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Verkkopalvelujen kdyton seuraaminen on ajankohtainen ja kiinnostava tut-
kimuksen kohde, jota Kkésitellidn kirjallisuudessa. Tutkimustyén tavoitteena oli
toteuttaa verkkopalveluun kiyttod seuraava jirjestelmi. Jarjestelmén tehtdva oli
tuottaa kerdtyn tiedon perusteella verkkopalvelun yllapitajille, kehittajille ja mah-
dollisesti muille sidosryhmille ajantasaista tietoa verkkopalvelun kaytostd. Tyon
teoriaosuudessa kiytettiin pohjana verkkopalvelujen kdytén seuraamiseen liittyvaa
kirjallisuutta. Tyon empiirinen osuus toteutettiin Erimenu.fi-palveluun, joka on
erityisruokavalion omaavan henkilén ruokavaliota tukeva verkkopalvelu. Erimenu.fi-
verkkopalvelulla on péivittdin noin 500 kiyttajai, joka tekee tutkimuksessa kisitel-
tavastd tiedosta todellista.

Tutkimustyossa esiteltiin kolme keskeisintd teknologista kiyton seurantakeinoa,
jotka olivat kdyton seuranta 1) verkkopalvelun HTTP-palvelimella, 2) kiyttdjan
asiakasohjelmassa ja 3) sovellustasolla integroituna verkkopalveluun. Nadmé kolme
teknologista tapaa pystyttiin eritteleméin verkkopalvelujen kiiyton seurantaan liitty-
vista kirjallisuudesta. Seurannan mahdollistavien teknologisten ratkaisujen jilkeen
selvitettiin milld tavoin valitulla seurantateknologialla kerédtty tieto on mahdollista
visualisoida. Tyossd toteutettiin kerdtyn teorian pohjalta verkkopalvelun kayttoa
sovellustasolla seuraava kiyton seurantajirjestelmé ja kerdttyd tietoa visualisoivia
ndkymid. Tutkimuksessa kiytettiin kvantitatiivista tutkimusotetta, koska tyossé
toteutetun jarjestelmén oli tarkoitus kerdtd seurantatietoa automatisoidusti, joka
rajoitti mahdollisuuksia kvalitatiivisen tiedon kerddmiseen. Kvalitatiivinen tutki-
musote otettiin huomioon tyén teoriaosassa. Toteutustyo tehtiin Erimenu.fi-verk-
kopalveluun hyédyntdmaélla Python-ohjelmointikieleen perustuvaa Django-kehitys-
ympéristod. Toteutetun jirjestelmén avulla mahdollistettiin etenkin verkkopalvelun
tietosisaltoihin liittyvan tiedon seuranta.

Tehdyn kiyton seurantajirjestelmén perusteella todettiin, ettd verkkopalve-
luun integroituvalla seurantajirjestelméllda on mahdollista seurata verkkopalvelun
kiyttod tietyiltd osin huomattavasti laajemmin kuin muilla ratkaisumalleilla. Tutki-
muksessa havaittiin, ettd verkkopalveluun liittyvaa siséisté tietoa ei ole mahdollista
seurata ellei seurantajirjestelméad sisallyteta osaksi verkkopalvelua. Tyon pdatteeksi
ratkaisumalleja arvioitiin monikriteerisen padatoksentekomallin avulla, jonka tueksi
valittiin kirjallisuuden perusteella verkkopalvelun kidyton seurantajirjestelmia ku-
vaavia ominaisuuksia.
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The monitoring of the use of web services is a current and interesting subject
of a study which is dealt with in literature. The objective of the research work was
to implement a monitoring system to a web service. System’s task was to produce
real-time information about the use of the web service on the basis of the collected
information to the administrators, system developers and other reference groups.
Literature which is related to the monitoring of the use of web services was used
in the theory share of the work. The empiric share of the work was carried out
in Erimenu.fi which is a web service that supports users who has a special diet.
Erimenu.fi service has about 500 daily users which makes the information dealt
with in the study qualitative.

The research work presented three most central technological web service
monitoring methods that were monitoring the usage 1) on the HT'TP server of the
web service, 2) in the user’s client program and 3) at the application level integrated
into the web service. These three technological ways were possible to identify from
web service related literature. After clarifying the technological solutions which
make the monitoring possible it was defined how it is possible to visualize the
information that was collected with the chosen monitoring technology. The system
which monitors the use of the web service at the application level and the views
which visualize the collected information were implemented in the work based on
the collected theory. In the study a quantitative study extract was used because it
was intended for the system that has been carried out in the work to collect the
surveillance data automatically which restricted opportunities to collect qualitative
information. The qualitative study extract was taken into consideration in the theory
part of the work. The implementation to Erimenu.fi was done by utilising the Django
software framework which is based on Python scripting language. With the help of
the executed system the monitoring of especially the information which is related
to the data contents of the web service was made possible.

On the basis of the created monitoring system it was stated that on some parts
it is possible to monitor web services more widely with a system that is integrated
to the service than with other available monitoring solutions. In the study it was
noticed that it is not possible to monitor the internal information which is related
to the web service if the monitoring system is not included as a part of the web
service. The solutions were analysed with multi-criteria decision analysis method
and attributes for the analysis where chosen from the web service related literature.
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Alkusanat

Diplomityon taustana on vuonna 2008 aloitettu Aatu-projekti, jossa Tampereen
teknillisen yliopiston hypermedialaboratoriossa toteutettiin muun muassa Raha-
automaattiyhdistyksen varoilla Erimenu.fi-niminen kiiyttajin erityisruokavaliota tu-
keva verkkopalvelu. Henkil6kohtainen taustani on, etta tulin téihin hypermedialabo-
ratorioon matematiikan laitokselle vuoden 2009 alussa. Kevidn 2009 aikana toimin
verkkoyhteis6jen kehitysryhméssé, jossa olin mukana useiden verkkopalvelujen to-
teuttamisessa. Néiden projektien ja aikaisemman kokemukseni kautta diplomityoni
pddasiallinen ohjaaja Jukka Huhtamaiki havaitsi kiinnostukseni verkkopalvelujen
kiyton nakyviksi tekemiseen ja Erimenu.fi-verkkopalvelussa oli tarve jarjestelmaélle,
jonka avulla voitaisiin seurata miten palvelua kiytetaan.

Diplomityo aloitettiin kehitystyon osalta kesdlla 2009. Erimenu.fi-verkkopal-
velussa kaytetty kehitysympéristo Django ja ohjelmointikieli Python olivat minulle
entuudestaan tuntemattomia, mutta aikaisemmassa toteutustiimissd mukana olleet
Pasi Hékkinen sekd Antti Maki ohjeistivat ja auttoivat minua loistavasti aina
tarvitessani apua. Diplomityon kirjoitusprosessin aloitin aktiivisesti syksyn 2009
aikana. Toteutuksen osalta tyossi esitellyt tulokset saatiin valmiiksi vuoden 2010
alussa. Kirjoitusty6 jatkui aivan diplomityon valmistumiseen asti kesakuuhun 2010.

Kiitokset tdméan tyon valmistumisesta haluan esittdid ensinnikin tyttoystaval-
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1 Johdanto

Téssi diplomityossd luodaan katsaus verkkopalvelujen (web services) kiyton seu-
rannan (web monitoring) teknologioihin ja kerdtyn tiedon visualisointikeinoihin.
Tyosta lukija saa kuvan verkkopalvelujen kidyton seuraamisen nykytilasta ja minka
tyyppisid asioita kiyton seurantajarjestelmén toteutuksessa ja kdyttoonotossa tulisi
ottaa huomioon. Edelld mainittuja asioita késitelladn yleisluontoisesti, mutta teorian
tukena esitetddn esimerkkejd kiytannon jarjestelmisté. Tutkimustuloksina esitelldin
Erimenu.fi-verkkopalveluun kehitetyn kiyton seurantajirjestelmén toteutustyon tu-
lokset sekd kerdtystd tiedosta koostetut visualisoinnit. Toteutettavan jarjestelmén
nihdiin ensisijaisesti tulevan kiyttoon jarjestelman yllapitédjille ja kehittéjille.
Jarjestelmén avulla on kuitenkin mahdollista palvella verkkopalvelun tavallisia
kiyttéjia.

Tutkimuksen kannalta Erimenu.fi-verkkopalveluun keskittyminen johtaa sii-
hen, ettd tutkimus ja sen aineisto ovat tapaustutkimusta. Tarkemmin tutkimus to-
teutetaan yhdessa tutkimuskohteessa, jossa aineistoa kerdtddn kahtena ajankohtana
tietyn kriittisen tapahtuman molemmin puolin (“pre-post case studies”). Kriittisend
tapahtumana toimii Erimenu.fi-palveluun toteuttava Léhipiiri-toiminnallisuus. Ta-
paustutkimus on luonteeltaan kertaluonteista ja vaikeasti yleistettavid, koska se
keskittyy yhden tietyn ilmion selittdmiseen. (Garson, 2008; Jirvinen & Jarvinen,
2004, ss. 75-82)

1.1 Tutkimusongelma

Tyo6ssd on tehtavini toteuttaa olemassa olevaan verkkopalveluun kattava kayton
seurantajirjestelma ja luoda kerétysta tiedosta havainnollisia visualisointeja. Tutki-
muskysymys on: “miten pystytddn havaitsemaan muutos verkkopalvelun kiytossia?”.
Kysymyksen tukena tyossé vastataan kysymyksiin “milld teknologiaratkaisuilla verk-
kopalveluiden seuraaminen on mahdollista?”, “miten kerdtty seurantatieto esitetaén,
ettd sen havaitseminen on mahdollisimman havainnollista?” ja “milld tavoin to-
teutettavan seurantajirjestelmé kerdimaé tieto on kattavampaa kuin vaihtoehtoisilla
teknologioilla ja jarjestelmilld kerdttava tieto?”. Tydssd vastataan “onko mahdollista
toteuttaa nykyisid yleisid kiyton seurantajarjestelmia kattavuudeltaan vastaava jar-
jestelma?”. Verkkopalvelun kdytossa havaittavan muutoksen osalta pyritddn vastaa-
maan kysymyksiin: “pystytdanko verkkopalvelun kiytossad havaitsemaan tapahtuva
muutos kun jirjestelméin toteutetaan uusi ominaisuus tai paivitys?” ja “miten tamé
muutos voidaan yksiloida verkkopalvelun yksittéisiin ominaisuuksiin?”. Toisaal-
ta tutkitaan “voidaanko seurata uusien ominaisuuksien kiyttoonoton suosiota?”.
Tutkimuksessa pyritddn vastaamaan myos sithen “mité tietoa verkkopalvelun kéyt-

tajistad pystytdan automaattisesti ilman kiyttdjin interaktiota kerddmain?”. Tydssa



sivutaan kysymystd: “mikd kdyton seurantateknologia on kustannuksiltaan paras

ratkaisu?”.

1.2 Tyon tavoitteet ja rajaukset

Tyon tavoitteena on kuvata sellaisen kiiyton seurantajirjestelméin ja seurantatiedon
visualisointien kokonaisuutta, jossa verkkopalvelun kidyttoa pystytdan kuvaamaan
paremmin kuin pelkdstddn sarjana perdkkéisid sivulatauksia (clickstream). Tavoite
on merkittiva, koska verkkopalvelujen kiytostd ei saatavilla olevilla teknologioil-
la saada sellaista kiyttotietoa, jonka avulla pystyttiisiin kuvaamaan kéiyttajid
verkkopalveluun sitoen. (Vrt. Kaushik, 2010, ss. 5-8)

Tyon tuloksina toteutettavien visualisointien on tarkoitus mahdollistaa verkko-
palvelussa tapahtuva kiyton muutoksen havainnointi. Muutosta verkkopalvelun
kiiyttoon pyritddn tuottamaan verkkopalveluun toteutettavilla uusilla ominaisuuk-
silla. Visualisointien taustalle verkkopalveluun on tarkoitus toteuttaa erilaisia kayton
seurantaa toteuttavia komponentteja. Visualisointien lukijalle on tarkoituksena pyr-
kid esittdmad erilaisia aikaikkunoita, joissa tietoa voidaan tarkastella. Tarkastelijalle
on tarkoituksena antaa vapaus mita tietoa hin tutkii ja minkilaisella aikajanalla hén
haluaa tehd& havaintonsa.

Muutoksen syiden selittdminen rajataan tdmén tyon ulkopuolelle. Tyon tarkoi-
tuksena ei ole analysoida kerdttyd kdyton seurantatietoa. Analysoinnilla tarkoite-
taan, etti ei yritetd vastata kysymykseen “miksi”. Tyon tavoitteena ei ole visuali-
sointien avulla pyrkid selittdméadn verkkopalvelun kiytossd tapahtuvaa muutosta,
vaan kehittdd jarjestelmad, jonka avulla ilmididen ja niissd tapahtuvien muutosten
havaitseminen on mahdollista. Huomioitavaa kuitenkin on, ettd tietynlaista ana-
lyysid tiedolle joudutaan tekeméiin, kun pohditaan minka tyyppisid visualisointeja
sen perusteella on jirkevad tuottaa. TyoOssd pyritddn toteuttamaan tyokaluista sel-
laisia, ettd tiedon havaitsija pystyy tulkitsemaan koostettua tietoa mahdollisimman
autenttisesti.

Seurantajirjestelmén toteutuksessa viltetddn toistamasta jo Erimenu.fi-verk-
kopalvelussa kiytossé olevissa visualisointipalveluissa olevia ominaisuuksia. Tyon on
tarkoituksena luoda verkkopalvelun kiytosté etenkin sellaista tietoa, jota ei ole viela
saatavilla.

Diplomityossé ei tutkita tarjolla olevia kaupallisia kdyton seurantajirjestelmia.
Rajaus tehddédn, koska tydssid pyritdan kuvaamaan enemmin kdyton seurannan
taustalla olevaa teknologiaa. Toteutusteknisesti projektissa valittiin suunnaksi oman
kiyton seurantatoteutuksen tekeminen, joka osaltaan vaikuttaa siihen miksi tarjolla

olevia kaupallisia jarjestelmid ei tdssa tyossa tuoda esiin.



1.3 Tyon taustat

Tyossa kasiteltavia kdyton seurannan aihealuetta sivutaan aikaisemmissa julkai-
suissa, joissa verkkopalvelujen kdyttod on tutkittu etenkin SNA-malleihin (Social
Network Analytisis) perustuen. Aikaisempia julkaisuja, joissa olen ollut mukana
ovat (Silius et al., 2009) ja (Silius et al., 2010). Tutkimustyé on tehty Tampereen
teknillisen yliopiston hypermedialaboratoriossa, jossa olen toiminut 2009 vuoden
alusta tutkimusapulaisena. Naiissd tutkimuksissa on keskitytty verkkopalvelujen
kiyttajien vilisiin suhteisiin ja analysoitu niitd etenkin matemaattisten mallien
avulla, kun tassa diplomitydssd tarkoituksena on tutkia verkkopalvelun kayton
seurantajarjestelmén kokonaisvaltaista toteutusta. Oma roolini tutkimuksissa ollut
toimia tutkimusapulaisen roolissa ja liittynyt tutkimusymparistdjen tekniseen ke-
hitystyohon, joten diplomityon aihealue on looginen jatke aikaisemmin tekemélleni
tutkimustyolle. Aliluvussa 3.5 kiydadn 1api aikaisemman tutkimuksen tdméan tyon
kannalta keskeisimmét tulokset. (Vrt. Krebs, 2008)

1.4 Tyon rakenne

Diplomityon alussa kisitelldin verkkopalvelujen kiyton seuraamiseen liittyvad teo-
riaa. TyOssd aikaan saadut tulokset esitellddn tyon lopussa. Luvussa 2 annetaan
lukijalle kokonaiskuva verkkopalvelujen kiayton seuraamisesta. Luvussa 3 kuvataan
milld tavoin kdyton seurantajirjestelmén toteuttaminen on mahdollista suoraan
verkkopalvelun yhteyteen. Luvussa 4 esitelliin verkkopalvelujen kiytén seuran-
tatiedon visualisointiin liittyvia teoriaa.

Tyo6ssa toteutetut kiyton seurantakomponentit ja visualisoinnit kiydaan lapi
luvussa 5. Luvussa 6 arvioidaan luvussa 5 toteutettua kiyton seurantajirjestelmaé
muihin verkkopalvelun kiytén seurantaa toteuttaviin jérjestelmiin. Arviointimallina
kiytetddn monikriteeristd padtdksentekoa. Luvussa 7 kootaan tyon tulokset yhteen

ja pohditaan tyohon liittyvad mahdollista jatkotutkimuksen tarvetta.



2 Verkkopalvelun kayton seuranta

Verkkopalvelu (web service) on Internetissi toimiva jarjestelmé, joka tarjoaa kiyt-
tédjille erilaisia toimintoja ja sisiltoa. Kayttéjilla tarkoitetaan verkkopalvelua kéyt-
tavad henkilod. Kayttaja voi olla verkkopalvelussa satunnaisesti vieraileva henkil6
tai toisaalta verkkopalvelua paivittdin hyodyntava rekisterditynyt kayttaja. Verkko-
palvelujen kiiyton seurannalla (web service monitoring) tarkoitetaan verkkopalvelun
kéyttéjien (user) toimintojen (action) seuraamista verkkopalvelussa.

Verkkopalvelujen kiyton seurantatiedon kerdéimisen motivaationa voi olla halu
selvittad verkkopalvelun kdyttoon liittyvia tunnuslukuja (statistic). Verkkopalvelun
kidyton seurannasta kerdttdvid tunnuslukuja ovat muun muassa verkkopalvelun
kuukausittainen kivijamaéra tai verkkopalveluun rekisterdityneiden kiyttajien luku-
madrda. On mahdollista, ettd kiyton seurantatietoon on suoranainen tarve. Kayton
seurannan avulla saatavalla tiedolla on mahdollista osoittaa organisaatioiden verkko-
palveluissa olevia ongelmakohtia. Ongelmakohdat voivat vaikuttaa organisaation
liiketoiminta edellytyksiin, joten kiyton seurantatiedon kerddminen on tarkeda.

Kéyton seurantatietoa voidaan hyodyntda verkkopalvelun kehitystyossa. Verk-
kopalveluun tuotavien uusien ominaisuuksien osalta kidyton seurannasta saatava
tieto on oleellinen osa sitd prosessia, jolla voidaan tutkia uusien ominaisuuk-
sien toimivuutta. Kayton seurantatiedolla voidaan seurata miten nopeasti verkko-
palvelun kiyttijit ottavat uudet ominaisuudet ja toiminnot kiayttoonsi. Toisaalta
kiyton seurantatiedon tuella voidaan pyrkiad pdittelemadn minké tyyppisid ominai-
suuksia verkkopalveluun tulisi jatkossa kehittad. Verkkopalvelun kiyton seurantatie-
to kasvattaa organisaatioissa olevan tiedon maarda ja lisdantynyttd tietoa voidaan
hyodyntda organisaation padtoksenteossa.

Seuraamalla verkkopalvelun kiyttod pystytddn paremmin késittdmidn mitd
verkkopalveluiden kdyttajit verkkopalveluissa tekevét. Internet-ympéaristoissa kos-
ketuspinta asiakkaan ja verkkopalvelua yllapitdvin organisaation valilla jad usein
heikoksi ja “tuntuma asioiden tilaan” ei ole yhté selked kuin reaalimaailman proses-
seissa. Ihmisten vilisessd kommunikoinnissa tulkintaa voidaan tehdi aistien avulla,
joka sdhkoisessé asioinnissa ei ole mahdollista. Kéyton seuraamisella titd tuntu-
man tunnetta ihmisten vilisistd kontakteista pyritddn tuomaan mukaan sidhkoiseen
asiointiin. Verkkopalvelua ylldpitdvin tahon on mahdollista oppia tuntemaan miten
verkkopalvelua kiytetddn ja pystyd kehittdméiin palvelua suuntaan, joka tukee
kiyttdd paremmin.

Tarve verkkopalvelun kiyton seuraamiselle on kasvanut myos Internetissd
tapahtuvan mainonnan lisédntymisen vuoksi. Verkkopalvelua yllapitavélle taholle on
tarkoituksenmukaista pystyd todistamaan verkkopalvelussa mainostaville sidosryh-

mille ja muille toiminnan rahoittajille, ettd muun muassa heiddn mainoksensa tule-



vat verkkopalvelussa ndhdyiksi. Verkkopalvelun kdyton seurantatietoa voidaan kayt-
taa hyviksi pyrittdessd todistamaan oman organisaation suosiota ja tunnettavuutta.
Jos esimerkiksi organisaatio on hakemassa toiminnalleen yhteistyokumppaneita,
on organisaation verkkopalvelun péivittdinen kivijamaard hyva tunnusluku, jonka
avulla voidaan osoittaa yhteistyokumppaneille, ettd mahdollinen tuleva yhteistyd on
molemmin puolin kannattavaa. (Vrt. Kaushik, 2010, s. 1; vrt. Croll & Sean, 2009, s.
3)

Kayton seurantatiedon kerddmiseen ja nakyviksi tekemiseen on olemassa
tutkimuksellista kiinnostusta. Internet on ilmioné vield niin nuori ja alati kehittyva,
ettd sen madritteleminen on erittdin vaikeaa. Alan ajankohtaisia ilmiGita kasitteleva
kirjallisuus sisdltda kdytdnnossd jo julkaisuhetkellddn vanhentunutta tietoa. Tarve
analyyttiseen tutkimustietoon kehittyvissa Internet-ympéristossa on kuitenkin ole-
massa, koska ihmisten péivittdinen ajankdytto Internetissi kasvaa jatkuvasti. (Vrt.

Internet Usage Statistics, 2009; vrt. “Netissé roikutaan jo liki tunti péivissd”, 2010)

2.1 Kayton seurannan historia

Lokitiedon (log data) kerdfimisen ja sitd kautta kiyttdjin toimien seurannan historia
Internetissé ja verkkopalveluissa ulottuu niin kauas kuin HTTP-palvelimia on ollut
olemassa. Kuten nykydan, 1990-luvun alussa Internetin alkaessa yleistyé, palvelimet
késitteliviit niille tulleet pyynnét ja kirjoittivat niistd merkinnén lokitiedostoon (log
file). Sivulatauksista kerétyt ja ylos kirjatut tiedot eivit olleet kuitenkaan kattavia,
eikd tiedolle oltu madiritelty rakennetta, jonka avulla sen tehokas késittely olisi ollut
mahdollista. Sivulatauksiin liittyvét lokitiedot olivat kuitenkin luettavissa levylta ja
niitd saatettiin satunnaisesti kiyttda virheiden etsimiseen verkkopalvelusta. Kerét-
tyyn lokitietoon oli usein péddsy vain organisaatioiden tietotekniikasta vastaavilla
ihmisilla, eikd lokitiedon merkitystd organisaatiolle taloudellisista nakokulmista
osattu siten ndhda.

Internetin yleistymisen myo6téa tarve lokitiedon késittelemiselle kasvoi. Ensim-
méisid rakenteisia lokitietomalleja oli CLF (Common Log Format). CLF sisilsi
tiedot yhteyden ottaneesta kiyttajistd ja kattavat pyyntod koskeneet tiedot. Alla
esimerkki CLF-muotoisesta lokitietomerkinnésta, josta nahddan kiyttajan [P-osoite
(Internet Protocol (IP) address), tapahtuman aikaleima, HTTP-metodi (HTTP-
method), haettu resurssi ja HT TP-vastaus (HTTP-response).
127.0.0.1 — frank [10/Oct/2000:13:55:36 —0700]

"GET /apache pb.gif HTTP/1.0" 200 2326

Internet-teknologioiden kehityksen my6té lokitietoon tuli mahdolliseksi kerata
tieto asiakasohjelmasta ja “referer”-tieto (viittaava sivu). Viittaavalla sivulla tarkoite-
taan tietoa, joka kertoo miltd sivulta kiyttdja siirtyi kyseiselle sivulle. Vuon-
na 1996 julkistettiin CLF:sta laajennettu lokitietomalli ELF (Extended Log For-



mat). ELF-muotoon tallennettu lokitieto oli kuitenkin edelleen puutteellista, koska
se ei sisdltdnyt juurikaan tietoa verkkopalvelussa vierailleesta kayttajastd. ELF—
muodossa kerédtty tieto keskittyi HT'TP-palvelimen tekniseen puoleen; mité resursse-
ja haettiin, mitka verkko-osoitteet hakivat niitd, milloin niitad haettiin ja miké vastaus
néihin pyynto6ihin palautettiin. ELF muotoon tallennetusta lokitiedosta oli mahdol-
lista koostaa ndkymié, joiden avulla pystyttiin ndyttdmaan mitd verkkopalvelussa
tapahtui. Padasiallisesti lokitietoa kdytettiin kuitenkin edelleen vain verkkopalvelun
ylldpidon toimesta virheiden etsimiseen. Alla esimerkki ELF muodossa olevasta

lokitiedosta, josta voidaan lukea

HTTP-palvelimen versio

e lokitietomuodon versio

e lokitiedoston luontiaika

e sivulataustapahtuman paivamaara
e sivulataustapahtuman aika

e asiakkaan IP-osoite

e asiakkaan portti

e palvelimen IP-osoite

e palvelimen portti

e HT'TP-metodi

e pyydetyn resurssin osoite

e H'T'T'P-vastaus

e kiyttdjan asiakasohjelman tiedot ja
e kiyttijin kiyttoympériston tiedot.

Huomioitavaa on, ettd ELF muotoon voidaan tallentaa edelld mainittujen lisiksi
muita kentti. Suositut HT'TP-palvelinjirjestelmét Apache! ja Microsoft ISS? kir-
joittavat tallentavat lokitiedon ELF-muodossa. (Vrt. Hallam-Bake & Behlendorf,

s.a.)

'http://www.apache.org/
’http://www.iis.net/


http://www.apache.org/
http://www.iis.net/

#Software: Microsoft Internet Information Services 6.0
#Version: 1.0

#Date: 2002—05—02 17:42:15

#Fields: date time c—ip cs—username s—ip s—port cs—method
cs—uri—stem cs—uri—query sc—status cs(User—Agent)
2002—-05—02 17:42:15 172.22.255.255 — 172.30.255.255

80 GET /images/picture.jpg — 200

Mozilla /4.0+(compatible ; MSTE45.5;+ Windows+2000+ Server )

Lokitiedon merkitys verkkopalvelujen kehittdmisessi ja markkinoinnin nakokul-
masta kasvoi merkittdvasti 2000-luvulle tultaessa. Tdhdn vaikutti muun muassa
Internetin rajahdysméinen suosion ja yleistymisen kasvu eri puolilla maailmaa. Croll
& Sean (2009) mainitsevat erdéné esimerkkind Internetin suosion kasvusta 1998
jarjestettyjen jalkapallon MM-kisojen verkkosivujen kiyton. Tapahtuman verkko-
sivuilla osoitteessa france98.com vieraili kisojen aikana keskimdérin 180 kiyttdjaa
sekunnissa. Taménkaltaiset yksittiiset tapahtumat olivat osallaan vaikuttamassa
verkkopalvelujen kiyton seurannan kiinnostavuuden kasvuun. Siirryttdessa 2000-
luvulle Internetissa alettiin vahitellen tehda enenevissd madrin kauppaa. Edellakivi-
jayrityksid olivat muun muassa Pizza Hut?® ja Amazon®. Internetin suosion kasvu
ja verkkokaupankadynti johtivat siihen, ettd kiinnostus markkinointildhtoiseen loki-
tiedon kerddmiseen kasvoi edelleen. Kiyton seurannassa saatavalla tiedolla voitiin
osoittaa olevan taloudellista merkitysta verkkopalveluja yllapitaville organisaatioille.

Nykyadn Internetissd on saatavilla tuhansia erilaisia tyokaluja, joiden avulla on
mahdollista seurata ja analysoida verkkopalvelun kiyttda. Viime vuosina merkitta-
vimpéana tekijind on ollut ilmaisohjelmien méirin kasvu, joka on mahdollistanut
verkkopalveluiden kiyton seuraamisen yhad useammille tahoille. Etenkin vuonna
2005 Googlen® ostama ja vuoden vaihteen 2005-2006 aikana lanseeraama Analytics-
palvelu® toi verkkopalvelujen kiyton seurannan tavallisten ja yksityisten verkko-
palvelujen yllapitdjien saataville. Google Analytics -palvelu kasvatti kiyton seu-
rannan alla olevien verkkopalvelujen méirian tuhansista satoihin tuhansiin. Kayton
seurantatyokaluista merkittdvimpid ovat mainitun Google Analyticsin liséksi: Crazy
Egg’, Alexa® ja Compete®. (Croll & Sean, 2009, ss. 69-70; Kaushik, 2010, s. 3; Gube,
2009; Henry, 2007; Log Files, s.a.)

3http://www.pizzahut.com/
‘http://www.amazon.com/
Shttp://www.google.com/
Shttp://analytics.google.com/
"http://crazyegg.com/
8http://www.alexa.com/
http://compete.com/
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2.2 Kayton seurantatieto

Verkkopalvelun kiyton seurantatieto on siti tietoa, jota saadaan jarjestelmésta, joka
seuraa verkkopalvelun kiyttoa. Kerétty tieto voidaan jakaa méérilliseen (kvantitatii-
vinen) sekd laadulliseen (kvalitatiivinen) kdyton seurantatietoon. Verkkopalveluis-
sa kvantitatiivista tietoa on mahdollista kerdtd esimerkiksi sivulatausméiriin tai
verkkopalvelun kayttdjaméaariin liittyen. Tiedon kerdamisen kannalta kvantitatii-
visen tiedon kerddminen on helpompaa kuin kvalitatiivisen tiedon. Kvalitatiivisen
tiedon kerddminen vaatii usein erillisten kerdysohjelmien toteuttamista seké kerdtyn
tiedon tulkitsemista. Laadullista tietoa voidaan kdyton seurantajirjestelmén avulla
kerdtd liittyen kiyttdjin toimintatapoihin, tuntemuksiin ja haluihin. (Vrt. Gronfors,
1982, s. 4)

Kvantitatiivisen tiedon kerddminen on helpompaa kuin kvalitatiivisen tiedon,
koska kerdttivien elementtien méaérittely on yksinkertaisempaa ja kerdimen tekninen
toteutus on helpompaa. Kvantitatiivisen tiedon kerdamiseen ei yleensd tarvita
kiyttdjan osallistumista vaan kdyton seuraaminen voidaan hoitaa automaattises-
ti. Parhaassa tapauksessa verkkopalvelun kiyttdja ei edes huomaa, ettd hinen
toimintaansa verkkopalvelussa seurataan. Maéréllisen tiedon kerdimistd voidaan
tehdd helpommin yleiskdyttoisia, koska monet, joskaan eivit kaikki, maarallisesti
kerdttavat asiat ovat yhtendisia yli verkkopalvelujen. Maaréllista tietoa tallentavia
yleiskerdimid kuvataan tarkemmin aliluvussa 2.6.

Kvalitatiivisen tiedon kerdiminen on vaikeampaa kuin kvantitatiivisen. Kva-
litatiivisen tiedon kerddmisessd joudutaan yhdisteleméén tietoa ja liittdmadn taméa
tieto loogisella tavalla verkkopalvelun toimintoihin. Kvalitatiivinen tieto voi ku-
vata, miksi kiyttdja kayttaytyi verkkopalvelussa toimimallaan tavalla ja milta
hédnestd tuntui toimintansa aikana. Verkkopalveluissa olevat toiminnot ovat hyvin
verkkopalvelukohtaisia, joten niiden yleistdminen yli verkkopalvelujen on haastavaa.
Kvalitatiivisen tiedon kerddmisessd voidaan usein vaatia, ettd kiyttdja osallistuu
tiedon jakamiseen jarjestelmalle. Kvalitatiivisen tiedon kerddminen kayttédjilta onnis-
tuu kayttdjakyselyiden avulla. Téassa tyossd paneudutaan toteutuksen osalta padosin
kvantitatiivisen seurantatiedon kerdédmiseen. Verkkopalvelujen kiytén seurannassa
on kuitenkin tarkoituksen mukaista pyrkia ymmartdmaan mitd kvalitatiivisella
tiedolla tarkoitetaan, kun puhutaan verkkopalvelujen kidyton seuraamisesta.

Tiedon kerdamisen lisdksi verkkopalvelun kiyton seurantaan liittyy olennaises-
ti kerdttivan tiedon kisittely, koostaminen ja visualisointi. Kiyton seurantatiedon
kisittely voidaan toteuttaa kerdyksen kohteena olevaan verkkopalveluun tai kerétty
tieto voidaan viedad jarjestelmdn ulkopuolelle kisiteltdviksi. Tiedon késittelyn ja
visualisoinnin tehtdva on kasvattaa tiedon rikkausastetta eli parantaa sen hyodyn-

nettivyyttd. Kayton seurantatiedon visualisointia késitellddn luvussa 4.



2.2.1 Kvantitatiivinen tieto verkkopalveluissa

Verkkopalvelun kiyton seurantaa suunniteltaessa kvantitatiivinen ndkékulma tie-
toon on luonteva ldhtokohta, koska useat verkkopalvelujen kiytostd kerdttavit
tekijit voidaan esittdd perustuen asian lukuméiriddn. Kvantitatiivinen kiyton seu-
rantatieto voidaan luokitella kategorioihin sen pohjalta, miten monipuolista ja
kattavaa kerdtty tieto on ja toisaalta, miten helposti se on hyddynnettivissa.

Yksinkertainen tiedon kolmijaottelu voidaan kuvata siten, ettd on olemassa

e raakaa kiyton seurantatietoa
e koostettua kidyton seurantatietoa ja

e rikasta kiiyton seurantatietoa.

Raa’alle kiayton seurantatiedolle on ominaista, etté siitd on vaikea hahmottaa verkko-
palvelun kdyttoa ja sen hydédyntdminen on hankalaa, koska tiedon rakenteisuus on
alhainen. Raakaa kiyton seurantatietoa ei ole koostettu milldén tavalla. Raa’asta
kdyton seurantatiedosta voidaan mainita esimerkkinid HTTP-palvelimen (HTTP-
server) kerddmé lokitieto. HTTP-palvelimen kerddma lokitieto koostuu levylla ole-
vista tekstitiedostoista, joissa tieto on tallennettu riveittdin aikajirjestykseen.

Koostettu kiyton seurantatieto on esimerkiksi raa’asta kiyton seurantatiedosta
loogisiksi kokonaisuuksiksi yhdisteltyd tietoa. Téllainen looginen kokonaisuus on
péivittidisten vierailijoiden mé&éara tietylld verkkopalvelun sivulla. Koostetun kiyton
seurantatiedon avulla on mahdollista havainnoida miten verkkopalvelua kdytetdén.
Esimerkki koostettua ja rikastettua kidyton seurantatietoa tarjoavasta kiyton seu-
rantajirjestelmisti on Googlen Analytics -palvelu!®.

Rikas kiyton seurantatieto on verkkopalvelun kiyttod kokonaisvaltaisesti ku-
vaavaa tietoa. Rikkaassa kidyton seurantatiedossa yhdistyvit verkkopalvelun omi-
naisuudet, verkkopalvelua kiyttivit kiyttdjat ja verkkopalvelussa tehdyt toimet.
Rikasta seurantatietoa kerddva jarjestelmd vaatii rddtalointid ja tapauskohtaista
madrittelyd, jotta seurantajirjestelmé oppii tuntemaan seurattavana olevan verkko-
palvelun, koska rikasta kidyton seurantatietoa kerddvan jarjestelmin tulee tuntea
seurattavana olevan verkkopalvelun osat ja niiden toiminnallisuudet osatakseen
kerdtd niihin liittyvad tietoa. Haluttaessa kerdtd verkkopalvelun kaytosta rikasta
kiiyton seurantatietoa tédytyy verkkopalveluun toteuttaa sisdinen kiyton seuranta-
jarjestelmé, jolla on pédsy kaikkiin verkkopalvelun osiin. Verkkopalvelun sisdisen
kiyton seurantajirjestelmén toteuttamista kuvataan luvussa 3. (Vrt. Valtionvarain-
ministerio, 2007, s. 82)

Huomattavaa on, etti esitetty tiedon laadun kolmijako raakaan kiyton seuran-

tatietoon, koostettuun kidyton seurantatietoon ja rikkaaseen kiyton seurantatietoon

Ohttp://analytics.google.com/


http://analytics.google.com/
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ei ole suoraan verrattavissa tiedon hallinnassa méariteltyihin tiedon laatukésitteisiin
(tieto, informaatio ja tietdmys). Kéyton seurannasta keriityssid tiedossa voidaan
kuitenkin tunnistaa samankaltaisia tiedon rikkausasteita ja siten edelld esitetyt
tiedon tasot voidaan néihin tiedon laatukésitteisiin 16yhésti rinnastaa. (Vrt. Hieta-
Wilkman, s.a.)

Kaushik (2010, ss. 16-18) médrittelee, ettd verkkopalvelun kvantitatiivinen
kdyton seuranta ja kvantitatiivinen kiyton seurantatieto voidaan ndhda kidyton seu-
raamisen versiona 1.0. Kaushikin mukaan tulevaisuudessa verkkopalvelujen kiyton
seurannassa tulisi siirtyé 2.0-aikakauteen, jossa kiiyton seuraaminen keskittyisi enem-
man kvalitatiivisen tiedon kerddmiseen. Téssd tyOssa toteutetussa kdyton seuran-
tajirjestelméssd on keskitytty kiyton seurantatiedon kerddmiseen etenkin kvan-
titatiivisesta nidkokulmasta, koska tarve kvantitatiiviselle tiedolle oli olemassa ja
kvalitatiivista kiyton seurantatietoa tuottavan jérjestelmén toteutus osoittautui

kvantitatiivisen kerdimen ohessa liian haastavaksi.

2.2.2 Seurantatiedon merkitys

Kayton seurantatiedosta on mahdollista hyotyé erilaisin tavoin ja kdyton seuran-
tatietoa voidaan kiyttdd organisaatioissa apuna monissa tilanteissa. Téssd tydssa
ei ole tarkoitus kuvata miten kiyton seurantatietoa tulisi analysoida ja miten sen
perusteella voitaisiin organisaatioissa tehdi strategisia padtoksia. Kayton seurannan
ja siitd saatavan tiedon tarkeys on kuitenkin ymmaéartaa.

Verkkopalveluja kiytetddn Internetissi ja prosessina Internet esittiytyy kiyt-
tdjille reaaliaikaisena. Internetin reaaliaikaisuus tarkoittaa, ettd verkkopalveluja
ei voida seurata ja tutkia perinteisilli seurantamekanismeilla, jotka tarkastelevat
mennyttd aikaa. Jos verkkopalveluun esimerkiksi toteutetaan uusi toiminnallisuus
tai muutetaan olemassa olevaa toimintoa, ndkyy tdma muutos verkkopalvelussa
kdyttajille heti. Tama tarkoittaa, ettd verkkopalvelun kiytostad tulee saada reaali-
aikaista tietoa. Ilman kattavaa ja helposti saavutettavaa verkkopalvelun kéyton
seurantatietoa ei organisaatioissa pystytd puuttumaan prosessien ongelmakohtiin
ajoissa. Verkkopalvelun kdyton seurantatieto on tiarkedd verkkopalvelua yllapitavalle
organisaatiolle. (Vrt. Croll & Sean, 2009, ss. 3-5)

2.3 Asiakas-palvelin -malli

Asiakas-palvelin -malli (client-server model) on yleinen tieto- ja viestintdteknolo-
gian alalla (Information and Communication Technology, ICT) hy6dynnetty malli.
Asiakas-palvelin -mallissa kiiyttajat selaimineen (browser) tai muine yhteysohjelmi-
neen toimivat asiakkaina. Asiakasohjelmat pyytévit verkossa olevilta palvelimilta

kiyttdjin etsimaa sisdltod. Useimmat Internet-palvelut kuten sihkoposti (email),
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FTP (File Transfer Protocol) ja WWW-sivut (web pages) toimivat asiakas-palvelin
-periaatteen mukaisesti. Verkkopalvelujen eli WWW-liikenteen (World Wide Web)
tapauksessa asiakkaana toimii usein selainohjelmisto, kuten Firefox!'!, ja palvelime-
na HTTP-palvelin, kuten Apache'?. Kuvassa 2.1 esitelliin asikas-palvelin -mallin
yleinen toimintaperiaate. Erilaista verkkohierarkiaa kiytetddn esimerkiksi toisen
sukupolven tai sitd uudemmissa vertaisverkoissa (Peer-to-Peer, P2P), joissa yhteydet
luodaan suoraan asiakasohjelmien vilille (Bustos-Jimenez et al., 2005, s. 3; Oram,
2001, s. 16).

Y

Client System

DATA STORE

N/

Client System

Kuva 2.1: Internetissi asiakkaita (client system) edustavat selainohjelmistot. Tietovaras-
tona (data store) toimii HTTP-palvelin. Yhteydet luodaan asiakkaiden ja tietovaraston
valille. (Distributed Application Architecture, 2007, s. 129)

Asiakas-palvelin -mallin rakenteesta johtuen verkkopalvelun kiyttoa voidaan seurata
kokonaisvaltaisesti, koska yhteydet luodaan asiakasohjelmien ja palvelimen vilille.
Verkkopalvelun kiyttod on siksi mahdollista seurata palvelimella perustuen asia-
kasohjelmien palvelimelle ldhettamiin pyyntéihin ja palvelimen asiakasohjelmille
palauttamiin vastauksiin. Yhteys selaimen (asiakas) ja verkkopalvelun (palvelin)
vélille muodostetaan kiyttdmalla HTTP-protokollaa. (Distributed Application Ar-
chitecture, 2007, ss. 129-137)

2.3.1 Asiakasohjelmat

Asiakasohjelmalla (client application) tarkoitetaan ohjelmaa, joka toimii asiakas-
palvelin -mallin mukaisesti asiakkaana jollekin palvelinohjelmalle. Asiakasohjelma

ja termi asiakas tulee nahdi erillddn termistd kayttdja. Kayttajalla tarkoitetaan

Uhttp://www.mozilla-europe.org/firefox/
2http://www.apache.org/
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asiakasohjelmaa kiyttavaa henkiloa. Jarjestelmad kiayttava kayttdja ei ole osa asia-
kas-palvelin -mallia.

Verkkopalvelujen tapauksessa asiakasohjelmana toimii yleensd jokin WWW-
selain. Yksinkertaisimmillaan selain on tekstipohjainen, terminaalikiyttoon sovel-
tuva ja rikkaimmillaan monipuolinen tiedonhaun apuviline. Markkinoilla on tilla
hetkelld useita erilaisia selaimia, jotka on tarkoitettu erilaisiin kdyttotarkoituksiin
ja jotka toimivat kaikki hieman eri tavoin. Selainten versioiden toiminnallisuuksien
valilld on suuria eroja. Tyypillisimpid poytikoneissa kiytettavia selaimia ovat tilla
hetkelld Firefox!3, Internet Explorer'® ja Opera!® (Browser Statistics, 2009; Paul,
2009). Selaimia on kehitetty erilaisten kdyttOympéristojen ndkokulmasta, koska
perinteisten tyopoytdympéaristdjen lisiksi verkkopalveluja kdytetddn lisddntyvissa
méadrin mobiilipddtelaitteilla. Mobiiliselaimista suosituimpia ovat Applen kehittama
Safari'® sekii Opera Mini'?, joka on toiminut alalla jo pitkiin. (Opera’s history, 2009;
“Opera passes iPhone to lead mobile-browser market”, 2009; Top 9 Mobile Browsers
from Dec 08 to Now 09, 2009)

Verkkopalvelun kehittdjian kannalta selainten moninaisuus on ongelmallista,
koska usein selaimet eivit tue samalla tavalla kaikkia WWW-sivuissa kiytettavia to-
teutusteknologioita, kuten HTML ja CSS (Cascading Style Sheets). Verkkopalveluis-
sa kiytettavit toteutusteknologiat eivit siis ole laiteriippumattomia. Pahimmil-
laan tdma ongelma esiintyy niin, ettd verkkopalvelu ei ole saavutettava tietyilla
selaimilla tai niiden versioilla. Yleensd yhteensopivuusongelmat nikyvit kiyttoli-
ittymétason ongelmina eli verkkopalvelussa olevien elementtien asettelu poikkeaa
selainten vililla. Verkkopalvelun seurannan kannalta selainten erilaisuus ei ole niin
merkittdvd ongelma kuin verkkopalveluja kehittdvin tahon nadkokulmasta, koska
verkkopalvelujen kiyton seuranta perustuu pédasiassa alemmalla tasolla toimivien
protokollien seurantaan ja ndmé protokollat toimivat selaimista riippumattomasti.
(Web browser HTML support, 2009; A TCP/IP Tutorial, 1991; HTTP - Hypertext
Transfer Protocol, 2009)

2.3.2 Palvelinohjelmat

Palvelinohjelmat (server applications) ovat tietokoneohjelmia, jotka palvelevat asia-
kasohjelmia niiltd pyydetyilld resursseilla. Asiakasohjelman nidkokulmasta HTTP-
palvelin esiintyy “mustana laatikkona” (katso aliluku 2.3). Palvelinohjelma toteut-
taa asiakasohjelmalta piilossa siltd pyydetyt tehtdvit. Asiakasohjelman ja etenkin

kiyttdjan ndkokulmasta verkkopalvelujen tarjoamat resurssit vaikuttavat hyvin

Bhttp://www.mozilla-europe.org/firefox/
Yhttp://www.microsoft.com/windows/internet-explorer/
http://waw.opera.com/

Ynttp://www.apple.com/safari/
Thttp://www.opera.com/mini/
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yksinkertaisilta, kuten yksittaisiltd HTML-merkatuilta tiedostoilta. Palvelimella
HTML-sivu ei kuitenkaan ole pelkki yksi tiedosto levylld, joka palautetaan vasteena
asiakasohjelmalle, vaan HTML-sivu rakentuu useiden prosessien tuloksena. Naihin
prosesseihin saattaa kuulua tietokantakyselyité ja loogista prosessointia ohjelmoin-
tikielill&.

Yleisin HTTP-palvelin on Apache HTTPd Server!. Apache on avoimeen
ldhdekoodiin perustuva HTTP/WWW-palvelinohjelma, jonka pohjalta on raken-
nettu lisdksi muita samaan teknologiapohjaan perustuvia ratkaisuja kuten Apache
Tomcat!® ja Apache Cocoon?’. Kirjoittamisen hetkelli Apache HTTPd Server on
yleisin web-palvelin noin 50 % markkinaosuudella; toisella sijalla on Microsoft IS
-HTTP-palvelin?' (Internet Information Server), jonka markkinaosuus on noin 35 %.
(October 2009 Web Server Survey, 2009)

2.3.3 Asiakas-palvelin -malli verkkopalveluissa

Verkkopalvelut toimivat asiakas-palvelin -mallin periaatteen mukaisesti. Malli toimii
verkkopalveluissa kaytdnndssid niin, ettd kiyttdja syottdd haluamansa resurssin
osoitteen eli URL:n (Uniform Resource Identifier) selaimeen. URI on verkkopalvelun
yksittdisen resurssin tunniste, jonka avulla haluttuun ndkymaiin voidaan tehda
pyynto. Yleensé URL:t ovat muotoa “protokolla://palvelin/osoite”. Protokolla kuvaa
yhteystavan ja, mille sovellukselle pyynto ohjataan palvelimella. URI:n palvelin osa
kertoo mihin palvelimeen yhteys halutaan ottaa. Osoitteella kerrotaan mika resurssi
palvelimelta halutaan hakea. (Garshol, 1999; Berners-Lee et al., 2004)

Asiakasohjelma lahettdd kiyttdjin antaman URI-tunnisteen verkkoon. Verkos-
sa pyynté ohjataan sitd vastaavan palvelimen kasiteltdviksi. Oikean palvelimen
16ytaminen onnistuu verkossa olevien nimipalvelimien (Domain Name Service, DNS)
avulla. Nimipalvelimet tuntevat URI-tunnisteita vastaavat fyysiset verkko-osoitteet
ja osaavat siten ohjata pyynnon verkossa eteenpéin. (How DNS Works, 2003; Vixie,
2007; Berners-Lee et al., 2004)

Verkossa kulkeva HTTP-pyynt6 (HTTP-request) vélitetdin aina jollain HTTP-
metodilla (HTTP-method). Yleisimmin kdytetty metodi on nimeltdan GET, jon-
ka avulla pyydetddn nimensd mukaisesti jotain verkossa olevaa WWW-sivua tai
muuta resurssia. Toinen usein, etenkin lomakkeissa, kiytetty metodi on POST,
jota kiytetddn tavallisesti, kun halutaan vilittdd sivulatauspyynnon yhteydessé
kiyttajin verkkosivulle syottaméd tietoa palvelimelle. POST ja GET-metodeja
kisitelladan tarkemmin aliluvussa 2.4.1.

8http://www.apache.org/
Yhttp://tomcat.apache.org/
2http://cocoon.apache.org/
2lhttp://www.iis.net/
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HTTP-pyynnossd ldhetetddin osoitteen lisiksi HTTP-otsikkokentdt (HTTP-
headers). Otsikkokentét sisdltéviit tietoa asiakasohjelmasta sekd pyyntoon liittyvid
lisatietoja. HTTP-otsikkokentét eivat ole pakollisia ja luodakseen HTTP-vastauksen
(HTTP-response) palvelin vaatii vain onnistuneen pyyntokutsun. HTTP-otsikkoken-
tat ovat kuitenkin kiyton seurannan kannalta merkittavia, koska ne sisiltavit tietoa
verkkopalvelun kdyttéjasta. (Antill, 2007; Croll & Sean, 2009, ss. 69-70; Berners-Lee
et al., 2004)

HTTP-pyyntoon perustuen palvelinohjelmisto suorittaa siltd pyydetyt toimin-
not ja palauttaa pyyntod vastaavan HTTP-vastauksen. Vastaus voi olla esimerkiksi
HTML-merkattu (Hypertext Markup Language) WWW-sivu, kuva tai video. Huo-
mioitavaa on, ettd asiakas-palvelin -mallista johtuen asiakasohjelmisto ei tied&a
miten palvelin tuottaa siltd pyydetyn resurssin. Esimerkiksi kun asiakasohjelma
pyytda palvelimelta WWW-sivua, on palvelimen mahdollista hyodyntda erilaisia
toteutusteknologioita ja tietokantaa vastausta luodessaan. Asiakasohjelma nékee
vain lopullisen tuloksen eli esimerkiksi HTML-merkatun WWW-sivun. Tama mah-
dollistaa sen, ettd palvelimella voidaan vapaasti muuttaa resurssien toteutustapaa,
kuten ohjelmointikielti tai tietokannanhallintajarjestelmad niin, ettd se ei vaikuta
asiakasohjelmien toimintaan. Verkkopalvelun kiyton seuraamisen kannalta tdmé
tarkoittaa, ettd verkkopalveluun on mahdollista toteuttaa monipuoliset kiyton
seurantatyokalut verkkopalvelun kiyttiajan tatd mitenkddn havaitsematta. (Garshol,
1999; Hypertext Transfer Protocol, 1999, ss. 51-54; Berners-Lee et al., 2004)

2.4 Palvelintason kiyton seuranta

Palvelintason kdyton seurannalla tarkoitetaan tietoja, joita HTTP-palvelin tallen-
taa sille tulevista pyynnoistd. Verkkopalvelujen tapauksessa palvelintason kiyton
seuranta perustuu hyvin pitkélle HT'TP-protokollan véilittdmien pyyntojen tallen-
tamiseen. HT'TP on protokolla, jonka avulla vilitetddn suurin osa WW W-liikenteesta.
Toinen usein kiytetty WWW-liikenteen protokolla on HTTPS (Hypertext Transfer
Protocol Secure), joka on HTTP:n laajennus. HTTPS mahdollistaa salatun yhteyden
luomisen asiakasohjelman ja palvelimen vélille. HT'TPS:44 kiytetddn yleensa, kun
kdyttaja valittad asiakasohjelmalla palvelimelle arkaluontoista tietoa kuten salasano-
ja. (HTTP Owver TLS, 2000)

Palvelimen kerd&dma lokitieto on hyvin raakamuotoista (katso aliluku 2.2.1).
Raakamuotoisuudella tarkoitetaan, ettd kerédttyd tietoa ei ole juurikaan jésennet-
ty eikd tietoalkioita ole nimetty. Tamé johtuu siitd, ettd lokitiedon korkeampi
rakenteisuus kasvattaisi lokitiedon vievdn tilan maarda kovalevylla. Lokitiedoston
koon kasvaminen voi johtaa esimerkiksi sithen, ettd palvelimella kiytettdvissa oleva

kovalevytila loppuu. Lokitiedon kisittely ja lukeminen on nopeampaa, kun tieto
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esitetdan mahdollisimman yksinkertaisessa muodossa.

Lokitieto kirjoitetaan HTTP-palvelimissa yleensa erilliseen lokitiedostoon rivi
riviltd ja pyynto pyynnolta. Kerdtyn lokitiedon avulla on mahdollista tutkia verkko-
palvelun kiiyttod. Palvelimen kerddmaé lokitieto perustuu kuitenkin HTTP-proto-
kollaan ja sen avulla voidaan kiytdnnossé seurata vain verkkopalveluun tulleiden
sivulatauspyyntdjen madria. Esimerkiksi sivulatauksen yhteys verkkopalvelun kéyt-
tdjiin tai toimintoihin ei selvid pelkdstddn palvelimen lokitiedosta, koska néita
koskevat tiedot eivit vility HTTP-protokollan vélitykselld. Kvalitatiivista infor-
maatiota on hyvin vaikeaa muodostaa palvelimen kerddméstd lokitiedosta, koska

raakamuotoiselle tiedolle on vaikeaa muodostaa verkkopalvelukohtaista merkitysta.
(Vrt. Log Files, s.a.)

2.4.1 HTTP-metodit

HTTP-metodit (HTTP-method) ovat osa HTTP-protokollaa. HTTP-metodien eli
HTTP:n kiyttdmien yhteydenottotapojen avulla hoidetaan tiedonsiirto asiakas-
ohjelmien ja palvelimien vililla. HT'TP-protokollan méarittelemét metodit esitellaan
taulukossa 2.1. Yleisimmin kiytetty HTTP-metodi on GET.

Taulukko 2.1: HTTP-metodit ja niiden kiyttotarkoitukset. (Hypertext Transfer Protocol,
1999, ss. 51-56; Jacobs, 2004)

‘ Nimi ‘ Kuvaus ‘
POST Kéytetadn lomakkeen kenttien tietojen vélittdmiseen
asiakasohjelmasta palvelimelle haluttaessa muuttaa
palvelimen tilaa.
GET Useimmin kaytetty HT'TP-yhteystapa, jolla pyydetdin
sivu tai muu haluttu resurssi.
OPTIONS Kéytetddn palvelimen tai resurssin ominaisuuksien
selvittdmiseen.
HEAD Pyydetdédn vain otsikkotiedot. Voidaan esimerkiksi
kiyttad selvittdd onko sivu muuttunut.
PUT Sivun tallentaminen.
DELETE Sivun poistaminen.
TRACE Palauttaa pyynnon sellaisenaan. Kéytetdan vikojen
selvittdmiseen.
CONNECT Pyydetaian yhteytté, joka jaa paille.

GET on yksinkertainen metodi, jolla asiakasohjelma voi pyytda palvelimelta
yksittdisen sivun tai resurssin. Asiakasohjelma lahettdad pyynnon tietoliikenneverkon
yli palvelimelle hyodyntden TCP /IP-yhteyttd (Transmission Control Protocol/In-
ternet Protocol). Palvelin kiisittelee asiakkaan ldhettdmén pyynnon, prosessoi sithen

sopivan vastauksen ja palauttaa sen verkon yli takaisin asiakkaalle. Tavallisesti
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vastaus on tekstimuotoinen HTML-sivu mutta HTTP-vastaus voi olla sisalloltaan
esimerkiksi kuva- tai ddniresurssi. ( Hypertext Transfer Protocol, 1999, s. 39; Jacobs,
2004; Korpela, 2003)

HTTP-metodeista erityisesti GET on méiritelty idempotentiksi. Idempotentti
tarkoittaa, ettd samanlaiset ja peridkkiiset GET-pyynnot tuottavat aina yhtéldisen
vastauksen. GET-metodissa pyyntoon liittyvét tiedot koodataan URI-tunnisteeseen
ja se soveltuu siten kdytettiviksi verkkopalvelujen “turvallisissa” toiminnoissa. Esi-

merkki GET-metodin vilittdmistd tiedoista on esitetty taulukossa 2.2.

Taulukko 2.2: Esimerkki GET-metodilla valitetyistd HTTP-otsikkotiedoista.

‘ Kentti ‘ Arvo ‘
User-Agent Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US)
AppleWebKit/532.4 (KHTML, like Gecko)
Chrome/4.0.237.0 Safari/532.4
Accept application /xml,application /xhtml+xml,text /html;
q=0.9,text/plain;q=0.8,image /png,* /*;q=0.5
Accept- gzip,deflate
Language
Accept- ISO-8859-1,utf-8;q—0.7,*;q—0.7
Encoding

Toinen usein kiytetty HTTP-metodi on POST, jota ei ole mééaritelty idem-
potentiksi ja siksi se soveltuu sellaisten pyyntdjen vélitystavaksi, joilla on tarkoitus
muuttaa verkkopalvelun tilaa. POST-metodin tapauksessa pyyntoon liittyvié tieto-
ja voidaan vilittda HT'TP:n otsikkokenttien lisiksi HT'TP-pyynnén runko-osassa.
POST-metodilla voidaan toteuttaa verkkopalvelujen “ei-turvallisia” toimintoja. ( Hy-
pertext Transfer Protocol, 1999, s. 50; Jacobs, 2004; Korpela, 2003)

2.4.2 HTTP-vastaukset

HTTP-vastaus (HTTP-response) on asiakasohjelman pyyntéon palvelimen toimes-
ta palautettava vaste, jonka avulla asiakasohjelma pystyy padttelemadin onnis-
tuiko ldhetetyn pyynndn suoritus. Onnistuneeseen sivupyyntoon palvelin palauttaa
esimerkiksi vastauksen: “HTTP /1.1 200 OK”. Vastauksesta asiakasohjelma pystyy
lukemaan kidytetyn HTTP-protokollan versionumeron (esimerkissd versionumero on:
“1.17) ja tilaviesti “200 OK” kertoo pyynnén onnistuneen.

Tilaviesteisté (status message) 2xx-alkuiset kertovat onnistuneesta pyynnosta.
Naistd tidrkeimpid ovat mainittu “200 OK” ja “206 Partial Content”, joka kertoo
vastauksen olevan osa pyydettyé tiedostoa (pyydettiessd osaa suuremmasta tiedos-
tosta). 3xx-alkuiset koodit kertovat sisdllon 16ytyvin nykyddn muualta kuin sieltd

mistd asiakasohjelma niitd pyysi. Koodi “301 Moved Permanently” kertoo siséillon
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siirtyneen pysyvasti ja “302 Moved Temporarily”, ettd sivu on siirretty valiaikaisesti
toiseen paikkaan. 4xx-alkuiset vastauskoodit kertovat asiakasohjelman tekemdista
virheestd. Esimerkiksi “404 Not Found” on tuloksena, jos asiakasohjelma hakee sivua,
jota palvelimella ei ole ja vastaus “403 Forbidden” merkitsee, ettd asiakasohjelma
pyysi sisdltdd, johon silli ei ole tarvittavia oikeuksia. 5Sxx-alkuiset koodit ovat
palvelimen tekemien virheiden seurausta. Niistd yleisin on 500 “Internal Server
Error”, joka kertoo pyynndén epdonnistuneen sitd késitelleen ohjelman kaaduttua
tai palvelimen muun virheellisen toiminnan seurauksena. Kuvassa 2.2 néytetdin esi-
merkki visualisoinnista, jossa esitetddn erddssi verkkopalvelussa yleisimméat HTTP-
vastauksien virhekoodit.

HTTP-virhekoodit® Dsurmia Prosentti _
403 Forbidden 195 51.5 % 54,75 Kt
302 Moved termporarily (redirect) 134 34.8 % 33.02 Kt
404 Docurment Mot Found 35 9.8 Y 11.11 Kt
400 Bad Reguest & 1.5 % 1.77 Kt
301 Moved permanently (redirect) 5 1.3 % 1.54 Kt
401 Unautharized 3 0.7 % 141 Kt

Kuva 2.2: Palvelimen palauttamien HTTP-vastauksien mé#rid on mahdollista seurata
verkkopalveluissa.

Asiakasohjelmat hyodyntévit vastauskoodeja verrattain vahén, vaikka niihin
perustuen voitaisiin toteuttaa kiyttajin toimintaa helpottavia ominaisuuksia. Asia-
kasohjelman olisi esimerkiksi mahdollista sopivan vastauskoodin saadessaan havaita,
ettd pyydetty resurssi on siirretty toiseen osoitteeseen ja péaivittdd asiakasohjel-
maan tallennettu kirjanmerkki automaattisesti resurssin uutta osoitetta vastaavaksi.
Epdonnistuneen HT'TP-pyynnon yhteydessd useimmat asiakasohjelmat palauttavat
epéselvan virheilmoitussivun, joka sisidlto on pahimmillaan pelkkd HTTP-vastauksen
tilaviestinumero. (Hypertext Transfer Protocol, 1999, s. 40; Croll & Sean, 2009, ss.
69-70)

2.4.3 Apache

Apache?? on HTTP-palvelinohjelmisto, jonka historia ulottuu vuoteen 1995, jolloin
yleisin HTTP-palvelinohjelmisto oli NCSA:n (National Center for Supercomputing
Applications) kehittimi HTTPd??. HTTPd kehitystyd kuitenkin pysihtyi vuoden
1994 puolivilissi, kun palvelimen péaikehittédja erosi NCSA:n palveluksesta. HTTPd
oli talloin suosituin kiytetyistda HTTP-palvelinohjelmistoista, joten sen kehitykselle
oli tarvetta. Téastd johtuen monet NCSA:sta riippumattomat tahot jatkoivat HTTPd
kehittdmistd. Kehitystyd ei ollut kuitenkaan koordinoitua. HTTPd kehitystyota

22http://apache.org/
23http://hoohoo.ncsa.illinois.edu/
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jatkaneet tahot kokoontuivat pian yhteen ja lopputuloksena syntyi Apache - A
Patchy Server sekd Apache Group. Apachen ensimmaéinen virallinen versio 0.6.2
perustui hyvin pitkille HTTPd:n versioon 1.3. ja se julkaistiin huhtikuussa 1995.
Apachen suosion kasvu oli rdjahdysmaistd ja vuodessa julkaisemisensa jilkeen siité
tuli suosituin HTTP-palvelinohjelmisto. Apachen suosion ja menestyksen taustalla

on useita tekijoita:
e Apache on erittdin nopea, varma ja stabiili palvelinohjelmisto

e Apachen lihdekoodi on avointa. Avoimen ldhdekoodin ja lisensiointikdytén-
nén ansiosta Apache on saanut merkittivin jalansijan useissa kaupallisissa

palvelinratkaisuissa kuten Red Hat -palvelinsarjan®! tuotteissa
e Apache on saatavilla useimmille alustoille (Windows, *Nix ja 0S/2.) ja

e Apache on ilmainen toisin kuin useimmat muut raskaaseen kiaytt6én suunni-
tellut HT'TP-palvelimet. Yrityskiyttéjille on tarjolla maksullisia tukipalveluita
ja ratkaisuja. (How Apache Came to Be, 2009; NCSA HTTPd, 1998; October
2009 Web Server Survey, 2009)

Apache kerdd lokitietoa verkkopalvelun kaytostd sivulatauksittain asetustiedos-
tossa madriteltyihin sijainteihin levylld. Apachen kerdamaé lokitieto sisaltdid kaiken
oleellisen tiedon liittyen WWW-sivulataustapahtumiin HT'TP-protokollan tasolla.
Apache kirjoittaa lokimerkinnéit ELF-muodossa. Alla esimerkki Apachen lokitiedos-
toon kerdamaista lokitietomerkinnéstéi:

130.230.8.13 — — [28/Sep/2009:10:41:13 +0300]

"GET /wiki/index.php/Statster v.3.1 HITP/1.1"

200 8525 "http://teelmo.info/wiki/index.php?title=Statster v.3.1"
"Mozilla /5.0 (Windows; U; Windows NT 5.1; en—US; rv:1.9.1.3)
Gecko /20090824 Firefox /3.5.3 (.NET CLR 3.5.30729)"

Taulukossa 2.3 lokitieto on jdsennettynd, ettd jokaiselle tietoalkiolle on an-
nettu nimi, jotka on eroteltu toisistaan omille riveilleen. Kokenut verkkopalvelun
yllapitdja pystyy tulkitsemaan Apachen lokitietoa sellaisenaan. Lokitieto siséltaé tie-
toa HTTP-pyynnon ldhettaneestd asiakasohjelmasta ja HTTP-pyyntoon liittyvista

lisdtiedoista.

24http://www.redhat.com/
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Taulukko 2.3: Jdsennetty Apachen kerdédma, lokitieto.

] Kentté \ Arvo
Kéyttajan 130.230.8.13
IP-osoite
Aikaleima 28/Sep/2009:10:41:13
Aikaero +3h
HTTP- GET
yhteystapa

Sivun URL /wiki/index.php/Statster_v.3.1
HTTP-versio 1.1
HTTP-vastaus | 200 (OK)

Sivun URI http://teelmo.info/wiki/index.php?title=Statster v.3.1
Kayttojarjestelmé | Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;
rv:1.9.1.3)

Asiakasohjelma | Gecko/20090824 Firefox/3.5.3 (NET CLR 3.5.30729)

Taulukon 2.3 kaltaisesta lokitietomerkinnastd pystytdan tulkitsemaan, etté
kiyttdja “130.230.8.13” on pyytanyt palvelimelta wiki-sivua nimelta “Statster v.3.1”
ja pyynto on onnistunut. Kéyttijin asiakasohjelmana on ollut Firefox?® ja kiyttdjir-
jestelménd on toiminut Windows?®. Lokitiedossa on lisiksi aikaleimatieto pyynnén
tapahtumisajasta. (Vrt. Croll & Sean, 2009, ss. 114-115)

2.5 Asiakasohjelman kiyton seuranta

Verkkopalvelun kiayttod voidaan seurata asiakasohjelmassa ajettavilla komentosar-
jakielilld. Yleinen Internetissd kdytetty komentosarjakieli on JavaScript. Asiakas-
ohjelmiin kytkeytyva kidyton seuranta mahdollistaa tiettyjen tietojen kerdamisen,
joiden kerdaminen ei esimerkiksi palvelintasolla toimivalla seuraimella ole mahdol-
lista. Toisaalta kun kiyton seurantatiedon kerdys riippuu kiyttdjin asiakasohjel-
masta on mahdollista, ettd kaikki kerdttivianéd oleva tieto ei tule tallennetuksi.
Tahan vaikuttavat esimerkiksi kdyttdjan asiakasohjelmaan tekeméit asetukset tai
asiakasohjelman tekniset rajoitteet.

Asiakasohjelmassa kiyton seuraaminen tapahtuu siten, ettd asiakasohjelma
suorittaa palvelimella olevan kiyton seurantatiedon kerdévian komentosarjan. Tdmén
jalkeen asiakasohjelma lahettdd tiedot verkon yli kdyton seurantatietoa tallen-
tavalle palvelimelle. Tietojen kerddminen ja palvelimelle ldhettdminen on suoritet-
tava verkkosivun muiden osien lataamisen jilkeen, jotta kiyton seuraamisella olisi
mahdollisimman pieni vaikutus verkkopalvelun normaaliin kiiyttoon. Asiakasohjel-

maan kytkeytyvin kiyton seurannan etuna on, etti seurantatietoa saadaan keréttya

Phttp://www.mozilla-europe.org/firefox/
26http://windows.microsoft.com/
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liittyen kiyttajan tekniseen kdyttoymparistoon, johon kuuluvat kiyttajan resoluutio,
selaimen tiedot, kidyttdjin ndyton varipaletti ja kayttojirjestelméitiedot.
Asiakasohjelmissa toteutettava kidyton seuranta, joka perustuu komentosar-
jakieliin on “haavoittuva”, koska kiyttidjéin on mahdollista kytkeé se halutessaan pois
pailta. Kaikissa nykyaikaisissa asiakasohjelmissa on esimerkiksi mahdollista estéa
verkkopalvelussa olevien JavaScript-komentosarjojen suoritus. Jos kiyton seurannan
toteuttava komentosarja ei tule ajetuksi tarkoittaa tdméi, ettd kiyttdjan toimia
verkkopalvelussa ei pystytd tallentamaan ja on mahdollista, ettd kdyttdjan asia-
kasohjelma ei tue valittua kiyton seurantateknologiaa. Téssi tapauksessa kyseessé

olevat paatelaitteet jadvit seurantatiedon ulkopuolelle.

2.6 Kayton seurantajirjestelmé

Kéayton seurantajarjestelmailld tarkoitetaan jirjestelmid, joka toteuttaa verkko-
palvelussa kiyton seurantaa joko kokonaisvaltaisesti tai osittain esimerkiksi vain
tiedon koostamisen osalta. Taméankaltaisia jarjestelmia on talld hetkelld markkinoilla
useita. Jarjestelmien monipuolisuus, kiyttéonoton vaikeus ja toimintaperiaatteet
vaihtelevat jarjestelmien kesken suuresti. Yhteisté jarjestelmille on pyrkimys koostaa
verkkopalvelun kiytosta tietoa. Koostetun tiedon tarkoituksena on tehdé verkko-
palvelun kaytté nikyviksi. Jarjestelmien suuri maird johtuu siitd, ettd yksinker-
taisen kidyton seurantajirjestelmén toteuttaminen vaatii vain vihén teknistd osaa-
mista, koska kiiyton seurantatietona voidaan hyodyntad HTTP-palvelimen keradmaa
lokitietoa. Kéyton seurantajirjestelmén tehtiviksi jaa talldin vain tiedon koostami-
nen haluttuun muotoon. Syyné siihen, miksi jirjestelmid on niin useita voidaan
nihdé, ettd kiyton seurantatiedon tarve vaihtelee hyvin paljon verkkopalvelujen
valilla.

Tietylld tasolla valmiit kiyton seurantajirjestelméit tarjoavat hyvin pienelld
tekniselld panostuksella kattavia tilastoja verkkopalvelun kiytostd. Pienelld panos-
tuksella siitd ndkokulmasta, ettd vaihtoehtona on kidytdnndssd toteuttaa kayton
seurantaan liittyva toiminnallisuus tdysin itse. Valmiiden jarjestelmien ongelmana
on kuitenkin se, ettd ne seuraavat péddasiassa pelkkid sivulataustapahtumia ja
tekevit sen hyvin yleiselld tasolla. Verkkopalvelut sisdltdvit usein ominaisuuksia,
joiden seuraaminen ei ole mahdollista, jos kdytén seurain ei niita erikseen tunnista.
Esimerkiksi sivulataustapahtuman liittAminen verkkopalvelun kayttajitiliin ei ole
mahdollista olemassa olevilla kidyton seurantajérjestelmilld. Jérjestelmén toiminto-
jen suosio ja kiytto ovat yleensd ndiden jirjestelmien seurannan ulottumattomis-
sa, koska ne eivit tunne verkkopalvelukohtaisia toimintoja eivatkd siten pysty
rekister6imadn niitd. Mainittujen tekijoiden vuoksi kattavan ja kokonaisvaltaisen

kiyton seurantatiedon kerddmiseksi on verkkopalveluun toteutettava oma seuranta-
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jarjestelmad, jolla on padsy verkkopalvelun kaikkiin osiin. Esimerkiksi verkkopalvelun
tietokantaan tallennettavat tiedot ovat usein verkkopalvelua ulkopuolelta seuraavien
jarjestelmien saavuttamattomissa. Voidaan yleistdd niin, ettd valmiit kdyyton seuran-
tajarjestelmét kerddvit ja koostavat kattavasti sivulatauksiin liittyvaa tietoa, mutta
verkkopalvelukohtainen tieto eli tieto, mitéd kiyttaji todellisuudessa verkkopalvelus-
sa teki jaa niilta piiloon.

Kayton seurantajarjestelmat toimivat useimmiten seuraavaksi kuvattavilla
kahdella toisistaan poikkeavalla tavalla. Ensinnfikin ne voivat toimia kuten edelld
kuvattu eli seuraamalla HTTP-palvelimen kerddméia lokitietoa. Téssd tapauksessa
kiyton seurantajirjestelman toiminnallisuus keskittyy ldhinné sithen miten HTTP-
palvelimen kerddma4 tieto voitaisiin esittdd mahdollisimman hyédyllisessd muodossa.
Taman kaltainen kiytdn seurantajirjestelmé on sijoitettu tavanomaisesti samalle
palvelimelle kuin missé itse verkkopalvelu toimii. HTTP-palvelimen lokitiedostoa
seuraavien jérjestelmien kiyttoonotto vaatii tiettyd tietoteknistd osaamista, koska
jarjestelmien asentamisen yhteydessd kasitellidn tekstipohjaisia asetustiedostoja.
Asetustiedostojen muokkaaminen ei vilttaméttd ole luontevaa graafisiin asennus-
ohjelmiin ja ympéristdihin tottuneille kiyttdjille. Seurantajarjestelmad kdyttoonot-
tavalla organisaatiolla tulee olla hallussaan sellainen palvelinympéristo, johon kiyton
seurantajarjestelmé on mahdollista asentaa. Asennusoikeuksien lisdksi kiyton seu-
rantajiarjestelmalld tulee olla paasyoikeus HTTP-palvelimen kerdamiin lokitietoihin.
Kayttooikeuksien riittaméttomyys voi tulla esiin toimittaessa ulkopuolisilta tahoilta
hankituissa ympéristoissi kuten webhotelleissa (web hosting) tai virtuaalipalvelimil-
la (virtual server). AWStats on esimerkki HTTP-palvelimen lokitietoa koostavasta
seurantajirjestelméasta.

Toinen yleisesti verkkopalvelujen kiyton seurantajérjestelmien hyodyntédma
keino seurata verkkopalvelun kiyttod on kerétd tieto sivulatauksesta kiyttijén asia-
kasohjelmassa (katso aliluku 2.5). Verkkopalvelun seuranta tapahtuu tissi tapauk-
sessa niin, ettd verkkopalvelun kehittédja lisdd verkkopalveluunsa koodilohkon, joka
aktivoituu jokaisen sivulatauksen yhteydessi. Koodilohko kerdi sivulataukseen liit-
tyvit tiedot ja ldhettdd ne, yleensd salattuna, eteenpéin kiytén seurantapalve-
limelle. Kéyton seurantatietojen siilyttdminen ja késittely tapahtuu téssé tapauk-
sessa kdyton seurantapalvelua tarjoavan tahon palvelimella. Positiivisena puolena
kiyton seurantatietoon liittyva laskenta ja seurantaan liittyvat yllapidolliset tekijat
ulkoistuvat. Negatiivisena puolena voidaan kiyton seurantatiedon antaminen kol-
mannen osapuolen (1. kiyttdjd, 2. verkkopalvelu ja 3. kiyton seurantajérjestelmé)
haltuun. Tama muodostuu ongelmaksi esimerkiksi silloin jos verkkopalvelun kéyt-
tajat eiviat luota tdhdn kolmanteen osapuoleen. Luottamuksen puute saattaa joh-
taa siihen, ettd verkkopalvelun kiyttdjit rajoittavat toimintaansa verkkopalvelus-

sa, koska eivdt halua, ettd tdmé& kolmas osapuoli saa haltuunsa tietoa heidédn
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verkkopalvelun kiytostaan. Verkkopalveluun liitettavin ja asiakasohjelmassa suoritet-
tavan kdyton seuraimen toimintaan asettaminen ei vaadi verkkopalvelua yllapitavilta
organisaatiolta erityistd osaamista tai oikeuksia palvelimella. Seurantajirjestelmén
vaatima koodilohko sijoitetaan muun olemassa olevan koodin joukkoon, johon
verkkopalvelun kehittdjilla on muutenkin oikeus.

Edelld kuvattujen toimintatapojen lisiksi verkkopalvelun kehittajélle on mah-
dollista toteuttaa verkkopalveluun erillinen kiyton seurantajirjestelma, jonka avulla
seuranta toteutetaan. Kéyton seurantajirjestelmin toteuttamista verkkopalvelun

yvhteyteen kuvataan tarkemmin luvussa 3.

2.6.1 AWStats

AWStats?” on avoimeen lihdekoodiin perustuva verkkosivujen kiyton seurantajir-
jestelmd, joka on kirjoitettu PERI-ohjelmointikielelld (Practical Extraction and
Report Language). AWStats jasentdd ja koostaa palvelimen, esimerkiksi HTTP-
palvelimen, lokitiedostoja ja tuottaa niistd HTML-muotoisia raportteja (kuva 2.3).
AWStatsin kiytté on kiyttadjille ndkyméatontd eikd kiyttajilla ole mahdollista
vaikuttaa sen toimintaan. Tamé siis erona esimerkiksi Google Analyticsiin, jossa
kiyttdja nikee ja pystyy estdméin yhteyden Googlen palvelimelle sivulataustapah-
tuman yhteydessid. AWStats on yksi monipuolisimmista HTTP-palvelimen lokitieto-

ja jasentavistd kiayton seurantajirjestelmisti. (Log analyzers Comparisons, 2009)

Tammi Helmi Maalis Huhti Touko Kesa Heind Elo Syys Loka Marras Joulu
2009 2009 2009 2009 2009 2009 2009 zO09 2009 2009 2009 2009

Kuukausi Uniikkia Wierailujen Osumia
vierailijaa maara

Tarmrni 2009 71 451 152802 515916 9.5z Gt
Helmi 2009 &0 338 15132 58035 346 Gt
Maalis 2009 11 131 52703 1534506 19.47 Gt
Huhti 2009 7 93 5945 156300 5.87 Gt
Touko 2009 16 134 63514 357669 12.64 Gt
Kesd 2009 26 155 9550 155446 9.84 Gt
Heind 2009 18 157 G669 149495 6.71 Gt
Ela 2009 30 197 10833 273014 3.57 Gt
Syys 2009 12 241 37605 86718 11.14 Gt
Loka 2009 z0 273 3271z 55965 5.87 Gt
Marras 2009 6 38 126 555 540 Mt
Joulu 2009 0 1} 0 1} 0
Yhteensa 277 2303 390191 3376652 §6.35 Gt

Kuva 2.3: AWStatsin tuottama visualisointi verkkopalvelun kiytdstd kuukausittain.

AWStatsilla on mahdollista seurata verkkopalvelujen kiyton lisiksi muiden

Internet-palveluiden kiyttoda. AWStatsts osaa siis jasentdd muidenkin kuin HTTP-

2Thttp://awstats.sourceforge.net/
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palvelimien luomaa lokitietoa. Esimerkiksi FTP-palvelimen (File Transfer Proto-
col server) litkennettd, sihkopostia ja virtaavaa mediaa (streaming media) kuten

Internet-radion (web radio) kdyttod on mahdollista seurata AWStatstsin avulla.

2.6.2 Google Analytics

Google Analytics® on Googlen?® omistama verkkosivujen kiivijiseurantaan ja tiedon
visualisointiin erikoistunut verkkopalvelu. Google hankki ohjelmiston Urchin Soft-
ware Corporationilta vuonna 2005. Analytics-palvelu julkaistiin koekdytto6n vuoden
2005 lopussa ja taysimittaisesti vuoden 2006 aikana.

Palvelua kiyttadkseen verkkopalvelun yllapitdjan taytyy luoda tunnus Google
Analytics -palveluun. Palvelussa on tdmén jidlkeen mahdollista luoda verkkopalvelu-
kohtaisia profiileja. Profiilit erotetaan toisistaan yksikdsitteiselld avaintunnisteel-
la. Analytics-palvelu toimii siten, ettd verkkopalvelun ylldpitdjan on mahdollista
ladata itselleen valmis JavaScript-koodilohko, joka on yksil6ity edelld mainitul-
la profiilikohtaisella avaimella. Koodilohko sijoitetaan verkkopalvelun ldhdekoo-
diin, josta asiakasohjelma suorittaa sen sivulataustapahtuman yhteydessa ja ldahet-
tdd kerddméansa sivulataukseen liittyvét tiedot Analytics-palveluun. Koodilohko
voidaan halutessa sijoittaa vain osaan verkkopalvelun sivuista, jos seurantaa ei
haluta tehdad verkkopalvelun kaikista osista. Té&lld tavalla on mahdollista jattaa
esimerkiksi verkkopalvelun yllapitoalue kdyton seurannan ulkopuolelle. Analytics-
palvelu luo keratyisté tiedoista erilaisia visualisointeja, jotka ovat saatavilla kirjau-
tumalla Analytics-palveluun. Kuvassa 2.4 nahddin yksinkertainen verkkopalvelun

sivulatausméérid kuvaava visualisointi Analytics-palvelussa.

200 c\./. —.
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7. syyskuuta 2008 14, syyskuuta 2009 21, syyskuuta 2009

Kuva 2.4: Esimerkki sivulatausten maaras kuukauden ajalta kuvaavasta viivadiagrammista
Google Analytic -palvelussa.

Google Analyticsin seurannan toteuttava koodilohko on toteutettu JavaScript-
ohjelmointikielelld. Tamé& tarkoittaa, ettd Analytics-seurantajérjestelma ei pysty
kerddmadn tietoa niistd kdyttajistd, joiden selaimet eivit tue JavaScriptid, jotka
ovat kytkeneet JavaScriptin pois kiytostd tai jotka ovat muulla tavoin esténeet
Google Analytics seurannan. Esimerkiksi useat mobiiliselaimet eiviit tue JavaScrip-
tid. JavaScript-tuki puuttuu lisdksi tekstipohjaisista selaimista. Kdyton seuranta-

tietojen ja niiden visualisointien sijaitseminen Google Analytics-palvelun kayttami-

28http://analytics.google.com/
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nen voi olla lisaksi ongelmallista, jos palvelun kerddamii tietoja halutaan kasitella
Analytics-palvelun ulkopuolella. (Google Analytics, 2010)

Google Analytics on verkkopalveluissa kiiytettavista kiyton seurantapalveluista
suosituin (The Biggest Google Analytics Sites, 2009). Syyna tdhén ovat palvelun
yvksinkertainen kiyttoonotto, ilmaisuus sekid kattavat, jopa ammattilaiskiyttoon

soveltuvat kiyton seurannan visualisointityokalut.

2.7 Sovellustason kiyton seuranta

Verkkopalvelun sovellustason kiyton seurannalla tarkoitetaan sellaista toiminnal-
lisuutta, joka kerdd verkkopalvelun kiytostd tietoa verkkopalvelun “sisdltd késin”.
Sovellustason kiyton seuranta toteutetaan osaksi verkkopalvelun muutakin toimin-
nallisuutta ja silla on siten mahdollisuus paésté kisiksi laajemmin verkkopalvelun
tietosisaltoihin kuin esimerkiksi HT'TP-palvelimella tai asiakasohjelmassa toimival-
la kdyton seuraimella. Termistond on hyvd huomioida, ettd sovellustason kayton
seuranta tapahtuu palvelimella ja usein fyysisesti samalla koneella, jolla HTTP-
palvelinohjelma toimii ja kerdéd tietoa. Sovellustason kdyton seuranta toteutetaan
kuitenkin sovellusten sisééin, jotka toteuttavat HT TP-palvelimelta pyydetyt resurssit
ja niiden on siten mahdollista kerité tietoa laajemmin.

Sovellustason kiyton seurantajirjestelmélle on ominaista ainutlaatuisuus. Yh-
teen verkkopalveluun toteutettua kayton seurantajirjestelméi ei voida sellaisenaan
hyodyntda missddn muussa verkkopalvelussa, koska verkkopalvelut ovat toteutettu
eri tavoin ja ne siséltdvit erilaisia toimintoja. Kéyttdjien toimien seuraamiseen
toteutettu kiyton seurantajérjestelma ei siten voi toimia kuin siinéd verkkopalvelussa,
johon se on kehitetty. Hyvid kiytantGja ja joitain kiyton seurantajirjestelmén osia
voidaan hyédyntda tai jopa siirtdd verkkopalvelujen seurantajérjestelmien kesken,
mutta sovellustasolla toimiva ki#yton seurannan toteuttava kokonaisuus on aina

jollain tavalla raataloitava kyseessa olevaan verkkopalveluun sopivaksi.

2.7.1 Tietokannan rooli sovellustason kiyton seurannassa

Verkkopalvelun kiyton seurantajirjestelman tulee pystya tallentamaan kerddménsa
tiedot pysyvdan tallennuspaikkaan. Usein kerdtty kiyton seurantatieto tallennetaan
tietokantaan (database). Tietotekniikan alalla tietokanta on termi, jota kdytetadn
haluttaessa viitata paikkaan, johon tietoa voidaan varastoida. Tietokanta voi olla
periaatteessa missd tahansa muodossa ja esimerkiksi kalenteri on erdanlainen tie-
tokanta eli tietovarasto. Tietokannalle on ominaista, etti tietokannassa olevilla
tiedoilla voi olla yhteyksid keskendén.

Verkkopalvelujen kohdalla tietokantana toimii usein SQL-pohjainen (Struc-

tured Query Language) tietokannan hallintajérjestelmé. SQL-pohtaiset tietokannat
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ovat tyypiltdan relaatiotietokantoja ja niihin voidaan tehda relaatioalgebraan perus-
tuvia hakuja. SQL on suosittu verkkopalveluissa, koska sen kiyttd on sisddnraken-
nettu useimpiin verkossa hyddynnettyihin toteutusteknologioihin ja niissd kdytet-
tyihin ohjelmointikieliin. SQL-pohjaisia tietokannan hallintajirjestelmid ovat muun
muassa MySQL?® ja SQLite?!', joista MySQL on télli hetkelld verkkopalveluissa
kiytetyistd avoimeen lahdekoodiin perustuvista tietokannan hallintajarjestelmista
suosituin. Tietokanta voi perustua tietokantaan tallennettaviin objekteihin. Raken-
teeltaan tietokanta voi olla hajautettu tai keskitetty. (Vrt. Hiltunen, 1999, ss. 16-29;
Market Share, s.a.)

Tietokanta toimii siis kdyton seurantatiedon tallennuspaikkana. Tiedot tal-
lennetaan tietokantaan rakenteisessa muodossa, joka tarkoittaa, ettd tallennetulla
tiedolla on maéadrittely ja tieto on nimettya. Tiedon rakenteisuus helpottaa kiyton

seurantatiedon kiyttdmista ja jalostamista.

2.7.2 Seurattavien toimintojen tunnistaminen sovellustasolla

Verkkopalvelut sisdltavit erilaisia toimintoja, joiden avulla verkkopalvelua kaytetaan.
Toimintoja kiytetddn tietyn verkkopalvelun sivun eli ndkyméan kautta. Nakymén,
jolla toiminto sijaitsee, lataaminen ei kuitenkaan tarkoita, ettd ndkymdéssa ole-
va toiminto suoritettaisiin. Jos esimerkiksi verkkopalvelussa on ndkymé ¢/rekis-
terdityminen/”, joka toteuttaa toiminnallisuuden ja jonka avulla verkkopalveluun
voidaan luoda uusi kiyttdjatunnus, ei ndkymén lataustietojen perusteella voida
paatelld verkkopalveluun rekisteroityneiden kayttdjien méadrda. Usein toiminnot
suoritetaan verkkopalvelussa lomakkeiden avulla. Kayttdja téyttdd lomakkeessa
kysyttavat tiedot ja ldhettdd ne palvelimelle. Téll6in toimintoja voidaan seurata
tallentamalla sivulataustapahtuman yhteyteen tieto siitd, onko sivulla ldhetetty
lomake. Toimintojen seuraamiseksi tiytyy seurantajirjestelméin siis kyetd tun-
nistamaan verkkopalvelun kiytostd sivulataustiedon lisdksi muita tekijoitd. Kayton
seurannassa toiminnon tunnistaminen voidaan tehdd joko tiedon kerdysvaiheessa
tai vaihtoehtoisesti kiyton seurantatiedon kisittelyn yhteydessa. Jos tunnistaminen
tehd&in jo tiedon kerdysvaiheessa, voidaan kidyton seurantatietoon tallentaa suoraan

esimerkiksi toiminnon tunniste.

2.7.3 Sovelluksen kiyttidjatunnuksen liittiminen asiakasohjelmaan

Sovellustasolla tapahtuvan kidyton seurannan etuna on, ettd kiyton seurantatiedon
sisaltdméadn sivulatausten sarjaan voidaan yhdistda tieto verkkopalvelussa toimivista

kiyttdjatunnuksista. Toisin sanoen verkkopalvelun sivun ladannut asiakasohjelma

3http://www.mysql.com/
3lhttp://sqlite.org/


http://www.mysql.com/
http://sqlite.org/
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on mahdollista yhdistda verkkopalveluun rekisterdityneeseen henkil6on. Liittdminen
voidaan tehdd esimerkiksi evisteiden (cookies) avulla. Evisteet voidaan tallen-
taa kiyttdjan asiakasohjelmaan ja niiden avulla on mahdollista yhdistda asiakas-
ohjelma palvelun kiyttdjatunnukseen kiyttdjén kirjautuessa. Kun verkkopalvelun
kiyttod seurataan esimerkiksi HT'TP-palvelimella tai asiakasohjelmassa ajettavilla
komentosarjakielilld, on kdyttdji mahdollista yksil6ida vain laitteen teknisten omi-
naisuuksien perusteella. Esimerkki kdyttdjan teknisestd ominaisuudesta on kayt-
tdjdn asiakasohjelman kayttdmd IP-osoite. Verkkopalvelua selaavien henkildiden
teknisid tietoa ja verkkopalvelun kiyttdjatunnuksia yhdistaméilld on mahdollista
tutkia, mistd fyysisistd sijainneista kiyttdjit kiyttavat verkkopalvelua. Toisaalta
kiyttdjan IP-osoitetta ja kiyttdjatunnusta tutkimalla voidaan selvittdd, mikd on
verkkopalvelussa ominainen polku, joka johtaa kirjautumiseen. Tamé onnistuu
tarkastelemalla kirjautuneen kiyttdjén IP-osoitteen toimia verkkopalvelussa ennen

kdyttajin kirjautumista.

2.7.4 Kiyton seurannan tehokkuuskysymykset

Kayton seurantajérjestelmén tehokkuus vaikuttaa sithen miten verkkopalvelun kéyt-
tdja kokee kiyton seurannan. Seurantajirjestelmén tulisi olla kiyttdjélle nakyméaton
prosessi, joka ei vaikuta verkkopalvelun normaaliin kiyttoon eli tallennusprosessin
tulisi olla mahdollisimman kevyt. Seurantatiedon tallentaminen ei siis saa vaikuttaa
merkittavilla tavalla esimerkiksi verkkopalvelun latausaikoihin. Hyvé periaate on
tehd& kdyton seurantatiedon tallennus vasta, kun sivun muu sisilto on ladattu ja
saatu esitettya kiyttajéille. Kun kiyton seurantatieto lahetetéién toiselle palvelimelle,
kestda tdma ldhetys TCP:n kolmikittelyn johdosta aina suhteellisen pitkddn. Tdmén
yhteyden ottamisen ja tiedon ldhettdmisen aikana sivun muun sisidllén lataaminen ei
valttaméatta etene eikd kdyttdja siten padse kiyttdmaadn pyytamainsa verkkosivua.
Pahimmassa tapauksessa yhteyden luonti saattaa epdonnistua ja siitd seuraava
aikakatkaisu voi kestdd useita sekunteja. (Vrt. Kozierok, 2005, ss. 752-765)

Kéayton seurantatiedon tallentaminen voi joissain verkkopalveluissa ja tapauk-
sissa vaatia paljon laskentaa kuten kaikkien tapahtumaan liittyvien tietojen kerdami-
nen. Tamdn prosessoinnin madra tulisi kuitenkin pyrkid minimoimaan mahdol-
lisuuksien mukaan. Jos tiedon prosessoinnin méairia ei voida vahentdd, tulisi sen
suoritus siirtdd pois sivulataustapahtuman yhteydestd esimerkiksi erédajettavaksi

erillisend ajankohtana.

2.8 Kayton seurannan vaikutukset verkkopalvelun kayttajian

Kayton seurannalla on aina vaikutus verkkopalvelun kiyttdjddn joko suoraan tai

valillisesti. Suoraan verkkopalvelun seuranta voi vaikuttaa esimerkiksi pidentyvina
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sivulatausaikoina. Vilillisesti kdyton seuraaminen voi vaikuttaa kayttdjan yksi-
tyisyyteen, kun kiyttdjastd kerdtddn hdneen yhdistettavid tietoja. Yksilotason
seuranta saattaa asettaa verkkopalvelun outoon asemaan kiyttdjan ndkokulmasta,
jos kiyttaji tuntee olevansa valvovan silmén alla. Yksilotason seuraamista kannat-
taa yleensd valttdd ja pyrkid keskittyméadn kiyton seuraamisessa ja etenkin sen
visualisoimisessa suurempien kokonaisuuksien kasittelyyn. Yksityisyyteen liittyvit
ongelmat vihenevit, kun verkkopalvelun kiayttoa visualisoidaan, jolloin yksittdisen
kiyttdjin toimet eivit ole yksilitavissi,

Kokonaisuuksien kuvaaminen kiiyton seurantatiedon avulla onkin jarkevimpéa
jos sen perusteella halutaan tehdé johtopa#toksia. On perustellumpaa tehdi joh-
topadtoksid kokonaisuuksiin perustuen kuin yksittéisiin kdyttajiin. Huomioitava on
yksittédisten seurantatietoalkioiden sisélto ja se kenelld niihin on paésy. Jos kerdttava
tieto on niin tarkkaa, ettd sen avulla voidaan yksiloida kiyttijé, tdytyy tieto olla
vain sellaisten henkiléiden saavutettavissa, joille se kuuluu.

Hyva kdytdntd on kertoa verkkopalvelun kiyttdjille selkedsti jos kiytosta
kerdtdan tietoa. Taméa voidaan tehdd esimerkiksi verkkopalvelun kayttoehdoissa.
Jos verkkopalveluun on mahdollista luoda tunnus, on seurannasta hyvi mainita re-
kisterditymisprosessin yhteydessa. Kayttajille kerrottavia yksityiskohtia ovat hyvien

periaatteiden mukaisesti:
e mitd kerdtdin
e miten tietoa kiytetddn ja
e kuinka kauan tietoa sdilytetddn. (Vrt. Croll & Sean, 2009, ss. 5-6)

Kéayton seurannan laajuutta ja tarkkuutta voidaan joissain maissa ohjata laeilla.
Lakitekniset tekijdt on otettava huomioon kiytén seurannan toteutuksessa ja kéyt-
toonotossa, jotta ei ajauduta ongelmiin projektien myohemmissé vaiheissa. Hyva
huomio on, ettd useissa maissa yksityisyyttd koskeva lainsdddantd on Internetin
myOtd murrosvaiheessa. Esimerkiksi Saksassa kiyton seurantatietoon ei ole ennen
saanut tallentaa kiyttdjan IP-osoitetta, koska tdmén on ndhty olevan kiyttdjan
henkilokohtainen tieto. Téssé tapauksessa kiyton seurantietoon liittyvé laki muuttui
avoimemmaksi, mutta tilanne voi yhtd hyvin olla painvastainen, jolloin seurantajir-
jestelma ja sen kerddmé tieto voi muuttua laittomaksi. (Croll & Sean, 2009, ss. 5-6;
German court says IP addresses in server logs are not personal data, 2008)
Verkkopalvelujen, jotka tallentavat kidyttajadn liittyvid tietoja, tulee Suomen
henkilotietolain (Henkilotietolaki (523/99) 10 §) mukaan laatia henkilorekisterista
rekisteriseloste. Rekisteriseloste on pidettava verkkopalvelun kiyttdjien saatavilla.

Rekisteriselosteesta tulee ilmeta

1. rekisterinpitdjin ja tarvittaessa tdmén edustajan nimi ja yhteystiedot,
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2. henkil6tietojen kasittelyn tarkoitus,

3. kuvaus rekisterdityjen ryhméista tai ryhmista ja ndihin liittyvista tiedoista tai

tietoryhmisté,

4. mihin tietoja sdinnonmukaisesti luovutetaan ja siirretdinké tietoja Euroopan

unionin tai Euroopan talousalueen ulkopuolelle seké
5. kuvaus rekisterin suojauksen periaatteista.

Verkkopalvelujen kdyton seurantatiedon tallennus on henkil6tietolain piirissd niilta
osin kun kiyttdjistd tallennetaan heitd yksiloivid tietoja. Sovellustason kayton
seurantajirjestelmien kerddmaé tieto on etenkin kerdysvaiheessa usein sellaista, josta
yksittdiset kidyttajat voidaan yksiloida. Talloin verkkopalvelun rekisteriselosteessa
tulee kuvata mitd tietoja kiyttdjistd tallennetaan, miksi nditd tietoja kerdtdin,
kenelld niihin on oikeus ja miten niitd kiytetddn hyvéksi. (Vrt. Henkildtietolaki,
1999)
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3 Seurantajarjestelman toteutus verkkopalvelussa

Kayton seurantajirjestelmien toteuttamiseen verkkopalveluissa on useita tapoja
joita kisiteltiin luvussa 2. Verkkopalvelun kiyttod voidaan esimerkiksi seurata
ulkoisilla véilineilld perustuen sivulatauksiin liittyviin HTTP-pyyntoihin. Verkko-
palvelun kehittdjialla on mahdollisuus toteuttaa verkkopalvelun kdyton seuraamiseen
my6s omia sovelluksia. Néiden verkkopalvelun sisdédn tai suoraan yhteyteen to-
teuttavien seurantajérjestelmien etuna on, ettd ne péisevit kattavammin késiksi
verkkopalvelun osiin.

Toteutettaessa verkkopalvelun kidyton seurantajirjestelméa tulee tuntea verk-
kopalvelun kédyttdmé arkkitehtuuri. Arkkitehtuuri vaikuttaa sithen milld tavoin
tieto kulkee verkkopalvelun osien vililla. Kéyton seurantajérjestelmén on kyettava
etsimédin kiyttotietoa verkkopalvelun oikeista osista. Verkkopalvelun kiyttdma ark-
kitehtuuri mairittelee milla tavalla verkkopalvelun kiyton seurantajirjestelma tulee
toteuttaa.

Kayton seurannan osalta jérjestelmén toiminta voidaan jakaa osakokonaisuuk-
siin. Ensinnékin voidaan seurata verkkopalveluun kohdistuvien sivulatausten virtaa.
Sivulataustietoihin voidaan liittda verkkopalveluun liittyvia tietoja. Téallaisia tietoja
ovat muun muassa onko sivun ladannut kiyttaja kirjautunut palveluun tai liittyyko
sivulataus johonkin tietosisialtéon verkkopalvelussa. Esimerkki verkkopalvelussa ole-
vasta tietosiséllostd, joka voidaan yhdistdéd sivulataustietoon on verkkopalvelussa
oleva kiyttajaprofiili. Talloin voidaan muun muassa vertailla miki verkkopalvelus-
sa olevista kayttdjaprofiileista on sivulatausten médrdn mukaan suosituin. Tieto-
sisdltdja on mahdollista seurata niiden lukumédrian mukaan. Esimerkiksi verkkopal-
veluun rekisteroityneiden kiyttajaprofiilien méairan kehitystd on mahdollista tutkia.
Verkkopalvelussa olevien tietosisiltdjen seuranta on usein mahdotonta verkkopalve-
lua ulkoapéin seuraavilla jarjestelmilla, koska tietosisdllot tallennetaan tietokantaan,
johon pédsy on rajoitettu.

Sivulatausten seurantaan liittyy kiintedsti verkkopalvelussa suoritettujen ta-
pahtumien seuranta. Kun verkkopalvelun kiyttdja suorittaa verkkopalvelussa sivu-
latauksen, saattaa tdhdn sivulataukseen liittyd jokin tapahtuma. Tapahtumalla
tarkoitetaan verkkopalvelussa olevan toiminnon suorittamista. Yleisemmin tapahtu-
malla voidaan kasittad tarkoittavan kahden sivulatauksen vélista yhteyttéd. Tapahtu-
ma voi tassd tapauksessa olla esimerkiksi siirtymé kahden ndkymaén vélilla. Oleellista
tapahtumalle on, ettd se méérittelee verkkopalvelussa suoritettavan kidyton seuran-
nan kannalta kiinnostavan kokonaisuuden.

Tapahtumien seuranta voidaan késittdd laajemmin niin, ettd seurataan perak-
kidisten tapahtumien sarjoja, joka mahdollistaa tapahtumien laajemman tarkastelun.

Tapahtumasarjojen perusteella voidaan verkkopalvelussa pyrkié osoittamaan tapah-
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tumien syy-seuraus -suhteita. Tietyt tapahtumat verkkopalvelussa johtavat usein
kdyttajien tietynlaiseen toimintaan. Syy-seuraus -suhteiden seurannan avulla on
mahdollista yrittdd ymmartdd miksi ja miten verkkopalvelun kiyttdjat verkko-
palvelua todellisuudessa kiyttavit. Syy-seuraus -suhteiden seuraaminen verkko-
palvelussa on erittdin haastavaa ja vaatii paljon analysointia itse verkkopalvelun
toiminnasta. Usein syy-seuraus -suhteiden selvittdminen jatetddn kdyton seuran-
tajirjestelméan ulkopuolelle niiden monimutkaisuuden vuoksi ja selvitetidn syité
ihmisten kiyttaytymiseen esimerkiksi kiyttajikyselyiden avulla. (Vrt. Croll & Sean,
2009, ss. 53-56)

Sosiaalisten verkkopalvelujen viime aikaisen yleistymisen myo6ta verkkopalvelu-
jen sosiaalisen kiyton seuraamisen tarve on kasvanut. Sosiaalisissa verkkopalveluissa
kdyttajit toimivat enemmén keskenddn kuin perinteisissid verkkopalveluissa, joissa
toiminta tapahtuu kiyttdjan ja verkkopalvelua yllapitdvin organisaation valilla.
Kayttdjien vélinen vuorovaikutus asettaa kiyton seurantajirjestelmaélle tiettyja
erityisvaatimuksia, jotka tulee ottaa huomioon jirjestelméa toteutettaessa. Verkko-
palveluissa tapahtuva kiayttdjien vilinen vuorovaikuttaminen vaikuttaa siihen mita
tietoa verkkopalvelun kiytostd voidaan kerdtd. (Vrt. Silius et al., 2009, s. 1; vrt.
Silius et al., 2010, s. 3)

Kayton seurantajirjestelmin toteuttamiseen liittyy kiintedsti miten kerdtyt
tiedot tallennetaan ja miten tietoa voidaan késitelld jalkikdteen. Kayton seuran-
tatiedon viennin mahdollisuus verkkopalvelusta muihin jarjestelmiin on oleellinen
osa hyvai kiyton seurantajirjestelméié. Lisdksi verkkopalvelun kiiyton seurantajér-
jestelméan toteutukseen liittyy kerdtyn kdyton seurantatiedon visualisointi. Seuran-
tatiedon visualisointia kuvataan luvussa 4.

3.1 Verkkopalveluiden arkkitehtuuri

Verkkopalvelut toimivat aina jonkinlaisen arkkitehtuurin mukaisesti. Arkkitehtuuri
madrittelee sen miten verkkopalvelu rakentuu ja miten verkkopalvelun osat kes-
kustelevat keskenddn. Mitd selkeimmin verkkopalvelun loogiset osat ovat eriytet-
ty toisistaan, sitd helpompaa on verkkopalvelun kiyttotietojen kerddminen. Kun
verkkopalvelun arkkitehtuuri on hierarkkinen ja yhtenéinen, toimii verkkopalvelu
aina samalla tavalla samankaltaisissa tilanteissa. Taméa yksinkertaistaa verkko-
palvelun kiyton seurantajirjestelmén toteuttamista, koska verkkopalvelussa liikku-
vaa tietoa kisittelevit osat ovat yksikésitteisid. Verkkopalvelun ja toisaalta verkko-
palvelun seurantajérjestelmén toteutus on hyvid suunnitella aina jonkin arkkiteh-
tuurin mukaisesti, koska se yksinkertaistaa ja jasentda toteutustyotd ja tekee siité
ulkopuolisen ndkokulmasta helpommin ymmaérrettavimman.

MVC-arkkitehtuuri (Model-View-Controller architecture) on yleinen ja usein
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ohjelmistotuotannossa hyodynnetty ohjelmistoarkkitehtuuri, jossa jarjestelméan kayt-
toliittyma erotetaan sovelluksen toiminnallisuudesta. MVC-arkkitehtuuri on teoreet-
tinen malli, joka kuvaa korkealla tasolla verkkopalvelun osat ja niiden viliset suhteet.
MVC-arkkitehtuurin osat ovat:

e malli (model)
e nikymé (view) ja
e ohjain (controller).

Arkkitehtuurin mukaisesti malli huolehtii tiedon tallentamisesta, yllipidosta ja
kisittelystd. Niakymén tehtéva on esittdd mallin ja ohjaimen tarjoamat resurssit
kiyttdjille. Ohjain taas késittelee ndkymaltd tulevia késkyjd ja kasittelee mallia
niiden mukaisesti. Kuvassa 3.1 ndhd&an arkkitehtuurin osien valiset keskustelu-
yvhteydet ja yhteyksien suunnat. Kuvassa yhtendinen viiva kuvaa mallin osien
vilistd suoraa yhteytta (association) ja katkoviiva osien vilistd epdsuoraa yhteytta.
Yhteydelld tarkoitetaan, etté arkkitehtuurin osa pystyy vaikuttamaan toisen osan
toimintaan. Epésuorassa yhteydessa arkkitehtuurin osien vilinen vaikutussuhde on

valillinen.

Cantraller
r———==-= :5'

Wiew "':: ______________ IModel

Kuva 3.1: MVC-arkkitehtuurin rakenne ja osien véliset yhteydet.

Verkkopalveluissa MVC-arkkitehtuuria tai sen variaatiota hyodynnetiadn ylei-
sesti. Arkkitehtuurin voidaan ndhda toimivan verkkopalveluissa aina vahintdén niin,
ettéd ohjain on verkkopalvelussa kdytetty ohjelmointikieli kuten Python tai PHP (Hy-
pertext Preprocessor) ja mallina verkkopalvelun kiyttdmé tietokanta kuten MySQL
tietokannan hallintajirjestelmé. Ohjain tuottaa mallin avulla kiyttajille ndkymia
ja ndkymét muodostuvat esimerkiksi HTML-merkkauksen avulla. Verkkopalvelujen
kehitysympéristot, kuten Codelgniter®?, Django® ja Drupal®!, toteuttavat MVC-
mallin hierarkkisen rakenteen niin, ett arkkitehtuurin méaarittelemét verkkopalvelun

osat on lisiksi tiedostotasolla eroteltu toisistaan. (Vrt. Burbeck, 1987)

*2nttp://codeigniter.com/
33nttp://www.djangoproject.com/
34nttp://drupal.org/
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3.2 Sivulatausten seuranta

Verkkopalvelun sivulatausten seuraaminen voidaan nahdd verkkopalvelun kiyton
seurannan perustana. Sivulataus on yksinkertaisin tietoalkio, joka verkkopalvelun
kiytosta voidaan tunnistaa. Sivulatauksia voidaan seurata koko sivuston laajuisesti,
kohdistuen yksittdiseen tietosisdltoon tai milld vain halutulla tavalla. Jos seurat-
tava verkkopalvelu on toteutus keskustelualueesta (forum), voidaan sivulatauksia
seuraamalla kertoa esimerkiksi montako kertaa keskustelu-alueen aihetta “x” on
luettu. Huomioitavaa on, etté téllainen tieto voidaan valittdd verkkopalvelun kéyt-
tajille tietona: tdmé sivu on luettu “n” kertaa (kuva 3.2). Kéyton seurantatietoa
voidaan jakaa kdyttdjien suuntaan kdyttdjien kiyttokokemuksen (user experience,

UX) parantamiseksi.

Ketju f Ketjun aloittaja Arvio ¥iimeisin :'-_

-« MNosto: "Mika kannettava minulle?” -yleisthreadi - )

L - Eilen 13:48
(T 12 3. vimeinen sivu) 231 55448

= 4

Kuva 3.2: Kéyton seurantatietoa voidaan kiyttda rikastamaan verkkopalvelun kidyttdjan
kiyttokokemusta, kuten ndhdain tissi keskustelualueen siikeen kohdalla.

Sivulatausten seurannan toimintaperiaate on tallentaa jokainen verkkopalve-
luun tuleva sivulatauspyynto, kerdtd pyyntoon liittyvit tiedot ja tallentaa ne.
Kayton seurantajérjestelmén tulee sijoittua hierarkkisesti verkkopalvelussa, etté se
havaitsee sivulatauspyynnot riippumatta sivulatauspyynnoén mukana vélitettavisté
tiedoista. Jos esimerkiksi kiayttdjan pyytdméa sivu vaatii, ettd kidyttdja on kirjau-
tunut verkkopalveluun ja jarjestelma uudelleenohjaa pyynnon kirjautumislomak-
keelle, tulee seurantajirjestelmin pystyd rekisteréimain ndmé molemmat sivula-
tauspyynnot.

Sivulatausten seuraamisessa oleellista on kerdtd kaikki pyyntoon liittyva tie-
to ja tallentaa se. Yleisid verkkopalvelusta kerdttavida tietoja ovat sivulatauksen
aikaleima, asiakasohjelman tiedot ja se mikd oli kidyttdjan edellinen sivulataus-
pyynté. Namé tiedot ovat keréttdvissd verkkopalvelun ulkopuolisilla seurantajir-
jestelmilld. Verkkopalvelua sisdltdpédin seuraavalla jarjestelmélli on mahdollista
liittda sivulataustietoihin verkkopalveluun liittyvia tietoa. Kdyton seurantatietoon
on esimerkiksi mahdollista liittdd tieto siitd, onko sivulatauksen tehnyt kiyttaja
kirjautunut verkkopalveluun. Tdmé on mahdollista, koska seurantajirjestelmalla,
joka kytkeytyy suoraan verkkopalveluun, on oikeus kiyttdd verkkopalvelun osia
laajemmin kuin ulkopuolisilla jarjestelmilla.

Kayton seurantajirjestelmén toteuttajalla tai toteuttajilla tulee olla kattava
ndkemys verkkopalvelusta johon seurantajirjestelmi toteutetaan. Verkkopalvelun

sisiisen kiyton seurantajirjestelmén taytyy tuntea kaikki verkkopalvelun osat,



33

joita sen halutaan seuraavan. Etenkin sellaiset verkkopalvelun osat, jotka eivit ole
verkkopalvelujen kesken yleisesti yhteisia, taytyy erikseen esitelld kdyton seuranta-
jarjestelmélle. Jos verkkopalvelussa esimerkiksi kiytetddn erilaisten tietosisdltdjen
nimedmiseen avainsanoja, on kiyton seurantajirjestelmén pystyttava tunnistamaan
ne verkkopalvelun osat, joissa avainsanoja (tags) kiytetddn, jotta se voi tallen-
taa niihin liittyvad tietoa. Kattavan sivulatauksia seuraavan kdyton seurantajir-
jestelméan toteuttaminen vaatii, ettd seurantajirjestelmé tuntee kaikki seurattavana
olevat tekijat.

Verkkopalvelujen osien tunnistaminen vaatii, ettd niiden toiminnot ja omi-
naisuudet on maéaritelty. Maarittelyn perusteella seurantajarjestelméa on mahdollista
toteuttaa kattavaksi. Sivulatausten seurantatietojen kattavuudessa voi syntyd on-
gelmia jos verkkopalvelu on hyvin laaja tai jos seurantajirjestelméd toteuttava taho
ei tunne verkkopalvelun toimintaa tarpeeksi kattavasti. Verkkopalvelun ominaisuuk-
sien ja toiminnallisuuden dokumentointi onkin hyvin tarke#i, kun verkkopalveluun
halutaan toteuttaa uusia ominaisuuksia kuten seurantajirjestelmid verkkopalvelun
elinkaaren myohemmissé vaiheissa. Kattavien verkkopalvelun mééarittely- ja suunnit-
teludokumenttien perusteella verkkopalvelun toiminnallisuuteen voidaan tutustua.
Dokumentoinnin perusteella on mahdollista varmistaa, ettd kaikki verkkopalvelun

osat tulevat seuratuiksi.

3.2.1 Sivulatausten suodattaminen

Sivulatausten suodatus tarkoittaa, ettd verkkopalveluun kohdistuvista sivulataus-
pyynndistd rajataan méaritellyillda ehdoilla halutut sivulatauspyynnot késiteltdvin
joukon ulkopuolelle. Rajaus on mahdollista tehdi joko tietojen tallennusvaiheessa tai
tietojen kasittelyvaiheessa. Sivulataustietojen suodattaminen on tarkedd, koska on
mahdollista, ettd suuri osa verkkopalveluun kohdistuvista sivulataustapahtumista
tulee asiakasohjelmilta, joista verkkopalvelun kiyttdd seuraava taho ei ole kiinnos-
tunut. Tdhén joukkoon voivat kuulua vihamieliset hyokkdysyritykset (denial of ser-
vice, DOS), roskapostitusrobotit (spambot) ja hakukonerobotit (web crawler). Ta-
vanomaisesti kilyton seurantatiedosta halutaan suodattaa verkkopalvelun kehittdjien
tuottama liikenne, koska heidén toimiensa ndkyminen esimerkiksi visualisoinneissa
saattaisi vadristad tuloksia.

Sivulatausten suodatus voidaan tehdé kahdessa vaiheessa. Jos halutaan vihen-
tad tiedon jilkikasittelyd ja pienentdd lokitiedon viem&d levytilaa, on mielekisté
suodattaa ei-halutut verkkopalvelua kayttavit kohteet jo tiedon tallennusvaiheessa.
Tietojen tallentamatta jéttdminen tarkoittaa kuitenkin, ettei talloin kiyton seu-
rantatietoa néistd asiakasohjelmista ole saatavilla. Saattaa olla mahdollista, ettéd
verkkopalvelun elinkaaren aikana syntyy jossain vaiheessa tarve tietdd miten taajaan
verkkopalvelua indeksoidaan hakukonerobottien toimesta.
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Suodatus voidaan suorittaa tietojen visualisoinnin yhteydessa. Télloin ei-
halutut kohteet méaaritelldan visualisointia luotaessa, joka mahdollistaa ei-haluttujen
kohteiden mukautuvamman uudelleenméirittelyn. Ei-haluttujen kohteiden suodatus
visualisoinnin yhteydessd kuitenkin hidastaa visualisoinnin luontia, koska proses-
soitavaa tietoa on enemméin. On mahdollista, ettd jopa 60 %:a verkkopalveluun
kohdistuvista sivulatauspyynnoistd tapahtuu erilaisten robottiohjelmien toimesta.
Huomioitavaa on, ettd mitd suositumpi verkkopalvelu on kyseessa, sitd suurempi
osuus verkkopalveluun kohdistuvasta liikenteestd tulee muista ldhteistd kuin todel-
lisilta verkkopalvelun kiyttajiltd. (Vrt. Croll & Sean, 2009, ss. 129-130)

3.2.2 Verkon ulkopuolella tapahtuvan kiytén seuraaminen

Internetissd on paljon sisdlt6ja, jotka ladataan verkkopalvelusta, mutta jotka luetaan
verkon ulkopuolella (offline). Esimerkiksi PDF-dokumentit (Portable Document For-
mat) ja PowerPoint-esitykset ovat verkkopalvelussa olevia sisiltoji, jotka ladataan
kiyttdjan paikalliselle (local) tietokoneelle ja luetaan erilliselld ohjelmalla. Néiden
sisaltojen kiytostd el perinteiselld verkkopalvelun kiyton seurantajirjestelmélla
saada muuta tietoa kuin, ettd tiedosto on ladattu palvelimelta. Siitd miten tietoa on
kiytetty ja mitd sivuja esimerkiksi PDF-dokumenteissa on selattu jad seurannan
ulkopuolelle. Niiden sisdltéjen kiyton seurantatieto voi kuitenkin olla tietyissé
tapauksissa ja tietyissi verkkopalveluissa ensiarvoisen tarkeéa.

Verkon ulkopuolella luettavien sisidltdjen tapauksessa on tarpeen, ettd luku-
ohjelmaan toteutetaan sisallon kdyton seurantajirjestelmé, joka kerdd tiedot véli-
aikaiseen siilioon (vélimuisti, cache) ja havaitessaan Internetyhteyden, l&hettda
kerdtyt tiedot valimuistista seurantatietoa kerdaviin palveluun. Kun seurantatieto
on onnistuneesti keratty, voidaan tiedot poistaa lukuohjelmasta.

Ongelmana seurannan toteuttamisessa lukuohjelmaan on usein, ettd ohjelmat
joilla tiedostoja luetaan, eivit ole verkkopalvelun hallinnoijan toteuttamia. Tésta
johtuen seurantajirjestelmén lisddminen lukuohjelmaan voi olla vaikeaa tai mah-
dotonta. Usein oman lukuohjelman ja tiedostomuodon luominen téta tarkoitusta
varten ei ole jarkevad. Paras tilanne on, ettd tiedostomuoto on luettavissa vain
vhdelld tietylld ohjelmalla, johon on mahdollista toteuttaa ulkopuolisia lisdosia,
joiden avulla seuranta tehtéisiin.

Verkon ulkopuolisen siséllon seurannan toteutus rajataan kuitenkin vahvasti
tdman tyon ulkopuolelle ja pddpaino on verkossa tapahtuvan kdyton seuraamisessa.
Verkon ulkopuolisten siséltojen seuraamisen tarpeen tiedostaminen on kuitenkin

oleellista verkkopalvelujen kiyton seurannan kokonaiskuvan hahmottamisen kannal-
ta. (Vrt. Kaushik, 2010, ss. 248-249)
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3.2.3 Vaihtoehtoiset sisdllon lukutavat

Verkkopalvelujen kiyton seurantaa pohdittaessa on hyva huomioida, ettd verkko-
palveluissa olevaa tietosisiltéd on mahdollista lukea eri teknologioiden avulla. Nor-
maalisti verkkopalveluissa olevaa siséltdéd luetaan suoraan verkkopalvelusta. Siséllon
lukemiseen verkkopalvelussa saattaa kuitenkin olla muita keinoja. Esimerkiksi RSS-
virta (Really Simple Syndication tai RDF (Resource Description Framework) Site
Symmary) mahdollistaa verkkopalvelussa olevan siséllon lukemisen ilman verkko-
palvelun selaamista. Vaihtoehtoiset sisillon lukutavat vaikuttavat verkkopalvelun
kidyttoon niin, ettd ne pienentdvat verkkopalveluun kohdistuvan liikenteen maaraa.
Jos vaihtoehtoisia sisdllon lukutapoja ei oteta verkkopalvelun seurannassa huomioon,
saatetaan tehdi virheellisid johtopidatoksia verkkopalvelun kiyton suosiosta. Vaih-
toehtoiset verkkopalvelun lukutavat eivit siis tuota verkkopalvelun kiytén seuraimen
kannalta samalla tavalla sivulataustapahtumia kuin normaali verkkopalvelun kaytto.
Vaihtoehtoisten lukumuotojen seuranta on kuitenkin mahdollista, koska niiden
lataaminen palvelimelta, jolla tietosisélto sijaitsee, voidaan havaita ja tallentaa. (Vrt.
Kaushik, 2010, ss. 150-151)

3.3 Seurattavien tietojen méaarittely

Kayton seurantajirjestelméd toteutettaessa tulee maaritelli mitd tietoja verkko-
palvelusta halutaan seurata. Seurattavat asiat tulee nimetéa ja niille tulee méaritell&
miten niitd seurataan. Seurattavia tietoja méiriteltdessd on hyvd pohtia miten
tietoja tullaan myohemmin hyddyntdméan ja visualisoimaan. Kayton seuraamista
pohdittaessa on tarpeellista ndhda toteutus lapi koko projektin. Kéyton seuran-
tatiedon visualisointi on huomattavasti yksinkertaisempaa, kun visualisointiin liit-
tyvit tekijit on otettu huomioon kerédttivien tietojen méirittelyssia. Pohdittaes-
sa kerdttidvien tietojen merkitystd ja tiedon avulla mahdollisesti saavutettavia
tavoitteita, voidaan havaita verkkopalvelusta tdysin uusia seurattavia asioita, joi-
ta ei valttaméttd muuten huomattaisi ottaa seurantaan mukaan. Seurattavien
tietojen madrittelyd voidaan ldhestyad jarjestelmén ominaisuuksien kautta, jolloin
kirjataan ylos mité toimintoja verkkopalvelussa on ja varmistetaan, etti kaikista
niistd kerdtdan tietoa. Ongelmaa on mahdollista ldhestya ratkaisuldhtoisesti, jolloin
mietitdan mitd kdyton seurantatiedolla halutaan tehda.

Verkkopalvelusta kerdttiavit tiedot voidaan méaritelld olemassa olevan tiedon
ndkokulmasta tai tiedon kiyton nidkokulmasta. Lahestyttiessd kerdttavien tietojen
madrittelyd olemassa olevan tiedon nidkokulmasta, etsitddn jarjestelmastd kaikki
olemassa oleva tieto ja toteutetaan niiden kerdys. Vaihtoehtoinen lihestymistapa on
pohtia, mitd kiyton seurantatietoa jirjestelméstd halutaan keratd. Talloin maaritel-

ladn halutut tiedot ja toteutetaan niiden kerddminen verkkopalveluun. Lihestymis-
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tavoissa on molemmissa hyvit ja huonot puolensa ja haluttaessa kerdté tietoa mah-
dollisimman hyvin, tulisi pyrkia tarkastelemaan tietojen maarittelyd kummastakin
ndkokulmasta. Jos verkkopalvelusta kerdtdian kaikki olemassa oleva tieto pohtimatta
miten téti tietoa aiotaan kiyttdd, saatetaan joutua tilanteeseen, jossa keréttyé tietoa
ei pystytd hyodyntamaédn. T&ll6in on mahdollista, ettd suurin osa kerédtysté tiedosta
ei tule hyddynnetyksi milldan tavalla, jolloin osa kerdysjarjestelméstd on toteutettu
turhaan. Pohdittaessa vain miten tietoa tullaan kiyttdmé&in voi toisaalta kiyda niin,
ettd jokin oleellinen verkkopalvelun osa jad seurannan ulkopuolelle.

Lahestymistapojen huomioiminen on riippuvainen verkkopalvelusta seki ih-
misten taustoista, jotka seurantajirjestelméa ovat toteuttamassa. Thmiselle on luon-
tevaa lahestyd ongelmaa siitd ldhtokohdasta, joka on hénelle itselleen luontevin.
Luonteva ldhestymistapa on usein verrannollinen ihmisen koulutukseen ja osaa-
miseen. Tamé ldhestymistapa saattaa kuitenkin johtaa ongelmiin jos seuranta-
jarjestelméd toteuttavilla henkil6illd ei ole késitystd joltain kiytdn seurantajér-
jestelman toteutuksen osa-alueelta. Kayton seurantatietoa kerdttidessd tulisi esi-
merkiksi valttaa sellaisia tilanteita, joissa verkkopalvelun kaytosta tallennettua tie-
toa ei pystytd hyodyntamaan kiytettavissa olevilla tiedon visualisointijirjestelmilla.
Taménkaltainen tilanne voi esiintyé jos seurantajirjestelmé on toteutettu sellaisesta
teknisestd ndkokulmasta, joka estdd seurantatiedon viennin visualisointijarjestelman
kisiteltaviksi. Seurattavien tietojen maérittelyssa tulisi pyrkid ndkeméén verkkopal-
velun kiyton seuranta kokonaisvaltaisena prosessina, jossa kaikki seurannan vaiheet
pyritddn ottamaan huomioon toteutuksen edetessd. (Vrt. Haikala & Maérijérvi,
1995/2002, s. 25)

Seurattavia tietoja méariteltdessd voidaan nostaa esille kysymys “kerdtdanko
verkkopalvelun kiytosta kaikki tieto” ja toisaalta “onko kerétty tieto todella sitd mita
sen luullaan olevan”. Etenkin monipuolisten ja sen myo6td usein monimutkaisten
verkkopalvelujen tapauksessa on kiyton seurantajirjestelmén toteutus niin laaja,
ettd sen hallitseminen on vaikeaa. Tdmén johdosta on tarkedd, ettd kerdttyd seuran-
tatietoa pystytdan koekidyttdmé&adn jo prosessin alkuvaiheissa ja siten todentamaan
kerdtyn tiedon kattavuus sekd onko kerédtty tieto todella sitd mitd sen halutaan

olevan.

3.3.1 Nelja suurta kysymysta

Croll & Sean (2009, ss. 53-56) mukaan etsimilld vastaukset neljaan suureen kysymyk-
seen pystytddn médritteleméddn mihin kiyton seurantatiedon keruussa tulee keskit-

tyd. Kysymykset ovat kiyttdjialdhtoisid ja niiden méaaritellidn olevan:
1. mitd kayttajat tekevit verkkopalvelussa

2. miten kiyttajit toimivat verkkopalvelussa
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3. miksi kiyttajat toimivat verkkopalvelussa ja
4. onko kiiyttdjien mahdollista tehda verkkopalvelussa se mitd haluavat?

Kysymysten asettelu on hyvé, koska niissd tarkastellaan verkkopalvelun kayton
seurantaa kayttdjaldhtoisesti. Vastausten pohtiminen pakottaa verkkopalvelun kehi-
tysryhmén asettumaan kiyttdjin asemaan ja ndkeméin kdyton seuraamisen kiyt-
tdjin nakokulmasta. Ensimmadisen kysymyksen avulla saadaan tietoa siitd mité
jarjestelméllda voidaan tehda. Kysymyksen perusteella saadaan periaatteessa lista
verkkopalvelun toiminnoista. Listalla olevat toiminnot on kuitenkin pohdittu kéyt-
tajalahtoisesti, joten osa toiminnoista, jotka voidaan mééritelld teknisesti, saattavat
esimerkiksi yhdistyd kiyttdjan ndkokulmasta tarkasteltuna yhdeksi suuremmaksi
toiminnallisuudeksi. Kysymystd pohdittaessa on hyvd huomioida, ettd seurantatie-
toa syntyy verkkopalveluissa monilla tavoilla. Useat verkkopalvelut hycdyntavéit
toiminnoissaan nykyaikaisia teknologioita kuten AJAX (Asynchronous JavaScript
And XML) tai DHTML (Dynamic HTML), joita kiyttdessddn kiyttajin ei tarvitse
suorittaa uutta sivulatauspyyntéi. Tama tarkoittaa, ettd kiyttajan on mahdollista
toimia verkkopalvelussa ilman, ettd han siirtyy sivulta toiselle.

Toisella kysymykselld pyritdin etsiméin vastausta siihen milla tavalla verkko-
palvelun kiyttajit kayttaviat verkkopalvelua. Kysymys on kiytettdvyyslahtoinen,
joka on itsessdin oleellinen osa hyvia verkkopalvelua. Nykyaikaisissa verkkopalveluis-
sa esimerkiksi toimintojen kayttopolut saattavat poiketa kiyttajien kesken. Vastaa-
malla kysymykseen voidaan havaita, ettd pyrkiessé johonkin verkkopalvelun osaan
padtyy usea kiyttdjad johonkin toiseen, vaédrddn verkkopalvelun osaan matkalla
haluamaansa sijaintiin. Havaitsemalla tdméankaltainen tilanne voidaan prosessia
selkiyttda ja ndin parantaa verkkopalvelun kiytettavyyttd. Verkkopalvelun seuran-
tatiedon kerdyksen kannalta Croll & Sean méérittelemé toinen kysymys auttaa
pohtimaan, mitd tietoa verkkopalvelun kdytostd halutaan kerdtd. (Croll & Sean,
2009, ss. 53-56)

Tietoa siitd miksi kayttdjat toimivat verkkopalvelussa kuten toimivat on
vaikea selittda kiyton seurantajirjestelméan avulla. Kayton seurantatiedon avulla on
mahdollista niyttid, ettd kiyttajit toimivat jollakin tavalla, mutta kiyttaytymisen
selittdminen on usein kiyton seurantajirjestelmén avulla vaikeaa. Erilaisten kiyt-
totapausten avulla voidaan osoittaa, ettd kayttdjat toimivat jonkin prosessimallin
mukaisesti, mutta on vaikeaa méaaritellda miksi kiyttajit toimivat prosessin kuvaa-
malla tavalla. Kun voidaan osoittaa, ettd kdyttdjat kirjautuvat verkkopalveluun
usein vierailtuaan jonkun toisen kiyttéjén profiilissa, on mahdollista yrittda sanoa,
ettd kiyttdjan profiilindkyma on sellainen, joka motivoi kiyttdjid kirjautumaan.
Niin voidaan vaittdd, koska useat kiyttdjat kirjautuvat verkkopalveluun vierail-

tuaan ensin jonkun toisen kdyttdjan profiilissa. Todellisten syiden osoittaminen
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ihmisten kiyttdytymisessa vaatii kuitenkin usein laajempaa tiedon analysointia.
Internetissd kysymykseen “miksi” pyritddn etsimdin vastausta kayttajikyselyiden
avulla. Kayttajiakyselyt toteutetaan usein verkkokyselyiné ja ne ovat hyvin tehtyinia
tehokas tapa kerdté tietoa, koska keratty tieto tulee suoraan kayttéajilta. Kayttajaky-
selyitd voidaan tehdd verkkopalveluissa koskien koko verkkopalvelua tai vain osaa
siitd. (Kaushik, 2010, ss. 179-187; Croll & Sean, 2009, ss. 53-56)

Neljas kysymys kasittelee verkkopalvelun kdyton seurantaa saavutettavuu-
den nikokulmasta. Kysymyksen vastauksena saadaan tietoa verkkopalvelun suori-
tuskyvysta ja kiytetyistd teknologioista. Esimerkiksi voidaan saada selville, etta
jokin verkkopalvelun osa on toteutettu kiyttden sellaista teknologiaa, jota useiden
verkkopalvelujen kiyttdjien péitelaitteet tai asiakasohjelmat eivit tue. (Croll &
Sean, 2009, ss. 53-56)

Huomioitavaa on, ettd Croll & Sean (2009) kuvaama malli on tehty etenkin
yrityksen ndkokulmasta katsoen ja kiyttdjd ndhdadn pddasiassa asiakkaana (cus-
tomer). Tamé& tarkoittaa, ettd kun mallia hyodynnetdéin tulee sen tulkinnassa
muistaa, ettd mallin tarkoitus on ldhtokohtaisesti tuottaa hyoddyntajilleen vain
mahdollisimman suuri liikevoitto. Jos kiiyton seuraamisen tavoitteena on esimerkiksi
tutkia verkkopalvelun toimintaa ja ihmisten kiyttaytymista tieteellisistd ldhtokoh-
dista on hyva pyrkid tarkastelemaan kiyton seurantatiedon madirittelyd useampien

nakokulmien kautta.

3.3.2 Kaistan kiiyton seuranta

Verkkopalvelun kiyton seurannan mittarina voidaan kiyttda verkkopalvelusta la-
datun tiedon miarii, jota voidaan seurata palvelimelta ldhetettyjen tavujen (bytes)
muodossa. Verkkopalvelujen yksittdisten ndkymien koko on tyypillisesti 1 — 100
kilotavua, mutta esimerkiksi multimediatiedostot (media files) voivat olla kooltaan
useiden megatavujen kokoisia. (Vrt. Blaauw et al., 1962, s. 75-79)

Kun kéyttdjan asiakasohjelma lataa verkkopalvelun palvelimelta tiedostoja,
nakyy se palvelimella tiedon ldhettamisend ja tieto ldhetyn tiedon madrastd on
mahdollista tallentaa. Verkkopalvelun kaistan kiytén seuranta voi antaa erilaista
kuvaa verkkopalvelun kdytostd kuin sivulatausmaériin perustuva kiyton seuran-
tatieto. Jos verkkopalvelussa on kooltaan hyvin suuria tietosisdlt6jd, mutta niiden
lukumééara on pieni, niyttia sivulatauksiin perustuva kiytén seurantatieto siltd kuin
verkkopalvelua hyodynnettiisiin vain vihén. Seurattaessa verkkopalvelun kiyttamas
kaistaa havaitaan tdménkaltainen verkkopalvelun kiytto. Virta-siséllot (stream)
ovat esimerkiksi sen tyyppisid, ettd niiden méira verkkopalvelussa on usein vihai-
nen, mutta niiden aiheuttaman liikenteen méaédra on suuri. Verkkopalvelun kaistan
kidyton seurantaa voidaan kiayttda mittarina, jonka avulla voidaan arvioida tulisiko

verkkopalvelun kiytossd olevaa kaistaa mahdollisesti laajentaa.
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Useissa palvelinympéristoissa verkkopalvelun kaistan kiyton seurantaa voidaan
toteuttaa esimerkiksi MRTG-tyokalulla®> (Multi Router Traffic Grapher), joka on
ilmainen kaistan kdyton visualisointityokalu. Verkkopalvelun kaistan kiyton seu-
ranta on mahdollista siséllyttda osaksi verkkopalvelun sisdistd kiayton seurantajir-
jestelméd, mutta MRTG-tyokalu analysoi ja tallentaa kiyton seurantatietoa ilman
verkkopalvelukohtaista toteutustyoté, joten sen hyédyntadminen tihén tarkoitukseen

voi olla mielekasta.

3.3.3 Palvelinkuorman seuranta

Verkkopalvelu on sijoitettu yhdelle tai useammalle palvelimelle. Palvelinkoneella
péddosa tyostd tehddin hyodyntien verkkopalvelun suoritinta ja keskusmuistia. Nai-
den fyysisten osien kiyton seurannalla voidaan havaita onko kiytossa olevalla palve-
limella tai palvelimilla liian vdhan kapasiteettia verkkopalvelun kiyttdjaméadrien
palvelemiseen. Keskusmuistin tai suorittimen kapasiteetin vahyys nikyy kiyttajille
verkkopalvelun toimintojen suoritusajan kasvuna. Etenkin raskaampien verkko-
palvelujen ominaisuuksien suorittamisaika voi kasvaa niin suureksi, ettd niiden
suoritus keskeytyy aikakatkaisun (timeout) myGté.

Suorittimen ja keskusmuistin lisdksi verkkopalvelu hyédyntdd palvelimen ko-
valevytilaa. Vapaan ja kiytetyn kovalevytilan seuranta on siind méirin tarkedé,
ettd jos levytila loppuu, on verkkopalveluun tdmén jilkeen mahdotonta lisidté
uutta tietosisaltod. Verkkopalvelun kiyttamén kovalevyn ja palvelimen vapaan
levytilan méara on tasta syystd tarkedd tarkkailla. Toisaalta kiytetyn kovalevytilan
seurannalla voidaan mitata verkkopalvelun kokoa ja vertailla verkkopalvelua mui-
hin verkkopalveluihin. Verkkopalvelun kidyttdméan kovalevyn tilaa on mahdollista
seurata kayttdjakohtaisesti. Jos verkkopalvelujen kiyttdjien on mahdollista lisdta
verkkopalveluun tietosisdltod, on tdmaéan tietosisdllon maardd mielekdstd seurata.

Palvelin kapasiteetin seurantaa voidaan toteuttaa useimmissa palvelin ym-
pdristoissa kuten kaistan kiyton seurantaakin MRTG-tyokalulla. MRTG-tyckalu
tallentaa ja visualisoi verkkopalvelun palvelimen kiyttdméan kapasiteetin maarad
ajan funktiona, joten sen avulla on voidaan seurata verkkopalvelun palvelin tarpeen
kehitysta.

3.3.4 Asiakaslaitteiden monikiytto

Kerattiaessa tietoa verkkopalvelun kiytostd voidaan usein vain todeta, ettéd tietty
asiakasohjelma tai joku verkkopalvelun kiayttaja kiytti verkkopalvelua. Todellisuu-
dessa tilanne voi olla se, ettd verkkopalvelua kiyttda samanaikaisesti useampi henkil6

saman paatelaitteen vilitykselld. Kéayton seurantajirjestelmille ndméa kiyttajat

3% http://oss.oetiker.ch/mrtg/
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nayttaytyvat yhtend ja samana instanssina, koska tavallisesti seurantajirjestelma
ei pysty seuraamaan kiyttdjan kayttoymparistoa.

Asiakaslaitteiden monikdyton merkitys verkkopalvelun seurannalle on verkko-
palvelukohtaista. Toiset verkkopalvelut ovat luonteeltaan sellaisia, ettéd niiden kiiytto
on luontevampaa joukossa, kun taas toisia verkkopalveluja kiytetdin melkein aina
yksin. Esimerkki verkkopalvelusta, jonka kiytté on luontevaa joukossa, on opin-
tojaksoilla kiytettava harjoitustyomateriaali. Harjoitustyomateriaalia saattaa lukea
opintojaksolla 30 kirjautunutta kiyttajad, mutta harjoitustyén voi silti suorittaa
tdhin suhteessa moninkertainen madra. Tamé selittyy silld, ettd harjoitustyota
tehdddn ryhmissd ja materiaalia luetaan kdyttden vain yhden ryhmén jisenen
tunnusta. Toisaalta pankkien verkkopalvelut ovat esimerkki verkkopalvelusta, jota
kdytetddn usein yksin.

Monikayttoon liittyvit asiat tulee ottaa huomioon etenkin siind tapauksessa
kun kiyton seurantatietoa tulkitaan ja analysoidaan. Kdyton seurantajirjestelmén
kannalta asiakaslaitteiden monikdyttod on kuitenkin vaikea todentaa. Monikayton
tunnistaminen on mahdollista hyodyntamaélld kayttajan padtelaitteessa olevia toimin-
nallisuuksia. Esimerkiksi kiyttdjan péitelaitteen kameratoiminnallisuudella voidaan
tunnistaa padtelaitteen direlld olevien henkiléiden madra. Kayttiajan padtelaitteissa
olevien toiminnallisuuksien kdyttdminen vaatii, ettd kiyttdja antaa verkkopalvelulle
oikeuden niiden kiyttoon, miki saattaa hairitd kayttdjan toimintaa verkkopalvelus-
sa. Jos verkkopalvelussa on jonkin tietosisdllon kohdalla erityisen tirkedd tietdé
kuinka moni henkilo tietosisidltéd absoluuttisesti hyodyntdd, voidaan tidmé kysyé

kiayttajiltd verkkopalvelun kidyton yhteyteen sijoitettavalla lomakkeella.

3.3.5 Mobiililaitteiden seuranta

Nykyadn verkkopalveluja kiytetddn yha enenevissd méaarin erilaisilla mobiililaitteil-
la. Mobiililaitteella tarkoitetaan tdssd matkapuhelimia ja PDA-laitteita (Personal
Digital Assistant). Mobiililaitteille on tyypillisté, etta ne sisdltévét erilaisia toimin-
nallisuuksia kuin poytdkoneet ja niiden néytté on kooltaan pienempi kuin poy-
tatietokoneissa (mukaan lukien kannettavat tietokoneet). Mobiililaitteiden kiyton
seuranta asettaa kdyton seurantajarjestelmaélle eriniisid haasteita. Jos kiyton seu-
rantajdrjestelmd toimii kiyttden JavaScript-teknologiaa, rajaa tdmé pois useat,
etenkin vanhemman sukupolven mobiililaitteet, koska ne eivit tue tétd teknologiaa.
Mobiililaitteiden seurantaan liittyy erityisid seurantaan liittyvid tietoja, jotka ovat
ominaisia vain mobiililaitteille. Mobiililaitteiden ja mobiilisivustojen kidyton seuran-
taan onkin kehitetty tiysin omia jirjestelmii. Esimerkiksi suomalainen QAim?3¢ on
toteuttanut kaupallisen mobiilisivustojen seuranta- ja analyysijirjestelméin, jonka

avulla mobiililaitteiden kdyttod verkkopalveluissa voidaan seurata (“Mobiilisivut
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saavat kdvijamittauksen”, 2010).

3.3.6 Paikkatiedon seuranta

Verkkopalvelua kiyttavista asiakasohjelmasta on mahdollista paatelld paitelaitteen
geologinen sijainti. Sijaintitiedon maarittely voidaan tehda perustuen péitelaitteen
[P-osoitteeseen tai asiakasohjelman jakamiin paikkakoordinaatteihin (pituus- ja
leveysaste). IP-paikannuksessa huomioitavaa on, ettd WLAN-verkoissa (Wireless Lo-
cal Area Network) toimivat péitelaitteet voidaan paikantaa tarkemmin kuin LAN-
verkoissa (Local Area Network) toimivat paitelaitteet. Mobiilaitteiden paikannuk-
sessa voidaan hyodyntdéd padtelaitteen mahdollista GPS-toiminnallisuutta (Global
Positioning System). Mobiililaitteissa paikannus on mahdollista tehdd perustuen
laitteen ndkemien tukiasemien signaalien voimakkuuksiin. GPS:84 avustava, esi-
merkiksi padtelaitteen tukiasematietoihin perustuva, teknologia tunnetaan nimelld
A-GPS (Assisted GPS).

Paikannusmenetelmien paikannustarkkuudet eroavat toisistaan merkittavisti.
IP-osoitteeseen perustuva paikannus pystyy maarittamaan kdyttajan sijainnin kau-
pungin tarkkuudella, kun WLAN-verkossa oleva kiyttdja on mahdollista paikantaa
noin 10 metrin tarkkuudella. WLAN-verkkojen tarkempi paikantaminen perustuu
kerdttyihin WLAN-signaalien sijaintitietoihin. Sijaintitietotietokantoja ovat kerdn-
neet ainakin Google ja Skyhook Wireless. Satelliittisignaaleihin perustuvan GPS-
paikannuksen avulla kiyttdjan sijainti saadaan méaériteltyd noin metrin tarkkuudel-
la.

Paikkatiedon seurantaan on olemassa virallinen Geolocation API -standardi
(Application Programming Interface), joka méaérittelee miten péitelaitteiden tulee
jakaa paikkatietonsa ja toisaalta miten asiakasohjelman paikkatietoa voidaan hyd-
dyntédd. Standardin avulla on mahdollista toteuttaa paikkatiedon kerddmiseen pe-
rustuvia tiedon kerdysjéirjestelmid. Standardin mukainen asiakasohjelman sijainnin
jakava toiminnallisuus 16ytyy Mozilla Firefox ja Google Chrome -selainten uusim-
mista versioista. Sovellus varmistaa paikkatiedon jakamisen kayttdjaltd ennen sen

lahettdmista verkkopalvelulle. (Popescu, 2009)

3.3.7 Kiyttijin ympéiriston seuranta

Kayttdjan asiakasohjelmasta voidaan kerdtd kiyttajan tekniseen kdyttoympéaristéon
liittyvid tietoja. Téllaisia tietoja ovat kiyttdjan kiyttamé resoluutio, asiakasohjel-
man Java-tuen olemassaolo, Flash-tuen olemassaolo, nayton tarkkuus ja ndyton
viarien lukumédrd. Nama tiedot voidaan kerdtd asiakaspadssid ajettavilla komen-
tosarjakielilld. Asiakasohjelman ympéristomuuttujatietoja ei voida seurata palve-

limelta, vaan niiden kerddminen vaatii kiyton seurannan toteuttavan ohjelmakoo-
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din ajamista kiyttdjin asiakasohjelmassa. Asiakasohjelmalta saataviin ympéaristo-
muuttujiin kuuluvat HTTP-otsikkotietojen mukana lahetettavit asiakasohjelma-
ja kidyttojarjestelmatiedot. Tadmé& yksinkertaistaa monipuolisen kiyton seurantajir-
jestelmén toteuttamista kiyttdjéin asiakasohjelmaan liittyen, koska kaikki tiedot

saadaan samasta lihteestd. (Vrt. Karjalainen, 2010, ss. 83-84)

3.4 Tapahtumien seuranta

Tapahtumalla tarkoitetaan verkkopalvelun kiyttod, jolle voidaan antaa nimi. Tapah-
tuma voi ilmetd, kun kiyttdji hyodyntdd jotain verkkopalvelussa olevaa toimin-
nallisuutta. Tapahtumalla voidaan tarkoittaa kahden verkkosivun vilistd siirtymaa
jos tdma siirtymé on jollain tavalla merkittdvi kiyton seurantatiedollisesti, koska
on mahdollista, ettd tapahtuma liittyy verkkopalvelussa olevaan tietosisdltéon.
Verkkopalveluissa olevia tietosisiltojd voidaan ainakin lisdtd, muokata ja poistaa.
Naméa kaikki voidaan mieltdd omiksi tapahtumiksi, jotka liittyvit tdhdn kyseiseen
tietosisaltoon. Tapahtuma on mikd tahansa verkkopalvelussa tehtdva toimi, jota
halutaan seurata.

Tapahtuman kisite liitetdin usein verkkopalvelussa ldhetettdviin lomakkee-
seen. Tapahtuma voi siis olla palveluun rekisteréityminen. Talldin tapahtuma liittyy
kiintedsti verkkopalvelun tiettyyn toiminnallisuuteen. Dynaamisissa verkkopalveluis-
sa kaytettivit teknologiat kuten AJAX mahdollistavat tapahtumien suorittamisen
ilman, ettd sivuja joilla ne sijaitsevat ladataan uudelleen. Toimintoihin liittyvit
tapahtumat luovat toisinaan verkkopalveluun uutta tietosisdltéd kuten rekisterdi-
tymisen tapauksessa, jolloin verkkopalveluun syntyy uusi kiyttdja. Rekisteroitymi-
seen liittyen, verkkopalveluun kirjautuminen on tapahtuma, joka liittyy verkko-
palvelussa olevaan toimintoon, mutta ei lisdd suoraan verkkopalvelussa olevan
tietosisallon madrdd. (Vrt. Alanto et al., 2010, s. 40)

3.4.1 Tapahtumasarjojen seuranta

Verkkopalvelun tapahtumia on mahdollista seurata sarjana perdkkiisid tapahtumia.

Tapahtumasarja voi olla esimerkiksi

e kiyttdjan kulkema koko polku verkkopalvelussa (sisddn = kdytt6 = poistu-

minen) tai
e verkkopalvelun kiytté ennen médriteltyd tapahtumaa (kidytté = tapahtuma)

Tapahtumasarjojen avulla pyritdan selvittaméadn miten kiyttajat kiayttivit verkko-
palvelua. Tapahtumasarjojen avulla selvitettavat kiayttopolut saattavat esimerkik-

si paljastaa verkkopalvelusta epiloogisia elementtejd. Tapahtumasarjojen avulla
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voidaan havaita, ettd kiayttajan kulkema polku verkkopalvelussa tietyn verkkopalve-
lun ominaisuuden luokse ei ole se polku, joka sivustolla on tarkoitettu ensisijaiseksi
poluksi ja jonka kautta toiminnallisuutta on ajateltu kiytettavin.

Verkkopalveluja on mahdollista hyddyntdd usein kahden roolin kautta, kirjau-
tumattomana kiyttdjinid ja kirjautuneena kiyttdjanad. Tapahtumasarjoissa ndma
kaksi roolia on mahdollista yhdistdd ohjelmallisen istunnon (session) tai kdyttéjan
IP-osoitteen avulla. Tall6in voidaan vertailla kayttdjien toimia kirjautumattomina
ja kirjautuneena ja havaita verkkopalvelusta tyypillisid polkuja, jotka johtavat kir-
jautumistapahtumaan. Kirjautumattoman ja kirjautuneen kiyttdjin yhdistdminen
voi kuitenkin olla jossain tapauksissa vaikeaa. On mahdollista, ettd kiyttajan IP-
osoite vaihtuu kesken verkkopalvelun kiyton, joka on tavallista mobiiliverkoissa,
kun verkkopalvelua kiytetddn mobiililaitteella. Talloin kiyttdjéan yksiléiminen IP-
osoitteen avulla vaikeutuu. Samasta [P-osoitteesta verkkopalvelua voi kiyttad use-
ampi henkild, joten IP-osoite ei taysin yksiléi verkkopalvelun kiyttajas. Istuntoihin
perustuva kiyttdjan tunnistaminen on riippuvainen kiyttdjan kiyttadmastd asia-
kasohjelmasta. Rinnakkaisesti kiytettyjen asiakasohjelmien liittiminen yhteen ja
samaan kiyttdjain on vaikeaa. Toisaalta istuntojen elinikidi on vain yhden selain-
istunnon mittainen, joten perdkkiisten kiyttokertojen yhdistdminen toisiinsa on
vaikeaa.

Tapahtumasarjoja on mielekédstd seurata kvantitatiivisesta nidkckulmasta eika
yksittéisiin kdyttdjiin perustuen. On mahdollista seurata kahden verkkopalvelun
ndkyméin vilisten siirtymien méaéria, eli kuinka monta kertaa sivulta “x” on siirrytty
sivulle “y”. Kun tapahtumasarjoja seurataan puhtaasti kvantitatiivisesti, ei ole
merkitystd kuka tapahtumasarjan suorittaa. Tapahtumasarjoja voidaan seurata

useampien kuin kahden nikymaéan valisind siirtymina.

3.5 Yhteisollisen kiyton seuranta

Yhteisollisen kidyton seurannalla tarkoitetaan sellaista kiyton seurantaa, joka tapah-
tuu verkkopalvelussa kiyttajien valilld. Yhteisollisissd verkkopalveluissa kiyttajit
vuorovaikuttavat toistensa kanssa. Yhteisollisyys liittyy siihen, ettd verkkopalvelussa
olevat kiyttajit luovat toisensa vilille sosiaalisia kontakteja. Perinteisesti verkko-
palveluissa vuorovaikutus tapahtuu verkkopalvelun kayttdjan ja verkkopalvelua
yllapitavan tahon vililla. Verkkopalvelujen yhteisélliset ominaisuudet ja verkko-
palveluissa tapahtuvat kiyttdjien véliset kontaktit luovat verkkopalvelun kiyton
seuraamiseen uusia nakokulmia. Yhteisollisestd nidkokulmasta on mahdollista seu-
rata kiayttijien keskeisyytta. Keskeisyys on yhteiséllisen kidyton seurannan mittari,
jolla kuvataan sitd miten usean muun kiyttdjan kanssa verkkopalvelun yksittdinen
kdyttaja on vuorovaikuttanut. (Silius et al., 2009, ss. 1-5)
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Yhteisolliset verkkopalvelut kuten Last.fm37, Facebook® ja IRC-Galleria®®
ovat kasvattaneet suosiotaan viime aikoina etenkin nuorten kdyttdjien keskuudessa.
Facebookin myo6téa sosiaalinen vuorovaikuttaminen on yleistynyt liséiksi keski-ikdisten
ja jopa ikdihmisten keskuudessa. Tamén lisiksi erilaiset toimijat kuten yritykset,
puolueet ja yhdistykset ovat loytianeet tiensé sosiaalisiin verkkopalveluihin. (Vrt.
Silius et al., 2009, s. 1; vrt. Silius et al., 2010, s. 3) Sosiaalisuus ja vuorovaikuttaminen
ovat Web 2.0:lle ominaisia piirteitd. Web 2.0 on yleinen méarittely, jota kiytetddn
viitattaessa verkkopalveluissa oleviin yhteisollisiin ominaisuuksiin. Yhteisollisié omi-
naisuuksia ovat verkkopalveluissa luotavat kaveruuskontaktit. (Esim. Graham, 2005;
esim. Sharma, 2008; esim. O’Reilly, 2005; esim. Alanto et al., 2010, s. 15)

Toteutettaessa yhteisollisen kiiyton seurantajirjestelmad on tiarkeda, etti seu-
rantatiedosta pystytdan erottamaan toisistaan tekijit ja toiminnot. Tekijoilla tarkoi-
tetaan verkkopalvelun kiyttéjid, jotka toimivat verkkopalvelussa. Toiminto on jokin
jarjestelmén osa, jonka avulla tekijoiden on mahdollista vuorovaikuttaa keskenéén.
Toiminnot yhdistavit verkkopalvelun tekijoita toisiinsa. Toiminto voi olla esimerkik-
si keskusteluhuone, jossa on kiynyt joukko kayttajiad. Keskusteluhuoneessa kiyneiden
kdyttajien vilille voidaan tilloin rakentaa 16ysé yhteyssuhde sen perusteella, ettd he
ovat vierailleet samassa keskusteluhuoneessa, koska voidaan olettaa, ettd he jakavat
tésta syystd jonkin yhteisen kiinnostuksen kohteen. (Silius et al., 2009, ss. 1-5)

Yhteisollisyyteen liittyva kdyton seuranta on hyvi tapa tehda nakyviksi verkko-
palvelun kasvua ja kehitystd. Kuvassa 3.3 ndhddan miten Tampereen teknillisen
yliopiston matematiikan laitoksella hypermedialaboratoriossa toteutettu ja opiske-
lijoille suunnattu yhteiséllinen TTY Piiri -verkkopalvelu*® on kehittynyt kuukau-
den aikajaksoissa. Kuvassa 3.3 ndhdaidn miten verkkopalvelun kehitystd voidaan
kuvata verkkopalvelun yhteiséllisten ominaisuuksien avulla, kuten verkkopalvelun

kiyttdjien (kuvassa “Nodes”) keskindisten suhteiden avulla.

3Thttp://last.fm/
38http://facebook.com/
3nttp://irc-galleria.net/
“Ohttp://www.tut.fi/piiri/
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Kuva 3.3: Sosiaalisen vuorovaikutuksen seuranta verkkopalveluissa. (Silius et al., 2009, s.
5)

Téassa tyossa ei keskitytid verkkopalvelun yhteisollisten ominaisuuksien nakyvak-
si tekemiseen, koska tutkimuskohteena olevassa Erimenu.fi-verkkopalvelussa ei ole
yhteisollisyyteen kannustavia ominaisuuksia. Verkkopalvelujen yhteisollisyyteen ja
kiyttdjien sosiaaliseen vuorovaikuttamiseen liittyvad tutkimusty6td on tehty enem-
mén edelld mainitun TTY Piiri -verkkopalvelun tapauksessa. (Silius et al., 2009, ss.
1-5)

3.5.1 Yhteisollisyys verkkopalvelun kiyton motivaattorina

Verkkopalvelun kiytostd saatavan tiedon avulla on mahdollista luoda palvelun
kiyttdmiseen motivaatiota kdyttdjien keskuudessa. Jos verkkopalvelun kayttédjat
kokevat, ettd heiddn toimintansa nikyy verkkopalvelussa, kasvaa usein heidin
motivaationsa kayttdd verkkopalvelua. Toisaalta kun kiyttdja ndkee, miten muut
ovat hyddyntineet verkkopalvelua, saa kiyttdja téstd virikkeitéd, joka kasvattaa
hénen mielenkiintoaan kiyttda palvelua. Mitd korkeampi motivaatio kiyttajalla on
kiyttdd verkkopalvelua, sitd enemmin hén todennédkdisesti kiyttdd sitd. (Vrt. Silius
et al., 2010, ss. 3-4)

Verkkopalvelun seurantajirjestelmalld tatd kiayttdjin motivaatiota kiyttdd

verkkopalvelua voidaan kasvattaa tuomalla verkkopalvelussa olevaa yhteisollisyyt-
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td nakyvaksi. Jos kayttaja kokee kanssakiyttdjien ldsndolon verkkopalvelussa, on
hinen motivaationsa pysyé verkkopalvelussa mahdollisesti korkeampi. Seurantajér-
jestelmalld voidaan seurata verkkopalvelussa paikalla olevia kayttdjid perustuen
sithen, koska he ovat viimeksi ladanneet sivun verkkopalvelussa. Paikalla olevat
kiyttajiat on mahdollista niyttda verkkopalvelun kiyttajille. Tdmé ilmioé on vah-
vasti nahtavilla esimerkiksi Facebookissa, jossa muihin kayttajiin liittyvaa sisaltoa
paivitetdan aktiivisesti kyttajan nakyville. Verkkopalvelu tuo kiyttajan nahtaville
muihin kiyttdjiin liittyvaa sisiltod, joka lisdd yhteisollisyyden tuntemusta. Kéyt-
tdajélle kiinnostavien sisdltojen esittdminen ja tuominen kiyttdjin saavutettaviksi
vaatii kuitenkin monipuolista kiyton seurantajarjestelmad. Verkkopalvelun tay-
tyy tuntea kiyttdjan ominaisuuksia ja tottumuksia, jotta se pystyy ndyttdméin
verkkopalvelua kiyttaville kdyttajalle juuri sitd sisdltod verkkopalvelusta, joka on
merkittavad kyseiselle kiayttajille. (Vrt. Silius et al., 2010, ss. 3-4)
Erimenu.fi-verkkopalvelussa sosiaalisia ominaisuuksia esitellddn palvelun etu-
sivulla, jossa on nadhtavilld kdyttdjan ystavdpiiriin merkittyjen kayttdjien viime

aikaisia tapahtumia. (Kuva 3.4)

Lisdtty:
lisési avainsanan perheillalliselle ruokaohjeeseen Mausteinen pannacotta: Perusohje. 26 paivdd siften
‘ﬂ liséisi ruokaohjeen Mausteinen pannacotta: Perusohje omalle listalleen. 26 paivdd sitten
lis&si tuotteen Tofuline stracciatella 0,75 L omalle listalleen. viltng tammik iU ssa
“ lisasi ruokaohjeen Riisilasagne merenherkuista: Perusohje omalle listalleen. Jowiukuusss 2009

Kuva 3.4: Erimenu.fi:ssé sosiaalista kiyttod tuodaan kiyttajan ndkyville avainsana ja oma
lista -merkint6jen osalta. Kayttdjien yksityisyyteen liittyvét tiedot on sumennettu.

Verkkopalveluun toteutettavia kiyton seurantaominaisuuksia voidaan tuoda
kiyttidjien saataville ja niiden avulla voidaan luoda tai jopa ohjata verkkopalvelun
kiyttod. Kuvassa 3.4 ndhdddn miten verkkopalvelun muiden kdyttdjien toimet
esitetddn verkkopalveluun kirjautuneelle kiyttajille. Téméa saattaa ohjata kéyt-
tdjada niin, ettd hén ei endd lisdd itse avainsanoja, koska ei halua tulla palvelussa
nihdyksi. Toisaalta on mahdollista, ettd kidyttdja ryhtyy lisidmain itse enemméin
avainsanoja, koska kokee, etté tistd on hydtyd muille kiayttédjille. Aliluvussa 3.5 esiin
tuodussa TTY Piiri -verkkopalvelussa yhteisollistd kiytén seurantatietoa tuotiin
kiayttajien saataville siten, ettd luotujen kiyttdjasuhteiden avulla jarjestelma pyrki
ehdottamaan kayttajille muita kadyttdjain mahdollisesti tuntemia kiyttdjid. Kun
jarjestelmé helpottaa kiyttdjin toimintaa, luo timéi verkkopalvelusta yhteisollisesti
monipuolisemman ja tekee siten kiyton seurantatiedosta rikkaampaa.

Yhteisollisyyden esille tuomisella voi olla negatiivisia vaikutuksia verkko-
palvelun kidytolle. Esimerkiksi jos verkkopalveluun tuotetaan sellainen ominaisuus
tai toiminto, joka tuo kidyttdjien toimintaa esille sellaisella tavalla, joka ei ole kiyt-
tdjien mieleen, saattaa tdmé johtaa siihen, ettd verkkopalvelun kiyttédjit eivit enda

kiytd tiatd ominaisuutta. TAménkaltainen toiminnallisuus saattaisi olla esimerkiksi
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IRC-Galleriasta*!' 16ytyvi toiminto, joka kertoo kilyttijin profiilissa vierailleet kiiyt-
tajat. On mahdollista, ettd kiyttajit eivit halua, etté tietty henkild, jonka profiilissa
he vierailevat, saa tietdé siitd, ettd he ovat kidyneet katsomassa hénen profiili-
aan. Taméi saattaa johtaa siihen, ettd profiileja selataan tdmin johdosta enem-
méan palveluun kirjautumattomana, joka vaikeuttaa kiyttdjien yksilointid. Verkko-
palvelun kdyttod ndkyvammaiksi tekevid ominaisuuksia toteutettaessa on arvioitava
mahdolliset negatiiviset tekijat. (Vrt. Silius et al., 2010, ss. 3-4)

3.6 Seurantatiedon tallennus

Tiedon tallennusmuodon maéaérittely on tdrked palanen kiyton seurannan toteu-
tuksessa. Tallennusmuodolla tarkoitetaan, mihin ja minkilaisella merkkauksella
kerdttavit tiedot tallennetaan. Aliluvussa 2.1 mainittiin, ettd tiedon tallennukselle
on olemassa madriteltyji muotoja kuten ELF (Extended Log Format) ja CLF
(Common Log Format). Nimé ovat toimivia tiedon tallennusmuotoja, jos halutaan
keridta kiyton seurantatietoa palvelin tasolla.

Monipuolisempien ja monimutkaisempien sovellustason kiytén seurantatieto-
jen tallennukseen ei ole olemassa kattavaa mallia, koska sovellukset ovat keskeniéin
hyvin erilaisia toiminnoiltaan sekéd toteutukseltaan. Esimerkiksi verkkopalveluun,
jossa ei kiytetd hyviksi SQL-pohjaista tietokantaa, ei ole perusteltua liittda tata
teknologiaa pelkistadn kdyton seurantajirjestelmda varten. Tiedon tallennukseen
ei voida siis madritelld yksiselitteisesti toimivaa tallennusmuotoa, jota voitaisiin
hyodyntéia yleisesti.

Tiedon tallennusmuodolle voidaan mééritelld hyvia periaatteita. On térkeéa,
ettd tallennetut tiedot ovat helposti hallittavissa ja niiden késittely on nopeaa, koska
kerdttya tietoa halutaan usein visualisoida ja késitelld erilaisilla tyokaluilla. Naméa
tyokalut vaativat, ettd niille annettu tieto on tietyssd muodossa, jolloin kerdttya
tietoa taytyy jasentda niille sopiviksi. Tallennusmuodon ennakointi on vaikeaa, koska
ei tiedetd viela tarkkaan milld kaikilla véilineilld tietoa tullaan kisittelemiddn ja

yleensikin mitd kaikkea tietoa saadaan kerattya.

3.6.1 Tietokantatallennus

Useimmat verkkopalvelut kiyttavit hyvikseen SQL-pohjaista tietokantaa. Tietokan-
taan tallennetaan verkkopalvelun tietosisdllot, josta niitd tarvittaessa haetaan.
Tietokantaa voidaan kdyttdéd lokitiedon tallennukseen. Tietokannalle on ominaista,
ettd tietokannassa on tauluja, jotka sisdltavit rivejd ja sarakkeita. Yksittéiset
sivulataukset voidaan tallentaa tietokantariveiksi. T&ll6in yksittdinen rivi siséltaa

tiedot yksittiisesta sivulatauksesta ja rivin sarakkeet kertovat tdhén sivulataukseen

Unhttp://irc-galleria.net/
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liittyvat tiedot. Tiedot voidaan tallentaa sarakkeittain niin, ettd yksittdisessé sarak-
keessa on yksittdinen tieto. Toinen vaihtoehto on tallentaa sivulataukseen liittyvat
tiedot, jossain muodossa sarjallistettuina yhteen sarakkeeseen. Jalkimmaéinen tapa
kasvattaa jélkiprosessoinnin méadridd kun sarakkeessa oleva tieto tdytyy jasentad.
Ensin mainittu keino saattaa kasvattaa sarakkeiden mé#ran hyvin suureksi, jolloin

tietokantaan tehtédvien kyselyiden kesto kasvaa ajallisesti.

3.6.2 Tiedostotallennus

Verkkopalvelun kiyton seurantatieto voidaan tallentaa levylla oleviin tiedostoihin.
Néin toimivat esimerkiksi HT'TP-palvelinohjelmistot. Tiedostojen etu on, ettd suo-
raan levyltd yksittédisestd tiedostosta lukeminen on nopeampaa kuin tietokannasta,
jossa tiedon lukeminen tapahtuu erillisen tietokantamoottorin avulla. Haittapuolena
on tiedon alhainen rakenteisuus ja késiteltdvyys, jonka johdosta luetun tiedon
prosessointi voi olla hyvin vaikeaa ja hidasta. Kirjoitettaessa seurantatietoa tiedos-
toon toimitaan yleensd niin, ettd yksittdisten tapahtumien erottimena kiytetddn

rivinvaihtoa.

3.7 Kayton seurantajirjestelmin kiayttoonotto

Verkkopalvelun kiyton seuraaminen on yleensd koko jirjestelmiéd koskeva ominai-
suus. Nain on koska verkkopalvelun kiytostd tallennetaan usein tieto palveluun
liittyvista sivulatauksista, joka tarkoittaa sitd, ettd kidyton seurantajirjestelmé on
lasna aina kun verkkopalvelua hyodynnetdan. Kayton seurannan kiyttoonottaminen
vaikuttaa siis kaikkiin verkkopalvelun osiin, joten on tarkeid, ettd toteutettu jar-
jestelmé testataan huolellisesti ennen kiyttoonottoa. On mahdollista, ettd toteutettu
jarjestelmé rikkoo jonkin olemassa olevan toiminnallisuuden verkkopalvelussa inte-
groituessaan siithen. Kdyton seurantajéirjestelmén kidyttéonotossa on hyvia huomioi-
da, ettd kaikkia verkkopalvelun toimintoja ja osia ei valttdméattd ole tarpeellista
seurata. Seurantajirjestelmd on mahdollista ottaa kiyttoon vain verkkopalvelun
niissd osissa, joista seurantatietoa halutaan kerdtd. Kun kiyton seurantaa ei sisil-
lytetd niihin verkkopalvelun osiin, joissa se on tarpeeton vihennetdin riskia siihen,
ettd kiyttoonotettava seurantajirjestelmé rikkoo verkkopalvelussa olevia toimintoja.
(Vrt. Valtionvarainministerio, 2007, s. 82; vrt. Croll & Sean, 2009, s. 5-6)

3.7.1 Seurantajirjestelmin toteuttaminen uuteen verkkopalveluun

Kayton seurantajarjestelmén toteuttaminen verkkopalveluun kehitystyon ohessa on
oletusarvoisesti helpompaa kuin verkkopalvelun elinkaaren myShemmissd vaiheis-
sa. Téstd johtuen jarjestelmén toiminnot voidaan ldhtokohtaisesti toteuttaa tuke-

maan niiden seuraamista. Yleisesti toteutettaessa jarjestelmén toiminnallisuuksia
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on tarkedd, ettd niiden kiytostd tallennetaan niitd kayttdvin kdyttdjan tiedot ja
toiminnallisuuden kiytto- tai luontiaikatiedot. Sama periaate péitee verkkopalvelussa
oleviin tietosisiltéihin. Tietosisédltojen yhteyteen tulee tallentaa tieto siséllén luo-
neesta kdyttdjista ja sisdllon luontiajasta. Jos verkkopalvelussa olevia tietosiséltojé
on mahdollista muokata, tulee tiedon muokkaaja ja muokkausaika tallentaa. Tiedon
lisddja ja lisddmisaika eivit valttamatta ole verkkopalvelun kannalta tarkeita tietoja,
mutta tietojen tallentaminen on tarpeellista aina kun verkkopalvelun kiytt6d halu-
taan seurata. Huomioitavaa on, etté tietosisdltoihin liittyvien lisdtietojen lisdéminen
tietosisaltoihin voi olla jalkikdteen mahdotonta, joten niiden tallentaminen mahdol-

lista my0hempéd tarvetta silmalld pitden on kannattavaa.

3.7.2 Seurantajirjestelmin sisidllyttiminen verkkopalveluun

Verkkopalvelun kiyton seurantaa ei ndhdd verkkopalvelun pédasiallisena toime-
na, koska seurantaan liittyvid kysymyksid pohditaan verkkopalvelujen toteutuk-
sessa vasta, kun verkkopalvelun muut toiminnot on saatu toteutettua. Seuranta-
jarjestelmén kohdalla puhutaan teknisesti ominaisuudesta, joka on ldsna kaikkia
verkkopalvelun toimintoja kiytettdessd, joten sen kiyttoéonotto olemassa olevaan
verkkopalveluun vaatii verkkopalvelun ominaisuuksien kattavan testauksen.
Kayttajalahtoisesti tarkasteltuna kiyton seurantajirjestelmé on verkkopalve-
lun ominaisuus, johon kiyttiji ei ole suostunut hyviksyessdian verkkopalvelun kéyt-
toehdot. Tall6in verkkopalvelun kayttéjille tulee tiedottaa verkkopalvelun kayton
seurantajirjestelméan kiyttoonotosta (katso aliluku 2.8). Kéyton seurantajirjestelméa
ei saa vaikuttaa verkkopalvelun kiyttoon, koska kyse ei ole verkkopalvelun padasial-
lisesta toiminnallisuudesta. Jos verkkopalvelun kiyton seurantajérjestelmé hidastaa
verkkopalvelun kidytt6a merkittavisti, huononee verkkopalvelua kayttavan kiayttajan

kiayttokokemus.

3.8 Kayton seurantatiedon vienti ja tuonti

Kéayton seurantatiedon viennilld ja tuonnilla tarkoitetaan kiyton seurantatiedon
siirtdmisti kayton seurantajirjestelmén ja muiden jarjestelmien valilld. Kayton seu-
rantatietoa on mahdollista viedd seurattavasta jirjestelméstd muihin jarjestelmiin
kisiteltaviksi ja kiyton seurantatietoa on mahdollista tuoda kiyton seurantajir-
jestelmadn. Kayton seurantatiedon siirtdminen voi olla tarpeellista, kun jarjestelmén
kerdamalle tiedon muodolle taytyy tehda jokin muunnos. Téll6in kdyton seurantatie-
to vieddan ensin jarjestelméastd muunnoksen tekeviédn jirjestelmédn, jonka jilkeen
muunnettu kiyton seurantatieto tuodaan takaisin jirjestelméiin. Kayton seuran-
tatiedon siirtdmisessi jirjestelmien valilld on téarkeéd, etti seurantatieto pystytain

esittdmaan rakenteellisessa muodossa, koska talloin sen kasittely helpottuu.
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XML (eXtensible Markup Language) on koneellisesti tuotettava ja luetta-
va kieli. Kielen merkkauksessa on otettu huomioon luettavuus ihmisen nakokul-
masta. XML-dokumentti koostuu merkkauksesta ja merkkidatasta. Alla esimerkki
vksinkertaisesta XML-merkkauksesta, josta ndhdaédn, ettd XML-merkkaus koostuu
juurielementisté, juurielementin alla olevista lapsielementeisté, elementtien arvoista
ja elementtien attribuuteista. XML:ssd elementti merkitddn kulmasulkeiden avulla.
Attribuutit tulevat XMT-elementin sisddn elementin nimen jilkeen. (Fallside &
Walmsley, 2004)

<?xml version="1.0" encoding="utf—-8"7> <!l—— XMI~julistus —>
<logdatas > <!—— juurielementti —>
<logdata id="id01" date="2009—06—28"> <!—— lapsielementti —>
Sivulataustapahtuma <!—— jossa attribuutteja —>
</logdata> <!—— ja niiden arvoja —>
</logdatas>

XML soveltuu lokitiedon esittdmiseen ja siirtdmiseen jarjestelmien vélilla,
koska se sisédltad riittdvan kattavat vilineet tiedon esittdmiseen. XML on yleisyytensa
vuoksi helposti késiteltdvissd eri ohjelmilla ja merkkaukseltaan tarpeeksi kevyt
soveltuakseen suurehkojen tietoméirien kiisittelemiseen (vrt. Everi, 2006, ss. 13-14).
Kayton seurantatiedon vientimuotoa méaéariteltdessd on tiarkedd kuitenkin miettid,
missd vietyd tietoa tullaan kiyttamidn. Kun kiyton seurantatieto viedddn jar-
jestelmésté padsiddntoisesti taulukkolaskentaohjelman késiteltdviksi, on hyvé harki-
ta CSV-tiedostomuodon (Comma-Separated Values) hy6dyntdmistd tiedon vien-
timuotona, koska CSV-tiedostomuodossa oleva lokitieto voidaan tuoda sellaisenaan
useimpiin taulukkolaskentaohjelmiin (Shafranovich, 2005, s. 2).

Kayton seurantatiedon késittelemiselle on ominaista tiedon suuri maéird. Kay-
ton seurantatieto sisaltad tiedon jarjestelmadn kohdistuneista sivulatauksista, jolloin
jos jarjestelmailla on paljon aktiivisia kidyttijia, kasvaa kdyton seurantatiedon maira
hyvin nopeasti ja hyvin suureksi. Jos esimerkiksi kisitellidn verkkopalvelua, jolla
on 100 paivittaistd kivijad, jotka keskimédrin lataavat 10 sivua paivissa kuukauden

ajan paddytaan seuraavaan lopputulokseen:

k =100 -10 - 31 = 31000.

Tietokantaan tallennetaan kuukauden aikana mainituilla kdyttomaarilla 31 000 tie-
tokantarivid. Kdyton seurantatiedon madran suuruus aiheuttaa ongelmia esimerkiksi
kun tieto halutaan koota yhteen ja viedd jéirjestelméstd tiedostona. Kasiteltdessa

ndin suuria maérié tietoa on tiedon esitystavan valinnalla merkitysté.

3.8.1 Seurantatiedon vienti jarjestelméasta

Kéayton seurantatiedon viennilld tarkoitetaan, ettd kiyton seurantajirjestelmén

kerddma tieto otetaan jarjestelmistd ulos. Seurantatieto voidaan koostaa kiyton
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seurantajirjestelmasta tiedostoon, joka tarjotaan jirjestelman kautta riittavan kiyt-
tooikeudet omaavalle kiyttéjille ladattavaksi. Seurantatiedon vientid voidaan hyo-
dyntdd, kun kiyton seurantatietoa halutaan visualisoida jossain verkkopalvelun
ulkopuolisessa jdrjestelméissd. Seurantatiedon vientimuotoa méiariteltdessd on hyvé
tietdd mihin ja milld tavalla jarjestelmésti vietya tietoa kiytetddn. Kun halutaan
viedd verkkopalvelusta luodut ystavyyssuhteet seurantatiedon yhteyteen, on oleel-
lista pystya yhdistdméan tiedot kiyttéajista, jotka liittyvat luotuihin ystavyyssuhtei-
siin. Kéyttajitietoihin kuuluvat tavallisesti kiyttdjin demografiset tiedot kuten
asuinkunta, sukupuoli ja iki. (Vrt. Silius et al., 2009, ss. 5-6)

Lokitiedon vientiin on mahdollista toteuttaa oma toiminnallisuutensa suoraan
verkkopalvelun yhteyteen, jossa seurantatiedon kerfys tapahtuu. Tall6in toimin-
nallisuus on helposti sitd tarvitsevien kdyttdjien saavutettavissa. Vaihtoehtoisesti
kiiyton seurantatiedon viennissd voidaan hyodyntdd verkkopalvelun tietokannan-
hallintajirjestelmédn ominaisuuksia. Yksinkertaisimmillaan kdyton seurantatiedon
vienti voidaan toteuttaa hyodyntden tietokannanhallintajirjestelmiin sisddnraken-
nettuja tiedon vientitoiminnallisuuksia. Jirjestelmin kiyttiessi MySQL*2-tietokan-
nanhallintajirjestelméd, on vienti mahdollista suorittaa graafisessa kiyttoliittyméssa
MySQL:44n integroituvan phpMyAdmin**-ohjelmiston avulla. PhpMyAdmin tar-
joaa laajat ominaisuudet tietosisaltojen vientiin jirjestelmésta eri muodoissa, joten
sen hyodyntdminen sellaisenaan kidytén seurantatiedon vientiin on usein riittavaa.
Tietokantaviennin heikkous on se, etté se perustuu hyvin pitkille tietokannan malliin
eli taulurakenteeseen. Talld tarkoitetaan, ettd haluttaessa viedi sellaista tietoa,
joka on tallennettu tietokannassa useampaan kuin yhteen tauluun joudutaan joko
kirjoittamaan tietokantakysely, joka palauttaa tdmé&n tuloksen tai jalkikésitteleméaan
useita tulosjoukkoja. Onko kiyton seurantatiedon vienti mielekéistd mahdollistaa
ulkopuolisessa jarjestelméssi vai suoraan kerattavina olevan jarjestelmén yhteyteen,
on tapauskohtaista ja perustuu paljon siihen kuka ja miten usein kiyton seuran-
tatiedosta koottuja visualisointeja hyodynnetadn. Jos tarkoitus on, ettd kiyton
seurantatiedosta toteutettavat visualisoinnit tulevat verkkopalvelun kiyttajien hyo-
dynnettiviksi, on mielekistd, ettd ne ovat saatavilla verkkopalvelusta. Toisaalta
jos kiiyton seurantatiedolla halutaan osoittaa yrityksen johdolle, ettéd jarjestelmaéin
tehty muutos ndkyy jarjestelmaéssa tietylld tavalla, ei seurantatiedon visualisointien

sisillyttdminen jirjestelmén yhteyteen vilttdméatta ole yhtd tarpeellista.

3.8.2 Seurantatiedon tuonti jirjestelmiin

Kayton seurantatiedon tuonti jirjestelmiin on harvinaisempaa kuin kdyton seu-

rantatiedon vienti jarjestelméstd. Kerdtyn tiedon tuonti saattaa kuitenkin olla

’http://www.mysql.com/
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tarpeellista. Kun verkkopalveluun ollaan toteuttamassa uutta seurantajarjestelmaé,
vanhan jarjestelmin kerdamét tiedot tdytyy tuoda uuteen jarjestelméin. Toisaal-
ta taas kerdttyd kiyton seurantatietoa taytyy jarjestelmin péivityksestd johtuen
muuntaa toiseen muotoon. Muunnos toteutetaan itse verkkopalvelun ja kiyton
seurantajarjestelmén ulkopuolella, koska niistd ei 16ydy muuntamiseen tarvittavia
tyokaluja. Tassa tapauksessa seurantatieto viedddn ensin jarjestelmésta ja tuodaan
sitten muunnettuna takaisin jarjestelméian. Kun verkkopalvelussa kiytetddn tiedon
tallennukseen tietokantaa, on seurantatiedon tuonti mahdollista toteuttaa tietokan-
takyselyiden avulla. Kdyton seurantatiedon tuontiin on harvoin tarvetta toteuttaa

erillisid jarjestelmid esimerkiksi verkkopalvelun yhteyteen.
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4 Verkkopalvelun kayton visualisointi

Kayton seurantatiedon visualisoinnilla tarkoitetaan kerdtyn kiyton seurantatiedon
koostamista ja ndyttidmistd helposti ymmarrettavissd muodossa. Seurantatiedon vi-
sualisointi on tarpeellista haluttaessa kuvata verkkopalvelun kdyttoa kayton seuran-
tatiedon avulla. Keratty tieto pitda sisdlladn vain yksittaisia tietoalkioita, joiden pe-
rusteella verkkopalvelun kdyton tulkinta on vaikeaa tai mahdotonta. Visualisoinnin
on tarkoitus havainnollistaa ja kuvata kiyton seurantatiedossa oleva verkkopalvelun
kidyttotieto, jotta sen tulkitseminen ja analysointi on mahdollista. Visualisointi voi

olla kiyton seurantatiedosta piirretty kuvaaja tai laskettu tunnusluku.

4.1 Kayton seurantatiedon keraysprosessi

Kéayton seurantajirjestelmén kerddminen ei rajoitu vain kiyton seurantatiedon
kerddmiseen vaan se voidaan ndhdad kokonaisvaltaisena prosessina, joka kasittda
erilaisia vaiheita ja elementteji. Kerattava tietojoukko toimii vain yhtend tekijina
téssi prosessissa. Prosessiin kuuluvat verkkopalvelun kdyttoympéristo (physical and
social environment), kiiyton seurantatieto (data), tiedon prosessointi (preprosessing
and transformation), tiedon visualisointi (graphics engine) ja tiedon analysointi
(human information analyst). Prosessin vaiheet ja niiden viiliset yhteydet esitetaén

kuvassa 4.1.

Data exploration _-—"\> —
\"'\.

...“I e ‘\, / Human "‘.,_.-

{  Information

& III Analyst i

Preprocessing | ‘-I'i'!-LI:ﬁ|.i'!r'|l'_‘| |
and transformation . cognitive ,-"I
\,  Processing

)

Craphics engine

Kuva 4.1: Visualisointildhtinen malli tietojoukon esittdmiseen. (Ware, 2004, s. 12)
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Visualisointitieteissa visualisointiprosessi kuvataan neljan perusvaiheen kautta.

Nama nelja vaihetta ovat
e tiedon kerddiminen ja tiedon tallentaminen
e csiprosessointi ja tiedon muuntaminen ymmaérrettaviain muotoon
e tietojoukon graafinen kisittely ja
e visualisoidun tiedon analysointi. (Ware, 2004, ss. 4-12)

Toteutettaessa verkkopalvelun kiyton seurantajirjestelméii edelld kuvattu proses-
simalli on kayttokelpoinen, koska verkkopalvelujen kiyton seurantajirjestelmén
toteutusprosessi noudattaa hyvin paljon samoja periaatteita. Verkkopalveluissa
toimitaan jossain kdyttOympéaristossd, jossa luodaan kerdttivad tietoa, jonka jil-
keen kerdttivi tieto prosessoidaan sopivaan muotoon ja syotetddn halutulle visu-
alisointivilineelle, joka prosessoi siitd ihmiselle analysoitavan muodon. Kuvassa 4.1
niahtivit visualisointiprosessin mukaiset takaisinkytkennét vaiheiden valilla pitévat
paikkansa verkkopalvelujen kiyton seurantajarjestelmésséa. Kerdtyn tiedon manipu-
lointi visualisointien perusteella ja uudelleen visualisointi on tavallinen toimenpide
verkkopalvelujen kiyton visualisoinnissa, koska kerdtylle tiedolle on helpompaa etsié

kokeilemalla sopiva visualisointi kuin méaarittelemalld se kerdtyn tiedon perusteella.

4.2 Visualisointi

Visualisoinnilla tarkoitetaan sellaista tiedon esitystapaa, joka on ihmisen nidkdaistille
luettavassa muodossa. Yleisimmin visualisoinnin voidaan mieltia tarkoittavan minka
tahansa tiedon esittdmisté sellaisessa muodossa, jossa se on aikaisempaa ymmarret-
tdvimmassa muodossa.

Visualisointikeinoja on monia erilaisia. Visualisointi voi olla esimerkiksi
e tulevan péivin sditi visualisoiva sddkartta
e laskennan tuloksia visualisoiva taulukkolaskentakaavio tai
o kisitteiden vilisid suhteita visualisoiva kisitekartta.

Visualisointi ja visualisoinnit ovat hyvin ldhelld ihmisen arkipdiviisid toimia ja
niitd kasitellddn huomaamatta paivittdin. Hyvidn visualisoinnin tunnusmerkki on,
ettei sen olemassaoloa huomaa. Visualisoitaessa monimutkaisia ilmioita, joilla ei ole

arkipaivaistd merkitysta, tdhin paastdin harvoin.
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Tufte (2001) on médritellyt hyvin visualisoinnin ominaisuuksiksi seuraavat
tekijat:

e hyvi tieto/muste -suhde

e mahdollisimman vidhiinen kaavioteknisyys

e csteettisyys

e ci toistoa ja

e monitoiminnallisten elementtien kiyttdminen.

Visualisoinnilla pyritdan lisidmédn ymmarrystd visualisoinnin kohteena olevas-
ta ilmidstd. On kuitenkin mahdollista, ettd visualisoinnilla johdetaan harhaan
vaaristelemalld visualisointia sopivalla tavalla. Esimerkiksi kuvaajien kohdalla tata
voidaan tehdd muuntelemalla asteikkoa visualisointien kesken. Visualisointi peittaa
alleen yksittdisten tietoalkioiden arvot, joten néiden véaristely tai huomiotta jit-
tdminen on visualisoinnin avulla mahdollista.

Verkkopalvelun kiytén seurantatiedon visualisoinnissa yksittéiset tietoalkiot
kootaan loogisiksi kokonaisuuksiksi ja esitetddn kayttdjélle erilaisia tunnuslukuina
tai kuvaajina. (Siirtola, 2007, s. 5)

4.2.1 Tiedon visualisointi ja tiedon analysointi

Kayton seurantatietoa késiteltiessd on hyvi tehdid ero mitd tarkoitetaan kiyton
seurantatiedon visualisoinnilla ja toisaalta mitd tarkoitetaan kidyton seurantatiedon
analysoinnilla. Tiedon visualisointi tarkoittaa, ettd verkkopalvelun kaytosta kerétty
seurantatieto koostetaan helpommin luettavissa olevaan muotoon. Kayton seu-
rantatiedon analysointi tarkoittaa, ettd seurantatiedosta tuotettuja visualisointeja
luetaan ja pyritddn niistd saatavalla tiedolla tekeméin perusteltuja johtopédatoksié.
Ero késitteiden valilla on hyva tehdi, koska kdyton seurantatietoa kisittelevassa
kirjallisuudessa paneudutaan usein juuri tiedon analysointiin. Luvun 4 tarkoituk-
sena on kertoa seurantatiedon visualisoinnista. Kirjallisuudessa kiyton seurantaa
kisitelladn analysoinnin nikokulmasta, koska tdmé on yritysmaailman ldhtokohdista
kiinnostavampaa. (Vrt. Kaushik, 2010, ss. 17-19)

4.2.2 Visualisointiteknologiat Internetissi

Internetissd kiayton seurantatiedon dynaamisessa visualisoinnissa kiytetddn paa-
asiassa kahta teknologiaa: JavaSript ja Adobe Flash. Namé teknologiat mahdol-

listavat dynaamisten ja interaktiivisten sisdltojen siséllyttdmisen WWW-sivuille.
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Molemmilla teknologioilla on vahvuutensa, mutta niiden kayttd saattaa toisaal-
ta vaatia erillisten lisdosien asentamista asiakasohjelmiin. Adobe Flashid hyddyn-
netddn etenkin silloin, kun halutaan luoda erilaisia animaatiota. JavaScriptia taas
kiytetddn nykyédin usein visualisointiin erilaisten kirjastojen tukemana. Talla het-
kelld jQuery**, jQuery UI* ja ProtoType*® -nimiset JavaScript-kirjastot tarjoavat
suoraan tai vilillisesti monipuolisia mahdollisuuksia tietojoukkojen késittelyyn. (Vrt.
Alanto et al., 2010, s. 40; Ajax Widget Frameworks Survey, 2009)

JavaScriptin ja Adobe Flashin lisdksi verkkopalvelun kiyttod on mahdollista
visualisoida staattisilla kuvilla. Useimmissa ohjelmointikielissd on mahdollista tuot-

taa .jpg tai .png kuvasisiltoja, joihin kerdtty seurantatieto voidaan sisallyttad.

4.2.3 Kuvaajat verkkopalvelujen visualisoinnissa

Puhuttaessa kiyton seurantatiedon visualisoimisesta mielletdin visualisointi usein
tietoa esittdviksi kuvaajaksi. Kdyton seurantatiedon visualisoinnissa voidaan hyo-
dyntéd erilaisia kuvaajatyyppeja. Tavallisesti kiiyton seurantatietoa voidaan visu-
alisoida viivadiagrammien, pylvisdiagrammien, suunnattujen graafien ja piirakka-
diagrammien avulla. Kuvaajatyypin valinnalla on merkitysta siihen miten kuvaajaa
tulkitaan. Kuvissa 4.2 ja 4.3 ndhd&4n miten sama tieto voidaan eri tavalla esittdmalla
saada nidyttdméidn hyvin erilaiselta.

Top listeners from last 31 days
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Kuva 4.2: Esimerkki pystyyn asetellusta pylvisdiagrammista. Kéyttajien yksityisyyteen
liittyvét tiedot on sumennettu.
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Kuva 4.3: Esimerkki vaakatasossa olevasta pylvisdiagrammista. Visualisoinnissa
pienimmaét arvot ovat kuvaajateknisistd syistd skaalattu samaan leveyteen. Kayttdjien
vksityisyyteen liittyvéit tiedot on sumennettu.

“http://jquery.com/
“*http://jqueryui.com/
4nttp://wuw.prototypejs.org/
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Kuvaajien avulla voidaan vaikuttaa siihen, milld tavoin tieto ymméarretdin
ja miten helposti se on omaksuttavissa. Kuvaajatyypin valinnalla on vaikutusta,
miten visualisointeja voidaan vertailla keskendin. Usein eri tyyppisiin kuvaajiin
piirrettyjéd tietojoukkoja on vaikeaa vertailla keskendin, kun taas samankaltaisiin
kuvaajatyyppeihin sijoitettuja tietoja on helpompaa vertailla toisiinsa. Kuvaa-
jatyyppi tulee valita esittdvin tiedon mukaan ja esimerkiksi piirakkadiagrammit
soveltuvat sellaiseen visualisointiin, jonka avulla halutaan vertailla tietojoukon

alkioiden méaérien vilisia osuuksia.

4.2.4 Tunnusluvut verkkopalvelujen visualisoinnissa

Kayton seurantatiedosta on mahdollista laskea erilaisia tunnuslukuja. Namé tun-
nusluvut voidaan ndhdi omanlaisinaan visualisointeina, koska ne koostavat kerit-
tyd seurantatietoa ja kasvattavat ymmarrysta verkkopalvelun kokonaistilasta. Eri-
laisia tunnuslukuja voidaan méaritelld verkkopalvelukohtaisesti. Yleisid tunnusluku-
ja, jotka voidaan laskea useimmille verkkopalvelun tietosiséllille, ovat tietojoukon
keskiarvo, mediaani, suurin arvo, pienin arvo, ensimmaéinen arvo ja viimeisin arvo.

Keskiarvo ja mediaani kuvaavat tyypillistd arvoa tietojoukossa. Keskiarvo
ja mediaani voidaan laskea verkkopalveluun kuukausittain rekisterdityneiden kiyt-
tdjien méadrista. Tietojoukon suurin ja pienin arvo kuvaavat sitd miten paljon variaa-
tiota tietojoukossa on. Suurimman ja pienimmén arvon avulla voidaan tutkia minké
kuukauden aikana verkkopalveluun on rekisteréitynyt eniten ja vdhiten kdyttdjia.
Tietojoukon ensimmaéisen ja viimeisen arvon avulla voidaan havainnollistaa, miten

verkkopalvelussa olevaa toiminnallisuutta on kiytetty ajan mukaan.

4.2.5 Kayttijien segmentointi

Segmentointi on markkinointiin liittyvi perustermi. Segmentoinnilla tarkoitetaan
asiakkaiden jakamista ryhmiin heiddn ominaisuuksiensa mukaan. Segmentointi voi
perustua koviin ja pehmeisiin ominaisuuksiin. Kovat segmentointiominaisuudet ovat
pysyvampid kuin pehmeét ominaisuudet ja niihin kuuluvat kiiyttajan ik ja sukupuo-
li. Pehmeisiin ominaisuuksiin lasketaan kuuluvan harrastukset ja mielipiteet. Verk-
kopalveluissa segmentointia voidaan tehdd hyvin monella tavalla. Useimmiten seg-
mentointia kiytetddn verkkopalvelun kiyttdjien jakamiseen erilaisiin kdyttdjaryhmi-
in heiddn demografisten piirteittensi perusteella. Segmentoinnin apuna kiytettavid
kiyttdjien demografisia piirteitd ovat mm: ikd, sukupuoli ja asuinpaikka. Segmen-
tointia voidaan kuitenkin harrastaa kdyton seurantatiedon visualisoinnissa muillakin
tavoilla kuin kiyttdjin demografisten tietojen kautta. Kun kiyttaja ndhdasn kiayton
seurannassa asiakasohjelmana, demografisiin tietoihin voidaan lisdtd muun muassa

kiyttojirjestelmé, selain ja nayton resoluutio, jolloin kiyttdjiat voidaan jaotella
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néiden tietojen mukaan. (Vrt. Dickson & Ginter, 1987, ss. 1-10)

Tarkedd segmentoinnissa on valita kiytetyt segmentit jarkevalld tavalla, koska
niiden valinnalla on oleellinen merkitys visualisoitavan tietojoukon ulkonikéén. Kun
halutaan kuvata lapsille suunnatun verkkopalvelun ikdjakaumaa ja segmenteiksi
valitaan 0-20 vuotiaat, 20-40 vuotiaat, 40-60 vuotiaat, voidaan visualisoinnin perus-
teella helposti todeta ettei tietojoukon segmentointi ole onnistunut, koska padosin
kaikki palvelun kayttdjit osuvat yhteen segmenttiin. Esitetyt segmentit saattavat
kuitenkin toimia jonkin toisen verkkopalvelun kiyttdjien ikéjakauman kuvaamiseen.
Segmentointi on tietoldhtoista. (Vrt. Dickson & Ginter, 1987, ss. 1-10)

Segmentointi on ihmiselle luonteva tapa ymmirtda maailmaa. Thmiselle on
luontevaa koostaa asioista suurempia helpommin hallittavia kokonaisuuksia. Toisi-
naan kisiteltdvind oleva tietojoukko segmentoituu luontevasti. Resoluutio on luon-
tevasti segmentoituva tietojoukko, koska tietokoneissa kiytettivissi olevat resoluu-
tiot ovat vakioita. Joskus taas tietojoukolle jarkevien segmenttien 16ytdminen voi olla
haastavaa. Naissd tapauksissa on hyvi luoda muutamia rinnakkaisia segmentointeja,
joita vertailemalla pystytddn eteneméédn kohti hyvia segmentointimallia. (Croll &
Sean, 2009, ss. 57-58)

Segmentoinnissa on mahdollista hy6édyntdd hahmolakeja. Hahmolait ovat pe-
riaatteita, jotka pyrkivit kertomaan milla tavoin ihmisen aivot késitteleviat havaitse-
maansa tietoa. Hahmolait perustuvat ihmisen synnynnéiisiin ominaisuuksiin hahmot-
taa ja yhdistelld asioita. Useimmat hahmolaeista on miaritelty etenkin nikéaistiin
perustuen, mutta hahmolakeja voidaan luoda yhtéléisesti esimerkiksi kuuloaistille.
Tietotekniikassa ja visualisointien suunnittelussa hahmolakeja voidaan hyodyntaa
parantamaan luettavuutta ja ymmaérrettavyytta.

Useimmin kiytetyt hahmolait ovat luonnostaan ja tiedostamatta kdytetyt
kokonaisuuden ja tuttuuden lait. Ihmiselle on luonnollista kisitelld pienetkin yk-
sityiskohdat ensin suurempana kokonaisuutena. Kokonaisuuden lakia voidaan hyo-
dyntdd visualisoinneissa antamalla kayttajille mahdollisimman selked ja helposti
omaksuttava kokonaiskuva visualisointindkymaén sisillostd. Tuttuuden lain mukaan
ihmiselle hahmottuvat ensin tutut kuviot ja muodot. Monipuolisia ja monimutkaista
tietoa késittelevissé visualisoinneissa tulee pyrkid kiyttaméin yksinkertaisia kuvioi-

ta, koska niiden hahmottaminen on helpompaa. (Laine, 2004)

4.2.6 Geologisen paikan visualisointi

Kayttajan paikantaminen ja erilaiset karttoihin perustuvat visualisoinnit ovat vii-
meisen muutaman vuoden aikana kasvattaneet suosiotaan. Syyné tadhén ovat paikan-
nuksen parantunut tarkkuus ja paikannuslaitteiden yleistyminen péitelaitteissa.

W3C on méiritellyt virallisen médrittelyn (Geolocation API) p#itelaitteen sijain-

Thttp://www.w3.org/
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nille ja sen kiytolle. Geolocation API mahdollistaa asiakasohjelman paikkatiedon
jakamisen verkkopalveluissa oleville sovelluksille. (Vrt. Popescu, 2009)
Paikkatiedon kerddmisessd tulee ottaa huomioon kayttdjan yksityisyyteen
liittyvit tekijat. Mozilla Firefoxin toteutus Geolocation APl:sta kysyy joka kerta
kiyttdjaltd luvan paikkatiedon jakamiseen verkkopalvelun kanssa. Verkkopalvelun
tehtdvina on taata, ettd kiyttdja ymmartdd mihin hanen paikkatietoaan kiytetdan
ja tarpeen mukaan havittad nama tiedot kiayton jalkeen, jotta niitd ei voida kayttaa

hyvéksi.

4.2.7 Haasteet visualisointien toteutuksessa verkkopalveluun

Verkkopalvelujen kidyton seurantatiedon visualisointiin ja nakyviksi tekemiseen liit-
tyy useita haasteita. Verkkopalvelut sisdltavéit niille yksilollisia ominaisuuksia tai
ominaisuuksien joukkoja, joiden yhdistdminen visualisoinnissa on vaikeaa. Verkko-
palveluille yksilolliset ominaisuudet aiheuttavat visualisointien luontiin ongelman,
jolloin visualisointeja suunniteltaessa ei voida usein hy6dyntad suoraan mitdan
valmiita toteutuksia. Tadmé&n johdosta verkkopalveluun toteutettavat visualisoinnit

tdytyy usein suunnitella ja toteuttaa puhtaalta poydalta.

4.3 Visualisoinnin periaatteet

Tuotettaessa kiayton seurantatietoa ihmiselle luettavaan muotoon kohdataan hel-
posti useita haasteita. Miten pystytadn esittdmaéan tieto lukijalle ymmarrettivisti.
Tulkintaa helpottaa, jos tiedon lukija tietdd tulkitessaan esimerkiksi verkkopalvelun

kiavijamaarad kuvaavaa kuvaajaa:
1. mité tietoa kuvaaja esittaé
2. mista tieto on peraisin ja
3. mitd tietoa on mahdollisesti jatetty kuvaajan ulkopuolelle.

Kuvaajan toteuttavalla verkkopalvelun tekijille ndmé asiat saattavat vaikuttaa
itsestadn selviltda, mutta esimerkiksi kavijamaarid kuvaavasta kuvaajasta on lukijan
mahdotonta sanoa onko hakukonerobotit mukana tuloksissa. Téllaisissa tilanteissa

visualisointina toimivan kuvaajan tulkinta jai epéselviksi.

4.3.1 Luettavuus

Kayton seurantatiedon visualisoinnissa on tarkoituksen mukaista pyrkid tiedon
luettavuuteen. Kuvaajasta tulisi ilmetd mitd tietoa se sisiltdd ja mitd kuvaajassa
olevat arvot tarkoittavat. Tiedon luettavuutta parantavat asteikkoviivat, joiden

avulla kuvaajan lukija pystyy helpommin tulkitsemaan kuvaajalla olevia arvoja.
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Perustoiminnallisuus, joka on useissa visualisoinneissa tarpeen, on lisdtiedon tar-

joaminen kdyttajélle osoittamalla tietoa hiirella. (Kuva 4.4)
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Kuva 4.4: Kuvaajia esitettdesséd on hyva tarjota kiyttdjille mahdollisimman paljon tietoa
tiedosta.

Yksittdiseen kuvaajaan ei yleensé ole tarkoituksen mukaista pyrkid sijoitta-
maan useata tietosarjaa, koska tdmé johtaa usein vaikeasti luettavaan lopputulok-
seen. Kuitenkin jos tietosarjat ovat vertailukelpoisia ja niiden vertailu on mielekasta,
on niiden sijoittaminen samaan kuvaajaan jopa suotavaa. Useita tietosarjoja sisil-
tavissd kuvaajissa tulee huomio kiinnittdd tietosarjojen selkedéin nimedmiseen ja

erottamiseen toisistaan. Nimedmisessd voidaan kiyttda virikoodausta.

4.3.2 Asettelu

Asettelulla tarkoitetaan, miten tiedon visualisoinnit asetellaan toisiinsa nahden vi-
sualisointindkymassi. Asettelu on tiarkedd, kun halutaan pystyé esittdméan kerralla
jokin verkkopalvelun ilmi6 tai ilmioita. Asettelu voidaan esimerkiksi tehdé erilaisten
toimintojen perusteella; eli asettelemalla samaan toimintokokonaisuuteen liittyvit
visualisoinnit ja tiedot ldhelle toisiaan. Asettelua mietittdessd on hyvda huomata,
ettd allekkain olevissa kuvaajissa pystytddn vertailemaan keskendidn helpommin
x-akselia, kun taas vierekkiin olevissa kuvaajissa y-akselin keskendén vertailu on
helpompaa. Kuvassa 4.5 ndhdéin miten verkkopalvelun kaksi toimintoa on kuvattu
erillisissd kuvaajissa. Niiden vertailu samalta aikajaksolta on helppoa, koska x-

akselilla kulkeva aika on pystysuuntaisesti samassa kohdassa.
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Kuva 4.5: Kun visualisoinnit esitetddn allekkain samalla aikajanalla on kuvaajien arvojen
vertailu helppoa samoilta x-akselin arvoilla.

Kun useiden tietosarjojen sijoittaminen samaan kuvaajaan on joko teknisesti
tai visuaalisesti haasteellista, voidaan tilannetta parantaa visualisointien hyvéilla
asettelulla. Esimerkiksi jos tietosarjat ovat aikariippuvaisia, voidaan kuvaajat si-
joittaa allekkain, jolloin niiden x-akselilla kulkeva aika on kuvaajien kesken linjassa.
Niin kuvaajien katsoja pystyy helposti vertailemaan tietosarjojen kuukausittaisia

arvoja.

4.3.3 Asteikko

Asteikon valinta on térked osa tiedon esittdmistd kuvaajalla. Asteikon valinta

riippuu minkélaista tietoa kasitellidn seka tiedon laadusta. Tieto voi olla laadultaan:
e nimellistd (nominal)
e jirjestettyd (ordinal)
e arvoalueille asettuvaa (interval) tai
e suhteellista (ratio).

Nimelliselle tiedolle on ominaista, etta sitd voidaan kiyttaé vain tiedon nimedmiseen.
Nimellisté tietoa ei voida laittaa matemaattisesti jarjestykseen suuruuden tai parem-
muuden mukaan. Huomioitavaa on, ettd numerot voivat olla laadullisesti nimel-
listd tietoa. Nimellistd tietoa on esimerkiksi luettelo hedelmista. Jarjestetyn tiedon

ominaisuus on, ettd tietoalkioiden vililld voidaan sanoa kumpi tulee ennen toista.
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Listan alkioiden jirjestysnumero on esimerkki jirjestetyn tiedon esiintymaésti. Ar-
voalueen kiytto on ominaista kun kuvataan aikaa. Kuvattaessa paiva arvoalueen
alkupiste on péivin alussa ja loppupiste piivin lopussa. Piivi on siis arvoalue
tietystéd ajasta. Suhteellisella asteikolla voidaan kuvata asioiden keskindistd suhdetta
kuten, ettd kohde A on kolme kertaa niin suuri kuin kohde B. Suhteellisessa
asteikossa ei voida siis sanoa kuinka suuria tietoalkiot ovat, mutta niitd voidaan
keskenddn vertailla. Esimerkiksi raha on suhteelliselle asteikoille asettuvaa tietoa.
(Stevens, 1946, ss. 677-680)

Verkkopalveluissa ndmé neljid mittaustasoa voidaan kaventaa kolmeen tasoon,

jotka ovat:
e kategorisoitu-
e kokonaisluku- ja
e reaalilukutieto.

Kategorisoitu tieto vastaa Stevensin kuvaamaa nimellistd tietoa, kokonaislukutieto
vastaa jarjestettyé tietoa ja reaalilukutieto on yhdistelméa Stevens kuvaamista ar-
voalueille asettuvasta ja suhteellisesta tiedosta. (Ware, 2004, s. 24-25)

Verkkopalvelujen visualisoinneissa kategorisoituja asteikkoja voidaan kiyttaé,
kun kuvataan tietoa kokonaisuutena. Esimerkiksi kuvattaessa eri kiyttdjidroolien
lukuméarad verkkopalvelussa on kyse kategorisoidusta tiedosta, jota ei voida laittaa
jarjestykseen eiké niiden vélille voida piirtdéd yhteytta.

Usein on mielenkiintoista kuvata tietosisiltGjen kehitystd ajan funktiona.
Talloin valitaan aikavili, jolla tarkastelu tehdddn. Aikavili voi olla paivittdinen,

kuukausittain tai vuosittainen. Aikavilit voidaan asettaa asteikolla jarjestykseen.

4.3.4 Luotettavuus

Visualisoinnin luotettavuus on tadrked tekiji kun tietoa esitellidn. Visualisoin-
tia lukevan henkilon on pystyttiva luottamaan esitettdvin tiedon oikeellisuuteen.
Visualisoinnin luotettavuutta voidaan parantaa visualisoinnin lapindkyvyydella.
Lapindkyvyytta voidaan tuoda kertomalla miten visualisointi on luotu ja milld
tavoin visualisoinnissa olevaa tietoa on kisitelty ennen visualisointia. Tiedot siité,
mitd tietoa visualisoinnissa on kiytetty ja mita tietoa on jatetty visualisoinnin

ulkopuolelle, parantavat visualisoinnin luotettavuutta.

4.3.5 Maara vs. kertyma

Kuvattaessa tiedon maardd aikajanalla esimerkiksi kuukauden paloissa on kaksi

mahdollisuutta esittdé tieto. Ensin voidaan kuvata tiedon kokonaismééran kehitysta.
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Tassa tapauksessa tiedon perakkaisilla arvoilla on riippuvuussuhde toisiinsa nahden
ja luonteva kuvaajatyyppi on viivadiagrammi. Kertymikuvaaja antaa kuvan siitd,
milld tavoin esitettiva asian méard on kehittynyt ajan funktiona. Toinen vaihtoehto
on esittdd madrin kehitys aikavileittain. Esitettdessd maaraé voidaan ndhdé helposti
milld aikavililld tieto on kasvanut eniten ja miké on esimerkiksi keskiméérdinen taso

tiedon maaran muutoksessa.

4.4 Visualisointityokalut

Visualisointityokaluilla tarkoitetaan sellaisia ohjelmia tai jérjestelmid, jotka tuot-
tavat niille annetusta tietojoukosta esimerkiksi graafisessa muodossa olevan esi-
tyksen. Visualisointityokalun tehtdva on luoda tiedosta esitys, joka on kiyttdjan
tulkittavissa. Esitysmuoto voi olla esimerkiksi diagrammi tai graafi (katso aliluku
4.2.3). Visualisointityokalu voi kuitenkin tarkoittaa tiedon pukemista sanalliseen es-
itysmuotoon. Oleellista visualisointityokalulle on, ettéd se tuottaa lisdarvoa olemassa
olevan tietojoukon analysointiin.

Verkkopalvelujen kiyton seurantatiedon visualisointiin soveltuvia tyokaluja on
olemassa useita. Tarkead visualisointityokalun valinnassa on mééritelld, missa visu-
alisointityokalun tulee toimia. Halutaanko, etté tietoa visualisoidaan reaaliaikaises-
ti kdyttdjan sitd pyytdessda vai tehdddnké esimerkiksi kuukausittaisia raportteja.
Téarkea valintaperuste tyokalulle on, pystytdanko sille vilittdmaan jarjestelmésta
saatava kiyton seurantatieto, eli voidaanko kiytén seurantatiedon tietomalli koostaa

sellaiseen muotoon, ettd visualisointityokalu pystyy késitteleméén sité.

4.4.1 SIMILE Widgets

SIMILE*® (Semantic Interoperability of Metadata and Information in unLike En-
vironments) Widgets on kokoelma avoimeen lihdekoodiin perustuvia vimpaimia
(Widgets), jotka on toteutettu Massasuchetsin teknillisessé yliopistossa (MIT, Mas-
sachusetts Institute of Technology) SIMILE-projektin sivutuotteena. Niihin vim-
paimiin kuuluvat tédssd tarkemmin esiteltdvin Timeplotin ohella Timeline, Exhibit
ja Runway. Yhteisestd nimityksestd huolimatta vimpaimia voidaan kiyttad erikseen
ja toisistaan riippumattomasti.

Kéyton seurannasta saatavan tiedon ndkdkulmasta TimePlot on SIMILE
Widgets -paketista hyodyllisin, koska se kuvaa havainnollisesti maarallista tietoa
ajan yli esitettynd (kuva 4.6). Tdmén kaltainen mé&éréllisesti ajan yli esitettavi

tieto on hyvin ominaista suurelle osalle juuri kdiyton seurannasta saatavaan tietoon.

Bhnttp://simile.mit.edu/
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Kuva 4.6: Timeplot on SIMILE Projectin luoma avoimeen ldhdekoodiin perustuva
visualisointitytkalu. (Timeplot; Web Widget for Plotting Time Series, s.a.)

Timeplot* hyodyntii DHTML- ja AJAX-teknologiaa eli se pystyy dynaami-
sesti reagoimaan kiyttdjan toimiin, kuten nayttdméaan halutun tietoalkion tarkan
arvon, kun hiiri vieddan sen péille. Timeplottiin voidaan tuoda enemman Time-
linelle ominaisia paiviméaaraan sidottuja tapahtumia, joille voidaan antaa kuvaus
sekd alkamis- ja padttymispéivi. Niiden avulla Timeplot-kuvaajiin voidaan liittaa
ndpparisti tapahtumia, jolloin kuvaajista voidaan helposti osoittaa oleellisia kohtia.

Tietoalkiot vilitetddin Timeplotille CSV-muodossa (Comma-Separated Va-
lues), jolloin ensimmiisensi arvona annetaan aika kiyttien ISO 8601 -muotoa®
(esimerkiksi 2010-03-28). Seuraavat arvot kuvaavat tietoalkioiden arvoja, joiden
perusteella Timeplot piirtdd kuvaajan. Timeplot pystyy késittelemdin useamman
tietoalkiosarjan samassa kuvaajassa sekd esittdmaéadn lisiksi ndiden rinnalla erikseen
tuotavassa tiedostossa tietosarjoihin liittyvid tapahtumia (kuva 4.6). CSV-tiedosto
vélitetdan Timeplotille kiyttden Timeplot.load Text()-funktion avulla, jolle annetaan
parametrina CSV-tiedoston sijainti. CSV-tiedosto on mahdollista luoda dynaamises-

ti pyynnon yhteydessa tai se voidaan luoda ajoitetusti esimerkiksi kerran tunnissa.

4.4.2 Ext JS

Ext JS%' on selainriippumaton JavaScript-kirjasto, jota hyddynnetiin laajasti yri-
tyksissa®®. Ext JS mahdollistaa jopa kokonaisten verkkopalvelujen toteuttamisen
mutta usein sitd hyodynnetddn vain soveltuvin osin. Ext JS on monipuolinen
kirjasto, jonka avulla voidaan toteuttaa dynaamisia ja rikkaita verkkopalveluita.
Perustoiminnallisuuksiin kuuluvat vililehdet, taulukot, graafit ja ikkunointi. Kir-
jastosta 10oytyy tyokalut lomakkeiden, tyokalupalkkien ja valikoiden luomiseen. Ext

JS:sté on saatavilla seké kaupallinen ettd avoimeen ldhdekoodiin perustuva ratkaisu.

YOnttp://www.simile-widgets.org/timeplot/

50ISO 8601 Data elements and interchange formats — Information interchange — Representation
of dates and times. (1st ed.) International Organization for Standardization, 15.6.1988

Slhttp://www.extjs.com/

52http://www.extjs.com/company/customers. php
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Kéyton seurannasta saatavan tiedon kannalta Ext JS:n kiinnostavimmat osat
16ytyvat taulukko- ja graafityokaluista. Ext JS:lle voidaan helposti vélittad seké
staattista ettd dynaamista tietoa ohjelmointikielen muuttujien avulla. Tietoalkioille
voidaan antaa sarakekohtaiset nimet, joten niiden hallinnointi ja visualisointi on
havainnollista, kun voidaan toimia indeksinumeroiden sijaan oikeilla nimilla. (Kuva
4.7)

i Ext]S.com Yisits and Pageviews, 2007 /2008 (Full styling)
&,000,000
7,000,000
4,000,000
5,000,000
4,000,000
3,000,000
2,000,000

1,000,000

—o —0—o—0—0—0—0

0?7 Aug0? Sep 07 Ock 07 Mow0D?  DecO7  Jan03  FebOS

Kuva 4.7: Ext JS on JavaScript kirjasto, jolla voidaan tehd4 hyvin monipuolisia ja rikkaita
verkkopalveluja (Ezt JS; Charts, s.a.)

4.4.3 Taulukkolaskentaohjelmistot

Taulukkolaskentaohjelma on graafisessa kiyttojirjestelméssi toimiva ohjelma, joka
kisittelee tietoa taulukkomuodossa. Tiedot asetetaan taulukossa soluihin ja ne
voidaan jakaa soluissa loogiseen jarjestykseen. Pystysuuntaista solujen joukkoa
nimitetdin sarakkeeksi ja vaakasuuntaista riviksi. Suosituimmat taulukkolaskenta-
ohjelmistot ovat Microsoft Excel ja OpenOffice.org Calc.

Kun tietojoukko on tuotu taulukkolaskentaohjelmaan, voidaan sitd visuali-
soida jarjestelman avulla. Jos kisiteltdvand on esimerkiksi tietojoukko, jossa on
avain-arvo -pareja, joissa avain kertoo paivimaadrdn ja arvo péivikohtaisen kivi-
jamaaran verkkopalvelussa voidaan avain-arvo -parit asettaa taulukkolaskentaohjel-
maan niin, ettd sarakkeeseen “A” asetetaan allekkain paivimairat ja sarakkeeseen
“B” paivamidrid vastaavat kdvijamaarat. Sarakkeet on taulukkolaskentaohjelmissa
nimetty aakkosten avulla, ettd ensimmaiinen sarake on nimeltdin “A”. Kuvatusta
tietojoukosta on mahdollista piirtda viivadiagrammi, jossa x-akselilla kuvataan juok-
seva paivaméidranumerointi ja y-akselilla paivikohtaiset kivijamaarit. Taulukko-
laskentaohjelmaan tuotua tietojoukkoa voidaan helposti visualisoida usein eri tavoin
ja kokeilla minké tyyppinen visualisointi olisi paras. Edelld kuvatussa esimerkissa
voitaisiin vertailla palkki- ja viivadiagrammin paremmuutta tiedon esittdmisen

vilineend.
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Joustavuus ja diagrammien monipuolisuus ovat taulukkolaskentaohjelmien
selkeitd etuja suhteessa moniin muihin jarjestelmiin. Taulukkolaskentaohjelmien
heikkoutena on, etté ne eivit ole dynaamisia eivitka integroidu suoraan seurattavana
olevaan verkkopalveluun. Haasteena on saada seurattavasta jirjestelméstd vietya
sellainen tietomalli, joka voidaan tuoda jarjestelméin sen ymmartaméssd muodossa.
Tiedon vientid verkkopalvelusta késitellddn laajemmin aliluvussa 3.8.1. Taulukko-
laskentaohjelmien monimutkaisuus voi vaikeuttaa niiden kiyttadmistd kayton seu-

rantatiedon visualisoinnissa.

4.4.4 Google Maps

Sijainteihin liittyvien visualisointien takana on vahvana tekijind Googlen toteuttama
Google Maps -karttapalvelu®. Google Maps on verkkopalvelu, joka tarjoaa kiyt-
tdjille kattavat karttatiedot. Google Maps -palveluun on mahdollista tuottaa omia
karttanikymié populoimalla karttoja erilaisilla sijaintitiedoilla (kuva 4.8). Google
Maps palvelun avulla on siis mahdollista luoda verkkopalvelun kiyttéjisté erilaisia
visualisointeja perustuen kdyttdjien paikkatietoon. Paikkatieto voidaan perustaa
joko kidyttidjan verkkopalveluun asettamaan sijaintiin. Vaihtoehtoisesti kdyttdjin
asiakasohjelma voidaan paikantaa IP-osoitteen avulla. Mobiililaitteissa paikannus
voidaan tehda satelliittisignaalien tai tukiasematietojen perusteella.

Kuvassa 4.8 ndytetddn miten yksittdisen yhtyeen keikkakalenteri on mah-
dollista visualisoida Google Maps API:n®* (Application Programming Interface)
avulla. Mahdollisesti vaikeasti luettava lista keikoista aikajirjestyksessa pystytddn

esittdmian paikkaan sidottuna karttana, joka tukee kiyttdjdn havainnointia.

53http://maps.google.com/
54nttp://code.google.com/apis/maps/
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Kuva 4.8: Google Mapsilla voidaan luoda sijaintitietojen perusteella esimerkiksi
visualisointi halutun artistin tulevista keikoista.

Google Maps tarjoaa kehittéjille monipuoliset tyokalut visualisointien tekemi-
seen ja karttatiedot ovat siind méirin kattavat, ettd sijaintitieto voidaan palvelussa
esittdd hyvinkin tarkasti. Google Mapsin alati kehittyvilld katundkymé&ominaisuu-
della voidaan nayttaa sijaintitieto todellisessa ymparistéssadn. Uusin versio rajapin-
nasta on kirjoitushetkelld (20.2.2010) jirjestyksessdén 3. Versio uudistaa palvelua,
ettd karttavisualisoinnit voidaan yha helpommin sisillyttaa tyopdytaympéaristoihin
ja mobiililaitteisiin. Edelliset versiot ovat pddasiassa toimineet WW W-ympéiristoissa

ja vaatineet toimiakseen modernin selainohjelmiston.

4.4.5 Visualisointiympériston valinta

Visualisointityokalut ovat véline, jolla kerdtty kdyton seurantatieto voidaan tehda
ihmisnadlle havainnolliseksi. Téasta johtuen tydkalulla, joka visualisoinnin tuottaa on
ensiarvoisen tarked rooli prosessissa. Tyokalun valinnassa on tirked, ettéd sen avulla
pystytddn tuottamaan sellaisia visualisointeja, jotka ovat ominaisia kerdttavina
olevalla tietojoukolle. Tyokalun tulee olla sellainen, ettd siihen voidaan ylipdansa
syottaa kasittelyssi oleva tietojoukko. Hyvid kiyton seurantatiedon visualisointi-
tyokalun ominaisuuksia ovat nopea tiedon prosessointi, helppokiyttoisyys, korkea
mukautuvuus erilaisiin tietojoukkoihin ja visualisointien selkeys. (Vrt. Kaushik,
2010, ss. 17-19)
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4.5 Visualisoinnin jakelu

Visualisoinnin saavutettavuus on téirked tekija, koska kerdtty kiyton seurantatieto
tavoittaa ne ihmiset, jotka tietoa kiyttavit. Saavutettavuus liittyy osaltaan oikean
visualisointitydkalun valintaan, koska saavuttaakseen tiedon on havaitsijan osattava
kiyttad vilinettd, jolla tieto visualisoidaan. Toisaalta saavutettavuuteen liittyy
kiyton seurantatiedon vienti verkkopalvelusta, jota kasitelladn tarkemmin aliluvussa
3.8.1.

4.5.1 Visualisoinnin toteutus verkkopalvelussa

Verkkopalvelun yhteyteen toteutettu visualisointi on usein paras vaihtoehto jos
tdméa on vain teknisesti mahdollista. Verkkopalvelussa oleva visualisointi toimii
tietojoukolle luonnollisessa ymparistéssd ja on sulautettavissa sivuston muuhun
ulkoasuun sopivaksi. Kun visualisoinnit toteutetaan verkkopalveluun suoraan, on
niiden hyodyntaminen verkkopalvelun kiyttdjien suuntaan helpompaa ympériston
ollessa sama. Verkkopalveluun toteutettavien visualisointien haasteita ovat olemas-
sa olevien tyokalujen puutteelliset ominaisuudet, sekd mahdolliset verkkopalvelun

toteutusteknologian asettamat rajoitteet.

4.5.2 Visualisointi verkkopalvelun ulkopuolella

Kayton seurantatieto on mahdollista viedd verkkopalvelusta verkkopalvelun ulko-
puolisiin ohjelmistoihin. Taméan vaihtoehdon vahvuutena on yleensa erilaisten oh-
jelmistojen ja ominaisuuksien kirjon laajuus. Kiyton seurantatietoa voidaan pro-
sessoida erilaisissa taulukkolaskentaohjelmissa ja erityisesti suurten tietoméadrien
prosessointiin erikoistuneissa ohjelmistoissa (katso aliluku 4.4.3). Visualisointien
viemiselld, verkkopalvelun ulkopuolelle heikkoutena on niiden saavutettavuus. Ul-
kopuoliset visualisointiohjelmat toimivat paikallisesti, eivitki ole suoraan saatavilla
Internetista.
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5 Kayton havainnointi: Erimenu.fi

Alykkisn ja tietoa monipuolisesti kerdiivin kiyton seurantajirjestelmin esitte-
lyn tukena kiytetddn pddasiassa Erimenu.fi-verkkopalveluun kesan ja syksyn 2009
aikana toteutettua kiyton seurantajarjestelmad. Yksittaistapauksissa viitataan muis-
sa projekteissa toteutettuihin ominaisuuksiin. Luvussa esitellddn ensin lyhyesti
Erimenu.fi-verkkopalvelun keskeisimmét osat, jonka jidlkeen kerrotaan miten seu-
rantajirjestelmé verkkopalveluun toteutettiin. Kerdtyn tiedon perusteella luotuja
visualisointeja esitellidn etenkin niiden avulla havaittujen muutosten kautta. Eri-
menu.fi-verkkopalveluun toteutettu kiyton seurantajirjestelmé nimettiin Loggeriksi
(Lokittaja).

Tahdennetédin, etté tyon tarkoituksena ei ole selittdd verkkopalvelun kéiytdssa
tapahtuvaa muutosta, vaan tarkoituksena on pystyd havaitsemaan mahdollinen

muutos Ty0sséa ei pyritd kertomaan, etté

e verkkopalvelussa kiytetddn nykyiddn avainsanoja, koska lahipiiritoiminnalli-

suus toi ympdaristéon yhteisollisyyden tunnetta.

Tutkimuksen pyrkimys on mahdollistaa seurantatietoa lukevalle henkil6lle muutok-

sen havainnointi, jotta voidaan sanoa, etta

e verkkopalvelussa lisdtddn enemmén avainsanoja sen jilkeen, kun ldhipiiritoi-
minnallisuus otettiin kiyttoon verrattuna vastaavaan aikaisempaan ajanjak-

soon.

Tama rajaus johtuu siitéd, ettd halutaan keskittyi juuri muutoksen todentamiseen
liittyvaan tutkimukseen. Lisdksi muutoksen selittdminen vaatisi laajamittaisempaa

kiayttajatutkimusta, joka rajaa tdman tutkimusnikékulman tyon ulkopuolelle.

5.1 Erimenu.fi

Erimenu.fi on Tampereen Teknillisen Yliopiston (TTY) hypermedialaboratorion
sekdi Pirkanmaan Allergia- ja Astmayhdistys ry:n kehittdma verkkopalvelu. Eri-
menu.fi-verkkopalvelu palvelee erityisruokavaliota noudattavia henkil6itd, tarjoa-
malla heille ajantasaista tietoa juuri heille soveltuvista elintarvikkeista. Erime-
nu.fi:ssd ovat esilld lisdksi elintarvikkeiden tuottajat ja elintarvikkeisiin liittyvét
ruokaohjeet. Erimenu.fi on toteutettu Aatu-hankkeen puitteissa pddasiallisesti Raha-
automaattiyhdistyksen rahoituksella. Erimenu.fi on toteutettu tulkattavalla Python-
ohjelmointikielelli hyddyntien avointa Django-kehitysympirist6d®®. Tiettyji dy-

naamisia osia on toteutettu JavaScriptilla ja AJAX:lla.

5 http://www.djangoproject.com/
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Tietosisaltojen osalta Erimenu.fi:n oleellisimmat osat ovat verkkopalveluun
lisdtyt ainesosat, tuotteet, tuottajat ja ruokaohjeet. Ainesosat ovat peruselintar-
vikkeita, joille on maéaéritelty aineeseen liittyvit perustiedot. Tuotteet ovat aines-
osista koostettuja ainesosakokonaisuuksia, joita on mahdollista hankkia. Tuottajat
ovat tuotteiden valmistajia. Ruokaohjeet ovat tuotteista ja ainesosista koostettuja
kokonaisuuksia, jotka maarittelevit miten jokin ruoka valmistetaan.

Kiéyttajille Erimenu.fi-verkkopalvelun olennaisimmat ominaisuudet ovat kiyt-
tdjan oma lista ja ruokavalio. Kéyttdjan oma lista on toiminnallisuus, joka mahdollis-
taa kiyttijille verkkopalvelussa olevien tuotteiden ja ruokaohjeiden lisddmisen kéyt-
tajan henkilckohtaiselle listalle. Lista toimii periaatteessa verkkopalvelussa kirjain-
merkkien (bookmarks) tapaan. Ruokavalio toiminnallisuudessa kiyttdjin on mah-
dollista méaaritelld verkkopalveluun oma henkilokohtainen ruokavalionsa. Maaritel-
tyyn ruokavalioon perustuen kiyttdjd saa tietoa hénelle sopivista tuotteista ja
ruokaohjeista. Lisdksi médritelty ruokavalio voidaan jakaa muiden verkkopalvelun
kiayttajien kesken.

Lahipiiri on Erimenu.fi-verkkopalveluun toteutettava toiminnallisuus, jonka
avulla kiyttdjien on mahdollista merkitd toisia Erimenu.fi-kdyttdjid omiin Lahi-
piireihinsad. Lahipiirin toteuttaa useista sosiaalisista verkkopalveluista, kuten suo-
situsta Facebook-palvelusta®®, 16ytyviin kaveriksi merkkaamisominaisuuden. Toi-
minnallisuuden nimeksi valittiin L&ahipiiri, koska n&htiin, ettd verkkopalvelussa
Lahipiiriin merkittivat kaverit eivit valttdméttd suoraan ole kiyttidjéin kavereita
tai ystivid reaalimaailmasta vaan heidin ruokavalionsa ovat ldhelld toisiaan. Néin
kayttajat voivat olla toisensa Léahipiireissd kuitenkaan assosioitumasta suoraan
ystaviksi. Néhtiin siis, ettd Lahipiiri olisi termind neutraali ja tdman oletettiin
alentavan kynnystd ominaisuuden kiyttoonottamiselle kdyttijien keskuudessa. La-
hipiiriin lisdédmisen lisdksi kiyttdjin on mahdollista jakaa Lé&hipiirissddn olevat
kiyttajiat haluamiinsa ryhmiin. Kéayttdjien jakaminen ryhmiin on Facebookissa
kdytetty ominaisuus. Ryhméa on Lihipiirissé olevien kiyttajien osajoukko. Lahipiiriin
lisattyja kayttajia ja heille mairiteltyja ryhmid nadhdain kuvassa 5.1.

Erimenu.fi:ssi kidyttijien vilille luotava Lahipiiri on kaksisuuntainen. Kaksi-
suuntaisuudella tarkoitetaan, ettd molempien kiyttdjien on hyviksyttavi Lahipiiri-
suhde, jotta Lahipiiri-yhteys kdyttdjien vilille syntyy. Kaksisuuntaisesti luotavaa
yhteyttd suositaan luotaessa yhteys kahden niin sanotun todellisen tai tietoisen ob-
jektin vilille, jotka téssd tapauksessa ovat verkkopalvelun kayttdjida. Yksisuuntaisia
vhteyksid Erimenu.fi-verkkopalvelussa kiytetddan, kun kiyttija lisid verkkopalvelus-
sa olevia tuotteita omalle listalleen. Kun kayttaja lisda tuotteen omalle listalleen,
tuotteen ei tarvitse hyviksya listalle lisidmistapahtumaa.

Lahipiirin avulla Erimenu.fi-verkkopalvelun kiyttdjaa pyritddn ensisijaisesti

56http://www.facebook.com/
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tukemaan mielenkiintoisten kdyttdjien 16ytdmisessd verkkopalvelusta. Lahipiirissa
olevat kayttajit listataan verkkopalvelussa selkedsti omalla sivullaan, josta kiayttaja
pystyy helposti siirtyméadn haluamansa kayttdjan sivulle. Lahipiiriin perustuen kéyt-
tdjan on mahdollista méadritelld omaa nakyvyyttidin verkkopalvelussa. Kayttidjin on
mahdollista rajata omien tietojensa nikyvyys vain omalle Léihipiirillensé. Kéyttajan
ruokavalion nikyvyyden médrittely on vield mahdollista ryhmékohtaisesti. (Kuva
5.1)

Hlab
% Poista ¥ Muokkas
Turku, ex-Hlah
# Poista # Muokkaa
- Koti
- # Poista * Muokkaa
- Hlab
# Paoizta # Muokkasa
Hlab
# Paoizta # Muokkaa
- Hlab
u # Poizts ¥ Muokkas

Kuva 5.1: Lahipiiriin on mahdollista lisdtd muita Erimenu.fi-verkkopalvelun kayttéjia.
Kayttéjien yksityisyyteen liittyvit tiedot on sumennettu.

5.2 Sivulatausten seuranta Erimenu.fi:ssa

Erimenu.fi-verkkopalvelussa kiyton seurantajirjestelma on toteutettu “middleware”-
tasolle. Middleware-taso on Djangossa sivulatauspyyntoihin ja vasteisiin kytkeytyva
taso, jolla pystytddn kevyesti vaikuttamaan sivuston sisddnmenoihin ja ulostu-
loihin. Middleware-tasolla kiytén seurantajirjestelmén kaytettavissd ovat kaikki
sivulatauspyynt6on liittyviat muuttujat. (Middleware, 2010)

Sivulatauksiin liittyvien tietojen tallennus toteutettiin Erimenu.fi-verkkopalve-
lussa perustuen nikymien URI-tunnisteisiin. Tahén ratkaisuun paadyttiin, koska
Django-kehitysympaéristé mukailee malli-ndkymé-ohjain -arkkitehtuuria (katso ali-
luku 2.3). Néin sivulataukset ovat yksiloitéavissd tiettyihin osoiteavaruuksiin ja
ohjaintasolla pystytddn maarittelemain mita tietoja on tallennettavissa.

Erimenu.fi-verkkopalveluun toteutettu kiyton seurantaohjelmisto tunnistaa
sivulatauspyynnon osoitteesta, mitéd tietoja sivulatauspyynnostd voidaan tallentaa
ja kerdd tamaéan perusteella sivulataukseen liittyvat tiedot. Esimerkiksi tuotesivulla

tunnistetaan sivulatauspyynnostéi tuotteen nimi ja sen perusteella haetaan tuotteen
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yksiloivd ID-tunnistearvo (Identification (ID) value) tietokannasta. Tadméa tieto
yhdistettynd muihin sivulatauksesta kerdttaviin tietoihin tallennetaan tietokantaan
uutena rivina.

Sivulatauksen tiedot tallennetaan tietokantaan siten, ettd jokaiselle tiedolle
on varattu oma sarake. Vaihtoehtoisesti sivulatauksesta ehdollisesti tallennetta-
vat tiedot voitaisiin kerdtd nimettyind arvoina yhteen tietokantasarakkeeseen seu-
raavasti: “arvon_nimil: arvol<erotin>arvon nimi2: arvo2”. Talla tavalla voitaisiin
minimoida kisiteltdvien sarakkeiden médrd ja rakentaa tietokannan rakenne, jos
kisiteltava jarjestelmé olisi laajempi ja sisdltdisi enemmén vain harvoin tallennet-
tavia arvoja. Tietojen tallentaminen yhteen sarakkeeseen lisda tiedon jalostamisen
tarvetta kidyton seurantatietoa visualisoitaessa, joten Erimenu.fi:n laajuisessa jir-
jestelméssé on vield perusteltua antaa jokaiselle tallennettavalla arvolle oma sarak-
keensa tietokannassa.

Sivulatausten seurantaan FErimenu.fi-verkkopalvelussa oli toteutettu ennen
tatd projektia toiminnallisuus, joka seurasi verkkopalvelussa olevia tuottaja- ja
tuotesivuja. Tatd toiminnallisuutta hyodynnettiin, kun haluttiin kertoa elintarvikkei-
den tuottajille heiddn tuotteidensa kivijamaérii.

Erimenu.fi-verkkopalvelussa méériteltiin sivulatauksista tallennettaviksi tieto-

alkioiksi:

Taulukko 5.1: Sivulatauksen yhteydessé tallennettavat reseptiin liittyvit tiedot.

Tallennettava Polku Selitys
tieto
Resepti ID /ruokaohje/{% | Tallentamalla sivulatauksen

recipe %}/ yhteydesséa reseptin yksiloiva ID-arvo
voidaan sivulatausten jatkokéasittelyssa
vksiloidd koskemaan esimerkiksi vain
haluttuja reseptejé.

Taulukko 5.2: Sivulatauksen yhteydessé tallennettavat tuottajaan liittyvét tiedot.

Tallennettava Polku Selitys
tieto
Tuottaja ID Jtuote/{% Tallentamalla sivulatauksen

producer %}/ | yhteydessi tuottajan yksiloivd ID-arvo
voidaan sivulatausten jatkokasittelyssa
yvksil6ida koskemaan esimerkiksi vain
tiettyd tuottajaa, jolloin voidaan
tuottaa arvokasta informaatiota
tuottajakohtaisesti.




Taulukko 5.3: Sivulatauksen yhteydessé tallennettavat tuotteeseen liittyvét tiedot.
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Tallennettava Polku Selitys
tieto
Tuote ID Jtuote /{% Tallentamalla sivulatauksen
producer yhteydessa tuotteen yksiléiva ID-arvo

%} /{% product
o}/

voidaan sivulatausten jatkokasittelyssa
vksiloidd koskemaan esimerkiksi vain
tiettyé tuotetta, jolloin voidaan
tuottaa arvokasta informaatiota
tuotekohtaisesti.

Taulukko 5.4: Sivulatauksen yhteydessi tallennettavat avainsanaan liittyvit tiedot.

Tallennettava
tieto

Polku

Selitys

Avainsana ID

Jhaku/{% tag
%}/

Avainsanasivulatauksia seuraamalla
pystytdan esimerkiksi tutkimaan sité
minka tyyppisissa tilanteissa
avainsanoja kiytetddn kun
vhdistetdén avainsanoihin tieto siité
mistd avainsanasivulle on tultu.

Taulukko 5.5: Sivulatauksen yhteydessé tallennettavat ldhipiiriin liittyvét tiedot.

Tallennettava Polku Selitys
tieto
Lahipiiriryhmén | /lahipiiri/{% | Ryhmien ID-arvot tallentamalla
ID group %}/ voidaan seurata esimerkiksi sitd miten

aktiivisesti Erimenu.fi kiyttdjat
kiyttavit hyvikseen lahipiirissa olevat
henkil6t ryhmittelevid ryhmaésivuja.

Taulukko 5.6: Sivulatauksen yhteydessi tallennettavat ruokavalioon liittyvit tiedot.

Tallennettava Polku Selitys
tieto
Ruokavalio ID | /ruokavalio/{% | Ruokavalioiden ID-arvot tallentamalla
diet %}/ voidaan seurata sitd miten paljon

kiyttajat kiyttavit ruokavalioita
hyédykseen.
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Taulukko 5.7: Sivulatauksen yhteydessé tallennettavat kiyttajéprofiiliin liittyvat tiedot.

Tallennettava Polku Selitys
tieto
Profiili ID /kayttaja/{% | Tallentamalla sivulatauksen
username %}/ | yhteydessd profiilin yksiloivd ID-arvo
ja /yllapi- voidaan sivulatausten jatkokasittelyssa
to/kayttajat/{% | yksiloidd yksittéiset profiilit ja
username %}/ | esimerkiksi kuvata niiden suosiota.

Taulukoissa 5.1 — 5.7 ID:lld viitataan kyseisen tietoalkion yksikésitteiseen
numeeriseen tunnistearvoon, joka yksil6i kyseisen tietosisdllon tietokannassa, johon
tiedot tallennetaan. Polku viittaa URL-tunnisteeseen, jossa kyseistd tietosisaltoa
késitellaan. Polkua kidytetdan hyodyksi, kun sivulatauksesta tunnistetaan tallennet-
tavissa olevia tietoja. Lisiksi yleisesti koko jarjestelmén tasolla kaikissa nikymissa

tallennetaan taulukossa 5.8 esitettavat arvot.

Taulukko 5.8: Sivulatauksesta tallennettavat yleiset ominaisuudet.

’ Sarakkeen nimi ‘ Arvo

search key Hakusana
ip_address [P-osoite
creator id Kirjautuneen kiyttajan ID
post_data [0]1] - riippuen onko nékyméssé asetettu
POST-ympaéristomuuttuja
files data [0]1] - riippuen onko nékymaéssé ldhetty tiedosto.
referer Viittaavan niakyman URI-osoite
user _agent Kayttajan selaimen ja kdyttoympariston tiedot
user lang Kayttdjan selaimen kieli ja merkistostandardi
absolute uri Néikymaén absoluuttinen osoite
duration Néikymaén ladonnan kesto
exception Djangon palauttamat poikkeukset
created Sivulataustapahtuman aikaleima

Osa taulujen 5.1 — 5.8 tiedoista ovat sellaisia, ettd ne tallennetaan jokaisen
sivulatauksen yhteydessd (kuten sivulatauksen aikaleima). Osa tiedoista liittyy vain
tiettyihin sivulatauksiin (kuten kirjautuneen kiyttajan ID-arvo tallennetaan vain
kun kdyttdja on kirjautunut). TAmé& tarkoittaa, ettd tietyt tietokannan sarakkeet
asettuvat sivulataustiedon kohdalla arvoon NULL. NULL-arvon kiytto on kannat-
tavaa, koska SQL:ssd voidaan télloin hyodyntdd NULL-arvoon liittyvid komentoja
ja siten parantaa kyselyjen tehokkuutta (Vrt. SQL NULL Values, 2010).

Kuvassa 5.2 ndhddan miten taulukoissa 5.1 — 5.8 esiteltdvidt ominaisuudet
nakyvit MySQL-tietokannanhallintajarjestelmén PhpMyAdmin-hallintaohjelmistos-

Sa.
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Sarake Tyyppi Aakkosjarjestys Tyhja Oletusarvo Lisitiedot

id int(11) Ei auto_increment
recipe id int(11) Kylla NULL
producer_id int(11) Kylla  NULL
product_id int(11) Kylla NULL
profile_id int(11) Kylla NULL
diet_profile_id int{11) Kylla NULL
tag_id int(11) Kylla NULL
search_key varchar(2565)  utf8_swedish_ci  Kylla NULL
action varchar(255)  utf8_swedish ci  Kylla NULL
ip_address varchar(255)  utf8_swedish ci  Kylla  NULL
user_id varchar(255)  utfd_swedish ci  Kylla  NULL
creator_id int(11) Kylla NULL
post_data int(11) Ei

files_data int(11}) Ei

referer varchar(255)  utf8_swedish_ci Ei
user_agent varchar(255)  utf8_swedish_ci Ei

user_lang varchar(255)  utf8_swedish_ci Ei
absolute uri varchar(255)  utfd_swedish ci  Ei

duration decimal(10,2) Ei
query_count int(11) Ei

exception longtext utfd_swedish_ci  Kylla  NULL
created datetime Ei

Kuva 5.2: Sivulataustiedon tallentavan tietokantataulun rakenne.

Kuvassa 5.3 ndhdiin miten verkkopalvelujen kidyton seuranta nidkyy tieto-

sisiltdjen tallentamisessa tietokantaan.

Sarake Tyyppi Aakkosjarjestys Tyhja Oletusarvo Lisatiedot

id int(11) Ei auto_increment
title varchar(2565) utfé swedish ci  Ei

description longtext utfd_swedish_ci Ei

type_id int{11) Ei

main_substance id int(11) Ei

default_image_id int(11) Kylla  NULL

created datetime Ei

creator_id int(11} Ei

last_modified datetime Ei

modifier_id int(11} Ei

Kuva 5.3: Ainesosa-tietosisallon tallentavan tietokantataulun rakenne.

Maériteltdessd sivulatauksesta keréttévid tietoja tulee ottaa huomioon, etté
tallennettavat tiedot eivit vaaranna jirjestelmén tietoturvaa millidn tavoin. Esi-

merkiksi POST-muuttujassa kuljetetaan kiyttdjan kirjautumistietoja, joten muut-
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tujan tallentaminen sellaisenaan sivulatauksen yhteyteen tarkoittaisi, etta kiayttajan
tunnus ja salasana olisivat selkokielisend luettavissa kayton seurantatiedoista.

Erimenu.fi:ssd POST-ympéristomuuttujan tutkiminen on tirkeéa, koska siita
voidaan pééatelld, onko kiyttdja suorittanut jirjestelméssé jonkun toiminnon eli
lahettdinyt lomakkeen. Kun sivulatausten perusteella halutaan tutkia miten monta
kertaa kayttdjat keskimddrin paivittavit profiilejaan, tdytyy seurata miten usein
profiilin muokkaussivulla on ldhetetty lomake. Profiilin muokkaussivun lataami-
nen ei yksinddn kerro, ettd profiilia olisi péivitetty. Erimenu.fi-verkkopalveluun
ja toteutuksessa hyddynnettyyn Django-kehitysympiristoon®” liittyvi yksityiskohta
tdssd tarkastelussa on, ettd Django ei vilitd POST-ymparistomuuttujassa lomak-
keen ldhettdvin painikkeen (submit button) arvoa (value). Eli jos lomake siséltda
POST-ympéristomuuttujan vélittdmén tietosisdllon osalta vain lomakkeen l&dhet-
tavan painikkeen, ndyttad kiyton seurantajérjestelmén néikokulmasta, ettei lomaket-
ta ole lahetetty. Erimenu.fi:ssd tdménkaltainen tilanne on esimerkiksi kiyttajikuvan
paivityslomakkeessa, joka sisdltda tiedoston valintakentén ja ldheté-painikkeen. On-
gelma ratkeaa tarkkailemalla kiyton seurantatiedossa FILES-ymparistomuuttujaa,
joka valittad kiayttdjan lomakkeissa lahettdmét tiedostot.

Erimenu.fi:ssi tietojen tallennus tapahtuu kooditasolle, etté ensin tarkistetaan
sivuston osoitteesta missd palvelun osassa kiyttdjid on. Sivuston osan perusteella
paitellddn mitd tietoja taltd sivulta voidaan tallentaa. Kun kiyttdja on palvelussa
osoiteavaruudessa “/haku/*” voidaan péételld, ettd sivulatauksesta pystytain nor-
maalien muuttujien lisiksi mahdollisesti tallentamaan hakusana tai avainsanan ID-

arvo.

5.3 Erimenu.fi-verkkopalvelusta tuotettu lokitieto

Erimenu.fi:ssi kiyton seurantatiedon vienti toteutettiin kertomalla jirjestelmélle
mista verkkopalvelun osasta (eli toiminnallisuudesta) tiedon haluaa viedi. Vientiin
sisdllytettiin mahdollisuus valita miltd aikavaliltd tietojoukon haluaa olevan kerétty.
Naméa ominaisuudet helpottavat tiedon jalkikasittelyd, kun voidaan rajata tieto
koskemaan vain haluttua osaa verkkopalvelusta halutulla ajalla. Téméa ratkaisee
osaltaan sitd ongelmaa, mikd saattaa muodostua lokitietomédrien massiivisesta
lukumaarasta. Lokitiedon sisdltdva tiedosto palautetaan selaimessa kayttajalle la-
dattavana tiedostona, jolloin kayttdja voi paattdd mihin ja milld nimelld hén
haluaa tiedon tallentaa. Mahdollista olisi tulostaa lokitieto suoraan verkkopalvelun
ndkyméin, josta se olisi kopioitavissa, mutta lokitiedon méérin suuruudesta johtuen
tulostaminen voi olla selainohjelmistolle erittdin raskasta.

Kuvassa 5.4 ndhddan Erimenu.fi-verkkopalveluun toteutettu lokitiedon vienti-

5Thttp://www.djangoproject.com/
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lomake, josta on mahdollista maaritelld mistd verkkopalvelun tietosisdllon osasta
vientitiedon haluaa luoda. Lokitieto voidaan viedd jirjestelmésta rivitettynid ja
sisennettynd, jolloin se on ihmissilmélle helpommin luettavissa tai yhdelle riville

tulostettuna, jolloin sen kisittely on nopeampaa.

Valitse ohjelma ja tulostusmuoto
. | *
Valitse ohjelma
Lahipiiri v
q ]
Valitse tulostusmuoto

Yhdelld rivilld |«

Valitse aikavali

valitse aikavdlin aloitusvuosi

2008 |+

Valitse aikavdlin aloituskuukausi -1

Toukaokuu |+

Valitse aikavdlin lopetusvuosi =

2009 |w

Valitse aikavdlin lopetuskuukausi b

Toukaokuu |+

Kuva 5.4: Lokitiedon viennin toteuttava lomake Erimenu.fi:ssi.

Alla esimerkki jarjestelmésta viedysta lokitiedosta, joka sisaltad kaikki yksit-
tdisestd sivulataustapahtumasta tallennetut tiedot. Tallennettujen tietojen kuvauk-
set 16ytyvét taulukoista 5.1 — 5.8.

<?xml version=1.0 encoding=utf—87>
<djangoexport>
<ActivityLogEvents>
<id> 1 </id>
<ip _address> 130.230.8.13 </ip_ address>
<user id> MTMwLjlzMC44LjEz </user id>
<creator> 5 </creator>
<post_data> 0 </post_data>
<get data> 0 </get data>
<referer> http://tebest.dev.ee.tut.fi/erimenu/kirjaudu/ </referer>
<user _agent>
Mozilla /5.0 (Windows; U; Windows NT 5.1;
en—US; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3
(.NET CLR 3.5.30729)
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</user agent>

<user lang> en US.UTF-8 </user lang>

<absolute uri> http://tebest.dev.ee.tut.fi/erimenu/ </absolute uri>
<duration> 5.12 </duration>

<query count> 598 </query count>

<created> 2009—-10—02 11:14:45 </created>

</ActivityLogEvents>

</djangoexport>

5.4 Muutoksen havainnointi

Erimenu.fi-verkkopalveluun toteutettiin noin 30 erilaista verkkopalvelun kéiyttoa
seuraavaa visualisointia. Visualisoinnit toteutettiin erilaisina kuvaajina ja mittareina.
Niiden joukkoon kuuluu erilaisia kaavioita kuten pylvés- ja viivadiagrammeja ja tun-
nuslukuja. Verkkopalvelun kiyttdjien seuraamiseen toteutettiin karttavisualisointi,

jonka avulla voidaan seurata, misté verkkopalvelun kiyttdjit ovat kotoisin.

5.4.1 Havainnointi kaavioiden ja tunnuslukujen avulla

Erimenu.fi-verkkopalveluun toteutettu kilyton seurantajérjestelmé ja seurantatiedon
visualisointi koostuu paddasiassa erilaisista kaavioista. Kaaviot on toteutettu koosta-
malla seurantajirjestelman kerddméaa tietoa. Téssd aliluvussa naytetdan esimerkkeja
Erimenu.fi-verkkopalvelun kiyttoa havainnoivista kaavioista ja tunnusluvuista, jotka
on saatu aikaa verkkopalveluun tassa tyOssd toteutetulla jarjestelmalla.
Rekisterdityneiden kdyttdjien madrd on yksi verkkopalvelun kidyton mittari.
Rekisterdityneelld kiyttajalla on usein verkkopalvelussa laajemmat kiyttooikeudet
kuin rekisterdiméttomalla kdyttajalla. Verkkopalvelut toteutetaan niin, ettd nii-
den kiytto kannustaa rekisterditymiseen laajempien ominaisuuksien avulla. Eri-
menu.fi-verkkopalvelussa rekisterditynyt kiyttdjid voi luoda itselleen ruokavalion,
asettaa tuotteisiin avainsanoja ja lisdtd ruokaohjeen omalle listalleen. Erimenu.fi:sséa
oli 19.2.2010 yhteensd 3346 yksityiskdyttdjaa. Kéyttdjitilejd on luotu palveluun
toukokuusta 2008 ldhtien. Yksityiskdyttdjilla tarkoitetaan Erimenu.fi:ssd verkko-
palveluun rekisterditynyttd peruskiyttdjai. Erimenu.fi:ssdé muut mahdolliset kiyt-
tajaroolit ovat tuottaja ja ammattikdyttaji. Kuukausittainen uusien yksityiskayt-

tajien keskiarvo voidaan laskea seuraavasti:

kayttajatie, 3346
kuukaudety,, — 22

Kuvasta 5.5 ndhdéén, ettd eniten uusia kiyttdjitileja on luotu syyskuussa

kiiyttiiiit g r, = ~ 150 (kiyttajad).

2008. Tdma on sama aikajakso, jolla palvelu lanseerattiin ja annettiin julkiseen

kdyttoon.
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Yksityiskdyttajatilien lukumadra
Uusien yksityiskayttajien lukumiars aikavaleittsin,

PEytE kaikki

700
600
500
400
300
200

100

2003-01 2008-03 2008-0% 2008-07 2003-09 2008-11 2009-01 2009-03 2009-05 2009-07 2009-09 2009-11 2010-01

Aika

Kuva 5.5: Kuukausittainen uusien yksityiskdyttijien madrd Erimenu.fi-verkkopalvelussa.

Kaavioiden avulla voidaan lukea muutoksia verkkopalvelun kiytossd. Uusien
rekisterdityneiden kiyttdjien osalta voidaan tutkia esimerkiksi vuonna 2009 jou-
lukuussa tehdyn péivityksen mahdollisia vaikutuksia. Kuvassa 5.6 ndhdéin, ettéd
uusien kayttajatilien madrd on ollut samaa luokkaa joulukuun alkupuolella, mutta

voidaan huomata, etté valipdivina paivityksen jilkeen uusien kiayttajatilien méaarassa
on selked piikki.

Yksityiskdyttajatilien lukumdéra
Uusien yksityiskayttajien lukumiars aikavaleittain,

Mayta kaikki

21

2009-12-01 2009-12-04 2009-12-07 2009-12-10 2009-12-13 2009-12-16 2009-12-19 2009-12-22 2009-12-25 2009-12-28 2009-12-31

Aika

Kuva 5.6: Uusien Erimenu.fi-yksityiskdyttijien madra paivittdin joulukuussa 2009.

Vertailuajankohtana voidaan kdyttdd vuoden 2008 joulukuuta (kuva 5.7),
jolloin vastaavana ajankohtana uusien kiyttajitilien maara on alimmillaan.
Yksityiskdyttajatilien lukumdééara

Uusien yksityiskayttajien lukumaars aikavaleittain,

TlEyta kaikki

14

o r s o o@

2008-12-01 2003-12-04 2005-12-07 2003-12-10 2005-12-13 2005-12-16 2003-12-19 2005-12-22 2003-12-25 2003-12-23 2008-12-31

Aika

Kuva 5.7: Uusien Erimenu.fi-yksityiskayttijien madra paivittiin joulukuussa 2008.
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Lisdantynyt rekistertitymismaéra voidaan havaita lisiksi tammikuun osalta.
Verrattaessa vuoden 2009 tammikuun (110 uutta kiyttajiaa) ja vuoden 2010 tam-
mikuun (246 uutta kdyttdjaa) tilastoja voidaan havaita, miten paivityksen jilkeen
uusien kiyttajitilien méadrd on kasvanut merkittdvésti (Kuva 5.5). Prosentteina

kasvu voidaan laskea seuraavasti:

k’aytta] dtlk:m .

246
joulu /2009
—1 100=-——-1 100 ~ 120 .
kgt it > . (110 ) " 8

joulu /2008

kasvusy = (

Erimenu.fi-verkkopalvelun yksityiskdyttajien kertyméstd (kuva 5.8) voidaan
havainnoida, milld tavoin kiyttajien méara on kehittynyt. Kertyméakuvaajassa perak-
kdiset arvot ovat riippuvaisia toisistaan ja kuvaajaksi on valittu viivadiagrammi.
Huomioitavaa kuvassa 5.8 on, ettd visualisointinikyméssé kerrotaan havainnoijalle

kuvaajaan liittyvid tunnuslukuja, kuten kiyttijien nykyinen kokonaismaéra.

Yhsityiskayttajien kertyma Erimenussa ajan funktiona.

Kertyma

3500
3000
2500
000
1500
iooa

500

o
Z005-01 Z008-03 2005-05 2008-07 2005-09 Z008-11 Z009-01 2009-05 2009-05 2009-07 Z009-03 Z009-11 2010-01
Alka

Yhteensd Erimenussa on kayttdjis 3347 kpl:tta.

Kuva 5.8: Yksityiskdyttajdtilien kertyma kuukausittain Erimenu.fi-verkkopalvelussa.

Erimenu.fi-verkkopalveluun toteutettiin syksyn 2009 aikana toiminnallisuus,
jonka avulla palvelun kayttajille pystyttiin ldhettdmaan tiedotteita. Erimenu.fi:ssi
tiedotteet ovat jérjestelmén automaattisesti tai yllipidon toimesta kéiyttijille 1dhetet-
tavia viestejd, jotka ovat luettavissa verkkopalvelusta. Kayttajat saavat heille 1dhete-
tyistd uusista tiedotteista tiedon heiddn sahkopostiinsa. Voidaan olettaa, etti koska
kiyttdja saa tiedon uusista tiedotteista sdhkopostiinsa, tuottaa tamé liikennetta
verkkopalveluun. Erés tiedote ldhetettiin 26. tammikuuta 2010, jonka saivat kaikki
verkkopalveluun rekisterdityneet kayttajiat (kuva 5.9). Erimenu.fi:ssi oli talloin noin

3000 rekisterditynytta kayttajas.
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KORJAUS RUOKA-AINEESEEN AMARANTTI

Erimenun ylldpito Merkitse lukermattomaksi
26,1.2010 10:30 Poista viesti

Korjaus ruoka-aineeseen amarantti

Erimenu.fi-palvelussa havaittu amaranttiin littyv3 virhe on korjattu,
Ruokavalion maarnttelyssa kaytetyllad ruoka-ainelistalla oleva ruoka-aine
amarantti (kiwicha tai revonhants) tarkoitti virheellisesti samaa kuin
lisdaine E 123, Jos esimerkiksi olet valinnut kielletyksi ruoka-aineeksi
lisdaineen E 123, on kielletyksi ruoka-aineeksi valittu samalla myds
armarantti seka samaa tarkoittavat ruoka-aineet kiwicha ja revonhanta.

kKysymyksessa on kuitenkin kaksi eri ruoka-ainetta: amaranttiivilja) ja

lisdaine E 123, Myt Erimenu . fi-palvelusta ldytyyat

Kuva 5.9: Erimenu.fi-verkkopalvelussa luettavissa oleva tiedote.

Tiedotteen tuottama piikki havaitaan hyvin selkedisti visualisoinnissa, jossa
kuvataan verkkopalveluun péivittiin kirjautuneiden kiyttdjien maaraéd. Kyseisend
vuorokautena 26. tammikuuta 2010 Erimenu.fi-palveluun kirjautui, jopa 20 — 30
kertaa enemmén kiyttdjid kuin normaalina vuorokautena (kuva 5.10). Tiedotteen
lahettdmispéivand verkkopalveluun kirjautui 342 kdyttdjad kun tavallisesti kir-
jautuneiden kiyttdjien méird on péaivittdin noin 10 — 20 luokkaa. Visualisoinnin
perusteella havaitaan, ettd tiedote tavoitti valittomésti noin 15 %:a verkkopalvelun

kiiyttijisti.

31, joulukuuta 2009 31, tammikuuta 2010

| {342

NN
e

e 25 tammikuuta 2010 w.,.-—-h—--,,t,HH,,Huml

Kuva 5.10: Erimenu.fi:ssd paivittdin kirjautuneiden kiyttdjien maara.

Vastaavasti palvelun kiytto6on kirjautumattomana kiyttajana tiedotteen lahet-
tdminen ei aiheuta vastaavanlaista piikkid. Kuvasta 5.11 ndhd&in, ettd verkko-
palvelussa vierailevien yksittdisten IP-osoitteiden méird on kyseisend 26. péivané
vain noin 4 — 5 kertaa suurempi kuin normaalina vuorokautena. Tiedotteen ldhet-
tadmispaivana verkkopalvelussa vieraili 1217 yksittiista IP-osoitetta kun normaalisti

verkkopalvelussa vierailee paivittidin 400 — 500 kiyttajaa.
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21, joulukuuta 2009 31, tammikuuta 2010

1217
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| 26. tammikuuta 2010 |

Kuva 5.11: Erimenu.fi:ssi péivittédin vierailevien IP-osoitteiden maara.

Toteutetun jirjestelmin avulla pystytdin kattavasti seuraamaan verkkopalve-
luun toteuttavien uusien ominaisuuksien kiyttodnottamista. Léhipiiri-toiminnalli-
suus otettiin Erimenu.fi-verkkopalvelussa kiayttoon marraskuussa 2009 ja kuvassa
5.12 ndhddan miten Lahipiiri-toiminnallisuuden suosio on kehittynyt kdyttéonoton
jalkeen. Kuvasta 5.12 ndhdian, ettd Lahipiiri-yhteyksid luotiin eniten heti toimin-
nallisuuden julkistamisen jalkeen, jonka jéilkeen uusien Lahipiiri-yhteyksien méara
pienentynyt.

Maytetdan [Shipirisuhteiden kertyma ajan funktiona.

Kertyma
&0
S0
40
30
20
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2009-03 2009-05 2009-07 2009-09 2009-11 2010-01 2010-03
Ajka

Kuva 5.12: Erimenu.fi-verkkopalvelussa tehtyjen Lahipiiri-yhteyksien kertyma.

5.4.2 Havainnointi karttavisualisointien avulla

Erimenu.fi-verkkopalvelussa kiyttdjien pakollisiin kiyttdjitietoihin kuuluu kéyt-
tdjin paikkakunta. Paikkakunta on ennalta maaritystd listasta valittava tieto,
joka tallennetaan kayttdjikohtaisesti tietokantaan. Tahan tietoon verkkopalvelusta
voidaan tuottaa karttavisualisointi, joka kuvaa Erimenu.fi-verkkopalvelun laajentu-
mista uusille paikkakunnille. Kuvassa 5.13 ndhdiin esimerkkivisualisointi Erime-
nu.fi-verkkopalveluun rekisterdityneista kayttajistd paikkakunnittain vuoteen 2009

ja vuoteen 2010 mennessa.
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vhteensd S kayttdjas ) Yhteensd 8 kayttajdas

Sankt-Peterbury

{Carikr-NeTepsypr |
o

Sankt-Peterbury
{CanvT-Merepdypr)
o

Kuva 5.13: Vasemmalla kuvataan Erimenu.fi-palveluun rekisterdityneet kdyttdjit vuoteen
2009 mennesséa ja oikealla vuoteen 2010 mennessa.

Kayton seurannan visualisointitytkaluun toteutettiin mahdollisuus hakea verk-
kopalvelun kiyttdjien paikkakunnat kuukauden tarkkuudella. Analysoijan on mah-
dollista valita haluamansa aikavéili tarkastelujaksoksi. Tall6in voidaan tutkia onko
tapahtumilla, kuten tietylla paikkakunnalla jarjestetyilld messuilla, joissa verkkopal-
velua esitellddn, vaikutusta siltd alueelta rekisterdityneiden kiyttdjien maaraén.

Karttavisualisointia muokattiin Google Maps -palvelun®® tarjoamaan toteutuk-
seen verrattuna merkitsijéiden (marker) osalta niin, ettd merkitsijoiksi valittiin ole-
tusta pienemmét merkit. Ndin tihedstikin olevat merkit eivit asetu toistensa péille
ja visualisointi on selkedmpi kuin suuremmilla merkitsijoilld. Kuvassa 5.13 ndahtévia
visualisointia voitaisiin monipuolistaa hyédyntaméalla lampdotehostetta (lampokart-
ta, heat map) kaupunkien merkitsemissd, jolloin enemméan kiyttdjid sisdltévit
kaupungit merkittdisiin voimakkaammin kuin vihemmaéan kayttdjia sisaltdavat. Nédin
kartasta voitaisiin helpommin lukea ja vertailla kaupunkien vilisid painoarvoja ja

muutosta niissa.

5.5 Muutoksen selittaminen

Muutoksen selittdminen eli kiiyton seurantatiedon analysointi rajataan ldhtokoh-
taisesti tAméin tyon ulkopuolelle. Havaitun kidyton seurantatiedon avulla ei voida

autenttisesti sanoa, ettd havaittu muutos johtuu tietystd yksittdisestd tekijasta.

58http://maps.google.com/


http://maps.google.com/
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Esimerkiksi tdhdn tyon indikaattoriksi toteutetulla Lahipiiri-ominaisuudella pyrit-
tiin luomaan verkkopalvelun kiayttoon muutosta, joka pystyttiisiin havaitsemaan.
Vaikka muutos havaitaan, on mahdollista, ettd se johtuu taysin muista tekijoista tai
tekijoiden yhteisvaikutuksesta.

Havaittua muutosta voidaan yrittda selittdd tiedossa olevilla tekijoilld, mutta
syy-seuraus -yhteyksien absoluuttinen maarittdminen vaatii kdyttdjien osallistu-
misen kiyton seurantatiedon kerdidmiseen. Kéyttdjien osallistuminen voidaan to-
teuttaa esimerkiksi kiyttdjakyselyin, jolloin kiyttdjat voivat kertoa, mistd syysta
he alkoivat kiyttdd verkkopalvelua tai sen osaa aiempaa enemmén. Téamén tyon
puitteissa tdménkaltainen kiyttdjakysely ei ole laajuutensa vuoksi mahdollinen.
Kayttdajakyselyn suunnittelu ja toteuttaminen on kuitenkin tdmén tyon perusteella

mahdollista.
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6 Tulosten arviointi

Diplomity6ssé toteutettua Erimenu Logger kiyton seurantajirjestelmid arvioidaan
kahdesta nidkokulmasta. Tulosten arviointi on tirked osa diplomity6ta, koska siiné
verrataan tyossid saatuja tuloksia aihealueen muuhun tutkimukseen ja olemassa
oleviin jarjestelmiin. Ensinndkin verrataan miten sovellustasolla toimiva kdyton seu-
rantajirjestelmalld on mahdollista keréta tietoa suhteessa palvelinpdissé ja asiakas-
ohjelmissa toimiviin jirjestelmiin. Toiseksi Erimenu Loggeria verrataan Erimenu.fi-
verkkopalvelussa kiytossi oleviin kiyton seurantajirjestelmiin Google Analytics ja
AWStats. (Vrt. Jarvinen & Jarvinen, 2004, ss. 35-36)

Verkkopalvelujen kdyton seurantaan liittyy hyvin monia arviointiin vaikut-
tavia tekijoitd. Monikriteerimenetelmét (multi-criteria decision analysis (MCDA) tai
multi-criteria decision making (MCDM)) tarjoavat systemaattisen lahestymistavan
vhdistdd monentasoista tietoa paidtoksenteon tukemiseksi. MCDA-mallien avulla
pystytdan yhtdaikaiseksi keskenddn vertailemaan ominaisuuksia ja teknologioita
joilla ominaisuudet on toteutettu. MCDA-mallien avulla on mahdollista arvioida
tuloksia kun arvioitavina olevat ominaisuudet ovat ristiriidassa keskendin. MCDA-
malli osoittaa vaihtoehtojen véliset ristiriidat ja luo pohjan tulosten perusteella
lapindkyvisti tehtaville padtokselle. MCDA-malli ei pyri esittaméin yksikdsitteistéa
ratkaisua ongelmaan vaan sen avulla luodun arvioinnin perusteella voidaan tehd&
eri johtopadtoksia riippuen arvioinnin kohteesta ja arvioinnin tekevistd henkilosté.
MCDA-mallin avulla pyritdén esittdméfn arvioinnin kohteeseen liittyvit sidokset
mahdollisimman subjektiivisesti.

Diplomityon tuloksia arvioidaan MCDA-mallin mukaisella MAGIQ-menetel-
mélld (Multi-Attribute Global Inference of Quality). MAGIQ on analyyttinen hierar-
kiaprosessi -menetelmé. Analyyttiset hierarkiaprosessimenetelmét ovat yleisimmin
kiytettyja MCDA-menetelmis ja niiden avulla on mahdollista tehdd optimoituja
ratkaisuja. MAGIQ-menetelméssid vaihtoehdot ja niiden ominaisuudet asetetaan
taulukkoon, jossa niille annetaan numeroarvo. Téassd tyOssd arviointiin kiytetdin
vksinkertaista “0” (ei ole mahdollista toteuttaa) tai “1” (on mahdollista toteuttaa)
arviointia sen mukaan onko ominaisuus mahdollista toteuttaa kyseisen teknologian
avulla. MAGIQ-menetelméssid on mahdollista antaa ominaisuuksille painoarvot,
joiden avulla haluttujen ominaisuuksien merkitystid voidaan korostaa tai pienentéi.
Tamaén ei ole ndhty olevan tarpeellista timén tyon arvioinnissa, koska tarkoituksena
on arvioinnin avulla tehdd nikyviksi miten teknologiat toimivat toisiinsa néihden,
eikd yksikésitteisesti nayttaa miké teknologioista on paras. (Kiker et al., 2005, ss.
95-108; vrt. McCalffrey, 2009, ss. 738-742; vrt. Verta, 2006, ss. 39-41)

Seurantateknologioiden osalta vertailu pohjautuu Croll & Sean:n méairittele-

miin palvelinpdin kiiyton seuraimen ja asiakasohjelmassa toimivan seuraimen hyviin
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ja huonoihin puoliin. Palvelimella verkkopalvelun kdyttod seuraavan jarjestelmén
hyvid puolia ovat kerdtyn seurantatiedon yksityisyys, riippumattomuus kayttijan
asiakasohjelmasta ja ettei seurantatiedon kirjaaminen vaikuta verkkopalvelun sivu-
jen latausaikaan. Palvelinpaéssi toimivan seuraimen heikkouksia ovat, ettd seuranta-
tieto ei ole aina verkkopalvelun kehittdjin saavutettavissa ja ettei palvelinpdén kerai-
men nikevé seurantatieto ole kattavaa. Asiakasohjelmassa toimivalla jarjestelmalla
pystytddn palvelinpdin seurantajirjestelmad laajemmin kerddméadn kiyttajaan liit-
tyvid tietoa, koska seurantajirjestelmé nakee kaiken minkid verkkopalvelun kéyt-
tdjakin nikee. Asiakasohjelmassa toimiva kiyton seurantajirjestelmé padsee késiksi
asiakasohjelman tietoihin kuten viimeiseen vierailupaivddn ja resoluutiotietoihin.
Asiakasohjelmassa toimivan kiyton seurantajérjestelmén huonoja puolia ovat riip-
puvaisuus kiyttajin asiakasohjelmasta ja ettd seuranta aiheuttaa verkkopalvelujen
sivujen lataamisen hidastumista. (Vrt. Croll & Sean, 2009, ss. 114-129)

Croll & Sean eivit ota kantaa sovellustason kidytdn seurantajirjestelméén.
Sovellustason kiyton seurantajirjestelmén etu suhteessa palvelinpddn ja asiakas-
ohjelmassa toimivaan jarjestelméddn on, ettd sovellustason seuraimella on péisy
verkkopalvelun tietosisdltoihin. Sovellustasolle sisdllytettdvidn seurantajérjestelmén
merkittdvimmaét heikkoudet liittyvit teknologian heikkoon siirrettédvyyteen verkko-
palvelujen vililla. Heikko siirrettavyys tarkoittaa, ettd jarjestelmén toteutus ja
kiayttoonotto ovat haastavampia kuin palvelinpddn seuraimessa ja asiakasohjelmassa
toimivassa seuraimessa.

Taulukossa 6.1 kerdtdan yhteen teknologioiden mahdollistamat kdyton seu-
rantaominaisuudet. Taulukko 6.1 on tehty mukaillen Croll & Sean, s. 129 maérit-
telemdd teknologioiden vertailutaulukkoa, mutta lisdten sovellustason kdyton seu-
raimelle ominaisia kohtia. Taulukosta on jitetty pois verkkopalvelujen monitoroin-
tiin liittyvid kohtia, koska ne eivit ole oleellisia tdmén diplomityén kannalta, koska

tarkoituksena on tuoda esiin verkkopalvelun kéyttdjien toimia.
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Taulukko 6.1: K&yton seurantateknologioiden vertailutaulukko.

Palvelinseuranta| Asiakasseuranta | Sovellusseuranta
Kayttoonotto
Tiedon yksityisyys | Kylla Kylld / Ei Kylla
Asiakasohjelma- Kylla Ei Kylla
riippumaton
Lisda koodia Ei Kylla Kylla
sovellukseen
Tiedon nakyvyys
POST-arvot Ei Kylla Kylla
Asiakasohjelman Ei Kylla Kylla
sisdiset tiedot
Verkkopalvelun Ei Ei Kylla
tietosisallot
Nékee 404-virheet | Kylla Ei Ei
Nékymien Ei Kylld / Ei Kylla
nimeaminen
Suorituskyky
Lisdd palvelin- Kylla Ei Kylla
kuormaa
Lisaa sivulataus- Ei Kylla Kylla
kuormaa

Erimenu.fi-verkkopalvelussa on kiytossid Erimenu Loggerin my6ta kolme eril-

listd kiyton seurantateknologiaa ja niihin perustuvaa jirjestelméé. Google Analytics

-palvelu seuraa verkkopalvelun kiyttoa asiakasohjelmassa, AW Stats-jarjestelmé koos-

taa nakymid perustuen palvelintasolla kerattdvaan lokitietoon ja diplomityossé

toteutettu Erimenu Logger toteuttaa seurannan sovellustasolla. Taulukossa 6.2

esitetddn kuinka monipuolista tietoa jdrjestelméat tuottavat. Taulukon 6.2 kohdat

on valittu mukaillen Croll & Sean, s. 129 esittdmé&a vertailutaulukkoa.
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Taulukko 6.2: Kaytén seurantajirjestelmien vertailutaulukko.

AWStats | Google Analytics | Erimenu Logger
Kayttoonotto
Tiedon yksityisyys | Kylla Ei Kylla
Asiakasohjelma- Kylla Ei Kylla
riippumaton
Lisdd koodia Ei Kylla Kylla
sovellukseen
Tiedon nikyvyys
POST-arvot Ei Ei Kylla
Asiakasohjelman Ei Kylla Ei
sisdiset tiedot
Verkkopalvelun Ei Ei Kylla
tietosisallot
Nikee 404-virheet | Kylld Ei Ei
Néakymien Ei Ei Kylla
nimeiaminen
Suorituskyky
Lisdd palvelin- Kylla Ei Kylla
kuormaa
Lisaa sivulataus- Ei Kylla Kylla
kuormaa

6.1 Verrattuna palvelinpiin kiyton seuraimeen

Palvelinpddsséi toimiva kiyton seurantajirjestelmé pédsee késiksi vain HT'TP-pal-
velimelle vilitettyyn tietoon. Tdhén tietoon kuuluvat padasiassa tiedot, jotka ovat
pakollisia verkkopalvelun kdyton kannalta. Palvelinpddssa toimivalla kdyton seuran-
tajarjestelmalld ei ole siis pddsyéd verkkopalvelun tietosiséltoihin tai verkkopalvelun
kdyttdjin asiakasohjelman ymparistomuuttujiin. Verkkopalvelun yhteyteen toteutet-
tu ja siten verkkopalvelun kaikkiin osiin késiksi padsevi kiyton seurantajirjestelma
padsee kasiksi laajemmin verkkopalvelun osiin kuin seurain, jolla on pédsy vain
palvelimen kéasittelemiin tietoihin. Toisaalta palvelimen kerddmistd tiedoista on
helpompaa keritd tiettyd tietoa, kuin olisi erillisen kerdin sovelluksen toteuttami-
nen sovelluksen yhteyteen. Esimerkiksi kiytetyn kaistan méirin seuranta on suo-
raan palvelimen ja palvelimen lokitiedoista helpompaa kuin, ettd tdma tiedon
kerddmiseen toteutettaisiin omat tyokalut, jotka toimisivat sovelluksen yhteydessa.

Toteutettu sovellustasolle integroituva kiyton seurantajarjestelma mahdollis-
taa verkkopalvelussa tapahtumien muutosten seuraamisen laajemmin kuin palvelin-
padssa toimiva kiyton seurantajirjestelma. Aliluvussa 5.4 esitetty amarantti-paivitys
nikyy Apache-palvelimen tuottamaa lokitietoa visualisoivassa AWStats-ohjelmassa

kuvassa 6.1 esitetylla tavalla.
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e Wierailujen :
Famva B J. C=umia
maara

16.01.2010 367 1656 16362 100.88 Mt
17.01.2010 399 1989 13636 138.27 Mt
15.01.2010 415 2659 20181 164.33 Mt
19.01.2010 430 2426 207648 119.00 Mt
20.01.2010 429 2552 18948 124.49 Mt
21.01.2010 426 2933 21582 201.98 Mt
22.01.2010 424 3038 22011 138.24 Mt
23.01.2010 433 2414 21109 133.71 Mt
24.01.2010 451 1958 19887 129.93 Mt
25.01.2010 547 2643 30174 167.46 Mt
IEE.Dl.EI:IlEI 1280 9129 67280 341.17 Mtl
27.01.2010 713 3942 31860 183.33 Mt
28.01.2010 564 3196 26987 149.70 Mt
29.01.2010 491 20438 207148 122.65 Mt

Kuva 6.1: Erimenu.fi-palvelussa tehty amarantti-paivitys nikyy selkedsti HT'TP-palvelimen
lokitietoa jésentéivissd AWStats-ohjelmassa.

Kuvassa 6.1 ndhtiava yksittaisten kdyttdjien maara 26.1.2010 on 1280 kiyt-
tajad, joka vastaa Erimenu Logger -jarjestelmélld saatua arvoa 1217 kayttajaa.
Voidaan sanoa, ettd toteutettu jarjestelmd toimii, koska silld kerdtty ja koostettu

kidyton seurantatieto on yhté yleisesti tunnetun AWStats-jarjestelmén kanssa.

6.2 Verrattuna asiakasohjelmassa toimivaan kiyton seuraimeen

Asiakasohjelmassa toimivalla kiiyton seurantajirjestelmailld on useita etuja verrat-
tuna palvelinpéissi toimivaan kidyton seuraimeen, koska kiyttidjan asiakasohjelmas-
sa kidyton seuranta mahdollistaa asiakasohjelmaan liittyvien ympéristomuuttujien
kerdamisen. Asiakasohjelmassa toimivalla kiyton seurantajirjestelmalld on lisdksi
kiytossaan merkittavimmat HTTP-palvelimen kerdamaét tiedot. Voidaan sanoa, etta
asiakasohjelmassa toimiva kiyton seurantajirjestelma tuottaa kiiyton seurantatietoa
palvelinpdin seurainta laajemmin.

Sovellustasolla toimivaan kiiyton seurantajirjestelméin verrattuna asiakasoh-
jelmassa suoritettavalla kdytén seurantajiarjestelmalld on samat heikkoudet kuin
palvelintasolla toteutettavassa seurannassa. Asiakasohjelmassa toimivalla kiyton
seurantajdrjestelmdlld ei ole padsyd verkkopalvelun tietosisaltdihin. Kuvassa 6.2
nihdidin miten aliluvussa 5.4 kuvattu amarantti-pdivitys havaitaan asiakasohjel-

matasolla toimivassa Google Analytics -kdiyton seurantatiedon kerdyspalvelussa.
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Kuva 6.2: Piivittdisten kiyttdjien madrd Erimenu.fi-verkkopalvelussa aikajaksolla tammi-
helmikuu 2010 Google Analytics -palvelussa ndhtyné.

Kuvassa 5.4 ndhdéidn verkkopalvelussa vierailleiden yksittdisten kiyttédjien
madrd. Amarantti-paivityksen paivina verkkopalvelussa vieraili Google Analyticsin
mukaan 1316 kdyttdjad, joka vastaa Erimenu Loggerin rekisteroimaé 1217 kayttajaa.
Lukujen vilinen erotus voidaan selittdd seurantajirjestelmien erilaisella kiyttajien
suodattamis- ja rekisterdimismenetelmilld. On mahdollista esimerkiksi, ettd Google
Analytics tulkitsee samasta [P-osoitteesta samana péivané tulevat sivulatauspyyn-
not eri kdyttdjiksi jos kdyton vililla on pitkd aika. Erimenu Loggerissa lasketaan

suoraan verkkopalvelussa paivittdin vierailevien yksittdisten IP-osoitteiden mairaa.
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7 Yhteenveto

Verkkopalvelujen kiyton seuranta on ajankohtainen tutkimusalue ja tyossd ai-
healuetta késiteltiin laajasti. Aliluvussa 1.1 esitettyihin tutkimuskysymyksiin tyossé
pystyttiin vastaamaan kattavasti. TyoOssd selvitettiin milla teknologiaratkaisuilla
verkkopalveluiden seuraaminen on mahdollista. Havaittiin, ettd toteutusteknisesti
kiyton seuranta voidaan jakaa palvelintason kiyton seurantaan, asiakasohjelmassa
tapahtuvaan kiyton seurantaan ja sovellustason seurantaan. Palvelintasolla seuranta
tapahtuu HTTP-palvelimella. Palvelintasolla tapahtuvalle seurannalle on ominaista,
ettd se keskittyy verkkopalveluun teknisestd ndkokulmasta. Palvelintasolla kiayton
seuranta pohjautuu HTTP-palvelimen tallentamien HTTP-protokollaan liittyvien
tietojen kerddmiseen. Kéayttdjan asiakasohjelmassa suoritettava kiytén seuranta
padsee palvelintasoa laajemmin késiksi kyttdjaan liittyviin tietoihin. Asiakasohjel-
maan liittyvin seurantajirjestelmén heikkous on, riippuvaisuus asiakasohjelmasta,
joka tarkoittaa, ettd kiyttdjan on halutessaan mahdollista kiertdad seuranta. Sovel-
lustason seurannalla tarkoitetaan suoraan verkkopalvelun muiden osien yhteyteen
sisillytettavia jarjestelméd, jolla on paédsy verkkopalvelun tietosisdltéihin ja ajon-
aikaisiin muuttujiin.

Diplomityosséd toteutettiin sovellustasolle integroituva kidyton seurantajirjes-
telmé Erimenu.fi-verkkopalveluun. Tietojen kerddminen jaettiin kahteen loogiseen
kokonaisuuteen: sivulataustapahtumien seurantaan ja tietosisidltdjen seurantaan.
Sivulatausten seuranta on monin osin rinnakkainen palvelintasonseuraimen ja asia-
kasohjelmassa toimivan seuraimen kanssa, mutta sovellustasolla sivulataustapahtu-
miin on mahdollista liittda tieto verkkopalvelukohtaisista tiedoista. Tietosisiltojen
osalta sovellustasolla toimiva kiyton seuranta tuo palvelinpdan- ja asiakasohjelmassa
toimiviin kiyton seurantajérjestelmiin verrattuna tiysin uuden nidkoékulman, koska
niilld ei ole padsya verkkopalveluiden tietojirjestelmiin. K&yton seurannan toteut-
tavan teknologian valinta vaikuttaa mitd tietoa verkkopalvelun kaytostd voidaan
kerdtd. Esitetyt asiat vastaavat tyon alussa esitettyyn tutkimuskysymykseen “milla
tavoin toteutettavan seurantajirjestelmé kerddmaé tieto on kattavampaa kuin vaih-
toehtoisilla teknologioilla ja jérjestelmilld kerdttava tieto?”.

Tyosséd havaittiin, ettd pelkkd kdyton seurantatiedon kerddminen ei ole riittavaa
vaan keridttyad tietoa tiytyy koostaa ja visualisoida, jotta verkkopalvelun kayttoa
voidaan havainnoida. Ty0ssé todettiin, ettd kiyton seurannan visualisointi on hyva
toteuttaa suoraan visualisoitavan jarjestelmén yhteyteen, koska tidmé parantaa
tiedon saavutettavuutta. TyoOssd kuvattiin mitd kdyton seurantatiedon visualisoin-
nissa tulee ottaa huomioon ja minkélaisilla teknologioilla visualisointi on mahdollista
tehda. Esitetyt ratkaisut vastaavat tutkimuskysymykseen: “miten kerétty seuranta-

tieto esitetdén, ettd sen havaitseminen on mahdollisimman havainnollista?”.
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Erimenu.fi-verkkopalveluun toteutetun kiyton seurantajirjestelman avulla on
mahdollista kerdatd verkkopalvelun kiyttoon liittyvaa kvantitatiivista tietoa. Tie-
to kerdtddn automaattisesti ilman kdyttdjan véiliintuloa. Kerdtyn tiedon pohjalta
toteutettiin verkkopalvelun yhteyteen kattavat visualisointindkymaét, joiden avulla
yllapitokdyttdjin on mahdollista seurata miten verkkopalvelua kiytetadn. Toteutus
verkkopalvelun yhteyteen parantaa kidyton seurantatiedon saavutettavuutta, koska
tiedon ldhteend on tiedon lukijalle luonnollinen ympéaristo. Toteutetut visualisoin-
nit koostuvat erilaisista kuvaajista, kartoista ja tunnusluvuista. Visualisoinnit to-
teutettiin kattaviksi ja kuvaajat toteutettiin niin, ettd havainnoitsijalla on vapaus
vaikuttaa mitd tietoa ja miltd aikavililtd kuvaajissa esitetdan. Kayton seurantajir-
jestelman kerddmén tiedon perusteella on jatkossa mahdollista toteuttaa tarpeen
mukaan uusia visualisointeja. Toteutetulla seurantajirjestelmélli on mahdollista
siten seurata verkkopalveluun toteuttavien uusien ominaisuuksien kiyttéonottoa
ja toisaalta tutkia uusien ominaisuuksien vaikutusta palvelun kiytt6on muiden
ominaisuuksien osalta.

Tyon tulosten perusteella osoitettiin, ettd sovellustasolla toimivan kiyton
seurantajirjestelmén avulla pystytdan seuraamaan laajemmin verkkopalvelun tieto-
sisaltoihin liittyvad tietoa. Erimenu.fi-verkkopalvelussa aikaisemmin kiytossé olleilla
AWStats ja Google Analytics -seurantajirjestelmilld verkkopalvelun tietosisaltoihin
ei paidstd kiinni. Tutkimuksessa osoitettiin, ettd valittujen ominaisuuksien osalta
toteutettu jarjestelméd lisdksi kerdéd ja sen avulla on mahdollista saada nékyville
sama tieto kuin mitd edelld mainituilla jirjestelmilld. AWStatsin ja Google Analy-
ticsin kaltaisten jarjestelmien etuina ovat helppo asennettavuus ja ettei jarjestelmad
tarvitse yllapitda. Sovellustasolle integroituvalle jarjestelmille taytyy aina esitelld
verkkopalvelukohtaiset tietosisillot ja miten verkkopalvelun ominaisuuksien toimin-
ta, jotta seurantajirjestelmén pystyy tallentaa niihin liittyvin tiedon. Kustannuk-
siltaan sovellustason jarjestelmé on kalliimpi, mutta tuottaa enemméin arvokasta
tietoa.

Toteutettu jarjestelma on padasiallisesti tarkoitettu Erimenu.fi-verkkopalvelun
ylldpitdjien tyokaluksi, jolla he voivat tarkkailla verkkopalvelun kayttod. Tydssa
todettiin, ettd seurantatiedosta toteutettuja visualisointeja on mahdollista tuoda
my6s tavallisten kidyttdjien saataville ja ndin parantaa verkkopalvelun kayttokoke-
musta. Yksittdisissa tapauksissa kdyton seurantatietoa tuotiin kiyttdjien saataville
tdmén tyon puitteissa, mutta pédasiallisesti seurantatiedon tuominen tavallisten
kiyttijien saataville jatettiin jatkokehityksen varaan.

Kriittisestd nakokulmasta tyon sisdltdmé kokonaisuus, joka kattaa kayton
seurantajirjestelméin toteutuksen sekid kerattdvan tiedon visualisoinnin, oli liian
laaja kasiteltdviksi yhdessad diplomityossa. Tyossé oltaisiin padsty syvemmaille kun

toteutuksen osalta oltaisiin voitu keskittyd vain tiedon kerddmiseen tai tiedon
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esittdmiseen. Koko prosessin kuvaavana tyo jaa tietyilta osilta pintapuoliseksi eika
ongelmakohtiin pystytty keskittymé&idn paremmin. Toteutetun jirjestelméin yleistet-
tavyys verkkopalvelu riippumattomasti on yksi toiminnallisuus, jonka kehittdmiseen
olisi voitu keskittyd jos tyo olisi rajattu paremmin. Tyon sisilté ja toteutettavana
oleva jirjestelmé oli riippuvainen projektissa annetusta tehtidvistd, joten kaikilta
osin keskittyminen vain tiettyyn osaan verkkopalvelujen kdyton seurannassa ei
kuitenkaan olisi ollut mahdollista. Kayton seurantatiedon kerddminen ja kerdtyn
tiedon visualisointi ovat liitoksissa toisiinsa eikd voida nihdé&, ettid toista voitaisiin
toteuttaa ilman toista. Jos tyossé olisi keskitytty pelkdstiddn seurantatiedon visuali-
sointiin perustuisi tyo hypoteeseihin eikd aitoon kiyton seurantatietoon. Toisaalta
jos ty0Ossa olisi toteutettu vain kdyton seurantatietoa kerdidva jarjestelma olisi tyon
tulosten arviointi vaikeaa. Mahdollisesti optimaalinen tilanne olisi ollut jos projektiin
liittyen olisi toteutettu rinnakkain kaksi erillistd diplomi- tai muuta tutkimustyota,
joissa olisi keskitytty erityisesti ndiden kahden osakokonaisuuden (tiedon kerd&dminen
ja tiedon visualisointi) toteutukseen.

Aikaisempaan tutkimukseen ((Silius et al., 2009) ja (Silius et al., 2010)) ver-
rattuna tyossa tutkittiin etenkin milld tavoilla verkkopalvelujen kiiyton seuraaminen
on mahdollista toteuttaa ja miten verkkopalveluun voidaan toteuttaa sovellustasol-
la verkkopalvelun kiytt6a seuraava jarjestelmé. Aikaisemmassa tutkimuksessa on
keskitytty verkkopalveluiden prosesseista saatavan tiedon esittdmiseen matemaat-
tisesti formaalilla tavalla, kun nyt tarkoituksena oli tuottaa etenkin verkkopalvelun
yllapitéjille tarkoitettu jirjestelmé, jonka avulla verkkopalvelun kiytostd voidaan
kerdta ja esittdad automatisoidusti kaikki mahdollisten kvantitatiivinen seurantatieto.

Tulevaisuudessa toteutetun jarjestelmén avulla on mahdollista seurata Erime-
nu.fi-verkkopalvelun kiyttoa ja hyodyntda tutkimuksessa eteen tulleita kokemuksia

tulevissa projekteissa.
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