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Taman tyon aiheena oleva datapalvelin tulee olemaan keskeinen osa yrityksen PSVSP-
ohjelmistoperheen uudistettua ydintd. Datapalvelimen tehtdvdnd on mahdollistaa
viestien tietoturvallinen  vélittdminen  siihen liittyneille  asiakasmoduuleille
epéluotettavassa ja turvattomassa verkossa, sekd erottaa ndméa asiakkaat toisistaan.
Asiakkaat voivat sijaita fyysisesti pitkienkin matkojen padssa toisistaan ja olla erillisissa
verkoissa kytkeytyneina.

Tehtdvan suorittamiseksi datapalvelin kannattaa toteuttaa hajautettuna jarjestelmana.
Lis&etuja saavutetaan hyddyntdmalld tilaaja—julkaisija-mallin etuja sekd toteuttamalla
vertaisverkkomainen rakenne datapalvelimen eri yksikdiden valille.  Nain
datapalvelimen asiakkaiden ei tarvitse tieta4 toisistaan, vaikka niiden valilla kulkisikin
viesteja.

Salausten kayttaminen tietoturvan parantamiseen voi aiheuttaa ongelmia yritettaessa
hyodyntdd sek& hajautusta ettd tilaaja—julkaisija-mallia. Jos kuitenkin kaytetaan
epasymmetrisia salausmenetelmid ja salataan hajautetun verkon eri yksikdiden vélinen
liilkenne jokaisen vélin yli erikseen, voidaan molempia hyodynté&& yhdessa.

Datapalvelimen tulee lisdksi mahdollistaa viestien rakenteen muuttuminen tarpeen
mukaan. Tama tapahtuu erillisen tulkki-moduulin toimesta, joka voi vaihtaa tiedon
muotoa vanhempaan rakenteeseen. Taman erillisen moduulin avulla jonkin tiedon
tarvitsijaa ei tarvitse muuttaa, mikali kyseisen tiedon tuottaja muuttaa sen muotoa. Tama
johtaa parempaan yll&pidettavyyteen, kun pienet muutokset eivat vaadi muutoksia
useisiin eri paikkoihin.
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The data server, which is the topic of this thesis, will be a central part of a PSVSP
software suite that the company offers. The purpose of the data server is to allow safe
transmitting of messages and information to customers in an untrustworthy and weak
quality network, and to separate these customers from each other. These customers may
have long physical distance in between them and they may be connected to separate
networks.

In order to succeed in its task, the data server should be a distributed program.
Additional advantages can be gained by utilizing both the publisher-consumer model
and peer-to-peer networking. In this way, one customer need not know the other, even if
they are sending messages to each other.

Utilizing encryption for enhancing safety of information can pose problems when
utilizing distributed programming in the publisher-consumer concept. However, by
using asymmetric encryption methods to encrypt on a hop-by-hop basis these methods
can still be used together.

The data server has to also allow changes to the structure of the information it
transmits. A separate Translator module is used for this purpose, and it can transform
information from a newer to an older format. With the help of this module, the customer
which uses the information need not be changed when the producer of this information
changes the format of information to a different structure. This leads to better
maintainability, as small changes to the layout of the information need not be replicated
to multiple locations or programs.
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TERMIT JA NIIDEN MAARITELMAT
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ACE-sovelluskehys
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Asiakasmoduuli

Broadcast
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Datapalvelimen yksikko

Authentication, Authorization and Accounting model on
yleisesti kaytossé oleva tapa toimia jarjestelman
tietoturvallisuuden edistdémiseksi.

Advanced Cryptographic Engine Key Encapsulation
Mechanism on tapa kétke tiedon salausavain.

Adaptive Communication Environment framework on
sovelluskehys verkon kayttamiseksi sellaisissa tapauksissa,
joissa  tarvitaan  kayttoympéristobn ja  kehityskielen
riippumattomuutta seké hajautuksen tukemista.

Advanced Encryption Standard on turvalliseksi luokiteltu
tietojen salausmetodi, jonka perédssd toisinaan ilmoitetaan
salaukseen kaytetty bittimaara (esimerkiksi AES-256).

Application Programming Interface on ohjelman kayttdma
rajapinta jonkin toisen ohjelman tai sen osan toteuttamien
palveluiden hyddyntamiseksi.

Moduuli, joka toimii PSVSP-tuoterungon paalla ja
hyodyntdd datapalvelimen tarjoamia viestinvélityksen
palveluita

Katso kohta yleisl&hetys.

Content Based Information Security tarkoittaa viestin
sisaltoon pohjautuvaa tietoturvallisuutta.

Katso kohta varmenne.

Yksittdinen datapalvelimen toimintaan osallistuva yksikko,
joiden kokonaisuus muodostaa datapalvelimen.



Datapalvelin

DOD-malli

J&T-rekisteri

MANET

MITM

OSI-malli

PSEC-KEM

PSVSP

REGEX

Salausavain

SHA

VIII

Uusi, palvelimen kaltaisena toimiva tietoa valittava palvelu,
joka muodostaa kokonaisuuden useista yksikoista.

Yhdysvaltojen Department of Defence:n luoma tapa jakaa
jarjestelmien toimintoja hoitavat osat eri kerroksiin, jotta ne
voidaan liitta4 toisiinsa helpommin. Katso myds OSI-malli.

Rekisteri, jossa pidetéén yll& julkaisujen ja tilausten tietoja.

Mobile Ad hoc NETwork on erilaisten liikkuvien
paéatelaitteiden itsendisesti muodostama verkko.

“Man In The Middle” hyokkéyksessd vihamielinen taho
asettuu kahden keskustelua aloittavan osapuolen valiin ja
huijaa osapuolet luulemaan, ett4d ne keskustelevat suoraan
toistensa kanssa keskustelun vélittyessa vihamielisen tahon
kautta.

Open Systems Interconnection model on tapa kuvata
jarjestelmén osat eri kerroksiin niin, ettd yhteenliittyminen
muihin osiin on helppo toteuttaa. Tukee kerroksen
vaihtamista toiseen muita kerroksia muuttamatta.

Provably Secure Elliptic Curve Key Encapsulation Method
on tapa kéatked salausavain elliptiseen k&yrdaan pohjautuvalla
menetelmalla.

Nimitys yrityksen omalle sovelluskehykselle, jonka
toimintaan datapalvelin liittyy. Katso myos kappale 3.3.

Regular expression eli saannéllinen lauseke antaa
mahdollisuuden hakea ja tarkastaa tekstin
sdannonmukaisuuksia.

Tietojen salaamiseen tai purkamiseen kaytetty sarja
merkkejd, joka toimii avaimena salatun ja salaamattoman
tiedon vlilla.

Secure Hashing Algorithm on tapa luoda varmistuskoodi
tietojen sisallosta.



Sovelluskehys

Tarkastussumma

Tietopalvelu

Varmenne (Certificate)

XML

Yleislahetys (Broadcast)

IX

Ohjelmiston yleisk&yttdinen osa, jonka péélle rakennetaan
varsinainen erikoistettu ohjelma. Yleensa sovelluskehyksen
ohjelmakoodia ei voida muokata, jolloin muokkaustarpeen
yhteydessa joudutaan usein toteuttamaan erikoistettu versio
sovelluskehyksen tarjoamasta palvelusta — yleensa téllainen
on véhintd&dn ohjelman k&ynnistamiseen liittyvien
toimenpiteiden ohjaus. Sovelluskehys pitdd ohjelman
suorituksen  kontrollin itsellddn, mutta kutsuu naitd
erikoistettuja versioita palveluidensa toteutuksista.

Merkkijono, joka on laskettu muista tiedoista ja jonka
avulla yleensa pyritddn toteamaan mahdolliset muutokset
tiedossa.

Edeltdvd versio tietoja valittdvasta palvelusta, jonka
paivitystd tdmé dokumentti kuvaa.

Varmenteella todistetaan esimerkiksi julkisen avaimen
olevan joltakin tietyltd taholta ymparistoissa, joissa ei joko
ole luotettua tahoa tai varmaa yhteytté siihen. Voi siséltaa
my6s muita tietoja kuin pelkdn julkisen avaimen ja
allekirjoituksen.

eXtensible Markup Language on tapa kuvata puumaisia
tietoja tekstimuodossa.

Yleisldhetyksell& tarkoitetaan sellaista verkossa tapahtuvaa
viestintdd, joka ldhetetdan jokaiselle kuulijalle.



1. JOHDANTO

Tutkimusongelmana tdman tyon aiheen voisi kuvata kysymyksella ”Miten talla hetkella
kéaytossd olevaa tietopalvelua voidaan kehittdd tulevaisuuden tarpeet huomioiden?”.
Tarkoituksena on paitsi vastata tdhan kysymykseen, my0s kuvata nykytilanne ja
perustella tehdyt valinnat sen ja tulevaisuuden tarpeiden huomioinnin pohjalta.

Aluksi luvussa 2 esitellddn nykyisen tietopalvelun toiminta ja visio sen
kehittdmisestd datapalvelimeksi. Taman jélkeen Iluvussa 3 kerrotaan mité
datapalvelimella tarkoitetaan (eli millaisia tehtavid sille on asetettu) ja millaisessa
toimintaymparistossa se toimii. Kun n&mid on Kkésitelty, kerrotaan luvussa 4
datapalvelimen tietoturvasta seka luvussa 5 minkalaisia tietoja silla valitetdan. Luvussa
6 kaydaan lapi datapalvelimen rakentamiseen tarvittavat osat ja mitk& ovat kunkin osan
tehtavét, sekd sen toimintatavat asiakasmoduulien suhteen luvussa 7 ja vastaavasti
toisten datapalvelimen yksikdiden suhteen luvussa 8. Luvussa 9 suoritetaan yhteenveto.

Dokumentissa kéytetdén runsaasti Internetisté saatavilla olevia lahteita. Syynd tdhan
on tarve kayttdad viimeisinta tietoa aiheesta. Pddosa kaytetyistd lahteista 10ytyy sieltd
vapaasti saatavilla olevassa muodossa. Kéytetyt tietoldhteet on analysoitu riittdvan
luotettaviksi tutkimalla ja vertaamalla niitd tarjoavia tahoja. Ty0ssa pyritédan
selventamaan téarkeimpid asioita esimerkkien avulla. Erityisesti lukujen 7 ja 8
esimerkkien avulla on pyritty selventaméan kokonaisuutta.



2. TIETOPALVELUSTA DATAPALVELIMEEN

Tasséd luvussa kerrotaan nykyiseen tietopalveluun tehtévistd muutoksista, joiden avulla
siitd luodaan uusi datapalvelin-niminen kokonaisuus. Pohjaksi uuden datapalvelimen
suunnitelmiin  on valittu AAA- ja julkaisija—tilaaja-mallit. Nama suunnitellun
datapalvelimen pohjarakenteet esitellddn omissa kohdissaan. Lopuksi tdssé luvussa
kéaydaan lapi visio datapalvelimesta.

2.1. Miten nykyinen tietopalvelu toimii

Nykyisin kaytdssa olevan ohjelmistorungon version sisaltamé tietopalvelu on varsin
yksinkertainen, eik& se esimerkiksi tarkasta l&hetysten suhdetta toisiinsa. N&in eri
ldhetyksissé voi kulkea samaa informaatiota osittain samaa reittid, kun lopullinen kohde
vaihtuu. Turhan liikenteen vé&hentdminen verkossa tapahtuu reitityksen tasolla.
Ongelmia tulee esimerkiksi kuvan osoittamassa viiden solmun tilanteessa (kuva 2.1),
jossa kaksi solmua (A ja C) haluavat samoja tietoja solmulta E. Vaikka yhteydet
kulkisivat samaa reittid, ei reitittdjan tasolla voi aina tunnistaa solmulle D menevén
samaa dataa kahteen kertaan — esimerkiksi salauksen vuoksi. Datapalvelimen tasolla
tama kuitenkin nakyisi, ja siihen voitaisiin reagoida.

Solmu E ldhettaa

Data E:Ita A:han saman datan
kulkee kaikkien kahteen kertaan
solmujen kautta. D:lle, toisen C:lle ja
toisen A:lle
Solmu A osoitettuna. Solmu E

Solmu C haluaa E:ltd samaa
dataa kuin A, data kulkee D:n

kautta.

Solmu D

Solmu B /
\ Solmu C

\_/

Kuva 2.1: Nykyisessa tietopalvelussa esiintyvat tietovirrat
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Vaikka esimerkkikuva yksinkertaistaa nykyisen tietopalvelun toimintaa
huomattavasti, tuo se esille verkossa olevan tehokkuusongelman: solmujen valeilld
kuljetetaan moninkertaisesti dataa verrattuna optimaaliseen tilanteeseen. Koska
verkkoon liittyvien solmujen ja siind liikkuvien erilaisten datavirtojen mééaran odotetaan
kasvavan entisestadn, halutaan toimintaa tehostaa datapalvelimen kayttd6n ottamisen
avulla. N&in voidaan ennakoivasti parantaa verkon toimintakykyd véhentamalla
verkossa tapahtuvaa viestintdd. Ohjelmistoperheen padivityksen yhteydessd voidaan
samalla uudistaa verkon rakennetta ja toimintamalleja my6s muilla tavoin.

Tilannetta voisi optimoida esimerkiksi salaamalla tieto C:lle asti, ja salaamalla
tiedot uudestaan solmulta C kohti solmua A lahetettidessd — tdma tayttaa lahes kaikkien
luottamuksellisuusasteiden vaatimukset tiedoille. Poikkeuksen muodostavat voimakasta
salausta vaativat tiedot, koska niiden pitdd olla salattuina aina, kun niitd ei suoraan
késitella [24, s. 64 kohta 10]. On myds mahdollista, ettei tietoa valittavalla
datapalvelimen yksik6lla ole avainta tai oikeuksia tiedon purkamiseen. Myos téllaisessa
tilanteessa tietovirtojen yhdistdminen on mahdotonta, koska tiedon rakennetta ei tallin
tiedetd eika siten voida havaita samasta tiedosta I6ytyvia osatietoja.

2.2. Hyodynnettavat suunnitteluperiaatteet ja rajapintamalli

Tassd kohdassa kerrotaan aluksi AAA-mallista ja sen hyddyntamisestd tietoturvan
parantamiseen. Tastd edetddn kertomaan julkaisija—tilaaja-mallin hyddyntdmisesta
tietovirtojen hallinnan menetelmané. Lopuksi kerrotaan rajapinnasta datapalvelimeen.

2.2.1. AAA-malli lyhyesti

Kuva 2.2 esittdd AAA-mallin [18] mukaisen toimintaketjun. Mallin nimen jokainen A-
kirjain vastaa yhtad toimintojen osa-aluetta. Englanniksi ndma edustavat seuraavia
toimia: Authentication, Authorization ja Accounting. Suomeksi ne voidaan k&&ntaa
esimerkiksi seuraavasti:

e autentikointi eli vastapuolen luotettava tunnistaminen

e auktorointi eli varmistetun osapuolen oikeuksien kontrollointi, sek&

e tapahtumien kirjaus, joka kaytdnnossa tarkoittaa lokitietojen kerd&misté

kayttajien toimista.

Koska PSVSP-ohjelmistoperhe on turvallisuuskriittinen jarjestelma, kaikkien sen
osien tulee mahdollistaa tdman periaatteen mukaan toimiminen. Mallia noudattava
datapalvelin varmistaa ensimmaisend asiakkaaksi pyrkivan tahon “henkildllisyyden”
(hyvéksytdanko se asiakkaaksi). Taman jalkeen tarkastetaan onko kyseiselld asiakkaalla
oikeutta operaatioon, jonka se halusi suoritettavan, ja voidaanko sitd suorittaa
kéytettavissa olevilla tyokaluilla. Lopuksi datapalvelin kirjaa ndmé pyynnét ja niiden
suhteen tekemansa paatokset lokitietoihin.

Autentikointiin auttaisi erityisesti luotettavan kolmannen tahon oleminen verkossa.
Tat4 ei kuitenkaan voida olettaa mahdolliseksi, koska datapalvelimen toimintakyky on
pystyttava sailyttaméadn myos verkon osittuessa erillisiin lohkoihin — jokin tallainen
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osittuminen voi eristdd jonkin osan verkkoa luotettavasta tahosta. Erés ratkaisu olisi
tuntea kaikkien muiden datapalvelimen yksikoéiden henkilollisyyden varmentaviin
varmenteisiin sidotut julkiset avaimet.

Tallaisessa  tilanteessa  henkilollisyys  voitaisiin ~ varmistaa  kohtuullisen
yksinkertaisesti esimerkiksi salaamalla jokin haaste etukéteen tiedossa olleella julkisella
avaimella. Myos toisen osapuolen tulee talloin varmistua osapuolen aitoudesta, joten se
l&hettdisi takaisin vastauksen lisaksi oman haasteensa alkuperdisen haasteen lahettdneen
tahon julkisella avaimella salattuna viestind. Haasteena voi toimia esimerkiksi kahden
ison satunnaisluvun yhteenlasku — ilman kohteen yksityista avainta on huomattavan
vaikeaa arvata vastapuolen valitsemat kaksi lukua (eli mikd on oikea summa), mutta
mikali vastapuoli on se kuka vaittdd olevansa, saa se viestin purkamisen kautta luvut
haltuunsa ja kykenee suoriutumaan tehtévasté helposti.

Naitd haasteita voidaan myos tehdé useita varmuuden kasvattamiseksi, jos vaaditaan
tavanomaista suurempaa turvallisuutta. Vaihtoehtoisesti voidaan salata vastaus toisen
osapuolen julkisen avaimen avulla, jolloin vastauksen oikeellisuudesta voi tehd&
paatelmia vain oikea taho — tosin vihamielinen taho voi ohittaa tdman oikeellisuuden
tarkastuksen ja kaynnistdad hyokkayksia verkkoa vastaan, jos toinen osapuoli ei esitd
omaa haastettaan vaan odottaa joko yhteyden hylkdysta tai hyvaksymistd. NAait4
hyokkéysmahdollisuuksia on esimerkiksi tietoverkon kapasiteetin taytto ja virheellisen
tiedon syottaminen jarjestelmaan, silld kummassakaan ei yleensd ole vélttamatonta
saada késiin vastaanottajan lahettdmia viesteja, jolloin vastauksien salattuna oleminen ei
ole este. Tdma avainten hallintaa vastaava tehtdva ei kuitenkaan ole datapalvelimen
vastuulla.

Salli
operaatio

Kirjoita

Autentikoi Ok Auktoroi OK s
lokitieto

Virhe Virhe\;‘k

Esta
operaatio

Kuva 2.2: AAA-mallin mukainen toimintaketju

Kaikki paatokset kirjataan lokiin. Ndiden lokitietojen perusteella voidaan reagoida
erilaisiin realisoituneisiin turvallisuusuhkiin analysoimalla ne sek& tunnistamalla siella
olevista jaljistd mahdollisia hyokkayksia verkkoa vastaan. Tamé tarkastelu ja reagointi
on kuitenkin rajattu tdmén tyon ulkopuolelle, ja sen oletetaan tapahtuvan ulkopuolisen
tahon tekemand. Valtiovarainministerion vaatimuksen mukaan salassa pidettaviin
tietoihin koskijoista pitaa aina jaada jalki [25, sivu 68], ja lokien yllapitdminen riittad
tayttdmaan tdmén vaatimuksen.
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2.2.2. Julkaisijoista ja tilaajista

Julkaisija—tilaaja-mallissa tiedolla on julkaisijoita ja tilaajia. Naista julkaisijat tuottavat
tietoa ja tilaajat kuluttavat sitd. Mallin esittely ja analysointi sen eroista joihinkin
vastaaviin tapoihin toimia loytyy esimerkiksi teoksesta [5]. Yksittdinen toimija voi olla
my0s molemmissa néista rooleista, esimerkiksi ison alueen keskiméaaraista lampotilaa
julkaiseva toimija voi tilata alueen paikkakuntien l&mpotiloja tuottaakseen itse
julkaisemaansa tietoa. Tastd on muodostettu graafinen esimerkki (kuva 2.3), jossa
nuolet datapalvelimelle kuvaavat tiedon julkaisua ja nuoli asiakasmoduuliin kuvaa
vastaavasti tilausta.

Kun malliin tehddén datapalvelimen kaltainen vélikasi hoitamaan tilaukset, julkaisut
ja jakelun, ei julkaisevan moduulin tarvitse tietdd vastaanottavasta (tai vastaanottavista)
moduulista mitddn muuta kuin niihin liittyvien oikeuksien tarkistamisen vaatimat osat.
Vastaavasti tilaajan ei tarvitse tietdd sitd, mitd kautta tai kenelta tilattu tieto saapuu —
samoin kuin esimerkiksi kirjeen vastaanottaja ei yleensa valitd onko sen toimittanut
DHL vai ltella ja minkd konttoreiden kautta se on kulkenut. Datapalvelimen ja
asiakasmoduulin ndkdkulmat toiminnasta eroavat toisistaan. T&t4 eroa toiminnan
kuvasta on selvennetty graafisesti (kuva 2.4).

Lampdmittari 1

Lampdmittari 2
Lampdmittari 3

Kuva 2.3: Toimiminen sek& julkaisijan etta tilaajan roolissa

Datapalvelin

Keskiarvon
julkaisija

Yksittdisen tilaaja- tai julkaisijamoduulin tulisi olla yhteydessa aina vain tasan
yhteen datapalvelimeen. Koska datapalvelimen yksikot valittavat toisilleen ainoastaan
tilattua tietoa ja nédmakin tilaukset pyritddn ketjuttamaan tehokkaasti, ei verkossa
tapahdu ylimadréista tiedonsiirtoa. Myos salatun tiedon usealle kohteelle vélittdmisen
yhteydessé datapalvelin kykenee estdmdan usean tietovirran syntymisen — tosin téhén
aiheuttaa poikkeuksen tilanne, jossa datapalvelimella ei ole oikeutta kasitelld tietoa
salaamattomana. N&in verkon siirtokapasiteettia voidaan kayttdd huomattavasti
optimaalisemmin, jolloin verkon yli saadaan myd@s siirrettyd suurempia méaaria tietoja
kuin mita saataisiin siirrettyd tehtdessa tietojen lahetyksen yhdistdminen reitityksen
tasolla.

Tarve tietojen salaamiseen aiheuttaa kuitenkin ongelman mallin soveltamisessa. Jos
halutaan l&hettdd sama viesti kahdelle eri taholle, joudutaan puhtaissa julkisen salauksen
menetelmissa kayttdmaan kahta eri salausavainta. Talloin viestin kohteille tulisi varsin
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erilaiset viestit, vaikka niiden sisaltd olisikin samaa. Tamd voidaan kuitenkin ratkaista
kayttamalla kohdassa 4.2.3 esiteltdvdd hybridimenetelmas, eli salaamalla tieto
tietokohtaisesti yksityiselld avaimella ja lahettdméalld tdamé& avain erikseen jokaiselle
vastaanottajalle julkisen salauksen menetelmin. Toinen salauksen aiheuttama ongelma
on tiedon kulkureitin vélilla olevien yksikdiden jaddminen ilman avainta, jolloin ne eivéat
voi hyodyntéa lavitseen kulkemia osatietoja.

-
E
-

Asiakasmoduulien nakdékulma

Tilaa julkaisijalta Datapalvelin | Julkaisee tilaajalle

Datapalvelimen nakdékulma

o - - Datapalveli- Datapalveli- S
Julkaisija | osajulkaisu men yksikkd men yksikks Tilaaja
o - - Datapalveli- Datapalveli- S
Julkaisija | osajulkaisu men yksikkd men yksikks Tilaaja

Mahdollisééti usean ykéikt')n kautta
Kuva 2.4: Julkaisut ja tilaukset asiakasmoduulin ja datapalvelimen kannalta

)
)
.

N&ain sama tieto kulkisi verkossa kahteen kertaan, eikd mallin etuja paastéa
hyodyntdmaén. Datapalvelimen yhteydessa tdamé& ongelma on ratkaistu pyrkimalla
kéayttamaan datapalvelimen yksikdiden vélisessa liikenteessa kunkin yksikon omaa
julkista avainta. N&in yksikko kykenee purkamaan viestin ja tdman jalkeen salaamaan
sen vastaanottajien omia avaimia kayttden. Tdéma mahdollistaa tilausten ketjuttamisen
eri datapalvelimen yksikoiden vélilla, eikd se tule ndkymé&an asiakkaille — niille
datapalvelin on vain tiedon tilaaja tai sen tuottaja, todellisten tilaavien tai julkaisevien
tahojen ollessa sen takana piilossa.

2.2.3. Ohjelmointirajapinta

Datapalvelin  toteutetaan  ohjelmointikielestd ja  kaytettdvastd  k&antdjasta
riippumattomasti API-tekniikalla eli luomalla monikielinen rajapinta mahdollistamaan
ohjelmiston kéyttd muissa ohjelmistoissa. Taman rajapinnan avulla asiakasmoduulit
kykenevét liittym&an johonkin datapalvelimen yksikdistd, ja niille luodaan puskurit
sisdadn ja ulos tulevia lahetyksid varten. Loput kommunikoinnista voidaan hoitaa
puskureiden vélityksella.

Tama rajapinta luodaan kayttamalla Adaptive Communication Environment-
sovelluskehystd (ACE-kehys) [12]. Na&in datapalvelimen toteutuskieli ei aseta
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vaatimuksia tdtd ohjelmiston osaa mahdollisesti tulevaisuudessa ké&yttdvien
asiakasmoduulien toteutukseen, vaan ne voidaan toteuttaa niille parhaiten soveltuvalla
ohjelmointikielella ja  kaantgjalla. ACE-kehys tarjoaa lisdetuna PSVSP-
ohjelmistoperheeseen myos kayttojarjestelmariippumattomuuden.

ACE-kehys on toteutettu C++-kielelld, mutta PSVSP:n yhteydessa siihen liitytdan
C-ohjelmointikielisen rajapinnan kautta. T&t& rajapintaa voidaan kayttad useiden eri
ohjelmointikielten awvulla kirjoittamalla rajapinnan k&yttoon ylimadrdinen rajapinta
tuolla kielella. Esimerkiksi Javalla tehtyyn ohjelmaan tehddin ensin rajapinta, joka
kayttad ACE-kehyksen rajapintaa. Taman jalkeen  varsinainen tuotettava
ohjelmistokomponentti k&yttadé Java-rajapintaa, joka vuorostaan kayttdd ACE-kehysta.

2.3. Visio uudesta datapalvelimesta

PSVSP:n uuden version kehittdmisessda halutaan parantaa myos verkon toimintaa.
Ohjelmistoperheeseen kehitelldadn tulevaisuuden tarpeita varten uusia ominaisuuksia
sisaltavd reitityskerros sek& tehokkaampi ja edeltdvan version tietopalvelua
turvallisempi datapalvelin. Nam& osat ovat osana ydint4, johon mydhemmét
ohjelmistoprojektit tulevat pohjautumaan. Naistd ytimen osista tassé tyossa késitellaan
lahinnd datapalvelinta, silla reitityskerroksen pdaivitys on liitoksissa téastda tyosta
erilliseen projektiin. Aiheesta on kerrottu lisdd Antti Viidanojan diplomitydssa [26].

Kéyttden kohdan 2.1 esimerkkid (kuva 2.1) apuna, tulisi julkaisija—tilaaja-mallin
hyddyntdminen muuttamaan toimintaa varsin periaatteellisella tavalla: yhtendisistd,
paéstd paahan olevista tietovirroista (end to end connection) tulee vélietappisia. Nama
etapit muodostuvat datapalvelimen eri yksikoista (kuva 3.1). Kuva 2.5 esittdd tdman
muutoksen graafisesti.

Siind solmu E julkistaisi solmulle D, ett jotain tietoa on tullut saataville sen kautta.
Saatavuuden ilmoitus vélitettéisiin eteenpdin muille verkon solmuille. N&in solmu C saa
tiedon téstd saatavuudesta, ja koska siihen on yhteydessé julkistetun tiedon tarvitsija,
ilmoittaa se tarpeestaan D:lle (joka tilaa sen E:lt4 ja valittdd C:lle). Solmu C ei
kuitenkaan pysayta julkistamisesta kertovaa viestid, silla tiedolla voi olla muitakin
tarvitsijoita. Solmu C kertoo siis solmulle B, ettd sen kautta voi saada juuri julkaistua
tietoa. Kun tieto saatavuudesta tulee solmulle A asti, tilaa se tiedon itselleen. Tama
tilaus vélittyy solmulle C solmun B kautta.

Solmu C ei pyséyta tilauksen kulkemista julkaisijalle asti, vaikka toisenlaiseen
kayttotarkoitukseen kehitetyn verkon néin voikin olla hyva toimia — tiedot tulevat
solmulle C jo valmiiksi, joten se voisi vain kopioida ne suoraan uudelle tilaajalle. Syyna
tdhan on mahdollisuus yksisuuntaisiin reitteihin, jolloin solmulla C ei ole tietoa
esimerkiksi E:n kyvysté l&hetté4 tietoja suoraan A:lle. T&man vuoksi tilaustieto on hyva
valittaa tiedon julkaisijalle asti, jos reitityskerros kertoo sen edelleen olevan verkossa —
jos se ei ole verkossa, tulee hyvaksyntdpaatés kyetd tekeméén tilauksen
vastaanottaneessa solmussa. Siitd saadaan my6s tietoturvallisuuden kannalta
hyodyllinen lisdetu: tilaukset voidaan paédosin hyvéksya keskitetysti julkaisijan toimesta.
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Tallaisena hyvaksyntdviestind voidaan kayttdd joko erikseen hyvéksynnastd kertovaa
viestid, tai esimerkiksi tilaajaksi hyvéaksytyn kohteen julkisella avaimella salattuna
valitettavaa tietoa tilatun tiedon purkavasta avaimesta.

Koska julkaisija tietad kaikki tiedon tilaajat (ja mit4 kautta mikin tilaus on tullut),
voi E my6s paremmin paatelld, mink& solmun kautta A:lle on parasta vélittaa tietoja.
Tallainen tilausten ketjuttaminen véhentdd verkossa valitettavan tiedon mé&&raa
huomattavasti, koska tiedolle ei synny useita erillisia virtoja. Se asettaa myo6s
vaatimuksen hyvéstd tietoturvasta, silld tieto voidaan jattaa talteen reitin jokaiselle
solmulle. My6s uusintaldhetykset voidaan tehdd reitin jostain kohdasta varsinaisen
lahettgjan sijaan. Talloin tiedon ei tarvitse kulkea koko reitin lavitse, vaan vain osan
Siita.

1. Solmu E
julkistaa dataa xyz
ja kertoo sen D:n
kautta eteenpain.

4. Solmu A saa
tiedon B:lta, etta
sen kautta voi tilata

Solmu A dataa xyz, ja tilaa Solmu E
sen.
3. Solmu D saa tietaéa
solmun C tilauksen
8. Solmu B datasta xyz, ja tilaa sen
valittaa datan sille E:lta. Solmu toimii
Xyz suoraan 2. Solmu C saa tiedon E:n valittajana, eika
solmulle A. julkistamasta datasta xyz, tilaa hyédynna tietoa itse.

sen D:It& ja valittaa tiedon
Xyz:n saatavuudesta B:lle.

Solmu B Solmu D
k,' Solmu C ‘__/

6. Solmun A tilaus
vahvistetaan solmun E

5. Solmu C saa tiedon B:n 7. Solmu D vélittda datan xyz toimesta. Data xyz léhetetdén

tilauksesta datalle xyz ja solmulle C, joka kopioi sen D:lle vain kerran, vaikka sille

valittaa tilauksen E:lle omaan kayttoonsa ja lahettaa on kaksi tarvitsijaa tiedossa.
hyvaksyttavaksi. eteenpdin B:lle — data ei ole

muodostanut kahta erillista
tietovirtaa solmuille C ja A.

Kuva 2.5: Datapalvelimen tuleva toimintamalli

Voimakkaasti salattavan tiedon yhteydessa tilanne monimutkaistuu. Mikéli
esimerkin (kuva 2.5) mukaisessa jarjestelmdssé puhuttaisiin voimakasta salausta
vaativasta tiedosta, pitdisi julkaisevan solmun datapalvelimen salata viesti
kokonaisuudessaan, ilman sen avaamista lahetystd vélitettdessd. Jotta talldin voidaan
hyodyntda verkkoa tehokkaasti, tulee tiedot salata sellaisella avaimella, jonka vain
sithen oikeutetut tietdvat. Nain tietoa ei tarvitse salata jokaiselle erikseen, vaan sitd
voidaan padasiassa kasitelld kuin mitd tahansa muuta tietoa. Jotta datapalvelimesta
saadaan taysi hyoty, tarvitsee sen kuitenkin voida purkaa salaus voidakseen kasitella
tiedon rakennetta ja osia — ilman pé&ésyéa rakenteeseen ja tiedon osiin ei datapalvelin voi
yhdistdd osatiedon tilausta sille jo valmiiksi tilattuna olevaan tietoon, vaan joutuu
muodostamaan siité erillisen tilauksen.

Tat4 tarkoitusta varten voidaan tiedon rakenteita pita4 tiedosta erillisind. Nain tiedon
rakenne olisi l&hes aina datapalvelimen ké&ytettavissd, ja tiedon osat voidaan salata
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erillisind paloina. Talloin datapalvelin kykenee yhdistam&éan osatilauksien tiedot
yhdeksi tilaukseksi, vaikka se ei tietdisikddn mitddn itse tiedoista. Salauksen vuoksi
tassa tilanteessa ei kuitenkaan voida koostaa useita tiedon l&hetyksid yhdeksi isommaksi
ldhetykseksi. Tiedon rakenteisiin ja siirtdmiseen liittyvat asiat on selitetty luvussa 5.

Samalla, kun tietopalvelua pdivitetdan datapalvelimen kautta toimivaksi, paivitetaan
my0s sen tietoturvaa. Pdivityksen osasyynd ovat myos jarjestelman hajautuksen
mukanaan tuomat uudet haasteet [9, kohta 6.5]. Tietoturvan parantaminen uudessa
ymparistdssd onnistuu esimerkiksi kayttamalla datapalvelinten yksikdiden valisessa
lilkenteessa salausta [25, erityisesti kohta 8.6], seka jakamalla ne eri tietoturvaluokkiin.
Naiden luokitusten avulla kunkin datapalvelimen on helppo tarkastaa tayttdadko siihen
liittymista yrittdva solmu ehdot liittymisen sallimiseksi. Samalla voidaan muodostaa
erillisia verkkoja eri luokitusten mukaan, mitd vaaditaan luokiteltuja tietoja
késittelevalta tietojarjestelmélta [25, luku 8].

Kéytannodssa tama tarkoittaa esimerkiksi yhteyksistd vastaavalle reitityskerrokselle
sitd, ettd solmujen nékyvyyttd toisilleen tulee voida rajoittaa niille myonnettyjen
oikeuksien mukaan. Erillisten verkkojen muodostamisen avulla helpottuu myds
datapalvelimen asiakkaiden hallinta, koska oikeudet erittelevat asiakkaita eri
datapalvelimen yksikoille. Tatd kautta oikeudet myds rajoittavat muodostuvien
verkkojen kokoa, vahentden tarvetta vélittdd verkkoa kontrolloivia viesteja isoille
joukaoille. Erityisesti koko rajoittuu, mikali eri luokkien valilla toimivat datapalvelimen
yksikot koostavat kyseisten verkkojen tiedot (eli toimivat niin sanotussa domain-tilassa,
josta kerrotaan kohdassa 8.4). Jos datapalvelimen tai sen yksikén oma tietoturvaluokitus
ei ole riittdva eikd se kykene vélittdm&an viestejd edes salattuna, olisi sen kerrottava
syntyneestd virhetilanteesta asiakkuutta haluavalle. Vaikka tieto on talloin jo péaassyt
etenemdan tarkoitetun joukon ulkopuolelle, voidaan tdman virheilmoituksen avulla
tilanteeseen reagoida.
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3. TAUSTATIETOA VAATIMUKSIA ASETTAVISTA
TEKIJOISTA

Tassd luvussa kerrotaan aluksi datapalvelimen tehtdva sekd taman jalkeen muita
vaatimuksia jarjestelmadn tuoneista taustatekijoistd. Eri alikohdissa kuvataan myds
verkon rakennetta sek& valmiina kayttoon otettavia komponentteja.

3.1. Datapalvelimen tehtavan kuvaus

Datapalvelimen varsinainen tehtdvd on tietojen jakelu turvallisesti sellaisessa
ymparistdssd, joka on hajautettu useisiin toimintayksikoihin, ja jonka yksikdiden
valisiin tiedonsiirtoyhteyksiin ei voi luottaa. Kuva 3.1 esittdd hyvin yksinkertaistetun
mallin erddstd mahdollisesta toimintaymparistostd. Datapalvelimen pé&atehtdva on
jaettavissa kolmeen keskeiseen osatehtédvéan. Tarkein ndistd osatehtdvista on tietojen
késittelyyn liittyvien oikeuksien hallinta ja valvominen. Siksi ohjelmiston vaatimuksiin
on sisallytetty Valtiovarainministerion luottamuksellisen tiedon kasittelyyn liittyvat
ohjeet ja vaatimukset [24, 25]. Naihin vaatimuksiin sisaltyy muun muassa, etta
toiminnan pitdd noudattaa tunnistamista ohjaavaa AAA-mallia (kohta 2.2.1).

Toinen osatehtdva datapalvelimella on parantaa tietoturvaa, luotettavuutta ja
yllapidettavyyttd poistamalla tiedon tuottajan ja sen kuluttajan tarve tietdd toisistaan.
Taté osatehtdvédd voidaan kutsua myos tilalliseksi erottamiseksi (space decoupling) [5],
ja se liittyy kohdassa 2.2.2 esiteltyyn julkaisija—tilaaja-malliin. Sen toteutumiseksi
kaikki tietojen vaihto tapahtuu datapalvelimen kautta — ndin asiakasmoduulit eivéat tieda
edes sitd, onko julkaisun tai tilauksen toinen osapuoli samalla koneella vai verkon
kautta yhteydessé johonkin toiseen datapalvelimen yksikkéon.

Kolmas osatehtdva datapalvelimella on verkon liikenteen véhentdminen, mika
voidaan saavuttaa yhdistamalla tilauksia keskend&n eli ketjuttamalla tilauksia
datapalvelimen eri yksikoiden valilld. Ndin sama tieto ei kierrd verkossa useaan kertaan.
Tehtdva on térked, koska kaytettavat tiedonsiirtoyhteydet voivat olla erittéin hitaita ja
epéluotettavia, jolloin ne siis voisivat tukkeutua suuresta viestimaérasté erittéin helposti.
Verkossa tapahtuvan viestinndn maara halutaan minimoida myos sovelluskohtaisista
tietoturvatarpeista johtuen.

Datapalvelimen yksikot toimivat verkon solmupisteind. Ne jakavat tilattuja tietoja
sekd sitda kyseiseltd solmulta tilanneille datapalvelimen yksikoille ettd omille
asiakasmoduuleilleen.  Datapalvelimen eri  yksik6t muodostavat  yhtendisen
kokonaisuuden, josta k&ytetddn nimitystd datapalvelin. Kuva 3.1 selventdd eroa
graafisesti. Datapalvelimen yksikdiden muodostaman kokonaisuuden asiakasmoduulit
voivat tuottaa ja kuluttaa mééritteleménsé kaltaista tietoa datapalvelimen kautta. Tietoa



3. TAUSTATIETOA VAATIMUKSIA ASETTAVISTA TEKIJOISTA 11

tarpeista ja lahteistd pidetéan ylla datapalvelimen sisdisessé tietokannassa eli julkaisu &
tilaus -rekisterissa (myohemmin J&T-rekisteri).

[ Tietokone \ /[ Tietokone \ [ Tietokone \
Asiakas- Asiakas- _
moduuli moduuli
moduuli
v v
Datapalvelimen yksikko

Datapalvelimen yksikko

v v v

( Reitityskerros )

( Ethernet 0)

Asiakas-
moduuli

Datapalvelin

Radiomodeemi

Kuva 3.1: Datapalvelimen ja sen yksikdn eron kuvaus

Taman rekisterin tulee olla yksikkokohtainen, koska eri yksikdiden tiedot voivat
erota toisistaan. Tilauksia voidaan ketjuttaa tdman rekisterin avulla, ja sen avulla
voidaan my0s estdd vanhentuneen tiedon lahettdmistad. Téllaisen ketjun yhteydessa
valitettavat tiedot voivat kulkea mahdollisesti useiden datapalvelimen yksikoiden kautta
julkaisijalta tilaajalle, ilman sen nakymistd muille osapuolille. Ketjutuksen avulla muut
tietoa tarvitsevat tahot voivat poimia sen ketjun péatepisteiden vélissa olevilta solmuilta,
eli niille ei tarvitse ldhettdd omaa tietovirtaa alkuperdiseltd lahteeltd asti. Toisaalta
tiedon luottamuksellisuusaste voi rajoittaa mahdollisuuksia td4hdn — tai jopa estédé sen
kokonaan, jos datapalvelimen yksikko ei voi kasitelld tietoa salaamattomassa muodossa.

Verkon jokaisessa solmussa voi olla useita tilaajia ja tuottajia, mutta vain yksi
datapalvelin. Reitittdvissé solmuissa ei kuitenkaan ole datapalvelinta. Naissd solmuissa
sijaitsevat asiakasmoduulit ohjataan liittymaan niitd l&hinnd olevaan datapalvelimen
yksikkoon. Téa&man ohjauksen suorittaa reitityskerros, eikd sen tulisi nakya
asiakasmoduuleille — edes viiveen merkittdvand kasvuna. Koska kaikki viestinvélitys
tapahtuu datapalvelimen kautta, muodostuisi siitd ilman hajautuksen hyddyntamista
yksittéinen Kkriittinen piste verkkoon.

Kriittisten pisteiden mukana oleminen ei sovi ohjelmistolle asetettuihin tavoitteisiin.
Liséksi ohjelmistoperheen osien pitd4 voida toimia myos ilman verkkoyhteyttd tai
olosuhteissa, joissa verkko voi jakaantua erillisiksi osiksi sekd vastaavasti yhdistya
useasta osasta yhdeksi yhtendiseksi kokonaisuudeksi. Yksittaisen solmun tulisi myds
kyetd toimimaan omillaan, tilanteen né&kyessa ainoastaan saatavilla olevan tiedon
méaérassd. Naiden vaatimuksien toteutumiseksi datapalvelin hajautetaan eri solmuissa
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oleviin datapalvelimen yksikéihin. Kuvaus toiminnasta eri yksikoiden vélilla 1oytyy
luvusta 8.

Hajautetun datapalvelimen eri yksikét voivat toimia datapalvelimen muodostavana
kokonaisuutena pitaméllad yhteyttd toisiinsa verkkoyhteyksilla. Kun datapalvelimen
yksikkod kaynnistetddn, on se aluksi aina muista eristynyt. Talloin se pyytaa
reitityskerrosta yhdistdmaan itsensa l&histolla oleviin muihin yksikdihin, mutta ei jaa
odottamaan yhteyksié vaan aloittaa toimintansa heti. N&in se on toimintakykyinen myos
taysin eristyneend ollessaan, ja vastaavasti yksikon saadessa yhteyden johonkin toiseen
datapalvelimen yksikkdon, voivat ne liittyd isommaksi kokonaisuudeksi.

Hajautus olisi hyvéa tehda niin, ettd datapalvelimen kautta tietoa vaihtavien tahojen
tarve tietda toisistaan on minimoitu myos datapalvelimen eri yksikoiden valisella
tasolla. Myo6s hajautettuihin jarjestelmiin liittyvat erityishaasteet on otettava erikseen
huomioon, eli datapalvelimen yksikot eivat esimerkiksi saa varata viestintavaylia
itselleen niin, ettd muut datapalvelimen yksikot eivat paase viestimaan. Naitd haasteita
ja ratkaisuja niihin on kuvattu esimerkiksi Haikalan ja Jarvisen teoksessa [9, luku 6].

3.2.  Verkko

Tassd kohdassa kerrotaan aluksi vertaisverkkorakenteista yleisesti ja verrataan niita
palvelin—asiakas-malliin. Lopuksi kerrotaan sellaisen verkon rakenne, joka on
datapalvelimen suunnittelun pohjana.

3.2.1. Vertaisverkot ja MANET-ymparistot

Vertaisverkon jokainen solmupiste toimii lahettdjand, vastaanottajana ja valittajana.
Tyypillisesti solmu toimii aluksi asiakkaana, ja vastaanotettuaan joitakin tietoja siirtyy
osittain myos lahettdjan rooliin tarjoamaan jo vastaanottamiaan tietoja muille. Mikali
jokin muu solmu ei saa suoraan yhteytta toiseen, voi se mahdollisesti kayttda kolmatta
solmua valittajana.

Vertaisverkossa ei yleensé joko ole yksittdistd tahoa, jonka kautta kaikki liikenne
kulkee, tai sille johtavat tiedonsiirtoyhteydet eivat ole luotettavia. Tamé& monimutkaistaa
tietoturvallisuuden tuomista vertaisverkkoymparistoon, silla puhtaissa vertaisverkoissa
el taten ole yksittéistd luotettavaa tahoa, jota voitaisiin hyddyntédd autentikoinnin
varmistamisessa. Vertaisverkoille tyypilliseksi piirteeksi voidaan luokitella myds
jokaisen solmun useat yhteydet verkon muihin solmuihin — ne muodostavat keskendan
erittain tiheasti kytkeytyneen verkon.

Vertaisverkon asiakasohjelmistot toteutetaan yleensd hajautettuna, jotta jokainen
verkon solmu voi toimia kaikissa rooleissa. Talla hetkelld vertaisverkkoja kéytetaan
muun muassa tiedostojen ja tietojen jakamiseen. Tallaisia ovat esimerkiksi Direct
Connect-verkko [7, s. 1], BitTorrent-protokolla [16] sekd Skype [1]. Itse verkkoa
pyorittdvan ohjelmiston péalla toimivilta ohjelmilta ei kuitenkaan vaadita suoranaista
hajauttamista. Edelld mainituista Skype tarjoaa verkon yli tapahtuvia puheluita
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palveluna. Kéyttden sitd esimerkking, sen 4ant4 nauhoittavaa ja toistavaa osaa ei tarvitse
hajauttaa, vaikka muu osa ohjelmistosta on hajautettu.

Mikali vertaisverkon solmut muodostavat verkon itsendisesti (ad hoc) ja ne voivat
liikkua tai niiden sijainti ei ole ennalta tiedossa, tunnetaan se nimella MANET (Mobile
Ad Hoc NETwork) [15]. MANET:n solmut voivat olla resursseiltaan rajoitettuja, ja
yhteystapana kaytetddn erilaisia langattomia verkkoja. Resursseiltaan rajoittuneita
versioita kutsutaan toisinaan erillisella sensoriverkkojen nimelld. Verkon solmut voivat
olla esimerkiksi erilaisia antureita, jotka on levitetty maastoon pudottamalla ne
lentokoneesta. Talloin antureiden on kyettdvd muodostamaan verkko itsendisesti
voidakseen jakaa tietoja keskenddn ja toimittaakseen ne eteenpdin. Yleistd teoriaa
sensoriverkoista seka esittely erddsté sensoriverkosta loytyy teoksesta [11].

Vertaisverkot ovat erittédin tehokkaita ratkaisuja tallaisiin ympéristoihin. Tarkea
vertaisverkkojen hyodyntdmiseen ohjaava tekij@ on muun muassa ennalta
maéarittelematdn solmujen kytkeytymisjarjestys sekd mahdollisesti tuntematon verkon
topologia, jolloin palvelin ja asiakas -tyypin hierarkkista verkkoa ei voida luoda
etukéateen. Lisaksi yhteyksien muodostamisen epavarmuustekijat ohjaavat hajautettujen
ohjelmistojen hyddyntdmiseen, koska se vahentda kriittisten solmujen maarédd — nain
verkon jasenet kykenevét yleensd suorittamaan omat tehtdvénsa, vaikka johonkin
tiettyyn solmuun ei kyettdisikddn saamaan yhteytta.

3.2.2. Ero palvelin—asiakas-malliin

Perinteisessa tietojen siirrossa esiintyy palvelin, jolla on tyypillisesti useita asiakkaita.
On kuitenkin tehokkaampaa koordinoida tietojen siirtoa niin, ettd myos asiakkaat
kertovat tietoja toisilleen: ndin palvelin itsessédn ei endd muodostu samanlaiseksi
pullonkaulaksi. Tietoa tarvitsevien asiakkaiden valittéessa tietoa toisilleen péaésee tiedon
alkuperéinen levittjad siis vahentdmddn omaa Kkaistantarvettaan, koska jokaiselle
asiakkaalle ei tarvitse erikseen lahettdd samaa tietoa. Liséksi t&std seuraa ettd suurempi
méaara asiakkaita voi tarkoittaa jopa parempaa toimintaa, kun se perinteisessd mallissa
tarkoittaa aina heikentynyttd toimintakykya — palvelimen kaytéssa on rajallinen maara
resursseja ja ne pitaa jakaa kaikkien asiakkaiden kesken.

Perinteisen ja vertaisverkon tietojen siirtoa on verrattu kuvassa 3.2, missa nuolet
kuvaavat tiedon siirtdamiseen kéytettdvia yhteyksid. Palvelimeen kohdistuvien
yhteyksien mééarastd nakee palvelin—asiakas-mallin aiheuttavan suuremman rasituksen
palvelimelle jo vahéiselld asiakasméaralla. Kuvasta ilmenee my0ds vertaisverkon
asiakkaiden kyky hakea tieto kokonaisuudessaan toisilta asiakkailta, ilman suoraa
yhteyttd palvelimen kaltaiseen yksikkdon. Kéytdnnossé verkossa ei siis ole enda
palvelimia ja asiakkaita, vaan pelkéstdan vertaisasemassa olevia solmuja, jotka ovat
seka asiakkaita etté palvelimia toisilleen.

Nain varsinaisen (alkuperdisen) palvelimen ei endd loppuvaiheessa tarvitse olla
verkon osana, kunhan tiedot on kokonaisuutena kerrottu verkolle ja sen asiakkaille. Kun
joku asiakas saa kaikki tiedon osat haltuun, tulee siitd ik&&n kuin uusi palvelin entisen
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rinnalle. Esimerkiksi kertomalla kullekin palvelimeen yhteydessd olevalle asiakkaalle
eri kolmannes jaettavasta tiedosta, palvelimen poistuessa asiakkaat voisivat hakea loput
osat toisiltaan.

[ Perinteinen palvelin-asiakas-malli Uudempi vertaisverkko-malli

@z
@@@’ PN 8" Y,

Kuva 3.2: Palvelin- ja vertaisverkkomallien vertailu

\

Se ei kuitenkin poista vaaraa tiedon menettdmisesté taysin: verkkoon ei ehka ja&
pysyvasti ketddn kaikkia tietoja omaavaa tahoa — jos jokin noista kolmanneksen
vastaanottaneista asiakkaista poistuisi ennen kuin muut asiakkaat saavat sen osuutta
tiedoista, tieto kokonaisuutena ei enéa olisi saatavilla. Verkon jasenet voivat kuitenkin
saada késiinsa osittain taydellisen tiedon, mikd voi joissain erityistilanteissa riittaa.
Mikali tdima ei ole mahdollista joko tiedon tyypin, laadun tai mé&&ran vuoksi, voi asiakas
vaihtoehtoisesti jadda odottamaan sellaisen tahon palaamista verkkoon, jolla olisi
tiedosta puuttuva osa hallussaan. Télla vélin se voi kuitenkin hakea muut osat tiedosta jo
valmiiksi.

3.2.3. Oletus datapalvelimen paaasiallisesta verkkorakenteesta

Datapalvelimen yhteydessa kaytettavé verkko oletetaan MANET-ympariston kaltaiseksi
niin, ettd sen solmut eivét ole resursseiltaan rajoitettuja. Sen solmut voivat liikkua paitsi
verkossa toimintansa aikana, myos ollessaan kytkeytymattd verkkoon. Verkon
rakenteen sallitaan voivan muuttua dynaamisesti, eikd yhteyttd yksittaiseen solmuun
taata misséan tilanteessa.

Jotta solmut kykenevét toimimaan itsendisesti tai pienemmissa kokonaisuuksissa
verkon osittuessa useaan lohkoon, datapalvelin toteutetaan hajautettuna ohjelmistona.
Silloin toisiinsa yhteydet saaneet datapalvelimen yksikot voivat muodostaa ik&dén kuin
pienemman datapalvelimen, ja mikali yhteydet muihin yksikoihin saadaan luotua
my6hemmin, voivat ndma pienemmat datapalvelimet yhdistyd isommaksi
kokonaisuudeksi. Datapalvelinta ké&yttaville ohjelmistoille tdmé& ndkyy ainoastaan
saatavilla olevan tiedon mé&aréssa.

Verkon toiminnalle lisdhaasteita asettaa muun muassa runsas maard tyypiltdan
erilaisia viestintdan kykenevié yksikoitd, joiden kaikkien tulee toimia yhdessa. Lisaksi
tallainen viestintayksikkd voi liittyd verkkoon useilla erilaisilla tavoilla — esimerkiksi
radiomodeemin, sarjaportin tai l&hiverkon kautta. Tdman vuoksi verkossa voi esiintyé
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my0s yksisuuntaisia yhteyksid eri tahojen valilld — esimerkiksi radiomodeemeissa
kaytettavien lahetystehojen erojen vuoksi.

Tassé dokumentissa verkon solmulla tarkoitetaan yleensa verkon viestintadan
aktiivisesti osallistuvaa yksikkod, jossa yleensé sijaitsee datapalvelimen jokin yksikko.
Esimerkiksi vain reititykseen tarkoitetun solmun tapauksessa datapalvelimen yksikkoa
ei siind kuitenkaan ole. Siihen liittyneiden asiakasmoduulien ei kuitenkaan tulisi kyeta
havaitsemaan t&at4, vaan reitityskerroksen tulisi ohjata yhteydet automaattisesti
ldhimmalle datapalvelimen yksikdlle. Asiakasmoduuleilla ei tulisi olla tarvetta viestia
datapalvelimen liséksi muille verkon tahoille.

Datapalvelimelle tavoiteltua verkkorakennetta voi myds verrata web-maailmaan.
Otettaessa yhteytta Google:n palveluun, ohjautuvat palvelupyynnot kayttajéalle sopivalle
palvelimelle. Sama osoite ohjaa jopa fyysisesti taysin erillisille palvelimille. Lukuun
ottamatta joitakin Internetin sensurointiin osallistuvia maita, toimivat kaikki Googlen
palvelimet samojen tietojen pohjalta ja ldhes samalla tavalla. Sen palvelimet antavat
suuremman prioriteetin hakijan aluetta lahemmille ja samankielisille tietolahteille, mik&
tuo oikeastaan ainoan eron niiden valille.

Tama kuvaa hyvin datapalvelimelta haluttua toiminnallisuutta: eri palvelimilta
saadaan padasiassa samat palvelut. Kuten google.com ohjaa oikealle palvelimelle, tulisi
yhteyden luonti oikeaan datapalvelimeen tapahtua verkon rakenteesta ja varsinaisesta
yhteystavasta riippumatta. Tdmén mahdollistaminen asettaa vaatimuksia datapalvelinta
tukevalle reitityskerrokselle, koska ohjaus oikeaan kohteeseen on sen vastuulla.

3.3.  Toimintaymparistd muilta osin

Datapalvelin tulee toimimaan ohjelmistoperheessd, josta taman tyén yhteydessa
kéaytetddn nimitystd PSVSP. Ohjelmistoperhe toimii voimakkaasti verkottuneessa ja
hajautetussa ymparistossd, jossa erityisen Kriittistd on sen verkon toimintakunto ja
turvallisuus. Tdmé& ohjelmistoperhe siséltdé tuoterungon, jonka ymparille voidaan tehda
uusia toiminnallisuuksia komponenttien avulla. Kyseisen ohjelmistoperheen
tuoterunkoa halutaan péivitté tehostamalla sen ytimen muodostavia osia. Erés téllainen
péivitys on tietopalvelun toimenkuvan vahvistaminen muodostamalla siita datapalvelin.

Itse datapalvelinta suorittava tietokone ei aseteta suorituskykyyn liittyvia rajoitteita.
Datapalvelimen voidaan siis katsoa toimivan ilman tiukkoja resurssirajoituksia. Tama
mahdollistaa vahvojen salauksien jatkuvan kayton, silla erityisesti julkisen avaimen
menetelmén hyddyntaminen ei aina onnistu esimerkiksi sensoriverkkojen sensoreiden
rajallisten muisti- ja suoritusyksikkoresurssien vuoksi [20]. Resursseja hyddynnetdan
datapalvelimen yksikoissd myos kayttdmalla suurta valimuistia, jolloin voidaan s&éstaa
verkon kuormituksessa.

PSVSP:n yhteydessa kéytettavan verkon ominaisuuksien vuoksi
ohjelmistoperheeseen voidaan ottaa alkuvaiheessa kayttoon toiseen
ohjelmistoperheeseen kehitetyt OSI-mallin [14, s. 11] mukaiset verkko- (reittien
hallinta) ja kuljetuskerrokset (pakettien jarjestys ja niiden siirron oikeellisuuden
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varmistus). Datapalvelin sijoittuu OSI-mallin rakenteessa ndiden ylapuolelle istunto-
kerrokseen (kuka lahettdd kenelle ja mitd). DOD-malli [14, s. 79] on OSI-malliin
verrattuna hyvin samankaltainen, kerrosten nimien vaihtamisen lisaksi siind on lahinna
yhdistetty kolme ylintd ja kaksi alinta kerrosta omiksi kerroksiksi. Myds DOD-mallissa
datapalvelin sijoittuu reitityskerroksen ylapuolelle Process/Application-kerrokseen —
tdmé kerros vastaa OSI-mallin kolmea ylinta kerrosta. Reitityskerros olisi tdssa mallissa
jakautunut host-to-host ja internet-kerroksiin, jotka vastaavat OSI-mallin verkko- ja
kuljetuskerroksia.

3.4. YhteistyOtahot

Tassa kohdassa kerrotaan lyhyesti neljastd erilaisesta moduulista, jotka otetaan
datapalvelimen kayttoon. Niiden toteutus on irrallaan datapalvelimen itsensé
toteutuksesta.

3.4.1. Verkkomoduuli eli reitityskerros

PSVSP-ohjelmistoperheessé viestien valityksen toteutukseen on suunniteltu osallistuvan
kolme osaa, joista yksi — eli datapalvelin — on tdmén tyon aihe. Ndma osat jakaantuvat
hierarkkisesti kolmelle tasolle, mutta kukin niistd on kuitenkin oma kokonaisuutensa.
N&itd osia hyodyntdvat asiakasmoduulit tulisivat sijoittumaan datapalvelimen
ylapuolelle. Ndma kolme tietojen valityksen ytimen muodostavaa osaa ovat:

e (datapalvelin

e reitityskerros ja

o tietoliikennekerros.

Datapalvelin hyddyntaa reitityskerrosta toimissaan, ja vastaavasti reitityskerroksen

osat  hyodyntdvat tietoliikennekerrosta ~ omien  toimiensa  toteuttamiseksi.
Tietoliikennekerros vastaa yksittdisten tietoyhteyksien hallinnasta ja niiden vélilla
liilkkuvasta tiedosta. Téllaista kerrosrakennetta hyodyntamélla alempien kerroksien
tarvitsee hoitaa vain omat asiansa, valittdmatta siitd mihin niitd kaytetdan. Ylemmat
kerrokset vastaavat omista toimistaan ja tuottavat alempien kerroksien avulla jotain
uutta toiminnallisuutta kokonaisuuteen.

Tahén tyohon liittyvat kerrokset on esitetty graafisesti (kuva 3.3) niin, etté laidoissa
olevat nuolet kuvaavat siirtymistda kerrosten valilla ja katkoviivoitetut nuolet tietyn
kerroksen tasolla tapahtuvaa liikennettd. Kaytdnnossa ylemmat kerrokset eivat née
alempien kerroksien kéayttéa — esimerkiksi datapalvelimen kerroksen tehtévan
toteuttaminen voi vaatia useita lahetyksia ja vastaanottoja alemmilla tasoilla, mutta tdma
nékyisi ylemmélle tasolle silti vain yhtend siirtona datapalvelimen kerrokseen ja
kerroksesta.

Tallaisen kerrosjaottelun taustalla on sen suoma luonteva tapa jakaa kokonaistehtdva
(viestienvélitys) useisiin eri tehtdviin, jotka kukin voidaan toteuttaa itsendising
projekteina. Lisaksi se tarjoaa mahdollisuuden tehostaa muunneltavuutta, jos rajapinnat
kerrosten vélilla toteutetaan standardien mukaan. T&lléin kunkin kerroksen voidaan
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ajatella keskittyvan vain omien tehtéviensé hoitamiseen, ja luottavan muiden kerrosten
oikeaan toimintaan. N&in jokainen kerros yksinkertaistuu, mika helpottaa virheiden
I0ytdmista ja kerroksen toiminnan hallintaa. Samalla kokonaisuudesta ei tule liian
monimutkaista esimerkiksi muutosten tekemistd varten. Saadut edut ovat olleet
tavoitteena, kun OSI- ja DOD-malleja on kehitetty [14, s. 13].

- A
et
)

Kuva 3.3: Kerroksittain tapahtuva tiedon siirtdminen

Léhetys
Vastaanotto

Tietoliikennekerroksen avaamien yhteyksien p&alla toimii reitteja eri pisteiden
valilld. Reitityskerroksen tehtéviin kuuluu ndiden reittien hallinta ja datapalvelimen
tiedottaminen uusista reiteistd. Reitityskerros voi avata uusia reittejd paitsi
datapalvelimen pyynnostd, myos l6ydettyddn itsendisesti jonkin toimintaa tehostavan
reitin. Erds mahdollisesti k&yttoon soveltuva reitityskerros ja tietoliikennekerros on
esitelty diplomitytssa [26]. Datapalvelimen yhteydessa voidaan kayttdd myds muita
reitityskerroksia, mikali ne muodostetaan rajapinnan kanssa yhteensopiviksi.

Datapalvelin voi pyytaa reitityskerrosta muodostamaan yhteyden johonkin toiseen
solmuun kyetdkseen valittdmaan viestejd. Tama pyynto tulisi voida tehdd esimerkiksi
sellaisessa tilanteessa, jossa toimijoiden valilla ei entuudestaan ole saatavilla tarpeet
tayttavad yhteyttd esimerkiksi luottamuksellisuusasteen vuoksi. Uuden reitin avautuessa
reitityskerros kertoo tastd tapahtumasta yhteyden pdissé oleville datapalvelimen
yksikdille. Reitin avanneessa pééssa oleva yksikko tekee tarpeidensa mukaiset tilaukset
vastapuolelta, joka sen jélkeen kertoo sille omat vastaavat tarpeensa. Jos yksikko ei
kykene tayttamaan tarpeita, ilmoittaa se ndmé tarpeet muiden yhteyksiensd péissa
oleville yksikdille. N&in molemmissa pdissé olevat datapalvelimen yksikot voivat
tayttad tilauksiensa tarpeet paremmin, kun tiedot valitetddn suuremmasta joukosta
asiakasmoduuleita.

3.4.2. Tiedostomoduuli

Tiedostoja hallitsevaa moduulia kaytetddn kolmeen tarkoitukseen: valimuistin
yllapitoon, asetustiedoston lukemiseen sekd tilannevedoksen tallentamiseen ja
lukemiseen. Naihin tehtaviin kykeneva ja tietoturvatarpeet tayttdvd moduuli tiedostojen
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hallintaan on jo olemassa, ja se voidaan ottaa datapalvelimen kayttoon. Nain
datapalvelin voi paremmin keskittyd omien ydintoimintojensa hoitamiseen. Samalla
datapalvelin  muodostuu selkeamméksi kokonaisuudeksi, eikd joudu vastaamaan
esimerkiksi tiedostojen salauksesta ja turvallisuudesta.

Valimuisti voidaan Kirjoittaa datapalvelinta pyorittdvén tietokoneen kiintolevylle
joko kokonaan tai osittain. Se voidaan myds pitaa taysin keskusmuistissa. Kirjoittamalla
kuitenkin osa tiedoista pysyvaismuistiin voidaan pita4 tallessa suurempi maaré tietoja.
Valimuistin  koko maédritelld&dn ohjelmiston kaynnistyksen yhteydessa luettavassa
asetustiedostossa seka keskusmuistin etté kiintolevyn osalta.

Tilannevedoksesta voidaan myéhemmin palauttaa datapalvelin samaan tilaan kuin
se oli sitd tallennettaessa, vaikka sitd ajava tietokone olisikin valilla ajettu alas. TAman
vuoksi tilannevedoksen yhteydessé pitaa kaikki muistirakenteet saada kirjoitettua talteen
odotettavissa olevan ohjelmiston sammutuksen vuoksi, silld muuten ohjelmistoa on
hankalaa saada samaan tilaan kuin se oli tilannevedosta tehtdessa. Kohta 8.5 késittelee
tilannevedoksen yhteydessa tehtévat toimenpiteet.

3.4.3. Salausmoduuli

Datapalvelimen muodostamissa yhteyksissé tulee olla mahdollista kéyttdd useita
erilaisia salauksia — my0s sellaisia, joita ei tata kirjoitettaessa vield ole kehitetty. Tdmén
vuoksi salauksien toteuttaminen on ulkoistettu omaksi moduulikseen — ndin sitd on
helpompi péivittdd. Tamé& moduuli on toteutettu muussa yhteydessa ja otetaan tdten
kéayttoon valmiina ratkaisuna.

Sen tarjoamien palveluiden turvallisuus on varmistettu, jolloin moduulia k&yttamalla
véltetddn riski toteuttaa salausprotokollat tietoturvaltaan epataydelliselld tasolla.
Erillisyytensd vuoksi samaa salausmoduulia voidaan hyodyntdd myds tiedostoista
vastaavassa moduulissa. Itse datapalvelin ja sen yksikot kayttavat salauksia padasiassa
verkkoyhteyksien paalla valitettdvan tiedon turvaamiseen. Vaikka salausmoduuli vastaa
itse salausten toteutuksesta, on datapalvelimen vastuulla asettaa oikeat salaukset
kéayttoon. Tama tapahtuu valitettdvan tiedon perusteella.

Avainten hallinnalla tarkoitetaan salauksissa kéytettyjen julkisten, yksityisten ja
salaisten avainten hallintaa. Tavoitteena on estdé avainten vaarantuminen vihamielisille
kohteille, eli se liittyy hyvin vahvasti turvallisuuteen. Kuten tavallisten lukkojen
avainten hallinnan kanssa, pitdd myos salausten purkamiseen kéytettyjen avainten
kanssa olla tarkkana. Paraskaan lukko ei auta, jos sen avain on murtovarkaalla, ja sama
patee salauksiin: tieto ei ole suojattuna, jos avain tiedon salauksen purkamiseksi on
vaarien tahojen saatavilla. Varsinainen avainten hallinta on rajattu tyon ulkopuolelle.

Asetustiedostossa madritelldan datapalvelimen kayttdmat salaukset. Salauksien
saatavuus tulee tarkastaa salausmoduulilta ennen niiden kaytt6d mahdollisen
virhetilanteen estamiseksi. Ta&lla tavalla datapalvelin voi ottaa salausprotokollia
kayttoon solmukohtaisesti, ja mahdollistetaan salauksen k&yton estdminen ilman
tarvetta poistaa sen toteutus salausmoduulista. Uuden, salausmoduuliin lisétyn
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salauksen kayttoon ottaminen tapahtuisi vastaavasti lisddmalla se kaytettdvien
salauksien listaan asetustiedostossa.

Paatos kaytettavasta salauksesta riippuu paéasiassa tiedon turvallisuusluokituksesta.
Asiakasmoduuleilla on kuitenkin oikeus pyyt&dad jonkin avaimen ja salausmenetelman
kayttamista tilauksen tietojen valittamiseen. Julkaiseva taho ja matkan varrella
kohdattavat datapalvelimen yksikot voivat kuitenkin hylata téllaisen pyynnon. Tama
hylkdys voi  perustua avaimen epdkelpoisuuteen tai  salausmenetelman
riittdmattomyyteen. Salausmenetelméd hylatddn my6s sen toteutuksen puuttuessa
julkaisijalta.

3.4.4. Tulkkimoduuli

Tulkkimoduulin tehtdvéana on tulkita sen saamat tiedot niille haluttuun muotoon. T&ssé
tehtavassa hyodynnetddn saannollisia lausekkeita (regular expression) [13]. Tdmaén
moduulin toteutus on perua aikaisemmasta ohjelmistoperheen versiosta sekd sen
tietopalvelusta. Tarkoituksena tulkkimoduulilla on peittdd tietorakenteissa tapahtuvat
muutokset viestejd vastaanottavilta tahoilta. Tulkkimoduulin hyédyntdémisen etuna
jotain tiedon kuluttajaa ei tarvitse muuttaa, mikali saman tiedon tuottaja muuttaa
samaisen tiedon rakennetta. Periaatteessa tulkkimoduuli siis pitdd yll4 datapalvelimen
ulkopuolista metatietoa tietojen rakenteen tai esitysmuodon muutoksista.

Tama tekee siita erittdin tarkedn moduulin jarjestelmén pitkdik&isyyden kannalta.
Moduuliin voidaan liittdd uusia ohjeita tietojen muuttamiseksi sitd mukaa kun
datapalvelimen kautta siirrettdvat tiedot muuttuvat. Taman vuoksi on tarpeen
mahdollistaa tietyn tulkkimoduulin version tai osan sitominen johonkin tiettyyn
metatietoon liittyviin tilauksiin. Kun tdm& mahdollistetaan ja sopivat moduulit sek&
tehd&én ettd sidotaan tehtyihin rakenteiden muutoksiin, tulevat tulkkimoduulin kautta
pyoraytettavat tiedot aina samassa muodossa vastaanottajalle.

Esimerkiksi tallaisesta tiedon kuvauksen muutoksen tarpeesta voidaan ottaa tilanne,
jossa koordinaattitiedoissa on pilkku erottamassa koordinaatit toisistaan. Mikéli tuo
pilkku mydhemmin jatetdan pois tai korvataan jollain muulla merkilld, pitdisi kaikkia
tuota tietoa vastaanottavia komponentteja muuttaa. Hyodyntdmalla tulkkimoduulia
asiakasmoduuliin yhteydessd olevassa datapalvelimen yksikdssd ndin ei kuitenkaan
tarvitse toimia, silla se voi tulkata tiedon tarvittaessa sen vanhempaan versioon. Koska
muunnos tehdadn vasta juuri ennen asiakasmoduulille luovutusta, véalittavat kaikki
datapalvelimen yksikot tiedon toisilleen samassa muodossa.

Vastaavasti tietoa on aiemmin voitu tuottaa yhdestd paikasta, joka myéhemmin on
voitu jakaa useammaksi tuottajaksi. Tekeméll& sopiva lisdys tulkkimoduuliin voi se nyt
keratd ja yhdistad usealle tuottajalle jaetun tiedon takaisin yhdeksi tiedoksi. Esimerkki
tallaisesta voisi olla lentokoneen maanopeuden tietoihin kohdistuva muutos: aiemmin se
on ollut saatavilla suoraan yhdesta laitteesta, ja mydhemmin se on jaettu erikseen tuulen
nopeutta ja todellista lentonopeutta ilmoittaviksi osiksi [6, sivu 9, kohta Ground Speed].
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4. TIETOTURVALLISUUS JA SEN HUOMIOINTI

Tassé luvussa kerrotaan aluksi tietoturvallisuudesta yleisesti. Kohdassa 4.2 kuvataan
menetelmia tietojen salaamiseen sekd niihin liittyvid turvallisuusasioita. Kohdassa 4.3
kéydaan lavitse verkkoon kohdistuvat uhkakuvat ja lopuksi kerrotaan tapoja
turvallisuuden huomioimiseen koko ohjelmiston toiminnassa.

4.1. Mita on tietoturvallisuus

Tietoturvallisuus voidaan yleisesti jakaa kolmeen osaan: eheyden, kaytettdvyyden ja
luottamuksellisuuden hallintaan. Naista eheydelld tarkoitetaan tietojen muuttamisen
estamistd ja havaitsemista. Vastaavasti kaytettdvyydelld tarkoitetaan sitd, ettei viestin
valittamisté perille voida est&dd ilman sen estdneen tahon tunnistamista vihamieliseksi
tahoksi — tdman jélkeen se voidaan ottaa huomioon viestinnéssé, esimerkiksi ottamalla
kayttoon vaihtoehtoinen reitti tai odottamalla viestinndn estdvan vaikutuksen
poistumista ennen viestin uudelleenl&hetystd. Luottamuksellisuus kuvaa samalla tavalla,
ettd viestiin pé&sevat késiksi vain ne tahot, joille se on tarkoitettu. Listaa voidaan
tdydentda esimerkiksi kiistamattomyydelld (1ahettéja ei voi kiistadé lahettdneensa viestid)
ja tunnistuksella (kayttdjan voidaan luotettavasti todeta joko olevan se taho, joka han
vaittéé olevansa, tai jokin muu taho). [25, kohdat 4.2.2, 4.2.3, 4.2.4 ja 4.3]

Datapalvelin ei saa pé&stda luottamuksellista tietoa kulkeutumaan vadrille
vastaanottajille, joten tietoturvallisuus on viestien varsinaisen valittdmisen ohella
tarkein osa-alue datapalvelimen toiminnassa. Tietojen eheyden, kéytettdvyyden ja
luottamuksellisuuden térkeyttd ei voi korostaa liikaa, silld niiden varmistaminen on
datapalvelimen pééatehtdva. Tietoturvallisuus suunnitellaan vastaamaan valtiovarainmi-
nisterion  vaatimuksia  luottamuksellisille  tiedoille. ~ Esimerkiksi  kaikesta
luottamuksellisten tietojen késittelystda ja niihin liittyvistd pyynnoistd on pystyttava
tuottamaan raportti [25 kohta 10.4;24 s. 72 kohta 13].

4.2. Salauksista

Tassd kohdassa kuvataan menetelmid tietojen salaamiseen sekd niihin liittyvia
turvallisuusasioita. Aluksi kerrotaan kaksi yleisesti tunnettua menetelmda tietojen
salaamiseen sekd mahdollisuus menetelmien yhdistdmisestd. Lopuksi kerrotaan
salauksien turvalliseen kayttoon liittyvistd tekijoistd ja suositellaan muutamia talla
hetkella turvalliseksi luokiteltuja algoritmeja.
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4.2.1. Symmetrisen avaimen menetelma

Symmetrisissa salausmenetelmissa seké tiedon purkamiseen ettd salaamiseen kéaytetaan
samaa avainta. Nimitys tulee tastd avaimen k&yton symmetrisyydestd. Tamén tyypin
salaukset ovat olleet ensimmaisid salausmenetelmid. Niiden kayttdminen on myds
laskennallisesti halvempaa kuin uudempien, epasymmetristen avainten tapauksessa.
Niitd kutsutaankin perinteisiksi salauksiksi [10, s. 3]. Erds kuuluisa esimerkki
symmetrisesta salauksesta on niin kutsuttu Julius Caesarin salaus, jossa viestin Kirjain
vaihdetaan aakkosissa avaimen verran seuraavaan.

Mitédan tallaisia yksinkertaisia kirjaimen vaihtoon suoraan avaimen mukaan
pohjautuvia menetelmid ei endd katsota turvallisiksi, koska ne voidaan purkaa
kohtuullisen v&hallad vaivalla tietokoneiden avulla — esimerkiksi listaamalla kaikki
mahdolliset purkutulokset jostain salatun tekstin lauseesta. Tallaisesta listasta erottuu
todennékoisesti vain yksi selvékielisend, eikd listaan tule suuria maaria riveja. Myos
erilaisia toistuvuuksia voidaan etsig, jolloin siirroksen vaihtelusta Kirjaimen sijainnin
mukaan ei ole apua.

Nykyisin  symmetrisiin  salauksiin  kdytetddn huomattavasti mutkikkaampia
menetelmid, jotka tietokoneiden k&ytté on mahdollistanut. Tallaisia menettelyja ovat
muun muassa AES [21, kohta 2.5.3] sekd Khazad [21, kohta 2.4.2]. Ne siséltavat useita
erilaisia laskutoimituksia, joita ei ilman tietokonetta ole helppoa suorittaa. Useita
tallaisia salausmetodeita on esitelty ja analysoitu NESSIE-ryhmén turvallisuusraportissa
[21, s. 7-89].

Symmetrisia avaimia ei voi kertoa verkon yli toiselle osapuolelle, silld sita
mahdollisesti kuunteleva kolmas osapuoli saisi avaimen samalla kdsiinsa. My6s useiden
symmetristen avainten muistissa pitdminen aiheuttaa tietoturvariskin — jos kohteen
muistissa olevat tiedot saadaan luettua, olisivat kaikki salatut tiedot valittomasti auki.
Naiden riskien vuoksi tulisi epdsymmetrisid salauksia hyodyntdd niissa tilanteissa,
joissa on pakollista jakaa avaimia verkon ylitse tai pitdd niitd muistissa — julkisten
avainten paljastuminen ei aiheuta ongelmia.

4.2.2. Epasymmetrisen avaimen menetelméa

Kuva 4.1 esittdd epasymmetrisen menetelmén kayton paakohdat. Julkisella avaimella
tarkoitetaan sellaista avainta, jolla voidaan salata viesti niin, ettd sen saa auki vain
yksityisella avaimella. Vastaavasti yksityisella avaimella allekirjoitetun viestin voi
varmistaa tulevan oikealta henkil6ltd julkisen avaimen avulla. Symmetrisissé
salausmenetelmissd k&ytetddn salaamiseen samaa avainta, ja epasymmetrisissa
salaamiseen kaytetdan eri avainta kuin salauksen purkamiseen — tdméa on niiden valinen,
oleellinen ero. [19, luku 8]

Tallainen avainpari tulee luoda niin, ettei yksityistd avainta voi saada laskettua
jarkevéssa ajassa julkisen avaimen pohjalta k&ytdssé olevalla tekniikalla [10, s. 3].
Kéytannossa tdman vaatimuksen wvuoksi saman tietoturvatason saavuttamiseksi
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epasymmetrisia menetelmid kaytettédessé tulee avainten olla pidempid kuin niiden
tarvitsee olla symmetristen menetelmien yhteydessa [21, taulukko kohdassa 6.2.3.3].
Autentikoimisen varmistamiseksi pitdd lisdksi sitoa julkinen avain tiettyyn
varmenteeseen [2, s. 233-234]. Erona symmetrisiin salausmenetelmiin on suurempi
rasite, joka johtuu aiemmin mainitusta kaytettdvien avainten pituuden kasvusta ja
menetelméssa kaytettavien laskujen monimutkaisuudesta.

Alicen viesti
Bob:lle

Alicen viesti
Bob:lle

Bob:n
yksityinen
avain

Bob:n
julkinen avain

Viestin

Viestin purku
salaus

| Salattu viesti
Charlie T turvattomassa
kuulee viestin | verkossa

Epéonnistuu, jos
Viestin purku yksityista avainta ei
saa selville julkisesta

Kuva 4.1: Epasymmetrisen salausmenetelmén kayttaminen

Epasymmetrisia salauksia kaytettédessé datapalvelimet voisivat kertoa omat julkiset
avaimensa toisille datapalvelimille julkaisu & tilaus -rekistereiden vaihtamisen
yhteydesséd. Talld tavalla toimittaessa saatetaan kuitenkin avata tietoturvariski:
kertomalla oma julkinen avain jonkun toisen julkiseksi avaimeksi voisi saada
mahdollisuuden purkaa kohteelle osoitetut viestit. Tamé&n estdminen on avainten
hallinnasta vastaavan tahon vastuulla. Julkisen avaimen luotettavaa kertomista varten on
kehitelty useita ratkaisuja, esimerkiksi lahteen [28] mukainen CSRAN-protokolla.
Menetelmille tehdyn analysoinnin vahyyden takia niiden k&ytt6onottoa ei kuitenkaan
voi vield suositella.

4.2.3. Hybridimenetelmét

Hybridimenetelmilla tarkoitetaan toimimista osittain sekd symmetrisilla ettd
epasymmetrisilla toimintatavoilla [21, kohta 6.3.1]. Toimimalla ndin voidaan yhdist&a
symmetristen menetelmien suhteellinen keveys epésymmetristen menetelmien
epéluotetuissa verkoissa tuomaan turvallisuuteen. Esimerkiksi varsinaisten tilaajien
selvittdmisen jalkeen julkaiseva datapalvelimen yksikkd voisi salata varsinaiset tiedot
uudella, vain tat4 tietoa varten luomallaan symmetrisen salauksen avaimella.

Tama yhteysavain lahetettéisiin epdsymmetrisin menetelmin salattuna hyvaksytyille
tahoille, kukin viesti salattuna vastaanottajan julkisella avaimella. Kun yhteysavain on
toimitettu turvallisesti, voidaan silla salattujen tietojen l&hettdminen aloittaa.
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Yhteysavain voidaan myo6s jakaa etuk&teen niin, ett4d yhteysavaimen tietdminen on
rajoitettu tiedon kasittelyyn sallituille solmuille — talldin yhteysavainta ei tarvitse
ldhettad verkon ylitse lainkaan eli kaytet&dén tavallista symmetrista salausta.

Taman yhteysavaimen kertomisen jalkeen voidaan silld salatut tiedot l&hettda
turvallisesti verkon ylitse: salauksen voivat purkaa vain ne tahot, jotka tietavét juuri sen
tiedon yhteysavaimen. Tdmé perustuu kahteen mahdolliseen tapaan saada yhteysavain:
sen salaus on joko ollut yksildllistd mahdollisen verkon yli toimituksen yhteydessd, tai
se olisi jaettu jollain tietoturvallisella tavalla ilman verkon kayttod. Se olisi siis vain
niill4 tahoilla, jotka on hyvéksytty kasittelem&an noita tietoja. Vaikka tdma avaimen
lahetys tapahtuu jokaiselle yksittéiselle tilaajalle erikseen, ei siitd myosk&an seuraa
lilkaa rasitusta verkolle — verrattuna datavirran salaamiseen erikseen jokaiselle
vastaanottajalle saéstyy siirtokaistaa moninkertaisia maéari.

4.2.4. Varmenteet ja avainten hallinta

Avainten vaihtamisen toteuttaminen eri datapalvelimen yksikdiden vélilla tarpeeksi
luotettavasti on haastavaa, koska kayttoympéristd on hajautettu. Erilaisia vaihtoehtoja
avainpalvelun hajauttamiseksi on kehitelty useita (muun muassa [17]), mutta niiden
turvallisuutta ei kuitenkaan ole luotettavasti todistettu PSVSP:n edellyttdmalle tasolle.
Koska voimme olettaa verkon luomisen tapahtuvan suunnitellusti, voidaan esimerkiksi
kayttdd avainten hallinnasta vastaavaa, verkosta poissa olevaa tahoa luotettavana
kolmantena tahona — tdma ei estd muista eristynyttd solmujoukkoa toimimasta.
Ongelma on kaytdnndssa siis siirretty toisaalla ratkaistavaksi.

Avainten hallinnan toteuttaa koko jarjestelman ulkopuolinen taho. Kyseisen tahon
vastuulla on jakaa tiedon purkamiseen soveltuvat avaimet kaikille tahoille, sek&
ohjeistaa niitd kulloinkin k&ytettdvastda avaimesta. Jalkimmaiselld tarkoitetaan
esimerkiksi avainten hylk&&misestd ja avainryhman seuraavaan siirtymisen késkyn
antamista, samoin kuin ohjaamista sen suhteen, mité tietoa salataan millakin avaimella.
Avaimista vastaava taho voidaan késittaa luotettavaksi tahoksi, joten sen myodntamiin
varmenteisiin voidaan luottaa.

Tama luotettu taho joko luo avainparit itse tai varmistaa niiden oikeellisuuden
esimerkiksi valittamalla jokin ilmoitetulla julkisella avaimella salattu numero ja
odottamalla vastaukseksi samaa lukua allekirjoitettuna tahon yksityiselld avaimella.
N&in molemmat avaimet voidaan varmistaa tahon omiksi — mutta tahon
henkilollisyydestda on varmistuttava jotenkin muuten. Té&ssa vaiheessa yleensa
kéytetdankin luotettuja verkkoja tai suoria yhteyksid. Kun avainten oikeellisuudesta on
varmistuttu tai ne on turvallisesti valitetty kohteelle, varmentaa luotettu taho
epasymmetrisissd menetelmissé kéytetyt julkiset avaimet. Td&mé varmentaminen sitoo
julkisen avaimen tiettyyn henkilollisyyteen. Téastd todisteena kéytetddn varmentavan
tahon allekirjoitusta, jonka tekeminen vaatii luotetun tahon yksityisen avaimen
tietdmista.
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Varmenteessa voidaan myo6s ilmoittaa kayttgjaan liittyvia muita tietoja, kuten
esimerkiksi minkalaisen tietoturvatason tietoihin taholla on oikeus. Tall4 varmenteella
voidaan siis todistaa, ettd tietty julkinen avain kuuluu jollekin tietylle taholle, ja mitka
kyseisen tahon oikeudet ovat. N&in ei voida epdsymmetrisid menetelmid kaytettédessa
helposti esittdd omaa julkista avainta jonkin toisen tahon julkisena avaimena, silla se
vaatisi my0s varmenteet luovan tahon yksityisen avaimen tietdmistda — muuten
allekirjoitus ei enda vastaa viestia.

Varmenteet voidaan siirtdd verkon ylitse, sill4 ne on varmennettu luotettavan tahon
allekirjoituksella. Alkuvaiheessa kaikki varmenteet ja julkiset avaimet kannattaa
séilyttad, koska keskusmuistia ei katsota rajalliseksi resurssiksi. Sit4 oletetaan olevan
kéytettavissa useita satoja megatavuja yksittdisen varmenteen viedessé tdhan verrattuna
hyvin vahan muistia (kilotavuja). N&in véltetddn tarvetta siirtdd varmenteita muistin
suhteen huomattavasti rajallisemmin resursseja sisaltdvassa verkossa.

Jatkokehityksessd voidaan harkita tallessa pidettdvien varmenteiden maaran
pienentdmistd, jos kayttda halutaan laajentaa kaytettdvissd olevilta resursseiltaan
rajoitetumpiin ympaéristoihin. Erés vaihtoehto tdhén on esitelty teoksessa [3]. Tallessa
pidettdvien varmenteiden maaran vahentyessa yhteyden saannin todennékdisyys verkon
eri solmujen valilla tulisi kuitenkin laskemaan, koska solmulla ei véalttdmattad ole
yhteyksien padsséd olevien solmujensa varmenteita eivatkd solmut siis voi viestid
turvallisesti keskenadn. Tiheissa verkoissa tastd ei kuitenkaan tule ongelmaa, vaikka
tiedon k&yttdma reitti voikin olla pidempi ja taten aiheuttaa ylimé&ardista liikennetta
verkossa.

4.2.5. Turvallisuussyista kayttdon suositeltavat algoritmit

Tarkastussummien laskentaan ja tietojen salaukseen tulee k&yttda vain turvallisiksi
todettuja algoritmejd. Niiden on oltava turvallisia keskipitkalla aikavalilla (5-10 vuotta),
jonka jalkeen voidaan odottaa uutta versiota ohjelmistoperheestd — niitd voidaan
tarvittaessa muuttaa péivityksen yhteydessa. EU:n NESSIE-tutkimusryhmén mukaan
turvallisia algoritmej& ovat esimerkiksi SHA256 sek& Whirlpool tarkastussummien
laskentaan ja AES, Camellia, PSEC-KEM sekd ACE-KEM salaukseen [21, kohdat
44.31,44.1,253,25.1, 6.4.5 ja6.4.1 vastaavasti].

Naistd AES-salauksen vahvempiin muotoihin (192- ja 256-bittid) on tuoreiden
tutkimusten mukaan loydetty teoreettinen hyokkays, joka ei kuitenkaan vield ole
k&ytdnnossa vaarantanut kumpaakaan salausta [2]. Se on kuitenkin laskenut niiden
turvamarginaalia reilusti, mink& vuoksi voi olla perusteltua siirtyd kayttamaan muita
salausalgoritmeja. Myds SHA-2  tarkastussummien laskenta-algoritmin  eri
bittiversioiden osalta on I0ydetty mahdollisia heikkouksia, ja Yhdysvallat onkin
kehittdméassa siitd versiota 3 [4]. Kun SHA-3 on valittu laadituista ehdotuksista, tulisi
mahdollisuus sen kayttoon ottamisesta selvittaa erikseen.

Mainitut tarkastussumma- ja salausmenetelmat on tarkoitettu tarkastussummien
laskentaan ja maaramittaisten viestien salaukseen (seké salaisella avaimella etté julkisen
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ja yksityisen -avaimen periaatteella). NESSIE-ryhméan mukaan on yleista, ettd julkisen
avaimen avulla salattaisiin kaytetty symmetrinen salausavain, ja ettd varsinainen tieto
salattaisiin tallaisella salaisella avaimella tehokkuuden parantamiseksi [21, kohta 6.3].
Tehokkuusetu  saavutetaan ~ symmetristen  salausmenetelmien  laskettavuuden
helpottumisen kautta. NESSIE-ryhm& on tutkinut my0s Leviathan-salausta, eik&
I6ytényt siité sen turvallisuutta vaarantavia virheitd [27]. Kyseinen salaus on suunniteltu
jatkuvien tietovirtojen salaamiseen, eli esimerkiksi suojaamaan videokuvaa vélittavan
tietovirran.

4.3. Verkkoon kohdistuvat uhkakuvat

Tassé kohdassa kerrotaan aluksi yleiselld tasolla datapalvelimen uhkakuvista. Sitten
kdydaan lapi kolme merkittavintd uhkakuvaa, kertoen jokaisen kohdalla miten riski
voidaan ottaa huomioon datapalvelimen toiminnassa.

4.3.1. Yleisella tasolla

Verkossa voi olla mukana tahoja, joille verkon liikenteen ei haluta paljastuvan.
Téllaisten ei-toivottujen tahojen tunnistaminen on erityisen vaikeaa verkon
dynaamisuuden ja solmujen liikkuvuuden vuoksi. Niiden oletetaan voivan mygs viestia
jarjestelméén. Koska verkossa tapahtuva liikenne salataan, ei verkon passiivisen
kuuntelun katsota olevan uhkana.

Jos verkkoa vastaan hyokkddvadn tahon oletetaan tietdvan datapalvelimen
toimintamallin eli omaavan mahdollisuuden liittyd verkkoon, voimme havaita kolme
varsinaista uhkakuvaa: mies vélissa -hyokkays (tunnetaan yleisesti man-in-the-middle
eli MITM-hyokkayksend), palvelun saatavuuden estdva hyokkéys seka datapalvelimen
yksikon haltuunotto. Haltuunotto aiheuttaa tietojen luottamuksellisuuden menetyksen ja
voi mahdollistaa verkon siséltd tapahtuvan palvelunestohytkkayksen.

Varsinainen avainten hallinta on kuitenkin toteutettu tdmén tyon ulkopuolella,
samoin kuin muu suojautuminen esimerkiksi haltuunottoa vastaan. N&in ollen tdamé
uhkakuva ei ole varsinainen uhka datapalvelimen itsensa kannalta, mutta sen
olemassaolo on syytd huomioida. Kaytdnnossa datapalvelin luottaa avaintenhallinnan
rajoittavan avaimet vain oikeellisille tahoille.

4.3.2. Uhkakuva: mies valissa -hyokkays

Kuva 4.2 selventdd miten MITM-hyokkayksessd verkkoa vastaan hyokkaavéa taho
Charlie menee toimijoiden Alice ja Bob verkkoliikenteen véliin, ja teeskentelee Alicelle
olevansa Bob ja Bob:lle olevansa Alice. Hyokk&gja haluaa tyypillisesti seurata
lilkennettd, ja joissain tilanteissa muuttaa viestejd. Julkisuudessa on ollut
verkkopankkien tunnuksien hankintaan pyrkivia, talla tavalla toteutettuja hyokkayksia.
Niissé@ verkkopankin sivun sijaan ké&yttdja ohjataan jollekin toiselle sivulle, joka
teeskentelee olevansa verkkopankin sivusto. Hyokkaysta ei kuitenkaan voida suorittaa,
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mikali tahot ovat vaihtaneet avaimia tai varmenteita etukéteen — eli hyokkaajan pitéé
asettaa itsensd tahojen verkkoliikenteen valiin ennen salatun yhteyden avaamista.

a Todellisuus N\

/Ilcen & Bobin tllannekuv

j

Kuva 4.2: MITM-hyokkayksen vaikutus

Mikali avaimia ei ole etukateen vaihdettu eik& yhteys ole jo auki, tapahtuu hyokkays
seuraavasti: Charlie menee Alicen ja Bob:n verkkoliikenteen valiin. Kun Alice haluaa
avata esimerkiksi SSH-vaylan Bob:lle, estdd Charlie viestin kulkeutumisen Bob:lle ja
vastaa Alicelle olevansa Bob. Charlie ilmoittaa oman julkisen avaimensa Bob:n
julkiseksi avaimeksi, jolloin h&nella on mahdollisuus paéstad kéasiksi salaamattomaan
tietoon. Samanaikaisesti Charlie avaa vastaavan vaylan Bob:lle, kertoen télle olevansa
Alice ja vastaavasti vélittdd oman julkisen avaimensa Alicen avaimena. Jotta Alice ja
Bob eivat epdilisi mitddn, voi Charlie vélittdd Alicelta saamansa viestit Bob:lle ja
painvastoin. Koska Charlie saa viestit purettua, voi han tarvittaessa muokata viesteja tai
poistaa niitd valikoiden. Téallaista hyokkdystd on erittdin vaikea tunnistaa sen
toteutumisen jalkeen. [21, kohta 8.2.7]

Kéytannodssa hyokkaaja saa MITM-hyokkéayksen avulla solmujen vélisen liikenteen
késiinsd salaamattomana, mink& vuoksi se on erityisen suuri uhkakuva PSVSP:n péélle
toteutettavaksi suunnitelluille ohjelmistoille. Erés tapa vaikeuttaa téllaisen hyokkayksen
toteuttamista on kayttad varmenteita autentikoinnin apuna. Nain voidaan autentikoinnin
varmuutta kasvattaa. Tamé on tarkedd, silld ilman toimivaa autentikointia toisen
osapuolen henkilollisyydestd ei voi varmistua. Autentikointi muodostuu erityisen
vaikeaksi vertaisverkoissa niiden usein dynaamisen luonteen vuoksi — niissa ei usein ole
varmaa yhteyttd palvelimeen, jolta toisen osapuolen henkilollisyyden tai varmenteen
voimassaolon voisi varmistaa.

Hyokkayksen toteuttaminen voidaan tehdd vaikeammaksi kayttamalla luotetun
tahon myontdmid varmenteita ja sitomalla niihin varmennetun tahon avain seka
oikeuksiin liittyvia tietoja. PSVSP:n kayttdympéristossa solmujen on todennakdisesti
kerrottava toisilleen omista oikeuksistaan. Toisen solmun ilmoitukseen ei voida suoraan
luottaa — muutenhan hyokk&aava taho vain kertoisi omaavansa kaikki oikeudet. Tdmén
vuoksi tarvitaan varmenteen tuomaa luottamusta jonkin tahon kertomiin oikeuksiin.

4.3.3. Uhkakuva: palvelunestohyotkkays

Palvelunestohyokkayksella kasitetddn yleensd tarkoitettavan hyokkaysta verkon
tarjoamien palveluiden estdmiseksi. TAmé& voi tapahtua padasiassa kahdella erilaisella
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tavalla: estamalla yhteys solmujen vélilla kokonaan (esimerkiksi katkaisemalla tietojen
siirtdmiseen kaytetty kaapeli) tai estamalla yhteydenotto palveluun ylikuormituksella.

Vaikka verkon toimijat voivat ylikuormittaa palvelun helposti lahettdmalla runsain
madrin tietointensiivisia, vaaria julkaisuja ja tilauksia, ei sen katsota olevan suuri vaara
datapalvelimelle. Mikali jokin datapalvelimen yksikk® saa useita epdonnistuneita
tilauksia joltakin taholta, voi se pyytéa reitityskerrosta eristdmaan niita pyytavan tahon.
Verkko rajaisi téllaisen vihamielisen tahon ulkopuolelleen nopeasti, koska my6s muut
datapalvelimen yksikot saisivat tallaiselta haitalliselta taholta paljon epdonnistuvia
tilauksia tai julkaisuja — joko vélitettyind viesteind tai vihamielisen tahon siirtyessa
valittdmaan viesteja niiden kautta.

Verkko ei kuitenkaan voi luottaa tallaiseen eristyspyynt6onk&&n suoraan — muuten
se tarjoaa mahdollisuuden hyoké&td itseddn vastaan pyytadmalla eristdimaan Kriittiset
tahot. Eras keino saada varmuus pyynnon alkuperdsta on vaatia useita pyynt6ja ennen
kuin taho suljetaan pois verkosta. On myods varmistuttava, ettei yksittdinen taho ole
useiden pyyntdjen takana. Erddana keinona tdéhan on pyynnon allekirjoitus, jonka lisaksi
voidaan antaa eristystd pyytdvélle taholle tyolds laskutehtava. Jalkimmaisen avulla
voidaan myos estdd turhien julkaisujen ja tilausten hyvéksymistd, koska tallgin
hyokkéyksen suorittamisen kustannus on suurempi kuin verkon siita karsimé kuormitus.

Suurempi vaara datapalvelimen hyotykaytolle tuleekin yhteyksien estdmisesta
kriittista tietoa julkaisevaan datapalvelimen yksikk6on. Tallaisia estomahdollisuuksia
olisi esimerkiksi radioiden yhteydessa datapalvelimissa kéytetyn siirtokaistan
tukkiminen sellaisella héiritsevélla lahetteelld, joka estdd verkon oman viestinnan
kyseista siirtotietd pitkin. Verkon rakenne pyrkii kuitenkin ohjaamaan liikenteen toista
kautta jonkin reitin estyessa. Vaikka tdma ei aina onnistuisikaan, antaa hyvin suoritettu
toimintojen hajauttaminen jokaiseen solmuun (ja tatd kautta kriittisten kohteiden mééran
vahentaminen) parhaan turvan tdllaista hyokkaystda vastaan. Liséksi valimuistia
kayttdméalla voidaan prioriteetiltaan tarkeimmat viestit pitdd tallessa yhteyksien
toimintakuntoon palaamiseen asti.

4.3.4. Uhkakuva: haltuunotto

Verkossa toimivat datapalvelimet oletetaan suojatuiksi suoraa haltuunottoa vastaan.
Vaikka tdam& on vakava uhka, datapalvelin ei voi suoraan varautua sitd vastaan.
Kéyttamalla epdsymmetrisid salausmenetelmid ja pitamalla tiedossa mahdollisimman
vahan arkaluonteista tietoa ja vain julkisia avaimia voidaan Kkuitenkin rajoittaa
haltuunoton aiheuttamia vahinkoja. N&in korkeintaan solmulle itselleen lahetetyt viestit
voidaan saada auki haltuunoton yhteydessa.

Ratkaistavaksi jadkin vield& mahdollisuus tilata ylimaaréisia tietoja haltuunoton
jalkeen. Tahén voitaisiin jossain maarin puuttua silla, ettd muut datapalvelimen yksikot
voisivat tarvittaessa sopia jonkin datapalvelimen yksikon avaimen hylkdamisesta.
Taman jalkeen kyseinen yksikko tippuisi automaattisesti verkosta, ja se voisi péaésta
sinne takaisin ainoastaan sen jalkeen, kun luotettava kolmas taho on luonut sille uuden
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avainparin. Toinen vaihtoehto on vaihtaa avainpareja sdannollisesti, jolloin
hyokkéykseen kaytettdvissa oleva aika vadhenee — solmulle ei toimitettaisi uutta
avainparia, jos se on otettu haltuun. Helpointa tdma olisi toteuttaa suorittamalla avainten
vaihto jotakin tietoverkosta erillist4, Iluotettavaa kommunikaatiomenetelmaa
hyodyntden. Vastuu tastd avaintenhallinnan osa-alueesta ei kuitenkaan ole
datapalvelimella, vaan sen ulkopuolisella taholla.

4.4. Turvallisuuden huomiointi toiminnassa

Tama kohta kertoo aluksi turvallisuuden huomioinnista normaalissa toiminnassa.
Lopuksi esitellddn myos turvallisuuden tarkeyden esille tuoma erikoistapaus, seka
kuinka siina tilanteessa tulisi toimia.

4.4.1. Normaali toiminta

Toisen osapuolen luotettavaan tunnistamiseen liittyy yleensa luotettavan kolmannen
osapuolen tekemd varmennus. PSVSP:n kayttdaméssa verkkoympéristossa tahan ei
kuitenkaan ole taattua yhteyttd. Tilanne on kuitenkin otettu huomioon tyon ulkopuolella
olevassa avaintenhallinnassa. Tunnistamisen jalkeen voidaan tarkastaa sallitaanko jokin
toiminta, ja onko toiminta tarpeeksi turvallista tiedon luottamuksellisuusasteen mukaan.

Tiedon kasittelyn turvallisuutta harkitessa ei riitd pelkkd salausalgoritmin tason
tarkastelu, vaan varmuuden saamiseksi myos salaamiseen kéytettdvd avain pitaa
hyvéksyd. Nama tarkastelut ovat osin eri tasoissa: avaimen tarkastus liittyy osin
luotettavaan tunnistamiseen, ja salauksen hyvéksynté taas liittyy tiedon vaatimuksiin
sen turvaamisesta. Toisaalta avaimen tarkastamisella voidaan varmistaa, etta tietoa ei
salata heikolla avaimella.

Tieto on voitu myos jakaa ryhmiin asiakasmoduulien ryhmatunnusten mukaan.
Sama tieto voidaan ohjata kahdelle eri ryhmalle erilaisilla tietoturvaan liittyvilla
rajoitteilla. Tallaisen ryhmajaottelun avulla on helpompaa kontrolloida oikeuksia tietoon
kuin pelkilld yksittdiseen tunnukseen liittyvilld oikeuksilla — ryhmid kaytettdessa
jokaiselle yksittaiselle kayttajalle ei tarvitse maaritella erikseen oikeuksia tietoon, vaan
oikeudet voidaan yleistéd tiettyjen kayttgjaryhmien mukaan. Talloin ei endé ole kyse
vain tiedon purkamisen mahdollisuudesta, vaan myds sen késittelyn oikeuksista.

Tilauksen yhteydessd asiakasmoduuli voi kertoa paitsi kayttoon haluamansa
salauksen, myos siihen kéytettavén julkisen avaimen. Tilaajan ei ole siis aina kdytettava
samaa avainta jokaiselle tilaamalleen julkaisulle. Julkaisija kuitenkin p&&ttaa,
hyvéksyykd se ne. Tieto kaytettdvastd salauksesta ja julkisesta avaimesta kulkee
tilauksen mukana. Datapalvelimen yksikot pyrkivét kayttdméaan tilauksissa omia julkisia
avaimiaan ja sopivaa salausta.

Datapalvelimen yksikdn saadessa viestin, purkaa se salauksen, jos silla on viestin
sisaltoon oikeus. Taman jélkeen se salaa viestin uudelleen, mutta kéyttéen tilanneiden
tahojen ilmoittamia salauksia sekd avaimia. Uudelleen salaamisen jdlkeen viesti



4. TIETOTURVALLISUUS JA SEN HUOMIOINTI 29

l&hetetdédn sille merkittyihin reitteihin erillisind viesteind. Mikali julkaisija ei hyvéksy
datapalvelimen yksikobn omia avaimia, voidaan tilaus yrittdd uusia asiakasmoduulin
omilla avaimilla. Nd&in toimimalla saadaan suurin osa salattua tietoa siséltavisté
tilauksista ketjutettua.

4.4.2. Erikoistapaus: datapalvelimelta salattu tieto

On siis mahdollista, ettd datapalvelimen yksikolld itselldédn ei ole oikeutta ké&sitelld
jotain tietoa salaamattomana. On myads erikoistilanteita, joissa datapalvelimen yksikolla
el ole oikeutta edes tiedon rakenteeseen. Se voi silti olla sallittua joko joillekin sen
omista asiakasmoduuleista tai siihen liitoksissa olevilta datapalvelimen muilta
yksikoiltd. Talloin datapalvelin toimii ainoastaan yksinkertaisena valittdjand, joka
valittdmisen lisdksi vain kirjaa lokiin tiedon viestin kulkemisesta sen kautta.

Koska tiedon rakenteesta ei tiedetd, ei t&ssa tilanteessa datapalvelimen yksikko siis
voi yhdist&4 tilauksia, ja tiedot voivat kulkea samaa reittia kahteen kertaan. Nama
salatut tiedot on talloin salattu erillisilla avaimilla eik& kyseinen yksikko tieda tiedon
tunnistetta, vaan kasittelee sitd pelkk&na datapakettina kohteelle. Jos kyseessa on
datapalvelimen yksikkdon suoraan liittynyt asiakasmoduuli, joka valittdd salatun
pyynnon jollekin toiselle asiakasmoduulille, ei mik&&n datapalvelimen yksikko voi tdssé
tilanteessa suorittaa tiedoille mitdan valittamisesté poikkeavia toimintoja.

Tallaisessa tilanteessa kaikki tiedot ohjataan suoraan eteenpéin kohti kohdetta, eika
tilausta voida ketjuttaa. Datapalvelimen yksikot eivat talloin voi tarkastaa tiedon
esittdmid turvallisuusvaatimuksia, joten niiden taytyy pystyd luottamaan kohteella
olevan oikeus ottaa tieto vastaan.
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5. TIETOJEN RAKENNE JA SIIRTOTAPA

PSVSP-ohjelmistoperheessé tietoa on kahta muotoa: varsinaista tietoa sekd tietoa
kuvaavaa tietoa eli metatietoa. Molemmat ndisté esitelladn omissa alikohdissa (5.1 ja
5.2 vastaavasti) ja niiden eroja on selvennetty kuvassa 5.1. Selkeyden vuoksi ndihin
kohtiin liittyvid puita kuvataan XML-kuvauskielelld (eXtensible Markup Language)
[23]. Se tarjoaa helpon tavan ilmaista tietojen rakennetta sekd puumaisia
kokonaisuuksia tekstimuodossa. Tdman jalkeen kerrotaan tietojen siirtdmiselle asetetut
vaatimukset sekd kaksi keinoa védhentdd verkossa liikkuvan informaation méaaraa.
Viimeisessa kohdassa kerrotaan siirtamiseen kaytettavistd menetelmista.

5.1. Varsinaiset tiedot

Tieto on tdmdn dokumentin yhteydessd pari {avain, arvo}. Siihen kuuluu siis
varsinaisen tiedon itsensd liséksi myos tiedolle annettu nimi. Esimerkiksi lampdtilan
tieto esitettéisiin siis parina {’Lampétila”, 12}. Ainoat PSVSP:n asettamat vaatimukset
tallaisille avain ja arvo -pareille ovat seuraavat: niiden pitdd olla kuvattu metatietojen
avulla, ja niiden pitdd olla esitettdvissd tuoterungon omilla, standardoiduilla
tietotyypeilla. Muita vaatimuksia ei syotteelle ole asetettu.

Tiedot ovat yleensd usein lahetettdvi tietoja, kuten esimerkiksi paikkatietoa — jonka
lahetyksistd vain tuoreimmasta ollaan yleensd kiinnostuneita. Tiedot voivat myos olla
kertaluonteisia, esimerkkin& yksittdinen viesti: todennékdisesti viestin lahettdja ei halua
my6hemmin l&hettdd samaa viestid uudestaan. Vaikka samaa viestia ei toistettaisi, on
viesteissa kuitenkin yleensé sama rakenne: lahett4jd, vastaanottaja, otsikko ja itse viesti.
Molemmilla esitetyistad tiedon tyypeistd on yhteinen tekija: samassa muodossa olevaa
tietoa odotetaan vastaanotettavan lisdd myohemmin joko samalta tai eri lahteelta.

Graafinen esimerkki (kuva 5.1) selventdd datapalvelimen yhteydessd olevien
tietojen puumaisuutta. Kayton edistdmiseksi puun ylimmaisen tietokentéan on hyvé olla
mittauspisteen tai siitd vastaavan tietoldhteen nimi, koska sen voidaan olettaa olevan
tarpeellisin tieto ja kaytetyin rajausehto. Mittauspistetiedon avulla olisi esimerkiksi
mahdollista erotella toisistaan esimerkkikuvan ilman ja kiitotien l[ampatilat.

Mink& tahansa tietopuun tiedon kannattaa sallia olevan rajaavana tekijana tietoa
tilattaessa, jotta tilauksia voidaan myohemmin rajata myos muilla kuin nyt ndhtévissé
olevilla rajaustarpeilla. Talloin tulevaisuudessa mahdollisesti ilmenevéat rajaustarpeet
eivat vaadi muutoksia datapalvelimeen. Naita rajauksia voidaan tehdd yksinkertaisesti:
metatiedon perusteella tenhd&éan esikarsinta, jonka jalkeen eteenpéin l&hetetddn vain ne
tietopuut, joita lisérajaukset varsinaisen tiedon suhteen eivat karsi pois.
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Varsinaisiin tietoihin liittyy my6s milloin tietopaketti on julkaistu tai mink&
lahetyksen osa se on. Naitd tietoja ei kuitenkaan kirjoita puuhun tietoa julkaiseva
asiakasmoduuli, vaan tiedon vastaanottava datapalvelimen yksikkd. Tiedot ovat tarpeen
viimeisimmén julkaistun tiedon I6ytdmiseksi ja vélistd pudonneiden l&hetysten
tunnistamiseksi. Esimerkiksi jonkin datapalvelimen yksikon saadessa kahdelta muulta
yksikolta niiden asiakasmoduulien tuottamana samaa tietoa, voidaan eteenpéin toimittaa
vain uudempi ndistd kahdesta tiedosta. Myos tietyn aikavalin aikana julkaistujen tietojen
tilaaminen tulee samalla yksinkertaiseksi.

/ Varsinaiset tiedot \

Saatiedot
Tampere-Pirkkala

Nakyvyys Tuuli Lampétilat Lampétila2
100 T-P Torni 15 21

[
I [ |
Aikaleima Aikaleima

2004-12-31 23:59:59 Sm’ya N°3p‘1*”s 2004-12-31 23:58:02

!datapalvelin tayttaa) ’ (datapalvelin tayttaa) j
/ Metadata \

Séaatiedot
Paikka
I
I I I I |
Meta-syotteitd Nakyvyys Tuuli Lampétila1| [Lampétila2
19 m Paikka Celsius Celsius
7 —1 l—4|
Luokitus Tilausnimi Nopeus Meta-syétteita Mittaus- Mittaus-
52 Laskeutumisen mis 7 piste piste
saatiedot lima Kiitotie
I
[ | I I |
Ylempi Taso Lisatieto Mittauspiste Suunta Luokitus | |Ylempi Taso| | Tilausnimi
Laskeutumistiedot Arvio Torni Kompassi 55 Saatiedot || Tuulitiedot

= _/

Kuva 5.1: Esimerkki varsinaisten tietojen suhteesta niitéd kuvaaviin metatietoihin

Toisaalta l&hetysajan kirjaaminen luo haasteita toiminnalle. Esimerkiksi viiden
viimeisimmén tietyn tahon julkaiseman tiedon I0ytdminen ei kellonajoilla ole
yksiselitteistd, koska tiedon julkaisukertojen valilla kulunut aika ei ole vakio (vertaa-
malla kahden ldhetyksen kellonaikaa ei voi havaita niiden vélistd pudonnutta lahetysta).
Liséksi l&hetyksen vastaanottavan datapalvelimen yksikon olisi luotettava tiedon
kirjanneen yksikon kellonajan olevan ainakin suunnilleen oikein: jos eri yksikoiden
kellot ovat eri ajassa, voivat datapalvelimen yksikét tehda virheellisia paatelmia
tuoreimmasta tiedosta, kun samaa tietoa saa useammalta l&hteelt&.
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Talta synkronointiongelmalta voidaan valttyd kayttamalla asiakaskohtaisia julkaisu-
numeroita, eli numeroimalla jokainen asiakasmoduulilta vastaanotettu l&hetys. N&in
tallaista synkronointiongelmaa ei tulisi eteen, silla asiakasmoduulin ei oleteta vaihtavan
toiselle datapalvelimen yksikdlle. Mikali asiakasmoduulin kuitenkin sallitaan vaihtaa
kaytettdvad datapalvelimen yksikkod, tulee vastaava synkronointiongelma eteen my6s
l&hetysnumeroiden kanssa — eri yksikdiden pitédéd synkronoida lahetysnumerot niin, etté
ne eivat mene paallekkain.

5.2. Metatiedot

Metatietojen tarkoitus on kuvata varsinaisiin tietoihin liittyvié asioita. Tallainen tietoon
liittyva tieto on esimerkiksi mit4d mittayksikkod on kaytetty kuvaamaan nimetyn tiedon
tiettyd lehted. N&in voidaan erotella esimerkiksi lampdétilan lahettdminen Fahrenheit- ja
Celsius-asteina. Vaikka tiedon nimi onkin periaatteessa metatietoa, on jokaisen tiedon
tunniste kuitenkin katsottu my6s varsinaiseen tietoon kuuluvaksi osaksi. N&in sita
voidaan kayttdd tunnisteena sitomaan metatiedot varsinaiseen tietoon niissa tilanteissa,
joissa metatietorakenteeseen ei ole viitattu suoraan. Varsinaisen tiedon ja metatiedon
eroja selventé&d graafinen esimerkki (kuva 5.1).

Metatietopuuta ei tarvitse luoda jokaiselle tietopuulle. Tietopuun siséltdman puun
muodostaessa oman kokonaisuutensa on kuitenkin suotavaa luoda sille oma metatie-
topuu — isommassa puussa voidaan kertoa viittaus tdhan puuhun redundantin tiedon
tallentamisen valttdmiseksi. Ndin samaa kuvausta ja rakennetta voidaan hyodyntda
useassa kohteessa: esimerkkikuvan tietojen alipuuta "Tuuli” voidaan kenties hyddyntéé
jossain toisessa yhteydessa, mikali sille luodaan oma metatietopuu. Aina téllaista raken-
netta ei kuitenkaan ole jarkevéa luoda: siitd on hyotya vain, mikéli jokin asiakasmoduu-
leista saattaisi haluta tilata vain tuota erillista tietoa. Myds kyseisen tiedon lahetysten
toistuvuus tulee huomioida — mikali tiedosta tulee vain yksi lahetys, ei erillisen puun
tekeminen ole niin kannattavaa kuin kerrottaessa tuon osan tietoja usein.

Kuten puiden erot esittelevésta kuvasta nékyy, metatietojen puu sisaltdd enemman
tietoja kuin niitd on siihen liittyvassa tietojen puussa. Jokaiselle varsinaisten tietojen
puun lehdelle kuuluu véhint&dén yksikon kertova lehti metatietojen puussa. Liséksi meta-
tietoina on hyddyllistd kertoa muun muassa varsinaisten tietojen puun koko (lehtien
méaarand), luottamuksellisuusaste ja prioriteetti (jotka on ohjelmistoperheessa kuvattu
yhteisend numerokoodina), sekd mihin isompaan kokonaisuuteen puu mahdollisesti
liittyy (jos tieto ei ole sidoksissa ylemman tason kokonaisuuteen, jaa kenttd tyhjaksi).

Julkaisijan tulisi aina kertoa mahdollisimman useat metatietojen puun lehdet —
erityisesti luottamuksellisuusasteen metatieto on térked, silla datapalvelin ratkaisee
tiedon Kkasittelytavat padasiassa sen sisdltdmén tiedon perusteella. Yksittdisen puun
luottamuksellisuusasteen tulisi olla vahintddn yhta luottamuksellisella tasolla kuin sen
sisaltdmien tietojen luottamuksellisin taso on. Koko puu voi myos olla luokiteltuna
luottamuksellisemmaksi kuin yksikdan sen lehdistd, samalla periaatteellisella syylla
kuin on esitetty Valtiovarainministerion esimerkissé [24, kohdan 5.8. alakohta (3)]. On
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my0s huomioitava, ettd kokoelma jonkin tason tietoja tulee luokitella tuota tasoa
korkeammalle, jos tietoja séilytetd&n huomattavia maaria.

Metatietoja voidaan myos kayttadd etsittdessd haluttuja tietoja. N&in esimerkiksi
asiakasmoduuli voi ilmoittaa olevansa kiinnostunut Tampereen tiedoista. Tallgin
asiakasmoduulin voidaan katsoa tilaavan kaikki sellaiset tiedot, joiden kuvauksesta
I0ytyy viittaus Tampereeseen. EsimerkkKitilanteen laskeutumistiedot olisivat ndiden
tietojen joukossa, silla Tampere-Pirkkala sisaltad viittauksen Tampereeseen.

Tata ei kannata rajoittaa pelkkaan mittauspaikkaan, vaan haku kannattaa suorittaa
kaikkiin metatietojen alaisiin kohtiin. N&in mahdollistetaan esimerkiksi kaikkien
lentokoneiden sijainti-, korkeus-, suunta- ja nopeustietojen merkitseminen haettavaksi,
ja lisd&malla sijaintiin  liittyvadn rajoituksen voidaan ndilla tiedoilla valvoa
lentoliikennettd jollain tietylld alueella niin, ettei tietyn korkeuden ylapuolisia
lentokoneita huomioida — tarpeellinen rajaus esimerkiksi lahilennonjohdon ja alueellisen
lennonjohdon vastuualueiden erottamiseksi.

5.3. Tietojen siirron edellytykset

Tilauksen yhteydesséd datapalvelin pééattelee tilattavan tietopuun vastaanottamansa
metatiedon perusteella. Tilaajan vastuulla on tdmén vuoksi kuvata sen tarvitsema tieto
mahdollisimman hyvin, jotta siihen tarvittavat puut voidaan muodostaa tehokkaasti.
Julkaisijan vastuuna on vastaavasti muodostaa tuottamansa tieto hyvin muotoilluksi
puuksi, ja kuvata se tarpeellisella maaralld metatietoa. Julkaisijalle on jatetty taysi
vapaus péattdad kuvauksen puurakenteesta: datapalvelimen ei siis tarvitse varautua
muuttamaan julkaistujen tietojen puurakennetta.

Listaus 5.1 on muodostettu esimerkiksi erdédstd hyvin muotoillusta puusta.
Listauksessa kuvattu puumainen lampdétilojen esittdminen tukisi verkon tehokasta
hyotykéayttoa enemman kuin edell esitellyn (kuva 5.1) kaltainen rakenne. Metatietoina
molemmilla uusilla l&mpdtilan lehdilld voisi olla esimerkiksi {”"Mittauspiste”,
”Celsius”} normaalien puuta kuvaavien Kkenttien lisdksi. Se on kokonaisuutena
selkedmpi, koska lampdtilat on selkeésti eritelty eri paikoista mitattavaksi. Siind on
paremman rakenteen avulla my6s helpotettu uusien tietojen lisadmistd. Esimerkking
tasta siihen on lisatty kiitotien liukkausaste, jolle ei ole luonnollista paikkaa aiemmin
esitellyn kaltaisessa rakenteessa.

Datapalvelin  voi korkeintaan yhdistdd useita tietopuita yhdeksi tilatuksi
kokonaisuudeksi. Esimerkiksi jos datapalvelimen yksikolta on tilattu jotain tietoa
pidemmilld aikavaleillda kuin asiakasmoduuli sitd toimittaa, voi datapalvelin myo6s
yhdistéda kaikki aikavalilla saapuneet tiedot yhdeksi lahetykseksi, tai jos jokin l&hetys
kasvaa kaytettavissd olevaan siirtokapasiteettiin ndhden suureksi, voi datapalvelin jakaa
jonkin lahetyksen osiksi. Puun rakenteeseen ei tule koskea, vaikka téllaista jakoa tai
yhdistdmistd tapahtuu. Esimerkkitapauksessa julkaiseva taho olisi voinut koota
lampdotilat omaksi puukseen, mutta datapalvelin ei tahén kykene — sen tehtéva on siirtaé
tietoa eikd yritta4 suorittaa syvéllista analyysia sen rakenteesta.
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Sekd paloittelu ettd yhdistiminen ovat tarpeen sen varmistamiseksi, ettei
reitityskerros ajaudu varaamaan reittid pitkaksi aikaa jonkin tiedon lahettdmiseksi, jol-
loin muu tarkedmman prioriteetin tieto voi joutua odottamaan alhaisemman prioriteetin
toimia. Osittain tehtdvdn kykenisi hoitamaan myos reitityskerros, mutta hoitamalla
samaa tehtdvdd molemmilla tasoilla saadaan toimintaa s&adettyd hienojakoisemmin.
Tama nakyy parhaiten esimerkiksi trkedn prioriteetin videon lahettdmisen yhteydessé.

<Tiedot MetalD ="...” Tyyppi = ’Laskeutumisen s&atiedot’>

<Aikaleima> 2004-12-31 23:58:02 </Aikaleima>
<Paikka>

<Nimi> Tampere-Pirkkalan Lentokenttd </Nimi>
</Paikka>
<Sé&étiedot>

<Paikka>

<Nimi> Torni </Nimi>
</Paikka>
<Né&kyvyys> 500 </Nakyvyys>

<Tuulitiedot>
<Suunta> NW </Suunta>
<Nopeus> 3.1 </Nopeus>
</Tuulitiedot>
<Ulkolampotila> 15 </Ulkolampotila>
</Séaatiedot>
<Saatiedot>
<Paikka>
<Nimi> Kiitotie 24/06 </Nimi>
</Paikka>
<L&mpotila> 21 </Lampdotila>
<Liukkaus> Kuiva </Liukkaus>
</Séaatiedot>
</Tiedot>

Listaus 5.1: Saatietojen tietopuun laajennettu kuvaaminen XML-kielen avulla

Jokaista sen bittid ei tarvita, mutta koko video on kuitenkin tarkedlla prioriteetilla.
Jos jakoa suoritetaan vain reitityspalvelussa, joutuisi se mahdollisesti jattamaan muita
lahetyksia vélistd, koska se nékee vain paketteja tarkeélla prioriteetilla. Datapalvelimen
tasolla voidaan taas ndhdé etté tdssa menee tarkean prioriteetin videota, mutta reitille on
menossa myds muutama lyhyt ja aika tarked viesti — talloin datapalvelimen tasolla
voidaan paremman kokonaiskuvan ansiosta hidastaa videon siirtoa hiukan, jotta ndma
lyhyet viestit saadaan kulkemaan ajallaan.

Koska aina ei voida luotettavasti ennustaa johonkin tietoon tulevaisuudessa
liitettavia lisatietoja, tulee mahdollistaa puiden rakenteen muokkaaminen. Esimerkiksi
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kiitotielle ei valttamattd ole ollut tarvetta ilmoittaa liukkautta ennen pidempien
kiitoteiden tarvetta, jos niiden pituus on ollut riittdva kaikissa keleissé. Jotta kaikkia
tietoja vastaanottavia tahoja ei tarvitse muuttaa rakenteen muutoksen vuoksi,
hyddynnetddn kohdassa 3.4.4 mainittua tulkkimoduulia. Se muokkaa uudemmasta
rakenteesta sadnndllisten lausekkeiden avulla vanhemman kaltaisen rakenteen. Tulkki-
moduulin kdyttdminen vaatii kuitenkin sen, ettd tilauksen yhteydessa mainitaan tiedosta
sen haluttu versio. N&in s&astytddn muutoksen kertautumiselta ja luodaan mahdollisuus
siirtdd myos tulevaisuudessa esiteltavia rakenteita.

5.4. Siirrettavan tietomaaran vahentaminen

Yksittdiseen julkaisuun liittyy yleensd monta lahetystd. Tdsta johtuen varsinaista tietoa
siirtdvan puun ei ené siirtovaiheessa kannata siséltdd metatietoja. Ne kannattaa jakaa
erikseen muille datapalvelimille esimerkiksi julkaisu- tai tilaustapahtuman yhteydessa.
Nain sitd ei tarvitse valittdd moneen kertaan jokaisen datapaketin mukana. Toisaalta
tdma lisdd muistin tarvetta, koska jokainen datapalvelimen yksikkd tulee tietdmaan
suurimman osan metatiedoista — vaikka ne eivét jotain tietoa valttamatta tarvitsisi.

Paitsi tilaukseen liittyvien tietojen siirron suhteen, my6s datapalvelinten yksikoiden
valisessa tilauksien ja julkaisujen vaihdossa pyritddn mahdollisimman véhaiseen
lilkenteeseen. Tata kohti voidaan edetd esimerkiksi tarkastussummien avulla kertomalla
aluksi kaksi eri tarkastussummaa: toinen lasketaan kaikkien julkaisujen nimista ja toinen
vastaavasti tilauksien nimistd. Molemmissa tapauksissa tarkastussummaan lasketaan
my6s niihin liittyvien metatietojen puiden tiedot. Tilauksien yhteydessd mukaan taytyy
lisdksi laskea jo Kkerrottujen tietoldhetysten tunnisteet, jotta voidaan havaita muutos jo
lahetettyjen tietojen kohdalla. Kyseessa on siis kaksi eri tavalla laskettua, erillista
tarkastussummaa, joiden avulla voidaan vertailla ovatko J&T-rekisterin tiedot edelleen
samanlaisia kuin ennenkin.

Kéytettdessd tarkastussummia on kuitenkin huomioitava mahdollisuus yhteentér-
mayksiin eli tilanteisiin, joissa tiedot ovat muuttuneet, mutta tarkastussumma pysyy
samana. Tahdn voidaan puuttua kahdella tapaa. Ensimmdainen vaihtoehto on tehda
ylimaéaréinen tarkastus vertaamalla tiedon lisédmisen jalkeen saatavaa tarkastussummaa
edelliseen, jolloin voidaan havaita yhteentdrmays ja tarvittaessa kasvattaa tarkastus-
summan pituutta — tai merkité tieto térmayksesté talteen, jotta tarkastussumman l&hetys
jatetdan valiin. Toinen vaihtoehto on kayttdd varmempia, kryptografisia tapoja laskea
tarkastussumma. Ne ovat varmempia, koska jokainen bitti vaikuttaa suurempaan osaan
tarkastussumman biteistd, jolloin ne tuottavat kaikista pienistakin muutoksista hyvin
erilaisia tarkastussummia — my6s yhteentdrméaysten todennékdisyys laskee samalla [8].
Naista jalkimmaisen heikkoutena on huomattavasti suurempi laskentarasitus verrattuna
tavallisiin hajautusfunktioihin, joita tehtdvaéan yleensa kéytetaan.

Ensimmaisessd menetelmassé tietoja lahettdva datapalvelimen yksikko voi pyrkié
havaitsemaan tilanteen tiedon muutoksen yhteydessa tarkastamalla tarkastussumman
sekd ennen tiedon muuttamista ettd sen jalkeen. Jos tarkastussumma on sdilynyt samana
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muutoksen yhteydessd, voi yksikko lisatd ylimdardisen numeron tarkastussumman
perddn. Tama ylimadrainen numero taas erottuu vastaanottajalle vertaamalla tarkastus-
summan pituutta sen oletettuun pituuteen. Numeron esiintyessé voi tietoa vastaanottava
yksikko tarkastaa onko silldkin sama numero tallessa vai ei, ja tehdd néin péaatelmén
tietojen mahdollisesta muuttumisesta.

Vaikka ndin toimien voidaan ratkaista ongelma taysin, tulee siitd kuitenkin
verkkoon lis&a siirrettdvad tietoa yliméardisten numeroiden kohdalla. Paras ratkaisu on
siis kayttad molempia menetelmid, koska datapalvelimen yksikdiden oletettiin olevan
resursseiltaan runsaita. N&in ylima&rdistd numeroa joudutaan I&hettdmaan hyvin
harvoin, koska kryptografisia menetelmid kaytettdessa tOrmaysten esiintyminen on
erittéin harvinaista samankaltaisten tietojen yhteydessa.

Mikali tiedot vastaanottava datapalvelimen yksikkd saa toisesta (tai molemmista)
tarkastussummaksi eri tuloksen, voi se seuraavaksi pyytéa tietoa lahettavalta yksikolta
puiden nimet ja kunkin puun oman tarkastussumman. Taman jalkeen voidaan jatkaa
etsimalla muuttuneet puut ja tilaamalla vain ndiden yksittéisten muuttuneiden puiden
kuvaukset. Koska tilaukset ja julkaisut eivat kokonaisuutena yleenséd muutu synkronoin-
tien valissg, voidaan tall4 tavalla vahentdd datan siirtotarvetta huomattavasti. Tarkastus-
summien ldhettdminen kannattaa kuitenkin ohittaa niissd tilanteissa, joissa niiden
siirtdminen tarvitsisi enemman siirtokaistaa kuin varsinaisen puun kertomiseen menisi.

Tilaustietoihin kuuluu muun muassa mité julkista avainta tilaaja haluaa kaytettavan
tiedon salaamiseen ja kuinka hyvin tilaus on jo td4hdn mennessé téytetty. Periaatteessa
tilauksen mukana voitaisiin kuljettaa pelkéstdan tietoa ajankohdasta tai lahetys-
numerosta, jota uudempia viestejd halutaan. Tdmé& voi kuitenkin aiheuttaa samojen
tietolahetyksien moninkertaista l&ahettamistd, silld muut datapalvelimen yksikot eivat
tietdisi, onko jokin rajaa tuoreempi tieto lahetetty kohteelle vai ei.

Koska mik&an datapalvelimen yksikodistd ei omaa taydellistd tietoa Kkaikista
lahetyksistd, voitaisiin tdmé raja myos asettaa vaaraan kohtaan — jokin datapalvelimen
yksikoista voi valimuistinsa sisallon vuoksi luulla, ettd lahetys 100 on vanhin l&hetetty,
kun jokin toinen datapalvelimen yksikdistd voi tietdd vield vanhempia. Kertomalla jo
toimitetut osat voi jokainen tilauksen vastaanottava datapalvelin tarkastaa
mahdollisuutensa toimittaa siitd puuttuvia osia, ja lahetyksid siirretddn uudestaan
mahdollisimman vahan. Asiakasmoduulilta tilauksen vastaanottanut datapalvelimen
yksikon tulee kirjata hallussaan olevat osat jo toimitetuiksi, jotta muilta yksikoilta ei
tilata turhia tietoldhetyksid. Koska tieto tilauksesta pyritddn l&hettdmaan aina
julkaisijoille asti, tulee matkan varrelta myds uusimmat tiedot lahetettya tilaajalle.

5.5.  Uudelleenlahetysten valttdminen

Toistuvien lahetysten taydellinen eliminointi vaatisi jokaisen datapalvelimen yksikon
tietdvan koko ajan muiden datapalvelimen yksikdiden teot. Listaamalla jo l&hetetyt
lahetykset voidaan pyrkid poistamaan toistuvat lahetykset mahdollisimman aikaisessa
vaiheessa. L&hettdmalla tilaus aina julkaisijalle asti voi tietoa julkaiseva taho valita
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ldhetettdvat paketit. Toisaalta tilauksen kulkeman reitin varrella jo valmiiksi olevat
tiedot kannattaa lahett&& kohti tilaajaa.

Kirjaamalla ne tilaustietoihin jo lahetetyiksi voidaan estdd julkaisevaa tahoa
ldhettamdstd kyseisid tietoja uudestaan. Jos tilaajaa kohti kuitenkin on tulossa jo
l&hetetty tieto, voivat reitin varrella olevat datapalvelimen yksikot tiputtaa sen pois,
mikali ne loytavat kyseisen lahetyksen jo l&hetettyjen joukosta. Nain tilaukselle
toimitettujen l&hetysten listan avulla vdhennet&an verkon liikennetté.

Uudelleenl&hetysten havaitsemista helpottavana tunnisteena voidaan k&yttaa
esimerkiksi julkaisun tietoldhetyksen yksiloivaa tunnistetta tai tietorakenteen yksittaisen
tietopaketin  julkaisutapahtuman  kellonaikaa riittavalla  tarkkuudella.  Naista
l&hetystunnisteet ovat suositeltavampi vaihtoehto, silld néin véltetddn ongelma
kellonaikojen synkronoinnista ja sellaisen tarkkuuden madrityksestd, jolla kaikki
mahdolliset julkaisutapahtumat asettuisivat eri ajanhetkelle (jolloin tietyn asiakkaan
tiedon julkaisuajankohta on aina yksilollinen ja jota voisi siis kdyttaa tunnisteena). Se ei
kuitenkaan ole ilman ongelmia: jos asiakasmoduuli menettédéd yhteyden datapalvelimen
yksikkdon, ja tdiman seurauksena yhdistetddn johonkin toiseen yksikkdon, ei aina olisi
varmaa tietoa oikeasta lahetysnumerosta saatavilla.

Erityisen vaikean tilanteesta voi tehdd yhteyden katkeaminen tietoa l&hetettdessa,
silla silloin ei tiedetd ehtikd lahetys saapua perille (jolloin lahetysnumeroa pitéisi
kasvattaa) vai siirtyikd se vain osittain (jolloin se pitdisi pitd4d samana). T4t ongelmaa
voi vahent& lahetyksen onnistumisen varmistamisella: jos varmistusta ei saada
toimitettua, katsotaan se epédonnistuneeksi sek& asiakasmoduulin ettd datapalvelimen
toimesta. Taméa tosin siirtdd ongelman varmistuksen vastaanottamiseen. Varsinaisiin
tietoihin verrattuna sen koko on kuitenkin huomattavasti pienempi, joten yhteyden
katkeamisen tapahtuminen sen aikana on vastaavasti todenndkdisyydeltd&dn pienempi.
Tama ei poista ongelmaa kokonaan, mutta véhentdd sen vaikutuksia huomattavasti.
Padasiassa datapalvelimen tarvitsee huomioida tdmé& ongelma vain asiakkaiden ja
datapalvelimen yksikdiden valisen liikenteen yhteydessd, silla valitettdessa tietoa eri
datapalvelimen yksikoiden valilla tdm& ongelma on reitityskerroksen vastuulla.

5.6. Varsinainen siirtaminen

Puut siirretdan tuoteperheen omilla tietorakenteilla. Niitd ei kdyda lavitse tassa tydssa.
Kun tietoja siirretddn jonkin siirtotien ylitse, on hyddyllistd aina sitoa tietoon siihen
liittyvan datan maara eli lahetyksen koko. Tietoa voidaan siirtdd myo6s asiakkaalta
toiselle ilman verkon yli tapahtuvaa liikennettd, mikéali molemmat asioinnin osapuolet
ovat liittyneet saman datapalvelimen yksikon alaiseksi ja ovat siihen suoraan liitoksissa
— ké&ytannossa siis saman koneen eri prosesseja. Asiakkaan puolelta tdman ei pitdisi
erota verkon yli tapahtuvasta tietojen siirrosta.

Tietojen siirto reitityskerroksessa tapahtuu puskureiden kautta. Tiedon tyypin ja
julkaisuilmoituksen perusteella sille voidaan valita eteenpdin lahetystd varten joko
putkimainen toimintatapa (puskurin koko on yksi, ja siind on aina joko viimeisin
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julkaistu tieto tai ensimmaéinen ldhettdméaton tieto — muut tiedot poistuvat) tai
dynaamisen reitin toiminta (jolla pyritd&n minimoimaan katoavat tiedot, toisin sanoen
tata kaytetddn kun tietoja ei saa hukkua).

Esimerkiksi  putkimaisella toimintatavalla voidaan jatkuvasti paivittyvésta
paikkatiedosta pitd4 vain viimeisin tieto voimassa, ja k&yttdd dynaamisen reitin
toimintaa viestien valittdmiseen niiden toimituksen varmistamiseksi. Asiakasmoduulin
on kuitenkin paatettava kaytettdvan reitin tyyppi: jos halutaan saada talteen tahon
kayttama kulkureitti, tulee k&yttad dynaamista reitti&d myos paikkatiedon valittdmiseen.
Vastuu toimintatavan valinnasta on asiakasmoduulilla, koska datapalvelimella ei ole
mahdollisuuksia tehd& luotettavaa analyysié tiedon kéyttotarkoituksesta.

Paitsi tietojen siirtoon datapalvelimen yksikdiden valilla, myos jokaiselle
asiakkaalle kannattaa luoda omat puskurinsa. Luomalla omansa seka tietojen
lahetykseen ettd vastaanottoon voidaan varmistaa tietojen siirtymistda sekd
datapalvelimelle ettd datapalvelimelta — muuten laskentaintensiivinen hetki voi est&a
lahetyksen vastaanottamisen, kun saapuvia ei ehditd kasittelemdan ajoissa. Téllaisia
puskureita kannattaa luoda erityisesti  reitittdvissd  solmuissa  sijaitseville
asiakasmoduuleille.

Tat4 varten datapalvelin voi pyytéé verkkokerrokselta yhteydet néiden puskureiden
tietojen valittdmiseen, mikali yhteyden toinen osapuoli on jossakin toisessa solmussa.
Talloin puskurit luodaan reitityskerroksen kayttoa varten, mutta niiden kohteeksi asete-
taan ndma asiakasmoduulit. Reitityskerrokselle voi siis tulla useita puskureita samalle
asiakkaalle. Datapalvelimen tehtdvaksi jaa siis sitoa kohde oikein, mutta oikean toimi-
tusosoitteen varmistuksen tehtéva siirtyy sen paremmin hoitamaan kykenevélle reititys-
kerrokselle.

Tietojen vélittamiseen voitaisiin hyddyntdd myos muutostietoja. Esimerkiksi jatku-
vasti muuttuvan paikkatiedon valittamiseen kerrottaisiin aluksi l&htopaikka ja sen jal-
keen muutostietoa. Tulkkimoduuli voisi muuttaa tdmén tavalliseksi koordinaattiesi-
tykseksi, mikali asiakkaan tilaama tiedon muoto ndin edellyttad. Yksinkertaisen paikka-
tiedon tapauksessa talla toimintatavalla ei todenndkdisesti saavutettaisi merkittdvaa
etua, mutta monimutkaisemman tiedon yhteydessa etu voi olla merkittava.

Datapalvelin voi kuitenkin hyodyntaa tallaista menettelyd omassa toiminnassaan,
esimerkiksi valittdmalla tilauksien tayttbasteen muutoksia eika aina tilausta kokonaan.
N&in muutosten yhteydessd voidaan s&astdd verkon kayttéd. Ennustettu verkon
toimintavarmuus on kuitenkin heikko, ja yksittaiset lahetykset voivat viivastya ennalta
tuntemattoman ajan. Tamén vuoksi toimintaa tietojen valittdmisen suhteen ei suositella
datapalvelimen ensimmaisiin  versioihin.  Se on  kuitenkin  potentiaalinen
jatkokehitysmahdollisuus, ja tekniikkaa voidaan mahdollisesti hyodyntdd myos tilausten
ja julkaisujen muutosilmoituksia lahettamalla.
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Itse datapalvelimen yksikdn rakenne voidaan jakaa viiteen itsendiseen osaan, joista
jokaisella on omat vastuualueensa. Kukin ndista osista esitellddn tdman luvun erillisissa
kohdissa, joissa kerrotaan myods kyseisen rakennemoduulin toiminnasta yleisella tasolla.
Lopuksi viimeisessa kohdassa kerrotaan nédiden osien yhteistoimintatapa, jonka avulla
ne muodostavat datapalvelimen yksikon.

6.1. Semantikko

Semantikon tehtdvand on nimensid mukaisesti hoitaa semantiikan ymmartaminen, eli se
purkaa tilaajan pyytdmien kasitteiden sisallot ja mé&é&rittdd niiden muodostaman
kokonaisuuden avulla, miké tai mitkd yléké&sitteista on tilattava. Se voi esimerkiksi
metatietojen perusteella kasittad tilauksen osan lahitapahtumat” tarkoittavan samalla
lentokaytavalla olevia, 10km etéisyydelle saapuvia lentokoneita (tilaaja on kertonut
olevansa lentokone) tai talle lentokentédlle tulossa olevat koneet ja niiden arvioitu
saapumisaika (tilaaja kertoo olevansa laskeutumiset listaava moduuli).

Molemmat esimerkin tapaukset voisivat hyodynt&a sellaista lentodata-tietopuuta,
jonka avulla valitettdisiin lentokoneen lentdmiseen liittyvia tietoja. Mikali lentokédytava
johtaisi samalle kentdlle, my6s varsinaiset tiedot olisivat samoja. Vaikka varsinainen
tilaus olisi néilla tapauksilla erilainen, voidaan koko lentodatan tilaamisella saavuttaa
etua kokonaisuutta tarkasteltaessa — esimerkiksi jos ndma kaksi tilaajaa esiintyisivat
erillisilla datapalvelimen yksik6illd ja tieto kulkisi samalla reitilld. Koska tietoa
odotetaan toimitettavaksi useille yksikoille, tdmé oletetaan yleisimmaksi tapaukseksi.

Semantikko on datapalvelimen yksikon monimutkaisin osa. Tama johtuu sille
osoitetusta pééattelyvastuusta: on loydettava tilauksen tdyttdmisen kannalta tehokkain
tapa valita yksi tai useampia tietopuita. Taten semantikko tulee suurilta osin
ratkaisemaan datapalvelimen toiminnan lopullisen tehokkuuden: mikali semantikko ei
kykenisi paattelemdan tarvitsevansa kahta pienempdd puuta jo tilatusta isommasta
puusta, laskisi verkon tehokkuus oleellisesti. Semantikon tulee siis ottaa huomioon
my6s muut, jo olemassa olevat tilaukset: jos edelld mainitut kaksi alipuuta tilataan
erikseen, ei se ole yht4 kannattavaa kuin yhden kokonaisen puun tilaaminen — jolloin
muutkin datapalvelimen yksikot kykenevat paremmin hyddyntdmaan tuota tietoa.

Kéytannossa tarvetta semantikolle ilmenee kerran jokaisen tehdyn tilauksen
yhteydessa. Tassa yhteydessd sen kannattaa tarkastaa, onko joitain vanhoja tilauksia
mahdollista yhdistdd. Kun tilaus on kerran muodostettu, voidaan sitd hyodyntaa
suoraan, eikd semantikon palveluita tarvita. Tilaukset ovat yleensa myos pitkaikéaisia,
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joten semantikon palveluksia ei tarvita kuin hyvin harvoin. Naistd syistd johtuen
semantikkoa ei kannata sijoittaa omaksi sdikeekseen.

6.2. Liittaja

Liittdjan nimi kuvaa hyvin sen tehtdvaé: kun datapalvelin saa tilattuja tietoja, on sen
liitettdvd mahdollisesti useasta lahteestd saapuneet tiedot varsinaisessa tilauksessa
ilmoitettuun muotoon. Datapalvelimen yksikko on esimerkiksi voinut tilata lentokoneen
moottoritiedot (tdman hetkinen kayttoteho, kulutus), lentotiedot (korkeus liitdmisen
huomioimista varten) ja polttoainetiedot (séilidissa jaljella oleva maard) voidakseen
laskea jaljella olevan maksimikantaman nykyiselld kulutuksella.

Toiminnan mahdollistamiseksi liittdjan tulee voida yhdistella tietopuita tarvittaessa
sekd ennen ettd jalkeen ulkopuolisen tulkkimoduulin (kohta 3.4.4) kutsumista. Talle
tulkkimoduulille kerrotaan tilauksen metatiedot sek& tilauksen tietopuut ja niiden
muodot. Tulkki hoitaa tarvittavat yksikkokonversiot ja karsii tilaukseen liittymattomat
tiedot pois. Tamén esimerkin tapauksessa siis vain arvio jaljell4d olevasta matkasta
valitettéisiin liittgjalle takaisin. Liitt4ja ohjaa palautetut tiedot takaisin kasittelijalle ja
sieltd ne ohjautuvat asiakasrajapinnan kautta ne tilanneelle moduulille.

Varsinainen tietojen yhteen liittdminen voi tapahtua esimerkiksi luomalla puu, jossa
kerrotaan linkit varsinaisten tietojen muistiosoitteeseen. Tallainen tapa on
suorituskyvyltdadn tehokkaampi sek& muistinkulutukseltaan kevyempi verrattaessa
varsinaisten tietojen kopiointiin uuteen puurakenteeseen. Samalla my6s estetdan
ohjelmiston valiaikaisen muistinkulutuksen hallitsematon kasvu, ja tarjotaan hyva
tallennuspaikka tiedoille, jos joudutaan odottamaan mydhemmaéssa l&hetyksessa
toimitettavia muita tietoja.

Tama tulkille vélitettdvd muoto on esitetty yksinkertaistetussa muodossa graafisesti
(kuva 6.1). Kaarevilla viivoilla kuvataan siind muistiviittauksia. Varsinaisissa puissa
olisi todenndkdisesti my6ds muita tietoja kuin vain kuvassa esitetyt, mutta ndmé on
jatetty pois kuvasta selkeyden parantamiseksi. Samasta syysta siind ei myosk&éan ole
esitetty tietoihin liitettdvid metatietoja.

Koska liittdja joutuu yhdistdméaan tietoja ja etsiméan yhteyksia eri alkioiden ja
datarakenteiden valill4, tulee sen toiminta olemaan hyvin laskentaintensiivistd. Aina
tilauksen tietoja vastaanotettaessa tarvitaan liittdjan toimia, mutta monimutkaisen
tilauksen kaésittely ei kuitenkaan saisi hidastaa koko datapalvelimen yksikon toimintaa.
Tama ongelma voidaan ratkaista tekeméalld t&std osasta oma sdikeensd. Nain
késittelijamoduuli kykenee samanaikaisesti ajamaan esimerkiksi tietoturvatarkastuksia
seuraavan tiedon késittelyn nopeuttamiseksi.
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Kuva 6.1: Tietojen liittdminen useasta puusta yhdeksi puuksi

6.3. Tietoturvaaja

Tietoturvaajan tehtdvana on vastata turvallisuuteen liittyvista palveluista. Suurin vastuu
silld on péaatelld tiedon sisallon perusteella sen turvaamisen vaatimista toimenpiteista
(toimintamallia kutsutaan kirjallisuudessa muun muassa lyhenteellda CBIS eli Content
Based Information Security). Kaytannossa tdmé tulee pohjautumaan tietojen julkaisijan
ilmoittamaan luottamuksellisuusasteeseen, jonka pohjalta voidaan tehdd paatelma sen
riittdvan turvalliseen valittdmiseen tarvittavista toimenpiteista. Myos luokittelemattomia
tietoja voidaan sallia késiteltdvan, mutta silloin ndiden tietojen osalta ei voida olla
varma riittavast tietoturvasta.

Mikali datapalvelimelta pyydetédén tietoja, joihin niiden pyytéjalla ei ole oikeutta, tai
tiedoille yritetdadn tehda muu Kielletty operaatio (esimerkiksi valittadd salassa pidettdvaa
tietoa eteenpdin ilman salausta), tulee tietoturvaajan pysayttdd tietojen Kkasittely.
Toimenpiteen suoritus tulee voida pysayttdd myos silloin, kun huomataan
datapalvelimen yksikon kasittelyyn saaman tiedon olevan sen oikeuksien tai
mahdollisuuksien ulkopuolella, tai kun tietoihin liitettyjd vaatimuksia huomataan
rikotun muulla tavoin. N&in voidaan varautua esimerkiksi tilanteeseen, jossa olisi



6. DATAPALVELIMEN YKSIKON RAKENNE 42

vahingossa kytketty luokiteltua tietoa tuottava komponentti sellaiseen datapalvelimen
yksikkdon, jolla ei ole riittdvia oikeuksia tai mahdollisuuksia sen kasittelyyn.

Tama tilanne tulee ilmoittaa datapalvelimen k&yttoliittyman kautta sen operoijalle,
ja vastaavasti késittelijin kautta asiakasrajapintaan. Nain asiakaskomponentti voisi
esimerkiksi kytked itsensd pois paaltd tai antaa oman kayttoliittymansad kautta
halytyksen tilanteesta. On suositeltavaa tehdd molemmat. Tieto kannattaa lahett&da
molemmille tahoille, silld niitd ohjaamassa voivat olla eri henkilot. Liséksi henkil6t
voivat sijaita huomattavan etdisyyden padssa toisistaan.

Tietoturvaaja vastaa myos AAA-mallin (kohta 2.2.1) noudattamisesta. Kéytanngssa
tdma tarkoittaa sitd, ettd aluksi varmistetaan kuka vastapuoli on, sitten mitk& ovat sen
oikeudet, ja lopuksi kirjataan tapahtunut palvelupyyntd lokitietoihin. Vastapuolen
varmistukseen osallistuu myos reitityskerros seka kaésittelija. Mikéli vastapuolta ei
tunnisteta tarpeeksi luotettavasti, ei siltd edes yritetd tarkastaa oikeuksia. Tunnistuksen
epéluotettavuuden takia hylkd&@minen tulee kuitenkin Kirjata lokitietoihin.

Jos tietoturvaaja huomaa, ettei datapalvelimen yksikk6é kykene ké&sitteleméén tietoa
sen luottamuksellisuusasteen vaatimusten mukaan, tulee sen voida valittomasti poistaa
nama tiedot Kkasittelystddn. Naihin mahdollisuuksiin vaikuttavat muun muassa
datapalvelimelle sen kaynnistyksen yhteydessd luettujen asetusten madrittamat
salausprotokollat. Esimerkiksi jos tieto vaatii AES salauksen 512-bittisell& avaimella, ja
datapalvelimen konfiguraatio ei tarjoa titd (vaan vain heikompia salauksia tai tasoja
kuten AES 256-bittisella avaimella), poistetaan tiedot muistista ja ilmoitetaan tilanteesta
asianomaisille. Tilanne tulkitaan ikdan kuin datapalvelimelle ei olisi myonnetty
oikeuksia tarkastella tamén tason tietoa: hylkdyspééatos syineen Kirjataan lokipalveluun.

Koska tietoturvaaja hoitaa tietojen salauksen ja purkamisen salausmoduulin kautta,
sen varsinainen oma toiminta keskittyy tietoihin liittyvien oikeuksien tarkastukseen.
Tietoturvaa joudutaan kuitenkin tarkastamaan useilla eri tasoilla, mikd tekee sen
toiminnasta  laskentaintensiivistd.  Lisaksi tietoturvaajan tulee estdd muita
datapalvelimen yksikdn osia vaikuttamasta sen tekemiin paatoksiin. Tdmén vuoksi se
tulisi sijoittaa mahdollisimman erilliseksi komponentiksi tekemélld siitd esimerkiksi
oma prosessinsa, jolloin sen toimintaan on vaikeampi vaikuttaa sitd suorittavan
tietokoneen ulkopuolelta esimerkiksi aiheuttamalla ylivuotoja datapalvelimen yksikon
muissa osissa, koska kayttojarjestelma pyrkii estdimaan eri prosessien véliset tahattomat
vaikutukset. Vaikka tietoturvaajaan on talloin helpompi vaikuttaa samalta koneelta (sen
toimintatavat kayvéat helposti ilmi seuraamalla yksittdistd komponenttia sen sijaan etté
pitdisi seurata kaikkia kokonaisuuden osia sek& sen muistialue on erillinen jolloin
analysoitavana on vahemman muistia), oletetaan datapalvelimen yksikdita suorittavat
tietokoneet suojatuiksi kohdan 4.3.4 mukaisesti haltuunottoa vastaan — jolloin voimme
olettaa, ettei datapalvelimen yksikkda ajavalta tietokoneelta kohdistu datapalvelimen
yksikkdon uhkia. Samalla muu osa datapalvelimen yksikon toteutusta kykenee
jatkamaan tyOskentelyd samalla kun tietoturvaaja suorittaa omia toimiaan, mistd
saadaan suorituskykyetua useamman prosessorin omaavissa tietokoneissa.
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6.4. Puskuroija

Puskuroijan tehtavand on hallita puskureita. Nama puskurit on tarkoitettu tasaamaan
asiakasmoduulin ja datapalvelimen vélistd viestintdd, ja niitd avataan jokaiselle yksi
ldhetystd ja toinen vastaanottoa varten. Liséksi puskureita voidaan avata eri
asiakasmoduulien valeille. Datapalvelimen kussakin yksikdssé tulee taten olemaan
kéytossa runsas maara eri kohteisiin menevié puskureita. Talloin on todenndkdista, ettei
kayttojarjestelma kykene yleisella tasolla hallitsemaan puskureita yhté tehokkaasti kuin
erillinen toteutus pystyy, koska kéyttojarjestelmd joutuu toimimaan yleisemmalla tasolla
kuin erikoistettu toteutus toimii.

Tallaisia puskureita voi olla kahta tyyppid, joko putken tapaisia tai paastad paahan
tyyppisid. Putken tapaisissa puskureissa pidetédan vain yksi tieto kerrallaan. Se on joko
ensimmainen tai viimeisin tieto, joka puskurin kautta halutaan valittd4d. Nain siind
voidaan pitda aina esimerkiksi viimeisinta paikkatietoa. Koska uusi tieto korvaa vanhan,
on se aina ajan tasalla.

Vanhan tiedon automaattinen poistuminen ei kuitenkaan aina ole haluttu
toimenpide. Esimerkiksi viestien yhteydessd ne kaikki halutaan valitettavaksi perille,
eikd yhtakaan viestid pitaisi havitad. Tat4 varten puskuroijan tulee tarjota mahdollisuus
avata paasta paahan tyypin puskuri. Siihen mahtuu huomattavasti enemman tietoja, ja
korvaaminen voidaan asettaa tapahtumaan prioriteetin ja i&n mukaisessa jarjestyksessé.
Na&in estetddn tarkeimpien ja uusimpien tietojen poistuminen puskurista, jos se paasee
tayttymaan.

Ylarajat seka puskureiden mééaralle ettd koolle tulee asettaa datapalvelimen yksikon
asetustiedoston kautta. Naiden arvojen muokkaus voidaan sallia myds ohjelman
ajamisen aikana, jos sille katsotaan olevan tarvetta. Té&lloin niiden pienentamisen
yhteydessa ei kuitenkaan tule poistaa puskureissa jo olevia tietoja. Todennakoisempi
kayttotapaus olisikin puskurien madran tai koon ylérajan kasvattaminen, missa ei
esiinny vastaavaa ongelmaa.

Puskuroijan tehtdvand on vastata puskureiden hallinnasta sekd& niihin tulevien
tietojen padtymisestd vain ja ainoastaan niiden kohteille. Koska datapalvelimen
asiakasmoduulit tulevat olemaan omia ohjelmiaan, on niiden puskureita kaytava lapi
mahdollisimman usein niiden téyttymisen estdmiseksi. T&std syystd puskuroijan
toiminta ei saa olla hidastunut muun datapalvelimen yksikén toiminnasta, ja toisaalta
puskureiden ollessa tyhjing, niitd ei haluta olla tarkastamassa turhaan. Naistd syista
puskuroija kannattaa toteuttaa omana sédikeen&in niin, ettd se nukkuu puskureiden
ollessa tyhjina.

6.5. Kasittelija

Kaikki yhteydet asiakaskomponentteihin tapahtuvat késittelijan kautta. Se varmistaa
oikeudet kaikkiin sen kautta suoritettaviin toimenpiteisiin tietoturvaajan avulla.
Késittelija vastaa datapalvelimen yksikon omiin puskureihin tulleiden tietojen
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késittelystd. Sen tulee hoitaa myds J&T-rekisterin tietojen yllapito. Rekisteriin
kirjattaessa tulee tarkastaa, ettei tieto tule sinne kahteen kertaan: puskuri lisatdan
tilauksen ohjauspisteeksi vain tilauksen tekijan puuttuessa sieltd aiemmin, eikd uutta
tilausta luoda kuin sen kokonaan puuttuessa. Kasittelijan tulee myos valita sellaiset
kohteet tietojen vélittamiselle, ettei verkkoon kohdistu liikaa rasitusta. T&han
hyddynnetdan reitityskerroksen valittamia tietoja.

N&in datapalvelin tilaa esimerkiksi tietyn I[ampdtilan vain kerran, vaikka sité tilaisi
kolme erillistd asiakasta erilaisissa muodoissa (esimerkiksi kelvin-, celsius- ja
fahrenheit-asteina) — riippumatta itse julkaisussa kéytetysta lampotilan yksikdsta. Kun
tatd tietoa sisaltdva lahetys lopulta saapuisi téllaisessa tilanteessa kasittelijélle,
ohjattaisiin se ensin liittdjalle kunkin asiakkaan tilaustietojen kanssa. Liitt4ja voi
mahdollisesti tarvita usean lahetyksen saadakseen tiedot tilattuun muotoon, joten
jokaisesta l&hetyksestd ei tule tietoja toimitettavaksi. Vasta tilatussa muodossa
palautetut tiedot ohjataan niité tilanneen asiakkaan puskuriin.

Késittelijan tulee voida valittdd asiakaskomponenteille virheilmoitus, mikéali se
havaitsee niiden toimineen vaarin (sen on todenndkdisesti hyva varoittaa tastd myos itse
datapalvelimen yksikon operoijaa). Tallainen virheilmoitus tulisi l&hettdd myos silloin,
kun tiedon kasittelemisen mahdollisuuksia ei ole — eli esimerkiksi jos tietoturvaaja
ilmoittaa siltd puuttuvan tietyn luottamuksellisuusasteen vaatimuksiin kuuluvan
salauskomponentin. Tietoturvaajan tehtdviin kuuluu Kirjoittaa kaikista vastaavista
tilanteista tieto lokiin, ja ké&sittelijan vastuulla on ilmoittaa tilanteesta.

Késittelija pitdad ylla erillistd rekisterid asiakasmoduulien liitoksista eri tilauksien
muotoihin. Tdmén rekisterin avulla se varmistaa tietojen ohjautuvan oikeille tahoille
oikeissa muodoissa. Vasta viimeisen néista aiemman esimerkin kolmesta tilaajasta
lopettaessa tilauksen, poistuisi varsinainen tilaus. Kasittelijin pitd4 siis lahetyksia
saadessaan ensin selvittadd, kenelle kaikille se on menossa. Muuten kasittelija ei voi
kertoa liittajalle kuhunkin asiakasmoduuliin liittyvaa tilausta — samaa tietoa voidaan
tilata erilaisiin tilauksiin.

Kaiken asiakaskomponenttien kanssa tapahtuvan tietojen vaihdon tulisi tapahtua
lahetys- ja vastaanottopuskureiden kautta, lukuun ottamatta varsinaista datapalvelimen
yksikon piiriin liittymistd — puskurit voidaan luoda vasta tuon tapahtuman yhteydessa,
joten siihen niitd ei voida k&yttdd. Naiden puskureiden koko voidaan asettaa
riippuvaiseksi kunkin datapalvelimen yksikon asetustiedostossa olevista arvoista, ja
niissa tulisi hyddyntéé prioriteetin mukaista kasittelyd. Heikoimman prioriteetin omaava
tieto ei ole yhta tarked kuin muut, joten se voidaan poistaa puskurista sen ylivuotaessa.
Téama tieto voidaan esimerkiksi tallentaa valitysmuistiin talteen, jolloin puskuriin
vapautuessa lisaa tilaa sen syo6tto sinne takaisin olisi helppoa.

Késittelijan  toimenkuvaan kuuluu siis tietojen vastaanottaminen muilta
datapalvelimen yksikoilta, sekd vastaanotettujen tietojen ohjaaminen niita tarvitseville
tahoille. Tallaisia tahoja voivat olla joko datapalvelimen omat asiakkaat (kasitelty ylla)
tai muut datapalvelimen yksikot (jolloin se lahetetddn verkossa eteenpdin jaljella
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oleville tahoille). Myds ndma reitityskerroksen kautta lahtevét tiedot tulee kierrattaa
tietoturvaajan kautta ennen kuin niille tehdd&n mitaan.

Toisten datapalvelimen yksikdiden oikeelliseen toimintaan tulee kuitenkin voida
luottaa, eli toimenpiteiden oikeellisuus tarvitsee varmistaa vain kunkin datapalvelimen
yksikdbn omalta osalta. Talla tarkoitetaan vastaanotetun l&hetyksen hyvaksymista
oletusarvoisesti. Mahdollinen muille datapalvelimen yksikdille lahettdminen
tarkistutettaisiin kuitenkin tietoturvaajalta.

Késittelija voi optimoida toimintaansa esimerkiksi pitamélla tiedossa joitakin
tarkastussummia lahetysten kohdeosoitteesta ja lahetyksen puurakenteesta. Niiden
perusteella se voisi ohjata ldhetyksen suoraan samoihin puskureihin, jos siind olevat
lahettdja-, kohde- ja tilaustiedot ovat edelleen samat. My0Os tdssa tapauksessa kysely
tulee kuitenkin ajaa tietoturvaajan kautta. N&din voidaan varmistaa tiedon pysyminen
vain luottamuksellisuusasteen mukaisella reitilld, vaikka jokin siihen vaikuttavista
tekijoista muuttuisikin. Esimerkkina tallaisesta muutoksesta voisi toimia datapalvelimen
ulkopuolisen avainten hallinnan tekemd péatos tiedon salaamiseen kaytetyn avaimen
kieltamisesta.

Liséksi verkon toimintaa voidaan optimoida pitdmalla datapalvelimessa omaa,
reitityskerroksesta eridvadd valimuistia vélitetyistd tiedoista. Varsinaisen tiedoston
hoitamisen vastuu on erilliselld tiedostojen hallinnan moduulilla. Valimuistissa olevan
sisallén hoitamisen vastuu lasketaan kuitenkin datapalvelimen tehtéviin. Parhaiten sité
voidaan pitédd yll4 kasittelijain toiminnan yhteydessd — sen tulisi Kirjata sinne aina
viimeisimmat saapuneet tietorakenteet. Valimuistin tayttyessd tulisi pyrkid etsimaan
sellainen tieto, joka on jo l&hetetty eteenpdin ja jossa on sekd vanhin aikaleima etta
pienin mahdollinen prioriteetti. tulee valttd4 tietojen katoamisen estamiseksi. Jos
lahettdmattomia tietoja joudutaan poistamaan, tulee siitd tiedottaa asiakasmoduulia.

Vanhimman ja heikoimman prioriteetin tietoa etsittdessa tapahtuvassa vertailussa ei
kannata kayttdd aina tarkinta mahdollista aikaleimaa, vaan verrata prioriteetista
riippuvalla tarkkuudella — esimerkiksi pyoristamalla alaspdin minuutin tarkkuuteen
prioriteetin ollessa alhainen ja kayttaméllad taytt4 tarkkuutta vain korkeimman
prioriteetin tiedoissa. N&in tarkedammat tiedot sailyvat valimuistissa kauemmin kuin
vahemmaén tarkedt, mutta valimuistissa pidetaan silti tuoreimpia mahdollisia tietoja.

Vélimuistin késittelyyn liittyvat parametrit voidaan kertoa datapalvelimelle sen
kéynnistyksen yhteydessa asetustiedoston avulla. NA&itd ovat paitsi sen koko
(tyypillisesti satoja megatavuja), myos toimintatavan ohjaus (kuinka paljon tilaa
millekin viestikategorialle vai ovatko kategoriat kdytdssa lainkaan, kirjoitetaanko aina
vanhin tieto yli vai tarkastellaanko ensin prioriteettia, ja niin edelleen). Valimuisti
parantaa ohjelmistoperheen nopeutta ja luotettavuutta oleellisesti, silld solmujen valiset
yhteydet voivat olla sekd epéluotettavia etté hitaita.

Taman hitauden vuoksi kasittelijin voi olla tarpeen jakaa iso lahetys pienempiin
osiin, jotta mahdollisesti heikomman prioriteetin iso viesti ei péé&sisi tukkimaan reittia
tarkeammilta lahetyksiltd lilan pitkéksi aikaa. Kasittelijd toimii lahinnd tehtdvié
jakavana toimijana. Koska muita osia on ohjattu omiin sdikeisiinsg, ja kasittelija ohjaa
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niitd kaikkia, on kasittelija luonnollinen valinta varsinaiseksi prosessiksi. N&in se voi
helposti myds vastata ohjelman sulkemisesta ja tilanteen tallentamisesta ohjaamalla
séikeet lopettamaan toimintansa sopivassa kohdassa niin, ettei minkaan viestin kasittely
lopu kesken vaan kaésittelyyn otetut saadaan kaikki valmiiksi. Sen on myds luontevaa
ohjata ne k&ynnistymddn — jokainen muu datapalvelimen yksikon muodostavista
moduuleista on siihen yhteydessé.

6.6. Osien yhteistoiminta

Varsinainen datapalvelimen yksikkd koostuu sen aiemmin esitellyistd osista. Sen
kokonaisuuteen liittyvat tietovirrat on havainnollistettu graafisesti (kuva 6.2).
Tietovirtojen kuvausta on yksinkertaistettu kuvaamalla siihen erillinen ohjausmoduuli.
Tama erottelu on tehty Iahinn& kuvien selkeyttamiseksi, eika varsinaista ohjausyksikkoa
ole tarpeen toteuttaa. Siihen liittyvat tietovirrat on eriytetty omaan kuvaansa (kuva 6.3).
Kyseisen moduulin osalta ainoa datapalvelimen toteutuksen ulkopuolinen osa olisi
tulkkimoduuli.

Salausmoduuli
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[ »:-:' 7 | : pymto
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Walimuisti Loki

Kuva 6.2: Datapalvelimen yksikkdon liittyvien tietovirtojen kuvaus
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Kéytanndssa verkkomoduulina toimii datapalvelimen kaytt6on otettu reitityskerros.
Valimuistin toiminnasta vastaa niin ikdan tiedostojen hallinnan moduuli. Salausmoduuli
vastaa tietojen salaamisesta ja salauksien purkamisesta, ja sen avainten hallinnasta
vastaa ulkopuolinen taho. Kahden viimeksi mainitun k&yt0std vastuussa oleva
tietoturvaaja hoitaa lokitietojen yllapidon, jolloin myos salauksien purkamisesta voidaan
kirjoittaa merkintd lokiin. Reitityskerros, salausmoduuli ja tiedostojen hallinnan
moduuli ovat datapalvelimen varsinaisen toteutuksen ulkopuolella.
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Kuva 6.3: Datapalvelimen ohjausmoduuliin liittyvat tietovirrat

Kuvat tuovat esille kasittelijin keskeisen aseman, sill& kaikki tiedot kiertavat aina
sen kautta. Yksikén toiminta alkaa silloin, kun lahetys saadaan vastaanottopuskureista.
Jos kyseessa oli tilaus- tai julkaisu-ilmoitus (tai jommankumman peruminen), Kirjataan
muuttuneet tiedot J&T-rekisteriin. Mikéli taas kyseessd on tietoldhetys, kirjataan
vastaanotetut tiedot valimuistiin. Jos véalimuistille maééritelty koko ei salli sinne
Kirjoitettavan lis&4 tietoa, Kirjoitetaan vanhimman ja prioriteetiltaan heikoimman tiedon
paélle uudempi. Ylikirjoitettavaa tietoa valittaessa kannattaa suosia jo lahetettyja tietoja.
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7. ASIAKASMODUULIN TAVAT KAYTTAA
DATAPALVELINTA

Tassd luvussa esitetddn datapalvelimen asiakasmoduulille tarjoamat kayttotavat.
Ensimmaisessd kohdassa niistd Kkerrotaan yleiselld tasolla. Té&man jalkeen
kokonaisuudesta eriytetddn kaksi erillistd toimintaryhmé&é, joista kerrotaan kahdessa
seuraavassa kohdassa.

7.1. Toiminta yleisella tasolla

Asiakasmoduulit kayttdvat datapalvelinta yleensd sen ohjelmointirajapinnan eli
Application Programming Interface:n (jaljempand API) lapi. Tama API on luotu
tarjoamaan asiakasmoduuleille Kkieli- ja k&&ntdjariippumaton rajapinta datapalvelimen
kayttoonottoa varten. Myds muut viestien vélitykseen ja ohjelmistoperheen ytimeen
kuuluvat osat tarjoavat kaytetystd ohjelmointikielestd ja kdantgjasta riippumattoman
rajapinnan APl:en avulla.

Asiakasmoduulit voivat kayttda datapalvelinta myos verkko- tai muiden yhteyksien
avulla, esimerkiksi hyédyntamalla suoraan datapalvelimen alapuolista reitityskerrosta.
Talloin datapalvelin voi késitell4 saamansa viestit sellaiseen muotoon, etté se voi kutsua
omaa APl:aan, tai APl:n takana piilossa olevia funktioita — samalla estden tarpeen
késitellda samankaltaisia tapauksia useissa kohdissa ohjelmaa. PSVSP:n ytimen kaytto ei
naiden syiden vuoksi aseta projektin osille rajoituksia. Mahdollisuus kayttaa sit& entista
monipuolisempien projektien yhteydessa onkin ollut erés tavoitteista.

Datapalvelimen kayttdtapoja voivat olla seuraavat: tietojen julkaiseminen tai
tilaaminen sek& ndiden toimintojen lopetus jonain myohempand ajankohtana. Naille
toiminnolle on hyvé tarjota omat metodinsa rajapinnan toteutukseen. Tilaus ja julkaisu
on eritelty kahdeksi erilliseksi kohdakseen (7.2 ja 7.3), joissa kasitellddn myds
peruminen. Yleisen tason toimintaesimerkki eradsté kayttotapauksesta on esitelty ohessa
graafisesti (kuva 7.1, jonka tapahtumaketju alkaa kaytt4jastd ja etenee siité4
jarjestyksessa eteenpdin) seké liitteend olevassa UML-sekvenssikaaviossa (liite 1).

Tietojen julkaiseminen datapalvelimen kautta tarkoittaa tietoa tuotettavan usein.
Esimerkiksi julkaisu tuulen suunnasta ja nopeudesta ei tarkoita, ettd kyseessa olisi
kertaluonteinen tieto, vaan ettd julkaisijan kautta voi hankkia tuoretta tietoa t&sté
aiheesta. Mikéli tiedot ovat rakenteeltaan yksittdisia ja julkaisu peruutetaan heti
ensimmaisen tietoja sisaltdvan lahetyksen jalkeen, ei datapalvelin voi tuoda
tehokkuusetua suuren metatietomaéran vuoksi.

Esimerkiksi viestien l&ahetyksen yhteydessd néin voisi pikaisella ajattelulla luulla
kdyvan. Mutta vaikka uusia viesteja tulisi harvoin, on kaikissa niissa kuitenkin
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tyypillisesti samanlainen rakenne: otsikko, l&hettdj4, kohderyhma tai yksittdinen kohde
sekd varsinainen viesti. Kerrottaessa tdma rakenne ei julkaisua ole tarpeen perua, ja
uudet viestit voidaan lahettdd samalla, metatietopuussa jo olevalla kuvauksella.

Kéayttéja avaa Datapalvelimelta

tapahtumaluettelon tilataan 100 Datapalvelimen yksikkd 1
.L{udelleen viiveen viimeisinta tietoa. havaitsee valimuististaan 15
jalkeen. kaivatuista tiedoista ja

lahettaa ne kayttajalle. Se
tilaa loput muilta
datapalvelimen yksikgilta, ja
kertoo ne eteenpain tietojen
saapuessa.

s

S

Ykaikk6 2 huomaa, etté sen
vélimuistista I16ytyvat tiedot eivat riita
tayttamaan tilausta. Se lahettaa
vélimuistinsa tiedot yksikélle 1 ja tilaa
sekd omalta asiakasmoduuliltaan etta
datapalvelimelta 3 lisaa tietoa xyz
my6&hemmin toimitettavaksi.

Yksikkd 2 tarkastaa tiedoissa olevan
aikaleiman tai julkaisunumeron

Tilaustiedot ja niiden tayttGaste
kulkevat yksikdlta 1 verkon ylitse
muille yksikéille, ja niiden
takaisin lahettamat tiedot
kulkevat vastaavasti verkon
ylitse toiseen suuntaan.

perusteella onko tieto vanhempaa -
kuin l&hetyshetken mukaan vanhin — \
jos on, tietoa ei laheteta. Q
§ Tilaus tiedosta xyz, ja
myShemmin tieto xyz
itse.
Asiakasmoduuli 1ahettaa
datapalvelimelle tiheélla
tahdilla tietoon xyz liittyvia
paivityksia.
Tilaus tiedosta xyz, ja
myS&hemmin tieto xyz
itse.
Q
Qo
Datapalvelimen yksikkd 3 Satunnaisesti tietoa
valittaa hallussaan olevan xyz tuottava
tiedon xyz oman kellonsa asiakasmoduuli.

aikaleimalla varustettuna
yksikdlle 2, mikali ne vain
ovat sen tietojen mukaan
uudempia kuin jo lahetetyt.

Kuva 7.1: Yleisen tason toimintaesimerkki datapalvelinten verkon tapahtumista

Asiakasmoduuli voi ilmoittaa tarvitsevansa varmistuksen tiedon vastaanottajalta.
Varmistettavan tiedon vélittdmisen yhteydessa kéytetddn hyvéksi kuittauksia. Tieto voi
edelleen edetd jotain reittid pitkin, ja t&lloin reitin varrella olevien datapalvelimen
yksikoiden tulee valittad edelliselle lahettgjalle omat kuittauksensa. N&din varmistetaan
viestin ja sen varmistustarpeen vastaanoton tapahtuneen oikein. Kun viesti sitten
vastaanotetaan sen asiakasmoduulille luovuttavassa datapalvelimen yksikossd, tulee
koko ketjun l&pi lahettaa viel& varsinainen kuittaus.

Mikali viestin ensimmaéisend vastaanottaneen datapalvelimen yksikon sille asettama
aikaraja ylittyy, ei sen kannata heti lahettaa tietoja uudestaan. Sen sijaan tulisi lahettda
varmistuskysely eli lahetys, jossa viitataan kuittauksen vaativaan lahetykseen, mutta
jossa ei lahetetd tietoja uudestaan. Lahettamalld aluksi varmistuskysely voidaan
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varsinaiset tiedot lahettdad kohteeseen uudestaan sita lahinna olevasta solmusta. Se on
todennékoisesti edelleen parhaimman kohteelle tiedon vievén reitin varrella, eika silloin
tarvitse vélitta4 tietoja koko reitin matkalta.

Varmistuskyselyn vastaanottavan solmun tulee tarkastaa onko silla kyseista tietoa.
Jos tieto on kyseiselld solmulla, lahettdd se varmistuskyselyn eteenpéin sille solmulle,
jonka reitityskerros ilmoittaa olevan seuraava askel kohteelle. Jos varmistuskyselyn
vastaanottajalla ei ole varmistettavaa tietoa, tulee sen pyytdd varsinaiset tiedot
edeltavéltd solmulta. Tieto tulee tdmén jalkeen lahettdd reitityskerroksen mukaan
parasta reittid kohti alkuperdistd kohdetta. Mikali ketjun jossain kohdin havaitaan
alkuperdisen vastaanottajan olevan poissa verkosta, tulee valittdd epdonnistumisesta
kertova viesti alkuperdiselle lahettdjalle, jonka perusteella lahettgja ja ketjun varrella
olevat tahot voivat poistaa tilauksen (tai lahetyksen) omista J&T-rekisterin tiedoistaan.

7.2. Tilaukset ja niiden peruminen

Tekemadlld tilauksen asiakasmoduuli ilmaisee Kiinnostuksensa vastaanottaa lahetyksia
tilaamastaan aiheesta. Kuva 7.2 esittd4 ylatason kuvauksen tietojen tilaukseen liittyvista
tapahtumista graafisesti. Sen tapahtumat alkavat vasemmasta ylakulmasta, jossa jokin
taho ilmoittautuu asiakkaaksi. Tietorakenteiden tilaaminen ja tilausten lopettaminen
tapahtuu kutsumalla datapalvelimen API:n vastaavaa metodia tai valittdmall4 vastaava
kutsu jotain muuta kautta. Lopettamiseksi kerrotaan tilauksen tunniste, joka voidaan
kertoa tilausmetodin kutsun palautteena. Tilauksen epdonnistumisesta voidaan kertoa
esimerkiksi palauttamalla epakelpo tunniste.

Tilauspyynnossa tulisi kertoa tietorakenteen lisdaksi mahdolliset tietojen rajaukset ja
yksikot. Kaytannossa ndama yhdessa kertovat mista kasitteista tilaaja on kiinnostunut ja
missd muodossa asiakas haluaa toimitetut tiedot. Tarvittuihin tietoihin kuuluu myos
salauksen ja sen avaimen tarjoaminen tilauksessa kaytettavaksi. Niiden avulla
asiakasmoduuli voi saada tilaamansa tiedot, vaikka sit4d palveleva datapalvelimen
yksikko ei saisikaan késitelld niitd salaamattomassa muodossa.

Liséksi tulisi kertoa tilaustapa: halutaanko vain uusin tieto vai esimerkiksi 100
uusinta, ja kuinka usein l&hetyksid halutaan moduulille asti toimitettavaksi. Jos
lahetysten aikavalid rajoitetaan, tulee kertoa miten toimitaan jos tietoa tuotetaan
useammin kuin sitd halutaan lahetettdvaksi: tuleeko lahettdd tietyin aikavélein vain
uusin vai keratd&nko vastaanotetut tiedot yhteen viestiin.

Tilauksen muotoilu on tilaajan vastuulla. Esimerkiksi ”100 uusinta lentokone ja
nopeus -tietoparia” kasitteen tilaaminen ei aina ole riittdva kuvaus haluttujen tietojen
saamiseksi. llman riittdvdd kuvausta tarjolla olevista vaihtoehdoista ei voida I0ytaa
oikeaa tietoa, ja asiakasmoduuli voi sen vuoksi saada véaranlaisia tietoja. Esimerkiksi
nopeuden kuvauksen puute voi aiheuttaa sen, ettd asiakasmoduulille valitetdan tiedot
niilta osin ké&sittelematta.

Tama nopeus voi siten olla esimerkiksi maanopeus, lentonopeus tai vaikka
molemmat, riippuen tiedot julkaisseen moduulin tavasta kuvata niitd. Mydskaan
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yksikostd ei voida tehd&d oletuksia — vaikka saataisiin oikean tyyppinen nopeus, on
maileina tunneissa ja kilometreind tunneissa ilmoitetuilla lukemilla huomattavat erot,
mika johtaisi hyvin todennakdisesti epatoivottuihin tilanteisiin ja vaariin paatelmiin.

Ei tunnisteta luotettavasti

“haluan
asiakkaaksi”

Toiminnon
hylkays
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tarkastamisesta, tietojen
tilauksesta ja sen muodosta,
tietojen vastaanotosta ja
niiden luovutuksen muodosta
kirjataan lokitiedot

Tilaus
poistetaan

"Haluan tehda
tilauksen
tietopaketista
xyz"

Datapalvelin
jaa odottamaan
sopivaa
julkaisua
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velin yrittaa
muodostaa
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ja yZ tiedoista
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Datapalvelin
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tilauksesta J&T- ta yhteys tiedoista joltain
tilattavat muodot rekisterista julkaisijaan julkaisijalta
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Asiakkaalle
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voidaan
muodostaa.

Tilannut yksikkd
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datapalvelimen
yksikolta fux:n
tai yZ:n tietoja

Kuitataan tiedot
lahettajalle ja
kirjataan ne

valimuistiin

Datapalvelimen
yksikkd tekee
tilausmerkinnan
ja valittaa sen

muille yksiksille

Tarkastetaan
valimuisti

On tietoja

Kuva 7.2: Tilaukseen liittyva datapalvelimen toiminta yhden asiakkaan suhteen

Todennékoisesti parempaan olisi voitu péasté kertomalla jonkinlainen rajaus tiedot
kertovien lentokoneiden suhteen, ja ettd halutaan niiden maanopeus kilometreina
tunnissa. Na&in tilaaja ei vastaanota ylimé&dréisten lentokoneiden tietoja, eivatka
nopeuden tiedot ole vadrassd yksikosséd tai muodossa. llman oikeanlaisia tietoja
voitaisiin lentokoneelle virheellisesti ilmoittaa sen olevan ldhestymassa liian nopeasti,
kun luullaan nopeuden olevan maileina tunnissa sen ollessa kilometreind tunnissa.

Kun datapalvelimen yksikko saa tilauspyynnon, pitdd sen pyrkid tulkitsemaan
pyyntd varsinaisiksi tilauksiksi. Taman jalkeen yksikon tulee tarkastaa sen oman
valimuistin tila sieltd mahdollisesti jo loytyvien lahetyksien varalta. Mikali joitain
kaivattuja tietoja tai niiden osia I6ytyy, niistd voidaan muodostaa halutussa muodossa
oleva tieto — jos t&ssa onnistutaan, valitetddn muodostettu rakenne tilauksen tehneelle
kohteelle. Tamén jalkeen tulee kirjata mitk& kohdat kyseinen datapalvelimen yksikko on
Jo kyennyt toimittamaan ja minka l&hetysten tiedoilla.

Tilaus voi sitten kulkea eteenpdin toisille datapalvelimen yksikoille, jotka koettavat
vastaavalla tavalla tayttdd vield puuttuvat tiedot. Ne voivat myos toimittaa uudempia
tietoja vanhempien sijalle. Eli myds muut datapalvelimen yksikot tarkastavat, onko
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niiden vélimuisteissa uudempia tietoja jo l&hetettyihin verrattuna, ja sen jalkeen
katsovat onko J&T-rekisterissa tiedossa lahteitd pyydetyille tiedoille. Uudemmat tai
puuttuvat tiedot ldhetetddn tilauksen tekijélle, jolloin ne péivittyvat myos matkan
varrella olevien datapalvelimen yksikdiden J&T-rekisterin tietoihin.

Kun tilatuille tiedoille ei en&a ole tarvetta, tulee tilaus perua tilaustunnisteen avulla.
Né&in verkossa ei turhaan pyritd siirtdiméaéan siihen liittyvid tietoja tai etsimaan uutta
julkaisijaa. Erityisen suuri merkitys perumiselle tulee tilanteessa, jossa tieto siirretdén
varmistettuna ja sitd eivat tilaa muut tahot. Tallgin tietoa ei tarvitse lahettdd verkkoon,
eivatkd useat solmut yritd varmistaa yhteyksid kadonneeseen tilaajaan sen poistuessa
verkosta. Mikali tilaaja j&a vield verkkoon, aiheuttaa se turhaa resurssien tuhlausta myos
itse tilaajan puolelta: sen pitaa késitelld ja hylata turhat tiedot.

7.3. Julkaisut ja niiden lakkauttaminen

Julkaisemisella ilmoitetaan, ettd toimija tuottaa kyseisen kaltaista tietoa kunnes julkaisu
peruutetaan. Toiminnoiltaan julkaiseminen eroaa tilaamisesta l&hinn& sen suhteen, etta
julkaisut ovat valmiiksi oikeassa muodossa kun taas tilauksia voidaan joutua
tulkitsemaan. Kuten vertaamalla kuvia 7.2 ja 7.3 voimme todeta, tulee julkaisusta siis
yksinkertaisempi tapahtuma. Molemmissa kuvissa l&hdet&én tilanteesta, jossa jokin taho
haluaa asiakkaaksi. Kuvaa on yksinkertaistettu huomioimalla vain yksi tilaaja, koska
sama prosessi toistetaan jokaiselle tilaajalle.

Tietojen julkaiseminen tapahtuu kutsumalla datapalvelimen API:n julkaisun
tarjoavaa metodia. Kutsussa kerrotaan datapalvelimelle kuvaus julkaistavaksi tarjotuista
tiedoista. Mitd paremmin tiedot ovat kuvattuna metatietojen avulla, sitd paremmin
datapalvelimen yksikot kykenevat tarjoamaan julkaistuja tietoja niitd tarvitseville
asiakaskomponenteille.

Julkaisutapahtuman pééatteeksi datapalvelimen kannattaa palauttaa julkaisuun
liittyva tunniste. Tamén yksildivan tunnisteen avulla on myéhemmin helppo hoitaa
julkaisun lopettaminen. Varsinainen julkaisun lopettaminen tulee tarkoittamaan yleensa
joko yhteyden katkeamista datapalvelimeen, laitteen sammuttamista tai esim. tietojen
lahteen havainnoinnin lopettamista. N&istd vain yhteyden katkeaminen tarkoittaa
virhetilannetta, josta datapalvelin toipuu lopettamalla kyseisen lahteen tietojen
julkaisemisen.

Viimeisen ldhetyksen paattymisen tai julkaistavan datan loppumisen jélkeen on osa
normaalia toimintaa perua se hallitusti eli tiedottaa muutoksesta toiminnassa k&yt6ssé
olevalle datapalvelimen yksikdlle. Julkaisun peruvan ilmoituksen olemista osana
laitteen tai moduulin hallittua sammuttamista suositellaan. Seka hallitun etta
hallitsemattoman julkaisun lopettamisen yhteydessd voidaan lahettdd viimeinen
”julkaisu”, jossa kerrotaan julkaisun paattymisestd ja tapahtuiko se hallitusti vai ei.
Taman tiedon avulla tilaajien on mahdollista erikoistaa reagointinsa tapauksien suhteen.
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Kuva 7.3: Julkaisuun liittyva datapalvelimen toiminta yhden asiakkaan suhteen
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8. DATAPALVELIMEN ERI YKSIKOIDEN VALINEN
TOIMINTA

Taman luvun alussa kuvataan datapalvelimen eri yksikdiden vélinen toiminta
tilanteessa, jossa niiden méérdssa ja yhteyksissa ei tapahdu muutoksia. Tdman jalkeen
esitellddn toiminta uuden datapalvelimen yksikon liittyessa verkkoon ja vastaavasti
yhteyden katketessa johonkin verkon solmuista. Erilliseen domain-tilaan liittyva
toiminta kuvataan seuraavaksi. Myo0s tilan tallennukseen liittyvan tilanteen hoito
kuvataan omassa erillisessa alikohdassaan 8.5. Lopuksi kerrotaan kaksi lyhytta
esimerkkid verkon toiminnasta eri tilanteissa.

8.1. llman yhteyksien muutoksia solmuissa

Verkon stabiililla tilalla tarkoitetaan sitd, ettd solmut ja niiden yhteydet eivat koe
muutoksia. Talloin toimintaan aiheuttaa muutoksia vain asiakasmoduulien tilauksien ja
julkaisujen muuttuminen. Pelk&staan julkaisuja sisaltavassa verkossa ei tulisi tapahtua
varsinaista tietojen siirtoa, koska ilman siihen kohdistuvia tilauksia ei julkaistua tietoa
ole syytd lahettdd muille datapalvelimen yksikdille. Tallaisessa tilassa jonkin toisen
datapalvelimen yksikon tekema tilauspyynto jostakin julkaistusta tiedosta kaynnistaisi
tietojen siirtdmisen, taten moninkertaistaen verkossa tapahtuvan liikenndinnin.

Yksittdinen  datapalvelimen  yksikkd voi saada siihen  kytkeytyneeltd
asiakasmoduuliltaan toimintapyynnon joko tiedon tilauksesta tai julkistamisesta. Tieto
tasta kannattaa ensin péaivittdd kyseisen datapalvelimen omiin tietoihin, jonka jalkeen
nama tiedot voidaan paivittdd myos muille datapalvelimen yksikdille. Tilauksen
valitystiedossa kulkee mukana sen varsinainen tilaaja, haluttu salaus ja avain seka jo
toimitetut lahetykset.

Vélitystiedot kannattaa koostaa kirjoittamalla tiedolle useita toimitusosoitteita,
mikali samalle tiedolle on useita tilaajia. Kuva 8.1 esittdd erd&n mahdollisen tilanteen,
jossa asiakasmoduuli 1 tuottaa tietoa, jolle on kolme tilaajaa kahdessa erillisessa
datapalvelimen yksikoissa. Siind nuolelliset viivat kuvaavat tiedon siirtymisté eteenpain,
ja nuolettomat viivat kuvaavat tdman tiedon siirtdmiseen tarpeettomia yhteyksia.

Esimerkin tilanteessa solmulla 1 on tieto tilauksesta, jonka kohteina nékyy solmu 2
ja solmu 3. Mikéli jokin datapalvelimen yksikoistd havaitsee oman asiakasmoduulin
tarvitseman tiedon tulleen julkaistuksi, pyytad4 se reitityskerrokselta suoraa yhteytta
julkaisevaan tahoon. Kuvan mukaisessa tilanteessa solmu 3 yrittdisi siis avata suoran
yhteyden solmuun 1, ja epdonnistuessaan lahettdd tilauspyynnén solmun 2 kautta —
johtaen kuvassa esiintyvaén tilanteeseen, jossa solmu 2 vélittaa tilauksen tiedot solmulta
1 solmulle 3.
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Kuva 8.1: Tietojen siirtamisen ketjutuksen kuvaus

Tilaustietojen perusteella julkaiseva taho voi alkaa lahettéa tilaajalle silt puuttuvia
tietoja. Datapalvelimen yksikkd solmussa 1 valittaisi siis esimerkin tilanteessa tiedot
niille solmuille, joiden tilaukset sillda on tiedossa. Silla ei ole tietoa monelleko
asiakasmoduulille kukin datapalvelimen yksikko vélittda tietoa. Se ei voi yrittd4 ottaa
suoraa yhteyttd solmussa 3 olevaan datapalvelimen yksikkdon, koska se ei vélttdmatta
tiedd kyseisen solmun avaimia. Tilaajan tulee siis avata yhteydet ja tarjota salausta seka
avainta kaytettavaksi. Julkaisija voi hylata tarjotun salauksen riittamattomana, tai siihen
kéaytetyn avaimen epéluotettavana. Talloin tilaaja voi halutessaan koettaa jotain toista
paria saadakseen yhteyden muodostettua. Yrityksid ei kuitenkaan tule sallia loputonta
maaraa.

8.2. Datapalvelimen yksikon liittyminen verkkoon

Kun uusi datapalvelimen yksikkd yhdistdd itsensd johonkin toiseen verkon
datapalvelimen yksikén omaavista solmuista, kertoo reitityskerros uuden reitin
avautumisesta yhteyden molempiin paihin. Taman jalkeen datapalvelimet voivat vaihtaa
oman J&T-rekisterinsa tiedot péivittddkseen ne, sekd propagoida muutokset muuhun
verkkoon omille puolilleen. Kaytdnnossa tdma pdaivitys kannattaa l&hettdd ensin
koosteina eli tarkastussummina, joilla voidaan erottaa muuttuneet ja entuudestaan
tunnetut puut toisistaan. Tallaisten tarkastussummien laskentaan voidaan kayttaa
tavanomaisia hajautusfunktioita, tai esimerkiksi Whirlpool-algoritmia [21, kohta 4.4.1].

Kuten luvussa 5.4 Kerrottiin, eivat tavanomaiset hajautusfunktiot kuitenkaan ole
yhté luotettavia kuin kryptografisesti vahva algoritmi, vaikka ne ovatkin huomattavasti
nopeampia (tavanomaisten hajautusfunktioiden muutaman operaatiokéskyn sijasta
joudutaan  Whirlpoolia  varten  suorittamaan 73  operaatiokdskyd jokaista
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tarkastussumman lahtGaineiston bitti& kohti). Valintaa tukee my0ds datapalvelimelle
asetettu resurssirajoitus verkon suhteen sekd suoritus- ja muistiresurssien
rajoittamattomuus — laskemalla vahvemmalla algoritmilla saavutetaan todennakdista
etua rajoitetun verkkoresurssin suhteen k&yttamallda enemmin muistia ja
prosessoriaikaa.

Jos kokonaisuudesta lasketut tarkastussummat poikkeavat toisistaan, huomataan
J&T-rekistereiden olevan eridvassa tilassa. Entuudestaan tunnetuista julkaisuista ja
tilauksista laskettaisiin talloin tarkastussummat kullekin puulle erikseen ja vastaavat
tarkastussummat pyydettdisiin toiselta osapuolelta. Niiden saapuessa naitd verrattaisiin,
ja mikéli ne olisivat yht& suuret, tarkoittaisi se puiden olevan samanlaisia: varsinaista
puuta ei tarvitsisi siirtaa.

Vastaavasti mikali tarkastussumma eridisi, tai tietyn nimista puuta ei entuudestaan
tunnettaisi, kysyttaisiin vastapuolelta puun tarkempi kuvaus. Tdma olisi naista kahdesta
epatodenndkdisempi tapahtuma, silla julkaistavien tietojen rakenteen ei odoteta
muuttuvan eri julkaisijoiden véalilla. Samaa nime& ei kannata sallia olevan useilla
erilaisilla tiedoilla, silla tdma voisi nimien monikésitteisyyden vuoksi aiheuttaa vaarien
tietojen lahettdmistd asiakasmoduuleille. Esto voidaan tehda ainoastaan tietaméll&
etukéteen, onko verkossa julkaistuna muita tietoja samalla nimelld. Tama tarkastus tulee
tehdd jo asiakasmoduulia suunniteltaessa, silla yritys hakea tietoa verkosta ennen sen
julkaisua ei valttdmattd aina tavoita kaikkia kohteita — eik& se siis voi aina estda
erilaisten tietorakenteiden nimien torméaysta.

L&hetettavissa tilaustiedoissa tulisi pitdd mukana myos tietoa siitd, kenelle
datapalvelimen yksikolle tietoja vaihtava datapalvelimen yksikké on sen tilannut (vain
jos se on eri kuin se itse). Talloin kaikki datapalvelimen yksikot eivat tilaa samaa tietoa
itselleen voidakseen toimittaa sitd jollekin toiselle yksikolle, koska ne voivat nahda
kenelle se on oikeasti menossa — ilman tietoa useampi datapalvelimen yksikko lisaé
saman tilauksen omiin tietoihinsa voidakseen toimittaa sen eteenpdin, mistd aiheutuisi
huomattavasti turhaa liikkennettd verkkoon. Se my0s paljastaa vaihtoehtoisia reitteja
kohteisiin, mikéli jokin yhteys lakkaa toimimasta. Miké&li kohteen lisdksi pidet&én
tiedossa t&hdn mennessd kuljetun reitin kustannusta, saadaan vaihtoehtoiset reitit
jarjestykseen niiden hyoddyllisyyden mukaan.

Taman avulla voidaan tilaus liitt44 osaksi sitd ketjua, jossa lisdyksestd muodostuvat
kustannukset ovat pienimmét. Jotta tdma toimisi, tilattua tietoa jo tilaavien ketjun
jasenten ei tule kasvattaa tdtd kustannustekijad. Tamé& toisaalta johtaa lievaan
kustannusten nousuun. Lisékustannukset voidaan kuitenkin olettaa halvemmaksi kuin
tietojen vélittdminen ep&optimaalisia ketjuja pitkin. Ketjutuksen toteuttamisesta on
kuvattu esimerkki kohdassa 8.7.

Paivitykset pitdd kuitenkin saada kaikkien datapalvelimen yksikdiden tietoon.
Tilauspéivitysta ei kannata ldhettdd samalle solmulle uudestaan. Taltd voidaan valttya
osittain: koska paivityksen vastaanottanut datapalvelimen yksikko tietdd milta yksikolta
tuo paivitys tuli, voi se kysya tuon yksikon naapurit reitityskerrokselta — vertaamalla
tietoa lahettdjan naapureista omiin  naapureihin  voidaan véhentdd turhia
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uusintalahetyksia. Naapurin naapureiden kyselemisestd ja vertailemisesta taas tulisi
todennadkoisesti enemmén lahetyskustannuksia kuin sallimalla toistuvat lahetykset t&sséa
tilanteessa. Td&ma mahdollisuus lahetyksen toistuvuudesta naapureiden naapurien
tapauksessa on havainnollistettu ketjutuksen esimerkissa kohdassa 8.7.

8.3. Yhteyden katketessa toiseen yksikkdon

Datapalvelimen ei itse kannata yrittadé valvoa yhteyksien toimivuutta, vaan vastuu tasta
voidaan delegoida OSI-mallissa alaspéin. Koska ndiden kerrosten oletetaan voivan
vastata siitd parhaiten, tehtdvén voidaan myos katsoa kuuluvan niille. Kun reitityskerros
kertoo yhteyden katkeamisesta toiseen datapalvelimen yksikkdon, tiedetéén, ettei siihen
voida luoda uutta yhteyttd — reitityskerros pyrkii automaattisesti avaamaan menetetyt
yhteydet (onnistuessaan sen tulisi ilmoittaa muutoksesta datapalvelimelle, mikali reitti
muuttuu). Taten datapalvelimen yksikon tulee tarkastaa tuon yhteyden toisessa pééssa
olleeseen liittyvat julkaisut ja tilaukset. T&méan jalkeen se poistaa tallaisten julkaisujen ja
tilauksien vélityksen omasta J&T-rekisteristaan.

Lopuksi sen tulee kertoa muille tietdmilleen datapalvelimen yksikéille juuri
uudistuneet tarpeensa, mikali joitain tarpeita ei enaa esiinny — tarve ei katoa, jos yksikko
on tietoa kahteen suuntaan vélittdvassé roolissa, ja vain toisen suunnan yhteys katkeaisi.
Na&in tietoja ei vélitetd turhaan kyseiselle datapalvelimen yksikdlle asti. Mikéli reittia
pitkin on jo tulossa lahetystd nyt tarpeettomasta tiedosta, pysahtyy se tallgin
ensimmaiseen sen turhaksi havaitsemaan solmuun. Usein l&hetettdvan tiedon
tapauksessa tdma pysahtymiskohta l&henisi jatkuvasti kohtaa, jossa tieto muuttuu
tarpeelliseksi.

On huomioitavaa, ettd ainoastaan pudonneiden tapauksien tulisi poistua, eli jos
esimerkiksi kyseiseen datapalvelimeen olisi sidoksissa sellainen asiakasmoduuli, joka
kaipaisi samoja tietoja kuin jokin verkosta pudonneen datapalvelimen yksikko, ei sen
tilauksen tulisi poistua kyseisen yksikon tilausluettelosta — ainoastaan kadonneen
kohteen tiedot poistettaisiin eteenpdin toimitettavien joukosta. Tallaisten yhteyksien
katkeamisen oletetaan tapahtuvan pédasiassa Vvéliaikaisesti. Tamén vuoksi
datapalvelimen ei kannata pyrkid aktiivisesti poistamaan tuntemiaan metatietoja heti
yhteyden katkettua, vaan ne kannattaa pitda tallessa mahdollisimman pitk&&n. N&in
verkon tehokkuutta voidaan parantaa valttamalld tarvetta siirtdd ndiden puiden
kuvauksia uudelleen yhteyksien palautuessa.

Mikali tallainen yhteyden katkeaminen johtaa tilanteeseen, jossa datapalvelimen
yksikk6 on eriytynyt muusta verkosta, ei se aiheuta tarvetta poiketa tastd yleisesta
tavasta toimia. Tallaisessa tilanteessa yksikko toimii yksind&n kuin datapalvelimen
kokonaisuus: jos sillda ei ole toimittajia tilauksien tiedoille, ei se tee niille mit&én.
Vastaavasti jos sen kautta pyritdan lahettdamdan tietoja, ne jadvat valimuistiin talteen.
Kun yhteydet myohemmassé vaiheessa mahdollisesti palaavat, tulee kyseiselle yksikdlle
tietoon myds muiden yksikdiden tilauksia, jolloin se voi lahettdd valimuistissaan olevat
tiedot ehdot tayttaville tahoille.
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Tilanne voi muodostua ongelmaksi ainoastaan tilanteen pitkittyessa. Talloin
valimuisti voi tayttyd, ja osa tiedoista menetetdan. Taman vaikutusta voidaan pienentaa
jattamalla talteen vain tuoreimmat ja prioriteetiltaan tdrkeimmat tiedot. Koska
valimuistin koko on suuri, ei kaikkia sielld olevia tietoja voida toimittaa kerralla
eteenpéin. Lisé&ksi osa tiedoista voi olla vanhentuneita. Tdman vuoksi véalimuisti tulee
purkaa prioriteetin mukaisessa jarjestyksessa, ja lahettad tiedoista uusimmat ensin.

Né&in todenndkdisesti tdrkeimmét tiedot saadaan toimitettua mahdollisimman
nopeasti — esimerkiksi nykyisen tilanteen selittdvéd viesti on huomattavasti tarkedmpi
kuin tuntia aiemman tilanteen selvitys, vaikka molemmilla viesteilld on sama
prioriteetti. Kaikkein vanhimpia tietoja ei valttdmattd ole koskaan tarpeen lahettda
eteenpdin. Talloin tietoa ei kuitenkaan kannata poistaa valimuistista, silld joku muu
asiakas voi olla kiinnostunut historiatiedoista. Tarve lahettda selvida tietoja tilanneiden
tahojen tekemistd tilauksista, koska niissa kuljetetaan mukana tietoa yhd toimitusta
vailla olevista tiedon lahetyksisté.

8.4. Domain-tilan hydédyntaminen

Domain-tilalla tarkoitetaan datapalvelimen yksikén yhteydessd sellaista tilaa, jossa
jokin datapalvelimen yksikk6 koostaa muille yksikoille sen kautta saavutettavissa olevat
tiedot ja tarpeet. Kuva 8.2 esittdd tilannetta, jossa domain-tilaa voidaan hyddyntda
tehokkaasti. Kuvan solmu 3 voi koostaa numeroitujen solmujen tilaukset ja julkaisut, ja
valittdd ne kokonaisuutena solmulle b. Edelleen solmut a ja ¢ voivat olla yhteydessa
muihin domain-tilassa oleviin solmuihin, jolloin solmut a, b, ¢ ja 3 yhdistavat kolme
erillista verkkoa toisiinsa.

@ﬁé\
6i6

Kuva 8.2: Verkkojen yhdistaminen toisiinsa Domain-tilan avulla

Kuvan numeroidut solmut voivat olla yhteyksissa toisiinsa esimerkiksi radioverkon
avulla, kun kirjaimelliset taas ovat kiintedmpié solmuja normaalissa l&hiverkossa. Jos
oletamme my6s solmun 3 olevan lahiverkolla yhteydessé solmuun b, niin silld on jo
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valmiiksi luontainen rooli verkkoja yhdistdvand solmuna. N&in voidaan vélttaa pitkia
reittejd epéluotettavassa verkossa. Lisdksi téllaisten verkkoja yhdistavien solmujen
avulla voidaan rajoittaa tilaus- ja julkaisutietojen aiheuttamaa liikennettd. Ne tuovat
samalla hierarkkista rakennetta verkkoon.

Erityisen hyddyllinen niiden mukanaan tuoma rakenne on silloin, kun heikompia
turvavaatimuksia siséltdvan tason liikenne liikkuu luotettavampien yhteyksien pééall, tai
toinen verkko on tarkoitettu luottamuksellisemman tiedon kasittelyyn. Jos ajattelemme
solmujen a, b, ¢ ja 3 valisen lahiverkon vaativan solmuiltaan korkean turvallisuusluokan
késittelyoikeudet, ei muiden numeroitujen solmujen tule kyetd viestimaén kyseisessa
verkossa ilman samoja oikeuksia [25, luku 8]. Koska solmujen tulee tietoturvaoppien
mukaisesti toimia pienimmilla mahdollisella maarall4d oikeuksia, voisi tdma johtaa
sellaisten erillisten saarekkeiden muodostumiseen, joista tieto ei padse etenemaan.

Mikali solmu 3 saa toimia ndiden erillisten verkkojen valissé yhdistavana tekijang,
voidaan epéluotettavamman verkon tiedot kuljettaa rajoittavamman luokituksen
omaavassa verkossa. Talloin ne voivat kyseisen rajoitetun verkon kautta olla yhteydessa
muihin oman luokkansa verkkoihin. Tdma voidaan toteuttaa esimerkiksi pakkaamalla
epéluotettavamman verkon tiedot erilliseksi domain-julkaisuksi, joita muut saman tason
verkon domain-tilassa olevat yksikot tilaavat.

Nain verkkoon muodostuvat saarekkeet eivdt muodostu ongelmaksi eikéd verkossa
lilku niin paljoa tietoa solmun 3 tehdessé suodatusta vélittdmistdédn tiedoista.
Luonnollisesti solmun 3 tulee kuitenkin estda rajoitetun luokan tiedon kulkeutuminen
heikomman turvatason verkkoon, tai vaihtoehtoisesti solmulle tulee myont&dd vain
oikeus yhdistya kyseiseen verkkoon. N&din muut kuin verkolle kuuluvat tiedot eivat
tulisi solmulle 3 asti. Vastaavasti solmun 3 tulee asettaa domain-tilaan liittyvan
lilkenteen prioriteetti kaikkia rajoitetumman luokan tietoja alhaisemmaksi — nain
vahennetddn kykya suorittaa kohdassa 4.3.3 kuvattu palvelunestohyokkéys verkkoa
vastaan, koska hyokkaykseen liittyvét Iahetykset olisivat aina ensimmaisena tippumassa
pois l&hetettavien joukosta.

Domain-tila tulee kuitenkin voida ottaa pois péaltad, koska on edelleen riski
yliméardisen liikenteen aiheuttamista toissijaisista vaikutuksista - esimerkiksi
pyrittdessé pitaméaan liikenndinti mahdollisimman alhaisena voidaan domain-tilaan
liittyva liikenne haluta sulkea kokonaan pois. Mahdollisena syyna esimerkin tarpeeseen
voi olla esimerkiksi tarve vaikeuttaa verkon olemassaolon havaitsemista. Vastaavasti
lilkenndintid voidaan haluta rajoittaa myos tilanteissa, joissa lahetyksien suhteen on
asetettu muita rajoitteita — esimerkiksi lahettimen sisaltdessa vain rajallisen méaaran
virtaa akussaan, tulee tuo virta varata vain tarkeiden viestien lahettdmiseen. Alemman
luokan tietojen vélitystarpeita ei talléin voida huomioida, sillda ylemmaén luokan verkon
toimintakyky ja vaatimukset menevat niiden edelle.

Domain-tilalla vahennetddn myo6s tietojen muuttamisen tarvetta. Jos solmun 3
takana olevan radioverkon sisalla tapahtuu yhteyksien katkeamisia usein, aiheuttaisi
tdmd mahdollisesti hyvinkin usein tapahtuvaa tarvetta paivittdd J&T-tietoja
datapalvelinten yksikoiden valilla. Koska voimme olettaa ainakin osan solmuista olevan



8. DATAPALVELIMEN ERI YKSIKOIDEN VALINEN TOIMINTA 60

yhteydessa solmuun 3, voi se domain-tilassa toimiessaan jatkaa tietojen julkaisemista ja
tilaamista sen takaisesta verkosta. Domain-tilassa toimiessaan datapalvelimen yksikon
voidaan sallia pitd4 tilaus tai julkaisu voimassa my0s ilman suoranaista tilausta tai
julkaisua, koska se olettaa niiden voimassaolon palautuvan hetkittéisen yhteyden
katkeamisen jalkeen.

N&in se peittd4 ja rajoittaa muutosten tekemisen tarvetta paremmin kuin tavallisessa
tilassa toimiva datapalvelimen yksikkod. Toimintatapa auttaa erityisesti silloin, kun
domain-tilassa olevan datapalvelimen yksikon takana on useita julkaisuiltaan ja
tarpeiltaan samantapaisia solmuja, eivatkd J&T-rekisterin tiedot vaihdu usein. Télle
toiminnalle on kuitenkin asetettava aikaraja, jotta verkkoon ei aiheuteta turhaa
liilkennetta siirtdmélla tietoja turhaan domain-tilassa olevalle solmulle. Samasta syysta
myo6s J&T-rekisterin tietojen muuttumisen muusta kuin yhteyden katkeamisesta
johtuvista syista tulee kuitenkin mennd tdmén olettamuksen edelle.

8.5. Tilannevedoksen luonti ja tilan palautus

Datapalvelimelle asetettuihin vaatimuksiin kuuluu my6ds mahdollisuus tallentaa
palvelimen tila, sekd& myohemmin palauttaa se téllaisesta tallenteesta. Koska tiedot
voivat olla turvallisuuskriittisia, tulee kaikki Kirjoitettu tieto olla salatussa muodossa.
Kun tietyn datapalvelimen yksikon tilanne pyydetdan tallentamaan, sen toiminta
kannattaa pysayttdd verkon viestinndn kannalta — ndin valtetddn ongelmia tietojen
synkronoinnista. T&std kannattaa ilmoittaa asiakasmoduuleille viimeisend toimintona
ennen liikenteen pysayttamistd. N&in ne eivét ajaudu virhetilaan. Muut datapalvelimen
yksikot saavat tiedon tilanteesta yhteyksien katkeamisen kautta.

Varsinainen tietojen tallennus voidaan tehdd datapalvelimen ulkopuolisen
tiedostojen hallintaa hoitavan moduulin avulla. Se vastaa kokonaisuudessaan tiedoston
salaamisesta seké sen eheydestd. Sen kautta Kirjattaisiin paitsi tunnetut datapalvelimen
yksikot, myds ndihin liittyvat J&T-rekisterin tiedot. Niin ik&an tiedot datapalvelimen
yksikkdon suoraan yhteydesséd olevista asiakasmoduuleista sekd néihin liittyvat J&T-
rekisterin tiedot tulee tallentaa. My0Os vélimuistissa olevat tiedot kannattaa Kirjoittaa
talteen, silla joidenkin tietojen eteenpéin l&hettdminen voi olla tarpeellista tilanteen
palautuksen yhteydessa.

Datapalvelimen yksikon voidaan odottaa liittyvan takaisin verkkoon kohtuullisen
lyhyessd ajassa, jolloin suurin osa sen valimuistin tiedoista olisi todennékdisesti yha
ajan tasalla. Valimuistien tietojen mukaan ottaminen auttaa my®s parantamaan verkon
toimintaa niissé tilanteissa, joissa Kriittisid tietoja on jaanyt talteen wvain juuri
toimintansa tallentavan datapalvelimen valimuistiin. Tallaisesta toiminnasta ei ole
haittaakaan, koska uudelleen lahetettavat lahetykset voidaan estdd tunnistamalla ne
tilaustiedoissa olevista aiemmista lahetyksista.

Tilan palautus voidaan aloittaa joko datapalvelimen yksikkdd kdynnistettéessa tai
vasta my0hemmassd vaiheessa kaynnistyksen jalkeen — koska tdné aikana se on jo
voinut saada uusia tietoja, ei vanhoja voida t&ssé tapauksessa ottaa suoraan kayttoon.
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Talloin palautustiedoston tiedot lisatddn J&T-rekisteriin ja valimuistiin jatetadan
tuoreimmat sinne mahtuvat tiedot. Palauttamisen aikana tulee pyytda reitityskerrosta
muodostamaan yhteys niihin kohteisiin, joihin oltiin sen kautta yhteydessa tilaa
tallennettaessa. Mikéli yhteyttd johonkin ndistd ei saataisi muodostettua uudestaan, tulee
toimia kuin yhteys siihen olisi juuri katkennut.

Omien J&T-rekisterin tietojen kertominen on osa uuden yhteyden onnistunutta
avaamista. Kun tilaa palautetaan, ei sen tila kuitenkaan ole ajan tasalla. Niinpd uutta
tilaa ei kannata kertoa muille datapalvelimille ennen kuin oma tila on saatu
kokonaisuudessaan paivitettyd. Taman vuoksi datapalvelimen yksikon tulee voida
kertoa toiselle yksikolle, ettd se on palautus-tilassa. N&in ei paadytd kertomaan
mahdollisesti vééaria tietoja muille datapalvelimen yksikéille. Kun palautus on saatu
valmiiksi, tulee tietojen vaihto toteuttaa loppuun asti — eli kertoa naapuriyksikdille oma
J&T-rekisteri. T&ma voidaan tehda kdymalla koko vaihtoprosessi uudestaan lapi. Tésta
saavutetaan etua, mikali jonkin muun tila on ehtinyt tdssé vaiheessa paivittya.

8.6. Esimerkki usean tietolahetyksen tilaamisesta radioverkossa

Tassd kohdassa on ensin yleinen kuvaus tilanteesta. Té&man jdlkeen kuvataan
radioverkon erityispiirteisiin liittyvien tarpeiden huomiointi. Lopuksi kuvataan ne
seikat, joiden huomiointi on tarpeen useiden samaan tietoon liittyvien tietolahetyksien
tilauksien yhteydessa.

8.6.1. Tilannekuvaus

Oletetaan esimerkin vuoksi viisi radiotielld viestivaé datapalvelimen yksikkoa nimitetyn
A:sta E:hen. Oletetaan lisaksi, ettd A:han ja C:hen on Kkiinnittynyt tahoja, jotka
julkaisevat sellaista tietoa, josta jokin E:hen kiinnittynyt taho haluaa sata tuoreinta tietoa
itselleen. Naille tiedoille reitityskerros kertoo lyhimmaksi reitiksi kuljetuksen A:sta
E:hen, ja siité eteenpdin varsinaiselle kohteelle. Talloin A tilaa C:Itd néita tietoja. Kuva
8.3 esittdd tilanteen graafisesti kuvaamalla viivoilla kaytettdvia yhteyksid ja
katkoviivoitetuilla ympyrdilla radioiden kuuluvuuksia.

Verkossa on myods muita mahdollisia yhteyksia (esimerkiksi solmu A voi viestia
kaikille esitetyille solmuille, ja solmu E voi olla yhteydessé solmuun B). Ne jatetdan
huomiotta, jotta esimerkkitilanteesta saadaan selkedmpi. Nailld huomioimattomilla
yhteyksilla ei ole esimerkin tapaukseen liittyvaa liikennetta.
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Kuva 8.3: Kuvaus radioverkkoesimerkin tilanteesta

8.6.2. Radioverkon erikoispiirteiden huomiointi

Kun tietoja lahetetddn esimerkiksi radioteitse, sen voi kuulla usea datapalvelimen
yksikkd. Datapalvelimen yksikdiden toiminnalle t&sté voisi tulla ongelmia, koska se voi
johtaa saman l&hetyksen moninkertaiseen vélittdmiseen. T&han voidaan kuitenkin
varautua reitityskerrosta suunniteltaessa esimerkiksi kertomalla aina viestissa paitsi sen
ldhettdjd ja kohde, myds kenelle se on talla kertaa tarkoitettu (eli mik& on seuraava
solmu sille osoitetun reitin varrella). Taman wvuoksi muut datapaketin kuulleet,
ylimaaréiset tahot jattéisivat sen huomiotta, eikd se saapuisi datapalvelimen kerroksen
tasolle asti. Tilanteeseen voidaan varautua verkkokerroksessa tehokkaammin kuin
datapalvelimen tasolla.

Esimerkiksi solmujen B ja D reitityskerroksen osat voivat kuulla A:n l&dhetyksen
E:lle, mutta ne eivét kasittelisi tietoa sen osoituksen kertoessa kohteen olevan jokin muu
solmu. Ne eivat siis koskaan saavu solmuissa oleville datapalvelimen yksikaille.
Tiputtamisen syynd on tarve mahdollisimman véhaiseen siirtotien kayttoon. Taméa on
erityisen tarkeda yhteyden toimiessa radioverkon yli, koska siirtokapasiteetti voi olla
erittéin rajoittunutta. Jos kaikki lahetyksen kuulleet reitityskerroksen osat lahettdisivéat
sen eteenpdin (ja toistuvat lahetykset tiputettaisiin heti sellainen havaittaessa), olisi
verkon siirtotietd kulutettu liikaa.

Tama vahentdd verkon toimintavarmuutta tilanteissa, joissa solmujen yhteys
toisiinsa on epavarma. Reitityskerroksen on siis huolehdittava lahetysten toimittamisen
varmistamisesta. Tama tehtdva voidaan hoitaa esimerkiksi kuittausviestien avulla.
Niiden  kaytolla aiheutetaan  huomattavasti vdhemman  rasitusta  verkon
siirtokapasiteettiin, kuin sallimalla usean tahon l&hettdd toisille tarkoitettu viesti
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eteenpdin. Erityisen ilmeistd tdma on tilanteissa, joissa toisen solmun liikenndinti est&a
muiden solmujen liikenndinnin — mikd on yleistd radioverkoissa, joissa l&dhetyksen
aktivointi jollakin taajuudella estdd muita kuuluvuusalueen kayttdjia hyddyntdmasta
samaa taajuutta. Ratkaisuna edelliseen olisi kayttaa eri yhteyksille eri radiotaajuuksia,
mutta tdhan ei aina ole mahdollisuutta.

Vaikka haasteen ratkaiseminen ei sisally datapalvelimen tehtaviin, sen on kuitenkin
huomioitava tilanne omassa toiminnassaan. Tama nakyy erityisesti my6s
datapalvelimeen ulottuvassa tavoitteessa karsia verkon liikenne mahdollisimman vahiin.
Tavoite on myo6s datapalvelimeen valittujen teknologioiden (eli vertaisverkko- seka
julkaisija—tilaaja-mallin) taustalla.

8.6.3. Usean tietolahetyksen tilauksen huomiointi

A voi rajoittaa E:lle l&hetettyja tietoja sen mukaan, mité se tietdd lahetetyn eteenpdin.
Naiden rajoitusten avulla voidaan estda ldhettdmastd sataa viimeisintd tiedossa olevaa
lahetystd vanhempia tietoja. Jos tiedot ovat yleisluonteisia eli eivéat ole tuottajasta
riippuvaisia, ei E tietéisi osan tiedoista tulevan C:ltd. E tietéisi vastaanottamiensa
lahetyksien perusteella ainoastaan kuinka suuri osa sen tilaamista tiedoista on jo
10ytynyt.

Mikali A:n lahettdmat viestit eivat tavoittaisi E:t4, ilmoittaisi reitityskerros yhteyden
katkenneen. Koska reitityskerros pyrkii téllaisessa tilanteessa automaattisesti
muodostamaan uuden reitin kohteeseen, tarkoittaa ilmoitus yhteyden katkeamisesta
tdssa epdonnistumista. Tamén vuoksi A:n tulee poistaa ne J&T-rekisterin tiedot, jotka
liittyvat yhteyden pdadssé olleisiin kohteisiin. Kun yhteys mahdollisesti mydhemmin
palautuu, todenndkdisesti myos tietojen tilaus tulee taas voimaan. Mikali valimuistissa
olevat tiedot ovat tuolloin vield ajankohtaisia, lahetetddn ne tdman jélkeen tilaajalle.
Ajankohtaisuuden pééattaa rajaus, joka suoritetaan lahetysten tunnisteiden perusteella.

Tama raja muodostetaan tilauksen perusteella. Esimerkissa tiedoista on tilattu sata
uusinta, ei sataa ensimmadistd loydettya tietoa. Tilausta ei siis lopeteta ensimmaisen
sadan tiedon toimittamisen jélkeen, vaan tilaajalle l&hetetddn sata tilaushetkell&
uusimmaksi todettua seka sen jélkeen ilmestyvat tiedon ldhetykset — k&ytdnndssa siis
tallaisella maarélliselld tilauksella ilmaistiin halu saada my6s vanhempia tietoja kuin
uusin ja sen jalkeen tulevat. Sadanneksi vanhimpana olevan tietojen lahetyksen
katsotaan toimivan rajana, jota uudemmat viestit toimitetaan tilaajalle — mikali niit4 ei
vield ole lahetetty.

Jotta véltetddn samojen tietojen lahettdminen useaan kertaan, ei kuitenkaan voida
suoraan lahettdd varsinaisia tietoja. Sen sijaan tulee ensin l&hettéda tilaajalle ilmoitus,
jossa kerrotaan minkalaisia tietoja kyseiseltd datapalvelimen yksikoltd voi saada.
Alustavana karsintana toimii tilauksessa jo l&hetettyjen tietojen lista, jonka avulla
véltetddn kertomasta jo toimitettujen tietojen saatavuudesta. Talloin tilaajana toimiva
datapalvelimen yksikkd voi valita sopivat lahteet tiedoille, ja pyytd4d nditd lahteitd
vélittdmaan tiedot.
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Lahteiden valinnan apuna voidaan hyddyntaa reitityskerrosta sek& sen tietoja reittien
kustannuksista. Kun tallainen valitys hyvédksytdan ja tiedot lahetetdén, reitin varrella
olevat muut yksikot voivat péivittdd J&T-rekisterin tietonsa kyseisen tilauksen osalta.
Vastaavasti hylattyjen reittivaihtoehtojen datapalvelimen yksikoille kannattaa myos
l&hettad viesti, jossa kerrotaan tiedon saannista muuta kautta. Talloin ne voivat paivittada
tilaustietonsa kyseiselté osalta.

8.7. Tilausten ketjuttamisen esimerkki

Kuva 8.4 esittdd graafisesti datapalvelimen kymmenen eri yksikon muodostaman
verkon, jossa kukin yksikkd muodostaa yhden solmun. Solmuista 1 ja O voidaan olla
yhteydessa muihin verkkoihin, jolloin verkon tilaukset ja julkaisut nékyvét niille
kyseisen solmun tilauksina ja julkaisuina. Ne ovat siis domain-tilassa ja toimivat
kohdan 8.4 mukaisesti. Katkoviivoitetut linjat kuvaavat olemassa olevia yhteyksié, joita
verkko ei kdytd solmun 3 lahettdmien viestien vélitykseen.

Kuva 8.4: Verkossa esiintyvat yhteydet suhteessa solmun 3 kayttamiin yhteyksiin

Vastaavasti yhtendiset viivat kuvaavat niitd yhteyksid, joita verkko hyodynt&a
solmun 3 viestien valittdmiseen. Valinnat kaytettdvista yhteyksistd suorittaa
reitityskerros, ja valintaperiaatteina ovat muun muassa Yyhteyden laatuun,
ruuhkaisuuteen ja nopeuteen liittyvat seikat. Yksinomaan solmun laheisyys ei siis
ratkaise kaytettavia yhteyksid, eikd datapalvelimen yksikkd itse tee paatosta
kaytettavista reiteistd — ainoastaan kohteista, joille viesti vélitetaan.

Kun kuvan solmu 3 saa asiakasmoduuliltaan tilauksen lentotieto-nimisesta tiedosta,
se lisé4 tilauksen itselleen. Taman jalkeen se ilmoittaa uuden tilaustietonsa solmuille,
joihin se on yhteydessé (2, 4 ja 7). Nama solmut vélittavéat tilauksen ja tilaajan tiedon
eteenpdin muille tuntemilleen solmuille. My6s julkaisutilanteessa toimitaan samalla
tavalla.
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Esimerkiksi kuvan mukaisessa tilanteessa solmu 4 valittdd muuttuneet J&T-tietonsa
solmuille 5, 7 ja 8. Tarkistamalla tietojen l&hteen naapurisolmut voidaan havaita, ettei
solmulle 7 tarvitse kertoa muutoksesta — l&hde on jo kertonut saman muutoksen sille.
Tama ei poista kaikkea yliméaardista liikennettd. Esimerkking turhasta liikenteesta olisi
solmujen 8 ja 9 toisilleen vélittdma, sama tieto muutoksesta solmun 3 tiedoissa.
Naapureiden naapurien kyseleminen rasittaisi verkkoa kuitenkin liikaa, eikd niiden
tietdminen auta tekemaan luotettavia paatoksid. Jos naapurin naapurit tiedettéisiin,
solmu 8 voisi virheellisesti pdatelld solmun 6 saavan tiedon muutoksesta solmun kaksi
kautta. Té&ssé tilanteessa vain vastaanottajan katsotaan voivan luotettavasti havaita
useaan kertaan saapuvat tiedot.

Varsinaisten tietojen lahetys eroaa t&std toimintamallista hiukan. Siind jokaisen
tietolahetyksen osalta kerrotaan kenelle kaikille se on menossa kyseista reittid pitkin.
Tama tieto pyydetdan reitityskerrokselta, joka voi ilmoittaa kaikille kohteille
parhaimmat reitit. Jos kuvan 8.4 esittamassa tilanteessa solmut 2, 6, 7 ja 9 tilaisivat
lentotietoa solmulta 3, Kkertoisi reitityskerros solmun 6 olevan tavoitettavissa solmun 4
kautta ja solmun 9 vastaavasti solmun 7 kautta (sekd solmulle 2 olevan suoran
yhteyden). Talloin solmu 3 vélittdisi tiedot taulukko 1:n mukaisesti. Taulukon sarake
”jaljella” kuvaa jéljella olevia kohteita, joille tieto on vield& menossa kyseisté reittia ja
tdma informaatio kulkee tietoldhetyksen mukana. Namé kohteet ovat datapalvelimen
yksikoitd, eivatka varsinaisia asiakkaita.

Taulukko 1: Reitityskerroksen tietojen pohjalta muodostetut viestit

kohde jaljella data

solmu2 2 lentotieto
solmu4 6 lentotieto
solmu?7 7,9 lentotieto

Taman informaation avulla jokainen tiedot vastaanottava solmu voi osana
vastaanottoa tarkastaa pitaako lahetys vélittaa vield muille. Esimerkiksi solmu 4 pyytéisi
tassa tilanteessa reitityskerrokselta parasta reittid solmuun 6 ja valittéisi tdméan jalkeen
sen sitd pitkin eteenpdin. Solmu 7 toimisi samoin eli kysyisi reitin solmuun 9. Nain
hyddynnetdan uusinta tietoa ja varaudutaan muutoksiin verkon rakenteessa.

Tama ei toisaalta optimoi verkon kéyttdd — jos yhteys solmusta 2 solmuun 6 olisi
kustannuksiltaan halvempi kuin solmun 3 kayttamaé reitti solmujen 4 ja 8 kautta, tulisi
solmun 6 tilauksen liittyd solmun 2 kanssa samaan ketjuun. Tam4 tieto saataisiin selville
pitamalla ylla kustannuskenttdd tilauksen mukana. Tuota kustannuskenttda
kasvatettaisiin  jokaisella valilla, jossa ei jo valitetd tilattua tietoa. T&man
mahdollistamiseksi reitissé seuraavaan solmuun hyppdyksen mukanaan tuoma
kustannus pitaa saada reitityskerrokselta.

Né&in solmun 6 tilauksen kustannukset reitille solmun 2 kautta olisi niiden valisen
yhteyden kustannus (koska solmu 2 tilaa tietoa jo valmiiksi, ei hyppayksesta solmujen 2
ja 3 valilla tule lisdkustannuksia). Vastaavasti kustannus reitille solmujen 4 ja 8 kautta
siséltéisi kustannukset kaikista vélin linkeist4, koska matkan varrella olevat solmut eivét
vield tilaa tietoa. Tamén kokonaiskustannuksen laskenta on helppo tehda
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datapalvelimen tasolla, silld se hallinnoi tietovirtoja — ndin verkkokerros ei joudu
jatkuvasti laskemaan kustannuksia kaikkiin toisiin solmuihin. Vastaavasti yksittéisen
linkin kustannuksen tietdminen on reitityskerroksen asia, silla datapalvelin ei hallinnoi
yksittdisia linkkeja vaan reitteja.

Vaikka tdmd voi johtaa solmun 6 ndkokulmasta mahdollisesti hitaampaan
toimintaan kuin kayttdmalla solmujen 4 ja 8 kautta kulkevaa reittid, on se
todennadkoisesti kokonaisuutena halvempaa. Vaihtoehtoisesti solmu 2 voi saada tiedon
solmulta 6 pienemmalla kustannuksella kuin se saa sen suoraan solmulta 3. Tilanteen
voi aiheuttaa esimerkiksi hidas ja epédluotettava radioyhteys solmujen 2 ja 3 valilla kun
solmujen 2 ja 6 valilla on tehokkaammin ja luotettavammin toimiva linkki — talloin
solmun 2 tulisi saada tiedot solmun 6 kautta.

Koska solmun 2 tilaus on voinut olla voimassa ennen solmun 6 tilausta, sek&
tilaukset ettd julkaisut kannattaa valilla paivittdd. Naita paivityksia ei kannata tehda
kovin usein verkon ruuhkautumisen valttamiseksi. Toisaalta niitd ei ole hyva tehd&
harvoinkaan — talloin verkon rakenne ja tilaustiedot voivat ehtid muuttumaan turhan
usein. Sopivan aikavalin valinta riippuu verkon koosta ja rakenteesta, eikd yksittaistéa
aina hyvaa ratkaisua ole.

Verkon rakenteen muuttuessa voi myos tulla eteen tilanne, jossa reititys solmulle
muuttuu kesken tiedon kulkemista reitilla. Talloin se térmaé jossain vaiheessa solmuun,
johon ei I6ydy listan mukaista yhteyttd. Kysymalla reitityskerrokselta uutta reittia
solmun tavoittamiseksi vasta t&ssd vaiheessa, voidaan yhdistdd molempien
toimintatapojen hyvat puolet.
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9. JOHTOPAATOKSET

Jako palvelimiin ja asiakkaisiin on ollut toimiva ratkaisu Internetin useissa
kéyttokohteissa. Kun asiakkaita on huomattavia maéarig, on kuitenkin parempi kayttaa
vertaisverkkoteknologioita niiden paremman skaalautuvuuden vuoksi. Ndain voidaan
valtta4 kohdistamasta liian suurta rasitusta mahdollisesti ainoalle palvelimelle.

Vastaavasti julkaisija—tilaaja-mallin avulla voidaan paremmin hallita kenelle tietoja
ldhetetddn. N&ma kaksi mallia on my0s luontevaa yhdistdd toisiinsa — jokainen
vertaisverkossa oleva asiakas toimii julkaisijana hallussaan oleville tiedoille, ja tiedon
tarvitsijat vastaavasti toimivat tilaajina kaikille julkaisijoille. Kertautuvia tietojen
ldhetyksid voidaan pyrkid vahentdamaan ketjuttamalla useiden asiakkaiden tilaukset
yhdeksi tilausketjuksi.

Ei kuitenkaan ole yksioikoista yhdistad salattuja yhteyksia tdhén yhteyteen, koska
salaukset estadvat hyodyntamastd tietoa sen kulkeman matkan varrella. Kayttdmalla
salauksia eri hyppyjen valilla koko reitin sijasta voidaan ongelma kuitenkin valttaa.
Toisaalta tamé ei taytd vaativimpien tietoturvaluokkien tietojen vaatimuksia tiedon
salauksien suhteen. Tallgin joudutaan luopumaan ketjutuksen tuomasta edusta.

Ehk& suurin haaste on ollut jako erilliseen reitityskerrokseen ja datapalvelimeen,
koska datapalvelin joutuu osittain tekemddn myo6s reititykseen liittyvid tehtdvia.
Toisaalta tdam& on kuitenkin my0ds yksinkertaistanut suunnittelua, koska tietojen
valittdmistapoihin ei ole tarvinnut kiinnittdd huomiota. Jako erillisiin kerroksiin on
kokonaisuutena hyodyllinen, joskin tyonjakoon eri kerroksien vélilla tulee kiinnittaa
paljon huomiota. Myos datapalvelimelle asetetut tietoturvavaatimukset ovat asettaneet
omia haasteitaan suunnitelmalle.

Nadma haasteet ovat kuitenkin olleet ratkaistavissa, ja péivityssuunnitelma
tietopalvelusta paremmin tulevaisuuden tarpeita vastaavaan datapalvelimeen on
onnistuneesti tehty. Kohdatut haasteet ovat tehneet suunnitelman laadinnasta
mielenkiintoa herattdvan, silld samalla on ollut mahdollista oppia lisdd useista
teknologioista.

Tyossa esitetty suunnitelma péivityksesta tietopalvelusta datapalvelimeksi on
padosin pysynyt samana varsinaisen tybajan péatyttyd, ja yrityksessd on toteutettu
suunnitelmaan pohjautuva jarjestelman paivitys. Taman jalkeen ty0std on parannettu
luettavuutta korjaamalla kielioppivirheitd sekd tuomalla paremmin esille tehtyjen
valintojen taustalla olevat syyt. Paivitys datapalvelimeksi on tuonut mukanaan aiempaa
tehokkaamman toimintatavan, ja siihen perustuva jarjestelmd on osoittautunut
tuotantok&ytdssa toimivaksi ratkaisuksi. Tamén vuoksi paivitykselle asetetut paamaarat
voidaan katsoa tulleen taytetyiksi, vaikka Kkirjallinen osuus valmistui lopulliseen
muotoonsa vasta varsinaisen paivityksen jo tapahduttua.
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LIITE 1: TILAUKSEN ETENEMINEN UML-
SEKVENSSINA

Datapalvelimen yksikéIta on tilattu tietoa xyz muuhun tarkoitukseen, joten tietoa myés vastaanotetaan koko ajan.
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Hylataan, koska datapalvelimen yksikélta 3 saatu xyz on aikaleimaltaan uudempi kuin nyt toimitettu (esimerkiksi kellojen synkronointivirheen takia).
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