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Téamin diplomityon tarkoitus on ollut tutustua tallennusverkkojen toimintaan ja kehittda
tallennusverkon hallintaa ja monitorointia erdin yrityksen datakeskuksessa. Tydssd on
otettu kadyttoon HP Storage Essentials SRM -hallintasovellus ja kehitetty sen
ominaisuuksia kyseisen yrityksen tarpeita varten.

Tallennusverkolla (SAN) tarkoitetaan joukkoa tietokoneita ja tallennuslaitteita, jotka on
yhdistetty toisiinsa nopean tietoliikenneverkon kautta. Tallennusverkon tehtivd on
tiedon tallentaminen, suojaaminen ja hallinta. Tallennusverkko voidaan toteuttaa
monella eri tekniselld ratkaisulla. Suosituin tallennusverkkotekniikka tdlld hetkelld on
Fibre Channel -protokollaan perustuva tallennusverkko. Téssd diplomitydssa
keskitytddn tallennusverkon toteuttamiseen SCSI ja Fibre Channel -protokollien avulla.

Diplomitydn kohteena oleva datakeskus sisédltdd yhden Suomen suurimmista
tallennusverkoista. Tallennusverkon koko on kasvanut viime vuosina erittdin paljon,
minkd seurauksena tarve keskitetylle hallinta- ja monitorointijirjestelmélle on syntynyt.
Hallintaohjelmistoksi tallennusverkkoon on valittu Hewlett-Packardin valmistama HP
Storage Essentials SRM Enterprise Edition. Storage Essentialsin lisdksi hallintaan
kiytetddn myos muita sovelluksia, jotka kerddvit tietoa SE:n puolesta.

Diplomityon tuloksia ovat tallennusverkon keskitetty hallinta ja monitorointi sekd
Storage Essentialin agenttien automaattinen jakelujdrjestelmi. Keskitetty hallinta
koostuu useasta sovelluksesta, jotka on sijoitettu kolmelle eri palvelimelle. Agenttien
automaattinen jakelujirjestelma huolehtii siitd, ettd agentit ovat asennettuina hallittavilla
palvelimilla aina, vaikka palvelimen kiyttdjirjestelméd asennettaisiin uudelleen joka
paivi.

Storage Essentials soveltuu hyvin tallennusverkon tiedon kerdiimiseen ja jdsentdmiseen,
mutta laitteiden konfigurointi on toteutettu toistaiseksi varsin puuttellisesti. Sovelluksen
toinen ongelma on sen porttiperusteinen lisensointi.
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The goal for this Master of Science Thesis is to get familiar with storage area networks
(SANs), to develop management and monitoring of a storage area network by taking
into use HP Storage Essentials SRM software on the datacenter and to further develop
the features provided by the Storage Essentials.

Storage Area Network is a group of computers and storage devices connected to each
other through a fast and reliable communications network. The purpose of a SAN is to
save, protect and manage information. A SAN can be implemented with a number of
different technologies. The most popular SAN technology is Fibre Channel protocol.
This Master of Science Thesis concentrates on SAN based on Fibre Channel.

The datacenter that is the target of this thesis has one of the largest SANs in Finland.
The size of the SAN has grown rapidly during past few years. This has been the driving
force to implement a centralized management and monitoring for the SAN. HP Storage
Essentials SRM Enterprise Edition has been selected to be the centralized management
console. Storage Essentials cannot gather all the information by itself, so also other
softwares are required.

The results of this thesis are centralized management and monitoring of the SAN and an
automatic distribution system for the Storage Essentials agent software. Centrilized
management consists of several pieces of software that have been installed on three
different servers. The automatic agent distribution system is responsible that every
server has the agent software installed always even if the server’s operating system is
reinstalled every day.

Storage Essentials is a very efficient tool to gather and analyze information from the
SAN but it still lacks a good tool to configure devices in the SAN. Another bad feature
of the Storage Essentials is the licensing policy that is based on the amount of ports in
the SAN.
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American National Standards Institute on voittoa tavoittelematon
standardointiorganisaatio.

Bit Error Rate kuvaa tiedonsiirrossa tapahtuvien virheiden mairiai
kaikkia siirrettyji bittejd kohden.

Core-Edge on tallennusverkoissa kdytetty verkkotopologia.

Common Information Model on avoin standardi tietojdrjestelmén
elementtien hallintaan.

CIM Object Manager on CIM:n komponentti, joka tiedot hallittavista
komponenteista.

Central Management Server on SIM:n komponentti, joka vastaa
datakeskuksen keskitetystd hallinnasta.

Cyclic Redundancy Check on virheentarkistusmekanismi, jonka avulla
voidaan havaita tiedonsiirrossa tapahtuvia virheiti.

HP Command View EV A sovellus, jolla voidaan hallita keskitetysti
EV A-levyjirjestelmid.

HP Command View for Tape Libraries on sovellus, jolla voidaan hallita
HP:n nauhakirjastoja.

Direct Attached Storage on suoraan palvelimeen kiinnitetty tai
palvelimen sisilld oleva massamuistilaite.

Distributed Management Task Force on standardointiorganisaatio, joka
pyrkii kehittiméén tietojérjestelmien hallintaa.

Domain Name System on hierarkinen nimipalvelu, joka yhdistida IP-
osoitteet helpommin muistettaviin nimiin.

Dense Wavelength Division Multiplexing on optinen
kanavointimenetelmad, jota kiytetiin tiedon siirrossa pitkilld
vilimatkoilla.

End of Frame on protokollakehyksen lopetusmerkki.

Enterprise Virtual Array on HP:n valmistama levyjirjestelma.

Fibre Channel ATA kiintolevy.

Fibre Channel on nopea verkkoprotokolla, jota kdytetddn piddasiassa
tallennusverkoissa.

Fibre Channel Arbitrated Loop on FC-standardi, joka méérittelee rengas-
topologian kédyton FC:ssi.

Fibre Channel Generic Services médrittelee Fibre Channelin
hallintapalvelut.
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Fibre Channel Industry Association on voittoa tavoittelematon
standardointiorganisaatio, joka kehittdd Fibre Channeliin liittyvid
teknologioita

Fibre Channel over IP on verkkoprotokolla, jolla voidaan kuljettaa FC-
kehyksid IP-verkon ylitse yhdistden erillisia FC-saarekkeita.

Fibre Channel Methodologies for Interconnects méirittelee
perusoperaatiot, jotka takaavat eri laitteiden vilisen yhteensopivuuden.
Fibre Channel over Convergence Enhanced Ethernet on
verkkoteknologia, jolla pyritddn parantamaan tavallista Ethernet-
lahiverkko tallennusverkon kdyttoon sopivaksi

Fibre Channel over Ethernet on tallennusverkon protokolla, jossa FC-
protokollaa kuljetetaan Ethernet-1dhiverkossa

Fibre Channel Protocol méérittelee miten SCSI-komennot sovitetaan FC-
siirtokanavaan.

Fibre Channel Zone Server on tallennusverkon kytkimen tarjoama
palvelu vyohykkeiden méirittelemiseksi tallennusverkkoon.

Fabric OS on Brocaden tallennusverkon kytkimissi oleva
kayttojarjestelma.

Fabric Shortest Path First on tallennusverkoissa kiytettavi
reititysprotokolla.

Gigabit Interface Converter on ldhetin-vastaanotin, joka muuntaa
sdahkoisen signaalin optiseksi ja toisin piin.

High Availability on IT-jarjestelmissid kdytetty termi, joka takaa korkeaa
Saatavuutta.

Host Bus Adapter on palvelimien laajennuskortti, joka sisiltdd liitynnén
esimerksi Fibre Channel-tallennusverkkoon.

Host Channel Adapter on Infiniband-tekniikassa palvelimen
kanavasovitin, jolla palvelin liittyy InfiniBand-verkkoon.

HP-UX on Hewlett-Packardin versio UNIX-kiyttojarjestelmista.
Hyper Text Transfer Protocol on tiedonsiirtoprotokolla, jota kdytetdin
yleisesti esimerksi web-sivujen siirtimiseen palvelimen ja selaimen
valilla.

HTTP Secure on turvallinen versio HTTP:sti, jossa tieto salataan
tiedonsiirron ajaksi.

Input/Output on termi, joka tarkoittaa tiedonsiirtoa kahden jarjestelmin
vlilla.

InfiniBand Trade Association on standardointiorganisaatio, joka vastaa
InfiniBand-tekniikan kehittimisesta.

Institute of Electrical and Electronics Engineers on voittoa
tavoittelematon standardointiorganisaatio.
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Internet Engineering Task Force méidrittelee ja kehittdd Internetiin
liittyvid standardeja.

Internet Fibre Channel Protocol on yhdyskéytdviprotokolla, jonka avulla
voidaan muodostaa FC-laitteille tallennusverkko kéyttamilla TCP/IP-
verkkoa

Inter Fabric Link on fyysinen linkki, joka yhdistda kaksi kudosta
toisiinsa.

Internet Protocol on yleisin verkkokerroksen protokolla.

Internet SCSI on tallennusverkkoprotokolla, jossa SCSI-komentoja
kuljetataan suoraan IP-protokollan péalla.

Inter Switch Link on fyysinen linkki, joka yhdistidi kaksi kytkinta
toisiinsa.

Just a Bunch Of Disks kuvaa kokoelmaa kiintolevyji, jotka toimivat
kaikki itseniisesti.

Local Area Network, ldhiverkko.

Logical Device on levyjdrjestelmissi kdytetty nimitys loogisesta
kiintolevysti.

Logical Unit Number on SCSI-protokollassa kéytettidva
nimedmiskiytintd, jolla identifioidaan levyja tai levyosioita.
Metropolitan Area Network on laaja tietokoneverkko, joka kisittidd
esimerkiksi koko kaupungin

Management Information Base on SNMP:ssi kdytettdva hierarkinen
tietokanta hallittavien objektien médrittelemiseen.

Network Attached Storage on verkkolevyjdrjestelma, jossa tiedonvilitys
tapahtuu tiedostojdrjestelméitasolla.

Network Management System on SNMP-palvelin, joka kerdd muiden
laitteiden ldhettamia SNMP-viesteja.

Open Systems Interconnection Reference Model on abtrakti kuvaus
tietolitkenneverkkoprotokollien kerrosmallista.

Peripheral Component Interconnect on tietokoneissa kiytettava
viyldarkkitehtuuri.

Quick Arbitration and Selection on SCSI-véylidn varaamiseen kiytettivi
protokolla.

Redundant Array of Independent Disks on tekniikka, jolla voidaan
parantaa kiintolevyjen suorituskykyé tai luotettavuutta.

Red Hat Enterprise Linux on suosittu linux-distribuutio.

HP Report Optimizer SRM on Storage Essentialin lisdsovellus, jolla
voidaan koostaa raportteja tietokannasta.

Storage Area Network eli tallennusverkko.

Serial ATA on kiintolevyjen liittimiseen kdytetty sarjamuotoinen
viylatekniikka.
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SCP Secure Copy on tiedostonsiirtoprokolla, joka perustuu SSH:n kéytt6on.

SCSI Small Computer System Interface on yleisesti palvelimien I/O-vayldssi
kiytettdvi tiedonsiirtoprotokolla.

SE HP Storage Essentials SRM on keskitetty hallintasovellus
tallennusverkkojen hallintaan.

SFTP Secure File Transfer Protocol on tiedostonsiirtoprotokolla, joka perustuu
SSH:n kdyttoon.
SIM HP Systems Insight Manager on hallintasovellus, jolla voidaan hallita

monia erilaisia datakeskuksen laitteita.
SMI-A Brocade SMI Agent on SMI-S viilityspalvelinsovellus, jonka kautta
voidaan hallita tallennusverkon kytkimié.

SMI-S Storage Management Initiative - Specification on WBEM:n ja CIM:n
laajennus tallennusverkkojen hallintaan.

SNIA Storage Networking Industry Association on standardointiorganisaatio,
joka kehittdd tallennusverkkoon liittyvid standardeja.

SNMP Simple Network Management Protocol on yleisesti kdytetty
verkonhallintaprotokolla.

SOF Start of Frame on protokollakehyksen aloitusmerkki.

SPI SCSI Parallel Interface méérittelee SCSI:n ketjuviyldn toiminnan.

SSD Solid State Drive on kiintolevytekniikka, jossa kdytetdin magneettisten
levyjen sijasta flash-muistia tiedon varastointiin.

SSH Secure Shell on protokolla, jonka avulla voidaan muodostaa salattu
etayhteys palvelimen komentotulkkiin.

SUSE SUSE on erés linux-distribuutio.

TCA Target Channel Adapter on InfiniBand-tekniikassa levyjérjestelmén
kanavasovitin, jolla levyjérjestelmai liittyy InfiniBand-verkkoon.

TCP/1P Transmission Control Protocol / Internet Protocol on protokollaperhe,
jota kiytetddn Internetissd tiedonsiirtoon.

THP Thin Provisioning on tekniikka, jota kidytetdin levyjirjestelmissd
levytilan tehokkaaseen hallintaan.

VLAN Virtual LAN on tekniikka, jolla voidaan jakaa ldhiverkko useisiin
virtuaalisiin 1dhiverkkoihin.

WAN Wide Area Network on tietokoneverkko, joka kattaa laajan
maantieteellisen alueen.

WBEM Web-Based Enterprise Management on hallintaprotokolla, jota kidytetddn
hajautettujen jarjestelmien hallintaan.

WWN World Wide Name on FC-tallennusverkossa kiytettdvi osoite.

XML Extensible Markup Language on kuvauskieli, jolla voidaan kuvata

rakenteisia dokumentteja.



1 JOHDANTO

Tallennusverkolla (SAN) tarkoitetaan joukkoa tietokoneita ja tallennuslaitteita (storage
device), jotka ovat yhdistetty toisiinsa nopean tietoliikenneverkon kautta.
Tallennusverkko eroaa verkkokiintolevystd (NAS) siind, ettd tallennusverkoissa data
siirretddn lohkotasolla  ja verkkokiintolevyissi tiedostojérjestelmétasolla.
Tallennusverkot toimivat siis alemmalla tasolla kuin verkkokiintolevyt. Alemmalla
tasolla toimiminen véhentdd tiedonsiirrosta aiheutuvaa yleisrasitetta (overhead) ja
mahdollistaa minké tahansa tiedostojirjestelmédn kidyton. Tallennusverkon tehtdvd on
tiedon tallentaminen, suojaaminen ja hallinta. Tallennusverkko voidaan toteuttaa
monella eri tekniselld ratkaisulla. Suosituin tallennusverkkotekniikka tdlld hetkelld on
Fibre Channel -protokollaan perustuva tallennusverkko. Sen markkinaosuus on timin
diplomityon kirjoitushetkelld noin 80 prosenttia. Tallennusverkko voidaan toteuttaa
my0s Ethernet-teknitkkaan ja IP-protokollaan perustuvilla ratkaisulla. Téssa
diplomitydssd keskitytddn tallennusverkon toteuttamiseen SCSI- ja Fibre Channel-
protokollan avulla.

Tallennusverkoista muodostuu nopeasti erittdin laajoja ja vaikeasti hallittavia
kokonaisuuksia. Téstd syystd tallennusverkon hallinta pyritddn keskittimiin yhteen
pisteeseen, josta verkon laitteita voidaan konfiguroida ja monitoroida. Tallennusverkon
hallinta eroaa perinteisestd verkonhallinnasta siten, ettd tallennusverkossa myos datan
turvallinen siilytys kuuluu hallinnan tyotehtdviiin. Perinteisessd verkonhallinnassa
tavoite on ainoastaan taata turvallinen datan kuljetus verkkoinfrastruktuurin ldpi. Se
mitd datalle tapahtuu sen ohitettua kyseisen verkkoinfrastruktuurin, ei koske perinteista
verkonhallintaa. Tallennusverkossa sekd datan turvallinen kuljetus ettd sdilontd ovat
paitavoitteita.

Tédmin diplomityon piitavoite on kehittdd yhden Suomen suurimman tallennusverkon
hallintaa ja monitorointia. Hallinnan keskipisteend on tarkoitus kdyttdd HP Storage
Essentials SRM -sovellusta, joka on tarkoitettu heterogeenisen tallennusverkon
hallintaan. Tallennusverkko koostuu noin 900 fyysisestd ja 700 virtuaalisesta
palvelimesta sekd useista levyjarjestelmistd. Tyon muita tavoitteita ovat tallennusverkon
toimintaan tutustuminen sekd Storage Essentials -sovelluksen toimintojen
jatkokehittdminen kyseistd ympéristdd varten.

Diplomityd koostuu viidestd luvusta, joista ensimméinen on johdanto. Toisessa luvussa
perehdytiin syvillisesti Fibre Channelin avulla toteutetun tallennusverkon toimintaan.
Luvussa kdydiddn lidpi tallennusverkon edut, rajoitteet, tavallisimmat laitteet, verkon
erilaiset topologiat sekd hallintaan kiytettdvit protokollat. Luvussa esitellddn myos
lyhyesti muita tekniikoita, joiden avulla tallennusverkko voidaan toteuttaa.
Kolmannessa luvussa on dokumentoituna diplomityon kohteena oleva tallennusverkko.



Luvussa kdydaan ldapi kaikki kyseisen tallennusverkon hallintaan kiytettdviit
ohjelmistot, hallintapalvelimet, tallennusverkossa olevat laitteet sekd verkon topologia.
Neljis luku sisiltdad diplomityon tulokset ja viides luku johtopiitokset.



2 TALLENNUSVERKOT

Tallennusverkko wuudistaa merkittdvasti datakeskuksen rakennetta. Tietokoneiden
aikakauden alussa kaikki laskenta oli keskitetty yhdelle suurtietokoneelle (mainframe),
joka pystyi ajamaan kaikkia organisaation sovelluksia. Suurtietokoneen koko laitteisto
oli koottuna yhteen paikkaan, datakeskukseen. Kaikki sen tarvitsema tallennustila oli
sijoitettuna yhdessi paikassa, joten siti oli helppo hallita.

PC-tietokoneiden vallankumouksen myotd laskentateho ja tallennustila alkoivat
hajaantua ympiri organisaatiota useille yksittéisille tietokoneille. Téllaiset tietokoneet,
palvelimet, sijoitettiin ldhelle niiden kéyttdjid. Palvelimet yhdistettiin ldhiverkoiksi
LAN-tekniikan avulla ja myohemmin Internetin my6té tietoa pystyttiin siirtiméédn yha
pidempid etdisyyksid. Palvelimet pystyivit jakamaan tiedostoja keskeniiin ldhiverkon ja
Internetin kautta, mutta fyysisen levytilan jakaminen muiden palvelimien kanssa oli
mahdotonta. Palvelimien hajanainen sijoittaminen muodostui ongelmaksi, koska kaikki
tieto oli palvelimien sisédlld ympéri organisaatiota. Hajallaan olevan infrastruktuurin
hallinta muodostui todella vaikeaksi. Sovellukset, joilla on korkeat suoritusvaatimukset,
tarvitsevat yhteyden fyysiseen tallennustilaan lohkotasolla (block level). Vaikka
lahiverkko ja TCP/IP tarjoaisivat mahdollisuuden lohkotason piisyyn etédilld oleville
kiintolevyille, ne eivit ole suunniteltu sovelluksille, joilla on korkeat vaatimukset
esimerkiksi viiveelle. Ndmd asiat ovat johtaneet tallennusverkkojen kehittdmiseen.
Tallennusverkon avulla voidaan yhdistdd suurtietokone- ja hajautetun palvelin-
arkkitehtuurin hyvit puolet.

Tallennusverkko eroaa muista tallennusratkaisuista siten, ettd tietokoneiden tai
palvelimien tallennustila on siirretty verkossa sijaitseville tallennuslaitteelle.
Tallennusverkon avulla massamuistilaitteiden tallennustila voidaan jakaa monien
palvelimien kesken tehokkaasti. Viimeaikoina voimakkaasti yleistyneet pilvipalvelut,
ovat varmasti nostaneet tallennusverkkoihin kohdistunutta mielenkiintoa voimakkaasti.

2.1 Datakeskusten arkkitehtuurit

Datakeskuksen arkkitehtuuri on joko palvelinkeskeinen tai levyjirjestelmékeskeinen
riippuen siitd, kiytetddnko datakeskuksessa tallennusverkkoa vai ei.

2.1.1 Palvelinkeskeinen arkkitehtuuri

Palvelinkeskeiselld arkkitehtuurilla (server-centric architecture) tarkoitetaan perinteistd
datakeskuksen rakennetta, jossa datan varastointiin kiytetty fyysinen levytila on sisilld



palvelimissa tai niihin suoraan kytketyissd laitteissa. Palvelimet ovat keskeisessd
roolissa tiedon varastoinnissa ja kisittelyssa.

Palvelinkeskeisen arkkitehtuurin ongelmaksi muodostuu nopeasti levytilan epétasainen
jakautuminen palvelimien kesken. Palvelimet, joissa levytila on vihissé, on vaikea ottaa
kdyttoon levytilaa, joka on mahdollisesti vapaana muissa palvelimissa. Muiden
palvelimien dataan ei myoskéddn padse kisiksi ilman, ettd palvelimet ovat yhteydessa
toisiinsa esimerkiksi ldhiverkon kautta. Palvelimen rikkoutuminen aiheuttaa sen, etti
palvelimen dataan ei pédse késiksi ilman fyysisten laitteiden siirtoa.

Vaikka kiintolevyjen ja nauhojen tallennustiheys kasvaa jatkuvasti, tarvittavan
tallennustilan mééri kasvaa vield nopeammin. Paikallisten kiintolevyjen ja I/O-porttien
miird palvelimissa on rajallinen. Lisdksi SCSI-kaapelit eivit voi olla pidempid kuin 25
metrid. Téstd johtuen perinteisilld keinoilla palvelimeen lisittdavi tallennustila on erittdin
rajallista.

Palvelinkeskeinen arkkitehtuuri ei mydskéédn sovellu palvelinklusterien kiyttoon, koska
klusterin palvelimilla on ainakin osittain yhteinen tallennustila, jota kaikki voivat
kayttdd samanaikaisesti. Palvelinkeskeisessi arkkitehtuurissa ei voida kéyttdad tehokkaita
varmuuskopiointimenetelmid, koska muut jirjestelmét eivédt péddse suoraan kisiksi
palvelimen kiintolevyihin, vaan niiden on kéytettavd esimerkiksi ldhiverkkoyhteyttd
palvelimen datan varmuuskopiointiin. Tdmé aiheuttaa ylimééréistd kuormaa palvelimen
verkkoyhteyksiin seké suorituskapasiteettiin. Varmuuskopiointiin voidaan kiyttdd omaa
lahiverkkoinfrastruktuuria, mutta tima lisdd merkittivésti laitekustannuksia eikd poista
muuta palvelimeen aiheutuvaa kuormaa.

Niistd syistd perinteinen palvelinkeskeinen arkkitehtuuri ei ole endd riittdvd laajoissa
datakeskuksissa. Tallennusverkot ja suuret massamuistilaitteet keskittivit palvelimien
levytilan tarpeen helpommin hallittaviksi kokonaisuuksiksi. Tallennusverkot siirtdviit
tiedon varastoinnin pois palvelimilta. Palvelimet eivit ole endi niin keskeisessi roolissa,
koska toiminnan kannalta tdrked tieto on siirretty tallennusverkkoon. Jarjestelmista
kdytetiin  nimitystd  levyjdrjestelmikeskeinen  arkkitehtuuri  (storage-centric
architecture).

2.1.2 Levyjarjestelmakeskeinen arkkitehtuuri

Perinteisen palvelinkeskeisen arkkitehtuurin rajoitteet ovat johtaneet tallennusverkkojen
ja keskitettyjen levyjdrjestelmien kehittimiseen. Tallennusverkon ajatus on korvata
SCSI-kaapelit palvelimen ja tallennuslaitteen vililli uudella erilliselld verkolla, jota
kiytetddn ainoastaan datan vilitykseen palvelimen ja tallennuslaitteen valilla.

Palvelinkeskeisessd arkkitehtuurissa palvelimet eivdt pysty kéyttdimidn toistensa
kiintolevyjad muuta kuin toisen palvelimen kautta. Levyjdrjestelmikeskeisessi
arkkitehtuurissa  tallennuslaitteet ovat itsendisid laitteita, jotka sijaitsevat



tallennusverkossa.  Kaikki tallennusverkkoon  kytketyt palvelimet pystyvit
samanaikaisesti kdyttimédin keskitetyn tallennuslaitteen tallennustilaa ilman muiden
palvelimien apua.

Toiminnan kannalta tdrkedn tiedon siirtyminen pois palvelimilta siirtdd palvelimet
toissijaiseen rooliin datakeskuksessa. Koska tieto sijaitsee tallennusverkossa
keskitetyssd tallennuslaitteessa, datakeskuksen arkkitehtuurin painopiste siirtyy kohti
tallennusverkkoa. Palvelimien rooliksi jdi ainoastaan tallennuslaitteeseen tallennettavan
tiedon prosessointi. Palvelimille jétetdidn yleensi jonkin verran paikallista tallennustilaa
esimerkiksi kdyttojirjestelmdd varten, mutta kiyttojirjestelmid voidaan ladata myos
tallennusverkosta, jolloin palvelimen rooli datakeskuksessa pienenee entisestiin.

Tallennusverkkojen kéyttd vidhentdd palvelimen sisdisten kiintolevyjen tarvetta ja
vihentdd huomattavasti ylldpidolle aiheutuvaa tyoméadraa ja kustannuksia. Kiintolevyt
ovat mekaanisia laitteita, jotka ovat yleensd melko herkkid hajoamaan. Suurissa
datakeskuksissa yksittdisten kiintolevyjen médrd nousee nopeasti tuhansiin, jos
tallennustilaa ei ole keskitetty tallennusverkkoon. Jos palvelimet on vield sijoitettu
moneen eri kohteeseen, aiheuttaa  tallennustilan  hallinta  merkittidvia
ylldpitokustannuksia.

Tallennusverkot mahdollistavat monia uusia menetelmid tiedonhallintaan, jotka eiviit
ole mahdollisia palvelinkeskeisessd arkkitehtuurissa. Téillaisia ominaisuuksia ovat
keskitetty levytilan hallinta ja tehokas jakaminen palvelimien kesken, tiedon parempi
saatavuus, tehokkaat varmuuskopiointimenetelmit seki palvelinklusterien kaytto.

Tallennusverkkojen suosio on kasvanut valtavasti viime aikoina. Suuret yritykset ovat
kiyttineet jo jonkin aikaa tallennusverkkoja, mutta verkkoon tarvittavien laitteiden
kysynnidn kasvaessa niiden hinnat ovat tulleet my0Os alas. Tdmd on mahdollistanut
tallennusverkkojen laajenemisen my0s julkishallinnon ja keskisuurien yritysten
datakeskuksiin.

2.2 Tallennusverkon edut

Téssd luvussa kisitellddn tarkemmin edelld mainittuja tallennusverkoista saatavia
hyotyji sekd rajoitteita, joita sen kiytossd ilmenee.

2.2.1 Fibre Channel

SCSI-kaapelien kéyttd palvelimien ja massamuistilaitteiden yhdistimisessd sisdltdd
paljon rajoitteita, jotka johtuvat SCSI-viyldn rakenteesta. Alkuperdisessd SCSI-viyldssa
on kahdeksan rinnakkaista dataviylad, jotka siirtdvit yhden tavun bitit samanaikaisesti
jokaisella kellojaksolla. Rinnakkaisrakenteella saadaan aikaan suhteellisen korkea
kaistanleveys, mutta viylien rinnakkaisuus aiheuttaa my0s ongelmia. Yksi ongelma on
rinnakkaisrakenteisissa vdylissd esiintyvd hajontailmié (skew). Vaikka tavun bitit



lahetetddn samanaikaisesti dataviylille, saattaa ldhetyksessd esiintyd pienid viive-eroja
viylien vililld. Téastd johtuen bitit saapuvat eri aikaan vdyldn toiseen padhidn. SCSI-
viyldssd pitdd kdyttdd vastaanottoikkunaa, jonka aikana saapuneet bitit oletetaan
kuuluvan samaan tavuun (kuva 2.1). SCSI-kaapeleissa kdytetddn yleensd kuparia.
Rinnakkaiset kuparijohtimet aiheuttavat toisiinsa sdhkOmagneettisia hiirioitd, jotka
heikentdvit signaalia. Ndistd syistd SCSI-kaapelien maksimipituus on noin 25 metrid,
miki rajoittaa massamuistilaitteiden ja palvelimien sijoittamista merkittivasti. [2, s. 32]
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Kuva 2.1. Bittien hajonta SCSI-viyléssi [2, s. 33]

Tallennusverkoissa  kéytetddn  yleensd  kuparisten = SCSI-kaapelien  sijasta
valokuitukaapeleita. =~ Valokuidussa tieto siirretddn laservalon avulla, joka
kokonaisheijastuu kaapelin sisdpinnoista. Tiedonsiirto valokuidussa tapahtuu sarjassa, ei
rinnakkaisesti kuten SCSI-vidyldssd. Valokuitukaapelien pituusrajat ovat paljon
suuremmat kuin SCSI-kaapelien. Ne voivat olla jopa useita kymmenid kilometreja
pitkid. Valokuitu on my6s immuuni sihkomagneettisille héiridille, koska tieto siirretiin
valon avulla. Valokuitu ei my0Oskéddn yhdistd laitteita galvaanisesti eikd siind ole ns.
’ylikuulumisen vaaraa”. [1, s.72]

Télld hetkelld markkinoilla olevan Fibre Channelin siirtonopeus on 8 Gbit/s, miki tekee
siitd nopean verrattuna jopa palvelimen sisdisiin 1/O-vidyliin tai ldhiverkkoon
kytkettyihin laitteisiin. Fibre Channelissa ldhetys ja vastaanottaminen ovat mahdollisia
samanaikaisesti (full duplex). Valokuitukaapeli siséltdd aina kaksi rinnakkaista kuitua,
joista toista kiytetddn ldhettdmiseen ja toista vastaanottamiseen. [1,s. 71; 3, s. 11]

2.2.2 Kayttéaste ja saatavuus

Tallennusverkko mahdollistaa fyysisen levytilan jakamisen usean palvelimen kesken,
mikd vidhentdd esimerkiksi redundanttisen tiedon tarvetta useassa paikassa. Fyysinen
levytila voidaan kdyttdd myOs tehokkaammin hyoddyksi, koska palvelimien levytilaa
voidaan hallita keskitetysti.

Kéayttamailla tallennusverkkoa paikallisten kiintolevyjen sijaan voidaan merkittdvésti
parantaa tiedon saatavuutta. Tdmi saavutetaan kahdentamalla verkon eri osia, jotka
voivat vaihdella palvelimen kuitukorttien (HBA) lisddmisestd koko datakeskuksen
kahdentamiseen (remote backup-site). Mitd kriittisemmastd jarjestelmistd on kyse, sitd



parempi tiedon saatavuus pitdd olla. [3, s. 11] Yleinen ongelma tallennusverkoissa on
[/0O-viyldn katkeaminen palvelimen ja levyjirjestelmén vélilld. I/O-vdyldn herkin osa on
valokuitukaapeli, joka vaurioituu erittdin herkisti. Pienikin fyysinen vaurio kuidussa
estdd valoa heijastumasta oikein kuidun sisélld, mikd johtaa koko viyldn katkeamiseen
tai ainakin merkittdviin virheiden kasvuun. Tdmi voidaan helposti vélttdd kayttamalla
kahta tai useampaa viyldd laitteiden vililla. Tallennusverkoissa kahden I/O-viylidn
kdyttdiminen vaatii tallennusverkon kahdentamista. Helpoiten tdméd saavutetaan
kayttamailld kahta kuituporttia jokaisessa palvelimessa. Kuituportit yhdistetidin kahteen
eri kytkimeen, joista molemmista menee kuitu tallennuslaitteeseen (kuva 2.2). [1, s.
207]

Kuva 2.2. Kaksi I/0-viylii palvelimen ja tallennuslaitteen viililld

Useamman I/O-vidyldn kdyttiminen vaatii erillisen monikanavasovelluksen (multipath)
kayttdmistd, jotta palvelimelle néytetyt fyysiset levyt tunnistetaan samoiksi molempia
kanavia pitkin. Monikanavointi ei 16ydy télld hetkelld vield Fibre Channel -standardista,
mutta tulevaisuudessa se on tarkoitus lisdtd FC-3 kerrokselle. Tamén hetkisissd
jarjestelmissd joudutaan kdyttamaiin erillistd sovellusta, joka voidaan sijoittaa useaan eri
kohtaan joko kiyttojarjestelma- tai laitetasolla. [1, s. 208] Kahdennettu I/O-viyld voi
toimia eri tavoilla.

e Aktiivinen/passiivinen: molemmat viylidt on yhdistetty levyjirjestelmééin, mutta
ainoastaan ensisijaista kdytetiiin tiedonsiirtoon. Toissijaista vdyldd ei kdytetd,
ellei ensisijainen viyld hajoa.

e Aktiivinen/aktiivinen: Molempia viylid kéytetddn tiedonsiirtoon, mutta
levyjirjestelméstid palvelimelle osoitetut levyt on jaettu kahteen ryhméin, joista
toista ryhmid kiytetddn ensimmdisen vdyldn kautta ja toista ryhmédd toisen
vidyldn kautta. Jos toinen véylisti rikkoutuu, kulkee kaikki tieto ainoastaan toisen
vidyldn kautta.

o Aktiivinen/aktiivinen (kuormantasaus): molempia kanavia kéytetddn kaikkien
levyjen tiedonsiirtoon. Erona edelliseen on se, ettd kuorma pystytddn tasamaan
dynaamisesti molemmille véylélle. Jos toinen kanavista hajoaa, kaikki tieto
siirretddn ainoastaan yhti kanavaa pitkin. [1, s. 20]



Tallennusverkon avulla on mahdollista tehdd palvelin-klustereita. Klusterit ovat
menetelmi, jolla kaksi tai useampi palvelin saadaan nidyttimiddn yhdeltd suurelta
palvelimelta. Klustereiden avulla voidaan ehkdiisti tilanteita, joissa kokonainen palvelin
hajoaa. Klusterin palvelimet monitoroivat jatkuvasti toistensa tilannetta niin sanotun
heartbeat-protokollan avulla. Toteutuksesta riippuen palvelimet lidhettivit keepalive-
viestejd toisilleen ldhiverkon tai tallennusverkon kautta, jonka avulla klusterin
palvelimet tietdvit toistensa tilan. Samaan klusteriin kuuluvissa palvelimissa ajetaan
samoja sovelluksia ja palvelimet kiyttivit samoja fyysisid levyjd, jotka sijaitsevat
tallennusverkon palvelimilla (kuva 2.3). Ensisijaisen palvelimen hajoaminen kidynnistdi
suorituksen toisella palvelimella. Kiyttdjidlle muutos on tdysin ldpindkyvi. Klusterointia
voidaan kiyttdd myos kuormanjakamiseen, jolloin kaikki klusterin palvelimet ovat
aktiivisia samanaikaisesti. [2, sivu 199-200; 3, s.11]
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Kudos

Levyjarjestelma

Kuva 2.3. Tallennusverkon kiiyttéo mahdollistaa palvelimien klusteroinnin

RAID-tekniikan avulla pystytddn vilttimiidn tiedon menetys, jos yksittdinen kiintolevy
hajoaa. Téstd ei kuitenkaan ole apua, jos koko levyjirjestelmé rikkoutuu. Ainoa ratkaisu
levyjéarjestelmén rikkoutumista vastaan on kiintolevyjen peilaaminen toiseen
levyjérjestelmédédn. Peilaus voidaan suorittaa kahdella toisistaan poikkeavalla tavalla.
Ensimmaiisessd tavassa palvelin ei osallistu tiedon peilaukseen vaan peilaus tapahtuu
tallennusverkossa  kahden levyjirjestelmédn  vililldi. Voidaan ajatella, ettd
levyjérjestelmien tiettyjen fyysisten levyjen vililld on madritelty RAID 1-konfiguraatio,
jolloin tieto peilaantuu toiseen levyjirjestelmédédn (kuva 2.4 vasemmalla). Téstd tavasta
kdytetddn nimitystd “remote mirroring”. [1, s. 212]
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Kuva 2.4. Kaksi eri tapa peilata tieto kahdelle levyjirjestelmélle



Edelld mainitun tavan hyvd puoli on se, ettid se ei kuormita palvelinta. Tdhin tapaan
liittyy kuitenkin ongelma. Jos data korruptoituu tallennusverkossa palvelimen ja
levyjirjestelmédn vililld, virheet peilautuvat myoOs toiseen levyjirjestelméddn. Néiin
molemmat levyjdrjestelmit sisdltdvit virheellistd tietoa. Ongelma voidaan vélttdd
siirtdimdlld peilaus palvelimelle loogisten levyjen hallintajirjestelmille (volume
manager). Téssd tavassa tieto siirretddn kahdelle eri levyjirjestelmille kdyttden kahta eri
I/0-viylad (kuva 2.4 oikealla). Suurella todennikoisyydelld tieto sdilyy ehednd ainakin
toisessa levyjarjestelmissd. Ongelmaksi saattaa kuitenkin muodostua palvelimen ja
tallennusverkon  kuormittaminen, koska siirretdvidn datan méadrd  verkossa
kaksinkertaistuu. [1, s. 213]
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Kuva 2.5. Jirjestelmi, jossa koko datakeskus on kahdennettu

Yhdistdmalld edelld mainittuja kahdennustekniikoita saadaan aikaiseksi todella varmoja
ratkaisuja jdrjestelmiin, joissa tiedon saatavuus on kaikkein tirkeintd. Edelld mainituista
kahdennustekniikoista ei ole hyotyd, jos koko datakeskus tuhoutuu ennalta
arvaamattomasti jonkin katastrofin vaikutuksesta. Keskitettyd tallennusratkaisua
kayttimilld katastrofeihin  on helpompi valmistautua kuin jos kiytettdisiin
keskittimétontd tallennusta. DWDM-tekniikalla ja IP-protokollaan perustuvilla
tallennusverkoilla levyjirjestelmét ja nauhakirjastot voidaan sijoittaa todella kauas
datakeskuksista. Néilld tekniikoilla voidaan tehdd varmuuskopioita useiden satojen
kilometrien pddhin. Se miten nopeasti tallennettu tieto pitdd olla saatavissa katastrofin
jédlkeen, riippuu datan tirkeydestd. Mikili organisaatio pystyy jatkamaan toimintaansa
pdivid ilman tallennusverkkoon tallennettua dataa, sille riittdd datan “manuaalinen”
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palauttaminen esimerkiksi datanauhoilta. Toisaalta, jos tiedon saatavuus saa kirsid
ainoastaan muutamia sekunteja, tdytyy koko datakeskus kahdentaa (kuva 2.5).
Téllaisten jérjestelmidn rakentaminen ei missddn tapauksessa ole halpaa, ja niitd
kayttdvitkin ainoastaan hyvin suuret yritykset ja valtiolliset elimet. Kahdennettua
datakeskusta kiytetddn sovelluksissa, joissa saatavuuden katkeaminen ei ole vaihtoehto.
Tillaisia jarjestelmid ovat esimerkiksi sotilaalliset, valtakunnan infrastruktuureja tai
lentoliikennettd valvovat sovellukset. [1, s. 215; 2, s. 276-277; 2, s. 141]

2.2.3 Yllapitokustannukset

Suurissa datakeskuksissa tallennusverkon kidyttoon siirtymiselld saattaa olla suuret
aloituskustannukset, mutta ne maksavat itsensid myos takaisin nopeasti. Tallennusverkon
avulla voidaan datakeskuksen ylldpitokustannuksia vihentdd merkittavisti, koska tiedon
hallinta ja sdilytys saadaan keskitettyd samaan kokonaisuuteen. Keskitetyt ratkaisut
vihentdvit manuaalisen tyOon madrdd ja ndin vihentdvit ylldpidon tyotunteja. Tdmén
lisdksi palvelimien sisdisid kiintolevyjd ei tarvita endd niin paljon, koska keskitetylld
tallennustilalla voidaan maksimoida palvelimien tarvitseman levytilan kiyttdaste.

Vaikka kiintolevyjen tallennustiheys kasvaa jatkuvasti, palvelimen siséisilla
kiintolevyilld tallennustilaa saadaan varsin rajallisesti. Kiintolevyt vaativat myos paljon
tilaa, mikd kasvattaa palvelimen fyysisti kokoa. Suuret palvelimet vievit paljon
lattiapinta-alaa datakeskuksessa [3, s. 10]. Mitd enemmin datakeskus vaatii pinta-alaa,
siti enemmén siitd aitheutuu myos kustannuksia. Yksi merkittivd kustannus
datakeskuksissa aitheutuu tilojen jddhdytyksestd. Kiintolevyt ovat mekaanisia laitteita,
jotka tuottavat paljon ldmpod. Keskitetyissd levyjirjestelmissd jadhdytys pystytdéin
toteuttamaan tehokkaammin kuin yksittiisesti jokaisessa palvelimessa.

2.2.4 Skaalautuvuus

Kéayttamilla palvelimen sisdisid kiintolevyjd tai suoraan palvelimeen Kkiinnitettyja
tallennuslaitteita, tallennustilan kasvattaminen ilman palvelimen sammuttamista on
vaikeaa. Kayttamailld tallennusverkkoa, palvelimille voidaan lisétd uutta tallennustilaa
ilman, ettd palvelinta tdytyy sammuttaa tai kdynnistdd uudelleen. Uudet levyt saadaan
nikyviin palvelimelle skannaamalla SCSI-laitteet uudelleen.

Koko tallennusverkon kapasiteettid pystytddn myos kasvattamaan ajon aikaisesti, ilman
ettd muita sithen liitettyjd laitteita tarvitsee ajaa alas. Datakeskuksen kasvaessa ja
vaatimusten muuttumisen myotd tallennusverkkoon voidaan ongelmitta lisdtd uusia
palvelimia, kytkimid ja tallennuslaitteita. [3, s. 11] Yritysten keskiméddrdinen
tallennustilan midrd kaksinkertaistuu joka vuosi [1, s. 219].

Aiemmin mainitulla klusteritekniikalla yksittdiselle palvelimelle aiheutuvaa kuormaa
voidaan vihentdd lisddmalld klusteriin lisdd palvelimia.
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2.3 Tallennusverkon rajoitteet

Vaikka eri tallennusverkkotekniikoita on kehitetty jo pitkdédn, niihin liittyy edelleen
monia rajoitteita, jotka vaikeuttavat tallennusverkkojen kidyttéonottoa.

2.3.1 Standardointi

Yksi standardoinnin tavoitteista on helpottaa eri laitevalmistajien vilisten laitteiden
yhteensopivuutta. Ilman tekniikoiden standardointia laitteiden loppukiyttdjdt joutuvat
luottamaan yhteen laitetoimittajaan, jotta he voisivat olla varmoja IT-jdrjestelmén
yhteensopivuudesta. Standardoinnista hyotyvét eniten loppukéyttdjat, koska silloin
heidin ei tarvitse vilttdmattd luottaa yhden valmistajan tuotteisiin.

Tietokonejdrjestelmien alemmat kerrokset, kuten verkon fyysinen kerros, kuljetus- ja
hallintaprotokollat, on nykyéén standardoitu, mutta prosessorit, kiyttdjirjestelmit seka
ylemmin kerroksen sovellukset ovat edelleen hyvin valmistajakohtaisesti toteutettuja.
Tallennusverkoissa klusterointi, varmuuskopiointi ja palautus, tallennustilan hallinta ja
virtualisointi perustuvat standardoituun infrastruktuuriin, mutta sovellukset itsessdéin
ovat hyvin valmistajakohtaisesti toteutettuja. Esimerkiksi varmuuskopiointi voidaan
suorittaa tietylld ohjelmalla, mutta sitd ei voida palauttaa kiyttimailld toista ohjelmaa.

Tallennusverkkojen standardointi on muodostunut erittdin hankalaksi, koska se on
hajonnut usealle standardointiorganisaatiolle. Esimerkiksi SCSI-protokolla on ANSI
T10 komitean alainen standardi, FCP:n MIB, iSCSI, iFCP ja FCIP ovat IETF:n alaisia,
Gigabit Ethernet on IEEE:n standardi, CIM on DMTF:n méiiritteleméa standardi, lisidksi
tallennusverkkojen turvallisuudesta on standardeja ANSI T10:114 sekd IETF:1la.
InfiniBandilla on myds oma standardointiorganisaatio IBTA. Kaiken tdmén lisdksi on
vield SNIA, jonka tehtdvia ovat tallennusverkkojen virtualisoinnin ja
CIM/WBEM/SMI-S hallintaprotokollien kehittiminen. Standardointiorganisaatioista
harva toimii itsendisesti. Valmistajat haluavat ottaa osaa myos standardointiin
valvoakseen omia etujaan. Kaikki edelld mainittu johtaa lilan monimutkaiseen ja
hitaaseen standardointiprosessiin mistd lopulta kérsivét tallennusverkkojen kayttdjit. [2,
s. 283-284]

2.3.2 Yhteensopivuus

Standardoinnista riippumatta eri valmistajien laitteiden vilinen yhteensopimattomuus
on yksi tallennusverkkojen suurimmista ongelmista. Vaikka valmistajien tuotteet
perustuvat hyvéksyttyihin standardeihin, ne eivét poista erilaisia toteutustapoja. Satojen
eri valmistajien vilisen yhteensopivuuden testaaminen on ldhes mahdotonta, koska
erilaisten konfiguraatioiden midrd nousee erittdin suureksi, kun otetaan huomioon
kaikki laitteet ja niiden ohjelmistot seki eri ohjelmistoversiot.
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Valmistajat yleensi julkaisevat taulukoita (support matrix), joissa on lueteltuna testatut
ja tuetut konfiguraatiot. Tillaisten listojen ylldpitdminen ajan tasalla on todella vaikeaa,
koska valmistajat julkaiset uusia laitteita ja ohjelmistoversioita jatkuvasti.
Loppukiyttdjien on pitdydyttdvd valmistajan tukemissa konfiguraatioissa, mikili he
haluavat, ettd he saavat myos tukea valmistajalta ongelmatilanteissa. Tami rajoittaa
loppukéyttdjien valinnanvapautta merkittivésti ja tekee loppukiyttdjistd riippuvaisen
yhdesti valmistajasta. [1, s. 168; 2, s. 286-287]

2.3.3 Hallinta

Tallennusverkot ovat erittiin monimutkaisia jarjestelmid, miké tekee niiden hallinnasta
erittdin vaikeaa. Tallennusverkot koostuvat kuitukorteista, porteista, kytkimista,
keskittimistd, silloista, nauhakirjastoista ja levyjirjestelmistd, joilla kaikilla on oma
hallintasovellus laitteen konfigurointiin ja monitorointiin [2, s. 288]. Eri valmistajien
tuotteiden lisddminen nostaa edelleen erilaisten hallintasovellusten madrdd. Tillaisen
jarjestelmin hallinta on aikaa vievii, koska jokainen laite pitdd konfiguroida erikseen
omalla sovelluksella.

Keskitetyn hallintasovelluksen tekeminen on haastavaa, mikili laitespesifiset
hallintasovellukset eivdt kidytd samaa tapaa konfiguraatioiden tekemiseen ja
tilastotietojen esittdmiseen monitorointia varten. Nykyddn SNIA:n kehittimid CIM,
WBEM ja SMI-S ovat nousseet vallitseviksi protokolliksi tallennusverkkojen hallintaan,
mikd on mahdollistanut useita valmistajia tukevien keskitettyjen hallintasovellusten
kehittdmisen tallennusverkkoihin. Tallennusverkkojen hallinnasta puhutaan enemmin
luvussa 2.7.

2.3.4 Eri toteutusten yhdistaminen

Tallennusverkkoja voidaan toteuttaa nykyéddn monella eri tavalla. Fibre Channeliin
perustuvat ratkaisut ovat nousseet suosituimmaksi tavaksi, mutta IP-protokollaan ja
Ethernet-tekniikkaan (FCoE) perustuvat ratkaisut ovat herittdneet mielenkiintoa viime
aikoina. Ndiden liséksi tallennusverkko voidaan toteuttaa InfiniBand:n avulla. Erilaisten
tallennusverkkojen yhdistiminen yhdeksi kokonaisuudeksi vaatii jilleen uusien
teknologioiden valjastamista. Eri tavoista toteuttaa tallennusverkko kerrotaan lisdd
luvussa 2.8. [2, s. 289]

Eri tallennusverkkojen toteutustapoja voidaan yhdistidd toisiinsa esimerkiksi useaa eri
protokollaa  tukevilla  kytkimilld tai tallennuslaiteilla sekd SAN-silloilla.
Tallennusverkon laitteista kerrotaan lisdd luvussa 2.4

2.3.5 Hinta

Tallennusverkon hyoddyt alkavat tulla esille vasta kun palvelimia on vihintiin
kymmenid. Mitd enemmin palvelimia datakeskuksessa on sitd enemmén tarve
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tallennusverkon kéyttoon kasvaa. Tallennusverkon laitteet ovat valitettavasti edelleen
todella kalliita, miki tekee niiden kidyton monille organisaatiolle mahdottomaksi. IP- ja
Ethernet-tekniikkaan perustuvien tallennusverkkojen uskotaan tuovan hintoja alaspéin
tulevaisuudessa.

2.4 Tallennusverkon arkkitehtuuri ja laitteet

Tallennusverkot koostuvat useista eri laitteista, jotka voidaan karkeasti jakaa kolmeen
eri kerrokseen. Ndami kerrokset ovat palvelin- (host), kudos- (fabric) ja tallennuskerros
(storage).

Palvelin-kerros koostuu itse palvelimesta ja sen lisélaitteista, jotka mahdollistavat
pddsyn tallennusverkkoon. Fibre Channel -tekniikalla toteutetussa tallennusverkossa
palvelin tarvitsee yhden tai useamman kuitukortin (HBA) ja sen portteihin lisdttdvin
GBIC-moduulin, joka muuntaa sdhkoisen signaaliin optiseksi signaalisiksi ja toisin
piin. Kudoskerrokselle kuuluvat laitteet, jotka yhdistavit péitelaitteiteet (palvelimet ja
tallennuslaitteet) ja verkon osat toisiinsa ja ohjaavat liikenteen oikeaan suuntaan.
Tillaisia laitteita ovat keskittimet, kytkimet, sillat seki reitittimet. Tallennuskerroksella
sijaitsevat  levyjirjestelmédt sekd nauhakirjastot, jotka toimivat Kkeskitettyind
massamuistilaitteina palvelimille.

2.4.1 Palvelimet

Palvelin tarvitsee lisédlaitteen, jotta se voi hyodyntdd erillistd tallennusverkossa
sijaitsevaa massamuistilaitetta. Kuitukortti on laite, joka yhdistdd palvelimen
kudokseen. Kuitukortti tarvitsee laiteohjaimen (device driver), jonka avulla
kayttojarjestelma pystyy kidyttdmadn tatd lisdlaitetta. Lisdlaitteen ja sen ohjaimen tdytyy
pystyé piilottamaan tallennusverkon takana oleva fyysinen levytila kiyttojirjestelmaltd,
siten ettd tallennustila ndyttdd kiyttojarjestelmille paikalliselta kiintolevylti.

GBIC

Tallennusverkon laitteiden portit muuntavat signaalin optisesta sdhkdiseen muotoon ja
toisin pdin. Téstd toiminnosta vastaa porttiin liitettdvi laite nimeltd GBIC (kuva 2.6).
Tésti laitteesta on kiytetty aiemmin myos lyhennettda GLM. GBIC on nykyiin erillinen
moduuli, joka voidaan vaihtaa tarvittaessa. GBICit voidaan jaotella kahteen luokkaan,
riippuen niiden kidyttiméstd valon aallonpituudesta. Lyhyttd aallonpituutta kdyttdvien
GBICien valon aallonpituus on 780-850 nm, jota voidaan kiayttdd alle 500 metrid
pitkissd kuitukaapeleissa. Pitkdd aallonpituutta kidyttdvien GBICien aallonpituus on
1300 nm, jonka avulla kuitukaapelin pituus voi olla jopa satoja kilometrejd. Jokaisessa
GBIC-moduulissa on kaksi liitinté, joista toista kiytetdfin datan vastaanottamiseen ja
toista datan ldhettdmiseen. Tamé mahdollistaa datan samanaikaisen vastaanottamisen ja
lahettdmisen (full duplex). [3, s. 27-28]
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Kuva 2.6. GBIC

Toisen sukupolven GBIC-teknologia mahdollistaa hallinta- ja monitorointitiedon
kerdimisen tallennusverkon fyysiseltd kerrokselta. Laite, johon GBIC on kytketty
(keskitin, kytkin, palvelin) voi kerdtd tilastotietoja tai tietoa GBIC:n tukemista
ominaisuuksista ja vdlittdd titd tietoa eteenpdin esimerkiksi tallennusverkkoa
monitoroivalla sovellukselle. GBIC:std saatavaa tietoa ovat mm. valmistaja,
sarjanumero, tuetut nopeudet, tehonkulutus ja muut fyysisen kerroksen
diagnostiikkatiedot. [2, s. 106]

2.4.2 Kudoskerros

Kytkemdlld palvelimet suoraan tallennuslaitteisiin kulutetaan todella paljon portteja.
Palvelimia voi liittdé tallennuslaitteeseen vain niin monta kuin siind on portteja. Tdma
ratkaisu ei eroa paljoa suoraan palvelimeen kytketystd tallennustilasta, eikid se muistuta
verkkoa milldéin tavalla. Tallennusverkon luomiseen tarvitaan laite, joka yhdistdd
laitteet toisiinsa ja ohjaa litkennettd niiden vililld. Tallennusverkossa néisti toiminnoista
vastaavat keskittimet, kytkimet, sillat sek reitittimet.

Keskittimet

Keskitin (Hub) on yksinkertainen passiivinen elektroninen laite, johon tallennusverkon
laitteet kytketddn kuitukaapelilla. Kayttdméilld keskitintd verkon fyysinen rakenne on
tdhtimdinen, mutta loogisesti verkosta muodostuu rengas (kuva 2.7). Keskitin ohjaa
tulevan liitkenteen aina seuraavaan porttiin, jossa on laite kytkettynd. Jokainen
keskittimeen kytketty laite ldhettdd vuorollaan datan eteenpdin, mikidli se ei ole
vastaanottaja. Data kiertdd ldpi verkon kunnes se saavuttaa vastaanottajan.
Rengasrakenteesta johtuen, ainoastaan yksi laite voi kdyttdd verkkoa samanaikaisesti
(half duplex). [3, s. 15] Tallennusverkon keskitin jakaa védylidn kaikkien siithen liitettyjen
laitteiden kesken eli se on analoginen ldhiverkoissa kiytettdvien moniporttitoistimien
kanssa. Erona ndiden vililld on kuitenkin se, ettd ldhiverkoissa looginen rakenne ei ole
rengas vaan jaettu vdyld. Tallennusverkon ja ldhiverkon keskittimet jakavat myos
tietoturvaan liittyvin ongelman. Lihiverkon keskitin ldhettdd kaiken liikenteen kaikille
sithen kytketyille laitteille. Tallennusverkoissa litkenne on nédhtidvissi kaikilla laitteilla,
jotka osallistuvat tiedon vilitykseen ldhettdjin ja vastaanottajan valilla.
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Kuva 2.7. Keskittimen avulla muodostetun tallennusverkon fyysinen (vas.) ja looginen (oik.) topologia

Keskittimen huono puoli on se, ettd kidytossd oleva kaistanleveys jakautuu kaikkien
sithen liitettyjen laitteiden kesken. Mitd enemmiin renkaaseen on liitetty laitteita, sitd
vihemmin yksittdinen laite voi kdyttdd koko kaistanleveydestd. Téstd syystd keskittimid
ei voi kayttdd tallennusverkoissa, joissa liikenneméédrdt ovat suuria. Rengas-
rakeenteessa kiytettdivin Fibre Channel -protokollan versio FC-AL médrittelee, ettd
yhteen renkaaseen voidaan liittdd ainoastaan 126 laitetta, mikd rajoittaa merkittavisti
tallennusverkon kokoa [7, s. 12]. Tosin ndin monen laitteen kilpaileminen samasta
kaistasta tukkisi verkon melko nopeasti. [3, s. 30-33]

Keskittimet voidaan jakaa kolmeen eri luokkaan. Halvimmat keskittimet ovat edelld
mainittuja passiivisia verkkolaitteita, jotka ainoastaan muodostavat rengastopologian
laitteiden vilille. Ne eivit tarjoa hallinta- tai monitorointipalveluja yllapitdjille.
Hallittavat keskittimet tarjoavat ylldpitdjille mahdollisuuden keritid diagnostiikkatietoa
keskittimestd esimerkiksi web-sovelluksen, telnetin tai SNMP:n avulla. Nididen avulla
ylldpitdjat saavat tietoa esimerkiksi laitteiston toiminnasta ja kuormitusasteesta.
Kytkevit keskittimet asettuvat nimensd mukaisesti keskittimien ja kytkimien
vilimaastoon. Kytkevit keskittimet eivdt muodosta kudosta eikd ndin ollen tarjoa
kudoksen palveluita, mutta mahdollistavat full duplex-litkenteen. Keskittimen portit
voidaan jakaa useisiin virtuaalisiin renkaisiin. Kriittisimmaét portit voidaan asettaa yksin
omaan renkaaseensa. [1, s. 99]

Tallennusverkon keskittimet ovat nopeasti poistuneet markkinoilta kytkimien
yleistyessd ja niiden hinnan pudotessa. Keskittimet ovat kuitenkin halpa ratkaisu
tallennusverkkoihin, joissa liilkennemddrdt pysyvit pienind ja liikenteen nidkyminen
muille renkaan laitteille ei ole ongelma. [2, s. 118]

Kytkimet

Kytkin ei ulkoisesti eroa merkittdavisti keskittimestd (kuva 2.8). Fyysinen rakenne on
tahtimdinen kuten keskitintdkin kayttdmalld. Kytkin on kuitenkin huomattavasti
dlykkaampi laite kuin keskitin ja sen avulla myos looginen rakenne pysyy tdhtiméisena.
Kytkin mahdollistaa full duplex-liikenteen kaikkien siihen kytkettyjen laitteiden vililla
samanaikaisesti. [3, s. 15]
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Kuva 2.8. Kaksi Tallennusverkon kytkintéi

Tallennusverkon kytkin on kudoksen komentokeskus, jonka &dlykkyys perustuu sen
tuottamiin kudoksen palveluluihin, joita ovat mm. pakettien reititys, nimipalvelu,
zoning-palvelu seké aliaksien muodostaminen. [1, s. 97]

Kytkimet tukevat niin sanottua “cut-through” kytkentdd seki pakettien puskurointia [1,
s. 97]. Cut-through-kytkentd on menetelmd, jossa kytkin reitittdd paketin jo ennen kuin
se on kokonaan saapunut perille. Kytkin ohjaa paketin oikeaan suuntaan véalittomaésti,
kun se on saanut paketin otsikosta kohdeosoitteen selville. Menetelmi vihentdd
kytkennin aiheuttamaa viivettd, mutta vaatii paljon tehoa kytkimeltd. Pakettien
puskuroinnissa saapuvat paketit asetetaan kytkimen vilimuistiin kunnes ne on kokonaan
vastaanotettu, jonka jdlkeen paketti reititetddn eteenpdin. Menetelméd aiheuttaa viivettd
kytkentddn, mutta on turvallisempi kuin cut-through-kytkentd, koska paketin eheys
pystytiddn tarkistamaan ennen sen kytkentid eteenpdin.

Nimipalvelu on yksi tarkeimmistd kytkimen tuottamista palveluluista. Sen avulla kytkin
tietdd, mihin porttiin tietty laite on kytketty tallennusverkossa. Kun laite kytketddn
kytkimeen, se kirjautuu sisddn kudokseen (fabric login). Laitteen osoite (WWN)
rekisteroityy kytkimen nimipalvelimeen, jotta se jatkossa tietdd mihin porttiin laite on
kytketty. [3, s. 46-47]

Zoning on tunnetuin tallennusverkkojen tietoturvaa lisddvd palvelu, jonka avulla
voidaan rajata laitteiden nidkymistd toisilleen. Tekniikka on samankaltainen kuin
lahiverkkojen VLAN-tekniikkaan, jolla voidaan jakaa ldhiverkko useaan virtuaalisen
aliverkkoon. Tallennusverkoissa timid rajaus saadaan aikaiseksi lisddmalld halutut
laitteet samaan vyohykkeeseen (zone). Ainoastaan samaan vyohykkeeseen kuuluvat
laitteet voivat keskustella toistensa kanssa tallennusverkon yli. Laitteet voidaan lisdtd
vyohykkeeseen pehmeilld tai kovalla tavalla. Pehmedssd tavassa kytkimen zone-
palvelin (FCZS) jakaa sithen kytketyille laitteille listan osoitteista, jonka kanssa laite voi
keskustella. Tamin tavan pehmeys perustuu sithen, ettd mikidin ei kuitenkaan estd
laitetta keskustelemasta muidenkin laitteiden kanssa. Kova vyohykkeisiin jako tehdédédn
lisddmalld kytkimen portti tai laitteen WWN-osoite tiettyyn vyohykkeeseen. [4, s. 391-
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392] Porttiin perustuvassa jaossa vyohykejako pysyy samana vaikka laitetta portissa
vaihdettaisiin. Jos laitteen paikkaa tallennusverkossa vaihdetaan, tiytyy laitteen uusi
portti vaihtaa vyohykkeeseen. WWN-osoitteen lisddminen vyohykkeeseen mahdollistaa
laitteen paikan vaihtamisen, koska jako vyohykkeisiin perustuu laitteen osoitteeseen.
Téssd tavassa vyohykekonfiguraatiota pitdd muuttaa, jos laitteen osoite vaihtuu
esimerkiksi rikkindisen kuitukortin vaihdon takia.

Ylldpitdjien tyon helpottamiseksi porteille ja WWN-osoitteille voidaan méiiritelld
helpommin muistettavia nimid, aliaksia. Aliaksia voidaan kiyttdd tallennusverkon
hallinnassa, kuten esimerkiksi vyohykejakojen tekemisessd. [1. s. 90].

Tallennusverkon kytkimet voidaan karkeasti jakaa kahteen eri luokkaan. Tavalliset
kytkimet sisdltdavit joitakin kymmenid kuituportteja ja ne tarjoavat kaikki kudoksen
tarvitsemat palvelut. Téllaiset kytkimet voivat sisédltdd joitakin kahdennettuja
komponentteja, kuten teholdhde tai tuuletin, mutta eiviit varsinaisesti tarjoa korkeaa
saatavuutta (HA). Tallaisia kytkimid ei ole mielekdstd kéyttdd suurissa
tallennusverkoissa, koska liian moni kytkimen porteista joudutaan kiyttimiin
kytkimien vilisiin linkkeihin (ISL) [2, s. 126]. Pienemmit kytkimet sopivatkin
erddnlaisen péddsyverkon muodostamiseen, joista liikenne kerdtddn verkon ytimeen.
Verkon ytimessd kiytettdvistd suurista kytkimistd kdytetddn nimitystd “director”.
Director-luokan kytkimet sisdltivit usein satoja kuituportteja, joita pystytddn myos
lisddmiidn ajon aikaisesti. Kaikki director-kytkimen komponentit on kahdennettu, jolla
viltetddn yksittdisen vikaantuneen komponentin aiheuttama verkon hajoaminen.
Vikaantuneet komponentit pystytddn my0s vaihtamaan ajon aikaisesti. [2, s. 126]

Reitittimet ja sillat

Useista kytkimistid koostuvassa kudoksessa kaikki edelld mainittujen palveluiden tiedot
pitdd pystyd levittimédn kaikille muille kytkimille, jotta laitteet 10ytdvét toisensa
tallennusverkossa. Kudoksen kasvaessa yhd suuremmaksi tdhidn kytkimien viliseen
synkronointiin kuluva aika kasvaa merkittavisti. Hierarkiattoman verkon ongelmat ovat
tuttuja esimerkiksi Ethernet-tekniikasta, jossa ongelma on ratkaistu pilkkomalla verkko
pienempiin hallittaviin kokonaisuuksiin. Tallennusverkot ovat kohdanneet saman
ongelman ja markkinoille on tullut laitteita, reitittimid, joilla ongelma voidaan ratkaista
myds tallennusverkoissa. [6, s. 4]

Fibre Channel -reititin on laite, jonka avulla voidaan yhdistda useita kudoksia toisiinsa,
ilman ettd ne sulautuvat yhdeksi kudokseksi (kuva 2.9). Kahden tai useamman
kudoksen yhdistdminen ilman reititintd aiheuttaa sen, ettd kaikkien kudosten
nimipalvelut, FSPF-tietokannat ja vyohykekonfiguraatiot yhdistyvit yhdeksi,
muodostaen ndin ainoastaan yhden kudoksen. Kudosten varomaton yhdistiminen
saattaa johtaa suuriin ongelmiin. Piillekkdisyydet vyohykekonfiguraatioissa,
eroavaisuudet kudosten parametreissa sekd tietoturvapoliittiset konfliktit voivat johtaa
odottamattomiin tilanteisiin. [6, s. 21-22]
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Fibre Channel -reitittimen tehtdvd on melko samanlainen kuin IP-verkon reitittimenkin.
Ero nididen kahden vililld on se, etti Fibre Channel -reititin on enemminkin kytkeva
palomuuri kuin reititin. FC-reititin ei avaa vapaata liikennettd kahden kudoksen vililld
kuten IP-reititin kahden Ethernet-aliverkon vililld, vaan sallii ainoastaan maédrdtyn
litkenteen kudosten vililla. [6. s. 22]

Meta-tallennusverkko

Kuva 2.9. Tallennusverkon reititin muodostaa meta-tallennusverkon

Tallennusverkoista puhuttaessa reititin ei ole vakiintunut nimitys laitteelle, joka yhdistda
kudoksia tai eri tallennusverkkoratkaisuja toisiinsa. Reitittimen (router) lisdksi
tillaisesta laitteesta voidaan kidyttdd myods nimed silta (bridge) tai yhdyskidytidva
(gateway). Silta nimend sopii tilanteisiin, joissa halutaan yhdistdd kaksi erilaista
tallennusratkaisua toisiinsa. Silta muuttaa kéytettdvdn protokollan toiseksi, jotta
esimerkiksi vanha SCSI-levyjdrjestelmid ja Fibre Channel-protokollalla toteutetussa
tallennusverkossa oleva palvelin voidaan yhdistdi toisiinsa. IP-protokollaa kayttavilla
tallennusverkon reitittimilld voidaan myds yhdistdd FC-protokollaa kéyttidvid kudoksia
toisiinsa Internetin yli, jolloin yhdyskéytdvi on sopiva nimi. [3, s. 38]

2.4.3 Tallennuskerros

Kiintolevyt ja datanauhat ovat tidlld hetkelld suosituin tapa tallentaa tietoa.
Tallennusverkkoa kéytettdessd palvelimien sisdiset kiintolevyt tai DAS-laitteet
korvataan keskitetylld tallennuslaitteella. Téllaiset keskitetyt laitteet siséltdvit sadoista
gigatavuista aina useaan petatavuun asti tallennustilaa. Tdmén lisdksi ne tarjoavat
parempaa saatavuutta ja skaalautuvuutta, kehittyneempid varmuuskopiotekniikoita ja
parempaa tallennustilan kédyttoastetta verrattuna keskittdméttoméin ratkaisuun. [1, s.15]

Levyjarjestelmiét

Levyjdrjestelmidd voidaan pitdd erddnlaisena kiintolevypalvelimena, johon toiset
palvelimet yhdistyvit tallennusverkon kautta kdyttdmélld esimerkiksi SCSI- ja Fibre
Channel-protokollaa. Levyjdrjestelmin tarkoitus on korvata palvelimien sisdiset
kiintolevyt ja vanhat SCSI-tallennuslaitteet keskitetylld tallennusverkkoon kytkettivilla
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massamuistilaitteella, joka tallennustilan lisdksi tarjoaa parempaa suorituskykyd,
luotettavuutta, saatavuutta ja tehokkaita varmuuskopiointipalveluita.

Levyjérjestelmien voidaan karkeasti olettaa koostuvan I/O-porteista, ohjaimista,
vilimuisteista, sisdisistd I/O-viylistd sekd itse kiintolevyistd. I/O-portit liittavit
levyjarjestelmidn suoraan palvelimiin tai tallennusverkkoon. I/O-portit jatkavat
levyjarjestelmin sisdistd I/O-viyldd palvelimille asti, jotta palvelimet nédkevét niille
tarkoitetut fyysiset tai loogiset levyt. Suurin osa levyjirjestelmisti sisdltdd ohjaimen
(controller), joka yhdistda I/O-portit ja kiintolevyt toisiinsa. Ohjain on levyjérjestelmén
dlykds laite, jonka avulla kiintolevyjen saatavuutta ja luotettavuutta voidaan parantaa
mm. RAID-tekniikan avulla. [1, s. 16] Levyjirjestelmét voidaan luokitella kolmeen eri
luokkaan ohjaimen perusteella. Ensimmiiseen luokkaan kuuluvat levyjirjestelmiit,
joissa ei ole ohjainta. Téllaiset laitteet ovat vain erillisid kiintolevykehikoita (JBOD).
Palvelimet tunnistavat jokaisen levyn omana laitteenaan, jonka takia niilld tdytyy
Jokaisella olla oma osoite. Toiseen luokkaan kuuluvat levyjirjestelmait, joilla on RAID-
tekniikkaa tukeva ohjain. Kolmanteen luokkaan kuuluvat dlykkiddt ohjaimet, jotka
tukevat tallennusverkon lisépalveluita, kuten varmuuskopiointia. [1, s. 21]

Vilimuistia kéytetddn tietokonejdrjestelmissd nopeuttamaan hitaita operaatioita.
Kiintolevyt ovat tunnetusti hitaita laitteita verrattuna muihin tietokoneen osiin.
Levyjirjestelmissd vilimuistia kiytetidin luku- ja kirjoitusoperaatioiden nopeuttamiseen.
Vilimuistia levyjdrjestelmissd on sekid itse fyysisissd kiintolevyissd ettd ohjaimessa.
Levyjdrjestelmidn 1/0O-vdyld on paljon nopeampi kuin kiintolevyjen luku- ja
kirjoitusnopeus. Tistd syystd kiintolevy tallentaa Kkirjoitettavan datan ensin omaan
vilimuistiinsa, josta se kirjoittaa datan kiintolevylle kun silldi on aikaa.
Lukuoperaatioissa levy siirtdd luettavan datan ensin vélimuistiin, josta ohjain vasta kdy
sen lukemassa. [1, s. 40]

Suurempien levyjdrjestelmien ohjaimet sisdltdvit yleensd paljon vélimuistia.
Palvelimien kirjoitusoperaatiot ovat yleensd purskeista, jolloin suuria méédrid dataa
kirjoitetaan kerralla. Ohjain tallentaa kirjoitettavan datan vélimuistiin, josta se kirjoittaa
sen levyille. Kirjoitusvdlimuisti on hyvd olla varmennettu patterilla, jotta
sahkokatkoksen yllittdessd ei menetetd dataa. Lukuvilimuistin toiminta on hieman
monimutkaisempaa. Ohjaimen pitdd osata ennakoida, mitd dataa palvelin haluaa
seuraavaksi. Ohjain siirtdd dataa valmiiksi vdlimuistiin, jotta se voi nopeammin vélittdd
sen palvelimelle. [1, s. 41]

Levyjirjestelmissd kiytetddn useita virtualisointitekniikoita. Téarkein niistd tekniikoista
on RAID-tekniikka, jonka avulla useasta kiintolevystd voidaan muodostaa yksittdisid
loogisia kokonaisuuksia. Palvelimelle RAID:n muodostama looginen levy ndkyy
ainoastaan yhtend kiintolevynd. RAID-tekniikalla on kaksi tavoitetta. Ensimméiinen
tavoite on suorituskyvyn kasvattaminen juovittamalla (striping) data usealle
kiintolevylle, jolloin luku- ja Kkirjoitusoperaatiot saadaan jaettua usean kiintolevyn
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kesken. Kiintolevyt ovat mekaanisia laitteita, joiden nopeus riippuu levyjen
pyorimisnopeudesta, sekd luku/kirjoituspdéin liikkumisen aiheuttamasta viiveestd.
Yksittdisen kiintolevyn kdyttiminen tallennustilana muodostuu usein suorituskyvyn
pullonkaulaksi. RAID-tekniikalla suorituskykyd voidaan parantaa jakamalla data
palasiksi usealle kiintolevylle, jolloin jokainen kiintolevy osallistuu levyoperaatiohin.
Toinen RAID-tekniikan tavoite on luotettavuuden lisdiminen peilaamalla data usealle
kiintolevylle. RAID-tekniikasta on useita eri tasoja, joilla saadaan aikaiseksi erilaisia
suorituskyky- ja luotettavuusasteita. [1, s. 22]

RAID-tasolla nolla levyjirjestelmidn ohjain juovittaa palvelimen lidhettimén
kirjoitettavan datan usealle fyysiselle kiintolevylle (kuva 2.10 vasemmalla). RAID-tason
nolla avulla voidaan siis kasvattaa palvelimelle nékyvin kiintolevyn suorituskykyé. Se
el kuitenkaan lisdd kiintolevyn luotettavuutta, koska yhden kiintolevyn hajoaminen
RAID 0-konfiguraatiossa aiheuttaa kaikkien siithen kuuluvien kiintolevyjen sisdltimin
datan menettdmisen. Voidaan jopa sanoa, etti RAID-taso nolla vihentdd kiintolevyn
luotettavuutta. On todennédkodisempid, ettd useammasta kiintolevystd hajoaa yksi kuin,
ettd yksi ainoa kiintolevy hajoaa. Pelkkdd RAID-tasoa nolla kiytetddn sovelluksissa,
joissa suorituskyky on tarkedmpé@d kuin datan sidilyminen.

RAID-tasolla yksi levyjérjestelmédn ohjain peilaa palvelimen lidhettdmin kirjoitettavan
datan usealle fyysiselle kiintolevylle (kuva 2.10 oikealla). Sen avulla voidaan lisdtd
palvelimelle nikyvin kiintolevyn luotettavuutta, mutta ei suorituskykyai. Eli jos palvelin
haluaa kirjoittaa kiintolevylle, levyjdrjestelmédn ohjain kirjoittaa saman datan kahdelle
tai useammalle eri kiintolevylle. Pelkkdd RAID-tason yksi tekniikkaa kiytetddn
tilanteissa, joissa pddpaino ei ole suorituskyvylld vaan luotettavuudella. RAID-taso yksi
ei ole kuitenkaan taloudellinen tapa ratkaista luotettavuusongelma, koska siind
palvelimelle ndkyvi kapasiteetti on puolet vihemmin mitd se todellisuudessa kayttdd
levyjirjestelmasti [9, s. 211].

RAID-tasot nolla ja yksi voidaan yhdistdi, jotta saadaan molemmista tasoista hyviit
puolet. Yhdistiminen voidaan toteuttaa kahdella tavalla, joista kiytetddn nimityksid
RAID 0+1 ja RAID 10. RAID 0+1:ssé data peilataan ensin ja timén jdlkeen juovitetaan.
RAID 10:ssd data juovitetaan ensin ja tdmin jdlkeen peilataan. RAID-tason yksi
ongelma sdilyy myos tasojen yhdistelmissd. Tallennustilaa hukataan “turhaan”
peilaamiseen. [1, s. 26-30]
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Kuva 2.10. Datan kirjoittaminen fyysisille levyille RAID-tasoilla nolla ja yksi



RAID-tasoilla nelji ja viisi kiytetddn erilaista tekniikkaa, jolla saavutetaan sekd
parempaa luotettavuutta ettd suorituskykyd. RAID-tasolla neljd palvelimen ldhettima
data juovitetaan fyysisten kiintolevyjen kesken. Yhdelle kiintolevyistd tallennetaan
datan sijasta pariteettibitit kyseisistd juovista (kuva 2.11 vasemmalla). Jos yksi
fyysisistd kiintolevyistd hajoaa, voidaan data generoida muiden levyjen ja
pariteettilevyn juovien avulla. RAID-taso neljd parantaa fyysisten levyjen kdyttoastetta,
koska redundantin datan tallentamiseen ei tarvita kaksinkertaista madrdd kiintolevyja.
Lukuoperaatiot virtuaaliselta levyltd nopeutuvat RAID 4:n avulla, mutta kirjoittamiseen
vaaditaan enemmin aikaa, koska pariteetti pitdd laskea ja tallentaa erikseen. Lisiksi
pariteettibittilevy saattaa muodostua jérjestelmin pullonkaulaksi, koska pariteettibitit
tallennetaan yhdelle kiintolevylle. Suuria datamddrid kirjoitettaessa tdmé yksittdinen
kiintolevy saattaa ylikuormittua. [9, s. 211] RAID-tasolla viisi timd ongelma on
ratkaistu kierrdttdmilld pariteettilohkoa jokaisen kiintolevyn kesken, jolloin yksi
kiintolevy ei muodostu pullonkaulaksi (kuva 2.11 oikealla).
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Kuva 2.11. Datan kirjoittaminen fyysisille levyille RAID-tasoilla nelji ja viisi

RAID-tasot neljd ja viisi selviytyvit yhden fyysisen kiintolevyn hajoamisesta. Mikali
RAID-konfiguraatiosta hajoaa toinenkin kiintolevy ennen kuin viallinen on ehditty
vaihtaa, johtaa se datan menettimiseen. Viallisen kiintolevyn vaihtaminen vaatii
valtavan miirin luku ja kirjoitusoperaatiota, koska RAID-konfiguraatio pitdd palauttaa
laskemalla pariteetit uudelleen. Tdmé saattaa helposti johtaa toisen kiintolevyn
hajoamiseen. RAID-tasossa kuusi konfiguraation lisdtdén toinen pariteettibittilevy,
jolloin virtuaalinen levy selvidd kahden fyysisen levyn hajoamisesta. Tami kuitenkin
pahentaa kirjoitusoperaatioista aiheutuvaa viivettd, koska pariteettibitit pitdd tallentaa
kahdelle kiintolevylle.

RAID-tasot kaksi ja kolme ovat poistuneet kdytostd jo kauan aikaa sitten, eivitkd ne ole
endd tehokkaita nykyaikaisiin jirjestelmiin. RAID-tasolle neljd on kdyméssd samoin
tavoin. RAID-taso viisi on luku- ja kirjoitusoperaatioiden nopeuden ja pariteettibittien
tuoman luotettavuutensa ansiosta noussut suosituimmaksi tekniikaksi toteuttaa
luotettavia levyja.

Levyjirjestelmé tarvitsee suodattimen, jolla estetddn palvelimia ndkemistd kaikkia
virtuaalisia tai fyysisid levyjd, joita levyjirjestelma siséltidd. Suodatus saadaan aikaiseksi
liittimélla jokaiseen levyyn identifioiva numero, LUN. Ilman tillaista suodatusta, levyt
taytyy konfiguroida palvelimien kiyttdjdrjestelmiin erittdin huolellisesti, jotta ne eiviit
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vahingossa kirjoita toistensa kiintolevyille ja tuhoa tallennettua dataa. LUN naamioinnin
(masking) avulla levyjdrjestelmi antaa palvelimen nidhdid ainoastaan levyt, joita se
tarvitsee. LUN-naamiointi voidaan tehdd portti- tai palvelin-perusteisesti. Portti-
perusteinen naamiointi 10ytyy yleensd halvemmista levyjirjestelmistd. Siind samaan
levyjirjestelmén porttiin liitetyt palvelimet nikevidt samat levyt. Palvelinperusteinen
naamiointi on parempi, koska siind naamiointia ei sidota mihinkddn porttiin vaan
esimerkiksi palvelimen WWN-osoitteeseen. [1, s. 51-54]

Nauhakirjastot

Nauhakirjastot (tape library) ovat tallennuslaitteita, joissa tieto tallennetaan
magneettisten kiintolevyjen sijasta datanauhoille. Keskitettyjen levyjirjestelmien avulla
halutaan pienentdd palvelimen sisdisten kiintolevyjen médrdd ja lisdtd niiden
luotettavuutta. Nauhakirjaston tarkoitus on vastaavasti korvata yksittidiset palvelimiin
kiinnitettdvit nauha-asemat keskitetylld suuremmalla laitteella. Nauhakirjastot pystyviit
kisittelemiiin useita nauhoja samanaikaisesti, joten niitd voidaan pitdd useana erillisend
nauha-asemana. Nauhakirjastoja ei voi kiyttidd tiedon ensisijaisena tallennuspaikkana,
koska nauhoilta lukeminen on vield hitaampaa kuin kiintolevyiltd. Nauhatallennus on
kustannustehokas tapa tiedon varmuuskopiointiin ja pitkdaikaiseen tallennukseen. [10,
s. 16]

Nykyaikaiset nauhakirjastot voidaan liittdd suoraan tallennusverkkoon. Téami
mahdollistaa datan varmuuskopioinnin ilman palvelimen tai ldhiverkon kuormittamista
(server-free/LAN-free backup). [3, s. 235] Tallennusverkon kautta nauhakirjasto
voidaan jakaa usean palvelimen kesken samalla tavalla kuin levyjarjestelmitkin.
Nauhakirjaston jakaminen palvelimien kesken voidaan tehdd joko staattisesti tai
dynaamisesti. Staattisessa jakamisessa nauhakirjasto jaetaan useaan virtuaaliseen
nauhakirjastoon ja jokaiselle palvelimelle osoitetaan oma virtuaalinen nauhakirjasto
(kuva 2.12 vasemmalla). Jokainen nauha-asema ja nauha nauhakirjastossa osoitetaan
yksiselitteisesti tiettyyn virtuaaliseen nauhakirjastoon. Virtuaaliset nauhakirjastot
vuorottelevat robotin kidytostd, joka vastaa nauhojen siirtdmisestd sidilytyslokeroiden ja
nauha-asemien vélilli. Muutosten tekeminen staattiseen nauhakirjaston jakamiseen on
aikaa vievéa ja kallista, mikd tekee siitd epakdytdnnollistd. [1, s. 201]
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Kuva 2.12. Staattinen (vas.) ja dynaaminen (oik.) nauhakirjaston jako [1, s. 201-202]
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Dynaaminen nauhakirjaston jakaminen on joustavampaa kuin staattinen jakaminen.
Tissd tavassa palvelimet neuvottelevat keskenédén nauhakirjaston asemien ja nauhojen
kiytostd. (kuva 2.12 oikealla) Yksi palvelimista toimii “kirjastonhoitajana” (library
master) ja muut sen asiakkaina (client). Kirjastonhoitaja koordinoi nauhakirjaston
kayttod. Asiakkaiden on aina ensin pyydettivd lupaa kirjastonhoitajalta, mikéli ne
haluavat kiyttdd nauhakirjastoa. Kirjastonhoitaja varaa nauhan ja aseman ja ilmoittaa
asiakkaalle, ettd se voi nyt kiyttdd nauhakirjastoa. Asiakas voi tdmin jédlkeen kirjoittaa
suoraan nauhoille tallennusverkon kautta. Dynaaminen nauhakirjaston kdyttd on
ylldpidollisesti paljon helpompaa, mutta se vaatii enemmén &dlykkyyttd palvelimilta,
mika ei kaikissa tapauksissa ole mahdollista. [1, s. 201-202]

2.4.4 Portit ja kaapelit

Kuituportit ja -kaapelit yhdistdvit tallennusverkon laitteet toisiinsa fyysiselld tasolla.
Riippuen tallennusverkon topologiasta kuituportit toimivat eri tavoilla [3, s. 44]. Eri
topologiat esitellddn tarkemmin luvussa 2.6. Porttien vililld voidaan kiyttdd erilaisia
kuitukaapeleita, joilla saadaan siirrettyd dataa eri etdisyyksien padhén.

Portit

Laitteilla, jotka halutaan liittdd tallennusverkkoon, tulee olla siihen soveltuva portti.
Palvelimissa tdméd tarkoittaa yleensd kuitukortin (HBA) lisddmistd palvelimen
laajennusporttiin. Kuituportissa on aina kaksi kanavaa, joista toista kdytetdin litkenteen
lahettimiseen ja toista vastaanottamiseen. Kanavista kdytetdén yhteisnimitystd linkki.
Kuituporteille on médritelty erilaisia toimintatapoja riippuen millaiseen tallennusverkon
topologiaan tai laitteeseen ne on kytketty (kuva 2.13). [1, s. 69] Porttien eri
toimintatavat on lueteltu alla:

e N_Portti: Palvelimet ja levyjirjestelmit ovat verkon péitelaitteita (Node), josta
data aina ldhtee tai jonne data aina saapuu. Pisteestid-pisteeseen- ja
kudostopologiassa palvelimet ja levyjirjestelmit ovat laitteita, joiden portit ovat
N_Port-moodissa. [1, s. 70; 3, s. 44]

e F_Portti: Kytkimen avulla voidaan muodostaa kudostopologia (Fabric). Verkon
solmut (N_Portti) kytkeytyvit kudokseen aina kytkimen F_Portin kautta. [8, s.
18]

e [ _Portti: Keskittimen (Hub) avulla voidaan muodostaa rengastopologia (Loop).
Rengastopologiassa kiytetdin eri protokollaa kuin kudostopologiassa. L_Portti-
moodissa portti voi osallistua renkaaseen. [1, s. 70] Keskittimen portit toimivat
tdssd moodissa [3, s. 46]

e NL_Portti: Laitteet, joiden portti toimii NL_Portti-moodissa (Node Loop),
voivat keskustella renkaaseen liitetyn kytkimen FL_Portin kanssa. [3, s. 44]
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e FL_Portti: Keskittimen muodostama rengastopologia voidaan liittdid kudokseen
FL_Portin kautta [3, s. 46]. FL_Portti ei voi kommunikoida mink&din muun kuin
NL_Port:n kanssa [8, s. 18].

e FE_Portti: Tallennusverkon kytkimid voidaan yhdistdd toisiinsa E_Porttien
avulla. E_Portti voi kommunikoida ainoastaan toisen E_Portin tai B_Portin
kanssa. [8, s. 18] Kytkimien vilisid linkkejd kutsutaan ISL-linkeiksi, joiden
kautta kytkimet siirtdvit dataa sekd kudoksen tietoja. [1, s. 70]

e B_Portti: Tallennusverkon siltalaitteet (Bridge) toimivat B_Portti-moodissa.
B_Portin kautta kytkin ja silta voivat kommunikoida keskeniin. [8, s. 18].

e G_Portti ja GL_Portti: Kytkimen portit, jotka voi toimia sekd E_Porttina tai
F_Porttina ovat G_Portteja. G_Portti médrittelee portin alustuksen yhteydessi

missd moodissa sen pitdd toimia. GL_Portti osaa toimia myo6s FL_Porttina [8, s.
18]

Kuva 2.13. Eri Fibre Channel -porttien liittyminen toisiinsa [8]

Kaapelit

Fibre Channel tukee sekd kuparisia ettd optisia kaapeleita. Kupariset kaapelit ovat
nykyidin todella harvinaisia, koska optinen kaapeli tarjoaa huomattavasti paremmat
ominaisuudet kupariin verrattuna. Néitd kaapelityyppejd voi myos sekoittaa keskenéén
samaan kudokseen. Se ei kuitenkaan ole suotavaa.

Kuitukaapelit voidaan luokitella niiden lasisen ytimen paksuuden perusteella.
Tallennusverkoissa kdytetddn kolmea erityyppistd valokuitua, joiden ytimen paksuudet
ovat 9, 50 ja 62,5 um. Valokuidun ydintd ympirdivian kuoren (cladding) paksuus
kaikissa kolmessa eri kaapelityypissd on 125 pm. Kuoren tarkoitus on estdd valon
heijjastuminen pois ytimestd (kuva 2.14). Valon pitdd kokonaisheijastua
mahdollisimman tehokkaasti ytimen reunoista, jotta signaalin taso pysyy hyvéni.
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Ulkokuori

Kuori (cladding)

Ydin

Kuva 2.14. Valokuidun poikkileikkaus

Yhdeksidn mikrometrin valokuitukaapeli on ns. yksimuotokuitu (single-mode), jossa
kiytetddn pitkdd valon aallonpituutta signaalin ldhettimiseen. Yksimuotokuidun
maksimipituus on nykyddn kymmenid kilometrejd, joten sitd kéytetddn ldhinnd
tilanteissa, joissa data pitda siirtdi todella kauas.

50 ja 62,5 mikrometrin valokuitukaapelit ovat monimuotokuituja, jossa kiytetdin
lyhyttd laservalon aallonpituutta. Tdma lyhytaaltoinen laservalo koostuu useista sadoista
erimuotoisista laservaloista, jotka heijastuvat eri kulmissa kuidun ytimessd. Tistd
johtuen, monimuotokuiduilla kaapelin maksimipituus on paljon pienempi kuin
yksimuotokuidulla. 50 mikrometrin valokuitukaapelin maksimipituus on 500 metrid ja
62,5 mikrometrin kaapelissa ainoastaan 175 metrid. [2, s. 44]

Nykyéddn kidytetddn kahta erilaista liitintd valokuitukaapelin pdissd. SC-liitin on
vanhempi ja isompi ndistd kahdesta. LC-liitin on uudempi ja pienempi liitin, joka tukee
kahden, neljidn ja kahdeksan Gbit/s siirtonopeutta. Pienuutensa takia se vie vihemmin
tilaa laitteissa ja siksi se on ldhes kokokaan syrjayttinyt SC-liittimen. Pienemmén
liittimen ansioista LC-portteja saadaan mahtumaan esimerkiksi kytkimeen
huomattavasti tiheimmin kuin SC-portteja (kuva 2.15). [3, s. 43]

Kuva 2.15. Valokuidun LC- (vas.) ja SC-liitin (oik.)

2.5 Protokollat

Téssd luvussa esitellddn tallennusverkoissa kiytettdvit protokollat SCSI sekd Fibre
Channel.
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2.5.1 SCsI

SCSI-protokolla kehitettiin alun perin tarjoamaan tehokkaan siirtotavan tietokoneiden ja
lisdlaitteiden vilille (kiintolevyt, printterit, skannerit). Siitd on kuitenkin kehittynyt
palvelimien I/O-viylissi eniten kiytetty standardi. Se on méiiritelty ensimmaéisen kerran
jo vuonna 1986. Sen jélkeen siitd on julkaistu useita eri versioita, joista jokainen on
kasvattanut SCSI-viylin siirtonopeutta (taulukko 2.1). [2, s. 27]

Taulukko 2.1. Eri SCSI-versioiden siirtonopeus, vaylinleveys ja maksimilaitemééri yhdessa viylissi

Siirtonopeus Vayldnleveys maksimi
SCSl-versio MB/s (bittia) laitemaéara
SCSI-2 5 8 8
Wide Ultra SCSI 40 16 16
Wide Ultra SCSI 40 16 8
Wide Ultra SCSI 40 16 4
Ultra2 SCSI 40 8 8
Wide Ultra2 SCSI 80 16 16
Ultra2 SCSI 160 16 16
Ultra320 SCSI 320 16 16

SCSI-protokolla vastaa ainoastaan siitd, ettd kirjoitus- ja lukuoperaatiot onnistuvat ja
ettd tima tieto vilittyy kayttojarjestelmaille. Sen ei tarvitse tietdd millainen fyysinen tai
looginen laite véyldn toisessa pddssd on. SCSI-protokolla ei myodskddn vastaa
datalohkojen jirjestamisestd sovelluskerrokselle tai  siitd, miten data sijoitetaan
kiintolevylle. Se tietdd ainoastaan, ettd tietty mdadrd dataa pitdd kirjoittaa tiettyyn
paikkaan. [2, s. 27]

SCSI-standardit

SCSI-standardin kaksi ensimmdistd versiota, SCSI-1 ja SCSI-2, méirittelevit
lohkotason protokollan, sdhkodisen ja fyysisen rajapinnan samassa standardissa. SCSI-3
versiossa ndméd kolme on eritelty omiin spesifikaatioihin. [4, s. 13]. Tamin jdlkeen
SCSI-3:sta on julkaistu lukuisia versioita, joista tirkein on vuonna 1995 julkaistu SCSI-
3 arkkitehtuurimallin standardi (SAM). SAMissa SCSI-protokolla jactaan kolmeen eri
kerrokseen: SCSI-sovelluskerros, SCSI-kuljetusprotokollat ja SCSI-liityntdkerros
(interconnects).

SCSI-sovelluskerros méiirittelee komennot joita SCSI-laitteet kéyttdvit tiedonsiirrossa.
Kuljetusprotokollat méidirittelevdt sdannot ja komennot, joiden avulla SCSI-laitteet
kommunikoivat keskenddn. SCSI-liityntdkerros sisdltdd alemman tason protokollat,
joiden avulla tieto siirretddn laitteiden vélilld. Niitd kolmea kerrosta on vaikea sitoa
tiettyihin OSI-mallin protokollapinon kerroksiin, koska kahdella alimmalla tasolla
voidaan kéyttdd useaa eri protokollaa, jotka sijoittuvat eri tavalla OSI-mallin
protokollapinoon (kuva 2.16). SCSI:n kuljetusprotokollana voidaan kiyttdd esimerkiksi



27

FC-, FCoE tai iSCSI-protokollaa. Liityntdkerroksella voidaan kdyttdd FC-protokollaa,
TCP/IP:td, Ethernetid tai SCSI-prokollan omaa rinnakkaisviylaliitantda SPI:td. Mikali
kidytossa on SPI, sovelluskerroksen komennot vilitetdan suoraan SPIL:lle ilman
kuljetusprotokollaa. [4, s. 22]

OSl-malli SCsI-3 SCSI-3
Arkkitehtuuri- toteutusvaihto-
malli ehdot

:-Ohjelmisto J| { Ohjelmisto I
scsl

SCSl-komennot
sovelluskerros

Sovellus

Esitystapa scsi FCP, iSCSI, muut

/ kuljetuskerros

Istunto

Kuljetus

Verkko \

] scsl
| ——— liityntdkerros

Siirto /

Fyysinen

FC, TCP/IP, ETH, SPI, muut

Kuva 2.16. SCSI arkkitehtuurin eri kerrokset OSI-mallissa [4, s. 22]

SCSI-viyla

Yhteen SCSI-viylddn voidaan liittdd kahdeksasta kuuteentoista laitetta riippuen SCSI-
standardista (kuva 2.17). Vaylédn topologia on ketju (daisy chain), jossa ainoastaan yksi
laite voi kommunikoida samanaikaisesti (half-duplex). Jokaisella védylédn laitteella tulee
olla yksiselitteinen tunniste, myos itse palvelimella. Laitteen tunniste on myo0s sen
prioriteetti SCSI-viylilld. Koska SCSI-standardin viimeiset versiot tukevat kahdeksan
laitteen sijaan kuuttatoista laitetta, tunnisteiden prioriteetit ovat menneet hieman
sekavaksi. Tunnisteilla 0-7 on korkeampi prioriteetti kuin tunnisteilla 8-15, koska
jalkimmadiset on lisétty standardiin jdlkeenpdin. Tunnisteiden prioriteetti korkeimmasta
aloittaenon 7, 6, 5,4,3,2, 1,0, 15, 14, 13, 12, 11, 10, 9, 8.

Vaylal

SCSl-vaylaan kiinnitettyja laitteita

Vayla2

Falvelin \\
5 = =

Kuva 2.17. SCSI-viyléin ketjutopologia
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Kaikkien SCSI-viylddn liitetyt laitteet joutuvat varaaman viyldn kdyttoonsd aina ennen
kuin ne voivat alkaa kommunikoida sen kautta. SPI-standardissa on miiritelty kaksi
tapaa, jolla varaus voidaan suorittaa. Normaalissa valinnassa (normal arbitration) laite,
joka haluaa kayttdd viyldd ja jolla on korkein prioriteetti, voittaa aina viyldn
kayttoonsda. Muut laitteet jadavit odottamaan seuraavaa valintaa. Tilanteissa, joissa viylad
on kuormitettu, matalan prioriteetin omaavat laitteet voivat “nilkiintyd”, koska ne eiviit
vilttamittd saa viyldd koskaan kdyttoonsd. SCSI-viyldn jakamista ei voida siis pitdd
reiluna. Valintamenettelyyn on lisitty timén takia reiluusalgoritmi, jossa jokainen laite
pitdd kirjaa hivityistd valintayrityksistd. Korkeamman prioriteetin laitteet hdvidvit
valinnassa laitteille, jotka ovat aikaisemmilla kerroilla hdvinneet. Ndin voidaan estidd
matalan prioriteetin laitteiden nilkiintyminen. Toinen tapa on “nopea sovittelu ja
valinta” (Quick Arbitration and Selection), jossa titd tekniikkaa tukevat laitteet voivat
ottaa vdylidn kdyttoonsi toisiltaan ilman ettd viyldid erikseen vapautetaan. Mikali kaikki
laitteet eivit tue QAS:ia, aloittaja voi pakottaa viylidn vapaaksi, jotta muut laitteet eivit
nilkiinny. [1, s. 64-65; 4, s. 129-130]

SCSI-laitteet toimivat isdntéd/orja-periaatteella, jossa kommunikoivista laitteista toinen
toimii ns. aloittajana (initiotor) ja toinen kohteena (target). Aloittajana yleensi toimii
palvelimen SCSI-ohjain ja kohteena jokin tallennuslaite. Aloittajaa aloittaa keskustelun
laitteiden vililld ldhettdmalld komennon kohteelle ja jid odottamaan vastausta. SCSI-
protokollaa voidaan pitidd siis komento/vastaus-protokollana (command/response). [4, s.
14-15] Aloittaja tunnistaa kohteen kolmen tunnisteen avulla, jotka ovat viyld, kohteen
SCSI tunniste ja LUN. Jokainen palvelimen SCSI-liityntd muodostaa oman viylén.
Tietyssd vdyldssid kohteella on oma SCSI-tunniste, jolla identifioidaan tietty fyysinen
laite. Viimeiseksi LUN:n avulla fyysisesti laitteesta voidaan tunnistaa looginen levy. [4,
s. 14]

SCSI tallennusverkoissa

Pelkédn SCSI-protokollan avulla on vaikea muodostaa tallennusverkkoa. SCSI-viyldéin
voi liittdd enimmillddn 16 laitetta, joista kidytdnnossd vain yksi voi olla palvelin.
Teoriassa palvelimia voidaan liittdd useampi kuin yksi, mutta kiytdnnossa ne eivit toimi
hyvin télld tavalla. SCSI-véylédssd ainoastaan yksi voi kommunikoida samanaikaisesti,
mikd tekee siitd huonon ratkaisun jirjestelmiin, joissa litkennemddrit ovat suuria.
Klusteritekniikka on mahdollista SCSI-véyldn avulla, kun ketjun molempiin péihin
sijoitetaan palvelin. Toinen palvelimista on aktiivinen ja toinen valmiustilassa, jos
toinen hajoaa. SCSI:lla ei saavuteta kuormaa jakavia klustereita. SCSI-kaapelien
pituusrajoitus asettaa myods omat rajoitteensa tallennusverkon muodostamiselle.

Edelld mainituista syistd pelkkdd SCSI-protokollaa ei voida kdyttdd tallennusverkon
muodostamiseen. SCSI:n jaettu arkkitehtuurimalli (SAM) mahdollistaa muiden
protokollien kédyttdmisen kuljetus- ja liityntdkerroksilla. Fibre Channel -protokollan (tai
muun vastaavan) avulla SCSI-vdyld voidaan korvata verkolla. SCSI-protokollan
komentoja kiytetddn edelleen kommunikoinnissa tdmidn verkon yli. Tdlld tavalla
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tallennusverkko pysyy nikymittoménd sovelluksille ja kiyttojdrjestelmin ylemmille
kerroksille. Tallennusverkon tallennuslaitteiden on myds kommunikoitava SCSI-
protokollan avulla. [1, s. 65]

2.5.2 Fibre Channel

Fibre Channel on télld hetkelld kaikista kdytetyin verkkoteknologia tallennusverkoissa,
ja sen on médritellyt ANSI T11 -komitea. Protokollaa alettiin ty6stdd jo vuonna 1988 ja
sen ensimmadinen versio hyviksyttiin standardiksi vuonna 1994. Se suunniteltiin alun
perin runkoverkkoteknologiaksi yhdistiméén ldhiverkkoja, mutta sen ominaisuudet ovat
osoittautuneet hyviksi myos tallennusverkoissa. Fibre Channel suunniteltiin tarjoamaan
korkeaa siirtonopeutta, matalaa viivetti, korkeaa luotettavuutta ja skaalautuvuutta, jotka
ovat my0s vaatimukset tallennusverkolle. Fibre Channelin piélld pystytdin
kuljettamaan monia eri protokollia, myds IP-protokollaa. Fibre Channel protokollapino
voidaan jakaa viiteen osaan: FC-0 — FC-4 (kuva 2.18). Ndistd FC-0 — FC-3 siséltdvit
keskeiset kommunikointitekniikat kuten fyysisen kerroksen ja datan kuljetuksen
madritykset sekd osoitteistuksen. Ylin taso FC-4 méidrittelee, miten ylemmaén kerroksen
protokollat sovitetaan Fibre Channeliin. Tasojen rinnalla toimii myds palveluita, jotka
ovat vilttamattomid datan kuljettamiseen ja tallennusverkon hallintaan. [1, s. 66-67; 4,
s. 84-85]

Sovellus L |
FC-4 Datan sovittaminen FC-vaylaan, FCP, iFCP, muul
. I
Esitystapa
Istunto
]
FC-2, FC-3
. I
Kuljetus
Verkko
Siirto FC-2, FC-3 Kehystys, jarjestys, vuonvalvonta
FC-1 8b/10b koodaus, sanat, linkin hallinta
. I
Fyysinen
FC-0 Kaapelit, liittimet

Kuva 2.18. Fibre Channel --protokollan kerrokset OSI-mallissa

FC-0

Fibre Channelin alin kerros FC-O méirittelee fyysisen siirtokanavan ominaisuudet
(kaapelit ja liittimet). Fibre Channelissi data siirretdin sarjamuodossa, ei
rinnakkaisvdyldd pitkin niin kuin esimerkiksi SCSI-véylidssd. Sarjamuotoinen siirtotapa
mahdollistaa suuremman siirtonopeuden, koska siind ei esiinny rinnakkaisviyldssd
olevaa hajontaongelmaa. Sarjamuotoinen siirtotapa mahdollistaa my0s paljon pitemmaét
siirtovalit.
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Fibre Channel tukee monia eri siirtonopeuksia. Siirtonopeuksia on pyritty kasvattamaan
muutaman vuoden vilein, koska siirrettdvdn datan méadrd kasvaa joka vuosi.
Siirtonopeudet voidaan jakaa kahteen ryhmiin (taulukko 2.2), joista toinen perustuu
kahden potenssiin (Base2) ja toinen kymmenen moninkertoihin (Basel0). [1, s. 71; 10,
s. 37]

Taulukko 2.2. Fibre Channel -protokollan eri versioiden siirtonopeus, méirittelyn valmistumisvuosi ja
markkinoilletulovuosi

Siirtonopeus Madrittely
FC-versio |(MB/s) valmistunut Markkinoille
1GFC 100 1996 1997
2GFC 200 2000 2001
4GFC 400 2003 2005
8GFC 800 2006 2008
16GFC 1600 2009 2011
32GFC 3200 2012 Kysynnan mukaan

Siirtonopeus Madrittely
FC-versio |(MB/s) valmistunut Markkinoille
10GFC 1200 2003 2004
20GFC 2400 2008 2008
40GFC 4800 2009 2011
80GFC 9600 Tulevaisuudessa Kysynnan mukaan

Fibre Channel -standardi vaatii, ettd siirtokanavan bittivirhesuhteen (BER) tulee olla
vihintiin 10" eli jokaista siirrettyd terabittii kohden sallitaan ainoastaan yksi
bittivirhe. Bittivirheiden havaitseminen on toteutettu protokollan ylemmilld kerroksilla.
Kuituverkon herkin ldhde bittivirheille on itse valokuidut. Liian tiukka kulma kaapelissa
tai pieni fyysinen vaurio saattaa aiheuttaa sen, ettd em. bittivirhesuhteeseen ei paista. [1,
s. 72]

FC-1

FC-1 madrittelee mitd datalle pitdd tehdd ennen kuin se siirretddn kuitukaapelia pitkin.
Siind médritelliin myos linkin hallintaan kéytettdvidt “sanat” (ordered sets).
Digitaalisissa siirtotekniikoissa ldhettdjdn ja vastaanottajan on aina synkronoitava
kellopulssinsa, jotta vastaanottaja tietdd, milld hetkelld sen pitdd lukea dataa signaalista.
Sarjakaapelissa kellopulssi on ldhetettdavd samaa kaapelia pitkin kun datakin, joten
vastaanottajan on synkronoitava kellonsa datasignaalista.

Fibre Channel kéyttdd datan siirtimisessd binddrikoodausta. Binéddrikoodauksen
ongelmana on ns. ”jitter”, jolla tarkoitetaan kanavan fyysisistd ominaisuuksista johtuvaa
signaalin pidentymistd siirtokanavassa. Pidentyminen voi johtaa siihen, etti dataa
luetaan vidrastd kohdasta signaalia. Tami muodostuu ongelmaksi, jos datassa on monta
perdkkdistd nollaa tai ykkostd. Fibre Channel kédyttdd ongelman kiertimiseen 8b/10b
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koodausta (8b/10b encoding), jossa jokainen kahdeksan bitin sarja muunnetaan
kymmeneksi bitiksi, ennen kuin se siirretdédn siirtokanavalle. Tdmi tietysti vdhentdd
siirtokanavan hyotynopeutta, mutta siitd saatavat edut merkitsevit enemmin. 8b/10
koodauksesta saatavat hyodyt ovat:

¢ Koodauksessa kdytetddn ainoastaan niitd kymmenen bitin sarjoja, joissa nollia ja
ykkosid ei ole yli viittd kappaletta perdkkdin. Niin signaali vaihtuu véhintdin
viiden bitin viélein.

e 8b/10b koodaus siséltdd tasaisen jakauman nollia ja ykkosid. Fibre Channelid
kisittelevistd laitteista saadaan néin yksinkertaisempia ja halvempia.

e YIi jadvdat kymmenen bitin sarjat, jotka eivit esitd kahdeksan bitin tavuja,
voidaan kéyttdd linkin hallintaan. [1, s. 74-75]

Fibre Channel muodostaa neljdstd kymmenen bitin sarjasta yhden 40 bittid sisdltivin
sanan. Ndmi sanat jaetaan datasanoiksi (transmission word) ja jérjestetyiksi joukoiksi
(ordered sets). Datasanat siséltidvit neljd tavua dataa. Jirjestettyjd joukkoja kédytetddn
linkin hallintaan. FC-1 miirittelee useita jdrjestettyjd joukkoja, joita kiytetddn
linkkitason alustukseen ja hallintaan. Datasanat voivat sijaita ainoastaan kehyksen
alkumerkin (SOF) ja loppumerkin vilissdé (EOF). Jarjestetyt joukot sijaitsevat
pdinvastoin loppu ja alkumerkin vélissi. [1, s. 75]

FC-2

FC-2 kerroksen kehystys ja signalointi takaavat luotettavan siirtoyhteyden. Se my0s
médrittelee  datan  siirtomekanismit.  Tallennusverkon topologia tunnistetaan
automaattisesti FC-2 kerroksella. FC-2 tukee seké pisteesti-pisteeseen- (point-to-point),
rengas- (arbritrated loop) ja kytkettyd kudostopologiaa. (switched fabric). [10, s. 37]

FC-2 kéayttaa kolmekerroksista hierarkiaa tiedonsiirrossa. Hierarkian korkeimmalla
tasolla ovat ns. loogiset kanavat (exchange), joita FC-2 muodostaa kahden paitelaitteen
vilille, esimerkiksi palvelimen ja levyjirjestelmédn vilille (N_Porttien vilille).
Paitelaitteiden vililld voi olla useita loogisia kanavia samanaikaisesti ja ne voivat olla
joko yksi- tai kaksisuuntaisia (unidirectional/bidirectional). Loogiset kanavat
mahdollistavat saapuvan datan nopean vilittimisen oikealle vastaanottajalle
korkeammalle protokollakerrokselle.

Hierarkian toisella tasolla ovat sekvenssit (sequence). Sekvenssit ovat suurempia
datayksikoitd, jotka siirretddn ldhettdjdn ja vastaanottajan valilli. FC-2 takaa, ettd
sekvenssit ~ saapuvat  oikeassa  jdrjestyksessd  vastaanottajan = korkeammalle
protokollakerrokselle. Jokainen sekvenssi sisdltdd uniikin jédrjestysnumeron, jonka
avulla ne voidaan jérjestdd oikeaan jdrjestykseen. Jirjestysnumeron avulla voidaan
myds ilmoittaa ldhettdjille virheellisistd sekvensseisti.

Hierarkian alin taso koostuu kehyksistd. Kehykset voidaan jakaa hallinta- ja
datakehyksiin. Datakehykset voivat kuljettaa 2112 tavua hyotykuormaa yhdessa
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kehyksessd. Hallintakehykset eivit sisdlli hyotykuormaa. Niitd kidytetddn ainoastaan
signalointiin péételaitteiden vélilld. Mikéli sekvenssi on pitempi kuin 2112 tavua, se
pilkotaan useaan kehykseen. [1, s. 77; 11]

data
2112 tavua

SOF Otsikke CRC EOF
4 tavua 24 tavua 4 tavua 4 tavua
vapaaehtoinen
otsikko e
64 tavua
CTL s_Io oo TYPE SEQ_CNT SEQ_ID RX_ID ja ©X_ID

Kuva 2.19. Fibre Channel -protokollan kehys

Fibre Channel kehys (kuva 2.19) alkaa aina kehyksen neljdn tavun alkumerkilld (SOF)
ja paittyy neljdn tavun loppumerkkiin (EOF). Néiden vilissd ovat 24 tavun otsikko,
2112 tavun datakenttd seki neljdn tavun CRC-kenttd. Otsikko koostuu ldhde- (S_ID) ja
kohdeosoitteesta (D_ID), tyyppikentidsti (TYPE), kehysten miirdstda sekvenssissd
(SEQ_CNT), kehyksen tunnisteesta (SEQ_ID) sekd loogisen kanavan tunnisteista
(OX_ID ja RX_ID). Tdmaén lisdksi otsikko siséltdd kehyksen kisittelyyn liittyvid kenttid
(CTL kentit). Datakenttddn voidaan lisitd 64 tavun mittainen valinnainen otsikko, loput
datakentdstd tdytetddn siirrettdvilld datalla (2048 tavua). CRC-kentdn avulla
vastaanottaja voi madritelld tapahtuiko tiedon siirron aikana virheitéd ja saapuiko kehys
ehjdni perille. Virheelliset kehykset 1dhetetddn uudelleen. [1, s. 77; 11]

FC-2 tasolla on médritelty myos vuonvalvonta (flow control) ja eri palvelutasot (CoS).
Fibre Channel tukee sekd padstid-pddhin-tapahtuvaa ettd linkkien vilistd vuonvalvontaa.
Vuonvalvonnan tarkoitus on estdd lidhettdjdada ldhettimiastd sekvenssejd liian suurella
nopeudella, jolla vastaanottaja ei pysty niitd Kkésittelemddn. Padstd-pddhin-
vuonvalvonnassa N_Portit neuvottelevat keskendin lidhetysnopeudesta. Linkkien
vilisessd vuonvalvonnassa, kudoksen jokainen linkki neuvottelee erikseen sopivan
lahetysnopeuden. Fibre Channel tukee my0Os kuutta eri palvelutasoa, joilla voidaan
vaikuttaa kehysten reititykseen ja kuittaukseen. [1, s. 78; 11]

FC-3

FC-3 taso on ollut kehitystyon alla jo vuodesta 1988. Tilld hetkelld standardi ei tarjoa
mitddn palveluita tdlld tasolla. Tulevaisuudessa tdmé taso saattaa tarjota lisdpalveluita,
kuten usean kanavan tuki (multipath), datan pakkaus ja salaus, ryhméldhetys
(multicast), datan peilaus ja muita RAID-tasoja.

Vaikka nditd palveluita ei ole lisdtty standardiin vield, useat valmistajat ovat kuitenkin
toteuttaneet niitd tuotteisiinsa. Usean kanavan tuki saadaan kiyttoon sopivalla
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sovelluksella palvelimissa. Jotkut kytkimet tukevat my0s moninkertaisia kytkimien
vilisid linkkejd (ISL trunking). [1, s. 82; 10, s. 38; 11]

FC-4
Fibre Channelin korkein taso FC-4 toimii sovellusrajapintana (API) sovelluskerroksen
protokollille. Sen tehtdvd on sovittaa sille annettu data kuitukanavaan. Fibre Channel

pystyy kuljettamaan useita eri sovelluskerroksen protokollia, esimerkiksi SCSI, IP ja
ATM. [11]

SCSI:n sovellusprotokollasta kédytetddn nimitystd Fibre Channel Protocol (FCP). Sen
tehtdvd on sovittaa SCSI-komennot Fibre Channelin alemmille kerroksille. FCP-
protokollan idea on korvata SCSI-viyli ja ketjutopologia tallennusverkolla ja piilottaa
muutos kéyttojarjestelmiltd. FCP:td tukevan uuden ajurin asentamisella saadaan
kayttojarjestelmd ndkemdidn tallennusverkosta niytetyt levyt normaaleina SCSI-
laitteina. Tamé yksinkertaistaa ja helpottaa siirtymistd puhtaista SCSI-laitteista
tallennusverkon kiyttoon. FCP-laiteajurin pitdd myOs osata muuttaa SCSI-viylidn
rinnakkaisrakenne Fibre Channelin sarjamuotoiseksi liikenteeksi. [1, s. 87-88]

Liittyminen kudokseen

Fibre Channel kéyttdd kolmivaiheista sisdénkirjautumismekanismia laitteiden
liittimiseen kudokseen. Niistd vaiheista kédytetddn nimityksid kudos-, portti- ja
prosessisisddnkirjautuminen (fabric login, port login, process login).

Kudokseen sisddnkirjautuminen (FLOGI) tapahtuu N_Portin tai NL_Portin ja F_Portin
vililld heti kun niiden vélille on muodostettu fyysinen yhteys. Ennen sitd mitddn muita
kehyksid ei voida vaihtaa laitteiden vililld. Portit sopivat tiedonsiirrossa kiytettdvistad
parametreista ja F_Portti 1dhettdd sithen liitetylld laitteen dynaamisen porttiosoitteen,
josta puhutaan lisdd seuraavassa kohdassa.

Porttisisddnkirjautuminen (PLOGI) suoritetaan kahden N_Portin vililli. Ne
muodostavat vililleen istunnon (session), jossa ne vaihtavat palveluparametreja ja
tekevit itsensd tunnetuksi toisilleen. Téadmén jidlkeen portit voivat vaihtaa
sovelluskerroksen (FC-4) komentoja keskenddn.

Prosessisisddnkirjautuminen (PRLI) muodostaa istunnon kahden sovellustason
prosessin vilille sen jidlkeen kun PLOGI on suoritettu. PRLI on valinnainen proseduuri
FC-2 kerroksen nidkokulmasta, mutta jotkin sovellustason protokollat vaativat sitd ennen
kuin ne voivat siirtdd dataa keskendin. [1, s. 82-84; 10, s. 78-79]

Osoitteistus

Fibre Channel-verkossa kaikilla laitteilla pitdd olla yksilollinen tunniste, jotta niihin
voidaan viitata yksiselitteisesti. Fibre Channelissd laitteen osoitetta kutsutaan World
Wide Name:ksi (WWN). Se on maailmanlaajuisesti uniikki osoite, jonka laitteen
valmistaja on médrdnnyt kyseiselle laitteelle. WWN on 64 bittid pitkd
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heksadesimaaliluku. Uudempi WWN:n rakenne alkaa yleensi heksadesimaalinumerolla
5 tai 6, jota seuraa kuusi numeroa pitkd valmistajan tunniste. Osoitteen loppuosa
identifioi kyseisen laitteen. WWN:t jactaan WWNN:iin (Wolrd Wide Node Name) ja
WWPN:iin (World Wide Port Name). WWNN on osoite koko laitteelle ja WWPN on
osoite tietylle portille. Laitteella on siis yksi WWNN, joka identifioi koko laitteen.
Lisiksi jokaisella laitteen FC-portilla on oma WWPN. [1, s. 84; 10, s. 58-59]

64-bittisen osoitteen kiyttdminen reitityksessd saattaa aiheuttaa viivettd. Siksi
kudoksessa jokaiselle WWPN-osoitteelle mééritiddn fabric loginin aikana 24-bittinen
porttiosoite, jota kidytetddn kudoksessa ldhettdjdn ja vastaanottajan identifioimiseksi.
Porttiosoite ei ole laiteriippuvainen vaan kudos luo sen automaattisesti. Porttiosoite
koostuu kolmesta kahdeksan bitin kentéstd. Eniten merkitsevit bitit 23-16 identifioivat
kytkimen toimialueen (domain), 15-8 alueen (area) ja 7-0 portin. Osa domain-osoitteista
on varattu, joten yhdessi kudoksessa voi siis olla 239 kytkinté, joissa jokaisessa voi olla
256 aluetta, joissa kaikissa voi olla 256 porttia (15,663,104 osoitetta). Kudoksen
nimipalvelin vastaa WWN-osoitteiden ja porttiosoitteiden sitomisesta toisiinsa, johon
tieto tallentuu fabric loginin aikana. [10, s. 61]

Rengastopologiassa porteille méédrdtdan myos 24-bittinen osoite, josta ensimmaiset 16-
bittid identifioivat renkaan. Rengas tdytyy identifioida, jos se on yhteydessd kytkimeen
FL-portin kautta. Jos rengas ei ole yhteydessd kytkimeen, ensimmdiset 16 bittid
osoitteesta ovat nollia. Loput kahdeksan bittid identifioivat laitteen renkaassa. [10, s. 62]
Kahdeksalla bitilli on mahdollista esittdd 256 osoitetta, mutta 8b/10b koodauksesta
johtuen ainoastaan 127 osoitetta on mahdollisia, joissa nollat ja ykkdset ovat tasaisesti
jakautuneet. Yksi osoitteista pitdd jittdd mahdolliselle kytkimelle, joten yhteen
renkaaseen voi liittdd 126 laitetta. [1, s. 85]

2.6 Topologiat

Fibre Channel tukee kolmea eri topologiaa, jotka ovat pisteesti-pisteeseen (point-to-
point), rengas (arbritrated loop) sekd kytketty kudos (switched fabric). Pisteesti-
pisteeseen-yhteys mahdollistaa full duplex -liikenteen kahden laitteen vililli. Rengas-
topologia mahdollistaa kahden tai useamman laitteen vélisen kommunikoinnin jaetussa
rengasviyldssd, jossa laitteet kilpailevat viylidn kidytostd. Kytketty kudos mahdollistaa
kaikkien laitteiden samanaikaisen kommunikoinnin verkossa. [3, luku 4]

2.6.1 Pisteesta pisteeseen

Pisteestd-pisteeseen-topologia on yksinkertaisin kolmesta mahdollisesta topologiasta. Se
on suora yhteys kahden N_Portin vililld (kuva 2.20). Ennen kuin laitteet voivat
kommunikoida keskendin, niiden on suoritettava porttisisdinkirjautuminen toistensa
kanssa, jossa ne sopivat tiedonsiirrossa kidytettdvisti parametreista. Koska Fibre
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Channel -kaapeleissa on aina erillinen viyld lihetykselle ja vastaanottamiselle, laitteet
voivat lahettdd ja vastaanottaa tdydelld nopeudella samanaikaisesti. [3, luku 4.1]

il N_Port M_Part =

Palvelin
Tallennuslaite

Kuva 2.20. Pisteestii-pisteeseen-topologia

Vaikka topologia nédyttddkin samalta kuin ulkoista SCSI-laitetta kédyttavd palvelin, on
Fibre Channelilla toteutettu pisteestid-pisteeseen topologia huomattavasti parempi
vaihtoehto. Fibre Channel -levyjérjestelmésté kiintolevyjen jakaminen palvelimelle on
paljon joustavampaa ja palvelin ja levyjdrjestelma voivat olla hyvin kaukana toisistaan
verrattuna SCSI-kaapelin 25 metrin pituusrajaan. SCSI-viyld ei myoskidin mahdollista
full duplex-liikennetti. [1, s. 89]

Pisteesti-pisteeseen-topologian ~ heikkous on  sen  huono  skaalautuvuus.
Levyjirjestelméddn on mahdollista kytked vain niin monta palvelinta kuin siind on
portteja. Yksi portti pystyy yleensd siirtimédin useamman kuin yhden palvelimen
litkkenteen, joten pisteestd-pisteeseen-topologia tuhlaa portteja. Palvelimien méiirin
lisdéntyessd, tdytyy my0s levyjarjestelméin porttien médrin kasvaa. [3,s. 96-97]

2.6.2 Rengas

Pisteesti-pisteeseen-topologiaa ei voida pitdd verkkona, koska se yhdistdd palvelin- ja
tallennuskerroksen suoraan toisiinsa. Verkon avulla tarvittavien fyysisten porttien
midrdd voidaan vihentdd, koska useamman palvelimen liitkenne voidaan kuljettaa
samaa kaapelia pitkin. Rengas-topologiassa laitteet muodostavat renkaanmallisen
viylidn, jonka kéytOostd ne kilpailevat. Dataa voidaan kuljettaa renkaassa ainoastaan
yhteen suuntaan [1, s. 93].

Rengas-topologiat voidaan jakaa yksityisiin (kuva 2.21 vasemmalla) sekd julkisiin
renkaisiin (kuva 2.21 oikealla). Yksityinen rengas on suljettu rengas, jossa laitteiden
portit ovat joko L_Portteja tai NL_Portteja. Julkisessa renkaassa yksi tai useampi
renkaan laitteista on kytkin, joka mahdollistaa kommunikoinnin renkaan ulkopuolelle.
Renkaassa ainoastaan yksi kytkin voi olla aktiivinen kerrallaan. Toiset kytkimet ovat
ainoastaan valmiustilassa, jos aktiivinen kytkin hajoaa. Jotta renkaassa oleva laite voi
kommunikoida kytkimen FL_Portin kautta, silld tdytyy olla NL_Portti. Pelkkéd L_Portti
ei osaa toimia kudoksen solmuna kuten NL_Portti. L_Portti osaa kommunikoida
ainoastaan renkaissa. [1, s. 94-95]
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L_Port NL_Part

NL_Port
\ L_Pert

Kuva 2.21. Yksityinen ja julkinen rengas

Rengas-topologian voi muodostaa kéyttamilld tallennusverkon keskitintd. Renkaan
kokoa voi helposti kasvattaa lisddmilld useita keskittimid sarjaan. Vihintidin kolmesta
keskittimestd voi muodostaa my0s renkaan, jolloin yhden Ilinkin hajoaminen
keskittimien vélilld ei katkaise yhteyttdi renkaan tiettyjen osien  vililla.
Redundanttisuutta voi edelleen kasvattaa lisddmadlld kaksi erillistd rengasta. [3, s. 99-
104]

Rengastopologian vahvuuksia ovat sen yksinkertaisuus ja halpuus. Tallennusverkko
saadaan nopeasti pystytettyd kdyttimalld keskitintd ilman suurta suunnittelun tarvetta.
Rengas tarjoaa myos parempaa skaalautuvuutta kuin pisteestid-pisteeseen-topologia.
Renkaaseen ei kuitenkaan voi liittdd kuin 126 laitetta ja jaettu viyld rajoittaa
siirtomddrdd merkittdvésti. Kytkinten halventuminen onkin johtanut nopeasti rengas-
topologioiden vihentymiseen.

2.6.3 Kytketty kudos

Kytketty kudos on tidlld hetkelld kdytetyin ratkaisu tallennusverkoissa. Se tarjoaa
kaikkien sithen kytkettyjen laitteiden vélisen full duplex-liikenteen lisidksi monipuolisia
palveluita saavutettavuuden ja luotettavuuden parantamiseksi. Yhdistimalld kytkimia
toisiinsa saadaan muodostettua laajoja useita satoja laitteita kattavia tallennusverkkoja.
Kytkemilld eri tavoin kytkimet toisiinsa voidaan muodostaa erilaisia kudos-
topologioita, joista suosituimpia ovat kaskadi-, kehd- (ring, loop of switches),
solmuverkko- (mesh) ja Core-Edge-topologia.

Tallennusverkon topologia on suunniteltava huolellisesti, koska jokainen kytkin lisda
viivettd noin yhdelld millisekunnilla [3, s. 114]. Topologian pitdd olla sellainen, ettd
palvelimien ja levyjirjestelmien vélilld on mahdollisimman vihin hyppyji (kytkimii),
mutta silti verkon pitdd olla skaalautuva ja luotettava. Yleinen tapa saatavuuden ja
luotettavuuden parantamiseen, on kiyttdd kahta erillisti kudosta palvelimen ja
tallennuslaitteiden vililla. Nidin tallennusverkko selvidd kokonaisen kudoksen
kaatumisestakin. [3,s. 111]
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Kaskadi

Yksinkertaisin topologia on kytked kiytossd olevat kytkimet riviin. Tallaisesti rivistd
kiytetddn nimed kaskadikytkentd (kuva 2.22). Kahden kytkimen vélilld voidaan kayttaa
useaa ISL-linkkid, jotta yksi ISL-linkki ei muodostu pullonkaulaksi. [5, s. 148]

r:—:“’ r:—:*’ :—"’ g - =g
A B c »] E F
Kuva 2.22. Kaskaditopologia

Kaskadikytkentd on helppo muodostaa, mutta se ei ole skaalautuva, suorituskykyinen
eikd luotettava. Kun kaskadikytkentidin lisdtddn kytkin jompaan kumpaan pidhin,
hyppyjen méiidrd verkon toiselta reunalta toiselle kasvaa, mikd aiheuttaa viivettd
tiedonsiirtoon. Koska kaikki litkenne kulkee aina samaa reittid kytkimien vililld, ISL-
linkit saattavat ruuhkautua ja muodostua verkon pullonkaulaksi. Eli kun laitteiden
madrd verkossa kasvaa, verkon suorituskyky laskee. Tdamid ei ole toivottava piirre
tallennusverkossa. [5, s. 148]

Toinen ongelma, joka kaskaditopologiaan liittyy, on jonkin keskelld olevan kytkimen tai
ISL-linkin hajoaminen. Tidstd seuraa se, ettd kudos hajoaa kahdeksi saarekkeeksi, joiden
vililld ei pysty endd kommunikoimaan. Yksittdisen laitteen vikaantuminen ei saa estda
saatavuutta tallennusverkoissa. [5, s. 149]

Edelld mainituista syistd johtuen kaskaditopologian kdyttod tulisi vilttdd, mikéli se on
mahdollista. Se on kuitenkin yksinkertainen topologia, joka on halpa ja helppo toteuttaa,
mikd tekee siitd hyvidn valinnan pieniin tallennusverkkoihin. Kahden kytkimen
muodostamassa kaskadissa, ndmi ongelmat eivit pddse esiintyméidn voimakkaasti. Siksi
kaskadia suositellaan kiytettdviksi ainoastaan kahden kytkimen muodostamassa
kudoksessa tai tilanteissa, joissa liikenne tallennusverkossa pysyy suurilta osin saman
kytkimen sisilld. [5, s. 149]

Kehi

Kaskadista saadaan muodostettua kehd (kuva 2.23) yhdistamilld kaskadin péisséd olevat
kytkimet ISL-linkin avulla [5, s. 149]. Kehé-topologiaa ei pidd sekoittaa keskittimilld
muodostettavaan rengastopologiaan. Kehi on kytkimilld muodostettava topologia, joka
tarjoaa varareitin, mikéli jokin kytkimistd tai linkeistd katkeaa. Téstd syystd kehd on
parempi ratkaisu kuin kaskadi.

A B [ D E F

Kuva 2.23. Kytkimien muodostama kehiitopologia
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Saatavuuden parantumisen lisdksi, kehd on myds suorituskykyisempi kuin kaskadi.
Kaskadissa kaikki litkenne kulkee samaa reittid verkon &iripdiden vililla.
Kehitopologiassa liikenne kulkee aina lyhinti reittid, jos kudoksessa on kiytossda FSFP.
Esimerkiksi kytkimen A ja F vilinen liikkenne ei endd vaadi viittd hyppyd vaan
ainoastaan yhden hypyn AF takia. Kehilld on keskimiirin lyhyempi hyppymiird kuin
kaskadissa. [5, s. 149]

Vaikka kehdtopologia on joissain médrin parempi kuin kaskadi, samat ongelmat
koskevat silti molempia. Kytkimien lisddminen topologiaan kasvattaa kehédssikin
hyppyjen méadrdd, miké pienentidd suorituskykyd ja luotettavuutta. Yhdeltd osin kehé on,
jopa huonompi ratkaisu kuin kaskadi. Jos kehéén halutaan lisédtd kytkin, tdytyy yksi
linkki kehistd rikkoa véliaikaisesti, jotta kytkin voidaan lisidtd kehdéin. Niistd syistd
kehétopologiaa ei myoskédidn kannata kdyttdd kovin suurissa tallennusverkoissa. [S5, s.
149-150]

Solmuverkko

Solmuverkkotopologiaan (Mesh) vaaditaan vihintddn nelja kytkintd. Periaate
solmuverkoissa on se, etti jokaisesta kytkimestd on linkki jokaiseen toiseen kytkimeen,
miki tekee siitd erittdin varman (kuva 2.24). Solmuverkko ratkaisee monia ongelmia,
mitd liittyy kaskadi- tai kehédtopologian kiyttoon. Useankaan ISL-linkin katkeaminen ei
vilttdmaittd aiheuta katkosta verkon eri osien vililld, koska kytkimilld on aina useita
varareittejd. Tdydellisessd solmuverkossa palvelin ja tallennuslaitteen vililli on
maksimissaan kaksi kytkintd, joten verkko ei atheuta merkittavisti viivettd
tiedonsiirtoon. Kytkimien lisdiminen verkkoon ei myoskddn aiheuta katkosta, kuten
kehdssd. [3,s. 114-116; 5, s. 151]

Kuva 2.24. Taydellinen solmuverkkotopologia

Vaikka solmuverkko ratkaisee monia ongelmia edellisiin topologioihin verrattuna,
seuraa siitd myOs monia uusia ongelmia. Suuri ISL-linkkien méédrda kehittyy
solmuverkon ongelmaksi, koska suuri osa kytkimien porteista joudutaan kidyttimédn
ISL-linkkien muodostamiseen. Jos solmuverkossa on neljd 16-porttista kytkinti, joista
jokaisen vilille muodostetaan ISL, tarvitaan kaikista 64 portista 12 ISL-linkkien
muodostamiseen. Mikili linkit halutaan vield kahdentaa (trunk), portteja kuluu 24. [3, s.
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116] Solmuverkko muodostuu erittidin nopeasti epiataloudelliseksi, kun kytkimien mééra
verkossa nousee. Kun kytkimien miird nousee yli puoleen, siitd madrdstd mitd yhdessa
kytkimessd on portteja, vapaiden porttien madrd alkaa vihentyd. [5, s. 152]

Solmuverkossa kahden kytkimen vililli on ainoastaan yksi ISL. Lisddmalld ISL-
linkkien méiirdd ainoastaan pahentaa skaalautuvuusongelmaa. Solmuverkko ei siis
merkittdvisti lisdd suorituskykyd, koska normaalitilanteessa kaikki litkenne kahden
kytkimen vililld kulkee yhté linkkid pitkin. [5, s. 153]

Core-Edge

Core-Edge-topologia (CE) on tilld hetkelld kédytetyin topologia tallennusverkoissa. Se
on alun perin johdettu tdhtitopologiasta, jossa yksi kytkin keskelld yhdistdd kaikki muut
reunoilla olevat kytkimet. CE:sséd kytkimet jaetaan kahteen kerrokseen, joista alemman
kerroksen kytkimid kutsutaan runkokytkimiksi (core) ja ylemmin kerroksen kytkimid
reunakytkimiksi (edge). Ytimessd on kaksi kytkintd, joiden tehtdvd on yhdistda
reunakytkimet toisiinsa. Runkokytkimet ovat redundanttisia keskendin. Kaikista
reunakytkimistid on linkki kumpaakin kytkimeen ytimessd. Runkokytkimien tehtidvd on
siis yhdistdd reunakytkimet toisiinsa. [3, s. 119; 5, s. 154]

CE-topologia on erittdin skaalautuva, suorituskykyinen ja luotettava. Tallennusverkon
kokoa voidaan helposti kasvattaa lisdidimalld verkkoon uusia reunakytkimid ja liittamalla
ne runkokytkimiin. Runkokytkinten portteja kiytetdin yleensd ainoastaan ISL ja IFL-
linkkien muodostamiseen, jotta portteja ei tuhlata turhaan ytimessd. CE-topologia takaa
hyvién suorituskyvyn, koska jokainen reunakytkin on ainoastaan kahden hypyn pééssa
toisesta reunakytkimestd. Lisdksi jokaisesta kytkimestd on ISL-linkki molempiin
runkokytkimiin,  joten  molempia  linkkejd  voidaan  kiyttdd  aktiivisesti
kuormanjakamiseen. Jokaisen kytkimen liikenne kulkee aina vain ja ainoastaan sille
tarkoitettuja ISL-linkkejd pitkin, joten CE-topologiassa ei paddse syntyméén tilannetta,
jossa jokin tietty ISL-linkki kuormittuu muiden kytkimien vélisestd liikenteesta.
Luotettavuutta CE-topologia lisdd redundanttisuuden avulla. CE-topologiassa kaikki
kytkimet ja linkit on kahdennettu, joten yhden laitteen tai linkin hajominen ei vaikuta
saatavuuteen. [3, s. 119-120; 5, s. 154-155]

Kuva 2.25. Kaksi eri tapaa muodostaa Core-Edge-topologia
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Tallennuslaitteet voidaan liittdd CE-tpologiaan kahdella eri tavalla. Ensimmdiisessa
tavassa kaikki laitteet (palvelimet ja tallennuslaitteet) kytketddn reunakytkimiin ja
runkokytkimid kédytetddn ainoastaan ISL- ja IFL-linkkien muodostamiseen (kuva 2.25
vasemmalla). Toinen tapa on kytked tallennuslaitteet suoraan runkokytkimiin (kuva
2.25 oikealla). Ensimmdistd tapaa pidetddn yleisesti parempana, vaikka se lisddkin
hyppyjen méérdd palvelimen ja tallennuslaitteen vililld. Runkokytkimeen kiinnitetty
tallennuslaite kuitenkin varaa portteja, joihin voitaisiin kiinnittdd myd6s uusi
reunakytkin. Toinen tapa rajoittaa tallennusverkon skaalautuvuutta. Mikili
runkokytkimind kdytetddn director-luokan kytkimii, joissa porttien mddrd on suuri,
tdma ei vilttamittd muodostu ongelmaksi. [5, s. 156-158]

2.7 Tallennusverkon hallinta ja monitorointi

Perinteisen verkonhallinnan tirkein tavoite on taata turvallinen datan kuljetus
verkkoinfrastruktuurin ldpi. Se miti datalle tapahtuu sen saavuttua kohteensa, ei yleensa
koske endd verkonhallintaa. Tallennusverkon hallinta laajentaa perinteisen verkon
hallinnan tavoitteita. Tallennusverkossa seké datan turvallinen kuljetus ettd sdilontd ovat
paitavoitteita. [2, s. 223]

2.7.1 Keskitetty hallinta

Tallennusverkot ovat erittdin monimutkaisia kokonaisuuksia, jotka koostuvat sadoista
tai jopa tuhansista erillisistd laitteista. Useimmilla ndistd laitteista on oma
hallintakonsoli, jonka avulla laitetta voi konfiguroida ja diagnosoida. Kokonaisuuden
hallinta muodostuu erittdin nopeasti vaikeaksi, kun tallennusverkon koko kasvaa.
Useiden erillisten hallintakonsolien kidyttd piivittdisessd tydssd monimutkaistaa verkon
hallintaa ja kasvattaa ylldapitoon kdytettdvid kustannuksia. Téllaisen kokonaisuuden
hallinta ja monitorointi vaatii suunnitelmallisuutta seki keskitettyd hallintajdrjestelmaa,
jolla pystytdan hahmottamaan kokonaisuuksia ja josta jokaista yksittdistd laitetta
pystytddn hallinnoimaan. Keskitetyn hallintakonsolin tulee pystyd kommunikoimaan
kaikkien tallennusverkon laitteiden kanssa, jotta koko verkon hallinta ja monitorointi
voidaan suorittaa samasta paikasta. [1, s. 388-389; 3, s. 283]

Jotta keskitetty hallintajdrjestelmi olisi mahdollisimman tehokas, sen on kyettiva
kommunikoimaan mahdollisimman monien eri laitevalmistajien laitteiden kanssa. [3, s.
284] Keskitetystd hallintajirjestelméstd on lisdksi hyvd 10ytyd seuraavat viisi
peruspalvelua, joilla tallennusverkon hallintaa voidaan helpottaa:

1. Verkon laitteiden automaattisella 10ytamiselld (discovery) voidaan keritd
laitteiden tiedot, asetukset ja tilatieto. Nididen tietojen avulla voidaan muodostaa
verkon topologia.

2. Monitorointijirjestelmd valvoo verkon sovellusten ja resurssien tilaa sekd tekee
automaattisia ilmoituksia mahdollisista vioista.
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3. Keskitetylld hallintajirjestelmalld pitdd pystyd konfiguroimaan tallennusverkon
laitteita samasta paikasta. Verkon konfigurointi nopeutuu huomattavasti, kun
jokaista laitetta ei pidd konfiguroida erillisesti konsolista.

4. Keskitetty hallintajdrjestelmi kerdd tilastotietoa suorituskyvystd, virheistd ja
konfiguraatiosta ja suorittaa niiden analysointia. Nidin pystytdin analysoimaan
verkon toimintaa pitkilld aikavalilla.

5. Tallennusverkon hallinnalle ominainen keskitetty datan hallinta valvoo kaikkea
tiedon tallentamiseen ja saatavuuteen liittyvid sovelluksia ja resursseja.

Hallintakonsoli kommunikoi tallennusverkon komponenttien kanssa erilaisten
rajapintojen ja protokollien kautta. Nidméd voidaan jakaa kanavansisdisiin ja
ulkopuolisiin hallintamekanismeihin.

2.7.2 Kanavansisainen hallinta

Tallennusverkoissa kanavansisdiselld hallinnalla (in-band management) tarkoitetaan
verkon hallintaa, joka suoritetaan samaa kanavaa pitkin, jota itse datakin kuljetetaan.
Datan kuljettamisen lisidksi laitteen 10ytdminen, monitorointi ja konfigurointi voidaan
suorittaa samaa kanavaa pitkin (kuva 2.26).
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Kuva 2.26. Kanavansisdinen hallinta kerdi hallintadatan tallennusverkon kautta

Kanavansisdiset palvelut voidaan jakaa toiminnallisiin ja hallinnallisiin palveluihin.
Toiminnallisilla palveluilla tarkoitetaan datan siirtamiseen tarkoitettuja toimintoja ja
hallinnallisilla palveluilla laitteiden monitorointia ja konfigurointia. Molempia voidaan
kiyttdd hallintatarkoituksiin. Fibre Channelin standardit FC-MI ja FC-GS muodostavat
pohjan kanavansisiiselle hallinnalle Fibre Channelia kiyttiville tallennusverkolle. FC-
MlI-standardi maédrittelee perusoperaatiot, jotka takaavat eri laitteiden vilisen
yhteensopivuuden sekid perusvaatimukset, jotka laitteen on tiytettdvi, ettd se voi kayttaa
kanavansisiistd hallintaa. FC-GS-standardi méérittelee Fibre Channelin hallintapalvelut.
Hallinnan ja monitoroinnin kannalta tirkeimmit kudoksen palveluista ovat nimi-,
konfiguraatio- ja vyohykepalvelin. Nimipalvelin on osa toiminnallisia palveluita ja sen
avulla saadaan tietoa yhteyksien vilisistd riippuvaisuuksista sekd porttien asetukset.
Konfiguraatiopalvelin kuuluu hallinnallisiin palveluihin ja sen avulla saadaan selville
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tallennusverkon topologia. Vyohykepalvelin kuuluu sekd hallinnallisiin  ettd
toiminnallisiin palveluihin, koska sen avulla voidaan konfiguroida ja selvittda
vyohykejakoja. [1, s. 396-397]

Kanavansisdinen hallinta yksinkertaistaa tallennusverkon kdyttoon siirtymistd, koska
erillistd verkkoa laitteiden hallintaan ei tarvita. Kaikilla tallennusverkon laitteilla on
automaattisesti liitynti, jolla laitetta voidaan hallita. Suurin ongelma kanavansisiisessa
hallinnassa on hallinnan menettiminen, mikéli jokin osa tallennusverkossa hajoaa.
Télloin kyseistd laitetta ei pystytd monitoroimaan tai diagnosoimaan, koska data ja
hallintatieto kulkevat samaa kanavaa pitkin. Kahdennetuilla linkeilld voidaan kiertda
titd ongelmaa, mutta sekddn ei poista ongelmaa kokonaan ja se lisdd myo0s
tallennusverkosta aiheutuvia kustannuksia. Kanavansisdinen hallinta ei pysty
tehokkaasti valvovaan tallennusverkon fyysiselld tasolla tapahtuvia virheitd. [2, s. 225-
226]

2.7.3 Kanavan ulkopuolinen hallinta

Kanavan ulkopuolisessa hallinnassa hallintaan kéytetddn tallennusverkon liitynnén
sijasta jotakin toista liityntdd, esimerkiksi ldhiverkkoa. Télld pystytddn vilttdmédn
kanavansisiisen hallinnan ongelma, jossa hallintayhteys menetetiin laitevian tai linkin
katkeamisen takia. Haittapuolena kanavan ulkopuoleisessa hallinnassa on se, ettd sen
avulla e1 pystytd suoraan maédrittelemddn verkon topologiaa. Siihen tarvitaan
kanavansisiistd hallintaa. [2, s. 226-227] Turvallisuussyistid hallintaan voidaan joutua
myos  kdyttdméddn omaa  ldhiverkkoyhteyttd, mikd lisdd tallennusverkon
kokonaiskustannuksia. [1, s. 398]

Kanavanulkopuoleisessa  hallinnassa  kidytetyimmit protokollat ovat SNMP,
WBEM/CIM ja SMI-S. Tamin lisdksi voidaan kéyttdada SSH:ta tai laitespesifisid
hallintaliitynt6jd. Standardointiorganisaatiot kuten SNIA, IETF ja FCIA ty0Ostiviit
standardia hallintaliitynndistd. Taméin tavoitteena on saada aikaiseksi valmistajasta
riippumattomia hallintajirjestelmid. [1, s. 393-394]

SNMP

SNMP on ollut pitkdin kdytetyin protokolla verkkojen hallintaan. Sen ensimméinen
versio julkaistiin jo vuonna 1988. SNMP ei ole menettinyt suosiotaan
verkonhallintaprotokollana, vaikka uudempiakin vaihtoehtoja on ollut jo pitkddn. Tadma
johtuu pitkélti SNMP:n yksinkertaisesta arkkitehtuurista. [1, s. 399]

SNMP-hallintasovellusta kutsutaan NMS:ksi (Network Management System) [1, s.400]
ja sen tehtdvd on kerdtd SNMP-viestejd muilta verkon laitteilta. Laitteilla, joita NMS
valvoo, tdytyy olla asennettuna SNMP-agentti, joka vilittdd viestejd hallittavalta
jarjestelmilta NMS:lle ja toisin pdin. Hallittava tieto on organisoituna hierarkiseen
tietorakenteeseen jota kutsutaan MIB:ksi (Management Information Base). Tavoite on,
ettd valmistajat suunnittelevat laitteensa niin, etti ne ovat yhteensopivia olemassa
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olevien MIB:ien kanssa. Niin eri valmistajien vilinen hallinta on mahdollista. [10, s.
136]

SNMP perustuu [P-protokollan kédyttdon ja méiirittelee neljd erilaista komentoa, joilla
voidaan hakea ja ldhettdd tietoa NMS:n ja hallittavien laitteiden vililld. Get-viestilld
NMS voi pyytdd agentilta yhtd tai useaa asetusta. GetNext-viestilla NMS voi pyytda
suoraan seuraavaa arvoa Get-viestin jidlkeen. Set-viestilli NMS voi asettaa uusia
asetuksia hallittavaan kohteeseen. Trap-viestilldi agentti voi ilmoittaa NMS:lle
jarjestelmissi tapahtuneista muutoksista. [1, s. 401; 10, s. 137]

Tallennusverkkojen hallintaan on kehitetty kaksi MIB:id. Ensimmiinen niistd on Fibre
Channel Fabric Element MIB, joka on tarkoitettu erityisesti tallennusverkon kytkimille.
Sen avulla voidaan noutaa tietoja kytkimen porteista ja niiden suorituskyvystd. Toinen
on Fibre Channel Management MIB, jonka avulla saadaan tietoa linkeistd ja
vyohykkeistd. Ndin pystytidin paddtteleméddn verkon fyysistd ja loogista rakennetta. Sen
avulla péddstddan myos kasiksi kudoksen nimipalvelimeen, josta verkon topologia
saadaan myos mallinnettua. [1, s. 401; 10, s. 138]

WBEM ja CIM

WBEM on DMTF:n kehittimd sovelluskehys, jonka tarkoitus on yhdistdd kaiken
tyyppisten jérjestelmien (tallennuslaitteiden, palvelimien, kytkimien, siltojen,
palomuurien ja sovellusten) hallinta saman protokollan alle [4, s. 398]. WBEM kiyttdd
tunnettuja web-tekniikoita kuten XML ja HTTP, datan kuljetukseen ja esittdmiseen
hallittavien jérjestelmien ja hallintasovelluksen vililld. Tdmén lisdksi WBEM:std 16ytyy
rajapinnat, joiden avulla voidaan kiyttdd perinteisid hallintaprotokollia kuten SNMP. [1,
s. 404]

WBEM miirittelee kolme osaa, jotka standardoivat liitynnét hallittavien jirjestelmien ja
hallintatyokalujen vélilld. WBEM kéyttdda CIM:id mallintamaan objekteja, samalla
tavalla kuin SNMP kiyttd MIBid. CIM perustuu olioiden mallintamiseen (Object
Orientated Modelling). OOM:ia kidytetddn mm. olio-ohjelmoinnissa, mutta se ei ole
ohjelmointikieli vaan kieli, jolla voi mallintaa olioita. CIM perustuu siis luokkajakoon,
jossa aliluokat perivit kantaluokaltaan attribuutit ja metodit. [1, s. 405] Laitevalmistajat
voivat tehdd omia aliluokkiaan jo olemassa oleville luokille vaarantamatta valmistajien
vilistd yhteensopivuutta [4, s. 398].

WBEM on toteutettu modulaarisesti, jotta CIM:n mallintamiseen tai datan
kuljettamiseen voidaan kdyttdd mitd tahansa tekniikkaa. Yleisin kidytetty tekniikka
CIM:n mallintamisessa on XML, joka on méiiritelty xm/CIM-standardissa. [4, s.398] Se
maédrittelee XML-formaatit, joissa CIM-objektien metodeja kutsutaan ja vastaavasti,
miten niithin vastataan. Tdmidn avulla kaksi WBEM-sovellusta voi keskustella
riippumatta siitd, miten ne on toteutettu alemmilla tasoilla. [1, s. 405]
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HTTP on kiytetyin tiedonsiirtoprotokolla WBEM:n kéytossd [4, s. 398]. Sen toiminta
on maddritelty CIM Operations Over HTTP-spesifikaatiossa. Se maddrittelee, miten
WBEM-sovellusten lidhettivit xmICIM-viestejd toisilleen, joiden avullla CIM-objektit
voivat kutsua toistensa metodeja. [1, s. 405]

Edelliset standardit méérittelevit, miten ja millaisessa muodossa data siirretiin WBEM-
sovellusten vililla. Nédiden lisdksi keskeisia WBEM-arkkitehtuurin osia ovat CIM
Object Manager (CIMOM) ja CIM Provider (kuva 2.27). CIM Provider toimii
CIMOM:n ja hallittavan objektin vililli. Sen tehtdvd on vélittdd hallintadataa
hallittavalta objektilta CIMOM:lle. CIM Provider sisdltdd rajapinnat muihin
hallintaprotokolliin. Se voi kéyttdd laitteen hallintaan esimerkiksi SNMP:td ja esittdd
SNMP:114 saamansa tiedot CIM-objekteina. CIMOM toimii vilittdjind CIM Providerin
ja hallintasovelluksen vililla (CIM client). CIMOM sisiéltdd tietovaraston CIM-
objektien malleista.

*mICIM enconding
CIM Operations Over HTTP

CIM asiakas < J > ciMmom - CIM Provider

[

Y

[
3
—_—
Hallittava
CIM tietovarasto objekti

Kuva 2.27. WBEM/CIM-arkkitehtuuri

SMI-S

WBEM/CIM-arkkitehtuuri on osoittautunut hyvidksi homogeenisten verkkojen
hallintaan. Se ei kuitenkaan yksistiddn ole riittdvi tallennusverkkojen hallintaan. SMI-S
on SNIA:n kehittdimé laajennus olemassa olevaan WBEM/CIM-arkkitehtuuriin, jonka
tarkoitus on parantaa sen sopivuutta tallennusverkkojen hallintaan. SMI-S:n tavoite on
kehittdd avoin, valmistajasta riippumaton sovellusrajapinta (API), jonka avulla voidaan
suorittaa tallennusverkon hallinnan kaikki toimenpiteet. [1, s. 409]

SMI-S laajentaa WBEM-arkkitehtuuria kahdella tavalla. Ensinnékin se laajentaa CIM-
objektit tallennusverkon hallintaan sopiviksi. Toiseksi se lisid WBEM-arkkitehtuuriin
kaksi uutta palvelua, jotka ovat Directory Manager ja Lock Manager. Directory
Managerin tarkoitus on yksinkertaistaa tallennusverkon laitteiden 10ytdmistd
(discovery). Lock Managerin avulla voidaan CIM-objekteja suojata monen
hallintasovelluksen samanaikaiselta kidytoltd tai asettaa CIM-objekteille eritasoisia
suojauksia. Hallintasovellusten on tarkistettava oikeutensa Lock Managerilta ennen kuin
ne voivat kdyttdd suojattuja CIM-objekteja. [1, s. 410] Lock Managerin méérittely on
vield kesken [12].
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SSH

SSH (Secure Shell) on protokolla, jonka avulla kaksi verkkolaitetta voi vaihtaa tietoa
turvallisen tunnelin ldpi turvattomassa verkossa. Se suunniteltiin korvaamaan telnet,
rlogin ja rsh, jotka ovat selkokielisid protokollia. Niitd protokollia kdytetddn pidiasiassa
laitteiden komentotulkin etidkdyttoon. Kiyttdjatunnukset, salasanat ja komennot
kulkevat suojaamattomana ja selkokielisend esimerkiksi Internetin yli, miké altistaa ne
tiedon urkinnalle. SSH salaa liikenteen verkkolaitteiden vélilld muodostaen suojatun
tunnelin laitteiden vilille. Palvelimen ja kiyttdjdn autentikointiin SSH kiyttdd julkisen
avaimen kryptografiaa. [13]

SSH:n on alun perin kehittinyt suomalainen Tatu Y1onen. Hédn kehitti protokollan sen
jilkeen kun Teknillinen korkeakoulu joutui salasanojen urkintahyokkidyksen kohteeksi.
SSH:n ensimmdinen versio julkaistiin vuonna 1995 ja silli oli vuoden loppuun
mennessd jo 20000 kidyttdjad. Kasvavan suosion takia Ylonen kaupallisti SSH:n ja
perusti SSH Communications Ltd:n. Kaupallistumisen myotd SSH:sta tuli tiukasti
lisensoitu tuote, joka johti avoimen OpenSSH:n kehittamiseen. OpenSSH on tilld
hetkelld maailman kiytetyin SSH-palvelinsovellus. [14] Tatu Ylosen kehittdiméid SSH:ta
kutsutaan nykyéddn SSH-1:ksi. Nykydidn kiytossd oleva SSH-2 on IETF:n médrittelema
standardi, joka parantaa SSH:n turvallisuutta ja suorituskykyai. [13]

SSH-2:n arkkitehtuuri koostuu kuljetuskerroksesta (transport layer, RFC4253),
kiyttdjan  autentikointikerroksesta (user authentication layer, RFC4252) ja
yhteyskerroksesta (communication layer, RFC4254). Kuljetuskerros vastaa avaimien
vaithdosta verkkolaitteiden vililld ja muodostaa salatun ja pakatun yhteyden niiden
vilille. Autentikointikerros varmistaa, ettd laitteet voivat luottaa toisiinsa yhteyden
muodostamiseksi. Autentikointiin voidaan kdyttdd salasanaa, julkiseen avaimeen
perustuvaa autentikointia tai kertakdyttdsalasanoja, kuten S/Key tai SecurlD.
Yhteyskerros muodostaa SSH:té kéyttidvien laitteiden vélilld loogisia kanavia. Yhdessa
SSH-yhteydessd voidaan kuljettaa useaa loogista kanavaa samanaikaisesti, joista
jokainen voi ldhettii ja vastaanottaa dataa. [13]

Komentojen suorittamisen lisdksi SSH:ta voidaan kéyttdd tiedostojen siirtdmiseen.
SSH:hon perustuvia tiedostonsiirtoprotokollia ovat mm. SFTP ja SCP. SFTP perustuu
16yhésti FTP:n kdyttoon SSH:n yli ja se sisdltyy SSH-2 standardiin. SCP (Secure Copy)
vastaavasti perustuu vanhempaan salaamattomaan RCP-protokollaan (Remote Copy).
Molemmat ovat yleisesti kidytettyjd tiedostonsiirtoprotokollia. [14]

Vaikka SSH ei olekaan varsinaisesti laitteiden hallintaan tai monitorointiin tarkoitettu
protokolla, se mahdollistaa monipuolisen laitteiden hallinnan. SSH:n avulla voidaan
kerdtd tietoa suoraan kayttdjirjestelmdstd ajamalla komentorivikidyttoliittymén
komentoja SSH:n ldpi. Silld voidaan kopioida tiedostaja hallittaville laitteille ja ajaa
esimerkiksi ohjelmistopdivityksid. SSH:n mahdollistaa itse tehtyjen raitidldityjen
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hallintasovellusten ajamisen hallittavissa laitteissa, jolla voidaan automatisoida
toimenpiteiti.

2.8 Muut tavat toteuttaa tallennusverkko

Fibre Channel on télld hetkelld suosituin tapa toteuttaa tallennusverkko, koska se
soveltuu ominaisuuksiltaan erittdin hyvin tdhin kéyttotarkoitukseen. Sen ongelma on
kuitenkin eri laitevalmistajien vilinen yhteensopivuus, joka rajoittaa asiakkaiden
valinnanvapautta ostopddtoksii tehdessi. Fibre Channelia kdyttivit verkkotuotteet ovat
myOs huomattavasti kalliimpia verrattuna esimerkiksi ldhiverkon kytkimiin ja IP-
reitittimiin. Fibre Channelin lisdksi tallennusverkko voidaan rakentaa erilaisilla IP-
protokollaan ja Ethernet-tekniikkaan perustuvilla ratkaisuilla. Téysin erilainen
lahestymistapa tallennusverkon rakentamiseen on InfiniBand.

2.8.1 IP-pohjaiset jarjestelmat

IP-pohjaisten tallennusverkkojen etuna on se, ettd seké tallennusverkon etti ldhiverkon
data voidaan kuljettaa saman kuljetusprotokollan avulla. Ndiden kuljettamiseen voidaan
tarvittaessa kiyttdd samaa verkkoliityntdd ja -infrastruktuuria, jolla voidaan vihentda
tallennusverkosta aiheutuvia kustannuksia. Tarkeimmit [P-pohjaiset
tallennusverkkoprotokollat ovat FCIP, iFCP ja iSCSI.

FCIP

FCIP (Fibre Channel over TCP/IP) ei ole suunniteltu korvaamaan Fibre Channelia, vaan
sitd voidaan pitdd laajennuksena Fibre Channelille. FCIP on maééritelty RFC3821:ssa
[15] ja se kuvaa mekanismit, jolla Fibre Channel -saarekkeita voidaan yhdistada IP-
pohjaisen verkon ylitse muodostaen yhden Fibre Channel-kudoksen. FCIP tukeutuu IP-
pohjaisiin verkkopalveluihin, jotka takaavat yhteyden Fibre Channel -saarekkeiden
vililla joko LAN, MAN tai WAN-verkon ylitse. FCIP:n tarkoitus on kuljettaa Fibre
Channel-liikenne IP-verkon yli siten, ettd Fibre Channel-laitteet kudoksissa ovat tdysin
tietdmittomid IP-verkosta. [15] FCIP kapseloi Fibre Channelin kehykset ja kuljettaa ne
TCP/IP-tunnelia pitkin. Vuonvalvonta ja virheidenhallinta jitetdan TCP:n huoleksi. [11]

Vaikka Fibre Channel pystyy erittdin pitkiin siirtoetdisyyksiin, ei se silti pysty
vastaamaan Internetin tiedonsiirtomahdollisuuksiin. FCIP onkin erittdin kiytetty
esimerkiksi varmuuskopioinnissa. Levyjirjestelmédt tai kokonaiset datakeskukset
voidaan kahdentaa useiden satojen kilometrien pddhdn. FCIP:n suosiota lisdd my0s se,
ettd se ei vaadi muutoksia olemassa oleviin tallennusverkkoihin, koska Fibre Channel
kehykset vieddin muuttumattomana IP-tunnelin yli.

iFCP
1IFCP (Internet Fibre Channel Protocol) on yhdyskéytiviprotokolla (gateway-to-
gateway protocol), jonka avulla voidaan muodostaa Fibre Channel -laitteille
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tallennusverkko kiyttdmilla TCP/IP-verkkoa. Sen avulla voidaan siis tarjota Fibre
Channel-laitteille tallennusverkko ilman Fibre Channel-kudosta ja kudoksen hallintaa.
[2, s. 157] iFCP on maddritelty RFC4172:ssa [16]. Verkkoon kytketyilld Fibre Channel-
laitteille iFCP:114 muodostettu kudos on tdysin ldpindkyvd. iFCP-laitteiden pitdd pystya
emuloimaan kudoksen palveluja (nimipalvelin, vyohykkeet), jotta timi ldpindkyvyys
saavutetaan. [16]

1IFCP-yhdyskédytivin portit toimivat kahdessa eri roolissa. Fibre Channel N_Portti
kytkeytyy iFCP-yhdyskéytidvissd normaalisti kudoksen F_Porttiin. Yhdyskédytdvin pitdaa
siis tukea kudokseen sisddnkirjautumista ja nimipalvelua, jotta N_Portilla kytkeytynyt
laite luulee olevansa normaalissa kudoksessa. iIFCP-yhdyskéytdvin portti pitdd toimia
myds IP-protokollaa tukevassa roolissa. Sen pitdd osata muuttaa Fibre Channelin
litkkenne IP:ksi ja toisin pdin. Portti muuttaa 24-bittisen kudososoitteen uniikiksi 32-
bittiseksi IP-osoitteeksi, jolla laitteet tunnistetaan IP-kudoksessa. Muunnoksen jidlkeen
1FCP-paketti voidaan reitittdd normaalisti [P-verkossa. [2, s. 157] iFCP kiyttdd TCP:n
ruuhkanhallintaa ja virheidenhallintamekanismeja takaamaan luotettavan yhteyden
verkon laitteiden vililla. [16]

iFCP:n etu verrattuna tavalliseen Fibre Channeliin ja FCIP:n kdyttoon on se, ettd
iFCP:1l1i voidaan muodostaa autonomisia alueita, jotka tarjoavat yhteyden
tallennusverkon laitteiden valilld, mutta silti eristidvit alueet omiksi kokonaisuuksikseen.
iFCP ei vilitd Fibre Channel -kytkimien tapaan tietoa keskeniin alueelta toiselle, joten
alueet eivit sulaudu yhdeksi kudokseksi. iFCP ei myoOskdin muodosta tunneleita
yhdyskéytivien vilille, vaan runkoverkossa voidaan kiyttdd normaalia IP-reititystd. [2,
s. 158]

1FCP ei1 ole kuitenkaan yleistynyt teollisuudessa monimutkaisuutensa vuoksi. FCIP on
huomattavasti helpompi tapa ulottaa tallennusverkko eri datakeskusten vilille. [2, s.
171]

iISCSI

iSCSI:n perusidea on kuljettaa SCSI-komentoja suoraan TCP/IP-verkon ylitse. iSCSI:n
perustoiminta on madritelty RFC3720:ssd [17]. iSCSI:n ldhestymistapa on siis
samankaltainen kuin Fibre Channelissa, mutta iSCSI kayttdd TCP/IP- ja Ethernet-
tekniikkaa komentojen vilittimiseen. iFCP tarjoaa migraatiota Fibre Chanellin ja IP-
verkon vililld, mutta iSCSI:ssa péitelaitteet ovat puhtaasti iSCSI-laitteita, joiden vililla
on IP-reititysverkko.

iSCSI:n suurin eroavaisuus normaaliin tallennusverkoon on se, ettd 1SCSI-laitteiden
pitdd olla paljon dlykkddmpid verrattuna esimerkiksi Fibre Channel -laitteisiin. Fibre
Channelissd verkko on idlykds ja siihen liittyvit laitteet enemmin tai vdhemmén
passiivisia. iISCSI:ssa voidaan kdyttdd normaaleja I[P-reittittimid ja Ethernet-kytkimid,
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joilta ei voida olettaa tallennusverkolta vaadittavaa dlykkyyttd. Siksi dlykkyys on
1SCSl:ssa siirretty pédtelaitteille.

1SCSI-laitteilla tdytyy olla yksiselitteinen IP-osoite, jolla ne pystyvit tunnistamaan
toisensa verkossa. [P-osoite voidaan maédritelld staattisesti tai se voidaan jakaa DCHP:n
avulla. 1SCSI-laitteiden tdytyy myOs suorittaa sisddnkirjautuminen kuten Fibre
Channelissa. iSCSI:ssa sisdédnkirjautuminen suoritetaan kuitenkin suoraan toisen iSCSI-
laitteen kanssa, eikid verkon kanssa. [2, s. 160-163]

iSCSI mahdollistaa puhtaasti IP-protokollaan perustuvan tallennusverkon rakentamisen.
iFCP ja FCIP nojautuvat edelleen Fibre Channel-protokollaan. iSCSI:n avulla
datakeskuksessa ei tarvita kahta erillistd verkkoa “normaalin” datan ja tallennusverkon
datan kuljettamiseen. Tdmd ldhestymistapa mahdollistaa myds IP-pohjaisen verkon
reitityksen ja hallintatyokalujen kdyton. Niin tallennusverkon rakentamisesta aiheutuvat
kustannukset saadaan pudotettua huomattavasti pienemmiksi verrattuna esimerkiksi
Fibre Channel-tallennusverkkoon. iSCSI:lla ei myoskddn ole mink&énlaista fyysisen
linkin pituusrajoitetta. Saman verkon kéyttd tosin lisdd suorituskykyongelmia ja
heikentéi tietoturvaa. [10, s. 93]

2.8.2 FCoE

Vaikka Fibre Channel on tédlli hetkelld ylivoimaisesti kéytetyin teknologia
tallennusverkoissa, se tuskin tulee olemaan aina niin. Yksi kovimmista haastajista Fibre
Channelille on kehitteilld oleva FCoE-teknologia (Fibre Channel over Ethernet). FCoE
kapseloi Fibre Channel-kehykset Ethernet-kehyksen sisélle. Se on ANSI T11- komitean
kehittimé runkoverkko-teknologia tallennusverkkoihin ja se kuuluu osana FC-BB-5-
projektiin [18]. FCoE:n kehittdmiseen on kaksi painavaa syytd. Vaikka Fibre Channel-
tuotteet ovat halventuneet viimevuosina, ovat ne edelleen silti kalliita. Toinen syy on 10
gigabitin Ethernet-standardin valmistuminen ja sen odotetaan syrjiyttividn yhden
Gigabitin Ethernetin ldhivuosina [1, s. 125].

Kuten kaikki uusi teknologia yleensid, myds FCoE tdhtdd kustannusten pienentdmiseen
ja tehokkuuden kasvattamiseen. FCoE:n avulla datakeskuksessa voidaan luopua usean
eri verkkoinfrastruktuurin ylldpidosta, koska sekid “tavallinen” verkkoliikenne ettd
tallennusverkon liikenne voidaan siirtdd samaan verkkoon. FCoE:td ei kuitenkaan voida
suoraan implementoida Ethernet-verkkoon, vaan ensin on ratkaistava Ethernetin
ongelmat koskien tallennusverkon liikennettd. Téllaisesta kehittyneestd Ethernet-
verkosta kiytetddn nimitystd FCoCEE (Fibre Channel over Convergence Enhanced
Ethernet). [19, s. 2]

FCoE:td kéytettdessd tulee ensimmdiseksi vaihtaa verkkosovittimet. Uusien
verkkoasovittimien pitdd toimia sekd Fibre Channelin etti normaalin verkkoliikenteen
vilittdjind. Palvelimissa tillaisesta adapterista kédytetddn nimitysti CNA (Converged
Network Adapter). CNA nikyy kidyttojirjestelmélle sekd Fibre Channel HBA:na sekd
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normaalina verkkosovittimena, jonka kautta ldhiverkko sekd klusterointiliikkenne
kulkee. [19, s. 4] Kayttojdrjestelméille muutos on tdysin ldpindkyvi, koska FCoE korvaa
ainoastaan Fibre Channelin kerrokset FC-0 ja FC-1 [19, s. 6].

FCoCEE:ssdi normaaliin Ethernet-tekniikkaan on lisdttivd vuonvalvontamekanismi,
jotta kehyksid ei aleta tiputtaa verkon ruuhkautuessa. Taméd pystytddn toteuttamaan
PAUSE-mekanismilla joka on médritelty IEEE 802.3 Annex 31B:ssd. Ethernet-
verkkolaite, jonka puskuri on tdynnd, alkaa normaalisti pudottaa paketteja. PAUSE-
mekanismilla verkkolaite voi ilmoittaa ldhettdjille, ettd niiden on lopetettava pakettien
ldhettdminen siithen asti, kunnes verkkolaite antaa niille luvan. PAUSE-mekanismin
ongelma on se, ettd silloin se katkaisee kaiken liikenteen. IEEE ty0stid parannusta tihén
ja tulevaisuudessa tullaan mahdollisesti ndkemiin prioriteettiin  perutuva
vuonvalvontamekanismi Ethernet-verkkossa. [19, s. 6]

FCoE poistaa fyysiset Fibre Channel -portit, joten se aiheuttaa muutoksia Fibre
Channel-termistoon. Porteista tulee virtuaalisia, joten erityyppisten porttien nimiin
lisdtddn V-kirjain erottamaan ne fyysistd vastineistaan (VN_Port, VF_Port, VE_Port
jne). Myo6s Fibre Channel-linkeistd tulee virtuaalisia, koska FCoE mahdollistaa
yhteyden yhdestd VN_Portista useaan VF_Porttiin. Yhteen VF_Porttiin voi my®ds liittyd
useita VN_Portteja. FCoE:td tukevasta piitelaitteesta kidytetddn myos nimed ENode.
Yhdessd ENodessa voi olla yksi tai useampi CNA, jossa voi olla yksi tai useampi
FCoE_LEP (FCoE Link End Point) ja virtuaalinen portti. [19, s. 9-10]

FCoE:n avulla datakeskuksen kuluja voidaan karsia samalla siilyttden silti Fibre
Channelista tutut palvelut. Laajoissa datakeskuksissa usean eri verkon ylldpitiminen
aitheuttaa suuria kustannuksia, joten siirtyminen ainoastaan yhden verkon kaytt6on
tuntuu jirkevéltd. FCoE on kuitenkin vasta tulossa markkinoille, joten sen
kiytettdvyydestd ei ole vield paljon kokemusta. FCoE:n aloittama trendi verkkojen
yhdistdmisestid on varmasti suunta, mihin kehitysté ollaan vieméssa.

2.8.3 Infiniband

Viimevuosien aikana on tullut selviksi, etti nykyinen jaettuun vidylddn perustuva
arkkitehtuuri muodostuu palvelimien pullonkaulaksi. InfiniBand pyrkii muuttamaan titi
lahestymistapaa ja se on tdysin uusi ldhestymistapa tallennusverkon muodostamiseen.
[20] InfiniBand korvaa palvelimen PCI-viyldn sarjamuotoisella kytketylld kudoksella.
InfiniBandissa tallennusverkko ulottuu siis syville paitelaitteden sisille asti. [1, s. 118]

InfiniBandissa kaikki yhteydet péételaittaitteiden, kytkimien ja reitittimien vélilld ovat
sarjamuotoisia pisteestd-pisteeseen-yhteyksid. Sarjamuotoinen yhteys on parempi kuin
PCL:n rinnakkaisvdyld. Pisteestid-pisteeseen-yhteydet takaavat tdyden kapasiteetin
kahden piitelaitteen vililld, koska linkki niiden vililld varataan niiden kdytt6on. Linkin
varauksella viltetddn kilpailu viyldstda sekd viiveet, joita aiheutuu jaetun viyldn
kiytossd kovassa kuormassa. [20]
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InfiniBandin yksi fyysinen linkki pystyy siirtimééan dataa 2,5 Gbit/s. Linkkejd voidaan
my0s niputtaa neljin ja kahdentoista linkin nipuiksi, milld saavutetaan 10 ja 30 Gbit/s
siirtonopeudet. Fyysisiin yhteyksiin voidaan kiyttdd joko kuparisia tai optisia
kaapeleita. Kuparisten kaapeleiden maksimipituus on 17 metrid ja optisten 10
kilometrid. [1, s. 119]

Pidtelaitteiden  sovittimia kutsutaan InfiniBandissa kanavasovittimiksi (Channel
Adapter). Sovittimet jaetaan kahteen kategoriaan. Palvelimen kanavasovitinta kutsutaan
HCA:ksi (Host Channel Adapter), ja sen tehtivd on yhdistdd kéyttojirjestelma
InfiniBand-verkkoon. Levyjirjestelmien ja muiden tallennuslaitteiden sovittimia
kutsutaan TCA:ksi (Target Channel Adapter). InfiniBand tukee myds useita reittejd
palvelimien ja tallennuslaitteiden vililld, jolla saadaan aikaan kahdennettuja yhteyksid.
[20]

InfiniBandissa palvelimet supistuvat prosessoreja ja muistia siséltdviksi moduuleiksi,
jotka prosessoivat dataa, jota tallennetaan ja haetaan InfiniBandin avulla
levyjérjestelmiltd. Klustereiden muodostaminen InfiniBandin avulla on helppoa.
Klusteriin kuuluvat palvelimet voidaan yhdistdd suoralla linkillid, jota kautta klusterin
tilatietoa voidaan valittda.

Tallennuslaitteet tulevat koko ajan nopeammiksi. InfiniBand mahdollistaa nopean
kommunikaation palvelimien ja tallennuslaitteiden vélilla vidhentden prosessorille
aiheutuvaa kuormaa. [1, s. 119] InfiniBand on saavuttanut valtavasti tukea
teollisuudelta, mikd on mahdollistanut sen nopean tulon markkinoille heti sen
spesifikaation valmistuttua [20].
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3 KEHITETTAVA YMPARISTO

Tamidn tutkimuksen kohteena oleva datakeskus sisédltid yhden Suomen suurimmista
tallennusverkoista. Kuituporttien méérd tallennusverkossa on noin 2000 kappaletta.
Datakeskus toimii palvelinohjelmiston kehitysympéristond. Ohjelmistoa ajetaan
kahdesta tai useammasta palvelimesta koostuvassa klusterissa. Palvelimien
kayttojarjestelméani toimii Red Hat Enterprise Linux (RHEL). Klusterien yhteinen
tallennustila on sijoitettu tallennusverkon levyjirjestelmille, jotta klusterin kaikilla
palvelimilla on péésy niihin.

Tallennusverkon koko on kasvanut viime vuosina erittdin paljon, minkéd seurauksena
tarve  keskitetylle  hallinta- ja  monitorointijirjestelmédlle  on  syntynyt.
Hallintaohjelmistoksi tallennusverkkoon on valittu Hewlett-Packardin valmistama HP
Storage Essentials SRM Enterprise Edition, koska se on jatkuvasti kehittyvéd, suosittu ja
kansainvélisesti arvostettu ohjelmisto tallennusverkon hallintaan. Tallennusverkko
koostuu my®0s suurilta osin HP:n valmistamista palvelimista ja levyjérjestelmistd, joten
tdmékin on puoltanut kyseisen ohjelmiston valintaa.

3.1 Hallinnassa kaytettavat ohjelmistot

HP Storage Essentials (SE) ei1 pysty yksin kerddmiin kaikkea tietoa tallennusverkosta
tai hallitsemaan sen laitteita suoraan. Jotkin laitteet, kuten kytkimet ja eréit
levyjirjestelmit, vaativat ohjelmiston, joka vilittdd tietoa SE:n ja laitteen vililla.
Brocaden valmistamat tallennusverkon kytkimet tarvitsevat Brocade SMI Agent-
ohjelmiston, jonka kautta kytkimid koskeva tieto vilitetidn SE:lle. HP EVA -
levyjirjestelmien (Enterprise Virtual Array) hallintaan voidaan kiyttid HP Command
View EVA-ohjelmistoa. Sen kautta HP EVA-levyjirjestelmien hallinta voidaan
integroida SE:iin. Tdmin lisdksi tallennusverkon hallintaan kiytetdin HP Systems
Insight Manager- sekd HP SRM Report Optimizer -ohjelmistoja.

3.1.1 HP Storage Essentials SRM Enterprise Edition

HP Storage Essentials SRM (SE) on keskitetty hallintasovellus tallennusverkkojen
hallintaan. Sen avulla voidaan hallita heterogeenisid tallennusverkkoja, jotka koostuvat
useiden valmistajien valmistamista laitteista. SE:114 voidaan hallita myos DAS- ja NAS-
laitteita [21]. Storage Essentials kéyttdd avoimia standardeja, kuten WBEM:iin ja
CIM:één perustuvaa SMI-S:éd. [22, s. 1]



52

SE koostuu kolmesta erillisestd sovelluksesta, jotka ovat hallintapalvelin,
tietokantasovellus sekd CIM laajennukset. Hallintapalvelin on sovellus, joka tarjoaa
kayttoliittymén tallennusverkon laitteiden hallintaan ja monitorointiin. SE:n tirkeimmiit
tyokalut ovat: Capacity Manager, Element Manager, Event Manager, Performance
Manager, Policy Manager, Provisioning Manager, Reporter ja System Manager.
Capacity Manager tarjoaa graafisen ndkymin tallennuslaitteiden ja palvelimien
tallennuskapasiteetista. Element Managerin avulla voidaan etsid tallennusverkon
komponentteja niihin liittyvien tietojen perusteella. Event Managerin avulla voidaan
selata, jdrjestdd ja suodattaa hallittavien laitteiden ldhettimid tapahtumaviestej.
Performance Manager tarjoaa graafisia esityksid tallennusverkon laitteiden
suorituskyvystid kyseiselld hetkelld sekd menneisyydessd. Policy Managerilla voidaan
automatisoida tapahtumiin reagoimista. Sen avulla voidaan esimerkiksi tehdd sdintoja,
jota SE suorittaa tietynlaisen tapahtuman ilmettyd. Provisioning Managerin avulla
voidaan konfiguroida tallennusverkon laitteita. Silld voidaan esimerkiksi tehdd uusia
vyohyke-konfiguraatioita, aliaksia tai allokoida levytilaa tallennuslaitteista. Report-
tyokalusta kerrotaan lisdd kappaleessa 3.1.6. System Manager on tyokalu, jonka avulla
voidaan tarkastella yksittdisen laitteen tietoja ja laitteiden vilisid riippuvuuksia. Silld
voidaan esittdd topologiakuvia koko tallennusverkosta tai sen osista. Graafisen
kayttoliittymén lisdksi SE tarjoaa komentorivikdyttoliittymédn, joka mahdollistaa
tallennusverkon hallinnan skriptien avulla. [22, s. 2-4]

SE sdilyttdd kerdmédnsi tietoa tietokannassa. Tietokantasovelluksena kiytetdin Oracle
10g Release 2 -tietokantaa. Oletuksena on, ettd tietokanta asennetaan samalle
palvelimelle kuin Storage Essentials. [23, s. 39]

CIM-laajennukset (CIM Extensions) ovat palvelimelle asennettava agentti-ohjelmisto,
joka kerdd tietoa palvelimen kéyttojarjestelmistd, kuitukorteista ja niiden
suorituskyvystd sekd vilittdd tdamédn tiedon SE:lle. SE:n mukana toimitetaan CIM-
laajennukset seuraaville kayttojirjestelmille: IBM AIX, HP-UX, SUSE ja Red Hat
Linux, HP OpenVMS, HP Tru64 UNIX, Sun Solaris, Microsoft Windows sekéd
NonStop. Agenttien asentamisesta palvelimille kerrotaan lisdd luvussa 4.2. [23, s. 2]

Versioon 6.1.1 asti SE:n pystyi asentamaan joko yksittdisend sovelluksena tai
integroituna HP SIM:iin. Integroidussa mallissa laitteiden 16ytdminen ja tapahtumien
hallinta suoritettiin SIM:n avulla. Tdméin tavan etu on siini, ettd datakeskuksen laitteita
voidaan hallita keskitetysti SIM:n kautta. SE:n uusin versio 6.2 ei tue endé integroimista
SIM:n kanssa. Sen pystyy asentamaan ainoastaan yksittdisend sovelluksena.
Tallennusverkon hallinta saadaan nidin eriytettyd omaan hallintasovellukseen.
Muutoksen myota kaikki tallennusverkkoihin liittyva hallinta siirtyy SE:lle.

SE sisdltda kaikki viisi toimintoa, jotka keskitetyn hallintajédrjestelmén pitiisi toteuttaa.
Sen avulla voidaan suorittaa automaattisesti kaikkien tallennusverkon laitteiden
10ytaminen (discovery). Se valvoo verkon sovellusten ja resurssien tilaa sekd tekee
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automaattisia  ilmoituksia mahdollisista vioista. Silli voidaan konfiguroida
tallennusverkon laitteita keskitetysti samasta sovelluksesta. SE kerdd tilastotietoa
suorituskyvystd, virheisti ja konfiguraatiosta, ja analysoi niitd. Tilastotietojen
perusteella voidaan koostaa raportteja verkon toiminnasta. SE valvoo myos kaikkea
datan hallintaan liittyvid sovelluksia ja resursseja.

3.1.2 HP Systems Insight Manager

HP SIM on ilmainen laitteistotason hallintasovellus palvelimille ja tallennuslaitteille.
SIM tukee pidasiassa HP:n laitteita, mutta silli on mahdollista hallita my6s kolmannen
osapuolen avoimia standardeja tukevia laitteita. Sen perustoimintoihin kuuluvat
datakeskuksen laitteiden automaattinen l0ytdminen ja tunnistaminen, tapahtumien
kisittely, hallintadatan kerdiminen ja raportointi. Sovellusta voidaan myos laajentaa
maksullisilla lisdosilla, jotta se tukisi tiettyjd laitetyyppejd paremmin. [25]

SIM:n hajautettu arkkitehtuuri muodostuu kolmesta osasta, jotka ovat keskitetty hallinta
palvelin (CMS), hallittavat jérjestelmét sekd selainta kiyttdvét asiakkaat. CMS ja
hallittavat jarjestelmit muodostavat yhdessda HP SIM-toimialueen (domain). Jokaisessa
hallittavassa toimialueessa on yksi CMS, jossa HP SIM-sovellusta ajetaan.
Hallintasovelluksen lisiksi CMS sisiltdd tietokannan, johon kaikki hallintasovelluksen
kerddmad tieto tallennetaan. Tietokanta voidaan sijoittaa samalle palvelimelle kuin SIM,
mutta suurissa ympéristoisséd se kannattaa sijoittaa omalle palvelimelle. [25, s. 37-38]

Hallittava jéarjestelmi on SIM:n toimialueella oleva laite, joka pystyy kommunikoimaan
SIM:n kanssa jonkin protokollan avulla. Téllainen jirjestelmi voi olla palvelin, poyta-
tai kannettava tietokone, tulostin, kytkin, keskitin, reititin tai tallennusverkon laite.
Hallittavalla jirjestelmélld pitdd olla [P-osoite. Jdrjestelmien hallintaan voidaan kéyttdd
useampaa kuin yhtda CMS:dd. CMS pystyy kiyttimidn laitteiden identifiointiin ja
hallintaan montaa eri protokollaa. Mahdollisia hallintaprotokollia ovat mm. SNMP,
WBEM, SMI-S ja SSH.  Hallittavassa jirjestelmédssd pitdd olla asennettuna
agenttisovellus, joka vastaa CMS:n kyselyihin ja ldhettdd tilatietoa CMS:lle. [25, s. 38]
Edelld mainituista protokollista SSH on erityisen mielenkiintoinen tdmén tutkimuksen
kannalta, koska se mahdollistaa komentorivikomentojen ajamisen SIM:in kautta
hallittavissa laitteissa. T@hdn palataan luvussa 4.2 koskien agenttien automaattista
jakelua palvelimille.

HP SIM sisdltdd selainpohjaisen graafisen kayttoliittymén sekd
komentorivikdyttoliittymin. Graafiseen kiyttoliittyméédn tarvitaan tuettu selain, joita
ovat Internet Explorer 7 ja Firefox. Komentorivikdyttoliittymadi voidaan kiyttdda SSH:n
avulla.
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3.1.3 Brocade SMI Agent

Brocade on erds tallennusverkkojen laitteita valmistava yritys. Brocade SMI Agent
(SMI-A) on SMI-S agentti, joka vilittdd (proxy) tallennusverkon kytkimien
hallintadataa SE:lle. Sen kautta voidaan hallita useita kudoksia. SMI-A asennetaan
erilliselle palvelimelle, jonka kiyttojarjestelmi voi olla Sun Solaris, Microsoft Windows
tai Linux. SMI-A:n avulla hallintasovellukset voivat konfiguroida ja monitoroida
Brocaden tallennusverkkolaitteita yhden sovelluksen kautta. Hallittaviin laitteisiin ei
tarvitse tehdd mitddan muutoksia SMI-A:n kéyttoonotossa vaan laitteet tukevat sitd
automaattisesti. [26; 27]

SMI-A:n arkkitehtuuri muodostuu CIM:n CIMOM ja CIM Provider komponenteista
(kuva 3.1). CIM asiakas, kuten Storage Essentials, kommunikoi SMI-A:n CIMOM:n
kanssa, joka vilittdd tietoa SE:n ja CIM Providerin vililla. CIM Provider vastaavasti
vilittdd tietoa CIMOM:n ja hallittavien jirjestelmien vililld. [26, s. 2-3]
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CIM Cliant

— Brocade SMI Agent

CIM Object Manager
(CIMOM)

| — - — Ty o

s Ty

Provider | E;::?dd;b [ Provider ) ( Provider |
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Kuva 3.1. Brocade SMI-A:n arkkitehtuuri [25]

3.1.4 HP Command View EVA

HP Command View EVA:a (CV) voidaan kiyttdd Enterprise Virtual Array-
levyjirjestelmien  konfigurointiin, hallintaan ja  monitorointiin. CV  tarjoaa
selainpohjaisen graafisen kdyttoliittymin, jonka avulla edelld mainittuja toimintoja voi
kayttdd. CV:hen on saatavilla myOs komentorivikdyttoliittymd, jonka avulla voidaan
automatisoida konfigurointia skriptien avulla. Keskitetyn hallinnan kannalta tédrkein
lisdosa CV:hen on SMI-S EVA, joka tarjoaa SMI-S-rajapinnan EV A-levyjirjestelmien
hallintaan. SMI-S EVA:n kautta Storage Essentials pystyy hallitsemaan keskitetysti
CV:n alaisuudessa olevia levyjirjestelmid. [28, s. 13]

HP CV EVA voidaan ottaa kdyttéon kahdella tavalla (kuva 3.2). Palvelinperusteisessa
hallinnassa (server-based management) CV asennettaan erilliselle hallintapalvelimelle,
joka on yhteydessd yhteen tai useampaan EVA-levyjirjestelmédin tallennusverkon
kautta. Hallintapalvelin on my0s yhteydessd ldhiverkkoon, jonka kautta web-
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hallintakdyttoliittymédn piddsee kisiksi. CV kiyttdd tidssd tapauksessa kanavansisidistd
hallintaa. [28, s. 13-14]

EVA erilliselld palvelimella

EVA1

g— lahiverkko Ean| ‘ =

- CV EVA =
Tybasema \ |

-

iI Tallennusverkke 5 = " Tybasema

Palvelin = EvAZ lahiverkke

ﬂ CV EVA tehdasasennetiuna
Palvelin EVA3

Kuva 3.2. HP Command View EVA voidaan asentaa erilliselle hallintapalvelimelle. EVA4400 sisiltid CV:n
tehdasasennettuna.

Toisessa tavassa CV on tehdasasennettuna EVA4400-levyjirjestelméssd. Téssd
tapauksessa ei vilttdmittd tarvita erillistd hallintapalvelinta. Mikédli CV:hen halutaan
liittdd lisdosia kuten SMI-S EVA tai komentorivikidyttoliittyméd, on ne asennettava
erillisille palvelimille. Ainoastaan ohjelmiston perusosa voidaan liittdd suoraan
levyjirjestelméén. Jokaisen EVA4400:n pitdd olla yhteydessa ldhiverkkoon, jotta CV:n
kéayttoliittymééin saadaan yhteys. Tamén tavan ongelma on se, ettd jokainen CV hallitsee
vain yhtd levyjdrjestelmid, kun taas palvelinperusteisessa tavassa pystytddn
hallitsemaan useita levyjérjestelmiid samasta sovelluksesta. EVA4400-levyjirjestelmid
voidaan hallinta myds keskitetysti palvelinperusteisesta hallintasovelluksesta. [28, s. 14-
15]

3.1.5 HP Command View for Tape Library

HP:n hallintakortin (Interface Manager card) avulla voidaan keskittida HP:n ESL- ja
EML-sarjan nauhakirjastojen hallinta yhdelle laitteelle. SE mahdollistaa nauhakirjaston
komponenttien etdhallinnan ja monitoroinnin. Hallintakorttia voidaan kayttdd sekd
graafisen kdyttoliittymin ettd komentorivikdyttoliittymén kautta. [29, s. 13]

Hallintakorttia voidaan kiyttdd kolmen eri liitynndn kautta, joista kaksi on
komentorivipohjaisia ja yksi graafinen. Hallintakortti siséltdd sarjaportin, jolla paastidin
suoraan kdsiksi hallintakortin  komentorivikdyttoliittymddn normaalin RS232-
sarjakaapelin avulla. Komentorivikédyttoliittyméédn saadaan yhteys myos telnetin avulla.
Télloin hallintakortille on maéériteltivd IP-osoite joko sarjaportin tai nauhakirjaston
ohjauspaneelin (OCP) kautta. Telnetin avulla hallintakorttiin pééstddn késiksi
lahiverkon kautta. [29, s. 13]

HP Command View TL (CV-TL) tarjoaa graafisen selainkdyttoliittymén
hallintakorttiin, jonka avulla voidaan hallita ja monitoroida nauhakirjastoja ldhiverkon
kautta. CV-TL:n avulla voidaan myds hallita nauhakirjastojen ohjelmistoja (firmware).
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CV-TL-Sovellus asennetaan erilliselle hallintapalvelimelle, josta se kommunikoi
hallintakortin ~ kanssa  ldhiverkon kautta. Sitd voidaan  kiyttdd suoraan
hallintapalvelimelta tai ldhiverkon kautta. [29, s. 19]

CV-TL siséltdd myos SMI-S-rajapinnan, joka asennetaan CV-TL:n asennuksen
yhteydessd. Tdmén avulla nauhakirjastojen hallinta ja monitoirointi pystytidin
suorittamaan SE:n kautta.

3.1.6 HP SRM Report Optimizer

Storage Essentialsin tietokanta on erittdin laaja ja monimutkainen. Omien raporttien
koostaminen suoraan tietokannasta on erittdin vaikeaa. Tdtd varten on kehitetty HP
SRM Report Optimizer (RO). Se on tyokalu, jonka avulla voidaan koostaa raportteja
SE:n tietokannasta graafisen kiyttoliittyméin avulla. SE:n versiosta 6.2 ldhtien kaikki
SE:n raportointi on siirretty RO:1le. Aikaisemmissa versioissa raportteja on voinut luoda
ja selata my0Os SE:ssd.

RO voidaan asentaa joko samalle palvelimelle kuin SE tai omalle palvelimelle. RO
kannattaa asentaa omalle palvelimelle, koska sekd SE ettd RO ovat erittdin raskaita
sovelluksia, joilla molemmilla on omat tietokantasovellukset. Eri palvelimille
asentamista tukee myods se, ettd yhden palvelimen hajoaminen ei lopeta molempien
sovelluksien  suoritusta.  Toimiakseen = RO  vaatii  kolme komponenttia:
raporttisovelluksen ja raporttitietokannan sekd Oracle-tietokannan asiakassovelluksen
[30]. Oracle-asiakassovellus tarvitaan, jotta RO piddsee kisiksi SE:n tietokantaan.
Raporttisovellus on rakennettu SAP BusinessObjects XI 3.1-sovelluksen péille.
BusinessObjects on yrityksille tarkoitettu suorituskyvyn, suunnittelun, raportoinnin ja
analysoinnin hallintatydkalu. Sen avulla voidaan koostaa SQL-tietokannasta
dokumentteja graafisen kiyttoliittymén avulla ilman, ettd dokumentin laatijan ymmartdi
relaatiotietokannan  toimintaa. Report Optimizer on rakennettu lisdosaksi,
BusinessObjects XI:hin.

RO ei kidytd suoraan SE:n tietokantaa raporttien koostamiseen, vaan silli on oma
tietokantasovellus, johon se lataa tarvitsemansa tiedot kiyttden Oraclen
asiakassovellusta. Raporttitietokannan pdivitystaajuuden voi miéritelld SE:n asetuksista.
(Configurations = Reports). RO:n tietokantasovelluksena kiytetdan MySQL:44. [30]

3.2 Hallinta-palvelimet

Tallennusverkon hallintasovellukset on hajautettu kolmelle eri palvelimelle. Jokainen
palvelin on oma fyysinen laitteensa. Virtuaalikoneita ei kdytetd timédn ympiriston
hallintapalvelimissa, koska hallintasovelluksilla on melko korkeat
suorituskykyvaatimukset. Hallintasovellukset on jaettu seuraavasti palvelimien kesken:

e Asolia: HP Storage Essentials SRM ja Systems Insight Manager
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¢ Emaster: HP Command View EVA ja Brocade SMI Agent
e Villey: HP SRM Report Optimizer ja HP Command View TL.

Asolia, Emaster ja Villey ovat kyseisten palvelimien nimii.

Asolia on HP Proliant BL685c G1 korttipalvelin, jossa on nelji AMD Opteron 8220
(2.8 GHz) -prosessoria sekd 32 GB keskusmuistia. Tallennustilaa palvelimesta 16ytyy
272 GB. Kiyttojdrjestelmind toimii Windows Server 2008 64bit SP1 Enterprise
Edition. SE:n ja SIM:n laitteistovaatimukset 10ytyvit taulukosta 3.2. Asolian laitteisto
riittdd hyvin sekd SE:n ettd SIM:n ajamiseen samalla koneella. SE:std kdytetdin uusinta
versiota 6.2.0 ja SIM:std versiota 5.3.1.

Emaster on HP DL380 G4 Storage-palvelin, jossa on neljd Inter Xeon (3,4GHz)
yksiytimistd prosessoria. Keskusmuistia Emasterissa on neljd gigatavua ja tallennustilaa
100 GB. Palvelimen kiyttojéarjestelmd on Windows Server 2003 32bit SP2 Enterprise
Edition. CV:n ja SMI-A:n laitteistovaatimukset eivét ole niin kovia kuin SE:n, joten
nditd kahta voidaan ajaa vanhemmalla palvelimella. SMI-A:n muistivaatimus riippuu
paljon tallennusverkossa olevien porttien méérastd. 2 GB riittdad hyvin alle 5000 portin
tallennusverkkoon. Niistd ohjelmistoista kdytetddn versioita 9.01 (CV) ja 120.10.0
(SMI-A). Kyseistd SMI-A:n versiota kiytettdessd kytkimien Fabric OS:n versio tulisi
olla vihintdédn 6.3.x.

RO:n laitteistovaatimukset ovat kovemmat kuin CV:Ild ja SMI-A:lla, joten sitd ajetaan
CV-TL:n kanssa omalla palvelimellaan. Villey on HP BLL460c G1 korttipalvelin, jossa
on kaksi Intel Xeon 5270 tuplaydinprosessoria (3,5GHz). Keskusmuistin méird on 32
GB ja tallennustilaa on 72 GB. Palvelimen kéyttojdrjestelména toimii Windows Server
2003 SP2 32bit, koska RO:n edellinen versio ei tukenut vield 64-bittisti Windows
Server 2008 kiyttojarjestelmdd. Tadmin hetkinen versio 6.2.0 tukee myos sitd. RO:n
dokumentaation mukaan se vaatisi vihintdidin 300 GB tallennustilaa. Palvelimen 72
GB:n kiintolevy riittdéd kuitenkin hyvin kyseisessd ymparistossa.

Taulukossa 3.1 on listattuna kaikkien hallintapalvelimien nimi, valmistaja, malli,
prosessori(t), muistiméérd, tallennnustilan méaré sekd kiyttojarjestelmi
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Taulukko 3.1. Hallintaan kiiytettivien palvelimien nimi, valmistaja, malli, prosessori(t), keskusmuistin méaré,
tallennustila ja kayttojirjestelmi

Nimi Valmistaja Malli CPU Muisti  Kiintolevy Kayttojarjestelma
Asolia HP BL685c G1 4xInter Xeon  32GB 370GB Windows Server 2008

8220 2.8GHz Enterprise Edition SP1 64bit
Emaster HP DL380G4 4 xInter Xeon 4GB 100GB Windows Server 2003

3,4 GHz Enterprise Edition SP2 32bit
Villey HP BL460c G1 2 x Inter Xeon 32GB 72GB Windows Server 2003

5270 3,5GHz Enterprise Edition SP2 32bit

Taulukossa 3.2 on esitelty hallintaohjelmistojen laitteistovaatimukset asennetuille

ohjelmistoversioille. Kyseiset ohjelmistoversiot ovat kaikki SE:n tukemia.

Taulukko 3.2. Hallintasovellusten jirjestelmivaatimukset

Asennettu
Ohjelma Prosessori Muisti  Kiintolevy Kayttéjarjestelma Versio Muuta
HP Storage neliydin 12GB 200GB Windows Server 2003 SP tai R2 v6.2.0
Essentials SRM SP2 32bit, Windows 2008 SP1 tai
SP2 64bit
HP Systems 2,4GHz 2GB - Windows Server 2003, 2008 ja v5.3.1
Insinght Manager Windows XP ja Vista
HP Command View 1,26GHz 2GB 2GB Windows Server 2003 tai 2008 v9.01
EVA
Brocade SMI Agent 3GHz 2GB - Windows Server 2003 SP2, 2008, v120.10.0 Fabric OS
Vista Business (vain 32bit) 6.3.x
kytkimissa
HP SRM Report neliydin 12GB 300GB Windows Server 2003 SP tai R2 v6.2.0
Optimizer 2,33GHz SP2 32bit, Windows 2008 SP1 tai
SP2 64bit
HP Command View Pentium 512MB - Windows 2000 Pro tai Server v2.3
TL IV 1.6GHz SP3, Windows Server 2003,

Windows XP

3.3 Tallennusverkon laitteet

Tassd kappaleessa kerrotaan lyhyesti laitteista, joita tdam#dn diplomityon kohteena
HP:n
levyjdrjestelmistd ja palvelimista sekd Brocaden valmistamista tallennusverkon

olevassa tallennusverkossa on. Tallennusverkko koostuu péddasiassa

kytkimisti.
3.3.1 HP Enterprise Virtual Array

HP EVA on modulaarinen levyjirjestelmid. Modulaarisuudella tarkoitetaan, sitd ettd
levyjirjestelmé koostuu erillisistd moduuleista (levyhyllyisti), joita voidaan tarvittaessa
lisdtd levyjérjestelmédn kapasiteetin kasvattamiseksi (kuva 3.3). EVA:t jaetaan 4000-,
6000- ja 8000-sarjan levyjdrjestelmiin. Eri sarjat eroavat toisistaan kiintolevyjen
maksimimaarassa, valimuistin

maksimitallennuskapasiteetissa, maarassa,

suorituskyvyssi ja kontrollerien dlykkyydessa. [31, s. 21-23]
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Kuva 3.3. EVA-levyjirjestelmi

EVA-levyjirjestelmédn laitteisto koostuu kontrollereista, rengaskytkimistd (Loop
Switch) ja levyhyllyistd (Drive Enclosure). EVA4000- ja EVA6000-levyjirjestelmét
sisdltdvat HSV200-kontrollerin ja EVA8000 HSV210-kontrollerin (kuva 3.4). Jokainen
levyjirjestelmé sisdltdd aina kaksi kontrolleria, jotka ovat redundanttisia keskeniin.
Yksi HSV200-kontrolleri siséltdd kaksi kahden gigabitin kuituporttia, ja HSV210 nelja
neljdn gigabitin kuituporttia. Vilimuistia HSV200:ssa on yksi gigatavu ja HSV210:ssa
kaksi gigatavua. HSV200:aan voidaan lisdtd 112 kiintolevyd ja HSV210:1in 240. [31, s.
80]

Levyhyllyt ovat kehikoita, joihin fyysiset kiintolevyt sijoitetaan. Yksi levyhylly on 3
U:n ( 1U = 44,45 mm) korkuinen ja siihen voidaan lisdtd maksimissaan 14 kiintolevyé.
Levyhyllyt yhdistetddn kahden gigabitin kuitukytkennéilld rengaskytkimien kautta tai
suoraan molempiin kontrollereihin.

Rengaskytkimet ovat levyjirjestelmén keskitetty liityntédpiste, joka yhdistidd kontrollerit
ja levyhyllyt toisiinsa. Mikili levyjdrjestelmissd on yli nelji levyhyllyd, tiytyy
levyjarjestelmiin lisdtd rengaskytkimet. EVA6000-levyjarjestelmissd kiytetddn kahta
ja EVA8000-levyjirjestelméssa neljdd rengaskytkintd levyhyllyjen liittdmiseen.

EVA8000-levyjdrjestelmd liitetdin kudokseen kéyttdamilld kontrollerien neljda
kuituporttia. Molemmista kontrollereista voidaan viedd kaksi kuitua molempiin
kudoksiin. Kontrollerit yhdistetddn levyhyllyihin kahden rengasparin kautta (nelja
rengaskytkintd). EVA4000- ja 6000-levyjirjestelmédn kontrollerit liitetddn molempiin
kudoksiin ainoastaan yhdelld kuidulla, koska yksi kontrolleri siséltdd ainoastaan kaksi
porttia. EVA6000:ssa kontrollerit liittyvét levyhyllyihin yhden rengasparin kautta (kaksi
rengaskytkintdi). EVA4000:ssa levyhyllyt ja kontrollerit muodostavat keskendin
renkaan ilman rengaskytkimii. [31, s. 29-32]
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Kuva 3.4. EVA4000- (vas.), EVA6000- (kesk.) ja EVA8000-sarjan (oik.) levyjirjestelmien komponenttien
viliset liitynnit [29, s. 29-32]

Kehitettdvda ympiristd sisdltdd kaksi EVA4000- ja kuusi EVA6000-levyjirjestelmaa
sekd yhden EVA8000-levyjirjestelmén. Levyjarjestelmien tiedot 10ytyvit alla olevasta
taulukosta. EVA-levyjirjestelmien kytkennit on selitetty kohdassa 3.2.4.

3.3.2 HP XP24000

HP XP24000 on suuryritysten levyjérjestelmi, joka on tarkoitettu sovelluksille, joissa ei
saa ilmetd kiyttokatkoksia. XP:n kaikki komponentit on véhintdin kahdennettu, jotta
jarjestelmissd ei ole komponentteja, joiden hajoaminen vaikuttaisi levyjirjestelmén
toimintaan. XP-levyjirjestelméd tarjoaa korkeaa luotettavuutta, skaalautuvuutta ja
suorituskykyéd. XP-levyjirjestelméddn voidaan kytked maksimissaan 224 kuituporttia, 4-
512 gigatavua viélimuistia ja maksimissaan 1152 kiintolevyd. [32, s. 7-9]

XP24000-levyjdrjestelmin arkkitehtuuri koostuu yhdesti DKC-kabinetista (Disk
Control Frame) ja DKU-laajennuskabineteista (Disk Array Frame). DKC-kabinetti on
levyjirjestelmén keskus, joka siséltidd logiikkakehikon (Logic Box) ja kiintolevykehikon
(HHD Box) (kuva 3.5). Logiikkakehikko koostuu kanavasovittimista (CHA),
kiintolevysovittimista (DKA), vilimuistisovittimista (CMA) ja jaetun muistin
sovittimista (SMA). [32, s. 21] DKC on jaettu kahteen itsendiseen ja redundanttiseen
klusteriin. Ensisijainen klusteri sijaitsee DKC-kabinetin etupuolella ja toissijainen sen
takapuolella. Mikéli jompikumpi klusteri hajoaa, toinen pystyy jatkamaan
levyjérjestelmén toimintaa itsendisesti. [32, s. 24]

DKC siséltdd myos hallintakonsolin  (SVP, Service Prosessor), jonka kautta
levyjarjestelmdd voidaan konfiguroida ja monitoroida. SVP kerdd myos tietoa XP:n
suorituskyvystd diagnosointia ja analysointia varten. SVP:n kautta voidaan piivittdd
levyjirjestelmén ohjemistoa. [32, s. 25] Jotta XP-levyjirjestelmédd voidaan hallita
keskitetysti Storage Essentialin avulla, tdytyy SE:1ld olla padasy XP:n SVP:hen.
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Kuva 3.5. XP24000-levyjérjestelmin DKC-kabinetin arkkitehtuuri

DKC:n kiintolevykehikkoon voidaan lisdtd maksimissaan 128 kiintolevyd. Tdmén
lisdksi ~ XP-levyjarjestelmdd  voidaan  laajentaa =~ DKU-laajennuskabineteilla.
Laajennuskabinetteja voidaan lisdtd maksimissddn neljd kappaletta. Laajennuskaapit
sijoitetaan DKC:n molemmille puolille ja niiden tunnisteet ovat DKU L1, DKU L2,
DKU R1 ja DKU R2 (kuva 3.6). Jokaiseen laajennuskaappiin voidaan lisdtd
maksimissaan 256 kiintolevyd,  josta muodostuu XP-levyjarjestelmin
maksimilevymaidra 1152 (4 x 256 + 128 = 1152). [32, s. 23]

DKUL2Z DKUL1 DKC DKUR1 DKUR2

Kuva 3.6. XP24000-levyjirjestelmiin laajennuskabinetit

XP-levyjarjestelméddn voidaan lisdtd useita erikokoisia ja -tyyppisid levyja. Tuettuja
levytyyppejad ovat mm. FATA, SATA ja SSD-kiintolevyt. Osa XP24000:n
kiintolevyistd voidaan maééritelld varalevyiksi, joista yksi otetaan kayttéon jonkin
kdytossda olevan levyn hajotessa. Varalevy voi korvata minkd tahansa levyn mistéd
tahansa DKU:sta kunhan levyjen pyorimisnopeudet ovat samat ja varalevyn kapasiteetti
on vihintddn yhtd suuri tai suurempi kuin hajonneen levyn. Varalevyja voi olla
maksimissaan 40 kappaletta. [32, s. 25]
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XP-levyjdrjestelmén yksi hyodyllisimpid ominaisuuksia on Thin Provisioning-tekniikka
(THP). Sen avulla palvelimille voidaan allokoida enemmin tallennustilaa, mitd
levyjirjestelmén fyysinen kapasiteetti todellisuudessa on. Jos palvelimelle allokoidaan
500 GB:n looginen kiintolevy, XP ei THP:tid kdyttdmalld varaa tétd tallennustilaa heti
kokonaan, vaan varaa sitd ainoastaan siti mukaan kun palvelin kirjoittaa dataa
kiintolevylle. Palvelimelle kiintolevy nikyy kuitenkin kokoajan 500 gigatavuna. Niin
voidaan maksimoida kaiken fyysisen tallennuskapasiteetin tehokas kaytto. [32, s. 10]

3.3.3 Brocade Silkworm 48000

Brocade Silkworm 48000 (BS48000) on director-luokan tallennusverkon kytkin. Se
tarjoaa korkeaa luotettavuutta, saatavuutta ja suorituskykyd tallennusverkon
kriittisimpiin kohtiin. BS48000 on modulaarinen kytkin, jota voidaan laajentaa uusille
porttikorteilla (Port Blade) tallennusverkon laitemééridn kasvaessa. Siihen voidaan liséta
maksimissaan 384 kuituporttia, joiden nopeudet voivat olla 1, 2, 4, 8 tai 10 Gbps.
Portteja voidaan my0s niputtaa 2-8 portin kokonaisuuksiksi muodostaen maksimissaan
64 Gbps ISL-linkin. [33, s. 19] Kehikon sisdinen siirtonopeus on 3 Tbit/s ja se takaa
99,999 % saatavuuden.

BS48000:n modulaarinen rakenne koostuu hallintakorteista, porttikorteista, tuuletin- ja
teholihdekomponenteista sekd WWN-korteista (kuva 3.7). Hallinta- ja porttikortit
sijaitsevat kehikon etupuolella, tuuletin- ja teholihdekomponentit sekd WWN-kortit
kehikon takapuolella. Hallintakortteja voidaan lisdtd kaksi kappaletta BS48000:aan.
Hallintakorteista ainoastaan toinen on aktiivinen ja se hallitsee kaikkia kehikkoon
liitettyjd portteja. Toinen hallintakortti odottaa valmiustilassa. Jos aktiivinen
hallintakortti hajoaa, siirtyy kehikon hallinta valmiustilassa odottavalle kortille.
BS48000:n porttimédédrdd voidaan kasvattaa lisddmilld sithen uusia porttikortteja.
Porttikortteja voidaan lisdtd maksimissaan kahdeksan kappaletta, joissa yhdessd voi olla
joko 16, 32, tai 48 kahdeksan gigabitin porttia. Lisdksi kehikkoon voidaan lisétad
kymmenen gigabitin porttikortti, jossa on kuusi porttia. Tuulettimet ja teholédhteet
voidaan vaihtaa ajon aikana, ilman ettd se vaikuttaa kytkimen toimintaan. Kahden
redundanttisen WWN-kortin tehtdvd on sdilyttdd kehikkoon liittyvdd informaatiota,
kuten WWN- ja IP-osoitteita, sekd tilatietoa jokaisesta kortista seké teholdhteestd. [33,
s. 20]
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Kuva 3.7. Brocade Silkworm 48000 director-luokan kytkin edesté ja takaa

Kytkimen dlykkyydestd vastaa sen kdyttdjarjestelmé, jonka nimi on Fabric OS (FOS).
FOS koostuu sovelluksista, joita ajetaan sulautetun Linux-ytimen padlld. Niitd
sovelluksia ovat mm. nimi-, alias-, vyohyke- ja aikapalvelin sekd hallintarajapinnat,
kuten SNMP-agentti sekd SMI-S-sovellusrajapinta. [33, s. 25] FOS:n kiyttd tapahtuu,
joko kiyttdmaillda komentorivikdyttoliittymad, graafisia tyokaluja tai hallintarajapintojen
avulla. Komentorivikdyttoliittymédn pddstddn késiksi joko sarjaporttiliitynnalld tai
ottamalla yhteys kytkimen hallintakortin IP-osoitteeseen Telnetin tai SSH:n avulla.
Graafisen kiyttoliittymidn FOS:iin tarjoaa kytkimen oma selainkidyttoliittymid (Web
Tools) ja erillinen hallintaohjelmisto Data Center Fabric Manager (DCFM).

Kehitettdvin tallennusverkon ytimen muodostavat kuusi Brocade Silkworm 48000
director-kytkintid. Jokaisen kytkimen Fabric OS:n versio on tdmin diplomitydn
kirjoitushetkelld 6.3.0a. Taulukossa 3.3 on lueteltu kaikkien kytkimien nimet,
valmistaja, malli, FOS-versio, toimialueen tunniste (dynaamisen osoitteen domain-osa),
kytkettyjen porttien méiréd sekid porttien yhteismaard. Kytkimien muodostama topologia
on selitetty kohdassa 3.4.

Taulukko 3.3. Kehitettdvin ympiriston Brocade Silkworm 48000 kytkinten tiedot

Nimi Valmistaja Malli FOS Kudoksen Toimialueen Kytkettyja Porttien
versio nimi tunniste portteja lkm

Silkworm

Xenon Brocade 48000 v6.3.0a x86_A 105 136 160
Silkworm

Crypton Brocade 48000 v6.3.0a x86_B 106 132 159
Silkworm

Chlorine Brocade 48000 v6.3.0a x86_A 15 92 140
Silkworm

lodine Brocade 48000 v6.3.0a x86_B 16 93 140
Silkworm

Radium Brocade 48000 v6.3.0a x86_A 205 41 49
Silkworm

Barium  Brocade 48000 v6.3.0a x86_B 206 4 48
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3.3.4 Palvelimet

Tallennusverkkoon kytkettyjd fyysisid palvelimia on noin 900 kappaletta. Valtaosa
fyysisistd palvelimista on HP:n BL-sarjan korttipalvelimia. Fyysisten palvelimien
lisdksi tallennusverkkoon on kytketty useita satoja virtuaalikoneita, joiden kiintolevyt
sijaitsevat tallennusverkossa. Virtuaalikoneita ajetaan piddasiassa HP DL585- sekid
BL490c-palvelimilla VMware ESX-virtualisointisovelluksen pailla.

BL-sarjan korttipalvelimet sijoitetaan palvelinkehikkoon, joka vastaa palvelimien
keskitetystd tehotarpeesta, ilmanvaihdosta, etdhallinnasta ja I/O-liitynnoisti.
Korttipalvelimien tarkoitus on vidhentdd datakeskuksen kustannuksia keskittamalld
palvelimien tarpeet kehikolle ja vdhentidmilld palvelimien kdyttdm&i lattiapinta-alaa.
[35, s. 4] HP BladeSystem c7000 palvelinkehikkoon voidaan lisdtd kahdeksan
tdyskorkeaa (full height), 16 puolikorkeaa (half height) ja 32 tuplatiheys (double
density) korttipalvelinta [24].

Half-height Full-height 8 inferconnect bays
Single-wide or double-wide

server blade server blode Soroge blode

Redundant power
supplies
Redundant Redundant
Onboard dngle phase, 3-phase,
Administrators or _dFB'lu' DC power

Kuva 3.8. HP BladeSystem ¢7000 korttipalvelinkehikko [33]

BladeSystem ¢7000 kehikko on rakennettu erillisesti moduuleista (kuva 3.8), jotka ovat
redundanttisia keskenddn. Kehikon etupuolelle sijoitetaan palvelimet sekd teholédhteet.
Teholidhteitd voidaan liittdd kehikkoon kuusi kappaletta ja ne voidaan vaihtaa ajon
aikana ilman, ettd kehikkoa tai palvelimia tdytyy sammuttaa. Kehikon taakse kytketdin
tuulettimet,  liityntimoduulit  (interconnects) ja  hallintamoduulit  (Onboard
Administrator). Tuulettimia voidaan liittdd kehikkoon kymmenen kappaletta ja ne
voidaan my0s vaihtaa ajon aikana. Kehikkoon voidaan liittdd maksimissaan kahdeksan
liityntimoduulia. Vierekkiiset liityntdmoduulit ovat redundanttisia keskendén.
Keskitetyt  liityntamoduulit  vihentdvdt huomattavasti  kaapeloinnin  tarvetta
datakeskuksessa, koska jokaiselle palvelimelle ei tarvitse kytked omia kaapeleita
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ldhiverkkoa, tallennusverkkoa ja etdhallintaa varten. Tama sdéstdd portteja ldhiverkon ja
tallennusverkon kytkimissd. Hallintamoduulit tarjoavat keskitetyn etdhallintayhteyden
kaikkiin kehikon palvelimiin. Niitd voidaan liittdd kaksi kappaletta yhteen kehikkoon.
[35, s. 5]

HP DL585 on 3U:n korkuinen tavallinen laitehyllyyn sijoitettava palvelin, johon
voidaan liittd4 neljd prosessoria ja satoja gigatavuja muistia. Laajennuskorteille sithen
voidaan liittdd useita ldhiverkko- ja kuituliityntdjd. Tiastd syystd se sopii hyvin
virtuaalikoneita ajavaksi fyysiseksi palvelimeksi.

HP BL490c G6 on puolikorkea Kkorttipalvelin, joka on erityisesti suunniteltu
virtuaalikoneita ajavaksi palvelimeksi. Pienestd koosta huolimatta, siind on 18
kappaletta DDR3-muistipaikkoja ja se tukee myos 10 gigabitin Ethernetii. [36]

3.4 Topologia

Kehitettivia tallennusverkko (kuva 3.9) koostuu kahdesta erillisestd kudoksesta, joiden
runko muodostuu kolmesta tallennusverkon kytkimestd. Molempien kudoksien
topologia on kolmen kytkimen muodostama kaskadi ja kudokset ovat redundanttisia
keskenidin. Kytkimet muodostavat kolme paria, jotka ovat Xenon-Crypton, Chlorine-
Iodine sekd Radium-Barium. Jokainen pari on sijoitettu omaan laitetilaansa tarjoten
padsyn kumpaankin kudokseen kyseisestd tilasta. Molemmissa kudoksissa kytkimet on
yhdistetty toisiinsa nelinkertaisilla ISL-linkeilld (trunk), jotta kuorma voidaan jakaa
usealle fyysiselle kuitukaapelille ja ettd yhden kuidun vioittuminen ei katkaise yhteytta
kytkimien vélilld. Suurin osa verkon kuitukaapeleista on 62,5 um:n monimuotokuituja,
mutta ISL-linkit kytkimien Chlorine ja Radium sekd Iodine ja Barium ovat 9 um:n
yksimuotokuituja, koska ndiden kytkimien etdisyys toisistaan on hieman pidempi.
Kaikki kytkimet ovat Brocaden valmistamia director-luokan kytkimié, joiden malli on
Silkworm 48000.
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Kuva 3.9. Kehitettiivin tallennusverkon topologia
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Periaatteena voidaan pitdd sitd, ettd kaikki tallennusverkon péitelaitteet on kytketty
molempiin kudoksiin yhdelld tai useammalla kuitukaapelilla. Kytkinparit Xenon-
Crypton ja Chlorine-Iodine muodostavat tallennusverkon vanhemman osan, josta
johtuen niihin on kytkettynd tdlld hetkelld eniten palvelimia ja tallennuslaitteita.
Tallennusverkkoa on laajennettu hiljattain uuteen laitetilaan, jossa sijaitsevat kytkimet
Radium ja Barium.

Kytkimiin Xenon ja Crypton on kytketty levyjirjestelmidt EVA4kl ja EVA4k2 sekd
EVAO6kI-EVAG6K3. Levyjirjestelmien nimet kuvaavat niiden mallia. Levyjirjestelmit
EVA4kX ovat HP:n valmistamia EVA4000-levyjdrjestelmid sekd EVA6kX ovat
vastaavasti EVA6000-levyjirjestelmid. Levyjdrjestelmien lisdksi kytkimiin Xenon ja
Crypton on kytkettyni noin 340 palvelinta.

Topologian keskelld oleviin kytkimiin Crypton ja Iodine on kytketty kaksi EVA6000-
levyjarjestelmidd, EVA6k4 ja EVA6KS. Niiden lisdksi nithin on kytketty EVA8000-
sarjan levyjirjestelmd EVAS8k1 sekd XP24000-sarjan levyjirjestelmd XP24k. Myos
tahin kytkinpariin on kytketty noin 340 palvelinta.

Kytkimiin Radium ja Barium on kytketty ainoastaan levyjirjestelmd EVA6k6 sekd noin
170 palvelinta. Tallennusverkon laajetessa uudet péitelaitteet tullaan kytkeméén néihin
kytkimiin, koska laitetilat, joihin muut kytkimet on sijoitettu, ovat melko tdynna.

Suurin osa datakeskuksen palvelimista on Kkorttipalvelimia (blade-server), jotka
sijotetaan palvelinkehikkoon. Kehikko sisiltdd tallennusverkon kytkimen tai vastaavan
laitteen, joka kerdd kehikon palvelimien liikenteen ja ohjaa sen tallennusverkkoon.
Yhdessd kehikossa on kaksi tdllaista moduulia, joista viedddn kaksi kuitukaapelia
molempiin kudoksiin. Yksi palvelin ei siis varaa aina yhtd porttia runkoverkon
kytkimesti.
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4 TULOKSET

Téssd luvussa kisitellddn timén diplomityon tekemisen yhteydessd syntyneet tulokset,
joita ovat tallennusverkon keskitetty hallinta ja monitorointi sekd SE:n agenttien
automaattinen jakelujirjestelma.

4.1 Tallennusverkon keskitetty hallinta ja monitorointi

Tallennusverkon hallintaan ja monitorointiin kdytetddan sovelluksia, jotka on kuvattu
luvussa 3.1. Kuvassa 4.1 on kuvattuina eri hallintasovellusten ja -palvelimien véliset
riippuvuudet. Katkoviivalla piirretyt laatikot kuvaavat fyysistd palvelinta, ja
pyoristetyilld kulmilla piirretyt laatikot hallintaan kdytettidvida sovelluksia. Sovellusten
viliset nuolien suunnat kuvaavat aktiivisen osapuolen yhteydenottoa. Nuolen kirked
lahinnd oleva teksti kuvaa yhteydenoton kohteessa kéytettivaa TCP-porttia.
Tekstikentdssd on my0s sovellusten vililld kdytettdva protokolla.
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Kuva 4.1. Hallintasovellusten kiyttimiit TCP-portit

HF Command View
EVA SMI-3

SE:n graafinen selainkéyttoliittyma kayttid HTTP:n ja HTTPS:n oletusportteja 80 ja
443. SIMin selainkidyttoliittyma kayttaa HTTPS-protokollaa ja porttia 50000. SE
kommunikoi CV:n ja SMI-A:n kanssa SMI-S hallintaprotokollan avulla. SMI-S kéayttaa
oletuksena TCP-porttia 5988 HTTP-yhteyksille ja porttia 5989 HTTPS-yhteyksille.
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Koska Emaster sisiltdd kaksi SMI-S:ad kiyttavaa sovellusta, tdytyy toisen sovelluksen
kayttaimit TCP-portit muuttaa. Tdsséd tapauksessa SMI-A:n kdyttamit portit on vaihdettu
portteihin 59880 (HTTP) ja 59890 (HTTPS).

SE ja CV-TL kéyttdavit kommunikointiin myds SMI-S:44. CV-TL:n pédssd kdytossd
ovat oletusportit 5988 ja 5989. Report Optimizeriin SE:std pddsee kasiksi kayttamalld
HTTPS-protokollaa ja TCP-porttia 8080. RO hakee raporttitietokantaansa tietoa SE:n
Oracle-tietokannasta. Oracle kiyttdd oletuksena TCP-porttia 1521. Oletusporttia ei ole
muutettu.

XP-levyjdrjestelmédn hallintaprosessorin SVP:n ja SE:n vililld kdytetddn Java RMI-
sovellusrajapintaa (Remote Method Invocation). RMI-rajapintaan saadaan yhteys TCP-
portin 1099 kautta. Mikili kédytossd olisi HP Command View XP, voitaisiin XP-
levyjdrjestelmiin hallintaan kédyttdd myos SMI-S-protokollaa.

Hallittaville palvelimille lisittavit SE:n CIM-laajennukset kdyttavit oletusporttia 4673.
SE:n agenttien lisdksi palvelimien hallintaan kiytetdin SSH:ta. SIM kiyttdd SSH:n
oletusporttia 22 agenttien asentamiseksi ja testaamiseksi. Hallittava palvelin lataa
HTTP-protokollan avulla agenttien asennustiedostot web-palvelimelta (Mondo). Web-
palvelimen TCP-portti on 80.

4.1.1 Ajastetut toiminnot

Jotta tallennusverkon keskitetty hallinta ja monitorointi pysyy ajan tasalla, pitdd useita
toimenpiteitd ajastaa toimimaan automaattisesti tietyn viliajoin. Téllaisia toimenpiteita
ovat mm. SIM:n laitteiden l0ytdminen, SE:hen lisittyjen laitteiden yksityiskohtaisten
tietojen kerddminen, agenttien automaattinen lisdys hallittaville palvelimille,
raporttitietokannan piivitys sekd suorituskykydatan kerdaminen kaikista hallittavista
kohteista. Kaikkia toimintoja ei ole hyvé suorittaa samanaikaisesti, jotta palvelimet eiviit
kuormitu litkaa. Lisdksi toiminnot kannattaa ajastaa suoritettavaksi silloin kun
datakeskuksen kuormitusaste on alhainen.

Taulukoissa 4.2 ja 4.3 on kuvattuna ajastettujen toimenpiteiden sijoittuminen
vuorokauteen viikon eri pdivind. Taulukossa 4.2 ovat ajastetut toiminnot maanantaista
perjantaihin ja taulukossa 4.3 lauantaista sunnuntaihin. Taulukkojen x-akselilla on
kuvattuna yksi tunti viiden minuutin vilein ja y-akselilla vuorokauden tunnit.
Taulukossa 4.1 on lueteltuna toimintojen vérikoodit, kirjoitustunnisteet ja miten usein
toiminto suoritetaan yhdelle kohteelle.

Taulukko 4.1. Ajastettujen toimintojen virikoodit ja tiheys
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Kaikki ajastetut toiminnot pyritddn suorittamaan yoOaikaan tai viikonloppuisin, jotta
hallinta ja monitorointi ei kuormita verkkoa toimistoaikana. Ainoastaan RO:n
raporttitietokantaa piivitetddn toimistotunteina arkipdivind. Se tapahtuu kolmen tunnin
vilein. Pidivitykset alkavat aina keskiyolld ja yhdelle piivityskerralle on varattu aikaa 30
minuuttia. Agenttien jakelujidrjestelmd asentaa ja testaa agenttien toimintaa kerran
pdivissd jokaiselle palvelimelle. Téhidn toimintoon on varattu vuorokaudesta kuusi
tuntia. Tdmé kuuden tunnin kiintid suoritetaan neljdssd 1,5 tunnin jaksossa alkaen klo
0.30, 3.30, 18.30 ja 21.30. Jakelujérjestelmi on ajastettu siten ettd viiden minuutin
vilein agentit tarkistetaan neljasti laboratorioympéristostéd (palvelinklusterista).

Palvelimien, kytkimien ja levyjérjestelmien yksityiskohtaiset tiedot (Get details)
kerdtddan kerran pdivéassd. “Get details” kerdd tietoja mm. vyokykkeistd, LUN:eista,
jarjestelmin sovelluksien versioista ja tallennusverkon topologiatiedot. Palvelimien
tietojen kerddmiseen on varattu vuorokaudesta viisi tuntia alkaen klo 2.00, 5.00, 7.00,
20.00 ja 23.00. Nédini tunteina tiedot kerédtddn yhteensd 200 palvelimesta, 50 palvelinta
15 minuutin vilein. Lisdksi 6.30-7.00 vilinen aika on varattu kytkimien ja
levyjdrjestelmien tietojen kerddmiseen.

Taulukko 4.2. Ajastettujen toimintojen ajoittuminen vuorokauden eri hetkilld (ma-pe)

5 10 15 20 25 30 35 40 45
[V RO Paivitys

SE DD x 50
[ RO Paivitys SE DD kytkimet ja levyjdrjestelmat
7|SE DD x 50 SE DD x 50 SE DD x 50

| RO Paivitys

h¥1 RO Paivitys

hE! RO Paivitys

hE] RO Paivitys

SE DD x 50 SE DD x 50 SE DD x 50 SE DD x 50

pAY RO Paivitys

23|SE DD x 50

Myos SIM kerdd tietoja hallittavista palvelimista. Koska SIMin toimintoja kiytetddn
ainoastaan agenttien jakelujirjestelméédn, sen tietojen kerddminen voidaan rajoittaa
yhteen kertaan viikossa. Arkipdivien yot on varattu jo muille ajastetuille toimenpiteille,
joten SIMin tietojen kerdys suoritetaan lauantaisin ja sunnuntaisin klo 11.00-17.00 pois
lukien RO:n raporttitietokannan pdivitykset klo 12.00 ja 15.00. Tdné aikana SIM kerdd
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tiedot kymmenestd laboratorioympéristostd aina puolen tunnin vilein. Yhtend pdivina
voidaan siis keritd tiedot sadasta ympéristostd ja viikonlopun aikana 200 ympiristosta.

Taulukko 4.3. Ajastettujen toimintojen ajoittuminen vuorokauden eri hetkilla (la-su)

5 10 15 20 25 30 35 40 45

(v RO Paivitys

k! RO Paivitys

5|SE DD x 50 SE DD x 50 SE DD x 50 SEDD x 50
[§] RO Paivitys SE DD kytkimet ja levyjarjestelmat
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8|
| RO Paivitys
10|
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16]SIM D x 10 ympdristda SIM D x 10 ymparistoa
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Nididen ajastettujen toimintojen lisdksi SE kerdd tietoa palvelimien, kytkimien ja
levyjérjestelmien suorituskyvystd tunnin vilein. Palvelimista suorituskykytietoa
kerdtdin mm. prosessoreista, muisteista, paikallisista kiintolevyistd ja kuituporteista.
Kytkimistd tietoa kerdtddn myds porttien suorituskyvystid. Levyjirjestelmisti tietoa
keritddn porttien, kontrollerien ja kiintolevyjen suorituskyvysta.

4.1.2 HP Storage Essentials SRM - Asetukset

Hallittavat laitteet on lisdttavd sekd SE:hen ja SIMiin, jotta ne tietdvit, mitd laitteita
niiden tulee hallita. Lisdksi edelld mainitut ajastetut toiminnot ja automaattiset
tapahtumiin reagoinnit (politiikat) pitdd midrittdd sovelluksiin. Tédssd kappaleessa
kerrotaan SE:hen tehtidvit konfiguroinnit, jotta sen avulla voidaan hallita ja monitoroida
tallennusverkkoa.

Laitteiden liséys ja tietojen keraiminen

SE:n hallittavien laitteiden lisdys tapahtuu kolmessa vaiheessa (kuva 4.2).
Ensimmaiisessd vaiheessa (Step 1) SE:lle miiritelldédn laitteiden IP-osoitteet tai DNS-
nimet. [P-osoitteet voidaan lisdtd myos IP-aliverkkona tai osoitealueena. Téssd
vaiheessa SE tunnistaa laitteen tyypin ja sen kidyttdmit hallintaprotokollat. Mikili
hallittava laite kdyttdd jotain muuta porttia kuin protokollan oletusporttia, voidaan portti
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madritelld [P-osoitteen tai DNS-nimen perddn kaksoispisteen avulla (esimerkiksi
10.9.241.59:59890).

Discovery Setup

& Step 1 - Setup: Specify the IP addresses and applications to discover your elements.  Monitoring Product Health...
g Either a connection has not been attempted or the attempt failed on 654 IP addresses.

C Step 2 - (Optional) Topology: Select the discovered elements and build the topology view.

C Step 3 - Detailz: Request a thorough traversal of the elements =0 detailed views can be provided.
@ 2 Quarantined Hostz Found. *You can go to Discovery-=Detailz in Trouble=hooting mode to correct gquarantined host iszues.

Kuva 4.2. SE:n kolme eri vaihetta laitteen tietojen keriéimiseksi

Laitteiden lisddmiseen pédstddan SE:n ndkymin oikeasta ylikulmasta Discovery = Setup
(kuva 4.3). Yksittdinen laite voidaan lisdtd klikkaamalla Add Address. Usean laitteen
lisdidiminen kerrallaan tapahtuu vélilehdeltd IP Ranges.

HP Storage Essentials
User: admin Sign out

_Goting Setsin @) e

R tome Disgouary Setup
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Kuva 4.3. Laitteiden lisiimisen ensimméinen vaihe

Vaiheessa kaksi (Step 2) voidaan midritelld hallittavien laitteiden vilinen topologia.
Tami vaihe suoritetaan myds vaiheessa kolme (Step 3), joten sitd ei ole pakko tehda
erikseen. Vaiheen kaksi avulla voidaan maédritelld topologia nopeasti ilman, ettd
laitteista kerdtddn muuta tietoa. Vaihe kolme kerdd yksityiskohtaiset tiedot (Get
Details) hallittavista laitteista ja niiden vilisistd riippuvuuksista (kuva 4.4). Vaiheen
kolme laitelistaan ilmestyvét ainoastaan laitteet, joihin SE on saanut hallintayhteyden
jollakin tuetulla protokollalla. Esimerkiksi vaiheessa yksi lisdtty palvelin, jolle ei ole
asennettu agenttia, ei ilmesty tdhén listaan. Jos agentti hdavidd palvelimelta, esimerkiksi
kayttojarjestelméan uudelleenasennuksen yhteydessd, SE asettaa kyseisen palvelimen
karanteeniin. Téllaisesta palvelimesta ei keritd tietoa ennen kuin karanteeni poistetaan
valitsemalla kyseinen laite ja painamalla Clear Quarantine-painiketta.
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Kuva 4.4. Laitteiden lisddminen kolmas vaihe (Get details)

Jos laitteen lisddminen ja tietojen kerddminen on onnistunut, laitteen tietoja voidaan
tarkastella esimerkiksi etsimélld se Element Managerin kautta. Kuvassa 4.5 on erdin
palvelimen topologia. Se nédyttdd koko ketjun palvelimen loogisista osioista aina
levyjarjestelmin fyysisiin levyalueisiin asti. Topologia on jaettu tallennusverkon
kolmeen osa-alueeseen (palvelin-, kudos- ja tallennuskerros).
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Kuva 4.5. Palvelimelle levyjirjestelmistii niiytettyjen levyjen siirtoketju tallennusverkon léipi
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Ajastetut toiminnot

Jotta SE:n tiedot pysyvit ajan tasalla tdytyy sen keritd tietoja sddnndllisin véliajoin
hallittavista laitteista. Yksityiskohtaisten tietojen kerddminen (Details) voidaan ajastaa
valitsemalla SE:n ndkymin oikeasta ylikulmasta Configuration -2 Discovery >
Discovery Schedule 2 New Schedule (kuva 4.6).

User: acmin Sign out Dincovery Seciyy [EEES
& L @Mm_ L
Wg] Home F)

[=__F— Discovery Schedule Jho s )

= | aspiaton vewer Schedule Discovery Details:

o system onager Gting dacovery detal for o siements can be 8 engihy procesa. You can scheduls hese requests o OCEUT Bt 8 1me convenient 1o your bsiess. When you creste & schadul, you can coniro which siementa o o

- pr—— detals for by spectying the paricpstig dacovery Qroup(s) You can 880 slarthe process manualy by using the Dcovery Detads page

. [ —— @
12 v onner

W Frovsonng anager = ]
h =

I} potcy anager Cowa 1108 138.77, cxwsiiH108 13678,
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‘CowS 109,140,143, Cxws /109,140,203,
SOWBI10.9.140 229, cxwa:l10.9.140.38,
COwBIM0.9.141.1, Cows 109,141,148,
NS0 9,141,198, Cxws:10.9.141.223
CONBINOS.141.27, COWSIN0S.141.68,
Cows110.9 141,97, cxwsii10.9 14158,
Cows110.9.141.98, cxwaci10.9.216.228,
Cown 110 9.216 25, cxwsiiH10.9.216.0,
Host Detad Collection 1 2010-01-25 2000 ity ¥ owsiM09217.128 cowsin0921718, 3 (Y
Cows 109218 41, Exws0 92182,
CONBINO.9 21843, CWRIN0 921871,
CoNEIN09219.72 CXWEIN0.9219.73,
CONSN0 9.220.1, CXWENI0$220.158,

©xws.I110.9.223 203, exws:i110.9.230.130,
CowRI10.9.234.120, Cxwaiif10.9.235.129,
Cows.I110.9.235.131, Cxwsilf10.9.238.30

Kuva 4.6. Yksityiskohtaisten tietojen kerdéimisen ajastaminen SE:ssi

Ensimmadiselld vililehdellda maiiritelldaan ajastukselle nimi ja ajankohta. Toisella
vililehdelld midritelldaédn laitteet, jotka halutaan kyseiseen ajastukseen mukaan. Laitteet,
joita ei ole vield ajastettu, voidaan valita helposti kdyttamilld suodatusta. Painamalla
Filter+-nédppdintd ja valitsemalla pudotusvalikosta Not Scheduled, saadaan listaan
ainoastaan ajastamattomat laitteet (kuva 4.7).

i

Create Discovery Schedule
Step 2 of 2: Add Discovery Groups to the Schedule
Select items in the Available Discovery Groups table and Add them to the Scheduled Discovery Groups Table. Click Finish.

-Hide Avaliable Dizcovery Groups
Available Discovery Groups

- Fitter

Oiseovery Group Name Element Name Contains DScavery GO Eement Type Schedule Status

Contains Type Filter
S — S W I o [oiscrenieas] S

Showing 1-4 out of 4 Total (0 Selected) Display:[ 25 =] rows

B  Discovery Group Elements  Discovery Group Type Element Type Schedule Statust =
r Discovery Group 2 Internal Discovery Group 2 Mot Scheduled

I~ | Discovery Group 4 Internal Discovery Group 4 Mot Scheduled

r Discovery Group 3 Internal Discovery Group 3 Mot Scheduled

- hittp=2/10.9.140.143:59890 e External SMLS Server (Storage Library) Mot Scheduled

a o

Kuva 4.7. Uuden ajastetun toiminnon luominen SE:hen

RO:n raporttitietokanta madritelldén valitsemalla Configurations —> Reports >
Reporter Configurations (kuva 4.8). Host name -kenttddn kirjoitetaan palvelimen IP-
osoite tai DNS-nimi, jossa RO sijaitsee. Portti-kentdin kirjoitetaan RO:n kidyttdmai portti
(oletuksena 8080). SE:n ja RO:n versiosta 6.2.0 lidhtien oletustunnus RO:hon on
ReportUser, jonka RO luo sovelluksen asennuksen tai piivityksen aikana.
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Raporttitietokannan piivitystiheys médritellddn vélilehdeltd Report Cache. Kyseiseltd
vililehdeltid voidaan myos pakottaa RO péivittiméaédn raporttitietokanta heti.

(O]

User: admin Sign out i uri —
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5] Home

.
Data Collection Data Aqis Re
P [ T e I

Q Application Viewer

HP Storage Essentials

" Reporter Configuration Parameters
‘?U% System Manager You can set the Reporter parameters to be stored in the Database

iz‘ R T You can change the password for ReportUser, but please change the password in Report Optimizer first.

m—
11}

— Define

5! Event Manager -
i Host Name or IP: [viley. el ctr-._b.net
[~ ——— e
2 —
) Policy Manager User Hame: ReporiUser
@ Reporier Protocol: http
—Password
Reset Password
Change Password

Kuva 4.8. Report Optimizer-sovelluksen lisdéiminen SE:hen

Laitteiden suorituskykyyn liittyvé tiedon kerdys ajastetaan valitsemalla Configuration
> Performance.

Politiikat

Policy Managerilla voidaan luoda sddnt6jd, joiden avulla SE osaa reagoida
automaattisesti tietyn tyyppisiin tapahtumiin. SE voidaan esimerkiksi konfiguroida
lahettiméddn  sdhkopostia  ylldpitohenkildille  tallennusverkossa  tapahtuneista
muutoksista. Vakavia muutoksia ovat mm. kytkimen osan hajoaminen tai kiintolevyn
rikkoutuminen levyjdrjestelmistd. Sdhkopostin ldhetystd varten SE:lle pitdd madritelld
siahkopostipalvelin. Postipalvelin voidaan mddritelld valitsemalla Configuration - E-
mail Server.

Policy Manageriin piidsee SE:n kiyttoliittymédn vasemmassa reunassa olevasta
valikosta. Valitsemalla Events voidaan luoda s#ddntd tietynlaiseen tapahtumaan
reagoimiseksi. Valitsemalla Add... lisidtddn uusi sddnto (kuva 4.9).
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A HP Storage Essentials fsearcn [
User: admin Sign out Discovery Security Configuration Help
Mormal {1
{12} Home - Policies for Events
Palicies

Utilization Policies
ﬁ [ B infrastructure Policies
ication Viewer
= Aen! New Element Discavery
n Sane

%& System Manager Eigg?uning Manager _ !
Fabric Major/Critical Sends E-mail if major/criticla events
i 1 Capacity Wanager ‘ T tvents happen in fabric v

# Element Manager

Performance Manager r Storage System Sends E-mail if major or critical i E“ﬁs m.
Major/Critical Event  events happen in storage systems
i Event Manager r Switch MajoriCritical ~ Send E-mail if major or critical v @, 0]
M Events ‘events happen fo switches
HP SE Critical/Major Sends E-mail if major/critical events
‘ r Events happen to SE v E‘W m

Kuva 4.9. SE:hen méiritellyt politiikat, joilla reagoidaan automaattisesti tallennusverkossa tapahtuviin
muutoksiin

Uusi sddntd saadaan luotua kirjoittamalla sille nimi, valitsemalla tapahtuman lidhteen
tyyppi (Element Type), kuinka vakavan tapahtuman pitidi olla, ettd sithen reagoidaan
(Severity) sekd lisaamailld ylldpitohenkildiden sdhkopostiosoitteet painamalla Send E-
mail-ndppdintd (kuva 4.10). SE on konfiguroitu ldhettdmééin sdhkopostia ylldpitdjille
tilanteissa, joissa itse SE, levyjirjestelmid, kytkin tai muu kudoksen laite ldhettdd

vakavan tai kriittisen tapahtumaviestin.

Name: |HP SE Critical/M ajor Events

Descripton:  [Sends E-mail if majoricrtical events happen to SE

Re-arm Period IGI] minutes  What's this?

I AllElement Types
Element T .
Y95 7 pppiication [ Host T swich [ Tape Library

™ Storage svstem [ Fabric [ Other ¥ 1P Storage Essentials
Y

I™ Fire when event is cleared Whats ihis>

Summary Text: I Is anything j

Actions

Send E-Mail To: gim9 yea) n._*@r ..o M ﬁl

i Send E-mail ' Generate Event Execute Custom Command

[ oc | concer | _nenn |

Kuva 4.10. Uuden politiikan méirittely

4.1.3 HP Systems Insight Manager - asetukset

Hallittavat palvelimet lisdtddan SIM:iin valitsemalla kayttoliittyméan yldosasta
pudostuvalikosta Options =2 Discovery - New. Laitteita voi lisdtd ryhmissd tai
yksitellen valitsemalla joko discover a group of systems tai discover a single system.
Lisddminen tapahtuu miirittelemalld laitteen IP-osoite tai usean laitteen IP-osoitealue,
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DNS-nimi. Samalla tapahtuman voi ajastaa suoritettavaksi sddnnollisin viliajoin (kuva
4.11). Ajastukset on selvitetty luvussa 4.1.1.
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Kuva 4.11. Laitteiden lisiaminen SIM:iin

Kun laitteet on lisdtty SIMiin, niisti kannattaa tehdd helpommin hallittavia
kokonaisuuksia. Koska palvelimet kuuluvat aina johonkin Ilaboratorioympéristoon
(klusteriin), kannattaa saman ympdriston palvelimet lisdtd yhteen kokoelmaan
(collection). Kokolmia voi lisdtd valitsemalla SIMin kéyttoliittymédn vasemmasta
laidasta Customize... 2 New... = Choose members by attributes = where ip address is
between. Kirjoittamalla ympériston palvelimien IP-alueen niille varattuihin kenttiin ja
tdmaén jdlkeen painamalla Save collection as..., saadaan luoduksi kokoelma (kuva 4.12).
Datakeskuksen kaikki laboratorioympiristot on tallennettu omaksi kokoelmakseen tilla
tavalla.
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s et T Trosesr | Customize Collections
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Kuva 4.12. Laitekokoelmien muodostaminen SIM:iin



77

SIM:iin voidaan tehdd rditidloityjd tyokaluja (Custom tools), joita voidaan ajaa
esimerkiksi  hallittavissa  palvelimissa. Tyokaluja voidaan luoda graafisen
kayttoliittymén avulla valitsemalla SIM:n kdyttoliittymén valikosta Tools = Custom
tools 2 New Custom tools... = Remote tool = Next tai komentorivityokalun ja XML-
tiedoston avulla. Agenttien jakelemiseksi on luotu kaksi tyokalua, joista toinen asentaa
tarvittaessa agentin kohdekoneille ja toinen pakottaa uudelleenasennuksen kayttamalla
asennusskriptin force-lippua. Niiden tyokalujen XML-tiedostot ovat liitteessd 1.
Tyokalu lisdtddn XML-tiedostosta SIM:iin komennolla mxtool.exe —-a —f
<hakemistopolku ja tiedostonimi tyokaluun>. Ohjelma mxtool.exe sijaitsee
hakemistossa C:\Program Files (x86 N\HP\Systems Insight Manager\bin.

Agentteja jaetaan neljdn laboratorioympériston palvelimille kerrallaan. Ympéristot saa
valittua valitsemalle kuvan 4.13 mukaisesti. Tyokalu ajastetaan suoritettavaksi
valitsemalla Tools = Custom Tools = SE Agent Distribution = Next = Schedule.
Ajastetulle tehtdville on asetettava nimi ja vaihdettava valinta kohtaan periodically,
jotta tehtdvd suoritetaan sddnnollisin viliajoin. Agentin jakelutyOkalu on ajastettu
suoritettavaksi kaikille laboratorioympaéristoille. Ajastukset on selitetty luvussa 4.1.2.
Jakelujarjestelmin toiminta selitetddn tarkasti luvussa 4.2.
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Kuva 4.13. Laitekokoelmien valinta ajastusta varten

Ajastettuja tehtdvid voi tarkastella, muokata ja suorittaa manuaalisesti valitsemalla
SIM:n valikosta Tasks & Logs = View All Scheduled Tasks. Valitsemalla valikosta
tietty tehtdvd, voidaan myos tarkastella tyokalun tuloksia. Tehtdvdn voi suorittaa
manuaalisesti painamalla Run Now-ndppdintd ja sitd voi muokata Edit-ndppdimella.
Tehtdvin ajastuksen voi pysayttiad painamalla Disable (kuva 4.14).
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Tools + Deploy v Configure~ Diagnose v Optimize~ Reports~ asks&lLogs - Options~ Help~

All Scheduled Tasks

View, maintain and control scheduled tasks Maximize
Go back to Sprintlabs

-

Click & row to select and view task results Total: 56
| Jweme ________________tltoo ________ JiastRun_|Schedwe |
SE Agent Distribution Sprintiab 001-004 SE Agent Distribution 270110 00:50  Periodic - Next Run: 28/01/10 00:50 |=
(" SE Agent Distribution Sprintiab 005-008 SE Agent Distribution 270110 00:55  Periodic - Next Run: 28/01/10 00:55
(" SE Agent Distribution Sprintlab 009-012 SE Agent Distribution 27/01/10 01:00  Periodic - Next Run: 28/01/10 01:00
(™ SE Agent Distribution Sprintiab 013-014 SE Agent Distribution 27101110 01:05  Periodic - Next Run: 28/01/10 01:05
 SE Agent Distribution Sprintiab 017-020 SE Agent Distribution 27/01/10 01:10  Periodic - Next Run: 28/01/10 01:10 J
(" SE Agent Distribution Sprintlab 021-024 SE Agent Distribution Running: 87%  Task is Disabled - Periodic
(" SE Agent Distribution Sprintlab 025-028 SE Agent Distribution 27/011M0 01:20  Periodic - Next Run: 28/01/10 01:20
(™ SE Agent Distribution Sprintiab 029-032 SE Agent Distribution 27101110 01:25  Periodic - Next Run: 28/01/10 01:25
 SE Agent Distribution Sprintiab 033-036 SE Agent Distribution 27/01/10 01:30  Periodic - Next Run: 28/01/10 01:30
(" SE Agent Distribution Sprintiab 037-040 SE Agent Distribution 2710110 01:35  Periodic - Next Run: 28/01/10 01:35
(™ SE Agent Distribution Sprintlab 041-044 SE Agent Distribution 27/0110 01:40  Periodic - Next Run: 28/01/10 01:40
{~  SE Agent Distribution Sprintlab 045-043 SE Agent Distribution 27/01/10 01:45  Periodic - Next Run: 28/01/10 01:45 LI
e imuiis oo man oaen e 7 - A narn

Kuva 4.14. Kaikki ajastetut toiminnot niikee All Scheduled Tasks --sivulta

4.1.4 Raportointi

BusinessObjects XI:hin perutuva Report Optimizer koostuu kahdesta kayttoliittymast,
joista toinen on hallintakonsoli ja toinen raporttityokalu. Hallintakonsoliin péisee
selaimella osoitteesta http://<palvelin>:8080/CmcApp/logon.faces ja raporttitydkaluun
osoitteesta http://<palvelin>:8080/InfoViewApp/logon.jsp.

Raporttien luonti

Versiosta 6.2.0 ldhtien RO:hon on lisdtty suuri médrd valmiita raportteja, jotka
koostavat tietoa tallennusverkon eri osista. Valmiit raportit ovat hyvin yleiselle tasolla
toteutettuja, joten tdmin diplomityon tuloksena RO:hon on tehty myds joukko
radtiloityja raportteja, jotka vastaavat diplomityon kohteena olevan kehitettdvin
ympdriston tarpeita. BusinessObjects XI:114 voi tehdd usean tyyppisid raportteja. RO:n
kaikki raportit ovat tyypiltiin Web Intelligence Report. Uusia raportteja voi tehda
valitsemalla raporttityokalusta Document List ?New = Web Intelligence Document =
Report Connector. Raportin teko aloitetaan valitsemalla haluttuja muuttujia ndkymén
vasemmasta laidasta olevasta valikosta ja siirtdmilld muuttujia Result Objects-kenttiin.
Muuttujia voi suodattaa painamalla keltaista suppilo-kuvaketta Result Objects-kentin
oikeassa yldkulmassa. Kun raportin tuloksia halutaan tarkastella, painetaan Run Query-
nippdintd (kuva 4.15).
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" Display by hierarchies

F aery1 | avE

Kuva 4.15. Uuden raportin luominen RO:iin

Raportit

Réitaloidyt raportit on sijoitettu hakemistoon Document List=> Public Folders 2
Custom Reports. Hakemisto sisdltdd kymmenen rditdloity raporttia, joiden nimet ja
tarkoitukset on lueteltu alla.

e Host Capacity Information: Raportin avulla voidaan tarkastella yhden
palvelimen tallennustilan muutosta ajan myoté viivadiagrammina.

o SAN Switch Details: Raportti kerdd tallennusverkon kytkimien nimen,
valmistajan, mallin, IP-osoitteen, laiteohjelmiston version, kudoksen nimen,
toimialueen tunnisteen seké kaytettyjen porttien médrin ja porttien yhteismairin
ja listaa tulokset taulukkoon.

e SAN Switch Port Details: Raportti kerdd tiedot kytkimien porttien tyypistd,
nopeudesta, ldhetys- ja vastaanottonopeuksista sekd virhemiidristd. Raportti
piirtdd porttien nopeudet kuvaajaan. Tuloksia voidaan suodattaa kytkimen
nimen, portin numeron tai portin tyypin mukaan.

e Storage Capacity: Raportti ndyttdd kaikkien levyjérjestelmien kapasiteettitiedot
kuvaajassa. Jokaisesta levyjdrjestelmistd kerdtddn tiedot fyysisen levytilan
kokonaismidrdstd, kéytetystd fyysisestd levytilasta, allokoidusta levytilasta,
allokoidusta levytilasta, joka nédytetty palvelimille ja allokoidusta levytilasta, jota
el ole ndytetty palvelimille (kuva 4.16).
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Kuva 4.16. Tallennusverkon levyjirjestelmien kapasiteettitiedot

(O]

Storage Capacity History: Raportti ndyttdd tietyn levyjérjestelmidn kapasiteetin

muutoksen ajan myotéd (kuva 4.17).
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Kuva 4.17. XP24000-levyjirjestelméin kapasiteetin muuttuminen ajan myotéa

Storage System Details: Raportti kerdd kaikista levyjdrjestelmistd tietoa ja

koostaa sen taulukkoon. Taulukossa on tietoa levyjirjestelmédn valmistajasta,

mallista, laitteistoversioista, tallennuskapasiteetista, porttiméérasti, kontrollerien

mallista ja laitteistosovellusversiosta.

Switch Port

Usage History: Raportti nidyttdad tietyn kytkimen porttien

yhteismédrin ja kdytettyjen porttien madrdn muutokset ajan myota.
XP24000 Hosts, Host Group, LUN, LDEV, Volume Size: Raportti kerdd kahteen
eri taulukkoon tietoa XP24000 levyjdrjestelmédin kytketyistd palvelimista.
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Ensimmaiisessd taulukossa on lueteltuna mihin XP24000:n porttiin ja Host
Security Groupiin tietty palvelin on kytketty. Toinen taulukko listaa palvelimiin
liitettyjen LUN:ien, levyjirjestelmén levyn nimen (LDEV) ja loogisen levyn
koon.

e XP24000 Port Infomation: Raportti koostaa kolmeen taulukkoon tietoa
XP24000 levyjarjestelmin porteista. Ensimméinen taulukko sisdltdd portteihin
liitetyt Host Security Groupit ja laskee niiden médrdn. Tuloksia voi suodattaa
tietyn portin perusteella. Toinen taulukko ndyttdd portteihin liitetyt Business
Copy (varmuuskopio) Host Security Groupit. Kolmas taulukko listaa portteihin
liitettyjen palvelimien méérén.

e XP24000 THP Pool Allocation: Raportti nidyttdd kuvaajassa XP24000-
levyjarjestelmidn Thin Provisioning Poolien kapasiteettitiedot. Jokaisesta
poolista ndytetddn kokonaiskapasiteetti, allokoitu levytila, kiytetty levytila ja
kayttimiton levytila (kuva 4.18).
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Kuva 4.18. XP24000 Thin Provisioning --levyalueiden kapasiteettitiedot

4.2 Agenttien automaattinen jakelujarjestelma

Koska kehitettdvissi ympaéristossa olevat palvelimet toimivat
ohjelmistokehitysprojektin alustana ja niiden kiyttojdrjestelmi saatetaan asentaa
uudelleen pdivittdin tai viikoittain, eivdt SE:n omat tyokalut agenttien jakelemiseen
palvelimille ole toimivia. Tdstd syystd yksi tdmén diplomityon tavoite oli kehittdd
agenttien jakelujdrjestelmi, joka soveltuu tdhidn ympéristoon.



82

4.2.1 Arkkitehtuuri

Jakelujarjestelmi koostuu kolmesta komponentista, jotka ovat HP SIM, Web-palvelin ja
hallittavat palvelimet (kuva 4.19). SIM toimii jakelujédrjestelmin toimeenpanevana
komponenttina. SIM:iin voidaan luoda rditiloityjd tyokaluja (Custom tools), joita
voidaan suorittaa halutuille palvelimille. Web-palvelimen tarkoitus on sidilyttda
agenttien asennustiedostoja ja jakaa niitd hallittaville palvelimille.

HP Systems
Insight Manager Web-palvelin

Hallittava palvelin

Kuva 4.19. SE:n agenttien automaattisen jakelujérjestelméin komponentit

Ensimmdisessd vaiheessa SIM kopioi asennusskriptin hallittavalle palvelimelle SSH:n
avulla, antaa asennusskriptin tiedostoille suoritusoikeudet ja aloittaa skriptin
suorittamisen. Mikéli agenttia ei ole asennettu hallittavalle palvelimelle tai se on
asennettu puutteellisesti, hallittava palvelin ottaa yhteyden web-palvelimeen (toinen
vaihe) ja lataa asennustiedostot HTTP-protokollan avulla (kolmas vaihe). Asennus joko
onnistuu tai epdonnistuu, mistd hallittava palvelin raportoi SIM:lle. Asennustiedostot
voitaisiin kopioida SIM:n avulla suoraan palvelimelle, samalla kun se kopioi
asennnusskriptin tiedostot, mutta timi aiheuttaisi turhaa kuormitusta verkkoon, koska
asennustiedostojen yhteiskoko on noin 40 MB. On jarkevampii ladata asennustiedostot
vain tarvittaessa.

Web-palvelimen hakemistossa, jossa asennustiedostot sijaitsevat, pitidd olla tietynlainen
hakemistorakenne, jotta asennusskripti osaa ladata oikeat tiedostot. Hakemistossa pitdd
olla alihakemistot “rhel3”, “rhel4” ja “rhel5”, jotka kaikki siséltdvit kansiot 1386 ja
x86_64. Nami kansiot siséltivit asennustiedostot 32-bittiselle (i386) ja 64-bittiselle
(x86_64) kiyttojarjestelmin versioille. Lisédksi juurthakemistossa pitdd olla alihakemisto
qlapi, jossa sijaitsee SNIA:n HBA-rajapinnan asennuspaketti. Juurihakemistossa
sijaitsevat kaikille RHEL-versioille yhteinen asennustiedosto sekd agentin vaatima
compat-libstdc++-kirjasto, joka asennetaan hallittavalle palvelimelle tarvittaessa. Alla
on kuvattuna hakemistorakenne. Listauksessa hakemistot on lihavoitu ja tiedostot
kursivoitu.

¢ Juurihakemisto
o rhel3
"= 386
®  APPQcime-Requires-<versio>-i386.rpm
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= x86_64
e  APPQcime-Requires-<versio>-x86_64.rpm
o rheld4
= i386
e  APPQcime-Requires-<versio>.i386.rpm
= x86_64
® APPQcime-Requires-<versio>-x86_64.rpm
o rhelS
= i386
® APPQcime-Requires-<versio>-i386.rpm
* x86_64
® APPQcime-Requires-<versio>-x86_64.rpm
o qlapi
= glapi.tgz

APPQcime-<versio>-i386.rpm
compat-libstdc++-296.i386.rpm

4.2.2 Sisaankirjautuminen hallittaviin palvelimiin

Jotta SIM saa etdyhteyden hallittavaan palvelimeen, tdytyy SIM:n tiedossa olla
ylikdyttdjdn (root) kdyttdjatunnus ja salasana. Koska kehitettdvédssd ympiristossd on
useita satoja palvelimia, niiden kaikkien sisdénkirjautumistietojen syottdminen SIM:iin
ei ole mielekidstd. Hallittavien palvelimien salasanat saattavat myds vaihtua
asennuskertojen vililld, jolloin ne pitéisi aina vaihtaa myds SIM:iin.

Parempi vaihtoehto sisddnkirjautumiseen on kiyttdd SSH-avaimeen perustuvaa
sisddnkirjautumista. Lisddmélld SIM-palvelimen SSH-avaimen julkinen osa hallittavien
palvelimien authorized_keys-tiedostoon mahdollistaa SIM:n sisdidnkirjautumisen SSH:n
avulla ilman kéyttdjatunnusta ja salasanaa. Kyseinen tiedosto sijaitsee halutun kiyttdjian
kotihakemistossa. Esimerkiksi root-kiyttdjalla kyseisen tiedoston hakemistopolku on
/root/.ssh/authorized_keys. Mikidli SIM on asennettu oletushakemistoon, sen SSH-
avaimen julkinen osa 10ytyy hakemistopolusta C:\Program Files\HP\Systems Insight
Manager\config\sshtools\.dftSshKey.pub.

Kehitettdvd ympiristd sisdltdd jo hallintapalvelimia, joiden SSH-avain on lisitty
hallittavien palvelimien authrorized_keys-tiedostoon. Téllaista palvelinta voidaan
kdyttdd apuna SIM:n avaimen levittdmiseen hallittaville palvelimille. Levittdmistd
varten on toteutettu skripti add-ssh-key.sh (Liite 2). Skripti on ohjelmoitu Perl-
ohjemointikielelld, koska se on asennettuna oletuksena hallittaville palvelimille ja se on
tehokas ohjelmointikieli linux-komentorivin kédyttoon. Skriptille tarvitsee asettaa kolme
asetusta, jotka 10ytyvit kyseisen skriptin alusta. Taulukkoon filenames pitda lisitd yksi
tai useampi tiedosto, johon SSH-avain lisdtddn. Taulukkoon keys tulee lisdtd yksi tai
useampi SSH-avain, jotka halutaan lisdtd kohdepalvelimelle. Lisiksi asetuksista 10ytyy
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muuttuja create_file, joka maarad, yrittddko skripti luoda filenames-taulukossa olevaa
tiedostoa, jos sitd ei ole olemassa. Jos muuttujan arvo on yksi (totuusarvo on tosi),
skripti yrittdd luoda tiedoston ja jos sen arvo on nolla (totuusarvo on epitosi), skripti ei
yritd luoda tiedostoa.

Halutun tiedoston 10ydyttyd, skripti tarkistaa onko silli lukuoikeudet kyseiseen
tiedostoon. Jos silld on lukuoikeudet, skripti tarkistaa, onko kyseiseen tiedostoon lisétty
Jo keys-taulukossa maédriteltyjd avaimia. Skripti poistaa taulukosta avaimet, jotka on
lisdtty jo, jotta niitd ei lisdtd seuraavassa vaiheessa toiseen kertaan. Tdmén jilkeen
skripti tarkistaa, onko silld kirjoitusoikeudet kyseiseen tiedostoon. Jos skriptilli on
kirjoitusoikeudet, se avaa tiedoston ja lisdd avaimet tiedoston loppuun. Niissd
tapauksissa, ettd médriteltyd tiedostoa ei l10ytynyt eiki niitd voinut lisété tai tiedostoon ei
ollut luku- tai kirjoitusoikeuksia, skriptin suoritus lopetetaan.

SSH-avainta jakavaa skriptid tarvitaan ldhinnd Storage Essentialin kiyttoonoton
alkuvaiheessa. SSH-avain on lisdtty myos hallittavien palvelimien asennuspinoon, jotta
se lisdtddn automaattisesti, kun palvelin asennetaan uudelleen aivan alusta. Joitakin
hallittavia palvelimia palautetaan myods varmuuskopioista, ja jos SSH-avain ei ole ollut
lisdttynd varmuuskopion tekohetkelld, se hdvidd aina palautuksen yhteydessa.
Tiéllaisessa tilanteessa titd skriptid tarvitaan pidempéén.

4.2.3 Asennusskripti

Skripti, joka suorittaa varsinaisen agentin asennuksen, koostuu kahdesta tiedostosta,
jotka ovat se-agent-install.sh (Liite 3) ja SEAgent.pm (Liite 4). Skripti on toteutettu
Perl-ohjelmointikielellld. Tiedosto se-agent-install.sh sisdltdd skriptin piddohjelman ja
SEAgent.pm pakkauksen (Package), jossa on pddohjelman kiyttimét funktiot.

Alkuasetukset

Tiedoston se-agent-install.sh alussa on skriptin suorittamiseen tarvittavat alkuasetukset.
Alkuasetus server on web-osoite, jossa asennustiedostot sijaitsevat. Asetus on annettava
muodossa "http.://<IP-osoite tai DNS-nimi>/hakemistopolku”. Alkuasetus dlretry on
uudelleenyritysten médrd, joka suoritetaan, jos asennustiedostojen lataus epdonnistuu.
Hallittavalla palvelimella kdytettdva viliaikaiskansio médritelldin muuttujalla tmpdir.
Asennustiedostot ladataan ja puretaan tdhin kansioon. SNIA HBA -sovellusrajapinnan
(glapi) asennustiedostot sisdltdvit myds ohjelman rajapinnan poistamiseksi. Tami
tiedosto siirretddn sniadir-muuttujan osoittamaan kansioon, jotta rajapinta voidaan
poistaa esimerkiksi uudelleenasennuksen yhteydessd. Alkuasetus version midrittelee
asennettavan agentin version. Asetusta kiytetddin ladattavien asennustiedostojen
nimissd. Agentilla on linux-kdyttojirjestelmédssd yksi kirjastoriippuvuus. Se tarvitsee
compat-libstdc++-kirjaston, jotta agentin voi asentaa. Asennusskripti osaa asentaa
tdmédn kirjaston tarvittaessa. Muuttujaan dependency miiritellddn yksi (tosi), jos
halutaan ettd skripti asentaa riippuvuuden. Asettamalla nolla (epitosi) riippuvuutta ei
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asenneta. Jos kirjasto puuttuu hallittavalta palvelimelta ja asetus on nolla, agenttia ei
asenneta palvelimelle.

Toimintalogiikka

Asennusskripti noudattaa kuvan 4.20 mukaista toimintalogiikkaa. Kun skripti on
kopioitu hallittavalle palvelimelle, se tarkistaa ensimmadiseksi, onko agentti asennettu jo
palvelimelle. Jos agentti on asennettu, skripti testaa toimiiko agentti. Agentin toimiessa
ohjelman suoritus lopetetaan. Jos agentti on asennettu puutteellisesti (APPQcime tai
SNIA HBA rajapinta puuttuu) tai testaus toteaa, ettd agentti ei toimi, skripti poistaa
vanhat asennukset ja yrittdd asentaa agentin uudelleen. Tissd tapauksessa tai
tapauksessa, ettd agenttia ei ole asennettu, suoritus siirtyy versioiden tarkistamiseen,
jossa skripti etsii kdyttojarjestelmin version (RHEL 3-5) ja tarkistaa onko se 32-bittinen
vai 64-bittinen. Jos versioita ei pystytd pdittelemédn, skripti poistaa mahdollisesti sinne
jadneet asennustiedostot ja lopettaa ohjelman suorituksen. Versioiden selvityksen
onnistuessa skripti osaa tietojen perusteella ladata Web-palvelimelta oikeat
asennustiedostot. Jos asennustiedostojen kopioiminen onnistuu, skripti siirtyy agentin
asennukseen. Jos kopioiminen epdonnistuu, skripti poistaa mahdolliset asennustiedostot
ja lopettaa ohjelman suorituksen. Mikéli agentti asennetaan onnistuneesti, skripti testaa
agentin toimivuutta ja tulostaa testin tiedot. Agentin asennuksen epidonnistuessa ja
testauksen loputtua, skripti poistaa asennustiedostot ja lopettaa ohjelman suorituksen.

ALOITUSILOPETUS Shrtin sucritus

ONKO ASENNETTU?

Toimii
Kylid
Pakoia /
uudelieenasennus - -
~force TESTAA AGENTTI :1
Asannettu
Osittain

\ /

POISTA AGENTTI

Lopeta skripti

FOISTA
ASENNUSTIEDOSTOT

= A%

—

TESTAA AGENTTI

Epdennistui Epdonnistui

Epdonnistul
Cnnistui

ASENNA AGENTTI

TARKISTA VERSIOT

Onnistul

Kuva 4.20. Asennuskriptin toimintalogiikka

SEAgent — pakkauksen funktiot

Tassd kappaleessa on kerrottu asennusskriptin kdyttimien funktioiden tarkoitus ja
toiminta. Funktiot noudattelevat kuvassa 4.20 esitetyn toimintalogiikan tiloja.
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new: Perl ei varsinaisesti ole olio-ohjelmointikieli, mutta pakkauksista voidaan luoda
oliota kiertotien kautta. Funktio new luo SEAgent — olion, jonka kautta muihin
funktioihin voidaan viitata jatkossa. Funktiolla ei ole parametreja ja sen paluuarvo on
olio itse.

checklfinstalled: Funktio tarkistaa, onko agentti asennettu kyseiselle hallittavalle
palvelimelle. Se tarkistaa, onko SNIA HBA - rajapinta ja APPQcime—ohjelma
asennettu. Funktiolla ei ole parametreja. Sen paluuarvoja ovat APPQcime, SNIA tai
BOTH. Funktio palauttaa APPQcime, jos ainoastaan agenttiohjelma on asennettu, SNIA,
jos ainoastaan SNIA HBA - rajapinta on asennettu ja BOTH, jos molemmat on
asennettu.

verifyVersions: Tami funktio selvittdd, mistd kdyttojirjestelmén versiosta on kyse ja
onko se 32-bittinen vai 64-bittinen. Funktiolla ei ole parametreja. Silli on kaksi
paluuarvoa os ja platform, joihin tallentuu kéyttojéarjestelmén versio ja bittimara.

copylnstallationFiles: Funktio lataa asennustiedostot web-palvelimelta. Silld on kuusi
parametria. Server on asennustiedostot sisdltdvin palvelin osoite, os ja platform ovat
verifyVersions-funktion paluuarvoja ja dlretry, tmpdir sekd version ovat skriptin
alkuasetuksia. Funktion paluuarvo on yksi (tosi), jos lataaminen onnistui ja nolla
(epétosti), jos se epdonnistui.

installAgent: Funktio asentaa agentin edellisen funktion lataamista asennustiedostoista.
Sen parametreja ovat tmpdir, os, server, version, ja dependency, jotka ovat samoja kuin
edelle mainitut ja dependency on asennuskriptin alkuasetus. Funktion paluuarvo on yksi
(tosi), jos asennus onnistui ja nolla (epitosi), jos se epdonnistui.

testAgent: Funktio testaa, onko agentti pdélld ja toimiiko se. Jos agentti ei ole pailla,
funktio yrittdd kdynnistdd sen. Funktiolla ei ole parametreja. Funktion paluuarvo on yksi
(tosi), jos agentti on pailld ja nolla (epitosi), jos agentin kdynnistiminen epdonnistuu.

deletelnstallationFiles: Funktio poistaa asennustiedostot ja asennuksen aikana
kaytettdavit viliaikaishakemistot. Se myos siirtdid SNIA HBA - rajapinnan poisto-
ohjelman haluttuun kansioon. Funktiolla on kaksi parametria tmpdir ja sniadir, jotka
ovat asennusskriptin alkuasetuksia. Funktiolla ei ole paluuarvoja.

deleteAgent: Funktio poistaa agentin ja HBA - rajapinnan. Sen ainut parametri on
sniadir, jonka avulla funktio 10ytda rajapinnan poisto-ohjelman. Funktion paluuarvo on
yksi (tosi), jos poistaminen onnistui ja nolla (epitosi), jos se epdonnistui.

Esimerkkituloste

Asennuskriptin esimerkkiulostulo on kuvattuna liitteessd 5. Siind on tulosteet
tapauksesta, jossa asennuskripti on pakotettu asentamaan agentti uudelleen
komentoriviparametrilla —force. Tuloste ndkyy SIMissa tehtidvidn tuloksissa (7Task
Results).
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Rivilld yksi on kerrottuna, ettd uudelleenasennus on pakotettu. Riveilld kolme ja nelja
ohjelma poistaa SNIA HBA — rajapinnan. Riveilld viisi ja kuusi ohjelma on selvittinyt,
ettd kayttojirjestelmédn versio on 64-bittinen RHEL4. Seuraavaksi skripti on kopioinut
asennustiedostot Web-palvelimelta, joista se on tulostanut rivit 6-8. Riveilld 9-14 skripti
asentaa SNIA HBA - rajapinnan. RHEL4 vaatii, ettd rajapinnan moduuli pitdd ladata
manuaalisesti. Tamin tulostus on riveilld 15 ja 16. Hallittavalla palvelimella ei ole
asennettuna compat-libstcdc++-296 — kirjastoa. Skripti lataa asennustiedoston web-
palvelimelta ja asentaa kirjaston riveilld 17-22. Riveilld 23-26 skripti asentaa itse
agentin (APPQcime). Loput rivit kisittelevdt agentin testausta. Testi 10ytdd kaksi
HBA:ta, joissa molemmissa on yksi kuituportti. Ensimméisen HBA:n (nolla) kautta testi
16ytdd nelja SCSI-kohdetta, joiden LUN-numerot ovat 100, 200, 300 ja 400.
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5 JOHTOPAATOKSET

Datakeskuksen palvelinméédrian kasvaessa siirtyminen tallennusverkon kdyttdoon on
erittdin suositeltavaa. Tallennetun tiedon hallinta monimutkaistuu huomattavasti, jos
tallennustilana kiytetddn ainoastaan palvelimen omia kiintolevyjd. Datan turvallinen
sdilytys ja korkean saatavuusasteen varmistaminen on vaikea toteuttaa tdlld tavalla.
Tallennuskapasiteettia ei myOskdin voida tehokkaasti jakaa palvelimien kesken ilman
fyysisten laitteiden siirtoa palvelimien vililli. Tallennusverkon ja keskitetyn
tallennuslaitteen avulla voidaan parantaa tiedon turvallista tallennusta, suorituskykyd,
saatavuutta sekd tehostaa tallennustilan reilua jakamista palvelimien kesken.

Tallennusverkon suurin ongelma on aina ollut laitteiden korkea hinta, minké takia ne
ovat pysyneet ldhinnd suurien yrityksien ja valtion laitosten tekniikkana. Fibre
Channelilla toteutettu tallennusverkko on dominoinut pitkdin
tallennusverkkomarkkinoita, minké takia laitteiden hinta ei ole pudonnut toivotulla
tavalla. Teknisesti yhtd hyvien toteutusten puuttuminen on pitinyt Fibre Channelin
markkinaosuuden yli 80 prosentissa (2009). Tilanne tullee kuitenkin muuttumaan
lahivuosina, koska alalle on tullut monia uusia toteutustekniikoita, jotka pyrkivit
vihentdméddn FC:n markkinaosuutta halvemmilla laitekustannuksilla ja vihentdmailla
datakeskusessa tarvittavien erilaisten verkkojen madrdd. Néitd tekniikoita ovat 1dhinna
Ethernet- ja IP-protokollaan perustuvat ratkaisut, jotka pyrkivéit yhdistimédn normaalin
lahiverkon, tallennusverkon ja  hallintaan tarvittavan liikeenteen samaan
verkkoinfrastruktuuriin. Télld pyritddn vahentdméén eri verkkojen ylldpitoon vaadittavia
kustannuksia. FC:n pahimpia kilpailijoita tullee olemaan 10 gigabitin Ethernetiin
perustuva FCoE ja IP- ja SCSI-protokollan yhdistava iSCSI.

Tallennusverkosta muodostuu nopeasti monimutkainen jérjestelmai, joka koostuu useista
eri komponenteista. Palvelimet, kudoskerroksen laitteet sekd tallennukseen kaytettiviit
massamuistilaitteet tdytyy pystyd liittdiméddn toisiinsa tehokkaasti ja turvallisesti.
Tallennusverkon hallintaan ja monitorointiin voidaan kiyttdd useita eri protokollia,
joista suosituimmaksi nykyééin on noussut avoin SMI-S-protokolla, joka on rakennettu
WBEM- ja CIM-protokollan péille. SMI-S on nimenomaan tallennusverkon eri
laitteiden hallintaan tarkoitettu protokolla. Hallintaprotokollien avulla tallennusverkon
hallinta voidaan keskittdd yhdelle sovellukselle. Tdmin diplomitydn kohteena olleen
datakeskuksen tallennusverkon hallintaan valittiin HP Storage Essentials SRM-
hallintasovellus, joka pédasiallisesti kdyttdd SMI-S-protokollaa laitteiden hallintaan ja
monitorointiin. Vaikka SMI-S on ollut jo jonkin aikaa markkinoilla, sen rajapintaa on
toteutettu harvaan laitteeseen suoraan. Téllaisiin laitteisiin SE saa yhteyden esimerkiksi
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SMI-S-vilityspalvelimen kautta, joka kommunikoi SE:n kanssa SMI-S-protokollalla, ja
hallittavien laitteiden kanssa jollakin muulla protokollalla tai sovellusrajapinnan kautta.
Kehitetyssd ympéristossd SE tarvitsee EVA-levyjdrjestelmille, kytkimille seka
nauhakirjastolle omat hallintasovellukset, jotka sisdltivdat SMI-S-rajapinnan niiden
laitteiden hallintaan. Avoimella hallintaprotokollalla voidaan teoriassa hallita kaikkia
laitteita valmistajasta riippumutta. Kiytinnossd asia ei kuitenkaan ole niin
yksinkertainen, koska hallintasovellukset sekd hallittavat laitteet on testattu ainoastaan
tietyilld sovellus- ja laitteiston ohjelmistoversioilla. Uusien versioiden kayttoonotto
saattaa koitua epamieluisaksi, koska kaikkien péivitettdvien sovellusten ja ohjelmistojen
méiérd saattaa kasvaa todella suureksi.

HP Storage Essentials SRM on erittdin monipuolinen sovellus, joka pyrkii yhdistiméén
tallennusverkon kaikkien osien hallinnan yhteen pisteeseen. SE pyrkii olemaan
riippumaton valmistajasta ja se tukee erittdin montaa laite- ja ohjelmistovalmistajaa.
Ongelmaksi kuitenkin muodostuu se, ettd hallittavat laitteet eivit tue esimerkiksi SMI-
S-protokollaa suoraan. Jotta SE ja hallittava laite voivat kommunikoida, tdytyy niiden
viliin asentaa jokin tietoa vélittavd sovellus, joka pystyy kommunikoimaan sekd SE:n
ettd hallittavan laitteen vililld. Tdmén diplomityon kohteena oleva ympiristd on varsin
homogeeninen ja koostuu piddasiassa HP:n valmistamista laitteista. Useat HP:n
valmistamat laitteetkin tarvitsevat tillaisen vilitysohjelmiston, jotta ne voidaan
integroida SE:hen.

SE:n kyky kommunikoida monien laitteiden kanssa tekee siitd erittdin hyvédn ohjelman
tiedon kerddmiseen tallennusverkosta ja sen komponenteista. Tieto on jidsennetty
selkedsti laitekohtaisesti ja hallittavia laitteita voidaan hakea helposti nimen tai tyypin
mukaan. Hallittavien komponenttien konfigurointi ei ole toteutettu niin hyvin kuin
keridtyn tiedon selaaminen. SE siséltdd Provisioning Manager-tydkalun, jonka tarkoitus
on saada konfiguroitua koko polku palvelimelta allokoituun levytilaan yhdestid
nikymaistd. Valitettavasti tdmi ja moni muu SE:n tydkalu on toteutettu Java-appletien
avulla, jotka toimivat erittdin hitaasti. Pitkddn kdytossd olleessa tallennusverkossa on
syntynyt tietynlaisia toimintatapoja ja nimedmiskdytintdjd, joiden kdyton jatkaminen
SE:ssd on melko hankalaa.

SE:n erds huono puoli on myds porttiperusteinen lisensointi. Tallennusverkon kasvaessa
siind olevien porttien miird saattaa lisdéintyd nopeasti uusien kytkimien tai palvelimien
myotd. Tdma johtaa siihen, ettd on ostettava kalliimpi lisenssi SE:n kdytt6on. Mikili
SE:1ld halutaan hallita myos virtuaalikoneita, luetaan jokainen virtuaalikone myds
yhdeksi portiksi. Ominaisuuden saa pois pailtd, mutta talldin virtuaalikoneista ei kerata
tietoa eivitkd ne ndy SE:ssi.
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<?xml version="1.0" encoding="windows-1252"7?>
<tool-list>
<ssa-command-tool name="SE Agent Distribution"
guid="00000017a477182c00000005000000£7" revision="1.0">
<category>Custom Tools</category>
<execute—-as-user>
<root-admin />
</execute-as-user>
<toolbox-enabled value="true" />
<ssa-block>
<command command-type="stdout" log="false">cd /tmp/;
chmod 700 se-agent-install.sh SEAgent.pm; ./se-agent-
install.sh</command>
<copy-block>
<source>E:\SE_Agent\se-agent-install.sh</source>
<destination>/tmp/se-agent—-install.sh</destination>
<source>E:\SE_Agent\SEAgent.pm</source>
<destination>/tmp/SEAgent.pm</destination>
</copy-block>
</ssa-block>
<attribute name="menu-sort-key">600</attribute>
<attribute name="menu-path">Tools|Custom Tools</attribute>
<attribute name="ui-editable">true</attribute>
</ssa—-command-tool>
</tool-list>

<?xml version="1.0" encoding="windows-1252"7?>
<tool-list>
<ssa-command-tool name="SE Agent Distribution (FORCE)"
guid="00000017a477182c00000005000000£8" revision="1.0">
<category>Custom Tools</category>
<execute—-as-user>
<root-admin />
</execute-as-user>
<toolbox-enabled value="true" />
<ssa—-block>
<command command-type="stdout" log="false">cd /tmp/;
chmod 700 se-agent-install.sh SEAgent.pm; ./se-agent-install.sh —--
force</command>
<copy-block>
<source>E:\SE_Agent\se-agent-install.sh</source>
<destination>/tmp/se-agent-install.sh</destination>
<source>E:\SE_Agent\SEAgent.pm</source>
<destination>/tmp/SEAgent.pm</destination>
</copy-block>
</ssa-block>
<attribute name="menu-sort-key">600</attribute>
<attribute name="menu-
path">@MENU_PATH_TOOLS_CUSTOM</attribute>
<attribute name="ui-editable">true</attribute>
</ssa-command-tool>
</tool-list>
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#!/usr/bin/perl -w
use warnings;

use strict;
# SETTINGS

# filenames: The possible filenames for the ssh key file, first

found will be used

# keys: The SSH keys that will be added to the

found file, keys that all already added are skipped
# create_file: Create new file if it does not exist,
create
my @filenames = (
"/root/.ssh/authorized_keys2",
"/root/.ssh/authorized_keys",

#"<FILE 3>"
)i
my Qkeys = (
"<sshkeyhere>",
#"<KEY 2>",
#"<KEy 3>",
)i
my S$create_file = 1;
#

1 creat, 0 don't

my $filename = "";

# Check if the files exists

for( @filenames ) {
# Select first file that exists and exit loop
if( e S_ ) |
Sfilename = S$_;
last;

}

# Create file if it does not exist, and exit loop

elsif ( Screate_file ) {
print "Create new file '$_'.\n";
gx (touch $_);
gx (chmod 644 $_);

$filename = $_;
last;
}
else {
print "File '$_' does not exist.\n";

}

# If some of the files exists try to add ssh keys
if( $filename ) {
print "File '$filename' exists.\n";

# Check if running user has read access to the SSH key file

if( -r $filename ) {
open FILE_R, "$filename" or die $!;

# Check if provided SSH key has already been added

while( <FILE_R> ) {
# Remove end-of-line character
$_ =~ s/\n//;
my $line = $_;

for my Skey ( Qkeys ) {
if( $line eq Skey ) {

from the line

94



60

61
62

63

64
65

67

68
69
70
71
72
73
74
75
76
77
78

79
80
81
82
83
84
85

86
87
88
89
90
91
92
93
94
95

print "=== This SSH key has
already been added to the file! \n";

print "'$filename’'\n's$key'\n";

print
n

— n.
==\n";

shift Qkeys; # Remove already

added key from the array

}
}

# Check if running user has write access to the SSH

key file
if( -w $filename ) {
open FILE_W, ">> $filename" or die $!;

# Write keys to the file
for( @keys ) {

print FILE_W "$_\n";
}

# Did we add some keys or not?
if( scalar @keys > 0 ) {
print "SSH key(s) added
successfully!\n";
}
else {
print "All keys added already!\n";
}
}
else {
print "No write access to file
'$filename’' !'\n";
}
}
else {
print "No read access to file '$filename'!\n";
}
}
else {
print "None of the files provided exists!\n";
}

exit;
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#!/usr/bin/perl -w

use warnings;
use strict;

sub BEGIN({

push QINC, "/tmp/";
}
use SEAgent;

my %$settings = (
server => "http://10.8.129.80/se_agent2",
dlretry => 3,
tmpdir => "/tmp/cimex",
sniadir => "/root/snia",
version = "6.2.0-119",
dependency => 1

)i
my $installer = SEAgent->new();

my S$force = 0;
if( QARGV && S$SARGV[0] eq "--force" ) {
print "Forcing reinstallation by using '—--force'
argument.\n";
Sforce = 1;
}
my $install_status = "";

if( !$force ) {
$install_status = $installer—->checkIfInstalled();
}

if( $install_status eqg "BOTH" ) {
if( $installer->testAgent ($settings{tmpdir}) ) {
Sinstaller—->deleteInstallationFiles($settings{tmpdir},
$settings{sniadir});

exit (0);
}
else {
Sforce = 1;
}
}
if( $force || $install_status eqg "APPQcime" || $install_status eq
"SNIA" ) {

Sinstaller—->deleteAgent ($Ssettings{sniadir},
$settings{sniadir});

}

my @versions = ("","");
@versions = $installer—->verifyVersions();
if( @versions ) {

my $os = $versions[0];

my S$platform = S$Sversions[1l];
print "OS='S$os'\nPLATFORM="'S$platform'\n";

if( $installer->copyInstallationFiles($settings{server}, Sos,
$Splatform, $settings{dlretry}, $settings{tmpdir},

$settings{version}) ) {
if( $installer->installAgent ($settings{tmpdir}, S$Sos,
Ssettings{server}, $settings{version}, $settings{dependency} ) ) {

Sinstaller—>testAgent ($os);
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}
}
Sinstaller—->deleteInstallationFiles($settings{tmpdir},
$settings{sniadir});
}
exit (0);
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package SEAgent;
use warnings;
use strict;

sub new {
my $self = {};
bless ($self, "SEAgent");
return $self;

}

sub checkIfInstalled {
my $installed = "NONE";

# Check if APPQcime (SE agent) is installed
if ( gx(rpm -ga APPQcime) ) {
print "APPQcime installed.\n";
Sinstalled = "APPQcime";
}
else {
print "APPQcime not installed.\n";
}
if( —-e "/etc/hba.conf" && —-e "/usr/lib/libglsdm.so" ) {
print "SNIA API installed.\n";

if( $installed eqg "APPQcime" ) {
Sinstalled = "BOTH";

}

else {
Sinstalled = "SNIA";

}

else {
print "SNIA API not installed.\n";

return $installed;

}

sub verifyVersions {
my $os = "";
if( gx(rpm —-ga *release) =~ /release-5/ ) {
Sos = "rhel5";
}

elsif( gx(rpm —-ga *release) =~ /release-4/ ) {

$os = "rheld";

}

elsif( gx(rpm -ga *release) =~ /release-3/ ) {
Sos = "rhel3";

}
else {
print "FAILED to verify operating system!
Exiting...\n";
return 0;
}
my $platform = gx(uname -i); chomp($platform);
if( $platform ne "x86_64" && S$platform ne "i386" ) {
print "Failed to verify operating system's platfrom
(x86_64 or i386)! Exiting...\n";
return 0;
}

return (S$os, S$platform);

}

sub copyInstallationFiles {
# Subrutine parameters:
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my $server =
my $os = $_[2

my Splatform = $_[3];
my S$dlretry = $_[4];
my S$tmpdir = $_[5];

my $version = $_[6];

my S$output = 1;
my S$retries = $dlretry;

while( Sretries > 0 && Soutput != 0 ) {
Soutput = system("wget —-g -PS$tmpdir/glapi
$server/glapi/qglapi.tgz");

if ( $output != 0 ) {
print "Downloading SNIA API files FAILED!
Retrying... (retry times left: S$retries)\n";
sleep(10);
——Sretries;
}
else {

print "SNIA HBA API copied succesfully from:

$server/\n";
}
}
if( Soutput == 0 ) {
Soutput = 1;
Sretries = $dlretry;
while( Sretries > 0 && Soutput != 0 ) {
Soutput = system("wget -g -PS$tmpdir
Sserver/$os/$platform/APPQcime-Requires-$version.$platform.rpm") ;

if ( $output != 0 ) {
print "Downloading APPQcime-Requires
FAILED! Retrying... (retry times left: Sretries)\n";
sleep(10);
—-—Sretries;
}
}
if ( Soutput == 0 ) {

print "APPQcime-Requires copied succesfully
from: S$server\n";
Soutput = 1;
}
while( $retries > 0 && S$Soutput != 0 ) {
Soutput = system("wget -g -PStmpdir
$server/APPQcime—-$version-1386.rpm") ;

if( Soutput != 0 ) {
print "Downloading APPQcime file
FAILED! Retrying... (retry times left: Sretries)\n";
sleep(10);

——Sretries;
}
}
if ( Soutput == 0 ) {
print "APPQcime copied succesfully from:
Sserver\n";
return 1;
}
}
print "FAILED to download installation files from: $server
'\n";
return O;

}

sub installAgent {
my $tmpdir = $_[11;
my S$os = $_[2];
my $server = $
my $version = $_
my S$dependency =

_[31;
[41;
$_[5];
my S$output = system("cd S$tmpdir/glapi; tar -xzf *.tgz");
if( Soutput == 0 ) {

if( $os ne "rhel3" ) {
print "Installing SNIA API...\n";
system("cd $tmpdir/glapi; ./libinstall");
if( $Sos eqg "rheld" ) {
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gx (modprobe gioctlmod) ;
print "Module found (rhel4)?", gx(lsmod
| grep gioctlmod);
}
}
if ( $dependency ) {
if( !'gx(rpm -ga compat-libstdc++-296) ) {
print "Package compat-libstdc++-296 not
installed. Trying to download...\n";
Soutput = system("wget -g -PStmpdir
$server/compat-libstdc++-296.1386.rpm") ;
if( Soutput != 0 ) {
print "Downloading compat-—
libstdc++-296.1i386 FAILED! Exiting...\n";
return O;
}
else {
print "Downloading compat-—
libstdc++-296.1386 completed!\n";
sleep(5);
}
print "Installing compat-libstdc++-
296.1386...\n";
Soutput = system("cd S$tmpdir/; rpm —-idh
compat-libstdc++-296.1386.rpm") ;

if ( Soutput == 0 ) {
print "Package compat-
libstdc++-296.1386 installed successfully\n";
}
else {
print "Installation of compat-
libstdc++-296.i386 FAILED! Exiting...\n";
return 0;

}

}
Soutput = system("cd S$tmpdir/; rpm —-idh APPQcime-
Requires-$version*.rpm");

print "Installing APPQcime...\n";
Soutput = system("cd S$tmpdir/; rpm —-idh APPQcime-
Sversion-i386.rpm");
if ( Soutput == 0 ) {
print "APPQcime installed successfully.\n";
}
else {
print "APPQcime installation FAILED!
Exiting...\n";
return 0;
}
}
return 1;

}
sub testAgent {

if( gx(/opt/APPQcime/tools/status) =~ /not running/ ) {
# Start the agent if it is not running
print gx(/opt/APPQcime/tools/start);

}

if( gx(/opt/APPQcime/tools/status) =~ /Process id: [0-91+/ )

my Qoutput = gx(/opt/APPQcime/tools/hbatest -v);
for (Routput) {
if( $_ =~ /Number of HBA's is 0/ ) {
print "No HBAs detected in the
system!\n";
}
elsif( $_ =~ /Number of HBA's is ([1-9]{1})/ )

print "Found $1 HBA adapters.\n";
}
elsif ( $_ =~ /Adapter number [0-9]{1} is
named:/ ) {
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189 print "$_";

190 }

191 elsif( $_ =~ /PortIndex:[0-91{1}/ ) {

192 print "$_";

193 }

194 elsif( $_ =~ /Target Mappings: ([1-91+)/ ) {

195 print " $&\n";

196 }

197 elsif( $_ =~ /scsiID:/ ) {

198 print " $_";

199 }

200 elsif( $_ =~ /Fcpld:/ ) {

201 print " sS_";

202 }

203 }

204 return 1;

205 }

206 else {

207 print "SE Agent not running and FAILED to start!";

208 }

209 return 0;

210 }

211

212 sub deletelInstallationFiles {

213 #Parameters:

214 my S$tmpdir = $_[11];

215 my $sniadir = $_[2];

216 # Move the SNIA API uninstaller to a different location so it
can be used later if necessary

217 if( -e "S$tmpdir/glapi/libremove" ) {

218 gx (mkdir $sniadir/; mv $tmpdir/glapi/libremove
$Ssniadir/);

219 }

220 if( —-e S$tmpdir ) {

221 gx (rm -rf $tmpdir);

222 }

223}

224

225 sub deleteAgent {

226 my S$sniadir = $_[1];

227

228 my S$output = system("$sniadir/libremove");

229 if( Soutput == 0 ) {

230 # Delete previous uninstaller

231 gx (rm —-rf $sniadir/);

232 }

233 else {

234 print "Deleting SNIA API FAILED!\n";

235 }

236 if( gx(rpm —-ga APPQcime-Requires) ) {

237 system("rpm -e APPQcime-Requires");

238 }

239 if( gx(rpm —-ga APPQcime) ) {

240 print "Deleting APPQcime...\n";

241 Soutput = system("rpm —-e APPQcime");

242 if ( Soutput == 0 ) {

243 print "APPQcime deleted successfully.\n";

244 return 1;

245 }

246 else {

247 print "Deleting APPQcime FAILED!\n";

248 }

249 }

250 return 0;

251 }

252 1;
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Forcing reinstallation by using '—--force'
Removing QLogic HBA API library...

Done.

O0S='rhel4"

PLATFORM="'x86_64"

argument.

APPQcime-Requires copied succesfully from: http://<PALVELIN>/se_agent
APPQcime copied succesfully from: http://<PALVELIN>/se_agent

Installing SNIA API...
Setting up QLogic HBA API library...

Please make sure the /usr/lib/libglsdm.so file is not in use.

Installing 32bit api binary for x86_64.
Installing 64bit api binary for x86_64.
Done.

Module found (rheld)?gioctlmod
gla2xxx 196385
Package compat-libstdc++-296 not installed.

71361
18 gioctlmod, gla2400
Trying to download...

Downloading compat-libstdc++-296.1386 completed!

Installing compat-libstdc++-296.1i386...

HHEHH AR AR AR
B
Package compat-libstdc++-296.1i386 installed successfully

Installing APPQcime...

R
FHEH S R

APPQcime installed successfully.

Starting CIM Extension for LINUX...

Found 2 HBA adapters.

Adapter number 0 is named: glogic-gla2xxx-0
PortIndex:0
Target Mappings: 4
scsiID:/dev/sda;/dev/sg0; :c0t0sl

FcpId: ID:990£00, NWWN:0x50060E8015260D21
FcpLun:0x100
FcpId: ID:990£00, NWWN:0x50060E8015260D21

FcpLun:0x100
scsiID:/dev/sdb;/dev/sgl; :c0t0s2

FcpId: ID:990£00, NWWN:0x50060E8015260D21
FcpLun:0x200
FcpId: ID:990£00, NWWN:0x50060E8015260D21

FcpLun:0x200
scsiID:/dev/sdc; /dev/sg2; :c0t0s3

FcpId: ID:990£f00, NWWN:0x50060E8015260D21
FcpLun:0x300
FcpId: ID:990£f00, NWWN:0x50060E8015260D21

FcpLun:0x300
scsilID:/dev/sdd; /dev/sg3; :c0t0s4

FcpId: ID:990f00, NWWN:0x50060E8015260D21
FcpLun:0x400
FcpId: ID:990£f00, NWWN:0x50060E8015260D21

FcpLun:0x400
Adapter number 1 is named: glogic-gla2xxx-1
PortIndex:0

PWWN :

PWWN :

PWWN

PWWN :

PWWN :

PWWN :

PWWN :

PWWN

0

0x50060E8015260D21

0x50060E8015260D21

:0x50060E8015260D21

0x50060E8015260D21

0x50060E8015260D21

0x50060E8015260D21

0x50060E8015260D21

:0x50060E8015260D21
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