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Ajoseurantajérjestelmia hyédynnetédan monenlaisiin tarkoituksiin, kuten ajokilometrien seuran-
taan verotusta varten tai yrityksen kaluston seurantaan. Ajoseurantajarjestelmien hankinta- ja
kayttbkustannukset ovat kuitenkin korkeita eikd monissa jarjestelmissa ole mahdollisuutta ajo-
seurantatietojen hyddyntamiseen erillisessa jarjestelmassa tai tiedot ovat saatavilla viiveella. Ajon
paattymisen ja seurantatietojen saataville tulon valisen viiveen tulisi olla mahdollisimman pieni, jol-
loin kayttaja voi heti ajon paatyttya hyddyntaa seurantatietoja esimerkiksi laskutukseen tai tydaiko-
jen kirjaamiseen. Tassa tydssa perehdytdan ajoseurantajarjestelmien vaihtoehtoisiin tekniikoihin
ja valmistetaan edullinen ajoseurantajarjestelma valmiita komponentteja hyddyntaen. Seuranta-
laitekohtaisissa kustannuksissa pyritdan alle 100 euron hankintakustannukseen ja alle 5 euron
kuukausittaiseen kayttOkustannukseen, mitk& ovat vertailtavia jarjestelmia edullisemmat. Ajoseu-
rantajarjestelma@ mahdollistaa ajoneuvojen reaaliaikaisen seurannan ja tietojen hakemisen erilli-
siin jarjestelmiin rajapinnan kautta ilman viivetta.

Ajoseurantajérjestelma koostuu ajoneuvoihin asennettavista seurantalaitteista ja palvelimesta,
johon seurantalaitteiden tiedot tallennetaan. Seurantalaitteessa kaytetd&dn matkapuhelinverkkoa
tiedonsiirtoon ja GPS satelliittipaikannusta paikannukseen. Tiedonsiirrossa kaytetdan WebSocket
protokollaa ja sijaintitiedot toimitetaan salattuna palvelimelle tietoturvan varmistamiseksi. Palvelin
tallentaa vastaanotetut sijaintitiedot paikkatietojarjestelmélaajennosta tukevaan tietokantaan, joka
mahdollistaa sijaintitietojen monipuolisen késittelyn tietokannassa. Palvelin tarjoaa reaaliaikaista
seurantaa varten WebSocket rajapinnan ja sijaintitietojen hakuun REST rajapinnan.

Toteutettu ajoseurantajarjestelma hyédyntad valmiita komponentteja seka seurantalaitteessa
etta palvelimella, mink& ansiosta toteutukseen ei tarvittu suurta tyémaaraa ja laitteiden valmista-
minen on edullista my®s pienissé erissa. Seurantalaitteen ja palvelimen toteutus mahdollistaa yk-
sittisten komponenttien korvaamisen vastaavan toiminnallisuuden tarjoavalla komponentilla tar-
peen vaatiessa ja seurantalaitteesta voidaan toteuttaa erilaisiin tarpeisiin soveltuvia versioita. Ajo-
seurantajérjestelma toimii maailmanlaajuisesti, kunhan laitteessa on kayttdalueella toimiva matka-
puhelinliittyma. Jarjestelmé& on vaihtoehtoisiin ajoseurantajérjestelmiin verrattuna edullinen seka
hankinta- ettd kayttbkustannuksiltaan, mutta seurantatietojen hyédyntamista varten tarvitaan eril-
linen palvelu. Jarjestelman testaus suoritettiin prototyyppilaitteella, joka asennettiin ajoneuvoon ja
suoritettiin ajoja erilaisissa ymparistdissd Uudenmaan ja Pohjois-Pohjanmaan vélisella alueella.
Testaukseen siséltyi muun muassa erikokoisia teita niin kaupungissa kuin maaseudulla, pysakoin-
tialueita, maantietunneli sek&d maanpaallinen ja maanalainen pysakdintihalli. Suoritettujen testien
perusteella GPS satelliittipaikannuksen tarkkuus riittdd seurantaan, kunhan suodatetaan heikol-
la signaalilla syntyvat virhemittaukset pois tuloksista. Matkapuhelinverkon tiedonsiirto on kattava
ja luotettava, minka liséksi seurantalaitteessa on pysyvaismuistia mahdollisien katkoksien aikana
syntyvien seurantatietojen tallentamista varten.
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Trip tracking systems are used for various purposes such as tracking mileage to taxation or to
help fleet management. The acquisition costs and the operating costs of the trip tracking systems
are often high. Many systems do not provide an interface for utilising collected trip tracking data
on third party applications or data processing causes delay before data can be utilised. The delay
before data can be utilised should be as short as possible, so the user can utilise the tracking
data right after the trip. This work will take a look with alternative techniques for implementing the
trip tracking system and target is to produce an inexpensive trip tracking system using available
ready-made components. The target for acquisition costs are at most 100 euro and the monthly
operating costs are at most 5 euro, which are cheaper than the costs of alternative systems. The
trip tracking system allows a real-time tracking of vehicles and allows the retrieval of tracking data
to third party applications.

The trip tracking system consists of an on-board tracking device and a server to which the
tracking data is stored. The tracking device uses a cellular network for data transfer and the
GPS navigation satellite system for positioning. The WebSocket protocol is used as data transfer
protocol and tracking data is encrypted during the transfer to ensure security. The server stores
received tracking data to a database supporting geographic information system extension which
allows versatile processing of tracking data in the database. For third-party applications the server
provides a WebSocket interface for real-time tracking and a REST interface for the retrieval of the
tracking data.

The implemented system utilises available ready-made components for both the tracking de-
vice and the server, which makes an implementation of the system not to require a large amount
of work and manufacturing of the devices is cheap also in smaller batches. The implementation of
the system allows replacing individual components in both the tracking device and the server with
a component that provides similar functionality if needed. Different components can be used for
creating various versions of the tracking device for different needs. The trip tracking system works
world wide if the tracking device is equipped with a cellular subscription working in the target area.
The implemented system is advantageous in comparison with alternative systems for both acqui-
sition and operating costs. Most alternative systems include a user interface for the analysis of
the tracking data, which affects costs but do not benefit when using a third-party application for
analysis. System testing was performed with a prototype device installed in a vehicle. The trip
tracking device was tested in different environments, such as roads of different sizes in the city
and the countryside, parking lots, road tunnel and parking garages. On the basis of the testing
performed, the accuracy and performance of the GPS are enough for the tracking of the vehicles
if sporadic erroneous measurements are filtered from the positioning results. The performance
of the cellular networks is sufficient for transferring tracking data to the server and the tracking
device is equipped with a non-volatile memory in case of communication failure.

Keywords: trip tracking, positioning, tracking
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1 JOHDANTO

Ajoneuvojen seurantaan on saatavilla erilaisia ajoseurantajarjestelmia ja seurantatietoja
hyddynnetaan erilaisiin tarkoituksiin. Seurantatietojen avulla voidaan eritella verovahen-
nyksiin oikeuttavat ajot, seurata tydntekijéiden tydaikoja tai seurata yrityksen omistamien
ajoneuvojen sijainteja. Saatavilla olevissa ajoseurantajarjestelmissa on kuitenkin monesti
korkeat hankinta- ja kuukausimaksut. Lisaksi seurantatietojen hyédyntaminen erillisissa
tietojarjestelmissd on monesti hankalaa rajapintojen puutteen tai pitkien viiveiden takia.
Ajon paattymisen ja seurantatietojen saataville tulon valinen viive estad seurantatieto-
jen hyddyntamisen mobiililaitteella heti ajon paéatyttya, jos viive on muutamia sekunteja
pidempi.

Taman tydn tutkimuskysymyksena on: "Miten toteuttaa edullinen ja reaaliaikainen ajo-
seurantajarjestelma 50 ajoneuvolle ja kayttajalle". Ajoseurantajarjestelméan ajoneuvokoh-
taisissa kustannuksissa pyritaan alle 100 euron hankintakustannukseen ja alle 5 euron
kuukausittaiseen kayttdbkustannukseen, jolloin saavutetaan kustannussaasté vertailtaviin
jarjestelmiin verrattuna. Viive seurantatietojen syntymisen ja niiden saataville tulon valil-
I& saa olla korkeintaan 5 sekuntia, jolloin kayttaja voi hyddyntaa seurantatietoja heti ajon
paatyttya. Ajoseurantajarjestelman kerdamista tiedoista selvitetdan ajoneuvoilla suoritet-
tujen ajojen pituudet, kestot, kuljetut reitit seka alku- ja paatepisteet. Toteutettava ajoseu-
rantajarjestelma tulee korvaamaan kaytéssa olevan ajoseurantajarjestelman, mutta tassa
tydssa ei perehdyta tarkemmin nykyisen jarjestelman ominaisuuksiin. Toteutettavan jar-
jestelmén tarkoituksena on vahentaa paikannuslaitteiden hankinta- ja kéyttékustannuksia
seka lyhentaa tietojen viivetta tietojen kerddmisen ja tietojen hyédyntdmisen valilla. Lisak-
si toteutettava jarjestelma@ mahdollistaa ajoneuvojen reaaliaikaisen seurannan. Hankita-
ja kayttokustannuksia alentamalla saavutetaan kustannuss&asto vaihtoehtoisiin jarjestel-
miin verrattuna. Seurantalaitteen helppokayttdisyys ja toimintavarmuus vahentavat tuen
ja huollon kustannuksia. Lyhyella viiveella tietojen kerddmisesta hyddyntamiseen, mah-
dollistetaan monipuolisempi seurantatietojen kaytté heti ajoneuvolla suoritetun ajon paa-
tyttya.

Tydn aluksi maaritetdan ajoseurantajarjestelman vaatimukset, jotka toteutettavan jarjes-
telmén tulee toteuttaa. Toteutettavan jéarjestelman vertailua varten valitaan muutama saa-
tavilla oleva ajoseurantajarjestelma3, joiden soveltuvuutta verrataan asetettujen vaatimuk-
sien pohjalta. Toteutukseen kaytettavien tekniikoiden valintaa varten perehdytaan ajoseu-
rantajarjestelman toteutukseen soveltuviin tekniikoihin ja valitaan tekniikoista parhaiten
toteutukseen soveltuvat. Ajoseurantajarjestelman toteutuksessa hyddynnetaan mahdol-



lisuuksien mukaan valmiita komponentteja, jolloin valmistuskustannukset pysyvét alhai-
sina myds pienissa valmistuserissa. Valmiiden komponenttien hyddyntdminen nopeuttaa
myds jarjestelman toteutusta ja vahentaa testauksen tarvetta.

Toteutukseen soveltuvien tekniikoiden ja komponenttien tarkastelun jalkeen suunnitellaan
ajoseurantajarjestelman arkkitehtuuri, joka mahdollistaa erilaisien tekniikoiden ja kompo-
nenttien hyddyntdmisen ajoseurantajarjestelman toteutuksessa. Arkkitehtuurin pohjalta
valmistetaan prototyyppijarjestelmd, johon valitaan kaytettavat tekniikat ja komponentit.
Prototyyppijarjestelmalla suoritetaan jarjestelman testaus, jonka perusteella selvitetdan
toteutetun jarjestelman soveltuvuus asetettuihin vaatimuksiin, verrataan jarjestelméaé saa-
tavilla oleviin jarjestelmiin ja selvitetdan jarjestelman mahdollisesti tarvitsemat parannuk-
set.



2 VAATIMUKSET

Ajoseurantajarjestelman tarkoituksena on keraté ajoneuvojen sijaintitietoja palvelimelle,
josta tallennettuja sijaintitietoja voidaan hakea kasittelya ja raportointia varten. Sijaintitie-
tojen kerd@mista varten ajoneuvoihin asennetaan paikannuslaitteet. Sijaintitiedoista sel-
vitetdan ajoneuvolla suoritetut ajot, ajojen alku- ja paatepisteet, kuljetut reitti, kuljettujen
reittien pituudet, ajoihin kuluneet ajat sekad ajojen alku- ja loppuajat. Tietojen kasittely ja
vaadittujen parametrien selvittdminen sijaintitiedoista suoritetaan erillisessa palvelussa,
joka hakee sijaintitiedot ajoseurantajarjestelman tarjpaman rajapinnan kautta.

Jarjestelman kayttajia ovat ajoneuvojen kayttajat, palvelun yllapitajat ja paikannustiedon
kayttajat. Ajoneuvojen kayttajat asentavat palvelun yllapitajan toimittaman paikannuslait-
teen ajoneuvoon ja kayttavat ajoneuvoa ajoihin, joiden sijaintitietoa paikannuslaite keraa
ja toimittaa ajoseurantajarjestelman palvelimelle. Palvelun yllapitdja valmistelee paikan-
nuslaitteet kaytt6a varten, lisaa laitteet jarjestelméén ja toimittaa ne ajoneuvojen kayttajil-
le. Paikannustiedon kayttaja kayttaa paikannuslaitteiden kerdamié sijaintitietoja erillises-
sé palvelussa, joka hakee sijaintitiedot ajoseurantajarjestelmasta.

Vaatimuksien maarittely jaetaan paikannuslaitteen, palvelimen ja tietoturvan vaatimuk-
siin. Vaatimuksien lisdksi maéritetédan jarjestelman keskeisimmat kayttdétapaukset. Tydn
tavoitteena on luoda toimiva prototyyppi jarjestelmasta, joka tayttdad tdman luvun vaati-
mukset ja on mahdollista tuotteistaa vaatimukset tayttavéaksi ajoseurantajarjestelméksi.
Lopullinen ajoseurantajarjestelma toteutetaan tassa tydssé toteutetun prototyypin ja pro-
totyypilld saatujen tuloksien pohjalta.

2.1 Paikannuslaite

Ajoneuvojen sijaintitietojen kerd&dmisen suorittavat ajoneuvoihin asennettavat paikannus-
laitteet, jotka mittaavat ajoneuvojen sijaintia ja lahettdvat sijaintitiedot palvelimelle. Pai-
kannuslaitteen vaatimukset koostuvat paikannuksen suorituskyvyn, tiedonsiirron suori-
tuskyvyn, helppokayttéisyyden ja kustannuksien vaatimuksista. Paikannuksen suoritus-
kyvyn maarittelyssé hyddynnetdan Gleason et al. [14, luku 1] ja Skog et al. [25] mukaisia
paikannuksen suorituskyvyn parametreja. Tiedonsiirron suorituskyvyn maarittelyyn kay-
tetddn samantapaisia suorituskyvyn parametreja, joiden avulla vaatimukset saadaan jaet-
tua selkeisiin ja mitattaviin osa-alueisiin. Helppokayttdisyydelle maéritetdén reunaehdot
ja kustannuksille maaritetdan ylarajat.



Paikannuksen suorituskyky

Gleason et al. [14, luku 1] esittelee paikannuksen suorituskyvyn mittaamiseen viisi pa-
rametria: tarkkuus, saatavuus, eheys, jatkuvuus ja kattavuus. Skog et al. [25] on koon-
nut l1&heteistdan nelja suorituskykyparametria: tarkkuus, eheys, saatavuus ja jatkuvuus.
Gleason et al. [14, luku 1] mittaavat saatavuutta ajan perusteella, kun Skog et al. [25] mit-
taavat saatavuutta toiminta-alueen osuutena ennalta maaritetystd suunnitellusta toimin-
ta-alueesta. Paikannuksen suorituskyvyn vaatimuksien maarittelyyn kaytetdadn Gleason
et al. [25, luku 1] suorituskykyparametreja, jotka erottavat kattavuuden saatavuudesta ja
huomioivat vaihtuvista olosuhteista seka liikkkeesta johtuvien saatavuuden vaihtelut.

Paikannustarkkuus tarkoittaa, kuinka lahella mitattu sijaintipiste on todellista paikantimen
sijaintia. Paikannustuloksesta maaritetdén reitin alku- ja paatepisteiden katuosoitteet se-
ka kuljettu reitti ja reitin pituus. Ajoneuvoa ei kaikissa tilanteissa pysékoida samaan osoit-
teeseen ajoneuvon kuljettajan todellisen maaranpaan kanssa, minka takia ajoneuvon si-
jaintitiedoista ei pystyta selvittdmaan kuljettajan maaranpaata. Riittavalla tarkkuudella ja
tiheydella tapahtuvasta paikannuksesta pystytdan selvittdméaan tarkasti paikantimen kul-
kema reitti ja reitin pituus. Huonommalla tarkkuudella tai tiheydelld tapahtuvan paikan-
nuksen tuloksiin voidaan hyddyntaa jalkikasittelyd, jonka avulla tuloksista pystytdan muo-
dostamaan riittavan tarkasti reitti ja reitin pituus.

Paikannuksen saatavuudella mitataan, kuinka suuren osan ajasta paikannusmenetelma
tuottaa paikannustuloksen vaaditulla tarkkuudella, eheydelld ja jatkuvuudella [14, luku
1]. Paikannuksen eheys mittaa havaitsemattomien paikannusvirheiden todennakdisyytta.
Eheyden varmistamiseksi suoritetaan eheyden seurantaa, jossa havaitaan paikannus-
virheiden lahteet ja pyritddn suodattamaan virheet pois tuloksesta. Paikannusvirheiden
havaitsemisessa voidaan hyédyntéda ylimaaraisia paikannuslahteitd, joiden avulla huo-
mataan yksittainen virheellinen I&dhde. [25] Paikannuksen jatkuvuus mittaa havaittujen
paikannuksen keskeytyksien todennakdisyytta paikannuksen aikana [14, luku 1][25]. Jat-
kuvuutta voivat heikentaa katvealueet, paikannuksen alkamisen viive tai ulkoiset héiriét,
jotka keskeyttavat paikannuksen.

Paikannuksen kattavuus on alue, jolla paikannusmenetelma toimii. Osa paikannusme-
netelmista eivat ole riippuvaisia sijainnista, osa toimii maailmanlaajuisesti ja osa toimii
tietylla maantieteellisella alueella. Kattavuus ei ota kantaa paikannuksen laatuun toimin-
ta-alueella.

Toteutettavassa jarjestelméssa alku- ja paatepisteiden paikannustarkkuuden tulee olla
alle 50 metrid, jolloin pystytdan erottelemaan luotettavasti kohteet, joiden etaisyys toi-
sistaan on yli 50 metria. Reitin aikana paikannustarkkuuden tulee olla suurimman osan
ajasta alle 10 metrid, jolloin kuljettu reitti ja reitin pituus pystytddn maarittdméaéan ilman
paikannustiedolle suoritettavaa jalkik&sittelyd. Paikannusmenetelmén eheyden tulee olla
vahintdan 90 prosenttia, jolloin yksittaiset virheelliset tulokset voidaan helposti suodat-
taa pois sijaintitiedoista. Paikannustuloksien tulee sisaltda jokin tuloksen laatua mittaava



parametri, jonka perusteella voidaan suorittaa virheellisien mittauksien suodattaminen.
Paikannusmenetelman jatkuvuus ei saa haitata reitin laskentaa. Lyhyiden katkoksien ai-
kana tapahtuneet siirtymat saadaan riittavalla tarkkuudella lineaarisella sovitteella, mutta
pidemmat katkokset aiheuttavat suuria virheita ja vaativat jalkikasittelylla tapahtuvan kor-
jauksen. Paikannuksen saatavuuden tulee olla vahintdan 90 prosenttia ajoneuvon reitin
pituudesta. Saatavuutta ei mitata ajan osuutena, koska ajoneuvon pysahtyminen saa-
tavuuden ulkopuolella ei haittaa reitin mittaamista yhta paljon, kuin saatavuuden ulko-
puolella tapahtuva pitka ajettu matka. Jos saatavuuden vaatimus voidaan tayttad myoés
jalkikasittelyn avulla. Valitun paikannusmenetelman tulee kattaa koko Suomi.

Tiedonsiirron suorituskyky

Tiedonsiirron avulla toimitetaan paikannuslaitteen mittaamat sijaintitiedot palvelimelle
my6hempad kayttéa varten. Tiedonsiirron suorituskykya mittaavat tiedonsiirron katta-
vuus, viive, kapasiteetti ja luotettavuus. Kattavuus kuvaa tiedonsiirtoyhteyden toiminta-
aluetta. Tiedonsiirron viive on aika, joka kuluu sijaintitiedon mittauksesta palvelimelle
tallentamiseen. Kapasiteetti mittaa tietylla aikavalilla siirrettdvan tiedon maksimimaaraa.
Luotettavuus kuvaa todenndkdisyytta, jolla tiedonsiirto onnistuu toiminta-alueen sisalla
halutulla viiveelld ja kapasiteetilla.

Paikannuslaiteen tiedonsiirron tulee toimia koko Suomen alueella pienia katvealueita lu-
kuun ottamatta. Asutuilla alueilla tulee olla mahdollisimman vahan katvealueita, koska
ajojen paatepisteet sijaitsevat yleensa asutuilla alueilla. Paikannustietojen toimitusviive
kasvaa liian suureksi, jos ajon loppuosa toimitetaan palvelimelle vasta seuraavan ajon al-
kamisen jalkeen. Pienia katvealueita varten paikannuslaitteessa tulee olla pysyvaismuis-
tia, jota kaytetdan sijaintitietojen véliaikaiseen séilémiseen, kunnes tiedonsiirto on kay-
tettavissa uudelleen ja sijaintitiedot on toimitettu palvelimelle. Pysyvaismuistia kaytetaan
my6s mahdollisien palvelimen kayttékatkojen aikana syntyneiden sijaintitietojen sailémi-
seen parantamaan jarjestelman vikasietoisuutta.

Paikannuslaitteen sijainnin reaaliaikaista seurantaa varten tiedonsiirron viiveen tulee ol-
la normaalissa toimintaymparistéssa alle sekunnin. Tiedonsiirron kapasiteettia tarvitaan
paikannuslaitteen mittaaman sijaintitiedon toimittamiseen palvelimelle. Kapasiteetin vaa-
timukseen vaikuttaa sijaintitiedon mittaustiheys ja yksittaisen sijaintitiedon siséaltaman tie-
don maéra. Tiedonsiirron kapasiteetin tulee olla sijaintitiedon tuottamaan tietoa suurem-
pi, jolloin kapasiteetti riittad myos valiaikaisien tiedonsiirron hairididen aikana syntyneiden
paikannustietojen toimittamiseen.

Tiedonsiirron tulee toimia ilman ongelmia vahintdan 90 prosenttia ajasta. Tiedonsiirtoyh-
teyden taytyy sisaltaa lahetettyjen tietojen kuittaus, jolla varmistetaan tiedon perillemeno.
Luotettavuuden parantamiseksi laitteessa on pysyvaismuistia, jota kaytetdan sijaintitie-
tojen tallentamiseen véliaikaisien tiedonsiirron ongelmien tai tiedonsiirron katvealueiden
aikana. Pysyvaismuistiin tallennetut sijaintitiedot lahetetaan ylimaéaraista tiedonsiirron ka-



pasiteettia hyddyntéen, kun tiedonsiirto on taas toiminnassa. Vaadittu pysyvaismuistin
maara riippuu tiedonsiirron luotettavuudesta, katvealueiden maarasta seka sijaintitiedon
vaatimasta kapasiteetista.

Helppokayttoisyys

Ajoneuvoon asennetun paikannuslaitteen kayttdminen ei saa vaatia ajoneuvon kaytta-
jaltd toimenpiteitd, normaalin ajoneuvon kayttdmisen liséksi. Helppokayttdisyys on yk-
si keskeisimmista vaatimuksista ja helppokayttéisyyteen liittyy myds paikannuslaitteen
asentaminen ajoneuvoon. Paikannuslaitteen asentamisen tulee onnistua laitteen kaytta-
jaltad ilman tydkaluja mukana toimitettavilla kiinnitystarvikkeilla ja asennusohjeilla. Lait-
teen asennus ei saa kestaa yli kymmenta minuuttia, sitd ensimmaisté kertaa suorittavalta
kayttajaltd. Asennusaikaan sisaltyy toimitettujen tarvikkeiden tarkastaminen, paikannus-
laitteen asentaminen ajoneuvoon asennusohjeen mukaisesti mukana toimitetuilla kiinnik-
keilld ja laitteen virtalahteen kytkeminen ajoneuvoon.

Helppokayttdisyyden vuoksi paikannuslaitteen toimintojen tulee olla langattomia, virran-
syé6ttéa lukuun ottamatta. Paikannuslaitteen kéyttdminen ei saa vaatia paikannus- eika
tiedonsiirtoinfrastruktuurin asentamista halutulle paikannusalueella, vaan tulee hyddyn-
ta4 olemassa olevia infrastruktuureja.

Kustannukset

Paikannuslaitteen kustannukset syntyvat laitteen komponenttien hankintahinnasta, ko-
koonpanosta, asetuksien maarittAmisesta ja kayttékustannuksista. Laitteen komponent-
tien verollisen hankintahinnan ylarajaksi on asetettu 100 euroa, joka sisaltaa paikannus-
laitteen komponentit, virtalahteen, koteloinnin ja kiinnitystarvikkeet. Laitteen komponent-
teja tulee olla saatavilla useilta toimittajilta, jolloin komponenttien saatavuus ei ole riip-
puvainen yksittaisesta toimittajasta. Lisaksi laitteeseen taytyy tarvittaessa pystya korvaa-
maan yksittaisia komponentteja muilla vastaavilla komponenteilla. Komponenttien kor-
vaamisen syita voivat olla esimerkiksi parempi saatavuus, paremmat ominaisuudet tai
halvempi hinta.

Kokoonpanon tulee olla yksinkertainen operaatio, jossa laitteen komponentit kytketaan
toisiinsa ja asennetaan koteloon. Laitteen kokoonpano voi siséltdad komponenttien toisiin
litthmisen mahdollistavien liittimien asentamisen, mutta muuten komponenttien tulee olla
valmiiksi kokoonpantuja ja yhteensopivia. Laitteen kokoonpanon tulee kestaa, saman ko-
koonpanon aikaisemmin suorittaneelta, yksittaisen laitteen kokoonpanon osalta enintaan
puoli tuntia ja usean laitteen perakkaisessa kokoonpanossa enintdan 15 minuuttia laitetta
kohden. Lyhyempi kokoonpanoaika vahentda kokoonpanokustannuksiin kuluvaa tyénte-
kijalle maksettavaa palkkaa, joka vaikuttaa suoraan laitteen hankintakustannukseen.



Asetusten madrityksessa laite ohjelmoidaan tai maaritetdén laitteessa valmiina olevan
ohjelman asetukset. Ohjelmointi voi sisaltda laitekohtaisien maarityksien asettamisen,
jolla mahdollistetaan saman ohjelman toimiminen useilla laitteilla. Laitteelle suoritetaan
myds testit, jolla varmistetaan laitteen toiminta normaalissa tilanteessa seka virhetilan-
teissa. Kun laite on valmis, lisataan palvelimelle tarvittavat tiedot tiedonsiirron mahdollis-
tamiseksi. Asetusten maarittdminen ja laitteen toiminnan varmistaminen saa kestaa tyon-
tekijalta, joka on aikaisemmin konfiguroinut samanlaisen laitteen, enintdan 15 minuuttia.
Yli 10 laitteen perakkaisessa maarittdmisessa aikaa saa kulua enintdan 5 minuuttia lai-
tetta kohden.

Laitteen kayttdkustannukset koostuvat mahdollisista paikannuksen ja tiedonsiirron kéyt-
tdbmaksuista. Ulkopuolisen toimittajan laitetta kaytettdessa kayttémaksu voi olla laitteen
kuukausihinta, joka sisaltda kaikki laitteen kayttdkustannukset. Laitteen kayttékustannuk-
set saavat olla korkeintaan 5 euroa kuukaudessa, jolloin saavutetulla kustannushyédylla
pystytdan kohtuullisessa ajassa kattamaan jarjestelman kehityskustannukset.

2.2 Palvelin

Palvelimen keskeisimmat toiminnot ovat paikannuslaitteiden kerd@mien sijaintitietojen tal-
lentaminen ja sijaintitietojen tarjoaminen kayttajille rajapinnan kautta. Palvelimen ohjel-
mistoarkkitehtuurin tulee olla skaalattava, jolloin mahdollista paikannuslaitteiden tai si-
jaintitietojen hakujen méaérien kasvamista varten ei tarvitse ylimitoittaa suorituskykya,
vaan suorituskykya voidaan lisata tarpeen mukaan. Paikannuslaitteiden kerdamien yk-
sittéisten sijaintitietojen tallentaminen saa kestaa korkeintaan 500 millisekuntia sijaintitie-
don vastaanottamisesta, kun jarjestelmassa on yhtéaikaisesti kaytdéssa 50 paikannuslai-
tetta. Tassa ajassa vastaanotettu tieto muutetaan haluttuun muotoon tietovarastoon tal-
lentamista varten ja tallennetaan tietovarastoon. Mahdollinen sijaintitiedon jalkik&sittely
ei sisally tallentamiseen, vaan jalkikasittely suoritetaan myéhemmin pidemman aikavélin
sijaintitietojen perusteella.

Sijaintitiedon kayttdja voi hakea yksittdisen paikannuslaitteen sijaintitietoja, yhteenve-
don paikannuslaitteen reitistd seka seurata paikannuslaitteen sijaintitietoa reaaliaikaises-
ti. Muita palveluita varten palvelin tarjoaa rajapinnan sijaintitietojen hakuun ja tilaamiseen.
Kayttéliittyman toteutus jaa erillisen palvelun vastuulle. Sijaintitietojen hakua varten kayt-
taja valitsee halutun paikannuslaitteen sek& halutun aikavalin ja palvelin antaa vastauk-
sena taydelliset paikannuslaitteelta keratyt sijaintitiedot aikavaliltd. Paikannuslaitteen rei-
tin yhteenvedosta selviaa reitin alku- ja paatepisteet seka kuljettu reitti ja reitin pituus.
Palvelin tuottaa ndméa tiedot paikannuslaitteen sijaintitiedon pohjalta valitulle paikannus-
laitteelle ja aikavalille. Reitin yhteenvedon vastauksen viive saa olla korkeintaan sekunnin
ja palvelimen on pystyttava kasittelemaan 100 erillistd pyyntéa 5 sekunnin aikana. Rei-
tin pituuden laskentaa varten palvelimen on pystyttava suorittamaan laskentaa paikka-
tietojen perusteella. Reaaliaikaisessa seurannassa palvelimen viive sijaintitiedon vastaa-
nottamisen ja sijaintitiedon kayttajélle toimittamisen valilla saa olla korkeintaan sekunnin.



Reaaliaikaista seurantaa on pystyttava tekeméan samanaikaisesti kaikille palvelimen pai-
kannuslaitteille ja yksittaisen paikannuslaitteen sijaintitietoja voi seurata samanaikaisesti
vahintdan 10 kayttgjaa.

Palvelun yllapitaja voi lisdtd, muokata ja poistaa palvelussa olevia paikannuslaitteita ja
paikannustiedon kayttajia sekad hallita kayttajien kayttdoikeuksia paikannuslaitteisiin ja
niiden sijaintitietoihin. Yll&pitajan toimenpiteitd varten palveluun taytyy olla erillinen yl-
lapitorajapinta, jonka kautta yllapitaja voi suorittaa toimet.

2.3 Tietoturva

Andress [3, luku 1] esittelee tietoturvan kolmeksi paakasitteeksi luotettavuuden (engl.
confidentiality), eheyden (engl. integrity) ja saatavuuden (engl. availability), joista muo-
dostuu CIA kolmikko. Luotettavuuden tarkoituksena on estaa luvaton paasy tietoon, ehey-
den tarkoituksena on estaa luvaton tiedon muuttaminen ja saatavuuden tarkoituksena on
luvallinen paasy tietoon tarvittaessa. [3, luku 1]

Ajoseurantajarjestelmassé luotettavuus voidaan jakaa kahteen osaan: paikannuslaitteen
mittaaman sijaintitiedon luotettavuus ja palvelimelle tallennettujen sijaintitietojen luotet-
tavuus. Luvaton paasy paikannuslaitteen mittaamaan sijaintitietoon estetaan salaamalla
tiedot ennen palvelimelle lahettdmista. Salausmenetelmén tulee olla jonkin yleisen stan-
dardin mukainen, jolle 16ytyy tuki useimmista ohjelmointikielista tai on vaihtoehtoisesti
helppo toteuttaa naille kielilla. Talld valtetdan valitun salausmenetelman valinnan vaiku-
tus jarjestelman muiden komponenttien toteuttamiseen valittaviin tekniikoihin. Luvaton
paasy palvelimelle tallennettuun paikannustietoon estetaan kayttamalla salattuja rajapin-
toja, jotka vaativat autentikoimisen, ja rajoittamalla autentikoitujen kayttajien kayttdoikeus
haluttujen paikannuslaitteiden sijaintitietoihin kayttéoikeuksien hallinnalla. Liséksi huoleh-
ditaan, etteivat ulkopuoliset tahot paase lukemaan palvelimen tietovarastoja kuin salattuja
ja kayttdoikeuksilla rajattuja rajapintoja kayttamalla.

Sijaintitietojen eheyden kannalta on tarkeaa, etteivat ulkopuoliset tahot pysty luvattomas-
ti lishdamaan, muokkaamaan tai poistamaan paikannustietoja. Yksittaisen paikannuslait-
teen salaustiedoilla ei saa pystya purkamaan muiden paikannuslaitteiden Iahettdmien
sijaintitietojen salausta, ettei yhden paikannuslaitteen salausavaimen paatyminen ulko-
puoliselle taholle vaaranna koko ajoseurantajarjestelman luotettavuutta ja eheytta. Pal-
velimen taytyy myés tunnistaa yhteyden muodostanut paikannuslaite, etteivat muut pys-
ty lisddmaan paikannuslaitteelle sijaintitietoja. Palvelimelle tallennettujen sijaintitietojen
eheys varmistetaan kayttdoikeuksien hallinnalla, jolla rajoitetaan jokaisen kayttajan luku-
ja muokkausoikeudet niiden paikannuslaitteiden sijaintitietoihin, joihin yll&pitaja on myén-
tanyt oikeudet kyseiselle kayttgjalle.

Tietojen saatavuus varmistetaan riittavalla suorituskyvylla, varmuuskopioinnilla ja suojaa-
malla palvelimet palvelunestohydkkayksilta. Riittavalla suorituskyvylla varmistetaan, etta
palvelin pystyy késittelemé&én kaikki pyynnét. Varmuuskopioinnin avulla varmistetaan tie-



tojen sailyminen, vaikka palvelimen tietovarastossa olevat tiedot jostain syysta katoaisi-
vat. Palvelunestohytkkayksiltd suojautumalla varmistetaan, etteivat ulkopuoliset tahot voi
ylikuormittaa palvelinta ja estaa kayttajien paasya palvelimella oleviin tietoihin. Varmuus-
kopioiden osalta taytyy myds toteutua luotettavuuden ja eheyden vaatimukset.

2.4 Keskeisimmat kayttotapaukset

Ajoseurantajarjestelman keskeisimmat kayttétapaukset, yksittdisen paikannuslaitteen
elinkaaren mukaisessa jarjestyksessa, ovat paikannuslaitteen lisddminen jarjestelmaan,
paikannuslaitteen asentaminen ajoneuvoon, paikannuslaitteen kayttdminen, ajoneuvon
reaaliaikainen seuranta ja ajoneuvon reittien haku. Kayttétapauksista paikannuslaitteen
lisddmisen jarjestelmaan suorittaa palvelun yllapitaja, paikannuslaitteen asentamisen se-
ka kayttamisen suorittaa ajoneuvon kayttija ja ajoneuvon reaaliaikaisen seurannan seka
reittien haun suorittavat sijaintitiedon kayttajat.

Paikannuslaitteen lisdaminen jarjestelm&an suoritetaan maarittamalla paikannuslaitteen
asetukset, testaamalla paikannuslaitteen keskeisimmat toiminnot ja lisddmalla palveli-
melle tarvittavat tiedot paikannuslaitteesta tunnistamisen ja salauksen purkamisen mah-
dollistamiseksi.

Paikannuslaitteen asentaminen ajoneuvoon suoritetaan kiinnittdmalla paikannuslaite ajo-
neuvoon ohjeiden mukaisesti mukana tulevilla kiinnikkeilla ja kytkemalla paikannuslait-
teen virtaldhde. Paikannuslaitteen mukana toimitettavat kiinnikkeet mahdollistavat erilai-
sia kiinnitystapoja, joista asentaja valitsee kyseiseen ajoneuvoon mieleisimman kiinnitys-
tavan. Paikannuslaitteen asentamista varten ajoneuvon rakenteita ei tarvitse purkaa eika
asentamiseen tarvita ty6kaluja.

Paikannuslaitteen kayttdminen ei vaadi ajoneuvon kayttajalta erillisia toimenpiteita. Ajo-
neuvon sijainnin mittaaminen ja sijaintitietojen toimittaminen tapahtuu automaattisesti,
kun ajoneuvoa kaytetaan.

Ajoneuvon reaaliaikaista seurantaa varten sijaintietiedon kayttédja muodostaa yhteyden
palvelimen rajapintaan. Yhteyden muodostamisessa maaritetddn, minka paikannuslait-
teen sijaintitietoja halutaan seurata. Palvelin toimittaa yhteyden kautta kaikki uudet pai-
kannuslaitteen sijaintitiedot mahdollisimman lyhyelld viiveella.

Ajoneuvon reittien hakua varten kayttaja l1ahettda rajapintaan reitinhakupyynndn halutulla
aikavalilla ja paikannuslaitteella. Palvelin antaa vastauksena reitin alku- ja paatepisteet
seka kuljetun reitin ja reitin pituuden.
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3 SAATAVILLA OLEVAT VAIHTOEHDOT JA
TEKNIIKAT

Tassa luvussa kasitellaédn saatavilla olevia valmiita ajoseurantajarjestelmia, ajoseuran-
tajarjestelman toteutukseen soveltuvia tekniikoita sekd paikannusjarjestelméan toteutta-
miseen soveltuvia komponentteja. Saatavilla olevia ajoseurantajarjestelmia verrataan lu-
vussa 2 asetettuihin vaatimuksiin seka kaydaan lapi jarjestelmissa kaytetyt tekniikat ja
ratkaisut. Soveltuvista tekniikoista kdydaan lapi tekniikoiden perusteet seka erilaisia kay-
tdssa olevia soveltuvia ratkaisuja. Soveltuvista komponenteista kaydéaan Iapi esimerkke-
ja eri tekniikoiden hyddyntadmiseen soveltuvista ja ajoseurantajérjestelman vaatimukset
tayttavista valmiista komponenteista.

3.1 Valmiit jarjestelmat

Erilaisia ajoseuranta- ja kalustonhallintajarjestelmia on saatavilla eri toimittajilta erilaisilla
ominaisuuksilla. Vertailuun otettiin Maxtech automaattinen ajopaivakirja [21], Ajoseuran-
ta.fi automaattinen ajopaivakirja ja ajoneuvopaikannus [1], GSGroup Fleet management
kalustonhallinta ja sahkdinen ajopaivakirja [16], Kiho Ajopaivakirja [19] seka Aplicom A9
Quick telematiikkalaite [4]. Vertailussa mukana oleva Aplicom A9 Quick ei ole ajoseuran-
tajarjestelma, mutta tarjoaa ajoneuvojen sijaintitietojen kerdamisen ja tallentamisen pal-
veluun. Jarjestelmien ominaisuudet eroavat toisistaan, mutta toimintaperiaate on kaikis-
sa samankaltainen: ajoneuvoon asennettava seurantalaite keraa ajoneuvon sijaintitietoa
maailmanlaajuisella satelliittipaikallistamisjarjestelmalla (engl. Global Navigation Satellite
System, GNSS) sekd mahdollisia muita ajoneuvon parametreja ja toimittaa tiedot mat-
kapuhelinverkon yli verkkopalveluun. Asiakas paasee katsomaan tietoja verkkopalvelus-
ta omilla kdyttajatunnuksilla ja voi luoda tiedoista erilaisia raportteja. Osa jarjestelmista
tarjoaa rajapinnan, jonka avulla jarjestelma voidaan integroida muihin jarjestelmiin.

Maxtech automaattisessa ajopéivakirjassa paikannuslaite voi olla ajoneuvoon asennetta-
va ajoneuvopaikannin tai alypuhelimeen asennettava mobiilisovellus. Maxtech ajoneuvo-
paikannin on helppo asentaa sijoittamalla GPS-antenni nakyvalle paikalle ja kytkemalla
virtajohto tupakansytyttimen litdntaan tai ajoneuvon diagnostiikka (engl. On-Board Diag-
nostics, OBD) liitdntdan. Ajoneuvon sijaintitietojen kerddminen tapahtuu automaattises-
ti ilman kayttajan toimia ja liséksi laitteessa on kytkin, jolla voi valita ajon tyypiksi joko
ty6- tai yksityisajon. Ajoneuvon ajot tallentuvat verkkopalveluun, josta voi tarkastella ajo-
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ja ja muodostaa erilaisia raportteja. Liséksi on saatavilla tiedonsiirto muihin jarjestelmiin.
Maxtech ajoneuvopaikantimen verollinen hinta on 217 euroa ja paikannuslaitekohtainen
kuukausimaksu on noin 15 euroa. [21]

Ajoseuranta.fi ajoseurantajérjestelmassa paikannuslaite on ajoneuvon OBD-liitdntdan
kytkettava ajoseurantalaite. Ajoseurantalaitteesta on eri versioita, joissa on OBD-lukija,
GPS-siru ja versiosta riippuen joko 2G tai 3G modeemi. Yhteen malleista on saatavil-
la erillinen radiotaajuisen etatunnistuksen lukija, jota voidaan hyddyntéa kuljettajan tun-
nistuksessa. Sijaintitietojen kerddminen tapahtuu automaattisesti ja verkkopalvelussa on
ajopaivakirja, karttapalvelu ja autoeturaportointi. Ajoseuranta.fi paikannuslaitteen verolli-
nen hinta asennettuna on 124 euroa ja paikannuslaitekohtainen kuukausimaksu on al-
kaen 25 euroa. [1]

GSGroup Fleet Management on jarjestelmistd monipuolisin ja sen ominaisuuksia ovat ka-
lustonhallinta, sahkdinen ajopéivakirja ja laitteistonhallinta. Kalustonhallinnan avulla pys-
tyy seuraamaan reaaliaikaisesti ajoneuvojen sijainteja, luomaan raportteja, lahettdméaéan
ajomadrayksia suoraan ajoneuvoihin sekd seuraamaan tunti-, kilometri- ja |ampdtilojen
lukemia. Kalustonhallinta on mahdollista integroida muihin jarjestelmiin. Sahkdinen ajo-
paivakirja kytkeytyy ajoneuvon OBD-liitdntaan ja tallentaa automaattisesti matkojen tie-
dot. Laitteistonhallinta on ra&taléitava palvelu, joka soveltuu erilaisien koneiden ja tydka-
lujen seurantaan sensorien avulla. GSGroup:lla on myds suppeampi Recovery jarjestel-
ma, joka on suunnattu ajoneuvojen reaaliaikaiseen GPS-seurantaan ja varastetun omai-
suuden paikantamiseen, mutta ei tarjoa integraatiomahdollisuutta muihin jarjestelmiin.
GSGroup ei ilmoita paikannuslaitteille tai kayttémaksuille hinnastoa. [15, 16]

Kiho Ajopaivakirja on samankaltainen Ajoseuranta.fi ja Maxtech jarjestelmien kanssa. Ki-
hon jarjestelmaan on saatavilla erilaisia paikannuslaitteita, joista osa asennetaan OBD-
litAntdan ja osa kytketdan ajoneuvoon erilliselld virtaldhteella. Verkkopalvelussa voi lisa-
ta ajoihin selitteita, erotella tybajoja yksityisajoista ja luoda tiedosta PDF- tai CSV-muo-
toisia raportteja. Kiho tarjoaa myds monipuolisemman Telematiikka palvelun, joka sisal-
taa lisaksi reaaliaikaisen ajoneuvojen sijainninseurannan, huollonseurannan, héalytykset
ja ajoneuvon tapahtumien kirjaamisen mobiilisovelluksella. Kiho Ajopaivékirjan paikan-
nuslaitteiden verolliset hinnat ovat alkaen 186 euroa ja ajoneuvokohtainen kuukausimak-
su on noin 12 euroa. Kiho Telematiikka jarjestelmén verollinen ajoneuvokohtainen kuu-
kausimaksu on noin 44 euroa, joka siséltaé paikannuslaitteen. [19, 20]

Aplicom A9 Quick on siirrettdva ajoneuvon seurantalaite, joka kytketdan tupakansytyt-
timen liittimeen ja seuranta tapahtuu automaattisesti. Aplicomin laitteelle voidaan kayt-
taa Aplicomin valmiita ohjelmistoja, tilata raataléity ohjelmisto tai toteuttaa oma sovellus
Aplicomin kumppaneille tarjoamalla ohjelmistokehityspaketilla. Sijaintitiedot voidaan tal-
lentaa joko omaan palveluun tai Aplicomin API palveluun. Aplicomin API palvelu tarjoaa
rajapinnan tietojen hakua varten, jolloin ei tarvitse toteuttaa omaa rajapintaa asiakasoh-
jelmistoa varten. [4, 5]

Taulukkoon 3.1 on koottu vertailu, miten valmiit jarjestelméat toteuttavat luvussa 2 asete-
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Taulukko 3.1. Valmiiden ajoseurantajarjestelmien soveltuvuus

Maxtech | Ajoseuranta.fi | GSGroup | Kiho | Aplicom
Helppokayttdisyys + +/- +/- + +
Hankintahinta - - ? - ?
Kéayttékustannus - - ? - ?
Sijaintitietojen tallennus + + + + +
Reitin yhteenveto + + + +
Reaaliaikainen seuranta - ? + - +
Rajapinta + - + - +

tut vaatimukset. Valmiista jarjestelmista ainoastaan Maxtech, Kiho ja Aplicom paikannus-
laiteet on mahdollista asentaa tupakansytyttimen liittimeen. Ajoseuranta.fi ja GSGroup
paikannuslaitteet vaativat asennuksen OBD-liittimeen, joka ei ole kaikissa ajoneuvoissa
helposti saatavilla eikd sen takia tdyta helpon asennettavuuden vaatimusta. Kaikki pai-
kannuslaitteet suorittavat paikannuksen automaattisesti ilman kuljettajan toimenpiteité ja
toimittavat tiedot ajoseurantajarjestelméaan. GSGroup ja Aplicom eivat ilmoita verkkosi-
vuillaan hinnastoa. Maxtech, Ajoseuranta.fi ja Kiho kertovat seka hankinta- ettd kaytto-
kustannukset, mutta ne ylittdvat vaatimuksissa maaritetyt rajat. Verollinen hankintahinta
ylittdd vaatimuksissa asetetun 100 euron rajan Ajoseuranta.fi paikannuslaitteessa 24 pro-
sentilla, Kihon paikannuslaitteessa 86 prosentilla ja Maxtech paikannuslaitteessa hankin-
tahinta on yli kaksinkertainen. Kiho ja Maxtech jarjestelmien kayttékustannukset ovat pie-
nemmat kuin Ajoseuranta.fi jarjestelman, mutta kaikkien kayttbkustannukset ovat yli kak-
sinkertaiset vaatimuksissa asetetun 5 euron kuukausikustannukseen verrattuna. Kaikki
ajoseurantajarjestelmat tallentavat sijaintitiedot ja tarjoavat reittien yhteenvetoja. Reaaliai-
kaisen seurannan mahdollistavat GSGroup, Kiho ja Aplicom jarjestelmat. Ajoseuranta.fi
iimoittaa, etté kaikkien ajoneuvojen seurannan mahdollistava ndkyma on tulossa pian.
Maxtech ei ilmoita tarjoavansa mahdollisuutta reaaliaikaiseen seurantaan. Rajapinnan
muiden palveluiden kayttéon tarjoavat Maxtech, GSGroup ja Aplicom jarjestelmét.

Vertailuun otetuista jarjestelmista Aplicom voi tayttda asetetut vaatimukset, jos sen
hankinta- ja kayttbkustannukset ovat riittdvan alhaiset. Reaaliaikaisen seurannan tarjoa-
vat ainoastaan mukautettavat jarjestelméat, joiden toimittajilla ei ole saatavilla hinnastoa
vertailua varten. Muiden jérjestelmien osalta hinnat eivat taytd hankintahinnan eik& kayt-
tékustannuksien asetettuja vaatimuksia. Ajoseuranta.fi ajoseurantajarjestelméaan on tu-
lossa kaikkien ajoneuvojen sijainnin seurannan mahdollistava ndkyma. Muihin palvelui-
hin integroinnin mahdollistavan rajapinnan tarjoavat Maxtech, GSGroup ja Aplicom jar-
jestelmat.
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3.2 Tekniikat

Ajoseurantajarjestelmaan tarvitaan tekniikoita eri osa-alueiden toteuttamiseen. Tassa
osiossa kaydaan lapi ajoneuvojen paikannukseen, langattomaan tiedonsiirtoon, tiedon-
siirron salaukseen ja seurantatietojen tietovarastoihin soveltuvia tekniikoita. Eri osa-
alueista kdydaan lapi perusteet ja erilaisien vaihtoehtoisien tekniikoiden ominaisuuksia.

3.2.1 Paikannus

Paikannusmenetelmat voidaan jakaa kahteen ryhmaan: absoluuttisiin ja suhteellisiin pai-
kannusmenetelmiin. Absoluuttisilla paikannusmenetelmilld tulokseksi saadaan sijainti ab-
soluuttisella asteikolla, kuten geokoordinaatteina, kun suhteellisilla paikannusmenetelmil-
l& saadaan sijainnin muutos alkutilanteesta. Absoluuttiset paikannusmenetelmat voivat
olla globaaleja tai paikallisia, kun suhteelliset menetelmien toiminta-alue ei ole sidot-
tu paikkaan. Absoluuttisien ja suhteellisien paikannusmenetelmien liséksi voidaan kayt-
taa erilaisien paikannusmenetelmien yhdistelmad, joka hyédyntaa eri menetelmien hyvia
puolia paremman paikannustuloksen saavuttamiseksi. [25]

Eri paikannusmenetelmia voidaan kayttad myds rinnakkain, jolloin tuloksista saadaan las-
kettua yksittaisten paikannusmenetelmien tuloksia tarkemmat tulokset tai voidaan paran-
taa jatkuvuutta. Paikannusmenetelmien tuloksiin voidaan soveltaa myds erilaisia malleja,
joilla saadaan suodatettua mittauksista parempia tuloksia. Esimerkiksi map matching -
menetelmé&ssa oletetaan ajoneuvon sijainnin kartalle merkityille teille, jolloin epatarkan
mittauksen tulokset sijoitetaan Iahimmalle tielle. [14, luku 6][25]

Absoluuttiset paikannusmenetelmat

Kaikki vertailuun otetut ajoseurantajarjestelmat ilmoittavat kayttavansa ajoneuvon pai-
kantamiseen GPS-jarjestelmaa, joka on Yhdysvaltojen hallinnon omistama [9] maailman-
laajuinen satelliittipaikallistamisjarjestelma. Vaihtoehtoisia maailmanlaajuisia satelliittipai-
kannusjarjestelmia ovat Venajan GLONASS, Euroopan Galileo ja Kiinan Compass/Bei-
Dou [28]. Nama jarjestelmat soveltuvat hyvin ajoseurantajérjestelmaan, koska ne toimi-
vat maailmanlaajuisesti, paikannustarkkuus on riittava, ajoneuvoissa toteutuu satelliitti-
paikannuksen vaatima suora nakdyhteys taivaalle ja satelliittijarjestelmat ovat maksutta
vapaasti kdytettavissa. Absoluuttinen paikannus voidaan suorittaa myds muiden radiotaa-
juussignaalien avulla, kuten matkapuhelinverkon tukiasemien signaalien. Saatavilla ole-
vissa radiotaajuussignaalit eivat, satelliittipaikannusjarjestelmien signaalien tapaan, mah-
dollista tarkkaa paikannusta, jonka takia niiden paikannustarkkuus on parhaimmillaankin
noin 50 metria. [26]

Maailmanlaajuisien satelliittipaikallisjarjestelmien toiminta perustuu paikantimen ja satel-
liittien vélisen etdisyyden mittaamiseen signaalin matkaan kuluneesta ajasta. Satelliit-
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tien 1&hettdmiin signaaleihin on moduloitu tieto niiden kiertoradasta, kellon parametreista,
eheydestd ja tilasta. Signaalin matkaan kuluneen ajan mittaaminen vaatii vastaanottimen
kellon synkronoinnin satelliittijarjestelman aikaan. Etaisyyksista selvitettéavia parametreja
ovat paikannuslaitteen x-, y- ja z-koordinaatit seka satelliittijarjestelman aika. Naiden pa-
rametrien selvittdmiseksi tarvitaan tieto vahintaan neljan satelliitin sijainnista kiertoradal-
la seka paikantimen etaisyydesta niihin. Paikannin saa satelliitin sijainnin selville seuraa-
malla satelliitin I1ahettdmaa signaalia. Sijaintitieto on moduloitu signaaliin, joten sijaintitie-
don selvittdminen vaatii signaalin katkeamattoman seuraamisen koko moduloinnin ajan.
Vaihtoehtoisesti satelliittien kiertoratojen sijainnit voidaan hakea erillisen palvelun avulla,
jolloin satelliittien sijaintien selvittaminen nopeutuu. [14, luvut 1-3]

Etéisyysmittaukseen aiheutuu virheitd paikantimen ja satelliittien kellojen poikkeamis-
ta seka ionosfaarin ja troposfaarin signaaliin aiheuttamista viiveista. Lisaksi signaalien
monitie-eteneminen ja heijastukset aiheuttavat virheitd mittaukseen. Signaalin matkalla
olevat esteet voivat aiheuttaa heijastumia tai voivat estdd signaalin vastaanottamisen,
jolloin etaisyysmittausta ei voida suorittaa signaalin 1ahettdneeseen satelliittiin. Paikan-
nuksen tarkkuutta saadaan parannettua suorittamalla mittauksia useampiin satelliitteihin
ja ionosféérin aiheuttamaan virheeseen auttaa eri taajuusalueilla lahetettyjen satelliittien
signaalien hyédyntaminen. llmakehan vaikutuksia voidaan kompensoida myés differenti-
aalisessa satelliittipaikannusijarjestelmasséa (engl. Differential GNSS, DGNSS), jossa si-
jainti lasketaan erotuksena laheiseen kiintedssa tunnetussa pisteessa sijaitsevan paikan-
timen sijaintiin. Samat ilmakeh&an aiheuttamat virheet nakyvét seké kiintedssa paikanti-
messa ettd liikuteltavassa paikantimessa, jolloin saadaan tarkempi tulos vahentamalla
kiintedssé sijainnissa olevan paikantimen havaitsema virhe mittaustuloksesta. [14, luku
3-4]

Vastaanottimella, joka kykenee vastaanottamaan useiden satelliittipaikannusjarjestel-
mien signaaleja, saavutetaan parempi paikannusnopeus, kattavuus, tarkkuus ja luotet-
tavuus. Tdma johtuu suuremmasta satelliittien maérasta seka erilaisien signaalien virhei-
den erilaisista piirteista, jonka takia toisien jarjestelmien mittaukset kompensoivat toisien
virheita. [14, luku 1]

Suhteelliset paikannusmenetelmat

Suhteellisien paikannusmenetelmien avulla saadaan selvitettyd paikantimen reitti tietysta
alkusijainnista loppusijaintiin. Reitti selvitetdan mittaamalla matkaa ja kd&dnnoksia soveltu-
villa antureilla, kuten inertiaalimittausyksikdlla (engl. Inertial Measurement Unit, IMU) tai
ajoneuvon tapauksessa voidaan hyédyntaa erilaisia ajoneuvoa mittaavia antureita. Inerti-
aalinavigointijarjestelméassa (engl. Intertial Navigation System, INS) navigointi suoritetaan
inertiaalimittausyksikdn mittauksien perusteella. Inertiaalimittausyksikko sisaltda kolmiu-
lotteisella akselistolla kiihtyvyysanturit ja gyroskoopit. Kiihtyvyysanturit mittaavat anturiin
vaikuttavaa voimaa (engl. specific force). Kolmiulotteisen akseliston kiihtyvyysantureista
saadaan voiman vektori, josta saadaan paikannuslaitteen kiihtyvyys vahentamalla sijain-
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tikohtainen painovoiman vektori. Mittausyksikén asento taytyy tietaé tarkasti, ettei paino-
voiman vahentaminen aiheuta virhetta kiihtyvyysmittaukseen. Kiihtyvyydesta saadaan in-
tegroimalla nopeus ja uudelleen integroimalla matkan muutos. Gyroskoopit mittaavat kul-
makiihtyvyyttd, josta saadaan integroimalla kulmanopeus ja uudelleen integroimalla kul-
man muutos. Yhdistamalla kolmiulotteisen akseliston kulmien muutos ja matkan muutos,
saadaan selville seuraava reittipiste. Inertiaalinavigoinnissa pienet virheet kumuloituvat ja
aiheuttavat ajan kuluessa suuria virheita, jonka takia halpojen inertiaalimittausyksikéiden
tarkkuus ei riitd tarkkaan navigointiin. [14, luku 6]

Ajoneuvon navigoinnissa voidaan hyédyntad ohjauspydran asennon mittausta, matka-
mittarin lukemaa tai renkaiden nopeusmittausta. Ohjauspy6ran asennon ja eturenkaiden
nopeuden mittauksen avulla saadaan selville ajoneuvon k&dantymisnopeus. Matkamittarin
lukemasta saadaan kuljettu matka alku- ja loppulukeman erotuksena. Renkaiden pyri-
misnopeudesta saadaan kuljettu matka. Jos renkaiden pydrimisnopeuksia mitataan erik-
seen, saadaan ajoneuvon suunnan muutos renkaiden pydrimisnopeuksien eroista. Luk-
kiutumaton jarrujarjestelma (engl. Antilocking Brake System, ABS) sisaltaa jokaiselle ren-
kaalle oman py6rimisnopeuden anturin, joten renkaiden pydrimisnopeuden mittaamiseen
ei tarvitse asentaa erillisia antureita. Skog et al. [25] tutkielman mukaan antureiden mit-
tauksiin aiheutuu virheitd renkaiden sutimisesta, liukumisesta, epatasaisesta tiesta, ren-
kaiden halkaisijan muutoksista, renkaiden valisista kokoeroista, akselivalin epavarmuus-
tekijoista ja anturien mittaustarkkuudesta. [25] Suomen olosuhteissa virheisiin vaikuttavat
teiden liukkaus talvella, suuret [ampétilanvaihtelut seka erillisien kesa- ja talvirenkaiden
kaytto.

Paikannusmenetelmien yhdistaminen

Eri paikannusmenetelmien tulokset ovat erilaisia niin tarkkuuden, saatavien paramet-
rien kuin virheidenkin osalta. Yhdistamalla paikannusmenetelmid pystytdan toisien me-
netelmien heikkouksia kompensoimaan toisien menetelmien tuloksilla. Paikannusmene-
telmien yhdistdmisessa hyddynnetaan eri menetelmilléa saatujen tuloksien virheiden mal-
leja, jolloin saadaan suodatettu yksittaisten menetelmien tulosta parempi kokonaistulos.
Monet virheista ovat epélineaarisia ja tulokset ovat kolmiulotteisia, jonka takia epélineaa-
risen ongelman ratkaisuun vaaditaan paljon laskentatehoa. [14, luku 6][25]

Gleason et al. [14, luku 6] kayttavat extended Kalman filter (EKF) -menetelm&a GNSS ja
INS tuloksien yhdistamiseen. Skog et al. [25] esittelee EKF-menetelmén liséksi uncented
Kalman filter ja particle filter -menetelmat. Menetelmissa on jarjestelman malli ja mittaus-
malli, jonka perusteella mitatut arvot vaikuttavat jarjestelman mallin tilaan. Yksinkertai-
sin tapa, yhdistdad muita menetelmia satelliittinavigoinnin kanssa, on olettaa satelliittina-
vigoinnista saadut tulokset tarkoiksi. Talldin ei saavuteta satelliittinavigointijarjestelmaa
parempaa paikannustarkkuutta, mutta muiden menetelmien mittauksien avulla saadaan
parannettua paikannustiheyttd ja pystytdan laajentamaan navigointi satelliittinavigointijar-
jestelméan katvealueille. Toinen tapa on mallintaa myés satelliittinavigoinnin virheet, jolloin
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saavutetaan parempi paikannustarkkuus ja paikannustiheys, mutta tarvitaan monimutkai-
sempi mittausmalli ja enemman laskentatehoa navigointituloksen selvittdmiseen. [14, lu-
ku 6][25]

Tuloksien suodattamisessa voidaan soveltaa myds rajoitteita, joilla suodatetaan tuloksia,
jotka eivat tayta rajoitteiden ehtoja. Ajoneuvojen tapauksessa voidaan soveltaa pysty-
suuntaisten liikkeiden ja Kiihtyvyyksien rajoitteita, koska nAméa ovat yleensa pienia. Lisak-
si voidaan hyddyntdd map matching -menetelmaa, jossa paikantimen oletetaan olevan
tiella ja mittaustulokset sijoitetaan kartassa lahelld oleville teille. [14, luku 12]

3.2.2 Tiedonsiirto

Seurantalaitteen langattomaan tiedonsiirtoon voidaan kayttaa internet yhteyden mahdol-
listavia yhteytta tai yksinkertaisia esineiden internetiin (engl. Internet of Things, loT) tar-
koitettuja yhteyksia. Palvelinymparistéssa on valmiina internet yhteyden mahdollistava
yhteys. Internet yhteyden mahdollistavissa menetelmissa voidaan hyédyntda monipuoli-
sesti erilaisia protokollia ja niiden tarjoamia rajapintoja. loT kaytté6n tarkoitetuissa yhteyk-
sissd on monesti valmiina yksinkertainen protokolla ja tiedot siirtyvéat palveluntarjoajalle,
joka valittaa tiedot lopulliseen kohteeseen. loT verkojen hyétyna on pienempi virrankulu-
tus ja yksinkertaisempi protokolla, kun internet yhteyden mahdollistavissa yhteyksissa on
yleensa suurempi tiedonsiirron kapasiteetti ja monipuolisemmat protokollamahdollisuu-
det. [6, 22]

Internetin tietoverkot kayttavat erilaisien protokollien pinoaa tietojen siirtoon laitteiden va-
lilla. Protokollien pinoa kuvaavat ISO/IEC 7498-1 standardin mukainen OSI-malli ja sup-
peampi TCP/IP kerrosmalli. TCP/IP kerrosmalli on yleisimmin kaytetty malli ja siind on
4 kerrosta OSI-mallin 7 kerroksen sijaan. OSI-mallin istunto-, esitystapa- ja sovellusker-
roksia vastaa TCP/IP mallissa yksi sovelluskerros, joka toteuttaa tarvittaessa myds OSI-
mallin istunto- ja esitystapakerroksien vaatimukset. Lisdksi OSI-mallin siirtoyhteyskerros
ja fyysinen kerros ovat yhdistetty yhdeksi linkkikerrokseksi. Linkkikerroksen ja sovellus-
kerroksen valissa ovat verkkokerros, jonka toteuttaa yleensa Internet-protokolla (IP), ja
kuljetuskerros, jonka toteuttaa joko yhteydellinen TCP (Transmission Control Protocol) tai
yhteydetén UDP (User Datagram Protocol). Protokollapinossa alimmainen kerros huo-
lehtii fyysisesta tiedonsiirrosta. Ylemmat protokollat kayttavat alemman protokollan tar-
joamaa palvelua ja tarjoavat omaa palveluaan ylemmaélle protokollalle. Saman kerroksen
protokollien valilld on looginen tiedonsiirronyhteys, joka tarjoaa yhteyden paatepisteiden
vélille. [2, 18]

Paikannuslaitteen ja palvelimen vélisen tiedonsiirron toteutukseen kaydaan lapi kaksi
erilaista vaihtoehtoa. Ensimméainen vaihtoehto on hyédyntdd TCP/IP kerrosmallin mu-
kaista arkkitehtuuria, johon valitaan linkkikerroksen toteuttava tekniikka, kuljetuskerrok-
sen protokolla ja sovelluskerrokselle tulevat protokolla. Toinen vaihtoehto on hyédyntaa
loT-verkkoja, jotka eivét tue IP-protokollaa, vaan toimittavat lahetetyt tiedot palveluntar-
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joajan palvelun kautta. Palvelimella kaytetddn TCP/IP kerrosmallin mukaista verkkoyh-
teyttd, joka on valmiiksi saatavilla erilaisissa palvelinympéristissa. Paikannuslaitteessa
kaytetaan, linkkikerroksen tekniikasta riippuen, joko TCP/IP kerrosmallin mukaista verk-
koyhteytta tai tiedot toimitetaan verkkoyhteyden palveluntarjoajan palvelun kautta. IP-
protokollaa tukevia linkkikerroksen tekniikoista kaydaan Iapi matkapuhelinverkkoyhtey-
det ja NB-loT-verkko. 10T verkoista kdydaan lapi LoRaWAN-, Sigfox- ja NB-loT-verkot.
NB-loT-verkko mahdollistaa seka IP-protokollalla tapahtuvan tiedonsiirron ettd ilman IP-
protokollaa tapahtuvan tiedonsiirron palveluntarjoajan kautta. Kuljetuskerrokselle voidaan
valita joko TCP tai UDP. TCP huolehtii I&hetetyn datan perillemenosta ja jarjestyksen sai-
lymisestd, jolloin [&hettdja saa tietda paketin perillemenosta. UDP ei huolehdi datapaket-
tien jarjestyksen séilymisesté eikd perillemenosta, vaan luotettavuus vaatimukset taytyy
toteuttaa sovelluskerroksella. Sovelluskerrokselle tulee erilaisia protokollia, joilla suorite-
taan tunnistautuminen, salaus ja viestin sisallon paketointi. Sovelluskerroksen protokollia
tarvitaan myds loT-verkkojen kautta tapahtuvalle tiedonsiirrolle.

Suomen alueella kattava langaton tiedonsiirtoyhteys saadaan kayttamalla matkapuhe-
linverkkoa. Eri matkapuhelinverkkojen sukupolvet tarjoavat erilaisia tekniikoita TCP/IP-
protokollapinon mukaisen tiedonsiirtoyhteyden linkkikerrokselle. Toisen sukupolven (2G)
verkossa toimivalla GPRS-tekniikalla (engl. General Packet Radio System) saavutetaan
teoreettiseksi tiedonsiirron maksiminopeudeksi 172 kbps (kilobittid sekunnissa), mutta
kaytdnndssa tiedonsiirtonopeudet jaavat noin 40 kbps, koska verkon kapasiteetti jae-
taan kaikkien verkon kayttajien kesken. Niin kutsutussa 2.5G verkossa toimivalla EDGE-
tekniikalla (engl. Enhanced Data rates for GSM Evolution) saavutetaan jopa 384 kbps
tiedonsiirtonopeus, kolmannen sukupolven (3G) verkossa toimivalla WCDMA-tekniikalla
(engl. Wideband CDMA) jopa 384 kbps ja niin kutsutussa 3.5G verkossa toimivilla
HSDPA- ja HSUPA-tekniikoilla (engl. High-Speed Downlink/Uplink Packet Access) saavu-
tetaan 14.4 Mbps lataus- ja 5.76 Mbps lahetysnopeus. LTE-tekniikalla (engl. Long Term
Evolution), joka maéarittelysta riippuen lukeutuu joko kolmanteen tai neljanteen sukupol-
veen, saavutetaan 100 Mbps lataus- ja 50 Mbps lahetysnopeus. [24]

Eri operaattorien toisen sukupolven (2G) matkapuhelinverkot kattavat Idhes koko Suo-
men alueen lukuun ottamatta harvaan asutuilla alueilla ja Lapissa olevia katvealueita.
Myds kolmannen ja neljannen sukupolven verkot, joilla saavutetaan parempi tiedonsiir-
ron kapasiteetti, kattavat suurimman osa Suomen asutuista alueista. Toisen sukupolven
verkko on kattavin eika sen katvealueilla ole yleensa saatavilla mydskaan kolmannen tai
neljannen sukupolven verkkoja, minka takia eri sukupolvien verkkoja tukevalla laitteella
ei saavuteta merkittavasti parempaa kattavuutta toisen sukupolven verkkoon verrattuna.
[11, 12, 27] Sijaintitietojen valitykseen tarvittavan suhteellisen vahaisen tiedonsiirtokapa-
siteetin takia kaikki matkapuhelinverkkoa kayttavat tiedonsiirto tekniikat soveltuvat pai-
kannuslaitteen kayttéon.

Erityisesti loT-laitteita varten suunnitellut Suomessa toimivat tiedonsiirtoverkkoja ovat Di-
gitan yllapitama LoRaWAN-verkko, Connected Finlandin yllapitama Sigfox-verkko ja mat-
kapuhelinoperaattoreiden NB-loT-verkot. loT verkkojen kattavuus keskittyy asutuskes-
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kuksiin eika kattavuus vuoden 2019 alussa ole riittdva Suomen tieverkon alueella tapah-
tuvaan reaaliaikaiseen viestintdan. [7, 10, 27] Mainitut 10T verkot ovat alhaisen virrankulu-
tuksen laajan alueen verkkoja (engl. Low Power Wide Area Network, LPWAN), joista NB-
loT toimii lisensoiduilla taajuuksilla ja LoRaWAN seké Sigfox toimivat vapaassa kaytéssa
olevilla sub-GHz taajuuskaistoilla. NB-loT-verkossa voidaan kayttaa myés IP-protokollal-
la tapahtuvaa TCP/IP-protokollapinon mukaista tiedonsiirtoa. 0T verkkojen tiedonsiirron
viiveet ovat suurempia kuin matkapuhelinverkkojen. LoraWAN verkossa viestin koko si-
séltd on maksimissaan 243 tavua ja tiedonsiirron nopeus on vahintadan 37 tavua sekun-
nissa. Sigfox verkossa ldhetettavien viestien siséllén koko on maksimissaan 12 tavua ja
|ahetettavien viestien maéara on rajattu 140 viestiin paivassa. NB-loT verkossa I&hetetta-
vien viestien sisalté on maksimissaan 1600 tavua ja tiedonsiirron |ahetysnopeus on 20
kilotavua sekunnissa. [22]

Linkkikerroksen péaélla toimivat TCP/IP-kerrosmallissa verkkokerros, kuljetuskerros ja so-
velluskerros. Verkkokerroksella toimiva IP huolehtii pakettien reitittdmisesta ja toimittami-
sesta paatepisteiden valilla, mutta ei takaa pakettien perillepdésya. Paketin otsikko si-
séltaa tiedon lahettajan ja kohteen IP-osoitteista, joiden perusteella paketit reititetdan ja
vastaukset osataan toimittaa takaisin lahettgjalle. Kuljetuskerroksella kaytetdan porttinu-
meroita erottamaan samassa |P-osoitteessa toimivat eri ohjelmat toisistaan. Kuljetusker-
roksella toimiva protokolla valitaan sen mukaan, kuinka luotettava tiedonsiirtoyhteys kulje-
tuskerrokselta halutaan. TCP muodostaa yhteyden kohteeseen ennen tiedon lahettamis-
ta ja tieto jaetaan jarjestysnumerolla varustettuihin paketteihin, joista vastaanottaja pystyy
jarjestysnumeroiden perusteella purkamaan tiedon alkuperaisessa jarjestyksessa. TCP
huolehtii myés pakettien kuittaamisen vastaanotetuiksi ja [hettdd epdonnistuneet paketit
uudelleen. UDP on yhteydetdn protokolla, jossa paketti Iahetetdan kohteeseen, eika pa-
ketista huolehdita lahetyksen jalkeen. Jos paketin perillemeno halutaan varmistaa, taytyy
pakettien kuittaus ja uudelleenlahetys toteuttaa sovelluskerroksella. [2]

Sovelluskerrokselle tulee valita salauksen protokolla ja sijaintitietojen esitysmuoto. IP-yh-
teytta kayttavissa tiedonsiirroissa sovelluskerrokselle tulee valita lisaksi kuljetuskerroksen
paalla toimiva protokolla. Palveluntarjoajien palvelujen kautta toimivissa loT-verkoissa on
valmiina siséallénvalityksen protokolla, jonka avulla pystytdan valittdmaan halutun muo-
toista salattua sisalt6a. Sovelluskerroksen tiedonsiirto voidaan toteuttaa standardinmu-
kaisilla sovellusprotokollilla, jolloin voidaan hyédyntéa protokollat tarjoavia ohjelmistoja ja
kirjastoja, tai toteuttaa oma paketointi kuljetuskerroksen protokollan avulla. Valmiita pro-
tokollia ovat esimerkiksi HTTP, WebSocket ja MQTT. HTTP on internetissa paljon kay-
tetty protokolla, mutta sen huonona puolena on suuresta otsikkotietojen koosta johtuva
huono hyotykuorman osuus kokonaistiedonsiirrosta, varsinkin pienien pakettien lahetyk-
sessd. HTTP tiedonsiirrossa voidaan kayttda lohkotettua tiedonsiirtoa (engl. chunked),
joka mahdollistaa ennalta maaraamattéman kokoisen sisallén lahettdmisen [13]. Loh-
kotettua tiedonsiirtoa kayttamalla pystytdan lahettdmaan useita sijaintitietoja perakkain
samassa HTTP paketissa, mutta palvelin pystyy kuittaamaan vain HTTP paketin koko-
naisuudessa vastaanotetuksi, ei yksittaisia sijaintitietoja. WebSocket on HTTP yhteenso-
piva kaksisuuntaisen tiedonsiirron mahdollistava protokolla, jossa muodostetaan yhteys
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HTTP muotoisella otsikolla ja yhteyden muodostamisen jalkeen kaytetdén avattua yhteyt-
td WebSocket-pakettien, joissa on vain lyhyt otsikkotieto, valittdmiseen molempiin suun-
tiin. WebSocket-yhteydessé saavutetaan huomattavasti parempi hydtykuorman osuus,
jos samaa yhteytta kaytetdan useiden pakettien valittdmiseen, koska HTTP yhteenso-
pivat otsikot I&hetetddn vain kerran ja pakettien mukana lahetetdan vain huomattavasti
pienemmat WebSocket otsikkotiedot. MQTT on julkaisija-tilaaja-tyyppinen loT kayttddn
soveltuva kevyt protokolla. Julkaisija-tilaaja-mallissa tiedon tuottajat julkaisevat tiedon ka-
navalla ja tieto valitetaan kaikille kanavan tilaajille. MQTT ei ole HTTP yhteensopiva, joka
rajoittaa mahdolliset verkkopalvelun palveluntarjoajat niihin, jotka tarjoavat mahdollisuu-
den MQTT:n kayttdédn. MQTT saavuttaa yksittaisia paketteja kaytettdessa parhaan tie-
donsiirron hydtykuorman osuuden, mutta samalla yhteydelld tapahtuvassa useiden pa-
kettien vélityksessad WebSocket saavuttaa paremman tiedonsiirron hydtykuorman. [8, 17]

Salauksessa voidaan hyédyntda loT-verkon mukaista salausta, internet yhteyksissa ta-
vallisesti kaytettavaa tiedonsiirron TLS (engl. Transport Layer Security) salausta tai sa-
lata pelkastaan lahetettava tieto. loT-verkkojen tarjoamat salaukset on suunniteltu kay-
tettavaksi loT-laitteissa, jonka takia niiden suorituskykyvaatimukset ovat alhaisia. Kaikki
loT-verkot eivéat kuitenkaan tarjoa salausta, jolloin tiedon salaus taytyy toteuttaa erikseen.
TLS salauksessa kuljetuskerroksen ja sovelluskerroksen valissa suoritetaan salaus sym-
metrisella salauksella. TLS kattely vaatii suhteellisen paljon laskentatehoa ja vaatii pal-
velimen julkisen avaimen tuntemisen tai palvelimen varmenteen allekirjoittajan julkisen
avaimen tuntemisen. TLS kéttely ja varmenteiden varmistaminen ovat hankalia toteut-
taa yksinkertaisilla alustoilla, jonka takia TLS salausta ei monesti kdyteta IoT laitteiden
kommunikoinnissa. Pelkan lahetettdvan tiedon salaukseen voidaan hyddyntaa erilaisia
standardinmukaisia salauksia, kuten LoRaWAN-verkon kayttdamaa 128-bittista AES (Ad-
vanced Encryption Standard) salausta [6] tai TLS salaus standardiin sisaltyvia 128- ja
256-bittisia AES salauksia CBC (Cipher Block Chain) tyyppisella ketjutuksella. AES ja
CBC ovat paljon kaytettyja menetelmia, joille 16ytyy tuki tai valmiita kirjastoja useimmille
ohjelmointikielille.

3.2.3 Tietovarastot

Ajoseurantajarjestelmassa tarvitaan tietovarastoja paikannustiedon véaliaikaiseen sail6-
miseen paikannuslaitteessa tiedonsiirron epaonnistuessa, paikannuslaitteiden tunniste-,
salaus- ja paikannustietojen seka rajapinnan kayttgjatunnuksien ja kayttdoikeuksien tal-
lentamiseen. Paikannuslaitteessa voidaan hyédyntdd EEPROM- tai FLASH-muisteja,
joista EEPROM-muisteja I10ytyy siséanrakennettuina monista komponenteista ja suurem-
pia FLASH-muisteja voi olla monipuolisemmissa komponenteissa tai voidaan kayttaa ul-
koisia FLASH-muisteja kuten muistikortteja.

Verkkopalvelimen tietovaraston taytyy mahdollistaa tietojen hakeminen méaaritettyjen eh-
tojen mukaan. Erilaiset tietokannat mahdollistavat tiedon jasentdmisen muotoon, jossa
hakuehtojen mukaiset tietojen haut voidaan suorittaa nopeasti suurestakin tietomaarasta.
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Tietovarastoksi soveltuvat hyvin erilaiset relaationaaliset tietokannanhallintajarjestelméat
(engl. Relational Database Management System, RDBMS), joiden avulla pystytaan hal-
litsemaan helposti eri tietojen valisia riippuvuuksia. Toinen vaihtoehto on erilaiset NoSQL
(engl. Not Only SQL) tietokannat, jotka voivat olla esimerkiksi avain-arvo- tai dokumentti-
tietokantoja. Relationaalisille tietokannanhallintajarjestelmille I6ytyy suoraan tuki monista
verkko-ohjelmointikehyksista, jonka takia niitd on helppo hyédyntaa. NoSQL-tietokannat
suoriutuvat tehokkaasti suurista méaéristé tietojen lisyksia ja hakuja. [29]

Monissa tietokannanhallintajarjestelmissa ja NoSQL tietokannoissa on tuki paikkatieto-
jarjestelmélaajennoksille, tai on saatavilla paikkatietojarjestelmélaajennoksen toteuttava
lisdosa. Paikkatietojarjestelmalaajennoksen avulla pystytdan suorittamaan tietokannas-
sa erilaisia paikkatieto-operaatioita, kuten paikkatietomuunnoksia, paikkatietojen yhdis-
tamisia tai hakuja paikkatietojen ominaisuuksien perusteella. Paikkatietojarjestelmalaa-
jennoksen avulla paikkatietojen ké&sittely voidaan suorittaa tietokannassa, jolloin rajapin-
nan ei tarvitse noutaa ja késitella suuria maéria tietokannasta haettua tietoa. Hajautetuis-
sa jarjestelmissé tietokannan ja rajapinnan valinen tiedonsiirron nopeus voi olla rajattua,
jonka takia niiden valilla ei kannata siirtda ylimaaraista tietoa.

3.3 Komponentit

Ajoseurantajarjestelman koostuu ajoneuvoihin tulevista paikannuslaitteista ja palvelimes-
ta, joista molemmat koostuvat useammista komponenteista. Tassa luvussa kdydaan lapi
erilaisia vaihtoehtoisia komponentteja, joita voidaan hyddyntaa jarjestelméan toteuttami-
sessa ja joista valitaan lopulliseen toteutukseen soveltuvat komponentit. Yksittaiset kom-
ponentit voivat toteuttaa yhden tai useamman paikannuslaitteen tarvitseman ominaisuu-
den ja komponentit toteuttavat yhdesséa koko jarjestelméan.

3.3.1 Paikannuslaite

Paikannuslaite koostuu paikannuksen vastaanottimesta, tiedonsiirtoyhteydesta ja tallen-
nustilasta seka kontrollerista, joka suorittaa paikannuslaitteen toimintalogiikan ja eri kom-
ponenttien valisen kommunikoinnin. Paikannuksen toteutuksessa vaaditaan absoluutti-
sen paikannuksen toteuttava GNSS-komponentti. TAssa vaiheessa ei kdyda |api relatiivi-
sia paikannusmenetelmia hyddyntavia komponentteja, koska niiden kayttdminen GNSS
kanssa lisda paikannuslaitteen kustannuksia eika niille ole valttamatta tarvetta paikan-
nuslaitteessa. Tiedonsiirron toteuttavista komponenteista kaydaan lapi matkapuhelin-
verkossa tapahtuvan tiedonsiirron mahdollistavia ja NB-loT-tiedonsiirron mahdollistavia
komponentteja. Sigfox- ja LoRaWAN-verkkojen tiedonsiirto ei ole riittdva paikannuslait-
teen tarpeisiin. Tallennustilan osalta kdydaan lapi erilaisia EEPROM- ja FLASH-muisti-
vaihtoehtoja.

Paikannuslaitteessa voidaan kayttdd monenlaisia kontrollereita. Kontrollerilta vaaditaan
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riittdva suorituskyky eri komponenttien hallintaan ja kerattyjen sijaintitietojen késittelyyn
lahettamistd varten. Kontrollerille valmiiksi 16ytyvat kirjastot, eri komponenttien hallintaan,
helpottavat ohjelmointia. Kontrollerin sisaltdvan komponentin taytyy mahdollistaa muiden
komponenttien kytkeminen tai sisdltdd myds muut tarvittavat toiminnallisuudet samas-
sa komponentissa. Tassa tydssa vaihtoehdoiksi otetaan Arduino mikrokontrollerialusta ja
Raspberry Pi yhden piirilevyn tietokone. Arduino alustaan I6ytyy paljon erilasia lisélevyja,
jotka voidaan kytkea suoraan Arduinon liitinrimoihin. Myds Raspberry Pi tietokoneen liitin-
rimoihin on saatavilla erilaisia lisdlevyja. Arduino alustassa on ohjelmoitava mikrokontrol-
leri, johon suoritettava ohjelma ohjelmoidaan. Raspberry Pi:ssa ohjelma ajetaan kaytto-
jarjestelméassa, joka mahdollistaa monipuoliset ohjelmointimahdollisuudet. Arduinon suo-
rituskyky on hyvin rajoitettu Raspberry Pi:n suorituskykyyn verrattuna, mutta Arduinon
suorituskyky on riittdva paikannuslaitteen toteutukseen ja virrankulutus on alhaisempi.

Paikannuksen toteuttamiseen on saatavilla monenlaisia globaalin satelliittinavigoinnin
mahdollistavia komponentteja, joista osa tukee useita eri jarjestelmid ja osa ainoastaan
GPS jarjestelm&a. Komponentteja on saatavilla seka johdoilla kytkettavina versioina etta
valmiina Arduinolle tai Raspberry Pi:lle sopivina lisdlevyina. Saatavilla on myés moduu-
leja, joissa on tuki seka tiedonsiirrolle etta satelliittipaikannukselle. Tallaisia ovat esimer-
kiksi SIMCom SIM808-, SIM908- ja SIM7000E-moduulit. Tuotetut tiedonsiirto ja satel-
liittipaikannusjarjestelmat vaihtelevat versioiden valilla, ja vastaavanlaisia moduuleita on
saatavilla myds muilta valmistajilta.

Tiedonsiirron toteutukseen on saatavilla myds erilaisia komponentteja, joiden tuetut ver-
kot vaihtelevat. Pelkan tiedonsiirtoyhteyden tarjoavia komponentteja ovat esimerkiksi Ai
Thinker A6 ja SIMCom SIM800H. Saatavilla on myds kontrollerin sisaltavia Arduino yh-
teensopivia piireja, kuten Adafruit Feather 32u4 FONA ja DFRobot SIM808 with Leonardo
mainboard, joka sisaltdd myods satelliittipaikannuksen.

Paikannuslaitteen tallennustilaan voidaan kayttdd EEPROM- tai FLASH-muistia. Monet
komponentit sisaltavat valmiiksi muistia, jonka takia ei valttamatta tarvita erillistd kompo-
nenttia muistia varten. Esimerkiksi Arduinoissa kaytettavat mikrokontrollerit sisaltavat pie-
nen maaran EEPROM-muistia ja SIM808 sisaltda FLASH-muistia. Raspberry Pi:ssé kayt-
téjarjestelma asennetaan muistikortille, jonka ylimaaraista kapasiteettia kaytetaan tallen-
nustilana. FLASH-muistia voidaan lisatd myos erillisilla muistikorteilla, joiden kayttami-
seen loytyy kirjasto Arduinolle.

3.3.2 Palvelin

Palvelimelle pitdd valita palvelinalusta, jossa suoritetaan palvelimen tietovarastot ja ra-
japinnat toteuttavat komponentit. Palvelinalusta voi olla fyysinen tai virtuaalinen palve-
linympéristd, sovelluspalvelualusta tai ulkopuolisen palveluntarjoajan ohjelmakokonai-
suus. Palvelinympdristdssa pystytddn maarittamaan monipuolisesti erilaisia palvelimien
resursseja, mutta palvelujen sovellusalustojen pystyttdminen ja yllapito jaavat kayttajan
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vastuulle. Sovelluspalvelualusta voi olla yksittaisten ohjelmistojen ajamisen mahdollista-
va alusta tai mikropalvelualusta. Mikropalvelualustassa voidaan ajaa palvelun kompo-
nentteja erillisind mikropalveluina, jotka pystyvat kommunikoimaan keskenaan. Ulkopuo-
lisen palveluntarjoajan ohjelmakokonaisuutta kaytettdessa ohjelman toteutuksesta ja yl-
lapidosta huolehtii ulkopuolinen palveluntarjoaja, jolle maksetaan korvausta kaytésta. Eri
tasoisia palveluita on saatavilla useilta palveluntarjoajilta ja palvelukokonaisuus on mah-
dollista hajauttaa myds usean palveluntarjoajan alustoille. Palvelinalustaksi valitaan kay-
tettdvien komponenttien, halutun palvelutason ja kustannuksien perusteella sopiva vaih-
toehto eri palveluntarjoajien vaihtoehdoista.

Palvelimen tietovarastojen toteuttamisessa voidaan hyédyntédé perinteisia relaatiotieto-
kantoja tai NoSQL tietokantoja. Tietovaraston paikkatietojarjestelmélaajennos helpot-
taa paikkatietojen kasittelya, eika tietoja tarvitse hakea tietovarastosta kasittelya var-
ten. Relaatiotietokannanhallintajarjestelmia paikkatietolaajennoksella ovat esimerkiksi
PostgreSQL PostGIS-lisdosalla, MariaDB ja SQLite SpatialLite-lisdosalla. Paikkatietolaa-
jennosta tukeva NoSQL tietokanta on esimerkiksi MongoDB. Liséksi on saatavilla myds
monenlaisia maksullisia tietokantoja.

Palvelimen rajapintojen toteutuksessa voidaan hyédyntaa erilaisia verkkosovelluskehyk-
sia (engl. web framwork), jotka sisaltavat valmiiksi verkkoprotokollien toteutukset. Verk-
kosovelluskehyksiin on saatavilla monipuolisia lisdosia, joita voidaan hyddyntaa suoraan,
tai voidaan kayttda verkkosovelluskehyksien tarjoamia perusominaisuuksia. Erilaisille
ohjelmointikielille on saatavilla verkkosovelluskehyksid, esimerkiksi Node.js JavaScript-
ohjelmointikielelle, Django Python:lle, Symfony PHP:lle, Ruby on Rails Ruby:lle. Verkko-
sovelluskehyksen valintaan vaikuttavat kehyksen ja valmiiden lisdosien soveltuvuus kom-
ponentin toteuttamiseen.
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4 ARKKITEHTUURI

Ajoseurantajarjestelman arkkitehtuuri toteutetaan yleiskayttdiseksi, joka ei rajoita toteu-
tusta tiettyihin komponentteihin, vaan toteutuksessa on mahdollista hy6dyntaé erilaisia
komponentteja. Suunnitellun arkkitehtuurin mukainen toteutus antaa mahdollisuuden kor-
vata komponentteja vastaavan toiminnallisuuden tarjoavilla komponenteilla. Komponent-
tien korvattavuuden ansiosta voidaan hyddyntaa lopullisessa versiossa osia toteutukses-
ta, vaikka toteutettu kokonaisuus ei tayttaisikdan jarjestelmélle asetettuja vaatimuksia.
Jarjestelma koostuu kahdesta paakomponentista: paikannuslaitteesta ja palvelimesta.
Paikannuslaite on fyysinen ajoneuvoon tuleva laite, joka suorittaa sijaintitietojen keraa-
misen ja toimittamisen palvelimelle. Palvelin on looginen kokonaisuus, joka huolehtii si-
jaintitietojen tallentamisesta ja tarjpamisesta rajapinnan kautta kayttajille. Paikannuslait-
teen komponentit sijaitsevat fyysisesti lahelld toisiaan. Palvelimen komponenttien fyysi-
selle sijoittelulle ei ole rajoitteita ja ne voivat olla hajautettuna fyysisesti eri sijainteihin.
Ajoseurantajarjestelman komponenttikaavio on esitetty kuvassa 4.1.

Paikannuslaite koostuu sijaintitiedon vastaanottimesta, tallennustilasta, tiedonsiirtoyhtey-
desta ja kontrollerista. Kontrolleri huolehtii paikannuslaitteen eri komponenttien ohjauk-
sesta ja tiedon vélittdmisesta paikannuslaitteen komponenttien valilla. Sijainnin vastaa-
notin suorittaa sijaintitiedon vastaanottamisen ja paikannuslaite voi sisaltdd myods useita
erilaisia sijainnin vastaanottimia, joiden tiedot kontrolleri kerda. Tallennustilaa kaytetdan
sijainnin vastaanottimelta vastaanotettujen sijaintitietojen vastaanottamiseen, jos sijain-
titietojen toimittaminen tiedonsiirtoyhteydella ei jostain syystd onnistu heti sijaintitiedon
vastaanottamisen jalkeen. Tiedonsiirtoyhteyttd kaytetdan sijaintitietojen toimittamiseen
salattuna palvelimen tarjpaman rajapinnan kautta palvelimen tietovarastoon.

Palvelin koostuu rajapinnat toteuttavista komponenteista sekd kolmeen osaan jaetusta
tietovarastosta. Komponenttijaossa on selkedt komponenttien véliset riippuvuudet ja kom-
ponenttijako mahdollistaa palvelimen hajauttamisen. Kaikki palvelimen tarjoamat rajapin-
nat ovat salattuja tietojen luotettavuuden ja eheyden varmistamiseksi. Paikannuslaiteraja-
pinta suorittaa paikannuslaitteiden toimittamien sijaintitietojen kasittelyn ja tietovarastoon
tallentamisen. Paikannuslaiterajapinta hakee paikannuslaitteiden todennustietovarastos-
ta tarvittavat tiedot paikannuslaitteen tunnistamiseen ja sijaintitiedon salauksen purka-
miseen. Hallintarajapintaa kaytetaan jarjestelman paikannuslaitteiden hallintaan paivitta-
malla paikannuslaitteiden todennustietovaraston tietoja ja sijaintitiedon rajapinnan kéayt-
tajien hallintaan paivittamalla kayttdoikeuksien tietovaraston tietoja. Sijaintitiedon rajapin-
taa kaytetdan sijaintitietojen hakemiseen sijaintitietovarastosta kayttéoikeuksien tietova-
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Kuva 4.2. Paikannuslaitteen ohjelman tilat

rastossa asetettujen kayttétunnuksien ja kayttéoikeuksien perusteella.
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4.1 Paikannuslaite

Paikannuslaitteen toiminta kuvataan kuvan 4.2 mukaiseksi tilakoneeksi. Tilakoneessa on
mukana paikannuslaitteen oman varavirtalahteen avulla toimiva lepotila. Lepotilan ja ak-
tiivisen tilan valiset siirtyméat tehdaan ulkoisen virtaldhteen tilan perusteella. Jos paikan-
nuslaitteessa ei ole omaa varavirtalahdetta, lepotila poistuu tilakoneesta ja alustuksen
jalkeen siirrytaan suoraan aktiiviseen tilaan. Aluksi suoritetaan laitteen ja komponenttien
alustus toimintaa varten ja siirrytdan lepotilaan. Lepotilassa paikannuslaitteen kontrolleri
ja komponentit kytketdan virransaastétilaan, valttamattémia toimintoja lukuun ottamatta,
virrankulutuksen minimoimiseksi. Valttdmattémia toimintoja voivat olla esimerkiksi ulkoi-
sen virtalahteen tilan seuranta ja paikannuksen pitdminen paalla alkamisviiveen poista-
miseksi. Lepotilan ansiosta alustusta ei tarvitse suorittaa ulkoisen virran kytkemisen jal-
keen, jolloin paikannuksen alkamiseen ei synny viivetta.

Aktiivinen tila koostuu sijaintitietojen kerddmisesta ja sijaintitietojen lahettamisesta, jotka
suoritetaan rinnakkaisina toimintoja. Sijaintitietojen kerdaminen vastaanottaa sijaintitieto-
ja ja lisda sijaintitiedot 1ahettamattdémien sijaintitietojen jonoon. Sijaintitietojen lahettami-
nen suorittaa tiedonsiirtoyhteyden muodostamisen ja sijaintitietojen lahettdmisen lahet-
tamattdmien sijaintitietojen jonosta. Sijaintitietojen lahetyksen ep&onnistumisen jalkeen
muodostetaan uudelleen tiedonsiirtoyhteys. Jos tiedonsiirtoyhteys ei ole uudelleenkay-
tettavd, taytyy sijaintitiedon lahetyksen jalkeen siirtya aina yhteyden muodostamiseen.
Aktiivisessa tilassa seurataan mahdollisia virhetilanteita ja yritetdan toipua virhetilanteis-
ta. Virhetilanteita voi olla esimerkiksi verkkoyhteyden epdonnistuminen tai paikannuksen
kytkeytyminen pois kaytosta. Jos virhetilanteista ei pystyta toipumaan, siirrytdan alustuk-
seen alustamaan paikannuslaitteen komponentit uudestaan.

Paikannuslaitteen rajapinnan kautta tapahtuvan sijaintitietojen lahetyksen vaiheet na-
kyvat kuvan 4.3 sekvenssikaaviossa. Tiedonsiirtoyhteyden muodostamisessa suorite-
taan tunnistetietojen lahettaminen, jonka perusteella palvelin tunnistaa paikannuslaitteen
ja pystyy noutamaan sijaintitietojen salauksen purkamiseen tarvittavat tiedot. Yhteyden
muodostamisen jalkeen paikannuslaite |ahettdd palvelimelle salattuja sijaintitietoja, jotka
palvelin kuittaa vastaanotetuiksi.

4.2 Palvelin

Palvelimen toiminnallisuuden toteuttavat kolme rajapintakomponenttia ja kolme tietova-
rastokomponenttia. Rajapinnat on jaettu paikannuslaiterajapintaan, hallintarajapintaan
ja sijaintitietorajapintaan. Tietovarasto on jaettu paikannuslaitteiden todennustietovaras-
toon, sijaintitietovarastoon ja kayttdoikeuksien tietovarastoon. Paikannuslaiterajapinta tar-
joaa paikannuslaitteille rajapinnan, jonka kautta paikannuslaitteet voivat toimittaa sijain-
titietoja palvelimelle kuvan 4.3 sekvenssikaavion mukaisesti. Sekvenssikaaviossa olevan
silmukkarakenteen toteuttaminen ei ole pakollinen osa rajapintaa, vaan tunnistetietojen
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Kuva 4.3. Paikannuslaiterajapinnan toiminta

lahetys voidaan suorittaa erikseen jokaisen sijaintitiedon lahetyksen yhteydessa. Silmuk-
karakenteen ansiosta tunnistetietojen I&hettdminen taytyy suorittaa ainoastaan ensim-
maisen sijaintitiedon l1&hetyksen yhteydessa ja muut sijaintitiedot voidaan lahettdd samal-
la yhteydelld, mink& ansiosta saavutetaan parempi hydtykuorman osuus tiedonsiirrosta,
pienempi sijaintitietojen toimituksen viive ja pienempi tiedonsiirron kapasiteetin tarve.

Hallintarajapinta tarjoaa jarjestelman yllapitajalle mahdollisuuden hallita jarjestelméan pai-
kannuslaitteita seka sijaintitietorajapinnan kayttétunnuksia seka kayttdoikeuksia. Jarjes-
telman yllapitdjan ja hallintarajapinnan vélinen yhteys on salattu siirrettavan tiedon luo-
tettavuuden ja eheyden varmistamiseksi. Lisaksi rajapinta on suojattu palomuurilla pal-
velunestohydkkayksien varalta saatavuuden varmistamiseksi. Palomuurin avulla pysty-
tdan rajoittamaan suuren kuormituksen aiheuttavien asiakkaiden pyynt6jen maaraa, jol-
loin palvelimen suorituskyky riittdd paremmin muiden asiakkaiden pyynndille. Yllapita-
ja aloittaa rajapinnan kayttamisen tunnistautumalla yllapitajan tunnuksilla jarjestelmaan,
jonka jalkeen yllapitaja voi hallita paikannuslaitteita, kayttétunnuksia ja kayttéoikeuksia.
Hallintarajapinnan toiminta on kuvattu kuvan 4.4 sekvenssikaaviossa, josta on selkey-
den vuoksi jatetty pois muokkaus- ja poistopyynnét, jotka toimivat samaan tapaan kuin
lisdyspyynnot. Paikannuslaitteiden hallinnassa yllapitaja lahettaa lisays-, muokkaus- tai
poistopyynndn rajapintaan, joka suorittaa toiminnon paikannuslaitteiden todennustieto-
varastoon ja palauttaa tuloksen. Kaytt6tunnuksien hallinta toimii muuten samaan tapaan
paikannuslaitteiden hallinnan kanssa, mutta rajapinta suorittaa toiminnon kayttéoikeuk-
sien tietovarastoon. Kayttdoikeuksien hallinnassa varmistetaan kayttdoikeuteen liittyvan
paikannuslaitteen ja kayttétunnuksen olemassaolo ennen kuin toiminto suoritetaan kayt-
téoikeuksien tietovarastoon.

Sijaintitietorajapinta tarjoaa paikannustiedon kayttajille rajapinnan paikannuslaitteiden si-
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Kuva 4.4. Hallintarajapinnan toiminta

jaintitietojen ja reittien hakemiseen seka sijaintitietojen reaaliaikaiseen seurantaan kuvan
4.5 mukaisesti. Paikannustiedon kayttéja tunnistautuu jarjestelméaan kayttétunnuksilla. Si-
jaintitietorajapinta suorittaa kayttéoikeuden tarkistuksen kéyttéoikeuksien tietovarastoon
jokaisen kayttdjan pyynnoén yhteydessa. Jos kayttajalla ei ole kayttdoikeutta pyynndssa
madaritettyyn paikannuslaitteeseen, rajapinta palauttaa epdonnistumisen. Kayttéoikeuk-
sien tarkistamisella estetaan luvaton paasy paikannuslaitteiden tietoihin, joihin kayttajalla
ei ole kayttboikeutta. Sijaintitietojen haussa rajapinta palauttaa tietovarastosta paikan-
nuslaitteen sijaintitiedot, jotka vastaavat pyynndssa annettuja rajauksia. Reittien haussa
rajapinta palauttaa sijaintitiedoista muodostetut reittitiedot. Reittien haku vahentaa siir-
rettdvan tiedon maaraa ja sijaintitietojen kayttajan ei tarvitse huolehtia reittien muodos-
tamisesta eika reitin pituuden laskemisesta. Jos sijaintitietojen tietovarasto tukee tietojen
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Kuva 4.5. Sijaintitietorajapinnan toiminta
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Kuva 4.6. Jérjestelmén sijoittelukaavio

yhdistamista paikkatietolaajennoksella, voidaan reittien muodostaminen suorittaa myds
tietovarastossa, jolloin rajapinta palauttaa suoraan tietovaraston palauttamat reittitiedot.
Reaaliaikaisessa seurannassa rajapinta odottaa tietovarastosta uusia paikannuslaitteen
sijaintitietoja ja palauttaa ne kayttajalle mahdollisimman pian tietovarastoon tallentamisen
jalkeen. Uusien sijaintitietojen odottamista jatketaan silmukassa, kunnes kayttaja lopettaa
reaaliaikaisen seurannan.

4.3 Komponenttien sijoittelu

Kuvassa 4.6 on jarjestelman sijoittelukaavio. Paikannuslaite sijoittuu ajoneuvoon ja on
jokaisessa ajoneuvossa yksi fyysinen laite. Palvelinymparistd voi olla fyysinen tai loogi-
nen kokonaisuus, jossa komponentit voivat olla hajautettuna ja monistettuna eri palve-
luntarjoajien alustoilla. Palvelimen rajapintakomponentteja voidaan monistaa, mutta saa-
tetaan tarvita erilliset kuormantasaajat jakamaan kuorma monistettujen instanssien kes-
ken. Jarjestelma voi tayttda suorituskykyvaatimukset ilman hajauttamista, mutta vaati-
muksien mukaisesti jarjestelmaéa on pystyttava skaalaamaan tarpeen mukaan.

Tietokanta on jaettu isénté- ja orjatietokantaan, joissa kirjoitusoperaatiot voivat kohdistua
ainoastaan isantatietokantaan ja orjatietokantaan voi kohdistua ainoastaan lukuoperaa-
tioita. Jaottelun avulla pystytddn monistamaan orjatietokantoja tarpeen mukaan vaaditta-
van Kyselykapasiteetin saavuttamiseksi. Tietokannassa voidaan hyddyntdd mydés muun-
laisia menetelmid riittdvan kapasiteetin saavuttamiseksi, kuten tietokannan osiointia tai
kuvan 4.1 mukaisien tietovarastojen jakamista erillisiin tietokantoihin.
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Jérjestelma voidaan monistaa my®s kokonaisuutena rinnakkaisiin jarjestelmiin, jolloin tie-
tyt paikannuslaitteet kuuluvat tiettyihin palvelinymparistdihin. Paikannuslaitteiden maara
jokaisessa rinnakkaisessa jarjestelmassa voidaan maarittda suorituskyvyn mukaan ja si-
jaintitietorajapintaan lisatddn kuormantasaaja, joka jakaa pyynnét oikeaan rinnakkaisjar-
jestelmaéan paikannuslaitteen mukaan.

4.4 Kayttotapaukset

Jéarjestelman kayttdétapaukset jaetaan paikannuslaitteen suorittamiin kayttétapauksiin ja
jarjestelman kayttajien suorittamiin kayttétapauksiin. Paikannuslaitteen suorittamia kéyt-
tétapauksia ovat tiedonsiirtoyhteyden muodostaminen ja sijaintitietojen lahettdminen.
Jarjestelman kayttajien suorittamia kayttétapauksia ovat paikannuslaitteen kayttéonotto,
kayttaminen ja kaytdstéd poisto, paikannustiedon kayttboikeuksien lisddminen ja poista-
minen sekd paikannustiedon hakeminen palvelimelta.

Tiedonsiirtoyhteyden muodostaminen

Paikannuslaite muodostaa tiedonsiirtoyhteyden paikannuslaiterajapintaan ennen kuin
paikannuslaite voi toimittaa sijaintitietojen palvelimelle. Tiedonsiirtoyhteyden muodosta-
misessa suoritetaan tunnistaminen, jonka perusteella rajapinta pystyy varmistamaan pai-
kannuslaitteen oikeellisuuden ja hakemaan tarvittavat tiedot salauksen purkamiseen to-
dennustietovarastosta. Tiedonsiirtoyhteyden muodostamisen jalkeen paikannuslaite voi
toimittaa salattuja sijaintitietoja palvelimelle.

Sijaintitietojen lahettaminen

Kun paikannuslaite on muodostanut tiedonsiirtoyhteyden ja paikannuslaitteella on lahet-
tamattémia sijaintitietoja, voi paikannuslaite lahettda lahettamattémat sijaintitiedot palve-
limelle. Paikannuslaite suorittaa sijaintitietojen salaamisen palvelimelle 1&hettdmisen yh-
teydessa. Palvelimen rajapinta purkaa salauksen, tallentaa sijaintitiedot tietovarastoon ja
kuittaa sijaintitiedot tallennetuiksi.

Paikannuslaitteen kayttoonotto

Jarjestelman yllapitaja ohjelmoi paikannuslaitteen ja varmistaa laitteen toiminnan tes-
tausymparistéssa erilaisilla testeilld. Kun paikannuslaitteen toiminta on varmistettu, ylla-
pitdja ohjelmoi tunnistetiedot laitteelle ja lisda tunnistetiedot hallintarajapinnan kautta pal-
velimen todennustietokantaan, jonka jéalkeen laite toimitetaan tarvittavien lisdvarusteiden
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ja kiinnitysvalineiden kanssa kayttajalle. Kayttaja asentaa laitteen ajoneuvoon ohjeiden
mukaisesti ja laite on valmis kaytettavaksi.

Paikannuslaitteen kayttaminen

Paikannuslaitteen kayttaja ajaa ajoneuvolla, johon paikannuslaite on asennettu, haluttua
reittia pitkin matkan alkupisteestd matkan paatepisteeseen ja paikannuslaite 1ahettaa au-
tomaattisesti paikannustiedot palvelimelle.

Paikannuslaitteen kaytosta poisto

Jarjestelman yllapitaja poistaa paikannuslaitteen tunnistetiedot hallintarajapinnan kautta
todennustietokannasta, jonka jalkeen paikannuslaitetta ei voi kayttda ajoneuvon paikan-
tamiseen. Paikannuslaitteen kayttaja voi palauttaa laitteen, jolloin laite voidaan ohjelmoi-
da uudelleen toisen kayttajan kayttoon.

Paikannustiedon kayttooikeuksien myontaminen

Jos paikannustiedon kayttajalla ei ole tunnuksia paikannustiedon rajapintaan, luo ylla-
pitdja uuden tunnuksen hallintarajapinnan kautta ja toimittaa tunnuksen kirjautumistiedot
paikannustiedon kayttgjalle. Yllapitgja lisda hallintarajapinnan kautta kayttdoikeuksien tie-
tokantaan paikannustiedon kayttdjan tunnukselle kayttéoikeuden tiettyjen paikannuslait-
teiden paikannustietoihin.

Paikannustiedon kayttooikeuksien poistaminen

Yllapitgja voi poistaa paikannustiedon kayttgjalta kaikki paikannustiedon kayttéoikeudet
poistamalla kayttdjan tunnuksen hallintarajapinnan kautta. Yksittaisten paikannuslaittei-
den kayttdoikeuden poisto onnistuu hallintarajapinnan kautta poistamalla kayttgjan tun-
nukselta kayttboikeuden kyseisen paikannuslaitteen paikannustietoihin.

Paikannustiedon hakeminen palvelimelta

Paikannustiedon kayttaja paasee paikannustiedon rajapinnan kautta omilla tunnuksilla
kasiksi niiden paikannuslaitteiden paikannustietoihin, joihin kayttajalle on annettu kaytto-
oikeus. Paikannustiedon kayttaja pystyy rajapinnan kautta hakemaan paikannuslaitteiden
tiedot, paikannuslaitteiden paikannustietoja sek& uusimmat paikannustiedot reaaliaikais-
ta seurantaa varten.
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5 TOTEUTUS

Tassé tydssa toteutetaan prototyyppi ajoseurantajarjestelmasta, jonka pohjalta voidaan
toteuttaa lopullinen ajoseurantajarjestelméa. Ajoseurantajérjestelman toteutukseen vali-
taan ensin kaytettavat tekniikat osan 3.2 perusteella ja kaytettavat komponentit osan 3.3
perusteella. Toteutus noudattaa luvun 4 mukaista arkkitehtuuria. Toteutus on jaettu erik-
seen paikannuslaitteen ja palvelimen toteutuksiin.

Prototyyppiversion toteutuksessa mahdollistetaan toteutuksessa kaytettyjen komponent-
tien korvaaminen toisilla, jolloin pystytdédn hydédyntdmaan mahdollisimman paljon toteu-
tettuja osia, vaikka prototyyppi ei tayttaisi annettuja vaatimuksia. Prototyyppijarjestelmal-
Ia suoritetaan jarjestelman testaus, jonka perusteella tarkastellaan jarjestelman suoriutu-
mista annettujen vaatimuksien perusteella ja kartoitetaan lopulliseen versioon tarvittavat
parannukset.

5.1 Paikannuslaite

Paikannukseen kaytetddn maailmanlaajuisia satelliittipaikannusjarjestelmia, jotka tarjoa-
vat paikannuksen riittdvéalla tarkkuudella. Muut paikannusjérjestelméat eivat ole riittdvan
tarkkoja tai eivéat tarjoa absoluuttista paikannusta, minka takia ne eivat sovellu yksindan
paikannuksen toteuttavaksi tekniikaksi. Satelliittipaikannusjarjestelmat ovat maksuttomia
kayttaa, niiden kayttdmisen mahdollistavia komponentteja on hyvin saatavilla ja kaikki
vertailuun otetut valmiit ajoseurantajarjestelméat hyddyntavat myds satelliittipaikannusjar-
jestelmia.

Tiedonsiirron verkkotekniikkana kaytetdan matkapuhelinverkossa toimivaa GPRS tiedon-
siirtoyhteyttd. GPRS tarjoaa hyvan kattavuuden, halvat kayttékustannukset ja sijaintitie-
tojen valittdmiseen riittdvan kapasiteetin. Suomessa saatavilla olevien loT-verkkojen kat-
tavuus ei ole riittdva ajoseurantajarjestelmaa varten seka tiedonsiirron viiveet ovat suu-
rempia ja kapasiteetti pienempi verrattuna GPRS tiedonsiirtoon. GPRS tarjoaa TCP/IP
mallin mukaisen linkkikerroksen, jolloin voidaan suorittaa paljon monipuolisempia toimin-
toja kuin loT-verkoissa. loT-verkoissa kaytettédvat protokollat ovat valmiina, kun GPRS
verkkoa kaytettdessa joudutaan valitsemaan kaytettdvat kuljetuskerroksen ja sovellus-
kerroksen protokollat.

Pysyvaismuistin toteutukseen kaytetdan Flash-muistia, jolla saadaan edullisesti riittava
kapasiteetti sijaintitietojen véliaikaiseen tallentamiseen. Monet komponenteista sisaltavat
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Flash-muistia, jolloin laitteeseen ei valttamatta tarvita erillistd Flash-muistia. Flash-muis-
tikortteja voidaan myds hyédyntéé pysyvaismuistin toteutuksessa.

Tiedonsiirron sovelluskerroksella kaytetaan kaksisuuntaisen tiedonsiirron mahdollistavaa
HTTP yhteensopivaa WebSocket protokollaa [23]. WebSocket kayttada kuljetuskerroksel-
la luotettavan tiedonsiirron tarjoavaa TCP-protokollaa. HTTP yhteensopivuuden ansiosta
WebSocket protokollaa voidaan hyddyntda myds verkkopalveluissa, jotka eivat salli muita
kuin HTTP ja HTTPS yhteyksia. WebSocket protokollalle 16ytyy tuki useista verkkosovel-
luskehyksista, joten valinta ei rajoita palvelimen toteutustekniikan valintaa. Tiedonsiirros-
sa yksittaisten sijaintitietojen Iahettdmiseen kaytetdadn samaa yhteytta, jolloin WebSocket
yhteydella saavutetaan parempi hyétykuorman osuus kokonaistiedonsiirrosta kuin MQTT
tai HTTP menetelmilla.

Sijaintitietojen salaukseen kaytetddn symmetristd AES (Advanced Encryption Standard)
mukaista lohkosalausta CBC (Cipher Block Chaining) ketjutuksella. AES-CBC salauk-
seen loytyy toteutus useille ohjelmointikielille ja salaus vaatii vahan laskentatehoa, jonka
ansiosta salausta voidaan hyddyntdd myds yksinkertaisilla laitteilla. Jokaisella paikan-
nuslaitteella k&ytetdan eri salausavainta, jotka ovat paikannuslaitteen lisdksi palvelimen
tiedossa. Eri salausavaimien avulla pystytdan tunnistamaan laite, kun salauksen purka-
minen onnistuu vain, jos tiedot on salattu samalla salausavaimella.

5.1.1 Valitut komponentit

Paikannuslaitteen alustaksi valittin Arduino mikrokontrollerialusta hyvan saatavuuden,
riittdvan suorituskyvyn, pienen virrankulutuksen, hyvien virransy6ttdémahdollisuuksien,
monipuolisien kehitysty6kalujen ja valmiiden kirjastojen takia. Arduino kehitysalustoista
on saatavilla erilaisia versioita ja erilaisia Arduino yhteensopivia alustoja. Arduinolle on
saatavilla erilaisia lisdlevyja, jotka voivat sisaltdd esimerkiksi sijaintitietojen vastaanoton
tai langattoman tiedonsiirtoyhteyden. Lisalevyt asennetaan Arduino-alustan péaalle liitinri-
moihin, joiden kautta virransy6ttd ja kommunikointi lisélevyn kanssa tapahtuvat. Arduino
sovelluskehitykseen on saatavilla myés monipuolisia kehitysymparistdja ja erilaisia val-
miita kirjastoja, joita voidaan hyddyntaa ohjelman toteutuksessa. Kirjastoja on saatavilla
esimerkiksi SIM808-moduulille ja AES-CBC salauksessa.

Vaihtoehtoisina alustoina valinnassa olivat Texas Instruments MSP430 ja Raspberry Pi
Zero ja TinyFPGA. Texas Instruments MSP430 kehitysalustat ovat samankaltaisia kuin
Arduino alustat, mutta niille ei ole saatavilla yhtd paljoa valmiita kirjastoja ja lisdlevyja
kuin Arduinolle. Raspberry Pi Zero alustassa on paljon parempi suorituskyky, mutta vir-
rankulutus on suurempi, SIM808-piirilevyt eivat sovi suoraan Rapsberry Pi:n liitdntdihin
ja saatavuus on heikompi.

SIM808-moduuli valittiin tiedonsiirtoyhteyden, sijaintitietojen vastaanoton ja tallennusti-
lan toteuttavaksi komponentiksi. Arduinolle on saatavilla SIM808-moduulilla varustettuja
lisalevyja ja liséksi on saatavilla Arduino yhteensopivia alustoja, jotka sisaltavat SIM808-
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moduulin. Valintaan vaikuttivat monipuoliset kayttdtarkoitukseen soveltuvat ominaisuudet
ja hyva saatavuus. Myds hinnat sopivat vaatimuksien asetettuun hankintakustannukseen.
Lisaksi SIM808-moduuli sisaltaa Flash-pysyvaismuistia ja litium-akkujen latauspiirin, joita
voidaan hyédyntaa paikannuslaitteessa.

Vaihtoehtoisina, vastaavat ominaisuudet, siséltédvid moduuleina olivat SIMCom SIM908
ja SIM7000E. Valittu SIM808-moduuli tukee vain GPRS-tiedonsiirtoa ja GPS-satelliittipai-
kannusjarjestelmaa, kun SIM700E tukee lisdksi EDGE- ja NB-loT-tiedonsiirtomenetelmia
sekd GLONASS-, BeiDou-, Compass-, Galileo- ja QZSS-satelliittipaikannusjarjestelmia.
SIM808-moduulin saatavuus on muita parempi ja liséksi on saatavilla Arduino yhteen-
sopiva alusta, joka sisaltdad SIM808-moduulin. GPRS-tiedonsiirron ja GPRS-satelliittipai-
kannuksen suorituskyky ovat riittédvia paikannuslaitteen tarpeisiin.

Paikannuslaitteesta toteutettiin kaksi prototyyppiversiota, joista toinen koostuu Arduino
Uno R3 -alustasta sekd Elecrow SIM808 GPRS/GSM+GPS -lisélevysta ja toinen ver-
sio koostuu DFRobot SIM808 with Leonardo mainboard -alustasta, joka siséltda Ardui-
no Leonardo yhteensopivan kontrollerin ja SIM808-moduulin samalla piirilevylla. DFRo-
bot versio ei vaadi lainkaan kokoonpanoa ja Elecrow-lisdlevyllinen versio vaatii lisélevyn
asentamisen Arduinon liitinrimoihin. DFRobot versio mahdollistaa SIM808-moduulin si-
séltdman litium-akkujen latauspiirin ja erillisen litium-akun hyédyntdmisen varavirtalah-
teend. Varavirtaldhteen avulla selvitetdan GPS kylméakaynnistysviiveen poistomahdolli-
suutta pitdmalla GPS seuranta kaytéssa myds ulkoisen virtalahteen ollessa katkaistuna.

Elecrow SIM808-lisakortti toimii 5-12 voltin tasavirralla ja maksimi virrankulutus on 500
mA. Lisékortti saa virtansa Arduinosta, johon lisakortti on kytketty. Arduino Uno R3 toimii
USB-portista 5 voltin tasavirralla tai DC-portista 9-12 voltin tasavirralla. DFRobot SIM808
with Leonardo mainboard toimii 3.7 voltin litium-akulla, USB-portista 5 voltin tasavirral-
la tai DC-portista 7-23 voltin tasavirralla. Jos laiteeseen on kytketty akku ja SIM808-
moduulin akun lataus on otettu kayttéén, latautuu akku USB- tai DC-porttiin kytketylla
tasavirtalahteelld. Ajoneuvossa paikannuslaitteiden virransy6ttd voidaan toteuttaa tupa-
kansytyttimen liittimesta joko USB-adapterilla tai 12 voltin DC-johdolla.

5.1.2 Ohjelma

Paikannuslaitteen ohjelma koostuu alustuksesta ja tapahtumasilmukasta. Alustuksessa
suoritetaan kontrollerin, kirjastojen ja komponenttien vaatimat alustukset. Alustus suori-
tetaan ohjelman aluksi ja alustuksen paatyttya siirrytdan tapahtumasilmukkaan. Tapah-
tumasilmukka suorittaa tapahtumarekisterissa aktiiviseksi merkittyjen tapahtumien kasit-
telij6ita tapahtumien prioriteetin mukaisessa jarjestyksessa. Tapahtumia syntyy erilaisis-
ta kontrollerin keskeytyksista ja muiden tapahtumankasittelijdiden havaitsemista tapah-
tumista. Tapahtumasilmukka tarkkailee tapahtumakasittelijdiden palauttamia virheité ja
huolehtii laitteen virhetilanteista palautumisen. Liian monen perékkéisen virhetilanteen
jalkeen laite kdynnistetadan uudelleen.
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Kuva 5.1. Tapahtumasilmukka

Alustus

Alustuksessa alustetaan SIM808-moduulin kanssa kommunikoimiseen kaytettava sarja-
vayla ja kytketddn moduuliin virta. Kun virta on kytketty, suoritetaan mahdolliset kirjasto-
jen vaatimat alustukset, kuten SIM808-kirjaston alustaminen sarjavaylalle ja salauskirjas-
ton salausavaimen alustaminen. Viimeiseksi asetetaan SIM808-moduulin asetukset ha-
lutuiksi, kytketdén paikannus kayttdén ja tarkistetaan, onko tallennustilassa odottamassa
Iahettamattémia sijaintitietoja.

Tapahtumasilmukka

Tapahtumasilmukan tapahtumia on ulkoisista muutoksista johtuvia, ajastettuja sekd mui-
den tapahtumien pyytdmia ja havaitsemia tapahtumia. Ulkoisen virransy6ton tilan muutos
ja sarjavaylalla tulevat viestit ovat ulkoisista muutoksista johtuvia tapahtumia. Sijaintitie-
tojen hakeminen suoritetaan ajastetulla tapahtumalla maaritetylla tiheydella. Muiden ta-
pahtumien pyytamia tapahtumia ovat virransaastétilan hallinta, verkkoyhteyden muodos-
taminen, tiedonsiirtoyhteyden muodostaminen ja sijaintitietojen lahettdminen. Muiden ta-
pahtumien havaitsemia tapahtumia ovat sarjavaylalta tulevien viestien késittelijan havait-
semat tiedonsiirtoyhteydella saapuneet viestit, tiedonsiirtoyhteyden odottamaton katkea-
minen, verkkoyhteyden odottamaton katkeaminen seka odottamaton SIM808-moduulin
virran katkeaminen. Tapahtumasilmukan tapahtumien kasittely on kuvattu kuvan 5.1 ak-
tiviteettikaavioon.

Jokainen tapahtumasilmukan tapahtumankasittelija palauttaa joko onnistumisen, epaon-
nistumisen tai ei toimintoa tuloksen, joiden perusteella seurataan perékkaisia epaonnistu-
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misia. Jos tapahtumankasittelija palauttaa onnistumisen, nollataan epaonnistuneiden ta-
pahtumien laskuri. Epdonnistuminen kasvattaa ep&onnistuneiden tapahtumien laskuria
ja ei toimintoa ei vaikuta epdonnistuneiden tapahtumien laskuriin. Jos epaonnistuneiden
tapahtumien laskuri kasvaa yli asetetun raja-arvon, kdynnistetaan kontrolleri uudelleen.

Tapahtumankasittelijat suoritetaan prioriteettijarjestyksessa ja jokainen tapahtumankasit-
telija huolehtii oman tapahtuman poistamisesta tapahtumarekisteristad. Tama mahdollis-
taa tapahtumankasittelijan jattdmaan oman tapahtuman aktiiviseksi ja asettamaan suu-
remmalla prioriteetilla olevan tapahtuman aktiiviseksi, jolloin suoritus palautuu tapahtu-
mankasittelijaan, kun suuremmalla prioriteetilla oleva tapahtumankasittelija on suoritettu.

Ulkoisen virransytdn katkeaminen aiheuttaa tiedonsiirtoyhteyden katkaisun, virransaéas-
tétilan kytkemisen kayttéoén ja sijaintitietojen hakemisen ajastuksen lopettamisen. Vir-
ransaastotilassa SIM808-moduuli asetetaan vahimmaistoiminnallisuuden tilaan, jolloin
matkapuhelinverkkotoiminnallisuudet ovat pois kaytéstd. GPS signaalien seuranta jat-
kuu virransaastétilassa, mutta sijaintitietoja ei tallenneta eika lahetetad eteenpain. Ulkoi-
sen virransy6tdn kytkeytymisen jéalkeen sijaintitietojen hakemisen ajastus kaynnistetaan
ja SIM808-moduuli asetetaan normaalin toiminnan tilaan, jolloin matkapuhelinverkkotoi-
minnallisuudet tulevat takaisin kayttéon.

Sijaintitietojen hakemisen ajastettu kasittelija pyytaa SIM808-moduulilta sijaintitiedot ja si-
jaintitietojen lahetys tapahtuman aktiiviseksi. Sijaintitietojen lahetyksen kasittelija yrittaa
Iahettad sijaintitiedot tiedonsiirtoyhteydella. Jos sijaintitietojen 1ahetys epaonnistuu, ase-
tetaan tiedonsiirtoyhteyden muodostamisen tapahtuma aktiiviseksi ja tallennetaan sijain-
titiedot tallennustilaan. Tiedonsiirtoyhteyden muodostamisen kasittelija yrittdd muodos-
taa tiedonsiirtoyhteyden. Tiedonsiirtoyhteyden muodostamisen onnistuessa lahetetdan
tallennustilassa olevat sijaintitiedot palvelimelle, ja epdonnistuessa asetetaan verkkoyh-
teyden muodostamisen tapahtuma aktiiviseksi.

5.2 Palvelin

Ajoseurantajarjestelman palvelin sisaltdd kuvan 4.1 mukaiset komponentit. Komponen-
tit toteutetaan aluksi modulaarisina suurempina kokonaisuuksina, jotka voidaan myo-
hemmin jakaa erikseen hajauttamista tai suorituskyvyn skaalaamista varten. Palvelimen
komponentit ajetaan Docker mikropalvelualustalla, joka mahdollistaa palvelinkokonaisuu-
den ajamisen erilaisilla palvelinalustoilla, jotka tarjoavat suoraan mikropalveluiden ajami-
sen tai mahdollistavat mikropalvelualustan ajamisen. Docker-machine -tyékalun avulla
Docker mikropalvelukokonaisuus voidaan ajaa helposti eri mikropalvelualustoissa. Mikro-
palvelun komponenteissa hyédynnetddn mahdollisimman paljon virallisia levykuvia, jot-
ka tarjoavat valmiita palvelukomponentteja suosittujen ohjelmointikielien, tietovarastojen
ja muiden suosittujen palveluiden kayttéon. Virallisissa levykuvissa on myds monipuoli-
set konfigurointimahdollisuudet ja levykuviin tulevat turvallisuuspaivitykset ajallaan. [] Pal-
velinkokonaisuuden maarittamisessa hyddynnetddn docker-compose maaritystiedostoa,
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jonka avulla pystytddn maarittdmaan palvelinkokonaisuuden palvelut, niiden valiset lii-
tynnéat seka mikropalveluymparistén ulkopuolelle julkaistavat palvelujen liitynnat. Docker-
compose madrittelyn avulla voidaan myds maaritella erikseen tuotanto- ja kehitysympa-
ristéjen konfiguraatiot, jolloin palvelun kehitys onnistuu tuotantoympériston kaltaisessa
ymparistéssa. Pienilld muutoksilla maarittelytiedosto saadaan Docker Swarm yhteenso-
pivaksi, mik& mahdollistaa palveluiden suorittamisen hajautetussa ja klusteroidussa Doc-
ker Swarm ymparistéssa.

Rajapintojen toteutukseen kéaytetdan Django verkkosovelluskehystd, joka tukee monia eri
tietokannanhallintajarjestelmia ja valmiita lisdosia hyédyntamalla pystytdéan toteuttamaan
eri rajapinnat yksinkertaisilla maarittelyilla. Djangossa kaytetaan tietokantojen rakenteen
ja kyselyiden maarittdmisessa tietokantamalleja, joiden avulla tietokannan rakenteen luo-
minen ja paivittdminen tapahtuvat automaattisesti. Samat tietokantamallit toimivat tue-
tuilla tietokannanhallintajérjestelmilla ja hallintajarjestelm&é voidaan helposti vaihtaa tar-
peen mukaan. Django siséltdd myds todennuksen, hallintakayttéliittyman ja GeoDjango-
moduulin tietokantojen paikkatietojarjestelmalaajennoksien hyédyntamiseen. Todennuk-
sessa voidaan hyddyntdd mukana tulevaa salasana todennusta tai voidaan toteuttaa oma
todennustapa. Hallintakayttoliittyman avulla pystytdan hallitsemaan jarjestelméan kayttgjia
ja kayttdoikeuksia seké voidaan lisata hallintaliittymat omiin tietokantamalleihin. Hallinta-
kayttoliittyma toteuttaa palvelimen hallintarajapinnan. GeoDjangon avulla pystytaan hy6-
dyntamaan eri tietokantojen paikkatietojarjestelméalaajennoksia suoraan tietokantamal-
lien avulla. Mikropalvelussa rajapintojen ajamiseen kéaytetaan virallisen python-levykuvan
pohjalta luotavaa levykuvaa, johon lisdtdan rajapinnat toteuttava ohjelma ja lisdosien vaa-
timat python-kirjaston.

Tietovarastojen toteutukseen kaytetddn PostgreSQL oliorelaatiotietokannanhallintajar-
jestelmaéa (engl. object-relational database management system, ORDBMS) PostGIS
paikkatietojarjestelméalaajennoksen kanssa. PostgreSQL hallintajarjestelman PostGIS-
laajennokselle 16ytyy tuki GeoDjango-moduulista ja se tukee suurinta osaa GeoDjan-
gon paikkatieto-operaatioista. Toinen kattavasti tuettu paikkatietojarjestelmélaajennos
on SQlite tietokannanhallintajarjestelman SpatialLite laajennos. PostgreSQL hallintajar-
jestelma@n kanssa voidaan hyédyntéa virallista Docker-levykuvaa, johon voidaan lisatéa
PostGIS-laajennos. PostgreSQL tukee myds osiointia ja replikointia, joiden avulla pysty-
taan tarvittaessa kasvattamaan tietokantojen suorituskykya jakamalla tietokanta useaan
osaan tai jakamalla lukuoperaatiot usean identtisen tietokannan kesken. Tietovarastojen
toteutuksessa voidaan hyddyntda myés muita tietokannanhallintajarjestelmia tai NoSQL
tietokantoja, mutta talléin ei saada yhta hyvaa yhteensopivuutta Djangon ja GeoDjangon
kanssa.

Paikannuslaiterajapinnan toteutukseen hyédynnetdén django-websocket-redis -lisdosaa,
joka mahdollistaa WebSocket-yhteyksien ja -viestien kasittelyn. Lisdosa on suunnattu jul-
kaisija-tilaaja -mallin mukaiseen viestien valittdmiseen. Viestit julkaistaan Redis avain-ar-
vo -tietokantaan, jossa avaimina ovat paikannuslaitteiden tunnisteet ja arvoina viimeisin
sijaintitieto. Tilaajat kuuntelevat avaimen arvoja ja saavat uusimmat sijaintitiedot heti jul-
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Kuva 5.2. Kuvakaappaus asiakasohjelmistosta

kaisun jalkeen. Viestien vastaanottajaan lisdtdan paikannuslaitteiden toimittamien sijain-
titietojen kasittelija, joka suorittaa paikannuslaitteiden todentamisen, sijaintitietojen sa-
lauksen purkamisen, sijaintitietojen julkaisun reaaliaikaiseen seurantaan ja sijaintitietojen
tallentamisen tietokantaan. Salauksen purkamiseen kéytetd&n PyCrypto-moduulia, joka
sisdltda tuen monille tiiviste- ja salausalgoritmeille. Redis lisatdan mikropalveluun viralli-
sella levykuvalla.

Sijaintitietorajapinnan toteutukseen hyddynnetdan Django REST framework ja django-
websocket-redis lisdosia. Django REST framework lisdosan avulla pystytdén helposti
maarittelemaéan REST rajapinta sijaintitietojen hakuja varten. Django-websocket-redis li-
sdosaa kaytetdan reaaliaikaisen seurannan toteuttamiseen WebSocket yhteyden avulla.
Lisaksi kaytetdan django-guardian lisdosaa, jonka avulla pystytdan maarittdmaan kayt-
tajille paikannuslaitekohtaisesti kayttdoikeuksia sijaintitietoihin. Rajapintaan toteutetaan
kolme toiminnallisuutta: sijaintitietojen haku, reittien yhteenvetojen haku ja reaaliaikainen
seuranta. Sijaintitietojen haussa haetaan tietyn paikannuslaitteen sijaintitietoja ja haussa
voidaan kayttaa aikarajausta. Reittien haussa haetaan tietyn paikannuslaitteen tietylla ai-
kavalilla syntyneista sijaintitiedoista muodostuva reitti ja reitin pituus. Reitti ja reitin pituus
muodostetaan tietokannan paikkatietojarjestelmalaajennoksen avulla ja reitti palautetaan
GeoJSON muodossa, jota monet karttajarjestelmat tukevat. Reaaliaikaisessa seurannas-
sa muodostetaan WebSocket-yhteys, josta vastaanotetaan halutun paikannuslaitteen si-
jaintitiedot heti, kun ne on toimitettu palvelimelle. Sijaintitietorajapinnassa kaytetaan stan-
dardin mukaista TLS salausta ja Django REST frameworkin token-todennusta.

Jarjestelman lopullisen asiakasohjelmiston toteuttaminen ei sisélly tyéhdn, mutta rajapin-
nan toiminnan testaamista ja sijaintitietojen tarkastelua varten toteutetaan yksinkertainen
asiakasohjelmisto JavaScriptilla React-kirjaston avulla. Asiakasohjelmistossa pystyy kir-
jautumaan kayttétunnuksilla, valitsemaan paikannuslaitteen, seuraamaan paikannuslait-
teen sijaintia reaaliaikaisesti kartalla ja hakemaan paikannuslaitteen reitin tietylla aikava-
lilla kartalle. Asiakasohjelmistossa kaytetadan avoimen Iahdekoodin Leaflet-kirjastoa inte-
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raktiivisen kartan nayttdmiseen ja avoimen ldhdekoodin OpenStreetMap-karttoja. React-
Leaflet mahdollistaa merkkien ja reittien lisddmisen karttapohjalle. OpenStreetMap-
karttojen renderdintikuvat haetaan ulkopuolisesta palvelusta.
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6 TULOKSET

Tassé luvussa kaydaéan lapi toteutetulla prototyyppiversiolla saavutetut tulokset seka ver-
rataan tuloksia jarjestelmalle asetettuihin vaatimuksiin. Paikannuslaitteen osalta kdydaan
Iapi paikannuksen suorituskyky, tiedonsiirron suorituskyky, helppokayttéisyys seka kus-
tannukset. Palvelimen osalta kdydaan lapi halutun suorituskyvyn saavuttamiseen tarvit-
tavat resurssit ja niiden hinta seka palvelimen tietoturva.

6.1 Paikannuslaite

Sijaintitietojen mittaamiseen valittu GPS satelliittipaikannus toimii maailmanlaajuisesti ja
vaatii toimiakseen hyvan ndkéyhteyden taivaalle. Tunnelit ovat paikannusmenetelméan
katvealueita, mutta niiden vaikutus mitattuun reittiin on yleensa véahainen. Myds muut
maanalaiset sijainnit, kuten maanalaiset pysakdintitilat, ovat paikannuksen katvealueita
ja katvealueelta poistuminen tapahtuu monesti samassa sijainnissa kuin katvealueelle
siirryttiin, jolloin maanalla kuljettu reitti ja& kokonaan pois tuloksista. Myds maanpaalli-
set pysakadintihallit aiheuttavat suuria héiriditd paikannustulokseen, eika pysakéintihallis-
sa kuljettua reittia pystyta paattelemaan saaduista reittipisteista. Kuljetun reitin pituudel-
le pystytdan laskemaan kuitenkin parempi arvio kuin maanalaisissa pysékointihalleissa,
koska ei olla kokonaan GPS signaalin katvealueella.

Normaaleissa tieolosuhteissa, joissa ei ole paikannusta hairitsevia korkeita rakennuksia
vieressa eikd olla paikannuksen katvealueella, saavutettiin alle 5 metrin paikannustark-
kuus. Paikannuksen jatkuvuus on hyva, eikd paikannuksen alettua tule katkoksia kuin
paikannuksen katvealueilla. Paikannustarkkuuden virhe ei vaihtele nopeasti, jonka takia
reittipisteista mitatut reittien pituudet eroavat keskimaarin alle prosentin todellisesta reitin
pituudesta, vaikka sijaintipisteet eivat sijaitse tarkasti kuljetulla reitilla. Testauksen aika-
na havaittiin muutaman kerran virheellisia sijaintimittauksia, joiden takia paikannuksen
eheys ei ole halutulla tasolla. Yksittaiset virheelliset sijaintimittaukset saadaan helpos-
ti suodatettua tuloksista, jolloin ajoneuvon kuljettu reitti ja reitin pituus saadaan sijain-
nin mittaustuloksista riittavalla tarkkuudella. Heikolla GPS-signaalilla paikannuksen virhe
vaihtelee ja ajoneuvon paikallaolessa saattaa syntya paljon vaeltamista, jonka suodat-
tamisella saadaan helposti parannettua reittien mittauksien tarkkuutta. Suodattamisessa
voidaan hyddyntad GPS-moduulin antamia signaalin vahvuuden, nopeuden ja suunnan
arvoja.
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Varavirtalahteella varustettu paikannuslaitteen prototyyppiversio pystyy aloittamaan pai-
kannuksen valittémasti, kun ulkoinen virtaldhde kytketdan ja varavirtalahteen varaus ei
ole purkautunut kokonaan edellisen ajon paattymisen jalkeen. liman varavirtaldhdetta ole-
valla versiolla paikannuksen alkaminen kestda keskimaarin noin 2 minuuttia ja huonoim-
missakin tapauksissa alle 5 minuuttia, jos ajoneuvo ei ole katvealueella ajon alkaessa.
Aloitusviive ei esté reitin alkupisteen maarittdmistd, jos alkupiste on sama kuin edellisen
ajon paatepiste. Aloitusviive estdd kuljetun reitin alun tallentamisen, mika aiheuttaa vir-
heen tallennettuun reittiin ja reitin pituuteen. Monissa tilanteissa suora reitti edellisen rei-
tin paatepisteesta paikannuksen alkupisteeseen on lahelld todellista reittid, eikéd aiheuta
suurta virhetta tallennettuun reittiin. Toteutettu rajapinta mahdollistaa edellisen reitin paa-
tepisteen siséllyttdmisen reittiin, mutta reitti on mahdollista hakea myds ilman edellisen
reitin paatepistetta.

6.1.1 Tiedonsiirron suorituskyky

Paikannuslaitteen kayttdma matkapuhelinverkon GPRS tiedonsiirtoyhteys on saatavilla
lahes koko Suomen alueella joitakin harvaanasutuilla alueilla olevia katvealueita lukuun
ottamatta. Tiedonsiirtoyhteyttéd voidaan hyédyntdd mydés monissa muissa maissa, mut-
ta tiedonsiirron kéyttémaksu on yleensé kallimpi ulkomailla k&ytettdessa. Matkapuhelin-
verkko toimii my6és maantietunneleissa ja pysékointihalleissa, joissa GPS paikannus ei
valttamatta toimi. GPRS tiedonsiirtoyhteyden kapasiteetti on riittava sijaintitietojen toimit-
tamiseen ja viive on riittdvan pieni reaaliaikaisen seurannan vaatimuksiin. Sijaintitiedon
mittaaminen suoritetaan kerran sekunnissa ja jokaisen mittaustuloksen I&hettdmisen va-
lissa pystytédan toimittamaan yksi pysyvaismuistiin tallennettu mittaustulos. Mitatun sijain-
titiedon salaaminen ja lahettdaminen kestaa prototyyppilaitteella keskimaariin 200 millise-
kuntia ja pysyvaismuistiin tallennetun sijaintitiedon keskimaarin 600 millisekuntia, jossa
on mukana sijaintitiedon lukeminen pysyvaismuistista. Yhteydellinen TCP tiedonsiirto-
protokolla takaa, etta sijaintitieto on toimitettu palvelimelle, kun sovellus saa tiedon lahet-
tdmisen onnistumisesta. Paikannuslaitteen ohjelman hitaus, ja erityisesti pysyvaismuistin
kayttétapa, rajoittavat sijaintitietojen lIahetysnopeutta ja ohjelmaa optimoimalla pystytaan
saavuttamaan parempi lahetystiheys.

Prototyyppiversiossa mitattuja sijaintitietoja ei optimoida lainkaan, vaan sijaintitiedot toi-
mitetaan palvelimelle GPS moduulin antamassa tekstimuodossa. Yksittdisen sijainnin
mittauksen tuloksen koko on enintddn 115 tavua. Kaytetyssa salausmenetelmassa tie-
don pituus taytetdan 16 tavun lohkoihin, jonka seurauksena salattua sijaintitietoa voi syn-
tya enintdén 128 tavua sekunnissa ja koko on aina 16 tavun monikerta. Yksittdisen Web-
Socket paketin I1dhettdmisen otsikkotiedot ovat 42 tavua ja palvelimen I&dhettdman kuit-
tauksen koko on 40 tavua, eli yksittaisen sijaintitiedon toimittamiseen tarvitaan enintdan
210 tavua tiedonsiirtoa. WebSocket yhteyden muodostamiseen, joka suoritetaan kerran
paikannuksen alettua, vaaditaan noin 1000 tavua tiedonsiirtoa, joka vastaa noin 5 sijain-
titiedon tiedonsiirtoa. Prototyyppiversiossa laskutettavaa tiedonsiirtoa syntyi keskimaarin
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hieman alle 1 megatavua (miljoonaa tavua) tunnissa. Prototyyppilaitteella saatiin vuoro-
kausikohtaiseksi maksimi tiedonsiirron kulutukseksi noin 30 megatavua, joka on suurem-
pi kuin laskennallinen noin 18 megatavun vuorokausikohtainen maksimi tiedonsiirron tar-
ve. Laskutettavan tiedonsiirron kapasiteetin tarpeeseen vaikuttavat siirrettavien pakettien
lisdksi palvelimen IP osoitteen selvittdmiseen tarvittavat kyselyt seka mahdollisesti ope-
raattorin laskuttamat linkkikerroksen otsikkotietojen koko. Kuukaudessa tiedonsiirtoa voi
syntyd paikannuslaitetta kohden enintdan noin gigatavu (miljardi tavua). Jos paikannus-
ta suoritetaan keskimaarin 8 tuntia paivassa 5 vuorokautena viikossa, syntyy tiedonsiir-
toa kuukaudessa noin 220 megatavua. Monessa tilanteessa ajoneuvoa kaytetdan huo-
mattavasti vihemman, jolloin paikannuslaitteen tuottama tiedonsiirron maara on myos
huomattavasti pienempi. Matkapuhelinverkon palveluntarjoajien liittymien hinnoittelu vai-
kuttaa edullisimman liittyman valintaan. Edullisin littyma voi olla esimerkiksi rajattoman
tiedonsiirron sisaltéava, tiedonsiirron paketin sisaltava tai tiedonsiirron k&dytén mukaan las-
kutettava liittyma. Lis&ksi on saatavilla jaetulla datapaketilla olevia liittymi&, jolloin mak-
setaan kaikkien paikannuslaitteiden yhteensé tarvitsema tiedonsiirron maéra eika tarvit-
se varata ylimaaraista tiedonsiirtoa paikannuslaitteille, joita kaytetddn vahemman. Muun-
tamalla sijaintitietojen mittaukset bindarimuotoon pystytaan helposti vahentdmaan puolet
lahetettavastd hydtykuormasta, jolloin saadaan vahennettya noin kolmasosa tarvittavasta
tiedonsiirron maarasta. Harventamalla sijaintitietojen mittausvalia tai lahettamalla useam-
pia mittaustietoja kerralla pystytdan edelleen vahentdaméén tarvittava tiedonsiirron maara
puoleen.

Prototyyppiversiossa sijaintimittaukset tallennetaan SIM808-moduulin Flash-muistiin, jos
tiedonsiirtoyhteys ei ole saatavilla. Flash muistiin mahtuu yli 10 minuutin mittaustulokset,
jotka toimitetaan tiedonsiirtoyhteyden palattua uusien sijaintimittauksien valilla. Mittaus-
tuloksien optimoinnin avulla saadaan kasvatettua tallennustilaan mahtuvien mittaustulok-
sien maaraa. Optimointi myds nopeuttaa mittauksien toimittamista tiedonsiirtoyhteyden
palattua, kun voidaan toimittaa useampia tallennettuja sijaintitietoja kerralla. Prototyyppi-
version toteutus vaatii 50 prosentin saatavuuden tiedonsiirtoyhteydelle ja katkokset saa-
vat olla korkeintaan 10 minuuttia. Kahdella prototyyppilaitteella suoritettujen 20 tunnin
testiajojen aikana ei syntynyt yhtdan yli 3 minuutin tiedonsiirron katkosta, minka perus-
teella tallennustila ja tiedonsiirron kapasiteetti mahdollistavat riittavan tiedonsiirron luotet-
tavuuden.

6.1.2 Helppokayttoisyys

Toteutettu paikannuslaite on helppo asentaa ja kayttaa. Paikannuslaite toimitetaan kayt-
tajalle valmiiksi ohjelmoituna, testattuna ja koteloituna. Kayttaja suorittaa paikannuslait-
teen asennuksen kytkemalla paikannuslaitteen virtalahteen tupakansytyttimen pistokkee-
seen ja sijoittamalla paikannuslaitteen ajoneuvoon haluamalleen paikalle, jossa laite pys-
tyy vastaanottamaan GPS-signaaleja. Kun paikannuslaite on asennettu, laitteen kaytto ei
tarvitse kayttajan toimia, vaan ajoneuvon sijainnin seuranta tapahtuu automaattisesti au-
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toa kaytettdessa. Asennuksen helppokayttdisyytta ei testattu prototyyppiversiolla, mutta
asennettuna prototyyppilaite suoritti sijaintitietojen kerdamisen ilman kayttajan toimenpi-
teita.

Prototyyppiversiossa ei ole laitteen asentamiseen soveltuvia kiinnikkeité eika asennusoh-
jetta, jotka taytyy lisatd lopulliseen versioon. Asennusohjeessa kerrotaan asennus vaihe
vaiheelta kuvien kanssa, helpottamaan kayttdjan asennusta. Lisdksi asennusta pystyy
helpottamaan kayttamalla pitkalla johdolla varustettua koteloitua GPS-antennia, jolloin it-
se paikannuslaite voi sijoitella vapaammin ja ainoastaan GPS-antennin sijoittelu vaikuttaa
GPS-signaalien vastaanottamiseen.

6.1.3 Kustannukset

Paikannuslaitteen kustannukset koostuvat hankintakustannuksista ja kayttdkustannuksis-
ta. Hankintakustannukset koostuvat paikannuslaitteen komponenttien hankintahinnoista
ja laitteen kokoonpanosta. Kayttékustannukset koostuvat tiedonsiirron vaatiman liittyman
kuukausimaksusta.

Paikannuslaite koostuu virtalahteesta, Arduino alustasta, SIM808-moduulista, kotelosta
seka mahdollisesta akusta. Virtalahde koostuu tupakansytytinpistokkeesta, johdosta ja
2,1 mm DC-liittimesta. Esimerkiksi Elgood Oy:n Partco verkkokaupasta ostettuna tupa-
kansytytinpistoke sulakkeella ja DC-liitin 1,8 metrin johdolla maksavat noin 5 euroa. Pai-
kannuslaitteelle soveltuvia eri kokoisia muovikoteloita on Partco-verkkokaupassa noin 10
euron hintaan.

Paikannuslaite voidaan koostaa Arduino yhteensopivasta alustasta, joka sisaltaa
SIM808-moduulin, tai Arduino yhteensopivasta alustasta ja SIM808-lisékortista. Viralli-
sia Arduino Uno R3 ja Arduino Leonardo alustoja on saatavilla suomalaisista elektroniik-
ka verkkokaupoista noin 30 euron hintaan ja alustojen klooneja noin 15 euron hintaan.
SIM808-moduulin sisaltavia Arduino-alustoja ei ole saatavilla suomalaisista verkkokau-
poista, mutta toisen prototyyppiversion kayttdma DFRobot SIM808 with Leonardo main-
board -alusta on saatavilla esimerkiksi Iso-Britannialaisesta The Pi Hut -verkkokaupasta
noin 95 euron verolliseen hintaan ja Yhdysvaltalaisesta DFRobot-verkkokaupasta noin
65 euron verottomaan hintaan, josta tulee arvonlisdveron kanssa noin 80 euroa.

Suomalaisesta Partco-verkkokaupasta 16ytyy Elecrow SIM808 -lisékortti noin 50 euron
hintaan. DFRobot SIM808-lisékortti on saatavilla The Pi Hut -verkkokaupasta noin 50 eu-
ron hintaan ja Yhdysvaltalaisesta DFRobot-verkkokaupasta arvonlisdveron kanssa noin
45 eurolla. The Pi Hut -verkkokaupassa on saatavilla myés Adafruit FONA SIM808 -
lisékortti, joka maksaa tarvittavien antennien kanssa noin 65 euroa.

Adafruit FONA SIM808 -lisékortti vaatii toimiakseen litium-akun ja SIM808 with Leonardo
-alustaa on mahdollista kayttaa litium-akkujen kanssa. Muut alustat ja lisakortit eivat tue
litium-akkujen latausta eivatka sisalla liittimia akkukayttéa varten. Jos naiden alustojen
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Taulukko 6.1. Paikannuslaitteen komponenttien hinnat

Alusta Arduino Uno R3/Leonardo klooni DFRobot SIM808
obot 8
Elecrow DFRobot Adafruit FONA .
th L d
GPRSEGPS | qu808 SIM808 | SIM808 with -eonardo
Virtalahde Tupakansytytinpistoke
Kotelo Muovikotelo

(LiPo akku, latauspiiri
ja DC-DC muunnin)

Hinta 80 € (110€) | 85€ (115€) 115 € 95 € (105 €)

Akku LiPo akku (LiPo akku)

kanssa halutaan kayttda akkua, tarvitaan litium-akun liséksi sopiva DC-DC muunnin ja
akulle sopiva latauspiiri, joiden hinta on yhteensa noin 20 euroa. Litium-akkuja on saata-
villa eri kapasiteeteilla 5-20 euron hintaan.

Taulukkoon 6.1 on listattu eri komponenttivaihtoehdoista koostuvien paikannuslaitteiden
hankintahinnat. Akullisien versioiden hinnat ylittdvat vaatimuksissa asetetun 100 euron
rajan, mutta mahdollisesti saatavilla alennuksilla tai halvemmilla komponenteilla voidaan
paasta alle 100 euron. DFRobot SIM808 with Leonardo version ei vaadi kokoonpanoa,
koska kaikki tarvittavat komponentit ovat valmiina samalla piirilevylld, ja on liséksi fyysi-
silta mitoiltaan pienin sek& akullisista versioista halvin.

Paikannuslaitteiden kokoonpanon kustannukset riippuvat valituista komponenteista ja
esitetyista vaihtoehdoista vahiten kokoonpanoa tarvitsee DFRobot SIM808 with Leonar-
do, joka sisaltdd kaiken tarvittavan elektroniikan samalla piirilevylld ja on myés akullisista
versioista halvin. Kokoonpanon kustannuksiin vaikuttavat lopullisen version kokoonpanon
kesto ja useampien laitteiden samanaikainen kokoonpano voi vahentda merkittavasti pai-
kannuslaitekohtaista kokoonpanon vaatimaa tydaikaa.

Paikannuslaitteen kayttokustannukset koostuvat tiedonsiirron kustannuksista. Paikannus-
laite on huoltovapaa eika vaadi yllapitoa, jonka takia mahdollisia yllapitokustannuksia ei
lasketa. Rajattomalla tiedonsiirron maaralla varustettuja matkapuhelinverkon dataliittymia
on saatavilla alle 4 euron kuukausihinnalla ja optimoimalla tiedonsiirron kayttéa, pysty-
tddn mahdollisesti hyddyntamaan halvempia rajoitetulla tiedonsiirrolla varustettuja liitty-
mia.

6.2 Palvelin

Palvelinohjelmisto toteutettiin Docker mikropalvelualustalle. Toteutettu ohjelmisto on
skaalattavissa yksittaisia komponentteja monistamalla tai hajauttamalla komponentteja
erillisille, vaaditun kapasiteetin omaavilla, palvelualustoille. Komponenttien monistaminen
ja siirtdminen palvelualustojen valilld onnistuu ilman suuria kéyttékatkoksia. Suoritusky-
kytesteja varten palvelimen suorituskyky rajattiin yhteen suoritinsaikeeseen ja 500 me-
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gatavuun keskusmuistia, mik& vastaa halvimpien saatavilla olevien virtuaalipalvelimien
suorituskykya ja mahdollistaa palvelun ajamisen olemassa olevien verkkopalveluiden rin-
nalla ilman merkittdvaa lisaresurssien tarvetta. Sijaintitietojen vastaanotto pystyy késit-
telemaan yli 500 perakkaista sijaintitietojen tallennusta sekunnissa ilman palvelun skaa-
laamista. Sijaintitietojen kasittelyssa puretaan sijaintitiedon salaus, muutetaan tieto ha-
luttuun muotoon, suoritetaan tiedon tallennus tietokantaan ja julkaistaan tieto sijaintitie-
toja kuunteleville kayttajille. Palvelimella pystytdan suorittamaan alle 3 sekunnissa 100
reittitietojen hakua, jossa muodostetaan sijaintitiedoista reitti ja lasketaan reitin pituus.
Rinnakkain suoritettuna pystytdan palvelussa noin 5 sekunnissa suorittamaan 100 reitti-
tietojen hakua ja lisdamaan 250 sijaintitietoa. Jos palvelun suorituskykya kasvatetaan 2
suoritinsaikeeseen ja gigatavuun keskusmuistia, nopeutuu reittitietojen haku merkittavas-
ti ja pystytaan suorittamaan 100 reittitietojen hakua alle 2 sekunnissa ja alle 2 sekunnissa
pystytdan suorittamaan seka 250 sijaintitietojen tallennusta etta 100 reittitietojen hakua.
Peréakkaiseen sijaintitietojen tallennuksen nopeuteen suorituskyvyn kasvattamisella ei ole
vaikutusta, mutta samanaikaisesti tapahtuvan eri paikannuslaitteiden sijaintitietojen tal-
lennus nopeutuu. Halvimmat saatavilla olevat virtuaalipalvelimet maksavat alle 10 euroa
kuukaudessa. Tallaisen palvelimien suorituskyky riittda kasittelemaan samanaikaisesti
50 paikannuslaitteen sijaintitietojen vastaanoton ja 20 reittitietojen hakua sekunnissa

Palvelimen saatavuus varmistetaan riittdvalla suorituskyvylla, suojautumisella palvelu-
nestohyokkayksilté ja saanndllisilla varmuuskopioilla. Kaikki palvelimen tiedonsiirto sa-
lataan turvallisilla ja standardien mukaisilla menetelmilld salakuuntelun estémiseksi. Sa-
laukseen kaytettavia menetelmia voidaan paivittaa tarpeen mukaan, mutta menetelmien
paivittdminen vaatii my6s yhteyden muodostavien laitteiden ja palveluiden tuen paivitetyil-
le salausmenetelmille. Paikannuslaitteisiin ja paikannuslaitteiden sijaintitietoihin paasya
hallitaan kayttdoikeuksilla, jotka estavat luvattoman paasyn muiden sijaintitietoihin. Pal-
velimelle tulevissa yhteyksissa suoritetaan toisen osapuolen tunnistaminen, jonka avul-
la pystytddn maarittdmaan yhteydelle oikeat kayttdoikeudet ja estetdén luvaton tietojen
muuttaminen palvelimella. Prototyyppiversion palvelimen tiedoille ei ole varmuuskopioin-
tia, joka tulee toteuttaa lopulliseen versioon ja varmuuskopioiden tulee tayttaa tietoturvan
vaatimukset.

6.3 Vertailu valmiisiin jarjestelmiin

Vertailtavien ajoseurantajérjestelmien hankintakustannuksissa on suurta vaihtelua ja to-
teutetun jarjestelman kustannukset ovat samaa luokkaa halvimpien vertailtavien paikan-
nuslaitteiden kanssa. Osassa vertailtavista jarjestelmisté ei ole hankintakustannuksia,
mutta ndiden kayttdkustannukset ovat merkittavasti muita kallimmat. Kayttékustannuk-
sien osalta toteutettu ajoseurantajarjestelmé on merkittavasti vertailtavia jarjestelmia hal-
vempi. Kaikissa vertailtavissa jarjestelmissé paikannuslaite ei tayta asennuksen helppou-
delle asetettuja vaatimuksia. Toteutettu jarjestelma tayttdd asennuksen helppouden ja
helppokayttéisyyden vaatimukset, kuten suurin osa vertailtavista jarjestelmistékin. Kaikki
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ajoseurantajarjestelmét suorittavat sijaintitietojen tallentamisen verkkopalveluun ja mah-
dollistavat reittien yhteenvetojen hakemisen. Kaikki vertailtavista jarjestelmista eivat tar-
joa mahdollisuutta ajoneuvojen reaaliaikaiseen seurantaan eivatkd rajapintaa erillisien
palveluiden kaytettavaksi.

Vertailtavien ajoseurantajarjestelmien osalta ei ole saatavilla suorituskykytietoja, minka
takia ei pystyta vertailemaan jarjestelmien suorituskykya. Toteutettu ajoseurantajarjestel-
ma tayttdd asetetut paikannuksen suorituskyvyn vaatimukset, kun sijaintitiedoille suorite-
taan yksinkertainen jalkikasittely, jossa poistetaan yksittaisen seurantalaitteen toimittamat
virheelliset mittaustulokset. Osa vertailtavista ajoseurantajarjestelmista sisaltaa kiihtyvyy-
santurin, joka mahdollistaa paremman virheellisien mittauksien suodatuksen. Tiedonsiir-
toon kaikki jarjestelmat kayttavat matkapuhelinverkkojen tiedonsiirtoa, mutta osa vertail-
tavista jarjestelmista tukee uudemman sukupolven matkapuhelinverkkoja, jotka mahdol-
listavat suuremman tiedonsiirron kapasiteetin.
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7 YHTEENVETO

Tybssa toteutettiin ajoseurantajarjestelma valmiita komponentteja hyédyntamalla. Jar-
jestelman paikannuslaite koottiin Arduino-alustasta ja SIM808-moduulista, joka sisél-
tdd GPS-paikannuksen ja GPRS-tiedonsiirron. Paikannuslaitteen arkkitehtuuri ja oh-
jelman toteutus mahdollistavat yksittdisten komponenttien korvaamisen muilla, samat
ominaisuudet tarjoavilla komponenteilla. Jarjestelman palvelin toteutettiin mikropalve-
luarkkitehtuurille. Palvelimen rajapinnat toteutettiin modulaarisella Django-ohjelmalla, jos-
sa hybédynnettiin valmiita lisdosia. Palvelimen tietovarastojen toteuttamiseen kaytettiin
PostgreSQL tietokantaan PostGIS paikkatietojarjestelma laajennoksella ja Redis avain-
arvo -tietokantaa sijaintitietojen reaaliaikaiseen valittdmiseen. Palvelimen kapasiteettia
on mahdollista skaalata ja hajauttaa tarvittaessa.

Toteutettu ajoseurantajarjestelman paikannuslaite tayttaa paapiirteissaan jarjestelmal-
le asetetut vaatimukset. Lopullisessa jarjestelmassa tulee hyddyntaa varavirtalahteella
varustettua paikannuslaitetta, jossa GPS-paikannus pidetdan kaytéssa varavirtalahteen
avulla myés ajoneuvon ollessa sammutettuna. llman varavirtalahdettd olevalla paikan-
nuslaitteen prototyyppiversiolla syntyi lilan suuri viive ajoneuvon kaynnistdmisesta pai-
kannuksen alkamiseen. GPS-paikannuksella saavutettujen tuloksien tarkkuus on riitta-
van tarkka ajoneuvolla suoritettujen ajojen alku- ja paatepisteiden seka kuljetun reitin
ja reitin pituuden selvittdmiseen. Yksittaisten virheellisien GPS-mittauksien aiheuttamien
suurien virheiden poistamiseksi sijaintitiedoille suoritetaan yksinkertainen virheellisien
mittauksien suodattaminen. Paikannuslaitteen asentaminen ajoneuvoon on helppoa ja
kayttaminen ei vaadi kayttajan toimenpiteita. Laitteen asennuksen helppoutta voidaan
parantaa pidemmalla GPS-antennin johdolla, jolloin antennin sijoittelu helpottuu eika an-
tennin sijoittelu rajoita paikannuslaitteen asennuksen sijaintia lahelle GPS-antennia. Han-
kintakustannuksien osalta paikannuslaite ylittda asetetun 100 euron verollisen hankinta-
kustannuksen, jonka takia lopulliseen versioon tulee selvittdd mahdollisuuksia halvempiin
komponentteihin.

Toteutettu palvelin tayttda asetetut vaatimukset. Vaaditut sijaintitietojen tallennusviiveet ja
samanaikaisien paikannuslaitteiden maéarat saavutetaan pienilld palvelinresursseilla, jo-
ka mahdollistaa palvelun kayttdmisen suuremmilla paikannuslaitteiden maarilla palvelin-
resursseja kasvattamalla. Palvelinohjelmiston komponentteja voidaan skaalata yksittain
ja komponentteja voidaan jakaa pienempiin kokonaisuuksiin, jolloin voidaan hyédyntaa
suuremman kapasiteetin mahdollistavaa hajautettua palvelinympéristéa. Palvelimen ra-
japinnoissa kaytetdan salausta, joka tayttaa tietoturvalle asetetut vaatimukset, ja tietova-
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raston sisalté varmuuskopioidaan saanndllisesti tietojen katoamisen suojaamiseksi.

Ajoseurantajarjestelman paikannuslaiteelle voidaan suunnitella oma yhden piirilevyn to-
teutus, jolloin laitteen kokoa saadaan pienennettya ja hankintakustannuksia saadaan pie-
nemmiksi suurissa valmistuserissa. Pienissa valmistuserissa valmiista komponenteista
koostuva paikannuslaite tulee edullisemmaksi, koska suunnittelu ja kokoonpano eivat
vaadi paljoa ty6td. Omassa toteutuksessa pystytédan valitsemaan komponenttien halutut
toiminnallisuudet, eiké valmiiden komponenttien kytkematta jatetyt toiminnallisuudet hait-
taa laitteen toteutusta. Paikannukseen voitaisiin soveltaa avustettua GPS-paikannusta,
jolloin saadaan vahennettya paikannuksen aloitusviivetta. Avustetun GPS-paikannuksen
aloitusviive saattaisi poistaa varavirtalahteen tarpeen, jolloin paikannuslaite ei tarvitsisi
varavirtaldhdetta riittdvan pienen aloitusviiveen saavuttamiseksi.

Satelliittipaikannuksen katvealueilla tapahtuvien ajojen seurantaa voidaan parantaa li-
sdaamalla paikannuslaitteeseen inertiaalinavigointijarjestelma. Inertiaalinavigointijarjestel-
man ja satelliittipaikannuksen yhdistelmalla saavutetaan parempi paikannustiheys ja pys-
tytdén suorittamaan paikannus myods satelliittipaikannuksen katvealueilla. Inertiaalinavi-
gointijarjestelma lisda paikannuslaitteen hankintakustanuksia ja edullisien inertiaalinavi-
gointijarjestelmien virheet kasvavat nopeasti suuriksi, jolloin paikannusta ei pystyté toteut-
tamaan pitkilla satelliittipaikannuksen katvealueilla. Seurantatuloksia voidaan parantaa
my6s map matching -menetelmalla, jossa paikannustulokset sijoitetaan kartalle merki-
tyille teille. Map matching voidaan suorittaa paikannustuloksille palvelimella tapahtuvana
jalkikasittelynd, jolloin paikannuslaitteeseen ei tarvitse tehda muutoksia. Map matching
-menetelm@ soveltuu hyvin esimerkiksi tunneleissa tapahtuvan paikannuksen katkoksen
parantamiseen tai epatarkkojen paikannustuloksien parantamiseen, jos paikannustulok-
set ovat riittavan 1ahella todellista kaytettya tieta.

Toteutetun ajoseurantajarjestelman suorituskykya ei tarvitse parantaa tassa tydssa esi-
tettyyn kayttétarkoitukseen, mutta suorituskykya parantamalla ajoseurantajarjestelmaa
voidaan soveltaa myds paremman suorituskyvyn vaativissa kohteissa. Parannuksilla, jot-
ka alentavat kustannuksia suorituskykya laskematta, saavutetaan edullisempi ajoseuran-
tajarjestelma.



49

LAHDELUETTELO

[1]
[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

Ajoseuranta - seuraa ajoa - automaattinen ajopéivékirja - ajoneuvopaikannus. URL:
http://ajoseuranta.fi/ominaisuudet.php (viitattu 22.03.2019).

M. M. Alani. Guide to OSI and TCP/IP Models. English. 2014. painos. Cham: Sprin-
ger, 2014. 1SBN: 3319051512;9783319051512;9783319051529;3319051520;

J. Andress. The Basics of Information Security: Understanding the Fundamentals
of InfoSec in Theory and Practice. English. Second. USA: Syngress Media Incor-
porated, 2014, pp. 1-22.

Aplicom Oy. A9 QUICK. URL: https://www.aplicom.com/products/telematics-
units/a9-quick/ (viitattu 22.03.2019).

Aplicom Oy. APLICOM A9 QUICK TE - PLUG & PLAY TELEMATICS UNIT FOR
TRACKING AND TRACING. URL: https://www.aplicom.com/download/aplicom-
a9-quick-datasheet/ (viitattu 30.01.2019).

W. Ayoub, A. E. Samhat, F. Nouvel, M. Mroue ja J.-c. Prevotet. Internet of Mobile
Things: Overview of LoRaWAN, DASH7, and NB-loT in LPWANs standards and
Supported Mobility. English. IEEE Communications Surveys & Tutorials (2018), 1—
1.

Connected Finland. Peittoalue - Connected Finland. URL: http : / / www .
connectedfinland.fi/peittoalue/ (viitattu 19.02.2019).

M. A. A. da Cruz, J. J. P. C. Rodrigues, P. Lorenz, P. Solic, J. Al-Muhtadi ja V. H. C.
Albuquerque. A proposal for bridging application layer protocols to HTTP on loT
solutions. English. Future Generation Computer Systems 97 (2019), 145—-152.
Department of Defense, USA. Global Positioning System Standard Positioning Ser-
vice Performance Standard. 4th. 2008. URL: https://www.gps.gov/technical/
ps/2008-SPS-performance-standard.pdf.

Digita. loT LoRaWAN-verkon peittokartta - Digita. URL: https://www.digita.fi/
yrityksille/iot/iot_lorawan-verkon_peittokartta (viitattu 19.02.2019).

DNA kuuluvuuskartta. URL: http : / / kartat . dna . fi / Peittokartta/ (viitattu
19.02.2019).

Elisa Oyj. Elisa kuuluvuus. URL: https : / / elisa . fi / kuuluvuus/ (viitattu
19.02.2019).

R. Fielding ja J. Reschke. Hypertext Transfer Protocol (HTTP/1.1): Message Syntax
and Routing. RFC 7230. Kesékuu 2014. DOI: 10 . 17487 /RFC7230. URL: https:
//www.rfc-editor.org/rfc/rfc7230.txt (viitattu 08.03.2019).

S. Gleason, D. Gebre-Egziabher ja I. Books24x7. GNSS applications and methods.
English. Boston, Mass: Artech House, 2009, p. 508.


http://ajoseuranta.fi/ominaisuudet.php
https://www.aplicom.com/products/telematics-units/a9-quick/
https://www.aplicom.com/products/telematics-units/a9-quick/
https://www.aplicom.com/download/aplicom-a9-quick-datasheet/
https://www.aplicom.com/download/aplicom-a9-quick-datasheet/
http://www.connectedfinland.fi/peittoalue/
http://www.connectedfinland.fi/peittoalue/
https://www.gps.gov/technical/ps/2008-SPS-performance-standard.pdf
https://www.gps.gov/technical/ps/2008-SPS-performance-standard.pdf
https://www.digita.fi/yrityksille/iot/iot_lorawan-verkon_peittokartta
https://www.digita.fi/yrityksille/iot/iot_lorawan-verkon_peittokartta
http://kartat.dna.fi/Peittokartta/
https://elisa.fi/kuuluvuus/
https://doi.org/10.17487/RFC7230
https://www.rfc-editor.org/rfc/rfc7230.txt
https://www.rfc-editor.org/rfc/rfc7230.txt

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

(28]

[29]

50

GSGroup Finland Oy. GSGroup - ajoneuvon seurantajérjestelmé - kaluston seu-
ranta. URL: https://gsgroupfinland.fi/digitaaliset-ratkaisut/recovery/
(viitattu 22.03.2019).

GSGroup Finland Oy. GSGroup - Kalustonhallinta - sdhkdinen ajopdivéakirja. URL:
https://gsgroupfinland . fi/digitaaliset - ratkaisut /fleet - management/
(viitattu 20.01.2019).

G. C. Hillar. MQTT Essentials - A Lightweight lIoT Protocol. English. 1. painos. GB:
Packt Publishing, 2017, pp. 8-56. ISBN: 9781787287815;1787287815;

ISO/IEC. Information technology — Open Systems Interconnection — Basic Refe-
rence Model: The Basic Model. 1994. URL: https://www. iso . org/standard/
20269.html.

Mastercom Oy. Kiho Ajopdivékirja. URL: https://www.kiho.fi/ajopaivakirja/
(viitattu 22.03.2019).

Mastercom QOy. Kiho Telematiikka. URL: https://www .kiho .fi/telematiikka/
(viitattu 22.03.2019).

Max Techologies Oy. Maxtech automaattinen ajopdivékirja - Sddstéa ja helppoutta.
URL: https://www.maxtech.fi/ajopaivakirja/ (viitattu 22.03.2019).

K. Mekki, E. Bajic, F. Chaxel ja F. Meyer. Overview of Cellular LPWAN Technologies
for loT Deployment: Sigfox, LoRaWAN, and NB-IoT. English. Teoksessa: IEEE,
2018, 197-202.

A. Melnikov ja I. Fette. The WebSocket Protocol. RFC 6455. Joulukuu 2011. DOI:
10. 17487 /RFC6455. URL: https://rfc-editor.org/rfc/rfc6455. txt (viitattu
08.03.2019).

K. B. Moses. Mobile Communication Evolution. English. International Journal of
Modern Education and Computer Science 6.1 (2014), 25-33.

I. Skog, P. Handel, Centra, Signalbehandling, S. for elektro- och systemteknik
(EES), KTH ja A. L. Centre. In-Car Positioning and Navigation Technologies-A Sur-
vey. English. IEEE Transactions on Intelligent Transportation Systems 10.1 (2009),
4-21.

G. Sun, J. Chen, W. Guo ja K. J. R. Liu. Signal processing techniques in network-
aided positioning: a survey of state-of-the-art positioning designs. English. IEEE
Signal Processing Magazine 22.4 (2005), 12—-23.

Telia Company. Telian verkkokartta - kuuluvuus ja tiedonsiirtoyhteyden nopeus.
URL: https://www.telia.fi/asiakastuki/verkko/verkko/verkkokartta (Vii-
tattu 19.02.2019).

United Nations Office for Outer Space Affairs. Current and Planned Global and Re-
gional Navigation Satellite Systems and Satellite-based Augmentations Systems.
2010. URL: http://www.unoosa.org/pdf/publications/icg_ebook.pdf (viitattu
19.02.2019).

R. Zafar, E. Yafi, M. F. Zuhairi ja H. Dao. Big Data: The NoSQL and RDBMS re-
view. Teoksessa: 2016 International Conference on Information and Communica-


https://gsgroupfinland.fi/digitaaliset-ratkaisut/recovery/
https://gsgroupfinland.fi/digitaaliset-ratkaisut/fleet-management/
https://www.iso.org/standard/20269.html
https://www.iso.org/standard/20269.html
https://www.kiho.fi/ajopaivakirja/
https://www.kiho.fi/telematiikka/
https://www.maxtech.fi/ajopaivakirja/
https://doi.org/10.17487/RFC6455
https://rfc-editor.org/rfc/rfc6455.txt
https://www.telia.fi/asiakastuki/verkko/verkko/verkkokartta
http://www.unoosa.org/pdf/publications/icg_ebook.pdf

51

tion Technology (ICICTM). Toukokuu 2016, 120—126. DOI: 10.1109/ICICTM.2016.
7890788.


https://doi.org/10.1109/ICICTM.2016.7890788
https://doi.org/10.1109/ICICTM.2016.7890788

	Kuvaluettelo
	Taulukkoluettelo
	Lyhenteet ja merkinnät
	Johdanto
	Vaatimukset
	Paikannuslaite
	Palvelin
	Tietoturva
	Keskeisimmät käyttötapaukset

	Saatavilla olevat vaihtoehdot ja tekniikat
	Valmiit järjestelmät
	Tekniikat
	Paikannus
	Tiedonsiirto
	Tietovarastot

	Komponentit
	Paikannuslaite
	Palvelin


	Arkkitehtuuri
	Paikannuslaite
	Palvelin
	Komponenttien sijoittelu
	Käyttötapaukset

	Toteutus
	Paikannuslaite
	Valitut komponentit
	Ohjelma

	Palvelin

	Tulokset
	Paikannuslaite
	Tiedonsiirron suorituskyky
	Helppokäyttöisyys
	Kustannukset

	Palvelin
	Vertailu valmiisiin järjestelmiin

	Yhteenveto
	Lähdeluettelo

