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Ohjelmistokehityksen nopeus ja luonne ovat muuttuneet paljon sitten vesiputous-
mallin. Moderni ohjelmistotyé on nopeatempoista ja se pyrkii vastaamaan jatkuviin
toimintaympériston muutoksiin. Modernissa ohjelmistotyossa painotetaan muun
muassa kehitystyon edistamistd kaiken kattavien suunnitelmien laatimisen sijaan.
Modernin ohjelmistotyon toimintakulttuurissa pyritdan ylipdénséd ketteryyteen ja
joustavuuteen.

Kasvanut ohjelmistotuotantonopeus ja ohjelmistokehityskulttuurin muutos voivat
kuitenkin altistaa kehitettéavin ohjelmiston teknisen velan synnylle. Teknisella ve-
lalla tarkoitetaan ohjelmiston ldahdekoodissa esiintyvia, ohjelmointityén seuraukse-
na syntyvia virheitd, jotka vaikeuttavat ohjelmiston jatkokehitystéd ja tekevat lah-
dekoodin tulkinnasta vaikeampaa. Runsaasti teknistd velkaa sisdltdvad koodia on
hidas jatkokehittaé. Teknista velkaa voi syntyé esimerkiksi aikataulupaineiden takia
ja tekninen velka tulisikin ottaa huomioon modernissa ohjelmistotyossa.

Téassé diplomityossa on tutkittu miten tekninen velka esiintyy ja miten se kehittyy
modernissa ohjelmistotyossa. Tyon tutkimusosassa on tutkittu kahta nykyaikaisin
ohjelmistokehitysmenetelmin toteutettua ohjelmistoa: Vaadin Framework 7 ja Yle
Areena. Tutkimuksessa analysoitiin molempien ohjelmistojen koodipohjien kehitys-
td SonarQubella. SonarQube on staattinen koodin analysointityokalu, joka tuottaa
sille syotetysta koodista tietoa koskien muun muassa teknisté velkaa, ohjelmointivir-
heité ja haavoittuvuuksia. Tyon tuloksissa késitellddn muun muassa teknisen velan
kehittymista ohjelmistoissa pitkéalla aikavalilla.

Tuloksissa havaittiin, ettd tekninen velka kasvaa samassa suhteessa lahdekoodin
méadran kanssa, mikéali sithen ei kiinnitetd huomioita. Kuitenkin jo véhaiset toimen-
piteet lahdekoodin laadun ja siisteyden yllapitdamiseksi auttavat myos teknisen ve-
lan hallinnassa, vaikka toimenpiteiden tarkoitus ei alunperin olisikaan torjua nime-
nomaan teknistd velkaa. Yleisimmaét teknisen velan ldhteet liittyvat muun muassa
perinnekoodiin, ohjelmointityyliin ja literaalien kdyttoon vakioiden sijaan. Tulok-
sissa esiintyy jonkin verran "kouluesimerkkivirheitd” esimerkiksi liukulukujen vélil-
1a tapahtuvasta vertailusta yhtasuuruusoperaattorilla tai geneeristen poikkeuksien
kiyttamisté erikoistettujen sijaan.
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The speed and nature of software development has changed a lot since the water-
fall model. Modern software work is fast-paced and strives to respond to constant
changes in the operating environment. Modern software work emphasizes the de-
velopment work instead of composing comprehensive plans. The culture of action is
generally about agility and flexibility.

However, increased software production speed and a change in software develop-
ment culture can expose the software being developed to the emergence of technical
debt. Technical debt refers to errors and structural shortcomings in the source code
resulting from poor or rushed programming work. Technical debt makes software
development and source code interpretation more difficult. A source code containing
considerably amounts of technical debt is slow to develop. Technical debt may arise,
for example, due to scheduling pressures and technical debt should be taken into
account in modern software work.

In this master’s thesis it has been studied how technical debt occurs and how it de-
velops in modern software development work. In the research part of the thesis, two
software programs with the latest software development methods have been studied:
Vaadin Framework 7 and Yle Areena. The codebases of both software projects were
analyzed using SonarQube. SonarQube is a static code analysis tool that generates
information about the quality of the source code you enter. SonarQube provides in-
formation for example about technical debt, programming errors and vulnerabilities
in the source code. The results of the thesis include the development of technical
debt in software over the long term.

The results showed that the technical debt increases in proportion to the amount
of source code, if not addressed. However, even small measures to maintain the
quality and cleanliness of the source code will also help to manage the technical
debt, although the purpose of the measures would not have been to combat the
technical debt. The most common sources of technical debt are related to the legacy
code, the programming style and the use of literals instead of constants in the code.
The results show some traditional errors for example comparisons done between the
floating point numbers with the equality operator, or the use of generic exceptions
instead of specialized ones.
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ALKUSANAT

Téamé diplomityo on ollut tyon alla pitkdan. Kolmisen vuotta on kulunut siitéd, kun
aloittelin tyon tekemistd ensimmaéisen kerran. Naihin kolmeen vuoteen siséltyykin
pitkié vaikeita jaksoja, jolloin tyo ei edistynyt. Monen tekijan summa aiheutti moti-
vaation painumisen pakkasen puolelle, ja tyon hidas eteneminen vain pahensi tilan-

netta. Noidankehé oli valmis.

Kuitenkaan missdédn vaiheessa ei mielesséni kiynytkddn luovuttaminen. Syksylla
2018 aloin edistdéd tyotd pienin askelin pitkdn tauon jélkeen. Tyo alkoi edeté ja
valmistui hyvaa vauhtia talven aikana. Nyt, kun tyo on valmis, putoaa harteilta sa-
malla melko iso taakka. Jos kuvailisin tyon etenemisté hiihtotermein, voisin sanoa,

ettd alussa ja lopussa kulki hyvin, keskivaiheen pitka tyopatka oli hapottava.

Téssa yhteydesséd haluaisin myés kiittéa eri tahoja, jotka ovat edesauttaneet taméan
tyon edistymisté sen eri vaiheissa. Kiitokset Terhi Kilamolle tyoni ohjaamisesta, kai-
kesta avusta ja neuvoista seké kérsivéllisyydesté, jota tdmén pitkittyneen projektin
lapi vieminen on hénelta vaatinut. Kiitos myos Kari Systélle neuvoista ja vinkeisté,
jotka auttoivat tyoni edistymista sen alkuvaiheessa. Liséksi haluaisin kiittaa Vaadin
Oy:n Jurka Rahikkalaa ja Yleisradion Olli Vistbackaa, jotka mahdollistivat tyoni
tutkimusosuuden toteuttamisen, seké siskoani Marja Vepséa-Taipaletta, joka auttoi
minua tekstin oikolukemisessa ja viimeistelyssa. Lopuksi viela kiitos kaikille opis-
kelijayhteisiille, joiden toiminnassa olen saanut olla mukana, sekéd etenkin kaikille
hyville ystévilleni ja opiskelukavereilleni, joiden kanssa on ollut ilo jakaa monet hyvat

hetket pitkalla opiskelutaipaleellani.

Liséksi vanhempieni tuki on ollut minulle korvaamattoman arvokasta lépi koko opis-

keluaikani, ja ilman sitd olisi valmistuminen varmasti jaanyt haaveeksi.

Tampereella, 29.3.2019

Juha Vepsa
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1. JOHDANTO

Moderni ohjelmistotyo on kehittynyt 1990-luvulla ja 2000-luvun alussa esiteltyjen
ketterien menetelmien hengessd nopeatempoiseksi ja joustavaksi. Nykyaikaiset oh-
jelmistoyritykset pystyvit toimittamaan asiakkailleen uusia ohjelmistopaivityksia ti-
hed#n tahtiin, jopa useita kertoja paivissd. Ohjelmistoalalla viime vuosien ja vuo-
sikymmenien aikana kehittyneet menetelmit, tyokalut ja infrastruktuuri mahdollis-

tavat nopean ohjelmistokehityksen muuttuvassa toimintaympéaristossa.

Nykyaikaiselta ohjelmistoyritykseltd vaaditaankin nopeutta ja joustavuutta. Tuo-
tantonopeus ja toki myo6s hinta ovat merkittavissa rooleissa ohjelmistoyritysten vé-
lisessé asiakaskilpailussa. Lienee houkuttelevaa tilata ohjelmisto sen edullisimmin ja
nopeimmin toteuttavalta taholta. Nopeatempoisessa ohjelmistotydssa on kuitenkin
my0Os varjopuolensa: se saattaa altistaa kehitettdvin ohjelmiston herkemmin tek-
nisen velan synnylle, mikali teknistd velkaa ei oteta huomioon kehitystyon aikana.
Tekninen velka tarkoittaa ohjelmiston ldhdekoodissa sijaitsevia, lahinna ohjelmiston
kehittdjalle ndkyvid puutteita, virheita tai rakenteellisia ongelmia, jotka haittaavat
ohjelmiston kehitystyota. Nain ollen ohjelmistoala on ollut viime vuosina yhé kiin-

nostuneempi teknisté velasta ja sen vaikutuksista ohjelmistotyotéa kohtaan.

Nopeatempoinen ohjelmistokehitys ei toki automaattisesti tarkoita, ettd teknista
velkaa syntyisi koodiin tavallista enempéé ja nopeasti tuotettu koodi voi varsin hy-
vin olla erittédin laadukasta. Suunnittelematta ja hatikoidysti tuotetulla koodilla on
sen sijaan suurempi todennédkoisyys siséltad teknista velkaa. Lahdekoodin laatuun ja
sen rakenteeseen tulisi kuitenkin nyky&aan kiinnittéa erityistda huomioita, silla moder-
nin ohjelmistokehityksen iteratiivinen luonne korostaa teknisen velan vaikutuksia.
Samaa koodisegmenttia saatetaan palata muokkaamaan useita kertoja eri iteraatio-

kierroksilla, jolloin kyseisen segmentin heikko laatu saattaisi hidastaa kehitystyota.

Tekninen velka voi kuulostaa melko teoreettiselta késitteeltd, josta voi olla vaikea
saada tarttumapintaa. Yhta lailla teknisen velan havaitseminen ja ldhdekoodissa
nékyviksi tekeminen voi olla haastavaa. Tamé diplomityd pyrkii lahestyméaan muun

muassa edelld mainittuja ongelmia modernin ohjelmistotyon kontekstissa.

Téassé diplomityosséd tutkitaan kahden esimerkkitapauksen kautta, miten tekninen

velka esiintyy ja miten se kehittyy modernissa ohjelmistotydssa. Tyossd analysoidaan
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Vaadin Framework 7:n ja Yle Areenan ldhdekoodit ja selvitetdédn, miten tekninen
velka konkreettisesti esiintyy ja miten se kehittyy projektien edetessa. Lahdekoodien
analysoimisessa hyodynnetdén staattista koodin analysointityckalua SonarQubea ja

ohjelmistoprojekteja seurataan pitkalla aikavélilla kehitystyon edetessa.

Tama tyd koostuu johdanto-luvusta, jota seuraa teoria-luku. Siind kéasitelldédn tek-
nistd velkaa sekd moderneja ohjelmistokehitysmalleja. Kolmannessa luvussa kidydaan
lapi tyossa kiytetyt tutkimusaineistot ja -menetelmét. Naiden jéalkeen luvussa 4 esi-
tellddn tutkimuksen tulokset ja luvussa 5 pohditaan saatuja tuloksia. Lopuksi lu-

vussa 6 esitellddn tyon johtopéatokset.



2. TEKNINEN VELKA JA MODERNI
OHJELMISTOTYO

Tekninen velka ohjelmiston lahdekoodissa mielletdén usein negatiivisena asiana [4§]
[8]. Tekninen velka voi kuitenkin olla myo6s yksi ohjelmistoprojektin tyokaluista,
jonka avulla voidaan esimerkiksi hetkellisesti nopeuttaa ohjelmiston kehitystycta.
Teknisen velan haittavaikutukset korostuvat modernissa, tyypillisesti iteratiivisessa
ohjelmistokehitystydssd. Kun samaan lahdekoodin osaan voidaan palata tekemaan
muutoksia useamman kerran kehitystyon aikana, on ldhdekoodin oltava selkedd ja
ymmarrettavad. Monimutkainen ja epéselvd ldhdekoodi voi hidastaa ohjelmoijan

tyota.

Modernissa ohjelmistotytsséa suositaan tyypillisesti konkreettista kehitystyota kat-
tavien suunnitelmien ja lukuisten maarittelydokumenttien laatimisen sijaan. Ty on
muuttunut tarkasti méaritellyn prosessin ja sen noudattamisen sijaan véiljemmissa
raameissa toimivaksi tyovirraksi. Moderni ohjelmistotyo korostaa ohjelmistokehitys-
tiimien ja yksiloiden vapauksia kehitystyossa ja uusien tyomenetelmien ja tyckalujen

myo6téd ohjelmistokehityksen tempo on kasvanut.

2.1 Tekninen velka

Ward Cunningham esittelee raportissaan vuodelta 1992 ensimmaéista kertaa termin
tekninen velka [10]. Hén kuvailee termié seuraavasti: "viimeistelemdttomdn, nopeas-
ti tuotetun ohjelmakoodin toimittaminen tuotantoon on kuin velan ottamista.” Téal-
& hén tarkoittaa esimerkiksi ohjelmakoodissa ensimméisen toimivan toteutuksen
hyviaksymisté tuotantokoodiin ilman toteutuksen tarkempaa laatuarviointia ja vii-
meistelyéd. Teknisen velan ottaminen voi nain ollen vauhdittaa kehitystyotéa hetkel-
lisesti ja sen avulla voidaan saavuttaa ohjelmistolle asetettuja aikataulutavoitteita
nopeammin. Tekninen velka nékyy siis 1ahinné ohjelmistokehittéjille ohjelmakoodin
puutteina, virhein ja sen rakenteellisina ongelmina. Tekninen velka voidaan jossain
tapauksissa kasittad laajempana termind, joka koskee myos esimerkiksi ohjelman do-
kumentointivelkaa tai suunnitteluvelkaa [6]. Téssé tyossa teknisté velkaa kisitelladn
sen alkuperaisessd merkityksessé; lahdekoodin virheiné, puutteina ja rakenteellisina

ongelmina.
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Teknistd velkaa voi tietyiltd osin verrata taloudelliseen velkaan [2]. Lainaamalla ra-
haa pankista on mahdollista ostaa esimerkiksi asunto nopeammin kuin siihen itse
saastamalld pystyisi. Puolestaan teknista velkaa ottamalla voi olla mahdollista saa-
da ohjelmisto valmiiksi nopeammin verrattuna tilanteeseen, jossa velkaa ei otettaisi.
Rahalaina on kuitenkin myos maksettava pankille takaisin. Vastaavasti myos tekni-
sen velan pois maksamiseen tulisi lahtokohtaisesti kiinnittda huomioita, joskin kai-
kissa tapauksissa se ei ole valttaméatonta. Teknisen velan pois maksaminen tapahtuu
kiytannossa refaktoroimalla niita ldhdekoodin osia, joissa teknista velkaa tiedetdén

olevan.

Kuten rahalainalla, my6s tekniselld velalla on korko [10][2]. Nopeasti tuotettu, vii-
meistelematon ohjelmakoodi voi olla esimerkiksi vaikeasti ymmarrettavad, ohjel-
mointityyliltddn poikkeavaa tai sen rakenne voi poiketa ohjelman muusta arkki-
tehtuurista. Cunningham kuvaa teknisen velan koroksi sitd ylimaéraista aikaa, joka
kuluu, kun ohjelmoijat joutuvat tyoskenteleméaén téllaisen “likaisen” lahdekoodin pa-
rissa. Jos esimerkiksi ohjelmoijalta kuluu kaksi tuntia uuden ominaisuuden toteutta-
misessa teoreettisesti velattomaan ohjelmaan ja saman ominaisuuden toteuttaminen
samaan, velkaa sisiltavadan ohjelmaan vie kolme tuntia, on tuo ylimaéardinen kulunut
tunti tédssd tapauksessa teknisen velan aiheuttamaa korkoa. Tekninen velka voi siis
hidastaa ohjelman kehitystyota. Hyvin runsaasti teknista velkaa sisaltéava lahdekoodi

voi pahimmillaan pyséyttaa ohjelmiston kehitystyon kokonaan.

Termi tekninen velka toimii myés kommunikointityokaluna ohjelmistokehittéjien ja
ei-teknisen henkiloston vélilla [5][6]. Muiden kuin ohjelmistoprojektin toteuttajien
on tyypillisesti vaikea hahmottaa projektin sisaltaméa teknisté velkaa. Nain projek-
tiin liittyvat muut sidosryhmat eivat valttamatta ole tietoisia teknisen velan kerty-
misesté ja siitd mahdollisesti aiheutuvista riskeista. Velan mittaaminen ja sen muut-
taminen paremmin ymmarrettdvadin muotoon voi kuitenkin tuoda velan julki myos
muille sidosryhmille. Muut ohjelmistoprojektiin liittyvét sidosryhmét voivat ymmér-
tad paremmin teknisen velan vaikutukset, jos ne esitetdéan heille esimerkiksi velan
aiheuttamina kustannuksina tai lisddntyvan tyon madrana. Velan niakyvyys kaikille
sidosryhmille on tarkedé, jotta ryhmaét pystyvéit tekeméan sen perusteella paéatoksia

koskien projektin etenemisté ja teknisen velan hallintaa.

Useat erilaiset tekijat voivat aiheuttaa teknistd velkaa. Erddan tutkimuksen mukaan
yleisin syy teknisen velan syntyyn on tuotteen lihestyvéin julkaisun tai muun maa-
rdajan aiheuttama aikataulupaine [24]. Muita yleisid syitd ovat muun muassa riit-
taméton suunnittelu, ohjelmointiosaamisen puute, selkeésti méaéritellyn ohjelmisto-
prosessin puute seké sovittujen ohjelmointikdyténtojen puute. Ohjelmistokehittdjien
osaamiseen ja tyokokemukseen liityvit teemat ovat myos yksi merkittava kokonai-

suus teknisen velan syntymisessa. Ylipaansa ei-tekniset seikat nousevat tutkimuk-
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sessa teknisen velan merkittavimmiksi 1ahteiksi.

Ohjelmiston sisdltdamé perinnekoodi on usein myos yksi teknisen velan merkittévim-
mista lahteistd [16]. Perinnekoodi voi siséltdd esimerkiksi vanhentuneita ohjelmoin-
tikdytantoja tai ohjelmointikielen ominaisuuksia, joita on muutettu kielen uudem-
missa versioissa. Perinnekoodin edelleen jatkunut kehitystyo voi kasvattaa teknisen
velan méaraa merkittavisti. Ohjelmiston heikko arkkitehtuuri voi myos altistaa oh-
jelmiston teknisen velan synnylle. Heikko arkkitehtuuri on usein kuitenkin seurausta

esimerkiksi puutteellisesta suunnittelutyosta tai heikosta ohjelmointikokemuksesta.

Teknista velkaa voi syntya ohjelman lahdekoodiin joko tarkoituksellisesti tai tahat-
tomasti [19) [14]. Tarkoituksella otettu tekninen velka on aina tietoinen péétds ja
sen avulla pyritddn esimerkiksi saamaan tuote markkinoille ennen kilpailijoita tai
saavuttamaan tiettyja méadrdaikoja ohjelmiston kehityksessa. Teknistéd velkaa otet-
taessa ohjelmiston kehitystyota nopeutetaan esimerkiksi hyvaksymaélld ldhdekoodis-
sa nopeasti tehdyt toteutukset, jotka toimivat mutta eivét ole yleisesti tunnustettu-
jen tai organisaation sisilld sovittujen ohjelmointikayténtdjen mukaisia. Ohjelmiston
lahdekoodin tai rakenteen laatu saattaa talloin karsid. Tarkoituksella otettua teknis-
ta velkaa tulisi myos hallita ja yllapitdd niin, ettéd tulevaisuudessa vield muistettai-
siin, misséa osissa lahdekoodia teknisté velkaa konkreettisesti on. Teknisté velkaa voi
syntya puolestaan tahattomasti esimerkiksi kokemattoman tai osaamattoman ohjel-
moijan tuottaessa huonoa ohjelmakoodia tai projektille asetettujen liian tiukkojen
méaardaikojen vuoksi, jolloin ohjelmistokehittdjat joutuvat tyoskenteleméddn kovan

paineen alla.

Steve McConnell méaarittelee kirjoituksessaan tarkoituksella otetulle tekniselle ve-
lalle pitkdaikaisen ja lyhytaikaisen velan [19]. Lyhytaikaista velkaa otetaan yleen-
sé taktisista syistd. Sen avulla voidaan reagoida esimerkiksi tuotteen ldhestyvaén
toimitusméaraaikaan. T&lloin kehitystyotd nopeutetaan hetkellisesti tuotteen sisai-
sen rakenteen ja ohjelmakoodin laadun kustannuksella. Pitkdaikainen tekninen velka
tarkoittaa tyypillisesti ennakoidusti tehtyjé, strategisia ja pitkdaikaisia suunnittelu-
ratkaisuja. Esimerkiksi paatos ohjelmiston kehittdmisestd aluksi vain yhdelle alus-
talle/kiyttojarjestelmalle ja lisdtéd laajempi alustatuki mychemmin voisi olla pitké-
aikaista teknistd velkaa. Lyhytaikainen tekninen velka pitéisi tyypillisesti maksaa
pois pian velan ottamisen jdlkeen, mahdollisesti jo tuotteen seuraavassa kehitysite-
raatiossa. Pitkdaikainen velka voi olla tuotteessa pidempéaén, velan tyypista riippuen

jopa vuosia.

Kun ohjelmistoprojektissa otetaan tarkoituksella teknistd velkaa, tulisi velan oton
syyné olla, etta huolelliseen kehitystyohon panostaminen velanotto hetkella ndhdaan

kalliimpana kuin tulevaisuudessa [19]. Syita téahén voivat olla esimerkiksi:
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e Ohjelmiston kiireellinen julkaisuaikataulu
e Pidoman sddstdminen

e Poistuvan ohjelmiston kehittdminen

Kun ohjelmiston saaminen nopeasti markkinoille on kriittistd esimerkiksi kilpai-
luedun saavuttamiseksi, huolelliseen kehitystyohon panostaminen saattaa aiheuttaa
ohjelmistosta saatavien tuottojen menetyksia. Jos esimerkiksi teknisté velkaa otta-
malla yritys saa oman tuotteensa kuukautta ennen kilpailijaa markkinoille, voi tek-
nisen velan ottaminen olla kannattavaa. Tamaé riippuu tietysti otettavan teknisen
velan maarasta ja sen mahdollisista takaisinmaksusta aiheutuvista kustannuksista.
Mikali teknisen velan koroista ja takaisinmaksusta aiheutuvat kustannukset ovat
saatavia tuottoja huomattavasti pienempid ja ohjelman julkaisun nopeuttamisella

saavutetaan merkittavad kilpailuetua, on teknisen velan ottaminen kannattavaa.

Esimerkiksi start-up-yritysten tulot voivat olla niukat tai olemattomat, jolloin jou-
dutaan toimimaan hyvin rajoitetuilla varoilla. T&ll6in tulisikin keskittyd saamaan
tuote nopeasti valmiiksi. Teknisen velan ottaminen téssa tapauksessa ja kulujen lyk-
kiddminen myohemmaksi voi olla hyva ratkaisu. Télloin sdéstetdan yritystoimintaan
varattuja niukkoja varoja ja teknistéd velkaa voidaan maksaa pois mychemmin, kun

tuote on valmis ja tulot ovat vakiintuneet.

Kun ohjelmisto poistuu kehityksesté, poistuu sen mukana myos sen sisaltdmén tekni-
sen velan tuoma yliméaéréinen rasite. Tekninen velka on rasite lahdekoodissa ainoas-
taan, mikali velkaa siséaltavan lahdekoodin parissa tyoskennelldén runsaasti. Kehityk-
sestd poistunutta ohjelmistoa ei enédé jatkokehiteté, joten ei ole vélia kuinka paljon
teknisté velkaa se sisaltad. Mitd vahemman velkaa sisaltavan koodin parissa tyosken-
nelladn ja mitd ldhempénéd ohjelmisto on kehityskaarensa loppua, sitd herkemmin
voidaan harkita teknisen velan ottamista. Ohjelmiston kehityskaaren loppuvaihees-
sa on tiarkedmpéd tuottaa toimivaa koodia kuin kiyttaa aikaa koodin siisteyteen ja
tyylipuhtauteen. Mikali tekninen velka kuitenkin jollain tavalla heijastuu negatiivi-
sesti esimerkiksi ohjelmiston loppukéyttéajélle, tulee siihen kiinnittdd huomiota myos

kehityskaaren lopulla.

2.2 Moderneja ohjelmistokehitysmalleja

Tassa luvussa esitellddn joitakin 2000-luvulla yleistyneitd ohjelmistokehitysmalleja
ja -kéytdntoja, joita tdmén tyon tutkimusosiossa mukana olevat yritykset hyodyn-
taviat. Moderneilla ohjelmistokehitysmalleilla tarkoitetaan tésséa yhteydessa vesipu-
tousmallin ja muiden perinteisten prosessimallien vanavedessa kehitettyja ketteria

menetelmia ja naistd edelleen jalostettuja joustavia ohjelmistokehitysmalleja.
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Moderneille ohjelmistokehitysmalleille tyypillisid piirteitd ovat muun muassa ite-

ratiivinen kehityssykli, tiivis yhteistyo asiakkaan kanssa, kehitystyon korostaminen

seka, pitkille automatisoidut tyokaluketjut. Modernit ohjelmistokehitysmallit sovel-

tuvat toimimaan muuttuvassa ymparistossa seké vastaamaan jatkuvasti muuttuviin

ohjelmistovaatimuksiin.

2.2.1 Ketterat menetelmat

Ketteriksi menetelmiksi kutsutaan joukkoa ohjelmistokehitysmalleja ja -menetelmia,

jotka perustuvat niin kutsuttuun "ketterdn ohjelmistokehityksen julistukseen” (eng.

Agile manifesto) [3]. Ketterdn ohjelmistokehityksen julistus on joukko arvoja ja peri-

aatteita, joita ketterdt ohjelmistokehitysmallit noudattavat. Ketterien menetelmien

avulla voidaan reagoida muutokseen ja toimia epévarmassa ja jatkuvasti muuttu-

vassa ymparistossa [45]. Ketteran ohjelmistokehityksen julistus kuuluu:

Yksiloita ja kanssakdymistd enemmén kuin menetelmié ja tyokaluja.
Toimivaa ohjelmistoa enemmén kuin kattavaa dokumentaatiota.
Asiakasyhteistyotd enemmaén kuin sopimusneuvotteluja.

Vastaamista muutokseen enemmaén kuin pitdytymistd suunnitelmassa.

Ketterdn ohjelmistokehityksen julistuksen takana ovat seuraavat 12 periaatetta [4]:

Téarkein tavoitteemme on tyydyttad asiakas toimittamalla tdmén tarpeet tayt-
tavia versioita ohjelmistosta aikaisessa vaiheessa ja sddnnollisesti.

Otamme vastaan muuttuvat vaatimukset my6s kehityksen myohdisessa vai-
heessa. Ketterdt menetelmét hyodyntavat muutosta asiakkaan kilpailukyvyn
edistadmiseksi.

Toimitamme versioita toimivasta ohjelmistosta saannollisesti, parin viikon tai
kuukauden vélein, ja suosimme lyhyempéad aikavalia.

Liiketoiminnan edustajien ja ohjelmistokehittajien tulee tyoskennelld yhdessa
paivittain koko projektin ajan.

Rakennamme projektit motivoituneiden yksildiden ympérille. Annamme heille
puitteet ja tuen, jonka he tarvitsevat ja luotamme siihen, etté he saavat tyon
tehtya.

Tehokkain ja toimivin tapa tiedon valittdmiseksi kehitystiimille ja tiimin j&-
senten kesken on kasvokkain kdytava keskustelu.

Toimiva ohjelmisto on edistymisen ensisijainen mittari.

Ketterdt menetelmét kannustavat kestaviaan toimintatapaan. Hankkeen omis-
tajien, kehittdjien ja ohjelmiston kéyttajien tulisi pystyé yllapitamaén tyotah-

tinsa hamaan tulevaisuuteen.
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e Teknisen laadun ja ohjelmiston hyvan rakenteen jatkuva huomiointi edesauttaa
ketteryytta.

e Yksinkertaisuus - tekemétta jatettavan tyon maksimointi - on oleellista.

e Parhaat arkkitehtuurit, vaatimukset ja suunnitelmat syntyvat itseorganisoitu-
vissa tiimeissa.

e Tiimi tarkastelee sddnnollisesti, kuinka parantaa tehokkuuttaan, ja mukauttaa

toimintaansa sen mukaisesti.

Ketteryys on ennen kaikkea ajattelutapa, joita edelld mainitut periaatteet ohjaavat
[45]. Periaatteet ohjaavat ja antavat vihjeitd miten toimia epévarmassa, muuttu-
vassa toimintaymparistossa. Kuhunkin eri kontekstiin sopivat erilaiset menetelméat
ja tyotavat. Kontekstin perusteella valitaan siihen soveltuvimmat menetelméat ket-
teriin periaatteisiin pohjautuen. Ei ole yhta tiettyd tapaa toimia ketterdsti. Ket-
teryyteen liittyy vahvasti omaan toimintaympéaristoon liittyvien erityispiirteiden ja

epavarmuuksien tunnistamista sekd niihin sopeutumista.

Kaikille ketterille menetelmille yhteistd on iteratiivinen ohjelmistokehitys [9]. Sen
sijaan, etta tehtésiin kerralla valmis kokonainen ohjelmisto, sitd kehitetdan palanen
kerrallaan yhteistyossé asiakkaan kanssa. Iteratiivisen kehityksen tavoitteena on no-
peasti tuottaa toimiva ohjelmisto, joka tuottaa arvoa asiakkaalle. Kehitystyossa oh-
jelmistoon lisdtéén uusia ominaisuuksia yksi kerrallaan pyrkien pitdmésn ohjelmisto
koko ajan tuotantokelpoisena. Asiakas pyritddn ottamaan ohjelmiston kehitykseen
mahdollisimman tiiviisti mukaan alusta alkaen, jolloin hén pystyy vaikuttamaan oh-

jelmistoon tehtaviin muutoksiin ja siihen lisdttéviin ominaisuuksiin.

Ketterisséa menetelmissa korostuvat tyypillisesti poikkitieteelliset, itseohjautuvat tii-
mit, joiden uskotaan 16ytavin oikeat menetelmét ja ratkaisut kussakin kontekstissa,
pitkalti ilman korkeammalta taholta tulevaa yksityiskohtaista ohjausta [45]. Organi-
saation tehtévina on tarjota tiimeille ndiden tarvitsemat tyokalut, tyotilat ja resurs-
sit, jotta tiimit pystyvat hairiotta tyoskentelemésn tavoitteidensa saavuttamiseksi.
Tiimi tapaa keskenddn tyypillisesti paivittdin lyhyessd palaverissa, jossa kdydaén
lapi muun muassa projektin tilaa, tyontekijoiden vastuita ja mahdollisia ongelmia.
Ketteriin menetelmiin kuuluu myos tietyin véliajoin tehtéva laajempi arvio pro-
jektin ja tyoskentelyn onnistumisesta, jonka avulla on tarkoitus edelleen kehittaa

organisaation toimintaa pitkalla aikavalilla.

2.2.2 Scrum

Scrum on prosessiviitekehys, jota hyodyntden voidaan kehittdé, toimittaa ja yllapi-

tdd monimutkaisia tuotteita [27]. Scrum pyrkii tarjoamaan raamit monimutkaisten
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ongelmien ratkaisemiseksi, kun kehitetdaén tehokkaasti ja luovasti mahdollisimman
suurta lisdarvoa tarjoavia tuotteita. Scrum ei ole prosessi tai lopullinen tyosken-
telymenetelmé, vaan se tarjoaa pikemminkin tyoskentelyraamit eri tekniikoiden ja
menetelmien soveltamiseen. Scrumia voidaan ohjelmistotuotannon liséksi soveltaa
useilla eri teollisuudenaloilla ja erilaisissa ympéaristoissia. Scrum voidaan lukea kuu-

luvan ketteriin menetelmiin [7].

Scrum perustuu kolmelle periaatteelle: lapindkyvyys, tarkastelu ja sopeutuminen
[27]. Prosessiin liittyvien merkittévien tekijoiden tulee olla helposti havaittavissa niil-
le, jotka ovat vastuussa prosessin lopputuloksesta. Lapinakyvyys vaatii, ettd merkit-
tavat tekijat on maaritelty yhteisesti, jotta kaikilla prosessiin osallistuvilla on niista
yhtendinen nidkemys: esimerkiksi selkeésti méaaritelty, yhteinen "valmiin” maéaritel-
ma. Scrumin soveltajien on tasaisin véliajoin tarkasteltava prosessin tuotoksia ja
tyon edistymista kohti sprintin tavoitteita havaitakseen mahdolliset haitalliset poik-
keamat prosessissa. Tarkastelua ei tule kuitenkaan toimittaa niin usein, etté se hait-
taa tyon edistymistd. Mikali tyon tarkastelussa havaitaan tyon kannalta haitallisia
poikkeamia, jotka estavéit tyon lopputulosta saavuttamasta sille méaariteltyja tavoit-
teita, on prosessia tai prosessoitavaa tyotd muokattava. Muokkaukset tulisi tehda

mahdollisimman nopeasti, jotta myohemmét poikkeamat saadaan minimoitua.

Scrumia toteuttavat scrum-tiimit, jotka koostuvat tuoteomistajasta, kehitystiimis-
ta sekd scrummasterista [27]. Tuoteomistaja vastaa, ettd kehitystiimin kehittdmén
tuotteen arvo saadaan maksimoitua. Kehitystiimin vastuulla on tuotteen kehittami-
nen ja uuden inkrementin saaminen valmiiksi sprintin loppuun mennessa. Scrum-
master vastaa, ettd Scrumia toteutetaan oikeaoppisesti ja Scrumia toteuttavat tahot
saavat riittdvisti valmennusta ja neuvontaa Scrumin toteuttamiseksi. Scrum-tiimit
ovat itseohjautuvia ja koottu siten, ettd ne kykenevét suorittamaan niille méaaritellyt
tehtavéit ilman riippuvuuksia ryhmén ulkopuolisiin tahoihin. Monitaitoiset ryhmaét
paattavat itse, miten suorittavat heille maaritellyt tehtdavat ilman korkeammalta ta-

holta tulevaa yksityiskohtaista ohjausta.

Scrumin ytimena toimii sprintti, jonka aikana scrum-tiimi kehittaéd tuotteesta "val-
miin” maaritelméan tayttavan, kiyttokelpoisen ja mahdollisesti julkaisukelpoisen in-
krementin [27]. Sprintti on esimerkiksi 2-4 viikkoa kestdvi aikajakso, ja jokaiselle
sprintille on méaritelty tavoitteet, jotka sprintin aikana tulisi saavuttaa. Sprintin
paatyttya alkaa uusi sprintti ja kukin sprintti koostuu tuotteen kehitystyon lisdksi

Scrum-tapahtumista. Scrumin tapahtumia ovat:

e Sprintin suunnittelu
e Piivittaispalaveri

e Sprintin katselmointi
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e Retrospektiivi

Sprintin suunnittelussa Scrum-tiimi luo yhdessa suunnitelman tulevan sprintin tois-
té ja tavoitteista. Suunnittelupalaverissa kiyydaan lapi, mitd alkavassa sprintissé on
mahdollista toimittaa ja miten tyot jarjestelladn. Suunnittelupalaverissa tuoteomis-
taja ja kehitystiimi jarjestavit tuotteen kehitysjonon yhdessé siten, ettéd sprintille

asetettavat tavoitteet on mahdollista saavuttaa.

Péivittéaispalaveri on kehitystiimin paivittain toteuttama lyhyt palaveri, jossa kehi-
tystiimi suunnittelee tyonsa seuraavaksi 24 tunniksi. Paivittdispalaverissa voidaan
muun muassa kayda lapi, miten tyo kohti sprintin tavoitteita etenee ja mitd mah-
dollisia ongelmia tyossé on tullut vastaan. Paivittidispalavereilla pyritdédn paranta-
maan tiimin sisdistd kommunikointia sekd vahentdmaéadn ylimaaréaisten palavereiden

tarvetta.

Sprintin péatteeksi jarjestettivissad katselmoinnissa scrum-tiimi kiy lapi yhdessé
muiden sidosryhmien kanssa, mité sprintin aikana tehtiin. Tahéan tietoon sekd mah-
dollisiin kehitysjonoon tehtyihin muokkauksiin perustuen katselmointiin osallistuvat
tahot arvioivat yhdessd, mita tulisi kehittdd jatkossa arvotuoton optimoimiseksi.
Katselmoinnin tuloksena on tuotteen tarkastettu kehitysjono, joka voi toimia poh-

jana seuraavan sprintin kehitysjonoksi.

Retrospektiivi on sprintin katselmoinnin jalkeen jarjestettdva Scrum-tiimin sisdinen
tapaaminen, jossa arvioidaan paattynytta sprinttid. Retrospektiivissa kidydaan lapi,
mikd onnistui ja missd on parannettavaa koskien esimerkiksi tyotapoja, tyokalu-
ja ja kommunikointia. Retrospektiivissd luodaan suunnitelma parannusten toteut-
tamiseksi seuraavassa sprintissi. Retrospektiivi pyrkii parantamaan Scrum-tiimin

tyoskentelya ja sopeutumista lapi sprinttien.

2.2.3 Lean-ohjelmistokehitys

Lean-ajattelun juuret ovat alunperin Japanin autoteollisuudessa [22]. Lean-ajattelu
perustuu turhien asioiden ja toimintojen poistamiseen tuotantoprosessista. Tuotan-
toprosessissa pyritdan pitdméan varastot mahdollisimman pieniné ja komponentte-
ja pyritddan valmistamaan pienissé erissa sitd mukaan, kun niitd tarvitaan. Lean-

ajattelun periaatteita voidaan soveltaa myos ohjelmistotychon.

Lean-ohjelmistokehitys perustuu Lean-periaatteiden soveltamiseen ohjelmistotyds-
sé [22]. Lean-ohjelmointi keskittyy itse ohjelmistoprosessin tarkan kuvaamisen si-

jaan ratkaisemaan, miten asiakkaille voidaan tuottaa lisdarvoa ohjelmistojen avulla.
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Lean-ohjelmistotyo esittelee joukon periaatteita, joiden raameissa eri ohjelmistokay-
tédntoja voidaan soveltaa. Suoraviivaisen ohjelmistoprosessin sijaan Lean-ohjelmisto-
tyo on néin ollen enemmén yhdistelmé ohjelmistokaytantojé, -periaatteita ja asiakas-
lahtoisen ohjelmistokehityksen filosofiaa. Lean-ohjelmistotyd perustuu seitseméaén

periaatteeseen [23]:

e Hukan eliminointi

e Oppimisen korostaminen

e Piaidtosten lykkddminen mahdollisimman mydhéiseksi
e Nopea toimitus

e Tiimien osallistaminen

e Tuotteen laatu

e Kokonaisuuden havaitseminen

Leanissa hukalla tarkoitetaan kaikkea, joka ei suoraan lisdé asiakkaalle tuotettavaa
arvoa eikd myoskadn lisdéd tietoa, miten arvoa voidaan tuottaa tehokkaammin tu-
levaisuudessa [22]. Ohjelmistotytsséd hukkaa ovat esimerkiksi ohjelmistossa olevat,
asiakkaan kannalta turhat ominaisuudet, kehitystyon aikana hukattu tieto, puoli-
valmiiksi jatetyt tyot ja ohjelmistossa olevien virheiden etsimiseen ja korjaamiseen
kiytettava aika ohjelmiston eteenpéin kehittdmisen sijaan. Lean-ajattelussa ihanne-
tilanne olisi selvittad, mita asiakas tarkalleen haluaa, toteuttaa se ja lopulta toimit-
taa asiakkaalle tdméan vaatimukset taysin tayttéva tuote, joka ei kuitenkaan sisalla
mitaan ylimadraistd [23]. Kaikki, jotka jollain tavalla haittaavat tyota asiakkaan
tarpeiden téayttamiseksi, ovat hukkaa. Lean-ajattelun periaatteiden mukaan orga-
nisaatioiden tulisi pyrkié eliminoimaan ohjelmistotyén hukkaa mahdollisimman te-
hokkaasti.

Lean-ajattelussa korostetaan jatkuvaa oppimista tyon edetessd [23]. Leanissa aja-
tellaan, ettd paras tapa parantaa ohjelmistotyota on vahvistaa tyontekijoiden oppi-
mista. Paras lopputulos kehitettévista tuotteesta ei vilttaméatta synny ensimmaisel-
1a yritykselld, vaan vaatii useampia yrityksid. Tamén my6téd tyontekijat kehittyvét
myo6s paremmiksi toissadn. Tuotteesta voidaan aluksi kehittdd toimiva prototyyp-
pi, joka sisaltdd pienimmén mahdollisen méaran toiminnallisuutta ja ominaisuuk-
sia [22]. Téta tuotetta kehitetddn edelleen asiakkaalta kerdttévan palautteen avulla,
jolloin voidaan valttyd muun muassa asiakkaan kannalta turhien ominaisuuksien

kehittamiselta.

Kriittisten paitosten lykkddminen myohimmaélle mahdolliselle hetkelle mahdollis-
taa kyseisten paatosten tekemisen parhailla mahdollisilla, sithen mennessé kerétyil-
14 tiedoilla [22]. Pa#atosten tekeminen myohimmélld mahdollisella hetkelld paran-

taa paatosten mahdollisuutta osoittautua onnistuneiksi, kun péatokset perustuvat
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enemman faktatietoon kuin spekulointiin ja ennusteisiin. Epavarmoilla ja kehitty-
villd markkinoilla on kannattavampaa jéttda itselleen vaihtoehtoja, joista on va-
raa valita, kun valinnan aika koittaa [23]. TAméa voisi tarkoittaa ohjelmistotyossa
esimerkiksi tuotteen kehittdmisté siten, ettd tuotteeseen rakennetaan kapasiteettia

muutosta varten.

Lean-ajattelussa korostetaan tuotteiden nopean julkaisun ja toimituksen tarkeytta
[23]. Nopeus tuotteen kehityksessi ja toimittamisessa asiakkaalle nahd&én parem-
pana kuin varovainen, "ila tee yhtdén virheitd” -tyyppinen lahestymistapa. Nopea
toimitus mahdollistaa aiempaa enemmén ja luotettavampaa palautetta asiakkaal-
ta. Nopeus edesauttaa oppimista, kun kehityssykli “suunnittelu, toteutus, palaute ja
parantaminen” toistuu mahdollisimman tihedsti. Nopea toimitus mahdollistaa ke-
hitystyon pysymisen asiakkaan tarpeiden muutosten mukana. Modernit testaus- ja

julkaisutyokalut mahdollistavat nopean toimituksen toteuttamisen [22].

Tiimien osallistamisella tarkoitetaan muun muassa tuotteen yksityiskohtia koskevien
péadtosten siirtdmistéd heille, jotka tietévét asiasta eniten: tuotteen kehittajat [23).
Ohjelmistokehittédjit tuntevat parhaiten kehittdménsa tuotteen yksityiskohdat, jo-
ten heidén siséllyttdminen paatoksentekoon on olennaista onnistuneen kehitystyon
kannalta. Riittavilla ammattitaidolla varustetut ja hyvin johdetut tyontekijat pysty-
vat tekemaédn parhaat paatokset tuotteen teknisista seikoista. Lisdksi, kun Leanissa
paatokset pyritddn tekemédn mahdollisimman my6haan ja kehitysvauhti on nope-
aa, eivat kehittajien ylapuolelta annetut paatokset tulisi riittavan ajoissa pysyakseen

mukana kehitystyossa.

Lean-ajattelussa panostetaan tuotteen eheyteen ja laatuun [23]. Ehed ja laadukas
ohjelmisto on ylldpidettava, mukautuva ja laajennettava sekd yhtendinen arkkiteh-
tuuriltaan, hyvé kiaytettavyydeltadn ja sopii kiyttotarkoitukseensa. Jarjestelmén eri
osien toimiessa hyvin yhteen ja muodostaen niin saumattomasti toimivan kokonai-
suuden, myos ohjelmiston sisédisestd laadusta rakentuu ehed. Taméa on merkittava
tekijad myos loppukayttiajan kokeman laadun kannalta. Hyvé johtajuus, tyontekijoi-
den asiantuntemus, tehokas kommunikointi ja terve kuri kehitystyossa edesauttavat
eheyden rakentamista. Kun ohjelmistoa kehitetdén osa kerrallaan ja osien korkea
laatu varmistetaan esimerkiksi automaattisilla laadunvarmistustyokaluilla, rakentuu

ohjelmistosta ehed ja laadukas kokonaisuus [22].

Ohjelmisto on sen sisdltdmien eri jarjestelmien keskenaén vallitsevien vuorovaiku-
tusten tuote [23]. Ohjelmiston sisdltdmét eri jarjestelmét ja ndiden vélinen vuoro-
vaikutus muodostavat kokonaisuuden, joka méarittada miten ohjelmisto toimii. Néin
ollen yksittaiset, hyvin toimivat jarjestelmét eivit takaa koko ohjelmiston hyvaa toi-

mivuutta, vaan sen maarittda miten jarjestelmien muodostama kokonaisuus toimii.
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Leanissa keskitytdankin kokonaisuuden optimointiin, jolla pyritddn varmistamaan

tuotteen laatu ja hyva toimivuus.

2.2.4 Kanban

Kanban on Lean-ajattelun ohella niin ikdén ldhtoisin Japanin autoteollisuudesta
[38]. Se kehitettiin alunperin Toyotalla tuotannonhallintajarjestelméksi just-in-time-
tuotantoymparistoon. Kanban on sittemmin omaksuttu menetelméksi myos ohjel-

mistotyohon [1].

Kanban mahdollistaa esimerkiksi Lean-periaatteiden soveltamisen tarjoamalla tyo-
kalun arvotuoton optimointiin ja tyovirran hallintaan. Kanban koostuu viidesta pe-

riaatteesta, jotka ovat [I]:

e Tyovirran visualisointi

Keskeneraisen tyon rajoittaminen

e Tyovirran arviointi ja hallinta

Yksiselitteiset prosessikdytannot

Kehitysmahdollisuuksien tunnistaminen mallien avulla

Kanbanissa tyovirta visualisoidaan esimerkiksi fyysiselld taululla, jossa kuvataan
tyovirran vaiheet eri tiloina [I]. Tilat voisivat olla esimerkiksi "valmistelu”, "kes-
kenerdinen” ja "valmis”. Kutakin tyosuoritetta kuvataan yhdella kortilla ja kortte-
ja siirrelladn taululla tilojen vélilld sen mukaan, missé vaiheessa tyovirtaa kyseinen

tyosuorite todellisuudessa kulloinkin on. Kuvassa] 2.1]on esimerkki Kanban-taulusta.

Fyysinen taulu ja tyovirran visualisointi mahdollistavat tyosuoritteiden seurannan,
ja tyontekijoiden on mahdollista keskendédn organisoida tyonsa ilman johdon yksi-
tyiskohtaista puuttumista [I]. Tyo6tiloille méaaritellddn enimméaismééra tyosuorittei-
ta, joita kukin tila saa yhtaaikaisesti sisdltda. Nain voidaan rajoittaa esimerkiksi
keskenerdisten tyosuoritteiden liian suurta méaarad. Kanban-taulun ei valttamatta
tarvitse olla fyysinen, ja verkossa onkin tarjolla useita eri web-applikaatioita, jotka

havainnollistavat Kanban-menetelmaé digitaalisesti.

Kanban-taulu mahdollistaa tyovirran arviointia [I]. Itse taulun lisdksi ty6virtaa on
mahdollista havainnollistaa erilaisilla kuvaajilla esimerkiksi edistymiskdyrdalld (eng.
burn-down chart) tai arvovirtakuvauksella (eng. value stream map). Kanban-taulu
antaa jo nopealla vilkaisulla yleiskuvan esimerkiksi keskenerdisten tyosuoritteiden
méaarasta ja tarkemmalla seurannalla sen avulla voidaan arvioida muun muassa tyo-

suoritteiden ldpimenoaikaa.
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Kuva 2.1 Esimerkki Kanban-taulusta, johon on mddritelty viisi eri tilaa. Keltaiset kor-
tit kuvaavat tydsuoritteita. Oikeasti kdytettdvissd Kanban-taulussa kuhunkin korttiin olisi
lisiksi kirjoitettu tyosuoritteen lyhyt kuvaus [40].

Jotta Kanban-taulu voisi toimia usean henkilon kiyttdméané tyokaluna, on tilojen
valille maéariteltava yksiselitteiset tulo- ja lahtokriteerit, joiden perusteella tydsuo-
ritteita voidaan siirtéé tilasta toiseen [I]. Kriteerit mahdollistavat muun muassa
syy-seuraussuhteen tarkkailun, jos tyoprosessiin tehdaan jotain muutoksia. Tarkat

kriteerit auttavat lisdksi tasapainottamaan tyovirtaa.

Kanbanin periaatteisiin liittyy lisdksi kehitysmahdollisuuksien tunnistaminen eri-
tyisten mallien avulla [I]. Malleista mainitaan esimerkkind kapeikkoajattelu (eng.

theory of constraints) seké systeemiajattelu (eng. systems thinking).

2.2.5 DevOps

DevOps on uudehko toimintamalli ohjelmistoalalla, mikéd pyrkii parantamaan yh-
teistyota ohjelmistokehityksen ja jérjestelmétuotantotoimintojen valilla [44]. Termi
"DevOps” on muodostettu englannin kielisistd sanoista development ja operations.
Ohjelmistokehittdjien kiyttadmét tydomenetelmét, ohjelmistotuotantoprosessit ja tyo-
kalut ovat kehittyneet viime vuosikymmeniné paljon, ja ohjelmistokehitys on nopeu-
tunut. Tama kehitys on kuitenkin painottunut ohjelmistokehitykseen jattaen jérjes-
telmétuotantotoiminnot jélkeensd. Ohjelmistokehittéajit pystyvit siis tuottamaan
ohjelmakoodia nopeammin kuin jirjestelmatuotantotoiminnot ehtivét sita késittele-
ma#n. DevOps on kehittynyt ketterien menetelmien ja Lean-kehityksen vanavedessé,

vastaamaan edelld mainittuihin haasteisiin.

DevOps:lle ei ole viela vakiintunutta maaritelmaa alan kirjallisuudessa, ja se voi-
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daan ymmaértdd monesta eri nakokulmasta [25]. DevOps:iin voidaan liittd4 kuiten-
kin muun muassa seuraavia kasitteitd: ohjelmistokehittédjien ja jarjestelmatuotanto-
toimintojen valisen kuilun kaventaminen ja poistaminen, kommunikaation ja yhteis-
tyon korostaminen seké jatkuva integraatio, jatkuva testaus ja jatkuva kayttoonotto
[18].

DevOps voidaan ymmartaé kokonaisena tyokulttuurina, jota automaattiset tyokalut
tukevat. [47]. DevOps korostaa eri osastojen vilista yhteistyoté organisaation sisallé.
DevOps-kulttuurissa ei oikeastaan ole mielekista puhua lainkaan osastoista, joilla on
tietyt, tarkasti rajatut vastuualueet, vaan osastojen vélisid rajoja pyritaan haivytta-
madn ja vastuita jakamaan osastorajojen yli. Esimerkiksi ohjelmistokehittajilla voi
olla vastuullaan myo6s tuotteen yllapitoon liittyvia tehtavid, jolloin tuotteeseen ke-
hitetddn todennakoisemmin kiyttoonottoa ja yllapitoa edesauttavia ominaisuuksia.
Yhteistyota tulisi korostaa sijoittamalla yhteistyota tekevit tahot konkreettisesti sa-
moihin tyotiloihin. Osastojen vilisten maaritelméddokumentaatioiden laatimisen ja
tyon siirtelyn sijaan, projektiin osallistuvien tulisi suosia ratkaisun hakemista yh-
dessé kehityskaaren alusta ldhtien. DevOps haivyttdd ohjelmistokehityksen ja jér-

jestelméatuotantotoimintojen vélista eroa ja voi lopulta poistaa sen kokonaan.

Yhteistyon liséksi autonomisten tiimien mahdollistaminen on térkeéssa roolissa Dev-
Ops-kulttuurissa [47]. Tehokas yhteistyo edellyttda tiimeiltd itsendisten pa#tosten
ja muutosten tekemisté ilman monimutkaista paatoksentekomenettelya. Tama edel-
lyttda organisaatiolta luottoa tiimien paitoksentekokykyyn ja virheiden tekemisen
pelko on poistettava. Lisdksi riskienhallinta on muutettava vastaamaan uutta kult-

tuuria.

Tyo6vaiheiden automatisointi on valttamatonta menestyksekkadn DevOps-kulttuurin
luomisessa [47], ja se voidaan lukea kuuluvaksi myds osaksi DevOpsin mééritelméad
[18]. Tyovaiheiden automatisointi edesauttaa yhteistyon onnistumista seké vapaut-
taa ihmisid ja resursseja keskittymaan tarkedmpiin asioihin. Samalla automatisointi
viahentdd inhimillisten virheiden maéaéraéd ja toimii kehitettédvan ohjelmiston doku-

mentaationa.

2.3 Modernien ohjelmistokehitysmallien suhteesta tekniseen
velkaan

Ketterien ohjelmistokehitysmallien suhdetta tekniseen velkaan on tutkittu alan kir-
jallisuudessa jonkin verran. Ketterien menetelmien on havaittu helpottavan tekni-
sen velan hallintaa [16][17], mutta samalla ketterdt menetelmét koetaan olevan myos

alttiina teknisen velan syntymiselle [5].
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Ketterissd menetelmissa sovellettujen tyoskentelymenetelmien on todettu vaikutta-
van positiviisesti teknisen velan hallintaan [I6][17]. Esimerkiksi testivetoinen kehitys
(eng. test-driven development), sovitut ohjelmointistandardit ja muut vastaavat me-
netelmaét, jotka liittyvit lahimmin itse toteutukseen, todetaan olevan tehokkaimpia
teknisen velan hallinnassa. Saannollisesti kehitysiteraatioissa kiytavilla arvioinneil-
la ja retrospektiiveilla todetaan olevan myd6s positiivinen vaikutus velan hallintaan.
Yleinen ja tehokas tapa hallita teknistd velkaa on koodin refaktorointi [5][17]. Sa-
malla kuitenkin todetaan, ettd refaktorointi voi olla tehokkaampaa pienissd kuin
isoissa projekteissa ja sen kdyttdminen monimutkaisissa ohjelmistoissa voi olla vai-
keaa ja aikaa vievaa. Teknisen velan havainnointi ja sen ndkyvéiksi tekeminen ovat

my0Os avainasemassa velan hallitsemisessa.

Ketterien menetelmien alttius teknisen velan syntymiselle on tyypillisesti monen te-
kijin summa. Ketterdt menetelmét korostavat toimivan ohjelmiston toimittamista
nopeasti asiakkaalle tarkkojen suunnitelmien ja dokumentaatioiden laatimisen si-
jaan, miké voi altistaa herkemmin teknisen velan synnylle [I3]. Ohjelmistoarkkiteh-
tuurin suunnittelun jattdminen védhélle huomiolle voi altistaa ohjelmiston teknisen
velan synnylle mychemmin kehitystyon aikana [5]. Nopea kehitys- ja julkaisutah-
ti luovat painetta ohjelmistokehittéjille, joiden olisi samalla tuotettava myos arvoa
asiakkaalle. Ohjelmistokehittédjien on néin ollen tasapainoiltava arvontuoton ja ai-
kataulupaineiden vélilld, jolloin he ovat pakotettuja oikomaan toteutuksissaan ja
aiheuttamaan koodiin teknisté velkaa. Nopean kehitystahdin ja huonon kehitystyon
seké heikkojen testaus- ja laadunvarmistusmenetelmien seurauksena organisaatiot
ovat herkkid kerryttdméédn teknistd velkaa [26]. Ketterien menetelmien ja moder-
nien ohjelmistokehitysmallien soveltajien on néin ollen otettava tekninen velka jol-
lain tavalla huomioon kehitysprosesseissaan. Huomioimalla tekninen velka riittéavasti
organisaatio voi muovata sen itselleen tyokaluksi, jonka avulla se voi saavuttaa uusia

liiketoimintamahdollisuuksia.



17

3. TUTKIMUSAINEISTO JA -MENETELMAT

Téassd luvussa esitellddn tyossa kiytetyt tutkimusaineistot ja kuvataan tutkimus-
menetelmat. Tyon tutkimusosuus toteutettiin tutkimalla kahta eri ohjelmistopro-
jektia. Kyseessé olivat Vaadin Oy:n osin avoimeen ldhdekoodiin perustuva Vaadin

Framework 7 web-kehitystyokalu ja Yleisradio Oy:n Yle Areena.

Tutkimusosuus suoritettiin Vaadin Framework 7:n ja Yle Areenan ldhdekoodien
staattisilla analyyseilld. Lahdekoodien analysointiin kiytettiin SonarQubea [28]. So-
narQube on staattinen lahdekoodin analysointityokalu, joka tuottaa sille syotetysté

koodista monipuolista laatudataa.

3.1 Case: Vaadin

Vaadin Oy on vuonna 2000 perustettu suomalainen ohjelmistoyritys [41]. 150 tyon-
tekijaa tyollistavan Vaadinin padtuotteena on Vaadin Framework-web-viitekehys.

Yritykselld on toimistot Suomen lisdksi myos Saksassa ja Yhdysvalloissa.

3.1.1 Vaadin Framework 7:n esittely

Vaadin Framework 7 on web-kehitystyokalu, jonka avulla web-applikaatioiden ke-
hittdminen onnistuu Java-ohjelmointikieltd kdyttden [42]. Vaadin-viitekehys mah-
dollistaa web-applikaatioiden kehittdmisen ilman perinteisid web-teknologioita. Se
tukee seké palvelin- ettd asiakasohjelmapdéan ohjelmointia. Vaadin Framework 7 on

kehitetty Java-ohjelmointikielella.

Vaadin Framework 7:n palvelinpéan ohjelmointi mahdollistaa web-applikaation kéyt-
toliittymalogiikan ja toimintalogiikan ohjelmoinnin applikaation palvelinpadssa Ja-
vaa kiyttaen [42]. Applikaatio koostuu palvelinpdéssé suoritettavasta viitekehykses-
td sekd internet-selaimessa ajettavasta asiakasohjelmamoottorista. Moottori pyorii
selaimessa JavaScriptilld ja se hyodyntéda GWT-tyokalupakettia (engl. Google Web
Toolkit) [15]. GWT mahdollistaa Javan kddntadmisen JavaScriptiksi selaimessa. Asia-

kasohjelmamoottori piirtaa kayttoliittymaé ja ohjaa kayttdjan antamat komennot
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palvelimelle kayttoliittymélogiikan késiteltévéiksi. Applikaation kayttoliittymélogiik-
ka pyorii palvelimella Java Servlettina. Viitekehys huolehtii liséiksi selaimen ja palve-
limen vilisistd AJAX-kutsuista (engl. asynchronous JavaScript and XML). Vaadi-
nilla kehitettédvad web-applikaatiota voidaan néin ollen pitdéd kevyené asiakasohjel-
mana (engl. thin client), kun seké kdyttoliittyméa- ettd toimintalogiikka suoritetaan
palvelinpédéssi ja selain toimii vain ndkyméana kayttajalle. Kuval 3.1] esittdd Vaadin

Frameworkilla luodun web-applikaation rakenteen.

Browser Web Server / Portal
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Built-in
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Business
Add-on :
’-IIIIIIIIIIIIIIIIIQ. Persistence
: Custom :
: Components :

Client-Side Engine

Built-in
Widgets
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Kuva 3.1 Tyypillinen Vaadin Frameworkilla luodun web-applikaation arkkitehtuuri [{2).

Framework 7 tukee myés asiakasohjelmapéin ohjelmointia mahdollistaen esimerkik-
si uusien kayttoliittyméakomponenttien kehittamisen Javaa kiyttéaen [42]. Framework
7:n asiakasohjelmapéad hyodyntdaa GWT:té, joten sekd asiakasohjelma- ettd palve-
linpaén ohjelmointi onnistuvat néin ollen Javalla. Framework 7 tukee myo6s CSS:4é,
jota voidaan hyddyntaé esimerkiksi kdyttoliittymakomponenttien ulkoasun viimeis-

telyssa.

3.1.2 Vaadin Framework 7:n kehitystyo

Vaadin Oy soveltaa Vaadin Frameworkin kehityksessé ketterid menetelmia ja kéyt-
téd sen kehittdmiseen Scrum-viitekehysté. Scrumia sovelletaan pitkélti viitekehyksen
alkuperdisten sdantdjen mukaan. Sprintin pituudeksi on méaritelty kaksi viikkoa ja
Frameworkin parissa tyoskentelee kaksi tiimia lomittain siten, etta jokaisella viikol-
la jommankumman tiimin sprintti padttyy. Taman tyon toteuttamishetkelld Vaadin
Frameworkin aikaisempia versioita on kehitetty jo useita vuosia ja Vaadin 6:tta seu-

raavan Vaadin 7:n lahdekoodin koko analysointijakson alussa on yli 87 000 rivia
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ohjelmakoodia. [20]

Vaadinilla tunnistetaan teknisen velan késite ja sen mukanaan tuomat mahdolli-
set ongelmat. Mahdollisia teknisen velan aiheuttajia tunnistetaan myos; esimerkiksi
erilaisten kiytossa olevien kehitysympéristdjen eri konfiguraatiot voivat aiheuttaa
tyylieroja kirjoitettuun koodiin. Teknistéa velkaa tiedetdan olevan my6s Framework
7:ssé. Framework 7 péaivitykset keskittyvat kuitenkin ohjelmointi- ja loppukayttéjal-
le ndkyvien virheiden korjaamiseen, jolloin teknisen velan takaisin maksaminen ja

koodin refaktorointi jaavat vahaisemmaélle huomiolle. [20]

3.2 Case: Yle

Suomen Yleisradio perustettiin vuonna 1926 [49)]. Yleisradion ohjelmiston tehtavéna
oli tuolloin ” Kansansivistyksen edistaminen, hyodyllisten tiedonantojen toimittami-
nen ja viattoman ajanvietteen hankkiminen.” Nykyadan Ylen tavoitteena on toimia
suomalaisen yhteiskunnan ja kulttuurin vahvistajana [52]. Yle Areenaa kehitetdin

Ylen teknologiapalveluiden puolella [40].

3.2.1 Yle Areenan esittely

Yle Areena on Suomen Yleisradion tarjoama, internetissi toimiva mediatoistopal-
velu [5I]. Yle Areena toimii suoratoistopalveluna ja se mahdollistaa Ylen televisio-
ohjelmien katselun seké radiokanavien kuuntelun internetissa. Suoratoistopalvelui-

den lisdksi Areenassa on saatavilla myts menneiden ohjelmien tallenteita.

Yle Areena on toteutettu HTML5-teknologialla [50], jolloin Areena toimii milld ta-
hansa modernilla HTML5:t4 tukevalla selaimella. Areena on toteutettu padosin Ja-
vaScript -ohjelmointikielelld hydodyntden ECMAScript 6:n ominaisuuksia [21]. Aree-
nasta on toteutettu myos mobiiliapplikaatioita mobiililaitteille ndiden natiiveilla oh-

jelmointikielilla.

3.2.2 Yle Areenan kehitystyo

Yle Areenaa kehitetdéan ketterien periaatteiden mukaan, hyvin joustavilla tyomene-
telmilld. Areenan kehitystiimi ei seuraa mitdan yhté tiettyé tyoprosessia tai viite-
kehysté, vaan ohjelmistokehitykseen on otettu vaikutteita useista moderneista oh-
jelmistokehitysmalleista, muun muassa DevOpsista, Leanista ja Kanbanista, joista

viimeeksi mainittu toimii tiimin kehitystyon runkona. Tarkasti sdantdjen mukaan
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noudatettaviksi tarkoitettuja tyomenetelmia on vahén, ja esimerkiksi Scrumissa so-
vellettavia sprintteja kehitystiimi ei kiytd. Areenan kehitystiimi on pitkélti itseoh-
jautuva ja muokannut moderneista ohjelmistokehitysmalleista tarpeisiinsa sopivat

tyoskentelymenetelmét. [21]

Yle Areenan kehitystiimissé tunnistetaan teknisen velan késite ja sen mukana mah-
dollisesti tulevat ongelmat. Lahdekoodin laatuun ja siisteyteen kiinnitetdén jossain
médrin huomioita ja kehittdjat muun muassa kayvét lapi toistensa kirjoittamaa
koodia ennen sen tuotantoon viemistd. Kehitystiimi on sopinut keskend#n suulli-
sesti joistain noudatettavista yhteisista tyylisdannoista. Lisdksi kdytossd on ajoit-
tain toistuva, lahdekoodiin kohdistuva "siivouspaiva’, jolloin keskitytdan ldhdekoo-
din siistimiseen ja koodin refaktorointiin. Siivouspéivaa varten ylldpidetaén erikseen

“siivouspankkia”, jonka tdyttyessa siivouspéiva toteutetaan. [21]

Tassa tyossa kisitelladn Yle Areenan uudelleen toteutettua versiota, joka tukee
HTML5-teknologiaa. Analysoitavassa projektissa ei ollut siis projektin alkaessa vie-
14 rividkdan ohjelmakoodia. Analysointijakson lopussa ohjelmakoodia oli kertynyt

lopulta lahes 2 000 rivia.

3.3 SonarQube

SonarQube on avoimeen ldhdekoodiin perustuva, staattinen ldhdekoodin analysoin-
ti-tyokalu [28]. SonarQubella voidaan muun muassa analysoida ohjelmiston ldhde-
koodin laatua ja mitata sen sisdltdméa teknistd velkaa. SonarQubelle sydtetdén ana-
lysoitavan ohjelmiston ldhdekoodi, jonka perusteella SonarQube tuottaa raportin
lahdekoodin laadusta. SonarQube voidaan liittda osaksi jatkuvan julkaisun putkea,
jolloin analyysien suorittaminen voidaan automatisoida. SonarQube-analyysit voi-
daan tarvittaessa ajaa myos manuaalisesti. SonarQube tukee useita kiyttojarjestel-
mid ja vaatii ajoympéristoltdan Java-tuen. SonarQubella on mahdollista analysoida
useita eri ohjelmointikielid ja se on laajennettavissa seké kaupallisilla ettd avoimeen

lahdekoodiin perustuvilla liitdnnéisilla.

SonarQube koostuu neljastd padkomponentista: palvelimesta, tietokannasta, So-
narQuben liitdnnaisistd sekd SonarQube-skannerista [30]. Palvelin yllépitaa eri pro-
sesseja; muun muassa web-palvelinta, jonka kautta voidaan tarkastella SonarQube-
raportteja sekd hallitaan kdynnissa olevaa SonarQube-instanssia. Tietokanta s&il6o
SonarQube-instanssin asetukset seké analyyseissa tuotetut laaturaportit. SonarQu-
ben liitdnnaisten avulla voidaan siihen lisdtd uusia ominaisuuksia sekéd hallinnoida
muun muassa analysoitavia ohjelmointikielid, mahdollisia versionhallintaintegraa-
tioita ja SonarQube-instanssin hallintatytkaluja. SonarQube-skanneri suorittaa So-
narQubelle syotetyn ohjelmakoodin analyysin. Kuve] 3.2] esittdd SonarQuben pai-
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Kuva 3.2 SonarQuben arkkitehtuuri [30)].

SonarQube analysoi sille syotetyn lahdekoodin kiyttaen hyvéksi erityisia koodisdan-
t6ja [33]. Kutakin SonarQuben tukemaa ohjelmointikieltd kohden on omat, kyseisel-
le kielelle ominaiset sdéntonsa. Saannot voivat perustua esimerkiksi laajalti hyvik-
syttyihin hyviin ohjelmointikdyténtoihin. Sdannot pakataan niin kutsuttuihin laa-
tuprofiileihin (eng. quality profile) ja samaa ohjelmointikieltd kohden voi olla usei-
ta eri laatuprofiileja, jotka voivat erota toisistaan esimerkiksi aktiivisten sdéntdjen
madran osalta. Laatuprofiili sisdltda tyypillisesti satoja yksittaisiad sdaéntoja. Laa-
tuprofiilit toimivat SonarQuben liitdnn&isiné, joten esimerkiksi uuden laatuprofiilin
lisidminen SonarQQubeen onnistuu asentamalla kyseisen profiilin liitinn&inen. Joi-
hinkin ohjelmointikieliin on my6s mahdollista luoda omia liitdnnaisia mukautettuine

sddntoineen [29].

SonarQube luokittelee koodisdannot kolmeen eri kategoriaan: luotettavuus-, yllapi-
dettavyys- ja haavoittuvuussddntoihin [31][37]. Luotettavuussddnnot liittyvéit ohjel-
makoodissa oleviin mahdollisiin ohjelmointivirheisiin, jotka voivat estéd ohjelmaa
toimimasta oikein tai saattavat estdd ohjelman ajon kokonaan. Luotettavuussiaan-
not voivat nostaa esille myos koodisegmenttejé, jotka toimivat nykyhetkelld oikein,
mutta ovat jollain tavalla ongelmallisia ja voivat tdten aiheuttaa virheitd tulevai-
suudessa. Haavoittuvuussdannot puolestaan liittyvit analysoitavan ohjelmakoodin
tietoturvaan, ja ne pyrkivit 16ytaméaan koodista mahdollisia tietoturvauhkia ja haa-
voittuvuuksia. Haavoittuvuussaannot perustuvat padosin vakiintuneisiin standar-
deihin [37]. Yllapidettavyyssaannot pyrkivat jaljittamédn yllapidettavyysongelmia
ohjelmakoodista. Néitd kutsutaan myds koodihajuiksi, ja ne liittyvéit suoraan oh-
jelmakoodin sisaltaméén tekniseen velkaan. Mitd enemmén ohjelmakoodista 16ytyy
ylldpidettavyysongelmia, sitd suuremmaksi SonarQube tyypillisesti laskee koodin si-

saltdman teknisen velan méairan.

Absoluuttisen teknisen velan lisdksi SonarQube laskee ldhdekoodista myos teknisen
velan suhdeluvun (eng. technical debt ratio), joka kertoo ohjelmiston jatkokehityksen

ja ldhdekoodin korjaamiseen tarvittavan tyoméaran vélisen suhteen [34]. Suhdeluku
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voidaan ymmartad myos teknisen velan ja ohjelmiston koon vélisenéd suhteena.

SonarQuben sdantostandardi on hyvin tiukka, ja SonarQube pyrkii takaamaan, ettei
luotettavuus- ja yllapidettavyyssdannoista tulisi merkintoja loppuraporttiin kohdis-
ta, jotka eivit oikeasti ole virheellisid [37]. Haavoittuvuussaantojen kohdalla tilanne
on vaikeampi, silld SonarQuben on esimerkiksi mahdotonta erottaa mikd on arka-
luontoista dataa ja mikd ei. Tama voi aiheuttaa haavoittuvuussddntojen kohdalla
suhteellisesti enemmén virheellisesti positiivisia tuloksia. SonarQube merkitsee tie-
toturvan kannalta epdailyttavit koodisegmentit, jotka on kiytava kiyttajan toimesta

todentamassa mahdollisten virhemerkintdjen varalta.

Yksittainen koodisaanto sisaltéaa itse saannon méarittelyn liséksi tietoja muun muas-
sa saannon rikkomisesta aiheutuvan teknisen velan tai korjausvelan maarasta, va-
kavuusluokituksen, tyypin, kuvauksen sekéd esimerkit sédantod rikkovasta ja séan-
t6a noudattavasta koodista [36]. Teknisen velan ja korjausvelan méadra méaritellaan
jokaisessa sddnnossa aika-arviona, joka kuluu kyseistéd sdantod rikkovan koodiseg-
mentin korjaamiseen. Koko ldhdekoodin sisédltdmé tekninen velka ja virheista seka
haavoittuvuuksista erikseen laskettava korjausvelka muodostuvat néin ollen sédan-
torikkomusten summista. Kuvasse 3.3 on esimerkki yksittdisestd koodisadnnosta,

jossa esimerkiksi sddnnon rikkomisesta aiheutuva velka on arvioitu kohdassa ” Cons-

tant/issue”.
"switch" statements should end with a "default” clause squid:SwitchlastCaselsDefaultCheck 5 T =
Code Smell [~] Major W cert, cowe, misra  Available Since March 13,2018 SonarQube [Java)  Constant/issue: Smin

The reguirement for a final default clause is defensive programming. The clause should either take appropriate action, or contain a
suitable comment as to why no action is taken.

Kuva 8.3 Sddantd SonarQuben Java-laatuprofiilista.

Koodisdéntojen sisaltdmilla vakavuusluokituksilla on viisi erilaista astetta [33]. As-
teet méaarittavat, kuinka vakava koodista loydetty ongelma on, ja ne vaihtelevat
merkittdvimmaén, vilittomésti korjausta vaativan ongelman (blocker) ja tiedotus-
luontoisen huomion (info) valilla. Jokaiselle 16ydetylle ongelmalle méaaritellaan myos
tila, joka on oletusarvoltaan uusilla ongelmilla “avoin” [32]. Tilaa voi vaihtaa sen
mukaan, miten ongelman korjausprosessi etenee. Loydetyille virheille voidaan maa-
ritelld my6s vastuuhenkilGité, jotka tyoskentelevit kyseisten ongelmien parissa. Nain

SonarQubessa voidaan yllapitda myos virheiden korjausprosessia.

Virheiden mééréan ja teknisen velan lisiksi SonarQube mittaa ldhdekoodista myos
lukuisia muita arvoja, muun muassa koodin kompleksisuutta, kommenttirivien maa-
riad ja koodiduplikaatteja [34]. SonarQube laskee joillekin mitattaville arvoille arvo-

sanoja. Arvosanat kertovat kayttéajille, mikd on mitatun mééreen yleistila. Arvosana
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voi saada arvon valiltd A-E, A:n ollessa paras mahdollinen. Esimerkiksi ldhdekoo-
di saa oletusasetuksilla turvallisuusarvosanan "A”, mikéali koodista ei 10ydy yhtéaén

haavoittuvuusongelmaa.

Analysoitaville projekteille on mahdollista méaaritella myos niin sanottuja laatuport-
teja (eng. quality gate) [35]. Laatuporttien avulla kdyttdja saa nopeasti késityksen
projektin tilasta. Kayttaja voisi méaaritelld laatuportin esimerkiksi kuvaamaan ohjel-
man julkaisukelpoisuutta. Laatuporttiin voidaan méaritella esimerkiksi tdrkeimmille
mitattaville arvoille kynnysarvot, jotka analysoitavan lahdekoodin on ylitettava. Hy-
latty laatuportti kertoo kayttéajalle jonkin arvon alittaneen maéritellyn kynnysarvon

ja paljastaa nain ohjelmiston mahdollisia puutteita tai vikoja.

SonarQuben yksittdinen laaturaportti voidaan mieltdd tilannekatsauksena (eng.
snapshot) analysoidun ldhdekoodin tilasta tietylla ajanhetkelld [3T]. Yksi SonarQu-
be-analyysi vastaa yhté tilannekatsausta koodin tilasta, ja jokainen suoritettu ana-
lyysi tuottaa aina uuden tilannekatsauksen. Analysoitavasta ohjelmistosta on mah-
dollista luoda historiatietoja SonarQubeen analysoimalla ohjelmiston vanhoja ver-
sioita perakkiin aikajéirjestyksessd vanhimmasta versioista alkaen. Useista perakkai-
sisté analyyseistéd luodut tilannekuvat mahdollistavat trendi-tyyppisen tiedon muo-

dostumisen ja ohjelmiston laadun kehittymisen seurannan.

3.4 Analyysien toteutus

Analyysit toteutettiin hakemalla sekd Vaadin Framework 7:n ettd Yle Areenan ver-
sionhallintajirjestelmisté perédkkaiset versionhallintajarjestelméan péaivitykset tietyl-
ta aikavaliltd. SonarQQube-analyysit ajettiin néiille haetuille paivityksille kronologi-
sessa jarjestyksessd alkaen vanhimmasta uusimpaan. Molemmat projektit kaytta-
vat Git-versionhallintajéirjestelméd. Lahdekoodien analyysit suoritettiin paikallises-
ti Windows-ympéristossi. Analyyseissé kiytettiin SonarQuben versiota 5.6.7 ja ana-
lyysit ajettiin SonarQQube-skannerin versiolla 3.2.0. Kielikohtaisina analysaattoreina

olivat kaytossa Javassa SonarJava versio 3.13.1 ja JavaScriptissd SonarJS 2.11.

Analyysit toteutettiin SonarQube-skannerilla, jota kiytetdan komentoriviltd. Ana-
lyysityon helpottamiseksi kirjoitettiin taméan tyon kontekstiin riittava Python-skrip-
ti, joka kykenee ajamaan SonarQube-skannerin uudelleen edellisen suorituksen péaa-
tyttyéa. Skripti hakee sille syotetyn tekstitiedoston tietojen perusteella versionhallin-
nasta analysoitavan ohjelmistoversion, ajaa kyseiselle versiolle SonarQube-analyysin
jasiirtyy tdmén jalkeen seuraavan version kasittelyyn. Skriptin kiytolla valtyttiin jo-
kaisen analyysin ajamisesta erikseen késin ja se mahdollisti néin satojen analyysien

ajamisen perikkiin lyhyessd ajassa. Skripti on siséllytetty tyohon liitteenéd A.
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3.4.1 Vaadin Framework 7:n analysointi

Vaadinista analysoitiin Vaadin Framework 7 [12]. Vaadin Framework 7 on analy-
soitu versiosta 7.0.0 versioon 7.7.13 saakka. Vaadinista on analysoitu jokainen niin
kutsuttu minor- ja maintenance-paivitys [43|[20]. Minor-paivitykset ovat tyypillises-
ti yllapitopaivityksid suurempia, ja niissd Vaadin Framework 7:44n tuodaan usein
uusia ominaisuuksia. Yllapitopaivitykset keskittyvit puolestaan Framework 7 ylla-
pitdmiseen ja ohjelmasta mahdollisesti 16ytyvien virheiden korjaamiseen. Versiosta
7.0.0 versioon 7.7.13 on kaikkiaan 85 versiojulkaisua, jotka kaikki saatiin analysoitua
SonarQube-skannerilla.

Vaadin Framework 7 analysoitiin SonarQuben oletusasetuksilla ja oletus-Javasaan-
no6illa. Analyysi kohdistettiin Vaadinin ldhdekoodissa hakemistoihin “client”, "server”
ja "shared”, silla ndméa ovat SonarQQube-analyysin kannalta olennaisimmat hakemis-
tot [20]. Vaadinin Git-versiohallinnan lokissa muutamien perékkiisten versioiden
kommit-aikaleimat olivat samat. Naissa tapauksissa myohemmaén version aikaleimaa
muutettiin SonarQuben tietokantaan paivimadran osalta yhtd paivdd myohemmak-
si, silld SonarQube ei salli analyysin aikaleiman olevan sama tai aikaisempi kuin
viimeisimmaén jo SonarQQubessa olevan onnistuneen analyysin aikaleima. Muutokset
tehtiin siten, ettd juokseva versionumerointi pysyi jarjestykseltddan muuttumatto-
mana, ja kaikki suunnitellut julkaisuversioiden analyysit saatiin néin toteutettua
oikeassa jarjestyksessd. Tulosten tarkkuuden kannalta télla muokkauksella ei ole
merkitysta, koska muokkaus koski ainoastaan versioiden aikaleimoja. Ohjelmiston

kaannostiedostoja ei tassd yhteydessa ole analysoitu.

3.4.2 Yle Areenan analysointi

Yle Areenasta analysoitiin jokainen versionhallintaan tehty péivitys noin viiden kuu-
kauden ajalta. Analyysi kohdistettiin hakemistoon “app” ja analyysissd kdytettiin

SonarQuben oletusasetuksia ja oletus-Javascriptsadntoja.

SonarQube ohitti joitain analyysejéd, eikd néin ollen suorittanut niita, silli Aree-
nan Git-lokin mukaan versionhallinnan paivitykset eivét ole taydellisesséd aikajér-
jestyksessd. Tédma voi johtua esimerkiksi kehitystiimisséd tapahtuvasta rinnakkai-
sesta tyoskentelystd tai yksinkertaisesti paételaitteiden erilaisista kellonajoista [1T].
Areena-projektin osalta aikaleimoja ei muokattu SonarQube-analyyseja varten, sil-
14 ohitettuja analyysejé oli yksittaisten tapausten sijaan ldhes 200 kappaletta eiké
Areena-projektilla ollut juoksevaa versionumerointia, josta versioiden kronologisen
jérjestyksen olisi voinut paatelld, kuten Vaadinilla. Ohitettujen analyysien lukuméé-

ré ei kuitenkaan vaikuta analyysin tarkkuuteen, silld ohjelmakoodia ei ohitettujen
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analyysien vuoksi jadnyt analysoimatta. Joissain tapauksissa uusi tai muokattu oh-
jelmakoodi saattaa nékyd SonarQubessa muutaman tunnin tai -paivén viiveella. Li-
siksi onnistuneita ajoja kertyi riittavasti myos trendi-tyyppistéd tarkastelua varten.
Areena-projektin 554 paivityksestd SonarQube onnistui analysoimaan 363 kappalet-
ta, joten ohitettuja analyyseja kertyi 191 kappaletta.
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4. TULOKSET

Téasséd luvussa kiydaan léapi keskeisimmét SonarQube-analyysien tuottamat tulok-
set. Tuloksissa kasitelladn ohjelmistojen kokoa, teknista velkaa ja sen lahteitd seké
lahdekoodin mahdollisesti siséaltdmié ohjelmointivirheitd ja haavoittuvuuksia. Tu-
losten kuvaamiseen on osin kiytetty SonarQuben tuottamia kuvia, joissa jokainen

ympyréd kuvaa kyseisella aikaleimalla ajettua SonarQube-analyysié.

Tulokset esittavit teknisen velan aikana, jonka arvioidaan kuluvan velan takaisin
maksamiseen. Ohjelmointivirheiden ja haavoittuvuuksien méaéraé tarkastellaan kor-
jausvelkana, joka niin iké&n on arvioitu aika kyseisten ongelmien korjaamiseksi. Tu-
loksissa kidydaan lapi myos koodihajujen, ohjelmointivirheiden ja haavoittuvuuk-
sien kappalemaérat. Ohjelmistojen kokoa késitelladn varsinaisten koodirivien méaa-

ran avulla.

4.1 Vaadin Framework 7:n tulokset

Vaadin Framework 7:44 on analysoitu SonarQube-tyokalulla versiosta 7.0.0 versioon
7.7.13 saakka. Git-lokin mukaan versio 7.0.0 on julkaistu 3.2.2013 ja versio 7.7.13 on
julkaistu 2.1.2018. Kyseinen analysointijakso kattaa siis ldhes viiden vuoden kehity-
sajan. Kyseisen jakson aikana versiojulkaisuja kertyi 85 kappaletta, joista jokainen

on ajettu SonarQube-skannerin lapi.

Vaadin Framework 7 on analysoitavista projekteista selkeésti suurempi ldhdekoodin
madaralla mitattuna. Framework 7 siséltda analysointijakson alussa valmista koodia,

joka on periytynyt aiemmista Vaadin Framework -versioista.

4.1.1 Framework 7:n koko

Vaadin Framework 7:n lihdekoodin koko analyysien aloitushetkelld on 87 104 ri-
vida Java-koodia. Kuvassq 4.1] ndkyy ohjelman ldhdekoodin méérd kunkin minor-
version julkaisuhetkelld. Kuvasta voimme huomata, ettd ohjelman koko kasvaa lapi
analysointijakson, ja versiossa 7.7.0 ldhdekoodin koko on kasvanut 181 192 riviin.
Lahdekoodin koko kasvaa vield versioon 7.7.13 mennessa 185 665 riviin, joten ohjel-

makoodin méaéra kasvaa siis 98 561 rivilla versioiden 7.0.0 ja 7.7.13 valilla.
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Ohjelmakoodin maara

200000 181192
180000
160000 136796 141231
€ 140000 129847
E 120000 102240 107519 109379
= 100000 87104
S 80000
(o]
S 60000
40000
20000
0
7.0.0 7.1.0 7.2.0 7.3.0 7.4.0 7.5.0 7.6.0 7.7.0

Versio

Kuva 4.1 Vaadin Framework 7: ohjelmakoodin mddrdn kehitys.

Ohjelmakoodin mééré kasvaa eniten uusien minor-julkaisuversioiden kohdalla. Mi-
nor-versiot tuovat ohjelmaan yhteensd 86 592 rivid uutta koodia, joka on noin
88 %:n osuus kaikesta uudesta koodista. Kukin minor-paivitys kasvattaa lihdekoodin
kokoa noin 1 000-39 000 rivilld. Taulukkd 4.1 ndyttéé koodirivien méérien muutok-
set jokaisen minor-julkaisun osalta. Koodirivin méaérén muutos on laskettu kussakin
tapauksessa julkaistun minor-version ja edellisen minor-version viimeisen yllapito-
péivityksen vilisend erotuksena. Taulukosta voidaan havaita, ettd minor-paivitysten
koot koodiriveind mitattuna vaihtelevat paljon. Kolme minor-péaivitysta erottuu sel-
kedsti muita suurempina: 7.1, 7.4 ja 7.7. Naistd versioista eniten uutta koodia on
versiossa 7.7: 39 394 rivia. Vahiten ohjelma kasvaa minor-versioiden osalta version

7.3 julkaisun yhteydessé, jolloin se kasvaa vain 1 008 rivilla.

Taulukko 4.1 Koodirivien mddrien muutokset kunkin minor-julkaisun yhteydessd.

Versiojulkaisu | Koodirivien méirdn muutos (kpl)
7.1.0 12 845
7.2.0 3 786
7.3.0 1 008
7.4.0 19 553
7.5.0 6 107
7.6.0 3 899
7.7.0 39 394
Yht. 86 592

Yllapitopaivitykset kasvattavat 1ahdekoodia maltillisemmin. Yllépitopéaivitykset tuo-
vat ohjelmaan uutta koodia yhteensd 11 969 rivin verran. Tadmé& muodostaa noin
12 %:n osuuden kaikesta uuden lahdekoodin méarasta. Yksittainen ylldpitopaivitys
tuo ohjelmaan tyypillisesti kymmenié tai satoja uusia koodiriveja. Yksittaisia yli

tuhannen koodirivin yllapitopdivityksid on muutama.
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Minor-versioiden yllapitopéivityksistd muodostuvat yllapitojaksot kasvattavat ku-
kin ldhdekoodia noin 5004 500 rivin verran. Taulukossa 4.2] on néhtévilld jokaisen
minor-version yllapitojakson aikana tapahtuneet muutokset koodin méaaréssa. Tau-
lukosta huomaamme, ettd version 7.7 yllapitopéivitykset kasvattavat koodia ylla-
pitopéivitysten osalta eniten, jolloin koodin mé&ara on kasvanut versiosta 7.7.0 ver-
sioon 7.7.13 tultaessa 4 473 rivilla. Vahiten ldhdekoodin méaéra kasvaa version 7.5
aikana: 536 rivin verran. Kyseisen version yllapitojakson aikana lahdekoodin méaara
my0s vihenee kahdessa tapauksessa: versioissa 7.5.2 ja 7.5.5 yhteensd noin 200 ri-
vin verran. Lahdekoodin méara viahenee lisiksi my6s versiossa 7.4.2 noin 100 rivin

verrain.

Taulukko 4.2 Koodirivien mddrien muutokset kunkin minor-version ylldpitojakson aika-

na.
Version yllipitojakso | Koodirivien mairian muutos (kpl)
7.0.0-7.0.7 2 291
7.1.0-7.1.15 1 493
7.2.0-727 852
7.3.0-7.3.10 915
7.4.0-74.8 842
7.5.0-7.5.10 536
7.6.0-7.6.8 567
7.7.0-7.7.13 4 473
Yht. 11 969

Vaadin Framework 7 koodirivien maara kasvaa lapi sen kehitysajan. Uutta koodia
syntyy kaikkiaan noin 99 000 rivid viiden vuoden aikana. Minor-péaivitysten muka-
na tullut koodi muodostaa selkeésti yllapitopaivityksia suuremman osuuden kaikesta
uudesta ohjelmakoodista. Yksittéisistéd versioista eniten uutta koodia on esitelty ver-
sioiden 7.1, 7.4 ja 7.7 julkaisuissa. Myos yllapitopaivitykset kasvattavat lahdekoodin
kokoa, mutta kuitenkin selkedsti minor-julkaisuja vahemmén. Kolmen versiop&ivi-
tyksen yhteydessé tapahtuva koodin méardn viheneminen ei juurikaan nay koko-
naiskuvassa, silld koodin méara vihenee yhteensa vain muutamilla sadoilla riveilla.
Vaadin Framework 7:n lahdekoodin koko analysointijakson lopussa on noin 186 000

rivia.

4.1.2 Framework 7:n tekninen velka

Vaadin Framework 7 sisdltdaa teknista velkaa ensimmaisista versioista alkaen. Kuval
nayttda teknisen velan maaran kunkin minor-julkaisun kohdalla. Kuvasta huo-
maamme, ettd ensimmaéinen analyysissd mukana oleva versio 7.0.0 sisédltda teknista
velkaa 83 vuorokautta. Tekninen velka kasvaa lapi koko analysointijakson ja versios-

sa 7.7.0 tekninen velka on kasvanut 159 vuorokauteen. Tarkastelujaksossa viimeisené
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mukana olevassa versiossa 7.7.13 tekninen velka nousee vield 163 vuorokauteen, joten

teknisen velan ma#ra on kasvanut versioiden 7.0.0 ja 7.7.13 valilla siis 80 vuorokau-

della.

Tekninen velka
180
159
160
140
120
100

Tekninenvelka (pv)
3

7.0.0 7.1.0 7.2.0 7.3.0 7.4.0 7.5.0 7.6.0 7.7.0
Versio

Kuva 4.2 Vaadin Framework 7: teknisen velan kehittyminen.

Teknisen velan kehittyminen seurailee 1ldhdekoodin méérdan kehittymistd. Kuvassg
4.3|samaan kuvaajaan on piirretty seké lahdekoodin koko koodiriveina etta sen sisél-
tama tekninen velka. Kuvasta voidaan havaita, ettd tekninen velka kasvaa karkeasti

samassa suhteessa lahdekoodin maaran kanssa.

Tekninen velka ja koodirivien lukumaara
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B Koodirivien lkm. —Tekninen velka

Kuva 4.3 Vaadin Framework 7: teknisen velan ja ohjelmiston koon vilinen korrelaatio.

Lahdekoodin maaré kasvaa tyypillisesti isoin harppauksin uusien minor-péivitysten
yhteydessé ja maltillisemmin yllapitopéivitysten yhteydessid. Samanlainen kehitys
on havaittavissa koodin sisdltdaméan teknisen velan kohdalla. Tekninen velka kasvaa
uusien minor-julkaisuiden yhteydessa péaasaantoisesti enemmaén kuin yllapitojakso-
jen aikana. Taulukossq 4.3| on eriteltynd kunkin minor-version yhteydessé tapahtuva
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teknisen velan méadran muutos. Teknisen velan muutos on laskettu uuden minor-
version ja edellisen minor-version viimeisen yllapitopaivityksen sisaltdmien teknisen
velan maéaérien vélisend erotuksena. Taulukosta huomaamme, ettd tekninen velkaa
kasvaa selkeéisti eniten versioiden 7.1, 7.4 ja 7.7 yhteydessa. Néissd kolmessa ver-
siossa myos lahdekoodin maéra kasvoi eniten. Minor-versiot kasvattavat teknista
velkaa yhteensd 72 paivalla, joka on 90 % osuus kaikesta analysointijakson aikana

syntyneesté teknisesté velasta.

Taulukko 4.3 Teknisen velan mddrien muutokset kunkin minor-julkaisun yhteydessd.

Versiojulkaisu | Teknisen velan méiirin muutos (pv)
7.1.0 10
7.2.0 2
7.3.0 1
7.4.0 14
7.5.0 6
7.6.0 2
7.7.0 37
Yht. 72

Tekninen velka kasvaa vahéan tai ei ollenkaan yllapitopéaivitysten yhteydessa. Tau-
lukkd 4.4] ndyttéd teknisen velan méérdn muutoksen kunkin ylldpitojakson aikana.
Taulukosta voidaan havaita kuinka tekninen velka my6s vdhenee version 7.4 ylla-
pitojakson aikana 1 paivalla. Version 7.7 yllapitojakso kasvattaa teknisté velkaa 4
paivalla, joka on yllapitojaksojen osalta eniten. Ylldpitojaksot kasvattavat teknisté

velkaa yhteensd 8 paivilla, joka muodostaa 10 % osuuden kaikesta uudesta velasta.

Taulukko 4.4 Teknisen velan mddrien muutokset kunkin minor-version yllipitojakson
atkana.

Version yllipitojakso | Teknisen velan méirin muutos (pv)
7.0.0 - 7.0.7 2
7.1.0-7.1.15 1
72.0-7.27 1
7.3.0-7.3.10 1
74.0-74.8 -1
7.5.0 - 7.5.10 0
7.6.0-7.6.8 0
7.7.0-7.7.13 4
Yht. 8

Vaadin Framework 7:n teknisen velan suhdeluku pysyy melko tasaisena lapi analy-
sointijakson. Suhdeluku on 1,5 % versioissa 7.0.0 - 7.3.10. Versiossa 7.4.0 suhdeluku
tippuu 1,4 % sailyttden tdmén versioon 7.7.13 saakka. Melko tasaisena pysyva suhde-

luku selittdd myos aiemmin kuvassa] 4.3] havaitun koodin méérin ja teknisen velan
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vélisen suhteen. Mikali teknisen velan suhdeluku vaihtelisi enemmén analysointi-
jakson aikana, nédkyisi se my0s kuvassa, eivitkd teknisen velan ja koodin mé&aran

kuvaajat seuraisi samassa suhteessa toisiaan.

Teknista velkaa aiheuttavia koodihajuja on versiossa 7.0.0 yhteensa 5 135 kappaletta.
Versioon 7.7.13 mennesséi koodihajuja on kertynyt 10 146 kappaletta, joten niiden
médrd on ldhes kaksinkertaistunut analysointijakson aikana. Taulukkd 4.5] esittéda
lahdekoodissa esiintyvien koodihajujen viisi yleisinta lihdettd. Huomaamme, etta
yleisin koodihajujen ldhde koskee <> -operaattorin kiyttod Java-koodissa. N&ita
esiintymia 1oytyi yhteensd 1 180 kappaletta, joka on noin 12 %:n osuus kaikista
koodihajuista. Viisi yleisintd koodihajujen ldhdettd muodostavat yhdessd noin 36
%:n osuuden kaikista SonarQuben 16ytamista koodihajuista.

Taulukko 4.5 Vaadin Framework 7: viist yleisintd SonarQuben loytdmdd koodihajua ja
koodihajujen esiintymismdadrdit versiossa 7.7.13.

Koodihaju Koodihajujen
maara (kpl)
Timanttioperaattoria <> tulisi kdyttda olioiden 1180
rakentajakutsuissa.
Vanhentuneeksi merkattu koodi tulisi poistaa. 687
Metodien nimedmiskaytanto tulisi olla yhtenéinen lapi 628
koodin.
String-literaalin kiyttdminen useassa paikassa tulisi 615
korvata vakiomuuttujalla.
Luokkamuuttujien tulisi olla luokan yksityiselld puolella 037
julkisen sijaan.
Yht. 3 647

Vaadin Framework 7 sisédltdd analysointijakson alusta ldhtien teknista velkaa, joka
on kertynyt luultavasti aiempia Frameworkin versioita kehitettaessé. Tekninen velka
kasvaa ldpi Framework 7 analysointijakson, ja jakson lopussa se on kasvanut 83 pai-
véastd 163 paivaan. Tekninen velka kasvaa eniten minor-paivitysten yhteydessé, jol-
loin esitellaan myos tyypillisesti suuri méara uutta lahdekoodia. Minor-péivitysten
yhteydessi kasvava tekninen velka muodostaa 90 % osuuden kaikesta analysointijak-
son aikana syntyvéstd uudesta velasta. Teknisen velan ja lahdekoodin koon vilista
suhdetta kuvaava suhdeluku pysyy kuitenkin melko tasaisena lapi analysointijakson,
laskien arvosta 1,5 %:a arvoon 1,4 %:a versiossa 7.4.0. SonarQuben Framework 7:lle

antama yllapitoarvosana on néin ollen paras mahdollinen "A”.

4.1.3 Framework 7:n ohjelmointivirheet ja haavoittuvuudet

SonarQuben havaitsemien ohjelmointivirheiden méaérén trendi on niin ikd&n nouse-

va ldpi analysointijakson. Virheitd kuitenkin myos korjataan jonkun verran kehi-
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4d

Kuva 4.4 Vaadin Framework 7: SonarQuben laskeman ohjelmointivirheiden korjausvelan
kehittyminen.

tystyon edetessé. SonarQubesta otettu kuve 4.4] ndyttad ohjelmointivirheiden méé-
rastd johtuvan korjausvelan kehityksen. Kuvaan on muokattu ndkymaéadn minor-
versiopaivitykset. Kuvasta voidaan havaita, kuinka virheiden korjausvelka paikoin
laskee kehitystyon edetessd. Korjausvelan trendi on kuitenkin nouseva lapi analy-
sointijakson. Versiossa 7.0.0 korjausvelka oli arvioitu 4 paivéksi ja 7 tunniksi ja
versiossa 7.7.13 korjausvelka oli noussut 9 pdivdan ja 2 tuntiin. Lukumaérallisesti
ohjelmointivirheitd on analysointijakson alussa 179 kappaletta ja jakson lopussa 382

kappaletta. Ohjelmointivirheitd on tullut siis 203 kappaletta lisda jakson aikana.

Taulukossg] 4.6] esitelldin SonarQuben loytamien ohjelmointivirheiden viisi yleisin-
ta syyta. Kyseiset virheet ovat Framework 7 versiossa 7.7.13. Eniten rikottu saanto
koskee liukulukujen vilisté vertailua yhtdsuuruusoperaattoreilla, mita esiintyy lah-
dekoodissa 61 kertaa. Tdméa on noin 16 %:a kaikista virheista. Viisi eniten 16ydettya
sdantorikkomusta aiheuttavat yhteensa 209 kappaletta kaikista rikkomuksista, joka

on noin 55 %:n osuus ohjelmointivirheistéa versiossa 7.7.13.

Vaadin Framework 7:std 16ydetyt haavoittuvuuksien maarat pysyvat pitkdéan melko
tasaisena, kunnes versiossa 7.7.0 ne lisddntyvat merkittévisti. SonarQubesta otettu
kuve[ 4.5 ndyttad haavoittuvuuksien aiheuttaman korjausvelan kehittymisen. Kuvaan
on muokattu ndkymé&an minor-versiopaivitykset. Versiossa 7.0.0 haavoittuvuuksien
korjausvelka on 5 péaivid, josta se nousee H paivadn ja 7 tuntiin versioon 7.6.8 tul-
taessa. Paivitettidessa versiosta 7.6.8 versioon 7.7.0 haavoittuvuuksien korjausvelka
kasvaa 13 péivaan. Versioon 7.7.13 tultaessa korjausvelka nousee vield 14 paivaan.
Lukuméarallisesti haavoittuvuuksia on analysointijakson alussa 124 kappaletta ja

jakson lopussa 342 kappaletta. Haavoittuvuudet kasvavat siis 218 kappaleella koko
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Taulukko 4.6 Vaadin Framework 7: viisi yleisintd SonarQuben loytamad ohjelmointivir-
hettd ja virheiden esiintymismddrat versiossa 7.7.13.

Ohjelmointivirhe Virheiden
maara (kpl)

Liukulukuja ei tulisi vertailla yhtdsuuruusoperaattoreilla. 61
Sarjallistettavan luokan attribuuttien tulisi myos olla 45
sarjallistettuja.
Ehtolausekkeilla tulisi olla mahdollisuus evaluoitua seké 41
todeksi etta epatodeksi.
Olioita ei tulisi luoda, mikali sité ei aiota kayttaa. 37
Sijoituslauseita tulisi vilttaa lausekkeiden paikalla. 25
Esimerkiksi: doSomething(i=15);

Yht. 209

analysointijakson aikana. Ohjelmistopéivitys versiosta 7.6.8 versioon 7.7.0 kasvattaa

yksindan haavoittuvuuksien lukuméaaraé 183 kappaleella.

2014 2015 2016 2017

Kuva 4.5 Vaadin Framework 7: SonarQuben laskeman haavoittuvuuksien korjausvelan
kehittyminen.

Taulukkd 4.7 esittad Framework 7:std loytyneet viisi yleisintd haavoittuvuutta ver-
siossa 7.7.13. Ylivoimaisesti eniten huomautuksia 10ytyy geneeristen poikkeusten
kéytostd ohjelmakoodissa. Naitd huomautuksia on versiossa 7.7.13 yhteensa 247 kap-
paletta, joka muodostaa noin 72 %:n osuuden kaikista haavoittuvuuksista. Viisi ylei-
sintd haavoittuvuutta aiheuttavat yhteenséd 336 kappaletta kaikista haavoittuvuuk-
sista ja ne muodostavat taten noin 98 %:n osuuden kaikista SonarQuben 16ytamisté

haavoittuvuuksista.

SonarQube tunnistaa lahdekoodista virheitd ja haavoittuvuuksia analysointijakson

alusta lahtien. Ohjelmointivirheiden muodostaman korjausvelan trendi on kasvava
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Taulukko 4.7 Vaadin Framework 7: viisi yleisintd SonarQuben loytdmad haavoittuvuutta
ja niiden estntymismddrat versiossa 7.7.13.

Haavoittuvuus Haavoittuvuuksien

maira (kpl)
Geneerisid poikkeuksia ei tulisi heittéa. 247
Julkiset ja staattiset attribuutit tulisi merkité 35
vakioiksi.
Throwable.printStack Trace(...) ei tulisi kutsua. 29
Throwable- ja Error-yliluokkia ei tulisi napata 19
sellaisinaan poikkeuskéasittelyssa.
Pédasytietoja ei tulisi kova-koodata lahdekoodiin. 6

Yht. 336

lapi projektin, vaikka paikoin yllapitopéaivitysten yhteydessa havaitaan myos korjaus-
velan hienoista laskua. Yleisin ldhdekoodissa esiintyva ohjelmointivirhe on liukulu-
vuille suoritettava vertailu yhtasuuruus-operaattorilla, mikd muodostaa kaikkiaan
noin 16 %:n osuuden kaikista virheistd. Haavoittuvuuksien muodostama korjaus-
velka pysyy pitkdan melko tasaisena versioon 7.7.0 saakka, jossa sen maara kasvaa
akillisesti noin 8 péivélla. SonarQuben eniten tunnistama haavoittuvuus on genee-
risten poikkeuksien kdayttaminen erikoistettujen, itse maariteltyjen poikkeuksien si-
jaan. Naitd haavoittuvuuksia on kaikkiaan 247 kappaletta, joka muodostaa noin 72

% osuuden kaikista haavoittuvuuksista.

4.2 Yle Areenan tulokset

Yle Areenasta on analysoitu uudelleen toteutettua sovellusta, joka on toteutettu
tukemaan HTML5-teknologiaa. Sovellusta alettiin kehittad talvella 2016-2017. En-
simméiset versionhallintaan péaivitetyt lahdekoodirivit on péivatty 3.11.2016 ja vii-
meisen analyysissd mukana olevan version paivaméarda on 31.3.2017. Analysointi-
jakso kattaa siis noin viiden kuukauden kehitysjakson. Onnistuneita SonarQube-

analyyseja kertyi télle ajalle 363 kappaletta.

Yle Areenan kehitystyOssé ei ole samanlaisia kiintopisteitd kuin Vaadin Framework
7:n julkaisuversiot ovat, joten Areenan kehittymistd tarkastellaan esimerkiksi mo-
nissa kuvaajissa noin kahden viikon vélein. Tuloksia tarkastellessa mukana ovat ver-
sionhallinnasta saatavilla olevat ensimméinen ja viimeinen versio seké naiden valilta
versioita analysointijakson jokaisen kuun 1. ja 15. paivalta. Mikali versionhallinnas-
sa ei ole paivitystd kuun 1. tai 15. péivand, kiytetddn seuraavan paivan paivitysta.
Mikali samana paivané on tehty useita paivityksia versionhallintaan, valitaan néista

kellonajan mukaan myohaisimpéné ajankohtana tehty paivitys mukaan tarkasteluun.
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4.2.1 Areenan koko

Analysoidun Areenan kehitys alkoi teknisen toteutuksen osalta tyhjésté, joten poh-
jalla ei ollut vanhaa lahdekoodia. Versionhallintaan ensimmaéiset lahdekoodirivit syn-
tyivat 3.11.2016 ja kyseisen péivéin lopussa ldhdekoodia oli kertynyt 52 rivid. Ana-
lysointijakson loppuun mennessé ldhdekoodi oli kasvanut 1 959 riviin. Kuva] 4.6]
nayttad lahdekoodin méadran kehittymisen. Kuvasta voidaan havaita, ettd ohjelma
kasvaa melko tasaisesti ldpi analysointijakson, joskin paivamaérien 2.2.-15.2.2017
aikana ohjelma kasvaa hieman keskiméaaréistd enemmaén ja maaliskuun aikana lah-

dekoodin madrin kasvu puolestaan hidastuu.

Ohjelmakoodin maara
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Kuva 4.6 Yle Areena: lihdekoodin mddrd noin kahden viikon vdlein tarkasteltuna.

Yle Areena on néin ollen Vaadin Framework 7:44 hyvin paljon pienempi ohjelmisto
lahdekoodin maaralla mitattuna. Myos kiytettavissa oleva analysointijakso oli vain

5 kuukauden mittainen Framework 7:n noin 5 vuoden sijaan.

4.2.2 Areenan tekninen velka

Yle Areena ei sisalld analysointijakson alussa rividkdaan ldhdekoodia, joten se ei myos-
kaan sisallé teknista velkaa. Kehitystyon edetessa lahdekoodiin alkaa kuitenkin syn-
tyé teknistd velkaa. Kuve[ 4.7 ndyttaa teknisen velan méérit lahdekoodissa noin kah-
den viikon vilein tarkasteltuna. Kuvasta huomaamme, ettd tekninen velka kasvaa
kahden ensimmaéisen kuukauden ajan tammikuun alkuun saakka, jolloin se saavuttaa
korkeimman arvonsa, 2 tuntia ja 37 minuuttia. Tdman jélkeen tekninen velka alkaa

laskea, kunnes se analysointijakson lopulla vakiintuu 1 tuntiin ja 18 minuuttiin.

Yle Areenan sisdltdmén teknisen velan kehitys seuraa kehitystyon alussa ldhdekoo-

din médran kehitystd, mutta poikkeaa tésta analysointijakson loppua kohti. Kuvassg|
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2h 37min

Z 5. i
< 2:00 1h43min 1}, 3gmin 1h 38min

18min 1h 18min 1h 18min

58

ekninenvelka

T

Qe

88
o
=2
o

Paivamaara

Kuva 4.7 Yle Areena: lihdekoodin siséltimda tekninen velka.

4.8 on esitetty seké lahdekoodin médran ettd teknisen velan kehitys. Kuvasta voi-
daan havaita, miten sekd koodin méara etta teknisen velan méara kasvavat tammi-
kuun alkuun saakka, jonka jalkeen tekninen velka alkaa laskea, mutta koodin méara
jatkaa kasvamista. Tekninen velka ei kasva endé tammikuun alun jilkeen jatkuvasta

lahdekoodin madran kasvusta huolimatta.

Tekninen velka ja koodirivien lukumaara
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Kuva 4.8 Yle Areena: teknisen velan ja lihdekoodin mddrdn kehittyminen.

Teknisen velan suhdeluku saavuttaa korkeimmillaan arvon 1 % analysointijakson
aikana. SonarQubesta otetusta kuvasta 4.9) on esitetty teknisen velan suhdeluvun
kehittyminen. Kuvaan on muokattu ndkyméan muissa kuvaajissa kiytetyt kahden
viikon véliset tarkastelupisteet. Kuvasta huomaamme, kuinka teknisen velan suhde-
luku saavuttaa korkeimman arvonsa 1 % heti projektin alussa, ensimmaéisen kahden
viikon pituisen tarkastelujakson aikana. Teknisen velan suhdeluku on itse tarkastelu-

paivana viela arvossa 1 %, mutta tippuu arvoon 0,6 % tarkastelupisteeksi valitussa,
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vuorokauden viimeisessa versionhallinnan péivityksessd. Kuvaajasta huomaamme
muitakin yhden vuorokauden sisélla tapahtuvia suhdeluvun muutoksia. Absoluutti-
sen teknisen velan ollessa korkeimmillaan 2.1., on teknisen velan suhdeluku 0,6 %.
Absoluuttisen teknisen velan tavoin myos suhdeluvun trendi alkaa projektin alku-
vaiheen jilkeen laskea ja paatyy lopulta arvoon 0,1 %. Teknisen velan suhdeluku on

kaiken kaikkiaan hyvin pieni ldpi analysointijakson.

December 2017 February

Kuva 4.9 Yle Areena: teknisen velan suhdeluvun vaihtelu analysointijakson aikana.

Teknisté velkaa aiheuttavia koodihajuja on Areenassa vain 7 kappaletta analysointi-
jakson lopulla. Koodihajut koskevat esimerkiksi "TODO”-merkint6jen suorittamista
lahdekoodissa ja useiden ohjelmointilauseiden kirjoittamista perdkkéin samalle ri-

ville.

4.2.3 Areenan ohjelmointivirheet ja haavoittuvuudet

Areenassa on ohjelmointivirheitad analysointijakson lopussa vain 2 kappaletta. Namé
muodostavat yhteensd 15 minuuttia korjausvelkaa ohjelmistoon. Ohjelmointivirhei-
den maara on lapi analysointijakson varsin alhainen, ja se vaihtelee 0-2 kappaleen

valilla.

Haavoittuvuuksia Areenassa ei ole yhtédan analysointijakson lopulla. Analysointijak-
son aikana haavoittuvuuksia on kuitenkin esiintynyt, ja SonarQubesta otettu kuve|
4.10] esittda haavoittuvuuksien korjausvelan méaaran projektin eri vaiheissa. Kuvaan
on muokattu nakymaéén tarkastelupisteet noin kahden viikon vélein. Kuvasta huo-
maamme, ettd haavoittuvuuksien korjausvelka saavuttaa suurimman arvonsa 27.2.
Korjausvelan maéra on talloin 45 minuuttia, ja haavoittuvuuksia on ldhdekoodis-
sa 9 kappaletta. Korjausvelka tippuu kuitenkin nollaan vield saman vuorokauden

kuluessa ja pysyy muuttumattomana analysointijakson loppuun asti.
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Kuva 4.10 Yle Areena: haavoittuvuuksien atheuttaman korjausvelan mddrd projektin eri
vatheissa.

SonarQube siilyttdd ainoastaan viimeisimpéné analysoidun ldhdekoodin tietokan-
nassaan, joten esimerkiksi lahdekoodin tilaa ohjelmiston historiassa ei pédse tar-
kastelemaan. Taméa aiheuttaa myos sen, ettei esimerkiksi ohjelmointivirheiden ja
haavoittuvuuksien lahteita paase tarkastelemaan vanhoista versioista. Lahdekoodil-
le on ajettava erillinen analyysi vanhasta versiosta, mikéli téata halutaan tarkastel-
la tarkemmin. Nain téssa tyossa on toimittu haavoittuvuuksien lahteiden kohdalla,
ja SonarQQube-analyysi on ajettu erikseen 27.2. -versiolle, jolloin haavoittuvuuksien

korjausvelka oli korkeimmillaan.

Erillinen SonarQube-analyysi osoittaa, etta kaikki 9 haavoittuvuutta rikkovat samaa
saantoa, joka kieltad konsoli-tulosteiden kidyton tuotantokoodissa. Konsoli-tulosteilla
voisi olla mahdollista esimerkiksi vahingossa paljastaa kayttéjélle ei-haluttuja tietoja

ohjelmistosta.
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5. TULOSTEN POHDINTA

Tyosséa tutkitut ohjelmistoprojektit ovat hyvin erilaisia keskendéin. Vaadin Frame-
work 7 on kaupallinen, esimerkiksi ohjelmistokehittédjille suunnattu tyckalu, jonka
avulla on mahdollista toteuttaa web-applikaatioita Java-kielelld. Yle Areena on lah-
tokohtaisesti kuluttajille suunnattu verkkomediapalvelu, jolla voi toistaa Ylen toi-
mittamia televisio- ja radio-ohjelmia. Molempien organisaatioiden ohjelmistokehi-
tysmallit perustuvat ketteralle kehitykselle, mutta eroavat muutoin jonkin verran
toisistaan. Vaadinilla ohjelmistokehityksessé sovelletaan Scrum-mallia pitkélti Scru-
min sdantéjen mukaan. Ylelld kehitystyohon on otettu vaikutteita useista eri ohjel-
mistokehitysmenetelmisté, joista Kanban toimii kehitysprosessin runkona. Muutoin
tyovirta on hyvin joustava, ja kehitystiimi on muovannut sen tarpeisiinsa sopivaksi

useita eri ketterid menetelmia hyodyntéaen.

Framework 7 on moninkerroin Areenaa suurempi ohjelmisto ldhdekoodin maaralla
mitattuna, ja se on ollut kehityksessa pidempéan. Framework 7:n koko koodiriveina
mitattuna on analysointijakson lopussa noin 186 000 rivid, kun taas Areenan koko
on noin 2 000 rivid. Pelkastaan tassa tyossa kaytetyt analysointijaksot olivat Vaadi-
nin kohdalla ldhes viisi vuotta ja Areenan kohdalla noin viisi kuukautta. Framework
7 on seitsemés versio Vaadin Framework -tyokalusta ja Areenasta analysoitavana oli
tyhjéasta lahtenyt, uudelleen toteutettu sovellus. Areena ei néin ollen sisdltédnyt pe-
rinnekoodia Framework 7:n tavoin analyysien alussa. Ohjelmistojen vélinen kokoero
heijastelee myos tuloksiin, joissa Framework 7:sté tehdyt havainnot ovat tyypillisesti

moninkertaisia Areenan vastaaviin arvoihin verrattuna.

Ohjelmistojen erilaisuus antaa kuitenkin myds mielenkiintoisen nédkékulman tulok-
sille, kun tarkasteltavina ovat uusi, puhtaalta poydéltd lahtenyt projekti seké jo
pitkdan kehityksessa ollut, vakiintunut projekti. On oletettavaakin, ettd ikdantynyt
ohjelmisto ja taysin uusi projekti saavat erilaisia tuloksia esimerkiksi teknisen velan
osalta. Vaikka kahden esimerkkitapauksen kautta tuloksia ei voikaan yleispatevoit-
taa koskemaan kaikkia, vastaavanlaisia ohjelmistoprojekteja, on tuloksista kuiten-
kin saatavilla joitain viitteitd niihin. Tuloksista voidaan havaita oletettavia uuden
projektin piirteitd sekd toisaalta tehda huomioita vastaavasti jo vakiintuneen, iak-

kadmman projektin lahdekoodin laatuun liittyen.
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Vaadin Framework 7 kasvaa analysointijakson aikana 99 000 ldhdekoodirivilld. Ana-
lysointijakso on noin viiden vuoden pituinen. Téné aikana ohjelmaan on tuotu seit-
seman laajempaa paivitysté, jotka lisdavit kayttdjalle uusia ominaisuuksia. Nama
seitsemén minor-péivitysta kasvattavat ohjelmaa selkeésti eniten, silld niiden muka-

na tullut uusi koodi muodostaa 88 % osuuden kaikesta uudesta koodista.

Framework 7:n sisdltdma tekninen velka kasvaa niin ikdén ldpi analysointijakson.
Framework 7 siséltdé jo analysointijakson alussa ldhdekoodia vanhojen Vaadin Fra-
mework -versioiden jaljiltd noin 87 000 rivi&, joten myos teknista velkaa on ensimmai-
sisté analysoiduista versioista lahtien. Framework 7:n absoluuttinen tekninen velka
kasvaa lapi analysointijakson 80 vuorokaudella. Jakson alussa velkaa on 83 vuoro-
kautta ja jakson lopussa velkaa on 163 vuorokautta. Tekninen velka kasvaa melko
tasaisessa suhteessa koodin ma#ran kanssa: ison ohjelmistopéivityksen yhteydessa
syntyy tyypillisesti myos enemmén teknisté velkaa kuin pienen péaivityksen yhtey-
dessé. Tekninen velka ei juurikaan vihene analysointijakson aikana yhté poikkeusta
lukuunottamatta. Teknisen velan kehittyminen voi heijastella kehitystiimin suhtau-
tumista tekniseen velkaan: tekninen velka tunnistetaan, mutta sen poistamiseksi ei

ole jarjestelmallisid toimenpiteita.

Toisaalta teknisen velan suhdeluku on ldpi analysointijakson varsin alhainen:
1,4-1,5 %. Teknisen velan maéra suhteessa ohjelman kokoon on siis vahainen ja se
pysyy melko tasaisena lapi jakson. Eli vaikka absoluuttinen tekninen velka kasvaa
jatkuvasti, ei teknisen velan osuus kaikesta ldhdekoodista kuitenkaan kasva, vaan
pysyy tasaisena. Tamé& on tietenkin positiivinen asia Framework 7:n kehitystyon

kannalta.

Framework 7:n yleisin koodihaju on niin kutsutun timanttioperaattorin (<>) kéyt-
tamatta jattdminen olion rakentajakutsuissa. Timanttioperaattori esiteltiin Javaan
versiossa 7 vuonna 2011. Vaadin Framework on ollut kehityksessd kuitenkin jo en-
nen taté, joten on mahdollista, ettd osa kyseisen koodihajun lahteistd on syntynyt
ennen vuotta 2011. Tama olisi t&alldin esimerkki niin kutsutun perinnekoodin aiheut-
tamasta teknisestd velasta, joka myos alan julkaisuiden mukaan on yksi merkittava
teknisen velan ldhde [16].

SonarQuben 16ytdmié ohjelmointivirheitd on Framework 7:ssd 382 kappaletta. Vaik-
ka virheiden aiheuttama korjausvelka usein laskeekin hieman yllapitopaivitysten yh-
teydessé, tuovat suurimmat minor-paivitykset virheitd runsaasti liséd ja virheiden
méadrd kokonaisuudessaan on kasvava lapi projektin. Yleisin virhe on liukuluvuil-
le suoritettava vertailu yhtdsuuruusoperaattorilla, jota tulisi valttda sen epéatark-
kuuden takia. Kyseinen vertailu saattaa tuottaa odottamattomia tuloksia jossain

tapauksissa ja nain ollen ohjelma voi toimia véiarin.
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Teknisen velan hallinta muodostaa haasteen Vaadin Framework 7:ssd. Framework
7:n koodipohjan refaktorointi voi osoittautua haasteelliseksi koodipohjan koon vuok-
si. Onnistuuko esimerkiksi timanttioperaattorin kiyttoon liittyvien koodihajujen
korjaaminen ilman sivuvaikutuksia vai joudutaanko koodia muokkamaan laajem-
malti kyseisten koodihajujen korjaamiseksi? Timanttioperaattorin kiyttoon liitty-
vid koodihajuja on noin 1 200 kappaletta, joten refaktoroinnin vaikutukset koo-
diin voivat olla laajat ja tyoladat. Sama koskee tietysti myos muitakin koodihajuja.
Alan kirjallisuudessa on myo6s viitattu refaktorointiin liittyviin haasteisiin suurien
ohjelmistojen yhteydessa [39][5]. Jossain tapauksissa runsaskin mééré teknisté vel-
kaa ldhdekoodissa on hyviksyttava, silla refaktoroinnista aiheutuvat kustannukset
ja mahdolliset riskit voivat olla teknisen velan aiheuttamia ongelmia suuremmat
[48]. Tekninen velka tulisikin ottaa huomioon ohjelmistokehityksessi alusta alkaen.
Pitamalla refaktoroitavat osiot pieniné, saatetaan ennaltaehkéistd myohemmin esiin

nousevia ongelmia, kun ohjelmiston koko on kasvanut.

Yle Areenan uudelleen kehitetty toteutus antaa vertailukohtaa jo vakiintuneelle ja
ikddntyneelle Framework 7:lle. Analyysien alkaessa Areenassa ei ollut vield rividkéaéan
lahdekoodia. Noin viiden kuukauden aikana koodia oli syntynyt noin 2 000 rivia. Ky-
seessd on siis Vaadin Framework 7:44 moninverroin pienempi ohjelma lihdekoodin

maaran kannalta.

Teknisen velan osalta puhutaan myo6s aivan eri méaéarista kuin Framework 7:n koh-
dalla. Kun Framework 7 :ssd tekninen velka mitataan kymmenissa ja sadoissa vuoro-
kausissa, on se Areenassa joitakin tunteja. Teknisen velan kdyttdytyminen on myos
hyvin erilaista Areenassa. Kehitystyon kdynnistyttyd tekninen velka kasvaa mel-
ko tasaisesti yhdessa lihdekoodin méa&ran kanssa. Hieman ennen analysointijakson
puolta vélid tekninen velka saavuttaa korkeimman arvonsa 2 h 37 min. Tamaén jal-
keen tekninen velka alkaa laskea paédtyen lopulta arvoon 1 h 18 min. Teknisen velan
suhdeluku kdyttaytyy myos samankaltaisesti kiyden korkeimmillaan 1 %:ssa ja pu-
doten lopuksi vain 0,1 %:iin. Ohjelmointivirheitd on Areenassa vain 0-2 kappaletta
analysointijakson aikana. Haavoittuvuuksia on korkeimmillaan 9 kappaletta jakson

aikana, ja jakson lopulla niité ei ole yhtéan.

Yle Areenan tuloksissa voivat heijastua kehitystiimin kiyttamat tyoskentelymenetel-
mét ja etenkin "siivouspéivien” soveltaminen. Tulokset kertovat myos jollain tasolla
tapahtuvasta teknisen velan hallinnasta kehitystyon aikana, vaikka velan hallinta
olisikin vain "tavallista”, rutiinilla suoritettavaa kehitystyota. Esimerkkind mainitta-
koon konsolitulosteiden kiyttdminen, joita kehittajat voivat paikoin hyodyntaé to-
detakseen koodin suoriutuvan oikein. Areenan kohdalla on otettava huomioon myos
ohjelman koko verrattuna Vaadin Framework 7:84n. Uuteen projektiin on helpom-

paa soveltaa teknisen velan hallintaan liittyvid menetelmia heti alusta alkaen, jolloin
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teknisen velan maéra on mahdollista pitda alhaisena. Pienempi koodipohja mahdol-

listaa my6s paremmat mahdollisuudet toteuttaa koodin refaktorointia.

Teknisen velan kokonaismaéra ja teknisen velan suhdeluku kertovat kuitenkin vain
yleistilanteen teknisen velan mahdollisista vaikutuksista ohjelmiston kehitystyohon.
Teknisen velan konkreettinen sijainti lahdekoodissa on merkittava tekija, kun arvioi-
daan teknisen velan vaikutuksia kehitystyohon. Mikéli runsas maéra teknista velkaa
sijaitsee moduulissa, jonka pariin joudutaan palaamaan useaan kertaan tai jota muo-
kataan usein kehitystyon aikana, on se paljon vahingollisempaa kehitystyolle, kuin
jos tekninen velka sijaitsisi vihemman kiytetyssé osassa ohjelmistoa. Teknisen velan

tarkempaa sijaintia ja sen suhdetta kehitystyohon ei téassa tyossa tutkittu.

Muitakin téssa tyosséd saatuja tuloksia olisi mahdollista tarkentaa tulevissa tutki-
muksissa. Ensinndkin otosmaéraa tulisi kasvattaa, jotta tuloksia voisi pitdd yleis-
patevampind. Taméa edellyttéisi usean samankaltaisen ohjelmistoprojektin (esimer-
kiksi samankaltainen koko, tavoite, kehitysmenetelmét) tutkimista samanaikaisesti.
Useiden samankaltaisten ohjelmistoprojektien tutkiminen eri segmenteista tarken-
taisi tuloksia erilaisten ohjelmistokehitysmenetelmien vaikutuksista teknisen velan
syntyyn. Tulokset teknisen velan maarésta tarkentuisivat myos organisaatioiden si-
salla tehtavalla tutkimuksella tai hyvin tiiviilla yhteistyolla esimerkiksi kehitystii-
min kanssa. SonarQuben sddntojen muokkaaminen yhdessé kehitystiimin kanssa voi-
si tarkentaa SonarQuben tekemid havaintoja lihdekoodin laadusta. Sa&ntoja voisi
muokata vastaamaan esimerkiksi organisaation sisdisesti kiayttdmia ohjelmointikay-
tantoja. Samalla staattista ldhdekoodianalyysid voisi laajentaa esimerkiksi kehitys-

tiimille suoritettavilla strukturoiduilla haastatteluilla.
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6. JOHTOPAATOKSET

Téasséd tyossd on ollut tarkoitus tutkia miten, tekninen velka esiintyy ja kehittyy
modernissa ohjelmistotyossa. Tutkimusta varten analysoitiin kaksi moderneilla oh-
jelmistokehitysmalleilla toteutettua ohjelmistoa kéyttden hyviksi SonarQubea, joka
on lahdekoodin staattiseen analysointiin kehitetty tyokalu. Analysoidut ohjelmistot
olivat Vaadin Oy:n Vaadin Framework 7 ja Yleisradio Oy:n Yle Areena.

Taméan tyon puitteissa voidaan todeta, ettd tekninen velka esiintyy ldhdekoodissa
melko perinteising, "kouluesimerkkivirheind”. Esimerkiksi koodin epayhtendiset ni-
medmiskaytannot, literaalien kiayttdminen vakioiden sijaan ja kapseloinnin rikkomi-
nen oliopohjaisessa kielessé olivat Vaadin Framework 7:ssd viiden useimman esiinty-
van koodihajun joukossa. Perinnekoodi aiheutti my6s osan ohjelmiston sisaltamasta

teknisesté velasta.

Tekninen velka kehittyi molemmissa projekteissa, kuten saattoi ennakoida. Vaadinil-
la, jossa teknisen velan hallintaa ei jarjestelméllisesti toteuteta, velka kasvoi samas-
sa suhteessa lahdekoodin méaéran kanssa. Areena-projektissa, jossa ei myoskaédn ole
jarjestetty varsinaisesti teknisen velan hallintaan kohdistuvia toimenpiteitd, mutta
koodipohjaa ajoittain kuitenkin refaktoroidaan, teknisen velan voidaan nahda puo-

lestaan laskevan kehitystyon edetessa.

Taysin velattomaan ohjelmistoon pyrkiminen modernissa ohjelmistotydssa ei ole rea-
listista eikd jarkevaa. Joskus teknista velkaa on pakko ottaa, joskus sita kertyy huo-
maamattomasti, ja parhaassa tapauksessa tekninen velka on ohjelmistotyossa hyo-
dynnettavi tyokalu, jonka avulla oma tuote on kilpailijoita askeleen edelld. Avaina-
semassa ovat teknisen velan huomioiminen, havaitseminen ja hallinta, joiden laatu
méaarittda miten teknisen velan kanssa menestyy. Tekninen velka on osa modernia

ohjelmistotyota.
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LIITE A: SKRIPTI SONARQUBE-ANALYYSIEN
AJAMISEEN

python 3.x

sg—analyzer

Script runs SonarQube analysis for source code fetched from git—repository.
Script needs an input file which contains the information about which commits
SQ is supposed to analyze. Each line in input file contains the information of
a single commit.

Line’s syntax is in form of:

"<commit checksum> <version/name> <date of the commit in form YYYY—MM—DD>"
without double quotes and <> —signs.

For example:

dt21kn7 1.1 2016—08—24

Usage:

Run sg—analyzer.py in project’s root folder where .git —folder is located.
sg-analyzer.py needs an input file (txt) which contains information about the
commits as first parameter and absolute path to the sonar—scanner.bat as
second parameter.

e H W H K FH K W H W FH W W K W R K

import sys
import subprocess

import time

def shutDown () :
print ("Program_shutting, down")
exit ()

def openFile(fileName) :
try:
return open (fileName, "r")
except FileNotFoundError:

return False

def legalArguments (arguments) :
if len(arguments) != 3:
return False
if len(arguments([0]) != 7: # Commit checksum length
return False
if legalDate (arguments([2]) == False:
return False

return True

def legalDate (date) :
date = date.split ("—")
if len(date) != 3:
return False
for index in range (len(date)):
if date[index].isdigit () == False:
return False
if index == 0 and len(date[index]) != 4:
return False
elif index != 0 and len(date[index]) != 2:
return False

return True



def checkout (commit, testRun):

printCmd ("git,_checkout, " + commit)

if (testRun == False):
process = subprocess.run(["git", "checkout", commit],
stderr=subprocess.PIPE,
universal_newlines=True)
if "error:" in process.stderr:
shutDown ()

def runSQ(version, date, scannerPath, testRun):
projectVersion = str("sonar.projectVersion=" + version)
projectDate = str("sonar.projectDate=" + date)
printCmd(scannerPath + " _—-D_" + projectVersion + " _—D_" + projectDate)

if (testRun == False):
print ("SonarQube analysis _underway..._this _might_take_a moment.")
process = subprocess.run([scannerPath,
n_pn ,
projectVersion,
n_p" ,

projectDate],
stdout=subprocess.DEVNULL,

universal_newlines=True)

def skipLine (arguments) :
print ("There_is_a_problem_with_commit_info_file_at_line " + str(arguments))
print ("Skipping, line.")

def printCmd (cmd) :

print ("Running_subprocess_command: " + cmd)

def filelen(fileName) :
for i, line in enumerate (fileName) :
pass
return i + 1

Main program starts

F= FH F

print ("sg—analyzer_v0.1\n")
startTime = time.time ()

# Check that the parameters given to program are legal
test = False
fileName = sys.argv[l]

sgPath = sys.argv[2]

if len(sys.argv) == 4 and sys.argv[3] == "test":
test = True
elif len(sys.argv) < 3 or len(sys.argv) > 4:
print ("Please_specify, the_commit _info_file_and sonar_scanner_path_as the_ "
"parameters, for_program.")
shutDown ()

f = openFile (fileName)

if £ == False:
print ("File /' %s’ _was_not_found." % (fileName))
shutDown ()

lineNb = 0
for line in f:



lineNb += 1

print ("Handling,_the_line_number_%d:_%s" % (lineNb, line))
arguments = line.split ()

if legalArguments (arguments) :

commit = arguments[0]
version = arguments[1]
date = arguments([2]

checkout (commit, test)

runSQ (version, date, sgPath, test)
else:

skipLine (arguments)

f.close()
endTime = time.time ()
elapsedTime = endTime — startTime

print ("Program_run_in ' %$d’ _seconds" % (elapsedTime))
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