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Taman kandidaatintyén aiheena on radiohairintd improvisoitujen rajahteiden ja kauko-ohjattavien
lennokkien torjunnassa. Radiohairintd on ajankohtainen tutkimusaihe varsinkin lennokkien torjun-
nassa. Viela toistaiseksi radiohairinnan merkittdvimmat sovelluskohteet ovat olleet sotilastoimin-
nassa esimerkiksi improvisoitujen rajahteiden torjunnassa, mutta erityisesti lennokkien tapauk-
sessa radiohdirinnasta olisi hydtya myos siviiliviranomaiselle. Radiohairintda on kirjallisuudessa
kasitelty yleisella tasolla paljon, mutta lennokkien torjunnassa melko vahan. Kaupallisia laitteita
I6ytyy hyvinkin paljon, mutta useimmat kayttavat yksinkertaisia hairintatekniikoita, joilla saavute-
taan heikko energiatehokkuus.

Ty6 koostuu teoreettisesta ja kokeellisesta osuudesta. Teoriaosuudessa tarkastellaan ylla mai-
nittujen laitteiden radioprotokollia seka vertaillaan niiden torjunnassa kaytettavia radiohairintatek-
niikoita. Protokollan tunnistus on tarkea edellytys tehokkaalle radiohairinnalle, koska improvi-
soiduissa rajahteissa voidaan kayttdad melkein mitd tahansa radiolaitteita ja lennokkien ohjauk-
seen tarkoitetuissa laitteissa kaytetaan satoja erilaisia radioprotokollia. Lisaksi tutkitaan full-dup-
lexin hyédyntamista radiohairinnassa, analysoidaan hairinnan tehokkuutta seka tehdaan lyhyt
markkinakatsaus kaupallisiin hairintalaitteisiin.

Kokeellisessa osuudessa rakennetaan mittauslaitteisto AFHDS-protokollaa (engl. Automatic Fre-
quency Hopping Digital System) kayttavalle radiovastaanottimelle hairinndn tehokkuuden totea-
mista varten seka testataan kahta eri hairintatekniikkaa kyseista radiolaitetta kayttdvan improvi-
soidun rajahteen torjunnassa. Testeissa saavutettiin laajakaistahairinnalla hairintalahettimen ym-
parille yli 10 metrin sateinen hairinnan peittoalue, jossa hairinta todettiin toimivaksi. Tiedettdessa
kohteen kayttdmat kanavat, voidaan kayttdad monikanavahairinta, jolla saavutettiin testeissa jopa
Idhes 40 metrin sateinen hairinnan peittoalue. Kaytetyt tehotasot olivat melko pienia, joten oi-
keissa sovelluksissa voitaisiin saavuttaa moninkertaiset hairintdkantamat vain kasvattamalla hai-
rintdtehoa.

Kohteen kayttamat kanavat voidaan tunnistaa kuuntelemalla taajuuskaistaa. Kayttamalla full-dup-
lex-tekniikkaa voidaan taajuuskaistan kuuntelu suorittaa hairinnan kanssa samanaikaisesti, mika
mahdollistaa myds tehokkaampien hairintatekniikoiden hyddyntdmisen. Testeistd todettiin,
kuinka suuri vaikutus radiohairinnassa on kohteen protokollan tunnistuksella, mutta jos ei haittaa,
ettd hairintd kohdistuu kaikkiin kyseisella taajuuskaistalla toimiviin laitteisiin ja oman I&hettimen
helppo havaittavuus ei ole ongelma, voidaan yksinkertaisellakin hairinnalla saavuttaa toimivia tu-
loksia tehotasoja kasvattamalla.

Avainsanat: radiohairintd, radio-ohjattavat improvisoidut rajahteet, RCIED, tienvarsipommi,
lennokki, drone, monikopteri, kuvauskopteri, full-duplex, AFHDS, protokollatietoisuus,
adaptiivinen hairinta, mikrokontrolleri
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1. JOHDANTO

Nykyaikana radiolaitteet ovat yleistyneet kuluttajaelektroniikassa. Niiden hankkiminen,
kdyttaminen sekd soveltaminen on helppoa ja edullista. Radiolaitteita kiytetddn esimer-
kiksi kauko-ohjausjirjestelmissd, televisio- ja radioldhetyksissd, mobiililaitteissa ja mo-
nissa muissa langattoman datansiirron sovelluksissa. Radiolaitteita voidaan valitettavas-
ti myos vadrinkdyttid, jolloin niistd voi koitua esimerkiksi turvallisuusuhkia. Varsinkin
radio-ohjattavat lennokit ovat lisddntyneet viime vuosina. Lennokilla tarkoitetaan tédssd
tyossd kiintedsiipisten lennokkien lisidksi droneja. Lennokkeja voidaan kdyttdd esimer-
kiksi rikoksiin, kuten salakuvaamiseen, yritysvakoiluun tai salakuljettamiseen [1]. Eten-
kin Rikosseuraamuslaitokselle seki Rajavartiolaitokselle on tullut ongelma droneilla suo-
ritettavista salakuljetuksista [2, 3]. Piittaamattomalla lentamiselld voidaan my0s vaarantaa
ilmatila, yleison turvallisuus tai hdiritd viranomaisten tehtivid. Niistd syistd lennokkien
lennéttiminen onkin kielletty monissa paikoissa, mutta niiden valvonta ja rikoksiin puut-
tuminen on hankalaa viranomaisten toimesta. [4]

Lennokkien kiyttd on yleistynyt myos sotilasympiristossi, jossa ne luokitellaan yleensa
miehittamittomiin ilma-aluksiin (engl. Unmanned Aerial Vehicle, UAV). Miehittimitto-
mid ilma-aluksia kdytetdédn jo nyt monipuolisesti hyodyksi, eiki niiden kaikkia mahdolli-
suuksia vield edes tiedetd. Miehittaméttomilld ilma-aluksilla voidaan esimerkiksi tiedus-
tella vihollisen toimintaa tai tutkia ympéristod. Lisdksi ne voidaan jopa varustaa erilaisilla
asejdrjestelmilld. Tdmén vuoksi radiohdirintd on merkittidvéssd roolissa, jotta sotilaat pys-
tyisivit vastaamaan vihollisen toimintaan. Toinen ongelmakategoria sotilasnikokulmas-
ta on radio-ohjattavat improvisoidut rédjahteet, joita on helppo rakentaa kaupallisista ra-
diolaitteista. Pommiuhat ovat yleistyneet myds siviiliympiristossi, joten radiohdirinnista
olisi hyo6tyi yhté lailla terrorismin torjunnassa.

Téamaén tyon aiheena on selvittdd radiohdirinnédn keinoja etenkin radio-ohjattavia improvi-
soituja rdjdhteitd ja lennokkeja vastaan. Tyon tavoitteena on tutustua yleisesti edelld mai-
nittujen laitteiden kdyttdmiin radioprotokolliin ja héirintdtekniikoihin sekd vertailla niiden
toimivuutta ja tehokkuutta. TyOssd keskitytddn tarkemmin AFHDS-protokollaan (engl.
Automatic Frequency Hopping Digital System) ja sen hdirintidiin seki testataan kdytdn-
nossd kahta eri hiirintdtekniikkaa kyseisti protokollaa kiyttivin improvisoidun rdjdhteen
torjunnassa. Testeilld osoitetaan, ettd yksinkertaisellakin héirinnélld voidaan saavuttaa te-
hokkaita tuloksia, mutta tunnistamalla kohteen protokolla voidaan moninkertaistaa héi-
rinnén tehokkuus.

Tyon rakenne on seuraavanlainen. Toisessa luvussa tutustutaan yleisimpiin kaupallisiin
radiolaitteisiin sekd radioprotokolliin, joita kdytetddn ylld mainituissa sovelluksissa. Kol-
mannessa luvussa kdydiin 1dpi yleisimpid héirintitekniikoita sekd ns. full-duplex-teknii-



kan hyodyntimistd hdirinnédssd. Lisdksi perehdytddn hdirinndn tehokkuuden analyysiin
seki esitelldéin lyhyesti kaupallisia hiirintélaitteita. Neljdnnessd luvussa kerrotaan tyon
kokeellisesta osuudesta, jossa rakennetaan mittalaitteisto hdirinnin tehokkuuden totea-
mista varten, testataan kahden eri hiirintdtekniikan toimivuutta improvisoidun rdjidhteen
torjunnassa sekd vertaillaan tuloksia teoriaan. Viimeisend lukuna on tyon yhteenveto, jos-
sa pohditaan tyon tdarkeimpid tuloksia ja johtopéddtoksid.



2. KULUTTAJAELEKTRONIIKAN RADIOLAITTEET

Radiolaitteet ldhettivit ja/tai vastaanottavat sihkomagneettisia aaltoja jotain tiettyd tar-
koitusta varten [5]. Téllaisiin radioaaltoihin voidaan moduloida informaatiota, miké tar-
koittaa aallon ominaisuuksien muuttamista esimerkiksi bittijonon mukaan digitaalisessa
tiedonsiirrossa. Radioaaltoa, johon moduloidaan informaatiota, kutsutaan kantoaalloksi,
ja silld on monia eri ominaisuuksia, kuten amplitudi, taajuus, vaihe sekd spektri. Spekt-
rilld tarkoitetaan signaalin energian taajuusjakaumaa. Myos erilaisia modulointitapoja on
useita. [6] Jotta radiolaitteet pystyisivit kommunikoimaan keskenéén, niiden pitdd kiyt-
tdd samoja kantoaallon ominaisuuksia, samaa modulointitapaa sekd muita tiedonsiirtoon
liittyvid kdytdntojd. Nditd yhdessd kutsutaan radioprotokollaksi. Tyossid keskitytiddn radio-
ohjattavissa improvisoiduissa rdjdhteissi sekd kauko-ohjattavissa lennokeissa kéytettiviin
radiolaitteisiin seké niiden protokolliin, joista kerrotaan tarkemmin tdssd luvussa.

2.1 Radio-ohjattavat improvisoidut rajahteet

Improvisoidulla rijidhteelld (engl. improvised explosive device, IED) tarkoitetaan "itse-
tehtyd pommia" [7]. Ne koostuvat yleensd rdjdhdysaineesta, sytyttimestd, sdiliostd sekd
sytytys- ja turvakytkimistd [8]. Niitd on paljon erilaisia ja ne voidaan luokitella moniin
eri luokkiin niiden ominaisuuksien perusteella. Esimerkiksi kuljetustavan perusteella ne
voidaan luokitella seuraavanlaisesti:

* ajoneuvoon asetetut rijdhteet (engl. vehicle-borne IED, VBIED),

 ihmiseen asetetut rijdhteet (engl. personel-borne IED, PBIED),

* ohjustyyppiset rdjihteet,

* passiiviset rdjidhteet, kuten miinat. [8]
Mydoskin sytytystapoja improvisoiduilla rdjdhteilld on hyvin monia, mutta yleisimmin ne
jaetaan seuraavaan kolmeen péiluokkaan:

* ajastetut rdjdhteet,

o kiskystd aktivoidut rdjdhteet (engl. command-initiated IED),

* uhrin laukaisemat rdjdhteet (engl. victim-operated IED, VOIED). [§]
Téssi tyossd keskitytdin radio-ohjattaviin improvisoituihin rijihteisiin (engl. radio cont-
rolled IED, RCIED). Ne kuuluvat késkystd aktivoitaviin improvisoituihin rédjdhteisiin ja
niiden sytytyskytkimend kiytetdédn radioldhetintd ja -vastaanotinta. [7, 8] Kun radiolidhet-

timesti ldhetetdédn sytytyskisky radiovastaanottimelle, se aktivoi sytyttimen, joka rdjiyt-
tdd rdjahdysaineen.



Radiolaitteella yleensd aktivoidaan pelkdstidin rdjdytystapahtuma, miki tarkoittaa vain
yhden bitin informaatiota tiedonsiirron ndkokulmasta. Tdmén takia improvisoidun ri-
jahteen toteuttamiseen voidaan kiyttdd hyvinkin yksinkertaisia, helposti saatavilla olevia
radiolaitteita, kuten langatonta ovikelloa, itkuhélytintd, auton keskuslukituksen kauko-
ohjainta tai oikeastaan miti tahansa kauko-ohjainta [7]. Lisdksi monimutkaisempia, mut-
ta mahdollisesti radioyhteyden kannalta parempia laitteita, kuten matkapuhelinta, radio-
puhelinta tai satelliittipuhelinta voidaan kayttdaa RCIED:ssi [9].

Koska laitteita on paljon, voivat improvisoidun rédjdhteen kdyttdmit taajuudet ja radio-
protokollat vaihdella hyvinkin paljon riippuen kidytdsséd olevasta radiolaitteesta. Yleisim-
min kdytetyt radiolaitteet ovat kuluttajaelektroniikkaa, jotka toimivat ISM-taajuuskais-
toilla (engl. industrial, scientific and medical), koska ne ovat edullisia ja niitd on paljon
saatavilla. Taulukkoon 1 on keritty muutamia esimerkkejid improvisoiduissa rijdhteissi
mahdollisesti kiytettidvistd radiolaitteista ja niiden taajuusalueista Suomessa.

Taulukko 1. RCIED:hen soveltuvien radiolaitteiden toimintataajuuksia [7, 9, 10].

Taajuus (MHz) Tyypilliset laitteet
7 Pienoismallien analoginen kauko-ohjaus,
LA-, CB-, ja PR-27-radiopuhelimet
35 Pienoismallien analoginen kauko-ohjaus
68 Harrastus- ja tyoyhteyksien radioldhettimet
100 Pienitehoiset FM- ldhettimet
433 Yleiset lyhyen kantaman radioldhettimet
(auton keskuslukitus, autotallin ovi, ovikello)
446 PMR446-radiopuhelimet
700, 800, 900, Matkapuhelimet
1800, 2100, 2600
1600 Satelliittipuhelimet
2400 WLAN, Bluetooth, autohilyttimet,
Pienoismallien digitaalinen kauko-ohjaus
5800 WLAN, kuvauskopterien videosignaali,
pienoismallien digitaalinen kauko-ohjaus

Kuvassa 1 nédkyy esimerkkini radio-ohjattava improvisoitu rdjidhde, jota kiytetdin myos
kokeellisessa osiossa. Rédjdhteen kauko-ohjaus on rakennettu 2,4 GHz:n taajuudella toimi-
van lennokin radioldhettimestd (HK-T4A-V2 [11]) ja radiovastaanottimesta (HK-TR6A-
V2 [11]). Improvisoidun rédjdhteen sdhkonalli on turvallisuussyistd vaihdettu led-valoon,
joka kuvaa onnistunutta rdjaytystapahtumaa. Kyseiselld radio-ohjauslinkilla vilitetdin vas-
taanottimelle nelja pulssinleveysmoduloitua (engl. pulse width modulation, PWM) ka-
navaa, jotka normaalisti sddtdvat lennokin servomoottoreita. Servomoottoreilla ohjataan
normaalisti lennokin liitkkumista, mutta tissd tapauksessa servomoottorilla vddnnetiin
kahta metallilevyd yhteen, jolloin 12 V:n patteristo kytkeytyy sidhkoisesti led-valoon ja
pommi "rdjdhtaa".



Kuva 1. Radio-ohjattava improvisoitu rdjdhde

2.2 Radio-ohjattavat lennokit

Lennokin médritelma riippuu hieman asiaympéristostéd. Ilmailulain mukaan lennokilla tar-
koitetaan "lentdmdidn tarkoitettua laitetta, jonka mukana ei ole ohjaajaa ja jota kéytetddn
harraste- tai urheilutarkoitukseen". Jos laitetta kdytetddan johonkin muuhun tarkoitukseen,
se luokitellaan miehittamattomaiksi ilma-alukseksi. [12]

Téssd tyossd lennokilla tarkoitetaan kiintedsiipisten lennokkien lisidksi droneja. Dronel-
la tarkoitetaan radio-ohjattavaa monimoottorikopteria, jota hyddynnetdidn usein ilmaku-
vaukseen. Dronet eroavat muista lennokeista niiden autonomisen ohjausjirjestelmén ta-
kia, jonka vuoksi ne ovat helppoja lennittdd. Sen vuoksi ne ovat yleistyneet ja niitd hyo-
dynnetdin monissa eri sovelluksissa sekd harrastus- ettd ammattikdytossd. Tédssd tyOs-
sd keskitytddn lennokkien radio-ohjaukseen, joka on yleensd samankaltainen riippumat-
ta lennokkityypistd. Sotilasympéristdssd lennokit luokitellaan yleensd miehittamittomiin
ilma-aluksiin (engl. unmanned aerial vehicle, UAV), joka kattaa pienien lennokkien lisik-
si my0s paljon isommat lennokit.

Suomessa mahdolliset taajuudet lennokkien ohjaukseen kuluttajakdytossd ovat: 35 MHz,
2,4GHz ja 5,8 GHz [13]. Vanhat analogiset ohjausjirjestelmit kayttiviat 35 MHz:n taajuut-
ta, mutta nykyéédn ohjausjérjestelmét ovat digitaalisia ja toimivat 2,4 GHz:n tai 5,8 GHz:n
taajuudella. Analogisissa jéirjestelmissi on rajallinen mééré taajuuskanavia, joilla 1dhetin-



vastaanotin pari voi toimia, kun taas digitaalisissa jirjestelmissd kdytetdédn taajuusjakoista
kanavointia. My06s antennit ovat paljon suurempia analogisissa jirjestelmisséd verrattuna
digitaalisiin, johtuen suuremmasta aallonpituudesta. Suuremmilla taajuuksilla kantama
on luontaisesti lyhyempi, joten 5,8 GHz:n taajuutta kdytetdén yleensd videon ldhetykseen
lennokista maahan ja 2,4 GHz:n taajuutta puolestaan radio-ohjaukseen. Tassi tyossi kes-
kitytddn padasiassa 2,4 GHz:n taajuudella toimiviin digitaalisiin radio-ohjausprotokolliin,
johtuen niiden yleisyydesti seké testilaitteiston valinnasta.

2.3 Modulaatio

Informaation moduloimiseksi kantoaaltoon on monia eri tekniikoita, mutta yleisimmit
digitaaliset modulointitekniikat ovat taajuusavainnus (engl. frequency-shift keying, FSK)
ja vaiheavainnus (engl. phase-shift keying, PSK). Taajuus- ja vaiheavainnuksista on mo-
nia eri variaatioita, riippuen esimerkiksi symbolien méadrésti, suodatuksesta tai signaalin
jatkuvuudesta. Symboli kuvaa tiedonsiirrossa bittikombinaatiota. Esimerkiksi, jos jéirjes-
telmd kiyttdd kahta symbolia, sitd kutsutaan yleensa bindiriseksi, jossa jokainen symboli
kuvaa yhti bittid, mutta jos jirjestelmissi kiytetdin enemmaédn symboleita, voivat symbo-
lit kuvata useita bittejd. [6]

Yksinkertaisin vaiheavainnus on nimeltdén bindirinen vaiheavainnus (engl. binary phase-
shift keying, BPSK), jossa vakioamplitudisen kantoaallon vaihe saa kahta eri arvoa, riip-
puen onko datasignaali yksi vai nolla. Lihetettivit signaalit, joilla on 180 asteen vaihe-
ero, voivat olla esimerkiksi muotoa:

@cos(anct) D
\ T

2Ep cos(2mft+m) = — 2Es cos(2mfet), (2)
\ 7 \' 7,

jossa Ej, on bitin energia, 7, bitin kesto ja f,. kantoaallon taajuus. Yhdistamailla eri vaihei-

Sl(t)

Sz(t)

set signaalit, saadaan ldhetettivén signaalin muodoksi

salt) = d(t), /ZTZZbcos(Zn ), 3)

jossa d(t) on datasignaali, mikd koostuu arvoista +1. [14]

Taajuusavainnuksessa puolestaan kantoaallon taajuutta vaihdellaan datasignaalin mukaan.
Yksinkertaisin taajuusavainnus on bindirinen taajuusavainnus (engl. binary frequency-
shift keying, BFSK), johon usein viitataan pelkistdédn taajuusavainnuksena tai FSK:na [15].
Liahetettdvi signaali taajuusavainnuksessa voidaan kuvata esimerkiksi seuraavasti

omlt) = /? cos(27fut + TmAS), @)
b



jossa m on symbolin indeksi, joka bindirisessi taajuusavainnuksessa koostuu arvoista 1,
riippuen mité bittid halutaan esittdéd ja Af on ldhetettdvien symbolien taajuupoikkeama eli
deviaatio [6].

Moduloitaessa signaalia on yleensd toivottua, ettd signaali pysyy mahdollisimman ka-
peana taajuustasossa. Eri modulointitavoissa voidaan hyodyntii erilaisia keinoja pulssin
muokkaamiseksi, jotta signaali ei levid taajuustasossa [14]. Esimerkiksi taajuusavainnuk-
sessa kéytetddn usein Gaussista suodinta datasignaalille, jotta taajuusvaihtelu olisi peh-
medmpi ja kaistanleveys pysyisi pienempénd. Talloin modulaatiota kutsutaan GFSK:ksi
(engl. Gaussian frequency shift keying) [14].

2.4 Hajaspektritekniikat

Kéytettdessd 2,4 GHz:n taajuuskaistaa, on otettava huomioon sen hdiriollisyys ja ruuh-
kaisuus. Esimerkiksi mikroaaltouunit aiheuttavat kyseiselle taajuuskaistalle hiirioitd ja
lisdksi taajuuskaistaa kdyttdd monet radiolaitteet, kuten WLAN- ja Bluetooth-laitteet. Ta-
min vuoksi signaali pitdd pystyd erottamaan péillekkéisistd signaaleista sekd hdirioista.
Tata varten signaaleissa kdytetddan hajaspektrildhetystd kuten taajuushyppelevidid hajas-
pektrid (engl. frequency hopping spread spectrum, FHSS) tai suorasekvenssi hajaspekt-
rid (engl. direct-sequence spread spectrum, DSSS). Osassa jdrjestelmissd hyodynnetidin
myd&s molempia yhdessid. Muutamia poikkeuksiakin 16ytyy, kuten Parrot AR2-drone, jo-
ka kayttdaa WLAN:ia tiedonsiirtoon, missd kadytetdaan OFDM-tekniikkaa (engl. orthogo-
nal frequency-division multiplexing). [ 16] Hajaspektrijdrjestelmisséd kdytetddn suurempaa
taajuuskaistaa, mitd datan ldhettimiseen tarvittaisiin, jotta datasignaali sietdisi paremmin
kohinaa, interferenssid sekid hiirintdd. Hajaspektrin tuomaa etua (engl. processing gain)
voidaan arvioida esimerkiksi hajaspektrin kaistanleveyden suhteena alkuperdiseen bitti-
nopeuteen tai alkuperdiseen kaistanleveyteen. [17]

241 DSSS

DSSS-tekniikassa datasignaali kerrotaan signaalilla, jolla on paljon suurempi bittinopeus.
Kun bittinopeutta kasvatetaan, my0s signaali taajuustasossa levenee ja siksi signaalia, jol-
la datasignaali kerrotaan, kutsutaan levityskoodiksi (engl. spreading code). Kuvassa 2 (a)
nikyy aikatasossa datasignaali d(t), levityskoodi c(¢) sekd niiden tulosignaali d(z)c(t).
Levitetty datasignaali d(¢)c(¢) voidaan vastaanottimessa palauttaa alkuperidiseksi datasig-
naaliksi vain kertomalla samalla levityskoodilla c(¢). [18]

Yleisin modulointitapa DSSS-jérjestelmissd on vaiheavainnus. Kantoaalto, johon on mo-
duloitu data BPSK:ta kéyttiden, voi olla esimerkiksi kaavan (3) muotoista. Taajuustasossa
tdllainen kantoaalto vastaa kuvan 2 (b) sinisté signaalia, jonka pédasiallinen teho on levit-
tynyt hyvin kapealle alueelle.
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Kuva 2. DSSS-jdrjestelmdin datasignaali, levityskoodi ja niiden tulo aikatasossa (a) sekd
BPSK:lla moduloidut kantoaallot taajuustasossa ennen ja jdlkeen levitystd (b)

Kantoaalto kerrotaan levityskoodilla c(r), joka saa arvoja £1, jonka jdlkeen kantoaalto on
muotoa:

(1) = d(0)e(t), /2%” cos(2xfit). 5)

Nyt kantoaallon vaihe muuttuu levityskoodista riippuen paljon useammin mitd ennen le-
vityskoodilla kertomista ja tdlldin taajuustasossa signaali levenee, kuten nihdéddn kuvas-
sa 2 (b) punaisella. [17]

2.4.2 FHSS

Taajuushyppelevissi hajaspektritekniikassa kidytossd oleva taajuuskaista jaetaan kapeisiin
kanaviin ja hetkellisesti kdytettavid keskitaajuutta vaihdetaan ennalta médritellyn hyppy-
sekvenssin mukaan, jokaisen tai muutaman datapaketin ldhetyksen jilkeen [16]. Ylei-
sin modulointitapa FHSS-jérjestelmissd on taajuusavainnus [6]. Taajuushyppelevin ha-
jaspektritekniikan tirkeimpid ominaisuuksia ovat muun muassa:

* kanavien méira

* kanavien leveys

 kanavien hyppynopeus eli kuinka usein vaihdetaan kanavaa
* hyppysekvenssi eli kanavien hyppimisjirjestys

 kanavan piilldoloaika.



Jos hyppynopeus on yhté suuri tai suurempi kuin symbolinopeus, jirjestelmé katsotaan
yleensd nopeaksi FHSS-jirjestelméksi ja muulloin hitaaksi FHSS-jarjestelmiksi [6]. Len-
nokkien radio-ohjausjirjestelmat kayttivit yleensd hitaita FHSS-jirjestelmid ja tyypilli-
set arvot hyppynopeudelle ovat 90 - 300 hyppyé/s, kanavan leveydelle 300 - 2500kHz ja
kanavan piilldoloajalle 0,5 - Sms [19].

Kuvassa 3 nikyy kokeellisessa osuudessa kiytettavin AFHDS-jérjestelmén taajuushyp-
pelevén signaalin ilman yli mitattu spektrogrammi. Jéarjestelmén ldhetys nékyy kuvassa
kirkkaina alueina, joissa spektraalinen tehotiheys on yli —40dBm. Kyseinen AFHDS-
jarjestelmd kiyttdd 16 kanavaa, joiden leveys on 500kHz. Kanavien vaihtoaika on noin
1,48 ms eli hyppynopeus on noin 675 hyppyéi/s ja kanavan ldhetys on péélld noin 0,6 ms.
Koska spektri on mitattu ilman yli, kuvassa ndkyy myos muita ldhetyksid, kuten 20 MHz:n
levyinen WLAN lidhetys ainakin kahdella eri kanavalla (2412MHz ja 2437MHz). Téssi
tyossd FHSS-jirjestelmén yhdelld kanavalla lahettiméé dataa kutsutaan usein kehykseksi

tai paketiksi.
0 -40
1-50
5
1-60

10

t [ms]

15

Spektraalinen tehotiheys [dBm / 200 kHz]

20

-100
B —

25 -110

24 241 242 243 244 245 246 247 248
f[GHZ]

Kuva 3. FHSS-signaalin spektrogrammi

Usein FHSS-tekniikan kanssa kéytetdin myos DSSS-tekniikkaa. Lihetyksen spektri saa-
daan levitettyd ja piilotettua DSSS:n avulla ja FHSS puolestaan tarjoaa monimuotoisen
taajuusjakauman, joka auttaa esimerkiksi taajuusselektiivistd hdipymisté vastaan. [17] Jos
samalla taajuuskaistalla on muita FHSS-hajaspektrid kayttivid laitteita, voivat lahetyk-
set vililla tormitd. Torméyksessd kaksi laitetta kdyttdad hetkellisesti samaa taajuutta, jol-
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loin bittivirhesuhde todennékdisesti kasvaa huomattavasti. FHSS-jérjestelmit on pyritty
suunnittelemaan niin, ettei tdrméyksid tapahtuisi, mutta aina niitd ei voida valttdd. [18]
Hybridi-jirjestelmilld on paremmat mahdollisuudet tunnistaa vastaanotettu signaali tor-
miyksen sattuessa, koska data on koodattu levityskoodilla.

2.4.3 OFDM

Lennokkien ohjauksessa harvemmin kéytetyssi OFDM-tekniikassa kantoaalto jaetaan mo-
neen alikantoaaltoon (engl. subcarrier), jotka sijoitellaan taajuustasossa ortogonaalisesti
limittiin, jotta ne eivit héiritse toisiaan. Kuvassa 4 nikyy taajuustasossa OFDM-signaalin
neljd alikantoaaltoa. Alikantoaaltojen keskitaajuuksilla, muiden alikantoaaltojen magni-
tudi on nolla, jolloin ideaalisesti ne eivit hdiritse toisiaan, vaikka ne ovatkin pééllekkdin.
Tekniikka sietdd myos paremmin taajuusselektiivistd hdipymisti, koska jaettaessa taajuus-
kanava useisiin alikantoaaltoihin, nikyy hidipyva kanava yksittdisille kantoaalloille ldhes
tasaisena kanavana, joka helpottaa tiedonsiirtoa. [6]

Kuva 4. OFDM signaalin alikantoaallot taajuustasossa [20]

Alikantoaaltoihin moduloitu informaatio ldhetetdéin rinnakkain, joka mahdollistaa suuret
datanopeudet ja taajuuskaistan tehokkaan kdyton. [16] Tdmén vuoksi OFDM-tekniikka
on valittu standardiksi esimerkiksi digitaalisiin televisioldhetyksiin (DVB-T) sekd IEEE
802.11 mukaisiin WLAN verkkoihin [6]. Lennokkien ohjauksessa ei ole tirkeintd datano-
peus vaan luotettavuus, joten OFDM:ata kidytetddn yleisemmin videolinkeissi lennokista
maahan.

2.5 Protokollat ja radiopiirit

Taulukkoon 2 on koottu yleisimpien lennokkivalmistajien kiyttdmid radioprotokollia, ra-
diopiirejd, hajaspektritekniikoita sekd datan modulaatiomenetelmié. Taulukkoon on kerit-
ty vain muutaman valmistajan kdyttdmid protokollia. Lisdksi samalla valmistajalla saat-
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Taulukko 2. Lennokkivalmistajien kdyttdmid protokollia [16, 19, 21-45]

Valmistaja Protokolla Haj as?ektrl- Radiopiiri Modulaatio
tekniikka
FlySky AFHDS FHSS Amiccom A7105/A7106 GFSK
Hubsan X4 - Amiccom A7105 GFSK
Parrot WLAN OFDM BROADCOM BCM43526 -
Airtronics/Sanwa FHSS-4 FHSS,DSSS Cypress CYRF6936 GFSK
Spectrum DSM/DSM2/DSMX FHSS,DSSS Cypress CYRF6936 GFSK
Walkera DEVO DSSS Cypress CYRF6936 GFSK
Futaba FASST/FASSTest FHSS,DSSS Micro Linear MLL2724/ML2730 FSK
Bayang Bayang FHSS Nordic Semiconductor GFSK
NRF24L01
Cheerson CX10/YD717 FHSS/- Nordic Semiconductor GFSK
NRF24L01
Eachine Bayamg/MJXq FHSS Nordic Semiconductor GFSK
NRF24L01
HiSky HiSky FHSS Nordic Semiconductor GFSK
NRF24L01
Syma Symax/YD717 FHSS/- Nordic Semiconductor GFSK
NRF24L01
Tactic AnyLink SLT FHSS Nordic Semiconductor GFSK
NRF24L01
Hitec AFHSS FHSS Texas Instruments CC2500 GFSK
Graupner HoTT FHSS Texas Instruments CC2500 GFSK
FrSky ACCST FHSS Texas Instruments CC2500 GFSK
JR DMSS FHSS,DSSS Texas Instruments CC2520 0-QPSK
Yuneec ZigBee DSSS Texas Instruments CC2530 -
DJI OcuSync, LightBridge | FHSS, OFDM - -

taa olla useita protokollia ja niistd kehitetdédn jatkuvasti uusia versioita. Tietoja on pyrit-
ty kerddamiin luotettavista ldhteistd, mutta tuotesalaisuuksien takia valmistajat ilmoitta-
vat hyvin vihin tarkempia tietoja laitteistaan. My0skin laitteiden takaisinmallinnus voi
olla haastavaa, joten saatavilla olevat tiedot vaihtelevat hyvin paljon. Protokollat voi-
vat erota toisistaan monella eri tapaa, mutta tissid tyossd keskitytdin erityisesti protokol-
lien kdyttamiin hajaspektritekniikoihin. Suurin osa protokollista perustuu joko pelkistidin
FHSS-tekniikkaan tai sen ja DSSS:n hybriditekniikkaan. My0skin eri valmistajien FHSS-
tekniikat voivat vaihdella monella tapaa, kuten mainittiin luvussa 2.4.2.

Tyypillisesti valmistajat kdyttavét laitteissaan yleisid kaupallisiin tarkoituksiin valmistet-
tuja yksinkertaisia radiopiireji, koska ne ovat hyvin edullisia. Yleisid radiopiirejd on rajoi-
tetusti markkinoilla, joten moni valmistaja kdyttidi laitteissaan samoja radiopiirejd. Kiy-
tettdva radiopiiri asettaa rajachdot protokollalle, joten samaa radiopiirid kiyttivét proto-
kollat ovat yleensd hyvin samankaltaisia. Radiopiiri voi tukea esimerkiksi vain FHSS-
tekniikkaa, vain DSSS-tekniikkaa tai molempia. Lisdksi radiopiiri médrittelee, paljonko
kanavia voidaan kdyttdd, kuinka nopeasti ldhetin asettuu uudelle taajuudelle, miten data
moduloidaan kantoaaltoon, sekd paljon muita ominaisuuksia. Seuraavissa aliluvuissa on
esitelty muutamia yleisimpid lennokkien kéyttdmiid radiopiirejd, niiden tdrkeimpid omi-
naisuuksia, sekd niitd kiyttidvid protokollia.
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2.5.1 Amiccom A7105/A7106

Amiccom A7105 ja A7106-radiopiirit ovat ldhes identtiset. Radiopiirit tukevat nopeaa
(130ps) taajuuden asettumisaikaa seki teoriassa jopa 255 kanavaa, mitkd mahdollistavat
FHSS:n kdyton. Radiopiirit kdyttavit FSK/GFSK-modulaatiota ja niiden tiedonsiirtono-
peus on asetettavissa 2 — 500 Kbps:n vililld. Niitd radiopiirejd kdyttavit muun muassa
FlySkyn AFHDS-protokolla sekd Hubsanin X4-protokolla. [26, 27]

Hubsanin X4-protokolla ei kiytd hajaspektritekniikkaa, vaikka radiopiiri sitd tukee. Proto-
kolla kédyttdad 12 kanavaa, joita ldhetin aluksi kuuntelee ja valitsee niistd kanavan, jolla on
vihiten interferenssii eli vastaanotettu teho on pienin. Lihetin ja vastaanotin pysyvit ky-
seiselld kanavalla, kunnes ne kidynnistetddn uudelleen. [45] FlySkyn AFHDS-protokollia
kisitelladn tarkemmin luvussa 4.1.

2.5.2 Cypress CYRF6936

Cypressin CRYF6936-radiopiiri tukee DSSS- ja FHSS-tekniikkaa. Radiopiiri tukee pel-
killa GFSK-modulaatiolla 1 Mbps:n tiedonsiirtonopeutta ja DSSS-tekniikalla maksimis-
saan 250 kbps:n tiedonsiirtonopeutta. Radiopiirid kdytetidn muun muassa Airtronicsin,
Walkeran ja Spectrumin protokollissa. [30]

Spectrumin ensimmédinen DSM-protokolla (engl. Digital Spectrum Modulation) kayttdi
DSSS-tekniikkaa ja vain yhti taajuutta ldhetykseen. Kun ldhetin kdynnistetddn se kuun-
telee kdytossd olevaa taajuuskaistaa ja valitsee 79 kanavan joukosta kanavan, jossa ei
ole muita ldhetyksid eli interferenssi on tarpeeksi pieni. Spectrumin uudempi DSM2-
protokolla on yhteensopiva DSM-protokollan kanssa ja se kidyttdd DSSS-tekniikan li-
siaksi FHSS-tekniikkaa. Kun ldhetin kidynnistetdédn, se valitsee kaksi kanavaa 79 kana-
van joukosta, joilla ei ole muita ldhetyksii ja vaihtelee niitéd jatkuvasti. Valmistajan uusin
DSMX-protokolla on yhteensopiva DSM2-protokollan kanssa ja hyddyntdd myos DSSS-
tekniikkaa, mutta kahden "satunnaisen" kanavan sijasta kiyttdi 23 kiintedn kanavan FHSS-
tekniikkaa, jossa kanavat ja hyppysekvenssi valitaan 79 kanavan joukosta laitteen sarja-
numeron perusteella. [43, 21, 30, 44]

2.5.3 Micro Linear ML2724/ML2730

Micro Linearin ML2724- ja ML2730-radiopiirit tukevat DSSS- sekd FHSS-tekniikkaa.
Radiopiirit ovat samankaltaisia, mutta ML2730 tarjoaa hieman enemmén ominaisuuksia
kuin ML2724. Kyseisid radiopiirejd kdytetddn Futaban uudemmissa FASST- ja FASSTest-
protokollissa (engl. Futaba Advanced Spread Spectrum Technology), kun taas vanhem-
mat S-FHSS- ja T-FHSS-protokollat kédyttavit Texas Instrumentsin CC2500-radiopiirié.
Futaban FASST-protokolla kdyttdd 36 kanavaa, joita se hyppii joko seitsemén tai kahdek-
san millisekunnin vilein ja FASSTest-protokolla kédyttdd puolestaan 22 kanavaa, joita se
hyppii joko 6,3ms:n tai 15ms:n vilein. [28, 29, 40]
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My®oskin DJI kdyttdd vanhemmissa lennokeissaan Futaban FASST-protokollaa, jota DJI
nimittdd DESST-protokollaksi (DJI Enhanced Spread Spectrum Technology) [39, 41].
DJI:n vudemmat mallit kdyttavit kuitenkin OcuSync- tai LightBridge-protokollaa, jotka
radio-ohjauksen lisiksi tarjoavat videolinkin lennokista maahan. OcuSync- ja Lightbridge-
protokollat kidyttavit OFDM-tekniikkaa videolinkkiin ja FHSS-tekniikkaa ohjaukseen.
OcuSync- ja Lightbridge-protokollat kiyttavit kehittyneempid radiopiirejd, jotka mahdol-
listavat vapaamman médrittelyn protokollalle verrattuna muihin radiopiireihin. [39, 42]

2.5.4 Nordic Semiconductor NRF24L01

Nordic Semiconductorin NRF241.01-radiopiiri on hyvin yleinen ja edullinen radiopiiri.
Radiopiiri kdyttdd GFSK-modulaatiota ja datanopeudeksi voidaan valita joko 1 Mbps tai
2 Mbps ja radiopiirin uudempiversio NRF24L.01+ tukee myds 250 kbps:n datanopeutta.
Radiopiiri tukee nopeaa taajuuden asettumisaikaa (130ps) ja 126 kiinteitd kanavaa, jotka
mahdollistavat FHSS-tekniikan kdyton. [34]

Radiopiirid kdyttdd hyvin monet valmistajat, kuten Bayang, Cheerson, Eachine, HiSky,
Syma, Tactic ja monet muut kiinalaiset valmistajat. Radiopiirid kdytetddn erityisesti edul-
lisissa lennokeissa. Useat radiopiirin protokollat kdyttivit neljan kanavan FHSS-tekniik-
kaa, mutta esimerkiksi YD717 protokolla kédyttdd vain yhtd kiintedd kanavaa ldhetyk-
seen. [25]

2.5.5 Texas Instruments CC2500/CC2520/CC2530

Texas instrumentsin CC2520 ja CC2530 ovat IEEE 802.15.4-standardin mukaisia radio-
piirejd, jotka tukevat etenkin standardin mukaista DSSS-tekniikkaa, kun taas CC2500 on
yleinen ja edullinen 2,4 GHz:n radiopiiri, joka tukee vain FHSS-tekniikkaa. Texas instru-

mentsin CC2500 kéytetddn ainakin FrSkyn, Graupnerin ja HiTecin protokollissa sekéd Fu-
taban vanhemmissa S-FHSS- ja T-FHSS-protokollissa. [32, 31, 33, 24, 21]

Entinen Japan Remote Control (JR), jonka toiminta on siirtynyt Konishi Mokei-yritykselle,
kdytti vanhemmissa laitteissaan Spectrumin DSM-protokollaa, mutta uudemmissa lait-
teissa kdytetddn Texas instrumentsin CC2520-radiopiirid ja JR:n omaa DMSS-protokollaa
(engl. Dual Modulation Spectrum System). Kyseinen protokolla kiyttidd hybriditekniik-
kaa ja 23 taajuushyppelevii kanavaa. [36] Texas instrumentsin uudempaa CC2530-radio-
piirid kiytetdin muun muassa Yuneecin lennokeissa, jotka kdyttavit IEEE 802.15.4 mu-
kaista ZigBee-protokollaa [16].



14

3. RADIOLAITTEIDEN HAIRINTAMENETELMAT

Radiohiirinnén tarkoituksena on vaikeuttaa tai estidd kohteen sihkomagneettisen spekt-
rin kdyttod ja hdirintd kohdistetaan aina radiovastaanottimiin. [46] Yksinkertainen hiirin-
td nidkyy vastaanottimelle yleensd kohinatason nousuna. Till6in bittivirheiden todenni-
koisyys vastaanottimessa kasvaa ja vastaanottimen on vaikeampi tulkita hyotysignaalia.
Kasvatettaessa hdirintdsignaalin tehoa bittivirheiden todennékoisyys kasvaa lopulta niin
suureksi, ettd radioyhteys katkeaa. [18]

Seuraavissa alaluvuissa kdyddan ldpi héirintdtekniikoita improvisoitujen rdjdhteiden ja
kauko-ohjattavien lennokkien torjunnassa sekd pohditaan full-duplexin hyodyntimisté
hdirinnéssd. Lisdksi perehdytdan hidirinndn tehokkuuden analyysiin seki esitellddn myos
lyhyesti muutamia kaupallisia hiirintélaitteita.

3.1 Hairintatekniikat

Radiohiéirintéitekniikoita on useita ja niiden toimivuus riippuu olennaisesti siitd, kuinka
hyvin ne on sovitettu kohteen radioprotokollaan. Héirintd on yleensd tehokkaampaa, mi-
td enemman hiirintdsignaalin tehosta osuu hyotysignaaliin aika- ja taajuustasossa. [47]
Yleisimpid hiirintdtekniikoita on esitelty tarkemmin seuraavissa alaluvuissa.

Koska suurin osa lennokkien radio-ohjausjirjestelmisti kayttdd FHSS-tekniikkaa, keski-
tytdan myos seuraavaksi késiteltdavissd hdirintdtekniikoissa sen hdirintddn. Hairintdteknii-
kat ovat kuitenkin yleispitevid ja niitd voidaan soveltaa yhtd hyvin muitakin jérjestelmid,
kuten esimerkiksi radio-ohjattavia improvisoituja rdjdhteitd vastaan. Tekniikoiden vertai-
lussa on kéytetty signaalien spektrogrammikuvia, jotka nékyvit kuvassa 5. Kuvassa 5 (a)
nikyy kokeellisessa osuudessakin kéytettdvin kohteen FHSS-signaalin spektrogrammi.
Kuvissa 5 (b, ¢, d ja f) ndkyvit héirintdsignaalit, joiden keskimé@érdinen teho on yhti suu-
ri kuin kuvassa 5 (a) mitatun FHSS-signaalin keskiméérdinen teho. Kuvassa 5 (e) nikyy
sama FHSS-signaali, mutta rajattuna samaan aikaskaalaan kuvan 5 (f) kanssa.

3.1.1 Laajakaistahairinta

Yksinkertaisin hiirintdtekniikka on jatkuva yhtendinen laajakaistahiirintd (engl. barrage
jamming). Héirintdsignaali on yleensd kohinaa muistuttava signaali, joka levittyy tasai-
sesti koko kéytettdville taajuuskaistalle. Kohteelle laajakaistahdirintd nikyy taustakohi-
nan kasvuna. [18]

Kuvassa 5 (b) nikyy laajakaistasignaalin spektrogrammi. Laajakaistahdirinnilld on huo-
no energiatehokkuus, koska héirintdsignaalin teho on jatkuvaa sekd levittynyt koko kiy-
tettdville taajuuskaistalle [18]. Verrattaessa laajakaistasignaalia kuvassa 5 (a) ndkyvidn
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kohteen FHSS-signaaliin, ndhdéén, kuinka suurin osa laajakaistahdirinniin tehosta on taa-
juuksilla ja ajanhetkilld, joita kohteen FHSS-signaali ei kiyta.

Laajakaistahdirintdd ei voida myoskédan kohdistaa tiettyyn vastaanottimeen vaan se vai-
kuttaa yhtéldisesti kaikkiin taajuuskaistalla toimiviin laitteisiin. Talloin hdirinnélld voi-
daan esimerkiksi menettdd myos omien radioyhteyksien toiminta. [47] Jatkuvan laaja-
kaistahdirinnin huonona puolena on my®0s erittdin helppo havaittavuus spektristd [49].
Jatkuva laajakaistainen hédirintdsignaali on kuitenkin tehokkain hdirintimenetelma, jos ei
tiedetd mitddn kohteen kiyttiméstd signaalista [47].

3.1.2 Kanavahairinta

Kanavahdirinté tai kapeakanavahiirinti (engl. tone jamming) tarkoittaa hyvin kapeakais-
taista jatkuvaa hiirintdd ja voi sisiltdd joko yhden tai useamman kanavan, joilla saman-
aikaisesti ldhetetdin hiirintdsignaalia [18]. FHSS-tekniikan torjunnassa yhdelld hiirinta-
kanavalla voidaan hiiritd yhtd FHSS-kanavaa, kahdella kahta ja niin edelleen, mutta vain
jos tiedetédédn, mitd taajuuksia FHSS-jirjestelma kayttid [47].

Kuvassa 5 (d) nidkyy yksikanavainen héirintisignaali, joka on kohdistettu yhdelle FHSS-
jarjestelmin kanavalle. Yhden kanavan héirinnélld saavutetaan paljon suurempi héirin-
nin tehotiheys kyseiselle FHSS-jérjestelmén kanavalle, verrattuna kuvan 5 (b) laajakais-
tahdirintdéin. FHSS-jédrjestelmé voi kuitenkin edelleen toimia muilla kanavilla normaa-
listi, joten yhden kanavan héirinnilld ei saavuteta yleensd merkittdvad vaikutusta FHSS-
jarjestelmii vastaan.

Haiirintini voidaan kdyttdd myos monikanavahdirintii, kuten nihddin kuvassa 5 (c), jossa
hiirintdsignaali on kohdistettu FHSS-jirjestelmén kiyttamille kanaville. Hiirintdsignaa-
lin tehotiheys FHSS-signaalin kdyttdmilld kanavilla on noin kymmenkertainen laajakais-
tahdirintdéin verrattuna. Talloin yhtd tehokkaan hiirinnén saavuttamiseksi voidaan kiyt-
tdd paljon pienempid hdirintitehoja. Hairintdsignaalissa kdytetddn vain 14 taajuuskana-
vaa, koska kiytettidvéssd jirjestelmissd vastaanotin ei kdytd kahta taajuutta, joita ldhetin
kayttad.

Ajallisesti monikanavahiirintd on silti energiatehoton FHSS-signaalin torjunnassa. Timi
johtuu siitd, ettd monikanavahdirintidsignaali 1dhettdd jatkuvasti hidirintdsignaalia kaikilla
kanavilla, kun taas kyseinen FHSS-jérjestelmi kiyttdd yhtd kanavaa noin 0,6 ms ja palaa
samalle kanavalle vasta noin 24 ms:n kuluttua, eli koko ajasta se kiyttidi yhtd kanavaa vain
noin 2,5 %.

3.1.3 Pyyhkaisyhairinta

Pyyhkdisyhiirinnilld (engl. sweep jamming) tarkoitetaan kapeakaistaista hiirintdsignaa-
lia, joka pyyhkdistiddn jatkuvasti laajakaistaisen taajuusalueen ldpi. Pyyhkédisyhdirinndn
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tarkeimpédni parametrina on pyyhkidisynopeus, joka vaikuttaa merkittdvisti hédirinnén te-
hokkuuteen. Pyyhkiisyhdirintd osuu jokaisella pyyhkiisyllda FHSS-signaaliin, kunhan pyyh-
kdisynopeus on suurempi kuin FHSS-signaalin hyppynopeus. Pyyhkéisynopeutta ei voida
kasvattaa kuitenkaan liian suureksi, ettei kanavan péilld vietettdva aika laskisi niin pie-
neksi, ettd hiirinndn tehokkuus laskee [18].

Kuvassa 5 (f) ndkyy edestakainen pyyhkéisyhdirintdasignaali, joka on pyritty sovittamaan
kdytettavin FHSS-jirjestelmén torjuntaan. Héirintdsignaalin pyyhkiisynopeus on noin
20000 pyyhkéisyd sekunnissa eli noin 30-kertainen verrattuna FHSS-jérjestelmén hyp-
pynopeuteen (675 hyppyéd/sekunti). Verrattaessa hdirintisignaalia kuvassa 5 (e) ndkyvidn
FHSS-signaalin yhteen kehykseen, ndhdididn kuinka héirintdsignaali pyyhkidisee FHSS-
signaalin kehyksen pééltd noin 11 kertaa kyseisen kanavan péélldoloaikana.

Pérlinin diplomityossa [23] on simuloitu eri pyyhkdisynopeuksilla hdirintdd hybridi-jarjes-
telmédd vastaan ja todettu kymmenkertaisen pyyhkdisynopeuden suhteessa jarjestelmin
hyppynopeuteen olevan tehokkain. Koska eri FHSS-jérjestelmien ominaisuudet vaihte-
levat hyvin paljon, my0s paras pyyhkéisynopeus eri jdrjestelmien torjunnassa vaihtelee,
joten tehokkaan hdirinndn saavuttamiseksi on laskennallisesti, simuloimalla tai kokeelli-
sesti selvitettdvd paras pyyhkidisynopeus kohteen jirjestelméi vastaan [23].

3.1.4 Reaktiivinen hairinta

Reaktiivisella hdirinnélld tarkoitetaan ajallisesti kohteen signaaliin synkronoitua hiirin-
tdd. Reaktiivisessa hidirinndssi ei valttimétti tarvitse tietdd kohteen protokollaa, mutta jér-
jestelmissd on oltava vastaanotin, jolla pystytddn kuuntelemaan kohteen signaaleita. [47]
Reaktiivinen jérjestelmi yleensd kuuntelee taajuuskaistaa jatkuvasti ja pyrkii reagoimaan
kohdesignaalin muutoksiin mahdollisimman nopeasti.

Jarjestelmi voi esimerkiksi tutkia vastaanotettua spektrii ja havaitessaan energian kasvun
jollain taajuudella, se pyrkii tunnistamaan, onko kyseessd kohteen FHSS-signaali. Jarjes-
telmén tunnistaessa kohteen FHSS-signaalin, se voi aloittaa hédirinnin kyseiselld kanaval-
la. Havaitessaan puolestaan energian laskun hdirittdvilld kanavalla, se voi lopettaa héi-
rinndn kyseiselld kanavalla ja pyrkid 10ytdméén kanavan, jolle FHSS-signaali seuraavaksi

hyppéa. [18]

Suurin haaste reaktiivisessa hiirinnissa on ajoitus. Jarjestelmén pitdéd pystyd nopeasti ha-
vaitsemaan kohdesignaali ja aloittaa hiirinti kyseiselld taajuudella. Ajoitukseen vaikuttaa
my0s se, pystytdanko kuuntelemaan ja hdiritsemiin samaa taajuuskaistaa yhtid aikaa vai
joudutaanko hiirintdd ja kuuntelua vuorottelemaan ajallisesti. Luvussa 3.2 kerrotaan tar-
kemmin full-duplex-jirjestelmaésti, joka mahdollistaa yhtdaikaisesti taajuuskaistan kuun-
telun seki hdirinndn.

Reaktiivisella hédirinnilld voidaan sddstdd huomattavasti energiaa, jos kohdejérjestelma ei
kaytd hairittivad kanavaa jatkuvasti [49]. Esimerkiksi luvussa 3.1.2 monikanavahiirinté-



18

signaalilla hdirittiin jatkuvasti kaikkia kanavia, vaikka FHSS-signaali pysyi yhdelld ka-
navalla vain 2,5 % lahetyksestd. Tadlloin héiritsemélld kanavia vain se aika milloin kohde
kdyttdd niitd, voitaisiin ideaalisella reaktiivisella hdirinnélld saavuttaa jopa 40-kertainen
tehokkuus verrattuna monikanavahéirintdan. Lisdksi kdyttamilla tehokkaammin spektria
héirinnén havainnointi on vaikeampaa ja samalla voidaan vdhentdd muiden samalla taa-
juuskaistalla toimivien laitteiden hdirintdd. Kdytdnnossi jirjestelmissid on kuitenkin vii-
veet, minkd ajan kuluttua signaali pystytddn havaitsemaan ja minki ajan kuluttua héirinta
pystytdin aloittamaan.

Reaktiivinen hiirintd voi olla myds adaptiivista, jolloin jirjestelma voi esimerkiksi kuun-
nella taajuuskaistaa ja pyrkid tunnistamaan kohteen FHSS-jirjestelmén kiyttdmit kana-
vat, hyppysekvenssin ja hyppynopeuden. Tunnistettuaan FHSS-jérjestelmén parametrit,
se voi synkronoitua kohdejirjestelman FHSS-signaaliin ja aloittaa hdiritsemééan kohteen
hyppysekvenssin ja hyppynopeuden mukaan kohteen kédyttdmid taajuuksia. [48] Jos jar-
jestelmai ei kykene ajallisesti pysymédan FHSS-signaalin perdssd, voidaan adaptiivisessa
hdirinnissd kdyttdd monikanavahiirintdd, kun kohteen kiyttamét kanavat on tunnistettu.
Koska lennokkien ohjaukseen kiytettdavissid protokollissa FHSS-tekniikan parametrit ovat
yleensd kiinteitd eivdtkd vaihdu, riittdisi adaptiivisessa hdirinnédssd aluksi kyseisen jér-
jestelmi tunnistaminen, jonka jidlkeen voidaan kiyttdd samoja parametrejd koko hiirin-
nédn ajan. Adaptiivisen hiirinndn etuna normaaliin reaktiiviseen hdirintddn verrattuna on
helpompi synkronointi kohdejérjestelmiin, koska tiedetdédn mihin taajuudelle ja milloin
jarjestelma hyppii.

3.1.5 Protokollatietoinen hairinta

Protokollatietoisessa hdirinnéssi tiedetddn kohdejirjestelmén kdyttdma protokolla tai osa
siitd ja kéytetdin tietoja hyvéksi hdirinnisséd [47]. Protokollatietoista héirintdd on tutkit-
tu paljon WLAN-verkkojen torjunnassa [47-51]. Silld voidaan saavuttaa paljon suurempi
héirintdtehokkuus kohdistamalla hiirintd dlykkéésti kohdesignaalin heikkouksiin. Talloin
voidaan my0s minimoida hdirinnén vaikutus muihin kuin kohdejérjestelmiin seké vihen-
tdd hiirintidsignaalin havaittavuutta [49].

Lennokkien tapauksessa heikkoutena voidaan hyodyntidd esimerkiksi jirjestelmissi usein
kaytettyd CRC-tarkistussummaa (engl. cyclic redundancy check), jota kiytetidin tarkista-
maan onko vastaanotetussa datapaketissa virheitd. Lihetettdessd datapakettia sen biteis-
td lasketaan CRC-summa, joka ldhetetdin datan perdssd. Vastaanotin laskee vastaavas-
ti CRC-summan vastaanotetuista biteistd. Jos yksi tai useampi bitti on vaihtunut myds-
kin CRC-numerot todennékdisesti eroavat toisistaan, jolloin datapaketti useimmiten hylé-
tadn. Télloin hiirintd voitaisiin kohdistaa vain muutamaan databittiin tai vastaavasti CRC-
bitteihin, joiden ollessa virheellisid, vastaanotin hylkdi paketin. Hiiritsemélld jokaista ld-
hetettyd pakettia vastaavasti, vastaanotin joutuisi hylkddmaéin kaikki paketit [49].

Jos tiedetddn kohteen kidyttdma protokolla ja kédytetddn hyvéksi reaktiivista hiirintdd, voi-
daan toimia adaptiivisen hiirinndn tavoin, mutta hypéti tunnistusvaiheen ohi suoraan
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hiirintdvaiheeseen. Héirintdsignaaliin voidaan my6s moduloida kohinan sijasta kohteen
kiyttimid paketteja, joilla pyritdédn vaikuttamaan kohteen toimintaan. Kohteen toimintaan
vaikuttamista matkimalla kohteen protokollaa kutsutaan huijaushéirinniksi (engl. spoo-
fing). [47] Huijaushdirinndlld on mahdollista kaapata kohdejérjestelmi. Lennokkien ta-
pauksessa voidaan ldhettdd oikeita ohjaukseen kaytettdvid komentoja ja pakottaa kohde
laskeutumaan. Jotta pystyttiisiin kaappaamaan kohdejérjestelmi, on kohteen vastaanotti-
messa hdirintdsignaalin tehotason oltava suurempi kuin kohteen oman ldhettimen signaa-
lin tehotaso. Lisédksi hdirintdsignaalin on oltava kohteen protokollan mukainen ja oikein
ajoitettu.

Protokollatietoisen hdirinnén haasteina ovat kohdesignaaliin tarkka synkronoituminen se-
ki kohdejirjestelmésti vaadittava tarkka tietimys, varsinkin jos halutaan kaapata kysei-
nen jirjestelmi [23, 44]. Liséksi jos halutaan tehdi yleispitevia hiirintélaite, joka esimer-
kiksi tunnistaa kohteen ja kéyttdd sitd vastaan protokollatietoista hdirintdd, pitéisi jédrjes-
telmén tuntea useita protokollia. Kuten luvussa 2.5 mainittiin, jo pelkéstdan lennokkien
ohjauksessa kiytetddn hyvin paljon erilaisia protokollia. Lisédksi protokollista on hyvin
vihin tietoa saatavilla, koska valmistajat eivét paljasta tietoja ja laitteiden takaisinmal-
linnus voi olla hyvin tyoldstd. Tastd syystd eri protokollia kidyttdvien kohteiden kaap-
paukseen tarkoitetun laitteen suunnittelu ja toteutus voi olla haastavaa, vaikka teoriassa
mahdollista.

3.2 Full-duplexin hyodyntaminen hairinnassa

Full-duplexilla tarkoitetaan tiedonsiirtotekniikkaa, jossa vastaanotetaan sekd ldhetetiin
signaalia samanaikaisesti. Silld voidaan viitata taajuusjaettuun full-duplex-jérjestelméén,
joka ldhettdd ja vastaanottaa signaaleita samanaikaisesti, mutta eri taajuuskaistoilla. Téssa
tyOssd tarkoitetaan kuitenkin full-duplexilla jirjestelmédd, joka ldhettdd ja vastaanottaa sig-
naaleita saman aikaisesti samalla taajuuskaistalla (engl. in-band full-duplex). Full-duplex
jarjestelmissd taytyy kiyttdd itseinterferenssin kansellointia eli vastaanotetusta signaalis-
ta poistetaan oma ldhetetty signaali, jotta ldhetetty signaali ei héiritse signaalien vastaa-
nottamista. [52]

Full-duplex-jérjestelmii voitaisiin kéyttdd esimerkiksi kuvan 6 skenaariossa, jossa jérjes-
telmé kuuntelee samanaikaisesti samalla taajuudella kohteen radio-ohjaus signaalia seka
hiiritsee kohteen vastaanotinta [53, 54, 55]. Full-duplex jirjestelmilld voidaan saavut-
taa huomattava etu esimerkiksi reaktiivisissa ja protokollatietoisissa hiirintéjirjestelmis-
sd, koska ldhetettdvi héirintdsignaali voitaisiin synkronoida kohdejirjestelmidn saman-
aikaisesti vastaanotettavan radio-ohjaussignaalin avulla. Jos héiritdin esimerkiksi FHSS-
signaalin yhté kanavaa ilman full-duplexia, ei voida tietdd, onko kohde jo vaihtanut kana-
vaa keskeyttdmattd hiirintaa.

Myoskin adaptiivisessa hdirinnédssé voitaisiin hyodyntéa full-duplex-jirjestelmaa hiiritse-
milld kohdetta esimerkiksi laajakaistahdirinnilld, kunnes kohteen signaali on tunnistettu,
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Kuva 6. Full-Duplexin hyodyntidminen radiohdirinndssd

jonka jdlkeen voidaan vaihtaa tehokkaampaan hédirintdin, kuten monikanavahiirintiin tai
ideaaliseen reaktiiviseen héirintddn. Kyseisestd sovelluksesta olisi hyotyé etenkin impro-
visoitujen rdjidhteiden torjunnassa, jossa kohteen vastaanotin on luultavasti jo vastaanotta-
nut rdjaytyskiskyn, kun héirintilaite vasta analysoi kohteen kédyttdmii radioprotokollaa.

3.3 Hairinnan tehokkuuden analyysi

Jotta pystytddn arvioimaan hdirinnin toimivuutta, tarvitaan tietoa vastaanotetun signaalin
laadusta. Vastaanotetun signaalin tehoa kuvataan RSSI:11d (engl. received signal strength
indication), joka on summa kaikesta vastaanottimen vastaanottamasta tehosta. Paremmin
signaalin laatua kuvaa signaali—-kohinasuhde eli SNR (engl. signal-to-noise ratio), joka
voidaan esittdd kaavalla

SNR = &, (6)

Py

jossa Ps on hyotysignaalin teho ja Py kohinateho. Suure SINR (engl. signal-to-interference-
plus-noise ratio) on vastaava, mutta se ottaa huomioon myos interferenssid aiheuttavien
signaalien, kuten hiirintésignaalin tehon P; [56]

Py
PJ+PN.

SINR = (7N

Hiirinnédn tehokkuutta kuvataan yleensd suureella JSR (engl. jam to signal ratio), joka
kuvaa hiirintdsignaalin tehoa suhteessa hyotysignaaliin:

Py
JSR = —. 8
Py 3
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Hiirintésignaalin tehokkuus JSR mitataan aina vastaanottimesta. Useimmissa héirintéta-
pauksissa vastaanotetun héirintidsignaalin teho P; on paljon suurempi verrattuna vastaa-
notettuun kohinatehoon Py. Télloin JSR vastaa SINR:in kddnteisarvoa. [18]

Signaalin laatua voidaan kuvata my0s bittivirhesuhteella BER (engl. bit error ratio), jo-
ka kuvaa virheellisten bittien méérdd suhteessa lidhetettyihin bitteihin. Pakettivirhesuhde
PER (engl. packet error ratio) kuvaa puolestaan virheellisten pakettien médérdéd vastaanot-
timessa suhteessa ldhetettyihin paketteihin.

Eri jirjestelmilld on eri raja-arvot bittivirheiden ja pakettivirheiden sietdmisessd, riippuen
niiden virheenkorjausmenetelmisti ja jirjestelmivaatimuksista. Tdméin vuoksi BER ja
PER on yleisesti kdytetty arvioimaan héirinnén tehokkuutta. Hiirintd katsotaan yleensa
onnistuneeksi, kun BER tai PER nousee jdrjestelmén raja-arvoa suuremmaksi. Yleensa
102 tai suurempi BER-arvo riittii onnistuneeseen hiirintizin, mutta arvo riippuu paljon
jarjestelmaistd [18].

Signaalin modulointi yleensd méirittdd, millda SINR:in arvolla jidrjestelmé voi vastaanottaa
signaalin tietylld BER arvolla. Téstd johtuen jirjestelmén kdyttdméd modulaatio vaikuttaa
suoraa siihen, kuinka suuri JSR-arvo vaaditaan saavuttamaan tietty BER arvo. Esimerkik-
si BPSK:n tapauksessa vaaditaan vihintiin -8,9 dB:n JSR-arvo, jotta saavutettaisiin 1072
BER-arvo. [18] Puolestaan siihen, kuinka suuri JSR-arvo saavutetaan tietylld héirintisig-
naalin ldhetysteholla, vaikuttaa se, kuinka hyvin hédirintdsignaali on sovitettu kohteen sig-
naaliin aika- ja taajuustasossa ja paljonko kohteen ldhettdami hyotysignaali sekd ldhetetty
hiirintidsignaali vaimentuvat edetesséddn lihettimiltd vastaanottimelle.

Signaalin vaimenemiseen vaikuttaa moni asia, mutta sitd voidaan arvioida esimerkiksi
vapaan tilan vaimennusmallilla:

P 4 fl\?
(=),

jossa Py, on ldhetetty teho, Py vastaanotettu teho, f kdytetty taajuus, ¢ valonnopeus ja

[ etdisyys [56]. Vapaan tilan vaimennusmallista voidaan ratkaista, paljonko etdisyys muut-
tuu suhteessa ldhetetyn tehon muutokseen, jos vastaanotettu teho pidetiin samana:

[ P

2=\/7 (10)
h Py

jossa P> on uusi ldhetysteho, P; vanha ldahetysteho, I uusi etdisyys ja /; vanha etdisyys.

Esimerkiksi tehon kaksinkertaistuessa saavutetaan noin 40 % pidempi kantama.

Hairintédsignaalien sovitusta kohteen signaaliin voidaan arvioida esimerkiksi vertailemal-
la signaalien spektrejd. Kuvassa 5 (a) ndkyy kohteen FHSS-signaalin mitattu spektri ja
kuvissa 5 (b, c, d ja f) eri hdirintdsignaalien spektrit. Signaalien keskimiirdiset tehot ovat
yhtd suuria, joten jos spektrit olisivat kohteen vastaanottimen mittaamia, voisi tilanne vas-
tata asetelmaa, jossa kohteen oma ldhetin ja héirintdldhetin ovat yhtd kaukana kohteen
vastaanottimesta ja ldhettdvit signaalia samalla teholla.
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Kohteen FHSS-signaali kéyttdd 16 kanavaa, joilla se viipyy jokaisella noin 0,6 ms. Sig-
naalin kdyttamit kanavat ovat S00kHz:n levyisid. Kuvan 5 (b) laajakaistahéirintdsignaali
puolestaan kiyttdd jatkuvasti 80 MHz:n taajuuskaistaa, jolloin hyotysignaalin seki héirin-
tasignaalin keskimiiriisten tehojen ollessa yhti suuret, laajakaistahdirinnilld saavutetaan
vain noin -26 dB:n JSR-arvo, joka todennikdisesti ei riittdisi tehokkaaseen hédirintdén.

Kuvan 5 (c) monikanavahdirintd on laajakaistahdirinnéin tapaan jatkuvaa, mutta taajuus-
tasossa teho on kohdistettu FHSS-signaalin kanaville. Héirintdsignaalissa kédytetdin vain
14 héirintdkanavaa, koska kiytettdva vastaanotin ei sattumoisin kdytéd kahta taajuutta, joi-
ta ldhetin kayttdd. Kanavat ovat kuitenkin hieman levedmpid kuin FHSS-signaalin kana-
vat, jolloin taajuustasossa teho on levittdytynyt ldhes yhtd suurelle alueelle kuin FHSS-
signaalilla. Talloin FHSS-signaalin kéyttdmilld kanavilla saavutetaan noin -16dB:n JSR-
arvo eli noin kymmenkertainen héirintdteho verrattuna laajakaistahdirintdan. Jos kéyte-
tddn vapaantilan vaimenemismallia, kymmenkertaisella teholla saadaan kaavan (10) avul-
la noin kolminkertainen kantama. T&lloin vapaassa tilassa monikanavahdirintidsignaalilla
saavutetaan vield kolme kertaa pidemmadllé etdisyydelld sama héirintdteho FHSS-signaalin
kanavilla kuin laajakaistahdirintdsignaalilla.

Kuvan 5 (d) yhden kanavan héirinnélld saavutetaan yhdelle kanavalle jopa -5dB:n JSR-
arvo, mutta muille kanaville hiirintd on erittdin vihaistd. Kuvan 5 (f) pyyhkiisyhédirinnil-
ld saavutetaan FHSS-paketin ajalta sama keskiméirdinen teho kuin laajakaistahdirinnilla
eli JSR-arvo on my0s noin -26 dB, mutta hetkellinen teho on noin kymmenkertainen ver-
rattuna laajakaistahdirinnén tehoon. Télloin hetkellisesti voidaan saavuttaa jopa -16dB:n
JSR-arvo. Jos kiytettiisiin puolestaan ideaalista reaktiivista hédirintdd, joka seuraa koh-
teen FHSS-signaalia ajassa sekd taajuudessa ja héirintdsignaalin keskimiirdinen teho oli-
si edelleen yhtd suuri hyotysignaalin kanssa, saavutettaisiin 0dB:n JSR-arvo, joka vaatisi
kohdejirjestelmaéltd hyvin tehokasta modulointitapaa pystydkseen toimimaan héirinnista
huolimatta. Ideaalisella adaptiivisella héirinnélld saavutettaisiin jopa 400-kertainen héi-
rinndn tehokkuus laajakaistahiirintiéin verrattuna. Tdlloin kaavan (10) mukaan saataisiin
20-kertainen kantama laajakaistahdirintddn verrattuna.

3.4 Kaupalliset hairintalaitteet

Radiohiirintélaitteiden kéyttd on yleensd laitonta yksityishenkildille, mutta viranomai-
sille tai yrityksille hiirintédlaitteiden kaytto voi olla sallittua. Tdméin vuoksi suurimmat
hiirintdlaitteita markkinoivat yritykset toimivat yhteisty0ossd joko armeijan, muiden vi-
ranomaisten tai turvallisuusalan toimijoiden kanssa. Héirintdlaitemarkkinat ovat suuressa
nousussa ja laajentuvat eri aloille uusien tarpeiden mukaan. Varsinkin lennokkien lisdidn-
tynyt kdyttd on lisdnnyt tarvetta hdirintélaitteiden kehitykselle. [57] Vaikka hiirintélait-
teiden kiytto ja jopa niiden myyminen yksityishenkildille on monissa maissa kielletty,
niiden tarjonta on silti kasvanut markkinoilla. Kuluttajat pystyvit tilaamaan halpoja héi-
rintilaitteita verkkokaupoista ja kdyttdméin niitd, ymmaértdmittd niiden seurauksia [58].

Radiohdirintdlaitemarkkinoiden johtavimpia yrityksid on keritty Technavionin tekemin



23

tutkimuksen perusteella taulukkoon 3 [57]. Taulukon yritykset toimivat kaikki armeijan,
muiden viranomaisten tai turvallisuusalan toimijoiden kanssa ja kehittidvét hiirintilaittei-
ta moniin eri sovelluksiin. Koska laitteiden kdyttd on laitonta yksityishenkiloille, 10ytyy
niistd hyvin rajoitetusti tietoa. Erilaisia hidirintdlaitteita kehittdvid ja markkinoivia yrityk-
sid on hyvin paljon ja seuraavaksi on kiyty ldpi muutamia eri yritysten hiirintéjirjestel-
mid, jotka on tarkoitettu lennokkien hiirintién.

Taulukko 3. Suurimmat yritykset radiohdirintdlaitemarkkinoilla [57]

Yritys Maa
BAE Systems Iso-Britannia
Northrop Grumman Yhdysvallat
Raytheon Yhdysvallat
HSS Development Yhdysvallat
Harris Corporation Yhdysvallat
Lockheed Martin Yhdysvallat
MCTECH TECHNOLOGY Yhdysvallat

Stratign FZE Yhdistyneet arabiemiirikunnat
Israel Aerospace Industries Israel
Wolves fleet Technology Co. Kiina

Suomalaisella Sensofusion yritykselld on lennokkien havainnointiin, héirintién ja kaap-
paukseen kehitetty jirjestelmé Airfence 5.0. Yrityksen mukaan jirjestelmén yksikot ovat
helposti skaalattavissa ja yksi yksikkd pystyy havaitsemaan lennokin jopa 10 kilomet-
rin padstd. Jiarjestelmd voi hilyttdd havaituista lennokeista esimerkiksi puhelimen ilmoi-
tuksella ja voidaan asettaa automaattisesti hiiritseméén havaittuja lennokkeja. Lisiksi se
pystyy reaaliajassa ndyttdiméédn havaittujen lennokkien sijainnin kartalla [59]. Tarkempia
jarjestelmain teknisii tietoja ei ole saatavilla, kuten jirjestelmén kokoa, tehoa tai kéytettyja
hiirintdmenetelmii.

Virolaisella Rantelon yritykselld on monia erilaisia hiirintélaitteita, kuten esimerkiksi
"Drone Jamming Gun", joka ndkyy kuvassa 7. Laite on pienikokoinen ja painaa alle kaksi
kiloa. Laitteesta voidaan valita kédytettdviksi sekd 2,4 GHz:4 ettd 5,8 GHz:4 taajuuskais-
ta. Laitteessa kiytetdin suuntaavia jagiantenneja, joilla saavutetaan ldhetyssuuntaan 12
dBi:n antennivahvistus verrattuna ympérisiteilevdin antenniin. Laitteen kdyttamid mak-
simildhetysteho on kummallekin taajuuskanavalle 20 W eli noin 43dBm ja valmistajan
mukaan laitteella voidaan saavuttaa toimiva héirintd jopa kilometrin padihén.

Yhdysvaltalainen Department 13 yritys on keskittynyt protokollatietoiseen lennokkien
torjuntaan. Yrityksen kehittimda MESMER-jirjestelmé perustuu protokollatietoiseen héi-
rintddn. Jirjestelma etsii lennokkeja kuuntelemalla eri taajuuskaistoja ja loydettyédéan len-
nokin se pyrkii ottamaan sen haltuunsa ldhettdmilld sille sen kdyttamin protokollan mu-
kaista signaalia. Jirjestelmd on erityisesti suunniteltu toimivaksi pienilld ldhetystehoilla,
jotta sen kdytto olisi laillista. Yrityksen markkinointiesitteen mukaan MESMER v1.5 toi-
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Kuva 7. Drone Jamming Gun PJ-2458 [60]

mii 2,4GHz:n, 5,8 GHz:n, 430 MHz:n, sekd 900 MHz:n taajuuksilla ja, ettd toimintasidde
olisi jopa 4 kilometrid 2,4 GHz:n taajuuskaistalla alle yhden watin (30dBm) ldhetyste-
holla. Jirjestelmén teknisisté tiedoista sekd toimivuudesta on saatavilla kuitenkin hyvin
rajoitetusti tietoa ja luvatut toimintasiteet vaikuttavat liian optimistisilta hdirintitehoon
verrattuna. [61]

Hairintédlaitemarkkinat ovat kasvussa ja hiirintdlaitteiden kehitykseen on sijoitettu viime
aikoina paljon enemmin kuin ennen. Yksinkertaisten laajakaistahdirintd- ja kanavahéi-
rintdlaitteiden lisdksi kehitetddn dlykkddmpid reaktiivisia ja protokollatietoisia hdirinté-
laitteita eri sovelluksiin. [57] Alykkissd hiirinnissd kohteiden havainnointi on suures-
sa merkityksessi. Tulevaisuudessa hiirintilaitteissa voitaisiin hyodyntédd full-duplexia to-
teuttamaan yhtiaikaisesti havainnointia sekd hiirintdi [53, 54, 55].
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4. HAIRINNAN TESTAAMINEN

Tyon kokeellisessa osassa héirittiin improvisoidun réjdhteen radio-ohjausta kahdella eri
hidirintidsignaalilla. Radiolaitteena hyodynnettiin HobbyKing-merkkisid lennokkien oh-
jaukseen tarkoitettuja radiolaitteita (HK-T4A-V2 ja HK-TR6A-V2 [11]), jotka kiyttavit
FlySkyn AFHDS-protokollaa. Héirintdsignaaleina kiytettiin laajakaistahéirintisignaalia
sekd FHSS-signaalin kanaviin kohdistettua monikanavahéirintisignaalia. Radiovastaano-
tinta varten tehtiin mittalaitteisto, jolla selvitettiin hdirinndn toimivuus. Mittauksissa sel-
vitettiin hdirintidsignaaleille eri hdirintitehoilla hidirinnin peittoalueet. Hdirinnin peittoa-
lueella tarkoitetaan aluetta hiirintédlaitteen ympérilld, jossa kohteen vastaanotin ei toimi.

4.1 AFHDS-protokolla

FlySkyn AFHDS-protokollasta (engl. Automatic Frequency Hopping Digital System) on
talld hetkelld kolme versiota: AFHDS, AFHDS-2A ja AFHDS 3. Téssé tyossd on kdytetty
vanhinta AFHDS-protokollaa. Kyseinen protokolla kidyttid Amiccom A7105 radiopiirid,
joka on yleinen 2,4 GHz lyhyen kantaman laitteisiin suunniteltu radiopiiri [26]. Radiopiiri
tukee GFSK sekid FSK modulaatiota, joista AFHDS protokollassa kiytetdin GFSK:ta.
Radiopiiri ei tue hybridi-tekniikkaa, vaan AFHDS-protokollassa kiytetddn vain FHSS-
hajaspektritekniikkaa.

Kuvan 3 mittauksen avulla ja protokollan kanavataulukon [35] perusteella on todettu
testijarjestelmén ldahettimen kiyttivin taulukon 4 mukaisia kanavia sekd hyppysekvens-
sid. Protokolla kdyttdd 500kHz:n levyisid kanavia. Alun perin protokollassa kdytettiin
2400, 5 —2480,0 MHz:n taajuuskaistaa, joka oli jaettu 160 kanavaan. Yhden laitteen kéyt-
tdmét 16 kanavaa olivat alun perin valittu tasavilein 160 kanavan joukosta. Myohem-
min kymmenen alinta ja kymmenen ylintd kanavaa poistettiin, jolloin taajuuskaistaksi jdi
2405,5 —2475,0MHz ja vain 140 kanavaa. Uusissa laitteissa kahden poistuneen kanavan
tilalle valittiin kanavat kédytettyjen kanavien vilistd, kuten nihdéén taulukosta 4, jossa uu-
det kanavat ovat 49 ja 29. Testijirjestelmén vastaanotin on vanhempi kuin kéytetty 1ihe-
tin, joten vastaanotin kuulee vain 14 ldhettimen kidyttimaii taajuutta, koska se ei kuuntele
kanavia 49 ja 29.

Kuten ndhddédn kuvasta 3, kanavien vaihtoaika on noin 1,48 ms:a ja kanavan ldhetys on
pdilld noin 0,6 ms. Lisédksi kahden kiytettivin kanavan minimi etdisyydeksi on maarét-
ty vihintddn yksi megahertsi. [35] Lahettimeen ohjelmoidut kanavat ja hyppysekvenssi
madrdytyvit laitteen sarjanumeron perusteella ja niitd eri vaihtoehtoja protokollalle on
maédritelty 160, jotta laitteet eivét hiiritsisi toisiaan, jos niitd on paljon samalla alueella.
[35]
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Taulukko 4. Testissd kdytetyn AFHDS-jdrjestelmdn kanavien hyppyjdrjestys [35]
Jirjestys | Kanava | Taajuus (MHz)

1 49 2429,5

2 74 2442

3 64 2437

4 29 2419.5

5 4 2407

6 84 2447

7 14 2412

8 94 2452

9 44 2427
10 124 2467
11 34 2422
12 114 2462
13 54 2432
14 134 2472
15 24 2417
16 104 2457

Ensimmdiistd kertaa otettaessa vastaanotinta kidyttoon se tdytyy sitoa ldhettimeen. Vas-
taanotin kdynnistetdiin ensin ns. bind-tilassa, jonka jédlkeen vastaavasti ldhetin kidynniste-
tadn bind-tilassa. Bind-tilassa ldhetin kertoo vastaanottimelle sarjanumeronsa, jonka pe-
rusteella vastaanotin osaa valita kidytettidvit kanavat ja hyppysekvenssin. Vastaanottimes-
sa on bind-tilan lisdksi kaksi tilaa, jotka ovat normaalitila seki tila kantoaallon etsimi-
seen. Normaalitilassa vastaanotin on synkronoitu ldhetyksen hyppysekvenssiin ja hyppii
samoja taajuuksia ldhettimen kanssa vakioaikavilein. Normaalin kehyksen pituus on noin
1,48 ms, joten 16 kanavan hyppysekvenssi kestdd noin 24 ms. Kun vastaanotin kdynniste-
tddn tai se hukkaa signaalin noin 100 kehystéd perdkkiin, sen tiytyy synkronoitua ldhetti-
meen uudelleen. Tdlloin vastaanotin siirtyy kantoaallon etsimistilaan, jossa kuunnellaan
vuorotellen kuutta eri ldhettimen kdyttiméa kanavaa, jotka testijarjestelmissé ovat: 4, 24,
74, 94, 34, 134. Jokaista kanavaa kuunnellaan noin 50 ms, jotta ldhetin kévisi kyseiselld
taajuudella kaksi kertaa. Loydettyéén ldhetyksen, vastaanottimen kello synkronoidaan 14-
hettimen hyppysekvenssiin ja siirrytddn normaalitilaan eli aloitetaan hyppiméén taajuuk-
sia ldhettimen mukana.

Flyskyn seuraavan sukupolven AFHDS-2A-protokolla on hyvin samankaltainen, kun van-
hempi AFHDS-protokolla, mutta ne eivét ole yhteensopivat. Uudempi protokolla kayttaa
uudempaa Amiccom A7106 radiopiirid [27], mutta samaa modulointia, samoja taajuus-
kanavia sekd yhtd montaa taajuushyppelevii kanavaa kuin AFHDS-protokollakin. Suurin
ero on, ettd AFHDS-2A tukee kahdensuuntaista radioyhteyttéd eli myos ohjattava radiolaite
voi ldhettdd informaatiota radio-ohjaimeen eikd vain toisinpdin. [63, 64] FlySkyn kolman-
nen sukupolven protokolla kédyttdd puolestaan 32 kanavan FHSS-signaalia ja kanavat on
valittu 63 kanavan taulukosta. Modulointina se ei kdytd GFSK:ta vaan chirp-hajaspektri
modulaatiota (engl. chirp spread spectrum, CSS) tai GMSK-modulaatiota (engl. Gaussian
minimum shift keying). [62]
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4.2 Mittaukseen kaytetty laitteisto

Kiytetystd HobbyKing TR6A-V2 vastaanottimesta ei saada suoraan tietoa vastaanote-
tun signaalin laadusta, joten hidirinnédn toimivuuden testaamiseksi vastaanottimeen kytket-
tiin mikrokontrollerijdrjestelma, joka ndkyy kuvassa 8. Kuvassa 9 nikyy puolestaan vas-
taanotin purettuna, josta ndhddin tarkemmin vastaanottimeen tehdyt kytkennit. Vastaa-
nottimen radiopiirin RSSI-pinni kytkettiin punaisella johtimella mikrokontrollerin A/D-
muuntimeen (Analogia-digitaali-muunnin), jolla mitattiin RSSI-pinnin jidnnitettd. Mitatut
jannitteet ldhetettiin tietokoneelle, jossa datasta laskettiin eri arvoja, joiden avulla voi-
tiin arvioida héirinnén toimivuutta. Valkoisella ja mustalla johtimella kytkettiin vain mik-
rokontrollerijédrjestelméstéd kdyttojiannite vastaanottimelle, ettei tarvinnut kayttdd erillistd
akkua.

Kuva 8. Mikrokontrollerijirjestelmd kytkettynd radiovastaanottimeen

Mikrokontrollerijirjestelmédnd kéytettiin Arduino Mega 2560 R3:a ja A/D-muuntimen
néytteistystaajuudeksi valittiin 19231 Hz, jotta saadaan tarpeeksi tarkka tieto RSSI-pinnin
jannitteestd. Tama jannite kuvaa vastaanotetun signaalin tehoa valitulla kanavalla. RSSI-
pinni voi saada arvoja véliltd 0 — 2,2 V. Jinnitteen ollessa noin 2,2V, vastaanotin ei kuun-
tele mitddn kanavaa. Jinnitteen laskiessa vastaanotin siirtyy kuuntelemaan valittua ka-
navaa ja mitd pienempi jdnnite on, sitd tehokkaampi vastaanotettu signaali on kyseisel-
14 kanavalla. Radiopiirin datalehden [26] mukaan arvioitiin, mitd tehoa mikédkin A/D-
muuntimen arvo vastasi ja vastaavuudet ovat laskettu liitteessd A.4.
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Kuva 9. Radiovastaanottimen etupuoli ilman koteloa

Kuvassa 10 nédkyy vastaanottimen radiopiirin RSSI-pinnin jdnnite oskilloskoopilla mitat-
tuna yhden kehyksen ajalta. Mittauksessa radioldhetin oli pdillad ja yhdistettynid vastaa-
nottimeen eli radiovastaanotin oli normaalitilassa. Kuvaajassa yksi ruutu vastaa 0,4V ja
160ps. Kuvaajan alussa vastaanotin siirtyy késitteleméidn edelliseltd kanavalta saatua in-
formaatiota ja vaihtaa vastaanottimen taajuuden uudelle kanavalle. Téll6in vastaanotin
ei kuuntele kanavaa, jolloin RSSI-pinnin jdnnite pysyy noin 2,2 V:ssa. Noin 400us en-
nen kuin ldhetys alkaa uudella kanavalla, alkaa vastaanotin kuuntelemaan kanavaa. Sil-
loin vastaanotettu teho on vain kohinaa, jolloin jinnite laskee kohinatehoa vastaavaan
arvoon, joka kuvassa on noin 0,8 V:n kohdalla. Kun ldhetys alkaa kanavalla, vastaano-
tettu teho kasvaa ja jdnnite laskee signaalin tehoa vastaavaan arvoon. Kun kanavan data
on saatu vastaanotettua, vastaanotin lopettaa kanavan kuuntelun, kisittelee vastaanotetun
informaation seké vaihtaa uudelle kanavalle.

Kehyksen pituus eli aika kanavan kuuntelun aloituksesta seuraavan kanavan kuuntelun al-
kuun on vakio. Jos kanavalta ei 10ydy ldhetystd, niin kanavaa kuunnellaan pidempi aika.
Tilloin aika, jolloin kanavaa ei kuunnella lyhenee eli jinnite on vihemmin aikaa ylhailld
eli maksimi arvossaan. RSSI-pinnin jdnnitteen ylhéélld olon ajasta voidaan siis paitelld,
onko kehys saatu luettua ja voidaan muodostaa arvio pakettivirhesuhteesta. RSSI-pinnin
jannitteestd saadaan myos laskettua kanavan kohinateho seké signaaliteho, jolloin kaaval-
la (6) saadaan laskettua signaalin SNR. Niiden avulla voidaan arvioida hdirinnin toimi-
vuutta.
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Kuva 10. RSSI pinnistd oskilloskoopilla mitattu jdannite

Mikrokontrollerin mittaama jéannite siirretiin USB-kaapelilla sarjaliikennettd kiyttiden
tietokoneelle, jossa MATLAB-ohjelmalla prosessoidaan data ja selvitetdin hiirinnén toi-
mivuus. Arduino- ja MATLAB-ohjelmakoodit 16ytyvit liitteestd A, jossa LOOP.m ni-
minen MATLAB-ohjelma toimii piddohjelmana, joka kiyttdd muita MATLAB-ohjelmia
funktioinaan.

LOOP.m-ohjelma toimii ikuisen silmukan sisilld, jossa aluksi ldhetetddn arduinolle kés-
ky, jolloin arduino aloittaa A/D-muunnoksen. A/D-muunnos suoritetaan 19 231 kertaa eli
noin sekunnin ajan. Arduino ldhettdd jokaisen mitatun arvon yksitellen A/D-muunnosten
vilissi sarjaliikennettd kédyttden tietokoneelle, jossa LOOP.m-ohjelma tallentaa arvot. Kun
kaikki 19 231 arvoa on vastaanotettu, jactaan data kehyksiin ja lasketaan kehyksisti eri ar-
voja, kuten signaali- ja kohinatehoja seki onnistuneesti vastaanotettujen kehysten maéra.
Arvot piirretdin kuvaajaan, jonka jdlkeen aloitetaan silmukassa uusi kierros eli toistetaan
mittaukset ja laskenta sekd piirretddn uudet arvot kuvaajaan.

Kuvassa 11 nikyy mittaus tilanteesta, jossa ldhetintid vieddédn hitaasti kauemmaksi vas-
taanottimesta. Kuvaajassa nikyy aina viimeiset 60 mittausta eli noin 60 sekuntia ja vii-
meisin mittaus pdivittyy vasemmalle puolelle. Kuvaajan on laskettua monia eri arvoja,
joilla voidaan arvioida vastaanottimen hetkellistd toimintaa, mutta varsinaisen héirinnin
midritystd varten tarkkaillaan 16ytyneiden kehysten midrdd. Mallikuvaajassa aluksi ldhe-
tin ja vastaanotin ovat olleet 1ihelld toisiaan, joten 16ytyneitd kehyksid on ollut noin 88 %
kaikista vastaanotetuista kehyksistd. Tdmai johtuu siitd, ettd vastaanotin kuulee vain 14 13-
hettimen kiyttdmistd 16 kanavasta. Siirrettiessd ldhetintd kauemmaksi vastaanottimesta
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Vastaanottimen analyysi

Kuva 11. Matlab-kuvaaja RSSI-pinnin jénnitteestd lasketuista tuloksista

vastaanotetun signaalin teho laskee ja samalla SNR laskee. Kun ldhetin vieddédn tarpeeksi
kauas, SNR laskee niin pieneksi, ettei vastaanotin endéd pysty tulkitsemaan vastaanotet-
tuja paketteja. Talloin 16ytyneiden kehysten maira ldahtee laskuun ja lopulta vastaanotin
10ytad vain yhden kehyksen yhden sekunnin ajalta. Tamin jédlkeen ldhetin ei endd 10ydd
kehyksid ja pysyy kantoaallon etsimistilassa.

4.3 Mittaukset

Mittauksissa médritettiin hdirinnédn peittoalueet kahdelle eri hiirintdsignaalille viidelld eri
tehotasolla. Hiirintdsignaaleina kdytettiin laajakaistahdirintdsignaalia, joka nikyy kuvas-
sa 5 (a) ja monikanavahdirintdsignaalia, joka ndkyy kuvassa 5 (c). Héirintdtehoina kiy-
tettiin 0-20dBm, 5dBm:n vilein. Mittaukset suoritettiin ulkona ja mittausasetelma nikyy
kuvassa 12. Radiolédhetin asetettiin noin 125 metrin pddhén héirintdldhettimesté, noin 1,5
metrin korkeudelle, joka vastaa tilannetta, jossa se olisi vihollisen kisissé. Peittoalueita
varten radiovastaanotinta siirreltiin hdirintdldhettimen ympdrilld ja mitattiin hiirintéldhet-
timestd 12 suuntaan 30°:n vilein maksimietdisyydet eri héirintédtehoilla ja -signaaleilla,
joissa héirintd todettiin toimivaksi.
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Kuva 12. Radioldihettimen ja hdirintdldhettimen sijainti suhteessa toisiinsa

Mittauksissa vastaanotin asetettiin maahan, koska tarkoituksena oli torjua improvisoituja
rdjdhteitd. Hiirintd katsottiin toimivaksi, kun radiovastaanotin ei 10ytdnyt yhtddn kehys-
td viiden perdkkiisen mittauksen eli viiden sekunnin aikana, koska yksikin onnistunut
kehys saattaa riittdd vastaanottimelle laukaisemaan rdjahde. Tdssd ajassa normaalisti ke-
hyksid olisi saatavilla yli 3000. Jos hiirinnissa olisi keskitytty lennokkien hiirintdédn, olisi
hiirinnén toimivuuden raja-arvoa voitu muuttaa, koska lennokkien hallinta olisi luultavas-
ti menetetty paljon ennen kuin héirintd saavuttaa tilan, jossa vastaanotin ei 10ydé yhtiin
kehysté viiden mittausjakson aikana.

4.4 Tulokset

Kuvassa 13 ndkyy mitatut peittoalueet laajakaista- sekd monikanavahéirinnille 20 dBm:n
lahetysteholla. Mitatut peittoalueet eivit ole tdysin ympyroitd. Tdmé johtuu esimerkik-
si maaston muodoista, jotka vaikuttavat signaalien etenemiseen ja monitiehdipymiseen
etenkin, koska vastaanotin oli maassa. Lisidksi héirintéldhetin ei ole tdysin ympérisiteile-
vi vaan se siteilee hieman paremmin radioldhettimen suuntaan. Taulukkoon 5 on laskettu
eri ldhetystehoille keskiméirdiset héirintipeittoalueiden séteet 12 eri suunnan keskiarvo-
na. Tuloksia hieman védéristii se, ettd laajakaistahdirinnille ei saatu suoritettua luotettavaa
mittausta kahdella pienimmallé tehotasolla (*) kaikkiin 12 suuntaan.
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Kuva 13. Hdirinndn peittoalueet, joissa hdirintdldhettimen lihetysteho on 20 dBm

Monikanavahdirintdsignaalilla saavutettiin noin 3—4-kertainen hiirintietdisyys verrattuna
laajakaistahdirintddn. Suuruusluokaltaan tulos vastaa luvussa 3.3 saatua teoreettista tu-
losta, jonka mukaan monikanavahiirintdsignaalilla saataisiin noin kolminkertainen héi-
rintdetdisyys laajakaistahdirintddn verrattuna. Teoreettinen tulos on kuitenkin laskettu va-
paantilan vaimenemismallia kdyttden, miki ei vastaa maan pinnalla esteisessd maastossa
etenevin signaalin vaimenemista. Lisdksi hdirintdetdisyyteen vaikuttaa olennaisesti vas-
taanottimessa hdirintdsignaalin tehon liséksi kohteen radioldhettimen signaalin teho, mi-
ki ei ole vakio vaan saattaa vaihdella eri mittapisteissda huomattavasti, johtuen esimerkiksi
etdisyyden, esteiden ja monitiehdipymisen muutoksista.

Taulukko 5. Keskimdidrdiset hdirintdpeittoalueiden sciteet

Laajakaista- | Monikanava-
héirintd hiirintd
0dBm 3,0m* 12,8m
5dBm 3,3m* 17,8 m
10dBm 49m 232m
15dBm 8,2m 29.3m
20dBm 122m 37,3m

Haéirinnin tarkoituksena oli torjua improvisoituja rdjdhteitd. Laajakaistahdirinnélld saavu-
tettiin noin 12 metrin héirintdsidde jo melko pienelld 20dBm:n ldhetysteholla. Kadyttdmal-
14 adaptiivista hédirintdd, voidaan hiirintd vaihtaa monikanavahdirintdédn heti, kun kohteen
kayttimat kanavat on tunnistettu. Monikanavahiirinnélld saavutettiin ldhes 40 metrin héi-
rintdsdde vain 20dBm:n ldhetysteholla, joka antaisi jo huomattavan edun rijdhteeltd suo-
jautumisessa.
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Testeissid kdytetyt tehotasot ovat kuitenkin hyvin pienid (20dBm eli 0,1 W) ja oikeissa so-
velluksissa kiytettiisiin paljon suurempia tehoja, kuten kymmenistd wateista jopa tuhan-
siin watteihin. Jos kéytettdisiin esimerkiksi 10 W:n tehoa, kaavan (10) mukaan saavutet-
taisiin noin kymmenkertainen kantama eli laajakaistahdirinnélld saavutettaisiin teoriassa
120 metrin héirintdsdde ja monikanavahiirinndlld jopa 400 metrin hiirintdside. Jos tar-
koituksena olisi ollut lennokkien héirintd, voitaisiin héirintdldhettimessi kiyttdd suunta-
via antenneja, joilla voitaisiin saavuttaa esimerkiksi 100-kertainen vahvistus, eli teoriassa
noin kymmenkertainen kantama héirinnélle.
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5. YHTEENVETO

Tyon tavoitteena oli tutustua radio-ohjattavien improvisoitujen rdjidhteiden ja lennokkien
kayttdmiin radioprotokolliin ja niiden torjunnassa kaytettdaviin héirintdtekniikoihin. Tyon
aihe on erityisen ajankohtainen johtuen lennokkien yleistymisesti seki siitd seurannees-
ta ilmailurikkomusten lisddntymisestd. Radiohdirintdd vaikeuttaa improvisoitujen rijih-
teiden tapauksessa kéytettyjen laitteiden laaja kirjo. Lennokkien tapauksessa puolestaan
kiytettdva taajuuskaista ja usein myos hajaspektritekniikka ovat samoja eri laitteissa, mut-
ta protokollat eroavat silti monin muin tavoin toisistaan. Lennokkien protokollia on sa-
toja erilaisia ja niiden tarkempia tietoja on huonosti saatavilla. Nami asiat on todettu
vaikuttavan merkittavisti radiohdirinndn menetelmiin, koska mitd vihemmaén radiohéi-
rinndn kohteen kayttamaistd radioprotokollasta tiedetdén, sen yksinkertaisempaa ja tehot-
tomampaa héirintimenetelmii joudutaan kdyttdamiidn. Tdmin vuoksi tutkimukselle var-
sinkin lennokkien kayttimistd protokollista olisi tarvetta, jotta olisi mahdollista kehittdd
tehokkaampia héirintélaitteita niiden torjuntaan.

Tyon kokeellisessa osiossa testattiin laajakaistahdirintid sekd monikanavahéirintdi radio-
ohjausjirjestelmid vastaan. Radiohdirintéd todettiin toimivaksi improvisoitujen réjdhtei-
den torjunnassa ja samoja keinoja voitaisiin hyddyntdéd lennokkien torjuntaan. Kéytetty
monikanavahdirintd eroaa laajakaistahdirinnéstd siten, ettd héirintdasignaali on kohdistettu
taajuustasossa kohdejirjestelmén kiyttdmille kanaville. Testeissd saavutettiin 20dBm:n
lahetysteholla laajakaistahdirinnélld yli 10 metrin ja monikanavahéirinnéllé 1dhes 40 met-
rin sdteinen peittoalue, jossa hiirinti todettiin toimivaksi. Kédytetyt tehotasot ovat kuiten-
kin melko pienid ja oikeissa sovelluksissa voitaisiin helposti kéyttdd jopa 100-kertaisia
tehotasoja, joilla saavutettaisiin teoriassa yhtd kertaluokkaa suuremmat hiirintédséteet.

Tuloksista voidaan todeta my0s, miten yksinkertaisellakin tiedolla kohdejérjestelmista
voidaan saavuttaa merkittdvida hyotyjd radiohdirinndssd. Tunnistettaessa kohteen kiytta-
mit taajuudet voidaan siirtyid laajakaistahdirinnédstd monikanavahiirintién, jolloin hiirin-
nin tehokkuus kymmenkertaistuu. Tunnistuksessa voitaisiin kiyttdid hyodyksi full-duplex-
tekniikkaa, jolla saavutettaisiin huomattava etu, koska kohteen havainnointi ja hiirintd
voitaisiin suorittaa yhtd aikaa. Jos kéytettiisiin vield kehittyneempdd adaptiivista hiirin-
tdd, jossa pystyttdisiin seuraamaan tdydellisesti kohteen signaalia aika- ja taajuustasossa,
saavutettaisiin teoriassa 400 kertaa tehokkaampi héirintéd laajakaistahiirintién verrattuna
eli 20dBm:n lidhetysteholla jopa 240 metrin hdirintidsdde. Talloin myos spektrin kiytto
olisi paljon tehokkaampaa, joten muille jirjestelmille aiheutuva hiirio olisi todennikoi-
sesti huomattavasti paljon pienempii ja hdirintdldhettimen havainnointi olisi paljon vai-
keampaa.
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LIITE A: ARDUINO- JA MATLAB-KOODIT

A.1 Arduino_Mega.c

I #define F_CPU 16000000UL
> #define BAUD 250000UL
3 #define MYUBRR F_CPU/16/BAUD-1

4

5 #include <avr/io.h>
6 #include <avr/interrupt.h>
7 #include <util/delay.h>

8

9 volatile char data;

10

11 void USART_Init( unsigned int ubrr)

12 {
13
14

15

/+#Set baud rate =/

UBRROH = (unsigned char) (ubrr>>8);
UBRROL = (unsigned char)ubrr;

// Enable receiver and transmitter
UCSROB = (1<<RXENO)I(1<<TXENO) ;

/+ Set frame format: 8data, lstop
UCSROC = (0<<USBSO0)1(3<<UCSZ00) ;

22 void ADC_init(void) {

/l Clock Speed
// UART Baud rate
// Value to UART register

%/

// Voltage reference to Internal 2.56V, Left adjust result, (Ch 0)

ADMUX = (1 << REFSO) | (1 << REFSI)

//ADC prescaler = 64 —> ADC Clock

(1 << ADLAR);

250kHz

/113 ADC clock cycles per conversion —> ADC SPS 19,231k
ADCSRA = ((1 << ADPS2) | (1 << ADPS1));

// Turn on ADC
ADCSRA |= (1 << ADEN);

DIDRO = OxFF; //Disable digital input

3% int main(int argc, charx argv|[])
39 { // Flash some LED:s to know when the controller resets

DDRB = (1 << PB7);
PORTB &= ~(1 << PB7);
_delay_ms (200);

PORTB |I= (1 << PB7);
_delay_ms (200);

PORTB = (1 << PB7);
_delay_ms (200);

PORTB ~= (1 << PB7);
_delay_ms (200);

PORTB ~= (1 << PB7);

USART_Init (MYUBRR) ;
ADC_init() ;

// Turn off LED
// Turn on LED
// Change LED
// Change LED

// Change LED

registers AO0—7
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64
65

66

69

while (1)

{
/+ Wait for data to be received s/
while ( !(UCSROA & (1<<RXC0)) );
data = UDRO;
if (data == 'y')
{

// Turn on LED while doing A/D-conversion and sending data
PORTB I= (1 << PB7);

ADCSRA |= (1 << ADSC); //Start A/D-conversion

uint32_t i = 0;

// Continue 19231 samples

while (1<19231)

{

while ( !( ADCSRA & (1<<ADIF )) ); //Wait until conversion is ready
ADCSRA |= (1 << ADSC); // Start new conversion

while ( !( UCSROA & (1<<UDREO)) ); //Wait until DATA register is empty

UDRO = ADCH; //Send data

i += 1;

}
PORTB &= ~(1 << PB7); // Turn off LED
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A.2 Serial_Init.m

%Funktio
function [s] =

sarjavdyldan alustukseen
Serial_Init (N)

instrreset J%lrrota ja poista kaikki vanhat instrumentit
speed = 250000; %Baudinopeus 250k
port = 'COM4'; %Portti COM4

%Sisddntulopuskurin koko 2%N ja aikakatkaisu 6s.
s=serial (port, 'BaudRate ",2%N, 'Timeout ' ,6);

fopen(s); J%Avaa sarjaliikenne

',speed, 'InputBufferSize

end

A.3 Serial READ.m

%Funktio datan lukemiseen mikrokontrollerilta

function [fixed_data] = Serial READ(s,N)
flushinput(s) %Tyhjennd sisddntulopuskuri
%Kirjoita mikrokontrollerille , jotta aloittaa A/D—muunnoksen

fwrite(s, 'y"', 'uchar')

data = fread(s,N, 'uint8 ');

normalized_data=data*1000/max(data);

%Luetaan mikrokontrollerin ldhettdamd data
%Normalisoidaan data 0—1000 vidlille
laskevat ja nousevat reunat

bad_values = find(normalized_data <1000 & normalized_data >500);

fixed_data = normalized_data;

fixed_data(bad_values) = 1000;

%Siivotaan

end

A.4 RSSI skaalaus.m

%Funktio RSSI arvon datalehden mukaan (Amiccom A7105)
JA/D-muuntimelta saadut RSSI—arvot on valmiiksi skaalattu 0—1000
%vialille Serial_read —funktiossa datan kédsittelyn helpottamiseksi
function RSSI_dBm = RSSI_skaalaus (RSSI_Arvo)
if RSSI_Arvo < 13

skaalaukselle dBm arvoksi

end

end

RSSI_dBm = —40;

elseif RSSI_Arvo >= 13 && RSSI_Arvo < 14
RSSI_dBm = —45;

elseif RSSI_Arvo >= 14 && RSSI_Arvo < 22
RSSI_dBm = —50;

elseif RSSI_Arvo >= 22 && RSSI_Arvo < 32
RSSI_dBm = -55;

elseif RSSI_Arvo >= 32 && RSSI_Arvo < 40
RSSI_dBm = -—56;

elseif RSSI_Arvo >= 40

RSSI_dBm = RSSI_Arvox—0.1460—-52;
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A5 LOOP.m

elle 3

clear all;

Fs = 19.231e3; JA/D—muuntimen ndytteistystaajuus

N=Fs; INdytteiden middrid

time = (0:N—1)./Fs;

s = Serial_Init(N); %Sarjavdyldn alustus

pause (1) %Viive , jotta ehditddn alustaa sarjavdyld

%Alustetaan rekisteri kuvaajaa varten
nBuffer = 60;

nSamples = §;

RingBuffer = NaN=xones(nSamples,nBuffer);

keepLooping = true;

tic
v,

%Aloitetaan ikuinen silmukka, jossa luetaan N middrd ndytteitd,
%prosessoidaan data ja piirretddn kuvaajaan tdrkeimmidt tiedot
[

while keepLooping
tic
clearvars —except N Fs time s nBuffer nSamples RingBuffer...
keepLooping processTime tallennus_kierros

9MUUTTUIJIEN ALUSTUS

Rx_ON_Index = NaN;
Rx_ON_Frames = NaN;
frame_on_or_off = NaN;
Kohina_on = NaN;
Kohina_on_ka = NaN;
Kohina_on_skaalattu = NaN;
Kohina_all = NaN;
Kohina_all_ka = NaN;
Kohina_all_skaalattu = NaN;
RSSI_on = NaN;
RSSI_on_ka = NaN;
RSSI_on_skaalattu = NaN;
Loytyneet_kehykset = NaN;
Hukatut_kehykset = NaN;
Loytyneet_kehykset_p = NaN;
SNR = NaN;
Rx_OFF_Frames = NaN;
Rx_OFF_Index = NaN;
Kohina_off = NaN;
Kohina_off_ka = NaN;
Kohina_off_skaalattu = NaN;

drawnow limitrate

%Luetaan N mddrd ndytteitd mikrokontrollerilta
data=Serial READ (s ,N);

J%Indeksoidaan kehykset laskevien reunojen kohdalta ja
Jlasketaan kehyksien pituudet

laskevat_reunat_i = find (diff (data,1,1)<—500)+1;
laskevat_reunat_diff = diff(laskevat_reunat_i);



45

63 %

64 %Etsitdidn kehysrakenteet, jolloin vastaanotin normaali tilassa
65 J(Pituus 20—28 ndytettd)

66 VZ

67 laskevat_reunat_on_i =find( laskevat_reunat_diff==20 |

68 laskevat_reunat_diff==21 |

69 laskevat_reunat_diff==22 |

70 laskevat_reunat_diff==23 |...

71 laskevat_reunat_diff==24 |...

72 laskevat_reunat_diff==25 |

73 laskevat_reunat_diff==26 |

74 laskevat_reunat_diff==27 |

75 laskevat_reunat_diff==28);

76 Rx_ON = length(laskevat_reunat_on_i);

77

78 %Jos kehyksid, joissa vastaanotin normaalitilassa 1oytyy,

79 %niin prosesoidaan kehykset

80 if Rx_.ON > 1

81

82 Rx_ON_Index = laskevat_reunat_i(laskevat_reunat_on_i);

83 Rx_ON_Frames = zeros (Rx_ON—1,35);

84 kierros_on = 1;

85 frame_on_or_off = zeros(Rx_ON,1);

86

87 for i = 1:Rx_ON-1

88 9Vilimuuttuja johon tallennetaan yhden kehyksen arvot
89 arvotl = data(Rx_ON_Index(i):laskevat_reunat_i (...

90 find (laskevat_reunat_i==Rx_ON_Index(i))+1)—1);

91

92 %Jos RSSI—jdannite on "lepotilassa" eli ylhddllda vain lyhyen
93 Jaikaa, niin kehyksen lukeminen ei ole onnistunut

94 if length(find(arvotl >999))>5

95 frame_on_or_off(kierros_on ,1) = 1;

96 end

97

98 pituusl = length (arvotl);

99 Rx_ON_Frames(kierros_on ,1: pituusl) = arvotl;

100 kierros_on = kierros_on +1;

101 end

102

103 Rx_ON_Frames( all (~Rx_ON_Frames,2), : ) = [];

104 Rx_ON_Frames( : ,all (~Rx_ON_Frames,1)) = [];

105

106 frame_on_or_off = frame_on_or_off(1:size (Rx_ON_Frames,1) ,1);
107

108 %Lasketeaan kohinan ja RSSI:n keskiarvot kehyksistd, jolloin data
109 %on saatu luettua onnistuneesti ja lasketaan niistd SNR
110 Kohina_on = mean(Rx_ON_Frames(frame_on_or_off==1,2:4) ,2);
111 if ~isempty (Kohina_on)

112 Kohina_on_ka = mean(Kohina_on);

113 Kohina_on_skaalattu = RSSI_skaalaus (Kohina_on_ka);
114 Kohina_on_abs = 10~(Kohina_on_skaalattu/10);

115

116 RSSI_on = mean(Rx_ON_Frames(frame_on_or_off==1,9:12) ,2);
117 RSSI_on_ka = mean(RSSI_on);

118 RSSI_on_skaalattu = RSSI_skaalaus (RSSI_on_ka);

119 RSSI_on_abs = 10A(RSSI_on_skaalattu/10);

120 RSSI_on_korjattu_abs = RSSI_on_abs—Kohina_on_abs;

121

122 if RSSI_on_korjattu_abs <0

123 RSSI_on_korjattu_abs = 0;

124 end

125 RSSI_on_korjattu = 10xlogl0(RSSI_on_korjattu_abs);

126 SNR = RSSI_on_korjattu—Kohina_on_skaalattu;
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else
Kohina_on_skaalattu = NaN;
RSSI_on_skaalattu = NaN;
SNR = NaN;
RSSI_on_korjattu = NaN;
end

%Lasketaan kohina keskiarvot kaikista kehyksistd jolloin
Jvastaanotin normaalitilassa

Kohina_all = mean(Rx_ON_Frames(:,2:4) ,2);

Kohina_all_ka = mean(Kohina_all);

Kohina_all_skaalattu = RSSI_skaalaus(Kohina_all_ka);

%Lasketaan kehysten mddrd, jolloin data on saatu luettua
Jonnistuneesti sekd mddrd jolloin ei ole saatu luettua.

Loytyneet_kehykset = nnz(frame_on_or_off);
Hukatut_kehykset = nnz(~frame_on_or_off);
Loytyneet_kehykset_p = Loytyneet_kehykset /...

(Loytyneet_kehykset+Hukatut_kehykset)«100;

%Tallennetaan arvot kuvaajaa varten

RingData(2:5) = [Loytyneet_kehykset_p; SNR+50 ;
RSSI_on_korjattux—1 ; Kohina_on_skaalattu=—1];

RingData(7) = Loytyneet_kehykset=5;

RingData (2:5) = NaN;
RingData(7) = O0;

©

%Etsitddan kehysrakenteet, jolloin vastaanotin etsii ldhetintd
%(Pituus 886—889 nidytettd)

o

laskevat_reunat_off_i = (find( laskevat_reunat_diff==886 |...
laskevat_reunat_diff==887 |...
laskevat_reunat_diff==888 |...
laskevat_reunat_diff==889));

%Jos kehyksid 1oytyy, joissa vastaanotin etsintdtilassa ,

%niin prosesoidaan kehykset

Rx_OFF = length(laskevat_reunat_off_i);

if Rx_OFF > 1

Rx_OFF_Index = laskevat_reunat_i(laskevat_reunat_off_i);
Rx_OFF_Frames = zeros (Rx_OFF—1,890);
kierros_off = 1;

for i = 1:Rx_OFF-1
9Valimuuttuja johon tallennetaan yhden kehyksen arvot
arvot2 = data(Rx_OFF_Index(i):laskevat_reunat_i (...
find (laskevat_reunat_i==Rx_OFF_Index(i))+1)—1);

pituus2 = length (arvot2);
Rx_OFF_Frames (kierros_off ,1: pituus2) = arvot2;
kierros_off=kierros_off +1;

end
Rx_OFF_Frames( all (~Rx_OFF_Frames,2), : ) = [];
Rx_OFF_Frames( : , all(~Rx_OFF_Frames,1)) = [];
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%L asketaan kohinan keskiarvo etsintdtilan kehyksistd ja
Jtalletetaan se kuvaajaa varten
Kohina_off = mean(Rx_OFF_Frames (:,2:800) ,2);
if ~isempty (Kohina_off)
Kohina_off_ka = mean(Kohina_off);
Kohina_off_skaalattu = RSSI_skaalaus(Kohina_off_ka);

end

RingData (6) = Kohina_off_skaalattux—1;
else

RingData (6) = NaN;
end
(A

%Lasketaan virheellisesti mitattujen kehysten middrd sekd vastaanottimen
%aika normaalitilassa verrattuna kokonaisaikaan (kehyksistd)

(oA

laskevat_reunat_error_i = laskevat_reunat_i;

laskevat_reunat_error_i (...
[laskevat_reunat_on_i;laskevat_reunat_off_i]) = [];

virheiden_maara = length(laskevat_reunat_error_i)—1;

RingData(8) = virheiden_maara;

Rx_ON_p = Rx ON/(Rx_ON + Rx_OFF%33)%100;
RingData(1l) = Rx_ON_p;

RingBuffer = [RingBuffer (:,2:end) RingData(:) ];

0
c

%Kuvaajan piirto:
o

©

figure (1)

p = plot(l:nBuffer, fliplr (RingBuffer), 'MarkerSize ',8, 'LineWidth',0.6);

axis ([1 nBuffer 0 120])

grid on

legend( 'Vastaanotin normaalitilassa [%]" ,
'Loytyneet kehykset [%]',
'SNR [dB, offset 50dB]' ,...
'RSSI keskiarvo [—dBm]' ,...
'Kohina (normaalitila) [—dBm]"' ,...
'Kohina (kantoaaltohaku) [—dBm]"' ,...
'Loytyneet kehykset [kpl=5]",...
'Virheiden madrd [kpl]' ,...

'"Location ', 'southeast ")

p(4).LineStyle = '—';
p(5).LineStyle = '—';
p(6).LineStyle = '—';
p(7).LineStyle = 'none';

p(l).Color = 'b';
p(2).Color = 'r';
p(3).Color = 'g';
p(4).Color = 'k';
p(5).Color = 'm';
p(7).Color = 'r';
p(6).Color = [0.6 0.4 0.3];
p(7).MarkerSize = 10;
p(4).Marker = 'x';
p(5).Marker = 'x';
p(6).Marker = 'x';
p(7) .Marker = '="';

xlabel (' Vastaanottimen analyysi')
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or.

(o4

%Tulosta komentoriville laskettu data

o

oy

disp ([ 'Vastaanotin pddalld: ',num2str(round(Rx_ ON_p)),' %'])
disp ([ 'Virheiden middréd : ',num2str(virheiden_maara)])

if Rx ON > 1

disp ([ 'Loytyneet kehykset: ',num2str (...
round (Loytyneet_kehykset_p)),' %'])

disp ([ 'Loytyneet kehykset: ',num2str (...
Loytyneet_kehykset),"' kpl'])

disp ([ 'RSSI(korjattu ,dBm): ',num2str (...
round (RSSI_on_korjattu ,2))])

disp ([ 'Kohina (on,dBm): ',num?2str (...
round (Kohina_on_skaalattu ,2))])

disp ([ 'Kohina (all ,dBm): ',num2str (...
round (Kohina_all_skaalattu ,2))])

end
if Rx_OFF > 1

disp ([ 'Kohina(off) (dBm): ',num2str (...
round (Kohina_off_skaalattu ,2))])

end
if Rx_ON > 1

disp ([ 'SNR (dB) :
end

disp ([ 'Aika: ',num2str(toc),"' s'])
disp(' ');

end

toc

%Suljetaan sarjavidyld
fclose(s);

",num2str (round (SNR,2)) 1)
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