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Virtualisaation tarkoituksena on luoda jostakin asiasta virtuaalinen versio.
Tietotekniikassa monet asiat voidaan virtualisoida, kuten kayttojarjestelmd, muisti,
tallennustila, tietoverkko ja dataan liittyvdt erilaiset abstraktiotasot. Aiemmin
ohjelmistokehityksessd suuressa suosiossa on ollut kayttdd virtuaalisointiin
virtuaalikoneita. Ne kuitenkin huonon skaalautuvuudensa vuoksi eivédt ole kovin
tehokkaita moniin tilanteisiin. Tamdn vuoksi on ollut tarve kehittdd uudenlaisia
tekniikoita ja virtuaalikoneiden tilalle onkin tullut konttiteknologia.

Téassa tydssa tulen tutkimaan kirjallisuuskatsauksen muodossa Dockeria, joka on
talld hetkelld suosituin konttiteknologiaa kdyttdva virtualisointitydkalu. Tyon tarkoitus
on selvittdd, minkélaisia etuja ohjelmoija ja ohjelmistokehitystd tekeva yritys saavat
Dockerin kaytosta.

Ensiksi  tyossd  kerrotaan taustaa  virtualisaatiosta, sekd tutustutaan
virtuaalikoneeseen ja konttiteknologiaan lahemmin. Sen jilkeen tutustutaan tarkemmin
Dockerin teknisiin yksityiskohtiin ja selvennetddn, miten ndmd auttavat ohjelmoijaa.
Lisdksi tutustutaan jatkuvan toimituksen malliin, jonka tehokkaan kédyton Docker
mahdollistaa.

Tutkimus osoittaa, ettd Dockerin kdyt6lld on paljon erilaisia etuja ohjelmoijan ja
ohjelmistokehitystd tekevdn yrityksen ndkokulmasta. Dockerin kdyttd liséd nopeutta,
varmuutta, ennustettavuutta ja yllapidettavyyttd ohjelmistokehityksessa.
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1 JOHDANTO

Virtualisointiteknologiat ovat kasvattaneet suosiotaan viimevuosina tdyttddkseen tarpeet
ohjelmiston laadun, jatkuvuuden ja ennustettavuuden takaamiseksi. Virtualisaatio ei ole
teknologiana uusi, mutta erityisesti pilviteknologioiden suosion kasvu on tuonut
virtualisoinnin osaksi joka pdivdistd tyontekoa ohjelmistoalan yrityksissa.

Docker on avoimen ldhdekoodin sovellus, joka mahdollistaa nopean
virtualisaation monipuolisilla konteillaan. Kontti on paketti, johon paketoidaan
ohjelman koodit ja riippuvuudet, jotta ohjelmaa voidaan ajaa eristetysti, nopeasti ja
luotettavasti monissa ympdristoissd. Kontti sisédltdvdd kuvan, johon siséllytetddn
ohjelman ajamiseen tarvittavat komponenit, kuten itse koodin, ajojdrjestelmén,
systeemityOkalut, kirjastot ja asetukset. Nditd kuvia sisdltdvid kontteja ajetaan Docker-
moottorin avulla, joka varmistaa konttien toimivan oikein. Konttiteknologiat ja Docker
ovat nykyddn perustyokaluja ohjelmistokehityksessd ja niiden ymmaértdminen pitdisi
kuulua jokaisen ohjelmoijan taitoihin.

Tdama tyo analysoi Docker-sovellusta, koska se on télld hetkelld suosituin
konttiteknologiaan perustuva ja ominaisuuksiltaan monipuolisin ty6kalu. Tutkimus
pyrkii analysoimaan kirjallisuuskatsauksen muodossa, miten Docker helpottaa
ohjelmointity6td sen eri toimivuuksien kautta.

Tdmadn tyon alussa, luvussa 2, esitellddn virtualisointiin liittyvid aiheita. Ensiksi
selvitetddn, mitd virtualisointi yleisesti on ja miten se on kehittynyt tultaessa
nykyaikaan. Tamdn jdlkeen kerrotaan, mitd eroa on virtualisoinnilla ja abstraktiolla.
Tamdn jdlkeen kerrotaan oleelliset tekniset yksityiskohdat liittyen virtuaalikoneisiin ja
konttiteknologiaan.

Luvussa 3 tutustaan itse Dockeriin ja pyritddn avaamaan tdrkeimmadt tekniset
yksityiskohdat sen tdrkeimmistd ominaisuuksista ja kertomaan, millda tavalla ne
helpottavat ohjelmistokehitystd. Nd&itd ovat Dockerin moottori, kuvat, kontit,
turvallisuus, ja tehokkuus. Sen jdlkeen selvennetddn Dockerin yhteyttd jatkuvan
toimituksen malliin ja kerrotaan, miten se lisdd ohjelmistokehityksen tehokkuutta.
Tamadn jdlkeen tulee yhteenvetoluku.



2 VIRTUALISOINTI

2.1 Virtualisoinnin kehitys

Tietotekniikassa on monenlaista virtualisaatiota. Varhaisimmat
virtualisaatiotekniikat ovat perdisin jo 1960-luvulta, sen jdlkeen virtualisaation kdsite on
laajentunut. Ennen nykyaikaisia virtualisointitekniikoita virtualisoitiin
emulaattoriohjelmilla, jotka muodostavat virtuaalisen suorittimen. Téatd kaytettiin
ohjelman suoritukseen samoin, kuin fyysistdkin suoritinta.

Ennen pilvilaskennan kehitystd, stantarditapa ohjelmiston ympéristond on ollut
virtuaalikone. Virtuaalikone ei kuitenkaan huonon skaalautuvuutensa vuoksi sovellu
tehokkaasti tdhdn tarkoitukseen. Ndin ollen alalla on ollut tarve kehittdd tehokkaampi ja
kevyempi teknologia ndiden ongelmien ratkaisemiseksi [1].

Nykypdivdnd pilvilaskennan muuttaessa ohjelmistotuotantoa on suuri tarve
helpoille ja dlykkdille ohjelmiston hallintatytkaluille. Tdma tarkoittaa, ettd ohjelmistolle
annetaan resursseja kdyttdjan tarpeen mukaan, ilman pullonkaulojen syntymistd. Tédhdn
tarkoitukseen on kehitetty konttiteknologia. Konttiteknologia ratkaisee monet vaikeudet,
jotka ohjelmistojen tuottamisessa ovat aiemmin olleet ongelmana.

2.2 \Virtualisointi ja abstraktio

Tietokoneiden jatkuvan kehityksen mahdollistaa hyvin madritellyt rajapinnat, jotka
erottelevat eri abstraktiotasot toisistaan riippumattomiksi. Ylempi abstraktiotaso
yksinkertaistaa alemman tason ratkaisut oman rajapintansa taakse. Tietotekniikassa
virtualisaatiolla tarkoitetaan toimintaa, jossa luodaan jostain asiasta virtuaalinen versio.
Virtualisaatio ei luo abstraktiota, mutta sitd kdytetddn tyodkaluna sen luomiseen.
Esimerkiksi virtuaalisen levytilan luominen ei luo abstraktiota, vaan edelleen sama
rajapinta on olemassa niin virtuaaliselle, kuin fyysisellekin [2].
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Kuva 1: Abstraktio ja virtualisaatio levytallennuksessa [2].

Virtualisaatio voi nykyddn liittyd laitteistoon, ohjelmistoon, muistiin,
tallenustilaan, dataan tai tietoverkkoihin. Ohjelmistotasolla virtualisoinnin tavoitteena
on, ettd ohjelmiston ajaminen eri laiterajapinnoilla ei muuta ohjelman toimintaa, vaan
samoilla sisddnmenoarvoilla saadaan tdysin samat ulostuloarvot [3].

Erilaisia ohjelmistokehityksessda kadytettdvid virtuaalisointiteknologioita ovat
virtuaalikoneet sekéd konttiteknologiat. Molemmat teknologiat ovat nykyddn aktiivisessa
kéaytossd ohjelmistokehityksessd, mutta niitd kdytetddn yleensa eri tarkoituksiin. Néistd
konttiteknologia tuottaa tehokkaamman ja kevyemmadn tavan ohjelmistojen ajamiseen,
ylldpitoon ja kehittdmiseen [4].

2.3 Virtuaalikone

Modernit tietokoneet ovat monimutkaisia jarjestelmid, jotka pitdvét sisdllddn monia
ldheisida vuorovaikutuksessa olevia komponentteja. Talloin virtualisaatio toimii
yhdistdvédnd teknologiana eri kerrosten vaililld. Virtualisaation lisddminen sovellus- ja
laitekerroksen ~ véliin  voi mahdollistaa muuten epdsopivien jdrjestelmien
yhteentoimivuuden [2].

Virtuaalikone on kayttdjarjestelmd, joka on luotu virtuaalisesti toisen
kéyttojarjestelmédn padlle. Tama luotu virtuaalinen kayttojarjestelmd, sekd fyysinen
kéyttdjarjestelmad jakavat laitekerroksen resurssit. Suosituin virtuaalikoneen luomiseen
kdytetty sovellus on Oraclen VirtualBox, jolla pystyy luomaan ldhes kaikista PC-
pohjaisista kayttojdrjestelmistd virtuaalikoneen. Virtuaalikoneella pystyy tekemddn
ldhes kaiken saman, kuin fyysiselldkin tietokoneella. Virtuaalikonetta ohjataan
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hypervisorin avulla. Hypervisori taas pyorii fyysisen tietokoneen ja kayttdjarjestelméan
péalld, kuten kuvasta 2 nédkee.

App App | App App

Bins/Libs Bins/Libs
Guest OS Guest OS

VM VM
Hypervisor/Host OS

Hardware

Kuva 2: Virtuaalikoneen kerrokset isdantdkdyttojdrjestelmdn paalla [5].

Hypervisori luo sovelluskerrokseen abstraktion, joka jdljittelee kokonaista
kdyttdjdrjestelmadd ja tdtd kutsutaan virtuaalikoneeksi [6]. Hypervisoria kutsutaan myds
virtuaalikonemonitoriksi, silld se huolehtii virtuaalikoneen ajamisesta ja virtuaalikonetta
voidaan hallita tdimén avulla.

Virtuaalikonetta kutsutaan myos nimelld vieraskayttojdrjestelma ja sitd suorittavaa
kayttojarjestelmdd isdntdkadyttojarjestelméksi. Jokainen virtuaalikone ei pelkdstddn aja
kopiota kayttojdrjestelmdstd, vaan my0s virtuaalista kopiota kaikesta mitd vaaditaan
kayttojarjestelmad suorittamiseen. Tama kuluttaa paljon RAM- ja CPU-resursseja.

Eréds kuuluisimmista virtuaalikoneista on Java Virtual Machine. Se mahdollistaa
kayttojarjestelmdssd Java-pohjaisten ohjelmien ajamisen. Silld myds pystyy ajamaan
kaikkia ohjelmointikielid, jotka kddntyvdt Java bittikoodiksi. Tdmdnlaisia ovat
esimerkiksi Clojure, Scala ja Groovy.

24  Konttiteknologia

Konttiteknologia on viimevuosina nostanut suosiotaan pilvilaskennan suosion myota.
Konttiteknologia ei ole kovin uusi keksintd, mutta konttien luomisen ja kehittdmisen
vaikeuden myo6td ne ovat vasta nyt nousseet varteenotettavaksi Kkilpailijaksi
virtuaalikoneille. Sana kontti tulee laivojen tyypillisestd tavasta kuljettaa tavaroita, eli
konteissa. Tamd kuvaa sitd, ettd tavara on eristetty muista standardikokoisiin
kappaleisiin.



Péinvastoin kuin virtuaalikoneen tapauksessa, konteissa vain kdyttojdrjestelma on
virtualisoitu. T&ama tarkoittaa, ettd virtuaalikoneiden suorittamaa laitetason
virtualisaatiota ei tehdd. Kontit sijaitsevat fyysisen isdntdkayttojarjejestelméan paalld,
joka on tyypillisesti Linux tai Windows. Téll6in isdntdkayttojdrjestelmd jakaa oman
ytimensd myos kontille. Ndin saadaan vahennettyd paljon tydmddrdd isdantdkoneelta.

Tdmédn ominaisuuden avulla kontit ovat virtuaalikoneeseen verrattuna
pienikokoisia ja kdynnistyvdt nopeasti. Konttien kdynnistdamiseen menee tyypillisesti
sekunteja, kun taas virtuaalikoneen kdynnistykseen menee jopa minuuteja.

App App | App App

Bins/Libs Container
Container Bins/Libs

Container Engine

Host OS

Hardware

Kuva 3: Konttiteknologian kerrokset isdntdakayttojarjestelman paalla [5].

Kuvasta 3 ndhdddn tyypillinen kerrosrakenne kaytettdessd konttiteknologiaa.
Isdntdkoneen pddlld ajetaan konttimoottoria, joka on vastaava hypervisorille
virtuaalikoneen tapauksessa. Konttimoottori hoitaa kaiken liittyen konttien
kdynnistdmiseen, ajamiseen, lopettamiseen ja muuhun hallintaan. Kuvassa 3 samat
sovellukset ajetaan tdlld kertaa kontin sisdlld, kuvassa 2 ne ajettiin virtuaalikoneen
sisdlld. Kirjastojen ja binddritiedostojen ei vélttamatta tarvitse olla kontin sisdlld, kuten
virtuaalikoneen tapauksessa.

Normaalisti isdntdkdyttdjarjestelmdssd suoritettavalla ohjelmalla on oikeudet
kaikkiin tietokoneeseen liitettyihin resursseihin, kuten yhdistettyihin laitteisiin ja
tiedostoihin. Kontin sisdlld ajettava ohjelma on oikeutettu vain kontin sisdisiin
resursseihin, eli jotka kdyttdjd on erikseen asettanut kontin néhtdavaksi.



3 DOCKER-SOVELLUS

Dockerin tarina alkoi, kun sen keksija Solomon Hykes piti puheen Dockerista Python-
kehittdjien konferenssissa Kaliforniassa vuonna 2013. Kontit olivat aiemmin
teknologisesti vaikeasti luotavia ja ylldpidettdavid, mutta Dockerin kehitystyon myota ne
ovat nykydan ratkaisu monenlaisiin ohjelmistokehityksen ongelmiin.

Nykyddn Dockeria kehittda ja ylldpitdd yritys nimeltdédn Docker Inc. Sovelluksen
ensimmadinen versio julkaistiin vuonna 2013, ja télld hetkelld viimeisin vakaa versio
siitd on 18.09. Dockerin voi ladata tietokoneelle joko sovelluksen internetsivulta tai
Linuxin paketinhallintaohjelmalla. Se on saatavilla Linuxille, Windowsille ja Macille.
Siitd on saatavilla kaksi versiota, maksullinen Enterprise Edition ja ilmainen
Community Edition.

Docker on Go-kielelld kirjoitettu avoimeen ldhdekoodiin perustuva sovellus, jota
voidaan kdyttdd ohjelmistojen rakentamiseen, ajamiseen ja jakamiseen. N&iden
ominaisuuksien suorittamisen hoitaa Docker-moottori, joka toimii alustana sovellusten
ajamiseen. Docker-moottorin pakkaamia ja sen suorittamia ohjelmia on tarkoitus ajaa
konteissa. Dockerin kontit ovat kevyitd ja ominaisuusrikkaita kontteja, joiden
suorittamisesta ja rakentamisesta Docker-moottori huolehtii. Kontit rakennetaan
perustuen kuviin. Kuviin siséllytetadn kaikki ohjelman toimintaan liittyvét asiat, kuten
kirjastot, riippuvuudet ja itse ohjelmakoodi. Kontit ajavat ohjelmaa aina samalla tavalla
jokaisessa tietokoneessa riippumatta esimerkiksi kayttdjdrjestelmastd tai tietokoneen
laitteistosta, jos suorittavaan tietokoneeseen on myds asennettu Docker.

3.1 Docker-moottori

Docker-moottori toimii sovelluskerroksessa isdntdkdyttojarjestelmédn paalld ja kayttaa
isdntdakadyttojarjestelmdn resursseja toimintaansa. Kuva 4 havainnollistaa moottoriin
sisdltyvdt komponentit ja ominaisuudet.



container image
|
manages manages —--J
docker CLI
netwark data volumes
l REST API l
manages server manages

docker dasmon

Kuva 4: Docker-moottorin komponentit [7].

Docker-mottori on asiakas-palvelinsovellus, jonka padkomponentteja ovat client,
server ja REST API. Client ja server kommunikoivat keskenddan REST APIn avulla.
Clientiksi kutsutaan komentorivindkymadd, jonka kautta kéyttdjad hallitsee esimerkiksi
Dockerissa kdytettdvid kuvia ja kontteja. Client valittdd kdyttdjan antaman kdskyn
serverille ja tarkemmin sanottuna Docker daemonille. Daemon on prosessi, joka
huolehtii kdyttdjan kuvien, konttien, datavolumien ja tietoliikenteen hallitsemisesta ja
ylldpidosta Dockerin sisdlld. [7]

3.2 Docker-kuva

Docker-kuva on tiedosto, joka sisdltdd tarvittavat vaatimukset Docker-kontin ajamiseen.
Docker-konteilla on vain kuvassa madritellyt resurssit. Kayttdjan pitdd muuttaa
resursseja manuaalisesti, mikéli kontin toimintaan halutaan muutosta. Luomalla monia
saman kuvan sisdltdvid kontteja saadaan tasattua kuormaa ja ndin skaalattua ohjelman
toimintaa.

Kaytdnnossd on kaksi tapaa luoda Docker-kuvia. Ensimmaéinen tapa on rakentaa
oma kuva pohjakuvan péddlle. Tyypillisesti pohjakuva on kayttdjarjestelmdkuva,
esimerkiksi Ubuntu. Témén pohjakuvan pédlle voi lisdtd omia resursseja tarpeen
mukaan. Ndin toimittaessa omasta kuvasta saadaan luotua myohemmin kontti, joka
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sisdltdd omien koodien lisdksi myo6s kokonaisen kayttdjdrjestelmdn toiminnallisuuden.
My6s on mahdollista luoda pohjakuva kokonaan itse. Tarvittavat ohjelmat voidaan lisdtd
suoraan tyhjdan pohjakuvaan, mutta tdlléin on pakollista luoda kokonaan uusi kuva.
Uuden kuvan luomista kutsutaan muutoksenlisdykseksi. [8]

Toinen tapa uuden kuvan luomiseksi on médritelld kuva Docker-tiedostossa. Se on
tekstipohjainen tiedosto ja aina nimeltddan “Dockerfile”. Docker-tiedostossa madritellaan
lista kdskyjd, jotka ajetaan kéyttdjan rakentaessa kuvansa. Docker-tiedostolla on
samankaltaisuuksia Makefilen kanssa.

Tyypillinen Docker-kuvien tallennuspaikka on Docker Hub. Sen kayttd on
verrattavissa ohjelmointikoodin sdilytykseen versionhallinnan isénnéintipalvelussa,
esimerkiksi GitHubissa. Docker Hubissa kuvia voi sdilyttdd joko julkisina tai
piilotettuina. Julkisia kuvia voi hakea itselleen kuka tahansa ja kdyttda niitd vapaasti.
Docker Hub on erinomainen alusta kuvien jakamiseen kehittdjien kesken. Docker
Storesta kdyttdjdt voivat myds ostaa maksullisia kuvia ja hakea niitd itselleen. Kuvien
kanssa toimiminen on osittain automatisoitu Dockeria kdytettdessd. Esimerkiksi mikéli
kayttdjalld ei ole tarvittavaa kuvaa paikallisesti, Docker osaa hakea sen Docker Hubista
nimen ja version perusteella.

Kuvien kéytto kontin luomiseen lisdd ohjelmointityén tehokkuutta ja varmuutta,
silld kuva voidaan maddritelld tarkasti erilliseen Docker-tiedostoon. Lisdksi kuvat ovat
kooltaan tyypillisesti pienid ja niiden siirtdminen on yksinkertaista.

3.3 Docker-kontti

Docker kdytti aiemmin Linux Containers-projektin LXD-kontteja konttien luomiseen.
Tdma kuitenkin muuttui vuonna 2015 version 0.9 yhteydessd, jonka jdlkeen Docker on
kayttdnyt libcontainer-kontteja. Silloin Docker ja muut konttiteknologian johtavat
yritykset julkistivat Open Container Initiative-projektin. Taman projektin tarkoituksena
on luoda avoimet stantardit konttien rakenteelle ja ajamiselle [9]. Kuitenkin monet
LXD-konttien tekniset toteutukset ovat libcontainer-konttien luomisen perustana
tdndkin paivana. [4]

Docker-kontit ovat monin tavoin parempia verrattaessa niitd muihin
konttiteknologioihin ja virtualisointitekniikoihin. P&dasiallisina etuina ovat nopeus,
siirrettavyys ja skaalautuvuus [8].

Nopeus on yksi suurimmista eduista Dockerin kdytdssd. Kontin rakentamiseen
kdytettavd aika on lyhyt, koska kontit ovat hyvin pienid. Tdll6in my6s ohjelmointi,
testaus ja kdyttoonotto on nopeaa. Tyypillisesti konttien kdyttdimd kuva tyonnetddn
rakentamisen  jdlkeen  testaamisvaiheeseen, ja  testien ldpdisyn jdlkeen
tuotantoympadristdon [8].



9

Siirrettdvyys on myos yksi suurimmista eduista. Kontin sisdlld rakennetut
sovellukset voidaan siirtdd yksittdisend kappaleena ilman, ettd niiden toiminta muuttuu
esimerkiksi eri kehittdjien valilla [8].

Skaalautuvuus nédkyy siten, ettd Docker-kontteja voidaan ajaa fyysisilla
servereilld, dataservereilld, sekd pilviympdristossda. Kontit voidaan helposti liikuttaa
pilviympadristostd paikalliselle fyysiselle koneelle, sekd takaisin nopeassa tahdissa.
Tamad mahdollistaa esimerkiksi kehittdjan suorittamat nopeat virheidenkorjaukset [8].

Docker kayttdaa erityisesti kolmea Linuxin ominaisuutta konttiensa luomiseen
turvallisesti ja tehokkaasti. Konttien luomiseen kdytetddn nimiavaruuksia,
kontrolliryhmia ja liittotiedostojarjestelmda [4] [10].

Kontrolliryhméat mahdollistavat tehokkaan resurssien hallinnan, kontrolliryhmien
avulla kdyttdja voi hallinnoida konteissa oleville prosesseille ndkyviad resursseja [10].
Tdmanlaisia resursseja ovat tyypillisesti CPU:n, muistin, verkkokaistan, levymuistin ja
prioriteetteihin liittyvét rajoitukset. Kontrolliryhmien avulla voidaan esimerkiksi antaa
tietylle konttiryhmélle enemmaén oikeuksia CPU:n kdytt6on. Nimiavaruudet kokoavat
kayttojarjestelmdn resurssit erillisiin instansseihin. Nédiden instanssien kayttd luo
konttien sisdlld ajaville prosesseille illuusion, ettd resurssit ovat heiddn itsensa
omistuksessa. [4]

Liittotiedostojdrjestelmdd kaytetddn silloin, kun kéyttdja tekee muutoksia kuvaan.
Ennemmin kuin kirjoittaen muutokset suoraan kontin kdyttdméddn kuvaan, lisdtddn
kdyttdjan tekemdt muutokset ylimddrdisend kerroksena kuvan pddlle. Esimerkiksi
kdyttdjan asentaessa Ubuntu-pohjakuvaan emacsin ja Apachen, Docker-kuvan tilanne
ndyttdd kuvan 5 kaltaiselta. Kuvassa pddllimmdisend on kontti, johon kayttdja teki
muutoksia.
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Writeable Cont

Image
Add Apache

Image

Add emacs

Base Image

Ubuntu

bootfs

cgroups, namespace,
device mapper

Kernel

Kuva 5: Ubuntu-pohjakuvan pélle lisdtyt kerrokset [11].

Kehittdjan lisddmdt emacsin ja Apachen sisdltimét datakerrokset lisdtadn
pohjakuvan pddlle ja liittotiedostojdrjestelmé tekee niistd yhtendisen kokonaisuuden.
Liittotiedostojarjestelmdn kdyttdminen tekee lisdksi kuvien jakamisesta tehokkaampaa,
koska tédlloin vain muuttunut kerros pitda pdivittda [10].

Docker-konttien kdytdn haittapuoliin lukeutuu tdydellisen virtualisaation
puuttuminen, silla Docker on riippuvainen isdntdkayttdjarjestelméan ytimestd. Kontit
eivdat kykene Kkaikilla alueilla myoskddn samanlaisiin nopeuksiin kuin puhtaasti
fyysisessd kayttojarjestelmdssd ilman virtuaalisaatiota [12]. Lisdksi tdllda hetkelld
Docker ei tue 32-bittisid kayttdjarjestelmid. Tyypillisesti konttien klusterointiin on myos
kdytettdavd ldhes aina jotain ulkopuolista tyodkalua, tédlldinen on esimerkiksi Googlen
kehittdmd Kubernetes. Myoskin konttiteknologian ekosysteemit ovat osittain
jakautuneet eri yritysten valilla. Vaikka Docker perustuu avoimeen ldhdekoodiin, niin se
ei kuitenkaan toimi kaikkien yritysten kanssa tdysin ongelmitta. Esimerkiksi Red Hatin
konttien orkesterointitydkalu toimii vain Kuberneteksen kanssa. [13]
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Dockerin tehokkuus
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Monet tdmdn hetken suurimmat pilvipalveluiden toimittajat, kuten Amazon EC2

kiyttivat

mahdollistaa skaalautuvuuden ja tehokkuuden,

konttiteknologiaa

palveluidensa

tuottamiseen [1].
sekd

Konttiteknologia
’pay-as-you-go’-laskutuksen

kayttdjaltd. Konttiteknologian ja virtuaalikoneen tehokkuutta vertaillaan taulukossa 1.

Taulukko 1: Konttiteknologian ja virtuaalikoneen tehokkuuden vertailu [12].

Parameter

Containers

Virtual Machines

Guest OS5

Containers an OS5 and kernel.
The image of the kernel is load-
ed into the physical memory.

All VMs run on virtual hard-
ware, and a kernel is loaded into
its own memory region.

Communication

Standard IPC mechanism such
as signals, pipes, sockets, etc.

Through Ethernet devices

ently mounted and shared.

Security Mandatory access control can be | Depends on the implementation
leveraged. of a hypervisor

Performance Containers provide near native | Virtual Machines suffer from a
performance small overhead.

Isolation Sub-directories can be transpar- | Sharing libraries, files between

guests and between hosts is not
possible.

Startup time

Containers can be booted up ina
few seconds

Virtual
minutes to boot up.

Machines take a few

Storage

Containers take less amount of
storage.

Much more storage usage is
required as the whole OS kernel
and its associated programs
must be installed and run.

Dockeria verrattaessa fyysiseen kayttojarjestelmddan kdy ilmi, ettd CPU:n ja
muistin kdytossa ei ollut juuri minkdanlaista eroa nopeudessa. Kuitenkin syott6-, 1ahto-
ja kayttojarjestelmdoperaatioissa Docker suoriutui huonommin [12].
tehokkuutta
kdyttojdrjestelmdssda padstiin tulokseen, ettd virtuaalikone kdyttdd 3.6-4.6 kertaa

Docker-kontteja ja virtuaalikoneen vertailtaessa  fyysisessa
enemmadn muistia, kuin Docker-kontit suoritettaessa samoja tehtdavid [14]. Lisdksi kontit
suorittivat tehtdvdt nopeammin. Tutkimuksessa mitattiin CPU:n ja muistin kdyton

maddrad, niiden tyhjakdynnin aikaa ja verkkopalvelimen tehokkuutta [14].
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Docker voittaa virtuaalikoneen kayton tehokkuudessa usealla alueella, kuten
taulukosta 1 kdy ilmi. Docker suorituu hyvin erityisesti suurilla datamé&arilla.
Konttiteknologia ja Docker suoriutuvat ndistd tehtdvistd paremmin, kuin perinteiset
virtualisointitekniikat [12].

3.5 Dockerin turvallisuus

Ohjelmistokehityksessd on otettava myos ohjelmiston turvallisuus huomioon sovellusta
kehitettdessd. Tdmd tarkoittaa esimerkiksi tiedon luottamuksellisuuden ja eheyden
takaamista. Tavoitteena on myos estda kaikenlaisten tietomurtojen ja muiden haitallisten
hyokkaysten mahdollisuus. Yleisesti ajatellaan hypervisoripohjaisten
virtualisointitekniikoiden olevan turvallisempia, kuin konttiteknologiaan pohjautuvien.
Tdmd johtuu siitd, ettd hypervisori on kokonaan eristyksissd ytimestd ja
hypervisoripohjaisia tekniikoita on testattu jo vuosien ajan. Konttiteknologia on
suhteellisen uusi ja kontit jakavat osan ytimestd isdntdkdyttdjarjestelmdn kanssa. Ytimen
jakamista pidetddn epdvarmuustekijana [4].

Dockerin turvallisuuteen liittyy pddasiassa neljd eri osa-aluetta: kontin
nimiavaruudet ja kontrolliryhmét, daemon, kontin konfiguraatio, sekd ytimen
turvallisuus [15]. Tarkeimmat konttien turvallisuuteen liittyvdt ominaisuudet nakyvéat
kuvassa 6.

Docker
libcontainer}
Y A\ \J

[ libvirt J[ LXC H S}jg;g{ﬂﬁ]

Y A J Y A J

Linux kernel
cgroups namespaces Netlink
SELinux Netfilter
capabilities AppArmor

Kuva 6: Dockerin tarkeimmat turvallisuuteen liittyvat ominaisuudet [16].
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Kaéyttdjan luodessa uuden kontin, Docker luo sille my6s omat nimiavaruudet ja
kontrolliryhmét. Nimiavaruudet mahdollistavat kontin eristimisen muista prosesseista.
Lisdksi jokainen kontti saa oman tietoverkkopinonsa, jonka avulla kontit voidaan
asettaa keskustelemaan keskenddn, mutta automaattisesti ne eivdt saa oikeuksia padsta
toisen kontin tietoliikennerajapintoihin. Tyypillinen tapa on asettaa portit, joiden kautta
kontti voi keskustella toisen kontin kanssa. Ytimen nimiavaruus-ominaisuutta on
kdytetty jo vuodesta 2008 ldhtien Linux-ytimessd ja useissa eri sovelluksissa, joten sen
voidaan olettaa olevan luotettava tapa toteuttaa konttien eristdiminen [15]. Nykyédn
Docker kayttda viittd eri nimiavaruutta, jotka vastaavat jokainen kontin eristdimisestd eri
osa-alueilla. Pid vastaa prosessien eristamisestd, net vastaa tietoverkon rajapinnoista, ipc
vastaa prosessien vdlisestd kommunikaatiosta, mnt vastaa tiedostojdrjestelmien
liitoskohdista ja uts vastaa ytimen, sekd versiotunnisteiden eristamisestd [10].

Kontrolliryhmid kdytetddn yksittdisen kontin tai konttiryhmdn resurssien
hallinnoimiseksi. Ne on otettu ominaisuutena kédyttoén Linux-ytimeen vuonna 2006.
Niitd kaytetddn, jotta yksittdinen kontti ei voi kuluttaa kaikkia kayttojarjestelméan
resursseja loppuun ja néin aiheuttaa koko jarjestelmddn pullonkaulaa. Hyokkadja yrittaa
saada ohjelmaa tdmdnlaiseen tilaan esimerkiksi palvelunestohytkkdyksessa. Lisdksi ne
ovat tdrkedssd roolissa pilvisovelluksissa, joissa pyritddan maksimoimaan ohjelmiston
ylldoloaika. [15]

Docker daemonin on saatava toimiakseen paddkdyttdjdn oikeudet, joka saattaa
altistaa ohjelmaa monenlaisille haavoittuvuuksille [15]. Kaikki kontit ajetaan ilman
pddkayttdjan oikeuksia, eivdtkd ne saa millddn tavalla vaarantaa daemonin toimintaa.
Kaikkien konttien ollessa eristyksissad toisistaan rajoitetuilla oikeuksilla, turvallisuus
parantuu myo6s yhden kontin vaarantuessa. Tédll6in daemon ja muut kontit ovat edelleen
turvassa, jos vaarantuminen tapahtuu yhden kontin osalta.

Kayttdja voi lisdtd ytimen turvallisuutta esimerkiksi kdyttdmadllda SELinuxin ja
AppArmorin  tuomia ominaisuuksia. Linuxin tavallisen  harkinnanvaraisen
pddsynvalvonnan, eli DACin tarkoitus on asettaa oikeuksia erilaisille
jarjestelmédobjekteille ja ndin hallita niiden oikeuksia. SELinux tuo tdhdn lisdksi
pakollisen pddsynvalvonnan, eli MACin. MAC on tarkoitus suorittaa DACin jdlkeen.
MAC perustuu otsikoiden kayttoon, siind jokaisella prosessilla, tiedostolla ja
jarjestelmdobjektilla on oma otsikkonsa. MACin avulla varmistutaan siitd, ettd
hyokkéadjalla on oikeudet vain kontin sisdisiin resursseihin. [4]

AppArmorin suojausmekanismit perustuvat myos MACiin, mutta se ldhestyy
ongelmaa sovelluskohtaisesti. Se toteuttaa jokaiselle ohjelmalle ladattavan
turvallisuusprofiilin, jossa on madrdtty ohjelman oikeudet. Dockerin kanssa
AppArmoria kdytetddn siten, ettd jokaiselle kontille maédritetddn oma
turvallisuusprofiili. Mikali sitd ei mddritelld, daemon kayttdda konttiin vakioprofiilia,
joka suojaa kaikista tdrkeimmdt tiedostot jarjestelmassa. [4]
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Ainoana turvallisuutta haittaavaa ominaisuus Dockerissa loydettiin sen
kdyttamdssd oletusverkkomallissa. Sen kdyttdmd virtuaalinen tietoliikennesilta antaa
mahdollisuuden ARP-vddarennoksille ja MAC-tulville. Tdma saadaan kuitenkin estettya
lisddmalla sen estdva suodatin tai vaihtamalla yhteys kdyttdmaan virtuaaliverkkoa. [4]

Edelldmainituiden ominaisuuksien oikeanlainen kdyttd Dockeria kdytettdessa tuo
riittdvdn turvallisuuden ohjelmistokehitykseen. Kontit eristdvit toisensa hyvin kdyttaen
erilaisia  turvallisuusmekanismeja. Tarkedd on ymmartdd, ettd riippumatta
turvallisuusominaisuuksien oikeanlaisesta kdytostd, silti erilaisia tietovuotoja tapahtuu.

3.6 Jatkuva toimitus

Jatkuva toimitus tarkoittaa ohjelmistokehityksen mallia, jossa jokainen vaihe on
automatisoitu siten, ettd tuotettavaa sovellusta voi pdivittdd nopealla tahdilla
asiakkaalle. Ndin sovelluksen kehittdja pystyy parantamaan luotettavuutta
ohjelmointitydssd, vahentdamdan riskid tehdd asioita véddrin ja mahdollistamaan nopea
asiakkaan palautteen huomioon ottamisen. Dockerilla on tarked osuus tdmédn toiminnan
mahdollistamisessa.

Perinteinen ohjelman julkaisukierros tarkoittaa tuotettavan ohjelmiston uuden
version julkaisua esimerkiksi aina tietyn ajan jdlkeen. Tamd aika on voinut olla
esimerkiksi laskettu kuukausissa, jonka jdlkeen on julkaistu aina seuraava versio. Tdhédn
julkaisukierrokseen  sisdllytetddan  kehitystyo, testaaminen  ja  tarvittavat
infrastruktuurimuutokset julkaisuympéristoon. Ongelmia tdménlaisessa julkaisutavassa
on monia. Ensinndkin koska julkaisuja tehdddn verrattaen harvoin, on oletettavissa
ohjelmiston muuttuvan paljon. Tdma tarkoittaa automaattisesti sitd, ettd on suoritettava
monia manuaalisia tehtdvid esimerkiksi testaamisen ja infran suhteen. Namd vievit
automaattisesti paljon aikaa ja maksavat rahaa. Tehtdessd suuria muutoksia on myos
suuri todenndkoisyys, ettd pdivitettdvat asiat eivat valttdmattd tdysin toimikaan yhdessa
ailemman tuotteen kanssa. Tdmd voi tarkoittaa esimerkiksi sitd, ettd joudutaan
kdyttdmdan paljon aikaa erilaisten riippuvuuksien selvittdmiseen. Lisdksi itse
ohjelmasta voi 10ytyd virheitd ja niiden korjaaminen on monimutkaista suuren
muutosmdédrdn vuoksi. Ndiden ongelmien vuoksi on kehitetty jatkuvan toimituksen
malli, jossa kehittdjat pystyvat suorittamaan nopeasti kehitystd, testausta ja pdivitystd
mahdollisimman pienelld vaivalla suoraan asiakkaalle. Kuva 7 havainnollistaa
kokonaisuutta jatkuvassa toimituksessa kdytettdvasta putkesta.
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Developer pushes to git repo

Jenkins copies GitHub repo
GitHub webhook

; - Dockerfile
triggers Jenkins - App code
- Test code
Jenkins has Docker build A cortainer is instantiated If the test is successful,
an image based on the with the application code, the image is pushed to the
Dockerfile and desired tests are Docker Trusted Reqistry

executed

& @ (il

Kuva 7: Jatkuvan toimituksen esimerkkiputki [17].

Jatkuvan toimituksen tavoittteena on automatisoida kaikki mahdollinen ohjelman
julkaisuun liittyva toiminta. Docker tarjoaa monet tdmdn toiminnan mahdollistamiseen
liittyvét tekniset ratkaisut. Aiemmin paljon ty6td on vaatinut erilaisten riippuvuuksien
halliintaan liittyvdt ongelmat. Docker-tiedostoa kaytettdessd kontin luomiseen, kaikki
kuvaan liitetyt riippuvuudet, kuten kirjastot ja muut sovellukset ovat aina samat. Tama
tarkoittaa, ettd ohjelman ajoympéristd on aina sama, eikd ongelmia pddse syntymaan.

Kéytettdessd automaatiopalvelinta, kuten Jenkinsid, voidaan helposti liséta
suorittavia kontteja tarpeen mukaan. Ennen konttiteknologiaa oltiin sidottuina vain
tiettyyn madradn virtuaalikoneita. Tdma parantaa tehokkuutta vahentamalla aikaa, jonka
palvelin on tyhjakdynnilld ja mahdollistamalla ohjelman nopeat
uudelleennkédynnistykset. Kaytettdessd kuormituksentasaajana esimerkiksi Docker
Swarmia pidetddn huoli siitd, ettd ohjelman kuormitus pysyy tasaisena, eikd
pullonkauloja  pddse syntymddn. Dockeria kdyttdmdlla hyvdksi ohjelman
julkaisukierroksessa saadaan kdytettyd tarjolla olevia resursseja tehokkaammin pitden
samalla turvallisuus ja kédytettdvyys mielessa [12].
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4 YHTEENVETO

Docker on tdmdn hetken suosituin konttiteknologiaa kayttava virtualisointitydkalu.
Dockerin pddkompontentteja ovat moottori, kuva ja kontti. Moottori pitdd huolen
kuvien hallinnasta, sekd konttien hallinnasta ja ajamisesta. Kuva pitda sisdlladan kaiken
sovelluksen ajamiseen liittyvdt asiat, kuten ympdriston, kirjastot ja itse sovelluskoodin.
Ndin varmistutaan kehittdjan ajaessa kuvaa kontissa, ettd koodiin tai ymparist6on ei tule
muutoksia eri kehittdjien wvdlilla. Kontti on standartoitu, kevyt ja turvallinen
kokonaisuus. Kontin tarkoituksena on suorittaa sille annetussa kuvassa madritelty
ohjelma. Kontin kdytdon suurimpina etuina ovat nopeus, siirrettavyys ja skaalautuvuus.
Dockerin turvallisuudessa ei ole aukkoja, jotka altistaisivat sen todenndkdsille
hyokkdyksille ja sitd voidaan kdyttda huoletta tuotantokoodissa.

Tdssd tutkimuksessa on esitetty monia Dockerin kédytosta saatavia hyotyja.
Taulukko 1 antaa tarkemman kuvauksen vertailtaessa Dockeria virtuaalikoneisiin
resurssienkdyton ja tehokkuuden ndkokulmasta. Tiivistyksend voidaan sanoa, ettd
Docker suorittaa monet osa-alueet paremmin kuin virtuaalikone. Dockerin kayttd lisda
ndin nopeutta, varmuutta, ennustettavuutta ja ylldpidettdvyyttd ohjelmistokehityksessa.
Tastd hyvand todisteena voidaan pitdd jatkuvan toimituksen mallia, jonka Dockerin
kdytt6 mahdollistaa.
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