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Téassé diplomityossé késitellddn ohjelmoitavien komponenttien versionhallintaa teol-
lisuusympéristossd. Ohjelmoitavien komponenttien merkitys kasvaa yrityksen tuot-
tavuuden ja jirjestelmien turvallisuuden ndkokannalta, joten tulevaisuudessa yritys-
ten tulee panostaa entisti enemmé&n my6s niiden versionhallintaan. Téasta syysta
tyo koettiin ajankohtaiseksi. Nykypéivind teollisuudessa dokumenttien version-
hallinta on yleistynyt ja saatavilla on paljon kaupallisia ratkaisuja. N&amé eivit
kuitenkaan sovellu sellaisenaan laitteiden ohjelmistojen konfiguraationhallintaan,
joten tarvittavien mééirittelyiden ja esiselvitysten nikokanta eroaa dokumenttien
versionhallintaan tarkoitetusta ohjelmistosta.

Tyossé kisitellddn aiheeseen liittyvia taustoja ja velvoitteita sekél versionhallintapro-
jektin kulkua maéarittelydokumentaatiosta esimerkkiprojektin yhteydessa esiintynei-
siin ongelmiin. Ty6ssd pyritddn antamaan riittavisti alkutietoja projektin toteut-
tamiseksi. Jokaisen yrityksen tarve on kuitenkin yksilollinen, joten tyon tuloksia ei
voida suoraan kiyttdd minka tahansa yrityksen tarpeisiin.
Maérittelydokumentaation merkitys on suuri projektin onnistumisen kannalta, koska
vajavaisesta tai vaarastd maarittelystad johtuvaa virhettd on hankala korjata eivitka
projektin kustannukset pysy annetuissa rajoissa. Ohjelmoitaviin komponentteihin
liittyy monia erityispiirteitd, jotka tulee ottaa huomioon méérittelydokumentaa-
tiossa ja esimerkiksi verkkoratkaisuiden merkitys on suuri. Myos yrityksen toiminta-
mallit vaikuttavat suuresti valittavan ohjelmiston vaatimuksiin, koska paikallisesti
tai useassa toimipisteessd toimivien yritysten vaatimukset eroavat toisistaan.

Tyon lopussa kasitellddn versiondog-nimisté ohjelmoitavien komponenttien version-
hallintaan tarkoitettua ohjelmistoa. Esimerkkiprojektissa kiydaan lavitse ohjelmis-
ton valintaprosessia, ohjelmiston toimintaa ja ohjelmiston kiyttoonotossa vastaan-
tulleita ongelmia ja niiden ratkaisuita. Tdman lisdksi kdyddan ldpi versiondog:iin

liittyvaa ohjeistusta ja kdyttoymparistdjen jaottelua.
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This master’s thesis studies the version control of programmable devices in industrial
environments. The significance of the programmable components for a company’s
productivity and use in safety related systems are steadily growing. This means that
in the future the version control of these components is becoming more substantial
for the companies. These are the main reasons this master’s thesis was regarded as
current. The configuration management of programmable devices has risen to the
same significance as document management. But there are some key differences how
to define and make a preliminary planning for acquiring a version control software
for programmable devices as compared to similar software for documents.

This study discusses about the background of the subject and related obligations.
Version control software project and necessary definition documents are studied in
later parts of this master’s thesis. Also encountered problems are discussed. This
study gives good starting point to put similar projects into action, but the results
cannot be used as a given due to different needs of the companies.

Preliminary documentation is a key factor of a successful project, because an insuf-
ficient or wrong definition can lead to mistakes which are hard to correct and will
cause extra costs. Programmable devices have some special characteristics which
needs to be taken into account in preliminary documentation. Company working
environment has also affects for definition documentation, because there are differ-
ences in needs if company is located at one place compared to multiple working sites.
Chapter six studies version control software called versiondog. This project gives
example what shall be taken into account when choosing a software, how the soft-
ware works, and problems risen during commissioning of the software. Also needed

instructions and dividing to different use environments are discussed in this chapter.



I1I

ALKUSANAT

Kiinnostuin aiheesta sen monipuolisuuden vuoksi ja siitd syysté, ettéd aiheesta ei ole
juurikaan julkaistu tutkimuksia tai diplomitoitd. Aihe on monipuolinen ja tarjosi
mahdollisuuden kiyttdd omaa osaamistaan laaja-alaisesti. Ohjelmistoprojekteihin
liittyvat opinnot olivat hyodyksi projektin aikana. Lisdksi yhteistyd ja ongelmien

ratkominen eri alojen ihmisten kanssa toi uusia nikokantoja oman tyoni tekemiseen.

Projektissa oli mahdollista yhdistéi omaa teknisti osaamista ja parantaa vuorovaiku-
tustaitoja ihmisten kanssa. Néiin laajan projektin toteuttaminen yksin ei olisi ol-
lut mahdollista. Projektissa aktiivisesti mukana olleista henkildistd tulikin tyon
edetessd enemman kuin pelkkid tyokavereita. Heiddn kanssaan tuli vietettya aikaa
my0s vapaa-ajalla, vaikkakin keskustelu kdfntyi useasti projektiin liittyviin asioihin

my0s tybajan ulkopuolella.

Haluan kiittdd professori Pekka Ruuskasta tyon ohjaamisesta ja joustavuudesta
aikataulujen suhteen. Suuri kiitos kuuluu my6s tydkollegoille, jotka ovat antaneet
oman ndkokantansa tyossd késiteltyihin aiheisiin. Erityisesti Minna Innalan apu
oli tyon viimeistelyn kannalta merkittava. Kiitokset kuuluvat myds Novotek Oy:lle
ja AUVESY GmbH:lle versiondog:n demolisenssin toimittamisesta. Viimeisimpana
muttei vihaisempand kiitokset kuuluvat ldheisille ja eritoten lapsilleni, jotka ovat

jaksaneet katsella vieressa diplomityon etenemista.

Pori, 30.10.2018

Joni Lammasniemi
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1. JOHDANTO

Téasséd diplomityossa kisitelladn ohjelmoitavien laitteiden ohjelmistojen versionhal-
lintaa teollisuusympéristossia. Aihe tuli ajankohtaiseksi nykyisessd tyGssd olevan
projektin myota ja asian taustojen tutkimisen perusteella vastaavasta aiheesta ei
ole tehty diplomitoitd. Tyon tavoitteena on antaa yleiskuva ohjelmoitavien kom-
ponenttien versionhallinnasta kokonaisprojektina alkaen taustatutkimuksista seka
aiheeseen liittyvasta lainsdadannosté, velvoitteista ja standarteista.

Ty0 etenee ennen versionhallinnan hankintaa tarvittavilla méaarittelyilla ja niihin
liittyvilla pohdinnoilla. Seuraavassa osiossa edetddn versionhallinnan kayttoonot-
toon liittyvddn dokumentaatioon ja lopussa esitetdin esimerkkiohjelmisto. Tyossé
pyritddn antamaan riittévésti tietoa vastaavanlaisen projektin mééarittelyyn, ohjel-
miston valintaan, kiyttoonottoon ja versionhallinnan integroimiseen osaksi yrityksen
toimintaa.

Diplomity6ssa esitelladn myoOs vastaantulleita ongelmia ja niiden ratkaisuita, mutta
tyon tarkoitus ei ole olla valmis pohja vastaavan projektin toteuttamiseen. Tyo
sisidltdd pohjatietoa ja havaintoja, joita on tullut vastaan projektin toteuttamisen
aikana. Tyon lukijalta odotetaan teknistd pohjatietoa, mutta ei alan asiantun-
temusta. TyOn lopussa esiteltivd esimerkki ohjelmiston demolisenssi saatiin AU-
VESY:lta ja ohjelmiston kiytto vastasi todellisia tilanteita.

Pohjamateriaalina on esimerkiksi Jenkins, Arnaud, Thompson, Yau ja John Wright
julkaisema artikkeli “Version Control and Patch Management of Protection and Au-
tomation Systems” [1], joka késittelee suojareleiden ohjelmistopéivitysten hallinnan
merkitystd ja riskejd, mutta artikkeli ei suoranaisesti ota kantaa versionhallinnan
madrittelyyn. Kayttoonotto-osion pohjamateriaali perustuu Outi Arosen diplomi-
tyohon “Tietojarjestelmén kiyttoonotto ja sen arviointi” [2|, joka késittelee kiyt-
toonoton aikana tehtyja havaintoja ja kayttajakokemuksia. Dokumenttien hallinnan
tarkeytta kisitellddn John Heckmann kokoamassa julkaisussa “Why Document
Management: a White Paper” [3], jossa esitetéén useita artikkeleita dokumenttien-
hallinnan tirkeydestd. Néiden artikkeleiden sisdltod on sovellettu tdmén diplomi-
tyon pohjatietona.

Aiheeseen liittyvia lainsdadontod ei ole julkaistu, mutta toimialakohtaisia vaatimuk-
sia on olemassa. Esimerkiksi STUK:n julkaisema YVL ohje A.8 [4] ottaa kantaa
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luvanhaltijan velvollisuuksiin laitososien ikddntymiseen liittyen ja samassa yhtey-
dessd mainitaan, ettd viitetiedot tulee tallentaa. Ohjelmoitavien komponenttien
ohjelmistoja voidaan pitdé edelld mainittuina viitetietoina. Vield tarkemmin asiaan
otetaan kantaa turvastandardissa SSG-39 [5], joka ottaa kantaa, miten ydinlaitosten
ohjelmistojen versioita tulee hallita osana eliniinhallintaa. Myds ISO 9001 [6] tekee
vaatimuksia laadunhallinnan osalta, ratkaisut naihin vaatimuksiin esitetddn ISO
10007 [7] kohdassa 8.5.2.

Ennen ohjelmiston valintaa tulee tehdi riittavin tarkka maarittelydokumentaatio,
jotta voidaan médrittdd ohjelmiston ja toimittajan vaatimukset. Namé vaatimukset
ovat yritys- ja projektikohtaisia, joten téssd tyOssd on esitelty vaatimukset yleiselld
tasolla, mutta painotetaan ohjelmoitavien komponenttien versionhallinnan erityis-
tarpeita. Niitd ovat esimerkiksi versionhallintaan vietdvien tietojen méadrittely, tie-
toturvaratkaisut, verkkoratkaisut ja miten versionhallinnan tulee liittyd osaksi yri-
tyksen aikasempia tietojarjestelmi. Lisdksi versionhallinnan tehtévit tulee méaérit-
tad etukiteen, jotta ohjelmistoja valittaessa voidaan tarkistaa, ettd kyseiset vaa-
timukset voidaan tayttda ohjelmiston toimesta. Vaatimuksia voidaan tdydentdi ja
tulee tarkentaa, kun ohjelmisto on valittu, mutta etukiteen tehdyilla maarittelyilla
voidaan nopeuttaa valintaprosessia ja tehostaa ohjelmiston kidytodnottoa.
Maérittelyn jalkeen siirrytdan kiyttoonottoprosessin vaatimiin maarittelydokument-
teihin, joita ovat esimerksi tietojen tuonti versionhallintaohjelmistoon, tiedoista vaa-
dittavat etukiteistiedot ja liitdntdrajapintojen maaritykset. Ennen kidyttoonottoa
on hyvé suorittaa koekiytto sopiville ohjelmistoille riittavin laajan kiyttajaryhmén
toimesta. Kéyttoonottoprosessin yhteydessd médritelldin tarvittava ohjeistus ja
luodaan tarvittavat kiayttajaryhmait, sekd tarkennetaan aikaisemmin luotua doku-
mentaatiota ohjelmisto kohtaisilla méaritteilld. Kayttoonottoprojektin aikataulutus
ja sen seuraaminen on oleellinen osa onnistunutta projektia, jolla varmistetaan ettei
projektille varatut resurssit ylity.

Diplomityon viimeisessd osassa esitellddn versiondog-niminen versionhallintaohjel-
misto, joka koostuu kuudesta ohjelmasta ja kymmenesta lisdosasta. Téassé tyossa ei
esitelld lisdosien toimintaa. Esittelyssd kdyd&ain lapi perustoiminnot pintapuolisesti
ja tutustutaan hallittavan komponenttien ohjelmistojen viliseen vertailuun. Lo-
pussa esitellidn vastaantulleita ongelmia ja nédiden ratkaisua. Ongelmia aiheuttaa
esimerkiksi versiondog:n tapa késitelld kaikkia ohjelmia, tiedostoja ja kokonaisia pro-
jekteja komponentteina, ottamatta kantaa mitd ndma sisdltiavat. Tastd syysta vain
projektin yhden osan palauttaminen edelliseen versioon ei ole mahdollista ilman,

ettd menetetddn kaikki tdmén jilkeen tehdyt muutokset.



2. TAUSTAA

Ohjelmoitavien laitteiden ja komponenttien kiytto on erittdin yleisté teollisuudessa.
Taméin myotd dokumenttien versionhallinnan rinnalle on tullut tarve ohjelmoitavien
komponenttien ohjelmistojen versionhallintaan. Versionhallinta on mahdollista to-
teuttaa monella eri tasolla, jos ohjelmistoja on kidytossd muutamia niin version-
hallinnaksi riittdd sopiva kansiorakenne ja nimedmisperusteen luominen eri ver-
sioiden valilld. Suuremman mittakaavan teollisuusympéristosséd kuten autoteollisuus,
ladketeollisuus ja voimalaitokset, voi olla kymmenid tuhansia ohjelmoitavia laitteita
tai komponentteja. Néistad jokainen sisaltda yhden tai useampia ohjelmia ja kiytossa
voi olla samaan aikaan useita eri versioita samanlaisen komponentin ohjelmistosta.
Tasta syystd néilla teollisuuden aloilla on syytd harkita erillistd versionhallintaa
ohjelmoitaville komponenteille.

Versionhallinta toimii osana muutosten jaljitettdvyytta ja sen tarkoitus on yllapi-
tad tietoa ohjelmoitavien laitteiden ohjelmista, jotta tiedetdén kulloinkin asennettu
ja kiytossd oleva versio. Versionhallinnan isoimmat kiyttdjaryhmét voidaan jakaa
kolmeen eri tyyppiin operaattorit, kunnossapito ja kehitysosasto. Operaattorit kiyt-
tavit jarjestestelmid ja laitteita, joiden osana on ohjelmoitavia komponentteja. Kun-
nossapito tarvitsee tietoa ohjelmoitavien komponenttien ohjelmistoista vianhaun ja
rikkoontuneen komponentin vaihdon yhteydessé, jolloin on erittdin oleellista etta
jirjestelma tai laite voidaan palauttaa vikaa edeltiviédn tilaan. Kehitysosasto kehit-
taa jarjestelmédn ja laitteiden sisdltdméa koodia ja heille versionhallinta on oleellista
muutossuunnittelua varten.

Ohjelmistokoodien versionhallintaan on kehitetty useita avoimia ja kaupallisia sovel-
luksia. N&amé& sovellukset on suunnattu péddosin tekstimuotoisen ldhdekoodin hal-
lintaan, eivitkd tidten valttdmattd sovellu suoraan ohjelmoitavien komponenttien
versionhallintaan. Tam&a johtuu ohjelmien erilaisesta rakenteesta, joissa ohjelmien
toiminnallisuus ei ole suoraan luettavissa lahdekoodista. Toiminnallisen eron m&ari-
tys vaatii lihdekoodin tulkitsemista sopivalla ohjelmistolla, jotka ovat esimerkiksi
Siemens:in osalta suljettuja ohjelmistoja. Tadma tarkoittaa, ettd ohjelmistoa ei ole

vapaasti saatavilla.
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2.1 Aiheesta aikaisemmin tehdyt tutkimukset

Version Control and Patch Management of Protection and Automation Systems [1]
julkaisussa késitellidn automaatiojérjestelmien, erityisesti suojareleiden, automati-
soinnin tuomia haasteita. Johtuen sdhkoisten komponenttien lisddntymisestd laittei-
den elinkaariajattelu on muuttunut ja tarve ohjelmistojen péivitykseen laitteen fyy-
sisen elinidn aikana on noussut. Julkaisussa késitellaan lyhyesti péivitysten riskiar-
viointia, testaamista, asennusten ajoitusta ja mahdollisia riskeji. Heiddn mukaansa:
“In this paper the authors have outlined the major reasons why version control
and patch management is an important requirement for modern substation pro-
tection and automation systems, and how this can be implemented with effective
processes and technology.“ Ohjelmistojen ja piivitysten versionhallinnan merkitys
on tirkedssi asemassa, mutta myos tastd johtuvat riskit tulee tunnistaa sekd pyrkia
hallitsemaan siltd osin kuin se on mahdollista.

Dokumenttien hallinnan merkitystéd yritykselle ja sen tuomia etuja késitelldadn John
Heckmannin [3] kokoamassa julkaisussa. Hinen mukaansa tyypillinen takaisinmak-
suaika dokumenttien hallintajirjestelmélle on maksimissaan kuusi kuukautta. Taméa
koostuu versionhallinnan tuomasta tyétuntien sddstosta, kun kaikki dokumentit 16y-
tyvit yhdestéd paikasta ja eri versioiden viliset sekaannukset eivit aiheuta taloudel-
lisia menetyksia. Heckmannin julkaisun mukaan dokumenttien versionhallinnan
hankinnan yhteydessd on tirkeda listata halutut ominaisuudet ja suunnitella ver-
sionhallinnan kaytto jo etukéiteen.

Versionhallintaan sijoitetun pddoman tuottoastetta kisitelliin Bendix:n ja Borrac-
cio:n |8] julkaisussa. Julkaisussa versionhallinnan kustannukset ja hyodyt seké haitat
jaetaan mitattaviin, osittain mitattaviin ja ei mitattavaviin kustannuksiin sekid hyo-
tyihin. Julkaisun mukaan versionhallintajarjestelmén ROI-arvon laskennan ongel-
mana on saatujen hydtyjen arvottaminen johtuen ei-mitattavien hyotyjen suuresta
maarastd. Kustannukset ovat pddosin laskettavissa, mutta palautusarvon laskemi-
seksi pitdd pystyd muodostamaan numeerisia arvoja hyodyille. Heiddn mukaansa:
“We have not stated an explicit formula to calculate the ROI in this paper, but have
left it at the model showing the parameters. Such a formula can be made, but it
becomes very complex and is probably of little use. What complicates matters the
most is that some costs and benefits are one-time (like buying the tool) or once a
year (like licenses), whereas others are daily (like the support for parallel work). Yet
others are not linear (low benefit until you get to know the tool/process). Therefore
it is difficult to make a precise calculation that takes into account all these factors.”
ROI-arvon laskentaan vaikuttaa useat parametrit, joten laskentamallista muodostuu
monimutkainen eikd sitd tulla kiyttdmaidn useimmissa tapauksissa.

Donald Reifer [9] késittelee julkaisussaan 14 ohjelmistoprojektin hallintaperiaatetta.
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Namé periaatteet jakaantuvat viiteen osa-alueeseen: suunnittelu, organisointi, hen-
kil6sto, johtajuus ja hallinta. Hanen mukaansa projektia johtavien henkildiden tulisi
pyrkid tekemédédn strategisia suunnitelmia lyhyen ajan taktiikoiden sijaan. Vaikka
projektin aikataulut ja budjetointi eivit vilttaméttd suosi strategista suunnittelua,
tdmé edesauttaa projektin loppuun saamisessa. Projektin ongelmat pyritdin ratkai-
semaan mahdollisimman aikaisessa vaiheessa ja suunnittelu huomioi myos ohjelmis-
ton myohemmét kidyttovaiheet sekd organisaation muut toimintatavat.

Versionhallintajdrjestelmien historiaa, kdyttotarkoitusta ja erityyppisia muutoksen-
hallintamenetelmif késitelldiin Ali Koc ja Abdullah Uz Tansel:n artikkelissa “A
Survey of Version Control Systems” [10], jossa késitelliin myos matemaattisesti
eri rakennetyypeilld olevien versiohallinta jarjestelmien tilantarvetta ja rakennetta.
He mainitsevat kolme eri tyyppistd muutoksen hallintaa “snapshot” (tallennettu
tilannekuva), “forward delta” (muutosten seuraaminen lahtotilanteesta eteenpéin)
ja “backward delta” (muutosten seuraaminen nykytilasta taaksepdin), joita voidaan
kdyttdd versionhallinnan pohjalla. Artikkeli esittelee myos versionhallintajarjestel-

mien kehitysté ja taustoja.

2.2 Versionhallintaan liittyva lainsaadanto, velvoitteet ja stan-
dartit

Ohjelmoitavien komponenttien versionhallintaa koskevaa lainsdéddantoa suoranaises-
ti ole. Velvoitteita kisitellddn esimerkiksi epdsuorasti YVL ohjeessa A.8 [4], jossa on
maininta: “Luvanhaltijan on tallennettava ja yllapidettava laitososien ikddntymisen
hallinnassa tarvittavia viitetietoja. Téllaisia ovat suunnitteluasiakirjat (suunnit-
teluperusteet, tekniset madrittelyt, rakennemateriaalit, piirustukset, toimintaku-
vaukset) sekd kelpoistustiedot, valmistuksen tulosaineistot ja muutostyoaineistot.”
Ohjelmoitavien komponenttien ohjelmistoa voidaan pitdd téssé ohjeessa mainittuna
viitetietona. TAEA turvastandarti SSG-39 [5] ottaa kantaa miten nykyaikaisten
ydinlaitosten ohjelmistojen versioita tulee hallita osana ydinlaitosten elinidn hallin-
taa. Viestintévirasto on julkaissut ohjeen lokitietojen kerdyksestd ja kdytosta [11].
Versionhallinnan yksi osa-alue on seurantatietojen keruu, jotta sisdllon muuttumista
voidaan seurata. Niissd velvoitteissa ja ohjeissa ei oteta kantaa miten versionhallinta
tulee toteuttaa, joten lopullinen ratkaisu on loppukiyttijésta riippuvainen.

Versionhallintaa késitelladn standartissa ISO 10007 [7], joka késittelee laadunhallin-
taa konfiguraatiohallinnan nikékannasta. Kyseisen standartissa on kuvattu version-
hallinnan vaatimuksia ja velvoitteita. Standartissa maaritellain my6s miten version-
hallinnalla voidaan toteuttaa ISO 9001 [6] Laadunhallintajirjestelmis vaatimuksia
kisittelevin standartin kohta 8.5.2. Kohdassa 8.5.2 “Tunnistettavuus ja jiljitet-

tavyys” on mainittu: “os tuotteen edellytetiin olevan jéljitettévissi, organisaation
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on hallittava yksittdisten tuotosten tunnistettavuutta ja siilytettiva jaljitettavyy-
den mahdollistavaa dokumentoitua tietoa.”

Muita versionhallintaan osittain viittavia standarteja ovat esimerkiksi ISO/IEC
TR24748-2 [12], IEC 61508-3 [13] ja IEC 61131-1 [14] . Ndm4 standartit eiviit suo-
raan ota kantaa versionhallinnan tehtéviin eiki kiyttoon mutta asettavat velvoit-
teita koskien tuotteiden riskienhallintaa, ohjelmistojen elinkaareen, ohjelmoitavien

elektronisten laitteiden turvallisuuteen, méérittelyyn ja tunnistukseen.



3. VERSIONHALLINTAJARJESTELMAN
MAARITELMA JA MAARITTELY

ISO 10007 [7] mukaan konfiguraatiolla tarkoitetaan tuotteen toiminnallisia ja fyy-
sisid ominaisuuksia, jotka liittyvét toisiinsa. Ndm& méaritelliin ja kuvataan konfi-
guraatiotietojen avulla. Konfiguraatiotiedot puolestaan kuvaavat vaatimukset tuot-
teen suunnittelulle, toteutukselle ja verifioinnille sekd mahdollistavat sen kéiyton
ja yllapidon koko elinkaarensa ajan. U.S Department of energy maarittaa julkai-
sun SQAS20.01.00 - 2000 [15] luvussa 1: “Configuration Management (CM) is the
process of identifying and defining the configuration items in a system, controlling
the release and change of these items throughout the system lifecycle, recording
and reporting the status of configuration items and change requests, and verify-
ing the completeness and correctness of configuration items.” Vapaasti suomennet-
tuna: “Konfiguraationhallinta on prosessi, joka tunnistaa ja maarittia jarjestelmén
eri osien konfiguraation seki hallinnoi néiden osien julkaisua ja muutosta koko jir-
jestelmén eliniin ajan. Konfiguraationhallinta yllapitd& tietoa osien tilasta ja muu-
tospyynnoistad sekd varmistaa konfiguraation yhteneviisyyden ja oikeellisuuden.”
Versionhallintajéarjestelmén méaarittelyssd on oleellista maadrittad, mita tietoa tulee
versionhallinnan alle ja miten jérjestelmé integroituu osaksi teollisuusympéristoa
ja aikaisempia tietojérjestelmid. Aluksi on hyvd paattad, mille tasolle ohjelmis-
tojenversionhallinta halutaan viedd ja kuinka tarkasti versionhallintajirjestelman
madrittely on hyodyllistd tehdd. Taméa on kompromissi kiytetyn ajan ja rahan seki
halutun tuloksen véililld. Usein on mahdollista kiyttda hyviksi aikaisempien pro-
jektien méarittelyd, mutta tassi pitdéd ottaa huomioon teknologian kehittyminen ja
mahdollisesti muuttuneet standartit ja vaatimukset. Lisdksi m&arittelyn kohteena
olevan projektin kiyttokohde tulee ottaa huomioon, vaikkakin versionhallintaj&r-
jestelmien kdyttotarkoitus on usein sama.

Maérittelyn tarkoitus on muodostaa késitys, mitd vaatimuksia versionhallinnan tulee
tayttad ja mitd tehtdvid versionhallinnan on pystyttiva tekeméin. Lisidksi maaritte-
lydokumentaatio saattaa siséltda vaatimuksia ohjelmiston toimittajalle ja ohjelmis-
ton elinidlle sekd tuotetuen vasteajalle. Esimerkiksi kiytettdvyysaste saattaa olla
yvksi méadritelman osa. Madrittelydokumentaatio saattaa sisdltid useita osioita ja

projektin eri vaiheille voidaan laatia omat méérittelydokumentit, jotta vaatimusten



3.1. Tarvittavien ldhtdtietojen madrittely 9

tayttymistd on helpompi seurata ja seuraavan vaiheen vaatimuksia voidaan tehda

samalla aikaa.

3.1 Tarvittavien ldhtotietojen maarittely

Lahtotietojen madrittelyn tulisi vastata kysymykseen: “Mitd kaikkea alkutietoja
tulee tietdd siirrettdvistd ohjelmistosta ennen sen siirtoa versionhallintaan?” Osa
ndistd tiedoista voi olla hyvinkin triviaaleja, osa tulee mahdollisesti vaatimuksina
kiytossa olevista standarteista ja loput ovat projektikohtaisia tietoja. Lahtotietojen
madritysta ei valttamétta ole mahdollista tehdd ennen versionhallintajirjestelmén
valintaa, koska tallennettavien tietojen metatiedon tallennusmahdollisuudet poikkea-
vat toisistaan. TaAmé tulee ottaa huomioon myds versionhallintajirjestelmén méaérit-
telyn yhteydessa.

Tyypillisia triviaaleja tietoja on esimerkiksi ohjelmoitavan komponentin tyyppi, lai-
tepaikka, tekija, laitos, projekti, ohjelmiston versio, alkuperdinen tekiji ja viimei-
sin muokkkaaja sekd ohjelmiston tilatieto. Useimmat versionhallintajirjestelmét
yllapitavat automaattisesti useita néistd tiedoista, joten niiden syOttdminen jér-
jestelmadn on tyona kertaluontoista ja tehddin usein ohjelmistojen siirron yhtey-
dessd. Nama tiedot ovat oleellisia versionhallintajarjestelman kiyton kannalta, ja
niiden méérittelyyn tulee suhtautua siihen kuuluvalla vakavuudella. Léhtotietoja
on yleensd mahdollista muuttaa jalkikdteen, mutta se hankaloittaa ohjelmistojen
hakua ja kiyttoa loppukiyttdjan kannalta. Tama hankaluus saattaa aiheuttaa vas-
tarintaa, joka ei johdu varsinaisesti versionhallintajéirjestelmén huonoudesta vaan
sinne syotetyn tiedon vajavaisuudesta.

Esimerkiksi IEC 61508-1 [16] méarittad kohdassa 5.2.6, ettd “Dokumentaation on
oltava tarkkaa ja suppeaa. Helposti ymmarrettavaa niille henkilGille, joiden pitaa
hyodyntéa sitd. Sopivaa siihen tarkoitukseen, johon se on aiottu seka helposti késille
saatavissa ja yllapidettivissd”. Ja mainitsee liitteessd A.4: “Dokumenttien luetteloon
sisaltyy tyypillisesti seuraava informaatio: piirustuksen tai dokumentin numero, re-
visiohakemisto, dokumentin nimikoodi, otsikko, muutoksen paiviméaara ja tietovi-
line”. Nama madaritykset kohdistuvat ohjelmoitavien elektronisten turvallisuuteen
liittyvien jérjestelmien toiminnalliseen turvallisuuteen, jotka ovat yksi mahdollinen
kéyttokohde ohjelmistojen versionhallinnalle. Tyypillinen versionhallintajirjestelméa
luo automaattisesti aikaleimat ulos- ja sisdénkirjauksen yhteydessé, aikaleimoja voi-
daan seurata jalkikdteen lokikirjan avulla.

EN 82045-2 [17] kéisittelee dokumenttien hallinnan metaelementtejé ja informaation
viitemalleja. Téstd standartista on mahdollista hakea viitemalleja ohjelmistojen

metatietojen méarittdmiseen, mutta dokumentti on suunnattu hallintajirjestelmien
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loppukéyttajlle ja tarkoitetttu dokumenttien hallinnan perusapuvélineeksi. Standar-
tia on mahdollista kiyttda apuna ldhtotietojen méarittelyssd, mutta oman arvioni
mukaan dokumentti on enemménkin avustava kuin tarkkaa méarittelya sisaltava.

Projektikohtaisia tietoja on esimerkiksi jarjestelmien ja niihin liittyvien komponent-
tien jaottelu turvallisuus- ja tarkeysluokkiin. Esimerkiksi IEC 61140 [18] maarittaa
sahkoisten laitteiden suojausluokitukset. Muita esimerkkejd jaottelun perusteena
kiytettavistd turvallisuuden liittyvistd luokitteluista ovat TEC 62061 [19] mainittu
SIL-luokitus, STUK:n ohjeen YVL B.2 [20] kohdan 3.2 “Turvallisuustoimintoihin
liittyvit luokitusperusteet” ja ISO 13849-1 [21] mainittu PL-luokitus. Térkeysluo-
kittelun pohjana voidaan kiyttdd esimerkiksi varaosien saatavuutta, tuotantome-
netyksia, vaikutusta hankintaketjuun ja komponentin merkitystd koko jarjestelmén

toimivuuden kannalta.

Versionhallintaan
tallennettavien lahtotietojen
maarittely alkaa

Triviaalit tiedot

Ulkoiset vaatimukset

Projektikohtaiset
vaatimukset

Maarittely valmis

Kuva 1 Versionhallintaan tallennettavien ldhtototietojen madrittely.
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3.2 Versionhallinnassa olevien tietojen maarittely

Tietojarjestelma on juuri niin hyva kuin sen siséltima tieto. Ohjelmoitavien kompo-
nenttien versionhallintajirjestelmén sisdltoon kuuluu perinteisen dokumentaation-
hallinnan lisdksi my6s komponenttien ohjelmat. SQAS20.01.00 - 2000 [15] julkai-
sussa méadritetddn ohjelmistoihin liittyva dokumentaatio osaksi ohjelmistoa. Doku-
menttien vienti osaksi ohjelmistojen versionhallintaa riippuu siitd, miten yritys on
madrittinyt dokumenttien hallinnan. Osassa tapauksista on mielekésta viedd doku-
mentit osaksi ohjelmistojen versiohallintajirjestelméé, tapauksesta riippuen voidaan
kiyttad erillistd dokumenttien versionhallintaa ohjelmistojen versionhallinnan rin-
nalla. Toteutukseen ei suoraan oteta kantaa esimerkiksi standardissa IEC 82045-1
[22], joten toteutukset ovat projektikohtaisia.

Versionhallinnan olla olevia ohjelmoitavien komponenttien ohjelmistot ovat esimer-
kiksi PLC projekteja, kiyttoliittymien asettelu- ja sisdltotiedostoja, taajuusmuun-
tajien parametrien asettelutiedot, ohjelmoitavien antureiden ohjelmistot, ohjausjar-
jestelmien projektit ja image-kopiot, reittimien asetustiedostot ja muuntimien aset-
telutiedot. Tiedostotyyppid tai sisdltod ei varsinaisesti ole madritetty, IEC 61508-1
[16] méarittad kohdassa 5.2.6 dokumentaation siséllon, jota voidaan soveltaa téssé
kohdassa.

Jotta versionhallinnan kdytto olisi mahdollisimman kannattavaa tulisi tiedostotyypit
valita siten, ettd niiden hyédyntdminen olisi mahdollisimman helppoa ja tehokasta.
Tiedostotyyppien kiyttoa saattaa osaksi ohjata valitun versionhallintajirjestelmén
tuetut tiedostotyypit on asia, johon tulisi ottaa kantaa versionhallintajirjestelméa
valittaessa. Ohjelmoitavien komponenttien ohjelmointiympéristot voidaan télla het-
kelld jakaa kahteen luokkaan, IEC 61131-3 [23| pohjaiseen CODESY S-ympéristoihin
ja valmistajien itse maarittelemiin ohjelmointiymparistoihin. Versionhallinnan tuke-
mat tiedostotyypit vaihtelevat suuresti, tosin yleisemmaét tiedostotyypit ovat yleensa
tuettuina. N&itd on esimerkiksi, ASCII-teksti, pdf, csv, excel, XML ja bindarimuo-
toiset tiedostot. Tuetulle tiedostotyypille pystytddn yleensd tekeméian vertailu suo-
raan versionhallintajirjestelmén sisélla.

Versionhallinnassa olevat tiedot voivat esimerkiksi siséltda IEC 62708 [24] mukai-
set instrumenttidatalehti, ihmisen ja koneen vélisen kiyttoliittymin méaérittelyn
ja toimintojen lohkokaavion. Kaytdnnossa tiedot ovat PLC-ohjelmia, ylemmén
tason automaatio-ohjelmia, kiayttoliittymien projektitiedostoja, parametrisoitavien
laitteiden parametritiedostoja ja asetteluarvoja késin aseteltavien laitteiden osalta.
Sekd oleellinen osa versionhallintaa on varmuuskopioiden hallinta, jokaisesta jér-
jestelmasta tulisi olla taydellinen varmuuskopio, jotta vikaantunut laite voidaan

vaihtaa uuteen ja ohjelmisto palauttaa takaisin viimeiseen tunnettuun tilaan.
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HMI-ohjelmat

PLC-ohjelmat Varmuuskopiot

Kasin aseteltavat Versionhallintaan
parametrit tuotavia tietoja

Parametrit

Parametritiedostot Tuotanto-ohjelmat

Tukidokumentaatio

Kuva 2 Esimerkkeji versionhallintaan vietdvista tiedoista.

3.3 Tallennettavien tietojen vastaanotto

Tiedostojen vastaanotossa on oleellista méaritelld vastaanottoprosessin eri vaiheet.
Vaiheita voi olla esimerkiksi median oikeellisuuden tarkistus, tiedostojen oikeelli-
suuden tarkistus, komponenttien kohdistuksen tarkistus ja sisallon oikeellisuuden
tarkistus.

Komponenttien kohdistuksen oikeellisuudessa tarkistuksen tarkoituksena on tallen-
nettavien tietojen kohdistus oikeisiin fyysisiin komponentteihin, jotta tieto ja fyy-
sisen komponentti tdsmédvit toisiinsa.

Viimeisend osaprosessina on sisdllon oikeellisuuden tarkistus, jossa varmistutaan
ettd tiedot ovat yhtenevit oikean komponentin tiedon kanssa. Niin varmistetaan
tietojen ajantasaisuus ja kiyttokelpoisuus.

Prosessin kolme viimeistd vaihetta kisittelevit tietojen vientid versionhallintajir-
jestelméadn, tietoihin liittyvien metatietojen tallennusta ja toimivuuden varmista-
mista. Naiden toimintojen jidlkeen vastaanotto on valmis ja tiedot ovat timén pro-
sessin osalta kasitelty.

Niiden toimenpiteiden jéilkeen tiedot vieddin versionhallintajérjestelméin ja kir-
jataan vienti lokikirjaan. Viimeisind vaiheina on metatietojen tallennus version-
hallintajarjestelmédén ja tallennetun tiedon toimivuuden tarkistus. Kuvassa 3 on
esitetty edelld mainittujen vaiheiden pohjalta tietojen vastaanoton vuokaavio, jossa
oletuksena on, etti tiedot ovat valmiina ja tuodaan suoraan versionhallinnan alle.
Tietojen vastaanottoprosessi on yritys- ja projektikohtaista, joten on myds téysin
mahdollista ettd tallennettavat tiedot luodaan suoraan versionhallinnan alle ja aino-
astaan muokkaus tehdaén erillisessd ohjelmointiympéristossa. Talloin on hyva maa-
rittdd uuden versionluonnin pelisddnndt, jotta jokainen pienikin muutos ei luo uutta

versiosta ohjelmasta, ellei ndin haluta tarkoituksella toimia.
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Palautus
toimittajalle

Tiedoston

vastaanottoalkaa
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media
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Ovatko
tiedostot
oikeat?

Onko
komponenttien
kohdistus
oikein?

Ovatko sisallot
yhtenevit?

Tietojen vienti
versionhallinta

jarjestelmaan

Metatietojen
tallennus
versionhallinta

jarjestelmaan

Vietyjen tietojen

toimivuudentarkistus

Tiedostojen
vastaanottovalmis

Viennin

kirjaus

Kuva 3 Tietojen tuonti versionhallintaan.
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4. VERSIONHALLINTAJARJESTELMAN
KAYTTOONOTTO

Outi Aronen |[2]| kiisittelee diplomityGssién tietojarjestelméan kiyttoonottoa ja sen
arviointia. Héan késittelee kattavasti ohjelmiston kiyttoonottoprosessia ja sen vai-
heita. Uuden tietojéirjestelméin kiyttoonototon méirittely on vahvasti riippuvainen
ndkokannasta. Teknisesti kiisiteltyna se on uuden jérjestelmén asentamista, yksiloi-
mistd parametrisoinnin avulla ja mahdollista tietojen siirtoa vanhasta jarjestelmasta.
Toinen niakokanta on, ettid tietokonejirjestelméi ja toiminta yhdistetddn siten, etta
tavoitetaan hankinnanperusteena olevat tulokset. Kéyttoonoton aikana tapahtuu
siirtyminen méadrittelysti kiyttoon, jolloin aikaisemmin tehty méérittely on pohja-
tietona.

Kayttoonoton aikana jarjestelmésta etsitian mahdollisia ohjelmointivirheita ja var-
mistetaan, ettd jirjestelmd on méadrittelyn mukainen. Samalla testataan verkko-
ratkasuiden toimivuutta ja luodaan kayttdjaryhmét. Hyvin tehty kdyttoonotto on
perusta myohemmaélle kiytolle. Kayttoonoton aikana uusi jarjestelmé saattaa koh-
data vastarintaa varsinkin, jos uusi jarjestelméa korvaa vanhan jarjestelmian. Uu-
den jarjestelmén koulutus kiyttajille ja implementointi yrityksen nykyisiin toimin-
tamalleihin vie aikaa, jonka jélkeen vasta on mahdollista saavuttaa kaikki hyoty
jarjestelméastd. Kéayttdjien riittdva huomioonottaminen ja koulutus, seki ohjelmis-
ton toimittajan tekninen tuki ovat ensisijaisen tarkeaé.

Arosen ja Walfordin [25] mukaan yleenséd paras menetelmé jarjestelmén kdyttoonot-
toon on ajallinen porrastus. Turbanin, McLeanin ja Wetherben [26] mukaan useim-
miten on kannattavaa kiyttdad pilottiryhméa, jotta havaitaan virheet ja muutos-
tarpeet ennen jarjestelman kokonaisvaltaista kdyttoa. Tamén pilottiryhmén tulisi
sisdltdd laaja otanta eri loppukiyttdjaryhmia. Kéytantd on kuitenkin osoittanut,
ettd jokainen kdyttdjaryhmé nikee asiat omasta perspektiivisté ja keskittyvit useim-
miten heille térkeisiin asioihin. Oleellista on osoittaa kidyttédjille versionhallinnan
tuoma lisdarvo omaan tychon ja jirjestelméin tuomat edut esimerkiksi konfiguraa-
tionhallinnan osalta.

Pitkittynyt kdyttoonotto vahentdd kiyttdjien mielenkiintoa ohjelmistoa kohtaan,
joten projektin tulee pysyé aikataulussa. Kéayttoonoton aikana tulleet ongelmat ja

niiden ratkaisut tulee kerdtd ylos mahdollista myShempéaé tarvetta varten. Samalla
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voidaan tehda huomioita jarjestelmén toimivuudesta ja toimittajan palveluntasosta.
Pitaa kuitenkin ottaa huomioon, ettid jokaisella projektilla varsinkin erityisemmilla
aloilla toimivilla yrityksilla saattaa olla hyvinkin spesifisia vaatimuksia, joten asiak-

kaiden kaikkiin vaatimuksiin vastaaminen saattaa olla hankalaa.

4.1 Vastaanotettujen tietojen vienti versionhallinnan alle

Tietojen vastaanotossa on oleellista, ettd vastaanotettu tieto tdsmad méaritellyn
dokumentaation ja todellisen tilanteen kanssa. Toisin sanoen tietojen on oltava yh-
tenevid versionhallintajirjestelméssa ja tehtaassa. Riittdvan tarkka etukiteismadrit-
tely ja tietojen tallentajan riittdvd ammattitaito ja ohjeistus on ensiarvoisen tarkeaé.
Néiden lisdksi on oleellista, ettd tiedostoja jérjestelmédn tallentava henkilo tuntee
versionhallintajirjestelméksi valitun ohjelmiston ja yrityksen toimintatavat. Nama
edellytykset tdyttdmalld on mahdollista saavuttaa tehokas ja tarkka prosessi, joka
tayttad annetut vaatimukset ja tuottaa halutun lopputuloksen.

Tietojen vientiin liittyen on tarkedd maéaritelld tietorakenne, jonka maarittelysta
kerrotaan enemmén seuraavassa kappaleessa. Muita oleellisia asioita on haluttu-
jen komponenttityyppien méérittely ja niiden noudattaminen seki riittéva ohjeis-
tus viennin toteuttamisesta. Vienti on joissain jarjestelmissd mahdollista suorittaa
massa-ajona, jolloin siirretdan suuri maara tietoa kerralla. T&ll6in menetetdin mah-
dollisuus tarkistaa tietojen oikeellisuus viennin yhteydessa.

Vienti koostuu vietévien tietojen tunnistamisesta, tallennuskohteen tunnistamisesta,
komponenttityypin méérittelysta (jos tarpeellista), tiedostojen viennista versionhal-
lintajarjestelméén ja tarvittavien metatietojen kirjaamisesta viennin jilkeen. Oleel-
lista on myos tarkistaa viedyn tiedon oikeellisuus viennin jilkeen ja riittava kirjaami-

nen, jotta saavutetaan jiljettdvyys jo viennistd alkaen.

4.2 \Versionhallinnanjdrjestelman tietorakenteen maarittely

Versionhallinnan toimivuus, tietojen kiytettdvyys, riippuu vahvasti tietorakenteen
toimivuudesta. Tésté syysti ennen tietojen vientid jirjestelméin on oleellista méarit-
taa tietorakenne. Useimmiten yritykselld on jo kdytossa laite- ja komponenttikoh-
tainen kohdistusjirjestelmé, jonka pohjalta tietojirjestelmi voidaan rakentaa. Ver-
sionhallintajirjestelmén kannalta komponentit tulee yksiloida, jotta tieto osataan
kohdistaa oikeaan komponenttiin. Eri teollisuuden aloilla on kiytossd omat kompo-
nenttien nimedmiskdytantonsa.

Esimerkiksi voimalaitosteollisuus kiyttda laajalti saksalaista KKS-jarjestelméad, joka
jakaa jarjestelmin padprosessipiirien mukaan. KKS jirjestelmdd on kisitelty esi-

merkiksi Samu Syvdsen opinnéytetyossd “KKS-koodausjéirjestelmén soveltaminen
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Alfa Laval Aalborg Oy:n Pl-kaavioihin” [27] kappaleessa 3. Muita mahdollisia
nimedmiskiytantoja on ISO 4157-1, -2 ja -3 [28][29][30] mukainen huonekiytinto,
joka voidaan yhdistda IEC 81346-1 [31| mukaiseen komponenttien nimeédmiseen.
Tietorakenteen méérittely voidaan tehda pilottikiyton jélkeen, mutta tulee maérit-
tda ennen tietojen siirtdmisté versionhallintajirjestelméién. Tietorakenteen maéérit-
telyssd tulee ottaa kantaa laitteiden ja komponenttien luokitteluun sekd kompo-
nentin sisilld olevan datan tietorakenteeseen. Madrittelyn laajuuden tarve riippuu
versionhallintajirjestelmén alle tulevan tiedon maérasta.

Tietorakenteeseen vaikuttaa myos kiiytettavin ohjelmiston tapa késitelld tietoraken-
netta ja eri versioita. Varsinkin tietojen palauttamisen kannalta on oleellista tarkis-
taa miten versionhallintaohjelmisto kisittelee eri versioiden vélisid muutoksia. Pa-
lauttamisen kannalta oleellista on ettid jokainen versio voidaan palauttaa erillisenid
selkokielisend tietona. Vaikkakin tamén tyyppisessd hallinnassa on heikkoutena suu-

ri tilan tarve, kuten Koc ja Tansel [10] esittévit artikkelissaan.

4.3 Versionhallintaan liittyvat verkkoratkaisut

Versionhallintaan liittyva verkkoratkaisu riippuu vahvasti yrityksen omista verkko-
ratkaisuista. Versionhallintajirjestelmén tiedot voidaan kisitelld keskitetysti palve-
limella tai kiiyttdjien koneella. Jos tiedot séilytetdan ja kasitellddn keskitysti yhdelld
palvelimella, on mahdollista toteuttaa tietoturva ja varmuuskopionti keskitysti, mut-
ta tdssd ratkaisussa kuormitetaan tiedonsiirtoverkkoa ja toiminta on vahvasti riip-
puvainen verkkoyhteyksien toiminnasta. Témén tyyppinen ratkaisu sopii hyvin yri-
tyksen sisdverkossa toimivaan versionhallintajérjestelmééin, jossa tarve ulkopuolisiin
vhteyksiin on vihdinen tai ei ole kiytossd lainkaan. Kéyttijien koneella tehtiva
tietojen kisittely ja tallennus sopii yrityksille ja projekteille, joissa verkkoyhtey-
det ovat heikot tai ei saatavilla. Tyypillinen esimerkki on asiakkaan luona tehtava
ohjelmointityo, jossa tehdyt ohjelmat ja muutokset synkronoidaan palvelimelle kun
verkkoyhteys on saatavilla.

Versionhallintaan liittyy vahvasti my0s tietoturva ja turvatut tiedonsiirtoyhteydet.
Tietoturvan toteuttaminen on vahvasti riippuvainen yrityksen omasta osaamisesta ja
tietoturvakidytinnoistd. Luvussa 2.2 késitellyt standardit antavat velvoitteita tiedon
turvaamisesta ja seurannasta, mutta eivit suoraan kisittele tietoturvan tasoa. Ku-
vassa 4 on esitetty yksi esimerkki miten tietoturva voidaan toteuttaa tilanteessa,

jossa versionhallintajarjestelméan tiedot ovat palvelimella.
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Kuva 4 Esimerkki verkkoratkaisusta ja tietoturvasta.
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Varmuuskopiointi on oleellinen osa versionhallintaa, jotta jiarjestelmién tallennetut

tiedot eivit havid esimerkiksi kiintolevyn hajoamisen yhteydessid. Yksi mahdolli-

nen vaihtoehto on RAID 1 jarjestely, joka on esitetty kuvassa 5. Téassi tapauksessa

kaikki tiedot ovat taysin redunttanttisia, eikd toisen tallennusmedian rikoontuminen

aiheuta tietojen menetystd. Muita mahdollisia varmuuskopiointi menetelmid on vir-

tuaalipalvelinten luonti ja monistus, sekd varmuuskopion ottaminen fyysiselle me-

dialle. Fyysinen media voidaan arkistoida yrityksen kiytantdjen mukaan méaritet-

tyyn paikkaan, jolloin saadaan my6s fyysinen varmuus esimerkiksi tulipalojen varal-

ta.

Verkkolevy 1

Verkkolevy 2

Kuva 5 Esimerkki RAID 1 kokoonpanosta.
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4.4 Kayttoonoton yhteydessa mahdollisesti esiintyvia ongelmia

Ongelmia esiintyy padosin kiyttoonoton alkuvaiheessa. Ongelmat voivat johtua
esimerkiksi puutteellisista méaarittelyista, kdyttajien erilaisesta ndkokannasta, puut-
teellisista ohjeistuksesta ja valitun ohjelmiston ongelmista. Tamén lisdksi tulevat
projekteille tyypilliset ongelmat, joita ovat budjetissa ja aikataulussa pysyminen.
Ongelmia voidaan vihentaa riittavalla méarittelylld, joissa pyritddn huomioimaan
kaikki ndkokannat riittdvan laajasti. Jos muiden ohjelmistoa kiyttdvien yritysten
auditointi on mahdollista, niin se tulisi tehdd. Véhintddkin toimittajan auditointi
ja referenssien lapikdynti on suotavaa.

Puutteellisen tai vadran maarittelyn tyypillisesti aiheuttama ongelma on ohjelmiston
epéasopivuus kiyttotarkoitukseen. My6s saavutettu hy6ty saattaa jadda alunperin
madritettyd pienemmaiksi. Samoin nykyisten tietojirjestelmien integrointi osaksi
kiiyttoonotettavaa versionhallintajirjestelmia saattaa osoittautua mahdottomaksi.
Maarittelyyn kaytettava pohjatieto voi muuttua kesken projektin. Taméa voi johtua
yrityksen muuttuneista kiaytdnnoistd tai standardimuutoksista. Naiden muutosten
ennaltahuomioonottaminen on yleensi vaikeaa, mutta méaarittelyprojektin aikaisella
yvhteistyolld muiden yrityksen tahojen kanssa voidaan minimoida muutosten aiheut-
tamat ongelmat.

Kayttéjien erilaiseen nikokantaan ei juurikaan voida vaikuttaa. Kuten Aronen [2]
toteaa diplomityossiddn, on uuden tietojirjestelmén ldhtotaso aina aikaisempaa tieto-
jarjestelméd matalampi kdyttajin nikokannasta. Kayttajien riittavilla huomioonot-
tamisella ja opastuksella voidaan madaltaa lidhtokynnysta ja vihentdd muutosvas-
tarinnan syntyd. Kayttdjaan vaikuttaa myos yrityksen edelliset tietojarjestelmien
kiayttoonotoista jadneet kokemukset, joihin nykyinen projekti ei voi vaikuttaa.
Ohjeistukseen liittyvit ongelmat voivat johtua méérittelyn tai ohjeenkirjoittajan ja
ohjeenkiyttiajan erilaisista ndkokulmista. Ohjeistuksen ongelmat eivit yleensi ole
peruuttamattomia mutta saattavat aiheuttaa ylimaariista tyota. Tyypillisid ohjeis-
tukseen liittyvid ongelmia ovat kdyttoonottoprosessiin liittyvien prosessien vailli-
nainen kuvaaminen, ohjeistuksen terminologian vadrd kiyttod, epdselvit ohjeet ja
ongelmatilanteiden ratkaisuun tarvittavien ohjeiden puuttuminen.

Ohjelmistoon litttyvit ongelmat saattavat tulla esille vasta kiyttoonoton yhteydessa
johtuen todellisen verkkoympéariston kaytostd ja todellisen tiedon eroavaisuudesta
testiympéaristoon verrattuna. Testiympéristossa tietoturvan ja kiyttijaoikeuksien
rajoitukset eivit, parhaan kokemuksen saamiseksi, ole yleensi yhta rajoitetut kuin
varsinaisessa versionhallinnan tyoympéristossd. Muita ohjelmistoon liittyvid on-
gelmia saattaa tulla vastaan testilisenssien vaihdossa kdyttolisenssiin, joilloin oh-
jelmiston ominaisuudet saattavat poiketa testatusta. Tyypillisia ongelmia on verk-

koympériston rajoitukset, mistd johtuen versionhallintaan kiytettdvin verkkoym-
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périston resurssit ovat alhaisemmat kuin alunperin oli suunniteltu. Tastd johtuen
kiayttdjien kokema suorituskyky on testiympéaristod heikompi ja saattaa korostaa
kiyttdjin kokemia negatiivisia kokemuksia versionhallintaohjelmistosta.

Versionhallinnan kiyttoonotossa esiintyy myds perinteiset projektien ongelmat. Nii-
td voivat olla budjetin ylittyminen, toimittajan kanssa tulevat erimielisyydet, kesken
projektin tulevat henkilostovaihdokset seké yrityksen sisdiset muutokset. Ohjelmis-
tojen hallintaan liittyvid ongelmia on mainittu ISO 21503 [32| standardissa, jonka
mukaan hankaluuksia voivat aiheuttaa esimerkiksi saavutettavien tavoitteiden epa-
varmuus tai epéselvyys, teknologiset nidkokannat, logistiset ongelmat ja sidosryh-

mien erilaiset ndkokannat ja odotukset.
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5. VERSIONHALLINNAN TEHTAVAT

Versionhallinnan padasiallinen tehtidva on yllapitida tietokantaa tallennettavasta tie-
dosta. Niin voidaan varmistua, ettd kiytettiva tieto on ajantasaista, saatavilla ja
muutokset ovat jaljitettdvissid. Versionhallinnan tyypillisia tehtavid teollisuudessa
on toimia ohjelmoitavien komponenttien ohjelmistojen tallennuspaikkana, jolloin
ohjelmistoihin voidaan tehdad muutoksia keskitetysti ja voidaan hallita kentilld olevia
versioita. Samalla ylldpidetdin ajantasaista tietokantaa mitéd laitteita on kiytosséd
ja mitka ohjelmistot niihin on asennettu.

Versionhallinnan tehtédvét riippuvat ohjelmiston méaarittelysta, jolloin pelkdn ver-
sionhallinnan rinnalla tehtidvina voi olla varmuuskopiointi, saatavuus eri toimiaosa-
puolien vililld tai tuotteiden ja toiminnallisuuksien elinkaarenhallinta. Kaikkien
ndiden tehtidvien tarkoitus on tuottaa lisdarvoa versionhallintaohjelmistolle, joilloin
voidaan perustella jarjestelmédan kaytetyt resurssit.

Myos laatustandartien [6] ja [7] sekd vaatimusten, esimerkiksi YVL A.8 [4] tayt-
tdminen on osa versionhallinnan tehtiavii, vaikkakin ndmé standartit ja vaatimukset
voidaan tayttdd myos muilla tavoilla. Tehtivien méaérittely on tapauskohtaista, ne
ovat riippuvaisia ohjelmiston ominaisuuksista sekd projektin maarittelysta. Tehtdvien
kuvaus voi muuttua projektin aikana ja ohjelmiston elinkaaren aikana johtuen kayt-
toympariston tai ulkopuolisten vaatimusten muuttumisesta.

Versionhallinnan tehtivit eivit ole yksiselitteisid ja parhaan hyodyn saamiseksi tulee
tehtavid késitelld usealta eri nidkokannalta, sekd kiyttdd médrittelyyn riittavasti
resursseja. Niin voidaan valttyd vadran ohjelmiston valinnalta ja valtytdan mahdol-
lisilta lisdhankinnoilta my6hemméssd vaiheessa. MyGs yrityksen sisdinen rakenne ja
eritoten tietotekniset ratkaisut ja valmiudet vaikuttavat suuresti tehtivien maérit-

telyyn.

5.1 Integrointi osaksi jo olemassa olevia tietojarjestelmia

Integroinnin padasiallinen tarkoitus on yhdistdd versionhallinta osaksi yrityksen
nykyisid tietojarjestelmid. Kéytossd olevat tietokannat, versionhallinnan tehtavit
osana kokonaisuutta ja liityntdrajapinnat on maaritelty osana maérittelydokumen-

taatiota. Integraation laajuus ja vaativuus riippuvat aikasempien tietojérjestelmien
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toteutuksesta ja laajuudesta. Eri toimialojen vilinen yhteistyo on vahvasti lasna
integraation tekemisessé, koska integraatio harvoin kasittda pelkidstadn tietojen vien-
tid versionhallintaan, jolloin eri toimialojen ydinosaamista voidaan hyodyntdi ja
integrointi on tehokasta ja vastaantulevat ongelmakohdat voidaan ratkaista ilman
viiveita.

Integrointiprosessi aloitetaan versionhallintaohjelmiston asennuksen ja tarvittavien
aloitustoimenpiteiden jialkeen. Naitd toimenpiteitd ovat esimerkiksi tarvittavien
kdyttajien luonti, verkkoyhteyksien avaaminen ja konfigurointi seké tallennustilan
varaaminen ohjelmiston kiyttoon. Integrointi tulisi suorittaa etukidteen méérite-
tyssé jarjestyksessé, tarvittaessa jirjestys médritetdin méarittelydokumentaatiossa,
jotta integrointiprosessi pysyy tehokkaana. Integroitavia tietojirjestelmid on esi-
merkiksi kiyttajatietokanta, joka sisaltdd myos kayttajakohtaiset oikeudet.
Tietojarjestelmén integroinnin yhteydessa tarkistetaan liityntdrajapintojen toimi-
vuus, jotta voidaan varmistua eri tietokantojen vilisen yhteyden toimivuudesta.
Rajapinnat ovat madritetty jo projektin aikaisemmassa vaiheessa, mutta joissain
tapauksissa tarvitsee kiyttaa kolmatta ohjelmaa. Tamaéan ohjelman tehtava on toimia
rajapintamuuntimena kahden eri jarjestelméan valilla.

Yleisimmaét tietokannat joita kidytetddn rajapinnan kautta ovat Active Directory
[33] ja XML-pohjaiset [34] tietokannat. Active Directory on Microsoftin kehit-
tdma hakemistopalvelu, jota kiytetddn tyypillisesti esimerkiksi kiyttdjatietokan-
noissa. XML-tietokantaa kdytetddn tiedon kuvaamiseen, tietokantaa voi kiyttaa
esimerkiksi erilaisten ohjelmoitavien komponenttien ja ohjelmistojen tyyppien hal-

lintaan.
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5.2 Versionhallinnan tyypilliset kayttajaryhmat

Versionhallinnan tyypillisia kidyttdjaryhmia ovat yllapitdjat, kunnossapito, tutkimus-
ja kehitysosasto sekéd operaattorit. Kayttdjaryhmien oikeudet, toimintatavat ja ver-
sionhallinnan kiyton tarve poikkeavat toisistaan. Néiden lisdksi saattaa olla omat
kiyttaryhmansé testi- ja kdyttoonottoprosessien aikana. Kayttdjaryhmien jaottelu
on mahdollisesti suoritettu jo yrityksen aikaisempien tietojirjestelmien perusteella.
My6s maarittelydokumentaatiossa viitataan kiayttajaryhmiin. Pienissd yrityksissa
ei usein katsota tarpeelliseksi jakaa kiyttajid eri kdyttdjaryhmiin, poislukien yl-
lapitajat. Yrityksissd joissa kiytetdan paljon ulkopuolista tyGvoimaa saatetaan luo-
da oma kiyttajaryhmansa vierailijoille, jolloin oikeudet rajataan vain heitd koskeviin
komponentteihin. Yksi henkil saattaa kuulua useaan eri kiyttdjaryhmain ja kiyt-
tajaryhméa muuttua tyotehtdvien mukana. Tarvittaessa yhdelle kdyttijélle saatetaan
luoda useampi kiyttijatunnus eri toimenpiteitd varten, jos esimerkiksi tietoturva-
madaritykset ndin vaativat. Esimerkkind voidaan mainita, ettd yllapitdjien tekemait
toimenpiteet tulee tehdi aina yrityksen sisdverkosta.

Yllapitajien tyypilliset tehtidvit ovat tietokantojen yllapito, muutosten tekeminen
versionhallinnan asetuksiin, varmuuskopioiden ottaminen ja ongelmatilanteiden rat-
kominen. He eivit tyypillisesti kiyta versionhallinnan tietoja tyossidéin, vaan tukevat
muiden kdyttdjaryhmien toimintaa ja varmistavat versionhallintaohjelmiston kéyt-
tokelpoisuuden ottamatta kantaa sen varsinaiseen sisdltéon. Yllapitdjan rooli on
olla jarjestelmén asiantuntija ja kiyttdjaryhmalla on kaikki kiyttooikeudet. Jos yri-
tyksen tietokannassa on turvallisuuteen liittyvid tietoja, jotka ovat salassapidetté-
via, yllapitdjat voidaan kouluttaa niitd tietoja kisittelevien henkiléioden joukosta.
Versionhallintaohjelmiston kiyttoliittyma ja kiytettavit ohjelmat saattavat erota
muista kdyttajaryhmista riippuen miten ohjelman kiyttoliittymé on toteutettu.
Kunnossapidon tyypilliset toimenpiteet versionhallintaan liittyen ovat komponent-
tien ohjelmistojen siirto uusiin asennettaviin komponentteihin. Kunnossapito kayt-
tad jirjestelméssa olevia tietoja my0Os vianhaun yhteydessi, ilman fyysistd yhteytta
kentilla olevaan laitteeseen. Komponenttien tai parametrien muuttuessa kunnossa-
pito paivittda tietokantaan oikeat tiedot, riippuen yrityksen toimintatavoista. Kun-
nossapidolla tulee olla vahva yhteys tutkimus- ja kehitysosastoon sekd operaat-
toreihin, jotta vikatilanteissa selvitian nopeasti ja tehokkaasti. Kunnossapidon
kiyttdjaryhma voidaan vield jakaa erikseen asentajiin ja asiantuntijoihin, joista
asentajilla on tyypillisesti vain lukuoikeudet ja asiantuntijoilla tdmén lisdksi myos
muutosoikeudet. Kunnossapidon kannalta versionhallintaohjelmisto on tietopankki,
josta kunnossapitiji 10ytdd ajantasaisen tilanteen laitoksen tilasta.

Tutkimus- ja kehitysosasto kidyttda versionhallintaa suunnitellessa tulevia muutok-

sia komponentteihin ja jarjestelmiin. Talla kidyttajaryhmalld on myos oikeudet luo-
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da uusia komponentteja ja kokonaisuuksia versionhallintaan seké lukita ohjelmis-
toja, jotka ovat kayttokiellossa. Tutkimus- ja kehitysosasto kiyttda versionhallintaa
my6s parametrien muutosten seuraamiseen, jolloin voidaan havaita epitavallisesti
toimivia komponentteja tai ohjelmia. Versionhallinnan kannalta taméa kiyttdjaryhmé
on vaativin, koska samaa ohjelmistoa saattaa muokata ja kdyttia useampi kiyttaja
samanaikaisesti. Tama tulee ottaa huomioon testikidyton yhteydessa, jotta valtytaan
myohemmiltad ongelmilta.

Operaattoreiden nédkokannalta versionhallinta on tyockalu, jota saatetaan kiyttia
péivittdin toiden suorittamiseen. TAmé riippuu vahvasti yrityksen tyypisté, esimer-
kiksi erilaisia tuotantolinjoja saatetaan ajaa pienissi erissi ja ohjelmistoja vaihde-
taan paivittdin. Tallon korostuu versionhallinnan kdyttoliittyméan selkeys ja help-
pokayttdisyys, jotta ohjelmien vaihdossa ei tapahdu virheité eikd vaadi ylim&araisia
toimenpiteitd operaattoreilta. Operaattorit kiyttévit tyypillisesti versionhallinnan
perusominaisuuksia, jotka eivit ole vaativia versionhallinnan kannalta mutta vaikut-
tavat yrityksen toiminnan tehokkuuteen.

Yhteenvetona kiayttdjaryhmistd voidaan sanoa, ettd ne ovat tapauskohtaisia vaik-
kakin niistd voidaan tunnistaa neljd perustyyppii, jotka eroavat toisistaan version-
hallinnan kiyton kannalta. Kayttdjaryhmisti vaativimpana voidaan pitdé tutkimus-
ja kehitysosastoa, jossa useat kdyttdjat voivat tehdd muutoksia samoihin ohjelmis-
toihin. Kunnossapidolle ja operaattoreille versionhallinta on tyokalu, jonka tehtava
on auttaa jokapdivaista tyotd. Yllapitajille versionhallinta on yksi ohjelmisto muiden
joukossa, jossa saattaa kuitenkin olla useita rajapintoja seki ohjelmiston toimimat-

tomuus saattaa aiheuttaa suuria tuotannon menetyksii.
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Kuva 7 Esimerkki kayttajiryhmistd ja nithin liittyvistd toiminnoista.
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5.3 Versionhallintaan liittyva ohjeistus

Versionhallintaan liittyva ohjeistus koostuu eri kiayttajaryhmille luotavista ohjeista
sekd yleisistd ohjeista. Ohjeistuksen perustana kiytetdén usein versionhallinnan
toimittajan luomaa ohjeistusta, josta luodaan yrityskohtaiset ohjeet. Ohjeistuksen
tulee kisittdd peruskiyton lisiksi harvemmin kiytetyt toiminnot sekd méirittely-
dokumentaatiossa mainittavien metatietojen kiyton ohjeistus. Riittdvan kattavilla
ohjeilla varmistetaan versionhallinnan tehokas kiytto ja yhtendinen linja koko yri-
tyksen toiminnassa. Luomalla riittava sisiinen ohjeistus voidaan valttaéd ulkopuolis-
ten konsulttien kiyttod, jolloin sédstetdan yrityksen resursseja. Ohjeistus voidaan
maarittad kiayttajaryhmakohtaisesti kyseisen kiyttdjaryhman tarpeet ja ndkokanta
huomioon ottaen. Kirjallisen ohjeistuksen tueksi voidaan luoda video-ohjeistuksia
sekd koulutusmateriaalia, joilla tuetaan kdyttdjid versionhallintaohjelmiston kiayton
aloituksessa.

Kayttajaryhmakohtaisissa ohjeissa kuvataan versionhallintaohjelmiston liittyminen
tyon kannalta tarkeisiin tyGvaiheisiin, esimerkiksi uuden kiyttdjan luominen ja kayt-
tooikeuksien asetus. Ohjeissa tulee olla kuvattuna tarvittavat esitietovaatimukset,
mitkd muut yrityksen ohjeet liittyvyvéit kyseiseen toimintoon ja mité tietoja tulee
viedd my6s muihin tietojirjestelmiin. Yksinkertaisimmillaan ohjeena voi olla viit-
taus toimittajan ohjeen kohtaan tai toimittajan ohje muunnettuna yrityksen sisdisen
ohjeen muotoon. Ohjeistuksen yksityiskohtaisuuteen vaikuttaa kiyttdjaryhma ja
tekninen suuntautuneisuus, jolloin jokaisen asian yksityiskohtainen selittdminen ei
valttamétta ole tarpeellista.

Yleisiin ohjeisiin kuuluvat esimerkiksi ohjelmiston kiynnistys, tietojen tuonti ja
vienti sekd tietorakenteen kiayttd. Naméa ohjeet kuvaavat maéaarittelydokumentaa-
tiossa méaritettyjen asioiden tekemistd ohjelmistolla. Yleisissa ohjeissa ei oleteta
ohjeen lukijalta jarjestelmén tai sen kidiyton syvillisempéa tuntemusta, jolloin ohjeen
tulee olla yksityiskohtainen ja jokainen tarvittava toimenpide kuvattuna yksiselit-
teisesti. Yleiset ohjeet noudattavat yrityksen sisdisid toimintatapoja, joita tay-
dennetddn versionhallintaohjelmiston kiyttoohjeilla. Yleisid ohjeita voidaan luo-
da jo testikiyton ja kiyttoonoton aikana, jolloin toimintatavat saadaan yhden-
mukaistettua aikaisessa vaiheessa ja ohjeita voidaan testata riittévéisti ennen varsi-
naista julkaisua. Julkaisemalla ohjeet riittdvin aikaisessa vaiheessa valtytdan eri
toimintatavoista johtuvista ristiriitaisuuksista ohjelmiston kdytossa. Toimintatapo-
jen ja ohjeiden vilinen eroavaisuus tulee pitdd mahdollisimman pienené tai tarpeen
vaatiessa ohjetta tulee péivittda vastaamaan toimintatapoja.

Ohjeistus on osa versionhallinnan dokumentaatiota, jota tulee paivittdd sdanndl-
lisesti. Esimerkiksi versionhallintaan tulevat uudet ominaisuudet saattavat vaa-

tia ohjeistuksen péivitystd. My0Os ohjelmistoon liittyvien tietojirjestelmien muut-
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tuminen tai lakimuutokset aiheuttavat paivitystarpeen. Tastéd syystd ohjeita tulee
katselmoida riittdvin usein ja arvoida paivitystarve. Katselmointia varten tulee
nimetd tarvittava madrd ohjevastaavia, joiden tehtivind on mairittda ohjeistuk-
sen paivitystarve ja tehdd mahdolliset muutokset. Isoissa yrityksissd tdméa on va-
kiintunut toimenpide, jolloin ohjeella on méaritetty vastaava henkil6é ja muutokset

hyvaksytdan esimiehen tai tyéryhméan toimesta.

5.4 \Versionhallinnassa olevien tietojen kasittely

Versionhallinnassa olevien tietojan kisittely voidaan jakaa kahteen osaan, tietojen
fyysiseen kisittelyyn seké tietojen tilan kisittelyyn. Fyysiselld késittelylld tarkoite-
taan siirtoa eri laitteiden vélilld siirtomedian vélitykselld, jolloin tiedostoa liikute-
taan kahden fyysisesti erillisen laitteen vililld. Tietojen tilan kisittely sisdltaé tiedon
missé tilassa kyseinen ohjelmisto on ja kenen késittelyssa kyseinen ohjelma on. Tie-
tojen kiisittelyn periaatteet ovat yrityskohtaisia ja ovat riippuvaisia yrityksen toimi-
alasta. Tietojen kisittelyyn voidaan ottaa kantaa jo médrittelyvaiheessa, varsinkin
tilojen kasittelyn osalta. Mutta viimeistddn ohjeistuksen teon yhteydessa ndmé asiat
tulee kisitelld ja ohjeistaa.

Ohjelmoitavien komponenttien kiyttoon liittyy usein valmistajakohtaisten ohjelmis-
tojen tarve, jolloin versionhallintaohjelmiston lisdksi tarvitsee olla kiytossd mahdol-
lisesti useita erillisid ohjelmistoja. Joissakin tapauksissa tiedot tulee vieda erilliseen
laite- tai valmistajakohtaiseen ohjelmointilaitteeseen, jolloin tulee mairittaa tietojen
késittelyyn liittyvit toiminnot. Tietojen siirrossa kohdelaitteen ja versionhallinnan
valilld tulee ottaa huomioon tietojen eheyden sdilyminen, johon liittyy oleellisena
osana myos tietoturva. Lisiksi kisiteltivit tiedot saattavat sisaltdéd taloudellisesti
merkittavid tietoa, jolloin tietojen salaaminen ja tietoturvalliset siirtomediat ovat
osa késittelyketjua.

Tietojen fyysisté késittelyd ohjaavat yrityksen tietoturvakiytidnnot ja ohjelmistojen
merkityksellisyys yritykselle. Tietojen ulosvienti saattaa olla nimetty vain tietyille
henkiléille ja tietokoneille. Sisdisesti kisittelyé ei ole valttaméatta tarvetta rajata, jos
tietojen kidsittelyyn on riittdva ohjeistus. Ulosvientid varten on hyva luoda selked
prosessi, jonka mukaan toimitaan, jotta tietojen oikeellisuus ja tietoturvallisuus sii-
lytetddn. Kuvassa 8 esitetddn esimerkkiprosessi, joka ottaa kantaa tiedon eheyteen
ja tietoturvaan.

Kasittelyprosessiin liittyy oleellisena osana my6s tietojen lukitus ja tilamerkinnét,
jolloin muut ohjelmistoa késittelevit henkilot ovat tietoisia kyseisen ohjelman tilasta.
Tilojen méiara riippuu kiytettavistd ohjelmistosta ja kiyttotarkoitus méaéritetddn

yrityskohtaisesti, useimmiten ohjelmiston tekiji on maérittinyt omat ajatuksensa
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tilojen méadrittamisestd. Tietojen lukituksella estetdfin tahaton kiytto ja kesken-
erdisten tai kiellettyjen ohjelmistojen vienti tehdasympéristoon. Tilamerkinnéilla
maéadritetddn kyseisen ohjelmistoversion tila, joita voivat olla esimerkiksi “vain testi-
kiyttoon”, “tyon alla” ja “alkuperdinen”. Tiloja kidytetdan havainnoillistamaan seka
selkeyttdmaéadn versionhallinnan kiyttod seké tarvittaessa eri tiloja voidaan yhdistaé
komponenttien lukituksiin.

Tietojen ulosvienti
alkaa

Pyynto ulosviennista

Onko kyseessa
oikeat
tiedostot?

Tarkistusumman
laskenta

Virustarkistus

Siirto suojatulle
medialle

Median ja

Tietojen luovutus

Tietojen ulosvienti
valmis

Kuva 8 Tietojen ulosvientiprosessi.
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5.5  Versionhallinnan liittaminen toimintamalleihin

Jotta versionhallinta saadaan tehokkaasti osaksi yrityksen aikaisempia toiminta-
malleja, tulee tuntea aikaisemmat toimintamallit ja tunnistaa toimintamallit, joissa
on liitynté versionhallintaan. Jos yritykselld ei aikasemmin ole ollut versionhallintaa,
tulee toimintamallit tarkistaa ja pyrkid loytdméidn mahdolliset liityntépisteet ver-
sionhallintaan. Uusia toimintamalleja tulee luoda tarpeen mukaan ottaen huomioon
paallekkédisyydet vanhoihin toimintamalleihin. Ohjelmoitavien komponenttien ver-
sionhallinta liittyy laaja-alaisesti monen eri osa-alueen toimintamalleihin, jos liitet-
tdvid toimintamalleja havaitaan vain muutama tulee arviointi tehdd uudelleen. Ver-
sionhallinta on sekid tietoa tuottava ettd vastaanottava toiminto, joten molemmat
nikékannat tulee huomioida. Perusteluna ja pohjatietona télle toiminnalle voidaan
pitaéd standartia ISO 15489-1 [35], joka késittelee asiakirjahallinnon perusteita ja
kisitteitd. Tamén standartin pohjalta on mahdollista kehittdad toimintamallit asia-
kirjojen laadintaan, talteenottoon ja hallintaan.

Toimintamallien ja versionhallinnan vélinen yhteys voidaan jakaa tietoa tuottaviin
ja tietoa tarvitseviin toimintoihin, osassa toimintamalleja tiedonsiirto voi toimia
molempiin suuntiin. Esimerkkind kaksisuuntaisesta toimintamallista on ohjelmis-
ton vianhaku, jossa ohjelmisto noudetaan versionhallinnasta ja korjattu ohjelmisto

viedaan takaisin versionhallintaan.
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6. VERSIONHALLINTAOHJELMISTON
KAYTTOONOTTOPROJEKTI JA
OHJELMISTON ESITTELY

Johtuen tyon julkisuudesta esimerkissi kédsitellidn versionhallintaohjelmiston kiyt-
toonottoprojektin kulkua, vastaantulleita haasteita ja niiden ratkaisuja seka itse
ohjelmistoa yleisella tasolla.

Projekti etenee padosin tdman diplomityon aikaisemmissa osissa lapikdydyin vaihein
alkaen versionhallintaohjelmiston maérittelystd. Seuraavassa vaiheessa médritetddn
kriteerit tayttdvit ohjelmistot ja valitaan testivaiheeseen péidsevé ohjelmisto. Testi-
vaiheessa ohjelmistoa testataan eri kdyttdjaryhmien valilla ja kerdtidan esille nousseet
asiat, joihin tarvitaan tarkennusta toimittajalta. Kun tarvittavat tarkennukset on
tehty ja ongelmat on ratkaistu, tehdién virallinen tarjouspyynto ohjelmistosta. Tar-
jouksen hyviksymisen jidlkeen varsinaisen ohjelmiston toimitus voi alkaa ja kiyt-
toonottoprojekti aloitetaan.

Kayttoonottoprojekti alkaa maarittelydokumentaatiossa esitellyn verkkoratkaisun
luonnilla, ohjelmiston asennuksella, pddkiyttdajan luonnilla ja asetusten tekemisell.
Samalla luodaan projektin aikainen “ydinryhmé&”, joka vastaan kiyttdonoton lapi-
menosta ja varmistaa ettd projekti etenee sovitussa aikataulussa. Samalla he toimi-
vat yhteyshenkil6ind projektin muiden sidosryhmien valilla.

Versonhallinta ohjelmiston esimerkissa kisitellidin AUVESY:n kehittdm&a version-
dog versionhallintaohjelmistoa, joka on suunnattu ohjelmoitavien komponenttien
versionhallintaan. Versiondog:n vahvuutena on tulkita useiden PLC, robotiikka ja
kdyttoliittymien ohjelmia ilman kyseisen valmistajan ohjelmiston kayttod. Myos
yleisemmat tiedostotyypit ovat tuettuina ja versionhallinta voidaan toteuttaa bi-
naarikoodi tasolla mille tahansa tiedostotyypille. AUVESY esittelee referenssiasiak-
kainaan [36] muun muassa STIHL:n, Nestle:n ja CERN:mn.

6.1 Maarittely

Versionhallinnan méérittelyn pohjana kiytettiin aikaisempia dokumenttienhallintaan

tarkoitettujen ohjelmistojen médrittelya, joista kerdttiin yleiset vaatimukset esimer-
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kiksi toimittajan laatuvaatimusten osalta. Vaatimuksina oli esimerkiksi ISO 9001 [6]
tdyttdminen ja uskottavuus yrityksen toiminnan jatkuvuuden osalta. Tama méari-
tys ei sulkenut pois avoimen ldhdekoodin ohjelmistoja tai yritykselle varta vasten
toteuttavaa yksilollistd versionhallintaohjelmistoa.

Koska versionhallintaohjelmiston tuli huomioida ohjelmoitavien komponenttien hal-
linta, dokumenttien versionhallintaan kiytettdvan ohjelmiston ollessa valmiina, m&a-
rittelyn padpaino oli ohjelmoitavien komponenttien hallinnan erikoispiirteilld. Naita
piirteita oli eri tyyppisten komponenttien tuki, versioiden vilisten eroavaisuuksien
selked esitys, ohjelmien tilojen hallinta ja useiden eri kiyttdjaryhmien kayttotarpei-
den huomioon ottaminen.

Niiden pohjalta muodostettiin tehtdvienmadrittely, joka valittavan versionhallinta-
ohjelmiston tulee pystyid toteuttamaan. Maéarittelyssa kaytettiin alkutietoina yri-
tyksessad kiytossd olevien komponenttien listaa. Téstd listauksesta tunnistettiin
komponentit, joiden tuki on erityisen tirke#dd tai ei ole hallittavissa komponent-
tien ohjelmointiympéariston kautta.

Johtuen tallennettavien ohjelmien merkityksestd yrityksen toimintaan tietoturva-
ja kayttajaoikeuksienhallinta ovat erittdin merkityksellisid, joten nédiden méaarittely
tehtiin erillddn muista méaarittelyistd. Huomionarvoisia asioita ovat tietokannan var-
muuskopioinnin ratkaisut, mahdollisuus eristda versionhallintaohjelmisto muista yri-
tyksen ohjelmistoista ja mahdollisuus kiyttda ohjelmistoa ilman yhteytta ulkopuo-
liseen verkkoon. Kéayttajienhallinnan ndkokannasta merkityksellisid ovat ohjelmien
ndkyvyyden rajaaminen kayttijikohtaisesti, tietojen tarkoituksellisen tuhoamisen
estdminen ja mahdollisuus seurata kiyttijien toimintaa kirjanpidon avulla. Namé
viimeksi mainitut osiat voidaan pitdd my6s osana tietoturvaa ja kaytettavyytta.
Lopullinen méaarittelydokumentaatio valmistui maéritetyssa aikataulussa, mutta kaik-
kien médrittelyiden tarkkaa kuvaamista ei ollut mahdollista tehdd ennen kuin kiytet-
tava ohjelmisto oli valittu. Tarkennettavia méarityksid oli esimerkiksi tietokanta-
rakenne, kiyttdjdoikeuksien hallintametodit ja osa tietoverkkoratkaisuista. Nama
madritteet tarkennettiin projektin edetessd kun valitun ohjelmiston mahdollisuudet

ja rajoitteet oli tiedossa.

6.2 Ohjelmiston valinta ja testikdytto

Versionhallintaohjelmistojen kartoitus aloitettiin arvioimalla kiytossd olevat ver-
sionhallintaohjelmistot, mutta niiden sopivuuden ohjelmoitavien komponenttien hal-
lintaan ei koettu olevan riittava. Tésta syysta kartoitettiin markkinoilla olevia vaih-
toehtoja, esimerkiksi avoimen lihdekoodin GIT ja SVN. My6s ndiden sopivuus ohjel-

moitavien komponenttien versionhallintaan todettiin riittdméattomiksi ja suurin osa
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kaupallisestikin saatavilla olevia ohjelmia on tarkoitettu rivikoodia siséltdvien ohjel-
mointikielien kiyttéon. Ohjelmoitavien komponenttien versionhallintaan erikois-
tuneita ohjelmistoja ei juurikaan 16ydy markkinoilta ja taustatutkimuksen jilkeen
versiondog vaikutti mahdolliselta ratkaisulta versionhallintaan.

Ennen testikiyttod arvioitiin testiryhméin tarvittaen henkildiden méiré ja testikiyt-
toon osallistuvat henkilot, otannaksi padtettiin noin 25 henkilod. Henkilot valittiin
loppukiyttod ajatellen useasta eri kiyttdjaryhmasta ja kokemus vaihteli 1dhes juu-
ri tyot aloittaneesta kokeneeseen henkil6on. Pidempéaidn yrityksessd tyoskennelleet
osaavat yrityksen toimintatavat valmiiksi ja pystyvit vertaamaan toimintaa tyo-
tapoihin liittyen. Testikdyttd toteutettiin kolmessa osassa, aluksi pidettiin paivin
mittainen esittely ja alkukoulutustilaisuus, tdméan jilkeen vapaata kiayttod kolmen
viikon ajan ja loppuyhteenveto toimittajan kanssa.

Esittelyssa kiytiin lapi ohjelmiston tehnyttd yritystd ja ohjelmiston kiyttétarkoi-
tusta toimittajan nikokannasta. Myos ohjelman eri osia esiteltiin toimittajan toi-
mesta. Alkukoulutus toteutettiin interaktiivisesti, jossa toimittajan edustaja kavi
ohjelman rakennetta lapi yhdessd kdyttdjien kanssa, luotiin kiyttajatunnukset ja
kokeiltiin normaalin tyokierron mukainen kiytto. Téamén aikana edustaja kévi lavitse
heti vastaantulleita ongelmatilanteita ja luovutti padkayttaja oikeudet projektipaal-
likolle.

Vapaan kayton aikana ohjelmistoa testattiin eri tyyppisilld ohjelmoitavilla kompo-
nenteilla ja luotiin esimerkkikiyttotapauksia eri kiyttajaryhmien kesken. Liséksi
osalle testikiyttédjistd annettiin tehtdviksi yrittda erottaa versioiden vélinen suhde
tai saada jirjestelmé sekaisin omalla toiminnalla, jotta jirjestelmén toimintaa voitiin
testata my0s ei ohjeiden mukaisen toiminnan aikana. Samalla vastaantulleita havain-
toja kerattiin valmiiksi loppuyhteenvetoa varten.

Loppuunyhteenvedossa havainnot esiteltiin testikiyttoon osallistuneille henkil6ille
ja vastaantulleista ongelmista keskusteltiin toimittajan edustajan kanssa. Osa on-
gelmista liittyi selkedsti yrityksen vakiintuneisiin kdytdntoihin, joiden sovittaminen
ohjelmiston toimintaan ei ollut kaikilta osin mahdollista. Loppuyhteenvedon havain-
tojen perusteella ohjelmisto todettiin kayttotarkoitukseensa sopivaksi ja tayttdvin
aikaisemmin laaditut maéaérittelyt. Niin ollen voidaan edetd suoraan vaatimusten

tayttavin ohjelmiston testauksesta eteenpiin.

6.3 Ohjelmiston esittely

Versiondog on kolmen henkilon start-up yrityksen lopputulos, jonka kehitys on
aloitettu vuonna 2007. AUVESY:n kotisivujen mukaan ohjelmiston kehittelyyn
kdytettiin aikaa kaksi vuotta ennen markkinoille julkaisua. Tamén jilkeen kasvu

on ollut tasaista ja nykyédin yrityksesséd tyoskentelee 65 henkil6d. Versiondog toimii
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palvelin-asiakaspohjaisesti, joten yhteyden palvelimeen on oltava aktiivinen ohjel-
man kiyton ajan. Asiakasohjelmisto koostuu kuudesta asiakasohjelmasta, joiden
toiminnallisuus on osaksi paillekkiistd, mutta on suunnattu eri kiyttétarkoituk-
siin. Néiden lisdksi on saatavilla kymmenen lisdosaa, jotka voidaan tilata erikseen.
Palvelin- ja asiakasohjelmisto on mahdollista asentaa eri tietokoneille mutta myos
samalle tietokoneelle tehtidvit asennukset ovat mahdollisia. Versionhallinta perustuu
komponentteihin, jotka voivat sisidltdd yhden tiedoston tai koko projektin ohjelmis-
ton ja koko komponentin versio muuttuu samalla kertaa.

Asiakasohjelmisto koostuu seuraavista osista: UserClient, EasyClient, AdminClient,
BackupClient, ReportClient ja WebClient, joiden lisédksi voidaan yrityksen tarpei-
den mukaan tilata my0s lisdosia. Perusohjelmista UserClient ja EasyClient on
tarkoitettu paivittiisten versionhallintaan liittyvien toimintojen tekemiseen. Easy-
Client on nimensd mukaan yksinkertaistettu kiyttoliittyma, jossa kdyttdjin valin-
nat on tehty helpoiksi yksinkertaistamalla kuvakkeita ja karsimalla esilld olevia
toimintoja. AdminClient on tarkoitettu padkayttdjin kiyttoon, silla voidaan esi-
merkiksi hallita kiyttdjatunnuksia ja komponenttien nikyvyyttd. ReportClient on
tarkoitettu keskitettyyn raporttien tekoon ja WebClient on verkkopohjainen kéyt-
toliittymé komponenttien hallintaan.

Versiondog:ssa jokaiselle erikseen hallittavalle osalle luodaan komponentti, jolle maa-
ritetddn komponenttityyppi luonnin yhteydessid. Komponentti itsessdin ei ota kan-
taa mitd tietoja se sisdltdd, mutta komponentin tyypilld méaédritetdén miten ver-
siondog tulkitsee ohjelmaa. Jos komponentin tyyppi eroaa todellisesta tyypistéd
esimerkiksi erovaisuuksien tunnistus ei toimi oikein. Talla tavoin yksi ohjelmiston
ominaisuuksista jaa kayttamatta, silld ohjelma pystyy esittdmain tuetut komponen-
tit kuten ne on esitetty natiiviohjelmassa ja visualisoimaan erovaisuudet tuetuissa
ohjelmistoissa. Komponenttien hallinta luo omat rajoitteensa versionhallinnasa,
tdhin tapaukseen palataan tarkemmin tidmén diplomityon kappaleessa 6.6.
UserClient ja EasyClient ohjelmissa on ohjelman kiyttod tukeva tyokierto kuvattu
vasemmalta oikealle, jolloin kiyttdjin on helpompi seurata seuraavaa toimenpidetté.
Tyokierron mukaan komponentti otetaan kiytt6on toiminnolla “Check-Out”, jossa
komponentti siirretdin kiyttajin tietokoneelle. Témén jilkeen komponentti avataan
muokkausta varten “Open with editor” ja tehdddn tarvittavat muutokset. Seu-
raavassa vaiheessa luodaan uusi versio “Create new version”, jolloin versiondog tar-
kistaa versioiden viliset eroavaisuudet. Viimeisessd vaiheessa komponentti siir-
retddn takaisin versionhallintaan “Check-In” toiminnolla, jolloin tyokierto on valmis.
Muokkauksen suorittamisen ajaksi komponentti on mahdoliista lukita, jolloin muut
kiayttdajat eivat voi luoda uusia versioita. Lukitus voidaan suorittaa mille tahansa

komponentille ja avaus voidaan tehda vain lukitsijan tai padkayttajan toimesta.
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Lammasni ~

[¥] Timestamp Y/ Directory Y| Componentn...  [¥] Componentt...  [¥] Command Y| Username Y| Computer name  [¥] Version hd
05/01/2011 15:23:29 \Werk 1\Halle 1\Berei... 112 Visu WInCC Flex ... @8 WinCC fiexible Check-Out VersionDog [Superad... VMWARE.100-006-02 2 15/1
05/01/2011 15:21:53 \Plant 1\Hall 1\Area 1 112 Visu WInCC Flex ... EEWInCC flexible Check-Out VersionDog [Superad... VMWARE.100-006-02 2 15/1
27/01/2010 12:03:28 \Werk 1\Halle 1\Berei... Checkliste Installation  ¥='Word Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 2300
27/01/2010 12:03:28 \Werk 1\Halle 1\Berei... SPS 1 ® CODESYS Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 011
27/01/2010 12:03:26  \Werk 1\Halle 1\Berei... CAD-Plan B PDF Check-In VersionDog [Superad... VMWARE.VD-SERVER 2 231
27/01/2010 12:03:25 \Werk 1\Halle 1\Berei... Buecherliste Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 23/0
27/01/2010 12:03:23 \Werk 1\Halle 1\Berei... PCS7 V7.1 & Simatic PCS 7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 21/0
27/01/2010 12:03:21 \Werk 1\Halle 1\Berei... S7-400 & simatic S7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 21/0
27/01/2010 12:03:20 \Werk 1\Halle 1\Berei... S7-300 & simatic S7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 2100
27/01/2010 12:03:18 \Werk 1\Halle 1\Berei... MultiPrjLib M simatic S7 Library  Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 2110,
27/01/2010 12:03:17  \Werk 1\Halle 1\Berei... MultiPrj @l Simatic S7 Multipr... Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 22/0
27/01/2010 12:03:16 \Werk 1\Halle 1\Berei... 1230 RSLogix500 #k RSLogix500 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 21/0;
27/01/2010 12:03:15 \Werk 1\Halle 1\Berei... 1222 Visu InTouch 10.0 & InTouch Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 16/1
27/01/2010 12:03:14  \Werk 1\Halle 1\Berei... 1221 Visu WInCC Fle... E8WInCC flexible Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 16/1
27/01/2010 12:03:12 \Werk 1\Halle 1\Berei... 1220 S7 & simatic S7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 16/1
27/01/2010 12:03:10 \Werk 1\Halle 1\Berei. 1210 Visu InTouch 10.0 k& InTouch Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 16/1
27/01/2010 12:03:09  \Werk 1\Halle 1\Berei... 113 Visu WinCC 7.0 i" WinCcC Check-In VersionDog [Superad... VMWARE.VD-SERVER 2 16/1
27/01/2010 12:03:08 \Werk 1\Halle 1\Berei... 112 Visu WinCC Flex ... EEWInCC flexible Check-In VersionDog [Superad... VMWARE.VD-SERVER 2 15/1
27/01/2010 12:03:07 \Werk 1\Halle 1\Berei... 111 Visu InTouch 10.0 & InTouch Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 1511
27/01/2010 12:03:05 \Werk 1\Halle 1\Berei. 11087 & sSimatic S7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 7 051
27/01/2010 12:03:04  \Plant 1\Hall 1\Area3  PLC 1 ®» CODESYS Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 o011
27/01/2010 12:03:03 \Plant 1\Hall 1\Area 2... PCS7 V7.1 & simatic PCS 7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 21/0
27/01/2010 12:03:02  \Plant 1\Hall 1\Area 2... S7-400 &, simatic S7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 2110
27/01/2010 12:03:01 \Plant 1\Hall 1\Area 2... S7-300 & simatic S7 Check-In VersionDog [Superad... VMWARE.VD-SERVER 1 2100 »
. >
38 rows
Kuva 9 WebClient kdyttoliittymd.
Fs versiondog - EasyClient et
[@ @~ ]3 » Qrantr » Qa1 » DArear » K11057
13 Project Tree ~ g ] E“Sf;mv f Editable
Search Details | Master data
13 Client archive "C:\vdClientArchive”
v i Local version: ser ion:
et presant (%} T
05-Nov-08 10:57 AM
Check-Out
version of this
component from
the server
Check-Out | = Edit L4 Check-In

6.0.0.35882 (Serial number: 3097) | User: Lammasni _ Server: JEQ-LAFTOP

Kuva 10 EasyClient kdyttélisttymd.
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6.0.0.35882 (Serial number: 3097) | User: Lammasni | Server: JEO-LAPTOP.

Kuva 11 UserClient kdyttolisttymd.

AdminClient sisiltda versiondog:n kaikki padkdyttajin toiminnot esimerkiksi kéyt-

tdjienhallinnan, ohjelmiston asetukset, komponenttien ja komponenttityyppien ase-

tukset, lisenssien hallinnan ja palvelimen varmuuskopioiden hallinnan. Kayttdjahal-

linnassa maaritetdan kayttdjaitunnukset, komponenttien ja kansioiden niakyvyydet

sekd esimerkiksi kiyttdjien oikeudet. Oikeuksia voidaan hallita komponenttikohtai-

sesti, jolloin voidaan rajoittaa tehokkaasti eri kiiyttdjien ja kiyttdjaryhmien toimin-

nallisuutta.

¥ versiondog - AdminClient
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6.0,0:35882 (Seral number: 3097)  User: VersionDog | Server: JEO-LAPTOP.

Kuva 12 AdminClient kdyttoliittyma.
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ReportClient on tarkoitettu ainoastaan keskitettyyn raporttien luontiin, ohjelmassa
on mahdollista tarkistaa kaikkien komponenttien tilanne samanaikaisesti. Ja luo-
da valmiit pohjat raporttien luontiin sekd tarkistaa eri kiyttajien tekeméit toimen-
piteet. Ohjelmassa on my6s mahdollista ndhdd varmuuskopioiden viimeisimmén
tilanteen, jos automaattinen varmuuskopiointi on kdytossi, ja varmistua ettd ver-
sionhallinnassa on viimeisemmét versiot laitteiden ohjelmistoista. ReportClient

ohjelma pitdd myos kirjaa koko versiondog:n kiytosté.

i versiondog - ReportClient - X

Flle | Home | View  Settngs Help
2

O From: 01-Jan-00 % | Till: |01-3an-10 = =T

‘ " Q
O Yesterday © Current week: (15500 || P gt SRl e
O Today O Last vieek view as POF print preview
Period Report Mode || Refresh Print
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oo (TR D 3 . @cmos: 0% @mo: 0 @ success: 0(0%)
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o
Local Server
) b
Project data Vetadata Project data Metadata o
TR0 183903 18003 183,903
f5.0% f5.034 a3 a5.0%
e o
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pGeesh, LS LA |, S L CheckeIn without version: 0
06-0ct-18 1:570... @ Information  VDog Masters... Licence 163 WORKGROUP.... The licence wa
05-Oct-18 6:36:5.. @ Information  VDog Reportin... Application sta... 161 WORKGROUP.... Started Check-Out e
05-Oct-18 6:36:5... @ Information  VDog Scheduler Application sta... 161 WORKGROUP.J... Started @crrors: 0(0%) @ Info: 0 @ success: 0 (0%)
05-0ct-18 6:36:4... @ Information  VDog Checkin... Application sta... 161 WORKGROUPJ... Started
05-Oct-18 6:36:4.. @ Information  VDog OsServer ~ Application sta... 161 WORKGROUP.J... Started Locked farotherusers::: 0
05-0ct-18 6364... @ Information  VDog ToDoser... Application sa.. 161 WORKGROUPJ... Started e 8
05-0ct-18 6:36:4... @ Information  VDog UploadA... Application sta... 161 WORKGROUPJ... Started
05-0ct-18 6:364... @ Information  VDog AdminS... Application sta... 161 WORKGROUPJ... Started T =
05-0ct-18 6:364... @ Information  VDog Compar... Application sta... 161 WORKGROUPJ... Started
@crors: 0 @ SNV (o0 @ Serverversion/ o)
05-0ct-18 6:36:4... @ Information  VDog Masters... Licence 163 WORKGROUPJ... The licence wa. & backup: chup:
05-0ct-18 6:36:4... @ Information  VDog MasterS... Service started 161 WORKGROUPJ... Started @77 B g ) @ISR g oy
ackup p:
05-0ct-18 6:20:2.. @ Information  VDog ToDoSer... Application sto... 162 WORKGROUPJ... Stopped
05-0ct-18 6:20:2... @ Information  VDog Reportin... Application sto... 162 WORKGROUPJ... Stopped e i
aaaaaaaaaa ponents: 0 (0%)
05-0ct-18 6:20:2.. @ Information  VDog Masters... Service stopped 162 WORKGROUPJ... Stopped
05-0ct-18 6:20:2.. @ Information  VDog OsServer  Application sto... 162 WORKGROUPJ... Stopped kil s 2(5%)
05-0ct-18 6:20:2... @ Information  VDog Scheduler Application sto... 162 WORKGROUPJ... Stopped
05-0ct-18 6:202... @ Information  VDog UploadA... Application sto... 162 WORKGROUPJ... Stopped
Components currently locked and under development s
05-0ct-18 6:20:2.. @ Information  VDog AdminS.. Application sto... 162 WORKGROUPJ... Stopped
05-0ct-18 6:20:2... @ Information  VDog Compar... Application sto... 162 WORKGROUPJ... Stopped Uider geaopte B
05-0ct-18 6:20:2... @ Information  VDog Checkin...  Application sto... 162 WORKGROUPJ... Stopped
05-Oct-186:17:2... @ Information  VDog Scheduler Application sta... 161 WORKGROUPJ.. Started fE e
05-0ct-18 6:17:2.. @ Information  VDog Reportin... Application sta... 161 WORKGROUPJ... Started
05-Oct-186:17:2... @ Information  VDog Checkin... Application sta... 161 WORKGROUP.. Started YN e 8
05-0ct-18 6:17:1... @ Information  VDog Masters... Licence 163 WORKGROUP... The licence wa... v @erors: 0(0%) M Wamings: 0(0%) | @ Info: 30 (100%)

6.0.0.35882 (Serial number: 3097) Maintenance mode: off | User: Lammasni | Server: JEO-LAPTOP
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Kuva 13 ReportClientin kdyttoliittymd.

6.4 Ohjelmoitavien laitteiden ohjelmien siirto versionhallintaan

Ohjelmoitavien komponenttien ohjelmistojen vienti versiondog:iin toteutettiin vai-
heittain, yksi kokonaisuus kerrallaan. Samalla tarkistettiin tallennettavan ohjelmis-
ton ja parametrien ajantasaisuus. Ohjelmistojen vientid varten luotiin prosessi,
jota seurataan jokaisen versionhallintaan vietdvan komponentin kanssa. Prosessin
mukaan tarkistetaan, etti jarjestelman kuvausdokumentissa on mainittu kaikki jér-
jestelman sisaltamat versionhallintaan vietavat laitteet ja niiden laitetunnukset ovat
oikein seké vietdvéat tiedot vastaavat todellisuutta.

Jos kerralla vieddan useita kokonaisuuksia versionhallintaan, on tirkeédé priorisoida
jarjestys, jotta yrityksen kannalta merkitykselliset kokonaisuudet tulee vietyd en-
sin versiondog:iin. Samaa priorisointia kiytetdin myoOs tarkistuksen laajuuteen.
Kaikkia komponentteja ei vertailla asennettuun versioon vaan luotetaan viimeisim-

péin tallessa olevaan tietoon. Tallennetun tiedon aikaméaré ja jirjestelméin tehdyt
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muutokset ovat valmiiksi tiedossa, joten néitd vertaamalla voidaan luoda arvio
tiedon oikeellisuudesta.

Tietojen tallentaminen versiondog:iin tarkastusprosessin jalkeen oli varsin yksinker-
tainen toimenpide: tarvittava tietorakenne oli luotu jo valmiiksi, luotiin uusi kompo-
nentti metatietoineen ja vietiin tallennettavan laitekomponentin tiedot tidmén kom-
ponentin alle. Komponentin tyyppi on etukidteen maaritetty tallennattavan laitteen
mukaan. Lopuksi vietiin tiedot palvelimelle ja kuitattiin komponentti valmiiksi kayt-
toa varten.

Kuvassa 14 on esitetty uuden kansion luonnin jilkeinen tilanne. Valitsemalla “New
component” aloitetaan uuden komponentin luonti. Versiondog:n asetuksista voidaan
valita, onko samassa hakemistossa vain komponentteja vai onko mahdollista luoda

alikansioita samalle tasolle komponenttien kanssa.

{ ¥ versiondog - Client = O X
File Home State Edit Jobs View Extras Help

% U @ % @ 8 e v FI 4B

Check-Out Open with e new Check-Tn Refresh Copy Free  Smart Smartlmport for Frint Export Show print || Switch to

1

editor - component details =~ o direc compare view supplier projects as PDF  preview EasyClient
Comnponent State Version Spedial functions Print Client
(@ © ~| & J[[@ » 3 piplomity -
Project tree | w | Empty directory
E = Logical view

|§ Client archive "C\vdClientArchive”
{3 Diplomityo
1 Plant 1
Werl 1 =7 New directory (F7)
-J Create a new
1 subdirectory in the
current directory

e =

", New component (F8)
Create a new
component in the

7 current directory

v6.0.0.35882 (Serial number: 3097}  User: Lammasni | Server: JEO-LAPTOP

Kuva 14 Uuden komponentin luominen.
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Kuvassa 15 esitetddn komponentin tyypin valinta, tissid tapauksessa kyseessi on
diplomityén kehitysversio, joka on PDF-tiedosto. Komponenttityypit on jaoiteltu
ohjelmiston tuottaneen yrityksen mukaisesti osiin. Samalla on mahdollista tayt-
tdd tarvittavat metatiedot, joiden teksteji voidaan muokata AdminClient ohjel-
malla. Samassa yhteydessid annetaan komponentin nimi, joka on muutettavissa

my0s jalkikateen.

File Home State Edit Jobs View Extras Help

H&.J | ¥ Create new component X %
Check-Out L Switch to

ta Component type EasyClient
td 0 3s o Client
s e | ] ABB Create component —_‘
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; B PDF Compat
8 g;Ethlslré?r:‘lf; 2 Advantech v = i
3 Plant 1 | [Component palhs
| Werk 1 Component directory: C:\vdClientArchive\Diplomityd\PDF E 1 Assign standard
Working directory: C:\wdClientArchive\Diplomity6\PDF E e
Master data
iCustomer X
|Pruje(l
|Country
|City
!Plant o

v6.0.0.35882 (Serial number: 3087) | User: Lammasni  Server: JEQ-LAPTOP

Kuva 15 Komponentin tyypin valinta ja metatietojen taytto.

Kuvassa 16 on komponentti luotu ja valittu haluttu tiedosto tai projekti kompo-
nentille. Valinta tapahtuu vetdamallad haluttu ohjelma komponentin paélle. Samalla

versiondog luo paikalliskopion kyseisestd ohjelmasta.

% versiondog - Client e ul %
Fle | Home | State  Edt  Jobs  View  Bxdras  Help
i < El 0¥ ] ﬁ A & % = & »
S L vy (4 M o] 8PS d B
Check-Out Open with Create new Check-In Refresh Copyversion | Free Smart Smartimportfor  Print Export Show print  Switch to
version component details | to directory || compare view supplier projects asPDF preview  EasyClient
Component State. Version Special functions Frint client
@ o~ & [@ » Sopomye » Eeor »
Projecttree  _ ‘ a ‘ PDF FL_ Lockstate: _
= Logical view J B ror <] unlocked
Checlcn possible . § Server version <-> Backup
Local version Server version o
3 . CAvdClientArch +f Yes a o 5 Not present on server @
E - resen
W clicne s hive - enpcliemArivg Edit state (time of check) B Previous backup <-> Backup
v & Diplomityo 09-0ct-18 7:10:37 PM B
B POF 7 £ Equal (09-0ct-18 7:10:37 PM) Not present on server g
Plant 1
} Werk 1 Change history | Jobs  Details
Version Tags Timestamp (local)  Usemame Changes Comment
E g 09-0ct-18 7:10:37  Lammasni [Joni
Al | PM Lammasniemi]
-
Base version selected
Version File or Project Object Object class Details Comment Additional

v6.0.0.35882 (Serial number: 3007) | User: Lammasni | Server: JEO-LAFTOP

Kuva 16 Komponentin paikalliskopio valmiina.
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Kuvassa 17 komponentti on kirjattu sisddn palvelimelle ja siitd on luotu versio 1.
Samassa ikkunassa nikyy ettd paikallinen ja palvelimella oleva versio ovat samalla

numerolla ja komponentti on muiden kiyttdjien kiytettavissa.

% versiondog - Client — o b%
Fie | Home | State Edt Jobs  View  Extras  Help
E o o = G = 3 =
I ¥ [ g - £ = -
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Local version Server version
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Change history | Jobs Details
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4 | PM Lammasniemil

4
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Ver;iun File or Project Object Object class Details Comment Additional

¥6.0.0.35882 (Serial number: 3097) | User: Lammasni | Server: JEG-LAPTOP

Kuva 17 Komponentti kirjattu sisddn jirjestelmdan.

6.5 Eroavaisuuksien esittaminen

Versiondog pystyy esittdmédn tuettujen laitteiden ohjelmistojen eri versioiden viliset
eroavaisuudet visuaalisesti eri vireilld. Kuvaustapa vastaa alkuperdistd esitysmuo-
toa. Kaikki erovaisuudet listataan ohjelman rakenteen mukaisessa jirjestyksessi.
Tamén lisdksi ohjelma ilmoittaa muuttuneet tarkistussummat ja paiviméaarat. Eroa-
vaisuuksien havainnointiin ei tarvita ulkopuolista ohjelmaa, jos vertailu suoritetaan
versiondog:n tukemaan laitteistoon tai tiedostotyyppiin. Mutta muokkauksia ei ole
mahdollista tehda versiondog:n avulla.

Muutosten visuaalinen esittaminen helpottaa eroavaisuuksien havainnointia, jol-
loin muutosten arviointi on helpompaa kiyttdjin kannalta. Vertailtavat versiot
voidaan valita vapaasti ja vertailu voidaan suorittaa myos ulkopuolisella medialla
olevaan dataan nidhden. N&in ollen eri versioiden ja tyonalla olevien ohjelmia ver-
tailua voidaan suorittaa vapaasti ilman, ettd ohjelmia tarvitsee viedd versiondog-
jarjestelmaan.

Kuvissa 18 ja 19 on esitetty S7TF-300 turvalogiikkaan tehty muutos, jossa Siemens:n
tekemadn sisddntulojen lukemiseen tarkoitettuun funktioon on vaihdettu toisen si-
sddnmenon osoite. Samasta syystd turvaohjelman tarkistussumma ja ohjelman

kddnnon aika on muuttunut. Versiondog esittdma tarkussumman ja aikaeroavaisuus
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on esitetty kuvassa 18 ja tikapuuohjelman muutoksen graafinen esitys on esitetty

kuvassa 19.
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Kuva 19 Tikapuuohjelman eroavaisuuden esitys.

6.6 Vastaantulleita ongelmia ja niiden ratkaisuja

Versiondog:n kiyttéonoton aikana vastaantulleet isoimmat ongelmat liittyivét testi-
asennuksen ja todellisen asennuksen toteutuksen eroihin, vaikka méarittely oli tehty
valmiiksi, niin testiympéristo toteutettiin matalammilla vaatimuksilla kuin varsi-
nainen asennus. Téstd johtuen havaittiin asiakas-palvelin yhteydessd ongelmia, joita

ei esiintynyt varsinaisen testikdyton aikana.



6.6. Vastaantulleita ongelmia ja niiden ratkaisuja 40

Versiondog:n tavassa késitelld kaikkia ohjelmia komponentteina havaittiin kompo-
nenttien versionhallinnassa ominaisuus, jota ei oltu osattu ottaa huomioon méaarit-
telydokumentaatiossa. Ongelma esiintyy kun samassa versionhallintakomponentissa
on useampia fyysisid komponentteja, joiden vililld ei ole pakollista versioriippuvuut-
ta. Té&ll6in minkd tahansa fyysisen komponentin ohjelmiston péivitys uuteen ver-
sioon nostaa koko versionhallintakomponentin versiota, jolloin kahden eri fyysisen
komponentin ohjelmiston yhden version nousu tarkoittaa kahden version nousua ver-
sionhallinnassa. Ongelma ilmenee kun pitdisi palauttaa yhden fyysisen komponentin
ohjelma edelliseen versioon, jolloin koko versionhallintakomponentissa paluu saattaa
olla useita versioita ja samalla menetetdin vilissd olevien versioiden muutokset.

Kuvassa 20 on esitetty tilanne, jossa versionhallintakomponentin sisilla on kaksi
fyysista laitetta, esimerkiksi PLC ja HMI, joiden vililld ei ole pakollisia riippu-
vuuksia. Laitteiden ohjelmistoja péaivitetdédn eri tahtiin, jolloin versionhallintakom-
ponentin numero muuttuu jokaisella paivitykselld. Esimerkiksi johtuen laitteen 2
uusimman ohjelman virheestd padtetadn palauttaa laitteen ohjelmisto takaisin ver-
sioon 2. Samalla palataan versionhallintakomponentin versioon 3, jossa laitteen 1
ohjelmiston versio on 2. Néin ollen palautuksessa menetetdin laitteen 1 ohjelmis-

toversion 2 jilkeiset muutokset, eiké laitteen 1 versio ole enéé viimeisin versio.

Versiondog Versiondog Versiondog Versiondog Versiondog Versiondog
Versio 1 Versio 2 Versio3 [ \Versio 4 Versio 5 Versio 6 L
Menetetadn

laitteen 1
versioon 3
Laite 1, Laite 1, Laite 1, Laite 1, i Laite 1, tehdyt
N Ll 1) N muutokset
Versio 1 Versio 2 Versio 2 Versio 2 Versio 3 @ﬁ
Laite 2 Laite 2 Laite 2 ‘ Laite 2 ‘ Laite 2 Laite 2
Versiol | Versiol g Versio 2 14 Versio 3 _" Versio 3 Versio 2

Laitteen 2 palautus versioon 2
Versiohistoria

Kuva 20 Version muutokset komponentin sisdlld.

Tasta tilanteesta johtuen yrityksen toimintamalleihin tuli tehdd uusi méérittely,
jonka mukaan jokainen fyysisen laitteen ohjelmisto tulee toimittaa erillisens ohjelmis-
tona. Poikkeuksena ovat kokonaisuudet, joiden vililla on pakollinen riippuvuus ver-
sioiden valilla. Mutta tdmé poikkeus on mahdollista jattad pois madrittelyisté, jol-
loin tulkinta on yksiselitteistd ja selkedmpédé toimittajan suuntaan. Ongelmana on

jo valmiiksi tehdyt ohjelmistot, jotka joudutaan jakamaan osiin erikseen tai luomaan
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useampia erillisid versionhallintakomponentteja. Jos luodaan useampia erillisié ver-
sionhallintakomponentteja on mahdollista asentaa vaird versio komponentteihin, jos
ohjelmointiliitdntd ja -ympéristo ovat samat.

Samantyyppinen ongelma esiintyy tapauksissa, joissa ohjelma sisidltda usean eri fy-
ysisen komponentin tietoja. Jos versionhallintakomponentiksi on méiritetty fyysi-
nen laite, esimerkiksi laitepaikkatunnuksen mukaan, versionhallintakomponenttien
luonti on yksiselitteistd. T&lloin ohjelma tulee kopioida jokaiselle fyysiselle laitteelle
erikseen. Lisédksi on luotava toimintamalli, miten ja missi aikamééreessa se on puret-
tava vain kyseessa olevan laitteen tietoja sisdltdviksi paketiksi. Jos tietoja siirretadn
viahan kerrallaan tdmé voidaan tehdi versionhallintaan viennin yhteydessd, mutta
jos vietdva tietoméara on suuri niin tyon tekeminen saattaa olla mielekdsta siirtaa
myShemmaéksi.

Johtuen monesta eri kiytossé olevasta komponenttityypistd on mahdollista kiyttia
samantyyppiseen tiedostoon useita eri komponenttityyppeji, jotka toimivat oikein
mutta aiheuttavat ristiriitoja komponenttityyppien maarian vertailun osalta. Ratkai-
suna on maarittdd komponenttityypit etukéteen ja tarvittaessa paivittda toiminta-
mallia, jos parempi komponenttityyppi ilmenee myohemmin ja uusia komponentteja
lisdtéadn versiondog:iin pdivitysten yhteydessd. Versiondog mahdollistaa komponent-
tityypin vaihtamisen ilman, ettd versionhistoriaa menetetddn muutoksen aikana.
Versiondog:n tapa kisitelld muuttuneita tiedoston nimid ja tyyppeja on yksiselit-
teinen, jos tiedostonnimi tai -tyyppi muuttuu vélissa niin versiondog luo kaksi rin-
nakkaista tiedostoa saman versionhallintakomponentin alle. Kéytén yhteydessé
pitdd madrittad, mitd tiedostoista kiytetddn. Talloin on mahdollista, ettd version-
hallinta menee sekaisin. Varsinkin jos muutoksia tehddédn ristiin tiedostojen vililla.
Tam& patee erityisesti yleistyyppisiin tiedostoihin. Téastéd syysta on oltava erityisen
tarkka tiedostojen takaisintuonnin yhteydessé, etti tiedostojen nimet ja tyypit eivét
ole muuttuneet. Ongelma korostuu yrityksen ulkopuolella tehtdvissd muutoksissa.
Tamén johdosta toimintamalleja tulee paivittda tiedostojen osalta, jolloin tiedosto-
jen nimedmiskaytannot on mairitetty valmiiksi.

Ongelmaa aiheutti my6s versionhallintaan vietdvan tiedon vertailu todelliseen lait-
teessa olevaan tietoon johtuen siitd, ettd monessa laitteessa on ajoparametreja.
Naméa parametrit muuttuvat laitteen kidyton aikana ja ovat enemmaénkin tilatietoja
kuin parametreja. Téasta syysta versiondog havaitsi useita erovaisuuksia verratessa
valmiiksi tallennettua ja asennettua versiota. Tamén jialkeen havaitut eroavaisuudet
tuli kiiyda yksitellen lépi ja méaritelld mitkd eroavaisuudet ovat merkityksellisia.
Niiden tulkinta ei ole aina yksiselitteisté ja ilman kyseisen laitteen syvéllistd tunte-
musta tulkinta vie aikaa. Ratkaisuna oli maarittaa yrityksen sisilti osaamisalueet
ja vastuuhenkil6t eri tyyppisille laitteille, jolloin henkildiden osaamista kiytetdan

hyviksi eroavaisuuksien tulkinnassa. Niin saavutetaan tehokkuutta, kun vain on-
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gelmatapauksissa tarvitsee ottaa yhteyttd muihin henkil6ihin, ja ndméa henkil6t
on nimetty etukiteen. Myo6s versiondog:iin tietoa tallentavaan tyéryhméan pyrit-
tiin valitsemaan henkiGitd, jotka osaavat kyseisen jirjestelmén tai kokonaisuuden
ohjelmistojen kiyton ja pystyvit tulkitsemaan erovaisuuksia tallennuksen yhtey-
dessd. Syy miksi ei suoraan haluttu tallentaa asennettua versiota oli, ettd laitteesta
haetussa versiossa puuttuu usein kommentointi, jolloin menetetdin osa ohjelman

sisaltamad informaatiosta.

6.7 Versiondog:n kayttoa varten luodut ymparistot

Versiondog:n kiyttoymparisto jaettiin yrityksessé kahteen osaan, varsinaiseen kéyt-
toympéristoon sekd testi- ja koulutusympéristoon. Jakamalla ympéristd kahteen eri
osaan voidaan versiondog:ia kouluttaa ja testata eri toiminnallisuuksia ilman, ettd
varsinaisen kiyttoympéariston eheys vaarantuu. Kayttoympéaristoihin jako on myos
osa tietoturvallisuutta, ympéaristot eivit ole yhteyksissa toisiinsa, jolloin kayttooi-
keuksia voidaan jakaa vapaammin.

Varsinainen kayttoymparisto luotiin yritysten toimintamallien mukaan ja se tayt-
tdd yrityksen sisdiset tietoturvavaatimukset, jotta tallennettavien tietojen tieto-
turvallisuus voidaan varmistaa ja tiedon eheyteen voidaan luottaa. Kéyttdjatun-
nusten jako tehdiin pyyntéjen mukaan ja ne vaativat hyviksynnidn useammalta
taholta. Jokaisen kdyttajan ndkyvyys- ja kiyttooikeudet maaritetdan yksilollisesti
tyotehtdvien mukaan, jotta tietoturvavaatimukset tayttyvét.

Testi- ja koulutusympiristd toteutettiin kevennetylld tietoturvavaatimuksilla, re-
surssien kiyton tehostamiseksi ja ympéristé on mahdollista palauttaa alkutilantee-
seen yksinkertaisin toimenpitein. Néain kiyttoympéristé voidaan pitdd puhtaana
koulutus- ja testikdyttod varten. Toinen tietoturvaa parantava asia on uusien ver-
siondog-paivitysten testaaminen tdssd ymparistossi ennen asennusta varsinaiseen
kiyttoympéristoon, jotta kiyttoympéariston toiminnallisuus voidaan taata myos pai-
vityksen jdlkeen. Testi- ja koulutusympériston kiyttdjatunnuksia luodaan pyyn-
nosta paakayttajan toimesta, eikd erillistd hyviksymisprosessia vaadita.

Useiden ympaéristonjen luonti vaatii useamman versiondog-lisenssin, joten hankinta-
ja yllapitokustannukset nousevat verrattuna yhden ympariston kiyttoon. Paatok-
sen pohjalla ovat usein yrityksen tarpeet ja tallennettavan tiedon merkitys, kiyt-
tdjahallinnalla voidaan myos estdd tahattomat padsyt ja pitdd tuotantoympériston

toimintavarmuus ylld ilman erillistd kokeilu- ja testiympéristoa.
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6.8 Versiondog:n kouluttaminen yrityksen sisalla

Versiondog:n toiminta liittyy vahvasti konfiguraationhallintaan, joten versiondog:n
esittely yhdistettiin osaksi konfiguraationhallintakoulutusta. Yleisesittely késitteli
lyhyesti versiondog:n taustoja, valintaperusteita ja taustalla olevaa yritystd. Samassa
vhteydessé kerrottiin, miten versiondog yhdistyy jo olemassa oleviin toimintamallei-
hin, mita ohjeistusta versiondog:iin liittyy ja ketkd ovat vastuuhenkilot eri toimin-
toaloilla.

Versiondog:n varsinainen koulutus koostuu kahdesta eri osasta, ensimméinen osa
koskee kaikkia versiondog:n kiyttdjid. Ensimméiisessé osiossa luodaan kidyttajatun-
nukset ja kdydddm ldpi eri ohjelmien avaaminen ja kiytto pintapuolisesti. Paa-
paino on UserClient:n kiyt6lld ja komponenttien uloskirjaamisella tutkimista varten.
Tamaén koulutuksen tarkoituksena on luoda kiyttajélle perusedellytykset version-
dog:n kiyttoon ja tallennettujen ohjelmien lukemiseen. Koulutus on suunnattu pe-
ruskayttijalle, joiden ei tarvitse tehda muutoksia laitteiden ohjelmiin.
Koulutuksen toinen osio on suunnattu kayttajille, joiden tyotehtaviin kuuluu myos
ohjelmien muutokset ja takaisinvienti versiondog:iin. Koulutuksessa kiydéan lapi
uuden komponentin luonti, komponentin uloskuittaus, muokkaus ja takaisinvienti.
Liséksi luodaan uusi versio komponentista ja testataan vertailuominaisuuksen kéyt-
t0a sekd versiondog:ssa valmiina olevaan ohjelmaa vasten ettd ulkopuolisella medialla
tuotua ohjelmaa vasten. Taméan koulutuksen lopussa koulutettavat tekevit itselleen
kansiot, kopioivat olemassa olevan komponentin kansioon ja luovat siitd uuden ver-
sion.

Naiden kahden koulutuksen lisaksi yrityksessa jarjestetadn osastoittain koulutuksia,
jotka keskittyviat osaston tarvitsemiin toimintoihin. Koulutuksessa kidydaan lapi
todellisia tilanteita, joissa edellytetdén versiondog:n kayttod. Osastoilla on nimetyt
vastuuhenkil6t, jotka toimivat kouluttajina ja heilld on riittévit oikeudet koulutus-
ja testiympéristossd uusien kiayttajien luomiseen. He myo0s osallistuvat aktiviisisesti
ohjeiden luontiin ja paivitykseen sekd toimintamallien paivittdmiseen.

Koulutusten merkitys varsinkin versiondog:n alussa on suuri ja mahdollistaa ver-
siondog:in tehokkaan kiyton osana yrityksen muita toimintamalleja. My0s uusien
ominaisuuksien koulutus ja kertaukset ovat osa koulutussuunnitelma. Suunnitelmaa
tulee paivittda tarpeen mukaan. Myo6s uusien tyontekijoiden koulutus tulee ottaa
huomioon koulutussuunnittelussa ja osana uusien tyontekijoiden perehdytyssuun-

nitelmaa.
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Tamén diplomityon tavoitteena oli esitelld ohjelmoitavien komponenttien version-
hallintaa teollisuusympéristossa. Tyossa kiytiin lapi aikaisempia tutkimuksia, joita
ei kuitenkaan juurikaan ole samasta aiheesta tehty. Aihe koettiin ajankohtaiseksi
koska ohjelmoitavien komponenttien kiytté on yleistynyt teollisuudessa viimeisten
vuosikymmenien aikana. Ohjelmoitavilla komponenteilla on korvattu monimutkai-
set relepohjaiset kytkennét ja ne ovat korvanneet myds kovalangoitettuja turvapii-
rejd monin paikoin. Komponenttien ohjelmistojen versionhallinta eroaa perinteis-
ten dokumenttien versionhallinnasta niin vaatimusten kuin tietojirjestelmien osal-
ta. Suurin osa ohjelmistojen versionhallintaohjelmistoista on tarkoitettu rivipoh-
jaisen ohjelmien ldhdekoodin hallintaan, joka ei kaikin osin sovellu suoraan laittei-
den ohjelmien ja niihin liittyvien projektien versionhallintaan.

Yhtend taustamateriaalina kdytettiin Version Control and Patch Management of
Protection and Automation Systems julkaisua, joka késittelee suojareleiden ohjel-
mistopdivityksid releiden elinkaaren aikana. Julkaisussa mainitaan erityisesti ohjel-
mistopéivitysten aiheuttamat riskit ja niiden hallinta, mutta aihealue on tissé tyossa
laajennettu kasittamadn kaikkia ohjelmoitavia laitteita. Muita taustamateriaaleina
kiytettiin ohjelmistoprojekteihin liittyvia julkaisuita, jotka kasittelevit projektien
onnistumista ja takaisinmaksuaikaa. Aiheiseen ei ollut suoranaista taustamateriaa-
lia, joten tydssid on kiytetty soveltuvin osin dokumentaation versionhallintaan liit-
tyvdd materiaalia.

Ohjelmoitavien komponenttien versionhallintaan liittyvaa lainsdadéntod ei ole jul-
kaistu, mutta esimerkiksi STUK:n julkaisemat Y VL-ohjeet velvoittavat epasuorasti
luvanhaltijan ylldpitdmain laitteisiin liittyvdd versiohistoriaa. Myds TAEA ottaa
samaan asiaan kantaa omassa julkaisussaan, joten voimme olettaa ettd tulevai-
suudessa ohjelmoitavien komponenttien vaatimukset tullaan mainitsemaan suoraan
my6s Y VL-ohjeissa. Laadunhallinnan standartin ISO 9001 asettamat velvoitteet
ja vaatimukset voidaan tayttaa jiljitettdvyyden ja tunnnistettavuuden osalta stan-
dardilla ISO 10007, jossa kisitellidn konguraationhallintaa.

Taustamateriaalien ja versionhallintaan liittyvien standardien ja velvoitteiden poh-
jalta luotiin soveltuvilta osin ohjelmoitavien komponenttien versionhallintaan liitty-

va médritelméa ja maarittelydokumentaatio. Dokumentaatio kisittelee tdmén lisdksi
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tarvittavien lahtotietojen méadrittelyé, versionhallinnassa olevien tietojen méaritte-
lyé ja tallennettavien tietojen vastaanottoa. Sanalllisten kuvauksien lisiksi tyossé
esitetdan useat dokumentaatioprosessit kuvaajina helpottamaan lukemista. Proses-
sit esiteltiin yleiselld tasolla, joten jokainen prosessi tulee muokata yrityskohtaisiksi
ennen kiyttod. Kuvaukset pyrittiin luomaan kiytidnnonldheisiksi ja ottamaan huo-
mioon ohjelmoitavien komponenttien versionhallinnan erityistarpeet. Ja tdmén
lisdksi méarittelyyn vaikuttaa suuresti yrityksen toimintaympéristo ja sisiiset vaa-
timukset, joilla puolestaan on suuri vaikutus ohjelmiston valintaan.
Versionhallinnan kiyttoonotossa tulee ottaa huomioon kiyttdjaryhmaéat seka erityi-
sesti tietoverkkojen ratkaisut, jotka vaikuttavat kidytdnnoén toteutukseen. Tamén
lisdksi etukiteisselvityksen ja testikdyton suunnitelun merkitystd kdyttoonotossa ei
tule viaheksyd. Onnistuneen kiyttoonoton pohjana on riittdvian tarkka dokumen-
taatio ja resurssien riittdvi varaaminen, jotta viltetddn perinteiset kiyttoonoton
ongelmat. N&itd ongelmia ovat esimerkiksi aikataulujen myohistyminen ja asetet-
tujen tavoitteiden eroaminen lopputuloksesta. My0s tietoturvaan liittyvit asiat on
tarkedd ratkaista kiyttoonoton alussa, jotta kiyttoonottoa ei jouduta keskeyttamain
jos vaatimukset eivit téyty.

Kayttoonottoprosesiin liittyy oleellisesti myds ohjelmoitavien komponenttien tuon-
tiin liittyva dokumentaatio, joka kuvaa mita alkutietoja komponenteista tarvitaan
ja miten vienti versionhallintaan tehdddn. Lisdksi kdyttoonoton yhteydessa luodaan
tarvittavat kiyttajat ja kiyttajaryhmét. Kayttoonoton hallitsemiseksi on hyva muo-
dostaa pieni ryhmai, jossa on jisenid yrityksen eri kiyttajaryhmisté, jotta kaikki ver-
sionhallintaa tarvitsevat kdyttdjiryhmét ovat edustettuina. Jokaisella kiyttdjaryh-
malld on omat erityistarpeensa ja toimintamallinsa, jotka tulee ottaa huomioon ver-
sionhallinnassa. Kayttoonoton aikana tulee yllapitda maarittelydokumentaatiota ja
varmistua, ettd vaatimukset téyttyvit, jotta ohjelmiston lopullinen kiytté on mah-
dollista. Kéyttoonotossa valittu versionhallintajirjestelma liitetdén osaksi yrityksen
muita tietojarjestelmia ja kdyttoonoton rinnalla luodaan tarpeellinen ohjeistus ja lii-
tetddn versionhallinta osaksi yrityksen aikaisempia toimintamalleja.
Esimerkkiohjelmistona kiytettiin versiondog-ohjelmistoa, joka on tarkoitettu ver-
sionhallintaohjelmistoksi teollisuusympéristoon. Ohjelmisto tukee yleisempii teol-
lisuudessa kaytettyja komponentteja ja mahdollistaa eri versioiden vélisten erojen
esittdmisen kuten ohjelma on alkuperdisesti esitetty. Ohjelmassa luodaan kompo-
nentteja, jotka voivat sisiltda yksittdisen tiedoston tai kokonaisen projektin. Kom-
ponentille maéritetdéin komponenttityyppi, jonka perusteella ohjelma tekee vertailun
ja eroavaisuuksien esittelyn. Ohjelmisto koostuu kuudesta ohjelmasta ja tdméin
lisdksi on kymmenen erikseen hankittavissa olevaa lisdosaa. Ohjelmista kaksi on
tarkoitettu versionhallinnan péivittdiseen kidyttoon ja tamén lisdksi on verkkopoh-

jainen hallinta. Raportoinnille, asetusten tekemiseen ja varmuuskopioiden hallintaan
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ohjelmistossa on omat ohjelmansa. Ohjelmisto toimii asiakas-palvelin periaatteella,
palvelimen tietokannasta tehdaian paikalliskopio muokattavasta komponentista, jo-
hon tehdddn muutokset ja paivitetty versio vieddidn takaisin palvelimelle. Viennin
vhteydessd tehdédén vertailu ja luodaan uusi versio komponentista.

Versionhallintaohjelmiston kiyttdonottoprojektissa tulee ottaa huomioon projektin
laajuus ja vaativuus. Kannattavan lopputuloksen saavuttaminen vaatii laajan taus-
tatyon, jotta asetetut tavoitteet saavutetaan ja kiyttoonottoprojekti onnistuu an-
nettujen resurssien rajoissa. Yhtend ongelmakohtana on ohjelmoitavien komponent-
tien versionhallinnan ympéristén kompleksisuus, joka tulee ottaa huomioon lyhyessa

ajassa taloudellisesti kannattavan lopputuloksen aikaansaamiseksi.
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