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Linux-ajureita voidaan valmistaa ja suorittaa seki ydintilassa ettd kayttdjatilassa. Ongel-
mana on, ettei vélttimatta tiedetd kumpi tapa olisi parempi ratkaisu laiteajurin valmistuk-
seen. Tydssé toteutettiin vertailu ydintilan ja kdyttijitilan ajurien tirkeimpien eroavai-
suuksien vililld, ja analysoitiin niiden vaikutusta eri laiteajurityyppien valmistukseen.
Havaittiin, ettd kéyttdjatilan ajurit voivat olla rajoittuneempia, mutta moniin ongelmiin
on kiertokeino. Kummallekin ajurityypille 16ytyi tapauksia, joissa ne ovat toista parem-

pia.
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1. JOHDANTO

Ajureita eli ohjaimia kéytetdén jdrjestelmidn kytkettyjen laitteiden kanssa kommuni-
koimiseen tai muiden alhaisen tason toimintojen tekemiseen. Linux-kdyttojarjestelméssa
ajureita voidaan suorittaa sekd kéyttdjarjestelmin ytimen sisélld ydintilassa, jolloin niilld
on suora pédsy jarjestelmdytimen tarjoamiin palveluihin, ettd kokonaan tai osittain kéyt-
tdjatilassa muiden ohjelmien kanssa. Ohjelmoijan taytyy pdittdd ennen ajurin valmista-
mista, kummalla tavalla hdn sen tekee. Kummallakin toteutustavalla on omat etunsa ja ne
vaihtelevat esimerkiksi sen mukaan, millaista laitetta ajurilla halutaan ohjata.

Ty0sséd vertaillaan Linux-kiyttdjarjestelmén laiteajurien toimintaa ja toteutusta ydinti-
lassa moduuleina ja kdyttden kdyttéjétilaa. Tyon tarkoituksena on, ettéd lukijalle jai selked
kuva kummankin ajurityypin rajoituksista ja soveltuvuudesta eri kiyttotarkoituksiin.
Tyon perusteella lukija osaa tehdd paremmin padtoksié ajurin alkuvaiheen toteutussuun-
nittelusta ja toteutustavan valinnasta. Ajureita ja moduuleita kdytetd&in my0ds muihin tar-
koituksiin kuin laitteiden ohjaukseen, mutta tdssd tydssd keskitytdédn laiteajureihin. Li-
nuxin tukee useita erilaisia suoritinarkkitehtuureja, mutta niiden mairén vuoksi tyon tie-
donhaussa on keskitytty ensisijaisesti x86-arkkitehtuuriin.

Luvussa 2 kasitellddn ensin yleiselld tasolla ajurien merkitys sekd Linux-kéyttdjérjestel-
mén ydin- ja kdyttdjitilan ero. Ajurien toiminta ytimen moduulina ja kéyttdjétilassa esi-
tellddn perustasolla. Kolmannessa luvussa vertaillaan ytimen ajurin ja kdyttéjétilan ajurin
toimintaa eri ndkokulmista. Lukuun on etsitty kirjallisuudesta eroavaisuuksia ajurityyp-
pien vililld ja keinoja toteuttaa ne. Perustoiminta-luvussa esitelldin ajurin asennusta ja
lataamista. Ohjelmointi ja virheenetsintd -luku keskittyy ajurikoodin valmistuksen yksi-
tyiskohtiin. Yhteistoiminta ja rajapinnat késittelee ajurin ohjelmistorajapintoja, muistin-
hallinta ja laitteisto-1/O alhaisemman tason toimintaa laitteiston ja muistin kanssa. Koska
ohjelmiston lisenssi vaikuttaa olennaisesti valmiin ohjelman jakeluun, lisenssirajoitukset
esitelldédn myds omassa luvussaan. Luvun lopuksi toteutetaan vertailu 16ydettyjen eroa-
vaisuuksien pohjalta ja analysoidaan niiden vaikutusta erityyppisten ajurien valmistuk-
seen. Lopuksi neljdnnessé luvussa tehdddn yhteenveto tydssd tehdyistd havainnoista.



2. AJURIEN TOIMINNAN TAUSTAA

2.1 Ajurit yleisesti

Tietokoneen kayttojérjestelméllé taytyy olla keino pitdéd yhteyttéd sithen kytkettyihin lait-
teisiin. Laitteiden suuren méérén ja erilaisten rajapintojen vuoksi niiden toiminnallisuu-
den kattamiseen tarvitaan kédyttokelpoinen jirjestelma. Linuxissa tima jarjestelma on aju-
rit eli ohjaimet, jotka yhdistavét kédyttdjarjestelméan ja laitteiston. Ne kommunikoivat lait-
teiden kanssa ja toteuttavat tiedon siirrdnnin (engl. input-output) laitteisiin tai laitteista
erilaisten rajapintojen kautta. Laitteiden toiminnallisuus vaihtelee paljon, eiki niille ole
yhtd yhteistd rajapintaa. Ajurit ovat usein laitemallikohtaisia ja toteuttavat rajapinnan lait-
teen toimintojen ja Linux-ytimen tai sovellusten yleiskdyttdisempien rajapintojen valilla.
Tavallisesti laitevalmistajat tai kayttojarjestelmén ylldpitdjat valmistavat ajurit kutakin
kayttojarjestelmii varten. [25, luku 6]

Kayttojarjestelmissd voi olla monentasoisia ajuriohjelmia samaan aikaan, joista osa on
laitteistolédheisempid ja osa yleiskdyttdisempid. Esimerkiksi USB-jdrjestelmissé voi olla
alemman tason laitteistokohtainen USB-ajuri, joka on yhdistetty ylemmain tason lohko-
laiteajuriin [11, luku §].

2.2 Ydintila ja kayttsjtila

Linux-kayttojarjestelmd jakaa toimintansa kahteen eri virtuaaliseen osoiteavaruuteen:
ydintilaan ja kéyttdjdtilaan. Esimerkiksi 32-bittinen jérjestelmé antaa ydintilan kadyttoon
muistiavaruuden ylimmén gigatavun ja kayttéjatilalle alimmat kolme gigatavua. Tall4 ja-
olla varmistetaan, etteivit tavalliset ohjelmat piése sekoittamaan kiyttojirjestelmén tai
toistensa tilaa. Ydintilan koodi on osa kayttojirjestelmid, ja sitd kdytetdéin kayttojérjes-
telmén toimintojen hallintaan. Ydintilassa suoritettavalla ohjelmakoodilla on suurimmat
kayttooikeudet, ja se padsee késiksi tietokoneen koko muistiin seké laitteiston rekisterei-
hin. Ydintilan muistiavaruuden sisdlto pysyy samana ja kayttdjdtilan muistiavaruus vaih-
tuu kullakin hetkelld suoritettavan prosessin mukana. Suoritin vaihtaa suoritustilan kiyt-
tdjatilaksi siksi ajaksi, kun kdyttdjiohjelmaa suoritetaan, ja pdinvastoin. [24, s. 18, 257-
258]

Kayttdjatilassa suoritetaan tavalliset tietokoneen kéyttdjan ohjelmat. Kéyttdjatilassa suo-
ritettavilla ohjelmilla ei tavallisesti ole pddsyd toistensa tietoihin tai suoraa pédsyé lait-
teiston rekistereihin. Kdyttdjatilan ohjelmien ei sallita suorittaa tiettyjd toimintoja, kuten
suorittaa laitteen mallikohtaisia rekistereitd muuttavia kiskyja [8, s. 173] tai lukea ytimen
muistialueita. Kayttdjitilan ohjelman tiytyy kdyttda kayttojarjestelméytimen tarjoamaa
rajapintaa, jos se haluaa suorittaa ytimen toimintoja.



2.3 Ajurit ytimen moduulina ja kayttajatilassa

Linux-ajureita voi ladata osaksi ydintd, jolloin niilld on samat oikeudet ja mahdollisuudet
suorittaa toimintoja kuin kéyttojarjestelmaytimen koodilla. Ajurin ohjelmakoodi luetaan
sopivalta tallennusmedialta ja ladataan muistiin. Linux-ydin suorittaa ajurille tarvittavat
alustustoimenpiteet, ja se alkaa suorittamaan toimintojaan. Ajuria, joka ndin ladataan
osaksi ydintd, kutsutaan moduuliksi. Moduuleja voidaan asentaa ja poistaa ytimen suori-
tuksen aikana, tai niitd voidaan kééntda pysyvésti osaksi ytimen koodia. Moduuleja voi-
daan pinota paillekkéin ja kdynnistda rinnakkain, mikili ne muodostavat keskendén riip-
puvaisuuksia. Ydin huolehtii moduulien linkittdmisesti keskendén moduulin metatietojen
perusteella. [25, luku 7]

Kayttdjatilassa suoritettava ajuri kayttdytyy kuten mikd tahansa muu kéyttdjdn ohjelma.
Kayttdjatilan ajurilla ei ole péddsya jirjestelmén eri osiin samalla tavalla kuin ydintilan
ajurilla. Se padsee kisiksi laitteistoon erityisten Linux-rajapintojen avulla tai kdyttdmalla
pientd ydintilassa toimivaa sovitinmoduulia. [19, s. 2-3]



3. OHJAINTYYPPIEN VERTAILU

3.1 Ajuri ytimen moduulina

Luvussa esitellddn ydintilan ajurille ominaisia toteutustapoja ja kéytantoja.

3.1.1 Perustoiminta

Ytimen moduulin ajureita voidaan ladata osaksi ydintéd kdyttdmalld Linuxin sithen tarjoa-
maa rajapintaa. Ydin tarjoaa jirjestelmékutsut init_module() ja delete_module() moduu-
lien lisdystd ja poistoa varten [25, luku 7.3]. Kdyttdjd voi hallita ytimen moduulien asen-
nusta komentoriviltd esimerkiksi komennolla modprobe asennettavan_moduulin _nimi tai
modprobe -r poistettavan_moduulin_nimi, jotka vastaavasti lataavat ja poistavat moduu-
lin [20]. Ajuri voidaan asettaa latautumaan automaattisesti, jolloin se latautuu joko osana
kiyttojarjestelmin kdynnistystd tai kun sitd vastaava laite liitetdén jirjestelméadn. Moduu-
lin sisdltdvd ko -tyypin tiedosto pitdd ensin tallentaa tiettyyn kansioon, joka on esimer-
kiksi /lib/modules/ytimen_versio/ . [21] Ydin tuo kobject-tietotyyppien tietoja, kuten viit-
tauslaskurin, ndkyville kdyttdjitilaan /sysfs/-tietojarjestelmén kautta. [25, s. 366][29,
luku 10.3]

Ydin selvittdd moduulin riippuvuudet ja linkittdd sen oikeaan kohtaan ajuripinoa kaytté-
mélld moduulin osaksi kdfinnettyd metatietoa. Metatiedon avulla tunnistetaan ajurin koh-
delaite. Ydin alustaa ajurin lataamalla sen muistiin ja kutsumalla automaattisesti sen
init_module()-funktiota. Ajuri voidaan poistaa ytimestd kayttdmélld funktiota
cleanup_module(). [25, luku 7.2]

3.1.2 Ohjelmointi ja virheenetsinta

Ohjaimet toteutetaan tavallisesti C- ja assembly -ohjelmointikielid kayttden. Ydintilan
ajureiden tdytyy noudattaa tiettyd standardia rakennetta (kuten esimerkiksi toteuttaa edel-
lisen kappaleen lopussa mainitut funktiot), jotta ydin voi kédsitelld ajuria oikein. Ydintilan
ajureiden ohjelmointiin on saatavilla kehitysymparistojé, jotka luovat valmiiksi ajurioh-
jelman vaatiman pohjarakenteen. Tédllainen on esimerkiksi Eclipse Link+ [22].

Virheenetsintd ydintilassa on monin tavoin haastavampaa kuin kayttdjatilassa. Mikaéli aju-
rin suoritus keskeytetddn, keskeytyy samalla myos koko ytimen suoritus, mika tarkoittaa
kayttojarjestelmén pysdhtymistd. Ohjelmakoodi on myds ladattuna johonkin satunnai-
seen osoitteeseen. Linux-ydin ilmoittaa OOPS-virheilmoituksilla, kun ohjelmavirhe ta-
pahtuu ytimessd. OOPS-ilmoitukset sisdltdvdt virheen tapahtumisosoitteen ja syyn sekd
tietoa prosessorin tilasta [29, s. 94]. OOPS-viestit ja muut tulosteet ajureista ohjautuvat
konsoliin, esimerkiksi sarjaportin kautta, ja viestin tdrkeysasteesta riippuen tallentuvat



/var/log/ -kansioon [29, s. 76]. Tehokkaaseen virheenetsintdin suorituksen aikana tiytyy
kayttaa erillisti tietokonetta tai virtuaalikonetta, jossa ytimen ja moduulin koodi suorite-
taan, ja liittdd kone vapaasti saatavilla olevaan KDB- tai KGDB-virheenetsintityokaluun.
[30, s. 378-380] User-Mode Linux on Linux-versio, jossa ydintd suoritetaan kédyttdjéitilan
ohjelmana. Se mahdollistaa virheenetsinnén kdyttden samoja kiyttdjdtilan tyokaluja kuin
tavallisten ohjelmien kanssa.[29, s. 104]

Jotta ajurin ohjelmakoodi voidaan kdéntdd kayttojirjestelméytimen kanssa yhteensopi-
vaksi, kiddnndsvaiheessa tarvitaan symboleja. Symbolit siséltivit tiedon tietyn ydinver-
sion muuttujien tai funktioiden nimist4 ja niiden vastaavista sijainneista ohjelmakoodissa.
Virheenetsinndssd symboleja kdytetddn koodin suorituspolun hahmottamiseen. [29, s. 28]
Symbolit ovat saatavilla useille Linux-jakeluversioille pakettienhallinnan kautta, esimer-
kiksi Debianille[3]. Kun halutaan julkistaa ajurin omia funktioita muiden kaytettaviksi,
kaytetddin EXPORT SYMBOL-makroa [29, s. 29].

Koska ydinmoduulit suoritetaan samassa tilassa kuin itse kdyttojarjestelmén hallinta, mo-
duulien virheet voivat vaikuttavat koko jarjestelmadn, jumittaen tai kaataen sen. Kaatu-
misen estoon on kehitetty joitain kolmannen osapuolen jarjestelmid, kuten esimerkiksi
Nook [31], joka eristdd ytimen moduulit, tai varjoajuri(shadow driver) [32, s. 2], joka on
yksinkertaistettu versio ajurista ja toteuttaa toiminnot, joita tarvitaan silld aikaa kun ajuri
kdynnistetddn uudelleen. Ne eivét kuitenkaan ole osana tavallista ydinta.

3.1.3 Ajurien yhteistoiminta ja rajapinnat

Linux jakaa ytimen ajurit karkeasti kolmeen eri luokkaan. Namé ovat merkkipohjaiset ja
lohkopohjaiset ajurit sekd verkkoliitdntdajurit. Merkkipohjaisia ajureita kdytetdén hallit-
semaan laitteita joita voi ohjata bittivirtojen avulla. Lohkopohjaiset ajurit toteuttavat tie-
donsiirron yksittdisind datalohkoina. Ajuriluokille on omanlaisensa ydinrajapinnat, mutta
merkki- ja lohkopohjaiset ajurit ndyttdytyvét samanlaisina kayttdjatilaan. Laitteita voi-
daan kiyttaa kirjoittamalla ja lukemalla tiedostojirjestelmén laitetiedostojen kautta. [29,
s. 5-7] Verkkolaitteet ovat erityinen luokka siind mielessd, ettd ne vastaanottavat tietoa
jarjestelmén ulkopuolelta ja joutuvat kommunikoimaan ytimen kanssa, kun verkkopaket-
teja vastaanotetaan. Lohko- ja merkkipohjaisten laitteiden kohdalla tiedonsiirtopyynnot
tulevat ytimeltd pdin. Verkkoliitdntdajureilla ei ole laitetiedostoa tiedostojdrjestelméssa,
vaan erityinen rajapinta ytimen kanssa. [29, s. 497]

Ydintilan ja kéyttdjatilan véliseen yhteydenpitoon on laajat, mutta sddnnellyt mahdolli-
suudet. Ajurit julkistavat funktioitaan jarjestelmékutsuina. Niiden avulla kdyttdjatilan oh-
jelma voi kutsua ajurin toimintoa. Jarjestelmakutsut suoritetaan kutsuvan ohjelman kon-
tekstissa, miké tarkoittaa, ettd kutsufunktiolla on padsy sekéd ytimen ettd kutsuvan ohjel-
man muistiavaruuteen. Jarjestelmakutsujen kdyttoon liittyy suorituskykyhaittoja, sillé jar-
jestelmin pitdd vaihtaa kayttdjétilasta ydintilaan ja takaisin. [12, s. 43-44]



Yleisimmiat jarjestelmdkutsut read() ja write() esitetdén laitetiedostojen kautta. Linux pyr-
kii esittimadn kaikki jarjestelman objektit kuten laitteet ja niiden ajurit tiedostojarjestel-
mén kautta. Merkki- ja lohkopohjaiset laitteet ottavat tavallisesti kdyttéjétilan tietoa vas-
taan /dev/-kansion laitetiedostojen avulla. Esimerkiksi, kdyttdjatilan ohjelman avulla sar-
japortin numero 0 tiedostosta /dev/ttyS0 voidaan lukea sarjaporttiin saapuva data. Samaan
tiedostoon kirjoittamalla sarjaporttiajuri 1dhettdé kirjoitetun datan sarjaporttiin. Verkko-
litkkenneajureille ei ole laitetiedostoa niiden erityisasemasta johtuen, vaan niitd késitelldan
vain socket-jarjestelmékutsujen avulla. [25, luku 6.2] Aiemmin luvussa 3.1.1 mainittu
sysfs-tiedostojérjestelma sallii myds ajurin parametrien lukemisen ja kirjoittamisen, jos
ajuri tukee sellaista.

Kaikille laiteajurien toiminnoille ei valttaiméttd ole sopivaa jirjestelmikutsua, mutta lai-
tekohtaisen ioctl-komennon avulla voidaan kutsua kiyttéjatilasta laitteen tiettyd toimin-
toa. Kéyttdjapuolen ohjelman pitda tietdd kutsussa vilitettdvan toimintopyynnon tunnus-
koodi. [24, s. 112-115]

Ajureita voidaan myds pinota toistensa paille ja yhdistdé toisiinsa kayttdmalld symbo-
leilla ndkyville tuotuja funktioita [29, s. 28], jolloin muodostuu riippuvaisuussuhteita.
Yhdessi ajurit muodostavat puumaisen ajurihierarkian. Ytimen sisiltimét alemman tason
(esim. véyld-)ajurit ja palvelut toimivat pohjana, jonka péélle oman ajurin voi rakentaa.
Ytimen sisélld on runsaasti tukikirjastoja erilaisten laitetyyppien hallintaan, kuten esimer-
kiksi PCI Support Library tai USB Gadget API. Ydintilasta késin on myds mahdollista
kaynnistdd kayttdjitilan ohjelma funktion call usermodehelper [2] avulla.

Linux-ytimen sisdiset rajapinnat eivit kuitenkaan ole pysyvid, vaan muuttuvat ydinversi-
oiden vililld [14]. Muuttuvan rajapinnan kanssa toimimista helpottaa esimerkiksi
DKMS-tydkalu [5]. Se kddntdd moduulit automaattisesti uudestaan, jos ydin péivitetdan
toiseen versioon. Vaatimuksena on moduulin ldhdekoodi ja kddntdmiseen kuluva aika.
[6] Linux- ytimen ja ajurien tukikirjastojen rajapinnan muuttumista eri versioiden vililla
ovat aiemmin tutkineet mm. Y. Padioleau et al., julkaisussaan Understanding Collateral
Evolution in Linux Device Drivers[27].

Rinnakkaisuus ydintilassa monimutkaistaa ohjaimen rakennetta ja yhteistoimintaa. Ydin
siséltdd jo ennestddn rinnakkaisesti suoritettavia toimintoja ja myds ajurit voivat kdynnis-
tdd ydintilassa toimivia sdikeitd. Erilaisten rinnakkaisesti tapahtuvien toimintojen ohjaa-
miseen voidaan kéyttdd semaforeja, mutexeja ja lukkoja. Ytimessd voidaan suorittaa ja-
kamattomia, kerralla loppuun suoritettavia atomisia operaatioita. Ajurit voivat jakaa re-
sursseja ja muistia keskenddn. Kédyttdjitilan ohjelmat, samoin kuin keskeytykset, saatta-
vat kutsua ajurin toimintoja samanaikaisesti ja nopeasti perdkkdin. Edellisistd johtuen
ajurin funktioiden tdytyy olla uudelleenkutsuttavia(reentrant), jotta niiden tila ei sekoa.
[29, s. 20-21].



Tehtdvien ajastusta varten ajuri pystyy asettamaan erityisesti muotoiltuja funktioita tyo-
jonoon odottamaan myohempdd suoritusta. [11, luku 4.5] Séie voi asettua nukkumaan
odottaakseen toisen valmistumista, kunhan se ei ole lukkiutuneena odottamassa jotain re-
surssia tai poistanut keskeytyksid kaytostd. Nukkuva siie ei kuluta suoritinaikaa. [29, s.
148]

Ydin tarjoaa ajurin toimintojen ajastamiseen eri tarkkuuksisia ajastimia. Alhaisen tark-
kuuden ajastimia on jiffies, "hetki”, jonka arvoa pdivitetddn keskeytyksilld esimerkiksi
250 kertaa sekunnissa. Korkean tarkkuuden ajastimilla voidaan mitata ajankulua jopa
nanosekuntien luokassa. [25, luku 15.2-15.4][30, s. 426]

3.1.4 Muistinhallinta ja laitteisto-1/O

Koska ytimen koodilla on tiydet suoritusoikeudet, ajureilla on tiysi pddsy laitteen muis-
tiin. Ydin antaa ajurille useita keinoja erilaisten muistialueiden hallintaan. Esimerkkeina
voidaan mainita vmalloc ja kmalloc -funktiot, jotka varaavat yhtendisen virtuaalimuistin
alueen. Kmalloc:in varaama alue on my0s fyysisessd muistissa yhtendinen. Malloc-poh-
jaiset toiminnot voivat epdonnistua, jos (yhtendistd) muistia ei ole saatavilla. Kmem cache
varaa automaattisesti useita samanlaisia muistirakenteita jolloin niiden alustaminen myo-
hemmin on nopeaa. [11, luku 10.1]

Yhtendistd fyysistd muistialuetta voidaan tarvita esimerkiksi DMA-tiedonsiirtoon. DMA
tarkoittaa laitteistopohjaista suoraa tiedonsiirtoa. Ajuri asettaa DMA-siirrolle 1dhde- ja
kohdeosoitteen, ja tiedonsiirto kdynnistyy automaattisesti keskeytyksen tai manuaalisen
kdynnistyksen avulla. [29, s. 441]

Datan vilittamiseen kdyttdja- ja ydintilan osoiteavaruuksien vélilld voidaan kayttdd
copy_to_user ja copy_from_user -funktioita, jotka kopioivat datan haluttujen kayttéja- ja
ydintilan puskureiden vililld [11, luku 2.1]. Kokonaisen fyysisen muistialueen voi siir-
tdd/kuvata(map) suoraan kéyttdjdtilan ohjelman muistiavaruuteen funktiolla re-
map_pfn range tai mmap, ja I/O-muistialueen funktiolla io remap pfn range [24, s.
295-299].

Laitteiston kanssa voidaan kommunikoida niiden I/O-porttien kautta. Ajuri saa I/O-portin
kayttoonsd varaamalla sen funktiolla request region. I/O-portit voivat olla myds kuvat-
tuna keskusmuistiin, jolloin voidaan siirtdd dataa suoraan muistiosoitteisiin porttiluvun ja
-kirjoittamisen sijaan. [24, s. 290-293] Tietokoneeseen liitetty laite ei ole vilttaméttd aina
valmiissa tilassa, eikd 1/O-operaatio vélttdmattd onnistu heti kun sitd pyydetdén. Toimin-
toa pyytdva kayttdjitilan ohjelma ei oleta, ettd operaatio palautuisi vasta pidemmain ajan
padstd, vaan saattaisi esimerkiksi kutsua samaa jérjestelmikutsua toisesta sdikeesti.
Kaikki jarjestelmékutsut eivét tue tété ja siksi ajurin tdytyy ottaa vastuuta myos kayttdja-
tilan ohjelman toiminnasta. Ajurin vastuulla on laittaa kutsujaohjelma nukkumaan ja he-
rattdd se vasta kun operaatio on valmistunut. [29, s. 147-148]



Keskeinen osa laitteiston ja ohjelmiston vélistd kommunikointia ovat keskeytykset. Kes-
keytyksilld laitteisto ilmoittaa jostakin huomiota vaativasta tapahtumasta, johon jérjes-
telmd vastaa kutsumalla vastaavaa keskeytyskasittelijdd tai jattdmalld sen huomiotta.
Ajuri voi vastaanottaa keskeytyksen rekisterdimilld sen numeroa vastaavan keskeytys-
kasittelijan. [24, s. 79] Keskeytyskésittelijdn pitdd varmistaa, ettei se turhaan hylkda sen
suorituksen aikana saapuvia keskeytyksid, eikd myoskddn keskeydy kun operaatio sen
kayttdmalla jaetulla datalla on kesken [24, s. 82-83][29, s. 273]. Keskeytysten sijaan ajuri
voi kayttdd my0s pollausmenetelmid, eli lukea tietyin véliajoin esimerkiksi jotain porttia.

3.1.5 Lisenssirajoitukset

Linux-ytimen sisdistd APIa kéyttdva jaeltava ohjelma voidaan tulkita ytimesta periyty-
viksi tuotokseksi, jolloin sen pitdd kéyttdd vapaan ldhdekoodin GPL-yhteensopivaa li-
senssid [7]. Jos Linux-ytimen ajuri ei kiytd GPL-yhteensopivaa lisenssid, ydin ilmoittaa
ulkopuolisille tilansa olevan fainted. Taméi kertoo ytimen kehittdjille, ettd sithen on la-
dattu ajuri jolle he eivét vélttdmattd voi suorittaa virheenetsintdd ja -korjausta ohjelma-
koodin puuttuessa. Muun kuin GPL-yhteensopivan lisenssin kdyttdjille tdstd on haittana,
ettd avun saaminen ajurin virheenetsintdin hankaloituu. Ydin voi myds piilottaa osan
symboleistaan GPL-yhteensopimattomien ajureiden ndhtéviltd, jolloin ne eivét voi kayt-
tdd kaikkia ytimen toimintoja [24, s. 27]. Ajurin valmistaja merkitsee ajurin metatietoon,
millaista lisenssid se kdyttdd. Mikéli tietoa ei ole annettu, Linux-ydin olettaa ajurin olevan
suljettua ldhdekoodia. [29, s. 30][33]

Tunnetaan poikkeustapaus, jossa Canonical pditti sisdllyttid zfs-tiedostojérjestelmén mo-
duulin Ubuntu Linux -jakeluunsa, vaikkei moduuli ollut yhteensopiva Free Software
Foundationin GPL-lisenssin kanssa. Zfs kéytti avoimen ldhdekoodin CDDL-lisenssii,
mutta Canonical péétyi tulokseen ettei se ole ristiriidassa Linux-ytimen GPL-lisenssin
kanssa eikd zfs-moduuli ole Linux-ytimesta periytyva tuotos. [13]

3.2 Ajuri kayttajatilassa

Luvussa esitellddn kayttdjatilan ajurille ominaisia toteutustapoja ja kiyténtoja.

3.2.1 Perustoiminta

Ajuri voidaan kdynnistdé tavallisena kayttdjitilan prosessina, daemon-prosessina tai kir-
jaston, jota ohjelmat voivat kutsua. Daemon-prosessi eroaa tavallisesta siten, ettd se toimii
taustalla eika siithen ole liitettynd terminaalia, jonka kautta sitd voisi kontrolloida ja sulkea



[12, s. 767]. Prosessi voidaan asettaa kiynnistymiin automaattisesti lisddmalld sen kiyn-
nistysskripti osaksi Linuxin kdynnistysjirjestelmdd. Kidynnistysjarjestelmé (init tai sys-
temd) vaihtelee Linux-jakeluversioittain, mutta yleisimmin kdynnistysskripti lisdtdén
/etc/init.d- tai /etc/inittab -tiedostoon. [30, s. 265-275] Kéynnistysskriptid voi toki kutsua
jossain myohemmassikin vaiheessa kdynnistystd, tai ytimen apumoduulista tai muusta
osasta, kun havaitaan ettd haluttu laite on liitetty.

Kayttdjatilan ajurit voidaan saada kidynnistymain automaattisesti, kun laite liitetddn, li-
saamalla kaynnistysskripti udev-sdintotiedostoon. Udev-palvelu havaitsee kun uusi laite
liitetdén, etsii sddntotiedostosta (esim. /etc/udev/rules.d) jonkin tunnisteen joka vastaa lii-
tettyd laitetta ja suorittaa kdynnistysskriptin.[37]

Joskus ajurissa on jokin yksittdinen toiminto, joka voitaisiin toteuttaa selkedsti paremmin
ydintilassa. Téssd tapauksessa voidaan tehdi erdénlainen hybridiajuri, jossa jokin yksit-
tdinen toiminto on pienessd ydintilan sovitinmoduulissa ja suurin osa toiminnallisuudesta
on kayttdjatilassa. Kayttdjétilan ajuri voi kutsua titd ydintilan ajuria esimerkiksi laitetie-
doston tai jarjestelmékutsujen kautta. Ydintilan sovitinmoduulia koskee samat vaatimuk-
set kuin luvussa 3.1.1. Kéyttéjatilan ajurin omalla vastuulla on yhdistya siihen ja kutsua
sen kdyttdmid rajapintoja.

3.2.2 Ohjelmointi ja virheenetsinta

Niin kuin kidyttdjatilan ohjelmien ohjelmoinnissa tavallisestikin, ohjelmoija voi kayttaa
vapaasti erilaisia ohjelmointikielten tarjoamia kirjastoja kuten GNU C -kirjastoa ja muita
apukirjastoja. Ajurin rakenteelta ei vaadita erityispiirteitd, mutta sen tdytyy kayttda seu-
raavassa luvussa esiteltdvid rajapintoja, jos se haluaa ottaa yhteyttd ytimeen ja laitteis-
toon. Ohjelmointikielen valinta on vapaa, kunhan se tukee rajapinnan - kuten jérjestelméa-
kutsujen - kayttoa.

Kehitykseen ja virheenetsintdén voi kéyttdad yleisesti saatavilla olevia tydkaluja, kuten
gee-kadntdjaa ja gdb-debuggeria. Silti voi olla hyddyllistd seurata tiedonvélitystd myds
ytimen puolelle ja laitteelle asti, jolloin tarvitaan ytimeen liitettdvad tyokalua, niin kuin
luvussa 3.1.2.

Ajurin virheet eivdt aiheuta Linuxissa laaja-alaista haittaa, koska kéyttdjitilan ohjelmat
toimivat kukin omassa muistiavaruudessaan erillddn ytimesti ja toisistaan. Niilld ei ole
normaalisti keinoa vaikuttaa muihin prosesseihin. [23, luku 6.1] Siksi Linux pystyy lo-
pettamaan kaatuneen tai virheellisesti kdyttdytyvdn ohjelman ilman ettd sen pitéisi vai-
kuttaa jarjestelmin vakauteen, kunhan laitteisto- ja ydinrajapinnat toimivat oikein. Jarjes-
telmén vaste voi toki huonontua, jos ajuri varaa liiallisesti jotain resurssia, kuten muistia.

Koska normaalin ohjelman mahdollisuudet suorittaa ytimelle etuoikeutettuja toimintoja
ovat rajoitetut, ajuri saattaa tarvita erityisoikeuksia. Jos ajurin suorittaa padkayttdjan root-
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oikeuksien avulla, se saa kaikki kdyttdoikeudet, mutta on vakauden ja tietoturvan kan-
nalta suositeltavaa antaa ohjelmalle vain sen toiminnan vaatimat kyvyt Linuxin capabili-
ties-toiminnon avulla. Esimerkiksi kyky CAP_SYS MODULE sallii moduulien lataami-
sen ytimeen. [12,s. 797,801] Taysien padkayttdjdoikeuksien kanssa toimiva ohjelma pys-
tyisi virhetilanteessa esimerkiksi tuhoamaan jéarjestelmén tiedostoja.

3.2.3 Ajurien yhteistoiminta ja rajapinnat

Linux Userspace API (uapi) eli kdyttdjitilan jarjestelmékutsurajapinta on vakaa ydinver-
siosta riippumatta [ 14]. Linux-jakeluversion vastuulla on pitidi huolta bindarisestd yhteen-
sopivuudesta, eli siitd ettd ohjelmat voidaan suorittaa jakeluversiossa ilman uudelleen-
kddntamistd 1dhdekoodista. Tdma johtuu siitd, ettd eri jakeluversiot saattavat kidintad ja
siséllyttdd erilaisia paketteja ja palveluita jarjestelmdinsa. [12, s. 20]

Userspace APl muodostaa laajan rajapinnan joka sallii kdyttdjaohjelman kontrolloida
osaa laitteistosta ytimen vélitykselld. Rajapinnan tukemat jérjestelmikutsut 16ytyvit Li-
nux-ldhdekoodin include/uapi-otsikkotiedostoista [38]. UAPI:n liséksi saatavilla on my0s
muita kolmannen osapuolen rajapintakirjastoja, joista osa vaatii asentamisen ennen kayt-
tod. Jos jarjestelmastd 10ytyy ennestddn jonkinlainen tuki laitteelle, voidaan kiyttaa laite-
tiedostoja /dev/ - tai /sysfs/ -tiedostojarjestelmaissd, tai ilman erityisté laitetukea voidaan
kirjoittaa suoraan tietokoneen portteihin. Tétd alhaisen tason porttirajapintaa kasitelldén
enemman luvussa 3.2.4. Jos valmiit ajurit tarjoavat jonkin sopivan toiminnon jérjestel-
mékutsuilla, laitetiedostoilla tai muilla keinoilla, niitd voi kdyttdd oman ajurin pohjana.
Lisiksi ajurin tyypisté riippuen voidaan hyddyntéa kirjastoja jotka sallivat muuttaa jotain
tunnetun laitteen parametria tai asetusta, mutta eivit anna suoraa paisy4 laitteeseen.

Kiyttdjatilan rajapinnat, jotka sallivat yhteyden laitteistoon, ovat selkeitd kokonaisuuksia
ja ne on usein toteutettu kirjaston avulla. Seuraavalla sivulla Taulukossa 1 on listattu
muutamia tunnettuja kayttdjatilan ajurin rajapintoja ja huomioita niiden kéyttdtavasta
sekd tarkoituksesta.
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Taulukko 1: Kiiyttijitilan ajurien rajapintoja

Rajapinta

Selitys

Userspace API

Useita rajapintoja eri tarkoituksiin: mm. firewire, gpio, in-
dustrial io-tapahtumat, CAN-véyli ja komentojen l&hettdmi-
nen verkkolaitteisiin. [38] Pari suurempaa kokonaisuutta
esitelty erikseen alla.

libdrm (osa UAPIa)

Direct Rendering Manager tukee mm. AMD:n, Nvidian ja
Intelin ndytonohjaimia ja sallii kéyttdjatilan ohjelman mm.
lahettdd komentoja, hallita muistia ja suorittaa DMA-ope-
raatioita. [4]

libusb (osa UAPIa)

Tuo USB-laitteiden toiminnallisuutta kayttdjatilaan. Voi-
daan késitelld dataa ja USB-laitteen ominaisuuksia kaikilla
USB-siirtomuodoilla. LGPL-lisenssi. [18]

libevdev

Kirjasto tuo laitteiston tapahtumalaitteiden (event device)
ioctl-komennot kayttijitilaan. X11-lisenssi. [15]

libinput

Tuo kaikkien sydtelaitteiden tapahtumat, kuten esimerkiksi
tiedot ndppdimen painalluksista saataville kéyttdjatilaan.
Liittyy ldheisesti libevdeviin. MIT-lisenssi. [17]

Userspace 1/0

Vaatii pienen ydintilan ajurin, jonka avulla UIO-laitteen
keskeytykset tuodaan laitetiedoston kautta nikyville kaytta-
jatilaan. [35] Toiminta on selostettu tarkemmin luvussa
3.2.4.

CUSE(FUSE)

FUSE-rajapinta sallii kdyttdjédtilan ohjelmien hallita tiedos-
tojarjestelmid. CUSE(character device in userspace) on sen
lisdys, jonka avulla merkkipohjaisia laitteita voidaan luoda
kayttdjétilassa. CUSE luo laitetiedoston ja kutsuu kayttija-
tilan ohjelmaa toteuttamaan sen toiminnot, kuten lukemisen,
kirjoittamisen ja ioctl:n. [16]

BUSE

BUSE(block device in user space) on kolmannen osapuolen
kokeellinen rajapinta lohkolaitteiden kayttoon kayttdjati-
lassa. Se vastaa toiminnaltaan CUSE:a. Toteutettu
NBD(network block device)-ajurin avulla.[1]
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Jos halutaan, ettd ajuri vastaa muiden kéyttdjédtilan prosessien pyyntdihin, sen tiytyy
luoda sité varten jokin rajapinta. loctl ja muut jarjestelmékutsut eivit ole kdytettivissa,
koska ne toimivat vain ytimen ja kéyttdjatilan vililld. Samoin laitetiedostot yhdistettiin
suoraan ydintilan ajureiden komentoihin. Jos halutaan laitetiedostojen kaltaista toimin-
nallisuutta, voidaan luoda yksisuuntaiseen viestintddn soveltuva nimetty putki (FIFO)
[12, s. 906-908] tai kaksisuuntaiseen, usean prosessin véliseen viestintddn soveltuva ni-
metty pistoke (socket) [12, s. 1150,1166-1167]. Ne luovat viestintdkanavan johon voi
kirjoittaa ja lukea tiedostojirjestelmin kautta.

Lisiksi voi kdyttad esimerkiksi CUSE-rajapintaa luomaan laitetiedoston kayttéjatilan oh-
jelmalle (ks. taulukko 1). Ajuri voi asentaa oman versionsa jostain yleisesté kirjastosta.
Itse ajuri voidaan toteuttaa kirjastona, jota laitetta kdyttdvien sovellusten pitdd kutsua.

Kayttéjatilassa ei ole ajurien vilistd puuhierarkiaa niin kuin ydintilassa. Jos ajureita halu-
taan yhdistdd toisiinsa, ne voidaan linkittd4 tai sitten kayttia jotain standardia viestinté-
keinoa. Jos ajuri koostuu useammasta prosessista, niiden viliseen viestintdéin voidaan
kayttdd prosessienvilisen kommunikoinnin(IPC) menetelmié [12, s. 877-878]. Niitd ovat
esimerkiksi SYSTEM V -viestit, muistin jakaminen, putket (pipe) ja signaalit. Signaalia
kayttdmalld voidaan esimerkiksi vastaanottaa tieto ajastimen laukeamisesta tai késked
prosessia sulkeutumaan. Vastaanottava prosessi kaappaa signaalin signaalinkisittelijinsa
avulla. [12, s. 388-390]

Useat ohjelmat saattavat kutsua ajurin toimintoja samanaikaisesti ja yrittdd kiyttdd sen
laitetta samanaikaisesti. Jos laite ei tue useita samanaikaisia pyyntojé, ajurin vastuulla on
siirtdd pyynnét eteenpidin vasta edellisen valmistuttua. Rinnakkaisuuden hallintaan kéy-
tetddn normaaleja rinnakkaisen ohjelmoinnin keinoja, kuten semaforeja, mutexeja, luk-
koja ja atomisia operaatioita. Ajuri voi kdyttdd ajastimia, mutta mm. ytimen ohjelmajér-
jestelijd ja keskeytykset aiheuttavat ajastukseen viivettd, eikd se valttdmatta herdtd pro-
sessia juuri silld millisekunnilla kuin on pyydetty. Jos kdytdssé on tosiaikainen (real-time)
ydin, se tarjoaa vakuuksia suoritusajoista, mutta muuten kéyttdjatilan ohjelma ei voi olla
varma kauanko jonkin jirjestelmakutsun suoritus kestda [30, s. 416-419].

3.2.4 Muistinhallinta ja laitteisto-1/O

Kuten aiemmin mainittiin, kdyttéjdtilan ajuri toimii virtuaalisessa muistiavaruudessaan,
eikd padse suoraan késiksi muille varattuun muistiin. mmap-jarjestelmakutsua kéytta-
milla se voi kuitenkin pyytdd ydintd kahdentamaan jonkin fyysisen muistialueen omaan
virtuaalimuistiinsa. Tdma voi olla esimerkiksi laitteen kdyttdma muistialue. mmap-funk-
tiota voidaan kayttdd dev/mem -laitetiedostolle, joka osoittaa keskusmuistiin. mem -lait-
teen kdytto vaatii ajurilta CAP_SYS RAWIO-kyvyn [12, s. 801]. Koska mmap-funkti-
olla on paisy koko jdrjestelmin muistiin, sitd kannattaa kéyttda harkiten.
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Toisin kuin ytimen muistia, kdyttdjitilan muistia voidaan sivuttaa [25, luku 18.1.1]. Kéyt-
tojarjestelma voi siirtdd (sivuttaa) harvoin kdytettyjd muistin lohkoja (sivuja) kiintole-
vylle, jos vapaata keskusmuistitilaa on vihan. Muistisivut luetaan takaisin keskusmuis-
tiin, jos niitd kdytetddn. mlock-jarjestelmakutsulla voi lukita prosessin muistisivuja niin,
ettei niitd sivuteta levylle [26].

DMA -siirto kéyttid tiedonsiirtoon yhtendistd fyysistd muistialuetta, eiké kayttéjatilan oh-
jelmalla ole mahdollisuutta varata sitd kmalloc-funktion puuttuessa. Esimerkiksi valmis
BSD-lisensoitu Udmabuf-ydinmoduuli pystyy kuitenkin tekeméédn tdmin ja tuomaan
DMA-puskurin saataville kayttéjétilaan.

Laitetiedostoja kaytetddn write- ja read-komennoilla, joilla kirjoitetaan tai luetaan suo-
raan /dev/ -tiedostojdrjestelméssd esiintyviin tiedostoihin. [12, s. 29-30] Kayttamalla
/dev/ -laitetiedostoja voi my0s kdyttdd suoraan niitd tietokoneen portteja tai véylid, joille
16ytyy jo tuki kéyttojarjestelmésti. Tietokoneen rinnakkaisportteihin voi kirjoittaa kéyt-
tamalld /dev/port/ -laitetta ja /dev/i2c -laitteen kautta pidsee kisiksi I°C-viylidin. Laite-
tiedosto /dev/bus/usb antaa kirjoittaa USB-portteihin. Sarjavéylille voi kirjoittaa saman-
kaltaisesti termios-komennolla [34] ja sarjaviylédn laitekohtaisia ioctl-komentoja voi 14-
hettdd ioctl_tty-komennolla [9]. Tam4 mahdollistaa raakadatan kirjoituksen tuettuihin lai-
tetyyppeihin.

Kayttédjatilan ajurit eivét voi kayttdd keskeytyksid, koska niilld ei ole mahdollisuutta re-
kisterdida keskeytyskasittelijad. Muistipaikkojen tai porttien pollaus on kuitenkin mah-
dollista poll() -komennolla.

Userspace 10 on I/O-rajapinta, joka soveltuu erityisesti laitteille joiden muistialueita voi-
daan peilata kdyttdjatilan osoiteavaruuteen ja jotka tuottavat keskeytyksid. Rajapinta vaa-
tii yksinkertaisen ydinmoduulin kiytt6d toimiakseen. UlO:ta kdyttdvin laitteen osoi-
teavaruus peilataan /dev/uio- laitetiedostoon, minkd jélkeen ydinmoduuli ohjaa laitteen
keskeytykset sithen. Kéyttédjatilan ajuri voi laitetiedostoa lukemalla tietdd milloin keskey-
tys on saapunut, koska lukufunktio palautuu. Jos ajuri ei halua olla lukkiutuneena odotta-
massa funktion palutumista, se voi kayttdd myos pollausta select-komennolla. Laitetie-
dostoon kirjoittamalla keskeytykset voi poistaa tai ottaa kdyttoon. UIO-laitteen muistia
voidaan peilata ajurin muistiavaruuteen mmap-komennolla. UIO-laite voi tarjota muisti-
alueidensa ja porttiensa nimi-, osoite- ja kokotiedot sysfs-tiedostojérjestelmén kautta.
[35]

Linux ei salli suoraa padsyd I/O-portteihin, vaan niiden késittelyyn tiytyy pyytdd lupa
kayttdmallda ioperm- jarjestelmdkutsua [10]. Kutsuvalla ajurilla tiytyy olla
CAP_SYS RAWIO-kyky [12, s. 801]. Mikéli portti ei ole varattu jonkin toisen ajurin
toimesta, se annetaan pyytdvédn prosessin kdyttoon ja portteja voi késitelld in- ja out -
funktioilla.
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3.2.5 Lisenssirajoitukset

Koska ohjelma toimii kayttdjdtilassa, ytimelle asetetut vaatimukset GPL-yhteensopivuu-
desta eivit pade. Linuxin kayttdjatila-jarjestelmékutsurajapinta ei aseta vaatimuksia niitd
kutsuvien sovellusten lisenssille [36]. Ajurin linkittiminen muihin kayttijitilan kirjastoi-
hin voi kuitenkin asettaa tapauskohtaisia vaatimuksia lisenssille.

Jos kayttdjatilan ajuri toteutetaan hybridind yhdessa pienen ydinmoduulin kanssa, ydin-
moduuliin pétevét samat rajoitukset kuin luvussa 3.1.5.

3.3 Ajurityyppien keskinainen vertailu

Oppimiskynnys on suurempi ydintilan ajureiden valmistuksessa, mutta kayttéjatila-ajuria
ohjelmoidessa joutuu tekeméén ldhes kaiken itse. Ydintilan ajurin virheenetsintd vaatii
erityisid tyokaluja ja mahdollisesti ohjelmointikdyténtdjen opettelua. Ytimen rajapinnat,
kuten resurssien varaus ja vapautus esimerkiksi kmalloc-toimintoa kayttden eroaa nor-
maalista kéyttdjatilan ohjelmoinnista. Kayttéjétilan ajuri ei vaadi erityista tuntemusta yti-
men sisdrakenteista, koska niitd ei voida muutenkaan kéyttda suoraan. Toisaalta ydintilan
ajurin toimintaperiaatteen tunteminen voi auttaa kayttijitilan ajurin rakenteen suunnitte-
lussa. Kéyttdjatilan ajurilta puuttuu monia ytimen automaation tarjoamia etuja, kuten
suuri joukko ytimen tarjoamia tukikirjastoja ja automaattinen virheraportointi, ja niille
joutuu kuitenkin toteuttamaan itse jonkinlaisen rajapinnan. Ytimen ajuri voidaan saada
yhdistyméén tiedostojirjestelméén, jonka kautta kéyttdjdtilan ohjelmat pystyvit kaytta-
madn sitd ja sen metatietoa. Ytimen ajuripuuhierarkian ja ajurirajapintojen puuttuessa
kayttédjétila-ajuri joutuu suunnittelemaan ne itse, niin ettd ne ovat yhteensopivat jarjestel-
mién ja ajuria kutsuvien prosessien kannalta. Jos kayttdjatilan ajuritoteutukseen tarvitaan
erillistd ytimen sovitinajuria, ytimen oppimistaakka tulee vastaan joka tapauksessa, ja voi
olla perusteltua tehdi koko ajuri ydintilassa.

Suorituskykyyn vaikuttaa erityisesti tilan vaihto kdyttdjitilan ja ydintilan valill jérjestel-
makutsua kutsuttaessa. Tamin takia jatkuva jarjestelmékutsujen kéytto kayttijatilan aju-
rin kutsuessa ydintd voi johtaa huonoon suorituskykyyn. Taustalla tapahtuvat keskeytyk-
set, jarjestelmékutsujen viive, muistin sivutus ja ohjelmajérjestelija luovat kayttdjitilan
ajurin toimintoihin viivettd. Toisaalta on myds huono, jos ydinajurien pitkét toiminnot
lukitsevat jérjestelmén pitkdksi aikaa. Jatkuva pollaus voi vaikuttaa negatiivisesti suori-
tuskykyyn. Jos laite tuottaa runsaasti keskeytyksié, tehokkuusero pollaukseen véihenee, ja
pollaus kayttédjétilassa voi muodostua tehokkaammaksi vaihtoehdoksi. Kayttéjétila ei
valttdmattd pysty tekemédn todella suurta ajallista tarkkuutta vaativia operaatioita, mutta
silloin on muutenkin tarpeen asettaa ajurin vaatimukseksi tosiaikainen Linux-ydin.
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Kummankin ajurityypin pitdd tukea uudelleenkutsuttavia funktioita, kun useat prosessit
ottavat niihin yhteyttd samanaikaisesti. Ydintilassa tdmén toteuttaminen on yksinkertai-
sempaa, koska ajuri voi kiyttdd esimerkiksi ytimen tydjonoja ja pysayttié kaikki prosessit
odottamaan.

Kayttéjatilan ajuri sopii erityisen hyvin sellaisille laitteille, joille on jo osittainen alhaisen
tason tuki jarjestelméssi. Jotain vaylda lukeva ajuri ndyttdisi sopivan hyvin kdyttdjatilassa
toteutettavaksi, silld ajuri voi kdyttdd niitd suoraan esimerkiksi I/O-kutsujen ja /dev/-tie-
dostojen kautta. Esimerkiksi FTDI-laitteen pddssé olevalle mikrokontrollerille olisi help-
poa luoda sarjaporttia lukeva ajuri, kun dataa valittdva laitteenosa on jo tunnistettu. Kayt-
tdjétilan ajuri sopii hyvin pienen kokoluokan rakenteluun, mutta suuremmat ajurit vaati-
vat suhteessa enemmaén vaivaa.

Ydintilan ajurilla on tdydet oikeudet, mutta kéyttdjitilan ajurille tiytyy erikseen antaa
erityisoikeuksia. Tietojen luottamuksellisuus ja eheys voivat vaarantua, jos kayttdjitilan
ajurilla on liian suuret oikeudet. Se voi toimia hyokkdysvektorina kayttdjarjestelméan yti-
meen, erityisesti koska sen rajapinnan luominen on haastavampaa ja muut sovellukset
padsevit sithen helpommin kisiksi. Ohjaintoimintoja kutsuvien kéyttdjaprosessien oi-
keuksien tarkastus tehdddn tavallisesti ajuritiedostojen luku- ja kirjoitusoikeuksista, ja
joskus itse ydinajurissa [29, s. 144]. Kéyttdjatilan ajuri ottaa tissd yliméérdisen vastuun
my0ds muista ohjelmista, jos sen tdytyy tarkistaa kutsuvan prosessin oikeudet. Taiménkin
voi osittain ratkaista kdyttamalld laitetiedostoa myds kayttdjatilan ajurin kanssa. Linux-
ydin itsessdédn suojaa ydintilan ajuria, koska ydinmoduulista on véhemmén rajapintaa ni-
kyvissd kayttdjatilaan kuin vastaavasta kayttdjdajurista-prosessista. Tietoturvauhka tulee
kuitenkin tunnetusti tavallisesti ensin kéyttdjdtilasta pdin, yrittden saada suurempia kéyt-
tooikeuksia. Yksi osa tietoturvallisuutta on myds tiedon saatavuus. Ydintilan ajurien vé-
lilla ei ole lainkaan muistisuojauksia, jolloin yksi ydintilan ajuri voi kaatuessaan vieda
koko jarjestelmin mukanaan. Kayttdjdtilassa kaatumiset voidaan késitelld helpommin ja
laite saadaan nopeasti takaisin toimintaan ajuriohjelman uudelleenkdynnistamiselld. Talta
kannalta katsoen ydintilan ajurin aiheuttamat ongelmat ovat vakavampia.

Ajurin vakauden lisdksi kuluttaja-loppukéyttdjdd kiinnostanee ajurin vaivaton kaytto.
Kayttdjatilan ajuri pitdd asettaa erikseen kdynnistyméédn automaattisesti, kun laite liite-
tddn, mika tarvitsee pienen lisdskriptin kehittdjén taholta, mutta muuten prosessi on hyvin
samankaltainen kuin ydinajurinkin kanssa. Jos kayttdjatilan ajuri tarvitsee erillisid kirjas-
toja, ne pitdd joko tarjota ajurin mukana tai varmistaa, ettd ne ovat saatavilla Linux-jake-
luversiolle. Kéyttdjéitilan koodi on hyvin siirrettdvai, jos se kdyttdd vain vakaita rajapin-
toja. Jos ydinmoduuli kdyttdd DKMS-rajapintaa, sen kddntdminen ytimen pdivittyessd vie
aina hieman aikaa. Asian voi korjata joko lataamalla ja pdivittdmalld ajuri aina uutta ydin-
versiota varten tai pyytdmalld sen lisdys Linux-jakelun mukaan. Toisaalta DKMS helpot-
taa ohjelmointitaakkaa, kun ytimen rajapinnan kehitysti ei tarvitse seurata niin tarkasti.
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Vaikka ydintilan ajurin mahdollisuudet muistinhallintaan ovat laajemmat kuin kayttdja-
ajurin, sen muistinkdyttd on rajoitetumpaa. Ydintilan ajurilla on kéytettdvissddn vain alle
1 gigatavu muistia (jos 32-bittisid jarjestelmid halutaan tukea) josta suurin osa on varat-
tuna toisille ytimen osille. Sen sijaan kayttéjatilan ajuri nauttii mahdollisuuksista kayttaa
paljon muistia, kuten myds kutsua helposti toisia prosesseja tai kdyttdd levyaseman tie-
dostoja. Ydinajurikin voi tehdd saman, mutta se voi joutuu kédyttimdin alemman tason
rajapintoja ja huolehtimaan muistin riittdvyydesta.

DMA :ta tarvitsevat laitteet eivédt toimi ilman ydinajuria. Laitetyypisti riippuen saatavilla
voi olla jo valmis kolmannen osapuolen DMA-ydinajuri, jonka voi liittdd omaan kaytta-
jatilan ajuriin tai jota voi jatkokehittii itselle sopivammaksi. PCl-laitteet kiyttavit usein
DMA:ta tai keskeytyksid ja Userspace I/O -jarjestelma sopii esimerkiksi tiettyjen PCI-
laitteiden kéyttoon [35]. Jos laite tarvitsee DMA-siirtoja, keskeytyksid, tai hyotyy opti-
moidusta muistinkaytostd, ydinajuri voi olla kuitenkin parempi vaihtoehto.

Lohkolaitteista tiytyy huomioida, ettd ne voivat vaatia ajurilta suurta suorituskykya. Loh-
kolaitetta, kuten levyasemaa, kiytetddn myo0s eri tavalla kuin merkkilaitetta; sektoreittain.
[29, s. 464-465] Kayttédjatilan ajurin tdytyy luoda sen kdyttoon sopiva menetelma. Alhai-
sen tason verkkolaiteajuri on niin kiinted osa ydinté, ettei sitd voi toteuttaa kayttijatilassa.
Sen késittelyyn on kuitenkin UAPI-rajapinta.

USB-laitteet jotka vaativat nopeaa vastausta keskeytysten avulla voivat olla haastavampia
toteuttaa kayttdjitilassa, mutta esimerkiksi libusb tarjoaa tdhén libusb_interrupt transfer
-funktion, joka vilittdd keskeytyksid ydin- ja kayttédjétilan vélilld. Esimerkiksi tulostimen
ja sen kaltaisten laitteiden ajurit voisivat toimia kokonaan libusb:n varassa kayttdjatilassa.
Kayttdjatilan kdytto tulostimelle on hyva asia, jos sen tarvitsee esimerkiksi késitelld tu-
lostetta, koska se voi kdyttdd sithen kdyttdjatilan palveluita.

Vaikka suuri osa ajurityypeistd voidaan toteuttaa kiertotietd pitkin kayttdjatilassa, sen aju-
rit eivit kuitenkaan taivu kaikkeen. Kayttdjdtilan ajurin kdyttd osana laitteistoldheista
alusta-ajuria (platform driver) ei vélttamittd onnistu, koska kayttédjatila-ajurin hyodynté-
mat jarjestelmaajurit eivdt ole vield latautuneet.

Lisenssivalinta vaikuttaa erityisesti kaupallisten ajurien tekoon. Jaeltavien ydintilan aju-
rien tiytyy olla GPL-yhteensopivia, kun taas kayttéjatilan ajurien lisenssi riippuu 1dhinni
kolmannen osapuolen kéytetyistd ohjelmakirjastoista. Lisenssi ei kuitenkaan esti laiteaju-
rien tekoa; esimerkiksi Nvidia ndyttda toteuttavan grafiikka-ajurinsa pienen avoimen lih-
dekoodin ydintilan sovittimen ja kéyttéjétilan ajurikirjastojen yhdistelméné [28, luku 4C].
Voi olla hyvd huomioida, ettd osa Linux-yhteisostd saattaa suhtautua negatiivisesti sulje-
tun koodin ajureihin.
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4. YHTEENVETO

Tyossd kéytiin 1dpi ilmeisimmat erot kayttdjatilan ja ydintilan ajurin vélilld. Esille tuli,
ettd kéyttdjatilan ajuri pystyy tekemdan suurelta osin sen minkd ydintilan ajurikin. Joitain
toimintoja, kuten keskeytyksid on vaikea saada toimimaan kayttdjatilassa. Monet toimin-
not vaativat erityisten rajapintojen kéyttod, jotka kiertdvit rajoitukset. Monessa tapauk-
sessa tdmd ei ole yhtd kdytannollistd kuin kayttijitilan ajurin kaytto.

Kayttdjatilan ajuri ndyttdé olevan parhaimmillaan ja yksinkertaisimmillaan, kun se ja laite
on yhdistettynd vayldén, jolle on jo olemassa perustason Linux-ajuri. Yksinkertainen I/O-
kiayttdjétila-ajuri on vaivattomampaa toteuttaa. Toisaalta ydintilan ajuri toimii joka ta-
pauksessa, niissdkin missd kayttijitilan ajuri ei. Havaittiin myos, ettd lisenssivaatimukset
ja asennusympdristo saattavat asettaa rajoituksia ajureille.

Tyotd voisi tarvittaessa jatkaa tai ldhestyd eri ndkokulmasta esimerkiksi perehtymélla tar-
kemmin jonkin tietyn laitemallin ajuritoteutukseen seka kayttdjdtilassa ettd ydintilassa, ja
kirjaamalla projektin havaintoja.
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