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Full-duplex-tekniikka on ajankohtainen tutkimusaihe langattomien verkkojen kehityk-

sessä nyt ja tulevaisuudessa. Full-duplexilla tarkoitetaan yhtäaikaista kaksisuuntaista tie-

donsiirtoa samalla taajuuskaistalla, kun taas half-duplex-tekniikassa tieto siirtyy vain yh-

teen suuntaan kerrallaan. Vaatimukset tiedonsiirtonopeuksista kasvavat koko ajan ja ta-

vallinen vastaus tähän on ollut kaistanleveyden kasvattaminen. Erityisesti VHF- ja UHF-

alueilla vapaata taajuuskaistaa ei ole kuitenkaan paljoa, joten ellei haluta siirtyä korke-

ammille taajuuksille, nämä vähäiset resurssit on käytettävä säästeliäästi. Tämä tarkoittaa 

spektritehokkuuden kasvattamista, mikä on yksi full-duplexin merkittävistä eduista half-

duplexiin verrattuna. 

Työssä tarkastellaan full-duplexin käyttöä sotilasviestinnän sovelluksissa. Sotilasviestin-

nässä otetaan Puolustusvoimien näkökulma tarkastelemalla asiaa tällä hetkellä käytössä 

olevien viestijärjestelmien kehittämisen kannalta julkiseen lähdeaineistoon perustuen. 

Vertaamalla sotilasviestimiä siviiliviestimiin ja erittelemällä niiden samankaltaisuudet ja 

erot voidaan tehdä johtopäätöksiä full-duplexin soveltuvuudesta sotilasviestintään. Soti-

lasviestilaitteiden kirjon ollessa laaja jaetaan nämä järjestelmät runkoverkon järjestel-

miin, kytkentä- ja välitysjärjestelmiin sekä liityntäjärjestelmiin. Näistä irrallisena puhu-

taan myös MTN-verkoista (”military tactical network”), jotka ovat sotilaskäyttöön suun-

niteltuja liikkuvia ”ad hoc” -verkkoja. Tutkielman johtopäätöksenä kaikki näistä järjes-

telmistä hyötyisivät monella tavalla full-duplexin käytöstä. Full-duplexin käyttöönotto 

olisi helpointa runkoverkon järjestelmissä, koska siellä käytetään paljon siviilitekniikkaa. 

Muut järjestelmät vaativat lisätutkimusta ja -kehitystä esimerkiksi kanavan monikäytön 

sekä matalien taajuuksien ja taajuushypinnän käytön suhteen. Full-duplex-tekniikka on 

ehdottomasti kiinnostava tutkimuskohde tulevaisuuden sotilasviestimiä ajatellen. Tek-

niikka tuo myös kiinnostavia uusia taktisia mahdollisuuksia elektroniseen sodankäyntiin. 

 

  



ii 

 

ALKUSANAT 

Tutkielma liittyy kaksivuotiseen "Full-duplex radioteknologia sotilaskäytössä" -hankkee-

seen, jonka rahoittaa Maanpuolustuksen tieteellinen neuvottelukunta (MATINE). 

Haluan kiittää TkT Taneli Riihosta suuresta avusta työn suunnittelussa, ideoimisessa ja 

tarkastamisessa. 

 

Tampereella, 8.6.2018 

 

Joni Kytömäki 



iii 

 

SISÄLLYSLUETTELO 

1. JOHDANTO ............................................................................................................. 1 

2. FULL-DUPLEX-TEKNIIKKA ................................................................................ 2 

2.1 Tekniikan esittely ........................................................................................... 2 

2.2 Käytännön toteutukset .................................................................................... 3 

2.3 Full-duplexin edut ja haasteet ........................................................................ 5 

2.3.1 Saavutettavat edut ............................................................................ 5 

2.3.2 Haasteet käyttöönotossa ................................................................... 7 

2.4 Itseinterferenssi ja sen vähentäminen ............................................................. 8 

2.4.1 Passiivinen vaimennus ..................................................................... 9 

2.4.2 Analoginen vaimennus ................................................................... 10 

2.4.3 Digitaalinen vaimennus.................................................................. 10 

2.4.4 Muut keinot .................................................................................... 11 

2.5 Sovellukset siviilikäytössä ........................................................................... 11 

2.5.1 Siviiliviestinnän taajuudet ja aaltomuodot ..................................... 12 

2.5.2 Verkkotyypit ja -konfiguraatiot ..................................................... 12 

3. SOTILASVIESTINTÄ ........................................................................................... 14 

3.1 Sotilasviestinnän muodot ............................................................................. 14 

3.2 Sotilasviestinnän erityistarpeet ..................................................................... 17 

3.3 Sotilasviestinnän taajuudet ja aaltomuodot .................................................. 18 

3.4 Kehityssuunnat ............................................................................................. 20 

4. FULL-DUPLEX SOTILASVIESTINNÄSSÄ ....................................................... 22 

4.1 Tekninen soveltuvuus ja hyödyt ................................................................... 22 

4.1.1 Runkoverkot ................................................................................... 22 

4.1.2 Kytkentä- ja välitysjärjestelmät ..................................................... 23 

4.1.3 Liityntäjärjestelmät ........................................................................ 24 

4.1.4 MTN-järjestelmät ........................................................................... 25 

4.2 Taktinen soveltuvuus.................................................................................... 26 

4.2.1 Soveltuvuus nykysotilasviestintään ............................................... 26 

4.2.2 Taktiset mahdollisuudet ................................................................. 27 

5. YHTEENVETO JA JOHTOPÄÄTÖKSET ............................................................ 29 

LÄHTEET ....................................................................................................................... 30 

 



iv 

 

LYHENTEET JA MERKINNÄT 

ALVI Alueelliset viestijoukot 

CSMA/CA Carrier sense multiple access with collision avoidance, protokolla 

siirtotien varaukseen IEEE 802.11 WLAN -standardissa 
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SHF Super high frequency, 3–30 GHz 
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TDD Time-division duplex, aikajakoinen kaksisuuntaisuus 

TX Lähetin tai lähetyssignaali 

UHF Ultra high frequency, 300–3000 MHz 

UL Uplink, yhteys mobiililaitteesta tukiasemaan 

VHF Very high frequency, 30–300 MHz 

WLAN Wireless local area network, langaton lähiverkko 

YVI Yhtymän viestijärjestelmä
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1. JOHDANTO 

Nykyaikaisen langattoman viestinnän vaatiessa jatkuvasti suurempia tiedonsiirtonopeuk-

sia erityisesti ”very high frequency” (VHF) ja ”ultra high frequency” (UHF) -alueilla toi-

mivissa tiedonsiirtotekniikoissa halutaan maksimoida spektritehokkuus eli tiedonsiirron 

nopeus kaistanleveyttä kohden. Näillä taajuuskaistoilla käytettävissä olevat kaistanlevey-

det ovat nykymittapuulla hyvin niukkoja, joten tietoliikennetekniikan alalla tehdään pal-

jon tutkimusta spektritehokkuuden parantamiseksi esimerkiksi käyttämällä kognitiivisia 

radioita, erilaisia moniantenniratkaisuja tai ”full-duplex”-tekniikkaa, joka on työn ai-

heena. ”Full-duplexilla” tarkoitetaan langatonta kaksisuuntaista samaan aikaan ja samalla 

taajuuskaistalla tapahtuvaa tietoliikennettä. Aidosti kaksisuuntaisen yhteyden tarjoavan 

full-duplexin ainoa etu verrattuna perinteiseen ”half-duplexiin” ei ole spektritehokkuus, 

vaan sen käyttämisestä on hyötyä myös monessa muussa osa-alueessa, jotka käsitellään 

tässä työssä. ”Half-duplexissa” alalinkin yhteys on erotettu ylälinkin yhteydestä taajuu-

dessa, ajassa tai joissain tiedonsiirtotekniikoissa kummassakin edellä mainituista. 

Tässä työssä tutkitaan full-duplexin käyttöä sotilasviestintään varatuilla taajuuskaistoilla 

sotilasviestinnän ja erityisesti Suomen puolustusvoimien näkökulmasta. Sotilasviestintä 

eroaa siviiliviestinnästä muun muassa taajuuksien, taajuuskaistojen sekä käytettävien aal-

tomuotojen osalta. Sotilasviestilaitteiden ja -verkkojen toteutuksessa on myös huomioi-

tava taktinen näkökulma, joka pitää sisällään esimerkiksi oman viestinnän salaamisen ja 

naamioimisen, kanavan kuuntelun sekä vihollisen häiritsemisen ja sen häirinnältä suojau-

tumisen [1]. Työssä keskitytään tiedonsiirtoon ja sen yhteydessä tehtävään elektroniseen 

sodankäyntiin, joten puhdas radiohäirintä ja -tiedustelu on rajattu aihealueesta pois. Työn 

tavoitteena on tutkia, kuinka full-duplexia voidaan hyödyntää sotilasviestinnän eri sovel-

luksissa, ja millaisia etuja ja haasteita full-duplexin käyttäminen eri sotilassovelluksissa 

tuo. 

Luvussa 2 esitellään full-duplex-tekniikka ja luodaan katsaus erilaisiin ehdotettuihin rat-

kaisuihin full-duplex-radiosta. Jotta saadaan kuva siitä, miksi full-duplex on niin kiinnos-

tava tutkimuskohde, käydään läpi sen käytön edut ja haasteet. Luvun lopuksi tarkastellaan 

tekniikan sovellusta siviilikäyttöön. Luvussa 3 tutustutaan yleisesti sotilasviestintään ja 

siinä käytettyihin viestintätekniikoihin. Tässä osassa määritellään sotilasviestinnän eri-

tyistarpeet ja erityisesti Puolustusvoimien käyttämien tekniikoiden perusominaisuudet. 

Luvussa 4 arvioidaan, miten full-duplex sopisi käytettäväksi sotilasviestinnässä. Tässä 

luvussa yhdistellään työssä aiemmin tutkitut asiat. Viimeiseksi lukuna 5 on työn yhteen-

veto ja johtopäätökset. 
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2. FULL-DUPLEX-TEKNIIKKA 

Tietoliikennetekniikassa käytettävä termi full-duplex tarkoittaa yhtäaikaista kaksisuun-

taista liikennettä. Termiä käytetään joissain tapauksissa kuvaamaan ylemmällä protokol-

lakerroksella näkyvää yhtäaikaisuutta, kuten esimerkiksi GSM-puhelussa koettavaa yh-

täaikaista puheyhteyttä. Fyysisellä protokollakerroksella tämä yhteys ei kuitenkaan ole 

aidosti kaksisuuntainen, vaan half-duplex-tyyppinen ajassa vuorotteleva tiedonsiirto-

muoto eli puhutaan ”time-division duplexista” (TDD). Toinen full-duplexia emuloiva 

tekniikka on ”frequency-division duplex” (FDD), jossa kaksisuuntainen viestintä tapah-

tuu yhtäaikaisesti, mutta eri taajuuskanavilla. Tässä työssä tutkitaan fyysisen kerroksen 

full-duplex-yhteyttä, jossa kaksisuuntainen viestintä tapahtuu kokonaan samalla taajuus-

kaistalla samanaikaisesti. Tällöin voidaan käyttää myös termiä ”inband full-duplex”. 

Langallisissa protokollissa, kuten Ethernetissä, on loogista, että yhteydelle kumpaankin 

suuntaan on yksi tai useampi oma johtopari. Tällöin on helppo toteuttaa yhtäaikainen 

kaksisuuntainen liikenne samalla taajuuskaistalla, jos johtimet eivät aiheuta toisiinsa liian 

suurta häiriötä. Langattomassa tiedonsiirrossa full-duplex-yhteyden ongelmana on, että 

liikenteet kumpaankin suuntaan kahden radion välillä jakavat saman kanavan. Full-dup-

lex-radion tulee siis kuunnella samaa taajuutta kuin millä se itse lähettää samanaikaisesti. 

Tämä itseinterferenssiksi kutsuttu radion omaan toimintaansa aiheuttama häiriö on ajan-

kohtainen haaste käytännön toteutusten suunnittelussa. 

2.1 Tekniikan esittely 

Modernit langattomat standardoidut tiedonsiirtotekniikat toimivat poikkeuksetta half-

duplex-periaatteella. Samaan aikaa lähettävä ja vastaanottava radio ei ole kuitenkaan ai-

van uusi käsite, vaikka sellaisia ei olekaan tiedonsiirtoon aikaisemmin juuri käytetty. 

Full-duplex-radiota hieman muistuttava ”continuous-wave”-tutka (CW) hyödyntää sa-

moja periaatteita toiminnassaan kuin kaksisuuntaiset radiot, mutta tutkat eivät tee varsi-

naista tiedonsiirtoa. Tutkan toiminnassa on kuitenkin olennaista itseinterferenssin erotta-

minen vastaanotetusta signaalista informaation vastaanottamiseksi. [2] Kuvassa 1 näkyy 

full-duplex (FD) -radioiden välillä olevan ”point-to-point”-yhteyden ja CW-tutkan ver-

tailu. Radioiden lähettimiin on viitattu merkinnällä TX ja vastaanottimiin merkinnällä 

RX. 
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Kuva 1. FD-radioiden ja tutkan vertailu. 

Kuvan kohdassa (a) on kahden radion välinen (”point-to-point”) full-duplex-yhteys ja 

kummatkin radiot kärsivät omat lähetteensä aiheuttamasta häiriöstä. Point-to-point-yh-

teyden lisäksi muita yhteys- ja verkkotyyppejä käsitellään luvussa 2.5. Kohdassa (b) näh-

dään CW-tutkan perustoiminta tutkan lähetteen osuessa kohteen heijastavaan pintaan. 

Tutkan toiminta perustuu doppler-hajeeseen, joka aiheutuu kohteen liikkeestä tutkan suh-

teen. Nähdään, että full-duplex-radio ja CW-tutka kokevat kumpikin samanlaista suoraa 

ja heijastunutta itseinterferenssiä toimiessaan. Laitteiden ero on siinä, että full-duplex-

radion tapauksessa kaikki takaisin heijastuva signaali on haitallista interferenssiä. Tutkan 

taas pitää osata valikoida takaisin heijastuneesta signaalista se hyödyllinen osa, joka hei-

jastuu kohteesta ja suodattaa muu haitallinen signaali pois. Itseinterferenssi saattaa peittää 

halutun signaalin ja toisaalta saattaa vääristää tutkan tekemiä laskelmia esimerkiksi koh-

teen etäisyydestä ja sen nopeudesta. 

2.2 Käytännön toteutukset 

Full-duplex-radioiden käytännön toteutukset voidaan jakaa kahteen eri ryhmään: yhden 

antennin toteutuksiin ja kahden tai useamman antennin toteutuksiin. Kuvassa 2 esitellään 

kumpikin toteutus. 
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Kuva 2. Vaihtoehtoiset antenniratkaisut. (a) Jaettu antenni (b) Omat antennit 

Kuvan 2 toteutuksessa (a) lähetys- ja vastaanotinlohkot käyttävät samaa antennia tiedon-

siirtoon. Lähetin ja vastaanotin on eristetty kolmiporttisella kiertoelimellä, joka vaimen-

taa radion oman lähetteen vaikutusta vastaanotettuun signaaliin. Kiertoelimen toimintaan 

palataan myöhemmin luvussa 2.4. Toteutuksessa (b) lähetys- ja vastaanotinlohkoille on 

omat antenninsa, jotka voidaan valita tai suunnata niin, että lohkojen välinen erotus saa-

daan mahdollisimman suureksi. Kuvassa näkyvät myös toimintaa häiritsevät itseinterfe-

renssi sekä heijastunut interferenssi. Lähettävä lohko aiheuttaa siis monenlaista häiriötä 

vastaanottimeen. Häiriön tyyppi ja suuruus riippuvat valitusta antenniratkaisusta ja ym-

päristöstä. Useamman antennin ratkaisut (MIMO, ”multiple input, multiple output”) ovat 

myös mahdollisia. 

Käytännön toteutuksissa eroja on myös lähetin- ja vastaanotinlohkojen suunnittelussa. 

Useimmissa suunnitelluissa prototyypeissä on ennen signaalin digitointia kuitenkin ana-

loginen piiri häiriön vaimennukseen. Häiriötä pyritään useimmiten poistamaan myös di-

gitaalisella tasolla, mutta tutkimusten mukaan [3, 4] radioissa tarvittavan lähettimen ja 
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vastaanottimen välisen erotuksen saavuttamiseksi tarvitaan häiriönvaimennusta sekä ana-

logiseen että digitaaliseen signaalimuotoon. Erilaisiin ratkaisuihin häiriön poistamiseksi 

syvennytään luvussa 2.4. 

2.3 Full-duplexin edut ja haasteet 

On selvää, että kun tiedonsiirto tapahtuu linkin molempiin suuntiin yhtä aikaa, saavute-

taan symmetrisessä liikenteessä merkittävä etu tiedonsiirtonopeudessa. Informaatioteo-

rian mukaan yhteyden kapasiteetti kaksinkertaistuu siirryttäessä half-duplexista full-dup-

lexiin. Tämä johtuu siitä, että jos half-duplex-järjestelmä käyttää puolet ajasta tiedon lä-

hettämiseen ja puolet sen vastaanottamiseen, siirryttäessä full-duplexiin kummankin 

suunnan tiedonsiirtonopeus kaksinkertaistuu. 

Käytännössä full-duplex-tekniikka ei kuitenkaan mahdollista yhteyden kapasiteetin kak-

sinkertaistamista, koska tällainen yhteys vaatisi täydellisen itseinterferenssin poiston [5]. 

Käytännön sovelluksissa on kuitenkin mahdotonta poistaa interferenssiä täysin signaa-

lista, ja täten kaksinkertainen tiedonsiirtonopeus jää teoreettiseksi maksimiksi. Tutkimus-

ten mukaan tekniikalla on toisaalta myös muita etuja esimerkiksi ”ad hoc” -verkoissa ja 

välitinasemakäytössä. Ad hoc -verkko on solmuton verkkotyyppi, mikä tarkoittaa sitä, 

että päätelaitteet ovat tukiaseman sijasta suorassa yhteydessä toisiinsa. Full-duplex-lait-

teiden käyttöönotto ja suunnittelu sisältävät myös haasteita, kuten esimerkiksi yhteenso-

pivuusongelmat perinteisten half-duplex-laitteiden kanssa ja radioiden kasvava monimut-

kaisuus. [5, 6] 

2.3.1 Saavutettavat edut 

Teoreettisesti kaksinkertaisen tiedonsiirtonopeuden lisäksi full-duplex-yhteys vähentää 

verkon ruuhkautumisen riskiä mahdollistaessaan suoran uudelleenlähetyksen välitinase-

massa usean peräkkäisen linkin verkossa. Lähetyksessä ja vastaanotossa voidaan käyttää 

samaa taajuutta, joten signaalin taajuutta ei tarvitse muuttaa välitinasemassa. Tämä pie-

nentää myös verkon päästä–päähän-viivettä eli siis käyttäjän kokemaa yhteyden vasteai-

kaa ja sujuvoittaa liikennettä verkossa [7]. 

Langattomissa tiedonsiirtoprotokollissa ja erityisesti ad hoc -verkoissa on kautta aikain 

ollut haasteena piiloasemaongelma. Piiloasemaongelmassa kolme tai useampi radiota 

pyrkivät viestimään, mutta koska kaikki niistä eivät kuule toistensa lähetystä, seuraa pa-

kettien törmääminen. Kuvassa 3 esitellään piiloasemaongelma. 
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Kuva 3. Piiloasemaongelma 

Kuvan 3 tilanteessa asemat A ja C lähettävät yhtä aikaa asemalle B, koska ne eivät kuule 

toistensa lähetystä, ja asemalla B tapahtuu pakettien törmäys. Half-duplex-liikenteeseen 

perustuva WLAN-standardi ”IEEE 802.11” sisältää CSMA/CA-tekniikan (”carrier-sense 

multiple access with collision avoidance”), joka pyrkii estämään törmäysten syntymisen. 

Full-duplex-radioilla tällaista tekniikkaa ei periaatteessa tarvittaisi, koska jos kuvan A- ja 

B-asemilla olisi kaksisuuntainen yhteys, kuulisi C-asema B-aseman lähetteen ja pidättäy-

tyisi itse lähettämästä, kunnes kanava on vapaa [6]. Tällaisessa järjestelmässä täytyisi 

kuitenkin tehdä erityisjärjestelyjä kanavan varauksen reiluuden takaamiseksi. 

Tilanteessa, jossa full-duplex-radio lähettää, muttei samanaikaisesti vastaanota sille suun-

nattua lähetystä, voi radio kuunnella kanavaa samanaikaisesti. Tästä on apua erityisesti 

kognitiivisissa radioissa ja pakettien törmäysten tunnistamisessa. Kognitiivinen radio 

yrittää muun muassa mitata kanavan spektriä ja sen mukaan käyttää hyödyksi vapaata 

taajuuskaistaa [8]. Half-duplex-radiolla tämä tehtävä on paljon haastavampi suorittaa, 

koska half-duplex-radio ei voi kuunnella radiokanavaa lähettäessään ja täten on kuuro 

kanavan ja spektrinkäytön muutoksille oman lähetteensä ajan. Radio voi pysäyttää lähet-

teensä välillä kuunnellakseen kanavaa, mutta silloin luonnollisesti tiedonsiirtoon aiheutuu 

viivettä ja keskimääräinen tiedonsiirtonopeus laskee. Full-duplex-radio voi myös rea-

goida nopeasti pysäyttämällä lähetyksensä, jos kaistalla alkaa toinen lähetys. Tämä pie-

nentää pakettien törmäämisen todennäköisyyttä half-duplex-radioon verrattuna, jolla tör-

mäystä ei välttämättä edes suoraan pystytä huomaamaan. 

Gan Zheng et al. esittävät, että full-duplex tuo myös paremmat mahdollisuudet tietolii-

kenteen salakuuntelun estämiselle fyysisellä verkkotasolla [9]. Tapauksessa, missä full-

duplex-tekniikkaa hyödyntävä vastaanottaja haluaa estää tietoliikenteen salakuuntelun, 

voidaan vastaanottimesta lähettää häirintäsignaalia. Tällöin salakuuntelu erityisesti lä-

hellä vastaanotinta vaikeutuu. Periaatteessa myös kaksisuuntaista hyötyliikennettä voi 

olla hyvin vaikeaa salakuunnella, jos salakuuntelija kokee kummatkin signaalit yhtä voi-

makkaina. Kuvassa 4 esitellään edellä mainitut tilanteet. 
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Kuva 4. Salakuuntelun häirintä. 

Full-duplex-radiot A ja B ovat kaksisuuntaisessa tiedonsiirtoyhteydessä. Salakuuntelija 

kuulee kummankin radion lähetykset ja saa vastaanottimeensa lähetteiden summasignaa-

lin. Summasignaalissa kaksi lähetettä ovat ikään kuin päällekkäin, eikä salakuuntelija 

pysty erottamaan niitä toisistaan, jos ne ovat sille näennäisesti satunnaisia. Yhtä lailla FD-

radio B voisi lähettää satunnaista häiriösignaalia, jolloin salakuuntelija ei pystyisi erotta-

maan sitä FD-radio A:n hyötysignaalista. Salakuuntelija voi kuitenkin käyttää voimak-

kaasti suuntaavia antenneja tai aktiivista antenniryhmää, jolloin signaalien toisistaan erot-

taminen voi olla mahdollista. 

2.3.2 Haasteet käyttöönotossa 

Haasteet full-duplex-radioiden suunnittelussa keskittyvät suurilta osin itseinterferenssin 

poistamiseen vastaanotetusta signaalista. Kappaleessa 2.4 tutustutaan tarkemmin, että mi-

ten itseinterferenssiä (SI, ”self-interference”) voidaan vähentää ja poistaa signaalista. It-

seinterferenssi asettaa usein rajoituksen vastaanottavan radion omalle lähetysteholle ja 

tiedonsiirron bittinopeudelle [10]. Tämä luo tietyt vaatimukset linkin laadulle, että full-

duplex-yhteyden käytöstä olisi hyötyä tiedonsiirtonopeudelle. 

Full-duplexissa linkkien luotettavuus laskee ja pakettihäviöt kasvavat verrattuna half-

duplexiin signaali–kohina-suhteesta huolimatta [11]. Tämä johtaa siihen, että dataa välit-

tävien radioiden vastaanotto- sekä lähetyspuskurikokoa on kasvatettava, jotta korkeaka-

pasiteettinen linkki pystyy uudelleenlähettämään paketteja tarvittaessa [5]. Pakettihäviöi-

den määrän kasvaessa ylemmiltä protokollakerroksilta vaaditaan enemmän onnistuneen 

tiedonsiirron takaamiseksi. 
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Siinä missä ad hoc -verkoissa voidaan full-duplex-tekniikalla estää ruuhkautumista ja su-

juvoittaa liikennettä, nousee ongelmaksi käyttäjien välinen interferenssi [12]. Yksi point-

to-point-yhteys varaa kanavan kummankin radion ympäristöstä täydellisesti toisin kuin 

half-duplexissa. Dongkyu Kim et al. toteavat, että haasteeseen tulee vastata kehittämällä 

sopiva MAC (”medium access control”) -protokolla [6]. Tällainen kuvattu point-to-point-

yhteys ei ole reilu muita käyttäjiä kohtaan, ja verkon pitää huolehtia käyttäjien tasaisesta 

palvelemisesta. Haasteena on myös tuoda full-duplex sujuvasti half-duplexin rinnalle ny-

kyisiin verkkototeutuksiin. Uuden MAC-protokollan tulee toimia vanhan kanssa yhdessä. 

Full-duplex-radio tarvitsee erillisen vaimennuspiirin itseinterferenssin vähentämiseksi. 

Lähetetty signaali tulee erottaa vastaanotetusta signaalista, joten ulosmenosignaalia tai 

tietoa sen sisällöstä tulee käyttää sisäänmenosignaalissa olevien häiriöiden poistamiseen. 

Tällaisten piirien lisääminen kasvattaa radion kokoa ja monimutkaisuutta.  Tämä on suuri 

haaste erityisesti kannettavissa ja mobiileissa laitteissa. Sabharwal et al. toteavat artikke-

lissaan [13], että ongelmia ovat erityisesti analogisten piirien ja antennien toistaiseksi 

suuri tehonkulutus sekä niiden suuri koko piirilevyllä. Full-duplex kuluttaa teoriassa sym-

metriseen half-duplexiin verrattuna kaksi kertaa enemmän tehoa lähettämiseen ja itsein-

terferenssin kumoaminen kuluttaa myös tehoa. 

2.4 Itseinterferenssi ja sen vähentäminen 

Niin kuin aikaisemmin on todettu, suurin haaste full-duplexin käyttöönotossa on itsein-

terferenssi. Nopeasti ajateltuna ongelman korjaus saattaa vaikuttaa yksinkertaiselta; syö-

tetään vastaanottimeen käänteinen versio itseinterferenssistä eli ulostulosignaalista, jol-

loin signaalit kumoavat toisensa. Tosiasiassa ongelma ei ole niin yksinkertainen. Itsein-

terferenssi saapuu vastaanottimeen monella eri viiveellä sekä amplitudilla johtuen esi-

merkiksi heijastavista esteistä lähiympäristöstä (kuva 2). Tehtävää vaikeuttaa myös se, 

että lähettimen ja vastaanottimen välinen signaalinvaimennus pitää olla todella suuri. Jos 

vastaanottimen herkkyys on esimerkiksi -90 dBm ja itseinterferenssin voimakkuus on 20 

dBm, tarvitaan järjestelmässä yhteensä 110 desibelin erotus, jotta itseinterferenssistä saa-

daan kumottua riittävän suuri osa pois. Edellä olevat luvut ovat lähellä käytännön arvoja, 

ja tutkimuksissa ollaan päästy noin suureen erotukseen käyttämällä WLAN-signaalia 80 

MHz:n kaistanleveydellä [14]. 

Interferenssin kumoamista vaikeuttavat myös erilaiset epäideaalisuudet lähettimessä. Lä-

hettimen oskillaattori aiheuttaa vaihekohinaa signaaliin [15], lähettimen vahvistin saattaa 

olla epälineaarinen ja lisäksi näytteistäessä signaali analogisesta digitaaliseksi siihen syn-

tyy kohinaa [16]. Käytännössä näihin haasteisiin voidaan vastata kehittämällä parempia 

oskillaattoreita, parempia vahvistimia niiden lineaarisella alueella ja näytteistämällä sig-

naali tarpeeksi nopeasti ja tarkasti, jotta siihen ei synny liiallista epätarkkuutta. Toisaalta 

edellä mainittujen ongelmien vaikutusta voidaan pienentää suunnittelemalla tehokkaam-

pia piirejä itseinterferenssin kumoamiseen. Esimerkiksi vaihekohinaa voidaan arvioida ja 

poistaa signaalista digitaalisesti [17]. 
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Menetelmät itseinterferenssin kumoamiseksi voidaan rajata neljään eri kategoriaan: pas-

siivinen vaimennus, analoginen vaimennus, digitaalinen vaimennus sekä muut keinot. 

Kategoria ”muut keinot” sisältää muun muassa erilaiset moniantenniratkaisut. 

2.4.1 Passiivinen vaimennus 

Passiivisella vaimennuksella tarkoitetaan itseinterferenssin vähentämistä ennen kuin se 

saapuu varsinaisesti vastaanottimeen. Passiivisessa vaimennuksessa voidaan esimerkiksi 

erottaa vastaanotto- ja lähetysantenni toisistaan fyysisesti, suunnata ne poispäin toisis-

taan, käyttää niissä eri polarisaatioita tai asettaa este niiden väliin [5, 6]. Tutkimuksissa 

saavutetut interferenssin vaimennukset vaihtelevat muutamista desibeleistä jopa 70 

dB:iin. Saadut tulokset riippuvat kuitenkin hyvin paljon esimerkiksi siitä, kuinka pitkä 

matka antennien väliin saadaan, kuinka eri suuntiin ne voidaan suunnata, ja mitä keski-

taajuutta käytetään lähetteessä. Käytetty kaistanleveys on myös merkitsevässä asemassa. 

Tästä syystä erilaisissa käytännön sovelluksissa rajoittavina tekijöinä ovat muun muassa 

laitteen koko sekä haluttu kyky lähettää samaan suuntaan kuin mistä vastaanotetaan. 

Edellä mainitut tekniikat pätevät radiotyypille, jossa on erilliset antennit kummallekin 

lohkolle (kuva 2). Jaetun antennin tapauksessa passiivista vaimennusta tekee yleisimmin 

kiertoelin. Kuvassa 5 esitellään kiertoelimen toimintaa. Lähetyssignaaliin viitataan mer-

kinnällä TX, vastaanottosignaaliin merkinnällä RX ja itseinterferenssiin merkinnällä SI 

(”self-interference”). 

 

Kuva 5. Kiertoelin 

Kiertoelimen rakenne vaimentaa kuvassa vastapäivään kiertäviä signaaleita, mutta näh-

dään, että portista 1 vuotaa signaalia myös porttiin 3. Tämä vuotosignaali on itseinterfe-

renssiä. Kiertoelin tarjoaa yleensä noin 20 dB:n vaimennuksen itseinterferenssiin laa-

jalla kaistalla [18].  Kuvassa ei ole otettu huomioon heijastunutta interferenssiä. Näh-

dään, että erillisiä antenneja lähetykseen ja vastaanottoon käyttävillä radioilla voidaan 

päästä parempiin vaimennuksiin, mutta yhden antennin ratkaisut ovat kokonsa puolesta 
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erityisesti kannettavissa laitteissa edukkaampia. Lisäksi käytettäessä VHF-taajuuksia tai 

matalia UHF-taajuuksia antennit ovat verrattain kookkaita, jolloin useamman antennin 

käyttäminen voi osoittautua haastavaksi. 

2.4.2 Analoginen vaimennus 

Analogisella vaimennuksella pyritään aktiivisesti vaimentamaan itseinterferenssiä ennen 

signaalin digitointia. Interferenssi pyritään kumoamaan syöttämällä sisäänmenosignaaliin 

sopivalla voimakkuudella viivästettyä ulostulosignaalia. [5] Ideaalissa tapauksessa si-

säänmenossa on vain yksi vakioviiveinen signaali, joka pystytään kumoamaan analogi-

sesti sopivasti viivästetyn käänteisen signaalin avulla. Käytännössä vastaanottimeen saa-

puu interferenssiä vaihtelevalla amplitudilla, viiveellä ja jopa taajuudella langattomassa 

kanavassa olevien esteiden takia, joista lähete heijastuu. Tällöin piirin interferenssin pois-

toon tulee olla dynaaminen ja säätyä automaattisesti, jotta saavutetaan riittävän hyvä. 

Käytännössä piiri voidaan toteuttaa kahdella tavalla; piiri voidaan toteuttaa ”balun”-

muuntajalla tai säädettävällä viivelinjalla kokonaan analogisesti tai voidaan hyödyntää 

digitaalista piiriä viiveiden ja vaimennuksen arvioimiseen, mutta silti suorittaa interfe-

renssin kumoaminen saadulla signaalilla analogisesti [6]. Analogisella vaimennuksella 

ollaan päästy tutkimuksissa jopa 62 dB:n erotukseen käyttäen 80 MHz:n kaistanleveyttä 

2,4 GHz:n taajuusalueella [14]. 

Analogisella piirillä on vaikeaa kumota interferenssiä, jonka viivehaje on suuri. Erityi-

sesti viivelinjalla toteutetut piirit kasvavat suureksi, kun signaalinkäsittelyssä täytyy huo-

mioida monitiekomponentteja suurella viivehajeella [5]. Analoginen vaimennus toimii 

siis parhaiten, kun käytetään korkeita taajuuksia, jotka eivät heijastu ja etene ilmassa niin 

helposti takaisin radioon aiheuttamaan interferenssiä. Verrataan esimerkiksi kahta sadan 

metrin päässä olevasta esteestä heijastuvaa signaalia jättäen huomiotta heijastumisesta 

johtuvan vaimentumisen. Toisen signaalin keskitaajuus on 100 MHz ja toisen 1 GHz. 

Käytetään vapaan tilan vaimennuksen kaavaa 

𝐿 = 20 log 𝑑 + 20 log 𝑓 + 32,45,        (1) 

jossa L on vaimennus desibeleinä, d on etäisyys kilometreinä ja f on käytetty keskitaajuus 

megahertseinä. Taajuuden ollessa 100 MHz vaimennukseksi saadaan 52,5 dB, kun taas 

taajuuden ollessa 1 GHz vaimennus on 72,5 dB. Ero on 20 dB eli 100-kertainen. Heijas-

tunut itseinterferenssi on siis VHF-kaistalla paljon suurempi ongelma kuin UHF-kaistan 

yläpäässä, jossa useat nykyiset siviiliviestimet toimivat. 

2.4.3 Digitaalinen vaimennus 

Digitaalisessa vaimennuksessa käsitellään digitoitua signaalia. Digitaalisen signaalinkä-

sittelyn onnistumiseksi on kriittistä, että piiri osaa arvioida tarpeeksi hyvin kanavan vai-
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kutuksia signaaliin. Piirin on osattava myös arvioida lähettimen epäideaalisuuksien ai-

heuttamat häiriöt signaalissa, kuten vaihekohina ja epälineaarinen särö. Digitaalisen kor-

jauksen on usein häivytettävä ne virheet signaalista, jotka ovat siihen jääneet analogisen 

käsittelyn jälkeen. Analogisen käsittelyn jälkeen signaalin häiriötä dominoi yleensä vai-

hekohina ja epälineaariset komponentit. Näitä vastaan taisteluun tarvitaan tehokkaita al-

goritmeja. Apuna voidaan käyttää esimerkiksi korrelaation perustuvia algoritmeja, jotka 

dynaamisesti korjaavat itseään parhaan tuloksen saamiseksi. Verrattuna analogiseen sig-

naalinkäsittelyyn digitaalisessa signaalinkäsittelyssä on helpompi käsitellä signaaleja, 

joilla on suuri viivehaje. [5] 

2.4.4 Muut keinot 

Itseinterferenssiä voidaan vähentää myös erilaisilla antenniryhmiin perustuvilla ratkai-

suilla. Esimerkiksi MISO (”multiple input, single output”) -tekniikkaa voidaan käyttää 

hyväksi full-duplex-radiossa. Tällöin sisäänmenosignaali valitaan tai yhdistetään sellai-

sista antenneista, että interferenssi saadaan mahdollisimman pieneksi. Jos radiolla on 

kaksi antennia vastaanottoon ja niiden etäisyyksien erotus lähetysantenniin on puoli aal-

lonpituutta, voidaan sisäänmenosignaalit yhdistää, jolloin itseinterferenssiä kumoutuu 

pois signaalista. Tällöin on kyseessä destruktiivinen summautuminen interferenssille. 

[19] 

MIMO (”multiple input, multiple output”) -tekniikassa, jossa lähetysantenneja on enem-

män kuin yksi, haasteena on kasvava itseinterferenssi. Antennien määrän kasvaessa 

yleensä interferenssin teho kasvaa ja interferenssistä tulee monimuotoisempaa [19]. Ide-

aalisessa tapauksessa MIMO-tekniikasta olisi siis hyötyä, mutta käytännössä sen sovelta-

minen full-duplex-yhteyteen voi olla hyvin vaikeaa. 

2.5 Sovellukset siviilikäytössä 

Full-duplexin käyttöä siviilisovelluksissa on tutkittu paljon viimeisen noin viiden vuoden 

aikana. Menetelmät itseinterferenssin poistoon ovat kehittyneet samalla huomattavasti ja 

laboratorio-olosuhteissa on pystytty luomaan käyttökelpoisia ja half-duplex-radioita mo-

nella tapaa parempia laitteita [4, 11, 14]. Siviilisovelluksissa vapaata taajuuskaistaa löy-

tyy toistaiseksi SHF-taajuuskaistalta, mutta erityisesti VHF- ja UHF-kaistoille tarvitaan 

spektritehokkaita viestimiä. 

Full-duplex mahdollistaa myös uusien radiotyyppien, kuten kognitiivisen radion tehok-

kaamman käytön. Kognitiivisella radiolla voidaan optimoida radiospektrin käyttö tark-

kailemalla jatkuvasti langatonta kanavaa ja käyttämällä vapaan kaistan oikeilla ajanhet-

killä hyödyksi [8]. Näin nykyisellään hyvin huonosti hyödynnetyn radiospektrin käyttö 

voidaan maksimoida. 
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2.5.1 Siviiliviestinnän taajuudet ja aaltomuodot 

Siviiliviestinnän tutkimukset on tehty pääosin UHF-taajuuskaistan yläpäässä ja SHF-taa-

juuskaistan alapäässä, missä muun muassa nykyiset WLAN-verkot (2,4 GHz ja 5 GHz) 

ja LTE (kaistoja pääosin alueella 900 MHz – 2,6 GHz ja 3,5 GHz – 3,7 GHz) toimivat. 

Näillä taajuuskaistoilla tehdään suuri osa kaupallisten markkinoiden laajakaistaisesta tie-

donsiirrosta, joten myös full-duplex-tutkimus on keskittynyt näille taajuusalueille. 

Testeissä käytetyt kaistanleveydet liikkuvat välillä 10 MHz – 80 MHz. Kaistanleveys vai-

kuttaa merkittävästi itseinterferenssin kumoamiseen, joten korkeilla kaistanleveyksillä 

vaaditaan enemmän interferenssiä poistavalta piiriltä. Toistaiseksi nykyisille kaupallisille 

siviiliviestimille 80 MHz on useimmissa käyttötarkoituksissa riittävä kaistanleveys, 

mutta tulevaisuudessa kaistanleveyden kasvattaminen on ainoa merkittävä tapa kasvattaa 

datanopeuksia full-duplexin ja erilaisten MIMO-tekniikoiden lisäksi. 

Aaltomuotona tutkimuksissa on käytetty hyvin pitkälti OFDM-moduloitua (”orthogonal 

frequency-dimension multiplexing”) M-QAM-signaalia (”quadrature amplitude modula-

tion”), koska standardit 802.11 ja LTE käyttävät myös sellaista. M-QAM:issa M tarkoit-

taa symboliaakkoston kokoa. 

2.5.2 Verkkotyypit ja -konfiguraatiot 

Full-duplex-radioilla on mahdollista luoda kolme erilaista perustavanlaatuista topologiaa 

yhteydelle [6]. Nämä yhteystyypit esitellään kuvassa 6. 

 

Kuva 6. Perustavanlaatuiset yhteystyypit 
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Kuvan 6 yhteystyyppi (a) esittää kahden radion välistä yhteyttä. Full-duplex mahdollistaa 

yhtäaikaisen lähettämisen, ja saavutetaan merkittävä etu esimerkiksi tiedonsiirtonopeu-

dessa. Yhteystyyppi (b) muodostuu full-duplex-välittimestä, joka tässä tapauksessa pal-

velee kahta half-duplex-radiota välittäen dataa niiden välillä. Välitinasema voidaan to-

teuttaa kahdella tavalla: AF-välittäjänä (”amplify-and-forward”) tai DF-välittäjänä (”de-

code-and-forward”). DF-välitin purkaa signaalista datan ja voi toteuttaa virheenkorjausta 

tai pyytää uudelleenlähetyksen, kun taas AF-välitin vain vahvistaa signaalia ja lähettää 

sen eteenpäin [6]. Full-duplex-välittimen käyttö voi parantaa tiedonsiirtonopeutta ja pie-

nentää käyttäjien kokemaa viivettä. Kumpaakin asematyyppiä käytetään paljon ja tyypin 

valinta riippuu pitkälti siitä, että millaiseen käyttöön asemaa sovelletaan ja millaista dataa 

verkossa siirretään. Yhteystyyppi (c) on ikään kuin aiempien yhteystyyppien risteytys. 

Tämän tyyppinen asema vastaa erityisesti nykyisten mobiiliverkkojen tukiasemien tar-

peisiin. Kuvan FD-tukiasema pystyy full-duplex-yhteyteen sitä tukevan FD-radion 

kanssa tai voi toisaalta palvella kahta HD-radiota yhtä aikaa. Tukiaseman kapasiteettia 

saadaan kasvatettua huomattavasti, mutta huomioon pitää ottaa kasvava päätelaitteiden 

välinen interferenssi. [6] 

Yhteystyyppejä voidaan helposti soveltaa käytettäväksi esimerkiksi ad hoc -verkoissa, 

joissa laitteiden täytyy usein pystyä suoraan kahdenkeskiseen tiedonsiirtoon toisen lait-

teen kanssa sekä toisaalta pystyä välittämään dataa verkossa eteenpäin. Tällöin jokainen 

verkon laite toimii tarvittaessa ikään kuin tukiasemana. Full-duplexin luontainen ominai-

suus torjua pakettien törmäyksiä helpottaa osaksi MAC-protokollan suunnittelua tällai-

sessa verkossa [6]. Tällöin on kuitenkin erityisesti huomioitava käyttäjien välinen inter-

ferenssi ja järjestelmän reiluus eri käyttäjiä kohtaan. Ad hoc -verkkojen ongelmana on 

myös suuri käyttäjien välinen viive, jos viesti täytyy välittää perille monen käyttäjän 

kautta. Full-duplexin tuomat edut erityisesti välitysasemakäyttöön voisivat auttaa tässä. 

Full-duplexin edut point-to-point-yhteyksissä ja datan välittämisessä soveltuvat erityisen 

hyvin käyttöön korkean tiedonsiirtokapasiteetin siirtoverkoissa. Korkeahkoilla UHF-taa-

juuksilla itseinterferenssiä ollaan poistettu laboratoriotesteissä onnistuneesti. Kiinteisiin 

point-to-point-yhteyksiin on helpompi kehittää MAC-protokolla, jos sellaista edes tarvi-

taan, ja AF-välitinasematyyppi luo mahdollisuudet pieniviiveiseen tiedonsiirtoon. Näitä 

kaikkia voidaan soveltaa myös mobiiliverkkoihin, kunhan järjestelmässä on toimiva 

MAC-protokolla, ja käyttäjien välinen interferenssi saadaan minimoitua. 
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3. SOTILASVIESTINTÄ 

Sotilasviestinnän tarpeet eroavat usealla osa-alueella siviiliviestinnän tarpeista, vaikka 

nykytrendinä on ollut ottaa sotilaskäyttöön siviilitekniikkaan pohjautuvia viestintälait-

teita. Hyvä esimerkki tästä on puolustusvoimien uuteen Johtamisjärjestelmä M18:aan 

kuuluva LRV (langaton runkoverkko), joka on Bittiumin suunnittelema ja valmistama 

TCP/IP-protokollaperheeseen pohjautuva runko taistelukentän viestinnälle [20, 21]. Val-

mistajan verkkosivujen mukaan järjestelmän langattomat linkit käyttävät Bittiumin omaa 

salaista TAC WIN -aaltomuotoa ja tukevat myös ESSOR HDRWF -aaltomuotoa (”Euro-

pean secure software defined radio high data rate waveform”) [22]. Verkkosivujen mu-

kaan taktiseen reitittimeen kuuluu lisäosana 4G LTE-tukiasema, jonka avulla joukot saa-

vat nopean ja mobiilin yhteyden päätelaitteilleen. Järjestelmä toimii myös MANET-tyyp-

pisesti (”mobile ad hoc network”), eli ad hoc -verkko on valmis muuttamaan topologiaa 

ja päivittymään viestilaitteiden liikkuessa. 

Kaikkiin sotilastarkoituksiin ei kuitenkaan siviilimaailman tekniikat sovi. Tästä hyvä esi-

merkki on Naton LINK 16 -tiedonsiirtojärjestelmä, joka on suunniteltu auttamaan eri puo-

lustushaarojen ja jopa eri maiden asevoimien välistä yhteistoimintaa harjoituksissa sekä 

taistelukentällä [23]. Suomen puolustusvoimissa järjestelmää käyttävät erityisesti ilma-

voimien hävittäjät ja niiden tukijoukot maan pinnalla, mutta suunnitelmissa on ottaa 

LINK 16 käyttöön myös muissa puolustushaaroissa [24]. 

3.1 Sotilasviestinnän muodot 

Sotilasviestintä on hyvin laaja termi ja pitää sisällään paljon erilaisia viestijärjestelmiä. 

Sivuutetaan näistä langalliset järjestelmät ja keskitytään langattomiin. Järjestelmät voi-

daan jakaa käyttötarkoituksensa mukaan liityntäjärjestelmiin, kytkentä- ja välitysjärjes-

telmiin ja transmissiojärjestelmiin [1]. Niiden ominaisuudet vaihtelevat paljon käyttötar-

koituksesta riippuen. Liityntäjärjestelmä liittää loppukäyttäjän tai tilaajan verkkoon. Ter-

mejä loppukäyttäjä tai tilaaja voidaan käyttää, kun puhutaan esimerkiksi yhteyttä tarvit-

sevasta taistelijasta, ryhmästä tai joukkueesta. Kytkentä- ja välitysjärjestelmät vastaavat 

tilaajien ja loppukäyttäjien yhdistämisestä toisiinsa tai tarvittavaan palveluun. Järjestel-

mät voidaan jakaa piiri- ja pakettikytkentäisiin, mutta nykyaikaiset verkot ovat hyvin pit-

kälti pakettikytkentäisiä. Pakettikytkentäisellä verkolla voidaan myös emuloida piirikyt-

kentäisyyttä sitä tarvitseville laitteille, kuten analogisille puhelimille. Transmissiojärjes-

telmä tarkoittaa runkoverkon siirtojärjestelmää. Valokuidun lisäksi runkoverkon yhteyk-

siä voidaan toteuttaa myös radiolinkeillä. 
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Yhtymän viestijärjestelmä (YVI) yhdessä alueellisten viestijoukkojen (ALVI) viestilait-

teiden kanssa käsittävät käytännössä kaikki kolme järjestelmätyyppiä [1]. Laitilan mu-

kaan yhtymän viestijärjestelmän langattomiin liityntälaiteisiin kuuluvat muun muassa 

VHF-kenttäradiot [25]. Kytkentä- ja välitysjärjestelmiin kuuluu esimerkiksi YVI-järjes-

telmästä kehitetyn YVI2-järjestelmän MH313-radiolinkki, jolla voidaan periaatteessa jat-

kaa myös runkoverkkoa. Oikeasti varsinaiset runkoverkon laajennukset ja varmennukset 

tekevät ALVI-joukot käyttäen kaukovalokaapelia tai mikroaaltolinkkejä [26]. LRV on 

YVI2-järjestelmän seuraaja ja tarjoaa sitä vastaavat palvelut ja toimii myös yhdessä van-

hemman YVI- ja YVI2 -tekniikan kanssa [22].  LRV mahdollistaa langattoman liityn-

täyhteyden muun muassa HF- ja VHF-radioille sekä lisäosan kanssa myös LTE-mobiili-

päätelaitteille. Kuvassa 7 havainnollistetaan viestijärjestelmien jako ryhmiin ja niiden 

roolit. 

Kuvassa 7 osassa (a) on esimerkkiverkko, jossa yhdistyvät kaikki kolme järjestelmätyyp-

piä. Siirrettävät ALVI-asemat jatkavat runkoverkkoa liittyen kiinteisiin liityntäpisteisiin. 

Yhteyksissä käytetään nopeaa valokuitua ja radiolinkkejä. Vuonna 2006 kirjoitetun läh-

demateriaalin mukaan linkit toimivat noin 13 GHz:n taajuusalueella ja tarjoavat noin 34 

Mb:n siirtokapasiteetin [26]. On erittäin todennäköistä, että puolustusvoimat käyttävät 

nykyään nopeampia linkkejä. ALVI-asemalta voidaan jatkaa yhteys kytkentä- ja välitys-

järjestelmään kuten YVI2:een tai LRV:hen. Yhteys voidaan muodostaa valokuidulla tai 

jollain ”digital subscriber line” -tekniikoista (DSL) [22, 25]. Eri kytkentä- ja liityntäjär-

jestelmien välille voidaan rakentaa myös yhteys samoilla tekniikoilla. YVI2-järjestelmä 

tukee radiolinkkiä MH313, joka toimii taajuusalueella 1350–1850 MHz ja pystyy tiedon-

siirtoon nopeudella 1024 kbit/s [25]. LRV tukee radiolinkkiä monella eri taajuudella, ja 

sen suorituskykyisin radiopääte Radio head IV pystyy 4,4–5 GHz taajuudella nopeuteen 

50 Mbit/s [22]. YVI2-järjestelmän langattomiin liityntälaitteisiin kuuluvat esimerkiksi di-

gitaaliset kenttäradiot, joille järjestelmän radiolinkkien nopeus on riittävä. LRV:llä voi-

daan liittää verkkoon mobiililaitteita esimerkiksi LTE:n ja TAC WIN:n avulla. Tällöin 

yhteyden nopeus voi riittää jopa videokuvan siirtämiseen liityntälaitteelta asti runkoverk-

koon. 

Järjestelmien kolmijaon ulkopuolelle jäävät ad hoc -verkot esitellään kuvan 7 osassa (b). 

LRV:tä voidaan käyttää myös ad hoc -tilassa [22]. Tällöin verkko muodostaa topologi-

ansa itsenäisesti ja on MANET-periaatteen mukaan valmis sopeutumaan viestilaitteiden 

liikkeeseen ja verkon muutoksiin. MANET-verkot ovat sotilaskäytössä hyödyllisiä, 

koska ne mahdollistavat tiedonsiirron aina lähimmän laitenaapurin kautta, jolloin tarvit-

tava lähetysteho on pienempi [1]. Tällöin suoja vihollisen elektroniselle tiedustelulle ja 

elektroniselta häirinnältä paranee. Etuna on myös, että viesti kulkee luotettavammin ja 

varmemmin kauas perille, kun sitä ei tarvitse lähettää ison yhteysvälin ylitse kerralla. 

Viesti saadaan esimerkiksi vaikeiden maastonmuotojen ohitse, jos varrella on viestiä vä-

littäviä laitteita sopivin välein. Ad hoc -verkko mahdollistaa myös korkeampien taajuuk-

sien ja suurempien tiedonsiirtonopeuksien käytön lyhyempien yhteysvälien takia. [1] 
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Kuva 7. Sotilasviestijärjestelmien luokittelu: esimerkki. 
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3.2 Sotilasviestinnän erityistarpeet 

Sotilasviestinnän erityistarpeet määrittävät käytettävän viestintätekniikan sekä viestintä-

laitteiden ominaisuudet. Erilaiset elektronisen sodankäynnin keinot, joukkojen liikkuvuus 

sekä yhteyksien ja laitteiden luotettavuus on otettava huomioon lähestulkoon kaikilla so-

tilasviestinnän osa-alueilla taistelijoiden henkilökohtaisista viestilaitteista runkoverkkoi-

hin asti. [1] 

Kosolan ja Solanteen mukaan elektronisella sodankäynnillä pyritään edistämään omaa 

sodankäyntiä ja heikentämään vihollisen edellytyksiä sodankäyntiin käyttämällä sähkö-

magneettista spektriä [1]. Elektroninen sodankäynti voidaan jakaa esimerkiksi seuraa-

valla tavalla kolmeen osioon: elektroninen tuki, elektroninen vaikuttaminen ja elektroni-

nen suojautuminen. Puhuttaessa sotilasviestinnästä tärkein näistä on elektroninen suojau-

tuminen, joka voidaan jakaa edelleen kahteen osioon: aktiivinen suojautuminen ja passii-

vinen suojautuminen. Aktiivinen suojautuminen sisältää muun muassa lähetystehon sää-

tämisen ja aaltomuodon muuttamisen uhkakuvan mukaisesti. Passiivisella suojautumi-

sella varaudutaan vihollisen suorittamaan valvontaan ja tiedusteluun. Siihen kuuluvat 

muun muassa hajauttaminen, harhauttaminen, liike sekä emissioiden eli oman radiosätei-

lyn hallinta. Järjestelmät ja verkot siis suunnitellaan passiivisen suojautumisen mukaan 

ja aktiivisella suojautumisella reagoidaan vihollisen elektronisiin sotatoimiin. [1] 

Kosolan ja Solanteen mukaan passiiviseen suojautumiseen kuuluu emissioiden hallinta, 

joka tarkoittaa viestinnän tapauksessa käytännössä pienimmän mahdollisen lähetystehon 

käyttämistä, jolla saadaan viestiyhteys toteutettua [1]. Näin vaikeutetaan vihollisen radio-

tiedustelua. Käyttämällä lyhyempiä yhteysvälejä, korkeampia taajuuksia ja suuntaavia 

antenneja saadaan pienennettyä säteilyjalanjälkeä. Sotilasviestinnän aaltomuotoihin kuu-

luu ”low probability of interception” -periaate (LPI) [27]. Puhutaan myös hajaspektritek-

niikasta. Tällaisen periaatteen mukaisia aaltomuotoja ovat muun muassa taajuushypintää 

käyttävät ja suorasekvenssimenetelmällä hajotetut signaalit [1]. Taajuushypinnässä sig-

naalin taajuutta vaihdellaan jopa kymmeniä tuhansia kertoja sekunnissa (76923 hyppyä 

sekunnissa LINK 16:ssa) [27], jolloin vihollisen on vaikeaa kuunnella signaalia tai häiritä 

sitä tehokkaasti. 

Suorasekvenssimenetelmässä signaali hajotetaan koodilla taajuudessa leveälle kaistalle, 

jolloin sen havaitseminen vaikeutuu [27]. Tällöin taajuudessa levitetyn signaalin teho 

saattaa olla jopa matalampi kuin kohinataso, mutta sen voi löytää ja purkaa vastaanotti-

messa oikealla koodilla. Leveäkaistainen signaali kestää myös paremmin kapeakaistaista 

häirintää. Useasti on tärkeää suunnitella myös verkko niin, että suuntaavat antennit eivät 

osoita suoraan kohti vihollisen odotettua sijaintia [1]. Linkkijänteitä ei siis saa suunnitella 

kohtisuoraksi vihollista kohden, vaan jänteiden tulee olla viistosti. 

Emissioiden hallinnassa yritetään myös estää se, että vihollinen voisi tunnistaa kaappaa-

mansa säteilyn perusteella sen lähettäneen laitteen tai sitä käyttävät joukot. Tähän voidaan 
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vastata esimerkiksi harhauttamalla vihollista käyttämällä lähetteelle epätyypillistä kais-

tanleveyttä, taajuutta tai modulaatioita. [1] Tämä onnistuu luontevasti ohjelmistoradiolla, 

joiden kasvavaa suosiota sotilaskäytössä käsitellään luvussa 3.4. Kosolan ja Solanteen 

mielestä yksi merkittävimmistä suojakeinoista taistelukentällä on liike [1]. Viestiyhteyk-

sien ylläpitämisen vaikeus tai yhteyksien muodostamisen hitaus ei saisi olla hidaste jou-

kon liikkeelle. Kuvassa 7 eniten liikkuvat yleensä liityntäjärjestelmät ja vähiten runko-

verkon järjestelmät. MANET-verkko on helppokäyttöisyytensä ja automaattisen topolo-

giamuutoksiin mukautumisensa takia sopiva mobiileille joukoille. 

Kosolan ja Solanteen mukaan aktiiviseen suojautumiseen kuuluu muun muassa viestijär-

jestelmien toimintaparametrien muuttaminen uhkatilanteen mukaisesti [1]. Järjestelmän 

lähetystehoa voidaan kasvattaa, modulointitekniikkaa ja -nopeutta muuttaa ja taajuushyp-

pynopeutta vaihtaa, kun esimerkiksi havaitaan vihollisen yrittävän elektronista häirintää. 

Tällöin kuitenkin paljastetaan viholliselle, että sen häirintä on tehonnut. Tämän seurauk-

sena vihollinen kokee, että häirinnästä on hyötyä ja saattaa kohdistaa lisää resurssejaan 

häirinnän jatkamiseen ja tehostamiseen. Jos vihollisen häirintään ei reagoitaisi, saattaisi 

vihollinen kokea häirintäyrityksensä turhaksi ja esimerkiksi lopettaa tai siirtyä häiritse-

mään jotain toista taajuuskaistaa. Tällöin kuitenkin joudutaan olemaan vihollisen häirin-

nän alaisena ainakin hetkellisesti riippuen vihollisen jatkotoimista. [1] 

3.3 Sotilasviestinnän taajuudet ja aaltomuodot 

Sotilasviestivälineiden tarkoista toimintataajuuksista ei ole juuri julkista tietoa, mutta esi-

merkiksi taajuudesta riippuva radiosignaalien vaimeneminen asettaa kantamalle rajoituk-

sia tietysti lähetystehosta riippuen (kaava 1). Viestimen käyttötarkoituksen perusteella 

voidaan tehdä siis oletuksia sen käyttämästä taajuusalueesta. Yleensä kuitenkin on tie-

dossa, että millä taajuuskaistalla viestin toimii. Viestintävirasto tarjoaa tietoa taajuuskais-

tojen varauksista verkkosivuillaan, ja taulukko 1 sisältää erilaisten taajuusalueiden jakoja. 

Taulukko 1. Taajuuksien jako eri käyttötarkoituksiin. [28] 

Nähdään, että sotilastietoliikenteeseen varattua taajuuskaistaa on todella paljon. Osaksi 

tämä johtuu luultavasti siitä, että tarkkoja toimintataajuuksia ei haluta paljastaa, joten 

kaistaa on varattu laajasti. Usein kuitenkin esimerkiksi taajuushypintää käyttävät radiot 

tarvitsevat suuren taajuuskaistan ainakin, jos käytetään myös laajakaistaista lähetettä. 

Käyttökohde 68–1000 MHz 1–3 GHz 3–6 GHz 6–10 GHz 

Sotilaskäyttö 15,7 % 22,8 % 35,3 % 25,6 % 

Matkaviestinverkot 25,2 % 24,8 % - - 

Ilmailu 8,3 % 8,2 % 10,7 % - 

TV-jakelu 30,0 % - - - 

Radiolinkit - 6,8 % 22,2 % 61,0 % 

Tutkat - 6,8 % 9,2 % 11,9 % 

Muut 20,8 % 30,6 % 22,6 % 1,5 % 
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Viestintävirasto julkaisee verkkosivuillaan myös taulukon, jossa näkyy tarkasti kullekin 

käyttötarkoitukselle varatut taajuudet. Taulukosta on koottu erikseen sotilaskäyttöön va-

ratut taajuuskaistat ja ne esitetään taulukossa 2. 

Taulukko 2. Sotilasviestintään varatut taajuusalueet. [29] 

Taulukko 2 on jaettu erilaisiin osiin taajuudessa kuin taulukko 1 muotoiluseikkojen 

vuoksi. Valitettavasti viestintäviraston lähdetaulukosta ei aina ilmene selkeästi, että koska 

on kyse tutkataajuudesta ja koska viestintään liittyvästä taajuudesta. Tutkataajuudet on 

jätetty taulukosta pois, mutta kaistalla 8,5–10 GHz käytetään tunnetusti sekä tutkia että 

viestimiä. Nähdään, että sotilaskäyttöön on varattu verraten suuriakin taajuuskaistoja, ku-

ten esimerkiksi VHF-alueella yli 27 MHz välillä 43–71 MHz ja yhteensä 130 MHz välillä 

240–378 MHz. SHF-alueella on varattu 600 MHz väliltä 4,4–5,0 GHz ja 1,5 GHz välillä 

8,5–10 GHz. Taulukon taajuusjako on voimassa rauhan aikana, mutta luultavasti tarpeen 

vaatiessa poikkeustilassa puolustusvoimat voivat käyttää taajuusspektriä vapaammin. 

Taajuuskaistaa 0–100 MHz käyttävät pitkän kantaman kapeakaistaiset viestimet. Tälle 

alueelle kuuluvat HF- ja VHF-kenttäradiot, joista uudemmat versiot ovat digitaalisia, 

mutta silti yhteensopivia vanhempien analogisten radioiden kanssa [25]. Taajuuskaistalla 

100–1000 MHz toimivat muun muassa LRV:n Radio Head I (225–400 MHz eli sama 

taajuus kuin ESSOR HDRWF:llä) sekä edellisen sukupolven Viestijärjestelmä M/80 

430–470 MHz ja YVI1-viestijärjestelmä (760–960 MHz). Taajuuskaista 1–10 GHz sisäl-

tää esimerkiksi LRV:n Radio Head III:n (1350–2400 MHz) ja Radio Head IV:n (4,4–5,0 

GHz), YVI2-järjestelmän MH313/S-linkin (1350–1850 MHz) sekä 4G LTE:n. [22, 25] 

LRV:n Radio Head I:tä käytetään ad hoc -verkoissa, Radio Head II:ta point-to-point- ja 

”point-to-multipoint”-yhteyksissä ja Radio Head III:a kiinteissä point-to-point-yhteyk-

sissä [21]. ”Point-to-multipoint” tarkoittaa tilannetta, jossa yksi radio toimii ikään kuin 

tukiasemana muille radioille. Rauhanajan ALVI-joukkojen viestintä yli 10 GHz:n taajuu-

della tehdään luultavasti siviilitaajuusluvilla, koska käytössä on hyvin pitkälti siviililait-

teistoa [26]. 

0-68 MHz 68–100 MHz 100–1000 MHz 1–10 GHz 

26,175–26,815 MHz 

(0,640 MHz) 

68,000–71,000 MHz 

(3 MHz) 

138,000–144,000 MHz 

(6 MHz) 

1375–1400 MHz 

(25 MHz) 

29,950–30,010 MHz 

(0,060 MHz) 

72,125–72,700 MHz 

(0,575 MHz) 

150,050–151,000 MHz 

(0,950 MHz) 

1427–1467 MHz 

(40 MHz) 

30,325–34,950 MHz 

(4,600 MHz) 

73,000–73,475 MHz 

(0,475 MHz) 

154,900–155,475 MHz 

(0,575 MHz) 

2025–2070 MHz 

(45 MHz) 

35,250–40,660 MHz 

(5,410 MHz) 

74,025–74,800 MHz 

(0,775 MHz) 

240,000–328,000 MHz 

(88 MHz) 

2200–2245 MHz 

(45 MHz) 

40,800–42,375 MHz 

(1,575 MHz) 

82,775–83,550 MHz 

(0,775 MHz) 

336,000–378,000 MHz 

(42 MHz) 

4400–5000 MHz 

(600 MHz) 

43,625–68,000 MHz 

(24,375 MHz) 

87,125–87,475 MHz 

(0,350 MHz) 

438,000–440,000 MHz 

(2 MHz) 

5400–5470 MHz 

(70 MHz) 

   8500–10000 MHz 

(1500 MHz) 
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Viestimisessä käytetyt aaltomuodot ovat yleensä salaista tietoa. Kanavan monikäyttöön 

liittyvät ominaisuudet ja esimerkiksi taajuushypinnän käyttö saatetaan paljastaa, mutta 

modulaatioon, suorasekvenssitekniikkaan ja salaukseen liittyvät asiat pidetään yleensä 

salaisina. Bittiumin TAC WIN Waveform -aaltomuodosta ei löydy juurikaan julkista tie-

toa. Bittumin datalehden mukaan TAC WIN Waveform tukee hidasta ja nopeaa taajuus-

hypintää ja kykenee 50 Mbit/s tiedonsiirtonopeuteen 20 MHz:n kaistalla [30]. Bittiumin 

laitteet tukevat ESSOR HDRWF -aaltomuotoa, jolla on tarkoitus helpottaa eri maiden 

armeijoiden yhteistoimintaa Euroopassa [31]. ESSOR HDWF käyttää 1,25 MHz:n taa-

juuskaistaa kanavaa kohden, mikä mahdollistaa maksimissaan 1 Mbit/s:n tiedonsiirton-

peuden. Häirinnältä ja salakuuntelulta suojautumiseksi aaltomuodossa käytetään taajuus-

hypintää. Kummankaan järjestelmän käyttämää duplex-tekniikkaa ei kerrota. ALVI-

joukkojen vuonna 2006 käyttämä Ericsson MINI-LINK 13-E käyttää taajuusduplexia eli 

FDD:tä ja QPSK-modulaatiota (”quadrature phase shift keying”) [32]. Radiolinkin kais-

tanleveyttä ei kerrota suoraan, mutta 34 Mbit/s:n siirtonopeudella ja QPSK-modulaatiolla 

se on korkeintaan 80 MHz. Ericssonin vuonna 2016 julkaisemasta esitteestä MINI-LINK 

TN -sarjasta nähdään, että uudemmilla radiolinkeillä päästään eurooppalaisilla standar-

deilla 1 Gbit/s:n siirtonopeuteen käyttäen 112 MHz:n kaistaa [33]. Tällainen järjestelmä 

vastaa jo paremmin nykypäivän tarpeisiin runkoverkon tilapäisenä tai jopa pysyvänä 

osana. 

3.4 Kehityssuunnat 

Vuonna 2004 julkaistussa raportissa Saarnisaari ja Tapio arvioivat millaisia sotilasradio-

järjestelmät ja elektroninen sodankäynti tulevat olemaan vuonna 2015 [27]. He ennusti-

vat, että ohjelmistoradioiden käyttö lisääntyy tuoden uusia mahdollisuuksia sotilasvies-

tintään, adaptiiviset antennit yleistyvät, signaalit muuttuvat leveäkaistaisemmaksi tiedon-

siirtotarpeiden kasvaessa ja taajuushypinnästä tulee olennainen ominaisuus viestimissä. 

Nämä ennusteet ovat osittain toteutuneet, mutta järjestelmät tulevat kehittymään vielä tu-

levaisuudessa. 

Sotilasradioiden selvä kehityssuunta on MANET-verkot, joissa hyödynnetään ohjelmis-

toradioita. Usein näitä MANET-sotilasverkkoja sanotaan MTN-verkoiksi (”military tac-

tical network”), jolloin korostetaan erityisesti turvallisuutta, häirinnänsietokykyä ja pal-

velun korkeaa luotettavuutta haastavassakin ympäristössä [34]. Seuraava askel ohjelmis-

toradioille on sisällyttää mukaan kognitiivisia ominaisuuksia. Kognitiivinen radio voi esi-

merkiksi muuttaa aaltomuotoaan itsenäisesti vallitsevan tilanteen mukaisesti [35]. Ohjel-

moitavista radioista muodostettavat MANET-verkot ovat nousseet suosituiksi erityisesti 

ohjelmistoradioiden sotilaskäytön yleistyttyä esimerkiksi Yhdysvaltain armeijan käy-

tössä. ”Joint tactical radio system” (JTRS) pyrkii yhdistämään vanhat aaltomuodot ja ra-

diotyypit yhteen ohjelmoitavaa laitetyyppiin [36]. JTRS:ää kaavailtiin toimimaan 2–2000 

MHz:n taajuusalueella. Yhdysvalloissa palveluskäytössä olevat ohjelmistoradiot, kuten 

AN/PRC-152 ja AN/PRC-155 toimivat taajuusalueilla 30–870 MHz ja 30–2200 MHz 
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[37-39]. Samaa radiolaitetta voi siis käyttää moneen erityyppiseen viestintään. Suomessa 

Bittiumin valmistamat ”Tough SDR Handheld” ja ”Tough SDR Vehicular” taas pystyvät 

toimimaan taajuusalueella 30–2500 MHz [40, 41]. Bittiumin tytäryhtiö on solminut aie-

sopimuksen Puolustusvoimien kanssa tällaisten radioiden toimittamisesta [42]. Radiot tu-

levat modernisoimaan ja yhtenäistämään vanhaa kalustoa samaan tapaan kuin vastaavat 

ohjelmistoradiot Yhdysvaltain armeijassa. 

Kognitiiviset radiot ja niistä muodostuva kognitiivinen verkko ovat erityisesti MTN-ver-

koissa mielenkiintoinen tutkimuskohde. Kognitiiviset radiot huolehtivat itsenäisesti eli 

ilman käyttäjien apua verkon ja radiolinkkien kunnosta, jolloin radiota käyttävän taisteli-

jan tehtävä yksinkertaistuu. Konseptitasolla radion kognitiivinen osa siis muuttaa radion 

ohjelman parametreja tai ohjelmaa itsessään ympäristön ja tarpeen mukaisesti [35]. Kog-

nitiivinen verkko voi esimerkiksi itsenäisesti jakaa laitteille käytettävät taajuudet, etteivät 

verkon laitteet häiritsisi toisiaan. Verkko voi myös muokata reittejä ja loogista topologi-

aansa kognitiivisesti. Puolustusvoimien LRV sisältää kognitiivisia ominaisuuksia, joilla 

esimerkiksi valitaan automaattisesti verkon solmujen väliset taajuudet ja suunnataan 

keila-antennit automaattisesti [21]. Puolustusvoimat on tutkinut Kyynel Oy:n kanssa kog-

nitiivisten radioiden käyttöä HF-taajuusalueella lupaavin tuloksin [43]. Kognitiivisesta 

HF-radioverkosta kaavaillaan varajärjestelmää laajakaistaisille järjestelmille, kuten 

LRV:lle. Kyynel Oy:n CNHF-radiolla (”cognitive networked HF radio”) tehtyjen testien 

mukaan järjestelmän suurin datanopeus kahdella 20 kHz:n levyisellä kantoaallolla ja 256-

QAM-modulaatiolla on jopa noin 300 kbit/s. Sitä ei kerrota, että kuinka suuri osa tästä 

nopeudesta käytetään pakettien otsikkokenttien siirtämiseen ja virheenkorjauskoodauk-

seen. Tällainen kognitiivinen radio välttää tehokkaasti häiriöt kanavassa ja pystyy esi-

merkin mukaisesti varsin vaikuttavaan siirtonopeuteen jopa tuhansien kilometrien pää-

hän. 
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4. FULL-DUPLEX SOTILASVIESTINNÄSSÄ 

Full-duplexilla voidaan saavuttaa siviiliviestinnässä merkittäviä hyötyjä ja luonnollisesti 

ainakin osa näistä hyödyistä voi olla saavutettavissa myös sotilasviestinnässä. Hyötyjä 

voidaan tarkastella monesta näkökulmasta, kuten soveltuminen viestiteknisiin tarpeisiin 

eli soveltuvuus sotilasviestinnän taajuuksiin, aaltomuotoihin ja esimerkiksi lähetyste-

hoon. Eri käyttötarkoitukset tarvitsevat erilaiset bittinopeudet ja niissä saatetaan siirtää 

erilaista dataa. On hyvä ottaa huomioon myös taktinen soveltuvuus eli soveltuvuus sel-

laisiin sotilasviestinnän vaatimuksiin kuten häirinnänkestävyys, salattavuus ja havaitse-

mattomuus. 

4.1 Tekninen soveltuvuus ja hyödyt 

Sotilasviestilaitteiden skaalan ollessa laaja, tutkitaan full-duplexin soveltuvuutta sotilas-

käyttöön jakamalla laitteet runkoverkon järjestelmiin, kytkentä- ja välitysjärjestelmiin ja 

liityntäjärjestelmiin. MANET- tai MTN-verkkoihin soveltuvuutta tarkastellaan erikseen, 

koska ne sisältävät ominaisuuksia kytkentä- ja välitysjärjestelmiltä sekä liityntäjärjestel-

miltä ad hoc -periaatteen tuomien erityisominaisuuksien lisäksi. 

4.1.1 Runkoverkot 

Puolustusvoimien käyttämät viestijärjestelmät runkoverkon laajentamiseen, korjaami-

seen ja varmentamiseen ovat tiedonsiirtonopeuksien ja linkkien pituusvaatimusten takia 

usein toteutettu siviilitekniikalla [26]. Usein tällaisia järjestelmiä käytetään kaukana vi-

hollisesta omien joukkojen takana, joten vihollisen vaikutuksen todennäköisyys pienenee 

ja esimerkiksi elektronisen vaikuttamisen ja tiedustelun uhka ei ole kovin suuri. Tällaiset 

viestijärjestelmät käyttävät korkeita yli 10 GHz:n taajuuksia ja suuntaavia antenneja, jo-

ten emissioiden hallinta on helpompaa kuin muilla radiotyypeillä. Full-duplexin käytön 

runkoverkon langattomissa sovelluksissa mahdollistavat seuraavat tekijät. 

• Käytetty taajuus: Korkeataajuiset signaalit eivät aiheuta vastaanotettuun itsein-

terferenssiin suurta viivehajetta, koska signaalit vaimenevat voimakkaasti ilmassa 

(kaava 1). Näin lähinnä lähiesteistä heijastuneet signaalit häiritsevät radiota. Li-

säksi tällaisten radioiden antennit sijoitetaan yleensä puiden latvojen ja muiden 

esteiden yläpuolelle, jossa häiritseviä heijastimia on vähän. 

• Sopiva aaltomuoto: Radiolinkeissä käytetään usein alle 80 MHz:n kaistanle-

veyttä, ja tutkimusten mukaan tällaisella kaistalla itseinterferenssin kumoaminen 

onnistuu hyvin [6]. Modulaationa käytetään hyvin tutkittuja siviiliviestinnästä tut-

tuja OFDM:ää (”orthogonal frequency-division multiplexing”) ja M-QAM:ia. 

Hajaspektrimenetelmiä, kuten taajuushypintää, ei käytetä. [32, 33] 
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• Antennien suuntaavuus: Radioissa käytetään voimakkaasti suuntaavia anten-

neja, joten esimerkiksi välitinasemassa saadaan passiivista vaimennusta itseinter-

ferenssiin [32, 33]. 

• Yhteystyypit: Runkoverkossa käytetään kiinteitä point-to-point-yhteyksiä ja vä-

litinasemia [26]. Full-duplexin kattavat edut välitinasemassa saadaan hyödynnet-

tyä siis helposti. Toisaalta MAC-protokollasta voidaan tehdä hyvin yksinkertai-

nen tai sellaista ei välttämättä tarvita. 

• Siviililaitteisto: Koska kyseessä on pitkälti siviilitekniikkaa [26], siitä tehdään 

paljon julkista tutkimusta ja tuotekehitystä. Siviilimarkkinat ovat myös laajemmat 

kuin sotilasmarkkinat, joten kilpailua on enemmän. 

Parantuvan spektritehokkuuden lisäksi käyttämällä full-duplex-yhteyttä runkoverkkojen 

langattomiin linkkeihin ja erityisesti välitinasemiin saataisiin etuja, kuten viiveen piene-

neminen ja suoran uudelleenlähetyksen mahdollisuus vastaanottotaajuudella [7]. Meng et 

al. tutkivat full-duplexin käyttöä 15 GHz:n taajuudella 56 MHz:n kaistalla 256-QAM-

modulaatiolla ja pääsivät yhteensä 100 desibelin interferenssin vaimennukseen ilman pas-

siivista vaimennusta [44]. Heidän mukaansa vaihekohinan kumoamisen optimoinnilla 

olisi päästy vielä parempaan tulokseen. Taajuuden kasvaessa muun muassa ongelmat vai-

hekohinan ja vahvistimien epälineaarisuuden kanssa kasvavat [45]. Tällöin esimerkiksi 

MIMO-antenniryhmillä tehdystä keilanmuodostuksesta on apua. Tutkimusten mukaan 

näyttää siis siltä, että full-duplex-tekniikka toisi runkoverkon mikroaaltolinkkeihin mit-

tavia etuja, kunhan tekniikkaa itseinterferenssin kumoamiseen saadaan kehitettyä hieman. 

4.1.2 Kytkentä- ja välitysjärjestelmät 

Puolustusvoimien käyttämät kytkentä- ja välitysjärjestelmät ovat sotilaskäyttöön suunni-

teltuja laitteistoja [22, 25]. Vanhat YVI1 ja YVI2 ovat siirtymässä sivuun uusien järjes-

telmien, kuten LRV:n tieltä, ja samalla käyttöön tuleva Johtamisjärjestelmä M18 perustuu 

pakettikytkentäisyyteen ja IP-pohjaisen protokollan käyttöön [21, 22]. LRV on valmista-

jansa Bittiumin mukaan hyvin modulaarinen ja lisäksi käyttää ohjelmistoradioita, joten 

siinä mielessä full-duplexin tuomiin etuihin ja tekniikan käyttöönottoon voi olla hyödyl-

listä tutustua. Full-duplexin käytön kytkentä- ja välitysjärjestelmissä ja erityisesti 

LRV:ssä mahdollistavat seuraavat tekijät. 

• Käytetty taajuus: Järjestelmissä käytetään taajuuksia lähellä paljon full-duplex-

käytössä tutkittuja 2,4 GHz:n ja 5 GHz:n kaistoja (LRV:n Radio Head III ja Radio 

Head IV) [22]. Antennit pyritään sijoittamaan mastojen avulla tarpeeksi korkealle 

niin, ettei edessä olisi lähiesteitä, kuten puita. 

• Sopiva aaltomuoto: Radiolinkeissä käytettävät kaistanleveydet ovat LRV:ssä 

korkeintaan 20 MHz [22]. Tällaisella kaistalla itseinterferenssiä voidaan vaimen-

taa tutkimusten mukaan riittävästi hyvin luotettavasti [6]. Aaltomuodosta on jul-

kista tietoa tämän lisäksi vain se, että siinä voidaan käyttää taajuushypintää. 
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• Antennien suuntaavuus: Radiolinkeissä käytetään suuntaavia antenneja, mistä 

voi olla etua esimerkiksi full-duplex-välitinaseman itseinterferenssin poistossa 

[22]. LRV:n Radio Head IV käyttää adaptiivisen antenniryhmän avulla linkin 

suuntaamiseen keilanmuokkausta, joten tästä voisi olla myös apua itseinterferens-

sin vaimennuksessa. Antennit voidaan ehkä suunnata niin, että vastaanotettu it-

seinterferenssi vähenee. 

• Ohjelmistoradiot ja modulaarisuus: LRV:ssä käytetään ohjelmistoradioita, joi-

hin voidaan ohjelmoida digitaalinen itseinterferenssin poisto. Modulaariseen ra-

dioon voi olla myös mahdollista lisätä erillinen piiri analogiseen itseinterferenssin 

poistoon, jolloin full-duplex-tekniikan käyttöönotosta tulee teknisesti suoravii-

vaista. 

• Yhteystyypit: Järjestelmät käyttävät usein point-to-point-tyyppisiä radiolinkkejä, 

joten riski käyttäjien väliselle interferenssille on pieni, jos taajuudet jaetaan link-

kien välillä järkevästi [30]. Samaan tapaan kuin runkoverkon järjestelmissä, kyt-

kentä- ja välitysjärjestelmässä ei välttämättä tarvita monimutkaista MAC-proto-

kollaa. 

Yhtä lailla kuin runkoverkon järjestelmien tapauksessa kytkentä- ja välitysjärjestelmät 

hyötyvät samalla tavalla full-duplexin käyttöönotosta spektritehokkuuden ja välitinase-

mien parantuessa. UHF- ja SHF-kaistojen välimaastossa pula vapaasta taajuuskaistasta 

voi olla vielä suurempi kuin SHF-kaistan yläpäässä tai jopa korkeammilla taajuuksilla, 

joten tällä alemmalla taajuusalueella full-duplex-tekniikka on houkutteleva kehitys-

suunta. Tutkittavaksi jäävät vielä, että vaikuttaako taajuushypinnän käyttö millä tavoin 

full-duplexin käyttämiseen, ja onko full-duplex-tekniikka varteenotettava LRV:n Radio 

Head I:n käyttämällä verrattain matalalla 225–400 MHz:n taajuusalueella. 

4.1.3 Liityntäjärjestelmät 

Puolustusvoimien käyttämien liityntäjärjestelmien kirjo on suuri. Tutkitaan seuraavaksi 

full-duplexin käyttöä moderneissa laajakaistaisissa järjestelmissä. Johtamisjärjestelmä 

M18 sisältää kannettavan ja ajoneuvon asennettavan TAC WIN -päätelaitteen ja puolus-

tusvoimilla on käytössä 4G LTE -päätelaitteita [20]. TAC WIN -päätelaitteet eroavat 

LRV:n linkkiasemista muun muassa mobiliteettinsa ja kokonsa puolesta, vaikka saatta-

vatkin käyttää samaa aaltomuotoa ja taajuutta [22, 40, 41]. Full-duplexin käytön liityntä-

järjestelmissä mahdollistavat seuraavat tekijät. 

• Käytetty taajuus: Viestintään käytetään TAC WIN -aaltomuotoa käytettäessä 

joko taajuusaluetta 250–400 MHz (Radio Head I) tai 1350–2400 MHz (Radio 

Head III) [22, 30]. Näistä jälkimmäinen sijaitsee siviilitutkimuksessa full-duple-

xille hyvin sopivaksi osoittautuneella taajuusalueella, kuten myös 4G LTE -tek-

niikan taajuudet [5, 6]. 
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• Sopiva aaltomuoto: Kuten myös kytkentä- ja välitysjärjestelmissä, TAC WIN -

aaltomuoto sopii hyvin ainakin käyttämänsä kaistanleveyden puolesta käytettä-

väksi full-duplex-yhteydessä. Full duplexin soveltamista 4G LTE -tekniikkaan ja 

tulevaisuuden mobiiliverkkoihin on tutkittu paljon siviilimaailmassa [5, 6], ja full-

duplex voi olla jopa osana tulevaa ja alati kehittyvää 5G standardia [46]. 

• Ohjelmistoradiot: Johtamisjärjestelmä M18:n päätelaitteet ovat ohjelmistoradi-

oita [22], joten aaltomuotojen jatkokehittäminen ja esimerkiksi digitaalinen itsein-

terferenssin poisto ovat mahdollisia. 

Huomataan, että siirryttäessä liityntäjärjestelmiin menetetään osa full-duplex-tekniikan 

käytön mahdollistavista tai sitä helpottavista ominaisuuksista. Full-duplexin käyttö on 

mahdollista myös tällaisissa järjestelmissä, mutta käyttöönotto ja suunnittelu vaativat 

enemmän valmistelua ja tutkimusta. Liityntälaitteet, kuten käsiradiot, käyttävät melkein 

poikkeuksetta ympärisäteileviä antenneja ja ovat kokonsa puolesta toistaiseksi liian pie-

niä, että niihin voisi sisällyttää analogisen piirin itseinterferenssin poistamiseksi. Tämän 

lisäksi radion antenni sijaitsee yleensä lähellä maan pintaa, missä on paljon häiritseviä 

heijastimia full-duplex-radiolle. 

Liityntäyhteydet eivät ole välttämättä point-to-point-yhteyksiä, vaan voidaan käyttää 

myös point-to-multipoint-yhteyksiä, jolloin käytettäessä full-duplexia esiin nousee on-

gelma käyttäjien välisestä interferenssistä. Liityntäjärjestelmien toiminta perustuu 

yleensä siihen, että tukiasema palvelee useampaa liityntälaitetta. Tällöin reiluuden ja toi-

mivuuden takaamiseksi on ehdotonta, että järjestelmällä on hyvä MAC-protokolla. 

WLAN-käyttöön ja 5G:hen sopivia MAC-protokollia on suunniteltu viime vuosina run-

saasti [47, 48]. Liityntäjärjestelmissä on saavutettavissa kasvava spektritehokkuus etuna 

full-duplexin käytöstä, mikä ilmenee erityisesti tukiaseman ja liityntälaitteiden välisen 

rajapinnan tiedonsiirtokapasiteetin kasvuna. Samalla tavalla kuin kytkentä- ja välitysjär-

jestelmissä lisätutkimusta vaatii matalien taajuuksien ja taajuushypinnän käyttö full-dup-

lex-järjestelmässä. 

4.1.4 MTN-järjestelmät 

MTN-järjestelmät muistuttavat taajuuksiltaan ja päätelaitteiltaan liityntäjärjestelmää, 

mutta reitittävät dataa käyttäjien välillä kuin kytkentä- ja välitysjärjestelmät. Näistä jär-

jestelmistä MTN-järjestelmät erottaa niiden kyky korjata verkkoa itsenäisesti sen fyysi-

sen topologian muuttuessa. Puolustusvoimien Johtamisjärjestelmä M18:n päätelaitteet 

voivat muodostaa MANET-verkkoja. Tällöin käytetään TAC WIN -aaltomuotoa taajuus-

alueella 225–400 MHz. Full-duplexin käytön MTN-verkoissa mahdollistavat seuraavat 

tekijät. 

• Sopiva aaltomuoto: Käytetty kaistanleveys on varsin sopiva full-duplexin käyt-

tämiseksi. TAC WIN -aaltomuodossa käytetään MANET-verkoissa 5 MHz:n 

kaistaa [22]. 
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• Ohjelmistoradiot: Johtamisjärjestelmä M18:n MTN-päätelaitteet ovat ohjelmis-

toradioita [22]. Ohjelmistoradion muokattavuus helpottaa full-duplexin toteutta-

mista, koska ohjelmistoradiossa voidaan toteuttaa digitaalinen itseinterferenssin 

poisto ohjelmallisesti ilman fyysisiä muutoksia radioon. 

Full-duplexin käyttäminen MANET-verkossa sisältää pitkälti samat haasteet kuin full-

duplex liityntäjärjestelmissä. Laitteiden antenniratkaisut, koko, käyttötaajuus ja verkon 

yhteystyyppi vaikeuttavat full-duplexin implementoimista. Tällaisen MTN-järjestelmän 

MAC-protokollan tulee pystyä täysin automaattiseen verkon korjaamiseen, käyttäjien vä-

lisen interferenssin estämiseen ja samalla sisällyttää full-duplex-ominaisuuksia säilyttäen 

käyttäjien välisen reiluuden. Tällaisesta MAC-protokollasta ei ole tehty tutkimuksia. Tut-

kimukset keskittyvät half-duplex MTN-verkkojen MAC-protokollan jatkokehittämiseen 

ja esimerkiksi liityntäverkkojen kuten WLAN:n full-duplex MAC-protokollan kehittämi-

seen. Nämä aiheet yhdistämällä voitaisiin tutkia full-duplex MTN-verkkoja. MTN-verk-

kojen luonteen takia full-duplex-yhteyksillä saavutettaisiin spektritehokkuuden lisäksi 

erilaisia etuja välitinasemana toimimiseen [7]. Tällä periaatteella full-duplexilla voitaisiin 

erityisesti ratkaista MTN-verkoissa ongelmana oleva ruuhkapisteiden syntyminen; väli-

tinaseman toiminta helpottuu, ja ruuhkaa ei pääse syntymään. 

4.2 Taktinen soveltuvuus 

Viestiteknisen soveltuvuuden ja hyödyn lisäksi tulee ottaa huomioon myös sotilasviesti-

mien taktiset vaatimukset ja full-duplexin tuomat uudet mahdollisuudet. Seuraavaksi tar-

kastellaan vain viestinnän yhteydessä toteutettua elektronista tiedustelua ja vaikuttamista, 

kun työn aihealueesta on rajattu pois puhdas elektroninen sodankäynti. 

Full-duplex-radioiden häirinnänsietokykyä on tutkittu, ja Hanawal et al. tulivat tulokseen, 

että siinä missä full-duplex on alttiimpi häirinnälle, voidaan erilaisia toimia tehdä häirin-

nän vaikeuttamiseksi [49]. Heidän mukaansa kasvanut spektritehokkuus on periaatteessa 

häiritsijän silmissä etu, koska jos FDD:n sijaan käytetään full-duplexia, voidaan melko 

kapeakaistaisella signaalilla häiritä liikennettä kumpaankin suuntaan. Ratkaisuksi häirin-

nältä suojautumiseen ehdotetaan full-duplex-tilan vaihtamista half-duplex-tilaan ja adap-

tiivisen taajuushypinnän käyttöä vihollisen häirinnän luonteesta riippuen. Full-duplex-

yhteys tarvitsee suuremman signaali-kohinasuhteen, joten järjestelmän on oltava valmis 

tarvittaessa siirtymään half-duplex-tilaan. 

4.2.1 Soveltuvuus nykysotilasviestintään 

Emissioiden hallinta on tärkeä osa elektronista suojautumista, ja ajatus jatkuvasti lähettä-

västä full-duplex-radiosta sotii lähtökohtaisesti tätä periaatetta vastaan [1]. Tällainen ra-

dio on kuuluvuusalueella olevan vihollisen havaittavissa ja paikallistettavissa jatkuvasti 
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koko lähetyksen ajan. Full-duplexin tuodessa järjestelmille suuremman tiedonsiirtono-

peuden, voidaan tiedonsiirto kuitenkin muuttaa purskemuotoisemmaksi. Purskemuotoi-

sessa tiedonsiirrossa siirretään korkealla nopeudella dataa lyhyinä purskeina. Tällöin lin-

kin ollessa päällä vain hetken aikaa kerrallaan voidaan mahdollisesti piiloutua vihollisen 

operatiiviselta tiedustelulta [1, 27]. Spektritehokkuuden kasvaessa käytettäessä esimer-

kiksi puolet siitä kaistanleveydestä, kuin mitä vastaava FDD-järjestelmä käyttää yhteensä 

ala- ja ylälinkkiin, kapenee full-duplex-yhteyden jättämä jalanjälki taajuusspektrissä. Täl-

löin full-duplex-signaalin tiedustelu voi olla myös vaikeampaa. 

Koska full-duplex-yhteyttä on helpompi häiritä, sitä kannattaa käyttää vaikeasti häirittä-

vissä yhteyksissä [49]. Tällaisia yhteyksiä ovat erityisesti vihollisen oletetusta sijainnista 

kaukana olevat radiolinkit, sekä korkeataajuiset radiolinkit niiden korkean etenemis-

vaimennuksen takia [1]. Mikään ei estä full-duplexin käyttöä helpommin häirittävissä jär-

jestelmissä, mutta tällaisissa järjestelmissä tulee varautua paremmin häirinnän riskiin. 

4.2.2 Taktiset mahdollisuudet 

Full-duplex tuo kaksi uutta perustavanlaatuista taktista mahdollisuutta sotilasviestintään. 

Olettaen, että kaksi full-duplex-radiota ovat point-to-point half-duplex-yhteydessä, voi 

lähettävä radio samanaikaisesti kuunnella kanavaa ja kuunteleva radio samanaikaisesti 

häiritä kanavaa. On toki otettava huomioon, että jos kumpaakin näistä mahdollisuuksista 

käytetään yhtä aikaa, kuullaan tiedustelevassa radiossa häiritsevän radion signaali. Käy-

tettäessä tällaista taktiikkaa, jossa tiedonsiirto tapahtuu half-duplexina, menetetään full-

duplexin tuomat edut esimerkiksi tiedonsiirtonopeudessa. Joissakin käyttökohteissa tak-

tinen etu saattaa olla suurta datanopeutta tärkeämpi, jolloin full-duplex-tekniikan moni-

puolisuudesta on suuri hyöty. Ohjelmistoradio voi hyödyntää full-duplexin eri ominai-

suuksia ja sen tarjoamia mahdollisuuksia tilanteen mukaan, mikä tekee tekniikasta sopi-

van hyvin monipuoliseen käyttöön ja vaihtelevaan ympäristöön. Kuvassa 8 esitellään full-

duplexin tuomat mahdollisuudet tiedonsiirron ohelle. 
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Kuva 8. Taktiset mahdollisuudet 

Kuvassa 8 FD-radiot A ja B ovat half-duplex-tiedonsiirtoyhteydessä ja radio B lähettää 

dataa radio A:n kuunnellessa. Tapauksessa (a) kuunteleva radio A voi samalla lähettää 

häirintäsignaalia, koska ei ole pelkoa radio B:n häiritsemisestä. Tällaisesta käytöstä voi 

olla erityisesti hyötyä, jos tiedustelija on radio A:n takana ja radio A pystyy häiritsemään 

tähän suuntaan. Tapauksessa (b) lähettävä radio B voi samalla kuunnella kanavaa. Radio 

A ei lähetä mitään, joten se ei häiritse kuuntelua. Tällaista operatiivista tiedustelua voi-

daan käyttää esimerkiksi vihollisen tekemän häirinnän paikallistamiseen tai häirintään 

reagoimisen helpottamiseen. Radio B voi esimerkiksi kognitiivisesti ohjata lähetettään 

huomatessaan häirintää tai muita muutoksia kanavassa. 
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5. YHTEENVETO JA JOHTOPÄÄTÖKSET 

Tarve laajakaistaisille sotilasviestijärjestelmille, jotka täyttävät sotilaskäytön asettamat 

vaatimukset on noussut, ja tällaisten järjestelmien kehityksessä on tukeuduttu vahvasti jo 

olemassa oleviin siviiliratkaisuihin. Vaikka sotilasviestintälaitteet ovatkin huipputasoa 

esimerkiksi luotettavuuden ja elektroniselta vaikutukselta suojautumisen kannalta, ovat 

ne silti yleensä juuri kaistanleveyden ja spektritehokkuuden näkökulmasta yleensä sivii-

lilaitteita huonompia. Tämä ei ole tietenkään sattumaa, vaan yleensä haluttaessa tiettyjä 

ominaisuuksia joudutaan tekemään kompromisseja toisten ominaisuuksien kohdalla. 

Tällä tavoin sotilasviestintä johtaa kehitystä omalla osa-alueellaan ja siviiliviestintä toi-

saalta omallaan. Full-duplexin hyödyt ovat todistettuja siviilikäytössä, joten on loogista 

vuorostaan yrittää soveltaa tekniikkaa seuraavaksi sotilaskäyttöön. 

Sotilasviestijärjestelmien kirjo on laaja, joten kysymykseen ”Voiko full-duplex-tekniik-

kaa hyödyntää sotilasviestimessä?” ei ole yksinkertaista yleistä vastausta. Osan sotilas-

järjestelmistä, kuten runkoverkkoa laajentavat, tukevat tai korjaavat radiolinkit, ovat si-

viiliradioilla toteutettuja ja hyötyisivät full-duplex-tekniikasta merkittävästi myös käyttö-

tarkoituksensa perusteella. Tällaisten radiolinkkien ja verkkotopologioiden ominaisuudet 

sallivat full-duplexin käytön ilman suuria muutoksia nykyisiin käytäntöihin. Kytkentä- ja 

välitysjärjestelmiin, joilla tuodaan viestiyhteys runkoverkosta taistelukentälle, voidaan 

myös osittain soveltaa samoja sääntöjä kuin runkoverkon viestimiin. Niissä voidaan myös 

selkeästi hyötyä full-duplexin käytöstä, ja full-duplex myös sopii tällaisiin järjestelmiin 

viestiteknisesti ja taktisesti hyvin. Liityntäjärjestelmät ja MANET-verkot voivat myös 

hyötyä full-duplexista, mutta toistaiseksi niiden osalta tarvitaan vielä paljon lisätutki-

musta vaatimusten ja haasteiden kartoittamiseksi ja ratkaisemiseksi. Joka tapauksessa 

full-duplex on hyvin houkuttava kehityssuunta sotilasviestinnässä. 

Osa full-duplexin käytön haasteista on vielä ratkaisematta. Tulevaisuuden tutkimuskoh-

teita full-duplexin käytöstä sotilasviestinnässä on toistaiseksi paljon erityisesti MTN-käy-

tön osalta. Full-duplexin käyttöä VHF-alueella ja UHF-alueen alapäässä tulisi tutkia 

enemmän. Toistaiseksi tutkimuksissa käytetyt taajuudet ovat olleet melkein poikkeuk-

setta yli 1 GHz. Toiseksi on tutkittava erityisesti nopean taajuushypinnän käyttöä full-

duplexin kanssa. Taajuushypintä oletettavasti monimutkaistaa itseinterferenssin poistoa, 

mutta kuinka suuri sen vaikutus on. Viimeiseksi erityisesti MTN-verkkoihin tarvitsee ke-

hittää älykäs ja luotettava MAC-protokolla. Tähän ei ole tietenkään yhtä oikeaa ratkaisua, 

mutta tutkimuksissa voidaan kartoittaa lähestymistapoja ongelmaan ja asettaa yleiset pe-

rusteet sen ratkaisemiselle. 
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