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Pilvitallennussovellusten avulla voidaan tallentaa tiedostoja siten, ettd ne ovat tallessa
muuallakin kuin kéyttdjdn omalla laitteella. Mikali sovellus toteutetaan desentralisoituna
peer to peer -verkkona, tdytyy sen itseorganisoitua eli toimia itsendisesti ilman ulkopuo-
lista ohjausta. Tydssé arvioidaan neljén eri desentralisoidun pilvitallennussovelluksen it-
seorganisoitumiskykyéd neljdn eri arviointikriteerin pohjalta. Vertailtavia sovelluksia ovat
OceanStore, Tahoe-LAFS, Storj sekd Sia. Kéytetyt arviointikriteerit ovat sovellusten ra-
jat, riippumattomuus ympéristostd, hdiriontunnistus ja hdiridihin reagoiminen seki pa-
laute.

Tutkimuksessa havaittiin, ettei mik&én tutkituista sovelluksista tayttdnyt kaikkia tarkas-
teltuja kriteerejd. Erityisen haastavaksi osoittautui verkon rajojen toteuttaminen riippu-
mattomasti sekéd itseorganisoitu héiridihin reagoiminen. Jatkotoimenpiteeksi ehdotetaan
vastaavanlaista tutkimusta kdyttden muita itseorganisoituvuuden arviointikriteereja sekd
laajennettua sovellusvalikoimaa. Liséksi suositellaan selvittdméén mahdollisia uusia rat-
kaisumalleja tydsséd havaittujen ongelmallisten kriteereiden ratkaisemiseksi.
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1. JOHDANTO

Viimeisten vuosien aikana digitaalisen informaation miérd on kasvanut huomattavasti.
Sen lisdksi, ettd tietoa on paljon, sen myds halutaan olevan saatavilla riippumatta kellon-
ajasta, paikasta tai kiytettdvéstd laitteesta. Tdméin mahdollistamiseksi suosiota ovatkin
kerdnneet erilaiset pilvitallennuspalvelut, kuten Dropbox, iCloud tai Amazon S3. Néihin
palveluihin tirkeité tiedostojaan tallentavat paivittdin paitsi yksittdiset henkilot myos eri-
laiset organisaatiot ja yritykset.

Samaan aikaan on kuitenkin my6s herdnnyt kysymyksid ndiden palvelujen luotettavuu-
desta. Sdilyvitko pilvitallennuspalveluita tarjoavien yritysten huomaan jitetyt tiedostot
varmasti my0s mahdollisissa poikkeustilanteissa, tai voiko arkaluonteinen materiaali paa-
tyé tallennuspalvelimilta védriin kdsiin? Esimerkki jdlkimmaéisestd skenaariosta on saatu,
kun julkisuuteen on vuotanut salaisia dokumentteja, jotka véittivit, ettd yhdysvaltalaisilla
tiedustelupalveluilla olisi padsy Microsoftin OneDrive-pilvipalvelun tiedostoihin [1].

Erédéksi ratkaisuksi ndihin ongelmiin voidaan esittdd desentralisaatiota. Mikali pilvipal-
velu toteutetaan desentralisoidun peer to peer -verkon avulla, ei palvelua kiytettdessa tar-
vitse luottaa minkdin keskitetyn hallinnoijatahon toimintaan, vaan verkon toimintaperi-
aatteet ovat avoimesti kaikkien tiedossa ja vastuu tasaisesti jakautunut koko verkolle.
Haasteena tillaisissa jirjestelmissd on kuitenkin se, ettd ulkopuolisen auktoriteetin puut-
tuessa verkon tdytyy kyetd itseorganisoitumaan eli sisdisesti hallitsemaan omaa toimin-
taansa ja varmistumaan, ettd kaikki sen jésenet toimivat yhteisten sddntdjen mukaisesti.

Tédmén tyon tarkoituksena on analysoida desentralisoitujen pilvitallennussysteemien itse-
organisoituvuutta. Ty0ssd esitellddn itseorganisoituvuuden tirkeimpid osa-alueita seké
sithen liittyvid tekniikoita peer to peer -verkkojen ndakokulmasta. Tutkimuksessa selvite-
tddn, milld menetelmilld eri pilvitallennussovellukset pyrkivit toteuttamaan itseorgani-
soitumista, ja analysoidaan, kuinka ne siind onnistuvat.

Peer to peer -verkkojen itseorganisoituvuutta on kisitelty aikaisemmin Steinmetzin ja
Wehrlen toimittamassa kirjassa Peer to peer Systems and Applications [2], jota kdytetddn
my0s tdmén tyon erdénd teoriaosuuden ldhteend. Kyseisessd teoksessa arvioidaan joiden-
kin peer to peer -sovellusten itseorganisoituvuutta, mutta erityisesti pilvitallennussovel-
luksiin keskittyvad tutkimusta ei liene aikaisemmin tehty.

Tyon luvussa 2 esitelldén tyon aiheeseen liittyva teoria. Luvun alussa kdyddin yleisesti
lapi peer to peer -verkkojen toimintaperiaate, minké jélkeen kisitelldén itseorganisoitu-
mista sekd yleisend késitteend ettd peer to peer -verkkojen osana. Lisdksi mééritelladn
itseorganisoituvuudelle erditd mittareita, joita kdytetddn tutkimuksen toteutuksessa. Lu-
vun lopussa kisitelldén peer to peer -verkkojen siséltdmié kirjanpitotoiminnallisuuksia ja



esitelldén joitakin tyon kannalta olennaisia kirjanpitotekniikoita. Luvussa 3 yhdistetdén
edellisesséd luvussa ldpikédyty teoria tutkimuksen aiheena olevaan sovelluskenttddn. Sa-
malla esitellddn tutkimuskohteena olevat sovellukset ja niiden valintaperusteet. Luvussa
4 esitetddn tyon tulokset ja vertaillaan tutkittuja sovelluksia tutkimustulosten perusteella.
Viimeisessd luvussa tehdddn yhteenveto tyosti ja saatujen johtopdatdsten perusteella esi-
tetddn ajatuksia mahdollisista jatkotutkimuskohteista.



2. PEER TO PEER -VERKOT

“Peer to peer -systeemi on itseorganisoituva systeemi, joka koostuu autonomisista yksi-
koistd, joiden tarkoituksena on jakaa resursseja verkottuneessa ympdristossd vilttien
keskitettyji palveluita.” [2, s. 10]. Jokainen peer to peer -verkon jdsen toimii samalla
tavalla ja toimii yhtdaikaisesti sekd palvelimena ettd asiakkaana. Kun kaikki kommuni-
kointi tapahtuu tasavertaisten jidsenten kesken, ei systeemi tarvitse keskitettyd palvelua,
joka organisoisi verkon toimintaa. Keskitetyn hallintaeclimen puuttuminen kuitenkin edel-
lyttdd, ettd verkko pystyy itsendisesti jarjestiméédn toimintansa ja esimerkiksi tasaamaan
resurssit ja kuormituksen verkon jasenten kesken. [2, s. 10-12]

Maidritelmdn mukainen, keskitettyjd palveluja viltteleva peer to peer -verkko on desent-
ralisoitu systeemi. Tédysin desentralisoidun verkon luominen on kuitenkin haastavaa, ja
monet kdytdnnon peer to peer -sovellukset sisadltdvit osittaisia keskitettyjd ominaisuuksia.
[3, s. 21] Esimerkiksi vaikka varsinainen datansiirto tapahtuisi suoraan verkon jisenten
vililld, voidaan joissakin sovelluksissa tieto datan sijainnista verkossa hakea keskitetylta
palvelimelta [2, s. 37-42]. Tédydellinen desentralisointi kuitenkin edellyttda, ettd kaikki
verkon jésenet ovat tasavertaisia ja symmetrisid eikd milldén yksikolla ole erityistd ver-
konhallintatehtévaa.

Kéaytdnndssi peer to peer -verkon jdsenet ovat usein yhteydessd vain muutamiin muihin
verkon jdseniin. Talloin verkon siséltdmien jasenien médréllé ei ole suurta vaikutusta yh-
teen kéyttdjain kohdistuvaan rasitukseen. Verkon jakamana resurssina voi toimia muun
muassa tallennustila, kaistanleveys tai prosessointiteho. Esimerkiksi tiedostonjakopal-
velu Gnutellassa yksi jasen on yhteydessd keskimiérin kolmeen muuhun solmuun. Kun
kayttdja haluaa itselleen jonkin tiedoston, se kysyy naapureiltaan, 16ytyyko niiltd haluttua
resurssia. Naapurit voivat edelleen vélittdd kyselyn muille verkon jésenille. Kun joltain
verkon jdseneltd lopulta 16ytyy haluttu tiedosto, ottaa resurssia haluava kayttdja tdhan
suoran yhteyden tiedostonsiirtoa varten. [2, s. 42-49] [4]

Perinteiseen, keskitettyyn malliin verrattuna peer to peer -tekniikkaa hyddyntivé desent-
ralisoitu verkkosovellus tarjoaa joitakin erityisid hyotyjd. Ensinndkin hajautettu systeemi
on hankalampi kaataa. Kun hajauttamaton keskitetty palvelu voi pudota kdytostd vain
yhden palvelimen kaatuessa, vaatii hajautetun systeemin saattaminen toimintakyvytto-
méksi verkon suuren osan yhtdaikaisen alasajautumisen. Toiseksi peer to peer -verkossa
kaikki tieto on joko kaikille avointa tai salattua, jolloin tiedon salaaja pystyy itse hallin-
noimaan tiedon saatavuutta. Keskitetyissd palveluissa asiakas joutuu luottamaan siihen,
ettd palvelimen tietoturva on kunnossa ja ettd palveluntarjoaja ylipdatadn késittelee mah-
dollista arkaluontoista materiaalia niin kuin lupaa. [5]



2.1 Itseorganisoituminen

Itseorganisoituminen tarkoittaa joukkoa ominaisuuksia, joiden avulla systeemi jérjestiy-
tyy ilman ulkopuolista ohjausta [2, s. 227]. Nditd ominaisuuksia ovat muun muassa itse-
ohjautuvat rajat (self-determined boundaries), kompleksisuuden vihentdminen (reduction
of complexity), emergenssi (emergence) seké ylldpito (maintenance). Esimerkiksi ylla-
pito kuvaa systeemin kykyéd korjata itseédn ja luoda uusia rakenteita vanhojen hajotessa.
[2,s.235-238]

Itseorganisoitumista esiintyy yleisesti luonnossa, ja sitd on tutkittu monilla eri tieteen-
aloilla. Esimerkiksi fysiikassa laserin voidaan havaita koostuvan atomeista ja molekyy-
leistd, jotka organisoivat itsensd yhtendiseksi valonsiteeksi. Myds esimerkiksi biologiset
olennot, kuten ihminen, muodostuvat soluista, jotka jarjestdytyvit monimutkaisiksi ko-
konaisuuksiksi sisdisten ohjeidensa perusteella. Joukko ihmisid taas voi muodostaa yh-
teisOjd, ja jopa yhteiskuntia, jotka tarjoavat parempia mahdollisuuksia kuin yksittdiset ih-
miset yksindéin voisivat saavuttaa. [2, s. 227-246]

Peer to peer -verkoissa itseorganisoituvuutta lisddvit ominaisuudet ovat merkittdvia, silla
itseorganisoituminen mahdollistaa systeemin desentralisoidun toiminnan. Liséksi hyvin
toimiva itseorganisoituva systeemi pystyy verrattuna tavalliseen peer to peer -sovelluk-
seen toimimaan tehokkaammin, skaalautumaan paremmin seké suojaamaan itseddn mah-
dollisilta hyokkayksiltd. Esimerkiksi mikéli systeemi pystyy itseorganisoituvuuden ansi-
osta havaitsemaan ja torjumaan hyokkadjan, ei hyokk&é;ja padse kuluttamaan verkon ener-
giaa tai vahingoittamaan sen jérjestystd. Toisaalta tosin itseorganisoituminen voidaan to-
teuttaa myos huonosti. Télldin jarjestyksen ylldpitoon voi turhaan kulua resursseja ilman,
ettd saavutetaan mitdan merkittdvid hyotyja. [2, s. 247]

De Meer ja Koppen méirittelevit yleisten itseorganisoituvuuteen liittyvien ominaisuuk-
sien pohjalta 11 kriteerid, joiden perusteella voidaan arvioida itseorganisoituvuutta peer
to peer -systeemeissd [2, 248-249]. Seuraavassa esitellddn néistd kriteereistd muutamia
tarkeimpid. Esiteltdvid kriteereitd kdytetddn tutkimuksessa mittareina sovelluksia arvioi-
taessa. Perusteet valituille kriteereille esitetdén luvussa 3.1.

Rajat. Systeemin tulee kyetd itsendisesti méérittelemdin omat rajansa. Peer to peer -ver-
kossa tdmé tarkoittaa sitd, ettd siind taytyy olla sisddnrakennettu menetelma, jolla méaéri-
tetddn, milld ehdoilla verkkoon otetaan uusia jdsenid. Rajoja kontrolloimalla voidaan eh-
kiistd hyokkdyksid sekd vapaamatkustajia. Vapaamatkustajalla tarkoitetaan verkon ja-
sentd, joka pyrkii hyddyntimddn verkon resursseja tarjoamatta omia resurssejaan ver-
kolle. [2, s. 235, 248, 259]

Riippumattomuus ympéristosti. Systeemi liittyy aina johonkin ympéristoon. Systee-
min tulee kuitenkin kyetd toimimaan itsendisesti ympdristostadn. Mahdollisen vuorovai-
kutuksen ympériston kanssa tulee tapahtua systeemin ehdoilla siten, etteivit ulkopuolelta



tulevat informaatio tai resurssit pddse vaikuttamaan negatiivisesti systeemin toiminnan
autonomisuuteen. [2, s. 236]

Hiiriontunnistus ja hiiriéihin reagoiminen. Peer to peer -verkko on altis useille erilai-
sille tahattomille tai tahallisille virhetilanteille. Tahaton virhetilanne voi olla esimerkiksi
jdsenen putoaminen pois verkosta. Tahallisissa héiridtilanteissa jokin jésen pyrkii saa-
maan vilpillisesti hyotyd verkosta esimerkiksi palvelunestohyokkéykselld tai vdarenta-
maélld tietoa. Systeemin tulee kyetd sekd havaitsemaan ettd tarvittaessa reagoimaan kaik-
kiin mahdollisiin hdiridihin. [2, s. 248-249]

Palaute. Verkon jdsenten on tarked kommunikoida keskendén. Kun jasenet antavat pa-
lautetta toistensa toiminnasta, voi verkko muuttaa toimintaansa tai rakennettansa palaut-
teen perusteella. Palautteesta hyotyy siis paitsi palautteen kohde myds muut verkon jase-
net. [2, s. 249]

2.2 Kirjanpito

Verkon jisenilld on hyvé olla tietoa verkon muista jdsenisti ja ylipdétéan verkon tilasta,
jotta ne voisivat sdddelld toimintaansa. Liséksi jotta verkko toimisi yhtenevélld tavalla,
tulisi tdmén tiedon olla jatkuvasti ja luotettavasti saatavissa samanlaisena kaikille verkon
jasenille. Tallaista verkon sisdistd informaation jakamista kutsutaan kirjanpidoksi (ac-
counting). [2, s. 547]

Kirjanpidon avulla voidaan ratkaista joitakin merkittdvid itseorganisoitumiseen liittyvid
ongelmia. Esimerkiksi kirjanpito voi sisiltdd tiedon verkon jisenistd sekd niiden tarjoa-
mista ja kuluttamista resursseista. Tdémén avulla voidaan varmistaa resurssien oikeuden-
mukainen jakautuminen ja estdd vapaamatkustajien mahdollisuudet kuluttaa resursseja
vastikkeetta. [2, s. 547] Kéytdnnon esimerkkind yhden verkon jésenen (A) pyytiessa re-
surssia toiselta jaseneltd (B), voi resurssia tarjoava jisen B ensin tarkistaa kirjanpidosta,
ettd A on aikaisemmin tarjonnut omia resurssejaan kayttoon vihintddn samassa suhteessa
kuin on kuluttanut. Vasta onnistuneen tarkastuksen jélkeen B luovuttaa pyydetyt resurssit
A:n kayttoon.

Kirjanpidon toteuttaminen peer to peer -systeemissd ei kuitenkaan ole tdysin suoravii-
vaista toisin kuin perinteisessid asiakas-palvelin -mallissa. Jos jirjestelmédssé on keskitetty
palvelin, voi se yksindén vastata asiakkaisiinsa liittyvéstd kirjanpidosta. Desentralisoi-
dussa jéarjestelmédssé vastuuta ei voi kuitenkaan antaa yhdelle taholle, vaan systeemin tdy-
tyy siséltdd sddnnosto, jota seuraamalla verkko pystyy yhteistyossd kerddmaién ja sdilyt-
tdmadn halutut tiedot. Sddnndston tdytyy kyetd varmistamaan, ettd kaikki verkon jasenet
varmasti kerdévit luotettavasti kaiken vaaditun kirjanpitodatan, ja ettd timé informaatio
levidd ja sdilyy koko verkossa samanlaisena. [2, s. 548]



Seuraavassa on esitetty joitakin esimerkkitekniikoita, joita voidaan hyodyntdd kirjanpi-
don toteutuksessa:

Token on peer to peer -verkkoon siséllytettava menetelmd, jonka avulla verkkoon voi-
daan toteuttaa sisdinen valuuttajirjestelmd. Nama tokenit sidotaan verkossa vaihdettaviin
resursseihin, jolloin niitd voidaan kéyttda resurssien vaihdon vélineend. Télloin halua-
mansa resurssin saa kdyttoonsé vain, jos on riittdvasti tokeneita sen maksamiseen. [2, s.
550-551]

Haasteena tokeneissa on niiden luonti. Mikéli verkko on desentralisoitu, tiytyy tokenit
kyetd luomaan verkon sisdlld. Télloin tdytyy pystyd varmistamaan, ettei kukaan pysty
vadrentdmadn tokeneita ja kidyttdmadn niitd resurssien haalimiseen. Liséksi verkon tulee
ehkdistd tilanne, jossa samaa tokenia kédytetdén useaan kertaan eri resurssien hankkimi-
seen. Jos siis jokin kdyttdja yrittdd samanaikaisesti ostaa samalla tokenilla kahta eri re-
surssia, vain toinen ostotoimenpiteisté saa tulla hyvéksytyksi. [2, s. 550-551]

Proof of work on menetelmi, jossa kdyttdjdt ratkaisevat haastavia laskennallisia ongel-
mia resurssien vastineeksi. Ratkaistavien ongelmien vaikeustasoa voidaan sditdd ver-
kossa siten, ettd niiden ratkaisemiseen menee keskiméirin halutun verran aikaa. Resurs-
sin haltija siis luovuttaa resurssejaan vain sellaiselle kéyttdjélle, joka osoittaa ratkais-
seensa sille annetun kertakdyttdisen ongelman. [2, s. 551] [3,s. 171-213]

Erityisesti proof of work auttaa ehkdisemaén hyokkayksid. Kun resurssien saaminen vaa-
tii laskennallista tehoa, ei yksittdinen hyokkadjd pysty ottamaan vaivatta verkkoa hal-
tuunsa luomalla valtavaa médraé keinotekoisia jasenid verkkoon. Vastaavasti vaikeutuvat
my6&s muun muassa palvelunestohydkkadminen tai vapaamatkustaminen. [2, s. 551] [3,
s. 171-213]

Huomioitavaa on kuitenkin, ettd proof of work voi tilanteesta riippuen kuluttaa suuriakin
madrid prosessointitehoa, jota ei saada hyddynnettyd muuhun kuin kéyttdjien rehellisyy-
den todentamiseen. Erityisesti tistd on haittaa, mikéli peer to peer -verkon jakamana re-
surssina toimii nimenomaisesti prosessorin laskentateho. Télloin kaikki proof of workin
kuluttama teho on suoraan pois verkon hyotykdyttoon tarkoitetusta laskennasta. [3, s.
171-213]

Lohkoketju (blockchain) yhdistdd token-tyylisen virtuaalivaluutan seké proof of work -
tekniikan. Lohkoketju koostuu toisiinsa kytketyistd lohkoista. Ketjuun luo uuden lohkon
vuorollaan jokin verkon jésenistd. Vuorossa olevan jisenen médédrdd konsensusalgoritmi,
jonka tarkoituksena on varmistaa, ettd kaikilla verkon jdsenilld on sama kisitys verkon
tilasta. Tyypillisesti lohkoketjun konsensusalgoritmina toimii proof of work, joka tdssi
tilanteessa toimii siten, ettd verkon jdsenet ratkaisevat samaa ongelmaa ja ensimmaisend
oikean ratkaisun saavuttanut saa oikeuden luoda ketjuun uuden lohkon sekd ennaltamaé-
rdtyn mddrdn uusia tokeneita. Lohko kytketddn edelliseen luotuun lohkoon, ja siihen si-
sdllytetddn tieto kaikista viimeisistd verkossa tapahtuneista tokeneiden siirroista, eli



transaktioista. Pieni osa jokaisen transaktion arvosta siirtyy lohkon luojalle transak-
tiomaksuna, jolloin lohkon luojalla on motiivi todella siséllyttdd tapahtuneet transaktiot
lohkoon. Verkon muut jisenet hyvéksyvit uuden lohkon oikeelliseksi alkamalla lnomaan
seuraavaa lohkoa timén perddn. [6] [7]

Lohkoketjutekniikan tunnetuin sovellus, Bitcoin [7], toimii ainoastaan kryptografisena
virtuaalivaluuttana, mutta yhdistimailla lohkoketjuun dlysopimuksia (smart contract) voi-
daan sen potentiaalista sovelluskenttiii monipuolistaa. Alysopimukset ovat lohkoketjuun
tallennettavia sopimuksia, joiden toteutumisen ehdot voidaan vahvistaa laskennallisesti
ketjun sisilld. Alysopimuksen sisiltoni voi olla jokin verkon ulkopuolinen kohde, kuten
vakuutus tai auton omistusoikeus. [6] Alysopimuksen avulla voidaan kuitenkin myds pi-
tad kirjaa peer to peer -verkon muusta sisdisesté resurssinvaihdosta, kuten levytilan kulu-
tuksesta [8].

Lohkoketju tarjoaa suojan lukuisia eri virhetilanteita vastaan. Sen lisdksi, ettd lohkoketjun
konsensusalgoritmi torjuu muun muassa vapaamatkustajia ja vihamielisid verkon jésenid,
lohkoketju myds ratkaisee tavalliseen token-jirjestelméén liittyvid haasteita, kuten vaé-
renndkset. Kuitenkin koska lohkoketjuun tallennetaan kaikki tapahtumat pysyvisti, ilme-
nee siind skaalautuvuusongelmia. Liséksi erityisesti proof of work -pohjainen konsen-
susalgoritmi ei ole erityisen tehokas. [6] [7] Edelleen tdytyy myds huomioida, ettéd lohko-
ketjutekniikka suojaa hyokkayksiltd vain varsinaista lohkoketjua. Mikéli sovellus hyo-
dyntéda jotakin dlysopimusten avulla lohkoketjuun liitettyd ulkoista resurssia, voi sithen
kohdistua tietoturvauhkia, mik&li dlysopimus on toteutettu puutteellisesti.



3. DESENTRALISOITU PILVITALLENNUS

Desentralisoitu pilvitallennussovellus on peer to peer -verkko, jonka tehtédvéni on hajau-
tetusti tallentaa ja sdilyttdd kayttdjien tiedostoja siten, ettd ne ovat tarvittaessa kiyttédjien
saatavissa. Tarkoituksena on siis toteuttaa vastaavanlainen toiminnallisuus kuin keskite-
tyissd pilvitallennuspalveluissa, mutta desentralisoidusti ilman keskitettyéd palveluntarjo-
ajaa. Téllaisen verkon pédasiallisena jaettuna resurssina toimii ensisijaisesti tallennuksen
kuluttama levytila. Toissijaisena resurssina kuluu myds verkkoliikennekaistaa, jota kay-
tetdédn tiedostojen siirtdmiseen. Joskaan verkkoliikenteen vaikutusta ei ole huomioitu kai-
kissa sovellustoteutuksissa.

Kéytannossi verkon jdsenet siis tarjoavat omaa levytilaansa verkon kdyttoon. Vastineeksi
jaetusta levytilasta ne saavat tallentaa omia tiedostojaan muiden kéyttdjien kiintolevyille.
Koska kayttijille on tirkedd, ettd verkkoon tallennetut tiedostot pysyvit tallessa ja saata-
vissa, tdytyy jokainen tiedosto replikoida useaan paikkaan verkossa. Tamén vuoksi ver-
kossa tdytyy olla kdytettdvissd olevaa levytilaa moninkertaisesti tallennettujen tiedostojen
yhteiskokoon verrattuna. Esimerkiksi jos jokainen tiedosto on tallennettu kéyttdjan oman
kiintolevyn lisdksi kolmeen kohteeseen verkossa, tidytyy jokaisen kdyttdjdn varata nelin-
kertainen mairé levytilaa suhteessa omien tiedostojensa kokoon.

Tyypillisesti tiedostojen replikoinnissa hyddynnetddn virheenkorjausmenetelmié. Esi-
merkiksi Reed-Solomon -koodauksessa [9] tiedosto paloitellaan osiin siten, ettd jokainen
yksittdinen pala on erilainen ja niiden yhteiskoko on esimerkiksi kolminkertainen verrat-
tuna alkuperdisen tiedoston kokoon. Talloin kaksi kolmasosaa yksittdisistd paloista voi-
daan kadottaa, mutta silti saada alkuperdinen tiedosto kasattua jiljelld olevista osista. Kun
jokainen pala on tallennettuna eri palvelimelle, voi siis suurikin osa palvelimista pudota
verkosta ilman, ettd tictoa katoaa.

Koska verkon jésenet voivat vapaasti poistua verkosta, tdytyy kayttdjien sdédnnollisin vi-
liajoin tarkistaa, ettd heiddn tiedostojansa sdilyttdvit jdsenet ovat edelleen verkossa, ja
ettd tiedostot ovat edelleen tallessa. Pahimmassa tapauksessa, jos kaikki samaa tiedostoa
sdilyttdvit jdsenet putoavat verkosta samanaikaisesti, voi kyseinen tiedosto hévitd lopul-
lisesti. Tamédn tapahtuman todennikdisyyttd voi pienentédd riittdvilld replikoinnilla seké
tihedlld tarkistusvililld. Verkko voi myds sisédltdd menetelmid, joiden avulla kannustetaan
jdsenid pysymaddn verkossa ja sdilyttdméén niille annettuja tiedostoja.

3.1 Arviointikriteerit

Tutkimuksessa sovelluksia arvioidaan hyddyntden kriteerejd, jotka miériteltiin luvussa
2.2. Ndité kriteerejd ovat rajat, riippumattomuus ympéristdsté, hdiriontunnistus ja hdiri-
o1hin reagoiminen sekd palaute. Kyseiset kriteerit on arvioitu tarkeiksi, silld niiden avulla
voidaan arvioida sovelluksen autonomisuutta seké luotettavuutta. Mikéli sovellus ei toimi
tdysin autonomisesti, vaan on riippuvainen jostain ulkopuolisesta tekijastd, voidaan koko



perusolettamus systeemin desentralisoidusta luonteesta kyseenalaistaa. Luotettavuus taas
on koko pilvitallennuksen kulmakivi. Tiedostoja tallennetaan pilveen, jotta ne olisivat
varmuuskopioituna esimerkiksi mahdollisten laiterikkojen varalta. Mikéli sovellus ei ky-
kene luotettavasti pitdméén tiedostoja tallessa, ei koko palvelusta ole mitddn hyotyé. Luo-
tettavuutta arvioitaessa tiytyy erityisesti kiinnittdd huomiota poikkeustilanteisiin. Nor-
maalitilassa sovelluksen voidaan padsadntdisesti olettaa toimivan luotettavasti, mutta toi-
mintaa hdirio- tai hyokkaystilanteissa on syyti tarkastella tarkemmin.

Valittujen arviointikriteerien teoreettisen luonteen vuoksi tutkimus toteutetaan analysoi-
malla ja vertailemalla sovellusten toteuttamia erilaisia ratkaisumalleja ja niiden ominai-
suuksia. Tutkimusmateriaalina kéytetddn kohdesovellusten teknisid dokumentaatioita.
Kaytettiavit dokumentit on listattu tyon ldhdeluettelossa. Sovelluksia voitaisiin vertailla
my0s kdytdnnon testauksella. Tama tosin edellyttdisi erilaisia arviointimenetelmid, ja
siispd kdytannon testaus on rajattu tdmén tyon ulkopuolelle.

3.2 Sovellukset

Tutkittaviksi kohteiksi on pyritty valitsemaan mahdollisimman tunnettuja sekd laajasti
kaytettyjd sovelluksia. Toiseksi kaikkien sovellusten kehitys tapahtuu avoimesti joko aka-
teemisen tutkimuksen tai avoimen ldhdekoodin myotd. Tatd edellytetddn, koska ilman
avoimuutta ei sovellusten toimintaperiaatteita valttimattd pystyisi selvittdmaan.

Osa sovelluksista perustuu pidempiaikaisempaan kehitykseen ja tutkimuspohjaan, kun
taas toisissa hyodynnetéén uudempia teknisid ratkaisuja. Merkittévéd on kuitenkin se, etti
sovellusten toteutusmetodien vililld on eroja, ja ettd ne ratkaisevat itseorganisoituvuuteen
liittyvid ongelmia eri tavoin. Néin tuloksia pystytddn vertailemaan ja saadaan mahdolli-
simman monipuolinen kuva eri ratkaisumallien hyvistd ja huonoista puolista.

3.2.1 OceanStore

OceanStore on Kalifornian yliopistossa tutkittu arkkitehtuuri hajautetulle tiedontallen-
nukselle. Jokaiselle verkkoon laitettavalle tiedostolle annetaan yksilollinen tunniste,
jonka avulla tiedosto voidaan tunnistaa verkossa. Tallennetut tiedostot on jaettu aktiivi-
siin ja arkistoituihin tiedostoihin. Aktiiviset tiedostot ldhetetdén verkkoon sellaisenaan,
minkd ansiosta tiedoston omistaja voi suhteellisen pienelld vaivalla muokata kyseisté tie-
dostoa ja ldhettdd uuden version verkkoon. Arkistoitavat tiedostot salauksen jilkeen myos
paloitellaan pienempiin osiin hyddyntden virheenkorjausmenetelmid, kuten Reed-Solo-
mon -koodausta. Tama lisdd tiedoston pysyvyyttd, silld virhekorjauskoodauksen ansiosta
alkuperdinen tiedosto voidaan palauttaa, vaikka kaikki yksittdiset palaset eivit olisikaan
saatavilla. Talloin tosin tiedoston muokkaaminen on raskaampaa, silld pienikin muutos
edellyttdd kaikkien palasten uusimista verkossa. [10]
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OceanStoreen tallennetut tiedostonpalaset voivat liikkkua vapaasti verkon sisdlld ja kuka
tahansa voi ottaa minké tahansa tiedoston siilytettdvikseen. Jokainen jidsen pdivittdd
saannollisesti (esimerkiksi kerran tunnissa tai minuutissa) naapureilleen tiedon omasta
tilastaan ja sdilyttdmistddn tiedostoista. Talloin verkossa huomataan hyvin nopeasti, jos
jdsen putoaa verkosta, mikd tarvittaessa mahdollistaa verkosta pudonneiden tiedostojen
nopean replikoinnin uusille palvelimille. [11]

3.2.2 Tahoe-LAFS

Tahoe-LAFS (least authority file store) on avoimeen ldhdekoodiin perustuva desentrali-
soitu tiedontallennusalusta. Tahoe-LAFS:n verkkoon liitytdén erityisen jdsenen, esitteli-
jan (introducer) kautta. Esittelija pitdé kirjaa verkon jdsenistd ja jakaa tétd tietoa muille
verkon jisenille. Verkko voi toimia myos ilman esittelijdjasentd, mutta tilloin verkon ja-
senien tdytyy itse tietdd mitd muita jasenid verkkoon kuuluu ja missd ne sijaitsevat. [12]

Ennen verkkoon léhettdmistd tiedosto paloitellaan hyddyntden virheenkorjausmenetel-
mid. Oletusarvoisesti tiedosto jaetaan kymmeneen osaan siten, ettd mitkd tahansa 3 osaa
riittavat alkuperdisen tiedoston palauttamiseen. Paloittelun jilkeen asiakas etsii jokaiselle
palalle sopivan palvelimen. Pyrkimyksend on, ettei samalle palvelimelle lihetetd useita
saman tiedoston osia. [12]

Palvelin voi valita lupaako se sdilyttdd tiedostoja ikuisesti vai méérdaikaisesti. Mikéli pal-
velin toimii méérdaikaisesti, tdytyy asiakkaan huolehtia, ettd se sopii palvelimen kanssa
tiedoston sdilyttdmisen jatkumisesta ennen kuin tiedosto erddntyy. [12]

3.2.3 Sia

Sia on Nebulous Inc:n kehittdmd, avoimeen lihdekoodiin perustuva alusta desentralisoi-
dulle tiedontallennukselle. Sian muodostaman peer to peer -verkon jdsen voi toimia joko
tallennustilan tarjoajana, asiakkaana tai molempina. Sovelluksen toiminta perustuu asi-
akkaiden ja palveluntarjoajien vilisiin, kahdenkeskeisiin sopimuksiin, joissa palveluntar-
joaja lupautuu sdilyttiméén asiakkaan tiedoston maksua vastaan. Muodostetut sopimuk-
set sdilotdan lohkoketjuun, ja niiden toteutumista seurataan sddnnollisin véliajoin, jolloin
tiedostoa séilové palvelin joutuu todistamaan kyseisen tiedoston olevan tallessa. [§]

Kéytannossd verkkoon ladattavaa tiedostoa ei sijoiteta vain yhdelle palvelimelle, vaan se
jaetaan osiin hyddyntiden Reed-Solomon -koodausta ja osat ldhetetddn eri puolille verk-
koa. Oletusarvoisesti tiedoston osat paétyvit 30 eri palvelimelle siten, ettd alkuperdinen
tiedosto saadaan palautettua, kun mitka tahansa 10 palvelinta ovat pystyssa. [13] Tiedos-
tojen paloittelu ja hajauttaminen ei kuitenkaan ole verkon protokollan vaatimus, vaan
Sian sovellustoteutuksen ominaisuus.
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Sopimuksista maksetaan Sian lohkoketjun luomalla valuutalla, siacoinilla. Asiakkaat
maksavat palvelimille paitsi tiedostojen sdilyttdmisestd myds niiden lataamisesta. Jokai-
sesta lohkoketjuun tallennettavasta transaktiosta menee maksu lohkoketjun yllépitoa var-
ten lohkon luovalle jisenelle. Lisdksi jokaisen sopimuksen arvosta 3,9% jaetaan varsinai-
sesta sovelluksen hydtytoiminnasta ulkopuolisille osakkeenomistajille, joita voivat olla
Siaa kehittévin yrityksen lisdksi myos sovellusta joukkorahoittaneet tahot. Tarkoituksena
on varmistaa sovelluksen kehittyminen seka tuottaa taloudellista voittoa omistajille. [8]

3.2.4 Storj

Storj on peer to peer -verkko, joka tarjoaa kryptatun pilvitallennusalustan. Storjin kehi-
tyksestéd vastaa Storj Labs Inc, mutta sen lihdekoodi on avoimesti saatavilla. Verkko si-
saltdd sekad asiakkaita ettd palvelimia. Tiedostoa talletettaessa asiakas ja palvelin tekevit
kahdenkeskeisen sopimuksen, jota ei tarvitse jakaa julkisesti. Sddnnollisin véliajoin asia-
kas tarkistaa palvelimelta, ettd tiedosto on tallella. Mikéli tarkistus on onnistunut, asiakas
maksaa palvelimelle sopimusehtojen mukaisesti. Jos tarkistus epdonnistuu, sopimus mi-
tatoityy. Toisaalta jos asiakas ei suorita maksua onnistuneen tarkistuksen jilkeen, mitdtoi
palvelin sopimuksen ja poistaa sédilyttimdnsé tiedoston. [14]

Storjin sovellus salaa ja paloittelee verkkoon ldhetettévit tiedostot. Jokainen pala lihete-
tddn useaan paikkaan. [14] Kuten aikaisemmin esitellyt sovellukset, my6s Storj hyddyn-
tad paloittelussa Reed-Solomon -menetelmad. Siispd myos Storjin tiedostot voidaan pa-
lauttaa, kunhan yksi kolmasosa palasten tallennuspalvelimista on aktiivisena. [15]

Storjin protokolla ei ota kantaa sopimuksissa kéytettdviin maksumenetelmiin [14]. Tut-
kimuksessa kuitenkin oletetaan maksutavaksi ainoan kdytdnndssé toteutetun sovelluksen
kayttdma valuutta Storj Token, joka on Ethereum-lohkoketjuun [16] dlysopimusten avulla
luotu virtuaalivaluutta. Storj Tokenia kéytettdessd ainoa sopimusosapuolten ulkopuolelle
menevi kulu on Ethereumin ylldpitoa varten maksettava transaktiomaksu. [15]

Asiakkaan vastuuta helpottamaan Storj tarjoaa mahdollisuuden kédyttda asiakkaan ja var-
sinaisten tiedostontallennuspalvelinten vilissé sijaitsevaa Bridge-palvelinta. Talloin asia-
kas delegoi vastuun sopimusten luomisesta ja seuraamisesta Bridgelle, jolloin asiakkaan
itse ei tarvitse olla verkossa aktiivisena. [14] Kuitenkin Bridge-palvelimet ovat keskitet-
tyja ja edellyttdvit, ettd asiakas luottaa Bridgen omistajaan. Senpa takia téssd tutkimuk-
sessa oletetaan, ettei Bridged kiytetd, vaan ettd asiakas on suoraan liittynyt Storjin peer
to peer -verkkoon.
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4. TULOKSET JA NIIDEN TARKASTELU

Téssd luvussa tarkastellaan arviointikriteerien tdyttymistd eri sovelluksissa. Jokainen ar-
viointikriteeri on késitelty omassa alaluvussaan siten, ettd kussakin luvussa analysoidaan
erikseen jokaista sovellusta kyseisen arviointikriteerin ndkokulmasta. Lisdksi jokaisen
alaluvun lopussa vedetddn kriteerikohtaisesti yhteen eri sovelluksista saadut tulokset, ja
arvioidaan, mitkd sovellukset toteuttavat kyseisen kriteerin parhaiten.

4.1 Rajat

OceanStore ei varsinaisesti sisdlld sisddnrakennettua mallia rajojensa valvomiselle. Jise-
net voivat kylld vapaasti valita mihin muihin jéseniin ovat yhteydessé ja mitd tiedostoja
ottavat sdilytettdvdkseen, joten rajojen méérittely on mahdollista verkon ulkopuolisilla
menetelmilld. Ei kuitenkaan voida sanoa, ettd rajojen madrittdminen tapahtuisi verkon
sisdlld itseorganisoidusti.

Tahoe-LAFS:n verkko méérittyy esittelijén ylldpitdmén jésenlistan perusteella. Uusi ver-
kon jdsen saa siis tietoonsa verkon muut jisenet vain keskitetyn esittelijdpalvelimen
kautta. Jdsenen siis tiytyy luottaa, ettd esittelijan ilmoittama jésenlista on oikea, eika esit-
telijd esimerkiksi tahallisesti jitd esittelemétti joitakin jasenid. Lahtokohtaisesti esittelija
my0s ottaa verkkoon mukaan kaikki sisdlle pyrkijét, eikd se kykene erottelemaan viha-
mielisié jdsenid rehellisistd. Tahoe-LAFS:n rajat ovat siis varsin avoimet, ja etenkddn ei
voida sanoa, ettd ne madrittyisivit itseorganisoidusti.

Seka Sia ettd Storj sisdltdvat lohkoketjuun perustuvan mikromaksujérjestelmén, jonka
avulla kéyttdjat maksavat kdyttdméstdin palvelusta. Verkkoon ei siis saa ladattua omia
tiedostojaan ilman, ettd kykenee siitd maksamaan. Tdmi ehkdisee varsinkin vapaamat-
kustamista hyvin tehokkaasti.

Storjissa voi tosin saada sopimuksen luotua ilman maksamista, mutta téstd jaa kiinni vii-
meistddn ensimmaisen tarkastuksen yhteydessd, jos kiyttdjd ei maksa onnistuneesta tar-
kastuksesta huolimatta. Siassa ei voi padstd ndinkddn pitkélle, sillad kdyttdja joutuu jo so-
pimusta tehdessddn sitomaan sopimukseen koko arvon edesté siacoineja. Sian lohkoket-
jussa sijaitseva dlysopimus jakaa siihen sidotut siacoinit automaattisesti sopimuksen osa-
puolille tarkastusten onnistumisen perusteella.

My®ds tiedostoja tallentava osapuoli voi yrittdd vapaamatkustamista luomalla sopimuksia
ilman aikomusta sdilyttdd saamiaan tiedostoja. Taloudellista etua télld ei tosin voi saavut-
taa, silld sekd Siassa ettd Storjissa kompensaatiota saa vasta onnistuneiden tarkastusten
jalkeen. Pientd haittaa asiakkaille tdma tosin aiheuttaa, kun ne joutuvat vélittomasti teke-
médn uuden sdilytyssopimuksen toisen palvelimen kanssa. Tosin Siassa epdonnistuneet
tarkastukset tallentuvat julkisesti lohkoketjuun, jolloin asiakkaat voivat suosia luotetta-
viksi arvioimiaan palvelimia. Kokonaisuutena voidaan kuitenkin arvioida, ettd seké Sia
ettd Storj kykenevat madrittdméiin rajansa onnistuneesti.
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Rajojen toteuttaminen onnistuu siis hyvin lohkoketjuja hyodyntéviltad Sialta ja Storjilta.
OceanStore ja Tahoe-LAFS ovat tdmén suhteen puutteellisempia. Koska niistd puuttuu
ylipditdédn keino pitdéd desentralisoidusti kirjaa verkon jisenistd, eivét niiden rajat voi toi-
mia itseorganisoidusti.

4.2 Hairiontunnistus ja hairidihin reagoiminen

OceanStoressa hdiridtilanteet voidaan havaita suhteellisen nopeasti, koska kaikki jasenet
saanndllisesti kertovat tilansa muille jésenille. Lisdksi koska tiedostot voivat liikkkua ver-
kossa vapaasti, voi kuka tahansa pyytdd milloin tahansa palvelimelta tiedostoa itselleen.
Niéin voidaan varmistaa, ettd palvelimilla oikeasti on tallessa ne tiedostot, joita ne véitté-
vit sdilyttdvinsd. Ainakin teoriassa ilmenevédt virheet voidaan myos korjata nopeasti.
Kuitenkaan koska OceanStore ei sisélld sisddnrakennettuja menetelmid (esimerkiksi mik-
romaksujérjestelméd), jotka kannustaisivat jisenid ottamaan séilytettdvikseen tiedostoja,
edellyttdd virheenkorjauksen toimiminen kédytdnndssé, ettd verkossa on riittavan paljon
rehellisid jdsenid suhteessa vapaamatkustajiin.

Tahoe-LAFS jittda mahdollisen tiedostojen katoamisen valvomisen asiakkaan vastuulle.
Verkosta voi tarkistaa tiedostojen olemassaolon niin usein kuin haluaa joko kysyméalla
palvelimelta ja luottamalla tdimdn ilmoitukseen tai lataamalla tiedoston palvelimelta ja
tarkastamalla, ettd se on oikea. Verkon muut jésenet eivit kuitenkaan suorita tarkistuksia
kenenkéén puolesta, eikd hiiridtilanteiden havaitseminen siis tapahdu itseorganisoidusti.
Vastaavasti my0s pudonneiden palasten korjaaminen on kéyttdjén itsensd tehtédvi. Kay-
tanndssd kun asiakas havaitsee riittdvin usean tiedostonpalan kadonneen verkosta, lataa
se itselleen tiedoston alkuperdisen version ja muodostaa puuttuvat palat uudelleen alku-
perdisen tiedoston avulla.

Sian tiedostontallennus on kolminkertaisesti redundanssi. Eli jos tiedosto jaetaan 30 eri
palvelimelle, saadaan se palautettua, kunhan vihintddn 10 palvelimista on edelleen aktii-
visena. Osa palvelimista voi pudota pois verkosta tai muuten kadottaa tallentamansa tie-
doston, joko tarkoituksellisesti tai jonkin hdirion seurauksena. Tiedoston kadottaminen
havaitaan, kun palvelin ei kykene onnistuneesti todistamaan verkolle tiedoston olemas-
saoloa sopimuksen edellyttimailld tavalla. Koska Siassa sdilytystarkastukset julkaistaan
julkiseen lohkoketjuun, voi havainnon tiedostonpalan katoamisesta tehdd kuka tahansa
verkon jdsen. Kuitenkin tilanteen korjaamiseksi taytyy tiedoston omistavan asiakkaan itse
olla ldsnd verkossa, ja tehdd uusia sopimuksia uusien palvelimien kanssa menetettyjen
tilalle. Mikali asiakas siis poistuu itse verkosta, katoavat hinen sinne tallentamansa tie-
dostot viimeistddin, kun hinen tekeménsd sopimukset vanhenevat. Hiiridtilanteiden ha-
vaitseminen tapahtuu siis varsin luotettavasti ja automaattisesti verkon sisélld, mutta nii-
den korjaaminen ei onnistu verkolta itsendisesti, vaan vaatii asiakaskdyttdjin omaa sdan-
nollistd aktiivisuutta.

Myos Storjissa asiakas on itse vastuussa tiedostojensa sdilymisesté. Siispéd asiakkaan tdy-
tyy itse huolehtia, ettd tiedostot ovat kopioituna riittdvan moneen paikkaan, ja myds val-
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voa niiden sdilymistd. Merkittdvin ero Siaan on, ettd Storjin sopimukset ovat vain sopi-
musosapuolten hallussa, joten vain asiakas itse voi selvittdd, ovatko hénen tiedostojaan
sdilyttavit palvelimet edelleen olemassa. Siispd sekd hiiriotilanteiden havaitseminen, etti
niiden korjaaminen edellyttdd asiakkaan lisndoloa verkossa.

Tutkituista sovelluksista OceanStore ja Sia pystyvit havaitsemaan héiridtilanteet itseor-
ganisoidusti. Tdmdn mahdollistaa se, ettd niissd tieto yhden palvelimen sdilyttdmista tie-
dostoista on avoimesti muiden saatavilla. Koska Tahoe-LAFS:ssa ja Storjissa tallennus-
sopimukset ovat vain asiakkaan ja palvelimen vilisid, eivdt muut verkon jésenet pysty
selvittdméén niiden tilaa ja siten tietimddn mitka tiedostot ovat vaarassa palvelimen pu-
dotessa verkosta.

Sen sijaan virhetilanteiden korjaaminen onnistuu ainoastaan OceanStoressa, ja siindkin
vain teoriassa. Muissa sovelluksissa asiakas ja palvelin tekevét keskenddn sopimuksen
tiedoston sdilyttdmisestd, ja vain asiakas voi pyytédé tiedostoa palvelimelta. Siispd palve-
limen kadotessa vain tiedoston omistaja voi lihettdd kadotetun tiedostonpalasen takaisin
verkkoon.

4.3 Riippumattomuus ymparistosta

Mikaéli aikaisemmin rajojen yhteydesséd arvioitua verkon muodostumista ei huomioida,
toimivat sekd OceanStore sekd Tahoe-LAFS ilman ulkopuolisia vaikutteita. Kaikki kom-
munikointi, kuten tiedostojen tallennuksesta sopiminen tai niiden olemassaolon tarkasta-
minen, tapahtuu verkon sisilld jisenten kesken. Kun siis arvioidaan nimenomaan varsi-
naista verkon toimintaa, toimivat OceanStore ja Tahoe-LAFS ympéristdstién riippumat-
tomasti.

Storjissa asiakas maksaa palvelimille sopimusten toteuttamisesta. Maksuihin kaytettdvin
valuutan, Storj Tokenin ylldpito ei kuitenkaan tapahdu samassa peer to peer -verkossa
kuin itse tiedostojen jakaminen, vaan Storj Token on yhdistetty Ethereum-lohkoketjun
ekosysteemiin. Talloin Storj Token, ja siten koko Storjin verkon ekonomia, on altis Ethe-
reumissa tapahtuville muutoksille. Lisdksi koska Storj Tokenin arvoa ei varsinaisesti ole
sidottu verkon priméérisesti hyddyntdmaién resurssiin, eli levytilaan, syntyy potentiaali-
sesti epétasapaino verkon levytilan kysynnén ja tarjonnan vélille. Tdlloin voi kayttéjélle
olla mahdotonta maksaa omasta levytilan kulutuksestaan ainoastaan tarjoamalla omaa le-
vytilaa. Oikeastaan kdyttokustannuksia on joka tapauksessa aina enemmaén kuin mahdol-
lisia tuloja palvelimelle, koska pieni osuus jokaisesta Storj Token -transaktiosta menee
transaktiomaksuna Ethereumin ylldpitoon. Yleisesti maksuvaluutan ja hyotyresurssin
erottamisen voidaan ajatella aiheuttavan merkittavén uhkan verkon autonomisuudelle ja
riippumattomuudelle.

Vastaavasti my0s Sian maksuvaluutta siacoin on erilldén verkon levytilatarjonnasta.
Vaikka siacoin sijaitseekin Sia-verkon omassa lohkoketjussa, tapahtuu siacoinien luomi-
nen silti proof of workiin perustuvalla algoritmilla. Nama lohkoketjun yllépidosta vastaa-
vat jdsenet eivit kuitenkaan vélttdmétta osallistu tiedostojen tallentamiseen millédn lailla.
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Sia siis ikddn kuin koostuu kahdesta erillisestd verkosta. Toisaalta verkosta, joka tallentaa
tiedostoja, ja toisaalta verkosta, joka huolehtii tiedostotallennussopimusten oikeellisuu-
desta. Tiedostoja tallentavat jdsenet ovat siis riippuvaisia lohkoketjua ylldpitévista puo-
lesta, ja joutuvat maksamaan ndille sopimusten tallentamisesta lohkoketjuun. Tdmén li-
sdksi jokaisesta maksusta menee osakkeenomistajille 3,9% osuus. Kdytdnndn haittana
ndistd ulkopuolelle menevistd kustannuksista aiheutuu vastaavanlainen epétasapaino kuin
Storjissa, minki takia omaa levytilan kulutusta ei voi kustantaa vastaavantasoisella levy-
tilan tarjonnalla.

Riippumattomuus ympéristostd toteutuu juuri pdinvastaisissa sovelluksissa kuin rajat.
Sian ja Storjin rajojen médrittelyssd hydodyntdmit lohkoketjut toimivat erilldén varsinai-
sesta tiedostontallennuksesta, miké aiheuttaa verkolle ulkopuolisen riippuvuussuhteen.
On kuitenkin huomioitava, ettd riippumattomuutta arvioitaessa huomioitiin vain jo muo-
dostetun verkon toiminta. OceanStoressa ja Tahoe-LAFS:ssa verkon muodostumiseen ja
rajojen toteuttamiseen voi siis liittyd keskitettyjd palvelimia, joista aiheutuvia riippuvuus-
ongelmia ei ole huomioitu enééd erikseen tdsséd osiossa.

4.4 Palaute

OceanStoressa ei ole yhtendistd kirjanpitoa verkon jisenistd, eikd tieto yhden jdsenen ti-
lasta levid koko verkon laajuudelle. Verkon jésenet kuitenkin péivittdvat jatkuvasti ti-
laansa naapureillensa, minka ansiosta mahdolliseen yhden jasenen poikkeukselliseen toi-
mintaan voidaan reagoida paikallisesti vilittomésti. Kuitenkaan jasenet eivdt muista
mitkd jésenet ovat aikaisemmin toimineet virheellisesti, eivitkd siten osaa véltelld poten-
tiaalisesti haitallisia naapureita.

Tahoe-LAFS:n jisenkirjanpitoa ei ole totutettu desentralisoidusti. Muutenkin esittelijalta
saatava tieto muista jisenistd sisdltdd vain tiedon jdsenten olemassaolosta, eikd esimer-
kiksi jdsenten luotettavuushistoriaa. Kaikki varsinainen kommunikointi tapahtuu suoraan
asiakkaan ja palvelimen vililla. Asiakas voi kylld valita itselleen sopivimmat palvelimet,
mutta verkon muilta jéseniltd saatavaa palautetta esimerkiksi palvelinten luotettavuudesta
ei ole saatavilla.

Sian palvelimien luotettavuushistoria on tallennettuna julkiseen lohkoketjuun. Tieto jo-
kaisesta sopimuksesta ja niiden noudattamisesta on siis saatavilla, ja asiakas voi kayttda
tatd tietoa sopivaa palvelinta valitessaan. Kuitenkin taytyy huomioida, ettd timdk&én tieto
ei vélttdmaitta anna todellista kuvaa palvelimen luotettavuudesta. Huijaamiseen pyrkivé
jdsen voi nimittdin tehdd itsensd kanssa isoja sopimuksia, ja siten védrentdmadn positii-
vista palautetta omasta toiminnastaan.

Storjissa tehdyt tallennussopimukset ovat vain sopijaosapuolten tiedossa, eikd kukaan
verkon jdsen voi tietdd minkilaisia sopimuksia muut ovat tehneet tai kuinka ne ovat nou-
dattaneet tekemiddn sopimuksia. Téstd seuraa, ettd Storjissa verkon jdsen ei pysty etuka-
teen arvioimaan sellaisten muiden jasenten luotettavuutta, joiden kanssa ei itse ole ollut
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suoraan tekemisissd aiemmin. Mahdollinen palaute jdsenen toiminnasta ei siis kykene le-
vidmaén verkon sisalld.

Palautteen toteutuminen on varsin ldheisesti yhteydesséd hdiriontunnistukseen. Siispé pa-
lautteen antaminen toteutuu Siassa ja OceanStoressa, joissa palvelimien toiminta on kai-
kille julkista. OceanStoressa tosin tima tieto ei ole yhtenevid koko verkon laajuudella,
eikd sitd pystytd hyodyntamédn palvelimia valittaessa. Storjissa ja Tahoe-LAFS:ssa ku-
kaan ei pysty tietdimddn minkélaisia sopimuksia muut verkon jésenet ovat keskendén teh-
neet, joten palautetta verkon jdsenten toiminnasta ei ole julkisesti saatavilla.
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5. YHTEENVETO JA JOHTOPAATOKSET

Tyossi tutkittiin, kuinka neljd eri desentralisoitua pilvitallennussovellusta toteuttavat it-
seorganisoituvuudelle médritettyjd kriteerejd. Taulukossa 1 esitetddn yhteenveto saa-
duista tuloksista. Taulukko kertoo, etté tdyttyyko tarkasteltu kriteeri kunkin sovelluksen
kohdalla.

Taulukko 1.  Kriteerien tdyttyminen eri sovelluksissa.

Kriteeri OceanStore Tahoe-LAFS Sia Storj
Rajat Ei Ei Kylla Kylla
Hairidntunnistus Kylla Ei Kylla Ei
Hairidihin reagoiminen Osittain Ei Ei Ei
Riippumattomuus Kylla Kylla Ei Ei
Palaute Osittain Ei Kylla Ei

Yhteenvetotaulukosta havaitaan, ettd mikdin sovelluksista ei taytd kaikkia tarkasteltuja
kriteerejd, eikd tdydellistd sovellusta siis 10ydetty. Sia sekd Storj ovat onnistuneesti to-
teuttaneet verkon rajojen hallinnan hyddyntden lohkoketjuun perustuvaa mikromaksume-
netelméd, mutta tdima aiheuttaa ongelmia verkon riippumattomuudelle. OceanStore ja Sia
onnistuvat muita paremmin hdiridntunnistuksessa seka palautteen toteuttamisessa. Taméa
johtuu siitd, ettd niissé tieto yhden palvelimen séilyttdmistd tiedostoista on julkisesti ver-
kossa, eikd vain kyseisten tiedostojen omistajilla. Erityisen haastavaksi kuitenkin on
osoittautunut itseorganisoitu hiiridihin reagoiminen. Pdédsédntoisesti katoamisvaarassa
olevan tiedoston uudelleenreplikointi edellyttdd tiedoston omistajan aktiivisuutta ver-
kossa. Ainoastaan OceanStore pystyy teoriassa korjaamaan tiedostoja verkon sisdisesti,
mutta siindkddn ei pystytd varmistumaan, ettd hiiridtilanteisiin todella reagoidaan kéy-
tannossa.

Tyossd tutkittiin vain osa kaikista itseorganisoituvuutta arvioivista kriteereistd. Tutki-
muksen ulkopuolelle jii siis joitakin mahdollisesti merkittdvidkin kriteerejd, kuten esi-
merkiksi kompleksisuuden vihentdminen [2, s. 239, 249], joka toteutuessaan helpottaa
verkon skaalautumista. Myds sovellusvalikoimasta 16ytyy laajentamisen varaa. Erds mie-
lenkiintoinen, tdmén tyon ulkopuolelle jétetty sovellus on Filecoin [17], jonka toiminta
perustuu Sian ja Storjin tavoin lohkoketjutekniikkaan. Késitystd desentralisoitujen tiedos-
tontallennuspalveluiden itseorganisoituvuudesta voitaisiin siis edelleen parantaa teke-
mélld jatkotutkimusta laajennetuilla kriteeri- ja sovellusvalikoimilla. Jatkotutkimus on
erityisen tirkedd, silld desentralisoituja pilvitallennussovelluksia ei ole aikaisemmin juuri
tutkittu itseorganisoituvuuden nidkokulmasta.

Kuitenkin jo tdmén tydn perusteella voidaan arvioida, etteivdt nykyiset menetelmét rat-
kaise kaikkia itseorganisoitumiseen liittyvid haasteita. Tdméd on mahdollisesti osasyy
sille, ettei mikdén sovelluksista ole kovinkaan laajassa kdytossd. (Tunnetuin sovelluksista
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lienee Storj, jonka protokollalle 16 ytyy tuki FileZilla-tiedonsiirto-ohjelmasta [18].) Siispé
olisi syyti tutkia ja kehittdd vaihtoehtoisia ratkaisumalleja itseorganisoituvuuden paran-
tamiseksi. Kaikista haasteellisimmaksi kriteeriksi tydssd osoittautui hdiridihin reagoimi-
nen. Jotta kriteeri tiyttyisi, pitdisi verkon kyetd uudelleenreplikoimaan tiedostoja auto-
maattisesti ilman, ettd tiedoston omistaja itse joutuu vastaamaan korjauksesta. Erds po-
tentiaalinen ratkaisukeino voisi olla entistikin laajempi lohkoketjujen dlysopimusten
hyodyntdminen. Tallennussopimuksia ei valttdmittd kannattaisi tehdd suoraan asiakkaan
ja palvelimen vilille, vaan antaa dlysopimuksen deterministisesti yhdistééd asiakkaat ja
palvelimet toisiinsa. Talloin verkko voisi méérittdd uudet tallennuspalvelimet pudonnei-
den tilalle my0ds ilman asiakkaan ldsndoloa.

Syytéd olisi myds miettid mahdollisia vaihtoehtoja verkon rajojen toteuttamiselle siten,
ettd verkon riippumattomuus siilyy. Pystyisikd rajojen méérittelyn ja valvonnan teke-
médn desentralisoidusti ilman lohkoketjutekniikkaa, esimerkiksi hyddyntden jotakin
vaihtoehtoista mikromaksumenetelméd? Vaihtoehtoisesti voisiko lohkoketjun konsen-
susalgoritmin sitoa verkon tallennuskapasiteettiin, jolloin tiedontallennus ja lohkoketjun
ylldpito eivét olisi aivan yhti erilldén toisistaan kuin proof of work -algoritmia kiytetté-
essd?

Systeemin riippumattomuutta voisi myos pohtia sovelluksen kehityksen ndakdkulmasta.
Siassa osa transaktioiden arvosta siirtyy sovelluksen kehittdjille, mink4 tarkoituksena on
turvata verkon jatkokehitys. Kuitenkin Sian, kuten my6ds muidenkin tydssé tutkittujen so-
vellusten kehittdjiat ovat kaikki enemmain tai vihemmén keskitettyja tahoja. Kéiyttédjien
taytyy siis luottaa, ettd mahdolliset verkkoprotokollaan tehtdvit muutokset eivit ole va-
hingollisia verkolle tai sen kayttdjille. Mikéli verkkoon tehtdvistd paivityksistd on erimie-
lisyyksid, voi esimerkiksi lohkoketjusovelluksissa tdstd aiheutua verkon jakautumisia
[19]. TAma voi olla uhka pitkdaikaisen tiedontallennuksen luotettavuudelle. Jotta sovellus
olisi todella riippumaton, tulisi sen myds kyetéd kehittymdin desentralisoidusti tai ideaa-
litilanteessa jopa itseorganisoidusti itse itsedén kehittden. Ndin pystyttdisiin varmistu-
maan siitd, ettd sovellus muuttuu ja kehittyy kdyttdjien intressien mukaisesti.
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