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Pilvitallennussovellusten avulla voidaan tallentaa tiedostoja siten, että ne ovat tallessa
muuallakin kuin käyttäjän omalla laitteella. Mikäli sovellus toteutetaan desentralisoituna
peer to peer -verkkona, täytyy sen itseorganisoitua eli toimia itsenäisesti ilman ulkopuo-
lista ohjausta. Työssä arvioidaan neljän eri desentralisoidun pilvitallennussovelluksen it-
seorganisoitumiskykyä neljän eri arviointikriteerin pohjalta. Vertailtavia sovelluksia ovat
OceanStore, Tahoe-LAFS, Storj sekä Sia. Käytetyt arviointikriteerit ovat sovellusten ra-
jat, riippumattomuus ympäristöstä, häiriöntunnistus ja häiriöihin reagoiminen sekä pa-
laute.

Tutkimuksessa havaittiin, ettei mikään tutkituista sovelluksista täyttänyt kaikkia tarkas-
teltuja kriteerejä. Erityisen haastavaksi osoittautui verkon rajojen toteuttaminen riippu-
mattomasti sekä itseorganisoitu häiriöihin reagoiminen. Jatkotoimenpiteeksi ehdotetaan
vastaavanlaista tutkimusta käyttäen muita itseorganisoituvuuden arviointikriteerejä sekä
laajennettua sovellusvalikoimaa. Lisäksi suositellaan selvittämään mahdollisia uusia rat-
kaisumalleja työssä havaittujen ongelmallisten kriteereiden ratkaisemiseksi.
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1. JOHDANTO
Viimeisten vuosien aikana digitaalisen informaation määrä on kasvanut huomattavasti.
Sen lisäksi, että tietoa on paljon, sen myös halutaan olevan saatavilla riippumatta kellon-
ajasta, paikasta tai käytettävästä laitteesta. Tämän mahdollistamiseksi suosiota ovatkin
keränneet erilaiset pilvitallennuspalvelut, kuten Dropbox, iCloud tai Amazon S3. Näihin
palveluihin tärkeitä tiedostojaan tallentavat päivittäin paitsi yksittäiset henkilöt myös eri-
laiset organisaatiot ja yritykset.

Samaan aikaan on kuitenkin myös herännyt kysymyksiä näiden palvelujen luotettavuu-
desta. Säilyvätkö pilvitallennuspalveluita tarjoavien yritysten huomaan jätetyt tiedostot
varmasti myös mahdollisissa poikkeustilanteissa, tai voiko arkaluonteinen materiaali pää-
tyä tallennuspalvelimilta vääriin käsiin? Esimerkki jälkimmäisestä skenaariosta on saatu,
kun julkisuuteen on vuotanut salaisia dokumentteja, jotka väittävät, että yhdysvaltalaisilla
tiedustelupalveluilla olisi pääsy Microsoftin OneDrive-pilvipalvelun tiedostoihin [1].

Erääksi ratkaisuksi näihin ongelmiin voidaan esittää desentralisaatiota. Mikäli pilvipal-
velu toteutetaan desentralisoidun peer to peer -verkon avulla, ei palvelua käytettäessä tar-
vitse luottaa minkään keskitetyn hallinnoijatahon toimintaan, vaan verkon toimintaperi-
aatteet ovat avoimesti kaikkien tiedossa ja vastuu tasaisesti jakautunut koko verkolle.
Haasteena tällaisissa järjestelmissä on kuitenkin se, että ulkopuolisen auktoriteetin puut-
tuessa verkon täytyy kyetä itseorganisoitumaan eli sisäisesti hallitsemaan omaa toimin-
taansa ja varmistumaan, että kaikki sen jäsenet toimivat yhteisten sääntöjen mukaisesti.

Tämän työn tarkoituksena on analysoida desentralisoitujen pilvitallennussysteemien itse-
organisoituvuutta. Työssä esitellään itseorganisoituvuuden tärkeimpiä osa-alueita sekä
siihen liittyviä tekniikoita peer to peer -verkkojen näkökulmasta. Tutkimuksessa selvite-
tään, millä menetelmillä eri pilvitallennussovellukset pyrkivät toteuttamaan itseorgani-
soitumista, ja analysoidaan, kuinka ne siinä onnistuvat.

Peer to peer -verkkojen itseorganisoituvuutta on käsitelty aikaisemmin Steinmetzin ja
Wehrlen toimittamassa kirjassa Peer to peer Systems and Applications [2], jota käytetään
myös tämän työn eräänä teoriaosuuden lähteenä. Kyseisessä teoksessa arvioidaan joiden-
kin peer to peer -sovellusten itseorganisoituvuutta, mutta erityisesti pilvitallennussovel-
luksiin keskittyvää tutkimusta ei liene aikaisemmin tehty.

Työn luvussa 2 esitellään työn aiheeseen liittyvä teoria. Luvun alussa käydään yleisesti
läpi peer to peer -verkkojen toimintaperiaate, minkä jälkeen käsitellään itseorganisoitu-
mista sekä yleisenä käsitteenä että peer to peer -verkkojen osana. Lisäksi määritellään
itseorganisoituvuudelle eräitä mittareita, joita käytetään tutkimuksen toteutuksessa. Lu-
vun lopussa käsitellään peer to peer -verkkojen sisältämiä kirjanpitotoiminnallisuuksia ja
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esitellään joitakin työn kannalta olennaisia kirjanpitotekniikoita. Luvussa 3 yhdistetään
edellisessä luvussa läpikäyty teoria tutkimuksen aiheena olevaan sovelluskenttään. Sa-
malla esitellään tutkimuskohteena olevat sovellukset ja niiden valintaperusteet. Luvussa
4 esitetään työn tulokset ja vertaillaan tutkittuja sovelluksia tutkimustulosten perusteella.
Viimeisessä luvussa tehdään yhteenveto työstä ja saatujen johtopäätösten perusteella esi-
tetään ajatuksia mahdollisista jatkotutkimuskohteista.
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2. PEER TO PEER -VERKOT
”Peer to peer -systeemi on itseorganisoituva systeemi, joka koostuu autonomisista yksi-
köistä, joiden tarkoituksena on jakaa resursseja verkottuneessa ympäristössä välttäen
keskitettyjä palveluita.” [2, s. 10]. Jokainen peer to peer -verkon jäsen toimii samalla
tavalla ja toimii yhtäaikaisesti sekä palvelimena että asiakkaana.  Kun kaikki kommuni-
kointi tapahtuu tasavertaisten jäsenten kesken, ei systeemi tarvitse keskitettyä palvelua,
joka organisoisi verkon toimintaa. Keskitetyn hallintaelimen puuttuminen kuitenkin edel-
lyttää, että verkko pystyy itsenäisesti järjestämään toimintansa ja esimerkiksi tasaamaan
resurssit ja kuormituksen verkon jäsenten kesken. [2, s. 10–12]

Määritelmän mukainen, keskitettyjä palveluja välttelevä peer to peer -verkko on desent-
ralisoitu systeemi. Täysin desentralisoidun verkon luominen on kuitenkin haastavaa, ja
monet käytännön peer to peer -sovellukset sisältävät osittaisia keskitettyjä ominaisuuksia.
[3, s. 21] Esimerkiksi vaikka varsinainen datansiirto tapahtuisi suoraan verkon jäsenten
välillä, voidaan joissakin sovelluksissa tieto datan sijainnista verkossa hakea keskitetyltä
palvelimelta [2, s. 37–42]. Täydellinen desentralisointi kuitenkin edellyttää, että kaikki
verkon jäsenet ovat tasavertaisia ja symmetrisiä eikä millään yksiköllä ole erityistä ver-
konhallintatehtävää.

Käytännössä peer to peer -verkon jäsenet ovat usein yhteydessä vain muutamiin muihin
verkon jäseniin. Tällöin verkon sisältämien jäsenien määrällä ei ole suurta vaikutusta yh-
teen käyttäjään kohdistuvaan rasitukseen. Verkon jakamana resurssina voi toimia muun
muassa tallennustila, kaistanleveys tai prosessointiteho. Esimerkiksi tiedostonjakopal-
velu Gnutellassa yksi jäsen on yhteydessä keskimäärin kolmeen muuhun solmuun. Kun
käyttäjä haluaa itselleen jonkin tiedoston, se kysyy naapureiltaan, löytyykö niiltä haluttua
resurssia. Naapurit voivat edelleen välittää kyselyn muille verkon jäsenille. Kun joltain
verkon jäseneltä lopulta löytyy haluttu tiedosto, ottaa resurssia haluava käyttäjä tähän
suoran yhteyden tiedostonsiirtoa varten. [2, s. 42–49] [4]

Perinteiseen, keskitettyyn malliin verrattuna peer to peer -tekniikkaa hyödyntävä desent-
ralisoitu verkkosovellus tarjoaa joitakin erityisiä hyötyjä. Ensinnäkin hajautettu systeemi
on hankalampi kaataa. Kun hajauttamaton keskitetty palvelu voi pudota käytöstä vain
yhden palvelimen kaatuessa, vaatii hajautetun systeemin saattaminen toimintakyvyttö-
mäksi verkon suuren osan yhtäaikaisen alasajautumisen. Toiseksi peer to peer -verkossa
kaikki tieto on joko kaikille avointa tai salattua, jolloin tiedon salaaja pystyy itse hallin-
noimaan tiedon saatavuutta. Keskitetyissä palveluissa asiakas joutuu luottamaan siihen,
että palvelimen tietoturva on kunnossa ja että palveluntarjoaja ylipäätään käsittelee mah-
dollista arkaluontoista materiaalia niin kuin lupaa. [5]
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2.1 Itseorganisoituminen

Itseorganisoituminen tarkoittaa joukkoa ominaisuuksia, joiden avulla systeemi järjestäy-
tyy ilman ulkopuolista ohjausta [2, s. 227]. Näitä ominaisuuksia ovat muun muassa itse-
ohjautuvat rajat (self-determined boundaries), kompleksisuuden vähentäminen (reduction
of complexity), emergenssi (emergence) sekä ylläpito (maintenance). Esimerkiksi yllä-
pito kuvaa systeemin kykyä korjata itseään ja luoda uusia rakenteita vanhojen hajotessa.
[2, s. 235–238]

Itseorganisoitumista esiintyy yleisesti luonnossa, ja sitä on tutkittu monilla eri tieteen-
aloilla. Esimerkiksi fysiikassa laserin voidaan havaita koostuvan atomeista ja molekyy-
leistä, jotka organisoivat itsensä yhtenäiseksi valonsäteeksi. Myös esimerkiksi biologiset
olennot, kuten ihminen, muodostuvat soluista, jotka järjestäytyvät monimutkaisiksi ko-
konaisuuksiksi sisäisten ohjeidensa perusteella. Joukko ihmisiä taas voi muodostaa yh-
teisöjä, ja jopa yhteiskuntia, jotka tarjoavat parempia mahdollisuuksia kuin yksittäiset ih-
miset yksinään voisivat saavuttaa. [2, s. 227–246]

Peer to peer -verkoissa itseorganisoituvuutta lisäävät ominaisuudet ovat merkittäviä, sillä
itseorganisoituminen mahdollistaa systeemin desentralisoidun toiminnan. Lisäksi hyvin
toimiva itseorganisoituva systeemi pystyy verrattuna tavalliseen peer to peer -sovelluk-
seen toimimaan tehokkaammin, skaalautumaan paremmin sekä suojaamaan itseään mah-
dollisilta hyökkäyksiltä. Esimerkiksi mikäli systeemi pystyy itseorganisoituvuuden ansi-
osta havaitsemaan ja torjumaan hyökkääjän, ei hyökkääjä pääse kuluttamaan verkon ener-
giaa tai vahingoittamaan sen järjestystä. Toisaalta tosin itseorganisoituminen voidaan to-
teuttaa myös huonosti. Tällöin järjestyksen ylläpitoon voi turhaan kulua resursseja ilman,
että saavutetaan mitään merkittäviä hyötyjä. [2, s. 247]

De Meer ja Koppen määrittelevät yleisten itseorganisoituvuuteen liittyvien ominaisuuk-
sien pohjalta 11 kriteeriä, joiden perusteella voidaan arvioida itseorganisoituvuutta peer
to peer -systeemeissä [2, 248–249]. Seuraavassa esitellään näistä kriteereistä muutamia
tärkeimpiä. Esiteltäviä kriteereitä käytetään tutkimuksessa mittareina sovelluksia arvioi-
taessa. Perusteet valituille kriteereille esitetään luvussa 3.1.

Rajat. Systeemin tulee kyetä itsenäisesti määrittelemään omat rajansa. Peer to peer -ver-
kossa tämä tarkoittaa sitä, että siinä täytyy olla sisäänrakennettu menetelmä, jolla määri-
tetään, millä ehdoilla verkkoon otetaan uusia jäseniä. Rajoja kontrolloimalla voidaan eh-
käistä hyökkäyksiä sekä vapaamatkustajia. Vapaamatkustajalla tarkoitetaan verkon jä-
sentä, joka pyrkii hyödyntämään verkon resursseja tarjoamatta omia resurssejaan ver-
kolle. [2, s. 235, 248, 259]

Riippumattomuus ympäristöstä. Systeemi liittyy aina johonkin ympäristöön. Systee-
min tulee kuitenkin kyetä toimimaan itsenäisesti ympäristöstään. Mahdollisen vuorovai-
kutuksen ympäristön kanssa tulee tapahtua systeemin ehdoilla siten, etteivät ulkopuolelta
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tulevat informaatio tai resurssit pääse vaikuttamaan negatiivisesti systeemin toiminnan
autonomisuuteen.  [2, s. 236]

Häiriöntunnistus ja häiriöihin reagoiminen. Peer to peer -verkko on altis useille erilai-
sille tahattomille tai tahallisille virhetilanteille. Tahaton virhetilanne voi olla esimerkiksi
jäsenen putoaminen pois verkosta. Tahallisissa häiriötilanteissa jokin jäsen pyrkii saa-
maan vilpillisesti hyötyä verkosta esimerkiksi palvelunestohyökkäyksellä tai väärentä-
mällä tietoa. Systeemin tulee kyetä sekä havaitsemaan että tarvittaessa reagoimaan kaik-
kiin mahdollisiin häiriöihin. [2, s. 248–249]

Palaute. Verkon jäsenten on tärkeä kommunikoida keskenään. Kun jäsenet antavat pa-
lautetta toistensa toiminnasta, voi verkko muuttaa toimintaansa tai rakennettansa palaut-
teen perusteella. Palautteesta hyötyy siis paitsi palautteen kohde myös muut verkon jäse-
net. [2, s. 249]

2.2 Kirjanpito

Verkon jäsenillä on hyvä olla tietoa verkon muista jäsenistä ja ylipäätään verkon tilasta,
jotta ne voisivat säädellä toimintaansa. Lisäksi jotta verkko toimisi yhtenevällä tavalla,
tulisi tämän tiedon olla jatkuvasti ja luotettavasti saatavissa samanlaisena kaikille verkon
jäsenille. Tällaista verkon sisäistä informaation jakamista kutsutaan kirjanpidoksi (ac-
counting). [2, s. 547]

Kirjanpidon avulla voidaan ratkaista joitakin merkittäviä itseorganisoitumiseen liittyviä
ongelmia. Esimerkiksi kirjanpito voi sisältää tiedon verkon jäsenistä sekä niiden tarjoa-
mista ja kuluttamista resursseista. Tämän avulla voidaan varmistaa resurssien oikeuden-
mukainen jakautuminen ja estää vapaamatkustajien mahdollisuudet kuluttaa resursseja
vastikkeetta. [2, s. 547] Käytännön esimerkkinä yhden verkon jäsenen (A) pyytäessä re-
surssia toiselta jäseneltä (B), voi resurssia tarjoava jäsen B ensin tarkistaa kirjanpidosta,
että A on aikaisemmin tarjonnut omia resurssejaan käyttöön vähintään samassa suhteessa
kuin on kuluttanut. Vasta onnistuneen tarkastuksen jälkeen B luovuttaa pyydetyt resurssit
A:n käyttöön.

Kirjanpidon toteuttaminen peer to peer -systeemissä ei kuitenkaan ole täysin suoravii-
vaista toisin kuin perinteisessä asiakas-palvelin -mallissa. Jos järjestelmässä on keskitetty
palvelin, voi se yksinään vastata asiakkaisiinsa liittyvästä kirjanpidosta. Desentralisoi-
dussa järjestelmässä vastuuta ei voi kuitenkaan antaa yhdelle taholle, vaan systeemin täy-
tyy sisältää säännöstö, jota seuraamalla verkko pystyy yhteistyössä keräämään ja säilyt-
tämään halutut tiedot. Säännöstön täytyy kyetä varmistamaan, että kaikki verkon jäsenet
varmasti keräävät luotettavasti kaiken vaaditun kirjanpitodatan, ja että tämä informaatio
leviää ja säilyy koko verkossa samanlaisena. [2, s. 548]
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Seuraavassa on esitetty joitakin esimerkkitekniikoita, joita voidaan hyödyntää kirjanpi-
don toteutuksessa:

Token on peer to peer -verkkoon sisällytettävä menetelmä, jonka avulla verkkoon voi-
daan toteuttaa sisäinen valuuttajärjestelmä. Nämä tokenit sidotaan verkossa vaihdettaviin
resursseihin, jolloin niitä voidaan käyttää resurssien vaihdon välineenä. Tällöin halua-
mansa resurssin saa käyttöönsä vain, jos on riittävästi tokeneita sen maksamiseen. [2, s.
550–551]

Haasteena tokeneissa on niiden luonti. Mikäli verkko on desentralisoitu, täytyy tokenit
kyetä luomaan verkon sisällä. Tällöin täytyy pystyä varmistamaan, ettei kukaan pysty
väärentämään tokeneita ja käyttämään niitä resurssien haalimiseen. Lisäksi verkon tulee
ehkäistä tilanne, jossa samaa tokenia käytetään useaan kertaan eri resurssien hankkimi-
seen. Jos siis jokin käyttäjä yrittää samanaikaisesti ostaa samalla tokenilla kahta eri re-
surssia, vain toinen ostotoimenpiteistä saa tulla hyväksytyksi. [2, s. 550–551]

Proof of work on menetelmä, jossa käyttäjät ratkaisevat haastavia laskennallisia ongel-
mia resurssien vastineeksi. Ratkaistavien ongelmien vaikeustasoa voidaan säätää ver-
kossa siten, että niiden ratkaisemiseen menee keskimäärin halutun verran aikaa. Resurs-
sin haltija siis luovuttaa resurssejaan vain sellaiselle käyttäjälle, joka osoittaa ratkais-
seensa sille annetun kertakäyttöisen ongelman. [2, s. 551] [3, s. 171–213]

Erityisesti proof of work auttaa ehkäisemään hyökkäyksiä. Kun resurssien saaminen vaa-
tii laskennallista tehoa, ei yksittäinen hyökkääjä pysty ottamaan vaivatta verkkoa hal-
tuunsa luomalla valtavaa määrää keinotekoisia jäseniä verkkoon. Vastaavasti vaikeutuvat
myös muun muassa palvelunestohyökkääminen tai vapaamatkustaminen. [2, s. 551] [3,
s. 171–213]

Huomioitavaa on kuitenkin, että proof of work voi tilanteesta riippuen kuluttaa suuriakin
määriä prosessointitehoa, jota ei saada hyödynnettyä muuhun kuin käyttäjien rehellisyy-
den todentamiseen. Erityisesti tästä on haittaa, mikäli peer to peer -verkon jakamana re-
surssina toimii nimenomaisesti prosessorin laskentateho. Tällöin kaikki proof of workin
kuluttama teho on suoraan pois verkon hyötykäyttöön tarkoitetusta laskennasta. [3, s.
171–213]

Lohkoketju (blockchain) yhdistää token-tyylisen virtuaalivaluutan sekä proof of work -
tekniikan. Lohkoketju koostuu toisiinsa kytketyistä lohkoista. Ketjuun luo uuden lohkon
vuorollaan jokin verkon jäsenistä. Vuorossa olevan jäsenen määrää konsensusalgoritmi,
jonka tarkoituksena on varmistaa, että kaikilla verkon jäsenillä on sama käsitys verkon
tilasta. Tyypillisesti lohkoketjun konsensusalgoritmina toimii proof of work, joka tässä
tilanteessa toimii siten, että verkon jäsenet ratkaisevat samaa ongelmaa ja ensimmäisenä
oikean ratkaisun saavuttanut saa oikeuden luoda ketjuun uuden lohkon sekä ennaltamää-
rätyn määrän uusia tokeneita. Lohko kytketään edelliseen luotuun lohkoon, ja siihen si-
sällytetään tieto kaikista viimeisistä verkossa tapahtuneista tokeneiden siirroista, eli
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transaktioista. Pieni osa jokaisen transaktion arvosta siirtyy lohkon luojalle transak-
tiomaksuna, jolloin lohkon luojalla on motiivi todella sisällyttää tapahtuneet transaktiot
lohkoon. Verkon muut jäsenet hyväksyvät uuden lohkon oikeelliseksi alkamalla luomaan
seuraavaa lohkoa tämän perään. [6] [7]

Lohkoketjutekniikan tunnetuin sovellus, Bitcoin [7], toimii ainoastaan kryptografisena
virtuaalivaluuttana, mutta yhdistämällä lohkoketjuun älysopimuksia (smart contract) voi-
daan sen potentiaalista sovelluskenttää monipuolistaa. Älysopimukset ovat lohkoketjuun
tallennettavia sopimuksia, joiden toteutumisen ehdot voidaan vahvistaa laskennallisesti
ketjun sisällä. Älysopimuksen sisältönä voi olla jokin verkon ulkopuolinen kohde, kuten
vakuutus tai auton omistusoikeus. [6] Älysopimuksen avulla voidaan kuitenkin myös pi-
tää kirjaa peer to peer -verkon muusta sisäisestä resurssinvaihdosta, kuten levytilan kulu-
tuksesta [8].

Lohkoketju tarjoaa suojan lukuisia eri virhetilanteita vastaan. Sen lisäksi, että lohkoketjun
konsensusalgoritmi torjuu muun muassa vapaamatkustajia ja vihamielisiä verkon jäseniä,
lohkoketju myös ratkaisee tavalliseen token-järjestelmään liittyviä haasteita, kuten vää-
rennökset. Kuitenkin koska lohkoketjuun tallennetaan kaikki tapahtumat pysyvästi, ilme-
nee siinä skaalautuvuusongelmia. Lisäksi erityisesti proof of work -pohjainen konsen-
susalgoritmi ei ole erityisen tehokas. [6] [7] Edelleen täytyy myös huomioida, että lohko-
ketjutekniikka suojaa hyökkäyksiltä vain varsinaista lohkoketjua. Mikäli sovellus hyö-
dyntää jotakin älysopimusten avulla lohkoketjuun liitettyä ulkoista resurssia, voi siihen
kohdistua tietoturvauhkia, mikäli älysopimus on toteutettu puutteellisesti.
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3. DESENTRALISOITU PILVITALLENNUS
Desentralisoitu pilvitallennussovellus on peer to peer -verkko, jonka tehtävänä on hajau-
tetusti tallentaa ja säilyttää käyttäjien tiedostoja siten, että ne ovat tarvittaessa käyttäjien
saatavissa. Tarkoituksena on siis toteuttaa vastaavanlainen toiminnallisuus kuin keskite-
tyissä pilvitallennuspalveluissa, mutta desentralisoidusti ilman keskitettyä palveluntarjo-
ajaa. Tällaisen verkon pääasiallisena jaettuna resurssina toimii ensisijaisesti tallennuksen
kuluttama levytila. Toissijaisena resurssina kuluu myös verkkoliikennekaistaa, jota käy-
tetään tiedostojen siirtämiseen. Joskaan verkkoliikenteen vaikutusta ei ole huomioitu kai-
kissa sovellustoteutuksissa.

Käytännössä verkon jäsenet siis tarjoavat omaa levytilaansa verkon käyttöön. Vastineeksi
jaetusta levytilasta ne saavat tallentaa omia tiedostojaan muiden käyttäjien kiintolevyille.
Koska käyttäjille on tärkeää, että verkkoon tallennetut tiedostot pysyvät tallessa ja saata-
vissa, täytyy jokainen tiedosto replikoida useaan paikkaan verkossa. Tämän vuoksi ver-
kossa täytyy olla käytettävissä olevaa levytilaa moninkertaisesti tallennettujen tiedostojen
yhteiskokoon verrattuna. Esimerkiksi jos jokainen tiedosto on tallennettu käyttäjän oman
kiintolevyn lisäksi kolmeen kohteeseen verkossa, täytyy jokaisen käyttäjän varata nelin-
kertainen määrä levytilaa suhteessa omien tiedostojensa kokoon.

Tyypillisesti tiedostojen replikoinnissa hyödynnetään virheenkorjausmenetelmiä. Esi-
merkiksi Reed-Solomon -koodauksessa [9] tiedosto paloitellaan osiin siten, että jokainen
yksittäinen pala on erilainen ja niiden yhteiskoko on esimerkiksi kolminkertainen verrat-
tuna alkuperäisen tiedoston kokoon. Tällöin kaksi kolmasosaa yksittäisistä paloista voi-
daan kadottaa, mutta silti saada alkuperäinen tiedosto kasattua jäljellä olevista osista. Kun
jokainen pala on tallennettuna eri palvelimelle, voi siis suurikin osa palvelimista pudota
verkosta ilman, että tietoa katoaa.

Koska verkon jäsenet voivat vapaasti poistua verkosta, täytyy käyttäjien säännöllisin vä-
liajoin tarkistaa, että heidän tiedostojansa säilyttävät jäsenet ovat edelleen verkossa, ja
että tiedostot ovat edelleen tallessa. Pahimmassa tapauksessa, jos kaikki samaa tiedostoa
säilyttävät jäsenet putoavat verkosta samanaikaisesti, voi kyseinen tiedosto hävitä lopul-
lisesti. Tämän tapahtuman todennäköisyyttä voi pienentää riittävällä replikoinnilla sekä
tiheällä tarkistusvälillä. Verkko voi myös sisältää menetelmiä, joiden avulla kannustetaan
jäseniä pysymään verkossa ja säilyttämään niille annettuja tiedostoja.

3.1 Arviointikriteerit

Tutkimuksessa sovelluksia arvioidaan hyödyntäen kriteerejä, jotka määriteltiin luvussa
2.2. Näitä kriteerejä ovat rajat, riippumattomuus ympäristöstä, häiriöntunnistus ja häiri-
öihin reagoiminen sekä palaute. Kyseiset kriteerit on arvioitu tärkeiksi, sillä niiden avulla
voidaan arvioida sovelluksen autonomisuutta sekä luotettavuutta. Mikäli sovellus ei toimi
täysin autonomisesti, vaan on riippuvainen jostain ulkopuolisesta tekijästä, voidaan koko
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perusolettamus systeemin desentralisoidusta luonteesta kyseenalaistaa. Luotettavuus taas
on koko pilvitallennuksen kulmakivi. Tiedostoja tallennetaan pilveen, jotta ne olisivat
varmuuskopioituna esimerkiksi mahdollisten laiterikkojen varalta. Mikäli sovellus ei ky-
kene luotettavasti pitämään tiedostoja tallessa, ei koko palvelusta ole mitään hyötyä. Luo-
tettavuutta arvioitaessa täytyy erityisesti kiinnittää huomiota poikkeustilanteisiin. Nor-
maalitilassa sovelluksen voidaan pääsääntöisesti olettaa toimivan luotettavasti, mutta toi-
mintaa häiriö- tai hyökkäystilanteissa on syytä tarkastella tarkemmin.

Valittujen arviointikriteerien teoreettisen luonteen vuoksi tutkimus toteutetaan analysoi-
malla ja vertailemalla sovellusten toteuttamia erilaisia ratkaisumalleja ja niiden ominai-
suuksia. Tutkimusmateriaalina käytetään kohdesovellusten teknisiä dokumentaatioita.
Käytettävät dokumentit on listattu työn lähdeluettelossa. Sovelluksia voitaisiin vertailla
myös käytännön testauksella. Tämä tosin edellyttäisi erilaisia arviointimenetelmiä, ja
siispä käytännön testaus on rajattu tämän työn ulkopuolelle.

3.2 Sovellukset

Tutkittaviksi kohteiksi on pyritty valitsemaan mahdollisimman tunnettuja sekä laajasti
käytettyjä sovelluksia. Toiseksi kaikkien sovellusten kehitys tapahtuu avoimesti joko aka-
teemisen tutkimuksen tai avoimen lähdekoodin myötä. Tätä edellytetään, koska ilman
avoimuutta ei sovellusten toimintaperiaatteita välttämättä pystyisi selvittämään.

Osa sovelluksista perustuu pidempiaikaisempaan kehitykseen ja tutkimuspohjaan, kun
taas toisissa hyödynnetään uudempia teknisiä ratkaisuja. Merkittävää on kuitenkin se, että
sovellusten toteutusmetodien välillä on eroja, ja että ne ratkaisevat itseorganisoituvuuteen
liittyviä ongelmia eri tavoin. Näin tuloksia pystytään vertailemaan ja saadaan mahdolli-
simman monipuolinen kuva eri ratkaisumallien hyvistä ja huonoista puolista.

3.2.1 OceanStore

OceanStore on Kalifornian yliopistossa tutkittu arkkitehtuuri hajautetulle tiedontallen-
nukselle. Jokaiselle verkkoon laitettavalle tiedostolle annetaan yksilöllinen tunniste,
jonka avulla tiedosto voidaan tunnistaa verkossa. Tallennetut tiedostot on jaettu aktiivi-
siin ja arkistoituihin tiedostoihin. Aktiiviset tiedostot lähetetään verkkoon sellaisenaan,
minkä ansiosta tiedoston omistaja voi suhteellisen pienellä vaivalla muokata kyseistä tie-
dostoa ja lähettää uuden version verkkoon. Arkistoitavat tiedostot salauksen jälkeen myös
paloitellaan pienempiin osiin hyödyntäen virheenkorjausmenetelmiä, kuten Reed-Solo-
mon -koodausta. Tämä lisää tiedoston pysyvyyttä, sillä virhekorjauskoodauksen ansiosta
alkuperäinen tiedosto voidaan palauttaa, vaikka kaikki yksittäiset palaset eivät olisikaan
saatavilla. Tällöin tosin tiedoston muokkaaminen on raskaampaa, sillä pienikin muutos
edellyttää kaikkien palasten uusimista verkossa. [10]
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OceanStoreen tallennetut tiedostonpalaset voivat liikkua vapaasti verkon sisällä ja kuka
tahansa voi ottaa minkä tahansa tiedoston säilytettäväkseen. Jokainen jäsen päivittää
säännöllisesti (esimerkiksi kerran tunnissa tai minuutissa) naapureilleen tiedon omasta
tilastaan ja säilyttämistään tiedostoista. Tällöin verkossa huomataan hyvin nopeasti, jos
jäsen putoaa verkosta, mikä tarvittaessa mahdollistaa verkosta pudonneiden tiedostojen
nopean replikoinnin uusille palvelimille. [11]

3.2.2 Tahoe-LAFS

Tahoe-LAFS (least authority file store) on avoimeen lähdekoodiin perustuva desentrali-
soitu tiedontallennusalusta. Tahoe-LAFS:n verkkoon liitytään erityisen jäsenen, esitteli-
jän (introducer) kautta. Esittelijä pitää kirjaa verkon jäsenistä ja jakaa tätä tietoa muille
verkon jäsenille. Verkko voi toimia myös ilman esittelijäjäsentä, mutta tällöin verkon jä-
senien täytyy itse tietää mitä muita jäseniä verkkoon kuuluu ja missä ne sijaitsevat. [12]

Ennen verkkoon lähettämistä tiedosto paloitellaan hyödyntäen virheenkorjausmenetel-
miä. Oletusarvoisesti tiedosto jaetaan kymmeneen osaan siten, että mitkä tahansa 3 osaa
riittävät alkuperäisen tiedoston palauttamiseen. Paloittelun jälkeen asiakas etsii jokaiselle
palalle sopivan palvelimen. Pyrkimyksenä on, ettei samalle palvelimelle lähetetä useita
saman tiedoston osia. [12]

Palvelin voi valita lupaako se säilyttää tiedostoja ikuisesti vai määräaikaisesti. Mikäli pal-
velin toimii määräaikaisesti, täytyy asiakkaan huolehtia, että se sopii palvelimen kanssa
tiedoston säilyttämisen jatkumisesta ennen kuin tiedosto erääntyy. [12]

3.2.3 Sia

Sia on Nebulous Inc:n kehittämä, avoimeen lähdekoodiin perustuva alusta desentralisoi-
dulle tiedontallennukselle. Sian muodostaman peer to peer -verkon jäsen voi toimia joko
tallennustilan tarjoajana, asiakkaana tai molempina. Sovelluksen toiminta perustuu asi-
akkaiden ja palveluntarjoajien välisiin, kahdenkeskeisiin sopimuksiin, joissa palveluntar-
joaja lupautuu säilyttämään asiakkaan tiedoston maksua vastaan. Muodostetut sopimuk-
set säilötään lohkoketjuun, ja niiden toteutumista seurataan säännöllisin väliajoin, jolloin
tiedostoa säilövä palvelin joutuu todistamaan kyseisen tiedoston olevan tallessa. [8]

Käytännössä verkkoon ladattavaa tiedostoa ei sijoiteta vain yhdelle palvelimelle, vaan se
jaetaan osiin hyödyntäen Reed-Solomon -koodausta ja osat lähetetään eri puolille verk-
koa. Oletusarvoisesti tiedoston osat päätyvät 30 eri palvelimelle siten, että alkuperäinen
tiedosto saadaan palautettua, kun mitkä tahansa 10 palvelinta ovat pystyssä. [13] Tiedos-
tojen paloittelu ja hajauttaminen ei kuitenkaan ole verkon protokollan vaatimus, vaan
Sian sovellustoteutuksen ominaisuus.
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Sopimuksista maksetaan Sian lohkoketjun luomalla valuutalla, siacoinilla. Asiakkaat
maksavat palvelimille paitsi tiedostojen säilyttämisestä myös niiden lataamisesta. Jokai-
sesta lohkoketjuun tallennettavasta transaktiosta menee maksu lohkoketjun ylläpitoa var-
ten lohkon luovalle jäsenelle. Lisäksi jokaisen sopimuksen arvosta 3,9% jaetaan varsinai-
sesta sovelluksen hyötytoiminnasta ulkopuolisille osakkeenomistajille, joita voivat olla
Siaa kehittävän yrityksen lisäksi myös sovellusta joukkorahoittaneet tahot. Tarkoituksena
on varmistaa sovelluksen kehittyminen sekä tuottaa taloudellista voittoa omistajille. [8]

3.2.4 Storj

Storj on peer to peer -verkko, joka tarjoaa kryptatun pilvitallennusalustan. Storjin kehi-
tyksestä vastaa Storj Labs Inc, mutta sen lähdekoodi on avoimesti saatavilla. Verkko si-
sältää sekä asiakkaita että palvelimia. Tiedostoa talletettaessa asiakas ja palvelin tekevät
kahdenkeskeisen sopimuksen, jota ei tarvitse jakaa julkisesti. Säännöllisin väliajoin asia-
kas tarkistaa palvelimelta, että tiedosto on tallella. Mikäli tarkistus on onnistunut, asiakas
maksaa palvelimelle sopimusehtojen mukaisesti. Jos tarkistus epäonnistuu, sopimus mi-
tätöityy. Toisaalta jos asiakas ei suorita maksua onnistuneen tarkistuksen jälkeen, mitätöi
palvelin sopimuksen ja poistaa säilyttämänsä tiedoston. [14]

Storjin sovellus salaa ja paloittelee verkkoon lähetettävät tiedostot. Jokainen pala lähete-
tään useaan paikkaan. [14] Kuten aikaisemmin esitellyt sovellukset, myös Storj hyödyn-
tää paloittelussa Reed-Solomon -menetelmää. Siispä myös Storjin tiedostot voidaan pa-
lauttaa, kunhan yksi kolmasosa palasten tallennuspalvelimista on aktiivisena. [15]

Storjin protokolla ei ota kantaa sopimuksissa käytettäviin maksumenetelmiin [14]. Tut-
kimuksessa kuitenkin oletetaan maksutavaksi ainoan käytännössä toteutetun sovelluksen
käyttämä valuutta Storj Token, joka on Ethereum-lohkoketjuun [16] älysopimusten avulla
luotu virtuaalivaluutta. Storj Tokenia käytettäessä ainoa sopimusosapuolten ulkopuolelle
menevä kulu on Ethereumin ylläpitoa varten maksettava transaktiomaksu. [15]

Asiakkaan vastuuta helpottamaan Storj tarjoaa mahdollisuuden käyttää asiakkaan ja var-
sinaisten tiedostontallennuspalvelinten välissä sijaitsevaa Bridge-palvelinta. Tällöin asia-
kas delegoi vastuun sopimusten luomisesta ja seuraamisesta Bridgelle, jolloin asiakkaan
itse ei tarvitse olla verkossa aktiivisena. [14] Kuitenkin Bridge-palvelimet ovat keskitet-
tyjä ja edellyttävät, että asiakas luottaa Bridgen omistajaan. Senpä takia tässä tutkimuk-
sessa oletetaan, ettei Bridgeä käytetä, vaan että asiakas on suoraan liittynyt Storjin peer
to peer -verkkoon.
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4. TULOKSET JA NIIDEN TARKASTELU
Tässä luvussa tarkastellaan arviointikriteerien täyttymistä eri sovelluksissa. Jokainen ar-
viointikriteeri on käsitelty omassa alaluvussaan siten, että kussakin luvussa analysoidaan
erikseen jokaista sovellusta kyseisen arviointikriteerin näkökulmasta. Lisäksi jokaisen
alaluvun lopussa vedetään kriteerikohtaisesti yhteen eri sovelluksista saadut tulokset, ja
arvioidaan, mitkä sovellukset toteuttavat kyseisen kriteerin parhaiten.

4.1 Rajat

OceanStore ei varsinaisesti sisällä sisäänrakennettua mallia rajojensa valvomiselle. Jäse-
net voivat kyllä vapaasti valita mihin muihin jäseniin ovat yhteydessä ja mitä tiedostoja
ottavat säilytettäväkseen, joten rajojen määrittely on mahdollista verkon ulkopuolisilla
menetelmillä. Ei kuitenkaan voida sanoa, että rajojen määrittäminen tapahtuisi verkon
sisällä itseorganisoidusti.

Tahoe-LAFS:n verkko määrittyy esittelijän ylläpitämän jäsenlistan perusteella. Uusi ver-
kon jäsen saa siis tietoonsa verkon muut jäsenet vain keskitetyn esittelijäpalvelimen
kautta. Jäsenen siis täytyy luottaa, että esittelijän ilmoittama jäsenlista on oikea, eikä esit-
telijä esimerkiksi tahallisesti jätä esittelemättä joitakin jäseniä. Lähtökohtaisesti esittelijä
myös ottaa verkkoon mukaan kaikki sisälle pyrkijät, eikä se kykene erottelemaan viha-
mielisiä jäseniä rehellisistä. Tahoe-LAFS:n rajat ovat siis varsin avoimet, ja etenkään ei
voida sanoa, että ne määrittyisivät itseorganisoidusti.

Sekä Sia että Storj sisältävät lohkoketjuun perustuvan mikromaksujärjestelmän, jonka
avulla käyttäjät maksavat käyttämästään palvelusta. Verkkoon ei siis saa ladattua omia
tiedostojaan ilman, että kykenee siitä maksamaan. Tämä ehkäisee varsinkin vapaamat-
kustamista hyvin tehokkaasti.

Storjissa voi tosin saada sopimuksen luotua ilman maksamista, mutta tästä jää kiinni vii-
meistään ensimmäisen tarkastuksen yhteydessä, jos käyttäjä ei maksa onnistuneesta tar-
kastuksesta huolimatta. Siassa ei voi päästä näinkään pitkälle, sillä käyttäjä joutuu jo so-
pimusta tehdessään sitomaan sopimukseen koko arvon edestä siacoineja. Sian lohkoket-
jussa sijaitseva älysopimus jakaa siihen sidotut siacoinit automaattisesti sopimuksen osa-
puolille tarkastusten onnistumisen perusteella.

Myös tiedostoja tallentava osapuoli voi yrittää vapaamatkustamista luomalla sopimuksia
ilman aikomusta säilyttää saamiaan tiedostoja. Taloudellista etua tällä ei tosin voi saavut-
taa, sillä sekä Siassa että Storjissa kompensaatiota saa vasta onnistuneiden tarkastusten
jälkeen. Pientä haittaa asiakkaille tämä tosin aiheuttaa, kun ne joutuvat välittömästi teke-
mään uuden säilytyssopimuksen toisen palvelimen kanssa. Tosin Siassa epäonnistuneet
tarkastukset tallentuvat julkisesti lohkoketjuun, jolloin asiakkaat voivat suosia luotetta-
viksi arvioimiaan palvelimia. Kokonaisuutena voidaan kuitenkin arvioida, että sekä Sia
että Storj kykenevät määrittämään rajansa onnistuneesti.
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Rajojen toteuttaminen onnistuu siis hyvin lohkoketjuja hyödyntäviltä Sialta ja Storjilta.
OceanStore ja Tahoe-LAFS ovat tämän suhteen puutteellisempia. Koska niistä puuttuu
ylipäätään keino pitää desentralisoidusti kirjaa verkon jäsenistä, eivät niiden rajat voi toi-
mia itseorganisoidusti.

4.2 Häiriöntunnistus ja häiriöihin reagoiminen

OceanStoressa häiriötilanteet voidaan havaita suhteellisen nopeasti, koska kaikki jäsenet
säännöllisesti kertovat tilansa muille jäsenille. Lisäksi koska tiedostot voivat liikkua ver-
kossa vapaasti, voi kuka tahansa pyytää milloin tahansa palvelimelta tiedostoa itselleen.
Näin voidaan varmistaa, että palvelimilla oikeasti on tallessa ne tiedostot, joita ne väittä-
vät säilyttävänsä. Ainakin teoriassa ilmenevät virheet voidaan myös korjata nopeasti.
Kuitenkaan koska OceanStore ei sisällä sisäänrakennettuja menetelmiä (esimerkiksi mik-
romaksujärjestelmää), jotka kannustaisivat jäseniä ottamaan säilytettäväkseen tiedostoja,
edellyttää virheenkorjauksen toimiminen käytännössä, että verkossa on riittävän paljon
rehellisiä jäseniä suhteessa vapaamatkustajiin.

Tahoe-LAFS jättää mahdollisen tiedostojen katoamisen valvomisen asiakkaan vastuulle.
Verkosta voi tarkistaa tiedostojen olemassaolon niin usein kuin haluaa joko kysymällä
palvelimelta ja luottamalla tämän ilmoitukseen tai lataamalla tiedoston palvelimelta ja
tarkastamalla, että se on oikea. Verkon muut jäsenet eivät kuitenkaan suorita tarkistuksia
kenenkään puolesta, eikä häiriötilanteiden havaitseminen siis tapahdu itseorganisoidusti.
Vastaavasti myös pudonneiden palasten korjaaminen on käyttäjän itsensä tehtävä. Käy-
tännössä kun asiakas havaitsee riittävän usean tiedostonpalan kadonneen verkosta, lataa
se itselleen tiedoston alkuperäisen version ja muodostaa puuttuvat palat uudelleen alku-
peräisen tiedoston avulla.

Sian tiedostontallennus on kolminkertaisesti redundanssi. Eli jos tiedosto jaetaan 30 eri
palvelimelle, saadaan se palautettua, kunhan vähintään 10 palvelimista on edelleen aktii-
visena. Osa palvelimista voi pudota pois verkosta tai muuten kadottaa tallentamansa tie-
doston, joko tarkoituksellisesti tai jonkin häiriön seurauksena. Tiedoston kadottaminen
havaitaan, kun palvelin ei kykene onnistuneesti todistamaan verkolle tiedoston olemas-
saoloa sopimuksen edellyttämällä tavalla. Koska Siassa säilytystarkastukset julkaistaan
julkiseen lohkoketjuun, voi havainnon tiedostonpalan katoamisesta tehdä kuka tahansa
verkon jäsen. Kuitenkin tilanteen korjaamiseksi täytyy tiedoston omistavan asiakkaan itse
olla läsnä verkossa, ja tehdä uusia sopimuksia uusien palvelimien kanssa menetettyjen
tilalle. Mikäli asiakas siis poistuu itse verkosta, katoavat hänen sinne tallentamansa tie-
dostot viimeistään, kun hänen tekemänsä sopimukset vanhenevat. Häiriötilanteiden ha-
vaitseminen tapahtuu siis varsin luotettavasti ja automaattisesti verkon sisällä, mutta nii-
den korjaaminen ei onnistu verkolta itsenäisesti, vaan vaatii asiakaskäyttäjän omaa sään-
nöllistä aktiivisuutta.

Myös Storjissa asiakas on itse vastuussa tiedostojensa säilymisestä. Siispä asiakkaan täy-
tyy itse huolehtia, että tiedostot ovat kopioituna riittävän moneen paikkaan, ja myös val-
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voa niiden säilymistä. Merkittävin ero Siaan on, että Storjin sopimukset ovat vain sopi-
musosapuolten hallussa, joten vain asiakas itse voi selvittää, ovatko hänen tiedostojaan
säilyttävät palvelimet edelleen olemassa. Siispä sekä häiriötilanteiden havaitseminen, että
niiden korjaaminen edellyttää asiakkaan läsnäoloa verkossa.

Tutkituista sovelluksista OceanStore ja Sia pystyvät havaitsemaan häiriötilanteet itseor-
ganisoidusti. Tämän mahdollistaa se, että niissä tieto yhden palvelimen säilyttämistä tie-
dostoista on avoimesti muiden saatavilla. Koska Tahoe-LAFS:ssa ja Storjissa tallennus-
sopimukset ovat vain asiakkaan ja palvelimen välisiä, eivät muut verkon jäsenet pysty
selvittämään niiden tilaa ja siten tietämään mitkä tiedostot ovat vaarassa palvelimen pu-
dotessa verkosta.

Sen sijaan virhetilanteiden korjaaminen onnistuu ainoastaan OceanStoressa, ja siinäkin
vain teoriassa. Muissa sovelluksissa asiakas ja palvelin tekevät keskenään sopimuksen
tiedoston säilyttämisestä, ja vain asiakas voi pyytää tiedostoa palvelimelta. Siispä palve-
limen kadotessa vain tiedoston omistaja voi lähettää kadotetun tiedostonpalasen takaisin
verkkoon.

4.3 Riippumattomuus ympäristöstä

Mikäli aikaisemmin rajojen yhteydessä arvioitua verkon muodostumista ei huomioida,
toimivat sekä OceanStore sekä Tahoe-LAFS ilman ulkopuolisia vaikutteita. Kaikki kom-
munikointi, kuten tiedostojen tallennuksesta sopiminen tai niiden olemassaolon tarkasta-
minen, tapahtuu verkon sisällä jäsenten kesken. Kun siis arvioidaan nimenomaan varsi-
naista verkon toimintaa, toimivat OceanStore ja Tahoe-LAFS ympäristöstään riippumat-
tomasti.

Storjissa asiakas maksaa palvelimille sopimusten toteuttamisesta. Maksuihin käytettävän
valuutan, Storj Tokenin ylläpito ei kuitenkaan tapahdu samassa peer to peer -verkossa
kuin itse tiedostojen jakaminen, vaan Storj Token on yhdistetty Ethereum-lohkoketjun
ekosysteemiin. Tällöin Storj Token, ja siten koko Storjin verkon ekonomia, on altis Ethe-
reumissa tapahtuville muutoksille. Lisäksi koska Storj Tokenin arvoa ei varsinaisesti ole
sidottu verkon primäärisesti hyödyntämään resurssiin, eli levytilaan, syntyy potentiaali-
sesti epätasapaino verkon levytilan kysynnän ja tarjonnan välille. Tällöin voi käyttäjälle
olla mahdotonta maksaa omasta levytilan kulutuksestaan ainoastaan tarjoamalla omaa le-
vytilaa. Oikeastaan käyttökustannuksia on joka tapauksessa aina enemmän kuin mahdol-
lisia tuloja palvelimelle, koska pieni osuus jokaisesta Storj Token -transaktiosta menee
transaktiomaksuna Ethereumin ylläpitoon. Yleisesti maksuvaluutan ja hyötyresurssin
erottamisen voidaan ajatella aiheuttavan merkittävän uhkan verkon autonomisuudelle ja
riippumattomuudelle.

Vastaavasti myös Sian maksuvaluutta siacoin on erillään verkon levytilatarjonnasta.
Vaikka siacoin sijaitseekin Sia-verkon omassa lohkoketjussa, tapahtuu siacoinien luomi-
nen silti proof of workiin perustuvalla algoritmilla. Nämä lohkoketjun ylläpidosta vastaa-
vat jäsenet eivät kuitenkaan välttämättä osallistu tiedostojen tallentamiseen millään lailla.



15

Sia siis ikään kuin koostuu kahdesta erillisestä verkosta. Toisaalta verkosta, joka tallentaa
tiedostoja, ja toisaalta verkosta, joka huolehtii tiedostotallennussopimusten oikeellisuu-
desta. Tiedostoja tallentavat jäsenet ovat siis riippuvaisia lohkoketjua ylläpitävästä puo-
lesta, ja joutuvat maksamaan näille sopimusten tallentamisesta lohkoketjuun. Tämän li-
säksi jokaisesta maksusta menee osakkeenomistajille 3,9% osuus. Käytännön haittana
näistä ulkopuolelle menevistä kustannuksista aiheutuu vastaavanlainen epätasapaino kuin
Storjissa, minkä takia omaa levytilan kulutusta ei voi kustantaa vastaavantasoisella levy-
tilan tarjonnalla.

Riippumattomuus ympäristöstä toteutuu juuri päinvastaisissa sovelluksissa kuin rajat.
Sian ja Storjin rajojen määrittelyssä hyödyntämät lohkoketjut toimivat erillään varsinai-
sesta tiedostontallennuksesta, mikä aiheuttaa verkolle ulkopuolisen riippuvuussuhteen.
On kuitenkin huomioitava, että riippumattomuutta arvioitaessa huomioitiin vain jo muo-
dostetun verkon toiminta. OceanStoressa ja Tahoe-LAFS:ssa verkon muodostumiseen ja
rajojen toteuttamiseen voi siis liittyä keskitettyjä palvelimia, joista aiheutuvia riippuvuus-
ongelmia ei ole huomioitu enää erikseen tässä osiossa.

4.4 Palaute

OceanStoressa ei ole yhtenäistä kirjanpitoa verkon jäsenistä, eikä tieto yhden jäsenen ti-
lasta leviä koko verkon laajuudelle. Verkon jäsenet kuitenkin päivittävät jatkuvasti ti-
laansa naapureillensa, minkä ansiosta mahdolliseen yhden jäsenen poikkeukselliseen toi-
mintaan voidaan reagoida paikallisesti välittömästi. Kuitenkaan jäsenet eivät muista
mitkä jäsenet ovat aikaisemmin toimineet virheellisesti, eivätkä siten osaa vältellä poten-
tiaalisesti haitallisia naapureita.

Tahoe-LAFS:n jäsenkirjanpitoa ei ole totutettu desentralisoidusti. Muutenkin esittelijältä
saatava tieto muista jäsenistä sisältää vain tiedon jäsenten olemassaolosta, eikä esimer-
kiksi jäsenten luotettavuushistoriaa. Kaikki varsinainen kommunikointi tapahtuu suoraan
asiakkaan ja palvelimen välillä. Asiakas voi kyllä valita itselleen sopivimmat palvelimet,
mutta verkon muilta jäseniltä saatavaa palautetta esimerkiksi palvelinten luotettavuudesta
ei ole saatavilla.

Sian palvelimien luotettavuushistoria on tallennettuna julkiseen lohkoketjuun. Tieto jo-
kaisesta sopimuksesta ja niiden noudattamisesta on siis saatavilla, ja asiakas voi käyttää
tätä tietoa sopivaa palvelinta valitessaan. Kuitenkin täytyy huomioida, että tämäkään tieto
ei välttämättä anna todellista kuvaa palvelimen luotettavuudesta. Huijaamiseen pyrkivä
jäsen voi nimittäin tehdä itsensä kanssa isoja sopimuksia, ja siten väärentämään positii-
vista palautetta omasta toiminnastaan.

Storjissa tehdyt tallennussopimukset ovat vain sopijaosapuolten tiedossa, eikä kukaan
verkon jäsen voi tietää minkälaisia sopimuksia muut ovat tehneet tai kuinka ne ovat nou-
dattaneet tekemiään sopimuksia. Tästä seuraa, että Storjissa verkon jäsen ei pysty etukä-
teen arvioimaan sellaisten muiden jäsenten luotettavuutta, joiden kanssa ei itse ole ollut
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suoraan tekemisissä aiemmin. Mahdollinen palaute jäsenen toiminnasta ei siis kykene le-
viämään verkon sisällä.

Palautteen toteutuminen on varsin läheisesti yhteydessä häiriöntunnistukseen. Siispä pa-
lautteen antaminen toteutuu Siassa ja OceanStoressa, joissa palvelimien toiminta on kai-
kille julkista. OceanStoressa tosin tämä tieto ei ole yhtenevää koko verkon laajuudella,
eikä sitä pystytä hyödyntämään palvelimia valittaessa. Storjissa ja Tahoe-LAFS:ssa ku-
kaan ei pysty tietämään minkälaisia sopimuksia muut verkon jäsenet ovat keskenään teh-
neet, joten palautetta verkon jäsenten toiminnasta ei ole julkisesti saatavilla.
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5. YHTEENVETO JA JOHTOPÄÄTÖKSET
Työssä tutkittiin, kuinka neljä eri desentralisoitua pilvitallennussovellusta toteuttavat it-
seorganisoituvuudelle määritettyjä kriteerejä. Taulukossa 1 esitetään yhteenveto saa-
duista tuloksista. Taulukko kertoo, että täyttyykö tarkasteltu kriteeri kunkin sovelluksen
kohdalla.

Taulukko 1. Kriteerien täyttyminen eri sovelluksissa.

Kriteeri OceanStore Tahoe-LAFS Sia Storj
Rajat Ei Ei Kyllä Kyllä
Häiriöntunnistus Kyllä Ei Kyllä Ei
Häiriöihin reagoiminen Osittain Ei Ei Ei
Riippumattomuus Kyllä Kyllä Ei Ei
Palaute Osittain Ei Kyllä Ei

Yhteenvetotaulukosta havaitaan, että mikään sovelluksista ei täytä kaikkia tarkasteltuja
kriteerejä, eikä täydellistä sovellusta siis löydetty. Sia sekä Storj ovat onnistuneesti to-
teuttaneet verkon rajojen hallinnan hyödyntäen lohkoketjuun perustuvaa mikromaksume-
netelmää, mutta tämä aiheuttaa ongelmia verkon riippumattomuudelle. OceanStore ja Sia
onnistuvat muita paremmin häiriöntunnistuksessa sekä palautteen toteuttamisessa. Tämä
johtuu siitä, että niissä tieto yhden palvelimen säilyttämistä tiedostoista on julkisesti ver-
kossa, eikä vain kyseisten tiedostojen omistajilla. Erityisen haastavaksi kuitenkin on
osoittautunut itseorganisoitu häiriöihin reagoiminen. Pääsääntöisesti katoamisvaarassa
olevan tiedoston uudelleenreplikointi edellyttää tiedoston omistajan aktiivisuutta ver-
kossa. Ainoastaan OceanStore pystyy teoriassa korjaamaan tiedostoja verkon sisäisesti,
mutta siinäkään ei pystytä varmistumaan, että häiriötilanteisiin todella reagoidaan käy-
tännössä.

Työssä tutkittiin vain osa kaikista itseorganisoituvuutta arvioivista kriteereistä. Tutki-
muksen ulkopuolelle jäi siis joitakin mahdollisesti merkittäviäkin kriteerejä, kuten esi-
merkiksi kompleksisuuden vähentäminen [2, s. 239, 249], joka toteutuessaan helpottaa
verkon skaalautumista. Myös sovellusvalikoimasta löytyy laajentamisen varaa. Eräs mie-
lenkiintoinen, tämän työn ulkopuolelle jätetty sovellus on Filecoin [17], jonka toiminta
perustuu Sian ja Storjin tavoin lohkoketjutekniikkaan. Käsitystä desentralisoitujen tiedos-
tontallennuspalveluiden itseorganisoituvuudesta voitaisiin siis edelleen parantaa teke-
mällä jatkotutkimusta laajennetuilla kriteeri- ja sovellusvalikoimilla. Jatkotutkimus on
erityisen tärkeää, sillä desentralisoituja pilvitallennussovelluksia ei ole aikaisemmin juuri
tutkittu itseorganisoituvuuden näkökulmasta.

Kuitenkin jo tämän työn perusteella voidaan arvioida, etteivät nykyiset menetelmät rat-
kaise kaikkia itseorganisoitumiseen liittyviä haasteita. Tämä on mahdollisesti osasyy
sille, ettei mikään sovelluksista ole kovinkaan laajassa käytössä. (Tunnetuin sovelluksista
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lienee Storj, jonka protokollalle löytyy tuki FileZilla-tiedonsiirto-ohjelmasta [18].) Siispä
olisi syytä tutkia ja kehittää vaihtoehtoisia ratkaisumalleja itseorganisoituvuuden paran-
tamiseksi. Kaikista haasteellisimmaksi kriteeriksi työssä osoittautui häiriöihin reagoimi-
nen. Jotta kriteeri täyttyisi, pitäisi verkon kyetä uudelleenreplikoimaan tiedostoja auto-
maattisesti ilman, että tiedoston omistaja itse joutuu vastaamaan korjauksesta. Eräs po-
tentiaalinen ratkaisukeino voisi olla entistäkin laajempi lohkoketjujen älysopimusten
hyödyntäminen. Tallennussopimuksia ei välttämättä kannattaisi tehdä suoraan asiakkaan
ja palvelimen välille, vaan antaa älysopimuksen deterministisesti yhdistää asiakkaat ja
palvelimet toisiinsa. Tällöin verkko voisi määrittää uudet tallennuspalvelimet pudonnei-
den tilalle myös ilman asiakkaan läsnäoloa.

Syytä olisi myös miettiä mahdollisia vaihtoehtoja verkon rajojen toteuttamiselle siten,
että verkon riippumattomuus säilyy. Pystyisikö rajojen määrittelyn ja valvonnan teke-
mään desentralisoidusti ilman lohkoketjutekniikkaa, esimerkiksi hyödyntäen jotakin
vaihtoehtoista mikromaksumenetelmää? Vaihtoehtoisesti voisiko lohkoketjun konsen-
susalgoritmin sitoa verkon tallennuskapasiteettiin, jolloin tiedontallennus ja lohkoketjun
ylläpito eivät olisi aivan yhtä erillään toisistaan kuin proof of work -algoritmia käytettä-
essä?

Systeemin riippumattomuutta voisi myös pohtia sovelluksen kehityksen näkökulmasta.
Siassa osa transaktioiden arvosta siirtyy sovelluksen kehittäjille, minkä tarkoituksena on
turvata verkon jatkokehitys. Kuitenkin Sian, kuten myös muidenkin työssä tutkittujen so-
vellusten kehittäjät ovat kaikki enemmän tai vähemmän keskitettyjä tahoja. Käyttäjien
täytyy siis luottaa, että mahdolliset verkkoprotokollaan tehtävät muutokset eivät ole va-
hingollisia verkolle tai sen käyttäjille. Mikäli verkkoon tehtävistä päivityksistä on erimie-
lisyyksiä, voi esimerkiksi lohkoketjusovelluksissa tästä aiheutua verkon jakautumisia
[19]. Tämä voi olla uhka pitkäaikaisen tiedontallennuksen luotettavuudelle. Jotta sovellus
olisi todella riippumaton, tulisi sen myös kyetä kehittymään desentralisoidusti tai ideaa-
litilanteessa jopa itseorganisoidusti itse itseään kehittäen. Näin pystyttäisiin varmistu-
maan siitä, että sovellus muuttuu ja kehittyy käyttäjien intressien mukaisesti.
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