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Digitaalisten hyodykkeiden myynti verkossa vaatii kattavaa tietdmystd monesta eri osa-
alueesta. Eris tarked kokonaisuus on asiakkaiden maksujen vastaanottamisen mahdollis-
tava maksujérjestelma. Maksujérjestelmid on olemassa lukuisia, ja oikean valitseminen
voi olla haastavaa. Maksujirjestelmén valintaan voivat vaikuttaa muun muassa niiden
ottamat palkkiot, tarjottavat tuotteet, seké integroinnin helppous.

Ongelmaa ldhdettiin ratkaisemaan tapaustutkimuksen muodossa. Tarkasteltaviksi mak-
sujdrjestelmiksi valittiin PayPal ja Stripe. PayPal valikoitui mukaan sen markkinajohta-
ja-aseman ansiosta ja Stripe sen kasvavasta suosiosta johtuen. Maksujirjestelmien tut-
kimisessa hyddynnettiin yhtididen itsensd avoimesti tarjoamia materiaaleja.

Tyon ensimmadiset luvut paneutuvat digitaalisen kaupankdynnin eri osa-alueisiin. Sy-
vemmin lépikdytdvid asioita ovat muun muassa maksukorttimaksamiseen liittyvit asiat
kuten takaisinveloitukset ja PCI DSS -turvallisuusstandardi. Ty0ssd kasitellddn myos
digitaalisten hyddykkeiden myyntiin liittyvdd verotusta. TyOssd rajoitutaan tarkastele-
maan digitaalisten hyodykkeiden myyntid suomalaisen kauppiaan nikokulmasta, jonka
markkina-alueena toimii pddosin Eurooppa ja Yhdysvallat.

Tyo6n lopputuloksena havaittiin Stripen olevan monella tapaa edistyneempi maksujirjes-
telmé kuin PayPal. Stripen merkittidvind etuina ovat sen selkedt dokumentaatiot ja raja-
pinnat. Sen eduksi koettiin my0ds ominaisuuksiltaan erittdin monipuolinen tuotevalikoi-
ma. Ndin ollen, jos tarkoituksena on tehdd kauppaa digitaalisilla hyddykkeilld, on Stripe
ndistd maksujdrjestelmistd se, jonka integroiminen omiin jarjestelmiin tulisi tehdd en-
simmaisend.
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Selling digital goods over the internet requires a vast knowledge of different subjects.
One important entity is the payment system that allows merchant to accept payments
from customers. Many different payment systems exist, so choosing the right one might
be challenging. The choice might be affected by their fee, available products, and ease
of integration.

To help with the issue, a case study was made. The payment systems chosen for the
study were PayPal and Stripe. PayPal was chosen for its market leader status, and Stripe
for its growing popularity. During the examination of these payment systems, their
freely provided materials were used.

The first chapters of the thesis delve into different areas of digital commerce. More
thoroughly looked at subjects are, among other things, card payment related matters
such as chargebacks and PCI DSS data security standard. The thesis also examines the
taxation of digital goods. The thesis limits its scope to Finnish merchants who sell digi-
tal goods mainly to Europe and United States.

The end result of the thesis points towards Stripe being the more advanced payment sys-
tem than PayPal. Some of Stripe's prominent advantages are its clear documentations
and APIs. Also, its versatile range of products was seen as favourable. Therefore, if the
purpose is to do business with digital goods, Stripe should be the first one to be inte-
grated out of these two.
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ALKUSANAT

Jo jonkin aikaa mielessdni ovat liikkuneet ajatukset itseni tydllistdmisestd. Kun viimein
tuli aika valita diplomityon aihe péétin kayttad tilaisuuden hyvéksi, ja valita aiheeni ta-
valla, joka veisi minua ldhemmaksi tité tavoitetta. Diplomityon tekeminen onkin tehok-
kaasti kartuttanut tietoja sellaisista aiheista, joista tulee varmasti olemaan hyotyé tule-
vaisuutta ajatellen.

Haluan kiittdd diplomityoni tarkastajaa Outi Sievi-Kortea kaikesta saamastani tuesta.
Hénen avullaan olen saanut paremman kuvan tieteellisen kirjoittamisen vaatimuksista,
sekd kehittynyt kirjoittajana.

Tampereella, 22.5.2018

Rain Kanter
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kaytettava koodi, joka yksil6i pankin.

Cascading Style Sheets. Verkkosivujen ulkoasujen tyylitykseen
kéytettava kieli.

Comma-Separated Values. Taulukkomuotoisen tiedon esitystapa,
jossa eri sarakkeiden arvojen erotteluun kéytetdén pilkkuja.

Euroopan unioni.
HTTP Basic authentication. Todentamiseen kdytetty protokolla.

Hypertext Transfer Protocol. Yleisesti kdytetty tiedonsiirtoprotokol-
la internetissa.

HTTP Secure. TLS-protokollalla salattu HTTP-yhteys.

International Bank Account Number. Tilisiirroissa kdytettdva tili-
numeroformaatti.

JavaScript Object Notation.

Member Alert to Control High-risk Merchants. Mastercard-yhtion
jarjestelma korkean riskin kauppiaiden tunnistamiseen.

Name-Value Pair. Tapa esittdd tieto nimi-arvo-pareina.
Todentamiseen ja auktorisoimiseen kiytetty protokolla.

Object-relational mapping. Tapa manipuloida tietokantaa ohjel-
mointikielen olioiden kautta.

Open Web Application Security Project. Verkkoturvallisuuteen
keskittyvi yhteiso.

Payment Card Industry Data Security Standard. PCI SSC
-neuvoston luoma maksukorttimaksamista koskeva turvallisuus-

standardi.

Payment Card Industry Security Standards Council. Maksukorttiyh-
tididen perustama turvallisuusneuvosto.

Representational State Transfer. Rajapinta-arkkitehtuuri.



SEPA

SOAP

TLS

URI

XML

vil

Single Euro Payments Area. Euroopan unionin aloite, jonka tarkoi-
tuksena on yksinkertaistaa SEPA-alueeseen kuuluvien maiden viélil-
14 tapahtuvaa maksuliikennetta.

Simple Object Access Protocol. Rajapinta-arkkitehtuuri.

Transport Layer Security. Salausprotokolla tietoverkossa kulkevien
tietojen salaukseen.

Uniform Resource Identifier. Tapa tunnistaa resurssi.

Extensible Markup Language. Tiedon esittdmiseen tarkoitettu mer-
kintakieli.



1. JOHDANTO

Internet mahdollistaa hyddykkeiden myynnin eri mittakaavassa kuin perinteiset kivijal-
kakaupat. Sen kautta voidaan saavuttaa suurempi méérd kuluttajia, sekd tarjota heille
laajempi valikoima erityyppisid hyddykkeitd. Internet on tehokas myyntivdyld etenkin
digitaalisessa muodossa olevien hyddykkeiden myynnissd. Timéa on seurausta digitaa-
listen hyddykkeiden tavasta olla kéytettdvissad usealle kiyttdjille samanaikaisesti. Digi-
taalisten hyodykkeiden tarjoaminen voidaan osittain tehdd myds samoja resursseja hyo-
dyntien. Edelld mainituista syistd johtuen digitaaliset hyddykkeet tarjoavat usein mah-
dollisuuden suureen tuottoon, silld kun digitaalinen hyddyke on kerran saatu tuotetuksi,
voidaan siti jakaa kustannustehokkaasti suurille kuluttajamaarille.

Verkossa tehtdvén litketoiminnan aloittaminen saa yleensd 1ahtonsa hyvésta liikeideasta.
Hyva liikeidea ei kuitenkaan yksinddn riitd, vaan lupaavan liikeidean lisdksi tarvitaan
my0s paljon teknistd osaamista. Toimivan ja menestyvian verkkoliiketoiminnan luomi-
nen vaatii muun muassa verkkosivujen ulkoasun suunnittelua ja toteutusta, verkkopal-
velimen pystytystd, sekd tehokasta markkinointia. Néiden lisdksi erddnd merkittdvini
kokonaisuutena on hyddykkeiden ostamisen mahdollistava maksujérjestelmé. Edelld
mainittujen osa-alueiden kehityksessd on mahdollista kéyttdd hyvéksi olemassa olevia
ohjelmistokehyksia seki erilaisia paketteja ja kirjastoja. Lisdksi on syntynyt monia yri-
tyksid, joiden palveluita hyodyntdmalld osa mainituista tarpeista voidaan tyydyttéa.
Tehdyssd diplomitydssd on valittu tarkasteluun yksi ndistd kokonaisuuksista: maksujér-
jestelmat.

1.1 Tyodn tavoitteet ja tutkimuskysymykset

Suurilla yrityksilld on kdytossddn suuret henkildsto- ja pddomaresurssit teknisten tarpei-
den tyydyttimiseen ja asiakaspalveluun liittyvien haasteiden ratkaisemiseksi. Ndin ne
pystyvét ottamaan kdyttoonsd lukuisia maksujérjestelmid, tarjoten asiakkailleen monia
eri maksutapoja. Lisdksi suurien henkildstoméérien ansiosta ne voivat tarjota korkeata-
soista asiakaspalvelua asiakkaiden maksuongelmien ratkaisemiseksi. Yksittdiset henki-
16t sekéd pienet yritykset eivit useinkaan ole néin suotuisissa olosuhteissa rajoittuneista
resursseistaan johtuen. Talloin niiden valinta kohdistuu joko yhteen tai muutamaan
maksujérjestelmain.

Tassd diplomitydssd on tarkoituksena selvittdd maksujirjestelmien valintaa pienempien
kehitystiimien ja yritysten ndkokulmasta. TyoOssd kdytetddn yrittdjastd ja yrityksestd
usein my0s termid kauppias (engl. merchant).



Kauppias voi ansaita digitaalisilla hyodykkeilld muutamalla eri tavalla, jotka voidaan
karkeasti jakaa kolmeen ryhmaéén:

1. Hyddykkeiden myynti asiakkaille.
2. Kayttdjistd kerdtyn tiedon myynti.
3. Mainosten esittdminen kayttdjille. [30]

Kauppias voi my0s yhdistelld edelld mainittuja tapoja voittojensa kasvattamiseksi. Han
voisi esimerkiksi tarjota asiakkailleen tilausmaksuun perustuvan palvelun, ja samalla
esittdd verkkosivuillaan kolmansien osapuolien mainoksia. Téssd diplomitydsséd on kui-
tenkin rajattu maksujdrjestelmien tarkastelu kohdan yksi mukaisesti.

Edelld mainitut asiat huomioiden, tyon paitutkimuskysymyksena on:

Millainen maksujérjestelma tulisi valita, kun kyseessd on internetin kautta vali-
tettdva digitaalinen hyodyke?

Péaatutkimuskysymykseen etsitddn vastausta tapaustutkimuksen muodossa, jossa la-
hemmaissé tarkastelussa ovat PayPal ja Stripe. Ndma ovat kaksi suosittua maksujérjes-
telmad, jotka mahdollistavat muun muassa maksukorttimaksujen vastaanottamisen. Péa-
tutkimuskysymyksen tueksi on my6s muodostettu kaksi alatutkimuskysymysti, joiden
tarkoituksena on auttaa paatutkimuskysymykseen vastaamisessa. Alatutkimuskysymyk-
set ovat:

1. Mitéd yleisid sdddoksid on huomioitava digitaalisten palveluiden ja tuotteiden
kaupankdynnissi?

2. Miten eri maksujdrjestelmét eroavat toisistaan esimerkiksi kustannusten, tarjot-
tavien palveluiden, sekd kiyttoonoton helppouden suhteen?

Niihin alatutkimuskysymyksiin vastaamalla saadaan hyvi yleiskuva maksujérjestelmiin
kohdistuvista vaatimuksista, jolloin myds vastaaminen péétutkimuskysymykseen hel-
pottuu.

1.2 Menetelma

Ty on tyypiltddn tapaustutkimus, jossa tutkittaviksi maksujdrjestelmiksi on valittu
PayPal ja Stripe. Tyon alkuosa keskittyy selvittdmédn millaisia vaatimuksia ja haasteita
verkossa tapahtuvaan digitaalisten hyddykkeiden kaupankdyntiin liittyy. Témén jalkeen
tutkitaan tarkemmin edelld mainittuja maksujirjestelmid, jotka pystyvét ratkaisemaan
joitakin digitaaliseen kaupankdyntiin liittyvid ongelmia.

Naiitd kahta maksujérjestelméd tarkastellaan aluksi yksilotasolla, minkd jilkeen niiden
viélilld suoritetaan vertailu tarkastelun aikana 1dydettyjen asioiden osalta. Maksujérjes-



telmien tarkastelussa tullaan kédyttimédn hyviksi pddosin yhtididen itsenséd tarjoamia
verkkomateriaaleja. Néitd ovat muun muassa tarjottujen tuotteiden esittelysivut, tuottei-
ta koskevat dokumentaatiot, maksujarjestelmien kustannuksia koskevat materiaalit, seké
rajapintadokumentaatiot.

1.3 Tyon rakenne

Luku 2 késittelee digitaalisia hyodykkeitd. Luvussa kidyddin ldpi joitakin eri hyddyke-
tyyppejd, sekd annetaan joitakin esimerkkejd niiden kaupallistamisesta.

Luvussa 3 paneudutaan digitaalisten hyddykkeiden kaupankéyntiin. Lépikéytivid asioi-
ta ovat eri maksutavat, digitaalisten hyddykkeiden kaupankéyntiin liittyvét sdédokset,
sekd tietoturva. Luvun avulla saadaan parempi kuva niistd vaatimuksista, jotka maksu-
jarjestelmiin kohdistuvat, seki niistd ongelmista, joita maksujarjestelmit ratkaisevat.

Luvussa 4 kumpaakin késiteltdvdd maksujarjestelmid tarkastellaan yksilotasolla. Tar-
kastelussa keskitytdén sellaisten ominaisuuksien tarkasteluun, jotka vaikuttavat usein
maksujérjestelmén valintapditokseen.

Luvussa 5 vertaillaan luvussa 4 saatuja tuloksia tarkemmin maksujérjestelmien kesken.
Vertailussa selvitetddn tarkemmin, miten kyseiset maksujérjestelmit eroavat toisistaan,
esimerkiksi maksujdrjestelmien tarjoamien rajapintojen ja tuotteiden valilla.

Luku 6 vetdd yhteen luvussa 4 ja 5 saadut tulokset. Yhteen vedettyjen tulosten perus-
teella pyritddn sen jilkeen vastaamaan esitettyyn padtutkimuskysymykseen.

1.4 Muuta

Diplomity0 siséltad sellaista tietoa, joka on riippuvainen maasta, josta digitaalisia hyo-
dykkeitd myydddn. Naissd tapauksissa on pyritty kirjoittamaan ndkdkulmasta, jossa
myyvi taho sijaitsee Suomessa. Téstd huolimatta, koska Suomi on Euroopan unionin
(EU) jdsen, pitevit monet lait ja sdddokset sellaisinaan myds muissa EU-maissa toimi-
via kauppiaita kohtaan. Digitaalisten hyddykkeiden markkina-alueena ndhdain etupais-
sd Euroopassa sijaitsevat valtiot.

Ty0ssd tarkastellaan digitaalisten hyddykkeiden myyntid pddosin B2C (business-to-
consumer) nakdkulmasta. Télld tarkoitetaan yritysten tekemdd myyntid suoraan yksi-
tyishenkil6ille. Téssd diplomitydssd yritykseen verrattavissa olevana osapuolena ndh-
dididn myos toiminimen kautta yritystoimintaa harjoittava yksityinen elinkeinonharjoitta-
ja.

Ty06ssd tehdddn selvyyden vuoksi ero termien maksujdrjestelmd ja maksupalvelu vilille.
Maksujarjestelmélld tarkoitetaan kauppiaille kohdennettua palvelua, jonka kautta he
voivat ottaa vastaan asiakkaiden maksuja. Maksupalvelulla taas tarkoitetaan palvelua,



joka tarjoaa kuluttajille mahdollisuuden sellaisen tilin luomisen, jolle he voivat siirtdd
rahaa, ja jonka kautta rahaa voidaan edelleen siirtdd maksupalvelun muille tileille. Mak-
supalvelut myds usein tarjoavat kauppiaille mahdollisuuden vastaanottaa kuluttajien

maksuja omalle maksupalvelutilille, eli jotkin maksupalvelut ovat myds maksujarjes-
telmid.



2. DIGITAALISET HYODYKKEET

Kauppaa kéytdvilld digitaalisilla hyddykkeilld voi olla keskendén paljon eroavaisuuksia
esimerkiksi tiedostomuodon, sisdllon, sekd jakamistavan suhteen. Tamén liséksi samaa
hyodykettd voidaan tuotteistaa kuluttajille monella eri tavalla. Nimé edelld mainitut asi-
at asettavat tiettyjd vaatimuksia maksujérjestelmille, joiden on kyettidvi tarjoamaan eri-
laisia ratkaisuja eri kdyttotarkoituksiin.

Erés tyypillinen tapa jakaa tekstid ja kuvia sisdltdvid dokumentteja on kéyttdd PDF-
formaattia (Portable Document Format). PDF on Adoben kehittiméa tiedostoformaatti
sahkoisten dokumenttien siirtoon, joka rakentuu Adoben kehittdmén PostScript-kielen
paille. PostScript itsessddn on ollut merkittédvissa roolissa muun muassa paperisten jul-
kaisujen tuotannossa. PDF-formaattia tuetaan laajasti suosituimmilla niyttOpéitteen
omaavilla laitteilla, kuten tietokoneilla ja mobiililaitteilla. Téstd syystd se mahdollistaa
esitysteknillisesti korkeatasoisten dokumenttien jakamisen suurille kayttdjaméaérille. [1]

PDF-formaatin ohella toinen yleinen tapa jakaa digitaalisia julkaisuja, on kdyttda erilai-
sia e-kirja formaatteja. Erds suosittu ja laajasti tuettu e-kirja formaatti on EPUB. EPUB
on XML-merkintékieltd (Extensible Markup Language) hyddyntdva tiedostoformaatti,
joka pyrkii huomioimaan digitaalisen julkaisemisen tarpeet. Kuten monet muutkin e-
kirja formaatit, se esimerkiksi oletusarvoisesti tukee tekstin uudelleenjérjestymistd, kun
kaytettdvan lukuohjelman ikkuna-, tai fonttikoko muuttuu. Se kéyttdd hyvikseen monia
verkkosivujen rakenteesta tuttuja elementtejd, kuten samoja tageja, sekd CSS-tyyleja
(Cascading Style Sheets). [20]

Edelld mainittujen hyodykkeiden kaupallistaminen voi tapahtua esimerkiksi kappale-
myyntind, tai palvelupohjaisesti. Kappalemyynnissi asiakas saa kertaluonteisen maksun
vastineeksi tuotteen, jonka hyodyntdmiseen hénelld on usein rajattomasti aikaa. Palve-
lupohjaisessa myyntitavassa taas asiakas ei useinkaan saa tuotteita itselleen, vaan padsy
palvelun tarjontaan on sidottu kuukausittaiseen tilausmaksuun. Niin kauan kuin asiakas
maksaa tdtd maksua, on hédnelld mahdollisuus pééstd kisiksi palvelun tarjoamaan sisél-
toon. Palvelut voivat tarjota myds ndiden myyntitapojen sekoituksen. Néin tilausmaksua
maksava asiakas voi ostaa yksittdisid hyddykkeitd kokonaan itselleen, tai tilausmaksu it-
sessddn voi sisdltdd mahdollisuuden vapaasti valittaviin tuotteisiin.

Erds toinen digitaalisen kaupankdynnin kohteena oleva kokonaisuus on digitaaliset ku-
vat. Joitakin yleisessd kdytdssd olevia kuvaformaatteja ovat muun muassa JPEG (Joint
Photographic Experts Group), PNG (Portable Network Graphics), BPM (Bitmap file
format), TIFF (Tagged Image File Format), sekd GIF (Graphics Interchange Format).



Eri tiedostomuodot voivat erota keskenddn muun muassa pakkausalgoritmien, véripalet-
tien, sekd ldpindkyvyyskanavien suhteen. Esimerkiksi PNG-formaatissa olevat kuvat
voivat sisdltdd pikseleitd, jotka ovat osittain tai kokonaan ldpindkyvid [116]. GIF-
formaatti taas ei mahdollista osittaista ldpindkyvyyttd, vaan ainoastaan kokonaan I4-
pindkyvit pikselit [9]. Ndin GIF-formaatissa olevien kuvien kayttokohteet ovat tiltd
osin rajoitetummat kuin PNG-formaatissa olevien kuvien. Kuvien pakkausalgoritmit
taas voivat olla kahta eri tyyppid: haviollisid tai hdaviottomia. Haviollisessd pakkaukses-
sa osa alkuperdisen kuvan yksityiskohdista menetetdin, mutta vastineeksi saadaan tie-
dostokooltaan pienempi kuva. Kun haviollistd pakkausta kdytetddn maltillisesti, pysyy
kuvanlaatu hyvini, eikd katsoja pysty huomaamaan eroa alkuperédiseen kuvaan. Kuvien
jakamisessa pienempi tiedostokoko sddstidd verkkoresursseja, sekd nopeuttaa kuvien ja-
kamista.

Kuvapankit edustavat erdstd yleistd litketoimintamallia digitaalisten kuvien kaupallis-
tamisesta. Kuvapankit siséltdvit miljoonia kuvia joiden etsimisestd ja suodattamisesta
on tehty asiakkaille helppoa. Niiden tarjoamia kuvia voidaan kdyttdd muun muassa kir-
jojen ja printtimedian kuvituskuvina, mainosmateriaaleissa, sekd verkkojulkaisuissa ku-
ten blogeissa ja verkkolehdissd. Kuvapankit saavat kuvansa ammatti- ja harrastelijava-
lokuvaajilta, sekd graafikoilta, joiden kuvia kuvapankit lisensioivat eteenpdin. Kun
asiakas haluaa kayttdd kuvapankista 10ytiméédnsd kuvaa, hdn maksaa lisenssimaksun,
jonka tuotoista osa jaetaan kuvan alkuperiiselle ottajalle tai tekijélle.

Digitaalisen kaupankédynnin alaisuuteen kuuluvat myos ohjelmistot. Ohjelmistot ovat
kéayttdjan koneelle ladattavia ja asennettavia tiedostokokonaisuuksia, joiden tarkoituk-
sena on tarjota kdyttdjille jokin funktio. Monet ohjelmistot siséltivit kiyttdjdlle suunna-
tun kayttoliittymén, jonka kautta kdyttdjd voi suorittaa ohjelmiston suunniteltua kaytto-
tarkoitusta. Esimerkkejé téllaisista ohjelmistoista ovat tekstin- ja kuvankdsittelyyn tar-
koitetut ohjelmistot, sekd tietokonepelit.

Maksullisten ohjelmien kdytt voi perustua muutamaan erilaiseen omistustapaan. Kéyt-
tdja voi esimerkiksi omistaa ohjelmiston kokonaan itse, tai sen kdyttdoikeus voi perus-
tua valmistajan maérittdméén ajasta riippuvaan maksuun. Téllaisia ohjelmiston kiytt66n
liittyvid yksityiskohtia voidaan hallita lisenssien avulla. Lisenssin avulla ohjelmiston te-
kijét voivat sallia, rajoittaa, sekd estdd ohjelmiston kdyttod, riippuen lisenssiehtojen tiyt-
tymisestd. Ohjelmiston tekijit voivat esimerkiksi sallia ohjelmiston kdyton ainoastaan
yhdelle henkil6lle, tai rajoittaa ohjelmiston kéyttod, jos ohjelmiston kédyttdoikeuden an-
tava lisenssimaksu on jadnyt maksamatta. Lisenssid kdyttavit ohjelmat usein varmista-
vat lisenssiehdot ottamalla kdyton aikana yhteyttd lisenssipalvelimelle. Néin ollen li-
senssipohjaisen ohjelmiston kayttd vaatii kédyttdjdlta internetyhteyttd. Lisenssin varmen-
nustiheyttd kontrolloimalla ohjelmiston kéyttd voidaan tehdd mahdolliseksi myos tilan-
teissa, joissa internetyhteytti ei ole saatavilla.



3. DIGITAALINEN KAUPANKAYNTI

Jotta digitaalinen kaupankaynti olisi kannattavaa, on sen oltava kuluttajien nikokulmas-
ta tarpeeksi houkuttelevaa. Sen on tarjottava monipuolisesti erilaisia hyodykkeité kilpai-
lukykyiseen hintaan, seki oltava helppokiyttdinen ja turvallinen. Liséksi sen tulisi tarjo-
ta lukuisia erilaisia maksutapoja tayttdékseen suuren ja kirjavan kuluttajajoukon tarpeet.

Téssd luvussa kiydédédn 14pi keskeisiéd digitaaliseen kaupankayntiin liittyviéd alueita kuten
eri maksutapoja, sdddoksid, seki tietoturvaa.

3.1 Maksutavat

Tarjoamalla asiakkaille useita eri maksutapoja voidaan parantaa heiddn mahdollisuuksi-
aan ostaa tarjottuja hyodykkeitd. Lisdksi asiakkaiden kynnys ostaa hyddykkeitd madal-
tuu, jos heille tarjotaan jo ennestdén tuttuja maksutapoja. Useamman eri maksutavan
tarjoaminen tuo kauppiaalle taloudellista turvaa myos tilanteissa, joissa muiden maksu-
tapojen kanssa on kauppiaasta riippumattomia ongelmia.

3.1.1 Tilisiirto

Tavallisessa tapauksessa tilisiirto on kahden pankin vélilld tapahtuva rahansiirto, jonka
alullepanijana on rahaa ldhettdva taho. Tilisiirrossa tarvitaan vastaanottajan tilinumero,
jota hyddyntden pankit ohjaavat siirron oikealle tilille. Tilisiirto voi sisdltdd myos viite-
numeron, jonka avulla maksunsaaja voi eritelld eri ldhteistd tulevat tilisiirrot.

Erés tilisiirtojen hyodyistd on siirtokustannusten pienuus, kun siirrot tapahtuvat SEPA-
alueella (Single Euro Payments Area). SEPA-alueeseen kuuluvat pddosin kaikki 28 Eu-
roopan unionin maat, Euroopan vapaakauppajirjestoon kuuluvat maat (Islanti, Liech-
tenstein, Norja ja Sveitsi), sekd Monaco ja San Marino [17]. SEPA on EU:n luoma aloi-
te, jonka tarkoituksena on yhtendistii ja yksinkertaistaa alueella tapahtuvia pankkienva-
lisid rahansiirtoja. Se esimerkiksi mahdollistaa siirrot samaan hintaan niin kotimaassa
kuin rajat ylittdvissd SEPA-maksuissa. Suomessa SEPA-alueella tapahtuvat siirrot ovat
téstd syystd usein ilmaisia [45][78].

SEPA-maksujen tilinumerona kéytetddn IBAN-numeroa (International Bank Account
Number). IBAN on enintddn 34 merkkid pitkd, pituuden vaihdellessa maakohtaisesti.
Maakohtaisten pituuserojen syyt johtuvat eri maiden omista tilinumeroformaateista, joi-
ta maissa kéytettiin ennen IBAN:in kdyttdonottoa. Kun IBAN on sittemmin otettu kayt-
toon, uudet IBAN-tilinumerot muodostettiin vanhoja tilinumeroformaatteja hyvéksi



kayttden. Suomessa IBAN on aina 18 merkkié pitkéd [19]. IBAN-muotoisen tilinumeron
kaksi ensimmaistd merkkid kertovat pankkitilin maakoodin. Sitd seuraavat kaksi merk-
kid muodostavat tarkistenumeron, jonka avulla pankit voivat nopeasti tarkistaa tilinume-
ron oikeellisuuden. Onnistunut tarkistus ei kuitenkaan takaa tilinumeron olemassaoloa.

Siirrot usein tarvitsevat myos BIC-koodin (Business Identifier Code, joskus myds Bank
Identifier Code), jonka avulla yksiloidddn pankki, jonka tilille siirto kohdistuu. BIC-
koodit ovat 8-11 merkkié pitkid, kolmen viimeisen merkin muodostaman konttoritun-
nuksen ollessa valinnainen, kun kyseessd on péédkonttori. Jos tilisiirto vaatii 11-
merkkisen BIC-koodin, voidaan padkonttorin tunnukseksi antaa XXX. Kuva 1 esittda
erdstd Nordealle kuuluvaa BIC-koodia. BIC-koodin nelja ensimmaistd merkkid tunnis-
tavat pankin, kaksi seuraavaa merkkid ovat pankin maakoodi, ja sitd seuraavat kaksi
merkkid kuvaavat konttorin sijaintikaupunkia kyseisessd maassa.

BIC: NDEA FIHH XXX

4 merkkinen pankin tunnus
2 merkkinen maakoodi
2 merkkinen sijaintitunnus
3 merkkinen konttoritunnus (valinnainen)

Kuva 1. Nordean Suomessa sijaitsevan pdcdkonttorin BIC-koodi. Perustuu Idhtei-
siin [19] ja [44].

Koska usein IBAN jo itsessdén yksiloi kohdetilin tarpeeksi hyvin, voidaan siirron koh-
teena oleva pankki johtaa siitd. Ndin 14hettdjén ei tarvitse syottdd BIC-koodia tilisiirtoa
tehdessddn. Téllaiset tilisiirrot ilman BIC-koodia ovat tulleet SEPA-maiden kesken
voimaan vuoden 2016 lopulla. Ndin Suomessa tehtivit tilisiirrot voidaan suorittaa pelk-
kdd IBAN-tilinumeroa kiyttdmélld niin kotimaan kuin rajat ylittdvienkin SEPA-
maksujen osalta. IBAN-muotoiset tilinumerot ovat kiytossd myds monissa muissa
maissa, jotka eivit kuulut SEPA-alueeseen. Néihin maihin tehtivat tilisiirrot vaativat
my6s BIC-koodin.

Tilisiirron avulla maksaminen voi olla asiakkaiden ndkdkulmasta hieman tyolaampad
verrattuna muihin maksutapoihin, kuten esimerkiksi maksukortilla maksamiseen. Mak-
saessaan laskua tilisiirrolla asiakkaan on kirjauduttava oman pankkinsa sivuille omilla
tunnuksillaan. Turvallisuuden kasvattamiseksi pankkien jérjestelmiin tunnistautuminen
vaatii usein myos erillisen turvakortin tai tunnuslukusovelluksen kdytt6d. Tunnistautu-
misen jélkeen asiakas syottdd maksuun liittyvid tiedot, kuten saajan tilinumeron, laskun
viitenumeron, erdpdivédn, sekd siirrettdvin summan. Koska asiakkaan on poistuttava
maksun ajaksi kaupan sivuilta, kirjauduttava pankin jirjestelmiin, syotettdva maksuun
liittyvit tiedot, sekd huomioitava maksun kisittelyyn kuluva aika, ei tilisiirto sellaise-
naan useinkaan ole paras vaihtoehto digitaalisten hyddykkeiden myyntiin.



Tilisiirroin tehtdvid maksuprosesseja voidaan kuitenkin tehostaa kayttimalld hyvaksi
pankkien tarjoamia palveluita, kuten kauppiaille suunnattuja tilejd asianomaisin rajapin-
noin. Téllaisia maksujdrjestelmid kayttamalld asiakas voi maksaa laskun nopeammin,
koska laskuun liittyvét tiedot voidaan esitidyttdd asiakkaan puolesta. Liséksi, koska tili-
siirto tapahtuu saman pankin sisilld, rahojen siirtyminen toteutuu usein hetkessd. Hyo-
dykkeiden tehokas myyminen télld tavoin vaatii kuitenkin monien eri pankkien jérjes-
telmien integroimista omiin jdrjestelmiin, silld jokaisen pankin tarjoamat maksujérjes-
telmét eroavat toisistaan. Jos hyodykkeitd haluttaisiin myyda myds Suomen ulkopuolel-
la, vaatisi se ulkomaisten pankkien kauppiastilien luomista ja maksujérjestelmien integ-
roimista. Koska yksistdén Euroopassakin on jo tuhansia eri pankkeja, ei kaikkien ndiden
eri jarjestelmin kayttoonotto ole useimmissa tilanteissa mahdollista.

On kuitenkin olemassa maksujarjestelmid, jotka tarjoavat palvelunaan maksujen vas-
taanottamista eri pankeilta. Erddnd esimerkkini on Suomessa toimiva Paytrail', joka
mahdollistaa asiakkaiden laskutuksen Suomessa toimivien pankkien ja maksukorttien
avulla. Néin kauppias voi yhtd maksujirjestelméé kayttamalld tarjota asiakkailleen hel-
pon tavan maksaa laskun asiakkaan omaa pankkia kédyttimailld. Jos asiakkaan omaa
pankkia ei ole tuettu, voidaan maksu silti suorittaa maksukortin avulla. Tallaisen jérjes-
telmdn hyvénd puolena on my®ds jirjestelmén yksinkertaisuus kauppiaan ndkokulmasta.
Koska suurin ty6 on jo tehty, ja kymmenet eri maksujérjestelmit tuotu yhtendisen mak-
sujirjestelméikokonaisuuden alaiseksi, eivét sen kdyttdonotto ja ylldpito vaadi mittavia
resursseja. Téllaisten jérjestelmien kayttd voi siis helpottaa ja nopeuttaa kauppiaan sivu-
jen kehittdmistd huomattavasti. Haittapuolena taas voidaan nihda jérjestelman kiytosta
koituvat maksut ja provisiot. Koska jokaisesta onnistuneesta maksutapahtumasta veloi-
tetaan tietty osuus, johtavat suuret transaktioméddrét nopeasti suuriin menetyksiin. Mika-
li kauppias ottaisi jokaisen yksittdisen pankin maksujirjestelméin kiyttoonsé itse, syn-
tyisi hdnelle ndin sddstojd. Jos kauppiaalla on tavoitteena harjoittaa liiketoimintaansa
pitkdkestoisesti, voivat mahdolliset sddstot olla erittdin merkittdvid. S&astdja kertyisi te-
hokkaasti myds tilanteessa, jossa kauppiaalla on suuri midrad ostavia asiakkaita. Kaup-
piaan olisikin syytd punnita edelld mainittujen maksujéirjestelmien hyotyjd ja haittoja
huolella.

3.1.2 Maksukortit

Maksukortit ovat rahansiirron mahdollistavia kortteja, joita rahoituslaitokset laskevat
litkkeelle. Ensimmadiset globaalit maksukorttiyhtiot ovat saaneet alkunsa amerikkalais-
ten pankkien, ravintoloiden, ja muiden palvelualojen kehittelemistd luottomaksujirjes-
telmistd [81]. Ajan kuluessa merkittivimmat niistd ovat irtaantuneet omiksi yhtidiksi,
jotka nykyisin tarjoavat maksukorttimaksamiseen pohjautuvia palveluita kuluttajille
pankkien kautta.

! https://www.paytrail.com/
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Tyypillisesti maksukortit voidaan jakaa kahteen tyyppiin: pankkikortteihin (engl. debit
card) ja luottokortteihin (engl. credit card) [81]. Pankkikortti, jota kutsutaan joskus
myo6s nimelld kéteiskortti, on maksukortti, jolla tehdyt ostokset veloitetaan suoraan
pankkitililld olevista varoista. Luottokortti poikkeaa pankkikortista maksun veloitusta-
van ja luotto-ominaisuuden osalta. Luottokortilla maksaessa maksua ei veloiteta suoraan
pankkitililld olevista varoista, vaan myohempéand ajankohtana. Luottokorttiin sisdltyy
myo6s mahdollisuus maksaa luotolla, jolloin maksusuoritus ei ole riippuvainen pankkiti-
lilla olevista varoista. Kuluttaja voi tilloin siis suorittaa maksun, joka ylittdd pankkitilil-
14 olevan saldon. Kuluttaja maksaa saadun luoton takaisin pankin luottokortille asetta-
mien ehtojen mukana [2][10]. Yleensé luotolla on jokin kuukausittainen minimilyhen-
nysmaird, jota maksamalla luotto tulee maksetuksi. Pankkien asettamat ehdot luoton
maksamiselle ovat usein joustavat, jolloin kuluttaja voi lyhentdd luottoa minimilyhen-
nystd suuremmalla summalla. Kuluttaja voi esimerkiksi halutessaan maksaa koko saa-
dun luoton yhdelld kertaa. Edelld mainittujen maksukorttien liséksi on olemassa myos
yhdistelmikortteja, jotka mahdollistavat maksamisen joko suoraan pankkitililté tai luot-
toa kayttdmalld [42][48]. Kuluttaja voi ndin joissakin tilanteissa itse valita kumpaa mak-
sutapaa kayttaa.

Kuva 2 havainnollistaa maksukortilla maksamista ja siihen liittyvid osapuolia. Maksu-
korttimaksaminen alkaa, kun kortinhaltija kdyttdd korttiaan kauppiaan jirjestelméssa.
Tieto tapahtumasta vilittyy kauppiaan pankille, josta se vilitetiin maksukorttiyhtion
jérjestelmin kautta kortinhaltijan pankille [114]. Tdmén jélkeen kortinhaltijan pankki
hyviksyy siirron ja siirtdd maksua vastaavan summan kauppiaan pankkiin, josta se edel-
leen siirtyy kauppiaan kauppiastilille.
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Kuva 2. Maksukorttimaksamisen vaiheet ja siihen liittyvdit osapuolet. Pohjautuu
ldhteeseen [119].

Sekd kortinhaltijan ettd kauppiaan pankit ottavat maksutapahtumaan liittyen palvelu-
maksuja, joiden tarkoituksena on ylldpitad maksukorttijarjestelmid [115]. Kortinhaltijan
pankin ottama niin sanottu toimituspalkkio (engl. interchange fee) riippuu muun muassa
maksun suuruudesta, pankkien kuulumisesta Euroopan talousalueeseen, maksukortti-
maksamisen tyypistd, sekd litketoiminnan alasta [34][112][113]. Kyseinen toimitus-
palkkio otetaan suoraan ostoksen maksusuorituksesta, eli siitd ei koidu kustannuksia
kortinhaltijalle. Kauppiaan pankin itselleen ottama palvelumaksu (engl. merchant servi-
ce charge) otetaan niin ikddn kortinhaltijan tekeméastd maksusuorituksesta, kauppiaan ol-
lessa jdlleen maksajana [115].

Yhtend maksukorttimaksamisen vahvuutena on sen riippumattomuus kuluttajan ja
kauppiaan pankista. Koska kuluttajan ja kauppiaan ei tarvitse olla saman pankin jéseni-
nd, kasvattaa se maksukorttimaksuja hyviksyvien kauppiaiden potentiaalista asiakas-
kuntaa. Isot maksukorttiyhtiot kuten Visa ja Mastercard omaavat my0s laajan monikan-
sallisen ldsndolon [107][108], mahdollistaen nédin kauppiaalle kansainvilisten asiakkai-
den hankkimisen. Tdmaén lisdksi yleisimmét maksukortit mahdollistavat ostosten teke-
misen myos internetin vélitykselld. Ndiden syiden johdosta maksukorttimaksaminen tar-
joaa yhden parhaimmista vaylistd maksujen vastaanottamiseen maailmanlaajuiselta ku-
luttajakunnalta, kun kyseessé ovat internetin vélitykselld myytavit hyodykkeet.

Kun kauppiaan tarkoituksena on myydé digitaalisia hyodykkeitd, voidaan maksukort-
teilla tehtdvid maksuja ottaa vastaan maksukorttimaksamisen mahdollistavan maksujér-
jestelmidn avulla. Kauppias voi hankkia tillaisen jarjestelmén joko pankin tai verkossa
vastaavia palveluja tarjoavan yrityksen kautta. Yleensd pankin kautta hankittu jérjestel-
mi vaatii kiyttoonottamiseksi enemmaén aikaa ja rahaa. Kauppiaan on esimerkiksi olta-
va tiiviissd yhteydessd pankkiin erillisen kauppiastilin luomista varten. Liséksi pankki
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voi my0s kieltdytyd tarjoamasta kauppiaspalvelujaan, jos se ei nde kauppiaan liikeideaa
kannattavana. Maksujdrjestelmén hankkiminen internetin vilitykselld palvelujaan tar-
joavien yritysten kautta on usein vaivattomampaa. Téllaiset jarjestelmét voidaan usein
ottaa kdyttoon internetin kautta rekisterditymaélld, eivatkd ne vaadi kasvotusten tapahtu-
via tapaamisia. Koska internetin kautta maksujarjestelmia tarjoavat yritykset voivat tar-
jota palveluitaan samanaikaisesti moneen eri maahan, ovat he usein automatisoineet
myo6s monia muita hallinnollisia asioita. Téastd syystd maksujérjestelmaa koskevien on-
gelmien selvittely voi olla haastavaa, silld samanlaista tiivistd yhteyttd ei ole verrattuna
tilanteeseen, jossa maksujarjestelma olisi hankittu pankin kautta.

Maksukorttimaksujen vastaanottaminen pankkien tarjoamien maksujirjestelmien kautta
tulee kauppiaalle yleensd halvemmaksi, silld vilissd ei ole kolmatta osapuolta, jonka
kautta maksuja vilitetddn. Toisaalta esimerkiksi Suomessa osa pankeista on alkanut te-
kemédn yhteisty6td kolmansien osapuolien kanssa, jolloin kauppias ei voi tillaisilta ti-
lanteilta aina valttyd [43][47].

3.1.3 Kryptovaluutat

Kryptovaluutat ovat hajautettuja digitaalisia valuuttoja, jotka hydodyntéavit kryptografiaa
valuuttasiirtojen varmistukseen. Ensimmadinen ja tunnetuin kryptovaluutta on bitcoin.
Bitcoin perustuu vertaisverkkoon (engl. peer-to-peer network), jossa bitcoinien siirty-
minen kayttdjaltd toiselle tapahtuu ilman keskitettyd, luottoa vaativaa osapuolta. Tdma
eroaa merkittdvasti tavallisista rahansiirroista, joissa pankit toimivat luottoa vaativina
rahansiirtoja varmistavina osapuolina. [31][40]

Bitcoinin toteutustavasta johtuen kaikki bitcoinilla tehdyt transaktiot ovat julkisia. Na-
ma julkiset transaktiotiedot tallennetaan lohkoketjuun (engl. blockchain), jonka osaksi
transaktiot liitetddn bitcoineja louhimalla (engl. mining). Louhinnassa louhija valitsee
vertaisverkkoon ldhetetyistd transaktioista pienen osan, joita hyodyntden hén alkaa etsid
satunnaista lukua (engl. nonce) muodostaakseen uuden lohkoketjuun liitettdvin lohkon.
Satunnaisen luvun pitdd olla sellainen, joka yhdessd valittujen transaktioiden kanssa
tuottaa tietynlaisen tiivisteen (engl. hash). Jotta muodostettu lohko hyviksyttdisiin loh-
koketjuun, on lohkosta lasketun tiivisteen alettava tietylld maaralla nolla-bitteja. Sellai-
sen satunnaisluvun 16ytdminen, joka johtaa ehdot tdyttdvidn tiivisteeseen, on laskennal-
lisesti raskasta. Koska louhijan 16ytdma satunnaisluku on osana lohkoketjuun liitettdvaa
lohkoa, on muiden vertaisverkossa olevien osapuolien erittdin yksinkertaista varmistaa
vaatimukset tiyttivdn lohkon oikeellisuus. Jos louhija onnistuu lohkon louhimisessa,
saa hén siitd palkkioksi bitcoineja. Tdma toimii kannustimena louhimistoiminnan har-
joittamiseksi, ja korvauksena kdytettyjen laskentaresurssien antamisesta. [31][40]

Yksittdinen henkilo hallinnoi omia bitcoinejaan bitcoin-lompakon (engl. wallet) kautta.
Sen avulla hin voi siirtdd bitcoineja toisiin bitcoin-lompakoihin, sekd vastaanottaa
muista lompakoista tulevia transaktioita. Jokainen transaktio sisdltdd my0ds transak-
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tiomaksun, jonka suuruuden ldhettdjd voi itse madratd. Tadmén transaktiomaksun saa se
louhija, joka on ottanut kyseisen transaktion osaksi onnistuneesti louhittuun lohkoon.
Koska louhijat suosivat sellaisia transaktioita, joiden transaktiomaksut ovat suuria, saa
bitcoineja siirtdvd henkild transaktionsa nopeammin kasiteltyd maksamalla suurempaa
transaktiomaksua. Transaktiomaksuksi voidaan asettaa myds nolla bitcoinia, mutta sel-
laisten transaktioiden késittely ei ole louhijoille useinkaan houkuttelevaa. Néin kyseisen
transaktion kasittelyssd voi kulua hyvinkin pitkié aikoja, tai se voi jiddd kokonaan kisit-
teleméttd. Thanteellinen transaktiomaksun suuruus méérdytyy kunkin ajankohdan mu-
kaan riippuen muun muassa muiden varmistamattomien transaktioiden transaktiomak-
sujen suuruudesta, seké transaktioiden kokonaismadrastd.[31][40]

Bitcoinin jdlkeen on julkaistu yli tuhat muuta kryptovaluuttaa [8], jotka usein pyrkivit
noudattamaan bitcoinin asettamaa esimerkkid hajautetusta ja anonyymisti virtuaalira-
hasta. Eri kryptovaluutat voivat erota toisistaan teknisen toteutuksen osalta paljonkin,
mikd rajoittaa kunkin kryptovaluutan valuuttasiirtojen mahdollisuutta. Kéyttdjd ei siis
voi esimerkiksi suoraan siirtdd bitcoineja bitcoin-lompakostaan toiseen, bitcoinista tek-
nisesti eroavaan kryptovaluuttalompakkoon. Kauppiaan kannalta ei siis ole jirkevé tar-
jota asiakkailleen lukuisia eri kryptovaluuttamaksuvaihtoehtoja, vaan keskittyd suosi-
tuimpiin kryptovaluuttoihin.

Kauppiaan nékdkulmasta kryptovaluuttojen yhtend suurimpana hyodtynd voidaan ndhda
sdantelyn vdhyys. Yksi merkittdvé seuraus tistd on asiakkaiden kyvyttdmyys takaisin-
veloitukseen. Kauppiaalle takaisinveloituksella on maksukorttimaksamisessa erittdin
suuri riski, silld maksukorttiyhtiot ja pankit ottavat asiassa usein ajattelumallin asiakas
on aina oikeassa”. Tdstd syystd takaisinveloitusten selvittimisprosessi voi olla aikaa
vievd, asettaen kauppiaan usein myds suureen taloudelliseen vaaraan. Kryptovaluutat
taas siirtdvit vastuun asiakkaille, ja kauppiaiden luotettavuuden arviointi jdid heidén
omalle vastuulleen. Asiakkaiden on siis itse kannettava kryptovaluuttojen kaytostd koi-
tuvat riskit, eikd heilld ole samanlaista turvaa maksukorttimaksamiseen verrattuna.

Kryptovaluutoilla on kuitenkin monia haittapuolia, jotka hankaloittavat niiden kayttoa
kaupanteon vélineend. Koska kryptovaluutat ovat suhteellisen uusi valuuttamuoto, on
niiden kayttdjakunta huomattavasti pienempi kuin ei-virtuaalisten rahoitusmenetelmien
kayttdjakunta. Niiden kdyttdjadkunta on myos melko nuorta ja koostuu etupédédssd miehis-
td [3][109]. Lisdksi, koska kryptovaluuttojen kiytté maksuvélineend vaatii enemmén
teknistd osaamista kuin tavalliset maksutavat, pienentdd se kayttdjakuntaa entisestaan.

Kryptovaluuttojen kurssit suhteessa dollariin voivat vaihdella suuresti lyhyelldkin aika-
vililla. Esimerkiksi vuoden 2017 joulukuussa yhden bitcoinin arvo laski noin 20 000
dollarista alle 12 000 dollariin vain viiden pdivén aikana [7]. Tdllainen kurssin epédvaka-
us voi laskea asiakkaiden kiinnostusta kiyttdd kryptovaluuttoja maksuvélineend, silld
hankittujen kryptovaluuttojen ostovoima voi laskea nopeasti. Myos kurssin nopealla
kasvulla voi olla negatiivinen vaikutus asiakkaiden haluun maksaa kryptovaluutoilla.
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Nain voisi kdyda esimerkiksi tilanteessa, jossa asiakas odottaa saavansa arvonnousua
omistamilleen bitcoineille, kun bitcoinin kurssi on kasvussa. Kun bitcoinin arvo on
noussut, ja kun myytavén hyddykkeen hinta on suhteutettuna esimerkiksi dollariin, voisi
hédn tilloin ostaa kyseessd olevan hyodykkeen vihemmalld maarilla bitcoineja.

Tallad hetkelld kryptovaluuttoja koskeva lainsdddéantd on monessa valtiossa hyvin vé-
hdistd. Useimmissa valtioissa kryptovaluuttoja koskeva lainsdédddntd on kohdentunut
niiden verotukseen, ja varsinaisen kéyttokiellon asettaneet maat ovat harvassa [11][32].
Vihaiseksi jadanyt lainsddddanndllinen huomio voidaan ndhda hyvani asiana, esimerkiksi
juurikin rajoittavien sdddosten véhdisyytend, mutta se voi samalla lisétd epatietoisuutta
kryptovaluuttojen tulevaisuudesta. Kryptovaluutat helpottavat myos laittoman toimin-
nan harjoittamista niiden tarjoaman anonymiteetin johdosta. Néin niitd voidaan kéyttaa
esimerkiksi rahanpesuun, koska ne vilttyvit monilta rahanpesua vastaan asetetuista sda-
doksistd ja rahanpesun estdmiseksi rakennetuilta jérjestelmiltd [5]. Muun muassa néisti
syistd johtuen kryptovaluuttoja koskeva lainsdddéntd voi tulevaisuudessa kiristyd, vi-
hentéen niiden houkuttelevuutta pitkdaikaisena maksutapana digitaalisessa kaupankdyn-
nissa.

Vaikka edelld mainitut asiat vdhentdvit kryptovaluuttojen kdyttokelpoisuutta ainoana
maksutapana, voidaan kryptovaluutat silti ndhda lupaavana maksutapana tulevaisuudes-
sa. Huolimatta siité, ettd jotkin valtiot ovat ottaneet kryptovaluuttoihin negatiivisen suh-
tautumisen, ovat monet valtiot huomanneet lohkoketjuun perustuvan teknologian mah-
dollisuudet [29]. Esimerkiksi Viro on ottamassa kdyttoon lohkoketjua hyodyntivaa jér-
jestelméd kansalaistensa potilasasiakirjojen turvaamiseksi [46]. Liséksi Viro tekee yh-
teistyotd Mothership-kyrptovaluutan kanssa maan e-asukas -palveluun liittyen [38].

Jos kauppias haluaa mahdollistaa kryptovaluuttamaksamisen, olisi hidnen syyté rakentaa
maksut mahdollistava jdrjestelmad itse, tai kdyttdd kryptovaluuttamaksamiseen erikoistu-
neita maksujirjestelmid. Vaikka jotkin perinteiset maksujirjestelméit mahdollistavatkin
kryptovaluuttojen vastaanottamisen, voi kryptovaluuttojen vastaanottaminen olla ndiden
jarjestelmien kautta riskialtista. Esimerkiksi Stripe, joka on ennen hyvéksynyt bitcoinien
vastaanottamisen, on padttanyt lopettaa bitcoinien tukemisen maksutapana omassa mak-
sujarjestelméssddn [89]. Pdédtoksen syiksi he mainitsevat bitcoinin epdvakaan kurssiin,
transaktioiden pitkdt varmennusajat, sekéd transaktiomaksujen kasvun. Téllaisten tilan-
teiden vélttimiseksi kauppiaan olisikin syytéd ottaa kdyttoon perinteisen maksujirjestel-
min lisdksi maksujdrjestelmd, joka on erikoistunut ainoastaan kryptovaluuttamaksuihin.
Nain kauppias voi varmistaa kryptovaluuttojen vastaanottamisen myos tilanteissa, joissa
perinteinen maksujarjestelmd muuttaa suhtautumistaan kryptovaluuttamaksuihin.

Koska bitcoin on ensimmadinen ja suosituin kryptovaluutta, ovat monet kryptovaluutta-
maksuihin erikoistuneet maksujarjestelmét keskittyneet sithen. Tésta rajoituksesta huo-
limatta kauppias voi aina myos rakentaa maksujirjestelméansd itse. Ndin kauppias voi
vastaanottaa kaikkia niitd kryptovaluuttoja, joita hdn haluaa. Yksittdisen kryptovaluutan
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kayttoonotto maksutapana ei useinkaan ole hankalaa, silld ne yleensé perustuvat saman-
kaltaiseen lohkoketjuteknologiaan kuin bitcoin. Monet kryptovaluuttojen kehittéjét ovat
myos luoneet kehittdjille suunnattuja paketteja, joiden rajapintojen kautta voidaan hel-
posti seurata jérjestelmassd olevien transaktioiden tilaa. Tama helpottaa kauppiaan tyo-
taakkaa eri kryptovaluuttojen kéyttoonotossa.

3.1.4 Maksupalvelut

Maksupalvelut tarjoavat asiakkailleen tilin, josta jotkut maksupalvelut kédyttivit myos
nimitystd lompakko (engl. wallet). Télle tilille he voivat siirtdd rahaa esimerkiksi pan-
kista tilisiirron kautta, tai maksukorttia hyodyntdmalla. Asiakkaat voivat siirtda tililldén
olevaa rahaa suoraan maksupalvelun muille tileille tai omalle pankkitilille. Monet mak-
supalvelut tarjoavat asiakkailleen mahdollisuuden hankkia my6s maksukortin [41][80].
Néin maksupalvelun kautta tehtdvét rahansiirrot eivit endd rajoitu maksupalvelun alai-
sille tileille, vaan tililld olevaa rahaa voidaan kdyttda aivan samoin, kuten esimerkiksi
pankkien kautta hankittujen maksukorttien kanssa. Erds esimerkki téllaisesta maksupal-
velusta on Skrill®.

Maksupalvelut tarjoavat palveluita myos kauppiaille, jolloin he pystyvét vastaanotta-
maan maksuja maksupalvelun muilta asiakkailta, sekd maksupalvelun ulkopuolisista
lahteistd, kuten maksukorteista. Ndin kauppiaalla on maksukorttimaksamisen lisdksi
mahdollisuus laajentaa asiakaskuntaa maksupalvelun kiyttdjiin, joista osalle maksupal-
velu voi olla ainoa maksutapa.

Koska maksupalveluita ainoana maksutapana kéyttidvia kuluttajia on huomattavasti vi-
hemmaén kuin maksukortilla maksuun kykenevid kuluttajia, on niiden kaytto sellaise-
naan usein tilannekohtaista. Kauppiaalle on usein tirkedd tarjota palveluitaan suurim-
malle kuluttajaryhmadlle, jolloin valinta luonnollisesti kohdistuu maksujérjestelméaéan, jo-
ka tarjoaa maksukorttimaksamisen. Niistdkin maksupalveluista, jotka tédllaisia maksujér-
jestelmid tarjoavat, kauppiaan olisi jarkevai valita sellainen palvelu, jota oma potentiaa-
linen asiakasryhma todenndkoisimmin kayttdd. Tilanteessa, jossa kauppiaan markkina-
alueena ovat esimerkiksi Eurooppa ja Pohjois-Amerikka, kohdistuu valinta usein selvis-
ti PayPaliin, joka on néilld alueilla tillaisten ratkaisujen markkinajohtaja. Jos potentiaa-
linen asiakasryhma taas kdyttdd pienempid maksupalveluita, on niiden kdyttd maksujér-
jestelménd perusteltua. Esimerkiksi aiemmin mainittu Skrill on kéytetty maksupalvelu
vedonlyontid ja uhkapelejé tarjoavien yritysten keskuudessa [79]. Jos kauppiaan poten-
tiaaliseen asiakasryhmiin kuuluu merkittavésti rahapelejd harrastavia asiakkaita, voi
Skrillin kautta hankittu maksujérjestelma olla jarkeva valinta.

? hitps://www.skrill.com/en/
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3.2 Saadokset

On kaupankdynnin tapana miké tahansa, liittyy sen harjoittamiseen aina my0s joukko
saddoksid. Usein sdddosten tarkoituksena on varmistaa hyvét toimintatavat, sekd mah-
dollistaa eri osapuolien toimiva yhteisty0. Niiden avulla voidaan esimerkiksi tuoda tur-
vaa kuluttajille, jolloin heidén kulutustottumukset pysyisivét kauppiaille suotuisina.

Kauppiaaseen kohdistuvat sdddokset voivat olla 14htdisin useasta eri ldhteestd. Néin nii-
den noudattaminen voi vaatia hyvinkin erilaisten kokonaisuuksien hallintaa. Tésté syys-
td my0Os niiden rikkomisesta koituu vakavuudeltaan eritasoisia seuraamuksia. Esimer-
kiksi EU:n ja valtiotasolla sdddettyjen lainsdddintdjen rikkomisesta voi koitua suurem-
pia rangaistuksia kuin esimerkiksi yksityisten yhtididen asettamien sdédosten rikkomi-
sesta.

Téssé luvussa tullaan keskittyméén joihinkin keskeisiin sdddoksiin, jotka tavalla tai toi-
sella koskettavat suurinta osaa kauppaa tekevid tahoja. Sdddokset usein muuttuvat ajan
kuluessa, ja ne siséltidvit usein paljon erilaisia yksityiskohtia, joita kaikkia ei ole mah-
dollista kdyda l4pi tdssd tydssd. Téstd syystd tdssd luvussa esitettyjé asioita ei voida sel-
laisenaan pitdd péadasiallisena ldhteend, kun tavoitteena on aloittaa kaupankiynti digitaa-
lisilla hyodykkeilla.

3.2.1 Verotus

EU:ssa vuonna 2015 voimaan tulleen lain mukaan, EU-maassa sijaitsevaa kuluttajaa on
verotettava kuluttajan sijaintimaan veroasteen mukaisesti, kun kyseessé ovat digitaaliset
hyodykkeet [15]. Lisdksi, hyodykkeestd maksettu arvonlisdvero on maksettava kohde-
maahan. Tama tarkoittaa kdytdnnossi sitd, ettd kun Suomessa sijaitseva yritys myy digi-
taalisia hyddykkeitd esimerkiksi saksalaisille kuluttajille, on heille myytédvid tuotteita
verotettava Saksan arvonlisdveroasteen mukaisesti. Lainsddddnnon avulla pystytddn es-
tdméddn esimerkiksi yhtididen harjoittama verosuunnittelu, missd he pystyisivdt mini-
moimaan veronsa uudelleensijoittamalla toimintaansa halvemman verotason EU-
maahan. Néin tuotteita ja palveluita myymélld he saisivat epéreilun kilpailuedun muissa
EU-maissa toimipaikkoja pitdvid yrityksid kohtaan. Kyseinen lainsdddéntd myos takaa
laskutettujen arvonlisdverojen pysymisen kussakin kohdemaassa, néin estden rahan vir-
taamista ulos valtiosta, jossa se on tuotettu.

Laki voi aiheuttaa etenkin pienille yrityksille suuren taakan, silld se voi pahimmillaan
vaatia rekisteroitymistd verovelvolliseksi erikseen jokaiseen EU-maahan. Lainsdddanto
kuitenkin sisdltdd mahdollisuuden kéyttdd myods niin sanottua keskitettyd ALV-
minipalvelupistettd (engl. VAT MOSS, Value Added Tax Mini One Stop Shop)
[13][14]. Kyseisen arvonlisdveron erityisjdrjestelman avulla EU-alueella kauppaa teke-
vd taho voi vilttdd rekisterditymistarpeen arvonlisdverovelvolliseksi jokaiseen EU-
maahan erikseen.
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Erityisjarjestelmin kayttoonotto aloitetaan rekisterditymaélld erityisjarjestelmén kaytta-
jéksi jossakin EU-maassa. Tédstd maasta tulee yritykselle niin sanottu tunnistamisjdsen-
valtio (engl. the Member State of Identification). Tilanteissa joissa yrityksen liiketoi-
minnan kotipaikkana jo on jokin EU-maa, médrdytyy kyseinen maa yrityksen tunnista-
misjdsenvaltioksi. EU-maat, joihin yritys myy erityisjarjestelmén alaisia palveluita ovat
niin sanottuja kulutusjdsenvaltioita (engl. the Member States of Consumption). Yrityk-
sen kulutusjdsenvaltioihin myymistd hyoddykkeistd perityt arvonlisdverot maksetaan
tunnistamisjidsenvaltiolle. Tunnistamisjdsenvaltio maksaa saadut arvonlisdverot kullekin
kulutusjdsenvaltiolle yrityksen ilmoittamien tietojen perusteella. Esimerkki tdsti proses-
sista on esitetty kuvassa 3. [14][16][110]

1200 € 300 €
Yritys ———» Tunnistamisjdsenvaltio ——————» Kulutusjisenvaltio

Veroilmoitus Ilmoitustiedot
ja veron maksu ja maksut

»  Kulutusjasenvaltio

900 €

Kuva 3. Esimerkki arvonlisdverojen maksamisesta kulutusjdsenvaltioille. Pohjau-
tuu ldhteeseen [110)].

Yrityksen, joka kayttdd erityisjdrjestelméd, tulee ilmoittaa arvonliséveroista neljannes-
vuosittain tunnistamisjdsenvaltiolle [110]. Veroilmoitus on tehtdvd viimeistddn asetet-
tuun madrdpaivadn mennessd. Veroilmoitus tehddén kiyttden hyviksi tunnistamisjésen-
valtion tarjoamia sdhkdisid palveluita [14]. Veroilmoituksessa eritellddn kukin kulutus-
jasenvaltio asianomaisella veroprosentilla, verokannan tyypilld, veron perusteena ole-
valla tulolla, sekd veron maaralla [111]. Kunkin jisenmaan ajantasaiset veroprosentit, ja
verokantojen tyypit erityisjdrjestelméin alaisia palveluita koskien, 16ytyvit Euroopan
komission verotukseen liittyviltd viestintisivuilta®.

Kéyttdmalld hyviksi maksujirjestelmid kauppias voi yksinkertaistaa niitd prosesseja,
joita arvonlisdverojen maksaminen vaatii. Maksujirjestelmien avulla asiakkaan sijainti-
valtion arvonlisdveron suuruus voidaan helposti ottaa huomioon hyddykkeen myynnin
yhteydessi. Lisédksi, osa maksujéarjestelmistd mahdollistaa kolmansien osapuolien liitén-
ndiset, joiden avulla kunkin maan arvonlisdveroprosentit, ja muut kauppaan mahdolli-
sesti liittyvédt maksut, voidaan helposti hakea ja laskea. Maksujérjestelmét myos sdilyt-
tdvidt jokaiseen kauppatapahtumaan liittyvid laskutustietoja, jolloin maksettavien vero-
jen méérét ja niiden saajat ovat helposti selvitettdvissd. Maksujérjestelmien avulla voi-
daan myos hallita mistd maista maksavia asiakkaita hyvaksytddn. Néin kauppias voi
esimerkiksi sallia kaupankédynnin ainoastaan niihin maihin, joiden verotukseen liittyvét

3 http://ec.europa.eu/taxation_customs/tic/public/vatRates/vatrates.html
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yksityiskohdat ovat tiedossa, ja veronmaksuun liittyvét prosessit kohdemaan lainséa-
ddnnén mukaiset.

3.2.2 PCI DSS -standardi

PCI SSC* (Payment Card Industry Security Standards Council) on turvallisuusneuvosto,
jonka ovat perustaneet viisi maksukortteja ja -jarjestelmid tuottavaa ja yllapitdvaa fi-
nanssialan yritystd’. Neuvoston tavoitteena on edistéi ja kehittis korttimaksamisen tur-
vallisuutta, sekd tukea korttimaksamiseen liittyvien turvallisuusstandardien ymmarté-
mistd. Erds neuvoston luomista keskeisimmistd maksukorttimaksamista koskevista
standardeista on PCI DSS (Payment Card Industry Data Security Standard). [73][74]

PCI DSS -standardi syntyi tarpeesta parantaa maksukorttimaksamiseen liittyva turval-
lisuutta kortinhaltijoiden tietojen osalta [74]. Standardi koskee kaikkia osapuolia, jotka
tavalla tai toisella ovat osallisina maksukorteilla tapahtuvien maksujen kisittelyssé [74].
Se siis koskee muun muassa kauppiaita’, maksukorttien liikkeellelaskijoita, korttimak-
sujen siirrossa olevia finanssialan osapuolia, sekd palveluntarjoajia jotka késittelevét
kortinhaltijoiden tietoja toisten osapuolien puolesta [74]. Se koskee myds kaikkia muita
osapuolia jotka tallentavat, prosessoivat, tai siirtdvét kortinhaltijoiden tietoja ja/tai arka-
luonteisia tunnistetietoja [74]. PCI DSS -standardi ei kuitenkaan koske sellaisia palve-
luntarjoajia jotka tarjoavat palvelunaan paisya julkiseen verkkoon jonka kautta kortin-
haltijoiden tietoa kuljetetaan [75]. Téllaisia palveluntarjoajia ovat esimerkiksi puhelin-
ja internetliikenteestd vastaavat operaattorit.

PCI DSS -standardi koostuu 12:sta vaatimuksesta joista osan tai kaikkien on toteudutta-
va joko tdysin tai osittain. Vaatimuksien kattavuusvelvoite on riippuvainen muun muas-
sa maksukorttitietojen késittelytavasta, sekd onko kyseessd kauppias vai maksupalve-
luntarjoaja. Alla olevassa kuvassa 4 on esitetty yksinkertainen kooste kyseisistd vaati-
muksista. [74]

* https://www.pcisecuritystandards.org/

> American Express, Discover Financial Services, JCB International, Mastercard, ja Visa Inc.

% Kauppias on PCI DSS:n yhteydessi osapuoli, joka hyviksyy maksuja maksukorteista, jotka kantavat mi-
té tahansa viiden PCI SSC perustajajédsenen logoa [75].
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1. Asenna ja yllapida palomuuria kortinhaltijoiden tietojen
Rakenna ja ylldpida turvallista suojelemiseksi
tietoverkkoa ja jarjestelmia 2. Ala kdyta toimittajakohtaisia oletusarvoja jarjestelmien salasanoina tai
muina turvallisuusparametreina
3. Suojaa taltioidut kortinhaltijoiden tiedot
Suojaa kortinhaltijoiden tiedot 4. Salaa avoimien julkisten verkkojen yli siirrettavat kortinhaltijoiden
tiedot
5. Suojaa kaikki jarjestelmat haittaohjelmien varalta ja paivita
viruksentorjuntaohjelmat sdanndllisesti
. Kehita ja yllapida turvallisia jarjestelmia ja sovelluksia
. Rajoita pdasy kortinhaltijoiden tietoihin vain niita tarvitseville
. Tunnista ja vahvista sisddnpéaasy jarjestelman osiin
. Rajoita fyysista paasya kortinhaltijoiden tietoihin
10. Jaljita ja tarkkaile verkkoresurssien ja kortinhaltijoiden tietojen
kaikkea kayttoa
11. Testaa turvajarjestelmia ja -prosesseja saannollisesti
Ylldpida tietoturvapolitiikkaa 12. Yllapida koko henkilostoa koskevaa tietoturvapolitiikkaa

Ylldpida haavoittuvuuksien
hallinta suunnitelmaa

Toteuta vahvat
padsynvalvontatoimenpiteet

W 00 N

Tarkkaile ja testaa tietoverkkoja
sddnnollisesti

Kuva 4. Yleiskatsaus PCI DSS -standardin 12:sta vaatimuksesta. Kddnnetty lih-
teestd [74].

Tullakseen PCI DSS -standardin kanssa yhteensopivaksi, ja saavuttaakseen niin sanotun
PCI DSS komplianssin (engl. PCI DSS compliance), vaaditaan jatkuvaa prosessia, jossa
standardin asettamien vaatimusten tdyttymistd arvioidaan toistuvasti. PCI DSS -
standardin komplianssiin liittyy keskeisesti standardin validointi. Validoinnin tapa ja
tarvittavat vaiheet riippuvat muun muassa siitd, miten kortinhaltijoiden tietoja kasitel-
1a4n, millaisesta jirjestelmésti on kyse, sekd mille niin kutsutulle tasolle validoitava jar-
jestelmd kuuluu. Kyseiset tasot médrdytyviat maksukorttiyhtididen omien mééritelmien
mukaan, jossa suurimpana tekijdnd on jirjestelmén kautta vuoden aikana tapahtuvien
transaktioiden médrd. Eri maksukorttiyhtiot méérittavét tasoja koskevat madritelmit toi-
sistaan poikkeavasti [76]. Téstd johtuen kauppiaan, joka hyvéksyy lukuisia eri maksu-
kortteja, on tehtivi validointi noudattaen korkeinta tasoa joka hineen pétee. Usein vali-
dointiin liittyvét tasot ovat kuitenkin melko samanlaisia.

3.2.3 Takaisinveloitus

Kun kauppias vastaanottaa maksukorttimaksuja, on liiketoiminnan jatkumisen kannalta
yksi suurimmista riskeistd asiakkaan mahdollisuus takaisinveloitukseen. Takaisinveloi-
tuksella tarkoitetaan asiakkaalta ldhtoisin olevaa maksusuorituksen perumista, jonka
asiakas voi suorittaa ottamalla yhteyttd pankkiinsa jonka kautta maksukortti on hankittu.
Takaisinveloituksella pyritddn ensisijaisesti suojaamaan kuluttajia heihin kohdistuvilta
petoksilta [33]. Se tuo esimerkiksi turvaa tilanteisiin, joissa kuluttajan ostama hyodyke
el vastaa mainostettua, kuluttaja ei saa ostamaansa hyddykettd, tai joku muu osapuoli on
tehnyt ostoksia kuluttajan tietdmattd, kdyttden hinen maksukorttiaan.

Vaikka takaisinveloituksella pyritddnkin turvaamaan kuluttajien oikeuksia, asettaa se
samalla kauppiaat alttiiksi jarjestelmén vadrinkdytolle. Asiakkaat voivat esimerkiksi os-



20

taa hyodykkeen, ja sen itselleen saatuaan tehdd takaisinveloituksen, antaen pankilleen
takaisinveloituksen syyksi sen, ettei kauppias ole toimittanut heille sovittua hyddyketta.
Kauppias ei ole tillaisissa takaisinveloituspetoksissa kuitenkaan tdysin puolustuskyvy-
ton, vaan hénelld on mahdollisuus esittdd todisteita takaisinveloitusta vastaan [33].
Kauppiaalla on siis mahdollisuus antaa tilanteesta oma nakokulmansa, ja samalla selvit-
tdd takaisinvelvoitusta koskevat syyt asianomaisen asiakkaan kanssa. Kauppiaan ja asi-
akkaan esittdmien todisteiden valossa, asiakkaan pankki tekee takaisinveloitukseen liit-
tyvian péédtoksen joko kauppiaan tai asiakkaan hyvidksi. Jos takaisinveloitus tehddin
kauppiaan hyviksi, asiakkaan tekemé takaisinveloitus perutaan, ja kauppias saa takaisin
takaisinveloituksen kohteena olevan maksun. On kuitenkin huomioitava, ettd kauppiaal-
ta veloitetaan takaisinveloituksen yhteydessd myds erillisid palvelumaksuja. Maksuja
peritddn kaikissa tilanteissa, myos tilanteissa, joissa takaisinveloitus ratkaistaan kauppi-
aan hyvéksi. Kun takaisinveloitus ratkaistaan asiakkaan eduksi, menettdd kauppias hyo-
dykkeen myyntihinnan seki takaisinveloitukseen liittyvét palvelumaksut. Ndin asiak-
kaan tekemé takaisinveloitus voi johtaa moninkertaiseen rahalliseen menetykseen ver-
rattuna tilanteeseen, jossa tilanne olisi selvitetty ilman takaisinveloitusta.

Asiakkaiden onnistuneesti tekemait takaisinveloitukset eivét ainoastaan johda lyhtyai-
kaisiin rahallisiin tappioihin, vaan voivat riskeeraavat koko yritystoiminnan. Tdméi on
seurausta maksukorttiyhtididen asettamista vaatimuksista, joiden mukaan takaisinveloi-
tusten lukuméédri ei saa ylittda tiettyd rajaa maksukortilla suoritettujen maksujen méaa-
rdstd. Visa- ja Mastercard-maksukorttien tapauksessa kauppiaalle tehtyjen takaisinveloi-
tusten mééara ei saisi ylittdd yhtd prosenttia kokonaismyynnistd yhden kuukauden aikana
ehdolla, ettd kauppiaalle on tehty kuukauden aikana véhintddn 100 takaisinveloitusta.
Ennen rajan ylittymistd, kauppiasta tiedotetaan korkeasta takaisinveloitusten méarésta.
Jos kauppias ei ole huomautuksista huolimatta onnistunut laskemaan takaisinveloitusten
madrdd, ja ne ylittdvit asetetut rajat, joutuu kauppias maksamaan maksukorttiyhtididen
madrdadmid sakkoja. Jos kauppias ei tdimén jélkeenkdén onnistu laskemaan takaisinveloi-
tusten maardd maksukorttiyhtididen asettamien rajojen alapuolelle annetussa ajassa, tai
kauppiaan takaisinveloitusprosentti kasvaa erittdin suureksi, voi kauppias joutua mak-
sukorttiyhtididen ylldpitdmalle mustalle listalle. Mastercard-yhtion tapauksessa kauppi-
as joutuisi MATCH-jdrjestelmén (Member Alert to Control High-risk Merchants) alai-
suuteen. Jarjestelma on tarkoitettu sellaisten pankkien kdyttdon, jotka tarjoavat kauppi-
aille Mastercard-maksukorttimaksamisen mahdollistavia tilejd. Pankit kéyttivat
MATCH-jirjestelméé hyvékseen uusien kauppiaiden arvioimisessa. Pankit voivat myos
lisétd kauppiaita jirjestelmédn, jos heidén on havaittu rikkovat Mastercardin asettamia
ehtoja. MATCH-jérjestelmidn joutumisen seurauksena pankit voivat evitd kauppiaalta
kauppiastilien luomisen, jolloin maksukorttimaksujen vastaanottaminen tulee mahdot-
tomaksi. Lievemmassd tapauksessa kauppias ndhdddn suuremman riskin asiakkaana,
jolloin pankin asettamat ehdot voivat olla tiukemmat, muun muassa veloitettujen mak-
sujen suhteen. Kun kauppias on ollut MATCH-jérjestelméssd viiden vuoden ajan, hidnen
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nimensa poistuu listalta. Ndin maksukorttimaksujen vastaanottaminen on jélleen mah-
dollista ilman erillisid sanktioita. [35][36][114]

Koska kauppiaan nidkokulmasta jokainen asiakkaiden tekemd takaisinveloitus sisdltda
suuren riskin, on kauppiaalla suuri motiivi vélttdd jokainen mahdollinen takaisinveloi-
tus. Yksi tapa takaisinveloitusten pienentdmiseksi on tarjota asiakkaille yhteysvéyla
kauppiaan kanssa. Nédin takaisinveloitus ei ole enédé ainoa vaihtoehto ongelmien ilmaan-
tuessa, vaan asiakas voi yrittdd ratkaista tilanteen suoraan kauppiaan kanssa. On myos
muistettava, ettd osa takaisinveloituksista voi olla asiakkaiden epdhuomiossa tekemid,
eikd niihin liity pahantahtoisia tarkoituksia. Néin voi kidyda esimerkiksi tilanteissa, jois-
sa asiakas kuukausia myohemmin selaa tilitapahtumiaan, eikd endd tunnista tilitapahtu-
massa esiintyvdd kauppiaan nimed. Téllaisten tilanteiden vuoksi kauppiaan on oltava
valmis ottamaan yhteyttd asiakkaaseen tilanteen selvittimiseksi, ja ndin vilttddkseen ta-
kaisinveloituksen toteutumisen. Toinen tehokas tapa takaisinveloitusten vahentdmiseksi
on tarjota asiakkaille mahdollisuus saada rahansa takaisin. Vaikka tdmékin asettaa
kauppiaan liiketoiminnan alttiiksi vddrinkdytoksille, ovat vadrinkdytosten seuraukset
kuitenkin pienemmét verrattuna takaisinveloitusten aiheuttamiin riskeihin. Lisdksi tél-
lainen toiminnallisuus voidaan toteuttaa automatisoidusti, eikd kauppiaan tarvitse kayt-
tdd omaa aikaa maksujen palauttamiseen.

Maksujérjestelmait tarjoavat usein monia keinoja takaisinveloitukseen liittyvien riskien
minimointiin. Niiden kautta voidaan esimerkiksi helposti estdd maksukorttien kaytto tie-
tyistd riskialttiista maista, tai estdd hyodykkeiden myynti asiakkaille, jotka ovat kerran
jo suorittaneet takaisinveloituksen. Maksujéirjestelméit voivat sisdltdviat myos palveluita,
jotka pyrkivit tekeméén riskialttiiden ostajien seulonnan kokonaan kauppiaan puolesta.
Maksujérjestelmistd voi olla apua myds takaisinveloituksia koskevien tappioiden mini-
moimisessa, silld ne voivat korvata joitakin takaisinveloitukseen liittyvid maksuja. Edel-
14 mainittujen keinojen avulla potentiaalisesta asiakaskunnasta voidaan rajata ulos sel-
laiset asiakkaat, joiden kéyttdytyminen vdhentdisi liiketoiminnan tuottoja, sekd vaaran-
taisi sen jatkuvuutta.

3.3 Tietoturva

Tietoturva on tirked osa verkossa tapahtuvaa kaupankdyntid. [lman turvallisia tietojar-
jestelmid kuluttajilla ei olisi luottoa verkkokaupankdyntid kohtaan. Turvallisen verk-
koselaamisen kulmakivend on palvelimen ja asiakaslaitteen vélinen HTTPS-yhteys
(Hypertext Transfer Protocol Secure) [22]. HTTPS perustuu TLS-salaukseen (Transport
Layer Security), jossa ldhetettivd HTTP-viesti salataan TLS-protokollaa kéyttden [27].
Kun HTTPS-protokolla otetaan verkkosivulla kdyttdon, luodaan palvelimella ensin epé-
symmetrinen avainpari. Tdmén avainparin julkisen avaimen varmistaa kolmantena osa-
puolena toimiva sertifikaattiauktoriteetti (engl. certificate authority, CA). Kun asiakas-
laite ottaa yhteyttd HTTPS-yhteyttd kiyttaville palvelimelle, se voi luottaa sivulta saa-
maansa julkiseen avaimeen, silld se on sertifikaattiauktoriteetin varmistama.
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Vaikka HTTPS-yhteyden vaatimien sertifikaattien hankkiminen on ollut pitkdn aikaa
maksullista, on nykyisin olemassa my0s ilmaisia sertifikaattiauktoriteetteja. Erds niista
on Let’s Encrypt’, jonka avulla verkkosivun ylldpitdjd voi luoda ilmaisen sertifikaatin
HTTPS-yhteyttd varten. Kun HTTPS-yhteys on otettu kdyttoon, saadaan suojaa erityi-
sesti monia mies vélissd -hyokkdyksid (engl. man-in-the-middle, MITM) vastaan. Néin
viestilinjaa kuuntelevat kolmannet osapuolet eivit voi saada selkoa vélitetyistd viesteis-
td. Kauppiaan ndkokulmasta HTTPS-yhteys tuo paljon turvaa asiakkaiden sisddnkirjau-
tumiseen, maksusuoritusten turvallisuuteen, sekd yksityisyyteen. Se takaa salasanojen
turvallisen vilityksen palvelimelle, maksutietojen salassa pysymisen, sekd anonymisoi
asiakkaan verkkokéyttdytymista.

Kauppias voi parantaa omien jirjestelmiensd turvallisuutta noudattamalla hyviksi ha-
vaittuja toimintatapoja erilaisten haavoittuvuuksien estimiseksi. Yhtend hyvé resurssina
tietoturvallisuuden parantamiseksi on kdyttdd apunaan OWASP® (Open Web Applicati-
on Security Project) organisaation tarjoamaa materiaalia. OWASP on verkkoturvallisuu-
teen keskittyvé yhteiso, joka tarjoaa ilmaiseksi eri alojen asiantuntijoiden sekd vapaaeh-
toisten luomaa tietoturvapainotteista sisdltod [49]. Se tarjoaa ohjeistusta muun muassa
SQL-injektioiden ja XSS-haavoittuvuuksien valttaimiseksi, turvalliseen salasanojen hal-
lintaan, rajapintojen rakenteeseen, sekd syotteiden oikeellisuuden varmistamiseksi. Si-
vuilta 16ytyvaa tietoa hyodyntdméilld voidaan vilttdd yleisimmaét verkkosivujen kehityk-
sessd syntyvit virheet, ja ndin kasvattaa verkkosivujen turvallisuutta. Muita kdyttokel-
poisia léhteitd asiaan liittyen ovat Mozillan’ verkkoturvallisuuteen keskittyvit sivut seké
Stack Overflown'” tarjoama sisilto.

Kauppias voi lisdtd oman sivunsa turvallisuutta kdyttdmalla hyvéksi turvalliseksi todet-
tuja ohjelmistokehyksid (engl. software framework) ja kirjastoja (engl. library). Koska
monia suosittuja ohjelmistokehyksid ja kirjastoja ovat olleet kehittimissd lukuisat eri
kehittdjit, tuo se tietynlaista varmuutta tehtyjen suunnitteluratkaisujen oikeellisuudesta.
Niin ne voivat jopa pakottaa kehittdjén kirjoittamaan turvallista koodia. Nykyisin on
olemassa myods monia kehyksid ja kirjastoja, jotka perustuvat avoimeen lihdekoodiin,
jolloin niiden toimintaa ja rakennetta ovat voineet arvioida monet eri tahot. Ne ovat
usein myo0s kattavan testauksen ldpikdyneitd, jolloin vakavien bugien méaara tirkeissa
ydintoiminnallisuuksissa on usein hyvin pieni. Liséksi suositut kehykset ja kirjastot ovat
olleet tuotantokdytossd tuntimiéréllisesti suuria méérid, jolloin niiden turvallisuus on
todettu hyviksi myos todellisissa kayttoympaéristdissd. Kauppias voisi esimerkiksi kayt-
tad tietokantakyselyihin jotakin suosittua ORM-tyokalua (Object-relational mapping),
jonka kayttd antaa osittain suojaa SQL-injektioita vastaan [6][28]. Néin ollen, hyodyn-
tamalla turvallisia, kolmansien osapuolien komponentteja, kauppias voi tehokkaasti
pienentdd verkkosivuilleen kohdistuvien turvallisuusriskien mééraa.

7 https://letsencrypt.org/

8 https://www.owasp.org/

? https://developer.mozilla.org/en-US/docs/Web/Security/
10 https://stackoverflow.com/



https://letsencrypt.org/
https://www.owasp.org/
https://developer.mozilla.org/en-US/docs/Web/Security/
https://stackoverflow.com/

23

Kauppiaan kéyttdessd maksujdrjestelméd, koko maksutilanne voidaan suorittaa maksu-
jarjestelmipalveluntarjoajan sivulla. Ndin omassa jarjestelméssd mahdollisesti olevat
haavoittuvuudet eivit aiheuta asiakkaalle suurta riskid, koska kaikki maksutapahtumaan
liittyvat tiedot syOtetddn oman sivun ulkopuolella. Niissdkin tapauksissa, joissa maksu-
jarjestelmi siséltdisi haavoittuvuuksia, on kauppiaalla usein pienempi vastuu aiheutu-
neista vahingoista. Palveluntarjoajat pystyvit usein myods kayttiméédn tietoturvaan
enemman resursseja kuin kauppias, jolloin maksujérjestelmad kayttamalld turvallisuus
voidaan taata tehokkaammin. Johtuen maksupalveluntarjoajien tavasta kasitelld asiak-
kaiden maksutietoja, nithin kohdistuvat sdddokset ovat erittiin tiukkoja, kuten esimer-
kiksi 3.2.2 luvussa mainitun PCI DSS -standardin osalta. Tama asettaa maksujarjestel-
mille korkeat laatuvaatimukset, jolloin niiden kaytto tietoturvallisuuden parantamiseksi
on monesti perusteltua.

Turvalliset tietojirjestelmét eivdt kuitenkaan aina riitd, silld suuren turvallisuusriskin
muodostavat myos ihmiset omalla kdyttdytymisellddn. Tdma on haavoittuvuus, jota
hyodynnetédin sosiaalisessa manipuloinnissa (engl. social engineering) [39]. Siind kéyte-
tddn usein hyviksi kohteen hyvéuskoisuutta, ja ndin hénet yritetdfin saada paljastamaan
arkaluonteista tietoa, kuten esimerkiksi salasanansa. Téllaisten tilanteiden estdmiseksi
kauppias voisi esimerkiksi ohjeistaa asiakkaita vahvojen salasanojen kdytosti ja niiden
turvallisesta sdilytyksestd. Lopulta kauppiaan keinot téillaisten tilanteiden valttdmiseksi
ovat melko rajatut. Kauppiaan onkin jérkevdd panostaa enemmén resursseja sellaisiin
turvallisuutta lisddviin toimenpiteisiin, joihin hinelld on suurempi vaikutusvalta.
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4. PAYPAL JA STRIPE

4.1 Tarjottavat tuotteet ja palvelut

Seké PayPal ettd Stripe tarjoavat kauppiaille useita erilaisia tuotteita ja palveluita. Tar-
kastelussa pyritddn ensisijaisesti keskittymédin niihin tuotteisiin ja palveluihin, jotka
ovat suomalaisten kauppiaiden kéytettdvissd. Stripen tuotteet ovat pddosin tiysin suo-
malaisten kauppiaiden hyddynnettdvissid, joitakin pienid yksityiskohtia lukuun ottamat-
ta. Suomalaiset kauppiaat eivit esimerkiksi voi hyviksyd maksukorttimaksuja amerik-
kalaisen Diners Club, kiinalaisen UnionPay, tai japanilaisen JCB-maksukorttiyhtion
maksukorteista, toisin kuin esimerkiksi amerikkalaiset kauppiaat. PayPal tarjoaa sivus-
tonsa pddosin maakohtaisesti eri maiden kuluttaja- ja kauppiasasiakkaille. Tédssd luvussa
onkin keskitytty PayPalin tarjoamien tuotteiden osalta nimenomaan suomalaisille kaup-
piaille markkinoituihin tuotteisiin. Ndin voidaan olla tdysin varmoja niiden kdytettivyy-
destd myos Suomessa.

Tuotteiden integrointi vaatii usein muutoksia kauppiaan jdrjestelmin front-end ja back-
end -puolelle. Verkkosivujen yhteydessd front-endilld viitataan asiakaslaitteeseen, sekd
sielld sijaitseviin jédrjestelmin osiin. Front-endin puolella olevien HTML-dokumenttien,
CSS-tiedostojen, ja JavaScript-skriptien avulla muodostetaan kéyttoliittymé, jonka avul-
la sisdltod esitetddn asiakkaalle, ja jonka kautta asiakkaan syoétteitd voidaan ottaa vas-
taan. Muun muassa JavaScriptid hyodyntdmailld asiakkaan tietoja voidaan ldhettdd
eteenpdin palvelimelle. Back-endilld taas viitataan palvelinpuoleen. Back-endiin kuulu-
vat muun muassa tietokanta, sekd erilaiset ohjelmistokehykset ja varsinainen toiminta-
logiikka, joiden avulla tietoa késitelldan.

411 PayPal

PayPal nostaa esiin kolme erilaista tuotetta suomalaisille kauppiaille:

e Website Payments Standard, joka on PayPal Payments Standard -tuotteen
markkinointinimi Suomessa. Website Payments Standard mahdollistaa helpon
tavan maksujen vastaanottamiseksi. Yksi ndistd tavoista on luoda yksittéistd tuo-
tetta vastaava PayPal-maksupainike. Painikkeen luominen tapahtuu PayPalin
tarjoaman kéyttoliittymén kautta, johon kayttdja kirjaa tuotetta koskevat tiedot
kuten tuotteen nimen ja hinnan, sekd esimerkiksi asettaa linkin, johon asiakas
ohjataan onnistuneen oston pdatyttyd. Tdmédn jilkeen luodaan maksupainiketta
vastaava HTML-koodi, joka voidaan sellaisenaan liittd4 osaksi tuotetta kuvaa-
van verkkosivun HTML-dokumenttia. Painikkeen kdyttoonotto tai toimiminen ei
vaadi kayttdjiltd palvelinpuolella tapahtuvia rajapintakyselyitd PayPalin jérjes-
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telmiin, vaan maksamisen yhteydessd asiakas ohjataan PayPalin omille sivuille.
Samanlaisia kdyttoliittymén kautta rakennettuja maksupainikkeita voidaan tehda
myo6s esimerkiksi tilaustyyppisille maksuille. Website Payments Standard mah-
dollistaa hyddykkeiden myynnin myos virtuaalisen ostoskorin kautta, jolloin
asiakas voi ostaa monta tuotetta samalla kertaa. Koska Website Payments Stan-
dardin maksupainike luodaan erillisen kéyttoliittymén kautta, on sen kayttdonot-
to mahdollista my0s sellaisten kauppiaiden toimesta, jotka eivit hallitse ohjel-
mointia. [S1][52][64][68]

e Pikakassa, joka on PayPal Express Checkout -tuotteen markkinointinimi Suo-
messa. Pikakassan avulla asiakas ei koskaan siirry PayPalin sivuille, vaan koko
maksutapahtuma suoritetaan kauppiaan omilla sivuilla. Poiketen Website
Payments Standard -tuotteesta, Pikakassan kiyttoonotto vaatii ohjelmointiosaa-
mista. Pikakassa koostuu front-endin puolella PayPalin tarjoamasta checkout.js
kirjastosta, jonka avulla maksut voidaan kisitelld joko tdysin front-endin puolel-
la tai kauppiaan palvelimen kautta. [55][60][69]

e PayPal-verkkolaskutus mahdollistaa séhkdpostitse tapahtuvan laskutuksen.
Sdhkopostilasku luodaan kayttoliittymédn avulla, jonka kautta kauppias syottda
laskuun liittyvét tiedot kuten hinnan, arvonlisdveron, erdpdivén, seka laskutetta-
van asiakkaan sdhkopostiosoitteen. PayPal-verkkolaskutus mahdollistaa myos
joukkolaskutuksen, jossa saman laskun voi samanaikaisesti ldhettdd monelle eri
asiakkaalle. Laskuja varten on mahdollista laatia myds mallinteita, joiden poh-
jalta uusia laskuja voidaan luoda. [54][67]

Jo mainittujen tuotteiden lisdksi PayPal muun muassa tarjoaa maksuttoman myyjien
turva -palvelun. Palvelu tarjoaa suojaa kahdenlaisia tilanteita vastaan — tilanteita, joissa
ostaja vaittdd oston tapahtuneen ilman hénen lupaansa, seki tilanteita, joissa ostaja ker-
too, ettei ole saanut hyodykettd maksusta huolimatta. Kun asiakas pyytdd tdllaisissa ti-
lanteissa maksusuorituksen perumista, voi kauppias esittdd PayPalille todisteita maksu-
suorituksen perumista vastaan. PayPal voi vaatia kauppiasta esittimédén tietoja myynti-
tapahtumaan liittyen, kuten esimerkiksi hyddykkeen luovutusajankohdan antamista.
Kauppiaalta voidaan joissakin tapauksissa vaatia my0s ostajaan liittyvien tietojen, kuten
sdahkOpostiosoitteen tai [P-osoitteen, luovutusta. [62][70]

Myyjien turva -palvelu ei ole tiysin kattava digitaalisten hyodykkeiden osalta, vaan se
sopii paremmin kauppiaille, jotka myyvit aineellisia hyddykkeitd. Se ei esimerkiksi ka-
ta kaikkia digitaalisten tuotteiden tyyppejd, kuten esimerkiksi musiikkia, tai digitaalisen
sisdllon lisenssejd. Se kuitenkin osittain kattaa palvelumuotoisia hyddykkeitd, kuten
esimerkiksi PayPalin mainitseman verkkosivustojen suunnittelutyét. Myyjien turva
-palvelu antaa turvaa ainoastaan sellaisissa tapauksissa, joissa maksu on suoritettu
PayPal-tilid kéyttien. [62]



26

4.1.2 Stripe

Stripe tarjoaa kayttéjilleen kuusi selvésti eroteltua tuotetta:

Payments itsessdén ei ole samalla tavalla yksittdinen tuote verrattuna muihin
tarjottaviin tuotteisiin, vaan enemmaénkin kokonaisuus erilaisia skriptejé ja kir-
jastoja maksujen vastaanottamiseen ja suorittamiseen. Ndiden ympdrille raken-
tuvat myds monet muut Stripen tarjoamat tuotteet. Paymentsiin kuuluvat muun
muassa front-end -puolella Checkout, Stripe.js ja Elements, seki palvelinpuolel-
la Stripen eri kehyksille luomat kirjastot Stripen rajapintojen kayttoon. Checkout
on yksinkertaisin tapa vastaanottaa maksukorttimaksuja. Se tarjoaa valmiiksi to-
teutetun HTML-lomakkeen, joka toimii sellaisenaan kaikilla alustoilla. Sitd
kayttdimalla maksukorttitiedot eivdt koskaan kulkeudu kauppiaan palvelimelle,
vaan ne kasitellddn kokonaan Stripen omassa jirjestelmissa. Kauppias voi ra-
kentaa myds oman lomakkeen maksutietojen vastaanottamiseksi Stripe.js-
kirjastoa sekd Stripe Elements kayttoliittymédkomponentteja kayttden. Edelld
mainittuja front-end skriptejd kéyttdimailld luodaan tunniste, joka ldhetetddn
kauppiaan palvelimelle. Tdmin jdlkeen Stripen rajapintakirjastoa kayttamalla
suoritetaan varsinainen maksun veloitus maksukortilta, kdyttden hyvéksi saatua
tunnistetta. Payments tarjoaa maksukorttimaksamisen lisdksi myos laajan vali-
koiman muita maksutapoja. [84][85][98]

Billing on suunniteltu asiakkaiden laskutukseen. Sen avulla kauppias voi laskut-
taa asiakkaita palvelun kdytostd esimerkiksi kiintedlld summalla kuukausittain,
tai joustavasti asiakkaan kéyttimien resurssien mukaan. Billing mahdollistaa
my0s eri kulutustasojen luomisen. Néin jos asiakas esimerkiksi kuluttaa jotakin
resurssia yli tietyn rajan, voidaan asiakasta laskuttaa ylimeneviltd osalta hal-
vemmalla taksalla. [96]

Connect eroaa edellisistd tuotteista tarjoamalla kauppiaalle maksujen vastaanot-
tamisen lisdksi myds mahdollisuuden vilittdd maksuja eteenpédin kolmansille
osapuolille. Connectin avulla voisi siis toteuttaa samanlaisia palveluita kuin
esimerkiksi Patreon'', Kickstarter', tai Uber'”. Naissi palveluissa yksi tai use-
ampi1 kayttdjd maksaa palvelun kautta kolmansille osapuolille, palvelun ottaes-
saan itselleen oman osuutensa kéyttdjien maksuista. Connect myds yksinkertais-
taa sitd hyodyntdvin palvelun lainsdddidnnoéllistd taakkaa. Koska maksut otetaan
vastaan ja vilitetddin kolmansille osapuolille Stripen jéirjestelmien kautta, ei
kauppiaan tarvitse hankkia tillaisen palvelun vaatimaa lisenssid. [86][90][97]

Sigma mahdollistaa oman jirjestelmén tuottamien tietojen analysoinnin ja ra-
portoinnin SQL-kieltd kdyttden. Kyselyissd kédytetdédn hyvéksi tietokantaskeema,
joka usein vastaa Stripen eri palveluiden rajapintoja sellaisenaan. Se myos sisél-
tdd valmiita kyselyitéd joistakin yleisistd kayttotilanteista. Sigman avulla kauppi-
as voisi esimerkiksi tutkia ldhemmin mistd maanosista suurimmat tuotot tulevat,
millainen suhde vallitsee tiettyjen tuotteiden myynnin ja eri vuodenaikojen viélil-

! hitps://www.patreon.com/

12 https://www.kickstarter.com/

13 https://www.uber.com/
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14, tai kuinka pitkddn kéyttdjat keskiméérin tilaavat tarjottuja palveluita.
[101][102]

e Atlas tarjoaa kiyttdjilleen mahdollisuuden perustaa internetissé toimivan yrityk-
sen, joka sijaitsee Yhdysvalloissa Delawaren osavaltiossa. Stripe on pyrkinyt At-
laksen avulla helpottamaan sitd monimutkaista prosessia, jota yrityksen perus-
taminen usein vaatii. Kun yritys luodaan Atlaksen kautta, hoidetaan varsinaisen
yrityksen perustamisen lisdksi myds muun muassa luotavan yrityksen rekiste-
rointi Yhdysvaltojen verohallintoon. Tamén lisdksi yrittdjdlle avataan Yhdysval-
loissa sijaitseva pankkitili, johon yrittdjan Stripe-tili on yhteydessd. Atlaksen
kautta yrittdjdlle tarjotaan myos joitakin tarvittavat dokumenttipohjia yrityksen
perustamisen jilkeisiin juridisiin tarpeisiin. Atlaksen kéytto on tdlld hetkelld ra-
joitettu kéyttdjiin, jotka saavat kutsun Atlas yhteis6on kuuluvalta toiselta kaytta-
jéltad tai sijoittajalta. Ndiden tapojen lisdksi Atlakseen on mahdollista liittyd
my0s erillisen hakemuksen kautta. [94][95]

e Radar on koneoppimista hyddyntidva ratkaisu maksukorttipetosten vihentdmi-
seksi. Se arvioi jokaiseen maksukorttimaksuun liittyvén riskin, ja timén pohjalta
jakaa tehdyt maksut kolmeen eri riskiryhméén. Esimerkiksi jos maksukorttia on
kiytetty Stripen jérjestelmissd epdtavallisen monta kertaa useasta eri IP-
osoitteesta, arvioidaan kyseinen maksukorttimaksu korkean riskin omaavaksi.
Néin kyseinen korkean riskin maksu hyldtdan automaattisesti. Radar mahdollis-
taa myos sddntdjen luomisen maksuihin liittyen. Néin kauppias voi itse paittda,
mihin tietoihin perustuen maksut hylatdan, hyvéiksytiin, tai asetetaan manuaali-
seen tarkastukseen. Radar itsessdén on aktiivisena kaikille Stripen kayttdjille ra-
joitetuin ominaisuuksin, lisdominaisuuksien tullessa kdyttoon maksua vastaan.
[93][99][100]

Edelld mainittujen tuotteiden liséksi Stripe tarjoaa Dashboard nimisen kayttoliittymén
Stripe-tilin ja sen eri tuotteiden hallintaan. Stripen kayttdja padsee késiksi Dashboardiin
kirjautumalla sisddn tunnuksillaan Stripen verkkosivujen kautta. Dashboard omaa my0s
kehittyneen hakutyokalun, jonka kautta kiyttdja voi etsid jarjestelmidd koskevaa tietoa.
Sen kautta on mahdollista my0s tallentaa oman jdrjestelmén tuottamaa tietoa CSV-
muotoisena (Comma-Separated Values). [88]

4.2 Rajapinnat

Ohjelmointirajapinnan kautta voidaan muun muassa hakea, tallentaa, muokata, ja pois-
taa tietoa koskien sitd jdrjestelmid, joka rajapinnan tarjoaa. Erdét suositut rajapinta-
arkkitehtuurit, joita verkossa olevat palvelut ja jarjestelmét kéayttavit ovat SOAP (Simp-
le Object Access Protocol) ja REST (Representational State Transfer). SOAP on XML-
pohjainen arkkitehtuurimalli, jossa pddasiassa kdytetddn POST-metodia rajapinta-
kyselyiden tekemiseen [117]. Tarkasteltavista maksujirjestelmistd ainoastaan PayPal
tarjoaa SOAP-rajapinnan, ja senkin vain osalle tuotteistaan [57]. Maksujérjestelmisti
kuitenkin molemmat tarjoavat REST-rajapinnan [66][83], josta johtuen tydssd tullaan
rajoittumaan enimmékseen maksujérjestelmien REST-rajapintojen tarkasteluun.
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REST on rajapinta-arkkitehtuurina yksinkertaisempi ja kevyempi kuin SOAP. REST-
rajapintojen kyselyt kohdistetaan resurssien URI-muotoisiin (Uniform Resource Identi-
fier) osoitteisiin, kdyttden hyvidksi HTTP:n eri metodeja. Osoite, johon kutsu tehddén,
voi vastata yksittdistd resurssia tai resurssikokoelmaa (engl. collection). Yksittdiseen re-
surssiin kohdistuvat kutsut rajoittuvat usein vaikutuksiltaan kyseiseen resurssiin. Re-
surssikokoelmiin kohdistuvat kutsut taas koskevat kokoelman sisdltdmié resursseja, niin
tiedon haun kuin mahdollisten muiden toimenpiteiden osalta. Esimerkiksi resurssiko-
koelmiin kohdistuvat GET-kutsut palauttavat usein kokoelman sisédltimien resurssien
metatiedot, kuten esimerkiksi ne URI:t, joilla resurssit yksiloiddén. Rajapinnan ei tarvit-
se toteuttaa kaikkia HTTP-metodeja kaikille resursseille tai resurssikokoelmille. Raja-
pinta voi esimerkiksi olla toteuttamatta DELETE-metodia resurssikokoelmille, jolloin
kaikkia kokoelman sisdltimié resursseja ei pystyisi vahingossa poistamaan. Rajapintaan
tehdyt kyselyt voivat siséltdd myos erillistd tietoa, jota rajapinnan toteuttava jérjestelma
voi hyodyntéa. [18][77]

Taulukossa 1 on esitetty joitakin yleisia HTTP-metodeja, joilla REST-rajapintakyselyt
usein suoritetaan, sekd kuvailtu, mihin tarkoituksiin metodeja tyypillisesti kdytetdan.

Taulukko 1.  Yleiset HTTP-metodit REST-rajapintakyselyiden
vhteydessd. [77]

HTTP-metodi Selite

GET | Hae resurssia tai resurssikokoelmaa koskevat tiedot.
POST | Luo uusi resurssi.
PUT | Korvaa resurssi.
PATCH | Paivita resurssi.
DELETE | Poista resurssi.

Palvelimet antavat tehdyille rajapintakutsuille vastauksen, joka usein sisdltdd mahdolli-
sesti pyydettyjen resurssien tiedot, sekd HTTP-tilakoodin (engl. HTTP status code) [24].
Resursseja koskevat tiedot voidaan palauttaa esimerkiksi JSON-muodossa (JavaScript
Object Notation), joka koostuu joukosta avain-arvo-pareja [12]. JSON on tekstimuotoi-
nen tapa vélittdd tietoa, eikd ndin ole riippuvainen kédytettdvistd ohjelmointikielesta.
Kun palvelin vastaanottaa JSON-muotoista tietoa, voidaan se usein jasentdd (engl. par-
se) kdytetyn ohjelmointikielen omaksi tietorakenteeksi. Tama helpottaa vastaanotetun
tiedon kayttod. My0s rajapintaan kohdistettavat pyynnot voivat sisdltdd JSON-muotoista
tietoa. Tétd kautta rajapinnan mallintavaan jirjestelméién voidaan esimerkiksi tallentaa
uutta tietoa, tai paivittdd olemassa olevaa tietoa.

REST-kyselyyn liittyvd HTTP-tilakoodi kertoo kyselyn onnistumisesta tai mahdollises-
ta epdonnistumisesta. Tilakoodeja on lukuisia, jonka ansiosta rajapinnan kayttdjd saa
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varsin tarkan tiedon esimerkiksi siitd, miksi tehty kysely epdonnistui. Taulukkoon 2 on
koottu joitakin yleisid tilakoodeja, joita rajapintakyselyiden vastauksissa voi esiintya.

Taulukko 2.  Joitakin yleisidi HTTP-tilakoodeja. [21][23][24]

HTTP-tilakoodi Selite
2x Pyyntd on onnistuneesti vastaanotettu, ymmarret-
ty, ja hyvaksytty.
200 OK Pyyntd onnistui.
201 Created Pyynt6 on taytetty ja yksi tai useampi resurssi on
luotu.
Axx Pyyntd sisaltaa virheellistd syntaksia tai sita ei voi-
da toteuttaa.
400 Bad Request .Palv.elin <.ai VlOi tai ei halua K?si?el!é pyyn}éé johtuen
iimeisesti asiakkaan tekemasta virheesta.
. Pyyntda ei ole suoritettu asiakkaan puuttuvien tun-
401 Unauthorized S .
nistetietojen vuoksi.
403 Forbidden Pyyntga ei ole .suorltettu asiakkaan puuttuvien oi-
keuksien vuoksi.
404 Not Found Palvelin ei ont?n),/,t ;:iy"ydettya resurssia, tai se ei
ole halukas mydntdmaan sen olemassaoloa.
413 Payload Too Large Palvelin 'kieltéytyy kési.ttelem'ést'é pyyntda liian suu-
resta hydtykuormasta johtuen.
429 Too Many Requests Asiakas on tehnyt lilan monta pyyntéa annetussa
ajassa.
By Palvelin on tietoinen tekemastaan virheesta, tai on

kykenematon kasittelemaan pyyntda.

Palvelin kohtasi odottamattoman tilan, joka esti sita
pyynnon tayttdmisessa.

Palvelin ei tue tarvittavaa toiminnallisuutta pyynnon
tayttamiseksi.

Palvelin, joka toimiessaan yhdyskaytavana tai vali-
502 Bad Gateway tyspalvelimena, sai virheellisen vastauksen ylem-
man tason palvelimelta.

Palvelin on hetkellisesti kykeneméaton kasittele-
503 Service Unavailable | maan pyyntéa, johtuen tilapaisestad ylikuormituk-
sesta tai suunnitellusta huollosta.

Palvelin, joka toimiessaan yhdyskaytavana tai vali-
tyspalvelimena, ei saanut oikea-aikaista vastausta
ylemman tason palvelimelta, johon sen taytyi ottaa
yhteyttd pyynndn tayttamiseksi.

500 Internal Server Error

501 Not Implemented

504 Gateway Timeout

HTTP:n tilakoodit eivét aina sellaisenaan pade jokaiselle rajapinnalle, vaan rajapinnan
toteuttajalla on aina mahdollisuus poiketa yleisistd kdytdnnoistd. Rajapinnan toteuttaja
voisi esimerkiksi mairitelld jonkin yleisesti kdytetyn tilakoodin hieman eri tavalla, tai
kayttdd tilakoodia, jota ei tavallisesti kdytetd. Rajapintaa kaytettdessd tulisikin selvittdd
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rajapinnan rakenteen lisdksi myds sen palauttamien tilakoodien merkitys, jotta saatuihin
vastauksiin voitaisiin reagoida oikealla tavalla.

4.2.1 PayPal

PayPalin REST-rajapintaan tehtdvét kutsut ja sen palauttamat vastaukset kayttivit
JSON-muotoista rakennetta. Rajapinnan kéyttd vaatii tunnistautumista, joka tapahtuu
OAuth 2.0 -protokollan avulla. Ennen kuin rajapinnan vaatima OAuth 2.0 -protokolla
voidaan ottaa kiyttoon, on sitd varten luotava tunniste ja siti vastaava salaisuus. PayPal
luo tunnisteen ja sitd vastaavan salaisuuden automaattisesti, kun kdyttdja luo PayPalin
kautta uuden sovelluksen, jossa PayPalia kdytetddn. Tunniste on julkinen, ja sen avulla
PayPal yksiloi ne jarjestelmadt, jotka rajapintaa kiyttavat. Tunnistetta vastaava salaisuus
taas on salassa pidettdvi, ja sen tietdvét jirjestelmén omistajan lisdksi vain PayPal.
Tunnistetta ja salaisuutta kdytetddan padsytunnisteen (engl. access token) hakemiseen.
Vasta padsytunnistetta hydodyntdmélld rajapintaa voidaan kayttdd. Kéyttdjille luodaan
tuotantokdyttoon tarkoitetun tunnisteen ja salaisuuden lisdksi myos erillinen tunniste ja
salaisuus testiymparistod varten. Tdmén lisdksi testiympariston rajapintakutsut kohdiste-
taan erillisiin testiympériston URI-osoitteisiin. [26][66]

Edelld mainitun tapainen tunnistus toteutetaan OAuth 2.0 -protokollan Client Creden-
tials -lupatyyppid (engl. grant type) kéyttdmalla [26]. Siind protokollaa kdytetddn asia-
kasohjelman itsenséd tunnistamiseen, eikd niinkddn kéyttdjien auktorisointiluvan hank-
kimiseen, joka on usein OAuth 2.0 -protokollan yleisin kéyttokohde.

PayPalin REST-rajapinta on jaettu osiin usein kutakin rajapintaa kuvaavan nimen perus-
teella. Vasta tdmin jdlkeen tulee jokin rajapinnan sisdltimistd resurssikokoelmista ja si-
td mahdollisesti seuraava resurssin tunniste. Alla on esitetty yleiselld tasolla timénkal-
tainen rakenne:

/vl/{rajapinnan_nimi}/{resurssikokoelma}/{resurssin_tunniste}
Alla on esitetty joitakin esimerkkejé téllaisista rajapintakyselyista:

/v1l/payments/payment
/v1l/payments/payment?count=10&start_index=0
/v1l/payments/capture/8F148933LY9388354
/vl/payments/sale/36C38912MN9658832

/vl/invoicing/invoices?page=3&page_size=4

Kuten voidaan havaita, resurssikokoelmiin voidaan kohdistaa my0s listausoperaatioita,
jolloin sen sisdltdmid resursseja voidaan hakea hallitummin.

PayPalin REST-rajapinnoista Payments-rajapinta on maksujen suorittamisen kannalta
keskeinen, mutta se tukee maksukorttimaksujen kisittelyé rajoitetusti [58]. Téstd johtu-
en PayPal ohjeistaa lukijaa muun muassa kdyttimédan PayPalin omistaman Braintree-
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yhtion Braintree Direct -tuotetta maksukorttimaksujen vastaanottamiseen. Toisena vaih-
toehtona PayPal ehdottaa kdyttdmaan PayPalin muita yritysratkaisuja, jotka usein kayt-
tdvat SOAP-rajapintaa tai NVP-pohjaista (name-value pair, suom. nimi-arvo-pari) raja-
pintaa. Kyseinen NVP-rajapinta on kevyempi versio tarjotusta SOAP-rajapinnasta.
Naistd yritysratkaisuista tirkeimmat eivit kuitenkaan ole suomalaisten kauppiaiden kéy-
tettdvissd, joten maksukorttimaksuja ei ndin voida niiden kautta kisitelld. Kolmantena
keinona vastaanottaa maksukorttimaksuja on hyvidksymaélld niin sanotut vierasmaksut
(engl. guest payments), jolloin asiakkaat eivét tarvitse maksukorttimaksamiseen PayPal-
tilid. PayPal kuitenkin kertoo rajapintadokumentaatiossaan vierasmaksujen olevan mah-
dollisia korteille, jotka ovat tallennettuja PayPalin Vault-palveluun. Vault-palvelu on
PayPalin tarjoama tallennuspaikka asiakkaiden maksukorttitietoja varten, jotta kauppi-
aan itse ei tarvitsisi sdilod ndité tietoja omaan tietokantaan. PayPal kylld mainitsee vie-
rasmaksujen mahdollisuuden Express Checkout -tuotteen yhteydessd ilman erillistd
Vault-palvelua, mutta ei varsinaisesti ohjeista mitd integrointivaiheita sithen palvelin-
puolella tarvitaan [50].

4.2.2 Stripe

Stripen tarjoama REST-rajapinta kéyttia tiedon vélitykseen JSON-muotoista rakennetta
pyyntdjen ja vastauksien osalta. Rajapintaan tehtdvit kutsut todennetaan HTTP Basic
authentication tai OAuth 2.0 -todennusta kiyttden. Todennukseen kéytetddn salaista
avainta, jonka voi saada Stripen Dashboard-paneelin kautta. Salaisen avaimen lisiksi on
olemassa my0s julkinen avain, jota kdytetddn front-endin puolella. Niitd avainpareja on
lisdksi kaksi: yksi tuotantoympéristod, ja toinen testiympéristod varten.

Stripen REST-rajapinta on rakenteeltaan tyypillisen REST-rajapinnan kaltainen. Alla on
esitetty yleinen URI:n rakenne yhta resurssia koskien [83]:

/v1l/{resurssikokoelma}/{resurssin_tunniste}

Resurssikokoelmaan tehtyjen POST-kutsujen avulla voidaan luoda uusia yksittéisid re-
sursseja. Kun resurssi luodaan, palautetaan vastaukseksi resurssia koskevat tiedot. Re-
surssikokoelmaan voidaan tehdd useimmissa tapauksissa myos listauskutsuja, jolloin
vastauksena saadaan joukko resursseja. Esimerkiksi viisi tuoreinta maksua voidaan ha-
kea tekemélld GET-kutsu seuraavaan osoitteeseen:

/vl/charges?limit=5

Stripe tarjoaa virallisia rajapintakirjastoja eri kehitysymparistdja varten. Témaéan lisdksi
se tuo sivuillaan esille eri yhteisdjen tekemid epavirallisia kirjastoja, joiden avulla Stri-
pen kdyttdomahdollisuudet paranevat entisestdén. [82]
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4.3 Kustannukset

Maksujdrjestelmien kiytostd syntyvid kustannuksia muodostuu muun muassa maksujen
vastaanottamisesta, takaisinveloituksista, valuuttamuunnoksista, rahojen siirtimisesti
kauppiaan pankkitilille, sekd mahdollisista lisdpalveluista. Useimmissa tapauksissa kus-
tannus, jonka maksujérjestelmé veloittaa kauppiaalta asiakkaiden maksujen vastaanot-
tamisesta koostuu kahdesta osasta: prosentuaalisesta osasta ja kiintedstd osasta.

4.3.1 PayPal

Taulukko 3 kuvaa suomalaiselle kauppiaalle tulevia kustannuksia, kun asiakkaana on
Euroopan unionissa tai Euroopan talousalueella asuva henkild, ja tehtdva maksu suorite-
taan kiyttden valuuttana euroa tai Ruotsin kruunua. Muilta alueilta tulevat maksut tuo-
vat mukanaan PayPalin asettamat rajanylitysmaksut, joita kisitellddn my6hemmin téssi
alaluvussa. On my6s huomioitava, ettd taulukossa esitettdvit tasot ovat osa kauppiaille
suunnattua jarjestelyd, johon tiytyy erikseen hakea. Jos kauppias ei ole osa kyseistd jar-
jestelyd, ovat hénelle koituvat kustannukset tason yksi mukaiset. Erityisjdrjestely tulee
voimaan vasta, kun kauppias ottaa itse yhteyttd PayPaliin asiaan liittyen. Yhteydenoton
jélkeen kauppiaan soveltuvuus alennettuihin kustannuksiin arvioidaan PayPalin toimes-
ta. Arviointi tehddin tapauskohtaisesti, riippuen muun muassa kauppiaan myynnin mééa-
rdstd, sekd kauppiastilin hyvistd maineesta. [70]

Taulukko 3.  PayPalin perimdt palkkiot suomalaisilta kauppiailta, kun
asiakas on Euroopan talousalueelta. [70]

Edeltavdan kuukauden transaktioiden
Taso Kustannus
yhteenlaskettu suuruus
1 0,00 € — 2 500,00 € 3,4 % + kiinted maksu
2 2 500,01 € —-10 000,00 € 2,9 % + kiinted maksu
3 10 000,01 € — 50 000,00 € 2,7 % + kiinted maksu
4 50 000,01 € - 100 000,00 € 2,4 % + kiinted maksu
5 yli 100 000,00 € 1,9 % + kiinted maksu

PayPal ei tuo kovinkaan selkedsti esille mité eri maksutapoja ja palveluita edelld esitet-
tavit kustannukset koskevat. Taulukon esittaimét kustannukset pétevit ainakin tapauk-
sessa, jossa asiakas tekee maksun kdyttdmilld omaa PayPal-tilidan. PayPal ei kuiten-
kaan selvésti mainitse koskevatko samat kustannukset myds asiakkaita, joilla ei ole
PayPal-tilid ja jotka maksavat maksukortilla.

PayPal mahdollistaa asiakkaiden maksujen vastaanottamisen eri valuutoissa [53]. Tau-
lukko 3:ssd esiintyvd kiinted maksu riippuu siitd valuutasta, milld maksu suoritetaan
[70]. PayPal on listannut 24 eri valuuttaa, joiden perusteella kiinted maksu maérdytyy.
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Taulukko 4:een on koottu joitakin yleisid valuuttoja, joissa suomalainen kauppias to-
denndkdisesti vastaanottaa maksuja. Kolmannessa sarakkeessa kiinted maksu on esitetty
euroina, jotta maksun suuruus olisi helpommin hahmoteltavissa. Ndin myds eri valuu-
toista johtuvat kustannukset ovat paremmin verrattavissa. Valuuttamuunnoksessa on
kaytetty hyvéksi hetkelld 1.5.2018 vallinneita valuuttakursseja.

Taulukko 4.  PayPalin Transaktioita koskevat kiintedt maksut joidenkin
valuuttojen osalta. [70]

Valuutta Kiinted maksu | Kiinted maksu euroina
Australian dollari 0,30 AUD 0,19 EUR
Englannin punta 0,20 GBP 0,23 EUR
Euro 0,35 EUR 0,35 EUR
Kanadan dollari 0,30 CAD 0,19 EUR
Norjan kruunu 2,80 NOK 0,29 EUR
Puolan zioty 1,35 PLN 0,32 EUR
Sveitsin frangi 0,55 CHF 0,46 EUR
Tanskan kruunu 2,60 DKK 0,35 EUR
TSekin koruna 10,00 CZK 0,39 EUR
Unkarin forintti 90,00 HUF 0,29 EUR
Uuden-Seelannin dollari 0,45 NZD 0,26 EUR
Venajan rupla 10,00 RUB 0,13 EUR
Yhdysvaltain dollari 0,30 USD 0,25 EUR

Kun ostava asiakas on Euroopan talousalueen ulkopuolelta, tai maksu suoritetaan muul-
la valuutalla kuin eurolla tai Ruotsin kruunulla, lisdtdan Taulukko 3:n esittimiin kustan-
nuksiin Taulukko 5:n mukainen rajanylitysmaksu.

Taulukko 5.  PayPalin asettamat rajanylitysmaksut alueittain. [70]

Asiakkaan alue Rajanylitysmaksu
Pohjois-Eurooppa 0,4 %
Eurooppa | 0,5 %
Yhdysvallat/Kanada 1,0 %
Eurooppa Il 1.3 %

Muut maat 2,0%
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Kuten edelli esitetystd taulukosta voidaan huomata, PayPal jakaa rajanylitysmaksut Eu-
roopan osalta kolmeen alueeseen: Pohjois-Eurooppaan, Eurooppa I:een, ja Eurooppa
II:een. Néihin ryhmiin kuuluvat maat on esitetty Taulukko 6:ssé.

Taulukko 6.  PayPalin aluejakoon kuuluvat maat. [70]

Alue Maat

Pohjois-Eurooppa | Ahvenanmaa, Farsaaret, Gronlanti, Islanti, Norja, Ruotsi, Suomi, Tanska.

Alankomaat, Belgia, Espanja, Gibraltar, Irlanti, Italia, Itavalta, Kanaa-
lisaaret, Kreikka, Kypros, Luxemburg, Malta, Mansaari, Monaco, Monte-
Eurooppa | negro, Portugali, Ranska (mukaan lukien Ranskan Guayana, Guade-
loupe, Martinique, Réunion ja Mayotte), Saksa, San Marino, Slovakia,
Slovenia, Vatikaani, Viro, Yhdistynyt kuningaskunta.

Albania, Andorra, Bosnia ja Hertsegovina, Bulgaria, Georgia, Kosovo,
Eurooppa Il Kroatia, Latvia, Liechtenstein, Liettua, Makedonia, Moldova, Puola, Ro-
mania, Serbia, Sveitsi, TSekki, Ukraina, Unkari, Valko-Venaja, Venaja.

PayPal veloittaa tehdyistd takaisinveloituksista sen mukaan, mitd valuuttaa takaisinve-
loitus koski. Kun takaisinveloitus koskee euromiiriistd maksua, veloittaa PayPal 16 €.
Kun takaisinveloitus koskee dollareissa tehtyd maksua, veloitetaan 20 $.

4.3.2 Stripe

Taulukko 7 kokoaa yhteen Stripen veloittamat palkkiot koskien yhtd vastaanotettua
maksua. Taulukossa esitetyt kustannukset vastaavat Suomessa toimivalle kauppiaalle
tulevia kustannuksia. Kustannukset ovat kuitenkin suurimmaksi osaksi samoja, riippu-
matta missd pdin Eurooppaa Stripea kéyttdva kauppias sijaitsee. Mahdolliset maidenva-
liset erot kustannuksissa ndyttdisivit rajoittuvan vain muutamaan maksutapaan. Esimer-
kiksi SEPA-suoraveloitusta koskevat kustannukset ovat monessa tapauksessa edulli-
semmat Saksassa ja Belgiassa (0,35 € kappale) [104][106] verrattuna Suomalaisen
kauppiaan kustannuksiin (0,8 % + 0,25 €) [105].
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Taulukko 7.  Stripen perimdt palkkiot Suomalaisilta kauppiailta
maksutapojen mukaan. [103][105]

Kustannus

Maksukortit

Eurooppalaiset kortit | 1,4 % + 0,25 €
Muut kortit 29% +0,25€

Muut maksutavat

Alipay 29%+0,25€
Bancontact 1,4 % + 0,25 €
EPS 1,6 % +0,25 €
Giropay 1,4 % + 0,25 €
iDEAL 0,45€
Multibanco 2,95% + 0,25 €
P24 22%+0,25€

SEPA-suoraveloitus | 0,8 % + 0,25 €, enintaan 5 €
SOFORT 1,4 % + 0,25 €

WeChat Pay (Beta) | 2,9% + 0,25 €

Naiden palkkioiden liséksi Stripe veloittaa myds tehdyisté takaisinveloituksista. Maksu-
korttimaksuja koskevista takaisinveloituksista veloitetaan 15 € [103], ja epdonnistuneis-
ta tai takaisinveloitetuista SEPA-suoraveloitusmaksuista veloitetaan 7,50 € [105].

Kuten edelld olevasta taulukosta huomataan, Stripe mahdollistaa maksukorttimaksami-
sen lisdksi myos monia muita maksutapoja. Suurin osa muista maksutavoista on Euroo-
passa sijaitsevien maiden omia kansallisia maksutapoja. Kauppiaalla on ndin mahdolli-
suus tarjota asiakkaille mieluisin ja helpoin maksutapa.

Stripe mahdollistaa maksujen vastaanottamisen yli sadalla eri valuutalla. Kun kauppias
ottaa vastaan maksuja, pdittdd hdn missd valuutassa asiakasta veloitetaan. Kauppiaan
olisi syytd kuitenkin kdyttda sitd valuuttaa, joka vastaa asiakkaan maksukortin valuuttaa.
Ndin asiakas ei joudu maksamaan valuuttamuunnoksessa mahdollisesti syntyvid kus-
tannuksia. Eri valuutoilla tehdyt maksut pysyvit kauppiaan Stripe-tililld erilldén, ja
mahdollinen valuuttamuunnos tehddin vasta kun kauppias siirtdd rahat omalle pankkiti-
lillensd, jolloin muunnos tehdddn kauppiaan pankkitilin valuuttaan. Stripe tekee timén
muunnoksen usein 2 % keskiméérdistd markkinakurssia korkeampaa valuuttakurssia
kayttden. [87]
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Stripe mahdollistaa my®s eri pankkitilien hyddyntdmisen Stripe-tililld olevia eri valuut-
toja varten. Néin siirto kauppiaan pankkitilille voidaan toteuttaa ilman valuuttamuun-
nosta, ja siitd koituvia kustannuksia. Téllainen jarjestely kuitenkin vaatii monesti sellai-
sen pankkitilin omistamista, joka sijaitsee maassa, jossa kyseinen valuutta on kiytossa.
[92]

4.4 Verkkosivut ja dokumentaatio

Kun kolmansien osapuolien komponentteja ja jarjestelmid integroidaan osaksi muita jir-
jestelmid, myos niiden esittelyd ja toimintaa koskevat verkkosivut ja dokumentaatiot
ovat tirkedssd osassa. Jos esimerkiksi rajapintoja koskevat ohjeet olisivat epdselvit, voi
integrointi viedd turhan kauan aikaa, tai se voidaan toteuttaa vdérin. Védrin integroitu
jérjestelma taas voi johtaa ongelmiin, kuten turhien laiteresurssien kayttoon, tai tietotur-
vallisuuden heikentymiseen.

Téssé luvussa tarkastellaan millaisia suunnitteluratkaisuja PayPal ja Stripe ovat tehneet
verkkosivujen sekd dokumentaation osalta. Tarkastelussa pyritddn keskittyméén asioi-
hin, jotka liittyvit siséllon luettavuuteen ja ymmarrettdvyyteen. Luvussa 5.4 kdyddin
tarkemmin ldpi, miten jotkut ratkaisut ovat onnistuneet, sekd mitd muuta huomionar-
voista selvityksen aikana loydettiin.

Diplomityon aloitushetkelld PayPal ei vield tarjonnut suomalaisille asiakkaille kohden-
nettuja verkkosivujaan suomenkielisinid. Suomenkielisten sivujen tarjoaminen aloitettiin
arviolta noin 2018 vuoden toukokuun alkupuolella, kun asiaa tarkastellaan internetin si-
séltoja arkistoivan Wayback Machine -palvelun kautta [118]. Vaikka suomenkieliset si-
vut eivit olekaan vield olleet kdytOssd erityisen pitkddn, ovat ne pysyneet asiasisdllol-
tddn samanlaisina kuin ennen kdannostd. Esimerkiksi erityisesti suomalaisille kauppiail-
le esiin nostetut tuotteet ovat pysyneet samoina kuin ennen. Niistd syistd johtuen
PayPalia tullaan tarkastelemaan suomenkielisten sivujen kautta niissé tilanteissa, kun se
on mahdollista.

4.4.1 PayPal

Tullessaan PayPalin kotisivulle lukija pyritdin ohjaamaan IP-osoitteen perusteella
PayPalin maakohtaiselle sivulle. Maakohtaisten sivujen sisélto ja kattavuus ovat padosin
riippuvaisia siitd, mitd kaikkia palveluita PayPal kyseisen maan asukkaille markkinoi.
Joidenkin maiden maakohtaisilla sivuilla kdytetddn englannin kielen lisdksi myds maan
virallista kieltd. Yleensd englannista poikkeava kieli keskittyy joidenkin tuotteiden esit-
telyyn ja joissakin tapauksissa myds sopimusehtoihin. Varsinaiset tarkemmat dokumen-
taatiot tuotteiden kdyttoonottoa ja rajapintoja koskien tarjotaan vain englanniksi muu-
tamia yksittdisid tapauksia lukuun ottamatta.
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PayPalin aloitussivu toimii vdyldnd sekd kuluttaja- ettd yritysasiakkaille. Kun lukija
kohdistaa osoittimen navigointipalkin yritys-sanan péélle, avautuu kuvassa 5 havaittava
valikko. Valikon linkeistd osa osoittaa suoraan joidenkin tuotteiden esittelysivuille. Pai-
namalla linkkid Kaikki yritysratkaisut, lukija ohjataan PayPalin tarkempaan tuotevali-
koimaan.

- - ( : S < x
HENKILOKOHTAINEN YRITYS ~ KUMPPANIT JA OHJELMISTOKEHITTAJAT Kirjaudu sisién )

Kaikki yritysratkaisut Léhetd laskuja
Tutustu tuotevalikoimaamme Luo ja l3hetd verkkolaskuja shkbpostitse

Hyvaksy verkkomaksuja Myy yli rajojen

Vastaanota maksuja emalla verkkosivustollasi PayPal tukee kansainvilista kasvuasi

PayPal on nyt saatavilla suomeksi

Hei, PayPal on nyt kdytettdvissd suomeksi, joten sinun on entistd helpompaa kdyda kanssamme ostoksilla kulman
takana tai toisella puolella maapalloa. Jos jokin ei mene suunnitelmien mukaan, voimme auttaa sinua saamaan
rahasi ja palautuslahetyksen kulut takaisin!

If you want to use PayPal in the language you were previously using, go to your account settings 4¥ and switch
back your language.

Siirry tiliisi

Rekisterdidy

Kuva 5. PayPalin suomenkielinen aloitussivu. Rajattu kuvakaappaus
léhteestd [63].

PayPalin yritysratkaisuja kuvaava sivu tuo esiin erityisesti kaksi linkkid kuvan 6 ku-
vaamalla tavalla. Vasemmalla oleva linkki vie lukijan sivulle, jossa vertaillaan kahta
tuotetta: Website Payments Standard ja Pikakassa. Vasta tdltd vertailusivulta voidaan
navigoida edelld mainittujen tuotteiden varsinaisille esittelysivuille. Kuvan 6 oikean-
puoleinen linkki vie lukijan PayPal-verkkolaskutus -tuotteen esittelysivulle.



38

Saa maksu riippumatta siita, milla tavalla teet liiketoimintaa

] =

Verkkosivustossasi Verkkolaskutuksella
Ota vastaan PayPal- ja korttimaksuja verkkosivustossasi kayttamalla Luo ja lahetd mukautettuja laskuja kayttamalld ilmaisia mallipohjiamme. Asiakkaasi
kassapainikkeita tai juuri sinun yrityksellesi mukautettua verkkoratkaisua. pystyvat maksamaan vaivattomasti muutamalla klikkauksella.
Saa maksu verkkosivustossasi Saa maksu laskulla

Kuva 6. Osa PayPalin esittimistd yritysratkaisuista. Rajattu kuvakaappaus lih-
teestd [61].

Yritysratkaisuja esittelevd sivu, kuten myds monet yksittdisten tuotteiden esittelysivut,
sisdltdvat kuvan 7 mukaisen tuotevalikoiman alatunnisteessa. Lue lisdé -kohdan alla eri-
tellddn erityisesti suomalaisille kauppiaille markkinoidut tuotteet, joiden kautta tuottei-
den esittelysivuille voidaan muiden tapojen lisdksi navigoida.

Lue lisaa

Verkkomaksut Verkkolaskutus
Website Payments Standard PayPal-verkkolaskutus
Pikakassa

Myy eBayssa

Osuus kdytettaessa One Touchia™. Tutkimus: comScore Q4 2015. US Panel

Katso Myyjien turvan ehdot

Valuutan muunnosta saatetaan veloittaa palkki
Q  Ohje ja yhteystiedot Palkkiot Suojaus Ominaisuudet Osta {n ol
Tietoja Blogi Tybpaikat Sivustokartta Ohjelmistokehittdjat Kumppanit 9-2018 Tietosuoja Lakitiedot Palaute

Kuva 7. PayPalin alatunnisteen tuotevalikoima. Rajattu kuvakaappaus
lihteestd [61].

Tuotteiden esittelysivut tuovat tiiviisti esiin joitakin tuotteen ominaisuuksia. Esittelysi-
vut sisdltdvit usein my0s pienen esimerkin tuotteiden varsinaisesta kdytostd. Tastd esi-
merkkind on kuvassa 8 havaittava Pikakassa-tuotteen toimintaa kuvaava osio. Esittely-
sivut siséltdvit usein myos suppean tuotetta koskevan Usein kysytyt kysymykset -osion.
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Nain PayPalin pikakassa toimii

Asiakas saapuu verkkosivustollesi ja valitsee
tuotteet.

SELECT A CATEGORY Vv

SHOPPING CART

Asiakas kirjautuu PayPal-tililleen.

PREMIUM AMPERSAND
e CREWNECK (CRANBERRY) -
Medium

Ja vahvistaa ostonsa.

B s2€uR
TOTAL:  62EUR

Siina kaikki - osto on paketissa.

Proceed to checkout
1o spply diseount code

Vo
~—r

Kuva 8. PayPalin Pikakassa-tuotteen toimintaa kuvaava osio. Rajattu kuvakaap-
paus ldhteestd [55].

Tuotteiden esittelysivut sisdltdvit linkin tuotteiden dokumentaatioihin. Yksittiisen tuot-
teen dokumentaatiosivut on jaettu kahteen osaan kuvan 9 esittimilld tavalla. Vasem-
malla oleva osio esittdd pdillisin puolin tuotetta koskevan dokumentaation rakenteen ja
linkittad sen eri sivuille. Oikeanpuoleinen osio taas esittdd valittua linkkid vastaavan si-
sallon.
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+ Back to Docs

Express Checkout

GET STARTED
Add the PayPal Button
Set Up a Payment

Test Your Integration

REFERENCE

Interactive Demo

Best Practices

Customize Checkout Button
Customize Checkout Flow

Upgrade to checkout.js

Support Search
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Log into Dashboard

Express Checkout

PayPal Express Checkout Integration

Express Checkout gives your buyers a simplified checkout experience that keeps them local to
your website or mobile app throughout the payment authorization process and lets them use
their PayPal balance, bank account, or credit card to pay without sharing or entering any

sensitive information on your site.

Smart Payment Buttons

Express Checkout's Smart Payment Buttons provide a variety of button customization options,
such as color, language, shape, and multiple button layout. with multiple button layout, you can
offer buyers local funding sources or alternative payment methods, such as Venmo. Based on
your specific configuration and a buyer's location and cookies, PayPal dynamically presents the

appropriate funding sources to give your buyers more ways to pay.

Kuva 9. PayPal Express Checkout -tuotteen dokumentaatio. Rajattu kuvakaappaus

léhteestd [60].

Lukija voi siirtyd yleiselle dokumentaatiosivulle painamalla Back to Docs -linkkid sivun

vasemmasta yldlaidasta. Tdmi ohjaa lukijan kuvan 10 esittimaille sivulle, jossa noste-

taan esiin joitakin PayPalin tuotteita koskevia dokumentaatioita.
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PayPal-. elope Docs  APIs  Support Search

PayPal Devzloper Documentation

VIEW Featured All Docs

Use the documentation on this site to learn how to implement
PayPal payment services. Choose the solution that bests suits
your needs from the Featured documentation or select All

Docs to find a specific document.

e Express Checkout e PayPal Payments Standard o Custom
Simple way to add PayPal to your web A ready-made way to accept cards and Flexible way to accept cards, PayPal,
or app checkout. PayPal on your website. and more in your app or website.
Web and Mobile-Web Integration Payment Buttons Braintree Direct
Mobile-App Integration [ PayPal Payments Pro

Kuva 10. PayPalin kehittijdidokumentaation etusivu. Rajattu kuvakaappaus lihtees-
tda [59].

Painamalla edellisen kuvan All Docs -linkkié, lukija ohjataan sivulle, jolla listataan
kaikkien tuotteiden dokumentaatiosivut, seké niitd koskevat rajapintadokumentaatiot.

PayPalin rajapintadokumentaatiot on jaettu visuaalisesti kolmeen osaan kuvan 11 mu-
kaisella tavalla. Vasemmanpuoleisin osa siséltdd navigaation, jossa olevia linkkejé pai-
namalla voidaan valita tutkittava rajapintadokumentaatio. Keskimmaisessd osassa seli-
tetddn rajapinnan toimintaa ja rakennetta tekstuaalisesti, esimerkiksi rajapintakutsuissa
kéaytettdvien JSON-muotoisten viestien attribuuttien osalta. Oikeanpuolimmaisessa
osassa esitetdén rajapinnan toimintaa kuvaavia esimerkkikutsuja ja -vastauksia. Rajapin-
tadokumentaation keskimmaéinen ja oikeanpuoleisin osa vierivdt yhdessd, jolloin tekstu-
aalisen selityksen seurana on usein esimerkkind toimiva rajapintakutsu ja sitd koskeva
vastaus.
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PayPal Docs  APIs  Support

Show payment details

Shows details for a payment, by ID, that has yet to complete. For example,

SDK samples: JAVA, Node, PHP, Python, Ruby

shows details for a payment that was created, approved, or failed.

Payments AP
Path parameters
Payment Sample Request

payment_id string
[1er pavient

The ID of the payment for which to show details.
Jpdate payment
Show payment
details
Execute approved Response

A successful request returns the HTTP 2e0e ok status code and a JSON

response body that shows payment details.

Kuva 11. Esimerkki PayPalin rajapintadokumentaatiosta. Kuvakaappaus
lihteestd [58].

PayPal tarjoaa rajapintadokumentaation esimerkkikutsut curl-komentorivityokalua'*
kiyttden. Tamén liséksi se tarjoaa joitakin esimerkkikutsuja myos eri rajapintakirjasto-
jen muodossa. Namé esimerkkikoodit 16ytyvét GitHub-palvelun sivuilta, joihin rajapin-
tadokumentaatiosta viitataan.

4.4.2 Stripe

Stripe tarjoaa verkkosivun lukijoille erilliset maa- ja kieliasetukset. Kieliasetuksen kaut-
ta lukija voi valita kielen, jolla osa Stripen verkkosivujen sisdllostd esitetddn. Kieliase-
tus kattaa tuotteiden esittelyd ja sopimusehtoja koskevat sivut; tuotteiden dokumentaati-
ot ja Stripen rajapintadokumentaatio tarjotaan ainoastaan englanniksi. Tarjottava maa-
asetus taas muuttaa tuotteiden esittelyyn ja dokumentaatioon liittyvét sivut koskemaan
valittua maata asiasisdlloltddn. Esimerkiksi jos lukija on valinnut maa-asetuksista Suo-
men, esitetddn joissakin dokumentaation kohdissa esiintyvit kustannukset Suomessa
toimivien kauppiaiden ndkokulmasta.

Stripen verkkosivujen aloitussivu mahdollistaa tarjottujen tuotteiden havaitsemisen seké
navigointipalkin ettd sivun alatunnisteen kautta. Navigointipalkin kautta esitetyt tuotteet
voidaan havaita kohdistamalla osoitin navigointipalkin Products-kohdan paélle. Télloin
avautuu kuvan 12 kuvaama lista tuotteista. Stripe tuo selvemmin esiin kolme tuotetta,
kuvaten néin niiden keskeistd asemaa tarjottavista tuotteista. [91]

'* Curl on komentorivitydkalu, joka mahdollistaa monien eri tiedonsiirtoprotokollien kayton tiedon siir-
tdmiseen. Sen avulla voidaan muun muassa suorittaa REST-rajapintoihin kohdistuvia kutsuja késin tai au-
tomatisoidusti. Katso lisdé: https://curl.haxx.se/
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stripe Developers Company

PAYMENTS

A complete payments platform engineered for growth.

BILLING CED

Build and scale your recurring business model.

CONNECT

Everything platforms need to get sellers paid.

business.
} SIGMA Your business data at your fingertips.

N ATLAS The best way to start an internet business.
o RADAR Fight fraud with machine learning.
# WORKS WITH STRIPE \

Kuva 12. Stripen navigointipalkin tuotevalikko. Rajattu kuvakaappaus
léhteestd [91].

thinking

Tuotteen nimed painamalla lukija ohjautuu tuotteen esittelyd koskevalle sivulle. Téllai-
silla sivuilla kéytetddn tuotteen esittelyyn usein kahta vierekkaistd saraketta, joista yksi
siséltdad tekstid ja toinen graafisen elementin. Kuvassa 13 on esitetty kuvakaappaus til-
laisesta kayttoliittymaelementista.

DEVELOPER-CENTRIC

Rapidly build production-ready integrations Nodejs
with modern tools, from React components to
real-time webhooks. Using Stripe’s developer nst stripe =
platform means less maintenance for legacy

systems and more focus on core customer and

token = request.body.stripeToken;

i charge = stripe.charges. {
product experiences. amount: 999,
currency:
description:
source: token,

v World class docs v Webhooks b;

¥ Libraries in every language ¥ Test environment

v Versioned API changes ¥ Metadata support

Explore the docs »

Kuva 13. Stripen Payments-tuotteen esittelyd. Rajattu kuvakaappaus lihteestd [98].

Tuotteen esittelyd koskevilta sivuilta pddsee usein muutaman eri linkin kautta tuotteen
dokumentaatiosivuille. Tuotteiden dokumentaatiosivut on jaettu kahteen osaan kuvan 14
esittimadlld tavalla. Sivun vasen puoli sisdltdd navigoinnin, jonka kautta lukija péésee
kisiksi eri tuotteiden dokumentaatioihin. Sivun oikea puoli siséltdd varsinaisen doku-
mentaatiotekstin, joka vastaa valitun navigaatiolinkin sisaltoa.
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Stl‘ipe docs Support Signin -+

B tne Stripe Sigma Overview

€9 Payments
Use SQL queries to create customized reports using your Stripe data.

®) Billing

® Connect

& Sigma
Overview @ Stripe Sigma is a feature available to Stripe users at an additional cost. Check out our pricing
Transactions information to learn more and activate a free trial.

Subscriptions
Connect
Scheduled Queries
Stripe Sigma makes all of your transactional data available as an

« Radar Understanding SQL
interactive SQL environment in the Dashboard. You can write

An understanding of SQL is required to
Dashboard i i i ; d q
L4 queries that leverage its extensive schema, allowing you to create use Stripe Sigma. If you're unfamiliar
0 Account fully customized reports using information about payments, with the language, check out the Khan
subscriptions, customers, payouts, and more. You can also browse el L ESUISE
i . P, ] i or SOLBolt.

= Development . : g
our collection of example queries to answer common questions

b Atlas and serve as a starting point for your own explorations.

Kuva 14. Stripen erds dokumentaatiosivu. Rajattu kuvakaappaus lihteestd [101].

Tuotekohtaisten dokumentaatioiden liséksi Stripe tarjoaa rajapintadokumentaation, jos-
sa kuvataan sen tarjoamaa REST-rajapintaa. Rajapintadokumentaatio koostuu yhdesté
sivusta, jolla esitetddn muun muassa eri tuotteita koskevat rajapinnat. Tdmén lisdksi ra-
japintadokumentaatio sisdltdd myo0s joitakin varsinaisten tuotteiden ulkopuolelle jidvia
asioita, kuten esimerkiksi oman Stripe-tilin saldon, sekd Stripen luomien tapahtumien
(engl. events) hakemisen. [83]

Kuten kuvan 15 perusteella voidaan havaita, Stripen rajapintadokumentaatio on visuaa-
liselta ilmeeltddn samankaltainen PayPalin rajapintadokumentaatio kanssa. Stripen raja-
pintadokumentaatio sisdltdd jokaista rajapintaa koskevan dokumentoinnin samalla sivul-
la. Sivun vasemmalla puolella olevia linkkeja painamalla dokumentaatio vierii valittuun
kohtaan. Kuten PayPalinkin rajapintadokumentaation tapauksessa, keskimméinen osa
selittdd rajapinnan toimintaa ja rakennetta tekstuaalisesti, oikeanpuolimmaisen osan
esittdessd rajapinnan toimintaa esimerkkien kautta. Stripen rajapintadokumentaatio
mahdollistaa eri rajapintakirjastoja koskevien esimerkkien katsomisen suoraan samalta
sivulta. Lukijan tdytyy vain valita haluttua kieltd tai kehystd vastaava kirjasto, jolloin
dokumentaation keskiosan tekstit ja koodiesimerkit muuttuvat valinnan mukaisesti.



stripe api

Introduction
Authentication

Errors

Expanding Objects
Idempotent Requests
Metadata

Pagination

Request IDs

Versioning

Balance
Charges
Customers
Disputes
Events

File Uploads

API| Reference

The Stripe AP is organized around REST. Our AP| has

predictable, resource-oriented URLs, and uses HTTP response
codes to indicate API errors. We use built-in HTTP features, like
HTTP authentication and HTTP verbs, which are understood by
off-the-shelf HTTP clients. We support ci

SS-0figin resource
sharing, allowing you to interact securely with our API from a
client-side web application (though you should never expose
your secret AP key in any public website's client-side code).
JSON Is returned by all API responses, including errors, although

our AP|

ies convert responses to appropriate language-

specific objects.

To make the AP as explorable as possible, accounts have test
mode and live mode API keys. There s no "switch” for changing
between modes, just use the appropriate key to perform a live or
test transaction. Requests made with test mode credentials

never hit the banking networks and incur no cost

Be sure to subscribe to Stripe's AP| announce mailing list to
receive information on new additions and changes to Stripe's API
and language libraries.
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Ruby

API libraries

Official libraries for the Stripe AP are Community-

supported libraries are also available for

API Endpoint

Kuva 15. Stripen rajapintadokumentaatio. Kuvakaappaus lihteestd [83].
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5. TULOSTEN TARKASTELU

Téssd luvussa tarkastellaan 1dhemmin, miten PayPal ja Stripe eroavat toisistaan edelli-
sesséd luvussa lapikdytyjen asioiden osalta. Luvussa tuodaan esiin myds joitakin jirjes-
telmien eri osa-alueita koskevia ominaisuuksia ja ndkemyksii, joita tulosten hankkimi-
sen aikana havaittiin.

5.1 Tarjottavat tuotteet ja palvelut

Vaikka PayPal markkinoikin suomalaisille kauppiaille vain kolmea tuotetta, on sen tuo-
tevalikoima todellisuudessa lukumairéllisesti kattavampi kuin Stripen. PayPalin tuote-
valikoimaa kasvattavat tuotteet, jotka ovat kohdennettuja tarkemmin tietyille markkina-
ryhmille. Esimerkiksi jotkin PayPalin tarjoamat tuotteet ovat kohdennettuja kauppiaille,
joilla ei ole suuria taloudellisia resursseja, eivitkd osaa ohjelmoida. Néin heilld on raja-
tut mahdollisuudet ottaa kéyttoonsa teknisesti monimutkaisia maksujarjestelmié. Téllai-
sille kauppiaille suunnatut tuotteet ovat pitkélle kehitettyjd ratkaisuja, joiden tdrkednd
myyntivalttina on niiden helppokayttdisyys. Tdmé voidaan nihda PayPalin yhtend vah-
vuutena, silld ndin suurempi joukko kauppiaita saa mahdollisuuden toimintansa aloitta-
miseen.

Erds tuote jonka Stripe tarjoaa, ja jolle PayPalilla ei ole samanlaista vastinetta, on Ra-
dar. Sen kautta Stripe tarjoaa kauppiaille paremman mahdollisuuden hallita maksukort-
timaksuihin liittyvid riskejd. Vaikka PayPalilla on omat tarkkailujarjestelmdt maksu-
korttimaksujen suhteen, eivdt ne tarjoa kauppiaille samanlaisia hallintamahdollisuuksia
kuin Radar. Radar esimerkiksi mahdollistaa epdilyttivien maksujen arvioinnin ja hy-
viksymisen itse, maksuja koskevien sddntdjen tekemisen, sekd kattavan raportoinnin
jérjestelmid koskien. Koska maksukorttimaksuihin liittyvien riskien hallinta on erittdin
tarkedssd roolissa digitaalisessa kaupankdynnissd, on sitd helpottavien tydkalujen ole-
massaolo tdrkedd. Tarkasteltavista maksujdrjestelmistd Stripe on onnistunut tarjoamaan
kauppiaille kattavamman ratkaisun ndiden riskien hallintaan kuin PayPal.

5.2 Rajapinnat

Molemmat maksujirjestelmét tarjoavat REST-rajapinnan, jossa tietoa vélitetdan JSON-
muodossa. PayPal tarjoaa osan rajapinnoistaan myos NVP/SOAP-muotoisina. Joissakin
tapauksissa tdllaiset rajapinnat ovat olemassa vain tarjotakseen taaksepéin yhteensopi-
vuuden PayPalin jérjestelmiin, eikd niitd voida endd integroida uusiin jérjestelmiin.
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PayPal ndyttdisikin hiljaa siirtyvin yhd enemman REST-muotoisten rajapintojen kéyt-
toon.

Yksi ero PayPalin ja Stripen tarjoamien rajapintojen rakenteessa on niiden tapa todentaa
rajapinnan kéyttdja. PayPal kéyttdd todennukseen OAuth 2.0 -protokollaa. Stripe mah-
dollistaa todennuksen sekd Basic authentication -todennusta ettd OAuth 2.0 -todennusta
kayttdmalla. Stripen tapa kayttdda OAuth 2.0 -protokollaa ei kuitenkaan aivan vastaa
standardin mééritelmad padsytunnisteen hakemisen ja kdyton suhteen. OAuth 2.0 stan-
dardin mukaisesti asiakasohjelman itsensd pyytdma padsytunniste tulisia hakea tunnis-
tetta ja salaisuutta kéyttden [26]. Tassd tapauksessa salaisuus on kuin salasana, jota kdy-
tetddn kerran pddsytunnistetta haettaessa. Témédn jélkeen vastaanotettu pddsytunniste
toimii védliaikaisena keinona varmentaa padsytunnistetta vastaava taho. Padsytunnisteilla
on myos tietty elinikd, jonka jdlkeen niiden kéyttd ei endd ole mahdollista. Télloin on
haettava uusi padsytunniste tunnistetta ja salaisuutta kdyttden. Stripen rajapintakutsuissa
kuitenkin kiytetddn suoraan rajapinnan kidyttoon tarkoitettua salaista avainta pddsytun-
nisteena, eli pddsytunnistetta ei mitenkdin erikseen haeta. Tama asettaa jirjestelmén alt-
tilmmaksi mies vélissd -hyokkayksille, silld nyt yksikin asiakasohjelman tekemé pyyn-
td, jonka kolmas osapuoli onnistuu kaappaamaan ja purkamaan paljastaa rajapinnan
kéyttdjan salaisen avaimen. Jos OAuth 2.0 -protokollaa kéytettéisiin oikein, voitaisiin ti-
lanteessa kaapata ainoastaan pddsytunniste, jonka voimassaoloa voidaan tehokkaasti
hallita. Sama heikkous on my0s Stripe kiyttdméssd Basic authentication -protokollassa,
jossa pyynnon tekiji ldhettdd jokaisella kerralla oman kiyttdjdnimen ja mahdollisen sa-
lasanan base64-koodattuna [25]. Stripen rajapinnassa kéyttdjinimend kdytetddn kaytta-
jan salaista avainta, eikd erillistd salasanaa kaytetd. Koska PayPal kdyttdd OAuth 2.0 -
protokollaa standardin mukaisesti, tuo se enemmaén turvaa. Oikeanlainen OAuthin kiyt-
to aiheuttaa kuitenkin lisdty6td padsytunnisteiden hakemisprosessin ja niiden rajallisesta
elinidstd johtuen. Koska ndmi prosessit ovat helposti automatisoitavissa, kohdistuu tésta
syntyvd vaiva ldhinnd kehitystyon alkuvaiheille. Lisdksi rajapintakirjastojen kayttd
usein piilottaa kayttdjdlta todennukseen liittyvét vaiheet, kdytetystd todennusprotokol-
lasta riippumatta.

Stripe mahdollistaa rajapinnan kattavan kokeilun ilman mitdédn tarvetta rekisterdida it-
selleen Stripe-tilid. Tdmd mahdollistetaan tarjoamalla dokumentaation lukijalle tes-
tiavain, jota kayttimélld rajapintakutsut todennetaan. PayPal mahdollistaa rajapinnan
nopean kokeilemisen rajoitetummin, silld varsinaiset rajapintakutsut vaativat tunnistau-
tumisen, johon vaadittava tunniste ja salaisuus saadaan olemassa olevan PayPal-tilin
kautta. Tdmaén liséksi Stripe on tehnyt tuotantoympériston ja testiympdriston valilla liik-
kumisen erittdin helpoksi, silld ainoa ero ndiden kahden ympariston valilli on niissd
kaytettavissd julkisessa ja salaisessa avaimessa. PayPalin tapauksessa ympaéristosta toi-
seen vaihtaminen vaatii kunkin ympériston OAuth 2.0 -protokollan tunnisteen ja salai-
suuden kayttod, sekd kyselyiden tekemisen asianomaisen ympariston URI-osoitteisiin.
Koska PayPalissa ympéristostd toiseen vaihtaminen vaatii muutoksia myos kéytettaviin
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URI-osoitteisiin, tdytyy se joissakin tilanteissa huomioida myo6s kooditasolla. Tdméa on
etenkin tosi tilanteissa, jossa rajapintakutsut rakennetaan ja suoritetaan ilman rajapinta-
kirjastoja.

Stripen REST-rajapinta on rakenteeltaan yksinkertaisempi ja loogisempi kuin PayPalin
tarjoama rajapinta. Taulukossa 8 on esitetty PayPalin ja Stripen rajapintakutsun URI ra-
kenne, sekd esimerkki URI.

Taulukko 8.  PayPalin ja Stripen rajapintakutsujen URI:n rakenne. [58][83]

URI
/vl/{rajapinnan_nimi}/{resurssikokoelma}/{resurssin_tunniste}
PayPal
/vl/payments/payment/PAY-0US81985GW1191216K0Y70XA
/vl/{resurssikokoelma}/{resurssin_tunniste}
Stripe

/v1l/charges/ch_1CUWfn2eZvKY1lo2CfRMV7FIY

Kuten edelld olevasta taulukosta voidaan huomata, Stripen resurssikokoelmat ovat ni-
metty monikossa olevaa substantiivia kéyttden. Tdmé noudattaa hyvié vallitsevia kdy-
tantojd REST-rajapintojen rakenteen suhteen [37]. Stripen rajapinta on rakenteensa an-
siosta my0s suppeampi, ja ndin lukijan kannalta selvempi.

Maksujérjestelmaét tarjoavat myos rajapintakirjastoja eri ohjelmointikielille ja ohjelmis-
tokehyksille rajapinnan tehokkaampaa kayttod varten. Tama poistaa usein tarpeen raja-
pintakutsujen tekemiseen URI-muotoisiin osoitteisiin, sekd helpottaa kutsuissa ja vasta-
uksissa kaytettdvien JSON-objektien rakentamista ja késittelyd. Molempien maksujér-
jestelmine tarjoamat rajapintakirjastot niyttiisivit olevan laadultaan hyvitasoisia. Mo-
lemmat maksujérjestelmait tarjoavat rajapintakirjaston seuraaville ohjelmointikielille tai
kehyksille [65][82]:

NET
Android
10S
Java
Node.js
PHP
Python
Ruby

PayPalin tapauksessa Android ja 10S-ympdristdille tarkoitetut kirjastot tarjotaan PayPa-
lin omistaman Braintree-yhtion toteuttamana, ja PayPalin alkuperdinen PayPal Mobile
SDK -kirjasto on vanhentunut [56]. Edelld listattujen kirjastojen liséksi Stripe tarjoaa
virallisen rajapintakirjaston myds Go-ohjelmointikielelle. Stripe tuo rajapintojen esitte-
lysivulla esiin myds lukuisia muita epdvirallisia rajapintakirjastoja, toisin kuin PayPal.
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PayPalin rajapinta noudattaa hieman tarkemmin REST rajapinta-arkkitehtuuria HTTP-
metodien kdyton suhteen. Tdma ilmenee PayPalin tavassa kayttdd PATCH-metodia re-
surssien pdivitykseen. Stripen rajapinnassa resurssien pdivitys taas tapahtuu POST-
metodia kéyttden.

5.3 Kustannukset

Kustannusten suhteen Stripe tulee edullisemmaksi kuin PayPal maksukorttimaksamisen
osalta. Taulukko 9:ssa on esitetty molempien jarjestelmien kustannukset koskien tapa-
uksia, jossa Suomessa sijaitsevan kauppiaan maksava asiakas on Euroopassa ja maksaa
euroissa, sekd tilanteessa jossa kauppiaan asiakas on Yhdysvalloissa ja maksaa dolla-
reissa.

Taulukko 9.  PayPalin ja Stripen kustannukset maksukorttimaksujen
osalta Euroopassa ja Yhdysvalloissa.

Asiakkaan sijainti PayPal Stripe
Eurooppa 3,4% +0,35€ 1,4 % +0,25€
Yhdysvallat 44%+0,30 % 29%+0,25€

Tarkastellaan esimerkin vuoksi 1dhemmin kuinka paljon suomalainen kauppias sadstdisi,
jos hén kayttdisi maksujérjestelméndén Stripea PayPalin sijaan. Kuva 16 esittdd suoma-
laiselle kauppiaalle tulevia sddstojd yhden maksusuorituksen osalta, kun maksujarjes-
telméksi valitaan Stripe.

2,50
2,25
2,00 -
1,75 _—

1,50
1,25 -
//
1,00 -
0,75 —
0,50

025 |
0,00

ero Stripen hyvaksi (€)

0 10 20 30 40 50 60 70 80 90 100

maksun suuruus (€)

Kuva 16. PayPalin ja Stripen vdlinen ero yhden maksun kustannuksissa, kun mak-
sava asiakas on Euroopasta.

Oletetaan, ettd kauppiaan myymaé tuote maksaa 20 euroa, ja hdnelld olisi myyntid 50
tuotteen edestd pdivad kohden. Koska 20 euron tuotetta vastaa 0,50 euron séésto, kertyy
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sddastoja 50 tuotteen myynnistd 25 euroa. Vuodessa tdma tekisi 9 125 euroa, kun olete-
taan pédivittdisen myynnin pysyvan keskimddrin samana. Kun kauppias myy vuoden ai-
kana 20 euroa maksavaa tuotetta 50 yksikkod péivéssd, on kauppiaan litkevaihto tuot-
teen myynnin osalta 365 000 euroa. Liikevaihtoon suhteutettuna syntyvd 9 125 euron
sddsto olisi 2,5 %. Kun tdmén lisdksi huomioitaisiin liikevaihdosta vihennettavét kus-
tannukset, olisi 9 125 euron sddsto vieldkin merkittavampi liikevoittoon suhteutettuna.

Stripe on kauppiaalle edullisempi myds takaisinveloitusten suhteen. PayPal veloittaa
tehdyistd takaisinveloituksista 16 euroa tai 20 dollaria, riippuen vastaanotetusta valuu-
tasta, Stripen veloittaessa 15 euroa takaisinveloitusta kohden. Tédmén lisdksi Stripe
mahdollistaa suuremman mééréan maksutapoja, miké tukee sen valitsemista maksujérjes-
telméksi, jos tavoitteena on tehdd kauppaa my0ds Euroopan alueella.

PayPalin tapa tuoda esiin suomalaisia kauppiaita koskevat kustannukset ovat hieman
puutteelliset. Tiedot 16ytyvit kayttdjasopimuksesta, joka koskee Suomessa asuvia
PayPalin asiakas- ja kauppiastilejd [70]. Kyseisen kayttdjdsopimuksen sisdltdva sivu si-
sdltdd kuitenkin paljon myos sellaista tietoa, joka ei liity PayPalin kdytdstd atheutuviin
kustannuksiin. Lisdksi kédyttdjasopimuksen tiedot on esitetty ilman suurempaa panostus-
ta luettavuuteen, ja eri tiedot sijaitsevat turhan etdilld toisistaan. Taméi tekee todellisten
kustannusten selvittdmisestd tarpeettoman hankalaa.

5.4 Verkkosivut ja dokumentaatio

PayPal ja Stripe huomioivat verkkosivujensa lukijan sijaintimaan verrattain hyvin. Stri-
pen maa- ja kielitarjonta on huomattavasti rajoittuneempi suhteessa PayPaliin, johtuen
lahinnd Stripen pienemmasti levinneisyydestd PayPaliin verrattuna. PayPal my®0s tarjo-
aa sopimusehdot usean maan omalla kielelld, Stripen rajoittaessa sopimusehtojen kieli-
kadnnokset vain muutamalle kielelle.

Stripen tapa esittdd kaikki tarjottavat tuotteet on selkeampi kuin PayPalin. Taéma helpot-
taa ja nopeuttaa tuotteiden esittelysivuille padsemistd. Lisdksi PayPal on tehnyt tuottei-
den esittelysivuista hyvin yksinkertaiset ja ne ovat selvdsti kohdennettu enemmén oh-
jelmoinnista tietdméttomille kuin varsinaisille kehittéjille. Tamén voi huomata esimer-
kiksi PayPalin tavasta aktiivisesti mainostaa tuotteiden integrointimahdollisuuksia kol-
mansien osapuolien, kuten esimerkiksi verkkokaupankdyntialustojen kanssa. Stripe taas
esittdd tuotteet ja niiden tuomat ominaisuudet esille kehittdjdldhtoisesti, esimerkiksi
tuomalla esiin jérjestelmén yleistd rakennetta kuvaavia kaavioita, sekd tuotteen integ-
rointiin liittyvdd koodia. Vaikka my0s Stripe mahdollistaa helpon integroinnin kolman-
sien osapuolien kanssa, ei sitd tuoda samalla tavalla esiin tuotteiden esittelyn yhteydes-
sd.

PayPalin tuotteita koskevat dokumentaatiot eivdt ota huomioon sivuja selaavan kiytta-
jan maakohtaista sijaintia. Erddnd esimerkkind tdstd on dokumentaation linkkien ohjau-
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tuminen sivuille, joiden maa-asetuksena on Yhdysvallat. Tésti voi olla haittaa tilanteis-
sa, joissa lukija haluaa lukea tarkemmin tuotteen esittelysivuja tai tuotteen kayttoon liit-
tyvistd kustannuksista. Néin ollen, jos lukija ohjataan amerikkalaisille kauppiaille suun-
natuille sivuille, voi lukija saada esimerkiksi vddrdn kuvan niistd kustannuksista, jotka
hdnen maassaan sijaitseville kauppiaille kohdistuvat.

PayPalin verkkosivujen lukijalle voi tuottaa himmennysti tuotteiden epdjohdonmukai-
nen nimedminen. PayPal esimerkiksi tarjoaa suomalaisille kauppiaille tuotteen nimeltad
Website Payments Standard. Kyseinen tuote on kuitenkin vain tuotteen markkinointi-
nimi Suomessa, ja tuotetta kutsutaan useimmissa muissa maissa nimelld PayPal
Payments Standard. Lisdksi suomalaisille kauppiaille mainostettava tuote sisdltdd jois-
sakin tapauksissa kirjoitusvirheen, ja nimessé oleva payments-sana esiintyykin yksikos-
sd. Edelld mainituista asioista voi olla ongelmia, jos lukija haluaa etsié tietoa joihinkin
tuotteisiin liittyen. Esimerkiksi kun lukija siirtyy Website Payments Standard -tuotteen
esittelysivulta tuotteen integrointia koskevaan dokumentaatioon, puhutaankin dokumen-
taatiossa nyt tuotteesta nimeltd PayPal Payments Standard.

PayPalin tarjoamat dokumentaatiot eivét useinkaan sisdlld suoria linkkejd sivuston sel-
laisiin osiin, joiden kautta késiteltdva asia voitaisiin suorittaa. Esimerkiksi kun lukija lu-
kee dokumentaatiosivuilta, miten hin voisi luoda PayPalin Buy Now -painikkeen [51],
on ohjeistus luomissivulle pddsemiseksi annettu pddosin sanallisesti, ja ainoana tarjotta-
vana linkkiné on linkki PayPalin etusivulle. Téllaisissa tapauksissa my0s suoran linkin
antaminen luomisen mahdollistavalle sivulle olisi usein jarkevaa.

Stripen verkkosivut ovat tehovaatimuksiltaan joiltakin osin melko raskaat, silld ne jos-
kus sisdltdvit paljon dynaamista sisdltod. Tallaista siséltdd on esimerkiksi eri tuotteiden
esittelyyn tarkoitetuilla sivuilla, joissa tuotteen esittely on usein toteutettu kdyttden run-
saasti JavaScriptid ja CSS:44 hyddyntévid elementtejd. Ottaen kuitenkin huomioon Stri-
pen tavan markkinoida itseddn kehittdjille, ei tdstd kuitenkaan aiheudu suurimmalle
osalle lukijoista suurempia ongelmia, silld kehittdjit yleensd omaavat keskiméériista te-
hokkaamman laitteen.

Vaikka PayPalin ja Stripen rajapintadokumentaatiot muistuttavat toisiaan rakenteeltaan
hyvin paljon, on niiden vélilld kuitenkin yksi merkittdva ero. Stripen esittdéd rajapinta-
dokumentaation tavalla, joka huomioi eri ohjelmistokehykset erittdin hyvin. Stripen ra-
japintadokumentaatio, ja yleisesti kaikki muutkin rajapintakirjastoja kayttivét koodi-
esimerkit, ovat katseltavissa helposti ohjelmointikieli- tai ohjelmistokehyskohtaisesti.
Lukijan tdytyy vain valita haluttu ohjelmointikieli tai kehys, ja koko dokumentaation
koodiesimerkit, sekd niitd selittdvit tekstit, mukautuvat valinnan mukaisesti. PayPalin
rajapintadokumentaatio taas ei suoraan mahdollista eri ohjelmointikielille ja kehyksille
kohdennettua sisiltod, vaan niitd koskevat koodiesimerkit ovat linkkeiné kielikohtaisen
kirjaston GitHub-sivuille, joilla esimerkit esitetddn. Lisdksi PayPal ei tarjoa kaikkia ra-
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japinnan kayttdd koskevia esimerkkejd jokaisella PayPalin puolelta tarjottavalla kirjas-
tolla, toisin kuin Stripe.
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6. JOHTOPAATOKSET

Diplomityon tavoitteena oli tarkastella digitaalisten hyodykkeiden myyntiin soveltuvan
maksujérjestelmén valintaa. Ty0ssé keskityttiin erityisesti kahden suositun maksujérjes-
telmén tarkasteluun: PayPal ja Stripe. Nédiden kahden maksujérjestelmén tarkastelu suo-
ritettiin tapaustutkimuksen muodossa. Tyotd varten muodostettiin myds seuraava péa-
tutkimuskysymys:

Millainen maksujérjestelma tulisi valita, kun kyseessd on internetin kautta vali-
tettdva digitaalinen hyodyke?

Lisdksi paatutkimuskysymyksen tueksi muodostettiin kaksi alatutkimuskysymysta:

1. Mitd yleisid sdddoksid on huomioitava digitaalisten palveluiden ja tuotteiden
kaupankdynnissa?

2. Miten eri maksujirjestelmit eroavat toisistaan esimerkiksi kustannusten, tarjot-
tavien palveluiden, seké kiyttoonoton helppouden suhteen?

Tyo alkoi katsauksella digitaalisiin hyddykkeisiin sekéd digitaalisen kaupankdynnin eri
osa-alueisiin. Ndin muodostui parempi késitys digitaalisen kaupank&ynnin luonteesta, ja
sen tuomista haasteista. Esiin nostettiin myos tapoja miten maksujirjestelmien avulla
voidaan vastata ndihin haasteisiin. Alun katsauksen jdlkeen tehtiin varsinainen tapaus-
tutkimus kohteena olevista maksujdrjestelmistd. Maksujérjestelmid tutkittiin alla esitet-
tyjen neljan kohdan mukaisesti:

Tarjottavat tuotteet ja palvelut
Rajapinnat

Kustannukset

Verkkosivut ja dokumentaatio

Ennen diplomityon tekemisti itselléni oli jo hyvin tiedossa kehittdjien melko negatiivi-
nen suhtautuminen PayPaliin maksujdrjestelmind verrattuna Stripeen. Téstd huolimatta
omasin alussa neutraalin asenteen ja olisin mieluusti osoittanut kuulopuheet véariksi.
Tyon edetessd varsinaiseen vertailuosuuteen Stripen paremmuus tuli kuitenkin nopeasti
esille. Tapa miten Stripe on panostanut jarjestelmdnsd jokaiseen osa-alueeseen niin
verkkosivujen, dokumentaation, kuin rajapinnankin osalta on esimerkillisti. PayPal taas
omaa jonkinasteisia puutteita jokaisella néistd osa-alueista. Lukujen 4 ja 5 perusteella
voidaankin sanoa Stripen olevan PayPalia edelld kaikilla tutkituilla osa-alueilla, kun ti-
lannetta tarkastellaan ohjelmistokehittdjan nidkokulmasta.
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Tastd johtopadtoksestd huolimatta PayPalia ei voi kuitenkaan tdysin sivuuttaa. Koska
PayPal tarjoaa kuluttaja-asiakkailleen rahansiirrot mahdollistavan PayPal-tilin luomisen
ja sen avulla maksamisen, on kauppiaan usein jirkevéé tehdd PayPal-integraatio téllais-
ten maksujen osalta. PayPal eroaa positiivisella tavalla Stripesta myds joidenkin tuottei-
den kéyttoonoton soveltumisesta ohjelmoinnista tietiméttomille. Ndin yksinkertainen
verkkomyynti on mahdollista myds niille kauppiaille, joilla ei joko ole ohjelmointitaito-
ja tai tarvittavia resursseja kehittdjien palkkaamiseen.

6.1 Suosituksia suomalaisille kauppiaille

Koska diplomityd koski maksujdrjestelmdn valintaa erityisesti suomalaisten kauppiai-
den nékokulmasta, tuodaan tissd luvussa tarkemmin esiin johtopaitokset tdhén liittyen.
Diplomitydssd jo tarkemmin tarkasteltujen maksujdrjestelmien lisdksi suomalaisille
kauppiaille voisi tilanteesta riippuen soveltua maksujérjestelmiaksi myos Paytrail ja
PayPalin omistama Braintree.

Jos suomalaisen kauppiaan asiakkaat ovat pddosin Suomesta, on paras valinta maksujér-
jestelméksi Paytrail. Paytrail on suomalainen yritys, joka on pohjoismaisen Nets Group
-yrityksen Suomen sivuliike. Paytrailin suurin etu suomalaisille kauppiaille on sen tuki
Suomessa toimivia pankkeja koskien. Néin suomalaisille asiakkaille voidaan tarjota
maksutavaksi tilisiirto. Sen kautta on mahdollista vastaanottaa myds maksukorttimaksu-
ja. [72]

Paytrailin isona etuna voidaan ndhdid myos sen rajoittuneempi markkina-alue. Koska
Paytrail on suomalainen yritys, on suomalaisella kauppiaalla mahdollisuus henkil6koh-
taisempaan yhteydenpitoon tarpeen vaatiessa. PayPal ja Stripe taas ovat suurempia yri-
tyksid, joilla on toimintaa monessa maassa. [sommalla markkina-alueella toimivina yri-
tyksind ne ovat todennidkdisesti tehostaneet toimintaansa ja automatisoineet monia toi-
minnan osa-alueita. Téstd johtuen jos kauppiaalla on ongelmia ndiden maksujirjestel-
mien kanssa, tarpeellisen tuen saaminen voi kestid, tai se ei ole tarpeeksi tdsmallistd au-
tomaattivastauksista johtuen. Pienempéni ja paikallisesti toimivana yrityksend Paytrail
todenndkdisesti pystyy tarjoamaan suomalaisille kauppiaille paremman tuen ilmaantu-
vien ongelmien ratkaisemiseksi. Suomalaisena yrityksend se mahdollistaa tuen saamisen
my0ds suomen kielella.

Jos suomalaisen kauppiaan asiakkaista suurin osa sijaitsee Suomen rajojen ulkopuolella
Euroopassa, on paras valinta maksujirjestelmiksi Stripe. Stripen kustannukset euroop-
palaisia maksukortteja koskien ovat timédn luvun alussa mainituista maksujérjestelmisti
halvimmat. Lisdksi se tarjoaa joidenkin EU-maiden paikallisia maksutapoja, sekid te-
hokkaita tydkaluja maksutapahtumien analysointiin. Kauppias voisi tissd tilanteessa
harkita Stripen rinnalle myds PayPalin integroimista PayPal-maksujen osalta. Tdma
voisi joissakin tilanteissa kasvattaa maksavien asiakkaiden maarda, silld PayPal-tilin
kautta maksaminen on osalle kuluttajista mieluisin maksutapa. PayPalin integrointi voi-
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daan tehdd Braintreetd kéyttden, joka tarjoaa selkeimmaét ohjeet asiaan liittyen kuin
PayPal.

Jos suomalaisella kauppiaalla on myos paljon Euroopan ulkopuolisia asiakkaita, on
maksujarjestelmén valitseminen enemman tilannekohtaista. Paytrailin veloittamat trans-
aktiomaksut Euroopan ulkopuolisista maksukorttimaksuista ovat néistd neljastd maksu-
jarjestelmistd edullisimmat, mutta eurooppalaisten korttien osalta suuremmat kuin Stri-
pen. Paytrail ei kuitenkaan tuo esille tilanteessa mahdollisesti kéytettdvid valuutta-
muunnoskursseja, joka voi tehda siitd lopulta kalliimman kuin Stripen. Stripe ndyttiisi
téssdkin tilanteessa olevan paras vaihtoehto, etenkin kun huomioidaan sen tarjoamat
muut palvelut. Euroopan ulkopuolisia asiakkaita varten olisi erittdin suositeltavaa mah-
dollistaa PayPal-maksut. Niin téssékin tilanteessa olisi syytd integroida PayPal Braint-
reen kautta.

Jos kauppias todella haluaisi minimoida koituvat transaktiomaksut, voisi hin ottaa kéyt-
toonsi kaikki neljd maksujarjestelmdd kaikissa edelld mainituissa tilanteissa. Vaikka tél-
lainen usean maksujérjestelmin samanaikainen kiyttd voi olla transaktiomaksujen suh-
teen taloudellisesti optimaalista, lisdd se kuitenkin jérjestelmén ylldpitoon liittyvid kus-
tannuksia. Koska jérjestelmien rajapinnat eroavat toisistaan paljon, vaaditaan integroin-
tiin enemmén tyotd. Liséksi koska jokainen jérjestelmd on erillinen, ovat myos niiden
sisdltimadt tiedot sijoittuneet hajautuneesti. Tdmé voi tuottaa lisityotd esimerkiksi tilan-
teissa, joissa maksutapahtumia halutaan kayttid analyyttisiin tarkoituksiin, kuten myyn-
nin tehostamiseen. Maksujdrjestelmit omaavat transaktiomaksujen lisdksi myds oman
kustannusrakenteen muilta osin. Esimerkiksi Braintreen kustannukset takaisinveloitus-
ten osalta ovat kaksi kertaa suuremmat kuin Stripen [4][103]. Paytrail taas poikkeaa
muista kiintedn kuukausimaksun osalta [71].

Koska usean maksujirjestelmén integrointi ja ylldpito vaatii ylimaéardistd tyotd, on usein
viisasta minimoida kéytettivien maksujérjestelmien méérd. Koko diplomityon tekopro-
sessiin vedoten, jos tdytyisi valita ainoastaan yksi maksujérjestelmé laaja-alaiseen digi-
taalisten hyodykkeiden myyntiin, olisi valintani Stripe.



56

LAHTEET

[10]

[11]

[12]

Adobe Systems Incorporated, PDF Reference, sixth edition, 2006, 1310 p. Saa-
tavissa: https://wwwimages2.adobe.com/content/dam/acom/en/devnet/pdf/

pdf reference_archive/pdf reference 1-7.pdf

Aktia, Luotto-ominaisuus, 2018. Saatavissa (viitattu 20.4.2018):
https://www.aktia.fi/fi/kortit/luotto-ominaisuus

Bitcoin.com, Bitcoin user demographics: European males age 25-34, 2016. Saa-
tavissa (viitattu 3.4.2018): https://news.bitcoin.com/bitcoin-user-demographics-

european-males-age-25-34/

Braintree, Pricing, 2018. Saatavissa (viitattu):
https://www.braintreepayments.com/en-fi/braintree-pricing

M. Campbell-Verduyn, Bitcoin, crypto-coins, and global anti-money laundering
governance, Crime, Law and Social Change, Vol. 69, Iss. 2, 2018, pp. 283-305.

D. Cherry, Securing SQL Server, 3rd ed., Syngress, 2015, 463 p.

CoinDesk, Bitcoin (USD) Price, 2018. Saatavissa: https://www.coindesk.com/
price/

CoinMarketCap, All Cryptocurrencies, 2018. Saatavissa:
https://coinmarketcap.com/all/views/all/

CompuServe Incorporated, Graphics Interchange Format(sm), Version §9a,
1990. Saatavissa: https://www.w3.org/Graphics/GIF/spec-gif89a.txt

Diners Club, Luotto-ominaisuus, 2018. Saatavissa (viitattu 20.4.2018):
https://dinersclub.fi/yksityiset/kortin-kaytto/ostoksilla/luotto-ominaisuus/

G. C. Dumitrescu, Bitcoin — A Brief Analysis of the Advantages and Disad-
vantages, Global Economic Observer, Vol. 5, Iss. 2, 2017, pp. 63-71.

Ecma International, The JSON Data Interchange Syntax, Standard ECMA-404,
2nd ed., 2017, 16 p. Saatavissa (viitattu 11.5.2018): https://www.ecma-
international.org/publications/filess/ ECMA-ST/ECMA-404.pdf



https://wwwimages2.adobe.com/content/dam/acom/en/devnet/pdf/pdf_reference_archive/pdf_reference_1-7.pdf
https://wwwimages2.adobe.com/content/dam/acom/en/devnet/pdf/pdf_reference_archive/pdf_reference_1-7.pdf
https://www.aktia.fi/fi/kortit/luotto-ominaisuus
https://news.bitcoin.com/bitcoin-user-demographics-european-males-age-25-34/
https://news.bitcoin.com/bitcoin-user-demographics-european-males-age-25-34/
https://www.braintreepayments.com/en-fi/braintree-pricing
https://www.coindesk.com/price/
https://www.coindesk.com/price/
https://coinmarketcap.com/all/views/all/
https://www.w3.org/Graphics/GIF/spec-gif89a.txt
https://dinersclub.fi/yksityiset/kortin-kaytto/ostoksilla/luotto-ominaisuus/
https://www.ecma-international.org/publications/files/ECMA-ST/ECMA-404.pdf
https://www.ecma-international.org/publications/files/ECMA-ST/ECMA-404.pdf

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

57

Euroopan Komissio, Arvonlisdveron erityisjirjestelma (MOSS), 2017. Saatavis-
sa (viitattu 21.1.2018): https://europa.eu/youreurope/business/vat-customs/moss-

scheme/index fi.htm

Euroopan Komissio, Opas keskitettyyn alv-minipalvelupisteeseen, 2013, 33 s.
Saatavissa: https://ec.europa.eu/taxation customs/sites/taxation/files/resources/

documents/taxation/vat/how vat works/telecom/one-stop-shop-guidelines fi.pdf

Euroopan Komissio, Selittdviat huomautukset — Vuonna 2015 voimaan tulevat
EU:n arvonlisdverotusta koskevat muutokset televiestinté-, lahetys- ja sdhkdises-
ti suoritettavien palvelujen suorituspaikkaan, 2014. Saatavissa:
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/

taxation/vat/how vat works/telecom/explanatory notes 2015 fi.pdf

European Commission, Guide to the VAT mini One Stop Shop, 2013, 31 p. Saa-
tavissa: https://ec.europa.eu/taxation customs/sites/taxation/files/resources/

documents/taxation/vat/how vat works/telecom/one-stop-shop-

guidelines en.pdf

European Payments Council, EPC List of SEPA Scheme Countries, 2016. Saata-
vissa: https://www.europeanpaymentscouncil.eu/sites/default/files/KB/files/
EPC409-09%20EPC%20List%200f%20SEPA%20Scheme%20Countries%20
v2%204%20-%20April%202016.pdf

R. T. Fielding, Architectural Styles and the Design of Network-based Software
Architectures, dissertation, University of California, Irvine, 2000, 162 p.

Finanssialan Keskusliitto, IBAN ja BIC maksujenvilityksessd, 2015. Saatavissa:
http://www.finanssiala.fi/maksujenvalitys/dokumentit/IBAN ja BIC maksuliike

nteessa.pdf

International Digital Publishing Forum, EPUB Packages 3.1, 2017. Saatavissa:
http://www.idpf.org/epub/3 1/spec/epub-packages.html

Internet Engineering Task Force, Additional HTTP Status Codes, 2012. Saa-
tavissa: https://tools.ietf.org/html/rfc6585

Internet Engineering Task Force, HTTP Over TLS, 2014. Saatavissa:
https://tools.ietf.org/html/rfc7230

Internet Engineering Task Force, Hypertext Transfer Protocol (HTTP/1.1): Au-
thentication, 2014. Saatavissa: https://tools.ietf.org/html/rfc7235

Internet Engineering Task Force, Hypertext Transfer Protocol (HTTP/1.1): Se-
mantics and Content, 2014. Saatavissa: https://tools.ietf.org/html/rfc7231



https://europa.eu/youreurope/business/vat-customs/moss-scheme/index_fi.htm
https://europa.eu/youreurope/business/vat-customs/moss-scheme/index_fi.htm
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/how_vat_works/telecom/one-stop-shop-guidelines_fi.pdf
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/how_vat_works/telecom/one-stop-shop-guidelines_fi.pdf
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/how_vat_works/telecom/explanatory_notes_2015_fi.pdf
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/how_vat_works/telecom/explanatory_notes_2015_fi.pdf
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/how_vat_works/telecom/one-stop-shop-guidelines_en.pdf
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/how_vat_works/telecom/one-stop-shop-guidelines_en.pdf
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/how_vat_works/telecom/one-stop-shop-guidelines_en.pdf
https://www.europeanpaymentscouncil.eu/sites/default/files/KB/files/EPC409-09%20EPC%20List%20of%20SEPA%20Scheme%20Countries%20v2%204%20-%20April%202016.pdf
https://www.europeanpaymentscouncil.eu/sites/default/files/KB/files/EPC409-09%20EPC%20List%20of%20SEPA%20Scheme%20Countries%20v2%204%20-%20April%202016.pdf
https://www.europeanpaymentscouncil.eu/sites/default/files/KB/files/EPC409-09%20EPC%20List%20of%20SEPA%20Scheme%20Countries%20v2%204%20-%20April%202016.pdf
http://www.finanssiala.fi/maksujenvalitys/dokumentit/IBAN_ja_BIC_maksuliikenteessa.pdf
http://www.finanssiala.fi/maksujenvalitys/dokumentit/IBAN_ja_BIC_maksuliikenteessa.pdf
http://www.idpf.org/epub/31/spec/epub-packages.html
https://tools.ietf.org/html/rfc6585
https://tools.ietf.org/html/rfc7230
https://tools.ietf.org/html/rfc7235
https://tools.ietf.org/html/rfc7231

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

58

Internet Engineering Task Force, The 'Basic' HTTP Authentication Scheme,
2015. Saatavissa: https://tools.ietf.org/html/rfc7617

Internet Engineering Task Force, The OAuth 2.0 Authorization Framework,
2012. Saatavissa: https://tools.ietf.org/html/rfc6749

Internet Engineering Task Force, The Transport Layer Security (TLS) Protocol
Version 1.2, 2008. Saatavissa: https://tools.ietf.org/html/rfc5246

N. Juillerat, Enforcing Code Security in Database Web Applications Using Li-
braries and Object Models, Proceedings of the 2007 Symposium on Library-
Centric Software Design, 2007, pp. 31-41.

M. Jun, Blockchain government - a next form of infrastructure for the twenty-
first century, Journal of Open Innovation: Technology, Market, and Complexity,
Vol. 4, Iss. 1, 2018, pp. 1-12.

A. Lambrecht, A. Goldfarb, A. Bonatti, A. Ghose, D. G. Goldstein, R. Lewis, A.
Rao, N. Sahni, S. Yao, How do firms make money selling digital goods online?,
Marketing Letters, Vol. 25, Iss. 3, 2014, pp. 331-341.

J. Lansky, Bitcoin System, Acta Informatica Pragensia, Vol. 6, Iss. 1, 2017, pp.
20-31.

J. Lansky, Possible State Approaches to Cryptocurrencies, Journal of Systems
Integration, Vol. 9, Iss. 1, 2018, pp. 19-31.

Mastercard, Chargeback Guide, January 2018. Saatavissa:
https://www.mastercard.us/en-us/about-mastercard/what-we-do/rules.html

Mastercard, Mastercard European intra-location interchange fees and rules,
2018. Saatavissa (viitattu 3.4.2018): https://www.mastercard.co.uk/en-gb/about-

mastercard/what-we-do/interchange/european-interchange-rates.html

Mastercard, MATCH, 2018. Saatavissa (viitattu 30.3.2018):
https://developer.mastercard.com/documentation/match

Mastercard, Security Rules and Procedures, February 2018. Saatavissa:
https://www.mastercard.us/en-us/about-mastercard/what-we-do/rules.html

Microsoft, API design, 2018. Saatavissa (viitattu 22.5.2018):
https://docs.microsoft.com/en-us/azure/architecture/best-practices/api-design

Mothership, Whitepaper, 2017. Saatavissa: https://mothership.cx/documents/

whitepaper.pdf



https://tools.ietf.org/html/rfc7617
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc5246
https://www.mastercard.us/en-us/about-mastercard/what-we-do/rules.html
https://www.mastercard.co.uk/en-gb/about-mastercard/what-we-do/interchange/european-interchange-rates.html
https://www.mastercard.co.uk/en-gb/about-mastercard/what-we-do/interchange/european-interchange-rates.html
https://developer.mastercard.com/documentation/match
https://www.mastercard.us/en-us/about-mastercard/what-we-do/rules.html
https://docs.microsoft.com/en-us/azure/architecture/best-practices/api-design
https://mothership.cx/documents/whitepaper.pdf
https://mothership.cx/documents/whitepaper.pdf

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

59

F. Mouton, L. Leenen, H. S. Venter, Social engineering attack examples, tem-
plates and scenarios, Computers and Security, Vol. 59, 2016, pp. 186-209.

S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, 9 p.

Neteller, Net+ Prepaid Mastercard, 2018. Saatavissa (viitattu 15.3.2018):
https://www.neteller.com/en/features/cards

Nordea, Credit vai Debit?, 2018. Saatavissa (viitattu 15.4.2018):
https://www.nordea.fi/henkiloasiakkaat/palvelumme/maksu-luottokortit/credit-
vai-debit.html

Nordea, Kauppiaspalvelut, 2018. Saatavissa (viitattu 17.4.2018):
https://www.nordea.fi/yritysasiakkaat/palvelumme/tilit-maksut/

kauppiaspalvelut.html

Nordea, Swift addresses, 2018. Saatavissa (viitattu 21.4.2018):
https://www.nordea.com/en/about-nordea/contact/swift-addresses/

Nordea, Tilisiirto, 2018. Saatavissa (viitattu 21.4.2018): https://www.nordea.fi/
henkiloasiakkaat/palvelumme/tilit-maksut/tilisiirto.html#tab=Normaalihinnat

Nortal, Blockchain and healthcare: the Estonian experience, 2018. Saatavissa
(viitattu 19.4.2018): https://nortal.com/blog/blockchain-healthcare-estonia/

OP, Korttimaksujen vastaanottaminen, 2018. Saatavissa (viitattu 17.4.2018):
https://uusi.op.fi/yritykset/maksuliike-ja-kassanhallinta/kauppiaspalvelut/

korttimaksujen-vastaanottaminen

OP, OP-Visa, 2018. Saatavissa (viitattu 15.4.2018): https://uusi.op.fi/
henkiloasiakkaat/paivittaiset/kortit/op-visa

OWASP, About The Open Web Application Security Project, 2018. Saatavissa
(viitattu 31.3.2018): https://www.owasp.org/index.php/About_The Open Web

Application Security Project

PayPal, Best Practices Guide, 2018. Saatavissa (viitattu 22.5.2018):
https://developer.paypal.com/docs/integration/direct/express-

checkout/integration-jsv4/best-practices/

PayPal, Create a Buy Now or Pay Now button, 2018. Saatavissa (viitattu
7.5.2018): https://developer.paypal.com/docs/classic/paypal-payments-

standard/integration-guide/buy_now_step_ 1/



https://www.neteller.com/en/features/cards
https://www.nordea.fi/henkiloasiakkaat/palvelumme/maksu-luottokortit/credit-vai-debit.html
https://www.nordea.fi/henkiloasiakkaat/palvelumme/maksu-luottokortit/credit-vai-debit.html
https://www.nordea.fi/yritysasiakkaat/palvelumme/tilit-maksut/kauppiaspalvelut.html
https://www.nordea.fi/yritysasiakkaat/palvelumme/tilit-maksut/kauppiaspalvelut.html
https://www.nordea.com/en/about-nordea/contact/swift-addresses/
https://www.nordea.fi/henkiloasiakkaat/palvelumme/tilit-maksut/tilisiirto.html#tab=Normaalihinnat
https://www.nordea.fi/henkiloasiakkaat/palvelumme/tilit-maksut/tilisiirto.html#tab=Normaalihinnat
https://nortal.com/blog/blockchain-healthcare-estonia/
https://uusi.op.fi/yritykset/maksuliike-ja-kassanhallinta/kauppiaspalvelut/korttimaksujen-vastaanottaminen
https://uusi.op.fi/yritykset/maksuliike-ja-kassanhallinta/kauppiaspalvelut/korttimaksujen-vastaanottaminen
https://uusi.op.fi/henkiloasiakkaat/paivittaiset/kortit/op-visa
https://uusi.op.fi/henkiloasiakkaat/paivittaiset/kortit/op-visa
https://www.owasp.org/index.php/About_The_Open_Web_Application_Security_Project
https://www.owasp.org/index.php/About_The_Open_Web_Application_Security_Project
https://developer.paypal.com/docs/integration/direct/express-checkout/integration-jsv4/best-practices/
https://developer.paypal.com/docs/integration/direct/express-checkout/integration-jsv4/best-practices/
https://developer.paypal.com/docs/classic/paypal-payments-standard/integration-guide/buy_now_step_1/
https://developer.paypal.com/docs/classic/paypal-payments-standard/integration-guide/buy_now_step_1/

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

60

PayPal, Create an Add to Cart button, 2018. Saatavissa (viitattu 7.5.2018):
https://developer.paypal.com/docs/classic/paypal-payments-standard/integration-
guide/add to cart step 1/

PayPal, Currency Codes, 2018. Saatavissa (viitattu 1.5.2018):
https://developer.paypal.com/docs/classic/api/currency codes/

PayPal, Free Online Invoicing Templates from PayPal, 2018. Saatavissa (viitattu
9.5.2018): https://www.paypal.com/us/webapps/mpp/invoicing-templates

PayPal, Lisda PayPal nykyiseen kassaasi, 2018. Saatavissa (viitattu 7.5.2018):
https://www.paypal.com/fi/webapps/mpp/express-checkout

PayPal, Mobile SDK Overview, 2018. Saatavissa (viitattu 22.5.2018):
https://developer.paypal.com/docs/integration/mobile/mobile-sdk-overview/

PayPal, NVP and SOAP API Reference, 2018. Saatavissa (viitattu 11.5.2018):
https://developer.paypal.com/docs/classic/api/

PayPal, Payments API, 2018. Saatavissa (viitattu 17.5.2018):
https://developer.paypal.com/docs/api/payments/

PayPal, PayPal Developer Documentation, 2018. Saatavissa (viitattu 16.5.2018):
https://developer.paypal.com/docs/

PayPal, PayPal Express Checkout Integration, 2018. Saatavissa (viitattu
7.5.2018): https://developer.paypal.com/docs/integration/direct/express-

checkout/integration-jsv4/

PayPal, PayPal, fiksu valinta yritykselle, 2018. Saatavissa (viitattu 16.5.2018):
https://www.paypal.com/fi/webapps/mpp/merchant

PayPal, PayPal-myyjien turva - myy turvallisin mielin, 2018. Saatavissa (viitattu
9.5.2018): https://www.paypal.com/fi/webapps/mpp/seller-protection

PayPal, PayPal on nyt saatavilla suomeksi, 2018. Saatavissa (viitattu 16.5.2018):
https://www.paypal.com/fi/home

PayPal, PayPal Payments Standard - Payment buttons, 2018. Saatavissa (viitattu
7.5.2018): https://developer.paypal.com/docs/integration/web/

PayPal, PayPal REST SDKs, 2018. Saatavissa (viitattu 22.5.2018):
https://developer.paypal.com/docs/api/rest-sdks/

PayPal, REST APIs - Get Started, 2018. Saatavissa (viitattu 11.5.2018):
https://developer.paypal.com/docs/api/overview/



https://developer.paypal.com/docs/classic/paypal-payments-standard/integration-guide/add_to_cart_step_1/
https://developer.paypal.com/docs/classic/paypal-payments-standard/integration-guide/add_to_cart_step_1/
https://developer.paypal.com/docs/classic/api/currency_codes/
https://www.paypal.com/us/webapps/mpp/invoicing-templates
https://www.paypal.com/fi/webapps/mpp/express-checkout
https://developer.paypal.com/docs/integration/mobile/mobile-sdk-overview/
https://developer.paypal.com/docs/classic/api/
https://developer.paypal.com/docs/api/payments/
https://developer.paypal.com/docs/
https://developer.paypal.com/docs/integration/direct/express-checkout/integration-jsv4/
https://developer.paypal.com/docs/integration/direct/express-checkout/integration-jsv4/
https://www.paypal.com/fi/webapps/mpp/merchant
https://www.paypal.com/fi/webapps/mpp/seller-protection
https://www.paypal.com/fi/home
https://developer.paypal.com/docs/integration/web/
https://developer.paypal.com/docs/api/rest-sdks/
https://developer.paypal.com/docs/api/overview/

[67]

[68]

[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

[77]

[78]

[79]

[80]

[81]

61

PayPal, Saa maksuja helpommin kayttimalla sahkopostilaskutusta, 2018. Saata-
vissa (viitattu 9.5.2018): https://www.paypal.com/fi/webapps/mpp/email-invoice

PayPal, Saa maksuja nopeammin verkossa, 2018. Saatavissa (viitattu 7.5.2018):
https://www.paypal.com/fi/webapps/mpp/standard

PayPal, Set Up a Payment, 2018. Saatavissa (viitattu 7.5.2018):
https://developer.paypal.com/docs/integration/direct/express-

checkout/integration-jsv4/set-up-a-payment/

PayPal, User Agreement for PayPal Service, 2018. Saatavissa (viitattu
30.4.2018): https://www.paypal.com/fi/webapps/mpp/ua/useragreement-full

Paytrail, Hinnasto, 2018. Saatavissa (viitattu 23.5.2018):
https://www.paytrail.com/hinnasto

Paytrail, Maksutavat, 2018. Saatavissa (viitattu 23.5.2018):
https://www.paytrail.com/maksutavat

PCI SSC, About Us, 2018. Saatavissa (viitattu 6.1.2018):
https://www.pcisecuritystandards.org/about us/

PCI SSC, Data Security Standard, Version 3.2, April 2016. Saatavissa:
https://www.pcisecuritystandards.org/document library

PCI SSC, Glossary of Terms, Abbreviations, and Acronyms, Version 3.2, April
2016. Saatavissa: https://www.pcisecuritystandards.org/document library

PCI SSC, PCI DSS Quick Reference Guide, Version 3.2, May 2016. Saatavissa:
https://www.pcisecuritystandards.org/document library

L. Richardson, M. Amundsen, S. Ruby, RESTful Web APIs, st ed., O'Reilly,
2013, 406 p.

S-Pankki, Palveluhinnasto osuuskauppojen asiakasomistajille ja asiakasomistaja-
talouteen kuuluville, 2017. Saatavissa: https://www.s-pankKi.fi/fi/arjen-raha-

asiat/palveluhinnasto/ > Hinnasto osuuskaupan asiakasomistajille

Skrill, Bet Online, 2018. Saatavissa (viitattu 18.4.2018):
https://www.skrill.com/en/pay-online/bet-online/

Skrill, Prepaid Mastercard, 2018. Saatavissa (viitattu 15.3.2018):
https://www.skrill.com/en/skrill-prepaid-mastercard/

D. L. Stearns, Electronic Value Exchange: Origins of the VISA Electronic Pay-
ment System, 1st ed., Springer, 2011, 260 p.


https://www.paypal.com/fi/webapps/mpp/email-invoice
https://www.paypal.com/fi/webapps/mpp/standard
https://developer.paypal.com/docs/integration/direct/express-checkout/integration-jsv4/set-up-a-payment/
https://developer.paypal.com/docs/integration/direct/express-checkout/integration-jsv4/set-up-a-payment/
https://www.paypal.com/fi/webapps/mpp/ua/useragreement-full
https://www.paytrail.com/hinnasto
https://www.paytrail.com/maksutavat
https://www.pcisecuritystandards.org/about_us/
https://www.pcisecuritystandards.org/document_library
https://www.pcisecuritystandards.org/document_library
https://www.pcisecuritystandards.org/document_library
https://www.s-pankki.fi/fi/arjen-raha-asiat/palveluhinnasto/
https://www.s-pankki.fi/fi/arjen-raha-asiat/palveluhinnasto/
https://www.skrill.com/en/pay-online/bet-online/
https://www.skrill.com/en/skrill-prepaid-mastercard/

[82]

[83]

[84]

[85]

[86]

[87]

[88]

[89]

[90]

[91]

[92]

[93]

[94]

[95]

[96]

62

Stripe, API Libraries, 2018. Saatavissa (viitattu 12.5.2018):
https://stripe.com/docs/libraries

Stripe, API Reference, 2018. Saatavissa (viitattu 10.5.2018):
https://stripe.com/docs/api

Stripe, Card Element Quickstart, 2018. Saatavissa (viitattu 5.5.2018):
https://stripe.com/docs/stripe-js/elements/quickstart

Stripe, Checkout Reference, 2018. Saatavissa (viitattu 5.5.2018):
https://stripe.com/docs/checkout

Stripe, Connect Overview, 2018. Saatavissa (viitattu 2.5.2018):
https://stripe.com/docs/connect

Stripe, Currency Conversions, 2018. Saatavissa (viitattu 3.5.2018):
https://stripe.com/docs/currencies/conversions

Stripe, Dashboard Overview, 2018. Saatavissa (viitattu 9.5.2018):
https://stripe.com/docs/dashboard

Stripe, Ending Bitcoin support, 2018. Saatavissa (viitattu 15.4.2018):
https://stripe.com/blog/ending-bitcoin-support

Stripe, How PSD2 impacts marketplaces and platforms: A Stripe guide for navi-
gating the European regulatory changes, 2018. Saatavissa (viitattu 2.5.2018):
https://stripe.com/connect/eu-guide

Stripe, Online payment processing for internet businesses, 2018. Saatavissa (vii-
tattu 14.5.2018): https://stripe.com/fi

Stripe, Receiving Payouts, 2018. Saatavissa (viitattu 3.5.2018):
https://stripe.com/docs/payouts

Stripe, Risk Evaluation, 2018. Saatavissa (viitattu 2.5.2018):
https://stripe.com/docs/radar/risk-evaluation

Stripe, Stripe Atlas Overview, 2018. Saatavissa (viitattu 4.5.2018):
https://stripe.com/docs/atlas

Stripe, Stripe Atlas: The best way to start an online business, 2018. Saatavissa
(viitattu 4.5.2018): https://stripe.com/atlas

Stripe, Stripe Billing, 2018. Saatavissa (viitattu 3.5.2018):
https://stripe.com/billing



https://stripe.com/docs/libraries
https://stripe.com/docs/api
https://stripe.com/docs/stripe-js/elements/quickstart
https://stripe.com/docs/checkout
https://stripe.com/docs/connect
https://stripe.com/docs/currencies/conversions
https://stripe.com/docs/dashboard
https://stripe.com/blog/ending-bitcoin-support
https://stripe.com/connect/eu-guide
https://stripe.com/fi
https://stripe.com/docs/payouts
https://stripe.com/docs/radar/risk-evaluation
https://stripe.com/docs/atlas
https://stripe.com/atlas
https://stripe.com/billing

[97]

[98]

[99]

[100]

[101]

[102]

[103]

[104]

[105]

[106]

[107]

[108]

[109]

[110]

63

Stripe, Stripe Connect: Payments platform for marketplaces & platforms, 2018.
Saatavissa (viitattu 2.5.2018): https://stripe.com/connect

Stripe, Stripe Payments: A complete payments platform engineered for growth,
2018. Saatavissa (viitattu 5.5.2018): https://stripe.com/fi/payments

Stripe, Stripe Radar, 2018. Saatavissa (viitattu 2.5.2018):
https://stripe.com/docs/radar

Stripe, Stripe: Radar, 2018. Saatavissa (viitattu 2.5.2018):
https://stripe.com/fi/radar

Stripe, Stripe Sigma Overview, 2018. Saatavissa (viitattu 22.4.2018):
https://stripe.com/docs/sigma

Stripe, Stripe Sigma: Find business & revenue data using SQL, 2018. Saatavissa
(viitattu 22.4.2018): https://stripe.com/fi/sigma

Stripe, Stripe: Pricing & fees, 2018. Saatavissa (viitattu 26.4.2018):
https://stripe.com/fi/pricing

Stripe, What is the pricing for payment methods for users in Belgium?, 2018.
Saatavissa (viitattu 26.4.2018): https://support.stripe.com/questions/pricing-of-

payment-methods-in-belgium

Stripe, What is the pricing for payment methods for users in Finland?, 2018. Saa-
tavissa (viitattu 26.4.2018): https://support.stripe.com/questions/pricing-of-

payment-methods-in-finland

Stripe, What is the pricing for payment methods for users in Germany?, 2018.

Saatavissa (viitattu 26.4.2018): https://support.stripe.com/questions/pricing-of-
payment-methods-in-germany

Timetric, MasterCard Incorporated (MA) : Company Profile and SWOT Analy-
sis, 2016, 141 p.

Timetric, Visa Inc. (V) : Company Profile and SWOT Analysis, 2016, 83 p.

C. Tsanidis, D.-M. Nerantzaki, G. Karavasilis, V. Vrana, D. Paschaloudis, Greek
consumers and the use of Bitcoin, The Business & Management Review, Vol. 6,
Iss. 2, 2015, pp. 295-302.

Verohallinto, Arvonlisdveron erityisjirjestelma, 2017. Saatavissa:
https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/48094/

arvonlisaveron_erityisjarjestelm?2/



https://stripe.com/connect
https://stripe.com/fi/payments
https://stripe.com/docs/radar
https://stripe.com/fi/radar
https://stripe.com/docs/sigma
https://stripe.com/fi/sigma
https://stripe.com/fi/pricing
https://support.stripe.com/questions/pricing-of-payment-methods-in-belgium
https://support.stripe.com/questions/pricing-of-payment-methods-in-belgium
https://support.stripe.com/questions/pricing-of-payment-methods-in-finland
https://support.stripe.com/questions/pricing-of-payment-methods-in-finland
https://support.stripe.com/questions/pricing-of-payment-methods-in-germany
https://support.stripe.com/questions/pricing-of-payment-methods-in-germany
https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/48094/arvonlisaveron_erityisjarjestelm2/
https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/48094/arvonlisaveron_erityisjarjestelm2/

[111]

[112]

[113]

[114]

[115]

[116]

[117]

[118]

[119]

64

Verohallinto, Ohje tiedostolataukseen — arvonlisédveron erityisjéarjestelma, 2017.
Saatavissa: https://www.vero.fi/tietoa-verohallinnosta/yhteystiedot-ja-

asiointi/asioi-verkossa/ohje tiedostolataukseen  arvonlisavero/

Visa, Intra Visa Europe EEA, 2017. Saatavissa: https://www.visaeurope.com/
media/images/intra%20ve%20eea%20@%202017 01 26-73-17763.pdf

Visa, Intra Visa Europe Non-EEA, 2017. Saatavissa: https://www.visaeurope.
com/media/images/intra%20ve%20non-eea%20@%202017 01 26-73-

17767.pdf

Visa, Visa Core Rules and Visa Product and Service Rules, 2017. Saatavissa:
https://usa.visa.com/dam/VCOM/download/about-visa/visa-rules-public.pdf

Visa Europe, Interchange, 2018. Saatavissa (viitattu 17.4.2018):
https://www.visaeurope.com/about-us/interchange/

W3C, Portable Network Graphics (PNG) Specification (Second Edition), 2003.
Saatavissa: https://www.w3.org/TR/PNG/

W3C, SOAP Version 1.2 Part 0: Primer (Second Edition), 2007. Saatavissa:
https://www.w3.0rg/TR/2007/REC-soap12-part0-20070427/

Wayback Machine, Summary of paypal.com, 2018. Saatavissa (viitattu

16.5.2018): https://web.archive.org/web/*/https://www.paypal.com/fi/home

B. R. Williams, A. A. Chuvakin, PCI Compliance: Understand and Implement
Effective PCI Data Security Standard Compliance, 4th ed., Syngress, 2015, 386

p-


https://www.vero.fi/tietoa-verohallinnosta/yhteystiedot-ja-asiointi/asioi-verkossa/ohje_tiedostolataukseen___arvonlisavero/
https://www.vero.fi/tietoa-verohallinnosta/yhteystiedot-ja-asiointi/asioi-verkossa/ohje_tiedostolataukseen___arvonlisavero/
https://www.visaeurope.com/media/images/intra%20ve%20eea%20@%202017_01_26-73-17763.pdf
https://www.visaeurope.com/media/images/intra%20ve%20eea%20@%202017_01_26-73-17763.pdf
https://www.visaeurope.com/media/images/intra%20ve%20non-eea%20@%202017_01_26-73-17767.pdf
https://www.visaeurope.com/media/images/intra%20ve%20non-eea%20@%202017_01_26-73-17767.pdf
https://www.visaeurope.com/media/images/intra%20ve%20non-eea%20@%202017_01_26-73-17767.pdf
https://usa.visa.com/dam/VCOM/download/about-visa/visa-rules-public.pdf
https://www.visaeurope.com/about-us/interchange/
https://www.w3.org/TR/PNG/
https://www.w3.org/TR/2007/REC-soap12-part0-20070427/
https://web.archive.org/web/*/https:/www.paypal.com/fi/home

	1. Johdanto
	1.1 Työn tavoitteet ja tutkimuskysymykset
	1.2 Menetelmä
	1.3 Työn rakenne
	1.4 Muuta

	2. Digitaaliset hyödykkeet
	3. Digitaalinen kaupankäynti
	3.1 Maksutavat
	3.1.1 Tilisiirto
	3.1.2 Maksukortit
	3.1.3 Kryptovaluutat
	3.1.4 Maksupalvelut

	3.2 Säädökset
	3.2.1 Verotus
	3.2.2 PCI DSS -standardi
	3.2.3 Takaisinveloitus

	3.3 Tietoturva

	4. PayPal ja Stripe
	4.1 Tarjottavat tuotteet ja palvelut
	4.1.1 PayPal
	4.1.2 Stripe

	4.2 Rajapinnat
	4.2.1 PayPal
	4.2.2 Stripe

	4.3 Kustannukset
	4.3.1 PayPal
	4.3.2 Stripe

	4.4 Verkkosivut ja dokumentaatio
	4.4.1 PayPal
	4.4.2 Stripe


	5. Tulosten tarkastelu
	5.1 Tarjottavat tuotteet ja palvelut
	5.2 Rajapinnat
	5.3 Kustannukset
	5.4 Verkkosivut ja dokumentaatio

	6. Johtopäätökset
	6.1 Suosituksia suomalaisille kauppiaille

	Lähteet

