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Lohkoketju on uusi hajautettua tietokantaa hyodyntéva teknologia, joka on mahdollista-
nut kryptovaluuttojen syntymisen. Lohkoketju on teknologiana vakuuttava, ja sitd on
verrattu jopa internetin syntymiseen. Sen ominaisuudet tekevit teknologiasta poikkeuk-
sellisen lapindkyvin, varman ja kestdvian kasitell4 tietoa.

Lohkoketjua ei ole paljoa tutkittu finanssialan ulkopuolella. Nyt sen kéyttomahdolli-
suuksia on alettu tutkia muilla aloilla kuten toimitusketjuissa. Toimitusketjut ovat valta-
van kilpailupaineen alla nykypdivdni, ja tarvitsevat jatkuvasti uusia innovaatioita toi-
mintansa kehittdmiseen. Yksi merkittdvimmistd ongelmista on tiedon jakaminen ja hyo-
dyntdminen toimitusketjun osapuolten vililld aina raaka-aineiden hankkimisesta jil-
leenmyyjiin asti.

Tdmén tutkimuksen perusteella voidaan sanoa, ettd lohkoketjun ominaisuudet voivat
ratkaista osan toimitusketjujen haasteista, sekd kehittdd toimitusketjujen prosesseja kus-
tannustehokkaammaksi. Teknologiaa on kuitenkin tutkittava lisdé, ja odotettava konk-
reettista ndyttod lohkoketjun toiminasta finanssimaailman ulkopuolelta. Tdmén tutki-
muksen padkysymykseen vastaaminen vaatii jatkotutkimusta, jossa selvitetddn tarkem-
min lohkoketjun teknisid puolia ja vertaillaan lohkoketjun kédyttdmistd muihin vaihtoeh-
toihin.
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1. JOHDANTO

Lohkoketju on tunnettu kryptovaluutta Bitcoinin taustalla toimivana teknologiana, joka
on hajautettua tietokantaa hyodyntava teknologia. Kiytdnndssd se toimii jaetun asiakir-
jan avulla. Lohkoketju on teknologiana vakuuttava, ja sen keksimistd on verrattu jopa
internetin syntymiseen. Sen lapindkyvyys ja luotettavuus ovat nostaneet lohkoketjutek-
nologian jalustalle viime vuosina. Finanssialaa lukuun ottamatta lohkoketjun hyodyn-
tdminen on ollut véhdistd. Nyt kuitenkin sen kdyttomahdollisuuksia muilla aloilla on
alettu tutkia, ja uusia startup-yrityksid on syntynyt myds kryptovaluutta-alan ulkopuo-
lelle.

Téasséd tutkimuksessa tutkitaan lohkoketjun hyddyntdmistd toimitusketjuissa. Toimitus-
ketjut ovat useiden organisaatioiden yhdessd luomia kokonaisuuksia, joissa tietojen ja-
kaminen on elintirked nykyajan kilpaillussa markkinatilanteessa. Lohkoketjun ominai-
suudet voivat ratkaista useita erityyppisid ongelmia, kun tiedon arvo ja merkitys kasva-
vat vuosi vuodelta kaikilla toimialoilla. Juuri tiedon merkityksen, tiedon jakamisen ja
toimitusketjujen kilpailullisen tilanteen johdosta tdmad tutkimus voi olla arvokas.

Tutkimus aloitetaan esittelemalld tutkimuksen menetelma ja taustat, mink4 jélkeen maa-
ritelldén lohkoketju ja sen ominaisuudet tieteellisten ldhteiden pohjalta. Liséksi esitetdén
sen tdméanhetkisid potentiaalisia kdyttokohteita. Seuraavaksi médritetdéin toimitusketju
ja sen tiedonjakamisen ongelmat. Lopuksi esitetdén, kuinka hyvin lohkoketjun ominai-
suudet vastaavat toimitusketjujen haasteisiin ja miten lohkoketjua voidaan hyddyntda
toimitusketjuissa. Tavoitteena on saada tietoa lohkoketjun kédyttdmahdollisuudesta toi-
mitusketjuissa.



2. TUTKIMUKSEN TAUSTA JA TUTKIMUSME-
NETELMA

2.1 Teoreettinen tausta ja tavoitteet

Lohkoketju on uusi hajautettua tietokantaa hydodyntiva teknologia, joka on mahdollista-
nut kryptovaluutta Bitcoinin syntymisen. Lohkoketjuteknologian ominaisuuksien ansi-
osta kryptovaluutat ovat mullistamassa modernia finanssialaa. Teknologiaa on kuitenkin
mahdollista kdyttdd my6s muissa kéyttokohteissa, kuten esimerkiksi elektronisissa vaa-
leissa (Boucher 2016) tai toimitusketjuissa (Mattila, Seppéld, Holmstrom 2016).

Toimitusketjuilla on suuri kilpailu toisiaan vastaan, ja tdstd johtuen niiden on kehitetta-
vd uusia innovatiivisia tekniikoita ja prosesseja, saadakseen kilpailuetua globaalissa
markkinatilanteessa. Toimitusketjun toimiessa hyvin, tieto liikkuu tehokkaasti organi-
saatiosta toiseen koko toimitusketjun kattavasti (Skjett-Larsen 2007, s. 104). Jos néin ei
ole, voi toimitusketjuun syntyd pahoja pullonkauloja, jolloin arvonluonti asiakkaalle
hiiriintyy.

Digitalisaation vaikutuksesta tieto liikkuu nopeasti organisaatioiden vélilld. Toimitus-
ketjujen yksid merkittdvimpid kehityskohteita ovat uudet tietojérjestelmédt sekd niiden
tehokas hyodyntdminen. Lohkoketjuilla on mahdollisuus luoda kaivattua kilpailuetua
toimitusketjuille, samalla parantaen toimitusketjujen organisaatioiden vilistd tietovirtaa.

Téssd tutkimuksessa tutkitaan tieteellisten ldahteiden pohjalta lohkoketjun ominaisuuksia
sekd toimitusketjujen haasteita. Tavoitteena on saada uutta arvokasta tietoa lohkoketjun
hyodyntédmisesti toimitusketjuissa.

2.2 Tutkimusmenetelma ja rajaus

Teoreettisen taustan pohjalta voidaan todeta, ettd toimitusketjut ovat hyvin kilpaillussa
asemassa, minkd seurauksena tdmén kandidaatintyén tutkimusongelmana on toimitus-
ketjujen kilpailullinen asema ja niiden tarve uusille innovaatioille. Yksi merkittdvim-
mistd kehityskohteista on toimitusketjun tietovirran parantaminen, johon uutta lohkoket-
juteknologiaa voidaan mahdollisesti kéyttaa.

Tassd tutkimuksessa pyritddn vastaamaan paitutkimuskysymykseen, joka on:

Voivatko toimitusketjut hyotyd lohkoketjun ominaisuuksista?



Paatutkimuskysymykseen vastataan johdattelevilla alatutkimuskysymysten avulla:

1. Mika on lohkoketju?
2. Mitké ovat lohkoketjun ominaisuudet?
3. Mitka ovat toimitusketjujen yleiset haasteet?

Alatutkimuskysymykseen 1 ja 2 vastataan kappaleessa 3, jossa méadritelldén lohkoketju
ja sen ominaisuudet, sekd kuvataan lohkoketjun kiyttokohteita. Kappaleessa 4 méérite-
tddn toimitusketju ja vastataan alatutkimuskysymykseen numero 3. Alatutkimuskysy-
mysten vastaamisen jdlkeen voidaan vastata paatutkimuskysymykseen kappaleessa 5.

Tassd laadullisessa kirjallisuuskatsauksessa kéytetddn tutkimusmenetelménd sisil-
l6nanalyysia, joka sopii tdhén kandidaatintydhon, jossa vertaillaan kahta eri teoriaa ha-
janaisen aineiston pohjalta. Tdméan tutkimuksen aineisto koostuu pddosin tieteellisistd
lahteistd, jotka keréttiin kdyttdmalla kahta tieteellistd hakutietokantaa - Scopusta ja An-
doria. Tietokantoja kiytettiin syottimaéllad relevantteja hakulausekkeita, jotka on kuvattu
seuraavassa taulukossa:

Taulukko 1 Aineiston hakutulokset

Tietokanta | Hakulauseke Osumat

Andor "supply chain" AND "information sharing" AND ("issue"* | 22391
OR "challenge"*)

Andor ("blockchain" OR "block chain") AND "supply chain" 5584
Andor "distributed ledger technology" and "supply chain" 552
Scopus ("blockchain" OR "block chain") AND "supply chain" 40
Scopus “distributed ledger technology” 35
Scopus "supply chain" AND "information sharing" AND ("issue"* | 32

OR "challenge"*)

Taulukon 1 hakutuloksista valittiin aineiston tieteelliset artikkelit, jotka liittyivét eniten
tutkittuun aiheeseen. Aineiston pohjalta voidaan vastata paatutkimuskysymykseen sekd
alatutkimuskysymyksiin. Hakutuloksia ei rajata pois vuosiluvun perusteella, silld loh-
koketju teknologia on hyvin tuore.




3. LOHKOKETJU JA SEN OMINAISUUDET

3.1 Lohkoketjun maarittely ja sen ominaisuudet

Lohkoketju on tuore hajautettua tietokantaa hyodyntavé teknologia, joka on parhaimmin
tunnettu Bitcoin virtuaalivaluutan taustalla olevana teknologiana. Sen keksiminen on
antanut vastauksia useisiin internetin ongelmiin. Samalla se on mahdollistanut krypto-
valuuttojen kehittdmisen. Toisaalta se on my0s luonut uusia laillisia ja tietoteknisid
haasteita. Lohkoketjun syvillinen sisdistiminen on haastavaa, ja sen tekniikkaa kisitel-
ladn vain pintapuoleisesti tdsséd tutkimuksessa. Liséksi keskitytddn lohkoketjuteknologi-
an tarjoamiin kayttomahdollisuuksiin, lohkoketjujen ominaisuuksiin sekd sen kéyton
haasteisiin.

Yksinkertaistetusti voidaan todeta, ettd lohkoketju on hajautettu jatkuvasti kasvava tie-
tokanta, joka koostuu tietoa siséltévistd, toisiinsa linkitetyistd lohkoista. Namé lohkot
voivat sisdltdd mitd tahansa dataa, kuten esimerkiksi tekstid, tiedostoja, mediaa tai koo-
dia. Perinteisesti lohkoketjua pidetdin tapana jakaa, tuottaa ja yllipitdd hajautettuja tie-
tokantoja ilman, ettd osapuolten tarvitsee tuntea keskendin - saati luottaa toisiinsa. Té-
ma toimii esimerkiksi Bitcoinissa, jossa vieraat ihmiset voivat siirtdd virtuaalirahaa toi-
silleen luotettavasti niin, ettd muut lohkoketjun osapuolet hyviksyvét rahansiirron, eli
lohkoketjun muutoksen (Crosby et.al, s.7).

Lohkoketjussa olevat tiedot ovat eheitd ja luotettavia tiivistefunktion ansiosta. Tiiviste-
funktio luodaan lohkossa olevista tiedoista ja edellisen lohkon tiivisteestd, eli kadytén-
nossa tiivistefunktion luomasta merkkijonosta. Tiivistefunktio on yhdelle lohkoketjulle
sama, joten ketjun eheys voidaan varmistaa laskemalla tiiviste useiden eri ldhteiden
kautta. Lohkoketjussa olevaan tietoon voi luottaa, koska tiivistefunktion avulla kaikki
lohkoketjua kiyttdvdt osapuolet huomaavat tietokannan muutokset vélittomasti, silld
muutos tiedoissa muuttaa kaikkien lohkojen tiivisteiti (Stords 2016; Decker, Wattenho-
fer 2013). Seuraavassa kuvassa (1) on esitetty lohkoketjun yksinkertaistettu toimintape-
riaate, sekd lohkojen, ettd tiivistefunktion kayttoa.



Block 0 Block 1 Block 2

timestamp: 12:00 01/01/2018 timestamp: 12:10 01/01/2018 timestamp: 12:20 01/01/2018
data: 01010101 data: 01000101 data: 01100101

hash: Oxe1298ad55 —1 hash: Oxf76b5adss — hash: Ox9237gde1b

previous hash: \F_HQ‘:E:] previous hash: \r“\_““‘::\:b previous hash:

0 Oxe1298ad55 0xf7eb5adss

Kuva 1 Lohkoketjun yksinkertaistettu toimintaperiaate

Lohkoketjuteknologian avulla voidaan vilttdd kolmansien osapuolien kéyttd tiedon yl-
lapitoon ja jakamiseen liittyen, silld hajautettu tietokanta on kaikilla osapuolilla kiytos-
sd luotettavasti ilman yllapitdjid (Yli-Huumo et.al 2016). Ndin valtytdin yliméardisilta
kustannuksilta sekd riippuvuussuhteilta, joita ulkopuolisten osapuolten ylldpitimien
pilvipalveluiden kdyttd osaltaan aiheuttaa. Kolmansien osapuolien ja pilvipalveluiden
kayttoon liittyy myoOs omat tietoturvariskinsé, jotka ovat viltettdvissd lohkoketjun hyo-
dyntdmisen avulla.

Hajautetun tietokannan piaéperiaatteena toimii tietojen hyviaksyttdminen hajautetussa
vertaisverkossa muiden verkon osapuolten toimesta automaationa (Viitala 2016). Loh-
koketju on yksi versio jaetusta asiakirjateknologiasta (DLT, distributed ledger technolo-
gy), joka sisiltdd jaetun tietovaraston vertaisverkon (peer-to-peer network, P2P) vilit-
taménd. DLT:n avulla voidaan suorittaa tiedon jakaminen, varmistaminen ja varastointi
uudella tehokkaalla teknologialla. Verkkoa voidaan hyddyntdd monella eri tavalla joko
suljetussa tai avoimessa systeemissd ilman yksittdistd keskusta, joka varastoi ja hallin-
noi tietoja. Vertaisverkon jdsenilld voi olla erilaisia rooleja, oikeuksia ja tehtdvia tieto-
kannassa (Mills et. al., s.10-11).

Esimerkiksi Bitcoin toimii avoimessa systeemissd, johon kuka tahansa voi liittyd. Sul-
jettu systeemi voi sopia sellaisiin kayttotarkoituksiin, joissa vertaisverkon jisenet eivét
halua jakaa tietoja julkisesti. DLT ja lohkoketjut voivat sopia useisiin kdyttotarkoituk-
siin, ja niiden avulla voidaan tehostaa niitd kayttavid verkostoja, sekéd varmistaa tietojen
saatavuus ja eheys. Vertaisverkkoja kayttavét verkostot ovat merkittavisti kustannuste-
hokkaampia ja niiden tiedon saatavuus on varmempaa, kuin perinteiset keskuspalveli-
meen riippuvuussuhteessa olevat verkostot, tai sellaiset verkostot, joilla ei ole mitddn
jaettua alustaa. Kuva 2 kuvaa, miten esimerkiksi tuotekeskeisessd tiedonhallinnassa
lohkoketjun voi mahdollistaa jaetun tietokannan paremmalle tiedon jakamiselle ja va-
rastoimiselle:
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Kuva 2 Lohkoketjun luoma hajautettu tietokanta (Mattila, Seppili, Holmstrom 2016)

Kuvasta on nédhtdvissé, kuinka lohkoketjun avulla voidaan luoda organisaatioidenvili-
nen tietokanta, joka on hajautettu kaikille osapuolille. Ndin ollen yhteinen tietokanta ei
ole minkéén yksittdisen tahon hallinnassa, vaan sen on jaettuna kaikille, jolloin voidaan
varmistua siité, ettd tiedot ovat pysyvid ja varmemmin kaikkien kéytettdvissd. Lisdksi
organisaatiot voivat luoda helposti yhteisen konsensuksen siitd, miten prosessien tapah-
tumien kulku on todellisuudessa mennyt. (Mattila, Seppéld, Holmstrom 2016)

3.2 Lohkoketjun kaytto Bitcoinissa

Lohkoketjun ensimmaéinen kédyttokohde on Bitcoin, joka toimii jaetun asiakirjan avulla
(Yli-Huumo et.al 2016). Bitcoin on yleisin kdytdsséd oleva globaali kryptovaluutta, ja se
on hyvi esimerkki lohkoketjujen toimintatavasta seké teknologian potentiaalista. Toinen
tunnettu lohkoketjua hyddyntivd maailmalla tunnettu alusta on Etherum. Kyseinen tek-
nologia on ratkaissut useita virtuaalivaluutan ongelmia tietoturvallisuuteen, varmuuteen
ja anonymiteettiin liittyen.

Bitcoin on ensimmdinen hajautettu digitaalinen valuuttajirjestelmd, joka julkaistiin
2008 vuoden loppupuolella. Se eroaa perinteisistd valuutoista siten, etté sitd ei hallinnoi
mikadn keskitetty taho, kuten esimerkiksi jonkin yksittdisen valtion hallinto, vaan timén
sijaan joukko vapaaehtoisia. Vapaaehtoisten tehtivd on varmistaa tilitapahtumia, eli
transaktioita tietokoneen avulla palkkiota vastaan. Tdmén varmistuksen avulla luodaan
yksimielinen tila jaetusta asiakirjasta, joka on jaettuna kaikille Bitcoinin kéyttdjille. Ja-
ettu asiakirja sisdltdd kaikki Bitcoinin historian transaktiot ja tilitiedot, jonka vuoksi



valuuttajérjestelmd on poikkeuksellisen ldpindkyvd ja varma. (Decker, Wattenhofer
2013).

Tieto transaktiosta eli siirrosta tallentuu asiakirjaan pysyvisti, kun lohkoketjun muut
jasenet varmistavat rahansiirron omistajalta toiselle jaetussa asiakirjassa. Sitd ei voi
muuttaa tai peukaloida jilkikdteen niin, ettd valuuttajérjestelmd ei huomaisi sitd. Aiem-
min tdssd tutkimuksessa kuvattu tiivistefunktio tekee Bitcoinista luotettavan, vaikka se
ei ole minkddn hallituksen sddtelemd tai hallinnoima valuutta. Tdmé seikka aiheuttaa
kuitenkin lakisééteisid ongelmia ja haasteita Bitcoinin kdyttdmisessd (Yli-Huumo et. al
2016).

Bitcoinin transaktiot tapahtuvat anonyymisti julkisten avainten perusteella (Meiklejohn
et.al 2013). Tama tarkoittaa sité, ettd vaikka transaktiot ovat julkisesti ndhtivilld, muut
eivit voi tietdd kuka henkild on ldhettinyt, ja kuka on vastaanottanut bitcoineja, koska
julkisen avaimen perusteella ei voi selvittdd kenenkéddn henkildllisyyttd. Taémin avulla
Bitcoin on hyvin ldpindkyva valuuttajirjestelmé, jossa voi anonyymisti ja turvallisesti
suorittaa transaktioita ympari maailmaa.

Transaktioiden varmistaminen tapahtuu muiden jidsenten louhinnalla (engl. mining).
Uudet transaktiot menevét uuteen lohkoon odottamaan varmistusta tietyin véliajoin,
jolloin muut osapuolet voivat varmistaa lohkon tapahtumat louhinnalla. Louhinta tapah-
tuu kdytdnnon tasolla siten, ettd louhija ratkaisee haastavan kryptograafisen ongelman
tietokoneen avulla. Ongelman ratkaisemisella varmistetaan transaktion paikkansapité-
vyys, jolloin ratkaisijat saavat palkkion itselleen bitcoineina. Jarjestyksessddn ensim-
mainen ongelman ratkaisija lisdd tarkastamansa uuden lohkon muille louhijoille varmis-
tettavaksi lohkoketjun padhédn Télloin lohko tulee pysyvéksi osaksi lohkoketjua, jos sen
tiiviste vastaa edellisen lohkon tietoja (Decker, Wattenhofer 2013).

Mitd useampi osapuoli ratkaisee ongelman, sitd varmemmaksi lohkon tapahtumat voi-
daan todentaa. Palkkio rohkaisee louhintaan, ja sen avulla voidaan hyldtd virheellisid
transaktioita. Virheellisid transaktioita ovat tilanteet, joissa esimerkiksi maksavalla osa-
puolella ei ole tarpeeksi katetta eli kryptovaluuttaa tilillidn. Kuvassa 3 kuvataan, miten
lohkoja syntyy lisdd lohkoketjuun méérétyin viliajoin:



Block8 |—! Block9

Block 4 £ el Block7

Block1l { | Block2 |— Block3 |—b Block5 A.I Block 6 Block 10

Time Period 1 Time Period 2 Time Period 3 ‘ Time Period 4 ‘ Time Period 5 | Time Period 6

Kuva 3 Lohkoketjun kasvaminen

Y14 olevassa kuvassa on lisdksi hahmotettu, miten lohkoketju kayttaytyy, jos kaksi lou-
hijaa ratkaisee ongelman samanaikaisesti. Tdlloin syntyy haarauma lohkoketjuun, joka
myOhemmin palaa yhdeksi yhtendiseksi ketjuksi. Palautuminen tapahtuu lohkoketjun
saannon mukaan, jossa pisintd muodostettua ketjua pidetdin oikeana (Decker, Watten-
hofer 2013). Jos lohkoketjua haluttaisiin jéilkikdteen muuttaa, vaadittaisiin sithen
enemmist0 Bitcoinin kayttdjistd. Téssd piilee lohkoketjujen vaara, jota kdsitellddn myo-
hemmin téssd kappaleessa.

3.3 Lohkoketjun kaytto finanssimaailman ulkopuolella

Lohkoketjun kéyttomahdollisuuksia on alettu tutkia aktiivisemmin sen jdlkeen, kun
Bitcoin alkoi saada laajempaa julkisuutta 2000-luvun lopussa (Yli-Huumo et.al 2016).
Finanssialaa lukuun ottamatta lohkoketjun hy6dyntdmisen tutkiminen on ollut vihaista.
Nyt kuitenkin sen kdyttdmahdollisuuksia muilla aloilla on alettu tutkia. Lohkoketjua
voidaan hyddyntdd monissa eri kdyttotarkoituksissa sen hyvien teknisten ominaisuuk-
sien ansioista, vaikka sithen edelleen liittyy selvitettdvid haasteita. Esimerkiksi toimi-
tusketjuissa on mahdollista soveltaa lohkoketjujen mahdollistamaa uutta teknologiaa
(Crosby et. al. s. 8, 2016).

Lohkoketjut voivat kehittdd my0s esineiden internetin kiyttdd (Kshetri 2017). Esineiden
internet on uusi yhd enemmin kiytetty ja tutkittu teknologia, jossa erilaiset esineet ko-
deissa ja teollisuudessa ovat yhteydessd keskenddn. Nédiden esineiden ldhettdmét tiedot
on mahdollista tallentaa lohkoketjuun, jolloin esineiden internetiin voidaan saada loh-
koketjun tarjoamat hyvét ominaisuudet.

Tamin liséksi uudenlaisia dlysopimuksia voidaan kehittda lohkoketjujen avulla (Crosby
et. al. s. 6, 2016). Alysopimukset ovat tietokoneohjelmia, jotka automaattisesti toimeen-
panevat sopimuksen ehdot, kun sen vaatimukset ovat tdytetty. Télld tavalla voidaan
valttdd ulkopuolisten osapuolien kéyttdminen sopimuksien varmistamisissa. Ndiden
sopimusten osapuolien ei tarvitse luottaa tai tuntea toisiaan lohkoketjun ansiosta, koska



se toimii loogisesti ja sen toiminta on varmasti ennakoitavissa (Christidis, Devetsikiotis
2016). Tama tutkimus keskittyy lohkoketjujen hyodyntdmiseen toimitusketjuissa, ja sitd
kisitellddn tarkemmin myohdisemmassi vaiheessa.

3.4 Lohkoketjun haasteet

Swan (2015) on listannut Bitcoinin ja lohkoketjun haasteita ja esittdnyt niitd artikkelis-
saan. Suurin osa ndistd haasteista koskevat lohkoketjun teknisid ominaisuuksia, jotka
kayvéat nykyisellddn ilmi Bitcoinissa. Yksi haaste on se, ettd Bitcoinin taustalla toimival-
la teknologialla pystytddn suorittamaan vihemman transaktioita tietyssd ajassa, verratta-
essa esimerkiksi Visaan. Jotta saavutetaan lohkoketjuteknologian mahdollistama luotet-
tavuus sekd varmuus, joudutaan nididen kustannuksella tyytymddn pitkddn viiveeseen
transaktioiden viélilla.

Swan korosti artikkelissaan, ettd lohkoketjun taustalla oleva jaettu rekisteri kasvaa jat-
kuvasti sitd kiytettdessd. Téstd voi syntyd kdytdnnon tasolla kéytettdvyyden ongelmia
rekisterin kasvaessa liian suureksi. Muut Swanin listaamat haasteet koskevat Bitcoinin
varmuutta. Yksi esitetty ongelmatilanne saattaa syntyé, jos suuri osa kéyttdjistd yhdessi
padmadritietoisesti toimiessaan ottaa tarkoituksellisesti hallintaansa koko lohkoketjun,
miké on tietoturvallisesti hyvin vaarallista.

Yleisesti ottaen lohkoketjuteknologia on hyvin varteenotettava teknologia etenkin kryp-
tovaluutoissa, mutta myds muissa kdyttokohteissa, mikdli ndméa haasteet saadaan rat-
kaistua (Yli-Huumo et. al. 2016). Téssa tutkimuksessa ei suoranaisesti pyritd ratkaise-
maan niitd haasteita, mutta ne tullaan ottamaan huomioon. Merkittdva osa ndistd haas-
teita koskee ainoastaan kryptovaluuttoja, eikd niinkddn kaikkia lohkoketjun kayttokoh-
teita. Naitd ei kasitelld tdssa tyossd syvillisesti, silld suljetuissa systeemeissd lohkoket-
juun et tule niin suurta teknillistd rasitusta, kuin avoimissa systeemeissé.
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4. TOIMITUSKETJU JA SEN HAASTEET

4.1 Toimitusketjun maarittely ja tiedon jakaminen

Nykyisessd globaalissa kilpaillussa markkinatilanteessa ei yksikddn organisaatio voi
toimia yksinddn. Sen sijaan organisaatioiden ovat osa laajempaa toimitusketjua. Jokai-
nen toimitusketjuun kuuluva organisaatio suorittaa omaa ydinosaamistaan vastaavia
prosesseja, jolloin tuote kulkee prosessista toiseen aina raaka-aineista ja valmistuksesta
tuotteen toimittamiseen, varastoimiseen ja jélleenmyyntiin asti. Toimitusketju on tar-
koin koordinoitu useiden organisaatioiden verkosto, joka kilpailee muita toimitusketjuja
vastaan, ja tekee syvdd yhteistyotd toimitusketjua tukevien organisaatioiden kanssa
(Skjett-Larsen 2007, s. 17).

Toimitusketjun kaikki osapuolet ovat keskendén kumppaneita, jotka pyrkivét keskenéddn
kehittiméan koko toimitusketjun toimintaa innovatiivisella tuote- ja prosessikehityksel-
13, ottaen huomioon koko toimintaympériston asiakastarpeet sekd mahdolliset viran-
omaisvaatimukset. TAma vaatii toimitusketjun kumppaneiden vahvaa vuorovaikutusta ja
tiedon jakamista kaikista valmistusprosessista, toimituksista sekd asiakkaista (Skjott-
Larsen 2007, s. 104). Kilpailuedun saamiseksi toimitusketjun on luotava arvoa asiak-
kailleen ja osakkeenomistajilleen mahdollisimman tehokkaasti. Tdhdn arvonluomiseen
osallistuu jokainen organisaatio omalla tydpanoksellaan.

Toimitusketjut vaativat kokonaisvaltaista organisaatioiden vélistd toimitusketjun hallin-
taa, minkd avulla arvoa voidaan siirtdd asiakkaille mahdollisimman kilpailukykyisesti.
Tatd arvoketjun toimintaa kuvataan kuvassa 4, jossa ketjun toiminnot ovat jaoteltu kah-
teen osaan: ensisijaiset toiminnot ja tukitoiminnot. Organisaation on huolehdittava mo-
lempien arvoketjun toimintojen koordinoinnista sekd suunnittelusta. Taminkaltainen
arvoketju on jokaisella organisaatiolla, ja usean organisaation arvoketjut luovat yhdessa
arvosysteemin (Porter 1985, s. 34). Onnistunut arvosysteemi luo arvoa asiakkaille kil-
pailukykyisesti. Kokonaisvaltainen toimitusketjun hallinta sisdltdd koko toimitusketjun
kaikkien organisaatioiden strategista ja operationaalista suunnittelua, taloushallintaa
sekd laadun valvontaa.
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ti. Tami edellyttdd informaatioteknologian tehokasta kdyttdd ja hyvdd kommunikointia

koko toimitusketjun sisélld (Skjett-Larsen et. al. 2007, s. 18). Toimiva tiedon jakaminen

toimitusketjuissa parantaa kokonaisvaltaisesti toimitusketjun kaikkia prosesseja (Zhou
& Benton Jr 2007). Téten voidaan sanoa, ettd tiedon jakaminen on yksi merkittdvimmis-
td kilpailutekijoistd nykyajan globaalissa toimitusketjujen kilpaillussa markkinatilan-
teessa. Toimitusketjujen eri organisaatioiden vélinen tietovirta kuvaa organisaatioiden

vilistd tiedon jakamista. Tdmé on kuvattu kuvassa 5:
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Mahdollisimman onnistuneiden toimitusketjujen toiminnan saavuttamiseksi on hyédyn-
nettévi jatkuvaa tietovirtaa, minké avulla voidaan luoda asiakaskeskeinen toimitusketju
(Lambert & Cooper 2000, s.72). Kuvasta 5 voidaan ndhdd, kuinka tietoa on jaettava
koko toimitusketjun kesken onnistuneen tietovirran saavuttamiseksi.

4.2 Toimitusketjun haasteet

Tassd vaiheessa tutkimusta on saatu selville, ettd toimitusketjujen arvonluomisen ja kil-
pailuedun saamisen yksi edellytys on tiedon tehokas jakaminen sekd sen hyodyntimi-
nen. Organisaatiot voivat optimoida omia prosessejaan muiden toimitusketjun organi-
saatioiden jakamien tietojen perusteella. Tdméa vaatii saumatonta ja jatkuvaa tiedon
vaihtamista, mikd on usein ongelmana nykypédivian globaaleissa toimitusketjuissa.

Yksi merkittdvimmistd seuraamuksista, joka syntyy heikosta tiedon jakamisesta, on
piiskavaikutus (engl. bullwhip effect). [lmid tapahtuu, kun toimitusketjun jésenet teke-
vit virheellisid arvioita kysynnédn ja tuotteiden valmistuksen tarpeen vélilld. Tdméin seu-
rauksena koko toimitusketju voi kérsid taloudellisesti (Lee, Padmanabhan, Whang
1997). Virheelliset arviot syntyvidt usein heikosta tietojen jakamisesta toimitusketjun
jasenten vililld, jolloin jdsenten omat arviot perustuvat muiden jdsenten arvioihin. Tél-
16in virheiden mééréd kasaantuu etenkin toimitusketjun valmistuspaissé, jolloin toimitta-
jat tuottavat joko liikaa tai liian vdhén tuotteita asiakastarpeeseen ndahden. Téstd voi ai-
heutua merkittivid kustannuksia koko toimitusketjulle.

Toimitusketjun organisaatioiden tietojen integroimisella on mahdollista tarjota arvoa
kuluttajille asti, kun kaikki toimitusketjujen osapuolet voivat optimoida toimintaansa
muiden toimitusketjun osapuolten tarjoamien tietojen avulla. Tdmin avulla on myos
mahdollista vilttyd piiskavaikutukselta. Liséksi voidaan todeta, ettd toimitusketjujen
tiedonjakamisen avulla voidaan kehittdd etenkin tuotantoketjun alkupdin osaa toimitus-
ketjussa, kun ennakoimisen, ylituotannon ja varmuusvarastojen ylldpitdmisen tarve las-
kee (Tran, Childerhouse, Deakins 2016).

Seuraavaksi tullaan luokittelemaan tieteellisistd lahteistd 10ydettyjd toimitusketjun haas-
teita, joihin tullaan vastaamaan myShemmin téssd tutkimuksessa. Haasteet ovat kasitelty
kuudessa kategoriassa, jonka jélkeen ne esitetddn havainnollisessa taulukossa.

4.2.1 Organisaatioiden haluttomuus jakaa tietoa

Osa toimitusketjujen ammattilaisista ovat vastahakoisia jakamaan tietoja toimitusketju-
jen kumppanien kanssa. Tdmédn koetaan olevan monimutkaista, riskialtista ja kallista
(Tran, Childerhouse & Deakins 2016). Tdma voi johtua pddosin toimitusketjujen jasen-
ten organisaatiokulttuurista, vanhoista toimintatavoista sekd tottumuksista. Tietojen
jakamista voidaan pitdd kilpailuedun vaarantamisena, vaikka todellisuudessa se voi pa-
rantaa ja tehostaa toimitusketjujen toimintaa.
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Erityisen tdrkedd toimitusketjujen tiedon vaihdossa on tietojen lépindkyvyys ja organi-
saatioiden luottamus toisiinsa tehokkaan toimitusketjun toiminnan takaamiseksi (Skjott-
Larsen et. al. 2007, s. 363). Ilman toisten toimitusketjun jésenten luottamusta ei voida
varmistua siité, ettd jaetut tiedot ovat oikeellisia ja kokonaisia, joiden perusteella voitai-
siin tehdé oikeita johtopditoksii ja ratkaisuja toimitusketjujen toiminnoissa.

Vaikka toimitusketjun tietojen jakamisessa on paljon etuja, ei moni organisaatio halua
jakaa tietojaan tdydellisesti muiden kanssa tietoturvallisuudesta johtuen (Hassini et al.
2008; Vanpoucke et al. 2009). Nykypdivind on olemassa paljon tietojdrjestelmien heik-
kouksia hyviksikdyttidvid tahoja, kuten esimerkiksi hakkereita, jotka voivat toimillaan
heikentdd toimitusketjujen tiedon jakamisen halukkuutta seki tietojen oikeellisuutta, ja
vieda téten kilpailuetua toimitusketjulta.

4.2.2 Saantely ja tietojen luotettavuus

Yksi merkittdvimmistd toimitusketjun hallinnan tehtivistd on riskien minimoiminen.
Téatd hankaloittaa toimitusketjujen kumppaneiden kéyttdytyminen tietoja kohtaan, jol-
loin jaettuja tietoja vidristellddn tahallisesti tai tahattomasti (Baird & Thomas 1991;
Bettis & Mahajan 1985). Tietoja, joihin ei voida luottaa, ei voida mydskddn kayttaa.
Tama heikentdd toimitusketjun optimaalista toimintaa.

Joillakin toimitusketjuilla voi olla paine tai velvoite jakaa tietoa toimitusketjun sisédpuo-
len lisdksi my0ds ulkopuolisille tahoille, kuten esimerkiksi valvontaa tekeville viran-
omaisille. Téllaiset toimitusketjut toimivat usein elintarvike- tai farmasia-alalla, joilla
voi olla tiukat sdédntelyt toimitettavien tuotteiden olotiloista, ympéristostd seké toimituk-
sista toimitusten alkupddstd loppupddhdn asti. Sdintelyt voivat koskea muun muassa
siirrettdvien tai varastoitavien tuotteiden ldmpdtilaa, ilmankosteutta tai valon madrda
(Allen, 2017). Saantelyt voivat koskea my0s tuotteiden tai raaka-aineiden alkuperdn
todistamista, joka voi toisinaan olla haastavaa (Scott 2017).

4.2.3 Toimitusketjujen kilpailusta aiheutuvat haasteet

Kuten aiemmin on mainittu, toimitusketjut ovat tdnd pdivand hyvin kilpaillussa tilan-
teessa, minkd seurauksena toimitusketjujen toiminta on suunniteltava mahdollisimman
kustannustehokkaaksi. Sddstot ja kehityskohteet on kohdistettava oikeisiin paikkoihin,
jotta kaikista asiakkaiden vaatimuksista ja viranomaisten maardyksistd huolehdittaisiin
kunnolla.

Toimitusketjun toiminnan on oltava kestévia ja joustavaa (Rao & Holt 2005). Kilpailu-
kykyinen toimitusketju kykenee luomaan asiakkaille arvoa laadukkaasti, nopeasti ja
kayttovarmasti, samalla pitden toimitusketjun riskit alhaisina (Baird & Thomas 1991,
Bettis & Mahajan 1985). Néihin kaikkiin vaikuttaminen on hyvin haastavaa, minka
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vuoksi toimitusketjujen on jatkuvasti kehitettdva uusia innovatiivisia ratkaisuja proses-
sien kehittdmiseksi.

4.2.4 Tietojarjestelmien yhteensovittaminen

Toimitusketjujen tuotetiedon vilittdiminen osapuolelta toiselle on haastavaa, silld jokai-
nen toimitusketjun osa poimii ja muokkaa saapuvasta tavarasta tiedot omien tarpeidensa
ja tietojarjestelmiensd mukaan, minké seurauksena tietoa voi tuhoutua tai vadristya. Jae-
tun tietokannan, kuten esimerkiksi lohkoketjun avulla, tiedot eivit pirstaloidu moneen
osaan tuotteen elinkaaren eri vaiheissa, vaan kaikki tiedot sdilyvdt tuotteen raaka-
aineiden hankkimisesta aina jialleenmyyntiin asti. (Mattila, Seppéld, Holmstrém 2016)

Tietojen jakaminen toimitusketjussa on usein monimutkaista ja tdimén liséksi tietojérjes-
telmien implementointi on kallista (Samaddar et al. 2006). Jos ehedi tietoa ei jaeta tar-
peeksi, voi siitd syntyd suuria kustannuksia (Madenas et al. 2015). Ndiden ongelmien
takia toimitusketjulle on 16ydettdvd sopiva yhteinen tietojirjestelmé, joka tuo merkitté-
vii kilpailuetua toimitusketjulle.

Perusvaatimus tehokkaan toimitusketjun tietojarjestelmén toiminnan taustalla on kaik-
kien toimitusketjun jdsenten siséllyttdminen jirjestelméén perusteellisesti. TAdmé onnis-
tuu vain organisaatioiden viliselld yhteiselld tietojirjestelmélld (Skjett-Larsen 2007, s.
105). Yhteisen tietojédrjestelmédn kiyttdminen on haastavaa, silld organisaatiot kéyttavét
padosin sellaisia tietojdrjestelmid, jotka soveltuvat parhaiten juuri heiddn ydinosaami-
sensa tukemiseen. Uuden tietojérjestelmén integroiminen kullekin toimitusketjun jése-
nelle voi my0s aiheuttaa suuria kustannuksia ja muutosvastarintaa.

4.2.5 Tietojarjestelmien tietovirheet

Tamin hetken toimitusketjujen tietojdrjestelmissid voi sattua toistuvasti virhetilanteita
litallisen tietojdrjestelmien automatisaation ja tietovirheiden seurauksena. Ndméa voivat
pitkdlld aikavélilld aiheuttaa paljon tuhoa toimitusketjujen tiedon jakamisessa. Tietovir-
heet voivat kertyd jatkuvasti ilman ithmisen valvontaa, ja ndin halvaannuttaa koko toimi-
tusketjun tietojédrjestelmin (Skjett-Larsen 2007, s. 100). Tietojdrjestelman on toimittava
niin, ettd tietovirheitd péddsisi tapahtumaan vain harvoin, jolloin ne voitaisiin selvittda
helposti ja tehokkaasti.

Automatisoitu tiedon kerdys, analysointi ja pddtoksenteko helpottavat organisaatioiden
hallintaa, mutta siind on vaarana luoda ja omaksua organisaatioon tietoa, josta kukaan
henkild ei todellisuudessa tiedd mitdén (Skjett-Larsen 2007, s. 128). Toimitusketjuissa
on tirkedd selvittdd mistd tiedot ovat tulleet, jotta niiden paikkansapitivyys voidaan
selvittdd ja todentaa. Ilman tdtd saatetaan ajautua tilanteeseen, jossa huonoja paitoksia
tehddén virheellisten tietojen pohjalta ja perusteelta.
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4.2.6 Tietojarjestelmien tietovirtojen rajapinnat

Organisaatioiden vilisten tietojdrjestelmien optimoinnissa on haasteita kolmella eri ta-
solla. Ndma tasot ovat sisdinen, ulkoinen ja ndiden kahden vélinen rajapinnan taso.
Kaikki edelld mainitut tasot voivat aiheuttaa ongelmia toimitusketjun tiedon jakamises-
sa. Ulkoisen tason optimoimisella tarkoitetaan organisaatioiden vilisen koordinoinnin
parantamista, ja sisdisen tason optimoimisella tarkoitetaan puolestaan organisaatioiden
sisdisten tapahtumien kustannusten vihentdmisti ja tehokkuuden parantamista. Ndiden
kahden tason rajapinnassa organisaation sisdiset tietovirrat yhdistyvét ulkoisiin tietovir-
toithin. Juuri tdssd liitoskohdassa ilmenee useimmiten kehitettdvid kohteita (Skjott-
Larsen 2007, s. 110).

Jotta kukin organisaatio voi optimoida toimintaansa organisaation sisdiselld tasolla, on
sen saatava tietoa toimintaympdristostddn organisaationsa ulkopuolelta. Ulkopuolisten
tietojen hyddyntdminen vaatii niiden integroimista omiin tietovirtoihin tehokkaasti niin,
ettd tietojen tuoma arvo voidaan hyodyntéda valittomasti.

Mitd enemmén toimitusketjussa jaetaan tietoa, niin sitd tehokkaampia ovat toimitusket-
jujen prosessit sekd logistiset toimet ajan, laadun ja nopeuden suhteen. Useimmiten on-
gelmana ei ole eri organisaatioiden sisdinen tiedon jakaminen, vaan organisaatioiden
vilisten tietovirtojen hyddyntdminen. Toistuvana ongelmana niissi on tietojen standar-
dointi (Skjett-Larsen 2007, s. 103). Organisaatiot haluavat késitelld toimitusketjun tieto-
ja juuri siind muodossa, jossa ne sopivat heidédn omiin organisaatioiden sisiisiin tietojér-
jestelmiinsd parhaiten. Témén seurauksena tietojen jakaminen muille toimitusketjun
osapuolille on haastavaa, koska ne eivét teknisesti sovi toisiin tietojirjestelmiin.

4.3 Toimitusketjujen tiedon jakamisen haasteiden kooste

Kiésitellyt toimitusketjujen ongelmat ovat koottu seuraavaan taulukkoon. Ongelmat on
numeroitu edelld olevien alaotsikoiden mukaisesti, ja niihin on koottu ongelman nimi ja
lyhyt selitys. Taulukon tarkoituksena on koota ongelmat yhteen niiden késittelemisen
helpottamista varten.

Néma toimitusketjun haasteet heikentdvit toimitusketjun kilpailukykyéd aiheuttamalla
ylimaariisid kustannuksia tai viivistyksid toimitusketjun toiminnassa. Tiedon jakamisen
ongelmat toimitusketjuissa vaikuttavat pdatoksentekoon negatiivisella tavalla.

Seuraavassa kappaleessa tarkastellaan, miten lohkoketjun ominaisuudet vastaavat taulu-
kossa esitettyihin ongelmiin. Haasteisiin vastaamisen jilkeen voidaan vastata timén
kandidaattityon padtutkimuskysymykseen.
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Taulukko 2 Toimitusketjujen tiedon jakamisen haasteet

Numero | Ongelma Selitys
1 Organisaatioiden halut- | Vastahakoinen asenne tiedon jakamista kohtaan ja pelko tietotur-
tomuus jakaa tietoa vasta.
2 Sadntelyt ja tietojen Virheellisten tietojen jakaminen tahattomasti tai tahallisesti. Sdante-
luotettavuus lyiden médrddmien tietojen osoittaminen on haasteellista.
3 Toimitusketjujen kil- Kustannustehokkuuden ja toiminnan optimisoinnin jatkuva tarve.
pailusta aiheutuvat
haasteet
4 Tietojérjestelmien Toimitusketjun tietojérjestelmien yhteensovittaminen iso investoin-
yhteensovittaminen ti. Organisaatiot kéyttdvit juuri oman ydinosaamisalueensa mukai-
sia tietojarjestelmia.
5 Tietovirheet Tietovirheiden méairén jatkuva kasvaminen automatisaation seu-
rauksena. Toimitusketjun uusia tietoja ei varmisteta.
6 Tietojarjestelmien Organisaation ulkoisten ja sisdisten tietovirtojen yhdistiminen.

tietovirtojen rajapinnat

Toimitusketjun tiedot ei standardimuotoisia.
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5. LOHKOKETJUN HYODYNTAMINEN TOIMI-
TUSKETJUN HAASTEISSA

Téassd tutkimuksen osassa késitellddn sitd, miten lohkoketjun ominaisuudet vastaavat
esitettyihin toimitusketjujen tiedon jakamisen ongelmiin. Lohkoketjun tarkkaa kayttota-
paa ei késitelld tdssd tutkimuksessa, mutta sen sijaan tutkitaan, ettd miten sen ominai-
suudet vastaavat ongelmiin teoriatasolla. Seuraavaksi tutkitaan voiko suljettu lohkoketju
ratkaista toimitusketjujen tiedonjakamisen haasteita.

5.1 Lohkoketjun hyodyntaminen toimitusketjujen haluttomuu-
teen jakaa tietoa

Organisaatioiden vilisié tietojirjestelmid tuotetaan ja kehitetdédn yhd enemméin maail-
malla, mutta niiden kéyttoonottoa ei rajoita niinkdén eri teknologioiden haasteet, vaan
toimitusketjujen jésenten suhteet toisiinsa, vaikka uudet teknologiat voivat tarjota teho-
kasta reaaliaikaista tiedon jakamista koko toimitusketjulle (Skjett-Larsen 2007, s. 106).
Vaikka lohkoketju tarjoaisi ratkaisuja useisiin ongelmiin, organisaatiokulttuurien on
muututtava avoimemmiksi toimitusketjun muita osapuolia kohtaan. Tama vaatii lisdksi
titvilmpad yhteistyotd, jotta voidaan saavuttaa parempi kilpailuetu.

Suljetussa DLT:ssd toimitusketjussa olevan organisaation ei tarvitse luottaa toisiin ver-
kon kiyttdjiin, mikéli he paittaviat hyodyntdd lohkoketjuteknologiaa. Suljetussa lohko-
ketjussa voidaan rajoittaa sitd, kuka voi muunnella tiettyjé tietokannan osia. Ndin toimi-
tusketjujen jisenet voivat rajoittaa mitd tietoja muut osapuolet ndkevit tietokannassa.
Toisaalta tdmd kumoaa toimitusketjujen organisaatioiden vilisten yhteisen tietojérjes-
telmén pédperiaatetta, jonka mukaan tietoa tulisi jakaa avoimesti. Tdmé voi myo0s ai-
heuttaa haittaa toimitusketjulle.

Avoimessa lohkoketjussa, kuten esimerkiksi Bitcoinissa, tiedon varmistaminen tapahtuu
tuntemattomien henkildiden suorittamalla louhimisella palkkiota vastaan. Suljetussa
systeemissd ndin ei voi tehdd, mutta palkkion sijaan sen kayttdjilld on muita intresseja
varmistaa tietojen oikeellisuus, kuten tydtehtdavin velvollisuus tai toimitusketjun yhtei-
nen padmadrd. Suljettu systeemi on tdmén johdosta myos tehokkaampi ja sen kapasi-
teetti on parempi, koska uusi lohko varmistetaan nopeammin ja lohkoketjun koko pysyy
maltillisena, verrattuna avoimeen miljoonien kéayttdjien muodostamaan systeemiin.
(Pecker 2017)
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Samoin kuin avoimessa systeemissé, suljetussa lohkoketjussa tiedot on aina varmistet-
tava. Tdma lisdd tietoturvallisuutta, miké saattaa lisdtd toimitusketjujen organisaatioiden
halua jakaa tietojaan. Témén tyon alkupuolella mainitun tiivistefunktion kéyttd luo
varmuutta tietokannalle, ja estdd jélkikédteen peukaloinnin lohkoketjussa. Télld hetkelld
lohkoketjua hyddyntdvéda toimitusketjun tietoturvallisuus- ja toimitusketjun riskienhal-
lintajérjestelméaa ollaan jo kehittdméssa (Higgins 2018).

Lohkoketjun ominaisuudet vastaavat kohtalaisen hyvin toimitusketjujen tiedonjakami-
sen ensimmadiseen ongelmaan, joka koskee organisaation haluttomuutta jakaa tietojaan,
vaikka se ei sindllddn ratkaise organisaatiokulttuurin ja toimitusketjujen organisaatioi-
den suhteiden vilisid ongelmia.

5.2 Lohkoketjun hyodyntaminen saantelyissa ja tietojen luo-
tettavuudessa

Toimitusketjuilla on mahdollisuus hyddyntdd esineiden internetid (engl. Internet of
things, IOT), minki avulla luetut tiedot ja arvot esimerkiksi toimitusketjun 1dhetyksista
voidaan jakaa toisille organisaatioille lohkoketjun avulla. Néin jaetut tiedot ovat var-
masti luotettavia, joita my0Os viranomaiset ja yhteistydbkumppanit voivat hyddyntia luo-
tettavasti.

Esimerkiksi Gemalto -niminen organisaatio on alkanut tehda yhteistyoti vakuutusyhtion
kanssa, jossa lampdtilaherkkien lddkkeiden tietoja jactaan lohkoketjun avulla luotetta-
vasti kaikille osapuolille (Mathieson 2017). Tamén kaltaisten ratkaisujen avulla lohko-
ketju voi kehittdi ja parantaa toimitusketjujen tietojen luotettavuutta merkittavésti.

5.3 Kilpailusta aiheutuvien haasteiden ratkaiseminen lohko-
ketjun avulla

Kuten tdmén tutkimuksen teoriaosuudessa mainittiin, lohkoketjun yksi merkittdvin omi-
naisuus on kyky pddstd eroon kolmansien osapuolien kéyttdmisestd tietokannan yllépi-
tdmisessd ja valvonnassa. Lohkoketjulla on siis potentiaalia vdhentdd toimitusketjun
jaetusta tietokannasta aiheutuvia kuluja ja riippuvuussuhteita kolmansia osapuolia koh-
taan.

Tédhidn haasteeseen on jo kehitteilld ratkaisu. Maersk on valtava logistiikka-alan organi-
saatio, joka omistaa noin 20% merikonttimarkkinoista (Groenfeldt 2017). Organisaatio
on etsinyt vuosien ajan uusia keinoja kehittad toimitusketjujen toimintaa tuotteiden jalji-
tyksen osalta. Téstd osasta aiheutuu valtava médrd dokumentaatiota ja paperitditd yri-
tykselle. Nyt Maersk on onnistunut jdljittdiméén merikonttien reaaliaikaisia tietoja loh-
koketjuteknologian avulla (White 2018), minké ansiosta toimitusketjujen kustannuste-
hokkuutta ja tietojen jakamista on voitu kehittdd merkittavésti.



19

5.4 Lohkoketjun hyddyntaminen yhteisen tietojarjestelman
luomisessa

Kuvassa 7 on esitetty perinteinen ja moderni tapa jakaa tietoa toimitusketjun sisélla.
Kuvan alempi kaavio esittdd modernia tapaa, jossa tiedot toimitusketjun prosesseista
ovat jaettuna kaikille, jolloin véltytdén tiedon askelmaisesta siirtdmisestd. Ylempi kaa-
vio esittdd toimitusketjujen perinteistd tapaa jakaa tietoa, jossa tietovirta ei ole sauma-
tonta.

Lohkoketjua voi hyddyntdd, kun luodaan modernia tietojirjestelmié toimitusketjulle,
jossa suljetussa lohkoketjussa kaikki toimitusketjun osapuolet voivat ndhdi kaikkien
organisaatioiden prosessien tiedot luotettavasti. Ndin toimitusketjun kaikki organisaatiot
voivat optimoida toimintaansa, ja valttda esimerkiksi piiskavaikutuksen syntymistd. On
olemassa my0s muita tietojérjestelmid, jotka toimivat kaikkien toimitusketjun organi-
saatioiden vililld, joten lohkoketju ei ole ainoa tapa yhdistii kaikkien organisaatioiden
tietojdrjestelmid. Se on kuitenkin hyvé vaihtoehto muiden joukossa.
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Kuva 7 Perinteinen- ja moderni tietovirta toimitusketjussa (Skjott-Larsen 2007, s.
104)

Niin kuin aiemmin on todettu, lohkoketju ei vaadi kolmansia osapuolia tietokannan yl-
lapitdmiseen, joten se on kustannustehokas tapa jakaa tietoa toimitusketjun sisdlld. Li-
saksi sen avulla voidaan valttdd riippuvuussuhteet toimitusketjun ulkopuolisista tahois-
ta, kuten pilvipalveluista. Ndmi asiat erottavat lohkoketjun muista tietojirjestelmista.
Kuitenkin tdhén haasteeseen on vaikea antaa yksiselitteistd vastausta, silld tdssd kandi-
daatintyossd ei kasitelld lohkoketjun teknisid ominaisuuksia tarpeeksi tarkasti. Tdma
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haaste vaatii lisdtutkimusta tai ndyttdd lohkoketjun toiminnasta organisaatioiden vali-
sessd tietojérjestelmassa.

5.5 Lohkoketjun hyodyntaminen tietovirheissa ja automaation
ongelmissa

Lohkoketjun tietojen varmistaminen voi ehkéistd tietojirjestelmidn menemisen jumiin
useiden tietovirheiden seurauksena. Se ei kuitenkaan kykene korjaamaan virheitd, joten
ihmisen valvontaa vaaditaan, vaikka lohkoketjua kdytettiisiinkin. Ongelma automaation
aiheuttamista tiedoista ilman omistajaa, voidaan kuitenkin ratkaista lohkoketjun avulla.
Kaikki lohkoketjun tapahtumat jadvit osaksi tietokantaa pysyvisti, joten kaikkien tieto-
jen ldhtokohdat ja syyt voidaan ndhda koska vain tulevaisuudessa.

Automaation kannalta lohkoketju tarjoaa uusia mahdollisuuksia tulevaisuudessa toimi-
tusketjun osapuolten vilisille sopimuksille aiemmin téssd tutkimuksessa mainituilla
dlysopimuksilla. Niihin voidaan asettaa ehdot toimitusketjun jasenten vélille, jonka pe-
rusteella valuuttaa vaihtaa omistajaa automaattisesti ehtojen taytyttyd. Lisdksi esineiden
internetin kiyttdmisessd voidaan hyodyntdéd lohkoketjua, mika voi kehittdd organisaati-
on automaattisia tietojarjestelmii. On kuitenkin vaikea vastata, ratkaiseeko nimenomaan
lohkoketju tdmin haasteen kokonaisuudessaan. Téhdn vastaaminen ei onnistu teoreetti-
selta pohjalta, vaan vaatii lisdtutkimusta ja ndyttoad kdytannossa.

5.6 Lohkoketjun hyodyntaminen tietovirtojen yhdistamisessa

XML ja HTML ovat suosittuja tietomuotoja tiedon vilittdmiseen internetin vilityksella.
Kuten muut vastaavat tietomuodot, XML tarjoaa avoimen ja joustavan standardisoidun
tavan varastoida, julkaista ja vaihtaa tietoja internetin ymparistossd (Daum & Horak
2001). XML:n kaltaisten tietomuotojen kdytolld voidaan madrittdd sellaiset standardit
toimitusketjun tiedoille, josta kaikki hyodtyisivdt mahdollisimman paljon.

Kuten aiemmin on mainittu, lohkoketju voi siséltdd mitd tahansa dataa kuten myds
XML:dd. Lohkoketjun muiden hyvien ominaisuuksien liséksi se voi siséltdd helposti
kéaytettdvad tietomuotoa tietojen vélittdmiseen, jota tietokoneet voivat késitelld vaivatta.
Toimitusketjun tiedon jakaminen voi parantua merkittévésti, jos standardisoitua ja ehe-
a4 tietoa voidaan jakaa runsaasti ja tehokkaasti suljetun lohkoketjun avulla. Tdmén kal-
taista tietojen standardisointia voidaan hyodyntdd kuitenkin ilman lohkoketjua, joten
lohkoketju ei ole ainoa teknologia timén haasteen ratkaisemiseen, ja tdhdn haasteeseen
vastaamiseen vaaditaan tarkempaa tutkimusta ja muiden tietojérjestelmien vertailua.
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5.7 Kooste lohkoketjun hyddyntamisesta toimitusketjujen tie-
don jakamisen ongelmiin

Lohkoketju vastasi toimitusketjujen haasteisiin osittain. Teknologia on niin uutta, etti
sen kiytdnnon toteutukset finanssialan ulkopuolella ovat vasta alkutekijoissd. Tésti
syystd aihe vaatii lisdtutkimusta, joissa voidaan vertailla muita ratkaisutapoja lohkoket-
juun verrattuna, tai tutkia tarkemmin jo olemassa olevia lohkoketjun kiyttokohteita.
Tutkimuksen pédtutkimuskysymys oli ”Voivatko toimitusketjut hyotyd lohkoketjun
ominaisuuksista”. Tdhdn ei saatu yksiselitteistd vastausta téstd tutkimuksesta, mutta
lohkoketju ndyttdd potentiaaliselta vaihtoehdolta toimitusketjujen haasteiden ratkaise-
miseen. Taulukossa 3 on esitetty tdmén tutkimuksen tulokset lohkoketjun hyodyntdmi-

sestéd toimitusketjujen haasteissa.

Taulukko 3 Lohkoketjun hyodyntiminen toimitusketjujen haasteissa

Numero | Ongelma Selitys Lohkoketjun hydodyntiminen
1 Organisaatioiden Vastahakoinen asenne tiedon Lohkoketjun hyédyntdminen voi
haluttomuus jakaa | jakamista kohtaan ja pelko tieto- | ratkaista haasteen. Teknologian
tietoa turvasta. ominaisuudet voivat ratkaista tieto-
turvan ongelmia, mutta organisaa-
tiokulttuurin tason ongelmiin loh-
koketju ei vastaa.
2 Saéntelyt ja tieto- Virheellisten tietojen jakaminen Lohkoketjun hyodyntdminen voi

jen luotettavuus

tahattomasti tai tahallisesti. Sdin-
telyiden méardamien tietojen
osoittaminen on haasteellista.

ratkaista haasteen esineiden inter-
netin kanssa, jolloin tiedot toimi-
tusketjujen tilasta voidaan jakaa
yhteistyokumppaneille ja viran-
omaisesti ldpindkyvésti.

3 Toimitusketjujen Kustannustehokkuuden ja toi- Lohkoketjun hyédyntdminen voi
kilpailusta aiheu- minnan optimisoinnin jatkuva ratkaista haasteen vdhentdmalla
tuvat haasteet tarve. paperisten dokumenttien méarai ja

riippuvuussuhteita kolmansiin
osapuoliin.

4 Tietojérjestelmien | Toimitusketjun tietojdrjestelmien | Haasteeseen vastaamiseen vaadi-
yhteensovittaminen | yhteensovittaminen iso investoin- | taan lisdtutkimusta, silld on vaikea

ti. Organisaatiot kayttavét juuri arvioida lohkoketjun suoriutumi-
oman ydinosaamisalueensa mu- sesta tdssd haasteessa verrattuna
kaisia tietojérjestelmid. muihin tietojérjestelmiin.

5 Tietovirheet Tietovirheiden méérén jatkuva Haasteeseen vastaamiseen vaadi-

kasvaminen automatisaation
seurauksena. Toimitusketjun
uusia tietoja ei varmisteta.

taan lisatutkimusta, silld on vaikea
arvioida lohkoketjun suoriutumi-
sesta tdssd haasteessa verrattuna
muihin tietojarjestelmiin.
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Tietojarjestelmien
tietovirtojen raja-
pinnat

Organisaation ulkoisten ja sisdis-
ten tietovirtojen yhdistdminen.
Toimitusketjun tiedot ei standar-
dimuotoisia.

Haasteeseen vastaamiseen vaadi-
taan lisdtutkimusta, silld on vaikea
arvioida lohkoketjun suoriutumi-
sesta tdssd haasteessa verrattuna
muihin tietojérjestelmiin.
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6. YHTEENVETO

Lohkoketjuteknologia on uutta, joka tulee mullistamaan maailmaa tietoteknisilld toteu-
tuksilla. Se on jo mahdollistanut kryptovaluutta Bitcoinin syntymisen, joka on merkitta-
vasti vaikuttanut nykyajan finanssialaan. Lohkoketjun ominaisuuksien ansiosta teknolo-
gia on poikkeuksellisen ldpindkyvé ja varma tapa tallentaa seké jakaa tietoa.

Toimitusketjujen haasteet ovat korostumassa kovan kilpailutilanteen seurauksena, ja
uusia innovatiivisia ideoita kaivataan jatkuvasti eri toimitusketjuissa. Suurin osa haas-
teista johtuu toimitusketjujen eri jdsenten tiedon jakamisen ongelmista. Tédssd kandidaa-
tintydssd tutkittiin, voivatko toimitusketjut hyotyd lohkoketjun ominaisuuksista. Kysy-
mystd varten kerittiin tietoa tieteellisistd 1dhteistd lohkoketjun ominaisuuksista ja toimi-
tusketjujen nykypéivin ongelmista.

Yksiselitteistd vastausta tutkimuksen pédatutkimuskysymykseen ei saatu johtuen lohko-
ketjun kdytdnnon ndyton puutteesta sekd teknologian teknisten ominaisuuksien arvioin-
nin haasteellisuudesta. Lohkoketjun ominaisuudet vastasivat osittain toimitusketjujen
haasteisiin, mutta osa haasteista vaatii tarkempaa lohkoketjun teknillisten ominaisuuk-
sien tarkastelua.

6.1 Jatkotutkimus ehdotukset

Tamin kandidaatintyon perusteella voidaan ehdottaa seuraavia jatkotutkimuksia aihee-
seen liittyen.

Lohkoketju on uusi teknologia, jonka syvillinen ymmarrys ja sovelluksien mahdolli-
suuksien tutkiminen, vaatii tarkempaa teknillisen tason tarkastelua, jotta voidaan antaa
yksiselitteisid vastauksia lohkoketjun kayttomahdollisuuksista. Téllaisessa tutkimukses-
sa voidaan tutkia lohkoketjun jo olemassa olevien kédyttokohteiden toimintaa yksityis-
kohtaisella tasolla.

Toimitusketjujen haasteet, jotka liittyvét tiedon jakamiseen tietojirjestelmissd, kannat-
taa suorittaa tarkempi vertaileva tutkimus eri tietojarjestelmien vililld, ja tutkia niiden
ominaisuuksia toisiinsa. Tavoitteena olisi tarkastella, soveltuuko lohkoketju toimitusket-
juihin paremmin kuin olemassa olevat tietojdrjestelmait.
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