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Alykkiisiin kuljetusjirjestelmiin kuuluu tieliikenteen osalta sellaisia komponentteja,
joilla parannetaan merkittavasti litkenneturvallisuutta. Erds parannuksen mahdollistava
tekija on ajoneuvojen verkottuminen ja sitd kautta saatu tieto kaikkien ajoneuvojen olin-
paikasta.

Verkottumisen mahdollistamiseksi on kehitetty oma viitearkkitehtuuri ajoneuvokayttoon.
Viitearkkitehtuurin my6td on mahdollista kytkeytyd my0s osaksi maailmanlaajuista in-
ternetverkkoa. Tdmén seurauksena nousevat esille tietoturvakysymykset, silld verkkolait-
teiden mééra kasvaa nopeasti.

Tadmai diplomityd keskittyy tietoturvamekanismeihin, joita on kehitetty autonomisten ajo-
neuvojen verkkoympiristdd varten. Esille nostetaan myds muutamia epédkohtia ja puut-
teita. Tietoturvaan liittyen tarkastellaan muutamia tehtyjé testauksia ja tutkimuksia sekd
tutustutaan ajoneuvojen viliseen kommunikaatioon simulointiymparistossa.

Alykkiiden kuljetusjirjestelmien tietoturvamekanismit autonomisten ajoneuvojen verk-
koymparistossd on laaja kokonaisuus. Niihin liittyen tdmé diplomity0 keskittyy pddosin
Euroopan alueella toimiviin ratkaisuihin. Aihealueen laajuudesta huolimatta tdmé diplo-
mityd onnistuu osoittamaan kehityskohteita esimerkiksi matkapuhelinverkkoihin perus-
tuvan ajoneuvokommunikaation yksityisyysasioista. Alykkiiden kuljetusjérjestelmien
tietoturvastandardeissa ei myOskadn médritelld millaan tasolla fyysista tietoturvaa.
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Intelligent transport systems contain components that intend to improve road safety
significantly. One factor to make this possible is the networking of vehicles and in
consequence of that the cooperative awareness.

A specific reference and communication architecture has been developed to make
networking of vehicles possible. This architecture also means that vehicles will be
connected to the global internet. This will raise questions about information security
because the amount of network devices is growing rapidly.

This thesis focuses on security mechanisms that have been developed for the network
environment of autonomous vehicles. Some faults and flaws are shown. Some research
and testing of vehicles’ security is discussed. Also, vehicles’ communication in
simulation environment is explored.

Information security mechanisms of intelligent transport systems in network environment
of autonomous vehicles is a large subject area. This thesis focuses on security
mechanisms used in the European area. Despite the complexity and the extent of the
subject area this thesis succeeds in showing targets for development e.g. in the privacy
concerns of a cellular vehicle communication. Also, the intelligent transport systems’
standards of information security do not define the physical security at all.
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ALKUSANAT

Tamai diplomity6 on saanut alkunsa pitkén prosessin aikana. Sen alkujuuret vievit aina
edelliseen koulutukseeni saakka Tampereen ammattikorkeakouluun vuosiin 2005-2009,
joista viimeisend valmistuin auto- ja tydokonetekniikan insindoriksi. Koulutuksen jilkei-
nen tyoeldma vierdhti niin autojen katsastuksessa kuin tyokoneiden tuotesuunnittelussa.
Liséksi ainainen kiinnostus tietotekniikkaa kohtaan seka jatkuvasti lisddntyva tietoteknii-
kan méara tyoeldamassd ja muuallakin ajoivat paatokseen hakeutua tietotekniikan diplomi-
insindorikoulutukseen. Jo silloisessa tydeldméssd oli havaittavissa, ettd tietotekniikka li-
sdantyy huimaa vauhtia myds autojen ja tyokoneiden saralla. Tama ajatus mielessa 1dhdin
opiskelemaan DI-tutkintoa Tampereen teknilliseen yliopistoon.

Opiskelun ohella mietin sopivaa diplomityon aihetta. Pddajatuksena oli, ettd sen tulisi
yhdistéa jollakin tavalla tietotekniikka ja ajoneuvot. Viimeaikaiset keskustelut robottiau-
toista ja autonomisista autoista sekd tydeldméssd havaitut itsestdén kulkevat tydkoneet
toivat kipindé diplomitydn ajatteluun. Néiden pohjalta 1&hdin tydstiméédn ajatusta, josko
aihe voisi liittyd autonomisiin ajoneuvoihin.

Toinen viime aikoina paljon puhuttu aihe on tietoturva ja sen kasvava tarve, kun nettiyh-
teyttd lisdtddn niin jadkaappeihin, leivinpaahtimiin kuin koripalloihinkin. Ndinpé on net-
tiyhteys saavuttanut my0s autot. Lisdksi DI-koulutuksessani oli mahdollista siséllyttda
tietoturvaan liittyvid kursseja aina pddaineeksi saakka. Néistd sain ajatuksen lisimaustee-
seen diplomitydsséni, eli autonomisten ajoneuvojen verkkoympadriston tietoturvaan, jota
ei ole liiaksi késitelty varsinkaan suomen kielelld. Pisteend i:n péélle oli silmiin osunut
uutisointi Tampereella jérjestettdvastd robottiautojen testauksesta.

Tésta alkoi varsinainen diplomityon valmistelu tiedonhaulla ja kyselyilld niin VTT Oy:ltd
kuin Tieto Oyj:Itd. Néiltd yrityksiltd sainkin merkittdvid taustatietoja ja apuja tyoni ai-
neistoksi, joista iso kiitos heille. Iso kiitos kuuluu myos TTY:n Porin kampuksen niille
henkildille, jotka olivat tydténi ohjaamassa. Liséksi kiitos tydnantajalleni (Sampo Rosen-
lew Oy) mahdollisuudesta opintovapaaseen tdmin projektin loppuunsaattamiseksi. Kii-
tokset my0s ideoista, tuesta ja sparraamisesta Vaisto Solutions Oy:n Sami Dahlmanille.
Kiitokset myds perheelleni. Lopuksi vield haluan esittdé isot erityiskiitokset tuesta ja ym-
marryksestd vaimolleni hinen omalla didinkielelldén (japaniksi).

ZORMLAETRL, KA TR LI BB L ET

Porissa, 20.10.2017

Harri Myllysuo
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LYHENTEET JA MERKINNAT

BSA engl. Basic Set of Applications, perussovellusten ryhmad, jota kéyte-
tddn ajoneuvojen verkkoymparistossa

CAM engl. Cooperative Awareness Message, sanoma, jolla ilmoitetaan
kaikkien yhdistettyjen laitteiden olinpaikkatiedot

DENM engl. Decentralized Environmental Notification Message, sanoma,
jolla ilmoitetaan ympériston tapahtumista

ETSI engl. European Telecommunications Standards Institute, Euroopan
tietoliikenteen standardisointi-instituutti

IEEE engl. Institute of Electrical and Electronics Engineers, kansainvili-
nen jérjestd, joka tuottaa mm. standardeja

IP engl. Internet Protocol, verkkokerroksen protokolla, jolla hoidetaan
tietoliikennepakettien reititys

ITS engl. Intelligent Transport Systems, dlykkdit kuljetusjdrjestelmat,
dlyliikenne

LLC engl. Logical Link Control, loogisen siirtoyhteyden ohjauksen ali-
kerros

LTE engl. Long Term Evolution for UMTS, neljannen sukupolven (4G)
matkapuhelinteknologia

MAC engl. Medium Access Control, tiedonsiirtokanavan saantimenettelyn
alikerros

OSI engl. Open Systems Interconnection, tietoliikenteen protokollaker-
rosten viitemalli

PKI engl. Public Key Infrastructure, salausavainten vaihtoon kaytettava
julkisen avaimen jérjestelma

SAE engl. Society of Automotive Engineers, yhdysvaltalainen autoalan
standardisointijirjesto

TCP engl. Transmission Control Protocol, tietokoneiden vilille yhteyk-
sien luomiseen kaytettdva protokolla, jonka avulla ldhetys onnistuu
luotettavasti

TTY Tampereen teknillinen yliopisto

UDP engl. User Datagram Protocol, yhteydeton protokolla, jonka avulla
tiedostojen siirto onnistuu

UMTS engl. Universal Mobile Telecommunications Systems, kolmannen
sukupolven (3G) matkapuhelinteknologia

URL engl. Uniform Resource Locator, verkkosivun osoite

V2X engl. Vehicle-to-Everything, verkotetut ajoneuvot, jotka ovat yhtey-
dessé kaiken ulkopuolisen kanssa

WAVE engl. Wireless Access in Vehicular Environment, langaton kommu-
nikointitekniikka ajoneuvoymparistossa

WLAN engl. Wireless Local Area Network, langaton ldhiverkkotekniikka



1. JOHDANTO

Alykkait kuljetusjirjestelmit eli dlyliikenne on nykyién iso aihealue, kun puhutaan esi-
merkiksi teollisesta internetistd. Ndma jirjestelmét kokonaisuutena sisdltdvét niin tie-,
raide-, laiva- kuin lentoliikenteenkin kehitysmalleja, mutta tdssd diplomityossé keskity-
tdédn tieliikenteen osa-alueeseen. Sen jdrjestelmat sisdltdviat monia teknologisia kehitys-
malleja, joilla parannetaan liikenneturvallisuutta merkittdvasti. Tdimén seurauksena kehi-
tysaskeleet ovat tulleet siihen pisteeseen, ettd autoista ja ajoneuvoista on kehitetty ja ke-
hitetddn automaattisia ja autonomisia. Automaattinen auto kykenee tekemiin esimerkiksi
hitijarrutuksen itsendisesti, kun taas autonominen auto kykenee itsendiseen paatoksente-
koon ennestdén tuntemattomassa ymparistossd, toisin sanoen ilman kuljettajaa.

Ajoneuvoja varten on kehitetty verkkoympéristd, jotta ne voivat kommunikoida keske-
ndin sekd kaikkien muiden asemien kanssa. Tdmé ominaisuus tarvitaan, silli kuljettaja ei
aina ole tekeméssd padtoksid ajamisen suhteen. Se tarvitaan myds siksi, jotta kaikkien
ajoneuvojen ja muiden asemien tarkat olinpaikat tiedetdédn. Tamén tiedon avulla voidaan
esimerkiksi estdd litkenneonnettomuuksia ja ajoneuvojen yhteentdrméyksid sekd saadaan
litkenne tehokkaammaksi. Verkotettujen ajoneuvojen ympiristo tarkoittaa myos sitd, ettd
kaikki ajoneuvot ovat tavalla tai toisella kytkeytyneet maailmanlaajuiseen internetverk-
koon.

Jotta ajoneuvot voisivat toimia ja kommunikoida verkkoympéristossd, tarvitaan niille
oma viite- ja kommunikointiarkkitehtuuri, jota kdytetdédn kaikissa tdhén verkkoon kytke-
tyissd laitteissa. Kyseistd arkkitehtuuria tarkastellaan téssd diplomitydssd painottuen Eu-
roopan alueella kéytettdvain malliin. Arkkitehtuuri takaa sen, ettd kaikki ajoneuvoverkon
laitteet on mahdollista kytked verkkoon ja siten ne kytkeytyvit osaksi globaalia internet-
verkkoa. Témén seurauksena nousevat esille tietoturvakysymykset, silld verkkoon kyt-
kettyjen laitteiden méadré kasvaa jatkuvasti. Siksi viitearkkitehtuuriin on sisdllytetty oma
osa tietoturva-asioita varten.

Verkotettujen ajoneuvojen tietoturva-asioiden tarkastelu tdssd vaiheessa on térkeéé siksi,
ettd niihin liittyen — ja yleensdkin — tietoturvanmaadritelmat kehitetddn jdlkijunassa. Téssd
diplomity0ssé tarkastellaan kaikkia niitd tietoturvan mééritelmié, joita on jo kehitetty ja
julkaistu ajoneuvoympéristoon liittyen. Niihin kuuluu niin viranomaisten tekemid maari-
telmid kuin eri organisaatioiden tekemid standardeja. Standardeissa madritellddn muiden
muassa tietoturvan hallinta, tietoturvapalvelut sekd uhka-, haavoittuvuus- ja riskianalyysi.

Tassd diplomityodssé tutustutaan ajoneuvojen viliseen kommunikointiin. Se perustuu joko
langattomaan lédhiverkkotekniikkaan tai uudempaan matkapuhelinverkkoja hyodyntiavéén



verkkoteknologiaan. Tampereelle on rakennettu nditd molempia verkkoteknologioita
hy6dyntiva testausympdristd, johon myos tutustutaan.

Ajoneuvojen viliseen kommunikointiin tutustutaan my6s simulointiympériston kautta,
jossa on mahdollista toteuttaa haluamansa tai tarvitsemansa kaltainen kommunikointiym-
péristd. Sen liséksi esitetdéin pohdintoja erilaisista simulointiymparistoistd. Naitd tarkas-
tellaan siksi, ettd ajoneuvokommunikaation tietoturvaa on usein testattu erityisesti simu-
lointiymparistoissi. Téllaisia testauksia késitellddn muutamia. Niistd huomataan, etti eri-
laisia ominaisuuksia ja asetuksia on jatetty huomioimatta eri testeissd, jolloin niiden tu-
lokset eivit ole vertailukelpoisia keskenéén.

Tédmain diplomityon tutkimuksissa huomataan, ettd simulointiympéristdissé ei ole otettu
huomioon tietoturvan testaukseen liittyvid moduuleita. Niitd on itse mahdollista ohjel-
moida avoimeen ldhdekoodiin perustuvassa simulointiympéristossd, mutta ohjelmointi
on rajattu tdmén diplomityon aihealueen ulkopuolelle.

Lisdksi tdtd tyotd varten tehdyissd tutkimuksissa huomataan, ettd ajoneuvojen oikeassa
kommunikointiympéristdssé ei ole suoritettu tietoturvaan liittyvid tutkimuksia ja testauk-
sia. Testauksia ei myoskéén ollut mahdollista padstd suorittamaan itse.

Tédmain diplomityon rakenne on seuraava. Toisessa luvussa tutustutaan ldhemmin alyk-
kaisiin kuljetusjérjestelmiin seki niiden historian ja nykytilan kautta tulevaisuudenniky-
miin. Kolmas luku késittelee niin viranomaisten maaritelmid kuin my0s useiden eri stan-
dardointijdrjestdjen madrittelemid standardeja, joihin édlykkéét kuljetusjdrjestelmat pit-
kalti pohjautuvat. Neljannessa luvussa tarkastellaan autonomisten ajoneuvojen verkko-
ympdristod, joka kuuluu pienempénd osana dlykkiisiin kuljetusjérjestelmiin, sekd sitd
varten rakennettua UrbanAutoTest-testausympéristod Tampereella. Viides luku keskittyy
kokonaan tietoturvamekanismeihin, joita kdytetdadn alykkéissa kuljetusjirjestelmissa. Sen
jdlkeen kuudennessa luvussa tarkastellaan ajoneuvojen vélistd kommunikaatiota seké sen
tietoturvan testauksia. Lopulta seitseménnessé luvussa on yhteenveto koko tyosta.



2. ALYKKAAT KULJETUSJARJESTELMAT

Intelligent Transport Systems (ITS) eli dlykkdit kuljetusjdrjestelmét, jota voidaan suo-
meksi kutsua my0s termeilld dlyliikenne tai litkennetelematiikka, on maéritelty esimer-
kiksi Euroopan unionin direktiivissd 2010/40/EU [18]. Sen mukaan ITS-jirjestelmissa
tieto- ja viestintdtekniikat yhdistyviét liikkenteen ja kuljetuksen osa-alueisiin. Tahin koko-
naisuuteen kuuluvat niin infrastruktuuri, ajoneuvot, kayttijat, liikenteen ohjaus kuin myos
liikkkuvuus ja sen hallinta. Kokonaisuuteen kuuluvat myos yhtyméakohdat muihin kulje-
tusten muotoihin, kuten esimerkiksi raide-, laiva- ja lentoliikenteeseen. Kaytdnndssi eri-
laisia ITS-jédrjestelmid voidaan jo nykyéén havaita esimerkiksi monissa autoissa, kun nii-
hin on ajan my®6té hiipinyt turvallista ajoa edistdvid jérjestelmid. Samoja jérjestelmid kay-
tetddn edelleen hyviksi moderneissakin ITS-jdrjestelmissd. Seuraavissa luvuissa kuva-
taan erditd ITS-jarjestelmien kehitysaskelia liittyen tieliikenteeseen.

2.1 Alykkiiden kuljetusjarjestelmien historiaa

New Yorkin maailmannéyttelyssd vuonna 1939, johon Suomikin osallistui Alvar ja Aino
Aallon suunnitteleman osaston myota, oli esilld Futurama-néyttely [8]. Siind esiteltiin,
miltd maailma mahtaisi nidyttdd 1960-luvulla kaikkine automaattisine katuvalaistuksi-
neen, monikaistaisine valtateineen ja automatisoituine autoineen. Téllaisia esityksid ja
niiden suunnitelmia voidaan kutsua ITS-jarjestelmien ensimmadisiksi kehitysaskeleiksi.

ITS-jdrjestelmien kehitysaskeleet voidaan Tokuyaman kirjoittaman artikkelin [15] mu-
kaan karkeasti jakaa kolmeen eri vaiheeseen. Artikkelin mukaan ensimmaéisessd vai-
heessa on aloitettu ITS-jédrjestelmien tutkimukset 1960- ja 1970-luvuilla. Ndma aikaisen
vaitheen tutkimukset ovat aloittaneet Comprehensive Automobile Control System
(CACS) -projekti [9] Japanissa, the Electronic Route Guidance System (ERGS) -projekti
Yhdysvalloissa sekd vastaavanlainen projekti Saksassa. ERGS-projektin yhteydessa
1960-luvulla Yhdysvaltojen itdosiin asennettiin muutamille risteysalueille tienvarsiyksi-
koitd, joihin autot olivat radioviestintdyhteydessa [8]. Tokuyaman mukaan kaikilla nailla
projekteilla oli yhteinen painotus reittiopastuksessa sekd ne perustuivat keskusproses-
sointijdrjestelmiin, joissa olivat valtavat keskustietokoneet ja tietoliikennejdrjestelmit.
Kuitenkaan nédiden projektien tuloksena ei saatu aikaiseksi kdytdnnon sovelluksia.

Toinen vaihe ajoittuu Tokuyaman mukaan aikajaksolle 1980—-1995, jolloin teknologiset
parannukset, kuten esimerkiksi massamuistit, auttoivat kehittdméén ITS-jdrjestelmid. Al-
koi my®s tulla enemmaén uusia tutkimus- ja kehitystyon tuloksia, joita pystyttiin hyddyn-
tamédn jarkeviésti ITS-jdrjestelmien kehityksessd. Tokuyama mainitsee, ettd toisen vai-
heen aikana alkoi jédlleen uusia projekteja. Japanissa alkoi vuonna 1984 Road/Automobile



Communication System (RACS) -projekti, joka muodosti pohjan nykyisille autojen navi-
gointijérjestelmille. Euroopassa oli meneillddn kaksi projektia samaan aikaan: the
Program for a European Traffic System with Higher Efficiency and Unprecedented Safety
(PROMETHEUS) -projekti oli pddosin autovalmistajien perustama, kun the Dedicated
Road Infrastructure for Vehicle Safety in Europe (DRIVE) -projekti oli Euroopan Yhtei-
son aloittama. Myo0s Yhdysvalloissa U.S. [Intelligent Vehicle-Highway Systems
(IVHS) -projekti oli edistyméssa.

Tokuyaman mukaan ITS-jédrjestelmien kehityksen kolmas vaihe siséiltdé erilaisia suun-
tauksia. Niissd aiempien projektien tuloksia alettiin ndhda kéytdnnon sovelluksina. Alet-
tiin ymmaértdd koko ITS-jdrjestelmien potentiaali, ja mitd niilld voitaisiin saavuttaa.
ITS-jéarjestelmat alkoivat tulla tunnetuksi ja sen myota ne saivat paikkansa tietotekniikan
maailmassa ja hierarkiassa. Tutkimustdiden jatkuessa ja teknologioiden edelleen kehitty-
essd alettiin ndhda sovelluksia, joita on kdytossé vield nykyaankin.

2.2 ITS-jarjestelmien nykytila

Talld hetkelld useisiin ajoneuvoihin on saatavissa lukuisia erilaisia turvallista ajoa tukevia
lisdvarusteita kuten esimerkiksi mukautuva vakionopeussdiadin, automaattinen hatdjarru-
tusjarjestelmad, kaistavahti, kuljettajan vireystilaa valvova jarjestelma ja niin edelleen. Sa-
maan aikaan testataan ilman kuljettajaa toimivia autoja, joiden kehityksen edellékavijoita
ovat olleet esimerkiksi Bosch, Google ja Tesla. Bosch on kidynyt joitain yhteistydoneuvot-
teluja Japanin hallituksen kanssa, jotta autonomiset autot olisivat kdytdssd Tokion olym-
pialaisissa vuonna 2020 [17]. Bosch on myds maailman suurimpana autonosien valmis-
tajana monien eri automerkkien kanssa kehittimassé itseajavia autoja, kuten Daimlerin
kanssa yhteistyoné toteutettu uusi Mercedes-Benz E -sarja. Google on kehittényt itseaja-
van auton, jonka konsepti tunnetaan nykyééan nimelld Waymo, ja tehnyt sillé testeji muun
litkenteen seassa jo vuodesta 2009 alkaen [40]. Tesla puolestaan on esitellyt Model
S -mallissaan autopilot-toiminnon, jonka pédllekytkemisen jilkeen auto pystyy osittain
ajamaan ilman kuljettajaa [43]. Audi esitteli Frankfurtin autonéyttelyssd 11.9.2017 oman
Audi Aicon -konseptiautonsa. Siind ei ole lainkaan ohjauspyoraa eikd polkimia.

Alykkiiden kuljetusjérjestelmien ja dlyliikenteen yhteydessi puhutaan nykyén usein au-
tomaattisista ja autonomisista ajoneuvoista. Néilld termeilld on selked merkitysero [6].
Automaattiajoneuvo tarkoittaa sellaista ajoneuvoa, joka kykenee selviytymiéin litken-
teessd osittain ilman kuljettajan toimenpiteitd, kuten esimerkiksi hitdjarrutuksen tekemi-
nen automaattisesti. Autonominen ajoneuvo puolestaan tarkoittaa sellaista ajoneuvoa,
joka kykenee itsendiseen padtdksentekoon ilman kuljettajaa ennalta mairittelematto-
massd ympéristossd omien jirjestelmiensd avulla ja ilman toimivaa yhteytté toisiin ajo-
neuvoihin tai infrastruktuuriin. Yhdysvaltalainen autoalan standardointijdrjestod Society of
Automotive Engineers (SAE) International on mééritellyt eri automaatiotasot kuvaamaan
ajoneuvojen automaatiota [14]. Suomessa Liikenteen turvallisuusvirasto Trafi on tehnyt
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Kuva 1. Liikenteen automaation eri tasot [10].

samasta asiasta selkokielisen kuvauksen (Kuva 1) [10]. Kédytdnndssd siis autonominen
auto on automaatiotasolla 5.

Nykyéén ITS-jdrjestelmiin liittyen kehitetddn runsaasti erilaisia sovelluksia. Pddosin ne
voidaan jakaa automaation tarpeisiin sekd ajoneuvojen verkotuksen tarpeisiin [8]. Auto-
maatiosovelluksilla kehitetdén ajoneuvojen kykyéd toimia erilaisissa tilanteissa itsendi-
sesti, kuten esimerkiksi jo edelld mainittu hétdjarrutus tai parkkiruutuun pyséikointi ilman
kuljettajan toimenpiteitd. Ndiden sovellusten toiminta perustuu padosin erilaisiin anturei-
hin ja kameroihin, joita ajoneuvoihin on asennettu. Esimerkiksi kaistavahdin toiminta pe-
rustuu kameraan, joka seuraa tien reunaviivaa.

Verkotetut ajoneuvot kayttivit langatonta verkkoyhteyttd, jonka avulla ne voivat olla yh-
teydessi toisiinsa (Vehicle-to-Vehicle, V2V) seki tukiasemiin, jotka on kiinteésti asen-
nettu tienvarsiyksikoihin (Vehicle-to-Infrastructure, V2I). Ndihin yhteyksiin liittyen kéy-
tetddn ja kehitetddn sovelluksia, joiden avulla saadaan reaaliaikaista tietoa jokaisen ajo-
neuvon ja tienkdyttdjidn olinpaikasta, kulkusuunnasta, kulkunopeudesta ja niin edelleen.
Kaikilla niilld toimenpiteilld on tarkoituksena parantaa litkenneturvallisuutta merkitta-
visti tulevaisuuden tarpeita varten [8].

Jo nykyéén voidaan havaita, ettd verkotettujen ajoneuvojen kehityksen yhteydessa on tie-
toturva jadnyt hieman taka-alalle. Tdma voidaan havaita siitd, ettd tietoturvasta on alettu
puhua vasta reilusti myohemmin. Kuitenkin se on erittdin tirked osa-alue, silld ajoneuvo-
jen verkotuksen myo6té laitteiden madréd verkossa moninkertaistuu, jolloin on isompi pinta
toteuttaa jokin hyokkays. Toisaalta myds yksityisyysasiat pitdd muistaa, silld henkil6koh-
taisia tietoja ei saa saada selville ajoneuvon tietoja tutkimalla.



2.3 ITS-jarjestelmien tulevaisuus

Jotta voidaan puhua tulevaisuudesta, tdytyy ottaa huomioon muutama fakta menneisyy-
destd. Yhdistyneiden kansakuntien (YK) mukaan koko maailman viestostid 10 prosenttia
on asunut kaupunkialueilla noin vuosisata sitten ja 30 prosenttia 1950-luvulla [48]. Maa-
ilman sivilisaatio on saavuttanut erddnlaisen maamerkin vuonna 2008, kun véestosta puo-
let on asunut kaupunkialueilla. Ennuste on, ettd kaupunkialueilla asuu noin 66 prosenttia
koko maailman viestdstd vuonna 2050. Kun otetaan huomioon vield YK:n ennuste, jonka
mukaan maailman véesté on 9,7 miljardia vuonna 2050, saadaan kaupunkialueille run-
saasti asukkaita. Téstd seuraa myo0s se, ettéd litkennejarjestelmid on kehitettivéd koko ajan
tulevaisuutta ajatellen.

Talld hetkelld tulevaisuuden liikennejdrjestelmien kehitykseen vastataan infrastruktuu-
rien rakentamisella seké eri standardeihin, sd4dos- ja lakikysymyksiin keskittymalld [6].
Téarkedssd osassa ovat myOs innovointi- ja kokeilutoiminta, joiden ansiosta on lisétty
poikkitieteellistd kanssakdymistd. Nailld toimenpiteilld pystytddn kehittdmiin édlyliiken-
teen kokonaisuutta.

Alyliikenteestii voi varmasti tehdi tulevaisuuden visioita niin paljon kuin vain mielikuvi-
tus antaa periksi. Jotkut realistisimmista visioista ovat kuitenkin sellaisia, joita on jo jol-
lain tasolla testattu tai ollaan testaamassa. Onnistuneiden testien jdlkeen jirjestelmiin voi-
daan aina lisdtd joitain uusia ominaisuuksia. Téllaisia visioita tulevaisuuden &lyliiken-
teestd on esimerkiksi raskaan kaluston automaattinen jonoajo (platooning), jossa useampi
kuorma-auto voi ajaa jonossa vain noin metrin padssi toisistaan. Ensimmaisessd autossa
on koko ohjelmistopaketti autonomiseen ajamiseen ja perdssi olevat autot vain seuraavat
ensimmdistd. Tulevaisuudessa kisitys auton omistamisesta muuttuu, silld kiyttoon tulee
jaettuja autoja. Kun tulee tarve matkustaa autolla jonnekin, se tilataan dlypuhelimen so-
velluksella ja auto on kéytettdvissd matkan ajan. Téll6in autosta siis puhutaan palveluna,
el omistamisena. Tulevaisuudessa voitaneen puhua my0s kokonaisista dlykaupungeista,
joissa samaan jdrjestelmdin yhdistyvét niin liitkenne, terveydenhuolto, julkiset palvelut
kuin my®s energian jakelu.

Jotta dlyliikenne voisi toimia moitteettomasti, pitdisi kaikkien ajoneuvojen olla autono-
misia, silld ohjelmallisen dlyn ja ihmisdlyn toimintatavat voivat poiketa toisistaan mer-
kittdvasti tietyissa tilanteissa. Tdysautonomisuuteen luonnollisesti kuluu vield paljon ai-
kaa, koska osa ihmisistd haluaa ajaa itse autoaan. Useat autovalmistajat ovat ennustaneet,
ettd automaattiautot tulevat tuotantoon ja liitkenteeseen ainakin osittain vuoteen 2025
mennessd. Joidenkin arvioiden mukaan tdysin autonomiset autot ovat kiaytossé kaikkialla
vuonna 2070.



3. STANDARDIT JA VIRANOMAISMAARITELMAT

Koko dlykkdiden kuljetusjarjestelmien kenttd pohjautuu erittdin vahvasti viranomaista-
hojen tekemiin mééaritelmiin sekd useiden eri organisaatioiden kehittdmiin standardeihin,
kuten usein teknologian alalla on. Téssé luvussa kdydédan lapi mééritelmié ja standardeja,
joiden pohjalta madraytyy ITS-jarjestelmiin kytkettyjen laitteiden viitearkkitehtuuri, tie-
donsiirto, tietoturva sekd kdytettdvissd olevat palvelut ja toiminnot. Aluksi kuvataan ylei-
sesti eri viranomaistahojen tekemid maaritelmid sekd tdrkeimpid standardeja liittyen
ITS-jdrjestelmiin.

3.1 Viranomaisten maaritelmat

Euroopan Unionin direktiivi [ 18], jossa dlykkéét liilkennejéarjestelméat maaritellddn, on Eu-
roopan komission ehdotuksen perusteella asetettu. Euroopan komission mukaan ITS-jér-
jestelmét kasvattavat liikenneturvallisuutta, liikenteen tehokkuutta ja joustavuutta seki
kayvit Euroopan kasvavien pakokaasupééstdjen ja ruuhkien kimppuun [5]. TAméa onnis-
tuu hyodyntamall erilaisia tieto- ja viestintitekniikoita kaikissa kuljetusten muodoissa.
Euroopan komissio tydskentelee teollisuuden, viranomaisten ja muiden eri tahojen kanssa
loytiddkseen yhteisid ratkaisuja ITS-jdrjestelmien kehittdmiseen. Komission mukaan lii-
kenteen digitalisaatio ottaa isoja harppauksia eteenpdin tulevina vuosina, joten sen tarkoi-
tus on tukea ITS-jdrjestelmien kehittdmistd ja my0ds [TS-jarjestelmien seuraavan sukupol-
ven kehittdmistd. Seuraavasta sukupolvesta kdytetddn nimitystd C-ITS (Cooperative
ITS), joka tdhtéa litkenteen automaatioon.

C-ITS-jérjestelmat sallivat tehokkaan tiedonvaihdon langattomien verkkojen vélitykselld,
jotta ajoneuvot voivat olla yhteydessa toisiinsa, tieinfrastruktuuriin sekd muihin tienkéyt-
tdjiin. Jo nykydankin ajoneuvot ovat verkottuneita, ainakin osittain, mutta ldhitulevaisuu-
dessa ne kykenevit olemaan suoraan vuorovaikutuksessa toistensa ja tieinfrastruktuurin
kanssa [4]. Tdma vuorovaikutuksessa oleminen toimii perustana C-1TS-jérjestelmille, joi-
den ansiosta voidaan odottaa merkittavdd parannusta niin litkenneturvallisuuteen, liiken-
teen tehokkuuteen kuin ajomukavuuteenkin. Tétd kehitystyotd varten Euroopan komissio
on 30.11.2016 ottanut kdyttoon eurooppalaisen strategian C-1TS-jérjestelmille. Sen teh-
tavind on helpottaa C-ITS-jirjestelmien investointeja ja kehitystyotd Euroopan Unionin
alueella, jotta voidaan saada aikaiseksi runsaasti C-ITS-palveluita vuoteen 2019 men-
nessd ja sen jélkeen.

Ajoneuvojen verkottumisen myo6td kaikki ajoneuvot tulevat tavalla tai toisella olemaan
osana globaalia internetverkkoa, joka puolestaan nostaa tietoturvakysymykset ajankoh-



taisiksi. Tdmdn seurauksena C-ITS-strategia on télld hetkelld saavuttanut toisen vai-
heensa, jossa tietoturvaan liittyvd varmennepolitiikka (Certificate Policy) [3] on hyvik-
sytty 14.6.2017. Sen avulla ohjataan yleista tietoturvaa sekid varmennepolitiikkaa.

Suomessa Liikenne- ja viestintdministerid on julkaissut Liikenteen automaation ja robo-
titkan kehittdmistoimenpiteiden tiekartan 2017-2019 [6], jonka mukaan Suomen tavoit-
teena on olla litkenteen automaatiokehityksen kérjessd. Tdma toteutetaan varmistamalla
automaatiokehitykselle paras mahdollinen sdédos- ja toimintaympéristd sekd kehitti-
mall4 tarvittavia toimenpiteitd, kuten esimerkiksi kokeilujen toteuttaminen ja tukeminen,
5G-verkkoteknologian kayttoonotto seki satelliittipaikannuksen laadunparannus.

3.2 Standardien taustaa

Kansainvilinen tekniikan alan jérjestd Institute of Electrical and Electronics Engineers
(IEEE) médrittelee monien eri alojen keskeisid standardeja. Se on mééritellyt muiden mu-
assa langattomille l1&hiverkoille IEEE 802.11 -standardin. Standardiin on tehty vuonna
2010 laajennus IEEE 802.11p, jolla sithen on lisdtty langaton jarjestelmi ajoneuvoympi-
riston kommunikaatiota varten, Wireless Access in Vehicular Environments (WAVE)
[38]. Laajennukseen on lisdtty myds madritelmé IEEE 802.11 -yhteensopivien laitteiden
keskindisestd kommunikaatiosta ilman verkon tukiaseman tukea. Téatd kutsutaan
Ad-Hoc-verkoksi. Saman laajennuksen pohjalta on kehitetty kokonainen IEEE
1609 -standardiperhe, joka on médritelty erityisesti ajoneuvojen vilistd langatonta
WAVE-ympiristoa varten [39].

Eurooppalainen voittoa tavoittelematon telealan standardisointijérjestd European
Telecommunications Standards Institute (ETSI) on IEEE 802.11p -standardin pohjalta
kehittdnyt ITS-G5-standardit [23]. Ne on méiritelty nimenomaisesti Euroopan alueella
kiytettdviksi ja ne pohjautuvat jo olemassa oleviin standardeihin, 1&hinnd IEEE 802.11
sekd ANSI/IEEE 802.2 -standardeihin [21]. Néistd jalkimmdinen maéérittelee loogisen
siirtoyhteyden ohjauksen alikerroksen LLC (Logical Link Control). ANSI-lyhenne tulee
sanoista American National Standards Institute, joka on Yhdysvaltalainen standardeja
valvova ja kehittdva voittoa tavoittelematon instituutti. Téssd diplomityossa keskitytdén
ensisijaisesti ETSI-jérjestdn méirittelemiin eurooppalaisiin ITS-G5-standardeihin'.

ETSI EN 302 663 -standardin [21] mukaan ITS-GS5-standardien méérittelemét teknolo-
giat tukevat tiedonsiirtoa litkkuvien asemien vélilld kdyttien Ad-Hoc-yhteystapaa. Méé-
ritellyt teknologiat toimivat taajuuskaistalla 5,9 GHz, joka on jaettu eri taajuusalueisiin
kayttotarkoituksen mukaan:

e [TS-GS5A: turvallisuuteen liittyvien teknologioiden taajuusalue 5,875-5,905 GHz,

! ITS-jérjestelmien standardeja kehitetdin muutamien standardisointiorganisaatioiden yhteistyond. Nité
ovat ylld mainittujen lisdksi mm. ISO (International Organization for Standardization) ja CEN
(Commission Europeén de Normalisation), joiden ITS-standardeja ovat esim. ISO TC 204 ja CEN TC 278.



e ITS-G5B: muiden kuin turvallisuuteen liittyvien teknologioiden taajuusalue
5,855-5,875 GHz,

e [TS-GS5C: verkkoliikenteelle varattu taajuusalue 5,470-5,725 GHz,

e ITS-GS5D: tulevaisuuden teknologioille varattu taajuusalue 5,905-5,925 GHz.

Nailld taajuusalueilla toimivien ITS-asemien yleiseen viitearkkitehtuuriin tutustutaan
seuraavassa luvussa.

3.3 ITS-aseman viitearkkitehtuuri

Usein tietoliikenteen materiaaleissa kdytetddn eri tiedonsiirtoprotokollien yhdistelmén
kuvaamiseen OSI (Open Systems Interconnection) -viitemallia, jossa yhdistelma kuva-
taan seitsemdissa kerroksessa:

Fyysinen kerros (Physical Layer).
Siirtoyhteyskerros (Data Link Layer).
Verkkokerros (Network Layer).
Kuljetuskerros (Transport Layer).
Istuntokerros (Session Layer).
Esitystapakerros (Presentation Layer).

R

Sovelluskerros (Application Layer).

Siirtoyhteyskerros (DLL) on jaettu kahteen alikerrokseen: tiedonsiirtokanavan saantime-
nettelyn alikerros MAC (Medium Access Control) ja loogisen siirtoyhteyden ohjauksen
alikerros LLC. Toinen, nykyddn ehkdpd enemmain kiytossd oleva kuvaus on TCP/IP
(Transmission Control Protocol / Internet Protocol) -viitemalli, jossa erona edelliseen on
se, ettd kerrokset 1 ja 2 on yhdistetty peruskerrokseksi sekid kerrokset 5—7 on yhdistetty
sovelluskerrokseksi. Kuva 2 havainnollistaa OSI- ja TCP/IP-viitemallit.

05l TCP/IP
Sovelluskerros
{Application Layer)

Esitystapakerros
(Presentation Layer)

Sovelluskerros
{Application Layer)

Istuntokerros

(Session Layer)

Kuljetuskerros Kuljetuskerros
{Transpart Layer) (Transpart Layer)

Verkkokerros Verkkokerros

{Netwaork Layer)

{Internet Layer)
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{Data Link Layer)
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[Physical Layer)
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Kuva 2. OSI- ja TCP/IP-viitemallit.
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ITS-jdrjestelmiin liittyneitd asemia varten on standardissa ETSI EN 302 665 [22] mé&éri-
telty oma viitearkkitehtuuri. Kuva 3, joka perustuu standardiin [22], esittdd yksinkertais-
tetun mallin viitearkkitehtuurista, joka on sama kaikille ITS-jérjestelméén liittyneille ase-
mille. Siitd voidaan havaita péadsykerros (Access), tiedonsiirtokerros (Networking &
Transport), palvelukerros (Facilities) sekéd ylimpana sovelluskerros (Applications). Néita
reunustavat hallintakerros (Management) ja tietoturvakerros (Security). Siniset nuolet il-
maisevat kaksisuuntaisia tiedonvaihtokanavia, joiden kautta kerrokset vaihtavat infor-
maatiota keskendén.

Sovellukset
{Applications )
&

v
Palvelut

(Facilities )
A

F
&
¥

¥
Tiedonsiirto
(Networking & Transport )
i

Tietoturva
(Security )

Hallinta
[(Management )
&
L4
v

Y
<l Pddsy l»
[Access )
-4 -
Kuva 3. ITS-jdrjestelmdcdn kytketyn laitteen viitearkkitehtuuri.

Kuten ITS-aseman viitearkkitehtuurista voidaan huomata, se muistuttaa hieman OSI-vii-
temallia ja vield enemmin TCP/IP-viitemallia. Tdmé johtuu standardin [22] méérittele-
masti viitearkkitehtuurista, jossa padsykerros vastaa OSI-mallin fyysistd kerrosta ja siir-
toyhteyskerrosta (TCP/IP-peruskerros), tiedonsiirtokerros verkko- ja kuljetuskerroksia
sekd palvelukerros istunto-, esitystapa- ja sovelluskerroksia (TCP/IP-sovelluskerros).
Reunoilla olevat hallinta- ja tietoturvakerrokset vastaavat sekd kommunikaation hallinta-
ettd tietoturvapalveluista, jotka ovat yhteiset kaikille kerroksille. Ylin sovelluskerros si-
séltdd ITS-spesifisid sovelluksia ja palveluita.

Seuraavissa luvuissa kuvataan tarkemmin ITS-viitearkkitehtuurin eri kerrosten siséltéd ja
toimintoja.

3.3.1 Paasykerros (Access)

ITS-aseman viitearkkitehtuurin alin padsykerros vastaa TCP/IP-mallin alinta kerrosta.
Kuva 4, joka perustuu standardiin [22], esittdd yksityiskohdat padsykerroksen toimin-
noista ja viestintdkanavista. Havainnollistamisen helpottamiseksi kuvan vasempaan reu-
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Kuva 4. Pddisykerroksen yleiskuvaus.

naan on jétetty pienikokoinen viitearkkitehtuurin kuvaus. Viestintdd varten olevia loogi-
sia kanavia ovat muun muassa Ethernet-, BlueTooth-, GPS- sekd ITS-G5-kanavat. Paa-
sykerros siséltédd lisdksi liitdntdpisteet niin aseman ulkoisille kuin siséisillekin yhteyksille.

Péaasykerroksen tarkoituksena on ottaa vastaan tiedonsiirtopaketteja, jotka on ldhetetty
tiettyyn fyysiseen osoitteeseen (esimerkiksi MAC-osoite). ITS-ymparistossd varsinkin
ajoneuvojen kohdalla paketteja otetaan vastaan kidyttden yleensd sellaisia langattoman
tekniikan loogisia kanavia kuin WiFi, 2G, 3G, 4G ja 5G.

Standardi ETSI ES 202 663 [23] méirittelee pddsykerroksen vield tarkemmin siten, ettd
sithen kuuluu OSI-mallin mukaiset fyysinen kerros (PHY) sekd DLL-kerroksen
MAC-alikerros. Siind on maédritelty padsyteknologioita PHY- ja MAC-kerroksille, joita
kutsutaan yhteisnimitykselld ITS-GS5-teknologiat. Standardi maédrittelee myos, ettd
ITS-G5A-taajuusalueen teknologioiden tulisi toimia verkon tukiaseman tuen ulkopuo-
lella. Standardin mukaan piddsykerroksella toteutetaan myos ruuhkanhallintaa, jossa
MAC-alikerroksella toimii esimerkiksi siirtotielle pédsymekanismi Carrier Sense
Multiple Access (CSMA). PHY- ja MAC-kerrokset tukevat myos ylempien kerrosten
ruuhkanhallintaa, silld ITS-G5-teknologioihin kuuluu useammalle kerrokselle jaettu ha-
jautettu ruuhkanhallinta Distributed Congestion Control (DCC).?

Loogisten kanavien yhteyspisteiden liséksi padsykerros sisédltdd yhteyspisteet ympéroi-
ville viitearkkitehtuurin kerroksille. Niitd ovat hallinta-, tiedonsiirto- seké tietoturvaker-
rokset. Aivan kuten TCP/IP-viitemallin mukaisessa tapauksessa, pddsykerros ottaa vas-
taan bittejd jotakin fyysistd mediaa pitkin ja siirtdd ne tiedonsiirtokerrokselle eteenpdin
lahetettaviksi.

2 ITS-jirjestelmien  pddsykerroksen ruuhkanhallintamekanismit on maddritelty —standardissa

ETSI TS 102 687.
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3.3.2 Tiedonsiirtokerros (Networking & Transport)

Tiedonsiirtokerros vastaa TCP/IP-viitemallin verkko- ja kuljetuskerroksia. Taéméan ker-
roksen tehtdvana on kuljettaa tietolitkennepaketteja verkon yli ldhettdvidn aseman ja vas-
taanottavan aseman vélilld. Verkkokerrosta vastaavia tehtivid varten on ITS-ympéristoon
madritetty GeoNetworking-protokolla [22]. Tdmaén lisdksi kdytetddn myds IPv6 (IP ver-
sio 6) -protokollaa eri menetelmin, kuten esimerkiksi GeoNetworking-protokollan paalla
tai liitkkuvuuden tuella varustettuna. Verkkokerroksella kdytossd on myods CALM
FAST -protokolla.’

Kuljetuskerrosta vastaavia tehtdvid hoitavat tutut TCP- ja UDP (User Datagram
Protocol) -protokollat. Néiden lisdksi kdytdssd on myo0s joitakin ITS-spesifisid kuljetus-
protokollia. Kuva 5, joka perustuu standardiin [22], esittd4 yleiskuvauksen tiedonsiirto-
kerroksesta. Sen yldosasta voidaan havaita kuljetuskerrosta vastaavat protokollat ITS-tie-
donsiirto ja TCP/UDP. Alaosasta voidaan havaita verkkokerrosta vastaavia protokollia,
joista GeoRouting-elementti siséltdd GeoNetworking-protokollan.

Myos tiedonsiirtokerroksella toimii DCC-ruuhkanhallintajirjestelmid. Verkkokerros-
osuudella toimivat jirjestelmét ovat Transmit Power Control (TPC) ja Transmit Rate
Control (TRC). Muuten tiedonsiirtokerroksen tehtdvét vastaavat TCP/IP-viitemallin
verkko- ja kuljetuskerroksien tehtévid. Se kisittelee pddsykerrokselta saatuja tietoliiken-
nepaketteja ja ldhettdd ne vastaanottavan aseman tiettyyn porttinumeroon kéyttden joko
ITS-spesifisid, TCP- tai UDP-kuljetusprotokollia. Vastaavasti se my0s vastaanottaa sille
ldhetettyjd paketteja tietyn porttinumeron kautta.

A
v
) Tiedonsiirto
soveivser [, ¥ (Networking & Transport )
i Favat | g | ITS-tiedonsiirto | | TCP/UDP |
E: : a-...-l‘..':‘:,‘:.'!?!?.‘.',..; g‘ <> < »
i - . ITS IPvE +
el L S Geo- Muut .
= N paikallinen - Lilkkuvuuden
\\ verkkoalue Routing protokollat laajennukset
Kuva 5. Tiedonsiirtokerroksen yleiskuvaus.

3 GeoNetworking-protokolla on méiritelty standardissa ETSI TS 102 636 (kaikki osat), [Pv6-protokollan
eri menetelmié standardeissa ISO/IEC 21210 ja ETSI TS 102 636-6-1 sekd CALM FAST -protokolla stan-
dardissa ISO/IEC 29281.
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3.3.3 Palvelukerros (Facilities)

Palvelukerros sisdltdd sovellusten kayttimét protokollat, joilla toimitetaan kéyttdjille pal-
veluita tai vaihdetaan sovellusten siséltiméé dataa kayttden alempia tiedonsiirtoprotokol-
lia. Periaate on sama kuin esimerkiksi TCP/IP-viitemallin sovelluskerroksella. Palvelu-
kerroksella toimivista sovelluksista ja palveluista useimmat ovat ITS-ympéristod varten
kehitettyjd. Niitd on lukuisia ja ne on yleisesti mééritelty ETSI EN 302 665 -standardissa
[22]. Palvelukerroksen ylépuolella toimiva ITS-spesifinen sovelluskerros siséltdd useita
eri sovelluksia, joiden viestintatuki sijaitsee palvelukerroksella. Palvelukerros sisdltda siis
sanomahallinnon tuen yleiselle tiedonvaihdolle ITS-laitteiden sovellusten vélilla [22].

Tiedonvaihtoon kiytettdvid standardissa miériteltyjd sanomia ovat esimerkiksi ympéris-
ton tapahtumasanomat, joita kdytetdin muiden muassa ruuhkatilanteista ilmoittamiseen,
sekd sanomat kaikkien ITS-laitteiden olinpaikasta. Yleisimméit sanomat ja niiden sovel-
lusympdristot kuvataan tarkemmin Sovelluskerrosluvussa. Kaikille néille sovelluksille ja
sanomille yleinen sanomahallinnon tuki sijaitsee palvelukerroksella. Kuva 6, joka perus-
tuu standardiin [22], esittdd palvelukerroksen yleiskuvauksen, jossa palvelut siséltdvit
tuen niin informaatiolle, istunnolle kuin sovelluksillekin. Ndiden liséksi siind on yhteys-
pisteet ympéardiville kerroksille.

Muita palvelukerroksen sisdltdimid tukipalveluita ovat esimerkiksi yleinen Human-
Machine Interface (HMI) -tuki. Tdmai on kéyttoliittymad, jonka avulla kone pystyy esitti-
méén informaatiota ihmiselle. Toinen esimerkki tukipalvelusta on osoitetuki, joka tukee
alempien kerrosten osoitteenmuodostusta. Kuten jo aiemmin mainittiin, kaikki nima pal-
velut on kuvattu standardissa ETSI EN 302 665 [22].

A
|

v
/ Palvelut
i} rewness ‘ Sovellustuki
2] e N | ), (Application support) R
Paasy
=14 % Informaatiotuki Istuntotuki
A (Infarmation support) (Session support)
Kuva 6. Palvelukerroksen yleiskuvaus.

3.3.4 Sovelluskerros (Applications)

Standardissa ETSI TR 102 638 [24] médritelldén ITS-ympaéristossa kdytettdvit perusso-
vellukset, Basic Set of Applications (BSA). Namd BSA-sovellukset on kehitetty piddosin
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ajoneuvoympdristdd varten, joka késittdd kommunikoinnin ajoneuvojen vililld seké ajo-
neuvojen ja infrastruktuurin vililld. Kuva 7, joka perustuu standardiin [22], esittd4 yleis-
kuvauksen sovelluskerroksesta, jossa kahtena tarkeimpéni sovelluksena ovat liikennetur-
vallisuuteen (Road Safety) seké liikenteen tehokkuuteen (7raffic Efficiency) liittyvét so-
vellukset. Siitd voidaan my0s havaita ympérdivien kerrosten véliset yhteyspisteet, joita
siniset nuolet esittivit. Esimerkiksi sovellus- ja palvelukerrosten vilinen kaksisuuntainen
yhteyspiste on FA-SAP (Facilities/Applications - Service Access Point). Tdmin pisteen
kautta sovelluskerroksen sovellusten tuottamat sanomat siirtyvét palvelukerroksella si-
jaitsevalle sanomahallinnon tuelle kisiteltdviksi.

Liikenneturvallisuus eli Road Safety -sovelluspaketin sovellukset liittyvit yleisen lii-
kenneturvallisuuden parantamiseen tielld. Se siséltdd kaksi kuljettajaa avustavaa sovel-
lusta, Cooperative Awareness (CA) sekd Road Hazard Warning (RHW) [26]. CA-sovel-
lus siséltda nelja elementtié ajoa avustavaan kayttotarkoitukseen: varoitus hilytysajoneu-
vosta, ilmoitus hitaasta ajoneuvosta, varoitus risteysalueen onnettomuudesta ja ilmoitus
lahestyvistd moottoripyordstd. CA-sovellus pyorittdd CA-peruspalvelua (Cooperative
Awareness Basic Service), joka késittdd yleisen tietoisuuden kaikkien ITS-laitteiden olin-
paikasta, kulkusuunnasta, nopeudesta ja muista muuttujista [19]. Tdméa yhteistoiminnal-
linen tietoisuus on toteutettu Cooperative Awareness Message (CAM) -sanomilla, joita
kaikki ITS-jarjestelmddn kytketyt laitteet 1ahettavét tukiasemalle sddnnollisesti 0,11 se-
kunnin vilein [19].

RHW-sovellus tiedottaa litkenteen ja tien vaaratilanteista kaikille kayttdjille [26]. Stan-
dardin mukaan sovellus tiedottaa vaarasta esimerkiksi sijainnin, ajallisen keston, vaka-
vuusasteen sekd kehittymisen ajan ja tilan suhteen. Tiedottamisen hoitaa Decentralized
Environmental Notification (DEN) -peruspalvelu, joka kayttdd tiedottamiseen DENM
(DEN Message) -sanomia [20]. Sanomat on jaettu neljddn ryhméén, jotka ovat uusi, pai-
vitettdvd, peruttava ja negatiivinen. Viimeiselld vahvistetaan jonkin tilanteen paéttymi-
nen.

Sovellukset
(Applications)

Liikenneturvallisuus Liikenteen

(Road Safety) tehokkuus
> (Traffic Efficiency) <>

S Muut sovellukset
(Other applications)

Kuva 7. Sovelluskerroksen yleiskuvaus.
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Liikenteen tehokkuus eli 7raffic Efficiency -sovelluspaketin sovellukset liittyvét liiken-
teen tehokkuuden parantamiseen [26]. Perusideana on toimittaa reaaliaikaista litkennetie-
toa tien kayttéjille. Liikennetiedot on mahdollista saada kayttdmalld hyviksi CAM- ja
DENM-sanomia, joiden avulla keskusjérjestelmit laskevat ja tuottavat reaaliaikaista lii-
kennedataa. Sovelluspaketin sisdltdmia sovelluksia ovat esimerkiksi ajonopeuden hallin-
taan liittyvét sovellukset sekd yhteistoiminnallinen navigointisovellus, joka ilmoittaa suo-
siteltavia ja nopeimpia ajoreitteja.

Muut sovellukset eli Other Applications -sovelluspakettiin liittyvit sovellukset ovat esi-
merkiksi sijainnin perusteella tarjottavat paikalliset palvelut, kuten ajoneuvon huoltopal-
velut, tai sopivan pysdkdintipaikan etsiminen ja hallinta [26]. Pakettiin liittyy myds eri-
laisia vithdepalveluja, kuten paikallisen mainonnan vastaanottaminen tai mediapalvelu-
jen lataaminen.

3.3.5 Hallintakerros (Management)

Standardissa EN 302 665 [22] médritellddn ITS-aseman hallintakerroksen toimintaa.
Kuva 8, joka perustuu standardiin [22], esittdd yleiskuvauksen hallintakerroksesta. Siind
on eritelty joitain elementtejd, kuten aseman hallinta (Station Management) ja sovellusten
hallinta (Application management). Management Information Base (MIB)* -elementti on
kommunikoinnissa kdytetty hallinnan tietokanta, johon yleensi ollaan yhteydessd SNMP
(Simple Network Management Protocol) -protokollan avulla.

e Hallinta
~ (Management)

Saantelyhallinta Kﬁrhcgsten

(Regulatory allinta
management) (Cross-layer
management)
Asemien hallinta Sovellusten

(Station hallinta

management) (Application
management)

Hallinnan tietokanta
(Management
Information Base, MIB)

A .? A
v v
Kuva 8. Hallintakerroksen yleiskuvaus.

Hallintakerros on koko ITS-aseman pédédydin, joka hallitsee kaikkien kerrosten toimintoja.
Tama kerros sisiltda hallinnan niin verkotukselle, kommunikaatiolle, ITS-sovelluksille,
ITS-asemille kuin kerrosten viliselle tiedonvaihdollekin. Hallintakerros sisaltdé lisdksi

4 Standardi ETSI TS 102 732-2 (Part 2) miirittelee MIB-tietokannan kiyton ITS-ympéristossa.
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elementit ITS-kommunikoinnin palvelunhallintaan, joka tarkastelee kommunikoinnin
toimintaa. Hallintakerros hallitsee my0s yleisen ruuhkanhallinnan toimintaa ja sen eri
kerroksilla suoritettavia toimintoja.

Standardin [22] mukaan hallintakerroksen tehtdviin kuuluu uusista ITS-palveluista il-
moittaminen asemille. ITS-jarjestelmét tukevat kahta mekanismia, push ja pull, joiden
avulla ITS-aseman tulisi tunnistaa palveluiden olemassaolo. Push-mekanismista kédyte-
tddn nimitystd ITS Service Advertisement, jolla palveluiden olemassaolo ilmoitetaan.

3.3.6 Tietoturvakerros (Security)

Standardin [22] mukaan tietoturvakerroksen voidaan ajatella olevan osa hallintakerrosta,
mutta kuitenkin se esitetddn viitearkkitehtuurissa omana yksikkondén. Kuva 9, joka pe-
rustuu standardiin [22], esittdd yleiskuvauksen tietoturvakerroksesta. Se sisdltdd palo-
muurin, tunkeutumisen eston ja tunnistuksen hallinnat seké tietoturvan tietokannan, joka
liittyy esimerkiksi sertifikaattien hallintaan. Tietokannan voidaan katsoa kuuluvan osana
MIB-tietokantaan. Tietoturvakerrokseen kuuluvat myds laitteiston tietoturvamoduuli
sekd yhteyspisteet kaikille muille viitearkkitehtuurin kerroksille.

ITS-asemien tietoturvaa ja sen toimintoja kuvataan tarkemmin luvussa 5 ITS-ympiriston
tietoturvamekanismit. Kuitenkaan ITS-tietoturvan standardit eivdt méairittele tarkemmin
esimerkiksi palomuurin toimintaa, tunkeutumisen estojérjestelmid, laitteiston tietoturva-
moduulia tai tietoturvan tietokantaa. Tastd on siis paételtdvd, ettd ndihin kyseisiin ele-
mentteihin ei liity mitdén ITS-spesifisid toimintoja, vaan niiden toiminta on tiysin vas-
taavaa kuin milld tahansa laitteistoalustalla. Luku 5 keskittyykin ITS-standardeista 16yty-
viin mééritelmiin, jotka padosin liittyvit tunnistukseen, oikeutukseen ja profiilin hallin-

taan.
4 A A
v v v
Tietoturva
(Security)
Fovaukior |, Palomuuri ja tunkeutumisen esto

(Firewall and Intrusion management)

Palvelut
s |

Tunnistus, oikeutus, profiilin hallinta
(Authentication, Authorization, Profile
management)

Tiatotures
Securiy

Tietoturvan tietokanta

(Security Information Base)
(Identity, Cryptokey and Certificate management)

Laitteiston tietoturvamoduuli
(Hardware Security Module, HSM)

Kuva 9. Tietoturvayksikon yleiskuvaus.
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3.4 Kommunikointi ITS-ymparistossa

Standardin ETSI EN 302 665 [22] mukaan ITS-kommunikointi on uudentyyppinen kom-
munikointijarjestelma, joka on omistettu erityisesti liikenteen ja kuljetusten tarpeisiin.
Kuva 10 esittdd havaintoesimerkin ITS-jarjestelmien kommunikointiympaéristosta, joka
perustuu ITS-verkkoalueeseen ja yleiseen verkkoalueeseen. ITS-verkkoalue viittaa kaik-
kiin niihin laitteisiin ja asemiin, jotka on maééritelty ITS-standardeissa. Yleinen verkko-
alue viittaa kaikkiin muihin asemiin, joita ympéristossd kaytetdan.

Satellite GPS/GALILED

Terrastrial
Broadcast

Portable Cellular

Internat Partable cojjypar

Internet

Hot-Spot
{(Wireless
LAMN)

. RSE-to-RSE

CEN
DSRC

17s-G5 S oot : . .
e re Ly B8 ES =8 S-S
e, vehicle-to-vehicle IR portable-to-

forw oL [eg ITS-GS, 60 GHz, IR) . .o« [ ;

RSE - M

vehicle

Kuva 10. ITS-kommunikoinnin havaintoesimerkki [22].

Kuva 11 esittdd ITS-kommunikaatioon osallistuvat asemat. Ne on jaettu neljdén alijérjes-
telméaan:

e henkilokohtaiset laitteet (mobiililaitteet),

e keskusalijirjestelméd (osa ITS-keskusjirjestelmad),

e ajoneuvot,

e tienvarsiyksikot.

Kaikki néihin alijirjestelmiin kuuluvat laitteet siséltdvat ITS-viitearkkitehtuurin mukai-
sen rakenteen eli ne ovat ITS-asemia. Henkil6kohtaiset laitteet ovat kddesséd pidettavia
laitteita, kuten dlypuhelimia, jotka sisdltdvit ITS-aseman. Keskusalijarjestelmd on méa-
ritelty omaksi ITS-asemakseen, joka on oletusyhdyskéytdavin kautta yhteydessad keskus-
jarjestelmiin ja joka sisdltdd myos reitittimen. Ajoneuvojen alijdrjestelméiin kuuluvat
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Kuva 11.  ITS-alijdrjestelmdt [22].

ITS-asemat, jotka ovat henkildautoissa, kuorma-autoissa ynni muissa ja jotka siséltivat
niin oletusyhdyskaytidvén kuin reitittimenkin. Tienvarsiyksikot ovat ITS-asemia, jotka si-
séltdvat oletusyhdyskaytdvan, isdnndn ja reitittimen. Ne ovat kdytdnnossd tukiasemia,
jotka ovat kiintedsti asennettu mastoihin tai muihin kiinteisiin alustoihin.

ITS-aseman oletusyhdyskéytiva yhdistdd eri asemia TCP/IP-viitemallin ylimmalld sovel-
luskerroksella eli ITS-viitemallin palvelukerroksella. ITS-aseman reititin puolestaan
kayttdd kerrosta 3 (tiedonsiirto, TCP/IP-kerrokset 2 ja 3) kahden eri aseman yhdistdmi-
seen. Keskusalijirjestelmien, ajoneuvojen ja tienvarsiyksikoiden ITS-asemat sisdltdavit
myos erikseen reunareitittimen (border router), joka kéyttdéd kerrosta 3 yhteyden ottami-
seen silli erolla, ettd se ottaa yhteyden ITS-verkkojirjestelmén ulkopuolisiin asemiin.

Téssd luvussa kuvattuja kommunikoinnin viitearkkitehtuuria ja menetelmid kiytetddn
myds autonomisten ajoneuvojen verkkoympaéristdssd, joka on pienempi osakokonaisuus
alykkaistd kuljetusjirjestelmistd. Sithen tutustutaan tarkemmin seuraavassa luvussa.
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4. AUTONOMISTEN AJONEUVOJEN VERKKO-
YMPARISTO

Verkkoympdristd, johon autonomiset ajoneuvot ovat kytkettyiné, on pienempi osakoko-
naisuus ITS-jirjestelmistd. Samoin kaikki ITS-standardit ja viranomaisméaaritelmét ovat
voimassa ajoneuvojen ympdrille rakennetussa verkossa ja kommunikoinnissa. Téssé lu-
vussa tarkastellaan hieman tarkemmin néitd ajoneuvoja varten méériteltyja verkkoympé-
ristdjd, ensin peruskommunikointiin keskittyvad Vehicle-to-Everything (V2X) -ympéris-
tod, toiseksi uusia lisiominaisuuksia tuovaa Cellular V2X (C-V2X) -ympéristoa seké vii-
meiseksi oikeaa V2X-testiympéristdd, joka on rakennettu Tampereelle.

4.1 Vehicle-to-Everything (V2X) -kommunikointi

V2X-termi on lyhenne sanoista Vehicle-to-Everything, joka nimensd mukaisesti tarkoit-
taa verkkoympéristdd, jossa ajoneuvo on yhteydessé kaiken ulkopuolisen kanssa. Téllai-
seen verkkoympiristoon kuuluvat esimerkiksi toiset ajoneuvot, tieinfrastruktuuri kuten
litkkennemerkit, litkkennevalot ja erikseen rakennetut tukiasemat, seka jalankulkijat. V2X-
termi voidaankin purkaa erillisiksi termeiksi yhteystyyppien mukaan: ajoneuvojen vili-
nen kommunikointi Vehicle-to-Vehicle (V2V), ajoneuvojen ja infrastruktuurin vdlinen
kommunikointi Vehicle-to-Infrastructure (V2I), ajoneuvojen ja jalankulkijoiden vilinen
kommunikointi Vehicle-to-Pedestrian (V2P), ajoneuvojen ja verkon vilinen kommuni-
kointi Vehicle-to-Network (V2N) ja niin edelleen. Kuva 12 esittdd havainnollistavan esi-
merkin V2X-ympiristostd ja eri yhteystyypeista.

R EF B | Iy | 7 TP AR
3 E g & PL&"’ I : 4 / : . A
~ Vehicle-to- o ¥ Vehicle-to-network (V2N)

! infrastructure (V2I) g e.g. real-time traffic / routing, cloud services I |

e.g. traffic signal

tlm\ng/prlorltyd | > .nll"' ‘‘‘‘‘ ﬂa.q‘

i P Ll

Vehicle-to-pedestrian me

. \ % (V2P)
Veh_lcle-to- n . N G770 VR e.g. safety alerts to
vehicle (V2V) s - pedestrians, bicyclists

e.g. collision avoidance safety systems

Kuva 12. V2X-ympdriston havaintoesimerkki [11].
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Qualcommin esityksen [11] mukaan V2X-kommunikoinnilla on paljon erilaisia kayttoti-
lanteita, kuten esimerkiksi varoitukset edessd olevasta tormdysmahdollisuudesta, jonosta,
huonon nékyvyyden risteyksesté tai tilannenopeudesta mutkassa. Kéyttotilanteita ovat
my0s mukautuva vakionopeussdidin ja automaattinen jonoajo, pysikointipaikan ja sih-
koauton latauspaikan ndyttdminen seké ilmoitus ldhestyvésti hilytysajoneuvosta.

Yleisesti ottaen V2X-kommunikointi tuottaa parannetun aktiivisen liikenneturvallisuu-
den, koska auton reaaliaikainen tietoisuus ymparistostddan on 360° eli joka suuntaan. Lii-
kenteen tehokkuus paranee, kun autot voivat ajaa ldhempénd toisiaan. My0s tietoisuus
kaikista ympdriston tilanteista kasvaa, jonka ansiosta ajamisesta tulee jouhevampaa.
Tama kaikki johtaa siihen, ettd V2X-kommunikoinnilta ja -verkolta vaaditaan vieldkin
tehokkaampaa kayttod, jotta esimerkiksi autojen nopeuksia voidaan kasvattaa entisestéén,
lisdtd uusia kiyttotilanteita ja kerdtd enemmén dataa autoista. Téll4 hetkelld on kehitys-
asteella laajempi V2X-verkko, jota tarkastellaan seuraavaksi.

4.2 Cellular V2X (C-V2X) -kommunikointi

Kun matkapuhelinverkkoihin liittyvdd GSM-verkkoa (Global System for Mobile
Communications) eli niin kutsuttua 2G-verkkoa alettiin kehittdd eteenpdin, perustettiin
projekti nimeltd 3GPP (Third Generation Partnership Project). 3GPP-projektin kehitys-
tyon tuloksena saatiin aikaiseksi matkapuhelinverkkojen kolmas sukupolvi eli UMTS
(Universal Mobile Telecommunications Systems) -verkko, jota kutsutaan myds 3G-ver-
koksi. Kun projekti kehittdd uusia tekniikoita ja kehitysaskelia, se julkaisee Release-ver-
sioita. Esimerkiksi joulukuussa 2008 se julkaisi Release 8 -version, jossa olivat tekniikat
LTE (Long Term Evolution for UMTS) -verkkoa eli neljannen sukupolven (4G) verkkoa
varten [16].

3GPP-projekti julkaisi vuonna 2015 Release 13 -version, jossa alettiin kehittdd LTE-tek-
niikoita V2X-kommunikointia varten [16]. Version 13 myotd projekti alkoi kehittdd myos
seuraavan sukupolven (5G) matkapuhelinverkkoa. Release 14 ja 15 -versiot tuovat edel-
leen lisdominaisuuksia ja -tekniikoita ajoneuvojen viliseen kommunikointiin. Ndiden
versioiden aikana on lanseerattu uusi nimi (LTE Advanced Pro) tekniikalle, jota kdytetddn
ainakin V2X-kommunikointiin. Matkapuhelinverkkojen hyodyntdmisen seurauksena
V2X-verkkoympaéristolle on annettu nimeksi Cellular Vehicle-to-Everything (C-V2X).

C-V2X-kommunikointi perustuu kahteen viestintdrajapintaan, PC5 ja Uu [16]. Periaate
néilld rajapinnoilla on, ettd PC5 on kiytdssd ajoneuvojen viliseen suoraan kommunikoin-
tiin ja Uu ajoneuvojen ja verkon véliseen kommunikointiin. 3GPP-projekti sekd ETSI-
standardisointijirjestd ovat yhteistydssa tuottaneet vuoden 2017 aikana standardin ETSI
TS 123 285 [36] ndiden mairitelmien selkeyttdmiseksi. Siind méiiritellddn oma arkkiteh-
tuuri ja viitemalli C-V2X-kommunikointia varten sekd esitetdin myds mairitelmét
PC5- ja Uu-rajapinnoille.
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C-V2X-kommunikointi tuo jilleen uusia lisdetuja autojen vélisiin yhteyksiin. Nditd ovat
esimerkiksi autojen vilinen ilman verkon tukiasemaa tapahtuva suora kommunikointi,
jonka etéisyys voi olla jopa satoja metrejd [11]. Sen ansiosta yhd useampi auto pystyy
kommunikoimaan keskenéén samaan aikaan reaaliaikaisesti, olivatpa ne sitten verkon tu-
kiaseman kantoalueella tai eivit.

V2X-kommunikoinnin tuomia haasteita ovat esimerkiksi Doppler-ilmid, kun autojen no-
peus on suhteellisen suuri ja ne ajavat vastakkaiseen suuntaan. Tdhdn haasteeseen
C-V2X-kommunikointi vastaa parannetulla signaalinkisittelylld [11]. Toinen esimerkki
V2X-kommunikoinnin haasteesta on ajan synkronoinnin 1dhteen puute, kun auto on ver-
kon tukiaseman kantoalueen ulkopuolella. Tdhdn C-V2X vastaa parannuksella, jolla hyo-
dynnetdén GPS-aikaa eli satelliittia ajan synkronointiin, kun tukiasema ei ole kantomat-
kan padssa.

Tulevaisuudessa on tavoitteena ottaa kéyttoon S5G-verkkoteknologiat. Ensimmadinen
vaihe kdyttoonotosta tapahtunee vuonna 2020. Teknologiat ollaan ottamassa kéaytt6on
my0s C-V2X-ympéristdssid, johon saadaan jdlleen uusia ominaisuuksia ja parannuksia.
Silloin tulee realistisesti mahdolliseksi muiden muassa taysin autonominen ajaminen seké
V2X-pohjainen lisitty todellisuus, jossa esimerkiksi kuorma-auton takana ajettaessa on
mahdollista néhda sen eteen.

Yhteenvetona voidaan todeta, ettd autonomisten ajoneuvojen verkkoympéaristossa on kdy-
tossd kaksi eri verkkoteknologiaa. V2X-kommunikointi perustuu IEEE 802.11p -standar-
din pohjalta maariteltyihin teknologioihin eli ajoneuvokdyttoon tarkoitettuihin langatto-
miin ldhiverkkoteknologioihin. Néitd varten Euroopan alueelle on maééritelty ITS-G5-
standardit. C-V2X-kommunikointi puolestaan perustuu LTE-teknologioihin eli matkapu-
helinverkkoteknologioihin. Suomeen on rakennettu nditd molempia teknologioita hyo-
dyntéva testausympiristo, joka tunnetaan nimelld Tampere UrbanAutoTest.

4.3 Tampere UrbanAutoTest

Suomen tieliitkennelaki ja -asetukset sallivat autonomisen ajamisen testaamisen jo nyt.
Siksi on ollut mahdollista perustaa Tampereelle UrbanAutoTest-projekti [44]. Projektin
tietojen [44] mukaan sen pditehtdva on sekd auttaa ettd helpottaa yrityksid kehittdméén
ja testaamaan autonomisen ajamisen toimintoja. Projektissa on mukana joukko yrityksia,
kuten Teknologian tutkimuskeskus VTIT Oy, Tieto Oyj, TTS Tyd6tehoseura, Taipale Te-
lematics, HERE, sekd Tampereen kaupunki ja Liikenteen turvallisuusvirasto Trafi. Pro-
jektin mukaan se on kehittinyt testausympaériston, joka koostuu seké suljetun ettd julkisen
tieverkon testiradasta. Julkisen tieverkon testiympéristo sijaitsee Tampereella, jossa tes-
tiajoneuvoilla ajetaan normaalin liikenteen seassa. Kuva 13 esittdd Tampereen testiym-
pariston rataprofiilin. Testausympéristoon sisdltyy my0s testauslaitteita, oikeaksi todista-
mista ja varmentamista, teknologian tutkimusta ja konsultointipalveluja seki testausajo-
neuvoja ja -tyokaluja.
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Kuva 13. Tampereen testausympdriston rataprofiili [13].

Projektin muihin péaétehtaviin kuuluu kehittdd Tampereelle testiympéristd, joka perustuu
olemassa oleviin ja aiempien projektien yhteydessa kehitettyihin testauslaitteisiin [13].
Kehitettdvind on myds toimintakykyinen palvelumalli testauspaikalle.

VTT Oy:n tekemén esityksen [ 13] mukaan UrbanAutoTest-projekti muokkaa testiajoneu-
voja siten, ettd yritykset voivat testata ja kehittdd automaattisen ajamisen toiminnollisuuk-
sia, kuten esimerkiksi sensoreita ja kayttoliittymid. Esityksen mukaan muokkauksen yh-
teydessd on kehitetty prototyyppisovellus automaattiselle ohjaukselle. Tampereen alu-
eelle on asennettu 2 tienvarsiyksikkod, joiden tukiasemat tukevat ITS-GS5-standardien
mukaista liitkennetta.

Koska kyse on autonomisen ajamisen testistd, on sitd varten rakennettu myos muutama
autonominen ajoneuvo. Esimerkkind voidaan mainita kaksi testiajoneuvoa, Citroen C4 ja
Volkswagen Touareg. Citroen C4 -autoon on asennettu testid varten muiden muassa la-
sertutkat (toimintasdde 120 metrid), pitkdn kantaman tutka (200 metrid), lyhyen kantaman
tutka (50 metrid), laitteet ITS-GS5- sekd LTE-kommunikaatiota varten seké paljon muuta
laitteistoa. Nama autot saavat ajaa normaalisti Suomen tielitkenteessd liikenneturvalli-
suusvirasto Trafin myontdméan koenumerotodistuksen ja sen my6td saatujen koenumero-
kilpien perusteella.

Testiympdristdjen myotd autonominen ajaminen tulee aina askeleen 1dhemmaksi todelli-
suutta. Siksi onkin tdrkedd keskittyd myo0s tietoturvaan liittyviin asioihin. Seuraavassa
luvussa késitellddn tietoturvamekanismeja, joita on kehitetty ITS-ympéristod varten.



23

5. ITS-YMPARISTON TIETOTURVAMEKANISMIT

Jotta V2X-kommunikointi voisi tapahtua turvallisesti, tarvitsee se tietoturva- ja kommu-
nikointi-infrastruktuurin, joka varmistaa tietoliikenteen luotettavuuden. Jokaisen tietolii-
kenneviestin ldhteen on oltava luotettu ja viestin sisdllon on oltava suojattu ulkopuolisilta
hairioiltd. Téssd luvussa esitellddn muutamia tietoturvamekanismeja, joita kaytetdan ITS-
ympdéristossd. Luvun loppupuolella tarkastellaan yleistasolla uusia, vield osittain kehitys-
asteella olevia C-V2X-kommunikoinnin tietoturvandkdkulmia.

Yleiselld tasolla ajateltuna tietoturvamekanismit voidaan jakaa kolmeen perusalueeseen:
fyysiseen, hallinnolliseen ja informaatiolliseen. Fyysinen tietoturva sisiltdd esimerkiksi
lukot, hdlyttimet ja vartioinnin, joilla voidaan suojautua luvatonta sisdénpaisyé vastaan.
Sosiaalishallinnollinen tietoturva késittda niin lait, sddnndt ja rangaistukset kuin henki-
16ston valinnankin. Puolestaan teknishallinnollinen tietoturva kisittdd muiden muassa lo-
kit eli tapahtumakirjanpidon, pddsynvalvonnan seké oikeus- ja nimedmiskdytanndt. In-
formaatiollinen tietoturva koostuu esimerkiksi tunnistuksesta, sdhkoisestd allekirjoituk-
sesta sekd salauksesta.

V2X-kommunikaation tietoturvamekanismit perustuvat pohjimmiltaan yleisen tason ajat-
telumalliin. Sen lisdksi siind kdytetadn ITS-ympéristod varten méériteltyja tietoturvastan-
dardeja. Ne kuuluvat aiemmin kuvattuihin ITS-G5-standardeihin. Niissd on miéritelty
tarkemmin esimerkiksi ITS-aseman tietoturva-arkkitehtuuri ja -palvelut.

5.1 Tietoturva-arkkitehtuuri

Standardi ETSI TS 102 731 [27] médrittelee perustason késitteet ja pédapiirteet [TS-ym-
périston tietoturvapalveluille ja -arkkitehtuurille. Siind kéytetdén eri mekanismeja turval-
liseen ja yksityisyyden suojaavaan kommunikaatioon. Ensin tarkastellaan arkkitehtuuria
ja my6hemmin tietoturvapalveluita.

Kuva 14, joka perustuu standardiin [27], esittd4 periaatekaavion ITS-ympéariston kommu-
nikaation tietoturva-arkkitehtuurista. Siind on havainnollistettu perustilanne, jossa on
sekd ldhettdva ettd vastaanottava ITS-asema, joiden sisélli tietoturvapalvelut ovat suojaa-
massa yhteyttd. Asemat ottavat suojatun yhteyden ITS-verkkoon turvatun rajapinnan
kautta. Rajapintaa kuvaa punainen katkoviiva. Rajapinnan sisélld toimivat esimerkiksi
kaikki luotetut kolmannet osapuolet ja huoltopalvelut. IAAA (Identification, Authentica-
tion, Authorization, Auditing) viittaa tunnistukseen, oikeutukseen ja muihin tietoturvapal-
veluihin ja niihin liittyviin huoltotoimenpiteisiin, kuten kumoamiseen. Tietoturvallinen
yhteys kuljetetaan fyysistd mediaa pitkin, joka esimerkin tapauksessa on esitetty vihredlla
vérilla.
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Kuva 14. Periaatekuva ITS-tietoturva-arkkitehtuurista.

Standardi ETSI TS 102 731 [27] méiérittelee myds tarkemmin ITS-kommunikaation tie-
toturva-arkkitehtuurin. Se on jaettu siten, ettd sithen kuuluu ITS-viranomaisten hierarkia,
tietoturvan parametrien hallinta seki viestintdmallit. Viranomaisten hierarkia késittaa val-
mistajat, joiden tulisi mééritelld kaikille ITS-asemille oktetin mittainen ainutlaatuinen
tunniste, joka on voimassa koko toiminnallisen elinidn. Hierarkiaan kuuluvat myos seka
rekisterdintiviranomaiset (Enrolment Authority) ettd oikeutusviranomaiset (Authorization
Authority). Rekisterdintiviranomainen rekisteroi [TS-aseman kiyttdmalld hyvékseen val-
mistajan antamaa tunnistetta. Puolestaan oikeutusviranomainen myontdd ITS-asemalle
oikeudet ja valtuudet kéyttda eri palveluita.

Tietoturvaparametrien hallinta késittelee standardin [27] mukaan esimerkiksi ITS-ase-
mien tunnistetietoja. Niistd ei saa saada selville mitdén henkildiden yksityisié ja henkilo-
kohtaisia tietoja. Tdmé& perustuu niin ihmisoikeuksiin kuin yksityisyydensuojaankin. Jotta
ajoneuvon tunnistetiedoista ei minkdin linkin kautta saataisi selville henkilon yksityisiad
tietoja, on ITS-kommunikaatioon kehitetty erityiset varmennusliput (Authorization
Ticket). Niiden avulla ajoneuvot voidaan tunnistaa siten, ettei ajoneuvojen alkuperdisia
tunnistetietoja tarvitse kasitella.

Kommunikaation tietoturva-arkkitehtuurin viimeinen osa késittdd viestintimallit, joilla
mahdollistetaan turvattu viestintd. Ensimmainen malli késittia julkiset viestit ja sitd kay-
tetddn yleisldhetykseen (broadcast). Viesteiltd vaaditaan tunnistusta ja eheyttd. Toinen
malli kdsittdd yksityiset viestit, joita ldhetetdén jollekin tietylle vastaanottajalle (unicast).
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Niiltd viesteiltd vaaditut ominaisuudet ovat tunnistus, eheys, yksityisyys sekd luotetta-
vuus. Viimeisend mallina on Security Association (SA) eli turvallisuuskdyténteet. Niiden
avulla saadaan turvattu yhteys kahden tai useamman ITS-aseman vilille pidemmaiksi
ajaksi. Turvallisuuskdytinteet madrittelevit kiytettdvit salausalgoritmit, -avaimet seki
muut julkiset ja yksityiset parametrit, joiden avulla niin luotettavuus, tunnistus kuin
eheyskin voidaan varmistaa.

Tietoturva-arkkitehtuurin kuvauksen jilkeen voidaan esittdd ITS-tietoturvan viitemalli.
Se on malli, jossa on kuvattuna kommunikaatioon osallistuvat osapuolet ja niiden vélinen
turvattu viestiliitkenne. Osapuolet ovat rekisterdinti- ja oikeutusviranomaiset, ajoneuvot
sekd muut ITS-ympdriston asemat, kuten tienvarsiyksikot ja henkilokohtaiset mobiililait-
teet. Viestilitkenne puolestaan kuljettaa salausavaimilla salattuja viesteji eri osapuolille.
Kuva 15 esittdd tdimén ITS-tietoturvan viitemallin, josta voidaan huomata, ettd myos
CAM- ja DENM-sanomat kuuluvat siihen.

Kuten CAM- ja DENM-sanomat maédrittelevistd standardeista [19,20] voidaan todeta,
ovat niitd tuottavat sovellukset pakolliset kaikissa ITS-ympariston laitteissa. Tastd voi-
daan siis paitelld, ettd kyseiset sanomat kuuluvat oleellisesti tietoturvan viitemalliin. N&i-
den sanomien tunnistuksessa sertifikaatit ovat oleellisessa roolissa; saapuvat sanomat hy-
vaksytddn vain, jos sertifikaatti on voimassa.

|/

\o/

Roadside Unit

Kuva 15. ITS-tietoturvan viitemalli [28].
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5.2 Tietoturvan hallinta

Standardissa ETSI TS 102 940 [28] on tietoturvan hallinta maéritelty ITS-aseman kan-
nalta tarkasteltuna. Se tarvitsee oman turvallisen yhteyden yleisiin kohteisiin, kuten esi-
merkiksi palveluihin, dataan ja protokolliin. ITS-aseman tietoturva voidaan jakaa ulkoi-
siin ja sisdisiin tietoturvavaatimuksiin. Ulkoisten vaatimusten tapauksessa ITS-asema toi-
mii yhteyden padtepisteend, jolloin tietoturvavaatimuksina ovat turvallisuus ja luottamus
sekd verkkoon ettd yhteyden toiseen pditepisteeseen. Sisdisten vaatimusten tapauksessa
ITS-aseman ajatellaan olevan prosessointialusta ja sovellusiséntd. Télloin tietoturvavaa-
timuksena on suojata sovelluksia, jaettua dataa, ohjelmistoja seké laitteistoja. Téllaista
linjausta voidaan kutsua ITS-aseman tietoturvan hallinnan perusperiaatteeksi.

Jotta ITS-asema saa luotetun yhteyden rekisterdintiviranomaisen palvelimeen, tulee nou-
dattaa standardissa [28] maadriteltyjd suosituksia yhteyden avaamiseen. Suosituksissa ke-
hotetaan sdilyttdméadn kaikki salausavaimien materiaalit muistissa, joka on suojattu tieto-
jen védrentdmisti ja muuttamista seké luvatonta lukemista vastaan. Péédsy salausavainma-
teriaaleihin tulee sallia vain luvallisille kdyttdjille. Avaimet tulee vélittda toiselle osapuo-
lelle mieluummin salattuna kuin selvitekstind ja toisen osapuolen tulee olla turvattu pro-
sessointialusta. Mik&dn muu sovellus tai moduuli kuin tietoturvamoduuli ei saa muodos-
taa suoraa yhteyttd avainmuistiin. Myo0s tietoturvamoduuli ja sen liityntd avainmuistiin
on suojattava vadrentdmisté, salakuuntelua, manipulaatiota ja muita tietoturvauhkia vas-
taan.

5.2.1 Luottamuksen ja yksityisyyden hallinta

Tietoturvan hallintaan kuuluu standardin [28] mukaan yhtenéd osana myos luottamuksen
ja yksityisyyden hallinta. Rekisterdinti- ja oikeutusviranomaiset tuottavat sellaisia palve-
luita, jotka tukevat luotetun yhteyden avaamista sekd yksityisyyden suojaamista. Luote-
tun yhteyden avaamista tukemaan viranomaistahot toimittavat kaikki tarpeelliset sertifi-
kaatit, jotta ITS-asemat voivat kdyttda ITS-jarjestelméd ja sen palveluita ja sovelluksia.
Yksityisyyden suojaamista tukemaan viranomaiset toimittavat pseudonyymit, joita voi-
daan kayttad merkityksellisempddn tunnistukseen ja joita voidaan vaihtaa toistuvasti, jotta
vastaavuuksia ja riippuvuussuhteita voidaan vélttaa.

Luottamuksen ja yksityisyyden hallinta on méairitelty standardissa ETSI TS 102 941 [29],
jossa yksityiskohtaisesti ja tarkemmin médritelldén luottamus- ja yksityisyysasiat esimer-
kiksi valmistajan ja viranomaisten osalta. Siind my0s mdidéritellddn tarkemmin salaus-
avainten vaihtoon kéytettdva julkisen avaimen PKI (Public Key Infrastructure) -jérjes-
telma.



27

5.2.2 Paasynvalvonta

Ennen kuin ITS-asema voi kdyttdd ITS-palveluita ja -sovelluksia tiysipainoisesti, tdytyy
suorittaa padsynvalvonta (4Access Control). Sen peruslinjat on méiéritelty standardissa
ETSI TS 102 940 [28] sekid padsynvalvontamenetelmien tarkat vaatimukset standardissa
ETSI TS 102 942 [30]. Viranomaisten myontdmat sertifikaatit voidaan ottaa ITS-aseman
kayttoon vasta, kun pddsynvalvontamenetelmit on suoritettu. Menetelmilld suojataan
ITS-aseman identiteetti ja véltetddan palveluiden vaarinkayttd. Padsynvalvontaan kuuluvat
sellaiset menetelmait kuin alustus, rekisterdinti ja oikeutus. Osittain nédihin termeihin vii-
tattiin jo edellisen luvun Tietoturva-arkkitehtuurin viranomaishierarkiassa, mutta tassi
yhteydessa niihin tulee muutamia lisdhuomioita.

Alustuksen yhteydesséd ITS-asemalle muodostetaan eri valtuustietoja, kuten valmistajan
kanssa médriteltdvi ainutlaatuinen tunniste. Tdmin lisdksi menetelméén kuuluu julkisen
ja yksityisen salausavainparin seké salatun sertifikaatin muodostaminen. Salattu sertifi-
kaatti yhdistdd identiteetin ja julkisen salausavaimen ITS-asemaan ja sen profiiliin.

Rekisterdinti suoritetaan dialogina ITS-aseman ja viranomaistahon kanssa. Rekisterdin-
nissé kéytetddn hyvéksi alustuksen valtuustietoja, joiden avulla voidaan muodostaa rekis-
terdinnin valtuustiedot. Ne sisédltdvit esimerkiksi salatun sertifikaatin, joka osoittaa kaikki
sovellukset ja palvelut, joita asema on valtuutettu kdyttdmééan. Rekisterdinnin valtuustie-
dot mahdollistavat aseman pyytdd oikeutusta viranomaiselta pseudonyymina.

Myos oikeutus suoritetaan dialogina ITS-aseman ja viranomaistahon vililld. Oikeutuk-
seen kdytetddn rekisterdinnin valtuustietoja, joiden avulla muodostetaan oikeutuksen val-
tuustiedot. Ndiden avulla puolestaan muodostetaan yksi tai useampi salattu ja allekirjoi-
tettu sertifikaatti, joilla ITS-asema voi vakuuttaa pseudonyymind olevansa oikeutettu la-
hettimiéin dataa tai viestin toiselle asemalle.

5.2.3 Identiteetin hallinta

Standardin ETSI TS 102 940 [28] mukaan identiteetin hallinta on yksi tietoturvan hallin-
nan osa-alue. Myos standardissa ETSI TS 102 941 [29] maéritelladn yksityisyyttd liittyen
ITS-ymparistoon. Sen mukaan yksityisyyteen liittyy 4 avaintekijdd: mahdollisuus esiin-
tyd anonyymind, mahdollisuus esiintyd pseudonyyminé, mahdollisuus irrottautua yhtey-
destd sekd mahdollisuus olla havaitsemattomissa. Kuitenkin anonyymind esiintyminen
sekd havaitsemattomissa oleminen ovat sopimattomia ratkaisuja, silld yhtend ITS-jirjes-
telmien pddvaatimuksena on aseman oleminen havaittavissa, jotta liitkenneturvallisuus
paranee. Puolestaan pseudonyymind esiintyminen ja yhteydestd irrottautuminen tarjoavat
tarkoituksenmukaisen yksityisyydensuojan turvallisuussanomien (CAM- ja DENM-sa-
nomat) ldhettdjille.
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Néiden yksityisyyteen liittyvien seikkojen vuoksi oikeutusviranomainen toimittaa ITS-
asemalle useita pseudonyymeji ja niihin liittyvét valtuusliput. Yksityisyydensuoja on to-
teutettu vaihtamalla sddannollisesti aseman pseudonyymié ja siihen liittyvaa sertifikaattia.
Identiteetin hallinta siséltdd valtuutuksien luonnin, varastoinnin, varmentamisen ja ku-
moamisen.

5.2.4 Luottamuksellisuus

Monet ITS-sovellukset ja -palvelut ldhettidvit viestejd yleisldhetyksend (broadcast). Ne
on tarkoitettu kaikkien vastaanottajien nidhtivéksi ja késiteltdvéksi. Néihin viesteihin ei
liity muita luottamuksellisuusvaatimuksia kuin ldhettdjdn identiteetin suojaaminen. Se
varmistetaan 1dhettdmalla viestit pseudonyymind.

Kuitenkin jotkut sovellukset ja palvelut kdyttdvit kohdeldhetyksid (unicast) ja ne voivat
siséltdd esimerkiksi henkilokohtaisia tietoja. Niiden tdytyy silloin kéyttdd tietoturvapal-
veluita, joilla varmistetaan, ettd vain tarkoitetut vastaanottajat voivat ndhda viestien sisél-
16n. Tietojen luottamuksellisuus on varmistettu ensisijaisesti salaamalla viestit ja varmis-
tamalla, ettd salauksen voi purkaa vain tarkoitettu vastaanottaja.

Luottamuksellisuuden menetelmien tarkat vaatimukset on méadritelty standardissa ETSI
TS 102 943 [31]. Siitd selvidd muun muassa, ettd CA (Cooperative Awareness) -palvelu
ei tarvitse luottamuksellisuuspalveluita. Siind mainitaan myos verkkokerrokseen liittyen,
ettd IPv6-protokollan luottamuksellisuuspalvelut tulisi toteuttaa ESP (Encapsulating
Security Payload) -protokollan avulla IPsec (Internet Protocol Security) -protokollapinon
sisalla.

5.3 Tietoturvapalvelut

Edellisesséd luvussa 5.2 kéytiin lépi tietoturvan hallinnan eri menetelmid. Téssd luvussa
tarkastellaan ldhemmin eri tietoturvapalveluita, joiden avulla kommunikaatiota turvataan
ITS-ympéristossd. Tietoturvapalvelut on médritelty standardissa ETSI TS 102 731 [27].

Pédosin tietoturvapalvelut voidaan jakaa kahteen ryhmédan. Jako ryhmiin on maéaritelty
standardissa ETSI TS 102 940 [28]. Ensimmadisen ryhmén palvelut ovat sellaisia, joita
ITS-asema voi kayttdd kommunikoidakseen turvallisesti toisten asemien kanssa. Namé
palvelut toimivat yhden tai useamman ITS-viitearkkitehtuurin (luku 3.3) yhteydessé esi-
tetyn kerroksen sisélld. Toisen ryhmén palvelut ovat sellaisia, jotka toimivat tietoturvan
hallintakerroksen sisdlld. Tietoturvapalveluita tarkastellaan ndihin kahteen ryhméén ja-
oteltuina seuraavissa alaluvuissa, jotka perustuvat standardien [27,28] tietoihin.
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5.3.1 ITS-aseman tietoturvapalvelut

Seuraavassa kuvatut tietoturvapalvelut ovat kdytossa ITS-aseman sisdlld sen viitearkki-
tehtuurin yhdelld tai useammalla kerroksella.

Turvallisuuskiytinteiden hallinta (Security Associations Management) avaa tietotur-
vatun yhteyden kahden ITS-aseman vilille. Tdmén yhteyden avulla on mahdollista vaih-
taa viestejd turvallisesti. Jotta kaksisuuntainen turvattu kommunikointi asemien valilla
olisi mahdollista, tulisi molempien asemien kdynnistdd tdima palvelu. Palvelu sisdltdd eri
toimintoja, kuten palvelun perustaminen ja pdivittiminen, viestin ldhettiminen ja vas-
taanottaminen sekd palvelun poistaminen, kun yhteys lopetetaan.

Yksittiisten sanomien palvelua (Single Message Service) kiytetdén turvaamaan yksit-
tdisen sanoman ldahettdmisti tai vastaanottamista. Tdllainen sanoma voi olla esimerkiksi
CAM tai DENM. Palvelun sisdltdmaét toiminnot ovat sanoman vahvistaminen, vahvistuk-
sen voimaan saattaminen sanomakohtaisesti, sanoman salaaminen sekd salauksen purka-

minen.

Eheyspalvelua (Integrity Services) kiytetddn tarkistussumman laskemiseen. Tarkistus-
summa sisdllytetddn 1dhtevadn sanomaan. Palvelu myos vahvistaa saapuvan sanoman tar-
kistussumman avulla, ettei sanomaa ole muutettu matkan aikana. Palvelun toiminnot ovat
tarkistussumman laskeminen, vahvistaminen ja asettaminen ldhtevéddn viestiin.

Toiston suojauspalvelua (Replay Protection Services) kdytetdén varmistamaan, etti sa-
nomat on ldhetetty ja vastaanotettu yhdenmukaisilla tavoilla. Télld pyritdén estiméén se,
ettei samoja sanomia kierrd vahingoittamassa kommunikointia. Varmistus toteutetaan
asettamalla aikaleima tai jérjestysnumero ldhtevddn sanomaan ja tarkistamalla ndma saa-
puvasta sanomasta. Palvelun toiminnot ovat toistolta suojaaminen perustuen aikaleimaan
tai perustuen jdrjestysnumeroon.

Uskottavuusvahvistus (Plausibility Validation) on palvelu, jolla varmistetaan, ettd saa-
puneesta sanomasta purettu tieto on luotettua perustuen sen uskottavuuteen. Tama toteu-
tetaan vertaamalla sanomasta saatuja tietoja aiemmin saapuneisiin tietoihin. Verrattavia
tietoja ovat esimerkiksi maantieteellinen sijainti, kellonaika sekd ajoneuvon nopeus ja
suunta. Tamé palvelu ei sisdlld tiedonvaihtoa ITS-jdrjestelmédn ulkopuolisten asemien
kanssa. Palvelussa on vain yksi toiminto, joka on tiedon uskottavuuden vahvistaminen.

5.3.2 Tietoturvan hallinnan tietoturvapalvelut

Seuraavassa kuvatut tietoturvapalvelut toimivat ITS-aseman viitearkkitehtuurin tietotur-
van hallintakerroksen siséll.
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Rekisterdintipalvelu (Enrolment Service) hallitsee rekisterdinnin valtuutuksia. Tamén
palvelun avulla ITS-asema saa rekisterdintiviranomaiselta tarvittavat valtuutukset. Palve-
lun toimintoja ovat valtuutuksien hankinta, paivittdminen seké poistaminen.

Oikeutuspalvelu (Authorization Service) hallitsee varmennuslippuja. Rekisteroity ITS-
asema saa varmennusliput kdyttoonsé tdmin palvelun avulla. Ne varmistavat, ettd asema
saa tarvittavat oikeudet kayttad ITS-sovelluksia ja -palveluita. Oikeutuspalvelun toimin-
not ovat varmennuslippujen hankinta, pdivittdminen, julkaiseminen seké oikeutustietojen
paikallisen sdilytyspaikan péivittdminen.

Vastuuvelvollisuuspalvelu (Accountability Service) tallettaa saapuvat ja ldhtevit sano-
mat siten, ettd ITS-asemaa voidaan pitda vastuuvelvollisena. Palvelun toiminnot ovat seka
lahtevien ettd saapuvien sanomien tallennus vastaaviin tarkastuslokeihin.

Etédhallinta (Remote Management) mahdollistaa ITS-infrastruktuurin hallita etddlta epa-
vakaasti kdyttaytyvad ITS-asemaa. Tama palvelu sallii infrastruktuurin etddltd kiynnistaa
tai kytked pois padltd sanomien siirron tietylle ITS-asemalle, jonka kdyttdytyminen on
epdvakaata. Palvelun toiminnot ovat sanomien siirron kdynnistdminen ja kytkeminen pois
paalti.

Raportointi epivakaasti kiyttiytyvistid ITS-asemasta (Report Misbehaving ITS-
Station) mahdollistaa ITS-asemien raportoida epdilyttdvastd toiminnasta infrastruktuu-
rille. Palvelun avulla ITS-asemat voivat ilmoittaa jonkin toisen ITS-aseman kayttaytyvin
epédvakaasti ja epdilyttavasti. Palvelun ainoa toiminto on kdyttdytymisesti raportointi.

Identiteetin hallinta (/dentity Management) hallitsee sellaisia palveluita, jotka tukevat
jatkuvaa tunnisteiden vaihtoa. Niitd tunnisteita ovat esimerkiksi ITS-aseman tunniste,
verkon tunniste tai MAC-osoite. Palvelu hallitsee myds kommunikointiin kédytettdvia val-
tuutuksia ITS-aseman sisélld. Toimintoja ovat esimerkiksi tunnisteen vaihtamisen kdyn-
nistiminen, lukitseminen ja lukituksen avaaminen, tunnisteen vaihtamisen ilmoitusten ti-
laaminen ja tilaamisen lopettaminen sekd ilmoittaminen tunnisteen vaihtamisesta.

Kuva 16, joka perustuu standardiin [28], esittdd yhteenvetona kidytdssé olevia tietoturva-
palveluita kerroksittain. Havainnollistamisen helpottamiseksi kuvaan on myos liitetty
TCP/IP-viitemallin kerrokset. Kuvan vasemmassa reunassa on lahettdva ITS-asema ja oi-
keassa vastaanottava. Siind on havainnollistettu eri tietoturvapalveluita, joita kédytetddn
sekd ldhettdvassd ettd vastaanottavassa ITS-asemassa. Siniset nuolet kuvastavat tiedon-
vaihtoa eri kerrosten vililld. Luvussa 5.3.1 esitettyjé tietoturvapalveluita havaitaan ku-
vassa [TS-aseman eri kerrosten alta seké luvussa 5.3.2 esitettyjd palveluita havaitaan tie-
toturvan hallintakerroksen sisélta.
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Léhettdva IT5-asema Vastaanottava IT5-asema

ITS-sovellukset ITS-sovellukset Tletoturvan hallinta
(TS Applications) {(ITS Applications)

Rekisterdinti

TCP/IP TCRfIP Oikeutus

Palvelut Palvelut Wastuuvelvollisuus
Turvallisuuskaytdnteiden Turvallisuuskdytanteiden Etihallinta
hallinta hallinta .

Epdvakaan aseman
SA-salatun sanoman |ahetys SA-salatun sanoman raportainti
Kuorman salaus vastaanotto identitestin hallinta
Salausavainten hallinta Sovelluskerros L Sovelluskerros  |Kuorman uskottavuuden
Tarkistusnumeron asetus (Application Layer) (Application Layer) |tarkistus
Tunmistus jne... Kuorman eheyden tarkitus

Kuorman salauksen purku
Tunnistus jne...

Tiedansiirto Tiedonsiirto
Turvallisuuskaytdnteiden . . Turvallisuuskiytanteiden
Kuljetuskerros Kuljetuskerros
hallinta | hallinta
Sanoman oikeutus {Transport tayer] (Transport Layer) Sanoman oikeutuksen
Sanoman allekirjoitus tarkistus
Sanarman salaus Sanoman eheyden tarkitus
Tunnistus jne... Sanoman allekirjoituksen
Verkkokerros ] Verkkokerros tarkistus
(internet Layer) finternet Layer) Sanoman salauksen purky
Tunnistus jne...
Plilisy Pisisy
Tunnistus Tunnistus
Perusherros Peruskerros
(Link Layer) (Link Leryer)

Kuva 16.  ITS-kommunikaation tietoturvapalvelut kerroksittain.

5.4 Uhka-, haavoittuvuus- ja riskianalyysi

Tietoturvaan ja sen mekanismeihin liittyen tirkedssé roolissa on uhka-, haavoittuvuus- ja
riskianalyysi. My0s ITS-ympériston tietoturvassa tdmé on otettu huomioon, ja se on méa-
ritelty omassa standardissaan ETSI TR 102 893 (Threat, Vulnerability and Risk Analysis
(TVRA)) [25]. Siind keskitytddn ITS-jarjestelmien 5,9 GHz radiokommunikaatioon ja se
kasittdd V2V- ja V2I-kommunikaatiot.

IIman jirjestelmin tietoturvauhkien ymmartdmistd on mahdotonta valita ja kehittdd oike-
anlaisia vastakeinoja uhkia kohtaan. TVRA-standardia [25] kéytetddn ndiden uhkien tun-
nistamiseen ja sen apuna kdytetddn erityistd TVRA-metodia. Metodi koostuu 7 aske-
leesta:

1. Tietoturvan tavoitteiden tunnistus.
Tietoturvan vaatimusten tunnistus.
Jérjestelmén ja tietovarojen inventointi.
Jarjestelméan haavoittuvuuksien ja uhkien luokittelu.
Hyokkayksen todennidkdisyyden ja vaikutusten méérittely.
Riskien maédérittely.

A o

Yksityiskohtaisten vastakeinojen madrittely.
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TVRA-metodin avulla standardissa kdydéén lapi kaikki ITS-jarjestelméédn kuuluvat kom-
ponentit ja elementit. N&itd ovat ITS-arkkitehtuuri, peruspalvelut (Basic Set of
Applications, BSA) sekd ITS-kommunikaatio ja sen palvelut. Kéytdnnossé tamé tarkoit-
taa sitd, ettd ITS-arkkitehtuurin osalta kartoitetaan asemien (ajoneuvot ja tienvarsiyksi-
kot) tietoturvaa, BSA-sovellusten osalta sovellus- ja ohjelmistopohjaista tietoturvaa seka
ITS-kommunikaation osalta viestintdédn ja siind kéytettédviin sovelluksiin liittyvai tieto-
turvaa.

Edellisten lisdksi standardissa kerrataan ITS-jérjestelmien tietoturvatavoitteet ja -vaati-
mukset. Niitd ovat luottamuksellisuus, eheys, saatavuus, vastuuvelvollisuus ja oikeelli-
suus. Kaikki nimé ovat my0s toiminnallisia elementtejd, joten standardissa on jokaiselle
madritelty monia erilaisia toimintoja, joilla kyseinen elementti vahvistaa suorituskyky-
aan.

Standardissa mééritellddn myos ITS-jarjestelmien varallisuus. Tdma on jaettu ajoneuvo-
jen ja tienvarsiyksikdiden kesken niin toiminnallisiin varoihin kuin tietovaroihin. Ajo-
neuvojen kohdalla toiminnallinen varallisuus tarkoittaa esimerkiksi protokollien ja pal-
veluiden hallintaa, ITS-sovelluksien hallintaa seké ajoneuvojérjestelmén hallintaa. Tieto-
varat tarkoittavat esimerkiksi paikallista dynaamista karttaa tai ajoneuvoinformaatiota.
Tienvarsiyksikon kohdalla varallisuus tarkoittaa padosin samoja asioita kuin ajoneuvojen
kohdalla sill4 erolla, etté tietovaroissa ajoneuvoinformaation tilalla on asemainformaatio.

ITS-jdrjestelmien uhka-analyysi sisédltdd mahdollisten hyokkayspintojen ja hyokkadjien
madrittelyn niin ajoneuvoille kuin tienvarsiyksikdille. Ajoneuvojen tapauksessa méaritel-
ladn muutama hyokkdysmahdollisuus. Mahdollisia hyokk&&jid voivat olla esimerkiksi
toinen ajoneuvo, joka voi hyokkédyksellddn aiheuttaa suunnittelemattomia toimintoja.
Tassd tapauksessa kdytetddn hyvéksi ohjelmistojen suunnitteluvirheitid. Muita hyokkayk-
sistd aitheutuvia haittoja ovat joutuminen hyokkayksen vilityspalvelimeksi jonkin haitta-
ohjelman seurauksena tai vadrdn informaation jakaminen toisille ajoneuvoille. Samat
hyokkaykset voivat olla mahdollisia myos tienvarsiyksikolta.

Uhka-analyysissd mééritelldadan haavoittuvuudet ja uhat viitaten tietoturvatavoitteisiin
ja -vaatimuksiin. Néiden lisdksi siind mééritellddn kaikille ITS-asemille yleiset tietotur-
vauhat, joita ovat esimerkiksi saatavuuteen liittyen palvelunestohyokkdys, eheyteen liit-
tyen manipulaatio, teeskentely, toisto seki tiedon hdvidminen ja muuttuminen. Manipu-
laatio ja teeskentely liittyvét tunnistuksen tietoturvauhkaan. Luottamuksellisuuteen liitty-
vid uhkia ovat salakuuntelu ja verkkoliikenteen analysointi.

TVRA-standardin viimeisend asiakokonaisuutena on maéiritelty tietoturvauhkien, tieto-
turvahaavoittuvuuksien ja riskien vastakeinot (countermeasures). Tdmé on laaja koko-
naisuus, jossa on jokaiselle uhalle méiritelty yksitellen eri vaihtoehtoja niiden kriittisyy-
den pienentdmiseksi. Muutamana esimerkkini vastakeinoista on beacon-viestinnin ja
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muiden viestien taajuuden pienentdminen, ldhteen tunnistetietojen lisddminen V2V-vies-
teihin tai jokaisen viestin digitaalinen allekirjoittaminen jérjestelmélld, joka muistuttaa
Kerberos- tai PKI-jérjestelmid. Kaikki vastakeinot sekd uhka-, haavoittuvuus- ja riski-
analyysi ovat yksityiskohtaisesti mééritelty standardissa ETSI TR 102 893 [25].

5.5 Yhteiset toimintamallit

Kuten jo edelld huomattiin, koostuvat tietoturvamekanismit monesta eri osa-alueesta. Yh-
teentoimivuuden® vuoksi — ja tietoturvan parantamisen kannalta — tirkedind osana ovat
yhteiset toimintamallit esimerkiksi tiedon siirtdimiseen ITS-asemien vililld. Tahén liittyy
muun muassa standardi ETSI TS 103 097 [35], joka méérittelee tietoturvan otsikkoraken-
teen ja sertifikaattien mallit. Ndmé mallit on kehitetty erityisesti ITS-G5-kommunikaa-
tiota varten. Otsikkorakenteella viitataan normaalin tietoliikennepaketin otsikkorakentee-
seen (header).

Standardi médrittelee kaikki otsikkorakenteen kentit yksityiskohtaisesti. Muutamana esi-
merkkind voidaan esittdd joitakin kenttid. SecuredMessage-kentén arvolla médritelldén,
miten koodataan yleinen salattu viesti. Payload-kentin arvolla médritelldan, miten sala-
tun viestin kuorma koodataan ja PayloadType-kentén arvolla maédritellddn, millaiset
Payload-kentdn arvot ovat sallittuja. Otsikkorakenteen kenttid on kaikkiaan 9 ja ndma
kaikki mééritelldén standardissa tarkemmin.

Sertifikaattien osalta standardissa maéritelldan esimerkiksi, miten sertifikaatit koodataan
ja miten niiden otsikot koodataan. Myos otsikon tyypit mééritelldéin eli otsikon on oltava
jotain tiettyd tyyppid, esimerkiksi valtuuslippu (Authorization Ticket). Sertifikaatteihin
liittyvid tarkkaan madriteltyjd elementtejd on standardissa esitetty 9 kappaletta. Edellisten
lisdksi standardi méérittelee tietoturvaprofiilit CAM- ja DENM-sanomille sekd muille al-
lekirjoitetuille sanomille. Myos sertifikaateille maéritellddn oma tietoturvaprofiili. Ndmé-
kin mairitelmat liittyvdt sanomien otsikkorakenteeseen ja siithen, mitd kenttid ja kentén
arvoja kunkin otsikkorakenteessa tulee kayttaa.

ETSI TS 103 097 -standardin [35] méérittelemien kdytdnteiden ja algoritmien pohjalta
voidaan suorittaa ITS-kommunikaation tietoturvan vaatimustenmukaisuustestausta.
Tadmai testausprotokolla médritellddn standardissa ETSI TS 103 096, joka koostuu kol-
mesta eri osasta [32-34]. Ensimmaéinen osa méérittelee muodolliset testauksen tiedot,
jotka perustuvat ETSI TS 103 097 -standardin méérittelemille algoritmeille. Lisdksi tes-
tauksen valmistelua varten siind esitetdén valmis taytettdvd lomake, johon testauksessa
kaytettdvien laitteistojen tunnistetiedot voidaan merkata. Toisessa osassa médritelldin

5 Standardissa ETSI EG 202 798 médritellddn viitekehys ITS-jdrjestelmien vaatimustenmukaisuus- ja yh-
teentoimivuustestausta varten.
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testisarjan rakennetta ja testien tarkoitusta. Tdma osa on varsin kattava 147 sivun mittai-
nen kuvaus testisarjasta. Kolmas osa mairittelee protokollien kédyttdonottoon liittyvéa li-
sdtietoa.

Kun tutkitaan tarkemmin standardin ETSI TS 103 096 toista, 147 sivuista osaa [33], huo-
mataan, ettd siind madritelldan tictoturvatestien rakennetta. Testauksen rakenne koostuu
9 osasta. Nditd ovat ITS-aseman tiedonsiirto, ITS-aseman oikeutus- ja rekisterdintiviran-
omaisten kadytdnnot, sanomien ldhettdmisen kéytdnndt, vastaanottamisen kaytdnnot,
yleisten sanomien kédytinnot, CAM- ja DENM-sanomien kdytdnnot sekd sertifikaattien
kaytanndt. Jos siis suoritetaan V2X-kommunikoinnin tietoturvaan liittyva testaus, voi-
daan se tehdéd esimerkiksi mittaamalla CAM-sanoman suorituskykyé eli performanssia.
CAM-sanoman profiilin koko rakenne esitetddn standardissa [33], jolloin mittauksen tu-
loksena tulisi saada sitd vastaava rakenne. Profiiliin siséltyy 12 eri kohtaa, joiden tulisi
mittaustuloksissa vastata standardin mallia.

5.6 C-V2X-kommunikoinnin tietoturva

Kuten aiemmin mainittiin, 3GPP-projektin Release 13 on julkaistu vuonna 2015. Se méaa-
rittelee LTE-teknologioita V2X-kommunikointia varten. Tassé on jélleen yksi esimerkki,
jossa tietoturva-asioita on ajateltu ja kehitetty jilkikdteen. Todisteena téstd on 3GPP-pro-
jektin ja ETSI-jarjeston yhteisesti tuotettu standardi ETSI TS 133 185 [37], joka méérit-
telee tietoturvanidkokulmia LTE-pohjaiseen V2X-kommunikointiin. Todiste jilkikdteen
kehityksestd on se, ettd standardi on julkaistu vasta heindkuussa 2017. Sen otsikon mu-
kaan siihen on jétetty my0s jonkinlainen optio tulevalle 5G-verkkoteknologialle, silld
termi 5G on mainittu niin otsikossa kuin avainsanoissa, mutta ei missdin muualla myo-
hemmin standardissa.

Standardi on todenndkdisesti myds tuotettu melko nopealla aikataululla, silld sithen on
jaanyt joitakin selkeitd asia- tai kirjoitusvirheitd. Muuten standardissa ensin kerrataan
V2X-kommunikaation yleiset arkkitehtuuriseikat seké tietoturvan vaatimukset. Sen jal-
keen siind madritelldén ratkaisuja V2X-tietoturvaseikkoihin, painottuen LTE-teknologi-
oihin.

Kyseinen standardi [37] on suurilta osin listaus, johon on keritty useita eri 3GPP- ja mui-
takin standardeja, joiden ratkaisuilla turvataan V2X-kommunikaatiota. Listattuja standar-
deja ovat esimerkiksi 3G-teknologioiden IP-kerroksen tietoturvan maaritteleva 3GPP TS
33.210 seké tunnistuksen maédrittelevd 3GPP TS 33.310. Standardin [37] mukaan V2X-
sovellusten informaatiota voidaan viestittdd sekd PC5- ettd Uu-rajapintojen kautta. Mo-
lempien rajapintojen tulisi toteuttaa sovellustason tietoturva kuten on mééritelty ITS-G5-
standardeissa.



35

Yksityisyysasioihin liittyen standardissa mainitaan, ettd PC5-rajapinnan tulisi toteuttaa
samankaltaista yksityisyyttd kuin ITS-G5-standardeissakin, mutta Uu-rajapinnan koh-
dalla mainitaan, ettd erityisid yksityisyystoimintoja ei ole tuettu. Standardista ei selvii,
onko tdmai kyseinen seikka tarkoitus jadda tillaiseen pisteeseen vai onko siithen tarkoitus
kehittdd joitakin ratkaisuja.

5.7 Yhteenveto tietoturvamekanismeista

Kuten jo aiemmin muutamaan otteeseen mainittiin, tietoturvaan liittyvit asiat ovat tulleet
esille ITS-jéarjestelmien teknologiseen kehitykseen verrattuna hieman jilkikéteen. Tasta
on vain yhtend esimerkkinid varmennepolitiikka, joka on hyviksytty kayttoon vasta
14.6.2017.

ITS-ympériston tietoturvan standardeista huomataan, ettd sosiaalis- ja teknishallinnolli-
nen sekd informaatiollinen tietoturva on melko hyvéll4 tasolla mééritelty. Ndiden pohjalta
esitettyyn tietoturvan hallintaan kuuluvat niin tunnistus-, rekisterdinti- kuin oikeutuskay-
tdnnot sekd esimerkiksi tietoturvapalvelut ja luottamuksellisuusasiat.

Kuitenkaan fyysistd tietoturvaa ei mééritelld ITS-G5-standardeissa missddn muodossa,
joten on oletettava, ettd siihen liittyvét seikat tulisi olla samalla tasolla kuin missé tahansa
muussakin kiyttotilanteessa. Esimerkiksi, jos rekisterdintiviranomaisen palvelinsaliin
syttyy tulipalo, sen varalta tulisi kaikki varmuuskopiot olla turvallisessa paikassa. Ja en-
nen tulipaloa, tulisi olla kdyténtd varmuuskopioiden tallettamiseen turvalliseen paikkaan.

ITS-G5-standardeissa ei ole erikseen médritelty toimintoja palomuurin eiké tunkeutumi-
sen eston osalta. Mydskéén laitteiston tietoturvamoduulia ei ole niissd mééritelty. On siis
oletettava, ettd ndissd jarjestelmissd on kdytdssé kaikki samat mekanismit ja toimintatavat
kuin muissakin niiden kdyttotapauksissa.

V2X-kommunikoinnin tietoturvan mittauksia varten on miéritelty testirakenne. Tamén
avulla voidaan mitata esimerkiksi CAM-sanoman suorituskykya. Kuitenkin kyseinen tes-
tirakenne liittyy ainoastaan ajoneuvojen ja tienvarsiyksikdiden véliseen kommunikointiin
eikd se ota kantaa kokonaisvaltaiseen tietoturvan testaamiseen. Téllaiseen toimintaan ei
ole midritelty yhtendisid toimintamalleja. Kokonaisvaltaiseen tietoturvan testaamiseen
voisi kuulua esimerkiksi eettistd hakkerointia tai penetraatiotestausta verkon eri kom-
ponentteja kohtaan.

C-V2X-tietoturvan kehitystyd on vield keskenerdistd varsinkin yksityisyysasioihin liit-
tyen. Muutenkin tulevaa 5G-verkkoteknologiaa ajatellen olisi jo nyt hyvé aloittaa tieto-
turva-asioiden suunnittelu ja kehitystyd, jotta niissdkin péaéstdisiin samalle aikajanalle
muun teknologisen kehitystyon kanssa.
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6. V2X-KOMMUNIKAATION JA -TIETOTURVAN
TESTAUS

Erilaisten tietoturvamekanismien tarkastelun jélkeen voidaan tarkastella muutamia kéy-
tdnnon asioita. Tassd luvussa perehdytddn V2X-kommunikaatioon ja sen tietoturvaan liit-
tyviin testauksiin ja tutkimuksiin. Niihin liittyen titd tyotd varten asennettiin V2X-kom-
munikaation simulointiympéristd, jossa ajettiin perussimulaatio. Sen jdlkeen tarkastellaan
muiden tekemid testauksia sekd esitetdén omia pohdintoja. Ensin kuitenkin muutamia
yleisid asioita testauksiin liittyen.

6.1 Yleista testauksesta

Kuten myohemmin tullaan huomaamaan, on V2X-kommunikaation tietoturvaan liittyvid
testauksia tehty usein simulointiympéristossd. Siksi tdssdkin diplomitydssd tutustutaan
yhteen simulointiympéristoon hieman tarkemmin. Térkedd olisi my0s todeta ja testata
tietoturvamekanismien toimintaa oikeassa kommunikointiymparistosséd ja kdytdnnossa.
Kuitenkaan titid diplomity6td varten tehdyisséd taustatutkimuksissa ei onnistuttu 16yté-
méén yhtdin oikean kommunikointiympériston tietoturvatutkimusta. Toisaalta mydskdén
tatd tyotd varten ei ollut mahdollista pdéstd itse suorittamaan oikean ympériston testauksia
useista yrityksistd huolimatta. Tdmédkin osaltaan kertoo siité, ettd tietoturva ei ole vield
tarkeimpédnd asiana V2X-ymparistossa.

Miksi tietoturvan testaaminen olisi tirkedd oikeassa V2X-ympéristdssd? Ainakin siksi,
ettd simulointiymparistdssd on helppoa jéttaa joitakin asetuksia huomioimatta. Kun jokin
asia katsotaan tarpeettomaksi, sité ei tarvitse ottaa huomioon. Télldin se on helppoa jattaa
koodauksen ulkopuolelle ja pois testistd. Tdma saattaa kuitenkin vaikuttaa suuresti myo-
hempiin tuloksiin.

Testaaminen olisi tarkedd myds siksi, ettd kdyttoon saataisiin kehitettyd jokin testauksen
yhtendinen toimintamalli. Talloin testaaminen olisi helpompaa, kun kaikilla olisi samat
toimintatavat eikd jokaisen tarvitsisi miettid asioita alusta saakka. Hyva alku on jo edelld
mainittu vaatimustenmukaisuus- ja yhteentoimivuustestaus.

Kuitenkin ehképé tirkeimpind syynd, miksi tietoturvaa pitdisi testata kdytdnnossé, on si-
mulointiympériston eroavaisuudet oikeaan ympéristoon verrattuna. Tdma tarkoittaa, ettd
simulointiympéristd on aina hallittu ymparistd, jossa olosuhteet tunnetaan ja tiedetddn.
Oikeassa ympdristdssd ndin ei aina valttiméttd ole, esimerkiksi ruuhkatilanteet voivat
muuttua yllattden. V2X-kommunikoinnin signaalin kantoaallot voivat vaihdella merkit-
tdvasti oikeassa ymparistossd, silld vaihteluun vaikuttaa rakennuksista ja muista korkeista
esteistd aitheutuvat kantoaallon vaimentumiset ja kuolleet pisteet. My6s sade vaimentaa



37

signaalia. Signaalilla on monia muitakin ominaisuuksia, kuten esimerkiksi monitie-ete-
nemd, sironta, heijastuminen, taittuminen, viive ja taipuminen. N&itd ei pystytd esittd-
miin simulointiympéristdssi luotettavasti, silld se perustuu kaksiulotteiseen mallinnuk-
seen, kun taas oikea ympaéristd on aina kolmiulotteinen.

6.2 V2X-kommunikaation simulointiymparisto

Avoimen ldhdekoodin simulointiympéristdjd, joilla voidaan helposti ja edullisesti (il-
maiseksi) simuloida V2X-kommunikaatiota, on olemassa useita. Erds esimerkki ndistd on
Berliinin yliopiston yllapitimé The V2X Simulation Runtime Infrastructure (VSimRTI)
[47], jolla voidaan simuloida esimerkiksi C-ITS-strategian mukaisia ratkaisuja yksityis-
kohtaisesti. Toinen esimerkki on Vehicles in Network Simulation (VeINS) -simulointiym-
péristd [46], johon tutustutaan tarkemmin seuraavien lukujen myota.

Saatavilla on my0s sellaisia simulointiympéristdjé, jotka eivdt perustu avoimeen ldhde-
koodiin. Erés téllainen on Spirent V2X Emulator [45], joka tarjoaa niin laboratoriotes-
tausta, simulointiympéristéd kuin kenttitestaustakin. Tdmé ympéristd tukee myds V2X-
tietoturvan testausta.

Tatd diplomityotd varten tehdyissd testauksissa haluttiin kustannukset pitdd minimita-
solla, joten testausalusta valittiin avoimen 1dhdekoodin vaihtoehdoista. Valinta kohdistui
VeINS-simulointiympéristoon, joka perustuu kolmen eri sovelluksen yhteistoimintaan.
Naistd sovelluksista, niiden asennuksesta seké niilld simuloinnista on kerrottu seuraavissa
luvuissa.

6.2.1 VelNS-simulointiympariston sovellukset

VeINS-simulointiympériston toiminta perustuu kolmeen sovellukseen ja niiden yhteis-
toimintaan. Sovellukset toimivat verkkosimulaattorina, liikkennesimulaattorina ja ajoneu-
vosimulaattorina.

Objective Module Network Testbed in C++ (OMNeT++) -sovellus [41] on avoimen l&h-
dekoodin kiyttoliittym4, jolla voidaan kirjoittaa simulaatioita. Silld kirjoitetaan simulaa-
tion verkkoympdristo ja ldhdekoodi. Kéyttoliittymé on Eclipse-pohjainen, joten yhden-
ndkoisyys ja toimintojen samankaltaisuus sovellusten vililld on suuri. OMNeT++-sovel-
lukseen on kuitenkin lisdtty uusia toimintoja. Siind simulaatiot kirjoitetaan pddosin kol-
men eri tiedoston avulla. Network Description (ned) -tiedoston avulla mallinnetaan
verkko ja sen komponentit ja yhteydet. Ne voidaan mallintaa joko suoraan koodia kirjoit-
tamalla tai kdyttdmalld graafista ympéristod, jossa verkkoympéristd voidaan rakentaa eri-
tyisilld graafisilla moduuleilla. Tima vaihtoehto muistuttaa etdisesti LEGO-palikoilla ra-
kentamista. Kumpaa tahansa moodia kéayttddkin koodin muokkaamiseen, nikyvét muu-
tokset vilittomésti my0s toisessa moodissa. Toinen tiedosto on ldhdekooditiedosto, jolla
luodaan verkossa tapahtuvat toiminnot kdyttien C++-kieltd. Tdmi luonnollisesti vaatii
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jonkin verran C++-kielen tuntemista. Kolmas tiedosto on /Initialization File (ini), jolla
simulaatiomalli konfiguroidaan ajoa varten.

Simulation of Urban MObility (SUMO) -sovellus [42] on avoimen 1dhdekoodin tieliiken-
teen simulaatiopaketti, joka on suunniteltu kisittelemiin laajoja tieverkkoja. SUMO-so-
vellus toteuttaa ajoneuvojen litkennevirran karttapohjalle. Karttoja voi ladata olemassa
olevista kartoista, joten sovelluksessa voi itse tehdé liikennesimulaation mihin tahansa
kaupunkiin tai kaupungin ulkopuolelle.

Vehicles in Network Simulation (VeINS) -sovellus on avoimen ldhdekoodin viitekehys
(framework), joka tuodaan ja otetaan kdyttdon omana projektina OMNeT++-sovelluk-
sessa. Se on valmiiksi Kkirjoitettu ajoneuvoverkkojen simulaatio, joka perustuu
OMNeT++- ja SUMO-simulaattoreihin. Kaytdnnossd ndiden kolmen eri sovelluksen
ideana on, ettd OMNeT++ toimii tapauskohtaisena verkkosimulaattorina, SUMO tielii-
kenteen simulaattorina sekd VeINS ajoneuvojen verkkosimulaattorina.

6.2.2 VelNS-simulointiympariston asennus

VeINS-simulaatioympiriston asennus oli noin yhden tydpédivén kestidva prosessi. Siind
ensin ladattiin SUMO-sovellus zip-pakettina, joka purettiin ennalta méériteltyyn tiedos-
topolkuun. Tdma oli erittdin suoraviivainen prosessi eiki siséltinyt mitéédn erikoisia tyo-
vaiheita. Asennuksia varten valittiin tydkansioksi polku C:\temp\veins\src, johon
my0s kaikki tulevat asennukset tehtiin.

Toiseksi ladattiin OMNeT++ 5 -sovellus zip-pakettina, joka purettiin samaan tiedosto-
polkuun kuin SUMO-paketin tiedostot. OMNeT++-paketin purun jilkeen voitiin avata
sovelluksen tiedostoista 10ytyvd MinGW-komentoriviohjelma, jonka kdyttd muistutti
hieman Linux-ympadriston terminaalin kdytt64. Komentoriville syotettiin . /configure-
komento, jolla OMNeT++ 5 -sovelluksen kokoaminen valmisteltiin, ja sen jidlkeen make-
komento, joka aloitti simulointiympériston kokoamisprosessin. Tahdn kuului esimerkiksi
kaikkien simuloinnissa tarvittavien kirjastokomponenttien kokoaminen. Néiden vaihei-
den suorittamiseen kului aikaa hieman yli tunti, jonka jélkeen sovellus oli valmis kiyttoa
varten. Antamalla omnetpp-komento MinGW-komentoriville voitiin avata Eclipse-poh-
jainen OMNeT++ 5 -kéyttoliittyma.

Simulointiympéristdd asennettaessa kannattaa myds ottaa huomioon, ettd tietokoneessa
kaytossd oleva virustorjuntaohjelmisto saattaa estdd edellisten komentojen suorittamia
toimintoja, kuten esimerkiksi projektien yhteydessa tarvittavien kirjastojen luonnin, joten
tilanteen niin vaatiessa kannattaa véliaikaisesti sammuttaa suojaustoiminnot. Jos simu-
lointiymparistod kayttdd Windows-kéyttojarjestelméssa, tiytyy myos SUMO-sovelluk-
sen antaa ldpdistd Windowsin palomuuri.
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Asennuksen kolmantena vaiheena ladattiin VeINS 4.6 -sovellus zip-pakettina, joka my0s
purettiin samaan tiedostopolkuun edellisten kanssa. Lataus ja purku olivat suoraviivaiset
prosessit ilman erikoisia tyovaiheita. Kun purku valmistui, voitiin VeINS-projekti tuoda
OMNeT++-sovelluksen kéyttoliittymén kautta valitsemalla File-valikosta Import-ko-
mento. Témin jélkeen piti vield Project-valikosta valita ja ajaa Build All -komento.

Viimeisend vaiheena SUMO-sovellus otettiin mukaan VeINS-projektiin. Kéytdnnossa
tdma tapahtui OMNeT++-kidyttoliittyméssa kdynnistamillda SUMO-projektitiedosto, joka
oli VeINS-projektin sisélld. Tassd vaiheessa siis kaikki kolme sovellusta, SUMO, VeINS
4.6 ja OMNeT ++ 5, toimivat rinnakkain ja niiden yhteistoiminta toteutti V2X-kommu-
nikoinnin simulointiympériston.

6.2.3 V2X-kommunikoinnin simulointi

Jotta kommunikoinnin simulointi voidaan aloittaa, tarvitaan ensin kaksi tai useampi tois-
tensa kanssa kommunikoiva verkkokomponentti. Komponenttien ja verkkoympériston
koodiin ja ohjelmointiin tutustumisen yhteydessd koodattiin yksinkertainen perusesi-
merkki, jossa on tienvarsiyksikko ja auto, ja ne kommunikoivat keskenddn. Molemmat
komponentit koodattiin ned-kielelld, jolla my6s niiden kommunikointiportit luotiin.
Tama esimerkki koodista on esitetty liitteessd A. Kuva 17 esittdd ned-kielelld koodattujen
komponenttien graafisen version, jossa ITS2 viittaa verkkokomponenttiin ja rsucar2 verk-
koon. Komponenttien vélilld tapahtuva kommunikointi luotiin erilliselld 1dhdekoodilla,
joka kirjoitettiin C++-kielelld. Tdma 1dhdekoodi on esitetty liitteessd B.

@HSE
@ reucard
@)
car 1,24x

Kuva 17. Esimerkki peruskommunikaation graafisesta verkkoympdristostd.

Verkkoympaériston ja 1dhdekoodin kirjoittamisen jédlkeen piti kirjoittaa vield ini-tiedosto,
jolla simulaatiossa kéytettdvéa verkkoympéristé konfiguroitiin:
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# omnetpp.ini-tiedosto

[Config rsucar2]

network = rsucar2

# tallennetaan kommunikaatiotapahtumat lokitiedostoon:
record-eventlog = true

Simulointi aloitettiin valitsemalla ini-tiedoston alta komento Run as OMNeT++
simulation, jolloin uuteen ikkunaan avautui valmis simulointiympéristd. Sen tydkaluilla
simulaatiota voitiin vapaasti ajaa ja pysdyttdd. Ajaminen onnistui my0s nopeutettuna.
Kuva 18 esittdd otteen ikkunasta, jossa simulaatio ajettiin. Sen ylareunassa oikealla ndkyy
aikaruutu, joka ilmaisee simulaation ajan, ei reaaliaikaa. Alareunassa nékyy juokseva
kommunikaatiotapahtumien konsoli.
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rsucar2.car (ITS2, id=3] At: 215 (now+0.0535206055s)

rsucar2

G@

(cMessagelTSMsg rsu

car

l T r

** Event #11
** Event #12
** Event #13
** Event #14
** Event #15
“* Event #16
** Event #17
** Event #18
*+ Event #19
*+ Event #20

(IT52, id=3) on ITSMsg (omnetpp::cMessage,
(ITS2, id=2) on ITSMsg (ocmnetpp::cMessage,
r (ITS52, id=3) on ITSMsg (cmnetpp::cMessage,
(ITS2, id=2) on ITSMsg (cmnetpp::cMessage,
(ITS2, id=3) on ITSMsg (ocmnetpp::cMessage, 0
(ITS2, id=2) on ITSMag (cmnetpp: i
(ITS2, id=3) on ITSMag (omnetpp:
(IT52, id=2) on ITSMsg (omnetpp:
(IT52, 1d=3) on ITSMsg (omnetpp::cMeasage, i
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Kuva 18. Peruskommunikoinnin esimerkkisimulaatio.

Kun ini-tiedoston konfiguraatiossa asetettiin kommunikaatiotapahtumien tallennus
péaélle, kaikki tapahtumat tallennettiin lokitiedostoon. Sitéd voitiin tarkkailla esimerkiksi
graafisessa muodossa simulaation paityttyd. Kuva 19 esittdd tapahtumien tallennuksesta
graafisen muodon, joka on hyvin yksinkertainen solmulta solmulle eteneva paattyméton
kommunikaatiotapahtuma tasaisin viliajoin.

Tdmén perusesimerkin ohjelmoinnin jilkeen oli helpompi siirtyd testaamaan VeINS
4.6 -projektin mukana tullutta simulointiympéristod. Se on ympdristd, jossa myos
SUMO-sovellus on mukana toteuttamassa ajoneuvojen liikennevirtaa. VeINS-projektiin
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Kuva 19. Peruskommunikoinnin simulaation tapahtumat graafisessa muodossa.

oli mahdollista ladata github.com-sivustolta koodiarkisto, joka toteuttaa simulointiympa-
ristoon ITS-G5-standardien mukaisen V2X-kommunikoinnin. Ladattavissa olisi ollut
my0s LTE-teknologioihin perustuvan kommunikoinnin koodiarkisto.

Kuva 20 esittdd tilanteen, jossa VeINS-projektin simulointiympériston testitiedosto ajet-
tiin. Siind ndkyy harmaalla pohjalla oleva kaupunkiympéristo, joka on saksalaisen kau-
pungin Erlangen karttapohja. Siiné kaikki rakennukset on esitetty punaisella ja oikealla
nidkyy kommunikoivia asemia, jotka ovat autoja yhtd lukuun ottamatta. Timédn yhden
aseman nimi on rsuf[0], joka viittaa tienvarsiyksikkoon ja se on esitetty keltaisella vérill4.
Se ldhettdd ja vastaanottaa sanomia kaikilta 1dhiston asemilta sekd myos autot ldhettavat
toisilleen sanomia. Tdmé on esitetty valkoisilla palloilla, jotka viittaavat 1dhetettyihin sa-
nomiin. Siniset viivat edustavat sanomien kulkureittejéa.

o
@ W 9 5 qQaEDNEe 2 380°496) |129: 639m: 739u: 063n: 723
I RSUExampleScenaio.node| 0] nc phyB0Z11p (PhyLayer80211p, id=157) At 129,6797 391194525 (now0.000000055769%)
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hicFramel1p),

mpleScensno Msg stats: 104 scheduled / 1884 exsting / 289153 created

Kuva 20. VeINS-projektin mukainen simulointiympdristo.
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Téhén testisimulaatioon oli ohjelmoitu tilanne, jossa ensin oli normaalia autoliikennetti
Erlangenin teknillisen yliopiston ymparistdssi. Simulaation edetessa tapahtui liikkenneon-
nettomuus, josta ldhetettiin tapahtumasanoma kaikille asemille. Tdmén jilkeen asemat
valitsivat toisen reitin, jolla kierrettiin onnettomuuspaikka.

6.3 Tietoturvan testauksista

Jotta V2X-tietoturvan testien vertailu keskenddn onnistuisi laadukkaasti, tulisi testien
suorituksessa olla kdytdssd joitakin yhtéldisid ominaisuuksia. Tétd diplomity6td varten
tehdyissé tutkimuksissa saatiin selville, ettd V2X-tietoturvaa on testattu jonkin verran,
mutta ndiden testien lahtokohdat, parametrit, suoritustavat seki tulokset poikkeavat toi-
sistaan siind médrin, ettd niiden vertailu keskenéén ei olisi jarkevad. Tamén seurauksena
tissd diplomityossa keskitytddnkin tarkastelemaan erilaisia testauksia, joita on suoritettu
V2X-tietoturvan ympdérilld. Tosin, ainakin tidmdn diplomitydn tutkimuksissa selvisi
myds, etté tietoturvan kokonaisvaltaiseen testaamiseen ei ole olemassa mitdén yhtenevéi-
sid toimintamalleja, joilla testejd suoritettaisiin.

Samoilla linjoilla ovat myos Bayer ef al. tutkimuksessaan [1], jossa kdyddén 14pi moder-
nien ajoneuvojen tietoturva-asioita. He mainitsevat, ettd ajoneuvojen verkkoympiristdon
liittyen ei ole systemaattista tietoturvatestausta verrattuna esimerkiksi litkenneturvalli-
suuskomponentteihin, joita aina testataan systemaattisesti. Heiddn mukaan yksi tirkeim-
pid suojattavia kohteita olisi autojen IT-pohjaiset sovellukset ja niihin liittyvat komponen-
tit, joita modernissa autossa on jopa satoja. Yksi esimerkki heiddn mukaan suojauksen
puuttumisesta on, ettd haittaohjelman avulla voitaisiin auton jarrujérjestelmé tehda toi-
mintakyvyttomiksi, jolloin autosta luonnollisesti tulisi erittdin vaarallinen liitkenteessa.
Toinen esimerkki on auton jdrjestelmiin ja niiden ulkoisiin liityntéportteihin (esimerkiksi
USB, Ethernet ja CAN (Controller Area Network) -vdyld) kohdistuva penetraatiotestaus,
jonka avulla saataisiin informaatiota auton toiminnoista. He toteavatkin, ettd tietoturva
tulisi ottaa osaksi ajoneuvojen suunnitteluprosessia.

Moderneissa autoissa IT-pohjaisia sovelluksia ja mikroprosessoreita on my0ds Ray et al.
tutkimuksen [12] mukaan satoja. Heiddnkin mukaan autot ovat verkottuneita useiden eri
pisteiden kautta ja ne siséltdvit useiden satojen megatavujen edestd ohjelmistoja. Tule-
vaisuudessa autot tulevat olemaan samassa verkkoympéristossa kokonaisten dlykaupun-
kien kanssa. Ndiden seurauksena he toteavatkin, ettd tietoturva on perustavanlaatuinen
ongelma autojirjestelmien suunnittelussa. Autojdrjestelmien tietoturvaseikat ovat haasta-
via erityisesti kahdesta syysté: uhkien lieventdminen reaaliaikaisesti seké tietoturvaomi-
naisuuksien muunneltavuus ja venyvyys.

Ben Brahim et al. suorittama tutkimus [2] liittyy yhteistoiminnallisen tietoisuuden
(Cooperative Awareness) tietoturvan suorituskykyyn tiheissd urbaanialueiden ajoneuvo-
verkoissa. Tama tutkimus on suoritettu simulointiympéristossé ja siind ei ole huomioitu
ITS-GS5-tietoturvan osalta DCC-ruuhkanhallintamenetelmii. Heiddn tutkimuksessa on
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myos kiytetty SUMO-simulaattoria litkenteen simulointiin. Tiheélld verkolla he tarkoit-
tavat tilannetta, jossa on 200 ajoneuvoa nelidkilometrilld. Heiddn mukaan CAM-sanoman
viive kasvaa suhteessa verkon tiheyteen — mité tihedmpi verkko, sitd suurempi viive. Hei-
dén tutkimuksen tulosten mukaan tiheén verkon tapauksessa CAM-sanoman viive on jopa
500 ms.

Myos Lobach et al. ovat tutkimuksessaan [7] testanneet kommunikaation tietoturvaa si-
mulointiympéristdssd. He ovat kehittdneet Agez-nimisen tietoturvasimulaattorin, jolla
voidaan testata esimerkiksi sanomien salausta ja salauksen purkua seki allekirjoitusta ja
varmennusta. He ovat kéytténeet sitd VSimRTI-simulaattorin yhteydessd. Heiddn teke-
min testin mukaan, jos kaikki ldhetettavit sanomat allekirjoitettaisiin ja varmennettaisiin,
se pidentiisi prosessointiaikaa 34 kertaa. Prosessointiajan pidennyksen he saivat kuiten-
kin pienennettyd 9 %:iin useita eri asetuksia muuttamalla.

Kaikki edelld kuvatut tutkimukset liittyvit simulointiympéristoon. Tallaisia tutkimuksia
16ytyy monia muitakin silld erolla, ettd niissd on kéytetty eri simulointiymparistdja. Li-
sdksi niissd on erilaisia ominaisuuksia jitetty huomioimatta, joten ne saattavat vaikuttaa
tutkimusten tuloksiin ja niiden eroavaisuuksiin. Tdmén diplomityon tutkimuksissa ei on-
nistuttu 16ytiméén oikeassa kommunikointiympéristossa tehtyjd tutkimuksia, mittauksia
tai testauksia.
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7. YHTEENVETO

Tassd diplomityossé tarkasteltiin dlykkaita kuljetusjéarjestelmia (ITS) kokonaisuutena his-
toriasta tulevaisuudenndkymiin, viranomaisten méaéaritelmié ja standardeja, joihin dlyk-
kaat kuljetusjarjestelmat pitkidlti pohjautuvat, sekd autonomisten ajoneuvojen Vehicle-to-
Everything (V2X) -verkkoymparistod. Yleistasolla tarkasteltiin myos oikeaa V2X-kom-
munikoinnin testausympéristod, joka on Tampereelle rakennettu UrbanAutoTest. Ndiden
yleismallisten kuvausten jidlkeen tarkasteltiin isompana kokonaisuutena tietoturvameka-
nismeja, joita ajoneuvojen verkkoympéristdssi kiytetdan, sekd ajoneuvojen vélisen kom-
munikaation ja sen tietoturvan testausta tutkimusten ja simuloinnin pohjalta. Ty06ssé esi-
tettiin myds joitakin huomioita liittyen uudempaan Cellular V2X (C-V2X) -ajoneuvo-
kommunikaatioon ja sen tietoturvaan.

Standardit, joita tissd tyOssd tarkasteltiin, ovat kiytossd Euroopan alueella ja niistd kay-
tetddn yhteisnimitystd ITS-GS. Niistd huomattiin, ettd ITS-ympéristossd kéytettdvi ase-
mien viitearkkitehtuuri vastaa pohjimmiltaan tietoliikennetekniikassa yleisesti kdytetta-
vad TCP/IP-viitemallia. Standardeihin on lisdtty joitakin palveluita, sovelluksia, hallinta-
ja tietoturvaelementtejd, jotka ovat kdytdsséd vain ITS-ympéristossd. Ndistd elementeisti
tietoturvaan liittyvid asioita tarkasteltiin laajemmin tdsséd diplomitydssa.

Tietoturvan hallintaan liittyen todettiin, ettd sen tehtdvit ja ominaisuudet on ITS-G5-stan-
dardeissa médritelty hyvin. Midriteltyjé asioita ovat esimerkiksi luottamuksen ja yksityi-
syyden hallinta, pddsynvalvonta, identiteetin hallinta ja luottamuksellisuus sekd monia
tietoturvapalveluita. Myos uhka-, haavoittuvuus- ja riskianalyysi sekd yhteisid joitakin
toimintamalleja on mééritelty. Kuitenkin tarkentavat mairitelmét puuttuvat fyysisen tie-
toturvan, palomuurin, tunkeutumisen eston sekéd laitteistojen tietoturvan osilta. TyOssd
todettiin my0s, ettd C-V2X-kommunikaation tietoturva-asioissa on vield paljon aukkoja,
esimerkiksi ajoneuvojen ja verkon vilisen kommunikoinnin toteuttavan Uu-rajapinnan
yksityisyysasiat.

V2X-kommunikaatiota tarkasteltiin simulointiympériston kautta ja samalla tutustuttiin
yhteen avoimeen ldhdekoodiin perustuvaan simulointiympéristdon laajemmin. Siind tu-
tustuttiin simulaation ohjelmointiin yleistasolla sekd ajettiin V2X-kommunikaation esi-
merkkisimulaatio.

Tatd diplomityotd varten tehtyjen tutkimusten perusteella voidaan todeta, ettd yhdessa-
kddn simulointiympéristdssd ei ole valmiina mitdédn tietoturvan simulointiin vaadittavia
komponentteja tai moduuleita. Jos simulointiympéristdissd haluaa testata tietoturvaan liit-
tyvid toimintoja, tulee niitd varten tarvittavat moduulit ohjelmoida itse. Varsinkin avoi-
meen ldhdekoodiin perustuvissa ymparistdissd moduuleita voi ohjelmoida itse, jolloin
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tarvitaan eri kielten ohjelmointitaitoja. Uusien tietoturvamoduulien ohjelmointi kuitenkin
rajattiin timén diplomityon aihealueen ulkopuolelle.

Etuna joissakin simulointiympéristdissd on, ettd ne perustuvat avoimeen ldhdekoodiin.
Talloin ne ovat vapaasti muokattavissa juuri sellaisiksi kuin itse tarvitsee tai haluaa. Toki
ndissé tapauksissa tdytyy osata jonkin verran ohjelmointia eri kielilld, silld kaikkia mo-
duuleita — varsinkaan tietoturvaan liittyvid — ei 10ydy valmiina. Toisaalta simulointiym-
paristdjen haittapuolena on sen hallinnan ja kdyttdytymisen ennustettavuus seké joidenkin
ominaisuuksien puute verrattuna oikeaan ympéristoon. Néitd ovat esimerkiksi sdéolosuh-
teiden ja rakennusten korkeuserojen vaikutukset kommunikaation signaaliin.

Samassa yhteydessé tarkasteltiin joitakin tietoturvan tutkimuksia. Néistd havaittiin, ettd
tutkimuksia on tehty ainoastaan simulointiympéristossa eikéd oikean ympériston tietotur-
vaan liittyvid tutkimuksia ollut mahdollista 10ytd4. Toisaalta myoskadn tatd diplomityoti
varten ei ollut mahdollista péésti itse suorittamaan tietoturvan tutkimuksia, mittauksia
eikd testauksia oikeaan ympdristoon useista yrityksistd huolimatta. Tastd todettiin, ettd
tietoturva ei ole vield tirkeimpind asiana V2X-kommunikaation testausymparistoissa,
esimerkiksi Tampereella. Kuitenkin testausympéristdssi olisi hyvé ottaa huomioon myds
tietoturva-asiat, jotta ne eivit tule ongelmaksi myohemmaéssa vaiheessa, kun lopullinen
ympdristd otetaan kayttoon. Testaamisen yhteydessé tapahtuvat virheet on helpompi ha-
vaita ja korjata kuin lopullisen ympériston yhteydessa.

Ajoneuvoympadristoon liittyen tietoturvassa on useita ldhestymistapoja. Esimerkiksi
hyokkdys ajoneuvon IT-pohjaisia sovelluksia vastaan, jolloin on mahdollista pysadyttdd
jonkin kriittisen komponentin toiminta, kuten jarrujirjestelman. Taten ajoneuvosta saa-
taisiin litkenteessa erittdin vaarallinen muita tielldliikkujia kohtaan. Toinen esimerkki on
hyokkéys, jolla saataisiin ajoneuvon tietojen pohjalta sen omistajan henkil6tietoja sel-
ville. Tdma voisi johtaa esimerkiksi identiteettivarkauksiin. Kolmas esimerkki on ajoneu-
von identiteetin muuttaminen jonkin hyokkiyksen avulla. Tédssa tapauksessa minka ta-
hansa ajoneuvon identiteetti voitaisiin muuttaa vastaamaan esimerkiksi virkavallan ajo-
neuvon identiteettid, kuten poliisiautoa. Talloin hyokkéad;a saisi omalle ajoneuvolleen vir-
kavallan oikeuksia vastaavat oikeudet. Liséksi vaarana ovat hajautetut palvelunestohyok-
kaykset verkon tukiasemaa tai jotain muuta komponenttia kohtaan. Talld voisi olla mah-
dollista lamaannuttaa kaikki toiminta verkon kyseisen osan alueella. Sen seurauksena
olisi koko liikenteen pysdhtyminen kyseiselld alueella hyokkédyksen keston ajaksi.

Vaikka tissd diplomitydssé tarkasteltiin monenlaisia seikkoja tietoturvaan ja uhkiin liit-
tyen, oli se vain pintaraapaisu kyseiseen aihealueeseen. Tietoturvassa on paljon huomioi-
tavia ja testattavia seikkoja ennen kuin voidaan tdysipainoisesti ottaa kdyttoon tiysin au-
tonominen ajaminen. Ennen sitd tulisi tietoturvan suorituskykyé testata ja mitata oikeassa
kommunikointiympéristdssé, jossa ei voida jattdd erilaisia ominaisuuksia ja asetuksia
huomioimatta simulointiympdriston tapaan. Lisdksi saataisiin kommunikaation signaali
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kayttdytymaan luonnollisessa ymparistosséd esimerkiksi rankkasateen aikana seké korkei-
den rakennusten seinisté heijastellen ja taittuen.

Yleisend yhteenvetona ajoneuvojen verkkoympériston tietoturva-asioista todettiin, ettd
ne ovat tulleet esille jdlkikdteen muuhun teknologiseen kehitykseen verrattuna. Tésté esi-
tettiin muutamia esimerkkejd, kuten vasta kesdkuussa 2017 hyvéksytty varmennepoli-
tiikkka sekd heindkuussa 2017 julkaistut C-V2X-kommunikaatioon liittyvét tietotur-
vandkokulmat. Jotta tietoturva-asiat saataisiin ajan tasalle ja samalle tasolle muiden tek-
nologisten kehitystdiden kanssa, tulisi niitd varten kehittdd esimerkiksi yhteneviisia toi-
mintamalleja kokonaisvaltaisen tietoturvan testaamiseen. Kun kaikilla olisi kdytosséd yh-
teneviiset toimintamallit, olisi testaaminen helpompaa ja néin ollen testien tuloksia voi-
taisiin soveltaa my0os esimerkiksi ajoneuvojen suunnitteluprosesseissa.

Téasséd diplomity0sséd saatiin onnistuneesti ndkyviin tiettyjd puutteellisuuksia sekd kehi-
tystarpeita ajoneuvojen verkkoympériston tietoturvaan liittyen. Erityisesti ndma liittyivét
uuteen matkapuhelinverkkoihin pohjautuvaan C-V2X-kommunikointiin. Myds fyysisen
tietoturvan mééritelmit puuttuivat kaikista ajoneuvoverkkojen osa-alueista. Lopuksi to-
detaan, ettd tietoturvankin tulisi eldd ja kehittyd samassa tahdissa muiden teknologisten
innovaatioiden kanssa eiki sitd tulisi lykatd myohemmaksi.
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LITE A: VERKKOKOMPONENTIT NED-KIELELLA

//
//
//
//
//

//
//

Tama koodi on perusesimerkki auton ja tienvarsiyksikon (RSU)
valisesta kommunikoinnista.

@author Harri Myllysuo
@date 6.9.2017

Simple-moduuli on peruskomponentti, jolle luodaan
kommunikointiportit.

simple ITS2

{

}

!/
!/

gates:
input in;
output out;

Luodaan verkkoymparistd rsucar2, jossa kaksi
komponenttia (rsu ja car) vaihtavat sanomia keskenaan.

network rsucar2

{

@display("bgb=238,189");
submodules:
rsu: ITS2 {
@display("i=device/antennatower");

car: ITS2 {
@display("i=device/car");

connections:
rsu.out --> { delay = 1@@ms; } --> car.in;
rsu.in <-- { delay = 1@@ms; } <-- car.out;



LIITE B: KOMMUNIKOINNIN LAHDEKOODI C++-KIELELLA

rsucar2.cc

*
*

* C++-kielella kirjoitettu esimerkkitiedosto tienvarsiyksikon
* ja auton valisen kommunikoinnin lahdekoodista.
*
*
*

Created on: 6.9.2017
Author: Harri Myllysuo
#include <string.h>
#include <omnetpp.h>

using namespace omnetpp;

class ITS2 : public cSimpleModule

{
protected:
virtual void initialize() override;
virtual void handleMessage(cMessage *msg) override;
s

// Rekisterdidaan Module-luokka OMNeT++-sovelluksen kanssa
Define_Module(ITS2);

void ITS2::initialize()

{
// Simulaation alussa taytyy kutsua Initialize-metodia.
// Jotta rsu-car-rsu-car -kommunikointi voi alkaa, toisen taytyy
// aloittaa lahettamdllad ensimmdinen viesti. Se olkoon rsu.
if (strcmp("rsu”, getName()) == 0) {
// Luodaan ja lahetetdan ensimmdinen viesti porttiin "out".
// "ITSmsg" on viestiobjektin nimi.
cMessage *msg = new cMessage("ITSMsg");
send(msg, "out");
}
}

void ITS2::handleMessage(cMessage *msg)
{
// Kun viesti saapuu moduuliin, kutsutaan silloin
// handleMessage()-metodia. Tassa viesti lahetetdan toiselle
// moduulille out-portin kautta ja koska molemmat moduulit
// tekevat samaa, viesti palloilee molempien valilla.
send(msg, "out"); // lahetetdan viesti



