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Ajoneuvojen monimuotoisuus ja kompleksisuus on kasvanut huomattavasti viimeisten
vuosikymmenien aikana ja niihin on tullut paljon séhkoisid ja ohjelmoitavia komponent-
teja. Nailld komponenteilla on saatu lisdttyd ajoneuvojen toiminnallista turvallisuutta,
mutta vanhojen vaatimusten ja sddddsten soveltaminen niihin on hankalaa. Uusia sdddok-
sid, kuten standardi ISO 26262, on kehitetty, jotta uusille sdhkdisille ja ohjelmoitaville
jarjestelmille tai turvallisuuskriittisille jirjestelmille on yksityiskohtaisia vaatimuksia
sekd hyviksymiskriteereja.

Tédmin opinndytetyon tarkoituksena on tutkia standardia ISO 26262 ja kartoittaa sen aset-
tamia vaatimuksia tuotekehitykseen. Tutkimuksen perusteella analysoidaan tarvittavia
muutoksia kohdeyrityksen nykyiseen tuotekehitysprosessiin ja tarjotaan muutosehdotuk-
sia standardin noudattamiseksi. Analysoinnissa kidytetddn apuna yrityksen suunnittele-
maa jarrujirjestelméd, jonka avulla voidaan verrata toteutuneita suunnitteluperusteita
standardin vaatimuksiin.

Tyo jakaantuu kolmeen piddosaan. Ensimmaisesséd osassa perehdytddn tyon taustalla ole-
vaan teoriaan, kuten sdddoksiin, tyyppihyviksyntddn sekd lakeihin. Ensimméisessd
osassa perehdytddn my0s tyOssd tarkasteltavaan standardiin. Toisessa osassa kuvataan
kohdeyrityksen tuotekehitysprosessia ja kdytossd olevia suunnittelumalleja. Tdssd osassa
perehdytddn myos tydssa kaytettdvadn jarrujarjestelméaédn. Kolmannessa osassa kuvataan
analyysi, sen tuloksia sekd muutosehdotuksia 10ydetyille eroavuuksille.

Tyon tuloksina 16ydettiin kohteita, jotka on muokattava, mikéli standardia ISO 26262
halutaan noudattaa. Kohteita I0ydettiin jokaiselta tarkasteltavalta osa-alueelta ja ne jakau-
tuivat eri kriittisyystasoille. Muutokset toteuttamalla yritys voi toimia standardin mukai-
sesti ja tuotekehitysprosessia saadaan paremmaksi seké jarjestelmillisemmaksi.
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Diversity and complexity of vehicles has risen substantially in the last decades and the
use of electrical and programmable components has become more common. These com-
ponents have helped to raise the vehicles functional safety, but the use of old legislation
is difficult with new components. New laws and standards, such as ISO 26262, have been
compiled to give detailed requirements and approval criteria to these new safety related
components.

The purpose of this theses is to study the ISO 26262 standard and analyze its requirements
to product development. Based on this information required changes to the present pro-
duct development process are analyzed. Change proposals are given to comply with the
standards requirements. A host company developed brake system will be used in the ana-
lysis to compare current development practices with the standards' requirements.

The thesis is divided into three main parts. First, the theory such as vehicle directives,
type approval and legislation are depicted. Thereafter, on the second part the host com-
pany’s product development process and design principles are described. In the second
part, the brake system is also illustrated thoroughly. In the third part the analyze, its results
and given change proposals are described to found differences.

As the results of this thesis, some parts were found that need to be changed to comply
with the standard ISO 26262. Changes were found on all analyzed sections and they were
categorized based on their criticality. By carrying out the changes the company can
comply with the standard and the product development process will be better and more
systematic.
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LYHENTEET JA MERKINNAT

ABS
ASIL

IEC

ISO

PL

S/E/OE elementti
SIL
Toiminnallinen

turvallisuus

TTY
QM

Verifiointi

Antilock Brake System, lukkiutumattomat jarrut

Automotive Safety Integrity Level, standardissa ISO 26262 kaytettdva
turvallisuuden eheystaso

International Electrotechnical Commission, kansainvilinen sdhko-
alan standardointiorganisaatio, joka hallinnoi ja laatii sahko- ja oh-
jelmistoalaan liittyvid standardeja

International Organization for Standardization, kansainvilinen stan-
dardointijérjesto, joka hallinnoi ja laatii standardeja

Performance Level, Standardissa ISO 13849 kiytetty menetelma
vaadittavan turvatoiminnon eheystason maérittelyyn

Sahkdinen ja/tai Elektroninen ja/tai Ohjelmoitava Elektroninen ele-
mentti

Safety integrity level, standardissa IEC 61508 kiytettidva eheystaso
Toiminnallinen turvallisuus on tuotteen tai jarjestelmin kokonaistur-
vallisuuden osa, joka riippuu systeemin tai komponenttien oikeasta
toimivuudesta

Tampereen teknillinen yliopisto

Quality Management, ASIL-luokituksen alin taso jolloin riski voi-
daan mitétdidd laaduntarkkailun avulla

Verifioinnilla varmistetaan, ettd suunniteltava tuote tai jirjestelma
tayttdd sille asetetut vaatimukset ja ettd se sopii kayttdtarkoituk-
seensa



1. JOHDANTO

Sahkdaiset, elektroniset ja ohjelmoitavat elektroniset laitteet (S/E/OE) ovat kehittyneet no-
peasti viimeisten vuosikymmenien aikana ja niiden kdyttd on kasvanut monilla eri aloilla.
My6s ajoneuvoteollisuudessa on otettu kdyttoon yhd enemmain S/E/OE jirjestelmid, jotka
auttavat ajoneuvon hallinnassa seki lisddvit toiminnallista turvallisuutta. Toiminnalli-
sella turvallisuudella tarkoitetaan turvallisuuden osa-aluetta, joka riippuu systeemin tai
laitteen oikeasta toiminnollisuudesta annetuilla syo6tteilld. Vanhoja lakeja ja sdddoksiad on
hankala soveltaa S/E/OE jérjestelmien toiminnalliseen turvallisuuteen, koska saadoksid
ja vaatimuksia laadittaessa S/E/OE elementteji ei ollut laajassa kdytossd, eikd niitd ole
voitu huomioida sdddoksid laatiessa.

Uusien lakien, asetusten ja standardien tarkoituksena on tarjota S/E/OE laitteiden valmis-
tajille ohjeita ja vaatimuksia turvallisen tason saavuttamiseksi. Laitekohtaisten sddddsten
ja vaatimusten avulla valmistajien on helpompaa varmentaa ja todentaa laitteiden seké
jarjestelmien turvallisuus, koska niille on valmiiksi asetettu tarkat turvallisuusvaatimuk-
set. Lakien ja standardien antamat vaatimukset on my0s hyva ottaa huomioon mahdolli-
simman aikaisessa vaiheessa tuotekehitystd, jolloin tarvittavat muutokset ovat helpompia
sekd halvempia tehda.

Ajoneuvojen komponenttien ja jirjestelmien, kuten jarrujen ja ohjauslaitteiden valmista-
jilta vaaditaan aikaisempaa enemmaén varmennuksia laitteiden turvallisuudesta. Omat tur-
vallisuusselvitykset sekd vakuudet turvallisuustoimenpiteistd eivit riitd, vaan asiakkaat
vaativat standardien noudattamista ja varmentamista. Standardeja noudattamalla valmis-
tajat voivat osoittaa tuotteiden tdyttdvin vaaditut turvallisuustasot sekd olevan yleiselld
teknologian tasolla. Standardeja noudattamalla voidaan myo6s saada markkinaetua kilpai-
lijoihin sekd helpottaa vastuukysymyksissd osoittamaan laitteen toiminnollisuutta. Koh-
deyrityksessa ei ole aiemmin tehty tyon kaltaista tutkimusta, joten se toimii pohjana tar-
vittaville muutoksille sekd niiden aikatauluttamiselle.

Tadman tyon paitavoitteena on saada tarkka kuvaus standardin ISO 26262 edellyttdmisti
lisdyksistd tuotekehitysprosessiin sekd niiden vaatimista muutoksista. Tydssd keskitytdadan
toimintaprosessien muutoksiin, eiki tarkastella mahdollisia laitteisiin liittyvid muutostar-
peita. Tarkoituksena on perehtyd ajoneuvojen toiminnallisen turvallisuuden standardin
ISO 26262 vaatimuksiin tuotekehityksen osalta seké heijastaa niitd nykyiseen toimintaan.
Téssd diplomitydssi vastataan kahteen tutkimuskysymykseen:

1. Mitd lisdyksid ja muutoksia tuotekehitysprosessiin on tehtdavé standardin noudat-
tamiseksi?



2. Miten toimintaprosesseja on muutettava?

Lahitulevaisuudessa on ndhtévissd tarve standardin noudattamiselle, jonka seurauksena
standardin asettamia vaatimuksia kartoitetaan ja tarkastellaan kehitysmahdollisuuksia
standardin osa-alueilla. Nykyiseen toimintaan perehdytddn nykytila-analyysilld, jonka
kohteena on yleinen tuotekehityssykli sekd ohjelmiston tuotekehitys. Nykytila-analyy-
sissd kdytetddn apuna yrityksessé kehitettyd jarrujérjestelmad, koska se kuuluu standardin
piiriin. Analyysin pohjalta laaditaan suunnitelma tarvittaville muutoksille ja niiden kéyt-
toonotolle. Tyo jakautuu kolmeen osatehtidvain:

1. Nykyisen tuotekehityssyklin selvitys
2. Tarkasteltavan jarrujarjestelmén suunnittelun kuvaus
3. Nykytila-analyysi toimintaprosessien ja standardin vaatimusten vélilla

Ty06ssa keskitytddn standardin ISO 26262 ensimmadiseen kuuteen osaan, koska ne sisdlté-
vit vaatimuksia tuotekehitykselle ja jalkimmaiset osat keskittyvit tuotantoon seké kay-
tostd poistoon. Ty0 on rajattu, jotta tuotekehityksesté ja sen muutoksista saadaan tarkempi
kuvaus.



2. TAUSTA JA TEORIA

Toiminnallinen turvallisuus on yksi osa laitteen tai systeemin kokonaisturvallisuutta, joka
yleensd keskittyy S/E/OE ohjelmistoon. Toiminnallisen turvallisuuden tavoitteena on las-
kea riskit siedettivélle tasolle tunnistamalla vaaralliset tilanteet sekd olosuhteet ja estda
niiden syntyminen (Functional safety). Toiminnallista turvallisuutta sisdltdvit laitteet
ovat hyvin kriittisid, koska niiden vikaantuminen voi estdi jarjestelmidd menemésta tur-
valliseen tilaan vaaratilanteessa. (Foord et al. 2011)

Toiminnallisen turvallisuuden perustana on jirjestelmallinen suunnittelu seki toimien ve-
rifiointi ja dokumentointi. Jokaiselle kohdalle asetetaan tarkat vaatimukset edeltévista toi-
mista sekd mitd kyseisen kohdan jilkeen on oltava valmiina. Ndmé toimet dokumentoi-
daan ja verifioidaan ohjeiden mukaan, jolloin minimoidaan systemaattisten vikojen mah-
dollisuus jirjestelmissd tai komponentissa. Toiminnalliseen turvallisuuteen asetetut vaa-
timukset tulevat yleensd standardien seki asetusten kautta. N&itd vapaaehtoisia vaatimuk-
sia noudatetaan, koska niiden avulla on huomattavasti helpompaa todentaa ajoneuvon tai
sen osan tyyppihyviksyntdvaatimukset. Tyyppihyvdksyntdd vaaditaan direktiiveissd,
joita vaaditaan markkinoille tuomiseksi. (Brown 2000)

Laitteiden ja systeemien monimutkaisuus sekd tarve toteuttaa useita turvallisuustoimen-
piteitd hankaloittavat mahdollisten vaaratilanteiden selvittamistd seké toiminnallisen tur-
vallisuuden laatimista. S/E/OE laitteistoille on useita eri lakeja ja standardeja, joista en-
simmaisid on toiminnallisen turvallisuuden standardi IEC 61508. Monille aloille, kuten
junateollisuuteen, lddketieteeseen sekd ajoneuvoteollisuuteen on kehitetty omia tarkem-
pia standardeja tdimin standardin pohjalta. Ajoneuvoteollisuuteen kehitetty standardi ISO
26262 on johdettu standardin IEC 61508 pohjalta. Kohdistettujen standardien kdyttd on
helpompaa ja niissd voidaan késitelld kyseiseen teknologiaan liittyvid tunnetuimpia riski-
tekijoitd. (IEC 2015)

Ajoneuvojen toiminnallisessa turvallisuudessa on useita haasteita, joista monet aiheutu-
vat jarjestelmien ja laitteiden kasvavasta monimutkaisuudesta. S/E/OE laitteilla muodos-
tetaan erilaisia turvallisuustoimintoja, jolloin on mahdotonta testata ja méérittdd kaikki
mahdolliset vikaantumistavat. Jarjestelméllinen ja laadukas suunnitteluprosessi takaavat,
ettd vaaralliset vikaantumiset saadaan poistettua tai hallittua niiden esiintyessé. (Interna-
tional Electrotechnical Commission 2011)

2.1 Ajoneuvodirektiivit

Ajoneuvojen ja niiden osien valmistajien on noudatettava EU-alueella vallitsevia direk-
tiivejd, jotta tuotteita voidaan tuoda myyntiin. Direktiivien vaikutusalue koskee vain EU-
alueen markkinoita, mutta ne antavat hyvian pohjan myos sen ulkopuolelle tapahtuvaan



myyntiin. Direktiivit kattavat esimerkiksi ajoneuvojen ja niiden osien valmistusta, varus-
telua, rekisterdintid sekéd henkild- ja tavaraliikennettd. Direktiivien kautta ajoneuvojen
valmistajien tdytyy tyyppihyvéksyttdd ajoneuvot sekd niihin suunniteltavat osat. Yrityk-
sessd ajoneuvojen ja niiden jdrjestelmien suunnittelussa on alusta asti kiinnitettdva huo-
miota turvallisuuteen sekd toiminnallisten kohtien toimivuuteen mikd helpottaa tyyppi-
hyvéksynnén hakemista. (Liikenteen turvallisuusvirasto 2016)

Ajoneuvojen sekd niiden osien valmistajien kannalta tirkeimmét kohdat direktiiveissd
ovat ajoneuvon rakennetta ja varusteita koskevia. Turvallisuuskriittisiin osiin vaikuttavia
direktiivejd ovat esimerkiksi Asetus moottoriajoneuvojen ja niiden osien yleiseen turval-
lisuuteen liittyvistd tyyppihyvéksyntdvaatimuksista (661/2009) sekd Puitedirektiivi
moottoriajoneuvojen ja niiden osien hyvéksymisestd (2007/46/EY). Direktiivit antavat
tarkennettuja ohjeita, kuinka valmistajien tulee toimia, jotta tuotteet voidaan hyvéksyttéa.
Hyviksynté toteutetaan yleisesti tyyppihyviaksynnidn avulla, jolle on erilaisia metodeja
tuotteen laajuudesta sekd turvallisuuskriittisyydesta riippuen. (Liikenteen turvallisuusvi-
rasto 2016)

2.2 Tyyppihyvaksynta

Tyyppihyviksynté ei ole osa toiminnallista turvallisuutta, mutta tyyppihyvéksyntdi vaa-
ditaan ajoneuvojen komponenteilta ja jarjestelmiltd ennen kuin ne voidaan tuoda markki-
noille. Tyyppihyviksynnén toteuttaa hyvaksytty taho, joka tarkastaa, ettd tuotteelle ase-
tetut turvallisuus, ympéristd sekd tuotannon vaatimukset tdyttyvit. Komponenttihyvék-
synnit sekd ajoneuvon kansallisen tyyppihyvaksynnin Suomessa myontdd Trafi. Tyyp-
pihyvéksyntd vaaditaan direktiiveissd, joita on noudatettava ennen kuin uusi tuote voi-
daan tuoda markkinoille. Myos sotilaskdyttoon tulevat tuotteet, kuten ajoneuvot seka eri-
koisajoneuvot on tyyppihyvéksytettiva, mutta télloin hyviaksynndn suorittaa puolustus-
voimien Péadesikunnan teknillinen tarkastusosasto. (Ajoneuvolaki 2002)

Vaadittava tyyppihyviksyntdmenettely riippuu siitd, onko hyvéiksynnén kohteena kom-
ponentti vai koko ajoneuvo. Komponenttihyviksyntdd voidaan hakea tayttimalla EY -di-
rektiivin tai E-sddnnoston asettamat vaatimukset. Tyyppihyvéksyntitesteissd tuotteen
valmistaja on vastuussa hyvidksyntdmenettelyjen tekijoistd sekd vaatimustenmukaisuu-
desta. Tyyppihyvéiksynnéssé kiytetddn testejd varmistamaan esimerkiksi jarrujen riittava
tehokkuus pysdyttdmidn ajoneuvo eri nopeuksista. Mikéli valmistaja on tehnyt omia tes-
tejd, joita kiytetddn apuna hyviaksynndssi, niistd on tarjottava dataa, josta kdy ilmi vaati-
musten tdyttyminen. (Puitedirektiivi 2007/46/EY)

Ajoneuvovalmistajat valmistavat yleensa useita prototyyppeji tyyppihyvéksyntétestauk-
siin, jotta testaukset eivit viivistytd ajoneuvon tuomista markkinoille. Ajoneuvoista tes-
tataan esimerkiksi valojen toimivuus, jarrujen tehokkuus, ohjattavuus, tdrméyksen ai-
heuttamat vahingot seké pakokaasut. Jarjestelméit voidaan testata ja hyvaksyttii erikseen,
joka helpottaa ja nopeuttaa tyyppihyviksyntdd. Komponentteja ja jirjestelmid voidaan



tamén jalkeen kdyttdd ja myyda, mutta mikéli niiden toiminnallisuuteen tehddédn muutok-
sia, tulee tyyppihyviksyntd tehdi uudelleen. (European Commission 2016)

2.3 IEC 61508 — Toiminnallinen turvallisuus

S/E/OE laitteiden toiminnalliseen turvallisuuteen alettiin kiinnittdd huomiota 80-luvulla,
kun niiden kéytto alkoi yleistyd. Laitteiden ja jarjestelmien valmistajilla tai kéytté;illa ei
ollut apuna kunnollisia standardeja tai lakeja joiden avulla toiminnallista turvallisuutta
olisi voitu parantaa tai varmentaa jirjestelmaéllisesti. Valmistajat sovelsivat muita stan-
dardeja ja lakeja, mutta suuri osa varmentamisesta ja turvallisuuden todentamisesta ei
ollut validoitua puutteellisten vaatimusten takia. IEC 61508 standardia alettiin kehittia
80-luvun puolessa vilissi ja ensimmadiset osat siitd julkaistiin vuonna 1998. Standardi on
tehty yleiskdyttoiseksi ja sen avulla toiminnallisen turvallisuuden perusvaatimukset saa-
daan tdytettyd. Standardi on edelleen laajasti kdytdssé ja sitd kdytetddn pohjana toimin-
nallisen turvallisuuden médrittamiseksi tai tilanteissa joissa spesifejd standardeja ei ole
saatavilla. (Exida 2006)

Standardissa on seitsemin osaa, joissa annetaan vaatimuksia S/E/OE laitteille ja systee-
meille. Standardissa jaotellaan jirjestelmien ja komponenttien turvallisuustasot SIL-
eheystasojen avulla (safety integrity level). SIL-luokitus kertoo, kuinka hyvin riskeji on
redusoitu turvallisuustoiminnoilla sekd mikd on laitteen tai systeemin hyviksyttdvd vi-
kaantumisvéli. Standardissa on myds ohjeita sekd esimerkkejd sen noudattamiseen kéy-
ton helpottamiseksi. (Foord et al. 2011)

Standardin IEC 61508 ja sen johdannaisten tdrkea piirre on laitteilta ja systeemeiltd vaa-
dittava turvallisuuselinkaari, joka toimii teknisend viitekehyksena tarpeellisille toimenpi-
teille toiminnallisen turvallisuuden varmistamiseksi. Tdma elinkaari varmistaa, ettd tur-
vallisuustoimenpiteet otetaan huomioon suunnittelussa, kdyttoonotossa seké normaalissa
toiminnassa (IEC 61508 2011). Kun turvallisuus otetaan huomioon suunnittelun aikai-
sessa vaiheessa, voidaan erilaisia ratkaisuja ja vaihtoehtoja miettid vapaammin. Talloin
myos yleensd saadaan huomattavasti parempi ratkaisu kuin analysoimalla ja miettimalla
turvallisuustoimenpiteitd olemassa olevalle kappaleelle. (Foord et al. 2011)

2.3.1 Paaprosessit

Standardissa tuotekehitysprosessi alkaa suunniteltavan tuotteen tai jarjestelmin kuvauk-
sella sekd turvallisuustdiden aloittamisella. Turvallisuusty6hon kuuluu turvallisuuselin-
kaaren aloitus, riskien analysointi sekd turvallisuusvaatimusten laatiminen. Ndiden jal-
keen suunnittelua jatketaan vaatimusten méérittelylld, konseptoinnilla ja alustavalla suun-
nittelulla jossa hahmotellaan tulevaa tuotetta tai systeemid sekd sen rajapintoja. Standar-
din IEC 61508 tapauksessa riskien arviointi tehddén kayttdmailld SIL-eheystasoa, joka
antaa jérjestelmalld tai turvallisuuden kannalta kriittiselle osajérjestelmélle eheystason.



Jarjestelmén tulee tdyttdd kyseisen eheystason asettamat vaatimukset, joten suunnitte-
lussa on otettava eheystaso huomioon. (Foord et al. 2011)

Térkeimmat vaiheet turvallisuuskriittisten jdrjestelmien ja laitteiden suunnittelussa on
suunnittelun jasentdminen, tietojen kerddminen sekd koko turvallisuuselinkaaren analy-
sointi hyvin varhaisessa vaiheessa (IEC 61508 2011). Tdlloin voidaan eniten vaikuttaa
laitteen turvallisuuteen sekd myds sen paivittdmiseen ja muokkaukseen. Standardien ja
lakien muutosten lisdksi myds teknologia kehittyy, jolloin myds turvallisuudesta vastaa-
via laitteita ja jarjestelmid saatetaan joutua muokkaamaan. (Foord et al. 2011)

Standardin mukainen prosessin seki turvallisuuselinkaaren kuvaus on ndhtivissd kuvassa
1. Kuvasta ndkee alkusuunnittelun sekd turvallisuusselvityksien painotuksen. Kaikki
ndma on oltava valmiina ennen varisnaista suunnittelua. Turvallisuusvaatimusten méadrit-
telyn jilkeen kehitystd voidaan hajauttaa, koska kaikkiin kohtiin vaikuttavat samat vaati-
mukset. Riskejd voidaan edelleen pyrkid 10ytdméédn ja vihentdmadn kdyttdmalld muita
riskientunnistusmetodeja sekd analyysejd. Mikali turvallisuusvaatimuksia tdytyy muuttaa
uusien analyysien tulosten perusteella, vaikuttaa muutokset myds muihin osa-alueisiin
kuvan mukaisesti. (Foord et al. 2011)
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Kuva 1 Turvallisuuselinkaaren kulku (Foord et al. 2011)



Turvallisuuselinkaari voidaan hahmottaa myos kuvan 2 tyylisend turvallisuussyklini,
jonka avulla tunnistetaan kaikki mahdolliset vaaratilanteet seké tehdddn tarvittavat toi-
menpiteet. Syklissd analysoidaan 16ydetyt tilanteet ja suunnitellaan jokaiseen paras mah-
dollinen ratkaisu. Témén jélkeen varmistetaan, ettd tehdyt toimenpiteet poistivat vaarati-
lanteet tai laskivat sen riittdvin alhaiselle tasolle. Timaén jélkeen sykli aloitetaan alusta ja
etsitddn lisdd mahdollisia vaaratilanteita. Milldén analyysill ei voida 10ytéd kaikkia mah-
dollisia vaaratilanteita, mutta sykliselld menetelmalld tilannetta tarkastellaan jatkuvasti ja
uusia vaaratilanteita voidaan 16ytdd. (Exida 2006)

Tunnista

/ N\
\ /

Suunnittele

Kuva 2 Turvallisuuselinkaaren sykli

Jokaisessa kuvan 1 mukaisessa elinkaaren kohdassa tulisi tarkastella tilannetta syklisen
analysoinnin kautta ja kehittdad paras mahdollinen ratkaisu ongelmaan. Syklisen ja jirjes-
telméllisen etenemisen avulla voidaan varmistua ja verifioida, ettd tarpeelliset toiminnot
on suoritettu suunnitellusti. (Brown 2000)

2.3.2 SlL-eheystasot

SIL-eheystasot madritetddn jokaiselle S/E/OE elementille, jonka tarkoituksena on poistaa
tai lieventdd riskid. Eheystasojen avulla varmistetaan, ettd turvallisuuden kannalta kriitti-
set jarjestelmén osat tayttavét niille asetetut vaatimukset ja toimivat halutusti. SIL-eheys-
tasot kertovat miké on jirjestelméan tai komponentin hyvéksyttava vikaantumisvali. Kriit-
tisilld kohteilla on korkea SIL-eheystaso, koska niiden vikaantumisvilien on oltava mah-
dollisimman suuret. Suuremmille SIL-eheystasoilla tehtavit riskienvihennys seké -torju-
miskeinot ovat vaativampia kuin alemmilla luokituksilla. (Brown 2000)



Eheystasojen maarittimisessd voidaan kayttdd esimerkiksi taulukon 1 mukaista, standar-
dissa IEC-61058 esitettyd matriisia. Taulukon vasemmalla olevat prosentit kuvastavat
kuinka suuri osa tapahtuvista vioista ei aiheuta kyseisen jirjestelmén tai komponentin
turvallisuustoiminnon menetysti. Laitteiston vikasietoisuudella kuvataan vdhimmaéis-
méérd vikoja, jotka voivat aiheuttaa turvatoiminnon menetyksen. Vikasietoisuutta kuva-
taan symbolilla N ja se mééritetddn kaavalla N+1 taulukon 1 mukaisesti. Mikali turvalli-
suustoiminnon menetykseen johtavia vikoja on useampia, vaadittava SIL-eheystaso nou-
see. (IEC 61508 2011)

Taulukko 1 SIL-eheystasojen mdidiritys

Jéarjestelmén tai komponentin SIL-luokituksen méirittely alkaa normaalilla riskitarkaste-
lulla jossa kerétddn kaikki mahdollinen tieto, jonka pohjalta tarkastelu tehddén. Riskien
tarkastelu ja analysointi voidaan tehdd usealla eri menetelmélld, mutta niissé on otettava
huomioon vaaran tyyppi, tapahtuman todennikoisyys sekd mahdolliset seuraukset. Ris-
kin laajuudesta ja turvallisuustoiminnon kriittisyyden perusteella sille annetaan SIL-luo-
kitus, joka madirittelee siltd vaadittavaa dokumentointia ja verifiointia. (Germanicher
Lloyd 2016)

2.4 1SO 26262 Road vehicles — Functional safety

Standardi ISO 26262, Ajoneuvojen toiminnallinen turvallisuus, on kehitetty ajoneuvojen
turvallisuuskriittisten S/E/OE laitteiden ja jérjestelmien kehitykseen ja tuotantoon. Stan-
dardi on suunniteltu ajoneuvojen sekd niiden komponenttien valmistajille. ISO 26262 ka-
sittelee riskejd, jotka johtuvat S/E/OE laitteiden ja jirjestelmien vikaantumisesta. Stan-
dardi on johdettu toiminnallisen turvallisuuden yleisstandardista IEC 61508. (ISO 26262
2011)

Ajoneuvoteollisuudessa toteutetaan kasvavassa miérin turvallisuustoimia S/E/OE lait-
teilla ja jarjestelmilld. Toiminnallisen turvallisuuden perusstandardi IEC 61508 on kat-
tava ja tarkka kokoelma ohjeita ja sdént6jd, mutta se soveltuu paremmin yksittiisten jér-
jestelmien ja laitteiden tarkasteluun. Standardi ISO 26262 on kehitetty ajoneuvoteollisuu-
teen jossa tuotantomddrét ovat erittdin suuria, jolloin tuotteiden ja jérjestelmien suunnit-
teluun on kiinnitettdvé erityisesti huomiota. Suurien erien korjaus ja muokkaaminen on
kallista ja erittdin hankalaa, joten suunnittelu ja tuotanto on mietittéva tarkasti ennen val-
mistusta.



Standardin ohjeita ja perusideaa voidaan kéyttdd myos muissa kuin ajoneuvoteollisuuden
tuotteissa ja jarjestelmissd. Tuotekehitykseen sekid organisaation toimintaan liittyvit oh-
jeet sekd vaatimukset ovat sovellettavissa moniin erilaisiin tilanteisiin ja ne antavat yleis-
periaatteita toiminnalle.

2.4.1 Standardin paaprosessit

Standardissa on annettu tarkasti ohjeita ja sddnt6ja koko tuotekehitysprosessiin sekd pro-
sessien hallintaan. Sddntdjen ja ohjeiden liséksi painotetaan turvallisuuskulttuurin luo-
mista ja ylldpitoa. Turvallisuuden tulisi olla yksi toiminnan kriittisisti lahtokohdista jo-
kaisessa osa-alueessa, jotta tuotteisiin ja jérjestelmiin saadaan parhaat mahdolliset turval-
lisuusratkaisut. Standardissa on ohjeita organisaation turvallisuuskulttuurin arviointiin,
joiden avulla voidaan arvioida ja my0s tehdd muutoksia ja parannuksia toimintaan. Jos
organisaatiossa ei ole toimivaa turvallisuuskulttuuria, turvallisuusnidkokulmat yleensé
unohdetaan suunnittelussa. (ISO 26262 2011)

Standardin kymmenen osaa jakautuvat tuotekehitysprosessiin kuvan 3 mukaisesti. Stan-
dardin tuotekehitysprosessi etenee normaalin V-mallin mukaisesti konseptoinnin ja tuo-
tannon kautta julkaisemisen jilkeisiin prosesseihin. Monet tuotekehityksen sisélld olevat
prosessit koostuvat myos sisdkkaisistd V-malleista, kuten kohtien 5 ja 6 tuotekehitykset
laite- ja ohjelmistotasolla.



1

o

I 1. Vocabulary I

M t of functional safety

‘ 2-6 Safety management during the concept phase ‘ ‘2-‘]’ Safety management after the item’s release

‘2-5 Overall safety management and the product development for production

3. Concept phase 4. Product d p ystem level Production and operation

o ] 4-10 Functional safety, B Operation, service
‘H Initiation of the safety lifecycle L jon thsﬁ!a technical {maintenance and repair), and
5 nen — i
4-9 Safe lidatia [decommissioning
|3-1 Hazard analysis and risk ‘
| it
a
3-8 Functional safety ‘ m ﬂ
concept ent at the
hali el

5-5 Initiation O B i ¥

development a software level

5-6 Specification

safety requirement

5-7 Hardware desig B chitectural design

n

5-8 Evaluation of the & unit design and

architectural metrics ation

5-9 uati sate C .

violations ¢ L;I‘g randor hard oftware unit testing

failures

5-10 Hardware integration and oftware integration and

testing ng

-11 Verification of software safety
requirements
e——
8. Supporting processes

8-5 Interfaces within distributed developments [8-10 Documentation
8-6 Specification and mar it of safety requi nt: |8-11 Confidence in the use of software tools
8-7 Configuration mar nt [8-12 Qualification of software components
8-8 Change mar it [8-13 Qualification of hardware components
8-9 Verification |8-14 Proven in use arg it

9. ASlL-oriented and safety-oriented analyses
9-5 Requirements decomposition with respect to ASIL tailorin | [9-7 Analysis of dependent failures |
9-6 Criteria for coaxistence of elements ‘ |9-8 Safety analyses |
I 10. Guideline on 150 26262 I

Kuva 3 Standardin ISO 26262 prosessit (ISO 26262 2011)

Kuvassa 3 alhaalla olevat tuotekehityksen tukiprosessit kuuluvat koko prosessien aikai-
siin toimintoihin. Kohtien 8 ja 9 tukiprosessit kestdvit koko tuotekehityksen lépi ja niitd
tulee tehdi jokaisessa tuotekehityksen kohdassa. Tukiprosessit sisdltavit esimerkiksi ve-
rifiointia ja dokumentointia, joiden avulla varmistutaan tehtyjen toimenpiteiden tayttivin
turvallisuuselinkaaressa mairitellyt vaatimukset.

Tuotteen / jarjestelman maarittely

Riskianalyysi ja riskien arviointi Toiminnallisen turvallisuuden konseptointi

Tuotekehitys

Turvallisuuden validointi ja
toiminnallisen turvallisuuden arviointi

Tuotteen / jarjestelman valmistus Kaytto, huolto ja kaytosta poisto

Tuotannon suunnittelu ‘ Laite- ja ohjelmatason suunnittelu

Kuva 4 Yksinkertaistettu turvallisuuselinkaari
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Pédkohtina standardissa on toiminnallisen turvallisuuden hallintatoimenpiteiden suunnit-
telu, koordinointi ja seuraaminen. Kattavalla projektin hallinnoinnilla voidaan kattaa
kaikki osa-alueet ja varmistaa, ettd tarvittavat toimenpiteet tulevat tehdyksi. Standardissa
tuotteen turvallisuutta hallinnoidaan turvallisuuselinkaaren avulla, jonka suunnittelu aloi-
tetaan jo konseptivaiheessa. Yksinkertaistettu turvallisuuselinkaari sekd sen pddkohdat
ndkyvit kuvassa 4. Standardin muut kohdat painottuvat turvallisuuselinkaaren kayttoon,
joten sen suunnitteluun on alussa kéytettidva tarpeeksi resursseja.

Standardi tarjoaa elinkaaren hallintaan erilaisia tyokaluja ja ohjeita, kuten standardiin ke-
hitetyn riskildhtéisen ASIL-luokituksen sekd vaatimuksia validoinnille ja varmennuk-
selle. Varmennusten ja verifioinnin avulla voidaan varmistua, etti tarvittavat toimenpiteet
on tehty ja tuote on vaaditulla turvallisuustasolla. Standardi antaa myds vaatimuksia ja
ohjeita alihankkijoiden ja toimittajien kanssa toimimiselle. Turvallisuuden takaamiseksi
myo6s muualta hankittujen osien turvallisuudesta on varmistuttava, jotta kokonaistuotteen
tai jarjestelmin turvallisuus voidaan varmentaa. (ISO 26262 2011)

2.4.2 ASIL-luokitus

Standardiin ISO 26262 on kehitetty oma riskienarviointimenetelmai, joka kayttaa ASIL-
luokkia riskien jaotteluun. Riskejd arvioidaan kolmella eri perusteella joita ovat altistu-
minen (Exposure), kontrolloitavuus (Controllability) sekd mahdollisen tapaturman ai-
heuttamat vahingot (Severity). Altistuminen ja tapaturman vahingot ovat hyvin saman-
laisia muiden riskienarviointimenetelmien kanssa, mutta kontrolloitavuus on ASIL-Iuo-
kituksen oma kategoria. Kontrolloitavuudella mééritetddn kuinka helposti kuljettaja tai
muut tielld litkkujat voivat vélttdd vaarallisen tilanteen. Riskitilanteen mééritykseen kéy-
tettdvid ohjetaulukoita on liitteessd A. (ISO 26262 2011)

Riskeille méairitetddan ASIL-eheystaso edelld mainittujen kategorioiden seké taulukon 2
mukaisesti. ASIL-luokituksessa on viisi erilaista kategoriaa, jotka ovat OM, A, B, C seka
D. OM (Quality Management) tarkoittaa, ettd kyseiselle riskille ei tarvitse tehda erityisia
toimenpiteitd vaan se voidaan poistaa laadunvalvonnan avulla. Luokkien 4-D riskit vaa-
tivat lisdd analysointia sekd dokumentointia normaaliin laadunvalvontaan verrattuna.
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Taulukko 2 ASIL-luokituksen mddritys

Controllability class
Severity class Probability class
c1 Lov] C3
E1 aMm am QamM
s1 E2 am am Qam
E3 aMm am A
E4 aMm A B
E1 am am Qam
E2 aMm am A
§2
E3 aMm A B
E4 A B C
E1 aMm Qam A
E2 aMm A B
83
E3 A B C
E4 B D

Jokaiselle tunnistetulle riskille méiéritetaan ASIL-luokka, joka kuvaa kuinka turvallisuus-
kriittinen kohde on. Esimerkiksi vakavaan vammaan tai kontrolloitavuuden menetykseen
johtavat riskit ovat kriittisid, joten ne ovat korkeammissa ASIL-luokituksissa. Tuote tai
jarjestelmd suunnitellaan luokituksen asetuksen jélkeen siten, ettd luokituksen asettamat
vaatimukset tayttyvit. Riskejd voidaan jakaa edelleen osaelementteihin jolloin ei viltta-
mitté tarvitse kdyttdd systeemin korkeinta ASIL-luokitusta. Jakoa voidaan kdyttad, mikéli
rinnakkaisilla elementeilld on eri eheystasot ja niiden turvallisuusvaatimukset eivét ole
toisistaan riippuvaisia.

2.4.3 Tuotekehitys

Tuotekehitys kattaa tuotteen elinkaaren suunnittelun aloituksesta tuotantoon asti. Tuote-
kehitys jaetaan yleensd useampaan osa-alueeseen koska eri alueita voidaan kehittéé rin-
nakkain ja prosessia on helpompaa hallita. Tuotekehityksen kulku on kuvan 3 mukaista
ja varsinainen tuotekehitys tehddén kohtien 3-6 aikana. Konseptoinnin jdlkeen tuotekehi-
tys siirtyy systeemitason suunnitteluun, joka haarautuu edelleen osa- sekd ohjelmistota-
solle. Kuvasta 3 ndhddén myos tuotekehitysvaiheiden sisdlld olevat V-mallit. Kehitysta
jaetaan pieniin osiin, jotka toteutetaan myos omilla V-mallin kaltaisilla prosesseilla hal-
linnan helpottamiseksi ja jdsentdmiseksi. (ISO 26262 2011)

V-mallissa suunnittelun luonne on erilaista sakaroiden yldosissa. Vasemman puoleisessa
sakarassa suunnittelu keskittyy tuotteen tai jérjestelmdn maiérittelyyn, konseptointiin ja
yldtason suunnitteluun. Oikeanpuoleisessa sakarassa suunnittelu on valmista ja keskity-
tddn validointiin, verifiointiin ja tuotantoon siirtymiseen. V-mallin sisdiset suunnittelu-
syklit noudattavat samaa periaatetta ja niistd siirrytddn eteenpdin, kun tehdyt toiminnot ja
tyoOt on verifioitu.
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2.4.4 Systeemitaso

Systeemitason kehitys sisdltdd validointia, ulkoisten toimien tehokkuuden tarkastelua,
tuotannon ja toiminnan asettamia vaatimuksia sekd valmistuksen jdlkeisti toiminnallista
turvallisuutta. Validoinnissa tarkastetaan standardin ulkopuolisilla teknologioilla toteu-
tettujen jérjestelmien turvallisuus. Ulkopuolisia teknologioita ovat esimerkiksi hydrauli-
set ja mekaaniset toteutukset sekéd sdhkoiset jarjestelmat, jotka eivét lukeudu standardin
piiriin. Ulkoisilla toimilla tarkoitetaan jarjestelmid, jotka vahentévit kehityksesséd olevan
tuotteen aiheuttamia riskejd. Téllaiset jarjestelmait, kuten dynaaminen ajonvakautusjirjes-
telma seké run-flat rengas, vaikuttavat yleensd koko ajoneuvon turvallisuuteen. Standar-
din ulkopuoliset jirjestelmét on myos tarkistettava, mikali ne vaikuttavat suunniteltavien
laitteiden toimintaan. (ISO 26262 2011)

Ennen systeemin jakoa laite- tai ohjelmistotasolle tekniset turvallisuusvaatimukset tar-
kennetaan ja tehdddn alustavaa systeemisuunnittelua. Tdmén suunnitelman pohjalta teh-
déén jako alisysteemeihin, joiden avulla kokonaissuunnittelua on helpompaa seurata seki
varmentaa turvallisuusvaatimusten tdyttyminen. Alisysteemien kehitys alkaa myos tek-
nisten turvallisuusvaatimusten sekd systeemisuunnittelun kautta. Turvallisuusvaatimuk-
siin kiinnitetddn paljon huomiota, koska ajoneuvoteollisuudessa osia tuotetaan erittdin
paljon, jolloin muutosten teko valmiisiin tuotteisiin on erittdin hankalaa. Alisysteemeihin
jakamisen jdlkeen kehitys jaetaan laite- seké ohjelmistokehitykseen.

2.4.5 Laitetaso

Laitetason suunnittelu etenee samalla tavalla kuin systeemitason suunnittelu. Aluksi maa-
ritellddn tarkasti turvallisuusvaatimukset, jonka jdlkeen laitteistoa voidaan suunnitella.
Turvallisuusvaatimusten mairittelyyn kuuluu kaikki laitteistovaatimukset, jotka vaikut-
tavat tuotteen turvallisuuteen. Téllaisia piirteitd ovat esimerkiksi ominaisuudet, jotka
kontrolloivat sisdisid vikoja sekd vikojen havainnointi ja niistd ilmoittaminen kuljetta-
jalle.

Suunnittelussa on otettava myds huomioon, etti laitteiston on oltava yhdenmukainen sys-
teemin vaatimusten kanssa. Laitteistoarkkitehtuuri ei my6skédan saa olla liilan monimut-
kainen, koska se lisdd virheiden mahdollisuutta. Monimutkaisuutta voidaan vihentéi te-
kemilld laitteistosta modulaarinen, jolloin jokainen osa voidaan tarkastaa erikseen sekd
lopuksi kokonaisuutena. Laitteiston vikaantumisessa on otettava huomioon myds ympé-
ristotekijoitd kuten lamp6tila, vesi ja pdly. Suunnittelun sekéd vikatarkastelun laajuus riip-
puu systeemille asetetusta ASIL-luokituksesta. Korkeamman luokan vaatimukset ovat
tarkempia ja vaativat laitteistolta tehokkaampia turvatoimia. Téllaisia turvatoimia ovat
esimerkiksi laitteen siirtyminen turvalliseen tilaan seké ilmoittaa kuskille vikatiloista sal-
litussa aikavilissd. Analyyseisséd kdytettdvat vikavilit sekd kdytettdvit arvot tulee perus-
tua mittausdataan, kayttostatiikkaan tai asiantuntijalausuntoihin. (ISO 26262 2011)
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2.4.6 Ohjelmistotaso

Standardissa on useita vaatimuksia sekd sddnt6ja ohjelmien laatimiseen seké kaytettaviin
tyOkaluihin. Ohjelmistojen monimutkaistuessa sekd muuttuessa laajemmiksi on niihin
kaytettava tarpeeksi resursseja, jotta ohjelmistojen turvallisuus vastaa sille asetettuja vaa-
timuksia. Ohjelmoinnissa kéytetyt metodit, ohjelmointikielet seka tyokalut tulee olla yh-
tendiset koko ohjelmiston elinkaaren aikana ja olla yhteensopivat systeemin ja laitteiston
kehityksen kanssa. Yhtendisyyden avulla véltytddn ohjelmistojen vilisiltd yhteensopi-
vuusongelmilta ja ohjelmien 1dhdekoodia on helpompaa lukea sekid muokata.

Ohjelmistoja suunniteltaessa sen arkkitehtuuri tulee kuvata ja suunnitella tarkasti ennen
varsinaista koodin kirjoittamista. Ohjelmistoarkkitehtuurin tulee selittdd ohjelmistokom-
ponenttien suunnittelundkdkulmat kuten datan kisittelyjérjestys, datatyypit sekd kompo-
nenttien ja ohjelmiston ulkoiset rajapinnat. Arkkitehtuurissa madritelldédn myo6s dynaami-
sia suunnittelundkokulmia, kuten ohjelmiston toiminnallisuutta, kdyttdytymistd sekd tie-
donkulkua ohjelmistokomponenttien vélilla. (ISO 26262 2011)

Varsinaisen ldhdekoodin suunnittelussa ja kirjoituksessa on otettava huomioon useita
piirteitd, jotka vaikuttavat ohjelmiston kokonaisturvallisuuteen. Koodin tulisi olla yhden-
mukaista ohjelmiston eri osien vililld sekd myos mahdollisimman yksinkertaista ja help-
polukuista. Télloin véltytddn liiallisen monimutkaisuuden aiheuttamista virheistd. Lahde-
koodi tulisi suunnitella siten, ettd sitd on helppoa testata ja modifioida tarpeiden mukaan.

Ohjelmistoturvallisuuteen asetettavat vaatimukset keskitetdén jokaiseen ohjelmistopoh-
jaiseen toimintoon jonka virhe voi aiheuttaa turvallisuuden menetyksen. Téllaisia toimin-
toja ovat esimerkiksi turvalliseen tilaan siirtyminen, vikojen havainnointi turvallisuus-
kriittisistd osista sekd vioista ilmoittaminen. Turvallisuusvaatimukset johdetaan systee-
min spesifikaatiosta seké turvallisuussuunnitelmasta.

2.4.7 Tukiprosessit

Standardin tukiprosessit jatkuvat kuvan kolme mukaisesti koko prosessin lépi. Tarkeim-
pid kohtia tukiprosesseista ovat toimintojen verifiointi, varmennus seké tehtyjen toimen-
piteiden dokumentointi. Néitd toimenpiteitd vaaditaan jokaisessa kohdassa varmistamaan
tuotosten tdyttdvin niille asetetut vaatimukset.

Verifioinnin avulla varmistetaan, ettd toimenpiteet vastaavat suunnitelmia ja vaatimuksia.
Konseptointivaiheessa tarkastellaan, ettd rajapinnat ovat yhdenmukaisia, rajachdot ovat
oikein ja konsepti voidaan realisoida. Kehitysvaiheessa ja suunnittelussa verifioinnilla
varmistetaan arkkitehtuurin, mallien sekd ohjelmistokoodin tdyttavén suunnitelmissa ase-
tetut vaatimukset.
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Varmennuksessa voidaan kdyttda erilaisia metodeja riippuen mitd toimenpidetté tai kom-
ponenttia tarkastellaan. Helpoin tapa on tehdé arviointi tai analyysi esimerkiksi tarkistus-
listojen avulla. Tallaiset keinot sopivat varmistamaan esimerkiksi, ettd konseptointivai-
heessa kaikki tarpeelliset kohdat on huomioitu. Vaativampia keinoja varmennukseen on
kéayttdd simulointia tai tehdé testausta erillisillé testikappaleilla. Simulointi vaatii erillisen
mallin luomista, jonka avulla voidaan testata tuotteen toimivuutta sen tulevassa ymparis-
tossd. Simulointia kdytetddn yleensa tilanteissa, joissa varmennettava tuote on niin kallis,
ettd on kannattavampaa laatia simulointimalli kuin testata erillisilld tuotteilla. Testikap-
paleita joudutaan yleensé tekemddn useita kappaleita, silld ne saattavat vahingoittua jois-
sain testeissd siten, ettei niitd voida kéyttdéd. Testausvaiheessa varmistetaan laitteiden toi-
minta aidossa tai aitoa vastaavassa ympéaristossa.

Verifioitaessa ohjelmistojen arkkitehtuuria sekéd suunnittelua on tarkastettava, millaisilla
metodeilla verifiointi tehddén. Eri ASIL-luokituksen osille on suositeltavaa kayttdd eri
metodeja parhaan tuloksen saamiseksi sekd ajan sddstamiseksi. Esimerkiksi ASIL A ja B
-luokille riittdd suunnitelmien lapikdynti ja arviointi, mutta luokat C ja D vaativat moni-
puolisempaa tarkastelua, kuten simulointia tai turvallisuuskriittisten kohtien suoritusjir-
jestyksen seké tiedon kulkuun liittyvid analyyseja.

Dokumentoinnissa tulee kdyttdd koko prosessin ajan samoja sdintdjd, jotta dokumentit
ovat helposti luettavissa seki selkeitd. Saannot ovat hyvin yleisié ja ne sopivat my0s stan-
dardin ulkopuoliseen dokumentointiin. Sidnnoissé painotetaan esimerkiksi dokumenttien
selkeyttd, ytimekkyyttd sekd jaottelua. Dokumentoinnissa tulisi myds kayttia jarjestel-
mid, jotka sallivat dokumenttien muokkauksen ja yllapitimisen.

Standardi ei anna tarkkoja vaatimuksia dokumenttien ulkomuodolle tai jésentelylle, vaan
painottaa dokumenttien siséltovaatimuksia. Standardi painottaa myds luomaan dokumen-
tointistrategian koko turvallisuuselinkaarelle ja sen osa-alueille. Joitain ohjeita ja toimin-
taa helpottavia piirteitd on kuitenkin annettu, kuten paillekkéisyyksien poistamista doku-
menttien vililld. Dokumentoinnin ja dokumentointistrategian luomisessa jatetdén joissain
piirteissd padtintivalta yrityksille. Osa dokumentoinnin piirteistd ovat tilannekohtaisia,
kuten riittivdan dokumentointitason madritys sekd kompleksisuus.
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3.TYON KOHDE JA TUTKIMUKSEN OSATEHTA-
VAT

Organisaatiossa kehitetdin raskaita kuljetusajoneuvoja seké niihin liittyvié alijérjestelmié
ja tuotteita. Kéytdssé oleva tuotekehityssykli sisdltdd konseptointia, suunnittelun hajaut-
tamista eri osa-alueisiin seki tehtyjen toimintojen varmentamista. Tuotteistamisproses-
seissa on projektijohtaja, joka on vastuussa projektin etenemisestd oikeaan suuntaan oi-
kealla tahdilla. Projekteissa on mukana vastuusuunnittelijoita, turvallisuushenkildstod
sekd muuta suunnitteluhenkildstod tarvittavilta osa-alueilta.

3.1 Tyon kohde

Tyo6n kohteena tarkastellaan nykyistd tuotekehityssyklid sekd jarrujérjestelmédi ja verra-
taan niitd standardin ISO 26262 vaatimuksiin. Toimintojen tarkastelu toteutetaan haastat-
telemalla suunnitteluhenkilostod sekd tarkastelemalla tuotekehityksen dokumentteja.
Vertailu toteutetaan nykytila-analyysin avulla tilanteen kartoittamiseksi. Analysointia on
jaettu osatehtdvien avulla, jotta kokonaisuutta on helpompaa hallita ja tulokset saadaan
selvemmin esille.

3.2 Tyon keskeiset osatehtavat

Ty0 on jaettu osatehtiviin helpottamaan ja selkeyttiméén tyon kulkua. Tyossa kaytettavat
osatehtivat nakyvét kuvassa 5. Aluksi perehdytdéin nykyiseen tuotekehityssykliin seké
analyysissd kiytettdvddn jarrujdrjestelmidin. Molempiin perehdytidin haastattelemalla
suunnittelupdéllikoitd, suunnittelijoita sekd kdyttdmalld toimintoihin liittyvid dokument-
teja. Analyysin avulla saadaan selville mita tuotekehityksessd on tehtévi, jotta standardin
vaatimukset tdyttyvit.
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Nykyisen tuotekehityssyklin selvitys

* Toteutetaan haastattelemalla suunnittelupaallikoita seka tarkastelemella
toimintadokumentteja

e Jaetaan tekniseen ja ohjelmoinitpuoleen tarkastelun selventamiseksi

Tarkasteltavan jarrujarjestelman suunnittelun kuvaus

e Toteutetaan haastatteluilla sekd dokumentteihin perehtymalla

Nykytila-analyysi toiminnana ja standardin vaatimusten valilla

eTarkastelua tehdaan jarrujarjestelman avulla, koska sen suunnittelussa on kaytetty
uusimpia ohjeita ja se sisaltaa useita eri tarkastelukohtia
e Toteutetaan haastatteluilla seka dokumenteilla

Kohteiden priorisointi ja muutosehdotukset

¢ Eroavuudet standardin vaatimuksiin priorisoidaan ja laaditaan muutosehdotuksia
¢ Aikataulutetaan muutosten siirtamista toimintamalliin

Kuva 5 Tyon osatehtiiviit

Osatehtdvien liséksi apuna kéytetddn johdannossa esitettyjd tutkimuskysymyksid. Kysy-
myksien avulla saadaan vastaus tyon péétavoitteeseen ja osatehtévien avulla ty6téd on ja-
ettu pienempiin osa-alueisiin. Jokaisesta osatehtivistd on seuraavaksi kattavampi selitys
sekd kuvaus, kuinka ne toteutetaan.

3.2.1 Nykyisen tuotekehityssyklin selvittaminen

Nykyisen tuotekehityssyklin selvittiminen on tirked osa tyon onnistumisen ja laadukkai-
den tulosten kannalta. Nykyisen toiminnan pohjalta tehdiin analyysit standardin noudat-
tamiseksi sekd ehdotetaan muutoksia, joten kartoitus on tehtava kattavasti. Tuotekehitys-
syklid tarkastellaan erikseen tekniseltd- sekd ohjelmisto-osuuksilta. Jako on toteutettu,
jotta molemmista saadaan mahdollisimman tarkka kuvaus. Tekninen toteutus ja ohjelmis-
tojen luonti on jaettu erillisille osastoille, miké helpottaa tarkastelua.

Tietoja tuotekehityksen kulusta kerdtdéin haastattelemalla molempien osa-alueiden vas-
tuusuunnittelijaa avoimessa haastattelussa sekd tarkastelemalla tuotekehityksen doku-
mentteja sekd ohjeita. Dokumenttien liséksi tuotekehityksen kulkua tarkastellaan valmii-
den jdrjestelmien avulla perehtymailld niissd kdytettyihin toimintatapoihin. Néiden tieto-
jen avulla kasataan tarkka kuvaus nykyisestd tuotekehityksen tilanteesta.

3.2.2 Tarkasteltavan jarrujarjestelman suunnittelun kuvaus

Jarrujdrjestelmin suunnittelun kuvaus tehdddn samalla tavalla, kuin tuotekehityssyklin
selvitys. Tarkastelu toteutetaan suunnittelupaallikoiden haastatteluilla sekd dokumenttien
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avulla. Jarrujirjestelma sisdltdd ostettuja osia, yrityksen omaa suunnittelua seka jarjestel-
méén kehitettyjd ohjelmistoja, jotka kaikki otetaan huomioon tarkastelua tehdessé.

Jarrujdrjestelmissd kéytettyd tuotekehityssyklid ja suunnittelupdétoksid kiytetddn apuna
nykytila-analyysissd, joten jérjestelmén tarkastelu on toteutettava mahdollisimman yksi-
tyiskohtaisesti. Mahdollisimman kattava tarkastelu myos varmistaa laadukkaat tulokset
sekd suurimman hyddyn kohdeyritykselle.

3.2.3 Nykytila-analyysi

Nykytila-analyysia tehdédén jarrujérjestelman avulla ja siind kdytettyja suunnittelupaatok-
sid ja toimenpiteitd verrataan standardin vaatimuksiin. Mikéli kaikkia standardin vaatimia
kohtia ei ole kéytetty jarrujédrjestelméssi, kdytetdén tuotekehitykseen annettuja ohjeita ja
dokumentteja mahdollisuuksien mukaan. Analyysid tehdessd kdydddn ldpi standardin
osa-alueet ja verrataan nykyisti toimintaa standardin asettamiin vaatimuksiin.

Analyysid laadittaessa vaikeimpia tekijoitd on varmistua, ettd kaikki standardin tuoteke-
hitykseen vaatimuksia antavat kohdat otetaan huomioon. Parhaan tuloksen saamiseksi
standardi kdyddédn yksityiskohtaisesti ldpi ja pyritdén 16ytdmadn kaikki tuotekehitykseen
ja toiminaan liittyvit vaatimukset.

3.2.4 Kohteiden priorisointi ja muutosehdotukset

Nykytila-analyysin pohjalta 16ydetyt muutoskohteet ja tarvittavat lisdykset jactaan kol-
meen kategoriaan, joissa numero 1-3 kuvastaa muutostarpeen kriittisyyttd. Kategorisoin-
nissa kiytetty kolmiportainen jako sekd kategorioiden kuvaukset ja niiden merkitykset
valittiin kohdeyrityksen edustajien kanssa. Kategorian 1 kohde on esimerkiksi tilanne,
jossa nykyisesséd toiminnassa on valmiiksi epédkohtia, jotka tdytyy muokata standardin tu-
loksesta riippumatta. Kategoriassa 3 on kohteet, joita voidaan parantaa ja muokata, mutta
tilanne ei ole niin kriittinen, ettd toimintoja tdytyisi aloittaa heti.

Tyon puitteissa kaikkia 16ydettyjd muutoskohteita ei tarkastella, vaan keskitytéédn kriitti-
simpiin kohteisiin. Vdhemmaén kriittisten kohteiden tarkastelu riippuu kriittisten muutos-
kohteiden méérastd. Mikali kriittisid kohteita ei 10ydetd, voidaan vihemmain kriittisiin
muutoksiin panostaa enemmén. Muutosehdotuksissa mietitdéin myos tarvittavien muutos-
ten ja lisdysten aikataulutusta standardin noudattamiseksi.

3.3 Tuotekehityssykli ja yleinen tuotekehitysprosessi

Yleinen tuotteistamisprosessi sisdltdd tuotekehitystd, toteutusta ja yllapitoa. Koko proses-
sin ldpi kulkee myds tukiprosesseja, kuten vaatimusten ja konfiguraation hallintaa. Tuo-
tekehityksen puolella vaaditaan enemmaén vaatimusten, kuin konfiguraation hallitsemista,
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mutta tuotteistamisen loppupédssé konfiguraation hallinta on suuremmassa osassa. Tuot-
teistamisen tuotekehitysosio on jaettu kahteen padvaiheeseen, konseptointiin ja suunnit-
teluun.

Toimintajirjestelméssa kuvattu tuotekehitysprosessi pohjautuu yleisesti kdytdssd olevaan
V-malliin sekd iteraatiopohjaiseen toimintaan. Malliin on kuitenkin tehty pienid muutok-
sia ja muokattu sitd omaan toimintaan sopivaksi. Tuotekehitysprosessiin on lisétty katsel-
mointeja, baselineja ja virstanpylvéitd, joiden avulla varmistetaan, ettd vaatimukset ja toi-
mintojen dokumentointi ovat hallinnassa.

Katselmuksissa tarkoituksena on varmistua siitd, ettd toiminta vastaa projektin alussa so-
vittuja ndkokulmia. Tuotekehitysprosessin alussa katselmuksissa varmistetaan, ettd asi-
akkaan vaatimukset ja tarpeet on ymmarretty ja niiden pohjalta tehdyt vaatimukset ovat
riittdvan hyvin méériteltyja. Katselmuksia tehdddn useita kertoja saman aliprosessin ai-
kana varmistamaan, ettd prosessi keskittyy alussa mééritettyjen tarpeiden ja vaatimusten
tayttdmiseen. Katselmukset sisdltavit my0s vastuiden jakoa seka tarkastuksia joissa var-
mistetaan, ettd toimenpiteet on hyvaksytty ja prosessia voidaan jatkaa. Baselinet liittyvét
katselmuksiin ja niiden tarkoituksena on dokumentoida jdljitettavasti hyvéksytysti katsel-
moidut dokumentaatiot tai tuotteet. Tdméan avulla seuraavaan vaiheeseen siirryttdessi on
kiinted 14htopiste, jota vastaan toimintaa voidaan tarkastella. Osa baselineista on yhteisid
teknisen ja ohjelmistopuolen kanssa, koska niissé olevat kohdat liittyvit molempien suun-
nitteluun. Ennen seuraavaan vaiheeseen siirtymisti on kuitenkin prosessin virstanpylvii-
den kohdalla varmistettava, ettd kaikki toimenpiteet ja tuotokset on suoritettu hyvéksy-
tysti. Tarkasteluihin on laadittu valmiita pohjia, joiden avulla kaikki tarpeelliset kohdat
tulevat tarkastelluiksi.

Tuotekehitysprosessin sisélld tekninen ja ohjelmistopuoli on jaettu suunnittelun helpotta-
miseksi erikseen. Molemmat noudattavat samoja tuotekehityksen sdént6jd ja ohjeita,
mutta koska kehitys ja suunnittelu ovat tekniselld ja ohjelmistopuolella erilaista, on hel-
pointa jakaa ne erilleen. Tdlloin konseptivaiheessa méadritellyt vaatimukset ja rajapinnat
ovat entistd tirkedmmassé asemassa, jottei suunnittelussa ajauduta erilaisiin toimintoihin.
Suunnittelun aikana kommunikointi on tirkeéa ja on tiedettévi, millaisia ratkaisuja toinen
puoli tekee, jotta myds omaa ratkaisua voidaan hioa paremmaksi. Katselmointien sekd
baselinejen tirkeys nousee, kun tuotekehitystd on jaettu osiin.

3.3.1 Tuotekehityksen kulku

Kéaytossa oleva malli on jaettu kuuteen padvaiheeseen, jotka ovat: konseptointi, suunnit-
telu, toteutus, kayttoonotto, ylldpito sekd kaytostd poistaminen. Mallin selkeytetty versio
nikyy kuvassa 6. Koko tuotteistamisprosessin lipi kulkee myds tukiprosesseja, kuten
vaatimusten — ja konfiguraatioiden hallintaa. Vaatimusten hallinta tarvitaan enemmain al-
kupéén kehityksessa ja loppupééssi konfiguraatioiden hallinta on tdrkedmpaa, koska vaa-
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timuksiin on hankalaa vaikuttaa tuotannon aikana ja sen jilkeen. Kuvan 6 mallissa kes-
kelld toteutusvaiheessa vaatimukset ja konfiguraationhallinta ovat samalla tasolla, jonka
jélkeen konfiguraationhallinnan merkitys nousee suuremmaksi.

Vaatimusten- Konfiguraatioiden-
hallinta hallinta

Kuva 6 Tuotteistamisprosessin malli

Standardin kdyttdma malli, kuvassa 3, on suurelta osin samanlainen yrityksessa kaytetta-
vian mallin kanssa. Molemmissa malleissa kdytetdin iteraatiopohjaista kehitystd proses-
sien alakohtien sisdlld. My0s standardin mallissa kehitystd on jaettu eri osiin suunnittelun
helpottamiseksi ja selkeyttdmiseksi. Standardissa esitetyssd mallissa tukiprosesseja on
enemman, koska siind késitellddn my0s prosessin aikana kaytettdvia tyokaluja sekd niiden
kelpoisuusvaatimuksia.

3.3.2 Iteraatiopohjainen kehityssykli

Tuotekehityksen alkuvaiheessa konseptoinnissa ja suunnittelussa kdytetdén iteraatiopoh-
jaista ldhestymistapaa. Iteraatioissa tyOtéd jaetaan pieniin kokonaisuuksiin, joiden toimi-
vuutta voidaan arvioida ja toistaa suunnittelua kunnes l0ydetdédn kriteerit tiyttiva rat-
kaisu. Télloin varmistetaan suunnittelun tdyttdvian vaatimukset pienemmassd mittakaa-
vassa ennen laajempien kokonaisuuksien méirittelyd. Iteraatioiden aikana on myds hel-
pompaa kerdtd suunnitelmaan mielipiteitd muilta tahoilta ja ottaa ideat kdyttoon seuraa-
vassa kierroksessa. Ideoita voidaan yhdistelld keskendén ja lisdtd seuraavan kierroksen
tuotokseen ja jdlleen heijastaa tulosta eri nikokulmista. Yleensd paras ratkaisu saadaan
mahdollisimman monen tekijidn avulla sekd useiden iteraatiokierrosten jélkeen.

Tarvittavien iteraatioiden mairé ja kehityksen kesto vaihtelee projektien vélilla huomat-
tavasti. Alussa laaditussa projektisuunnitelmassa tarkastellaan projektin laajuutta ja mo-
nimutkaisuutta, jonka avulla miéritellddn, kuinka paljon iteraatioita ja kehitysté tarvitaan.
Uusien tuotteiden kehityksessé iteraatioita ja kehitystd tarvitaan enemmén, kuin vanhojen
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tuotteiden muokkauksessa. Iteraatioita ja kehityksen edistymistd ohjataan projektinhal-
linnan prosesseilla.

3.3.3 IMS-jarjestelma

Yrityksessd on kdytossd kaikille tyontekijoille avoin toimintajérjestelmi IMS, johon on
sijoitettu kaikki dokumenttipohjat, ohjeistukset, vaatimukset seka tyokalut tuotekehityk-
sen jokaiseen kohtaan. Jarjestelméssd on myds ohjeistusta ja prosessikuvauksia, joiden
avulla tuotekehitystd voidaan viedd eteenpéin. Prosesseista on tarkat kuvaukset, joissa
médritellddn niiden etenemisjérjestys, jokaisen kohdan vastuuhenkildt seki tarvittavat
tuotokset. Jarjestelmdn avulla voidaan hakea vastausta kysymyksiin, miten yritys toimii
ja mink&laista ohjeistusta toiminnassa on noudatettava.

Jarjestelma ei rajoitu vain tuotekehitykseen, vaan se kattaa koko yrityksen toiminnan ja
prosessit. Jarjestelmédd on jaettu yrityksen eri liiketoimintojen vililld sen selkeyttdmiseksi
ja kdyton helpottamiseksi. Liiketoiminnot pddsevét tarkastelemaan toisten prosessiku-
vauksia, joista voi hakea lisdinformaatiota sekd monipuolistaa omia prosesseja. Kaikkiin
prosessikuvauksiin pddsy auttaa myds ongelmatilanteissa sekd yhteisessd tydskentelyssd
muiden liiketoimintojen kanssa.

3.3.4 Tyopohjat

Tuotteistamisen suunnittelussa ja prosessien edetessi toimintaa ohjataan ja tarkastellaan
erilasten dokumenttien ja tydpohjien avulla. Niilld varmistetaan tarpeellisten kohtien
tayttyminen sekd suunnittelun dokumentointi. Valmiiden tydpohjien avulla yrityksen toi-
mintatavat sekd prosessien kulku on helppoa sisdistdd. Valmiit pohjat myds varmistavat
tarpeellisten kohtien dokumentoinnin ja dokumenttien yhtendisyyden projektien vélilla.
TyoOpohjat helpottavat myos vastuiden jakoa, silld niissid on valmiiksi annettu jokaiseen
osatehtdvadn tarvittavat vastuulliset henkilot. Dokumentteja ja tydpohjia on erilaisiin ti-
lanteisiin, kuten uusien tuotteiden kehitykseen, vanhojen tuotteiden muokkaukseen seké
katselmuksiin.

Dokumenttien ja tyOpohjien liséksi jérjestelmdssd on listauksia suunnittelua ohjaavaan
materiaaliin seka erilaisten suunnitelmien ja analyysien tekoon. Suunnittelua tukevia ma-
teriaaleja ovat esimerkiksi listaukset tuotesuunnittelussa noudatettavista laeista, olemassa
olevia tuotedokumentteja seké tarkastuslistoja. Nédiden tukimateriaalien avulla on nopeaa
tarkastaa yleisimpid suunnittelupiirteita.

3.4 Ohjelmistokehitysprosessi

Ohjelmistokehitysprosessi on suurelta osin samankaltainen, kuin teknisen puolen kehi-
tysprosessit. Kehitys kulkee standardin ISO 26262 mallin tavoin rajapintojen, rajoitusten
sekd muiden piirteiden miirittelylld konseptoinnin kautta suunnitteluun. Ohjelmistojen
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kehitys on iteraatiopohjaista, ja apuna kdytetddn erilaisia vaihejakomalleja, kuten kuvan
7 mukaista vesiputousmallia. Mallissa testauksen jélkeen palataan méiérittelyyn, jolloin
uusi iteraatiokierros aloitetaan. Vesiputousmallin liséksi kdytdssd on muita malleja, mutta
niiden péddprosessit ovat hyvin samankaltaisia. Kéytettdvdn mallin valinta riippuu kehi-
tettdvin kohteen méérittelyista.

Maarittely

Konseptointi

Suunnittelu

Toteutus

Kuva 7 Vesiputousmalli

Ohjelmistokehityksesséd erona teknisen osion kehitykseen on suurempi uudelleenkéytto-
aste vanhoilla aliohjelmilla ja komponenteilla. Uudelleenkdyton mairé riippuu kuitenkin
vanhojen ohjelmistojen suunnittelusta ja rajapinnoista. Vaikka vanhaa ohjelmakoodia ei
voida kiyttdd, niin suunnitteluperiaatteita ja suunnitelmia voidaan hyddyntda uuden oh-
jelmakoodin teossa. Ohjelmakoodissa voidaan kéyttdd esimerkiksi samanlaisia keinoja
virheiden havaitsemiseen seké kriittisten toimintojen priorisoimisessa.

Erona ohjelmistokehityksessd on my0s suurempi testausaste suunnittelun eri vaiheissa.
Ohjelmoinnissa koodia testataan eri vaiheissa ja testaus vaatii huomattavasti enemmén
resursseja kuin tekniselld puolella jossa komponentit yleensd suunnitellaan tarkkojen
méidritysten ja vaatimusten kautta. Ohjelmistokehityksessd jopa puolet resursseista voi
kulua testaukseen ja siitd atheutuvaan koodin muokkaukseen. Testaus tarkoittaa ohjel-
moinnissa enemman suunnitelmallista virheiden etsintdd, kuin toimivuuden testauta. Oh-
jelmistojen testauksessa kéytetddn erilaisia metodeja, kuten kuvassa 8 olevaa testauksen
V-mallia. (Ohjelmistotuotanto).
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. Jarjestelma-
Maarittely arjestelma
- testaus
Testauksen
suunnittelu
Arkkitehtuuri- Integrointi-
suunnittelu ja tulosten testaus
verifiointi
Moduuli- Moduunli-
suunnittelu testaus

Ohjelmointi

Kuva 8 Ohjelmistotestauksen V-malli (Ohjelmistotuotanto)

Ohjelmiston testaus on aina kompromissi resurssien ja tarvittavan luotettavuudesta saa-
vutetun varmuuden vélilld. Monimutkaisista ja laajoista ohjelmistoista ei saada kaikkia
virheité poistettua, mutta tarvittava luotettavuuden méaéra tulee saavuttaa. Ohjelmoinnissa
virheiden mahdollisuutta lisdd ihmisten suuri vaikutus suunnitteluun ja toteutukseen. Th-
miset kirjoittavat koodin ja valitsevat kéytettdvit menetelmédt, mitkd nostavat virheiden
mahdollisuutta.

Ohjelmistopuolella tydpohjat ja dokumentit ovat hieman erilaisia tekniseen puoleen ver-
rattuna, mutta niiden kayttdtarkoitus on sama. Tydpohjien avulla varmistetaan, ettd kaikki
vaaditut toimenpiteet tulevat dokumentoiduiksi ja tehdyksi vaaditulla tavalla. Dokumen-
teissa on myds valmiiksi listattu jokaiselle kohdalle tarpeellinen vastuuhenkil6, joka hel-
pottaa vastuiden jakamista ja suunnittelun osittamista. Ohjelmistopuolen tydpohjat ovat
hieman erilaisia, koska ne perustuvat vanhoihin projekteista tulleisiin vaatimuksiin, kuten
tiettyjen lakien ja standardien noudattamiseen. Projektivaatimusten pohjalta kehitettiin
tyopohjat ja niiden kautta ne otettiin laajempaan kdyttdon. Dokumentteja on muokattu
uusien lakien, asetusten ja kokemuksien perusteella, jotta niistd saataisiin mahdollisim-
man paljon hy6tyi ja ne olisivat helppokayttdisia.

Ohjelmistojen pohjana on kiytetty standardia IEEE 12207 - System and software en-
gineering. Standardi antaa kuvauksen vaadittavista prosesseista koko ohjelmiston elin-
kaarelle konseptoinnista kéytostd poistoon. Néitd kuvauksia ja ohjeita on kaytetty tyo-
pohjien ja dokumenttien laatimisessa apuna. Standardin tarkkojen kuvausten ja vaatimus-
ten takia ohjelmistopuolen dokumentit ovat tarkempia ja jisennellympid kuin tekniselld
puolella. Teknisen puolen dokumentteja joudutaan kuitenkin kdyttimaidn monenlaisissa
tilanteissa erilaisille komponenteille, joten niissd on oltava joustavuutta. Standardi kattaa
myos laadunvalvontaa, laatudokumentointia seké laadunvalvontaprosesseja.
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Ty0Opohjissa on korostettu tarkeimpid kohtia, kuten toiminnallisia vaatimuksia, joille on
annettu prioriteetteja, esichtoja ja todentamisohjeita. Prioriteeteissa on kuvattu missd mi-
lestonessa toimintoa implementoidaan ja sen on oltava valmiina. Esiehdoilla varmistetaan
vaatimukset toiminnon toteutumiseen ja todentamisessa madritellddn milld keinoilla toi-
minto voidaan todentaa. Todennuksessa voidaan kdyttdd esimerkiksi katselmointia, mo-
duulitestausta tai jdrjestelmédtestausta.

3.5 Jarrujarjestelman kuvaus

Tarkasteluun on valittu jarrujirjestelmé, koska se on yksi uusimmista suunnitelluista jar-
jestelmisti ja se sisédltdd ostokomponentteja sekd omaa suunnittelua tekniselld- ja ohjel-
mistopuolella. Jarrujirjestelmd on suunniteltu ja toteutettu esitetyn tuotekehityssyklin
mukaisesti. Tarkastelua on jaettu mekaaniseen ja ohjelmisto osuuksiin sekd suunnitte-
lussa noudatettuihin toimintaperiaatteisiin. Valittuja osa-alueita kdytetddn myos nykytila-
analyysin tarkastelussa.

3.5.1 Laitteisto

Jarrujarjestelmén laitteisto-osuus koostuu ostokomponenteista, radtdloidyistd osista seka
kokonaan itse suunnitelluista osista. Ostokomponentteja jarjestelméssd on hydrauliikan
vaatimat komponentit seké jarrupalat, jarrupolkimet ja muut yleiset osat. Jarruyksikko on
suunniteltu ja rddtdloity yhteistyosséd toimittajan kanssa, jotta se sopisi ajoneuvon vaati-
muksiin mahdollisimman hyvin. Omaa suunnittelua jarjestelmissé on jarrulevyt seka jar-
rusatulan ja jarrulevyjen kokoonpano. Kokonaisjérjestelmi on itse suunniteltu ja kasaa-
minen sekd testaus toteutetaan itse.

Laitteistopuoli on jaettu alisysteemeihin joita ovat: jarrutus-, hydrauliikka-, tarkkailusys-
teemi sekd ohjausyksikkd. Jarrutus- ja hydrauliikkasysteemit toteuttavat jarrutuksen suo-
rittamalla tarkkailusysteemin seké ohjausyksikon antamia kiskyja. Ohjausyksikon avulla
annetaan kiskyjd hydraulisille sekd sdhkokomponenteille. Tarkkailusysteemi mittaa sys-
teemin tilaa ja antaa kuskille tiedon, mikéli se havaitsee virheen. Mittausten avulla tark-
kailusysteemi havaitsee, mikéli renkaat alkavat luistaa ja automaattisesti vihentéé jarru-
tusta luistavilta renkailta tilanteen korjaamiseksi.

Jarrujdrjestelmissd on erilaisia tapoja tunnistaa mahdollisia vikatilanteita. Antureilta tu-
levaa dataa tarkastellaan ja verrataan annettuihin raja-arvoihin. Mikéli mitatut arvot eivét
ole annettujen arvojen sisdlld, jarjestelma antaa kuskille varoituksen. Vikojen havainnoin-
nissa tarkastellaan esimerkiksi paine- ja ldmpdétila-antureita. Paineantureilla voidaan ha-
vaita alhaiset painetasot tai vikoja pumpussa ja hydrauliikkapiirissd. Mahdolliset vuodot
havaitaan paine-eroina kahden yksikon vililla. Jarjestelmd myds automaattisesti sulkee
vuotavan yksikon. Vertaamalla renkaiden nopeuseroja toisiinsa ndhden voidaan havaita
ABS-toiminnon vikaantuminen.
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Jarruissa oleva ohjainyksikko toteuttaa myds ABS (antilock brake system) toiminnon,
joka estid jarrujen lukkiutumisen. Ohjainyksikko on toteutettu sulautettuna jarjestelména,
eli rdtéloitynd toiseen jéarjestelmddn siséllytettynd tietokoneohjattuna laitteistona. Su-
lautetun jirjestelmin padkomponentit ja karkea toimintatapa niakyy kuvassa 9.

Luku- Keskus-
muisti muisti
Syote- Suoritin / Ulostulo-

!

Laitekohtaiset chmrpunikointi-
virtapiirit rajapinnat

Kuva 9 Sulautetun jirjestelmdin toiminta

Sulautetussa jérjestelmidssd suoritin tekee pddtokset syotteiden, laitekohtaisten virtapii-
rien sekd kommunikointirajapintojen avulla. Syotteitd jarrujarjestelmassa ovat tarkkailu-
ja ohjainsysteemit sekd kéyttdjan antamat syotteet. Suorittimen tekemait paatdkset ohja-
taan eteenpdin ulostulolaitteistoille, jotka toteuttavat késkyt. Jarrujdrjestelmassé késkyja
toteuttavat jarrutus- ja hydrauliikkayksikot, jotka suorittavat varsinaisen jarrutuksen. Toi-
mintaansa sulautettu jirjestelma tarvitsee luku- sekd keskusmuistia normaalin tietoko-
neen tavoin.

3.5.2 Ohjelmisto

Ohjelmistolla on kolme pédroolia: valvoa paineentuottoa jolla jarrutus saadaan aikaan,
informoida kiyttdjdd havaituista vioista ja reagoida vikoihin ohjelmoiduilla tavoilla. Jar-
rujarjestelmén ohjelmistot ovat kokonaan itse suunniteltuja ja niiden verifiointi ja vali-
dointi on my0s toteutettu itsendisesti. Ohjelmistoja tarkastellaan niissd noudatettujen
suunnitteluperiaatteiden ja ohjeiden pohjalta sekd kuinka luotettavia ohjelmistot ovat.
Tarkastelua toteutetaan ohjelmistojen méaarittelyjen sekd vaatimusdokumenttien avulla,
koska ohjelmakoodia tarkastelemalla ei ndhda kdytettyjd suunnitteluperusteita ja mene-
telmid.

Jarrujen ohjausjérjestelmidn on laadittu kolme turvallista tilaa, johon jarrut siirtyvét eri-
laisissa vikatilanteissa. Vikatilanteita on sdhkoton tila, kovien jarrujen tila sekd vihem-
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mén kriittisten vikojen tila. Kovilla jarruilla tarkoitetaan tilannetta, jossa ABS ei ole kéy-
tossd ja jarrutehoa ei kevennetd painon mukaan. Sdhkottomaissé tilassa jarruja voidaan
kéyttdd mekaanisesti ajoneuvon hydrauliikan avulla. Tarvittava painetaso jarrujen kéyt-
toon saadaan mekaanisen latauksen avulla kdyttimalla ajoneuvon dieselmoottoria. Die-
selmoottori antaa tehoa hydraulipumpulle, joka lataa paineakkuja. Kuljettaja saa sahkot-
tomasta tilasta varoitusilmoituksen jonka avulla tilanteeseen voidaan reagoida. Kovien
jarrujen tilassa ohjainlaitteella on virtaa, mutta pyoraventtiileissé olevan vian takia ABS
-toiminto ei ole kdytdssd ja jarrut voivat lukkiutua. Kuljettaja saa viasta ilmoituksen li-
sdksi keltaisen tai punaisen varoitusvalon vian kriittisyydesta riippuen. Vahemmaén kriit-
tisistd vioista ilmoitetaan keltaisella yleisvaroitusvalolla. Talldin pydraventtiileitd voi-
daan ohjata ja ABS -toiminto on kéytOssa.

Ohjelmistot on jaettu moduuleihin ja osajirjestelmiin, jotka helpottavat suunnittelua, ve-
rifiointia ja koodin kirjoittamista. Moduuleja on jaettu edelleen pddmoduuleihin seké ala-
moduuleihin helpottamaan monimutkaisimpia osia. Alimmalla tasolla moduuleissa on
tehtdvia suorittavat funktiot. Kuvassa 10 on esitetty ohjelmistojen moduulijakoa yleiselld

~

tasolla.

-

Péadohjelma
Moduuli 1 Moduuli 2
Funktio Funktio Funktio Funktio

- /

Kuva 10 Ohjelmiston moduulijako

Moduuleja voidaan ohjelmoida itsendisesti tai pienissd ryhmissé jolloin kokonaisjarjes-
telmén valmistuminen on nopeampaa ja lopputulos on laadukkaampi. Moduulien muok-
kaus on myo0s helpompaa, eivitkd muutokset heijastu muihin moduuleihin tai jirjestel-
méin osiin, kun rajapinnat ja vaatimukset pidetdin samoina. Moduulijaon avulla ohjelmoi-
jat voivat keskittyé tiettyihin tarkempiin alueisiin jarjestelmissé ja varmistaa niiden tayt-
tavin kaikki moduulille asetetut vaatimukset.

Ohjelmistojen toiminnallisuus on jaettu yldtason vaatimuksiin, jotka on edelleen hajau-
tettu tarkemmiksi alatason vaatimuksiksi. Yldtason vaatimuksien todentaminen tehddin
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tayttdmallad kaikkien alatasojen vaatimukset. Vaatimukset liittyvét jdrjestelmdn toimin-
taan, turvallisuuteen sekd vikojen havaitsemiseen. Jarrujérjestelméd on turvallisuuskriitti-
nen osa ajoneuvoa, joten sen vaatimuksia ja turvallisuutta on mééritelty kattavasti. Esi-
merkiksi yldtason vaatimus: ohjausjérjestelmén pitdd pystyd kdyttdimaan sithen kytkettyja
antureita hajaantuu muun muassa vaatimuksiin lukea jarrunesteen ldmpétilaa, pinnankor-
keutta ja ilmoittaa mikéli arvot ovat normien ulkopuolella. Toiminnallisia vaatimuksia on
asetettu jokaiselle jarjestelmin osalle joiden vikaantuminen voi aiheuttaa vikoja tai olla
osana niiden syntymiseen.

Jarrujarjestelméssd on ei-toiminnallisia vaatimuksia, jotka vaikuttavat turvallisuuteen,
kaytettavyyteen seki kayttoikdén. Nditd ovat suorituskyky, turvallisuus ja suojaukset, yl-
lapidettavyys sekd yhteensopivuus. Ei-toiminnalliset vaatimukset on myds jaettu ylatason
vaatimuksiin, jotka todennetaan alatason vaatimusten kautta. Turvallisuutta on varmis-
tettu esimerkiksi hidastamalla tiettyjen prosessien kiertoaikaa jolloin varmistetaan tarvit-
tavat ajolohkot kriittisemmalle prosessille. Kaikki tarkasteltavat suureet eivit muutu yh-
den ohjelmakierron aikana ollenkaan tai muutokset ovat hyvin vihéisid, joten ohjelmis-
toja tehtdessd tulee tietdd mille prosesseille sallitaan hitaammat kiertoajat. Esimerkiksi
lampdtila on varsin hitaasti muuttuva suure, joten prosessoria on turhaa kuormittaa niiden
liian tihedlld mittaamisella

Ohjelmistojen laatua ja toiminnallisuutta on varmistettu kéyttdmalld tunnettuja, laajasti
kaytossé olevia komponentteja seki tydkaluja. Koodia on my0s ajettu simulaatioiden lépi
tarkastaen, ettd se toimii oikeata ympéristdd vastaavassa tilanteessa. Ohjelmistojen teossa
on kiytetty MATLAB ohjelmiston tarjoamia malleja. MATLAB on laajasti kdytdssé
oleva ohjelmisto, joten sen tarjoamien mallien voidaan olettaa olevan laadukkaita ja vir-
heettomid. Laadittujen ohjelmistojen laadusta varmistutaan verifioimalla ja varmenta-
malla sitéd useissa kohdissa valmistusta. Koska ohjelmisto on jaettu erillisiin osiin ja mo-
duuleihin, niitd voidaan testata itsendisesti. Ohjelmiston toiminallisuuden varmista-
miseksi nithin on tehty erilaisia toimintoja, jotka varmistavat turvallisuuden tdyttymisen.
Esimerkiksi osa mitatusta datasta ajetaan suotimien ldpi virheiden ja kohinan poista-
miseksi. Muokkausten avulla saadaan tutkittava signaali jonka perusteella ohjelmisto voi
tehdd muutoksia jarrutukseen. Ilman virheiden poistoa signaali voisi aiheuttaa viallisia
muutoksia jarrutuksessa aiheuttaen vaaratilanteita.

3.5.3 Suunnittelussa noudatetut periaatteet

Jarrujarjestelmén suunnittelussa on kaytetty tydssd kuvattua tuotekehitysprosessia seka
tyopohjia. Suunnitteluun on vaikuttanut useat eri lait, sdddokset ja vaatimukset, koska
kyseessd on turvallisuuteen kriittisesti vaikuttava jirjestelmi. Ajoneuvolle asetetut vaati-
mukset, kuten kayttoymparistd, luotettavuus, huollettavuus seka tarvittava suorituskyky
ovat vaikuttaneet myds jarrujen kehitykseen. Jarjestelmén turvallisuus on ollut keskeinen
teema suunnittelun aikana, koska jarrujéarjestelma on turvallisuuden kannalta kriittinen
osakokonaisuus ajoneuvossa.
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Jarrujdrjestelmd on tyyppihyvéksytty, jonka pohjalta hyvédksyntdén vaadittava E-sdén-
ndsto on ollut tirked osa toiminnallisuuden suunnittelua sekd vaatimusten asettamista. E-
sddnnodston osa 13 “Raskaan ajoneuvon jarrutus” kuvaa kiyttdtapauksia, vaadittavaa luo-
tettavuutta sekd tehovaatimuksia jarruille. Saannostd antaa myos vaatimuksia jarjestel-
mén toiminnallisuuteen seka testauksessa kaytettaviin menetelmiin. Toiminnallisuudesta
vaaditaan esimerkiksi, ettd kdyttojarrulla ja seisontajarrulla on oltava erilliset, toisistaan
riippumattomat hallintalaitteet. Ottamalla sddnndston vaatimukset suoraa huomioon, ei
jarjestelmdin tarvitse tehdd muutoksia suunnittelun jdlkeen. Ajoneuvoja kdytetdén nor-
maalisti maasto-olosuhteissa, mutta siirtymié kuljetaan yleisié teité pitkin, joten my0s lii-
kenneturvallisuuden vaatimuksia tulee noudattaa. Hyvéksynnét nostavat jarrujirjestel-
man luotettavuutta, koska sen toimintaa on varmennettu useilla eri tahoilla.

Testaus on kattava osa tyyppihyviaksyntii ja sen kautta jérjestelmaille voidaan antaa kom-
ponenttihyviksyntd. Fyysinen testaaminen on myos ainoa tapa varmistaa jarrujen toi-
minta oikeassa toimintatilanteessa. Tyyppihyviksynndssd vaadittavan testauksen lisdksi
jarjestelmille on suoritettu laajamittaista testaamista yrityksen omasta aloitteesta. Tes-
tauksesta on laadittu suunnitelma, jossa on kuvattu testauksessa kaytettavit laitteistot,
tehtdava toimenpide, sen esiehdot seka oletetut tulokset. Talloin testauksen aikana voidaan
tarkastella suunnitelmasta, miten jdrjestelmén tulisi toimia ja tehdi tarvittavia huomau-
tuksia ja muutoksia oikean toiminnan perusteella. Testauksen avulla varmistetaan ohjel-
mistojen toiminta oikeassa konfiguraatiossa seki laitteiston haluttu toiminta vikatilan-
teissa. Esimerkiksi kiyttdjannitteen katketessa jarrujarjestelmén tulee ilmoittaa virheesti
kuskille ja tehdi tarvittavat toimenpiteet, ettei vaaratilanteita aiheudu.
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4. NYKYTILA-ANALYYSI TOIMINNAN JA STAN-
DARDIN VAATIMUSTEN VALILLA

Nykytila-analyysié tehdddn kayttdmailld esitettyjé jarrujdrjestelmdn osuuksia seké toimin-
taperiaatteita ja verrataan niitd standardin ISO 26262 asettamiin vaatimuksiin. Tarkaste-
lua on jaoteltu yleisemmén tason eroavuuksiin sekd muokkausta vaativiin osiin, joissa
tarkastellaan syvemmin eri muutostarpeita. Mikali jarrujirjestelmésti ei 10ydy kaikkia
tarvittavia tarkastelukohteita, kdytetddn analyysissd suunnittelun yleisohjeita kyseiseen
osa-alueeseen.

Aluksi tarkastelua tehddidn ylemmalla tasolla ja tarkastellaan turvallisuuskulttuuria seka
isompia kokonaisuuksia tunnistaen mahdollisia muutoskohteita tai puuttuvia osia. Tun-
nistettuja muutostarpeita kiydddn tdmin jdlkeen tarkemmin ldpi ja esitetdédn tarpeellisia
muutoksia sekd lisdyksid toimintaan.

Tarkastelut ja vertailu standardin esittimédn malliin toteutettiin haastattelemalla vastuu-
henkil6itd sekd analysoimalla dokumentteja kattavimman tuloksen saamiseksi. Pelkkien
dokumenttien avulla ei saada tarkinta kuvausta, koska useasti kdytossd on menetelmié ja
tapoja joita ei ole kirjallisina ohjeina tai kdytantoina.

4.1 Turvallisuuskulttuuri

Suurin osa standardin esittdmisti turvallisuuskulttuurin vaatimuksista on valmiiksi ole-
massa, mutta toteutustavat ja toimintojen nimedminen ovat erilaisia. Joissain kohdissa
vaatimukset ovat osittain toteutettuja, jolloin ne voidaan muokata standardin mukaisiksi
pienilld muutoksilla. Esimerkiksi standardissa esitetty turvallisuuselinkaaren suunnittelu
on kaytossd hieman erilaisena tuotekehityksen alkupddssi sekd tuotteen kiyttoonotossa,
mutta tuotteen elinkaaren loppua ei suunnitella. Tuotteille tehddédn jatkoprosesseissa tiy-
dentévid turvallisuustoitd, joissa madritellddn esimerkiksi tuotteen kéytostd poistoa. Jat-
koprosessien turvallisuusty6td voidaan liittdd alkuperdiseen turvallisuussuunnitelmaan,
jolloin se on ldhempéna standardin vaatimuksia.

Suurimpia eroja nykyisessé turvallisuuskulttuurissa ja standardin mallissa on suuri riip-
puvuus henkilostostd. Useat piirteet, kuten toiminnallisen turvallisuuden poikkeamien il-
moitus turvallisuusvastaavalle seké turvallisuuspoikkeamien tehokas ratkaisu ovat henki-
l6riippuvaisia. Yrityksessd on prosessi, jonka avulla laatupoikkeamista voidaan ilmoittaa
vastuussa oleville henkil6ille, mutta se ei sovellu kaikkien poikkeamien ilmoittamiseen.
Pelkkien sanallisten ohjeiden avulla tyontekijét eivit valttimatta muista raportoida tarvit-
tavista poikkeamista ja 16ydetyistd virheistd tai tieto ei kulje vastuussa oleville tahoille.
Laatuongelmien ilmoitusprosessia voidaan muokata ja laajentaa sopimaan my0s muihin
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poikkeamiin. Talloin uutta prosessia ei tarvitse luoda eika jalkauttaa uusia prosesseja toi-
mintatapoihin.

Henkildriippuvaisissa jarjestelmissd joitain l0ydettyjd virheitd saattaa jdddd huomioi-
matta inhimillisten virheiden tai tietimittomyyden takia. Prosessityylisesséd jérjestel-
méssd on helppoa ja selkedd jéljittdd toimintoja ja niiden tekijoité tarvittaessa. Henkilo-
riippuvaisessa jérjestelmdssd jiljitettivyyden ja dokumentoinnin takaaminen riippuvat
tyota tekevastd henkilosta.

Standardissa painotetaan suunnittelua turvallisuusndkokulmista, mutta joissain tapauk-
sissa aikataulut ja resurssit saattavat aiheuttaa tilanteen, jossa kaikkia haluttuja toimintoja
ja analyysejd ei voida toteuttaa paatdsten tueksi. Turvallisuuskriittisissa jarjestelmissi ja
komponenteissa kuitenkin painotetaan turvallisuutta ja toiminnot suunnitellaan turvalli-
suuden ndkokulmasta. Téllaisia ovat esimerkiksi ohjaukseen ja jarruihin liittyvit jérjes-
telmaét ja komponentit. Normaaleissa kappaleissa ja jarjestelmissé testausta ja laadunval-
vontaa saatetaan joutua jattimadn vihemmélle resurssien ja aikataulujen takia. Néiti toi-
mintoja painotetaan kuitenkin enemman, mikéli kyseessd on turvallisuuskriittinen toi-
minto tai jarjestelma.

4.2 Turvallisuuden erot ja uudet osiot

Kaikkia standardin vaatimia kdytint6jd, dokumentteja sekd varmennusmetodeja ei ole
nykyisessd toiminnassa. Ndmé toiminnot tulee ottaa kdyttdon, jotta standardin vaatimuk-
set tdyttyvit. Osa toiminnoista parantaa toimintaa myo0s yleiselld tasolla nostaen niiden
tarpeellisuutta ja muutosten kannattavuutta.

Analyysin avulla tunnistettuja muutoskohteita on jaoteltu niiden tarkastelun selkeytté-
miseksi. Osa l6ydetyistd muutoskohteista kuuluu useaan eri kategoriaan ja saattavat si-
séltdd muokkauksen lisdksi my0s uusia osioita, mutta niitd ei ole lueteltu uudelleen uu-
sissa tuotekehityksen osissa. Téllaisissa tapauksissa jako on toteutettu sen mukaan, vaa-
titkko toimenpide enemmaan muokkausta vai uusia osia.

4.2.1 Kaytannot

Turvallisuuteen keskittyvid muutoskohteita on runsaasti, koska standardi painottaa tur-
vallisuuskeskeistd ldhestymistapaa. Nykyiset toimintatavat tdyttivit keskeiset turvalli-
suusvaatimukset, mutta kaikkia standardin piirteitd ei ole toteutettu vaaditulla tavalla tai
ne ovat osittain toteutettuja. Turvallisuustyohon liittyvdd resursointia tulee parantaa,
koska ty6kuorma ei ole tasaista tyontekijoiden kesken. Suuri osa tydstd kasaantuu muu-
tamalle henkil6lle, jolloin tdiden laatu voi kérsid mahdollisten kiireiden tai usean tyon
samanaikaisuuden takia. Turvallisuuspuolella toimintaan ja kdytettdviin menetelmiin teh-
dddn kehitysehdotuksia, mutta niiden suunnittelu ja toteutus eivit ole systemaattista.
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Suunnittelemalla kehityksid pidemmadlle aikajaksolle sekd muuttamalla toimintaa syste-
maattisemmaksi saadaan standardin vaatimukset tiytettyd kehityksen osalta.

Standardissa kaytettyd turvallisuuden konseptia ei ole tdysin nykyisessd toiminnassa,
mutta osia siitd on valmiiksi kéytossd. Nykyisessé turvallisuussuunnitelmassa on méaéri-
telty tarpeelliset riskianalyysit ja riskien arvioinnit, mutta esimerkiksi toiminnalliseen tur-
vallisuuteen ei oteta erikseen kantaa. Suunnitelmassa kdytetddin standardin vaatimusten
tavoin alustavia arkkitehtuurimaardyksid sekd suunnitellaan milld toimenpiteilld turvalli-
suus saavutetaan. Standardin asettamat vaatimukset ovat lisdttavissd nykyiseen toimin-
taan pienilld muutoksilla prosessisuunnitelmiin ja muokkaamalla tarvittavat dokumentit
baselineihin.

Kéytossi olevilla turvallisuusvaatimuksilla ei ole omia yksittiisid tunnistusmetodeja nii-
den jéljittdmiseksi. Vaatimusten merkkaaminen selkeésti ja yksiloidysti helpottaa niiden
tunnistamista ja niihin viittaamista dokumenteissa. Vaatimusten laatimiseen ei ole sel-
keitd ohjeita joilla varmistuttaisiin niiden olevan toteutettavissa sekd tilanteeseen sopivia.
Turvallisuusvaatimusten madrittely ja hallinta ovat myos tapauskohtaista ja ne riippuvat
projektissa médritellyistd vaatimuksista sekd niiden laatijoista. Vaatimuksista tulisi laatia
esimerkkejd sekd valmiita pohjia joiden avulla ne on helpompaa kohdistaa. Ohjeistuksen
avulla varmistutaan my0s vaatimusten yhdenmukaisuudesta tekijasta riippumatta.

Muutosten hallinnassa ja varmennuksessa kdytettdvit prosessit eivét ole standardin ta-
solla. Muutoksista laaditaan vaatimuksia ja analysoidaan muutosten vaikutuksia toimin-
taan, mutta turvallisuusnidkokulmia ei painoteta tarpeeksi analyysejé tehtdessd. Muutos-
ten vaikutuksia toiminnalliseen turvallisuuteen ei mydskién kartoiteta. Muutostenhallin-
taprosessia tulee kokonaisuudessaan tarkentaa ja tarkastella muutoksia yksityiskohtai-
semmalla tasolla. Dokumentoinnissa muutosten vaikutukset, pddtoksiin johtaneet syyt
sekd paatoksistd vastaavat henkilot tulee tuoda selkedsti esille. Muutosprosessi koskee
kaikkia suunnittelun osa-alueita, joten sitd késitelldén tarkemmin yleisissd muutoskoh-
teissa.

Turvallisuustoimintojen validoinnissa tulee standardin vaatimusten mukaisesti kdyttda
toiminnallisen turvallisuuden vaatimuksista johdettuja kriteereitd. Nykyisessd toteutuk-
sessa turvallisuuden validointi ei perustu tdysin toiminnallisen turvallisuuden vaatimuk-
siin vaan ne johdetaan muista vaatimuksista. Kdyttdmélld toiminnallisen turvallisuuden
vaatimuksia validoinnissa voidaan selkedmmin varmistua niiden tiyttymisestd sekd suun-
niteltujen toimenpiteiden riittdvyydesta.

4.2.2 Dokumentit

Turvallisuuteen liittyvid dokumentteja tehddin kattavasti ja suurin osa niistd saadaan
standardin piiriin muutosten avulla. Konseptointivaiheessa laaditaan tarkka kuvaus ra-
jauksista, ympdristosti, vaikuttavista laeista ja standardeista, mutta turvallisuuspuolta ei
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tuoda tarpeeksi esille. Konseptissa ei oteta huomioon seurauksia vikatiloissa tai tunne-
tuissa vikatiloissa. Tall6in samoja vanhoja vikoja voi joutua tuotteeseen, tai suunnitelmia
joudutaan muokkaamaan suunnittelun loppupiissa.

Kéytossd olevia analyyseja joudutaan muokkaamaan standardin noudattamiseksi, koska
nykyisessé toiminnassa standardia ei vield noudateta. Standardin omat ajoneuvokohtaiset,
taulukossa 2 esitetyt vaatimukset ja luokitukset puuttuvat, mutta ne voidaan lisitd ana-
lyyseihin. Kaikkiin analyysipohjiin ei tehdd muutoksia, koska yrityksessd suunnitellaan
myos jarjestelmid, jotka eivdt ole standardin piirissd. Kéytossd olevia analyyseja tulisi
myo6s yhtendistid, jotta niistd saatavat tulokset ovat paremmin vertailukelpoisia ja selke-
ampid.

Toimittajien kanssa tehdddn yhteistyoté ja rddtaloidadn joitain komponentteja ajoneuvoon
sopiviksi. Nykyisessd toiminnassa kaikkia standardin vaatimia dokumentteja ja toden-
nuksia toiminnoista ei ole kiytdssd. Toimittajien tulisi raportoida ennen toimitusta, mikali
tuotteissa huomataan poikkeamia tai on riski, ettei projektisuunnitelmassa pysyti. Yhteis-
tyond tehtdvistd komponenteista tulee laatia dokumentit joista kdy ilmi molempien yri-
tysten vastuulliset henkilot sekéd vastuiden jako suunnittelun aikana. Raportoinnin ja do-
kumentoinnin avulla yritys voi valmistautua muutoksiin ja tehda tarvittavia toimenpiteiti
niiden pohjalta. Kéytossi oleviin dokumentteihin voidaan tehda tarvittavat lisdykset vas-
tuiden jaosta sekd kéytettavistd virstanpylvaista.

4.3 Laitteiston erot ja uudet osiot

Laitteiston tarkasteluun on otettu jarrujirjestelmén komponentit, jotka tiyttavét standar-
din vaatimukset. Téllaisia ovat turvallisuuskriittiset sdhkoiset -, elektroniset - ja ohjelmoi-
tavat jarjestelmat. Ty0Ossd ei tarkastella mekaanisia osia, mutta myds niiden kestavyytta
ja vikavilejd on laskettu sekéd otettu huomioon suunnittelussa. Nykytilassa standardin
asettamia ASIL-luokkiin viittaavia vaatimuksia ja toimintoja ei ole toteutettu, koska stan-
dardin vaatimuksiin perehdytdan tyon avulla. Nditd vaatimuksia ei késitelld tyossd, koska
ne vaativat jarjestelmalle ASIL-luokitusta ennen jatkotarkastelua.

Nykyisessd toimintamallissa ei ole erillistd osiota systeemitason suunnittelulle, joten sitd
tarkastellaan laitteisto- ja ohjelmistosuunnittelun ohessa. Systeemisuunnittelusta vastaa
osittain samat vastuuhenkil6t, joten sitd voidaan tarkastella samaan aikaan laitteiston ja
ohjelmiston kanssa. Systeemisuunnittelu antaa ylatason vaatimuksia laitteistolle ja ohjel-
mistolle joita tarkennetaan laitteiston- ja ohjelmiston suunnittelussa.

4.3.1 Kaytannot

Laitteisto- ja systeemisuunnittelussa noudatetaan useassa kohtaa standardin vaatimuksia
suoraan tai pienilld eroavaisuuksilla. Jarjestelmén turvallisuustoiminnot on otettu tarkasti
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huomioon ja ne tayttivit suoraan standardin asettamia vaatimuksia. Jarjestelmé esimer-
kiksi siirtyy turvalliseen tilaan ja sulkee viallisen osan pois kdytostd, mikili se vikaantuu.
Jarjestelmd havaitsee myo0s piilevid vikoja, kuten antureiden vikaantumista tai johtojen
katkeamista. Antureista aiheutuvat piilevét viat huomataan antureiden kahdentamisen
avulla vertaamalla niiden antamia signaaleja. Anturivikoja havaitaan myds, mikéli anturi
ilmoittaa viasta, vaikka tilanne on raja-arvojen sisdlla.

Jotkin standardin vaatimat prosessit ovat toteutettuna, mutta niitd ei ole erikseen méaari-
telty toimintaohjeisiin. Standardin vaatimuksiin kuuluu integraatiotarkastelua ja verifi-
ointia, kun laitteisto- ja ohjelmistoelementtejd liitetddn toisiinsa ja elementtejd liitetddan
systeemiin. Nykyisissd prosesseissa systeemejé tarkastellaan aina uusien osien liittimisen
jélkeen, mutta toimintaa ei ole kuvattu prosesseihin tai vaatimuksiin. Vaatimukset voi-
daan kuitenkin helposti lisdtd toimintaan ja prosessikuvauksiin, koska ne toteutuvat jo
kdytdnnon kautta. Pienid lisdyksid ja tarkennuksia tulee lisdtd, mutta paéprosessi ja toi-
minta ovat valmiina.

Integraatiovaiheessa tehtdvien tarkastelujen lisdksi jdrjestelmille tehddén erilaisia tes-
tauksia jarjestelma- sekd ajoneuvotasolla. Turvallisuuskriittisille jarjestelmille, kuten jar-
ruille, tehdddn laajempaa testaamista. Jarrujirjestelmén testausta on kuvattua kattavam-
min sen kuvauksen yhteydessd luvussa 6. Testausta suunniteltaessa ja tehtéessi ei ole
valmiiksi listattu mahdollisia vikaantumistapoja tai mitd toimintoja voi mennd vikaan.
Testauksesta saadaan suurempaa hyotyd, mikali sitd suunnitellaan tarkemmin ja mietitdan
mahdollisia vikatilanteita ennen testaamista. Télloin vikatilanteiden purkaminen on no-
peampaa ja testaamista voidaan jatkaa. Muokkaamalla testaamista jérjestelméallisem-
miksi sekd lisdamalld sen suunnitelmallisuutta saadaan standardin vaatimukset tiaytettya.

Laitteistolle ja systeemille asetetut vaatimukset eivit ole selkedsti jéljitettdvissd tai yksi-
161lisesti tunnistettavissa. Kaikkia noudatettavia toimintoja ei myoskéén ole kirjattu vaa-
timuksiin. Mikili vaatimuksia ei ole kirjattu, niiden tiyttymistd ei voida varmentaa tai
analysoida niiden vaikutusta muihin jarjestelmédn osiin. Kirjaamattomat vaatimukset eivét
vility kaikille jarjestelmdn parissa tydskenteleville jolloin paatoksid saatetaan tehdd vaa-
rin perustein. Tamé luo turvallisuuden muutoksissa kuvattuja haittoja, kuten yhdenmu-
kaisuuden puutetta vaatimusten kesken. Ulkopuolisilta toimittajilta tulevien laitteiden
asettamia systeemivaatimuksia ei mydskddn analysoida tai tarkastella laajamittaisesti.
Vaatimusten laatimiseen ja analysointiin on laadittava selkedt prosessit, joiden avulla kai-
kille niiden kanssa tydskenteleville on selkedd, kuinka niitd laaditaan ja validoidaan.

Turvallisuusanalyysejé tehtdessé tarkastellaan suurimmaksi osaksi vain jérjestelmin py-
sdyttivid, single-point, virhetilanteita. Noudatettavan E-sddnndston vaatimuksista muu-
tamia usean vian, multiple-point, tilanteita on myds otettu tarkasteluun. Standardin vaa-
timuksissa on tarkastella molempia tapauksia ja laatia niiden todennikdisyyksille kvanti-
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tatiivisia arvioita. Nykyisid analyysejd voidaan laajentaa tarkastelemaan laajemmin use-
amman vian tilanteita sekd antaa niille kvantitatiivinen arvio. Arviointiin on ensin kerét-
tava riittdva madrd dataa, jonka perusteella arviointi on luotettavaa.

4.3.2 Arkkitehtuurikuvaukset ja systeemisuunnittelu

Standardissa kdytetddn arkkitehtuurikuvauksia systeemisuunnittelun tukena koko proses-
sin aikana. Arkkitehtuuria hahmotellaan suunnittelun alkuvaiheessa ja sitd tarkennetaan
suunnittelun edetessd. Arkkitehtuurikuvauksen avulla vaatimuksia voidaan kohdentaa
elementteihin ja analysoida niiden tdyttymistd. Nykyisessd toiminnassa arkkitehtuuriku-
vauksia ei laadita systeemisuunnittelun ohessa. Kuvausten teko toteutetaan mydhem-
méssd vaiheessa, kun komponentit ja suunnittelu on jo suurimmaksi osaksi toteutettu.
Kuvasta 11 ndhddin jarrujdrjestelmadstd tehty arkkitehtuurikuvaus, joka on standardin
vaatimusten mukaisesti sdhkokaaviotasolla.
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Myohemmaissd vaiheessa tehtdvit kuvaukset poistavat monia niiden antamia hyotyja,
koska ne eivét ole tukena suunnittelun aikana. Ilman arkkitehtuurikuvausta valittua sys-
teemijakoa on myos hankalaa analysoida, koska kokonaisuudesta ei ole selkedé kuvausta
josta ndhdddn riippuvuudet osasysteemien vélilld. Analysointimahdollisuuden puuttuessa
systeemisuunnitelman optimointi ja tarkastaminen ovat hankalaa ja joitain toimintoja saa-
tetaan joutua muokkaamaan suunnittelun jalkeen. Turvallisuus- ja muiden vaatimusten
kohdentaminen ja validointi ovat ty6lddmpia toteuttaa ilman kuvauksia, koska riippuvuu-
det ja rajapinnat tulee selittdd sanallisesti tai alemman tason kuvasten avulla. Projektin
ulkopuolisille henkil6ille on hankalaa saada selked kuvaus suunnittelussa olevasta jirjes-
telmastid ja valintakriteereistd ilman arkkitehtuurikuvauksia ja kaavioita. Arkkitehtuuri-
kuvausten tekoon tulisi panostaa enemmén, koska ne tarjoavat paljon hyotyé suunnittelu-
vaiheessa. Aikaisessa vaiheessa arkkitehtuurin panostaminen vihentdd huonojen paitos-
ten tekoa ja vihentédd tyontekijoiltd kuluvaa aikaa perehtyd systeemin toimintaan.

Systeemisuunnittelussa laitteistoa ja ohjelmistoa on standardin vaatimusten tapaan ja-
oteltu alasysteemeihin, joiden avulla yldtason vaatimuksia voidaan todentaa. Standardissa
jakoa jatketaan elementtitasolle jolloin vaatimusten kohdentaminen ja varmentaminen
ovat selkedmpid ja helpompia laatia. Nykyisessd toimintamallissa jakoa ei jatketa ele-
menttitasolle, joten testaaminen on suoritettava suurempina kokonaisuuksina. Alemman
tason tarkastelussa hyotyna on yksityiskohtaisempi ja tarkempi testaaminen jolloin voi-
daan helpommin huomata virheitd elementissa. Selked elementtijako helpottaa tuotekehi-
tystd ja suunnittelua, koska kokonaisuuden tarkastelu on systemaattisempaa ja tarkempaa.
Nykyistd prosessia voidaan muokata jatkumaan pidemmélle ja jakaa alasysteemeji ele-
menttitasolle jolloin sen hyodyt saadaan suunnitteluun. Elementtijakoa voidaan kayttai
myos jarjestelmén julkaisun jélkeisiin piirteisiin, kuten modifiointiin tai kdytostd pois-
toon. N4itd piirteitd ei oteta huomioon nykyisen systeemisuunnittelun aikana. Julkaisun
jélkeisten toimintojen huomioon ottaminen suunnittelun aikana nopeuttaa modifiointien
tekoa ja helpottaa tuotannon jélkeistd suunnittelutyota.

Suunniteltaessa ja valittaessa jarjestelmadn laitteistoja ja komponentteja niiden vaatimuk-
sia el jarjestelmaéllisesti vertailla toisiinsa tai ajoneuvon kanssa. Vaikka komponentit tayt-
tdisivét ajoneuvon asettamat vaatimukset voivat ne olla keskenéédn epésopivia esimerkiksi
erilaisen kayttdjannitteen tai datan kulun suhteen. Laitteiston ja ohjelmiston rajapinnassa
luotetaan ohjaintoimittajan dokumentaatioon ja sielld annettuihin tuloksiin ja dataan.
Laitteisto tulee luotettavalta ulkoiselta valmistajalta, mutta sen toiminta normien ylitti-
vissd tilanteissa olisi hyvd tietdd kdytettdvan ajoneuvokonfiguraation kanssa, jotta toimin-
taa vikatilanteissa voidaan ennustaa paremmin. Vikatilanteissa toiminta voi olla konfigu-
raatiokohtaista ja vaikuttaa eri tavalla erilaisiin komponentteihin.

Suunnitteluvaiheiden lopussa ennen tuotantoon siirtymisté standardissa vaaditaan katsel-
mus, jossa tarkastetaan, etté kaikki vaaditut toiminnot ja dokumentit on tehty. Katselmuk-
sessa tarkastetaan toiminnallisen turvallisuuden arviointi ja muiden turvallisuustoimenpi-
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teiden hyviksytty validointi. Dokumentti toimii samalla koosteena tehdyistd toimenpi-
teistd, koska siihen kasataan kdytettyjen tuotteiden versiot, konfiguraatiot seka referenssit
liittyviin dokumentteihin. Nykyisessé toimintamallissa tuotantoon siirtymisesté ei laadita
erillisid tarkastusdokumentteja tai katselmuksia. Hyvaksymismenetelmé voidaan luoda
osaksi muutos- tai konfiguraatiohallintaa, jolloin myds muutosten tarkastelu ja validointi
saadaan osaksi toimintaprosesseja. Muutosten analysointiin ja validointiin tarvittavia pro-
sesseja on kuvattu yleisissad parannuksissa, koska se koskee kaikkia osa-alueita.

4.3.3 Dokumentit

Systeemi- ja laitteistosuunnittelussa tehtdvat dokumentoinnit kattavat osittain standardin
vaatimukset, mutta joitain muutoksia on myds tehtévi. Systeemikuvausten laatimiseen ja
dokumentointiin ei ole kuvauksia tai ohjeita, joten ne eivit ole yhtendisié tai jarjestelmail-
lisesti laadittuja. Alemman tason tarkat menetelmat ja niiden kuvaukset ovat yhtendisiad
ja jarjestelmallisesti laadittuja, koska niisté on tarkat spesifikaatiot. Ylemmaén tason toi-
mintaa tulee parantaa ja laatia ohjeistuksia kuvausten tekoon, jotta niiden laatua saadaan
parannettua standardin vaatimalle tasolle. Osaa tehtdvistd systeemikuvauksista, kuten
arkkitehtuurikuvauksia on siirrettdvd aikaisempaan vaiheeseen suunnittelussa. Nykyi-
sessd toiminnassa kuvausten teko jatetadn suunnittelun jélkeiseen vaiheeseen jolloin siitd
ei saada hydtyd ja kuvauksia ei voida analysoida. Tarkemman tason kuvauksia voidaan
tehdd myohdisessd suunnitteluvaiheessa, kun valitut komponentit ja elementit ovat tie-
dossa.

Kéytossd olevassa validointisuunnitelmassa kéytetddn E-sddnnostostd johdettuja vaati-
muksia, jotka ovat samantyylisid standardin kanssa. Validointisuunnitelma siséltdd esi-
merkiksi tuotteen konfiguraation, hyvaksymiskriteerit sekd ymparistokriteerien tarkaste-
lun. Validointisuunnitelmaan on myds sisdllytetty jarjestelmén verifiointia. Validoinnista
laaditaan oma raportti josta kdy ilmi mitd vaatimuksia on hyviksytty ja hylatty. Rapor-
tissa ei ole eritelty erikseen turvallisuuteen liittyvid vaatimuksia, koska kaikki kohdat kéa-
sitellddn validoinnin jilkeen ldpi. Validointisuunnitelma saadaan standardin piiriin pie-
nilld muutoksilla kdytettiaviin testitapauksiin, jotka tulee valita jarjestelman ASIL-luoki-
tuksen mukaisesti. Nditd vaatimuksia jirjestelma ei1 voi vield tiyttdé, koska sille ei ole
maddritelty ASIL-luokitusta.

Nykyisessd toiminnassa on piirteitd, jotka tayttavét standardin vaatimukset, mutta toimin-
taa ei ole kuvattu omana prosessinaan. Jirjestelman pysdyttdvid vikoja on analysoitu ja
tarkastelujen pohjalta on tehty suunnittelutoimenpiteitd niiden estdmiseksi. Jarjestelméan
on esimerkiksi valittu kestdvdmpid tai turvallisuuden kannalta parempia osia. Niitd va-
lintoja ei ole dokumentoitu nykyisesséd toiminnassa, mutta valinnoista voidaan laatia do-
kumentointia, jossa analysoidaan osavalintoja ja pdédtoksid. Talloin suunnittelun jilkeen
on mahdollista tarkastaa osavalintoihin vaikuttaneet paatokset ja toiminnot seka validoida
niiden riittdvyys.
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4.4 Ohjelmistojen erot ja uudet osiot

Ohjelmistojen kohdalla tarkasteluun on valittu yrityksen itse tekemid ohjelmistoja ja koo-
dia. Tarkastelussa ei oteta kantaa ulkoisilta toimijoilta ostettuihin ohjelmistoihin tai lait-
teiden mukana tulleeseen koodiin. Yleisesti jarjestelmien ohjelmistoja ei tehdd kokonaan
alusta asti vaan kidytetddn valmiita ohjaimia ja muita komponentteja, joita radtédloidaan
toimintaan sopivaksi. Toimintoihin lisdtddn myds turvallisuuspiirteitd ja varmistetaan
laitteiden keskindinen toimivuus. Ndma muutokset ja lisdykset kuuluvat kuitenkin stan-
dardin piiriin ja niitd verrataan standardin vaatimuksiin.

Systeemisuunnittelu koskee laitteiston lisidksi ohjelmistojen suunnittelua ja toteutusta, jo-
ten sitd tarkastellaan soveltuvin osin. Tarkastelussa keskitytdén vain ohjelmistoihin liit-
tyviin osioihin eikéd laitteiston puolella kdytyjd osa-alueita tarkastella uudelleen, mikéli
ne eivdt vaikuta ohjelmistosuunnitteluun. Jotkin piirteet, kuten arkkitehtuurikuvaukset
koskevat molempia osioita, mutta tarkastelua tehdéén vain ohjelmistokehityksen ndko-
kulmasta.

4.4.1 Kaytannot

Ohjelmistosuunnittelu otetaan suunnittelun alusta asti huomioon turvallisuuskriittisissé ja
komplekseissa jérjestelmissid. Muissa tapauksissa ohjelmiston kehitys aloitetaan viimeis-
tddn ensimmadisid teknisid spesifikaatioita laadittaessa. Ohjelmistosuunnittelun alkua, ku-
ten vaatimusten médrittelyd, tehdddn yhteistyona laitteistopuolen kanssa. Ohjelmisto- ja
laitteistosuunnittelussa on yhteisid rajapintoja ja ne vaikuttavat samoihin toimintoihin,
joten vaatimusten médrittdmisessd ja alkusuunnittelussa tarvitaan molempia osapuolia.
Vaatimusten laatiminen laitteistosuunnittelun kanssa varmistaa, ettd molemmilla suunnit-
telupuolilla on samat ldhtokohdat ja loppuvaatimukset jérjestelmélle.

Ohjelmistojen ja jarjestelmien suunnittelussa on valmiiksi useita piirteitd, joita myds stan-
dardissa vaaditaan. Ajoneuvojen pitkdn kdyttoiéin takia elinkaari ja ohjelmistojen muo-
kattavuus otetaan huomioon suunnittelussa alusta asti standardin asettamien vaatimusten
tavoin. Modifiointi, muokattavuus ja yllapidettdvyys ovat aina vaatimuksina ohjelmistoja
suunniteltaessa. Standardin vaatimusten mukaisesti kiytettavit metodit, ohjelmointikielet
ja tydkalut on valittu yhteensopiviksi koko kehityksen kanssa. Ndiden valintojen avulla
voidaan myo0s helpottaa ylldpidettavyyttd ja nostaa ohjelmistojen laatua. Valitsemalla
projektiin sopivimmat ohjelmointikielet ja tydkalut voidaan minimoida virheiden mééraa
ja varmistua ohjelmistojen olevan muokattavissa vuosien padstd. Esimerkiksi yrityksessé
ohjelmistopuolelle valittu MATLAB ohjelmisto on kdytdssd maailmanlaajuisesti, joten
sen toimivuutta on testattu ja virheitd minimoitu. Laajasti kdytdssd olevia ohjelmistoja
myds péivitetddn ja ylldpidetddn sddnnollisesti eikd niiden kdytdstd poisto ole todenna-
koista.
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Varsinaista koodia kirjoittaessa kaytettdvit metodit ja kdytdnnot ovat nykyisessd toimin-
nassa standardin vaatimusten mukaisia. Standardissa annetut suositukset riippuvat jérjes-
telmén ASIL-luokituksesta, mutta yrityksen nykyisessd toiminnassa ohjeistuksia nouda-
tetaan kaikissa ohjelmistoissa, koska ASIL-luokitukset eivit ole vield kdytossa. Mikéli
joitain huonoja menetelmid, kuten globaaleja muuttujia, joudutaan kdyttimadn koodia
tehtéessd, niille tarjotaan perusteluja. Perusteluissa kuvataan syyt menetelmin kaytolle,
tarkastelut sen vaikutuksista sekd vaihtoehtoisten menetelmien huonot puolet.

Ohjelmistopuolella tulee tehdd muutoksia resursointiin ja toimintakdytantdihin, jotta voi-
daan varmistua standardin vaatimusten tayttymisestd. Joissain tapauksissa vain yksi hen-
kilo tekee jarjestelmédn koodin ja kaikki siithen liittyvit oheisprosessit. Talloin arkkiteh-
tuurikuvaukset ja suunnitelmat eivit valttimatta tule tehdyksi tai eivit ole kunnolla vali-
doituja. Yhden henkilon tekeména ohjelmistoista voi jadda alemman tason testausta pois,
kuten moduuli- ja integrointitestaukset. Talloin valmiiseen ohjelmistoon voi jaada huo-
mattavasti enemmaén virheitd ja niiden poistaminen on ty6ladmpad. Muiden tyontekijoi-
den on myds hyvin hankalaa nihdé tehtyja suunnittelupdétdksié tai ohjelmiston kulkua
ilman kattavaa alkupdin suunnittelua ja kuvauksia. Useammalla tyontekijilla ja pidem-
milld aikatauluilla voitaisiin parantaa ohjelmistojen laatua ja varmistaa, ettd alkupédéin
suunnitteluun ja kuvausten tekoon on riittdvisti aikaa.

Vihiten lisdresursseja vaativa tapa muokata toimintaa olisi suunnittelutdiden ja koodin
kirjoittamisen hajauttaminen useammalle tyontekijdlle. Tyontekijoille annettaisiin yksit-
tdisid osia prosessista, kuten arkkitehtuurin kuvaaminen tai moduulijaon laatiminen. Tal-
16in varmistutaan tyon dokumentoinnista ja se voitaisiin validoida helpommin. Seuraava
tyontekiji nikisi nopeasti ja selkedsti suunnittelupaitokset ja voi jatkaa tyoskentelyé jér-
jestelmédn parissa. Moduulijaon avulla saadaan my0s parannettua testaamista ja ylldpidet-
tavyyttd. Hajauttaminen saattaisi kuitenkin aluksi hidastaa toimintaa ja vaatisi hieman li-
sdresursseja kuten aikaa ja henkilostod. Nailld toimilla voidaan kuitenkin huomattavasti
vihentdd loppupidissa tehtivid lisatoita.

4.4.2 Arkkitehtuurikuvaukset ja systeemisuunnittelu

Ohjelmistopuolella kdytetddn laitteistopuolen tavoin arkkitehtuurikuvauksia suunnittelun
apuna. Ohjelmistoarkkitehtuurin kehityksessd huomioidaan standardin asettamia turval-
lisuusvaatimuksia, kuten ohjelmistokomponenttien vuorovaikutusta, rajapintoja, datan
kulkemista seké prosessointijarjestyksid. Arkkitehtuurin pohjalta ohjelmistoille laaditaan
tarkempi suunnitelma, tekninen mééritelma, jossa madritelldan yksityiskohtaisemmin oh-
jelmiston osien toimintaa. Teknisen miéritelmén laatiminen riippuu jirjestelmén laajuu-
desta ja kompleksisuudesta. Yksinkertaisimmille jdrjestelmille ja ohjelmistoille ei laadita
erillistd teknistd madritelmad, koska arkkitehtuurikuvaus riittdd kuvaamaan toimintaa.
Mikdli ohjelmisto on laadittu MATLAB mallien avulla, sen muodostama kuvaus on myos
riittdva yksikertaisemmille jarjestelmille.
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Arkkitehtuurikuvaukset auttavat suunnittelussa ja ohjelmistojen moduulijaossa. Ohjel-
mistojen suunnittelussa, samoin kuin laitteistopuolella, arkkitehtuurikuvausten teko ei ole
riittdvan suunnitelmallista tai jarjestelmaillistd. Joissain projekteissa kuvausten ja suunni-
telmien tekoon panostetaan, mutta toiminta on henkild- sekd projektiriippuvaista. Arkki-
tehtuurikuvausten puuttuminen aiheuttaa laitteistopuolella kuvattuja ongelmia, kuten vai-
keampaa vaatimusten kohdentamista sekd suunnitelmien todentamista. Puutteelliset ark-
kitehtuurikuvaukset sekd alkupdin suunnittelut ndkyvit kasvavana tydmédirdnd suunnit-
telun edetessd. Arkkitehtuurien tekoon ja yleiseen suunnitteluun ei aina haluta kuluttaa
paljoa resursseja, koska halutaan tuloksia ja testattavia jarjestelmid mahdollisimman no-
peasti. My0s ohjelmistopuolella arkkitehtuurien ja teknisten maéérittelyjen tekoon tulisi
varata enemmain aikaa ja resursseja, jotta ne voidaan tehda laadukkaasti. Talloin niistad
saadaan eniten hyotya ja niitd voidaan kdyttdd suunnittelun ja validoinnin tukena proses-
sin aikana.

Systeemisuunnittelun avulla on otettu huomioon useita turvallisuustoimintoja, joiden
avulla varmennetaan ja seurataan ohjelmiston toimintaa. Jarrujédrjestelmén suunnittelussa
on painotettu turvallisuustoimintoja, koska kyseessa on turvallisuuskriittinen jirjestelma.
Ohjelmistojen suoritusaikoja ja kiertoaikoja seurataan, jotta voidaan varmistaa prosesso-
reilla olevan tarpeeksi vapaata aikaa. Télld varmistetaan, ettd prosessori pystyy késittele-
maiin kiireellisid turvallisuustoimenpiteitid niiden ilmetessd. Jarjestelmassd myos kayte-
tddn staattista muistinvarausta jolloin ei ole vaaraa liiallisesta muistinkdytOstd. Staattista
muistinkdyttod suositaan myos standardin antamissa suunnitteluohjeissa.

Ohjelmisto- ja laitteistosuunnittelussa kédytetddn samaa rakennehyviksyntii, jonka tar-
koituksena on tarkastaa laitteiston ja ohjelmiston toimivuus sekd vaatimusten téyttymi-
nen. Téssd suunnitteluvaiheessa ohjelmistosta ei kuitenkaan ole valmiina kuin tarkka tek-
ninen médrittely sekd hieman aloitettua koodia, joten ohjelmiston toimivuutta ei voida
varmentaa. Ohjelmiston ja laitteiston suunnittelu ja toteuttaminen ovat hyvin erilaisia pro-
sesseja, joten niissé tulisi olla erilaiset hyvaksyntéprosessit. Ohjelmistoja yleensd testa-
taan ja tarkastellaan kirjoittamisen yhteydessé, koska niissd on suurempi riski inhimilli-
siin virheisiin. Laitteistopuolella osia ja jérjestelmid suunnitellaan yleensé tarkkojen spe-
sifikaatioiden avulla ja tulosten varmentaminen on mahdollista vain lopussa. Projektin
kulkuun voisi lisdtd kohdan, jonka avulla varmistutaan, etté jarjestelmén kaikki osa-alueet
ovat valmiita testaukseen. Lisdys voisi olla katselmus tai kevyempi tarkastus. Testival-
miuskatselmus olisi helppoa laatia prosessikulkuun ja sen avulla saataisiin myos doku-
mentoitua validointi testaushyvaksynnille.

4.4.3 Testaus, verifiointi ja validointi

Osa toiminnoista tiayttda standardin asettamat vaatimukset, mutta projektikohtaisista kéy-
tannoisté riippuen niitd ei aina noudateta. Ohjelmistoturvallisuuden vaatimuksissa keski-
tytddn standardin vaatimusten tavoin ohjelmistopohjaisiin toimintoihin joiden virheet
voivat aiheuttaa teknisen turvallisuuden menetyksid. Vaatimuksia médriteltidessd otetaan
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huomioon olemassa olevat systeemikuvaukset, konfiguraatiot seké rajapinnat. Vaatimus-
ten laatiminen on kuitenkin henkil6- sekd projektiriippuvaista ja vaatimusten validointiin
tai verifiointiin ei oteta kantaa niiden tarkastamista laadittaessa. Esimerkiksi turvallisuu-
den validoinnissa kéytettdvat hyvaksyntéikriteerit johdetaan joissain tapauksissa standar-
din tapaan toiminnallisen turvallisuuden vaatimuksista. Kaikissa projekteissa ei kuiten-
kaan toimita ndin, mutta projektikuvauksiin voidaan muokata vaatimus kaytettavisti va-
lidointimenettelyistd, jolloin toiminnassa ei ole vaihtelua ja standardin vaatimukset saa-
daan tdytettya.

Nykyisessd toiminnassa monet verifioinneissa ja varmennuksissa tehtdvét toiminnot riip-
puvat tyoskenneltidvin jarjestelmén tai laitteiston monimutkaisuudesta. Kaytdssa olevat
metodit ovat samanlaisia standardin esittdmien toimintojen kanssa. Téllaisia ovat esimer-
kiksi katselmukset, ldpikulkutarkastelut, prototyypit, testaus ja simulaatiot. Katselmuksia
toteutetaan jokaisessa projektissa ja niissd kdydéén ldpi jarjestelmin toiminnallisia vaati-
muksia ja jirjestelmédn toimintaa. Jokainen tehty ohjelmisto myos testataan ajoneuvossa
oikealla kdyttokonfiguraatiolla. Uutena tarkastelumenetelmédni on otettu testikdyttoon
staattinen kooditarkastelu, joka on myos standardin esittimissd menetelmissd. Standardin
toimintamallissa vaihtoehdoista tulee valita sopivimmat toiminnot tyoskenneltdvan jér-
jestelmaén tai laitteiston ASIL-luokituksen perusteella. Nykyisessd toiminnassa verifioin-
timenetelmat mééritetddn suunnitteluvaiheessa testaus- ja verifiointisuunnitelmiin.

Ajoneuvossa testaamisen liséksi ohjelmistoa tarkastellaan eri tavoin koodin kirjoittami-
sen aikana sekd sen valmistuttua. Suunnittelun alkuvaiheessa laaditaan testaussuunni-
telma, jossa médritelldén vaadittavat verifiointimenetelmét riippuen ohjelmiston komp-
leksisuudesta. Valmiita moduuleja sekd osakokonaisuuksia testataan integraatiovaiheessa
mahdollisimman pienind osina ennen niiden liittdmistd suurempaan jarjestelméén. Tal-
16in havaitaan helpommin virheité, jotka johtuvat osakokonaisuuksien rajapinnoista tai
liitoksista. Mikali jarjestelmidn kompleksisuus on hyvin alhaisella tasolla, integraatiotes-
taus jatetddn yleensd tekemattd. Suuri osa koodin tarkastelusta painottuu kuitenkin lop-
putarkastuksiin ja katselmuksiin. Loppuvaiheessa tehtdavien katselmusten avulla on han-
kalaa tarkastaa koodia yksityiskohtaisesti ja jarjestelmallisesti, koska ohjelmistot voivat
olla riviméériltadn hyvin mittavia. Komplekseista ohjelmistoista ei katselmuksissa voida
tarkastaa kuin yleistd toimivuutta sekd suunnitteluvalintojen kelpoisuutta resurssirajoitus-
ten takia.

4.4.4 Dokumentit

Ohjelmistopuolen dokumenteissa on kuvattu standardin vaatimusten mukaisesti jarjes-
telmd, johon koodia tehddén. Kuvauksessa on esimerkiksi ympéristd, rajapinnat, toimin-
not, varmennuskeinot seké kuinka turvallisuus on otettu huomioon. Jarjestelméakuvauk-
sessa on myds madritelty missd kohtaa suunnittelua ja toteutusta vaatimukset varmenne-
taan sekd mitd menetelmid varmennuksessa kdytetaan. Dokumentit eivét suoraan tarvitse
suuria muutoksia, mutta niihin voidaan tehda joitain pienid lisdyksid. Esimerkiksi lisdys
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kaytettdvistd validointimenetelmistd voidaan lisdtd dokumentteihin, jolloin kaikissa pro-
jekteissa kiytettdisiin samoja menetelmia.

Dokumenttien avulla voidaan helposti tehdd pienid muutoksia toimintaan. Ohjelmisto-
puolella seurataan suunnitteludokumenteissa olevaa jdrjestystd, joten niihin voidaan
tehda lisdyksid ja muokkauksia, jotka padtyvit helposti toimintaan. Dokumenttien muok-
kauksen lisdksi on tehtdva koulutusta ja opastusta uusista kohdista. Kaikkia muutoksia ei
kannata tehdd suoraan, vaan lisdilld niitd hiljalleen, jotta tyontekijit ehtivit sisdistdd muu-
tokset sekd niiden tarkoitukset.

4.5 Yleisia muutoksia

Yleiset kdytdnnot keskittyvdt koko tuotekehityssykliin ja koskevat kaikkia kasiteltyja
osa-alueita. Jokaisesta tarkastelualueesta 16ytyi yleisid parannuksia, joiden avulla voidaan
selkeyttdd ja parantaa toimintaa. Muutoksia on tehtdvé esimerkiksi alkupdén suunnitte-
luun, dokumentointiin seké kaytdssé oleviin ohjelmistoihin.

Jotkin kuvatuista muutoksista ja parannuksista on selitetty tarkemmin osatarkasteluissa,
vaikka ne vaikuttavat myds yleisesti kaikkiin alueisiin. Esimerkiksi arkkitehtuurikuvaus-
ten teko vaikuttaa kaikkiin osiin hieman eri tavalla, joten ne on kuvattu yksityiskohtai-
semmin laitteiston ja ohjelmiston tarkasteluissa.

4.5.1 Kaytannot

Tuotekehitykseen liittyy useita kdytint6jd ja ne tdyttdvat valmiiksi osittain standardin
vaatimukset. Pienten muutosten ja lisdysten avulla nykyisid kiytant6jd voidaan muokata
standardin piiriin. Yleisistd kdytdnnoistd muokkausta tarvitaan esimerkiksi prosessien
seurantaan. Nykyisessé jarjestelmdssd prosesseja seurataan, mutta turvallisuusnakokul-
mat, verifiointi sekd varmennus eivit ole standardin vaatimalla tasolla. Prosessien seu-
rantaa tulee tarkentaa ja tehda tarvittavat verifioinnit turvallisuuteen liittyville osille ke-
hityksen edetessd, jotta standardin vaatimukset saadaan tdytettyd. Lisdysten avulla voi-
daan my0s reagoida nopeammin prosessissa tapahtuviin muutoksiin, koska kuvaukset
ovat tarkempia ja dokumentointi kattavampaa.

Térked huomio analyysid tehtdessi oli, ettd kaikki tyontekijét eivdt kdytd yrityksen yleistéd
IMS-toimintajédrjestelmdd. Jarjestelmddn on kasattu tuotekehitysprosessin kulku seké
vaatimuksia ja dokumenttimalleja. Noudattamalla niitd ohjeita ja seuraamalla jérjestel-
mén mallia tulisi alkupdin suunnittelu paremmin toimintaan ja kuvauksia laadittaisiin ny-
kyistd paremmin. Toimintajirjestelméén tdytyy silti tehdd muokkauksia, kuten erottaa
systeemisuunnittelu erilliseksi osa-alueeksi. Muokkauksia tehtdessi jérjestelmdd voitai-
siin muokata helpommin kiytettivimmaksi sekd suunnata sitd enemmaén tyontekijoiden
kayttoon sopivaksi.
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Jokaisella tuotekehityksen alueella tarvitaan parannusta alkupién suunnitteluun ja jarjes-
telmékuvausten laatimiseen. Alkupéddn suunnittelussa voidaan vaikuttaa paitoksiin ja teh-
taviin toimintoihin huomattavasti helpommin ja nopeammin, joten suunnitelmia ja pai-
toksid tulisi analysoida ja validoida nykyistd enemmaén. Kattavat kuvaukset myos auttavat
muita projektin ulkopuolisia henkil6itd ymmartdméén jarjestelmdn kulkua ja siihen vai-
kuttavia tekijoitéd tekstimuotoisia dokumentteja helpommin.

4.5.2 Dokumentit

Nykyisessd toimintatavassa turvallisuuteen liittyvid dokumentteja ja tuotoksia ei kasata
projektikohtaisesti samaan paikkaan, vaan kaikki dokumentit laitetaan tuotetiedonhallin-
tajarjestelmadn. Standardissa esitetdan kdytiantod, jossa kaikki turvallisuuteen liittyvit do-
kumentit kasataan tiettyyn paikkaan niin sanottuun turvallisuussalkkuun” josta ne 16y-
detddn helposti tarvittaessa. Kyseistd kidytdantdd ei ole nykyisesti kidytdssd, joten sellainen
on laadittava standardin vaatimusten tdyttdmiseksi. Tdllainen menettely auttaa dokument-
tien arkistointia ja 10ytdmistd, joten se tuo lisdarvoa myds ilman standardin noudattamis-
vaatimuksia.

Nykyisessd toimintatavassa muutoksista ei tehdé tarkkoja analyysejd vaan keskitytddn
yleisemmallé tasolla niiden vaikutuksiin. Standardin vaatimaa tarkkaa muutosanalyysié
ei ole, joten niistd on laadittava uutta dokumentointia. Muutosanalyysi tehdddn tilan-
teessa, jossa muokataan olemassa olevaa jarjestelmai tai kappaletta. Muutosten tunnista-
misen lisdksi laaditaan vaikutusanalyysi, jossa tunnistetaan ja kuvataan suunnitellut
muokkaukset tuotteeseen, ympéristoon, rajapintoihin tai toiminnallisiin tilanteisiin.
Muokkausten lisdksi analyysissé tulee arvioida muutosten vaikutukset jarjestelméén tai
kappaleeseen. Mahdolliset vaikutukset toiminnalliseen turvallisuuteen tulee arvioida en-
nen muutosten tekoa. Mikéli toiminnalliseen turvallisuuteen tulee muutoksia, tulee ne ot-
taa huomioon riskianalyyseissd seké turvallisuusvaatimuksissa. Kaikkiin muokattaviin
dokumentteihin on tehtdvi selkedt merkinnét mitd kohtia on muutettu, mika on edellisen
version tunnistustapa sekd kuka on tehnyt kyseiset muutokset. Selkeiden analyysien ja
dokumenttien avulla varmistetaan muutosten systemaattinen suunnittelu, kontrollointi
sekd dokumentointi. Muutosprosessin lopuksi muutosalueen vastuuhenkilon tulee tarkas-
taa analyysien tulokset ja vaikutukset tuotteeseen ja hyviksyé tai hyldtd muutos sen ai-
heuttamien vaikutusten perustella.

4.5.3 Kaytossa olevat ohjelmistot

Osa turvallisuustdissa kdytossd olevista ohjelmistoista on lisenssipohjaisia, mutta kaikille
turvallisuustoité tekeville ei ole saatavilla lisenssejd. Esimerkiksi kdytdsséd olevaa suun-
nitteluohjelmistoa kdytetddn vikapuuanalyysien laatimisessa. Ohjelmistoon on vain muu-
tamia lisenssejd, joten kaikki turvallisuustoitd tekevit eivit padse tarkastelemaan alkupe-
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rdisid tiedostoversiota. Lisenssipohjaisilla ohjelmistoilla voi syntyé tilanne jossa uusim-
pia versioita dokumenteista ei ole saatavilla ja toitd on tehtdva vanhojen versioiden poh-
jalta. Vanhoja versioita kiytettdessd tiedot voivat olla virheellisid, joka johtaa viiristy-
neisiin analyysien tuloksiin.

Dokumentit ja muut tuotokset siirretddn tyontekijoiden toimesta tuotetiedonhallintaohjel-
mistoon. Ohjelmistossa olevilla dokumenteilla on yksittdiset numerot, joiden perusteella
niitd tai niiden vanhempia versioita voidaan hakea. Haku voidaan toteuttaa myos doku-
menttikuvausten avulla, mutta kuvausten teossa ei ole kdytossa yhteisid ohjeistuksia, jo-
ten dokumenttien 16ytdminen voi olla hankalaa ilman numeroa. Ohjelmiston heikkoutena
on, ettei dokumenttiversioiden vélilld tehtyjd muutoksia ole ndkyvissd. Muutokset kirja-
taan dokumenttikuvaukseen, mutta kuvausten tekeminen on henkildriippuvaista eiké teh-
tyjd muutoksia aina paivitetd tai selitykset ovat puutteellisia. Joissain tapauksissa muu-
toksia kirjataan myds itse dokumentin sisdén, mutta se on henkil6riippuvaista. Dokument-
teja kayttdvien on hankalaa tietdd dokumenttia lukematta, kuinka paljon siithen on tehty
muutoksia. Kuvausten tekoon tulisi tehdd tarkemmat ohjeistukset ja varmistaa, ettd kaikki
kayttdvit samanlaisia ohjeita. Ohjelmistossa voisi olla myos sisdénrakennettuna ohjeis-
tukset kuvausten tekoon, jolloin erillisid ohjeita ei tarvitse etsid kuvauksia tehdessa.
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5.TULOSTEN TARKASTELU

Tuloksia on jaoteltu osatehtévien ja analyysin tulosten perusteella. Tarkastelun tuloksina
16ydettiin kohteita, jotka on muokattava standardin vaatimusten saavuttamiseksi. Ndiden
lisdksi 16ydettiin yleisid kehityskohteita, jotka hyodyttavit toimintaa, vaikka standardia
el otettaisi kayttoon. Loydetyt kohteet on kategorioitu niiden kriittisyyden mukaan ja nii-
den saavuttamiseksi on annettu parannusehdotuksia.

Tuloksia tarkastellessa esille on nostettu vain suurimpia muutoksia ja lisdyksid. Kaikkien
pienempien muutosten listaaminen ja analysointi on mahdotonta toteuttaa tyon puitteissa.
Keskittymélld suurimpiin ja tdrkeimpiin muutoksiin voidaan niille tarjota vaadittavia
muutostoimenpiteitd, priorisointia sekd aikataulutusta.

Kaikkia standardin vaatimuksia on paikoitellen hankalaa noudattaa, koska niille ei anneta
mittasuhteita tai esimerkkejd. Talloin paédténtdvalta on yritykselld ja kidytannossd toimin-
taa ei valttdmatta tarvitse muokata ollenkaan. Esimerkiksi standardin ohjelmistosuunnit-
telun ohjeissa mainitaan tiettyjen toimintojen olevan huonoja, eiki niité tulisi kdyttda laa-
jasti. Tatd ei madritelld selkedmmin, joten yritys voi itse padttdd missd madrin on sopivaa
kayttdd kyseistd toimintoa. Téllaisiin piirteisiin kiinnitetdin kuitenkin huomioita ja pyri-
tddn minimoimaan niiden kaytto.

5.1 Tyon kohteiden selvitys

Kohteita selvitettiin tarkastelemalla dokumentteja ja toimintajarjestelmii seké haastatte-
lemalla vastuuhenkil6itd. Tarkasteltavat alueet ovat hyvin laajoja, joten niistd valittiin
tyon kannalta tdrkeimmat kohdat ja perehdyttiin niiden sisdltoon. Tarkasteluissa on kes-
kitytty tuotekehitykseen ja suunnittelun alkup@dhén tyon rajausten takia.

Tarkastelun aluksi perehdyttiin yleiseen tuotekehitykseen toimintajirjestelmin kautta,
jolla saatiin yleiskuvaa nykyisestd suunnitteluprosessin kulusta. Tuotekehitykseen pereh-
tymisen jilkeen tarkasteltiin yksityiskohtaisemmin jarrujérjestelméaa ja siind tehtyjd suun-
nittelupdatoksid. Ndiden jdlkeen nykyistd tuotekehitystd verrattiin standardin vaatimuk-
siin ja kuvattiin tarvittavat muutokset.

5.1.1 Tuotekehityssykli

Tuotekehityssykliin perehtymisessé kdytettiin suurimmaksi osaksi toimintajirjestelméissa
olevia dokumentteja ja ohjeistuksia, koska niiden avulla saatiin kattava kuvaus tuoteke-
hityksen kulusta. Jarjestelmaa kayttamalla saatiin myds sama kuvaus, joka kaikilla tyon-
tekijoilla on kaytdssd. Tuotekehitysti tarkasteltiin erillisesti laitteistopuolelta sekd ohjel-
mistopuolelta, koska ne ovat toiminnassa jaettu erillisiksi suunnittelupuoliksi.
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Tuotekehityssyklin kuvausten perusteella saa selkedn kdsityksen missa jérjestyksessé toi-
mintoja tehddin sekd mitd dokumentteja vaaditaan ennen siirtymistd virstanpylvaasti
eteenpdin. Tarkasteltavan tuotteistamisprosessin kuvaukset ja dokumentit ovat helppolu-
kuisia ja hyvin jasennettyjd miké lisdd niiden kaytettdvyyttd. Tuotekehityksen kuvauksiin
ja dokumenttipohjiin tulee joitain muutoksia standardin takia, mutta niiden perustat voi-
daan pitdd samana. Jarjestelmdsséd olevat tyOpohjat ovat kuitenkin suurimmaksi osaksi
yldtason dokumentteja, eikd niitd voida tdysin hyddyntéd normaalissa suunnittelutydssa.

5.1.2 Jarrujarjestelma

Jarrujdrjestelmain tarkastelu jaettiin laitteisto- ja ohjelmistopuoleen erillisen suunnittelun
ja tyon selkeyttdmisen takia. Tarkastelu toteutettiin suunnitteludokumenttien avulla seké
haastattelemalla molempien suunnittelupuolien vastuusuunnittelijoita. Haastattelujen
avulla saatiin lisdtietoa suunnittelussa kiytetyistd perusteista sekd piirteistd joita ei ole
dokumentoitu.

Jarjestelméd koskevista dokumenteista on ndhtévissd yrityksen osaaminen suunnitella
sekd toteuttaa monimutkaisia ja kriittisié jarjestelmid. Yritykselld on pitkd kokemus tuo-
teldhtoisestd suunnittelusta, joka ndkyy selkeissd ja hyvin jdsennetyissd dokumenteissa ja
tuotekuvauksissa. Ylemmaén tason suunnittelussa ja kuvausten teossa on kuitenkin paran-
nettavaa ja niiden kiyttod tulee laajentaa. Ylitason kuvauksen auttavat suunnittelussa
sekd validoinnissa ja standardi painottaa niiden kéyttod suunnittelun aikana. Kuvauksia
on olemassa jérjestelmille, mutta ne ovat laadittu hyvin myohéisessd vaiheessa suunnit-
telua. Yritykselld on tietotaitoa tehdi kyseisid kuvauksia ja dokumentteja, joten pienelld
lisdresursoinnilla ne voidaan ottaa laajempaan kayttoon tuotekehitysprosessiin.

5.2 Nykytila-analyysi

Analyysin pohjana toimivat tarkastelut tuotekehityssyklistd seké jarrujarjestelméasta. Jar-
rujdrjestelmédn suunnittelussa noudatettuja periaatteita verrattiin standardin asettamiin
vaatimuksiin ja kuvattiin tarvittavat muutokset. Vertailu toteutettiin padpainoisesti haas-
tatteluilla, koska niiden avulla saatiin paras mahdollinen kuvaus nykyisestd toiminnasta.
Analyysi on tehty mahdollisimman kattavasti, koska tyon pidpaino on analyysin tulok-
sissa ja tarvittavien muutosten tarkastelussa.

Nykytila-analyysin tuloksina saatiin muutoskohteita standardin noudattamiseksi. Muu-
toskohteita 10ydettiin jokaisesta tarkastellusta osa-alueesta. Loydetyt muokkauskohteet
parantavat ja selkeyttivit toimintaa myo0s yleiselld tasolla standardin tiyttdmisen lisdksi.
Esimerkiksi muutosanalyysien lisidminen ja henkilriippuvuuden vihentdminen auttavat
muokkaamaan toimintaa selkedmmaéksi ja lisédmain dokumentointia.
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5.2.1 Turvallisuus

Nykytila-analyysin avulla saatiin selked kuvaus turvallisuuskulttuurin tilanteesta sekéa
yleisestd turvallisuuden tasosta. Turvallisuustoiminnoissa padkohdat ovat hyvilld tasolla,
mutta pienid muutoksia ja lisdyksid on tehtéva, jotta standardin vaatimukset saadaan tiy-
tettyd. Muutosten laajuus vaihtelee pieniestd lisdyksistd sekd toimintojen yhdistdmisesta
kokonaan uusien osioiden luomiseen. Suurin osa muokkauksista on kuitenkin pienid ja
helppoja toteuttaa.

Turvallisuuskulttuurissa kaikkia yritystd koskevia piirteitd ei voida selkedsti madrittaa,
koska standardi jattda paitantdvaltaa toimintojen toteutukseen. Esimerkiksi vaatimukset
turvallisuuskulttuurin yllapitimisestd ja kehittdmisesti eivdt anna vaatimuksia milld ta-
solla toiminnan tulee olla. Yrityksessd on kuitenkin valmiiksi mietitty turvallisuuspiirteitd
ja tehty turvallisuuskulttuurin eteen ty6td sekd mietitty kehityskohteita.

Yksi suurimmista tarvittavista muutoksista turvallisuuskulttuuriin on standardin esittéi-
mén turvallisuuselinkaaren kdyttoonotto. Elinkaaren luominen vaatii nykyisten toiminto-
jen yhdistdmistd sekd muokkaamista. Esimerkiksi nykyisessd toiminnassa tuotteelle teh-
tavit lisdanalyysit kdytdstd poistoa koskien tulee lisdtd normaaliin analysointiin ja turval-
lisuustyohon. Konfiguraatiohallinta on mys nykyisessd toimintamallissa vdhaistd, mutta
sitd voidaan parantaa turvallisuuselinkaaren kdyttdonotolla. Turvallisuuselinkaari tulee
ottaa kayttoon jokaisessa suunnittelualueessa ja validoida suunnittelupdédtoksid sen
avulla. Muokkausten avulla turvallisuuselinkaari tulee muokata helppokéyttoiseksi, jotta
kaikki suunnittelun osa-alueet voivat kéyttda sitd ja tarkastaa jarjestelmiin kohdistuvat
turvallisuusvaatimukset. Ndiden muutosten avulla suurimmat turvallisuuskulttuurin erot
saadaan poistettua standardin ja nykyisen toiminnan vélilla.

Jarrujarjestelméa tarkasteltaessa kévi ilmi, ettd turvallisuusvaatimuksilla ei ole standardin
vaatimia yksil6llisid tunnistusmetodeja joiden avulla niitd voidaan hakea tai viitata niihin.
Vaatimusten laatiminen on projekti- ja henkiloriippuvaista, joten vaatimuksissa saattaa
olla huomattavasti eroa projektien vélilld. Vaatimusten laatimisesta tulisi kehittdd ohjeis-
tuksia tai jarjestelmé, jonka avulla niille voidaan antaa yksilolliset tunnistusmetodit. Tal-
16in vaatimuksiin voidaan viitata helpommin ja niiden kanssa tyoskentely on selkedmpéa.

Pienempid muutoksia, joita 10ytyi haastattelujen ja dokumenttien tarkastelun ohessa on
esimerkiksi analyysien muuttaminen sekd uusien analyysien luominen. Nykyisid analyy-
sipohjia voidaan hyodyntdi ja tehdi niihin pienid lisdyksid, jotta ASIL-luokituksiin liit-
tyvét muutokset saadaan turvallisuusanalyyseihin. My06s muita olemassa olevia toimin-
toja ja dokumentteja voidaan kéyttad tai muokata sopimaan standardin vaatimuksiin, joka
vihentd vaadittavaa tyomaaraa.
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5.2.2 Laitteisto

Analyysissd tarkasteltiin laitteiston lisdksi samanaikaisesti systeemisuunnittelua, koska
silld ei ole omaa kohtaa yrityksen toimintamallissa. Systeemisuunnittelulle tulisi laatia
oma prosessi toimintamalliin, koska silld on suuri vaikutus tuotekehityksen kulkuun seka
muihin kehitysvaiheisiin. Systeemisuunnittelulla varmistetaan ylemmaén tason suunnitel-
mien ja kuvausten olevan valmiina, kun siirrytiin laitteiston ja ohjelmistojen suunnitte-
luun.

Yksi tyon tirkeimpid muutoskohteita on tuotekehityksen alkupddhédn sijoittuvan suunnit-
telun muuttaminen ja kehittiminen. Tarkasteluissa ja haastatteluissa tuli ilmi, ettd suun-
nittelun alussa ei panosteta standardin kuvaaman systeemisuunnittelun osa-alueisiin, ku-
ten arkkitehtuurikuvauksiin ja moduulijakoihin. Ilman ylemmén tason suunnittelua paa-
toksid ja valintoja on hankalaa validoida ja vaatimuksia ei voida kohdentaa. Projektin
parissa tyoskentelevit joutuvat perehtyméén hyvin tarkasti késiteltdvaédn jarjestelméén,
jotta sen toiminnasta, rajapinnoista ja muista toiminnoista saadaan selked kuvaus. Katta-
villa arkkitehtuurikuvauksilla ja selkeilld moduulijaoilla jarjestelmén yleinen toiminta
ndhdédn selkedsti ja tarvittaessa voidaan tarkastella syvemmin yksittdisten moduulien toi-
mintaa.

Haastattelujen aikana huomattiin, ettd arkkitehtuurikuvauksia tekevilld henkilGillé ei ole
selkedd ohjeistusta tai esimerkkeji, kuinka laatia kuvauksia ja moduulijakoja. Kuvauksia
tehdddn vanhojen projektien perusteella ja muokataan niitd omien kokemusten perus-
teella. Tdman takia kuvaukset eivit ole jirjestelméllisesti laadittuja tai yhtendisia tekijoi-
den ja projektien kesken. Yhtendisemmin ja aikaisemmassa vaiheessa tehtyjen kuvausten
hyddyt nékyisivdt suunnittelun loppupddssi. Talloin muutoksia ei tarvitse endd tehda tai
miettid jarjestelméin toimintaa, koska kaikki on validoitu jo aikaisemmassa vaiheessa.
Ylemmaén tason suunnitteluun tulee panostaa huomattavasti enemmaén ja se vaatii muu-
toksia, jotta standardin vaatimukset saadaan siltd osin tdytettyd. Muutokset auttavat huo-
mattavasti tuotekehityksessd myos yleiselld tasolla, joten niiden muokkaaminen on prio-
risoitu korkealle.

Analyysissd 10ydettiin jarrujirjestelmastd myds pienempid muutoskohteita, kuten integ-
raatiotarkastelun sekd verifioinnin puuttuminen dokumentoinnista. Kyseiset tarkastelut
tehddin laitteistolle, mutta nykyisessd toiminnassa niitd ei dokumentoida. Luomalla niille
dokumentointipohjat ja péivittiméalld ne toimintajirjestelmadn saadaan standardin vaati-
mukset taltd osin tiytettyd. Jarrujirjestelmadn valittujen komponenttien taustalla olevat
syyt ja paatokset eivit myoskéddn ole nékyvilld tai dokumentoitu. Valintaperusteet voi-
daan lisdtd olemassa oleviin dokumentteihin, jolloin muutosten jalkauttaminen on hel-
pompaa.

Uutena lisdyksend laitteiston suunnitteluun tulee lisdtd tuotantoon siirtymistd edeltdva
katselmus. Tamén tarkastuksen avulla varmistetaan, ettd kaikki vaadittavat toimenpiteet
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on tehty ja validoitu ennen valmistuksen aloittamista. Tarkastukseksi riittdd esimerkiksi
pienimuotoinen katselmus jossa on jokaisen suunnittelualueen vastuuhenkil6t tarkasta-
massa dokumenttien validointi ja vaatimusten tiyttyminen.

5.2.3 Ohjelmistot

Jarrujarjestelmén ohjelmistoja analysoitaessa tarkasteluun valittiin laitteistosuunnittelun
tavoin myds systeemisuunnittelua. Systeemisuunnittelua parantamalla ohjelmistojen
suunnittelua voidaan selkeyttdd ja muokata jdrjestelméllisemmaksi. Systeemisuunnitte-
luun kohdistuvat muutokset ovat hyvin samankaltaisia ohjelmistojen ja laitteiston suun-
nittelussa.

Ohjelmistosuunnittelun nakdkulmasta arkkitehtuuri- ja systeemikuvauksia tulisi laatia ai-
kaisemmassa vaiheessa suunnittelua, jotta ohjelmistoja voidaan helpommin jakaa moduu-
leihin. Ohjelmakoodin kirjoittaminen ja koodin tarkastaminen ovat huomattavasti hel-
pompaa toteuttaa moduulitasolla kuin laatia suoraan yksi iso kokonaisuus. Selked mo-
duulijako myds tukee esitettyd menetelmii, jossa tyotd hajautetaan useammalle tyonte-
kijille. Hajauttamisen avulla kuvausten teko selkeytyy, testaamista saadaan helpotettua
ja toiminnot dokumentoidaan. Jarrujarjestelmad tarkasteltaessa kévi ilmi, ettd sen toteutus
ei ole moduulipohjainen tai hajautettuna toteutettu, mikd on hankaloittanut koodin l&dpi-
kdyntid ja virheiden etsimista.

Nykyisessd toimintamallissa laitteisto- ja ohjelmistosuunnittelulle on kadytdssd samat hy-
viksyntdmenettelyt ja tarkastukset. Esimerkiksi testaushyviaksyntdd haettaessa laitteisto-
puolella suunnittelut on tehty ja prototyyppejd on valmiina. Ohjelmistopuolella on
yleensd valmiina vasta tekninen madrittely ja joitain koodin osia. Hyviksynté ja tarkas-
tusmenettelyt tulisi standardin vaatimusten mukaan laatia laitteistolle ja ohjelmistoille
erikseen, koska niiden valmistusprosessit ovat hyvin erilaisia.

Testausmenettelyihin tdytyy tehdd muutoksia, jotta standardin vaatimukset saadaan téy-
tettyd. Suurin tarkasteluissa 16ydetty muutos testauksessa koskee alemman tason tes-
tausta, kuten moduulien sisdistd ja vilistd testausta. Alimman tason testausta tehdidén ny-
kyisessd toiminnassa vdhiisesti joissain projekteissa, mutta se on hyvin tirkedd koodin
laadun varmistamiseksi. Virheiden havaitseminen ja korjaaminen ovat hankalampia to-
teuttaa, mikéli niiden etsiminen keskitetddn vain valmiiseen koodiin. Nykyisesséd toimin-
tamallissa tarkastelu painottuu loppukatselmuksiin, joissa ei voida kidydd koko koodia
lapi jarjestelmaillisesti ja yksityiskohtaisesti. Staattinen koodin tarkastelu voidaan myds
ottaa isommaksi osaksi toimintaa, mikali tarkasteltavasta jérjestelmésté jad hyvat koke-
mukset ja se ndhdddn hyodyllisena.

Testausta ja yleistd koodin kirjoittamista voidaan helpottaa hankkimalla liséé lisenssejé
MATLAB ohjelmistoon. Kyseisen ohjelmiston avulla voidaan helposti testata ja tarkastaa
koodia kirjoittamisen aikana. Ohjelmistoon on sisdénrakennettu tarkastustoimintoja,
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kadntdja seka yleisid ohjeita koodin kirjoittamiseen. Lisenssit ohjelmistoon ovat kalliita,
mutta niiden antamat hyddyt testaamiseen ja suunnittelun jilkeisiin muutoksiin tulisi ar-
vioida. Ottamalla huomioon suunnittelun jélkeiset muutokset sekd virheiden korjaami-
nen, lisenssien hankkiminen voi olla hyvin kannattavaa.

Ohjelmistosuunnittelussa, kuten muissa osa-alueissa, on paljon pienid muutoksia, jotka
saadaan standardin vaatimusten tasolle vdhaisilla resursseilla. Useat vaadittavat muutok-
set ovat jo olemassa, mutta niitd noudatetaan vain tietyissd osissa toimintaa. Siirtdimalla
naméd vaatimukset koskemaan kaikkea toimintaa, saadaan standardin vaatimukset hel-
posti tiytettyd ilman liséresursseja.

5.2.4 Yleiset osat

Monet tarkasteluissa ja haastatteluissa 10ydetyistd muutoksista koskevat standardin esit-
taméddn ASIL-luokitukseen liittyvien lisdysten tekemistd. Esimerkiksi turvallisuussalkun
luominen tai laitteistosuunnittelussa olevaan validointisuunnitelman testitapauksiin tulee
lisata ASIL-luokituksiin liittyvét tapaukset. Tarvittava muutos ei ole kovin suuri, mutta
samankaltaisia pienid muutoksia on useita, minkd takia kaikkien tarvittavien kohtien
muokkaaminen vaatii aikaa ja useita tyontekijoita.

Yksi tarkeimpid jarrujérjestelmén tarkastelussa 10ytyneistd muutoskohteista on alkupdan
suunnittelun puute. Jarjestelmaillisen ja systemaattisen suunnittelun avulla tuotekehityk-
sen alkuvaiheessa voidaan laatia tarkemmat ja selkeammaét kuvaukset suunniteltavasta
tuotteesta tai jarjestelméstd. Tarkempien kuvausta avulla suunnittelua on helpompaa jat-
kaa ja validoida. Tdmi my0s helpottaa muita tyontekijoitd hahmottamaan suunnitelmia
ja liittyméén tarvittaessa projektiin. Panostamalla enemman tuotekehityksen alkupdéhén
saadaan useita muutoskohteita poistettua. Alkupdin suunnittelulla voidaan estdd monia
tyOssé esille tulleita ongelmakohtia, kuten arkkitehtuurikuvausten puutetta sekd vaati-
musten kohdentamista.

Alkupédin suunnittelu vaikuttaa jokaiseen tarkastellussa olleeseen osa-alueeseen sekéd
muihin V-mallissa esitettyihin kohtiin. Tdmaén takia alkupdén suunnittelu on erittiin kriit-
tinen kohta tuotekehityksessd ja sen parannukseen tulee kayttaa resursseja. Selkein tapa
toteuttaa muutos on jakaa systeemisuunnittelu omaksi osa-alueeksi, joka toteutetaan en-
nen muiden suunnittelujen aloittamista. Lahes kaikki tarvittavat toiminnot ovat jo ole-
massa, mutta ne tulee kerdtd samaan paikkaan ja tehda niistd ohjeistuksia. Télloin var-
mistutaan systeemisuunnittelun dokumentoinnista ja verifioinnista.

Jarrujdrjestelmdd tarkastelemalla sekd suorittamalla haastatteluja 10ydettiin tarked huo-
mio henkildston toimintatavoissa. Vain harva suunnittelija kdytti olemassa olevaa IMS
toimintajarjestelmai normaalissa tydskentelyssd. Henkilosto kdytti samoja toimintatapoja
kuin vanhoissa projekteissa, eikd ennen tyon aloittamista tarkastettu jérjestelméastd pro-
sessin vaatimuksia tai mahdollisia muutoksia. Mikéli jarjestelméé kaytettéisiin enemmén
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ja sielld olevaa prosessikuvausta seurattaisiin, tuotekehityksen alkupdén suunnitteluun
kiinnitettdisiin enemméin huomiota. Jarjestelmin kéyttoastetta voitaisiin myos saada nos-
tettua muokkaamalla siitd selkedmpi ja kohdistamalla sitd enemmén suunnittelijoiden ar-
kikayttoon sopivaksi. Vanhojen toimintatapojen muokkaaminen vaatii myds johdon tuen,
jotta jarjestelmdn kdytto otetaan osaksi normaalia toimintaa.

5.3 Muutoskohteiden priorisointi

Muutoskohteita 16ytyi jokaiseen prioriteettiluokkaan, mutta suurin osa muutoskohteista
on kategoriassa kolme. Esimerkiksi aiemmin kuvattu validointisuunnitelman muutos
ASIL-eheystason perusteella kuuluu kategoriaan kolme. Muutos on pieni, eikd se ole
kriittisimpien joukossa standardin kdyttoonoton kannalta, joten sen prioriteetti on alhai-
nen. Kaikkia luokan kolme muutoksia ei ole listattuna taulukkoon, jotta luettavuus ja sel-
keys eivit heikkene. Esitetyt tapaukset ovat suuntaa antavia ja kuvaavat minkélaisia muu-
toksia prioriteettiluokkaan on siséllytetty. Prioriteettiluokan yksi ja kaksi muutoskohteet
ovat kaikki listattuna taulukkoon, koska ne ovat kriittisempié ja tulisi suorittaa ennen
muita muutoksia. Prioriteettiluokan sisdlld muutoskohteita ei ole lajiteltu erikseen kriitti-
syyden mukaan, vaan kaikki kohteet oletetaan yhtd tirkeiksi. Muutoskohteiden priori-
soinnit ovat keréttynd taulukkoon 3.

Taulukko 3 Muutoskohteiden priorisointi

Muutos-
priori- Kehityskohde
teetti

1 Systeemisuunnittelun erottaminen, arkkitehtuurikuvaukset, ohjelmisto-
suunnittelun hajauttaminen, ohjelmistokoodin kattavampi tarkastelu val-
mistuksen aikana, tuotekehitysprosessin seuranta IMS-jérjestelmésti

2 Turvallisuuselinkaari, turvallisuusvaatimusten yksildiminen, muutosana-
lyysit, tehdyn tyon dokumentointi

3 Pienemmat yleismuutokset ja lisdykset eri osa-alueilla: ASIL-luokituksiin
liittyvdt muutokset, integraatiotarkastelun ja verifioinnin lisddminen doku-
mentointiin, tuotantokatselmus, kiytdssé olevien ohjelmistojen muokkaus

Kaikki korkeimman muutosprioriteetin kohteet liittyvit yleiseen toimintaan eivétki ole
suoranaisesti standardikohtaisia. Kohteet 16ytyivit standardia tarkastelemalla, mutta ne
ovat yleisié tuotekehitykseen liittyvid muutoksia, eivitkd standardin painottamia turval-
lisuuskohteita. Namé toiminnat tulisi muokata ensimmaiseksi, koska ilman niité joitain
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alemman prioriteetin muutoksia on hyvin hankalaa tehdd nykyiseen jirjestelméén. Laa-
dukkaalla alkupdin suunnittelulla voidaan helpottaa turvallisuustyon tekemisti ja varmis-
taa laitteiden ja jarjestelmien laatu seké turvallisuus. Muutokset tulisi tehdd toimintaan
standardista riippumatta tuotekehitysprosessin parantamiseksi. Kdytdssd olevat muutos-
resurssit tulisi kohdistaa ensisijaisesti kategorian yksi ja kaksi muutoksiin ja ndiden jil-
keen keskittyd pienempien muutosten toteuttamiseen.

5.4 Vaadittavat toimenpiteet

Yksittéisille parannusehdotuksille on kuvattu tarkkoja ratkaisuvaihtoehtoja niiden esitte-
lyn yhteydessé nykytila-analyysissd. Térkeimpid muutoskohteita on otettu esille myds téi-
mén luvun yhteydessi ja esitetty niille parannusehdotuksia. Tdssd kappaleessa kuvataan
my0s toimenpiteitd ja muutoksia, joita ei ole tuotu muussa yhteydessé esille.

Térkein vaadittava piirre muutosten teolle on johdon tuki ja kannustus. Ilman kattavaa ja
selkedd tukea johdolta, muutokset eivit ajaudu osaksi normaalia toimintaa ja tyoskente-
lyé. Johdon tulee uskoa muutosten hyotyyn ja kannattavuuteen sekd saada tyontekijat va-
kuuttuneeksi tistd. Omalla esimerkilld ja uskomalla muutoksiin johto saa tyontekijét py-
symiin paremmin uudessa toimintatavassa seké estettyd tyontekijoiden palaamisen van-
hoihin tyoskentelytapoihin.

Useissa kohtaa haastatteluissa sekd jarrujdrjestelméd tarkasteltaessa ilmeni tilanteita,
joissa standardin vaadittavia piirteitd oli suoritettu, mutta niité ei ollut dokumentoitu. T4l-
laisia tilanteita oli esimerkiksi testaamisessa sekd toimintojen verifioinnissa. Kaikki mah-
dollisesti tarpeelliset varmennukset ja testaukset tulisi dokumentoida, jotta niihin voidaan
viitata ja tarkastaa tiedot tulevaisuudessa. Tehtyjen toimintojen dokumentoinnin lisdédmi-
nen ei vaadi paljoa resursseja, koska ainoana lisdyksené ne tarvitsevat dokumenttipohjat.
Yrityksessd on kdytossd useita erilaisia tyOpohjia, joita voidaan kédyttdd apuna ja luoda
uudet pohjat samantyylisiksi.

Muutosten toteuttamiseksi vaaditaan my0s resursseja kuten henkilostod ja aikaa. Monet
muutokset voidaan kuitenkin tehdd normaalin toiminnan ohessa ja pdivittdd toimintajér-
jestelmidn muutosten valmistuttua. Talloin tyoskentelyd ei tarvitse muuttaa suoraan tai
keskeyttdd muutosten takia. Muutosten tekoon tulisi saada henkilostod jokaiselta osa-alu-
eelta johon muutos vaikuttaa. Esimerkiksi systeemisuunnittelun erottaminen erilliseksi
osa-alueeksi vaatii tyontekijoitd laitteisto, ohjelmisto sekd turvallisuuspuolelta. Témén
avulla varmistutaan, ettd muutos on kaikille osa-alueille sopiva ja kohdistuu tarpeellisiin
piirteisiin.
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5.5 Muutosten aikataulutus

Muutosten kdyttoonottoon vaadittavaa aikataulua suunniteltiin yhdessi yrityksen edusta-
jien kanssa. Aikataulutukseen ei madritelty tarkkoja toteutumisaikoja muutosten kiyt-
toonottoon, koska niiden noudattaminen saattaisi olla hankalaa ja ne voisivat haitata lop-
putulosta. Muutosten kdyttoonotossa tulee panostaa koulutukseen ja muutosten jalkautta-
miseen, joiden toteutumista tarkkojen aikataulujen noudattaminen saattaisi héiriti. Aika-
taulutukseen valittiin menetelm4, joka perustuu muutosten toimeenpanemiseksi vaaditta-

vaan tapahtumaketjuun. Tapahtumaketju on jaettu neljdéin osaan, jotka on esitetty kuvassa
12.

Johdolle esittely
ja hyvaksynta

Prosessien
paivitys

Jalkautus
pilottihankkeilla

Kuva 12 Muutosten toteuttamiseksi vaadittava tapahtumaketju

Muutosten toimeenpano tulee aloittaa esittelemdlld muutosehdotukset johtoryhmille,
joka hyviksyy muutokset ja paattdd missd laajuudessa ne otetaan kayttoon. Johtoryhma
myds valitsee vastuuhenkil6t, jotka valmistelevat tarvittavat muutokset ja varmistavat nii-
den kéyton valituissa projekteissa.

Aluksi prosessikuvaukset ja dokumenttipohjat péivitetddn toimintajérjestelma IMS:iin,
jolloin tydntekijdt voivat tukeutua sielld oleviin kuvauksiin toimintojen muuttuessa. Kun
muutokset ovat nékyvilld, voidaan aloittaa tyontekijoiden koulutus ja perehdyttiminen
uusiin menetelmiin. Koulutuksen jdlkeen muutoksia jalkautetaan sisdisilla pilottihank-
keilla, joilla voidaan varmistaa uusien menetelmien kayttod ja tarvittaessa muokata pro-
sessikuvauksia ja dokumentteja palautteiden pohjalta. Muutoksia on tuotava toimintaan
hiljalleen, jotta voidaan varmistua niiden korvaavan vanhat toiminnot. Timé vaatii useita
sisdisid hankkeita, ennen kuin muutoksia voidaan viedd normaaleihin asiakashankkeisiin.
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5.6 Tutkimuksesta saatu uusi tieto

Tutkimuksen aikana saatiin tietoa yrityksen tuotekehitysprosessin kulusta seké siiné ole-
vista kehitysmahdollisuuksista. Osa ehdotetuista kehityskohteista oli havaittu, mutta nii-
den muokkaamiseksi ei ollut valmiita ehdotuksia. Tutkimuksessa 10ydettiin myds uusia
kehityskohteita, jotka havaittiin tarpeellisiksi.

Uutta tietoa tutkimuksessa on kohteet, joita ei ollut ennen tunnistettu seka kaikille muu-
toskohteille tarjotut kehitysehdotukset. Tdméa on myds yritykselle erittdin tarpeellista ja
kaytannollistd, koska resurssit voidaan keskittdd vain muutosten tekoon ja kdyttdonot-
toon. Muutosten tunnistaminen laajoista prosesseista on tyoldstd ja aikaa vievidd, joten
tutkimuksesta saadut tiedot auttavat huomattavasti toiminnan kehitysta.

Yrityksen kannalta uudeksi tiedoksi voidaan laskea myds varmistuminen siitd, ettd toi-
minta on yleisesti hyvilld tasolla ja tdyttdd suuren osan standardin vaatimuksista. Tutki-
muksen kaltaista yleistarkastelua ei ollut ennen tehty, joten sen avulla saatiin varmuutta
toiminnan laatuun.

5.7 Kaytannon vaikutukset

Kohdeyrityksen kannalta tutkimuksen tulokset aiheuttavat analysointia ja pohdintaa siiti,
missd laajuudessa muutoksia otetaan toimintaan. Toimintamalleja ja prosesseja tulee
muokata seka lisdtd toimintojen dokumentointia. Muutosten jélkeen tilannetta on tarkas-
teltava uudelleen ja analysoitava ovatko tehdyt muutokset sopivia vai tarvitseeko toimin-
taa muuttaa edelleen. Muutosten kéyttoonotto on iteratiivista toimintaa, jossa palautteiden
ja kéayttokokemusten perusteella toimintoja muokataan sopiviksi.

Tutkimuksen tuloksista voidaan tehdd laajempia, toimialakohtaisia suosituksia. Van-
hoissa suunnitteluyrityksissi on kannattavaa aika ajoin kiydé prosesseja lépi ja tarkastella
voitaisiinko niitd optimoida ja kehittdd. Tamé aikavéli voi olla muutamia vuosia ja sitéd
voidaan tihentdd tai harventaa esimerkiksi suunnittelijoiden palautteen perusteella. Mo-
nesti on helppoa pitdytyd vanhoissa tavoissa ja prosesseissa, eiké niitd katsota kriittisesti
kehitysten kannalta. Suunnittelua ja sen tukiprosesseja muokkaamalla voidaan kuitenkin
huomattavasti optimoida toimintaa ja saavuttaa suuria hyotyjd. Tastd syystd toimintoja
tulisi tarkastella ja miettid mahdollisia kehityskohteita.

5.8 Tulosten luotettavuus seka kaytettavyys

Saatujen tulosten luotettavuudesta sekd uskottavuudesta voidaan varmistua silld, ettd
kaikki vastuusuunnittelijat olivat samaa mieltd muutostarpeista sekd 10ydetyistd puut-
teista tuotteistamisprosessissa. Haastatellut suunnittelijat myos vahvistivat muutoskoh-
teet ja kokivat muutosehdotukset positiiviseksi ideaksi, jotka tulisi ottaa kdyttoon. Lihes
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kaikki haastateltavat my0s painottivat muutosten tarvitsevan selkeytté ja ohjeistusta, jotta
niiden jalkautus tuotteistamisprosessiin olisi mahdollisimman nopeaa.

Tulosten kéytdstd ja vahvistamisesta voidaan varmistua tekemaélld jatkotarkasteluja sovi-
tun ajankohdan jélkeen, jolloin voidaan tarkastella onko tuotteistamisprosessi parantunut
ja uudet muutokset jalkautettu toimintaan. Mikéli muutoksilla saadaan hyvid tuloksia,
voidaan my®s muita osa-alueita toiminnasta tarkastella samalla tavalla ja kdyttad nykyista
analysointia pohjana. Télloin kaikkea alkuty6td sekd suunnittelua ei tarvitse tehdd uudel-
leen, vaan voidaan keskittyd muutoskohteiden tunnistukseen ja parannusehdotusten miet-
timiseen.
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6. JOHTOPAATOKSET

Tyon tarkoituksena oli saada tarkka kuvaus standardin ISO 26262 aiheuttamista lisdyk-
sistd ja muutoksista tuotekehitysprosessiin. Tarkastelu toteutettiin nykytila-analyysilla,
jossa tarkasteltiin nykyisté tilannetta standardin asettamiin vaatimuksiin. Apuna kéytet-
tiin yrityksen suunnittelemaa jarrujirjestelmad, koska se tdytti standardin vaatimukset ja
on suunniteltu nykyisten ohjeiden avulla. Analyysid tehtdessd kdytettiin myds tutkimus-
kysymyksid ja osatehtdvid, joiden avulla tarkastelua saatiin selkeytettyd ja jdsennettyd.
Vastaavaa analyysié ei ollut ennen tehty, joten tyon avulla saatiin kartoitettua myds ylei-
sid muutoskohteita toiminnassa.

Suurin osa muutoksista kohdistui yleiseen toimintaan, mutta kohteet 16ydettiin tarkaste-
lemalla standardia ja vertaamalla sen vaatimuksia yrityksen toimintamalleihin. Standar-
din vaatimia yksityiskohtaisempia vaatimuksia on hankalaa toteuttaa nykyiseen toimin-
tamalliin ennen yleisten muutosten kiyttdonottoa. Muutosten hyddyllisyyttd voi olla han-
kalaa mitata tai todentaa ennen niiden kdyttoonottoa. Haastattelujen aikana paidsuunnitte-
lijat kuitenkin kannattivat muutosten tuomista toimintaan ja tiedostivat olemassa olevat
tuotekehitysprosessin puutteet. Ehdotettujen muutosten luotettavuutta ja hyodyllisyytti
nostaa myds niiden painotus standardissa sekd muissa léhteissa.

6.1 Turvallisuus

Tyon aikana saatiin varmistus yrityksen toiminnan seké tarkasteltavan jarrujirjestelmén
olevan turvallisuusnékokulmasta hyvilla tasolla. Turvallisuustoimintoihin on panostettu
eri osa-alueilla ja suunnitellut tuotteet ovat laadukkaita ja turvallisia. Yrityksen toiminta
turvallisuuskriittiselld alalla vaatii, ettd tuotteet ovat turvallisia ja suunniteltu vaativaan
kayttoon. Yrityksen jirjestelmét ja tuotteet ovat laajasti testattuja ja hyvéksytty useissa
eri testeissé turvallisuuden todentamiseksi.

Toimintaan on tehtévi joitain muutoksia, jotka lisddvit turvallisuuden tasoa ja auttavat
varmentamaan jérjestelmén vaatimuksia. Ndiden muutosten, kuten turvallisuuselinkaaren
avulla jirjestelmin toimintoja ja turvallisuutta on helpompaa varmentaa asiakkaille,
koska vaadittavat kuvaukset ja toimenpiteet ovat dokumentoituina. Turvallisuuselinkaa-
ren avulla myds muissa suunnittelun osa-alueissa olevat turvallisuusvaatimukset ja veri-
fioinnit on helpompaa todentaa, koska ne on johdettu elinkaaren pohjalta.

6.2 Standardin vaatimukset

Standardi asettaa paljon vaatimuksia turvallisuuteen liittyville toiminnoille, koska sen
paidkohde on ajoneuvojen toiminnallinen turvallisuus. Ndiden avulla varmistetaan suun-
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niteltavan jéarjestelmén tai laitteen olevan turvallinen ja laadukkaasti toteutettu. Vaati-
muksia annetaan my0ds muille toiminnoille kuten suunnitteluprosessin etenemiselle seké
toimintojen verifioinnille ja dokumentoinnille. Yleisten toimintojen avulla varmistetaan,
ettd suunnittelun perusosat ovat hyvélla tasolla, jonka jélkeen standardikohtaisia seké tur-
vallisuuteen liittyvid vaatimuksia voidaan helpommin lisété toimintaan.

Joidenkin vaatimusten varmentaminen on hankalaa, koska niille ei anneta vertailukohtia
tai esimerkkeja. Téllaisissa tilanteissa yrityksen on tehtéva itse padtds missd mdérin vaa-
timusta noudatetaan ja esimerkiksi sanallisesti selittdd vaatimuksen tdyttyminen ja suun-
nittelupddtokset sen taustalla. Standardissa olisi hyva olla selkeitd esimerkkeja téllaisista
tilanteista, jotta sitd noudattavat tahot voisivat selkedsti osoittaa tayttdvénsa tietyt vaati-
mukset. Epédselkedt vaatimukset voivat pahimmassa tapauksessa aiheuttaa sekaannuksia
sekd vddraad informaatiota.

6.3 Loydetyt eroavuudet

Kriittisimmit muutoskohteet 16ytyivit systeemisuunnittelusta ja tuotekehityksen alku-
pdédhin liittyvistd toimenpiteistd. Mitd alemmalle tasolle suunnittelussa mentiin, sitd vé-
hemmén muutoksia 16ytyi. Alatason suunnittelussa kdytdssd on tarkkoja raja-arvoja ja
rajauksia, jotka helpottavat suunnitelmien tekemisté. Joitakin alemman tason muutoksia
kuitenkin 16ytyi, kuten ohjelmistopuolella puuttuva alatason testaaminen. Pddsuunnitteli-
joilla oli tiedossa osa puutteista, mutta resurssipuutosten takia asioihin ei ole ehditty puut-
tua halutulla tavalla. Tyontekij6illd ei mydskddn ole ollut aikaa suunnitella parannuksia
ja muutoksia toimintaan normaalien téiden ohella.

Loydetyt muutoskohteet ja niille esitetyt parannusehdotukset tulee kdydéd kohdeyrityksen
kanssa ldpi ja miettid milld panostuksella ne ovat toteutettavissa. Ehdotettuja ideoita tulee
analysoida ja pohtia voiko niitd parantaa edelleen tai mikali niiden kautta keksitdin uusia
muutostapoja. Muutosten analysoinnissa tulee olla mahdollisimman laajasti eri osa-alu-
eiden henkilostod paikalla, jotta voidaan varmistua muutosten sopivan jokaiseen toimin-
taan.

6.4 Standardin ulkopuoliset havainnot

Analyysid ja tarkastelua tehtdessd tehtiin havaintoja ja 16ydettiin muutoskohteita, jotka
eivit kuulu standardin vaatimuksiin, mutta parantavat toimintaa. Standardin ulkopuolisia
havaintoja tehtiin suurimmaksi osaksi vastuuhenkildiden haastatteluiden aikana, jolloin
tuli ilmi joitain epdkohtia toiminnassa.

Ohjelmistoa koskevia turvallisuusvaatimuksia, menetelmié ja valintoja katselmoitaessa
mukana on turvallisuushenkil6ité, jotka validoivat toimintoja. Turvallisuushenkildstolla
ei kuitenkaan ole kohdennettua osaamista esimerkiksi elektroniikasta tai ohjelmoinnista,
joten kaikkiin toimintoihin ei saada asiantuntevaa validointia. Katselmoinneissa luotetaan
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paikalla olevien ohjelmoinnista vastuussa olevien henkildiden kyvysti selittdd jarjestel-
méin toimintaa, jotta sitd voidaan analysoida. Turvallisuushenkildstdssa olisi hyva olla eri
osa-alueilla tarkempaa asiantuntemusta, jotta voitaisiin helposti validoida toimintoja kat-
selmuksien ja muiden tarkastusten aikana. Talloin turvallisuustydtd tekevét voisivat myds
helpommin kyseenalaistaa tehtyjd suunnitteluperusteita ja tarjota vaihtoehtoisia ratkai-
suja.

Haastattelujen ja tarkastelun aikana huomattiin, ettd kommunikointi on paikoitellen heik-
koa eri osa-alueiden vililld. Hankittaessa komponentteja ja osia ostopuoli ei kommunikoi
turvallisuuspuolen kanssa ja tarkasta mitd mahdollisia dokumentteja tarvitaan turvallisuu-
den varmistamiseksi. Dokumentteja voi olla hankalaa saada jilkikéteen ja se hidastaa tur-
vallisuustyon tekemista.

Kommunikointipuutoksia tapahtuu my0ds suunnittelun aikana 16ydetyt epdkohdat ja ky-
symykset tuotekehitysprosessia koskien pidetddn oman suunnittelualueen sisilld. Suun-
nittelun aikana tapahtuvia turvallisuushavainnointeja tai vikoja ei vilttdmatta vélitetd tur-
vallisuusvastaavalle tai laadita tapahtumasta selvitysti, joka olisi yleisesti nikyvilla. Il-
moitusten laatimisesta ei ole olemassa omaa prosessia, joka takaisi dokumentoidun ilmoi-
tuksen. Nykyisessd toiminnassa ilmoitus on henkiloriippuvaista ja se tehddén siahkopostin
valityksella.
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LIITE A: ASIL-LUOKITUKSEN MAARITYKSET
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Class of severity (see Table 1)

infrastructure

Pushing over roadside
post, fence, etc.

Light collision

Light grazing damage

Damage entering/
exiting parking space

Leaving the road
without collision or
rollover

narrow stationary
object, e.g.
crashing into a tree
(impact to
passenger cell) with
very low speed

—  Side collision with a
passenger car (e.g.
intrudes upon
passenger
compartment) with
very low speed

— Rearffront collision
with another
passenger car with
very low speed

— Collision with
minimal vehicle
overlap (10 % to
20 %)

—  Front collision (e.g.
rear-ending another
vehicle, semi-truck,
etc.) without
passenger
compartment
deformation

S0 81 s2 s3
Reference AlS 0 and less than More than 10 % More than 10 % More than 10 %
for single 10 % probability of probability of AlS 1-6 probability of AlS 3-6 | probability of AlS 5-6
injuries AlS 1-6 (and not S2 or S3) (and not S3)

(fr;:n;I;IS Damage that cannot be

classified safety-

related
Examples Bumps with roadside |— Side impactwitha |— Side impact witha |— Side impact with a

narrow stationary
object, e.g.
crashing into a
tree (impact to
passenger cell)
with low speed

—  Side collision with
a passenger car
(e.g. intrudes
upon passenger
compartment)
with low speed

— Rear/front
collision with
another
passenger car
with low speed

— Pedestrian/bicycle
accident while
turning (city
intersection and
streets)

narrow stationary
object, e.g.
crashing into a
tree (impact to
passenger cell)
with medium
speed

—  Side collision with
a passenger car
(e.g. intrudes
upon passenger
compartment) with
medium speed

— Rear/front
collision with
another
passenger car
with medium
speed

— Pedestrian/bicycle
accident (e.g.
2-lane road)

—  Front collision
(e.g. rear-ending
another vehicle,
semi-truck, etc.)
with passenger
compartment
deformation
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Class of probability of exposure in operational situations (see Table 2)

E1

E2

E3

E4

Frequency of

Occurs less often than
once a year for the great

Occurs a few fimes a year
for the great majority of

Occurs once a month or
more often for an average

QOccurs during almost

situation majority of drivers drivers driver every drive on average
—  Mountain pass with
Road layout — unsecured steep —_ —
slope
—  Snow and ice on
Road surface — road —  Wet road —
— Intunnel
Nearby — — — Incarwash —
elements
—  Traffic congestion
—  Stopped, reguiring
engine restart (at —  Vehicle being
Vehicle railway crossing} | Trajler attached refuelled
stationary ) ) —
° state — Vehiclebeingtowed (__  Roofrack attached |—  Vehicle on a hill (hil
3 —  Vehicle during jump hold)
5 stari
i
—  Stariing from
standstill
—  Shifting transmission
gears
—  Accelerating
—  Evasive manoeuvre, —  Braking
Manoeuvre — deviating from —  Owvertaking
desired path —  Executing a tum
(steering)
—  Using indicators
—  Manoeuvring vehicle
into parking position
—  Driving in reverse
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Driving factors and scenarios

Class of controllability (see Table 3)

Cco C1 c2 C3
99 % or more of all 90 % or more of all L‘ﬁf&?ﬁ?%ﬁﬂ%ﬂ
drivers or other traffic drivers or other traffic

Controllable in general

participants are usually

able to avoid harm

participants are usually

able to avoid harm

participants are usually
able, or barely able, fo

avoid harm

Examples

Situations that are Maintain intended o . .
considered distracting driving path
Unexpected radio volume Maintain intended _ _ _
increase driving path
Waming message - gas Maintain intended o . .
low driving path
Unavailability of a driver Maintain intended _ _ _
assisting system driving path

Faulty adjustment of seat
position while driving

vehicle

Brake to slow/stop

Blocked steering column
when starting the vehicle

vehicle

Brake to slow/stop

Failure of ABS during
emergency braking

Maintain intended
driving path

Headlights fail while night
dnving at medium/high
speed on unlighted road

Steer to side of
road or brake to
stop.

Motor failure at high
lateral acceleration
(motorway exit)

Maintain intended
driving path

Failure of ABS when
braking on low friction
road surface while
executing a tum

Maintain intended
driving path, stay
in lane

Failure of brakes

Brake to slowfstop
vehicle

Incorrect steering angle
with high angular speed
at medium or high vehicle
speed (steering angle
change not aligned to

Maintain intended
driving path, stay
in lane

driver intent)
Maintain intended
Faulty driver airbag driving path, stay
release when travelling at — — — in lane
high speed

Brake to slowfstop
vehicle




