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Riskienhallinnan rooli on korostunut organisaatioiden toiminnassa viime vuosina. Muu-
tokset, kuten kasvavat tietojarjestelmét ja digitalisaatio asettavat haasteita riskienhallin-
taan, jonka vuoksi jatkuva kehittiminen on tirkedd. Tdmén tyon tavoitteena oli kehittda
Pirkanmaan sairaanhoitopiirin (PSHP) ldédkintétekniikan yksikon riskienhallintaa ja pro-
sesseja viitekehyksen avulla. Viitekehyksen avulla oli tavoitteena 16ytdd tapausesimer-
keistd toimeenpantavia kehitysideoita. Taustana ty6lle toimi vuosittain paivitettava ris-
kienhallintapolitiikka, joka on osa koko PSHP:n strategista toimintaa. Yksi vuoden
2017 linjatuista tavoitteista on kehittdd riskienhallintatoimenpiteiden toteutumista sekd
niiden dokumentointia.

Tyo0ssa tutkittiin erilaisia viitekehyksié ja toimintamalleja, joiden avulla kirjallisuudessa
on aikaisemmin kehitetty ja tutkittu julkisen ja yksityisen sektorin tietohallintoja. Péa-
asiassa tdssd tyOssd kisiteltiin COBIT- ja COSO-ERM-viitekehyksid sekéd Tietohallin-
tomallia. Aineistona tydssd kdytettiin PSHP:n toimialueiden tekemié potilasturvallisuus-
ilmoituksia (HaiPro). Tarkemmin késittelyyn otettiin 4/2015-4/2017 vililla tehdyt lait-
teisiin liittyvédt ilmoitukset, joiden pohjalta kehitettiin ladkintitekniikan yksikon osuutta
ilmoitusten vastaanottamisessa ja késittelyssa.

Ongelmat lddkintatekniikan riskienhallinnassa ja potilasturvallisuusilmoituksissa liittyi-
vit usean eri jirjestelmin rinnakkaiseen kdyttoon sekd vuoden 2017 alussa tapahtunee-
seen organisaatiomuutokseen. Muutoksessa operatiiviset palvelut, kuten laitteiden huol-
to ja kunnossapito, siirtyivét Istekki Oy:lle. Muutoksen seurauksena linjaukset riskien-
hallinnassa ja ilmoitusten kasittelyssd vaativat péivittamistd. Ilmoituksissa selkeédnd on-
gelmana oli HaiPro-tyokalun ja lddkintdtekniikan toiminnanohjausjérjestelmda EQU:n
rinnakkainen kaytto, jonka vuoksi tiedonkulku ilmoittavan osaston ja ladkintélaitehuol-
lon vililld osoittautui vaikeaksi.

Valitun viitekehyksen COBIT 5:n avulla kehitettiin EQU-jérjestelmailld tehtyéd palvelu-
pyyntdd niin, ettd tieto vaara- tai haittatapahtumasta saavuttaisi huoltohenkildston pa-
remmin. Aineiston potilasturvallisuusilmoituksista selvisi, ettd osastojen hoitohenkilds-
to tarvitsee enemman koulutusta ldédkintdlaitteiden kayttoon sekd enemmin tukea ja oh-
jausta jdrjestelmien kaytossd. Tama tulisi huomioida erityisesti kdynnissd olevissa uu-
dishankkeissa, joiden my6té uusia laitteita, jarjestelmid ja toimintoja otetaan kayttoon.
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Organizations focus more to identifying risks and manage them beside the daily work.
With the growth of information systems and digitalization, risk management develop-
ment is required. The objective of this thesis was to develop the risk management in
Pirkanmaa Hospital District (PSHP) clinical engineering unit. Annually updated risk
management policy is a part of PSHP’s strategic action. According to the policy docu-
ment, one of the objectives in the 2017 update was to develop the actions and documen-
tation in risk management.

In this thesis, frameworks and techniques which are meant for separate or parallel use
were studied. The studied frameworks were used widely in the public or the private sec-
tor mainly in information and technology (IT) governance focus areas. The frameworks
and systems which were discussed were COBIT, COSO-ERM and the Finnish IT gov-
ernance model which is called “Tietohallintomalli”. The database to this study was col-
lected from a patient safety and hazard system (HaiPro) between the years 2012 and
2017. More specific study on the reporting data was analysed between 4/2015-4/2017.

The targets to the development in the medical device department and in the patient safe-
ty notices exist because of two parallel information systems and the organization chang-
es in the beginning of the 2017. As a consequence of the organisational change, the op-
erative services were outsourced to Istekki Oy. Therefore, the methods of the risk con-
trol need updating. The problems which are related to the incident reports were caused
by the challenges in the flow of information.

The chosen framework helped to develop the incident reports of the ERP EQU system,
so that the information reaches the maintenance personnel better than before. Addition-
ally, more specific device training is needed in the clinical departments. These should
be considered in the future re-engineering projects, which allow also new information
systems and functions.
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1. JOHDANTO

1.1 Taustatekijat

Riskienhallintaa kéytetdén organisaation toiminnan turvaamisen tukena nykyéddn yha
enemman. Suomessa riskienhallinnalla on lyhyt historia, silld ajattelutapa riskienhallin-
nasta saapui Suomeen Yhdysvalloista 1970-luvulla, jolloin se vield miellettiin ainoas-
taan vakuutusyhtididen toimintaan liittyvéksi. (Santanen, et al., 2002) Ajattelutapa alkoi
kehittyd laajemmalle kayttdjakunnalle vasta 1990-luvulla ja esimerkiksi Pirkanmaan
sairaanhoitopiiri (PSHP) otti kdytt66nsd organisoidun riskienhallintapolititkan vuonna
2010. Liséksi kaupallisesti saatavilla olevan riskienhallintatydkalu Graniten kdytto aloi-
tettiin sairaanhoitopiirissd vuonna 2015. (Pirkanmaan sairaanhoitopiiri, 2017)

Riskienhallinnan lisdéntymistd ovat edesauttaneet kehittyneempi, litkkuvampi seka digi-
talisoitunut yhteiskunta. Liséksi lainsdddinto, direktiivit ja suositukset ohjaavat sekd
velvoittavat nykypdivédn yrityksid ja julkista toimijaa ylldpitimédan riskienhallintapoli-
titkkkaa. Muutokset ymparistossé lisddvét kehitystyotd ja riskienhallinta tulee huomioida
myds muutosprosesseissa. Esimerkiksi Suomessa sosiaali- ja terveyspalveluita (sote)
koskeva uudistus ja my0s tuleva maakuntauudistus vaikuttavat sairaanhoitopiirien toi-
mintaan ja riskienhallintaan. Muutoksen vaikutus nikyy useissa eri toiminnoissa ja siten
se vaikuttaa jokaiseen alan toimijaan ja heididn olemassa oleviin seké tuleviin riskeihin-
sd sekd niiden tunnistamiseen.

Suomen hallitus péétti 5.7.2017 pidetyssd neuvottelussa, ettd sote- ja maakuntauudistus
astuu voimaan 1.1.2020 (kuva 1). Uudistus edellyttda tieto- ja viestintitekniikka (ICT)
muutoksia ja digitalisaatiota Suomen maakunnissa, palvelulaitoksissa sekd maakuntien
sidosryhmissi. (Kuusisto & Kantola, 2016) Digitalisaatio tarkoittaa valtiovarainministe-
rin mukaan toimintojen ja palveluiden uudistamista ja sdhkoistdmistd tietotekniikan
avulla. (STM, 2017) Uudistamisessa on otettava huomioon kiyttdjalahtoisyys ja huomi-
oitava asiakkaan tarpeet ja ldhtokohdat toimivuuden takaamiseksi. Uudistuksen tavoit-
teena on yhden luukun periaate, jonka mukaisesti asiakkaalla on mahdollisuus saada
kaikki palvelut yhdestd nikymasti. (Kuusisto & Kantola, 2016)



» Hallhtuksen neuvottelut 5.7.2017
 Asiantuntijaryhmien lausuntoja
20 1 7 = Esitysluonnoksen vimeistely

/ + Valinnanvapausesityksen viimeistely
» Lakiesitys eduskunnalle, eduskuntakésittely alkaa

- » Lakien vahvistus ja voimaantulo 6/2018
20 1 8 » Maakuntavaalit

» Maakuntavaltuustojen ja maakuntien jirjestdytyminen 1/2019
» Maakuntien péétokset sote-jdrjestdmisestd

20 1 9 + Sopimusstirrot

v . . .
= Jdrjestdmisvastuu sirtyy

* Uusi lainsdddintd voimassa
2020 + Valinnanvapauden laajentaminen vuodesta 2020 eteenpéin

4

Kuva 1. Sote-uudistuksen vaiheet 2017-2020 (mukaillen, Valtioneuvoston viestintdosas-
to, 2017).

ICT-palvelukeskus (ICT PAKE), joka sisdltdd esimerkiksi tietohallinnon ja teknologian
yksikon, on suunnitelmien mukaan tulevaisuuden maakuntien yhteinen ja kansallinen
ICT-palveluiden tuottaja. Tuotettaviksi palveluiksi on mééritetty tietohallinto-, kehitté-
mis-, integraatio- ja tietojarjestelmi- seki tietotekniikkapalvelut. Keskitettyjen tukitoi-
mintojen tuottamisen tavoitteena on yhtendistdd hankintoja, tyokaluja ja johtamista seké
tehostaa prosesseja. (Heikkild, 2017) Niiden toimintojen avulla tavoitteena on saada
kasvatettua tuottavuutta ja sdidstojd sekd parannettua vaikutettavuutta, laatua ja toimin-
nan turvaamista terveydenhuollon ymparistossd. Digitalisaation myo6téd teknologista ke-
hitystd hyddynnetddn laajemmin ja uusia teknologioita otetaan kayttoon. Toimintaa ke-
hitetdén ja palvelujen yhteyteen otetaan kiayttéon muun muassa mobiilitydkaluja, joiden
avulla kansalaisen osallistuminen omaan tai 1dheisen hoitoon helpottuu ja nopeutuu.

Sote-uudistus muuttaa ICT PAKE:n tehtdvid sekéd palveluita ja ne tulee huomioida toi-
mintamalleissa sekd kehittdmis- ja integraatiopalveluissa. Uudistuksen hyodyt, kuten
kustannustehokkuus, yhdenvertaisuus ja riippumattomuus, on arvioitu toteutuvan 5-10
vuoden paidstd uudistuksen voimaantulosta. (Kuusisto & Kantola, 2016) Suomessa so-
te-uudistuksen Digitalisaatio, ICT-palvelut ja tietohallinto -valmisteluryhmi vastaa
asiakokonaisuuden valmistelusta uudistuksessa ja laatii ehdotuksia esimerkiksi toimin-



tamalleista ja jarjestelmistd. Muutosten vaikutusta prosesseihin on havainnollistettu ku-
vassa 2.

Prosessien Luketoiminnan
kehittiminen kehittiminen

Nykytilan

kehittiminen

Prosessien muuttuminen

—

Tietojarjestelmien muuttuminen

Kuva 2. Muutosten vaikutus prosesseihin ja tietojdrjestelmiin (IT Standard for Business,
2016).

Toiminnan kehittdminen alkaa nykytilan muutoksesta. Ilman muutosta, kehitysti ei ta-
pahdu ja nykytila sdilyy ennallaan pienid parannuksia lukuun ottamatta. Laitteiston jar-
jestelmékehitys ei vélttimattd vaikuta prosessien toimintamalleihin. Kehityshankkeissa
tavoitteena on my0s prosessien kehittiminen, jolloin mahdollisimman suuri liiketoimin-
nan kehittimisen hyoty on saavutettavissa. On myds huomioitava, ettd prosessien kehi-
tys ja teknologian kehitys liittyvit useissa tapauksissa toisiinsa niin, ettd yhden katego-
rian muutos vaikuttaa toiseen kategoriaan. (IT Standard for Business, 2016)

1.2 Tyon tarkoitus ja tavoitteet

Téssé tydssd perehdytddn PSHP:n 14dkintitekniikan yksikon riskienhallintaan ja esitel-
ladn seka vertaillaan viitekehyksid, joita voisi hyddyntédd riskienhallinnan kehittamises-
sd. Ladkintatekniikan yksikko sijoittuu PSHP:ssa osaksi tietohallinnon ja teknologian
vastuualuetta. PSHP:lla on noin 17 000 ladkinnallisté laitetta, kuulo- ja hengitysapuvéa-
lineiden sekd implanttien lisédksi. Vuoden 2017 alussa rekisterin tietojen mukaan 17
000:sta noin 5 000 ladkintdlaitetta oli verkotettu (Enersoft, 2017). Ladkintdtekniikan
tehtdviin kuuluu laitteen elinkaaren aikaiset palvelut sekd kehittdmis- ja asiantuntijatyot.
Olennaisia elinkaaren aikaisia ladkintdtekniikan tuottamia palveluja ovat asiantuntijuus
hankinnoissa, ladkintilaitteiden huolto ja laadunvarmistaminen. Néiden toimintojen
avulla pyritddn takaamaan turvallinen laitekdyttd sekd systemaattinen riskienhallinta.
Toimintamallien sujuva noudattaminen vaatii ohjeistuksien lisdksi kommunikointia eri
sidosryhmien vililld, esimerkiksi toimittajien, hoitajien, lddkareiden, sairaalahuoltajien
sekd ladkintdtekniikan yksikon henkiloston kesken. (Pirkanmaan sairaanhoitopiiri,
2017)



PSHP:n ladkintatekniikan yksikk6é on ohjaava toimija Istekki Oy:lle, joka on toiminut
tukipalvelutuottajana ICMT (Information, Communications and Medical Technology) -
alueella vuoden 2017 alusta alkaen. Yhteisid linjauksia, esimerkiksi riskienhallintaan,
tulee tulevaisuudessa péivittdd. TyOn tavoitteena on 10ytdd sopiva ja kayttokelpoinen
viitekehys, joka tukee PSHP:n riskienhallintastrategiaa seké sopii lddkintatekniikan stra-
tegiseen riskienhallintaan ja prosessien kehittimiseen myos yhteistyotahojen kanssa.
Ladkintitekniikan yksikossa ei ole aikaisemmin kéytetty viitekehysté, vaikka kehysmal-
lin kdyttd on todettu lukuisissa tutkimuksissa hyddylliseksi. Tarkoituksena on soveltaa
valittua viitekehystd kdytdntoon ja 10ytdd valituista esimerkkiprojekteista kehitettdvia
kohteita. Viitekehystd voidaan jatkossa hyodyntdd myds Istekki Oy:n kanssa yhteisten
prosessien linjauksissa.

Suomen hallituksen paitoksen mukaan sote- ja maakuntauudistus toimeenpannaan vuo-
desta 2020 alkaen (Valtioneuvoston viestintdosasto, 2017). Uudistus aiheuttaa muutok-
sia tietohallinnon vastuualueelle ja siten myds ladkintitekniikkaan (Kuusisto & Kantola,
2016). Yksikon sijoittaminen valtakunnallisesti, erityisvastuualueittain tai maakunnit-
tain asettaa haasteita ja tuo mukanaan riskejé, joihin tdytyy ennalta varautua. TyOssd
16ydetyn viitekehyksen avulla uudistamiseen liittyvia riskejd on mahdollista tunnistaa ja
arvioida ohjatun prosessin mukaisesti ennakkoon. Haasteita asettavat palvelujen jérjes-
tdmisvastuun tarkka méérittelemittomyys sekd kdynnisséd olevat keskenerdiset selvitys-
tyOt ja arvioinnit. Liséksi on riski, ettd vuoden 2019 eduskuntavaalien jélkeen sote- ja
maakuntauudistus ei toteudu vuoden 2017 hallituksen esityksen mukaisesti.

Tutkimuksesta rajattiin pois yleinen tietosuojaan ja kyberuhkiin liittyvd riskienhallinta
ja vaikuttaminen. Lédkintélaitteisiin kohdistuvat kyberuhat pidettiin kuitenkin tyon si-
sallossd mukana, PSHP:n ladkintdtekniikan toimenkuvan vuoksi. Tavoitteena tyon jél-
keen on, ettd valittua viitekehystd on mahdollista soveltaa my0s laajempaan riskien ar-
viointiin, ja siten myds tietosuojan ja uhkien riskienhallintaan. Kokonaisuudessaan kehi-
tystyOn tavoitteena on parantaa riskienhallintaa sekd kehittdd tyokaluja tulevaisuuden
muutoksiin.

1.3 Tyon rakenne

Tietohallinnon ja tarkemmin lddkintitekniikan yksikon toimintaan liittyy lukuisia eri
vaatimuksia ja sdddoksid, joita on avattu teoriaosuudessa luvussa 2. Lisdksi vaaratilan-
teiden sekd riskienhallinnan teoriaa on kuvattu ja ndiden hallintaan kéytettdvid, sairaan-
hoitopiireissd yleisid tydkaluja on esitelty. Organisaatiota ja lddkintitekniikan yksikkoa
on kuvattu tarkemmin luvussa 3. Yksi organisaation laitepalvelujen toiminnanohjausjéar-
jestelmé on ladkintilaitteiden EQU-rekisteri, jonka kautta esimerkiksi laitteisiin liittyvét
palvelupyynnot kulkevat. Eri toimijoiden sijoittumista rekisterin ympdérille on havain-
nollistettu yksinkertaistetussa kuvassa 3. PSHP:n lddkintitekniikan tehtdviin kuuluu
jarjestelmén yllédpito, jota kehitetdén téssd tydssd esimerkkitapauksen kautta.
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Kuva 3. Yksinkertaistettu kuvaus PSHP:n ja Istekki Oy:n lddkintdtekniikan sijoittumi-
sesta ja EQU-jdrjestelmdn palvelupyyntéketjusta.

Riskienhallintajarjestelmistd PSHP:114 on kéytossd nykydin johtoryhmaétasoinen Grani-
te-jarjestelmi sekd osasto- ja vastuualuetasoinen HaiPro-potilasturvallisuusilmoitus-
tyokalu. Ladkintélaitteisiin liittyvit potilasturvallisuusilmoitukset tulevat ladkintateknii-
kan jatkokdsittelyyn. Potilasturvallisuusilmoitusten tuoman informaation hyodyntamisti
tulisi edistdd, silld vaaratilanteisiin liittyvén oletetun tiedon ja tutkitun tiedon vélilld on
eroavaisuuksia. Informaatiota ja dataa hyodyntdmailld voidaan tunnistaa yhd enemmaén
olemassa olevia ja ennustaa paremmin tulevien muutoksien aiheuttamia riskeja. PSHP:n
sekd kumppaneiden roolia laitteisiin liittyvissd potilasturvallisuusilmoituksissa on ha-
vainnollistettu kuvassa 4.
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Kuva 4. HaiPro-ilmoituksista informointi ja toiminnan kehittdminen ilmoitusten avulla
ovat PSHP:n lddkintdtekniikan tehtdvid.

Luvussa 4 tutkitaan erilaisten viitekehysten, kuten COBITin, Tietohallintomallin ja
COSO-ERM:n kaytettavyyttd riskienhallinnan ja lddkintdtekniikan tydkaluna. ICT-
viitekehyksid on aikaisemmin kéytetty PSHP:ssa tyokaluina IT-palveluiden tarjousten
vertailuperusteissa sekéd tietohallinnon omistamassa muutoshallintaprosessissa. Palvelu-
kokonaisuuksien soveltuvuuksien arvioinnissa on kéytetty ITIL-prosesseihin pohjautu-
via malleja ja toisaalta palveluiden hallinnassa ja ohjaamisessa on edellytetty COBIT-
viitekehyksen mukaisuutta (Pirkanmaan sairaanhoitopiirin yhtymahallinto, 2013). Lia-
kintatekniikassa IT-viitekehyksiid ei ole aikaisemmin kiytetty. Tydsséd kdytettdvin viite-
kehyksen valintaan méadritetddn tirkeimmaét kriteerit, joiden pohjalta viitekehystd sovel-
letaan esimerkkitapauksiin, joita on tutkittu luvussa 5. Tarkeimpid kriteerejd téssd tyos-
sd ovat muun muassa kontekstiin sopivuus, kdyttkelpoisuus, analyysin esitystapa ja
viitekehyksen raskas kdytto péivittdisesséd tyossd. Lisdksi Julkisen hallinnon suositukset
(JHS) on huomioitu.

Aineistona tydssd on kdytetty PSHP:n HaiPro-jérjestelmén sisdisten sivujen sisdltimad
dataa. Aineistoksi valittiin erityisesti lddkintdlaitteisiin tai niiden kayttoon liittyvét il-
moitukset, joita tulee vuosittain noin 150-270 kappaletta. Tarkasteltavaksi ajanjaksoksi
on tdssd valittu viisi vuotta, jonka aikana laitekanta on pysynyt tasaisena, vaikkakin
verkottuneiden laitteiden méairé on jatkuvasti kasvussa vanhojen laitteiden poistuessa ja
uusien tullessa tilalle. Lisdksi tydssé tutkittiin kahden vuoden ajalta HaiPro-ilmoituksia
ja niiden siséltimad informaatiota. Néiden tietojen sekd tyossd 10ydetyn sopivan viite-
kehyksen avulla lddkintatekniikan prosesseja seké riskienhallintaa voidaan kehittaa.



2. TEOREETTINEN TAUSTA

2.1 Vaaratilanteet ja riskienhallinta

Riski madritellddn kirjallisuudessa monin eri tavoin. Aven et al. kokoaa artikkelissaan
eri riskimééritelmid, mutta paitelmissddn esiin nostetaan kaksi vallitsevaa mééritelméa.
Ensimmadisen riskimaaritelman mukaan riski on tilanne tai tapahtuma, jossa inhimillinen
arvo saa aikaan epdvarman lopputuloksen. Toisen méaritelmén perusteella riski on epé-
varma lopputulos tapahtumasta, johon on liitettdvissd inhimillisyys. (Aven, et al., 2011)
Poyhonen ja Kylmald korostavat artikkelissaan vahingon ja riskin yhteyttd. Vahingoksi
luokitellaan fyysinen vamma, terveyshaitta tai omaisuus- tai ympéristovahinko. Kun
yhdistetddn vahingon esiintymisen todenndkdisyys sekd vahingon vakavuus, on kysees-
sd riski. Riskin madritelmdn mukaisesti riskit luokitellaan vaarallisen tapahtuman to-
dennékoisyyden ja seurauksien vakavuuden perusteella. (P6yhonen & Kylmaild, 2004)

Yhteistd midritelmille on, ettd niihin liittyy tuntemattomuus, epdvarmuus, ylldtykselli-
syys sekd tidysin uudet odottamattomat asiat. Riskin seurauksena ndhdédédn usein negatii-
vinen vaikutus tarkasteltuun toimintaan. Riskin médrittelyssd pohditaan riskin hallitta-
vuutta ja rajoitettavuutta seka riskin kohteena olevan ihmisen arviointikykya, yksilolli-
sid ominaisuuksia sekd vapaaehtoisuutta riskialtistukselle. (Kuusela & Ollikainen, 2005,
s.17-30) Menetelmit riskienhallinnassa perustuvat odotettuun hyodtyyn ja valintojen
avulla pyritddan maksimoimaan hyddyn odotusarvoa (Hyytinen & Maliranta, 2016). Ris-
kien tarkastelussa on olennaista pohtia yrityksen tai yksilon uskallusta tehdd paatoksid
sekd muuttaa toimintatapoja riskien minimoimiseksi ja odotettujen hydtyjen maksi-
moinniksi.

Riskejd voidaan jakaa eri tavoilla, ne voidaan kategorisoida esimerkiksi kuvan 5 mukai-
seen, yksittdisen henkilon tai esimerkiksi koko organisaation imagoon tai fyysiseen tai
ympdristoon vaikuttavaan haittaan (Harris, et al., 2008, s. 221-229). Tarkastelundko-
kulma vaikuttaa riskien arviointiin. Esimerkiksi maantieteellinen sijainti, arvioijan ai-
kaisempi kokemus ja ajankohta vaikuttavat riskiarvioon. Kuusela et al. kirjoittaa muun
muassa tsunamiriskin arvioinnin muuttumisesta myos Suomessa, vuoden 2004 Kaak-
kois-Aasiassa tapahtuneen hydkyaaltokatastrofin seurauksena. (Kuusela & Ollikainen,
2005, s. 18) Lisdksi riskien arvioinnissa tulee kiinnittdd huomiota riskin todellisen ole-
massaolon arviointiin (Hyytinen & Maliranta, 2016). Riskien yliarviointia tapahtuu eri-
tyisesti silloin, kun riski on julkisesti esilld esimerkiksi median kautta. Toisaalta riskien
aliarviointi on hyvin mahdollista silloin, kun riski on erittdin harvinainen tai riskin ar-
vioija el ole aikaisemmin kohdannut asiaa. Riskit nousevat esille esimerkiksi uutta ra-



kennusta tai toimintaa suunniteltaessa, eikd niitd ole tunnistettu ennen, vaikka ne olisi-
vatkin olleet olemassa jo aikaisemmin. (Kuusela & Ollikainen, 2005)

Voittamisen ja Toimintapuitteiden Vahinkoa aiheuttavat
.- o (mm. lakien) .
menettdmisen riski N riskit
muutosriski
Rikoksen kohteeksi Vastuunottamisen Tulojen menettdmisen
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Kuva 5. Riskien eri esimerkkityyppejd (mukaillen, Kuusela & Ollikainen, 2005).

Strategiset riskit maéritellddn niin, ettd ne “estdvdt organisaatiota saavuttamasta stra-
tegisia tavoitteitaan. Ne liittyvdt usein ulkoisiin tapahtumiin ja muutoksiin, jotka voivat
vaarantaa esim. tulostavoitteet ja koskevat esimerkiksi kysyntdd, lainsddddntéd tai mai-
neenhallintaa. (Pommelin, 2015)” Strategisessa riskienhallinnassa tunnistetaan tavoite-
tasot, joihin pyritddn. Ajan kuluessa tulee tunnistaa ja seurata uusia toimintamalleja,
jotka mahdollistavat tavoitteen. Toisaalta, riskienhallinnan avulla kartoitetaan uhat, jot-
ka heikentévit tavoitetason saavuttamista. Strategisten tavoitteiden saavuttamisessa on
lukuisia haasteita. IT-prosessien ja jarjestelmien toimivuus takaavat arvon tuottamisen
ja siten edesauttavat liiketoimintaa. Strategisissa tavoitteissa tulojen ja menojen tasapai-
nottamisella on suuri rooli ja yksi haaste liittyy kustannustenhallintaan. Lisiksi haasteen
asettaa taito hallita kokonaisuuden monimutkaisuus, turvallisuustekijét sekd lukuisat eri
standardit, asetukset ja suositukset. (Cabukovski & Tusevski, 2011)

Riskienhallinta on koordinoitua toimintaa, jonka avulla organisaatiota tai yritystd johde-
taan ja ohjataan. Riskienhallinta perustuu toimintaperiaatteille, tavoitteille, valtuuksille
sekd osallisten sitoutumiseen. Riskienhallinnan standardi SFS-ISO 31000 esittelee peri-
aatteita ja ohjeita yleiseen riskienhallintaan. Tavoitteena on, ettd organisaatio tai yritys
noudattaa standardin periaatteita, jonka myo6té riskienhallinta on vaikuttavaa. Periaattei-
den mukaisesti riskienhallinta tulisi pitd4 osana péddtoksentekoa ja sen toteuttamisessa
muistaa organisaation tarpeet. Sddnndllinen, avoin, toistuva sekd reagoiva riskienhallin-
ta mahdollistaa kehittimisen, jonka avulla arvioidaan uudelleen esimerkiksi prosesseja
ja resursseja. Riskienhallinnan puitteita ja niiden suhteita prosessin eri vaiheisiin voi-
daan kuvata kehdmallin avulla (kuva 6).
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Kuva 6. Riskienhallinnan kehdkaavio, jossa on kuvattu riskienhallinnan puitteet sekd
niiden suhde prosessin vaiheisiin (mukaillen, SFS-1SO 31000, 2011).

Riskienhallinnan resurssisuunnittelussa tulee huomioida ihmisresurssit, kaytettdvissi
olevat menetelmit sekd tyokalut. [hmisresurssien kohdalla on mietittdvd henkildston
taitotasoa, kokemuksia sekd pitevyyttd. Hyddynnettdvissd olevia dokumentoituja pro-
sesseja ja menettelyjd tulee huomioida, muun muassa kustannusresurssien vuoksi. Kou-
lutuksien jdrjestdminen kuluttaa aika- ja kustannusresursseja, jonka vuoksi koulutustar-
ve on tirked optimoida. (SFS-ISO 31000, 2011) Resurssisuunnittelu asettaa riskienhal-
lintaprosessin valinnalle kriteereitd muiden vaatimusten ohella.

Toinen yleinen riskienhallinnan standardi arviointityokaluista ja toiminnasta on IEC
31010:2009, joka tukee ISO 31000 standardin perusperiaatteita. Toiminnan viitekehys
pohjautuu kehidmadiseen toimintaan, johon ISO 31000 viittaa (kuva 6). Kehidmallissa
prosessi aloitetaan puitteiden suunnittelusta ja etenee toteutukseen. Toteutuksessa pro-
sessi siséltdd riskien tunnistamisen, riskianalyysin sekéd riskien merkityksen arvioinnin.
Toteutusvaiheen rinnalla ja sen jilkeen prosessia seurataan ja katselmoidaan. Kehédmal-
lin mukaan seuraavaksi 10ydetdédn kehityskohteita, joiden pohjalta riskienhallintaa suun-
nitellaan uudelleen kehittden toimintaa. (Pietarinen, 2012)

Riskienhallintaprosessissa mukana ovat organisaation tai yrityksen hallitus, johto seké
tyontekijdt. Kokonaisvaltaisessa riskienhallinnassa toimintaan vaikuttavat liséksi ulkoi-
set ja vililliset tekijiat, muun muassa sdddokset, kustannukset, maine ja terrorismi. Pro-
sessi alkaa strategioiden ja tavoitteiden tunnistamisesta. Tdmén jidlkeen tunnistetaan
tarkeimmadt ja merkittdvimmat riskialueet, jotka huomioidaan ja tarkastellaan yksityis-
kohtaisemmin. Riskialueista tunnistetaan riskit ja niille nimitetéén riskien omistajat seka
valitaan seuranta- ja raportointimenetelmaét. Prosessissa valitaan my0s riskienhallinnan
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onnistumisen mittari tai useampi sellainen seké vélineet siithen, kuinka johdolle vélittyy
tieto prosessin onnistumisesta ja tehokkuudesta. (Kuusela & Ollikainen, 2005)

Osana kokonaisvaltaista riskienhallintaa on riskienhallintapolitiikka eli dokumentti,
jonka organisaation tai yrityksen hallitus on hyvidksynyt. Muutaman sivun pituisessa
dokumentissa kuvataan riskin miéritelmd kontekstissa, riskienhallinnan periaatteet ja
perusteet, tavoitteet sekéd riskienhallintapolitiikan kattavuus. Vastuuhenkil6t, roolit ja
tehtavikuvaukset ovat kuvattuna niin, ettd ne sopivat organisaation tai yrityksen strate-
giatavoitteisiin. Dokumentissa tulee kuvata myds riskienhallinnan tason mittaus ja sen
raportointikeinot organisaatiossa. (ISO 31000, 2011) Riskienhallintapolitiikkaa tulisi
paivittdd tasaisin véliajoin, esimerkiksi vuosittain (Kuusela & Ollikainen, 2005).

Riskianalyysin avulla pyritdén tunnistamaan oletettuja vaaratapahtumia ja analysoimaan
niiden seurauksia. Analyysimenetelmien avulla yksittdisten vikatilanteiden todenndkdi-
syyksien arviointi ja yleisten vikatilojen tunnistaminen saadaan jarjestelmaillisesti do-
kumentoitua. Tunnettuja analyysimenetelmid ovat alustava vaara-analyysi (PHA), vika-
puuanalyysi (FTA), vika- ja vaikutusanalyysi (FMEA) sekd poikkeamatarkastelu (HA-
ZOP). Esimerkiksi terveydenhuollon laitteiden riskianalyyseissd keskitytddn kompo-
nenttivikaantumisiin, puhtaanapidon merkitykseen ja laitteen kayttotarkoituksen ku-
vaamiseen. (ISO 14971, 2012) Téssd tyossd ei tavoitella yksittdisten vaaratilanteiden
analysointia, vaan toiminnan ja palvelun kehittdmistd riskienhallinnan avulla organisaa-
tion yksikdssa.

Yksi riskienhallinnan keino on soveltaa viitekehystd organisaation tietohallinnon toi-
mintaan. Laukkonen opinndytetydssdin kirjoittaa, ettd myds tietoturvaa kehittdva maa-
ilmanlaajuinen organisaatio ISACA suosittelee viitekehyksen kdytt6d hyvin tietohallin-
totavan takaamiseksi (Laukkonen, 2012). Tietohallintotapa huomioi organisaation stra-
tegian ja tavoitteet tuoden arvoa organisaation palveluihin. Se on osa hyvén hallintata-
van periaatteita ja keskittyy erityisesti sisdiseen johtamiseen. Tietohallintotapa auttaa
méadrittelemddn, mitd paitoksid tulee tehdd, kenen johdosta ja kuinka tieto ndistd péa-
toksistd sdilytetddn. (Ribeiro & Gomes, 2009) Tietohallintotavan méérittelyjen avulla
prosesseja ja niiden vilisid suhteita pystytddn yhdistimédn toisiinsa (Cabukovski &
Tusevski, 2011). Padelementteind ovat periaatteiden méérittely, arkkitehtuurin ja infra-
struktuurin kuvaus, litketoimintamallin paatokset seké investoinnit. Toimintamallin mu-
kaisesti my0s riskien tarkastelu ja minimointi ovat osa organisaation toimintaa. (Ribeiro
& Gomes, 2009) Tuloksena hyvin tietohallintotavan kdytostd yrityksen tai organisaati-
on johto saa selkedn kuvan liiketoiminnan prosesseista. Tietohallintotavan avulla on
pystytty kasvattamaan prosessien hyotyd mittaamalla niin sanottua ROI-arvoa (Return
of Investments) pienentdmalld prosessien epdonnistumisien lukumaérda. Liiketoiminnan
kannalta matalampi riski epdonnistua aikaansaa paremman laadun ja siten tyytyvii-
semmadt loppukéyttdjat tai asiakkaat. (Cabukovski & Tusevski, 2011)
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Esimerkkind viitekehyksen kéaytostdi Williams toteaa artikkelissaan, ettdi COBIT-
viitekehystd kiyttidneistd yrityksistd tai organisaatioista 75 % kokee viitekehyksen ol-
leen todella hyddyllinen (Williams, 2006). Liséksi 15 % tutkimukseen osallistuneista
sanoo sen hyddyttineen jonkin verran, kun taas 10 % ei kokenut viitekehyksen tuovan
hy6tya tai kokivat viitekehyksen kéyton huonoksi ideaksi hyvén tietohallintotavan nou-
dattamiseen viitekehyksen kompleksisuuden vuoksi (Williams, 2006).

Kun halutaan valttaa riskid, viltetddn sellaisia toimia, joihin liittyy epdvarmuutta. Riski-
en mittaaminen on osa riskienhallintaa ja seurantaa. Tuloksena saatua tietoa voidaan
hyodyntdéd arvioitaessa taloudellista tilannetta, palvelun hyotyjd ja kehittimiskohteita.
(Hyytinen & Maliranta, 2016) Tassd tydssd keskitytddn erityisesti ladkintilaitteisiin tai
niiden kayttoon liittyviin riskeihin ja toiminnan kehittimiseen riskien tunnistamisen
avulla.

2.1.1 Laakintalaitteiden riskienhallinta Euroopassa

Ladkinnéllisista laitteiden ja ICT:n riskienhallinnasta ja vaaratilanteista on tehty lukuisia
raportteja, tutkimuksia ja ohjeistuksia. Suomessa Terveyden ja hyvinvoinnin laitoksen
(THL) tutkijan Ritva Inkisen selvityksen mukaan lddkehoidon riskienhallinnassa tulee
huomioida myo0s laitteiden aiheuttamat riskit. Arvioinnin kohteiksi hdn nostaa perehdy-
tyksen uusien laitteiden ominaisuuksiin ja kdyttoon seké sosiaali- ja terveysalan lupa- ja
valvontaviraston (Valvira) vaaratilanneilmoituksen tekemiseen. Vaaratilanneilmoitus on
mairitelmén mukaisesti Valviralle tehtdva ilmoitus vaaratilanteesta (Knuuttila, 2012).
Potilasturvallisuusilmoitus on esimerkiksi HaiPro-raportointijérjestelméén tehty ilmoi-
tus (HaiPro, 2009). Inkisen mukaan laitteen kéyttédjien tulisi suorittaa myos laiteajokort-
ti, jonka pohjalta kidyton pitdisi olla opastettua. Lisédksi laitevastaavien ylldpito ja paivit-
timinen on tirkedd muun muassa tiedonkulun ja koulutustilaisuuksien kannalta.
(Inkinen, 2016)

Vaaratilannetapahtumien ymmairrystd ja ennaltachkdisyd Suomessa tutkinut Palojoki
kirjoittaa, ettd potilastietojdrjestelmait aiheuttavat enemmaén virheitd kuin raportoidaan.
Analyysissddn hin huomauttaa, ettd kdyttdjakoulutuksen avulla vaaratilanteiden luku-
madrd pienenisi. Ratkaisuna Palojoki ehdottaa kokonaisvaltaisempaa ennaltachkdisevaa,
tyossddn kehittimadnséd riskienhallinnantyokalua FIN-TIERAA, joka kuitenkin vaatii
vield analysointia ja jatkotutkimusta séhkoisten potilastietojdrjestelmien (EHR) kanssa.
(Palojoki, 2017)

Ladkinnéllisten laitteiden tietoturvauhkien riskienhallintaa ja ehkdisykeinoja on kuvattu
Deloitten tutkimuksessa (2015) sekd muun muassa Suomen Viestintdviraston seminaa-
riesityksessd (2017). Yhtend toimintatapana ohjeistetaan pitimain tiettyd tai useita hen-
kiloitd vastuussa sekd ICT:sté ettd 14dkinnéllisistéd laitteista. Liséksi toisena tietoturvan
kehittamiskeinona kuvataan laiterekisterit, joista tulee muun tiedon ohella myds lait-
teessa olevat liityntdrajapinnat kuvattuna. (Deloitte, 2015) Deloitten raportin mukaan
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ladkintdlaitteista vastaavilla henkil6illd tulisi siis olla tietotaitoa ja osaamista myos ICT-
turvallisuudesta.

Viestintdviraston asiantuntija Halonen nostaa esille lddkinnéllisten laitteiden kyberuhat,
jotka aiheutuvat esimerkiksi suojaamattomaan Internet-verkkoon hyokkaddmisesta.
Mahdollisia seurauksia ovat muun muassa hoitovirheet seké potilastiedon levidminen ja
yksityisyyden menetys. Uhat ovat vakavia ja niiden vélttdmiseksi tulisi muistaa péivit-
tdd ohjelmistoja, rajata kiyttdoikeuksia sekd suunnitella tietoverkot asianmukaisesti.
Halonen korostaa myds tiedonkulun tarkeytti sairaalaorganisaatioissa. Tutkijan mukaan
sairaalassa tulisi olla kyberturvallisuuden asiantuntijatiimejé, jotka ovat yksi mahdolli-
nen ratkaisu myos lddkintélaitteiden tietoturvallisuuden parempaan yllépitoon.
(Halonen, 2017)

2.1.2 Laakintalaitteiden riskienhallinta Pohjois-Amerikassa

Yhdysvaltain elintarvike- ja lddkevirasto (FDA) kirjaa suosituksessaan 2013, ettd 144-
kintélaitteiden ICT-turvallisuudesta tulisi olla vastuu niin terveydenhoitoalan yksikdilla,
potilaalla, toimittajalla kuin valmistajallakin. Tietoturvasta tulee ylldpitdd dokumentoin-
tia, josta selvidd mitd laitteita ja rajapintoja on liitettyini toisiinsa. FDA on my0s kerdn-
nyt listan standardeista (taulukko 1), jotka yhteisymmarryksessd ottavat huomioon seka
ladkintélaitteet ettd IT-verkotetut laitteet. (Food and Drug Administration, 2014 &
2016) Lista koostuu pédosin standardisarjoista IEC 80001 ja IEC 62443. Ohjelmistoa
siséltdvien ladkintdlaitteiden markkinoille asettamiseen FDA on julkaissut ohjeellisen
dokumentin, jota hyddyntidviat FDA:n tutkijat ja henkilostd. Sen mukaan ohjelmistosta
tulee olla tehtynd muun muassa vaara-analyysi sekd suunnitelma elinkaaren aikaisesta
jaljitettavyydestd. (Food and Drug Administration, 2014)

Taulukko 1. FDA:n tunnistamat lddkintdlaitteisiin liittyvdit IT-standardit (Food and
Drug Administration, 2014).

FDA:n tunnistamat ladfikintilaitteisiin ja kyberturvallisuuteen liittyviit IT-standardit
CLSI, AUTOI11-A IT Security of In Vitro Diagnostic Instruments and
Software Systems

IEC, TR 80001-2-2 Edition 1.0 2012-07 - Application of risk management for IT Networks
incorporating medical devices - Part 2-2: Guidance for the disclosure and communication of
medical device security needs, risks and controls.

IEC, /TS 62443-1-1 Edition 1.0 2009-07 - Industrial communication networks - Network and
system security - Part 1-1: Terminology, concepts and models

1IEC, 62443-2-1 Edition 1.0 2010-11 - Industrial communication networks - Network and
system security - Part 2-1: Establishing an industrial automation and control system security
program

IEC, /TR 62443-3-1 Edition 1.0 2009-07 - Industrial communication networks - Network and
system security - Part 3-1: Security technologies for industrial automation and control sys-
tems
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FDA:n kyberturvallisuusohje huomioi lddkintélaitteiden riskit myos markkinoille saat-
tamisen jdlkeen. Ohjeen mukaisesti ohjelmistojen elinkaaren aikaiset prosessit tulisi
kuvata. Mahdollisten haavoittuvuuksien ymmaértdminen ja havaitseminen sekd niiden
vaikutusten arviointi on my0s nostettu ohjeessa esiin. FDA:n julkaisun mukaan tulee
muistaa, ettd verkko- ja laiteymparisto tulee aina ottaa huomioon, silld sen turvaaminen
tdysin suojatuksi on haastavaa. Ohje antaa suosituksia, kuinka voidaan pienentii haa-
voittuvuutta ja haittatapahtumien todenndkdisyyttd. Dokumentti sisdltdd myoOs esimerk-
kejd, joiden auttavat hahmottamaan haavoittuvuuksia ja niiden hallintaa. (Food and
Drug Administration, 2016)

IEC 80001 -standardissa mééritetddn organisaation rooleja ja vastuita ladkintdlaitteiden
verkottamiseen ja tietoturvallisuuteen. Prosessin aikaikkunaan sisdltyvét suunnittelu,
asennus, laitteiden yhteyksien muodostaminen, konfiguroinnit, kdyttokoulutus, kaytto ja
laitteen poisto. Vastuussa olevan organisaation tulisi hallita prosessin aikainen riskien-
hallinta niin, ettd merkittdvét riskit tulisi hallita ja tasapainottaa organisaation mission
kanssa. Kommunikoinnissa vaaditaan yhteisty6td valmistajan, IT-palveluiden tuottajan,
kliinisten kayttdjien sekd teknisen tuen vililld, jotta riskienhallinta toimii halutulla taval-
la sisdisesti ja ulkoisesti. (Grimes, 2014)

Euroopassakin toimiva yhdysvaltalaista alkuperdd oleva ECRI instituutti on puolueeton,
potilasturvallisuutta parantava organisaatio, joka julkaisee vuosittain turvallisuus ja uh-
karaportteja. Esimerkiksi vuonna 2016 ECRI instituutin julkaisussa 2016 Top 10 C-
suite Watch list” yksi erityisesti tarkkailtava ja huomioitava asia on tietoturvauhat ver-
kotetuissa ladkintdlaitteissa. Lisdksi artikkelissa painotetaan, kuinka sairaalan IT-
yksikon sekid sairaalainsinddrien tulisi olla tietoisia laitteiden verkotustiedoista. Niitd
tietoja ovat esimerkiksi kdytetty ohjelmisto ja versio sekd kaikki samaan jéirjestelméédn
verkotetut laitteet. Toimintatavaksi ECRI ehdottaa sairaalainsindorien, IT- ja riskienhal-
lintahenkildston yhteistyotd madritettdessd kyberturvallisuuden toimintamalleja ja me-
nettelytapoja. (ECRI Institute, 2016a) ECRI:n vuoden 2017 listauksessa nostetaan esiin
kéayttdjavirheiden ja aseptiikan aiheuttamat vaaratilanteet ja riskit. Erityisesti yksinker-
taisiin toimintatapoihin liittyvit kiyttovirheet ja hygienian puute saavat aikaan vakavia
ja yleisesti toistuvia haittatapahtumia. ECRIL:n listojen tarkoituksena on saada tervey-
denhuollon toimijoita kiinnittdmaén huomioita esiin nostettuihin vaaratilanteisiin ja en-
naltachkdisemdin niiden todenndkodisyyden riskid. (ECRI Institute, 2016b)

Schmuland painottaa artikkelissaan, ettd lddkintilaitteiden riskienhallinnassa on tarkeda
noudattaa tiettyjd ohjesddntdjd (Schmuland, 2005). Tarkistuslistat ovat hyvid kadytossa,
mutta litan yksityiskohtaiset linjaukset saattavat johtaa ongelmiin sellaisten laitteiden
kanssa, jotka eivit sovi tarkistuslistan médérityksiin. Lisdksi riskienhallinnan pitdiminen
yksinkertaisena ja kevyené helpottaa prosessin kiyttod arkipdivaisessd tydssd. Toisaalta,
prosessi tulisi optimoida niin, ettd se ei ole liian suppea. Tétd tapahtuu erityisesti pienis-
séd sekd start-up-yrityksissd. Optimaalisin tilanne riskienhallintaprosessille olisikin kéyt-
td4 apuna viitekehystd, joka ohjaa oikeaan dokumentointiin, sddnnoksiin ja laadunvar-
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mistukseen. (Schmuland, 2005) Ladkintilaitteiden tunnistettuja riskeja on esitetty myos
muun muassa kanadalaisen Dainin artikkelissa (Dain, 2002). Riskejd ovat esimerkiksi
laitteen ympdariston aiheuttama riski, laitteen toimintahdirid, maaritettyjen prosessien
noudattamatta jattiminen, jarjestelma- ja ohjelmistovirheet, laitteen tai siihen liittyvien
vialineiden puuttuminen sekd tyoturvallisuusriskit, kuten kuumuus ja kovat ddnet. (Dain,
2002)

2.2 Viranomaisvaatimukset ja suositukset ladakinnallisille lait-
teille ja niiden hallinnalle

Ladkinnalliselld laitteella tarkoitetaan terveydenhuollon laitetta, joka voi olla laitteisto,
viline, ohjelmisto tai materiaali. Laddkinnillinen laite on my0s sellainen laite tai tarvike,
jota kdytetddn sairauden tai vamman diagnosointiin, ehkéisyyn, tarkkailuun, hoitoon tai
lievitykseen. Lisdksi laitteet ja materiaalit, joilla tutkitaan, korvataan ja muunnellaan
anatomisia tai fysiologisia toimintoja tai sdddellddn hedelmdoittymisté, ovat ladkinnilli-
sid laitteita. (Laki terveydenhuollon laitteista ja tarvikkeista 629/2010, 2010) Ladkinta-
laitteet muodostavat jérjestelmid, jotka pitdvat sisdllddn muun muassa eri laitteita, palve-
limia, tietokantoja seké verkon. Jérjestelmi voi fyysisesti sijoittua pelkkdan ladkintéti-
laan tai useampaan eri tilaan. Esimerkiksi palvelimet sijaitsevat usein eri tilassa kuin
sitd kdyttava lddkinnéllinen laite, mutta yhdessd ne muodostavat jérjestelmén, joka tulee
olla kuvattuna. (P6yhonen & Kylméla, 2004)

Suomessa julkisen hallinnon terveydenhuollon toimintaa velvoittaa julkisen hallinnon
lainsddddntd (Suomen perustuslaki 11.6.1999/731). Julkisen hallinnon tietohallinto on
lainsdddédnndssd madritelty tukitoiminnoksi, joka tuottaa tietojenkésittely- ja tiedonhal-
lintavélineitd ja -palveluja organisaation kayttoon. Liséksi tietohallintolain (Laki
634/2011, 3 § 1 kohta) mukaan tietohallinnon tarkoituksena on tuottaa tukitoimintoja
tieto- ja viestintiteknisid menetelmid kdyttden. Méadritelmien mukaisesti tietohallintoon
voidaan katsoa liittyvdksi muun muassa my0s tiedon elinkaaren mairittely seké tieto-
palvelujen tuottaminen ja hoitaminen. Sen mukaisesti tietohallinto vastaa tukitoimin-
noissaan esimerkiksi lddkintélaitteiden hallinnasta julkisessa sairaalassa. Tietohallintoa
ja tiedonhallintaa ohjaavat lain lisdksi yhteiset suositukset, kriteerit sekd hyvét kadytéin-
no6t. (Heikkinen, et al., 2013)

Laki terveydenhuollon laitteista (629/2010) velvoittaa 1ddkintélaitteen jéljitettdvyyteen.
Ladkintilaitteen tiedoista kdyttdtarkoitus, valmistusvuosi, tunnistetiedot, raaka-aineet ja
alihankkijat tulee olla kirjattuna. Lisdksi jos laitteessa on biologista alkuperdd olevia
aineita, niiden alkuperén tulee olla jéljitettavissd. My0Os valmistuksesta vastaavan henki-
16n tulee olla jiljitettdvissd ja laitteen kayttoyksikostd tulee olla kirjattuna olennaiset
tiedot. (Laki terveydenhuollon laitteista ja tarvikkeista 629/2010, 2010) Ladkintélaitteen
valmistajalla ja ammattimaisella kdyttdjalld on velvollisuus jdljitettdvyyden kirjaami-
seen. Ammattimaiseksi kayttdjaksi luokitellaan terveydenhuollon toimintayksikko ja
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ammatinharjoittaja (Poyhonen & Kylmald, 2004). Ammattimaisen kéyttdjan vastuu lait-
teen kirjaamiseen liittyy muun muassa laitteen rekisterdintiin sairaalan omaisuudeksi,
laitteen huoltotoimenpiteisiin, laitteen luovuttamiseen potilaan kdyttoon sekd vaarati-
lanneilmoituksiin.

Keskeinen tydkalu jdljitettivyyden ja seurannan hallinnassa on seurantajérjestelma. Se
sisdltdd laitteen tietoja sekd menetelmid ja ohjeita, joiden avulla varmistetaan laitteen
turvallisuus ja toiminnan sddnndénmukaisuus. Laitteen turvallisuus tulee taata koko elin-
kaaren ajan hankinnasta poistoon asti. Lisdksi vaaratilanteet tulee kirjata seurantajirjes-
telméén. Jaljitettdvyys voidaan jakaa useisiin eri jdrjestelmiin niin, ettd kokonaisuus
kattaa kaiken tarvittavan informaation.

Ladkintdlaitteiden kanta, esimerkiksi yliopistollisessa sairaalassa, on suuri ja erilaisia
laiteryhmié on useita. Jéljitettdvyyden kannalta laiteryhmét voidaan jakaa kertakdytto-
tuotteisiin, suoratoimituslaitteisiin, leasing-laitteisiin sekd monikdyttoisiin laitteisiin.
Lisdksi erikseen voidaan tarkastella potilaisiin implantoitavia laitteita (esimerkiksi sy-
déntahdistin) ja potilaalle luovutettavia laitteita (esimerkiksi insuliinipumppu). Kerta-
kiyttotuotteita voidaan seurata tilausten perusteella, kun taas monikéyttoisisté laitteista
tulee jirjestelmaén kirjata ylos laitteen olennaiset tiedot lain 629/2010 mukaisesti. Koti-
kiyttoon annettavien ja implantoitavien laitteiden kohdalla sairaanhoitopiirin tulee pitda
erityisesti huolta siité, ettd laitteen luovutus rekister6idéén ja, ettd potilasohjaus on jér-
jestetty muun muassa kdyton ja vaaratilanteiden varalta. (Pommelin, 2016b)

Ladkintélaitteiden riskienhallinnan péivitetty standardi ISO 14971:2012 kuvaa riskien-
hallinnan prosesseja, jotka auttavat tunnistamaan haitta- ja vaaratilanteet ladkintélait-
teissa. Standardi on kehitetty erityisesti laitteiden ja tarvikkeiden valmistajia varten,
mutta on kiyttokelpoinen kaikille 1ddkintélaitteiden parissa tyoskenteleville. ISO 14971
tuo esille menetelmid, joiden avulla terveydenhuollon laitteisiin liittyvit vaarat tunniste-
taan, arvioidaan ja viltetddn. Lisdksi arviointi ja seuraaminen on huomioitu. Standardi
kokoaa esimerkkitapauksia vaaroista ja niiden alkutapahtumista. Listauksen avulla ko-
konaiskuvan hahmottaminen ladkintilaitteiden tai tarvikkeiden vaaroista ja riskeistd on
hyodyllinen valmistajien riskianalyysin tekemiseen, mutta toisaalta my0s sairaanhoito-
piirin laddkintitekniikan yksikon on hyva tiedostaa riskien laajuus. (ISO 14971, 2012)

Valviran tehtdvénd on valvoa terveydenhuollon laitteiden ja tarvikkeiden vaatimusten-
mukaisuuden tdyttymistd. Valviran tulee myds edistdd turvallista toimintakulttuuria so-
siaali- ja terveyshuollon toimintaympaéristdssa. (Valvira, 2009) Valviran valtakunnalli-
sen valvontaohjelman 2016-2019 mukaan vuonna 2017 suunnitelmallisen valvonnan
piirissd on esimerkiksi ikdihmisten kotiin annettavat palvelut, joihin l4&kintdtekniset
ratkaisutkin liittyvét (Valvira, 2016).

Vuonna 2012 Euroopan unionin (EU) komission pdédtoksen jilkeen otettiin kdytt6on
eurooppalainen l4dkinnéllisten laitteiden tietokanta Eudamed (Knuuttila, 2012). Lakieh-
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dotuksen 10728/4/16 REV 4 mukaan tarkoitus olisi, ettd uudella Eudamedin huomioi-
valla lailla korvattaisiin Laki terveydenhuollon laitteista ja tarvikkeista (1505/1994) ja
samalla toimeenpantaisiin direktiivi 2007/47/EY. Uuden lain mukaisesti E jdsenvaltioi-
den tulisi lisdtéd terveydenhuollon laitteet tietokantaan ja sairaaloiden uudistaa omia ole-
vassa olevia toiminnanohjausjirjestelmidén yhteensopivammiksi. Eudamediin liittyy
laitteiden tunnistaminen, laitteiden rekisterdinti, markkinavalvonta, vaaratilanteet, laite-
todistukset sekd kliiniset tutkimukset. (Euroopan unionin neuvosto, 10728/4/16 REV 4,
2017) Suomessa Valvira valvoo ja huolehtii terveydenhuollon laitteiden ja tarvikkeiden
tietojen vilittdmisestd Eudamediin (Knuuttila, 2012). Eudamedin tavoitteena on lisdtad
avoimuutta sekd vihentéd esteitd tiedonsaannissa eri terveydenhuollon yksikoiden vilil-
1a. Tietokannan avulla yhteistyd EU:n sisélld esimerkiksi riskienhallinnan ja vaaratilan-
teiden osalta tehostuu. Haasteena uudistuksessa on lddkintélaitteiden nimikkeiston uu-
siminen sekd saatavuus kaikille sidosryhmille. Eudamedin jérjestelmén avulla voitaisiin
toteuttaa myds sdhkoinen vaaratilannejérjestelma, joka toimisi Suomessa myos Valviran
toiminnan tukena. (Euroopan unionin neuvosto, 10728/4/16 REV 4, 2017)

EU:n sosiaali- ja terveyspolititkan mukaan e-terveydelld (eHealth) on merkittdvéa osuus
tulevaisuuden markkinoilla. Toimintasuunnitelma (EU eHealth Action Plan) on suunni-
teltu toteutettavaksi 2012-2020 ja se pitdd sisdllddn myos lddkintdlaitteisiin liittyvid
toimia. Tavoitteena on parantaa potilaan tiedonsaantia sekéd laadukasta terveystietoa,
johon myds Eudamed avoimuudellaan viittaa. Liséksi tavoitteisiin on listattu tietoturvan
ja tietosuojan kehittdminen ja jirjestelmien yhteensovittaminen digitalisaation myoti
(Euroopan komissio, 2012). Toimintasuunnitelman tavoitteiden toteutumista seuraa
esimerkiksi THL ja Suomen sosiaali- ja terveysministerio (STM) (Hypponen, et al.,
2015). EU:n e-terveyden toimintasuunnitelman lisdksi EU:n uusi tietosuoja-asetus
GDPR EU 2016/679 liittyy digitalisaatioon. Asetus astuu voimaan kevéaélld 2018.

2.3 Riskienhallinta kaytannon tyossa

2.3.1 Granite-riskienhallintajarjestelma

Riskienhallintaa toteutetaan erilaisten analyysi- ja dokumentointimenetelmien avulla,
esimerkiksi kaupallisella Granitella, joka on Granite Partners Oy:n tuottama tyokalu
(Granite Partners Oy, 2017). Granite on riskienhallintajirjestelma, jonka avulla ylldpi-
detddn operatiivisia, strategisia, taloudellisia sekd vahinkoriskejd. PSHP:ssa Granite-
riskijarjestelmad ylldpidetddn strategisten riskien osalta toimialuetasolla ja tyoturvalli-
suuden riskien osalta yksikkdtasolla. (Tamminen, 2015) Vaaraa aiheuttavat tekijat arvi-
oidaan asteikolla 0-2 siten, ettd 0 = Ei koske meiti tai ei tietoa”, 1 = Ei aiheuta vaaraa
tai haittaa” ja ”2 = Aiheuttaa vaaraa tai haittaa”. Vaaraa tai haittaa aiheuttavat tekijit
otetaan jatkokdsittelyyn riskilomakkeella, jossa todennédkoisyys ja vakavuus huomioi-
daan. (Granite Partners Oy, 2017)
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Granitessa riskit kuvataan, jonka jdlkeen tarkennetaan riskin todennikdisyys ja vaka-
vuus asteikolla 1-3. Riskiluku lasketaan todennédkoisyyden ja vakavuuden arvojen tu-
losta. Ladkintdtekniikan yksikon riskilomakkeen osa-alueita ovat fysikaaliset tekijét,
tapaturmat, ergonomia, kemialliset ja biologiset tekijit sekd psykososiaalinen kuormit-
tuminen. Lisdksi riskeille asetetaan tilatieto sen mukaisesti, onko se arvioitu, arvioimat-
ta, toimenpiteitd odottava vai valmis, jolloin siihen liitetyt toimenpiteet ovat tehtyind.
(Granite Partners Oy, 2017)

Riskille suunnitellaan toimenpiteitd, joiden avulla riskin toteutumista védhennetddn.
Toimenpiteet asetetaan riskin tason mukaan. Vidhdiisten ja kohtalaisten riskien kohdalla
aloitetaan ennalta ehkédisevét seké riskid pienentdvit toimenpiteet (taulukko 2). Merkit-
tidvien ja sietimdttdmien riskien toimenpiteitd ei aloiteta ennen kuin riskid on saatu pie-
nennettyd esimerkiksi lisdresurssien avulla. Kun toimenpiteet otetaan kdytdntoon, ne
siirretdén riskin hallintakeinoihin ja -toimiin. N&itd ylldpidetddn péivittdmailla tilaa sen
mukaan, onko toimi aloittamatta vai meneilldén. Lisdksi jokaiselle riskille méiéritetdén
johtoryhmaétason vastuuhenkild, joka vastaa omalla alueellaan esimerkiksi toimenpitei-
den kéyttoonotoista. (Tamminen, 2015)

Taulukko 2. Riskien pienentdmisen toimenpiteet riskin vaikuttavuuden mukaan
(mukaillen, Granite Partners Oy, 2017).

Riski Toimenpiteiden aikataulu
Merkitykseton | Ei tarvita toimenpiteitd eikd kirjaamisasiakirjoja.

Ei vilttdmatta edellytd toimenpiteitd: Ennalta ehkdisevia toi-
menpiteitd ei tarvita, mutta tulisi harkita kustannus-vaikutus -
Vihéinen / suhteeltaan parempia ratkaisuja tai parannuksia, jotka eivit
Siedettéva aiheuta lisdkustannuksia. Tarvitaan seurantaa, jolla varmiste-
taan, ettd riski pysyy hallinnassa.

Riskin pienentdmiseksi on ryhdyttdva toimiin, mutta ennaltach-
kiisyn kustannukset on mitoitettava ja rajattava tarkasti. Toi-
menpiteet on toteutettava mairatyn ajan kuluessa. Jos kohtuul-
liseen riskiin liittyy erittdin haitallisia seurauksia, lisdarviointi
voi olla tarpeen haitan todenndkdisyyden tarkemmaksi toteami-
seksi, jonka perusteella tehokkaampien valvontatoimenpiteiden
tarve voidaan maaritella.

Kohtalainen

Tyoté ei pidd aloittaa, ennen kuin riskid on pienennetty. Riskin
pienentimiseen voidaan joutua osoittamaan huomattavia re-
sursseja. Jos riski liittyy meneilldén olevaan tyohon, ongelma
pitidisi korjata lyhyemméssa aikataulussa kuin kohtuullisten
riskien ollessa kyseessé.

Merkittava

Tyotd ei pida aloittaa eiké jatkaa ennen, kuin riskid on pienen-
netty. Jos riskin pienentdminen ei ole mahdollista edes rajoit-
tamattomilla resursseilla, tyon taytyy olla pysyvisti kielletty.

Sietdmaton




18

2.3.2 HaiPro-jarjestelma

HaiPro-jirjestelméd on terveydenhuollon vaaratapahtumien raportointitydkalu, joka on
kehitetty teknologian tutkimuskeskus VIT Oy:n, terveydenhuollon yksikdiden, STM:n,
ja ladkelaitoksen yhteistyOssa. Jarjestelmén ylldpito ja jatkokehitys ovat Awanic Oy:n
vastuulla (Awanic Oy). Jarjestelmdin kirjataan tapahtumat, jotka liittyvit potilaan hoi-
don sujuvuuteen ja turvallisuuteen. Lisdksi tapahtumat, jotka liittyvét henkilo-, tyo-,
kiinteist6-, palo- tai rikosturvallisuuteen tulee kirjata asianmukaisesti jérjestelmiin.
(Pommelin, 2016a)

Perustana haitta- ja vaaratilanteiden ilmoittamiselle ovat vapaaehtoisuus, rankaisemat-
tomuus, luottamuksellisuus, kéytettivyys, jarjestelmésuuntaisuus sekd tarkoituksenmu-
kaisuus. Jokaisella tyontekijdlla sekéd opiskelijalla tulisi olla oikeus ja mahdollisuus ra-
portointiin ilman pelkoa yksil6llisistd hallinnollisista seuraamuksista. Ilmoituksen voi
tehdd myds anonyymisti, vaikka yhteystiedot helpottaisivatkin ilmoituksen jatkokasitte-
lyssd. Raportointi olisi hyva pitdd jarjestelmaillisend niin, ettd vastuut jatkokisittelyisti
ja -tehtévistd ovat selvilld. (Pirkanmaan sairaanhoitopiiri, 2017)

Tavoitteena on raportoida havaituista vaara- ja haittatapahtumista ja siten parantaa poti-
lasturvallisuutta oppimalla raportoiduista tapahtumista. Potilasturvallisuuden maééritel-
mén mukaan potilaan tulee saada mahdollisimman laadukasta ja turvallista hoitoa. Poti-
lasturvallisuus kattaa laiteturvallisuuden, hoitomenetelmét ja niiden toteuttamisen seki
ladkkeet ja ladkityksen. Potilaan ndkdkulmasta potilasturvallisuus tarkoittaa, ettd potilas
kokee kéytetyt hoitomenetelmit tehokkaina hoitoina, jotka ovat toteutettu oikeaan ai-
kaan mahdollisimman pienilld haittavaikutuksilla. Potilasturvallisuutta ja siihen liitty-
van prosessin laajuutta on havainnollistettu kuvassa 7. (Kinnunen, et al., 2009) Jarjes-
telma takaa Suomen lain 30.12.2010/1326 edellyttimén ammatillisen ja tieteellisesti
asianmukaisen toiminnan, jotka perustuvat ndyttdon ja hyviin hoito- ja kuntoutuskiy-
tdntoihin. (Terveydenhuoltolaki 30.12.2010/1326, 2010)
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POTILASTURVALLISUUS
LAITETURVALLISUUS HOIDON TURVALLISUUS LAAKEHOIDON TURVALLISUUS
* Laitteet * Hoitomenetelmat » Laakkeet
* Laitteiden kaytto *» Hoidon toteuttaminen * Laakitys

Toimintaan liittyvat vaarat

Turvallisuuden Turvallisuuden
I BN O . dl BN B = e . 4 I B B=H = B 41 BE Bu = =
hallintakeinot hallintakeinot
VAARATAPAHTUMA
Lahelta piti -tapahtuma Haittatapahtuma
Ei haittaa potilaalle Haittaa potilaalle

Kuva 7. Potilasturvallisuus kattaa laitteet, hoidon sekd lddkityksen. Vaaratapahtuma
voi olla liheltd piti -tilanne tai todellinen haitta. (Kinnunen, et al., 2009).

Prosessi alkaa vaaratilanteiden tunnistamisesta ja niiden ilmoittamisesta jirjestelméén.
Ohjeistukset kannustavat henkildstod tekeméédn ilmoituksen, vaikka tapahtuman haital-
lisuudesta olisi epdilyksié. (Pirkanmaan sairaanhoitopiiri, 2017) Jérjestelmién kirjataan
haittatapahtuman ilmoittaja sekd yksikko, jossa tilanne tapahtui. [lmoittaja on sellainen
henkild, joka kirjaa jarjestelméén havaitsemansa haitta- tai vaaratilanteen. Ilmoitukseen
raportoidaan myds tapahtuma-aika, tapahtuman luonne seki tarkka tapahtumapaikka.
Lidkintélaitteita koskevien ilmoitusten avoimissa kysymyksissd lomakkeen téyttdjd
kirjaa laitteen tunnistetiedot sekd tapahtuman kuvauksen ja olosuhteet mahdollisimman
tarkasti. (Pommelin, 2014) HaiPro-potilasturvailmoituksen sdhkodinen lomakepohja on
esitetty liitteessd A. Yksittdisen ilmoitusten kisittelyprosessi eri toimijoiden osalta on
kuvattu liitteessa B.

IImoituksen késittelijd saa tiedon tulleesta haittatapahtumasta ja pyytdd mahdollisia lisa-
selvityksid ilmoittajalta. [lmoitukset jaetaan riskiluokittelun avulla, ja niiden perusteella
madrdytyvat jatkotoimenpiteet. Lopputuloksena ilmoitus saattaa johtaa tarkempaan tut-
kimiseen, korjaaviin toimenpiteisiin, tapahtuman jélkiseurantaan ja ilmoitukseen Valvi-
ralle. Ndma tiedot kisittelijd kirjaa sdhkoiselle lomakkeelle ja kuittaa tapahtuman kasi-
tellyksi. (Pommelin, 2014) Vastuu haitta- ja vaaratilanteen ilmoittamisesta on tyonteki-
joilla ja esimiehilld (Kinnunen, et al., 2009). Liséksi laitteilla, jotka ovat potilaan koti-
kaytossd, vastuu ilmoittamisesta hoitavaan yksikkoon kuuluu potilaalle. Ladkintéteknii-
kan yksikon tehtdvind HaiPro-kehitysprosessissa on huolehtia kunnossapidon riskien-
hallinnasta, esimerkiksi vastaanottotarkastusten, kunnossapito- ja asiantuntijapalvelui-
den muodossa sekd huomioida kéyttdjien erityistarpeet kdytdssd. (Pommelin, 2014) Li-
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sdksi osastojen informointi ja ilmoituksista oppiminen on tirkedd myos lddkintateknii-
kan yksikossa.

Jatkuva seuraaminen, kehittdminen ja oppiminen mahdollistavat ilmoituksista oppimi-
sen ja jarjestelmdn pitkdaikaisen kéytettdvyyden. Esimerkiksi PSHP:ssa infektio-
osaston toimintaa on saatu kehitettyd uudistamisohjelman yhteydessd HaiPro-
ilmoitusten analysoinnin pohjalta. (Pirkanmaan sairaanhoitopiiri, 2017) Lisdksi muun
muassa Péijat-Himeen Keskussairaalassa lddkehoitoja ja tiedonkulkua on kehitetty
HaiPro-ilmoitusten avulla (2012) (Alinen, 2012).
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3. ORGANISAATION ESITTELY

3.1 Organisaation rakenne

Téssé ty0ssd tapausorganisaationa toimii Pirkanmaan sairaanhoitopiiri, jolla on viisi eri
maantieteellistd toimipistettd; Tampere, Valkeakoski, Sastamala, Nokia ja Lahti. Pddasi-
allinen toiminta sijoittuu Tampereen yliopistolliseen sairaalaan (TAYS). Organisaatio
koostuu useasta toiminta-alueesta, jotka kattavat toiminta- ja vastuuyksikdt hoidolliselta
sekd palveluiden tuoton osalta. Kaiken kaikkiaan PSHP:ssa tydskentelee noin 6600
henkil6d (tilastot vuodelta 2015), kun mukaan lasketaan sekd vakinaiset ettd méérdai-
kaiset tyosuhteet. (Pirkanmaan sairaanhoitopiiri, 2017) Organisaatiota on havainnollis-
tettu kuvassa 8.

Tilintarkastaja
HALLITUS Ulkoinen tarkastus

VALTUUSTO Tarkastuslautakunta

YHTYMAHALLINTO Perusterveydenhuollon yksikkd
Tiedekeskuksen vastuualue
Johtoryhmd  Johtajisto Yleishallinnon vastuualue

TAYS TOIMIALUE 1 Sisdtautien vastuualue
Keuhko-, iho- ja allergiasairauksian va.

TAYS TOIMIALUE 2 Kirurgian vastuualue
Gastroenterologian vastuualue
Sydvdnhoidon vastuualue

TAYS

Valkeakosken Johto-
sairaala kunta
VEELET] Johto-
sairaala kunta
PALVELUKESKUS
Henkildstd- ja TAYS TOIMIALUE 3 Neuroalojen ja kuntoutuksen vastuualue

asiakaspalvelut Korva ja suusairauksien vastuualue )
Talous- ja Silmékeskuksen vastuualue Kuvantamiskeskus Johto-
laskentapalvelut » TULES-vastuualue ia apteekkiliikelaitos BLULIE]

Tietohallinto ja [YTAYS TOIMIALUE 4 Naistentautien ja synnytysten va.
teknologia Lastentautien vastuualue
Toimitilat Lastenpsykiatrian vastuualue TAYS Hallitus

Sydidnkeskus Oy
Ruokapalvelut TAYS TOIMIALUE 5  Aikuispsykiatrian vastuualue
Sairaala- ja Nucrisopsykiatrian vastuualue Fimlab )
valinehtolto — Laboratoriot Oy szl
TAYS TOIMIALUE 6 Tukikeskuksen vastuualue
Erityishuollon asiantuntijapalvelut Coxa Oy Hallitus
TAYS TOIMIALUE 7 Ensihoidon, kivunhoidon ja anestesian va.
Tehohoidon vastuualue FinnMedi Oy Hallitus

Acutan pdivystyksen vastuualue

Kuva 8. PSHP:n organisaatiorakenne 2017 (Pirkanmaan sairaanhoitopiiri, 2017).

Palvelukeskus (PAKE) on jarjestinyt PSHP:n tukipalveluita vuoden 2016 alusta. PA-
KE:n palvelukokonaisuudet kattavat henkilostd- ja asiakaspalveluita, talous- ja lasken-
tapalveluita, tietohallinnon ja teknologian, toimitila- ja ruokapalvelut sekd sairaala- ja
valinehuollon. Suurimmat kumppanuusyhtiét ovat Tuomi logistiikka Oy, Tullinkulman
tyoterveys Oy, Istekki Oy sekéd Sakupe Oy.



22

PSHP:n tietohallinto ja teknologia (TIHA) vastuualue tuottaa sairaalan tukipalveluja,
esimerkiksi tietojdrjestelmipalveluita sekd lddkinndllisten laitteiden elinkaaren aikaisia
palveluita. Ladkintdtekniikka vastaa lddkinndllisten laitteiden huolloista, kunnossapidos-
ta sekd asiantuntijapalveluista. Muita TIHA:n palveluja ovat esimerkiksi puhelin-, tyo-
asema- ja tietoliikennepalvelut sekd asiakirjapalvelut. Henkildstolukuméard TIHA:ssa
on ollut vuoden 2017 alusta 26, joista kuusi tyoskentelee ladkintdtekniikan yksikossa.
(Pirkanmaan sairaanhoitopiiri, 2017)

PSHP ja Istekki Oy sopivat operatiivisen ICMT (Information, Communications and
Medical Technology) -toiminnan liikkeenluovutuksesta vuonna 2016 ja toiminta siirret-
tiin sellaisenaan vuoden 2017 alusta. Keskittdmisen yhteydessd myds PSHP siirtyi yh-
deksi yhtion pddomistajista. Siirtyneistd palveluista esimerkiksi lddkintdtekniikan huol-
to- ja ylldpitopalvelut tuottaa nykydan Istekki Oy, kun PSHP vastaa edelleen ladkinté-
tekniikan asiantuntijapalveluista sekd ICMT-toiminnanohjauksesta. Liikkeenluovutuk-
sen tavoitteina oli pystyd harmonisoimaan palveluja sekd vastata paremmin muun mu-
assa sote-palvelurakenneuudistukseen.

3.2 Laitteen elinkaaren hallinta

Ladkintitekniikan tehtdvdni on tuottaa 1ddkintilaitteiden elinkaaren aikaisia palveluita
kustannustehokkaasti ja asiakasldhtdisesti. Palvelut tuotetaan asiakastarpeiden mukaan
ja prosessien yhteisend piitavoitteena on tyytyviinen asiakaskunta. Pirkanmaalla 1da-
kintatekniikan asiakkaina toimivat sairaanhoitopiirin, Sydénsairaalan, Coxan sekd Fim-
labin osastot ja lisdksi palveluja tuotetaan eri hankkeisiin. Kuvan 9 laitepalveluiden pro-
sessikartasta 10ytyy kuvattuna tarkeimmaét ladkintdtekniikan tehtdvit, menetelmét sekéd
elinkaaren aikainen kokonaiskuva hallinnasta.

LAITTEEN ELINKAARI

kayttdonotto

Asiantuntija-
palvelut
hankinnoille ja |
hankkeille

Poisto-
prosessi

Vastaanotto-
tarkastus

Ohjelmoitu
kunnossapito

Kuva 9. Laitteen elinkaaren aikaiset palvelut lddkintdtekniikassa (Pirkanmaan
sairaanhoitopiiri, 2016).
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Osaston asiakastarpeet ovat esimerkiksi laitteiden kunnossapitoa, huoltoa, hankintaa,
poistoa, laitteen siirtoa tai asiantuntija-avun tarvetta. PSHP:n lddkintitekniikan yksikos-
sd on kdytdssd toiminnanohjausjarjestelmd EQU (Enersoft, 2017). EQUssa yhdistyvét
sekd toiminnanohjaus etti laiterekisterin ylldpito. Ndiden avulla hallitaan laitteiden elin-
kaarenaikaista jéljitettdvyyttd, lain 629/2010 mukaisesti (Laki terveydenhuollon
laitteista ja tarvikkeista 629/2010, 2010). Tietojérjestelmin méérittelyt on tehty lddkin-
té- ja viestitekniikan toimesta alun perin vuonna 2001 ja toimintaa ja palveluita on kehi-
tetty siitd lahtien.

EQU-jérjestelma pitdd sisdllddn muun muassa laitteiden hankinta-, yksilointi-, haltija-,
kunnossapito-, sijainti- jdljitettdvyys- ja poistotiedot. Lisdksi EQU-jarjestelméan kautta
ladkintatekniikan yksikko saa palvelupyynnét osastoilta ja sen avulla tiedon huolletta-
vista laitteista. Vuosittain lddkintitekniikkaan tulee noin 6500 palvelupyyntod (Enersoft
2017). Laitteet, joilla on huoltopyyntd tai ohjelmoitu kunnossapitoilmoitus otetaan vuo-
rollaan tydlistalle ja tyon valmistuttua se raportoidaan loppukéyttdjille. EQU-
tietojérjestelmén sidosryhmiin kuuluvat PSHP:n ja Istekin lddkinté- ja viestitekniikan ja
toimittaja Enersoftin lisdksi PSHP:n PAKE, Tuomi logistiikka, ostopalvelutoimittajat
sekd loppukayttijit eli sairaalan hoitohenkildsto.

Laitteen elinkaaren alkuvaiheessa asiakastarpeet madrittavit asiantuntijapalvelun. Asi-
antuntijapalveluiksi luetaan esimerkiksi hankintojen tekninen tuki, kilpailutuksessa toi-
mittajien kuuleminen, laitejirjestelmien tukeminen sekd uusien innovaatioiden esille-
tuominen. Hankintavaiheeseen liittyy ladkintitekniikan lisdksi Tuomi logistiikka, joka
vastaa hankinnan tekemisestd sekéd ostava osasto eli sairaalan kustannuspaikka. Liséksi
esimerkiksi verkotettavien laitteiden hankintoihin osallistuu PSHP:n muutoshallintatyd-
ryhmad, joka huolehtii hankittavien jérjestelmien yhteensopivuudesta ja rajapintojen toi-
mivuudesta ennen laitteen toimittamista. Muutoshallintatydryhmi koostuu PSHP:n tie-
tohallinnon asiantuntijoista, perustietotekniikan toimittajan henkilostostd, Istekki Oy:n
sekd kampuksella toimivien osakeyhtidsairaaloiden edustajista.

Operatiivisista toiminnoista vastaanottotarkastus tehdddn ennen laitteen kayttdonottoa
ladkintatekniikan toimesta (Istekki Oy). Siind varmistetaan laitteen toiminta, asianmu-
kaiset dokumentit, kuten alkuperdisestd kadyttoohjeesta kddnnetty suomenkielinen kayt-
toohje, kokonaisvaltaisen kunnossapidon mahdollistavat tekniset dokumentit sekda MDD
93/42/EEC -vaatimuksenmukaisuusvakuutus. Liséksi ladkintélaitteelle suoritetaan tar-
vittavat sdhkoturvallisuusmittaukset laitteen luokituksen (I, II, III) mukaisesti. Vastaan-
ottotarkastuksen yhteydesséd laitteet tarroitetaan yksildidyilld tunnusnumeroilla, joilla
laite on jaljitettdvissd EQU-laiterekisterista.

Laitteen kdyton aikana lddkintdtekniikka tarjoaa palveluita muun muassa laitteen ver-
kottamiseen, huoltoon ja tukitoimintoihin. Lédkintilaitteiden ohjelmoitu kunnossapito
tarkoittaa systemaattista huoltoa tietyin viliajoin, riippuen laiteryhmistd. Ohjelmoidun
kunnossapidon huoltovilit kirjataan rekisteriin laitteen vastaanottotarkastuksen yhtey-
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dessé. Esimerkiksi sairaalasdnkyjen ohjelmoitu kunnossapitovéli on 3 vuotta (Enersoft,
2017). Kunnossapito-ohjelman avulla mahdollistetaan laitteen kdytettivyys pitkilld ai-
kavalilla sekd varmistetaan laitteiden riittdvyys kunnossapidon aikaan.

Laitteen elinkaaren lopussa laitteelle tehddin poistoprosessi, joka pitdd sisdlldén poisto-
esityksen laitteesta, sen kuljetuslogistiikan jétteeksi tai kierrdtettaviksi sekéd laiterekiste-
rin ylldpidon. Poistetut laitteet pysyvit laiterekisterissd omassa ryhméssaén, jotta jilji-
tettdvyys sdilyy vield poiston jdlkeen. Lisédksi takuuvaihdot ja laitteiden lisdtarvikkeet
kirjataan laiterekisteriin. EQU:ssa on useita rajapintoja muiden PSHP:ssa kéytettyjen
jarjestelmien kanssa. Tulevaisuudessa tukipalveluiden tilausjérjestelmit, EQU mukaan
luettuna, kuuluvat myds mobiilisovellus Paketin piiriin. Tdmad on osa Tays Digi -
puiteohjelmaa.

Osastonhoitajat sekd osastoille médritetyt laiteyhdyshenkilot ovat vdyld informaation
kulkuun osaston ja ldédkintitekniikan yksikon vililld. Laiteyhdyshenkil6luettelo luotiin
vuonna 2016 ja sitd on pdivitetty kevdilld 2017. Yhdyshenkilon tehtdviin kuuluu muun
muassa laitteiden kunnon seuranta, hankintoihin osallistuminen, koekédyttdjen jérjesta-
minen, laitteiden kdyttdosaamisen valvonta sekd laitepoistojen valinta. PSHP:n toimi-
alueilla on laitteita omistavia kustannuspaikkoja yhteensd 95 kappaletta, joista 70:114 on
nimettynd vahintdan yksi laiteyhdyshenkild. (Enersoft, 2017)

3.3 Riskienhallinta ja kehittaminen PSHP:n organisaatiossa

Organisaation riskienhallintasuunnitelman (2017) yksi riskienhallinnan seitsemésté pai-
nopisteestd on TIHA:n vastuulla oleva riski: ” Potilasturvallisuus tai tietoturva vaaran-
tuu tietojdrjestelmd- tai tietoliikennehdirion vuoksi”. Lisdksi vuonna 2017 riskienhal-
linnan tavoitteena on kehittdé riskienhallintatoimenpiteiden dokumentointia ja toteutu-
mista. Kokonaisuudessaan riskienhallintasuunnitelman riskirekisteriin on kirjattu 29
riskid, jotka sisdltdvit operatiiviset, strategiset, taloudelliset sekd vahinkoriskit. Riskeja
PSHP:ssa hallitaan sdhkoiselld riskienhallintajédrjestelmilld Granitella. Riskienhallinta-
polititkkkaa péivitetddn sairaanhoitopiirissd vuosittain. (Pirkanmaan sairaanhoitopiirin
valtuusto, 2016)

PAKE:n strategisissa tavoitteissa nostetaan esille asiakkaan kokema laatu, toimitusvar-
muus, tuottavuus sekd kustannustehokkuus. Tuotantoprosesseihin panostaminen tapah-
tuu kéaytettdvien tietojdrjestelmien jatkuvalla ylldpidolla sekd kehittdmiselld. Lisdksi
asiakaskokemukseen panostamisessa sdhkoisten tilausten kehittdmiseen kiinnitetddn
huomiota, jotta osastot kokisivat PAKE:n tuottamien palveluiden tilaamisen sujuvana ja
helppona. Tavoitteet riskienhallinnassa ovat turvallisuus, toimitusvarmuus sekéd saata-
vuus.

Uudistettu HaiPro-jarjestelmé otettiin PSHP:ssa vakiintuneeseen kéytt6on helmikuussa
2013, jolloin aikaisemman poikkeamailmoitusjdrjestelmd TurPon kéyttd lopetettiin.
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HaiPro-tyokalua on aikaisemmin kdytetty TurPon rinnalla, mutta uudistuksien myo6ta
vanhemmasta TurPo-tyokalusta luovuttiin. HaiPron kdyton aloitushetkelld jérjestettiin
koulutustilaisuuksia ja HaiPron kaytté kuuluu edelleen henkildston perehdytysohjel-
maan. HaiPro-jérjestelma viélittdd ilmoituksen osa-alueiden nimetyille asiantuntijoille,
esimerkiksi laitteisiin liittyvien ilmoitusten kohdalla ilmoitukset vilittyvdit PSHP:n 144-
kintdtekniikkaan. PSHP:n Intran ohjeistuksen mukaan HaiPro-ilmoitus ei korvaa viran-
omaisille tehtyjd ilmoituksia eikd teknitkan vikailmoituksia. (Pirkanmaan
sairaanhoitopiiri, 2017)

Riskienhallintaa toimeenpannaan eri PSHP:n toimialueilla toimintasuunnitelman mu-
kaisesti. Kéytdnnossd esimerkiksi toimialueella 4 potilasturvallisuusryhméé on laajen-
nettu moniammatilliseksi ja laajemmaksi ryhmiksi seké turvallisuudesta keskustellaan
henkildston kehityskeskusteluissa. Toimintasuunnitelman ohjeistamana myds riskien-
hallintajdrjestelmien, Graniten ja HaiPron késittelyd vahvistetaan toimialueella.
(Pirkanmaan sairaanhoitopiirin valtuusto, 2016) Vuoden 2016 alussa PSHP:n vuosittain
tehtdvissi turvallisuusraportissa on kiinnitetty huomiota késittelyd odottavien HaiProjen
hitaaseen etenemiseen. Raportin julkaisun yhteydessd henkildston viestintikanavissa
kehotettiin kiinnittimédn huomiota kisittelyaikoihin. (Pirkanmaan sairaanhoitopiiri,
2017)

Digitaalisten palvelujen kdyttdonotto ja verkotettujen palveluiden kehittdminen on
PSHP:ssa huomioitu muun muassa Tays Digi -puiteohjelmassa (2017-2019). Sen kautta
toimivat digitalisaatioon liittyvé kehittdminen, esimerkiksi mobiilisovellus Paketti sekd
Virtuaalisairaala-hanke. Vuonna 2017 digitalisaation kehittdmiseksi on budjetoitu
500 000 €, tavoitteena tunnistaa digitalisaation tarpeita, luoda uusia innovaatioita sekd
hy6dyntda niitd uudistamis- ja kehityshankkeissa. Muutoskyvykkyyttd PSHP:ssa paran-
netaan muutoshallinnan toimintamallien avulla. (Pirkanmaan sairaanhoitopiirin
valtuusto, 2016)

3.4 HaiPro-aineiston esittely

PSHP:n toimialueilla HaiPro-ilmoituksia tehdidin keskimiirin 5200 kappaletta vuodes-
sa, jotka jakautuvat kuvan 10 mukaisesti. Tarkasteltaessa ajanjaksolla 1.4.2015—
1.4.2017 TAYS:ssa tehtyjd potilasturvallisuusilmoituksia, laitteisiin tai niiden kadyttd6n
liittyvien HaiPro-ilmoitusten osuus on 4,34 % kokonaismiéréstd (N=10 460). Vertailun
vuoksi, Palomaiki kirjoittaa julkaisussaan laitteisiin liittyvien ilmoitusten osuudeksi 8,45
% (N=211).
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Muu: 10,32% (1150 kpl) Ei tiedossa: 0,31% (34 kpl)

Poikkeama sateilyn kaytéssa: 0,78% (87
kpl}
vakivalta : 12,43% (1386 kpl) \

= |\

Lidke- ja nestehoitoon, verensiirtoon,
varjo- tai merkkiaineeseen liittyva:
29,45% (3283 kpl)

Tapaturma, onnettomuus: 4,98% (555
kpl)
Aseptiikkaan / hygieniaan liittyva:
3,15% (351 kpl)

Laitteeseen tai sen kayttdon liittyva:
4,34% (484 kpl)

Tiedonkulkuun tai tiedonhallintaan
liittyva: 17,38% (1937 kpl)

Laboratorie- , kuvantamis- tai muuhun Diagnoosiin liittyva: 0,47% (52 kpl)
potilastutkimukseen liittyva: 3,61%
(402 kpl) Operatiiviseen toimenpiteeseen

. . liittyva: 2,16% (241 kpl)
Muuhun heitoon tai seurantaan
liittyva: 9,85% (1098 kpl)

Invasiiviseen toimenpiteeseen liittyva:
0,77% (86 kpl)

Kuva 10. HaiProjen jakautuminen PSHP:ssa 1.4.2015-1.4.2017.

Laitteisiin tai niiden kdyttoon liittyvdt HaiPro-ilmoitukset jaetaan eri tyyppeihin taulu-
kon 3 mukaisesti. [lmoitusta tehdessd lomakkeelle taytetdén ilmoittajan ammattiryhma.
Useimmin toistuvia laitteisiin liittyvien ilmoitusten tekijdiden ammattiryhmid ovat sai-
raanhoitajat, 148karit sekd vélinehuoltajat. [Imoitukset kédsitelldén osaston lisdksi my0s
ladkintitekniikan yksikossd liitteen C mukaisella prosessilla, joka on péivitetty huhti-
kuussa 2017. Léaékintitekniikan osalta prosessissa ovat osallisina sekd PSHP:n ettd Iste-
kin l4dkintitekniikka vastuuhenkildineen. Ndiden lisdksi valmistajalla on rooli laitteen
toiminnan tarkastamisessa ja huoltamisessa. Valviran tehtdvéni on vastaanottaa Valvi-
raan saapuneet ilmoitukset ja tehdd jatkotoimenpiteet tapauskohtaisesti liitteen D mu-

kaan.

Taulukko 3. Laitteisiin tai niiden kdyttoon liittyvien HaiPro-ilmoitusten eri tyypit
(HaiPro, 2009).

Laitteeseen tai sen kiyttoon liittyvin potilasturvallisuusilmoituksen syy

Ei tiedossa

Laitteet yhteensopimattomat

Laitteen toimintahdirid

Laite ei saatavilla, ei toimintakunnossa, huollossa ym.
Laitteen virheellinen kaytto, kiyttdjan virhe

Laite, tarvike tai viline koottu puutteellisesti tai vaérin
Vanhentuneen vilineen tai tarvikkeen kaytto
Vanhentuneen tarvikkeen kayttd

Laitteen rikkoutuminen hoidon tai tutkimuksen aikana
Hairid tietoverkossa

Hairio sdhkon tai kaasun saannissa / jakelussa

Muu
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Laitteita koskevia potilasturvailmoituksia tulee nykydin vuosittain noin 150-270. Yh-
teismddrdin lasketaan lddkintdlaitteiden lisdksi my0Os esimerkiksi viestintdtekniikkaa ja
hilytysjarjestelmid, jotka vadristavit kappaleméérin arviointia silloin kun tutkitaan ai-
noastaan ladkintélaitteisiin liittyvid ilmoituksia. Esimerkkitapauksia on listattu HaiPro-
kayttoohjeissa (HaiPro, 2009) ja laitteisiin liittyvid tapauksia on havainnollistettu tau-
lukossa 4.

Taulukko 4. Esimerkkejd laitteisiin tai tarvikkeisiin liittyvistd HaiPro-ilmoituksista
(mukaillen, HaiPro, 2009).

Laitteet ja tarvikkeet Esimerkkeji
Tarkastele laitteiden ja tarvikkeiden | Vaikea, hankala, hidas kaytti4, epédergo-
saatavuutta, kdytettavyytta, nominen tyfasentojen tai

toimintakuntoa ja kdyton ohjeistusta. | informaation hakemisen/saamisen suh-
teen tarvittavaa tietoa joutuu
hakemaan monesta paikasta tms., ei
anna tarvittavaa tietoa;

- Olivatko laitteet tai tarvikkeet jol- | Riittimdton palaute kdyttdjan tekemien

lain tavalla osallisina asetusten tai sddtojen vaikutuksesta,
tapahtumassa? poikkeaa tavanomaisesta kéyttotavasta.
- Oliko laitteiden kayttoon ymmér- | Héiridherkka, toimintakatkoksia, hitaut-
rettdvét ohjeet ja koulutus, ta / jumiutumista, toimii vaérin,
olivatko laitteet ja tarvikkeet saata- | rikkindinen, ty6turvallisuus puutteelli-
villa ja kayttokunnossa? nen.

- Ovatko helppokayttoisid, onko Kayttoohjeet puuttuvat, eivit ymmaérret-
sijoitus ja sdilytys kunnossa? tévisti laaditut, vain vieraskieliset.

Pikaohjeet eivét kata keskeisié
toimintoja.

Puutteellisesti huollettu, ei saatavilla
tarvittaessa, hankala kaytto- tai
sdilytyspaikka. Huolto-ohjelmaa, vas-
tuuhenkil6a ei ole.

Tapausesimerkin valintaikkunaksi valittiin ensin 5 vuotta, jotta potilasturvallisuusilmoi-
tusten tarkastelujoukko olisi tarpeeksi suuri. Tutkitulla ajanjaksolla 1.4.2012-1.4.2017
laitteiden kanta on pysynyt samankaltaisena, mutta verkottuneiden laitteiden miira on
kasvanut. Yhteensd 5 vuoden ajanjaksolla laitteisiin liittyvid vaaratilanneilmoituksia
tehtiin 992 kappaletta TAY S:ssa. Ilmoituksiin lukeutuvat kaikki toimialueiden 1-7 (ku-
va 8) tekemit vaaratilanneilmoitukset, mutta esimerkiksi kuvantamiskeskus- ja apteek-
kiliikelaitoksen ilmoitukset eivdt ole mukana. HaiPro-jdrjestelmin tuottamaa ilmoitus-
ten jakaumaa taulukon 3 mukaisiin tyyppeihin on esitetty kuvassa 11.
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Laitteen toimintahairio

B vanhentuneen vilineen tai tarvikkeen kaytts
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198 kpl
(19,34%)

49 kpl
4,79%

6 kpl
(0,59%)
'

M Laite ei saatavilla, el toimintakunnossa, huollossa ym.

B Laite, tarvike tai valine koottu puutteellisesti tai vaarin

B vanhentuneen tarvikkeen kayttd

Hairio sahkon tai kaasun saannissa / jakelussa

M Hairio tietoverkossa

Muu, mika:

Kuva 11. Laitteisiin liittyvien potilasturvallisuusilmoitusten jakauma eri tyyppeihin

ajanjaksolla 1.4.2012—1.4.2017.

Suurin osa laitteiden vaaratilanneilmoituksista aiheutuu laitteen toimintah&irigista
(25,49 %). Liséksi laitteen virheellinen kayttd (15,92 %) ja laitteen saatavuusongelmat
(11,72 %), esimerkiksi samanaikainen huolto, on eritelty yleisimmiksi laitteiden vaarati-

lanneilmoituksen syiksi. Muita, erittelemattomia syitd ilmoituksille on kaikkiaan 19,34

%.
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4. VIITEKEHYKSET

4.1 Viitekehysten kaytto

Ladkinnalliset laitteet kytkeytyvit usein terveydenhuollon jarjestelmiin ja tietoliitkenne-
verkkoon. Terveydenhuollon jarjestelmiin tallennetaan potilastietoja ja mittauksia, jon-
ka vuoksi sekd verkolle, laitteille ettd jirjestelmille on olemassa tiukat standardit, vaa-
timukset ja kriteerit. Jarjestelmien, datan ja lddkintdlaitteiden yhteyksien ja rajapintojen
vuoksi ICT-toimintamallit ja tyokalut ovat levinneet my0s sairaalamaailmaan.

Teknisessd ICT-ympéristossd kiytetddn viitekehyksid strategisen johtamisen ja hallin-
nan apuvélineend. Viitekehyksen avulla voidaan yhdistdd hyvéa tietohallintotapaa, joh-
tamista ja riskienhallintaa. Vuorovaikutusmahdollisuuksia sekd sidosryhmien viélista
prosessia kehitetdén sekd asiakaskokemuksia parannetaan viitekehyksen avulla. Viite-
kehys valitaan sen kdyttotarkoituksen perusteella. Kéytetyimpid viitekehysmalleja ICT-
asiantuntijaryhmille ovat COBIT, COSO, TOGAF, PMBOK, PRINCE2 sekéd ITIL. Li-
sdksi on kehitetty viitekehyksid, esimerkiksi Tietohallintomalli, Kartturi ja Julkisen hal-
linnon kokonaisarkkitehtuuri, jotka yhdistdvit erilaisia kansainvilisid viitekehyksié.
(Karttaavi, 2014 & Harris, et al., 2008)

4.2 COBIT-viitekehys

COBIT (Control Objectives for Information and related Technology) on viitekehys IT-
hallintatavalle. Se on julkaistu ensimmaéisen kerran vuonna 1998 ITGI:n (The IT Go-
vernance Institute) toimesta ja myohemmin kehitetty yhdessd ISACA:n kanssa. Sen
vaikutusalat kattavat suunnittelua, organisointia, tarjonnan kattavuutta, vaatimuksia,
tukipalveluja sekd arviointia ja prosessien mittaamista. COBIT-viitekehykset 4.1 ja 5
yhdistdvét lukuisia eri standardeja ja ohjeistuksia. Esimerkiksi ITIL- ja CMMI-
viitekehyksistd on otettu osuuksia tuotantoa kisitteleviin osa-alueisiin, ISO/IEC
27002:2005 -standardista viitteitd tietoturvan osa-alueelle ja PMBOK:sta sekd PRIN-
CE2:sta osuuksia projektihallintaan. Viitekehyksen tyokaluina kéytetdan kirjattuja pro-
sesseja. Uusimmassa versiossa COBIT 5:ssa (2012), prosesseja on kirjattuna 37, kun
taas aikaisemmassa COBIT 4.1.:ssa (2007) prosesseja on kirjattuna 34. (Harris, et al.,
2008 & ISACA)

COBIT-viitekehykset ovat kéytdnndllisida ja hallinnollisia tyokaluja strategiseen
hallintaan, tiukasti mdidriteltyjen standardien sijaan. Joustavuus mahdollistaa
viitekehyksen  soveltamisen lukuisissa eri liiketoiminnoissa.  Viitekehyksen
komponentteja ovat tiedon kriteerit ja se, mitd IT:Itd odotetaan. COBIT-viitekehyksen
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kriteerit ovat vaikuttavuus, tehokkuus, integroitavuus, saatavuus, tietosuoja,
ohjeidenmukaisuus seké luotettavuus. (Cabukovski & Tusevski, 2011)

4.21 COBIT 4.1

COBIT 4.1:ssa prosessit on jaoteltu neljdin vaikutusalaan niin, ettd suunnittelu ja orga-
nisointi (PO) siséltdd 10 prosessia, vaatimukset ja toteutus (Al) 7 prosessia, tarjonta ja
tuki (DS) 13 prosessia ja mittaaminen sekd arviointi (ME) neljd prosessia (taulukko 5).
COBIT on suunnattu IT-jirjestelmien hallinnointiin, jonka vuoksi prosessit liittyvat IT-
hallinnointiin. (Harris, et al., 2008, s.77—78) Kun sovelletaan COBIT viitekehystd 144-
kintitekniikkaan, prosesseja voidaan kiyttdd vastaavalla tavalla, mutta soveltaen eri
alaan.

Taulukko 5. COBIT 4.1. viitekehyksen korkean tason prosessit eri vaikutusaloilla
(mukaillen, Harris, et al., 2008, 5.81).

Suunnittelu ja organisointi (PO) Tarjonta ja tuki (DS)
PO1  Strateginen IT suunnitelma ja DSI1 Palvelun tasojen maérittely ja
suunta hallinnointi
PO2  Tietoarkkitehtuurin méadrittely DS2 Kolmannen osapuolen palveluiden hallin-
ta
PO3  Teknisen suunnan méaérittely DS3 Toimintakyvyn ja kapasiteetin hallinta
PO4  IT prosessit, organisaatio ja suh- | DS4 Palvelun jatkuvuus
teet
PO5  IT investoinnit DS5 Systeemin turvallisuus
PO6  Tavoitteiden viestinti DS6 Kustannusten méérittely ja kohdennus
PO7  HenkilSstoresurssit DS7 Kaéyttijien koulutus
PO8  Laadun médrittely DS8 Tukipalvelun hallinta
PO9  IT riskien hallinta DS9 Kokoonpanon hallinta
PO10 Projektinhallinta DS10  Ongelmien hallinta

DSI11 Tiedon hallinta
DS12  Fyysisen ympériston hallinta
DS13 Toimintojen hallinta

Vaatimukset ja toteutus (Al) Mittaaminen ja arviointi (ME)
AIl  Ohjelmoidut ratkaisut ME1 Prosessien mittaus ja arviointi
Al2  Sovellukset ME2 Hallinnan mittaus ja arviointi
AI3  Teknologiainfrastuktuuri ME3  Siénndstenmukaisuuden
varmistaminen
Al4  Toiminnan mahdollistaminen ja |ME4 IT-hallintatavan tarjoaminen
kaytto

Al5 IT resurssit
Al6 Muutoksenhallinta
Al7  Hankinnat ja toteutus

Kokonaisuudessaan PO-joukko sisdltdd strategian maédrittelyd ja suunnittelua niin, etta
lopputulos vastaisi mahdollisimman hyvin ja tarkasti liiketoiminnan tavoitteita. Seuraa-
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valla vaikutusalalla (AI) suunnitelmat etenevit toteutusvaiheeseen ja menetelmi arvi-
oidaan ja kehitetddn. Niin realisoidaan PO-osuuden maééritelmét ja suunnitelmat. DS-
osuudessa tavoitteena on tuottaa palvelua eteenpdin ja pohtia hallinnoitavia prosesseja,
kuten jatkuvuutta ja ongelmia. Viimeisessd osuudessa (ME) keskitytddn toiminnan arvi-
ointiin ja mittaamiseen eri tasoilla (hallinnointi ja prosessit) sekd huomioidaan sdannos-
tenmukaisuus. COBIT Quickstart on kevennetty malli 4.1-versiosta, ja se tarjoaa tyoka-
luja yksinkertaisempaan viitekehyksen kayttoon. (ISACA)

4.2.2 COBITS5

COBIT 5 tuo lisdarvoa riskienhallinnan nédkdkulmaan ja prosessit ovat hieman erilaiset
verrattuna version 4.1.-viitekehykseen. COBIT 5 yhdistdd COBIT 4.1. sisdllon prosessi-
ja investointikeskeisen Val IT:n ja riskienhallintakeskeisen Risk IT- viitekehysten kans-
sa (ISACA). COBIT 5 jakautuu viiteen eri vaikutusalaan, jotka on koottu taulukkoon 6.
(Stroud, 2012)

Taulukko 6. COBIT 5 -viitekehyksen korkean tason prosessit eri vaikutusaloilla.

Arviointi, ohjaaminen ja mittaaminen (EDM)

EDMO1 Viitekehyksen asetukset ja ylldpito

EDMO02 Tarjonnan hyoty

EDMO03 Riskien optimointi

EDMO04 Resurssien optimointi

EDMO5 Osakkaiden nékyvyys
Jirjestely, suunnittelu ja organisointi (APO) Rakennus, hankkiminen ja

implementointi (BAI)
APOO1  IT-hallinnan viitekehys BAIO1 Ohjelmat ja projektit
APOO02  Strategia BAIO2 Vaatimuksen méadritelmét
APOO03  Arkkitehtuuri BAIO3 Ratkaisujen identifiointi ja
APO04 Innovaatiot rakennus
APOO5  Portfolio BAIO4 Saatavuus ja kapasiteetti
APOO06  Budjetti ja kulut BAIOS Organisaatiomuutoksen
APO07  Henkil3suhteet mahdollistaminen
APOO8  Suhteet BAIO6 Muutokset
APOO09  Palvelun yhdenmukaisuus BAIO7 Muutosten hyvéksyttivyys ja
APO10 Toimittajat siirtymét
APO11 Laatu BAIOS8 Tietotaito
APOI12  Riskit BAI0O9 Edut
APO13  Turvallisuus BAIIO0 Kokoonpanot
Tarjonta, palvelut ja tuki (DSS) Mittaaminen ja arviointi (MEA)

DSS01  Operaatiot MEAO1 Toimintakyvyn ja yhdenmukai-
DSS02  Palvelukehotukset ja tapahtumat suuden mittaaminen ja arviointi
DSS03  Ongelmat MEAO02 Systeemin sisdisen hallinnan
DSS04  Jatkuvuus mittaaminen ja arviointi
DSS05  Turvallisuuspalvelut MEAO3 Ulkoisten vaatimusten arviointi
DSS06  Liiketoiminnan prosessikontrollit
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COBIT 5 huomioi laajemmin yhteistoiminnan eri viitekehysten ja ohjeistuksien kanssa.
Se ohjaa my0ds paremmin koko organisaatiota, IT-hallintotavan sijaan, verrattuna CO-
BIT 4.1 -versioon. Lisdksi COBIT 5:1l& on yhteneviisyyksid ISO 38500:2008 -
standardin kanssa, joka kisittelee IT:n ja IT-palveluiden johtamista. (Stroud, 2012)
Standardi ohjaa hyviin tietohallintotapoihin ja sen keskeisind periaatteina on vastuun
ottaminen, strategiset suunnitelmat, hankintojen tasapuolinen huomioiminen, suoritus-
kyky, lainmukaisuus sekd henkilostondkokulmien tarkastelu (Hiekkanen, et al., 2012) .

COBITin kaytossa tarkastellaan jokaisen vaikutusalan prosesseja tai sovellettaessa vali-
taan niistd olennaisimmat, joihin keskitytddn. Kajimoton COBIT tutkimuksessa sairaa-
lan riskienhallintaan valittiin noin puolet COBIT 4.1:n prosesseista tarkasteluun. Pro-
sessit kuvattiin ja niille tehdyt muutostoimenpiteet kerrottiin. Lopputuloksena todettiin
tyokalun olevat erittdin hyodyllinen ja arvoa tuottava kyseisessd kontekstissa.
(Kajimoto, 2012)

Kéayttéonoton hyodyt tietohallinnossa ovat prosessien kehittiminen valitun viitekehyk-
sen avulla, tietohallintotavan huomioiminen seké riskienhallintaan panostaminen. Ri-
beiro ja Gomes tutkimuksessaan toteavat, etti COBIT-viitekehys varmistaa palveluiden
laadukkuuden seké hallinnan ja seurannan tehokkaan ylldpidon. Heidén tutkimansa or-
ganisaation laatu parantui, esimerkiksi vahinkotapahtumien miéirda saatiin laskettua 30
% ja uudelleen avattujen tapauksien lukumaird laski 10 %. (Ribeiro & Gomes, 2009)

4.3 Tietohallintomalli

ICT Standard Forumin kehittdimé ja yllapitdmé avoin viitekehys Tietohallintomalli pe-
rustuu strategian ja hallinnon kautta ohjaamiseen, toiminnan kehittimiseen ja toteutuk-
seen operatiivisten toimintojen osalta. Avoimella viitekehykselld tarkoitetaan mallia,
joka soveltuu maailmanlaajuisesti eri organisaatioiden kdyttoon ja on vapaasti esimer-
kiksi verkosta saatavissa. (Kaiku Helsinki Oy) Tietohallintomallin tarkoituksena on tar-
jota viitekehys johtamiseen sekd pédidtoksentekoon mallien, kdytintdjen ja tyokalujen
avulla. Tuloksena ratkaisut ja palvelut vastaavat liiketoiminnan tarpeita niin, ettd viite-
kehyksen kéyttd luo arvoa liiketoiminnalle. Tietohallintomallin viisi osa-aluetta ovat
toiminnan kehittdminen, strategia ja hallinto, hankinta ja toimittajayhteistyo, kehittami-
nen ja projektien johtaminen. Mallin prosessit eivit ole yksityiskohtaisia ja se onkin
tarkoitettu laajasti tietohallinnon kayttoon. Toimintoja on yhteensé eri osa-alueissa 28
kappaletta. (IT Standard for Business, 2016)

Tietohallintomalli hyodyntda useita vakiintuneita ja tarkempia viitekehyksid, joita ovat
esimerkiksi ITIL, COBIT, ISO/IEC 20000, ISO/IEC 38500, SFS-ISO 21500, PRINCE?2,
PMBOK, CMMI ja TOGAF. Lisdksi mallia kdytettdessd otetaan huomioon organisaati-
on koko ja julkinen hallinto. Avainasemassa tietohallintomallissa on digitalisaatio ja sen
asettamat haasteet ja mahdollisuudet, silld digitalisaatio vaikuttaa niin strategiseen, tak-
tiseen kuin operatiiviseenkin toimintaan ja paatoksentekoon. Digitalisaation vaikutukset
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onkin huomioitu jokaisessa mallin viidessd osa-alueessa. (IT Standard for Business,
2016)

Tietohallintomallia hyddynnetddn tekemélld kypsyysarvio tietohallintomallin tehtidvé-
kokonaisuuksille, joita ovat strategia ja hallinto, hankinta ja toimittajayhteistyd, kehit-
tdminen ja projektien johtaminen sekd palveluiden johtaminen. Osa-alueiden tasot on
esitetty tarkemmin liitteessd E Tietohallintomallin ohjeen mukaisesti. Kypsyysanalyy-
sissd tasot luokitellaan numeroasteikolla 0—5 taulukon 7 mukaisesti. Lisdksi tehtdviko-
konaisuuksille asetetaan tavoitetasot. (IT Standard for Business, 2016) Taulukon 7 tasot
on madritelty sisdiseen arviointiin tarkoitetun CMMI-mallin (Capability Maturity Model
Integration) mukaisesti, jossa toiminnan ja prosessien kypsyyttd kuvataan eri tasojen
vaatimuksien avulla (Kollanus, 2007).

Taulukko 7. Kypsyystasoasteikko tietohallintomallissa (IT Standard for Business,
2016).

Arvosana | Kuvaus

5 Tehtévii johdetaan mittarein. Poikkeamien syyt selvitetddn ja tehtdviin
liittyvien prosessien kehittiminen on jatkuvaa ja uutta luovaa.

Tehtévii hallitaan ja johdetaan mééritellyilld mittareilla.

Tehtévi on toteutettu, selkedsti médritelty ja mitattavissa.

Tehtiva on suunniteltu mutta sitd ei ole otettu hallitusti kayttoon.

Tehtédvaa ei ole suunniteltu. Tehtdvaa suoritetaan, vaikka kdytannot puuttuvat.
Tehtdvé on tunnistamaton. Tehtévéa suoritetaan korkeintaan satunnaisesti.

S = N W A

Tehtdvikokonaisuuksien (yhteensé 28) arvioinnin jdlkeen kehitettévit asiat tunnistetaan
sen perusteella, onko nykytilan ja tavoitetilan vililld eroa. Ennen kehittdmistoimia tulee
huomioida kehityksen painopisteet ja madritelld projektien kulku. Tunnistamisen jal-
keen tehtdvidkokonaisuudet saatetaan tavoitetilaan yksi kerrallaan niin, ettd toiminnan
jatkuvuus on turvattu koko prosessin ajan. (IT Standard for Business, 2016)

Tietohallintomallin avulla on kehitetty tietohallinnon toimintaa esimerkiksi Lapin sai-
raanhoitopiirissd vuodesta 2012 alkaen. Viitekehyksen soveltaminen toimintaan aloitet-
tiin kypsyysanalyysilld, jonka avulla tunnistettiin prosessien heikkouksia ja vahvuuksia.
Lisédksi henkilostod koulutettiin ITIL-peruskurssin avulla, jotta toimintakulttuuri ja ké-
sitteisto tulevat kayttédjille tutuksi. Tuloksena viitekehyksen kéyttdonotosta kehittdmis-
tyotd on tehty muun muassa dokumentoinnin, prosessikuvausten, palvelunhallinnan ja
yhteystyokumppaniverkoston kanssa. (Tolonen, 2017)

44 COSO-ERM

Committee of Sponsoring Organizations of the Treadway Commission (COSO) on vii-
tekehys sisdiseen valvontaan sekd riskienhallintaan. Vuonna 1992 julkaistu COSO-
viitekehys pohjautuu sisdiseen valvontaan ja sopii kdytettdviksi tavoitteellisessa toi-
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minnassa. Yksi COSO-viitekehyksen osatekijoistd on riskienhallinta, johon on kehitet-
tiin vuonna 2004 kattavampi ja perusteellisempi erillinen COSO-ERM-viitekehys (En-
terprise Risk Management Integrated Framework). (Committee of Sponsoring
Organizations of the Treadway Commission, 2004)

Mallin neljé eri tavoitealuetta kattavat strategiset, toiminnalliset, raportointia koskevat
sekd vaatimustenmukaisuutta koskevat riskit. Lisdksi voimavarojen turvaamista voidaan
kayttdd viidentend osa-alueena. Mallissa alueet ovat erillisid, mutta tavoite voi siséltya
padllekkéin eri alueisiin. (Committee of Sponsoring Organizations of the Treadway
Commission, 2004) Riskienhallinnan osa-alueet COSO-mallissa on koottu taulukkoon
8. Nelja eri tavoitealuetta sekd taulukon 8 esitellyt riskienhallinta osa-alueet ovat suo-
rassa yhteydessé toisiinsa. Suhdetta on havainnollistettu kuvassa 12.

Taulukko 8. COSO-viitekehyksen riskienhallinnan osa-alueet ja niiden kuvaukset.

Riskienhallinnan osa-alue Kuvaus

Sisdinen valvontaymparistd Organisaation ilmapiiri. Toimintaan vaikuttavat riskien-
hallintafilosofia, riskinottohalukkuus, rehellisyys, eettiset
arvot sekd ympéristo

Tavoitteenasettelu Mairitelldén tavoitteenasettelun prosessi, valitut tavoit-
teet, yhteneviisyys riskinottohalukkuuden kanssa

Tapahtuminen tunnistaminen Sisdisten ja ulkoisten tapahtumien tunnistaminen, ero
riskien ja mahdollisuuksien vélilla

Riskien arviointi Riskin todenndkoisyys ja vaikutus huomioidaan, ja niiden
pohjalta péitetdsin kuinka riskid hallitaan

Riskeihin vastaaminen Kuinka riskeja valtetddn, hyvaksytdédn, jaetaan tai vihen-
netdan

Valvontatoimenpiteet Toimintalinjat sekd menettelytavat, joilla riskeihin vasta-
taan

Tieto ja viestinta Tiedon tunnistaminen ja viestintd niin ettd tyGtehtavat
hoidetaan

Seuranta Toteutetaan jatkuvan toiminnan ja arviointien avulla
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Kuva 12. COSO:n tavoiteluokkien ja riskienhallinnan osa-alueiden vdlinen yhteys kuu-
tiomatriisissa (Committee of Sponsoring Organizations of the Treadway Commission,

2004).

Kuvassa 12 nelja tavoiteluokkaa on sijoitettu ylimpaan kuution tasoon. Riskinhallinnan
kahdeksan osa-aluetta sijaitsevat toisella kuution sivulla ja toiselle kuution sivulle voi-
daan sijoittaa organisaation yksikoitd tai niiden osa-alueita. Mallin tarkoituksena on
ymmaértdd riskienhallintaa ja tavoitteita kokonaisuutena, vaikka kokonaisuutta kasitel-
ladn yksittdisten osa-alueiden kautta (Committee of Sponsoring Organizations of the
Treadway Commission, 2004). Kuutiomatriisin perusteella sisdistd valvontaa ei voida
pitdd toiminnasta irrallisena osana vaan se on osa toimintaa ja tavoitteiden saavuttamis-
ta. COSO-viitekehyksen kiyttoonotossa arviointi aloitetaan kuutiomatriisin riskinhal-
linnan sivulta ylhaaltd alas, sisdisen ympériston méérittdmisesti kohti seurantaa ja arvi-
ointia. Tavoiteluokat sekd organisaation yksikot késitellddn jokaisen riskinhallinnan
osa-alueen kohdalla erikseen.

COSO-viitekehyksen avulla on arvioitu julkisella sektorilla esimerkiksi Hyrynsalmen
kuntakonsernin ja Kuopion hallinto-oikeuden sisdistd valvontaa ja riskienhallintaa
(Nykénen, 2013 & Eklund, 2013). Hyrynsalmella arviointi toteutettiin kyselylld, joka
riskienhallinnan osalta sisilsi viittdmid ja niiden arviointia asteikolla 1-6 (1=tdysin eri
mieltd, 6=tdysin samaa mieltd) Arviointikyselyn perusteella 16ydettiin kehitystarpeita
muun muassa vastuiden ja tehtdvien jaossa sekd yleisesti ohjeistuksen puutteita.
(Nykénen, 2013) Kuopiossa kédyttoon on otettu viitekehys, joka mukailee COSO-mallia
ja se on arvioitu toimivan tehokkaasti (Eklund, 2013). Lisédksi yksityiselld puolella esi-
merkiksi Amer Sports on julkaissut sisdisen valvonnan viitekehyksen, joka perustuu
COSO-malliin (Ikdheimo, et al., 2014).



36

4.5 Muut tarkastellut viitekehysmallit

ITIL (Information Technology Infrastructure Library) on laajasti maailmassa kiytetty
viitekehys IT-palveluiden tehokkaaseen tuottamiseen ja hallintaan. ITIL vastaa ISO
20000 -IT palvelustandardiin ja antaa ohjeet palveluiden hallintaan, parhaisiin kéytén-
toihin sekd nimedd kypsyystasot toiminnalle. (Axelos) Viitekehyksen osa-alueet kasitte-
levit suurelta osin ICT-arkkitehtuuria, konfigurointeja, versiopdivityksid, saatavuutta ja
kapasiteettia. (Axelos) ITIL:n aihealueet ovat johdatus IT-palveluhallintaan, suunnittelu,
konfiguroinnit, palvelujen tuottaminen, kéayttdjakoulutus, padkéyttdjan palvelut,
loppukyttdjén tukipalvelut, ylldpito- ja asiakaspalvelut. (Cabukovski & Tusevski, 2011)
ITIL on kaytetty viitekehys myds muualla kuin IT-palvelutuottajilla, esimerkiksi Suo-
messa Lemminkdinen (Ollila, 2011) ja Jyvéskyldn yliopiston ATK-keskus (Ihanainen,
2005) ovat arvioineet prosessejaan ITIL:n avulla.

CMMI on prosessien kypsyysmalli, jonka sovelluspuoleen keskittynyt viitekehys on
nimeltddn CMM-malli. CMMI-mallia on kidytetty jirjestelma- ja ohjelmistoprosessien
kehittdimiseen ja se sijoittuukin enemmédn sovelluspalvelujen prosessienhallintaan.
CMMI:n osa-alueet ovat sovelluskehitys (CMMI-DEV), hankinta (CMMI-ACQ) ja pal-
veluntuotanto (CMMI-SVC). (CMMI Institute)

MDRAP v.3.2.1 (Medical Device Risk Assessment Platform) on yhdysvaltalaisen
MDISS:n (Medical Device Innovation, Safety and Security Consortium) tuottama tyo-
kalu ladkintélaitteiden riskien ymmaértdmiseen, analysointiin seké turvallisuusriskien
viahentdmiseen. TyoOkalun avulla ylldpidetddn oman organisaation sisiltiméaa laiteriski-
dataa tai sen avulla selvitetdin muiden julkiseksi ilmoitettuja riskianalyysejd ladkinta-
laitteista. MDRAP:n palvelun avulla mééritetdédn kymmenen eri kategorian LOE (Level
of Effort) eli toiminnon aktiivisuus ja siten riskin vaikutuksen merkitys, todenndkdisyys
ja riski. (MDISS)

4.6 Viitekehyksen valinnan kriteerit

Viitekehyksen valinnassa tulee huomioida ohjaavan lainsddddnndn huomioiminen. Vii-
tekehyksen valinnan apuna tédssé tyossd kdytetddn seuraavia kriteereitd, jotka perustuvat
ISO 31000 -riskienhallintastandardiin (ISO 31000, 2011).

Kiyttotarkoitukseen sopivuus

Viitekehystd kéytetdén julkisen sektorin sairaalan lddkintitekniikan yksikossd kehitté-
madn riskienhallintaprosesseja ja hydodyntdméédn olemassa olevaa tietoa entistd parem-
min. Olemassa olevat riskit liittyvét lddkintélaitteiden ja tietojérjestelmien turvallisuu-
teen, hankintoihin ja esimerkiksi digitalisaation mukana tulleisiin uhkiin. Lisdksi viite-
kehyksen tulee sopia sairaanhoitopiirin strategiaan ja linjauksiin, jotta se on tulevaisuu-
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dessa kéyttokelpoinen tyokalu. Valittu viitekehys ei saa olla paivittdisessd tai viikoittai-
sessa kdytossa liian raskas, esimerkiksi paljon dokumentointia ja aikaa vaativa tyokalu.

Osallistuvat henkilot

Kriteerin tarkoituksena on, ettd valitaan kdyttoon sellainen viitekehys, joka tukee sitd
kayttdvien ihmisten tyotd. Tassd tydssa esiteltyjen prosessien osallistuvia henkiloryhmié
ovat tietohallinnon ja erityisesti lddkintdtekniikan asiantuntijat sekd ladkintélaitteita
kayttdva hoitohenkildstd. Ladkintatekniikan henkilostossd on tilld hetkelld kuusi ihmis-
td, minkd vuoksi viitekehyksen tulee olla kevytrakenteinen ja helppokéyttdinen. Liséksi
viitekehyksen kayttoon perehdyttiminen tulisi olla helppoa ja nopeaa.

Analyysin tyyppi

Viitekehykset antavat joko kvantitatiivisen tai kvalitatiivisen analyysin. Viitekehyksen
valinnassa tulee méérittdd, millainen tutkimus, lopputulos ja raportti halutaan. Jos ta-
voitteena on saada sanallinen analyysi, valitaan kvalitatiivisen analyysin antava viiteke-
hys. (Jarvenpdd, 2006) Kvalitatiivisen eli laadullisen tutkimuksen 1dhtékohtana on kuva-
ta todellisia tapahtumia ja tutkia niiden laatua. Tutkimuksessa tulee huomioida esimer-
kiksi tutkittavan kohteen konteksti ja ympéristotekijit. (Hirsjarvi, et al., 2007) Toisaalta,
jos tavoitellaan numeerista tai numeerista arvoa kuvaavaa analyysitulosta, valitaan
kvantitatiivinen tutkimus. Kvantitatiivista arvoa kuvaava viitekehys voi kiyttdd esimer-
kiksi madritelmid matala, keskivertoinen ja korkea. Analyysi, joka sisdltdd sekd kvanti-
tatiivista ettd kvalitatiivista tutkimusta on triangulaatiotutkimus. (Jarvenpii, 2006)

Téssd tyOssd on tarkoitus kdyttdd sekd toiminta- ettd tapaustutkimuksen menetelmii.
Toimintatutkimuksessa osallistutaan itse toimintaan ja yritetddn muuttaa sen kdytantoja.
Tavoitteena on kuvata, selittdd ja muuttaa todellisuutta sekd tuottaa aineistoa niiden
pohjalta. Vaikka muutoksen seurauksena kédytdnndsséd ei tapahtuisi muutosta, on olen-
naista tuottaa aineistoa tutkitusta asiasta. Téarkedd toimintatutkimuksessa on aktiivinen
osallistuminen ja yhteisty0 eri sidosryhmien kanssa. (Kuula, 2000) Viitekehyksen va-
linnassa tulee huomioida, ettd se on kéytettdvissd ja mahdollista pilotoida suoraan 144-
kintatekniikan yksikkoon.

Tapaustutkimuksessa kéytetdén hyddyksi esimerkkejd. Tutkimus voi olla kuvaileva tai
selittdvd ja molemmissa tapauksissa tutkimus on vahvasti sidoksissa kontekstiin. Viite-
kehyksen soveltamisessa kiytetiddn tissd tyossd selittdvaa tapaustutkimusta, silld tavoit-
teena on selittdd prosesseja ja niihin liittyvid suhteita, joiden pohjalta kehitetddn organi-
saation yksikon toimintaa. (Eriksson & Koistinen, 2014)

Riskin arviointitapa

Riskejd voidaan arvioida esimerkiksi riskin todenndkdisyyden, vakavuuden ja kriitti-
syyden perusteella. Kriittisyyden mééritelman mukaan
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Riskin kriittisyys = Todenndkdisyys x Seurausten vakavuus.

PSHP:ssa on kdytossa riskien kriittisyysluokittelu. Viitekehyksen valinnassa tulee huo-
mioida, ettd valittu tyokalu tukee riskien kriittisyysluokittelua ja siten myds PSHP:n
riskienhallintapolitiikkaa. (Pirkanmaan sairaanhoitopiirin hallitus, 2015)

JHS:n suositukset

JHS on madritellyt standardinkaltaisia suosituksia, joiden painopistealueet ovat tietojér-
jestelmien yhteensopivuus, yhteisten tietovarantojen hyddyntdminen, asiointikdyttoliit-
tymit, tietojen kisittelyyn liittyvé tietoturva ja tietosuoja sekid palveluiden kehittdmista
tukevat hyvét kdytdnnot. Suositukset ovat sisdministerion alaisuudessa toimivan Julki-
sen hallinnon tietohallinnon neuvottelukunnan (JUHTA) julkaisemia, joiden avulla pyri-
tddn yhdenmukaiseen toimintaan sekd kustannustehokkuuteen.

JHS:n suosituksia on aikaisemmin kdytetty kriteereind erilaisissa palveluiden ja hank-
keiden kdyttoOnotoissa ja arvioinneissa. Julkarin artikkelissa nostetaan esille kansainvé-
listen standardien lisdksi JHS:n suosituksia, jotka tulisi ottaa huomioon (Ensio &
Ruotsalainen, 2004). Lisdksi Miettinen et al. soveltaa artikkelissaan JHS:n suosituksia
menetelmien  kehittimiseen  sosiaalihuollon  toimintaprosessien  kuvaamisessa
(Miettinen, et al., 2010).

Yhteensd voimassa olevia suosituksia on listattu 50 kappaletta (JUHTA - julkisen
hallinnon tietohallinnon neuvottelukunta). Téssd tyosséd ladkintdtekniikan riskienhallin-
nan arvioinnin avuksi on valittu seitsemén JHS-suositusta, jotka on esitetty taulukossa
9. Valintaa ohjasivat ldédkintdtekniikan riskienhallintaan liittyvit suositukset, joiden ai-
hepiiri kytkeytyi sairaanhoitopiirin riskienhallintapolitiikkaan ja strategiaan.
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Taulukko 9. Viitekehyksen valinnan arvioinnissa kdytetyt JHS-suositukset (JUHTA -

JHS-suositus

Julkisen hallinnon tietohallinnon neuvottelukunta).

Kuvaus

JHS 152 Prosessin
kuvaaminen

Prosessit tulee kuvata ja jakaa neljaén eri kuvaustasoon: prosessikarttaan,
toimintamalliin, prosessin kulkuun seké tyonkulkuun.

JHS 156 Asiakirjo-
jen ja tietojen re-
kisterdinti sdhkdi-
sen asioinnin ja

Sdhkoisissé palveluissa tulee mallintaa ja méérittad palveluprosesseja ja
tietojérjestelmid. Rekisterdintiin ja késittelyyn liitetddn myos lakeja ja
standardeja, joita tulee noudattaa toiminnoissa.

asiankésittelyn

hallinnassa

JHS 171 ICT- Kehittdmisessd huomioidaan organisaation koko toiminta, toiminnassa
palveluiden kehit- | kdytetty tieto ja jirjestelmait sekd kaytetty teknologia. Tarkoituksena on,
tdminen ettd kehityskohteet pystyttéisiin tunnistamaan.

JHS 173 ICT- Jérjestelmien hankinnassa on suositeltu antamaan ohjeita ja malleja jarjes-
palvelujen kehit- | telmén vaatimusten méaéarittelemiseksi.

tdminen: Vaati-

musmairittely

JHS 175 Julkisen
hallinnon sanasto-
tyOprosessi

Toiminnassa tulisi kéyttai selkeitd kéasitteité ja termejé, jotka ovat ymmar-
rettivid koko organisaatiolle.

JHS 176 Sahkois-
ten asiakirjallisten

Nykytekniikalla tietojen késittely, hallinta ja séilyttiminen tulisi tapahtua
niin, ettd tiedon sdilyttiminen koko elinkaaren ajan on jarkevésti toteutet-

tietojen késittely, | tu.

hallinta ja sdilyt-

tdminen

JHS 182 ICT- Laadunvarmistuksessa kaytetdan apuna tarkistuslistoja, mittareita, katsel-
palveluiden kehit- | mointimuistioita ja havaintoluetteloita. Riskienhallinta on osa laadunvar-
tdminen: Laadun- | mistusta.

varmistus

Madriteltdessa kaytettdvad viitekehystd koko tietohallinnon ja teknologian vastuualueel-

le, tulisi huomioida muitakin JHS-suosituksia laajemmin. Tdssd arvioinnissa on jitetty

pois esimerkiksi yleisid kdytinteitd koskevat suositukset, kuten sdhkdpostiosoitteisiin ja

koulutuksiin liittyvét luokitukset.
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5. TULOKSET

5.1 Viitekehyksen valinta

Viitekehyksen valinnassa alkutarkastelun jilkeen jétettiin Luvun 4.5 Muut tarkastellut
viitekehysmallit pois arvioinnista, silld ne eivit vastanneet kéyttotarkoitukseen ja kay-
tettdvyyteen asetettujen vaatimuksien mukaan. ITIL-viitekehys olisi tydkalujensa sekéa
pitkdn historian ja tutkimusten perusteella sopinut tietohallinnon ja teknologian ICT-
osaamisen kehittimiseen. Tassd ty0ssd haettiin mallia, jota on mahdollista kéyttda eri-
tyisesti ladkintdtekniikassa mutta myds muualla tietohallinnon vastuualueella. Sovelta-
malla ITIL-viitekehysté lddkintitekniikkaan olisi voinut saada toimivan kokonaisuuden,
mutta sen hyoty koettiin pieneksi verrattuna siihen, ettd kdytetdan jo valmiiksi soveltu-
vampaa mallia.

MDRAP olisi soveltuva ladkintdlaitteiden riskienhallintaan ja tarkastelemiseen, mutta
palvelun tuoreuden ja kankeuden vuoksi se ei ole vield kdyttokelpoinen sairaanhoitopii-
rin l4ddkintdtekniikan ja laajemmin tietohallinnon tydkaluksi. CMMI-mallin osa-alueet
eivit vastanneet tietohallinnon ja lddkintdtekniikan tarpeisiin, joten malli jétettiin pois
sen sovelluskehityksen prosessikeskeisyyden vuoksi. Muut vakiintuneet mallit, kuten
PRINCE2, PMBOK ja TOGAF jitettiin pois tarkastelusta niiden muutoksen- ja projek-
tihallintakeskeisyyden vuoksi.

Lopulliseen tarkasteluun valittiin COBIT 4.1 ja 5, COSO-ERM ja Tietohallintomalli.
Viitekehyksid vertailtiin JHS-suosituksiin (JUHTA - julkisen hallinnon tietohallinnon
neuvottelukunta), joita myds sairaanhoitopiirin tietohallinto ja teknologia noudattaa ja
joihin médritellyt kriteerit sopivat. Suosituksia ei ole tarkoitettu millekdén erityisalalle,
jonka vuoksi niitd voidaan soveltaa jokaisen julkisen toimijan toimintaan. Tarkasteluun
valittujen viitekehysten ominaisuuksia JHS:n suosituksiin ndhden on vertailtu ja pohdit-
tu taulukossa 10.
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Taulukko 10. Viitekehysten sopivuus JHS:n valittuihin suosituksiin ndhden.

JHS:n suositus

JHS:n suosituksen kuvaus
Iyhyesti

Sopivuus viitekehyksiin

JHS 152 Prosessin
kuvaaminen

Prosessit tulee kuvata ja jakaa nel-
jaén eri kuvaustasoon: prosessikart-
taan, toimintamalliin, prosessin
kulkuun seka tyonkulkuun.

Prosessit kuvataan kaikissa esitel-
lyissé viitekehyksissé.

JHS 156 Asiakirjo-
jen ja tietojen rekis-
terdinti séhkoisen
asioinnin ja asian-

Sahkoisissa palveluissa tulee mal-
lintaa ja maéarittad palveluprosesseja
ja tietojarjestelmid. Rekisterdintiin
ja késittelyyn liitetddn my0s lakeja

Viitekehyksissa tarkastellaan stan-
dardienmukaisuutta ja korostetaan,
ettd toiminnassa tulee noudattaa
annettuja vaatimuksia.

késittelyn hallin- | ja standardeja, joita tulee noudattaa
nassa toiminnoissa.
JHS 171 ICT- Kehittdmisessd huomioidaan orga- | Kehittdminen on huomioitu Tieto-
palveluiden kehit- | nisaation koko toiminta, toiminnas- | hallintomallissa omana osuute-
tdminen sa kaytetty tieto ja jarjestelméat sekd | naan.

kéytetty teknologia. Tarkoituksena

on, ettd kehityskohteet pystyttdisiin

tunnistamaan.
JHS 173 ICT- Jarjestelmien hankinnassa on suosi- | Vaatimusmaéaérittely ja hankinnat
palvelujen kehittd- | teltu antamaan ohjeita ja malleja on erityisesti huomioitu COBIT
minen: Vaatimus- | jérjestelmén vaatimusten mééritte- | 5:n ja Tietohallintomallin viiteke-
maédrittely lemiseksi. hyksissé erillisiné tarkasteltavina

osuuksina.

JHS 175 Julkisen
hallinnon sanasto-
tyOprosessi

Toiminnassa tulisi kéyttad selkeitd
kasitteitd ja termeja, jotka ovat ym-
marrettdvid koko organisaatiolle.

Suositukseen ei suoraan vastata
missdén esitellyissé viitekehyksis-
sd. Tdma on kuitenkin yksi huomi-
oitava yksityiskohta esimerkiksi
riskienhallinnassa.

JHS 176 Sahkois-
ten asiakirjallisten
tietojen kasittely,
hallinta ja sdilytta-
minen

Nykytekniikalla tietojen késittely,
hallinta ja sdilyttdminen tulisi tapah-
tua niin, ettd tiedon séilyttdminen
koko elinkaaren ajan on jarkevésti
toteutettu.

COBIT 5 huomioi koko elinkaaren
aikaisen hallinnan, jolloin mukana
ovat esimerkiksi tuki- ja palvelu-
prosessit. Myos tietohallintomal-
lissa yksi tehtdvikokonaisuus ké-
sittelee tukea ja palvelutuotantoa
COSO-ERM:ssé seurataan kehé-
mallin mukaisesti riskienhallintaa
elinkaaren aikana.

JHS 182 ICT-
palveluiden kehit-
tdminen: Laadun-
varmistus

Laadunvarmistuksessa kaytetdan
apuna tarkistuslistoja, mittareita,
katselmointimuistioita ja havainto-
luetteloita. Laadunvarmistuksen
osana on riskienhallinta.

COBIT 4.1 ei ota kantaa riskien-
hallintaan yhté painokkaasti kuin
COBIT 5. Mittaamista ja arviointia
on kiytetty molemmissa COBIT-
viitekehyksissd. Kypsyysasteikko
Tietohallintomallissa mitataan
kuvattuja prosesseja, mutta erillista
riskienhallintaosuutta siiné ei ole.
COSO-ERM on nimenomaan pai-
nottunut riskienhallintaan.
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Suurin ero COBIT-viitekehyksen ja COSO-ERM:n kanssa on, ettdi COBIT huomioi
tarkemmin IT-palveluihin liittyvét prosessit. Lisdksi COBIT 5 ottaa laajemmin huomi-
oon riskienhallinnan kuin Tietohallintomalli. COBIT on tutkituista IT-viitekehyksistad
lahimpénd strategista hallinnointia, joka jdi vuonna 2017 ladkintdtekniikan ICMT-
liikkkeenluovutuksessa PSHP:n tuottamaksi palveluksi. Siten strategisen hallinnoinnin
riskienhallintaa tutkitaan tdssa tydssd COBIT 5 -viitekehyksen avulla. Lisdksi sen kdy-
tettdvyys koko tietohallinnossa ja laajalla kdyttdjikunnalla on mahdollista sen monipuo-
lisen sisdllon vuoksi. PSHP:ssa on myos aikaisemmin kéytetty COBIT-viitekehysta
hyodyksi, joten sen kdyttd on mahdollistettu organisaatiossa. COBIT-viitekehyksen
avulla voidaan toteuttaa erilaisia analyysimenetelmii, joista tdssd tydssd on hyddynnetty
kvantitatiivisen ja kvalitatiivisen analyysin yhdistdvé triangulaatiotutkimus.

COBIT 5 osa-alueista valittiin ladkintdtekniikan riskienhallintaan liittyvét olennaisim-
mat prosessit. Siten COBIT 5:td soveltamalla viitekehyksestd saadaan ldédkintdtekniik-
kaan sekd tietohallintoon ja teknologiaan kéyttokelpoinen malli. Tarkeimmiksi osa-
alueiksi riskienhallinnan ja prosessien kehittdmisen kannalta valittiin Arviointi, ohjaa-
minen ja mittaaminen (EDM), Jarjestely, suunnittelu ja organisointi (APO) sekd Mit-
taaminen ja arviointi (MEA), kuitenkaan kahta muuta osa-aluetta unohtamatta.

5.2 Toimintaprosessien kehittaminen COBIT 5 -viitekehysta
soveltaen

Ty6hon valittu COBIT 5 -viitekehys huomioi riskien tunnistamisen ja niihin perustuvan
kehittdmistoiminnan kohdassa “Arviointi, ohjaaminen ja mittaaminen” (EDM). "Jir-
Jjestely, suunnittelu ja organisointi” (APO) -osa-alueen prosessit huomioivat strategisia
sekd taktisia toimintoja ja siten pyrkivdt huomioimaan parhaat liiketoiminnan kdytin-
not. Prosessit teemalla “Rakennus, hankkiminen ja implementointi” (BAI) tunnistavat
tarkeimmait ratkaisut ja sovellukset, jotka vastaavat liikketoiminnan vaatimuksiin ja siten
toimivat yhdessdé APO:ssa huomioitujen kéytintdjen kanssa. “Tarjonta, palvelut ja
tuki” -osa-alue keskittyy enemmin tarjonnan prosesseihin ja niiden maksimaaliseen
kéaytettivyyteen sekd laadukkaaseen asiakaspalveluun. Prosessien ja palveluiden mit-
taaminen on yksi teema organisaatioiden toiminnassa, ja sithen perehdytdan viimeisessi
osa-alueessa “"Mittaaminen ja arviointi”. (ISACA)

COBIT 5 -viitekehystd on kéytetty maailmanlaajuisesti tarkastus, vakuutus, IT-
jarjestelmien, hallinnollisten sekéd turvallisuus ja riskinhallinta osa-alueilla. Liséksi va-
littu viitekehys tukee tietohallintotavan ajattelutapaa. COBITin kayttod suhteessa ris-
kienhallintaan, tietohallintotapaan, liiketoimintaan ja eri prosesseihin on havainnollistet-
tu kuvassa 13. COBIT 5 yhdistédd useita viitekehyksia ja keskittyy COBIT 4:44 tarkem-
min riskienhallinnan osa-alueisiin. Lisdksi COBIT tukee muiden viitekehyksien rinnak-
kaista kiyttod eikd sulje niitd ulkopuolelleen. Esimerkiksi ITIL:n kanssa COBIT:a on
kaytetty menestyksekkaisti yhdessd useilla eri toimijoilla (Ihanainen, 2005). COBIT 5
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antaa toiminnan ohjaamiselle, riskienhallinnalle ja prosessien mittaamiselle ja arvioin-
nille mallin, jota soveltamalla voidaan yhdenmukaistaa ja kehittdé toimintaa.

N
Liike- . :
= IT prosessit ‘
toiminnan
tavoitteet n
. N, 4
Sdfddokset Kiytantd
COBIT osa-
/7\ alueet
. EDM, APO.
tlljjj.k‘?' - ' BAL DSS ja
nsk:lt s /_
Hallinnan tarpeet Tekniset
tekﬁﬁi
COBIT 5

Ne

Kuva 13. COBIT 5:n rooli suhteessa liiketoimintaan, riskeihin ja tietohallintotapaan
(mukaillen, Choras, et al., 2015).

COBIT:n kiytostd on tehty lukuisia tutkimuksia, joiden my6td muun muassa viiteke-
hyksen raskasta kédyttoonottoa on pyritty keventdmiin. Rezaein tutkimuksen mukaan
toteuttaminen tapausesimerkin kautta auttaa ohjeistuksen antamisessa (Rezaei, 2013).
Lisdksi vaatimukset viitekehyksen levittdimiseen isommalle joukolle tulisi miérittaa,
jotta kdyttoonotto olisi sujuvaa. Vaatimuksissa tulisi miettid esimerkiksi viitekehyksen
implementoinnin vastuunkantaja seki toimeenpanevat elimet. (Rezaei, 2013)

COBIT 5 kayttoonotto-ohjeiden (ISACA) perusteella tarkasteluun otettiin riskien arvi-
ointi -tydkalu (Risk assessment tool set). Prosessit valittiin sen mukaisesti, kuinka ne
koskevat ladkintdtekniikan toimintaa, palveluja ja yleisesti yksikossé tunnistettuja kehit-
tdmiskohteita ja innovaatioita. Tarkastelussa ldhdettiin liikkeelle maarittdmalla riskien
hallinnoinnin nykytila ja arvioimalla tulevaisuuden haasteita. Lisdksi arvioinnissa huo-
mioitiin vuosien 2016-2017 vaihteessa tapahtunut organisaatiomuutos, jonka myoti
vastuu operatiivisista riskeistd Istekki Oy:lle.

Riskien tasojen médrittelyssé on kéytetty apuna PSHP:n riskienhallintapolitiikassa seké
Granite-riskienhallintajirjestelmissa kéytettyja virikoodeja. Niiden pohjalta on luotu
taulukko 11, jota on hyddynnetty myds COBIT 5 -viitekehyksen soveltamisessa (tau-
lukko 13). Riskin arviointi perustuu ISO 14971 -standardissakin julkaistuihin kvalitatii-
visiin tasoihin. Vakavuustasot ovat jaettu kolmeen luokkaan: merkittdvét, kohtalaiset ja
merkityksettomét riskit. Todennékdisyyden tasoina standardissa on kdytetty mairitelmid
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suuri, keskinkertainen ja mahdollinen. (ISO 14971, 2012) Tasot ovat suoraan verrannol-

lisia tdssd tyossd kdytettyihin tasoluokkiin.

Taulukko 11. Riskien arviointi tasoihin 1-3.

Riskin arviointi [Todennékoisyys Vakavuus
1 Epétodenndkoinen. Vihidinen.
Tapahtuu harvoin tai Aiheuttaa esimerkiksi
satunnaisesti. epamukavuutta.
2 Mahdollinen. Haitallinen.
Laheltd piti -tapauksia  |Pitkdkestoisia ja
sekd paivittiisid tilanteita. |vakavia vaikutuksia,
pysyvid lievid haittoja.

Riskienhallinnassa PSHP:n hallintatoimia arvioidaan kolmiportaisesti sen perusteella,
koetaanko tarkastelun kohteena oleva prosessi riittdviksi, tarvitseeko sitd kehittdd vai
onko kyseessd riittdimaton toimintatapa (taulukko 12). Tétd taulukkoa on hyddynnetty
my0s COBIT 5:n soveltamisessa PSHP:n ladkintdtekniikan riskienhallintaan, jotta kdy-
tdnnot organisaation muiden toimintatapojen kanssa olisivat mahdollisimman yhden-
mukaiset. Suppean arviointitydkalun kdytdn etuna on sen yksinkertaisuus. Yksityiskoh-
taisemmassa tarkastelussa riskejd voidaan purkaa todennikoisyyden ja vaikuttavuuden
nikokulmasta riskimatriisiin, mutta COBIT-viitekehyksen soveltamisessa tavoitteena on
saada helppokiyttoinen ja kevyt tyokalu.

Taulukko 12. Riskinhallinnan riittdvyyden arviointitaulukko PSHP:ssa (mukaillen,
Pommelin, 2015).

1 2
Riittdva Kehitettavaa
Riskin nykyinen Riskid hallitaan Riskin nykyiset
hallinta koetaan kohtalaisesti hallintakeinot eivit
hyviksi ja toimivaksi toimi

COBIT 5 -viitekehyksestd valikoitujen prosessien avulla pyrittiin 10ytdméaédn ladkinta-
teknitkan yksikolle olennaisia kirjaamattomia riskejd sekd luokitella ne taulukon 12
mukaan. COBIT 5:n sisdltiméstd 37 prosessista valittiin 11 lddkintdtekniikkaan olennai-
sinta prosessia, joihin tdssd ty0ssd tunnistettiin olemassa olevia riskeji. Riskit arvioitiin
valittujen COBIT 5 prosessien kuvauksien avulla. Tulokset ovat nihtdvissd taulukossa
13.
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Taulukko 13. COBIT 5 -prosessit sovellettuina lddkintdtekniikan riskienhallintaan.

Vaikutusala

Prosessi

Riskin taso

Huomioita

Arviointi, oh-
jaaminen ja
mittaaminen
(EDM)

EDMO03 Riskien opti-
mointi

EDMO04 Resurssien op-
timointi

Riskinhallintaprosessi ei
ole tarkkaan méadritetty
ladkintatekniikan tasolla.
Kommunikointia riskeista
oppimiseen pitéisi kehittaa.

Kéytosséd on riskienhallin-
tatyokalut, kuten HaiPro ja
Granite. Henkiloston
osaamista kehitetién jatku-
vasti paivittaimall4, laajen-
tamalla ja syventdmaélla
tietdmystd. Osaamisalueet
tyotehtivissd asettuvat
limittéin.

Jarjestely, suun-
nittelu ja organi-
sointi (APO)

APOO04 Innovaatiot

APOO09 Palvelun yhden-
mukaisuus

APOI11 Laatu

Kehityshankkeiden ja digi-
talisaation huomiointi ris-
kienhallinnassa. Hankin-
noissa huomiota asiakasra-
japintaan ja aikaisempiin
ongelmiin.

Palvelun helppous ja "yh-
den luukun strategia"
edesauttavat toiminnan
sujuvuutta. Yhdenmukai-
suutta tulee kehittdd niissi
palveluissa, joissa asiakas
on kontaktissa usean eri
tietohallinnon tai muun
sairaalan toimijan kanssa
erikseen.

Kehityshankkeiden tarkka
madrittely lopputuloksen
parasta mahdollista hyotya
ajatellen. Kommunikoinnin
kehittdminen eri sidosryh-
mien kesken laadun var-
mistamiseksi.
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Lainmukaisuuksia noudate-
taan PSHP:ssé tarkasti ja
organisaation riskienhallin-
tapolitiikka on hyvin in-
formoitu. Riskienhallinta-
prosessi on kuitenkin lin-
jaamatta ladkintéatekniikan
tasolla.

Rakennus,
hankkiminen ja
implementointi
(BAI)

BAIO1 Ohjelmat ja pro-
jektit

Uusissa hankkeissa ja pro-
jekteissa, kuten uudista-
misohjelmassa, tulisi ottaa
ennalta huomioon tunniste-
tut laiteriskit ja kehittia
toimintaa.

Tarjonta, palve- | DSS04 Jatkuvuus Ladkintélaitteiden palve-

lut ja tuki (DSS) luiden jatkuvuuden tur-
vaaminen, kun toimijana on
kolmannen osapuolen yri-
tys.

Mittaaminen ja | MEAOI Toimintakyvyn Toiminta pitéé olla kuvat-

arviointi (MEA)

ja yhdenmukaisuuden
mittaaminen ja arviointi

MEAOQ2 Systeemin sisii-
sen hallinnan mittaami-
nen ja arviointi

MEAOQ3 Ulkoisten vaa-
timusten arviointi

tuna, mitattavissa ja rapor-
toitavana. Esimerkiksi
HaiPro-ilmoitusten kasitte-
ly. Lisdksi tyoturvallisuutta
arvioidaan PSHP.ssd Gra-
niten avulla.

Ladkintdtekniikan sisdinen
mittaaminen, esimerkiksi
riskitapahtumiin puuttumi-
nen ja niisti palautteen
antaminen.

Lainmukaisuuksien noudat-
tamisen arviointi koko
elinkaaren aikaisen riskien-
hallinnan osalta. Esimer-
kiksi jéljitettavyys.

Taulukon 13 perusteella ldpikdydyistd prosesseista 10ydettiin olemassa olevia riskejd ja

kehityskohteita. Erityisesti APO-prosesseissa esiin tulleet riskit olivat joko kehitettdvia

tai nykyiset toimintatavat olivat riittdméttomid. Yleisesti prosesseissa huomiota saivat

asiakasrajapintojen sekd sidosryhmien huomioiminen ja niiden kehittdminen. Asiakkai-

na ladkintatekniikalle ovat piddsadintdisesti sairaalan osastot ja olennaisimpia sidosryh-

mid muun muassa muu tietohallinto seké ulkoiset toimijat.
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Riskien kasittelyssd huomattiin kehittimisen tarvetta. Toiminnalla tarkoitetaan HaiPro-
ilmoitusten kisittelyd ja ilmoitusten etenemistd sisdisesti osastolta lddkintitekniikkaan.
Aikaisemmin riskienhallintatyéryhmassa ilmoitukset on jaettu auki jitettyihin, seuratta-
viin ja késiteltyihin tapauksiin. Ryhmittelyn avulla on seurattu ilmoitusten kisittelyn
etenemistd. Vuodesta 2017 eteenpdin tulisi tarkentaa sopivaa seuraustasoa tai valvomi-
sen mittareita ja jarjestelméllisyyttd Istekin ja PSHP:n ladkintitekniikan yksikkdjen va-
lilla.

Prosessin hiomattomuus aiheuttaa riskin ilmoitusten viivéstyneelle tai huolimattomalle
kasittelylle. Lisdksi on olemassa riski, ettei kukaan késittele ladkintdlaitteisiin liittyvid
HaiPro-ilmoituksia puutteellisen ohjeistuksen tai prosessin vuoksi. Léékintélaitteisiin
liittyvid vaaratilanneilmoituksia tulee vuoden aikana vahintddn 100 kappaletta tasaisin
valiajoin. Ilmoitukset tulisi késitelldi mahdollisimman nopeasti niiden kirjaamisesta,
vaikka virallista ohjeistusta ilmoitusten maksimikaésittelyajaksi ei ole maaritty. Hankin-
tojen suhteen tunnistettiin riski hankintojen kéyttosopivuuden kohdalla. Esimerkiksi
tarkasteltavista HaiPro-ilmoituksista (N=381) arviolta noin kymmenen vaaratilanneta-
pahtumaa johtui selkedsti ylipainoisten potilaiden turvallisuuden vaarantumisesta lait-
teiden painorajoitusten vuoksi.

Lisdksi digitalisaation ja kyberuhkien huomioiminen tulevaisuuden laitehankinnoissa,
takuuvaihdoissa ja péivityksissd on olennaisen tdrkedd. Riskin taso on erittdin korkea,
esimerkiksi taulukon 13 APOO04 Innovaatiot -kohdassa. Sopimuksien muodon péivitté-
minen niin, ettd ne huomioivat tietoturvan ja kyberuhat yhd paremmin, olisi myds ajan-
kohtaista. Laitehankintojen kohdalla ilmeni yhteistyon merkitys muiden organisaatioi-
den, esimerkiksi Sydénsairaalan, Fimlabin ja Coxan sekd kumppaneiden kanssa. Yhteis-
tyon tuloksena toimintatavat ja tavoitteet riskienhallintaan yhtendistyvit. Viitekehyksen
kayttoonottoa ja keskustelua kumppaneiden kanssa edesauttaa kouluttautuminen viite-
kehysten termeihin ja sanastoon.

Graniteen 2016 péivitettyjen tietojen mukaisesti lddkintatekniikassa on kirjattuna 23
riskid, joista 22 riskid on arvioitu. Riskialueet ovat jakautuneet Graniten tydkalun avulla
luodun kuvan 14 mukaisesti. Riskien todennidkdisyyden keskiarvo on 1.95 ja vakavuu-
den keskiarvo on 1.68. Riskejd pdivitetddn vuosittain Graniteen ja niitéd pitdisi tarkastella
tasaisin véliajoin. Riskiarviot on paivitetty toukokuussa 2016, joten uusien riskien péi-
vitys on ajankohtaista. Pdivityksessd tulee huomioida, ettd vuonna 2017 tapahtuneen
organisaatiomuutoksen vuoksi, riskit ovat muuttuneet poikkeuksellisen paljon. Suurim-
mat muutokset ovat korjaustoimenpiteisiin liittyvit riskit sekd laitteiden kisittelyssa
kaytetyt kemiallisten aineiden aiheuttamat riskit. Tietohallintopalveluiden riskiksi 2016
on kirjattu ainoastaan “Epdtasainen tyon kuormitus” psykososiaalisen kuormittumisen
riskialueen alle. Tama riski koskee jatkossa my6s PSHP:n 1ddkintdtekniikkaa ja se tulisi
lisdta ladkintitekniikan riskikartoitukseen. Graniten riskialueet ohjaavat tyoturvallisuu-
den riskikartoitukseen, joka ei kuitenkaan ole riittdva koko riskienhallinnan arvioinnis-
sa.
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Kuva 14. Lidkintdtekniikan Graniteen kirjattujen riskien jakautuminen riskialueittain
2016.

5.3 Kehitettavat prosessit ja toimintatavat

Selittdvin tapaustutkimuksen toteuttamiseksi tutkittaviksi tapauksiksi valittiin HaiPro-
prosessin kehittdminen sekd lddkintdteknitkan yksikon kéyttdiman EQU-jérjestelmén
palvelupyyntéjen kehittdiminen. Tapauksien valintaa edesauttoi se, ettd aineiston saami-
nen oli mahdollista olemassa olevien jérjestelmien kerddmastd datasta eiké niiden kaytto
vaatinut byrokraattisia toimia. Liséksi Erikssonin ja Koistisen mukaan on tirkedd valita
erityisesti tutkijaa kiinnostavat tapausesimerkit (Eriksson & Koistinen, 2014).

5.3.1 Potilasturvallisuusilmoitusten hyodyntaminen

HaiPro-ilmoituksien teko-ohjeet 16ytyvdat PSHP:n henkildstolle Intra-sivujen kautta, ja
ne tulisi olla saatavissa koko henkilokunnalle tydsuhteen alusta alkaen. Joidenkin sai-
raalan toimintayksikdiden perehdytys- seki turvallisuussivuilla ohjataan edelleen teke-
maén vuonna 2013 lopetettu TurPo-ilmoitus muun muassa vékivalta- ja varkaustilan-
teissa. Nykyisen toimintamallin ja ohjeistuksen mukaan vaaratilanne tulisi ilmoittaa
vain HaiPro-jdrjestelmddn. TAYS:n toimialueiden osalta ladkintdlaitteisiin liittyvid
HaiPro-ilmoituksia tehddén osastoilta vuosittain 150-270 kappaletta. Laitteisiin liittyvi-
en ilmoitusten lukumééran kehittymistd 2012-2017 aikana on havainnollistettu kuvassa
15.
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Kuva 15. HaiPro-ilmoitusten lukumddrdn kehittyminen vuodesta 2012 vuoteen 2017.

Ajalla 2013-2015 ilmoituksia tehtiin muita vuosia selvésti vihemmaédn, mikéd saattaa
aiheuttaa vadristyneitd piikkeja ja notkahduksia kuvan 15 kuvaajaan. Kun tarkastellaan
tarkemmin laitteiden potilasturvallisuusilmoituksia, osa ilmoituksista koskee viestitek-
nisid laitteita ja osa hilytysilmoituksia. Kuitenkin suurin osa ilmoituksista on ladkinté-
laitteisiin liittyvid. Tarkasteltaessa ajanjakson 1.4.2015-1.4.2017 aikana tehtyja ladkin-
talaitteisiin liittyvid HaiPro-ilmoituksia, yhteensa niitd tehtiin 484 kappaletta. Verratta-
essa titd madrdd ajanjakson 1.4.2012-1.4.2017 ilmoituksiin (992 kappaletta), voidaan
todeta, ettd ilmoitusten méara on kokonaisuudessaan ollut kasvussa.

Aineiston rajauksessa keskityttiin laitteisiin liittyviin potilasturvallisuusilmoituksiin.
Laitteisiin liittyvistd ilmoituksista (N=484) yhteensd 44 kuului viesti- tai rakennustek-
niikan tai tilapalvelujen puolelle, esimerkiksi siséisen puhelinverkon héirioihin, hissien
toimimattomuuteen tai putkipostiin. Lisdksi viestitekniikalle tuli 55 ilmoitusta tulos-
tusongelmista, joiden ratkaisu aloitettiin vuoden 2015 loppupuolella. Tapauksissa, joissa
samasta tapahtumasta oli tehty useampi erillinen HaiPro-ilmoitus, huomioitiin vain yksi
ilmoitus yhtd tapahtumaa kohden. Yliméardiset monistuneet ilmoitukset jétetddn tdssi
tyossd tarkastelun ulkopuolelle, silld tarkoituksena on rajata tarkasteltavat ilmoitukset
ladkintélaitteisiin sekd huomioida vain yksi ilmoitus tapahtumaa kohden. Lopulliseksi
tarkasteltavaksi mééréksi jdi kahden vuoden ajalta 381 ladkintélaitteisiin liittyvad ilmoi-
tusta.

Ladkintilaitteisiin liittyvissd potilasturvallisuusilmoituksissa, HaiPron jérjestelmi kate-
gorisoi tapahtumat ilmoituksen tyyppiin perustuen (taulukko 3). Ilmoituksien tyyppeja
tarkasteltaessa HaiPro-tyokalun avulla, viimeisen viiden vuoden aikana yhteensa nelja-
nd vuotena laitteen toimintahdirié on ollut suurin ryhmé (taulukko 14). Osaan ilmoituk-
sista ei ole tiytetty tapahtuman tyyppiéd lainkaan, minkd vuoksi ne eivét ndy tyyppien
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perusteella tehdyissd HaiPro-raporteissa. Luokittelemattomat ilmoitukset nékyvit
”Muu”-ryhmaissa. [Imoituksen tyyppi saattaa myos olla virheellisesti valittuna. [Imoitus-
ten tarkastelun perusteella, esimerkiksi lddkeletkun vddrin asettaminen kirjataan usein
laitteen toimintahdiriond, eikd laitekokonaisuuden puutteellisena kokoamisena. Vaihto-
ehtoisia ilmoitustyyppejé kayttdjan virheelle ovat ”Laite ei saatavilla” tai ”Laite, tarvike
tai viline koottu puutteellisesti tai vadrin”, silld esimerkiksi laitteen puutteellinen ko-
koaminen johtuu ilmoitusten perusteella padasiallisesti kdyttdjan virheestd eikd esimer-
kiksi tehdasvirheesti tai toimittajan kokoamisen huolimattomuudesta.

Taulukko 14. HaiProjen jakautuminen eri tyyppeihin 4/2012—4/2017.

Ajanjakso
Ilmoituksen tyyppi 2012-2013 | 2013-2014 | 2014-2015 | 2015-2016 | 2016-2017
Eitiedossa 5% 2% 3% 14 % 2%
Laitteet yhteensopimattomat 4% 2% 1% 1% 0%
Laitteen toimintah&irio 33% 28 % 25 % 18 % 27 %
Laite ei saatavilla, ei toimintakunnossa, 13% 14% 1% 10% 13%
huollossa ym.
Laitteen virheellinen kéytto, kdyttdjan virhe 11 % 12% 15% 24 % 18 %
Laite, taryﬂ<e t‘al \.faljr}e. koottu 1% 8% 12% 8% 8%
puutteellisesti tai vadrin
Yénh?ntuneen vilineen tai tarvikkeen 1% 1% 1% 0% 0%
kaytto
Vanhentuneen tarvikkeen kaytto 0% 1% 0% 0% 0%
Laitteen rikkoutuminen hoidon tai o o o

4 0, 0,

tutkimuksen aikana % 3% 3% & 3%
Hairio tietoverkossa 10% 5% 7% 1% 2%
Hamo sdhkon tai kaasun saannissa / 0% 1% 1% 1% 1%
jakelussa
Muu 13 % 23 % 21 % 21 % 26 %
Ei valittu 0% 0% 1% 0% 0%

Laitteisiin liittyvét potilasturvallisuusilmoitukset jakautuvat niitd tarkasteltaessa tdssi
tyosséd kehitettyihin taulukon 15 mukaisiin tapahtumiin. Ilmoitustyypit on nimetty sen
mukaisesti, mitkd asiat olivat vaaratapahtumien aiheuttajana ilmoitusten ja niiden kom-
menttien perusteella. Kaikki tarkasteltavan ajanjakson lddkintélaitteisiin liittyvét ilmoi-
tukset (N=381) pystyttiin jakamaan taulukon 15 mukaisiin tyyppeihin. Jakauma on esi-
tetty kuvassa 16.

Taulukko 15. Laitteisiin liittyvien ilmoitusten perusteella usein esiintyvit vaaratilanne-
tapahtumatyypit.

Usein esiintyviit vaaratilannetapahtumatyypit

Kayttdjan virhe, kommunikoinnissa puutteita
Toimimaton lddkintélaite

Korvaavien laitetarvikkeiden kaytto

Toimimaton tarvike / tarvikkeiden puute
Ladkintélaitteen sopimattomuus hoitotilanteeseen
Ongelmat jérjestelmissa / kdyttooikeuksissa
Potilaan aiheuttama vaaratilanne
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B Kayttdjan virhe,
kommunikoinnissa puutteita

B Toimimaton ladkintilaite

B Toimimaton tarvike /
tarvikkeiden puute

B Ongelmat jarjestelmissa /
kéayttdoikeuksissa

m Korvaavien laitetarvikkeiden
virheellinen kayttd

m Potilaan aiheuttama
vaaratilanne

Kuva 16. limoitusten jakautuminen usein esiintyvien tapahtumatyyppien perusteella.

Kuvasta 16 huomataan, ettd kiyttdjan virheitd tai kommunikoinnin puutteesta johtuvia
ilmoituksia on eniten (46 %). Vajaa kolmasosa laitteisiin liittyvistd vaaratilanteista joh-
tuu varsinaisesta laitteen toimintahdiriostd. Kun verrataan titd tietoa kuvan 11 HaiPro-
tyokalun muodostamaan jakaumaan, huomataan ettd kayttéjan virheitd on todellisuudes-
sa enemmadn. Liséksi toimimattomien tai puuttuvien tarvikkeiden ilmoitusmééri on to-
dellisuudessa 14 % vajaan 1 %:n sijaan.

5.3.2 Palvelupyynnot

HaiPro-ilmoituspohjassa kysytdén tapahtuman tyypin lisdksi laitteen tietoja. Késitelty-
jen potilasturvallisuusilmoitusten perusteella vain 29 % (kuva 17) laédkintilaitteisiin
liittyvistd ilmoituksista sisdlsi yksiloidyn tiedon vaaratilanteen aiheuttaneesta laitteesta.
Taméa on merkittdva riski 1d4kintitekniikan ndkokulmasta, silld kun laitetta ei yksiloida
ilmoitusta tehdessd sen 16ytdminen tarkasteltavaksi ldédkintdlaitehuoltoon tai toimittajal-
le vaikeutuu. Liséksi laitteesta tulisi aina tehdd HaiPro-ilmoituksen liséksi palvelupyyn-
to EQU-jarjestelmin kautta ladkintdtekniikkaan, jossa mainitaan ettd laitteelle on tehty
HaiPro-ilmoitus. Riskind on, ettd laite huolletaan normaalin huoltoprosessin mukaisesti
ja siten vaaratilanteen aiheuttanut vika jad huomioimatta. Huomioitava on my®os tilanne,
jossa laite itsessdén ei ole aiheuttanut vaaraa, mutta se on esimerkiksi tipahtanut. Tall6in
laite olisi hyva yksil6ida ja tietoihin saataisiin talteen jdlki, jos asiaa tarvitsisi tarkastella
myohemmin, esimerkiksi ylldttdvan vikaantumisen yhteydessa.
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B Laite yksiloity tarkasti
B Laitetta ei yksiloity

m Laite kuvattu tarkasti

Kuva 17. Lidkintdlaitteiden yksilointi HaiPro-ilmoituksissa (N=381).

Jaljitettdvyyden katkeamisen riskid tulisi pienentdd, silld lakisédéteisesti ketjua pitéisi
pitdd ehednd. Yhtena ratkaisuna laitteen yksiloimisen helpottamiseen olisi palvelupyyn-
tolomakkeen (liite F) kehittdminen. Palvelupyynt6 tehdddn EQU-jérjestelméssi, johon
osaston henkildille on annettu kiyttdoikeudet. Esivalinnassa valitaan laite sen yksi-
16idyn numeron eli tunnusnumeron perusteella, jonka jilkeen pyynto laiteviasta tai suo-
ritettavasta toimenpiteestd kirjataan lomakkeelle. HaiProjen nidkokulmasta EQU:n pal-
velupyyntdlomaketta tulisi kehittda niin, ettd siiné olisi helppo ilmoittaa HaiProon tehty
potilasturvallisuusilmoitus. Kehittdmisen tuloksena ladkintilaitteisiin tehtyjen palvelu-
pyyntdjen informatiivisuutta lisddmalla ja jaljitettdvyyden katkoksia valttadmalla lisdtédén
uusi painike asiakaslomakkeeseen. Tavoitteena on, ettd toiminto pilotoidaan EQU-
sovellukseen normaalin kehitystyon yhteydessd vuoden 2017 aikana. Awanic Oy
(Awanic Oy) vastaa HaiPro-lomakkeen kehittdmisestd, jonka vuoksi sité ei tissd tyossa
kehiteta.
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6. TULOSTEN TARKASTELU

ICT-maailmassa kiytetyistd viitekehyksistd nousi esille kolme yleistd viitekehysmallia,
joita on menestyksekkéisti kdytetty tietohallinnoissa. Ty0Ossd valittiin médritettyjen kri-
teerien sekd JHS-suosituksien pohjalta kdyttoon COBIT 5, joka tukee laaja-alaisesti
kehittdmisti ja riskienhallintaa sekd on sovellettavissa ja yhdistettdvissd myds muiden
viitekehysten rinnakkaiseen kdyttoon. Viitekehys sopii PSHP:n kéytt6on senkin vuoksi,
ettd sitd on hyddynnetty jo aikaisemmin PAKE:n toimintojen ohjaamisessa. Lisdksi
COBIT 5 ohjaa tuottamaan dokumentin, joka toimii todistuksena riskien asianmukaises-
ta kasittelysta.

Tyo6n aineistosta huomattiin, ettd laitteisiin liittyvid potilasturvallisuusilmoituksia (4,34
%, N=10 460) on vihemmén kuin aikaisemmat tutkimukset antoivat odottaa. Palojoen
suurempi laitteisiin liittyvien potilasturvallisuusilmoitusten osuus (8,45 %) selittyy
osaksi silld, ettd analysoitava kappalemiéra on hinelld pienempi (N=211) ja otanta on
tehty koko Suomen sairaanhoitopiireistd (Palojoki, 2017). Tamén tyon aineiston ilmoi-
tuskategorioiden jakaumasta huomataan, ettd tiedonkulkuun ja tiedonhallintaan liittyvid
tapauksia on kaikista ilmoituksista 17,38 %. Aineiston luotettavuuden ja oikeellisuuden
kannalta, voidaan arvioida, ettd osa laitteisiin liittyvistd tiedonkulkuongelmista on kate-
gorisoitu tiedonkulkuun liittyviin ilmoituksiin. Tdma laskee olennaisesti my0s laitteisiin
liittyvien ilmoituksien osuutta ja aiheuttaa lukujen vaihtelevuutta verrattuna esimerkiksi
Palojoen tutkimukseen. Lisdksi laitteisiin liittyvien HaiPro-ilmoitusten analysoinnilla
huomattiin, ettd ilmoitusten tyyppi ei aina ollut valittu oikein. Kyseenalainen tai vaard
ilmoitusten luokittelu nostaa laitteiden aiheuttamien vaaratilanteiden lukuméirin vaari-
en positiivisten osuutta.

Tarkasteltaessa HaiPro-jédrjestelmén sisdltdmai laitteisiin liittyvadd dataa huomattiin, etti
laitteisiin liittyvien ilmoitusten luokittelussa huomioidaan samat padkohdat kuin Dain
artikkelissaan on listannut. Ilmoituksista esiin kdyneet vaaratilanteet muistuttavat myos
standardin ISO 14971 listaamia esimerkkitilanteita. Siten my0ds valmistajien tulisi kiin-
nittdd riskianalyyseissddn enemmén huomiota esimerkiksi kdyttoohjeiden ja pikaoppai-
den selkeyteen, laitteiden liikuttelun helppouteen ja tiedonsiirron eheyteen.

PSHP:n sisélld lievdsti kasvanut laitteisiin kohdistuneiden ilmoitusten méérd johtuu
muun muassa informaation lisdédmisesta ja kannustuksesta potilasturvallisuusilmoitusten
tekoon. Kannustamista ja tietoa on pyritty lisddméédn vuosittain sairaanhoitopiirin Intra-
kanavan kautta. On kuitenkin tutkittu, ettd suurin osa hoitohenkilstostd ei tiedd tark-
kaan, mitka tapahtumat tulisi kirjata ja raportoida eteenpdin (Smith, et al., 2014). Témén
tyon tutkimuksen perusteella ongelmaksi koettiin esimerkiksi raporttitydkalujen tyyppi-
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luokitukset, jotka eivét vastaa kdytdnnon ongelmatilanteiden tyyppid tai ovat sekavia.
Tassd tyOossd huomattiin, ettd HaiPro-ilmoitusten tyypit eivit vastaa oikeaa ongelman
aiheuttajaa. Kéytettdvyysongelmien vuoksi HaiPron-raportti vadristdéd tuloksia, eivétka
siten suurimmat ongelmien aiheuttajat ole laitteiden toimintahdiriét vaan inhimilliset
kayttovirheet. Tutkimuksen perusteella osa kéyttdjan virheistd johtuvien ilmoitusten
tyypeista jatetddn kirjaamatta tai ne kirjataan toiselle ilmoitustyypille.

HaiPro-ilmoituksista esiin tullut kdyttdjdvirheiden suuri méaérd johtuu monesta erillises-
td asiasta. Ilmoituksissa syiksi listataan muun muassa kiire, laitteiden vaihtaminen ja
kuljettaminen osastojen valilld, laitteiden huolimaton kokoaminen puhdistuksen jéljilta
sekd laitekoulutuksen puute. Yleinen kayttokoulutus ja laiteajokorttien tasainen yllépito
pienentdisivat kayttdjavirheiden lukumadrdd. Kayttokoulutus ja opastaminen aloitetaan
uusien tyontekijoiden kanssa perehdytykselld, jonka vuoksi sairaanhoitopiirin osastojen
tulisi tarkistaa ja pdivittdd PSHP:n Intran perehdytyssivut niin, ettd ne vastaisivat ajan-
tasaista ohjeistusta. Tulosten seurauksena pdivittdiméttomista Intran sivuista on annettu
palautetta Internet-sivujen ylldpitéjélle.

Kehityksend tiedon puutteeseen kehitettiin kuukausittainen tietoiskupaketti sairaanhoi-
topiirin osastoille, jotka vilitetddn miéritettyjen laiteyhdyshenkildiden kautta. Tietopa-
keteissa vaihtuva teema pitdd ilmoituksen jatkuvasti kiinnostavana. Teema valitaan 144-
kintdtekniikassa tai yhteisesti tietohallinnon palveluiden kanssa sen mukaan, mitki ovat
olleet edellisen kuukauden laitteisiin liittyvien HaiPro-ilmoitusten tapaukset. Tietois-
kuissa olisi hyvd muistuttaa perinteisistid toimintatavoista, kéytetyistd kdsitteisté ja esi-
merkiksi laiteyhdyshenkilon roolista. Lisddntyvédn digitalisaation ja mobiilitydkalujen
kiyton opastusta ja nithin liittyvéd aseptiikkaa olisi hyva sisdllyttdd my0ds informatiivi-
siin jakeluihin. Tietoiskupaketin avulla my6s HaiPro-tyokalun tavoitteenakin oleva il-
moituksista oppiminen ja toiminnan kehittdminen toteutuisivat.

Lisiksi ero laitteiden ja tarvikkeiden vililld on epdselvd, jonka vuoksi puhutaan laitteis-
ta vaikka kyseessd olisi tarvike, esimerkiksi ruisku tai imupussi. Laiteajokortin puuttu-
minen oli ilmoituksien perusteella harvinainen syy kéyttdjavirheille. Tuloksista huoma-
taan, ettd laitteen ja tarvikkeen ero on loppukéyttijille epdselva ja siten esimerkiksi lait-
teiden toimintahdirid -ilmoituksien lukuméérd ei ole todellinen. JHS:n suosituksen
"JHS 175 Julkisen hallinnon sanastotyoprosessi” huomioimista tulisi lisitd, jotta ylei-
sesti kdytetyt kisitteet olisivat kaikkien sidosryhmien tiedossa. Sanastoa ja termejé tulisi
jalkauttaa paremmin osastokayttéjille esimerkiksi koulutuksen ja perehdyttimisen muo-
dossa laiteyhdyshenkildiden kautta.

Kehittdmistydssd ongelmia aiheuttavat esimerkiksi vaara- ja haittatapahtumiin turtumi-
nen. Ladkintdtekniikan yksikon tulisi tehdd enemmén yhteistyotd myos muun tietohal-
linnon ja teknologian vastuualueen toimijoiden kanssa, jotta yhteisty0 hankkeissa ja
innovaatioissa olisi mahdollisimman helppoa. Lisédksi tietoisuuden ja ilmoittamisen
kynnyksen madaltaminen osastoilla tietoiskujen avulla muistuttaa ilmoittamisen tarkey-
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destd. Laiteyhdyshenkildlistan jatkuva ylldpito on myos tdrkedd informaatiokanavan
sdilyvyyden ja ajantasaisuuden vuoksi. Laiteyhdyshenkil6itd on edelleen nimedmattd 15
eri osastolla, jotka omistavat useita ladkintilaitteita. Kattavan informaation levittdmisen
mahdollistamiseksi my0s néiltd osastoilta tulisi selvittdd laiteyhdyshenkilé osastonhoita-
jan kautta. Lisdksi muiden alueella toimivien organisaatioiden, kuten Fimlabin, Coxan
ja Sydéansairaalan henkilGstostd tulisi kartoittaa laiteyhdyshenkil6t. Tyon tulosten seura-
uksena aloitettiin kattava laiteyhdyshenkilorekisterin ylldpito ja pdivittdminen kaikkien
mainittujen toimintayksikoiden kanssa, jotka sijaitsevat TAYS:n kampusalueella. Lait-
teisiin liittyvien vaaratilanteiden tapahtumista olisi mahdollista ehkéistd myds tarkistus-
listojen kayttdmisell4 tai niiden kdyttoonottoon kannustamisella.

HaiPro-ilmoitusten perusteella yhteensopimattomuutta ilmeni myds laitespesifiointien
ja asiakkaiden tarpeiden yhteensopivuudessa. Esimerkiksi ylipainoiset, erityisesti yli
200 kg painoiset, asiakkaat tulisi ottaa entistd paremmin huomioon hankittaessa paino-
rajoiltaan kriittisid laitteita, kuten tutkimuspdytid sekd sénkyjd ja patjoja. Tutkimuksen
perusteella toinen hankinnoissa huomioitava asia jatkossakin on digitalisaation vaiku-
tukset. Digitalisaation myo6td voidaan arvioida, ettd tietoturvaan liittyvét vaaratilanteet
kasvavat tulevaisuudessa. Nédiden vaaratilanteiden maédrittely tulisi tehdd niin, ettd nii-
den tunnistaminen ja kirjaaminen olisi helppoa ja mahdollisimman nopeaa hoitotyon
ohella. Siten riskienhallinta ja seuraaminen strategisella tasolla PSHP:n ladkintiteknii-
kassakin olisi sujuvampaa ja todellisuutta paremmin kuvaavaa.

Tietoturvaa voidaan parantaa esimerkiksi kdyttdmalld jérjestelmien uusimpia pdivityk-
sid, mutta haasteena on kaikkien jirjestelmien yhteensovittaminen. Esimerkiksi Win-
dows 10 -péivitetyt tydasemat eivit pysty ajamaan samoja ohjelmistoja kuin Windows 7
-piivitetyt tydasemat. Lisdksi hankinnoissa olisi hyvd huomioida, ettd ladkintilaitteisiin
liitettdvid verkkolaitteita, kuten tietokoneita, tulisi hankkia vain PSHP:n sopimuskump-
paneilta. Syvempi yhteisty0 ladkintdtekniikan yksikon, laitetta hankkivan osaston ja
hankintatoimiston kanssa véhentidisi epédsopivien laitteiden ja tarvikkeiden kayttdd ja
hankintaa sekd auttaisi vélttimdidn ja huomioimaan paremmin mahdolliset tietotur-
vauhat.

HaiPro-ilmoitusten osalta PSHP:n ladkintdtekniikan yksikon tehtdviné on seurata ilmoi-
tusten kisittelyd ja ohjata Istekki Oy:n lddkintdtekniikan toimintaa. Sen vuoksi yhteistyo
ja ilmoitusten seuraaminen Istekki Oy:n lddkintitekniikan kanssa on tdrkedd. Sopiva
seuraustaso olisi kvartaalinen eli neljd kertaa vuodessa, esimerkiksi maalis-, kesé-, syys-
ja joulukuussa. Ndin voitaisiin seurata HaiProihin reagointia sekéd kerdtd ilmoituksista
kehitysinformaatiota tulevaisuutta varten pienissi erissd. Samalla onnistuisi informaati-
on kerddminen osastoille menevéén tietoiskupakettiin. HaiPro-ilmoituksien jakelulistaa
tulisi my0s tarkastaa samassa yhteydessd, jotta ilmoitukset saavuttaisivat oikeat henkil6t
ladkintélaitehuollon henkildston puolelta. Toimintasuunnitelmassakin esiin nostettu
hidas reagointi ilmoituksiin saadaan viltettyd, kun ilmoitukset tavoittavat oikeat henki-
16t mahdollisimman nopeasti.
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Tyon tuloksena web-selainpohjaisiin EQU:n palvelupyynt6ihin kehitetty “HaiPro-
ilmoitus tehty” -painike siirrettiin ohjelmistoyrityksen tuotantoon. Ladkintdlaitehuollon
henkil6stolle ndakyvddn tyoluetteloon lisdtdén myos merkintd laitteista, joille on tehty
HaiPro-ilmoitus. Néin tieto ilmoituksesta vilittyy mahdollisimman nopeasti ja visuaali-
sesti huoltohenkildstdlle. Tulevaisuudessa henkilostolld todenndkdisesti yleistyvédt mo-
biilipdatelaitteet, kuten &lypuhelimet ja tabletit tulisi ottaa jatkossa myds EQU-
jarjestelmin kehityksessd huomioon yhteistyossd viestitekniikan henkiloston kanssa.
TAYS-Digi hankkeen tuloksena syntyvédén Paketti-sovellukseen ja sen sisdltdmadan mo-
biilipalvelupyynt6on tehdédédn jatkoselvityksid uuden painikkeen osalta. Léadkintateknii-
kan kannalta olisi hyvd saada “HaiPro-ilmoitus tehty” -painike myos mobiilisovelluk-
seen. Kuitenkin loppukéyttdjan nidkokulmasta sovellus on jarkevad pitdd helppokéyttoi-
send ja visuaalinen ilme mahdollisimman viljana.

ISO 31000 -standardin puitteen “Sisdllyttdminen organisaation prosesseihin” ohjeiden
mukaan riskienhallinta tulee siséllyttdd kaikkiin prosesseihin ja kdytdntdihin. Tutkimuk-
sessa valitun viitekehyksen kédyton viestintd levittyy aluksi PSHP:n lddkintdtekniikan
kiyttoon ja sen kdyton hyoddyllisyyttd markkinoidaan myds laajemmalle tietohallinnon
vastuualueelle. Kehitysideoiden jalkautus vaatii ohjeiden ja toimintatapojen informoin-
tia laiteyhdyshenkildille sekd PSHP:n ja Istekki Oy:n lddkintdtekniikan henkildstolle.
Informaation levittimisessd on tdrkeéd, ettd se on linjassa muun organisaation viestin-
nén kanssa. Sen vuoksi tiedonjakelu on hyvi toteuttaa PSHP:n Intran kautta koko henki-
16stolle sekd kohdennetusti sdhkopostijakelulla 1ddkintdtekniikan yksikkoon (PSHP ja
Istekki Oy), laiteyhdyshenkildille sekd osastonhoitajille. Lihitulevaisuudessa sote- ja
maakuntauudistuksen myd6td aiheutuvat muutokset tarvitsevat prosessien ja riskienhal-
lintatyokaluja ja COBIT 5 on siihen kdyttoon varteenotettava vaihtoehto.
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7. JOHTOPAATOKSET

Riskienhallinnan tyokaluksi tietohallinnossa on suositeltu kiyttdmdidn viitekehysta.
Toimiva ja tehokas riskienhallinta edellyttdd riskien tunnistamista, arviointia, riskien-
hallintakeinojen kartoittamista, varautumista ja kehittimistd seké seurantaa ja oppimis-
ta. Valvontaa ja pdivittdmistd tulee tehdi jatkuvasti ja sitd pyritddn noudattamaan esi-
merkiksi vuosittain péivitettdvilld riskienhallintapolitiikalla. Liséksi on jarkevdd doku-
mentoida kaikki riskienhallinnan osa-alueet riittdvén kattavasti, jotta voidaan osoittaa
toiminnan olevan ohjeistuksien, lakien ja suositusten mukaista. Tyon tavoitteeksi asetet-
tiin kayttokelpoisen viitekehyksen 16ytiminen PSHP:n tietohallinnon 14ékintdtekniikan
yksikon riskienhallintaan ja prosessien kehittimiseen. Vertailun paitteeksi todettiin,
ettd COBIT 5 oli viitekehyksistd soveltuvin ja tulevaisuuden kannalta kiyttokelpoinen
my0Os muun tietohallinnon toiminnan tueksi.

Viitekehyksen selvitystarve oli olemassa, silli kohdeorganisaation yksikon kaytdssi ei
ole aikaisemmin ollut vakiintunutta viitekehysmallikdytidntod. Viitekehyksen on todettu
parantavan liiketoimintaa esimerkiksi tehokkuuden osalta ja sen on tutkittu edesauttavan
hyvin tietohallintotavan noudattamista. Sopivan viitekehyksen 10ytdmiseksi ty0ssé ver-
tailtiin tietohallinnoissa ja ICT-yrityksissi ja -organisaatioissa kéytettyja viitekehysmal-
leja. Valittua COBIT 5 -viitekehystd sovellettiin tapaustutkimuksen menetelmien mu-
kaan ladkintitekniikan yksikon kehitettdviin prosesseihin ja toimintatapoihin. Tulevai-
suuden sote- ja maakuntauudistuksessa tarvitaan myo0s jarjestelméllistd tapaa hallita
riskejd ja valittu viitekehys toimii esimerkkind IT-mallien toimivuudesta myos ladkinté-
teknitkan yksikkoon. TyOohon asetettuja tavoitteita ja nithin 16ydettyjd ratkaisuja on
koottu taulukkoon 16.

Taulukko 16. Yhteenveto tyon tavoitteista ja niiden saavuttamisesta

Tavoite Ratkaisu ja kehitystarpeet

Viitekehyksen loytdminen COBIT 5 (seké Tietohallintomalli ja ITIL mahdollisesti

ladkintatekniikan yksikkoon ja yhdistettyind)

riskienhallinnan kehittdminen

Yhteiset linjaukset Istekki Oyn Kvartaalinen laitteisiin liittyvien vaaratilanneilmoitusten

ladkintdtekniikan kanssa kasittely

Riskien havaitseminen valitun Ladkintatekniikkaan liittyvid riskejd 10ydettiin eri osa-

viitekehyksen avulla aluielta COBIT 5mn avulla. Tyon avulla kehitettiin sekd
palvelupyyntod ettd HaiPro-imoituksista oppimista ja
ilmoittamisen kynnyksen madaltamista. Muita kehitettdvid
kohteita l6ydettiin HaiPro-tyokalun ominaisuuksista seka
toimittajien antamista kayttokoulutuksista ja -ohjeista.
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Viitekehysten ominaisuuksia vertailtiin JHS:n suositusten ja tdssd tydssd luotujen kritee-
rien avulla. Kriteerit pohjautuivat standardiin ISO 14971, joka késittelee ladkintilaittei-
den riskienhallintaa ja siten osoittautui kontekstiin sopivaksi. Liséksi JHS-suosituksia
kaytettiin vertailun apuna. COBIT 5 erottui muista muuan muassa joustavuudellaan ja
laajuudellaan. Lisédksi sen kédyttod on harjoiteltu jo aikaisemmin PSHP:ssa eri yksikossé,
jonka vuoksi sen soveltuvuus organisaatioon pystyttiin todentamaan.

Tapaustutkimukseen valittiin potilasturvallisuuden raportointijirjestelma HaiPro seké
ladkintdlaitteiden toiminnanohjausjdrjestelmd EQU. Tapaustutkimuksia ldhestyttiin
COBIT 5 -viitekehyksen avulla, jolloin prosesseista tunnistettiin heikkouksia ja epakoh-
tia. Lisdksi viitekehyksen kdytto auttoi hahmottamaan hyvin hallinnassa olevat asiat.
HaiPro-ilmoituksiksi valittiin huhtikuusta 2015 huhtikuuhun 2017 tehdyt potilasturvalli-
suusilmoitukset, jotka liittyivit laitteisiin. Ilmoituksista ilmeni, ettd suurin osa tapahtu-
mista johtui kayttdjilahtoisistd virheistd. Lisdksi ilmoitusten tuoma informaatio oli
heikko ladkintitekniikan yksikkod ajatellen eikd HaiPro-sivuston tarjoama raporttityo-
kalu ole sellaisenaan kéyttokelpoinen.

Tyo0ssd kehitettiin yhteistyomallia sairaalan osastojen laiteyhdyshenkildiden kanssa.
Kuukausittainen sdahkopostilla vilitetty informatiivinen tietoisku viime aikana tapahtu-
neista HaiProista ja vastaavien tapahtumien ehkdisykeinoista tulevaisuudessa lisdd sai-
raalan tavoitteenakin olevaa HaiPro-ilmoituksista oppimista ja kehittdd sairaalan koko-
naisvaltaista riskienhallintaa. Samalla myos toivottu yhteistyo ladkintitekniikan yksikon
ja asiakkaiden vililld aktivoituu. Haasteena laiteyhdyshenkildiden kautta toimimisessa
on, ettei kaikilta osastoilta ole nimetty yhdyshenkildd. Toiminta tulisikin aloittaa puut-
tuvien henkildiden kartoittamisella ja laiteyhdyshenkil6listan paivittdmiselld. Lisdksi
haasteena on sdhkopostiviesteihin turtuminen ja niiden huomiotta jattdminen, jolloin
tieto ei vility halutulla tavalla koko osastohenkilokunnan tietoon. Haasteena on myos
kokonaisuuden ja eri organisaatioiden yhteistyon monimutkaisuus, kuten muidenkin
strategisten riskien kohdalla.

Laitteeseen liittyvén vaaratilanteen sattuessa HaiPro-ilmoituksen liséksi ilmoittajan te-
kemissd EQU-palvelupyynndssd havaittiin kehitystarve. HaiPro-ilmoituksen sekd EQU-
palvelupyynnon kautta ladkintatekniikan yksikko saa tiedon vaaratilanteeseen osallistu-
neesta laitteesta. Tutkittaessa ilmoituksia tydssd huomattiin, ettd suurimmassa osassa
HaiPro-ilmoituksista laite on yksiloimattd, miké aiheuttaa riskin. Ratkaisuna ongelmaan
EQU-palvelupyyntda kehitettiin niin, ettd se ilmoittaa erikseen laitteet, jotka ovat olleet
vaaratilanteissa. Kehitystyod vietiin ohjelmistoyritykselle tuotantoon ja se otetaan kéyt-
toon kesélld 2017. Kehittdmisen haasteina ovat henkiloston informointi sekd ohjelmis-
toyrityksen tydjonot, jonka vuoksi toimintoa ei saatu heti aktivoitua. Ladkintdtekniikan
ja osastojen informointi uudistetusta toiminnosta suoritetaan aktivoinnin yhteydessi
PSHP:n Intran ja sdhkdpostijakelun kautta. Kehittimisen yhteydessd henkiloston kou-
luttautuminen viitekehyksien kdyttoon ja projekteissa toimimiseen edesauttaa toimimis-
ta kumppanien kanssa.
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Ladkintdtekniikan yksikkoon liittyvien konkreettisten kehitystoimien lisdksi tydssd ha-
vaittiin, ettd myds HaiPro-tyokalua tulisi pdivittdd ja uudistaa. Laitteisiin liittyvien il-
moitustyyppien valikoima on sekava, jonka vuoksi raportit eivét ole luotettavia. Erityi-
sesti tulevan sote- ja maakuntauudistuksen myo6td, myos potilasturvallisuusilmoituksien
sisdltdd ja dataa tulisi kehittdd. Tutkittaessa HaiPro-ilmoituksia voidaan todeta, ettd
kayttdjalahtoisten ongelmien ja vaaratilanteiden vahentdmiseksi my0s laitetoimittajien
olisi hyvé aktivoitua tarkempien riskianalyysien tekemiseen sekd aktiivisempaan kéyt-
tokoulutuksen tarjoamiseen. Lisdksi laitteiden kdyttoon ohjaavia pikaoppaita olisi hyva
lisdtd ja niitd vaatia yhteistydssd hankintatoimiston kanssa jo hankintavaiheessa.

Useassa esitellyssd standardissa ja viitekehyksessd on todettu, ettd tydympériston aktii-
vinen osallistuminen ja osallistaminen on tdrkedd. Riskienhallinnan maaritelman seka
esimerkiksi Graniten tuottaman mallin mukaisesti ladkintitekniikan yksikossd riskien
tunnistamisen yhteydessé olisi hyvd nimetd tunnistetuille riskeille omistajat, jotka huo-
lehtivat toimenpiteiden etenemisestd ja tiedon paivittdmisestd. Ty0ssd esitellyn viiteke-
hyksen kéytto ei anna ratkaisua riskien pienentdmiselle tai suoralle tunnistamiselle vaan
se toimii ohjaavana mallina prosessin ldpikdyntiin. Viitekehyksen kéytossd kdytdnnon
tyOssd on tirkedd toimia yhdessé ja pohtia viitekehyksen mallin mukaisia prosesseja. Eri
osaamisalueiden tietimys edesauttaa laajaa ndkdkulman saamista ja vain siten viiteke-
hyksen kdyttd voi tuottaa mahdollisimman hyvin lopputuloksen kehittdmisen kannalta.

Jatkotutkimusta ja kehittdmistarpeita liittyy erityisesti Suomen tulevaan sote- ja maa-
kuntauudistukseen sekd kyberturvallisuuteen. Valtakunnalliseen uudistukseen tarvitaan
ensin virallisia linjauksia ja pddtoksid toiminnasta vuodesta 2019 eteenpéin. Tietoturva-
riskien arviointia tulisi péivittid ja prosesseja kiyda lapi esimerkiksi COBIT 5 - ja ITIL-
viitekehyksien avulla. Tutkimusten perusteella viitekehysten kdyttd rinnakkain on mah-
dollista ja kyseiset mallit tukevat toisiaan.
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(Knuuttila, 2012)
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jonka vuoksi kaaviota tulisi

>

(IT Standard for Business, 2016)

alueet kytkeytyvit toisiinsa
lukea sekd vasemmalta oikealle sekd ylhailta alas. Esimerkiksi Tietoturva, riskienhallin-

alueessa tulee huomioida toimittajasuhteiden hallinta, koulu-

TIETOHALLINTOMALLIN PAAELEMENTIT JA NIIDEN

OSA-ALUEET

Tietohallintomalli koostuu viidestd pddelementistd, jotka jakautuvat edelleen osa-

tus ja kéyttoonotto sekd palveluntuotanto ja tuki.

alueisiin. Eri elementtien osa
ta ja laadunvarmistus osa-
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LITE F: LAAKINTALAITTEIDEN PALVELUPYYNTOLOMAKE

Lédkintélaitteiden palvelupyynndt tehdédédn sairaalan osastoilla EQU-jérjestelméén. Pal-
velupyyntd osoitetaan ensin tietylle laitteelle sen yksildidyn numeron perusteella, jonka
jélkeen avautuu alla oleva ikkuna. Témin jidlkeen palvelupyynto ldhetetdédn ladkintétek-
niikkaan, jossa se nikyy tydjonossa luettelossa.

PALVELUPYYNTO

KUNNOSSAPITOYKSIKKO, JOLLE PALVELUPYYNTO OSOITETAAN

Sairaala 50290 PIRKAMMAAN SAIRAANHOITORIR] -

Kunnossapitoyksikkd -

LAITTEEN SIJAINTI

Sairaala 50290 PIRKANMAAN SAIRAANHOITOPIRI -
Osasio -
Toimipiste -
Sijainti

TAYDENNA

“Yhteyshenkild
Puhelin

Seloste

Tyohon littyvat valiaikatiedot, valmistumisilmoitus ja asiakaspalautepyyntd ldhetetisn:

v | Tyon tilaajalle

Laheta palvelupyynto | Tyhjenna | | Paluu




