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Testing is a critical part of software engineering. It aims to ensure, that the programs
work and have high quality. An error which is found in testing is much easier and
cheaper to fix than error that is found from the finished program. This means that testing
benefits not only the company financially but also it's reputation

The intent of this master's thesis is to look into the software testing from an academic
point of view. The goal is to study the literature and studies about software testing and
use these to represent a clear picture about this part of the software engineering.

First this master's thesis looks into software engineering as a whole and looks how tes-
ting is a part of different methods used in software engineering. After that this thesis fo-
cuses on software testing by looking into testing principles, methods, tools and plan-
ning.
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Organisaatio, joka edistdd tietotekniikan teoriaa ja
kaytantoa.
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suunnittelua varten.
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1 JOHDANTO

Ohjelmistotestaus on yksi tirked osa ohjelmistotuotannon kokonaisuutta. Testaamiseen
kuuluu yllattavin laaja madré erilaisia tyotehtévid, jopa verrattuna varsinaiseen ohjel-
mointityohon. Usein ohjelmistotestaus esitelldén kirjallisuudessa hyvin irrallisena osa-
alueena, josta lukija saa helposti késityksen, ettd ohjelmistotestaus on jotain, miké ta-
pahtuu varsinaisen ohjelmistotyon jélkeen. Néin ei kuitenkaan ole, vaan onnistunut tes-
taus kulkee kisi kiddessd muiden tydvaiheiden kanssa lépi koko ohjelmiston kehityspro-
sessin. Tamén diplomityon tarkoituksena on tutustua ohjelmistotestausta kisittelevdin
kirjallisuuteen ja tutkimuksiin ja koostaa niiden avulla kokonaisuus tésti ohjelmistotuo-
tannon osasta. Diplomitydn yhteni tavoitteena on esitelld lukijalle ohjelmistotestauksen
menetelmid, tyokaluja ja testauksen suunnittelua. Toinen tavoite osa on esittdd, miten
testaus nikyy osana ohjelmistotuotannon kokonaisuutta.

Ohjelmistotestauksen késikirjan mukaan ohjelmistotestaus on “tyotéd, jota tehddén sen
varmistamiseksi, ettd toteutettavasta ohjelmistotuotteesta tulee toivotun kaltainen ja etti
kaikki valmiiksi saadut ominaisuudet varmasti toimivat niin kuin oli tarkoitus.” (Kasuri-
nen 2013, s. 10) Puhekielessé testauksella tarkoitetaan yleensd mité tahansa kokeilemis-
ta. Ohjelmistotuotannossa testaus médritelldén yleensd suunnitelluksi virheiden etsimi-
seksi ohjelmistosta tai sen osasta. (Haikala & Mikkonen 2011)

Vield 1950-luvulla tietokoneiden ohjelmat olivat hyvin yksinkertaisia ja nykyisenlaista
ohjelmistotestausta ei tarvittu. Ohjelman testaamiseen riitti usein se, etti matemaatikon
todettiin saavan saman tuloksen, kuin mitd ohjelman tuloste ilmoitti. 1960-luvun alku-
puolella tietokoneiden tehokkuus oli kuitenkin jo saavuttanut sen pisteen, ettd ohjelmia
oli alettava myos testaamaan. Vuosikymmenen loppupuolella ohjelmistokehityksessé al-
koi jo olla vaikeuksia ohjelmien monimutkaisuuden vuoksi. Saksassa otettiin kdyttoon
termi “ohjelmistokriisi” kuvaamaan uutta ongelmaa ohjelmien tekemisessd, joka oli
syntynyt tietokoneiden suoritustehon valtavasta kasvusta. Suoritusteho mahdollisti en-
tistd suurempia ohjelmistoja, joissa oli paljon erilaisia ominaisuuksia. Ohjelmistoprojek-
teille tima tarkoitti koko ajan kasvavaa mairdé tarkastettavia asioita. Oltiin tilanteessa,
jossa yksittdinen ohjelmoija ei endéd valttiméttd pystynyt hallitsemaan tai edes muista-
maan koko ohjelmiston kaikkia erilaisia yksityiskohtia. Luonnollisesti ohjelmistojen
paisumisen myotd myos itse ohjelmistoprojektit kasvoivat suuremmiksi ja entistd vai-
keammin hallittaviksi kokonaisuuksiksi. Tédstd seurasi nykypdivéndkin ohjelmistotuo-
tannolle tutut ongelmat budjetin ja méérdaikojen ylittimisestd ja seurauksena oli huo-
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nosti optimoituja ja heikkolaatuisia ohjelmistoja, jotka eivét tiyttdneet niille asetettuja
vaatimuksia. Tuolloin ohjelmistoteollisuus joutui ensimmaéistd kertaa tunnustamaan
ndméa ongelmat ja alkamaan kehittié niihin ratkaisuja. (Kasurinen 2013)

Ohjelmistokriisin seurauksena alkoi syntyd késitys ohjelmistotuotannosta nykyaikai-
semmassa muodossa ja samalla luotiin myds pohja ohjelmistotestaukselle. Koska ohjel-
mistoista tuli monipuolisempia ja samalla monimutkaisempia, oli ominaisuuksien tes-
taaminen myds otettava paremmin huomioon. Alettiin siis laatia suunnitelmia siité, ettd
mitd asioita testataan ja missé kehitysvaiheessa niiden testaaminen suoritetaan. Tdma
johti aluksi tarkastuslistojen kéyttoonottoon, joiden avulla seurattiin, ettd mitd asioita oli
jo kehityksen edetessd testattu. Ohjelmistotestauksen kehittyessd menetelmat ja tyokalut
ovat kehittyneet sen mukana, mutta testaussuunnitelmat ja tarkastuslistat ovat edelleen
osa testausta, samoin kuin useat ohjelmistokriisin seurauksena ldydetyt ongelmat, jotka
on edelleen huomioitava. (Kasurinen 2013)

Ohjelmiston testaaminen on tirked osa sen kehittdmistd, silld virhe saattaa aiheuttaa va-
kaviakin seurauksia. Ongelmien vakavuus voi vaihdella suuresti kohteena olevasta oh-
jelmistosta riippuen. Virhe sairaalan laitteessa saattaa aiheuttaa potilaan menehtymisen,
mutta virhe videopelissd pakottaa pahimmillaankin pelaajan vain aloittamaan pelaami-
sen alusta. (Vesterholm & Kyppo 2010) Testauksen pédtavoite on tarkastaa, ettd luotu
ohjelmisto on toteutettu suunnitelmien mukaisesti ja se tiayttda asiakkaan tarpeet. Testaa-
minen on siis myo0s jatkuvaa vertailua, jossa aikaansaatua ohjelmistoa tai sen osaa ver-
taillaan sithen, mitd on ollut tarkoitus tehdd. Néin voidaan tunnistaa kohdat, jotka poik-
keavat tehdystd suunnitelmasta. (Kasurinen 2013)

Testaus todetaan paittyneeksi yleensi siind vaiheessa, kun ohjelmistosta ei endd 16ydetd
merkittdvid virheitd ja se tayttdd sille asetetut muut vaatimukset. Testauksen jélkeen oh-
jelmiston eli halutun tuotteen pitdisi siis olla valmis otettavaksi kédyttoon. Testauksen
jélkeen ohjelmistoon saatetaan vield tehdd joitain muutoksia esimerkiksi asiakasympa-
ristdon asentamista varten, mutta pdéasiassa ohjelmisto on valmis kdyttdonottoon ja siir-
tyy asiakkaalle ja yllépitoon. (Kasurinen 2013) Vaikka testauksessa ei endd 16ydettdisi
virheitd ei se kuitenkaan tarkoita, etteikd ohjelmistossa niitd yha olisi.

Testauksella on mahdollista osoittaa vain, ettd ohjelmistossa on virheitd, silld tdysin vir-
heettomaéksi ei voida todistaa edes pientd ohjelmaa. Kdytdnnossd testauksella pystytdin
kattamaan vain pieni osa kaikista mahdollisista ohjelmiston toiminnoista. Hyvin testa-
tuissa ohjelmistoissa kyse on siité, ettd mahdolliset virheet ovat niin pieni tai harvinai-
sia, ettd ne eivit endd haittaa ohjelmiston kayttoa. (Haikala & Mikkonen 2011)
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Testauksesta ja sen hallinnoinnista on syytd huomata, ettd ohjelmistotestaukseen liittyy
paljon muutakin, kuin ohjelmiston kokeilemista ja 10ytyvien virheiden korjaamista. Ko-
konaisuuteen liittyy my0s organisaation méadrittelemai politiikkaa, erilaisia tyotehtavia,
tyovilineitd, lakien asettamia vaatimuksia, standardeja ja jopa erilaisia kulttuureja. (Ka-
surinen 2013)

Tadmaéan diplomityon toisessa luvussa kasitellddn ohjelmistotuotantoa kokonaisuudessaan
ja sen menetelmid. Erilaisia kehitysmenetelmid ldpikdydessd on hyvé kiinnittdd huomio-
ta sithen, miten testaus nékyy kunkin menetelmin kohdalla. Kolmas luku toimii pohjus-
tuksena testaukselle yleisesti. Neljds luku siirtyy varsinaiseen ohjelmistotestaukseen ja
viides luku esittelee sen erilaisia menetelmid. Diplomitydn kuudes luku kasittelee ohjel-
mistotestauksen suunnittelua ja esittelee samalla ohjelmistotestauksessa kdytettidvia tyo-
vélineitd, silld niiden tunteminen on tirked osa suunnittelua tehtdessd. Lopuksi suorite-
taan aiheesta yhteenveto ja pohditaan mahdollisia aiheita jatkotutkimukselle.
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2 OHJELMISTOTUOTANTO

Ohjelmistotuotanto tarkoittaa tietokoneohjelmistojen rakentamisessa kéytettyjd teknii-
koita, tyovilineitd, menetelmid ja periaatteita. "Ohjelmistotuotannon tarkoitukseksi voi-
daan ajatella asiakkaan kohtuulliset odotukset tdyttédvien tietokoneohjelmien tuottami-
nen siten, ettd kehityskustannukset ja aikataulu ovat ennustettavissa riittdvalla tarkkuu-
della.” (Haikala & Mikkonen 2011, s. 12) Tdma tarkoittaa, ettd lihes kaikki ohjelmiston
tekemiseksi suoritettavat vaiheet ovat osa ohjelmistotuotantoa asiakkaan tarpeiden maa-
rittelystd ohjelmiston testaukseen. (Haikala & Mikkonen 2011) Kuvassa 1 on esitetty
yksinkertainen esimerkki tavallisesta ohjelmiston rakenteesta.

Ohjelmisto

Ulkopuolinen

| ohjelmisto

)

Tnternet

Komponentti #1

-

0

Komponentti #2 Tietokanta

1
g

0

Komponentti #3 Palvelin

-

-

1

Kiyttolittyma

- ]
mrri
Niyttd, nippiimisto
ja muut kiyttélaitteet ja sensorit

Kuva 1: Esimerkki tavallisesta ohjelmiston rakenteesta (Kasurinen 2013)
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21 Vesiputousmalli

Yksi yleinen mielikuva testauksesta on sen oleminen yhtend tydvaiheena perinteisessé
projektitydn vesiputousmallissa, kuten ndihdddn kuvassa 2. Kyseisessd mallissa projekti
etenee vaiheittain siten, ettd ohjelmiston tekeminen aloitetaan vaatimusten méérittelylld,
jossa kootaan saatavilla olevat tiedot, kuten tiedossa olevat asiakastarpeet ja kannatta-
vuuslaskelmat. Kun taustatutkimus on suoritettu, kootaan aineiston perusteella lista vaa-
timuksia, jotka ohjelman on tdytettdvd. Naitd vaatimuksia hyddyntden muodostetaan
suunnitelma ohjelmiston rakenteesta, toiminnallisista vaatimuksista ja itse projektin 14-
piviennistd. Tdmaén jilkeen toteutetaan ohjelmisto suunnitelmaa noudattaen, jonka jél-
keen se siirtyy testauksen kautta kdyttoon ja ylldpitoon. Vesiputousmallissa ajatuksena
on se, ettd toiminta etenee aina askeleesta seuraavaan. Mikéli ongelmia ilmenee, voi-
daan palata edelliseen askeleeseen, mutta tavoitteena on, ettd néin ei jouduttaisi teke-
méén. (Kasurinen 2013)

Miirittely "\
L Suunnittelu /_\

L Toteutus /_l

L Testaus /_\

Projektin eteneminen L
> Yllipito

Kuva 2: Projektin eteneminen vesiputousmallissa (Kasurinen 2013)

Jo alkuperdisessd vesiputousmallissa oli mukana iterointi eli tydvaiheiden toistaminen
tarvittaessa ja sitd pidettiin tirkednd ominaisuutena. (Royce 1970) Teollisuudessa malli
kuitenkin usein yksinkertaistuu malliksi, josta iterointi puuttuu ja tdimi on saanut mallin
vaikuttamaan vanhanaikaiselta ja toimimattomalta. Uudempia projektimalleja tarkastel-
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lessa voidaan usein kuitenkin huomata, ettdi myos osa niistd koostuu sarjasta toisiaan
seuraavia lyhyitd vesiputouksia. Ohjelmiston kehitystyon ja testauksen suhdetta havain-
nollistetaan usein V-mallilla, jossa testauksen suunnittelu tapahtuu testaustasoa vastaa-
valla suunnittelutasolla. Vastaavasti tulokset todetaan oikeiksi vertaamalla niitd vastaa-
van tason dokumentteihin. (Haikala & Mikkonen 2011)

2.2 V-malli

V-mallissa toteutus toimii samankaltaisesti, kuin vesiputousmallissa, mutta testaus kul-
kee mukana jokaisessa vaiheessa sen sijaan, ettd se olisi yksi erillinen vaiheensa. V-mal-
lissa jokaiselle vaiheelle on merkitty omat testauskategoriansa, jotka ndkyvit kuvassa 3.
Tama tarkoittaa sitéd, ettd médrittelyn paikkansapitdvyys tarkastetaan jirjestelmétestauk-
sella, suunnitelmien toteutuminen integrointitestauksella ja ohjelmointityd padsaantoi-
sesti yksikkotestauksella. Lisdksi jérjestelmén yleiset vaatimukset tarkastetaan erilliselld
hyvéiksymistestauksella. Jos ohjelma lépiisee kaikki testauksen tasot, se on valmis otet-
tavaksi kdyttoon ja siirtyy yllépitoon. (Kasurinen 2013)

Vaatimukset | < » | Hyviksymis-
testaus
& Jirjestelmi- j
Miirittely | < B )
. testaus
2 : Integraatio- )
Suunnittelu | < |
testaus
. . Y ksikko- )
Lb Ohjelmointi |<€p
. testaus

Projektin eteneminen

Kuva 3: Projektin eteneminen V-mallissa (Kasurinen 2013)
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V-malli siis méddrittelee ohjelmistotuotannon testaukselle kolme padvaihetta, jotka ovat
yksikkotestaus, integrointitestaus ja jarjestelmétestaus. Naitd kutsutaan testaustasoiksi,
koska testausta tehdddn V-mallin eri tasoilla. Yksikkotestauksessa testitapaus kohdistuu
yhteen ohjelmiston osaan. Integrointitestauksessa kohteena on muutama osa ja niiden
vilinen toiminta. Jarjestelmitestauksessa testaus kattaa jo koko ohjelmiston, mutta tes-
taustyd yleensd suoritetaan vield erillisessd testiympéristdssd. Varsinaisen ohjelmistoke-
hityksen jélkeen tulee vield hyvaksymistestaus, jossa testaus tehddin varsinaisessa koh-
deympairistossé tai sen mahdollisimman tarkassa simulaatiossa. (Kasurinen 2013)

2.3 Iteratiivisuus

Ohjelmistotuotannon kaytdnnot teos mairittelee perinteisten tuotekehitysmallien, kuten
vesiputousmallin, ongelmiksi erityisesti kuusi tekijid, jotka ovat seuraavat. (Haikala &
Mikkonen 2011)

Oppimisen tehokas hyddyntdminen

Riskien hallinnan monimutkaisuus ja riskien ennalta-arvaamattomuus
Testauksen myohéinen aloitus

Vaatimusten tarkentuminen ja mydhdinen asiakaspalaute

Itsepetos

Kérsimittomat asiakkaat

A

Oppimisen tehokas hyodyntdminen on haasteellista, koska kehityksen syklit ovat niin
pitkid, ettd kun pééstiisiin hyddyntdmain uudelleen aikaisemmin opittua, niin asiat ovat
saattaneet jo unohtua ja mahdollisesti myos osa tyontekijoistdkin jo vaihtunut.

Riskien hallinnan monimutkaisuudella ja riskien ennalta-arvaamattomuudella
tarkoitetaan sité, ettd perinteisissd kehitysmenetelmissé osa riskeistd paljastuu vasta
testausvaiheessa, joten niihin saattaa olla myohéisti tai ainakin hyvin kallista reagoida.

Testauksen mydhdinen aloitus todettiin ongelmaksi jo edeltdvassd kohdassa, mutta
liséksi tdstd aiheutuu se, ettd testaajat eivét pysty valmistautumaan testaukseen ennen
varsinaista testausvaihetta. Testauksella on my06s varattu esimerkiksi vesiputousmallissa
paljon vihemman aikaa, kuin sitd yleenséd kiytdnndssa tarvitaan, silld virheiden
korjaamiseen ja ohjelmiston uudelleen testaamiseen kuluu véistamaittd aikaa.

Vaatimusten tarkentuminen ja mydhdinen asiakaspalaute muodostavat myds ongelman,
silld kehityssyklin ollessa hyvin pitké ehtivit ohjelmiston vaatimukset muuttua ja tahén
voidaan pahimmillaan reagoida vasta, kun on jo tuotettu valmiiksi vanhentunut
ohjelmisto. Pahimmillaan tdmai seikka saattaa vield selvitd vasta valmiista ohjelmistosta
saadusta asiakaspalautteesta.

Itsepetos kuvaa projektin tilannetta, jossa aikataulun on helppo julistaa pitdvin, koska
suunnitelmaan merkityt valmistumispdivamaarét ovat pitdvét, mutta kuten
aikaisemmissa kohdissa on todettu, niin on todenndkdisté, ettd testausvaiheessa
paljastuvat viat osoittavat, ettd projektin osat eivit itse asiassa ole kunnolla
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valmistuneet. Jotain on siis saatu valmiiksi aikataulussa, mutta sen laatu voi olla aivan
toinen asia.

Karsimattomait asiakkaat ovat ongelma, johon on helppo samaistua. Kehitysajan ollessa
pitkd kestdd myos kauan ennen kuin asiakas ndkee mitddn tuloksia. Samalla tapaa myos
projektin tydntekijoiden usko omaan tuotteeseen voi olla koetuksella, kun tiedostetaan,
ettd varmuutta onnistumisesta ei saada pitkdin aikaan.

Niméi ongelmat ilmenevit yksinkertaisessakin kehityssyklissd, joten ratkaisuksi niille
on kehitetty iteratiivinen kehitysmenetelmad, jossa ydinajatuksena on lyhentda
kehityssyklin pituutta. Iteratiivisessa kehityksessi sykli voi olla esimerkiksi kuukausi,
kun vesiputousmallissa syklin pituus voi olla vuosikin. Vaatimukset jaetaan siis ndihin
lyhyisiin iteraatioihin ja jokaisen iteraation jdlkeen pystytddn periaatteessa esittelemadn
asiakkaille jotain tuloksia. Iteratiivisella ohjelmistokehitykselld on tietysti myos
heikkoutensa ja testauksen ndkokulmasta se on hieman jopa ironinen, silld ongelmia
aiheuttaa sdannollinen testaus. Testauksen maard kasvaa jokaisen lisdtyn syklin mydta,
joten siihen kdytetddn myos koko ajan paljon aikaa. Tdma edellyttdd testauksen
automatisointia mahdollisimman tehokkaasti. Ongelmia voi seurata myds vaatimusten
jatkuvasta lisddntymisestd, jolloin projektilla ja erityisesti sen dokumentaatiolla voi olla
vaikeuksia pysyd perdssi. (Haikala & Mikkonen 2011)

24 RUP

RUP-mallissa on pyritty hyddyntdmédn ohjelmistotuotannossa hyviksi havaittuja tapo-
ja, kuten UML-kaavioiden avulla toteutettua visuaalista suunnittelua, vaatimustenhallin-
taa ja laadunvalvontaa, joka toteutetaan testaamalla ohjelmistoa ldpi koko projektin.
(Kasurinen 2013) RUP on hyvin laaja kokonaisuus, joka muistuttaa hieman vesiputous-
mallia, mutta kaikkia vesiputouksen vaiheita tehddin eri painotuksin kaikissa RUP-mal-
lin neljéssa eri vaiheessa. Kuvasta 4 nihdddn, ettd ndma vaiheet ovat aloittaminen, tar-
kentaminen, rakentaminen ja siirtymd. Kussakin vaiheessa taas kdydadn lipi sitd kos-
kien sen vaatimusmadrittely, suunnittelu, varsinainen kehitystyd ja testaus. Aloittamises-
sa madritellddn ohjelmiston ominaisuudet ja tehddén alustavat suunnitelmat ja arvioi-
daan riskit. Ndin saadaan myds arvio siitd, onko projekti mahdollinen. Tarkentamisessa
tdydennetddn suunnitelmia ja luodaan kuvaus ohjelmiston arkkitehtuurista ja tehddin
my0s alustava kdyttdohje. Rakentamisvaiheessa edellisten vaiheiden suunnitelmia tdy-
dennetdin ja suoritetaan varsinainen ohjelmiston toteutus. Siirtyméssd ohjelmisto voi-
daan ottaa kédyttoon ja sen kuvaukset ja kdyttoohjeet saadaan tdydennettyd lopullisiksi.
Lisdksi mallissa resurssoidaan aikaa kehitysympériston rakentamiseen, projektinhallin-
taan ja valmiin ohjelmiston kdyttdonottoon. (Haikala & Mikkonen 2011)
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[Aloittamin-::n] [Tarkmtamincn] [R,a_kcntamincn] [ Siirtym3a ]
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Vaatimusmaarittely

Suunnittelu I - |
i i !
Kchitystyd i i I
;
i ]
i : i i
Testaus ! ! 1 i
1 1 ! 1
M#
1
i
Kayttoonotto 1

Projektinhallinta

Kchitysympéristin
rakentaminen

%

v

< > € > € >

|. iteraatio 2. iteraatio - n. iteraatio

Kuva 4: Projektin eteneminen RUP-mallissa (Kasurinen 2013)

2.5 Ketterat menetelmat

Raskaat kehitysmenetelmit, joissa paljon painoarvoa on hallinnossa ja byrokratiassa,
ovat luonnollisena seurauksena synnyttineet vastapainokseen kevyempid menetelmii.
2000-luvun alussa luotiin pohja niin kutsutuille ketterille menetelmille ja niitd edista-
méién perustettiin Agile Alliance -jérjestd. Jarjesto on julkaissut manifestin ketterien me-
netelmien arvoista, joita voidaan tulkita niin, ettd prosessi, tyovilineet, dokumentaatio ja
niin edelleen ovat tarpeettomia. (Agile Alliance 2001) Vaikka manifesti tunnustaakin
ndmé arvokkaiksi ohjelmistokehityksen kannalta, se toteaa, ettd tarkeintd on tyytyvéinen
asiakas ja toimiva ohjelmisto. (Haikala & Mikkonen 2011) Suunnitteluldhtdiset mene-
telmét kuten vesiputousmalli ja RUP pyrkivit varautumaan kaikkiin ongelmiin, kun taas
ketterien menetelmien tarkoituksena on pystyd reagoimaan mahdollisimman nopeasti il-
maantuviin ongelmiin. Rajanveto ndiden raskaiden ja ketterien kehitysmenetelmien vi-
lilld ei kuitenkaan ole aina tiysin selvdd. Esimerkiksi RUP siséltda useita ketterien me-
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netelmien ominaisuuksia, vaikka sitd ei luokitella ketterdksi. Yleensa ketteriksi luokitel-
laan ne menetelmit, joissa korostuu kommunikaatio, yhteisty0 asiakkaan kanssa, sekd
ohjelmiston toiminnallisuudet enemmaén kuin kattava etukiteen suunnittelu tai sopimuk-
sien perusteella ohjelmiston médritteleminen. (Kasurinen 2013)

Yksi suosittu ketterd menetelméd on nimeltddn Scrum, jonka merkittivin etu on sen yk-
sinkertaisuus. Scrum:in perusperiaatteet on helppo kéyda ldpi nopeasti. Sen yksinkertai-
suus on kuitenkin osittain harhaa, silld vaikutelma selittyy osin silld, ettd Scrum ei ota
kantaa kaikkiin ohjelmiston elinkaareen liittyviin tehtdviin. Se ei myoskdin kasittele
kiytettdvid kehitysmenetelmid tai tyovilineitd. Projektinhallintamenetelmin sijasta
Scrum on siis pikemminkin tapa organisoida ohjelmistoprojektin iteraatiot. Scrum ei siis
yksinéén riitd koko ohjelmistoprojektin ldpiviemiseksi, vaan vaatii avukseen, myds mui-
ta menetelmid. (Haikala & Mikkonen 2011) Scrum on parhaimmillaan organisaatioissa,
joissa tehdddn tiivistd yhteistyotd ja joissa kommunikaatio on tehokasta asiakkaalle ja
organisaation sisdlli. Kommunikaatio korostuu erityisesti Scrum-palavereissa, joilla
olisi tarkoitus aloittaa teoriassa jokainen projektin tyopdiva. Lyhyissd palavereissa, on
tarkoituksena keskustella vastaan tulleista ongelmista ja jakaa seuraavat tehtavit kulle-
kin projektin jasenelle. (Kasurinen 2013)

Péivittiin Scum-palaveri
24 tunnin sykli

30 pdivin
sykli

Seuraavan
sprintin tehtévit

( #1 J > I';L Valmis
iemmista _’ ohjelmisto
sprinteisti " tai
jédneiti toitd et 08a

4 4

#2
L o
i ™ .. I

m Tulevat sprintit tehtdvineen.

L o ) Jarjestettyni kriittisyyden ja kiireellisyyden mukaan
r s’

#n
L. A

Kuva 5: Projektin osien eteneminen Scrum-menetelmdssd (Kasurinen 2013)
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Ohjelmiston maidrittely suoritetaan kulloinkin parhaiten sopivaa menetelmad, joka voi
olla esimerkiksi markkinatutkimus tai perinteisesti asiakasta haastattelemalla. Midritte-
lyn ja suunnittelun jilkeen ohjelmiston toteuttaminen jaetaan lyhyisiin iteratiivisiin
osiin, kuten kuvassa 5. Néitd osia kutsutaan sprinteiksi. Scrum -menetelméssa ohjelmis-
toa kehitetddn néissd lyhyissd jaksoissa, jotka voivat olla esimerkiksi muutaman paivin
tai vaikka viikon mittaisia. Yhden jakson aikana on tarkoitus luoda toteuttaa tietty madra
ominaisuuksia ja varmistaa testauksella, ettd ne toimivat. Kun kaikki jaksoihin jaetut
tehtdvit on suoritettu, voidaan valmistunut ohjelmisto tai sen osa toimittaa eteenpéin.
(Kasurinen 2013)

Usein ketterdt ohjelmistokehitysmenetelmét maadrittelevit, ettd laatu rakennetaan mu-
kaan ohjelmistoon kehitystyon aikana, eikd sitd jitetd testauksen mukana viimeiseksi
tyovaiheeksi. Asiakkaan tarpeiden asettamien laatuvaatimusten toteuttaminen ei voi on-
nistua kunnolla liimaamalla niitd ohjelmiston péille jalkikdteen. Ohjelmiston ja sen tes-
tauksen laadun tulisi 1dhted jo itse kehitystyosté, eikd sitd sovi jéttdd vain testaajien tai
vield pahempaa asiakkaan vastuulle. Mitd enemmaén ja mitd aikaisemmassa vaiheessa
testausta tehdddn, niin sitd véhemmain ongelmia on projektin myohédisemmissd vaiheis-
sa. Kehitystiimin ja sen jidsenten on tirkedd alusta saakka sisdistdd oman koodinsa tes-
taamisen tirkeys. Ohjelmiston testaus on hyvé aloittaa heti projektin alusta alkaen myos
siksi, ettd testien koodin kirjoittaminen ja ylldpito muodostuu paremmin tavaksi. (Kuha
2008)

2.6 Testivetoinen kehitys

On olemassa my0s ohjelmistokehitysmalli, jossa testaus mééraéd projektin etenemisesta.
Talloin on kyseessi testivetoinen kehitys eli englanniksi Test Driven Development. Tés-
sd mallissa projektin ldpivienti on suunniteltu niin, ettd se hyddyntdd mahdollisimman
lyhyitd iteraatioita ja korostaa, ettd kerrallaan tehdddn vain pienid lisdyksid ohjelmis-
toon. Kun ohjelmiston madrittely ja suunnittelu on tehty, niin luodaan ensiksi testita-
paus, jonka perusteella aletaan vasta luoda itse komponenttia, jota se koskee. Kun testi-
tapaus on valmis, tehdidin ohjelmistoa niin pitkille, ettd se kykenee suorittamaan kysei-
sen testitapauksen. Tdman jilkeen ldhdekoodia voidaan vield parantaa, jotta se tayttdd
paremmin projektin muut vaatimukset. Tdmidn jdlkeen voidaan taas edetd projektissa
suunnittelemalla uusi testitapaus. (Kasurinen 2013) Menetelmén etenemistd havainnol-
listetaan kuvassa 6. Testivetoinen kehitys luotiin aluksi ketterid menetelmid ajatellen,
mutta sitd on mahdollista hyddyntdd my0s muiden ohjelmistokehitysmenetelmien kans-
sa. (Sommerville 2011)
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Kuva 6: Projektin eteneminen testivetoisessa kehityksessd (Sommerville 2011)

Testivetoisessa kehityksessd toteutettavien muutosten médrad pidetddn niin pienend, ettd
pystytddn aina helposti todistamaan jarjestelmén toimivan yha oikein. Malli siis luottaa
sithen, ettd ohjelmistoa varten ei tarvitse luoda kattavaa suunnitelmaan, vaan sitd voi-
daan kasvattaa pala palalta. Koska jdrjestelméd on suunnitelmansa osalta jatkuvasti ajan
tasalla, ei projektissa tarvitse yhdistda eri kehitysversioita tai suorittaa erillista regressio-
testausta. Teknisen toteutuksen suhteen testivetoinen kehitys kannustaa organisaatiota
kehittimaan komponentteja, joita on helppo kéyttdd uudelleen useissa projekteissa. (Ka-
surinen 2013)

Testivetoisessa kehityksessd on luonnollisesti myds heikkoutensa. Se luottaa kaikista
eniten yksikkdtason testaukseen, joten jérjestelmdtasolla voi kuitenkin tulla ongelmia,
vaikka ohjelmistoon lisdtdén uusia komponentteja vain vdhan kerrallaan. Lisédksi, jos
testitapaus on suunniteltu huonosti, niin se saattaa antaa virheellisen késityksen ohjel-
miston laadusta, joka saattaa paljastua vasta liian my6hain. (Kasurinen 2013)
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3 TESTAAMINEN YLEISESTI

Testaus on valttiméatontd toimivan ohjelmiston luomiseksi, mutta se on myos tirked tyo-
vaihe ohjelmistoprojektin kannattavuuden kannalta. Huolellinen testaaminen tuo yrityk-
selle suhteessa paremman katteen, kuin jos testaus suoritettaisiin heikosti. Ero korostuu
lisdd, jos yritys saa huonon maineen toimimattomien ohjelmistojen takia. ’Virheen kor-
jaaminen ohjelmaa suunnitellessa maksaa 1-2 prosenttia siitd, mitd se maksaisi julkaisun
jélkeen tehtynd. Tdmédn vuoksi testaamiseen panostaminen ohjelman kehityksen aikana
on tirkedd ja jopa suorastaan taloudellisesti kannattavaa.” (Kasurinen 2013, s. 12) Vir-
heiden etsiminen koodista on tyypillinen ajatus ohjelmistojen testaamisesta, mutta on
myos syytd tietdd mitd ja miten titd etsintdd tehddén.

3.1 Staattinen ja dynaaminen testaus

Staattinen testaaminen on ohjelmiston testaamista ilman, ettd ohjelmistoa varsinaisesti
kaytetddn. Talld tarkoitetaan esimerkiksi ohjelmiston ldhdekoodin lukemista manuaali-
sesti tai erilaisilla analysaattoreilla. Télld pyritddn tekeméédn perustavanlaatuista tarkas-
tusta ennen varsinaista testausta. Staattinen testaus voidaan aloittaa jo hyvin aikaisessa
vaiheessa, ennen kuin ainuttakaan komponenttia on varsinaisesti valmiina. Staattisen
testauksen oleellinen ominaisuus on sen edullisuus. Aikaisessa vaiheessa 10ydetyt viat
ovat paljon halvempia korjata. (Kasurinen 2013)

Dynaaminen testaus on staattisen testauksen vastakohta. Dynaamisessa testauksessa oh-
jelmistoa kiytetdén testausta suoritettacssa. Useimmat testausmenetelmit kuten yksik-
kotestaus ja integrointitestaus kuuluvat dynaamisiin menetelmiin. Staattisten ja dynaa-
misten testausmenetelmien ero on siis varsin selvé. (Kasurinen 2013)

3.2 Etsittavat viat

Ohjelmistoista 16ytyvit erilaiset vikatilanteet jaetaan International Software Testing
Qualifications Board -organisaation mukaan seuraaviin ryhmiin. (ISTQB 2011)

Virhe tai erehdys on ohjelmiston kiyttdjan aikaansaama poikkeus, joka aiheuttaa vian
ohjelmistoon, lihdekoodiin tai dokumentaatioon. Téstd virheestd voi seurata vikatilan-
ne, joka estdd ohjelmistoa toimimasta oikealla tavalla. Englannin kielessd tédstd kdyte-
tddn termid “mistake”.
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Vika on ohjelmistossa tai dokumentaatiossa oleva poikkeus, joka saattaa estdd ohjelmis-
toa toimimasta oikein ja aiheuttaa néin hiirion. Puhekielessd viasta kdytetdén usein ni-
mitystd “bugi” ja englannin kielessd kdytetdén termid “error”.

Hairid on tilanne, jossa ohjelmisto toimii toisin, kuin on tarkoitettu. Ohjelmistossa ole-
vien vikojen takia hiirifitd voivat aiheuttaa myos muut jérjestelmén osat kuten kéytetty
laitteisto, vaaralliset mittarit, magneettikenttd, sdhkokenttd, huonepdly tai mikd tahansa
muu asia, joka haittaa jarjestelmén toimintaa. Englanniksi kdytetdén termid "failure”.

3.3 Tarkastukset

Tarkastukset ovat staattisia menetelmid, jotka analysoivat ja tutkivat jarjestelmén vaati-
mukset, suunnittelumallin, ohjelmiston ldhdekoodin ja suunnitellut testit. Kuvassa 7 ole-
vista nuolista ndhddin, miten tarkastukset liittyvdt ohjelmistokehityksen vaiheisiin. Tar-
kastukset keskittyvét usein ldhdekoodiin, mutta periaatteessa mikd tahansa ohjelmisto-
projektin osa, jota pystytddn lukemaan voi olla kohteena. Tarkastusta tekevélld henkilol-
14 on oltava riittdva tietimys tarkastettavasta jarjestelméistd. Hanen on siis ldhtokohtai-
sesti vihintddan ymmaérrettdvd ohjelmointikieltd, jolla l1&hdekoodia on kirjoitettu. (Som-
merville 2011)

Tarkastukset

N T

Vaatimusten Ohjelmiston UM;TI“_I Tietokarnman Ohielmi
mairittely arkkitehtuuri 5uunn1”_¢: Hn malli yelmisto
malli

l I

Jarjestelmin
prototyyppi

Testaus

Kuva 7: Tarkastukset ja testaus osana ohjelmistokehitystd (Sommerville 2011)
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Tarkastuksella on tiettyja etuja testaukseen verrattuna. Virheet voivat jiddd huomaamat-
ta testauksessa tilanteissa, joissa ne peittyvit toisten virheiden alle. On vaikeaa tietda
johtuvatko odottamattomat tulokset ohjelmistossa uudesta virheestd vai jostain aikai-
semmasta virheestd, joka on tullut esiin vasta toisen virheen korjaamisen jdlkeen. Tar-
kastuksessa useiden virheiden véliselld vuorovaikutuksella ei ole kuitenkaan merkitysti,
koska ldhdekoodia tarkastellaan rivi riviltd. Tarkastus voi siis 10ytdd kerralla myds
useampia virheitd, kuin testaus. Keskenerdistd jarjestelmid on mahdollista tarkastaa il-
man minkadnlaisten apuvélineiden koodaamista, toisin kuin testauksessa. Tarkastus on
siis tdltd osin edullisempaa. Tarkastuksessa pystytddn myos huomioimaan myds sellaisia
ohjelmiston ominaisuuksia, joita testaukseen ei voida siséllyttdd. Téallaisia ovat esimer-
kiksi yllapidettavyys, siirrettdvyys ja standardien noudattaminen. (Sommerville 2011)
Kun puhutaan ulkopuolisten ammattilaisten tai ohjelmiston kéyttdjien suorittamista tar-
kastuksista ohjelmiston méérittelyyn, kuvaukseen tai toteutukseen, niin tdlloin kaytetddn
myos termid ldpikdynti. (Pohjonen 2002)

Ohjelmiston tarkastaminen on hyvin vanha menetelma ja siitd on tehty paljon tutkimuk-
sia vuosien saatossa, jotka kertovat sen olevan testausta tehokkaampi 16ytdiméén isom-
man mairin virheitd. Totuus kuitenkin on, ettd tarkastus ei kdytdnndssd pysty korvaa-
maan ohjelmistotestausta. Tarkastukset eivit kuitenkaan ole kovin kykenevid 16ytiméaan
virheitd, jotka johtuvat ohjelmiston komponenttien odottamattomista vuorovaikutuksista
tai ongelmista ajoituksen tai jarjestelmén suorituskyvyn kanssa. Kdytdnnossd tarkastus
on myos niin paljon tydlddmpéé ja hitaampaa, ettd se vaatii suuren joukon tyovoimaa.
(Sommerville 2011)

3.4 Validointi ja verifiointi

Ian Sommerville esittelee validoinnin ja verifioinnin eron kirjassaan Software Enginee-
ring ndin. (Sommerville 2011)

Validointi kysyy, teemmeko oikeaa tuotetta.
Verifiointi kysyy, teemmekd tuotetta oikein

Validointi ja verifiointi pyrkivét siis sithen, ettd ohjelmistoa kehitetddn oikein. Nama
prosessit alkavat heti ensimméisten méérittelyjen synnyttyd. Verifioinnin tarkoituksena
on varmistaa, ettd ohjelmisto tayttdd sen toiminnalliset ja ei-toiminnalliset vaatimukset.
Validointi sen sijaan on yleisempi prosessissa, jonka tarkoituksena on varmistaa, etti
ohjelmisto tayttdd asiakkaan odotukset. Sekéd validointi ettd verifiointi pyrkivét siis var-
mistamaan, ettd ohjelmisto on tarpeeksi hyvé sille suunniteltuun tarkoitukseensa. Téhin
vaikuttavia tekijoitd ovat esimerkiksi ohjelmiston kohteen kriittisyys, kéyttdjien odotuk-
set ja markkinoinnin vaatimukset. (Sommerville 2011)
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3.5 Testausprosessi

Kuva 8 esittdd yksinkertaistetun mallin perinteisestd ohjelmistotestauksen prosessista.
Testitapauksissa mééritellddn testeihin menevét sydtteet ja niistd odotettavat tulokset.
Testien suorittaminen on myds mahdollista automatisoida. Testausohjelmisto voi verrata
odotettuja tuloksia todellisuudessa saatuihin ja ilmoittaa poikkeamista.

Testitapausten
suunnittelu l
* Testitapaukset
—

Syotteiden valmistelu }

* Sydtteet

Ohjelmiston -—
suorittaminen

syotteitd kayttaen

v

Testin tulosten
vertaaminen
testitapauksiin

Testin
tulokset

-

v

Testiraportit

Kuva 8: Esimerkki perinteisestd testausprosessista (Sommerville 2011)



3 TESTAAMINEN YLEISESTI 17

Ohjelmistolle suoritettavan ensimmadisen testitapauksen ei tarvitse olla monimutkainen,
silld yksi sen tirkeimpid tarkoituksia on testata myds itse testauksen toimivuutta. En-
simmédiselld testitapauksella voidaan samalla varmistua, ettd testauksen apuna kdytetyt
luokkakirjastot ja sovelluskehykset toimivat myds oikein. (Kuha 2008)

Ensimmaisié testauskohteita voi olla esimerkiksi varmistaa, ettd ohjelmiston mahdolli-
nen tietokanta toimii. Tdmé kannattaa tehdd aikaisessa vaiheessa, koska myShemmin
voi kulua paljon aikaa sen médrittelyssd. Testauksessa katsotaan siis, ettd tietokantata-
son komponenttien perusasetukset ja médrittelyt ovat kunnossa. Kéytdnndssé testauk-
sessa yleensd tallennetaan ensin jotain tietokantaan ja timén jdlkeen luetaan kyseinen
sama tieto sieltd. On helpompaa tehdid yksi osa ohjelmistosta kerrallaan, suorittaa sille
testaus ja siirtyd seuraavaan osaan vasta, kun edellinen on todettu toimivaksi. (Kuha
2008)

Jo suoritettuja testauksia on myds hyva pitdé tallessa ja ylldpitdd, jossa milloin tahansa
ohjelmiston kehitystyon aikana ne voidaan suorittaa uudelleen ja varmistaa, ettd ohjel-
misto toimii edelleen halutulla tavalla. Tdma tuo myos varmuutta siihen, ettd viimeisin
muutos ohjelmiston koodiin ei luonut ongelmia muihin koodin osiin. Koko ohjelmiston
tekemisen jdlkeen muistissa saattaa olla satoja tai jopa tuhansia tallennettuja testitapauk-
sia. (Kuha 2008)

3.6 Testausprosessi organisaatiossa

Testaus ei ole pelkéstddn ohjelmiston kéyttdmistd ja toimintojen tarkastamista. Testauk-
seen liittyy tdmén lisdksi my0s suunnittelu, analysointi, raportointi ja tiedonhallinta.
Testauksen eri vaiheissa keskitytddn eri kohteisiin ja erilaisilla menetelmillé ja ldhesty-
mistavoilla pyritddn 16ytdmédan ohjelmiston viat mahdollisimman tehokkaasti ja luotetta-
vasti. (Kasurinen 2013)

Yksi yksinkertainen esimerkki testausprosessin ldpiviennistid organisaatiossa 10ytyy ku-
vasta 9. Kdytdnnossa testauksessa on kuitenkin yleensd mukana ainakin kolme tahoa,
jotka ovat testauksesta vastaava esimies eli testauspaillikko, ohjelmistokehittdjit ja oh-
jelmistotestaajat. Kaksi jalkimmaistd ryhmai ovat tosin usein samoja henkiloita.
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Testaaja

{C}]} suunnitteles
\‘# Testaussuunnitelma
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Testaus-
Suoritettavat paillikko
testitapaukset valvoo testausta
Testaaja
tekee testit / {:@}

Testattava Tietokone

Testaaja analysoi \
tulokset ja tekee

johtopditiksid | Testien tulokset
\ >

[ Johtopiitokset tulosten perusteella ]

ohjelmisto

Kuva 9: Yksinkertaistettu esimerkki testauksen ldpiviennistd organisaatiossa (Ammann
& Offutt 2008)

Ohjelmistoprojektin edetessd testaus etenee projektin sisélld yleensd karkeasti esitettynd
seuraavasti.

Ohjelmistoprojektin aluksi testauspdillikko, kehittéjét ja testaajat tekevét testaussuunni-
telman ja luovat ensimmadiset suoritettavat testitapaukset timén suunnitelman perusteel-
la. Liséksi testausryhma jakaa tulevat tehtévit.

Seuraavaksi kehittéjét toteutettuaan jirjestelmén erilaisia komponentteja suorittavat niil-
le yksikkotestauksen.

Ohjelmistoprojektin ndin edetessd kehittdjét ja testaajat suunnittelevat sitd varten lisdd
testitapauksia ja paivittavét laadittua testaussuunnitelmaa aina tarpeen vaatiessa.
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Testaajat suorittavat laadittuja testitapauksia valmiille komponenteille ja tekevét rapor-
tin epdonnistuneista testeistd. Naiden raporttien pohjalta ohjelmistokehittdjat jatkavat
tyoskentelyd komponenttien parissa korjaten aikaisempia ja kehittden uusia.

Komponenttien valmistumisen myo6té, niitd aletaan integroida yhteen ja testaajat suorit-
tavat ndille integrointitestauksen, jilleen raportoiden 16ytyneistd ongelmista. Kun kaikki
komponentit ovat valmiita, integroitu ja niiden yhdessd toimiminen testattu, siirrytdan

jérjestelmédtestaukseen.

Jarjestelmdtestauksessa suoritetaan testausta nimensd mukaisesti koko jarjestelmalle eli
ohjelmiston kokonaisuudelle. Kun merkittidvid ongelmia ei endd 16ydytd, siirrytdén hy-
viksymistestaukseen. Hyviksymistestauksessa asiakas tai muu ohjelmiston vastaanotta-
ja toimii hyviksyjdnd ja tarkastaa, ettd ohjelmisto tdyttdd sovitut vaatimukset. Tdmén
jélkeen ohjelmisto voidaan todeta valmiiksi. (Kasurinen 2013)
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4 OHJELMISTOTESTAUS

Ohjelmistotestaus voidaan teoksen Software Engineering Body of Knowledge mukaan
jakaa kuuteen ryhmaién, kuten kuvassa 10. Ndma ryhmait ovat peruskasitteet, testauksen
tasot, testausmenetelméit, mittarit, testausprosessi ja tyovélineiden valitseminen. (IEEE

Computer Society 2014)
Ohjelmistotestaus
. : Testans- . Testaus- dvilinei
Peruskisitteet Testauksen - . Mittarit - e Tj_f e?almgdan
tasot menetelmit prosessi valitseminen

Kuva 10: IEEE Computer Society jakaa ohjelmistotestauksen kuuteen osaan (IEEE
Computer Society 2014)

Peruskasitteisiin kuuluvat yksinkertaiset perusteet testauksen tekemiseksi. Niihin kuulu-
vat testaukseen liittyvd sanasto, testauksen avaintekijit ja testauksen suhde ohjelmisto-
tuotannon muihin osa-alueisiin, kuten laadunvalvontaan ja sertifiointiin.

Testauksen tasot ovat testauksen kohteita ja tavoitteita. Kohteita ovat V-mallista tutut
yksikkdotestaus, integrointitestaus ja jarjestelmétestaus. Tavoitteissa on useita erilaisia
testauksia, joita ovat muun muassa hyviaksymis-, kuormitus-, kiytettavyys-, alfa- ja be-
ta-testaus.

Testausmenetelmét ovat erilaisia 1&hestymistapoja testaukseen, jotka pyrkivit mahdolli-
simman jarjestelmadllisesti 10ytdméén syotteet, jotka aiheuttavat vddrdnlaisia tuloksia.
Néama menetelmét ovat siis 1dhtokohtia, joiden perusteella testitapauksia ldhdetidin luo-
maan. Nditd voivat olla itse koodi, siitd 10ytyvit viat, ohjelmiston kéyttd tai ohjelmoijan
kokemus ja intuitio.
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Mittarit liitetddn yleensd ohjelmiston laadunvalvontaan, mutta niitd voidaan kayttda
myoOs ohjelmistotestauksen mittaamiseen ja kehittimiseen. Mittareita voidaan hyddyntda
my0s testauksen suunnittelussa. Téllaisia ovat esimerkiksi ohjelmiston kokoa ja sen
osien vilisen kommunikaation maarda tarkkailevat mittarit.

Testausprosessissa ndmé eri ohjelmistotestauksen ryhmait yhdistetdadn yhdeksi kokonai-
suudeksi. Testausprosessi tukee ohjelmistotestausta ja ohjaa testaajien tyoskentelyd sen
suunnittelusta aina tulosten tulkitsemiseen. Prosessin tavoitteena on mahdollistaa, ettd
itse testauksen tavoitteet voidaan saavuttaa mahdollisimman kustannustehokkaasti.

Tyovilineiden valitseminen on tirked vaihe ohjelmistotestausta suunniteltaessa, koska
se vaikuttaa suuresti testauksen tehokkuuteen ja onnistumiseen. Tydvilineiden valitse-
minen riippuu monesta seikasta, kuten kehitystydsséd tehdyistd valinnoista ja arvioinnin
tavoitteista. Yleensd yksittdinen tyovéline ei pysty kattamaan kaikkia tarpeita, vaan niitd
on valittava useita.

4.1 Testauksen periaatteet

International Software Testing Qualifications Board -organisaatio ja sen suomalainen
paikallisjérjestd Finnish Software Testing Board kiteyttdvét ohjelmistotestauksen perus-
teet sertifikaatissaan seitseméddn periaatteeseen. Nadmd periaatteet ovat seuraavat.
(ISTQB 2011; FiSTB 2010)

Periaate 1. Testaus osoittaa vikojen olemassaolon. Ohjelmistotestauksen tarkoituksena
on vdhentdd vikojen todenndkdisyyttd. Periaatteissakin siis ldhdetdén siitd oletuksesta,
ettd tdysin virheetontd ohjelmistoa ei ole olemassa.

Periaate 2. Téydellinen testaus on mahdotonta. Ohjelmistotestauksessa pitdisi tdmén
vuoksi keskittyd riskien kartoittamiseen ja testauksen osien priorisointiin.

Periaate 3. Aikainen testaus. Ohjelmistotestaus on aloitettava mahdollisimman aikaises-
sa vaiheessa ohjelmistotuotantoa. Ohjelmistotestauksen pitdd kuitenkin ottaa huomioon
myos projektin vaatimukset ja suunnitelmat.

Periaate 4. Vikojen kasaantuminen. Ohjelmistotestauksessa pitdisi painottaa niitd kom-
ponentteja, joissa todenndkodisimmin on virheitd. Naméd komponentit pitdisi tunnistaa
ajoissa ja keskittdd niihin erityisesti huomiota testauksen aikana.
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Periaate 5. Hyonteismyrkkyparadoksi. Ohjelmistotestaukseen kéytettyja erilaisia testita-
pauksia tulee paivittdd ja kehittdd projektin edetessd. Mikili néin ei tehdi, paadytddn ti-
lanteessa, jossa vain ndiden alkuperdisten tapausten huomioimat virheet 10ydetddn ja
muut ongelmat jddvit kokonaan huomiotta.

Periaate 6. Testaus on tilanneriippuvaista. Ohjelmistotestausta tehddén eri tavoilla ta-
pauksista ja projekteista riippuen. Sen takia prosessin on oltava riittdvin joustava, jotta
kaikki vaihtoehdot saadaan toteutettua ilman, ettd prosessia muutetaan jokaista erilaista
vaihetta varten.

Periaate 7. Virheettomyyden harhaluulo. Ohjelmistotestauksen vaiheessa 16ydetyt ja
korjatut viat eivit pelasta jirjestelméd, joka on kdyttokelvoton. Mikédédn laadunvalvon-
nan tai testauksen maard ei ole riittdvé, jos jarjestelmd on suunniteltu véirin ja se ei to-
teuta sille projektin alussa asetettuja vaatimuksia.

4.2 Testauksen tasot

Kehitystyon aikana ohjelmistoa voidaan testata kolmella eri tasolla. (Sommerville 2011)

1. Yksikkotestauksella, joka kohdistuu yksittdisiin komponentteihin.

2. Integrointitestauksella, jossa keskitytddn kahden tai useamman komponentin toi-
mintaan yhdessa.

3. Jérjestelmatestauksella, jossa yhtd tai useampaa jérjestelmén osaa testataan yhte-
néd kokonaisuutena.

V-mallia noudattaen myds varsinaisen kehitystyon jidlkeen tuleva hyvidksymistestaus
voidaan katsoa yhdeksi testauksen tasoksi. (Sommerville 2011)

421 Yksikkotestaus

Yksikkotestaus tarkoittaa testaustyotd, jossa yhden yksittdisen moduulin tai komponen-
tin toimintaa tarkastellaan toteutuksen valmistuttua, kuten kuvassa 11. Testauksen suo-
rittaa tyypillisesti komponentin toteuttanut henkild. Tarkoituksena on varmistaa, etti
uusi komponentti tai muutos olemassa olevaan jirjestelméédn toimii ainakin periaattees-
sa ja se noudattaa ohjelmiston suunnittelussa tehtyjd dokumentteja. Testausta suorittaes-
sa katsotaan, ettd tehty muutos kdéntyy virheettd ja komponentti reagoi sydtteisiin oi-
kein. (Kasurinen 2013) Testaus kohdistuu siis ohjelmiston pienimpiin osiin, kuten meto-
deihin ja luokkiin. Testauksessa nditd komponentteja tulisi kutsua erilaisilla parametreil-
la, jotta saadaan katettua kaikki komponentin ominaisuudet. Tdémén vuoksi on testattava
kaikki komponenttiin liittyvit operaatiot ja simuloitava kaikki tapahtumat, jotka muutta-
vat komponentin tilaa. Testaus on kallista ja vie aikaa, joten suoritettavan testauksen on
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oltava mahdollisimman tehokasta. Testauksen tulisi siis osoittaa, ettd kun komponenttia
kiytetddn oikein, se myds toimii oikein. Liséksi testauksen tulee paljastaa komponentin
viat. Tarvitaan siis kahdenlaisia yksikkotestejd. Ensimméiisessd testityypissd simuloi-
daan komponentin normaalia toimintaa ja toisessa testityypissd komponenttia kéytetidén
odottamattomalla tavalla. Jalkimmadisessd tarkoituksena on osoittaa, ettd komponentin
saadessa virheellistd dataa se ei késittele sitd, kuin se olisi oikein tai aiheuta kaatumista.
Yksikkotestausta kannattaa automatisoida niin pitkille, kuin mahdollista. (Sommerville
2011)

.....................................................................

Kehitettiivi jarjestelmi Vksikkitestaus

Uusi
komponentti

Uusi D eereeee e e s
komponentti
iKﬂmpDncntti%

Kuva 11: Yksikkotestauksen kohteena on uusi komponentti jdrjestelmddn (Kasurinen
2013)

Yksikkotestaukseen voi myos siséltyd vakaustestausta, rakenteellista testausta ja toimin-
nallisten tai ei-toiminnallisten piirteiden testausta. Téllaisia voivat olla esimerkiksi testit
muistivuotojen varalta. Kéytdnnossd yksikkotestausta tehdddn usein ohjelmiston kehi-
tysympéristdssd hyddyntden sithen yhdistettyd yksikkotestauksen apuvélinettd kuten
virheenjéljitintd. Testaaja on usein kyseisen komponentin kirjoittanut ohjelmoija. Mah-
dolliset viat korjataan usein samassa yhteydessa ja raportointi virheisté saattaa olla muo-
dollista. (FiSTB 2010)

Yksittdinen komponentti ei kuitenkaan aina pysty toimimaan itsendisesti. Jos esimerkik-
si komponentin tarkoituksena on hakea tietoa erillisesté tietokannasta, ei sen toimivuutta
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voida testata ilman jonkinlaista apuvilinettd. Néitd apuvélineitd kutsutaan testipedeiksi.
Testipetiin voi kuulua erilaisia ohjelman ympéristdd simuloivia osia, joita ovat testiajurit
ja tyngit. Tyngét tai tynkdmoduulit korvaavat ne komponentin toiminnan testaamiseen
tarvittavat muut komponentit, joita ei ole vield luotu. Testiajurit taas mahdollistavat
komponentin toteuttamien palveluiden kutsumisen ja tulosten tarkastelun. Joskus pelkét
tyngit eivit riitd, vaan testaamisen mahdollistamiseksi on luotava kokonaisia testiolioi-
ta, joiden rakenne imitoi tarkemmin viereisten komponenttien sisdistd toimintaa. N&ité
olioita kutsutaan mock-olioiksi. (Haikala & Mikkonen 2011)

Koodi, jolla yksikkotestausta suoritetaan luo yleensd useita olioita testattavan luokan
perusteella ja antaa niille ennalta méarittyjd syotteitd ja tarkastaa, ettd niistd seuraavat
tulokset vastaavat suunniteltua. Testaus ja testitapausten toteuttaminen koodaamalla aut-
taa hahmottamaan varsinaista ohjelmiston ldhdekoodia ja ndin osaltaan auttaa paranta-
maan ohjelmistotyon laatua. (Kuha 2008)

Jotta testikomponenteista ei tulisi liian isoja ja monimutkaisia, niiden kannattaa keskit-
tyd testaamaan vain rajattua mairdd ominaisuuksia. Testikomponenttien koodin kirjoit-
tamisessa patevit samat sddnnot, kuin ohjelmiston varsinaisen ldhdekoodin tekemisessa-
kin. Testauskoodia tdytyy pystyd samalla tavalla ylldpitdimaan mahdollisia tulevia testi-
tapauksia varten tai jos on tarpeen suorittaa samoja testejd uudelleen my6hemmin.
(Kuha 2008)

4.2.2 Integrointitestaus

Integrointitestaus on yksikkotestauksen jdlkeen seuraava tydvaihe, mutta kdytdnndssé
sitd tehddédn myos rinnakkain yksikkotestauksen kanssa. Integrointitestauksessa yhdis-
tellddn valmistuneita komponentteja ja kiinnitetdén erityisesti huomiota siihen, ettd ne
toimivat my0s yhtend kokonaisuutena, kuten kuvassa 12. Testauksen painopiste on siis
komponenttien rajapintojen toimivuuden tarkastelussa. Saatuja tuloksia verrataan yleen-
séd ohjelmiston teknisiin méirittelydokumentteihin. (Haikala & Mikkonen 2011)

Rajapinnoilla syntyvét ongelmat ovat yksi yleinen virheiden muoto monimutkaisem-
massa jarjestelméssd. Téllaisia ongelmia syntyy yleensd seuraavissa tapauksissa.

* Komponentti kutsuu vaardd komponenttia, joka saattaa johtua esimerkiksi siité,
ettd komponentit on yhdistetty véérin tai kutsussa on parametreja vaard maara tai
vadrdssa jarjestyksessa.

* Komponentti tulkitsee vddrin kutsumaansa komponenttia, jonka seurauksena
kutsuttu komponentti ndyttdd toimivan odottamattomalla tavalla. Tdma voi ai-
heutua esimerkiksi, jos kutsun parametrit ovat vaérassa jarjestyksessa.
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* Jos jarjestelmii on tarkoitus kiyttdd reaaliajassa, niin ongelmia voi syntyd myos,
jos komponentit toimivat eri nopeuksilla tai eri aikaan.

Viallisia rajapintoja on kuitenkin vaikea testata, koska ongelmat saattavat ilmeta joskus
vain hyvin epétavallisissa tilanteissa. (Sommerville 2011) Jos uusi komponentti siséltda
liitdntdj4, joita ei ohjelmistossa vield ole, niin yksikkdtestauksen tapaan niihin liittyvien
komponenttien testaamiseen on kehitettdvd sopivat apuvilineet. Testitapaukset ovat
my0s laajempia, kuin yksikkotestauksessa, koska komponentteja on enemmain. (Kasuri-
nen 2013)

Kehitetidvi jarjestelma
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komponentti
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Kuva 12: Integrointitestauksessa yhdistetddn valmistuneita komponentteja (Kasurinen
2013)

Integrointitestauksen tasoja voi myds olla useampi kuin yksi ja ne jaetaan yleensd kom-
ponentti-integrointitestaukseen, jossa testataan komponenttien vélistd vuorovaikutusta ja
jarjestelmiintegrointitestaukseen, jossa testataan eri jarjestelmien vélistd vuorovaikutus-
ta. Kahta eri jirjestelmia yhdessd testatessa voi kuitenkin syntyé riskejd, jos organisaa-
tio ei pysty kontrolloimaan jérjestelmien vilisestd rajapinnasta kuin toista puolta. Mitd
suuremmaksi integroitava kokonaisuus kasvaa, sitd vaikeammaksi sen hallitseminen
muuttuu ja vikojen 16ytdminen hankaloituu. Integrointitestauksessa testaajien tulisi kes-
kittyd meneillddn olevaan integraatioon, eikd komponenttien mahdollisiin toiminnalli-
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suuksiin, silld ne on testattu jo yksikkdtestauksessa. IThanteellisessa tilanteessa testaajat
ovat my0s pddsseet vaikuttamaan integrointitestauksen suunnitteluun. Integrointites-
tauksessa voidaan kéayttdd sekd toiminnallisia ettd rakenteellisia ldhestymistapoja.
(FiSTB 2010)

Integraatiotestauksen yhteydessi saatetaan testata myds muita komponentteihin liittyvid
asioita. Téllaisia voi olla esimerkiksi transaktiomédiritysten toiminta, kun useampi kom-
ponentti kutsuu niitd tietokantakésittelijan yli. Samalla myds komponenttien méérittely
voidaan tarkastaa toimivaksi. (Kuha 2008)

Jotta riittdvin laajaa integraatiotestausta voidaan tehdd, tarvitaan usein valmista dataa
tiettyjd testitapauksia varten. Usein ohjelmiston ensimmadisen sisdinen integraatiotesti
vaatii paljon tyo6td, koska komponenttien viliset rajapintojen kytkennét pitdd maaritella.
Tamin jdlkeen tulevat testaukset ovat kuitenkin helpompia ja nopeampia, koska testi-
ymparistd on valmiina. (Kuha 2008)

4.2.3 Jarjestelmatestaus

Jarjestelmitestaukseen siirrytdén kun komponentit ovat ensin kdyneet ldpi testauksen ai-
kaisemmat tasot. Jarjestelmétestaus on nimensd mukaisesti testausta, jota tehddén koko-
naiselle jarjestelmille, kuten kuvassa 13. Se ei tarkoita itsessédén mitdén tiettyd testausta-
paa, vaan se on yleisnimike kaikelle testaukselle, joka kohdistuu kokonaiseen jarjestel-
méién eli ohjelmistoon, jossa ei ole endd mukana aiemmilla tasoilla kaytettyja testipete-
ja. Tavoitteena on varmistaa, ettd ohjelmisto toteuttaa sille asetetut tavoitteet ja toimii
kokonaisuutena. Vaikka kyse on koko ohjelmiston testaamisesta, niin virheitd etsitdén
edelleen my0s yksittdisistd komponenteista. Jarjestelmétestaus suoritetaan testiympéris-
tossd, ei varsinaisessa lopullisessa kohdeympéristossd. (Kasurinen 2013) Testiympaéris-
ton tdytyy kuitenkin vastata lopullista kdytto- tai tuotantoympéristdd mahdollisimman
tarkasti, jotta voidaan minimoida ympéristdjen eroista johtuvat virheet. (FiSTB 2010)

Jarjestelmaitestaus tarkastaa, ettd komponentit ovat yhteensopivia, vuorovaikuttavat kes-
kenddn oikein ja lahettdvét oikeaa dataa oikeaan aikaan. Tdtd tehdddn luonnollisesti
myos jo yksikkotestauksen aikana. Jarjestelmatestauksessa kuitenkin suoritetaan muuta-
mia toimenpiteitd ensimmadistd kertaa. Ensinndkin uudelleenkdytettivdt komponentit,
jotka on kehitetty erilldin ja mahdolliset kolmansien osapuolien kehittimat komponentit
yhdistetddn ohjelmistoprojektissa kehitettyjen uusien komponenttien kanssa. Testaus
kohdistuu siis nimenomaan tdhén kokonaan uuteen jérjestelmiin. Toisekseen myos pro-
jektin sisdisesti eri kehittdjaryhmien tekemédt komponentit yhdistetddn tdssid vaiheessa.
Jarjestelmatestausta tehdédén siis selkedsti enemmaén kollektiivisesti, kuin yksilotasolla.
Joissakin yrityksissd jarjestelmétestauksen saattaa suorittaa myoOs kokonaan erillinen
testausryhma. (Sommerville 2011)
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Jarjestelmitestaukseen voidaan myos sisdllyttdd erilaisten ei-toiminnallisten ominai-
suuksien testauksia, joihin kuuluu muun muassa kuormitustestit, luotettavuustestit,
asennustestit ja kéytettdvyystestit. Kuormitustestaus tutkii kuinka hyvin jirjestelmai sel-
vidd oletetusta ja sitd suuremmasta kuormituksesta. Luotettavuustestaus tutkii kuinka
hyvin jdrjestelma toipuu virhetilanteista ja kuinka pitkéédn jarjestelmi toimii itsendisesti
ilman ongelmia. Asennustestaus tutkii, ettd onnistuuko jérjestelmén asentaminen odo-
tusten mukaisesti. Kéytettdvyystestaus tutkii miten hyvin jdrjestelmén suunnitellut kayt-
tdjdt saavat hyodynnettyd toteutusta toiminnassaan. (Haikala & Mikkonen 2011)

..........................................................................................................................................
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Kuva 13: Jirjestelmdtestauksen kohteena on koko jdrjestelmd (Kasurinen 2013)

Jarjestelmitestausta muistuttaa myos julkaisutestaus, joka on testausprosessi, jossa tes-
tataan ohjelmiston tiettyd versiota, jota ollaan julkaisemassa kéytettidviksi kehitysorga-
nisaation ulkopuolella. Yleensd tdmé tarkoittaa julkaisemista asiakkaille ja kayttdjille.
Monimutkaisemmissa projekteissa kyseessd voi olla my6s julkaisu projektin muiden tii-
mien kéytettdvaksi. Julkaisutestaus eroaa jérjestelmétestauksesta silld, ettd se tulisi hoi-
taa erillisen testausryhmén toimesta ja tarkastaa, ettd ohjelmisto tdyttdd riittdvan hyvin
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sille annetut tavoitteet, jotta se voidaan antaa ulkopuoliseen kdyttoon. (Sommerville
2011)

4.2.4 Hyvaksymistestaus

Hyviksymistestauksen tdrkeimpind tavoitteena on osoittaa ohjelmiston olevan riittdvan
laadukas ja ettd se tdyttdd sille asetetut vaatimukset. Esimerkki hyvéksymistestauksen
ldpiviennistd ndhdddn kuvassa 14. Hyviksymistestaus on aidosti testausta, joka tehddén
yleenséd vasta ohjelmiston valmistumisen jélkeen. Kyseessd on jirjestelmén virallinen
tarkastus, jossa asiakas hyviksyy ohjelmiston eli tuotteen ja timén jilkeen se siirtyy
asiakkaan omaisuudeksi. (Kasurinen 2013)

i '
Hywviksymiskriteerien médrittely l
L "
l Testikriteerit
' ™
-—
Hywviksymistestauksen suunnittelu 3
L A
l Testisuunnitelma
' 5 »
Hywviksymistestien luominen —*
L "
L Testit
' '
S
Hywviksymistestien suorittaminen +
L "
v Testitulokset
' N
—

Neuvotielu testitulosten perusteella

-

l Testauksen

- . raportit

Ohjelmiston
hyviksyminen tai hylkdiaminen

Kuva 14: Esimerkki hyviksymistestauksen ldpiviennistd (Sommerville 2011)
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Hyvéksymistestaus suoritetaan usein ohjelmiston varsinaisessa lopullisessa kdyttoympa-
ristossd. Hyvin oleellista ohjelmistotuotannon kannalta on se, ettd yleensd hyviksymis-
testauksen jélkeen ohjelmiston kehityksenaikainen korjausvelvoite ei ole endd voimassa
ja mahdolliset tulevat muutokset ovat yleensa erillistd tilausta. (Kasurinen 2013)

Hyviksymiskriteerien madrittelyn tulisi olla osa tehtya tilaussopimusta, joten timé vai-
he on tehtdvéd hyvin aikaisessa vaiheessa projektia. Kaytdnnossd on kuitenkin vaikeaa
maédritelld kriteerejd ndin aikaisessa vaiheessa. Yksityiskohtaisia vaatimusmaérittelyjé ei
ole valttimatta vield tehty ja tarpeet saattavat myds muuttua kehitystyon aikana. (Som-
merville 2011)

Hyvéksymistestauksen suunnittelussa tulee ottaa huomioon kéytettivissa olevat resurs-
sit, aika ja budjetti. Lisdksi on suunniteltava hyviksymistestauksen aikataulu ja missd
jéarjestyksessé jarjestelman osat testataan. Huomioon on otettava myos riskit eli mahdol-
lisesti eteen tulevat ongelmat ja miten ne voidaan minimoida. Téllaisia voivat esimer-
kiksi olla jarjestelmén kaatuminen tai riittdméton suorituskyky. (Sommerville 2011)

Kun hyviksymiskriteerit on tiedossa ja testaus suunniteltu, voidaan luoda varsinaiset
testit. Hyvéksymistestien tulisi kohdistua sekd ohjelmiston toiminnallisiin, ettd ei-toi-
minnallisiin ominaisuuksiin. Ihanteellisessa tilanteessa testit kattavat kokonaan kohtee-
na olevan ohjelmiston. Kéytdnnossd tétd on kuitenkin vaikea toteuttaa objektiivisesti,
koska joissain tilanteissa voi nousta erimielisyyksii siitd, osoittaako testi kyseisen kri-
teerin toteutumisen riittdvin kattavasti. (Sommerville 2011)

Sovitut hyviksymistestit suoritetaan ohjelmistolle. Parhaassa tapauksessa timé tehddin
varsinaisessa kohdeymparistdssd, mutta tima voi olla joissain tapauksissa epakdytdnndl-
listé tai jopa mahdotonta. Timén vuoksi myds hyvéksymistesteille saatetaan joutua luo-
maan oma testiymparistonsi. Hyvaksymistestausta on hankala automatisoida téysin, sil-
13 useat testit vaativat kdyttdjdn toimenpiteitd, jotta testi saadaan suoritettua loppuun
médritysten mukaisella tavalla. Joskus kéyttdjid joudutaan kouluttamaan niitd testejd
varten. (Sommerville 2011)

On epétodenndkoistd, ettd kaikki madritellyt hyvaksymistestit sujuvat tdysin ongelmitta.
Niissd tapauksessa ohjelmiston kehittdineen organisaation edustaja ja asiakas neuvotte-
levat testitulosten perusteella, onko hyvéiksymistestaus onnistunut riittdvén laajoilta osin
eli voidaanko se ottaa asiakkaalle kdyttoon. Tédsséd vaiheessa neuvotellaan myds kehitta-
jén mahdollisista toimenpiteistd hyvédksymistestien epdonnistuneiden kohteiden suhteen.
(Sommerville 2011)
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Kehittdja ja asiakas padttdvit yhdessd onko ohjelmisto riittdvan onnistunut hyviksytti-
viksi kadyttoon. Jos ndin ei ole, niin kehitystyd jatkuu 16ytyneiden ongelmien korjaami-
seksi ja ndiden korjausten jilkeen hyviaksymistestit suoritetaan uudelleen. (Sommerville
2011)

Haasteena hyviksymistestauksessa on kuitenkin varmistaa, ettd valitut kdyttdjét edusta-
vat riittdvén tyypillistd peruskéyttdjad, jotta tulokset eivit vadristyisi. MyOs automatisoi-
dun testauksen vaatimukset rajoittavat interaktiivisten ohjelmistojen testausta. Tallaisis-
sa tapauksissa hyvidksymistestaukseen saatetaan tarvita tavallista suurempi joukko kiyt-
tdjid. (Sommerville 2011)

Hyvéksymistestaus saattaa ajatuksena vaikuttaa yksinkertaiselta. Jos ohjelmisto ei selvid
hyvéksymistesteistd, niin ohjelmisto ei ole valmis ja asiakkaan ei tarvitse maksaa siita.
Kéytannossd tilanne on kuitenkin monimutkaisempi. Ohjelmiston tilanneet asiakkaat
haluavat kuitenkin pédstd kdyttimadn tarvitsemaansa tuotetta mahdollisimman nopeasti,
joten on myo0s heiddn etunsa, ettd hyvéksymistestaus suoritetaan joustavalla tavalla.
Asiakkaalla saattaa olla esimerkiksi uutta laitteistoa ja jopa tyovoimaa, joka vain odot-
taa, ettd he padsisivit tyoskenteleméddn uuden ohjelmiston kanssa. Keskenerdisenkin oh-
jelmiston hyviaksyminen kdyttoon saattaa tulla edullisemmaksi, kuin odottaa jonkin va-
hemmaén kriittisen korjauksen toteutumista. Tastd syystd ohjelmisto saatetaan usein hy-
vaksya tietyin ehdoin neuvottelujen tuloksena. Asiakas ottaa ohjelmiston kdyttoon ja
maksaa siitd kehitysorganisaatiolle, kunhan se sitoutuu korjaamaan havaitut ongelmat
tietyssd aikataulussa. (Sommerville 2011)

4.3 Testauksen tasot kypsyyden perusteella

Toinen tapa luokitella testauksen tasot on tehdd se organisaation testausprosessin kyp-
syyden mukaan. Tasot on jaettu sen mukaan, mikd on testauksen tavoite. (Ammann &
Offutt 2008)

* Taso 0. Testauksella ja virheiden etsimisella ei ole eroa

* Taso 1. Testauksen tarkoitus on ndyttéa, ettd ohjelmisto toimii

* Taso 2. Testauksen tarkoitus on ndyttdd, ettd ohjelmisto ei toimi

» Taso 3. Testauksen tarkoituksena ei ole osoittaa mitdén tiettyd, vaan vihentida
ohjelmiston kdyttimisestd muodostuvaa riskid

* Taso 4. Testaus on mielentila, joka auttaa ohjelmistokehittdjid tekemdan laaduk-
kaampia ohjelmistoja.



4 OHJELMISTOTESTAUS 31

Testauksen tasolla 0 testaus on kdytdnnossd vain virheiden etsimistd. Télld tasolla ei vie-
13 tehdé eroa virheen ja ohjelmiston védrin toiminnan vililld, eiké siksi juuri auta kehit-
tamain luotettavaa tai turvallista ohjelmistoa.

Testauksen tasolla 1 testauksen tarkoituksena on osoittaa, ettd ohjelmisto toimii. Tama
on selvd parannus edelliseltd tasolta, mutta omaa edelleen oleellisen heikkouden. On
helppoa osoittaa, ettd ohjelmisto toimii tietyissid tilanteissa, mutta on kdytdnndssd mah-
dotonta osoittaa, ettd ohjelmisto toimii oikein aivan kaikissa tapauksissa. Jos testi osoit-
taa, ettd ohjelmistossa ei ole virheitd, niin sen perusteella ei voi tietdd, onko kyseessd
huono testi vai hyvd ohjelmisto.

Testauksen tasolla 2 testauksen tarkoituksena on osoittaa, ettd ohjelmistossa on virheita.
Virheiden 16ytdminen on helpompaa, kuin osoittaa, ettd ohjelmisto toimii tdydellisesti.
Tama laittaa kuitenkin testaustyon ja kehitystyon vastakkain, silld testaajan rooli yrittda
osoittaa, ettd kehittdjdn rooli on hoidettu epityydyttavésti. Tasolla 2 sdilyy kuitenkin
edellisen tason ongelma eli mistd voidaan tietdd, onko ohjelmisto kunnossa silloin, kun
testaus ei 10yda enédé virheita.

Testauksen tasolla 3 testauksessa hyvéksytddn totuus, ettd testauksella voidaan vain
osoittaa, ettd ohjelmisto sisdltda virheitd. Kun testauksessa ja kehityksessd hyvaksytién,
ettd ohjelmistojen kiyttdmiseen liittyy aina riskejd, niin molemmissa vaiheissa voidaan
keskittyd ndiden riskien minimoimiseen.

Testauksen tasolla 4 testaus aletaan mieltdd toiminnaksi, jonka tarkoituksena on paran-
taa ohjelmiston laadukkuutta. Tdhén on useita eri tapoja ja hyvien testitapausten luomi-
nen on néistd vain yksi. Samaan tapaan kuin tekstinkésittelyssd automaattinen oikeinkir-
joitus ei pelkdstddn auta kirjoittajaa 10ytiméaan virheitd, vaan se myos parhaimmillaan
voi opettaa kirjoittamaan paremmin, niin tilld tasolla testauksen tarkoituksena ei ole
pelkéstddn parantaa ohjelmiston laatua, vaan opettaa ohjelmistokehittdjdd tuottamaan
laadukkaampaa ohjelmistoa. (Ammann & Offutt 2008)
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5 OHJELMISTOTESTAUKSEN MENETELMAT

5.1 Musta laatikko

Testausmenetelmistd puhuttaessa ensimmdisend tarkoitetaan yleensd menetelmid, jota
kutsutaan mustaksi laatikoksi. Menetelmissd ohjelmistoa testataan antamalla sille syot-
teitd ja seuraamalla, mitd tuloksia saadaan. Yleensa syotteet on médritelty tarkkaan etu-
kiteen testauksen suunnittelussa. Menetelma on siis yksinkertainen ja sitd onkin mah-
dollista kayttdd heti, kun ohjelmistosta on valmiina jokin toiminnallisuuden sisiltava
komponentti. (Kasurinen 2013)

Testauksessa kiytettiva syite

[~
Syitteen osat,
jotka atheuttavat
suunnitellusta eroavia
tuloksia

Ohjelmisto

Virheelliset

tulokset
v

Testitulokset

Kuva 15: Musta laatikko ei kerro mitd testin aikana ohjelmistossa tapahtuu
(Sommerville 2011)

Mustaa laatikkoa kutsutaan joskus myos ulkoiseksi testaukseksi. Tdssd menetelmédssi on
tarkedd huomata, ettd vaikka silld voidaan paikallistaa ohjelmiston vialliset komponen-
tit, niin se ei aina kuitenkaan paljasta syytd néihin virheisiin. Tdma johtuu siitd, ettd me-
netelma ei kiinnitd huomiota siihen, mitd ohjelmistossa tapahtuu testauksen aikana. Tata
havainnollistetaan kuvassa 15. Nama syyt tiytyy selvittdd valkoisen laatikon testauksel-
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la. Molemmissa menetelmissd on kuitenkin tirkedd, ettd testauksessa kdytetddan sekd oi-
keita, ettd virheellisid syotteitd. (Pohjonen 2002)

5.2 Valkoinen laatikko

Valkoinen laatikko on pidemmiélle viety testausmenetelmd verrattuna mustaan laatik-
koon. Kun mustassa laatikossa tarkkaillaan vain ohjelmistoon sisddn menevai sydtetta
ja siitd seuraavaa tulosta, niin valkoisessa laatikossa tarkkaillaan myds, mité ohjelmisto
itse asiassa tekee ndiden kahden vaiheen vililld. Testaaja siis tarkkailee, mitd ohjelmis-
ton sisélld testauksen aikana tapahtuu. Ndin ndhddén, miten syotettd késitelldén ohjel-
miston sisdlld ja mahdollinen ongelma on mahdollista paikallistaa l&hdekoodin tasolle
asti. Ndin tiedetdén myos, ettd saatu tulos ei ole vain sattumaa. Tété testausmenetelmaa
kayttavan henkilon on kuitenkin tunnettava ohjelmisto riittdvén tarkasti, jotta hdn voi
luotettavasti sanoa onko ohjelmisto toiminut oikein vai véirin. (Kasurinen 2013) Val-
koisen laatikon testausta kutsutaan usein myos siséiseksi testaukseksi tai lasilaatikkotes-
taukseksi.

5.3 Harmaa laatikko

Harmaa laatikko on loogisesti testausmenetelma, joka yhdistdd mustan ja valkoisen laa-
tikon menetelmid. Tarkoituksena on luonnollisesti yhdistdd molempien testausmenetel-
mien parhaat puolet. Menetelma testaa yhtd aikaa vaatimusten tdyttymistd ja ldhdekoo-
din oikeaa suorittamista. Harmaa laatikko sopii tapauksiin, joissa testausta ei voida suo-
rittaa puhtaasti valkoisen laatikon menetelmaélld, mutta testattavan ohjelmiston yksittdi-
sid komponentteja saadaan kuitenkin tutkittua. (Kasurinen 2013)

54 Regressiotestaus

Regressiotestaus ei ole varsinainen testausmenetelma, vaan silld tarkoitetaan uudelleen-
testaamista yleisesti. Regressiotestaus on kyseessd esimerkiksi tilanteessa, jossa aiem-
missa testeissd toimivaksi todettua jarjestelmid muokataan jostain syysti ja suoritetaan
uudet testaukset, jotta voidaan varmistua, etti jarjestelmi toimii yhé oikein. Kyseessi
voi my®ds olla, ettd ohjelmistokehitys on saavuttanut tirkedn vilietapin ja halutaan testa-
ta jarjestelmd vield uudelleen ldvitse, jotta voidaan olla varmoja vélietapin onnistumi-
sesta. Regressiotestauksen ldhtoajatuksena on, ettd virheitd 10ytyy todennékdisimmin
jérjestelmddn lisdttdvistd uusista komponenteista tai komponenteista, jotka hyddyntavét
niitd uusia komponentteja. Regressiotestauksen ndkokulmasta siis, jos jotain jirjestel-
mén osaa on muutettu, niin jarjestelmdd pitdd ajatella kokonaan uutena jarjestelména.
Regressiotestauksella voidaan myds osoittaa, ettd kun versiohallinnan yhteydessé
useampia kehityshaaroja yhdistetdén toisiinsa, niin aiemmista versioista korjatut virheet
eivdt ole yhdistyksen myoti palanneet. (Kasurinen 2013)
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5.5 Kaytettavyystestaus

Kaytettavyystestauksessa painopiste on ohjelmiston kayttoliittymén toimivuudessa ja
intuitiivisuudessa. Kéytettdvyystestausta ei kuitenkaan varsinaisesti ole sidottu nimen-
omaan jarjestelmitestaukseen. Iso osa kéyttoliittymén suunnittelusta tehddén jo suunnit-
teluvaiheessa, joten samalla my0s testaamista voidaan suorittaa yksinkertaisilla proto-
tyypeilld, joissa ei ole muuta toiminnallisuutta kuin kayttoliittyméin luonnos. Kaytetti-
vyystestaus padsddntoisesti tarkoittaa kuitenkin testaustyotd, jolla tarkastetaan tehdyn
jarjestelmin kayttoliittymé ja varmistetaan, ettd se on suunniteltu oikein. (Kasurinen
2013)

5.6 Kuormitustestaus

Kuormitustestauksessa ohjelmisto laitetaan toimimaan sen suunnitellulla kayttdjdmaa-
ralld esimerkiksi luomalla virtuaalisia kdyttdjid, jotka suorittavat testitapauksia, jotka si-
muloivat normaalia ohjelmiston kiyttod. Kuormitustestauksella on kolme keskeistd teh-
tavdd. Tunnistaa jirjestelmin pullonkaulat, selvittdd millaiseen maksimikapasiteettiin
jarjestelma pystyy ja tarkastella sitd miten testattava laite selviytyy normaaleista kaytto -
olosuhteista. Pullonkauloilla tarkoitetaan mahdollisesti ongelmia aiheuttavia kohtia, ku-
ten palvelimen vilisten yhteyksien kykya selvitd raskaasta ja jatkuvasta liikenteesti, ta-
pahtumien vasteaikoja suorittimen ja muistin ollessa kuormitettuna tai levyjen luku- ja
kirjoitusnopeuksien riittdvyyttd. Mikéli jirjestelma ei1 kykene suoriutumaan toiminnoista
vilttavasti, kaatuu tai lakkaa toimimasta raskaalla kuormalla tai ei muutoin saavuta sille
asetettuja laatuvaatimuksia, voidaan todeta kuormitustestauksen loytdneen korjausta
vaativia virheitd. Kevyttd kuormitustestausta, jossa varmistetaan ohjelmistolla asetettu-
jen minimiméaritysten toteutuminen, kutsutaan joskus myos erikseen suorituskykytes-
taukseksi. Rasitustestaus taas on kuormitustestauksen pidemmaille viety muoto, jossa
ohjelmistoa testataan suunniteltua suuremmilla kayttdjadmaarilla tai raskaammalla kuor-
mituksella. Tarkoituksena on 16ytda erilaisia lukkiutumisia ja muistivuotoja, jotka eivét
valttamatta 16ytyisi normaalissa kuormituksessa. Ndin voidaan 16ytdd ohjelmiston ehdo-
ton yldraja normaalille kuormitukselle. Kuormitustestaus vaatii paljon tyoté ja erilaisia
syotteitd, joten sen testaus on usein automatisoitu. Joissain tapauksissa kuormitustestaus
saatetaan my0s suorittaa padstimalla rajattu joukko kiayttédjid kokeilemaan ohjelmistoa.
(Kasurinen 2013)

5.7 Savutestaus

Savutestaus on yleinen termi ohjelmiston testaamiselle yksinkertaisilla peruskokeilla,
joilla varmistetaan, ettd perusasiat toimivat. Kéytdnnossd tima tarkoittaa perinteista tar-
kastuslistaa, jossa tapaukset ovat hyvin yksinkertaisia, kuten “kiynnistyyko ohjelma”.
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Savutestit ovat siis erddnlainen testauksen perustaso, joka suoritetaan ennen hienostu-
neemman testauksen aloittamista. (Kasurinen 2013)

5.8 Kayttajatestaus

Kayttdjatestaus on testausvaihe jossa kayttdjit tai asiakkaat antavat palautetta tehtavésta
ohjelmistosta. Tdimé voidaan toteuttaa virallisena testauksena esimerkiksi ulkoistettuna
ulkopuoliselle testausryhmdlle tai kyseessd voi olla epamuodollisempi testaus, jossa
kéayttajat padsevit kokeilemaan uutta ohjelmistoa ja kertomaan mielipiteensd siitd. lan
Sommervillen mukaan kiyttdjatestaus on hyvin tirkedd, vaikka kattavat jarjestelmi- ja
julkaisutestaukset olisikin suoritettu. Syynd tdhédn on, ettd kdyttdjien oma ty0Oymparistd
vaikuttaa suuresti ohjelmiston luotettavuuteen, suorituskykyyn ja kisitykseen ohjelmis-
ton laadusta. On kéytdnnossé joskus ldhes mahdotonta organisaation suorittaa testausta
samanlaisessa ymparistossi, kuin kohdeympaéristd tulee olemaan. Esimerkiksi sairaalaan
tehtyd ohjelmistoa kaytetidn kliinisessd ympéristdssd, jossa tapahtuu paljon useita ohjel-
miston kdyttod hdiritsevid asioita, kuten potilaiden hétdtapauksia ja keskeytyksid omai-
silta. Nama kaikki vaikuttavat ohjelmiston kayttoon, mutta kehitysorganisaatio ei pysty
realistisesti ottamaan nditd huomioon testausympéristossdan. (Sommerville 2011)

5.9 Alfa- ja Beta-testaus

Alfa- ja beta-testausta tehddin pddasiassa sellaisille ohjelmistoille, jotka on suunniteltu
yksittdiseksi kokonaisuudeksi. Tillaisia ohjelmistoja ovat esimerkiksi toimisto-ohjel-
mistot ja erilaiset videopelit. Termit ovat vakiintuneita ndiden alojen ohjelmistotaloissa,
mutta ovat harvinaisempia niiden ulkopuolella. (Kasurinen 2013) Kaupallisia ohjelmis-
toja tekevit organisaatiot haluavat yleensd saada palautetta potentiaalisilta kayttdjiltd
ennen kuin tuote tulee laajaan kaupalliseen levitykseen. Alfatestaus suoritetaan useim-
miten organisaation omissa tiloissa, mutta sitd eivét yleensd kuitenkaan tee ohjelmistoa
kehittaneet henkilot. Beta-testauksen taas tekevét kiinnostuneet asiakkaat omissa ko-
deissaan. (FiSTB 2010) Alfa-testausta saatetaan kuitenkin hyddyntdd muissakin tapauk-
sissa, kuin yksittdisissd tuotteissa. My0s jotkut ketterdt kehitysmenetelmét kannattavat
kéyttdjien hyodyntdmistd kehitystyOssd ja ettd heidét pitdisi huomioida luotaessa testita-
pauksia. Testien tulokset hyviksytddn vasta, kun ne miellyttavit kdyttdjid, joten tillai-
sessa mallissa ei tarvita erillistd hyvdksymistestausta. (Sommerville 2011)

5.9.1 Alfa-testaus

Alfa-testauksessa kayttdjit ja ohjelmistokehittdjit tekevét yhteistyotd ohjelmiston tes-
tauksen suorittamiseksi. Kayttéjit voivat usein 10ytidd ohjelmistosta tekijoitd, joita kehit-
tdjét itse eivét ole tulleet huomioineeksi. Kehittdjét joutuvat tydskentelemidn ohjelmis-
ton maédrittelyn ja suunnittelun antamista ndkokulmista ja eivit siksi pysty aina huo-
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mioimaan kaikkia kdytdnnonseikkoja. Tastd syystd kdyttdjatestaus hyodyllistd ja ndin
kehitystyo tayttdd paremmin kiyttdjien varsinaiset tarpeet. Alfa-testausta kéytetdin eri-
tyisesti videopelejd kehitettdessd. Ndiden ohjelmistojen kéyttdjat eli pelaajat ovat kiin-
nostuneita olemaan mukana testauksessa, koska prosessi antaa heille tilaisuuden tutus-
tua tuotteeseen etukéteen ja mahdollisesti hyotya tésti tiedosta pelatessaan, kun tuote vi-
rallisesti julkaistaan. Jos taas kyse on jostain muusta kaupallisesta ohjelmistosta kuin
peleistd, kuten esimerkiksi pienyrityksen taloushallintaohjelmistosta, niin tulevat kaytta-
jat tahtovat osallistua testaukseen, koska se vihentdd heidén riskidén, ettd uudessa tuot-
teessa on heille haitallisia puutteellisia ominaisuuksia. (Sommerville 2011)

5.9.2 Beta-testaus

Beta-testauksessa kenties tarkoituksellakin keskenerdinen ohjelmisto julkaistaan kaytta-
jien arvioitavaksi. Beta-testaajiksi saatetaan valita suljettu ryhma kayttéjid tai ohjelmisto
julkaistaan tdysin vapaasti kaikkien halukkaiden kokeiltavaksi. Beta-testausta kédytetddn
enimmaékseen tuotteissa, joita tullaan kiyttiméan useissa eri ymparistdissd. Ohjelmisto-
kehittdjan on mahdotonta ottaa testauksessa huomioon ja luoda kaikki erilaiset kéytto-
ymparistot, joissa asiakkaat saattaisivat ohjelmistoa kiyttdd. Beta-testaus helpottaa siksi
16ytaimiin eroja esimerkiksi eri kdyttojarjestelmien ja tietokonejirjestelmien yhdistel-
mien kanssa. Beta-testaus saattaa toimia samalla myos osana tuotteen markkinointia.
(Sommerville 2011)

5.10 Ad hoc-testaus

Ad hoc-testauksella tarkoitetaan suunnittelematonta ja dokumentoimatonta testausta.
Kyseessd ei siis ole varsinaisesti mikdén yksittdinen testaustapa, vaan yleistermi téllai-
selle menettelylle. Yksi tai useampi henkil0 siis testaa ohjelmistoa ja toteaa sen toimi-
van ilman varsinaista raportointia asiasta. (Kasurinen 2013)

5.11 Mallipohjainen testaus

Mallipohjainen testaus on ldhestymistapa testaukseen, jossa testaus suunnitellaan niiden
mallien perusteella, jotka ohjelmistosta on tehty sen suunnitteluvaiheessa. Testitapauk-
set luodaan sen mukaan, ettd ne kdyvit ldpi esimerkiksi UML-kuvauksilla toteutetut
ominaisuudet ja jos testauksen tulokset ja suunnittelun mallit tdismaavét, niin voidaan to-
deta toteutuksen vastaavan suunniteltua. (Kasurinen 2013)

5.12 Virheiden kylvaminen

Virheiden kylviminen on menetelmd, jossa virheitd suunnitellusti ja tarkoituksella lisi-
tddn ohjelmiston ldhdekoodiin. Néin voidaan testata kuinka hyvin ohjelmiston testaa-
mista varten tehty suunnitelma 16ytd4d ndma tiedetyt virheet ja tdmén perusteella myos
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arvioida, ettd paljonko 1dhdekoodissa tilastollisesti on oikeita virheitd jaljelld. (Kasuri-
nen 2013)

5.13 Mutaatiotestaus

Mutaatiotestaus on menetelmé, jonka ajatuksena on tarkoituksellisesti muunnella ohjel-
miston toimintaa ja tarkastaa, pystyvatko suunnitellut testitapaukset tunnistamaan vialli-
sen toiminnan. Tehtyjen muutosten pitdéd kuitenkin olla sellaisia, ettd vain ohjelmiston
toiminta muuttuu, mutta 1dhdekoodin syntaksi on edelleen oikein. (Kasurinen 2013)
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6 OHJELMISTOTESTAUKSEN SUUNNITTELU

Testauksen suunnittelua aloitettaessa on hyva tiedostaa, ettd varsinkin isommilla organi-
saatioilla on usein médritelty testauspolitiikka ja testausstrategia. Testauspolititkka on
ylemmén johdon luoma dokumentti, joka miérittelee, kuka testauksesta on vastuussa ja
miksi testausta tehddén. Testauspolitiikka ei ota sen tarkemmin kantaa, miten testaus tu-
lee suorittaa. Testausstrategia on huomattavasti laajemmin testausta méadrittelevd doku-
mentti ja sen laatimiseen on tarvittu testausta ymmartdvid henkilditd. ISO/IEC 29119
standardi luettelee testausstrategian laatimisen apuvélineiksi muun muassa projektin laa-
tuvaatimukset ja aikaisempien projektien loppuraportit. Erilaisia testauksen suunnitte-
lussa huomioitavia tekijoitd on esitetty kuvassa 16. (Kasurinen 2013)

Kokemus, Suunnittelu- Edelliset
Tarkastuslistat dokumentaatio testaussuunnitelmat

Mairittely- \ Laatujidrjestelma,
dokumentaatio \A muut ohjeet

Testauksen
suunnittelu

Testaus

Testi-
suunnitelma

Testiraportit

Kuva 16: Testauksen suunnittelussa huomioitavia tekijoitd (Haikala & Mikkonen 2011)
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Ian Sommerville toteaa kirjassaan Software Engineering testauksella olevan kaksi eril-
listd tavoitetta ja molempien huomioimisen suunnittelussa olevan tarkedd. Ensimméinen
tavoite on osoittaa kehittdjélle ja asiakkaalle, ettd ohjelmisto tiyttdd sille asetetut vaati-
mukset ja tdmén vuoksi testaussuunnitelmassa pitdisi olla vahintdén yksi testi jokaista
médriteltyd vaatimusta kohden. Toinen tavoite on 16ytda tilanteet, joissa ohjelmisto toi-
mii virheellisesti. (Sommerville 2011) Ohjelmistotuotannossa kerdtdan yleensa toteutet-
tavasta ohjelmistosta sille asetetut vaatimukset ja ndiden avulla mééritelldéin mité ohjel-
miston pitdisi tehdd. Ndiden pohjalta voidaan jo aikaisessa vaiheessa laatia ensimmaisid
testitapauksia. Testitapaukset kuvaavat ohjelmiston toimintaa, kun sitd kdytetdéin tietylla
tavalla. Testausta suorittaessa tuloksia verrataan néihin testitapauksiin. Suunnittelussa
voidaan my0s ottaa huomioon eri testitapausten riskit ja niiden vakavuus ja ndin koh-
dentaa suunnitelmissa testauksen resursseja enemmin kohteisiin, joissa riski tai sen va-
kavuus on suurempi. My0s testausympdériston valitseminen tai luominen, jossa ohjel-
mistoa tullaan testaamaan, on osa suunnittelua. (Kasurinen 2013) Suunnitteluun vaikut-
tavat my0s organisaation testauspolitiikka, testauksen laajuus, rajoitteet, kriittisyys, tes-
tattavuus seké resurssien saatavuus. (FiSTB 2010)

6.1 Suunnitteludokumentti

Projektitasolla ohjelmistotestauksen suunnittelulla tarkoitetaan suunnitteludokumentin
luomista, jossa médritelldin mitd, missd vaiheessa ja milld menetelmilld ohjelmistoa
testataan. Suunnitelma perustuu organisaation testausstrategiaan ja pyrkii noudattamaan
organisaation tekemid linjauksia, mutta poikkeukset voivat olla tarvittaessa mahdollisia.
Testaussuunnitelman voi tehdd esimerkiksi projektipdéllikko tai muu testauksesta paat-
tdva henkild. (Kasurinen 2013)

6.2 Testitapaus

Testitapaus kuvaa yksittdistd tapahtumaa, jolla testataan jokin ohjelmiston toiminnalli-
suus. Testitapauksessa médritellddn kaikki askeleet, joilla kyseinen toiminnallisuus saa-
daan ohjelmistoa kayttdmalld suoritettua. Liséksi mééritelladn kaikki ne tydvaiheet, jot-
ka itse testin suorittamiseen vaaditaan. Ensimmaiset testitapaukset luodaan normaalisti
ohjelmiston méérittelyn pohjalta, jolloin tavoitteena on varmentaa méériteltyjen toimin-
nallisuuksien toteutuminen ja niiden pysyminen muuttumattomana myos kehitystyon
edetessd. Testitapauksia myds lisdtdén projektin edetessd tarpeen mukaan, jos toiminnal-
lisuuksia lisdtddn tai ohjelmoija tai testaaja 10ytdd ongelman, jota tdhén asti luodut testi-
tapaukset eivit kata. (Kasurinen 2013) Hyvid esimerkkikeinoja testitapauksia luodessa
on, ettd valitaan syotteitd, jotka pakottavat jarjestelmén generoimaan kaikki eri virheil-
moitukset ja syotteitd, jotka aiheuttavat puskurien ylivuotoja. Toistetaan samoja syottei-
td tai syotteiden sarjoja useita kertoja uudelleen ja uudelleen. Pakotetaan jirjestelméd ge-
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neroimaan virheellisid tuloksia ja tuloksia, jotka ovat vaatimansa muistin osalta liian
suuria tai liian pienid. (Sommerville 2011)

6.3 Riskianalyysi

Ohjelmiston riskianalyysi ei ole suoranaisesti ohjelmistotestauksen oma tydvéline, mut-
ta sitd on silti testauksessa mahdollista hyodyntdi. Riskianalyysi tehddén yleensé ohjel-
miston médrittelyvaiheessa ja siind arvioidaan riskeji ja riskien todennékoisyyksid, jot-
ka ovat uhkia ohjelmiston valmistumiselle. Suunniteltaessa ohjelmiston testausta tatd sa-
maa riskianalyysid voidaan kéyttdd kartoittamaan, mitkd seikat ovat erityisen térkeitd
testauskohteita. Jos johonkin ohjelmiston osaan liittyy korkea riski, niin sen testaaminen
kannattaa suorittaa aikaisessa vaiheessa. Niin saadaan priorisoitua luotuja testitapauksia
niiden kohteeseen liittyvén kriittisyyden perusteella. (Kasurinen 2013)

6.4 Testauksen lopetuksen maarittaminen

Osana suunnitelmaa on my0s mairiteltdvd, milloin testaus voidaan lopettaa. Thanteelli-
sessa tilanteessa testaus lopetetaan vasta, kun ohjelmistosta 16ytyvit viat ovat niin pienié
ja harvinaisia, ettei niistd koidu taloudellista haittaa enemmaén, kuin niiden korjaaminen
maksaisi. Vaikka testitapausten valitsemiseen onkin useita menetelmié, niin kdytdnndssa
kaikkia ei ehditd aina toteuttaa. (Kasurinen 2013)

Lopettamiskriteereja voivat olla esimerkiksi testaukselle varatun ajan péittyminen,
kaikkien testitapausten toteuttaminen tai kun testitapauksissa 10ytyneet virheet on kor-
jattu ja regressiotestaus suoritettu timin jilkeen. On tirkedd muistaa, ettd testauksen lo-
pettamiskriteerit eivét ole sama asia, kuin testauksen hyviaksymiskriteerit, silld on aina
my0s mahdollista, ettei testausta saada suoritettua hyvéksytysti lainkaan. (Haikala &
Mikkonen 2011)

6.5 Ohjelmistotestauksen tyovalineet

Myos kdytettidvien tyovilineiden valitseminen on osa testauksen suunnittelua. Ohjelmis-
totestausta tehdddn paljon samoilla tyovilineilld, kuin milld ohjelmistoa tehddankin.
Tyovilineitd on muun muassa testitapausten hallinnointivélineet, yksikkotestauksen tyo-
kalut, testausautomaation jérjestelmat, vikojen ilmoittamiseen tarkoitettuja jarjestelmid,
testitapausten suunnittelu- ja kehitystyokaluja, lahdekoodianalysaattoreita, testiraportti-
generaattoreita ja simulaattoreita. Tydvilineiden valinta saattaa riippua esimerkiksi siité,
mille alalle ohjelmistoa ollaan kehittdmissd. Teollisuudelle kehitettdva ohjelmisto voi
koskea tuotantolinjaa, jota ei ole mahdollista keskeyttdd, joten testaaminen on suoritetta-
va erillisessd testiympdristossé. (Kasurinen 2013)
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6.5.1 Kehitysymparistot

Kehitysympéristot ovat tyypillisid tydvilineitd, joilla voidaan tehdd varsinaisen ohjel-
mointityon lisdksi myos testausta. Esimerkiksi yksikkotestausta tehdddn kehitysympa-
ristossd. Muun muassa C#, Java ja Python ovat sellaisia ohjelmointikielid, ettd niilld on
sisddnrakennettu tuki yksikkotestaukselle ja ndin sen tekeminen kehitysympéristossad on
entistd helpompaa. Kehitysympdéristdilld tehdddn usein myo0s staattista testausta jo ohjel-
mointityon aikana, silld niissé on yleensé erilaisia sisdénrakennettuja ominaisuuksia, jot-
ka tekevét oikeinkirjoituksen ja syntaksin tarkastusta. Kehitysympéristo siis auttaa vir-
heiden havaitsemisessa ja néin estdd niiti. (Kasurinen 2013)

6.5.2 Virheenjiljitin

Yksi edellytys ohjelmiston virheiden korjaamiselle on my0s se, ettd virhe pystytdin
toistamaan. Jos vikatilannetta ei saada aiheutettua uudelleen, voi olla hyvin vaikeaa 16y-
td4 sen aiheuttanutta virhettd. Toistettavissa olevien virheiden etsimiseen voidaan kéyt-
tdd myos erillistd virheenjéljitintd, josta kdytetddn englanniksi termid “debugger”. En-
nen virheenjdljittimid koodia tutkittiin usein lisddmaélld koodin sekaan ylimaériisid tu-
lostuslauseita, joiden avulla saatiin paikannettua, missd kohtaa koodia virhe tapahtuu.
Tamai on toki edelleenkin kéyttokelpoinen menetelma. Virheenjiljitin on kuitenkin mo-
nipuolisempi testaustapa, koska sen avulla ohjelmiston suorittaminen voidaan pysayttaa
halutussa kohdassa ja tarvittaessa tarkkailla koodin suoritusta vaikka rivi kerrallaan tu-
loksia seuraten. (Vesterholm & Kypp6 2010)

6.5.3 Testausautomaatio

Testausautomaatiossa tarkoituksena on ottaa joukko toistuvia tehtdvid ja automatisoida
niiden suorittaminen. “Keskimdirin 10 prosenttia testausty0std on automatisoitu sithen
pisteeseen asti, ettd itse tyon tekemiseen ei tarvita erillistd testaajaa.” (Kasurinen 2013,
s. 12) Testausautomaation ohjelmat ovat yleensé kiytdnndssd organisaation itsensd teke-
mid tyovilineitd. Varsinkin kun halutaan testata yksittdisten komponenttien toimintaa tai
niiden vélisid rajapintoja. Testausautomaatio voi esimerkiksi ldhettdd komponenteille
viestejd, kirjata saadut vastaukset ylos ja verrata niitd odotettuihin tuloksiin. (Kasurinen
2013) Aiemmin maédritellyt testitapaukset on syotetty ohjelmaan, joka ajetaan aina, kun
kehitettdvdd ohjelmistoa testataan. Tdmé on yleensd nopeampaa kuin manuaalinen tes-
taus varsinkin kun ajetaan samoja testitapauksia uudelleen, jotta varmistutaan, ettd muu-
tokset ohjelmistoon eivét ole luoneet uusia ongelmia. Testaus ei voi kuitenkaan olla tiy-
sin automatisoitu, koska testausautomaatiolla voidaan vain tarkastaa, ettd ohjelmisto te-
kee mitd sen pitdisi. On kdytdnndssd mahdotonta kdyttdd testausautomaatiota jdrjestel-
miin, joiden toiminta riippuu siitd, miti kdyttdja nikee. Testausautomaatio ei myodskain
16ydd odottamattomia sivuvaikutuksia, koska sitd ei ole voitu ohjelmoida etsimién sel-
laista. (Sommerville 2011)
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6.5.4 Vikatietokanta

Vikatietokanta on tydviline, johon kehittéjat, koekayttdjit ja testaajat voivat kirjata ylos
heille ohjelmistossa vastaan tulleet viat ja ongelmatilanteet. Ndin muodostettua tietoto-
kantaa voidaan hyddyntdd suunniteltaessa ja seuratessa ohjelmistoon tehtévid korjauk-
sia. Samalla tietokanta toimii my0s testaajien itsensd muistilistana, josta voi tarkastaa,
onko kyseisen vian joku l0ytinyt jo aiemmin. Lisdksi tietokantaa voidaan hyodyntda
laadunvalvonnan osoittamisessa ja sen kehitysté testaustyon etenemisen merkkind. (Ka-
surinen 2013)

6.5.5 Tynki

Tyngét ovat yksinkertaisia komponentteja, joita voidaan testauksessa hyddyntédé esittd-
méiin sellaisia komponentteja, joita ei ole vield tehty. Néin voidaan testata komponentte-
ja, joiden on toimiakseen kommunikoitava toisten komponenttien kanssa. Tynkié kdyte-
tddn pédasiassa yksikkotestauksessa ja integrointitestauksessa. Integrointitestauksen
edetessa tynkid korvataan projektin edetessd varsinaisilla komponenteilla, kunnes tynkid
ei endd tarvita. MyoOs tyngdt vaativat kuitenkin ylldpitoa ja vddrdnlainen tynk& voi ai-
heuttaa turhaan virheitd komponentteja testattaessa. (Kasurinen 2013)

6.5.6 Analysaattori

Analysaattorit tutkivat ja tarkastavat jarjestelmin toimivuutta tunnettujen ongelmien va-
ralta. Analysaattorit kdyvit yleensé ldpi joko komponentteja tai 1dhdekoodia. Analysaat-
tori voi esimerkiksi kdyda ldpi kirjoitettua ldhdekoodia ja varmistaa, ettd se noudattaa
organisaation ohjelmointikdyténtdjd ja ettd se on syntaksinmukaista. Analysaattori voi
myos arvioida suoritustehokkuutta, arvioida kuinka suuren osan testitapaukset kattavat
koodista tai tunnistaa tilanteita, joissa kaksi komponenttia voivat jaddd jumiin syottei-
densé takia. (Kasurinen 2013)

6.5.7 Dokumenttipohja

Valmiit dokumenttipohjat ovat tirked tyovéline, silld hyvin hoidetussa testauksessa syn-
tyy paljon erilaisia dokumentteja. Ohjelmistotuotannon kdytdnnot teos listaa seuraavia
esimerkkeji asioista, joita virheen 16ytymistd koskeva dokumenttipohja voi siséltda.
(Haikala & Mikkonen 2011)

Kuvaus virheesta
Milloin virhe 16ydettiin
Miten virhe 16ydettiin
Kuinka vakava virhe on
Milloin virhe on tehty

AN o

Miten virhe olisi voitu 16ytdé jo aiemmin
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7. Miten virhe oltaisiin voitu valttaa

Dokumenttipohjat helpottavat ja nopeuttavat dokumenttien tekoa ja sdéstavit myos ai-
kaa raporttia tehtdessd. Dokumenttipohjan tarkoituksena on varmistaa, ettd eri asiat
muistetaan kirjata ylos ja samalla sdéstdé testaajien aikaa, kun heidén ei tarvitse muo-
toilla dokumentteja erikseen. Valmis dokumenttipohja on my6s helpompi lukea raportte-
ja tutkittaessa ja ndin tieto myds 16ytyy helpommin. (Kasurinen 2013)
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7 YHTEENVETO

Kuten aluksi oletettiin, niin ohjelmistotestaus on hyvin laaja kokonaisuus, eikd sen mah-
duttaminen vain kehitystyon viimeiseksi vaiheeksi ole mahdollista ilman, ettd tyoméaa-
rdd karsitaan tai sen ndkymistd ainakin jossain mairin ohjelmiston laadussa. Testaukses-
sa l0ytynyt virhe on helpompaa ja edullisempaa korjata, kuin vasta valmiissa ohjelmis-
tossa ilmenevd ongelma. Niin ollen testaus on kannattavaa seka taloudellisesti ettd yri-
tyksen maineen kannalta.

Ohjelmistokehitykseen valitut menetelmét vaikuttavat myos testaukseen ja sen suunnit-
teluun. Testaajan nékokulmasta on helppo ymmartdd halua hyodyntdd ketterid menetel -
mid, koska niissd testauksen merkitys on huomioitu useimpia muita menetelmid perus-
teellisemmin. Testaukseen kéytettdvien tyovélineiden miird on suuri, joka korostaa ko-
kemuksen tarvetta testausta suunniteltaessa, jotta jokaiseen testauskohteeseen saadaan
valittua mahdollisimman sopivat vélineet.

Tamin diplomityon tavoitteena oli muodostaa kirjallisuustutkimuksen pohjalta yhtendi-
sempi ja laajempi kisitys ohjelmistotestauksesta, kuin millainen siitd yleensd esiintyy
osana erilaisia ohjelmistokehityksen malleja. Tamai tavoite on saatu saavutettua, mutta
luonnollisesti aihepiirissa riittdd vield muutakin tutkittavaa. Loogisia kohteita jatkotutki-
mukselle timin diplomityon jélkeen olisivat erilaiset standardit ja sertifikaatit, jotka liit-
tyvit ohjelmistotestaukseen suoraan tai sen kautta, miten ne vaikuttavat ohjelmistokehi-
tysprosessiin kokonaisuutena.



45

LAHTEET

Agile Alliance  Agile Alliance, (2001), Manifesto for Agile Software Development,
http://agilemanifesto.org/

Ammann P. Ammann, J. Offutt, (2008), Introduction to software testing,
& Offutt Cambridge University Press, s. 8-10.
FiSTB Finnish Software Testing Board, (2010), Sertifoitu testaaja

perustason sertifikaattisiséltd, s.14, s. 23-26, s. 48.
http://www.fistb.fi/sites/fistb/files/liitteet/FL%20Syllabus
%2020101123_0.pdf.

Haikala & I. Haikala, T. Mikkonen, (2011), Ohjelmistotuotannon kaytannot,
Mikkonen Talentun Media Oy, s. 36-51.

IEEE IEEE Computer Society, (2014), Guide to the Software Engineering
Computer Body of Knowledge, s. 82-84,

Society https://www.computer.org/portal/web/swebok.

ISTQB International Software Testing Qualifications Board, (2011),

Certified Tester Foundation Level Syllabus, s. 14.
http://www.istgb.org/downloads/send/2-foundation-level-
documents/3-foundation-level-syllabus-2011.html.

Kasurinen J. Kasurinen, (2013), Ohjelmistotestauksen késikirja, Docendo, s. 10-
88, s. 110-114, s.148-150.

Kuha J. Kuha, (2008), Tehokas Java EE-sovellustuotanto, Docendo, s. 21,
s. 81-83,s. 119.



Pohjonen

Royce

Sommerville

Vesterholm
& Kyppo

46
R. Pohjonen, (2002), Tietojérjestelmien kehittdminen, Docendo, s.

35-36.

W. Royze, (1970), Managing the Development of Large Software
Systems, Proceedings of the [IEEE WESCON, s. 1-9.

I. Sommerville, (2011), Software Engineering Ninth Edition,
Addison-Wesley, s. 29-32, s. 206-230.

M. Vesterholm, J. Kyppo, (2010), Java-ohjelmointi, Talentum Media
Oy, s. 340-350.



	1 Johdanto
	2 ohjelmistotuotanto
	2.1 Vesiputousmalli
	2.2 V-malli
	2.3 Iteratiivisuus
	2.4 RUP
	2.5 Ketterät menetelmät
	2.6 Testivetoinen kehitys

	3 testaaminen yleisesti
	3.1 Staattinen ja dynaaminen testaus
	3.2 Etsittävät viat
	3.3 Tarkastukset
	3.4 Validointi ja verifiointi
	3.5 Testausprosessi
	3.6 Testausprosessi organisaatiossa

	4 ohjelmistotestaus
	4.1 Testauksen periaatteet
	4.2 Testauksen tasot
	4.2.1 Yksikkötestaus
	4.2.2 Integrointitestaus
	4.2.3 Järjestelmätestaus
	4.2.4 Hyväksymistestaus

	4.3 Testauksen tasot kypsyyden perusteella

	5 ohjelmistotestauksen menetelmät
	5.1 Musta laatikko
	5.2 Valkoinen laatikko
	5.3 Harmaa laatikko
	5.4 Regressiotestaus
	5.5 Käytettävyystestaus
	5.6 Kuormitustestaus
	5.7 Savutestaus
	5.8 Käyttäjätestaus
	5.9 Alfa- ja Beta-testaus
	5.9.1 Alfa-testaus
	5.9.2 Beta-testaus

	5.10 Ad hoc-testaus
	5.11 Mallipohjainen testaus
	5.12 Virheiden kylväminen
	5.13 Mutaatiotestaus

	6 Ohjelmistotestauksen suunnittelu
	6.1 Suunnitteludokumentti
	6.2 Testitapaus
	6.3 Riskianalyysi
	6.4 Testauksen lopetuksen määrittäminen
	6.5 Ohjelmistotestauksen työvälineet
	6.5.1 Kehitysympäristöt
	6.5.2 Virheenjäljitin
	6.5.3 Testausautomaatio
	6.5.4 Vikatietokanta
	6.5.5 Tynkä
	6.5.6 Analysaattori
	6.5.7 Dokumenttipohja


	7 yhteenveto

