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Nimipalvelut ja niihin liittyvét verkkotunnukset ovat olennainen osa Internetin toimintaa.
Niiden ymparille on muodostunut myds merkittdvad palveluliiketoimintaa. Palvelun
kayttdja odottaa saavansa vastinetta palveluun kayttdmalleen rahalle ja tdhan vastatakseen
palveluntarjoaja hallinnoi palveluja prosessiensa mukaisesti. Palvelunhallinnan merkitys
korostuu palvelujen muuttuessa. ITIL (Information Technology Infrastructure Library)
on kokoelma parhaita kaytantoja palvelunhallinnan jérjestelemiseen palveluiden koko
elinkaaren ajan.

Diplomitydssa esitelldan nimipalveluiden teknista toimintaa ja verkkotunnusjarjestelman
rakennetta yleiselld tasolla. Samalla k&ydaan l&pi verkkotunnuksien rekisterdintiin ja
muuhun hallinnollisiin toimenpiteisiin liittyvi& osapuolia.

Tietoturvakysymykset kulkevat tietoteknisten palvelujen kanssa kasi kadessa. Diplomi-
tyon yhtend lahtokohtana on suomalaiseen fi-verkkotunnukseen ja sen taustalla olevaan
lainsaadantéon tehty uudistus, jossa korostetaan tietoturva-asioita merkittavissa maarin.
Taman myota kasitelladn myds nimipalvelun tietoturvaan liittyvia nakokulmia.

Diplomityon tarkoituksena on verrata DNA Oyj:n verkkotunnustuotteeseen liittyvén
muutosprojektin kulkua ITIL-viitekehykseen ja etsid kehityskohteita palvelunhallinnan
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raan kuulumattomien tehtdvien tekemiseen. Erityisesti tietoturvaan liittyvat asiat osoit-
tautuvat raskaaksi projektimallille. ITIL-viitekehyksen mukaisesti jarjestelty palvelun-
hallinta siirtéisi hallinnollisia tehtévia pois projektin vastuulta ja mahdollistaisi keskitty-
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Name services and domain names are integral part of the Internet functionality. There is
also significant business activity related to domain name services. Customers using a ser-
vice expect to have value for their money. To accommodate this, service provider man-
ages its services according to set of processes. Value of service management is empha-
sized when the services are subject to change.

This thesis presents the technical functionality of the name services as well as the struc-
ture of domain name system in general. Parties that are involved in registration and other
administrative aspects are also introduced.

Security is tightly integrated with IT services. One of the starting points for this thesis is
the change made to the Finnish top level domain and the legislation behind it. IT security
matters are highly emphasized in the new model and, therefore, also reflect to this thesis
as well.

The purpose of this thesis is to compare a domain name related product development
project carried out within DNA Plc to ITIL-framework and search for ways enhance ser-
vice management. Project phases are compared to ITIL life cycle model. As ITIL is col-
lection of best industry practices, it's obvious that many aspects of project model are in
parallel with ITIL processes. Comparison reveals some areas of service management that
could benefit from applying ITIL processes.

The evaluation of the project reveals that resources are used on tasks that are not directly
related to the project. Security related aspects especially prove to burden the project un-
necessarily. IT service management according to ITIL framework would shift the admin-
istrative work off from the project and let it concentrate on the service in question.
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1. JOHDANTO

Kéyttdjan nakokulmasta katsoen Internet pohjautuu kahteen tarkedén osaan, TCP/IP-tie-
donsiirtoprotokollaan sekd DNS-nimipalvelujérjestelméén. Nimipalvelujarjestelméan en-
sisijaisena tarkoituksena on antaa kayttajalle luettavampi ja helpommin muistettava nimi
Internetissa oleville palveluille.

Nimipalvelujarjestelma perustuu verkkotunnukseen ja siihen liitettyihin lisénimiin. Verk-
kotunnus jakautuu paatason tunnuksiin ja yksilolliseen tunnukseen péatason alla. Paata-
son tunnukset jakautuvat karkeasti yleisiin tunnuksiin ja maakohtaisiin tunnuksiin. Verk-
kotunnuksien hallinnointi on samalla tavalla jakautunut useaan, verkkotunnuksesta riip-
puvaan tasoon. Hallinnointiin osallistuu kaupallisia ja viranomaistahoja, jotka toimivat
paikallisella ja kansainvélisella tasolla.

Verkkotunnus on sen omistavalle taholle ensisijainen lahtokohta Internetiin. Suurin osa
verkossa tapahtuvasta toiminnasta on sidoksissa organisaation verkkotunnukseen. Se voi
olla organisaation tarkein yksittdinen varallisuus. Verkkotunnus toimii myos kayntikort-
tina muuhun verkkoon néhden ja siksi verkkotunnuksen turvallisuuttakin on vaalittava
muun varallisuuden tapaan.

Verkkotunnuksen hankkimiseen on useita eri kanavia ja sen voi osaava organisaatio tehda
itsendisestikin. Useimmiten verkkotunnukset hankitaan kuitenkin palveluna valittajan
kautta ja joissain tapauksissa vélittdjakerroksia voi olla useita.

DNA Oyj:n verkkotunnuspalvelun uusimiseksi kéynnistettiin tuotekehitysprojekti ke-
vaalla 2016. Tassa diplomitydssa tarkastellaan verkkotunnusvélitysta ja tuotekehityspro-
jektia ITIL -viitekehyksen ndkokulmasta ja pyritdan I6ytdamaan mahdollisia kohteita pal-
velutuotannon kehittdmiseen.

Tyon alkusysdyksend toimi osaltaan Viestintaviraston perustaman tyéryhman luonnos
uudesta suomalaisia verkkotunnuksia koskevasta maarayksestd. Uudessa maaraysluon-
noksessa verkkotunnuksiin liittyvan tietoturvan osuutta oli erityisesti korostettu. Tieto-
turvaan liittyvien aiheiden kasittely on tassékin tydssé keskeisessé osassa.

Luvussa 2 kerrataan verkkotunnuksien ja niiden taustalla olevan DNS- nimipalvelujarjes-
telmén teknista ja hallinnollista toiminnallisuutta. Erityisesti tarkastellaan nimipalvelu-
jarjestelman tietoturvaongelmia ja niiden torjumiseen tarkoitettuja, sisdanrakennettuja
tietoturvamekanismeja. Luvussa kasitelladn myos verkkotunnusten jakoa yleis- ja maa-
kohtaisiin padtasoihin ja niiden hallinnointiin liittyvia seikkoja.



Luvussa 3 kasitelladn verkkotunnusten valittamista loppuasiakkaille. Tété tarkastellaan
tuotteen ndkdkulmasta; mitd ominaisuuksia tuotteella on oltava ja minkalaisia tietoja tar-
vitaan tuotteen toimittamiseen. Lisaksi tarkastellaan verkkotunnuksiin liittyvié teknisia
vaatimuksia ja rajoitteita. Luvussa kasitelladn myds verkkotunnusvalittdjan rajapintoja
muihin valittajakerroksiin.

Luvussa 4 esitelldan ITIL- viitekehysta ja keskitytdan talle tuotekehitysprojektille olen-
naisten ITIL-prosessien kasittelyyn. ITIL on viitekehyksend kokoelma parhaita kaytan-
toja ja siten siind maadriteltya ohjeistusta kaytetddn organisaatiokohtaisesti soveltaen.

Luvussa 5 kaydéaan lapi DNA Oyj:n verkkotunnuspalvelua ja sen uusimisprojektia ja ver-
rataan niissa kaytettyja malleja ja prosesseja luvussa 4 esiteltyyn ITIL-viitekehykseen.
Luvussa 6 tehdaéan yhteenveto tydssé késitellyista asioista.



2. NIMIPALVELU JA VERKKOTUNNUKSET

2.1 DNS yleisesti

Internetissa tietolitkenne pohjautuu TCP/IP-protokollaan ja liikenndinti tapahtuu IP-
osoitteiden valilla. Jotta k&yttajien ei tarvitsisi muistaa kayttdmidan IP-osoitteita, IP-
osoitteille haluttiin antaa kuvaavampi nimi. Nimell& viitatessa sovellukset ja kayttojarjes-
telmat ensin selvittivat nimeen yhdistetyn IP-osoitteen ja tekivat varsinaisen yhdistamisen
sen perusteella.

Alkuun Internetissé oli niin vahan kytkettyja isantdkoneita, ettd ne pystyttiin listaamaan
kussakin koneessa olevaan tiedostoon. Internetin kehittyessa kytkettyjen koneiden ja sa-
malla muutoksien méaara kasvoi rajahdysmaisesti. DNS (Domain Name System)-jarjes-
telmé kehitettiin 1983 ratkaisemaan tatd ongelmaa.

DNS on hierarkkinen rakenne, jossa DNS-nimi koostuu pisteella erotelluista merkkijo-
noista. Kukin merkkijono edustaa hierarkian tasoa, joiden nimipalvelut voidaan hajauttaa
erillisille nimipalvelimille.

Seuraavissa kuvissa DNS-hierarkiaa avataan kahdella tavalla. Kuvassa 1 on kuvattu verk-
kotunnushierarkia eri pdatasoineen. Rakenne on puumainen ja useimmissa paatason verk-
kotunnuksissa noudattelee melko matalaa hierarkiaa. Hierarkiaa ei ole kuitenkaan yksi-
selitteisesti rajattu kuin vain kullekin tasolle erikseen. Kuvassa esimerkkin& oleva uk-
verkkotunnus poikkeaa fi-verkkotunnuksesta siten, ettd uk-verkkotunnuksen alle ei voi
vapaasti saada omaa verkkotunnusta. Verkkotunnuksen alle on sen sijaan luotu oma hie-
rarkiansa, jonka alla on vain muutamia maakohtaisia toisen tason verkkotunnuksia (esim.
co.uk, gov.uk, ac.uk). Toisen tason verkkotunnukset kuvaavat organisaatiotyyppié; esim.
ac.uk on varattu akateemisille organisaatioille. Taman kriteerin tayttyessd seuraavaa
verkkotunnustason tunnusta voi hakea vapaasti.

Kuvassa esitetty hierarkia ei tarkoita etteikd p&é- ja muiden tasojen verkkotunnuksilla
voisi olla IP-osoitteita. Aikaisemmin palveluja sidottiin tiettyihin palvelinnimiin, jotka
samalla viittasivat takaisin palveluun eli wwwe-palvelu oli p&&saantdisesti www-nimi-
sessa palvelinnimessa, sahkdposti mail-nimisessé palvelimessa jne. Pilvipalvelujen ja eri-
laisten siséllonjakoverkkojen myota palvelut eivat endé ole sidoksissa yksittaisiin palve-
linnimeen ja siten voidaan viitata suoraan verkkotunnuksilla IP-osoitteisiin. Palvelujen
jako voi sen jéalkeen tapahtua verkkotasolla.



DNS-juuri

DNS-juuri

Paatason
verkkotunnukset, ml
maakohtaiset
tunnukset

Maakohtaiset toisen
tason
verkkotunnukset

symbolics amazon

Verkkotunnukset

DNS-nimet wWwWw

Kuva 1: Verkkotunnuksien hierarkinen rakenne

Kuvassa 2 tarkastellaan tut.fi -verkkotunnuksen hierarkiaa. Ylinta tasoa edustavat juuri-
palvelimet, joita on yhteensa 13 kappaletta. Juuripalvelimet on lisdksi erikseen hajautettu
anycast-tekniikalla useisiin maantieteellisin pisteisiin. Esimerkiksi L-juuripalvelin on ha-
jautettu 155 eri pisteeseen [1]. Tall4 taataan paitsi nimipalveluiden toiminta ylip&ataan,
my0s nimipalvelukyselyiden nopeus. Hajauttamalla nimipalvelimet lahemmas kéyttéjié,
vasteajat pienenevat.

Juuripalvelimet yll&pitavat tietoja toisen tason verkkotunnuksien nimipalvelimista. Ku-
van mukaan juuripalvelimet delegoivat fi-verkkotunnuksen nimipalvelun autoratiivisen
vastuun yllamainituille, Viestintaviraston yll&pitdmille palvelimille.



NIMIPALVELIMET
f.root-servers.net.
e.root-servers.net.
d.root-servers.net.
a.root-servers.net.
j.root-servers.net.
b.root-servers.net.
g.root-servers.net.
i.root-servers.net.
c.root-servers.net.
h.root-servers.net.
k.root-servers.net.
l.root-servers.net.
m.root-servers.net.

maaritelldan

delegoidaan

NIMIPALVELIMET
c.fi.
d.fi.
g.fi.
madritelldan a.fi.
h.fi.
f.fi.
b.fi.
e.fi.

delegoidaan

NIMIPALVELIMET
kaustinen.cc.tut.fi.
ns-secondary.funet.fi.
ressu.cc.tut.fi.

maaritelldan

Kuva 2: tut.fi verkkotunnuksen hierarkia tarkemmin

Viestintavirasto yllapitaa nailla palvelimilla fi-juurta, jossa edelleen delegoidaan autora-
tiivinen vastuu alemman tason verkkotunnuksista. Tampereen teknillisen yliopiston verk-
kotunnuksen (tut.fi) hallinta on delegoitu edelleen kolmelle palvelimelle. Nailla kolmella
palvelimella méaritelladn verkkotunnuksen varsinaisten palvelujen nimipalvelutiedot,
esimerkiksi:

nslookup www.tut.fi ressu.cc.tut.fi.

Server: ressu.cc.tut.fi.
Address: 130.230.24.10#53
Name: www.tut.fi

Address: 130.230.137.61

Esimerkin osoite osoittaa nimipalvelussa IP-osoitteeseen 130.230.137.61, joka tdssa ta-
pauksessa on Tampereen teknillisen yliopiston www-palvelimen IP-osoite. DNS-jéarjes-



telma ei sindnsé ota kantaa, mita palveluja kyseinen IP-osoite tarjoaa. DNS tarjoaa kui-
tenkin palveluriippuvaisiakin tietuetyyppejd, joista tarkeimpana voidaan mainita MX-
tietue (Mail eXchanger). Se méarittelee missa kyseisen verkkotunnuksen sahkoposti ote-
taan vastaan.

2.2 Verkkotunnukset ja niihin liittyvat toimijat

Hallinnollisesti verkkotunnuksien tarkein toimija on Internet Corporation for Assigned
Names and Numbers (ICANN), joka hallinnoi kéytanndssa verkkotunnuksien ylinté tasoa
sekd juurinimipalvelimia. Se toimi alun perin Yhdysvaltain hallinnon alaisuudessa, mutta
on sittemmin irtautunut itsenéiseksi voittoa tavoittelemattomaksi jarjestoksi.

Paatason verkkotunnukset koostuvat kahdesta pdaryhmasta: maatunnuksista ja yleisista
paatason verkkotunnuksista. Maatunnukset ovat kahden merkin mittaisia merkkijonoja
niin kuin ne ovat mééritelty 1ISO 3166-1 alpha 2 -standardissa [2]. Maatunnuksien hallin-
nointi on paasaantoisesti delegoitu kunkin maan viralliselle taholle. Suomessa fi-verkko-
tunnusta hallinnoi Viestintavirasto.

Maatunnuksien lisaksi yleisia paatason verkkotunnuksia on muitakin. Toukokuussa 2016
paatason verkkotunnusten méaéara ylitti 1000 tunnuksen rajan [3]. Osa ndista on yleisesti
varattavissa verkkotunnuksia, osa on yksityisid. Yleisin padtason tunnus on com, jonka
alle on luotu 130 miljoonaa verkkotunnusta [4]. Muita yleisesti kdytdssa olevia tunnuksia
ovat net, org ja eurooppalaisittain merkittava eu.

Verkkotunnusjarjestelma pohjautuu Yhdysvaltain puolustushallinnon ARPANET-pro-
jektiin ja siitd seuranneeseen Internetin esiasteeseen. Tasta johtuen DNS-jarjestelmassé
kaytetdan ASCII-merkkijarjestelmén merkkeja. Jotta verkkotunnuksia voitaisiin esittda
myos paikallisilla merkistdilla, kehitettiin ja standardoitiin vuonna 2003 IDNA-jarjes-
telma [5]. Sen avulla lahes mité tahansa Unicode-merkistdssa olevaa merkkia voitiin
kayttaa osana verkkotunnusta. IDNA:n madritteli tavan, jolla em. merkit muunnettiin AS-
Cll-merkeiksi ja siten yhteensopivaksi DNS-jarjestelméan kanssa. My6hemmin myos paa-
tason verkkotunnuksia alettiin tarjoamaan IDNA-formaatissa. Nykyaikaiset selaimet ja
sahkopostiohjelmat osaavat automaattisesti konvertoida verkkotunnukset merkistéjen va-
lilld. Taulukossa 1 on listattu esimerkejd IDNA-verkkotunnuksista Unicode ja ASCII-
muodoissaan.

Taulukko 1: Verkkotunnuksia IDNA-formaatissa

Unicode ASCII

KTO.pQ xn--jlail.xn--plai

assat.fi xn--sst-plac.fi

i [E B &= B o). xn--figa6lau8b7zsevnm8ak20mc4a87e.xn--fiqs8s




Verkkotunnuksien yll&pitoon, rekisterdintiin ja jalleenmyyntiin liittyy useita eri toimi-
joita. Toimintaan liittyvét englanninkieliset termit ovat suoraan suomennettuna hyvin la-
helld toisiaan ja siksi alla on mainittu selvyyden vuoksi myos englanninkieliset vastineet.

Verkkotunnusrekisterien yllapitajat (domain registry) ovat kuhunkin paatason verkkotun-
nukseen liittyvaa nimipalvelua yllapitavia organisaatioita. Osa rekistereistd toimii vain
yllapitotasolla ja varsinainen kaupallinen valitystoiminta on siirretty seuraavaksi esitel-
Iylle valittajaportaalle.

Joidenkin péatason tunnusten, erityisesti com-verkkotunnuksen verkkotunnusrekisterien
eteen on mm. kilpailullisista syista luotu ylimaarainen valittajakerros (domain registrar).
Kerros voi toimia sekd suorana jalleenmyyjana ettd tarjota verkkotunnuspalvelujaan
omille jalleenmyyjilleen.

Verkkotunnusten jalleenmyyjat ovat myyntiketjussa viimeinen osa, joka suorittaa varsi-
naisen kaupankaynnin verkkotunnuksen haltijan kanssa. Verkkotunnuksen haltija on lop-
puasiakas, joka verkkotunnuksen saatuaan pystyy kayttdmaan sita liiketoiminta- ja mui-
hin tarkoituksiin. Joillekin verkkotunnuksille voidaan vield maaritella erilliset hallinnol-
liset, yllapidolliset ja laskutukseen liittyvat yhteyshenkilot.

2.3 Nimipalvelujarjestelméan tietoturva

DNS on julkisesti avoin jarjestelmé ja siihen kohdistuu yleisesti Internetin tavoin monen-
tyyppisia tietoturvauhkia. Jarjestelma kokonaisuudessaan on hierarkkinen, jonka yla-
padssa on ns. juuripalvelimet, joiden mahdollinen kaatuminen rikkoisi kaytdnndssa koko
Internetin. Juuripalvelinklustereita on maantieteellisesti hajautettuna yhteensa 13 kpl.

Juuripalvelimia vastaan on hyokatty DDOS-tekniikalla laajassa mittakaavassa kahdesti
vuosina 2002 ja 2007 [6]. Jalkimmaisessa hyokkayksessé osa juuripalvelimista pystyttiin
saattamaan l&hes toimintakelvottomiksi, mutta suurin osa juuripalvelimista toimi edelleen
normaalisti.

Myds paikallisessa mittakaavassa nimipalvelimet ovat yleisid hyokkayksien kohteita ja
siten hyokkaykset kohdistuvat monesti palveluntarjoajien infrastruktuuriin. Tama taytyy
ottaa huomioon nimipalveluita rakennettaessa esimerkiksi klusteroinnilla ja hajauttami-
sella. DNS-jarjestelmén rakenne tukee itsessdén hajauttamista ja se ei valttdmatta moni-
mutkaista tietojérjestelmié edes lineaarisesti.

Verkkotunnuksiin kohdistuu myos toisenlaisia uhkia, jotka eivat ole suoranaisesti tekni-
sid. Verkkotunnuksien ja nimipalvelujarjestelmén yhtend tarkoituksena on auttaa ihmista
I6ytdmé&én haluamiaan palveluita Internetistd. Tama edellyttaa, ettd nimipalvelujérjestel-
man yllapitamiin tietoihin pitad voida myds luottaa.



Nimipalvelimien hierarkia on suunniteltu saatavuuden varmistamiseksi. Yksittaisen ni-
mipalvelimen rikkoutuminen ei vaikuta nimipalvelun toimintaan, silla sille on tyypilli-
sesti toinen korvaava palvelin verkkoteknisesti hajautettuna. DNS-jarjestelma my6s maa-
rittelee verkkotunnukselle ja sen tietueille elinajan, joka tyypillisesti on niin pitka, ettd
palvelimet ehditd&n korjata sen puitteissa.

Nimipalvelimissa kéytettiin pitkdan padsaantoisesti BIND-ohjelmistoa, josta ajan kulu-
essa on loytynyt merkittdvd madré ohjelmistovirheitd. Virheiden korjaamisen ja vaihto-
ehtoisten ohjelmistojen myota DNS-jérjestelmén turvallisuus on parantunut, mutta hie-
rarkiassa on edelleen olemassa perustavaa laatua oleva ongelma. Kun kayttdja avaa se-
laimellaan haluamansa web-sivun, selain tekee kayttojarjestelman rajapintojen kautta ni-
mipalvelukyselyn. Nimipalvelukysely menee kéyttojarjestelmadn maaritellyille resolver-
nimipalvelimille ja ne tekevét tarvittavat lisékyselyt DNS-jérjestelmén normaalin toimin-
nan mukaisesti. Kayttojarjestelmét ja nimipalvelimet ovat ohjelmistoja ja niissé on ohjel-
mistoille tyypilliseen tapaan ohjelmointivirheitd. Ohjelmointivirheita on kdytetty hyvaksi
mm. cache poisoning -hyokkaykseen. Hyokkayksen tarkoituksena on sy6ttéa tai muuttaa
nimipalvelimien yll&pitdméan valiaikaiseen tietoon vééria tietoja. Talloin kayttajan
saama IP-osoite ei endé valttdmatta olekaan oikean palvelimen osoite vaan hyokkaajan
yllapitama esimerkiksi verkkopankin nékdinen sivusto.

DNS-jarjestelma perustuu nimipalvelimien hierarkiaan ja loppukéyttdjien omalla tietoko-
neella toimivaan nimipalvelujen selvitykseen. Nama puolestaan perustuvat ohjelmistoi-
hin. DNS-jarjestelmaa kehitettdessa luotettiin siihen, ettei hierarkiassa ole véaria tietoja
ja ettd nimipalvelimet ja loppukayttdjat voivat luottaa jarjestelmén tietoihin. Internetin
yleistyessa kaikki toimijat eivat kuitenkaan noudata séantoja ja erilaisista syista pyrkivat
hyvaksikayttdmaan jarjestelmissé olevia suunnittelu- ja ohjelmistovirheité.

Alun perin DNS-hierarkiassa ei ollut juuri mitddn varmistuksia tietueiden eheydelle.
DNSSEC [7] pyrkii ratkaissmaan DNS-tietueiden eheyden tarkistamisen ongelman.
Verkkotunnus ja siihen maaritellyt nimipalvelutietueet allekirjoitetaan julkisen avaimen
menetelmalla ja ndin voidaan resolver-nimipalvelimilla varmistaa, ettei loppukayttéjélle
valitetd vaarennettya tietoa.

Verkkotunnuksien elinkaaren vaiheisiin liittyy myos tietoturvariskeja. Suurin osa yleisi-
sistd verkkotunnuksista ei siséll4 oikeutta suojattuun nimeen tai tavaramerkkiin. Nain
kuka tahansa voi varata toiseen tahoon viittaavan verkkotunnuksen ja kaytta4 sita jollain
tavalla hyvakseen. Usein harhaanjohtavia verkkotunnuksia kaytetaan esimerkiksi tunnus-
tietojen kalasteluun ja niiden hyvaksikayttamiseen. Joissain tilanteissa verkkotunnuksia
varataan kiusantekoon tai yksinkertaisesti jalleenmyyntitarkoituksiin.

Fi-verkkotunnuksen, kuten myds monen muun maakohtaisen verkkotunnuksen osalla, ni-
mensuoja on tarkempi. Verkkotunnusta ei voi rekisterdida mikéli se loukkaa toisen tahon
nimed tai tavaramerkkia. Loukkaustapauksiin on tyypillisesti luotu mekanismit, joilla re-
Kisterinpitdja voi palauttaa vaarin myonnetyn verkkotunnuksen.



Verkkotunnuksilla on tyypillisesti jokin voimassaoloaika, jonka jalkeen se tulisi uusia
maksua vastaan. Né&ita vanhenemistilanteita seuraa joukko toimijoita, joiden paatarkoitus
on kaapata verkkotunnus tilanteessa jossa alkuperdinen omistaja unohtaa uusia verkko-
tunnuksensa. Tatd vastaan suurimmalla osalla paatason verkkotunnuksista on madaritelty
suoja-aika, jonka kuluessa verkkotunnus lakkaa teknisesti toimimasta, mutta on edelleen
alkuperdisen haltijan omistuksessa. Kun uusiminen ja siihen liittyvat maksut on suori-
tettu, verkkotunnus palautetaan jalleen toimintaan.

Rekisterien yllapitéjilla voi verkkotunnuksesta riippuen olla myos lisamaksullisia suoja-
palveluja verkkotunnusten kaappauksia vastaan.
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3. VERKKOTUNNUKSIEN VALITYS

Verkkotunnus on muuttunut teknisesta yksityiskohdasta palvelutuotteeksi. Téssé luvussa
esitellaan verkkotunnusta tuotenakokulmasta ja kerrotaan verkkotunnuksen elinkaaren eri
vaiheista.

3.1 Verkkotunnustuotteen ominaisuudet

Verkkotunnuksien kaupallinen valittdminen edellyttaa tuotteistamista. Tuotteella on omi-
naisuuksia, jotka osin tulevat suoraan teknisisté l&htokohdista. Osa ominaisuuksista tuo
lisdarvoa sinansa yksinkertaiselle tuotteella ja usein linkittaa sen toisiin tuotteisiin. Verk-
kotunnus onkin t&ssé suhteessa ydinpalvelu, jonka olemassaolo vaaditaan muiden palve-
luiden toimimiseksi.

Verkkotunnus on teknisesti yksinkertainen tuote. Sille on voitu kuitenkin kaupallisesti
rakentaa lisdominaisuuksia, osin juuri naennéisen yksinkertaisuuden vuoksi. DNS-jarjes-
telmaé alun perin suunniteltaessa ei pystytty ottamaan huomioon Internetin rajahdys-
maista kasvua, monipuolisia kéyttotarkoituksia ja eritoten tietoturvakysymyksia.

3.1.1 Verkkotunnuksen elinkaari

Verkkotunnuksella on elinkaari, joka alkaa rekisteréinnisté ja paattyy verkkotunnuksen
vanhenemiseen tai poistamiseen. Verkkotunnusvalittdjan ndkokulmasta tuotteen elinkaari
saattaa olla vain osa verkkotunnuksen kokonaiselinkaarta, silla verkkotunnuksen haltija
voi siirtad verkkotunnuksen toiselle operaattorille. Tall6in yksittadinen operaattori ei valt-
tdmatta ole osallisena verkkotunnuksen rekisterdinnissa tai paattamisessa.

Verkkotunnukselle madaritelladn rekisterdintivaiheessa voimassaoloaika, jonka tyypilli-
sesti on vahintadn yksi vuosi ja maksimissaan 10 vuotta. Maakohtaisissa verkkotunnuk-
sissa on eroja ja esimerkiksi suomalaisten fi- ja ax-verkkotunnusten voimassaoloaika on
yhdesté viiteen vuotta kerrallaan. Joillekin verkkotunnuksille tarjotaan jopa sadan vuoden
voimassaoloaikoja.

3.1.2 Verkkotunnukset ja nimipalvelu

Yleensa verkkotunnuksella on operaattorin maaritteleméat nimipalvelimet, joissa nimipal-
velutietoja yll&pidetdan. Nimipalvelimet ovat silti vain maarittelykysymys ja kaupallisiin
tarkoituksiin voidaan luoda lisdpalvelu, jossa nimipalvelimet ovat joko osin tai kokonaan
verkkotunnuksen haltijan yllapitamié. Talloin verkkotunnusvélittdjalle j&& vain verkko-
tunnuksen elinkaaren hallinta ja mahdollisesti toissijaisten nimipalveluiden tarjoaminen.
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Verkkotunnuksen haltija voi itse hallita verkkotunnuksen nimipalvelutietoja ja saa tarvit-
taessa varmistetut nimipalvelimet operaattorin yllapitdmasté verkosta.

3.1.3 Verkkotunnuksien lisadpalvelut

Verkkotunnuksien rekisterien yllapitajat ja valittajat ovat kehittdneet verkkotunnuksien
ympadrille erilaisia lisapalveluja ja -ominaisuuksia, joista osa liittyy suoraan verkkotun-
nuksiin tai niiden rekisterdintiprosessiin. Verkkotunnuspééatteesta riippuen lisapalvelut
saattavat olla maksullisia.

Fi- ja ax-verkkotunnuksilla ei ole erillisid maksullisia palveluja. Mikali kyseessé on yk-
sityishenkil6lle rekisterdity verkkotunnus, haltija voi piilottaa verkkotunnukseen liitetyt
osoite- ja puhelinnumerotiedot julkisesti nékyvista rekistereistd. Molempiin on mahdol-
lista myos liittdéd DNSSEC-ominaisuus, jolla loppukayttdja voi varmistua tietueiden oi-
keellisuudesta.

Erityisesti vapaasti rekisterditavissa GTLD-verkkotunnuksissa (esim. com, net, org) on
sen sijaan laajempi kirjo lisdpalveluja. Verkkotunnuksia rekisteroitdessé voidaan verkko-
tunnus suojata kaappauksia vastaan. Tassa verkkotunnusvélittaja lisimaksua vastaan ta-
kaa, ettd verkkotunnuksen haltija séilyttad oikeutensa verkkotunnukseen, vaikka se esi-
merkiksi epahuomiossa paasisi vanhenemaan.

Useilla verkkotunnusvalittdjilla on palvelu, jossa verkkotunnuksen haltijan tiedot piilote-
taan julkisista hakemistoista eli ns. whois-palvelusta [8]. Ilman tétéa palvelua haltijan tie-
dot, erityisesti sdhkopostiosoite, ovat julkisesti saatavilla ja saattavat siten edesauttaa tie-
tomurroissa tai kohdennetussa markkinoinnissa. Verkkotunnuksen tiedot piilotetaan si-
ten, ettd verkkotunnusvélittdja merkitsee whois-tietoihin omat tietonsa tai luo niihin va-
lekayttajatiedot ja -sahkopostiosoitteet. Valesdhkdpostiosoitteisiin saapuvat sdéhkopostit
uudelleenohjataan haltijan todelliseen osoitteeseen. Néin todellinen osoite jaa vain valit-
t&jan tietoon.

Verkkotunnusvélittdjat saattavat myos tarjota ennakkovarauksia olemassa oleviin verk-
kotunnuksiin. T&ssé mallissa odotetaan verkkotunnuksen vanhenemista ja jos nykyinen
haltija ei uusi sitd ajoissa, ennakkovaraaja voi sovitulla hinnalla rekisterdidéd verkkotun-
nuksen itselleen.

Verkkotunnusvalittgjat voivat myos toimia vélikatend, mikali jokin taho haluaa ostaa toi-
sen hallussa olevan verkkotunnuksen. Verkkotunnuksien hinnat saattavat nousta jopa mil-
jooniin dollareihin [9].

3.1.4 Verkkotunnuksiin liittyvéat poikkeustilanteet

Verkkotunnuksien rekisterdinnissd haltijalta ker&tddn muutamia perustietoja: nimi,
osoite, puhelinnumero ja séhkdpostiosoite. Sdhkopostiosoite on tarked, silla sitd kaytetdén
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avaimena verkkotunnuksen hallinnointiin liittyvissa asioissa. Kun verkkotunnusvalittajaa
vaihdetaan, useimmiten haltija pyytaa verkkotunnusvélittdjélta vaihtoavaimen. Se toimi-
tetaan verkkotunnukseen liitettyyn séhkdpostiosoitteeseen. Vaihtoavaimen avulla uusi
verkkotunnusvalittaja voi pyytaa verkkotunnuksen siirtoa omaan hallintaansa. Vaihtoa-
vaimella voidaan verkkotunnuksesta riippuen myds vaihtaa verkkotunnuksen haltijaa.
Mikali ulkopuolisella taholla on paasy verkkotunnukseen liitettyyn sahkopostilaatikkoon,
se voi halutessaan siirtda verkkotunnuksen toiselle haltijalle. Paasy sahkdpostilaatikkoon
on mahdollista my®os siten, ettd verkkotunnukseen liitetty sahképostiosoite on vapautunut
kayttoon esimerkiksi GMailista, Hotmailista tai muusta ilmaisséahkdpostipalvelusta. Mi-
kali tieto séhkdpostiosoitteesta on julkinen (vrt. 3.1.3), verkkotunnuskaappaus voidaan
tehdd jopa automaattisesti.

Verkkotunnuksia voidaan kaapata myos tilanteissa, joissa verkkotunnus on pééssyt van-
henemaan huolimattomuuden takia. Useimmissa verkkotunnuksissa on vanhenemisen
jalkeen kuukauden suoja-aika, jonka aikana haltija voi vield uusia verkkotunnuksen voi-
massaolon. Verkkotunnuksesta ja verkkotunnusvélittdjasta riippuen tdmé saattaa olla
erikseen maksullinen palvelu. Mikali verkkotunnuksen suoja-aika péattyy, se vapautuu ja
on kenen tahansa rekistergitavissa. Alalla on toimijoita, jotka seuraavat suoja-ajalla ole-
via verkkotunnuksia ja rekisterdivat verkkotunnuksen valittdmaésti sen vapauduttua.
Verkkotunnusta saatetaan tdman jélkeen tarjota alkuperaiselle haltijalle merkittavésti kal-
liimmalla hinnalla.

Fi- ja ax-verkkotunnuksilla on kaappausta vastaan suojana lainsaadantod, jonka mukaan
toisen suojatun nimen tai tavaramerkin loukkaaminen voi johtaa verkkotunnuksen me-
nettdmiseen ja palauttamiseen alkuperaiselle haltijalle [10, pp. 15-16].

3.2 Uuden verkkotunnuksen valittaminen

Kun organisaatio on paattanyt hankkia uuden verkkotunnuksen, vaihtoehtoina on joko
hankkia se itse tai kéyttdd verkkotunnusvélittjaa. Suurin osa rekisterdinneistd tapahtuu
verkkotunnuksen valittdjan kautta, koska verkkotunnukset monesti liittyvat johonkin
muuhun Internetin palveluun. Siten esimerkiksi verkkotunnus liittyy monesti séhkdpos-
tipalvelun kaytt6onottoon ja siten on luonnollista hankkia verkkotunnus ja muut palvelut
samalta palveluntarjoajalta. Suomessa Viestintdvirasto muutti fi-verkkotunnuksien toi-
mintamallin syksyll4 2016 palveluntarjoajamalliin ja sen jélkeen fi-verkkotunnusta ei ole
mahdollista hankkia kuin vélittajan kautta.

Uuden verkkotunnuksen hankkiminen vélittdjan kautta on paasaantoisesti yksinkertaista:
jos verkkotunnus on vapaana, se voidaan varata ja rekisterdida kuhunkin verkkotunnuk-
seen liittyvien séantelyiden puitteissa. Suomessa verkkotunnuksien rajoitteet liittyvat 1&-
hinn& suojattuihin nimiin ja tavaramerkkeihin. Verkkotunnus ei saa vastata toisen nimea
tai merkkid. Se ei saa myodsk&an muistuttaa toisen nimea tai merkkia, mikali rekisteréinti
tehd&an hydtymis- tai vahingoittamistarkoituksessa [10, p. 15]. Muutoin verkkotunnuksia
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voi rekisterdida vapaasti, myds ulkomaalaisille yrityksille ja henkildille. Esim. Virossa
rekisterdijan tulee todistaa henkildllisyytenséd tarkemmin kuin Suomessa. Hakemus voi-
daan allekirjoittaa rekisterinpitdjan edustajan lasna ollessa tai sdhkdisella tunnistuksella
[11]. Tasta syysta verkkotunnusvalittdjilla on paikallisia edustajia, jotka asiakkaan anta-
malla valtakirjalla voivat tehda rekisterdinnin asiakkaan puolesta. Joissain maissa, esim.
Kanadassa, hakijalla tulee olla maahan rekisterdity yritys verkkotunnuksen saamiseksi
[12].

3.3 Olemassaolevan verkkotunnuksen siirtaminen

Verkkotunnuksen siirtamisella tarkoitetaan tassé yhteydessé verkkotunnuksen yllapidon
siirtoa operaattorilta ja verkkotunnusvalittajalta toiselle. Siirtdmisella voidaan tarkoittaa
my0s verkkotunnuksen hallinnan siirtoa omistajalta toiselle, mutta se kasitellaan erik-
seen.

Verkkotunnuksien siirtoon liittyy verkkotunnuksen paatasosta riippuen osa tai kaikki alla
luetelluista toimenpiteista:

e verkkotunnusvalittdjan vaihto
e asiakkuuden siirto verkkotunnusvalittajan sisalla
e nimipalvelinten vaihto.

Verkkotunnuksien rekisterdinnissé ja valittdmisessa voi olla verkkotunnuksesta riippuen
monikerroksinen rakenne. Joitain verkkotunnuksia voi hankkia suoraan verkkotunnuksen
rekisterinpitgjalta, ilman valitt4jia tai jalleenmyyjid. Fi-verkkotunnuksessa on automaat-
tisesti vahintaan verkkotunnusvalittdjaporras, mahdollisesti myds jalleenmyyjaporras.

Kun verkkotunnuksen haltija haluaa vaihtaa palveluntarjoajaa, haltija ottaa yhteytta joko
uuteen tai vanhaan palveluntarjoajaan. Tyypillisesti tdssé vaiheessa vanhan palveluntar-
joajan kautta hankitaan verkkotunnukseen liittyva verkkotunnusvalittgjan vaihtoavain tai
sitd vastaava muu valtuutusavain. Samalla vanhalta palveluntarjoajalta pyydetdan verk-
kotunnukseen liitetyt nimipalvelutietueet. Tiedot toimitetaan uudelle palveluntarjoajalle,
joka perustaa ensin nimipalvelut omiin nimipalvelimiinsa. Taman jalkeen valtuutus-
avaimella tehddén siirtopyyntd verkkotunnusvalittdjélle. Verkkotunnusvalittdjé saattaa
erikseen lahettadd verkkotunnuksen haltijalle s&éhkdpostin, jossa pyydetdén hyvaksymaan
siirto. On mahdollista, ettd seka vanha ettd uusi palveluntarjoaja ovat saman verkkotun-
nusvélittijan jalleenmyyjid, jolloin siirto tapahtuu verkkotunnusvalittdjan sisaisend siir-
tona. Joissain verkkotunnuksissa hierarkia on monikerroksisempi ja verkkotunnusvalitté-
jakin saattaa vaihtua prosessin mukana. Tdma vaikuttaa l&hinnd siirtoon kuluvaan aikaan.

Kun verkkotunnuksen vélittdja on vaihtunut, uusi palveluntarjoaja liittdd omat nimipal-
velimensa verkkotunnukseen ja nimipalveluiden hallintakin siirtyy uudelle palveluntar-
joajalle.
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3.4 Verkkotunnuksen yllapito

Kun verkkotunnus on hankittu uutena tai siirtynyt palveluntarjoajalta toiselle, se on elin-
kaaressaan yllapitotilassa. Verkkotunnuksen yllapito jakautuu kahteen osaan, hallinnolli-
seen ja tekniseen yllapitoon. Hallinnollinen yllépito késittdd verkkotunnuksen haltijuu-
teen ja elinkaareen liittyvia toimenpiteitd. Verkkotunnuksen haltija tai haltijan perustiedot
saattavat vaihtua elinkaaren aikana ja niiden paivittdminen on tyypillisesti palveluntarjo-
ajan tehtdvid. Verkkotunnus on voimassa aina rajoitetun ajan ja ennen vanhenemista se
tulee uusia sovituksi ajaksi eteenpain. Tasta koituvat kustannukset saatetaan peria asiak-
kaalta joko suoraan tai osana palvelumaksua.

Tekninen yllapito liittyy verkkotunnuksen tietueiden hallinnointiin, joko palveluna tai
tarjoamalla asiakkaalle ndkymén itsepalveluun. Tekninen yll&pito sisaltdd myods nimipal-
velimien yllapidon, palvelutason varmistamisen ja tietoturvanakékohtien huomioimisen.

3.5 Verkkotunnuksen paattyminen

Verkkotunnuksen elinkaari paattyy kun se poistetaan rekisterinpitéjan rekistereista. Verk-
kotunnus voi jaadéa haltijalle tarpeettomaksi ja se voidaan tieten tahtoen irtisanoa ja siten
poistaa. Kohdassa 3.1.4 késitellyt poikkeustilanteet saattavat ainakin haltijan nakokul-
masta johtaa verkkotunnuksen elinkaaren paattymiseen. Verkkotunnusvalittdjan kannalta
verkkotunnuksen pédattyminen tapahtuu viimeistadan suoja-ajan paatyttya.

3.6 Rajapinnat

Verkkotunnuksia on jo pitk&an vélitetty suuria maaria ja niiden vélittdmisessa toimii
useita eri vélittajakerroksia. Valittajakerrosten valille on siksi ollut tarve kehittéa rajapin-
toja, joiden kautta valitystoimintaa voidaan automatisoida. Kaupallisilla toimijoilla on
omia toteutuksiaan, mutta niiden toiminta luonnollisesti rajoittuu kyseiseen toimijaan.

EPP (Extensible Provisioning Protocol) on protokolla, joka kehitettiin usean palveluntar-
joajan ja keskitetyn tietovaraston vélisien provisiointitapahtumien kasittelyyn [13]. Pro-
tokollan kehittdmisen alkuperéinen vaikutin oli verkkotunnuksen rekisteréintiin liittyvan
litkenteen vakioiminen, mutta EPP-protokolla soveltuisi myds muihin samantyyppisiin
provisiointiketjuihin.

EPP on kaytossa kymmenissa eri paatason verkkotunnuksissa ja verkkotunnusuudistuk-
sen myota myos fi-verkkotunnuksessa. EPP-protokollassa on sisdadnrakennettuna metodit
verkkotunnuksen elinkaaren eri vaiheisiin eli luontiin, uusimiseen, péivittdmiseen, siirté-
miseen seka poistoon. Protokollaan on mahdollista luoda myds rajapintakohtaisia laajen-
nuksia, joilla voidaan siten toteuttaa kullekin verkkotunnukselle tai palveluntarjoajalle
erityisia provisiointipyynt6ja. Viestintaviraston fi-verkkotunnuksiin liittyvassad EPP-to-
teutuksessa voi esimerkiksi laajennuksen kautta tarkistaa verkkotunnuksien rekisterdin-
tiin liittyvan ennakkomaksutilin saldon [14, p. 11].
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4. ITIL-VIITEKEHYS

Iso-Britannian hallinto alkoi 1980-luvulla tunnistaa kasvavan IT-alan ongelmia. Taman
pohjalta kerdttiin ja jalostettiin kokoelma parhaita k&yténtoja IT-alan palvelunhallintaan.
Sittemmin kokoelma nimettiin ITILiksi (Information Technology Infrastructure Library).
ITILista on taman jalkeen julkaistu useita paivitettyja versioita. Uusissa versioissa on
korjattu aikaisempia puutteita ja tehty tdydennyksié vastaamaan alati kehittyvéaan alaan.
Samalla ITIL méarittelee koko palvelutuotantoketjun tarkemmin ja kokonaisvaltaisem-
min [15, p. 3].

ITIL ei ole standardi, eiké siten pakota tiettyyn malliin. ITIListd voi poimia kuhunkin
organisaatioon parhaiten sopivat ja tarvittavat mallit juuri sopivassa laajuudessa. Siind
kuvatut toimintatavat ovat laajalti hyvaksyttyja ja kéyttéonotettuja. Usein ITIL-kaytan-
not, niiden tunteminen ja noudattaminen ovat oleellinen osa tarjouspyyntdjen siséaltoa.
ITILiin voi hankkia sertifioidun henkilékohtaisen osaamisen, mutta koska se ei ole stan-
dardi, sité ei voi sellaisenaan auditoida. ISO-20000 on sen sijaan standardi, joka madrit-
telee hyvin ITILin kaltaisesti palvelunhallintaa. Siihen on mahdollisuus siten myds serti-
fioitua organisaatiotasolla.

Seuraavissa kappaleissa luodaan yleiskatsaus palvelunhallintaan ja elinkaarimallin vai-
heisiin.

4.1 Palvelunhallinta

IT-palveluntarjoajat tuottavat nimensa mukaisesti palveluja asiakkailleen. ITIL maaritte-
lee palvelun seuraavasti: "Tapa tuottaa lisdarvoa asiakkaalle auttamalla asiakasta saavut-
tamaan tavoitteensa ilman omistajuuteen liittyvia kustannuksia ja riskeja" [15, p. 13].
Asiakas siis tarvitsee jotain, mutta ei ole valmis kantamaan siihen liittyvia kokonaiskus-
tannuksia tai riskeja. Asiakas tarvitsee esimerkiksi verkkotunnuksen ja siihen liittyvat ni-
mipalvelut, mutta ei ole valmis investoimaan laitteisiin ja henkilékuntaan, jota niiden yl-
l&pitdmiseen tarvitaan.

Palveluntarjoaja on puolestaan valmis tuottamaan palveluja ja tata varten kantamaan
edelld mainitut riskit. ITIL auttaa palveluntarjoajaa maarittdméaan oman toimintansa, jotta
se pystyy tuottamaan asiakkaille palveluja, jotka [15, p. 17]:

e vastaavat asiakkaan tarpeisiin (fit for purpose)
e ovat asiakkaan kaytettavissa silloin kuin niita tarvitaan (fit for use).
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4.2 Elinkaarimalli

Tuorein ITIL-versio (2011 edition) méarittelee palvelun elinkaarimallin, joka koostuu
viidestd vaiheesta.

ITIL 2011
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Kuva 3: ITIL elinkaarimalli

Kuva 3 [16] kertoo kiteytettynd ITILin elinkaarimallin. Siind palvelustrategia on keski-
0ssd, kaiken palvelutuotannon maéarittdvana tekijand. N&ita ymparoi suunnittelu (Design),
siirtyma (Transition) ja tuotantokayttd (Operation). Kaikkien ndiden ympaérilla on jatkuva
palvelun kehitys (Continual Service Improvement).

Palvelustrategian tarkoituksena on maéaritella organisaation omat tavoitteet ja kartoittaa
asiakkaan tarpeet. Sen tarkoituksena on samalla kehittaa pitkajanteista visiota palvelutuo-
tannon suunnasta oman osaamisen pohjalta. Palvelustrategia tutkii markkinoita ja etsii
sieltd potentiaalisia palvelutarpeita ja niiden pohjalta kehittad palvelusalkkua. Se méarit-
telee palvelutuotannon kehitykseen, talouteen ja riskeihin liittyvid ndkdkulmia. Ndiden
pohjalta luodaan tavoitteita, joita voidaan kustannukset ja riskit huomioiden jarkevasti
tavoitella [15, p. 6].

Jatkuva palvelun kehitys ei ole varsinaisesti elinkaaren vaihe. Nimensa mukaisesti siiné
tarkkaillaan ja analysoidaan muita elinkaaren vaiheita ja annetaan kehitysehdotuksia pal-
veluiden laadun ja kustannustehokkuuden parantamiseen. Samalla voidaan kehittdd myos
itse palvelutuotantoa [17, p. 7].

Tassa tyossé tarkastellaan yksittéista palvelua, joten palvelustrategiaa ja jatkuvan palve-
lun kehitysta ei késitell& tarkemmin.
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4.3 Palvelusuunnittelu (Service Design)

Tassa tyossa keskitytdan erityisesti palvelusuunnitteluun, sen méérittelemiin prosesseihin
ja toimintoihin. Palvelusuunnittelun tarkoitus ei ole suunnitella vain uusia palveluja; se
ottaa kantaa myds muuttuviin palveluihin. Kun palvelu poistuu kéytosta kokonaan, sekin
on muutos ja tulee suunnitella huolellisesti.

ITILin mukaan palvelusuunnittelussa tulisi huomioida ja suunnitella mahdollisimman te-
hokkaasti neljan osa-alueen kayttd. ITIL kayttdd naistd termid 4 P's (people, processes,
products, partners) [15, p. 40]:

e Ihmisten, jotka ovat osana palvelutuotantoa, tulisi olla valmiina tehtdvaansa ja
heidét tulisi tarvittaessa kouluttaa tarpeen mukaan.

e Tuotteiden, esim. ohjelmistojen, laitteiden ja tyokalujen, joita palvelun tuotan-
nossa kaytetéan, tulee olla kayttéonsé soveltuvia.

e Prosessien tulee varmistaa palvelun taso ja asiakkaan vaatimuksien toteutuminen.
Prosessien tulee olla mitattavissa.

e Partnerit: osana palvelutuotantoa voi olla ulkoisia kumppaneita, joiden kaytto ja
vastuut on sovittava.

4.3.1 Palvelusuunnittelun viisi nakékulmaa

ITILin mukaan palvelun suunnittelua tulisi katsoa viidesta tarkeédsta nakokulmasta [15,
pp. 51-71], joita tarkastellaan seuraavaksi.

Uuden tai muuttuvan palvelun ratkaisumallin suunnitteleminen

Palvelua suunniteltaessa tarkoituksena on varmistaa, ettd palvelu toteuttaa sille asetetut
vaatimukset, pysyy taloudellisissa ja aikataulullisissa rajoitteissa ja ettd se noudattaa yri-
tyksen yleisié hallintomalleja. Ratkaisumallin tulisi olla myds yhtendinen muiden palve-
luiden ja liiketoimintaprosessien kanssa.

Suunnittelun aikana tuetaan elinkaarimallin seuraavia vaiheita kerddmalla vaatimuksia
tuotantoonottovaiheen testaukseen. Suunnittelussa pyritddn myds arvioimaan organisaa-
tion valmius ottaa uusi palvelu kayttéon. Tassé vaiheessa on syyté tarkistaa vaihtoehtoiset
ratkaisumallit ja Kirjata yl0s niiden hyvat ja huonot puolet.

Hallinnon tietojarjestelmat ja tydkalut

Palveluiden elinkaaren hallinta on ensisijaisen tarkedd ITIL-viitekehyksessa. ITIL maa-
rittelee palvelusalkun késitteen, joka tarkoittaa kaikkia organisaation palveluja. Koska
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palvelusalkun yksi tehtavista on huolehtia palveluiden elinkaaresta, kullakin palvelulla
on oma elinkaareen viittaava tilansa. Palvelusalkku ké&sittda tuotannossa olevien palvelu-
jen liséksi my6s suunnitteilla olevat palvelut sekd kaytdsta poistuneet palvelut. Palve-
lusalkku jakautuukin kolmeen osaan:

Palvelukehitysputki, joka siséltaa arviointivaiheessa olevia palveluja. Naiden lii-
ketoiminnallista jarkevyytta vield analysoidaan, eika niiden varsinaisesta suunnit-
telusta ole vield tehty paatosta.

Palvelukatalogi siséltdd ne palvelut, jotka ovat suunnitteilla tai jo tuotannossa.
Palvelukatalogi on tyypillisesti se osuus palveluista, joka nékyy jo asiakkaille.
Siit4 voidaan siis nayttaa asiakkaille sellaisia palveluja, jotka ovat lahiaikoina tu-
lossa tuotantoon. Asiakas voi ndhda jatkumon omille tarpeilleen palvelukatalogin
kautta.

Poistuneet palvelut on palvelusalkun osa niille palveluille, jotka ovat poistuneet
tuotannosta. On térked sdilyttaa tiedot ndistakin palveluista, silla tietoja voidaan
kayttad hyvaksi myohemmissa palveluista. Jossain tapauksissa on mahdollista pa-
lauttaa jokin palvelu myéhemmin uudelleen k&yttoon joko sellaisenaan tai muu-
tettuna palveluna.

Palvelusalkun rooli suunnitteluvaiheessa on tarked, silla sen kautta voidaan arvioida uu-
den palvelun vaikutuksia muihin tuotannossa tai suunnittelussa oleviin palveluihin. Siksi
palvelusalkun tekninen toteutus on organisaation kasvaessa tarkeda. Palvelusalkku voi-
daan toteuttaa yksinkertaisesti esimerkiksi tiedostopohjaisena, mutta siihen on olemassa
erityisid ohjelmistojakin. Tarkeda on kuitenkin yll&pitaa salkkua tasmallisesti, silla se aut-
taa pidemmalla aikavalilla muiden palvelujen kehityksessé ja antaa kokonaiskuvan seka
organisaation sisalle ettd asiakkaille.

Palvelusalkun sisalt6 tulee suunnitella huolellisesti. ITIL [15, p. 55] maérittelee joukon
parametrejd, joita kullekin palvelulle suositellaan palvelusalkkuun tallennettavan. Alla on
lueteltu tarkeimpia naista:

palvelun nimi, versiotiedot, kuvaus

palvelun tila elinkaaren kannalta

kéytetyt sovellukset ja tietomallit

sidokset liiketoimintaprosesseihin

palvelutasoon liittyvat parametrit

riippuvuudet muihin palveluihin

palveluun liittyvat sopimukset

palveluun liittyvét kustannukset ja muut taloudelliset tiedot
palvelun mittaukseen liittyvat parametrit.
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Teknologia- ja hallinta-arkkitehtuurit

IT-palvelut tuotetaan nimensd mukaisesti IT-jarjestelmissa. Jarjestelméan kasite on moni-
selitteinen ja voi koostua yksittéisesta palvelimesta tai laajasti katsottuna joukosta palve-
limia, prosesseja, ihmisié ja kumppaneita. Tatd komponenttijoukkoa ja komponenttien
vilisid suhteita voidaan ajatella jonkinlaisena kaavana tai jasennellymmin arkkitehtuu-
rina. Jotta arkkitehtuurin tarkoitus tuottaa liiketoiminnallisesti jarkevié palveluja toteu-
tuisi, arkkitehtuurin tulee olla hallittavissa. ITILin mukaan kokonaisarkkitehtuurin (en-
terprise architecture) tulisi sisaltda seuraavat alueet:

e Palveluarkkitehtuuri koostaa taustalla olevista teknologisista komponenteista,
prosesseista ja muista voimavaroista palvelun, joka voidaan viedd asiakkaan kayt-
toon. Toimivan palveluarkkitehtuurin etuna on esimerkiksi se, ettd taustalla olevia
komponentteja voidaan vaihtaa ilman muutoksia varsinaiseen palveluun.

e Sovellusarkkitehtuuri madrittelee mallin, jonka perusteella voidaan kehittéa ja ot-
taa kayttoon toistensa kanssa yhteensopivia sovelluksia. Mallin perusteella voi-
daan sovellusten valisia riippuvuuksia hallinnoida paremmin. Malli edesauttaa
uudelleenkayttdd; olemassa olevaa on turha rakentaa uudelleen.

e Tietoarkkitehtuuri, jossa otetaan kantaa tiedon séilyttamiseen ja hallinnointiin.
Tietoarkkitehtuurin toimivuus edesauttaa tiedon jakamista.

e |IT -arkkitehtuuri kuvaa varsinaisten tietoteknisten komponenttien rakenteen.
Tama siséltéa laitteistot, ohjelmistot ja niiden véliset yhteydet sek& niiden hallin-
nointiin liittyvét tyokalut ja prosessit.

e Ymparistoarkkitehtuuri ottaa kantaa laitetiloihin liittyviin asioihin, esimerkiksi
jaadhdytykseen, paloturvallisuuteen ja fyysiseen turvallisuuteen.

Arkkitehtuuri itsessdan ei vield tuota lisdarvoa. Se kuitenkin edesauttaa palveluiden suun-
nittelua, koska arkkitehtuurin mukana tulee automaattisesti hyvaksi todettuja ratkaisuja
ja siten se saastaa aikaa varsinaisen ratkaisun suunnitteluun.

Prosessit

Palvelutuotannon osana on paitsi teknologiaa, my6s prosesseja. Osa prosesseista on au-
tomaattisia, osa saattaa olla kokonaan tai osittain manuaalisesti tehtavia aktiviteetteja.

Madritelman mukaan prosessi on jasentynyt joukko tehtéviéd suunniteltuna saavuttamaan
tietty tavoite. Prosessi saa syotteitd ja muuntaa ne méaaritellyksi lopputulokseksi [15, p.
63]. Prosesseihin tulisi kéyttaa erillistd prosessinhallintaa, jotta siitd saadaan tehokas ja
lopputulokseltaan ennustettava. Prosessinhallinta koostuu dokumentaatiosta, mittauksista
ja mittauksiin reagoimisesta.
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Prosessien suunnittelu on lopputulosten ennakoitavuuden takia térkeéd osa palvelusuun-
nittelua. Prosessin haluttu lopputulos tulisi maaritell& niin, ettd se on mitattavissa liike-
toiminnan kannalta ymmarrettavassa muodossa. Samalla tavalla syotteet tulisi maéaritella
kattavasti niin, ettei prosessiin ja& aukkoja. Kun prosessin mittauksiin viela maaritellaan
normaalia toimintaa edustavat raja-arvot, prosessiin saadaan myo6s laadullinen nako-
kulma.

Prosessien suunnittelussa ITIL painottaa prosessiin liittyvien roolien méérittelyn sel-
keyttd. Apuna t&ssd voidaan kayttdd RACI-mallia. RACI-mallissa kullekin prosessiin
osallistuvalle méaaritellaédn tehtdvakohtaisesti yksi tai mahdollisesti useampi seuraavista
rooleista:

e Responsible: varsinainen tyon suorittaja

e Accountable: lopputuloksesta vastuussa oleva

e Consulted: avustaa omilla tiedoillaan tehtévén suorituksessa
e Informed: saa tiedon prosessin etenemisesta ja laadusta.

Prosessista luodaan RACI-kaavio, jossa tunnistetaan yksittaiset tehtavét ja prosessiin
osallistuvat tahot. Kullekin osallistujalle mééritellaan jokin rooli, kuitenkin niin ettei paal-
lekkéisyyksia tai aukkoja esiinny. Prosessissa esimerkiksi ei voi olla kahta henkil64, jotka
ovat molemmat vastuussa lopputuloksesta. Talldin ajaudutaan helposti tilanteeseen, ettei
kukaan ole vastuussa. RACI-kaavion luomisen etuna on samalla se, ettd prosessi tulee
purettua yksittaisiin tehtdviin. RACI-kaavion katselmointi voi auttaa prosessin virtavii-
vaistamisessa.

Mittausmenetelmat ja mittarit

Palveluiden ja prosessien hallittavuuden perusedellytyksend on niiden valvonta ja mittaa-
minen. Mitattavien suureiden valinta on my0s tarkead, silla mittaukset ja niiden perus-
teella tehtdvat muutokset saattavat ohjata prosessia tai palvelua vaarééan suuntaan. Tama
on erityisesti huomioitava sellaisissa mittauksissa, joilla on suora vaikutus esimerkiksi
henkilokohtaiseen tulospalkkaukseen.

Siten mittauksien tulisi kohdistua parametreihin, joilla kannustetaan liiketoiminnallisten
tavoitteiden saavuttamiseen. Mittauksien tulisi keskittya siis kohteisiin, jolla voidaan mi-
tata palveluiden tai prosessien

e soveltuvuutta kayttotarkoitukseensa
e laatua

e kayttOvalmiutta

e tehokkuutta

e resurssien kayttoa.

Mittauksilla ja niiden tuloksien analysoinnilla on seuraavia tarkeita syita:
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e vahvistaa aikaisempien péaéatosten oikeellisuus

e oOhjata prosesseja oikeaan suuntaan tavoitteiden saavuttamiseksi
o kéyttaa perusteena toimenpiteille

e puuttua ongelmakohtiin.

4.3.2 Palvelusuunnittelun avainprosessit

Asiakkailleen palveluja tarjoavalla organisaatiolla taytyy olla jokin prosessi palvelun
suunnitteluun. Se voi olla jasenteleméaton ja mahdollisesti vaikea tunnistaa todelliseksi
prosessiksi. Palveluiden méaarén tai niitd kayttavien asiakkaiden méaarén kasvaessa palve-
luiden suunnittelusta tulee tarkeampéa.

Palveluiden mé&aran kasvaessa niiden hallinnointi monimutkaistuu, koska palveluiden
laadussa ja ominaisuuksissa on eroja. Lisdksi ilman koordinaatiota organisaatiossa teh-
daan turhaa pééllekkaista tyotd. Asiakasméérien kasvaessa palvelutasoon, saatavuuteen
ja kapasiteetinhallintaan tulee kiinnittad erityistd huomiota. Né&isté syista palvelujen suun-
nitteluun kdytettavia metodeja on hyvé yhtendistaa ja kehittaa.

ITIL madrittelee palvelusuunnitteluun seuraavissa kappaleissa kuvatut avainprosessit.
ITIL ei silti tarkasti méarittele miten prosesseja kannattaa toteuttaa, joten avainprosesseja
tai niit4 vastaavia toimintoja on jo tyypillisesti olemassa kaikissa organisaatioissa. Palve-
luista riippuen osa prosesseista saatetaan toteuttaa vain kertaluonteisesti, esimerkiksi
osana projektia. Organisaation koko sanelee pitkalti prosessien monimutkaisuuden.

Suunnittelunohjaus (Design Coordination)

Suunnittelunohjaus-prosessia voidaan nimensa mukaisesti pitdd sateenvarjoprosessina,
joka varmistaa, ettd suunnittelu johtaa haluttuun lopputulokseen. Tamé pyritadn varmis-
tamaan pitaméll& hallinta yhdessa pisteessé koko suunnitteluvaiheen ajan.

Ohjausprosessin tavoitteena on [15, p. 86]:

e Varmistaa palvelujen, palvelunhallinnan, jarjestelmien, prosessien ja mittauksien
johdonmukainen suunnittelu niin, ettd se tukee muuttuvia liiketoimintatavoitteita
ja -vaatimuksia.

e Koordinoida suunnitteluty6té seké hallita aikatauluja ja resursseja.

e Varmistaa, ettd palvelusuunnittelupaketit valmistuvat ja siirretdan tuotantoonotto-
vaiheeseen.

¢ Hallinnoida laadunvarmistusta ja vaatimuksia elinkaaren eri vaiheissa.

e Varmistaa, ettd palvelumallit ja -ratkaisut ovat linjassa strategisten, arkkitehtuu-
rillisten ja hallinnollisten vaatimusten kanssa.
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e Valvoa ja parantaa suunnittelun tehokkuutta.

Tavoitteista nahdaén, ettd ohjausprosessi ainoastaan valvoo varsinaista suunnittelua, ei
varsinaisesti tee palveluun liittyvié yksityiskohtaisia suunnittelupaatoksia. Ohjausproses-
sin tarkoituksena on ohjata suunnittelupaatdksia kuitenkin johdonmukaiseen suuntaan,
joka pidemmalld aikavalilla johtaa johdonmukaisiin palveluihin.

Organisaatiosta riippuen ohjausprosessia voidaan kéayttaa kaikkeen suunnittelutoimintaan
tai vain osaan siitd. Joissain organisaatioissa voidaan katsoa tarpeelliseksi, etté kaikki pie-
netkin muutokset kasitelladn suunnittelunohjausprosessin mukaisesti. Toisaalla riittaa,
etta prosessia kdytetddn vain merkittdvien muutoksien yhteydessa.

Suunnitteluvaihe koostuu mm. alla luetelluista tydsuoritteista [15, p. 89]. Naiden koordi-
nointi on ohjausprosessin vastuulla:

e liiketoiminnallisten ja teknisten vaatimusten kerddminen, analysointi ja dokumen-
tointi

e palvelun tekninen suunnittelu

e prosessien suunnittelu

e dokumentointi

e riskien arviointi ja hallinta.

Palvelukataloginhallinta (Service Catalogue Management)

Palvelukatalogi on méaritelman mukaan se osa palvelusalkusta, jossa nakyvat tuotan-
nossa olevat palvelut. Organisaatio voi kuitenkin itse mééritell& miten ja kenelle palvelu-
katalogi nékyy. Palvelukatalogissa voi olla useita eri kdyttajaryhmille tarkoitettuja néky-
mid&. Palveluista voidaan esimerkiksi muodostaa oma ndkyma organisaation sisélle, jossa
nakyvat kaikki palvelut, myos siséiset. Asiakkaille voidaan taas ndayttad vain ne palvelut,
jotka todella ovat asiakkaan saatavilla.

Palvelukataloginhallinta-prosessin tavoitteena on [15, p. 97]:

e palvelukatalogin sisallon hallinta

e varmistaa,ettd palvelukatalogi on paikkansapitdvéa tuotannossa olevien palvelujen
tietojen, tilan, rajapintojen ja riippuvuuksien suhteen

e varmistaa, ettd palvelukatalogin tiedot ovat saatavilla oikeille kayttajaryhmille

e varmistaa, ettd palvelukatalogi tukee sitd kdyttavid muita prosesseja muuttuvassa
ymparistossa.

Palvelusuunnittelun yhteydessé palvelukatalogin hallinta siis varmistaa, ettd uusien ja
muuttuvien palveluiden tiedot tulevat Kirjatuiksi tai paivitetyiksi palvelukatalogiin.
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Palvelutasonhallinta (Service Level Management)

Palvelun kayttaja odottaa palvelun tayttavan joukon vaatimuksia. Palvelua suunnitelta-
essa vaatimuksista pyritddn johtamaan mitattavissa olevia suureita, joista voidaan johtaa
palvelulle asetettu palvelutaso. Suunnittelun tukena ja ohjaavaa prosessina toimii palve-
lutasonhallintaprosessi. Sen tavoitteena on [15, p. 106]:

e Maddritelld, dokumentoida, valvoa, mitata, raportoida ja katselmoida tuotettujen
palveluiden tasoa ja tarvittaessa tehdad korjaavia toimenpiteité.

e Varmistaa, ettd palveluille on mééritelty mitattavissa olevia tavoitteita.

e Seurata asiakastyytyvéisyytta ja tarvittaessa suorittaa sen parantamiseen tahtaavia
toimenpiteita.

e Varmistaa, ettd asiakkaalla ja palveluntarjoajalla on selkeé ja yhteinen ndkemys
toimitettavan palvelun tasosta.

e Varmistaa, ettd vaikka tavoitteisiin paastadn, palvelutason parantamista pyritaan
edelleen jatkamaan.

Tavoitteista huomataan, ettd mittareiden maarittely on ensiarvoisen tarkead palvelutason
hallinnassa. Tasté syysté palvelutason hallinta on sijoitettu osaksi palvelusuunnittelua. Se
on kuitenkin tavoitteidensa takia olennainen osa palvelun koko elinkaarta.

Saatavuudenhallinta (Availability Management)

Palvelun tulee olla kédytettavissa silloin kuin asiakas sita tarvitsee. Saatavuudenhallinta-
prosessin paatavoitteena on varmistaa, etta palvelut tayttavat kaikki saatavuuteen ja
omalta osaltaan palvelutasoon liittyvat vaatimukset [15, p. 125]. Taté varten saatavuu-
denhallinnan prosessissa suunnitellaan saatavuuteen liittyvat mittarit ja analysoi mittaus-
tuloksien perusteella mahdolliset kehityskohteet. Samalla pyritdan ohjaamaan suunnitte-
lua saatavuuden parantamiseksi, esimerkiksi jarjestelmien kahdentamisella.

Kapasiteetinhallinta (Capacity Management)

Kapasiteetinhallintaprosessin tehtédvéd on varmistaa, ettd palvelut ovat toimintakelpoisia
mité tulee palveluiden suorituskykyyn [15, p. 158]. Suorituskykyyn voi vaikuttaa laittei-
den lisaksi myos henkil6resurssien puute. Kapasiteetinhallinta toisaalta valvoo myds yli-
resursointia pyrkien varmistamaan, ettd palvelut tuotetaan kapasiteetin kannalta kustan-
nustehokkaasti. Kapasiteettiin liittyvat mittaukset, mittausten analyysi ja reagointi niihin
kuuluvat olennaisesti prosessiin.
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IT -palvelun jatkuvuudenhallinta (IT Service Continuity Manage-
ment)

ITIL-viitekehyksen palvelustrategia-vaiheessa maaritellaan liiketoiminnan jatkuvuuden-
hallintaprosessi. Siind otetaan kantaa palvelukatkojen riskeihin ja riskien toteutumisen
vaikutuksiin kokonaisvaltaisesti. IT-palvelun jatkuvuudenhallintaprosessi on tata tukeva
prosessi, joka keskittyy palvelujen jatkuvuuden hallintaan teknisella tasolla [15, p. 179].
Sen tehtédvéana on saannollisesti analysoida palveluihin liittyvia riskeja. Analyysin poh-
jalta voidaan tuottaa suunnitelmia palveluiden jatkuvuuden takaamiseksi.

Palvelukatkojen vaikutukset eivat valttamatta j&a katkojen aikaisiin rahallisiin menetyk-
siin. Naiden lisdksi vaikutukset voivat olla vaikeasti mitattavia, esimerkiksi:

e Maineen menetys
e lain rikkominen
e fyysinen turvallisuus.

Riskianalyysien perusteella voidaan suunnitella ja suorittaa kokeita joilla testataan riskien
vaikutuksia liiketoimintaan. Kokeiden tuloksien perusteella voidaan tehda korjaavia toi-
menpiteitd, mikali ne katsotaan sek& vaikutuksien etté toisaalta kustannuksien kannalta
jarkeviksi.

Tietoturvanhallinta (Information Security Management)

Tietojarjestelmien suunnittelun yhteydessa tietoturva on muuttunut ensisijaisen tarkeaksi
osa-alueeksi. Palvelut ovat pirstoutuneet aikaisemmista sisdisista jarjestelmistd monimut-
kaisiin sisaisten ja ulkoisten palveluiden hybridimalliin. Taman myoté tietoturvaan tulee
Kiinnittaa erityistd huomiota. Tietoturvanhallintaprosessi ohjaa tietoturvaan liittyvia toi-
mintoja siten, ettd ne suoritetaan sovitun politiikan mukana organisaation laajuisesti [15,
p. 197].

Tietoa ja sen turvallisuutta voidaan arvioida neljastad ndkokulmasta:

e Luottamuksellisuus: tieto on saatavilla vain niille, jotka sita tarvitsevat.

e Eheys: tieto on taydellista (ts. siitd ei puutu mitdan), paikkaansa pitdvaa ja se on
suojattu luvattomilta muutoksilta.

e Saatavuus: tieto on saatavilla, kun sit4 tarvitaan.

e Luotettavuus: tieto on lahteensa puolesta luotettavaa.

Néiden tayttdmiseksi tietoturvanhallintaprosessi maérittelee, yllapitadéd ja toimeenpanee
tietoturvapolitiikan. Tietoturvapolitiikan sisaltd vaihtelee organisaatiokohtaisesti, silla
turvattavan tiedon maaré ja laatu vaihtelee myds organisaatiokohtaisesti. Prosessi maarit-
telee miten tietoturvaan kohdistuvat tapahtumat ja rikkomukset ké&sitell&an.
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Kumppanien hallinta (Supplier Management)

Ulkoisesti yksinkertaisilta vaikuttavat palvelut voivat koostua moninkertaisista palvelu-
ketjuista. Ndissé palveluntarjoaja on ulkoistanut joitain palvelua tukevia osia ulkoisille
kumppaneille. Kumppanien hallinnan tarkoitus on huolehtia, ettd kumppaneilta ostettavat
palvelut antavat vastinetta niihin kéytetylle rahalle. Kumppanisuhteessa tehdaén sopi-
muksia, joissa sovitaan mm. palvelutasoista. Naiden maarittely ja valvonta kuuluu osaksi
kumppanihallintaa [15, pp. 207-208].

4.4 Palvelusiirtyma (Service Transition)

Palvelusiirtymavaiheen ja sen madrittelemien prosessien tarkoitus on vastaanottaa palve-
lusuunnittelusta saatu suunnitelma ja vieda se tuotantoon niin, ettd se noudattaa palvelu-
strategian suuntaviivoja [18, p. 4]. Siirtymavaihe huolehtii mm. palvelun testauksesta,
muutoshallinnasta sek& tuotantoonsiirrosta. Liséksi palvelusiirtymaan kuuluvat jarjestel-
man komponenttien ja konfiguraation hallintaan liittyvat prosessit vaikka ne ovatkin olen-
naisesti osana palvelun koko elinkaarta.

4.4.1 Palvelusiirtyman avainprosessit

Siirtyman suunnittelu ja tuki (Transition Planning and Support)

Prosessin nimi kertoo olennaisen; se on sateenvarjoprosessi siirtymavaiheen suunnitte-
lulle ja koordinoinnille. Siind suunnitellaan resurssien tehokas ja oikea-aikainen kayttd
yksittéisen palvelun siirtymaan. Prosessi huolehtii samanaikaisesti tapahtuvien muiden
palvelusiirtymien yhteensovittamisesta keskendadn. Tavoitteena on saada siirrettyd uudet
palvelut tuotantoon aikataulussaan ennustettavilla kustannuksilla ja laadulla [18, pp. 51-
52].

Muutoshallinta (Change Management)

Muutoshallinta on palvelusiirtymévaiheen térkein prosessi. ITIL madrittelee muutoksen
seuraavasti: "mink& tahansa lisédminen, muuttaminen tai poistaminen, joka saattaa vai-
kuttaa IT-palveluihin” [18, p. 61]. Muutoksen maaritelmé&a ja sen siséltdmia komponent-
teja voidaan tulkita oman organisaation tarpeiden mukaan. Tyypillisesti se tarkoittaa lait-
teita, ohjelmistoja, palveluja ja my6s sopimuksia.

Muutoshallinta prosessina on erityisesti muutoksien kirjaamista seka hyvéksyntamenet-
telyn madrittelyd ja hallinnointia. Kun jokin muutos on tarpeen, sen taustoista tulisi sel-
vittad seuraavia kysymyksié ja vastauksia niihin [18, p. 74]:

e Kuka pyysi muutosta?
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e Mika on syy muutokselle?

e Mitd muutos ratkaisee?

e Mitka riskit muutokseen liittyvat?

e Mitd resursseja muutokseen tarvitaan?

e Kuka on vastuussa muutoksen toteutuksesta?

e Mita riippuvuuksia muutoksella on muihin muutoksiin?

Kysymyksistd voidaan paatelld, ettd muutoksien vaikutukset voivat olla erilaisia. Jotkin
muutokset vaativat paljon resursseja, mutta niissa on pieni riski. Jokin muutos voi taas
olla tydméaraltdan pieni, mutta voi vaikuttaa moneen palveluun ja on muutosriskiltaan
suuri. Tasta syystad muutoksia jaotellaan eri kategorioihin vaikutuksiensa perusteella.

ITIL mé&érittelee kolme muutostyyppid, Standard, Emergency ja Normal. Naistd Stan-
dard-tyyppi on pieniriskinen, usein tehtava rutiinityd. Sille ei tehdd hyvéksyntamenette-
lyd, vaan se kirjataan muutoksiin ja hyvaksytddn automaattisesti tehtdvaksi. Emergency-
tyyppi on nimensd mukaisesti hatdmuutos, joka pyritdan tekemé&én mahdollisimman no-
peasti. Tietoturvaan liittyvat muutokset ovat monesti tallaisia. Kaikki muut muutokset
ovat Normal-tyyppisid. Normal-tyyppiin siis kuuluvat kaikki riskitasoltaan tai resurssi-
vaatimuksiltaan suuremmat muutokset. Tasté syystd Normal-tyypin muutoksissa on hy-
vaksyntamenettely, jossa jokin mééaratty taho kasittelee muutokset ja joko antaa luvan
muutoksille tai hylkdd ne. Organisaatiosta riippuen hyvaksyntd&n voidaan kayttdd muu-
toksenhallinnan vastuuhenkil6a (change manager) tai suuremmissa muutoksissa erillista
ryhméa (change advisory board), joiden tehtavéna on analysoida muutoksen vaikutuksia.

Kun muutoksia tulee paljon, muutoksenhallinnan avuksi on suositeltavaa kdyttaa siihen
tarkoitettuja ohjelmistoja. Ne ratkaisevat muutoksien kirjaamisen, mutta myds monesti
tarjoavat hyvéksyntdmenettelyn tyokalut. Ohjelmistojen etuna on valmiiden pohjien kay-
ton mahdollisuus. Silloin muutokset tulee kirjattua samalla tavalla ja muutoksien vaiku-
tuksia muihin palveluihin on huomattavasti helpompi analysoida.

Palvelun voimavarojen ja konfiguraation hallinta (Service Asset
and Configuration Management)

Prosessin tarkoituksena nimensa mukaisesti huolehtia kaikista niista voimavaroista, joita
palveluiden tuottamiseen tarvitaan. Yksinkertaisimmillaan voimavarat voivat koostua
esimerkiksi palvelimesta ja ohjelmistosta. Mitd monimutkaisempia palvelut ovat, sitd mo-
nimutkaisempia rakenteet ja niiden tuottamiseen tarvittavien voimavarojen keskindiset
suhteet ovat [18, pp. 89-90].

Prosessissa maéaritellaan konfiguraation hallintajarjestelma (CMS), jonka tarkoituksena
on pit&4 ajantasaista kirjaa kaikista voimavaroista ja niiden valisista yhteyksista. Muutos-
hallinta ohjaa voimakkaasti konfiguraation hallintaa, koska kaikkien muutoksien tulisi
suoraan heijastua myds CMS-jarjestelméaan.
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Kuten muutoshallintaan, myds konfiguraation hallintaan on valmiita tyokaluja. Usein oh-
jelmistot pitavat sisallaan useita eri ITIL-prosessien maarittelemia tydkaluja. Valmiit tyo-
kalut eivét kuitenkaan itsessaan méarittele prosesseja. Niihin organisoituminen on mo-
nesti raskas prosessi, jolla saattaa olla merkittavia kustannusvaikutuksia.

Julkaisun ja jakelun hallinta (Release and Deployment Manage-
ment)

Julkaisun ja jakelun hallinnan prosessissa madritellaan miten ja milloin palvelu julkais-
taan. Sen tulee olla testattu ja tarpeen vaatiessa muutoksen tulee olla palautettavissa al-
kuperéiseen tilaansa. Kun palvelu on julkaistu, prosessi huolehtii, ettd palvelua kayttavilla
tahoilla on tarvittavat tiedot ja taidot palvelun tuottamiseen. Ndiden toimien myo6ta pal-
velu saadaan alusta asti suunniteltuun kayttoon, eika resursseja tarvitse kayttaa ongelmien
selvittelyyn [18, pp. 114-115].

Palvelun validointi ja testaus (Service Validation and Testing)

Palveluille on asetettu vaatimuksia seka toiminnallisuuden, kéytettdvyyden ettd laadun
osalta. Jotta voidaan varmistua vaatimuksien tayttymisestd, palveluita tulee testata ennen
niiden kayttoonottoa. Tassa prosessissa huolehditaan kayttdonotettavan palvelun testaa-
misesta ja laadunvarmistuksesta. Prosessin tarkoituksena on myds varmistaa ja kehittada
testausmalleja, joilla voidaan mitattavasti osoittaa palvelun tayttavén sille asetetut vaati-
mukset [18, p. 150].

Muutoksen arviointi (Change Evaluation)

Muutoksen arviointi -prosessin tarkoituksena on analysoida muutoksien vaikutuksia lii-
ketoimintaan, tietojarjestelmiin ja muihin palveluihin. Prosessin on tarkoitus toimia yh-
dessa muutoshallintaprosessin kanssa. Muutoshallintaprosessi kayttdd muutoksen arvi-
ointi -prosessia apunaan muutoksenhallintaan liittyvissa paatoksissa. Koska tallainen mo-
nikerroksinen rakenne tuo monimutkaisuutta paatoksentekoon, muutoksen arviointi -pro-
sessia tulisi kayttaa vain sovittujen kriteerien tayttyessa. Kriteerit voivat olla taloudellisia
tai riskiin perustuvia [18, p. 175].

Tietdmyksenhallinta (Knowledge Management)

Laadukkaan palvelun tarjoaminen vaatii ymmarrysta palveluun vaikuttavista tekijoistéa.
Naiden tekijoiden tulkitsemiseen tarvitaan niihin liittyvaa dataa. Data on monesti saata-
villa, mutta sitd ei vélttdmatta ole analysoitu ja sen merkitys voi olla tuntematon. Tiet&-
myksen hallinta -prosessin tarkoituksena on [18, p. 182]:
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e Parantaa paatoksentekoa ja tehokkuutta varmistamalla parhaan tietdimyksen saa-
tavuus koko palvelun elinkaaren ajan.

o Yllapitaa palvelun tietamyksenhallintajérjestelmaé, joka tarjoaa hallitun paasyn
tietoon kullekin osapuolelle tarkoitetulla tavalla.

e Hallinnoida tiedon, informaation ja tietdmyksen keraamistd, analysointia, tallen-
nusta, jakamista ja yllapitoa.

Tieto itsessadn on monikasitteinen termi. ITIL méaarittelee tata tieto-informaatio-tieta-
mys-viisaus -mallilla:

e Tieto (data) on yksittdisia tiedonpalasia, esimerkiksi mittausdataa.

e Informaatio on tietoa, joka on asetettu johonkin kontekstiin; esimerkiksi saman
laitteen mittausdatasta on tehty raportti.

e Tietdmys on rikastettua informaatiota, esimerkiksi em. raporttien perusteella on
voitu péatelld palvelun huonontuneen tehdyn muutoksen myota.

e Viisaus on kykya tehda paatelmia tietdimyksen perusteella. Esimerkkia jatkaen:
voidaan paatella syy miksi palvelu huonontui muutoksessa.

Tasta mallista voidaan havaita, ettd virheet ketjussa voivat olla kauaskantoisia ja mittaus-
virheiden seurauksena saatetaan tehda vaaria paatoksia.

4.5 Palvelun tuotantokaytto (Service Operation)

Tuotantokayttdvaihe maarittelee prosessit ja toiminnot, jotka huolehtivat palvelun tuo-
tannon kyvysta séilyttaa sovitut palvelutasot [17, p. 4]. Tama tarkoittaa niin asiakkaan
palvelupyyntdjen kasittelya kuin itse jarjestelmista huolehtimista. Mittaaminen ja mit-
tauksien analysointi ovat tarkeé osa palvelun tuotantokayttdvaihetta.

4.5.1 Palvelun tuotantokayton avainprosessit

Tapahtumanhallinta (Event Management)

Tapahtuma on muutos palvelussa tai sen konfiguraatiokomponenteissa. Tapahtumien ke-
rays on sidoksissa mittauksiin, mutta ei ole kuitenkaan sama asia. Mittaukset kerddvat
tietoa ja tapahtuma syntyy vasta kun tiedossa tapahtuu jokin muutos.

Tapahtumanhallintaprosessin tarkoituksena on havaita téllaiset muutokset ja méaritella
muutokseen liittyvat toimenpiteet [17, p. 58]. Tapahtumien perusteella saatua tietoa kay-
tetddn hyvaksi palvelun laadun varmistamiseen ja mahdollisten kehityskohteiden 16ytéa-
miseen.

ITILin mukaan tapahtumat voi jakaa esimerkiksi kolmeen kategoriaan [17, p. 60]:
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e Informatiiviset tapahtumat, jotka esimerkiksi kertovat jonkin tydsuorituksen val-
mistuneen. Informatiivisilla tapahtumilla ei ole yleensa jatkotoimenpiteita.

e Varoitukset, joissa on tapahtunut normaalista poikkeava muutos. VVaroitukset saat-
tavat johtaa jatkotoimenpiteisiin.

e Muut tapahtumat ovat poikkeuksia, jotka tyypillisesti johtavat poikkeuskésitte-
lyyn hairion-, ongelman- tai muutoshallinnan prosesseihin.

Hairionhallinta (Incident Management)

Hairid on tapahtuma, jossa palvelu tai sen komponentti vikaantuu tai palvelulaatu laskee
[17, p. 72]. Vaikka edellisessa viitataan tapahtumaan, se ei suoraan viittaa tapahtuman-
hallinnan prosessin my6té tulleisiin tapahtumiin. Tieto hairiétapahtumasta voidaan saada
my0ds normaalien prosessien ulkopuolelta.

Héiridnhallinnan prosessin tarkoituksena on palauttaa palvelut takaisin normaalitilaansa.
Tata varten prosessi madrittelee kaytantoja, joilla varmistetaan hairidtiedottamisen toi-
minta, palautuksen suunnitelmallisuus ja sovituissa vasteajoissa pysyminen [17, p. 73].

Palvelupyyntdjen toteuttaminen (Request Fulfillment)

Palvelun osana on usein esiintyvié tapahtumia, jotka voitaisiin kasitella muutoksina ja
siten osana muutoshallinnan prosessia. Suurin osa naista on kuitenkin ik&an kuin palvelun
ominaisuuksia ja siten on luonnollista, ettd tallaisia kasitellaan palvelupyyntdina. Palve-
lupyynt6jé on siksi jarkevéa hallinnoida omassa prosessissaan.

Prosessi méaarittelee kaytannot palvelupyyntdjen Kirjaamiseen, arviointiin ja varsinaiseen
tayttdmiseen [17, p. 87]. Palvelupyyntdjen oikeellisuuden arviointiin tulee myds maéri-
telld oma kdytantonsa. Kéaytantod maaritellaan yhdessa paasynhallinnan prosessin kanssa.

Prosessi toimii rinnakkain hairionhallinnan prosessin kanssa. Kummassakin voidaan tun-
nistaa ja erottaa hairiot palvelupyynndisté ja ohjata oikeaan prosessiin.

Ongelmanhallinta (Problem Management)

ITIL méérittelee termin "ongelma" seuraavasti: se on perussyy yhteen tai useampaan héi-
rioon [17, p. 97]. Prosessin tarkoitus on etsid syita hairiétapahtumiin ja niitd korjaamalla
estdmaan uusien héirididen synty. Systemaattisella ongelmanhallinnalla voidaan myds
minimoida hairididen vaikutuksia.

Hairidnhallinta on térkein I&hde ongelmien etsimiseen ja havaitsemiseen. Ongelmanhal-
lintaprosessissa tunnistetaan toistuvat hairiot. Ne analysoidaan ja pyritd&n tunnistamaan
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perussyy ja siten madrittelemaan ongelman laatu. Taman jalkeen voidaan maaritelld Kier-
totie ongelman tilapdiseen korjaukseen. Joissain tilanteissa ongelman selvittdminen ai-
heuttaa muutoksen, joka annetaan syotteenda muutoshallintaprosessille. Ongelmanhallin-
taprosessin kannalta ongelma ratkeaa vasta kun muutokset on saatettu toimintaan.

Héirididen liséksi ongelmia voidaan hakea myos proaktiivisesti. Taté voidaan tehdd ana-
lysoimalla palveluun liittyvad dataa ja etsimalld sielta merkkeja mahdollisista tulevista
hairigista.

Paasynhallinta (Access Management)

Paasynhallinnan prosessi huolehtii siité, ettd palvelua paasevét kayttdmaan siihen osoite-
tut kéyttdjat ja toisaalta estda ulkopuolisten paasyn palveluun. Paasynhallinnan varsinai-
set toimenpidepyynnét voidaan suorittaa palvelupyyntdprosessin kautta [17, p. 110].
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5. VERKKOTUNNUSPROJEKTI ANALYYSI ITIL-
VIITEKEHYKSESSA

DNA Oyj on tietoliikenneoperaattori ja palveluntarjoaja, jolla on palveluiden suunnitte-
luun, kayttoonottoon ja tuottamiseen omat aikojen saatossa muodostuneet kaytantonsa.
Osa kaytannoista ja prosesseista myotéilevat ITIL-viitekehystd, mutta varsinaista ITILin
mukaista palvelunhallintastrategiaa ei sindnsa ole kaytdssa. Tassa luvussa tarkastellaan
verkkotunnuspalvelun uudistusta ITIL-viitekehykseen nédhden.

DNA Oyj toteutti verkkotunnustuotteen uudistuksen vuoden 2016 aikana. Sen tuotan-
toonotto ajoitettiin tapahtumaan samanaikaisesti Viestintaviraston fi-verkkotunnuksen
uudistuksen kanssa.

Verkkotunnustuotteen uudistus tapahtui projektina, jossa noudatettiin DNA Oyj:n pro-
jektimallia. Projektimallina kaytetddn muunneltua vesiputousmallia, jossa projektille
maadritelldén selkedt vaiheet. Siirtyma vaiheesta toiseen tapahtuu, kun edeltéavé vaihe on
todettu valmiiksi. Vaiheiden valissa on tarkistuspisteitd (milestone), joissa projektin ete-
nemista ja tuloksia tarkastellaan ohjausryhmissa. Tarkistuspisteet on DNA:n mallissa
maadritelty PO-P4-pisteiksi. Ohjausryhma antaa luvan projektin siirtymiseen seuraavaan
vaiheeseen. Kuvassa 4 on alkuperdinen vesiputousmalli [19] ja kuvassa 5 DNA Oyj:n
kayttdma muunnelma siita.

* Vaatimusten maérittely

¢ Suunnittelu

* Toteutus

%
v * Integraati
v tegraatio
.
7

* Testaus

* Asennus

et Mt Nt N Nt Nt N

¢ Yll&pito

Kuva 4: Vesiputousmalli alkuperdismuodossa
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Kuva 5: DNA Oyj:n versio vesiputousmallista

Teoreettisella tasolla vesiputousmalli on yhteensopiva ITIL-viitekehyksen kanssa yhdella
merkittavalla poikkeuksella: se ei ota kantaa jatkuvaan kehitykseen tai elinkaarimalliin,
joka on ITILin kantava teema. Vesiputousmallissa ikaan kuin palvelukehitys aloitetaan
uudelleen alusta. Vesiputousmalli ei mydskéaan ITILin tavoin ota suoraan kantaa organi-
saation strategiaan ainakaan selkeind prosessimaarityksina. Strateginen ohjaus tapahtuu
ohjausryhméakoordinaationa.

Seuraavissa luvuissa kaydaan l&pi projektin kulkua projektimallien méérittelemien vai-
heiden kautta. Soveltuvilta osin tehddén vertailua ITIL-viitekehykseen ja pyritadan 16yta-
maan kehityskohteita.

5.1 Kehityksen kaynnistysvaihe

Vesiputousmallin ensimmaéisessa vaiheessa jokin sidosryhma tai sen jasen, tyypillisesti
tuotehallinta tai tuotepaéllikko alkaa tydstdmaan palvelu- tai tuoteideaa tai mahdollisesti
olemassa olevan palvelun pdivitysta. Tassa vaiheessa ideaa kasitellaan vield karkealla ta-
solla. Ideasta tai tarpeesta pyritdén kerddméaén ja kuvaamaan palvelun asiakkaalle tarjoa-
mat edut sekda markkinan yleistilanne. Késittely on siis hyvin liiketoimintalahtoista.
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ITILin suunnitteluvaiheen prosesseista tdma kay osin yksiin suunnittelunohjausprosessin
kanssa. Sama prosessi kulkee kéytdnnossé lapi koko vesiputousmallin, silla vesiputous-
malliin liittyvien tarkastuspisteiden eli ohjausryhmaékasittelyn voi tulkita kuuluvaksi
suunnittelun ohjausprosessiin. Ohjausryhmaékasittely ei silti ole yksinomaan suunnittelu-
vaiheen osa ja sen toiminnallisuutta voidaan sijoittaa ITIL-viitekehyksessa useisiin niin
palvelustrategian kuin tuotantoonottovaiheenkin avainprosesseihin.

DNA:n verkkotunnuksiin liittyvéssd projektin ka&ynnistysvaiheessa oli jo selvéa, ettd
Viestintdviraston uudistus on suurin ajava tekija. Uudistus vaatisi joka tapauksessa muu-
toksia seka verkkotunnustuotteeseen ettd erilaisiin teknisiin ratkaisuihin taustajérjestel-
missd. Samalla todettiin, ettd uudistuksen yhteydessa voitaisiin yhdistd4 vanhoja tekno-
logioita yhteen uuteen jarjestelmaan. Taman myo6té tuotannossa olevia jarjestelmié saa-
daan lahemmaés yhtendista kokonaisarkkitehtuuria.

Verkkotunnuspalvelu on DNA Oyj:n asiakkaiden ja DNA Oyj:n omasta nakdkulmasta
liiketoimintaa tukeva palvelu ja siten varsinaisia liiketoiminnallisia tavoitteita ei palve-
lulle asetettu. Asiakkuuksien sdilyvyys toki oli huomioitava.

Edellisen perusteella kerétty materiaali vietiin projektimallin mukaisesti liiketoiminnan
kehitysohjausryhmén PO-tarkistuskésittelyyn.

5.2 Esiselvitysvaihe

PO-kaésittelyn jélkeen voidaan siirtya esiselvitysvaiheeseen. Projektimallissa vaiheen ta-
voitteena on toteuttaa tai tunnistaa seka kirjata varsinaiseen suunnitteluesitykseen:

e tarkeimmat ylatason ominaisuudet

e merkittavat vaatimukset, esimerkiksi viranomaismaarayksien ja tietoturvan osalta
e yhtymakohdat ja sopivuus strategiaan

e liiketoiminnallinen vaatimusmaérittely

e tekniseen méarittelyyn liittyvan toteutettavuusanalyysin tekeminen

o kaupallisten valmisratkaisujen kartoitus

e suunnittelu- ja toteutusvaiheen aikataulutus, kustannusarvio ja resurssitarpeet.

Koska kyse oli olemassa olevasta palvelusta, sen liiketoiminnallisiin maareihin ei ollut
tassd projektissa tarkoitus puuttua. Siksi esiselvitysvaiheessa pystyttiin keskittymaan tek-
nisiin nakokulmiin.

Liiketoiminnallisesti kuitenkin voitiin todeta palvelun asemointi ja merkitys muita palve-
luja tukevana peruspalveluna. Verkkotunnus on niin ikaan palvelu, joka mielletdén
verkko-operaattorille oletusarvoisesti kuuluvaksi perustuotteeksi. Sen liiketaloudellinen
merkitys yksinadn on véhainen.
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Viestintaviraston verkkotunnusuudistus ja sen my6té voimaan astuvan tietoyhteiskunta-
kaaren vaikutukset todettiin suurimmaksi ulkoiseksi ajuriksi. Tietoyhteiskuntakaaren mu-
kana tulevien tietoturvavaatimuksien analysointi nostettiin keskeiseksi suunnittelutehta-
vaksi.

Siséisista ajureista tarkeimmiksi nostettiin rinnakkaisten jérjestelmien yhdistdminen ja
tuotteen toimitukseen liittyvien prosessien virtaviivaistaminen. DNA Oyj:n historiasta
johtuen kéytossa oli useita jarjestelmid, joilla tehtiin verkkotunnuksiin liittyvié toimenpi-
teitd. Jarjestelmien kayttotavat olivat toisistaan poikkeavia ja ne liittyivat eri laskutusjar-
jestelmiin. T&sté johtuen jarjestelmiin liittyvat toimitusprosessit olivat erilaisia ja niissa
saattoivat olla kokonaan eri yksikot tehtavid hoitamassa.

Teknisten toteutusten osalta tehtiin ainoastaan linjaus EPP-rajapinnan kayttdonotosta.
Viestintaviraston uudistuksen yhteydessa fi-verkkotunnuksien valittdmiseen tarkoitettu
rajapinta muuttuisi. Koska kaytdssa olevissa jarjestelmissé oli jo olemassa rajapintatoteu-
tus, tésté ei haluttu luopua uudessakaan jarjestelméssa. EPP-rajapinnan toteutus maaritel-
tiin suunniteltavaksi siten, ettéd se kéayttdisi DNA Oyj:n yleista rajapinta-arkkitehtuuria ja
siten varmistaa tyokalujen kehityspolku myds tulevaisuudessa. Suunnitteluvaiheen tehté-
vaksi annettiin myds nykyisten tydkalujen kartoitus ja mahdollisen kokonaan uuden tyo6-
kalun kehityksen maarittely. Projektin tassa vaiheessa tulee jo maéritella projektin yleis-
aikataulu ja tarvittavat resurssit. Paatdsesitykseen kirjattiin tiedot suunnitteluvaiheen
osalta.

ITILissé vesiputousmallin esiselvitysvaihe siséltyy palvelustrategiavaiheen palveluiden
kehitysputkiprosessin tehtaviin. Tama tyo ei késittele palvelustrategiavaihetta, vaan kes-
kittyy yksittaiseen palveluun liittyviin elinkaarivaiheisiin.

5.3 Suunnitteluvaihe

Esiselvitysvaiheen paatosesitys vietiin kehitysohjausryhméaan hyvéksyttavaksi P1-tarkis-
tuskasittelyyn. Hyvéaksynnén jalkeen projektissa siirryttiin suunnitteluvaiheeseen. Suun-
nitteluvaiheen syote saatiin esiselvitysvaiheesta ja siella madaritellyista tehtavista.

5.3.1 Suunnitteluvaihe projektin ndkdkulmasta

Suunnitteluvaiheessa kaytiin l1&pi Viestintaviraston maarayksen 68 [20] ja sen taustalla
olevan lainsd&dannon vaikutuksia tuotteeseen ja toimintatapoihin. Maarayksen myota
Viestintaviraston rooli verkkotunnuksien valityksessa pieneni ja osa silld aikaisemmin
olleista tehtéavista siirtyi verkkotunnusvaélittdjille. Tehtavien siirtyminen verkkotunnusvé-
littajalle merkitsi k&ytdnnon tasolla sitd, ettd aikaisemmin ké&ytossa olleiden tydkalujen
katsottiin olevan riittdmattomié ja ettd uuden tydkalun kehitys olisi loogisin kehityspolku.
EPP-rajapinnan kayttéonotto tuki myos taté kehityspolkua.
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Fi-verkkotunnuksen uusiutuessa verkkotunnuksiin sovellettava lainsd&ddantd muuttui.
Uudistuksen yhteydessa verkkotunnuksiin liittyvat tietoyhteiskuntakaaren muutokset as-
tuivat voimaan. Tietoyhteiskuntakaaressa oli Kiinnitetty voimakkaasti huomiota tietotur-
vakysymyksiin, eritoten EPP-rajapintaa kédytettdessa. Tamén vaikutuksen analysointi ai-
heutti projektissa ennaltandkemattéman paljon tyota, silla uudet tietoturvavaatimukset ei-
vit olleet vaikutuksiltaan taysin selkeita.

Tietoturvakysymykset liittyivat myos péatokseen kehittdd kokonaan uusi tyokalu verk-
kotunnuksien hallintaan. Aikaisemmin kéytdssé olleiden tyokalujen tietoturvan saattami-
nen vaaditulle tasolle olisi saattanut olla suurempi ty6 kuin uuden kehittdminen. Uudessa
tyokalussa pystyttiin vastaamaan my6ds muuttuvien prosessien vaatimuksiin. Aikaisem-
missa prosesseissa oli monimutkaisia manuaalisia toimenpiteitd, jotka eivat suoraan liit-
tyneet verkkotunnuksiin. Néista haluttiin paéstad samalla eroon.

Vaikka fi-verkkotunnuksen uudistus olikin tarkea ajava tekija, samalla muiden paatason
tunnusten oli oltava mukana palvelun kehityksessd. Muiden péatason tunnusten osalta
projektin ndkokulma oli keskittamisessa. Historiallisista syista johtuen péatason tunnuk-
sien rekisterdinnissé oli kaytetty useita eri verkkotunnusvalittdjid. Uudessa mallissa ja
tyokalussa haluttiin sailyttaa tekninen yhteensopivuus taaksepéin, mutta prosessien avulla
yhtendistdd muiden paatason tunnusten rekisterdinti yhteen paikkaan. Samalla paatettiin,
ettd vanhojen verkkotunnusten tietohuollollinen yhdistaminen tapahtuu em. prosessien
avulla.

Liiketoimintakaupoista ja muista historiallisista syista johtuen teknisia ratkaisuja, mm.
hallintajarjestelmia ja nimipalvelimia oli useita eri instansseja. Vanhat hallintajarjestel-
mat paatettiin jaadyttad vain lukutilaan, jotta aikaisempiin toimitusprosesseihin liittyvat
metatiedot, mm. loki-ja tiketointitiedot, séilyisivat tallessa.

Nimipalvelimien vaihtaminen olemassa oleviin verkkotunnuksiin on ty6las prosessi ja
joidenkin verkkotunnusten osalta saattaisi vaatia verkkotunnuksen haltijan suostumusta
tai toimenpiteitd. Tasté syysta nimipalvelimiin ei projektissa tehty teknisia muutoksia.
Paatoksena kuitenkin todettiin, ettd kayttéonottovaiheen jalkeen tietyt nimipalvelimet tu-
lisivat toimimaan ensisijaisina nimipalvelimina. Muihin nimipalvelimiin ei end4 luotaisi
uusia verkkotunnuksia. Ne tulisivat palvelemaan kunnes ne joko tyhjenevét ajan myo6té
tai ne erillisessé projektissa yhdistettaisiin paanimipalvelimiin.

Suunnitteluvaiheessa ei tullut muutoksia liiketoiminnallisesta ndkdkulmasta katsoen.
Tuote, tuotteen asemointi, myyntitavoitteet ja hinnoittelu pysyisivat samana. Tuotemate-
riaaleihin tulisi muutoksia korkeintaan fi-verkkotunnuksen uudistumisen vaatimalla ta-
valla.

Projektin suunnitteluvaiheessa tehtiin arvio projektin kustannuksista. Ulkoisen tyon
osalta jarjestelmaan liittyvien tyokalujen ja niiden tukijérjestelmien kehityksesta saatiin
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tarjouspyynnon perusteella hyvéksyttavissé oleva tarjous. Aikaisempien projektien pe-
rusteella pystyttiin ennakoimaan tietoturvatestauksen kustannukset. Muut kustannukset
laskettiin tulevan siséisesté tyosta ja tata varten arvioitiin henkildtyotuntien maarét tule-
vissa vaiheissa. Tdméan laskelman apuna kaytettiin yhtdaikaisesti koostettua projektiorga-
nisaatiokaaviota, jossa madriteltiin myds kunkin tehtavén vastuullinen taho.

Koska suunnitelma koski olemassa olevia prosesseja, niiden paivitys prosessikirjastoon
aikataulutettiin. Viestintaviraston maarayksen 68 myota tuli tarve kehittdd kokonaan uusi
prosessi erityisten tietoturvatapahtumien seurantaan, koska olemassa olevat prosessit ei-
vat soveltuneet tahan kayttoon.

Laadunvarmistus on térked osa suunnitteluvaihetta. Koska projektissa kehitettiin uusia
teknisia jarjestelmia, néille maariteltiin tehtdvaksi komponentti-, integrointi- ja systeemi-
testaukset yhdessa toimittajien ja DNA Oyj:n oman testausyksikon toimesta. DNA Oyj
tekisi néiden jalkeen vield erillisen hyvaksyntatestauksen.

Tekniset jarjestelmat eivat kuitenkaan kata koko laadunvarmistuksen aluetta. Siksi suun-
nitteluvaiheessa méariteltiin laadunvarmistukseen tai katselmointiin liittyvat tehtavat ja
vastuulliset tahot seuraaville osa-alueille:

e tuotemateriaalit

e prosessit

e tybohjeet

e tietoturva ja laillisuus

e organisaation valmius tuottaa palvelua.

Liséksi laadunvarmistukseen liittyvéksi toimenpiteeksi maariteltiin tuotteen kokonaiskat-
selmointi ennen kayttoonottovaiheen alkua.

Projektin aikataulun tiedettiin jo ennakolta olevan tiukka. Fi-verkkotunnuksen uudistuk-
sen aikataulu oli tiedossa jo pitk&an ennen projektin alkua. Aikataulujen yhteensovitta-
minen ei ollut pakollista, mutta projektin viivastyttdminen olisi joka tapauksessa merkin-
nyt muutoksia prosesseihin. Tasta syystéd katsottiin parhaaksi sovittaa aikataulut yhteen
ja maaritella projektin kayttoonottovaihe samalle paivalle fi-verkkotunnusuudistuksen
kanssa. Koska paivamaara oli syksylla (5.9.2016), projektia vietdisiin lavitse kesaloma-
aikaan.

Aikataulu voitiin néin todeta suurimmaksi riskiksi. Muita suunnitteluvaiheessa todettuja
riskeja olivat kustannuksien ennakoimaton nousu seka prosessien muuttumisesta ja jal-
kautumisesta aiheutuvat riskit. Osa toiminnoista siirtyisi uusille toteuttaville tahoille ja
asiantuntijatason toiminnot voisivat vaarantua.

Suunnitteluvaiheen yhtend tuotoksena edellytetddn viestintdsuunnitelmaa. Sen mukaan
paatettiin viestia tulevasta muutoksesta kaikkia asiakkaita ja verkkotunnuksien vélitystoi-
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mintaan liittyvid yhteistyokumppaneita. Viestit olivat luonteeltaan informatiivisia ker-
toen miten verkkotunnuksien valitys jatkossa tapahtuu ja mika DNA Oyj:n rooli verkko-
tunnusvalittajana tulee olemaan.

5.3.2 Suunnitteluvaihe ITIL-nakokulmasta

Suunnitteluvaiheessa otettiin kantaa kaikkiin ITILin viiteen palvelusuunnittelun nékokul-
maan. Projektin tuotoksena saatiin suunnittelumalli, joka toteutti vaatimukset ja noudatti
strategisia linjauksia. Se sovitettiin myods soveltuvin osin arkkitehtuurin osaksi. Ideaali-
sessa tilanteessa jarjestelma olisi saatettu integroida osaksi kokonaista palvelunhallinta-
jarjestelmad, mutta aikataulupaineiden vuoksi talta osin keskityttiin rajapintatoteutuksiin.
Naiden avulla tulevaisuudessa esimerkiksi kayttoliittyman vaihto on yksinkertaisempaa.

ITILin madritteleman palvelusalkun ja sen osien hallinnan kokonaisvaltaisempi ké&yttoon-
otto olisi projektin kokemusten kannalta jarkevad. Palvelusalkkua vastaava toiminnalli-
suus on olemassa, mutta se on selvésti vield hajanainen kokonaisuus. Eri palvelujen vé-
lilld on dokumentaation tasolla huomattavia eroja. Erityisesti suunnitteluvaiheessa koros-
tuu selkeédn kokonaisndkyman puute. Tietoja palveluista on monessa eri jarjestelmassa,
joka tekee muutosten vaikutuksien arvioinnin hankalaksi.

Verkkotunnuspalveluun liittyvien prosessien kasittelyyn kéytettiin suunnitteluvaiheessa
hyvin paljon aikaa. Jélkikateen tarkasteltuna tdmé kannatti, silla ne nayttavat toimivan
suunnitellusti eik& niissa ole juuri havaittu aukkoja. Prosesseihin tulee kuitenkin aika
ajoin muutoksia ja niiden tekninen kirjaaminen prosessikaavioihin tulisi jarjestdd muu-
toshallinnan kautta.

Suunnittelun tulisi ottaa kantaa myds mittausmenetelmiin. Tassa projektissa niita kasitel-
tiin minimaalisesti, silld suurin osa mittausmenetelmista oli jo aikaisemman palvelun
my0t4 toiminnassa.

ITILin suunnitteluvaiheen prosessien mukaisia prosesseja kéaytiin lapi myos tdman pro-
jektin sisélla. Tdma on huomattava ero puhtaaseen ITILiin, jossa prosessit on madritelty
etukateen ja palvelun muutosvaihe kdynnistéa ne. Projektimallissa suoritetaan samankal-
taisia prosesseja, mutta niiden toteutus saattaa olla hyvin projektikohtaista.

Projektimalli itsessdaan myotéilee ITILin suunnittelun ohjausprosessia. Suurimpana erona
on se, ettd projekti paattyy, kun taas suunnittelun ohjausprosessi voi ottaa kantaa palve-
luun koko palvelun elinkaaren ajan.

Kuten todettu, palvelusalkun ja suunnittelun osalta erityisesti palvelukatalogin hallinta on
tarke&a. Tassé projektissa lopputuleman kannalta palvelukatalogia hallinnoitiin, mutta se
el ITILin ndkdkulmasta toteuta kunnollista nékymaa varsinkaan palvelun riippuvuuksiin
muihin palveluihin ndhden.
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Projektissa ei kasitelty palvelutasoja prosessinomaisesti. DNA Oyj:l1& on kéytossa palve-
lutasomalli yritysliiketoiminnalle, joka kattaa kaikki palveluratkaisut. Peruspalvelutaso
kuuluu vakiona kaikkiin yritystuotteisiin ja siten myos verkkotunnuspalveluun. Osaan
tuotteista on mahdollista saada lisapalveluna korkeampaa palvelutasoa. Palvelutasomal-
lissa madritelty korkeampi palvelutaso tarkoittaa palvelun saatavuuteen liittyvien laatu-
kriteerien tayttymistd, viankorjauksen vasteaikojen seka palvelupyyntojen ratkaisuaiko-
jen kiinnipitamista. Verkkotunnuspalvelu on palvelutuote, jossa ei nahty tarpeelliseksi
tarjota korkeampia palvelutasoja. Se on luonteeltaan palvelu, joka on teknisesti varmatoi-
minen ja palvelupyynnoét eivét tyypillisesti ole aikakriittisia. Peruspalvelutason méaarittely
olisi kuitenkin ollut ITIL-mielessa jarkevaa projektin aikana. Nyt tukeuduttiin kéytén-
ndssa olemassa oleviin mittauksiin ja niiden myota toteutuvaan palvelutasoon.

Saatavuuden ja kapasiteetin hallinnan osalta projekti tukeutui palvelutason tapaan ole-
massa olevaan madrittelyyn. Kumpaakaan ei yleisten teknisten vaatimusten liséksi k&si-
telty erikseen. Tassakin ITILin mukaisesta prosessista olisi jaanyt talteen perustason méaé-
ritelmat.

Koska DNS-jarjestelmét ovat hyvin stabiileja, IT-palvelun jatkuvuuden hallintaa késitel-
tiin projektissa enimmakseen vain tyokalujen osalta. Nimipalveluiden osalta mahdolliset
ongelmat liittyvat joko tietoturvakysymyksiin tai palveluiden teknisiin jarjestelyihin. Nai-
den osalta jatkuvuussuunnitelmat olivat jo olemassa ja hyvaksyttiin kaytantoon sellaisi-
naan. ITILin nakékulmasta em. suunnitelmat olisi projektissa pitdnyt katselmoida, tar-
peen mukaan paivittéa ja liittd4 palveludokumentaatioon.

Tyokalujen osalta jatkuvuussuunnitelmissa kaytiin lavitse tilanteita, joissa rajapintojen
kanssa ilmenisi ongelmia. Naiden osalta pyrittiin [6ytdmaan vaihtoehtoiset etenemismal-
lit. Verkkotunnuspalveluiden osalta rajapintoja kaytetaan kuitenkin lahinna automatisoin-
tiin ja kaikkeen paivittdistoimintojen suorittamiseen l6ydettiin myds manuaalinen toimin-
tatapa. Palvelu ei ole luonteeltaan aikakriittinen ja esimerkiksi verkkotunnusten uusimi-
nen sovittiin tehtdvaksi kuukautta ennen vanhenemisaikaa. Talldin esimerkiksi vuorokau-
den katkos rajapinnoissa ei vaarantaisi asiakkaan verkkotunnuksen toimintaa.

Suunnitteluvaiheen eniten resursseja vienyt osa-alue oli tietoturvaan liittyvat kysymykset.
Viestintaviraston fi-verkkotunnusmuutos méariteltiin maardayksessé 68 [20]. Maarayk-
selle julkaistiin myds erillinen soveltamisohje [10]. Médardyksen ja soveltamisohjeen si-
séllosta karkeasti puolet liittyy tietoturvavaatimuksiin ja niiden tayttamiseen:

"Taman maarayksen nimenomaisena tavoitteena on aikaansaada myonteisia tietoyhteis-
kuntavaikutuksia edistamallé verkkotunnusten valitystoiminnan tietoturvallisuutta ja sita
kautta turvaamalla myo6s verkkotunnusrekisterin ja fi- sek& ax-juuren ajantasainen ja tie-
toturvallinen yll&pito.” [10, p. 4]
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"Maéarayksen voidaan arvioida edistéavan tietoturvan toteutumista valittajien toimin-
nassa, koska tietoyhteiskuntakaaren saatamaa velvollisuutta huolehtia tietoturvasta on
tarkennettu mahdollisimman yksityiskohtaisesti.” [10, p. 4]

Maarayksen tarkoituksena oli siis my0s kehittad tietoturvaa yleisesti, myos verkkotun-
nuspalvelun ulkopuolisissa asioissa. Méardyksessa mainitaan useita vaatimuksia liittyen
erityisesti:

e hallinnolliseen tietoturvaan

e henkil6turvallisuuteen

o laitteisto-, ohjelmisto- ja tietoliikenneturvallisuuteen
e tietoaineisto- ja kayttdturvallisuuteen

o fyysiseen turvallisuuteen.

Néiden lisaksi asetettiin erityisvaatimuksia verkkotunnusvalittajalle, joka kayttaa verk-
kotunnusvalityksessadn EPP-rajapintaa. Vaatimukset oli johdettu Katakrista (Tietoturval-
lisuuden auditointitytkalu viranomaisille) [21].

Projektin kannalta varsinkin Katakri-vaatimukset aiheuttivat paljon ylimééaraisté tyota.
Erityisvaatimuksissa oli tulkinnanvaraisia kohtia liittyen esimerkiksi verkkotunnusvali-
tykseen liittyvan litkenteen salaukseen. Tarkan tulkinnan mukaan vaatimus voisi tarkoit-
taa erillisen salauslaitteen hankkimista tytasemakohtaisesti.

Taman osalta ITILin mukainen tietoturvanhallintaprosessi olisi ollut oikeampi paikka ar-
vioida madrayksessd annettuja vaatimuksia. Prosessi olisi talloin voinut kasitella méaa-
rayksen vaikutuksia yleiselld tasolla ja vain erityisesti verkkotunnuksiin liittyvat kysy-
mykset olisivat jadneet projektin vastuulle. Nyt projektin tehtdvaksi jai koordinoida tie-
toturvakysymysten késittely DNA Oyj:n tietoturvaryhmén kanssa myos niilta osin, jotka
eivat suoraan liittyneet verkkotunnuspalveluun.

Projektissa kaytettiin jo olemassa olevia, aikaisemman palvelun kanssa tydskennelleita
kumppaneita. Ndiden osalta voitiin siis kayttd4 olemassa olevaa sopimuskantaa. Palve-
luun erityisesti liittyvat tietoturvakysymykset ja niistd kumppaneille aiheutuvat vaati-
mukset késiteltiin projektissa. Kumppaneille tehtiin mm. tietoturva-auditointi projektin
osana.

5.4 Toteutusvaihe

Suunnitteluvaiheen jalkeen siirrytddn toteutusvaiheeseen, jonka aikana suunnitelma pan-
naan taytantoon. Toteutuksen voi helposti ymmartaa teknisend suorittamisena, vaikkapa
ohjelmointina tai jarjestelmien asennuksena. Kaytdnnossa ne ovat kuitenkin vain osa to-
teutusvaihetta.
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5.4.1 Toteutusvaihe projektin nak6kulmasta

Toteutusvaiheen aikana vahintadn yhta suuri merkitys on tuotteen tai palvelun kuvaami-
sessa sekd sisdisesti ettd ulkoisesti. Tamé tarkoittaa ulkoisesti eli asiakkaan nakokul-
masta:

e tuotekuvauksen tekemista

e hinnaston ja hinnoittelumallin luontia
e myyntikanavien tarkastelua

e arvolupauksen antamista

e lisépalveluiden tarkastelua.

Siséisesti toteutusvaiheen tulisi koostaa ja katselmoida dokumentaatiota ainakin alla ole-
van mukaisesti:

e palvelukuvaus

e hinnasto

e tuotekortti

e asiakasesitykset

o kéayttdohjeet

e pikaohjeet

° FAQ

e sopimusehdot

e sopimuslomakkeet, tilaus- ja toimitusvahvistukset

e prosessikuvaukset

e ohjeet palvelun tai tuotteen parissa tyoskenteleville (myynti, toimitus, asiakaspal-
velu, operointi)

e arkkitehtuurikuvaus

e koulutusmateriaali

e markkinointi- ja viestintdsuunnitelma.

Osa sisaisestd dokumentaatiosta voi olla sisallollisesti samaa kuin ulkoinenkin. Koska
tassa projektissa oli kyseessé jo olemassa olevan palvelun paivittdminen, suurin osa tuo-
temateriaalista oli samoin olemassa ja paivitettiin vastaamaan uutta palvelua.

Suunnitteluvaiheessa paadyttiin kehittdmaan uusi tydkalu ja tukijarjestelmat sen integroi-
miseksi paivitettdvan jarjestelmén sdilytettaviin osiin. Kokonaan uutena osana jarjestel-
maa oli EPP-rajapintatoteutus, joka toteutettiin DNA Oyj:n erillisen rajapintakerroksen
lavitse. Vaikka rajapintakerroksen kaytto toi yliméaardisen, monimutkaistavan tekijan
suunnitelmaan, se Kkatsottiin tarkeaksi pitkéalla tdhtdimella. Rajapintakerroksen kayttod
mahdollistaa EPP-rajapinnan kaytdon muistakin jérjestelmista ja antaa mahdollisuuden
tyokalun vaihtoon ilman uutta rajapintatoteutusta.
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Tyokalun ja rajapintatoteutuksen toteutus tilattiin kumppaneilta, joilla oli aikaisempaa
kokemusta verkkotunnuksiin ja rajapintoihin liittyvasta kehitystyosta. Aikataulun asetta-
mat rajoitukset luonnollisesti ohjasivat valintaa eiké laajamittaista tarjouskilpailua edes
harkittu. Kumppanuussuhteiden hyva hoitaminen korostuu tilanteissa, joissa ulkoiset ra-
joitteet ohjaavat valintoja. Talloin on tarkeda pystyé luottamaan sopimuskumppaneihin ja
saada tilanteesta huolimatta vastinetta rahalle.

Tyokalusta laadittiin tarjouspyynt6d varten vaatimusmaéarittely. Tarkeimpind toiminnal-
lisina vaatimuksina mainittakoon:

e verkkotunnuksen elinkaaren eri vaiheet (tilaus, muutos, uusinta, siirto, paattami-
nen)

e EPP-rajapintatoteutus DNA:n rajapintakerrokseen

e rajapintatoteutukset nimipalvelimiin

e raportointiominaisuudet.

Tyokalulle asetettiin lisaksi tavanomaisia kaytettavyyteen, suorituskykyyn ja yllapidetta-
vyyteen liittyvia vaatimuksia. Néissa ei kuitenkaan tullut merkittdvia muutoksia aikai-
sempaan tyokaluun nahden.

Viestintdvirasto oli verkkotunnusuudistuksen yhteydessa julkaissut EPP-rajapintaku-
vauksen ja tatd noudattaen saatiin myos vaatimusmaarittely DNA Oyj:n omaan rajapin-
takerrokseen.

Aikataulupaineista huolimatta saadut tarjoukset sisalsivét olennaiset elementit. Osa tyo6-
kaluun liittyvista vaatimuksista sovittiin jatettavaksi jatkokehitysvaiheeseen, jotta perus-
toiminnallisuus voitaisiin saada aikataulussa toteutettua.

Aikataulu kuitenkin vaikutti kehitystyohon. Seka tydkalun etté rajapintakerroksen toteu-
tus alkoivat samaan aikaan. Koska tyokalussa oli itsessaan vaatimuksena rajapintatoteu-
tus rajapintakerrokseen, toteutus paasisi alkamaan vasta kun rajapintakerros olisi valmis.
Tassa auttoi kuitenkin rajapintakerroksen lapindkyvyys, ts. EPP-rajapinta nékyisi suurim-
malta osin samanlaisena kuin jos se olisi tehty suoraan Viestintaviraston rajapintaa vas-
ten.

Suurimpana ongelmana kehitystydssa nahtiin varsinainen EPP-rajapinta. Rajapinta ei ol-
lut kehitysvaiheessa stabiili ja k&rsi ajoittaisista saatavuusongelmista. Rajapintaan tuli li-
séksi pienid muutoksia kehitystyon aikana. Ongelmat saatiin kuitenkin selvitettya ja seka
tyokalu ettd rajapintakerros voitiin vieda testausvaiheeseen.

Testausvaiheen testitapausten syotteend kaytettiin seka vaatimusmaarittelya etta paivitet-
tyja prosessikuvauksia. Ndin saatiin kattava lista testitapauksia, joiden perusteella voitiin
aloittaa hyvaksyntatestaus. Hyvaksyntétestauksessa kaytettiin sekd testauksen ammatti-
laisia ettd uusiin prosesseihin osallistuvia henkiloitd. Hyvaksyntéatestauksessa ilmenneet
ongelmat korjattiin tai kirjattiin jatkokehitykseen niiden vakavuudesta riippuen.
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Toteutusvaiheen osana laadittiin myds tuotantoon viennin suunnitelma. Siind maariteltiin
mm.:

e rauhoitusaika, jolloin verkkotunnusten kasittely aikaisesmmalla mallilla lopetetaan
ja uusi malli otetaan rajoitetusti kayttéon

e konversiot jarjestelmien vélilla

e tuotannon toiminnallinen testaus pilotilla

o kéytosta poistuvien jarjestelmien jaadytys ja saattaminen luku-tilaan

e resursointi ja aikataulutukset em. toimenpiteille.

Osana projektimallia tarkasteltiin jalleen projektin aikataulutusta, resursointia ja talou-
dellisia mittareita. Ndiden jalkeen projekti saatettiin P3-paétepistekasittelyyn.

Huomattavaa oli, ettd verkkotunnusuudistus aiheutti toteutusvaiheen aikana normaalia
suuremman maéaran verkkotunnusten kasittelypyyntdja. Taman todennakoisesti johtui
verkkotunnusvalittajien, myds DNA Oyj:n, viestinnasta uudistukseen liittyen. Viestinta-
virasto oli myos lahettanyt tarkistuspyyntoja verkkotunnusten haltijoille, joissa kehotet-
tiin tarkistamaan verkkotunnuksen tiedot ennen muutosta. Naiden myoté erilaisia palve-
lupyynt6jé tuli verrattain paljon ja ne osaltaan haittasivay siirtymé&é uuteen jarjestelmaan.

5.4.2 Toteutusvaihe ITIL-nakokulmasta

Kun projektin toteutusvaihetta katsotaan ITIL-nakokulmasta, monet projektiin liittyvat
osa-alueet kdyvat yksiin ITILin palvelusiirtymévaiheen avainprosessien kanssa. Osa pal-
velusiirtymavaihetta vastaavista prosesseista kdydaan lavitse vasta kayttoonottovai-
heessa.

ITILin madritteleman siirtyman suunnittelu ja tuki -prosessin tavoitteet ovat olennainen
osa projektin hallinnan tavoitteita. Molemmissa huolehditaan aikataulusta, kustannuk-
sista ja erityisesti vaatimuksien tayttymisestéa.

DNA:lla on kéaytossa ITILin tyyppinen muutoshallinnan prosessi. Sen tehtavana on koor-
dinoida muutoksia ja arvioida vaikutuksia muihin palveluihin. Osa muutoshallinnan teh-
tavista kuitenkin luonnollisesti tehddén osana projektia, koska projektimallissa on joka
tapauksessa omat mekanisminsa muutoksien hyvaksynnélle. Projektissa kuitenkin kay-
tettiin muutoshallinnan kirjaamiskayténtdja normaalin prosessin mukaisesti.

DNA:lla on kdytossd myo6s voimavarojen ja konfiguraation hallinnan prosessi, joka tuki
projektia tarvittavissa kohdin. Projektin myota k&yttoonotetut uudet palvelimet, palvelut
ja muut konfiguraatioyksikot Kirjattiin normaalikéytannon mukaisesti hallintajarjestel-
miin. Tasséd olemassa olevan, pitkaan kaytossa olleen ja l&helld ITIL-toteutusta olevan
prosessin toimivuus nakyi parhaiten. Prosessi toimii automaattisesti niin, ettei projektin
tarvitse enempdaa puuttua asiaan.
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Toteutuksen aikana julkaistiin kehitysversioita palveluun liittyvasta tyokalusta ja sen
taustalla olevista rajapintatoteutuksista. Nain voitiin porrastaa sekéd kehitysté ettd tes-
tausta. Testausta suoritettiin DNA:n testausasiantuntijoiden johdolla normaalien testikay-
tantdjen mukaisesti. Testauksessa kéytettiin apuna jarjestelman tulevia kayttéjia ja vain
minimaalisesti jarjestelman tekniseen kehitykseen osallistuneita. Jarjestelmalle tehtiin
vield lopullinen hyvéksyntatestaus kehityksen péaatyttya. ITIL-nakdkulmasta katsoen pro-
sessi oli toimiva.

Uudessa palvelussa yhdistettiin tietoa ja informaatiota monesta vanhasta palvelusta ja jar-
jestelmasta. ITILin tietdmyksenhallintaprosessin tavoitteisiin verrattuna informaation ka-
sittelyssé ei olisi paasty erityisen hyvaan tulokseen. Syynd tdhan on vanhojen jarjestel-
mien tekniset erot ja erityisesti erilaiset kdytannot palveluun liittyvén tiedon tallennuk-
seen. Ideaalisessa tilanteessa tiedon eheyden ja yhtendisyyden varmistaminen olisi ollut
parasta tehda heti projektin alussa. Tama ei aikataulusyistd ollut mahdollista, silla tieto-
mallin suunnittelu olisi vienyt paljon aikaa. Tietomalli olisi samalla rajoittanut tyokalu-
suunnittelua. Projektissa paatettiin k&yttdd pienimman yhteisen nimittdjan kaytantoa ja
siten vain valttdmattomampien tietojen eheys varmistettiin. Tastd tunnistettiin tuotannon-
aikaisen tietohuollon tarve ja siksi tyokalun jatkokehityspolkuun méériteltiin tatd tukevaa
toiminnallisuutta.

5.5 Kayttéonottovaihe

Kéyttoonottovaiheessa uusi tai muuttunut palvelu luovutetaan tuotantoon. Suunnittelu- ja
toteutusvaiheen ratkaisut heijastuvat suoraan kayttdonottovaiheeseen ja parhaimmassa ta-
pauksessa kayttoonotto tapahtuu suunnitelmien mukaan. Palvelu on talldin suoraan kéyt-
tovalmis eika korjaavia toimenpiteita tarvita.

5.5.1 Kayttoonottovaihe projektin nakdkulmasta

Kéayttoonottovaihe aloitettiin suunnitelman mukaisesti rauhoitusajalla. Sen aikana ei teh-
taisi muutoksia verkkotunnuksiin kuin ainoastaan pakottavasta syystd. Normaalia suu-
remmasta palvelupyyntdjen maarasta huolimatta rauhoitusaikana ei juuri muutoksia tar-
vinnut tehda. Pakolliset muutokset tehtiin suoraan jarjestelmiin ja Kirjattiin poikkeusta-
pauksina. Viestintavirastolla oli rauhoitusaika samana ajankohtana, joka olisi joka ta-
pauksessa estanyt muutoksien teon fi-verkkotunnuksiin.

Teknisessa kayttoonotossa oli seuraavia vaiheita:

e siséinen tiedotus

e muutoshallintaan liittyvien kirjausten teko

e testattujen ohjelmistopakettien vienti tuotantojarjestelmiin

e aikaisempien jarjestelmien datan konversio ja tuonti uuteen jarjestelmaan
o kéyttboikeuksien méérittely
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e toiminnallinen testaus

e rajoitettu kayttod

e koulutukset kayttajille

e Viestintaviraston hyvéksyntad EPP-rajapinnan kayttoon
e aikaisempien jarjestelmien kayttorajoitukset.

Jarjestelma otettiin aluksi rajoitetusti kayttoon. Nain pyrittiin kerddméaan kayttokokemuk-
sia pieneltd joukolta k&yttdjid, joilla oli pidempi kokemus tuotteen eri elinkaarivaiheista.
Havaitut ongelmat vakavuudesta riippuen joko korjattiin valittomasti tai Kirjattiin tehta-
vienhallintajarjestelmaén jatkokehitysta varten. Teknisten ongelmien liséksi kiinnitettiin
huomiota palvelun prosessien toimivuuteen ja tehtiin tarvittavia korjauksia myos niiden
suhteen. Rajoitetun k&yton ohessa palvelun kayttajat koulutettiin uusien tydkalujen kéayt-
toon ja uusien prosessien toimintatapoihin. Kayttoonottovaiheessa havaittiin yksittaisia
ongelmia, jotka pystyttiin ratkaisemaan jo rajoitetun kayton aikana.

5.5.2 Kayttéonottovaihe ITIL-nakdkulmasta

ITIL-prosesseista kayttdonottovaiheessa sivuttiin julkaisun ja jakelunhallinnan sekd muu-
toksen arvioinnin prosesseja. DNA Oyj:lla ei ole varsinaista kaikkia palveluja kattavaa
julkaisun ja jakelunhallinnan prosessia. Samantapainen prosessi on olemassa joidenkin,
erityisesti usein muuttuvien palvelujen sisalla. Téssa projektissa ndmaé tehtavat sisaltyivat
muutoshallinnan prosessiin.

Muutoksen arvioinnin prosessia ei mydskaan ole erillisenéd prosessina. Muutoksen arvi-
ointi kuitenkin tapahtuu osana projektimallia. Kayttdonottovaiheen jalkeen projekti vie-
daan viimeiseen arviointipisteeseen, jossa arvioidaan projektin onnistuminen ja hyvaksy-
taén se tuotantoon.

5.6 Lopetusvaihe

Projekti on hallittu tapa tehdd muutoksia. Organisaation kannalta projekti on keino arvi-
oida ja madaritellda muutokseen liittyvia resursseja. Kun projektin tarkoitus on saatu paa-
tokseen, projekti lopetetaan, resurssit vapautetaan ja voidaan suorittaa loppuarviointi.

5.6.1 Lopetusvaihe projektin nakdkulmasta

DNA:n projektimallin P4-arviointipisteessa tarkastellaan projektin onnistumista verrat-
tuna alkuperéiseen suunnitelmaan. Onnistumista arvioidaan tavoitteiden saavuttamisen,
toteutuneiden ja budjetoitujen kustannuksien ja aikataulun toteutumisen perusteella.

Tassé projektissa tarkeimmat tavoitteet saavutettiin, mutta lopetusesityksessa kiinnitettiin
huomiota tiedonhuollon tarpeeseen seka tietoturvavaatimuksissa esiintyneiden epatark-
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kuuksien selvittdmiseen. EPP-rajapinnan kayton laajentaminen yleisiin paatason verkko-
tunnuksiin mainittiin tulevaisuuden kehityskohteena. Projektissa pysyttiin suunnitellussa
seka kustannuksien etté aikataulun puolesta.

Projektin paattyessa projektista siirrettiin linjaorganisaation ja kumppanien vastuulle
joukko tehtavia:

e péivittdinen operointi

o péakayttaja-rooli

e jatkokoulutus

e tuotemateriaalien yllapito

e tyokalujen yllapito, kehitys ja viankorjaus

e rajapintojen yllapito, kehitys ja viankorjaus.

Néiden liséksi jatkokehitysta varten otettiin kdyttoéon Scrum-tyyppinen pienkehitysmalli
[22]. Siind lyhyissa ajanjaksoissa eli sprinteissé pienkehitysryhmé kehittdd mahdollisia
parannuksia jarjestelméaén ja erityisesti tyokaluihin. Jarjestelméan omistaja paattaa yksit-
taisten kehityskohteiden tarkeysjarjestyksen ja niiden perusteella méaaritelldén kunkin
sprintin siséltd. Sprintit pidetaan lyhying, jolloin niissd tehtavat muutoksetkin tyypillisesti
pysyviat pienind. Alkusyotteend pienkehitysmallille projekti luovutti projektin aikana
esiin nousseet kehityskohteet.

Projektimallin lopetusvaiheen yhtend kohtana keratdan kokemuksia projektiin osallistu-
neilta. Kommenteissa esiin tulivat tiedonhuoltoon ja aikatauluun liittyvat ongelmat, mutta
my0s palvelun kompleksisuus. N&ennéisesti yksinkertainen palvelu voi olla todellisuu-
dessa hyvin monimutkainen ja resursseja vaativa. Kommenteissa perdédnkuulutettiin myos
pitkdjanteisyytta tydkalujen ja prosessien kehitykseen.

Projektin paattyessa hallinnollisina toimenpiteina projektipaallikké tekee mm.:

¢ loppuraportoinnin
e materiaalin sailytyksen ja arkistoinnin
e budjettiin ja tilidintiin liittyvat toimenpiteet.

5.6.2 Lopetusvaihe ITIL-ndkokulmasta

ITILin ndkékulmasta palvelu siirtyi palvelun tuotantokdyton elinkaarivaiheeseen. ITIL
on kokoelma parhaita kaytantoja ja koska tama elinkaaren vaihe on pisin ja mahdollisesti
jopa jossain yksinkertaisissa palveluissa ainoa, on luonnollista, ettd tuotantokaytén vai-
heen avainprosessit ja muut kdytannot ovat helposti 16ydettavissa lahes kaikista organi-
saatioista.
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DNA:lla on kaytossa ITILin tuotantokdyton vaihetta vastaavat prosessit. Tassa projek-
tissa uudistetun palvelun vienti tapahtumanhallinnan, héiriénhallinnan ja ongelmanhal-
linnan prosessien piiriin tapahtuu siihen annettujen ohjeistusten mukaisesti. Ohjeistukset
ja kéytannot ovat yhtaléisia kaikille palveluille ja niiden tarkoitus on saattaa jarjestelma
vahintdan peruspalvelutason piiriin. Kaytannossa tdma tarkoitti mm. mittauksien ja val-
vonnan jarjestelyja seka palvelujen kirjaamista osaksi palvelunhallintajarjestelmaa. Verk-
kotunnuspalvelulle ominaisten tapahtumien hallintaan varten tehtiin tydkaluohjelmistoon
oma osionsa ja hallintakdytantonsd. Muutamina ensimmaisind kuukausina varsinaista
hairién- ja ongelmanhallinnan kaytannon tyota jouduttiin tekeméén Viestintaviraston
EPP-rajapinnan kanssa. Viestintdvirasto on kumppanina erikoisuus, koska se on ainoa fi-
verkkotunnuksia hallinnoiva taho ja samalla saateleva viranomainen. Valvonnan jarjes-
tdminen viranomaisrajapintaan ei mydsk&én ole itsestadnselvyys.

Palvelupyynttjen toteuttamisen prosessi on selkein yhtéalaisyys ITILin kanssa. Verkko-
tunnuspalveluun ja siihen sidoksissa olevaan nimipalvelunhallintaan tulee DNA:lle kuu-
kausitasolla tuhansia palvelupyynt6jé. Palvelupyynt6ja tulee useista eri kanavista ja ne
kirjataan palvelunhallintajarjestelmaan tiketeiksi. Palvelupyyntdjen oikeellisuus tarkiste-
taan ja palvelupyynto pyritaan tayttdamaan palvelulle asetettujen vasteaikojen mukaisesti.

Verkkotunnuksien elinkaaren eri vaiheet ja niihin liittyvat ulkoiset prosessit ovat par-
haassa tapauksessa kokonaan automaattisia ja huonoimmassa taysin manuaalisia toimen-
piteitd. Erikoisempien maakohtaisten verkkotunnusten osalta toimitusajat saattavat venya
viikkoihin ja vaatia paitsi osaavaa kumppania, myos osaavaa henkilékuntaa.

Nimipalvelumuutoksiin liittyvien palvelupyyntdjen osalta kirjo on yhta laaja-alainen.
Palvelupyyntd voi koskea yksittéista tietuetta, ilman erityista aikakriittisyyttd. Hankalim-
mat muutokset liittyvat suurten asiakkaiden esim. kokonaisiin verkkoihin liittyviin muu-
toksiin, jossa saattaa muuttua kymmenia tietueita. Tallaisissa tapauksissa muutoksien ha-
lutaan tapahtuvan vield toimistoajan ulkopuolella. Nyt uudistetussa palvelussa tallaisia
tapauksia varten tydkaluun kehitettiin erityinen ajastusominaisuus. Sen avulla palvelu-
pyyntoihin liittyva tyo voidaan tehdéa kiireettomasti ja huolellisesti toimistoaikana. Nain
valtytaan kiireen aiheuttamilta virheilta.

Palvelun tuotantokéyton yhtena avainprosessina on paasynhallinta. Tassa projektissa paa-
synhallinta keskittyi uudistetun jarjestelman tyokaluohjelmistoon, johon tehtiin oma hal-
lintaosio kayttdjien ja padsynhallintaan. Hallintaosiossa voidaan luoda, muokata, roolittaa
ja poistaa kayttdjid. Se toteutettiin DNA:n kéyttajanhallintaprosessin mukaisesti ja integ-
roitiin kéayttajan- ja paésynhallinnan jarjestelmaan, joka yleisesti huolehtii mm. p&asyn-
hallinnasta eri jarjestelmiin. Prosessi siséltdd hyvaksymiskaytannot sekd organisaatiota-
solla etté sovellustasolla.

Projektin lopetusvaiheessa palattiin takaisin jo aikaisemmin késiteltyihin ITILin
avainprosesseihin. ITILin suunnittelunkoordinointiprosessi vastaa projektimallissa pro-
jektin hallintaa ja on siten projektipdallikon vastuualuetta. Projektin lopetusvaiheessa
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otettiin viimeinen tarkastelu budjettiin, aikatauluihin ja onnistumiseen. Tavoitteiden on-
nistumisen arviointi palvelee kahdella tavalla. Sitd voidaan kayttada syotteena projektin
kohteen jatkokehitykseen, mutta myds itse projektitoiminnan parantamiseen.
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6. YHTEENVETO

Tassa tyossa esiteltiin aluksi verkkotunnus- ja nimipalvelujen teknisté toimintaa. Palve-
luja tarkasteltiin my0s palveluliiketoiminnan ja tietoturvan nakdkulmasta. DNA Oyj uu-
disti verkkotunnuspalveluaan muutosprojektissa vuonna 2016. Projektin vertailu luvussa
4 esiteltyyn ITIL-viitekehykseen oli tdmén tyodn varsinainen tutkimuskohde.

Nimipalvelut (DNS) on TCP/IP:n ohella yksi Internetin perusjarjestelmista. llman sité
Internet ei olisi maailmanlaajuisesti kaytettdvissa jokapéaivéisessa elamaéssa, silla sen
avulla Internetin muut palvelut ovat helpommin I6ydettavisséa ihmiselle ymmarrettavalla
tavalla. Nimipalvelujen avulla voidaan my0s jarjestad loogisia rakenteita tietojarjestel-
mien valille.

Nimipalvelu rakentuu verkkotunnushierarkian paélle. Kuka tahansa voi varata itselleen
verkkotunnuksen ja kayttaa siita esimerkiksi séhkopostiosoitteensa osana. Suurilla orga-
nisaatioilla voi olla tuhansia verkkotunnuksia pelkéastddn omien tuotemerkkiensa suojaa-
miseksi. Yritysten liiketoiminta rakentuu enenevissa méarin Internetin ja osin myos verk-
kotunnuksien varaan. Té&sté syysta verkkotunnusliiketoiminta on itsesséan jo miljardi-
luokkaa maailmanlaajuisesti. Verkkotunnuksien ja niihin liittyvien palvelujen tarjoami-
nen on itsestaanselvyys DNA Oyj:n tapaiselle tietoliikenneoperaattorille.

Verkkotunnuksien vélitys on palveluliiketoimintaa tyypillisimmilla&n. Verkkotunnuksen
hankkiminen vaatii ainakin alkuvaiheessa jonkin verkkotunnusvélittdjan kayttod. Osaa
verkkotunnuksen ja niihin liittyvien nimipalveluiden elinkaaren vaiheista voi itsekin hal-
linnoida ja yllapitaa. Tyypillisesti naiden jarjestely on kuitenkin helpointa ja kustannus-
tehokkainta ostaa palveluna. Verkkotunnusten rekisterdintiin ja uusimisprosessiin liittyva
maksuliikenne voidaan ndin saada samalla laskulla muiden tietoliikennekustannusten
ohessa. Omien nimipalvelimien ylldpitdminen yksittdisten verkkotunnusten takia ei se-
kaan ole kustannustehokasta. Nimipalveluiden ulkoistaminen takaa myds tuen hankalam-
pien nimipalvelumuutosten yhteydessa.

Verkkotunnusvalittgja on palveluntarjoaja, joka tuottaa palveluja oman erikoisosaami-
sensa pohjalta. Palveluiden tulisi vastata asiakkaiden tarpeisiin ja siten vaatii toimiakseen
toimivaa organisaatiota taakseen. Iso-Britannian hallinto kerasi 1980-luvulta alkaen par-
haita kaytantoja palvelunhallinnan jarjestdmiseen. Ndiden tuloksena kehittyi ITIL-viite-
kehys. Se ei ole standardi, mutta yleisesti hyvaksytty ja monesti edellytetty tapa hallin-
noida palveluja.

DNA Oyj:ll4 ei tata tyotd tehdessa ollut varsinaista paatosta ITIL-viitekehyksen kaytosta
palvelunhallinnassa. Palveluiden hallinta on DNA Oyj:ll& kuitenkin muodostunut omien
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parhaiden kéytantdjen ymparille. On luonnollista, ettd ndma vastaavat jossain maarin toi-
siaan, silla palvelunhallintaan kaytettavét tukiohjelmistot, palvelunhallinnan koulutukset
ja muut ulkoiset vaikuttavat tekijat ohjaavat kaytant6ja ITILin suuntaan.

Palvelunhallinta ohjaa palvelun paivittdista toimintaa. Palveluun liittyviin palvelupyyn-
toihin ja muihin palvelun tuottamiseen liittyviin toimintoihin kannattaa méaaritella selkeat
prosessit ja vastuut. ITIL ei sindnsé auta yksittaisten palvelujen maérittdmisessa, mutta
antaa syvyytta palveluiden kehittdmiseen. Se auttaa erityisesti palveluiden maaramuotoi-
sessa suunnittelemisessa, jotta jokaisen palvelun kohdalla ei tarvitsisi aloittaa tyhjasta.

Palvelunhallinnan merkitys kasvaa muutos- ja poikkeustilanteissa. Tassa tydssa kasitellyt
verkkotunnus- ja nimipalvelut ovat koeteltuja ja sindnsa hyvin stabiileja Internetin perus-
palveluja. Poikkeustilanteiden, kuten tilapéisten verkkokatkosten késittely on jo osittain
sisdaanrakennettu nimipalveluihin. Kun tapahtuu jotain odottamatonta, hyvin jarjestetty
palvelunhallinta auttaa palveluiden saattamisessa uudelleen toimintakuntoon.

Muutostilanteiden kannalta ITILin tapainen lahestyminen on pitkalla tahtadimella suosi-
teltava tapa toimia. Muutokseksi voidaan katsoa mika tahansa tapahtuma, joka muuttaa
palveluita jollain tavalla. Se pitaa siséllaédn seka uuden komponentin kdyttoonoton etté
vanhan muokkaamisen tai poistamisen. ITIL katsoo palvelunhallintaa koko elinkaaren
ajalta ja ottaa huomioon palveluiden keskinaiset riippuvuudet. Tasta syysta taysin ITILiin
perustuvan palvelunhallinnan kayttéonotto nopealla aikataululla on eritoten jo toimivassa
organisaatiossa mahdotonta. ITILin kayttdonotto alkaakin useimmiten strategisena lin-
janvetona ja realisoituu pienina askelina ensin sellaisilla osa-alueilla, joilla se on hel-
pointa tehdd. Ajan kuluessa ja organisaation kehittyessé viitekehyksestd voidaan ottaa
kayttoon lisad organisaatiolle sopivia tyokaluja.

DNA Oyj teki verkkotunnuspalvelun uudistamiseen liittyvan projektin vuonna 2016.
Tassa tyossa vertailtiin projektia ITIL-viitekehyksen vastaaviin elinkaaren vaiheisiin, eri-
tyisesti suunnitteluun, palvelusiirtymaén ja tuotantokayttoon. ITIL maarittelee myos pal-
velustrategian ja jatkuvan kehityksen vaiheet, mutta niitd kasiteltiin tdssd vain soveltuvin
osin.

Palvelun suunnittelu on elinkaaren vaiheista tarkein, silla siiné tehdyt paatokset heijastu-
vat suoraan seuraaviin vaiheisiin. Hyvin suunniteltu palvelu tai sen muutos helpottaa pal-
velun kayttoonottoa ja mahdollistaa sujuvan tuotantokdytén. Vastaavasti huono suunnit-
telu johtaa kayttéonoton ongelmiin, jotka vield saattavat kertautua tuotantokdyton vai-
heessa.

Palvelusuunnittelussa ITIL ohjaa kokonaisvaltaiseen palvelun tarkasteluun. Palvelua tu-
lee tarkastella usealta eri nakokulmalta. Usein palvelun suunnittelua tehdaén teknisena
suorittamisena, mutta yhtd tarkeitd osa-alueita ovat myos prosessit ja niita suorittava hen-
kilokunta ja kumppanit. Koska palvelunhallinta kattaa koko palvelutarjonnan, yhtendi-
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seen arkkitehtuuriin pyrkiminen on pidettava tavoitteena. Palveluiden hallinnan tarkoi-
tuksena on taata palveluiden toiminta méaaritellylla tasolla. Tata ei pystyta kontrolloimaan
ilman kattavaa palveluiden eri osa-alueiden mittausta.

Tassa tyossa vertaillaan projektimuotoista uudistusta ITIL-viitekehykseen. Tyon tarkoi-
tuksena ei kuitenkaan ole etsia tapoja korvata projektimallia ITILill& vaan tarkastella mi-
ten ITIL voisi toimia tukena erilaisille palveluiden kehitysmuodoille. Projektityyppinen
kehitys sopii ITILin mukaiseen palvelunhallintaan. ITILin avainprosessit helpottavat pro-
jektin kaikkia eri vaiheita pienentamalla hallinnollista tydkuormaa ja antavat siten pro-
jektille mahdollisuuden keskittya siihen liittyviin tehtaviin.

Verkkotunnusprojektin kannalta esiin nousi kustakin ITILin elinkaaren vaiheesta muuta-
mia avainprosesseja, joiden kayttoonotto olisi hedelmaéllista tulevaisuudessa. Samoin
kustakin vaiheesta voidaan havaita muutamia jo ITILin kaltaisesti toimivia prosesseja.

Palvelusuunnitteluvaiheen suunnittelun ohjausta vastaava prosessi on sisdédnrakennettuna
projektimalliin. Projektimalli pitdd muutenkin sisallaan ITILin omaisia prosesseja. Kaik-
kia uusia palveluja ja varsinkaan muutoksia olemassa oleviin palveluihin ei tehda projek-
timallin mukaisesti, vaan keveammalla tavalla. Siksi projektimallin sisalla olevia toimivia
ITILin mukaisia prosesseja olisi syyta kirjata erillisiksi prosessikuvauksiksi, joita voitai-
siin kayttaa tukena pienemmissa palvelumuutostilanteissa. Néin palveluiden perusraken-
teet ajan myota lahestyvét toisiaan. Yksi naistd perusrakenteista on suunnitteluvaiheen
prosessissa kuvattu palvelukatalogi ja sen hallinta. Toimiva palvelukatalogin hallinta ja
sen myota rakenteeltaan selked palvelukatalogi ja -salkku auttavat seké palvelusuunnitte-
lua ettd asiakaskohtaamisia.

Tietoturva on muodostunut merkittavéksi osa-alueeksi palveluiden tuottamisessa. Sa-
malla kun siihen on kiinnitetty yh&d enemman huomiota, tietoturvauhat ovat monimutkais-
tuneet vahintddn samassa tahdissa. Tastd syysta erillinen tietoturvan hallinnan prosessi
puoltaa paikkaansa. Tassa projektissa Viestintaviraston vaatimusten myota projektille ai-
heutui huomattava maara tyotd, joka ei sindnsé liittynyt verkkotunnusvalittamiseen tai
nimipalveluihin. Vaatimukset pitivat sisallaan yleisia, tietoyhteiskuntakaareen liittyvia
vaatimuksia. Ideaalitilanteessa tietoturvan hallintaprosessi olisi erillisend tukiprosessina
voinut tunnistaa vaatimukset ja erottaa projektiin liittyvat ja yleiset vaatimukset toisis-
taan. Tdma edesauttaisi samoihin yhteiskunnallisiin vaatimuksiin liittyvi4, tulevaisuu-
dessa eteen tulevia projekteja. Samalla prosessi ottaisi kantaa tietoyhteiskuntakaaren
mahdollisiin vaikutuksiin koko organisaation tietoturvapolitiikan kannalta.

Projektin suunnitteluvaiheesta voidaan havaita, etta palvelutasoon, saatavuuteen, kapasi-
teettiin ja muihin palvelun laatuun vaikuttavat prosessit toimivat vahintaankin hyvalla
tasolla. Projektissa ei naihin kdytdnnossa tarvinnut ottaa kantaa muutoin kuin kirjausten
ja palveluun yksiselitteisesti liittyvien parametrien osalta.
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Palvelusiirtymévaiheessa projektimalli tukee merkittdvid muutoksia kaytannoéssa kaik-
kien avainprosessien osalta. Pienemmassd mittakaavassa DNA Oyj:n muutoshallinnan,
voimavarojen ja konfiguraationhallinnan ja testauksen prosessit ovat rinnasteisia ITILin
vastaaviin prosesseihin.

Projektissa havaittiin puutteita vanhojen jérjestelmien dokumentaatiossa, tiedon mallin-
tamisessa seké tallettamisessa. Toimiva tietdmyksen hallinnan prosessi toisi tdssé suh-
teessa selkeyttd palveluiden jatkokehityksen kannalta. Nyt projektissa jouduttiin toimi-
maan puutteellisten tietojen pohjalta ja hyvaksymaéan, etté tiedonhuollollisia tehtévia jou-
duttaisiin tekemaan viel& tuotantokayton aikana.

Palvelusiirtymé aikatauluhaasteista huolimatta tapahtui sujuvasti. Tassé auttoi hyvan
suunnittelun lisaksi kumppanien sitoutuneisuus. Verkkotunnuspalvelussa poikkeuksel-
lista oli sitoutuminen yhteiskunnalliseen toimijaan fi-verkkotunnuksien osalta.

Tuotantokayttoon siirtyminen tapahtuu projektimallissa projektin lopetuksen myota. Tal-
I6in projekti luovuttaa linjaorganisaatiolle projektissa muodostettujen prosessien hoita-
misen. Naiden tukena ITILin mukaisesti DNA Oyj:lla on maériteltyna ja toiminnassa
kaikki ITILin madritteleméat avainprosessit.

ITILin yhdeksi elinkaarivaiheeksi on mééritelty jatkuva palvelun kehitys. Nimens& mu-
kaisesti se tarkastelee ja pyrkii kehittdméaan palvelua koko elinkaaren ajalta. Varsinaisten
palveluiden lisdksi sen tarkoitus on parantaa palvelunhallintaa itse&an.

ITILin vahvuutena on maaratietoinen ja -muotoinen jatkuva prosessiajattelu. ITILi& ei
kuitenkaan voida ottaa kayttodn muutoin kuin strategisena kehityspolkuna. Kéayttéonotto
voi tapahtua pienissa askelissa, mutta sen vaikutukset ovat parhaimmillaan kun toimen-
piteet koskevat koko palvelutarjontaa. Sen kokonaisvaltainen soveltaminen palkitsee seké
palveluntarjoajan etté palvelua kayttavét asiakkaatkin.
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