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Laaketieteellisiin laitteisiin liittyy yhd enemman ja enemmaén ohjelmistoja seka ohjelma-
koodia. Potilasturvallisuuden vaarantavia seikkoja on alettu yhdistdm&an ohjelmakoo-
dista perdisin oleviin virheisiin. Tdmén vuoksi ladketieteellinen ala on vahvasti saadelty
ja standardoitu. Standardit eroavat markkina-alueittain. Standardit ovat kirjoitettu vai-
heesta toiseen etenevien, vesiputousmallin, ohjelmistokehitysmallien nakdkulmasta. Ket-
teryys on kuitenkin yleistynyt ohjelmistokehityksessé jo joitain kymmeni& vuosia, mutta
se ei ole vallitsevasti kaytossa saadellyilld aloilla. Tydssa perehdytadn nykyisin kaytdssa
olevaan ketteréan ladketieteelliseen ohjelmistokehitysprosessiin, joka pohjautuu scrum-
malliin. Mallia péivitetdén ja eritellaan ladketieteellisen ohjelmistokehityksen tarkeimpia
yksittéisia toimintoja pohjaten kirjallisuuteen.

Kirjallisuudesta on tehty 16ydoksid, jotka puhuvat ketterien ohjelmistokehitysmallien
puolesta myos saddellyilld aloilla. Ketterien menetelmien avulla on saatu liiketoiminta-
hyotyja kuten kustannussaastoja. Liiketoiminta liittyy oleellisena osana ketterdan ohjel-
mistokehitykseen, joten prosessimallia sekd ladketieteellista alaa pohditaan myos liike-
toiminnan nakdkulmasta.

Tuloksena muodostettiin k&sitys prosessimallista, jota l4&ketieteellinen ohjelmistokehitys
vaatii Euroopan ja USA:n markkinoilla. Sovellettavat standardit 16ydettiin kirjallisuuteen
pohjautuen. Tarkeimmét yksittéiset toiminnot eriteltiin ja kirjallisuuteen pohjautuen teh-
tiin liitoksia prosessimallin ja eri standardien vaatimien toimintojen, kuten riskienhallinta,
vélille. Yhtena tyon tuloksena muodostuu kokonaiskuvaa laéketieteellisen ohjelmistoke-
hityksen eroista verrattuna saateleméattdmaan ohjelmistokehitykseen.
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Medical devices include more and more software nowadays. The factors leading into pa-
tient endangering situations have been connected to errors that occur in software code.
Therefore, the medical domain is strictly regulated and standardization for the domain
has been formed. The standards related to medical devices differ in separate markets. The
standards have been written in a way that they describe a software development process
that proceeds from a phase to another phase like the waterfall model. However, agile
software development has become more and more common in the recent decades but is
not used dominantly in regulated software development. In this thesis a currently used
agile software development model for medical software development is inspected. The
model is based on scrum. The model is also updated and some most critical sub-processes
are inspected that are based on literature.

In literature there have been findings that support agile software development methods
also in regulated fields. With agile methods significant business benefits like lowered
development costs have been achieved. Business is a very important aspect of agile soft-
ware development so therefore the process model and the medical domain are also in-
spected in terms of their business value and effects on business.

As a result an overview of agile medical software development model was formed. Be-
cause the markets in USA and EU differ, the differences in the required standards in those
markets was also inspected based on literature. Also based on literature, the most im-
portant sub-processes were presented and connections made between the sub-processes
required by the standards and the presented development process. One example of an
important sub-process is risk management. As another result, an overview was made to
express the differences between regular software development and regulated software de-
velopment such as medical software development.
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LYHENTEET JA MERKINNAT
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MVP

Food and Drug Administration, Yhdysvaltojen ladkinnéllisten laittei-
den myynti& saateleva laitos

Failure mode effects analysis, riskienhallinnan tyékalu riskien ja nii-
den vaikutusten kartoittamiseen

Fault tree analysis, riskienhallinnan tytkalu riskiskenaarioiden kar-
toittamiseen

Medical device directive, maarittdd Euroopan Unionin vaatimukset
laéketieteellisille laitteille

Minimum viable product eli tuote jossa on juuri riittdvésti ominai-
suuksia, jotta saadaan lis&a tietoa tuotteesta ja siitd, kannattaako sité4
jatkokehittaa



1. JOHDANTO

Ladketieteelliseen kayttoon tarkoitetuista laitteista 10ytyy tata nykya yhd enemman ohjel-
makoodia. Viimeisten vuosikymmenien aikana on alettu kiinnittdd huomiota ohjelmakoo-
dista peraisin oleviin virheisiin, jotka vaarantavat potilasturvallisuuteen. Néin ollen alasta
on tullut yha saddellympi ja on kehitetty standardeja, jotka asettavat vaatimuksia ohjel-
mistotuotteiden kehitykselle. Standardeilla on tarkoitus parantaa tuotteiden laatua ja po-
tilasturvallisuutta. Standardit on kirjoitettu vesiputousmallin ohjelmistokehitysmenetel-
mien nakokulmasta. Nykyisin kuitenkin ohjelmia kehitetaén ketterasti usealla eri alalla.

Tyossa késitellaén ladketieteellista ketterdd ohjelmistokehitysta ja muun muassa ketteryy-
den tuomia liiketoimintahyotyja vaiheesta toiseen eteneviin malleihin verrattuna. Késit-
telyssd on yllapitovaiheen prosessimalli, jossa yllapitovaihe tarkoittaa sité, ettd tuote on
jo markkinoilla ja sité jatkokehitetadn. Prosessimallia tarkastellaan ja paivitetaan kirjalli-
suudesta I0ytyneen materiaalin ndkokulmasta. Liséksi tyossa luodaan katsaus ladketie-
teellisessd ohjelmistokehityksessé kéytettaviin standardeihin ja siihen, onko kéytettavilla
standardeilla eroa markkina-alueittain. Tarkastelun kohteena ovat Eurooppa ja USA.

Luvussa 2 kéasitelld&n tyon keskeisin tausta. Luvussa kasitelldan ketteryyden perusajatuk-
set verrattuna vesiputousmallin ohjelmistokehitykseen. Scrum-ohjelmistokehitysmalli
esitellaan padpiirteittain. Ohjelmistokehitysmallien l&hestymistapojen eroja havainnollis-
tetaan myos liiketoiminnan ndkokulmasta. Luvussa 2 kdydaan lapi myos keskeisimmat
standardit, jotka liittyvat ladketieteelliseen ohjelmistokehitykseen. Luvussa 3 esitellaan
tutkimuskysymys seka siihen liittyvaa taustaa. Samassa luvussa luodaan katsaus olemassa
olevaan tutkimukseen aiheesta. Luvussa 4 eritelldadn prosessimallin tarkeimmét erityis-
piirteet laaketieteellisen ohjelmistokehityksen ndkokulmasta. N&diden pohjalta esitellaan
nykyinen yllapitovaiheen prosessimalli. Taman jalkeen kirjallisuuteen pohjautuen péivi-
tetdan prosessimallia. Lopuksi luodaan yhteenveto tarkeimmista laéketieteelliseen ohjel-
mistokehitykseen liittyvista piirteistd ja nédiden liiketoimintaan vaikuttavista seikoista
seké arvioidaan ratkaisua.



2. KETTERA OHJELMISTOKEHITYS LAAKETIE-
TEELLISESSA VIITEKEHYKSESSA

Ladketieteellinen ohjelmistokehitys on tarkoin saadeltyd. Tamé juontaa juurensa lisaan-
tyneeseen koodin maaréén ladkinnallisissa laitteissa seka virhetilanteisiin, jotka on jalji-
tetty koodiin. Potilasturvallisuuden vuoksi ala on valvottua ja ohjelmistokehitys séadel-
tyd. Osoituksena tésta ladketieteellisessa ohjelmistokehityksessé taytyy noudattaa useita
standardeja. Saadellyilla aloilla on perinteisesti kehitetty ohjelmia vesiputousmallin mu-
kaan. Vesiputousmallissa ohjelmistokehitys etenee vaiheesta toiseen alkaen méarittelysta
ja paattyen implementoinnin kautta testaukseen ja toimitukseen. Kuten nykyisin tiede-
taan, on ohjelmia mahdollista kehittaé useilla eri tavoilla eivétka kaikki mallit ole lineaa-
risesti vaiheesta toiseen etenevid. Tydssa kasiteltdvissa ketterissa menetelmissa lahesty-
mistapa on usein iteratiivinen. Tama tarkoittaa sité, ettd vaiheita tehdaan usein paallek-
kain ja niita iteroidaan uudestaan ja uudestaan paremman lopputuloksen saavuttamiseksi.

Saatelemattomilla ohjelmistokehityksen aloilla ketteristda menetelmistd on muotoutu-
massa alan normi [27]. Niiden etuina on muun muassa parempi muutosten hallinta, kus-
tannustehokkuus, pienempi julkaisuaika seka parantunut ohjelmiston laatu. Kaikki edella
mainitut seikat johtavat suurempaan asiakasarvoon. Nahtévilla olevista hyodyista huoli-
matta saadeltyjen alojen ohjelmistoteollisuus on kuitenkin vasta siirtymavaiheessa kohti
ketterid menetelmid. Esimerkki tallaisesta alasta on laaketieteellinen ohjelmistokehitys.

2.1 Ketterd ohjelmistokehitys lyhyesti

Ketterida ohjelmistokehitysmenetelmid on useita. Tarkemmassa tarkastelussa néista on
tassd tyossé Scrum. Ketterid menetelmid yhdistaa niin kutsuttu ketterd manifesti [2]. Ket-
terd manifesti listaa nelja tarkeintd ohjelmistokehityksen arvoa ketterasté nakokulmasta:

e Yksilot ja vuorovaikutus prosessien ja tyokalujen sijaan

e Toimivat ohjelmisto kattavan dokumentaation sijaan

e Asiakasyhteistyd sopimusneuvottelujen sijaan

e Muutokseen mukautuminen suunnitelman tarkan noudattamisen sijaan

Yhteista ketterille menetelmille on iteratiivinen, inkrementaalinen ohjelmistokehitys.
Kuva 1. havainnollistaa ketteran ohjelmistokehityksen perusperiaatetta [16]. Kuvasta kay
ilmi, ettd iteraatiossa tehddén useita sellaisia asioita, joita vesiputousmallin ohjelmistoke-
hityksessa tehtaisiin kokonaan eri projektin vaiheissa. Yhden iteraation aikana kehitetdan
ominaisuuksia, integroidaan ja testataan ne, esitellddn asiakkaalle saavutetut tulokset,
pyydetadn palautetta sekd muuta. Tast4 edetd&n seuraavaan iteraatioon kehittden joko sa-
moja ominaisuuksia yha tai kehittden uusia ominaisuuksia.
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Kuva 1. Ketteran ohjelmistokehityksen iteratiivinen luonne havainnollistettuna [16].

Ketterdt menetelmat korostavat pyrkimystad mukautua muutoksiin pikemmin kuin muu-
tosten estamisté tai niiden ennalta suunnittelua. Jatkuvaan mukautumiseen ja ketteryyteen
liittyy olennaisena osana jatkuva kommunikaatio. Kommunikaatiota yllapidetadan ohjel-
mistokehitystiimin sisélla (mm. péivittiinen tapaaminen, engl. “daily scrum”) seka asi-
akkaan suuntaan. YKksi periaatteista onkin nopea ja jatkuva palautteen kerddminen, jonka
voidaan katsoa myos sisaltyvan muutoksiin mukautumiseen [38]. Ketterat menetelmat
tahtaavat parempaan muutosten hallintaan. Tamén voidaan nédhda olevan yksi juurisyista

sithen, miksi ketterat menetelmét ovat kustannustehokkaita.

Perinteisissd vesiputousmallin ohjelmistokehitysprosesseissa tydtd tehdaan vaiheittain
aina edeten vaiheesta seuraavaan. Tata on havainnollistettu kuvassa 2.
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Kuva 2. Vesiputousmallin ohjelmistokehitys.

Tyo alkaa méarittelystd, jatkuu suunnittelun kautta toteutukseen ja testaukseen ja paattyy
valmiin tuotteen julkaisuun. Ketterissa prosesseissa néin ei ole. Niiden ideologia lahtee
siitd, ettd siihen mennessd, kun valmis tuote on markkinoilla, ovat vaatimukset jo ehtineet
muuttua. Sen vuoksi pyritddn mahdollisimman aikaisessa vaiheessa valmiiseen “osatuot-
teeseen”, jota inkrementaalisesti parannetaan palautteensaannin ja muuttuneiden vaati-
musten myo6ta. Naissé prosesseissa aikaisemmin méaariteltyja tyon eri vaiheita tehdaan
usein paallekkain: jo madriteltyja ominaisuuksia toteutetaan, jo toteutettuja ominaisuuk-
sia testataan ja testattuja ominaisuuksia viedaan tuotantokayttoon. Tyon paallekkéisen
luonteen ja palautteenkeruun vuoksi ketterdt prosessit ovat usein iteratiivisia.

2.2 Scrum

Scrum on iteratiivinen ja inkrementaalinen ketteran ohjelmistokehityksen projektinhal-
linnallinen viitekehys [39]. Scrumin perusajatusta on havainnollistettu kuvassa 3. Scrum
rakentuu niin kutsuttujen pyrahdyksien (sprint) ymparille. Pyrahdykseen valitaan tietty
maard ominaisuuksia toteutettavaksi tuotteen kehitysjonosta (product backlog), joista
muodostetaan pyrahdyksen kehitysjono (sprint backlog). Jokaisen pyréahdyksen tavoit-
teena on valmis tuote: pyrahdykseen valitut ominaisuudet tehd&an vertikaalisuunnassa
alusta loppuun, jotta ne voidaan pyrahdyksen paatteeksi integroida osaksi valmista tuo-
tetta. Pyrahdyksiin liittyy useita tapaamisia, joille on saddetty eri tavoitteita.



CrAILY EDRLEE
MEETiMn

POTENTIALLY
PROOEET BRRINT HHIE=ANLE
BackLoo PRODUGT
IHOSEMENT

CoPYRIGHT & 2005, MOoOuNTalN EOAT BSOFTWARE

Kuva 3. Scrumin rakenne havainnollistettuna [41].

Scrum soveltuu kaytettavéaksi haastaviin ja monimutkaisiin projekteihin. Tassa vaiheessa
on hyva huomauttaa, ettd scrum ei itsesséan ole vain ohjelmistokehityksen projektiviite-
kehys, vaan sitd on mahdollista kayttdd muillakin aloilla. Scrum on hierarkialtaan varsin
matala. Varsinaisella ohjelmistokehitystiimilla on paljon paatoksentekovastuuta péivit-
taiseen tekemiseen ja toteutustapoihin liittyen.

2.2.1 Scrumin kasitteita

Pyrahdyksella (sprint) tarkoitetaan scrum-ohjelmistokehityksen kiintedn mit-
taista osaa, joiden ympérille ohjelmistokehitys rakentuu [39]. Pyrahdyksien pituus
voi vaihdella projektista riippuen kahden ja neljan viikon vélilla. Pyrahdyksien
keskeisend ideana on valita pyrahdykseen toteutettavaksi tietty joukko ominai-
suuksia (user story) kehitysjonosta (product backlog) ja keraté palautetta jokaisen
pyrédhdyksen pééatteeksi. Valittua joukkoa kutsutaan pyrédhdyksen kehitysjonoksi
(sprint backlog). Kun palautetta kerataan jatkuvasti, voidaan tuotetta vieda pie-
nemmissé erissa kohti haluttua lopputulosta: jo seuraavassa pyrahdyksessd on
mahdollista reagoida edellisen pyrahdyksen synnyttdmiin muutostarpeisiin. Muu-
toksia voidaan haluta &skettéin toteutettuun ominaisuuteen tai vaihtoehtoisesti &s-
kettdin toteutetut muutokset voivat luoda tarpeen kokonaan uudelle lisdominai-
suudelle.

Kayttajatarinalla (user story) tarkoitetaan yksittaista tuotteeseen liittyvaa toteu-
tettavaa ominaisuutta. Kayttajatarina on kayttajan ndkokulmasta esitetty kuvaus
toteutettavasta ominaisuudesta, jonka tulisi maarittad kenen nakékulmasta, mitéa
halutaan ja miksi halutaan ominaisuus toteutettavan. Esimerkki kéyttajatarinasta
voisi olla "Padkayttdjand haluan hallita kdyttdoikeuksia, jotta voin rajata padsya
tuotteen eri osiin kdyttdjaryhmien vélilld.” Kayttijatarinat myos pisteytetddn tyo-



maarén arvioimiseksi. Yksi piste ei mittaa kaytettavaa aikaa, vaan arvioitua tyo-
maaraé suhteessa muihin kéayttajatarinoihin. Kayttajatarinat jaetaan usein pienem-
piin osiin eli tehtaviin (task). Tama myos helpottaa tarinoiden arvioimista.

Nopeudella (engl. Velocity, yleisemmin kdytetty) kuvataan yhden pyrédhdyksen ai-
kana tehtyjen pisteiden maarad. Suureen avulla voidaan arvioida, kuinka paljon
sisaltod yhdessa pyréhdyksessa tiimi ehtii toteuttamaan. Nopeuden avulla voidaan
my0s arvioida kokonaisprojektin kestoa, mikali projektin kokonaispisteet on tie-
dossa.

Tuotteen kehitysjonolla (product backlog) tarkoitetaan listaa ominaisuuksista,
jotka valmiiseen tuotteeseen on vield jossain vaiheessa tarkoitus toteuttaa [10].
Kehitysjono muodostetaan kehityksen alussa ja vastuu sen yllapitamisesta on
Scrum-ideologian mukaisesti tuotteen omistajalla (product owner). Kehitysjonon
yllapitdaminen tarkoittaa sitd, ettd asiakasvaatimusten muuttuessa kehitysjonoa
taytyy pdivittad sen mukaan. Vaatimuksia saattaa poistua, niitd saattaa tulla lisaa,
niiden sisélto saattaa muuttua tai niiden prioriteetit saattavat muuttua. Kehitysjo-
non tulisi aina kuvata ajantasaisesti seuraavana kehitykseen tulevien kayttéjatari-
noiden tilaa.

2.2.2 Scrum roolit

Matalasta hierarkiasta ja korkeasta itseohjautuvuudesta huolimatta Scrumissa on muu-
tama keskeinen rooli [39].

Scrummaster (Scrum master): Niin kutsuttu scrummaster voidaan rinnastaa
osittain perinteiseen projektipaallikk6on, mutta ndiden vélilla on my6s suuria
eroja. Scrummaster on erdénlainen tiimin “ohjaaja”, jonka tehtdvand on mahdol-
listaa tiimin mahdollisimman tehokas tydskenteleminen. Scrummasterilla ei ole
kuitenkaan perinteistd madraysvaltaa ihmisiin, vaan maaraysvaltaa on sen sijaan
prosessiin [40].

Tuoteomistaja (product owner): Tuoteomistaja on vastuussa tuotteen kaupalli-
sen arvon kehittdmisestd. Kaytannossa tuoteomistaja hallinnoi tuotteen kehitysjo-
noa eli lisad, poistaa ja muokkaa sen kayttajatarinoita sekd ennen kaikkea pitaa
huolta niiden keskindisista prioriteeteista. Prioriteetti vaikuttaa siihen, milloin
kayttajatarinat siirtyvat tyon alle.

Scrum tiimi: Tiimi on itseohjautuva ryhmad, joka vastaa tuotteen kehittdmisesta.
Tiimi maarittdd tyodskentelytavat ja sitoutuu pyrédhdyksen tavoitteeseen. Koska
Scrum on todella matala hierarkialtaan, on tiimilla paljon paatantavaltaa muun
muassa tuotteen arkkitehtuurisiin valintoihin.



2.2.3 Scrum tapaamiset

Scrumin pyrahdys rakentuu maarattyjen tapaamisten ymparille.

2.3

Paivittaisessa tapaamisessa (engl. daily scrum) tiimi kasittelee eilen tehtyjé asi-
oita ja seuraavaksi tekoon tulevia tehtévia seka nostaa esiin mahdollisia esteita.
Pyrahdyksen suunnittelupalaveri (engl. sprint planning meeting) pidetéan en-
nen pyrahdysta. Tarkoitus on katsoa hieman tulevaan ja suunnitella pyrahdysté
sen verran kuin silld hetkelld on ndkyvyyttd. Usein tdssé tapaamisessa esimerkiksi
pilkotaan kayttajatarinoita pienemmiksi tehtaviksi.

Pyrahdyksen arviointipalaverissa (engl. sprint review meeting) naytetaan sprin-
tin tuotokset tuotteen sidosryhmille. Usein tiimi pitd4 demon viime sprintissa to-
teutetuista ominaisuuksista. Tilaisuudessa on tarkoitus kerata palautetta.
Pyrahdyksen retrospektiivi pidetaan tiimin kesken pyrahdyksen jalkeen. Tapaa-
misen tarkoitus on jatkuva parantaminen. Tapaaminen on ajaltaan rajoitettu, kuten
muutkin Scrum-tapaamiset. Tapaamisessa tiimi esittdd ndkemyksié usein esimer-
kiksi kysymyksien "Mikéd meni hyvin?”, "Missd voisimme parantaa?”, ”Mitd ha-
luaisimme muuttaa?”” avulla.

Ketterien menetelmien lahestymistapa liiketoimintaan

Liiketoiminnan kannalta ajateltuna seké ketterilla etta vesiputousmallin ohjelmistokehi-
tysperiaatteilla on samat tavoitteet: onnistuneet projektit, joissa tehddén maaratty joukko
laadukkaita ominaisuuksia sovitussa budjetissa ja sovitussa aikataulussa. Vesiputous-
malli ja ketterat prosessit suhtautuvat kuitenkin eri tavalla projektissa esiintyviin muuttu-
jiin kuten kuvasta 4 nahdaan.



Kettera

Vesiputous lahestymistapa

Ominaisuudet

Muuttujat

Kuva 4. Vesiputousmallin ja ketteran lahestymistavan tulkinta projektin ominaisuuk-
sista [25].

Kuvasta kdy ilmi, ettd vesiputousmallissa ja ketterissd menetelmissa projektin muuttujia
tarkastellaan eri ndkdkulmista. Vesiputousmallissa ominaisuudet ovat kiinteitd ja jotta
ominaisuudet saadaan tehtya, niin venytetaan tarvittaessa projektin aikaa ja kustannuksia.
Tama on kaannetty painvastoin ketterassa lahestymistavassa. Siind kustannukset ja aika
ovat asetettu kiinteiksi projektille ja tarvittaessa projektin ominaisuusjoukko, eli projektin
laajuus (engl. scope), joustaa. Laatu on molemmissa ldhestymistavoissa keskeinen asia.

Ketterdt menetelmén pyrkivét vaikuttamaan my®ds projektiriskeihin lahestymistavallaan.
Perinteisessd vesiputousmallisessa projektissa tehdddn valmis tuote “yhdessd osassa”.
Tama tarkoittaa sitd, ettd asiakas saa valmiin tuotteen, kun projekti on paattynyt. Jos kes-
ken projektin todetaan, ettd aikataulu viivastyy tai budjetti ylittyy, voi projektia olla vai-
kea paattaa kesken, silla tuotos voi jaada keskenerdiseksi ja valmistumatta ilman lisdpa-
nostuksia. Tama on tilaajan kannalta epamieluisa tilanne. Ongelmaan on pyritty vaikut-
tamaan esimerkiksi erilaisilla ”Stage-gate” —malleilla, joissa projektin tuotoksia katsel-
laan tiettyjen vaiheiden tai virstanpylvaiden jalkeen ja tarkastellaan, onko jatkaminen
mielekésta. Yksi esimerkki Stage-gate —mallista ja sen ideasta korkealla tasolla on esitetty
kuvassa 5.

Build
Scoping business case Development Tf:ﬂggnan"nu

Stage 1 Stage 2 Stage 3 Stage 4 Stage 5

Idea Second Goto Go to Go to
screen sCreen Development Testing Launch

Launch

Kuva 5. Stage-gate malli havainnollistettuna.

Kuvassa nakyvét portit ovat niitd kohtia projektissa, jossa tehdadn paatos siitd, jatke-
taanko projektia vai lopetetaanko se [51]. Samoissa kohdissa kdydaan l&pi projektin tilan



keskeisia kysymyksia kuten: onko projekti aikataulussa, onko projekti budjetissa. Osal-
taan tdma lisaa lapinakyvyytta projektiin ja tarjoaa mahdollisuuden rajoittaa riskié ennalta
sovituissa pisteissa. Lapinakyvyys on myos ketteryyden yksi tarkeista arvoista.

Ketterdt menetelmat suhtautuvat ongelmaan eri tavalla. Esimerkiksi Scrum-menetel-
massé tehddan joka pyrédhdyksen tuotoksena uutta toimivaa toiminnallisuutta. Uudet omi-
naisuudet kehitetddn pystysuunnassa muuhun tuotteeseen sopivaksi. Tama tarkoittaa sité,
ettd ominaisuudet maaritell&an, toteutetaan, testataan ja integroidaan osaksi tuotetta sa-
man pyrahdyksen aikana. Talla tavoin asiakas pystyy seuraamaan tilaamansa projektin
etenemista pyrahdys kerrallaan ja sopimuksesta riippuen kehitys on mahdollista keskeyt-
taa pyrahdyksen pééatteeksi siten, ettd tuotoksena syntyi kuitenkin valmis tuote. Tdma ra-
joittaa kokonaisprojektitoimitukseen sisaltyvaa riskia. Asiaa on havainnollistettu kuvassa
6.

Vesiputous

Riski

Aika

Kuva 6. Ketteran- ja vesiputousmallin riski kuvattuna suhteessa aikaan [7].

Kuvasta 6 ndhdaan, ettd vesiputousmallin projektissa riski pysyy melko korkealla tasolla
aina projektin paattymiseen asti. Ketterissa projekteissa riski pienenee voimakkaasti heti
alun jalkeen ja keskella projektia riskid on enaa hyvin vahan.

Toinen kaupallinen seikka, jonka ketterat menetelmét lahestymistavallaan ratkaisevat, on
mahdollisuus julkaista tuote nopeammin. Todettakoon, ettd vesiputousmallin pilotti-tyyp-
pisilla projekteilla on mahdollisuus paasta jokseenkin samaan lopputulokseen, mutta ket-
terat menetelmét tekevat tdiman osana normaalia prosessia. Nopeampaa julkaisua ja no-
peampaa arvontuottamista havainnollistetaan kuvassa 7. Kuvassa vertaillaan sitd, kuinka
kauan ketterilla projekteilla kest&a tuottaa arvoa asiakkaalle verrattuna vesiputousmallin
projekteihin. Kuvan opportunity cost” kuvaa sitd, kuinka paljon arvoa menetetédén silla
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valin, kun markkinoille ei ole viel tarjota tuotetta kéytettavaksi. Erona tavoissa on vesi-
putousmallin Kkiinte&sti maaritelty ominaisuusjoukko, joka toimitetaan projektin paat-
teeksi, kaikkien vaiheiden jalkeen ja puolestaan ketterien projektien pala kerrallaan -tyyp-
pinen toimitus, jossa asiakas saa kayttoonsa maaratyn joukon ominaisuuksia aina mééara-
tyin valiajoin. Asiaan liittyy olennaisena osana sellaiset termit kuin jatkuva integroiminen
ja jatkuva toimittaminen. Termit tarkoittavat sitd, ettd uusia ominaisuuksia integroidaan,
eli yhdistetdan, jatkuvasti osaksi valmista tuotetta ja valmista tuotetta toimitetaan jatku-
vasti, eli esimerkiksi pyrahdyksien paatteeksi, kaikki vaiheet tehtyiné asiakkaalle. Todel-
lisuudessa toimituksia ei tietenkaan tehda tuotantokayttdon heti ominaisuuksien kehitta-
misen jalkeen, vaan valiin tarvitaan jonkinlainen laadunvarmistusympéristo etenkin 1aa-
ketieteellisella alalla.

Arvon suhde aikaan - ketterat
menetelméat

Sprintit 1- n

Yesiputous

Kitterat :
menetelmat

Alka
Arvo

i Waihtdshtoiskustanniis

P Waihtdshtoiskustannug

Kuva 7. Ketterien projektien ja vesiputousprojektien arvontuottaminen suhteessa ai-
kaan [1].

Projektin alussa on mahdollista mééritelld niin kutsuttu ”minimum viable product” eli
MVP. Koska ketterdt menetelmat kehittdvat ominaisuuksia vertikaalisti, on tallaisen tuot-
teen tekeminen usein mahdollista hyvin pienessa maarassa pyrahdyksia, jotka ovat tyy-
pillisesti kestoltaan 2-4 viikkoa. Vertikaali ohjelmistokehittdminen tarkoittaa sité, etta
ominaisuus kehitetddn kayttoliittymaétasolta pohjalle asti sprintin aikana. Kehitetaan siis
osa valmista tuotetta. Syy talle on ketterien menetelmien mukautuminen muutoksiin: ke-
hitetd&n kaiken aikaa jotain sellaista, mita asiakas voi testata ja mista asiakas voi antaa
palautetta. Edella mainittujen syiden vuoksi MVP on mahdollista saada markkinoille par-
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haimmassa tapauksessa jo muutamien viikkojen tai parin kuukauden aikana. Téhan vai-
kuttaa myos se, ettd Scrumissa ominaisuuksia maaritellaan sitd mukaa, kun tarpeita ilme-
nee. Nain koko maarittelya ei tarvitse olla aluksi kasassa, vaan pelkastaan kriittiset ydin-
toiminnot, joista lahdetaan liikkeelle, riittavat. Jo ensimmaisten viikkojen aikana saattaa
asiakkaalla ilmeté uusia tarpeita, joita on mahdollista ottaa jo MVP kehitykseen mukaan.
Tuotteen nopean markkinoille julkaisun jélkeen voidaan tuotteeseen kehittdaa pyrahdys
kerrallaan ja pala kerrallaan uusia ominaisuuksia, jotka integroidaan jatkuvasti osaksi tuo-
tetta. Tuote on siis kédytettavissa jo heti ensimmaisen julkaisun jalkeen, jonka jalkeen sita
paivitetaan ja tuotetaan lisad asiakasarvoa paloittain ja ketterasti.

2.4 Laaketieteellisen ohjelmistokehityksen vaatimukset

Ladketieteellisten ohjelmien ja laitteiden kehitykseen liittyy monia sertifionteja ja séa-
doksid [15]. Ohjelmiston ja sen elinkaariprosessin tulee aina noudattaa sen maan saadok-
sid, missa sitd on tarkoitus kéayttad. Kaksi suurinta markkinaa ladketieteellisille laitteille
on talla hetkelld USA ja Eurooppa [55]. Valvovat ja sadtelevat elimet ovat USA:ssa FDA
(US Food and Drug Administration) ja Euroopassa Euroopan komissio.

Ladketieteelliselld laitteella tulee olla CE-merkintd, jotta sitd voidaan myyd& Euroopassa
[56, 9]. CE-merkint4 tarkoittaa, ettd myytéva tuote tayttad vaaditut turvallisuus- ja ter-
veysmaaraykset. Kilpailunédkokulmasta CE-merkintéd on téarked, silla sen avulla voidaan
varmistaa, ettd kaikki yhtiét noudattavat samoja séantdja. CE-merkinnan hankkimisessa
on karkeasti kolme vaihetta: laitteen luokituksen selvittdminen, haku oikean CE-prose-
duurin mukaisesti seka selvitys, jossa todetaan laitteen tayttavan valitun proseduurin mu-
kaiset vaatimukset (declare conformity) [33].

CE-merkittaessa laakinnéllisté laitetta voidaan laite luokitella seuraaviin ryhmiin: I, lla,
I1b, 111 [10]. Luokitus pohjautuu aina aiottuun kaytt6tarkoitukseen. Jos ohjelmalla ajetaan
lagkinnallista laitetta tai ohjelma vaikuttaa ladkinnéllisen laitteen kayttoon, kuuluu oh-
jelma tallgin saman riskiluokituksen piiriin kuin la&kinnallinen laite. Luokitus riippuu
muun muassa laitteen invasiivisuudesta ja siitd, onko laite tekemisissa anatomisesti Kkriit-
tisten toimintojen kanssa kuten verenkierto tai keskushermosto. Toisin sanoen luokituk-
seen vaikuttaa se, millaista vahinkoa laitteen kdytdsta voi seurata esimerkiksi laitteen vi-
kaantuessa [29]. Esimerkkeja luokituksien laitteista/ohjelmista:

e Luokka I: Esim. mittaustarkoituksiin kéaytettavat laitteet, ladkeannostelijat
o Luokka Ila: Esim. sovellus, joka tarkastelee sydamen syketté rutiinitasolla

e Luokka Ilb: Esim. sovellus, joka tarkastelee syddmen syketta Kriittisessé hoi-
dossa

e Luokka Ill: Esim. sydamen tahdistimet, Kriittisiin toimintoihin liittyvat ohjelmat

Itsendiset, ajettavat ohjelmistot luokitellaan aktiivisiksi lagkinnallisiksi laitteiksi. My0ds
ohjelmistojen tapauksessa luokituksessa huomioidaan aiottu kdyttotarkoitus ja se, kuinka
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kriittisiin toimintoihin ohjelmistolla on mahdollisuus vaikuttaa. Konkreettisesti luokitus
vaikuttaa siihen, mitka Direktiivin 93/42/EEC liitteet koskevat CE-merkinnan hakupro-
sessia laitteen osalta. Liitteiden sisalté vaihtelee muun muassa valmistajan itse tekemésta
ilmoituksesta, etté laite on laakinnallisten laitteiden direktiivin mukainen (liite V11) lait-
teen taydelliseen laadunvarmistussysteemiin (liite 1) [31]. Muut liitteet koskevat laitteen
verifiointia (IV), tuotteen laadunvarmistusta (V1) seké tuotannon laadunvarmistusta (V).
Luokitukset ja niiden vaatimat liitteet on esitetty taulukossa 1.

Taulukko 1. CE-merkinnan hakemiseen vaaditut liitteet 1aakinnallisen laitteen luoki-
tuksen mukaan [10].

CONFORMITY CLASSES
ASSESSMENT
PROCEDURES
ANNEXES | | | lla llb n
Sterile measure
Il (+ section 4) \
Il (- section 4) \ \ \ V
I} v v
v \' N y v \
v v v \ v v
vi N \ 0 4
Vil v v v \

Taulukossa 1 on esitetty direktiivin liitteet ja Eurooppalaiset ladkinnallisen laitteen luo-
kitukset. Luokituksissa on eritelty luokan 1 laitteista myos steriilit ja mittaustoiminnon
sisdltavat laitteet. Mitd korkeampi luokitus, sitd useamman liitteen vaatimukset laakin-
nallisen laitteen taytyy tayttaa.

Luokitus | muodostaa poikkeuksen hakuprosessissa. Sitd koskevat samat yleiset vaati-
mukset kuin muitakin laiteluokkia [49]. Yleisien vaatimuksien mukaan valmistajan tay-
tyy itse arvioida, mitka vaatimukset koskevat laitetta. Liséksi yleisiin vaatimuksiin kuu-
luu teknisia asiakirjoja seké prosessi, jonka avulla valmistaja késittelee valitukset, vaara-
tilanteet ja takaisinvedot. Luokassa | valmistaja arvioi itse, tayttyivatko direktiivin vaati-
mukset. Ulkopuoliset tahot eivét osallistu arviointiprosessiin. Luokan | valmistaja voi siis
saada CE-merkin tuotteelle ja myyntiluvan Eurooppaan ilman ulkopuolista auditointia.

2.4.1 IEC 62304 Ohjelmiston elinkaaren standardi

IEC 62304 on kansainvalinen standardi, joka méaarittelee ohjelmistokehityksen elinkaaren
vaatimukset l&aketieteelliseen kayttoon tarkoitetulle ohjelmistolle [48]. Standardia kay-
tetddn useimmissa maissa tayttamaan saadosten asettamat vaatimukset. Sen lopullisena
tavoitteena on kiinnittdd huomiota koko ohjelmiston elinkaareen alkaen suunnittelusta
sekd maarittelysta ja paattyen testaukseen seké verifiointiin tavoitteenaan parantaa ohjel-
miston laatua ja turvallisuutta. Vaikka standardin kayttdminen ei ole pakollista ja saados-
ten vaatimuksien tayttdminen on mahdollista muutenkin, on nykyisin vaikea méaaritella
vastaavaa tapaa kehittdd ladketieteelliset vaatimukset tayttdvad ohjelmistoa kuin IEC
62304 standardi ilman, ettd tulee tayttdneeksi sen vaatimuksia siin& samalla [29].
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IEC 62304 esittad vaatimuksien tayttamisen riskildhtdisend ajattelutapana [30]. Standar-
din mukaan valmistajan tulee tunnistaa ohjelmiston osat, jotka voivat aiheuttaa riskeja
sek& ndiden mahdolliset seuraukset. Ndmé tulee dokumentoida riskienhallintatiedostoon.
Jokaista tunnistettua riskid kohden taytyy tehda riskinhallinnallinen toteutus, joka taytyy
myos verifioida ja dokumentoida. IEC 62304 luokittelee laitteet (ohjelmistot) riskiryh-
miin niiden aiotun kayttotarkoituksen perusteella. Tésta suorana seurauksena korkeim-
man riskiryhman laitteet joutuvat kdymaan lapi tarkemman hyvaksymisprosessin.

Riskienhallinnan ndkdkulmasta tarve erillisille ohjelmistot kattaville standardeille syntyy
ohjelmistojen erilaisesta luonteesta verrattuna muihin teollisuudenaloihin tai elektroniik-
kaan [37]. Pelkastaén tuotteen testaaminen ei ole riittdvaa potilasturvallisuuden kannalta,
kun ohjelmistoja on mukana. Pienillakin asioilla voi ohjelmistojen kohdalla olla suuria
seurauksia. Taman vuoksi, vaikka ISO 14971 on pééaasiallinen riskienhallinnan standardi,
niin IEC 62304 ottaa kantaa riskienhallintaan erityisesti ohjelmistojen nakdkulmasta.

IEC 62304 tarjoaa viitekehyksen laédketieteellisen ohjelmiston elinkaarelle ja maarittelee
siihen liittyvat prosessit (processes) [19]. Standardi maarittelee prosesseille vaatimukset.
Jokainen prosessi on jaettu joukkoon aktiviteetteja (activities) ja ndista suurin osa on ja-
ettu joukkoon tehtéavia (tasks). Kehityksen aikaiset prosessit ja aktiviteetit on esitetty ku-
vassa 8.

ACtVGS DS T SCOPE Of this standar £ o
Customer needs G $::1I::|u|\$“1s

Y

SVSTEM divalOpmenl ACTRATIES (MChiing RISK MANAGEMENT)

T Boftwane Rt WANAGEVENT

¥
51 52 53 54 55 46 7
Software Seftware Safteare Software Sofwmre U Sofware integrasen e L
deveioprment requirements AREHITECTUR Softwiet SYSTEW

EETLRAL delailed imglernentation and and infegration b Software lease
planning analysis design desgn VERIFICATION teshng .

& Softwarc configuration managemens

8 Software probiem resclution

IEC 722706

Kuva 8. IEC 62304 ohjelmiston kehitys prosessit ja aktiviteetit [19].



14

Standardiin kuuluu liséksi ohjelmiston yllapitoon liittyvét prosessit ja aktiviteetit [19].
N&ma on esitetty kuvassa 9.

Maintenance Activities cutside the scops of this standard Beguest
request sabsshiod

Sysiem maintenance ACTANES (including RISK MANAGEMERT)

7 SOMWEN RISH MAKAGENENT

M i 53 54 55 565 ot
6.1 Software Software Software unT Software integration e d
Establsh software Probiam and kg : o A i Software SY5TIM

aiTEnane madfication analysis TECTAREAL detaied "“'_”_._':"__'_'J-al'_“t"'.“"‘“ &nd integration testing

58
ARCHITECTUI Sofrware release
plan [ design

-]

6.3 Modification implambnlation

8 Sofware confriguraton management

G Softacans probieEm resokain

IEC 72306

Kuva 9. IEC 62304 ohjelmiston yllapidon prosessit ja aktiviteetit [19].

Yllapidon prosesseihin kuuluvat ohjelmiston yllapidon suunnitelman laatiminen seké& on-
gelmien ja muutosten analysointi. Naiden jalkeen muutosten toteuttaminen noudattaa oh-
jelmiston kehityksen prosesseja ja aktiviteetteja.

Standardi ei aseta vaatimuksia valmistajan organisaatiorakenteelle tai sille, mik& osa or-
ganisaatiosta suorittaa vaaditut prosessit tai aktiviteetit [19]. Se ei myodskaan aseta vaati-
muksia sille, kuinka tehtavat tulisi dokumentoida, vaan pelkastéan sille, etta tehtavat do-
kumentoidaan. Dokumentaation muoto ja muu paketointi on valmistajan vapaasti valitta-
vissa.

2.4.2 1S0O 14971 Riskienhallinta

ISO 14971 standardi méaarittaa valmistajalle prosessit, joita noudattamalla valmistaja tun-
nistaa laakinnéllisiin laitteisiin liittyvat riskit, estimoi ja evaluoi riskit ja monitoroi riskien
kontrolloinnin tehokkuutta [20]. Standardin vaatimukset ovat voimassa ja niita taytyy so-
veltaa koko tuotteen elinkaaren ajan. Toisin sanoen tdma tarkoittaa esimerkiksi sitd, etta
uusia riskejé saatetaan tunnistaa tuotteen ollessa kehitysvaiheessa ja ndita taytyy talloin
evaluoida ja tehda kontrollitoimenpiteita riskien pienentdmiseksi. Tuotteen julkaisun jal-
keen saattaa |0ytya myos uusia riskejé ja vaatimukset riskienhallintaprosessille ovat luon-
nollisesti talldinkin voimassa.

Riskienhallintaprosessiin 1SO 14971 standardin mukaan kuuluu seuraavat vaiheet: ris-
kienhallinnan suunnittelu, riskien tunnistaminen, riskien arviointi, riskien kontrollointi
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sekd jaannosriskien ja niiden hyvéksyttavyyden arviointi [21]. Naista tuotetaan riskien-
hallintaraportti seké riskienhallintatiedosto, jota taytyy yllapitaa koko tuotteen elinkaaren
ajan.

NyKkyisin on kéytossa kaksi eri versiota 1ISO 14971 -standardista: 1SO 14971:2007 ja EN
ISO 14971:2012 [20]. Jalkimmainen naista siséltada niin kutsutut "Z-liitteet™ ja standardin
kayttd onkin pakollista Euroopassa. Samaa standardia voi noudattaa myés USA:n seké
muiden valtioiden kuten Kanadan ja Japanin markkinoilla, mutta koska erona aikaisem-
paan standardiin 2012 versiossa on lisétyt liitteet, vuoden 2007 standardi on hyvéksytty
ja yleisemmin kéytetty muilla kuin Euroopan markkinoilla.

2.4.3 1SO 13485 Laadunhallintajarjestelma

ISO 13485 standardi méérittelee vaatimukset laadunhallintajarjestelmalle ja sille, mita
organisaation tarvitsee tehdd nayttadkseen, ettd se pystyy valmistamaan la&ketieteellisia
laitteita tai -palveluja, jotka tayttdvat asiakas- ja viranomaisvaatimukset [18]. Keskeisia
asioita standardissa ovat muun muassa laadunhallintajérjestelma, johdon vastuut seka
tuotekohtaiset vaatimukset ja nédiden kaikkien dokumentointi. Térkeitd toimintoja 1SO
13485 standardissa on muun muassa [45]:

e Laadunhallintajarjestelman kehittdminen
o Dokumentointi
¢ Laadunhallintajarjestelméan dokumentointivaatimusten méaaritteleminen
e Laadunhallintajdrjestelman tarvitsemien prosessien maarittaminen
e Laatuohjeen tekeminen, jonka avulla laadunhallintajarjestelméan asettamia vaati-
muksia noudatetaan
e Laadunhallintatiedoston luominen ja sen yllapitdminen jokaiselle laaketieteelli-
selle laitteelle tai ladketieteellisten laitteiden tyypille
e Johdon vastuisiin kuuluu:
o Sitoutumisen nayttdminen, laadunhallintajarjestelmén tukeminen niin ke-
hitys-, toteutus- kuin yllapitovaiheessakin
Laatutavoitteiden méaritteleminen
Laadun suunnittelun jatkaminen: kuinka kehittaa laadunhallintajarjestel-
maa ja sen dokumentointia, valvontaa ja muita siihen liittyvia asioita jat-
kuvasti

Lisdksi standardi méarittd4 joukon muita asioita ja prosesseja, jotka organisaation taytyy
toteuttaa pystydkseen kehittdméén laadukasta laéketieteelliseen kayttoon tarkoitettua lai-
tetta tai ohjelmistoa. Sek& USA:n ettd Euroopan markkinoilla taytyy noudattaa ISO 13485
standardin mukaista laatujarjestelméaé [55]. 1SO 13485 standardia kaytetdan yhdessa mui-
den standardien liséna ladketieteellisessa ohjelmistokehityksessa.



16

2.4.4 FDA vaatimukset

Jotta tuotetta voidaan myydd USA:ssa, taytyy valmistajan rekisterdida se FDA:Ile [54].
FDA on julkaissut listan ohjeistavista dokumenteista valmistajia varten. FDA vaatii, ett4
la&kinnéllisesta laitteesta tehd&an ns. "Design History File", johon dokumentoidaan
kaikki lagkinnallisen laitteen vaatimukset ja suunnitelmat [60]. Tiedosto tulee sailyttada
12 vuotta l&éketieteellisen laitteen elinkaaren paatoksesta.

FDA-sé&adellyilla markkinoilla riskienhallinta alkaa tuotteen aiotusta kayttotarkoituksesta
[14]. Valmistajan tulee listata aiotut kayttotapaukset ja ennakoitavissa olevat vaarinkayt-
totavat. ISO 14971 standardi tarjoaa ndiden méaérittelyyn apua kysymyssarjan muodossa,
johon vastaamalla valmistaja voi tunnistaa tuotteeseen liittyvia riskeja. Tietojen perus-
teella kootaan lista riskeistd. FDA luokittelee laitteet Iahestulkoon samalla tavoin kuin
Euroopan komissio: FDA kayttda luokituksia I, 11 ja 111 [59]. Luokituksessa ei siis ole
jaettu tasoa 11 kahteen alatasoon a ja b, mutta tasot tarkoittavat samaa kuin Euroopassakin.
Tason | pitavat sisélladn vahiten riskid ja tason 11 laitteet eniten.

Riskiluokituksen I ja II laitteille riittdd markkinointia varten niin kutsuttu ”Premarket no-
tification”, joka tehddan FDA:1le [59]. Sen tarkoituksena on osoittaa dokumenttien avulla,
etta myytavéksi tarkoitettu laite on turvallinen ja toimiva. On kuitenkin huomattava, etta
suurin osa luokituksien 1 ja Il laitteista on vapautettu tastd velvoitteesta. Korkeimman
riskiluokituksen 111 laitteet joutuvat kdymaan lapi tarkemman hyvaksyntéprosessin. Tétéa
kutsutaan termilld ”Premarket Approval”. Kuten Euroopassa, niin mygs USA:ssa suurin
osa riskiluokituksen 1 laitteista on vapautettu laatujarjestelméé koskevista velvoitteista
[58]. Poikkeuksen muodostavat esimerkiksi steriilit laitteet. Laatujarjestelma toteutetaan
ladkinnallisten laitteiden tapauksessa useimmiten standardin 1ISO 13485 avulla.

FDA vaatimukset ohjelmiston osalta ovat hyvin samanlaiset kuin Euroopan vaatimukset
[57]. Vaaditut aktiviteetit kuten suunnittelu, verifiointi, testaus, jéljitettavyys, konfigu-
raatioiden hallinta seka riskienhallinta, ovat samoja aktiviteetteja tai tuotteen elinkaaren
l&pi jatkuvia prosesseja kuin IEC 62304 standardissa. Myds samaan tapaan kuin Euroo-
passa, FDA ei vaadi kaytettavaksi tietynlaista ohjelmiston elinkaaren mallia. VValmistaja
VoI siis paattad, kehittdako ohjelmaa vesiputousmallin mukaisesti vaiko esimerkiksi ket-
terilla menetelmilla.

Yksityiskohtaisemmalla tasolla FDA vaatimukset ohjelmistojen osalle ottavat kantaa tér-
keiksi havaittuihin asioihin ohjelman turvallisuuden kannalta [57]. Ohjeistuksesta poimit-
tavia keskeisid asioita ovat muun muassa ohjelmiston monimuotoinen testaus, vaatimus-
ten validointi, muutoksenhallinta seka toteutettujen muutoksien toimivuuden verifiointi,
riskien arviointi ja hallinta sekd suunnitelman etté toteutuksen pohjalta. Samat asiat nou-
sevat esille my6s Eurooppalaisissa vaatimuksissa.
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2.4.5 |EC 82304 Terveysalan ohjelmistot

IEC 82304 kaésittelee IEC 62304 standardia laajemmin terveysalan kéyttoon tarkoitettua
itsendisesti ajettavaa ohjelmistoa [23]. Se on marraskuussa 2016 julkaistu standardi [34].
IEC 62304 kaésittelee ohjelmistotuotteen valmistamiseen kaytettavid prosesseja, kun taas
IEC 82304 ottaa kantaa laajemmin tuotteeseen. Standardin kuvaus “Terveysalan ohjel-
mat: Yleiset vaatimukset tuotteen turvallisuudelle (engl. Health Software: General re-
quirements for product safety)” kuvaa sitd nakokulmaa, kuinka IEC 82304 eroaa IEC
62304 standardista. Koska standardi on niin uusi, sitd ei ole vield harmonisoitu EU:n toi-
mesta eik& FDA ole vield tunnustanut sita [34].
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3. TUTKIMUSKYSYMYKSIEN ESITTELY

Tyon tarkoituksena on péivittaa yllapitovaiheessa olevan ladketieteellisen projektin pro-
sessimalli. Projektissa on kayt6ssé paljon hyvié kaytanteitd, mutta selvityksen tuloksena
saadaan tietdd, mitka kaytannot jaavat kayttoon paivityksen jalkeen. Samalla on kuitenkin
hyva huomioida tulevia projekteja ajatellen myos projektin aloitus- ja lopetusvaiheet pro-
sessissa. Ndma pohjautuvat Kirjallisten 16ydoksien hyvaksi havaittuihin kaytantoihin.

Tyossa tarkastellaan erasté yllapitovaiheessa olevaa projektia ja siind kaytettyja proses-
seja seka menetelmié laaketieteellisen ohjelmistokehityksen nakokulmasta. Yllapitovai-
heessa olevasta projektista on kiinnostava tarkastella, mitd prosessien nakékulmasta tar-
koittaisi, jos tuote vietaisiin muille markkinoille. Kyseinen tuote on myynnissé Euroopan
markkinoilla, mutta kysymys muista markkinoista muuttuisi relevantiksi, jos valmista
tuotetta markkinoitaisiin esimerkiksi USA:han. Tdman vuoksi tydssa tarkistellaan stan-
dardoinnin eroja USA:n ja Euroopan markkinoiden vélilla ja sivutaan hieman myos Aa-
siaa.

Kyseista yllapitovaiheessa olevaa projektia on kehitetty ketterasti. Ketteryydestd on muo-
toutumassa vallitseva suuntaus myos saddellyilla aloilla, joten tutkimuskysymyksen né-
kdkulmasta on oleellista tarkastella nimenomaan ketterda ladketieteellista ohjelmistoke-
hitystd. Tutkimuskysymyksen asetteluun vaikuttaa myos se, etta standardit on kehitetty
aikana, jolloin vesiputousmallin ohjelmistokehitysprosessit olivat valtavirtaa ja niité pi-
dettiin parhaimpina kaytant6ina [4]. Nain ollen Kketterid prosesseja ja standardeja taytyy
sovittaa toisiinsa, jotta niistd saadaan aikaan toimiva kokonaisuus.

Viimeisimpana asiana tydssa kasitella&n prosessien liiketoimintavaikutuksia. Ketterilla
menetelmilla ja vesiputousmallin ohjelmistokehitysprosesseilla on todettu olevan liike-
toiminnallisia eroja projektien keston ja kustannusten suhteen. Liséksi laaketieteelliset
vaatimukset tuovat mukanaan liiketoimintavaikutuksia ketteradn prosessiin. Tydssa tar-
kastellaan ndiden lisdysten aiheuttamia vaikutuksia prosessiin ja tata peilataan vesipu-
tousmallin ja ketterien menetelmien liiketoimintaeroihin.

Tutkimuskysymykset ovat:

e Nykyisen yllapitovaiheen prosessimallin hyvien kayténteiden selvittdminen ja
mallin péivittdminen kirjallisuuteen pohjautuen

e Scrum-malliin l&4&ketieteellisten vaatimusten vuoksi lisdttavien prosessien selvi-
tys

o Selvitys siit4, voidaanko samaa prosessimallia kéyttad Euroopan ja USA:n mark-
kinoilla standardoinnin eroavaisuuksien puolesta
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e Prosessimallin liiketoiminnalliset tavoitteet ja ladketieteellisten lisdysten vaiku-
tukset liiketoimintaan

3.1 Tutkimuskysymyksien taustaa

Ladketieteellinen ohjelmistokehitys on tarkoin séédeltyd. Ohjelmistoja taytyy kehittaa
vaadittujen prosessien mukaisesti, joiden avulla yritetdédn varmistaa ohjelmistojen pa-
rempi laatu. Laadun parantaminen vahentéé ohjelmistoista johtuvia tapaturmia. Huomion
kiinnittdminen tdhan seikkaan on liséantynyt 2000-luvun puolella, jolloin yhd useam-
missa laéketieteellisissa laitteissa on mukana koodia. Edell& mainittujen asioiden vuoksi
mya0s tarve erityisesti ohjelmistoja koskeville standardeille on syntynyt ja koska operoi-
daan nopeasti muuttuvalla alalla, standardit saattavat muuttua melko lyhyissé sykleissé.

Laaketieteelliseen toimialaan liittyy useita eri standardeja, kuten luvussa 2 todettiin. Stan-
dardit eivét ole vield nykyisin globaalisti harmonisoituja: eri valtioissa ja talousalueilla
on kaytdssa eri standardeja eiké tiukkaa, globaalisti yhtendista linjaa ole olemassa. Tamén
vuoksi prosessimallia mietittdesséd on tarkea huomioida, milla alueella ohjelmistoa halu-
taan ensisijaisesti myyda, silla tdima vaikuttaa oleellisesti noudatettavien standardien, ja
tatd kautta noudatettavien prosessien, valintaan.

Ladketieteellisten ohjelmistojen suurimmat markkinat ovat talla hetkella USA ja Eu-
rooppa [6]. Tamén vuoksi erityisesti suomalaisesta ja eurooppalaisesta nakokulmasta on
kiinnostavaa, kuinka standardointi ndiden markkinoiden vélill& eroaa. Ndma markkinat
ovat myds niitd, joihin ladketieteellisten laitteiden kehitys Suomesta tai Euroopasta
useimmiten suuntautuu. Tata voi perustella esimerkiksi silld, ettd Aasia ollessaan iso
markkina, on vield melko hajallaan ja esimerkiksi Kiina on todella haastava kohde lait-
teiden tai ohjelmistojen myynnille. Aasian talousalueella standardointi laéketieteellisten
laitteiden osalta vaihtelee suuresti maakohtaisesti, miké tekee laitteiden kehityksen laa-
jalle markkinalle haastavaksi. Vaikka markkina onkin laaja, pilkkoutuu se standardoinnin
vuoksi pienempiin palasiin ja muuttuu véhemmaén houkuttelevaksi kohteeksi. Nain ei ole
Euroopassa eika Yhdysvalloissa, silla molemmilla maantieteellisilla alueilla on oma saa-
televa elimensé, joka hallinnoi muun muassa ladketieteelliseen standardointiin kuuluvia
asioita. Euroopassa tdma on Euroopan komissio (European Commission, EC) ja Yhdys-
valloissa Food and Drug Administration, FDA.

Koska standardointi vaihtelee maantieteellisesti, on tarkeda selvittad, kuinka paljon eri-
laisia prosesseja vaadittaisiin, jotta tuotetta voitaisiin myyda toisella markkinalla. Talla
on vaikutusta heti tuotteen elinkaaren alussa noudatettavia prosesseja valittaessa, jos ai-
keissa on tuotteen myyminen heti useammalla markkinalla. Toisaalta tall4 on vaikutusta
myas siind vaiheessa, jos tuotetta on myyty jo yhdelld markkinalla ja on aikeissa ryhtya
myymaan tuotetta toisella markkinalla.
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Standardien liséksi kiinnostava asia on, ettd saddellyilla aloilla ohjelmistoja on kehitetty
ja kehitetaan edelleen vesiputousmallin mukaisesti, vaikka ei-séadellyilla aloilla on pys-
tytty osoittamaan ketterien menetelmien etuja verrattuna vesiputousmallin ohjelmistoke-
hitykseen [27]. Tapausesimerkkeja ndistd on luvussa 3.1. Tasté paateltyna voitaisiin olet-
taa, ettd ketteristd menetelmista voisi olla tuotavissa kayténteitd ja hyotyja myos saddel-
lyille aloille, joita laéketieteellinen ohjelmistokehitys edustaa.

3.2 Olemassa olevan tutkimuksen esittely

Ketteristd ohjelmistokehitysprosesseista laéketieteellisessa ohjelmistokehityksessa on
tehty tutkimuksia aikaisemmin. On olemassa muun muassa tutkimuksia, joissa esitetadn
tietynlaista viitekehysta ketteradn laéketieteelliseen ohjelmistokehitykseen kohteelle so-
pivalla tavalla. Tallaisista tutkimuksista 10ytyy tietoa esimerkiksi siitd, millaisia proses-
simalleja on kaytetty vastaamaan l&aketieteellisiin vaatimuksiin lisaédmalla ketteryyttéa
vaiheesta toiseen etenevissd ohjelmistokehitysmalleissa kuten vesiputousmalli tai V-
malli. On olemassa myos tutkimuksia siitd, kuinka osassa prosessista hyddynnetéan ket-
teristd menetelmisté peréisin olevia tyokaluja.

Purojérvi [43] ja Baggstrom [4] késittelevét tahoillaan ketteréa laéketieteellista ohjelmis-
tokehitystd. Kumpikin heistd on tdydentanyt ketterdad mallia la&ketieteellisiin vaatimuk-
siin sopivaksi. Purojarvi ottaa huomioon ladketieteellisen arkkitehtuurivaatimuksen esit-
telemdlld ”Pyrdhdys 0” -kasitteen tdydennettysséd Scrum-mallissa. Baggstrom puolestaan
ldhestyy asiaa julkaisusuunnittelun kautta. Taman lisaksi molemmat kasittelevéat la&ketie-
teellisen ohjelmistokehityksen erityispiirteitd kuten riskienhallinta ja jaljitettavyys.

3.2.1 Miksi vesiputousmallia kdytetaan vallitsevasti sdadellyilla
aloilla

Vesiputousmallin kulku mukailee valmiiksi vaadittua, formaalia validointi- ja arviointi-
prosessia, joka ladketieteellisen ohjelmistokehitykseen liittyy [24]. Vesiputousmallissa
valietappien (vaatimusmaéarittely, suunnittelu, toteutus, testaus, kayttoonotto ja yllapito)
tuotokset ovat valmiiksi siind muodossa, ettd ne on helppoa arvioida ja validoida. La&ke-
tieteelliset standardit ovat osin kirjoitettu niihin aikoihin, kun vesiputousmalli oli vallit-
seva suuntaus [4]. Tama selittdd osaltaan vesiputousmallin laajan kayton séadellyilla
aloilla.

On olemassa viitekehys nimeltd MDevSPICE [55]. Viitekehys on suhteellisen tuore ja
sitd on vield vuoden 2016 puolella kehitetty kattamaan paremmin mobiilien laakinnéllis-
ten ohjelmistojen tarpeet. Nykyisessd muodossaa MDevSPICE kokoaa yhteen kaikki 144-
ketieteellisen laitteen kehitykseen vaadittavat prosessit yhden viitekehyksen alle. Viite-
kehys kuitenkin pohjautuu toistaiseksi paljolti V-malliin. T&man hetkisessa mobiiliohjel-
mistoille suunnitellussa versiossa siind on kaytdssa niin kutsuttu "vahennetty V-malli”,
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johon on lisatty joitain ketteria periaatteita. Tulevaisuuden tarkoituksena MDevSPICEN
kehittéjilla on vieda mallia vielé& ketteramp&én suuntaan, jotta ladketieteellisida mobiiliso-
velluksia olisi mahdollista julkaista markkinoille nopeammin kuitenkin kattaen laaketie-
teelliset vaatimukset.

3.3 Ketterien menetelmien havaitut edut olemassa olevissa tut-
kimuksissa

McHugh et al. huomasivat omassa tutkimuksessaan, etta vesiputoustyyppisia ohjelmisto-
kehitysmalleja voitaisiin korvata ketterammilla malleilla myds séédellyilla aloilla [27].
Heidan tutkimuksensa aiheena oli "Ketterd VV-malli ladketieteelliseen ohjelmistokehityk-
seen”. Keskeinen havainto heidan tutkimuksessaan oli, ettd muutosten toteuttaminen luo
paljon ylimaaréisia kustannuksia ja tasta johtuen muutosten hallinta taytyy toteuttaa pa-
remmin. Vesiputousmallin kaltainen prosessi on todella kankea erityisesti muutostenhal-
linnassa [24]. Tasta syntyvé paine ohjautuu suoraan kustannuksiin, ajallisiin resursseihin
sekd tydvoimaresursseihin. Taman vuoksi jo ei-saadellyillé aloilla laajalti k&ytossa olevat
ketterat ohjelmistokehitysmenetelmét ovat alkaneet siirtyd kayttoon myds saadellyilla
aloilla, joihin myds laéketieteellinen ohjelmistokehitys lukeutuu.

On olemassa tutkimuksia ei-saadellyilta aloilta, joissa on pystytty osoittamaan, ettd ket-
teria menetelmia kayttdmalla voidaan saada huomattavia etuja verrattuna vaiheesta toi-
seen eteneviin ohjelmistokehitysmenetelmiin [27]. Néita etuja ovat muun muassa alhai-
semmat kustannukset, tuotteen nopeampi julkaisu markkinoille ja parempi laatu. Kuiten-
kaan ketterdt menetelmat eivat ole laajalti kaytdssa ladketieteellisessé ohjelmistokehityk-
sessd. Tahan on etsitty syitd, mutta tyhjentdvaa vastausta ei ole 10ytynyt. Yksi mahdolli-
nen selitys on kuitenkin, ettd ketterat menetelmét vaikuttavat ensindkemalta olevan risti-
rildassa laéketieteellisten vaatimusten kanssa. Néin ei kuitenkaan ole, silla ketteri& mene-
telmia on kéytetty ladketieteellisen ohjelmistokehityksen saralla menestyksekkéaasti kuten
vaikkapa Abbott Diagnosticsin tapaus myéhemmin samassa luvussa osoittaa.

3.3.1 Abbott Diagnostics

Erddssa tutkimuksessa yritys nimeltd Abbott Diagnostics vertasi kahta projektia toisiinsa
[46]. Toinen néista vedettiin 1api vesiputoustyyppisella ohjelmistokehitysmallilla ja toi-
nen kayttaen ketteria menetelmia. Molemmat projektit saivat FDA-hyvaksynnan. Yritys
teki havainnon, ettd monimutkaisten laéketieteellisten laitteiden ohjelmistokehitysproses-
sit voivat kestda kolmesta viiteen vuotta. Tand aikana on ymmarrettavaa, ettd vaatimukset
muuttuvat. Niinpad myo6s heidédn mielestédan yksi avaintekijoista laéketieteellisissa ohjel-
mistokehitysprojekteissa on muutosten hallinta. Miké& heidan tutkimuksessaan on kuiten-
kin merkittdvaa, on se, ettd vaikkei tarkkaa numeerista dataa olekaan saatavilla, niin he
saavuttivat ketterilla menetelmilld huomattavia kustannussééstojé.
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Abbott Diagnosticsin vertailemat projektit olivat erikokoisia, mutta ketterén projektin I&-
pivientiin kaytettiin vain 24 kuukautta aikaa, kun taas vesiputoustyyppisen projektin la-
pivientiin kaytettiin 54 kuukautta. He arvioivat, ettd pidemmaén projektin kestoa olisi
voitu lyhentdaa 20-30% kayttamalla ketterid menetelmid. Samoin henkildstojen koossa
projektien valilla oli huomattavia eroja: ketterd projekti tyollisti keskimaérin 20 henkil6a
kun taas vesiputousmallin projektin parissa tydskenteli keskimaarin 60 henked. My0os ta-
man osalta he arvioivat, ettd tydvoimassa olisi voitu saastad 20-30% kayttamalla ketteria
menetelmid. Yhteissaéstoiksi kustannusten osalta he arvioivat 35-50% ketteran projektin
eduksi.

3.3.2 Cochlear

Yritys nimeltd Cochlear ryhtyi 2000-luvun alkupuolella kdyttdmaan Scrumia laéaketieteel-
lisessd ohjelmistokehityksessaan [44]. Alun perin heill&kin oli kaytossdan V-mallin oh-
jelmistokehitysprosessi, jota he asteittain veivat ketterdampéan suuntaan ja paatyivat lo-
pulta kayttdmaan Scrumia. He kiinnittavat tutkimuksessaan erityistd huomiota tyokalujen
valintaan ja mahdollisimman monen asian automatisointiin. Tyokaluilla he hallitsivat
muun muassa vaatimuksia ja naiden jaljitettavyyttd. Koodin tasolla automatisoituja asi-
oita olivat heilla testit ja n&iden tulokset seka jatkuva integraatio yo6llisten versioiden ja
naiden testauksen avulla. Heidéan ndkemyksensa mukaan IEC 62304 standardissa on pal-
jon sellaista, mitd voidaan toteuttaa ketterilla menetelmilla ja viel&pé suhteellisen yksin-
kertaisesti. Heilla Scrumin kaytt on ndkynyt laadun ja tuottavuuden harppauksessa.

3.3.3 Angiografia projekti

Eraan case-tutkimuksen tuloksena kehitettiin hybridi prosessimalli kéyttden ketterid me-
netelmié seka formaalia vesiputoustyyppista prosessimallia [24]. Kuten aikaisemmin esi-
tellyt tutkimukset, myos tdma tutkimus lahti liikkeelle siitd nakokulmasta, ettd formaalit
vesiputoustyyppiset ohjelmistokehitysprosessit lisadvat ylimaaraisia kustannuksia pro-
sessiin eivatka prosessin tuottamat artefaktit tuo lisdarvoa asiakkaalle. Tutkimuksen lai-
tetta oli tarkoitus myyda USA:n markkinoilla, joten sen taytyi tayttad FDA vaatimukset
ja yrityksen taytyi pystya dokumentein osoittamaan, etta laatustandardien mukaisia pro-
sesseja noudatetaan.

Koska tutkimuksen ryhma oli aikaisemmin kayttanyt ketterid menetelmié onnistuneesti,
tekivat he olettamuksen, ettd he pystyvat tuottamaan korkealaatuista ohjelmistoa, joka
tayttdd paremmin markkinoiden vaatimukset, ketterien menetelmien avulla. Heidan taytyi
ketterien menetelmien ké&yton lisdnad kuitenkin pystya osoittamaan, ettd FDA vaatimukset
tayttyvat. Ennen kaikkea tdma lisad oleellisesti dokumentaation maaraé. Kyseisen tutki-
muksen ldhestymistapa oli, ett4 ohjelmistoa kehitetdén ketterasti ja dokumentaatiota hal-
litaan vesiputousmaisesti. Talla yritetd&dn ennen kaikkea tasapainottaa ketterda jousta-
vuutta ja vaadittua formaalisuutta prosessissa.
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3.4 Ketteran laéketieteellisen ohjelmistokehityksen haasteet

Laadketieteelliset standardit on Kkirjoitettu aiemmin vallinneiden valtavirran ohjelmistoke-
hityssuuntausten mukaisesti [4]. Keskeinen haaste on sovittaa standardien vaatimukset,
kuten er&at prosessit, osaksi ketterdd prosessia. Kaytannossa tdman tyon osalta tamé tar-
koittaa lisdprosessien integroimista valmiiseen ketterdén projektimalliin kuten Scrumiin.
Lisdprosessien voidaan katsoa “kuormittavan” ketterdd prosessia ja siksi integrointi tiy-
tyy tehda siten, ettd ne tuntuvat mahdollisimman luonnolliselta osalta muuta prosessia.

Liiketoimintapuolella eritoten yll&pitovaiheessa olevan projektin ndkokulmasta ladketie-
teellisia ohjelmistoja kehittavien yritysten voi olla vaikea siirtyé perinteisista ohjelmisto-
kehitysmenetelmista (engl. plan driven) ketteriin menetelmiin kesken tuotteen elinkaaren.
Tuote voi olla esimerkiksi jo saanut sadtelevan elimen hyvaksynnén ja tdma voisi olla
vaikeaa tai kustannustehotonta hankkia uudestaan uusilla menetelmilld [27]. Vaihtoeh-
toisesti yrityksessé on voitu harjoittaa esimerkiksi vesiputousmallia monia vuosia, jolloin
menetelma on nykyiselle henkilokunnalle ja organisaatiolle jo tuttu. Talloin siirtyminen
ketteriin menetelmiin esimerkiksi uuden tuotteen elinkaaren alussa voidaan kokea epa-
mukavaksi, ylimaaraiseksi riskiksi eika potentiaalisesti saavutettava hyoty ole tarpeeksi
suuri, jotta menetelmaé vaihdettaisiin.

3.5 Liiketoimintanakdkulma

Laaketieteellinen teknologia on Euroopan innovatiivisin teollisuuden ala, mikali tata mi-
tataan patenttinakemusten mééarassa [12]. Kaikista aloista juuri ladketieteellisille teknolo-
gisille innovaatioille haetaan vuosittain eniten patentteja Euroopassa [11]. TA4mé suuntaus
on toistunut ainakin vuosina 2012-2015. Lisédksi talla valilla l1aaketieteellisen sektorin
patenttihakemusten maaré on lisdéntynyt vuosittain. Talouden kriiseistd huolimatta, 1aa-
ketieteellisen teknologian saralla on pystytty vuosittaiseen kasvuun ja yksi paatekija ta-
h&n on innovatiivisuus. Alan liikevaihdosta noin 30 % muodostuu viimeisen kolmen vuo-
den aikana markkinoille julkaistuista laitteista [12].

Ala on kilpailtu ja kustannuspaineet ovat suuret. Valmistajien taytyy pystya valmista-
maan laadukkaita ja turvallisia tuotteita nopeammin, pienemmilla kustannuksilla ja no-
peammissa tuotesykleissd, yha séddellymmadssd toimintaymparistossa [12]. Taman
vuoksi ketterat menetelmat ovat vahva kandidaatti tarjoamaan ratkaisun haasteisiin. Esi-
merkiksi Scrum projektiviitekehys on vahvimmillaan monimutkaisissa projekteissa, joi-
den alkuvaiheissa on varsinkin paljon tuntematonta. Syynd t&han on Scrumin tarjoama
lapindkyvyys ja mukautumiskyky, mik& on vahvuus etenkin uusia tuotteita kehittaessa.
Tama puolestaan tukee erittdin innovatiivista alaa.

Liiketoiminnan nakokulmasta ladketieteellinen ohjelmistokehitys on prosessien puolesta
raskasta. Standardien noudattaminen, ja sitd kautta hyvaksyttavan ohjelmistokehityspro-
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sessin toteuttaminen, lisda tavanomaisiin projekteihin verrattuna aktiviteetteja, joita séa-
teleméttomien alojen ohjelmistokehitysprosesseissa ei tarvitsisi tehda. N&ité aktiviteetteja
ovat muun muassa lisdéntyneet dokumentointi- ja testausvaatimukset. Standardit ja ndi-
den myota lisadntyneet suoritettavat prosessit kasvattavat siis kustannuksia.

Organisaatioiden, jotka ovat uusia tai joilla on vain vahan kokemusta alalta voi olla vaikea
todentaa IEC 62304 vaatimusten noudattaminen [50]. Liiketoiminnan ja kustannusten né-
kokulmasta tdmaé tarkoittaa sitd, ettd standardien sertifiointi aiheuttaa kustannuksia seké
hankintavaiheessa ettd yllapitovaiheessa. Itse sertifikaatin hankinta ja sen auditointi on
suhteellisen vahainen kertainvestointi. Kuitenkin organisaation sisaiset toimet, jotka val-
mistavat siihen, ettd organisaatio on auditointikelpoinen voivat olla kyseista kertakustan-
nusta korkeammat. TA&ma riippuu organisaation aikaisemmista toimintatavoista ja organi-
saation koosta siind maarin, ettd molemmat osatekijét vaikuttavat osaltaan sisdiseen tyo-
maaraan sertifikaatin saamiseksi. Uusien toimintatapojen omaksuminen organisaatiota-
solla ei ole aina helppoa eika tapahdu hetkessa. Sertifikaatin hankkimisen jalkeen orga-
nisaation tulisi pystya pitdmaan toimintatavoista kiinni ja lapaista yllapitovaiheen tarkas-
tukset. Yllapitovaiheen tarkastuksista lankeaa myds pienehkdja kustannuksia, joiden voi-
daan laskea kuuluvan sertifikaattien vuotuisiin yll&pitokustannuksiin.

Ketterd ohjelmistokehitys on omalta osaltaan ja ohjelmistokehitysprosessien néakdkul-
masta pyrkinyt vastaamaan kustannushaasteeseen. Ei-saadellyilla aloilla on pystytty
osoittamaan, ettd ketterat menetelmat ovat kustannustehokkaampia kuin esimerkiksi pe-
rinteisemman tyyliset ohjelmistokehitysmallit kuten vesiputousmalli [27]. Liiketoimin-
tandkokulmasta on myos tarkeda ketterien menetelmien tavoite nopeampaan tuotteen
markkinoille vientiin sekd niiden pyrkimys pienentéa riskid koko projektin elinkaaren
ajalta.

Néita ndkokulmia yhdistelemélla voidaan paatella, etta olisi tarkoituksenmukaista kehit-
tdd mahdollisimman kustannustehokas prosessimalli, joka kuitenkin kattaa laaketieteelli-
set vaatimukset ja jonka seurauksena saadaan tuotettua laadukkaita ohjelmistoja. Eri lah-
teistd on l0ydettavissa hyvia kaytantoja sovellettaviksi ketteriin projekteihin. Naita hyvia
kaytantoja yhdistelemalld ja ketteradn prosessiin ladketieteellisien vaatimuksien mukaisia
askelmia lisddmaélla on aiempienkin tutkimuksien valossa mahdollista kehittd4 kettera
prosessimalli, joka kattaa ladketieteelliset vaatimukset ja on samalla kustannuksiltaan al-
haisempi kuin vastaava vesiputoustyyppinen projektimalli. Myds muitakin projekti-
hyGtyja on saavutettavissa.
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4. PROSESSIMALLI

Scrum ei ole yksindén sopiva ladketieteelliseen ohjelmistokehitykseen, silla se ei proses-
simallina tayté kaikkia laaketieteellisen ohjelmistokehityksen vaatimuksia. Siihen on teh-
tavé lisayksid, jotta ladketieteelliset vaatimukset tayttyvat. Taman liséksi lisdykset taytyy
integroida osaksi ketterad prosessia, jotta ketterasté prosessista voidaan taysiméaaraisesti
hyotyd. Tama tarkoittaa sitd, ettd lisaysten jalkeenkin prosessin tulisi séilya ketteréna,
vaikka tyoméaéra eri vaiheissa saattaakin lisddntyé. Prosessimallin tulisi kattaa kaikki oh-
jelmiston elinkaaren vaiheet [15]. S&&dellyilld aloilla keskeisia elinkaaren osia ovat muun
muassa riskienhallinta, verifiointi ja validointi.

Luvussa kasitellaan ensin nykyinen prosessimalli ja erotellaan sen tdrkeimmat osat. Ala-
luvuissa eritellyt osat ovat sellaisia, joita Scrum ei prosessimallina valmiiksi tunne. Té&-
man jalkeen kuvataan lisdykset prosessimalliin kirjallisuuteen pohjautuen. Lopuksi teh-
daén yhteenveto vaadituista standardeista ja verrataan maantieteellisten alueiden kuten
EU ja USA standardoinnin eroja toisiinsa. Ratkaisun arvioinnissa késitell&&dn prosessi-
malliin lisattyjen osasten ja standardien liiketoimintavaikutuksia verrattuna séatelemétto-
maan ohjelmistokehitykseen ja sdadeltyyn vesiputousmallin ohjelmistokehitykseen.

4.1 Nykyinen yllapitovaiheen prosessimalli

Yllapitovaiheen prosessimallilla tarkoitetaan téssa kohdin sellaista prosessia, jonka kay-
tannot ovat varsin vakiintuneet ja jossa tuote, eli tassa tapauksessa ohjelma, ei enaa ark-
kitehtuurin suhteen koe merkittavid muutoksia. Yllapitovaiheen prosessimalli ei tyon
kontekstissa huomioi mydskéén projektin aloitusta tai pienemmissa méaarin lopetusta,
vaikka lopetus ja ainakin nykymuotoisen tuotteen alasajo on tulevaisuudessa edessa.
Tuote voi toki uudistua ja voi alkaa uusi projekti mukaillen vanhan pohjaa tai asiakkaalle
tarjottavaa arvoa, silla ohjelmistotuotteetkin vanhenevat.

Yllapitovaiheen prosessimallia voisi kuvata kuvan 10 mukaiseksi. Prosessimallissa en-
simmaisena on aloitusvaihe, joka viela tassa kohdin késittelya ohitetaan. Aloitusvaiheen
jalkeen on siirrytty yllapitovaiheeseen, joka on Scrum-prosessin mukainen prosessi maa-
ratyilla lisayksilla. Projektin aloitus- ja lopetusvaihetta késitelldan tarkemmin luvussa 4.3.
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Kuva 10. Yllapitovaiheen Scrum-prosessimalli korkealla tasolla.

Tuotetta kehitetddn inkrementaalisesti, pyrahdys kerrallaan Scrum viitekehyksen mukai-
sesti. Kuten aiemmin todettua, tuotteen arkkitehtuuri ei koe endé suuria muutoksia, silla
se on projektin alkuvaiheessa (alkuprojektin pyrahdyksissa) jo suurissa maarin kiinni-
tetty. Sen sijaan lisdykset ovat padosin pienia lisdominaisuuksia tai kokonaisuuksia, joita
tehdaan nykyisen rungon paalle.

Seuraavassa prosessi on esitetty alla yhden kéyttajatarinan ndakdkulmasta tarinan synnysta
sen toteutukseen. Myds toimintoihin osallistuvia rooleja on kuvattu alla.

Tarina syntyy vaatimuksesta. Vaatimuksen esittdd tuoteomistaja, joka tdman
prosessin tapauksessa on useimmiten asiakkaan organisaatiosta. Tarinan vali-
dointi alkaa jo t&ssd vaiheessa: onko tarina mielek&s? Mihin kéyttajatarpeeseen se
vastaa? Vaatimuksen yhteydessa noudatetaan riskienhallintaprosessia. Jo tdssé
vaiheessa voi olla nahtavissd, mihin ohjelman toimintoihin vaatimus vaikuttaa ja
mikali ndihin kohdistuu riskid uuden tarinan my6té. Riskin suuruus arvioidaan ja
toteutukseen suunnitellaan muutos, jos riski tai jadnndsriski arvioidaan liian suu-
riksi.

Scrum-prosessin mukaisessa suunnittelussa tarina pilkotaan pienemmiksi tehta-
viksi. Pilkkomisen suorittaa tiimi. Riskienhallintaprosessi koskee alaluvussa 4.2.2
kuvatulla tavalla my6s madrittelyvaihetta. Maarittelyvaiheessa madaritellaan vii-
meistdan hyvaksymiskriteerit tarinalle sekd maéaaritelladn hyvéaksymistestit. Li-
séksi tarinalle maaritellaan integraatiotestit ennen toteutusta.

Toteutusvaiheessa tiimi toteuttaa tarinan. Tarinan toteutukseen voi osallistua
useampikin henkil6 tehtdvien maaran mukaan. Kaikki koodi vertaiskatselmoidaan
laadun parantamiseksi. Tarinan tekija tekee yksikkotestit toteuttamalleen tehta-
valle toteutusvaiheessa. Tehty koodi integroidaan jatkuvasti siihen tarkoitetuilla
tyokaluilla. Koodi tulee jatkuvasti regressiotestattua seké tarkasteltua tyylivirhei-
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den varalta automaattisilla tyokaluilla. Térked asia toteutusvaiheessa on niin kut-
suttu valmiin méaritelma. Kyseisessa prosessissa esimerkiksi kaikkien yksikko-
testien seka hyvaksymistestien taytyy olla mennyt virheetta l&pi, jotta tehtya tari-
naa voidaan pitaa valmiina.

e Varsinainen testausvaihe hieman hdmartyy Scrum-prosessissa, silla sita suorite-
taan kaiken aikaa. Kyseisessé yll&pitovaiheen prosessimallissa kuitenkin tarinat
hyvaksymistestataan niiden teon jalkeen. Hyvaksymistestit ovat automaattisia ja
jaavat tulevaisuuden kayttoon regressiotestaukseen, jolloin niita ajetaan joka yo.
Integraatiotestit ajetaan pyréhdyksien pééatteeksi, kun pyrédhdyksen tuotoksia in-
tegroidaan erilliselle palvelimelle testeja varten ja josta ne jatkossa liikkuvat
eteenpdin testipalvelimelle sekd tuotantoon.

o Kayttoonotto on viimeisin vaihe, jonka tarina kokee. Tarina on siithen mennessé
otettu kayttoon testiymparistdssa, jossa sille on suoritettu viela lisdtestejd mahdol-
lisimman realistisissa olosuhteissa. Kayttoonotolle tuotantoon on oma tarkasti
maadritetty prosessinsa. Prosessiin kuuluu muun muassa maarattyjen tarinoiden
hyvaksyminen kayttoonotettavaksi ja lopuksi tuotantoon asentaminen, joka nou-
dattaa mydskin tarkkaa prosessia. Jatkuvan integraation tyékaluilla jokainen tuo-
tantoon vietava versio on automaattitestattu sekd automaattisesti buildattu. Pro-
sessien automatisointi véhentaa ihmisista johtuvien virheiden maaraa.

Jokainen tarina kay lapi kuvatut testauskédytanteet ja kaytdssa on jatkuvan integraation
tyokalut. Toimituksia tuotantoon tehdédan mahdollisimman usein, jotta asiakas saa kayt-
todnsa mahdollisimman paljon arvoa tuottavia ominaisuuksia ja aina mahdollisimman ai-
kaisin. Jaljitysvaatimus toteutuu osin manuaalisesti ja 0sin automaattisesti. Projektissa on
kaytossa JIRA. Vaatimusmadrittely Kirjoitetaan aina toteutettavien tarinoiden yhteyteen.
JIRA pitaa tallessa projektin historiatiedon ja linkittaa tarinoita versioihin ja versiot jul-
kaisuajankohtiin. Koodikatselmointeja varten on kéytéssda oma automaattinen tydkalu,
joka tallettaa historiatietoja tehdyista kooditalletuksista ja niiden katselmoijista. Lopulta
jokainen talletettu koodinpatka voidaan jaljittaa takaisin vaatimukseen ja vaatimuksesta
voidaan tarkastella kaikkia siihen liittyvia koodimuutoksia.

4.2 Prosessimallin keskeisimmaéat osat

Seuraavissa alaluvuissa on eriteltyind muutama tarkea prosessin osa, joka laaketieteelli-
sessd ohjelmistokehityksessa tadytyy ottaa huomioon. Nama liittyvét ladketieteellisen oh-
jelmistokehityksen hyviin kdytantdihin ja naita toteutetaan nykyisellaan yllapitovaiheessa
olevan projektin prosessimallissa. Esille nostetut asiat ovat keskeisimpié lisayksia, joita
Scrum prosessiin taytyy lisata tai joihin tarvitsee kiinnittaa erityistd huomiota ladketie-
teellistd ohjelmistokehitystd silmélld pitden. Dokumentointia ei ole erikseen nostettu
omaksi kohdakseen alaluvuissa, mutta on syytd huomioida, ettd dokumentointi on olen-
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nainen osa prosessimallia sdédellyilld aloilla. N&in ollen alalukujen prosessien noudatta-
misesta tulee jadda dokumentoitu jéalki. Vaadittuja dokumentteja on eroteltu myéhemmin
luvussa.

4.2.1 Laaketieteellinen jaljitettavyysvaatimus

Ketterissé prosesseissa ei ole valmiiksi maariteltyné vaatimusta jaljitettavyydesta. Vaati-
mus jaljitettavyydestd tarkoittaa sitd, ettd uudet ominaisuudet, niiden vaatimukset, niiden
toteutus ja niiden testaus tulisi olla jaljitettavissg, jotta voidaan todentaa, miksi asioita on
tehty ja toteutettu siten kuin on [47]. Jéljitettavyys itsessadn ké&sittdd ymmarryksen suun-
nitelmasta ja sen pyrkimys on osaltaan parantaa kehitettdvén tuotteen laatua.

Kéytannossé jéljitettavyys tarkoittaa sité, ettd eri dokumenttien ja prosessien tulosten seu-
rauksena taytyy jaada jalki tuotoksista ja niiden taytyy olla linkattuina toisiinsa [49]. Taté
havainnollistetaan kuvassa 11. Kuvasta kdy ilmi, kuinka eri vaiheiden tulisi olla jaljitet-
tavissd toisiinsa. Vaatimuksien tuloksena syntyy suunnitelma. Suunnitelman pohjalta
syntyy toteutus ja télle testaussuunnitelma, testit ja testiraportit.

) Design Test
Requirements fonmers Tess e bl e

Kuva 11. Jaljitettavyys vaatimuksista suunnitteluun, testeihin ja toteutukseen seka ta-
kaisin.

Kuvasta on lisaksi huomioitava, etta jaljitettavyys toimii molempiin suuntiin. Vaatimuk-
sista voidaan jaljittaa koodiin ja testitapauksiin. Lisaksi koodista ja testitapauksista voi-
daan jaljittaa takautuvasti vaatimuksiin.

4.2.2 Riskienhallinta ketterdsséa prosessissa

Ladketieteelliset standardit ovat riskilahtoisid. Ne madrittelevat toimenpiteita ja proses-
seja, jotta ladketieteellisten laitteiden tai ohjelmien k&yttoon liittyvid riskej& voidaan ha-
vaita, arvioida ja pienentdd. Riskil&dhtodinen ajattelutapa perustuu puolestaan potilasturval-
lisuuteen. L&akinnéllisen ohjelman kehityksessa ongelmallisimpia tilanteita potilasturval-
lisuuden kannalta on suunnittelu sek& muutosten hallinta. Suurin osa ohjelmien virheista
johtuvat néiden kahden toiminnon puutteista [26]. Kuten on aikaisemmin mainittu, ei ket-
terissé ohjelmistokehitysprosesseissa ole mééritelty ohjelmistotuotteen toimintoihin liit-
tyvaa riskienhallintaa erikseen osaksi ketterd prosessia. Standardit kuitenkin velvoittavat
riskienhallinnan osaksi ohjelmistokehitysprosessia kaikissa laékinnéllisen laitteen riski-
luokissa. Niinpa riskienhallinnallinen prosessi taytyy madritella ja liittdd osaksi ketteraa
menetelma4 kuten Scrumia.
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Riskejd voidaan jakaa projektiriskeihin seké prosessi-ja tuoteriskeihin. Projektiriskeihin
kuuluvat kustannukset, aika ja projektin tuotos. Kirjallisuudessa esitetddn véitteita siita,
ettd ketterissé prosesseissa ei tarvita erikseen riskienhallintaa, mikali prosessia noudate-
taan tiukasti [13]. Ketterien menetelmien voidaankin katsoa vaikuttavan projektiriskeihin
ldhestymistavallaan ja vaitteen voidaan tulkita koskevan nimenomaan budjetti- ja aika-
tauluriskejé. Eritoten ei-saadellyilld aloilla ja kevyemmissa projekteissa yksin Scrumin
noudattaminen voi riittaa projektiriskien hallitsemiseen, silla riskit usein kohdistuvat suo-
rasti tai epasuorasti muutoksien hallintaan. Muutoksenhallinta on se ydinalue, johon ket-
terat menetelmat pyrkivét prosesseillaan vaikuttamaan. Kuitenkin myos ei-séadellyilta
aloilta on saatu tutkimustuloksia siitd, ettd riskienhallinnalla voidaan saavuttaa hyotyja
esimerkiksi Scrum-prosessissa. Saadellyillé aloilla riskienhallinta on usein erityinen vaa-
timus, silla perinteisten projektiriskien liséksi taytyy hallita ohjelmistotuotteen turvalli-
suuteen ja toimintaan liittyvia riskeja.

Riskienhallinta on prosessi, joka jatkuu koko ladkinnallisen ohjelmistotuotteen elinkaaren
ajan. 1SO 14971 mukainen riskienhallintaprosessi on esitetty kuvassa 12 [32]. Riskien-
hallintaprosessi alkaa analyysista. Analyysissa tuotteen aiottuun kéayttétarkoitukseen poh-
jaten tunnistetaan riskeja ja vikatilanteita. Evaluointivaiheessa arvioidaan, ovatko tunnis-
tetut riskit hyvéksyttavia. Kontrollointivaiheessa tarkastellaan vaihtoehtoja ja toteutetaan
mahdollisesti uusia toimintoja riskien vaikutusten pienentamiseksi seka arvioidaan jaan-
nosriski. Prosessi on jatkuva ja pyorii syklissa lapi koko tuotteen elinkaaren. Riskeja hal-
litaan yksittdisen ominaisuuden tasolta lahtien.
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Kuva 12. 1SO 14971 riskienhallintaprosessi.

Kiytannon tydkaluja riskienhallintaprosessiin on esimerkiksi niin kutsuttu ”Failure Mode
Effect Analysis” (suomeksi vikatilanteiden vaikutusten analyysi, myohemmin FMEA)
sekd “Fault Tree Analysis” (suomeksi vikapuu-analyysi, myohemmin FTA) [49]. Myos
muita tydkaluja on, mutta riskienhallintaa toteutetaan tydn prosessimalleissa naiden tyo-
kalujen avulla. FMEA on tydkalu, jonka avulla analysoidaan tuotteen mahdollisia vikati-
lanteita [3]. Virhetilanteista, eli riskeistd, arvioidaan kuinka todennékdisid ne ovat ja
kuinka vakavia niiden seuraukset on. Esimerkki FMEA-matriisi on esitetty kuvassa 13.
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Kuva 13. Esimerkki FMEA-matriisi.

Matriisista kdy ilmi riski, sen syy, vaikutukset, vakavuus alkuperaisella tasolla, todenna-
koisyys alkuperéiselld tasolla ja lopulta riski alkuperéisellé tasolla. Riskienhallintapro-
sessin mukaisesti riskia pienennetéan jatkotoimenpiteilld ja lopuksi arvioidaan jaannos-
riski.

Riskin todennakoisyyden ja seurauksen perusteella saadaan riskille madaritettyd riski-
luokka. Esimerkki tallaisesta riskimatriisista on kuvassa 14. Punainen véri tarkoittaa ris-
kig, jota ei voida hyvaksya. Keltainen vari kuvaa sellaista riskid, jonka suhteen riskinva-
hennystoimenpiteita tulisi kartoittaa. Vihrea vari kuvaa vahaista riskia.

Seuraukset

Todennakodisyys

Kuva 14. Riskienluokittelumatriisi.

Mikali riski on hyvaksymattomalla tasolla, taytyy tehdéd korjaavia toimenpiteitd ja pie-
nentéé riskid. Korjaavat toimenpiteet voivat suunnitteluvaiheessa olla esimerkiksi arkki-
tehtuuriset muutokset tai toteutusvaiheessa lisdominaisuudet, joilla riskia rajataan. Toi-
menpiteiden jalkeen arvioidaan jaanndosriski ja menettelyéa toistetaan niin kauan, etté riski
on hyvaksyttavélla tasolla.

4.2.3 Testauskaytantdja ketteraan ladketieteelliseen prosessiin

Testaaminen on Kriittinen osa mité tahansa ohjelmistokehitysprosessia. Kun puhutaan po-
tilasturvallisuudesta ja ladketieteellisista ohjelmistokehitysprojekteista, testaamisen mer-
Kitys korostuu entisestaan [42]. Perinteisissa vesiputousmallin ohjelmistoprojekteissa tes-
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taaminen ajoittuu ja kasaantuu projektin loppupuolelle. Tallainen lahestymistapa on kui-
tenkin vaarallinen niin tuoteriskien kuin projektiriskienkin puolesta. Sitd mukaa, kun tuot-
teen ominaisuuksia jatetddn kunnolla testaamatta, kehittyy niin kutsuttua teknista velkaa.
Teknisen velan kasvaessa projektin loppuvaiheessa paljastuvien vikojen mééran ennusta-
minen vaikeutuu jatkuvasti. Tastd seuraa puolestaan epavarmuustekijoité projektin aika-
taululle ja budjetille; syntyy niin kutsuttuja projektiriskej, joita ketterissa projekteissa ei
vastaavalla tavoin syntyisi. Ketterissa projekteissa uusia ominaisuuksia testataan sitad mu-
kaa, kun niité kehitetaan ja integroidaan osaksi valmista tuotetta. Saadellyilla aloilla tuot-
teen testaamisen on syyta olla erityisen huolellista, silla talla on mahdollista rajoittaa tuo-
teriskid.

Erdaan maarittelyn mukaan ohjelman laatuominaisuudet voidaan jakaa neljdédn ryhméaan
[42]:

¢ Luotettavuus tarkoittaa sitd, ettd ohjelma suoriutuu sille méaritetyista tehtavista
luotettavasti ilman kaatuilua tai jumiutumista.

e Toiminnallisuus tarkoittaa sité, ettd ohjelma suorittaa sille maéritetyt liiketoimin-
tavaatimukset oikein.

e Sovelluksen suorituskyky tarkoittaa sitd, ettd ohjelma vastaa ja suorittaa annetut
operaatiot sujuvasti.

e Systeemin suorituskyky tarkoittaa sit4, etté laite jatkaa méaariteltya suorittamista,
vaikka se joutuisi kuormituksen alaiseksi.

Laakinnallisille laitteille erityisen tarkedd on ohjelman luotettavuus. Viat télla osa-alu-
eella aiheuttavat taatusti epdmukavuutta ja potentiaalisesti taloudellisia tappioita tai poti-
lasturvallisuuden vakavan vaarantumisen.

Laaketieteellisessé ohjelmistokehityksessa tarkeitd asioita ovat niin ik&an verifiointi ja
validointi. FDA:n maéaritelman mukaan verifiointi tarjoaa objektiivisen todisteen, etta
suunnittelun tuotos tayttad kaikki ohjelmiston elinkaarimallin vaatimukset kyseisessa
elinkaaren vaiheessa [57]. Validoinnilla tarkoitetaan sitd, ettd ohjelman méaarittely nou-
dattaa aiottua kayttotarkoitusta seka vastaa kayttdjien tarpeisiin ja etta tietyt vaatimukset
taytetddn lapi koko ohjelman elinkaaren ajan. Ohjelman testauksella pyritaan vaikutta-
maan naihin molempiin tarkeisiin toimintoihin, verifiointiin ja validointiin.

Alla on eritelty muutamia erilaisia testauskaytanteitd, joita laaketieteellisessé ohjelmisto-
kehityksessa voidaan kayttdd. Kevyemmissé ja toiminnoiltaan ei-kriittisisséa ohjelmisto-
projekteissa néitd kaikkia ei valttamétta tehda ja kaytdnnossa joskus voi olla myds niin,
ettei asiakas halua maksaa testaamisesta. Ladketieteellisen ohjelmistokehityksen taytyy
sen sijaan olla testaukseltaan todella kattavaa, miké tekee prosessista myds raskaamman.
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o Yksikkotestauksella tarkoitetaan yksittdisen, pienen osan testaamista koodista
[52]. Osa voi olla esimerkiksi yksittainen metodi, josta kaydaan lapi eri vaihtoeh-
dot, joita metodissa voi tapahtua annetuilla syotteilla. Yksikkotestit ovat nopeita
tehdd ja ajaa sekd hyva tyokalu myos regressiotestaamiseen, kun koodi muuttuu.
Yksikkotestauksen suorittaa itse kehittdja, joka tietdd, kuinka hanen tekeménsa
metodin tulee toimia eri tilanteissa.

e Hyvaksyntatestaus testaa yksittdista ominaisuutta hyvéksymiskriteereja vasten
[53]. Hyvéksymistestiin madritelladn vaaditut ulostulot tarinan maarittelyn yhtey-
dessd, jo ennen toteutusta. Tarinan toteuttamisen jalkeen tarina testataan maaritel-
tyja ulostuloja vasten. Hyvaksyntétestissa on tarkeda validoida, ettd maéaritelty
ulostulo on tarinan maarittelyn mukainen, jotta testi testaa oikeita asioita.

e Integraatiotestauksella tarkoitetaan pyrahdyksien paatteeksi suoritettavaa tes-
tausta, jossa testataan kuinka tehdyt kayttajatarinat toimivat osana kokonaista tuo-
tetta [52]. Integraatiotestit suunnitellaan ennen tarinan toteutusta ja ne ajetaan ta-
rinan valmistumisen jalkeen. Integraatiotestauksessa voidaan hyédyntaa esimer-
kiksi eri ymparistod, jossa testi tehd&an. Talla saadaan testattua kokonaisuuden
robustisuutta muualla kuin kehitysymparistossa.

e Kuormitustestauksessa jarjestelmé asetetaan kovan kuormituksen alaiseksi ja
testataan sen suoriutumista ja luotettavuutta téllaisissa tilanteissa [52]. Tallainen
voi olla tarkeda sovelluksesta riippuen. Kuormitustestausta voi ohjata maaritte-
lyssé asetetut rajat ja vaatimukset yhtdaikaiselle kéaytdlle tai yhtaaikaisille operaa-
tioille.

Testaus on olennainen osa ladketieteellistd ohjelmistokehitystd. Sen avulla parannetaan
ohjelman laatua ja luotettavuutta, jotka johtavat suoraan parempaan potilasturvallisuu-
teen. Eri testausmenetelmillda on mahdollista ottaa kiinni useamman tyyppisia virheita oh-
jelmassa.

4.2.4 Jatkuva integraatio

Jatkuva integraatio on kaytantd, jossa koodia talletetaan tiimin yhteiseen koodireposito-
rioon mahdollisimman usein ja jokainen uusi ohjelman versio k&annetadn ja testataan au-
tomaattisesti jatkuvaan integraatioon soveltuvalla palvelimella [54]. Jatkuva integraatio
on kaytossé nykyisin todella laajalti ja siihen tarkoitettuja tyokaluja on useita: Jenkins,
MagnumcClI ja TeamCity esimerkkeind. Jatkuvan integraation edut ovat mittavat ja osin
jopa itsestédan selvat. Regressiotestaus voidaan automatisoida jatkuvalla integraatiolla,
sill4 jokaisen version yhteydessa ajetaan versiolle automaattitestit. Ongelmien ja bugien
I6ytaminen ja jaljittdminen on néin paljon helpompaa sek& samalla kustannustehokkaam-
paa. Samalla véaltetdan isojen integroitavien palasten manuaalinen integroiminen projek-
tiin. Kaikki tdmé nostaa laatua ja pienentad kustannuksia. Jatkuva integraatio on lisaksi
halpaa, silla hyvia avoimen lahdekoodin tydkaluja on saatavilla ja tulee jatkuvasti lis&a.
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4.2.5 Muutostenhallinta

Seuraavassa luvussa esitellyn julkaisusuunnitteluvaiheen vuoksi prosessista tulee “vesi-
putousmaisempi” kuin normaalista Scrum-prosessista. Ideaalitilanteessa tuotteen vaati-
muksista tiedetdan ennalta hieman enemman kuin taysin ketterassa projektissa. Mikéli
nain ei kuitenkaan ole ja muutoksia tulee kesken julkaisuiden, on tarkead huolehtia muu-
toksenhallintaprosessista ja sailyttad projektin ketteryys tuotteen laadun ja paremman
asiakasarvon takaamiseksi. Varsinkin projektin muutostenhallintaprosessissa korostuvat
laaketieteelliset erityisvaatimukset. Muutoksien tekeminen aikaisempaan ohjelman toi-
mintaan on helppo tapa tuottaa ohjelmakoodiin virheitd ja arvaamattomia toimintoja.
Muun muassa tdhan seikkaan laaketieteellisillé laatuvaatimuksilla pyritdén vaikuttamaan
ja kasvattamaan potilasturvallisuutta. Muutosten hallintaan k&ytetd&n apuna vaatimusten
validointia, regressiotestausta, jatkuvaa integraatiota, riskienhallintaprosessia seké hy-
vaksyntatestausta. Kun muutospyynt6 on kdynyt lapi kaikki ndma vaiheet onnistuneesti,
on se tuotantokelpoinen. Muutostenhallintaprosessia on kuvattu kuvassa 15. Muutosten-
hallintaprosessi noudattelee ylatasolla Purojarven [43] esittelemad muutostenhallintapro-
sessia. Kuvaan 15 on kuitenkin kuvattu yksityiskohtaisesmmalla tasolla prosessimallin toi-
menpiteitd, jotka ovat olennaisia muutostenhallinnalle.
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Muutos etenee kuvassa 15 esitetylla tavalla kohti valmista. Muutos tai uusi ominaisuus
voidaan kuitenkin hylata mikali se todetaan huonoksi. Optimitilanteessa tdma tehddén
ajoissa, mutta myds myéhemmin voidaan todeta, ettei vaatimus sovellu tuotteen kaytto-
tarkoitukseen, joten vaatimus voidaan hylatd myds myéhemmin. Riskienhallintaprosessi
on oleellisena osana lasna koko muutoksenhallintaprosessin ajan.

Muutos toteutetaan sen Kkiireellisyydesta riippuen seuraavissa pyrahdyksissé. Tuotantoon
vienti tapahtuu kyseisen projektin prosessien mukaisesti. Muutoksenhallintaprosessilla
voisi kuvata myos normaalien tarinoiden reittia suunnittelusta tuotantoon. Kun néité pro-
sesseja on kaynnissa useita samanaikaisesti, paéallekkain ja limittdin ja kun itsenaisesti
ohjautuvan tiimin jasenet kukin tyostavét tarinoiden eri vaiheita, puhutaan Scrum-proses-
sin mukaisesta ketterdstd ohjelmistokehityksestd. Muutosta toteutettaessa ’muun tuotteen
kehitys” etenee rinnalla samanaikaisesti eikd muutoksenhallinta lisdd prosessiin ylimaa-
raistd kuormaa, silla normaali tuotekehityskin noudattaa samanlaista prosessia. Tallgin
on kyse ketteryydestd, vaikka julkaisut olisivatkin suunniteltu aikaisemmin jo paapiirteil-
taan tietynlaisiksi: muutokset ovat mahdollisia ja niitd voidaan tehda ongelmitta, kuiten-
kin noudattaen potilasturvallisuuden takaavaa prosessia.

4.3 Lisaykset prosessimalliin

Prosessimalli sisaltdd nykyiselldén laaketieteellisiin vaatimuksiin vastaavia prosessin
osia, joita on eritelty aikaisemmissa alaluvuissa. Paivitetty prosessimalli pohjaa kirjalli-
suudesta tehtyihin 10ydoksiin. Prosessimalli on nykyisell&dan varsin ketterd ja hyvin toi-
miva. Sitd on kuitenkin mahdollista tarkentaa rakenteellisuuden avulla seké kayda lapi
sen oleellisimmat kohdat puutosten tai tarpeettomien osien varalta. Koska kyseessa on
yllapitovaiheen prosessimalli, ei etenkdén projektin alkupuolta ole otettu siind erityisen
hyvin huomioon. Projektin alkuvaiheen vuoksi prosessimalliin on lisétty julkaisusuunnit-
teluvaihe. Kun projekti on jo tuotantovaiheessa voidaan soveltaa yllapitovaiheen proses-
simallia sellaisenaan tuotteen jatkokehitykseen.

4.3.1 Julkaisusuunnitteluvaihe

Kirjallisuudessa prosessimalliin on esitetty lisattavéaksi julkaisusuunnitteluvaihe (engl.
release planning) [4]. Julkaisusuunnitteluvaiheen voidaan katsoa tuovan lisaa rakenteel-
lisuutta ja ennakoitavuutta Scrum-prosessiin. Luvussa 3 esitellyissé aikaisemmissa tutki-
muksissa rakenteellisuuden lisdédminen oli myds useilla tahoilla esille noussut asia poh-
dittaessa prosessimallia ketterdan laéketieteelliseen ohjelmistokehitykseen. Rakenteelli-
suuden avulla voidaan Scrum-prosessista tehda hiukan formaalimpi ja sisallyttad siihen
la&ketieteellisten vaatimusten mukaisia toimintoja sailyttéden kuitenkin yha prosessin ket-
teryys. Prosessimalli on kuvattu korkealla tasolla kuvassa 16.
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Kuva 16. Julkaisusuunnitteluvaiheen sisaltava prosessimalli.

Projekti sisaltdd mielivaltaisen mééran julkaisuja. Projekti etenee siten, ettd julkaisuja
suunnitellaan muutama julkaisu eteenpdin ja tdmén jalkeen julkaisuja toteutetaan pyrah-
dyksissd. Pyrdhdyksien maaraa per julkaisu ei ole rajattu. On lisdksi huomioitava, etta
Scrum-mallin mukainen ohjelmistokehitys mahdollistaa ketteryyden, joten julkaisuun
voidaan tehda ketterasti muutoksia sen toteutusvaiheessa. Toteutusvaihetta seuraa tuotan-
toon julkaisu. Testaaminen, riskienhallinta ja jaljitettdvyys toteutetaan edellisessa luvussa
kuvatulla tavalla. Ne ovat yha oleellinen osa yksityiskohtaista prosessia, jonka avulla var-
mistetaan tuotteen laatu ladketieteellisessé kontekstissa. Kuvassa 16 ei ole kuvattu pro-
jektin perustamisvaihetta eik& projektin paétdsvaihetta.

Julkaisusuunnittelulla p&&stadn vaikuttamaan etenkin ohjelmistotuotteen arkkitehtuuriin
projektin aikaisessa vaiheessa eri tavalla kuin Scrum-ideologiassa. Scrum-ideologiassa
arkkitehtuuria rakennetaan ensimmaisissé sprinteissa ja sitékin on tarkoitus iteratiivisesti
kehittad. Ladketieteellisessa ohjelmistokehityksessa vaaditaan arkkitehtuuridokumentti ja
eritoten tdman vuoksi rakenteellisemman prosessimallin kayttaminen on hyddyllista.
Arkkitehtuurin suunnitteluun on varattu prosessissa aikaa ja sen tarkeimmat osat saadaan
lukittua aikaisessa vaiheessa projektia. Julkaisusuunnittelu vaikuttaa myos arkkitehtuu-
riin julkaisujen tasolla. Koska nakyvyys on parempi olettaen, ettei julkaisuun tehda liian
suuria muutoksia, voidaan arkkitehtuurin kannalta tuotteeseen tulevat lissominaisuudet
tai parannukset suunnitella perinteistd Scrum-mallia huolellisemmin.

Etenkin projektin aloituksessa dokumentoitavaa on enemman kuin varsinaisen kehitys-
prosessin aikana [4]. Aiottu kayttotarkoitus, arkkitehtuuridokumentti sek& muu projekti-
dokumentaatio voidaan tehda ensimmaisen julkaisusuunnitelman kohdalla prosessissa.
Tama on myos paikka méérittadd ja automatisoida projektin kéytanteet jaljitettavyyden
yllapitdmiseksi. Ensimmadisen julkaisusuunnitelman aikana syntyy liséksi vaatimusméaé-
rittelyd, joka tuotetaan tuotteen kehitysjonon muotoon, joskin tdma tarkentuu ja muuttuu
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projektin aikana. Tulevat julkaisusuunnittelukohdat prosessissa tarjoavat luonnollisen
kohdan suunnitella ja dokumentoida projektia jo ennalta, tulevaa julkaisua silméllapitéen,
vaikka dokumentointia tehtdisiinkin myés pyrahdyksien aikana.

Koska standardointi ja séatelevien elimien kriteerit ovat Euroopan ja USA:n markkinoilla
hyvin samanlaiset laéketieteellisessa ohjelmistokehityksessd, voidaan todeta, ettd saman-
laisella prosessimallilla voidaan tuottaa ladketieteelliseen kayttoon tarkoitettuja ohjelmia
molemmilla markkinoilla. Tuotteen markkinointiluvan saamiseksi hyvéaksyntaprosessi
vaihtelee markkinoiden valilla. Tall& ei kuitenkaan ole vaikutusta siihen, kuinka ohjelmaa
tulee kehittaa.

4.4 Yhteenveto laaketieteellisten vaatimusten tayttamisesta
Euroopan ja Yhdysvaltojen markkinoilla

IEC 62304 on harmonisoitu standardi Euroopan Unionissa ja Yhdysvalloissa [17]. Stan-
dardi kattaa direktiivin 93/42/EEC ja sen lisdyksen M5 (2207/47/EC) vaatimukset, joten
IEC 62304 standardi on yksinkertaisin reitti MDD vaatimusten tayttdmiseen ohjelmiston
osalta. Myos Yhdysvaltojen FDA katsoo, ettd IEC 62304 standardi kattaa laaketieteelli-
selle ohjelmistokehitykselle asetetut vaatimukset. Standardia voidaan kéyttaa siis mitta-
rina vaadittujen laaketieteellisten vaatimusten tayttamiseen ohjelmistojen osalta seka
USA:n ettd Euroopan markkinoilla. Standardi ei kuitenkaan koskaan ole vaatimus itses-
séan hyvaksyttavan ohjelman kehittdmiseen [35]. Koska viranomaiset kuten FDA ja Eu-
roopan komissio tunnustavat kuitenkin méaaréatyn joukon standardeja, niin néista standar-
deista on muodostunut hyvaksyttavé perusjoukko saadokset tayttavia toimintatapoja laa-
ketieteelliselle ohjelmistokehitykselle.

Muita keskeisia standardeja ovat 1ISO 13485, 1SO 14971, EN 60601 seka IEC 62366. IEC
62304 standardin liséksi yritysten taytyy tayttaa naiden standardien vaatimukset seké Yh-
dysvaltojen ettd Euroopan markkinoilla, kuitenkin tapauskohtaisesti [28]. Standardeista
ISO 13485 on yrityksen kokonaisvaltaisen laadunjohtamisen standardi ja ISO 14971 ris-
kienhallintastandardi, jota laajennetaan ohjelmiston riskien osalta vield standardissa IEC
62304. Standardit 1ISO 13485 sekéd 1SO 14971 ovat korkeamman tason standardeja ver-
rattuna IEC 62304 standardiin. IEC 62304 keskittyy vain ohjelmiston osuuteen prosessien
nakokulmasta. EN 60601 on sahkokéayttoisten terveydenhuollon laitteiden turvallisuus-
standardi, jossa kasitelladn lisaksi muun muassa verkkolaitteita [5]. Kyseistd standardia
tarvitsee noudattaa vain ndiden piiriin kuuluvien laitteiden tapauksessa, joten tdma rajaa
osan ohjelmistoista standardin ulkopuolelle. Aikaisemmin kuitenkin kaikki viittaukset
ohjelmistoon oli 16ydettévissa kyseisesta standardista, kun ohjelmistoja koskevia standar-
deja ei ollut olemassa. IEC 62366 standardi asettaa vaatimuksia ladkinnéllisen laitteen
ergonomialle ja kayttaja-interaktiolle [36]. Osa ohjelmistoista rajautuu selkeasti myos ta-
man standardin ulkopuolelle.
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On liséksi huomioitava, etta riskiluokituksen I ohjelmaa valmistavan yrityksen ei tarvitse
toteuttaa standardin ISO 13485 organisaatiotason laadunhallintajérjestelmaa laéketieteel-
lisille laitteille [8]. Euroopan ja USA:n markkinoilla noudatettavia standardeja on koottu
yhteen taulukossa 2. FDA kayttaa riskiasteikkonaan I-111. Euroopan komissio on jakanut
tason Il tasoihin Ila seka Ilb. Yksinkertaistuksen vuoksi taulukossa 2 on taso Il esitetty
FDA-mallin mukaisesti.

Taulukko 2. EU:n ja USA:n markkinoilla kdytettavat standardit.

EU USA

I I " I I "
ISO 13845 X X X X
IS0 X X X
14971:2007
IS0 X X X X X X
14971:2012
IEC 62304 X X X X X X
EN 60601 X X X X X X
IEC 62366 X X X X X X

Kuten taulukosta 2 kay ilmi, on l4&ketieteellinen ohjelmistokehitys viranomaisvaatimuk-
sien puolesta hyvin samankaltaista Euroopassa ja USA:ssa. Lopuksi on huomioitava, etta
kaikkia standardeja ei tarvitse sertifioida voidakseen valmistaa ladkinnéllisia laitteita.
Riittad, ettd valmistaja noudattaa standardien vaatimuksia ja pystyy osoittamaan sen.

45 Ratkaisun arviointi

Ladketieteellisesta ohjelmistokehitysprosessista tunnistettiin tarkeitd osa-alueita, joita
ovat muun muassa jaljitettdvyys, riskienhallinta, validointi ja verifiointi seka dokumen-
tointi. Néista riskienhallinta on syytd erotella erittdin keskeisend osana, silla ladketieteel-
lisestd ohjelmistokehityksesta puhuttaessa potilasturvallisuus on keskitssa. Oikein toteu-
tetun riskienhallinnan avulla lisdtdan ohjelman laatua ja parannetaan potilasturvallisuutta.

NyKkyisessa prosessimallissa vaatimukset on otettu huomioon eika néité ole syytd muuttaa
paivitetyssa prosessimallissa. Projektin alkua on syytd tarkentaa péivitettyyn prosessimal-
liin, silla yllapitomoodissa oleva projekti ei ole projektin aloituksen tarkasteluun enéa
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otollinen. Térkedksi kohdaksi projektin alussa nahdaén arkkitehtuuri, johon on puolestaan
vaikea enda vaikuttaa yllapitovaiheen projektissa. Muutostenhallinta nostettiin omaksi
aliluvukseen, sillé se on yksi olennaisimmista asioista, missa kettera projekti voi erottua
vesiputousmallisesta projektista. Julkaisusuunnittelun voitaisiin helposti ndhda vievén
projektia vesiputousmaisempaan suuntaan, mutta tavoitteena on tdhdentéd, ettei néin ole.
Muutoksia tehdessé voidaan yha kayttdd samaa prosessia ja muutokset ovat yhé sallittuja,
vaikka julkaisuja suunnitellaankin. Standardit ovat Kirjoitettu vesiputousnakékulmasta,
mutta ne eivat vaadi kaytettavéksi tietynlaista prosessimallia. Ketterilla menetelmill& on
mahdollista kehittda laéketieteellisia ohjelmistoja.

Liiketoiminnan nakokulmasta eroja nykyisen ja péaivitetyn prosessimallin valilla on vai-
kea analysoida tarkasti. Molemmat prosessit ovat ketterid ja hyvin samankaltaisia. Pro-
jektien kestojen ja kustannuksien eroista saatiin viitteita aiemmista tutkimuksista. Néaitéa
vditteitd voidaan perustella muun muassa muutoksen hallinnan hyvélla toteuttamisella
sekd usean samanaikaisen prosessin suorittamisella. N&itd kumpaakin toteutetaan esitel-
lyssé projektimallissa. Sen sijaan ndiden toteuttaminen on vaikeaa tai perusajatuksen puo-
lesta mahdotonta vesiputousmallin ohjelmistokehityksessa.

Eras esille nostettava asia on ladketieteellisten laitteiden (ohjelmistojen) luonne ketteryy-
teen peilattuna. Ladketieteelliset ohjelmistot tarvitsevat usein paljon suunnittelua potilas-
turvallisuuden vuoksi, vaikka erilaisia tapauksiakin on. Ketteryyden ndkokulmasta tama
tarkoittaa kuitenkin sitd, etta ketteryyden tuomia liiketoimintahyotyja voi olla vaikea rea-
lisoida esimerkiksi tuotteen “pilotoinnissa”. Sen sijaan kehitettdvin tuotteen suuntaa on
helpompi ohjailla ketterilla prosesseilla muuttuvan ympariston ja muuttuvien vaatimusten
suhteen. Tama puolestaan liséa tuotteen mahdollisuuksia vastata markkinoiden kysyntaan
ja uusiin vaatimuksiin nopeammilla vasteajoilla.

Yleisesti ottaen verrattuna tavalliseen ohjelmistoliiketoimintaan saadellyt alat ovat kus-
tannuksiltaan raskaampia. Lisétyt prosessit ja tehtdvat voidaan ndhda ”ylimééraisind kus-
tannuksina” sddteleméttomiin aloihin verrattuina. Saatelemattomillé aloilla ja ketterilla
ohjelmistokehitysprosesseilla voidaankin tuottaa hyvin kustannustehokkaita projekteja,
mika ei vastaavissa méaarin ole mahdollista saadellyilla aloilla. Tamé ei kuitenkaan si-
nansé ole ongelma jatkuvan ladketieteellisen ohjelmistokehitysliiketoiminnan suhteen,
sill& alalla on talla hetkelld varsin hyvin nostetta, mika ilmenee muun muassa luvussa 3
esitetyista Eurooppalaisista patenttinakemuksista. Kysyntaa tuotteille ja ohjelmistokehi-
tysosaamiselle on. Markkinoille tunkeutuminen on kuitenkin pienemmille yrityksille tyo-
ld&mpéaa kuin saatelematdn ohjelmistokehitys vaadittavien prosessien ja tatd kautta alku-
padadoman suhteen.

Ladketieteellisen ohjelmistokehityksen lisétyt prosessit ja modifioitu ohjelmistokehitys-
malli ei ensisilméyksell& vaikuta kovin ty6laaltd. On kuitenkin tarked& huomioida, ettd
mikali téllaista prosessia aletaan jalkauttaa tyhjéstd ohjelmistokehitystiimiin, ottaa se
oman aikansa saada vaatimuksiin liittyvat kdytannot ja ndiden kaytdnnon toteuttaminen
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kohdalleen tiimille sopivalla tavalla. Tyokaluja ladketieteellisten vaatimusten toteuttami-
seen on markkinoilla paljon. Mahdollisimman monen asian automatisointi prosessissa
alentaa kustannuksia.
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5. YHTEENVETO

Jo 1990-luvun puolella ohjelmistot osana ladketieteellisia laitteita alkoivat yleistymaan.
Pian murroksen yhteydessa alkoi kdydé ilmi, ettd ohjelmistoihin taytyy kiinnittaa erityista
huomiota la&kinnallisissa laitteissa potilasturvallisuuden vuoksi. Useita ongelma- ja vi-
katilanteita pystyttiin yhdistdmaan ohjelmakoodista perdisin olevaan virheeseen. Tdman
myo0ta laéketieteellisille ohjelmistoille alkoi kehittya erityisvaatimuksia ohjelmien laadun
parantamiseksi. Ohjelmakoodissa sijaitsevat virheet voivat olla usein arvaamattomia ja
vaikeita ennakoida.

Ladketieteellisten ohjelmien laadun parantamiseksi on kehitetty useita standardeja. On
olemassa organisaatiotason standardeja kuten I1SO 13485 ja ISO 14971 seka erityisesti
ohjelmaan keskittyvia standardeja kuten IEC 62304. ISO 13485 on organisaation laatu-
jarjestelman standardi, ISO 14971 on ladketieteellisten laitteiden riskienhallintastandardi
ja IEC 62304 on laéketieteellisten ohjelmistojen elinkaaren standardi. Euroopassa laéke-
tieteellisten ohjelmistojen laatua valvoo Euroopan komissio. Jotta laitetta voi myyda Eu-
roopassa, tarvitsee se CE-merkinnén. Yksinkertaisin reitti CE-merkinn&n saamiseen on
vaadittujen standardien mukainen ohjelmistokehitys. Edella mainituista standardeista
IEC 62304 madrittelee ohjelmiston tuottamiseen vaaditut prosessit, jotta ohjelma kattaa
ladketieteellisille laitteille asetetut laatuvaatimukset. Yhdysvalloissa vastaava elin on
Food and Drug Administration eli lyhennettynd FDA. Jotta laitetta voi myyd& Yhdysval-
loissa, tarvitsee se FDA:n hyvaksynnan. Hyvaksynnan saamiseksi on taytettava tiettyja
FDA:n asettamia vaatimuksia. Koska IEC 62304 on harmonisoitu standardi Yhdysvalto-
jen ja Euroopan vilill&, niin standardin katsotaan tayttdvan FDA:n l&éketieteelliselle lait-
teelle asettamat vaatimukset. Taten kyseinen standardi on yksinkertaisin tie ld&kinnallisen
ohjelmiston kehittdmiselle niin Euroopan kuin Yhdysvaltojenkin markkinoilla.

Noudatettavien standardien sek& standardien siséltdmien pykalien maara riippuu siitg,
mille riskiluokitukselle la&kinnallinen laite on asetettu. L&&kinnallisen laitteen riskiluoki-
tukseen sisaltyy muun muassa ndkokulmat siitd, voiko laite aiheuttaa millaista vahinkoa,
jos se vikaantuu. Olennaisena osana tahan liittyy se, siirtyyko laitteen ja potilaan vélill&
energiaa ja mika on l&pdisyn (engl. invasiveness) taso. Euroopassa riskiluokitukset ovat
I, Ha, I1b ja 1. Korkein riskiluokitus on Il ja nain ollen sita koskevat tiukimmat méaa-
raykset.

Ketterét prosessit eroavat vaiheesta toiseen etenevistd ohjelmistokehitysmalleista, kuten
vesiputousmalli, niin kdytannon kuin litketoiminta-ajatuksenkin tasolla. Kéytannossa ket-
terdt prosessit ovat usein iteratiivisia ja niissa tehdaan useita asioita sek tuotteen vaiheita
rinnakkain. Scrum on eras ketteré prosessimalli, joka soveltuu erityisen hyvin vaikeisiin
olosuhteisiin ja muuttuvien vaatimusten projekteihin. Scrumissa tarkoitus on kehittaa tuo-
tetta pyréhdyksittain ja jokaisen pyrahdyksen paatteeksi valmis tuote. Tdma tarkoittaa
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sitd, ettd pyrahdyksessa tehtavét asiat kehitetdan vertikaalisti alusta loppuun ja integroi-
daan osaksi valmista tuotetta. Liiketoiminnan kannalta tdmad tarkoittaa fundamentaalista
eroa vaiheesta toiseen eteneviin prosesseihin.

Liiketoimintahyotyina ketterien menetelmien on tarkoitus rajoittaa projektiriskia ja tuot-
taa arvoa aikaisemmin. Kéaytantoon sidottuna tdma tarkoittaa sitd, etté jo aikaisten pyrah-
dyksien jalkeen on mahdollista kéyttaa tuotetta, jossa osa ominaisuuksista on valmiina.
Lis&é arvoa ja ominaisuuksia tuotetaan pala kerrallaan seuraavissa pyrahdyksissa. Tama
rajoittaa projektiriskié siten, etta jo aikaisessa vaiheessa on mahdollista vieda tuotantoon
niin kutsuttu “minimum viable product” eli MVP, jonka avulla saadaan jo aikaisessa vai-
heessa palautetta potentiaalisista asiakkaista tai tuotteen kayttajista. Vaiheesta toiseen ete-
nevissa projekteissa tuotantoon vienti tapahtuu vasta lopuksi valmiin tuotteen kanssa ja
projektiriski sailyy ndin korkealla tasolla lapi projektin.

Saadellyilla aloilla kehitetadn ohjelmia vield vallitsevasti vesiputousmallin ohjelmistoke-
hitysprosesseilla. Taman on arveltu johtuvan siitd, ettd standardien asettamat maaraykset
sopivat hyvin vaiheesta toiseen eteneviin prosesseihin: vaiheiden lahtétiedot ja tuotokset
on helppo todentaa standardien vaatimalla tavalla. Kuitenkin asiassa on tapahtumassa
murros, silld aikaisemmissa tutkimuksissa on saatu rohkaisevia tuloksia ketterien mene-
telmien kaytosta myos saadellyilla aloilla. Ei-saadellyilld aloilla on jo aiemmin tiedetty
ketterien menetelmien luovan tuottavuus- ja laatuparannuksia prosesseihin ja tuotteeseen.
Nyt kuitenkin vesiputousmalliin on joissain laéketieteellisissa projekteissa yhdistetty ket-
terid ominaisuuksia ja tuotteita on myds kehitetty kokonaan ketterasti saavuttaen tuntuvia
liiketoimintahy6tyja projektin kustannuksissa, kestossa seka asiakastyytyvaisyydessa.

Scrum ei taytd yksin ladketieteellisten standardien asettamia vaatimuksia. Scrum-ohjel-
mistokehitysprosessiin tarvitsee tehda lisdyksia. Ladketieteelliseen ohjelmistokehityk-
seen kuuluu muun muassa jaljitettavyys-, verifiointi-, ja riskienhallintavaatimuksia, jotka
taytyy ottaa huomioon ketterassa Scrum-prosessissa liséamaélla sen kehitys- ja maaritte-
lyprosesseihin vaiheita. Lisavaatimukset pyrkivét kaikki nostamaan tuotteen laatua seka
potilasturvallisuutta.

Riskienhallinta ladkinnallisten laitteiden tapauksessa tarkoittaa potilaaseen liittyvaa riskia
laitteen osalta. Ohjelman mahdollisesti tuottama riski kuuluu arvioida ominaisuuden maa-
rittelyvaiheessa. Jos riski arvioidaan liian suureksi tai sitd on muutoin mahdollista pie-
nent&dé sen huomioon ottavalla suunnittelulla, tulee riskia pienentédéd hyvaksyttavélle ta-
solle. Arvioinnin seurauksena saattaa suunnittelusta I0ytya puutteita, joita on mahdollista
paikata méaariteltavilla lissominaisuuksilla. Erilaisilla testausmenetelmilla kuten yksikko-
testaus, hyvéksyntatestaus, integraatiotestaus, kuormitustestaus, vahennetddn ohjelman
vikoja ja rajataan virheellisen toteutuksen osalta riskid. Riskienhallintaprosessi on yksi
IEC 62304 standardin méérittelemisté prosesseista, joka kulkee tuotteen valmistuksen
rinnalla koko tuotteen elinkaaren ajan.
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Vastoin aiempaa vallitsevaa suuntausta, laéketieteelliseen kayttoéon tarkoitettuja ohjelmia
on mahdollista kehittaa ketterilla menetelmilld. Vesiputousmalli noudattelee standardien
asettamia vaatimuksia prosessien lahtotietojen ja tuotoksien osalta, mutta ketterdd mallia,
kuten Scrum, muokkaamalla voidaan valmistaa laadukkaita, la&ketieteelliseen kayttoon
suunniteltuja ohjelmia, joiden elinkaareen on mahdollista siséllyttaa ketterien menetel-
mien liiketoimintahyodyt.
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