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Valtionhallinnon tason tieto- ja kyberturvallisuus ja sen menestyksekés johtaminen ovat
avainasemassa turvallisten digitaalisten palveluiden tuottamisessa kansalaisille. Palvelui-
den siirtyessé digitaalisiksi tietoturvariskien mahdolliset vaikutukset kasvavat, jolloin tar-
vitaan parempaa varautumista ja reagointikyvykkyytta riskien aiheuttamiin poikkeusti-
lanteisiin. NyKyisen verkottuneen ja jaettujen tietojarjestelmien tilanne muodostaa moni-
toimijaympériston, jossa poikkeustilanteet voivat koskettaa monia organisaatioita. Jotta
tietoturvariskit ja niiden mahdolliset vaikutukset voidaan tallaisessa tilanteessa mini-
moida, tarvitaan tietoa ja tiedonvaihtoa eri toimijoiden vélilla jaetun tilannekuvan muo-
dostamiseksi.

Tassa diplomitydssé tarkastellaan valtionhallinnon tieto- ja kyberturvallisuuden strate-
gista johtamista ja siihen liittyvid haasteita tietoriskien hallintamallien seka tietojohtami-
sen nakokulmasta. Ty liittyy valtionhallinnon tietoturva-asiantuntijoille suunniteltuun
pikaviestinjarjestelméén ja sen yhteyteen kehitettaviin pikaviestinndn analysointityoka-
luihin, jolloin tyossa tarkastellaan erityisesti ndiden jarjestelmien tarjoamia mahdolli-
suuksia.

Ty0ssé toteutettujen haastattelujen ja havainnoinnin perusteella pikaviestinjarjestelma
mahdollistaisi paremman tiedon jakamisen organisaatiorajojen ylittavasti tietoturva-asi-
antuntijoiden valilla. Tama voisi tehostaa ja helpottaa asiantuntijoiden tyotehtavia ja pa-
rantaa eri toimijoiden vélista yhteistyota. Pikaviestinnan analysoinnilla ja sen tuloksilla
voitaisiin nopeasti tuottaa yleisen tason tilannekuvaa valtionhallinnon yleista tieto- ja ky-
berturvallisuutta seuraaville tahoille seka hyddyntaa néita tietoja raportoinnissa paatok-
sentekijoille.
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As Finland’s public services are becoming more and more digitalized, consequences of
risks related to information security are becoming more severe. Thus successful infor-
mation security management in the Government, from preparation to response and recov-
ery, is becoming more and more important activity. Information systems and services
they provide are in current state heavily interconnected, which ties separate organizations
together if an information security incident were to occur. This requires active co-oper-
ation and information exchange between the parties involved.

In this thesis, the current state and challenges of the strategic information security man-
agement of Finnish Government were examined. Especially interest was placed on infor-
mation transfer and exchange in the context of information security management. Thesis
was related to an instant messaging system (IM) under development, which was planned
to be implemented for information security experts working in the Finnish Government
and its agencies. In addition, a system for analyzing messages transferred through the IM
system was prototyped.

The main finding, derived from interviews and observations conducted in the thesis, is
that an inter-organizational instant messaging system could improve working efficiency
and co-operation between information security experts due to enhanced capabilities for
information sharing. Additionally, by analyzing and extracting information from discus-
sion held in the IM system, experts gathering information on the general information se-
curity situation could achieve better situational awareness and produce information to
decision makers.
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1.JOHDANTO

Tieto- ja kyberturvallisuus on nousemassa yha vahvemmin osaksi turvallisuutta myds
kansallisen tasolla palveluiden ja yhteiskunnan toimintojen digitalisaation seurauksena.
Yhtena Valtion keskeisena tehtavéna on yhteiskunnan ja sen palveluiden toimivuuden ja
saatavuuden turvaaminen, joten Yhteiskunnan turvallisuusstrategian toimeenpanoa on
laadittu Kansallinen Kyberturvallisuusstrategia (Kyberturvallisuusstrategia, 2013). Pal-
veluita ja niiden tietoturvallisuutta uhkaavat tilanteet ovat nousseet esiin mediassa ja voi-
vat olla vaikutuksiltaan laaja-alaisia, kuten valtion virastojen verkkopalveluiden tuotta-
jaan kohdistunut palvelunestohyokkays 19.11.2015 (Kaleva, 2015).

Néiden tapahtumien seurauksena on havaittu, ettd valtionhallinnon tarjoamien digitaalis-
ten palveluiden tietoturvallisuuden vaarantumisen vaikutukset voivat ulottua moneen eri
organisaatioon. Nykyisessa tilanteessa palveluiden ja niiden vaatiman infrastruktuurin
tuottamiseen voi osallistua useita eri organisaatioita joten toiminta ja toimintaa tukevat
jarjestelmét ovat yha enemmén kytkoksissé toisiinsa. Tasta johtuen tilanteiden selvitta-
mien ja vaikutusten hallinta yhteistydssa eri organisaatioiden kesken onkin nousemassa
yha tarkeammaksi osaksi valtionhallinnon tieto- ja kyberturvallisuuden toteuttamista.
Y hteisty6 tuo kuitenkin valtionhallinnon tieto- ja kyberturvallisuuden johtamiseen monia
eri osa-alueita haasteineen, kuten esimerkiksi eri toimijoiden roolit ja vastuut seka péaa-
toksentekoon liittyvat seikat.

Haasteet eivat kuitenkaan rajoitu toimintaan tai prosesseihin. Yhteistydhon perustuvassa
toiminnassa tiedonvaihdolla on suuri merkitys, jotta monimutkaisissa tapahtumista voi-
daan pyrkid muodostamaan kokonaiskuvaa ja ymmarrysta tilanteesta (Leppanen et al.
2016. s. 16-19). Taten myos tiedon johtamisen kehittdminen on keskeinen osa valtion-
hallinnon tieto- ja kyberturvallisuuden kehittdmista. Tat& korostavat havainnot Kansalli-
sissa kyberharjoituksista, joista esimerkiksi yhtend keskeisena havaintona todettiin, etta
johtajilla ei ole kaikissa tilanteissa riittavaa ja oikeaa tietoa paatoksenteon tueksi (Janhu-
nen, 2015). Tahan diplomitydhon liittyvassa laajemmassa kokonaisuudessa, eli valtion-
hallinnon tieto- ja kyberturvallisuuden johtamisessa kehityskohteena on siis sekd toiminta
etta tieto ja sen johtaminen.

Y leisesti edelld mainittuja haasteita ja kehityskohteita, eli diplomityon ongelmakenttaa,
on hahmoteltuna seuraavalla sivulla kuvassa 1. Kuvassa on myos esiteltyna yleisella ta-
solla hankkeen tavoitteita, eli tiedonkulun ja tilannekuvan parantaminen, seka paatoksen-
teon tukeminen ja roolien ja vastuiden selkiyttaminen. Néilla kehityskohteilla ja -toimilla
pyritdan vaikuttamaan esitettyihin haasteisiin ja puutteisiin.
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Kuva 1. Tunnistettuja haasteita ja puutteita valtionhallinnon tietoturvallisuuden joh-
tamisessa. (Janhunen 2015)

Valtionhallinnossa tietoturvallisuuden tieto- ja kyberturvallisuuden kehittamiseksi on pe-
rustettu SeclCT —hanke, joka kdynnistdminen pohjautuu Valtioneuvoston periaatepadtok-
seen 7/2009 (Valtioneuvosto, 2009, s. 32) SeclCT -hankkeen tavoitteena on ollut paran-
taa valtionhallinnon tieto- ja kyberturvallisuutta, sekd osaltaan vastata kuvassa 1 tunnis-
tettuihin haasteisiin ja puutteisiin.

Osana SeclCT -hanketta on kehitetty ja pilotoitu pikaviestintajarjestelmaa tiedonkulun
parantamiseksi valtionhallinnon tietoturva-asiantuntijoiden vélilla seka yleisesti valtion-
hallinnon tieto- ja kyberturvallisuuden johtamisen tukemiseen. Alustavan suunnitelman
mukaan jarjestelmén avulla Valtionhallinnon eri ministeridissa, virastoissa, palveluntuot-
tajissa sekd muissa elimissa toimivat tietoturvallisuudesta vastaavat henkil6t ja asiantun-
tijat voivat keskustella tieto- ja kyberturvallisuuteen liittyen. Tulevaisuudessa jarjestel-
maa voidaan tarjota mahdollisesti my6s Valtionhallinnon ulkopuolisille yksityisille toi-
mijoille.

Diplomitydn tutkimuskohteena on kyseinen pikaviestinjarjestelma. Yksinkertaistettuna
kyseessa on keskustelu- ja tiedonvaihtokanava eri valtionhallinnon organisaatioissa toi-
miville teknisille asiantuntijoille. Pelkk& asiantuntijoiden vélinen yhteistyd ja tiedon-
vaihto eivat kuitenkaan riitd, koska laajemmissa poikkeustilanteissa kyseiset asiantuntijat
eivat ole paatoksia tekeva taho. Taten tarvitaan tiedon tuottamista organisaatiohierarki-
assa ylempéana oleville tahoilla paatoksenteon tueksi. Tiedon tulisi myds olla myds hyo-
dynnettdvissé olevaa eli sen pohjalta tulisi pystya muodostamaan ymmarrys poikkeusti-
lanteesta ja siihen liittyvasta paatoksenteosta. Tasta johtuen pikaviestijarjestelmén yhtey-
teen on suunniteltu myds pikaviestintaan perustuvaa analysointikyvykkyytta, milla pyri-



tdan tuottamaan keskusteluista ja niihin osallistuviin organisaatioiden tietoturvallisuu-
desta yleistason tietoa paatoksenteon tueksi. Tarkempi kuvaus tutkimuskohteesta eli pi-
kaviestinjarjestelmésté ja analysointitoiminnasta on luvussa 4.

Johdanto diplomityohdn, sen tutkimuskohteeseen ja —kysymyksiin seka naihin liittyviin
rajauksiin on myohemmin tassa luvussa. Luvussa 2 tarkastellaan tutkimuskohteen laa-
jempaa teoreettista viitekehystd, jonka nakdkulmista tutkimuskohdetta ja tutkimuskysy-
myksié lahestytdan. Luvussa 5 esitelladn tutkimuksen metodologiset valinnat sekéd kuva-
taan, kuinka tutkimus toteutettiin. Luvussa 6 esitelladn empiriisen tutkimuksen tulokset.
Luvussa 7 pohditaan tutkimuksen empiirisié tuloksia kirjallisuuskatsauksen pohjalta teh-
tyja havaintojen vasten. Viimeisessa luvussa tehdaan yhteenveto, arvioidaan tutkimusta
seka tarkastellaan mahdollisia jatkotutkimuskohteita.

1.1 Tutkimuksen kohde ja metodologia

Tutkimuksen péaatutkimuskohteena on pikaviestintdjarjestelma seka tahan jarjestelméaén
liittyva analysointitoiminta, jotka ovat tarkemmin esiteltyna luvussa 4. Tutkimusprojektin
aikana pikaviestinjarjestelmé&é kehitettiin ja se implementointiin, mutta sité ei vield otettu
laajempaan kayttoon. Tutkimuskohteeseen liittyvé kayttdja- ja prosessikokonaisuus on
yleiselld tasolla hahmoteltuna kuvassa 2. Kuvassa on kokonaisuuteen liittyvia toimijoita,
niiden rooleja ja niiden valisista vuorovaikutussuhteista.
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Tekniset asiantuntijat

Kuva 2. Diplomitydssa tarkasteltava kokonaisuus

Kuvassa alhaalla on jarjestelmén kayttajat, joiden véliseen viestintaan pikaviestinjarjes-
telma on suunniteltu. Pikaviestinjarjestelmén avustuksella kaytévistad keskusteluista on



analysoinnin avustuksella tarkoituksena tuottaa tietoa ja hyodyntaa sitd hairio- ja poik-
keamatilanteiden kasittelyyn liittyvéssa yhteistyon tukemisessa. Tarkemmin jarjestelma-
kokonaisuus, sen toimintaperiaatteet ja tavoitteet ovat esiteltynd luvussa 4. Nama kaksi
kokonaisuutta, ovat toiminnallisesti ja tutkimuksen ndkokulmasta tiiviissa yhteydessa toi-
siinsa. Téastd syysta tutkimuskohteesta puhuttaessa ei ole jarkevaa erottaa pikaviestinjar-
jestelmaad ja siihen liittyvad analysointitoimintaa toisistaan. Taten tutkimuskohteen viitat-
taessa tarkoitetaan seka pikaviestinjarjestelmaa etté siihen liittyvaa analysointitoimintaa.

1.2 Tutkimusongelma ja tutkimuskysymykset

Diplomitydsséa tutkimuskohdetta haluttiin tarkastella teknisté tarkastelua laajemmasta na-
kokulmasta, joten tutkimusongelmaksi madriteltiin pikaviestinjarjestelmén ja analysoin-
titoiminnan mahdollisten vaikutusten tutkiminen valtionhallinnon tieto- ja kyberturvalli-
suuden johtamiseen. Diplomitydssé olisi ollut mahdollista myos tehdé laajempaa ja yksi-
tyiskohtaisempaa tarkastelua siitd, mita kyseinen jarjestelma teknisesti mahdollistaa, silla
pikaviestinjérjestelméan kehitystyota ja implementointia seka siihen liittyva dokumentaa-
tiota suoritettiin diplomitydhon liittyvassa SeclCT —hankkeessa. Téssa tutkimuksessa py-
rittiin kuitenkin ymmaértamaan pikaviestinjarjestelmén teknista ja toiminnallista kokonai-
suutta, silla jarjestelman implementointia alustavasti suunniteltaessa yhtena oletuksena
on ollut, ettd pikaviestinjarjestelma voisi mahdollistaa esimerkiksi mutta uusia toiminta-
malleja. Tavoitteena on, ettd ymmartamalla naitd uusia toimintamalleja ja ilmidité voi-
daan niita pyrkia hyodyntdmaan paremmin.

Tutkimuksen ensisijainen paatutkimuskysymys on:

Millaisia ovat pikaviestinjarjestelman ja analysointitoiminnan mahdolliset vaiku-
tukset valtionhallinnon tieto —ja kyberturvallisuuden johtamiseen?

Alatutkimuskysymyksina ovat:

Millaisilla johtamismalleilla voidaan kuvata valtionhallinnon tieto- ja kybertur-
vallisuuden johtamista?

Mité haasteita valtionhallinnon tieto- ja kyberturvallisuudenjohtamiseen liittyy
tietojohtamisen nakdkulmasta?

Mité ovat pikaviestinjarjestelmat ja viestinnan analysointi ja miten niita voidaan
hyddyntaa valtionhallinnon tieto- ja kyberturvallisuuden johtamisen kontekstissa?

Miten pikaviestinjarjestelma ja analysointitoiminta vaikuttavat ja mité ne mahdol-
listavat tieto- ja kyberturvallisuuden johtamisessa tietojohtamisen nédkdkulmasta?

Tutkimuskysymysten avulla on tarkoituksena tehda tarkastelu pikaviestinnésta ja pika-
viestinnén analysoinnista ja niiden tarjoamista mahdollisuuksista valtionhallinnon tieto-



ja kyberturvallisuuden kontekstissa. Téhén kontekstiin liittyvia ominaispiirteité esitellaén
luvussa 2. Kontekstiin liittyy esimerkiksi organisaatiorajat ylittdvaa toimintaa, koska val-
tionhallinnon tapauksessa tieto- ja kyberturvallisuuteen liittyvad padtoksentekoa tekevia
tahoja on useita, riippuen tilanteesta. Naita erityispiirteita tutkitaan alatutkimuskysymyk-
sillg, jolloin niitd voidaan pyrkié paatutkimuskysymykseen vastattaessa ottamaan huomi-
oon.

Tutkimuksessa tarkastellaan myos tieto- ja kyberturvallisuuden johtamista tietojohtami-
sen nakokulmasta, koska tunnistetut haasteet ja osaltaan niiden ratkaisemiseen suunni-
teltu pikaviestinjarjestelmé liittyvat esimerkiksi tiedon jakamiseen ja siihen liittyviin
haasteisiin. Vaikka tutkimuksen péaasiallisena tarkoituksena on kehittaa valtionhallinnon
TKT-johtamista, tietojohtamisen ldhestymistavan avulla tarkasteltuna voidaan ymmartaa
ja hahmottaa mahdollisia tiedon ja sen jakamisen haasteita TKT-johtamisen haasteiden
taustalla. Tutkimuksessa tarkastellaan my6s pikaviestinndn ominaispiirteita seké niiden
tarkoitusta ja kéyttotapoja, jotta pikaviestinjarjestelmén ja analysointitoiminnan vaiku-
tuksia voidaan ymmart&a.

1.3 Rajaukset

Valtionhallinnon tieto- ja kyberturvallisuuden johtamiseen liittyvid paatoksentekoraken-
teita ja —prosesseja ei tutkimuksessa tarkastella yksityiskohtaisesti, vaan niité késitellaan
yksinkertaistetulla mallilla, joka on esiteltynd mydhemmin luvussa 2.2. Tutkimuksessa
valittiin tarkastelutasoksi padosin valtionhallinnon tieto- ja kyberturvallisuuden johtami-
nen, eli organisaatioiden vélinen taso, koska sekaé tilaaja etta tutkimuskohde ovat osa tété
kokonaisuutta. Tutkimuskohdetta tarkasteltiin osana TKT-johtamista tietojohtamisen ja
tilannejohtamisen nakdkulmista

Teknisella tasolla pikaviestinndn analysointia tutkitaan ja siihen liittyvia sovelluksia ke-
hitetddn Maanpuolustuskorkeakoulun toteuttamassa projektissa (Puuska et al. 2016), jo-
ten tdma osa-alueen sisaltd ei tarkemmalla tarkastelutasolla sisélly tdmén tutkimuksen
alueeseen. Pikaviestinjarjestelman osalta ei tarkastella toteutettavia teknologiavalintoja,
vaan tutkimuksessa keskitytdan pikaviestinjarjestelmén ja analysointitoiminnan mahdol-
listamiin tiedon jakamisen ja tuottamisen toimintamalleihin ja ndiden mukanaan tuomiin
hyotyihin teknisen tarkastelutason sijaan, koska téssé yhteydessa ei kehitetd teknologi-
sesti uusia ratkaisuja.

Tutkimuksen péatarkoituksena ei ole tarkastella pikaviestinjarjestelman kéyttajien tasolla
tapahtuvaa toimintaa, vaan ndkokulmana tutkimuksessa on tilaajan nakékulma, joka on
toimintaa ohjaavana strategisella tasolla. Tilaaja toimii valtionhallinnon TKT-johtamisen
viitekehyksessa ohjaavana toimijana, ei aktiivisena johtamiselimend. Tutkimuksessa ei
taten oteta kantaa operatiivisen paatoksentekotason tai ylimman aktiivisen johdon toimin-
tamalleihin tai tavoitteisiin. Taten tutkimuksessa painopiste ei ole kuinka tai miten johdon



ja paatoksenteon tulisi aktiivisena toimijana hyodyntéa pikaviestinjarjestelmasta tai ana-
lysointitoiminnasta saatavia tietoja, vaan miten se hyodyntéa valtionhallinnon TKT-joh-
tamista kokonaisuutena ohjaavan toimijan nakdkulmasta.

1.4 Tutkimusasetelma ja -ote

Asetetut tutkimuskysymykset viittaavat ymmartdmiseen ja ymmaérryksen muodostami-
seen tutkimuskohteesta. Tutkimuksen tuloksista odotettiin p&daosin deskriptiivisié eli tut-
kimuskohdetta ja sen merkityksid ja vaikutuksia kuvailevia. Taulukossa 1 on yhteenveto
tutkimuksen tutkimusasetelmasta.

Taulukko 1. Tutkimusasetelmaan liittyvat valinnat

Nakokulma Valinta Merkitys ja vaikutukset
Tieteenfilosofia Pragmaattinen Tulkin- | Kaikki hyédynnettévissd oleva tieto on arvokasta;
nallinen Tutkijan olettamukset ja subjektiivisuus huomioi-
daan
Tutkimusstrategia Laadullinen moni-me- | Valittiin kaksi laadullista menetelmé&a, joilla keré-

todinen tapaustutkimus | t&an tietoa yhdestéd kohteesta

Aineistonhankinta- Laadulliset menetelmét | Valittiin menetelmiksi haastattelu ja havainnointi.
menetelmat Hyléattiin muut mahdolliset vaihtoehdot
Tutkimusmenetelmd | Laadullinen Sisallon luokittelu ja siséllonanalyysi

Paattelyn logiikka Padosin induktiivinen/ | Olemassa olevan teorian todentaminen

Aineistolahtdinen

Ajallinen kesto Lapileikkaava Tutkimuskohteen tutkiminen yhtend ajankohtana

Tutkimuksessa ei pyritty muodostamaan normatiivisia suosituksia, kehotuksia tai jéarjes-
telmamaarittelyitd. Deskriptiivisia tuloksia tavoiteltaessa ei tehty lahtokohtaisia ontolo-
gisia rajauksia, koska tutkimuskohdetta haluttiin ymmartda mahdollisimman kokonais-
valtaisesti muodostetussa viitekehyksessd. Nakodkulmat, jotka kasittelevat tutkimuskoh-
detta esimerkiksi tiedonhallinnan sosiaalisesta ndkdkulmasta, siséltavat interpretivismiin
viittaavia olettamuksia todellisuuden olemuksesta ja hyvaksyttavasta tiedosta. Eli tutki-
musta suunniteltaessa arvioitiin, ettd myos esimerkiksi haastattelujen ja niiden analysoin-
nin avulla voidaan saavuttaa validia tutkimusaineistoa ja —tuloksia. Tutkimuksen tausta-
oletuksena on taten, ettd kaikki saatavilla olevat tiedot tutkimuskohteesta ovat epistemo-
logisesti yhta valideja ja kaikki tiedot ovat lahtdkohtaisesti yhta arvokkaita. Tieteenfilo-
sofisesti tutkimusta lahestyttiin siis pragmaattisesti, koska tutkimus sisaltdd monia, mutta
oletettavasti yhta patevid, ndkokulmia tutkimuskohteeseen. Tutkimuskohdetta lahestyt-



tiin osittain esimerkiksi sosiaalitieteiden nékdkulmasta, mutta padosin tutkimuksessa péa-
dyttiin kuitenkin hyddyntamaan tietoturvallisuuden ja tietojohtamisen tutkimusalueiden
kautta muodostettuja nakokulmia, koska ne olivat alustavan analyysin mukaan tutkimus-
ongelmankentan keskiossa.

Pragmaattisen tieteenfilosofian ja l&hestymiskulman pohjalta tutkimusstrategiaksi valit-
tiin laadullinen moni-metodinen tutkimus. Tutkimuskohteen vaikutuksia ei ollut alusta-
van arvion mukaan jarkevad mitata maarallisilla mittareilla, joten l&htokohdaksi valittiin
laadullinen tutkimus. Moni-metodinen lahestymistapa valittiin, koska tutkimuskohteesta
pyrittiin saamaan laaja-alaisesti tietoa johtopaitdsten tekemiseksi. Aaltolan & Vallin
(2010) mukaan laadullisessa tutkimuksessa kaikkea mitd tutkimuksessa tapahtuu, voi-
daan hyodyntdd tutkimusaineistona. Aineiston kerd@misen menetelmén tutkimuksessa
hyddynnettiin haastatteluita ja havainnointia. Haastattelu on monipuolinen aineistonke-
ruumenetelmd, jonka avulla voidaan keratd laadullista tutkimusaineistoa ihmisista ja hei-
dan toiminnastaan. Havainnointi eli observointi sopii mm. vuorovaikutusten tutkimiseen,
mik& on yksi tutkimuskohteen keskeisimpid ominaisuuksia. Havainnointia sovellettiin
tutkimuksessa haastatteluiden tuottaman aineiston laajentamiseen ja osittain haastatte-
luissa esille tulleiden asioiden todentamiseen. Tarkempi kuvaus empiirisen osion toteu-
tuksesta tutkimuksessa on luvussa 5. (Saaranen-Kauppinen & Puusniekka, 2006).

Tutkimusmenetelmana kaytettiin aineiston siséllonluokittelua ja -analyysia. Luokittelu
tehtiin haastatteluissa esiintyneiden teemojen mukaan. Sisallonanalyysi perustui pdéosin
teoreettiseen viitekehykseen. Paattelyn logiikka siis tutkimuksen tapauksessa sisaltaa
paaosin induktiivista, eli aineistolahtdistd, havaintojoukosta yleistavaa paattelyd. Havain-
tojoukkona ovat empiirisen tutkimuksen tulokset joista pyritddn paattelemaan tutkimus-
kohteen vaikutukset tieto- ja kyberturvallisuuden johtamiseen. (Saunders et al. 2009)

Kuvailevana tutkimuksena, ja aineiston menetelmavalintojen seurauksena tutkimukseen
liittyy subjektiivisuutta tulkintojen, eli tulosten ja niiden merkitysten analyysien osalta.
Tutkija on seké haastattelussa ettd havainnoinnissa osallisena aineiston hankintaan, mika
voi vaikuttaa tutkimusaineistoon ja sen pohjalta tehtéviin paatelmiin (Saaranen-Kauppi-
nen & Puushiekka 2006). Tyon teoreettinen viitekehys kuitenkin pyrittiin muodostamaan
validoitujen tutkimusten seka yleisesti tunnettujen mallien avulla, milla voidaan véhentaa
subjektiivista validointia viitekehyksen osalta. (Saunders et al. 2009)

Laadullinen tutkimus siséltaa tutkijan tekemia tulkintoja aineistosta, joita tutkimuksessa
kerdtdan. Taten tutkimuksessa pyrittiin kiinnittdmaan huomiota tulkintojen oikeellisuu-
teen ja tiedostamaan, miten tutkijan asennoituminen vaikuttaa tuloksiin. Vaikutuksia py-
rittiin minimoimaan kerddmalla tutkimusaineistoa eri lahteistd, jotka edustivat eri nako-
kulmia tutkimuskohteeseen, jotta tutkijan nakokulma muodostuisi mahdollisimman laa-
jaksi. Ajallisesti tarkasteltuna tutkimus on poikkileikkaava eli se kuvaa yhtena ajanjak-
sona tutkittavaa kohdetta ja sen vaikutuksia yhtend ajanhetkend. Valinnan taustalla on
tutkimusprojektiin kaytettavissé oleva aika ja resurssit.



2. TIETO- JA KYBERTURVALLISUUS

Tutkimus toteutettiin osana johdannossa kuvattua hanketta, jonka yhtend tavoitteena on
ollut kehitt&a valtionhallinnon tietoturvallisuutta. Tutkimuksen lahtokohdiksi muodostui-
vat téten valtionhallinnon tietoturvallisuus ja sen johtaminen. Tutkimuksen kohteena ole-
van pikaviestinjarjestelman tulevilla kayttajilla on ainakin yleisell& vastuualueellaan jar-
jestelmid, joiden kautta voidaan uhata ihmisten ja asioiden fyysista turvallisuutta, tutki-
muksen viitekehykseen otettiin seka tieto- ettd kyberturvallisuuden asiakokonaisuudet.

Tutkimuskohdetta tarkastellaan taten osana valtionhallinnon tieto- ja kyberturvallisuuden
johtamista (TKT- johtaminen). Aiheanalyysin perusteella pikaviestinjarjestelman tarkoi-
tuksena on tukea toisaalta tiedonhallinnallisiin haasteisiin vastaamista, mutta myos tukea
tieto- ja kyberturvallisuuden johtamisen siséltdmaa hairio- ja poikkeustilannejohtamista.
Tasté syysta teoreettisessa tarkastelussa esitellaén yleisella tasolla valtionhallinnon TKT
—johtamista riskienhallinnan mallien avulla sekd tarkastellaan mallia tietojohtamisen ja
tilannejohtamisen nakokulmista.

2.1 Tieto-jakyberturvallisuuden aihealue ja kasite

Tutkimuksen keskeisend aihealueena on tieto- ja kyberturvallisuus seké néihin liittyvat
ilmidt. Termit ja niihin liittyvat késitteet ovat véhitellen vakiintumassa, mutta niita kay-
tetdan edelleen epajohdonmukaisesti (Holmgren, 2016. s. 68). Tieto- ja kyberturvallisuus
liittyy tietojarjestelmien, laitteiden ja tietoverkkojen muodostamaan kokonaisuuteen,
jossa tietoja késitelldén sdhkdisessa muodossa. Tasta ymparistostd voidaan kéyttad myos
nimitystd “kyberavaruus” (Cyberspace), joka on Yhdysvaltalaisen Committee on Nati-
onal Security System (CNSS, 2010) méaaritelman mukaan

Globaali tietoymparistd, joka koostuu keskindisen verkoston muodostavista vies-
tinta- ja tietoverkoista, kuten Internet, seké sen toteuttavasta infrastruktuurista.

Holmgren (2016, s. 68) tarkastelee kyber -etuliitettd digitaalisena tilana, jossa yhdistyy
informaatioteknologia ja jossa toimitaan tietoverkkojen vélitykselld.” Kyber —termiin siis
liittyy vahvasti kasitysta tilasta, jossa toimitaan fyysisen maailman verrattavasti.

Tietoturvallisuus, eli tiedon turvallisuus on toinen osa tieto- ja kyberturvallisuuden ai-
healuetta, jonka lahtokohdat ovat hieman erilaiset. Tietoturvallisuus nimenséd mukaisesti
keskittyy tietoon ja sen turvaamisen, erona kyberturvallisuuden toimintalahtdiseen ajat-
telutapaan. Kansainvélinen ISO/IEC 27000:2009 standardi méérittelee tietoturvallisuu-
den tavoitteeksi tiedon, eli datan, informaation tai tietdmyksen, luottamuksellisuuden,
eheyden ja saatavuuden séilyttdmisen (ISO/IEC 2009). Luottamuksellisuudella tarkoite-



taan, ettd tietoa ei ole saatavilla tai sitd ei paljasteta luvattomille tahoille. Eheydelld viita-
taan tiedon muuttumattomuuteen ja saatavuudella tiedon olemista saatavilla halutulla
ajanhetkella.

Kyberturvallisuus kasite l&hestyy digitaalista ympéristod ja turvallisuutta vahvemmin toi-
minnan ja toimenpiteiden ndkokulmasta, mika on perusteltua, silla kyber -kokonaisuu-
della on merkittava rooli ja se tuo merkittdvaa hyotya niin yksittaisten ihmisten, organi-
saatioiden kuin valtioidenkin toimintaan, jolloin sen luotettava ja hairioton toiminta on
tarkeda (Williams, 2014). Whittaker (2004) huomauttaakin ettd kyberavaruus ei ole pel-
kastadn sahkdinen infrastruktuuri, vaan paikka tai tila, jossa toimitaan ja vaikutetaan. Ky-
beravaruudessa tapahtuvan toiminnan turvaaminen, eli tieto- ja kyberturvallisuus on siten
tarked osa séhkoisessa tietojenkésittely ja —siirtoymparistéssa toimimista. Tieto- ja ky-
berturvallisuus pohjautuu turvallisuuskasitykseen (safety, security), joka Merriam-Webs-
terin (2016) sanakirjan mukaan tahtda kohteen fyysisen turvallisuuden eli koskematto-
muuden ja vahingoittumattomuuden turvaamiseen.

Vaikka edella tieto- ja kyberturvallisuus liitetd&n vahvasti digitaaliseen ympéristooén, on
molemmilla termeilld yhtymékohdat fyysiseen maailmaan ja siind tapahtuvaan toimin-
taan. Jos tietoturvallisuus on perinteisesti yhdistetty tietokoneisiin ja sahkdisessa muo-
dossa olevaan tietoon, termi kyberturvallisuus laajentaa Von Solms & Van Nierek (2013)
mukaan tietoturvallisuuden kohdealuetta osa-alueille, joita ei ole perinteisesti katsottu
kuuluvan tietoturvallisuuden osa-alueeseen. Heiddn mukaansa tietoturvallisuus koostuu
eri osa-alueista, joilla pyritdan tiedon ja tietoon perustuvan toiminnan seka alla olevan
teknologisen infrastruktuurin turvaamiseen. Kyberturvallisuus puolestaan on ulottuvuus
tietoturvallisuudesta fyysiseen turvallisuuteen, jolloin siihen ké&sitetdén osa-alueet, joilla
turvataan kohteet, jotka ovat haavoittuvia teknologisen infrastruktuurin kautta. Tallaisia
kohteita voivat olla esimerkiksi energiantuotantolaitokset, joita ohjataan tietojarjestel-
mien avulla. Turvaamisella kasitetaan tassa yhteydessa taten myds mahdolliset fyysiset
vahingot eli pyritdan estaméaén tietotekniikan kautta tai sen avulla toteutuvat fyysisetkin
turvallisuusuhat. (Von Solms & Van Nierek, 2013)

Kuvassa 3 on esiteltyna tieto- ja kyberturvallisuuden tavoitteita suhteessa toisiinsa. Ta-
voitteet menevét osittain paallekkdin. Molemmissa voidaan erottaa digitaalinen ja fyysi-
nen kohde ja tavoite, jolloin sdhkdisessd ympéristossa tapahtuvan toiminnan ja sen sisal-
tdmén tiedon turvaaminen, eli ICT-turvallisuus, on vain yksi osa-alue kokonaistavoitetta.
(Von Solms & Van Nierek, 2013)
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Tietojarjestelmien Tietojarjestelmien

ulkopuolella olevan siséltdmien Ei tietoperustaisten
tietoperustaisen tietoperustaisen mutta l('IT:n k.autta
omaisuuden tai omaisuuden tai haav.0|ttuva|sen.
kvykkyyden kyvykkyyden omaisuuden tai
turvaamien kyvykkyyden

turvaaminen 5
turvaaminen

Tietoturvallisuus Kyberturvallisuus

Kuva 3. Tieto- ja kyberturvallisuus, mukaillen Von Solms & Van Nieriek (2013)

Von Solmsin & Van Nierikin (2013) lahestymistavan avulla tarkasteltuna tieto- ja kyber-
turvallisuus ja siihen liittyva toiminta on tietoturvallisuuden ndkokulmasta seké tietojar-
jestelmien sisaltdamén, etta niiden ulkopuolella olevan tiedon turvaaminen. Kyberturval-
lisuuden ndkokulmasta tavoite ja siihen liittyva toiminta on valillisesti ICT:n kautta haa-
voittuvan tiedon, omaisuuden, kyvykkyyden ja toiminnan turvaamista.

Turvallisuuteen, turvallisuuden tilanteen ja uhkakuvien arviointiin liittyy vahvasti riskin
kasite ja riskien hallinta. Riskit ovat myds vahvasti osa tieto- ja kyberturvallisuuden joh-
tamisen aihealuetta. Valtionneuvoston periaatep&atds valtionhallinnon tietoturvallisuu-
desta (Vahti 7/2009) asettaa tietoturvatoiminnan ja tietoturvallisuuden johtamisen kes-
keiseksi osa-alueeksi ja kehittdmiskohteeksi tietoturvallisuuteen liittyvéan riskienhallin-
nan, joka on osa ennaltaehkéisya ja varautumista.

Riski on perinteisen turvallisuusnakdkulman maaritelman mukaan onnettomuuden toden-
nakoisyys ja sen seurausten vakavuuden yhdistelmd, jolloin riskienhallinnassa pyritaan
sekd pienentdméén todenndkoisyyttd negatiiviselle tapahtumalle, ettd pienentaméaan tai
rajoittamaan tapahtuman seurauksia. Tietoturvallisuuden kontekstissa riskit ovat
ISO/IEC 27000 —standardin maaritelman mukaan mahdollisuus, ettd uhka, eli ulkopuoli-
nen toimija, hyédyntaa turvattavan kohteen haavoittuvuutta ja siten aiheuttaa organisaa-
tiolle haittaa. Turvattava kohde on jotain, mika on organisaatiolle tai henkildlle arvokas.
Tietoriskin kontekstissa kohde voi olla esimerkiksi toiminnan mahdollistaja, kuten tieto-
jarjestelma tai tietoverkko, tai Kilpailuetua tuottava tieto tai osaaminen (ISO/IEC 2009).
Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmén VAHTI:n mééaritelman mu-
kaan tietoriski on tapahtuma, ”jolloin tieto tai tietojarjestelma ei ole kédytettavissa, tieto
on muuttunut jonkin tapahtuman kautta tai paatynyt ulkopuolisten haltuun” (VAHTI,
2003). Téassa maaritelmassé esiintyvat kolme tietoturvallisuuden tavoitetta: saatavuus,
eheys ja luottamuksellisuus. Ndiden kahden maaritelmén erona on, ettd ensimmaisessa
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tapahtuman negatiiviset vaikutukset ei ole vélttdmatta realisoituneet, mutta uhkan reali-
soitumisen todennakdisyys on olemassa.

Kyberriski on Von Solmsin & Van Nierikin (2013) erottelun ja edelld esitettyja maaritel-
miéd hyddyntamalld méadritettavissa riskiksi, joka uhkaa tietoverkkojen ja —jarjestelmien
kautta kohdetta, joka toimii fyysisessa maailmassa tai sen toimenpiteet vaikuttavat fyysi-
seen maailmaan. Kuten jo kyber —termin maarittelyssa, kyberriski voidaan siis liitt44 toi-
mintaaan tietoturvallisuuden tiedon sijaan. Valtionhallinnon kontekstissa toiminta voi
olla yhteiskunnallisesti merkittavaa ja Haller et al. (2010, s.6) liittavatkin kyberriskin eri-
tyisesti ns. kriittiseen infrastruktuuriin ja siihen liittyviin jarjestelmiin. Kriittista infra-
struktuuria on valtion ja sen kansalaisten yleisen toiminnan ja turvallisuuden liittyvaa inf-
rastruktuuria, kuten energiantuotanto ja sahkonsiirtoverkosto. Riskind on néiden palve-
luiden tuottamisen vaarantuminen. Kyberriskin realisoituminen voisi taten suoraan vai-
kuttaa fyysisen maailman kohteisiin, joten se eroaa tietoriskistad lahinn& vaikutuksiltaan.
Tietoriskit vaikuttavat tietoon tai tietojarjestelmiin ja niiden kautta mahdollisesti toimin-
taan. Tutkimuksen kontekstissa kyberriskia tarkastellaan tietoriskin synonyymina eli tie-
toon seka tietojarjestelmiin ja —verkkoihin kohdistuvana riskind.

Vakavien ja laajavaikutteisten riskien realisoituminen johtaa poikkeustilanteeseen (Major
Incident), joka voidaan rinnastaa Kriisitilanteisiin sen vaatiman laajemman reagoinnin
kautta; poikkeustilanteen selvittdminen vaatii erillisid, normaalien prosessien "ulkopuo-
lella” olevia toimenpiteitd. Rosenthal & Kouzmin (1997. s. 279) toteavat, ettd yleisesti
Kriisitilanteen ominaispiirteitd ovat tarve ja valttamattomyys isoille paatoksille normaali-
tilannetta lyhyemmassé aikaikkunassa. Kriisitilanteita ja niihin liittyvaa paatoksentekoa
leimaa myos usein niiden tuleminen yllatyksena paatoksentekijoille. Organisaatiotasolla
poikkeustilanne, tai sen synonyymi vakava héiritilanne, ovat lahtokohtaisesti jokaisen
organisaation itsensd méaariteltavissa. Y leisesti sen voidaan kuitenkin katsoa olevan ti-
lanne, joka on toimijan toiminnan tai turvallisuuden kannalta sietaméaton, eli se uhkaa
merkittévasti esimerkiksi organisaation toimintaa tai sen olemassaoloa. Talloin tarvitaan
paatoksentekoa ja toimenpiteitd vahinkojen vélttdmiseksi tai minimoimiseksi seka poik-
keustilanteesta toipumiseen eli palaamiseen normaalitilanteeseen. Y leensa poikkeustilan-
teen kasite liitetdén ajanjaksoon, jossa hairiot ja niihin liittyvat tapahtumat ovat alkaneet
tai jatkuvat, eli poikkeustilanne késitetdan ajanjaksona jolloin jotain haitallista parhaillaan
tapahtuu. Baskerville et al. (2013) kuitenkin huomauttaa ettd poikkeustilanne voi olla
myos pelkké uhka, ettd siirryttaisiin normaalitilanteesta sietamattomaan tilanteeseen. Eli
myaos laajempi ja valiton riski ja sen realisoitumisen uhka voivat myds muodostaa nopeaa
reagointia vaativan poikkeustilanteen.

Tieto- ja kyberturvallisuuden kontekstissa poikkeustilanne on usein tapahtumien ketju,
joka siséltada tapahtuman tai tapahtumien sarjan, jotka johtavat toimijan kannalta vaka-
vasti haitalliseen lopputulokseen (ENISA, 2014). Yksittainen tapahtuma siséltdd joukon
toimenpiteitd, jotka johtavat tapahtuman toteutumiseen ja lopulta poikkeustilanteen rea-



12

lisoitumiseen. Eli yksittdinen tapahtuma ei vélttamatta itsessdén aiheuta haittaa organi-
saatiolla, vaan ne ovat osa tapahtumien ketjua, joka johtaa organisaation kannalta haital-
liseen tapahtumaan tai ilmioon. Toisaalta jokin yksittdinen tapahtuma voi lopulta johtaa
vakavasti haitalliseen tilanteeseen, jolloin on tarpeen reagoida tahan yksittaisend tapah-
tumana harmittomaan tapahtumaan. Alla olevassa kuvassa 4 havainnollistetaan poikkeus-
tilanteen muodostumista sen osakokokonaisuuksista kuvitteellisessa poikkeustilanteessa.

Poikkeustilanne

Esim. Vakava tietovuoto [| TaPahtumat

Tietojarjestelmaan Tapahtumat
tunkeutuminen

Arkaluontoisen tiedon Paasyn hankkiminen
siirtdminen organisaation [ haittaohjelmalla
ulkopuolelle

Tiedostojen siirto

Kuva 4 Poikkeustilanne TKT-kontekstissa, mukaillen ENISA (2010, s. 60)

Poikkeustilanne koostuu siis tapahtumista, jotka johtavat vakavasti toimijan kuten orga-
nisaation kannalta haitalliseen lopputulokseen. Kuvan 4 esimerkissé organisaation tieto-
jarjestelméén tunkeutuminen, johtaa tietojen vuotamiseen organisaation ulkopuolelle.
Tunkeutuminen voi siséltdd monia eri vaiheia, kuten haittaohjelman siirtdminen jarjestel-
maan, jossa tiedot sijaitsevat. Kyseessé on yksinkertaistettu malli, joten reaalimaailmassa
tapahtumat ja niiden ketjut voivat olla huomattavasti monimutkaisempia.

Poikkeustilanne jakaa organisaation TKT-johtamisen ajallisesti kahteen osaan: tilantee-
seen, jossa poikkeustilanteeseen varaudutaan, ja tilanteeseen, jossa poikkeustilanteeseen
reagoidaan. Tieto- ja kyberturvallisuuden johtaminen voidaan téten jakaa yleisella tasolla
estdmiseen (prevention) ja reagoimiseen (response) tahtadvin elementteihin, jotka sovite-
taan ymparistoon ja tilanteeseen sopiviksi. Vaikka poikkeustilanteiden hallinta alkaa jo
ennen poikkeustilanteen realisoitumista, eksklusiivisesti riskien eliminoimiseen tahtaavat
tieto— tai kyberturvallisuusstrategiat eivat ole riittavia takaamaan riittavaa turvallisuutta
nykyisessa dynaamisten, eli nopeasti muuttuvien tieto- ja kyberriskien tilanteessa. Poik-
keustilanteisiin reagoiminen ja siihen vaikuttavien tekijoiden hallinta (Incident response)
on tarked osa organisaation TKT —riskien hallintaa. Organisaatioiden tulee riittavasti re-
sursoida ja toteuttaa reagoimiseen tarvittavat prosessit ja toimijat. (Siegel et al, 2002, Bas-
kerville et al. (2014, s. 139), Ambiola, 2007, Alberts et al. 2004)
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TKT —kontekstissa tilanteen Kriittisyyteen tai vakavuuteen eli tilanteen sietdméattomyy-
teen vaikuttaa esimerkiksi toiminnan tai prosessien riippuvuus riskin kohteena olevasta
tietojarjestelméastd. Mikéali organisaation toimintaa on hyvin riippuvainen tietojarjestel-
masté johon riski kohdistuu, on sen toiminnan palauttaminen normaalitilaan tarkeda, jotta
lilketoiminnan prosessit voivat jatkua. Muita tilanteen vakavuuteen vaikuttavia tekijoita
ovat haitalliset seuraukset ja niiden suuruus, kuten esimerkiksi raha- tai mainetappiot.
Toisaalta kriittisyyden tietojarjestelmélle tai sen tukemalle toiminnalle voivat maaritell&
asetetut velvoitteet ja vaatimukset. jotka tulevat esimerkiksi fyysisen turvallisuuden
kautta, kuten esimerkiksi tuotantolaitosten turvajérjestelmét, joiden hairi6 voisi vaarantaa
tyontekijoiden turvallisuuden. Valtiollisella tasolla Suomessa Yhteiskunnan Turvalli-
suusstrategia, YTS, (Valtioneuvosto, 2010), médrittelee erilaisia yhteiskunnan kannalta
elintérkeitd toimintoja, kuten valtion johtaminen, jotka tulee turvata myds poikkeustilan-
teissa. Kohonnut riski, esimerkiksi edelld mainittua toimintoa tukevissa jérjestelmissa,
saattaisi aiheuttaa tilanteen jossa tarvittaisiin aktiivista, normaalista poikkeavaa toimintaa
ja toiminnan johtamista tilanteen estdmiseksi ja mahdollisten korjaavien toimenpiteiden
ja prosessien nopeuttamiseksi.

2.2 Strategisen tason johtaminen

Tieto- ja kyberturvallisuuden strateginen johtaminen on oleellinen osa tietoriskien ja
mahdollisten poikkeustilanteiden jarjestelméllisté ja kattavaa hallintaa. Y leisesti strategi-
sella tasolla ohjataan toimintaa ja sen paésuuntia seka méaaritellaén toiminnan painopiste-
alueita eli toimintoja ja riskeja joihin kiinnitetaén erityisesti huomiota ja resursseja. Pai-
nopistealueita voidaan méaaritelld esimerkiksi yrityksen liiketoimintastrategian ja riskien
arvoinnin avulla tarkastelemalla kriittisia liiketoimintaalueita ja —prosesseja seké niita tu-
kevia tietojarjestelmid. Valtionhallinnon organisaatioiden tapauksessa painopistealueita
tehdaan myos lainsdadantoon pohjautuen, joka méaéritellee esimerkiksi eri ministerididen
ja virastojen lakiséateisia tehtévié ja niiden tuottamia palveluita.

Tieto- ja kyberturvallisuuden strategisella tasolla siis tarkastellaan ja arvioidaan seka eh-
kaistaan ja pienennetéén organisaatiotasolla tietopddomaan ja tietojarjestelmiin kohdistu-
via riskeja eli hallitaan organisaation laajuisesti tietoriskeja, jotta organisaatio voisi valt-
tdd mahdolliset poikkeustilanteet ja niiden haitalliset seuraukset. Strategisella tasolla ris-
kienhallinta koostuu neljésta osakokonaisuudesta:

Yleinen riskienhallinta-strategian suunnittelu, jonka tarkoituksena maéritelld
kuinka riskeja arvioidaan, niihin reagoidaan ja valvotaan.

Riskin ja sen muotoutumisen maarittely, eli uhkien, todennékdisyyksien ja niiden
vaikutusten ja seurausten arviointi

Strategisten, organisaation laajuisten toimenpiteiden suunnittelu riskien vaikutus-
ten estamiseksi
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Riskien valvonta ja riskienhallinnan jatkuvuuden suunnittelu seké strategisella etta
operatiivisella tasolla

Tassa National Institute of Standards and Technologyn (NIST, 2012) julkaisun SP 800-
30:n esittelemdssé lahestymistavassa riskienhallintaa lahestytdan siis prosessina tai me-
todologiana, jonka paikohdat ovat riskienhallintaprosessin suunnittelu, riskien méérit-
tely, riskien kasittelyn ja ehkaisemisen suunnittelu ja riskienhallinnan jatkuvuuden var-
mistaminen. Strategisella tasolla TKT-toiminta on sekd operatiiviseen etté strategisen ta-
son toiminnan kehittdmisté ja suunnittelua sekd molempien tasojen TKT-toiminnan jat-
kuvuuden ja jarjestelmallisyyden varmistaminen.

Edelld mainittu l&hestymistapa kuvaa riskienhallinnan strategisen tason tavoitteet ja pro-
sessit, mutta se ei kuvaa eri toimijoita tai niiden rooleja suhteessa riskienhallinnan koko-
naisuuteen. Strategisella tasolla tapahtuvan suunnittelun tulisi ohjata ja vaikuttaa myos
operatiivisen tason toimintaa. NIST:114 (2014) on my6s toinen malli, jonka avulla strate-
gisen riskienhallinnan roolia ja merkitysté organisaation operatiivisen toiminnan kannalta
voidaan tarkastella ja hahmottaa. National Institute of Technologyn (NIST, 2014, 5.12)
ohjeessa kuvataan organisaation tietoriskienhallintaa ja siihen liittyvid tietovirtoja kolmi-
portaisella mallilla: Ylimpana ovat organisaation kokonaisriskienhallintaa ja siihen liitty-
véaé paatoksentekoa harjoittava paatoksentekotaso. Seuraavassa tasossa on prosessitaso,
jossa toteutetaan infrastruktuuritason riskienhallintaa, ja alimpana on toteuttava taso, joka
implementoi ja toteuttaa riskienhallintakontrollit —ja toimenpiteet. Kuvassa 6 on havain-
nollistettuna NIST:n malli.
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Kuva 5. Tietoriskien hallintaa kuvaava yleinen prosessi- ja toimintamalli. (mukaillen
NIST, 2014)

Kuvassa 6 on nahtavissa TKT- johtamiseen liittyvien eri toimintotyyppien jatkumo ope-
ratiivisista toiminnoista hallinnollisiin. Mallin jaottelu voitaisiin toteuttaa myds operatii-
visiin, taktisiin ja strategisiin toimintoihin, kuten Santos Moreira et al. (2008) esittavat.
Paatoksentekotason toiminnot, eli strategiset toiminnot voidaan katsoa olevan luonteel-
taan operatiivista toimintaa ohjaavia tai organisaation kokonaisriskienhallinnan johta-
mista. Alemmalla tasolla toiminnot ovat operatiivisia, kuten esimerkiksi verkkoliikenteen
valvonta eli kdytannon toimenpiteitd suorittavia. Hallinnollisia toimintoja ovat esimer-
kiksi tietoturvallisuuden hallintajarjestelma. Hallinnollista toimintaa ohjaavat usein ulko-
puolelta tai organisaation strategian asettamat vaatimukset, kuten lait tai standardit. (Von
Solms, 2005). Yleistason mallina kuvassa 6 ei oteta kantaa siihen millainen prosessi ris-
kienhallinnan toteuttamisesta muodostuu, mutta se tarjoaa viitekehyksen, jonka avulla
riskienhallinnan eri toimintoja voidaan jasentadKaytettava malli ei kuvaa taydellisesti téaté
kokonaisuutta, mutta periaatetasolla se havainnollistaa tilannetta, jossa nykyisin NIST:in
mukaan organisaatioiden riskienhallinta etenkin tietoriskien osalta toimivat: Riskien ar-
viointia ja toimenpiteiden priorisointia ja suunnittelua toteuttava tasot eivat ole toteutta-
massa konkreettisia toimintoja, kuten kontrolleja tai korjaavia toimenpiteita.

Malli havainnollistaa my6s valtionhallinnon tietoturvallisuuden johtamiseen keskeisesti
liittyvaad problematiikkaa, jossa paatoksentekijoiden ja toimenpiteitd suorittavien tahot
ovat erilladn toisistaan ja niiden vélille tarvitaan tietovirtoja. Kéytannossa tilanne on val-
tionhallinnon TKT-johtamisen osalta monimutkaisempi ja siséltdd muitakin kuin mallissa
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esitettyjé rooleja omaavia toimijoita Valtionhallinnon TKT —johtaminen seka siihen liit-
tyva yhteistyo ja koordinointi ovat laajoja kokonaisuuksia, joihin liittyy esimerkiksi Val-
tionhallinnon tieto- ja kyberturvallisuuden johtoryhman VAHTI:n toiminta seka useita
muita toimijoita eri rooleissa (VAHTI, 2016, Janhunen, 2015).

Tieto- ja kyberturvallisuuden johtamiseen on olemassa useita menetelmia ja viitekehyk-
Sid, joista useimmat lahestyvat aihetta riskienhallinnan nékokulmasta eli ennaltaehkéisyn
ja varautumisen kautta. Malleja voidaan hyddyntaa kehitettdessa ja toteutettaessa organi-
saatioon riskienhallinnan ké&ytantdja ja prosesseja. Niité voidaan kayttdd apuna jasentele-
maan ja systematisoimaan riskienhallintaa ja siten parantamaan sen kattavuutta.

Tunnetuimpia lahestymistapoja tieto- ja kyberturvallisuuden riskienhallintaan ja johtami-
seen ovat ISO/IEC 27000 —standardisarjassa madriteltava tietoturvallisuuden johtamisen
hallintajarjestelmd, sekd National Institute of Standards and Technology:n SP 800-30.
Muita johtamismalleja ovat esimerkiksi DCSSI:n EBIOS, Albertsin el al. (2003) OC-
TAVE ja Iso-Britannian Central Computer and Telecommunnications Agency:n
CRAMM (Feinz et. al. 2013). Ennakointiin ja riskien minimoimiseen pyrkivét mallit ovat
olleet hallitsevia lahestymistapoja tietoturvallisuuden johtamisessa, jolloin reaktiivinen
kyvykkyys ja sen kehittdminen ovat jadneet vdhemmalle huomiolle. (Baskerville et al.
(2013).

ISO/IEC 27000 —standardiperhe lienee tunnetuin tietoturvallisuuden johtamisen ja hallin-
nan viitekehys. Néista ISO/IEC 27005 kuvaa riskienhallintametodologian, joka jakaantuu
riskien arviointiin, riskien késittelyyn ja riskien hyvaksymiseen. Standardissa kuvattu ris-
kienhallintamalli on kuvassa 5
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Kuva 6. 1SO 27005 tietoriskien hallintamalli, mukaillen lahteesta 1SO / IEC (2008).
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Riskien arviointi ja jakaantuu riskien tunnistamiseen, suojattavien kohteiden tunnistami-
seen, uhkien tunnistamiseen, k&yttssa olevien hallintakeinojen tunnustamiseen, haavoit-
tuvuuksien tunnistamiseen ja seurausten tunnistamiseen. Riskien arviointi kasittelee ris-
kianalyysimenetelmi&, seurausten arviointia, hairion todennékdisyyden arviointia seka
riskitason, eli hyvaksyttavén riskitason maérittelyd. Riskien késittelyvaihtoehtoina stan-
dardissa ovat riskin muokkaaminen, séilyttdminen, valttdminen ja jakaminen. Riskien hy-
vaksymisessd méaaritelld&n kriteerit, joiden perusteella riskin voidaan katsoa olevan hy-
véaksyttavalla tasolla. Naiden lisdksi standardissa kasitellddn myos tietoturvariskeja kos-
kevaa viestintaa ja tiedonvaihtoa.

2.3 Operatiiviset prosessimallit

Tieto- ja kyberturvallisuuden operatiivinen toiminta on organisaation toimintaan liittyvan
kyberympdriston aktiivista riskien etsimistd, arviointia ja Eri lahteet muodostavat opera-
tiiviseen riskienhallintaan liittyvan kokonaisprosessin eri osa-alueista ja askeleista tarkas-
telutasosta ja tarkoituksesta riippuen. Malleissa on kuitenkin paljon yhteist4, koska ne
hyodyntévét yleensa tunnettuja ja hyvéksyttyja parhaita kaytant6ja. Yhtendista niille on
valvonta ja havainnointi, tilannetietoisuuden muodostaminen, palautumis- tai toipumis-
toimenpiteet sek& raportointi tilanteesta ja sen késittelysta seka tilanteesta oppiminen.
(Alberts et al. 2000)

NIST:n (2014, s.8) ohjeessa oleva kyberriskien hallinnan viitekehys siséltaa yleisella ta-
solla funktiot, jotka riskienhallinnassa tulisi toteuttaa tai ainakin huomioida. Vastaavat
funktiot 16ytyvat myos MACCSA:n (2013, s. 11) viitekehyksestd, joskin siind funktiot
nahdaan puhtaasti organisaation suojautumiskeinoina eika niinkaén riskienhallinnan l&h-
tokohtina. Funktiot kuitenkin organisoivat ylatasolla sitd toimintaa, jotka tulisi huomioida
ja toteuttaa tietoriskien hallinnan mahdollistamiseksi. Funktiot ovat taten ylatason késit-
teitd, jotka sisaltavat yksittéisia toimintoja tai toimenpiteitd. Yksittaiset toiminnot tai toi-
menpiteet vaihtelevat organisaatiosta ja tarkasteltavasta kohteesta riippuen. Ohjeissa esi-
teltdvat funktiot ovat seuraavat:

Suojattavien kohteiden tunnistaminen: Riskien systemaattinen minimointi ja kasit-
tely ovat mahdollista vain, jos kohteet ja niihin kohdistuvat riskit ovat tunnistettu,
ja tieto niista on oikealla taholla. Suojattavia kohteita ovat tieto- ja kyberturvalli-
suuden kontekstissa jarjestelmat, laiteet, tietoverkot seka ndihin tallennetut tiedot.
Suojattavien kohteiden tunnistaminen ja kohteiden merkityksellisyyden arviointi
mahdollistaa riskiarvioinnin tekemisen.

Suojautuminen: Riskien minimoimiseen tai niiden estamiseen tahtadvat hallinnol-
liset ja tekniset toimenpiteet ja ratkaisut, joista voidaan k&yttdd myos nimitysta
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suojamekanismit. Suojamekanismit voivat sisaltdd myos uhka- ja poikkeustilantei-
den havaitsemista tukevia mekanismeja.

Uhka- ja poikkeustilanteiden havaitseminen ja tunnistaminen: toimenpiteet, me-
netelmat ja prosessit, joilla uudet uhkatilanteet ja mahdolliset poikkeustilanteet
seka niiden muodostamat riskit havaitaan. Uhkat ja poikkeustilainteet on lahtokoh-
taisesti tunnistettava, jotta niihin voitaisiin reagoida.

Reagoiminen: Havaittuihin uhka- tai poikkeamatilanteen hallitsemiseksi k&ynnis-
tettavat prosessit ja niihin liittyvéat hallinnolliset tai tekniset toimenpiteet, jotka téh-
taavat mahdollisten haittavaikutusten todennékdisyyden pienentdmiseen tai tapah-
tuneiden haittavaikutusten rajoittaminen.

Palautuminen: Strategioiden, prosessien ja toimenpiteiden suunnittelu, joilla siir-
rytddn poikkeustilanteesta normaalitilanteen toimintaan, sekd héiridtilanteissa
suunnitelmien toteuttaminen.

N&ité funktioita toteutetaan kaikilla kuvan 6 kolmella tasolla, joskin ndma toiminnot eroa-
vat toisistaan tasosta riippuen: paatoksentekotasolla funktioita tarkastellaan kokonaisval-
taisemmin riskienhallinnan strategisesta nakokulmasta. Talla tasolla tehddén strategiset
paatokset siitd, mitka ovat priorisoitavat riskit ja millaisilla toimenpiteilla ja resursseilla
riskeja kasitellaan. Prosessitasolla tarkastellaan prosessien seké niihin liittyvien tietojar-
jestelmien ja palveluiden riskienhallintaa ja allokoidaan osoitetut resurssit konkreettisille
toimenpiteille. Funktioita tarkastellaan prosessitasolla operatiivisen suunnittelun ja oh-
jauksen nakokulmasta. Toteuttavalla tasolla padosin toteutetaan suunniteltuja toimenpi-
teitd, jotka edelld esitettyihin funktioihin liittyy eli esimerkiksi implementoidaan ja val-
votaan uhkien havaitsemiseen tarkoitettuja prosesseja ja menetelmia. (NIST, 2014)

Vastaavia osakokonaisuuksia on myds Fenzin et al. (2014, s. 418) muodostamassa tieto-
turvariskien hallintametodologiassa. Tdmé yleisen tason kuvaus on muodostettu Kirjalli-
suudessa esitettyjen tietoturvariskienhallinnan malleista (COBIT, ISO 27000), jotka hei-
dan havaintojensa mukaan siséltavat vain vahan eroavaisuuksia eli ne sisaltavat samoja
elementteja. Fenzin et al. (2004, s. 418) yhdistelemalla muodostettu metodologia sisaltaa
tietojarjestelmékokonaisuuksien maarittelyn, uhka- ja haavoittuvuusarvioinnin, riskienar-
vioinnin seka tarvittavien suojamekanismien tunnistamisen, arvioinnin ja implementoin-
nin. Kyseinen malli painottaa enemman ennakointia riskien minimoinnilla ja arvioinnilla,
kun taas NIST:n (2014) malli on lahtokohdiltaan toiminnallinen ja reaktiivinen.

Kuvassa 7 oleva prosessimalli kuvaa tieto- ja lyberturvallisuuden operatiivista toimintaa
normaali- ja poikkeustilanteessa. Siind esiintyvat yleisimmin kirjallisuudessa esitetyt vai-
heet ja toimenpiteet joita operatiiviset toimijat tekevét. Kyseessa on jatkuva prosessimalli,
jossa normaalitilanteesta siirrytddn poikkeustilanteeseen ja poikkeustilanteesta takaisin
normaalitilanteeseen. (Fenz et al. 2004, Alberts et al. 2004, NIST 2014)
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Kuva 7. Poikkeustilanteiden kasittelyn prosessimalli

Normaalitilanteessa toimenpiteet keskittyvat tilanteen valvontaan ja havainnointiin. Poik-
keustilanteen kasittely aloitetaan, kun organisaatio on havainnut tapahtumia, jotka sen
madrittelyn mukaan tarvitsevat poikkeustilanneprosessin kaynnistamista eli laajempaa ti-
lannekuvan keraamisté ja tarkempaa analysointia. Kun ymmarrys tilanteesta on muodos-
tettu, voidaan arvioida tarvittavat toimenpiteet ja paatokset toipumisesta eli palautumi-
sesta normaaliin tilanteeseen. Ideaalitapauksessa poikkeustilanteen kasittelysta opitaan ja
toimintatapoja kehitetdan, jotta organisaatio olisi paremmin varautunut mahdollisiin tu-
leviin poikkeustilanteisiin. Realisoitumisella on syy, jonka selvittdmiselld voidaan varau-
tua mahdollisiin tulevaisuuden tilanteisiin ja seurauksia jotka vaarantavat tieto- ja kyber-
turvallisuuden ja siten mahdollisesti aiheuttavat muuta vahinkoa.

2.4 Tilannetietoisuus poikkeustilanteiden johtamisessa

Poikkeustilanteisiin ja niiden johtamiseen liittyy oleellisesti tietoisuus ja ymmarrys tilan-
teesta, koska ndissa tilanteissa tarvitaan usein merkittavia paatoksia suhteellisen lyhyessé
ajassa. Jo lahtokohtaisesti edelld kuvattu prosessimallin mukainen reagointi poikkeusti-
lanteeseen on mahdollista vain, jos poikkeustilanne on tunnistettu ja sen laajuus ja mah-
dolliset vaikutukset ymmarretty. Tama korostuu valtionhallinnon tapauksessa, koska te-
hokas laajoihin, monia toimijoita ja organisaatioita koskettavaan tilanteeseen reagointi
hallitusti ja johdetusti vaatii tietoa ja ymmarrysta tilanteeseen liittyvista tekijoista ja sen
mahdollisista kehityssuunnista.

Perinteisen ja usein kaytetyn, Endsleyn (1995) muodostaman mallin mukaan ratkaisevan
tekijan erityisesti kompleksisiin ja dynaamisiin tilanteisiin liittyvassa aikakriittisessa paa-
toksenteossa muodostaa kognitiivinen tiedon kerdédmisen ja kasittelyn prosessi, jota han
kuvaa termilla tilannetietoisuus (eng. Situational awareness). Tilannetietoisuus kolmi-
osainen kokonaisuus, joka kuvaa toimijan ymmarrysta sen kasittelemasta tilanteesta. Toi-
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mijan tulisi pyrkié hyvéan tilannetietoisuuteen, jotta epavarmuus tai epatietoisuus esimer-
kiksi paatoksentekovaihtoehdoista ja niiden seurauksista véahenisi. Tilannetietoisuus ka-
sittdd havainnot tilanteesta, ymmarryksen havaintojen merkityksesta seké projektion ha-
vaintojen vaikutuksesta tulevaisuuteen. (Endsley 1995) Tilannetietoisuus on havainnoin-
tia ja tiedon prosessointia tilasta, eli (toiminta)ymparistostd, jossa tilanne tapahtuu seka
tietoisuutta tapahtumien ajallisesta ulottuvuudesta eli tilanteen muutoksista tulevaisuu-
dessa (Kuusisto, 2014). Hyvan tilannetietoisuuden vastakohtana voidaan pitaa tilannetta,
jossa toimijalla on puutteelliset tai epdvarmat tiedot ja ké&sitys tilanteesta ja siihen liitty-
vistd tekijoistd, johtaen epdvarmuuteen, hitaaseen paatoksentekoon ja mahdollisesti vaa-
riin p&atoksiin (Zimmermann, 2014, s.25). Tilannetietoisuus ja sen muodostuminen voi-
daan yksinkertaisemmillaan ajatella olevan tiedon kerd&misen ja analysoinnin prosessi,
jonka avulla toimija saavuttaa ymmarryksen ympéristostdan ja sen muutoksista, ja osaa
siten tehd& oikeat paatokset.

Tilannetietoisuuden ja sen muodostumisen tutkimista ja tilannetietoisuuden merkityksel-
lisyyttd Endsley (1995) perustelee sillé ettd kompleksisissa ja dynaamisissa ymparistoisséa
jo yksilotasolla ihmisen kyvyt tilannetietoisuuteen ja siten tehokkaaseen ja oikea-aikai-
seen paatoksentekoon ovat rajoittuneet. Taten tilannetietoisuuden muodostumiseen vai-
kuttavat tekijat ovat hyva tunnistaa, jotta tilannetietoisuuden muodostamista voidaan tu-
kea. Tilannetietoisuus ei kasitteend ole suoraan sidottu pelkastaan normaalista poikkea-
viin tilanteisiin, mutta riittdva tilannetietoisuuden haasteet korostuvat niissa. Naissa tilan-
teissa tarve tilanteen ymmartamiseen kasvaa nopeiden muutosten seurauksena.

Huomioitavaa on mygs, etta vaikka teoreettisesti riittdva ja faktoihin perustuva tilanne-
tietoisuus mahdollistaa tehokkaan ja oikean paatoksenteon, tilannetietotoisuuden muo-
dostumiseen vaikuttaa monia tekijoitd. Yksilotasolla tilannetietoisuus on riippuvainen
toimijasta ja yksiléllinen, koska se on sidottu kéytettdvissa olevaan informaatioon seké
aikaisempien kokemusten tai koulutuksen ansiosta muodostuneeseen ymmarrykseen. Eri
nakokulmista ja eri informaatioldhteiden avulla tarkasteltuna tilanteet nayttaytyvat erilai-
sena. Endsley (1995) lisaksi huomauttaa, ettd vaikka tilannetietoisuus, eli ymmarrys ti-
lanteesta vaikuttaa paatoksentekoon, se ei suoraan johda paatdksenteon oikeellisuuteen.
Oikea tieto ei valttdmatta johda oikeaan péaatokseen tai tilannetietoisuus voi pohjautua
tietoon joka johtaa vaariin tulkintoihin ja johtopaatoksiin. Myods Kuusisto (2005) toteaa,
etta tilannetietoisuus on aina jossain méaarin rajoittunut, eli yksilot eivat kykene muodos-
tamaan taydellistd kuvaa tilanteesta ja sen kehittymisestd tulevaisuudessa, johtuen ha-
vaintojen puutteellisuudesta ja rajoittuneesta kyvykkyydesta tilanteen tulkintaan. Téaten
paatoksentekijalla tulisi olla kaytettavissaan tieto, joka on tilanteen vaatiman paatdksen-
teon kannalta oleellista.

Yksiloistd koostuvan kokonaisuuden, kuten tiimin tai organisaation, tilannetietoisuuden
(Endsley 1995) nékee koostuvan sen jasenten tilannetietoisuuden yhdistelmésta. Endsley
(1995) tarkastelee ryhmén jésenten tilannetietoisuutta suhteessa jasenen tehtdvien vaati-
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muksiin. Eli ryhman tilannetietoisuus ei ole riittava, mikali jokainen jasen ei pysty suo-
riutumaan hénelle osoitetuista tehtavistd, vaikka muiden jasenten tilannetietoisuus olisi-
Kin riittdva. (Endsley 1995). Teoreettisesti tastd ndkokulmasta ajateltuna laajemmalla eli
organisaatioiden valisell tasolla tilannetietoisuus vaatii, etté jokaisella organisaatiolla on
riittava tilannetietoisuus omista tehtévista suoriutumiseen. Kuten todettua, tieto- ja kyber-
turvallisuuteen liittyvat tehtavét eivat kuitenkaan valttamatta rajoitu yhden organisaation
sisélle vaan voidaan tarvita organisaatioiden valista yhteistyotd, jolloin tarvitaan yhteinen
kasitys tilanteesta (Kuusisto et al. 2007).

2.4.1 Tilannetietoisuus ja tilannekuva

Eri konteksteissa ja eri tarkoitukseen muodostettavan tilannetietoisuuden asettavat erilai-
sia tietotarpeita. Talloin luonnollisesti myos tietolahteet ja esimerkiksi tiedon laadulle
asetettavat Kkriteerit ovat vaihtelevat. Seuraavassa tarkastellaan mitd tilannetietoisuutta
muodostetaan tieto- ja kyberturvallisuuden kontekstissa sekd mitd ominaispiirteitd ja
haasteita sen muodostamiseen liittyy. Tilannetietoisuutta lahestytaan tilannekuva —késit-
teen avulla: tilannetietoisuus muodostetaan tilanteesta saatavan tilannekuvan perus-
teella. Endsleyn (1995) méadritelmdssé tilannekuva sisaltyy tilannetietoisuuteen, koska
han nakee yhtend tilannetietoisuuden osa-alueena havainnot tilanteesta. Endsley (1995)
asettaa tiedon keradmisen ehk& enemmén toimijan omaksi tehtdvaksi, kun tilannekuva
kasitteessa lahdetdan mallista, jossa tietoa tuotetaan paatdksenteon tueksi.

Tutkimuksessa tarkastellaan erityisesti tieto- ja kyberturvallisuuden tilannekuvaa (TKT-
tilannekuva), koska tutkimuksen kontekstissa tutkimuskohteella luodaan tilannetietoi-
suutta, jota tarvitaan toimintaa ja padtoksentekoon tieto- ja kyberturvallisuutta vaaranta-
vassa poikkeustilanteessa. Tilannekuvan voidaan katsoa sisaltdvan kaiken sen tilanteesta
saatavan datan ja informaation, jonka perusteella toimija muodostaa ymmarryksen tilan-
teesta nykyhetkessé seké luo projektioita tulevaisuuteen (Barford et al. 2010). Tilanne-
kuva méaéritellaan tassa tutkimuksessa siten tiedoksi, jonka perusteella toimija muodostaa
tilannetietoisuutta, eli muodostaa ymmarrysta tilanteesta toimintansa ja paattksentekonsa
tueksi.

Turvallisuuslahtdisesti tarkasteltuna tilannetietoisuus on tilannetietoisuutta organisaation
uhka- ja riskitilanteesta, ymmarrysta niiden vaikutuksista ja tilanteen kehittymisesté.
Tasta lahtokohdasta Yhdysvaltalainen komitea, Committee on National Security Systems
(CNSS 2015, s.115), méaarittelee omassa sanastossaan tilannetietoisuudeksi

Paikkaan ja aikaan sidottu havainto, kasitys tai ymmarrys (perception) organisaa-
tion turvallisuus- ja uhkatilanteesta; ymmarrys turvallisuustilanteen ja uhkatilan-
teen perusteella organisaatioon kohdistuvasta riskistad seka naiden kokonaisuuk-
sien muutoksesta tulevaisuudessa.
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Kuten voidaan havaita, tama késite sisaltdad Endsleyn (1995) mallin peruselementit, tiedon
nykyhetkestd, ymmarryksen ympériston vuorovaikutussuhteista ja ymmarryksen tulevai-
suuden kehityssuunnista. Kuten yleisesti tiedon hyddyntdmisessa, pelkka datan keradmi-
nen ei riit4, vaan tarvitaan kyvykkyyttd datan jalostamiseen tiedoksi ja ymmarrykseksi
(Kuusisto, 2014, s. 44), eli tilannekuvan jalostamista tilannetietoisuudeksi. Tieto- ja Ky-
berturvallisuuden kontekstissa tilannetietoisuus on siis ymmarrys suojattavan kohteen,
kuten tietojérjestelméan ja sen suojauskeinojen muodostamasta kokonaisuudesta, sek& ym-
marrysta sen tilanteesta ja siihen liittyvisté tapahtumista tarkasteltavalla ajanhetkelld sek&
tulevaisuudessa.

Tilannetietoisuutta TKT-kontekstissa on myds ymmarrys siitd, onko kyseessa poikkeus-
tilanne, joka vaatii erillisten toimenpiteiden tai prosessien kaynnistamista. Tilannekuva
toimii siis organisaatioiden tai valtionhallinnon tason tietoturvatoimijoille merkkeing ul-
kopuolisesta ja haitallisesta toiminnasta tietojarjestelmaympaéristossa (Indicator of Comp-
romise, 10C). Eli tilannekuvan perusteella tietoturvallisuutta valvovat tahot pyrkivét
paattelemaan onko kyseessa mahdollisesti organisaation tietoturvallisuuden kannalta hai-
tallisesta toiminnasta ja siten mahdollisesta poikkeustilanteesta (Gragido, 2012).

Tieto- ja kyberturvallisuuden kontekstissa tilannekuva voi muodostua laajasta skaalasta
hyvin erilaisia tietolahteitd uutisista tietojarjestelmien lokitietoihin. Tilannekuva voi
koostua seka jarjestelmista keratyista tiedosta, ettd ihmisten vélittdmasta tiedosta. Tilan-
nekuva voidaan jakaa strategisen ja operatiivisen tason tilannekuvaan sen kéyttotarkoi-
tuksen perusteella, kuten esimerkiksi Leppanen et al. 2016 tekevat. Strategisella tasolla
tilannekuvaa tarvitaan organisaatiotason strategisen paatoksenteon tueksi, operatiivisella
tasolla puolestaan esimerkiksi yksittaiseen jarjestelmaén liittyvan paatoksenteon tueksi.
Toisaalta tilannekuvaa voidaan tarkastella myds Endsleyn (1995) tilannetietoisuuden
maadritelman avulla, jolloin tilannekuvan tarkoituksena on tuottaa joko ymmaérrysté nyky-
tilanteesta ja siihen liittyvista tekijoista ja niiden vuorovaikutussuhteista, tai tuottaa tietoa
tilanteen kehittymisesta tulevaisuudesta. Talloin voidaan arvioida, millaista tilannekuvaa
tarvitaan tietyn tyyppisen tilannetietoisuuden muodostamiseen, kuten esimerkiksi tule-
vaisuuden ennakointiin (Rummukainen et al. 2015).

Hyodyntamalla Franken & Brynielssonin (2014) seka Barfordin el al. (2010) nakemyksié,
tilannekuvan késite voidaan jakaa kolmeen osaan kuvan 8 mukaisesti. Jaottelu tehdéén
tassa tapauksessa tiedon kuvaaman kohteen perusteella. Vaihtoehtoinen, tarkempi jaotte-
lumalli voisi olla esimerkiksi jaottelu tietolahteiden perusteella, kuten tilannekuvajarjes-
telmistd saata tieto tai julkisista l&hteista saatava tieto. Tassé yhteydessa kaytetéan yleis-
tason jaottelua, koska tutkimuksen tarkoituksena ei ole keskittya tarkemmin tilannekuvan
muodostumiseen ja sen sisaltoon. Kaytetyn tilannekuvan jaottelumallin osat ovat toimin-
taympaéristoon liittyva tieto, tietojarjestelmiin liittyva tieto seka uhkatieto. Kuten yleisesti,
myos tilannekuvatieto voidaan jakaa kolmeen perustasoon, dataan, informaation ja tieté-
mykseen.
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Kuva 8. Tilannekuvan kategoriat (Franke & Bryenilsson, 2014; Barford et al, 2010)

Eri kategoria ovat kiintedssa yhteydessa toisiinsa, ja tilannekuvan tulkitsemisen ja ym-
marryksen muodostamisen yhteydessa tietoja yhdistellaan tilannetietoisuudeksi. Voidaan
my0s argumentoida, ettd yksittainen tieto ei ole itsessdédn hyddyllistd ilman laajempaa
kontekstia. Esimerkiksi tietojarjestelman tilanteesta ilman siihen liittyvaa toimintaympa-
ristd ja uhkatietoa ei ole hyodyllistd. Toisaalta pelkk& uhkatieto esimerkiksi uudesta uh-
kasta, kuten uudesta haittaohjelmasta, ei ole itsessdén hyodyllistd, vaan tarvitaan tietoa
siitd4, mihin jarjestelmiin ja palveluihin uhka kohdistuu, jotta tarvittavat toimenpiteet ja
resurssit voidaan kohdistaa oikein (Janhunen, 2015).

Tietojarjestelmaympéristoon liittya tieto koostuu tietojarjestelmainfrastruktuurista ja nii-
den tuottamista palveluista sekd ndiden sen hetkisestd toiminnasta ja tilanteesta. Katta-
vaan ymparistotietoon tarvitaan tietoa jarjestelmien vuorovaikutus- ja riippuvuussuh-
teista, jotta yksittaisten tapahtumien valiset vaikutukset ja vaikutusketjut voidaan hallita.
Taman madrittelyn avulla luodaan kasitys jarjestelmien ja palveluiden keskinaisista vai-
kutus- ja riippuvuussuhteista, minka avulla voidaan tehda riski- ja vaikuttavuusarvioita,
esimerkiksi taloudellisista menetyksista. Ymparistotiedon kerd@minen mahdollistaa
NIST:n riskienhallintamallin funktion suojattavien kohteiden tunnistaminen seké turva-
mekanismien toteuttamisen. Y mparistétiedon keradminen on taten tarked osa myos jat-
kuvaa normaaliolojen riskienhallintaa.

Uhkatieto koostuu havainnoista menetelmistd ja tekotavoista tai tietojarjestelmainfra-
struktuurin kohdista, joita voitaisiin hyddyntaa haitalliseen toimintaan. Uhkatieto sisaltaa
siis tietoa tekijoistd, jotka voivat lisata tietoriskien todennakdisyytté ja vaikutuksia, kuten
esimerkiksi haavoittuvuudet eli vaarinkayttomahdollisuudet tietojérjestelmissa. Uhka-
tieto siséltdd myos tietoa toimijoista ja yleisesti toiminnasta, joka voi uhata organisaation
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tietoturvallisuutta. Havainnot voivat sisaltdd havaintoja sek& menneisyydessa tapahtu-
neista, ettd parhaillaan kdynnissé olevasta tieto- ja kyberturvallisuutta uhkaavasta toimin-
nasta. Uhkatietoa voidaan kayttéa riskien todennakdisyyksien ja realisoitumisen vaiku-
tusten arviointiin. Havainnot haitallisesta toiminnasta mahdollistavat reagoinnin, eli uh-
kan aiheuttaman tietoriskin minimoimiseen t&ht&avien toimenpiteiden kdynnistdmisen,
sekd palautumisen normaalitilanteeseen.

Muu paatoksentekoon liittyvasta tieto, eli toimintaymparistotieto, koostuu tiedosta, jota
tarvitaan TKT-johtamisen tueksi. TKT-johtamisen ndktkulmasta toimintaymparistoa
ovat myds organisaation asettamat tai sen ulkopuolelta tulevat tavoitteet tai vaatimukset
joita se pyrkii tieto- ja kyberturvallisuuteen liittyvassa toiminnassaan noudattamaan. Toi-
mintaymparistoon liittyvad tietoa on valtionhallinnon tapauksessa tieto esimerkiksi toi-
mintamahdollisuuksista hairiotilanteissa tai niité rajoittavista tekijoista, kuten mahdolli-
sista lainsaadanndllisista tekijoista.

Reaaliaikaisen tilannetietoisuuden saavuttamisen tarvitaan luonnollisesti tilannekuvaa,
joka kuvaa todellista tilannetta kyseisella ajanhetkelld. Tilannekuvassa ja sen tuottami-
sessa huomioonotettavia seikkoja ovat kdytettdvan tiedon laatu ja sen kattavuus, jotka
voivat vaikuttaa tilannetietoisuuden ajantasaisuuteen ja oikeellisuuteen. Toisaalta TKT-
tilannekuvan perusteella tulisi kyetd ennakoimaan tilanteen mahdollisia kehityssuuntia ja
arvioimaan todennékadisinta tulevaisuuden tilannetta, sekd normaali- ettd hairiotilanteissa.
Tilannekuvaa tulisi myos laajentaa tietojarjestelmatiedon ulkopuolelle, fyysiseen maail-
maan ja toimintaan. Yhdistamalla tilanteeseen vaikuttavat muut tiedot, kuten esimerkiksi
sopimustiedot, ymparisto- ja uhkatietoon, voidaan muodostaa ymmarrys tilanteesta ja sen
kehittymisesta seka siihen liittyvista riskeista ja niiden seurauksista myos fyysisessa toi-
minnassa. Tama mahdollistaa reagoinnin ja tulevaisuuden tilanteeseen ja tietoriskeihin
varautumisen siten, etta se yhdistetddn organisaation kokonaisriskienhallinnataan (Bar-
ford et al. 2010)

2.5 Tieto-jakyberturvallisuuden operatiivinen toiminta valtion-
hallinnossa

Yksi tapa, etenkin isojen organisaatioiden tapauksessa, operatiivisen tason TKT-tilanne-
kuvan tuottamiseen ja tilannetietoisuuden yllapitdmiseen on perustaa organisaation TKT-
tilannetta aktiivisesti seuraava ja havaittuihin poikkeamiin reagoiva organisaatioyksikko.
Toimintaa tehdaan esimerkiksi Valtion tieto- ja viestintatekniikkakeskus Valtorissa, joka
keskittyy asiakasorganisaatioidensa kayttdman tietoliikenneverkon valvontaan ja poik-
keamien analysointiin (Valtori, 2016).

Vakiintunutta suomenkielista kasitetta talle toiminnalle ei ole, vaan kaupallisia ja organi-
saatioiden siséisia palveluita tuotetaan vaihtelevilla termeilld. Kaupallisia palveluita tuo-
tetaan nimikkeill4 kuten tietoturvanhallintakeskus tai ymparivuorokautinen kyberturval-



25

lisuuskeskus (Cygate, 2016, CGI, 2016), kun valtionhallinnossa kaytet&dan termié tieto-
turvavalvomo tai englanninkielista termi& Security Operations Centre ja sen lyhennetté
SOC. Yhteista naille on organisaation tietojarjestelmien ja tietoverkkojen tieto- ja kyber-
turvallisuuden tilanteen ympérivuorokautinen valvonta sekd poikkeaviin tilanteisiin rea-
gointi. Valtori, 2016) Myos jotkin kirjallisuuslahteet kuten Onwubiko (2015) ja Zimmer-
mann ((2014), kayttavat termia SOC. Tutkimuksessa kéytetaan taten termié Security Ope-
rations Centre ja sen lyhennettd SOC siit4 toiminasta ja toimintayksikosta, joka aktiivi-
sesti seuraa sen vastuualueena olevan kokonaisuuden, kuten yksittdisen organisaation,
tieto- ja kyberturvallisuuden tilannetta.

Onwubikon, (2015) ndkemyksen mukaan SOC muodostuu ihmisista, prosesseista, tehta-
vistd ja teknologiasta, jotka tuottavat tieto- ja kyberturvallisuutta uhkaavien riskitekijoi-
den havainnointia ja analysointia sekd reagointia toteuttavia palveluita. SOC voidaan
madritelld myds sen toiminnan kautta: SOC on ryhma asiantuntijoita, jotka havaitsevat,
analysoivat, raportoivat ja estavat tieto- ja kyberturvallisuuteen liittyvid uhka-, héirio- ja
poikkeustilanteita eli reagoivat tilanteisiin organisaatiossa (Zimmermann, 2014). SOC —
toiminnan fokus on tietoverkkojen ja —jarjestelmien tietoturvallisuudessa ja siihen liitty-
vissa hallinnollisissa ja teknisissa toimenpiteissa ja toiminnan kehittdmisessa, ei organi-
saation tietoturvallisuuden hallinnassa eli esimerkiksi tietoturvallisuuden prosessien ja
politiikkojen muodostamisessa. Nimensa mukaisesti tietoturvavalvomon tehtévét koostu-
vat paéosin valvonnasta ja tilannetietoisuuden yllapitamiseen valvottavaan ymparistoon
liittyen. Rummukaisen et al. (2015) tutkiman tietoturvavalvomon tehtaviin kuuluivat ym-
pariston valvonta, poikkeustilanteiden tunnistaminen ja analysointi sek& siséinen ja ul-
koinen viestinta.

Tilanteessa, jossa monen organisaation strategisesta TKT-johtamisesta ja ohjaamisesta
vastaa yksi taho, SOC —toiminta organisoidaan hierarkkisesti, jossa pienempien, hajautet-
tujen SOC ryhmien tai organisaatioiden ylapuolella toimii koordinoiva ja hallinnoiva kes-
kus. Ylemman tason SOC voi olla monen eri yksittdisen organisaation SOC-toimintaa
hallinnollisella tasolla koordinoiva, mutta se ei suoraan osallistu alempien SOC toimin-
tojen kaytannon toimintaan. Valtionhallinnon strategisen tason TKT-johtamisen ndkékul-
masta toiminta mahdollistaisi tilannekuvan saamisen my®s organisaatioiden sisaltd, jol-
loin jarjestelyllda mahdollistettaisiin laajan ja hajautetun tilannekuvan kokoaminen ja tuot-
taminen keskitetysti valtionhallinnon TKT-johtamisen tueksi. (Janhunen, 2015; Zimmer-
mann, 2014)

NIST:n (2014) riskien hallintamallia soveltamalla organisaatiokohtaiset SOC:t edustavat
paaosin prosessitasoa tai toimenpiteitd toteuttavaa tasoa riippuen prosessista tai tehta-
vastd. Ne toteuttavat padasiassa tietoturvauhkien havainnointia ja niihin reagointia, jotka
ovat osa NIST:n mallin funktioita. Yksittaisella alemman tason SOC-yksikdlla ei kuiten-
kaan ole "toiminta-alueenaan” koko valtionhallinnon TKT-tilanteen valvonta.
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2.6 Tieto-ja kyberturvallisuuden tietojohtaminen

Tietojohtamisen nakdkulmat ja tyokalut voivat tarjota uusia mahdollisuuksia tieto- ja ky-
berturvallisuuden johtamiseen, kuten riskienarviointiin, liittyvien haasteiden tunnistami-
seen ja ratkaisemiseen. Tieto ja sen hyddyntdminen ovat keskeinen osa organisaation toi-
mintaa kaikilla tasoilla sek& operatiivisessa toiminnassa ettd lilketoimintaa tukevissa toi-
minnoissa kuten tieto- ja kyberturvallisuuden johtamisessa. Stonen (2016) nakemyksen
mukaan tieto on osa organisaation strategista kyvykkyytta, ja tiedon jakaminen vaikuttaa
organisaation valmiuteen ja kyvykkyyteen ratkaista sen kohtaamia haasteita.

Y leisesti menestyvat organisaatiot ovat Choon (19988) mukaan toimijoita jotka etsivat,
kerdavat ja tallentavat sekd hyodyntéavat tietoa. Ne pyrkivat ymméartamaan ymparistoaan
kerddmalla ja prosessoimalla tietoa. Tarvittaessa ne mukautuvat ymparistéonsé ja muut-
tavat toimintaansa kerddmansa tiedon ja sen avulla muodostetun ymmarryksen mukai-
sesti. Tilanteen, organisaation ja sen ympariston muuttuminen muuttaa vaatii uutta tietoa
eli tietotarpeet muuttuvat. Tietoon liittyva toiminta on oltava jatkuvaa, koska muutoksen
jalkeen tiedon tarve muutuu ja sen etsimisen ja hyodyntdmisen prosessi alkaa alusta.
Tieto- ja kyberturvallisuudessa pyritdédn hyodyntaméan tietoa ja luomaan turvallisuutta
varautumalla ja ennakoimalla sek& vastaamalla mahdollisiin hairidtilanteisiin. Keskeisté
on ymmartaa ymparistod, sen toimijoita ja siiné tapahtuvia muutoksia. Choon (1998) mu-
kaan merkittdva organisaation tiedon hyddyntamiseen vaikuttava tekijad on ymmarrys ja
ymmarryksen tavoittelu (sense making). Ymmartamaélla tietoa ja sen merkitysta pyritaan
vahentdmaén kerattyyn dataan tai informaatioon seké toimintaan ja ympéristoon liittyvaa
epavarmuutta ja epétietoisuutta, jotka vaikeuttavat padtoksentekoa. Myds Kuusiston
(2007) muodostamassa paatoksentekoa kuvaavassa mallissa on keskeista informaation
hyodyntdminen ja jalostaminen ymmaérrykseksi, jolla voidaan luoda kasitys ongelmaan
liittyvista rajoitteista, mahdollisuuksista, todennakdisyyksista sekd mahdollisista ratkai-
suista.

Tilannetietoisuuden muodostamiseen ja paatoksentekoon liittyy tdten monia eri tietoele-
menttejd, jotka tulisi tuottaa tai olla saatavissa. Tietoa ja tilannekuvaa tarvitaan tukemaan
riskienhallintaa ja esimerkiksi lisddméaan nakyvyytta toimintaymparistéon ja muihin toi-
mijoihin, seka yhteistyotahoihin etta tieto- ja kyberturvallisuutta vaarantaviin toimijoihin,
niiden tavoitteisiin, toimintaan ja kyvykkyyksiin. (Borum et al. 2015, s. 329) TKT-ris-
kienhallinnan ja siihen liittyvien haasteiden arviointi ja ratkaiseminen voidaan siis katsoa
olevan osittain tietojohtamisen tutkimusalueella eli tieto- ja kyberturvallisuutta voidaan
my0s “tietojohtaa” sen kehittdmiseksi. Tietojohtamisen tyokalujen avulla voidaan pyrkia
vastaamaan ndihin haasteisiin tunnistamalla esimerkiksi tietojarjestelmien kehityksen
kautta tai esimerkiksi hyddyntamalla tiedon laadun arvioimisesa kaytettavia menetelmia.
Tietojohtamisen tarpeellisuus TKT-kontekstissa perustuu tiedon merkityksellisyyteen
paatoksenteossa. Tama korostuu erityiseti poikkeustilanteissa, joissa tarvitaan nopeasti
paatoksid. Tietojohtamisen tarjoamat nédkokulmat voidaan siis pitdd TKT —johtamisen
haasteiden ja mahdollisesti ratkaisujen ymmaértdmiseen kaytettavissa olevina tyokaluina.
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Y leilld tasolla tietojohtaminen on Lénnqgvistin (2007, s. 114) mééaritelmén mukaan tutki-
musalue, joka tarkastelee muiden johtamistieteiden tavoin “erilaisten organisaatioiden
toimintaa, johtamiseen ja kehittdmiseen liittyvid ilmiditd”. Tietojohtaminen tuo lisdarvoa
“informaatioon ja tietoon liittyvien resurssien, prosessien ja teknologioiden roolien ym-
martdmisessd organisaation toiminnassa.” Tietojohtamista voidaan tarkastella Laihosen
et al. (2013) mukaan kolmesta eri ndkdkulmasta: ilmion ymmartaminen, johtamisen kay-
tannot sek& johtamisen tydkalut. Ensimméinen nakdkulma tarkastelee tietoa ja kuinka
tieto luo liséarvoa organisaation liiketoiminnassa. Toinen nakdkulma tarkastelee, kuinka
tarkeét tietoresurssit tunnistetaan ja miten niité tulisi johtaa ja kehittaa, jotta ne tuottaisi-
vat lisdarvoa liiketoiminnassa. Kolmas nédkdkulma tarkastelee tiedon johtamisen kaytan-
non tyokaluja, joiden avulla organisaation tietoon liittyvid prosesseja voidaan hallita ja
paatoksentekoa tukea. Naitd ndkokulmia ja lahestymistapoja voidaan hyddyntdéd seké
haasteiden tunnistamisessa etta niiden ratkaisemissa. Tietojohtamisesta ja sen tarjoamista
mahdollisista ratkaisuista voidaan Laihosen et al. (2013, s. 8) mukaan tunnistaa kaksi
paasuuntausta: lilkkkeenjohdollinen ja tietotekninen. Ensimmadinen tarkastelee tietoa orga-
nisaatioita tiedon kayttajina seka tietoa niiden menestystekijana, jalkimméinen korostaa
tietojarjestelmien roolia tiedon hallinnassa ja hyodyntdmisessa. Tiedon johtaminen on
siis toisaalta tiedon ja siihen liittyvien prosessien johtamisen haaste, mutta toisaalta myos
tietotekninen haaste.

My0ds valtionhallinnon TKT-johtamisen tarkastelussa hyodynnettyd NIST:n (2014) ris-
kienhallintamallia voidaan lahestya tietojohtamisen paradigmana, vaikka malli ei itses-
séan otakaan kantaa tiedonkulun prosesseihin tai tiedonsiirtovayliin. Mallia voidaan hyo-
dyntéé ajattelumallina, jonka avulla voidaan tarkastella esimerkiksi mitd tietoa eri toimi-
jat tarvitsevat riskienhallinnan eri funktioiden toteuttamiseen eri tilanteissa ja miten tietoa
voidaan eri toimijoiden vélilla siirtdé. Jos paatoksentekoa ja toimenpiteité toteuttavat taho
ovat eri entiteetteja, tarvitaan tilannetietoa (luku 2.2) sisaltavé tietovirta alatasolta ylos-
péin, jotta riskienhallintaa ja paatdksentekoa siihen liittyen voisivat tehda faktapohjaisia
paatoksia. Vastaavasti alemman tason toimijat tarvitsevat tietoa naista paatoksista ja toi-
menpiteisiin kaytettavissa olevista resursseista. Kaikki tilanteet eivét vaadi asian kasitte-
lya paatoksentekotasolla, vaan toteuttavan tason asiantuntijat voivat tehda itsendisesti,
mutta laajemmat, enemmaén resursseja ja johtamista vaativat toimenpiteet yleensé kasitel-
l4&n organisaatioiden paatoksentekotasolla. Oleellista kuitenkin on, etté tietoriskin to-
denndkdisyys ja mahdolliset negatiiviset vaikutukset minimoidaan riskiarvioinnin ja
suunnitelmien mukaisesti. NIST:n riskienhallintamallia alhaalta ylospain sovellettaessa
voidaan havaita myos samankaltaisuuksia liiketoimintatiedon hallintaan ja siihen liitty-
viin haasteisiin. Liiketoimintatiedon hallinta viittaa prosessiin, jossa tuotetaan tietoa yri-
tyksen toiminnasta ja tilanteesta johdon péaatoksenteon tueksi. Prosessi siséaltaa tietotar-
peiden tunnistaminen, tiedon keradmisen ja arvioinnin seké jalostamisen ja jakamisen sita
tarvitseville tahoille. (Pirttiméki 2007).
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Kuten voidaan havaita, myds Franken & Bryenilssonnin (2014) tilannetietoisuuden ké-
sitte siséltaa tietojohtamiseen tyypillisesti liittyvid haasteita, joita ovat tiedon tuottami-
nen, kokoaminen, jalostaminen ja hyddyntdminen (Laihonen et al 2013). Tietojohtaminen
voidaan siis nghda TKT-johtamisen yhten&d paradigmana tai tyokaluna sek& operatiivi-
sella ett& strategisella tasolla. TKT-johtamiseen Franke & Brynielsson (2014) muodosta-
vat omassa tutkimuksessaan kaksiulotteisen TKT - tilannetietoisuuden maaritelman, joka
yhdistéa tilannetietoisuuden tietojohtamisen aihepiiriin kuuluviin asioihin eli teknologian
hyddyntdmisen tiedon tuottamiseen ja siirtdmiseen tilanteen analysoinnin ja paatoksen-
teon tueksi. He nakevét ettd TKT —tilannetietoisuuden haasteiden koostuvan kahdesta
ulottuvuudesta: teknisestd tai teknologisesta osasta ja kognitiivisesta elementista. Tekni-
sen elementin haasteet liittyvat tiedon kerd&miseen, siirtdmiseen ja yhdistelemiseen eli
tilannekuvan tuottamiseen. Kognitiiviset haasteet liittyvét tiedon tulkitsemiseen ja ym-
martamiseen eli tilanteen hahmottamiseen ja sité4 kautta tilannetietoisuuden muodostami-
seen. Kuten Franken & Bryenilssonnin (2014) tilannetietoisuuden ké&sitteesta voidaan ha-
vaita, se siséltéd tietojohtamiseen tyypillisesti liittyvia haasteita, joita ovat tiedon tuotta-
minen, kokoaminen, jalostaminen ja hyddyntdminen (Laihonen et al 2013). Toisaalta
edelld mainittuja aktiviteetteja tarvitaan myos TKT — johtamisen kannalta normaalitilan-
teissa tilannetietoisuuden yllapitdmiseksi ja poikkeustilanteiden havaitsemiseksi. Toimin-
noissa on myds pohdittava tiedon olemusta ja sisaltéd seké sen hyddynnettavyytta tieta-
myksen ja ymmarryksen lisdédmiseksi. Kuten Barford et al. (2010, s. 4) toteavat, tilanne-
tietoisuutta tavoitellaan tiedon eri tasoilla, raakadatasta pitkalle jalostettuun tietoon. Raa-
kadata voi olla esimerkiksi jarjestelmaluetteloita, kun taas tilannetiedon perusteella voi-
tisiin tehda tulkintoja tasta luettelosta.

Huomioitavaa kuitenkin on, etté toisaalta, riippuen ratkaistavasta ongelmasta, Laihosen
et al. (2014) mukaan tietoturvallisuus voidaan nahda osana tietojohtamista, mika mahdol-
listaisi hieman erilaisen lahestymistavan organisaation tietojohtamiseen ja siihen liitty-
vien toimintojen kehittdmiseen. Yksi organisaation resursseista on tietopddoma, joka voi
aiheuttaa esimerkiksi taloudellisia tappiota tai mainehaittoja, mikéli tiedot menetetéan tai
ne paatyvat vaariin kasiin. Digitaalisessa muodossa olevaan tietoon kohdistuu tietoriski,
joka tulee ottaa huomioon tiedonhallintaa suunniteltaessa ja toteutettaessa. Tiedon tai tie-
toon perustuvan palvelun turvaamiseen tarvitaan tietoturvallisuutta, sen johtamista ja sii-
hen liittyvid prosesseja, isommissa organisaatioissa ja laajemmissa poikkeustilanteissa
yhteistyoté ja tiedonvaihtoa eri toimijoiden kesken. Tieto- ja kyberturvallisuus ja tieto-
johtaminen ovat siis ndkdkulmia ja aihealueita joita voidaan hyddyntéa lahestymistapoina
toistensa haasteiden ratkaisemiseen. TKT-johtamisen malleja voidaan hyddyntaa tieto-
johtamisen kehittdmiseen tietoturvallisuuden nakdkulmasta ja tietojohtamisen erityyppi-
sid malleja TKT-toiminnan kehittdmiseen.
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2.6.1 Tiedon jakaminen valtionhallinnon TKT-johtamisessa

Tietojohtamisen, ja erityisesti tiedon jakamisen, tarpeellisuutta valtionhallinnon tieto- ja
kyberturvallisuuden johtamisessa korostaa se, etta siiné tehdaan paatoksia ja toimenpi-
teitd ympaérist0ssd, joka on kompleksinen ja siihen liittyy useita toimijoita. Operatiivisella
tasolla toiminta-, eli palveluiden tuotantoympaéristdina on Janhusen (2015) mukaan paa-
osin organisaatiorajat ylittdva yhteinen tietojérjestelmien ja tietoverkkojen muodostama
kompleksien infrastruktuuri- ja palvelukokonaisuus, “kyberympéristd” tai “’kyberava-
ruus”. Kompleksisille systeemeille, kuten kyberymparistoille, on Kuusiston (2014, s. 48)
mukaan tunnusomaista, ettd ne ovat jatkuvan muutoksen alaisia, jolloin kaikkien yksi-
tyiskohtien tietdminen on haastavaa tai jopa mahdotonta. Kompleksisten systeemien osat
ovat toisistaan riippuvaisia, jolloin pelkastaan yhteen kohteeseen rajoittuvat toimenpiteet
ovat tehottomia, tarvitaan poikkeustilanteissa yhteistoimintaa, tiedon jakamista ja padtok-
sentekoa (Hernandez-Ardieta et al. 2013).

Leppasen et al. (2016, s.17) tekemén selvityksen mukaan valtion hallinnon tason TKT-
toiminnassa oleellista on eri organisaatioiden valinen tiedonvaihto, jotta poikkeustilan-
teissa saadaan kattava kokonaiskuva. TKT —tilannekuvaa tarvitaan valtionhallinnon ta-
pauksessa sekd organisaatioiden siséisista ettd organisaatiorajat ylittavista tietojarjestel-
maympaéristoistd. Tilanteesta tekee haastavan se, ettd vaikka paatoksentekoon ja toimin-
taan vaikuttavia lainsdadannollisid organisaatiorajoja on olemassa, tietojarjestelmat ja tie-
toverkot voivat olla jaettuja. Talloin myds niihin liittyvat riskit eli uhat ja niiden seurauk-
set voivat koskettaa jaettuun ymparistoon liittyvid organisaatioita). Tasté syystd on tar-
kedd ettd, organisaatioilla on yhteinen kasitys tilanteessa, jotta voidaan tehda paatoksia
riskien ja poikkeustilanteiden késittelemiseksi (MASSCA, 2014). Tutkimuksen konteks-
tissa, eli organisaatioiden kesken jaetun ICT-ymparistdn tilanteessa tiedon jakaminen voi
siis osaltaan méaarittda organisaation kyvykkyyden ymmaérryksen muodostamiseen tésté
ympaéristostd, TKT-nakokulmasta siis tilannetietoisuuden muodostamiseen. Jaetun ym-
marryksen tavoittelu luo siis tarpeen tiedon jakamiselle. Tiedon jakamisesta ja sen hyo-
dyntdmisesta mahdollisesti saatavat hyodyt ulottuvat siis myds organisaatioiden tieto- ja
kyberturvallisuuden johtamiseen. Hyddyt tiedon jakamisesta tulevat esiin etenkin poik-
keustilanteissa, joissa eri osapuolten tulisi pyrkié yhteisen tilannetietoisuuden muodosta-
miseen, koska usean toimijan tilanteessa tulisi pyrkia jaettuun tai yhteiseen tilannetietoi-
suuteen (collective awareness) (Stone, 2016, Pitt el al. 2013). Yksittaisten toimijoiden
tulisi ymmartaa miten yksittdiset teot ja paatokset vaikuttavat kokonaisuuteen. Koska ti-
lannetietoisuuden muodostuminen on tulkintaa, johon vaikuttavat myds yksilon arvomaa-
ilma, Pitt. et al (2013) esittdvit, eri toimijoilla tulisi olla jaettu “konteksti” eli yhteiset
arvot sekd muut tilanteen tulkitaan vaikuttavat tekijat, jotta he paatyisivat yhteiseen tilan-
netietoisuuteen. Yhteinen tilannetietoisuus on merkittava osa-alue yhteistoiminnassa, eri-
tyisesti yhteistydssa, joka tapahtuu padosin tietokoneiden ja muiden viestintavalineiden
avustuksella.
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TKT-johtamisessa ja tilannetietoisuuden muodostamisessa tulee ottaa huomioon myos
tiedon jalostamisen prosessit ja menetelmat, koska pelkka tilannekuvan jakaminen ei riitd,
mikali tietoa ei osata jalostaa tilannetietoisuudeksi eli yhteiseksi ymmaérrykseksi tilan-
teesta. Voidaan tarvita myos yhteistydssé toteutettua kerdtyn tiedon analysointia, jotta
tiedon merkitys kokonaisuutena ymmarret&an ja sen pohjalta voidaan arvioida paatoksen-
tekoa ja siihen liittyvia tekijoita.. Kuusiston (2014, s. 44) ja Barford et al. (2010, s. 4)
mukaan tilannetietoisuutta ei voida tavoitella pelk&staan tuottamalla dataa, koska pelkas-
taan datan avulla paatoksia ei voida tehda tehokkaasti, vaan sita tulee myos osata tulkita.
Pelkk& data ja sen tuottamien eivat néin ollen vélttamatta véahennd tydkuormitusta, joka
paatoksentekoon liittyy. Tiedon jakamisella voidaan osittain ratkaista néitd ongelmia,
jotka liittyvat jalostetun tiedon saamiseen, mikéli hyodyntéja ei kykene itse tuottamaan
tarvittavaa jalostettua tietoa. (Leppénen et al. 2016, s. 17, Kuusisto (2014, s. 44) ja Bar-
ford et al. (2010, s. 4)

Valtionhallinnon tapauksessa tiedonvaihtoa tarvitaan myos eri organisaatioiden vélilla.
Y leisesti tiedonvaihto organisaatioiden vélilla on kompleksinen kokonaisuus, johon vai-
kuttaa monia eri tekijoitd henkildiden véliselld tasolla, organisaatioyksikdiden vélisella
tasolla sekéd organisaatioiden valiselld tasolla (Yang & Maxwell, 2011). Eri tasoilla ha-
vaittavat tekijat vaikuttavat toisiin, sekd samoilla ettd eri tasoilla oleviin tekijoihin. Hen-
kiloiden valiseen tiedonvaihtoon vaikuttavat tekijat, kuten keskindinen luottamus, vaikut-
tavat tdten my0ds organisaatioiden véliseen tiedonvaihtoon. Tekijat voidaan jaotella orga-
nisaationallisiin, teknologisiin seka poliittisiin ja lainsaadénndllisiin tekijoihin. Organi-
saationalliset tekijat liittyvat organisaatiokulttuureihin, toimintatapoihin ja organisaa-
tionallisin kyvykkyyksiin, teknologiset tiedon siirron tyékaluihin ja poliittiset ja lainséa-
danndlliset tekijat paatoksiin ja linjauksiin tietojen jakamisesta. Alla olevassa kuvassa 9
on Yangin & Maxwellin (2011) tutkimuksessaan l6ytamia tekijoita.
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Sosiaalinen g e 3 i Muut paatsksiin ja Muut
identiteeti, oetolaestelmlen | poltiikkoihin littyvat | | teknologiset
Sl Henkildiden kayttajakokemus, kaytdn ICT -kyvykkyydet tekijit tekijat
N omaksumiskyvyt helppous tiedon jakamiseen
pabi e Tietojarjestelmien kayttdaste

Kuva 9. Organisaatioiden sisdiseen seka niiden valiseen tiedonvaihtoon vaikuttavat te-
kijat, mukaillen Yang & Maxwell (2011).

Kyseisessa kuvassa ei eritelld tekijoiden vélisia riippuvuussuhteita. Osa tekijoista voivat
vaikuttaa toisiinsa ja siten epasuorasti tiedon jakamiseen. Esimerkiksi kannustimet ja
palkkiot voivat vaikuttaa organisaatiokulttuuriin. Kuvasta voidaan nahdé, ettd monet tie-
don jakamiseen vaikuttavat tekijat ovat organisaatiotasolla ja yksil6tasolla samankaltai-
sia. Esimerkiksi ICT -kyvykkyyden vaikutusta tiedon tuottamiseen, siirtdmiseen ja hyo-
dyntdmiseen voidaan painottaa seké yksilo- ettd organisaatiotasolla.

Myds European Union Agency for Network and Information Security (ENISA, 2010) on
toteuttanut Delphi-menetelmalla tutkimuksen, jossa se kartoitti taulukossa 3 tiedon jaka-
miseen vaikuttavia tekijoita tieto- ja kyberturvallisuuden kontekstissa. Tekijat jaoteltiin
niiden vaikuttavuuden mukaan térkeisiin, keskimaaraisen ja matalan tarkeysasteen teki-
joihin.

Taulukko 2. Tiedonvaihtoon kannustavia tekijoitd, ENISA (2010).

Térke& Keskiméarainen Matala

1. Taloudellisten re- 3. Osallistujien  vdlinen 7. Osallistumisaktiivisuudesta
surssien  s&astami- luottamus saatavat taloudelliset hyo-
nen dyt
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2. Laadukas ja arvo- Etuoikeutetun  tiedon 8. Osallistumisen mahdollis-
kas tieto saaminen  viranomai- tama nékyvyys ja vaikutus-
silta mahdollisuudet
Olemassa olevat pro- 9. Osallistumisella  saatavat
sessit ja toimintamallit mainehyddyt
tiedon jakamiseen 10. Osallistumisen mahdollis-
6. Osallistujien pééatok- tamien analysointi- ja neu-
senteollisen  autono- vontapalveluiden kayttd
mian sdilyminen 11. Yksilétason asenteet ja pre-

ferenssit

Tekijoisté osa on vastaavia kuin Yang & Maxwellin (2011) kartoittamat, mutta myos eri
tekijoitd on huomioituna. Tahan tutkimukseen osallistuvat asiantuntijat edustivat padosin
yksityista sektoria, joten eroavaisuudet selittyvat mahdollisesta ndkokulmaerosta. Enisan
(2010) vastauksissa painotettiin erityisesti tiedon jakamisesta saatavia taloudellisia saas-
t0j4 sek& arvokkaan ja laadukkaan tiedon saamista. Taloudelliset sadstot syntyvat kun
kaytant6ja ja menetelmid voidaan jakaa jolloin niité ei tarvitse kehittdé jokaisessa orga-
nisaatiossa erikseen. Tiedon vaihtoon osallistuvien vélinen luottamus on merkittava tie-
donvaihdon edellytyksend ja siihen kannustavana psykologisena tekijand. Kuten
ENISA:N tutkimuksessa, jossa se nostettiin kolmanneksi tarkeimmaksi tekijéksi, myos
Leppasen et al. (2016, s.18-19) Suomessa tehdyn selvityksen mukaan luottamus on sel-
keasti yksi tarkeimpid edellytyksid tiedon vaihtoon. Luottamus kannustaa tiedonvaihtoon,
koska talloin henkil6 olettaa ja uskoo vastapuolen haluavan auttaa ja omaavan sellaista
tietoa joka voisi auttaa hanta (Abrams et al 2003, s. 65). Muita Leppésen et. al (2016)
selvityksessa esiin nousseita edellytyksia ovat molemminpuolinen hyoéty ja vastavuoroi-
suus seka sovittujen rajojen noudattaminen, mika osaltaan liittyy luottamuksen rakentu-
miseen.

ENISA:n (2010) tutkimuksessa kartoitettiin myos taulukossa 3 olevia haasteita ja esteita
tiedon jakamisessa.

Taulukko 3. Haasteita ja esteita tiedonvaihdossa, ENISA (2010)

Tarkea Keskiméaarainen Matala
1. Puutteellinen  tiedon 4. Véaaran tyyppiset osal- 11. Tiedon jakamisen hal-
laatu listujat littavuus
2. Mainehaittoihin liitty- 5. Lainsaadannolliset te- 12. Osallistumisen kustan-
vét riskit kijat nukset
3. Huono hallinnointi 6. Tietovuotojen riski 13. Mahdolliset muut haitat
7. Ryhmékoko 14. Kilpailulains&dadantoon

8. Viranomaistoimijoiden
tiedon salailu

liittyvat tekijat
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9. RiittAméattomat tai vaa-
rin kohdistetut inves-
toinnit tietoturvallisuu-
teen

10. Kilpailu

ENISA:n (2010) tiedon jakamiseen ja haasteisiin liittyvat tekijat painottuivat vastauksissa
eritysesti tiedon laatuun, organisaation puutteellisen tai virheellisen toiminnan paljastu-
misesta johtuviin mainehaittariskeihin, sek& tiedonjakoon liittyvien tyokalujen ja ympa-
riston huonoon hallinnointiin. Vastaajat eivat ndhneet kilpailullisten tekijoiden vaikutta-
van tiedon jakamiseen, padosin koska tieto- ja kyberturvallisuuteen liittyvat tekijat ovat
harvoin osa organisaation ydinosaamista ja eivét siten ole merkittévia kilpailu-etua tuot-
tavia tekijoitd. Monissa tapauksissa tilanne onkin péinvastainen, tiedon jakaminen voikin
olla edellytys turvallisuuden kehittymiseksi ja sen varmistamiseksi. Positiivisesti tiedon-
vaihtoon suhtautuvat organisaatiokulttuuri ja tiedonvaihtokulttuuri voivat véhentaa kyn-
nysta tiedonvaihtoon organisaatioiden vélillg, kuten Yang & Maxwell (2011) esittavat
tutkimuksessaan. Tietoa jakamalla organisaatiot voisivat tehostaa resurssien kayttoa va-
hentdmalla samojen turvallisuusjarjestelmien kehittdmisté eri organisaatioissa. Toisaalta
tiedon jakaminen voisi johtaa esimerkiksi parempien turvallisuuskéaytéantdjen kehittymi-
seen ja leviamiseen organisaatioiden vélilla, jos kehitysta tehddén yhteistyossa.

Kuten todettua, tietojarjestelméympdristdjen jatkuva muutos aiheuttaa haasteita tilanteen
ymmartdmiseen ja tilannetietoisuuden muodostamiseen. Vastaavat haasteet liittyvét
myos yleisemmin TKT-johtamiseen kuten Fenzin et al. (2014) tunnistivat tutkimukses-
saan. He tukevat nakemystd, jonka mukaan tieto-ja kyberturvallisuuden johtamisessa suu-
rena haasteen on organisaation tietojarjestelmakokonaisuuden inventaarion hallinta. Hei-
dan mukaansa organisaatioilla on haasteita kerata ja yllapitaa kattavaa tietoa ohjelmis-
toista ja laitteista, eli IT-ymparistostd, joka organisaation hallinnassa on. Tallin kyseessa
on péaaosin tiedon kerd@misen ja tuottamisen haasteet, jota lisddvat 1T-ympériston dynaa-
misuus. Puutteelliset tiedot vaikeuttavat héiriiden vaikutusten arviointia ja voivat siten
vaaristaa riskien arviointia ja toimenpiteiden suunnittelua.

Meissner et al. (2002) mukaan merkittavia tiedonhallinnallisia puutteita ja haasteita, jotka
poikkeustilanteessa toimintaa tukevissa tietojarjestelmissa tulisi ratkaista, ovat informaa-
tiolahteiden integrointi ja linkitys toisiinsa, kommunikaatiovélineiden saatavuus, nopea
yhteys dataan, informaation ajantasaisuus ja standardimuotoinen informaatio. Informaa-
tiolahteiden integroinnilla pyritaan eri tietojen yhdistamiseen tilannetietoisuuden muo-
dostamiseksi tilanteen muodostamasta kokonaisuudesta, joihin yleensa liittyy useita ym-
paristdja. Kommunikaatiovalineiden saatavuus mm. redundanttisten jarjestelmien avulla,
mahdollistaa yhteistyon ja tiedon jakamisen eri toimijoiden vélilla vakavissakin hairioti-
lanteissa. Aikakriittisissa tilanteissa nopeasti saatavissa oleva ja ajantasainen informaatio
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ovat edellytyksia onnistuneelle ja tehokkaalle paatoksenteolle. Standardimuotoisella in-
formaatiolla pyritadn helpompaan integrointiin ja siten laajempaan tiedon hyddynnetta-

vyyteen.

Tiedon valittdmisen mahdollistaminen voi siis kontekstista riippuen olla sekd johtamisen
haaste ettd tietotekninen haaste. Eli haasteet voivat liitty4 joko riskienhallinnan proses-
seihin, johtamiskaytantdihin tai toimintatapoihin ja naihin liittyvaan tiedonkulkuun, tai
haasteet voivat liittya teknisiin haasteisiin riskienhallinnan kaytdnnon toteuttamisessa
seka siihen liittyvassé tiedon tuottamisessa ja siirtdmisessa. Edelld esitetyt tieto- ja ky-
berturvallisuuden johtaminen ja siihen liittyva paatoksenteko, yhteisen tilannetietoisuu-
den muodostaminen seka tilannekuvan hankkiminen ja jakaminen voidaan siis néhda tie-
tojohtamisen haasteina, jolloin tieto- ja kyberturvallisuuden johtaminen asettaa tietotar-
peita sekd tiedon jakamisen ja siirtdmisen tarpeita. Tassd tapauksessa sité tarkastellaan
tiedon siirtamisen ja jakamisen haasteena. Tiedon jakamiseen voi liittyd sekd sisaisia etté
ulkoisia sidosryhmid, kun kyseessé on montaa organisaatiota koskettava tilanne ja monia
aktiivisia toimijoita sisaltavé tilanne. (MACCSA, 2013, Laihonen et al, 2013, s. 21-22).
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3. PIKAVIESTINTA

Tietokoneavusteinen viestintd on yleistynyt tapa kommunikoida ja vélitt4a tietoa. Sah-
koisilla viestintavélineilld, kuten sdhkdpostilla, voi olla alempi “kéyttokynnys” kuin esi-
merkiksi puhelimella, koska séhkoiset viestintavélineet ovat kasvokkain tapahtuvaa kom-
munikointia ajallisesti joustavampia niiden mahdollistaman virtuaalisen toiminnan ansi-
osta. Viestintdkanavalla, tutkimuksen kontekstissa tietokoneavusteisuudella, on kuiten-
kin vaikutuksia viestinndn kontekstiin, kuten viestin tulkintaan vaikuttaviin tekijoihin.
Wainfanin & Davisin (2004) huomioiden mukaan esimerkiksi inmisten hierarkkiset suh-
teet tulevat enemmaén esille ja vaikuttavat viestiin reagointiin kasvokkain tapahtuvassa
kommunikoinnissa sahkoista viestintdd enemmaén, koska tietokoneavusteisesta kommu-
nikaatiosta puuttuvat nonverbaaliset viestinndn elementit kuten eleet ja ilmeet. jotka vai-
kuttavat viestin tulkintaan ja siten mahdollisesti toimintaan. (Wainfan & Davis, 2004).

Tiedonvaihdollisesta ja tiedonvaihtoon vaikuttavan kontekstin ndkdkulmasta on siten
merkitystd, miten viestintd tapahtuu. Vélineet tulisi mahdollistaa ja tukea tiedonvaihtoa
siirrettavan tiedon ominaispiirteet huomioon ottaen. Data on lahtokohtaisesti helposti siir-
rettévissa tietojarjestelmien ja siten ihmisten valilla, mutta tietdmyksen tai osaamisen eli
ns. hiljaisen tiedon siirtdmien on haastavampaa, koska se on kontekstiin ja yksildihin si-
toutunutta (Choo 1998). Tutkimuksen kontekstissa siirrettdvaa osaamista voi olla esimer-
kiksi tilannekuvan analysointiin ja sen tulkintaan liittyva osaaminen. Osaaminen on tar-
kedd, jotta tilannekuvan sisaltamasté tiedosta osataan tulkita ja tunnistaa esimerkiksi eri
tapahtumat ja niiden véliset suhteet. Pelkén jalostamattoman datan siirrossakin voidaan
tarvita tietdmyksen siirtoa, jotta data osataan tulkita ja hyddyntaa oikein (Roberts, 2000).
Y leisen nakemyksen mukaan hiljaisen tiedon tai kontekstiin tai henkildihin sitoutuneen
tietdmyksen ja osaamisen siirrossa tarvitaan toimijoiden valista vuorovaikutusta ja kom-
munikointia, joissakin tapauksissa jopa lasndoloa eli sosiaalista vuorovaikutusta (Choo,
1998, Nonaka & Takeuchi, 1995). Sosiaalisen vuorovaikutuksen mahdollistavia viestin-
tavélineitd voidaan taten pitda merkittavana tekijana jalostetumman tiedon tai osaamisen
sahkdisessa siirtdmisessa eri toimijoiden valilla. Yksi tata tukeva mahdollinen teknologi-
nen ratkaisu voisi olla organisaatioissa yleistyneet pikaviestinjarjestelmat, kuten seuraa-
vassa luvussa esitellaan.

3.1 Pikaviestinndn ominaispiirteet

Pikaviestin on tietokoneavusteinen kommunikointimenetelma eli jarjestelma, joka mah-
dollistaa tietokoneen tai muun pééatelaitteen ohjelman avulla reaaliaikaisen kommuni-
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koinnin kahden tai useamman osapuolen valilla. Reaaliaikaisuus on pikaviestimien lei-
mallisin ominaisuus, joka vaikuttaa mm. sen kayttotapoihin ja —tilanteisiin. Reaaliaikai-
suus vaikuttaa jo lahtokohtaisesti kéyttdjien odotuksiin ja olettamuksiin jérjestelmasta:
pikaviestintddn kohdistuu sahkopostiin verrattuna erilainen vaatimus viestinnan vas-
teajasta. Sahkopostiin ei odoteta valitonta vastausta kuten pikaviestiin. Sahkdposti on si-
ten pédosin asynkronista pikaviestinndn ollessa synkronista eli padosin keskustelun kal-
taista vuorovaikutteista kommunikointia (Handel & Hersleb, 2002).

Reaaliaikaisuuden liséksi Renneckerin & Godwinin (2003, s. 141 - 142) mukaan yksit-
taisen kayttdjan ndkokulmasta pikaviestintajarjestelmilla on viisi lisdarvoa tuottavaa omi-
naisuutta:

Pikaviestinjarjestelma mahdollistaa tavoitettavuustietojen valittamisen, jolloin kayt-
tajat voivat olla tietoisia muiden kayttajien saavutettavuudesta (Presence aware-
ness). Lasnédolotiedon valittamisellda kéayttdja voi tietdd, voiko vastaanottaja vas-
taanottaa viesteja ja siten arvioida vastaukseen kuluvaa aikaa. Usein kayttéjalla on
mahdollisuus oman tavoitettavuutensa hallitsemiseen tavoitettavuusilmoituksilla
ja sallimalla viestit vain tietyilta kayttajilta tai kayttajaryhmilta (Myos Cameron &
Webster, 2004).

Vastaanottajan halyttdminen saapuvasta viestista, (“Pop-up” Recipient Notifi-
cation). Pikaviestintd muistuttaa talla ominaisuudellaan puhelinta, jolla on mah-
dollisuus tuoda ilmoitus saapuvasta viestisté tai yhteyspyynnosté vastaanottajan
tietoisuuteen. Joissakin jarjestelmissa myos viestin sisalto tai osia siita ndytetdan
suoraan kayttdjan ruudulla. Pikaviestintd on puhelimen tavoin “tunkeutuva” (in-
trusive) eli se lahtokohtaisesti vaatii vastaanottajan reagointia.

Mahdollisuus useaan yhtaaikaiseen keskusteluun samalla viestintavalineella
(Within-medium Polychronic Communication.) Pikaviestinjarjestelmat tyypilli-
sesti tarjoavat mahdollisuuden kommunikoida usean henkilén kanssa samalla paa-
telaitteella ja—ohjelmalla, toisin kuin perinteisesti puhelimet. Vastaavasti pikavies-
tinjarjestelmét mahdollistavat henkilon kutsumisen keskusteluun nopeammin kuin
kasvokkain tapahtuvissa keskusteluissa.

Mahdollisuus viestintaan ilman puhetta (Silent Interactivity). Pikaviestinjérjestelma
mahdollistaa viestinnan héiritsemétta muita, jolloin viestinté pikaviestinjarjestelméalla
ei ole riippuvainen tyoympéristostd, kuten mahdollisesti puhelimin avointen toimisto-
ympéristojen tapauksessa.

Jarjestelmasta riippuen, keskustelujen tallennus tai poisto keskustelujen jéalkeen
(Ephemeral Transcripts). Pikaviestinjarjestelmat voivat tilanteesta ja kéyttotarkoi-
tuksesta riippuen tarjota mahdollisuuden keskusteluiden kdymiseen siten, etta keskus-
teluja ei tallenneta.
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Tilanteesta, tehtdvasta ja tydympéristosta riippuen jotkin ominaisuudet voivat olla hyo-
dyllisempia kuin toiset. Pikaviestimet voivat esimerkiksi mahdollistaa viestinnan tilan-
teissa, joissa puhuminen ei ole toivottavaa, kuten hiljaisissa tyotiloissa tai avokontto-
reissa. Ryhmakeskusteluominaisuus voi mahdollistaa virtuaalisen tydskentelyn, jossa tar-
vitaan yhteisty6ta mutta osallistujat sijaitsevat maantieteellisesti erillaan.

Samoja ominaisuuksia ja ominaispiirteitd on myds muissa viestintavélineissé, kuten alla
olevassa taulukossa 4 on esitettynd, joskin pikaviestinndlla muodostuu erilaisesta yhdis-
telmasta kuin muut viestintavélineet

Taulukko 4. Pikaviestinjarjestelman ominaispiirteet muihin kommunikaatiomenetel-
miin verrattuna, mukaillen Rennecker & Godwin, 2003, s.143).

Teknologian ominaisuudet ja ominaispiirteet

Teksti-  Synkroni-  Tavoitet-ta- Tunkeutuva Yhtéaikai- Keskustelujen

pohjai nen / Inter- vuuden ilmai- nen vies- tallennus

nen aktiivinen  seminen tintd mo-

nen henki-

Teknologia I6n kanssa
Pikaviestinta | Kylla  Kylld Kylla Kylla Kylla  Ei/Kylla
Sahkoposti Kylla Ei Ei Ei Ei Kylla
Faksi Kylla Ei Ei Ei Ei Kylla
Puhelin Ei Kylla Ei Kylla Kylla  Yleisesti ei
Kasvokkain . ) ) ) ) .
Keskustelu Ei Kylla Kylla Kylla Kylla Ei

Kuten taulukosta voidaan havaita, pikaviestinnélld on eniten yhtalaisyyksid kasvokkain
tai puhelimitse tapahtuvaan viestintdan. Kyseessa on siis viestintavaline, jolla pyritaén
jaljittelemaén kasvokkain tapahtuvaa keskustelua, mutta pohjautuen kuitenkin Kirjoitet-
tuun viestintddn. Pikaviestinnan suosio perustuu siten osittain sen mahdollistamaan vies-
tintamuotoon, jolla epdmuodollisen, eli puhelimitse tai kasvokkain tapahtuvan viestinndn
ja kommunikoinnin ominaispiirteitd. Pikaviestintd onkin kaytdssa osittain korvannut
muut, edelld mainitut viestintdvalineet (Raven et al. 2002)
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3.2 Pikaviestinnan kaytto

Havaintojen mukaan pikaviestintajarjestelmien avulla kdydyt keskustelut ovat usein ly-
hyité ja niilla on vain yksi tarkoitus ja padamaarad, tosin pikaviestinnalld on my6s muita
mahdollisia ké&yttotapoja. Keskustelut ovat usein nopeita kysymyksia ja vastauksia ja kes-
kustelun aikana voidaan kayttdd myos muita tiedonvaihdonvalineitd. Ryhmékeskusteluna
tapahtuvalle pikaviestinkommunikoinnille on havaittu olevan tunnusomaista keskustelu-
jen alkaminen jonkin tapahtuman seurauksena ja sen jalkeinen intensiivinen kommuni-
kointi, jonka jalkeen keskustelu paattyy usein nopeasti. Pikaviestintddn motivoivana te-
kijan& on siis usein jokin tapahtuma, joka halutaan kasitella valittémasti ja nopeasti. Tal-
laisia valitonté kasittelya edellyttavia tapahtumia voivat olla myos tieto- ja kyberturvalli-
suuteen liittyvat tapahtumat ja operatiivinen reagointi niihin.

Muita viestintatehtavid, joihin pikaviestintdd usein kdytetaan, ovat tyotehtavien koordi-
nointi ja aikataulutus, valmistelemattomien, impromptu tapaamisten koordinointi. Vapaa-
ajalla kayttotapoja on esimerkiksi yhteyksien pitdminen ystaviin ja sukulaisiin. Pikavies-
tinndlle on ominaista ettd, sen aikana kayttajat tekevat myods usein useita tehtdvia saman-
aikaisesti eli pikaviestinnan avulla tapahtuvat yhteydenotot eivét keskeytd muita tyoteh-
tavid. Pikaviestinjarjestelmilla kayttajat voivat myds osittain hallita muiden henkildiden
aiheuttamia hairioitd, koska se mahdollistaa tavoitettavuudesta ilmoittamisen. Kayttajo
voi siis ilmaista olevansa tilanteestaan riippuen joko tavoitettavissa tai ei-tavoitettavissa
ja ohjata muiden henkil6iden yhteydenotot sopivampaan ajankohtaan. (Handel & Herb-
sleb, 2002, Isaacs et al. 2002, Nardi et al. 2000, Cameron & Webster, 2004)

Ou et al. (2010) tutkimuksen mukaan pikaviestinnélla voidaan tehostaa tiimien tyosken-
telyé ja tuloksia, koska se tarjoaa valineen sosiaalisen verkostoitumiseen, jolla on positii-
vinen vaikutus tiedonjakoa tukevan ilmapiirin syntymiseen. Sosiaaliset verkostot ovat
heiddn mukaansa merkittava tekijé tiedonvaihdon ja yhteistyon kannalta, silla positiiviset
suhteet vahentdvat kynnysta tiedonvaihdolle ja tiimityoskentelylle. Li et al. (2005) nake-
vét ainakin kaupallisten pikaviestimien olevankin p&dosin sosiaaliseen verkostoitumiseen
kaytettava valine, jota hyodynnetddn “yhteydessd pysymiseen”, eli tavoitettavuuden ylla-
pitdmiseen.

Seuraavassa taulukossa 5 on koottuna eri Kirjallisuuslahteiden tekemia havaintoja pika-
viestinnan ominaisuuksista ja sen kayttotavoista. Hieman tutkimusnakdkulmasta riippuen
eri tutkimukset painottavat eri ominaisuuksia ja kdyttotapoja.
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Taulukko 5. Pikaviestinjarjestelmien ja pikaviestinnan ominaispiirteita.

Handel & Nardi et Garrett Ouetal. Ou &

Hersleb  al.(2000) & Danzi- 2010) Davison

(2002) der (2010)
(2007)

Lasn&olo- ja tavoitettavuus- X X X
tietojen valittdminen

Reaaliaikainen, synkronoitu X X X
viestinta

Epamuodollinen viestinta X X

TyOnteon- ja  viestinnan X X
koordinointivaline

Tapahtuman  kaynnistama X
intensiivinen viestinta

Sosiaalisenverkostoitumisen X X
véline

Useimmissa tutkimuksissa havainnot ovat kiinnittyneet pikaviestinjéarjestelmien mahdol-
listaman lasnéolotietojen lahettdmiseen ja vastaanottamiseen. Liséksi havaittiin etté pika-
viestintaa kaytettiin usein myos viestinnan koordinointiin, kuten aikataulujen sopimiseen.
Toisaalta esimerkiksi Handel & Herbsleb (2002) havaitsivat etta pikaviestintaa kaytettiin
myaos varsinaisten ongelmien ratkaisuun. Eli tutkimusten mukaan pikaviestintdan kéayte-
tdan useimmiten suhteellisen yksinkertaisiin tilanteisiin, mutta sitd voidaan kayttaa myos
kompleksisien ongelmien ratkaisussa ja ratkaisuprosessin tukena yhteistyd- ja koordi-
nointivalineena.

Pikaviestinndn mahdollistamalla interaktiivisuudella voi olla kayttdjien nakékulmasta
myos huonoja puolia: Pikaviestintdjarjestelmille ominainen kéyttdjan jatkuva tavoitetta-
vuus ja sen aiheuttamat keskeytykset voivat tuoda mukanaan mahdollisesti negatiivisia
vaikutuksista tyontekoon (Ou & Davison, 2011). Pikaviestintamahdollisuus voi johtaa
tyontekijan tehtdvékuorman lisdantymiseen ja lisaté yhden tekijan muiden “héirioldhtei-
den”, kuten s@hkopostin ja puhelimen, rinnalle ja haitata tydntekoa tuomalla jatkuvia kes-
keytyksia tyontekoon.
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Héiridvaikutukset eivat kuitenkaan ole yksiselitteisia ja vastakkaisia tutkimustuloksia
ovat julkaisseet ainakin Garrett ja Danzider (2007) sekd Nardi et al. (2000). Edelld mai-
nittujen mukaan pikaviestinjarjestelmé voitaisiin ajatella tuovan lisékuormaa tyonteki-
joille ja olevan yksi tyonteon keskeytyksia lisadva tekija, mutta he havaitsivat ettd pika-
viestintd sek& kannustaa tihedampadn kommunikointiin ettd vahentéa tyontekijoiden ko-
kemia tyonteon keskeytyksid. Pikaviestinjarjestelma mahdollistaa yhteydenottojen ai-
heuttaman keskeytysten minimoinnin mahdollistamalla keskustelusta neuvottelun ja siir-
tdmisen parempaan ajankohtaan. Lisaksi pikaviestintéjarjestelman lasndolotiedon vélitta-
miselld kayttajat voivat paremmin hallita yhteydenotoista aiheutuvia keskeytyksia tyos-
sé&an viestimalla tavoitettavuudestaan ja siten vahentd turhia yhteydenottoja muilta kayt-
t4jilta. Nardi et al. (2000) havaitsivat tutkimuksessaan tapauksia joissa pikaviestinta oli
jopa suositumpaa kuin kasvokkain tapahtuvan kommunikointi, koska pikaviestinta koet-
tiin vahemmaén hairitsevéksi ja se mahdollisti usean tehtdvéan tekemisen yhtéaikaisesti tie-
tokoneella tyoskenneltdessa. Myos Ou & Davison (2011) véittavat tutkimustulostensa pe-
rusteella ettd, pikaviestinnan tyontekijoille aiheuttamat hairiét ovat pienid suhteessa pa-
remman viestinnén ja tiedonvaihdon paranemisen tuottamiin hydtyihin. Toisaalta Mansi
& Levy (2013) havaitsivat omassa tutkimuksessaan ettd pikaviestinnalla on yleensa ne-
gatiivisia vaikutuksia tehtavien suorittamiseen kaytettyyn aikaan ja siten tydnteon tehok-
kuuteen.

Pikaviestinnan kéytolle luonteenomaisella epamuodollisuudella voi myds joissakin ta-
pauksissa olla negatiivinen vaikutus: mikali viestintd ei esimerkiksi noudata formaaleja
prosesseja viestilla ei vélttdméatta ole sitovuutta (Cameron & Webster 2005). Muiden
edellda mainittujen riskitekijoiden ohella pikaviestinjarjestelma voi muodostaa organisaa-
tiolle myos tietoturvallisuutta uhkaavan riskitekijan. Pikaviestinjarjestelméé voidaan
mahdollisesti kayttaa teknisena vélineend tai alustana organisaation tietojarjestelmiin tun-
keutumiseen tai sen avulla voidaan mahdollisesti levittdd esimerkiksi viruksia tai muita
haittaohjelmia. Toisaalta pikaviestinjarjestelma voi lisata esimerkiksi tietovuodon riskié,
silld sen mahdollistama epdmuodollinen viestintd ja sosiaalinen verkostoituminen voi
saada tyontekijan helpommin luovuttamaan tietoja ulkopuolisille tai oikeudettomille hen-
kiloille. (Leavitt, 2005) Toisaalta pikaviestinjarjestelma voi mahdollistaa my6s oikeudet-
toman paasyn keskusteluihin, mikali padsynvalvontaa ei suoriteta riittdvan hyvin.

3.3 Pikaviestinnan analysointi ja tiedonlouhinta

Pikaviestinndn analysointi ja tiedonlouhinta on toimintaa, jossa keskustelujen ja niissa
lahetettyjen viestien muodostamasta tietomassasta pyritaan loytamaan hyddyllista infor-
maatiota. Viestinnan sisallon tapauksessa tietomassa on sanat, erityisesti niiden semant-
tiset merkitykset ja linkitykset muihin sanoihin. Suomenkielisten sanojen tapauksessa
kiinnostavaa ovat myds sanojen taivutukset ja niiden analysointi, koska taivutuksilla ero-
tetaan eri sijamuodot toisistaan joten eri taivutusmuodot muuttavat sanojen ja lauseiden
merkityksid (Huovelin et al, 2013, s.144).
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Klusterointi, eli luokittelu ja ryhmittely, on yksi yleinen lahestymistapa viestinnan analy-
sointiin. Yksittaisten luokiteltujen sanojen avulla voidaan klusterointia tehda viesteille ja
siten my0s keskusteluille. Tietokoneella tehtava klusterointi viestien tapauksessa perus-
tuu usein matemaattisiin algoritmeihin, joka edellyttéda viestien sisallon esittamistd nu-
meerisesti. Sanojen esittdmiseen numeerisesti kéytetaan yleisesti vektoreita tai matriiseja,
joilla kuvataan sanan ominaisuuksia, kuten sen liittymisté johonkin laajempaan termiin.
Lahtokohtaisesti luokittelun mahdollistamiseksi tarvitaan jokin ominaisuus, joka erottaa
kaksi kohdetta toisistaan. Luokittelua ei siis tehd& sanoille sellaisenaan, vaan niiden nu-
meerisille vastineille. (Salton et al. 1975, Yang & Chute, 1992, )

Myos viestejd, tai jopa kokonaisia dokumentteja, voidaan kuvata vektoreilla. Téssa ta-
pauksessa sanoista muodostetaan viestin ”ominaisuusvektori”, eli viestin ominaisuuksien
matemaattinen esitys, jonka perusteella viesti luokitellaan ennalta maériteltyyn kategori-
aan. Viesti ei joko kuulu yhteenk&an kategoriaan, kuuluu yhteen kategoriaan tai kuuluu
useaan eri kategoriaan. Yksikertaisimmillaan vektori voidaan muodostaa binaarisesti, eli
esiintyyko jokin sana viestissé vai ei (Adams & Martell, 2008, s. 581-582, lahteesta Sal-
ton et al. 1975). Monimutkaisemmissa tarkasteluissa voidaan sanoille antaa esimerkiksi
painoarvoja, jolloin painoarvoltaan suurempia sanoja siséltavét viestit luokitellaan toden-
nakdisemmin tiettyihin kategorioihin. Viesteista voidaan tarkastella myos sanojen vélisié
relaatioita, lauserakenteita tai muita kieliopillisia tekijoita, mutta esimerkiksi Puuska et
al. (2016) lahestyvét tutkimuksessaan viesteja vain kokoelmana sanoja, eli ns. ”Bag-of-
Words” lahestymistavalla.

Yksi analysointitavoite on keskustelujen aihe-alueen selvittdminen keskustelun sisalta-
man viestinnan siséllon perusteella, kuten esimerkiksi Puuskan et al. (2016) tutkimuk-
sessa (Topic extraction, Topic identification). Talloin pyritadan selvittdmaén se aihekoko-
naisuus jota keskustelussa kasitelldaén. Aihe-alueen selvittdminen perustuu usein luokit-
teluun, mutta selvitysta voidaan tehdd myos esimerkiksi avainsanojen avulla tai viesteissa
esiintyvilla muilla viittauksilla, kuten Internet —osoitteilla, kuten Dong et al. (2006) ovat
tutkimuksessaan tehneet.

Useampien yhtdaikaisten keskustelujen seuraamista ja valvontaa voidaan myods helpottaa
“keskusteluympériston” eli pikaviestinjérjestelmassd kaytyjen keskustelutapahtumien
analysoinnilla. Talléin pyritdan I6ytdmaan paitsi kiinnostavaa tietoa sisaltavia viesteja,
myos loytaméan keskustelut joissa ndma viestit ovat esiintyneet. Eli tdssa tapauksessa
analysoinnilla pyritaan I6ytdméén kiinnostava keskustelu useiden keskustelujen joukosta.
Analysoinnilla voidaan myds pyrkia l6ytamaan kiinnostavan tiedon koko konteksti eli
kaikki siihen liittyvat viestit, mikali naméa viestit ovat hajaantuneet eri keskusteluihin
(Thread extraction). Eli pyritdén rakentamaan tiedolle konteksti poimimalla viesteja usei-
den keskustelujen joukosta. (Adams & Martell, 2008)
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Yksi mahdollisuus pikaviestinndn analysoinnissa on mygs keskustelijoiden kayttaytymi-
sen analysointi, ja mahdollisesti profilointi, kdyttajien aktiivisuuden ja lahetettyjen vies-
tien perusteella. Tiedonlouhinnan kohde voi tassa tapauksessa olla myos viestien ja kéyt-
t4jien tuottamien metatietojen analysointi, kuten esimerkiksi viestien lahettdmisajankoh-
dat ja viestien vastaanottajat. Pikaviestinnastd, kuten muustakin viestinnasta voidaan etsia
Kirjoittajalle ominaisia tunnuspiirteitd ja siten pyrkia selvittdmadn kayttajan identiteetti
mikali viestintd on anonyymid. Tallaisia tunnuspiirteité ovat esimerkiksi pienten ja isojen
Kirjaimien kaytto ja sanojen maard lauseissa. (Orebaugh & Allnutt, 2009, Bengel et al.
2004)

Turvallisuusndkokulmasta pikaviestinndn analysointia voidaan hyddyntaa tapahtumien
kulun selvittdmiseen ja todisteiden hankintaa eli forensiikkaan. Kerdamalla paatelait-
teesta tai tallentamalla jarjestelmassé lahetetyt viestit ja niiden lahetysajankohdat, voi-
daan muodostaa kasitys tapahtumien jarjestyksesta ja mahdollisesti eri henkildiden roo-
leista siind. (Husain & Sridhar, 2010,)
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4. TUTKIMUKSEN KOHDE

Tutkimuksen kohteena olevien pikaviestinjarjestelman ja analysointitoiminnan tavoit-
teena on parantaa poikkihallinnollisten, eli useita eri hallinnonaloja koskettavien, tieto-
turvariskien havaitsemista ja késittelya yhteisty0ssé eri valtionhallinnon organisaatioiden
kesken. Strategisella tasolla pikaviestinjarjestelmén tavoitteena on parantaa valtionhallin-
non tietoturvariskien hallintaa ja siten kokonaisriskienhallintaa ja varautumista. Tarkas-
teltava kokonaisuus koostuu kahdesta padosasta, pikaviestinjarjestelmasté ja siihen liitty-
vésta analysointitoiminnasta.

4.1 Pikaviestinjarjestelman toiminta

Pikaviestimen toiminnallinen pddmadré on tarjota kommunikointivaline kayttéjien, eli
valtionhallinnon tietoturva-asiantuntijoiden, valiseen TKT —toimintaan liittyvaén viestin-
taan. Teknisend jarjestelmand pikaviestinjarjestelma ei ole tietojarjestelmien valiseen, eli
M2M- viestintdadn (Machine-to-Machine), suunniteltu véline, mutta silld voidaan kaytta-
jien avulla vélillisesti siirta4 tietoa kahden eri jarjestelmien valilla.

Tarkasteltava pikaviestinjarjestelmé on pd&dominaisuuksiltaan tyypillinen, joskaan se ei
mahdollista suunnitelmien perusteella muun kuin tekstimuotoisen tiedon lahettdmisen.
Pikaviestimessd on keskustelukanavia, joissa keskustelut kaydaan. Kanavia voidaan
muodostaa seké yleiseen keskusteluun ettd tilanne- tai kéyttajaryhméakohtaisesti. Lisaksi
jarjestelmd mahdollistaa “’ldsndolotiedon” vélittdmisen, jolloin kayttdjat voivat ndhda
ketkd muut henkilot ovat jarjestelman avulla kyseisella kanavalla tavoitettavissa. Jarjes-
telmélla pyritddn lisddmaén yhteistyo- ja viestintdmahdollisuuksia eri organisaatioiden
asiantuntijoiden kesken, jolloin voidaan paremmin toipua myos laajemmista héiriétilan-
teista.

Pikaviestinjarjestelman ja analysointitoiminnan muodostaman kokonaisuuden tuottamat
tietovirrat ja toiminta prosessinakokulmasta ovat esiteltyna liitteessd 1 olevassa kuvassa.
Tietovirtoja muodostuu seka kayttadjien valilla ettd kayttédjien ja analysointitoiminnan va-
lilla. Tietovirtojen nakokulmasta pikaviestinjarjestelma ja analysointitoiminta sisaltavat
sekd ihmiseltd ihmiselle, tietojarjestelmien vélisia, etta tietojarjestelmasta ihmiselle ta-
pahtuvia tietovirtoja. Tieto on pikaviestinjarjestelmassa eksplisiittista eli Kirjoitetussa
muodossa tai kuvallisessa muodossa olevaa tietoa. Viestinta sisaltéa taten tietoalkioita —
tai tuotteita, jotka muodostuvat kéayttajien tuottamina. Tietosisaltd on alustavasti pdéosin
tieto- ja kyberturvallisuuteen liittyvaa, joskin vasta muodostumassa olevat kdytannét ja
toimintatavat voivat vaikuttaa tietosisaltdihin ja tietovirtoihin.
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Loogisella tasolla jarjestelma on verrattain yksinkertainen: se muodostuu kayttajien paa-
teohjelmistoista, pikaviestinpalvelimesta sekd sen yhteydessé toimivista analysointityo-
kaluista. Jarjestelma toteutetaan siten, ettd se toimii muista viestinté- ja tietojarjestelmista
erillisend, jolloin jarjestelmé tarjoaa mahdollisuuden viestintddn myos tilanteissa, joissa
padasialliset kaytdssa olevat viestintavalineet, kuten sahkoposti eivét ole kaytettavissa.

4.2 Analysointitoiminta

Pikaviestinnédn, eli viestisisaltojen ja viestien metatietojen, analysointitytkalujen on
suunniteltu tukevan valtionhallinnon TKT- toimintaa osana poikkihallinnollista analy-
sointipalveluita. Namé& analysointipalvelut on valtionhallinnon TKT- asiantuntijoiden
muodostama verkosto, josta eri organisaatiot saavat tukea seka normaaliin toimintaan etté
poikkeustilanteissa toimimiseen (Janhunen, 2015). Pikaviestinndn analysointi perustuu
olettamukseen, ettd viestinndn sisallossd, eli sanoissa, on hyddynnettdvaa ja lisdarvoa
tuottavaa informaatiota eli tieto- ja kyberturvallisuuden johtamisessa ja tilannekuvan
tuottamiseen kaytettavissa olevaa tietoa.

Analysointipalvelut ovat eri organisaatioissa toimivien asiantuntijoiden muodostama ko-
konaisuus, jotka tutkivat ja analysoivat havaittuja tieto- ja kyberturvallisuuden poik-
keamia. Taman analysointitoiminnan yksi tarkeimmista pd&madristé on poikkeamaan liit-
tyvan kokonaisuuden hahmottaminen. Analysointipalvelut yhdistavat pikaviestinnén ana-
lysoinnin tuottaman tiedon muuhun valtionhallinnon tieto- ja kyberturvatoimijoiden seké
jarjestelmien tuottamaan tietoon, ja tuottavat siten laajempaa TKT-tilannekuvaa johtami-
sen tueksi. Pikaviestinjarjestelma tai pikaviestinnén analysointitoiminta ei taten suoraan
tuota tietoa paatoksentekijoille, vaan vahvistaa analysointipalveluiden toimintaa ja sen
mahdollisuuksia tuottaa tietoa paatdksenteon tueksi. Pikaviestinnan analysointitoiminta
muodostaa taten osan analysointipalveluiden kaytettavissé olevista tiedonkeruumenetel-
mista.

Tutkimuksen kohteena olevan pikaviestinnan analysointia ovat tutkineet ja kehitténeet
Puuska et al. (2016) Analysointityokalu tunnistaa viesteissa esiintyvat sanat ja luokittelee
viestin aiheen ennalta madriteltyihin uhka-kategorioihin. Kategoriat perustuvat
MACCSA:n (Multinational Alliance for Collaborative Cyber Situational Awareness) luo-
Kitteluun, jolloin talla hetkella maariteltyja uhkakategorioita ovat:

Taulukko 6. Puuskan et al. (2016) analysointityokalun kayttamat uhkakategoriat

Kategoria Kuvaus

Oikeudeton paasy; tunkeutuminen Oikeudeton fyysinen tai sdhkdinen paasy
tietojérjestelmaan tai —verkkoon

Palvelunesto Toiminta, tarkoituksellinen tai tahaton,
joka johtaa tietojarjestelmien tai —verkko-
jen saatavuuden menettamiseen
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Haitallinen ohjelma —tai koodi Haittaohjelman asentaminen ja sen suo-
rittaminen tietojérjestelméssa
Saantdjen vastainen kaytto Laillisten kayttajien kayttéohjeiden ja —

madrdysten vastainen kaytto
Skannaus, tiedustelu tai tunkeutumisen Oikeudeton tietojérjestelman tai —verkon

yritys skannaus tai muu tiedustelu; tunkeutumi-
sen yritys
Tutkinta Tilanteen tai toiminnan tutkinta, jonka ri-

kollisuutta epadilldén

Analysointityokalu on siis ohjelma, joka siihen asetetun luokittelualgoritmin perusteella
luokittelee viestin johonkin ylldolevista kategorioista. Algoritmit “opetetaan” opetusai-
neiston, eli viestitietokannan avulla. Ohjelmassa sovelletaan siis koneoppimista. Luokit-
telualgoritmit eivat kuitenkaan ole taydellisisa, vaan ne luokittelevat oikeisiin kategorioi-
hin noin 70-80 prosenttia sanoista. Kategoriat eivat ole lukittuja, vaan niité voidaan muut-
taa tarvittaessa. Oleellista on kuitenkin ettd kategoria eroavat selkeasti toisistaan, etteivét
algoritmit luokittele sanoja vaariin kategorioihin. Haasteena tassakin on, etta jotkin sanat
ja viestit voitaisiin luokitella useampaan eri kategoriaan, kuten yleisesti tilannekuvan
osalta luvussa 2.3.2 todetaan. (Puuska et al. 2016)

Alla olevassa kuvassa 10 on ruutukaappaus prototyypistd, jossa pikaviestinjarjestelman
yhteydessa on analysointitydkalu, joka luokittelee l&hetetyt viestit yll& oleviin kategori-
oihin. (Puuska et al 2016). Kuvassa on kuvitteellinen keskustelu, johon asiantuntija osal-
listuu, tassa tapauksessa havainnolla palvelunestohyokkayksesté.

SCAN - Security Chat ANalyser
08:
08: @redox bot
08: -1- Irssi: #kyber: Total of 2 nicks 1 ops, © halfops, © voices, 1 normal
08: @redox  Palvelunestohyokkdys osoitteesta 127.0.0.1 havaittu palomuurin lokeista #fw-1
08: bot- Threat class: Denial of Service
08: bot  IP(s) detected: 127.0.0.1

08: bot  HT(s) detected: #fw-1
@redox  Tyoasemilla havaittu haittaohjelmaperdista liikennettd ulos sisaverkosta #apt-uhka
bot  Threat class: Malicious Code
bot  HT(s) detected: #apt-uhka
@redox- Palvelinsaliin on murtauduttu, Poliisi tutkii asiaa #apt-uhka
bot- Threat class: Investigation
bot- HT(s) detected: #apt-uhka

Kuva 10. Prototyyppi pikaviestinnan analysointityokalusta, lahteestd Puuska et al.
(2016, s 19)

Tamanhetkinen analysointityokalujen kyvykkyys liittyy taten keskustelujen aiheen tai ai-
healueen tunnistamiseen. Liséksi ohjelma tunnistaa maariteltyja avainsanoja tai maaritel-
lyssé syntaksissa esitettyja sanoja, tassa tapauksessa laitteiden verkko- eli IP-osoitteita
seka # -merkilla aloitettuja sanoja.
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5. TUTKIMUSPROSESSI

5.1 Tutkimusprosessi

Tutkimusprosessista, joka on esiteltyna kuvassa 11, muodostui yleistd tutkimusprosessia
noudattava (TTY, 2015, s. 3). Tutkimusprosessi kdynnistettiin tutkimusongelman ja ai-
heanalyysin kautta. Aiheanalyysissa selvennettiin tyén ongelmakentt& eli valtionhallin-
non TKT-johtamisen kokonaisuutta sekd tutkimuskohdetta ja sen roolia siind. Tilaajan
kanssa yhteisty6ssa tarkennettiin ja méariteltiin tutkimuksen tarkoitusta eli etsittiin tilaa-
jan kannalta seka tutkimuksellisesti hyddyllista tutkimusfokusta. Aiheanalyysin perus-
teella tutkimuksen ongelmakentaksi rajattiin tieto- ja kyberturvallisuus sek& sen osana
tietojohtaminen. Tutkimusongelman maérittelyn jalkeen tehtiin ndkdkulmien rajaukseksi
ja tarkastelukohteiksi yleinen TKT-johtaminen strategisella tasolla normaali- ja hairioti-
lanteissa, seka tilannetietoisuuden késitteen ja tietojohtamisen tarjoamat nakdkulma ai-
heeseen. Taman jalkeen muodostettiin alustavat tutkimuskysymykset ja tutkimuksen ta-
voitteet, joita rajattiin yhteisty0ssé tilaajan kanssa lopulliseen muotoonsa. Tama vaihe oli
useille projekteille tyypillisesti iteratiivinen. Naistd lahtokohdista muodostettiin tutki-
muskohteen teoreettista viitekehysté valitusta ndkokulmista. Taman perusteella etsittiin
kirjallisuuskatsauksen avulla asioita joihin tutkimuskohde voisi valtionhallinnon TKT-
johtamisessa vaikuttaa.

Tutkimusongelman ja -kysymysten
maarittely

Teoreettinen viitekehys ja nakékulmat

Empiirinen tutkimuksen suorittaminen

Tulosten kokoaminen ja arviointi

Pohdinta ja yhteenveto

Kuva 11. Diplomity6n tutkimusprosessi.

Empiirisessa tutkimusosiossa tavoitteena oli keratd tietoa tutkimuskohteesta ja etsié tukea
kirjallisuuden perusteella esitetyille vaitteille ja lisaksi osaltaan laajentaa vastauksia tut-
kimuskysymyksiin. Empiirisella osiolla tutkimuksessa pyrittiin kartoittamaan pikavies-
tinjarjestelmaén ja analysointitoimintaan liittyvien sidosryhmien arvioita vaikutuksista
tieto- ja kyberturvallisuuden johtamiseen valtionhallinnossa. Empiirisessa tutkimuksessa
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tehtiin haastatteluita seka lisaksi havainnointia. Tutkimuksia pikaviestinjarjestelméasté tai
pikaviestinnan analysoinnista TKT —johtamisen kontekstissa ei kirjallisuuskatsauksessa
I6ydetty, jolloin sita haluttiin tukea muilla tietolahteilla. Tutkimuksen aikana tutkimus-
kohde ei kuitenkaan ollut operatiivisessa kaytossa, jolloin ei ole mahdollista havainnoida
tai keréta tietoa konkreettisista vaikutuksista. Tdma rajoittaa suoria tietolahteitd, koska ei
ole kaytettavissa vaikutuksia kuvaavaa dataa.

Empiirisessé tutkimuksessa keréttya aineistoa jasenneltiin ja analysoitiin luvun 6 mukai-
sesti. Jasenneltya aineistoa tarkasteltiin ja sen merkityksia pohdittiin kirjallisuuskatsauk-
sen avulla luvussa 7. Tutkimusaineistosta my6s nostettiin esille asioita, joita kirjallisuus-
katsauksessa ei tullut esille. Lopuksi muodostettiin yhteenveto, johon koottiin keskeiset
havainnot ja paatelmat. Yhteenvedossa myos arvoitiin tukimusta ja mahdollisia jatkotut-
kimuskohteita.

5.2 Haastattelumenetelmien valinta ja hy6édyntdminen

Haastattelut ovat Hirsjarven ja Hurmeen (2011) mukaan luonnollinen keino henkiléiden
mielipiteiden ja ndkemysten kartoittamiseen. Haastatteluissa tutkija voi vuorovaikutuk-
sen avulla valittadd kuvaa haastateltavan ajatuksista. Haastattelu sopii moniin erilaisiin tut-
kimuksiin sen joustavuuden ansiosta Hirsjarven & Hurmeen (2011). Toisaalta haastatte-
lut sopivat tilanteeseen, jossa tutkimusalue on vahan kartoitettu tai tuntematon, koska se
antaa mahdollisuuden seka haastateltavalle etta haastattelijalle mahdollisuuden tarkenta-
viin kysymyksiin. Lisaksi tutkimuksen tarkoituksena on ymmartaa vaikutuksia, jolloin
arvoitiin, ettd on tarpeen selventaa ja syventda ndkemyksia. Pikaviestintdjarjestelma ja
siihen liittyva analysointitoiminta sek& nédiden vaikutukset olivat tutkimuksen aikana
haastateltaville uusi aihealue.

Haastatteluille mahdollisena vaihtoehtona tarkasteltiin kyselyitd, joka on toinen yleinen
ihmistutkimuksen tutkimusmenetelma. Kyselyn suurin etu olisi ollut aineiston késittelyn
helppous ja esimerkiksi mahdolliset kvalitatiiviset aineistoa kuvaavat luvut. (Hirsjarvi &
Hurme, 2011). Tutkimuksessa laajan aineiston keradminen ei kuitenkaan ollut mahdol-
lista, koska pikaviestinjarjestelman kayttajakunta oli rajoitettu tutkimusta tehtéessa. Mah-
dollisten vastaajien rajallinen maara ei mahdollistanut jarkevaa kyselyn toteuttamista.
Naista syista paadyttiin haastatteluun empiirisend menetelména kyselylomakkeen sijaan.

Haastattelumenetelméksi valittiin (Hirsjarvi & Hurme 2011) teemahaastatteluksi ku-
vaama puoli-strukturoitu haastattelumenetelma, Teemahaastattelussa keskitytaan valit-
tuihin aihepiireihin ja keskustelu etenee nédiden keskeisten teemojen varassa. Puoli-struk-
turoimattomassa haastattelussa jokin osa-kokonaisuus pidetdadn samana kaikissa haastat-
teluissa, mutta muutoin haastattelua ei ole rajoitettu, esimerkiksi vastausvaihtoehdoilla.
Teemahaastattelussa teemat ovat kaikissa haastatteluissa samat mutta siita puuttuu struk-
turoidulle haastattelulle tunnusomainen kysymysten tarkka esitysjarjestys.
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Haastatteluissa keskityttiin etsiméan sidosryhmien ndkemyksid pikaviestinjarjestelman
mahdollisista vaikutuksista haastateltavien toimintaan ja tydnkuvaan. Kysymykset laadit-
tiin tietojohtamisen ja tilannejohtamisen nakdkulmista. T&lla tavoin saatiin tietoa eri si-
dosryhmilté siita, mitkd heidan ndkemyksen mukaansa olisivat pikaviestinjarjestelmén
vaikutukset heidan nakokulmastaan. Haastattelut olivat suhteellisen vapaamuotoisia, jol-
loin saatiin monipuolisemmin eri ndkemyksié, mika oli tutkimuksen tarkoitus. Haastatte-
lut tehtiin haastateltavien organisaation tiloissa kasvokkain, lukuun ottamatta ensim-
maisté haastattelua joka toteutettiin puhelimitse. Haastattelut suoritettiin yksilohaastatte-
luina. Haastattelut tehtiin haastattelua 1 lukuun ottamatta kasvokkain, joko haastateltavan
organisaation tai tilaajaorganisaation tiloissa. Haastattelut kestivét noin 25-50 minuuttia.

Haastattelujen kysymysrunko on liitteessé 2. Haastatteluiden teemat muodostettiin tutki-
muksen aihepiiriin, valtionhallinnon tieto- ja kyberturvallisuuden johtamisen nakokul-
masta. Liséksi hyddynnettiin tutkimusprosessin aikana SeclCT -hankepéaallikon kanssa
tehtyja vapaamuotoisia haastatteluita (Janhunen, 2015) seka ndiden muistiinpanoja.

5.3 Haastateltavat henkil6t

Haastateltavat ovat valtionhallinnon eri organisaatioissa tyoskentelevia henkil6it4, joiden
tehtdvankuvaan kuuluvat seké tekniseen ettd hallinnolliseen tietoturvallisuuteen liittyvét
tehtavat. Osa heistd on pikaviestinjarjestelman kayttajia, muiden haastateltavien osalta
pikaviestinjarjestelma vaikuttaa heidan tehtaviinsa tai he ovat muutoin sen sidosryhmia.
Osa haasteltavista valittiin diplomityon tilaajan suosituksesta.

Haastatteluissa aluksi kysyttiin haastateltavan tehtavista ja heidan tyossdén kohtaamista
haasteista, jotta oli paremmin mahdollista ymmartaa haastateltavien laht6tilanne osana
valtionhallinnon TKT-toimintaa sekd haastateltavan suhde tutkimuskohteeseen. Tdmén
jalkeen edettiin kysymysrungon avulla eri aihepiirien késittelyyn ja lopuksi tiedusteltiin
vapaamuotoisesti haasteltavien kommentteja pikaviestinjarjestelméaén liittyen. Haastatte-
lut nauhoitettiin ja litteroitiin haastatteluaineistoksi. Litterointi toteutettiin tiivistaen, jol-
loin haastatteluvastauksista tallennettiin vain oleelliset osat.

Haastateltava 1 toimii keskeisen valtionhallinnon IT-palveluntuottajan Valtorin SOC —
operaattorina, joten hénen tehtéviinsa kuuluu esimerkiksi verkkoliikenteen valvonta ja
tietoturvapoikkeamiin reagointi seka niiden selvittamisen koordinointi ja hallinta. SOC —
operaattori on operatiivisella tasolla yhteydessa muihin viranomaisiin ja sidosryhmiin.

Haastateltava 2 toimii SOC —toiminnon projektipaéllikkdnd, jonka tehtéviin kuuluu SOC-
toiminnan hallinnointi ja kehittaminen. Kehittdmiseen kuuluu SOC —toiminnan tyokalu-
jen ja prosessien kehittdmistd, jonka seurauksena haastateltava on ollut mukana pikavies-
tinjarjestelman kehittamisessa. Lisaksi projektipaallikko toimii yhteistydssa muiden val-
tionhallinnon organisaatioiden kanssa hallinnollisella tasolla ja kehitt&d4 organisaatioiden
valista yhteistyota.
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Haastateltava 3 oli haastatteluissa Viestintaviraston Kyberturvallisuuskeskuksen tilanne-
keskuksen edustajana. Tilannekeskuksen tehtaviin sisaltyvét esimerkiksi kansallisen
TKT-tilannekuvan kerd&minen ja yllapitamien sek& koordinoivana tahona toimiminen
laajemmissa poikkeamatilanteissa. Kyberturvallisuuskeskuksen toimii myds Suomen
kansallisena yhteistydtahona kansainvélisten sidosryhmien kuten muiden valtiollisten tie-
toturvatoimijoiden kanssa.

Haastateltava 4 toimii Valtioneuvoston kansliassa (VNK), tietoturvallisuuspéallikkona.
Valtioneuvoston kanslian tehtavat valtionhallinnon tieto- ja kyberturvallisuuden kokonai-
suudessa liittyvat esimerkiksi ministerioiden kayttamien tietojarjestelmapalveluiden val-
vontaan. Lisaksi kansliassa toimii Valtioneuvoston tilannekeskus, jonka tehtdvéna on
koostaa valtioneuvostolle yhteiskunnan turvallisuutta koskevaa tilannekuvaa. Tilanneku-
vaan liittyy myds kyberturvallisuus yhtené osa-alueena. VNK ei ole pikaviestinjarjestel-
man kayttja, mutta mahdollinen analysointitulosten hyodyntéja.

Haastateltava 5 toimii Maanpuolustuskorkeakoulussa Sotatekniikan laitoksella tutkijana,
jaon ollut kehittdméassé pikaviestinnan analysointitoimintaa (Puuska et al. 2016). Lisaksi
haastateltava on ollut mukana Kansallisissa Kyberturvallisuusharjoituksissa, joissa ana-
lysointitydkalujen prototyyppid alustavasti kehitettiin ja jonka pohjalta tutkimus kaynnis-
tettiin. Haastateltava ei edusta pikaviestinjérjestelmén kéyttdjia tai sen hyodyntéjia. Haas-
tattelusta pyrittiin kerddmaéan tietoa tieto- ja kyberturvallisuuteen liittyvan pikaviestinnén
analysoinnista ja sen mahdollisista vaikutuksista ja hyodyntdmismahdollisuuksista TKT-
johtamiseen liittyen.

5.4 Havainnointi

Toiseksi tutkimusmenetelméksi haastattelujen tueksi valittiin havainnointi, toiselta ni-
meltdan observointi. Havainnointi on joko systemaattista, eli strukturoitua, tai ei-syste-
maattista, eli strukturoimatonta, tutkittavan kohteen tai ilmion tarkkailua. Systemaattinen
tarkkailu on jasenneltya ja yksityiskohtaisesti suunniteltua ja toteutettua, ei-systemaatti-
nen puolestaan véljempaa ja joustavampaa. Strukturoidussa havainnoinnissa ongelman-
asettelu tulee olla jasennelty, jolloin voidaan paattad mitd havainnoidaan ja milla tavoin.
Havainnointia suunniteltaessa voidaan esimerkiksi méaritella kerattdvan tiedon luokittelu
tai mitta-asteikoita, joita kéytetddn havainnoinnin perustana. Strukturoimattomassa ha-
vainnoinnissa pyritddn saamaan mahdollisimman paljon erilaista tietoa tutkittavasta asi-
asta. Talléin havainnoinnissa ei niinkaan keskityta maariteltyjen luokiteltujen tietojen ke-
raamiseen vaan voidaan vapaamuotoisemmin kerata erityyppisia havaintoja. Riippumatta
havainnoinnin toteutuksesta, tutkimusmielessa tehtdvassé havainnossa tiedot tulee kui-
tenkin koota systemaattisesti ja tarkoituksenmukaisesti, jotta tiedot vastaavat ongelman-
asettelua. Havainnointi voi kohdistua tapahtumiin, ihmistutkimuksessa kéayttaytymiseen
tai fyysisiin kohteisiin, kuten kohteen fyysiseen ymparistoon. (Saaranen-Kauppinen &
Puusniekka, 2006, Anttila, 2007)
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5.4.1 Havainnoinnin tavoitteet ja kohteet tutkimuksessa

Havainnointi suoritettiin Valtionvarainministerion ja Puolustusministerion Valtakunnal-
linen Kyberturvallisuusharjoitus 2016 —harjoituksessa eli vuosittaisessa KYHA-harjoi-
tuksessa (myohemmin harjoitus™). Kyseinen harjoitus on viranomaistoimijoiden tieto-
ja —kyberturvallisuuden hairionhallinnan testaamiseen ja parantamiseen tahtadva harjoi-
tus. Harjoitus toteutettiin ns. toiminnallisena harjoituksena, jossa osallistujat olivat aktii-
visesti toimivia osapuolia harjoitusympéristdssd. Harjoitusymparistoon mallinnettiin
osallistuvien viranomaistahojen tuottamia ja k&yttamia ICT-palveluita sekd niita yhdista-
vié tietoliikenneverkkoja. Harjoituksessa osa osallistujista toimi oikeaa tilannetta vastaten
naiden palveluiden tuottajina ja osa osallistujista palveluiden kayttdjind. Liséksi harjoi-
tusymparistoon oli toteutettuna Internetid simuloiva verkko, joka sisélsi useita simuloi-
tuja julkisia palveluita. Harjoituksessa néihin palveluihin ja niiden tukemiin prosesseihin
tehtiin harjoituksen johdon seka erillisen haitallista toimintaa tekevan tiimin toimesta eri-
tyyppisia poikkeustilanteita, kuten palveluksenestohyokkayksia, jotka harjoitukseen osal-
listuvien tuli tunnistaa ja selvittad. Harjoitus kesti yhteensé nelja paivaa, josta noin kolme
paivaa oli varsinaisia harjoitustapahtumia.

Tutkimukseen havainnointi harjoituksessa valittiin, koska harjoituksessa osallistujilla oli
kaytettavissadn vastaava pikaviestinjérjestelma mité tutkimukseen liittyen kehitetaan. Li-
séksi harjoituksen osallistujat ovat niitd kayttajia, joita tutkimuksen pikaviestinjarjestel-
malle on alustavasti suunniteltu, eli valtionhallinnon tieto- ja kyberturvallisuuden asian-
tuntijoita. Taten harjoituksessa oli mahdollisuus pé&ésté observoimaan pikaviestinjérjes-
telmén kayttoa poikkeustilanteissa oikeata simuloivassa ymparistossa. Harjoituksessa to-
teutettiin myd6s pikaviestinndn analysointitoimintaa, jolla tuotettiin keskusteluiden luokit-
telua ja visualisointia harjoituksen johdon tueksi. Havainnoinnilla voitiin siten kerata tie-
toa pikaviestinjarjestelman mahdollistamista toimintamalleista ja niiden vaikutuksista
valtionhallinnon TKT- johtamisen nakdkulmasta.

Havainnointitekniikaksi valittiin passiivinen osallistuva havainnointi osallistumatta kui-
tenkaan harjoituksen varsinaisiin tapahtumiin. Harjoituksen paatavoite ei ollut pikavies-
tinjarjestelméan tai analysointitoiminnan testaaminen, joten havainnoinnilla ei haluttu vai-
kuttaa harjoituksen tapahtumien kulkuun.

Havainnointitilanne oli havainnoijan kannalta uusi, joten havainnoinnista ei pyritty teke-
maan strukturoitua vaan havainnointisuunnitelmasta tehtiin suhteellisen avoin ja siina ka-
siteltiin vaan havainnoinnin paékohteet. Tutkimuksen tavoitteena oli analysoida pikavies-
tinjarjestelmén vaikutuksia valtionhallinnon tieto- ja kyberturvallisuuden johtamiseen,
jolloin kaikki tulokset ja havainnot téhén liittyen katsottiin arvokkaiksi.
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5.4.2 Havainnoinnin toteutus

Ennen harjoitusta tehtiin havainnointisuunnitelma yhteisty0dssé harjoituksen jérjestajien
kanssa. Havainnoitsija totoimi harjoituksessa osana tilannekuvaa tarkkailevaa tutkimus-
ryhméé. Suunnitelman tehtiin tutkimuskysymysten pohjalta, jotta varmistettiin etta ha-
vainnoinnilla kerédtéan tietoa, jota voidaan hyddyntaa tutkimuskysymyksiin vastattaessa.
Suunnitelmaan kirjattiin havainnoinnin kohteet ja asiat joihin pyrittiin havainnoinnin ai-
kana kiinnittdm&aan huomiota.

Havainnointi toteutettiin luvussa 4 kuvatun analysointitoimijan sekd paatoksentekotason
nakokulmasta Havainnointia tehtiin jokaisena harjoituspaivana ja havainnoinnin aikana
oltiin l&snd harjoitustilassa, jossa osallistujat harjoituksen aikana toimivat. Liséksi harjoi-
tuksen aikana havainnoijalla oli mahdollisuus seurata pikaviestinjérjestelméssa kaytyja
keskusteluja sek& niistéd tuotettuja analysointituloksia. Harjoituksessa osallistujilla oli
kaytossaan pikaviestinjérjestelmé kommunikointiin muiden osallistujien kanssa seka eril-
linen pikaviestinjérjestelmé& toiminnan raportointiin ja yhteydenpitoon harjoituksen joh-
don kanssa. Analysoinnin tulokset olivat seké luvussa 4 esiteltya kielellista analyysia ja
viestien luokittelua, etta viestiliikenteen visualisointia.

Maéaraltaén tiimien valista pikaviestintéa oli kohtalaisesti, tiimien ja harjoituksen johdon
vélista kommunikointia viestintdd runsaasti. Tiimien valisessd viestinndssa pikaviestin-
tdan hyodynnettiin jonkin verran. Harjoituksessa pikaviestinjéarjestelméa hyddynnettiin
mya0s eréanlaisen raportointityokaluna havaintojen ja toimenpiteiden kirjaamiseen. Jar-
jestelma@ muodosti siihen syotettyjen avainarvojen (avainsanojen) pohjalta rakenteellisen
esityksen viestin siséllosta. Eri havainnot ja tapahtumat erotettiin #-tunnisteella, joiden
perusteella jarjestelma liitti samaa tapahtumaa koskevat havainnot yhteen. Havainnoin-
nin toteutusta vaikeutti se, ettd harjoituksen tiimien jasenet sijaitsivat omissa, tiimikoh-
taisissa tiloissaan, jolloin tiimin siséinen kommunikointi oli heidan kannaltaan luonte-
vampaa tehdéa suullisesti. Taten tiimien sisaista pikaviestinjarjestelman avulla tapahtuvaa
kommunikointia ei juurikaan ollut, joten havainnointitilanne ei taysin vastaa suunniteltua
pikaviestinjarjestelmén kayttdd. Tama kuitenkin mahdollisti havainnoinnin hieman eri-
laisesta ndkdkulmasta ja toi esille uusia kayttétapoja ja —mahdollisuuksia.
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6. TUTKIMUKSEN TULOKSET

Empiirisen tutkimuksen tulokset saatiin edellisessd kappaleessa esiteltyjen henkildiden
haastatteluista sek& Kansallisen Kyberharjotuksen 2016 havainnoinnista. Tulokset jaotel-
tiin kolmelle tasolle, joista jokainen edustaa hieman eri ndkokulmaa tutkimuskohteeseen.
Tutkimusaineiston jasentelyssa ja analysoinnissa havaittiin aineiston jakaantuvan paéosin
joko yksilo- tai tiimitasolle, organisaatiotasolle tai valtionhallinnon tasolle, joten paadyt-
tiin k&yttamaan tat4 jaottelua. Tulosten pohdinnassa luvussa 7 on tuloksia kasitelty ja
hyddynnetty enemman teemoittain.

Tutkimusaineisto koostui litteroiduista haastatteluista, haastatteluiden muistiinpanoista
sekd havainnoinnin muistiinpanoista. Keratty tutkimusaineisto, ja siitd muodostetut tu-
lokset ovat kohtalaisen monipuolisia ja eri ndkokulmia pikaviestinjérjestelméén ja analy-
sointitoimintaan tuli esille runsaasti. Pikaviestinjarjestelmén luonteesta johtuen luonnol-
lisesti esiin nousivat sen mahdollistama interaktiivisuus ja kaksisuuntaisuus. Haastatte-
luissa nousi esiin padosin mahdollisia hyotyja, joita pikaviestinjérjestelma ja analysointi-
toiminta voisivat TKT-toimintaan tuoda, jolloin mahdollisia haittavaikutuksia kasiteltiin
verrattain vahan. Lisdksi haastatteluissa kasiteltiin pikaviestinjarjestelman mahdollisia
vaikutuksia toimintaan ja toimintatapoihin. Haastatteluiden avulla saadut tulokset painot-
tuvat paéosin tietoon ja sen jakamiseen liittyviin tekijoihin. Tata selittda todennakoisesti
se, ettd jarjestelméan ei ollut tulosten keradmisen aikana operatiivisessa kaytossa eika vas-
taavaa jarjestelméaé ole aikaisemmin ollut, jolloin on ehk& hieman haastavaa arvioida jar-
jestelmaan tastd nakokulmasta. Havainnoinnin tulokset painottuvat organisaatio- ja valti-
onhallinnon tasoille, koska harjoituksessa oli rajalliset mahdollisuudet yksittaisten kéyt-
tdjien toiminnan seuraamiseen.

Liitteen 3 taulukkoon on koottuna yhteen haastatteluissa esille tulee asiat haastateltavit-
tain. Liitteen taulukossa on mainittu vain kertaalleen eri asiat, vaikka joistakin asioista
keskusteltiin useammassa kuin yhdessé haastattelussa.

6.1 Kayttgja- jatiimitaso

Yksittaisen kayttajan nakokulmasta jarjestelma tarjoisi mahdollisuuden monen erityyppi-
sen tiedon, seka yleisen tiedon etté tilannekuvan, keradmiseen ja vaihtamiseen. YKksittéi-
sen kayttajan ndkokulmasta pikaviestinjarjestelmé tarjoaa mahdollisuuden “horisontaali-
sen”, eli riskienhallinnan operatiivisen tason kommunikoinnin tiedonvaihdon. Sen avulla
voidaan keréaté tilannekuvaa seké yleisella tasolla etté yksityiskohtaista TKT —tietoa. Pi-
kaviestimen avulla kayttaja voi keratd ja vaihtaa tietoa esimerkiksi haittaohjelmahavain-
noista, haavoittuvuuksista, eli yleisesti tietoa tieto- ja kyberturvallisuuteen liittyvista ta-
pahtumista omassa ja muissa organisaatiossa. Toisaalta, mikéli hairiotilanteen késittely
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edellyttad, pikaviestimen avulla voidaan valittdd myos yksityiskohtaisempaa tietoa, esi-
merkiksi organisaatioiden tietojarjestelmien tilanteesta. Tiedonjaon ja —kerd&misen nako-
kulmasta pikaviestinjarjestelmé tarjoaisi siis kahden kéyttajan valisen viestintavélineen
tai rynméviestinnéssa virtuaalisen tilan”, jossa on mahdollista esittdad kysymyksia useille
toimijoille ja saada vastauksia ndihin kysymyksiin. Jarjestelman avulla yksittaiset kéytta-
jat voisivat synkronisesti, eli keskustellen, jakaa ja levittdd TKT -tietoa muita vélineité
nopeammin muille k&yttajille ja organisaatiolle. Lis&ksi jarjestelman avulla voidaan antaa
esimerkiksi suosituksia toimenpiteistd tai ohjeistaa muita kayttajia eli vaihtaa ja jakaa
osaamista sek& operatiiviseen TKT-toimintaa ett4 tilannekuvaan liittyen. Myds mahdol-
lisuus esimerkiksi tarkentavien kysymysten esittdmiseen nousi esille yhtend merkittdvana
hyotynd. Operatiivisella tasolla eli toimenpiteitd toteuttavalla tasolla pikaviestinjérjes-
telmé voisi siis tuoda hyotyjé paivittaiseen toimintaan nopean ja kaksisuuntaisen tiedon-
vaihdon mahdollistamana viestintavélineena.

Harjoituksessa tehtyjen havaintojen mukaan useissa tapauksissa pelkka tilannekuva esi-
merkiksi teknisesta jarjestelméasta ei riitd, vaan tarvitaan ymmarrysté uhkien realisoitumi-
sen ja niiden kasittelyksi tarvittavien mahdollisten toimenpiteiden vaikutuksista fyysi-
sessd maailmassa tuotettuihin palveluihin. Pikaviestinjarjestelma voisi mahdollistaa
my06s TKT-toimintaan liittyvén tiedon ulkopuolisen tiedon eli toimintaympéristotiedon
vélittdmisen ja sen kerddmisen yksilotasolla. Kaikki haastateltavat nakivatkin jarjestel-
man tuottamien hyotyjen muodostuvan ensisijaisesti kaksisuuntaisen tiedonvaihdon ja in-
teraktiivisuuden perusteella.

Haastateltavien 1 ja 2 edustaman SOC —toiminnan, eli organisaatiotason operatiivisen
TKT-toimijan ndkokulmasta pikaviestinjarjestelma voisi tukea toiminnon muita tietolah-
teitd ja tiedonhankintamenetelmid mahdollistamalla kaksisuuntaisen tiedonvaihdon ja
tuottamalla jarjestelman luomasta verkostosta tilannekuvatietoa tieto —ja kyberturvalli-
suuteen liittyen. Yhteistoiminta muiden viranomaisten kassa on muilta osin toiminut hy-
vin, mutta sdhkdpostin avulla tapahtuvassa viestinndssé on ollut viivetta.

[H1] * tietoturvatoimijoiden [..] kanssa yhteistyd on mennyt [..] positiivisissa mer-
keissd, ollaan saatu aina tukea kun on pyydetty ja vélitetty raportteja kun saatu
tapauksia heiltd, paivystyspuhelimet ja tén tyyppiset palvelut on toiminut oikein
hyvin. [..] Esimerkiksi jos CERT ilmoittaa uhkasta niin se saa heti tiedon onko
meilld havaittu sitd ja me saadaan tieto missa sitd on havaittu ja missé laajuudessa
ja pitdédko meidén alkaa toimenpiteisiin [..] siind voi olla viivettd sahkopostilla hy-
vinkin paljon [..] [pikaviestinjarjestelmalld] voitaisiin saada tieto jo seuraavalle
paiville”

Erityisen arvokasta pikaviestinjarjestelmastd saatavaa tieto olisi tilannekuva, joka on
SOC -toiminnoilta huomamaatta tai havaitsematta. Tallaiseen tietoon ja siihen liittyvaan
tapahtumaan ei todennadkdisesti ole reagoitu, jolloin sen muodostama riski kasittelematta
ja uhka riskin seurauksien realisoitumiseta on yha olemassa. Pikaviestinjarjestelma voisi
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taten olla paivittaista toimintaa tukeva tyokalu lisddmalla kaytettavissa olevia tietolahteité
ja laajentamalla nékyvyyttd muiden yhteisessa kyberympéristossé olevien toimijoiden ti-
lanteeseen, mika parantaa ainakin tietoldhteiden osalta tilannetietoisuuden muodosta-
mista. Heidan ndkokulmastaan pikaviestinjarjestelma voisi osittain vastata myos Fenzin
et al. (2014) tunnistamiin haasteisiin tietojéarjestelmaympéristoihin liittyvan inventaario-
tiedon kerdédmisessé ja yllapitdmisessa ainakin yleisella tasolla, mahdollistamalla interak-
tilvisuuden muiden jarjestelmén kayttajaorganisaatioiden kanssa.

Kéyttajakokemuksen ja sen teknisten ominaisuuksien merkitysta pikaviestinjérjestelman
tuoman lisdarvon muodostumisessa tuotiin esille useassa haastattelussa. Kyberturvalli-
suuskeskuksen asiantuntijoiden nidkokulmasta pikaviestinjarjestelmalla voitaisiin ehka
korvata osittain sahkopostia tiedon levittdmisessa. Sdhkdpostiin verrattuna mukaan pika-
viestinjarjestelmén tuottamia etuja ovat sen mahdollistama viestinnén ja toimenpiteiden
parempi kronologisen jarjestyksen seurattavuus.

Taman ansiosta pikaviestinjarjestelmén kayttajakokemus tilanteen seuraamisessa on pa-
rempi ja kdyttajat ovat hanen mukaansa paremmin tietoisia tapahtumien etenemisesté eli
heidén tilannetietoisuutensa on parempi. Sahkopostiviesteihin voidaan vastata satunnai-
sessa jarjestyksessd, jolloin poikkeamatilanteissa asioiden selvittelyssé voi esiintya se-
kaannuksia. Tdma voi johtaa vaarin reagointeihin tai reagoimattomuuteen, joten sahko-
postin avulla tapahtuva koordinointi on hankalampaa. Pikaviestinjarjestelmilla on vas-
taava etu myos puhelimeen verrattuna, koska puhelusta ei yleensa jaa tallennetta myo-
hemmin tarkasteltavaksi tai puhelun ulkopuolisten tarkasteltavaksi. Puhelimen avulla ta-
pahtuvasta viestinnasta voi siis olla haastavampaa seurata tilanteen etenemista.

Parempaa kayttajakokemusta pikaviestinjérjestelméa voisi tarjota myos luottamuksellisen
tiedon kasittelyssa. Mikali jarjestelma toteutetaan siten ettd se mahdollistaa tiedon késit-
telyn kryptografisesti salatuttuna, voivat kéyttajat hyodyntaa jarjestelmaa luottamukselli-
sen tiedon jakamiseen ja luottamuksellisten asioiden kasittelyyn. Valtioneuvoston asetus
681/2010 tietoturvallisuudesta valtionhallinnossa velvoittaa viranomaisia I&hettdméaan
luottamukselliseksi luokitellut asiakirjat salatusti tietoverkkojen ylitse. Nama tietoturva-
vaatimukset tayttavan pikaviestinjarjestelman tapauksessa kayttéjien ei tarvitsisi kayttaa
nykyisia ratkaisuja, kuten salattuja séhkdposteja tai muita ratkaisuja, jotka ovat haastatel-
tavien mukaan huonompia kaytettavyydeltaan. Nykyisissé ratkaisuissa salatut sahkdpos-
tit esimerkiksi poistetaan automaattisesti, yleensa 14 vuorokauden kuluttua lahettami-
sestd, jolloin aikaisempiin viesteihin ei ole mahdollista palata ellei niité erikseen omalle
tydasemalleen tallenna.

Kayttdjakokemukseen liittyen haastateltava 4 totesi, etta jarjestelméan ja analysoijien tulisi
kyeté tarjoamaan tilannekuvaa myds mobiilisti, koska monessa tapauksessa poikkeusti-
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lanteet eivat rajoitu normaaleihin ty6aikoihin eli arkipdiviin, vaan niité esiintyy myos il-
taisin ja viikonloppuisin. Jarjestelman avulla voitaisiin tassé tapauksessa myos mahdol-
listaa tilannekuvan saamisen kellonajasta ja paikasta riippumatta.

Pikaviestinnén analysoinnin ja siten valtionhallinnon TKT-tilannekuvan kannalta on mer-
Kityksellistd millaisia viesteja kayttdjat syoyttavat pikaviestinjarjestelmaan. Kayttamalla
esimerkiksi tunnisteita, jotka erottavat viesteitd avainsanoja, voidaan parantaa analysoin-
tityokalujen toimivuutta ja luokittelun onnistumista. Toisaalta haastateltava 5 oli samaa
mieltd mm. Raven et al. (2002) kanssa siité, ettd pikaviestinndn “puhekielimiisyys” no-
peuttaa yksildiden viestintdprosesseja ja on yksi merkittéavé edistava tekija pikaviestinjar-
jestelman yksilotason adoptoinnissa.

[H5] Siité oli puhetta ettd homma helpottuisi huomattavasti jos vdahinkin kéytet-
téisi etukateen Kkerrottuja viesteja tai sanoja, jotain tiettyja termeja. Tdassa on taé
hashtadg kaytossé joka on oikeasti ihan kéateva. Téllaisia jos laittaisi lisda niin se
helpottaisi [analysointia], mutta se hidastaisi sitd puhekielimaisyyttd mik& tuolla
chatilla on, ettd jos se menee melkein koodaamiseksi niin ei ihmiset sitten kayta
sitd”

Hénen ndkemyksensa, sekd Janhusen (2015), mukaan asiantuntijatason kayttajat eivat
kuitenkaan ole halukkaita muodolliseen, esimerkiksi maaradmuotoisiin raportteihin perus-
tuvaan tiedonvaihtoon, vaan he haluavat joustavamman viestintavalineen. Joustavuudella
tarkoitetaan tassa yhteydessa viestin kieliasun ja esitystyylin vapaamuotoisuutta. Mikali
tastd mahdollisuudesta puhekieliseen viestintaan luovutaan, esimerkiksi maaratyilla kayt-
tosaanngilla tai ohjeilla, voi halukkuus jarjestelman kayttodn heikentya jolloin siita saa-
tavat hyddyt vahentya.

6.2 Organisaatiotaso

Organisaatiotasolla haastateltavat nékivat etté pikaviestinjérjestelméa voisi tukea seké or-
ganisaatioiden siséista ettd niiden vélista tiedonvaihtoa. Kansallisen kyberturvallisuuden
tilannekuvan yllapitamisen vastuutahona toimiva Kyberturvallisuuskeskus voisi hyédyn-
taa jarjestelmaa toimintansa tukemiseen, eli tilannetiedon kerdamiseen valtionhallinnon
organisaatioista kerdadmalla keskusteluissa mainittuja havaintoja esimerkiksi haittaohjel-
mista. Pikaviestinjarjestelma mahdollistaisi siten tieto- ja kyberturvallisuuteen liittyvan
toiminnan ohjaamisen ja neuvonnan seka molemminpuolisen tilannekuvan yllapitamisen.
Pikaviestijarjestelméd ja analysointi voisi taten parantaa edellytyksia ja tukea TKT-poik-
keamiin reagointia koko valtionhallinnon tasolla, jos sen avulla voidaan muodostaa ko-
konaiskuva tilanteesta organisaatioverkoston tasolla ja jakaa se verkoston jasenille.

[H3] ” Me tuupattaisiin sinne tietoa ja kysymyksia jostain asiasta, onko tammagista
asiaa havaittu. Vastaavasti porukka voisi tehdd kysymyksid meiddn suuntaan”
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Lisaksi pikaviestintdjarjestelméaa voitaisiin synkronoidun viestinndn mahdollistavana jar-
jestelména hyodyntéa ajantasaisemman tilannekuvan jakamiseen ja tilannetietoisuuden
yllapitamiseen organisaatioiden sisélla sek& niiden kesken. Nykyisellddn yhteytta pide-
td&n padosin sahkopostitse, jolloin vasteaika viestinndssa voi olla pidempi ja edellisessa
luvussa mainittu tilanteen seuraaminen sdhkdpostiviesteista voi olla haastavaa.

Pikaviestinjarjestelma voisi toimia organisaatioille keskitettyna yhteyspisteend muiden
organisaatioiden tietoturvahenkildstoon, mika helpottaisi yhteydenpitoa organisaatioiden
kesken. Yhteyden saaminen ja oikean henkilon tavoittaminen sahkdpostilla on joissain
tapauksissa koettu hankalaksi. Yksi kontaktipiste, josta olisi tavoitettavissa organisaatioi-
den tieto- ja kyberturvallisuuden kanssa tydskentelevét henkilot vahentéisi tarvittaviin
henkil6ihin yhteyden saamiseen tarvittavaa tyomaaraa. Keskitetty yhteyspiste véhentaisi
eri organisaatioiden yhteyshenkildiden etsimiseen kaytettavaa aikaa.

(H3) ” Se olis [..] yks paikka minne vois keskittdd viestinnén [..]

Pikaviestinjarjestelma voisi taten nopeuttaa yhteyden saamista eri henkildihin ja organi-
saatioihin, ja siten tehostaa tyoskentelya ja organisaatioiden valista yhteistyoté, olettaen
luonnollisesti ettd sen kayttdjind tarvittavat henkilot. Tastda ominaisuudesta hyotyisi eri-
tyisesti Kyberturvallisuuskeskus, joka toimii valtionhallinnon tietoturvaverkoston keskei-
send tekijana (Janhunen, 2015). Myds havaintojen perusteella pikaviestinjarjestelméa no-
peuttaisi huomattavasti tiedon saamista, silla harjoituksessa séhkdpostia kéytettaessa tieto
saapui usein useiden valikésien kautta tiedon hyodyntdjalle. Melko usein valissd olevat
toimijat olivat prosessiméaaritysten mukaisia, mutta joissakin tapauksissa toimijat olivat
mukana vain koska tiedon lahettdja ei ollut varma, kuinka tavoittaa tiedon vastaanottaja.

Seké haastateltavan 5, ettd harjoituksen havaintojen mukaan yksi oleellinen osa-alue
TKT-johtamisessa on jarjestelmatason tiedon yhdistaminen jarjestelmilla tuotettaviin pal-
veluihin. Jotta hairidtilanteen vakavuutta voidaan arvioida ja sen ratkaisemiseen tarvitta-
vat optimaaliset paatokset voidaan tehdd, tulee ymmaértaa jarjestelmissa tapahtuvien muu-
tosten vaikutukset reaalimaailman toimintaan eli prosesseihin jotka hyédyntavat naiden
jarjestelmien tuottamia palveluita.

[H5] Ja taalla ylempéna [johtoportaassa] haluttais tietad mitk& on ne vaih-
toehdot ja mita seurauksia silla on ettd otetaan pois kaytostd tama systeemi
tai mita voi seurata jos se [jarjestelmé] ei ole ihan samanlainen mutta suun-
nilleen toimii.

Prosessi voi olla valtionhallinnon tapauksessa esimerkiksi ajoneuvojen rekisterdinti, joka
hyodyntda ja tukeutuu ajoneuvorekisteriin. Tdssa tarvitaan haastateltavan 5 nakemyk-
sensa mukaan asiantuntijaa, joka osaa koostaa tarvittavan kokonaiskuvan tilanteesta sii-
hen liittyvista asioista eli ymmartaa tilanteen ja sen kontekstin eli jarjestelmien liittymi-
nen palveluihin. Mikali kyseisen asiantuntija asema ei oikeuta tarvittavien paatoksen te-
kemiseen tilanne tulee eskaloida, eli raportoida ylemmalle taholle p&atoksen tekemiseksi.
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My0s harjoituksen havaintojen perusteella kontekstitiedon keradminen ja ymmartadminen
oli yksi merkittava haaste toiminnassa. Pa&osin tdmén tiedon keradminen tapahtui sahko-
postilla tai muilla menettelylla kuten kokouksilla, mutta pikaviestinjarjestelméa voisi tu-
kea tata toimintaa.

Strategisella tasolla johtamistyokaluna pikaviestinjarjestelméa ei ainakaan toistaiseksi
nahda, silld tarvittavat toimintatavat ja prosessit hairidtilanteiden johtamiseen eivat ole
vakiintuneet ja ovat osittain vield kehittdmiskohteita, joten ne eivét tue jarjestelman kéyt-
t0d. Operatiivisella tasolla on olemassa toiminnanohjausjérjestelmat vakavuudeltaan va-
haisempien hairididen hallintaan, joita normaalissa toiminnassa kaytetaan. Pikaviestin-
jarjestelma ei siis haastateltavien mukaan korvaa nykyisié operatiivisia prosesseja ja jar-
jestelmid, mutta voi toimia niiden kayton tukena, kommunikointivéalineend henkiléiden
vélisessa yhteistyossa.

Pikaviestinjarjestelmd ja analysointitydkalut voisivat mahdollistaa paitsi viestinnin ana-
lysoijien ettd asiantuntijoiden tilannetietoisuuden parantamisen eri organisaatioiden ja
ryhmien toiminnasta. Toisaalta analysointityokalujen avulla voidaan my6s tukea ymmaé-
ryksen muodostamista eri tiimien tilanteesta.

[H5] No siita kategorisoinnista on hyotya ettd sill4 voidaan [erottaa asioita toisis-
taan]. [..] [Toinen ndkdkulma on ettd] kun kyberturvallisuusharjoituksissakin oli
monta chéattid vierekkain niin siitd oli jo hankala seurata ettd mita jokainen niistéa
tiimeistd tekee. Etté pelkéstaén jo siin ettd pystyy katsomaan lahetettyjen viestien
madrésta [..] mité ndisté kanavista kannattaa seurata. Lisaksi jos tuli isompi tilanne
kosketti vaikka kahta organisaatiota niin [viestien maarésta pystyi todentamaan ti-
lanteen].

Taman ominaisuuden merkityksellisyytté tukevat siis havainnot seké tutkimuksen harjoi-
tuksesta, ettd sitd edeltavissa harjoituksista (Janhunen, 2015). Tamén tutkimuksen harjoi-
tuksessa suurin osa harjoituksen osallistujista seurasi aktiivisesti pikaviestinjarjestelman
keskusteluita ja oli selkedsti havaittavissa, ettd tietoisuus muiden ryhmien toiminnasta
auttoi ryhmia tarkastelemaan omaa toimintaansa seka ympéristodan ja arvioimaan omassa
organisaatiossa tai ryhméassa tarvittavia korjaavia toimenpiteitd. Muiden ryhmien toimin-
nan seuraaminen saattoi siis toimia erdénlaisena "herétteena”, jonka perusteella omaa toi-
mintaa lahdettiin kehittdmaan.

Analysointityokaluilla voitaisiin siis parantaa ja kehittdd mahdollisuuksia tilannetietoi-
suuden yllapitamiseen. Vaikka tutkimuksen kohteena oleva pikaviestinjarjestelma on
suunniteltu valtionhallinnon laajuiseksi, pikaviestinjarjestelma ja viestinnan analysointi
voitaisiin toteuttaa myds organisaatioiden sisdiseen TKT-johtamiseen ja tilannetietoisuu-
den muodostamiseen, esimerkiksi organisaation riskienhallintapaallikolle.
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Harjoituksessa kaytetty mallia pikaviestinjarjestelmén hyodyntdmisesté eradnlaisena ra-
portointimenetelmand voitaisiin hyddyntdd myos organisaatioiden siséisesti. Pikarapor-
toinnissa joko kayttajat tai analysointityokalut lisddvéat avainsanoja eli tunnisteita viestei-
hin, joiden avulla eri viestit linkitetd&n yhdeksi dokumentiksi (raportiksi). Tdmén toimin-
tamallin tarkoituksena on ja sen tuottama liséarvo perustuu raporttien nopeuteen, jolloin
ne ovat ajantasaisia. Pikaraportit kuvaavat tilannetta nykyhetkelld tai lahimenneisyydessa
eli ne tuottavat tietoa nykytilanteesta ja parantavat siten tilannetietoisuuden muodostu-
mista. Analysointityokaluilla voitaisiin havaintojen mukaan helpottaa raportin tulkintaa,
eli yhdistaa raportin tietoja laajempiin asiakokonaisuuksiin, tai laajentaa raportin asiasi-
séltoa yhdistamélla siihen tietoja pikaviestinjérjestelmén muodostamasta verkostosta.

Havaintojen mukaan pikaviestinjarjestelmaé voidaan kayttdad myos vastuiden ja tehtévien
siirtoon organisaatioilta toiselle, mikali havaitaan etta esimerkiksi hairidilmoituksen ka-
sittely sit& vaatii. Tosin usein varsinainen siirto toteutettiin eri jarjestelméssd, mutta pika-
vistinjéarjestelmaa kaytettiin siirrosta ja sen yksityiskohdista neuvotteluun ja sopimiseen.
Harjoituksessa eri osallistujat toimivat tilanteessa, jossa organisaatiot olivat hyvin sidot-
tuja toisiinsa tietojarjestelmien ja niiden tuottamien palveluiden kautta. Organisaatiot
tuottivat toisilleen ja hyddynsivat toistensa palveluita, joiden ICT-infrastruktuuri saattoi
olla kolmannen osapuolen hallinnassa. T&lldin esiin nousivat eritysesti kysymykset vas-
tuualueista ja paatoksentekovallasta ja haasteet naiden ratkaisemisessa. Oleellista on ha-
vaintojen mukaan ndissa tilanteissa tiedonvaihto eri toimijoiden kesken jotta kokonais-
kuva eli yhteinen tilannetietoisuus muodostettua ja esimerkiksi vastuualueet voidaan so-
pia. Myos haastatteluissa mainittiin, ettd naihin valtionhallinnon TKT-johtamisen osa-
alueisiin liittyy merkittdavia haasteita. Tulevaisuudessa pikaviestinjarjestelméa voisi mah-
dollisesti tukea toimintaa ja johtamista, esimerkiksi vastuiden jakamiseen ja paatosten
tekemiseen, mikéli johtamisen vastuut ja toimintatavat muodostetaan ja vakiinnutetaan.

Kuten todettua, yhteisen kielen ja siten yhteisen ymmarryksen puuttuminen ovat aiheut-
taneet haasteita TKT — poikkeustilanteita kasittelevissa harjoituksissa. Pikaviestinndn
analysointitoiminnalla on mahdollisuus vaikuttaa haasteisiin, joissa toimenpiteita toteut-
tava asiantuntijataso ja paatoksia tekeva taso eivét kdyttaneet yhteista kieltd. Asiantuntijat
toimivat padosin “tekniselld tasolla”, jolloin he keskustelevat omilla termeilldan, jotka
eivat ole paatoksentekotasolle tuttuja. Talloin paatoksentekijoille tuotettu tieto ei ole paa-
toksenteon kannalta hyddyllista, eli ymmarrettavassé ja oikeassa muodossa olevaa tietoa.
Mikali viestid ei ymmarretd, vaikka se olisikin sanallisessa muodossa ja paatdksentekijan
kaytettavissa, on haastavaa tehda arvioita tarvittavista paatdksisté ja niiden seurauksista.
Tama on voinut johtaa esimerkiksi ylireagointeihin ja vaariin toimenpiteisiin, kun paa-
toksentekijan tilanneymmarrys ja —tietoisuus viestinnan vaarinymmartamisesta johtuen
ei ole ollut riittdva (Janhunen, 2015).

(H5) Se on se mita noissa harjoituksissa on tullut esille. [..] [Johto] ei ole véltta-
maéttd endd IT-alan ihmisid. [..] Tilanteet tapahtuvat jarjestelmissa mutta ne raportit
pitdisi saada [eri organisaatiotasoilla] hyddynnettdvddn muotoon. [Esimerkiksi]
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jos menisi [Ylimmalle johdolle] sanomaan etté t&ssé palomuurissa on nollapaivé-
haavoittuvuus, niin ei se valttamatt osaa siihen sanoa mitaan.

Viestien analysoinnissa on tavoitteena luokitella viestejd, jolloin ne voidaan “abstrak-
toida” ja yhdisté4 eri aihepiireihin. Viestien analysoinnista saatavan hyoty olisi siten vies-
tien luokitteleminen laajempiin ja yleisemman tason asiakokonaisuuksiin ja siten mah-
dollisesti “teknisen kielen” korreloimisen péaatoksentekotason kayttdman kielen kanssa.
Tama mahdollisesti auttaisi paatoksentekijaé tarvittavien paatdsten hahmottamisessa ja
niiden mahdollisten seurausten arvioinnissa. Vaikka pikaviestinjérjestelmélld voidaan le-
vittdd myos teknistd tietoa, haastateltavien mukaan pagtoksentekotaso ei valttamatta osaa
hyodyntaa téta tietoa, koska eivat ole IT-asiantuntijoita. Tarvitaan siis mm. Kuusiston
(2014, tiedon jalostamista.

6.3 Valtionhallinnon taso

(H1) ”Se ettd tieto vilittyy nopeasti joka paikkaan, siiné ois se [pikaviestinjarjes-
telman] etu.

Seké haastatteluissa etta harjoituksessa tuli esille, ettd yleisemmalla tasolla poikkihallin-
nolliseen TKT-toimintaan liittyvid haasteita on sovittujen tai vakiintuneiden kaytantojen
puuttuminen, mika hankaloittaa tiedonkulkua. Poikkeustilanteissa kaytantéjen puuttu-
mien hankaloittaa myds toiminnan koordinointia, etenkin Kyberturvallisuuskeskuksen
nakokulmasta, jonka tehtéviin koordinointi kuuluu. Mikéli tarvittavat kdaytannét ja toi-
mintatavat saadaan muodostettua, pikaviestinjarjestelmé voisi toimia virtuaalisena “’ko-
koontumispaikkana”, josta poikkeustilanteen sidosryhmét ovat tavoitettavissa nopeasti,
jolloin tilanteen selvittdminen koordinointi voidaan aloittaa.

Haastateltavan 3 mukaan nykytilanteessa oikeiden kontaktien ja yhteyshenkildiden 16y-
tdminen on ollut ajoittain haastavaa, koska organisaatiokohtaiset yhteyspisteet eivat ole
selvilla

[H3] ”meille se voisi toimia osittain semmosena paikkana mistd me saadaan sité
tietoa mitd me lahdetéddn hakemaan, ettei tarvis lahted metsastamaan [SOC-toimi-
joita] tai jotain muuta vastaavaa jostain puhelimesta tai turvapostilla [..] tai riip-
puen paikasta muulla timmoiselld”

Pikaviestinjarjestelma voisi ndissé tilanteissa nopeuttaa Kyberturvallisuuskeskuksen ti-
lannekuvan keradmisen prosessia, eli tilanteeseen liittyvaa ymparistotietoa, tapahtumia ja
havaintoja, tapahtumien seurauksia seka tarvittavia toimenpiteita.

Pikaviestinjarjestelma voisi myds toimia organisaatioiden valisen toiminnan koordinaa-
tiovalineend, ja mahdollisesti jopa yhtena valtionhallinnon tason johtamistydkaluista, mi-
kéli johtamiskaytannot ja —hierarkiat saadaan sovittua kuten haastatteluissa todettiin.
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(H2) "Tasta voi tulla tydkalu tietynlaiseen johtamiseen, mutta pelisdédnnot pitaa
saada ensin selvaksi.”

Toisaalta haastatteluissa todettiin myds, ettd vakiintuneiden tiedonvaihtokéyténtojen
puuttuminen saattaa johtaa esimerkiksi siihen, ettd samoja asioita tehd&an uudestaan eri
valtionhallinnon organisaatioissa, mika vahentdd TKT-toiminnan yleistd tehokkuutta.
Tietoturvatieto ja -osaaminen ovat lokeroituneet ja hajautuneet eri henkil6ille, vaikka sa-
masta tiedosta voisivat hydtyd myés muut TKT-toimijat ja organisaatiot, jotka tydsken-
televat saman tavoitteen, valtionhallinnon tieto- ja kyberturvallisuuden eteen. Pikavies-
tinjarjestelma saattaisi lisaté vaihtoehtoja tiedon ja osaamisen vaihtoon eri organisaatioi-
den kesken, olettaen ettd jarjestelmélld on kéyttdjia, jotka kéayttavat jarjestelméa hyodyl-
liselld tavalla. Lisdksi haastatteluissa todettiin, ettd kynnys valtionhallinnon tasolla orga-
nisaatioiden valiseen tiedonvaihtoon hairidtilanteista ja niiden seurauksista on suuri, jol-
loin pikaviestinjarjestelma saattaisi lis&ta hairidtilanteista viestintaé organisaatioiden kes-
ken pienentdmalld organisaation kokemia esteita tiedon antamiseen.

(H2) ”Kun puhutaan tietoturvasta ja tieto on lokeroitunutta ja héiriotilanteessa kyn-
nys kertoa muille saattaa olla aika iso. Mutta jos talla paastaan turvallisuusviran-
omaisten yhteistydhon ja opitaan toistemme virheista niin tdméa voi olla hyva tapa
vaihtaa tietoa. Voidaan esimerkiksi jakaa tietoa asianomistajille. Keskustelurinki
on aina helpompi tapa saada asiantuntijaporukka viestittelemaan keskenaan. [..]
Jos huomataan ettd tiettyjen keskustelujen maara [tai] siella on tiettyj& avainsanoja
huomattavasti enemman niin siitd saadaan tietda trendi ja siihen pystytaan reagoi-
maan koko valtionhallinnon tasolla.”

(H1) : Lahinna tdma tulisi toimimaan mun késityksen mukaan téssé vaiheessa sii-
hen ettd me saadaan tietoa ja pystytaan siihen tietoon valittémasti vastaamaan. [..]
Esimerkiksi jos [Kyberturvallisuuskeskuksen paivystystoiminto] CERT ilmoittaa
uhkasta niin se saa heti tiedon onko meilla havaittu sitd ja me saadaan tieto missa
sitd on havaittu ja missé laajuudessa ja pitdadkd meidéan alkaa toimenpiteisiin [..]
siind voi olla viivettd sahkdpostilla hyvinkin paljon [..] [pikaviestinjérjestelmalla]
voitaisiin saada tieto jo seuraavalle pdivalle [toimenpiteitd tekevalle henkildlle]

Pikaviestinnan analysointi voisi toimia yhtend menetelmana laajemman mittakaavan ti-
lannekuvan tuottamisessa, jota voitaisiin jakaa eri organisaatioille, ja parantaa siten mm.
Stonen (2016) ja Pitt el al. (2013) korostamaa jaettua tilannetietoisuutta. Laajemmalla
tasolla valtionhallinnon TKT-tilannetta tarkkaileville henkil6ille analysointitydkaluilla
voitaisiin mahdollisesti poimia naistd keskusteluista signaaleja, jotka kertovat havaituista
poikkeamista, mutta jotka eivét viela ole laajemmassa tiedossa. Eli tilanteissa joissa kaksi
organisaatiota on tehnyt samoja havaintoja mutta eivét ole viestineet siita toisille. Tyoka-
lut voisivat siis toimia tilannekuvajarjestelmana keskusteluihin, joita eri valtiohallinnon
TKT —asiantuntijoiden valilla kdydaan. Havainnoinnin perusteella jo keskitetty keskuste-
luiden seuranta voisi merkittavasti auttaa kokonaistilanteen seurannassa, mutta tyokalut
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voisivat seurannasta aiheutuvaa tyokuormaa. Keskusteluja seuraamalla sekd analysoin-
tityokaluilla voitaisiin mahdollisesti havaita tieto — ja kyberturvallisuuteen liittyvié “tren-
deja” valtionhallinnon organisaatioiden tasolla ja arvioida ndiden perusteella onko ky-
seesséd laajempi uhka, kuten esimerkiksi jarjestaytynyt toiminta, joka vaatisi laajempia
toimenpiteitd ja yhteistyoté.

[H1] [...] jos saadaan esimerkiksi tieto [uhkasta tai poikkeamasta]niin voitaisiin
reagoida ennen kuin se tulee meille [..] se antaa etukateismahdollisuuden reagoida
tiettyihin uhkiin [kuten yhteiskunnallisella tasolla vakaviin uhkiin] ja voidaan
mahdollisesti valmistautua siihen etukéteen.”

Joissain tapauksissa pikaviestinjarjestelmé voisi siis mahdollistaa jopa ennakkotiedon
saamisen hdiridtilanteesta, jolloin reagoimiseen tarvittavia toimenpiteitd arvioimiseen ja
suunniteluun kéaytettdvissa oleva aika olisi pidempi. Harjoituksessa pikaviestinjarjestel-
maa kaytettiin jonkin verran mygs ns. haavoittuvuuskoordinointiin eli uusista haavoittu-
vuuksista tiedottamiseen ja suositeltavien korjaustoimenpiteiden tai muiden riskid ehkai-
sevien kayténtdjen jakamiseen eri organisaatioiden valilla. Talloin pikaviestinjarjestel-
maa kéytettiin sekd horisontaaliseen etta vertikaaliseen, ylh&alta alaspdin suuntautuvaan
tiedon vaihtoon.

Mikali analysoinnilla voitaisiin saada ns. hiljaisia signaaleja eli indikaatiota laajemmista
uhkaavista tapahtumista. Taté tietoa voisivat hyodyttaé esimerkiksi virastojen tietohallin-
topéallikoita tai muuta valtionhallinnon osana TKT- johtamista toimivaa henkiloa.

(H2) ”Se ettd kannattaako sitd ulottaa virastojen hallintoon, tietohallintopailli-
koille, niin minun mielesté ensisijaisesti ei, koska he ei siita tiedosta hyody, vaan
se kannattaa olla tyokalu josta saadaan toivottavasti kaivettua sellaista signaalitie-
toa tai analyysitietoa mitd voidaan viedé eteenpdin.”

Néiden hiljaisten signaalien tai trendien avulla voidaan mahdollisesti kehittda organisaa-
tiokohtaista ja valtionhallinnon TKT-toimintaa mikali niiden perusteella ndhdaan kehi-
tyskohteita tai muutoin tarpeita muutoksille.

Vastaavat haasteet ja asiat myos valtionhallinnon keskeisen toimijan, valtioneuvoston
osalta. Haastateltavan 4 ndkemyksen mukaan pikaviestinkeskustelun analysointi voisi
auttaa Valtioneuvoston Tilannekeskusta yleisen tieto- ja kyberturvallisuuteen liittyvan ti-
lanteen hahmottamisessa. Tilannekeskus ei suoraan hyody jarjestelmassa mahdollisesti
kaytavasta operatiivisen tason teknisié yksityiskohtia kasittelevésta keskusteluista, koska
heidén tehtaviinsa ei sisélly operatiivinen tieto- ja kyberturvallisuuteen liittyvé toimintaa
,kuten haittaohjelmien poistamista. Valtioneuvoston yhteisen TKT-tilannekuvan koosta-
minen on valtioneuvoston tilannekuvan koostaminen operatiivisella on kuitenkin tilanne-
keskuksen vastuulla. Tilannekeskus kokoaa myds yleisté valtion turvallisuuden tilanne-
kuvaa valtionjohdolle, mutta ajoittain myds yksityiskohtaisempia selvityksia. Tahan si-
saltyvat myos tieto- ja kyberturvallisuuteen liittyvat asiat. Tilannekuvakeskus myos jakaa
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tietoturvalisuuteen liittyvid tiedotteita. Haasteltavan 4 oman tyonkuvan nakdkulmasta,
eli valtionneuvoston kayttdmien palveluiden osalta merkittava vaikutuksia heidan toimin-
taansa ovat vaikutukset jotka nakyvat palveluiden tuottamisen ja néihin liittyvien tyépro-
sessien tasolla. Toisin sanoen, tilannekeskus ja Valtioneuvoston kanslia ovat kiinnostu-
neita tapahtumista siind vaiheessa, kun ne vaikuttavat ministerididen henkiloston kaytta-
mien palveluiden saatavuuteen ja kaytettavyyteen. Tilannekuvassa on hédnen nakemyk-
senséd mukaan kehitettavaa:

[H4] [..] niin meilla ei juurikaan ole tilannekuvaa, niinkun valtioneuvoston palve-
luiden osalta, johtuen [palveluntuottajan] kyvykkyydesta tuottaa sité tilannekuvatietoa.
[Tilannekuva] on talla hetkelld hyvin reaktiivista.

Haastateltavan 4 mukaan heidéan tarvitsemansa tieto ja tilannekuva tulisi vastata tahan
haasteeseen, eli valtioneuvoston tietoturvallisuuden johtamisen ennakointikyvykkyyden
parantamiseen. Tieto tapahtuneesta poikkeustilanteesta saadaan vasta tilanteen eska-
loiduttua jolloin paatoksentekoprosessit voidaan aloitta vasta tilanteen jo kdynnistyttya
tai pahimmassa tapauksessa vahinkojen tapahduttua. Valtioneuvoston tilannekeskuksen
kasittelemén tiedon tulee hdnen mukaansa kuitenkin olla jalostettua, eli siihen tulee sisél-
tya arviot tilanteen vaikuttavuudesta ja mahdollisista kdynnistetyista toimenpiteista ja ti-
lanteen etenemisesta.

[H4] Meillehan pitéisi tulla tietoa [esimerkiksi muutoksista verkossa], eli jotain
sen tyypistd mihin pitéa pystya varautumaan [..] esimerkisi viestinnén tai paatok-
senteon kautta. Mut tavallaan sellaista ettd tekninen kama suodatetaan siité tietylla
tasolla pois.

Tasté nakokulmasta pikaviestinjarjestelma voisi parantaa vélillisesti valtioneuvoston tie-
toturvallisuutta parantamalla sen palveluntuottajan ja sidosryhmien tieto- ja kyberturval-
lisuuteen liittyvaa operatiivista tiedonvaihtoa ja toimintaa. Analysointitoiminta voisi tél-
16in tuottaa mahdollisesti ennakointia ja varautumista tukevaa tilannetietoa valtionneu-
voston tilannekeskukselle jo ennen poikkeustilanteeseen paatymistd. Vastaavasti ndma
vélilliset vaikutukset ulottuisivat myos palveluiden kayttéjiin, vaikka he eivét voisikaan
suoraan hyotyé jarjestelmasta.



63

7.POHDINTA

Tiedon johtaminen tilannekuvan saamiseksi ja tilannetietoisuuden muodostamiseksi on
yksi keskeisié tieto- ja kyberturvallisuuden johtamisen tavoitteita. NIST:n (2014) mallin
mukainen TKT —johtaminen asettaa tieto- ja tiedonsiirtotarpeita eri toimijoiden vélille,
jolloin muodostuu tiedonhallinnallinen haaste, jossa tiedon tarvitsijan ja tuottajan valille
tarvitaan tiedonsiirtokanava. Valtionhallinnon TKT —johtamisen tapauksessa tiedon siir-
tdminen ei ole pelkastadan horisontaalista, vaan tarvitaan tiedon jakamista eri organisaa-
tioiden valill4. Organisaatiot voivat sijaita eri hallinnonaloilla, jolloin ne eivét ole kiinte-
assa yhteistyossa keskenddn ja omaavat omilla hallinnonaloillaan paatdksenteko-oikeu-
det. Tasta huolimatta ja tdman seurauksena tiedon jakamista tarvitaan, jotta yhteisten tie-
tojarjestelmien tilanteessa voidaan tehokkaasti toimia. Normaalioloissa, eli tilanteessa
jolloin tietoriski ei ole realisoitunut, TKT- johtaminen vaatii mallin mukaan tiedonkulkua
ylh&alta alaspéin, esimerkiksi riskienhallinnan tavoitteista, painopisteista ja resursseista.
Alhaalta ylospain tulee tuottaa tietoa esimerkiksi tietoa tietojarjestelmisté ja niiden tilasta
seké& naihin liittyvien toimenpiteiden tilanteesta. Naiden lisdksi molemmilla tasoilla tulisi
olla ymmarrys fyysisesta toimintaympéristosté ja tietojarjestelmien tuottamien palvelui-
den liittymisesta siihen.

7.1 Vaikutukset tietojohtamisen ndkdkulmasta

Kirjallisuushavaintojen perusteella pikaviestinjarjestelmilld on yleisesti moniulotteisia
vaikutuksia ja hyédyntamismahdollisuuksia. Ne ovat yksinkertaisimmillaan kirjoitetun
tekstin valittamiseen tarkoitettuja jarjestelmid, joilla on kuitenkin monia eri kayttémuo-
toja ja vaikutuksia tyontekoon. Jarjestelmét mahdollistavat uudenlaisia tyoskentelytapoja
niiden tarjoaman reaaliaikaisuuden ansioista, tutkimuksen kayttokontekstissa voivat
mahdollistaa jopa organisaatioiden vélisia toimintamalleja tiedonvaihtoon ja toiminnan
koordinointiin. Pikaviestinjarjestelma voi toimia myos sosiaalisen verkostoitumisen va-
lineend ja yllapitaa jatkuvaa tavoitettavuutta virtuaalisessa tydoymparistossa. Sosiaalinen
verkostoituminen ja sen mukanaan tuoma luottamus voi alentaa kynnysté tiedon jakoon
kayttdjien kesken, mahdollisesti jopa organisaatiorajojen ylitse. Toisaalta pikaviestinjar-
jestelman mahdollistama jatkuva tavoitettavuus voi tuottaa keskeytyksia ja hairita siten
tyontekoa ja laskea sen tehokkuutta. Joidenkin tutkimusten mukaan tiedonvaihdon tehos-
tuminen ja parantuminen henkildiden kesken ovat kuitenkin suhteessa suuremmat kuin
jarjestelmén aiheuttamat haitat. (Ou & Davison, 2010)

Yksild ja tiimitasolla pikaviestintéjarjestelmat edustavat mielenkiintoista viestintdmuo-
toja yhdistavaa teknologiaa, silla ne mahdollistava interaktiivisen ja epdmuodollisen, kes-
kustelua muistuttavan kommunikoinnin. Viestinndn epdmuodollisuus ja vapaamuotoi-
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suus ovat haastattelujen mukaan merkittava kayttomukavuutta ja kayttohalukkuutta pa-
rantava tekija. Harjoituksessa pikaviestinta oli kieliasultaan lahempané yleiskielta kuin
mit& haastatteluiden perusteella olisi ollut odotettavissa. Harjoituksen havaintojen perus-
teella viestinndn maaramuotoisuudella ja esimerkiksi avainsanojen kayttd kuitenkin pa-
rantaisi ja helpottaisi viestinndn analysointia. Tastd johtuen jarjestelman laajemmassa
kayttdonotossa on mahdollisesti tehtdva kompromisseja kieliasun vapaamuotoisuuden ja
analysoinnin tehokkuuden valilla. Yleisesti kuitenkin k&yttdjien halukkuus kayttaa jarjes-
telm&& on DeLonen & McLeanin (2003) mukaan merkittava tekija jarjestelmasté saata-
vien hyotyjen muodostumiselle. Toinen mahdollinen kdyttomukavuutta lisdava tekija on
pikaviestinjarjestelman monipuolisuus. Pikaviestinjarjestelméat Kirjoitettuun viestintdén
pohjautuvina ne muistuttavat my6s sahképostia, tarjoamalla mahdollisuuden vastaanottaa
ja lukea viesti myohemmin tai uudestaan jalkeenpéin. Haastatteluidenkin mukaan pika-
viestinjarjestelmé

Kuten tutkimuksen aikaisessa havainnoinnissa sekd mm. Herslebin et al. (2002) tutki-
muksessa tuli esille, pikaviestinjérjestelma tarjoaa nopean ja helppokayttdisen kommuni-
kointikanavan, joka mahdollistaa opportunistiset, eli vélittomat, tilanteen vaatimat kes-
kustelut kasvokkain tapahtuvan tyéskentelyn tapaan. Pikaviestin loi tilanteita, joissa kes-
kustelu ja viestintd olivat epdmuodollista. Ta&md tukee Krautin et al. (1990) mukaan yh-
teistyota ja —toimintaa sosiaalisten suhteiden muodostumisen kautta. Lisaksi edellda mai-
nituissa tutkimuksissa jarjestelmé loi tiimiin kuulumisen tunnetta tavoitettavuuden ja epa-
muodollisen viestinnén kautta, mik& mahdollisesti lisad yksiloiden halukkuutta osallistuja
aktiivisesti ryhman toimintaan. Tutkimuksen kontekstissa pikaviestinjarjestelmé voisi
mahdollistaa virtuaalisen “ty6tilan”, jonne operatiivisen tason asiantuntijat voivat virtu-
aalisesti kokoontua, ja tehd& esimerkiksi tiedonhankintaa kysymalla ja kerdamalla tietoa
muilta asiantuntijoilta. Sek& Krautin et al. (1990) ettd tdman tutkimuksen empiiristen tu-
losten mukaan pikaviestinjarjestelmé voisi my6s luoda valtionhallinnon tieturva-asian-
tuntijoiden vélista yhteenkuuluvuuden tunnetta ja siten kannustaa tiedon jakamiseen ja
sen pyytamiseen.

Toisaalta pikaviestinjarjestelméd myds nopeuttaa ryhménlaajuista kommunikointia mah-
dollistamalla kyselyiden lahettamisen koko tiimille yhdelld kertaa. Vastaavia havaintoja
tehtiin myds tutkimuksessa, jossa ainakin harjoitusteknisesta nakdkulmasta keskitetty pi-
kaviestinjarjestelma tehosti ryhmien tiedonvaihtoa laajentamalla tiedon leviamisen alu-
etta eli mahdollistamalla viestien lahettamisen monelle henkildlle yhta aikaa. Ominaisuus
voi vaikuttaa triviaalilta, mutta tilannekuvan ja jaetun tilannetietoisuuden nakdkulmasta
silla voi olla merkittava tilannetta parantava rooli. Tietojohtamisen tydkalujen nakokul-
masta pikaviestintajarjestelma voisi siis mahdollistaa nopean kaksisuuntaisen ja synkro-
nisen tiedonvaihdon, joko kahden tai useamman osapuolen vélilla. Vaikka teknologiana
tutkimuksen jarjestelma onkin suhteellisen yksinkertainen ja itsessdan se mahdollistaa
vain tekstimuotoisten viestien reaaliaikaisen valittamisen kayttajien valilla, se luo konk-
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reettisen ja nopean tiedonvaihtokanavan luomisen, jota vastaavaa ei kaikkien organisaa-
tioiden tietoturvahenkilostdjen valilla ole ollut. Nykyiselladn yhteydenpito tapahtuu paa-
asiassa séhkopostin valitykselld, mutta pikaviestinjarjestelman avulla kayttgjat voisivat
kaksisuuntaisen kommunikointimahdollisuuden avulla pyrkid nopeuttamaan tiedon saan-
tia ja vaikuttamaan saamansa tiedon laatuun ja kattavuuteen esimerkiksi tarkentavilla ky-
symyksilla.

Jarjestelmén kehityksessa ja kdyttdonotossa on huomioitava, ettd kéyttajien halukkuuteen
kayttad jarjestelmad, ja jakaa sen avulla tietoa, vaikuttaa jarjestelman kayttdjien luku-
maard, kuten esimerkiksi Feledi & Fenz (2012) havaitsivat tutkimuksessaan. Siind he ha-
vaitsivat, ettd web-pohjaisten yhteistyovalineiden kayttéon, myos turvallisuusteemaan
keskittyvien, vaikuttaa oleellisesti nk. kriittinen massa. VVahéinen kayttdjamaara vahentaa
halukkuutta tiedon jakamiseen, koska siitd saatavat hydodyt ovat vahdisemmat. Talloin
my0s uusien kayttdjien halukkuus liittya jarjestelman kéyttajaksi on vahaisempi. Taméa
on erityisen tarke&dd huomioida tutkimuskohteena olevan jérjestelméan tapauksessa, koska
sen tuottama liséarvo on sidoksissa sen kayttoasteeseen ja kayttdjien siihen tuottamaan
tietoon.

Organisaatiotasolla ja organisaatioiden valisell& tasolla pikaviestinjarjestelmé voisi mah-
dollisesti vaikuttaa Yang & Maxwellin (2011) kuvassa 9 ja ENISA:n (2010) taulukoissa
2 ja 3 esittamiin tiedon jakamiseen vaikuttaviin tekijoihin, lisddaméalla kannustimia ja va-
hentdmalla sosiaalisia ja organisaationallisia esteitd. Positiivisen tiedonvaihtokulttuurin
syntyminen valtionhallinnon operatiivisten tietoturva-asiantuntijoiden vélille voisi lisata
tieto- ja kyberturvallisuuteen liittyvan tiedon jakamista, joten tutkimuksen kohteena ole-
van pikaviestinjarjestelma voi teoreettisesti lisata henkildiden valista tiedon vaihtamista
ja jakamista, sill& se tarjoaa mahdollisuuden sosiaalisten verkostojen luomiseen henkil6i-
den valilla. Jarjestelman suunnitellut kéyttajat tydskentelevat eri organisaatioissa, jolloin
se tarjoaa mahdollisuuden organisaatiorajat ylittdvaan verkostoitumiseen ja siten positii-
visesti tiedonvaihtoon suhtautuvan kulttuurin luomiseen organisaatioiden valilla. TKT-
johtamisen ndkdkulmasta jéarjestelma voi taten parantaa valtionhallinnon eri organisaa-
tioissa tydskentelevien tietoturva-asiantuntijoiden, eli riskienhallintamallin toteuttavan
tason verkostoitumista tarjoamalla kanavan epadmuodolliseen ja vapaamuotoiseen kom-
munikointiin ja yhteistydhon. Epamuodollisella viestinnalla on Oun et al. (2011) mukaan
merkittdva rooli verkostoitumisen edistdjand. Verkostoitumisen ja hyvien sosiaalisten
suhteiden positiivisista vaikutuksista henkilotason suhtautumiseen tiedon jakamiseen on
saatu viitteitd Chowin & Chanin (2008) tutkimuksessa, jossa he havaitsivat, etta sosiaali-
silla verkostoilla oli vaikutuksia tiedon jakamiseen vaikuttaviin asenteisiin.

Toisaalta pikaviestin ei pelkastaan luo viestintavalineena mahdollisuutta tiedon vaihtoon,
vaan tarjoaa mahdollisuuden myds tiedonvaihdosta sopimiseen ja neuvotteluun seka tie-
donvaihtoprosessien ohjaamiseen. Pikaviestimen avulla voidaan tiedustella esimerkiksi
vastaanottajan saavutettavuutta ja neuvotella tiedonvaihdon yksityiskohdista, kuten tie-
don formaatista ennen tiedon siirtdmistd. Nama ovat Nardin et al. (2000) mukaan térkeité
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tiedonvaihtoprosessin vaiheita, jotka edesauttavat yhteyden muodostamista, mika johtaa
tiedonsiirtoon. Pikaviestinjarjestelmien synkroninen viestintd tarjoaa mahdollisuuden
viestinnan varmistukseen ja siten parantaa kahden eri osapuolen vélisesté viestinnasta
riippuvaisten prosessien onnistumisen todennakdisyytta. Harjoituksessa pikaviestinjar-
jestelméa kaytettiin usein esimerkiksi séhkopostin valityksen onnistumisen varmistami-
seen eli varmistuskinona sille, ettd tiedon l&hetys ja vastaanotto onnistuivat. Taten pika-
viestinjarjestelmé toi eréénlaista redundanssia kommunikointivélineisiin ja kommuni-
koinnin onnistumisen varmistukseen ryhmien valilla.

ENISA:n (2010) tutkimuksessa kolmanneksi merkittavin tekija tiedon vaihdon halukkuu-
delle on luottamuksen rakentaminen. Pikaviestinjarjestelma voisi mahdollisesti myds
poistaa tai vahentad vahdisesté luottamuksesta tai sen puuttumisesta syntyvia esteita tie-
don jakamiselle. Organisaatiorajat ylittdva pikaviestinjarjestelma mahdollistaisi virtuaa-
lisen “kokoontumispaikan” ja tukisi mahdollisesti luottamusverkoston syntymisté. Luot-
tamusverkoston tarpeellisuus on tunnistettu ja sitd on muodostettu myds muilla tavoin
osana tutkimukseen liittyvaa hanketta (Janhunen, 2015). Pikaviestintd on myds mm. Oun
et al. (2010) ja Oun & Davisonin (2010) havaintojen mukaan lisdnnyt verkostoitumista ja
siten kayttajien valisen luottamuksen lisdantymista. Toisaalta my6s tiedon jakamisesta
aiheutuvien mainehaittojen riski voi olla pienempi, mikéli jarjestelmé toteutetaan sulje-
tussa ja luotettavassa ympéristossa., koska télloin negatiivisten asioiden paatyminen jul-
Kisuuteen on epatodennakdisempéé kuin virallisten kanavien kautta toimittaessa. Naiden
lisdksi tutkimuksen kontekstin pikaviestinjarjestelma tarjoaisi ainakin asiantuntijoille
paasyn etuoikeutettuun tietoon muilta viranomaisilta luotettavassa ympéristossd, mikéa
ENISAN:n (2010) tutkimuksessa noussut esille keskiméardisen kannustavana tekijana
tiedonvaihtoon. Tutkimuksessa mukana olleet edustivat padosin yksityisen sektorin toi-
mijoita, mutta tdmén tyyppinen kannustin voisi toimia myos julkishallinnon organisaa-
tiolle.

Viestiliikenteen analysointi on TKT-kontekstissa uusi tapa tuottaa toistaiseksi hyddynta-
mattomasta tietomassasta hyddynnettavaa tietoa. Hajautetussa toimintamallissa ja —ym-
paristdssa eri jarjestelmat, niiden tuottamat palvelut ja tarvittavat muut tiedot ovat eri
puolilla valtionhallintoa jolloin TKT-kontekstissa tilannekuvan kerddminen analysoita-
vaksi voi olla haastavaa. Viestinndn analysointi voi osittain vastata tahan tarjoamalla na-
kyvyytta eri toimijoiden ja niiden jarjestelmien tilanteeseen. Keskitetylla pikaviestinjar-
jestelmalla ja sen analysoinnilla voitaisiin valtionhallinnon TKT-johtamisessa tuottaa
eraénlaista tilannekuvaa ilman suuria ja mahdollisesti haastavia teknisia integraatioita eri
organisaatioiden vélille. Lisaksi analysoitava tietomassa on jo jossain méaarin jalostettua
tietoa, koska se on valtionhallinnon tietoturva-asiantuntijoiden tuottamaa. Analysoinnilla
voitaisiin siis tuottaa tilannekuvaa ja tukea siten tilannetietoisuuden muodostumista. Ana-
lysoinnilla tuotettava tilannekuva riippuu keskustelujen siséllésta. Huomioitavaa on
myds, ettd pelkén analysoitavan tiedon tuottaminen ei kuitenkaan riitd, vaan tarvitaan tie-
don levittamiseen maaritellyt hyodyntajat, prosessit ja menetelmat. Lisaksi tarvitaan muut



67

tata toimintaa tukevat jarjestelmat, jotka soveltuvat pikaviestintdd paremmin suurempien
datamassojen, kuten esimerkiksi tietojérjestelmien inventaariotiedon, vélittdmiseen.

Kuten todettua, TKT-kontekstissa paatoksentekijoiden ja operatiivisten toimijoiden va-
lilld voi olla ns. “kielimuuri”. Operatiiviset toimijat kdyttdvit termistda ja sanoja, joita
paatoksentekotason henkilot eivat ymmarrd. Ongelman ratkaisemiseksi tarvittaisiin joko
paatoksentekijoiden ymmarryksen lisd&dmista tai menetelman jolla viestintd yhdistetaan
paatoksentekijoiden osaamiseen. Analysointityokalut ja sanojen luokittelu ja kategori-
sointi voisivat ehkd toteuttaa osittain molempia yhdistaméalld viestimassan viesteja ehka
tunnetumpiin termeihin. Analysointitoiminnalla voitaisiin tuottaa jalostetumpaa tietoa,
jos esimerkiksi yhdistetddn havaintoon tietoja havainnon vakavuudesta. Toisaalta mikali
kyseessd on yksinkertainen tapaus, voisi esimerkiksi riittda ettd operatiivisten asiantunti-
joiden kayttamét termit “kddnnetddn” yleiskielelle.

7.2 Poikkeustilanteisiin liittyvat haasteet ja vaikutukset niihin

Tutkimuskohteella on edellytyksia tuottaa tilannekuvaa seka yksilotasolla etté valtionhal-
linnon TKT-johtamisen nakdkulmasta. Poikkihallinnollisissa poikkeustilanteissa valtion-
hallinnon tieto- ja kyberturvallisuuden johtaminen eli tilannejohtaminen vaatii sen eri si-
dosryhmilta riittdvaa tilannetietoisuutta siitd ymparistosta ja sen tapahtumista, joista ti-
lanne muodostuu. Pikaviestinjarjestelma mahdollistaa tiedon jakamisen ainakin toimen-
piteitéd toteuttavalla tasolla, mika voi edesauttaa yhteisté tilannetietoisuutta, silla jaetun
tilannetietoisuuden ja konsensuksen saavuttaminen useamman toimijan kesken on riip-
puvainen kommunikoinnista (Salas et al. 1995). Pikaviestinjérjestelma voi mahdollisesti
luoda ja parantaa yhteista tilannekuvaa riskienhallinnan operatiivisella tasolla tarjoamalla
mahdollisuuden keskusteluun ja tiedonvaihtoon toimintaan osallistuvien toimijoiden kes-
ken. Suunnitelluilla analysointitydkaluilla tilannetietoa voidaan tuottaa myds paatoksen-
tekotasolle.

Luvussa 3 tutkituista viestintdvaihtoehdoista séhképostiliikenteen analysointi olisi myos
mahdollista, ottaen huomioon sahkopostin pikaviestintdd lahtokohtaisesti pidemman
viestinnan aikaikkunan. Faksit ovat verrattain vahaisessa kaytossa eivatka ole pikavies-
tintdan verrattavissa oleva nykyaikainen ratkaisu. Puheen analysointi ja esimerkiksi luo-
kittelu aiheen mukaan ei ole nykyisilla teknologisilla ratkaisuilla kannattavaa ja kasvok-
kain tapahtuvan kommunikoinnin analysointiin tarvittaisiin erillinen henkilo tai laite
lasna keskustelutilassa. Pikaviestinndn analysoinnin hyddyt voisivat siis tulla esiin eten-
Kin aikakriittisissa, eli nopeaa paatoksentekoa vaativissa tilanteissa, joissa ei valttamatta
ole aikaa formaaleihin menettelyihin tiedon saamiseksi. Haastatteluiden mukaan on usein
tilanteita, joissa paatoksentekijat haluavat tietoa vélittomasti tai ainakin mahdollisimman
pian. Néaissa tilanteissa raportin ei tarvitse olla erityisen kattava tai yksityiskohtainen, riit-
taa ettd sen avulla saadaan alustava kasitys ja tilannetietoisuus poikkeustilanteesta. Eli
tilanteissa joissa vaaditaan raportti hyvin nopeasti, yksi mahdollisuus olisi toteuttaa rat-
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kaisu, joka tuottaa erdénlaisen “pikaraportin” keskusteluissa esiintyneiden asioiden, ku-
ten avainsanojen, pohjalta, ja siten tukea péaatoksentekijoiden tueksi. Pikaviestinnan ana-
lysointi voisi auttaa ja nopeuttaa myos laajempien uhkien tai poikkeamatilanteiden vaati-
maa ylemmalle taholle raportointia tuottamalla kontekstitietoa, luokittelemalla keskuste-
luviesteja kategorioihin ja poimimalla keskusteluista muuta tilanteeseen liittyvéa tietoa.
Harjoituksen havaintojen mukaan tama kontekstitieto on usein merkittava osa paatoksen-
tekoa.

Pikaviestinjarjestelma avulla voitaisiin havaintojen mukaan myos tuottaa ja muuhun ti-
lannekuvaan liittdé toimintaympéristoon liittyvaa tietoa, mika on tarkeéd, jotta ymmarre-
taan kyberympdriston riskien ja toimenpiteiden vaikutukset fyysisessd maailmassa. Ky-
berturvallisuusharjoituksessa havaittiin useitakin tilanteita, joissa tulevat fyysisen maail-
man vaikutukset vaikuttivat toimenpidemahdollisuuksiin ja siten péaatoksiin ’kybermaa-
ilmassa”. Havainnot tukevat sekd Franke & Bryenilssonin (2014) ettd Badford et al.
(2013) argumentteja toimintaympaéristotiedon merkityksellisyydesté tilannekuvassa seké
tilannetietoisuuden muodostamisessa. Talté osin pikaviestinjarjestelmé ja analysointitoi-
minta voisivat parantaa yleisesti kyberavaruuden ja fyysisen toimintaympériston tilanne-
tietoisuuden muodostamista.

Vakavat, eli poikkihallinnolliset, normaalia nopeampaa reagointia ja tilannejohtamista
vaativat vakavat tieto- tai kyberturvapoikkeamat saattaisivat vaatia aktiivisen, operatii-
vista paatoksentekoa tekevan ryhman perustamista. Tallaisissa tilanteissa pikaviestinjar-
jestelmd voi mahdollistaa nopeasti kayttddnotettavan viestintatyokalun ja tukea yhteis-
ty0- ja koordinointiin liittyvien prosessien kdaynnistamistd. Pikaviestinjarjestelmalla voisi
siis olla rooli operatiivisessa johtamisessa. Pelkké tekstimuotoinen viestinté voi kuitenkin
asettaa rajoitteita viestinnan tehokkuudelle, kuten Knott et al. (2006) havaitsivat koease-
telmassa, jossa pikaviestintajarjestelma muodosti operatiivista ja aikakriittista paatoksen-
tekoa vaativassa tilanteessa ryhmatason yhteistyo- ja koordinointitydkalun. Pikaviestin-
jarjestelméé kéytettiin joko yksistaan tai yhdessa puheyhteyden mahdollistavan jérjestel-
man kanssa. Kayttotilanteet olivat hyvin intensiivisia skenaarioharjoituksia. Ryhmaéta-
solla tarkasteltaessa he havaitsivat, ettd aikakriittisessa paatoksenteossa ja konsensuksen
muodostamisessa pelkkaan tekstimuotoiseen kommunikaatioon perustuva viestinté ei ol-
lut yhta tehokas kuin reaaliaikainen puheyhteys. Molempien yhdistelmé oli tehokkaampi
yhteystydvaline kuin pelkka teksti kuitenkaan merkittavasti eroamatta pelkasta puheeseen
perustuvasta jarjestelmasta. Knott et al. (2006) tutkimuksen pikaviestinjarjestelman kayt-
tokonteksti on erilainen kuin tassa tutkimuksessa tarkasteltavan jarjestelman, mutta mah-
dollisuudet vastaavaan kayttdtapaukseen ovat olemassa ja pikaviestinjarjestelmé voisi tu-
kea vastaavaa toimintaa.

My0ds haastatteluiden perusteella pikaviestinjérjestelméa olisi mahdollisesti toimintaa tu-
keva viestintavaline, jonka suurin lisdarvo tulisi sen mahdollistamasta reaaliaikaisesta
kahdensuuntaisesta viestinnastd. Jarjestelmén tuottama lisdarvo on siis suhteessa sen
avulla tavoitettaviin henkildihin ja organisaatioihin. Jarjestelman kayttdonoton ei néhty
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merkittdvasti muuttavan TKT-toimintaan liittyvid tydprosesseja, joihin on jo paasaantoi-
sesti olemassa muut jarjestelmat. Jarjestelman tarjoamat hyodyt ovatkin paaosin operatii-
visella tasolla tiedon jakamisessa, p&éasiassa asiantuntijaverkoston eli riskienhallinnan
toimenpiteitd suorittavan tason kesken. Levitettavéa tietoa voisi olla mita tahansa TKT -
tilannekuvaan liittyvaa tietoa, padpainon ollessa haastatteluiden perusteella uhkatiedossa,
kuten esimerkiksi haavoittuvuusjulkaisuista tiedottamisessa. Tama voi strategisella ta-
solla parantaa valtionhallinnon tietoturvallisuuden kokonaistilannetta, jos organisaatio ja
niiden asiantuntijat voivat jarjestelmalla valitetyn tiedon ansiosta nopeammin reagoida
TKT-poikkeustilanteisiin. Lisaksi jarjestelmd mahdollistaisi asiantuntijoiden verkostoi-
tumisen ja verkostojen yllapitamisen, mik& voisi alentaa kynnysté tiedon vaihtoon ja tie-
dosta saatavan liséarvoin jakamiseen muille k&yttdjille ja organisaatioille.

Pikaviestin jarjestelman lopulliset vaikutukset realisoituvat lopullisten kayttétapojen ja
mahdollisten uusien toimintamallien vakiinnuttua. Ta&ma riippuu kuitenkin monesta teki-
jastd jotka saattavat asettaa haasteita jarjestelman hyddyntamiselle. (Herbsleb et al. 2002)
tutkimuksessa havaittiin ettd pikaviestinjarjestelmén integroimiseen organisaatioihin liit-
tyy esimerkiksi seuraavia haasteita: Uusille kayttgjille saattoi olla vaikeaa perustella pi-
kajérjestelmaan siirtyminen, kun heilld oli jo vakiintuneet kommunikointitavat, kuten
séhkdposti. Jarjestelma saatettiin tuoda tilanteeseen, jossa sille ei ollut tarkasti maariteltya
kayttotarvetta tai tehtdvad. Vastaavia seikkoja on huomioitava myos pikaviestinjérjestel-
man kayttoonotossa. Tarkedd on myos ns. kriittisen massan saavuttaminen eli sen varmis-
taminen ettd jarjestelmalla on riittdvasti kayttajia jotta sen kayttdé ndhdaan kannattavana.
Toisaalta myds on otettava huomioon Yang & Maxwellin (2010), ENISA:n (2010) ja
Felendin & Fenzin (2012), esittdmat joko kannustimina tai esteind toimivat tekijat, jotka
vaikuttavat myos pikaviestinjarjestelmén avulla tapahtuvaan tiedon jakamiseen. Osa te-
Kijoista, kuten jarjestelman riittdvan hyva hallinnointi, on jarjestelméan tuottajan vastuulla,
mutta toisaalta osa tekijoistd on riippuvainen kéyttajista. Esimerkiksi tiedon laatu ja hyo-
dynnettavyys riippuvat kayttajista, sillé tieto padosin kéyttajien tuottamaa. Tahan on kiin-
nitettdva huomiota kun kéayttajia ohjeistetaan ja jarjestelmaa otetaan laajempaan kayttoon.
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8. YHTEENVETO

Valtionhallinnon tieto- ja kyberturvallisuuden johtaminen ja siihen liittyvé tietojohtami-
nen ovat olleet Valtiovarainministerion SeclCT —hankkeen myoté voimakkaassa kehityk-
sessé. Tassa tutkimuksessa tdydennettiin tata kokonaisuutta tarkastelemalla siihen liitty-
via toiminnallisia ja tiejohtamisen haasteita sekda mahdollista yhtd ratkaisuvaihtoehtoa
naiden haasteiden ratkaisemiseen. Tutkimuksessa tarkasteltiin valtionhallinnon organi-
saatioiden tieto- ja kyberturvallisuusasiantuntijoiden, eli TKT-asiantuntijoiden véliseen
viestintdan suunniteltua pikaviestinjarjestelmaa ja sen sisaltdman viestinnan analysointia.
Tutkimuksessa keréttiin ja analysoitiin eri sidosryhmien ndkemyksia pikaviestinjarjestel-
man ja viestinnén analysointitoiminnan mahdollisuuksista ja hyodyistd. Tutkimuksessa
paastiin myods havainnoimaan yhden, melkein vastaavassa roolissa toimivan pikaviestin-
jarjestelmén kayttoa valtionhallinnon TKT-toiminnassa Kansallisessa Kyberturvallisuus-
harjoituksessa

8.1 Keskeiset havainnot ja paatelmat

Organisaatiorajat ylittdva pikaviestinjarjestelma ja sen tueksi toteutettavalla viestinnan
analysointi tarjoavat uudenlaisen mahdollisuuden valtionhallinnon organisaatioiden véli-
seen yhteistyéhon ja nakyvyyteen yleiseen valtionhallinnon TKT-tilanteeseen. Pikavies-
tinjarjestelméa mahdollistaa eri organisaatioiden TKT-asiantuntijoiden vélisen tiedonvaih-
don ja tuottaen samalla tietoa poikkihallinnolliselle analysointitoiminnalle, jotka késitte-
levat laajempaa hairidtilanteeseen liittyvéda tietoa. Pikaviestinndn analysointitoiminta
voisi siis mahdollistaa valtionhallinnon riskienhallinnan péaatoksentekotasolle havain-
nointimenetelman operatiivisen tason toiminnassaan kéaytyihin keskusteluihin ja siten
silla hetkelld valitsevaan TKT-tilanteeseen, olettaen ettd keskustelut ké&sittelevat tilan-
netta. Eli analysointitydkalut voisivat toimia tilannekuvajarjestelmind” keskusteluihin
ja siten yhtend menetelmané kokonaistilanteeseen. Keskustelut voivat sisaltaa esimer-
kiksi laajempia tietovuotohavaintoja, jolloin ne voivat olla koordinoituja toimenpiteita
vaativia tapahtumia. Taten pikaviestinjarjestelma ja analysointitoiminta voivat parantaa
tilannetietoisuutta seka riskienhallinnan hallinnollisella etta operatiivisella tasolla. Toi-
saalta jo pelkkd organisaatiorajat ylittava keskitetty pikaviestinjarjestelma toisi uusia
mahdollisuuksia asiantuntijoiden véliseen yhteistyohon ja mahdollisesti heidan valiseen
verkostoitumiseen, mika voisi kannustaa aktiivisempaan vuoropuheluun ja tiedon jaka-
miseen. Pikaviestinjarjestelma voisi myos tehostaa ja tuoda parempia tyovalineita paivit-
taiseen yhteydenpitoon tarjoamalla valtionhallinnon TKT-toimijoille keskitetyn yhteys-
pisteen.

Harjoituksessa nousi esille samoja haasteita organisaatioiden vélisessa yhteistoiminnassa.
Organisaatiorajat ylittdva pikaviestinjarjestelma tarjosi nopeasti kaytettavissa olevan
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viestintavélineen eri organisaatioiden asiantuntijoille, mika tehosti merkittavasti heidan
vélistd yhteistyotd. Vastaavasti pikaviestinnan analysointi tarjosi harjoituksen johdolle,
joka eraalla tapaa edustaa myos paatoksentekotahoa todellisessa tilanteessa, hyvén kuvan
harjoituksessa mukana olleiden ryhmien toimintaan. Tehdyt havainnot tukevat kasitysta
jarjestelmén hyodyllisyydestd yhtend menetelmand valtionhallinnon tason tilannekuvan
muodostamisessa.

Pikaviestinjarjestelmaa itsessaan ei ole suunniteltu valtionhallinnon ja sen organisaatioi-
den TKT-kokonaisuuden operatiivisten haasteiden ratkaisemiseen, silla pikaviestinjarjes-
telmalld tai pikaviestintadn perustavalla analysointitoiminnalla ei tuota suoraan teknista
tietoa tai kontrolleja yksittaisen organisaation siséiselle TKT —toiminnolle. Pikaviestin-
jarjestelmé ja viestinndn analysointi eivét siis korvaa muita tietolahteité tai toiminnassa
kaytettdvia jarjestelmid. Pikaviestintddn osallistuvat madrittelevat lopulta, kuinka jarjes-
telmad tullaan kdyttamaan. Kun kyseessa on viestintavéline, sen hyddyntdmisen nakokul-
masta on oleellista, millaista tietoa sen avulla jaetaan ja missa tilanteissa sita kaytettaan.

8.2 Tutkimuksen arviointi ja jatkotutkimusehdotukset

Pikaviestinjarjestelmat ovat pd&osin suunnattu organisaatioiden sisaiseen kayttoon, joten
suoraan pikaviestinjarjestelman vaikutuksia organisaatioiden vélisella tasolla tarkastele-
vaa tutkimusta ei Kirjallisuudesta tutkimuksessa loydetty. Toisaalta organisaatiorajat ylit-
tava pikaviestinjarjestelma ja etenkin pikaviestinndn analysointi TKT- kontekstissa on
verrattain uusi tutkimusalue, minka toteavat myos Puuska et al. (2016). Taten laajempaa
empiirisia validointia esitetyille teorioille siité, ettd pikaviestinjarjestelmalla olisi vaiku-
tusta organisaatioiden valiseen tiedonvaihtoon, ei I6ydetty. Jarjestelma tarjoaa mahdolli-
suuden asiantuntijatason kommunikointiin, mutta tasta ei voida tehdd suoraa johtopéa-
tosta tiedonvaihdon parantumisesta. Tulosten verifiointiin tarvittaisiin yksityiskohtaisem-
pia mittareita tiedonvaihdon paranemisesta. Tutkimuksessa haastatellut henkil6t kuiten-
Kin toivat esille padosin samoja asioita, joita kirjallisuudessa on tutkittu organisaatioiden
véliseen tiedonvaihtoon liittyen, joten mittareita voitaisiin muodostaa. Niité ei kuitenkaan
tdmén tutkimuksen resurssien puitteissa voitu muodostaa. Naista syisté johtuen tutkimus
on luonteeltaan kartoittava, kuin mittaava tai asioita todentava.

Tutkimuksessa tehdyt haastattelut ja haastateltavien lukumaaré olivat verrattain suppea,
joskin tilannetta paransi mahdollisuus havainnointiin suhteellisen hyvin oikeaa tilannetta
vastaavassa harjoituksessa. Havainnot harjoituksesta tukevat seké haastatteluita etta Kir-
jallisuudessa esitettyja ndkemyksia pikaviestinjarjestelmien monista mahdollisuuksista
viestintavélineend. Tutkimuksessa yhdistettiin pikaviestimiin ja tiedonvaihtoon liittyvaa
tutkimusta tieto- ja kyberturvallisuuden kontekstiin. Tutkimus muodostaa yhden, kerat-
tyyn tutkimusaineistoon pohjautuvan nakemyksen tutkimuskohteen vaikutuksista valti-
onhallinnon TKT-johtamiseen ja sen kehittamiseen. Mikéli tutkimuksessa olisi painotettu
esimerkiksi kayttajatasoa tai yksittaista organisaatiota, olisivat tulokset eli arvioidut vai-
kutukset todenndkdisesti olleet hieman erilaiset.
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Aihealueeltaan, erityisesti tilannekuvan kerd&misen ja tilannetietoisuuden muodostami-
sen osalta, tutkimus on valtionhallinnon tieto- ja kyberturvallisuuden johtamisen keski-
0ssa. Asian tarkeydestd myos yleistesti kertoo se, ettd tilannekuvaa on tutkittu monessa
eri yhteydessd ja sen jakamisen kehittdmiseksi on perustettu organisaatioita kuten
MACCSA. Toisaalta on huomioitava, etté tieto- ja kyberturvallisuuteen liittyvien poik-
keustilanteiden johtamisen haasteet eivat valttamattd juurikaan eroa muista poikkeusti-
lanteista ja asiaa on jo tutkittu eri nékokulmista useiden vuosien ajan. Naita tutkimuksia
hyodyntdmalla voitaisiin tieto- ja kyberturvallisuuteen liittyvad poikkeustilannetoimintaa
kehittdd kokonaisvaltaisesmmin. T&ssé tutkimuksen puitteissa tuli esille esimerkiksi ver-
kostoitumisen, kommunikoinnin ja tiedonvaihdon merkitys ja siihen liittyvét haasteet eli
padosin tiedonvaihdon puuttuminen. Naitd samoja haasteita on tuonut esille jo 2000-lu-
vun alkupuolella esimerkiksi Y liniemi (2004) diplomitydsséén, jossa tutkittiin paatoksen-
tekoa kriisitilanteissa Puolustusvoimien ndkdkulmasta. Téstd voidaan pééatelld, ettd on-
gelmakentta ei sindnsa ole uusi, ja haasteet ovat ainakin paapiirteissa tunnistettu, mutta
niité ei pystytty ainakaan kokonaisuutena ratkaisemaan. Tdmé antaa viitteitd ongelman-
ratkaisun vaativuudesta. Tastd lahtokohdasta yhdenkin osa-alueen, kuten t&ssé tapauk-
sessa asiantuntijoiden vélisen tiedonvaihdon parantamisella voi olla merkitysta tilanteen
parantamiseksi. Pikaviestinjarjestelmélld on tutkimuksessa haastateltujen henkiléiden
mielestd teknologisena ratkaisuna potentiaalia kehittd4 tiedon jakamista organisaatioiden
sisélla ja niiden vélilla. Toisaalta strategisen TKT-johtamisen tyokaluksi suunnitelluilla
pikaviestinnan analysointityokaluilla ja —toiminnalla TKT-toimintaa ohjaava ja johtava
taso voi havaita signaaleja TKT-tilanteen muutoksista ja saada paremman nékyvyyden
asiantuntijaverkoston ja asiantuntijoiden edustaminen organisaatioiden tilanteeseen.

Jatkokehityksen voitaisiin esimerkiksi lahted edelleen kehittdméén pikaviestinjérjestel-
man kéyttotapoja ja siihen liittyvid toimintatapoja siten, ettd ne paremmin tukisivat valti-
onhallinnon tieto- ja kyberturvallisuuden johtamista. Haastatteluissakin mainittuja kehi-
tyskohteista ovat jarjestelman kéyttotavat ja siihen liittyvét prosessit seka yleisesti pika-
viestinjarjestelméan roolin maarittely ja vakiinnuttaminen. Lisaksi voitaisiin tutkia yhtena
vaihtoehtona pikaviestinjarjestelman integrointia muihin jarjestelmiin, jolloin kohteena
voisi olla esimerkiksi Kansallisessa kyberturvallisuusharjoituksessa implementoitu ”pi-
karaportointijarjestelma”, ja sen hyodyntdminen. Toisaalta mielenkiintoisia tutkimusalu-
eita voisivat olla esimerkiksi analysointitydkalujen jatkokehitys tai esimerkiksi viestilii-
kenteen visualisointi, joita Kyberturvallisuusharjoituksessa alustavasti pilotoitiin. Y lei-
sella tasolla tieto- ja kyberturvallisuuden tilannekuva ja sen visualisointi ovat kohtalaisen
nuoria tutkimuskenttid, joten niiden jatkotutkimus olisi varmasti hyddyllistd. Huomioi-
tava on kuitenkin, etta jarjestelmien kehittdminen on vain osa kokonaisuutta, tarvitaan
mya0s toimintatapojen ja prosessien tutkimista ja kehittdmista.
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LITE 2. HAASTATTELUIDEN KYSYMYSRUNKO

Taustatiedot

1.

Millainen rooli sinulla valtionhallinnon tason tietoturvallisuuden yllapitdmisessa
tai kehittdmisessa?
a. Millaista yhteistyotd, viestintda tai tiedonvaihtoa tehtaviin liittyy?

Onko sinulla erikseen tdésmennetty rooli mahdollisissa laajemmin valtionhallin-
toa koskettavissa poikkeustilanteissa?

Millaisia haasteita kohtaat poikkihallinnolliseen tietoturvallisuuteen liittyvassa
ty0ssasi?

Vaikutukset ja hyodyt

Kenet haluaisit pikaviestimen avulla tavoittaa? Ketka tulisi saada jarjestelmén
kayttajiksi?

Ketka olisivat osaltasi pikaviestinnan tarkeimmét sidosryhmét?

a. Normaalitilanteessa?

b. Poikkeustilanteissa?
Muuttaisiko pikaviestinjarjestelma viestintdkaytantdjasi tai -tapojasi? Millainen
rooli pikaviestintajérjestelméalla olisi viestinndssa?
Millaisia hyotyja poikkihallinnollinen pikaviestinjarjestelma tai ndma muutokset
voisi tyosi kannalta tuoda nykytilanteeseen? Voisiko jarjestelma ratkaista mai-
nitsemiasi haasteita?

a. Millaisia hyotyja voisit saada pikaviestinndn analysoinnin tuloksista?

Toisiko pikaviestinjarjestelman ja/tai analysointitoiminta muutoksia tydnkuvaasi
tai tyoprosesseihin joihin osallistut?

i. Normaalitilanteessa?
il. Poikkeustilanteissa?



9. Millaista tietoa haluaisit jarjestelméasté saada?
a. Mihin liittyen?
b. Millaista / millaisessa muodossa olisi ”hyva” tai hyodyllinen tieto?
c. Millaista tietoa voisit tuottaa jarjestelmaan/jarjestelmén avulla muille
kayttajille?

10. Asettaisitko muita tarpeita / toiminnallisia vaatimuksia jarjestelméalle?
a. Mita muita ominaisuuksia haluaisit jarjestelmalld olevan?
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LIITE 3 HAASTATTELUISSA ESIINTYNEET TEE-

MAT

H1

H2

H3

H4

H5

Nopeampi tiedon levitta-
minen eri toimijoiden
kesken kuin nykyisilla
kéytettavissa olevilla va-
lineilla

Tiedonkulun parantami-
nen, ”lokeroitumisen”
vahentdmin

Keskitetty yhteyspiste
valtionhallinnon organi-
saatioiden tietoturva-asi-
antuntijoihin, parempi ta-
voitettavuus

Parempi ndkyvyys Val-
tioneuvoston jérjestel-
mien turvallisuustilantee-
seen;

Teknisen tilannetiedon
abstraktointi; asioiden
erottaminen toisistaan;
kontekstin luominen ja
siten hyddynnettavyyden
parantaminen

Kahdensuuntainen
tiedonvaihto

Péivittdinen operatii-
visen tason viestinta
sidosryhmien kanssa

Luottamuksellisen
tiedon helpompi jaka-
minen ja luottamuk-
sellisten asioiden ké-
sittely

Yleisen tilannekuvan
/ raporttien saaminen;
nykyisissa raporteissa
olevaa tietoa ei ole
jalostettu riittavasti

Pikaraportointi, ta-
pahtumamerkinttjen
kokoaminen rapor-
tointipohjaksi

Tiedon saaminen tarvitta-
vista toimenpiteista

Redundanssi; vaihtoehtoi-
nen jérjestelma hairioti-
lanteessa

Kaksisuuntainen tiedon-
vaihto eri organisaatioi-
den valilla

Reagointikyvyn ja varau-
tumisen parantaminen;
nakyvyys uhkatilanteisiin
ja muutoksiin, jotka vaati-
vat ennakoivaa paatoksen-
tekoa

Tilannekuvan, tapahtuma-
tiedon kokoaminen osaksi
muuta tietoa;

Salaiseksi luokiteltavan
tiedon /tiedostojen hel-
pompi jakaminen sahko-
postiin verrattuna

Sosiaalisten verkostojen
yllapitdminen

Tilannetiedon kerd&dminen

Parempi yhteys palvelun-
tuottajan (alihankkijoilta)
ja toimittajan valilla,
mika valillisesti hyddyt-
taa palveluiden hyddynté-
jia

Kyberturvallisuussanas-
ton kddntdminen” eli
ymmarrettavyyden paran-
tamien sanojen liittamalla
sanat laajempaan asiayh-
teyteen

Tietoturvatiedon saa-
minen ja kerddminen
muilta asiantuntijoilta

Tiedon, esimerkiksi
uutisten ja yleistason
havaintojen jakami-
nen

Ttilannekuvan pa-
rempi saatavuus
virka-ajan ulkpuolella

Né&kyvyys asiantunti-
joiden valisen tieto-
ja kyberturvallisuus-
keskustelun “tilanne-
kuvajérjestelma”

Mikali saadaan riitta-
vélle tietoturvata-
solle, helppokayttdi-
sempi joissain tilan-
teissa kuin salattu
séhkoposti

Parempi nakyvyys
organisaatioiden ti-
lanteeseen

Mahdollinen positii-
vinen kulttuurimuu-
tos tiedon jakamiseen
ja poikkeamista tie-
dottamiseen ja rapor-
tointiin

Yksittéisten keskus-
telujen erottaminen
toisistaan analysointi-
tydkalujen avulla



