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Verkkolaitteiden hallinta ja valvonta ovat oleellinen osa organisaatioiden verkkojen toi-
minnan yllapitdmista. Verkkolaitteiden valvonnan tehtdvané on valittaa hallintatietoa ver-
kosta ja verkossa sijaitsevista verkkolaitteista verkon yllapidosta vastuussa oleville hen-
kildille. Hallinnan ja erityisesti verkkolaitteisiin muodostettavien etayhteyksien tarkoi-
tuksena on mahdollistaa nopea reagointi verkossa tapahtuviin poikkeamatilanteisiin ja
mahdollistaa etayhteyksin verkkolaitteiden konfiguraatioiden muuttaminen.

Taman tyon tavoitteena on selvittad, kuinka verkkolaitteiden hallinta ja valvonta voidaan
toteuttaa IPv6-osoitteisessa verkkoymparistossd. Tyod perustuu aiheen teoreettiseen tar-
kasteluun kirjallisuustutkimusten avulla seké kéytannon tutkimuksiin tyota varten erik-
seen rakennetussa laboratorioymparistossa. Laboratorioympéristossa suoritettavien tutki-
musten tavoitteena on selvittaa kdytannon menetelmin kahden verkkolaitteiden etahallin-
taan kéaytettdvan protokollan Telnetin ja SSH:n toimivuus yhdessa IPv6-protokollan
kanssa. Lisaksi tutkimuksissa on tarkoitus selvittaa erityisesti verkonvalvontaan tarkoite-
tun SNMP-protokollan toimivuus IPv6-osoitteisessa ymparistossé seké tutkia, kuinka
verkossa sijaitseville kytkimille voidaan luoda IPv6-protokollalla toteutettuja etayhteyk-
sid sallivia ja estdvié péasylistoja ja kuinka ne toimivat.

Tutkimuksia varten rakennettu laboratorioymparisté koostuu useista eri laitevalmistajien
erimallisista verkkolaitteista, joiden toimivuutta eri hallinta- ja valvontaprotokollien
kanssa on tarkoitus tutkia, kun verkkolaitteiden hallintaosoitteistus on toteutettu IPv6-
protokollalla. Tutkimuksista saatujen tulosten perusteella tehdaan paatelmia siita, voitai-
siinko tutkittavien verkkolaitteiden osalta toteuttaa vastaavanlainen verkkolaitteiden hal-
linta ja valvonta IPv6-protokollalla kuin se on nyt toteutettu vanhemmalla 1Pv4-protokol-
lalla. Lisaksi tavoitteena on saada selville niita laite- ja protokollakohtaisia rajoitteita,
joilla voisi olla vaikutusta hallinta- ja valvontayhteyksien toteuttamiseen IPv6-protokol-
lalla.

Tutkimustulokset osoittivat, etta kaikki IPv6-protokollaa tukevat verkkolaitteet toimivat
ongelmitta tutkittavien protokollien kanssa. Lisaksi kytkimiin luoduilla paasylistoilla on-
nistuttiin sekd estdamaén ettd sallimaan tietysta IPv6-lahdeosoitteesta saapuvat etéyhtey-
det. Yleisesti tutkimustuloksista voidaan sanoa, ettd verkkolaitteiden nédkdkulmasta lait-
teiden hallinta ja valvonta voitaisiin toteuttaa my0ds IPv6-osoitteisessa verkkoymparis-
tossé. Eri laitevalmistajien uusimmat laitemallit sekd niiden uusimmat ohjelmistoversiot
ovat IPv6-protokollaa tukevia, joten laitteiden osalta ei ole mink&énlaisia rajoittavia teki-
Joité hallinta- ja valvontayhteyksien muodostamisessa verkkolaitteisiin.



ABSTRACT

JUHA JOKINEN: Network device management and monitoring in IPv6 environment
Tampere University of Technology

Master of Science Thesis, 71 pages, 2 Appendix pages

September 2016

Master’s Degree Programme in Information Technology

Major: Communication Systems and Networks

Examiner: Professor Jarmo Harju

Keywords: IPv6, network device management, Telnet, SSH, SNMP

Network device management and monitoring are an essential part of maintaining com-
puter networks of organizations. The purpose of the network device monitoring is to pro-
vide management information for network administrators of networks and network de-
vices residing in organization’s local area networks. The purpose of the network device
management and remote accesses are to make possible rapid response to the problems in
the networks and to make possible the changing of device configurations via remote ac-
cess.

The objective of this thesis is to research, how network device management and monitor-
ing can be implemented in an IPv6 environment. The thesis is based on literature studies
and practical experiments which are performed in a specific network laboratory which
was built for this thesis. The goal of the laboratory experiments is to analyse, how Telnet
and SSH protocols work together with the IPv6 protocol. Furthermore, it is intended to
analyse, how the network monitoring protocol SNMP works in the IPv6 environment and
how access lists work in the network switches when they are configured with IPv6 pro-
tocol.

The goal of the experiments is to find out, how different network device management and
monitoring protocols work with different device models from different vendors, while the
management interfaces in the network laboratory devices are configured with IPv6 pro-
tocol. The results are used to make conclusions of the fact whether the similar network
device management and monitoring like it has been now carried out with 1Pv4 protocol
could be formed for laboratory network devices with IPv6 protocol. In addition, the ob-
jective is to find out any protocol and device specific limitations that could affect creating
management and monitoring connections to the devices with IPv6 protocol.

The research results showed, that all the network devices which support the IPv6 protocol
worked without problems with all management and monitoring protocols in the IPv6 en-
vironment. Also we succeeded to configure access lists which blocked and permitted re-
mote accesses from a certain IPv6 source address. On the basis of the research results we
can say that network device management and monitoring could be implemented with IPv6
protocol from the network device point of view. All the newest device models and their
software versions support the IPv6 protocol so there should not be any limitations imple-
menting management connections in these devices in the IPv6 environment.
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1. JOHDANTO

Johdantoluvussa kasitellddn ensin tyon taustatekijoitd, jonka jalkeen maaritellaan tyon
tavoitteet, tutkimusongelmat seké rajataan aihe tydssé tehtévien tutkimusten ja tutkimus-
alueen osalta. Lopuksi esitelladn tyon sisélt6a selvittden, mista osista tyo koostuu ja miten
tyon rakenne on muodostettu.

1.1 Taustaa

Tieto IPv4-osoitteiden loppumisesta on alun perin johtanut uudemman IPv6-protokollan
kehittdmiseen ja véhitellen myods sen laajempaan kéayttéonottoon. Kun IANA (Internet
Assigned Numbers Authority) ilmoitti helmikuussa 2011 jaettavien IPv4-osoitteiden ole-
van kaytanndssa loppu, oli jo selvéd, etta IPv6-protokolla on tulevaisuudessa todennékoi-
sin vaihtoehto korvaamaan vanhemman IPv4-protokollan ja siten 1Pv4-osoitteistuksen
verkossa (Cui et. al. 2015). Vaikka IPv6-protokolla ja siten IPv6-0soitteet ovat olleet kay-
tossé jo pidemman aikaa, on protokollan kdyttoonotto ollut verrattain hidasta johtuen lu-
kuisista yksittaista asioista. Osaltaan protokollan hidas kéyttéonotto johtunee siita, etta
IPv4-protokolla on tarjonnut toimivan verkkoprotokollan aina tdéhan paivaan saakka siita
ldhtien, kun IPv4-standardi maariteltiin vuonna 1981. Téasté syysta useat verkon laitteet
ovat edelleen ainoastaan IPv4-protokollaa tukevia, joten IPv6-protokollan kokonaisval-
tainen kayttoonotto vaatisi suuria rahallisia panostuksia, koska verkossa olevia verkko-
laitteita kuten reitittimia ja kytkimid jouduttaisiin korvaamaan uudemmilla myos IPv6-
protokollaa tukevilla vaihtoehdoilla. IP-protokollaversiot eivat mydskaan ole keskenaan
suoraan yhteentoimivia, vaan niiden valille tarvitaan erityisia verkkoteknisia ratkaisuja,
jotta ne saadaan toimimaan keskendan, mika on entisestdan hidastanut IPv6:n yleisty-
mistd kolmannen tason verkkoprotokollana. Lisaksi IPv4-osoitteiden loppumisen haitta-
vaikutuksia on pystytty minimoimaan erilaisilla verkkoteknisilla ratkaisuilla kuten esi-
merkiksi NAT-tekniikoilla (Network Address Translation) (Levin & Schmidt 2014). Niin
kauan kuin vaihtoehtoisilla verkkoratkaisuilla voidaan jatkaa IPv4-protokollan elin-
kaarta, ei IPv6-protokollaan siirtymiseen ole pakottavia tekijoitd. Uuden IP-protokollan
uskotaan kuitenkin olevan ainoa kestdva pitkdaikaisratkaisu IPv4-osoitteiden loppumi-
selle (Levin & Schmidt 2014).

Siirtyminen IPv6-protokollalla toteutettuihin verkkoihin on yh& yksi tarkeimmisté
IETF:n (Internet Engineering Task Force) kéasittelemistd aiheista (Cui et. al 2015). IPv6-
protokollan kayttoonotto on vaatinut paljon tutkimustyota ja vaatii sita edelleen, jotta voi-
daan varmistua kaikkien verkoissa sijaitsevien laitteiden ja jarjestelmien toimivuudesta
yhdessa tdmén protokollan kanssa. Kayttéonotto on vaiheittainen prosessi, joka vaatii



tarkkaa suunnittelua ja ymparistéjen testaamista, jotta verkot saadaan toimimaan uuden
protokollan kanssa samalla tavalla kuin ne télla hetkelld toimivat viel& laajasti kaytossa
olevan IPv4-protokollan kanssa. Talla hetkelld ollaan vahvasti siirtymavaiheessa, jossa
molempia protokollia kéytetdén rinnakkain IPv4-protokollan ollessa edelleen laajemmin
kaytossa.

Organisaatioiden l&ahiverkot muodostuvat nykyaan lukuisista aktiivisista verkkolaitteista
kuten reitittimistd ja kytkimistd, joiden tarkoituksena on mahdollistaa organisaatioiden
lahiverkkojen toiminta. Organisaatioiden verkkoyhteydet ovat riippuvaisia ndiden verk-
kolaitteiden toiminnasta, joten on térkedd, ettd verkkolaitteet toimivat oikein ja niille
suunnitellulla tavalla. Usein organisaatiot ovat siirtaneet naiden laitteiden toiminnan var-
mistamisen verkko-operaattoreille tai muille verkkopalveluja tarjoaville organisaatioille,
joiden tehtévé on varmistaa etdhallinnan keinoin naiden verkon komponenttien toiminta.
Verkkolaitteiden etdhallinta ja -valvonta perustuvat verkkolaitteille asetettuihin IP-proto-
kollan mukaisiin hallintaosoitteisiin. Nykyaan vield suuri osa verkkolaitteiden hallintayh-
teyksistd on toteutettu vanhemmalla IPv4-protokollalla, mutta IPv6-protokollan koko
ajan laajeneva kayttoonotto tulee mité luultavammin vaikuttamaan tulevaisuudessa myds
laitteiden hallintayhteyksia toteuttamiseen. Tasta syysta on tarkea selvittad, kuinka ny-
kyisten verkkolaitteiden hallinta- ja valvontayhteydet voidaan toteuttaa uudemmalla IP-
protokollalla. Hallintayhteyksien toiminnan varmistamiseksi on térkea selvittaa, miten eri
valmistajien verkkolaitteet toimivat yhdessa tdman protokollan kanssa ja, onko eri laite-
mallien valilla toteutusteknisid asioita, jotka voisivat estdd yhteyksien muodostamisen
laitteisiin. Jotta voidaan varmistua hallintayhteyksien toimivuudesta eri verkkolaitteisiin,
tulee yhteyksien toimivuutta testata IPv6-protokollalla toteutetussa ympéristossa, joka
mallintaa mahdollisimman tarkasti todellisia verkkoymparistojéa.

1.2 Tavoitteet, tutkimusongelmat ja tutkimuksen rajaus

Taman tyon tavoitteena on tutkia, kuinka verkkolaitteiden hallinta ja valvonta voidaan
toteuttaa IPv6-osoitteisessa verkkoymparistossa. Tarkoituksena on tutkia eri verkkolait-
teiden etahallintaan ja -valvontaan liittyvien protokollien toimivuutta IPv6-o0soitteisessa
ympéristossé ja tehdd paatelmid, voidaanko vastaavanlaista verkonhallintaa toteuttaa
IPv6-protokollan avulla kuin se télla hetkella on toteutettu vanhemman IPv4-protokollan
avulla. Tyon paatutkimusongelmana on selvittaa:

e Kuinka verkkolaitteiden hallinta- ja valvontayhteydet voidaan toteuttaa 1Pv6-
protokollalla toteutetussa verkkoymparistossa?

Paatutkimusongelman toteutumista tutkitaan etsimalld vastauksia seuraavassa esitettyihin
tutkimuskysymyksiin:

e Minkalaisia konfiguraatioita verkkolaitteet vaativat, jotta IPv6-protokolla saadaan
otettua kayttoon tutkittavissa laitteissa?



o Kuinka verkkolaitteiden hallintaosoitteistus voidaan toteuttaa IPv6-protokollalla?

e Voidaanko Telnet-, SSH- (Secure Shell) ja SNMP-protokollia (Simple Network
Management Protocol) kayttaa IPv6-osoitteisessa verkkoymparistossa?

e Kuinka kytkimille voidaan luoda etdyhteyksia sallivia tai estévia IPv6-paasylis-
toja? Toimivatko muodostetut paasylistat samalla tavalla IPv6-protokollan kanssa
kuin IPv4-protokollan kanssa?

e Onko eri laitevalmistajien laitteiden ja vastaavasti laitemallien valill4 erovaisuuk-
sia hallinta- ja valvontayhteyksien toteuttamisessa?

Tydssa pyritddn etsimédén vastauksia edellé esitettyihin kysymyksiin, joiden avulla pyri-
tdén vastaamaan tyon paatutkimusongelmaan. Tutkimuskysymysten tarkoituksena on ja-
kaa paatutkimusongelma pienempiin osiin, joiden pohjalta voidaan tehda paatelmia siita,
kuinka paatutkimusongelma toteutuu.

Tyon tutkimusosa suoritetaan kuvan 1.1 mukaisessa laboratorioymparistossa, jossa teh-
tavien tutkimusten avulla pyritdan l6ytamaan vastauksia edella maaritettyihin tutkimus-
kysymyksiin.
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Kuva 1.1. Tyon tutkimusalueen rajaus.

Kuvassa on esitetty tyon tutkimusten tarkastelualue, joka koostuu ennalta valitusta lait-
teistosta. Valittu laitteisto koostuu tdmén tyon yhteistydorganisaation asiakkailleen eniten
toimittamista laitteista, joten tutkimuksissa ei yleisesti oteta kantaa protokollan toimivuu-
teen kuin tiettyjen laitevalmistajien tietyn mallisissa laitteissa. Liséksi tutkimuksissa kes-



kitytdan lahiverkon toimintaan, eika siina siten oteta kantaa laajempien verkkokokonai-
suuksien ja -teknisten asioiden toimintaan. Tutkimuksen kohteiksi valitut verkkolaittei-
den hallinta- ja valvontaprotokollat ovat yleisimpid etéhallintaan ja -valvontaan kaytetta-
via protokollia, joita tdmén tyon yhteistydorganisaatiossa kéytetdan paivittain verkkolait-
teiden hallintaan ja valvontaan liittyvissé prosesseissa.

1.3 Tyon sisalto

Ty0 perustuu kirjallisuustutkimuksiin ja tyon loppupuolelle suoritettaviin laboratoriotut-
kimuksiin. Tyon siséltd koostuu johdanto- ja yhteenvetoluvun lisdksi kolmesta osasta:
aiheen teoreettisesta tarkastelusta, tutkimusympériston kuvauksesta sekd tutkimuksen lI&-
pikdynnisté ja tulosten tarkastelusta. Luvut kaksi ja kolme kasittelevét tyon aihepiirié teo-
reettisella tasolla ja niiden tavoitteena on tuoda esille niité teoreettisia seikkoja, jotka ovat
tarkeitd tyon tavoitteiden ja laajemman ymmartdmisen kannalta. Luvuissa viitataan ai-
heesta tehtyihin aikaisempiin tutkimuksiin, joiden on tarkoitus toimia teoreettisina taus-
tatietoina tassa tyossa tehtaville tutkimuksille. Toisessa luvussa késitelldan verkkolaittei-
den hallintaa ja valvontaa yleiselld tasolla. Selvitetdan lukijalle, mita hallinta- ja valvon-
takésitteilla verkkolaitteiden kohdalla tarkoitetaan ja, miten ne ndkyvét kdytannon tyossa.
Liséksi luvussa kasitellaan verkkolaitteiden hallintaan ja valvontaan yleisesti kaytettavia
teknisié tyokaluja teoreettisella tasolla.

Luvussa kolme kasitellaan IPv6-protokollaa ensin yleiselld tasolla ottaen huomioon muu-
tokset edelliseen IPv4-protokollaan verrattuna. Liséksi protokollan teknisté toteutusta py-
ritdén kasittelemaan verkkolaitteiden hallinnan ja valvonnan nédkdkulmasta tuoden esille
niita teknisid ominaisuuksia, joilla on merkitystd tdman ndkokulman kannalta. Kolman-
nessa luvussa viitataan myos muihin IPv6-protokollan kehityksen yhteydessa toteutettui-
hin protokolliin, joilla on merkittava rooli protokollan toiminnassa. Luvut kaksi ja kolme
yhdessa muodostavat tyon teoreettisimman osan ja ne perustuvat paéosin aihepiirin ké-
sittelyyn kirjallisuustutkimusten avulla.

Neljannessé luvussa esitell&dan tyossa tehtévié tutkimuksia varten rakennettu laboratorio-
ympdristd. Luvun tavoitteena selventaa lukijalle laboratorioympériston merkitys osana
tyossa tehtdvid tutkimuksia. Laboratorioympariston kuvaaminen on olennaista tutkimus-
ten suorittamisen seuraamisen kannalta. Neljannen luvun aiheen kasittely perustuu niin
kirjallisuustutkimuksiin kuin omakohtaiseen tutkimustydhon, joka on suoritettu kayttaen
apuna aiheeseen liittyvia aikaisempia tutkimuksia. Neljas luku toimii esitietona seuraa-
vassa luvussa tehtéville tutkimuksille.

Viides luku muodostaa yhdessa edellisen luvun kanssa tyon tutkimusosuuden. Luvussa
tuodaan esille ty6ssa tehtévien tutkimusten tavoitteet ja sen, kuinka tutkimukset on suun-
niteltu toteutettavaksi. Liséksi siind kuvataan yksityiskohtaisesti, kuinka tyon alussa maa-
ritettyjen tutkimusongelmien toteutumisen tutkiminen laboratorioymparistossé suorite-



taan. Tutkimuksen l&pikaynti pohjautuu yksityiskohtaiseen testaustilanteiden suorittami-
seen havainnollistavien kuvien avulla. Lopuksi luvussa tuodaan esille tutkimuksissa ai-
kaansaadut tulokset eritellen eri tutkimuskohteet ja eri verkkolaitteille kohdistetut tutki-
mukset. Tutkimuksissa saatujen tulosten perusteella tehddén paatelmia siitd, kuinka tassa

luvussa esiteltyihin tutkimuskysymyeksiin ja siten paatutkimusongelmaan on l6ydetty vas-
tauksia.



2. VERKKOLAITTEIDEN HALLINTA JA VAL-
VONTA VERKOSSA

Verkkolaitteiden hallinnalla ja valvonnalla on merkittava rooli organisaatioiden lahiverk-
kojen toiminnan kannalta, koska verkot ja niihin liittyvéat resurssit ovat nykyaéan korvaa-
mattomia organisaatioille. Kun verkkoon liitettavien laitteiden lukumaara kasvaa, kasvaa
samalla lahiverkkojen koko suuremmaksi siséltden yhd enemman verkkolaitteita, joiden
toiminta on tarkeaa verkkoyhteyksien kannalta ja siten usein edellytyksena organisaatioi-
den liiketoiminnan jatkuvalle harjoittamiselle. (Stallings 1999) On siis tarkead, etta ver-
kon tilaa voidaan valvoa ja mahdollisten ongelmatilanteiden sattuessa voidaan ndihin ti-
lanteisiin reagoida nopeasti etdhallinnan avulla. Tassd luvussa esitellaan lahiverkkojen
hallinta ja valvonta kasitteind sekéd késitelladn yleisesti hallinnan ja valvonnan roolia
verkkojen yllapidon nakdkulmasta. Lisaksi esitelldén yleisimpié laajasti kdytdssa olevia
verkkolaitteiden hallinta- ja valvontaprotokollia, joiden soveltuvuutta IPv6-lahiverkko-
ymparistoon tutkitaan myéhemmin téssa tydssa. Lopuksi luvussa méaritellaan vield, mita
tassa tyossa tarkoitetaan hallintaosoitetermilla.

2.1 Verkkolaitteiden hallinta ja valvonta yleisesti

Verkkolaitteiden lukumaaran kasvun seurauksena organisaatioiden lahiverkoissa on en-
tistd enemman komponentteja, jotka voivat syysta tai toisesta vikaantua aiheuttaen kat-
koksia verkkoyhteyksiin. Jotta verkkoympdristot voivat toimia oikein ja ilman pitki& yh-
teyskatkoksia, tarvitaan mahdollisuus tehd& nopeita hallintatoimenpiteitd seké jatkuvaa
automatisoitua verkonvalvontaa. Verkkolaitteiden konfiguraatiot on suunniteltu ja toteu-
tettu siten, ettd niiden avulla verkko saadaan toimimaan siten kuin palvelun tilaaja on sen
halunnut. Usein verkkolaitteiden konfiguraatiot ovat pitkdikaisia eivatkd valttamatta
vaadi juurikaan muutoksia ennen kuin laite korvataan uudella. Toisinaan verkkojen ra-
kennetta tai toimintaa voidaan haluta muuttaa syysta tai toisesta, jolloin on tarve tehda
muutoksia my0s verkkolaitteiden konfiguraatioihin. Toisinaan taas voi olla tarve tehda
nopeita muutoksia esimerkiksi viankorjauksen yhteydessa, jolloin on tarkeéd, etté laittei-
den konfiguraatioita voidaan muuttaa valittémasti, jotta verkko saadaan takaisin toimin-
takuntoon mahdollisimman nopeasti. Tété tarkoitusta varten on olennaista, ettd esimer-
kiksi palveluntarjoaja voi hallita asiakkaidensa verkkolaitteita keskitetysti etdyhteyksien
avulla. Tassa etéhallinnalla tarkoitetaan sitg, ettd verkonhallinnasta vastuussa olevat hen-
kilot voivat Kirjautua etdalta verkkolaitteisiin ja ndin tarkastella tai muuttaa niiden konfi-
guraatioita. Talloin esimerkiksi verkkolaitteiden konfiguraatioiden muuttamisesta ei ai-
heudu ylimaaréista viivettd, vaan verkko on toimintakunnossa nopeammin kuin vastaava
tyo tehtdisiin paikallisesti laitteiden luona. Verkkolaitteiden hallintaan on térke& valita



oikeat protokollat, jotta verkkojen muuttuvaa luonnetta voidaan hallinnoida tehokkaasti.
(Stallings 1999; Zheng & Cui 2010)

Verkonhallinta on kattokasitteena varsin laaja ja sen voidaan siten katsoa késittavan lahes
kaiken toiminnan verkkojen yllapitamiseksi. Silla voidaan viitata kaikkiin niihin toimin-
toihin, menetelmiin ja tydkaluihin, jotka kuuluvat verkkojen yllapitoon ja hallintaan. Toi-
sin sanoen siihen liittyy vahvasti kaikki verkon yllapitotoimet, viankorjaus, verkon re-
surssien valvonta ja verkkolaitteiden konfiguraatioiden muuttaminen tarpeiden muuttu-
essa. (Teltumde et al. 2012) Stallings esittelee teoksessaan (1999) ISO-standardointityo-
ryhman (International Organization for Standardization) luoman mééritelmén verkonhal-
linnalle. Tdma verkonhallinnan viitekehys siséaltda viisi toiminnallista aluetta, jotka ver-
konhallinnassa ja sen toteuttamisessa tulisi ottaa huomioon. ISO:n luomaa viitekehysta
voidaan pitéa laajempana maaritelmana verkonhallinnalle, jonka avulla verkonhallinnan
kokonaisuus voidaan helpommin ymmartaa. Viitekehyksen viittd toiminnallista aluetta
voidaan pitda myos vaatimuksina, joiden avulla verkonhallinnan toteutumista voidaan ar-
vioida. N&ma4 viisi toiminnallista aluetta ovat:

¢ Vianhallinta. Jotta verkko voi toimia oikein, tulee verkon kokonaisuudessaan ja
tarkeiden laitteiden itsesséan olla toimintakunnossa. Verkon yllapitajien taytyy
pystyd havaitsemaan poikkeamatilanteet verkon toiminnassa, eristamaan ne ja
korjaamaan nd&ma poikkeamatilanteet. Olennaisena osana vianhallintaa on verkon
valvonta, jotta vikojen l&hde saadaan selvitettyd ja viat itsesséan saadaan korjattua
mahdollisimman nopeasti.

e Kayton hallinta. Verkon yllapitéjien tulee pystya kerddméaéan tietoa verkon kay-
tosta. Tata tietoa voidaan edelleen kayttaa esimerkiksi laskutukseen tai valvomaan
verkon resurssien kayttod. Verkon resurssien kaytosta saatua todellista tietoa voi-
daan kayttaa esimerkiksi verkon tehokkuuden parantamiseen.

¢ Konfiguraation hallinta. Verkot koostuvat laitteista ja jarjestelmista, joilla jokai-
sella on oma roolinsa verkon toiminnan kannalta. Konfiguraation hallinnan tehté-
vand on alustaa verkko, yllapitaa ja muuttaa verkon laitteiden valisia riippuvuuk-
sia tarpeen mukaan. Verkkolaitteiden konfiguraatioita voi olla tarpeen muuttaa,
kun havaitaan tarve muuttaa esimerkiksi verkon rakennetta.

e Suorituskyvyn hallinta. Verkot koostuvat useista komponenteista, jotka jakavat
resursseja keskenadn. Verkon suorituskykya tulee analysoida ja mitata, jotta ver-
kon toiminta voidaan pitda hyvéksyttavalla tasolla. Verkon suosituskyvyn hallin-
nan padasiallisena tavoitteena on yllapitad verkon suorituskyky optimaalisena.

e Turvallisuuden hallinta. Paasya verkkoon ja verkossa oleviin laitteisiin valvo-
taan ja hallitaan. Ainoastaan valtuutetuilla henkil6ill& tulee olla paasy verkkolait-
teisiin ja organisaation resursseihin. Erilaisten lokitietojen avulla voidaan valvoa
paasyéa naihin resursseihin. Turvallisuuden hallinta on pdéasiassa lokitietojen ke-
réamista, tallentamista ja tutkimista. (Stallings 1999; Shaffi & Al-Obaidy 2013)



Verkonhallintaan ja siten verkkolaitteiden hallintaan liittyy oleellisesti myds verkkolait-
teiden valvonta, jonka padasiallisena tehtdvéna on valvoa verkkolaitteiden toimintaa ja
havaita verkon mahdollisia poikkeamatilanteita. Verkonvalvonnan tyokalujen tarkoituk-
sena on tukea ja tehostaa verkkolaitteidenhallintaa mahdollistaen taysin automatisoitu
verkonvalvonta, joka ei olisi mahdollista ihmisten suorittamana. Verkonvalvontajarjes-
telmilla voidaan tukea kaikkia viittd 1ISO-standardointitydryhman verkonhallintamallissa
esiintyvaa toiminnallista aluetta (Shaffi & Al-Obaidy 2013). Verkon valvonnan ensisijai-
nen tehtévé on siis auttaa verkonhallinnasta vastuussa olevia henkil§ita havaitsemaan ver-
kon poikkeamatilanteet, jotta niistd voidaan toipua ilman suurempia viiveita. Kun ver-
kossa tai verkkolaitteessa ilmenee jokin poikkeamatilanne, esimerkiksi verkkolaitteiden
valinen fyysinen linkki menee alas, taytyy verkkolaitteita valvovan jéarjestelmén pystya
antamaan ilmoitus syntyneestd poikkeamatilanteesta. Ndin saavutetaan se, ettd verkon
toiminnasta vastuussa olevat henkil6t saadaan tietoisiksi verkossa olevasta poikkeamati-
lanteesta ja mahdollisesti verkon osittaisesta tai taydellisesta toimimattomuudesta. Verk-
kolaitteiden valvontaa késitell&&n tarkemmin luvussa 2.4.

2.2 Telnet

Verkkolaitteiden etéhallinnassa ja -kirjautumisessa on yleisesti kaytossé kaksi verkko-
protokollaa Telnet ja SSH, joiden avulla voidaan luoda etayhteyksié verkkojen yli laittei-
siin ilman, ettd laitteita joudutaan hallitsemaan paikallisesti laitteiden konsoliportin
kautta. Useimmat verkon laitteet ja niiden kayttojarjestelmat, jotka kayttavat litkennoin-
tiin TCP/IP-verkkoprotokollien (Transmission Control Protocol/ Internet Protocol) yh-
distelmé&d, tukevat Telnetin avulla luotuja etdyhteyksia (Padmavathi et al. 2012). Telnet-
protokolla on mééritelty RFC-dokumentissa (Request for Comments) 854.

Telnet on yhteysprotokolla, jonka tarkoituksena on mahdollistaa kaksisuuntainen paéte-
yhteys tai paateprosessien kaytto Telnet-yhteyden avulla. Sen pééasiallisena tavoitteena
on tarjota rajapinta paatelaitteiden ja paateprosessien vélille. Muodostettu yhteys on TCP-
yhteys (Transmission Control Protocol) eli se hyodyntéa liikennoidessaan TCP-protokol-
laa. (Postel & Reynolds 1983) Telnet-protokollasta on suuri hy6ty esimerkiksi juuri verk-
kolaitteiden hallinnassa, koska sen avulla voidaan luoda etdyhteyksia verkkolaitteiden
tekstipohjaiseen komentorivikayttoliittymaan Telnet-protokollaa tukevien paate-emu-
laattoreiden avulla (Padmavathi et al. 2012). Se toimii siis komentorivipohjaisena yhteys-
protokollana ja istunnon muodostamisen jélkeen Telnet-asiakasohjelmiston avulla voi-
daan esimerkiksi suorittaa komentoja verkon yli hallittavassa laitteessa.

Telnet-protokolla toimii asiakas-palvelin-periaatteella, jossa istunnon aloittaja toimii
asiakasosapuolena ja osapuoli, johon yhteys muodostetaan, toimii palvelinosapuolena.
Jotta Telnet-istunto voidaan muodostaa kahden osapuolen vélille, tulee molemmissa osa-
puolissa olla niin sanottu virtuaalinen p&ate NVT (Network Virtual Terminal). NVT:n
tarkoituksena on luoda standardoitu ja yhdenmukainen tiedon esitysmuoto asiakas- ja pal-
velinosapuolten valille. Nain asiakkaan ja palvelimen ei tarvitse yllapitéé tietoa toistensa



paatteiden ominaisuuksista, vaan molemmat osapuolet muuttavat n&ma ominaisuudet
NV T-paateelle sopivaksi. (Postel & Reynolds 1983) Tama mahdollistaa Telnet-istunnon
muodostamisen kahden osapuolen valille riippumatta ndiden péatteiden ominaisuuksista.
Kun Telnet-istunto muodostetaan, yhteyden asiakasosapuoli aloittaa yhteyden muodosta-
misen luomalla TCP-yhteyden palvelinosapuoleen. Verkonhallinnan ndkékulmasta asia-
kasosapuolena voi toimia esimerkiksi Telnet-protokollaa tukeva asiakasohjelmisto, jolla
otetaan yhteys johonkin verkkolaitteeseen, joka tdssé tilanteessa toimii palvelinosapuo-
lena. Yksinkertaistettuna yhteyden asiakasosapuoli lahettdd nappdimistolla syotetyt ko-
mennot palvelinosapuolelle muuttaen merkit ensin NV T-péétteille sopiviksi. Palvelinosa-
puoli vastaavasti l&hett&é tulosteet takaisin asiakasosapuolelle, jossa ldhetetty informaatio
tulostetaan terminaaliohjelmiston néytélle. (Zheng & Cui 2010)

Protokollan avulla voidaan siis hallinnoida verkon laitteita luomalla Telnet-istunto hallit-
tavan laitteen kuten esimerkiksi reitittimen tai kytkimen ja Telnet-asiakasohjelmiston vé-
lille. Istunto ndiden vélille voidaan muodostaa, kun verkkolaitteeseen on asetettu hallin-
taosoite, johon asiakasohjelmistolla otetaan yhteys. Hallintayhteyden avulla paastaan ké-
siksi laitteen resursseihin ja laitetta voidaan hallita esimerkiksi muuttamalla laitteen kon-
figuraatioita tai laite voidaan uudelleenkdynnistda. Telnet-protokollan heikkoutena voi-
daan pitaa tietoturvan puutetta, koska sellaisenaan protokollassa tiedonsiirto tapahtuu sa-
laamattomana ja selvakielisend. Tama aiheuttaa uhkia siirrettdessa esimerkiksi laitteiden
salasanoja verkon yli verkkolaitteille, jolloin siirrettavat salasanat kulkeutuvat kohteelle
sellaisinaan altistaen ndin tiedot kolmannen osapuolen hyokkayksille (Mahmood 2003).
Tasta syystd Telnet-protokollaa ei endé suositella kaytettdvéaksi verkkolaitteiden etakir-
jautumisessa, vaan sen tilalle on kehitetty tietoturvallisempia vaihtoehtoja kuten SSH (Pe-
terson & Davie 2012, s. 667-670).

2.3 SSH

SSH-protokollan avulla verkkolaitteiden etdhallinta voidaan toteuttaa vastaavalla tavalla
kuin Telnet-protokollalla, mutta tietoturvallisin keinoin. RFC-dokumentissa 4251 méaari-
tell&an, ettd SSH on protokolla, jonka avulla voidaan turvallisesti kirjautua verkkolait-
teille turvattoman verkon yli (Ylonen & Lonvick 2006b). Liséksi protokolla sisaltdd myods
muita toiminnallisuuksia.

Kuvassa 2.1 on esitetty SSH-protokollan arkkitehtuuri sisaltden kaikki ne toiminnallisuu-
det, jotka SSH:n asiakas-palvelin-periaatteella ovat mahdollisia.
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Asiakas

Sisdankirjautumispyynto Padsy evatty

Sisdankirjautumispyynté Kopio tiedosto

Asiakas SSH-palvelin Asiakas

P&asy sallittu Tiedosto

Suorita komento Komennon tuloste

Asiakas

Kuva 2.1. SSH-protokollan asiakas-palvelin-arkkitehtuurin mahdollistamat toiminnot
(perustuu lahteeseen: Goralski 2009, s. 637).

Etékirjautumisen lisaksi protokollan avulla voidaan suorittaa komentoja etélaitteissa seké
siirtad tiedostoja halutulta laitteelta verkkojen yli (Peterson & Davie 2012, s. 667-670).

Pelkistetysti SSH-protokollassa maaritellaén, kuinka turvallinen tietoliikenneyhteys voi-
daan muodostaa verkkojen yli. Siind missa SSH kasittaa autentikoinnin, luottamukselli-
suuden ja eheyden mahdollistaen ndin turvallisen tavan siirtaa tietoa, ei Telnet tarjoa sa-
manlaisia keinoja tietoturvan varmistamiseksi. Autentikoinnin tarkoituksena on varmis-
taa luotettavasti jonkun osapuolen identiteetti eli esimerkiksi, ettd verkkolaitteeseen voi-
daan muodostaa yhteys ainoastaan oikeilla tunnistautumistiedoilla. Jokainen SSH-yhteys
kasittda kaksi autentikointia. Ensin asiakasosapuoli varmistaa, ettd SSH-palvelin, johon
yhteys halutaan muodostaa, on luotettava. Toinen SSH-yhteyden autentikoinneista on
kayttajaautentikointi, jossa asiakasosapuoli autentikoituu palvelimelle esimerkiksi sala-
sanan avulla. Kun halutaan luoda hallintayhteys verkkolaitteeseen salasana-autentikoin-
nilla, tulee SSH-protokollaa varten verkkolaitteeseen asettaa salasanat, jotta laitteeseen ei
paasta kasiksi ilman tunnistetietoja. Luottamuksellisuus taataan tiedon salauksella eli lii-
kenne SSH-osapuolten valilla salataan, kun se kulkee verkkojen yli. N&in esimerkiksi
verkkolaitteiden salasanat eivat kulje verkossa selvékielisind, mikd on ongelma Telnet-
protokollan kohdalla. Tamé luottamuksellisuus perustuu istuntoa varten luotuihin satun-
naisiin avaimiin ja salausalgoritmeihin, jotka osapuolet ovat neuvotelleet keskendan.
Neuvotelluilla avaimilla ja salausalgoritmeilla salataan liikenne osapuolten vélilla koko
istunnon ajan. Naiden lisdksi SSH varmistaa myos tiedon eheyden eli, etté siirrettava tieto
pysyy muuttumattomana koko tiedonsiirron ajan. Vaikka SSH:n kayttdmét alemman pro-
tokollatason protokollat tarjoavat omat eheystarkistuksensa, on osaksi SSH-protokollaa
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lisatty eheyden varmistus, jolloin tiedonsiirron eheys saadaan varmistettua tehokkaam-
min. Naiden tietoturvaseikkojen takia SSH-protokollaa suositellaan nykyéaan kéytetta-
vaksi verkkolaitteiden hallintaan ennemmin kuin turvattomampaa Telnet-protokollaa.
(Barrett & Silverman 2001, s. 4; Ylénen & Lonvick 2006c; Peterson & Davie 2012, s.
667-670)

Tyypillisin SSH:n kayttokohde verkkolaitteiden hallinnassa on siis etékirjautumisen
mahdollistaminen verkkolaitteelle, kun halutaan esimerkiksi muuttaa laitteen konfiguraa-
tioita. Etékirjautumisessa SSH toimii Telnetin tapaa asiakas-palvelin-periaatteella, jossa
etayhteys verkkolaitteeseen voidaan muodostaa SSH-asiakasohjelmiston avulla. Istunnon
aloittamiseksi muodostetaan naiden kahden osapuolen vélille ensin tietoturvallinen tie-
donsiirtokanava, jotta kaikki verkossa siirrettava tieto saadaan salattua. Lopuksi SSH-
asiakasohjelmiston avulla autentikoidutaan verkkolaitteelle lahettamalla kéayttajan tunnus
ja salasana salattuna SSH-palvelinosapuolelle. Palvelinosapuoli tarkistaa lahetetyt auten-
tikointitiedot ja joko hyvaksyy sisaankirjautumisen laitteelle tai hylké&a kirjautumisyrityk-
sen. (Barrett & Silverman 2001, s. 20)

SSH-protokollasta on kehitetty kaksi versiota SSH-1 (SSH version 1) ja SSH-2 (SSH
version 2), joista SSH-2 uudempana on tané péivana parannuksiensa ansiosta laajemmin
kaytossd. SSH-2-protokolla kayttéa etékirjautumisessa kahta protokollaa, SSH-TRANS
(Secure Shell Transport Layer Protocol) ja SSH-AUTH (Secure Shell Authentication Pro-
tocol). SSH-TRANS-protokollan tarkoituksena on luoda ehed, salattu ja siten tietoturval-
linen kanava asiakas- ja palvelinosapuolen vilille seké autentikoida palvelinosapuolena
toimiva SSH-palvelin (Yl6nen & Lonvick 2006b). Samoin kuin Telnet, myds SSH kayt-
taa alemman tason kuljetuskerroksen TCP-protokollaa. SSH-yhteyden muodostuksen en-
simmaisessa vaiheessa osapuolten vélille luodaan aina SSH-TRANS-kanava, jonka muo-
dostamisen aikana asiakas autentikoi palvelinosapuolen kayttden RSA-algoritmia (Ri-
vest, Shamir, Adleman). Palvelinosapuoli paljastaa oman identiteettinsa valittdmalla
oman julkisen avaimensa asiakkaalle. Kun yhteys osapuolten vilille on luotu, osapuolet
luovat istuntoavaimen, jota kdytetdan siirrettdvan datan salaamiseen koko istunnon ajan.
Lisédksi SSH-TRANS-protokollan avulla osapuolet neuvottelevat keskenaan salaukseen
kaytettdvan salausalgoritmin. Vastaavasti SSH-AUTH-protokollalla suoritetaan tunnis-
tautuminen palvelimelle, jolloin etékirjautumisen yhteydessa palvelin joko hyvaksyy tai
hylkaa saapuvat yhteysyritykset riippuen syotetyista tunnistetiedoista. Yleensa verkko-
laitteisiin autentikoidutaan laitteisiin ennalta maaritettyjen kéyttdjatunnuksen ja salasanan
avulla. Toisin kuin Telnetin kohdalla, nyt salasanan lahettaminen palvelimelle on turval-
lista, koska osapuolten vélille on luotu tietoturvallinen tietoliikennekanava, jossa salasa-
nat kulkevat palvelimelle kryptattuina. Palvelinosapuoli tarjoaa asiakasosapuolelle auten-
tikointivaihdoehdot, joiden avulla palvelimelle voidaan autentikoitua. SSH tarjoaa sala-
sana-autentikoitumisen liséksi viel& kaksi muuta tapaa autentikoitua, julkiseen avaimeen
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perustuva autentikoituminen sek& host-based-tunnistautuminen. Yleisin tapa autentikoi-
tua verkkolaitteille on kuitenkin perinteinen tunnus-salasana-yhdistelma. (Ylénen & Lon-
vick 2006a; Peterson & Davie 2012, s. 667-670)

2.4 SNMP

Verkkojen monimutkaisuus lisdantyy samalla niiden koon kasvaessa, joten niiden toimin-
taa on mahdotonta valvoa pelkéstaan ihmisvoimin. Suuria verkkoymparistoja varten tar-
vitaan automatisoituja tyokaluja, joiden avulla verkkojen valvontaa voidaan tehostaa. T&-
man liséksi verkot koostuvat yha enemman eri laitevalmistajien laitteista ja eri mallisista
laitteista, minka takia on tdrke&d, ettd on olemassa tyokalu, jota voidaan hyédyntaa eri-
laisissa verkkoympéristoissd. SNMP on kaytetyin verkonhallintastandardi, joka ei ole
riippuvainen ympaéristostadn. SNMP-termilla ei viitata pelkastadn SNMP-protokollaan,
vaan siihen liittyy myos muita verkonhallintastandardeja, joiden avulla koko SNMP:n
verkonhallinta-arkkitehtuuri voidaan mééritella. (Shin et al. 2007; Stallings 2007, s. 760-
763)

2.4.1 Perustoimintaperiaate

SNMP on kehitetty yksinkertaiseksi verkonhallintastandardiksi, jonka toiminta perustuu
kahteen perustoiminnallisuuteen. Sen avulla voidaan valvoa verkkolaitteita tarkkaile-
malla ja analysoimalla verkkolaitteiden tilaa ja kéayttaytymistd, mutta liséksi sen avulla
voidaan myos kontrolloida verkkolaitteita muuttamalla tiettyja niiden parametreja yksin-
kertaisia késkyja suorittamalla (Shin et al. 2007). Verkkolaitteiden valvonta perustuu hal-
lintatietojen tiedusteluun valvottavalta laitteelta, kun taas kontrolloivat toimet perustuvat
siihen, ettd hallittavan laitteen yksittdisten parametrien arvoja voidaan muuttaa vaikuttaen
ndin laitteen toimintaan. SNMP-verkonhallinta-arkkitehtuuri koostuu kokoelmasta hal-
linta-asemia seka hallittavia verkkoelementtejd. Hallinta-asemissa ajettavien hallintaoh-
jelmistojen avulla voidaan valvoa ja kontrolloida verkon laitteita kuten reitittimia, kytki-
mié tai tydasemia. (Case et al. 1990) Kokonaisuudessaan SNMP-verkonhallinta-arkkiteh-
tuuri muodostuu viidesta eri peruselementistd, joita ovat hallinta-asemat, hallittavat verk-
kolaitteet, hallinta-agentit, MIB (Management Information Base) eli verkonhallintamuut-
tujien tietokanta sekd SNMP-protokolla (Shin et al. 2007; Stallings 2007, s. 760-763).

Hallinta-asema toimii SNMP-arkkitehtuurissa kontrolloivana osapuolena, jonka avulla
verkon laitteita voidaan valvoa ja kontrolloida. Hallinta-asema on usein erillinen laite,
jossa ajettavalla SNMP-hallintaohjelmistolla voidaan tarjota rajapinta hallittavien jarjes-
telmien ja verkonhallinnasta vastuussa olevien ihmisten vélille. SNMP-standardissa on
mééritelty, ettid hallinta-asemissa ajettavalla SNMP-sovellusohjelmistolla tulee pystyé
valvomaan ja kontrolloimaan verkon laitteita. Liséksi hallinta-asemaan tulee olla toteu-
tettu tietokanta eli MIB, johon voidaan tallentaa verkkoelementeista keréttya tietoa. (Shin
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et al. 2007; Stallings 2007, s. 760-763). Niissa verkkoelementeissd, joita SNMP-sovel-
lusohjelmiston avulla hallinnoidaan, on kéynnissa SNMP-ohjelmisto, jota kutsutaan
agentiksi. Verkon aktiivilaitteet kuten reitittimet ja kytkimet ovat ldhes aina varustettu
SNMP-agenttiohjelmistolla, jotta laitteita voidaan hallita etélaitteena toimivan hallinta-
aseman kautta. Hallittavissa laitteissa agenttien padasiallisena tehtavana on lukea hallin-
tamuuttujien arvoja ja tarkkailla niissa tapahtuvia tilamuutoksia. Tamaén liséksi agenttien
tehtdvana on suorittaa hallinta-asemien pyytdmat hallintatoimet eli muuttaa parametrien
arvoja hallinta-asemilta lahetettyjen pyyntdjen mukaan. Agentit voivat myos valittaa hal-
linta-asemalle hallintatietoja ilman, ettd ndma toimet vaativat hallinta-asemalta mink&an-
laisia toimia. (Case et al. 1990; Stallings 2007, s. 760-763)

SNMP-arkkitehtuurissa on kaytossa kolme hallintaoperaatiota: parametrien tiedustelu
(get), parametrien méaérittdminen (set) seka tapahtumista ilmoittaminen (notify), jota
usein kutsutaan myds ansaksi (trap) (Stallings 2007, s. 760-763). Kuvassa 2.2 on havain-
nollistettu hallinta-aseman ja agentin véliset hallintaoperaatiot ja tiedonvélitykset, jotka
on alun perin maaritelty SNMP:n ensimmaisessa versiossa SNMPv1 (Simple Network
Management Protocol version 1).

Hallinta-asema Agentti

Get-request

>

Get-response

€

Get-next-request

>

Get-next-response

€

Set-request

>

Get-response

Trap

Kuva 2.2. SNMPv1 hallinta-aseman ja agentin valiset operaatiot ja tiedonvalitys (pe-
rustuu lahteeseen: Shin et al. 2007, s. 335).

Kuvan 2.2 kahdessa ensimmaisessé operaatiossa on kyse parametrien tiedustelusta, joissa
hallinta-asema tiedustelee verkkolaitteen, jossa on kdynnissa agenttiohjelmisto tietyn pa-
rametrin arvoa. Téhén tiedusteluun agentti vastaa valittdméalla hallinta-aseman pyytaman
parametrin arvon takaisin hallinta-asemalle. Kolmannessa operaatiossa eli parametrien
maadrittdmisessa hallinta-asema voi muuttaa agenttilaitteen tietyn objektin parametrin ar-
V03, jonka asettamisen agentti kuittaa tehdyksi hallinta-asemalle. Naissé kolmessa ensim-
maisessa operaatioissa kaytetadan niin sanottua pollausmenetelmaa eli kiertokyselya, jossa
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hallinta-asema valittaa agentille pyynndn, jonka suorituksen agentti kuittaa takaisin hal-
linta-asemalle. Kuvan 2.2 viimeisessa operaatiossa (trap) agentti informoi hallinta-ase-
maa tietysta tapahtumasta, joka on tapahtunut agenttilaitteessa. Agentti valittaa tilatiedon
hallinta-asemalla, kun verkkolaitteessa tapahtuu jokin merkittava tilamuutos tai kun lait-
teen jokin hallintaparametri saavuttaa tietyn arvon. Esimerkiksi agentti voi informoida
hallinta-asemaa verkkolaitteen porttien tilamuutoksista. Tassé operaatiossa tiedonvalitys
on yksisuuntaista eli ainoastaan agentti valittaa tietoa hallinta-asemalle ilman, ettd hal-
linta-aseman tarvitsee esittaa pyyntoa agentille. (Shin et al. 2007; Stallings 2007, s. 760-
763)

Jotta tiedetddn, mink& parametrin arvoa hallinta-asema haluaa tiedustella agenteilta tai
vaihtoehtoisesti mink& parametrin arvon se haluaa agenttilaitteelle maarittad, tarvitaan
tietokanta, jossa verkkolaitteiden ja verkon tilaa kuvaavien parametrien arvoja sailyte-
taan. Tat4 tarkoitusta varten osana SNMP-arkkitehtuuria on MIB-tietokanta eli verkon-
hallintamuuttujien tietokanta, johon tallennetaan verkkolaitteiden hallinnassa tarvittavien
parametrien arvoja. Hallittavat resurssit voidaan nahda kokoelmana hallittavia objekteja,
joiden arvot on tallennettu virtuaaliseen tietovarastoon. Kaikki tietokannassa olevat ob-
jektit ovat itse asiassa muuttujia, joista jokainen kuvaa jollakin tapaa hallittavan laitteen
tai verkon tilaa. Molemmissa niin hallinta-asemissa kuin agenteissa on omat tietokan-
tansa, joissa séilytetddn objektien senhetkisia arvoja. Verkkolaitteiden hallinta perustuu
padasiassa naiden objektien arvojen kasittelyyn. Kun hallinta-asema haluaa tiedustella tai
maarittaa tietyn objektin arvon, agenttiohjelmisto vastaanottaa tiedustelupyynnon hal-
linta-asemalta ja joko lukee muuttujan arvon tietokannastaan tai kdy muuttamassa muut-
tujan arvon tietokantaansa ja kuittaa operaation tehdyksi takaisin hallinta-asemalle kuvan
2.2 mukaisesti. (Stallings 2007, s. 760-763; McCloghrie et al. 1999)

SNMP-protokollan tehtdvana on mahdollistaa kommunikointi hallinta-asemien ja verk-
kolaitteissa toimivien agenttiohjelmistojen vélilla (Case et al. 1990). SNMP-protokolla
on sovellustason protokolla, joka kuuluu TCP/IP-protokollasarjaan. Tavallistesti se kayt-
taa lilkennointiin alemman tason protokollista UDP- (User Datagram Protocol) ja IP-pro-
tokollia (Internet Protocol), mutta voi tietyissa tilanteissa toimia UDP:n sijaan myds TCP-
protokollan avulla. Niin hallinta-asemissa kuin agenteissa on kaynnissd omat SNMP-pro-
sessinsa, joiden tehtdvand on kasitelld niiden omia MIB-tietokantoja. Hallinta-asemissa
kaynnissa oleva hallintaprosessi kontrolloi padsya sen omaan keskustietokantaan ja tar-
joaa mahdollisuuden verkkolaitteiden hallintaan SNMP-protokollan avulla. Agenttilait-
teissa on k&ynnissa vastaavanlainen prosessi, joka hallintaprosessin tavoin kayttaa
SNMP-protokollaa hallinnoiden ndin etdyhteyksid sen omaan MIB-tietokantaan. (Stal-
lings 2007, s. 760-763)
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Kuvassa 2.3 on esitetty yksinkertainen mallinnus SNMP-protokollan toimintaperiaat-
teesta osana verkkolaitteiden hallintaa.

Hallinta asema

Hallittava Ial e Hallittava laite
_&H.M.P_q
SNMP g L
Agentti Agentti
MIB MIB

Kuva 2.3. Havainnollistus verkkolaitteiden hallinnasta SNMP:n avulla (perustuu l&h-
teeseen: Nadeau 2003, s. 62).

Kuvassa 2.3 on kaksi etaalta hallittavaa laitetta, yksi reititin ja yksi kytkin, joissa molem-
missa on kaynnissa SNMP-agenttiohjelmisto, joiden kautta laitteita voidaan hallita fyy-
sisesti etddlld olevan hallinta-aseman avulla. Hallinta-asemalta voidaan tiedustella
SNMP-protokollaa kéyttden esimerkiksi kytkimen kédynnisséoloaika lédhettdmalla hal-
linta-asemalta SNMP-pyynto hallittavalle laitteelle. Hallittavilla laitteilla kdynnissé oleva
agenttiprosessi pitad ylla tietokantaa hallittavista objekteista. Kun hallittava laite vastaan-
ottaa saapuneen SNMP-viestin, késittelee agenttiprosessi pyynnon tarkistamalla pyydet-
tyjen objektien arvot MIB-tietokannasta ja lopuksi kokoaa naista tiedoista SNMP-viestin,
joka valitetdan takaisin hallinta-asemalle. (Nadeau 2003, s. 61-62) Vaihtoehtoisesti hal-
littavat laitteet voivat lahettdd hallinta-asemalle trap-viestin, mikéli laitteille on ennalta
maadritetty ansat, joiden toteutumisesta laitteiden tulee lahettaa ilmoitus hallinta-asemalle.

2.4.2 SNMPv2 ja SNMPv3

SNMP-standardin ensimmainen versio SNMPv1 on alun perin kehitetty yksinkertaiseksi
verkonhallintatyokaluksi, jonka avulla voidaan saavuttaa tehokas ja valmistajariippuma-
ton verkonhallintaympadristo varsinkin TCP/IP-pohjaisten verkkojen hallintaan. Arkkiteh-
tuurin verrattain yksinkertainen toteutus on mahdollistanut sen laajan k&yton ja tdman
ansiosta SNMP:sta on tullut kaytetyin verkonhallintastandardi. VVhitellen verkkojen mo-
nimutkaistuttua ja laajennuttua, alkoi sen ensimmainen versio paljastaa heikkouksia ja
puutteitta, jonka takia SNMP-standardin kehitystd on myéhemmin jatkettu uudemmilla
versioilla, jotta sen avulla voitaisiin vastata nykyisten verkkojen lisd&ntyneisiin vaatimuk-
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siin. (Stallings 1998) Kaikki SNMP-standardin versiot SNMPv1, SNMPv2 (Simple Net-
work Management Protocol version 2) sekd SNMPv3 (Simple Network Management Pro-
tocol version 3) sisdltdvat samanlaisen perusrakenteen ja samat komponentit (Case et al.
1999).

Ensimmaisen version suurimpia puutteita ovat hallinta-asemien vélisen kommunikaation
puute, puute siirtda suuria hallintatietomaaria kerralla seké tietoturvan puute. SNMP-stan-
dardin toinen versio SNMPV2 toi toiminnallisia parannuksia edeltavaan versioon niin tie-
donsiirron tehokkuuden kuin hallinta-asemien vélisen kommunikaation osalta, mutta ei
ratkaissut ensimmaisen version tietoturvapuutteita, mik& on suurin syy siihen, minka ta-
kia SNMPv2 ei ole saanut laajempaa suosiota. Suurimpana yksittaisend parannuksena
SNMPv2 on tuonut mahdollisuuden siirtdd suurempia maéria hallintatietoja kerralla hal-
linta-asemien ja agenttien valilla vahentéen néin protokollaliikennettd osapuolten vélilla.
Kun ensimmaisessa versiossa on mahdollista siirtdad kerralla ainoastaan pienempié tieto-
maaria hallinta-asemien ja agenttien valilla, joudutaan hallinta-asemalta valittamaan
useita yksittaisia pyyntoja agenteille, kun halutaan tiedustella useampien objektien arvoja
aiheuttaen ndin enemmaén edestakaista liikennettd osapuolten valilla. SNMPv2:ssa tdma
ongelma on ratkaistu mahdollistamalla useamman objektin arvon tiedustelu yhdella hal-
linta-aseman get-pyynnélla. Naiden SNMPv2:n GetBulk-pyyntdjen avulla voidaan siis
vahentéa yksittaisten get-pyyntdjen lahettamista hallinta-asemilta parantaen hallinnan te-
hokkuutta. SNMPv2:n toinen merkittava parannus on hajautetun hallinnan ja hallinta-
asemien valisen liikenndinnin mahdollistaminen. Hajautetulla hallinnalla tarkoitetaan
useamman hallinta-aseman muodostamaa hallintakokonaisuutta, jossa voi olla useampia
ylemman tason hallinta-asemia, jotka ovat vastuussa tiettyjen agenttien hallinnoimisesta.
Toisaalta hajautetussa hallinnassa ndiden ylemman tason hallinta-asemien lisaksi on
alemman tason hallinta-asemia, jotka ovat viimekédessa vastuussa agenttien valvonnasta
ja kontrolloinnista. Alemman tason hallinta-asemia voidaan hallinnoida ylemman tason
hallinta-asemilla, jolloin alemman tason hallinta-asemat toimivat agentin roolissa ylem-
man tason hallinta-asemille. Hajautuksella véltetdan yhden keskitetyn hallinta-aseman
kuormitus, jolloin kaikki hallintaliikenne ei kohdistu yhdelle hallinta-asemalle, vaan usei-
den agenttien hallintatietojen aiheuttama liikenne voidaan jakaa tasaisesti usealle hallinta-
asemalle. SNMPv2 mahdollistaa lisaksi hallinta-asemien vélisen liikennéinnin, joka aut-
taa muun muassa mahdollisten vikatilanteiden havainnoimista ja niistd ilmoittamista.
Hallinta-asemat voivat vélitt4a toisilleen viestin, kun esimerkiksi jokin epétavallinen ta-
pahtuma ilmenee. (Stallings 1998)

Kahden ensimmadisen SNMP-version suurimpana puutteena ollut tietoturvallisuuden
puute on onnistuttu korjaamaan SNMP:n kolmannessa versiossa. SNMPv3 tuo SNMP-
standardiin uusina ominaisuuksina autentikoinnin, salauksen ja paasynvalvonnan. Muu-
toin SNMPv3:n voidaan sanoa siséltdvan samat toiminnalliset ominaisuudet kuin jo sita
edeltdvassa SNMPv2:ssa. Uusista turvallisuusominaisuuksista autentikointi sallii pyyn-
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not ainoastaan valtuutetuilta hallinta-asemilta. Liséksi osana autentikointia agentti tarkis-
taa, ettei hallinta-asemilta lahetettyja pyyntdja ole muutettu. Autentikoinnin tuomat omi-
naisuudet agenttien ja hallinta-asemien vélilla on toteutettu jaettujen salausavaimien
avulla. Avainten avulla laskettujen tarkistussummien avulla voidaan vahvistaa viestin
muuttumattomuus, jolla voidaan samalla varmistua siitd, etta pyynnét on lahetetty val-
tuutetulta hallinta-asemalta. Salaus mahdollistaa hallinta-asemien ja agenttien valisen lii-
kenteen salaamisen jaettujen salausavaimien avulla. Télla saavutetaan tietoturvallinen lii-
kenndinnin ndiden osapuolten valilla. Agenttilaitteiden resursseihin voidaan konfiguroida
erilaisia padasynvalvontarajoituksia, jotka maarittelevat sen, mitk& hallinta-asemat paase-
vat mihinkin agenttilaitteiden resursseihin kasiksi. Jokaiselle hallinta-asemalle voidaan
maarittdd agenttilaitteisiin omat péésynvalvontarajoitukset rajoittaen néin tiettyjen hal-
linta-asemien hallinnointioikeuksia. (Stallings 1998)

2.5 Hallintaosoitteen méaaritelma

Jotta verkkolaitteiden hallinta ja valvonta voidaan toteuttaa etdyhteyksien avulla, tulee
jokaiselle hallintaan ja valvontaan otettavalle laitteelle maaritta4 erillinen hallintaliitanta.
Hallintaliitann&t mahdollistavat verkkojen yllapidosta vastuussa olevien henkildiden paa-
syn hallinnoimaan verkon laitteita heiddn omista verkoistaan. Hallintaliitdntjen kautta
verkon yllapitajat paésevat kontrolloimaan verkon laitteita, tarkastelemaan konfiguraati-
oita ja lukemaan laitteiden tilatietoja. (Nadeau 2003, s. 28) Hallintayhteyksien kannalta
hallintaliitdnttjen tarkoituksena on muun muassa mahdollistaa etékirjautuminen laitteelle
Telnet- ja SSH-protokollien avulla, jolloin laitetta voidaan hallita milloin ja mista ta-
hansa. Lisaksi SNMP-protokolla hyodyntédd samaa hallintaliitantad kerdtidkseen tietoa
hallittavalta laitteelta. Jokaiselle hallinnassa olevalle laitteelle niin reitittimelle kuin kyt-
kimelle sen hallintaliitannélle tulee maarittaa 1P-osoite, joka maéarittad sen kohteen, johon
laitteen hallinta tai valvonta halutaan kohdistaa. Jatkossa téssa ty6ssa vastaaviin osoittei-
siin viitataan termilld hallintaosoite, joka méadrittelee laitteen tietyn liitdnnén, jonka kautta
laitteen hallinta- ja valvontayhteydet saapuvat laitteelle.

Verkkoreitittimien hallinta tapahtuu fyysisten verkkoliitantdjen kautta, jolloin laitteen tie-
tylle liitannélle, joka yhdistaa laitteen laajempaan verkkoymparistoon tai oikeastaan sen
aliliitdnnalle (subinterface), asetetaan hallintaa varten IP-osoite. Taman liitannan kautta
hallinta- ja valvontayhteydet saapuvat laitteelle. Kytkimien hallinta ei tapahdu samalla
tavalla fyysisten liitdntdjen kautta, vaan niiden hallinta tapahtuu tyypillisesti virtuaalisesti
lahiverkkojen VLANien (Virtual Local Area Network) kautta. Talléin kytkimelle tulee
ensin luoda hallintaa varten oma virtuaalinen l&hiverkko eli VLAN. Lisaksi laitteelle tulee
luoda hallintaa varten myds VLAN-liitdntd, jolle asetetaan IP-osoite. Hallintaa varten
luotu virtuaalinen liitanta liitetd&n osaksi laitteen fyysisté liitantaa, jolloin virtuaaliseen
lahiverkkoon kuuluva liikenne sallitaan kyseisen fyysisen portin kautta laitteelle. Hallin-
taan tarkoitetun virtuaalisen l&hiverkon liikenteen salliminen mahdollistaa hallinta- ja
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valvontatyokalujen avulla laitteelle muodostetut yhteydet. Tyon tutkimusosassa on tar-
koitus tutkia naiden osoitteiden soveltuvuutta hallintaan ja valvontaan, kun hallintaosoit-
teina kdytetddn perinteisten IPv4-osoitteiden sijaan uudemman protokollaversion IPv6-
osoitteita.
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3. IPv6 OSANA VERKKOLAITTEIDEN HALLIN-
TAA JA VALVONTAA

Tassa luvussa késitelladn IPv6-osoitteistusta yleisesti, tuodaan esille IPv4- ja IPv6-0soit-
teiden eroja seka esitellddn IPv6-protokollan osoitetyypit. Liséksi luvussa kasitellaan
IPv6-protokollan ominaisuuksia ja mahdollistamia toimintoja niiltd osin kuin ne tdman
tyon ja myohemmaéssa vaiheessa kasiteltavien laboratorioymparistdssé suoritettavien tut-
kimusten kannalta on tarpeellista. Tarkoituksena on tuoda esille niité protokollan ominai-
suuksia ja toimintoja, joilla on merkitystéd verkkolaitteiden hallinnan ja valvonnan kan-
nalta.

3.1 [IPv6-osoitteistus yleisesti

Uusi IP-protokolla on tuonut joitakin merkittdvid muutoksia protokollan toteutukseen ja
samalla mahdollistanut uusia ominaisuuksia, jotka eivat ole toteutettavissa vanhemmalla
IPv4-versiolla. IPv6-protokollan merkittavin yksittdinen muutos sitd edeltdvaan versioon
nahden on osoiteavaruuden kasvattaminen 1Pv4:n 32-bittisistd osoitteista IPv6:n 128-bit-
tisiin osoitteisiin, mika teoriassa tarkoittaa 3,4 * 10*38 mahdollista IPv6-osoitetta (Pe-
terson & Davie 2012, s. 327). Laajennetun osoiteavaruuden ansiosta IPv6-osoitteiden lop-
puminen IPv4-osoitteiden tapaan ei ole samalla tavalla mahdollista. Toinen selke& ero
protokollien toteutuksissa on havaittavissa IP-pakettien otsikkorakenteissa. IPv6-paketin
otsikkorakennetta on muutettu selvasti IPv4-paketin otsikkorakenteeseen verrattuna pois-
tamalla kokonaan osa siihen kuluvista kentisté yksinkertaistaen ndin koko otsikkoraken-
netta. Liséksi osa IPv4-paketin otsikkorakenteeseen kuuluvista kentista IPv6-protokollan
tapauksessa on siirretty osaksi paketin laajennusosaa, eivatké ne siksi ole pakollinen osa
IPv6-otsikkorakennetta. (Deering & Hinden 1998; Kurose & Ross 2008, s. 386-389)
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Alla olevissa kuvissa on vertailun vuoksi esitetty molempien protokollien, IPv4- ja IPv6-
pakettien otsikkorakenteet. Ensin kuvassa 3.1 on esitetty IPv4-protokollan otsikkora-
kenne.

o o S e ok ik ¥
| Versio |Otsikon| Palvelu- | Kokonaispituus |

| | pituus | luokka | |
Hotototototototodotototototototototototototobotototototototototot
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Kuva 3.1. IPv4-paketin otsikkokentat (perustuu l&hteeseen: Postel 1981, s. 11).

Kuvassa 3.2 on vastaavasti esitetty IPv6-paketin rakenne otsikkokenttien osalta.
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Kuva 3.2. IPv6-paketin otsikkokentat (perustuu lahteeseen: Deering & Hinden 1998, s.
4).
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Kuvissa yksi rivi vastaa neljaa tavua eli 32 bittid. Kuten kuvista 3.1 ja 3.2 huomataan, on
IPv6-protokollan kehysrakenne otsikkokenttien osalta yksinkertaisempi sisaltden vahem-
man yksittaisid kenttid. 1Pv6-protokollassa yksinkertaissmman otsikkorakenteen tavoit-
teena on ollut suoraviivaistaa pakettien kéasittelyd mahdollistaen ndin nopeammat paket-
tien prosessointiajat verkon solmupisteissa. Siind missa IPv6-paketin otsikkorakenteessa
on kahdeksan tavua otsikkotietoja ennen 128-bittisia lahde- ja kohdeosoitteita, on IPv4-
paketin otsikkorakenteessa vastaavasti 12 tavua otsikkotietoja ennen osoitteita. Osa IPv4-
paketin otsikkokentista on siséllytetty edelleen IPv6-pakettiin, mutta osa kuten tarkistus-
summa, fragmentointiin liittyvat kentét seka lisdoptiot on poistettu. IPv6-paketin otsik-
korakenteesta on saatu kiintednmittainen poistamalla otsikkotiedoista lisdoptiokentét.
Koska IPv6-paketit voivat sisdltdd vaihtelevan méaaran lisdoptiokenttid, on ne siirretty
pois niin sanotusta padotsikkorakenteesta IP-paketin ja seuraavan tason protokollan ot-
sikkorakenteen valiin, jolloin ne eivét vaikuta padotsikkorakenteen kokoon. Tamén yk-
sinkertaistuksen ansiosta IPv4-otsikkorakenteessa esiintyvaa otsikon pituus -kenttaa ei
IPv6-protokollassa enéa tarvita, vaan lisdoptiokenttien olemassaolo ilmaistaan otsikkora-
kenteen seuraava otsikko -kentén avulla. Poistamalla tarkistussumma paketin otsikkora-
kenteesta, on IPv6-pakettien valitys verkossa saatu nopeammaksi, koska enéda jokaisessa
verkon reitityspisteessa ei tarvitse laskea ja paivittaa tarkistussummaa. Tarkistussumma-
kentét on voitu poistaa paketin otsikkorakenteesta, koska on ajateltu, ettd ylemman pro-
tokollatason protokollat kuten TCP ja UDP suorittavat paketeille omat tarkistussumman
laskennat, joten tarkistussumman laskentaa voidaan IP-tasolla pitda tarpeettomana. IPv6-
paketin otsikkorakenteesta on jatetty kokonaan pois myos fragmentointiin liittyvét tavut
eli yhteensa 4 tavua, jotka kuvassa 3.1 sijaitsevat toisella rivilla. IPv6-protokollassa vas-
tuu pakettien koon selvittamisesta on siirretty paatelaitteille, eika verkon laitteille 1Pv4-
protokollan tavoin. Talla saavutetaan se, ettei IPv6-protokollassa tarvita fragmentointi-
kenttid, koska paketin lahettava laite selvittdéd PMTUD-menetelman (Path Maximum
Transmission Unit Discovery) avulla sopivan pakettikoon, joka voidaan siirtad lahde- ja
kohdelaitteen valilla. Samoin kuin tarkistussumman laskenta myés fragmentoinnin pois-
taminen verkkolaitteilta vahentaa verkkolaitteiden kuormitusta nopeuttaen néin pakettien
prosessointia. (Huitema 2000, s. 63-66; Kurose & Ross 2008, s. 386-389)

3.2 Unicast-osoitteet

Uuden protokollan myéta myds IP-osoitteistus on muuttunut hieman. IPv6-protokollassa
sallitaan, ettd verkkolaitteiden liitdnnét voidaan identifioida erilaisten IP-osoitteiden
avulla helpottaen ndin reititysta ja hallintaa. (Huitema 2000, s. 56) RFC-dokumentissa
4291 on méaritelty IPv6-osoitteistuksen kolme osoitetyyppid, jotka jakavat osoitteet kol-
meen eri padéluokkaan. Jokainen IPv6-osoite kuuluu johonkin seuraavista osoitetyypeisté
unicast, multicast tai anycast. (Deering & Hinden 2006) Eri osoitetyyppien tarkoituksena
on maarittad, viitataanko yksittaisella osoitteella yhteen tiettyyn verkkolaitteen liitantadén
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vai esimerkiksi useamman verkkolaitteen liitant6ihin. Toisin sanoen osoitetyyppi madrit-
tad, onko tietyn osoitetyypin osoitteella varustettu paketti tarkoitus valittdd yhteen tiet-
tyyn IP-osoitteella yksildityyn kohteeseen vai useampaan kohteeseen.

Unicast-osoitteet kuvaavat perinteisia pisteesté-pisteeseen-osoitteita, jotka identifioivat
yksittéisen verkon liitdnnén osoitteen. Kun paketti l&hetetddn unicast-osoitteeseen, voi-
daan olettaa, ettd lahetetty paketti valittyy juuri siihen liitdntdan, jonka tama kyseinen
unicast-osoite yksiloi. IPv6-protokollassa unicast-osoitteet on edelleen jaoteltu erityyppi-
siin osoitteisiin, joilla jokaisella on omat kayttotarkoituksensa IPv6-osoitearkkitehtuu-
rissa. Erityisesti globaalit unicast-, link-local- ja site-local-osoitteet ovat uusia IPv6-pro-
tokollan ominaisuuksia, eivatka siten esiinny sellaisinaan IPv4-protokollassa. Erityyppi-
silla unicast-osoitteilla on omien kayttotarkoituksiensa lisdksi myos erilaiset vaikutusalu-
eensa. Tassa osoitteiden vaikutusalueella tarkoitetaan verkon aluetta, joka maarittelee,
kuinka laajasti tietyntyyppiselld unicast-osoitteella voidaan osoittaa. Yleisesti unicast-
osoitteet muodostuvat sisdisen rakenteen osalta hierarkkisesti muodostaen lopulta koko
128-bittisen osoiterakenteen. (Deering & Hinden 2006) Esimerkiksi globaalien unicast-
osoitteiden koko osoiterakenne muodostuu yleisesti kuvassa 3.3 esitetylla tavalla.

n bittia m bittis 128-n-m hittia
| | 1
Globaali reititysprefiksi Liitdntatunniste

Aliverkon tunniste

Kuva 3.3. Tyypillinen globaalin IPv6-unicast-osoitteen rakenne (perustuu lahteeseen:
Deering & Hinden 2006, s. 9).

Jokaisen verkkoon liitetyn laitteen joko fyysinen tai looginen liitdntd on osa jotakin ali-
verkkoa, jolloin kyseisen liitinnan osoite koostuu aliverkon prefiksista ja laitteen yksiloi-
vasta liitdntatunnisteesta. Kaytannossa siis IPv6-osoitteet muodostuvat kahdesta osasta:
verkko-osasta ja liitdnnan yksil6ivasta liitantatunnisteesta. Aliverkon prefiksi taas usein
muodostuu kahdesta osasta, verkon tunnisteesta eli globaalista reititysprefiksisté ja ali-
verkon tunnisteesta. (Huitema 2000, s. 58) Globaalit reititysprefiksit ovat hierarkkisesti
verkoille asetettuja ja hallittuja tunnisteita, joiden hallinnasta RIR-jarjestot (Regional In-
ternet Registry) ja Internet-palveluntarjoajat ovat vastuussa (Hinden et al. 2003). Unicast-
osoitteet ovat reititettavia, joiden reititys perustuu mielivaltaisen pituiseen globaaliin rei-
titysprefiksiin. (Deering & Hinden 2006)

Kuvan 3.3 globaalin unicast-osoitteen liitdntatunnistetta kdytetadan siis yksiloiméaan ali-
verkon tietty liitdntd. Saman aliverkon tunnisteen alla ei voi olla kahta samalla liitanta-
tunnisteella olevaa liitdnt4&. Toisin sanoen samassa aliverkossa ei saa olla kahta samalla
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MAC-osoitteella (Media Access Control) olevaa liitantdd, koska yleensé 64-bittinen lii-
tantatunnus johdetaan liitdnndn MAC-osoitteesta. Toisaalta samaa liitdntatunnusta voi-
daan kayttad useammassa laitteen liitdnnéssa, mikali ndma liitdnnat vain kuuluvat eri ali-
verkkoihin. Protokollassa hyddynnetdén IEEE:n (Institute of Electrical and Electronics
Engineers) maarittelemad muokattua EUI-64-menetelmda (Extended Unique Identifier)
unicast-osoitteen liitdntatunnisteen muodostamiseen. Deeringin ja Hindenin (2006) maa-
rittelemdssa RFC-dokumentissa 4291 sanotaan, etté kaikilla unicast-osoitteilla lukuun ot-
tamatta niitd, jotka alkavat binadriarvolla 000 on oltava 64-bittinen liitantatunniste, jonka
tulee olla muokatussa EUI-64-muodossa. Bin&ariarvolla 000 alkavilla osoitteilla ei ole
vastaavaa rajoitusta liitdntatunnisteen pituudessa. IPv6-protokollassa liitdntdtunnus muo-
dostetaan siis normaalisti liitdnnan 48-bittisen MAC-osoitteen perusteella. Kaytannéssa
tdma tapahtuu siten, etta 48-bittisen MAC-osoitteen kolmannen ja neljannen tavun véliin
lisatdan erityinen 16-bittinen bindariarvo (11111111 11111110), joka taydentdd MAC-
osoitteen 64-bittiseksi liitantatunnisteeksi. Kuvassa 3.4 on esitetty havainnollistus, kuinka
liitdnndn MAC-osoitteesta voidaan muodostaa 64-bittinen EUI-64- ja edelleen muokattu

EUI-64-liitdntatunnus.

Esimd&dritetty tunnisteosa

OUI (Organizationally Unique Identifier)

\\\ ‘\\ II 8 blttla ’
\‘ \\ ;l 1
‘\ ‘\ ” ”
\\ \\ ,’ ,’
s, 6. bitti: u/l bitti v /
\ & \I’ I’ H
| I I | IEEE MAC-osoite
l’ ? IS \\ (48 bltt|§)
t I A} AY
7. bitti: ryhmabitti /N
,l l’ \\ \\
' 4 \\ \‘
” ” \\ \\
! ! Y Y
’,' ,"l \\ \\
/ / N EUl-64
[11111111]11121110] | =T
. (b4 bittid)

1

6. bitti: u/l bitti kidnnetty
1

1

1

T i Muokattu EUI-64
(64 bittid)

Kuva 3.4. Havainnollistus, kuinka MAC-osoite muutetaan EUI-64- muotoon ja edelleen
muokattuun EUI-64-muotoon (perustuu lahteeseen: Beijnum 2006, s. 17).

Edelld olevassa kuvassa on ensin esitetty alkuperdisen 48-bittisen MAC-osoitteen ra-
kenne, joka yleisesti koostuu kahdesta 24-bittisestd osasta. Osoitteen alkupd& muodostuu
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OUl-tunnisteesta (Organizationally Unique Identifier), joka on yleensé tietyn organisaa-
tion yksiloiva tunniste. Tdman perdssé on 24-bittinen tunnisteosa, jonka valmistajaorgani-
saatio méaarittaa yksildimédan MAC-osoitteen. OUI-tunnisteen ensimmaisen tavun kaksi
viimeista bittid on varattu erilliseen tarkoitukseen. Kuudes bitti (u/l-bitti) ilmaisee, onko
MAC-osoite globaalisti uniikki vai ei. Seitsemas bitti eli ryhmabitti (group bit) maarittaa,
onko osoite multicast-osoite vai tavallinen unicast-osoite. Kun MAC-osoitteen OUI-tun-
nisteen ja esimadritetyn tunnisteosan véliin lisatdan 16-bittinen edelld mainittu bin&ari-
luku, saadaan EUI-64-tunniste, jonka pituus on 64-bittia. Kun tdméan osoitteen u-bitti
vield kddnnetddn, saadaan muokattu EUI-64-tunniste. Muokatussa EUI-64-tunnisteessa
u/l-bitin ollessa yksi, on liitdntatunniste globaalisti uniikki ja vastaavasti sen ollessa nolla
on osoite paikallinen. (IEEE Standards Association 1997; Deering & Hinden 2006;
Beijnum 2006, s. 16-17)

IPv6-protokollassa on maaritelty lisaksi kaksi paikalliseen kayttéon tarkoitettua osoite-
tyyppia link-local- ja site-local-osoitteet. Link-local-osoitteet ovat rajoitettu kaytettavaksi
yhden paikallisen linkin vaikutusalueella. Osoitteita voidaan kayttaa siis ainoastaan naa-
purilaitteiden valiseen kommunikointiin. Talldin laitteille ei ole vield asetettu globaalia
unicast-osoitetta tai laitteet eivat ole saaneet sitd vield automaattisen konfiguroinnin
avulla. On madritelty, ettd jokaisen verkkolaitteen aktiivisella IPv6-protokollaa kaytta-
valla liitdnnalla tulee olla véhintaan tallainen osoite, jota kdytetdadn padasiallisesti alus-
tukseen liittyvissd operaatioissa. Osoitteita kaytetddn muun muassa NDP:n (Neighbor
Discovery Protocol) eli ND-protokollan ja erityisesti automaattisen konfiguroinnin yh-
teydessad. Kuvassa 3.5 on esitetty link-local-osoitteen rakenne.

1111111010 000...000 Liitdntdtunniste
[ ! |
10 bittid 54 bittia 64 bittia

Kuva 3.5. Link-local-osoitteen rakenne (perustuu lahteeseen: Deering & Hinden 2006,
s. 11).

Kuvan 3.5 mukaan link-local-osoitteet muodostuvat vakiona pysyvésta prefiksista, sar-
jasta nollia ja liitantatunnisteesta. Vakiona pysyva prefiksi nollabittien kanssa heksamuo-
toiseksi muutettuna saa muodon FE80::/64, joka taydennetaan 128-bittiseksi link-local-
osoitteeksi lisddmalla tdméan peréén 64-bittinen liitantatunniste. Osoitteen yksiloi siséisen
rakenteen lopussa oleva 64-bittinen liitantatunniste, jonka muodostamiseen hyddynne-
tdan yleensad verkkolaitteen liitdnndn MAC-osoitetta. Reitittimet eivat koskaan valita
eteenpdin paketteja, joissa link-local-osoitteet ovat joko lahde- tai kohdeosoitteina, vaan
osoitteet ovat voimassa ainoastaan siina paikallisessa linkissg, johon niitd mainostetaan,
eika niité siten voida kayttaa laajempaan vélitykseen. (Brown 2002, s. 133-135; Deering
& Hinden 2006)



25

Kolmas unicast-osoitetyyppi on site-local-osoitteet, joita voidaan kayttda sisaverkon
osoitteistukseen ilman globaalia prefiksid, kun halutaan, ettei osoitteita reitita julkiseen
verkkoon. Site-local-osoitteet noudattavat myds tiettya sisdista rakennetta. Kuvassa 3.6
on esitetty tallaisen site-local-osoitteen siséinen rakenne.

1111111011 54 bittis 64 bittis
(10 bittid)
| | I
Prefiksi Aliverkon Liitdntdtunniste
tunniste

Kuva 3.6. Site-local-osoitteen rakenne (perustuu l&dhteeseen: Deering & Hinden 2006,
s. 11).

Site-local-osoitteiden rakenne muodostuu omasta prefiksistda, aliverkon tunnisteesta ja lii-
tdnnan tunnisteesta. Prefiksi heksamuotoon muutettuna saa muodon FECO::/10. IPv6:n
site-local-osoitteet vastaavat pitkélti IPv4:n privaatteja verkko-osoitteita. (Brown 2002,
s. 133-135; Deering & Hinden 2006) Verkkolaitteiden hallinnan ja valvonnan toteuttami-
sen kannalta juuri globaalit unicast ja link-local-osoitteet ovat merkittdvassa asemassa.
Globaaleilla 1Pv6-osoitteilla voidaan maérittaa laitteille globaalisti reititettavat hallin-
taosoitteet, joihin voidaan esimerkiksi ottaa yhteys etéhallintaan tarkoitetuilla Telnet- ja
SSH-protokollilla.

3.3 Multicast- ja anycast-osoitteet

Unicast-osoitteiden lisaksi IPv6-protokollassa on maaritelty kaksi muuta paéosoitetyyp-
pid, joiden tarkoituksena on identifioida useampi kohde yksittaisella osoitteella. Multi-
cast-osoitteet identifioivat ryhman liitantoja yhdella osoitteella, jolloin multicast-osoit-
teeseen lahetetty paketti vélitetdan kaikkiin niihin verkon laitteiden liitant6ihin, jotka
kuuluvat tdmén osoitteen méaérittelemaan ryhmaan. Jokainen liitantd voi kuulua useam-
paan multicast-ryhméén tarkoittaen sitd, ettd paketit voidaan valittaa tiettyyn liitdntaan
useammalla eri multicast-osoitteella. Toisin kuin IPv4-protokollassa, IPv6 ei tue enda
yleislahetyksind tunnettuja broadcast-osoitteita, vaan ndma on korvattu IPv6:n multicast-
osoitteilla. Multicast-osoitteet voidaan tunnistaa ja erottaa unicast-osoitteista osoitefor-
maatin perusteella.
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Kuvassa 3.7 on esitetty IPv6-protokollan multicast-osoitteen rakenne.

Nakyvyysalue

/

11111111 Liput Ryhméatunnus
(Prefiksi)
! ! | |
8 bittia 4 bittia 4 bittia 112 bittia

Kuva 3.7. IPv6-protokollan multicast-osoitteen rakenne (perustuu ldhteeseen: Deering
& Hinden 2006, s. 13)

Multicast-osoitteiden ensimmaéisen tavun kaikki bitit ovat ykkosid, jolloin multicast-
osoitteet voidaan tunnistaa heksamuotoisesta prefiksista FF00::/8. Liséksi jokaisella mul-
ticast-osoitteella on ndkyvyysalue (scope), joka rajoittaa sen alueen, jolle tietyn multicast-
ryhmén liikenne on tarkoitettu. Tat4 voidaan verrata IPv4-osoitteiden TTL-kenttaan
(Time To Live), joka IPv4:n kohdalla méérittelee multicast-pakettien “elinaikaa” eli pa-
ketin mahdollisten hyppyjen lukumaarén. Esimerkiksi ndkyvyysalue arvolla kaksi maa-
rittelee paikallisen ndkyvyysalueen (Link-Local scope), joka rajoittaa multicast-alueeksi
reitittimien rajaaman alueen. Osoiterakenteessa oleva ryhmétunnus méarittelee ryhman,
johon multicast-osoite kuuluu. IPv6-protokollassa on ennalta méaaritelty useampia multi-
cast-osoitteiden ryhmid, joista tunnuksen arvolla yksi ja kaksi ovat merkittdvimpié verk-
kolaitteiden hallinnan kannalta. Ryhmatunnuksen arvolla yksi ja scope-arvolla kaksi
muodostettu multicast-osoite FF02::1 (all-nodes multicast group) maarittaa kaikki IPv6-
solmut link-local-osoitteiden rajaamalla alueella. Vastaavasti ryhmatunnuksen arvolla
kaksi ja scope-arvolla kaksi muodostettu multicast-osoite FF02::2 (all routers multicast
group) méaarittad kaikki reitittimet link-local-osoitteiden rajaamalla alueella. Kolmas eri-
tyinen multicast-osoitetyyppi on niin sanottu Solicited-node-osoite, jota verkkolaitteet
kayttavat unicast-osoitteiden alustuksen yhteydessé. Solicited-node-osoite on muotoa
FF02:0:0:0:0:1:FFxx:xxxx:, jossa prefiksin jalkeiset x-kirjaimet ovat verkkolaitteen 64-
bittisen liitdntatunnisteen 24 vahiten merkitsevéa bittia. (Huitema 2000, s. 60-62; Deering
& Hinden 2006)

Kuvassa 3.8 on esitetty otos reitittimen konfiguraatiosta, kun laitteen hallintaliitannéssé
on sallittu IPv6-protokolla sek& siihen on konfiguroitu IPv6-osoite. Kuvasta n&dhdén
kaikki liitdnnan IPv6-osoitteet, jotka sille on joko konfiguroitu tai laite on itse méaritta-
nyt. Kuva on hyva osoitus siitd, kuinka yksittaiselld IPv6-liitannall4 voi samanaikaisesti
olla useita IPv6-osoitteita, joilla jokaisella on omat tehtavénsa IPv6-protokollan toimin-
nan kannalta.
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FastEthernet0/1.777 is up, line protocol is up

IPvé is enabled, link-local address is FE80::213:C3FF:FEC2:ARA2B

No Virtual link-local address(es):

Global unicast address(es):
2001:2060:BFFD:BFFD:213:C3FF:FEC2:AA2B, subnet is 2001:2060:BFFD:BFFD::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2

FF02::1:FFC

(§3]

(An2

L]

Kuva 3.8. Reitittimen eraan liitdnnan IPv6-osoitteistus hallintaosoitteen konfiguroinnin
jalkeen.

Kuvasta huomataan, etta liitannalla on link-local-osoite FE80::213:C3FF:FEC2:AA2B,
joka on muodostettu liitdnndn 48-bittisestda MAC-osoitteesta. Lisaksi huomataan, etté hal-
lintaliitannalla on globaali unicast-osoite
2001:2060:BFFD:BFFD:213:C3FF:FEC2:AA2B, joka kuuluu aliverkkoon
2001:2060:BFFD:BFFD::/64. Ndiden lisaksi hallintaliitanté on liittynyt kolmeen eri mul-
ticast-osoiteryhmaan FF02::1, FF02::2 ja FF02::1:FFC2:AA2B. Ryhmista ensimmainen
on siis kaikki IPv6-laitteet maarittdva ryhma link-local-osoitteiden maarittaméalla alu-
eella. Koska kuvan laite on reititin, on sen hallintaliitanta liittynyt liséksi link-local-osoit-
teiden rajaaman alueen kaikki reitittimet mééarittavaan ryhméén. Kolmas liitdnnalla oleva
multicast-osoite on Solicited-node-osoite, joka on muodostettu prefiksista seké 24:stg va-
hiten merkittavasta liitantatunnisteen bitista.

Kolmas IPv6-pééosoitetyypeistd anycast méarittelee myos ryhman liitdnt6ja, mutta hie-
man eri tavalla kuin multicat-osoitteet. Ero ndiden kahden osoitetyypin valilla on havait-
tavissa siind, kuinka paketit vélitetadn. Kun multicast-osoitteeseen lahetetty paketti valit-
tyy kaikille sen ryhmaan kuuluville liitdnndille, anycast-osoitteeseen lahetetty paketti
vastaavasti valittyy ainoastaan yhdelle tdhan ryhmaéan kuuluvista liitinndista. Léhetetty
paketti vilitetdan ’lahimmaélle” kohteelle, joka méaritellddn reititysprotokollien etéisyys-
mittauksilla. (Deering & Hinden 2006) Anycast-osoitteet eivét ole verkkolaitteiden hal-
linnan kannalta niin tarkeitd, joten niita ei késitella tassa tyossa tarkemmin.

3.4 ICMPvG6

IPv6-protokollaa varten on maaritelty uudempi versio myos ICMP-kontrolliprotokollasta
(Internet Control Message Protocol) eli ICMPv6 (Internet Control Message Protocol ver-
sion 6). IPv6-protokollaa tukevat laitteet hyodyntavat ICMPv6-protokollaa lahes vastaa-
valla tavalla kuin IPv4-protokollassa hyddynnetadn sen tukemaan ICMPv4-protokollaa
(Internet Control Message Protocol version 4), eika sen toiminta siten eroa juurikaan al-
kuperdisestd ICMP-protokollasta. Joitakin muutoksia protokollan toteutukseen on tehty,
joilla on merkittavé vaikutus IPv6-protokollan toimintaan. Samoin kuin IPv6-protokollaa
my0ds ICMPv6-protokollaa on pyritty keventdméén aikaisempaan ICMP-protokollaan
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verrattuna poistamalla osa toiminnoista, joita ei katsottu enaa tarpeellisiksi. Lisaksi pro-
tokollaan on yhdistetty toimintoja kolmesta eri IPv4-arkkitehtuuriin kuuluvasta protokol-
lasta. Muun muassa IPv4:n ICMPv4-, IGMP- (Internet Group Membership Protocol) ja
ARP-protokollat (Address Resolution Protocol) on yhdistetty osaksi ICMPv6-protokol-
lan toteutusta. (Brown 2002, s. 68-69; Conta & Deering 2006)

IPv6-protokollaa tukevat laitteet kayttavat ICMPv6-protokollaa edelleen esimerkiksi ra-
portoidakseen IP-pakettien prosessointivirheisté tai kun halutaan diagnosoida verkon ti-
laa ping-tyokalun avulla aivan kuten IPv4-protokollassa. ICMPv6-protokollaa voidaan
siis edelleen kéyttda vastaavalla tavalla verkonhallinnan nakokulmasta verkkolaitteiden
javerkon tilan analysointiin ping- ja traceroute-tyokalujen avulla. Naiden lisaksi ICMPv6
on oleellinen osa IPv6:n uusia keskeisia ominaisuuksia kuten ND-protokollaa seké auto-
konfigurointia ja siten kaikkien IPv6-protokollaa kayttavien laitteiden on tuettava myos
uutta kontrolliprotokollaa. (Conta & Deering 2006)

3.5 ND-protokolla

NDP eli ND-protokolla on naapurisolmujen havaitsemiseen tarkoitettu protokolla, joka
on keskeisessa osassa IPv6-protokollakokonaisuutta. Se tarjoaa IPv6-protokollaan useita
uusia ominaisuuksia ja etuja, jotka eivét ole mahdollisia IPv4-protokollan kanssa. Taman
lisdksi se integroi useita IPv4-protokollan ominaisuuksia ja toimintoja, kuten ARP- ja
RARP-protokollat (Reverse Address Resolution Protocol), reitittimien havaitsemisen
sek& uudelleenohjaustoiminnot. Protokollan tavoitteena on ratkaista erilaisia naapurisol-
mujen véliseen vuorovaikutukseen liittyvia haasteita. Sen avulla verkon solmut voivat
mainostaa verkon muille solmuille omaa olemassaoloaan sek& samalla saada tietoa ver-
kon muista solmuista.

Taulukossa 3.1 on esitetty tarkeimmé&t ND-protokollan perustoiminnot ja -palvelut, jotka
ovat kayt0ssé yhdessé IPv6-protokollan kanssa.

Taulukko 3.1. ND-protokollan perustoiminnot (Mun & Lee 2005, s. 51-60; Narten et al.
2007).

Toiminto/palvelu Kuvaus

Reitittimien havaitseminen Menetelmd, jonka avulla verkon laitteet pyrkivét 16yta-
(Router Discovery) maan verkon reitittimet.

Verkkoprefiksien 1oytami- Kuinka verkon laitteet saavat selville ne kohdeosoitteet,
nen (Prefix Discovery) jotka sijaitsevat samassa lahiverkossa ja mitkad vastaa-
vasti reitittimen takana.




Verkkoparametrin [6ytdmi-
nen (Parameter Discovery)

Osoitteiden  autokonfigu-
rointi (Address Autoconfi-
guration)

Osoitteiden selvittdminen
(Address Resolution)

Seuraavan hypyn maaritta-
minen (Next-hop Determi-
nation)
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Kuinka verkon laitteet saavat selville linkkien paramet-
rit kuten esimerkiksi MTU-arvot (Maximum Transmis-
sion Unit) tai verkon parametrit kuten lahtevien paket-
tien eliniat.

Madrittelee mekanismin, jonka avulla verkon laitteet
voivat automaattisesti maarittaa tietylle liitdnnélleen
yksiloidyn IPv6-osoitteen. Ns. tilaton autokonfiguraa-
tio.

Maérittelee, kuinka verkon laitteet saavat selville naa-
purilaitteiden siirtokerroksen osoitteet pelkastaan koh-
teen IP-osoitteen avulla.

Algoritmi, jonka avulla voidaan selvittad, mille naapu-
rilaitteelle paketti on lahetettava, kun se halutaan valit-
td4d kohteen ilmaisemaan IP-osoitteeseen. Seuraava
hyppy voi olla reititin tai paketin lopullinen kohde.

Saavuttamattoman naapu-
rin havaitseminen (Neigh-
bor Unreachability Detec-
tion)

Duplikaattiosoitteiden ha-
vaitseminen (Duplicate
Address Detection)

Uudelleenohjaus

(Redirect)

Maarittad, kuinka laitteet havaitsevat, ettei naapurilaite
ole enaa saavutettavissa. Mahdollistaa uuden oletusrei-
tin maarittamisen.

Kuinka laitteet voivat tarkistaa, ettei osoite, jota se on
aikomassa kayttaa ole jo jonkun toisen laitteen kay-
tossa.

Madrittad, kuinka reititin voi informoida verkon lait-
teita paremmasta seuraavasta hypystd, jota kautta voi-
daan saavuttaa tietty kohde.

Uusina ominaisuuksina IPv4-protokollaan verrattuna ND-protokolla yhdessé IPv6-proto-
kollan kanssa mahdollistaa verkkoparametrien selvittdmisen, IP-osoitteiden autokonfigu-
roinnin, seuraavan hypyn méaarittamisen seké saavuttamattoman naapurin ja duplikaatti-
osoitteiden havaitsemisen. (Mun & Lee 2005, s. 51-60)

ND-protokollassa on méaritelty viisi erilaista viestityyppid, jotka ovat RS (Router Solici-
tation), RA (Router Advertisement), NS (Neighbor Solicitation), NA (Neighbor Adverti-
sement) sekd uudelleenohjaus- eli Redirect-viestit. Kaikki ND-protokollan viestit valite-
tdan ICMPv6-paketteina. (Mun & Lee 2005, s. 51-60)
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Taulukossa 3.2 on esitetty kaikki ND-protokollassa méaritetyt viestityypit sekd niiden
kayttotarkoitukset.

Taulukko 3.2. ND-protokollan viestityypit (Mun & Lee 2005, s. 60-67; Narten et al.

2007).
Viestityyppi Kuvaus
Router Solicitation (RS) Solmut kayttavat havaitakseen verkon rei-

tittimet. Kun verkon solmun liitdnta akti-
voituu, voi solmu lahettad RS-viestin,
jolla se voi pyytaa reitittimia lahettdmaan
valittdmasti RA-viestin ilman, ettd solmun
tarvitsee odottaa seuraavaa reitittimelta la-
hetettdvaa RA-viestia.

Router Advertisement (RA) Reitittimet voivat mainostaa olemassaolo-
aan lahettamélla RA-viesteja saannolli-
sesti tai vastaamalla solmuilta l&hetettyi-
hin RS-viesteihin. RA-viestit siséltavéat
muun muassa prefiksitietoja, joiden avulla
solmut voivat generoida itselleen IP-0soit-
teen.

Neighbor Solicitation (NS) Kun solmu linkitetddn muiden solmujen
kanssa, tarkistaa se ensin, ettei verkossa
muilla olevilla solmuilla ole duplikaatti-
osoitteita. NS-viestien avulla solmut voi-
vat lisaksi selvittad naapurisolmujen siir-
tokerroksen osoitteet seké tarkistaa mui-
den solmujen saatavuuden.

Neighbor Advertisement (NA) Solmut l&hettdvdt NA-viestejd vastauk-
sina toisilta solmuilta lahetettyihin NS-
viesteihin. Viestejd kaytetdan lisaksi
muun muassa ilmaisemaan solmun siirto-
kerroksen osoitteiden muutoksista.

Redirect Uudelleenohjausviesteja kaytetddn infor-
moimaan paéatelaitetta paremmasta ensim-
maisesta hypystd, joka johtaa tiettyyn koh-
deosoitteeseen.
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Verkonhallinnan ndkdkulmasta ND-protokollan tarjoamista ominaisuuksista oleellisim-
pia ovat siirtokerroksen osoitteiden selvittdminen, osoitteiden autokonfiguraatio seké
duplikaattiosoitteiden havaitseminen.

3.5.1 Siirtokerroksen osoitteiden selvittaminen

Koska ARP-protokollaa ja broadcast-osoitteita ei enda kaytetd IPv6-protokollan kanssa,
tulee verkon solmujen pystya selvittdmaan naapurisolmujen siirtokerroksen osoitteet eli
MAC-osoitteet muulla tavalla. Yksi ND-protokollan toiminnoista on mahdollistaa siirto-
kerroksen osoitteiden selvittdminen ICMPv6-viestien ja broadcast-osoitteet korvannei-
den multicast-osoitteiden avulla. Toisin sanoen ARP-protokollan toiminnot IPv6-proto-
kollan tapauksessa on korvattu ICMPv6-viestein suoritetulla prosessilla, jossa solmu tie-
dustelee néiden viestien avulla naapurisolmulta tdmén siirtokerroksen osoitetta. Tall& pro-
sessilla saavutetaan sama lopputulos kuin ARP-protokollalla IPv4:n yhteydessa. (Mun &
Lee 2005, s. 56-59; Narten et al. 2007)

Solmulla voi olla tiedossa naapurisolmun paikallisen linkin unicast-osoite, mutta ei tata
vastaavaa siirtokerroksen osoitetta. Talldin unicast-tyyppisen paketin vélittdminen naa-
purisolmulle ei onnistu ennen kuin paketin lahettdva solmu saa selville ND-protokollassa
maadriteltyjen viestien avulla naapurisolmun paikallisen linkin liitdnnan siirtokerroksen
osoitteen. TAdma prosessi perustuu ICMPV6-tyyppisten Neighbor Solicitation ja Neighbor
Advertisement -viestien valittdmiseen naapurisolmujen valilla. Ensin pyynnon lahettava
solmu luo vélimuistiinsa pyydettya osoitetta varten Kirjauksen, johon saatu osoite lopulta
Kirjataan ja josta se on mydhemmilla kerroilla luettavissa. Tamén jalkeen tiedusteleva
solmu lahettad naapurisolmulle Neighbor Solicitation -viestin kayttaen erityistd vastaan-
ottavan solmun multicast-osoitetta eli niin sanottua Solicited-node-osoitetta. Kun solmu-
piste vastaanottaa lahetetyn Neighbor Solicitation -viestin, tarkastaa se viestin oikeelli-
suuden ja luo omaan vélimuistiinsa vastaavanlaisen kirjauksen naapurisolmun osoitetta
varten tai vastaavasti paivittad oman valimuistinsa kirjauksen tdaman naapurin osalta. Lo-
puksi solmu l&hettdd naapurilleen takaisin Neighbor Advertisement -viestin sisaltden ky-
selyn kohteena olevan solmun liitdnndn siirtokerroksen osoitteen. Nyt alkuperéisen
Neighbor Solicitation -viestin lahettanyt solmu voi péivittdd oman vélimuistinsa tdman
osoitteen osalta, ja alkuperdinen unicast-paketti voidaan vélittd4 naapurisolmulle kéyttaen
paikallisen linkin siirtokerroksen osoitetta, joka tdmén prosessin avulla on saatu selville.
(Mun & Lee 2005, s. 56-59; Narten et al. 2007)

3.5.2 Unicast-osoitteiden tilaton autokonfigurointi

Thomson et. al. (2007) ovat maéritelleet IPv6-protokollan tilattoman autokonfiguraation
RFC-dokumentissa 4862. Siind on méaritelty tarkemmin t&ssa ja seuraavassa alaluvussa
kasiteltavat tilaton autokonfiguraatio ja duplikaattiosoitteiden tarkistus. IPv6-protokolla
tarjoaa mahdollisuuden tata IP-protokollaversiota tukevien verkkolaitteiden generoida it-
selleen automaattisesti IPv6-osoitteet. Protokollassa on maaritelty kaksi automaattisen
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konfiguroinnin tapaa, tilaton ja tilallinen autokonfigurointi. Tilallisella autokonfiguraati-
olla tarkoitetaan vastaavaa prosessia kuin IPv4-protokollassa, jossa laitteet lahettavat ky-
selyn DHCP-palvelimelle (Dynamic Host Configuration Protocol) saadakseen IP-0soit-
teen. Tassa tyossé ei késitella tilallista autokonfiguraatioita, vaan keskitytdén ainoastaan
tilattomaan autokonfiguraatioon ja siihen, kuinka sitd voidaan hyodyntéa verkkolaitteiden
hallintaosoitteiden muodostamiseen.

Tilattoman autokonfiguraation ideana on, ettd IPv6-protokollaa tukevat laitteet voivat ge-
neroida itselleen yksil6idyn osoitteen ilman erillisia palvelimia. Kaytdnndssa tama tapah-
tuu reitittimien avulla, joilla mahdollistetaan muiden verkkolaitteiden generoida itselleen
IPv6-0soite hyodyntamalla reitittimiltd saatua informaatiota. Talldin jokainen verkkolaite
voi muodostaa itselleen osoitteen hyddyntamélld omaa paikallista tietoaan verkosta seka
reitittimien mainostamaa prefiksitietoa. Yleisesti tilaton autokonfiguraatio kasittaa kolme
erillista vaihetta. Ensimmaisessa vaiheessa liitdnnalle muodostetaan paikalliseen kéyt-
toon tarkoitettu link-local-osoite, jonka jalkeen liitdnnélle voidaan generoida globaalisti
uniikki unicast-osoite. Oleellisena osana tilattomaan autokonfiguraatioon ja siten edella
mainittujen osoitteiden muodostamiseen liittyy osoitteiden duplikaattitarkistus, jonka tar-
koituksena on varmistaa, ettei liitinnalle luodut osoitteet ole jo kéytdssa jollakin toisella
laitteella samassa aliverkossa. (Thomson et al. 2007)

Tilatonta autokonfiguraatiota voidaan siis osaltaan hyddyntaa myds verkkolaitteiden hal-
linta- ja valvontayhteyksien toteuttamiseen. Automatisoidun osoitteenmuodostuksen
hyoty tulee esille siing, ettei lahiverkon verkkolaitteille valttamatta tarvitse manuaalisesti
konfiguroida hallintaosoitteita, mikéli verkossa on reitittdva laite, jonka avulla muissa
verkkolaitteissa voidaan hyodyntaéd autokonfigurointia. Tallgin laitteet voivat generoida
itselleen yksildidyn hallintaliitinnan IPv6-osoitteen riippumatta siitd, missa hallintaver-
kossa laite sijaitsee. Nain periaatteessa jokainen etahallinnassa oleva verkkolaite voidaan
siirtd haluttuun toiseen hallintaverkkoon ilman, ettd laitteelle tulee manuaalisesti vaihtaa
hallintaosoitetta, vaan laite saa uudessa verkossa autokonfiguraation ansiosta uuden osoit-
teen paikallisesta hallintaverkosta. Taméan jalkeen laitteen automaattisesti konfiguroidun
hallintaosoitteen kautta laitteelle voidaan heti muodostaa uusi etayhteys olettaen, etta
muut verkkotekniset asiat, kuten reititys ovat kunnossa. llman reitittimid muut verkko-
laitteet, kuten esimerkiksi kytkimet eivat pysty generoimaan itselleen globaalia hallin-
taosoitetta, vaan ainoastaan paikalliseen kayttoon tarkoitetun link-local-osoitteen. Talldin
globaali hallintaosoite tulee konfiguroida liitdnnalle manuaalisesti. (Thomson et al. 2007)

Kun verkkolaitteen liitdnta aktivoituu ja liitdnnéssa sallitaan IPv6-operaatiot, luo laite lii-
tdntddn automaattisesti paikalliseen kayttoon tarkoitetun link-local-osoitteen, joka proto-
kollan maaritelmén mukaan tulee siis vahintaan olla jokaisella aktiivisella IPv6-protokol-
laa tukevalla liitdnnalla. Ennen Kkuin tata osoitetta voidaan kéyttaa ja automaattisen kon-
figuroinnin prosessia jatkaa, tulee osoite viela tarkastaa protokollan maéritysten mukaan
mahdollisten duplikaattiosoitteiden varalta. Duplikaattiosoitteiden havaitseminen on osa
ND-protokollan ominaisuuksia ja sitd kasitellddn tarkemmin seuraavassa alaluvussa.
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Koska laitteiden liitdntdtunnukset ovat lahes poikkeuksetta globaalisti uniikkeja, on link-
local-osoitteiden duplikaattitarkistus yleensé negatiivinen. Muutoin link-local-osoite tu-
lisi konfiguroida manuaalisesti, mika estdisi autokonfiguraatioprosessin jatkumisen. Kun
duplikaattiosoitteiden tarkistus on suoritettu, eikd muodostetusta link-local-osoitteesta
I6ydetty verkosta duplikaatteja, tulee verkkolaitteen 16ytaa naapurireitittimet, jotka voisi-
vat mainostaa verkkolaitteelle globaalin unicast-osoitteen muodostusta varten verkkopre-
fiksin. Tédssa kohtaa verkkolaiteella on IP-tason yhteys sen naapurilaitteille juuri luodun
link-local-osoitteen ansiosta. Link-local-osoitteen muodostuksen yhteydessa liitanta liit-
tyy osaksi tiettyja multicast-ryhmid. Olennaisin naisté on kaikki verkkolaitteet maaritte-
leva All-node multicast -osoite FF02::1, joka mahdollistaa reitittimien lahettdmien NA-
viestien saapumisen verkkolaitteille. Lisaksi liitdnnalle tulee marittadé alustavan link-lo-
cal-osoitteen pohjalta Solicited-node-osoite, joka mahdollistaa NS-viestien lahettdmisen
verkkolaitteelta esimerkiksi osoitteiden duplikaattitarkastuksen yhteydessa. (Narten
1999; Thomson et al. 2007)

Globaali unicast-osoite muodostetaan lisddmalla liitdntdtunnuksen eteen reitittimen mai-
nostama tietynpituinen prefiksi, jolloin osoite saadaan lopulliseen 128-bittiseen muotoon.
Verkkolaitteet saavat prefiksitiedot reitittimien mainostamissa RA-viesteissd, joita ne
mainostavat All-nodes multicast -osoitteeseen ennalta madritetyin valiajoin. Koska reitit-
timien lahettdmien RA-viestien l&hetysvélit voivat vaihdella sekunneista useisiin kym-
meniin minuutteihin, on tarkeéa, ettd juuri verkkoon liitetyt verkkolaitteet saavat osoit-
teensa mahdollisimman nopeasti ilman, ettd joutuvat odottamaan pitkén ajan ennen kuin
seuraava RA-viesti saapuu reitittimeltd. Tasta syysta verkkolaitteet voivat lahettad yhden
tai useamman RS-viestin saadakseen globaalin unicast-osoitteen sen jalkeen kuin niiden
liitdnnélle on muodostettu uniikki link-local-osoite. Naita osoitteita verkkolaitteet kayt-
tavat lahdeosoitteina lahettdessddn RS-viesteja reitittimille. Mikali verkossa on reititti-
mid, vastaavat ne néihin viesteihin vélittdmasti, jolloin verkkolaitteiden ei tarvitse odottaa
seuraavan saannollisesti lahetettdvan RA-viestin saapumista. Kun verkkolaite on gene-
roinut globaalin unicast-osoitteen reitittimeltd saapuneen RA-viestin sisélldsta [0ytyneen
prefiksitiedon seka liitdntatunnuksen avulla, tarkastetaan muodostettu osoite link-local-
osoitteiden tapaan yleensa vield duplikaattiosoitteiden varalta. Tilattomaan autokonfigu-
raatioon liittyvat prosessit voidaan yleensd suorittaa rinnakkain, jolloin koko prosessiin
kuluvaa aikaa saadaan véhennettyd. Esimerkiksi liitdnnalle luodun link-local-osoitteen
duplikaattitarkastus voidaan suorittaa samanaikaisesti, kun odotetaan RA-viestin saapu-
mista liitdnt&an, johon laite on luomassa globaalia unicast-osoitetta. N&in voidaan véhen-
t&a selvasti koko prosessiin kuluvaa aikaa, jolloin ei tarvitse odottaa, ettd edellinen pro-
sessi on saatu suoritettua loppuun. (Narten 1999; Thomson et al. 2007)

3.5.3 DAD - Duplikaattiosoitteiden havaitseminen

Kun verkkolaitteen liitannélle ollaan méérittamassa joko link-local-osoitetta tai globaalia
unicast-osoitetta, voidaan ND-protokollan osana toteutetun DAD-algoritmin (Duplicate
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Address Detection) avulla havaita, onko laitteelle asetettu unicast-osoite jo jonkun toisen
verkkolaitteen kaytossa. Mikéli unicast-osoitteen maarityksen jalkeen menetelmé havait-
see verkosta duplikaattiosoitteen, ei kyseista osoitetta voida siten kayttaa liitinnan osoit-
teena, vaan liitdnnélle tulee méaérittdd uusi unicast-osoite. Thomson et. al. (2007) ovat
madritelleet RFC-dokumentissa 4862, etta jokaisen liitinnan unicast-osoitteen ainutlaa-
tuisuus pitéisi tarkastaa algoritmin avulla. Globaalien unicast-osoitteiden duplikaattitar-
kistus verkkolaitteen liitdnnoissa voidaan kuitenkin konfiguroimalla estaa tietyissa tilan-
teissa, mutta téllaista protokollan optimointia ei kuitenkaan suositella. Algoritmi ei itses-
s&an ota kantaa siihen, kuinka unicast-osoite liitdnndlle on asetettu eli, onko osoitteen
asettaminen seurausta automaattisesta konfiguroinnista, DHCPv6- protokollan (Dynamic
Host Configuration Protocol version 6) kaytosta vai osoitteen manuaalisesta konfiguroin-
nista. Kaikissa tilanteissa osoitteiden ainutlaatuisuus tulisi tarkistaa ND-protokollan mah-
dollistamalla DAD-algoritmilla.

Duplikaattiosoitteiden havaitseminen on siis osa ND-protokollan toteutusta ja algoritmi
kayttddkin ND-protokollassa madriteltyja Neighbor Solicitation ja Neighbor Adverti-
sement-viesteja. Kun verkkolaitteen liitdnta on saanut uuden unicast-osoitteen, on osoite
vield niin sanotusti alustava (tentative) osoite. Alustavan osoitteen saaneen liitdnnan tulee
ottaa vastaa NS- ja NA-viestejd, joissa taméa alustava osoite on kohdeosoitteena, mutta
hylatd viela muut paketit. Toisin sanoen osoitteen alustus on vield kesken, eiké liitanta
voi alustavalla osoitteella osallistua vield varsinaiseen liikenndintiin. Ennen kuin solmu
voi lahettdd NS-viestin selvittadkseen duplikaattiosoitteiden olemassaolon, tulee liitdnnén
liittya kaikki laitteet maarittdmaan multicast-osoitteiden ryhmaan, jotta NS-viestit saa-
daan valitettya liitantaan, jonka varalta duplikaattiosoitteen olemassaolo halutaan tarkas-
taa. Verkkolaitteet lahettavat NS-viestin, jonka kohdeosoitteeksi on asetettu tarkastettava
unicast-osoite multicast-osoitteeksi muutettuna. (Thomson et al. 2007)

Alla olevassa kaaviokuvassa 3.9 on esitetty havainnollistus tilattomasta autokonfiguraa-
tiosta ja sitd seuranneen duplikaattiosoitteen tarkistusprosesseista. Kuvan tilanteessa luo-
daan globaali unicast-osoite verkkolaitteen liitdntadn ja sen ainutlaatuisuus tarkistetaan
DAD-algoritmilla. Kuvassa esitettdvat tiedot ja osoitteet on otettu suoraan erdén Ciscon
valmistaman laboratoriolaitteen lokitiedoista, kun on testattu IPv6-osoitteen méaaritta-
misté laitteelle tilattomalla autokonfiguraatiolla.
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Sent R-Solicit, Src=f
— + 2FC=FE80::21F: .
L. 21F:6DFF:FES6:28C2, Dst=FF02::2
—
Received R-Advert., )
Srg.-:FEEU::ZlB:CBFF:FECE:MEE, Dst=FF02::1 5
Sent N-Solicit, Src=-
3 'L, Sresz, Dst=FF02::1:FES6:08¢5
—>

Kuva 3.9. Havainnollistus globaalin unicast-osoitteen muodostamisesta tilattomalla au-
tokonfiguraatiolla ja tamén osoitteen duplikaattitarkastuksesta.

Kuvassa vasen puoli esittdd kytkintd, jonka verkkoliitantaan ollaan maarittdmassa glo-
baalia unicast-osoitetta tilattomalla autokonfiguraatiolla. Vastaavasti oikealla puolella on
reititin, jonne kytkimelté lahetettavat viestit saapuvat. Kuvassa ensimmaéinen nuoli ilmai-
see tilattoman autokonfiguraation ensimmaista tapahtumaa, jossa kytkin lahettdd RS-
viestin kohdeosoitteella, joka maarittad multicast-alueen kaikki reitittimet. Téssa tapauk-
sessa viestin lahdeosoitteena on liitdnnan link-local-osoite, joka on luotu liitdnnélle jo
aiemmin myaos laitteen suorittaman autokonfiguraation seurauksena. Tdman kytkimen la-
hettdmén RS-viestin tarkoituksena on lahettéa reitittimille pyyntd, jotta jokin verkon rei-
tittimista lahettéisi kytkimelle tiedon verkkoprefiksistd, joka tarvitaan globaalin unicast-
osoitteen luomiseen. Kun RS-viesti on saapunut reitittimelle, esittda kuvan toinen nuoli
seuraavaa tapahtumaa, jossa reititin vastaa tahan kytkimelta lahetettyyn RS-viestin mu-
kana tulleeseen pyyntoon. Kuvan tilanteessa kytkin vastaanottaa RA-viestin, jonka lah-
deosoitteena on nyt viestin lahettavén reitittimen link-local-osoite ja vastaavasti kohde-
osoitteena multicast-osoite, joka madarittaa kaikki IPv6-verkkolaitteet link-local-osoittei-
den alueella. Tdman viestin mukana kytkin vastaanottaa tiedon verkkoprefiksistd, jonka
avulla se voi luoda itselleen globaalin IPv6-osoitteen tdman prefiksin ja kyseisen liitannén
liitantatunnuksen avulla. Kun kytkin on luonut itselleen globaalin unicast-osoitteen, tar-
kistaa laite vield tdmén osoitteen ainutlaatuisuuden. Kuvan kolmas tapahtuma kuvaa ti-
lannetta, jossa kytkin lahettda osoitteen duplikaattitarkistusviestin Solicited-node-o0soit-
teeseen kayttden lahdeosoitteena erityista nollaosoitetta ::/128, jota voidaan kayttaa lah-
deosoitteena unicast-osoitteiden alustuksessa, jolloin reitittimet tietdvat olla reitittamatta
IPv6-paketteja, joissa lahdeosoitteena on téllainen nollaosoite. Mikali lahetettyyn viestiin
el tule NA-viestind vastausta, ei unicast-osoitteelle ole I0ytynyt verkosta duplikaattia.
Talldin kyseinen osoite voidaan turvallisesti asettaa liitdnnalle ja tilattoman autokonfigu-
raation prosessi on suoritettu loppuun.
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4. LABORATORIOVERKKO

Edellisissé luvuissa kasiteltiin verkkolaitteiden hallintaan ja valvontaan kaytettavia pro-
tokollia sekd IPv6-protokollaa yleiselld tasolla. Nama luvut toimivat taustatietoina seu-
raaville luvuille, joissa hallinta- ja valvontatydkalujen seka IPv6-protokollan yhteensopi-
vuutta on tarkoitus tutkia erikseen suunnitellussa ja toteutetussa laboratorioymparistossé.
Laboratorioympariston tarkoitus on toimia yksinkertaisena, mutta todellisuutta mallinta-
vana testausympéristond, jossa tehtévien tutkimusten avulla voidaan tehda péaatelmié
verkkolaitteiden hallinnan ja valvonnan toimivuudesta IPv6-osoitteisessa ymparistossé.
Aluksi luvussa esitell&dan laboratorioverkon topologia, laitteisto seké verkossa sijaitsevan
virtuaalipalvelimen toiminta ja rooli osana tehtavia tutkimuksia. Seuraavaksi esitellaan,
kuinka IPv6-protokolla voidaan ottaa kayttoon laboratorioverkon laitteissa ja kuinka
IPv6-hallintaosoitteet voidaan konfiguroida laitteisiin. Lopuksi esitellaan vield laborato-
rioverkon laitteiden IPv6-hallintaosoitteistus.

4.1 Topologia ja laitteisto

Kuvassa 4.1 on esitetty laboratorioverkon looginen topologia, josta ndhdéaan, kuinka la-
boratorioverkko on yhteydessa operaattorin WAN-verkkoon (Wide Area Network). Loo-
ginen topologia esittda yksinkertaistettuna, kuinka eri verkot on yhdistetty loogisella ta-
solla toisiinsa.

Reititin

Laboratorioverkko WAN

Virtuaalipalvelin . = 3
7 Reititin S

Kuva 4.1. Laboratorioverkon looginen topologia.

Kuvasta 4.1 havaitaan, etté laboratorioverkko on yhdistetty operaattorin WAN-verkkoon
verkon reunalla olevien kahden reitittimen kautta. Reitittimet vastaavat laboratorioverkon
ja WAN-verkon vélisen liikenteen reitityksestd ja mahdollistavat lilkenndinnin laborato-
rioverkosta ulospain.

Kuvassa 4.2 on esitetty laboratorioverkon fyysinen topologia, josta ndhd&én, kuinka la-
boratorioverkon laitteet on fyysisesti yhdistetty toisiinsa. Kuvassa on esitetty eri verkko-
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laitteiden valille muodostetut linkit yhdessa niiden porttinumeroiden kanssa, joihin lait-
teiden valiset kaapelit on fyysisesti kytketty. Verkkoon sijoitetut verkkolaitteet koostuvat
eri laitevalmistajien paaosin erimallisista laitteista. Laaja laitekanta mahdollistaa moni-
puolisen tutkimusympériston laajentaen nain tutkimusta eri laitevalmistajien laitteiden
valille, mutta myds saman laitevalmistajan eri laitemallien vélille. Verkkoon sijoitetut
laitteet koostuvat tiettyjen laitevalmistajien niistd laitemalleista, joita on télla hetkella
runsaasti kdytdssa organisaatioiden l&hiverkoissa.
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Gi0/20 Ko1 610/20 K02 K07
N~ Gi1/0/24 6i0/16 7> Sa Gi0/14 Gio/14 @y Gi0/17 Te1/0/24
Gi0/11 [Ny \/ Gio/13
K04 Gio/18 K06 (pino) 9/ K08
=
=, 24 ot
> Gi1]0/48 Q 21 [
Gi0/15 ‘A Gi0/16
K09
K05 Gi0/10 \ Gi2/0/24 = ‘gts,
&\. Fal/0/24

Y

&/

Virtuaalipalvelin

Kuva 4.2. Laboratorioverkon fyysinen topologia.

Kuvasta 4.2 nahdaan, ettd laboratorioverkkoon sijoitetut reitittimet siis toimivat verkon
reunalla ohjaten liikenteen verkkoon sisdén ja verkosta ulospain. Laboratorioverkon rei-
tittimet koostuvat kahden eri laitevalmistajan reitittimistd. Kuvassa vasemmanpuoleinen
reititin RO1 on Ciscon valmistama ja vastaavasti oikeanpuoleinen R02 on Juniperin val-
mistama reititin. Laboratorioverkossa sijaitsevien reitittimien peraan on kytketty useita
kytkimid, joiden avulla tutkimukset voidaan suorittaa laajemmin useiden erimallisten
verkkolaitteiden vélilla. Kaikki verkkoon sijoitetut kytkimet ovat joko HP:n (Hewlett-
Packard) tai Ciscon valmistamia. Suoraan R0O1:n per&an portista Fa0/1 (Fast Ethernet) on
kytketty Ciscon runkokytkin K01 sen porttiin Gi0/20 (Gigabit Ethernet). Téssa merkinté
Fa0/x tarkoittaa reitittimen Fast Ethernet -tyyppisté fyysista porttia, jossa Kirjain x ilmai-
see reitittimen fyysisen LAN-portin numeron (Cisco 2013). Vastaavasti Ciscon kytkimen
merkintd Giy/z tarkoittaa Gigabit Ethernet -tyyppista kytkimen porttia, jossa Kirjain y tar-
koittaa kytkimen moduulin numeroa ja kirjain x kytkimen fyysisen liitdnt&portin numeroa
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(Cisco 2016a). Reitittimen R02:n per&an sen portista Ge-0/0/0 (Gigabit Ethernet) on kyt-
ketty toinen vastaavanlainen Ciscon kytkin K02 kuin on KO1. Téassa merkintd Ge-x/y/z
tarkoittaa Juniperin tapaa kuvata sen reitittimien Gigabit Ethernet -tyyppisia portteja,
jossa kirjain x ilmaisee reitittimen moduulipaikan, y ilmaisee fyysisen liitintdmoduulin
PIM (Physical Interface Module) ja kirjain z ilmaisee fyysisen portin reitittimen liitanta-
moduulissa (Juniper 2012). Kuvasta huomataan, ettd kytkimet KO1 ja K02 ovat lisaksi
kytketty toisiinsa molempien porteista Gi0/14. Kytkimen KO1 per&an portista Gi0/16 on
kytketty Ciscon kytkin K03. Kuvassa kytkimen KO3 porttinumerossa Gil/0/24 ensim-
mainen luku tarkoittaa mahdollisen kytkinpinon jérjestyslukua (Cisco 2016a). Koska ku-
van tilanteessa ei kyseessa ole pinokytkin, on porttinumerossa pinon jarjestysluku yksi.
Muut porttinumeron luvut muodostuvat samalla tavalla kuin aikaisemmin kytkimen K01
tapauksessa. Kytkimen K01 porttiin Gi0/11 on kytketty kytkin K04, joka on HP:n val-
mistama. HP:n kytkimien kohdalla porttinumerot on esitetty HP:n tapaan ainoastaan kyt-
kimen fyysistd porttia kuvaavalla jarjestysnumerolla, kuten kytkimen K04 kohdalla nu-
merolla 24. Samaisen K01-kytkimen porttiin Gi0/15 on kytketty K05-kytkin. Lisaksi kyt-
kimen KO1 porttiin Gi0/10 on kytketty laboratorioverkkoon sijoitettu virtuaalipalvelin,
jota késitelladn tarkemmin tdmén alaluvun lopussa. Kytkimien K01 ja K02 porteista
Gi0/18 on luotu linkit pinokytkimeen K06, joka muodostuu kahdesta Ciscon C3750-sar-
jan kytkimestad. Kuvasta ndhdaan, etta kytkimesta K02 on tehty linkki pinokytkimen ja-
senkytkimen porttiin Gi2/0/24. Nyt kytkimen porttinumerossa ensimmaéinen luku kaksi
ilmaisee, ettd kyseessa on pinon kakkoskytkin. Kytkimen K02 peraan on kytketty liséksi
vield kolme muuta kytkintd K07, K08 ja K09. Kytkimen K02 portista Gi0/17 on kytketty
vield yksi Ciscon valmistama kytkin K07 ja tamén porttiin Tel/0/24. Téssa merkinnassa
Kirjaimet Te (TenGigabit Ethernet) tarkoittavat TenGigabit Ethernet -tyyppisté porttia ja
sen perassa olevat numerot x/y/z muodostavat porttinumeron samalla tavalla kuin kytki-
men K03 tapauksessa (Cisco 2016d). K02:n peréssa on lisdksi viela kaksi HP:n kytkinta
K08 ja K09, jotka on liitetty K02:n portteihin Gi0/13 ja Gi0/16.
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Taulukossa 4.1 on esitetty tutkimusten kannalta olennaisimpia tietoja kaikista laborato-
rioverkkoon asennetuista verkkolaitteista.

Taulukko 4.1. Laboratorioverkon laitteiden tunnukset, laitemallit ja ohjelmistoversiot.

LAITETUNNUS LAITEMALLI OHJELMISTOVERSIO
RO1 Cisco 1841 15.1(4)M10
R02 Juniper srx210 12.1.X46-D40.2
K01 WS-C2960G-24TC-L 12.2(55)SE10
K02 WS-C2960G-24TC-L 12.2(55)SE10
K03 WS-C2960S-24PS-L 12.2(55)SE10
K04 HP 2620-24 RA.15.18.0008
J9623A

K05 ME-C3750-24TE 12.2(58)SE2

K06 (STACK) | WS-C3750G-48TS/ 12.2.(55)SE1

K07

K08

K09

WS-C3750G-24TS-
1U

WS-C3850-24XU

HP 2920-24G-PoE+

JOT27A

HP 2610-24

J9085A

(molemmat kytkimet
samalla ohjelmistover-
siolla)

03.07.02E

WB.15.18.0007

R.11.22

Taulukossa vasemmassa sarakkeessa esitetyilla laitetunnuksilla viitataan jatkossa tutki-
musten yhteydessa tutkittaviin laitteisiin. Keskimmaisessa sarakkeessa on esitetty jokai-
sen verkkolaitteen laitemalli ja oikeanpuoleisessa sarakkeessa verkkolaitteeseen asenne-
tun ohjelmiston versionumero. Taulukossa esitetyilla ohjelmistoversioilla viitataan niihin
laitteiden ohjelmistoversioihin, joilla tutkimukset on suoritettu.
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Oleellisena osana laboratorioverkon rakennetta on kytkimen K01 peréan yhdistetty virtu-
aalipalvelin, jonka tarkoituksena on tarjota ymparisto, josta verkkolaitteisiin muodostet-
tavia hallinta- ja valvontayhteyksia voidaan tutkia. Palvelimelle on asennettu Ubuntun
virtuaalikone, joka on versioltaan Ubuntu 14.04.4 LTS. Palvelimelle asennettuun virtu-
aalikoneeseen on asennettu kaikki tydssa tehtavia tutkimuksia varten tarvittavat hallinta-
ja valvontapalvelimet. Virtuaalikoneen tarkoituksena on mahdollistaa tutkittavien hal-
linta- ja valvontaprotokollien Telnetin, SSH:n sekd SNMP:n ajaminen verkkolaitteisiin.
Liséksi virtuaalikoneelle on asennettu yleiset verkonhallinnan aputydkalut, kuten ping ja
traceroute sekd naiden IPv6-protokollaa tukevat versiot. Tyokalujen avulla voidaan esi-
merkiksi ensin varmistaa verkkolaitteiden saavutettavuus, jonka jélkeen voidaan testata
tarkemmin edelld mainittujen hallinta- ja valvontatyokalujen toimivuutta tutkittaviin
verkkolaitteisiin. Virtuaalikoneelle on asetettu IPv6-osoite 2001:2060:BFFD:BFFD::3,
jota kéytetddn lahdeosoitteena tydon mydhemmassa vaiheessa tehtévissa tutkimuksissa.

4.2 |Pv6-protokollan kayttoonotto verkkolaitteissa

Kaikissa laboratorioverkon laitteissa IPv6-protokolla ei ole suoraan kaytettavissg, vaan
osa laitteista vaatii erityisia konfiguraatioita, jotta IPv6-operaatiot saadaan toimimaan
niissa olettaen, ettd laitemalli ja laitteeseen asennettu ohjelmisto ovat IPv6-protokollaa
tukevia. Lisaksi IPv6-operaatioiden konfigurointi esimerkiksi tietyssa VLAN-liitdnn&ssé
vaatii hieman IPv4-protokollan vastaavista poikkeavia komentoja. Téssa ja seuraavassa
alaluvussa kdydaan tarkemmin lapi, kuinka IPv6-protokolla voidaan ottaa kayttoon eri
valmistajien verkkolaitteissa ja kuinka IPv6-hallintaosoitteet voidaan méaéritell& labora-
torioverkossa oleville laitteille.

Ciscon 1841-sarjan reitittimessa IPv6-protokollan kayttdonotto vaatii, ettd se sallitaan
globaalisti reitittimelld. Oletuksena IPv6-pakettien valitys reitittimen verkkoliitdnnoissa
on siis estetty. Protokolla ja erityisesti IPv6-pakettien valitys voidaan sallia globaalisti
reitittimella kuvassa 4.3 esitetyll& konfiguraatiolla.

(config) #ipvé unicast-routing

Kuva 4.3. IPv6-protokollan salliminen ja globaali kayttddnotto reitittimessa RO1.

Edell4 esitetty komento sallii IPv6-protokollan koko kytkimessé ja ilman t4ta komentoa
esimerkiksi liitdntihin méaritetyt IPv6-osoitteet eivat toimi, koska komennolla sallitaan
reitittimen liitdntojen vélittdd unicast-paketteja. Tallda komennolla saadaan sallittua myos
ND-protokolla ja siten sen tuomat ominaisuudet, kuten tilaton autokonfiguraatio ja ARP-
protokollaa vastaava IPv6-toiminnallisuus. Kun protokolla on sallittu reitittimella globaa-
listi, voidaan sen liitdnnoille maarittdd 1Pv6-osoitteet. (Brown 2002, s. 160-161; Des-
meules 2003) Alaluvussa 4.3 kasitellaan tarkemmin, kuinka laboratorioverkossa sijaitse-
viin eri laitevalmistajien reitittimiin ja kytkimiin voidaan konfiguroida tutkimuksia varten
IPv6-hallintaosoitteet.
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Juniperin srx210-sarjan reitittimessé ja sen Junos-kéyttojarjestelméassé IPv6-pakettien vé-
litys on oletuksena estetty. Oletuskonfiguraatioissa IPv6-pakettien valitys reitittimella on
estetty (drop-tilassa), joten IPv6-pakettien vélitys taytyy erikseen sallia reitittimen konfi-
guraatiossa. Tdma voidaan tehdé joko pakettikohtaisesti tai lilkkennevuohon perustuvasti.
Pakettikohtainen IPv6-pakettien valitys tarkoittaa, ettd pakettien valitys tapahtuu tilatto-
masti, jolloin jokainen IPv6-paketti kasitelladn yksittain pakettikohtaisten ominaisuuk-
siensa perusteella. Vastaavasti vuoperusteisessa pakettien vélityksessd pakettien valitys
on tilallista, jolloin useita IPv6-paketteja kasitelladn istuntokohtaisesti samalla tavalla.
(Juniper 2013) Kuvassa 4.4 on esitetty, kuinka IPv6-pakettien valitys voidaan sallia
Junos-kayttojarjestelmaa kayttavassa Juniperin reitittimessa.

# =met security forwarding-options family ineté mode 7
Posszible completions:

drop Disable forwarding
flow-bas=zed Enable flow-based forwarding
packet-based Enable packet-based forwarding

# =Zet security forwarding-options family ineté mode packet-based
$ exit
» show security flow =status
Flow forwarding mode:
Inet forwarding mode: packet based
Inetes forwarding mode: packet based
MPLS forwarding mode: packet based
I50 forwarding mode: packet based
Flow trace status
Flow tracing status: off
Flow session distribution
Distribution mode: RR-based
Flow ipsec performance acceleration: off
Flow packet ordering
Ordering mode: Hardware

Kuva 4.4. IPv6-pakettien valityksen salliminen pakettikohtaisesti Juniperin reitittimessa
RO2.

Kuvasta huomataan, ettd IPv6-pakettien vélitykselle on kolme vaihtoehtoa, joista ensim-
mainen estaa IPv6-pakettien valityksen reitittimelld, toinen sallii valityksen vuoperustei-
sesti ja kolmas pakettikohtaisesti. Kuvan alaosassa on esitetty tuloste, josta havaitaan, etta
IPv6-pakettien valityksen tila (Inet6 forwarding mode) on konfiguroinnin myota sallittu
pakettikohtaisesti, kun se alun perin oli drop-tilassa. Kun IPv6-pakettien valitys on glo-
baalisti sallittu reitittimelld, voidaan liitdnnodille konfiguroida IPv6-osoitteet. Jotta ver-
kossa olevan Juniperin reitittimen avulla voidaan muodostaa esimerkiksi laboratoriover-
kossa oleville kytkimille IPv6-hallintaosoitteet tilattomalla autokonfiguraatiolla, taytyy
vield ND-protokolla ottaa erikseen kayttoon reitittimelld. Oletuksena ND-protokollaan
liittyvien RA-viestien vélittdminen Juniperin reitittimelt4 verkon muille laitteille on siis
estetty.
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Reititin voidaan konfiguroida ldhettdamaan RA-viesteja verkon muille laitteille kuvassa
4.5 esitetylla konfiguraatiolla.

# =et protocols router-advertisement interface vlan.777 prefix 2001:2060:bffd:bffd::/ /64

Kuva 4.5. ND-protokollan kayttoonotto Juniperin reitittimella.

Y1la olevan kuvan konfiguraatiossa sallitaan ND-protokollan mainostaa verkon muille
laitteille liitdnnan vlan.777 kautta hallintaverkon prefiksi. Tdmén mainostettavan prefik-
sin avulla verkon muut laitteet, kuten kytkimet voivat generoida itselleen tilattoman au-
tokonfiguraation avulla IPv6-hallintaosoitteen, mikéli kytkimen liitdnnén konfiguraati-
ossa osoitteenmuodostustavaksi on valittu tilaton autokonfiguraatio. (Juniper 2014)

Myaos Ciscon kytkimissa IPv6-protokolla ei ole automaattisesti tuettu, vaan sen kayttoon-
otto vaatii erillisid konfiguraatioita, jotta protokolla saadaan toimimaan laitteissa. Néin
ollen esimerkiksi IPv6-hallintaosoitteiden konfigurointi hallintaliitinnan alle ei ole mah-
dollista ennen kuin IPv6-protokolla on globaalisti otettu kayttoon kytkimelld. Ciscon kyt-
kimissé on niin sanottu SDM-ominaisuus (Switch Database Management), jonka avulla
kytkimen resursseja voidaan ohjata paremmin tukemaan eri ominaisuuksia. Oletuksena
kytkimen resurssien kaytté on tasapainotettu kaikille toiminnoille. SDM-ominaisuuden
avulla voidaan lisdksi ottaa kayttoon IPv6-protokolla kytkimessa. Kaikissa laborato-
rioverkon Ciscon kytkimissa on SDM-komento, jonka lisdparametreilla kytkimessa voi-
daan sallia seké IPv4- ettd IPv6-protokollan samanaikainen kaytto eli niin sanottu dual-
stack-toiminto. Kaikkiin laboratorioverkon Ciscon kytkimiin tdmé voidaan konfiguroida
kuvan 4.6 yldosassa esitetylla komennolla.

(config) #=dm prefer dual-ipvd4-and-ipvé default
{config)#

$=how =dm prefer
The current template iz "dual-ipvd4-and-ipvé default™ template.
The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLAN=.

=]

nunber of unicast mac addresses:

nunkber of IPv4 IGHMP groups + multicast routes:
number of IPv4 unicast routes:

nunkber of IFve multicast groups:

nunber of directly-connected IPve addresses:
number of indirect IPv6 unicast routes:
nunber of IPv4 policy based routing aces:
nunker of IPFv4,/MLC go=s aces:

nunkber of IPv4/MAC security aces:

nunber of IPve policy based routing aces:
nunkber of IPve gos aces:

nunber of IPv6e security aces:

D00 000000 00m

Kuva 4.6. Dual-stack-ominaisuuden konfigurointi Ciscon kytkimeen ja tuloste SDM-
ominaisuudesta konfiguroinnin jalkeen.
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Komennon default-parametrilla valitaan, ettd kytkin kayttaa resurssejaan tasapainotetusti
sekd IPv4- ettd IPv6-protokollien toisen ja kolmannen protokollatason toiminnallisuuk-
siin. Kun kytkimen SDM-ominaisuudessa on sallittu seka IPv4- ettd IPv6-protokollan
kaytto, vaatii kytkin vield uudelleenkdaynnistyksen, jotta tehdyt muutokset tulevat voi-
maan. Kuvan 4.6 alaosassa on esitetty tuloste SDM-ominaisuudesta dual-stack-toiminnon
kayttoonoton ja laitteen uudelleenkaynnistyksen jalkeen. IPv6-protokollan kéyttoonoton
jalkeen voidaan kytkimelle konfiguroida IPv6-hallintaosoite. (Cisco 2016b; Cisco 2016c)

HP:n kytkimissa ei tarvitse tehda vastaavanlaista IPv6-protokollan globaalia kayttdonot-
toa kuin Ciscon kytkimissd, vaan protokolla on tuettu jo valmiiksi, mikali laite ja sen
ohjelmistoversio ovat IPv6-protokollaa tukevia. Oletuksena IPv6-operaatiot ovat kuiten-
kin estetty VLAN-tasolla, joten niissa protokolla tulee erikseen sallia. Tietyn VLANIn
IPv6-operaatiot voidaan sallia VLAN-kohtaisessa konfiguraatiossa joko protokollan erik-
seen sallivalla komennolla tai méarittdamalla VLAN-liitannalle unicast-osoite, jolloin
IPv6-operaatiot sallitaan automaattisesti kyseisessa liitannassa. (HP 2016a, s. 9-11; HP
2016b, s. 9-11)

4.3 Globaalien hallintaosoitteiden konfigurointi verkkolaittei-
siin

Jokaisella verkkolaitteella tulee hallintayhteyksia varten olla maaritelty laitteen yksildiva
IPv6-hallintaosoite, joka voidaan konfiguroida laitteille joko manuaalisesti tai hyodyn-
tden IPv6:n tilatonta autokonfiguraatiota. Laboratorioverkossa sijaitsevien reitittimien
hallintaosoitteet on muodostettu manuaalisesti konfiguroimalla hyodyntéen laitteiden
EUI-64-tunnisteita. Kuvassa 4.7 on esitetty, kuinka Ciscon reitittimelle RO1 on muodos-
tettu IPv6-hallintaosoite.

(config) #interface FastEthernetd/1.777
(config-subif) #ipve enable
(config-subif) #ipve address 2001:2060:BFFD:BFFD:: /64 eui-64
(config-subif) #end
§show ipve interface brief fastEthernet 0/1.777
FastEthernetd/1.777 [up/up]
FE20::213:C3FF:FEC2:LAZE
2001:2060:BFFD:BFFD:213:C3FF:FEC2:ARPE

Kuva 4.7. IPv6-hallintaosoitteen konfigurointi Ciscon reitittimeen RO1.

Y14 olevassa kuvassa on luotu reitittimen portin FastEthernet0/1 loogiselle aliliitannalle
(subinterface) FastEthernet0/1.777 IPv6-hallintaosoite. Tydssa kaytetddn virtuaalista la-
hiverkkoa 777 kaikkien verkkolaitteiden hallintayhteyksien muodostamiseen. Kuvassa
on ensin syotetty komento, joka sallii IPv6-operaatiot yleisesti tassa liitdnnéssa ja generoi
automaattisesti link-local-osoitteen talle liitannalle. Jalkimma&inen komento méaérittelee
talle aliliitannalle globaalin unicast-osoitteen, joka muodostetaan komennossa madritel-
lyn prefiksin ja laitteen EUI-64-tunnisteen avulla, joka vastaavasti muodostetaan laitteen
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MAC-osoitteesta. Reitittimen hallintaosoite voitaisiin maéritella myos syottamélld ha-
luttu IPv6-0soite kokonaan ilman, ettd hyddynnettdisiin EUI-64-menetelmaa liitantatun-
nisteosan muodostamiseen. Téalléin IPv6-osoitteen konfigurointi liitdnnalle tapahtuisi
vastaavalla tavalla kuin 1Pv4-osoitteiden konfiguroinnissa. Ainoastaan osoitteistukseen
kaytettdvan IPv6-osoitelohkon verkkomaski syotetddn komennossa /<verkkomaski> -
muodossa, jossa kauttaviivan jalkeinen luku ilmoittaa osoitelohkon verkkomaskin. (Cisco
2009) Kuvan 4.7 show-komennolla ndhdé&én liitinnalle méaritetyt IPv6-osoitteet konfi-
guraatioiden jalkeen, joista ylempi on liitdnnédn link-local- ja alempi globaali unicast-
osoite.

Juniper srx-sarjan reitittimelle R02 hallintaosoitteen konfigurointi voidaan tehda vastaa-
valla tavalla kuin edell& Ciscon reitittimelle hyodyntéden EUI-64-menetelmé&a kuvassa 4.8
esitetylla tavalla.

% set interfaces vlan unit 777 family ineté address 2001:2060:bffd:bffd::/64 eui-64

¥ exit
» show interfaces terse vlan.777
Interface Bdmin Link Proto Local Eemote
vlan.777 up up  ineté 2001:2060:bffd:bffd:fac0: 1ff:feB6:T208/ 64

feB0::facO:1ff:feBf:T208/64

Kuva 4.8. IPv6-hallintaosoitteen konfigurointi Juniperin reitittimeen R02.

Kuvassa VLAN-liitannélle konfiguroidaan IPv6-osoite syottdmélla komennon para-
metriksi hallintaverkon IPv6-prefiksi seka antamalla komennolle lisdparametriksi tieto,
etta osoitteen liitdntatunnisteosan muodostamisessa hyodynnetdan EUI-64-menetelméa.
Kuvan alaosassa suoritetulla show-komennolla esitetddn hallintaliitannan globaali
unicast- seka liitannén link-local-osoite, jonka laite muodostaa automaattisesti liitdnnélle,
kun sille mé&aritettadn globaali unicast-osoite. (Juniper 2014)

Laboratorioverkon kytkimien hallintaliitdntdjen konfiguroinnissa on testattu, kuinka
IPv6-protokollan uutta ominaisuutta tilatonta autokonfiguraatiota voidaan hyddyntaa
verkkolaitteiden hallintaosoitteiden muodostamiseen. Ciscon kytkimen hallintaliitan-
nassd IPv6-operaatiot voidaan sallia ja sille voidaan maarittadd hallintaosoite tilattoman
autokonfiguraation avulla kuvassa 4.9 esitetyilla konfiguraatioilla. Alla olevassa kuvassa
on esimerkkind luotu hallintaosoite autokonfiguraation avulla stack-kytkimelle KO6.

{config) #interface wlan 777

(config-if) #ipve enable

{config-if) #ipve address autoconfig

(config-if) $#end

$show ipve interface brief wlan777

V1lan777 [up/up]

FEBO::216:CTFF:FEB4 : 1AC2
2001:2060:BFFD:BFFD:216:CTFF:FEB4:1AC2

Kuva 4.9. IPv6-hallintaosoitteen konfigurointi Ciscon kytkimeen.
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Kuvan konfiguraatiossa ensimmaiselld komennolla sallitaan IPv6-operaatiot VLAN-lii-
tdnnassé, jonka jalkeen liitannalle konfiguroidaan IPv6-hallintaosoite tilattoman autokon-
figuraation avulla. Kuvan tilanteessa toisena syotetty komento luo siis automaattisesti lii-
tannalle hallintaosoitteen seké tarkastaa taman osoitteen mahdollisten duplikaattiosoittei-
den varalta. Lisaksi kuvan tilanteessa show-komennolla tarkistetaan, onko laite onnistu-
nut automaattisesti generoimaan télle liitinnalle 1Pv6-osoitteen. Tulosteesta havaitaan,
etta liitdnnalla on seka link-local- ettd globaali unicast-osoite, jotka laite on onnistunut
automaattisesti muodostamaan itselleen. Ciscon kytkimelle hallintaosoite voitaisiin muo-
dostaa myos vastaavalla tavalla kuin kuvassa 4.7 reitittimen RO1 konfiguraation kohdalla.

HP:n kytkimiin vastaavat operaatiot ja tilattomaan autokonfiguraatioon liittyvat konfigu-
raatiot voidaan tehdé kuvassa 4.10 esitetylla tavalla.

(config)# vlan 777

(v1lan-777) % ipve enable

(vlan-777)#%# ipve addressz autoconfig
(vlian-777) % end

# show ipve wlan 777

Internet (IPFve) Service

IPve Routing : Di=abled

Default Gateway : feB80::213:c3ff:fec2:aaZ2bivlan777
HD D&l : Enabled

DAD AttempLs HE |

Interface Name t VLANTTT

IPve Status : Enabled

Layer 3 Status : Enabled

IFve Address/Prefixlength Expiry

2001:2060:bffd:bffd:eefa:74ff: fel2:3eed/64 Mon Jun 20 12:33:50 2016

feB0:ieefa:74ff:fel2 13220/ 64 permanent

Kuva 4.10. IPv6-hallintaosoitteen konfigurointi HP:n kytkimeen.

Kuvan konfiguraatiosta huomataan, ettd HP:n kytkimien liitdntdkohtaiset autokonfigu-
raatiokomennot eivat eroa Ciscon vastaavista komennoista. Kuvan tilanteessa VLAN:ssa
777 ensin sallitaan IPv6-operaatiot, jonka jalkeen konfiguroidaan, ettd VLAN-liitdnnéan
IPv6-0soitteen muodostamiseen kéytetdén tilatonta autokonfiguraatiota. Kuvan viimei-
sella komennolla jélleen tarkastetaan, etté laite on onnistunut generoimaan VLAN-liitan-
nalle IPv6-hallintaosoitteen. Kuvasta voidaan jalleen huomata, etta liitdnnélle on gene-
roitu automaattisesti seka globaali unicast- etté link-local-osoite. (HP 2016a; HP 2016b)
IPv6-hallintaosoitteita konfiguroitaessa havaittiin, ettei yksi laboratorioverkon HP:n kyt-
kimistd K09 tue ollenkaan IPv6-operaatioita, joten tdma kytkin ja& pois myohemmassé
vaiheessa suoritettavista tutkimuksista.
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Y114 olevissa tilanteissa hallintaosoitteiden konfiguroinnin yhteydessa ei 1Pv6-protokol-
lan salliminen erilliselld komennolla ole valttdmé&tonta. Tama sen takia, koska kuvan ti-
lanteissa globaalien unicast-osoitteiden konfigurointi myds sallii IPv6-protokollan auto-
maattisesti ndissé liitdnndissa, jolloin erillistd IPv6-operaatiot sallivaa liitdntakohtaista
komentoa ei valttamatta tarvita. Samalla hallintaliitdnnélle maaritell4&n automaattisesti
link-local-osoite, jos sillé ei sita vieléd ole, kun globaali unicast-osoite maaritelldan joko
manuaalisesti konfiguroimalla tai tilattomalla autokonfiguraatiolla. Niin link-local- kuin
globaalit unicat-osoitteet voidaan konfiguroida liitanndille myds manuaalisesti ilman, etta
hyodynnetdén automatisoitua osoitteenmuodostusta. Kaikkien kytkimien globaalit hallin-
taosoitteet voitaisiin konfiguroida myos vastaavalla tavalla kuin Ciscon reitittimen ta-
pauksessa kuvassa 4.7 hyodyntamaélla laitteiden EUI-64-tunnisteita. Liséksi osoitteet voi-
taisiin konfiguroida myds ilman, ettd hyddynnetdan laitteiden EUI-64-tunnisteita syo6tta-
malla komennon jatkoksi koko IPv6-osoite.

4.4 Verkon IPv6-0soitteistus

Laboratorioverkon verkkolaitteiden hallintaosoitteita varten on varattu IPv6-osoitelohko,
josta jaetaan hallintaosoitteet kaikille verkon laitteille. N&iden hallintaosoitteiden tarkoi-
tuksena on yksiloida laboratorioverkon laitteet ja mahdollistaa hallinta- ja valvontayh-
teyksien muodostaminen niihin.

Laboratorioverkon laitteiden hallintaosoitteita varten varattu IPv6-osoitelohko on
2001:2060:BFFD:BFFD::/64, jolloin IPv6-osoitteiden prefiksin pituus on 64-bittid. Tama
tarkoittaa sit4, ettd verkkolaitteiden liitdnnat yksiloiddan 128-bittisen IPv6-0soitteen
64:11a viimeisella bitilla. Kaikkien laboratorioverkon laitteiden IPv6-osoitteiden liitanta-
tunnisteosat on luotu kayttaen laitteiden EUI-64-tunnisteita, jotka muodostetaan laittei-
den MAC-osoitteiden avulla.

Taulukossa 4.2 on esitetty laboratorioverkossa sijaitsevien verkkolaitteiden globaalit
IPv6-hallintaosoitteet, joita kaytetadan tyodssé tehtavissa tutkimuksissa. Vasemmanpuolei-
sessa sarakkeessa on esitetty laitetunnus, jota vastaava hallintaosoite on esitetty oikean-
puoleisessa sarakkeessa.
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Taulukko 4.2. Verkkolaitteiden 1Pv6-hallintaosoitteet.
LAITETUNNUS LAITTEEN IPv6-HALLINTAOSOITE (/64)

RO1 2001:2060:BFFD:BFFD:213:C3FF:FEC2:AA2B
R02 2001:2060:BFFD:BFFD:FACO0:1FF:FE86:7208

K01 2001:2060:BFFD:BFFD:21F:6DFF:FE56:28C2

K02 2001:2060:BFFD:BFFD:21F:6DFF:FE56:2042

K03 2001:2060:BFFD:BFFD:DEEB:94FF:FE8F:96C2
K04 2001:2060:BFFD:BFFD:EESA:74FF:FE12:3EEO
K05 2001:2060:BFFD:BFFD:218:BAFF:FE65:AFC2
K06 2001:2060:BFFD:BFFD:216:C7FF:FEB4:1AC2
K07 2001:2060:BFFD:BFFD:F2B2:E5FF:FE15:447B
K08 2001:2060:BFFD:BFFD:3EA8:2AFF:FE56:8D40
K09 Ei IPv6-tukea

Taulukosta 4.2 nahdaan, ettd kaikille verkossa sijaitseville IPv6-protokollaa tukeville
verkkolaitteille niiden hallintaliitdntddn on asetettu IPv6-o0soite samasta osoitelohkosta.
Taulukon reitittimien globaalit hallintaosoitteet on maaritetty manuaalisesti konfiguroi-
malla. Laboratorioverkossa sijaitsevien kytkimien hallintaosoitteiden maarityksessa on
hyodynnetty IPv6-protokollan mahdollistamaa autokonfiguraatiota. Reitittimien RO1 ja
R02 mainostamien verkkoprefiksien avulla kytkimien hallintaliitanndille on saatu méaari-
tettya IPv6-osoitteet konfiguroimalla hallintaliitdnnan IPv6-osoitteen maéritystavaksi au-
tokonfiguraatio. Reitittimet mainostavat tdiman alaluvun alussa esitetyn 64-bittisen pre-
fiksin kaikille laboratorioverkon laitteille ND-protokollan avulla. Kun verkkolaitteiden
hallintaliitiant6jen konfigurointitavaksi on maaritetty tilaton autokonfiguraatio, muodos-
tavat laitteet automaattiset télle liitdnnalle 128-bittisen IPv6-osoitteet liittaméalla reititti-
mien mainostaman prefiksin ja liitdnnan 48-bittisestda MAC-osoitteesta muodostetun 64-
bittisen liitdntdtunnuksen yhteen. Seurauksena verkkolaitteille saadaan yksiloidyt
verkko-osoitteet olettaen, ettd liitantdjen MAC-osoitteet ovat uniikkeja, kuten ne tassa
tyossa ovat.
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5. TUTKIMUSTEN TOTEUTTAMINEN

Tassa luvussa kdydaan lapi tyon tutkimusosan tavoitteet. Madritellaan tarkemmin, mita
tehtéavilla tutkimuksilla halutaan saavuttaa ja minké&laista tietoa niiden perusteella pyri-
td4dn saamaan. Lisdksi selvitetddn, kuinka tutkimukset on suunniteltu toteutettavaksi ja
kuinka ne tullaan kaytannossa suorittamaan. Lisaksi luvun lopussa esitellaan yksityiskoh-
taisesti tutkimuksessa aikaansaadut tulokset ja tehdaan paatelmia saatujen tulosten perus-
tella protokollan k&yttoonotosta verkkolaitteiden hallinnassa ja valvonnassa.

5.1 Tutkimusten tavoitteet

Y leisesti tutkimusten ensisijaisena tavoitteena on selvittad, kuinka tyon alkupuolella esi-
tellyt verkkolaitteiden hallinta- ja valvontaprotokollat Telnet, SSH ja SNMP toimivat
edellisessa luvussa esitellyssa IPv6-osoitteisessa ymparistdssa. Tarkoituksena on 16ytaa
vastauksia siihen, voidaanko verkkolaitteiden hallinta- ja valvontayhteydet periaatteelli-
sella tasolla toteuttaa laitteiston ja protokollien puolesta samalla tavalla kuin ne on talla
hetkell& toteutettu vanhemman IPv4-protokollan kanssa. Tyon tutkimuksissa keskitytaan
IPv6-protokollan ja yksittaisten verkkolaitteiden véliseen toimivuuteen. Yksittéisiin
verkkolaitteisiin kohdistuvilla tutkimuksilla pyritdan 16ytdmaan vastauksia erityisesti sii-
hen, voidaanko laitteiden yleisilla 1Pv6-konfiguraatioilla mahdollistaa vastaavanlainen
hallinta- ja valvontayhteyksien toteutus kuin IPv4-protokollalla. Samalla havaiten mah-
dollisia laitemallikohtaisia rajoituksia liittyen IPv6-protokollalla toteutettuihin yhteyk-
siin. Liséksi tutkimuksilla yritetdan 16ytaa laitevalmistajien ja -mallien valisia mahdolli-
sia eroja etayhteyksien muodostamisessa.

Telnet- ja SSH-protokollien tutkimusten tavoitteena on I0ytéa vastauksia siihen, kuinka
etakirjautuminen toimii verkkolaitteiden IPv6-protokollalla maaritettyihin hallintaosoit-
teisiin, kun yhteydet laitteille muodostetaan etapalvelimelta. Talla halutaan selvittaa, vai-
kuttaako osoitteistukseen kaytettava protokolla laitteiden saavutettavuuteen naiden eté-
Kirjautumiseen kaytettavien protokollien kohdalla. Tassa yksittaisiin laitteisiin kohdistu-
vat tutkimukset antavat vastauksia niin laitemallien IPv6-protokollatuesta, mutta myds
laitteille ladattujen IPv6-protokollaa tukevien ohjelmistojen toimivuudesta. Liséksi tutki-
muksissa on tarkoitus selvittdd, kuinka Telnet- ja SSH-yhteyksien muodostaminen lait-
teiden vélilla toimii. Laitteiden vélisill4 yhteyksilla tarkoitetaan sitd, miten esimerkiksi
reitittimeltd, johon on ensin luotu Telnet- tai SSH-yhteys etdpalvelimelta, voidaan edel-
leen ottaa yhteys toiseen verkkolaitteeseen, kuten reitittimeen tai kytkimeen. Talla pyri-
tdan I0ytdmaan erityisesti eri laitevalmistajien laitteiden valisiin etdyhteyksiin liittyvia
mahdollisia ongelmia.
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SNMP-protokollan liittyvien tutkimusten tavoitteena on selvittdd, kuinka SNMP-yhtey-
det ja IPv6-protokolla soveltuvat kéytettavaksi yhdessa. Lahtokohtana SNMP-tutkimuk-
sille on onnistua lukea laitteilta tilatietoja SNMP-protokollan avulla, kun protokollalla
muodostettavien yhteyksien kohteena on verkkolaitteiden IPv6-hallintaosoite. Taman on-
nistuessa voidaan varmistua siitd, ettd protokollat ovat yhteentoimivia. Tarkoituksena on
tutkia protokollan eri versioiden toimivuutta yhdessa IPv6-protokollan kanssa.

Normaaleissa kaytannon tilanteissa kytkimien etakirjautumisiin liittyy vahvasti paasylis-
tat, jotka maarittelevét laitetasolla ne séannét, joiden mukaan laitteelle sisdén tai laitteelta
ulos muodostettavat yhteydet joko sallitaan tai estetdan. Luoduilla paasylistoilla voidaan
parantaa kytkimien tietoturvallisuutta, kun ainoastaan ennalta mééritetyista ja valtuute-
tuista lahdeosoitteista tai -verkoista voidaan muodostaa etayhteyksia niille ja sita kautta
mahdollisesti paasta nakeméan ja muuttamaan laitteiden konfiguraatioita. Etékirjautumi-
siin liittyvissé tutkimuksissa tarkastelun kohteena on laitekohtaisten IPv6-protokollaan
tukevien paasylistojen toimivuus ja erityisesti Ciscon ja HP:n kytkimet. Tavoitteena on
selvittad, kuinka etayhteydet laboratorioverkon kytkimille voidaan estda ennalta maérite-
tystd IPv6-kohteesta sekd, kuinka etadyhteydet samaisesta kohteesta vastaavasti voidaan
paikallisesti sallia kytkimelle konfiguroitavien paasylistojen avulla.

5.2 Tutkimusten suunnittelu

Tutkimusosuus voidaan jakaa neljaan osaan, joista kolme késittelee tutkittavien hallinta-
ja valvontaprotokollien toimivuuden testaamista IPv6-o0soitteisessa ymparistossa. Neljés
tutkimusosa kasittelee sitd, kuinka verkkolaitteiden turvallisuuteen liittyvat péasylistat
toimivat IPv6-protokollan kanssa. Ensimmaisen ja toisen osan tutkimukset kohdistuvat
verkonhallintaprotokolliin ja erityisesti etakirjautumisen mahdollistamiin Telnet- ja SSH-
protokolliin. Ensimmaisessé vaiheessa tutkitaan Telnet-protokollan avulla muodostetta-
vien etayhteyksien toimivuutta kaikkiin laboratorioverkkoon sijoitettuihin verkkolaittei-
siin. Toisessa vaiheessa tutkitaan tietoturvallisemmalla SSH-protokollalla muodostettu-
jen etédyhteyksien toimivuutta laitteiden IPv6-protokollalla muodostettuihin hallintaosoit-
teisiin. Ensimmaisen ja toisen vaiheen tutkimukset kasittdvat myos laitteiden valisen kir-
jautumisen toimivuuden testaamisen. Kolmannen vaiheen tutkimukset liittyvat enemman
verkonvalvontaan kaytettavan protokollan eli SNMP:n toimivuuden testaamiseen. Vii-
meisessad tutkimusosassa on tarkoituksena tehda kokeiluja, kuinka vastaavanlaiset paa-
sylistat esimerkiksi verkkolaitteiden etakirjautumiselle voidaan tehda IPv6-protokollan
tapauksessa kuin ne on nyt tehty IPv4-protokollalla muodostettavien hallintaosoitteiden
kanssa.

Kolmeen ensimmaiseen osaan liittyvat tutkimukset suoritetaan perusperiaatteeltaan sa-
malla tavalla. Jokaisen protokollan toimivuutta testataan kaikkien laboratorioverkossa si-
jaitsevien verkkolaitteiden hallintaosoitteisiin ja ndiden testitilanteiden avulla saatujen tu-
losten pohjalta tehd&én péaatelmia IPv6-protokollan toimivuudesta kyseisessa verkkolait-
teessa. Kaikkien kolmen protokollan toimivuuden testaus suoritetaan ottamalla kullakin
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protokollalla yhteys verkkolaitteen hallintaliitdnnén IPv6-osoitteeseen. Kahden ensim-
maisen osan tutkimuksia laajennetaan vield laitteiden valisten etdyhteyksien toimivuuden
testaamiseen. Tall6in tutkitaan, voidaanko toiselta verkkolaitteelta muodostaa hallintayh-
teys toiseen verkkolaitteeseen niin sanotusti hyppaamalla laitteelta toiselle Telnet- ja
SSH-protokollien avulla. Nama tutkimukset tullaan suorittamaan siten, ettd yhteyksien
toimivuutta testataan saman laitevalmistajien, mutta myos eri laitevalmistajien laitteiden
valilla. Molemmilta laboratorioverkon reitittimilta testataan etayhteyksia seké Ciscon etta
HP:n verkkokytkimiin sek& yhteyksia reitittimien valilla. Lisaksi tutkimuksissa otetaan
huomioon myds Ciscon ja HP:n kytkimien vélisten yhteyksien toimivuus seka saman val-
mistajan eri laitemallien véliset yhteydet.

Kolmannen osan tutkimuksissa tarkoitus on testata, voidaanko virtuaalikoneelle asenne-
tun snmpwalk-ty6kalun avulla lukea verkkolaitteilta tilatietoja, kun tyokalulla muodoste-
tut SNMP-kyselyt ldhetetéén laitteiden IPv6-hallintaosoitteisiin. Tarkoituksena on testata
kaikkien kolmen SNMP-protokollaversion toimivuutta ja testata, voidaanko jokaisella
protokollaversiolla lukea tietoja verkkolaitteilta. Mikali virtuaalikoneelta lahetetyilla ky-
selyilla onnistutaan tiedustella laitteiden tietoja, voidaan varmistua siitd, ettd SNMP- ja
IPv6-protokolla ovat yhteensopivia ja niiden yhteentoimivuus laajemmin on mahdollista.

Neljannen vaiheen tutkimuksissa ensisijainen tarkastelukohde on siis siind, kuinka kytki-
miin konfiguroitavilla IPv6-péésylistoilla voidaan sallia ja estaa tietyista kohteista saapu-
vat etdyhteyksien muodostusyritykset. Tutkimuksissa hyddynnetéaén Telnet- ja SSH-pro-
tokollia vastaavalla tavalla kuin néiden protokollien toimivuuteen liittyvissa tutkimuk-
sissa. Paasylistojen toimivuutta tutkitaan ainoastaan niihin kytkimiin, joihin on aikaisem-
missa tutkimuksissa onnistuttu luomaan etayhteydet joko Telnet- tai SSH-protokollalla.
Paasylistojen toimivuutta voidaan tutkia siten, ettd ensin tutkitaan estdvan paasylistan toi-
mivuutta konfiguroimalla kytkimille paésylistat, jotka estavat virtuaalikoneen IPv6-0soit-
teesta muodostettavat yhteydet samalla sallien kaikista muista lahteistd saapuvat yhtey-
det. Paasylistojen toimivuus voidaan tdssa varmistaa yrittdmalla ottaa Telnet- tai SSH-
yhteys kytkimille, jolloin paasylistojen tulisi estéa tasta lahdeosoitteesta tuleva yhteydet.
Sallivan paasylistan tilanne, jossa halutaan sallia yhteydet kytkimille ainoastaan tietyista
kohteista, voidaan mallintaa asettamalla virtuaalikoneen IPv6-0soite tai -osoiteavaruus
sallivien l&hdeosoitteiden listaan, jolloin ainoastaan tasta osoitteesta tai verkosta saapuvat
yhteydet hyvaksytaan. Mikéli tutkimus onnistuu, pitéisi etdyhteyksien muodostus kytki-
mille onnistua toisin kuin tutkimuksen ensimmaisessa vaiheessa.

5.3 Tutkimusten suorittaminen

Tassé alaluvussa kaydaan lapi, kuinka Telnet-, SSH- ja SNMP-yhteyksiin liittyvat tutki-
mukset IPv6-o0soitteisesséd verkkoymparistdssa on suoritettu. Ensin kaydéan 1api, kuinka
Telnet-yhteyksien toimivuuden testaaminen virtuaalipalvelimelta verkon laitteille seka
laitteiden vélilla on suoritettu. Seuraavaksi ké&sitelladn vastaavat tilanteet SSH-protokol-
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lalla suoritettuna. Taman jalkeen kaydaan lapi, kuinka SNMP-protokollaan liittyvat tut-
kimukset on suoritettu laboratorioverkon laitteisiin. Neljannessa vaiheessa esitell&an,
kuinka verkkolaitteiden turvallisuuteen liittyvat tutkimukset on suoritettu.

5.3.1 Telnet

Telnet-yhteyksien tutkimuksen tarkoituksena on siis testata, kuinka verkkolaitteiden hal-
lintaosoitteisiin voidaan muodostaa etayhteydet virtuaalipalvelimella sijaitsevalta virtu-
aalikoneelta. Ennen kuin varsinaiset testaustilanteet suoritetaan, testataan, onko verkossa
sijaitseva verkkolaite saavutettavissa virtuaalikoneelle asennetulla ping6-tyokalulla.
Ping6-tyokalun avulla laitteen IPv6-hallintaosoitteeseen voidaan lahettad ICMPVv6-paket-
teja, joihin verkkolaitteelta saatujen vastausten perusteella voidaan paatelld, onko laite
saavutettavissa. Mikali ICMPv6-paketit saavuttavat kohteensa ja testattavalta verkkolait-
teelta saadaan vastauksena ICMPv6-paketteja, voidaan sanoa, etta verkkolaite on saavu-
tettavissa ja laitteelle on teoriassa mahdollista muodostaa tutkimuksen kohteena olevat
hallinta- ja valvontayhteydet kohdistaen yhteydet verkkolaitteen IPV6-o0soitteeseen. Ku-
vassa 5.1 on esitetty havainnollistus siitd, kuinka virtuaalikoneelta voidaan testata esimer-
kiksi reitittimen RO1 saavutettavuutta.

uzerfubuntu:~% pingé 2001:2060:BFFD:BFFD:213:C3FF:FEC2:AAZE

PING 2001:2060:BFFD:BFFD:213:C3FF:FEC2 :AR2B (2001:2060:bffd:bffd:213:c3ff:fec2aalb) 56 data bytes
€4 bytes from 2001:2060:bffd:bffd:2153:c3ffifec2iaalb: icmp seg=l ttl=64 time=4.33 ms

€4 bytes from 2001:2060:bffd:bffd:213:c3ffifeciaalb: lcmp seg=2 ttl=64 time=0.339 ms

64 bytes from 2001:2060:bffd:bffd:213:c3ffifec2 aalb: icmp seg=3 ttl=64 time=1.05 ms

64 bytes from 2001:2060:bffd:bffd:213:c3ffifec2 aalb: icmp seq=4 ttl=64 time=0,942 ms

Kuva 5.1. Komento, jonka parametrina annetaan verkkolaitteen 1Pv6-hallintaosoite,
voidaan testata virtuaalipalvelimelta laitteen saavutettavuutta.

Y114 olevassa kuvassa ping6-tyokalun avulla lahetetdan ICMPv6-paketit kohti reitittimen
RO1 hallintaliitinndn osoitetta 2001:2060:BFFD:BFFD:213:C3FF.:FEC2:AA2B. Ku-
vasta havaitaan, etté virtuaalikoneelta lahetettyihin ICMPv6-paketteihin saadaan vastauk-
sia osoitteesta, joka on reitittimen RO1 hallintaliitinnén osoite. Koska ICMPv6-pakettei-
hin saadaan vastauksia laitteelta, johon ollaan muodostamassa etayhteyttd, voidaan var-
mistua siitd, ettd hallintayhteys Telnet-protokollan avulla tdh&n osoitteeseen on mahdol-
lista muodostaa, mikéli laite ja sen ohjelmisto tukevat IPv6-protokollaa seka Telnet-pro-
tokollalla muodostettavia hallintayhteyksia. Vastaavalla tavalla voidaan testata kaikkien
laboratorioverkossa sijaitsevien verkkolaitteiden saavutettavuus.

Telnet-tutkimusten suorittaminen tapahtuu siis yksinkertaisella tavalla ottamalla Telnet-
yhteys virtuaalipalvelimen tekstipohjaisesta komentorivikayttoliittymasta verkkolaitteen
IPv6-hallintaosoitteeseen. Taméa voidaan suorittaa yksinkertaisella telnet-komennolla,
jonka parametrina annetaan testattavan verkkolaitteen IPv6-hallintaosoite. Kuvassa 5.2
on esitetty havainnollistava esimerkki, kuinka virtuaalipalvelimen tekstipohjaiselta ko-
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mentorivikayttéliittyméltd voidaan kokeilla ottaa Telnet-yhteys verkkolaitteen hallin-
taosoitteeseen ja sitd kautta paasta etékirjautumaan vastaavasti verkkolaitteen tekstipoh-
jaiseen komentorivikayttoliittymaan.

user@ubuntu:~% telnet 2001:2060:BFFD:BFFD:F2B2:ESFF:FE15:447B

Trying 2001:2060:bffd:bffd:f2b2iesffifels:447h. ..

Connected to 2001:2060:BFFD:BFFD:F2B2:ESFF:iFE15:447E.

Ezcape character iz "'"]°'.
K0T line 2

User Access Verification

Pas=sword:

K07 »enable
Password:
EOT#

Kuva 5.2. Esimerkki Telnet-yhteyden testaamisesta kytkimeen KO7.

Kuvasta huomataan, ettd Telnet-yhteys kytkimeen K07 IPv6-hallintaosoitteeseen toimii,
koska yhteyden muodostamisen tuloksena onnistutaan kirjautumaan verkkolaitteelle
tekstipohjaiseen komentorivikayttoliittymaan. Sisaankirjautumisen yhteydessd verkko-
laite kysyy kayttajalta tunnistetietoja, jotka vaaditaan, jotta laitteelle voidaan kirjautua
sisdan. Salasanat on konfiguroitu laitteelle etukateen estdmaan valtuuttamattomien hen-
kiloiden etdkirjautuminen verkkolaitteelle. Jokaisen IPv6-protokollaa tukevan laborato-
rioverkon laitteen Telnet-yhteyksien toimivuuden testaus suoritetaan vastaavalla tavalla
muuttaen ainoastaan telnet-komennon IPv6-osoiteparametri vastaamaan testattavan lait-
teen hallintaosoitetta.

Verkkolaitteiden valiset Telnet-yhteydet testataan vastaavalla tavalla, mutta talléin yh-
teys muodostetaan verkkolaitteelta eika virtuaalipalvelimelta, kuten edellisessa testausti-
lanteessa. Laitteiden valisia Telnet-yhteyksia on testattu saman valmistajien laitteiden va-
lilla, mutta myos eri laitevalmistajien laitteiden valilla.

Kuvassa 5.3 on esitetty esimerkki, kuinka HP:n kytkimeltd KO4 on testattu Telnet-yhtey-
den toimivuutta Ciscon kytkimeen K02.
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KD4% pingé 2001:2060:BFFD:BFFD:21F:6DFF:FES6:2042
2001:2060:bffdibffd:21fiedff:fes6:2042 iz alive, Time

= 5L m3
K04% telnet ipvée 2001:2060:BFFD:BFFD:21F:6DFF:FES6:2042

K04 line 2

User Access Verification
Pazasword:

E0Z2»enakble
Pazsword:
EOZ2%

Kuva 5.3. HP:n ja Ciscon kytkimien vélisen Telnet-yhteyden muodostaminen.

Kuvan tilanteessa kytkimeltd K04 testataan kytkimen hallintaosoitteen saavutettavuutta
vastaavanlaisella ping6-tydkalulla kuin virtuaalikoneen tapauksessa. Taman jélkeen ko-
keillaan, onnistuuko Telnet-yhteyden muodostaminen naiden laitteiden vélilla eli, paas-
tdankd HP:n kytkimelta etékirjautumaan Ciscon kytkimelle. Kuvasta ndhdaan, etté Kir-
jautuminen onnistuu, kun verkkolaitteelle tunnistaudutaan syottamalla laitteen vaatimat
salasanat oikein. Myds muiden laitteiden vélisten Telnet-yhteyksien toimivuus voidaan
testata vastaavalla tavalla. Ainoastaan laitevalmistajakohtaiset ping- ja telnet-komennot
eroavat hieman toisistaan.

5.3.2 SSH

SSH:n avulla voidaan etékirjautua verkkolaitteille samalla tavalla kuin Telnetin avulla,
mutta tietoturvallisin keinoin. Kun Telnetin kohdalla laitteille kédyttajien syottdamét sala-
sanat kulkeutuvat verkkojen yli salaamattomana, SSH:n tapauksessa ndma kulkeutuvat
laitteille salattuina. Muutoin SSH-yhteyksien toimivuuden testaus verkkolaitteille suori-
tetaan perusperiaatteiltaan samalla tavalla kuin Telnet-yhteydet. Kuvassa 5.4 on esitetty,
kuinka virtuaalipalvelimelta voidaan muodostaa SSH-yhteys laboratorioverkon laitteelle.

user@ubuntu:~% =ssh -1 Juniper 2001:2060:bffd:bffd:fac0:1ff:feB6:7208
R0O2, TeliaSonera Finland Ov]j
——— Login using Tacacs+ authentication --——

PFassword:
—-—— JUNOS 12.1X46-D40.2 built 2015-09-26 02:25:28 UIC
No alarms currently active

ROZ >

Kuva 5.4. SSH-yhteys muodostaminen virtuaalipalvelimelta Juniperin reitittimelle RO2.

Kuvan tilanteessa virtuaalipalvelimella on ensin syotetty komento, joka mahdollistaa
SSH-yhteyden muodostamiseen esimerkiksi reitittimelle R02. Komennon ensimmaisen
parametrin (ssh) jalkeen on syotetty vipu -1, jolla voidaan madarittaa kayttajatunnus, jolla
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verkkolaitteelle yritetddn kirjautua. Reitittimen R02 tapauksessa kayttajatunnus on Juni-
per. Reitittimelle R0O2 ja kaikille muille laboratorioverkon laitteille on etukateen konfigu-
roitu kéyttajatunnus ja tatd vastaava salasana, joita kdytetddn SSH-yhteyksien muodosta-
miseen. Komennon viimeisena parametrina annetaan laitteen IPv6-hallintaosoite, johon
yhteyden toimivuutta testataan. Komennon suorittamisen jalkeen huomataan, etta yhteys
reitittimelle on luotu, jolloin reititin pyytaa kayttajaa syottdmaan ssh-komennossa syote-
tyn kayttajatunnuksen salasanaa. Mikali salasana vastaa reitittimen konfiguraatiossa méa-
ritettyd salasanaa, onnistuu kirjautuminen reitittimelle. Jokaisen laboratorioverkon lait-
teen SSH-yhteyksien toimivuutta voidaan testata vastaavalla tavalla muutamalla komen-
nossa ainoastaan laitekohtaista kayttajatunnusta ja hallintaosoitetta.

Verkkolaitteiden vélisten SSH-yhteyksien testaaminen suoritetaan vastaavalla tavalla
kuin Telnet-yhteyksien testaaminen. Kuvassa 5.5 on esitetty, kuinka reitittimelta R01,
johon ensin otetaan SSH-yhteys virtuaalipalvelimelta, voidaan edelleen ottaa SSH-yhteys
toiseen verkkolaitteeseen. Kuvan tilanteessa reitittimeltd otetaan SSH-yhteys HP:n kytki-
meen.

nzer@ubuntu:~%£ ==zh -1 Cisco 2001:2060:BFFD:BFFD:213:C3FF:FEC2:ARJE
Password:

‘R01, TeliaSonera Fimland Cvj

ROl»ssh -1 manager 2001:2060:bffd:bffd:eefa:74ff:1fel2:3eed
We'd like to keep vou up to date about:
* Software feature updates
* New product announcements
* Special events
Flease register your products now at: wWww.hpe.com/networking/register

manager@2001:2060:bffd:bEffd:eefa: T4ff: fel2:3eel's password:
HP J2€23L 2620-24 EBwitch

ED4%

Kuva 5.5. Laitteiden véalisten SSH-yhteyksien testaaminen.

Kuvan tilanteessa on ensin otettu SSH-yhteys virtuaalikoneelta Ciscon reitittimeen R01
vastaavanlaisella komennolla kuin kuvan 5.4 tilanteessa, jossa yhteys muodostettiin Ju-
niperin reitittimeen R02. Kuvan 5.5 tilanteessa ssh-komennon argumenteista edellisen
kuvan tilanteeseen verrattuna on vaihdettu ainoastaan kéayttajatunnus vastaamaan Ciscon
reitittimelle konfiguroitua kayttajatunnusta seka hallintaosoite. Kuvasta huomataan, etta
SSH-yhteyden muodostus verkkolaitteelle onnistuu sen jalkeen, kun laitteen kysyma sa-
lasana syotetdédn oikein. Nyt Ciscon reitittimelta voidaan yrittaé ottaa edelleen uusi SSH-
yhteys toiseen verkkolaitteeseen, mikali IPv6-protokolla ja laitteet, joiden valille yhteys
muodostetaan tukevat protokollia, eika laitteilla ole estetty SSH-yhteyksien muodosta-
mista paasylistoilla. Kuvassa Ciscon reitittimelt4d on muodostettu uusi SSH-yhteys kytki-
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meen K04, jonka kéyttdjatunnus ja hallintaosoite on syotetty ssh-komennon argumen-
teiksi jalkimmaisessé ssh-komennossa. Jalleen HP:n kytkin pyytéa kayttajaa tunnistautu-
maan verkkolaitteelle salasanan avulla. Kun laitteen vaatima salasana syotetadn oikein,
paastaan kirjautumaan verkkolaitteelle. Vastaavalla tavalla voidaan testata myds muiden
verkkolaitteiden valisten SSH-yhteyksien toimivuus. Ensin ottamalla SSH-yhteys virtu-
aalikoneelta jollekin verkon laitteista, josta edelleen ottamalla uusi yhteys toiseen laittee-
seen voidaan varmistua laitteiden valisten SSH-yhteyksien toimivuudesta.

5.3.3 SNMP

Verkkolaitteiden hallinta- ja valvontaprotokollaan SNMP:hen liittyvat tutkimukset suori-
tetaan yksinkertaisella virtuaalikoneelle asennetulla snmpwalk-tyokalulla. Tyokalun
avulla voidaan mallintaa SNMP-protokollan Get-request-kyselyja. Toisin sanoen tyoka-
lun avulla voidaan lahettdé verkkolaitteille kyselyitd, joilla tiedustellaan erilaisia verkko-
laitteiden hallintaan liittyvien hallintaobjektien arvoja. Kyselyt kohdistetaan jalleen verk-
kolaitteiden IPv6-hallintaosoitteisiin ja mahdollisten vastausten perusteella tehdéan paa-
telmia protokollien yhteentoimivuudesta. Alla olevassa kuvassa 5.6 on esitetty, kuinka
virtuaalikoneelta voidaan lahettdd snmpwalk-komennolla tiedustelu laboratorioverkon
laitteille SNMP-protokollan ensimmaiselld versiolla.

user@ubuntu:~% snmpwalk -v 1 -c nocLabra udpé:[2001:2060:BFFD:BFFD: DEEB: 94FF: FEBF:96C2] sysDescr.od
SHMPv2-MIB: :sysDescr.0 = STRING: Cisco I05S Software, C29605 Software (C29605-UNIVERSALES-M), Version
12.2(55)5E10, RELEASE SOFIWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2015 by Cisco Systems, Inc.

Compiled Wed 11-Feb-15 11:59 by prod rel team

Kuva 5.6. SNMP-kyselyiden lahettdminen snmpwalk-tydkalulla verkkolaitteelle KO3
snmpwalk-protokollan versiolla yksi.

Kuvan tilanteessa snmpwalk-komennon lisaargumenteiksi on syétetty ensin SNMP-ver-
sio, joka kuvan tilanteessa on protokollan ensimmaéinen versio ja tahan liittyva vipu -v.
Taman jalkeen komennossa on vipu -c, jolla maaritetddn SNMP-yhteison tunniste (com-
munity), joka on madritelty kaikille laboratorioverkon laitteille etukateen laitteiden kon-
figuraatioissa. SNMP-yhteisolla voidaan rajata oikeudet hallinta-agenttien ja -asemien
valille. Ainoastaan oikeilla SNMP-kyselyviestien mukana siirrettavilla yhteisén merkki-
jonoilla voidaan laitteelta lukea tai laitteelle Kirjoittaa tietoja. (Case et al. 1990) Komen-
nossa on lisaksi syotetty esimerkkilaitteen IPv6-hallintaosoite, jolle komennon kysely ha-
lutaan kohdistaa. Komennon viimeisend argumenttina on syotetty pyydettavan objektin
tunnus OID (Object Identifier), joka yksiloi MIB-tietokantaan tallennettavat objektit. Ku-
van tilanteessa laitteen MIB-tietokannasta luetaan sysDescrO-nimisen objektin arvoa,
joka palauttaa merkkijonotyyppisen tiedon muun muassa laitemallista ja laitteen ohjel-
mistoversiosta. Verkkolaitteelta vastaanotetun OID-arvon tulosteen perusteella voidaan
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varmistua siitd, etta kayttden SNMP-protokollan ensimmaisté versiota on onnistuttu ha-
kea tietoja verkkolaitteen MIB-tietokannasta, kun SNMP-kysely on kohdistettu laitteen
IPv6-hallintaosoitteeseen.

Vastaavan tiedon lukemista laitteelta voidaan yrittdd myos kayttamélla SNMP-protokol-
lan toista versiota, josta kaytetadn snmpwalk-komennon yhteydesséd merkintaa 2c. Ku-
vassa 5.7 on esitetty vastaava komento kuin kuvassa 5.6, mutta SNMP-protokollan toi-
sella versiolla toteutettuna.

user@ubuntu:~% smmpwalk -v 2c -c noclabra udp6: [2001:2060:BFFD:BFFD: DEEB: 94FF:FERF:96C2] sysDescr.0
SHMPvZ2-MIB: :sysDescr.0 = STRING: Cisco IOS5 Software, C29605 Software (C29605-UNIVERSALES-M), Version
12.2(55)3E10, RELEASE SOFIWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2015 by Cisco Systems, Inc.

Compiled Wed 11-Feb-15 11:59 by prod rel team

Kuva 5.7. SNMP-kyselyn ldahettaminen snmpwalk-tyokalulla verkkolaitteelle KO3
SNMP-protokollan versiolla kaksi.

Kuvasta huomataan, ettd SNMP-protokollan toisella versiolla saadaan tulostettua vas-
taava OlID-arvo kuin kuvan 5.6 tilanteessa. SNMP-kyselyyn liittyvat komennot kahdessa
edellisessa kuvassa eivat eroa toisistaan muuten kuin snmpwalk-tyokalun kayttavéan pro-
tokollaversion maarityksen osalta.

Protokollan kolmannen version snmpwalk-komento eroaa kahdesta edellisestd huomatta-
vasti jo sen takia, ettei tdssd protokollaversiossa hyddynnetd endd SNMP-yhteisotunnis-
tetta, vaan tunnistautuminen tehddan muilla tavoin. Lisdksi SNMPv3 tarjoaa turvallisuu-
teen liittyvid ominaisuuksia, kuten luvussa 2.4.2 kasiteltiin. Kun ndma turvallisuuteen
liittyvat ominaisuudet ovat ké&ytossa laitteella, vaaditaan komennon argumenteiksi myos
nama ominaisuudet madrittelevat osat. Kuvassa 5.8 on esitetty, kuinka virtuaalikoneelta
voidaan lahettdd SNMPv3-kyselyita laboratorioverkon verkkolaitteelle.

userfubuntu:~§ snmpwalk -v 3 -1 AuthPriv -u testi -a md5 -A snmptesti -x aes -X salausteksti udpé:[2001:2060
:BFFD:EFFD:DEER: 94FF:FEEF:96C2] sysDescr.0

SHMEvZ2-MIB: :sysDescr.0 = STRING: Cisco IOS Software, C29605 Software (C29605-UNIVERSALES-M), Version 12.2(55
)SE10, RELEASE SCFIWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2015 by Cisco Systems, Inc.

Compiled Wed 11-Feb-15 11:59 by prod rel team

Kuva 5.8. SNMP-kyselyn lahettaminen snmpwalk-tyokalulla verkkolaitteelle KO3
SNMP-protokollan versiolla kolme.

Kuvan komento eroaa selvésti kahdesta aiemmasta johtuen kolmannen protokollaversion
eroavaisuuksista verrattuna kahteen aikaisempaan versioon. Komennon alkuosa on sa-
manlainen kuin kahdessa ensimmaisessd. Nyt kéytettava protokollaversio ilmaistaan nu-
merolla 3 vivun -v jalkeen. Numeron kolme jélkeinen vipu -1 maaritta turvallisuustason,
joka on konfiguroitu hallittavalle laitteelle, johon kysely lahetetddn. Komennossa laittei-
den turvallisuustasoksi on kolme vaihtoehtoa: NoAuthNoPriv, AuthNoPriv ja AuthPriv.
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Néistd ensimmainen taso tarkoittaa kommunikointia hallinta-aseman ja agenttilaitteen va-
lill4, joka ei vaadi autentikaatiota eiké liikenteen salausta. Toinen taso vastaa samanlaista
tasoa kuin kahdessa aikaisemmassa protokollaversiossa. Talldin ainoastaan autentikaatio
on kéytossd, mutta liikennettd ei salata. Kolmas ja kaikkein turvallisin taso késittaa seké
autentikaation ja salauksen. Kuvan tilanteessa laitteella on kaytdssa kolmas turvallisuus-
taso, jolloin SNMPv3-kyselyn lahettdmén osapuolen tulee autentikoitua agentille. Talléin
autentikoitumista varten komennossa tulee méaarittaa kayttajatunnus, joka on madaritelty
komennossa argumentin -u jalkeen. Lisaksi autentikointiprotokolla, jota autentikoinnissa
kaytetaan, tulee méaarittad osana komentoa. Kuvan tilanteessa kéytetddn md5-protokollaa,
joka annetaan vivun -a jalkeen. Autentikoinnissa tarvitaan kayttajatunnusta vastaava sa-
lasana, joka on konfiguroitu verkkolaitteelle yhdessa kayttajatunnuksen kanssa. Komen-
nossa tdma ilmaistaan lisdargumentilla -A ja tata seuraavalla merkkijonolla, joka maarit-
taa autentikoinnissa tarvittavan salasanan. Komennon lopussa on vield méaaritetty salaus-
protokolla, jota kaytetddn SNMP-viestien salaukseen. Argumentin -x jalkeinen protokolla
maarittad kaytettavan salausprotokollan. Kuvan tilanteessa kaytetdan AES-salausta (Ad-
vanced Encryption Standard) ja tata vastaava yksityinen salausavain maaritellddn merk-
kijonona argumentin -X jalkeen. Mikéli verkkolaitteella olisi kaytdssa jompikumpi kah-
desta muusta turvallisuustasosta, ei kaikkia komennon lisdargumentteja tarvita. Auth-
NoPriv-turvallisuustaso kasittaa siis ainoastaan autentikoinnin, jolloin snmpwalk-komen-
non argumenteista voidaan jattaa pois salaukseen liittyvat osat. NoAuthNoPriv ei vastaa-
vasti késitd kumpaakaan turvallisuusominaisuutta, joten komennosta voidaan jattaa pois
sekd salaukseen ettd autentikointiin liittyvat osat. Talléin komennossa ainoa tarvittava
tunnistautumiseen liittyva tieto on vivun -u jalkeen madariteltava kayttdja, joka laitteelle
on konfiguroitu.

5.3.4 Paasylistat

Jokaiselle laboratorioverkon kytkimelle, johon on aiemmissa tutkimuksissa onnistuttu
etakirjautumaan joko Telnet- tai SSH-protokollalla kayttaen kohdeosoitteena verkkolait-
teen IPv6-hallintaosoitetta, konfiguroidaan ensin paasylista, joka estaa kaikki verkosta
2001:2060:BFFD:BFFD::/64 muodostetut etékirjautumisyritykset. Edellda mainitusta
IPv6-verkosta on jaettu verkko-osoite myos laboratorioverkon virtuaalikoneelle. Samalla
paasylistaan lisdtaén saanto, jossa sallitaan kaikista muista IPv6-ldhdeosoitteista saapuvat
yhteydet, koska ainoastaan yksi kieltdva saanto paasylistassa esimerkiksi Ciscon kohdalla
hylkaisi muuten kaikki laitteelle saapuvat yhteydet.
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Kuvassa 5.9 on esitetty erddseen laboratorioverkon kytkimeen kohdistettu paasylistan toi-
mivuuden testaus, kun sille on konfiguroitu paésylista, joka estaa virtuaalikoneelle asete-
tun IPv6-osoitteen osoiteavaruudesta saapuvat yhteydet.

userfubuntu:~% pingé 2001:2060:BFFD:BFFD:21F:6DFF:FES6: 28C2

PING 2001:2060:BFFD:BFFD:21F:6DFF:FES6:28C2 (2001:2060:bffd:bffd:21f:6dff:feS6:28c2) 56 data bytes
€4 bytes from 2001:32060:bffd:bIfd:21f:6dff:fe56:28c2: icmp segq=l ttl=64 time=1.21 ms

64 bytes from 2001:2060:bffd:bffd:21f:6dff:fe56:28c2: icmp seg=2 ttl=64 time=1.10 ms

€4 bytes from 2001:32060:bffd:bIfd:21f:6dff:fe56:28c2: icmp segq=3 ttl=64 time=l1.61 ms

~C

—--- 2001:2060:BFFD:BFFD:21F:6DFF:FE56:28C2 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms

rtt min/avg/max/mdev = 1.1058/1.313/1.617/0.219 ms

user@ubuntu:~%

ugerfubuntu:~%

user@ubuntu:~% =ssh -1 Cisco 2001:2060:BFFD:BFFD:21F:6DFF:FES6:28C2

gsh: connect to host 2001:2060:bffd:bffd:21f:6dff:fe56:28c2 port 22: Connection refused

Kuva 5.9. IPv6-paasylistan testaus, kun virtuaalikoneen IPv6-osoiteesta muodostetut
yhteydet on estetty verkkolaiteeseen konfiguroidussa paasylistassa.

Kuvasta huomataan, kun virtuaalikoneelta yritetddn muodostaa SSH-yhteys kytkimelle
K01, estaa se etakirjautumisen. Koska etdyhteyden muodostus kytkimelle ei kuvan tilan-
teessa onnistu, voidaan varmistua siitd, ettd paasylistan lisédminen kytkimen konfiguraa-
tioon aiheuttaa virtuaalikoneelta muodostettavien SSH-yhteyksien estamisen Kyseiselle
kytkimelle. IPv6-protokollalle maaritetyssa paasylistassa ainoana yhteydet estdvana
sédantdnad on virtuaalikoneen IPv6-osoiteavaruudesta saapuvat yhteydet, joten voidaan
olla varmoja siita, ettd paasylista toimii vastaavalla tavalla myés IPv6-protokollan koh-
dalla kuin IPv4-protokollalla toteutettuna. Kytkimille voidaan luoda myds painvastaisia
paasylistoja, jotka sallivat tietyistd lahdeverkoista tai tietysta yksittdisestd IP-osoitteesta
muodostettavat etdyhteydet. Paasylistojen testauksen toisessa vaiheessa kytkimille luo-
daan péaasylista, jossa sallitaan ainoastaan virtuaalikoneen IPv6-o0soitteesta saapuvat yh-
teydet. Sama lopputulos saavutettaisiin myds, jos verkko johon virtuaalikoneen 1Pv6-
osoite kuuluu, sallittaisiin paasylistassa. Nyt jokaiselle kytkimelle voidaan yrittdd muo-
dostaa etdyhteys virtuaalikoneelta ja yhteyden muodostuksen pitdisi onnistua, mikali lis-
tat toimivat IPv6-protokollalla toteutettuna oikein. Kytkimille konfiguroiduista etayhtey-
det sallivista ja estdvistéd paasylistoista esitetdan esimerkein tyon lopussa liitteessé A. Liit-
teessa esitetaan esimerkit Ciscon ja HP:n paasylistojen konfiguraatioista, joita tutkimuk-
sissa kaytetaan kaikissa saman laitevalmistajan laitteissa.

5.4 Tulokset

Kolmessa seuraavassa alaluvussa kasitelldan tarkemmin aikaisemmissa luvuissa tehtyjen
tutkimusten tuloksia. Ensin esitell&dn Telnet- ja SSH-protokollien toimivuuteen liittyvien
tutkimusten tulokset, jonka jalkeen kdydaéan lapi SNMP-tutkimuksissa aikaansaatuja tu-
loksia. Lopuksi kéydaan l&pi viela paasylistoihin liittyvissa tutkimuksissa havaittuja asi-
oita.
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5.4.1 Telnet ja SSH

Ensimmaisessé luvussa esitettyjen tutkimuskysymysten mukaan telnet- ja SSH-tutkimus-
ten tavoitteena oli selvittad, voidaanko verkkolaitteille muodostaa etdyhteydet vastaavalla
tavalla nédiden protokollien avulla, kun hallintaosoitteistuksessa kéytetédén IPv4-protokol-
lan sijaan IPv6-protokollaa. Selvittad, liittyyko ndiden protokollien kayttoon joitakin ra-
joitteita, jotka voisivat vaikuttaa hallintayhteyksien muodostamiseen IPv6-verkkoympa-
ristossa. Lisdksi tavoitteena oli selvittaa eri laitevalmistajien ja -mallien vélisia eroja hal-
lintayhteyksien muodostamisessa.

Taulukossa 5.1 on esitetty jokaiseen laboratorioverkon laitteeseen kohdistettujen Telnet-
ja SSH-protokolliin liittyvien tutkimusten tulokset. Taulukossa vasemmanpuoleisessa sa-
rakkeessa on esitetty laboratorioverkon laitteiden tunnukset, keskimmaisessa sarakkeessa
tieto siitd, onko Telnet-protokollalla onnistuttu muodostamaan hallintayhteys laitteeseen
ja oikeanpuoleisessa sarakkeessa tieto siitd, onko vastaavasti SSH-protokollalla onnis-
tuttu muodostamaan hallintayhteys kyseiseen verkkolaitteeseen, kun kohdeosoitteina on
kaytetty laitteiden IPv6-hallintaosoitteita.

Taulukko 5.1. Hallinta- ja valvontaprotokollien avulla muodostettujen yhteyksien toi-
mivuus laboratorioverkon laitteisiin.

Laitetunnus Onnistunut Telnet-yhtey-  Onnistunut SSH-yhtey-
den muodostus verkko- den muodostus verkko-

laitteelle laitteelle
RO1 Kylla Kylla
RO2 Kylla Kylla
K01 Kylla Kylla
K02 Kylla Kylla
K03 Kylla Kylla
K04 Kylla Kylla
K05 Kylla Kylla
K06 Kylla Kylla
K07 Kylla Kylla
K08 Kylla Kylla
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K09 Ei (laitteella ei IPv6-tu- Ei (laitteella ei IPv6-tu-
kea) kea)

Y14 esitetysta taulukosta huomataan, etta jokaiseen laboratorioverkon laitteeseen lukuun
ottamatta kytkintd K09 on onnistuttu muodostamaan seka Telnet- ettd SSH-yhteys labo-
ratorioverkossa sijaitsevalta virtuaalikoneelta. Lisaksi taulukosta selvidd myds syy siihen,
miksi kytkimelle K09 ei onnistuttu muodostamaan IPv6-protokollalla toteutettuja hallin-
tayhteyksid. Kaikki muut laboratorioverkon laitteet lukuun ottamatta kytkintd K09 ovat
IPv6-protokollaa tukevia, minké takia kytkimelle K09 ei voida muodostaa IPv6-hallin-
taosoitetta eiké hallintayhteyksia voida siten toteuttaa kayttaen IPv6-protokollaa. Kytkin
K09 on vanhempaa HP:n 2610-sarjaa oleva kytkin, jonka tilalle korvaavaksi laitteeksi on
kehitetty uudempi 2620-sarjan kytkin, joka tutkimusten mukaan vastaavasti tukee IPv6-
protokollaa. Laboratorioverkossa sijaitseva kytkin K04 on tallainen 2620-sarjan kytkin,
jolle onnistuttiin kirjautumaan seka Telnet- ettd SSH-protokollien avulla.

Ainoa laite, johon ei onnistuttu muodostamaan hallintayhteyksia kummallakaan etéyh-
teysprotokollalla ei siis tue IPv6-protokollaa, joten tulosten perusteella voidaan sanoa,
ettd kaikki IPv6-protokollaa tukevat laitteet tukevat hyvin seka Telnet- ettd SSH-proto-
kollia yhdessa IPv6-protokollan kanssa. IPv6-protokollatukeen verraten tutkimuksissa
saadut tulokset ovat varsin odotettuja. Tulokset ovat varsin odotettuja senkin takia, etta
laboratorioverkon laitekanta koostuu paaosin melko uusista laitteista, joten on odotettua,
ettd IPv6-protokolla on tuettu suurimmassa osassa laitteita ja siten etadyhteysprotokollat
toimivat verkkolaitteilla IPv4-protokollan tavoin myds IPv6-protokollalla. Etdyhteyspro-
tokollien kaytdssa ei havaittu minké&énlaisia rajoitteita, jotka voisivat vaikuttaa laitteille
muodostettaviin IPv6-protokollalla toteutettuihin hallintayhteyksiin. Tehdyt tutkimukset
osoittivat, ettd etdyhteyksien muodostaminen laitteille toimii samalla tavalla riippumatta
siitd, onko verkkolaitteiden hallintaosoitteistuksessa kaytetty IPv4- vai IPv6-protokollaa.
Liséksi eri laitevalmistajien ja -mallien valilla ei vaikuttaisi olevan juurikaan vaikutusta,
koska jokaiselle eri laitevalmistajan kaikille IPv6-protokollaa tukeville verkkolaitteille
onnistuttiin muodostamaan hallintayhteydet molempia protokollia kayttden. Ainoastaan
laitekohtaiset IPv6-konfiguraatiot hallintayhteyksien muodostamiseen, joita kasiteltiin
tarkemmin luvussa neljé eroavat hieman IPv4-toteutuksista.
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5.4.2 SNMP

SNMP-tutkimusten tavoitteena oli selvittdd, onnistutaanko SNMP-protokollalla lukea
verkkolaitteilta hallintatietoja, kun laitteiden hallintaosoitteistuksessa kéytetdan IPv6-
prorokollaa. Tavoitteina oli lisaksi selvittdd mahdollisia rajoittavia tekijoita seké 16ytaa
mahdollisia eroavaisuuksia eri laitevalmistajien ja -mallien valilla protokollan kaytossé.

SNMP-protokollan tutkimukset suoritettiin kolmessa osassa testaten erikseen jokaisen
protokollaversion toimivuutta kaikkiin laboratorioverkon laitteisiin. Taulukossa 5.2 on
esitetty tulokset jokaisen verkkolaitteen ja eri SNMP-versioiden valilla. Taulukossa en-
simmaéisessa sarakkeessa on esitetty laboratorioverkon laitteiden tunnukset ja kolmessa
seuraavassa sarakkeessa esitetty tieto siitd, onko tietyssa sarakkeessa kuvatulla SNMP-
protokollan versiolla onnistuttu lukemaan kyseiselta verkkolaitteelta hallintatietoja.

Taulukko 5.2 Eri SNMP-protokollan versioilla muodostettujen yhteyksien toimivuus la-
boratorioverkon laitteisiin.

Laitetunnus  Tietojen lukeminen Tietojen lukeminen Tietojen lukeminen
verkkolaitteelta onnis-  verkkolaitteelta onnis-  verkkolaitteelta on-
tunut SNMPv1-proto- tunut SNMPv2-proto-  nistunut SNMPv3-

kollalla kollalla protokollalla
RO1 Kylla Kylla Kylla
RO2 Kylla Kylla Kylla
K01 Kylla Kylla Kylla
K02 Kylla Kylla Kylla
K03 Kylla Kylla Kylla
K04 Kylla Kylla Kylla
K05 Kylla Kylla Kylla
K06 Kylla Kylla Kylla
K07 Kylla Kylla Kylla
K08 Kylla Kylla Kylla
K09 Ei (laitteella ei IPv6- Ei (laitteella ei IPv6-  Ei (laitteella ei IPv6-

tukea) tukea) tukea)
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Taulukosta nahdaéan, etté tulokset ovat vastaavat kuin edell& Telnet- ja SSH-protokolliin
liittyvissa tutkimuksissa. Jokaiselta laboratorioverkon laitteelta lukuun ottamatta kytkinta
K09, joka ei tue IPv6-protokollaa on saatu onnistuneesti luettua hallintatietoja jokaisella
testattavalla SNMP-protokollan versiolla.

Kuten edellisessa alaluvussa, myds SNMP-tutkimuksissa saadut tulokset ovat varsin odo-
tettuja, koska kaikissa IPv6-protokollaa tukevissa verkkolaitteissa ei havaittu minkaan-
laisia ongelmia SNMP- ja IPv6-protokollien yhteentoimivuudessa. Y leisesti SNMP-pro-
tokollaan liittyvista tutkimuksista voidaan sanoa, ettei eri SNMP-versioilla néaiden verk-
kolaitteiden kohdalla ole ongelmaa luettaessa hallintatietoja verkkolaitteilta kayttaen
verkkolaitteiden hallintaosoitteistuksessa IPv6-protokollaa. Tehtyjen tutkimusten yhtey-
dessa ei myoskdan havaittu minké&énlaisia rajoittavia tekijoitd, jotka voisivat vaikuttaa
SNMP-protokollan toimintaan yhdessa IPv6-protokollan kanssa, vaan vaikuttaisi, etta
protokollalla on edellytykset toimia samalla tavalla riippumatta siitd, onko verkkolaittei-
den hallintaosoitteistuksessa kéytetty kumpaa IP-protokollaa. Mydéskaan eri valmistajien
verkkolaitteiden eikd saman laitevalmistajan eri mallisten verkkolaitteiden valilla ha-
vaittu eroavaisuuksia protokollan toiminnassa.

5.4.3 Paasylistat

Kytkimien IPv6-péasylistoihin kohdistuvissa tutkimuksissa ei havaittu minkaanlaisia on-
gelmia listojen toimivuudessa, vaan paasylistat toimivat tarkastelun kohteina olevissa
kytkimissa odotetulla tavalla. Jokaiselle laboratorioverkossa sijaitsevalle kytkimelle, jo-
hon aikaisemmissa tutkimuksissa onnistuttiin etakirjautumaan joko Telnet- tai SSH-pro-
tokollan avulla, onnistuttiin konfiguroimaan IPv6-protokollalla toteutetut péésylistat.
Paasylistojen testauksen ensimmaisessa vaiheessa listaan luotiin siis sadnnot, jotka estivat
kaikki yhteydet siitd IPv6-verkosta, josta on jaettu osoite myds laboratorion virtuaaliko-
neelle, mutta salli kaikista muista lahteistd saapuvat yhteydet. Jokaisen kytkimen kohdalla
tdma lista esti etakirjautumisen, kun kytkimelle yritettiin muodostaa yhteys virtuaaliko-
neelta joko Telnet- tai SSH-protokollalla. Tehdyilla tutkimuksilla voidaan varmistua siité,
ettd kaikkiin laboratorioverkossa sijaitseviin IPv6-protokollaa tukeviin kytkimiin voidaan
luoda onnistuneesti listoja, joilla saadaan estettya tietyista verkoista tai jopa yksittaisesta
osoitteesta muodostettavat Telnet- tai SSH-yhteydet.

Paasylistatutkimusten toisessa vaiheessa edellisessa vaiheessa luodun listan saanngista
muodostettiin painvastaiset, joka salli ainoastaan virtuaalikoneen osoiteavaruudesta saa-
puvat yhteydet estden kaikista muista lahteista saapuvat etakirjautumiset. Myos téssa ti-
lanteessa konfiguroitu paésylista toimi odotetulla tavalla. Nyt virtuaalikoneen I&hdeosoit-
teesta onnistuttiin kirjautumaan jokaiselle IPv6-protokollaa tukevalle kytkimelle eli kai-
kille muille paitsi kytkimelle KO9. Témén listan toiminnan varmistaminen on kytkimien
hallinnan kannalta oleellista, koska usein kytkimien konfiguraatioihin halutaan maéarittaa
juuri ne tietyt l&hdeverkot, joista laitteille on mahdollista etdyhteyksia. Talla voidaan hel-
posti estad kaikki sellaiset etakirjautumisyritykset, jotka eivét saavu laitteille esimerkiksi
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erilliselta etdhallintapalvelimelta. Paasylistatutkimusten toisen vaiheen tarkoituksena oli
mallintaa edella mainittua tilannetta, jossa kytkimille voidaan méérittaa ainoastaan yksi
ldhdeverkko tai -osoite, josta yhteydet sallitaan.

Koska jokaiselle laboratorioverkon IPv6-protokolla tukevalle kytkimelle onnistuttiin
konfiguroimaan tietysté kohteesta saapuvia etdyhteyksia varten seké yhteydet estavat etta
sallivat paasylistat, ovat seké Ciscon ettd HP:n kytkimet paésylistojen osalta myds proto-
kollaa tukevia, joten protokollan k&yttéonotto hallintaosoitteistuksessa on talta osin mah-
dollista ja turvallista. N&in ollen kytkimien konfiguraatioilla voidaan rajoittaa Telnet- ja
SSH-protokollilla luotavia etdyhteyksia samalla tavalla kuin IPv4-protokollalla toteutet-
tuna.



64

6. YHTEENVETO

Johdantoluvussa ty6lle méaritettiin paatutkimusongelma, jonka tavoitteena oli selvitta,
kuinka verkkolaitteiden hallinta- ja valvontayhteydet voidaan toteuttaa IPv6-osoitteisessa
verkkoymparistossa. Johdantoluvussa maariteltiin lisdksi useampi tutkimuskysymys, joi-
den tarkoituksena oli auttaa 16ytaméén vastauksia méaériteltyyn paatutkimusongelmaan.
Tyon tavoitteena olikin vastata padtutkimusongelman pohjalta maaritettyihin tutkimus-
kysymyksiin ja sitd kautta pystyé vastaamaan paatutkimusongelmaan.

Tyossé tehtdvia tutkimuksia varten rakennettiin erityinen laboratorioymparisto, joka
muodostettiin useista erityyppisista verkkolaitteista. Tutkimusymparistoon valikoitujen
verkkolaitteiden tarkoituksena oli mallintaa mahdollisimman hyvin todellisia l&hiverkko-
ympéristoja laitteiston osalta, jotta tutkimuksissa saatuja tuloksia voitaisiin kayttaa suo-
raan mahdollisiin jatkotutkimuksiin ja niihin laitteisiin, joita k&ytetd&dn nykyaan laajalti
my®0s organisaatioiden todellisissa verkkoympaéristdissé.

Neljannessé luvussa etsittiin vastauksia kahteen ensimmaiseen tutkimuskysymykseen,
joissa madriteltiin, kuinka tutkittavissa verkkolaitteissa voidaan ottaa kayttéon IPv6-pro-
tokolla ja miten verkkolaitteille voidaan luoda IPv6-protokollalla toteutetut hallintaosoit-
teet, joita hyddynnetadn muodostettaessa yhteyksia laboratorioverkon laitteille tygssa tut-
kittavilla hallinta- ja valvontaprotokollilla. Neljannen luvun tavoitteena oli selvittdd ne
verkkolaitteet, joissa ylipaataan voidaan ottaa IPv6-protokolla kayttdon ja tdmén jélkeen
luoda ndille verkkolaitteille 1Pv6-hallintaosoitteet. Luvussa onnistuttiin hyvin vastaa-
maan johdantoluvussa madriteltyihin tutkimuskysymyksiin. Tehdyill& k&ytdnnon kokei-
luilla saatiin selville ne laboratorioverkon laitteet, jotka tukevat IPv6-protokollaa ja lo-
pulta naille onnistuttiin konfiguroimaan IPv6-hallintaosoitteet viidennessa luvussa tehtéa-
vid tutkimuksia varten. Lopputuloksena saatiin hyva ymmarrys siitd, kuinka Ciscon kyt-
kimissa ja reitittimissd, HP:n kytkimissd sekd Juniperin reitittimissa voidaan ottaa IPv6-
protokolla kayttoon ja minkalaisia konfiguraatioita laitteet vaativat, jotta hallintaosoit-
teistus voidaan toteuttaa IPv6-protokollalla. Samalla testaten IPv6-protokollan uusia omi-
naisuuksia, kuten tilatonta autokonfiguraatiota, jolla onnistuttiin automaattisesti luomaan
osalle laitteista IPv6-hallintaosoitteet. Luvussa havaittiin, ettd ainoastaan yksi laborato-
rioverkon laitteista ei tue ollenkaan uudempaa IP-protokollaa. Kyseinen kytkin oli HP:n
valmistama 2610-sarjan kytkin.

Viidennessa luvussa suoritetuilla tutkimuksilla selvitettiin kolmen hallinta- ja valvonta-
protokollan Telnetin, SSH:n sekd SNMP:n toimivuutta IPv6-osoitteisessa verkkoympa-
ristossa. Luvussa tehdyilld tutkimuksilla pyrittiin vastaamaan kolmeen viimeiseen tutki-
muskysymykseen, joissa tavoitteina oli 10yt&é vastauksia siihen, toimivatko kaikki tutkit-
tavat verkkolaitteiden hallinta- ja valvontaprotokollat IPv6-osoitteisessa verkkoympéris-
tossa, kuinka kytkimille luotavat etdyhteyksié sallivat ja estavat paasylistat toimivat IPv6-
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protokollalla toteutettuna seka 16ytaa mahdollisia eroavaisuuksia hallinta- ja valvontayh-
teyksien toteuttamisessa tutkittavien eri valmistajien laitteiden ja eri laitemallien vélilla.
Tutkimuksissa saatujen tulosten perusteella IPv6-protokollaa tukevan verkkolaitteen néa-
kdkulmasta ei naytd olevan merkitystd, onko hallintaosoitteistus toteutettu IPv4- vai
IPv6-protokollalla. Kaikissa testitilanteissa jokainen laboratorioverkon IPv6-protokollaa
tukeva laite toimi samalla tavalla yhdessa tutkittavan hallinta- tai valvontaprotokollan
kanssa kuin talla hetkelld 1Pv4-protokollalla toteutettuna, joten laitetasolla protokollien
yhteentoimivuus ei nayttéisi riippuvan verkkolaitteissa kaytettdvastd IP-protokollasta.
Tutkimuksissa ei havaittu minkéanlaisia rajoittavia tekijoita hallinta- ja valvontayhteyk-
sien toteuttamisessa IPv6-protokollalla verrattuna IPv4-protokollan toteutukseen. Myds-
kaan IPv6-protokollalla toteutettujen péasylistojen kanssa ei havaittu minkaanlaisia on-
gelmia, vaan kytkimille konfiguroitujen paasylistojen avulla onnistuttiin sekd estaméaan
ettd sallimaan tietysta IPv6-osoitteesta saapuvat Telnet- ja SSH-yhteydet samalla tavalla
kuin IPv4-protokollalla luoduilla kytkimien paasylistoilla.

Luvussa viisi tehdyilla tutkimuksilla onnistuttiin vastaamaan kaikkiin lukua koskeviin
tutkimuskysymyksiin. Tutkimuksilla saatiin hyva kuva varsinkin Ciscon ja HP:n kytki-
mien IPv6-ominaisuuksien toiminnasta yhdessa eri hallinta- ja valvontaprotokollien
kanssa. Tulosten perusteella voidaan sanoa, ettd ndiden valmistajien uusimmat kytkin-
mallit ja ohjelmistoversiot nayttaisivét laitetasolla tukevan hyvin IPv6-protokollaa. Nain
ollen tulosten perusteella voidaan melko luotettavasti olettaa sek& Ciscon ettd HP:n uu-
simpien kytkinmallien olevan ominaisuuksiltaan IPv6-protokollaa tukevia ja siten niilla
olisi valmius toimia IPv6-osoitteisessa hallintaympéristossd. Toisaalta tutkimustulokset
voidaan suoraan liittdd ainoastaan tutkittuihin kytkinmalleihin, joten uusien kytkinmal-
lien kohdalla on selvitettava laitteiden ja ohjelmistojen IPv6-ominaisuuksien toiminnalli-
suus. Reitittimien kohdalla vastaavia johtopaatoksia eri valmistajien laitteiden valilla ei
voida kattavasti tehdd, koska tutkimuksissa kéytetiin ainoastaan kahta eri valmistajan rei-
titintd, joten vertailua muihin reititinmalleihin ei voida télla otannalla luotettavasti tehda.
Ciscon uusimpien reitittimien kohdalla voitaneen melko turvallisesti todeta IPv6-ominai-
suuksien toimivan ongelmitta uusimmilla ohjelmistoversioilla, koska jokainen laborato-
rioverkossa toimiva Ciscon kytkin saatiin myds toimimaan ongelmitta pelkéstaan IPv6-
protokollan kanssa. Paasylistatutkimuksilla pyrittiin selvittdmaan, kuinka IPv6-protokol-
lalla toteutettuja pééasylistoja voidaan konfiguroida kytkimille ja toimivatko péasylistat
samalla tavalla uudemman IP-protokollan kanssa. Talt4 osin onnistuttiin hyvin vastaa-
maan my0s paasylistoja koskeviin tutkimuskysymyeksiin ja siten voidaan sanoa myos paa-
sylistatutkimusten onnistuneen.

Tyossa tehdyissé tutkimuksissa otettiin kantaa ainoastaan eri verkkolaitteiden laitekoh-
taiseen IPv6-protokollatukeen ja siihen, kuinka eri hallinta- ja valvontaprotokollat toimi-
vat yhdessa IPv6-protokollalla toteutetussa ympéristossé. Protokollan kayttoonotto verk-
kolaitteiden hallinta- ja valvontaosoitteistuksessa vaatii kuitenkin edelleen tutkimustyota,
jotta voidaan varmistua hallinta- ja valvontayhteyksien toimivuudesta IPv6-ymparistossé
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my06s muilta osin. Tulosten perusteella tutkittava laitekanta voitaisiin ottaa toimivien
IPv6-ominaisuuksien takia jatkotutkimuksiin, joissa voitaisiin selvittaa laajemmin ja yk-
sityiskohtaisemmin hallinta- ja valvontayhteyksien toiminta muiden jarjestelmien ja
verkkoteknisten asioiden kanssa. Mahdollisten jatkotutkimusten tavoitteena voisi olla sel-
vittad, kuinka verkkolaitteiden hallinta ja valvonta voitaisiin toteuttaa todellisten etahal-
linta- ja etdvalvontapalvelimien kanssa, kun hallittavat ja valvottavat verkkolaitteet sijait-
sevat suurempien verkkokokonaisuuksien takana. Téassa tehdyt tutkimukset eivét esimer-
kiksi ottaneet kantaa siihen, kuinka verkkojen reititys tulisi toteuttaa tai kuinka IPv6-pro-
tokolla voidaan ottaa kayttoon esimerkiksi todellisella etdvalvontapalvelimella yhdessa
SNMPv3-protkollan kanssa.
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LITE A: LABORATORIOVERKON LAITTEIDEN
TUTKIMUKSIIN LITTYVAT KONFIGURAATIOT

Ciscon kytkimet:
Etayhteydet estavan paasylistan konfiguraatiot:

ipvé access-list TESTI
deny ipvé 2001:2060:BFFD:BFFD::/64 any

permit ipvé any any
1

line vty 0 4

ipvé access-class TESTI in
1

line vty 5 15

ipvé access-class TESTI in
1

Etayhteydet sallivan paasylistan konfiguraatiot:

ipvé access-list TESTI
permit ipvé host 2001:2060:BFFD:BFFD::3 any

deny ipvé any any
1

line vty 0 4

ipvé access-class TESTI in
1

line vty 5 15

ipvé access-class TESTI in
1

HP:n kytkimet:

Etayhteydet estavan paasylistan konfiguraatiot:

ipvé access-list "TESTI"
deny ipvé 2001:2060:bffd:bffd::/64 ::/0
permit ipvé ::/0 ::/0
exit

interface x
ipvé access-group "TESTI" in
exit

72

PAASYLISTA-



Etayhteydet sallivan paasylistan konfiguraatiot:

ipvé access-1list "TESTI"
permit ipvé 2001:2060:bffd:bffd::3/128 ::/0
deny ipvé ::/0 ::/0
exit

interface x

ipvé access-group "TESTI" in
exit
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