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Yritystietojarjestelmien vaatimuksien tayttamiseksi etsitddn jatkuvasti tehokkaampia me-
netelmid. Keskeisind haasteina ovat muiden muassa vaihtelevaan kuormitukseen vastaa-
minen ja tuotantoonvientiprosessin nopeus versiopéivityksissa. Perinteinen konesali vas-
taa huonosti vaihtelevaan kuormitukseen. Lisaksi laiteviat vaikuttavat suoraan tietojérjes-
telman kayttamiin resursseihin. Usein tuotantoonvientiprosessia hidastaa kayttépalvelun-
tarjoajan tekemét etukéteen sovitun aikataulun mukaiset paivitykset. Usein liiketoimintaa
parantavia ominaisuuksia haluttaisiin vieda tuotantoon heti, kun ne ovat valmiita.

Tassa diplomitydssa tutkittiin pilvipalveluiden mahdollisuutta ratkaista ndma ongelmat.
Pilvipalveluista erityistarkastelussa oli Amazon Web Services. Pilvipalveluita tarkastel-
tiin virtuaalisen infrastruktuurin ominaisuuksien kautta. Pilvipalveluiden kaytt6a pohdis-
keltiin myds aiemmin toteutettujen pilvipohjaisten jarjestelmien pohjalta syntyneiden
suunnitteluperiaatteiden kautta. Yritystietojarjestelmien asettamia haasteita kaytiin lapi
koko ohjelmistokehitysprosessin lapi. Suunnitteluvaiheen osalta keskityttiin mikropalve-
luarkkitehtuuriin, joka on erés pilviyhteensopiva ohjelmistoarkkitehtuuri. Mikropalvelu-
arkkitehtuuria tarkasteltiin myds ohjelmistokehityksen nakdkulmasta. Jatkuvan toimituk-
sen prosessia tutkittiin pilvipalveluiden mahdollistamana nopeana prosessina saada uusia
ominaisuksia lyhyella syklill& tuotantoon.

Kéytannon esimerkit osoittivat pilvipalveluista saatavan hyodyn olevan merkittava seka
jarjestelmalld, joka on alusta asti suunniteltu pilviyhteensopivaksi, ettd jarjestelméll,
joka mydhemmassa vaiheessa elinkaarta vieddan pilveen. Tuotantoympariston liséksi
my0s testi- ja kehitysympéristojen vienti pilveen tuovat etuja. Pilvipalveluiden kaytto
myos luo uudenlaisia haasteita ohjelmistokehitykselle. Tassé tyossa tarkasteltujen tapaus-
ten osalta hyddyt olivat selvésti haasteita suurempia. Kahden tapauksen perusteella ei
voida kuitenkaan véittéa, etté tilanne olisi kaikissa tapauksissa néin. Jokaisen jarjestelman
kohdalla hyodyt ja haitat tulisi arvioida tapaus kohtaisesti. Pilvipalveluiden tarjonnan
osalta Amazon Web Services —pilvipalvelun todettiin pystyvan tayttaméaan yritystietojar-
jestelmien asettamat vaatimukset.
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Effective methods to fulfill the requirements of enterprise software are constantly
searched. The speed of the delivery process and dealing with varying load are central
challenges. Traditional dedicated server hosting responds poorly to varying loads. Also
hardware faults affect directly to the resources the system is using. The delivery process
is often slowed down by previously agreed scheduled updates done by the hosting service
provider. Often there is an ambition to deliver business improving updates to production
as soon as they are ready.

In this thesis the ability of cloud computing to solve the above issues was examined.
Amazon Web Services was the selected cloud computing service in deeper analysis.
Cloud computing was analyzed via the properties of virtual infrastructure. The use of
cloud computing was reflected via cloud design patterns risen from previously imple-
mented cloud based systems. The requirements of enterprise system were considered
through the whole process of software production. The design phase was covered by a
cloud-native architecture called microservices. The microservices architecture was also
reflected from the software development point of view. The process of continuous deliv-
ery was examined as a cloud computing enabling fast process to deliver new features to
production.

Practical studies showed that the advantages gained form the cloud computing were re-
markably higher than the disadvantages. The practical study consists two software sys-
tems, of which one was built as cloud-native system from the beginning. The other one
was an older system which was not cloud-native but was redesigned towards it. In addi-
tion of production environment also testing and developing environments was discovered
to benefit from cloud migration. The use of cloud computing also creates new kinds of
challenges. Cases covered by this thesis gained remarkably more advantages than disad-
vantages from cloud computing. From the results of two cases it cannot be claimed that
results would be same in all cases. Advantages and disadvantages should be considered
case by case. In the case of cloud computing service providers Amazon Web Services
was discovered to meet the requirements of enterprise software.
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LYHENTEET JA MERKINNAT

API

Autoskaalaus

AWS

AWS-alue

DevOps

End-to-end —testi

laaS

Instanssi

IP

Jatkuva integraatio

Jatkuva toimitus

JSON

Koontiversio

Kuormantasaaja

Lahdekoodirepo-
sitorio

PaaS

Application Programming Interface.

Usealle instanssille jaetun palvelun tai jarjestelméan instanssien luku-
maaran vahentadminen tai kasvattaminen automaattisesti kuormituk-
sen mukaan.

Amazon Web Services.

Maantieteellinen alue, jossa kéaytettavat Amazon Web Services —pil-
viresurssit fyysisesti sijaitsevat.

Kulttuuri, jossa ohjelmistokehittdjien ja jarjestelmaasiantuntijoiden
roolit ja tehtavéat yhdistyvat samoille henkildlle.

Koko jarjestelmén lapdaiseva testi, jonka lapaisemiseksi jarjestelman
taytyy toimia kayttoliittymatasolta tietokantaan.

Infrastruktuuri palveluna, pilvi-infrastruktuuri. Englanninkielinen
termi: Infrastructure-As-A-Service.

Tietyn mallin tai kuvauksen mukainen erillinen ilmentyma4, joita voi
olla useita samanlaisia. Pilvipalveluissa esimerkiksi virtuaaliset pal-
velinkoneet ovat instansseja.

Internet Protocol.

Ohjelmistokehityksessa kéytetty prosessi, jossa lahdekoodiin tulevia
muutoksia integroidaan muihin muutoksiin automaattisesti. Englan-
ninkielinen termi: continuous integration.

Ohjelmistokehityksessa kaytetty prosessi, jossa uusista ominaisuuk-
sista tuotetaan automaattisesti uusia julkaisukelpoisia koontiversi-
oita. Englanninkielinen termi: continuous delivery.

JavaScript Object Notation.

Lahdekoodista kaannetty tai muuten tehty suoritettava versio sovel-
luksesta. Englanninkielinen termi: software build.

Usealle instanssille jaetun palvelun edustalla toimiva liikennetté oh-

jaava palvelu, joka tasaa kuormaa instanssien kesken.

Ohjelmistokehityksessa kaytetty ldhdekoodin keskitetty tallennus-
paikka, johon kehittdjat tallentavat tuottamansa ohjelmakoodin sek&
koodiin tehdyt muutokset.

Alusta palveluna. Englanninkielinen termi: Platform-As-A-Service.



Refaktorointi

SaaS

Siséllonjakelu-

verkko

Sovelluspalvelin

VPN

vii

Ohjelmakoodin, konfiguraation tai tietokantaskeeman rakenteen
muuttamista siten, ettd sen toiminta ei ulkoisesti muutu.

Sovellus palveluna. Englanninkielinen termi: Software-As-A-Ser-
vice.

Maantieteellisesti hajautettu palvelinverkosto, jonka tarkoituksena
on jakaa resursseja verkkopalvelun varsinaisen Web-palvelimen si-
jasta lahempané loppukayttajaa. Englanninkielinentermi: content de-
livery network.

Palvelinohjelmisto ja ohjelmistokehys ohjelmakoodin suoritta-
miseksi, joka tarjoaa ominaisuuksiaan ohjelmoijan kaytettavaksi.

Virtuaalinen erillisverkko. Tapa luoda ndenndisesti yksityinen
verkko julkisen verkon yli kahdelle tai useammalle siséverkolle.
Englanninkielinen termi: Virtual Private Network.



1 JOHDANTO

Perinteinen ratkaisu yritystietojarjestelmén tuotantoympéristoksi on kayttopalvelun tar-
joajalta ostettu palvelinkapasiteetti. Perinteisen konesalipalvelun ongelmina ovat kiinte&
kapasiteetti, korkeat kulut seka tuotantoon viennin hitaus. Kapasiteetti ei skaalaudu ylos-
pain kuormituspiikkien aikaan, eik& hinta laske silloin kun kuormitus on vahaista. Lisaksi
useat kayttopalveluntarjoajat haluavat tarjota tuotantoonviennin ja palvelinten yllapidon
palveluna siten, etta ohjelmiston kehitystiimill4 ei ole pa&sya tuotantopalvelimille. Tuo-
tantoon vienti tapahtuu talléin manuaalisesti, tehdyn tilauksen pohjalta. Liiketoimintaa
parantavat ominaisuudet saattavat joutua odottamaan jopa viikkoja péivitysikkunaa en-
nen kuin ne saadaan paivitettya tuotantoon. Perinteisessa konesalipalvelussa tyypillisesti
tehdaan sopimus fyysisista palvelinkoneista. Talloin palvelinkoneessa ilmeneva laitevika
vaikuttaa suoraan palvelun kayttoon.

Tassa diplomitydssé selvitetadn yritystietojarjestelmén tuotanto-, testi-, ja kehitysympa-
ristdjen suunnittelua ja pystytysta Amazon Web Services —pilvipalveluun. Tarkastelussa
on myos pilvipalveluista hyotyvat tuotantoonvientitavat seka pilvipalveluiden kyky toi-
pua vikatilanteista. 2010-luvulla pilvipalveluiden tarjonta on kasvanut ja niiden tarjoama
palvelun taso on kehittynyt riittavésti pystyékseen tayttdmaan yritystietojarjestelmien tar-
peet. Pilvipalvelut pystyvét ratkaisemaan edelld mainitut perinteisten konesalien ongel-
mat. Pilvipalveluiden hyddyntdminen onnistuu parhaiten siihen sopivalla ohjelmistoark-
kitehtuurilla. Tassé tyossa esitellaan mikropalveluarkkitehtuuri, jonka mukaiseksi jarjes-
telman voi alusta asti suunnitella tai muuttaa silloin, kun jarjestelmaa ollaan siirtdimassa
pilveen. Pilviyhteensopiva ohjelmistoarkkitehtuuri ei kuitenkaan ole edellytys pilvipal-
veluiden kaytolle.

Pilvipalveluiden kaytt6 luo my6s uusia haasteita, joita tdssé tyossa vertaillaan saavutetta-
viin hyotyihin seka teoreettisesti, ettd kahden tutkimuskohteen kautta. N&isté toinen on jo
vuosia Amazonin pilvessa toiminut tietojérjestelmd, jota arvioidaan tehtyjen paatosten,
saavutettujen hyotyjen ja koettujen ongelmien ndkékulmista. Tama jarjestelmé on kasva-
nut pilviyhteensopivaksi ja mikropalveluarkkitehtuurin mukaiseksi vuosien varrella. Toi-
sena tutkimuskohteena kokeillaan vanhan tietojarjestelman tuotanto- ja kehitysymparis-
tojen siirtdmistd Amazonin pilveen. Kehitysympdriston siirto tehtiin tdman tyon puit-
teissa. Télle jarjestelmalle tehtiin myds suunnitelma ohjelmistoarkkitehtuurin muuntami-
sesta pilviyhteensopivaksi. Jarjestelman arkkitehtuuria ei vield muutettu, mutta tdmén
suunnitelman avulla jarjestelmélle suunniteltu pitka elinkaari voidaan tulevaisuudessa to-
teuttaa helpommin pilvipalveluiden avulla.



Luvussa 2 kéydaan lapi pilvipalveluiden ja yritystietojarjestelmien ominaisuuksia. Pilvi-
palveluista esitelladn kolme palvelumallia seka yleisell& tasolla pilvipalveluiden hyétyja
ja haittoja. Yritystietojarjestelmié tarkastellaan niiden asettamien vaatimusten kautta seké
kaydaan lapi arkkitehtuurillisia ratkaisuja yritystietojarjestelmien toteuttamiseksi. Pil-
viyhteensopivana ohjelmistoarkkitehtuurina esitellddn mikropalveluarkkitehtuuri, jota
vertaillaan vanhempaan palvelupohjaiseen arkkitehtuuriin. Luvun lopussa luodaan kat-
saus jatkuvan toimituksen prosessiin, tuotantoonvientitapoihin seké ndiden kayttoon pil-
vipalveluissa. Luvussa 3 esitellddn Amazon Web Services —pilvipalvelun tarjoamia pal-
veluita. Tarkasteluun on pyritty valitsemaan sellaiset palvelut, jotka ratkaisevat keskei-
simpid yritystietojarjestelmén haasteita. Lopussa kaydaan lyhyesti lapi muita yritystieto-
jarjestelmien kanssa kaytettyjd palveluita. Luvussa 4 kéydaan lapi kaksi tutkimuskoh-
detta, joissa yritystietojarjestelmia kaytetdan pilvipalveluissa. Luku 5 on yhteenveto,
jossa tehdaan loppupaatelma yritystietojarjestelmien kaytosta pilvipalveluissa.



2 PILVIPALVELUT JA
YRITYSTIETOJARJESTELMAT

Tassa luvussa kdydaan lapi pilvipalveluiden ja yritystietojarjestelmien maaritelmat. Pil-
vipalveluista kdydaan lapi kolme palvelumallia, vertaillaan pilvi-infrastruktuurin ja pe-
rinteisten konesalipalveluiden eroja seké kéydaan lapi pilvipalveluiden keskeisida ominai-
suuksia. Yritystietojarjestelmat maaritella&dn niiden asettamien vaatimusten kautta seka
tarkastellaan yritystietojarjestelmisséa kaytettyja ohjelmistoarkkitehtuureita. Pilviyhteen-
sopivana ohjelmistoarkkitehtuurina esitelladn mikropalveluarkkitehtuuri sekd muutamia
pilvipohjaisen jarjestelman suunnitteluperiaatteita, joita erityisesti mikropalveluiden
kanssa suositellaan kaytettavaksi. Viimeisend luodaan katsaus jatkuvan toimituksen pro-
sessiin, tuotantoonvientitapoihin seka naiden kayttoon pilvipalveluissa.

2.1 Pilvipalvelut

Alikohdassa 2.1.1 kdydadn l&pi pilvipalveluiden maaritelma seké siihen liittyvat peruské-
sitteet. Alikohdassa 2.1.2 esitell&dén pilvipalveluissa kéytetyt kolme palvelumallia. Ali-
kohdassa 2.1.3 tarkastellaan pilvipalveluun siirtymisen etuja erilaisissa tilanteissa.

2.1.1 Pilvipalveluiden peruskasitteita

Yhdysvaltain kansallinen tekniikanstandardointivirasto NIST on tehnyt vuonna 2011
oman maéaéritelmansa pilvipalveluista. Se pyrkii luomaan perustason maaritelman pilvi-
palveluista, jonka avulla asiasta voidaan helpommin kéyda keskustelua. Sen mukaan pil-
vipalvelun tulisi koostua verkon yli saatavilla olevista konfiguroitavista resursseista. Re-
surssien tulisi olla ndenndisesti rajaton varanto palvelimia, verkkoyhteyksig, tallennuska-
pasiteettia, sovelluksia ja palveluita, joiden kayttdonotto onnistuu nopeasti ilman palve-
luntarjoajan avustusta. Pilvipalvelun resurssit muistuttavat tamén vuoksi sdhkdverkkoa
tai vesijohtoverkostoa, joista kayttaja saa tarpeensa mukaan vetta tai sahkoa. Tama maa-
ritelma toimii tassa tyossa pilvipalveluiden maaritelmana. [1]

NIST listaa maaritelméssa viisi keskeistd ominaisuutta, jotka pilvipalvelun tulisi toteut-
taa. Ensimmaisend ominaisuutena mainitaan, etta pilvipalvelusta pitd pystya varaamaan
resursseja kayttotarpeen mukainen maara ilman palveluntarjoajan avustusta. Toisena
ominaisuutena pilvipalvelun taytyy olla julkisen Internetin yli saatavilla useiden rajapin-
tojen kautta. Pilvipalveluun paasy ei siis saa olla rajattu esimerkiksi pelkastdan tyépoy-
tasovellukseen. Kolmantena ominaisuutena pilvipalvelun resurssien tulee nakya kaytta-
jalle virtuaalisena varantona, josta k&yttdja saa vain tarvitsemansa maaran resursseja sen
sijaan, ettd kayttdja joutuisi varaamaan kokonaisia fyysisisia palvelinkoneita. Virtuaali-
nen varanto on kayttdjien kesken yhteinen ja sama fyysinen palvelinkone voi palvella



useampaa kayttajaa yhtaaikaisesti. Neljantena ominaisuutena pilvipalvelun resurssien va-
raaminen ja vapauttaminen tulee onnistua nopeasti kayttdjan tarpeiden mukaan. Resurs-
seja varatessa niiden tulisi ndkyé kayttajalle ndenndisesti loppumattomana. Viidentena
ominaisuutena pilvipalvelun resurssien kéyttoa taytyy pystya monitoroimaan niin, etta
resurssien kayttomaarat nakyvét seka palveluntarjoajalle etta palvelun kéyttajalle. Moni-
toroinnin tulee olla resurssin tyypin mukaista, esimerkiksi tallennuspalvelussa levytilan
kaytto tai laskentayksikossa suoritinkayttd. Pilvipalvelussa tulee olla kéyttéperusteinen
laskutus, joka pohjautuu resurssien kayton monitorointiin. Usein pilvipalveluissa resurs-
sien kaytosta maksetaan jokaiselta alkavalta tunnilta tai minuutilta. [1]

2.1.2 Pilvipalveluiden kolme palvelumallia

Pilvipalvelut jaetaan useimmiten kolmeen palvelumalliin infrastruktuuri palveluna (laaS,
Infrastructure as a Service, pilvi-infrastruktuuri), alusta palveluna (PaaS, Platform as a
Service, pilvialusta) ja sovellus palveluna (SaaS, Software as a Service). Niill rajataan,
mika osa laskentaresursseista on kayttajan hallinnoitavissa ja mika tarjotaan valmiina pal-
veluna. Palvelumallien nimet viittaavat mihin kerrokseen asti laskentaresurssit ovat pil-
vipalvelun tarjoamia. Kuvassa 1 on havainnollistettu palvelumallien erot.

Service Cloud Stack Who Is
Models Stack Components Responsible

Login fg-
User Registration %
Administration g <
g
Authentication | Authorization o S
@
Application User Interface | Transactions £
L5 —
Reports Dashboard S

Kuva 1. Pilvipalveluiden kolme palvelumallia [2]

Infrastruktuuri palveluna on matalimman abstraktiotason palvelumalli, jossa palveluntar-
joaja tarjoaa laitteistoresursseja, kuten erilaisia virtuaalikoneita, tallennustilaa ja niiden



valisia konfiguroitavia verkkoyhteyksia. Virtuaalinen palvelinkone on yleisin kayttajalle
nakyvé infrastruktuuriresurssi. Kayttdjalle naytetddn yleensé virtuaalikoneesta jotain pe-
rustietoja, kuten suorittimen ja muistin kapasiteetti, joiden perusteella kayttaja valitsee
sopivan virtuaalikoneen. Virtuaalikoneille on usein valittavissa kayttojarjestelmd, joka
asennettaan automaattisesti. Ohjelmien asennus, ohjelmien suoritusymparistot ja verkon
konfigurointi ovat kayttajan vastuulla. Kayttajalla on toisaalta myds vapaus tehdé niiden
suhteen enemman valintoja. Merkittdvimpia laaS-palveluntarjoajia ovat Amazon (Ama-
zon Web Services?), Microsoft (Azure?) seka Google (Google Compute Cloud®). [3]

Alusta palveluna on seuraava taso. Siind on kaikki samat palvelut kuin laaS-mallissa,
mutta niiden liséksi myds kayttojarjestelma ja ohjelmien suoritusympdristo tarjotaan val-
miina palveluna. Sovelluskehityksen kannalta tdma tarkoittaa sitd, ettd PaaS-resurssia va-
ratessa valitaan myds kéaytettava ohjelmointikieli. PaaS-palvelumallissa kayttaja ei valt-
tdmatta edes tieda minka kayttojarjestelmén paalla sovellusalustaa ajetaan. Kéyttajalle
naytetdan usein sovellusalustan laitteistosta suorittimen ja muistin kapasiteetti, kuten
laaS-palveluidenkin tapauksessa. Tunnettuja PaaS-palveluntarjoajia ovat muun muassa
Salesforce (Heroku?), IBM (Bluemix®), Google (Google App Engine®) ja Amazon (Ama-
zon Web Services). Amazonilla on laaS-palveluiden liséksi tarjolla valmis PaaS-alusta,
AWS Elastic Beanstalk’, joka toimii Amazonin omista laaS-palveluista valmiiksi koot-
tuna sovellusalustana. Myds muut PaaS-palveluntarjoajat voivat kayttad pohjana omia tai
muiden tarjoamia laaS-palveluita.

Ohjelmisto palveluna on abstraktiotasoltaan korkein pilvipalveluiden palvelumalleista.
Siind asiakas valitsee itselleen sopivan verkkopalvelun, jota kayttaa ja hallinnoi. SaaS-
verkkopalvelun kayttdja maksaa tavallisesti kdyton mukaan maaraytyvaa kuukausimak-
sua. SaaS-palvelun kapasiteettia on voitava kasvattaa ja vahentaa ilman palveluntarjoajan
apua ja tdma on keskeisin tekija, joka erottaa SaaS palvelun muista tilattavista verkkopal-
veluista. Palvelun kayttdjan ei tarvitse tietda tai olla vastuussa sovellusalustasta, kaytto-
jarjestelmasta tai laitteistosta. Esimerkiksi Microsoft Office 3658 ja Google Drive® ovat
SaaS mallin mukaisia palveluita. Niissa kayttdjille tarjotaan selainpohjaisia toimistoso-
velluksia, tallennustilaa seka asiakirjojen jakamista kayttajien kesken. Sovellukset toimi-
vat useimmilla selaimilla, mobiilialustoilla ja joiltain osin mygds tyopoytasovelluksina.
Selaimella kéytettynéd sovellukset eivat vaadi asennusta. Verrattuna sovelluksiin, jotka

1 Amazon Web Services: https://aws.amazon.com/

2 Microsoft Azure: https://azure.microsoft.com

3 Google Compute Cloud: https://cloud.google.com/compute/

4 Heroku: https://www.heroku.com/

5 IBM Bluemix: http://www.ibm.com/cloud-computing/bluemix/

® Google App Engine: https://cloud.google.com/appengine

” AWS Elastic Beanstalk: https://aws.amazon.com/elasticbeanstalk/
8 Microsoft Office 365: https://products.office.com/

® Google Drive: https://www.google.com/intl/fi/drive/
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ovat vain tyopoytasovelluksia SaaS-palvelun kayttdjan ei tarvitse asentaa sovelluksia, os-
taa ja péivittad uusia versioita, huolehtia varmuuskopioinnista tai tallennuspalvelinten yl-
lapidosta. [2]

Ohjelmistokehityksen nakdkulmasta laaS- ja PaaS-palvelut ovat kéyttokelpoisia palve-
luita kehitettdvan ohjelmiston alustaksi. SaaS-palvelut tarjoavat jo valmiin ohjelmiston,
joten niita kaytetdaan ohjelmistokehityksessa lahinna apuohjelmina. laaS- tai PaaS-palve-
lua hyodyntévan ohjelmistokehityksen lopputuotteena saattaa olla SaaS-palvelu. Tassa
tyossa kasitellaén pilvipalveluita nimenomaan ohjelmistokehityksen ndkdkulmasta, joten
jatkossa pilvipalveluilla tarkoitetaan l&hinna laaS- ja PaaS-palveluita.

2.1.3 Milloin siirtya kayttamaan pilvipalveluita?

Kolme yleisinta syyté siirtya kayttaméaan pilvipalveluita ovat halu nopeuttaa ohjelmisto-
kehitysprosessia, pienentéd kuluja ja parantaa vikasietoisuutta. Verkkopalveluita tarjoa-
villa yrityksilla pilvipalveluihin siirtymisen taustalla on usein tarve nopeuttaa liiketoimin-
nan kehitystd vieméalla uusia ominaisuuksia nopeammin tuotantoon. Uusien ominaisuuk-
sien nopea julkaiseminen ja mahdollisuus palata nopeasti aiempaan versioon mahdollis-
tavat hallitun riskinoton. Jos hitaammassa péivitystahdissa havaitaan tuotantoon julkais-
tun ominaisuuden hidastavan liiketoimintaan, ehtii se aiheuttamana enemmaén haittaa en-
nen korjauspaivitysta. Tasté syysta hitaalla paivitystahdilla etenevé ohjelmistokehitys ei
ole niin suotuisa uusien innovaatioiden kokeiluun. Pilvipalveluita hyddyntavat verkko-
palvelut saattavat julkaista tuotantoon jopa satoja muutoksia paivéssa. [2][4][5]

Pilvi-infrastruktuurin kayttoonoton jalkeen kayttdjan on voitava itsepalveluna liséta tai
vahent&ad kaytossdaan olevia resursseja milloin tahansa téysin ilman palveluntarjoajan
avustusta. Perinteisen konesalipalvelun tapauksessa palvelimista luopuminen tai uusien
varaaminen vie nopeimmillaankin pdivié. Esimerkiksi kayttdja ei yleensa voi saada kak-
sinkertaista palvelinkapasiteettia yllattdvan muutaman tunnin kuormituspiikin ajaksi. Pe-
rinteisen konesalin kanssa toimiessa kapasiteettia on varattava sen verran, ettd oletettu
kuormitus ei ylita palvelimien kapasiteettia. Talloin tdydesta kapasiteetista myds makse-
taan jatkuvasti, vaikka tarve ei ole jatkuva. Pilvipalveluissa sen sijaan resursseista mak-
setaan vain kayton mukaan. Pilvipalveluita voidaan myos hyodyntad lisékapasiteettina,
jos jarjestelmé&é ei haluta siirtdd kokonaan pilveen. Tall6in konesalissa on tietty peruska-
pasiteetti ja pilvipalvelua kéytetddn vain tarvittaessa. Tallainen pilvipalveluiden kaytto on
nimeltadan cloudbursting. [4][6]

Perinteisessa konesalissa pidettavé jarjestelmé voi hyodyntaa pilvipalveluita myos tallen-
nukseen, varmuuskopiointiin tai suurten datamaarien analysointiin. Esimerkiksi tietojéar-
jestelman kerddmaén analytiikkadatan tallennuksessa voidaan hyédyntad skaalautuvaa pil-
vitallennusta. Data voidaan myds prosessoida pilvessd, jolloin prosessointiin voidaan
kéyttaa kapasiteettia ja rahaa tarpeen mukaan. TallGin esimerkiksi kuukausittain ajettava



raskas laskentaprosessi on helppoa ja kustannustehokasta suorittaa pilvessa, koska las-
kentaresursseista ei tarvitse maksaa koko kuukauden ajalta. Edellisen esimerkin lisaksi
pilvitallennusta voi hyddyntaa kaikenlaisten varmuuskopioiden sailémiseen.

Omassa tai vuokratussa konesalissa resursseja kasitellaan fyysisten koneiden tasolla. Va-
rattuun fyysiseen resurssiin mahdollisesti kohdistuvat laiteviat, séhkokatkot, verkkoyh-
teyden katkokset ja konfiguraatiovirheet aiheuttavat katkoksen resurssin kaytdssa. Pilvi-
palvelussa resurssit ovat virtuaalisia ja sen vuoksi edelld mainittujen hairittilanteiden
kohtaaminen on kéyttdjan kannalta helpompaa. Virtuaalisia resursseja voidaan siirtdd ko-
neelta toiselle tai ne voivat olla kahdennettuja useampaan konesaliin, jolloin suoraan fyy-
siseen laitteistoon kohdistuvien hairididen vaikutus kéayttajalle on véhaista. Fyysisen lai-
tevian vuoksi toimimaton virtuaalikone voidaan terminoida ja luoda uudestaan samalla
konfiguraatiolla hyvinkin lyhyessa ajassa toisin, kuin konesalista vuokrattu palvelin.

Pilvipalveluihin siirryttdessa yhteista kaikissa palvelumalleissa on laitteiston yllapidosta
koituvien kustannusten muuttuminen. Oman konesalin yllapito vaatii muun muassa lait-
teiston hankinnan, asentamisen, konfiguroinnin, jadhdytyksen, sahkon, turvallisen tilan,
vanhan laitteiston poiston, varmuuskopioinnin seka verkkoyhteyden. Yrityksen liiketoi-
minnan kannalta on oleellista tarkastella, halutaanko itse huolehtia naiden kulujen hoita-
misesta kustannustehokkaasti. Tamé pilvipalvelun etu saavutetaan myads silloin, jos fyy-
sisia palvelinkoneita vuokrataan jonkun muun yllapitamastd konesalista, jolloin suurin
osa edell& luetelluista vastuista siirtyy konesalin yllapitajélle. [4]

Pilvipalveluita voidaan hyddyntda myos testaus- ja kehistysymparistdina. Testiajoja var-
ten palvelinta ei valttdmatta tarvitse pitda jatkuvasti paalla, joten pilvipalvelun kaytolla
voidaan saasta kuluja. Samoin kehitysymparist6ja ja esimerkiksi jatkuvan integraation
palvelinta voidaan pitaa pilvessa. Laskentatehoa ja palvelininstanssien maéraa voidaan
skaalata molempiin suuntiin aina tarpeen mukaan. Liséksi testaus- ja kehitysympéristot
voidaan pilvipalvelussa ajastaa sammumaan yoksi, viikonlopuksi ja lomien ajaksi, jos
niille ei ole tarvetta. Pilvipalveluiden kdyténmukainen laskutus tuottaa kulusaéstoja kai-
kissa edelld mainituissa tapauksissa.

2.2 Yritystietojarjestelmat

Alikohdassa 2.2.1 kasitell&dan yritystietojarjestelmén luonnetta ja sen aiheuttamia haas-
teita. Alikohdassa 2.2.2 kdydaan 1api yritystietojarjestelmissa yleisesti kaytettyja ohjel-
mistoarkkitehtuureita.

2.2.1 Yritystietojarjestelman luonne

Yritystietojarjestelma eroaa luonteeltaan pienemmista sovelluksista useista eri nakokul-
mista. Yritystietojarjestelmén on tarkoitus ratkaista ja digitalisoida monimutkaisia liike-



toiminnan asettamia vaatimuksia. Tyypillisesti sen tulee skaalautua suurelle kaytt&jamaa-
rélle ja kéayttajatileihin liittyva tietoturvan taso on vaatimuksiltaan tiukka. Kayttajarooleja
on paljon, integraatioita on paljon ja jarjestelma toimii usein yhteydesséd muihin tietojéar-
jestelmiin. Tim Walter esittad, etta tietojarjestelmaa ei pitaisi kutsua sen ominaisuuksien
perusteella yritystietojarjestelmaksi vaan nimitys tulisi antaa vasta siind vaiheessa, kun
jarjestelma oikeasti pystyy ratkaisemaan liiketoiminnan haasteita [7]. Toisaalta voidaan
ajatella, ettd ilman riittdvia ominaisuuksia tietojarjestelma ei tdhéan pysty.

Yritystietojarjestelma voi tarkoitukseltaan painottua enemman asiakkaiden rajapinnaksi,
kuten verkkokauppa tai yrityksen sisaiseen kayttoon, kuten toiminnanohjausjarjestelma.
Sama jarjestelma voi toteuttaa naistd molempia, mutta on hyva huomata, ettd molemmat
kayttotarkoitukset luovat omat vaatimuksensa jérjestelmélle. Asiakkaiden kaytdssa ole-
vaa jarjestelmad saatetaan kayttaa ympéri maailmaan, jolloin palvelun replikointi useisiin
maantieteellisiin sijainteihin on perusteltua. Talléin myos jarjestelman kuormituksessa
voi olla suuremmat vaihtelut. Yrityksen sisdinen jarjestelma voi myds kansainvalisen yri-
tyksen tapauksessa vaatia replikointia useampaan maantieteelliseen sijaintiin. Tyypilli-
sesti yrityksen sisaisen jarjestelman suurimpia haasteita ovat lukuisat integraatiot muihin
jarjestelmiin. [8]

2.2.2 Yritystietojarjestelmien arkkitehtuurilliset ratkaisut

Ensimmaiset yritysten liiketoimintaa tukevat tietojarjestelmat olivat paateyhteydelld toi-
mivia asiakastietojérjestelmié. Talldin ohjelmakoodin suoritus tapahtui kokonaan palve-
limella, mik& oli ensimmaéinen rajoittava tekija yhtéaikaisten kayttajien maaréssa. Seu-
raavaksi tuli laskentakykyéa kayttajan koneeseen ja tdméa toi mukanaan asiakas-palvelin-
mallin. Kayttajan kone suoritti ohjelmaa, teki pyyntoja palvelimelle ja sai vastauksia jol-
lain aikaviiveelld. Tam& mahdollisti yhtdaikaisten kdyttdjien maarén kasvaessa kuorman-
tasauksen ja jonotuksen useammalle palvelimelle. Seuraavana kehitysaskeleena tuli kol-
mikerrosarkkitehtuuri, jossa asiakas-palvelin -mallin palvelin jaettiin vield kahtia kaytto-
liittymaa palvelevaksi seké toimintalogiikkaa suorittavaksi kerrokseksi. Kerroksia alettiin
jakaa useaan osaan ja ndin paastiin n-kerrosarkkitehtuurin. [9][10]

Palvelukeskeinen arkkitehtuuri (Service Oriented Architecture, SOA) on 2000-luvulla
keksitty tapa toteuttaa ohjelmistoarkkitehtuuri, joka pohjautuu palveluihin. Palveluihin
jaettu jarjestelma on usein myos jaettu kerroksiin. Yhdella kerroksella voi olla yksi tai
useampi palvelu eik jarjestelmén kerrosjako ole valttdmatta niin selked kuin kerrosark-
Kitehtuurissa. Jokainen itsenéinen palvelu toimii rajapinnan takana ja sitd kayttavien pal-
veluiden ei tarvitse tietdd sen siséisesta toteutuksesta mitdan. ldeaalitilanteessa sisdista
toteutusta voidaan muuttaa tai palvelu voidaan vaihtaa toiseen vaihtoehtoiseen toteutuk-
seen ilman ettd palvelun kutsujien tarvitsee muuttaa toimintaansa. Tama mahdollistaa
myds paljon suurempien jarjestelmien toteuttamisen hallitusti. Kerrosarkkitehtuurissa il-
man palveluita jarjestelmén kasvaessa kerrokset kasvavat ja muutosten hallinta vaikeu-
tuu. [10]



Palveluarkkitehtuurissa usein kaytetdan alykastd viestintavalikerrosta (messaging mid-
dleware), joka tietdd mitd osia jarjestelmassé on ja mista ne 16ytyvat. Viestintavalikerrok-
sen tehtéviin voi kuulua my®ds viestien muunnos, viestien rikastaminen ja eri protokollein
yhteensovitus. Viestintavélikerros toteutetaan usein palveluvaylan (Enterprise Service
Bus, ESB) avulla. Viestintavalikerroksen kanssa kommunikoivilla jarjestelman osilla ei
tyypillisesti ole omaa alykasta viestinvalitysta vaan ne luottavat siihen, etté viestintavéli-
kerros toimittaa viestin oikealle vastaanottajalle. Alykkaaseen viestinvalittajaan nojaavaa
palvelujoukkoa kutsutaan orkestraatioksi. Alykas viestinvalittaja toimii orkesterin kapel-
limestarin tapaan ohjaten kaikkien toimintaa. Viestintdvalikerros mahdollistaa erilaisten
palveluiden integroinnin osaksi jarjestelmad, koska se pystyy muuntamaan viestit jarjes-
telmaén yhteensopiviksi. Integraatioiden ndkokulmasta tdmé on SOA-arkkitehtuurin suu-
rin vahvuus. [10][11]

2.3 Pilviyhteensopivan ohjelmistoarkkitehtuurin
hyddyntaminen

Alikohdassa 2.3.1 esitelladan mikropalveluarkkitehtuuri pilviyhteensopivana ohjelmisto-
arkkitehtuurina. Alikohdassa 2.3.2 kdydaan lapi mikropalveluista ja pilvipalveluista ai-
heutuvia haasteita. Alikohdassa 2.3.3 tarkastellaan pilvipalveluiden kéytt6on tarkoitettuja
suunnitteluperiaatteita, jotka nojaavat vahvasti mikropalveluarkkitehtuurin kayttoon.

2.3.1 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuuri muistuttaa monessa mielessa palvelukeskeista arkkitehtuuria.
Molemmissa arkkitehtuureissa tarkasteltavat komponentit ovat palveluita ja molemmat
tuottavat hajautettuja jarjestelmia. Molemmissa palvelut pyritdédn tekeméén ainakin jos-
sain maarin itsenéisiksi moduuleiksi, joita pysty kehittdmaan itsendisesti. Eroavaisuutena
palvelupohjaisessa arkkitehtuurissa palvelut pyrkivét jakamaan mahdollisimman paljon
tietoa kesken&an toistensa hyddynnettavaksi. Palvelu voi yksittdisen operaation suorituk-
sen aikana kutsua useita kertoja toista palvelua. Mikropalveluissa sen sijaan mikropalve-
luiden on tarkoitus jakaa mahdollisimman vahan tietoa keskendan ja pyrkia suorittamaan
operaatiot itsendisesti. Talloin mikropalveluiden vastuualueet taytyy olla selkeésti rajattu.
Tietojarjestelmassé useampi palvelu saattaa tarvita jonkun operaation osana samaa toi-
mintalogiikkaa, joka on kuitenkin niin pieni, etta siit4 ei kannata tehdd omaa palvelua.
SOA-jérjestelméssa on tapana tehda talle osalle operaatiota yhteinen toteutus, jota sen
tarvitsijat kutsuvat. Tamé kuitenkin lisaa palveluiden vélisté riippuvuutta ja kasvattaa reg-
ressiovirheiden mahdollisuutta muutosten yhteydessa. Mikropalveluarkkitehtuurissa nai-
den operaatioiden yhteinen osa joko kopioidaan jokaiseen mikropalveluun tai kaikki ope-
raatiot yhdistetddn yhdeksi mikropalveluksi. N&in riippuvuudet joko katkaistaan tai ne
tuodaan selkeésti yhdeksi moduuliksi. Valinta riippuu siitd, kuinka isoksi mikropalvelu
kasvaisi, jos kaikki operaatiot toteutettaisiin yhdessa mikropalvelussa. [10][12]
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Mikropalveluiden vélinen integraatio on yksi keskeisimpia eroja verrattuna palvelukes-
keiseen arkkitehtuuriin. Mikropalvelut kommunikoivat keskenaan ilman keskitettya aly-
kasta viestinvélittajaa. Viestinvalityksen logiikka tulee toteuttaa mikropalveluihin. liman
alykasta viestinvalittajaa toimivaa palvelujoukkoa kutsutaan koreografiaksi. Mikropalve-
luiden vélisen kommunikoinnin tulisi tapahtua mekanismeilla, jotka rajoittavat mahdol-
lisimman vahan toteutustekniikkaa. Tamé jattda eniten vapauksia muuttaa yksittéisten
mikropalveluiden sisdista toteutusta ilman, etta se vaikuttaa muihin. Viestien tulisi olla
sisalloltadn korkeamman abstraktiotason pyyntdja, jotka eivat ota kantaa mikropalvelun
toteutuksen yksityiskohtiin. Mikropalveluarkkitehtuurissa viestintaa voi toteuttaa synk-
ronisesti tai asynkronisesti. Mikropalveluarkkitehtuurissa tyypillisesti valitaan yksi vies-
tintaprotokolla, jolla kaikkia mikropalveluita kutsutaan. Tdmé on selked ero palvelupoh-
jaisiin jarjestelmiin, jossa viestintdvalikerroksen mahdollistamana integroidaan useita
viestintaprotokollia samaan jarjestelméaan. [10][12][13]

Mikropalvelu muodostuu yhdesta tai useammasta kayttojarjestelmén prosessista, mutta
samassa prosessissa ei ole useampaa mikropalvelua. Usein mikropalvelut sijaitsevat eri
palvelimilla. Jokaista mikropalvelua voidaan skaalata kuormituksen mukaan kaynnista-
malla useita rinnakkaisia instansseja. Useissa pilvijarjestelmissé skaalaus toteutetaan au-
tomaattiseksi. Vikasietoisuuden nakokulmasta yksittaisen mikropalvelun skaalaus voi-
daan toteuttaa useisiin konesaleihin, jolloin paikalliset katkokset eivat lamaannuta edes
yksittéista mikropalvelua. Mikropalveluarkkitehtuurissa skaalaus voidaan toteuttaa vain
skaalausta tarvitseville palveluille, jolloin kustannuksia saadaan optimoitua. Monoliitti-
sen jarjestelman tapauksessa puolestaan koko jarjestelmaa pitéisi skaalata ja tallin skaa-
laus koskisi my®ds niité jarjestelman osia, jotka eivat ole skaalauksen tarpeessa. [12]

Yksi suuri lahdekoodirepositorio koko jarjestelmalle voi aiheuttaa riskeja. Ominaisuuk-
sien vilille syntyy helpommin riippuvuuksia ja siten muutokset aiheuttavat helpommin
regressiovirheitd. Mikropalvelun tapauksessa jokaisen mikropalvelun lahdekoodi on
omassa repositoriossaan. Yhden mikropalvelun sisaiseen toimintaan tehtavat muutokset
eivat vaikuta muihin. Koodin kaantaminen, automaattisten testien ajaminen seka sovel-
luksen tuotantoon vienti ovat nopeampia ja kevyempia tehda vain tarvittaville mikropal-
veluille koko jérjestelmén sijaan. Riippuvuuksista aiheutuva regressiovirheiden riski ja
kehityksen nopeus ovat keskeisia syitd sille, miksi mikropalveluarkkitehtuurissa palvelut
halutaan pit&a pienind. Mikropalveluarkkitehtuurissa erilaiset mikropalvelut voidaan to-
teuttaa eri teknologiapinoilla, jolloin kuhunkin ongelmaan voidaan valita sopivin toteu-
tustekniikka. Uusi teknologioiden kokeilu on vahemman riskialtista yksi mikropalvelu
kerrallaan. My®0s tietokantoja voi olla tarpeen mukaan erilaisia. Jotkut palvelut saattavat
hyotyd enemman dokumenttitietokannasta ja toiset relaatiotietokannasta. Mikropalvelu-
arkkitehtuurin mukaisessa jarjestelmassé ei tyypillisesti nojauduta yhteen suureen tieto-
kantaan. [12][13]
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Mikropalveluarkkitehtuurin erés tavoitteista on korkea vikasietoisuus. Esimerkiksi autos-
kaalausryhmissa olevat mikropalvelut pystyvat toipumaan automaattisesti yksittaisen in-
stanssin vikaantumisesta. Vikasietoisuus pyritddn huomioimaan suunnittelussa, mutta sita
voidaan myos testata aiheuttamalla vikatilanteita. Vikatilanteita aiheuttamalla pystytdan
varmistumaan jo varhaisessa vaiheessa jarjestelman vikasietoisuus. Aiheutetut virhetilan-
teet luovat lisdé informaatiota jarjestelman toipumiskyvyisté ja nostavat esille mahdolli-
sia ongelmakohtia. Ajoissa esille nousevat ongelmakohdat pystytdan korjaamaan varhain
ja jarjestelmén vikasietoisuus paranee. Elokuvien ja TV-sarjojen suoratoistopalvelu Net-
flix on yksi varhaisimpia mikropalveluarkkitehtuurin omaksujia. Netflix on kehittanyt
joukon tydkaluja vikatilanteiden aiheuttamiseksi, joka tunnetaan nimella Simian Army?*.
Siind on erilaisten vikatilanteiden aiheuttamiseen erikoistuneita tytkaluja, joita Netflix
ajaa testiympariston lisaksi myds tuotantoympaéristossa. [14]

Suuren jarjestelman jakaminen mikropalveluihin myds tehostaa ohjelmistokehitysproses-
sia, silla ohjelmistokehitys on tehokkaimmillaan tiimin ollessa sopivan pieni. Mikropal-
veluiden kehitykseen sopivaksi tiimin kooksi on esitetty muutamasta kehittajasta kah-
teentoista kehittdjaan. Vuonna 1968 Melvin Conway esitti ajatuksen, jota sittemmin on
kutsuttu Conwayn laiksi. Sen mukaan jarjestelmia suunnittelevat organisaatiot tuottavat
jarjestelmia, jotka ovat rakenteeltaan samanlaisia, kuin organisaation kommunikointira-
kenne. Ndiden perusteella mikropalveluiden kehittdminen sopivan pienissa tiimeissa on
optimaalista, jos tavoitteena on suurikokoinen jarjestelma, jossa keskindiset riippuvuudet
halutaan minimoida. [15]

2.3.2 Pilvipalveluiden ja mikropalveluarkkitehtuurin haasteita

Pilvipalvelun kaytto yritystietojarjestelman tuotantoymparistona tuo esille haasteita ylei-
sella tasolla. Pilvipalvelussa kulut eivat ole kiinte&t, koska resursseista maksetaan kayton
mukaan. Ohjelmointi- tai konfiguraatiovirheistd johtuva liiallinen resurssien ylospdin
skaalaus voi hallitsemattomana aiheuttaa yllattavia kuluja. Myos palvelunestohyokkéyk-
set voivat aiheuttaa vastaavan ongelman, jos sellaisiin ei ole oikealla tavalla varauduttu.
Toinen kulurakenteeseen vaikuttava asia on palvelumallin valinta. laaS-palvelumallissa
infrastruktuuri pystytdan rakentamaan vapaammin, mutta sen suunnittelu ja yllapito vaa-
tivat enemman tyotd. PaaS-palvelumalli sen sijaan tarjoaa ndma valmiiksi tehtynd, mutta
siind ei péase juurikaan vaikuttamaan infrastruktuurin toteutukseen. [16]

Mikropalveluarkkitehtuurilla on my6s vaikutusta ohjelmiston kehitysprosessiin. Mikro-
palveluiden kehittdminen pienissa tiimeissa voi tuottaa omia haasteitaan. Erityisen ongel-
mallinen tilanne voi olla, jos kaikki kehittdjat ovat tottuneet toisenlaiseen ohjelmistoke-
hitykseen. Eradssa projektissa on tullut esille tilanne, jossa kehittdjat siiloutuivat omiin
mikropalveluihin. Tdméan seurauksena esimerkiksi yhden mikropalvelun kehitystehtévien
valmistuttua sen kehittajat eivat lahteneet auttamaan muiden tyotaakkaa vaan alkoivat

10 Netflix/The Simian Army: https://github.com/Netflix/SimianArmy
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kehittad yliméaraisia hienosteluita omaan mikropalveluunsa. Koko jarjestelméan kehitysta
taytyy seurata eri tavalla silloin, kun sen kehitys koostuu mikropalveluita kehittévista pie-
nista tiimeista. [16]

Mikropalveluarkkitehtuurin mukainen ohjelmistokehitys vaatii kehittéjilta laaja-alaisem-
paa osaamista. Esimerkiksi monoliittisen jarjestelmén tietokannan yll&pitdjana pystyy toi-
mimaan Kyseiseen tietokantaan erikoistunut yllapitaja, mutta mikropalveluissa tietokan-
toja tyypillisesti on useita ja ne voivat olla erilaisia. laaS-palvelumallia kdytettaessa pie-
nestd kehitystiimista taytyy loytya osaamista seké frontend- ettd backend-kehitykseen,
tietokantojen hallintaan, jarjestelman yllapitoon seka pilvipalveluiden kayttoén. Ohjel-
mistokehittdjan ja jarjestelmaasiantuntijan roolien yhdistyminen edustaa niin kutsuttua
DevOps-kulttuuria. Sen tarkoituksena on jakaa vastuu kokonaisuudesta kaikille osapuo-
lille sen sijaan, ettd vedettdisiin rajoja siitd mika on kenenkin vastuulla. Tama tuo kuiten-
kin haasteita osaamisen suhteen, koska aiemmissa ohjelmistokehitysmalleissa ndin laa-
jalle osaamiselle ei ole ollut niin suurta tarvetta. [16][17] [18]

Mikropalveluarkkitehtuurin mukaisessa jarjestelman suunnittelussa aiempien suunnitte-
luvirheiden korjaaminen voi olla erityisen haastavaa. Jarjestelmén jakaminen mikropal-
veluiksi on parasta tehda joko kerralla oikein tai vaiheittain edeten. Vaiheittainen etene-
minen ensin muutamaan palveluun ja myéhemmin useampiin pienempiin on yleensé suo-
siteltavampaa, koska se on vahemman riskialtista. \Vaarin ositetun jarjestelméan refakto-
rointi on todella ty6lasta ja altista regressiovirheille. Erilaisilla teknologiapinoilla toteu-
tettuja mikropalveluita ei vélttdmatta pysty suoraan yhdistamaan. Tallaisessa tilanteessa
olisi helpompi aloittaa uudestaan alusta, mutta se ei valttdmatta tule kyseeseen, jos pro-
jektiin on jo kaytetty riittavasti tydaikaa. Ongelman valttamiseksi jarjestelmén pilkkomis-
vaiheita voidaan lykata niin kauan, kunnes ollaan riittdvan varmoja jarjestelmén osien
halutusta toimintatarkoituksesta. [12][16][17]

Mikropalveluarkkitehtuuri aiheuttaa haasteita kompleksisuutensa takia. Verrattuna suu-
remmista osista koostuvaan palvelukeskeiseen arkkitehtuuriin tai monoliittiseen jarjestel-
maan mikropalveluiksi hajautettu jarjestelma siséaltaa itsessaan enemman liikkuvia osia.
Verkkoyhteyden yli tapahtuva viestintd on altis kaikenlaisille tietoliikenteen hairidille.
Hajauttamisen my6td monet ominaisuudet toimivat luonnostaan asynkronisesti. Useam-
paa palvelua vaativa synkroninen toimenpide on haastavampaa toteuttaa mikropalvelui-
den kanssa verrattuna esimerkiksi monoliittiseen jarjestelméén. Erityisen haasteen luo
tallaisen toimenpiteen toteuttaminen transaktiona, silla mikropalveluarkkitehtuurissa se
tarkoittaa hajautettua transaktiota. Hajautetun transaktion hallinta itsendisten osien kes-
ken voi olla vaativaa ja etenkin hajautetun transaktion poikkeustilanteista toipuminen on
hankalaa. [12][16]

Mikropalveluiksi hajautetun jérjestelmén testaaminen luo omat haasteensa. Yksikkotes-
tien tai yksittaisten mikropalveluiden testaaminen ei eroa kovinkaan paljoa monoliittisen
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jarjestelman testauksesta, mutta koko jarjestelman lapaisevat end-to-end-testit ovat todel-
linen haaste. Téllaiset testit kayttavat useampaa mikropalvelua. Hyvan testikattavuuden
saavuttaminen siten, ettd samoja asioita ei testata moneen kertaan on &arimmadisen vai-
keaa. End-to-end-testit ovat raskaita suorittaa ja nopean kehitysprosessin kannalta on
oleellista, etta niiden aikana ei tehda samoja asioita moneen kertaa. Jokaisella mikropal-
velulla oma ldhdekoodirepositorio ja oma versiointi, joten joudutaan tekemaan valintoja,
mika versio kustakin palvelusta valitaan. Mikropalveluiden versioinnit taytyy kuitenkin
pitéd itsendisind, jotta ne eivét tule riippuvaisiksi toisten tietyista versioista. Erds hyva
kaytantd on vaatia automaattisten testien lapdisy siten, ettd muutoksia on vain yhdessa
mikropalvelussa kerrallaan. Né&in testaus tulee tehtyd kerrallaan pienempééan joukkoon
muutoksia, jolloin mahdollisten virheiden korjaus on helpompaa. Lisaksi muutosten toi-
mivuus tulee testattua erill&&n muista muutoksista, mik& osaltaan antaa varmuutta mikro-
palveluiden keskindisesta riippumattomuudesta. [12]

Koko jarjestelmén lapéisevat testit ovat mikropalveluiden tapauksessa alttiita satunnai-
sille verkon ja pilvi-infrastruktuurin ongelmille. Tésta johtuvat satunnaisesti epaonnistu-
vat testit voivat helposti vahentéa testien uskottavuutta kehittdjien keskuudessa ja luoda
mielikuvan, ettd testien satunnainen epdonnistuminen on normaalia. Talldin saatetaan
helposti vain kaynnisté testit uudestaan etsimatta varsinaisia ongelmia. Testien uskotta-
vuuden yll&pito on tarkead, jos halutaan varmistaa nopea virheiden korjaus. Nopea vir-
heiden korjaus kehitysversioissa on oleellista nopean péivityssyklin kannalta. Satunnai-
sesti epaonnistuva testi taytyy heti poistaa tai korjata, jotta testaus saadaan pidettya us-
kottavana. Koko jarjestelmén lapéisevat testit kayttavat useaa mikropalvelua, jotka voivat
olla kukin oman tiimin vastuulla. Tiimien ei kannata tehdd omia koko jarjestelman lapai-
sevia testeja toisistaan riippumatta, koska talldin paadytdén helposti tekeméén raskaita
testejd, joissa testataan paljon samoja asioita. Jokaisella tiimilla taytyy olla ymmarrys yh-
teisten testien kokonaisuudesta ja myos niista testeistd, joita tiimi ei ole itse tehnyt. Tes-
tien yllapidosta ja epdonnistumisiin reagoinnista taytyy olla jaettu vastuu, jotta testit saa-
daan mahdollisimman nopeasti taas onnistumaan. [12][16]

Mikropalveluarkkitehtuurin pohjautuvan jarjestelman monitorointi on haastavaa. Kun
monoliittisessa jarjestelmassa seurataan yhden instanssin tilaa, mikropalveluiden tapauk-
sessa seurattavia mikropalveluita ja niiden instansseja on lukuisia. Monitorointidataa ker-
tyy lokitiedostoista, resurssien metriikoista ja mahdollisesti myos palveluiden vastausvii-
veiden kyselyistd, joten kokonaisuutta on jotenkin hallittava jarkevan monitoroinnin to-
teuttamiseksi. Ratkaisuna tdh&n on monitorointidatan aggregointi keskitettyyn monito-
rointipalveluun. Aggregoinnin helpottamiseksi instanssien monitoroinnille on syyté va-
lita tietty k&ytanto, jota jokaisen mikropalvelun toteutuksessa noudatetaan. Yhtenevéssa
formaatissa oleva monitorointidata on helpointa koota yhteen. Lokitiedostojen seurantaa
voidaan helpottaa lisaédmalla jokaiseen toimintoketjuun tunniste, joka kulkee sen toimin-
toketjun kaikissa mikropalvelukutsuissa. Talléin lokista tunnistetun virhetilanteen selvi-
tyksessa pystytaan helposti I6ytamé&én muut saman toimintoketjun lokitiedot. [12]
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2.3.3 Pilvipohjaisen jarjestelméan suunnitteluperiaatteita

Useammat tahot ovat madritelleet pilvipohjaisen tai pilvinatiivin (cloud native) jarjestel-
man suunnitteluperiaatteita (patterns). Nama suunnitteluperiaatteet ovat hyvaksi havait-
tuja tapoja ratkaista tiettyja pilvipohjaisten jarjestelmien haasteita. Tassa esitelld&n muu-
tamia ominaisuuksia, jotka esiintyvat useissa maaritelmissé. Kaikissa maaritelmissé yh-
distdvana tekijana nousee tilattomuus seka vikasietoisuus. Yhdestdkaan pilvipohjaisen
jarjestelman resurssista ei saisi olla niin riippuvainen, etta siita ei voitaisi luopua. Pilvi-
pohjainen jarjestelma tulisi suunnitella hajautetuksi jarjestelmaksi, jossa yksittdisen jar-
jestelman osan toimimattomuus ei lamauta koko jarjestelmaa. [20][21][22]

Entinen Microsoftin tyontekija Bill Baker on esittdnyt vertauskuvan, jonka mukaan pil-
vipohjaisessa jarjestelméssa resurssit ovat kuin karjaa ja konesalin koneet kuin lemmik-
keja. Lemmikki& pidetdan ainutlaatuisena, se nimetéan, sitd hoidetaan, jos se sairastuu
eika sitd mielelld&n korvata toisella vastaavalla. Karja sen sijaan nahdaan tuotantovéli-
neend ja sen arvo on taysin siind mité se tuottaa. Sairastuessa tai vanhentuessa se lopete-
taan ja korvataan uudella. Tdma analogia nakyy pilvipohjaisen jéarjestelmén suunnittelu-
periaatteissa useaan kertaan. Esimerkiksi virtuaalikoneiden konfiguraatioista tulisi olla
kopiot erillisessa tietovarastossa. N&in uuden instanssin kdynnistdminen ja vanhan termi-
nointi onnistuvat helpoiten, kun kaikki térked instanssilla oleva data on myds jossain
muualla tallessa. Lisaksi useiden instanssien kayttaman konfiguraation muokkaaminen,
versiointi ja periyttdminen helpottuvat. [19][20][21][22]

Pilvipohjaisen jarjestelméan viestinvélityksessa tulisi kayttad jonkinlaista valityspalve-
linta, joka tietd4 onko palvelu toiminnassa vai ei. Vélityspalvelimen tehtdvana on ilmoit-
taa pyynnon tekijélle nopeasti, jos palvelu ei ole saatavissa. N&in palvelupyynnon tekijén
ei tarvitse odottaa aikakatkaisuun asti saadakseen tietdd palvelun olevan tavoittamatto-
missa. Valityspalvelimen taytyy seurata palvelun tilaa ja méarittdd palvelu toimimatto-
maksi esimerkiksi silloin, kun riittdvan moni perakkainen palvelun kayttdjan pyyntoé on
epéonnistunut. Véalityspalvelin voi myds tehdd omia tarkistuksia palveluun ja paatell& nii-
den perusteella palvelun tilan. Valityspalvelimen tehtdvéa voi hoitaa kuormantasaaja,
joka ohjaa litkennettd ja tasaa kuormaa useiden palveluinstanssien kesken. Vaihtoehtona
kuormantasaajalle on viestijono, josta rinnakkaiset palveluinstanssit lukevat pyyntdja.
Viestijonon tapauksessa viestijonon maksimipituus toimii rajana, jonka taytyttya pyyn-
non tekija saa heti tiedon ilman aikakatkaisun odottelua. Monimutkaisessa pilvi-infra-
struktuurissa tilapdiset verkkokatkokset tai yksittéisen viestin epdonnistunut kasittely
ovat tyypillisia tilanteita ja ne taytyy pystyéa kasittelemaan hallitusti. Tasta syysta palve-
lupyynnon tekijélla tulisi olla uudellenyritysmekanismi, jonka avulla se yrittaa tehdé pal-
velupyynttd uudestaan tietyn ajan jalkeen, jos aiempi yritys epadonnistuu. [20][21]

Palveluiden tilaa tulisi monitoroida, jotta nopeat automaattiset toimenpiteet hairiosta toi-
pumiselle olisivat mahdollisia. Tilan tarkistus voidaan toteuttaa saman rajapinnan kautta
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mistd palvelua muutenkin kéytetdén esimerkiksi tekemalla yksinkertainen todellisen pal-
velukutsun kaltainen operaatio, joka onnistuakseen vaatii koko palvelun toimivuutta. Toi-
mimaton palvelu pitéisi sulkea automattisesti ja kdynnistaa uudelleen. Tama voi tarkoittaa
joko sovellusprosessin tai koko instanssin terminointia ja uudelleenkdynnistysta. Kuor-
mantasaajan tulisi heti hairion ilmetessa lopettaa uusien pyyntéjen ohjaaminen vialliselle
instanssille. Instansseja tai sovellusprosesseja voidaan my6s satunnaisesti terminoida ja
korvata uudella, vaikka hairiota ei havaittaisi. Talla tavoin voidaan varmistaa, ettd yksi-
kaan instanssi ei saavuta liian pitké&a elinikaa. [20][21]

Toistuvasti haettava data tulisi sailéa valimuisteihin, joihin paasy on nopeampaa kuin al-
kuperéiseen ldhteeseen. Valimuistia voidaan kayttaa staattisen tai generoitavan datan sai-
Iomiseen. Staattisen datan tapauksessa hyoty nékyy siirtoviiveen pienenemissa, siirtoka-
pasiteetin kasvamisessa seké tietovaraston kuormituksen pienenemisessa. Generoitava
data puolestaan saadaan haettua valimuistista pienemmaéll& prosessointiviiveelld, koska
samaa datan generointia ei tarvitse tehda uudestaan. Asiakas-palvelin —mallin ndkékul-
masta tarkasteltuna vélimuisti voi sijaita asiakkaalla, palvelimelle tai ndiden valissa. Asi-
akkaalla oleva valimuisti voi olla esimerkiksi selaimen tai sovellusohjelman vélimuisti.
Asiakkaan ja palvelimen vélissa oleva valimuisti voi olla esimerkiksi sisallonjakoverkko
(CDN, Content Distribution Network), joka sijaitsee maantieteellisesti loppukéyttajaa la-
hempana. Vélimuisti voi myds olla pilvipohjaisen jarjestelman siséinen. [12][20][21]

Hajautetun pilvipohjaisen tietojarjestelmén jokaista osaa varten tulisi olla jonkinlainen
kayttdjien autentikointi ja auktorisointi. Autentikointi varmistaa, etta kayttaja on se, kuka
tdma véittda olevansa. Auktorisointi puolestaan kertoo mitd oikeuksia autentikoidulla
kayttajalla on. Kayttajan kannalta ei kuitenkaan ole mielekastd, ettéd jokaiseen tietojarjes-
telman osaan tehtéisiin autentikointi erikseen. Taté varten tulisi olla keskitetty identiteetin
tarjoaja, johon kayttaja autentikoituu. Taman jalkeen jarjestelman osien tulee hoitaa vain
kyseisen kayttdjan auktorisointi. Identiteetin tarjoaja voi olla jarjestelmén sisaan toteu-
tettu osa tai se voi olla ulkoinen identiteetin tarjoaja, kuten Google Identity Platform?®?.
Identiteetin tarjoajalle keskitetty autentikointi yksinkertaistaa kayttajien oikeuksiin liitty-
vaa yllapitoa. [12][20]

2.4  Jatkuvatoimitus ja tuotantoonvienti

Yksi keskeinen syy pilvipalveluiden kayt6lle on halu saada uusia ominaisuuksia nopeam-
min tuotantoon. Tadmé puolestaan vaatii tehokkaita prosesseja koontiversion tuotantokel-
poisuuden varmistamiseksi. Jatkuvan toimituksen prosessi on yksi vaihtoehto tdman rat-
kaisemiseksi. Sen kaytto ei edellyta pilvipalveluiden ké&ytt6d, mutta mikropalveluarkki-
tehtuuria kaytettdessé jatkuvan toimituksen hyédyntaminen on mieleké&sta. Kuten alikoh-
dassa 2.3.1 tuotiin esille, yksittaiset mikropalvelut ovat nopeita kehitt&é ja testata ja siksi
mikropalveluarkkitehtuuri pystyy hyotymééan nopeasta toimitusprosessista. Liséksi usein

11 Google Identity Platform: https://developers.google.com/identity/
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ja epéséannollisesti tehtdvat tuotantopdéivitykset eivét sovi sellaiseen perinteiseen kone-
salipalveluun, jossa péivitykset tehdaan kéyttopalvelun tarjoajan toimesta saannollisten
huoltoikkunoiden aikaan.

Jatkuva toimitus ohjelmistokehityksessa tarkoittaa uusien koodimuutosten viemista val-
miiksi julkaisukuntoon usein ja lyhyell& syklilla. Se koostuu useista vaiheista, joiden ai-
kana koodin toimivuus varmistetaan alkaen yksinkertaisista nopeasti testattavista asioista.
Jatkuvan toimituksen prosessissa kaydaan ensin lapi jatkuvan integraation prosessi. Siina
uudet muutokset koodissa integroidaan muihin kehityshaarassa oleviin muutoksiin. Jat-
kuvan integraation palvelu kdynnistyy automaattisesti, kun se havaitsee lahdekoodirepo-
sitoriossa muutoksen. Tyypillisesti se tekee koodille ensin k&&nndksen ja automaattisia
testejd. Néain saadaan jo varhaisessa vaiheessa tieto mahdollisista ongelmista muiden
muutosten kanssa. Kéannoksessa tai testeissé havaitut ongelmat on helpompi korjata en-
nen, kuin niiden paélle ehtii kasaantua enemman muutoksia. Onnistuneiden testiajojen
jalkeen koodista luodaan koontiversio (build). Jatkuva toimitus on tdméan pohjalta kehi-
tetty pidempi prosessi, joka jatkaa koontiversion kasittelya tata pidemmélle. [12][23]

Jatkuvan toimituksen prosessi jatkuu tdman jalkeen yleensa kéynnistden koontiversion
tuotannon kaltaiseen testiympéristoon, jossa sille saatetaan ajaa lisaa automaattisia tes-
teja. Testiymparistossa tehdaan usein myds manuaalista testausta. Taman lisaksi koonti-
versiolle saatetaan tehda suorituskykytestausta. Prosessin aikana jokainen vaihe halutaan
tehda vain kerran. Kun jatkuvan integraation vaihe on saatu tehtyd, halutaan kaikki myo-
hemmat vaiheet tehdd samalla koontiversiolla. Jokaisen koontiversion kulkemista proses-
sin lapi on pystyttavd seuraamana, jotta voidaan varmistua koontiversion kdyneen lapi
prosessin jokaisen vaiheen. Prosessin paamadarana on tuottaa julkaisukelpoisia koontiver-
sioita nopeasti ja usein. ldeaalitilanteessa prosessin lapi kdynyt koontiversio voidaan pai-
vittda tuotantoon yhté nappia painamalla. [12]

Jatkuvan toimituksen prosessi kuvataan usein koontiversioputkena (build pipeline).
Koontiversioputki kuvastaa prosessin vaiheet perakkaisina tai rinnakkaisina osina reaa-
liajassa, jolloin siitd ndakee missa vaiheessa prosessi on menossa. Sen on tarkoitus myds
auttaa jarjestamaan prosessin vaiheet jarkevasti. Esimerkiksi automaattisten testien ta-
pauksessa nopeasti suoritettavat yksikkotestit kannattaa ajaa omana vaiheena. Hitaampiin
ja kattavampiin testeihin siirrytdan vain silloin, jos nopeat testit menevat lapi. Néin tieto
testien epdonnistumisesta saadaan nopeammin, kun ei tarvitse odottaa kaikkien testien
paattymistd. Oikeanlaiset jatkuvan toimituksen tydkalut mahdollistavat prosessin kuvaa-
misen koontiversioputkena. [12]

Néiden vaiheiden jalkeen koontiversio on julkaisuvalmis. On syytd huomata, etta jokaista
koontiversiota ei valttdmattd haluta vieda tuotantoon. Valmiit koontiversiot vain mahdol-
listavat nopean tuotantoonviennin heti kun se halutaan tehda. Myds tuotantoonvientipro-
sessi voidaan tehdd monella tavalla. Tietyt uudet tavat ovat nousseet pilvipalveluiden
mahdollistamina suosituiksi. Tuotantoonviennissé kiinnostavia asioita ovat péivityksen
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katkottomuus ja uuden koontiversion toimivuus tuotannossa. Uusien ominaisuuksien vie-
minen tuotantoon nopealla syklilla on siltd osin riskialtista, ettd kaikki ominaisuudet eivét
saata toimia tuotantoymparistossa ja oikeilla loppukayttajilla niin kuin on haluttu. Tdamén
ongelman hallitsemiseksi esitelld&n kaksi tuotantoonvientiprosessia.

Blue/green deployment on tuotantoonvientitapa, jossa uutta versiota varten pystytetdan
toinen tuotantoymparistd tai nykyisestd tuotantokapasiteetista puolet varataan tuotanto-
paivitystéd varten. Varsinainen paivitys tehdaan ohjaamalla liikenne nykyisesta versiosta
uuteen. Vanha versio jatetadan rinnalle joksikin aikaa, kunnes saadaan varmuus, etta uusi
versio toimii luotettavasti. Ongelmien ilmetessa liikenne voidaan ohjata takaisin vanhaan
versioon. Kuvassa 2 on kuvattu blue/green deploymentin vaiheet siten, ettd tuotantoka-
pasiteetista puolet on varattu péivitystéa varten. Tassa mallissa ongelmaksi saattaa nousta
tuotannon tietokantaskeeman versiot. Tietokantaskeeman muutokset eivat valttamatté
sovi yhteen vanhan version kanssa. Yksi vaihtoehto tdmén ratkaisemiseksi on refakto-
roida etukéteen tietokantaskeema tukemaan uutta ja vanhaa versiota. Kun uusi versio to-
detaan toimivaksi, voidaan tietokantaskeemasta poistaa tuki vanhalle versiolle. Paivityk-
sen aikana tietokantaan voi kuitenkin kertya kelvotonta dataa, joka ei enda toimi oikein,
kun tietokannasta poistetaan tuki vanhalle versiolle. [12][24]

Losdbalancer

Kuva 2. Blue/green deployment [25]

Canary release on blue/green deploymentista pidemmalle kehitetty tuotantoonvientitapa.
Siind uuteen tuotantoympadristéon ohjataan kayttajia vahan kerrallaan. Tallgin siis osa
kayttajista kayttad samaan aikaan vanhaa versiota ja osa uutta. Uuden version toimintaa
monitoroidaan ja kayttajamaaraa lisatdan vahitellen. Esimerkiksi yhteisopalvelu Face-
book julkaisee talla tavalla suuret paivitykset ensin vain tyéntekijoidensa kayttoon ja sit-
ten yksi maa tai alue kerrallaan. Uudelle versiolle voidaan asettaa suoritusvaatimuksia,
joiden toteutumista monitoroidaan. Suoritusvaatimuksina voivat olla esimerkiksi jonkin
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toiminnon viive, virheiden maara lokissa tietylld ajanjaksolla tai verkkokaupan tapauk-
sessa ostoksen tehneen kayttajan keskiméaarin sivulla kayttdma aika ennen ostoksen tekoa.
Suoritusvaatimuksia monitoroidessa kahta versiota pidetdan usein pidempaan rinnakkain
kuin blue/green deploymentissa, jossa ainoastaan varmistetaan, ettd uusi koontiversio ja
tuotantoympéristd toimivat. [12][26]

Jatkuvan toimituksen prosessi eroaa huomattavasti hitaammasta ja aikataulutetusta toimi-
tuksesta, jossa koontiversio tehddén harvoin, suuri joukko ominaisuuksia integroidaan ja
testataan kerrallaan ja tuotantopaivityksia tehdaéan harvoin. Jatkuva toimitus mahdollistaa
tuotannon paivittdmisen tuntien aikataulussa tai jopa sitakin nopeammin. Esimerkiksi
Amazonin verkkokauppa kertoo tehneensé vuoden 2011 toukokuussa tuotantopéivityksia
mikropalveluarkkitehtuuriin perustuvaan tietojarjestelmaédnsa arkipdivind keskiméaéarin
11,6 sekunnin valein. Tdma lukema kertoo mikropalveluiden rinnakkaisesta kehittami-
sestd ja niiden itsendisestd tuotantoonviennista. Liiketoimintaa parantavien uusien omi-
naisuuksien seisottaminen viikkoja odottamassa tuotantopadivitysta ei ole kannattavaa.
Myas virheiden korjaukset saadaan tdman prosessin ansiosta nopeammin tuotantoon. No-
pea toimitus, nopea virheiden korjaus ja mahdollisuus palata nopeasti edelliseen versioon
luovat mahdollisuuden kokeilla uusia innovaatioita tuotannossa. [12][27]
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3 AMAZON WEB SERVICES

Tassa luvussa esitellaan Amazon Web Services —pilvipalvelu yleisella tasolla seka kay-
daan yksityiskohtaisemmin lapi yritystietojarjestelmien kannalta oleellisia palveluita.
Talla hetkella Amazon Web Services tarjoaa yhteensa yli 50 palvelua. Téssa tyossa ei
kasitelld niisté kaikkia.

3.1 Keskeisimmat Amazon Web Services —palvelut

Alikohdassa 3.1.1 esitellddn Amazon Web Services —pilvipalvelun perustietoja seka pe-
ruskésitteitd. Alikohdassa 3.1.2 kaydaan lapi yleisid Amazonin palveluiden pohjalla ole-
via infrastruktuuri- ja tietoturvakerroksia. Alikohdassa 3.1.3 esitellaén virtuaalikoneet ja
niihin keskeisesti liittyvat palvelut. Alikohdassa 3.1.4 késitellddn Amazonin tarjoamat
tietokantapalvelut. Alikohdassa 3.1.5 kaydaan lapi Amazonin tietovarasto- ja siséllénja-
kopalveluita.

3.1.1 Peruskasitteitd Amazon Web Services —palveluista

Amazon Web Services on vuonna 2006 perustettu pilvi-infrastruktuuria ja pilvialustoja
tarjoava pilvipalvelu, jonka omistaa Amazon.com Incorporated [26]. AWS on markkina-
osuudeltaan maailman suurin pilvi-infrastruktuuria tarjoava palvelu. Vuoden 2015 toi-
sella neljannekselld neljan maailman suurimman laaS-palveluntarjoajan (Amazon, Mic-
rosoft, IBM, Google) yhteenlaskettu markkinaosuus maailman laaS-markkinoilla oli 54%
ja Amazonin 29% [3]. Palvelun alkuperdinen seka& nykyinen ydinalue on virtuaalisten
palvelinresurssien tarjoaminen helpommin ja halvemmalla kuin perinteiset konesalipal-
velut. AWS:n palveluiden kdyton voi aloittaa kuka tahansa luottokortin omaava henkil0
tai yritys. Resurssit saa kayttoon heti kayttajatilin luomisen jalkeen. Kayttajatilin luomi-
nen ja resurssien varaaminen tapahtuvat taysin ilman palveluntarjoajan avustusta. [28]

Fyysisesti Amazonin konesaleja sijaitsee kymmenella AWS-alueella (region). Nama si-
joittuvat Eurooppaan, Aasian ja Tyynenmeren alueelle sek& Pohjois- ja Eteld-Amerik-
kaan. Jokaisella AWS-alueella on véhintdén kaksi saatavuusaluetta (availability zone),
jotka ovat toisistaan riippumattomia, fyysisesti erillisia konesaleja, joilla on erilliset verk-
koyhteydet ja sahkonsyottd. Talla pyritddn varmistamaan, ettd kayttdjat voivat hajautta-
malla varmistaa palveluidensa saatavuuden jokaisella AWS-alueella séhkokatkoista tai
tietoliikennehéiridista huolimatta. Liiketoimintakriittisen yritystietojarjestelmén kannalta
tdman on merkittdva ominaisuus. [29]
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Amazon Web Services tarjoaa erilaisia resursseja tyypista riippuen joko maaratyn kokoi-
sina instansseina tai jatkuvana varantona. Instansseja ovat esimerkiksi EC2-virtuaaliko-
neet (Elastic Computing Cloud)*?, joita varatessa kayttija valitsee instanssityypin, jonka
mukaan maéarittyvat muun muassa koneen keskusmuistin méaara seké suoritinteho. Jatku-
vaksi varannoksi voidaan luokitella esimerkiksi S3-objektivarasto (Simple Storage Ser-
vice)'3, joka kasvaa jatkuvasti kayttajan tarpeiden mukaan ilman tietyn kokoisia resurssi-
varauksia. Kaikkia Amazonin pilviresursseja voidaan kéayttaa seké selainpohjaisen AWS-
konsolin kautta, ettda ohjelmallisen rajapinnan (API) kautta. Amazon tarjoaa valmiit Kir-
jastot useille ohjelmointikielille sekd komentoriviskriptejd, joiden avulla rajapintaa voi-
daan kayttaa. Ohjelmallisen rajapinnan avulla virtuaalisen infrastruktuurin pystyy auto-
matisoimaan. Tarvittavien resurssien madran kasvaessa kasin tehtava hallinnointi muut-
tuu vaikeaksi ja virhealttiiksi. Tallgin resurssien ohjelmallinen hallinnointi on helpompaa
ja turvallisempaa.

Amazon Web Services madrittelee kayttajilleen selkeasti palveluntarjoajan ja palvelun
kayttdjan vastuualueet niin sanotussa jaetun vastuun mallissa (shared responsibility mo-
del). Malli on havainnollistettu kuvassa 3. Amazon vastaa pilvipalveluiden toimivuudesta
ja tietoturvasta laitteiston tasolla. Kéyttdjan vastuulla on huolehtia pilviresurssien varaa-
misesta, konfiguroinnista, tietoturvasta ohjelmallisella tasolla. Esimerkiksi EC2-virtuaa-
likoneilla kéayttojarjestelman ja ohjelmien tietoturvapaivitykset seka tietoliikenneverkon
japalomuurien konfiguraatiot ovat kayttajan vastuulla. Verrattaessa tatd alikohdassa 2.1.2
esitettyihin pilvipalveluiden palvelumalleihin huomataan yhtélaisyys laaS-palvelumallin
maaritelman kanssa. [30]

3.1.2 Pilvi-infrastruktuurin alimmat kerrokset

Tietoturvan ja hallinnoinnin parantamiseksi pilviresurssit voidaan ryhmitell& usealla eri
tavalla. Tassa tyossa tietoturvaan liittyvot ryhmittelyt madritell&&n pilvi-infrastruktuurin
alimmiksi kerroksiksi, koska kaikki Amazonin pilviresurssit toimivat ndiden ryhmien
puitteissa. Myos pilvi-infrastruktuurin suunnittelu on luontevaa aloittaa néista ryhmitte-
lyistd. Suuren yritystietojarjestelmén tapauksessa valtava méaara resursseja on mielekésté
ryhmitelld sek& hallinnoinnin ett4 tietoturvan kannalta.

12 Amazon EC2: https://aws.amazon.com/ec2/
13 Amazon S3: https://aws.amazon.com/s3/
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Kuva 3. Amazon Web Services —pilvipalvelun jaetun vastuun malli [30]

Kaikki AWS:n instanssit toimivat k&yttoikeusryhmissa (security group), joihin voidaan
maarittaa erilaisia paasyoikeuksia. Kéayttooikeusryhma toimii virtuaalisena palomuurina
sallien yhteydet tietysta portista tietylla protokollalla. Oletuksena kaikki lahteva liikenne
on sallittu ja kaikki saapuva liikenne estetty. Saapuvia yhteyksia voi sallia portti- ja pro-
tokollakohtaisesti tietyistd IP-osoitteista, aliverkoista tai kaikkialta. Kayttdoikeusryhmiin
ei pysty madrittdmaan kieltavid sdantoja. Lahtevaan liikenteeseen ulkoapdin tulevat vas-
taukset ovat automaattisesti sallittua eli kyseessa on tilallinen palomuuri. Kéyttéoikeus-
ryhma on tosiasiassa joukko asetuksia, jotka rajaavat jokaisen instanssin verkkoliiken-
netté erikseen. Sité ei siis pida ajatella ryhmén yhteisend ulkokuorena, jonka sisépuolella
instanssit ovat. S&annat rajaavat myds samassa kayttooikeusryhmaéssé olevien instanssien
keskindista litkennettd. [31]

AWS:n virtuaalipilvi (virtual private cloud)'* on keino luoda virtuaalisesti rajattuja AWS-
pilven osia. Virtuaalipilvelle maaritelladn luomisvaiheessa IP-aliverkko seka oletustur-
vallisuusryhmd. AWS-instanssit kuuluvat aina johonkin virtuaalipilveen. Mikali sellaista
ei ole erikseen méaéritelty, instanssit kuuluvat oletusvirtuaalipilveen. Virtuaalipilven IP-
osoiteavaruuden voi jakaa useampaa IP-aliverkkoon. Yleensa suuri yritystietojarjestelma
vaatii useita IP-aliverkkoja, silla saatavuuden varmistamiseksi se on tarpeen saada toimi-
maan useammalla saatavuusalueella ja yksi AWS:n IP-aliverkko voi toimia vain yhdella

14 Amazon Virtual Private Cloud: https://aws.amazon.com/vpc/
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saatavuusalueella. Joskus voi olla myos tarpeen rajata jarjestelman eri osia IP-aliverkoilla
tai virtuaalipilvilla tietoturvasyista. [32]

Virtuaalipilven IP-aliverkoille voidaan myos asettaa virtuaalinen palomuuri ACLs (Net-
work Access Control Lists). Kéyttdoikeusryhmista poiketen tdma ei vaikuta IP-aliverkon
sisélla instanssien véliseen kommunikointiin. ACLs mahdollistaa seka sallivien etta kiel-
tavien sédantdjen luomisen portti ja protokolla kohtaisesti. S4annét numeroidaan siten, etta
tarkein on pienimmalla numerolla. Yhteyden salliminen péatelldan saannoistd numero-
jarjestyksessa. Jos pienemman numeron saanté kieltada yhteyden eivat suuremman nume-
ron s&annot voi kieltoa kumota. ACLs on tilaton palomuuri eli siind ldhtevaan liikentee-
seen tulevat vastaukset taytyy erikseen sallia. Erona kayttéoikeusryhmiin ACLs:n séén-
not koskevat aina kaikkia sen aliverkossa olevia instansseja ilman poikkeuksia. Kaytto-
oikeusryhmien ja ACLs:n yhtéaikainen kéytté on mahdollista. [33]

Jokaisella virtuaalipilvelld on oma oletus kéayttdoikeusryhma seké oletus-ACLs, joihin
kaikki sielld toimivat instanssit kuuluvat oletuksena. Kéayttéoikeusryhmat ovat kuitenkin
instanssikohtaisia, joten oletusryhman lisdksi jokainen instanssi voidaan maarittda kuulu-
man yhteen tai useampaan virtuaalipilvesta riippumattomaan kayttooikeusryhmaan. Vir-
tuaalipilven sisalle voidaan esimerkiksi méarittaa kayttdoikeusryhmien avulla tietokan-
tainstansseja, joihin saa yhteyden vain kyseisen virtuaalipilven siséllé olevilta EC2-virtu-
aalikoneilta. Talloin EC2-instansseilla seka tietokantainstansseilla on eri kayttdoikeus-
ryhmat, vaikka ne ovat samassa virtuaalipilvessé.

3.1.3 Virtuaalikoneet, autoskaalausryhmaét ja kuormantasaus

Amazonin pilvipalveluiden yksi keskeisin resurssi on EC2. EC2 on palvelu, joka tarjoaa
virtuaalisia palvelinkoneita. Virtuaalikoneita tarjotaan eri méaralla keskusmuistia ja suo-
ritintehoa. EC2-palvelu tukee Linux-'°, Unix-® ja Windows-kayttojarjestelmial’. Virtu-
aalikonetta luodessa sille valitaan AMI (Amazon Machine Image), johon on tallennettu
malli virtuaalikoneen kayttojarjestelmastd, siihen asennetuista ohjelmista, kayttooikeuk-
sista seké levyosioista. Kéyttaja voi valita valmiiksi tehdyn AMI:n tai luoda sellaisen itse.
Samaa AMI:a voidaan kayttdd useamman samanlaisen virtuaalikoneen kdynnistdmiseen.
Tama helpottaa erityisesti horisontaalisen autoskaalauksen toteuttamista samanlaisilla in-
stansseilla. EC2-virtuaalikoneella ajetaan tyypillisesti sovelluspalvelinta tai apuohjelmia.
Vaikka Amazon tarjoaa kuormantasaajia ja viestijonoja valmiina palveluina voi kayttaja
halutessaan asentaa ja konfiguroida EC2-koneen toimimaan tallaisena palveluna. EC2-
koneella voi periaatteessa tehdd mitd tahansa mita konesalista vuokrattavalla fyysisella
palvelinkoneellakin voi. [34]

15 Linux: https://www.linux.com/
16 Unix: http://www.unix.org/
7 Windows: http://www.microsoft.com/en-us/windows
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Virtuaalikoneella on sisdinen tallennustila, joka tyhjenee aina kun kone sammutetaan.
Uudelleen kaynnistettdessa virtuaalikone kaynnistyy AMI:n kuvaamaan tilaan. Pysyvéa
tallennusta varten virtuaalikoneeseen voidaan liittdd ulkoisia levyosioita. Levyosiopal-
velu on nimeltaan EBS (Elastic Block Store)!®. EBS tarjoaa kolmea erilaista hinnoittelu-
mallia levyosioille. Yleiskayttdinen SSD-levylle tallennettava EBS maksaa vain tallen-
nettujen gigatavujen verran. Toinen vaihtoehto on nopeampia levyoperaatioita tukeva
IOPS-provisioitu SSD-levy, jossa voi valita kuinka monta levyoperaatiota sekunnissa ha-
luaa. Talloin levyosiolle taataan levyoperaationopeus, joka voi maksimissaan olla 20000
luku- tai kirjoitusoperaatiota sekunnissa. Tassé vaihtoehdossa maksetaan myds jokaisesta
miljoonasta levyoperaatiosta. Kolmas vaihtoehto on magneettilevy, jonka tallennustila
gigatavua kohden on halvempi. Magneettilevy on kuitenkin levyoperaatioiden suhteen
hitain ja myos sitd kaytettdessa maksetaan jokaisesta miljoonasta levyoperaatiosta. [35]

Autoskaalausrynmi (ASG, Auto-Scaling Group)'® on Amazonin palvelu, jolla voidaan
kaynnistaa ja sammuttaa EC2-virtuaalikoneita tiettyjen ehtojen tayttyessa. Autoskaalaus-
ryhmaéan maaritellddn minimi ja maksimi lukumaaré instansseja. Kaikki instanssit kayn-
nistyvét saman kaynnistyskonfiguraation (Launch Configuration) mukaisesti. Siind maa-
ritelladn kaynnistettdva AMI, EC2-instanssityyppi, EBS-levyosion koko seka turvalli-
suusryhma. Instanssien maaraa kasvatetaan haluttujen sdéntdjen mukaan esimerkiksi sil-
loin, kun instanssien suoritinkaytté nousee riittdvan korkealle. Toisena esimerkkind mai-
nittakoon jarjestelmad, jossa EC2-instansseille ohjataan viesteja viestijonosta. Talldin in-
stansseja voidaan lisata esimerkiksi, kun viestijonossa olevien viestien maéra kasvaa tie-
tyn raja-arvon yli. Molemmissa esimerkeissa instanssien maaraa voidaan vahentda kohti
minimimaaraa, kun suoritinkaytto tai viestijonon pituus pienenee riittavasti. Autoskaa-
lausryhmd on mahdollista asettaa myds muuttamaan instanssien maaraa kellonaikojen tai
viikonpdivien mukaan. [36]

Horisontaalisesti skaalattujen, rinnakkaisten EC2-koneiden kuormaa voidaan tasata auto-
maattisesti kayttdméalla kuormantasausta (ELB, Elastic Load Balancing)?. Kuormanta-
saaja on instanssi, joka jakelee palveluun tulevia pyyntdja palvelun toteuttaville EC2-
instansseille pyrkien jakamaan kuorman tasaisesti instanssien vélilld. Amazonin kuor-
mantasaajaa voidaan kayttdd joko vakiolukumadrdisen EC2-instanssijoukon kanssa tai
autoskaalausryhman kanssa. Kuormantasaajainstanssille ei valita kapasiteettia sitd luo-
dessa vaan sen kapasiteetti kasvaa joustavasti kdytén mukaan. Amazonin kuormantasaaja
voi olla, joko julkinen tai sisdinen. Julkisella kuormantasaajalla on julkinen IP-osoite ja

18 Amazon Elastic Block Store: https://aws.amazon.com/ebs/
19 Auto Scaling: https://aws.amazon.com/autoscaling/
20 Elastic Load Balancing: https://aws.amazon.com/elasticloadbalancing/
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domain-nimi, joiden avulla siihen voi kohdistaa pyyntoja julkisesta verkosta. ELB mah-
dollistaa myds SSL-terminoinnin?! seka siséisten etta ulkoisten kuormantasaajien tapauk-
sessa. Kuvassa 3 on esimerkki autoskaalausryhmien ja kuormantasaajien kaytosta Web-
sovelluksen infrastruktuurissa. [37]

WEB APPLICATION
HOSTING

amazon
web services

Kuva 4. Esimerkki Web-sovelluksen infrastruktuurista Amazon Web Services —pilvipal-
velussa [38]

3.1.4 Tietokannat

Amazon Relational Database Service (RDS)?? on relaatiotietokantapalvelu, joka toimii
tietokantainstanssien avulla. Se tukee MySQL?3, OracleDB?*, PostgreSQL?°, MariaDB?®,
Amazon Aurora?’ ja Microsoft SQL Server?® tietokannanhallintajarjestelmii. Tietokan-
nan kayttooikeudet mééritellaan instanssin asetuksista eika tietokantainstanssiin voi ottaa
SSH-yhteytta. Eri hintaisia tietokantainstansseja on tarjolla samaan tapaan kuin EC2-in-
stansseja eli suoritintehoa ja keskusmuistia saa tarpeen mukaan. Liséksi instanssille maa-
ritellaén erikseen halutun kokoinen EBS-tallennuslevy. RDS-tietokantainstanssit toimi-
vat kayttooikeusryhmisséd samalla tavalla kuin EC2-instanssit. RDS-palvelussa Amazon
hoitaa automaattisesti tietoturvapaivitykset sekd tietokannan varmuuskopioinnin. Myos

21 SSL: https://tools.ietf.org/html/rfc5246

22 Amazon RDS: https://aws.amazon.com/rds/

23 MySQL.: https://www.mysgl.com/

2 Oracle Database: https://www.oracle.com/database/

25 PostgreSQL.: http://www.postgresgl.org/

26 MariaDB: https://mariadb.org/

27 Amazon Aurora: https://aws.amazon.com/rds/aurora/

28 Microsoft SQL Server: https://www.microsoft.com/en-us/server-cloud/products/sql-server/
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tietokannanhallintajarjestelman versiopéivitykset voi asettaa automaattisiksi. Naita yll&-
pitotditd varten maaritetddn palveluikkuna, jonka tarkoituksena on ajoittaa paivitykset
ajankohdalle, jolloin tietokannan kéaytté on mahdollisimman véhéista. [39]

Amazon DynamoDB?® on puolestaan Amazonin tarjoama NoSQL-tietokantapalvelu®.
DynamoDB on dokumenttipohjainen tietokanta. Toisin kuin RDS-palvelun tapauksessa,
sitd kédytettdessa ei varata instansseja vaan se toimii jatkuvana varantona S3-palvelun ta-
paan. DynamoDB:ssa data tallennetaan tauluihin, jotka sisaltavat avain-arvo —pareja.
My0s sisékkaiset avain-arvo —parit ovat tuettuja 32 sisakkaiseen tasoon asti. DynamoDB
voi my®és liitannaisten avulla toimia pohjana Titan-graafitietokannalle®!. [40]

Amazon ElastiCache® on tietokantapalvelu muistinvaraisille tietokannoille. Siini voi-
daan kayttad Memcached-* tai Redis-tietokantaa®*. Muistinvarainen tietokanta pitaa tie-
don keskusmuistissa kiintolevyn sijaan. Tama nopeuttaa tietokannan toimintaa ja sadstaa
levytilaa. Muistinvaraisen tietokannan tiedot eivat séily, jos tietokanta sammutetaan. Tal-
laisen tietokannan kayttotarkoitus voi olla esimerkiksi HTTP-istuntotietojen tallennus.
Autoskaalausryhmassé toimivat Web-palvelimet voivat tallentaa istuntotietonsa yhtei-
seen paikkaan, jolloin mikéa tahansa koneista voi jatkaa toisen aloittamaa istuntoa. [41]

Amazon Redshift® on Amazonin tietovarastopalvelu tietokannoille, joiden kokoluokka
on petatavuja. Se pohjautuu sarakepohjaiseen tietokannanhallintajarjestelmaan. Erona re-
laatiotietokannoissa tyypillisemmin esiintyvaa rivipohjaiseen tiedon tallennukseen sara-
kepohjainen tallennus mahdollistaa nopeamman yhden sarakkeen tietojen lukemisen suu-
resta rivimaarasta. Vastaavasti siind on hitaampaa pienemmasta rivimaarasta jokaisen ri-
vin kaikki sarakkeet. Sarakepohjaisessa tiedon tallennuksessa tietokannanhallintajérjes-
telma tallentaa yhden sarakkeen tiedot perakkaisiin tallennussektoreihin, jolloin niiden
perdkkéainen lukeminen nopeutuu. Rivipohjaisessa tietokannassa puolestaan koko rivi tal-
lennetaan perakkain, jolloin koko rivin lukeminen on nopeaa. [42]

3.1.5 Tietovarastot ja siséllonjakelu

Amazon Simple Storage Service (S3) on objektivarasto, johon voidaan tallentaa tiedos-
toja tai tekstimuotoista dataa. S3 koostuu &mpareista (bucket), jotka ovat erillisia tallen-
nusyksikoitd. Ampéarin objekteille voidaan antaa rakenteiset nimet (esimerkiksi /kan-
sio/alikasio/objekti) ja niiden avulla &mpériin muodostuu ndennédinen hakemistorakenne.
Kaikkiin S3:n resursseihin voidaan méaarittaa kayttooikeuksia. Tallennettuja objekteja on

29 Amazon DynamoDB: https://aws.amazon.com/dynamodb/
30 NoSQL: http://nosql-database.org/

31 Titan: http://titan.thinkaurelius.com/

%2 Amazon ElastiCache: https://aws.amazon.com/elasticache/
3 Memcached: https://memcached.org/

34 Redis: http://redis.io/
35 Amazon Redshift: https://aws.amazon.com/redshift/
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mahdollista versioida ja varmuuskopioida. Versiointi auttaa suojaamaan objekteja tahat-
tomalta ylikirjoitukselta tai poistamiselta. Objekteille voidaan my6s maarittaa elinkaari,
jonka mukaisesti ne arkistoidaan tietyn ikaisind ja poistetaan tietyn ikéisina. Tietyn AWS-
alueen sisalla tallennettu tieto ei poistu sen ulkopuolelle, ellei sité erikseen halua siirtaa.
[43]

Amazon Glacier®® on tiedonarkistointipalvelu. Glacieriin tallennetaan pakattuja tietoar-
kistoja, jotka voivat olla kooltaan jopa 40 teratavua. Arkiston tallennus ja nouto ovat hi-
taita operaatioita ja voivat kestda tunteja. Kerran tallennettua arkistoa ei voi muuttaa il-
man, ettd sen ensin noutaa ja sitten tallentaa uudestaan uutena arkistona. Arkistoja voi-
daan koota holviin (vault). Holvi helpottaa suurien arkistomaarien lajittelua ja kéyttdoi-
keuksien hallintaa. Normaalien kéyttooikeuksien liséksi holvin pystyy lukitsemaan siten,
etta sieltd pystytaan vain lukemaan tietoa. Holvin lukitukseen maaritetadn maaréaika, jota
ennen lukitusta ei voi kukaan avata. Amazon lupaa Glacieriin tallennettujen arkistojen
pysyvyydeksi 99.999999999%, eli yksi tallennus sadasta miljardista saattaa kadota. [44]

Amazon CloudFront®” on sisallénjakopalvelu (CDN). Sen avulla verkkopalvelun sisalto
voidaan ladata kayttajaa maantieteellisesti lahimman péatepisteen kautta, jolloin vaste-
aika ja siirtonopeus pystytaan optimoimaan. Tiedostoja siirretadn valimuistiin paatepis-
teille alkuperdisestd sijainnista sitd mukaa, kun niitd ensimmaista kertaa kaytetaan.
CloudFront-péatepisteitd on enemman, kuin AWS-alueita. Esimerkiksi Yhdysvaltojen
AWS-alueella toimiva verkkopalvelu voi jakaa sisaltéd Suomen kayttdjille Tukholman
paatepisteestd ja Uuden-Seelannin kéyttdjille Melbournen tai Sydneyn péaatepisteesté.
Tassa esimerkissd maantieteellinen etdisyys lyhenee huomattavasti. CloudFrontin sisal-
I6n alkuperdisend lahteend voi olla S3-dmpéri, EC2-instanssi tai kuormantasaaja.
CloudFrontia kdytettdessa hinta koostuu CloudFrontin lahettamasté datasta, CloudFron-
tin ja alkuperaisen lahteen vélisesta datansiirrosta sekd CloudFrontiin tulevien pyyntdjen
lukumaéarasta. [45]

3.2 Palveluita pilviyhteensopivan yritystietojarjestelman
vaatimusten ratkaisemiseksi

Alikohdassa 3.2.1 esitelladn Amazonin tarjoamia viestinvélitysratkaisuita. Alikohdassa
3.2.2 kaydaan lapi keinoja Amazonin pilvipalveluiden yhdistamiseksi osaksi yrityksen
konesalia tai sisdverkkoa. Alikohdassa 3.2.3 esitelldadn kolme vaihtoehtoista laskentapal-
velua, jotka sopivat tietynlaisiin tarpeisiin paremmin, kuin EC2.

36 Amazon Glacier: https://aws.amazon.com/glacier/
37 Amazon CloudFront: https://aws.amazon.com/cloudfront/
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3.2.1 Viestinvalitys Amazonin pilvessa

Yritystietojarjestelmat ovat usein suuren kokonsa vuoksi jaettu useisiin osiin joiden va-
lilla tarvitaan viestin vélitysta. Viestinvélitys voi pohjautua alykkaaseen keskitettyyn
viestinvalittajaan tai yksinkertaisiin viestijonoihin. Néista jalkimmainen on pilvipalve-
luissa sekda mikropalveluarkkitehtuurissa suositeltu tapa viestinvélitykseen. Jarjestelmén
osien valisen kommunikoinnin lisaksi usein on tarpeen valittaa viesteja jarjestelman ylla-
pitajille tai generoida sahkopostia kayttajille. Amazon Web Services tarjoaa palveluita
kaikkiin ndihin tarpeisiin.

AWS-resurssien valisessd kommunikoinnissa voidaan kéayttdd SQS-viestijonopalvelua
(Simple Queue Service)®. Viestijonojen kéyttd on tarpeen suurien hajautettujen yritys-
tietojérjestelmien asynkronisen viestinvélityksen toteuttamisessa. Viesteja saattaa esi-
merkiksi tulla purskeina, jolloin viesteja on tarpeen kerét& jonoon odottamaan kasittelya.
My0s viestejad vastaanottava osapuoli saattaa olla véliaikaisesti poissa kaytosta. Talldin
viestit odottavat jonossa kunnes vastaanottava osapuoli alkaa niit4 lukea. SQS-viestijo-
nossa viestien maksimi elinik& on 14 vuorokautta. Viestijonopalvelun avulla voi myds
tehda viestien priorisointia. Talléin eri prioriteeteille tehdéd&n omat viestijonot ja viestin
lukija lukee viesteja priorisoidusti. [46].

SQS-viestijono on tarkoitettu kéaytettavaksi ohjelmallisesti eiké se ole kayttajaystavalli-
nen tapa lahettdd ilmoituksia esimerkiksi jarjestelmén valvojalle. Téata varten Amazon
tarjoaa SNS-ilmoitusviestipalvelun (Simple Notification Service)*. SNS muodostuu ai-
heista (topic) joihin julkaistaan ilmoituksia. llmoitusten vastaanottajat voivat vastaanottaa
ilmoituksia haluamallaan tavalla esimerkiksi mobiilisovelluksella, tekstiviestilld, s&éhko-
postilla tai HTTP-protokolla avulla. SNS:n avulla voi myos lahettaa viesteja SQS-viesti-
jonoon.[47].

Amazonin pilvipalveluita on kaytetty roskapostin ldhettdmiseen, joten lahtokohtaisesti
useat sdhkopostipalvelimen pitdvat AWS:n IP-osoitteita mustalla listalla eivatka vélita
sieltd tulevaa postia. Tast4 syystd Amazon on luonut oman palvelun sahkdpostin lahetyk-
seen. SES (Simple Email Service)*° suodattaa lahetettavia roskapostia ja sen kautta lahe-
tettyyn postiin suhtaudutaan useimmilla sahkdpostipalvelimilla luottavaisesti. SES toimii
my0s saapuvan postin palvelimena. Sen avulla voi myds luoda statistiikkaa sahkdposti-
liikenteestd. SES voi myds generoida SNS-ilmoituksia tietyista séhkoposteista. Saapu-
vaan postin voi myos luoda suodattimia, jolloin esimerkiksi saapuva posti otetaan vastaan
vain tiettyjen sahkopostipalvelimien IP-osoitteista. [48].

38 Amazon Simple Queue Service: https://aws.amazon.com/sgs/
3 Amazon Simple Notification Service: https://aws.amazon.com/sns/
40 Amazon Simple Email Service: https://aws.amazon.com/ses/
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3.2.2 Pilvi-infrastruktuurin yhdistdminen osaksi yrityksen kone-
salia

Pilvi-infrastruktuuria hyédyntévan yritystietojarjestelman voi olla tarpeen integroitua yri-
tyksen oman konesalin palveluihin. Omassa konesalissa saattaa olla kéyttédjatietokanta tai
joku muu jarjestelmé, joka halutaan yhdistaa pilvipohjaiseen jarjestelméan. Joskus yhdis-
tdminen on tarpeen, koska pilvestd halutaan vain lisatallennustilaa tai sinne séilotaan var-
muuskopioita. Myds omassa konesalissa toimivan jarjestelmén kuormituspiikkien aikana
tarvitsema pilvesta kéyttéonotettava lisakapasiteetti tarvitsee yhteyden konesalista pil-
veen. Kédydaan seuraavaksi lapi Amazonin tarjoamia palveluita tallaisten yhteyksien
muodostamiseen.

Amazonin virtuaalipilven voi yhdistda VPN-yhteydelld (Virtual Private Network)*
osaksi yrityksen sisaverkkoa. Yhdistamisen voi tehdd Amazonin VPN-palvelun avulla tai
kayttdja voi itse asentaa ja konfiguroida VPN-sovelluksen EC2-instanssille. Amazonin
VPN-palvelua kéytettdessa molempiin paihin yhteyttd luodaan yhdyskaytavat. Yhteys
avataan aina kayttajan sisaverkon suunnasta eiké sitd ole mahdollista avata Amazonin
yhdyskaytavan suunnasta. Samaan yhdyskaytavaan on mahdollista sallia yhteyksia use-
asta sijainnista. Talloin esimerkiksi yrityksen eri paikoissa sijaitsevat toimistot voivat
kayttdd Amazonin VPN-palvelua myos keskindiseen liikenndintiin. VPN mahdollistaa
pilvitallennustilan kéyton suojatulla yhteydelld yrityksen omasta sisaverkosta késin. Li-
séksi sen kautta omassa konesalissa seké pilvessé olevat jarjestelmét voivat olla turvalli-
sesti yhteydessa toisiinsa. [49].

AWS:n Storage Gateway*? tarjoaa oman konesalin tallennustilan laajennusta eri muo-
doissa. Storage Gateway on iSCSI*® protokollan avulla kéaytettava paikallinen yhdyskay-
tava ja valimuisti S3-tallennusosioiden (storage volume) hyddyntdmiseksi virtuaalisesti
paikallisena tietovarastona. Paikalliseen konesaliin konfiguroidaan AWS Storage Gate-
way —virtuaalikone. Storage Gateway voidaan konfiguroida kolmella eri tavalla kaytto-
tarkoituksesta riippuen. Kaikissa konfiguraatioissa paikallinen virtuaalikone tarvitsee
paikallista tallennustilaa valimuistiksi. Gateway-Cached VVolume on konfiguraatio, jossa
paikallisen konesalin iSCSI tietovarastoon luodaan AWS Storage Gateway —virtuaali-
kone. Virtuaalikone tallentaa tietoa Amazon S3-osioihin, mutta pitaa tietyn osuuden tie-
dosta paikallisessa véalimuistissa. AWS:n dokumentaatiossa suositellaan, etté paikallinen
valimuisti olisi kooltaan vahintd&n 20% kokonaisdatamé&érasta. Véalimuistissa oleva tieto
on luonnollisesti lyhyemman viiveen takana ja siksi sielld pyritadn pitdm&an useimmin
kaytetty tieto. Valimuistin lisaksi storage gateway virtuaalikone pitaa lahetyspuskuria,
johon kertyy uusi tallennettu tieto, jota ei vield ole tallennettu S3-osiolle. [50].

41 Virtual Private Network: https://www.ietf.org/rfc/rfc2764.txt
42 AWS Storage Gateway: https://aws.amazon.com/storagegateway/
43 iSCSCI: https://www.ietf.org/rfc/rfc3720.txt
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Toinen samankaltainen konfiguraatio on Gateway-Stored volumes, jossa paikallinen tie-
tovarasto sailyttaé kaiken tiedon ja Storage Gateway —virtuaalikone tekee siitd maaratyin
aikavalein inkrementaalisia varmuuskopioita S3-osioille. Talléin uusissa tallennuksissa
viedaan vain muuttunut tieto pilvitallennustilaan. Téassa konfiguraatiossa tietoa siis tal-
lennetaan asynkronisesti verrattuna Gateway-Cached Volumen jatkuvaan synkroniseen
tallentamiseen. Varmuuskopiot ovat Amazon EBS —osioita, jotka voidaan liittdd uuteen
paikalliseen Storage Gateway —virtuaalikoneeseen. Varmuuskopioita voi myos liittaa
EC2-virtuaalikoneille, josta palvelua voidaan tarjota valiaikaisesti esimerkiksi paikallisen
laiterikon tai sahkokatkon sattuessa. Kolmas konfiguraatio on Gateway-Virtual Tape Lib-
rary, joka tarjoaa virtuaalisia nauhoja varmuuskopiointisovelluksen kéytettavaksi. Nau-
hojen tallennustilana kédytetdadn S3-osioita. Virtuaalikoneella on median vaihtaja, joka
hoitaa kaytettdvan virtuaalinauhan vaihtamisen. Virtuaalikone kayttad muiden konfigu-
raatioiden tapaan valimuistia, johon varmuuskopiointisovelluksen tallentama tieto menee
ennen ensin. Valimuistiin Kirjoitettu varmuuskopio on pysyvasti tallessa, vaikka virtuaa-
likone sammuisi valilla. Valimuistista dataa siirretdan lahetyspuskuriin, josta se tallenne-
taan S3-osiolle virtuaalinauhaksi. [50].

3.2.3 Vaihtoehtoisia palveluita pilvilaskentaan

EC2-virtuaalikoneet mahdollistavat kaikenlaisten laskentapalveluiden toteuttamisen,
mutta ne vaativat kasin tehtdvan asennuksen virtuaalikoneelle. Yleisimpid tarpeita varten
Amazon tarjoaa vaihtoehtoisia palveluita pilvilaskentaan, jolloin kayttaja saastyy késin
tehtéviltd asennuksilta.

Lambda on yksinkertainen laskentapalvelu lyhyille ohjelmakoodin pétkille. Lambdaan
tallennetaan koodia Lambda-funktioiksi, joita ajetaan tietyissa AWS-resurssista syntyvén
tapahtuman tai HTTP-kutsun perusteella. Lambdassa kéyttdjan ei tarvitse varata instans-
seja tai laskentakapasiteettia. Lambda funktion suoritus saa kestéda korkeintaan 300 se-
kuntia. Muita rajoituksia funktiolle ovat muun muassa kutsun ja vastauksen kuuden me-
gatavun maksimikoko, 1024 prosessin ja sdikeen yhteislukumé&ara sek& 512 megatavun
kayttd levyltd tilapéistiedostoille. Lambda funktiossa suoritettavassa koodissa voi olla
muiden AWS-resurssien késittelyd API-kutsujen avulla. Lambdan avulla voi esimerkiksi
tehda yksinkertaisen verkkopalvelun, jonka staattinen siséltd ladataan suoran S3-ampé-
rissé ja RDS-tietokantaan valitetddn kyselyitd Lambdan avulla. [51]

Suurten dataméaéarien analysointiin Amazon tarjoaa Elastic MapReduce (EMR) palvelua.
Siina kayttaja voi suorittaa suurten datamaarien analysointia Hadoop-*4, Apache Spark-*
tai Presto-ohjelmistokehysta*® kayttaen. EMR kayttaa laskentaan EC2-instansseja. Las-

4 Hadoop: http://hadoop.apache.org/
45 Spark: http://spark.apache.org/
46 Presto: https://prestodb.io/
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kenta ohjelmoidaan MapReduce-ohjelmointimallin mukaisesti. Tuettuja ohjelmointikie-
lid ovat Java*’, Perl*8, Python*®, Ruby®®, C++°!, PHP®? ja R®3. Prosessoitava data voi olla
tallennettuna EC2-instanssin levylle, S3-objektivarastoon, Glacier-arkistoon, tai johonkin
Amazonin tietokantapalveluista. DynamoDB, Redshift seké kaikki Amazonin RDS tieto-
kannat ovat tuettuja. [52]

AWS Elastic Beanstalk on PaaS-palvelu, joka kayttda pohjana Amazonin pilvi-infrastruk-
tuuria. Se on helpompi vaihtoehto sovelluksen suorittamiseksi Amazonin pilvessé. PaaS-
palvelussa kayttdjan ei tarvitse huolehtia pilvi-infrastruktuurin konfiguroinnista lainkaan.
Sita kaytettdessd kayttajan tarvitsee valita, haluaako kdynnistad Web-sovelluksen vai
taustasovelluksen seka ajoympariston tekniikan. Web-sovellus saa julkisen IP-osoitteen
ja taustasovellus pelkan sisdisen IP-osoitteen. Vaihtoehtoisia tekniikoita suoritusympa-
ristolle ovat Node.js*, PHP, Python, Ruby, Java, Go®, Tomcat®® ja 11S%7. [53]

3.3 Palvelut pilvipohjaisen tietojarjestelman yllapitoon ja
kehitykseen

Alikohdassa 3.3.1 esitelladn Amazonin tarjoamia pilvipohjaisen jarjestelmén monitoroin-
tia ja valvontaa helpottavia palveluita. Alikohdassa 3.3.2 kdydaan lapi infrastruktuurin
hallintaa helpottavia palveluita. Alikohdassa 3.3.3 késitelladn Amazonin tarjoamia kehi-
tysympéristopalveluita.

3.3.1 Pilvipohjaisen tietojarjestelman monitorointi ja valvonta

Amazon CloudWatch®® on monitorointipalvelu. Sen avulla voi seurata AWS-resurssien
tilaa, keré&ta tilastotietoa, luoda kuvaajia ja maarittad halytyksia tilan muuttuessa tietyn
raja-arvon yli. Myds AWS-resursseista kertyvaa laskua voi seurata. CloudWatchin keraa-
maa dataa voi tallentaa S3-objektivarastoon. CloudWatchi-halytyksia voidaan valitta il-
moituspalvelu SNS:n avulla yllapitéjille tai jarjestelméan muille palveluille. [54].

IAM (ldentity and Access Management)®® on identiteetin- ja paasynhallintapalvelu. Sen
avulla voidaan luoda ja hallinnoida kayttajid, ryhmia ja paésyoikeuksia pilviresursseihin.
Kéayttajat, ryhmat ja paasyoikeudet ovat samanlaisia, kuin tiedostojen oikeudet UNIX-

47 Java: https://www.java.com/

48 Per: https://www.perl.org/

49 Python: https://www.python.org/

50 Ruby: https://www.ruby-lang.org/

51 C++: http://www.cplusplus.com/

52 PHP: http://php.net/

53 R: https://www.r-project.org/

%4 Node.js: https://nodejs.org/

%5 Go: https://golang.org/

% Tomcat: http://tomcat.apache.org/

57 11S: http://www.iis.net/

% Amazon CloudWatch: https://aws.amazon.com/cloudwatch/
% AWS Identity and Access Management: https://aws.amazon.com/iam/



https://www.java.com/
https://www.perl.org/
https://www.python.org/
https://www.ruby-lang.org/
http://www.cplusplus.com/
http://php.net/
https://www.r-project.org/
https://nodejs.org/
https://golang.org/
http://tomcat.apache.org/
http://www.iis.net/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/iam/

31

pohjaisissa kayttojarjestelmissd. Kéayttdjan autentikointi tapahtuu perustasolla kdyttaen
kayttdjatunnusta ja salasanaa. Amazon kuitenkin suosittelee kéytettavaksi turvallisempaa
usean tekijan autentikointia (MFA, Multi-Factor Authentication) etenkin AWS-tilin péa-
kayttajéalle. Siind kayttdjatunnuksen ja salasanan jalkeen vaaditaan autentikointikoodi
maadritetystda MFA-laitteesta. MFA-laite voi olla dlypuhelin, jossa on téaté varten sovellus.
Muita vaihtoehtoja ovat Amazon yhteistydkumppaneiden valmistama avaimenperan ko-
koinen elektroninen koodigeneraattori seka luottokortin kokoinen koodigeneraattori-
kortti. [55].

Amazon esittaa, ettd IAM-kéayttédjia voi olla kolmea paatyyppié: jarjestelman yllapitéja,
jarjestelman loppukéyttdja sekda muu jarjestelma. Jéarjestelmén yllapitajat hallinoivat pil-
viresursseja AWS-konsolin kautta. Heilld on usein laajat kayttdoikeudet. AWS-tilin paa-
kayttdja on jarjestelméan yllapitaja, jolla on kaikki oikeudet. Loppukayttéjilla on usein ra-
jatut oikeudet ja heidan paasy moniin resursseihin tapahtuu kaytettavan tietojarjestelman
kautta. Loppukaéyttdjilla voi olla my6s suora paasy esimerkiksi rajattuihin tietovaraston
resursseihin. Muut jarjestelmat ovat tietojarjestelman osajarjestelmié tai ulkoisia jarjes-
telmid, joille annetaan ohjelmallinen paasy pilviresursseihin. [55].

Amazon CloudTrail®® on lokitietopalvelu pilviresursseihin kohdistetuista pyynnoista. Se
tallentaa lokiin tiedot kayttédjien tekemista pyynnaista ja niiden ajankohdista. Lokitiedosto
luodaan kayttdjan méaarittamaan S3 ampariin. CloudTrail voi kirjata yhta lokia joko kai-
kilta kéytossa olevilta AWS-alueilta tai vain yhdeltd. Sen voi myos asettaa keraaméaan
omaa lokia jokaiselta kaytdssé olevalta AWS-alueelta. CloudTrail-lokin pohjalta voidaan
myos tehda CloudWatch-monitorointia. Talléin lokitiedoista saadaan tilastotietoa ja nii-
den pohjalta voidaan luoda halytyksia. [56].

3.3.2 Pilvi-infrastruktuurin hallinta

CloudFormation on pilviresurssien mallinnukseen ja suunniteltuun tarkoitettu palvelu.
Siin& tehdyn mallin mukaiset pilviresurssit voidaan kdynnist4é yhtend operaationa. Mal-
lia voidaan kopioida ja muuttaa tarpeen mukaan. Malli tallennettaan JSON-muotoisena
tekstitiedostona. Mallia voi kasitella myos graafisen kayttoliittyman kautta, jossa infra-
struktuurin muokkaus onnistuu raahaa ja pudota —periaatteella. CloudFormation ei itses-
sdadn maksa mitaén. Sit4 kaytettdessd maksetaan vain niista resursseista, joita sen avulla
varataan. Olemassa oleva pilvi-infrastruktuuri voidaan jalkikateen dokumentoida Cloud-
Formation-malliksi kayttden CloudFormer-tyokalua. Suuren yritystietojarjestelman ta-
pauksessa infrastruktuuri on hyva olla dokumentoituna, silla sen rakentaminen alusta asti
uudesta voi olla todella ty6l&sta. Lisaksi muutosten hallinta on helpompaa dokumentoi-
tuun ja versioituun infrastruktuuriin. [57]

60 AWS CloudTrail: https://aws.amazon.com/cloudtrail/
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OpsWorks on konfiguraationhallintapalvelu, joka kéayttad Chef-konfiguraationhallinta-
tyokalua®®. Chefia kéytetaan kirjoittamalla Ruby-ohjelmointikielell resepteja (recipe),
joihin maaritellaan esimerkiksi Web-palvelimen tai tietokannanhallintajérjestelmén ase-
tukset. Uudelle koneelle saadaan reseptin avulla sen sisaltdmé konfiguraatio automaatti-
sesti. Konfiguraation hallinta vahentaa jarjestelman yllapitajalta tarvittavaa manuaalista
ty6téd uusien tai olemassa olevien koneiden konfiguraatiossa. OpsWorksissa Chefilla voi
hallita myds suoraan EC2-instansseja, EBS-levyosioita ja EC2-instanssien autoskaalaus-
ryhmid. Chefin perustoiminnallisuuksien lisdksi OpsWorks tarjoaa suoran yhteyden
muun muassa CloudWatch-monitorointiin. OpsWorksin kéyttéoikeuden maaritetadn
IAM-kayttdjille muiden AWS-resurssien tapaan. OpsWorksin kaytto ei itsessddn maksa
mitéan. Sita kaytettdessd maksetaan vain niisté resursseista, joita sen avulla varataan. [58]

AWS tarjoaa tietokannan migraatiopalvelua, jonka avulla olemassa oleva tietokanta on
helppo siirtdd Amazonin tietokantapalveluun. Siirron voi tehdé joko ulkoisen tietokannan
jaRDS:n, ulkoisen ja EC2-instanssilla olevan tai RDS:n ja EC2-instanssilla olevan tieto-
kannan vélilla. Tuetut tietokannanhallintajérjestelmét ovat OracleDB, PostgreSQL, Mic-
rosoft SQL Server, Amazon Aurora, MariaDB, ja MySQL. Sen avulla on mahdollista
siirtad tietokanta siten ettd lahde ja kohde tietokannat ovat joko samanlaisessa tai erilai-
sessa tietokannanhallintajérjestelméssa. Tamé palvelu helpottaa olemassa olevan yritys-
tietojarjestelman siirtdminen Amazonin pilveen. [59]

3.3.3 Kehitysymparisto Amazon Web Services -pilvipalvelussa

Pilvipohjaisen yritystietojarjestelman kehitysympéristolle luonteva vaihtoehto on sa-
massa pilvipalvelussa tuotanto- ja testiymparistdjen kanssa. Amazon tarjoaa kehitysym-
péaristda varten valmiina palveluina lahdekoodirepositorion versionhallintaa varten, jat-
kuvan toimituksen palvelun seka tuotantoonvientipalvelun. Amazonin tarjoamat kehitys-
ympéristopalvelut ovat vain yksi vaihtoehto. Valmiiden palveluiden liséksi EC2-virtuaa-
likoneille voi asentaa mitd tahansa kehitysymparistopalveluita tai niitd voi kayttdd Ama-
zonin ulkopuolelta. Amazonin tarjoamat kehitysympéristopalvelut ovat talla hetkella saa-
tavilla vain Yhdysvaltojen AWS-alueilla. Tastd syysté niiden taysipainoinen hyodynté-
minen vaatii, ettd koko infrastruktuuri pidetdan Yhdysvaltojen AWS-alueilla.

CodeCommit on Amazonin Git-pohjainen®? yksityinen ldhdekoodirepositorio. Reposito-
rio toimii jatkuvana varantona, eli sit4 varten ei tarvitse varata instansseja. Paasynhallinta
toimii IAM-kéyttajien oikeuksia hallitsemalla. CodeCommitin repositorioon péésee se-
laimella AWS-konsolista, komentorivilta AWS-tydkaluilla tai Gitin avulla. CodeCommit
voi generoida SNS-viesteja tai kaynnistdd AWS Lambda®® —skripteja maarattyjen tapah-
tumien laukaisemina. CodeCommit tallentaa taustalla repositorion S3- ja DynamoDB-

61 Chef: https://www.chef.io/
62 Git: https://git-scm.com/
63 AWS Lambda: https://aws.amazon.com/lambda/
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palveluihin, jotka puolestaan huolehtivat korkeasta saavutettavuudesta. CodeCommitin
kayttd maksaa yhden dollarin aktiivista kéyttdjaa kohden kuukaudessa. Kayttéja saa tehda
talla perusmaksulla 2000 Git-operaatiota kuukaudessa. Repositorion tallennuskapasiteetti
on 10 gigatavua jokaista aktiivista kayttdjaa kohden. Néiden yli menevista osuuksista
maksetaan kaytén mukaan. 2000 Git-operaatiota kuukaudessa tarkoittaa 20 tydpdivan
kuukautena 100 repositorioon kohdistuvaa Git-operaatiota tyopaivaa kohden. Naihin las-
ketaan vain sellaiset operaation, joissa dataa haetaan repositoriosta tai sitd kirjoitetaan
repositorioon. [60]

CodeDeploy on tuotantoonvientipalvelu. Sen avulla hallinnoidaan sovelluksen kéynnis-
tdmisprosessin vaiheita. Tuotantoonvienti voidaan tehda joko EC2-instansseille tai
omassa konesalissa oleville palvelimille. CodeDeploy voi myds hoitaa CloudFormationin
avulla EC2-instanssien kaynnistyksen halutulla konfiguraatiolla. CodeDeployn péaasial-
linen teht&va on kuitenkin koontiversion tuotantoonvienti eika infrastruktuurin hallinta.
Koontiversio késitelldén pakettina, jossa voi olla suoritettavien tiedostojen liséksi staatti-
sia Web-sivuja, asennusskripteja, konfiguraatiotiedostoja tai muita sovellukseen liittyvia
tiedostoja. [61]

CodePipeline on Amazonin tarjoama palvelu jatkuvan toimituksen hallinnointiin ja mal-
lintamiseen koontiversioputkena. CodePipelineen tehddéan putkia (pipelines), joiden lapi
koodimuutokset kulkevat automaattisesti. CodePipeline ei itsessaan tee koontiversiolle
mitéan, vaan se mallintaa muualla tapahtuvien toimenpiteiden kulkua. Putkeen taytyy va-
lita vahintaan lahdekoodin tarjoaja (source provider), tuotantoonviennin tarjoaja (deplo-
yment provider) sekd IAM-kéyttdja, jonka oikeuksilla putki toimii. CodePipeline tukee
talla hetkelld lahdekoodin tarjoajaksi vain GitHub-repositorioita® sekd S3-objektivaras-
toa sinne tallennettujen zip-pakettejen muodossa. CodePipeline ei siis talla hetkelld osaa
kayttdd suoraan Amazonin omaa CodeCommit-repositoriota. CodePipelined varten Co-
deCommittiin voi liittad Lambda-funktion, joka luo zip-paketin S3-objektivarastoon, kun
tietty tapahtuma lahdekoodirepositoriossa tapahtuu. Tuotantoonviennin tarjoajaksi taytyy
valita AWS CodeDeploy tai AWS Elastic Beanstalk. Naiden lisaksi putkeen voi luoda
my0s muita vaiheita tai lisitd kahteen edelld mainittuun vaiheeseen lisad toimenpiteita.
Putki voi sisaltdd useita l&hdekoodin tarjoajia ja useita tuotantoonviennin tarjoajia. Li-
séksi muita mahdollisia toimenpiteit& ovat ulkoinen koontiversion tuottaminen, ulkoinen
testien ajaminen sekd AWS Lambda —funktion kéynnistys. Ulkoiseksi koontiversion tuot-
tajaksi valitaan jatkuvan integraation palvelin, joka voi olla Jenkins® tai Solano®. Testien
tarjoajaksi vaihtoehtoina ovat muiden muassa Apica-kuormitustestaus®’, BlazeMeter-

64 GitHub: https://github.com/

8 Jenkins: https:/jenkins.io/
8 Solano: https://www.solanolabs.com/

67 Apica: https://www.apicasystem.com/
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kuormitustestaus®®, Ghost Inspector —kayttéliittymatestaus®®, ja Runscope-rajapintates-
taus’®. Putken suoritus etenee seuraavaan vaiheeseen, kun edellinen on suoritettu onnis-
tuneesti. Jokaisessa vaiheessa voi olla seké rinnakkaisia, etta perakkaisia toimenpiteita.
Jokainen putki, jota kdytetddn maksaa yhden dollarin kuukaudessa. Néiden kolmen pal-
velun avulla Amazon Web Services —palvelussa voi toteuttaa jatkuvan toimituksen seka
automatisoida tuotantoon viennin. [62]

68 BlazeMeter: https://www.blazemeter.com/
89 Ghost Inspector: https://ghostinspector.com/
0 Runscope: https://www.runscope.com/
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4 YRITYSTIETOJARJESTELMAT PILVESSA

Tassa luvussa kaydaan lapi kaksi tutkimuskohdetta, joissa yritystietojarjestelmia kayte-
tddn Amazon Web Services —pilvipalvelussa. Ensimmaisend on haastattelututkimus Fo-
nectan tietojarjestelméastd, joka on suunniteltu alusta alkaen pilviyhteensopivaksi. Toi-
sena on vanhempi SOA-pohjainen jarjestelma Vera, jonka tuotanto- ja kehitysymparis-
toille tehtiin suunnitelma ja kokeilu Amazonin pilveen siirtymiseksi.

4.1 Fonecta

Tassa kohdassa kdydaan lapi 2.5.2016 pidetyn puhelinhaastattelun vastauksia. Haastatel-
tavana oli Fonecta Oy:n pilvipalveluiden kaytdsta vastaava IT-manager Tero Nevalainen.
Mya0s useita vuosia Fonecta Oy:n pilvipohjaisten jarjestelmien kanssa tyéskennellyt Go-
fore Oy:n ohjelmistoarkkitehti Tapio Rautonen taydensi jotain vastauksia omalla nake-
mykselladn. Fonectan tietojarjestelmien infrastruktuurista on Nevalaisen arvion mukaan
80-90% Amazonissa. Microsoftin Azure-pilvipalvelussa on joitain pienid palveluita ja
sen lisaksi joitain palveluita on suomalaisissa konesaleissa. Vaestorekisterikeskuksen
data on erillisessa ympéristossa Suomessa, koska Suomen lainsédadanto ei salli henkil6-
tietojen siirtamista Suomen rajojen ulkopuolelle. Kaikki ympaéristot ovat keskendan VPN-
yhteydessa.

Fonectan tietojarjestelmia on alettu siirtdmaan Amazonin pilvipalveluun nelja ja puoli
vuotta sitten. Sitd ennen ne toimivat perinteisessa konesalissa. Silloin infrastruktuuri oli
huomattavasti pienempi kuin nykyisin. Nevalaisen mukaan, pilvipalveluilta haettiin mah-
dollisuutta nopeampaan kehitystahtiin seka infrastruktuurin kontrollia omiin késiin. Sii-
hen aikaan vaihtoehtoisia pilvipalveluntarjoajia ei ollut montaa ja Fonectalla Amazon oli
selkeé vaihtoehto. He olivat tehneet Amazonissa pienimuotoisen kokeilun toisessa pro-
jektissa ennen tatd. Fonectalla Amazonin pilvipalveluiden kayttd on kehittynyt vuosien
myota. Alussa Amazonin palveluiden tarjonta oli suppeampi ja sen vuoksi jouduttiin te-
keméaan kompromisseja. Vuosien myoétd Amazonin julkaisemat uudet palvelut ovat mah-
dollistaneet enemman infrastruktuurin automatisointia ja véhentaneet manuaalisen ty6n
tarvetta yllapidossa. Myds ajan myoéta kehittyvat hyvat kaytannot pilvipalveluiden kay-
tossa ovat parantaneet pilvipalveluiden kayttoa.

Nevalainen kertoo Fonectan pilvi-infrastruktuurin olevan nyt neljdnnessa iteraatiossa.
Aluksi Fonectan tietojarjestelmien péaivittdminen pilvipalvelussa aiheutti katkoksen pal-
velu kéytossa. Talloin samoilla EC2-instansseilla pidettiin useita palveluita. Myéhemmin
paivittdminen kehitettiin katkottomaksi ja nykyisin heill&4 on k&ytdssa blue/green-deplo-
yment. Fonectan tietojarjestelmid kehitettdessé kéytetdan jatkuvan toimituksen prosessia,
jossa koontiversiot tuotetaan AMI-levykuvina. Jatkuva integraatio suoritetaan Jenkinsin
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avulla. Fonectalla ei ole kdytossa Amazonin tarjoamia kehitysymparistdpalveluita. Infra-
struktuuriin on kehitetty monitorointia usealle ty6kalulle. Instanssien resurssimonito-
rointi on toteutettu New Relicilla’*, jonka piiriin uudet instanssit menevét automaattisesti.
Palveluiden tilaa monitoroidaan automaattisilla tilakyselyilla, joita varten palveluihin on
toteutettu kuntoisuustarkastussivuja (healthcheck). Amazonin valvontatydkaluista ovat
kéytossa CloudWatch seka AWS Trusted Advisor’?. AWS Trusted Advisor on palvelu,
joka ehdottaa parannuksia kaytossé olevien pilviresurssien kulujen optimointiin, tietotur-
van asetuksiin, vikasietoisuuteen ja suorituskykyyn.

Nevalainen kuvaa Fonectan tietojarjestelmien ohjelmistoarkkitehtuurin olevan nykyisin
padosin mikropalveluarkkitehtuurin mukainen. Alussa jérjestelmét olivat huomattavasti
pienempié ja silloin useita palveluita pidettiin samalla instanssilla. Ajan myo6ta palveluita
on otettu erilleen omiin autoskaalausryhmiin ja ndin jarjestelmista on muotoutunut enem-
man mikropalveluarkkitehtuuria muistuttavia. Poikkeuksena on edelleen muutama
isompi palvelu, joita ei ole pilkottu mikropalveluiksi. Fonectan arkkitehtuurissa mikro-
palveluiden jakoa on jouduttu ajan myo6td muuttamaan hieman, mutta esimerkiksi New-
manin mainitsemia [12] suuria ja ty6laita refaktorointeja ei ole tarvinnut tehdd. Muilta
osin suunnittelussa ei varsinaisesti yritetty kdyttaa pilvipohjaisten jarjestelmien suunnit-
teluperiaatteita. Nevalainen ja Rautonen kuitenkin toteavat yhdessa, ettd useat suunnitte-
luratkaisut, joihin Fonectan tietojarjestelmien tapauksessa paadyttiin ovat samoja, mita
nykyisin pidetdén hyviné pilvipohjaisen jarjestelmén suunnitteluperiaatteina.

Fonectalla on tuotantoympariston lisdksi myos testi- ja kehitysymparistot Amazonin pil-
vessa. Nevalainen arvioi, etta talla hetkelld heillda on kéytossa noin 400-450 EC2-instans-
sia. Pilvipalvelussa kdyton mukainen laskutus mahdollistaa kustannusten optimoinnin ja
tallaisella maarélla pilviresursseja kustannusten optimoinnista saatava hyoty on merkit-
tava. Fonectan jarjestelmissa palveluita skaalataan automaattisesti kuormituksen mukaan.
Taman liséksi kaytetddn Amazonin varattuja instansseja (reserved instances), joita sitou-
dutaan kéyttamaan jatkuvasti ja néin instansseille saadaan pienempi tuntihinta. Fonectan
kehitysymparistdjen kuluissa séastetadn sammuttamalla ne yoksi, viikonlopuksi ja lomien
ajaksi. Tiedonlouhinnan osalta Amazonin EMR-instansseina kéytetdan spot-instansseja,
eli resurssit varataan kayttdon vasta sitten, kun spot-hinta on riittdvan halpa. Amazon
hinnoittelee spot-instanssit kysynnédn mukaan, jolloin hinta laskee, kun kyseisten instans-
sien kysynté laskee. Fonectalla EMR:n kustannuksia monitoroidaan myos sovelluskoh-
taisesti. Nevalaisen arvion mukaan Amazonin resurssien kustannuksista yli puolet tulee
EC2-instansseista. Seuraavana tulevat RDS- ja Redshift-tietokantapalvelut.

Pilvipalveluista tai mikropalveluarkkitehtuurista koituneet haitat Nevalainen arvioi va-
haisiksi. Pilvi-infrastruktuurin vikatilanteiden kanssa he eivét ole ongelmia juurikaan
kohdannet. Joitain kertoja kdytossa olevan instanssin fyysinen kone on hajonnut, mutta

1 New Relic: https://newrelic.com
2 AWS Trusted Advisor: https://aws.amazon.com/premiumsupport/trustedadvisor/
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autoskaalausryhma on korjannut ongelman automattisesti kdynnistaméall& uuden instans-
sin hajonneen tilalle. Yhden kerran uutta instanssityyppié ei ollut heti saatavilla ja sita
jouduttiin odottamaan joitain tunteja. Automaattisen testauksen osalta end-to-end —testejé
ei kdytetd, mutta muutamia késin kdynnistettavid end-to-end —testeja on olemassa. Niiden
tekeminen ja yll&pito koetaan ty6laaksi, jonka vuoksi Fonectalla mieluummin panoste-
taan reagointikykyyn.

Nevalainen visioi muutamia pienid kehityskohteita tulevaisuuteen, mutta yhtd suurta
muutosta ei ole tiedossa. Fonectalla halutaan kehittdd parempaa tuotantoonvientiproses-
sia. Kulujen hallinnassa kehityskohteina ovat turhien resurssien siivous ja kéytossa ole-
vien resurssien parempi merkitseminen tarkemman kulujakauman selvittdmiseksi. Uusia
Amazonin palveluita odotetaan ja niiden hyddyntamisté aiotaan kokeilla.

4.2 Valtimo

Valtimo on Gofore Oy:n projekti ja nykyisin jatkuva palvelu, jota on tehty useassa osa-
projektissa vuodesta 2010 alkaen ja se jatkuu edelleen. Sen varsinainen kehitysvaihe oli
5/2010 — 8/2014 viidessa osaprojektissa ja siitd eteenpéin se on ollut jatkuva palvelu, jo-
hon tehd&an yllapidon liséksi jatkokehitystd. Valtimossa on keskitytty Vera-tietojarjes-
telman suunnitteluun, toteutukseen ja yllapitoon. Valtimo-projektin asiakas on Sosiaali-
ja terveysministerio. Valtimo projektissa on toteutettu tydvaline tydsuojeluvalvontaan
sekd sen suunnitteluun ja seurantaan. Kaytanndssa se on tietojarjestelmd, jonka avulla
voidaan luoda, hallita ja seurata tydsuojelutarkastuksia sekd muita siihen liittyvia ele-
menttejd. Veran tuotanto- ja testiymparistot ovat télla hetkella Suomalaisessa konesalissa
ja kehitysymparistd Gofore Oy:n sisaverkon palvelimilla. [63][64]

4.2.1 Veran ohjelmistoarkkitehtuuri ja sopivuus pilvipalveluun

Vera-jarjestelmd on suunniteltu palvelukeskeisen arkkitehtuurin mukaisesti. VVerassa on
tietokanta, palvelukerros, palveluvayld ja Web-sovellus. Nykyisessa tuotantoympéris-
tossa kaikki nelja kerrosta sijaitsevat erillisilla palvelimilla. Palvelukerros ja Web-sovel-
lus ovat Java-sovelluksia, joita suoritetaan Glassfish-sovelluspalvelimilla™. Palvelu-
vaylana toimii Glassfish OpenESB’, joka on jarjestelman viestintavalikerros. Tietokanta
toimii OracleDB-tietokannanhallintajarjestelmassé. Jarjestelman arkkitehtuuri on kuvat-
tuna kuvassa 5. Nykyinen jarjestelmén arkkitehtuuri ei aseta esteita pilvipalveluun siirty-
miselle. Palveluvayléd tukee useampaa Web-sovellus ja palvelukerros instanssia, mutta
autoskaalauksessa instanssien véhentdminen lennossa ei ole tuettu. [65]

3 Glassfish: https://glassfish.java.net/
4 OpenESB: http://open-esb.net/
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4.2.2 Veran kadynnistaminen Amazon Web Services —pilvipalve-
lussa

Ensimmaisessa vaiheessa Vera jarjestelmé pyrittiin kdynnistamaan sellaisenaan Amazon
Web Services —pilvipalveluun. Téhan kokeiluun valittiin Frankfurtin AWS-alue (eu-cent-
ral-1). Sieltd varattiin tuotantoympariston kaltaiset resurssit, eli kolme EC2-instanssia Li-
nux kayttojarjestelmélld sekda RDS-tietokantainstanssi OracleDB-tietokannanhallintajar-
jestelmalla. EC2-instansseihin valittiin Ubuntu Server 14.04 —kayttojarjestelma’, koska
tuotantoympdristossa kaytetty RedHat Enterprise Linux’® on maksullisen lisenssin alai-
nen myo6s Amazonissa. EC2-instanssien tyypiksi valittiin t2.micro, jossa on 1 Gt keskus-
muistia ja yksi 1,5 Ghz virtuaalisuoritin. Tietokantainstanssiksi puolestaan valittiin RDS
db.t2.small, jossa on 2 Gt keskusmuistia ja yksi 1 Ghz virtuaalisuoritin.

Palvelukerroksen ja Web-sovelluksen virtuaalikoneille siirrettiin valmiiksi konfiguroitu
Glassfish-sovelluspalvelin seka suoritettavan ohjelmiston Java-paketit. Palveluvaylan
virtuaalikoneelle siirrettiin myds valmiiksi konfiguroitu Glassfish OpenESB —palvelin-
ohjelmisto. Tietokannan skeema alustettiin versionhallinnassa olevilla tietokannanalus-
tusskripteilla. Palvelukerroksen, Web-sovelluksen ja palveluvayléan virtuaalikoneiden
kayttojarjestelmiin luotiin uusi kéyttaja sovelluspalvelimen suorittamista varten. Taman
lisaksi palvelukerroksen ja Web-sovelluksen sovelluspalvelimien konfiguraation téaytyi
syottaa palveluvaylan IP-osoite. Tietokantaan taytyi populoida testikayttajid, jotta jarjes-
telman toimivuutta péasi testaamaan kayttoliittymén kautta. Amazonin virtuaali-infra-
struktuuri vaati tdssa vaiheessa vain turvallisuusryhman konfiguroinnin. Turvallisuusryh-
massa sallittiin yhteyksien avaaminen virtuaalikoneiden valilla kaikista porteista. Gofo-
ren sisaverkon IP-osoitteista sallittiin tietokannan hallintayhteyden, SSH-, HTTP- ja
HTTPS-yhteyksien avaaminen.

Nailla jarjestelyilla Vera saatiin toimimaan Amazon Web Services —ymparistossa. Jarjes-
telman toimintaa tarkkaillessa huomattiin, etté palvelu- ja Web-sovellusten instansseilla
muistin kaytté on hyvin lahelld instanssin muistin maksimimaaraa. Yksinkertaista testaa-
mista se ei haittaa, mutta useamman kayttajan aktiivikaytdssa muistia tarvittaisiin enem-
man. Instanssien lukumaaraa kasvattamalla tdma ei tietenkaan korjaudu vaan tarvitaan
tehokkaampia EC2-instansseja, silla pelkka sovelluksen kaynnistdminen Glassfish-sovel-
luspalvelimelle varasi lahes kokonaan yhden gigatavun keskusmuistin. EC2-instanssit
saavat jokaisessa kaynnistyksessa uuden sisaverkon IP-osoitteen. Palvelukerroksen seka
Web-sovelluksen instansseille joudutaan siis joka kerta konfiguroimaan palveluvaylan
IP-osoite, kun palveluvéylan instanssi kéynnistetddn uudestaan. Amazon tarjoaa pysyvaa
julkista IP-osoitetta EC2-instansseille ElasticlP-palvelun avulla. Amazonin turvallisuus-

7> Ubuntu: http://www.ubuntu.com/
76 RedHat Enterprise Linux: https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
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ryhmén konfiguraatioilla julkisen verkon liikenne voidaan estad, joten sill& pystytééan pa-
rantamaan palveluvayld ja palvelukerrosinstanssien tietoturvaa kéytettdessa ElasticlP-
palvelua.

4.2.3 Ohjelmistoarkkitehtuurin muuntaminen
pilviyhteensopivaksi

Seuraavaksi esitelladn ehdotuksia Veran ohjelmistoarkkitehtuurin muuttamista pilviyh-
teensopivammaksi. Arkkitehtuuria ei tdmén tyon puitteissa muutettu, mutta tata selvitysta
voidaan my6hemmin kdyttad apuna pohdittaessa jarjestelman jatkokehitysta. Pilviyhteen-
sopivuutta tarkastellaan pilvipohjaisten jarjestelmien suunnitteluperiaatteiden pohjalta.
Veran arkkitehtuuria pyritdédn muuntamaan hieman mikropalveluarkkitehtuurin suuntaan.
Suunnittelussa todettiin, ettd ohjelmistoarkkitehtuurista ei kannata yritt44 tehda taysin
mikropalveluarkkitehtuurin mukaista.

Pilviyhteensopivan jarjestelméan yleisend periaatteena pidetaan tilattomuutta seka riippu-
mattomuutta yksittaisisté instansseista. Molempien periaatteiden toteuttamiseksi tarpeel-
liset tilatiedot on tallennettava johonkin muualle, kuin instanssin levylle. Verassa kéytta-
jien HTTP-istuntotiedot ovat tallennettuna Web-sovelluksen instanssilla. Tdmé aiheuttaa
alaspéin skaalatessa niille kéyttajille istunnon katkeamisen, joiden Web-sovellusinstanssi
terminoidaan. Pilviyhteensopivampi ratkaisu tdéhén on tallentaa istuntotiedot esimerkiksi
muistinvaraiseen tietokantaan, joka on kaikkien Web-sovellusinstanssien kéytettavissa.
Talloin mika tahansa instansseista voi jatkaa toisen aloittamaa istuntoa. Amazonin pilvi-
palveluista tahan sopii muistinvarainentietokanta ElastiCache.

Riippuvuutta yksittaisestd instanssista saadaan vahennettya jakamalla tarvittavat resurssit
usealle rinnakkaiselle instanssille sen sijaan ettd kaikki resurssit olisivat yhdell& instans-
silla. Resurssien jakaminen voidaan toteuttaa usealle EC2-instanssille, jotka toimivat au-
toskaalausryhmassa. Autoskaalausryhmalle voidaan ohjata liikennettd joko kuormanta-
saajan tai SQS-viestijonon kautta. Veran tapauksessa yksi autoskaalausryhma muodoste-
taan rinnakkaisista Web-sovellusinstansseista, joihin liikennettd ohjataan kuormantasaa-
jalla. Kuormantasaaja toimii yhteyspisteena ulkoverkkoon, josta jarjestelman kayttéjat
ottavat HTTPS-yhteyden Web-sovellukseen.

Web-sovellusinstanssin suoritussdie jad odottamaan vastausta palvelukerrokselle l1ahetté-
maansa pyyntoon eivéatkd muut Web-sovellusinstanssit osaa kasitelld toisten tekemien
pyyntdjen vastauksia. Nykyisessa arkkitehtuurissa palveluvéylé huolehtii, ettd paluuviesti
tulee samalle Web-sovellusinstanssille. Pilviyhteensopivassa jarjestelmassa ei kayteta
alykéasté viestinvalittgjad, kuten palveluvéylda vaan viestinnan alykkyys toteutetaan 1a-
hettdjélle ja vastaanottajalle. ESB-palveluvaylédn vaihtaminen Amazon SQS -viestijo-
noon vaatii palveluvaylan logiikan toteutusta Web-sovellukseen seké palvelukerrokselle.
Tata varten Web-sovelluksen taytyy lisdtd oma osoitteensa pyyntdon, jotta palvelukerros
osaa lahettad vastauksen oikealle Web-sovellusinstanssille.



41

Palvelukerroksen toteutus on koodissa jaettu moduuleihin, jotka voidaan hajauttaa mik-
ropalveluiksi. Hajauttaminen vaatii jokaiselle mikropalvelulle oman autoskaalausryh-
man. Verassa Web-sovelluksen lahettaméat pyynnot késitellaén ja ohjataan oikeille palve-
luille omissa vastaanottajaluokissa. Vastaanottajaluokkien rajapinnoista voidaan muo-
dostaa palveluille yhteinen rajapintakerros, joka toimii abstraktiona peittden todellisen
mikropalvelujaon. Rajapintakerros mahdollistaa muutokset mikropalveluiden jaossa il-
man, ettd Web-sovelluksen tarvitsee vaihtaa pyyntjen kohdetta. Rajapintakerros toimisi
samalla valityspalvelimena, joka pitéa kirjaa mikropalveluiden tilasta ja osaa ilmoittaa
pyyntoa tekevélle Web-sovellukselle heti, jos joku mikropalveluista on tavoittamatto-
missa. My0s rajapintakerros kannattaa laittaa kuormantasaajan taakse, autoskaalausryh-
madn saavutettavuuden varmistamiseksi.

Veran tietokantaskeemaa on hyvin hankala pilkkoa osiin. Tietokantatauluissa on keski-
naisia relaatioita todella paljon, joten tietokantaskeeman osittaminen vaatisi joko viite-
eheyksistd luopumista tai saman datan kopiointia useaan paikkaan. Kumpikaan vaihtoeh-
doista ei ole mielekés tehda vain sen takia, etta tietokantaskeema saataisiin jaettua. Tie-
tokanta kuitenkin voitaisiin Klusteroida useampaan RDS-instanssiin usealla Amazonin
saatavuusalueelle, jolloin tietokannan vikasietoisuus ja saavutettavuus kasvaisivat. Myos
kaikkien EC2-instanssien autoskaalausryhmat kannattaa samasta syystd asettaa kaytta-
maan useampaa saatavuusaluetta.

Kuvaan 6 tehdysta piirroksesta ndhdéan néiden ehdotusten mukainen toteutus koko jar-
jestelmén arkkitehtuurista. Arkkitehtuuristen muutosten liséksi jarjestelma voisi hyodyn-
taa infrastruktuuriin liittyvia tukipalveluita. Amazon Route53’’ —palvelun avulla pystyt-
taisiin hallinnoimaan jérjestelméan liittyvia domain-nimia Amazonin kautta. Cloud-
Watch-halytysten ja SNS-ilmoitusten avulla jarjestelmén yllapidosta vastaavalle kehitys-
tiimille saisi valitettya reaaliaikaiset tiedot vikatilanteista. CloudFormationin kaytto inf-
rastruktuurin dokumentoinnissa helpottaisi sekd muutosten hallintaa, ettd esimerkiksi tuo-
tannonkaltaisen testiympariston pystyttamista.

7 Amazon Route 53: https://aws.amazon.com/route53/
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4.2.4 Veran kehitysympariston siirtaminen Amazon Web Servi-
ces pilvipalveluun

Veran kehitysympaéristo sijaitsee Gofore Oy:n sisaverkon palvelimilla. Kehitysympéristo
sisdltdd kaksi sovelluspalvelinkonetta, jatkuvan integraation —palvelimen seka kaksi tie-
tokantapalvelinta. Koontiversioiden tekemisessa kaytetaan sisaverkon palvelimelta 16y-
tyvaa artefaktirepositoriota. Lisaksi staattisen koodin analyysiin on kaytetty sisdverkon
palvelimelta 16ytyvaa SonarQube-palvelinta. Goforen projekteissa on siirrytty vihitel-
len kayttamaan pilvipalveluita kehitysymparistéjen alustana. VVanhoilta sisdverkon palve-
limilta loppuu pian takuuaika eik& uusien hankkimiseen ole halukkuutta. Tdman tydn
puitteissa Veran kehitysympéristod aloitettiin siirtdaméaan Amazon Web Services —pilvi-
palveluun.

Verassa kehitystietokanta on kaikkien kehittdjien yhteisesti kayttamé tietokanta. Liséksi
kehitysversioiden sovelluspalvelimet kayttavat samaa kehitystietokantaa. Amazonin pil-
veen siirryttaessa tietokannalle ovat vaihtoehtoina RDS ja EC2. RDS tarjoaa tietokannan
valmiina palveluna, joka helpottaa yllapitoa. EC2-koneelle voi valita valmiin AMI:n,
jossa tietokanta on asennettuna tai sen voi asentaa itse. RDS-palvelussa tietokantainstans-
sia el voi sammuttaa, joten se taytyy joko tuhota tai pitaa paalla myos niind aikoina, kun
sité ei kdytetd. Kehitysymparistdssa tyypillisesti instansseille ei ole tarvetta 6isin, viikon-
loppuisin ja lomien aikaan. EC2-instanssilla ajettava tietokanta on tuntihinnaltaan edulli-
sempi ja sen voi ajastaa sammumaan edell& mainittuina aikoina. Amazonilta 16ytyy jul-
kinen AMI, jossa on Red Hat Enterprise Linux seka OracleDB 11g —tietokanta valmiiksi
asennettuna. Tama AMI on kuitenkin vain vanhoihin EC2-instanssityyppeihin sopiva.
Amazon on hinnoitellut vanhemmat instanssityypit kalliimmiksi ja lisaksi Red Hat En-
terprise Linuxin kaytosta on maksettava. Irlannin AWS-alueella Veran kehitystietokan-
nalle sopivan kapasiteetin RDS db.m4.large —instanssi maksaa 0.193$ tunnissa, EC2
m3.xlarge —instanssi valmiin Red Hat Enterprise Linuxin ja OracleDB 11g —tietokannan
kanssa 0.378% tunnissa ja pelkkd EC2 t4.large —instanssi 0.112$ tunnissa. Néaista paatet-
tiin 1ahted kokeilemaan viimeisintd, koska se on halvin ja sen pystyy sammuttamaan sil-
loin, kun sité ei kdytetd. Oraclen tietokanta taytyi asentaa ja konfiguroida manuaalisesti
ja siihen kului yksi tyopéaiva.

Jatkuvan integraation palvelin Jenkins k&ynnistettiin t2.medium EC2-instanssille. Ama-
zon ei tarjoa valmista palvelua jatkuvalle integraatiolle, joten se taytyy hoitaa EC2-in-
stanssilla manuaalisesti asennettuna. EC2-instanssille asennettiin Jenkins versio 2.1. Sii-
hen saatiin kopioitua vanhat Jenkins-tyot Goforen sisaverkossa sijaitsevalta Jenkins ver-
sio 1.6 —palvelimelta versioiden eroista huolimatta. Koontiversion tekeminen on aiemmin

8 SonarQube: http://www.sonarqube.org/
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ollut riippuvainen sisdverkon artefaktirepositoriosta, josta koontiversion rakentaja Ma-
ven’® lataa koontiversioon kuuluvia riippuvuuksia. Pilvipalveluun siirryttiessa riippuvuu-
det on ladattava julkisista repositorioista. Jotta kaikki riippuvuudet saatiin taytettyd, jou-
dutaan kayttdmaan useampaa julkista repositoriota, kuin aiemmin. Lisaksi integraatiotes-
teissa kaytettava Oraclen tietokanta-ajuri jouduttiin lataamaan Oracle verkkosivuilta ja
lisadmaan kasin jatkuvan integraation palvelimelle, koska Oracle ei salli sen jakamisten
julkisten repositorioiden kautta. Naiden jarjestelyiden jélkeen koontiversion rakentami-
nen onnistui. Samalle EC2-instanssille asennettiin myos staattisen koodin analyysipal-
velu SonarQube seka sen tulosten pidempiaikaista sailomisté varten PostgreSQL-tieto-
kanta.

Kahden kehityshaaran sovelluspalvelimet kaynnistettiin t2.small EC2-instansseille. Nii-
hin valittiin CentOS 7 —kayttojarjestelma. Sovelluspalvelin seka palveluvéyla kopioitiin
olemassa olevilta kehityspalvelimilta. Sovelluspalvelimien taytyy pystya yhdistaméaan
kehitystietokantaan. Amazonin instanssit saavat jokaisen kdaynnistyksen yhteydessé uu-
den IP-osoitteen, joten konfiguraation yksinkertaistamiseksi EC2-instansseille asetettiin
pysyvit julkiset IP-osoitteet ElasticlP-palvelun avulla. Normaalisti instanssien keskindi-
nen liikenndinti sallitaan turvallisuusryhmén asetuksista sallimalla yhdistaminen turval-
lisuusryhman sisélta. Kaytettaessa ElasticlP:t4 yhteydet Kiertavat turvallisuusryhmén ul-
kopuolelta, joten jokaisen ElasticlP-osoitteen yhteydet taytyi sallia erikseen. Liséksi saa-
puvat yhteydet instanssien SSH-porttiin seka kaytettavien palveluiden portteihin téytyi
sallia Goforen IP-osoitteista.

Kaikista instansseista luotiin AMI-levykuva, jotta instansseille tehdyt asennukset séilyvét
tallessa. Levykuva mahdollistaa myds suurempaan tai pienempaén instanssiin siirtymi-
sen, jos valitun instanssin kapasiteetti ei ole sopiva. Talléin levykuvan pohjalta k&ynnis-
tetddn uusi sopivampi instanssi ja vanha terminoidaan. Amazonin kehitysymparistopal-
veluille ei ollut Veran tapauksessa kayttod. CodeCommit —lahdekoodirepositorio on
naista ainut palvelu, jonka kéyttoon voitaisiin joskus siirtya.

4.3 Johtopaatokset yritystietojarjestelmista pilvesséa

Kéytannon esimerkit osoittivat, ettd Amazon Web Services tarjoaa kattavasti palveluita
yritystietojarjestelmien tarpeisiin. Molemmissa tutkimuskohteissa pilveen siirtymisella
saavutettiin haluttuja hyotyja ja kayttoa aiotaan jatkaa. Fonectan tapauksessa tietojarjes-
telmé on kasvanut pilviyhteensopivaksi ja siksi se pystyy hyddyntdmaan enemman Ama-
zonin palveluita. Veralle tehdysta suunnitelmasta arkkitehtuurin muuntamisesta pilviyh-
teensopivaksi voidaan ndhda kulujen optimointia ja vikasietoisuuden paranemista. Koko-
naisuudessaan ndma kaksi tutkimuskohdetta ovat yksittaistapauksia, eiké niiden pohjalta
voida véittaa kaikkien yritystietojarjestelmien hyotyvéan pilvipalveluista.

9 Maven: https://maven.apache.org/
80 CentOS: https://www.centos.org/



https://maven.apache.org/
https://www.centos.org/

45

5 YHTEENVETO

Yritystietojarjestelman tuotantoympéristd voi olla perinteisessa konesalissa tai pilvipal-
velussa. Konesali voi olla oma tai palvelinkapasiteettia voi ostaa jonkun muun omista-
masta konesalista. Molemmissa tapauksissa laiterikko vaikutta konesalia kaytettdessa
suoraan kaytettaviin resursseihin. Pilvipalveluissa virtuaalinen palvelinkone voidaan lai-
terikon sattuessa siirtda toiselle fyysiselle palvelimelle, jolloin vaikutukset resurssien
kayttoon ovat vahaiset. Konesalia kdytettdessa resurssien kaytosta tehdédén sopimus eika
kapasiteettia pysty muuttamaan kovinkaan nopeasti tarpeen mukaan. Pilvipalveluissa sen
sijaan kapasiteettia saa varattua sen verran kuin tarvitsee ja resursseiden kasvattaminen
ja vahentdminen onnistuvat milloin tahansa. Ndma ovat edut ovat saatavilla kaikissa pil-
vipalveluissa.

Pilvipalveluita kaytettaessa pilviyhteensopiva ohjelmistoarkkitehtuuri mahdollistaa pilvi-
palveluiden tehokkaamman hyddyntamisen. Mikropalveluarkkitehtuuri on pilviyhteenso-
piva ohjelmistoarkkitehtuuri, joka koostuu pienistd, itsendisista palveluista. Sen keskeisia
eroja palvelukeskeinen arkkitehtuuriin ovat minimaaliset palveluiden valiset riippuvuu-
det seka yksinkertainen viestintaprotokolla, joka ei nojaa keskitettyyn alykkaaseen vies-
tinvélittdjaan. Mikropalveluarkkitehtuurin vahvuutena on mikropalveluiden kyky toimia
itsendisesti, jolloin yksittdisen mikropalvelun ongelmat rajautuvat. Mikropalveluiden
kaytto autoskaalauksessa mahdollistaa kulujen optimoinnin skaalaamalla jokaista mikro-
palvelua erikseen. Palvelukeskeisen arkkitehtuurin vahvuuksia ovat puolestaan keskite-
tyn viestinvélittdjan mahdollistamat integraatiot eri protokollia kayttavien jarjestelmien
kanssa. Mikropalveluarkkitehtuuria kaytettdessd saavutetaan merkittavéasti enemman
hyotyja pilvipalveluista. Pilviyhteensopiva ohjelmistoarkkitehtuuri ei ole vaatimus pilvi-
palveluiden kaytolle.

Amazon Web Services tarjoaa monipuolisesti erilaisia laaS- ja PaaS-palveluita. Palve-
luista 16ytyy kaikki tarvittava tayttdmaan yritystietojarjestelmien vaatimukset. Taman
tyon kéytannon esimerkit osoittivat, ettd Amazon Web Services —pilvipalvelun kaytosta
saatiin enemman hyotyja kuin haittoja seka tuotanto- etta kehitysympaéristdjen tapauk-
sissa. Jokainen tietojarjestelma on oma tapauksensa ja jokaisessa tapauksessa pilvipalve-
luiden hyddyt ja haitat vaihtelevat. T&man tyon perusteella voidaan kuitenkin sanoa, etta
pilvipalveluiden kaytt6d kannattaa ainakin harkita vaihtoehtona perinteiselle konesalille.
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