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Ydinenergian kayton turvallisuuden varmistaminen tapahtuu syvyyssuuntaisen puolus-
tusperiaatteen mukaisesti toisiaan varmentavilla toiminnallisilla puolustustasoilla. Puo-
lustustasot koostuvat turvallisuustoiminnoista, joiden toteutuminen on varmistettava
normaalien kayttotilanteiden lisaksi erilaisissa hairid- ja onnettomuustilanteissa. Koko-
naisvaltaisen turvallisuuden suunnittelussa ja vaatimusten toteutumisen osoittamisessa
hyddynnetaan erilaisia analyyseja.

Tassa diplomitydssd muodostetaan ydinvoimalaitokselle tehtdvista yksittdisista vika-
analyyseistd kokonaisuus ja tarkastellaan yksittaisten analyysien rooleja, kattavuutta,
toteutustapaa ja tavoitteita osana tatd kokonaisuutta. Tyén esimerkkikokonaisuus koos-
tuu vikaantumisten syitéd ja seurauksia selvittavistd analyyseistd, joilla voidaan vastata
Sateilyturvakeskuksen YVL-ohjeiden vikasietoisuusvaatimuksiin.

Analyysikokonaisuus perustuu padosin Olkiluoto 3 -laitoksella kaytettyihin analyysi-
menetelmiin. Analyysit on ryhmitelty sen mukaan, tarkastellaanko niilla yksittéista lai-
tetta, turvallisuusjérjestelmaa, -toimintoa vai arkkitehtuuritason turvallisuutta sekd 0soi-
tetaanko niilld toiminnon moninkertaisuus-, erilaisuus- vai erotteluperiaatteen toteutu-
mista. Kokonaisuudessa on huomioitu useiden tekniikanalojen, erityisesti prosessi- ja
automaatiotekniikan, analyyseja ja niiden vaikutuksia toisiinsa.

Tyosséa esitettdva analyysikokonaisuus muodostuu vika- ja vaikutusanalyyseistd, aiheet-
tomien toimintojen analyyseistd, yhteisvika-analyyseistd, vikakriteerien analyyseista
sekd alkutapahtumien ja niistd aiheutuvien riippuvuuksien tunnistamiseen tahtaavista
analyyseistd. Yksittdiset analyysitulokset toimivat toisten vika-analyysien lahtotietoina
muodostaen yhden laajan kokonaisuuden. Vika-analyysikokonaisuutta hyddynnetéén
pohjatietona determinististen turvallisuusanalyysien ja todennakdisyysperusteisen riski-
analyysin laadinnassa. Tydssa muodostettua analyysikokonaisuutta voidaan hyodyntéa
osana yksittaisten analyysien tavoitteiden tayttymisen arviointia.
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Defence in Depth -concept is used for ensuring the safety of Nuclear Power Plants. De-
fence in Depth -levels include a variety of safety functions, which must work despite
different failures. This must be demonstrated with different analyses.

This Master’s Thesis gathers together different failure analyses of Nuclear Power Plant
and explains the roles, coverages, methods and purpose of each analysis. These analyses
fulfill the YVL guides requirements of Finnish nuclear authority STUK.

Used examples consists mostly of Olkiluoto 3 project’s analyses. Analyses are grouped
based on their focus: redundancy, diversity or separation of one safety system, safety
function or architectural safety. The examples are about process or 1&C techniques.

Created collection of analyses contains failure mode and effect analysis, spurious action
analysis, common cause failure analysis, failure criterion analysis and initiating event’s
analysis. Often the results of one analysis are inputs to the other so they have to be han-
dled together. Results of failure analyses are also needed as inputs to deterministic safe-
ty analyses and probabilistic risk assessment.
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1. JOHDANTO

Ydinenergian tuotantoon liittyy turvallisuusriski, joka aiheutuu kaytettdvéan polttoaineen
sisdltamisté radioaktiivisista aineista, jotka voivat olla vahingollisia ihmiselle, ymparis-
tolle tai omaisuudelle. Taman vuoksi ydinenergian kaytté on luvanvaraista ja tarkoin
valvottua. (Ydinenergialaki 990/1987, 8 §). Suomessa ydinvoimalaitosten turvallisuus-
valvonnasta vastaa Sateilyturvakeskus (STUK) tavoitteenaan varmistaa voimayhtididen
vaatimustenmukainen toiminta. STUKIin valvonnan piiriin kuuluvat Suomen kaytossé
olevat nelja ydinvoimalaitosyksikkod — kaksi Loviisassa ja kaksi Olkiluodossa, raken-
teilla oleva Olkiluodon kolmas yksikkd, suunnitteilla oleva laitosyksikkd Pyh&joen
Hanhikivelle sekd Espoon VTT:n tutkimusreaktorin kaytostéd poisto. Liséksi valvonnan
piiriin kuuluvat ydinmateriaalien ja -jatteiden kasittely, varastointi ja loppusijoitus.

Huolellisen suunnittelun lisdksi ydinenergian kaytén turvallisuuden varmistamiseksi on
varauduttava onnettomuuksiin. STUKin méaréyksen (Y/1/2016, 3 8) mukaan ydinvoi-
malaitoksen turvallisuuden ja sen turvallisuusjérjestelmien teknisten ratkaisujen arvioin-
tiin ja perusteluun on kéaytettdva analyyttisia ja kokeellisia menetelmid, kuten deter-
ministisia turvallisuusanalyyseja, vika-analyyseja ja todennakdisyysperusteista riskiana-
lyysid. Yksityiskohtaiset turvallisuusvaatimukset esitetddn STUKIin julkaisemissa oh-
jeissa (YVL).

Turvallisuuden arvioimiseksi ydinvoimalaitoksilla tehddan useita erilaisia vika-
analyyseja. Yksittdinen analyysi tarkastelee tiettyd osaa ydinvoimalaitoksesta ja sen
vikaantumismahdollisuuksista omasta nakokulmastaan. Nakdkulmia ovat esimerkiksi
automaatiojérjestelméat ja automaatioarkkitehtuuri, prosessijarjestelmat sekéd laitoksen
fyysinen arkkitehtuuri. Tarkastelu voi kohdentua toimintoihin, yksittéisiin laitteisiin tai
laajempaan kokonaisuuteen. Olkiluoto 3 -laitos on Suomen ensimmainen ydinvoimalai-
tos, jonka toiminta perustuu ensisijaisesti digitaaliseen ohjaukseen, mika on asettanut
haasteita erityisesti automaatiojarjestelmien vikaantumismahdollisuuksien ja vikaantu-
misen seurausten analysoinnille.

Diplomitydn tavoitteena on luoda kokonaiskuva ndisté eri nakokulmista. Tavoitteena on
esittdd analyysikokonaisuus, joka huomioi eri tekniikanalojen analyysit sekd hahmottaa
kunkin analyysin peittavyys, jotta YVL-ohjeissa esitetyt vikasietoisuusvaatimukset tuli-
sivat kattavasti analysoiduiksi. Tavoiteltavan analyysikokonaisuuden myo6tad hahmote-
taan yksittdisten analyysien rooli ja tavoite. Esitettdva analyysikokonaisuus toimii esi-
merkkina siitd, millaisilla analyyseilld vaatimuksiin voidaan vastata. Analyysimenetel-
mien valinta ja kdyttd on luvanhaltijan vastuulla ja riippuu esimerkiksi tarkasteltavan



laitoksen tyypistd, joten tdman tyon analyysikokonaisuutta ei suoraan voi soveltaa mui-
hin kohteisiin.

Aluksi tyon luvussa 2 méaaritelladn ydinvoimalaitoksen luotettavuuteen liittyvét termit
seka erilaiset jarjestelmien ja toimintojen vikaantumistavat. Jo itsessadn jarjestelma-
kasite voidaan madaritelld usealla eri tavalla ndkdkulmasta riippuen, mink& vuoksi maari-
telmien selkiyttdminen on tarpeellista. Luvussa 3 esitelladn ydinvoimalaitoksen vikaan-
tumiseen liittyvid turvallisuusperiaatteita ja Suomessa onnettomuuksien varalle suunni-
teltuja jarjestelmia ja niitd koskevia luokituksia ja vaatimuksia.

Luvussa 4 selvennetddn ja verrataan tassé tyossa tarkasteltavien vika-analyysien roolia
ja tavoitetta muihin ydinvoimalaitoksen turvallisuustoiminnoille tehtdviin analyyseihin
— deterministisiin onnettomuusketjuja kuvaaviin analyyseihin sek& tapahtumien toden-
nakoisyytté ja seurauksia mallintavaan todennékdisyysperusteiseen riskianalyysiin. Lu-
vussa 5 esitelladn tarkemmin vika-analyysimenetelmid, jotka mydhemmin liitetddn
YVL-ohjeiden vaatimuksiin. Analyysimenetelmistd osa on hyvin perinteisia ja laajasti
kaytettyja ja osa on taysin ydinvoimalaitoksiin keskittyvid analyyseja, joita ei muilla
aloilla sovelleta.

Luvuissa 6 ja 7 kootaan esimerkkikokonaisuus analyysimenetelmistd, joiden avulla
YVL-ohjeiden vika-analyysivaatimuksiin pyritddn vastaamaan. Luvut koostuvat aihe-
alueittain jaotelluista YVL-ohjeiden vika-analyysivaatimuksista edeten yksittéisesté
jarjestelmésta yhden turvallisuustoiminnon toteutuksen kautta koko laitosarkkitehtuurin
kattavaan tarkasteluun. Jokaisen aihealueen analyyseja koskevat vaatimukset on koottu
lukujen alkuun, jonka jalkeen esitetdan esimerkkimenetelmat, kuinka vaatimukset voi-
daan osoittaa taytetyiksi.

Tyon esimerKkit viittaavat enimmakseen Olkiluoto 3 -laitokselle tehtyihin analyyseihin ja
painottuvat automaatioon kohdistuviin analyyseihin. Analyysit ovat osa laitosdokumen-
taatiota, eivatka siten julkisesti saatavilla. Dokumentaation lisaksi tydssa on hyddynnet-
ty henkilokohtaisia tiedonvaihtoja asiantuntijoiden kanssa seka STUKIin sisdisia materi-
aaleja. Taman vuoksi tyon analyysikuvaukset ovat yksinkertaistuksia ja esimerkeistd on
poistettu yksityiskohtaiset laitoksia koskevat tiedot. Tydssa esitetyt analyysit ovat vain
yksittéisia esimerkkeja analyysien toteutustavoista ja vaihtoehtoja néille on useita.



2. JARJESTELMAN VIKASIETOISUUS

Vikasietoisuuteen (Failure tolerance, Fault tolerance) liittyvé kasitteistd ei ole ydin-
voima-alalla taysin vakiintunutta, mutta yleisesti silla tarkoitetaan jarjestelman kykya
jatkaa toimintaansa, vaikka siind olisi vikoja. Vikasietoisuutta voidaan verrata jérjestel-
man luotettavuuteen ja kayttdvarmuuteen, joilla tarkoitetaan teknisen jarjestelman ky-
kyé toimia hairioitta ja ilman kayttokeskeytyksid. Kayttovarmuuteen vaikuttavat jarjes-
telmén eri rakenneosien kayttdvarmuus, merkitys jarjestelmén toiminnalle ja miten osat
on liitetty toisiinsa, sekd kuinka nopeasti ja miten hyvin niiden viat pystytdén korjaa-
maan. Laitteen vikaantuminen saattaa aiheuttaa vaaratilanteita ja onnettomuuksia, joi-
den aiheuttama riski riippuu laitteen kayttévarmuudesta ja toimintaymparistosta. Kéyt-
tovarmuuden turvallisuusmerkitys korostuu onnettomuuksia estévissa ja niiden seurauk-
sia rajoittavissa valvonta-, suojaus- ja turvajarjestelmissa. (Ervamaa 1979, 11-13).

Kuva 2.1 selventédd tyon kannalta oleellisen yksittdisen toiminnon toteuttamiseen liitty-
vén terminologian. Toiminnolla tarkoitetaan yhden halutun tehtdvan, esimerkiksi ydin-
reaktorin jalkilimmadnpoiston, toteuttamista. Toiminto toteutetaan yhdelld tai usealla
jarjestelmélld, esimerkissa jalkilammaodnpoistoon osallistuvat jalkilammadnpoistojarjes-
telmd, vélijaahdytysjarjestelma ja merivesijarjestelma. Yksi jarjestelma voi myo6s osal-
listua useaan eri toimintoon. Esimerkiksi Olkiluoto 1 ja 2 -laitoksilla suojarakennuksen
lauhdutusjarjestelman tehtdvana on normaalikdytdssé ottaa vastaan paahdyryputkien ja
ulospuhallusjarjestelman vuotoja ja polttoaineenvaindon aikana toimia véliaikaisena
allasvesivarastona (T\VO 2008).

Kuvan 2.1 jarjestelmat on jaettu neljadn rinnakkaiseen osajérjestelmaén. Osajarjestel-
mista tarvittava maara osallistuu ensisijaisesti toiminnon toteutukseen ja loput toimivat
varalla. Varajarjestelmana voi toimia myos toinen jarjestelmd. Yksittdinen osajarjestel-
ma siséltaa erilaisia laitteita, jotka koostuvat komponenteista. Osajarjestelmat voivat
olla keskendén identtisia tai erilaisia. Yhté& osajarjestelmien kokonaisuutta, jolla toimin-
to voidaan toteuttaa, kutsutaan toimintoketjuksi.

Tukijarjestelmaksi kutsutaan jarjestelmda, jota tarvitaan kaynnistdmaan, ohjaamaan,
jaédhdyttamaan tai kayttamaan turvallisuustoimintoa suorittavaa jarjestelméaa tai muuten
yllapitdamaan sen toimintaedellytyksia (YVL B.1, 43). Tukijérjestelméa voi liittya osajar-
jestelman toimintaan suoraan, kuten sahkdnsyoéttojarjestelma, tai jarjestelman sijainnin
kautta, kuten huonetilan jaahdytysjarjestelma. Tukijarjestelmat voidaan jakaa muiden
jarjestelmien tavoin osajarjestelmiin.
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Kuva 2.1. Tydssa kaytettavat toimintoon liittyvat termit.

Kaikki viat eivat ole laitoksen toiminnan kannalta yhtad merkittavia, vaan tiettyjen jarjes-
telmien kayttokuntoisuus on laitoskokonaisuuden kannalta tdrkedmpdaa kuin toisten.
Toiminnon vikasietoisuus kuvaa sitd, kuinka monta ja miten sijoittuvia yksittaisia siihen
liittyvié vikoja voi olla samanaikaisesti, jotta vaadittu toiminto voidaan edelleen toteut-
taa. Jarjestelma voi sisaltaa esimerkiksi nelja osajarjestelmaa, joista yhden toimiminen
riittdd vaaditun toiminnon toteutukseen. Tallaisessa tilanteessa yhdessd, kahdessa tai
kolmessa eri osajarjestelmassa esiintyvien vikojen maaralla ei ole merkitystd, mutta jos
jokaisessa osajérjestelméssd on yksikin vika, estdd se koko toiminnon toteutumisen.
Laitoksen turvallisuuden kannalta on oleellista, ettéd turvallisuustoimintojen toteuttami-
seen vaaditut maarat toimintoketjuja toimivat tarkoitetulla tavalla.

Kaikkea vikaantumista ei voida hyvasté suunnittelusta, valmistuksesta ja kaytonaikaisis-
ta toimenpiteistd huolimatta vélttad, eivatkd kaikki vikaantumiset johda jérjestelmén
toimimattomuuteen tai muihin ei-toivottuihin seurauksiin, kuten laitoksen kayttokat-
koon tai onnettomuuteen. Vikasietoisuusanalyysien tarkoituksena on selvittad, millainen
vaikutus yksittaisella vikaantumisella on haluttuun toimintoon ja onko vaikutus hyvék-
syttavissd. Vikaantuminen voidaan hyvaksya, jos se ei estd toiminnon toteuttamista tar-
vetilanteessa.



2.1 Vikaantumisen lahtokohdat

Laitteet voivat vikaantua toisistaan riippumatta tai vikojen valilla voi ilmeta riippuvuuk-
sia. Riippuvuudet voivat aiheutua toista vioista tai laitteista. Yksittaisviaksi kutsutaan
muista tekijoista riippumatonta satunnaisvikaa, jonka seurauksena yksi laite, jarjestelmé
tai rakenne ei pysty toteuttamaan sille maaréattyé tehtdvaa. Mikéli vian aiheuttaa laitteen
ulkopuolinen tapahtuma tai toisen laitteen, jarjestelman tai rakenteen vika, kyse on seu-
rausviasta. (YVL B.1, 42, 44). Seurausvika voi syntya systemaattisesti tietyn tapahtu-
man yhteydessd, esimerkiksi samassa huoneessa olevan tulipalon seurauksena. Seuraus-
vika voi olla myds satunnaista, jonka todennakdisyytta tietyt laitteen ulkopuoliset tapah-
tumat lis&avat.

Jos kaksi tai useampi laitetta, jarjestelméaa tai rakennetta vikaantuu samasta tarkastelta-
van laitteen sisdisestd syystd, puhutaan yhteisviasta (Common Cause Failure, CCF).
Yhteisvialle ei ole kdytdssa yksiselitteisestd maaritelmad, mutta tassa tydssé yhteisvialla
tarkoitetaan todennakdisyysperusteisessa riskianalyysissd (Probabilistic Risk Assess-
ment, PRA) kdytetyn maaritelmén mukaisesti “tilannetta, jossa seuraavat kolme asiaa
toteutuvat:

1. Kaksi tai useampi yksittaista jarjestelmad, laitetta tai rakennetta on vikaantunut
tai heikentynyt niin, etta ne eivat tayta toimintavaadetta tarvetilanteessa.

2. Viat ovat ajallisesti paallekkain niin, ettd onnistumiskriteerien tayttyminen sa-
tunnaisessa tarvetilanteessa on epavarmaa.

3. Viat aiheutuvat yhteisesta syysta tai mekanismista, mutta eivat ole seurausviko-
ja.” (YVL A7, 11).

Todennédkoisyysperusteisen riskianalyysin ulkopuolella yhteisviaksi voidaan kutsua
my0ds saman ulkoisen tapahtuman tai syyn aiheuttamia seurausvikoja.

Jarjestelmien vélinen yhteisvika voi syntya kahden toimintoketjun yhteisten tai saman-
kaltaisten jarjestelmien valille. Yhteisilla jarjestelmilla tarkoitetaan jarjestelmid, joita
kaksi tai useampi rinnakkaista toimintoketjua kdyttdd samaan tarkoitukseen, ja néin ol-
len jarjestelman vikaantuminen vaikuttaa molempiin toimintoketjuihin. Y hteisvikamah-
dollisuus ilmenee myos tilanteessa, jossa kahdessa tai useammassa jarjestelmassa kayte-
tddn saman tyypin komponentteja tai merkittavasti samankaltaisia osia sisaltavia laitteita
samaan tarkoitukseen. Y hteisvika voi talloin aiheutua esimerkiksi suunnittelu- tai asen-
nusvirheesta tai komponentin materiaaliin liittyvasta kulumisesta.

Vikaantuminen voi ilmeté laitteen, jarjestelman tai rakenteen toiminnallisena tai raken-
teellisena muutoksena tai puutteena, aktiivisena tai passiivisena vikaantumisena. Passii-
vinen vikaantuminen aiheuttaa laitteen kokonaisen tai osittaisen suorituskyvyn puutteen
kun taas aktiivinen vikaantuminen ilmenee virhetoimintoina (YVL B.1 2013, 40-42).
Perinteisesti vikaantumista on tarkasteltu passiivisen vikaantumisen nakokulmasta, jol-



loin laite ei toimi (”’Loss of ) tarvetilanteessa. Digitalisoituminen on kasvattanut vaiku-
tusten laajuutta vikaantumisissa, joissa tarkasteltava kokonaisuus toimii tarkoitukseensa
nahden vaarin tai aiheettomasti ("Spurious actuation”). Passiivisen vian tavoin vaarat
tai aiheettomat toiminnot voivat aiheuttaa hairio- tai onnettomuustilanteita tai estaa tur-
vallisuusjarjestelmén toiminnan.

Yhdella laitteella voi olla useita vikaantumistapoja, kuten esimerkiksi venttiililla vuoto,
tarpeeton avautuminen tai sulkeutuminen ja avautumatta tai sulkeutumatta jaaminen.
Samaan vikaantumistapaan voivat johtaa erilaiset syyt, kuten venttiilin vuotoon kom-
ponentin l6ystyminen tai materiaalin haurastuminen. Venttiilin rakenteellinen vika il-
menee esimerkiksi vuotona putkilinjasta ulos. Jos vuoto taas tapahtuu putkilinjan siséll&
kiinni olevan venttiilin 14pi, kyse on toiminnallisesta viasta.

Vika voi paljastua heti syntyessadn tai se voi olla piileva vika. Piileva vika paljastuu
vasta laitteen kayttotilan muuttuessa tai sen testauksen aikana. (Ervamaa 1979, 21).
Esimerkiksi normaalissa tehokaytssé kiinni oleva venttiili voi juuttua kiinni-asentoon,
ja vika havaitaan vasta, kun venttiili pitaisi aukaista.

Alkutapahtumalla (Initiating Event, IE) tarkoitetaan yksiloitya tapahtumaa, joka johtaa
odotettavissa oleviin kayttohairidihin tai onnettomuustilanteisiin (YVL B.1, 40). Jérjes-
telmén vikaantuminen voi aiheuttaa alkutapahtuman, se voi ilmeté toisen alkutapahtu-
man seurauksena tai satunnaisesti yhta aikaa toisen alkutapahtuman kanssa. Vikaantu-
misen syntymekanismin ja vikaantumisen ilmentyman valilla ei aina ole yksiselitteista
riippuvuutta, mika voi vaikeuttaa vikaantumisten analysointia. Esimerkiksi ohjelmisto-
virhe voi aiheuttaa vaaran ohjauksen, mutta vian vaikutukset riippuvat ohjattavan jarjes-
telmén jarjestelméa- ja komponenttitason suunnittelusta.



3. YDINVOIMALAITOKSEN TURVALLISUUSPE-
RIAATTEET

Ydinenergian kayton riskit aiheutuvat laitoksilla kdytettavista radioaktiivisista aineista.
Ihmisten ja ympariston suojelemiseksi ydinenergian ké&yton aiheuttamilta haitallisilta
vaikutuksilta, tulee huomio kiinnittdd sateilyaltistuksen ja radioaktiivisten paastdjen
kontrollointiin, radioaktiiviseen padstoon johtavien tapahtumien todenndkoisyyden ra-
joittamiseen sek& seurausten lieventdmiseen radioaktiivisen paaston tapahtuessa (IAEA
2006, 4-5).

Kansainvélisesti kdytetyn SAHARA-periaatteen (Safety As High As Reasonably Ac-
hievable) mukaan ydinenergian kdyton turvallisuus on pidettava niin korkealla tasolla,
kuin kaytannollisin toimenpitein on mahdollista (IAEA 2006, 10; Ydinenergialaki
990/1987, 7 a 8). Onnettomuuksien ja héirididen mahdollisuutta ei voida sulkea taysin
pois, joten niiden estamiseen ja rajoittamiseen on varauduttava erilaisin turvallisuusjar-
jestelmin. Ydinvoimalaitoksen turvallisuus voidaan varmistaa pienentdmalld onnetto-
muustilanteiden taajuutta tilanteen syntyyn liittyvien jarjestelmien, rakenteiden ja lait-
teiden laadun parantamisella seka lieventdméalld onnettomuustilanteiden mahdollisia
seurauksia luotettavilla turvallisuustoiminnoilla. (Sandberg 2013, 95-96; STUK 20153,
2-3).

Turvallisuusajattelun lahtékohtana on, ettd kayttajan virheet tai useatkaan laiteviat yksi-
naan eivét voi aiheuttaa ydinvoimalaitokselle vakavaa onnettomuutta (TVO 2013, 51).
Virheisiin ja vikoihin varaudutaan kayttamalla perakkaisia, toisiaan varmentavia jérjes-
telmid ja menettelytapoja, niin kutsuttua syvyyssuuntaista puolustusperiaatetta (Defence
In Depth, DID). Syvyyssuuntaisella puolustusperiaatteella varaudutaan laitoksen turval-
lisuutta ja kayttda uhkaaviin seka laitoksen sisdisiin ettd sen toimintaympariston tapah-
tumiin, ulkoisiin uhkiin. Sisdisia uhkia muodostavat esimerkiksi laiteviat, tulipalot,
kayttohenkilékunnan virheet ja laitosprosessin hairiot. Ulkoisia uhkia ovat esimerkiksi
laitoksen laheiset metsépalot, maanjéristykset ja poikkeukselliset sédolosuhteet. (STUK
Y/1/2016, 14-15 8).

Ydinvoimalaitoksen ja sen jarjestelmien ja laitteiden suunnitteluun ja toimintaan liitty-
vét vaatimukset, madrittelyt ja perusteet normaaleissa kéyttotilanteissa ja onnettomuuk-
sissa muodostavat laitoksen suunnitteluperusteen (Design Basis) (YVL A.1l1, 23).
Suunnitteluperuste siséltda esimerkiksi laitoksen sijaintipaikalla todennékéiseksi arvioi-
dun suurimman maanjaristyksen, alhaisimman ja korkeimman ilman lampdtilan ja me-
renpinnan korkeuden, joista laitoksen on vahint&dan selviydyttdva. Suunnitteluperuste



sisdltdd myos alkutapahtumien oletetut taajuudet laitoksen kayton aikana. Onnetto-
muuksien todennakdisyyden on oltava sitd pienempi, mitd vakavampi onnettomuuden
seuraus saattaisi olla, ja turvallisuusvaatimukset ja -toimenpiteet on mitoitettava ja koh-
dennettava tdman mukaisesti oikeassa suhteessa riskeihin (Ydinenergialaki 990/1987, 7
a, d8§).

3.1 Painevesilaitoksen turvallisuustoiminnot

Turvallisuustoiminnot (Safety functions) ovat ydinvoimalaitoksen turvallisuuden kan-
nalta tarkeit4 toimintoja, joiden tarkoituksena on hallita hairidtilanteita, ehkaista onnet-
tomuustilanteiden syntyminen tai eteneminen tai lieventdd onnettomuustilanteiden seu-
rauksia (STUK Y/1/2016, 2 8). Jarjestelmad, joka osallistuu turvallisuustoiminnon to-
teuttamiseen, kutsutaan turvallisuusjérjestelméksi (Safety system) (YVL B.1, 43). Tur-
vallisuusjarjestelmat voivat olla passiivisia rakenteita, kuten suojarakennus, tai aktiivi-
sia tai passiivisia prosessi-, ilmastointi-, automaatio- tai sahkgjarjestelmia (Sandberg
2013, 56-57).

Yleisin ydinvoimalaitostyyppi on kevytvesireaktori, jossa neutronien hidastamiseen ja
polttoaineen jaahdyttdmiseen kaytetdan vettd (Sandberg 2013, 43). Kevytvesilaitokset
voidaan jakaa painevesi- ja kiehutusvesilaitoksiin: esimerkiksi Loviisan ydinvoimalai-
tokset sekd Olkiluoto 3 -laitos ovat painevesilaitoksia ja Olkiluodon 1 ja 2 -laitokset
kiehutusvesilaitoksia. Painevesilaitoksessa on kaksi erillistd jaahdytyspiiria: primaaripii-
ri ja sekundaéripiiri. Reaktorisydamen l&pi virtaavan priméaaripiirin Iampd siirretdan
erilliseen sekundaaripiiriin hoyrystimissa, joissa syntyva hoyry johdetaan turbiineille.
Kiehutusvesireaktorissa osa jadhdytteena kaytetystd vedesta hdyrystyy suoraan reakto-
rissa ja syntynyt hoyry johdetaan turbiineille ilman erillisid hdyrystimia. (Sandberg
2013, 43-51).

Kevytvesilaitoksen ydinturvallisuuden takaamiseksi turvallisuusjarjestelmien tehtdva on
varmistaa seka laitoksen normaalin kayton ettd hairio- ja onnettomuustilanteiden aikana

e reaktorin pysaytys ja sen kriittisyydenhallinta,

e polttoaineen jaadhdytys ja jalkildammon poisto seka

e radioaktiivisten aineiden levidmisen estaminen ja séteilyaltistukselta suojelu
(Areva 2004a; Sandberg 2013, 56-57).

Ylla mainitut turvallisuuspadmaéarat voidaan jakaa niiden hallinnan helpottamiseksi pie-
nempiin osiin, painevesilaitoksella esimerkiksi taulukossa 3.1 esitettyihin turvallisuus-
tavoitteisiin ja niitd toteuttaviin turvallisuustoimintoihin. Tavoitteiden ja toimintojen
yksityiskohtainen nimedminen ja jaottelu on yksilollista jokaisella laitoksella, eika tau-
lukossa 3.1 esitetty kokonaisuus kuvaa suoraan minkaan todellisen laitoksen suunnitte-
lua. Turvallisuustoiminnot voidaan edelleen jakaa niita toteuttaviin erilaisiin turvalli-
suusjarjestelmiin, jotka vaihtelevat laitostyypista riippuen.



Taulukko 3.1. Painevesilaitoksen turvallisuustavoitteet ja niita toteuttavat turvallisuus-

toiminnot.

Turvallisuustavoite Turvallisuustoiminto
Reaktiivisuuden hallinta Reaktorin pysaytys

Pitk&aikainen kriittisyydenhallinta
Primaaripiirin massatase Hatajaahdytys
Lammaonsiirto sekundaéripiiriin Luonnonkierto

Pakotettu virtaus paakiertopumpuilla
Sekundaaripiirin lAmmaonpoisto Hoyrystimen syéttévesi

Hoyrystimen ylipainesuojaus
Hoyrystimen hdyrynpoisto

Primaaripiirin tai suojarakennuksen | Lammaonpoisto primadripiiristd tai suojarakennuksesta

[ammaonpoisto jalkilammaonpoistojarjestelmilla

Lammaonpoisto polttoainealtaasta
Prim&aripiirin ylipaineensuojaus Paineistimen ruiskutus

Paineistimen varoventtiilit tai muut varoventtiilit
Radioaktiivisten aineiden leviami- Suojarakennuksen eristys

sen estaminen

Reaktiivisuuden hallinnalla tarkoitetaan, ettd reaktori voidaan tarvittaessa pysayttaa ja
pitad alikriittisena (Subcritical state), eli tilassa, jossa ei tapahdu fissioissa vapautuvien
neutronien yllapitdméa ketjureaktiota (YVL B.4, 8). Painevesilaitoksella reaktorin py-
saytyksestd ja krittisyydenhallinnasta huolehtivat pikasulkujéarjestelmé (saatdsauvat),
boorinsyottojarjestelma, hataruiskutusjarjestelmé seké lisévesi- ja uloslaskujérjestelmét
(Areva 2004a; Toivonen 1988, 511-513).

Ydinpolttoaineeseen kertyy kayton aikana radioaktiivisia fissiotuotteita, joiden hajotes-
sa vapautuvaa energiaa kutsutaan jalkilammoksi. Jalkilampda syntyy edelleen reaktorin
pysayttdmisen jalkeen, ja polttoaineen eheyden séilyttamiseksi se on poistettava reakto-
rista. (Sandberg 2013, 58). Painevesilaitoksen polttoaineen jadhdytys ja jalkilammaon
poisto voidaan jakaa toisistaan riippuvaisiin primaaripiirin massataseesta huolehtimi-
seen, lammaonsiirtoon primadripiirista sekundaaripiiriin ja lopulliseen lammadnpoistoon.
Primaaripiirin massatase, eli sydamen ja&hdytykseen tarvittavaa vesiméaara, varmiste-
taan hatajaahdytystoiminnolla, jonka toteutukseen osallistuvat matala- ja keskipaineinen
hatajaahdytysjarjestelma ja paineakut. Lammaonsiirto primaaripiirista sekundaaripiiriin
perustuu ensisijaisesti lampétilaerojen aiheuttamaan luonnonkiertoon. Jalkilampd pois-
tetaan reaktorista tai suojarakennuksesta jalkilammaonpoistojarjestelmilla tai sekundaari-
piirin kautta haté- tai apusyottovesijarjestelman ja hoyrystimien paineenalennusjarjes-
telmélld. Reaktorin paineen hallinta hoidetaan paineistimen ruiskutuksella ja varovent-
tiileilla. (Areva 2004a; Toivonen 1988, 511-513).

Onnettomuuden seurausten lieventamiseksi on huolehdittava suojarakennuksen eristyk-
sestd ja radioaktiivisten aineiden paastdjen rajoittamisesta. Painevesilaitoksen suojara-
kennuksen eristys suoritetaan sulkemalla eristysventtiilit suojarakennuksen lapikulke-
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vissa putkissa (Areva 2004a). Radioaktiivisia pé&stoja rajoitetaan myos suodatetulla
ilmastoinnilla.

Vakavien onnettomuuksien hallintaan kéaytetdan erillisia turvallisuustoimintoja. Vaka-
vissa reaktorionnettomuuksissa tavoitteena on erityisesti séilyttdd suojarakennuksen
eheys huolehtimalla erillisilla jarjestelmilla suojarakennuksen jalkildammonpoistosta,
estad syddmen korkeapaineinen sulaminen primaéripiirin paineenalennusventtiilien
avulla ja hallita onnettomuuden aikana syntyvia palavia kaasuja, kuten vetya.

Turvallisuusjarjestelmén vikaantumista analysoitaessa on huomioitava kyseisen jarjes-
telmén lisaksi sen tukijarjestelmét ja muut riippuvuudet. Usein eri jarjestelmien valilla
esiintyy suunnittelemattomia riippuvuuksia esimerkiksi jarjestelmien fyysisen sijoitte-
lun seurauksena. Luvussa 6 esiteltavat vika-analyysit laaditaan erikseen jokaiselle tur-
vallisuustoiminnolle.

3.2 Syvyyssuuntainen puolustusperiaate

Polttoainevaurioiden ja sateilyn haitallisten vaikutusten estdminen varmistetaan usealla
perakkaiselld, toisiaan varmistavalla toiminnallisella tasolla ja perékkaisilla levidmises-
teilld. Syvyyssuuntaisen puolustusperiaatteen (Defence In Depth, DID) ajatuksena on,
ettd mikali onnettomuuden ensimmadisten tasojen ennaltaehkéisy epdonnistuu, jalkim-
maiset tasot suojaavat laitosta, sen kayttdjia ja ympéristda onnettomuuden haitallisilta
vaikutuksilta seké lieventavat niitd. (IAEA 2012, 6-8). Puolustustasojen tulee olla toi-
sistaan riippumattomia, eik& yhden tason menetys saa heikentdd muiden tasojen toimin-
taa (STUK Y/1/2016, 9 8). Toiminnalliset puolustusperiaate jaetaan kuvan 3.1 mukai-
sesti viiteen tasoon. Tasojen vahvuus varmistetaan patevalla kayttétoiminnalla, testauk-
silla ja tarkastuksilla ja todennetaan turvallisuusanalyyseilla. Syvyyssuuntainen puolus-
tusperiaate luo pohjan turvallisuussuunnittelulle, johon turvallisuusvalvonta kohdistuu.
Turvallisuussuunnittelu ja -valvonta puolestaan kuuluvat kokonaisvaltaiseen turvalli-
suuskulttuuriin.
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Kuva 3.1. Syvyyssuuntainen puolustusperiaate (Reiman 2007).

Ensimmaisen, vikoja ennaltaehkéisevan tason tarkoitus on varmistaa laitoksen luotetta-
va kaytto ja estdd poikkeamat normaaleista kéyttéolosuhteista. Taman varmistamiseksi
laitoksen jarjestelmien, rakenteiden ja laitteiden suunnittelussa, valmistuksessa, asen-
nuksessa, kayttdonotossa, tarkastuksessa, koestuksessa, huollossa ja kayttdtoiminnassa
sovelletaan korkeita laatuvaatimuksia, luotettavuusvaatimuksia ja riittavia varmuusmar-
ginaaleja. (IAEA 2012, 6-8; YVL B.1, 13).

Toisella tasolla varaudutaan laitoksen huolellisesta suunnittelusta ja kaytosta huolimatta
syntyviin héiridtilanteisiin sellaisin jéarjestelmin, joiden tehtdvénd on havaita héiriot ja
rajoittaa hairidtilanteiden kehittymistd onnettomuuksiksi sekd ohjata laitos tarvittaessa
hallittuun tilaan (IAEA 2012, 6-8; YVL B.1, 13). Nailla jarjestelmilla taataan polttoai-
neen suojakuoren eheys varmistamalla reaktorin pysaytys, reaktorisydamen jaahdytys ja
jalkilammon poisto (Sandberg 2013, s. 101). Hallitulla tilalla (Controlled State) tarkoi-
tetaan tilaa, jossa reaktori on sammutettu ja sen jalkilammon poisto on turvattu. Kun
edellisten lisaksi reaktori on paineeton, on se turvallisessa tilassa (Safe State). (STUK
Y/1/2016, 2 8).

Jos ensimmaisen ja toisen tason toimista huolimatta tai niiden epéonnistuessa onnetto-
muuden etenemisté ei saada pysaytettyd, sen seurauksia on lievennettava. Onnettomuus-
tilanteiden hallintaan on varauduttava sellaisin automaattisesti kaynnistyvin luotettavin
jarjestelmin, jotka suojaavat radioaktiivisten aineiden leviamista pidattavia esteita, esta-
vét vakavien polttoainevaurioiden syntymisen ja onnettomuuden kehittymisen vakavak-
si onnettomuudeksi. Kolmas taso jaetaan kahteen osaan, 3a ja 3b: 3a-tason tavoite on
hallita yksittdisistd alkutapahtumista ja niiden seurausvaikutuksista johtuvia oletettuja
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onnettomuuksia. 3b tasolla hallitaan k&yttohairioita ja oletettuja onnettomuuksia, joiden
yhteydessa niiden hallintaan suunnitellussa jérjestelmassé ilmenee yhteisvika tai ky-
seessd on todenndkoisyysperusteisen riskianalyysin perusteella valittu vikayhdistelma
tai harvinainen ulkoinen tapahtuma. (IAEA 2012, 6-8; YVL B.1, 13).

Syvyyssuuntaisen puolustusperiaatteen neljannen, vakavien onnettomuuksien hallinnan
-tason tavoite on pé&&stdn rajoittaminen vakavissa onnettomuuksissa. Tasolla varmiste-
taan suojarakennuksen eheys ja tiiveys niin, ettid vakaville onnettomuuksille asetetut
paastdjen raja-arvot eivat ylity. (IAEA 2012, 6-8; YVL B.1, 13).

Viimeinen, viides taso t&htdd seurausten lieventdmiseen tilanteessa, jossa laitokselta
paasee ymparistoon huomattavia maaria radioaktiivisia aineita. Tasolla varaudutaan
huolehtimaan védestoon kohdistuvien séteilyvaikutusten rajoittamisesta erilaisin valmi-
us- ja pelastusjarjestelyin. (IAEA 2012, 6-8; YVL B.1, 13).

Toiminnallisten tasojen liséksi syvyyssuuntainen turvallisuusajattelu nékyy ydinvoima-
laitoksilla radioaktiivisten aineiden eristamisessa ymparistosta. Eristdminen toteutetaan
kuvassa 3.2 esitetyilla viidellda sisédkkaiselld vapautumisesteelld. Ensimmadinen este on
polttoaineen kiinted keraaminen olomuoto, joka pitéa siséllaan syntyvia fissiotuotteita.
Normaalikdytossé pieni osa fissiotuotteista vapautuu polttoaineesta, mutta jaé& toisena
esteend toimivan polttoainesauvan sisélle. Mikéali polttoainesauvan suojakuori rikkou-
tuu, radioaktiiviset aineet jadvat kolmanteen esteeseen, primaarisen jaahdytyspiirin sisa-
puolelle. Neljantend esteend toimii paineenkestava ja kaasutiivis suojarakennus, joka
priméaaripiirin vaurioituessa pitaa sisallaan radioaktiivisen hoyryn ja veden. Viimeinen
levidmiseste on reaktorin ulompi suojarakennus eli reaktorirakennus, jonka ilman-
suodattimiin jaavat mahdollisesti sisemmaésta suojarakennuksesta vuotavat radioaktiivi-
set aineet. Reaktorirakennus myos suojaa laitosta ulkoisilta uhkilta, kuten lentokoneen-
tormayksiltd. (STUK 2008, 3-4).

1. este 2. este 3. este 4, este 5. este

5 S

=] = II
Keraaminen Kaasutivis Paineenkestdva asta Paineenkastava Reaktorirakennus
palttoaine polttoainesauva ja primaarijarjestelma reaktorin sugjarakennus

Kuva 3.2. Moninkertaiset radioaktiivisten aineiden vapautumisesteet (TVO 2013, 51).
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Hairi6- ja onnettomuustilanteiden analysoinnissa kiinnitetd&dn huomio etenkin kolmeen
keskimmadiseen vapautumisesteeseen. Esimerkiksi héirid- ja onnettomuustilanteiden
luokittelun yhtend perusteena kéytetédan polttoainesauvan suojakuoren, primaaripiirin ja
suojarakennuksen eheyttd (YVL B.1, 41).

3.2.1 Tapahtumien suunnitteluperusteluokitus

Ydinvoimalaitoksen suunnittelussa on otettava huomioon mahdolliset muutokset ympa-
ristbolosuhteissa ja muut tapahtumat, jotka voivat vaarantaa turvallisuustoimintojen
toteuttamisen. Normaalit kayttotilanteet ja niistd poikkeavat laitostilanteet, hairiot ja
onnettomuudet luokitellaan perustuen tilanteen oletettuun esiintymistaajuuteen taulukon
3.2 mukaisesti. Luokittelu mukailee syvyyssuuntaisen puolustusperiaatteen tasoja.
(STUK 20154, 2).

Suunnitteluperusteluokkaan DBC 1 (Design Basis Condition) kuuluvat laitoksen nor-
maalia toimintaa kuvaavat tilat kuten tuotantokaytto ja laitoksen kéynnistys-, pysaytys-
ja seisokkitilanteet. DBC 2 -luokkaan kuuluvat odotettavissa olevat kayttohairiot, joiden
oletettu esiintymistaajuus f on kerran tai useammin sadassa kéyttévuodessa a, eli noin
kerran laitoksen kayttdian aikana. (YVL B.1, 41; STUK 20153, 9).

Oletetut onnettomuudet ovat sellaisia yksittdisen alkutapahtuman aiheuttamia poik-
keamatilanteita, joista ydinvoimalaitoksen edellytetdan selviavén ilman vakavia poltto-
ainevaurioita. Oletetut onnettomuudet, joiden oletetaan esiintyvan harvemmin kuin ker-
ran sadassa mutta vahintaan kerran tuhannessa kayttovuodessa kuuluvat luokkaan DBC
3 ja harvemmin kuin kerran tuhannessa vuodessa luokkaan DBC 4. (YVL B.1, 41).

Taulukko 3.2. Tapahtumien suunnitteluperusteluokitus. Muokattu lahteestd (STUK

20154, 9).
Suunnittelu- Puolustus- | Laitostilanteen luokka Esiintymistaajuus
perusteluokka [taso *
DBC 1 1 Normaalit kayttotilanteet
DBC 2 2 Odotettavissa oleva tapahtuma f>10%/a
DBC 3 3a Yksittdisen tapahtuman aiheuttama oletettu
onnettomuus
- luokka 1 10%a>f>10%a
DBC 4 - luokka 2 f<10/a
DEC 3b Tyyppi A: odotettavissa oleva tapahtuma tai | f < 10“/a
luokan 1 oletettu onnettomuus turvallisuus-
jarjestelmén yhteisvikaan yhdistettyna
Tyyppi B: moninkertaisia vikoja sisaltava|f< 10°/a
tapahtuma
Tyyppi C: harvinainen tapahtuma

(*) Puolustustasojen 2 ja 3a osalta alkutapahtuman esiintymistaajuus ja tason 3b osalta alkutapahtuman ja
oletettujen lisavikojen kokonaisesiintymistaajuus.




14

Oletetun onnettomuuden laajennuksella, DEC-luokkaan (Design Extension Category)
kuuluvilla tapahtumilla tarkoitetaan tilanteita, jotka aiheutuvat harvinaisesta ulkoisesta
tapahtumasta tai joiden aiheuttamiseen tarvitaan alkutapahtuman liséksi turvallisuusjar-
jestelmien yhteisvika tai monimutkainen vikayhdistelmd, josta laitos kuitenkin selvida
ilman vakavaa polttoainevauriota. DEC-tapahtumien taajuudelle madritetyt arvot ovat
suuntaa-antavia. DEC-A-luokkaan kuuluvat tapahtumat, joissa odotettavissa olevaan
kayttohairioon (DBC 2) tai DBC 3 -luokan oletettuun onnettomuuteen liittyy turvalli-
suusjarjestelmissa esiintyva yhteisvika. DEC-B-luokan tapahtumiksi luokitellaan mo-
nimutkaiset vikayhdistelmat. DEC-C-luokan tapahtumat aiheutuvat harvinaisista ulkoi-
sista tapahtumista, kuten &arimmaisista s&ailmidista tai lentokoneen tOrméayksesta.
(YVLB.1, 42).

Vakavassa reaktorionnettomuudessa (Severe Accident, SA) huomattava osa reaktorissa
olevasta polttoaineesta vaurioituu menettden alkuperdisen rakenteensa. Odotusarvo re-
aktorisydamen vaurioitumistaajuudelle tulee olla pienempi kuin 10™/vuosi. Lisaksi sel-
laisen onnettomuuden, jossa radioaktiivinen Cs-137-paast6 ylittdd 100 TBq, taajuuden
odotusarvon tulee olla pienempi kuin 5.0 x 107/vuosi. (YVL A.7, 4).

Suunnitteluperusteluokkiin liitetddn raja-arvoja tapahtumien aiheuttamille sallituille
seurauksille, kuten radioaktiivisten paastdjen suuruudelle, polttoainevaurioille seka yli-
painesuojaukselle. Luokitusta hyédynnetdan turvallisuusjarjestelmien mitoituksessa ja
muiden suunnitteluvaatimusten maadrittelyssd, jotta asetetut raja-arvot eivat ylity.
(STUK 2015a, 19). Luokituksesta seuraa myos tapahtumien analyysivaatimuksia seké
analyyseissd kaytettavia oletuksia. Esimerkiksi luokkiin DBC 2 tai DBC 3 kuuluville
alkutapahtumille on laadittava yhteisvika-analyysi ja oletettujen onnettomuuksien ana-
lysoinnissa on huomioitava ulkoisen sahkéverkon menetys, mikéli se voi pahentaa alku-
tapahtuman seurauksia. (YVL B.1, 9; YVL B.3, 6).

3.3 Ydinvoimalaitoksen suunnitteluperiaatteita

Ydinvoimalaitosten turvallisuussuunnittelua koskevan YVL B.1 -ohjeen mukaan
”[414.] Ydinvoimalaitoksen suunnittelussa on otettava huomioon tapahtumat, jotka
voivat saada aikaan laitoksen parametrien poikkeamisen normaaliarvoistaan, seka ta-
pahtumat, jotka voivat vaarantaa turvallisuustoimintoja toteuttavien laitteiden tai jar-
Jjestelmien kdyttovalmiuden...” (S. 12). Naihin tapahtumiin varaudutaan turvallisuustoi-
minnoilla.

Turvallisuustoimintojen varmistamiseksi on laitoksen suunnitteluratkaisuissa ensisijai-
sesti hyddynnettava luontaisia turvallisuusominaisuuksia, jotka perustuvat reaktorin
tehon kasvua hillitseviin fysikaalisiin takaisinkytkentdihin. Jos luontaisia turvallisuus-
ominaisuuksia ei voida kayttaa, tulee jarjestelmat ja -laitteet toteuttaa ensisijaisesti niin,
ettd ne eivat tarvitse ulkoista k&yttévoimaa tai ne kayttbvoiman menetyksen seuraukse-
na asettuvat turvallisuuden kannalta edulliseen tilaan. T&ta periaatetta kutsutaan turvalli-
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sen tilan periaatteeksi. (STUK Y/1/2016, 11 8). Jos jarjestelm& osallistuu usean toimin-
non toteuttamiseen, turvallisuuden kannalta edullinen tila ei valttamatta ole yksiselittei-
nen. Talloin toiminnot voidaan asettaa tarkeysjérjestykseen niiden menetyksesta aiheu-
tuvien seurausten ja toiminnon tarpeen todenndkdisyyden mukaan (Toivonen 1988,
512).

Jotta turvallisuudelle tarkeat toiminnot tapahtuvat luotettavasti, turvallisuusjarjestelmien
suunnittelussa sovelletaan turvallisen tilan periaatteen liséksi kuvassa 3.3 esitettyja rin-
nakkais-, erottelu- ja erilaisuusperiaatteita (IAEA 2012, 26). Rinnakkais- eli moninker-
taisuusperiaatteella (redundancy) tarkoitetaan, ettd on olemassa useita rinnakkaisia osa-
jarjestelmid, joista toiminnon toteuttamiseksi riittdd esimerkiksi yhden osajérjestelmén
toimiminen kolmesta tai kahden neljasta (Sandberg 2013, 102). Moninkertaisuusperiaat-
teella taataan, ettd mik&an turvallisuustoiminto ei voi estyé yksittdisen osajarjestelmén
tai laitteen vian seurauksena.

Toinen suunnitteluperiaate on erotteluperiaate (separation), joka pitéa siséllaan fyysisen
ja toiminnallisen erottelun (IAEA 2012, 26). Fyysinen erottelu tarkoittaa, ettd rinnakkai-
set osajarjestelmat sijoitetaan eri tiloihin, riittdvan kauas toisistaan tai asetetaan niiden
valille suojaavia rakenteita. Talla pyritdén estamaan, ettd esimerkiksi tulipalo tai tulva ei
tuhoa useaa osajarjestelmaa samanaikaisesti. Fyysisen erottelun lisaksi rinnakkaisten
jarjestelmien vuorovaikutukset estetdan toiminnallisella erottelulla, kuten séhkdisella
erottelulla ja jarjestelmien valisen informaation kasittelyn erottelulla, jotta yhden jarjes-
telmén vika ei vaikuta haitallisesti toisiin jarjestelmiin. (STUK Y/1/2016, 2 §; YVL B.1,
43).

Rinnakkaisuus Erottelu Erilaisuus
Sahko
® Toimiva osajarjestelma 2 >
n 2
z g5 o =
=] E Toimiva osajarjestelma E
m > e oL
£z S Paineilma
>3 Huolossa 2 .
2 i) Hlll I» 3‘
2 S =
c Laitevika
E H mEEm p EJ i :Oi i
= ~ Manuaalinen
= e =
Turvallisuusjarjestelmat koostuvat Turvalisuusjar jestelmien rinnakkaiset Sama toiminto toteutetaan
Useista toisiaan korvaavista 0sajarjestelmat sijoitetaan siten, etta eri toimintaperiaatteisin
rinnakkaisista 0sajarjestelmistd niiden yhtalkainen vaurioituminen perustuvilla jarjestelmilla.

esimerkisksi tulipalossa
on epatodennakaista.

Kuva 3.3. Turvallisuusjarjestelmien suunnitteluperiaatteet. Muokattu lahteesta (TVO
2013, 52).
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Kolmas suunnitteluperiaate, erilaisuusperiaate (diversity) tarkoittaa, ettd sama turvalli-
suustoiminto voidaan toteuttaa eri toimintaperiaatteisiin perustuvilla jarjestelmilla tai
laitteilla. N&in pienennetddn yhteisvikojen mahdollisuutta ja parannetaan toiminnon
luotettavuutta. Reaktorin sammuttaminen on esimerkiksi mahdollista sd&t0sauvojen tai
reaktoriin syotettdvéan booriliuoksen avulla. (Sandberg 2013, 102-104).

Turvallisuustoimintojen, joita tarvitaan kayttohairididen tai oletettujen onnettomuuksien
alkuvaiheessa, tulee k&ynnistyd automaattisesti. Suojausjarjestelman automaattisesti
kaynnistdmien toimintojen tulee pitd4 laitos hallitussa tilassa niin kauan, etta operaatto-
rille j&a riittavasti harkinta-aikaa jatkotoimenpiteiden aloitukselle. (Sandberg 2013,
104-105).

3.3.1 Jarjestelmien turvallisuusluokitus

Ydinvoimalaitoksen jarjestelmat, laitteet ja rakenteet luokitellaan niiden ydinturvalli-
suusmerkityksen mukaan turvallisuusluokkiin (Safety Class, SC) 1, 2, 3 ja luokkaan
EYT (ei ydinteknisesti turvallisuusluokiteltu). Luokittelu perustuu deterministisiin tur-
vallisuusanalyyseihin ja todenndkdisyysperusteisiin riskianalyyseihin sekd asiantuntija-
arvioihin. Luokittelun mahdollistamiseksi laitos jaetaan rakenteellisiin ja toiminnallisiin
kokonaisuuksiin eli jarjestelmiin, jotka jaetaan edelleen rakenteisiin ja laitteisiin. (YVL
B.2, 3). Paasaantdisesti turvallisuusluokka maarittdad, mitd luvussa 3.3.2 esitettdvista
vikakriteereistd kuhunkin jarjestelmaéan sovelletaan.

Rakenteiden turvallisuusluokan mééraa rakenteen kestavyys, eheys ja tiiveys, joka vaa-
ditaan turvallisuustoiminnon toteuttamiseksi tai radioaktiivisten aineiden leviamisen
estamiseksi. Korkein rakenteellinen turvallisuusluokka on 1. Turvallisuusluokkaan 1
kuuluvat ydinpolttoaine, reaktoripaineséilid seka ne primaaripiirin osat, joiden vaurioi-
tuminen voi aiheuttaa reaktorin eheyttd vaarantavan onnettomuuden ja vaatia turvalli-
suustoimintojen vélittomén kaynnistymisen, eika niitd voi korvata laitoksen normaaliin
kayttoon liittyvilla jarjestelmilld. Loput rakenteet kuuluvat turvallisuusluokkiin 2 tai 3
tai luokkaan EYT. (YVL B.2, 5-6).

Toiminnallinen turvallisuusluokitus perustuu jarjestelmén merkitykseen laitoksen tur-
vallisuustoimintojen luotettavuudelle alkutapahtuman hallinnan kannalta, huomioiden
syvyyssuuntaisen turvallisuusajattelun. Toiminnallisesti korkein turvallisuusluokka on
2, johon kuuluvat turvallisuustoimintoja toteuttavat jarjestelmat, jotka oletettujen onnet-
tomuuksien tilanteissa saattavat laitoksen hallittuun tilaan ja pitavat sen siind edellyte-
tyn ajan. Loput jarjestelméat luokitellaan turvallisuusluokkaan 3 tai luokkaan EYT. Jar-
jestelman osat, yksittédiset rakenteet tai laitteet, voivat kuulua myos koko jarjestelman
turvallisuusluokkaa ylempéén tai alempaan turvallisuusluokkaan. (YVL B.2, 4-5).

Ydinvoimalaitoksen jarjestelmat, rakenteet ja laitteet luokitellaan lisdksi maanjaristys-
luokkiin niiden toimintovaatimusten perusteella. Korkeimpaan maanjéristysluokkaan S1
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kuuluvien jarjestelmien tulee pysya ehjing, tiiviing, toimintakykyisina ja oikealla paikal-
laan suunnitteluperusteen mukaisen maanjaristyksen aiheuttamasta kuormituksesta huo-
limatta. Maanjaristysluokkaan S2A luokitellaan jarjestelmat, joiden toimintakyvyn ja
eheyden séilyttdminen ei ole valttaméatontd, mutta jotka voivat maanjéristyksen seurauk-
sena vahingoittaa S1-luokkaan kuuluvien jarjestelmien toimintaa, esimerkiksi romahta-
malla tai aiheuttamalla tulvan. Kaikki muut jarjestelmat luokitellaan maanjéristysluok-
kaan S2B. (YVL B.2, 6-7).

3.3.2 Vikasietoisuus ja vikakriteerit

Jérjestelmiltd vaadittava vikasietoisuus maéaritetddn N+1 ja N+2-vikakriteereilld. Vi-
kasietoisuutta kasvatetaan moninkertaistamalla saman toiminnon toteuttavia jérjestelmié
ja laitteita. Vikakriteereiden tarkoituksena on huomioida vikaantumisten ohella huolto-
jen ja korjausten vaikutus jarjestelmien toimintakuntoisuuteen.

Yksittaisvikakriteerin N+1 mukaan vaadittu turvallisuustoiminto on pystyttava toteut-
tamaan, vaikka mik& tahansa toiminnossa vaadittava yksittéinen laite vikaantuisi (YVL
B.1, 43). N+1-vikakriteerin mukaiset jarjestelmét toteutetaan vahintdan kaksiredundant-
tisina (2x100 %), eli kahdella rinnakkaisella osajérjestelmélld, joista kumpikin pystyy
itsendisesti toteuttamaan vaaditun toiminnon. Toinen vaihtoehto on 3x50%-periaatteen
kaytto, jolloin yhden osajérjestelmén vikaantuessa jéljelle jadvien kahden osajarjestel-
man toiminta yhdessa riittdd toiminnon toteuttamiseen. Yksittéisvikakriteerid sovelle-
taan normaalikayttoon osallistuville turvallisuusluokan 3 jarjestelmille (STUK 2015a,
20).

Turvallisuusluokan 2 turvallisuusjarjestelmissd noudatetaan N+2-vikakriteerid, jonka
mukaan jarjestelméan tulee pystya toteuttamaan tehtdvansd, vaikka mika tahansa yksit-
taiseen osajarjestelméaén kuuluva laite tai sen tukijarjestelmén laite vikaantuisi ja sa-
manaikaisesti toinen osajarjestelma olisi poissa kaytostd, esimerkiksi huollossa tai kor-
jauksessa (Sandberg 2013, 102). N+2-vikakriteerin mukaiset jarjestelmét toteutetaan
3x100 % tai 4x50 % -periaatteella. Kun N+2-vikakriteerin lisdksi huomioidaan mahdol-
lisen alkutapahtuman aiheuttama seurausvika rinnakkaiseen osajérjestelméaan, osajarjes-
telmien moninkertaisuusvaade kasvaa 4x100%:iin.

Vaihtoehtona N+2-kriteerille on kéyttdad (N+1 & D+1)-periaatetta, joka tarkoittaa, ettd
turvallisuustoiminto voidaan toteuttaa kahdella rinnakkaisella erilaisuusperiaatteen
(D+1) mukaisella jarjestelmélla, joista molemmat tayttavat itsendisesti yksittaisvikakri-
teerin. Toteutustapana voidaan myos kayttaa (N+2 & D+1)-periaatetta, esimerkiksi jos
ensisijaisen jarjestelman sisélla esiintyy mahdollisuus yksittaisvian laajenemiseen kah-
den osajarjestelmén véliseksi yhteisviaksi. Tilannetta havainnollistetaan esimerkilla
luvussa 6.3.1.
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3.3.3 Toimintojen priorisointi

Yksi prosessijarjestelmé voi osallistua sek& turvallisuustoiminnon ettd normaalikayton
toimintojen toteuttamiseen. Tamé aiheuttaa tarpeen priorisoida toiminnot ja jarjestelmia
ohjaavat signaalit, jotta jarjestelma osallistuu kulloinkin laitoksen turvallisuuden kan-
nalta merkittavimpiin toimintoihin. Turvallisuustoiminnot priorisoidaan kuvan 3.4 mu-
kaisesti korkeammalle kuin normaalikdyton toiminnot. Yksittaiset jarjestelméat saattavat
osallistua my6s useampaan kuin yhteen turvallisuustoimintoon, jolloin onnettomuusti-
lanteessa saattaa syntya yhteisia jarjestelmia hyodyntévien toimintojen yhtaaikainen
kayttotarve. Tatd varten myos turvallisuustoimintojen keskindinen térkeysjarjestys rat-
kaistaan osana prosessisuunnittelua.

Toimintojen térkeysjarjestyksen méaérittdmisen lisdksi jarjestelmid ohjaavat signaalit
priorisoidaan. Ydinvoimalaitoksen automaatiojérjestelmét jaetaan normaaleissa kayttoti-
lanteissa kéytettavaan kéyttdautomaatioon sekd onnettomuuksien estamiseen ja seuraus-
ten lieventdmiseen suunniteltuun suojausautomaatioon. Toiminnot allokoidaan niiden
tarkoituksen mukaisesti eri automaatiojérjestelmille. Lahtokohtaisesti ohjaajien valvo-
mossa tekema toimenpide tai jonkin muun jéarjestelmén toiminta ei saa estaa tai pysayt-
t44 suojausautomaatiolta kdaynnistyskéskyn saanutta jarjestelmaa toteuttamasta turvalli-
suustoimintoa ennen kuin toiminto on toteutettu loppuun tai toiminnon kaynnisténeet
parametrit ovat palautuneet normaalialueelle. (YVL B.1, 22).

Jérjestelmé&a ohjaavista toimintojen signaaleista ensisijaiseen toimintoketjuun kuuluvat
ohjaussignaalit ovat prioriteetiltaan korkeammalla kuin saman toiminnon varaketjujen
ohjaukset. Jos ensisijaiseen toimintoon liittyva ohjaussignaali on esimerkiksi pulssimai-
nen, tulee priorisoinnilla estaa ensisijaisen kdskyn kumoaminen varatoiminnon eriaikai-
sella kaskylla. Jos kuitenkin prioriteetiltaan korkeampi toimintoketju on vikaantunut,
tulee varatoiminnon prioriteetti voida nostaa tata korkeammaksi. Esimerkiksi, jos kuvan
3.4 tilanteessa laite on saanut pysaytyskéaskyn turvallisuustoiminnon ensisijaisesta toi-
mintoketjusta, pysyy laite lahtokohtaisesti pysaytettyna niin kauan, kunnes pyséaytys-
kasky kumotaan.

Korkea prioriteetti Maltala prioriteetti

|
T T T
| | | | !
| | | | !
n 1 '

Turvallisuustoiminto A Turvallisuustoiminto B Normaalik3ytdn toiminnot
Ensisijainen Ensisijainen _
toimintoketju: ~ Varatoimintoketju: toimintoketju:  Varatoimintoketju: Kaynnistyskasky
Pysdytyskdsky Kéynnistyskadsky Kéynnistyskasky Pysdytyskasky Pysaytyskasky

Kaynnistysk&sky

Kuva 3.4. Yhden jarjestelméan toimintojen ja niiden ohjaussignaalien priorisointi.
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Priorisointia tulee voida muuttaa esimerkiksi valvomon menetystilanteissa, jolloin val-
vomosta saattaa lahted jarjestelmille vaaria ohjaussignaaleja. Talloin varavalvomosta
lahetetyt signaalit tulee voida priorisoida ensisijaisen valvomon l&hettdmid signaaleja
korkeammalle. Priorisointi on yksinkertaisimmillaan, jos toimintoketjut on toteutettu
taysin toisistaan erillisilla jarjestelmillda sekd prosessitasolla ettd ohjausten suhteen.
Usein néin ei kuitenkaan ole, mik& monimutkaistaa priorisointia.

3.4 Viranomaisvaatimukset ja -ohjeet

Kansainvéliselld tasolla ydinenergian rauhaomaista ja turvallista kayttod edistad Kan-
sainvalinen atomienergiajarjestd (International Atomic Energy Agency, IAEA), jonka
erdénd tehtdvana on laatia ydin- ja sateilyturvallisuutta koskevia ohjeita. IAEA:n Tur-
vallisuusstandardien julkaisusarja (IAEA Safety Standards Series) jaetaan kolmeen
osaan: Turvallisuusperusteet-sarjassa (Safety Fundamentals) esitetddan turvallisuutta
koskevat perustavoitteet ja -periaatteet. Turvallisuusvaatimukset-sarja (Safety Require-
ments) kasittdd vaatimukset, joita noudattamalla turvallisuustavoitteet saavutetaan. Tur-
vallisuusoppaat-sarja (Safety Guides) kuvaa suositeltavia menettelytapoja turvallisuus-
vaatimusten tayttamiseksi. (IAEA 2006, 4-5). IAEA:n ohjeistot eivét ole laillisessa mie-
lessd jasenvaltioita sitovia, mutta esimerkiksi Suomessa ohjeita kéytetddn merkittdvana
l&hdeaineistona kotimaisen turvallisuussdanndston laadinnassa (Sandberg 2013, 365).

Euroopan unionin ydinlaitosten turvallisuutta koskeva direktiivi ohjaa sen jasenmaiden
turvallisuuslainsdadantéa. WENRA (Western European Nuclear Regulators Associati-
on) on ydinvoimaa kéyttavien Euroopan unionin jasenmaiden ja Sveitsin turvallisuusvi-
ranomaisten yhteistydfoorumi. WENRA:n erddna tavoitteena on kehittdd ja yhdenmu-
kaistaa ydinturvallisuuden kansainvalisia vaatimuksia. Tata varten WENRA on laatinut
niin sanotut referenssivaatimukset, joita myds Suomen kansalliset vaatimukset noudat-
tavat. (EU 2014, WENRA 2015).

Suomessa ydinvoiman turvallisuudesta maéraa ydinenergialaki (990/1987) seké lukuisat
tarkentavat méaaraykset ja ohjeet. Vuoden 2016 alusta alkaen STUKin maaraykset ovat
korvanneet vanhat ydinturvallisuutta koskevat valtioneuvoston asetukset (STUK 2016).
Yksityiskohtaiset ydinvoimalaitoksen turvallisuusvaatimukset esitetddn STUKIn laati-
missa ydinvoimalaitosohjeissa (YVL) (YVL A.1, 10). YVL-ohjeet velvoittavat luvanhal-
tijoita toteuttamaan niissé esitetyt vaatimukset, kuitenkin niin, ettd luvanhaltijalla on
oikeus esittdd muunkinlainen kuin ohjeissa esitetty menettelytapa tai ratkaisu, jos se
toteuttaa vaaditun turvallisuustason (990/1987, 7 r 8). YVL-ohjeissa asetetaan kriteerit
laitosten jarjestelmien ja toimintojen vikasietoisuudelle seké vaatimukset vikasietoisuu-
den analysoinnille.

Laitoskohtaisissa turvallisuusteknisissa kéayttoehdoissa (TTKE) esitetdan ne tekniset ja
hallinnolliset vaatimukset, joilla varmistetaan yksittéisen laitoksen suunnitteluperustei-
den ja turvallisuusanalyysien mukainen kaytto ja turvallisuuden kannalta tarkeiden jar-



20

jestelmien, rakenteiden ja laitteiden toimintakyky (YVL A.l, 22-23). TTKE:n vaati-
mukset koskevat esimerkiksi testauksia ja sallittuja korjausaikoja. Liséksi TTKE esittaa
ne rajoitukset, joita on noudatettava laitteiden vikaannuttua.
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4. VIKA-ANALYYSIEN ROOLI TURVALLISUUS-
TOIMINTOJEN ANALYSOINNISSA

Tassa tyossa késiteltdvat vika-analyysit ovat yksi osakokonaisuus ydinvoimalaitoksen
turvallisuustoimintojen vikaantumista tarkastelevaa analyysikokonaisuutta. Kokonai-
suus voidaan jakaa kuvassa 4.1 hahmoteltaviin deterministisiin turvallisuusanalyyseihin,
vika-analyyseihin ja todennakoisyysperusteiseen riskianalyysiin (Probabilistic Risk As-
sessment, PRA). Deterministiset menetelméat on tarkoitettu kuvaamaan vian tai hairion
etenemistd jarjestelméssd, vika-analyysit vikaantumisten syntymistd ja seurauksia ja
PRA huomioi vikaantumisten todenndkdisyyden. Usein menetelmid kaytetéan toistensa
tukena laatien tapahtuman syntyé ja etenemistd kuvaava analyysi, johon liitetdan tapah-
tuman ja seurausten todenndkdisyydet.

Deterministiset turvallisuusanalyysit luovat pohjan turvallisuustoimintojen analysoinnil-
le. Niilla osoitetaan, ettd laitoksen ja sen jarjestelmien suunnittelu tayttaa tekniset tur-
vallisuustavoitteet ja -vaatimukset. Deterministisilla analyyseilld osoitetaan, etté laitos
pystyy toteuttamaan siltd vaaditut turvallisuustoiminnot héirié- ja onnettomuustilanteis-
sa, eika silla ole ominaispiirteitd, jotka merkittévésti pahentaisivat hairidité tai onnetto-
muuksia tai lisdisivat niiden aiheuttamia vaurioita. (STUK 2015b). Deterministiset tur-
vallisuusanalyysit hyddyntavét lahtotietoinaan vika-analyyseilld selvitettyja vikaantu-
mismahdollisuuksia.

Vika-analyyseilla selvitetddn vikojen syyt ja niiden vaikutukset jarjestelmien toiminnal-
le. Tavoitteena on osoittaa, ettd turvallisuustoiminnot voivat toteuttaa tehtavansa héirio-
ja onnettomuustilanteissa ja ettd ne tdyttavat niille deterministisilla turvallisuusana-
lyyseilld mééritetyt vikasietoisuusvaatimukset.
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Todennéakoisyysperusteinen riskianalyysi

Turvallisuustoiminnot riittavat hairié- ja onnettomuus-
tilanteista selvidamiseen.

Vikaoletukset

Onnistumis- Monimutkaiset
kriteerit Vika-analyysit vikayhdistelmat

Vian syyt ja vaikutukset
jarjestelman toimintaan.

Vikasietoisuusvaatimukset Vikaoletukset

Deterministiset turvallisuusanalyysit

Suunnittelu tdyttaa tekniset turvallisuustavoitteet ja -vaatimukset.
Turvallisuustoimintojen on mahdollista toteutua hairio- ja onnettomuustilanteissa.

Kuva 4.1. Analyysikokonaisuuksien roolit turvallisuustoimintojen analysoinnissa.

Todennékoisyysperusteinen riskianalyysi kokoaa determinististen turvallisuusanalyysi-
en ja vika-analyysien tuloksista laitoksen riskimallin. Analyysilla tutkitaan, missa tilan-
teissa ja milld todenndkdisyydelld deterministisilla turvallisuusanalyyseilld mééritetyt
onnistumismiskriteerit eivat tdyty. PRA:lla tarkastellaan turvallisuustoimintojen epa-
luotettavuutta ja tunnistettuihin onnettomuus- ja héiriétilanteisiin liittyvia todennakoi-
syyksid: tunnistetaan tapahtumayhdistelmat, jotka voivat tilanteisiin johtaa, seké kyseis-
ten tapahtumien esiintymistodenndkdisyydet ja seurausten todenndkdisyydet (IAEA
1992, 2-3). Tapahtumayhdistelmien tunnistamisessa hyddynnetdan vika-analyyseilla
selvitettyja vikaantumismahdollisuuksia. PRA:ssa tunnistetut monimutkaiset vikayhdis-
telmét toimivat edelleen syotteend deterministisille turvallisuusanalyyseille.

4.1 Vika-analyysit

Vika-analyysien tarkoituksena on tunnistaa laitteiden, jarjestelmien, toimintojen ja koko
arkkitehtuuritason laajuisia vikaantumismahdollisuuksia ja niiden aiheuttamia turvalli-
suustoimintotarpeita. Laitteiden, jarjestelmien ja toimintojen vikasietoisuus osoitetaan
vika-analyyseilla. Vika-analyyseja voidaan kuvata asiantuntija-arvioiksi, joissa hyddyn-
netddn esimerkiksi muissa yhteyksissa laadittuja onnettomuuslaskuja. Vika-analyysit
voivat olla itsendisia analyysimenetelmia tai osa deterministisid turvallisuusanalyyseja
tai todennakoisyysperusteista riskianalyysia. Esimerkiksi paloanalyysit sisdltavat seka
deterministisia palosimulointeja, vika-analyyseihin kuuluvia tilakohtaisia analyyseja
ettd todennakdisyysperusteisen syiden ja seurausten riskiarvioinnin.

Taulukkoon 4.1 on koottu YVL B.1 -ohjeen vaatimuksia vikasietoisuuden osoittamises-
ta ja vika-analyyseista seka Olkiluoto 3 -laitosdokumentaation perustuvia analyyseja,
joilla voidaan osoittaa tiettyyn aihepiiriin liittyvat vaatimukset taytetyiksi.



Taulukko 4.1. YVL B.1-ohjeen vaatimuksia ja niihin vastaavat vika-analyysit.

23

AIHE KOHDE ANALYYSI YVL B.1 LUKU
Vika- Tapahtumat, Alkutapahtuma-analyysit 352 6
analyysiavaruus | laitosvaste
Yksittaisen Mekaaniset Vika- ja vaikutusanalyysit 352, 432 6.1.2
laitteen/ laitteet Inhimillisten virheiden analyysit STUK Y/1/
jarjestelméan 2016, 6 §
vikaantuminen Automaatio Aiheettomien toimintojen 5236
analyysit
Turvallisuus- Jarjestelmat, Vikakriteerien analyysit (N+1, 351, 352 6.2.1
toiminnon tukijarjestelmét | N+2)
moninkertaisuus
Turvallisuustoi- Mekaaniset Y hteisvika-analyysit 351, 432 6.3.1
minnon sisainen | laitteet
ja osatoimintojen | Tukijarjestelmat | Tukijarjestelmien erilaisuus- 351 6.3.2
erilaisuus analyysit
Automaation erilaisuusanalyysit | 5229
Mittausten erilaisuusanalyysit 5230
Puolustustason Pohjapiirros Sisdisten uhkien analyysit 434, 437 7.1.1
vahvuus, Tukijarjestelmat | Erottelulla hallitut automaatio- 5238 7.1.2
turvallisuus- kokonaisuudet 5244
lohkojen erottelu Sahkonsyo6ton erotteluanalyysit STUK Y/1/ | 7.1.3
2016, 11 8
Rakenteet Ulkoisten uhkien analyysit 435, 501 7.1.4
Puolustustasojen | Puolustustasot | Seurausvikojen leviamisen 351, 426 7.2.1
erottelu analyysit
SA-jarjestelméat | Vakavien onnettomuuksien 431 7.2.2
hallinnan erillisyysanalyysit
Tukijarjestelmat | - Sahkojarjestelmien riippumat- 427 7.2.3

tomuusanalyysit

- Automaation erilaisuus ana-
lyysit (erottelulla hallitut koko-
naisuudet)

Esitetyt vaatimukset ja niihin vastaavat analyysit késitelladn taulukon mukaisesti tdmén
tyon luvuissa 6 ja 7. Vika-analyysien lahtétietoina tulee tuntea késiteltdvan laitteen,
jarjestelmén tai toimintoketjun rajapinnat ja késiteltdvdn kohteen sisdiset ja ulkoiset
vuorovaikutukset. Taté varten luvussa 6 esitelladn analyysien ohessa myds jarjestelma-
kuvauksia ja rajapintamaérittelyja, vaikka ne eivat ole varsinaisia vika-analyyseja.

4.1.1 Vika-analyysit osana suunnitteluprosessia

Ydinvoimalaitostoiminnan luvanvaraisuuden vuoksi uuden voimalaitoksen rakentami-
seen kuuluu useita lupavaiheita. Kaikkiin lupavaiheisiin liittyy oleellisena osana myds
vikaantumisen ja vikasietoisuuden analysointi. Turvallisuustoimintojen vika-analyyseja
hyodynnetdan lapi suunnitteluprosessin: Alkuvaiheessa osoitetaan, ettd suunnittelussa
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on huomioitu vikasietoisuusvaatimukset ja laitos voidaan toteuttaa niiden mukaisesti.
Suunnittelun edetessa yksityiskohtaisiin jarjestelméasuunnitelmiin ja laitevalintoihin,
analyysit tarkentuvat ja niilla osoitetaan, ettd vaatimukset tulevat taytetyiksi. Ana-
lyyseilla tunnistetut turvallisuusriskit huomioidaan suunnittelussa prosessin jokaisessa
vaiheessa ja tarvittaessa suunnitteluun tehddan muutoksia.

Ydinvoimalaitoksen rakentamisen periaatepdatosta haettaessa on luvanhaltijan toimitet-
tava STUK:ille esimerkiksi laitoksen turvajarjestelmien osalta suunnitteluperiaatteet ja
toiminnan kuvaus, periaatteelliset suunnitelmat onnettomuustilanteisiin varautumisesta
sekd yhteenveto laitostyyppié koskevista turvallisuusanalyyseista ja mahdollisten onnet-
tomuuksien ympdristévaikutusanalyyseistd. STUK valmistelee toimitetun materiaalin
perusteella alustavan turvallisuusarvion. (YVL A.1, 6-7, 33). Tassa vaiheessa esimer-
kiksi ulkoisten uhkien analyyseja hyddynnetdén osana laitospaikan valintaa, sen olosuh-
teiden kartoittamista ja suunnitteluperusteiden maarittdmista.

Rakentamislupahakemuksen yhteydessd STUKIille toimitetaan hyvaksyttavaksi muun
muassa alustava turvallisuusseloste, suunnitteluvaiheen todennakdisyysperusteinen ris-
kianalyysi seka turvallisuuden kannalta tarkeiden rakenteiden, jarjestelmien ja laitteiden
luokittelu niiden turvallisuusmerkityksen perusteella (Ydinenergia-asetus 161/1988, 35
8). Rakentamislupavaiheessa suunnitteluperusteet tdsmentyvat ja analyysit tarkentuvat
arkkitehtuuritasolle. Analyysien avulla tunnistetaan esimerkiksi, kuinka monelle rin-
nakkaiselle sahkonsyottojarjestelmalle on tarve ja kuinka eri puolustustasojen jarjestel-
mat ndille allokoidaan. Edelld mainittuja ulkoisten uhkien analyyseja hyodynnetaan
esimerkiksi rakenteiden kestavyyden arvioinnissa.

Ydinenergialain (990/1987, 20 §) mukaan ydinvoimalaitokselle voidaan myontéa kéyt-
tolupa, kun sille on mydnnetty rakentamislupa ja se tayttaa kyseisen lain turvallisuus-
vaatimukset. Kayttélupaa varten laaditaan lopullinen turvallisuusseloste, joka siséltada
esimerkiksi tdsmalliset jarjestelmakuvaukset, joiden yhteydesséa on laadittu yksityiskoh-
taiset vika-analyysit. Jarjestelma-, laite- ja komponenttitasolla ulkoisten uhkien ana-
lyyseja voidaan hyodyntaa esimerkiksi yksittéisten laitteiden kiinnityksien suunnittelus-
sa. Kayttoonotto edellyttad myds STUKIn arviota turvallisuusvaatimusten tayttymisesta,
riittavista turvajarjestelyistd, valvonnan toteutuksesta ja varautumisesta ydinvahinkoi-
hin. Laitostoimittajan ja voimayhtion laatimat vika-analyysit toimivat yhtena perusteena
STUKIn arvioille turvallisuusvaatimusten tayttymisesta. Laadittujen vika-analyysien
perusteella STUK voi vield vaatia suunnitelmiin muutoksia, mikali turvallisuusvaati-
mukset eivat ole tayttyneet tai analyysitulokset muutoin antavat télle aihetta. Tavoite
kuitenkin on, ettd analyyseja hyddynnetddn mahdollisimman laajasti jo suunnittelun
aikana, ja STUK:ille toimitettavat analyysien tulokset eivat enda antaisi aihetta muutok-
siin.

Vika-analyyseja laaditaan myos kaynnissa oleville ydinvoimalaitoksille esimerkiksi
korjausten ja laitosmuutosten yhteydessa seké kayttokokemusten perusteella. Pienenkin
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yksityiskohdan muuttaminen voi vaikuttaa useisiin toimintoihin ja edellyttdd monien
analyysien tarkentamista tai paivittamista. Talloin on hyddyksi, jos suunnittelun ja ra-
kentamisen aikaiset analyysit ovat huolellisesti dokumentoituja ja paivitettavissa, jotta
analyyseja ei tarvitse toistaa kokonaisuudessaan alusta asti. Kayville laitoksille tehtavét
vika-analyysit ja niiden péivitykset voivat my0ds osoittaa tarpeen uusille laitosmuutoksil-
le.

4.1.2 Vika-analyysien tyollistavyys ja laajuus

Vika-analyysit ovat laajoja kokonaisuuksia, joiden tydméaaran arviointi on vaikeaa. Ana-
lyysit ovat kiinted osa suunnittelua ja tdydentyvét jatkuvasti suunnitelmien tdsmentyes-
s, eikd yhden analyysin tyomaaréa néin ollen voi tasmallisesti maarittad irrallisena
suunnitteluprosessista ja muista analyyseistd. Tdssa luvussa esitetddn STUKin nako-
kulmasta arvioita analyysien tyomaaristd, perustuen Olkiluoto 3 -laitokselle tehtyihin
analyyseihin. Tyémaarié arvioitaessa analyysin laatijan oletetaan tuntevan ennalta lai-
toksen jarjestelmét ja toiminnot yksityiskohtaisesti.

Jokaisen tyossa kasiteltavén analyysin laatimiseen voidaan arvioida kéytettavaksi vahin-
taan yksi henkilotydvuosi ja yhteensd uuden ydinvoimalaitoksen vika-analyyseihin lai-
toksen valmisteluvaiheessa ennen rakentamislupapaatosta luokkaa 100 henkilotydvuot-
ta. Vertailukohtana esimerkiksi Olkiluoto 3 -projektin tyéllistavyysvaikutuksen on arvi-
oitu olevan kokonaisuudessaan yli 30 000 henkilotyovuotta ja omakotitalon rakentami-
sen hieman alle viisi henkilotyovuotta (TVO 2016; Rakennustutkimus RTS 2015).

Ensimmaisen PRA-mallin laatimiseen saattaa kulua kymmenen henkildtydvuotta ja
tyomaara voi kolminkertaistua ennen laitoksen kaynnistystd. Myos laitoksen kayton
aikana PRA:n paivitykseen osallistuu jatkuvasti useita henkilditd. Deterministiset tur-
vallisuusanalyysit, siséltden suunnittelun ldhtékohtana pidettavien vikakriteerien ana-
lysoinnin, puolestaan voidaan laatia muutamassa henkilotydvuodessa edellyttdaen, ettéd
laitoksen toimintoja kuvaava laitosmalli on tehty.

Vika-analyysimenetelmistd laajimman yksittdisen kokonaisuuden muodostavat vika- ja
vaikutusanalyysit. Vika- ja vaikutusanalyysit laaditaan Kkaikille laitoksen turvallisuus-
luokitelluille prosessi- ja tukijarjestelmille ja niiden komponenteille. Esimerkiksi jo OI-
Kiluoto 3 -laitoksen yksittaisten komponenttien analysointiin kuluu arviolta yli kymme-
nen henkilotydvuotta. Taman liséksi vika- ja vaikutusanalyyseja laaditaan myos jarjes-
telmétasolla. Yhteisviat vaaditaan analysoitavaksi vain komponenteilta, jotka saattavat
vaikuttaa turvallisuustoimintojen toteutumiseen, joten tahan kuluva tydméaara on hieman
vika- ja vaikutusanalyyseja pienempi (YVL B.1, 9-10). Aiheettomien toimintojen ana-
lyysi koskee arviolta muutamia tuhansia automaatiotoimintoja. Kun huomioidaan auto-
maation jakaminen erottelulla hallittuihin kokonaisuuksiin, alkutapahtumat ja jarjestel-
maét, joihin toiminnot vaikuttavat, tyota lienee vahintdan yhdeksi henkilotyévuodeksi.
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My0s sisdisten ja ulkoisten uhkien analysointi on pienempi kokonaisuus, arviolta muu-
taman henkilotyovuoden kokoluokkaa.

Suunnitteluratkaisujen muuttuessa analyyseja péivitetdan, jotta ne ovat jatkuvasti ajan
tasalla. Paivitysten lukumaara vaikuttaa suoraan analyysien tydmaaraan. Tyomaara riip-
puu myos siitd, voidaanko analyyseisséd hyodyntda vastaavien laitosten analyyseja vai
taytyyko tyo aloittaa tyhjéstd, jopa uusien analyysimenetelmien kehittdmisesta. Analyy-
siin kaytetty tyomaaré ei kuitenkaan suoraan vaikuta analyysin tulosten merkittavyyteen
tai hyddynnettavyyteen. Jos analyysiin on kaytetty paljon aikaa, voi se olla merkki siita,
ettd analyysi on suuritdinen, tai siitd, ettd on tehty suunnittelumuutoksia analyysin ai-
empien tulosten perusteella, ja ndin ollen analyysié on jouduttu paivittdmaan useasti.

4.2 Deterministiset turvallisuusanalyysit

Deterministiset turvallisuusanalyysit ovat hairididen ja onnettomuuksien etenemista
kuvaavia ja niiden seurauksia mallintavia analyysej4, jotka perustuvat fysikaalisiin mal-
leihin ja kokeellisiin tai yleisesti tunnettujen korrelaatioiden laskentamenetelmiin. Lai-
toksen kayttdytyminen mallinnetaan analyysein kattavasti alkutapahtumasta alkaen on-
nettomuus- tai hairitilanteeseen ja laitoksen ajamiseen takaisin hallitun tilan kautta
turvalliseen tilaan. (YVL B.3, 4-5; IAEA 2009, 8). Deterministisia analyyseja ovat esi-
merkiksi termohydrauliset hdirié- ja onnettomuusanalyysit, suojarakennusanalyysit,
vakaviin onnettomuuksiin liittyvat analyysit, ympéristoon ja ihmisten séteilyaltistukseen
liittyvat annos- ja paastdanalyysit, kuormitusanalyysit seka laitteiden ja rakenteiden
lujuusanalyysit (STUK 2015b).

Deterministiset turvallisuusanalyysit tarkastelevat analyysikohteen ajallista ja tilariip-
puvaista kdyttaytymista valittujen alkutapahtumien seurauksena (IAEA 2009, 8). Ana-
lyysimenetelmét jaetaan konservatiivisiin ja parhaan arvion -menetelmiin. Konservatii-
visissa analyyseissa kaytettavat laskentamallit ja alkuoletukset valitaan niin, ettd tapah-
tuman seuraukset ovat hyvalla varmuudella lievempia kuin analyysitulos osoittaa, kun
taas parhaan arvion -menetelmassa alkuoletukset valitaan mahdollisimman realistisesti
(YVL B.3, 12). Konservatiivisia analyyseja taydennetddn herkkyystarkasteluilla, eli
selvittdmalla lahtotietojen ja laskentamenetelmien muutosten vaikutus laskennan loppu-
tulokseen (Sandberg 2013, 96). Parhaan arvion -menetelmén yhteydessa laaditaan tilas-
tomatemaattisesti perusteltavissa oleva epavarmuusanalyysi (IAEA 2009, 10-11).

Deterministisia turvallisuusanalyyseja hyddynnetdan turvallisuustoimintoja toteuttavien
jarjestelmien mitoituksessa ja luotettavuuden parantamisessa, esimerkiksi huoltovirhei-
den ja inhimillisten virheiden analysoinnissa (YVL B.3, 4). Analyyseilla osoitetaan tay-
tetyiksi jarjestelmien hyvaksymiskriteerit seké alkutapahtumiin liittyvat onnistumiskri-
teerit. Vika-analyysien avulla selvitetddn onnistumiskriteerien tayttymiseen vaikuttavat
viat.
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4.2.1 PRA:n onnistumiskriteerit

Onnistumiskriteerit kuvaavat turvallisuusjarjestelmien minimijoukkoa, jonka toiminta-
kuntoisuus vaaditaan tarkasteltavasta alkutapahtumasta selvidmiseen (Ahonen 2011,
28). Onnistumiskriteerit luovat pohjan tapahtumien syy-seurausyhteyksien hahmottami-
selle, ja niitd hyddynnetéén vika-analyysien lahtotietoina.

Kuvassa 4.2 on esitetty Olkiluodon 1 ja 2 -laitosten (OL1/OL2) ison ja&dhdytteenmene-
tysonnettomuuden (Loss Of Coolant Accident, LOCA) onnistumiskriteerit lohkokaavio-
na. Kaaviossa alkutapahtumana INT-AO on iso LOCA, eli suojarakennuksen sisapuoli-
nen primaaripiirin hdyryvuoto, jonka vuotokohdan halkaisija on suurempi kuin
200 mm. (TVO 2010b). Laatikoiden ensimmadisellda rivilla olevat kirjain—numero-
yhdistelmat (C0, D0...) kuvaavat kyseiseen toimintoon liittyvaa vikapuuta. Vikapuita
kasitelladn osana todenndkdisyysperusteista riskianalyysié luvussa 4.3.1.

Co U1oM W1
INT-AO0 : . DO > =, S
Hydraulinen pika- R Apusyottovesi Limménsiirto OK,
: sulku SS4/1 ’ Ps-l;nmmlo ¥ 2/4x327. 2/4x322-721-712, nopea paineen-
10/14x354 210 10 min 6h aleneminen

! ‘ , !

SYDANVAURIO DI VIOM

Suvjarakennuksen
ylipainesuojaus
361

Sydinen uiskutus
1/4x323,
10 min

I

}

SYDANVAURIO

SUOJARAKENNUS SARKYY
(Tapauksista 10 %:ssa syddnvaurio)

SYDANVAURIO

Kuva 4.2. OL1/OL2-laitosten ison LOCAnN onnistumiskriteerit (TVO 2010b).

Kuvan 4.2 esimerkissa pikasulku onnistuu, jos 10/14 hydraulisesta pikasulkuryhmésta
354 toimii. Mikali toiminto epdonnistuu, aiheutuu sydanvaurio. Taman lisaksi PS-
toiminnon lauhdutusjérjestelman 316 tai suojarakennuksen ylipainesuojausjarjestelman
361 on onnistuttava tehtdvassaan. Jos molemmat toiminnot epdonnistuvat, seurauksena
on suojarakennuksen sarkyminen, joka 10% todennakdisyydelld johtaa sydénvaurioon.
(TVO 2010b).

Mikéli suojarakennuksen paine onnistutaan edella kuvatuilla toimilla alentamaan halli-
tusti, reaktorisydamen jaahdytykseen riittdd kaksi toimivaa apusyottovesipiiria 327 nel-
jasta tai yksi reaktorisyddmen ruiskutusjarjestelméan 323 piiri. Molemmissa tilanteissa
jarjestelmén toiminnan alkaminen vaaditaan 10 minuutin kuluessa alkutapahtumahet-
kestd. Lauhdutusaltaan jadhdyttamiseksi vaaditaan vield kahden neljasta suojarakennuk-
sen ruiskutusjarjestelmasta 322, pysaytetyn reaktorin vélijadhdytysjarjestelman 721 ja
pysaytetyn reaktorin merivesijéarjestelmén 712 toiminnan alkaminen viimeistaan kuuden
tunnin kuluttua alkutapahtumahetkesta. Jadhdytykselle ei ole varmentavaa toimintoa.
Alkutapahtumasta selvitddn, kun lohkokaaviossa kuvattujen toimien kautta paadytaan
lopputilanteeseen OK. (TVVO 2010b).
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4.3 Todenndkdisyysperusteinen riskianalyysi

Todennédkoisyysperusteinen riskianalyysi  (Probabilistic  Risk/Safety =~ Assessment,
PRA/PSA), on laskentamalli, joka tadydent&a deterministisia turvallisuusanalyyseja ta-
pahtumaketjujen todennakdisyyksilla. Sen tavoitteena on tunnistaa laitoksen tarkeimmét
riskitekijat niin laitteita, jarjestelmid, toimintoja, alkutapahtumia kuin my6s ihmisen
toimintoja tarkasteltaessa. Tunnistuksen perusteella voidaan kiinnittdd huomio laitoksen
turvallisuuden tehokkaaseen kehittdmiseen sekd suunnitteluvaiheessa ettd kayton aika-
na. (Sandberg 2013, 126, 135).

PRA koostuu kolmesta eri tasosta. Ensimmainen taso sisiltéa reaktorisyddmen vaurioi-
tumiseen johtavat tapahtumaketjut ja vaurioitumisen todenndkdisyyden. Ensimmaisen
tason yhteydessa laitoksesta luodaan mydhempien analyysien pohjana kaytettava malli
perustuen mahdollisiin polttoainevaurioon johtaviin tilanteisiin normaalien k&yttotilan-
teiden aikana. PRA:n toinen taso sisaltda laitokselta ymparistoon tapahtuvan radioaktii-
visten aineiden péaston todennakdisyyden, suuruuden ja ajoittumisen. Kolmas taso si-
séltad radioaktiivisten aineiden pdaston aiheuttamat riskit ihmisille, ympdristolle ja
omaisuudelle. (Sandberg 2013, 130-131). Tason 3 PRA:a ei vaadita suomalaisilta ydin-
voimalaitoksilta.

PRA:n tavoitteena on mallintaa sydéanvaurioon johtavat tapahtumaketjut ja niiden to-
denndkdisyydet sekda sydanvaurion kokonaistodennakdisyys mahdollisimman tarkasti.
Mallinnus perustuu loogisiin ja fysikaalisiin malleihin: Loogisilla malleilla kuvataan
sydénvaurioon johtavia tapahtumayhdistelmia ja vikojen vaikutusten etenemisté laitos-
jarjestelmissa sekd ndiden yhdistelmien yleisyytta. Fysikaalisilla malleilla kuvataan on-
nettomuuden tai vaurioitumisen etenemista ja onnettomuuden seurauksia. Analyysia
varten laaditaan vika- ja tapahtumapuita hyodyntden vika-analyysien tuloksia ja muita
tunnettuja tietoja muun muassa laitoksen suunnittelusta, kéytostd, kayttohistoriasta,
komponenttien luotettavuudesta, ihmisen toimenpiteiden luotettavuudesta, sydamen
vaurioitumisen fysikaalisesta kehittymisestd, radioaktiivisten aineiden kayttaytymisesté
ja mahdollisista terveys- ja ymparistéhaitoista. (Sandberg 2013, 128).

PRA-laskennan tuloksena tunnistetaan todennékdisimmét vakaviin onnettomuuksiin
johtavat minimikatkosjoukot. Katkosjoukko on komponentti- tai laitevikojen yhdistel-
ma, josta seuraa jarjestelmén toimimattomuus. Minimikatkosjoukko on lyhin kompo-
nenttivikojen yhdistelmd, joka johtaa huipputapahtumaan (Top Event), eli jarjestelman
vioittumiseen tai vaaratilanteeseen. Jos minimikatkosjoukosta yksikin komponentti
vaihdetaan toimivaksi, ei katkosjoukko endé johda jarjestelman vikaantumiseen. (Erva-
maa 1979, 31, 132). Jarjestelman luotettavuutta parannettaessa huomio tulee Kiinnittaa
ennen kaikkea minimikatkosjoukkoihin ja ndihin kuuluvien toimintojen varmentami-
seen. Minimikatkosjoukoista tunnistetaan herkkyys- ja epavarmuusanalyysit huomioi-
den riskin kannalta merkittdvimmat alkutapahtumat, turvallisuustoiminnot ja jarjestel-
mét. Harvinaiset sadilmiot ja muut ulkoiset tekijat, kuten tulipalot, aiheuttavat lahtotie-



29

toihin epavarmuutta. Ep&varmuustekijoitd liittyy myods sydanvaurion kehittymiseen,
sulan sydamen kayttaytymiseen ja fissiotuotteiden kulkeutumiseen ja kayttaytymiseen.
(Sandberg 2013, 127-135).

PRA:a hyddynnetddn ydinvoimalaitoksen suunnittelussa ja kehitettédessé sen kayttotoi-
mintaa ja teknisia ratkaisuja. Suunnitteluvaineen PRA toimii riskiarviona ydinvoimalai-
toksen sisdisille ja ulkoisille alkutapahtumille. Suunnitteluvaiheen PRA:n avulla arvioi-
daan jarjestelmien ja tukijarjestelmien valisid kytkent6j4, vuorovaikutuksia ja yhteisia
vianaiheuttajia niin toiminto-, jarjestelma- kuin laitetasollakin, jotta laitoksen turvalli-
suus voidaan suunnitella vaaditulle tasolle. Laitoksen kdyton aikana PRA:a kaytetdan
laitoksen kayton turvallisuutta koskevien péatdsten tukena ja osana turvallisuuden val-
vontaa. PRA:a hyddynnetadn esimerkiksi laitoksen turvallisuuteen liittyvien tarkastus-
ten, ohjeistomuutosten, huoltotoiminnan, koulutusten ja laitosmuutosten suunnittelussa.
(Sandberg 2013, 135-137).

4.3.1 Tapahtuma- ja vikapuut

Tapahtumapuulla méaaritetddn systemaattisesti aikajarjestyksessa tietysta alkutapahtu-
masta lahtevat tapahtumaketjut loogisen kaavion avulla. Tapahtumapuun laatiminen
aloitetaan alkutapahtuman valinnasta. Alkutapahtumasta alkaa onnistumiskriteerien
mukainen tapahtumaketju, jonka yksittéiset toiminnot joko onnistuvat tai epdonnistuvat.
Vikaantumistodennakdéisyyksien avulla voidaan ratkaista todenndkdisyys ja riski alku-
tapahtuman eri seurauksille. (Ervamaa 1979, 141-142). Usein tapahtumien estamiseen
kaytetyt turvallisuustoiminnot ovat riippuvaisia toisistaan tai keskenaan samoista jérjes-
telmistd, jolloin onnettomuusketjuista on muodostettava yksi vikapuu, joka ratkaistaan
minimikatkosjoukkojen avulla.

Kuvan 4.3 yléosassa on havainnollistava esimerkki yksinkertaisesta tapahtumapuusta.
Alkutapahtuman IE etenemistd torjutaan perédkkaisilla turvallisuustoiminnoilla, joita
mallinnetaan tapahtumapuun haarautumiskohtina, toiminnon onnistumisena S; ... S3 tai
epéonnistumisena F; ... F3. Haarautumistodenndkdisyydet, eli tarkasteltavan turvalli-
suustoiminnon onnistumisen tai epdonnistumisen todenndkdisyydet voidaan arvioida
hyodyntéen vikapuita. Tapahtumapuussa syntyy haarat b; ... bs, jotka johtavat seurauk-
siin C; ... ¢4. Tapahtumapuiden avulla voidaan ratkaista monimutkaistenkin tapahtuma-
ketjujen eteneminen seké alkutapahtuman ja yksittdisen vikaantumisen E; ... E4 vélinen
yhteys.

Kuva 4.3 havainnollistaa vikapuun ja tapahtumapuun yhden haarautumiskohdan vélista
yhteyttd. Vikapuu on jéarjestelmén vikatilaa kuvaava Boolen algebraa hyddyntava loogi-
nen malli, joka kuvaa jarjestelmdvikaan johtavia vikayhdistelmid. (Vaurio 2006, 105).
Vikapuuanalyysissé laaditaan looginen kaavio siitd, kuinka jarjestelman osien E; ... Ey4
vikaantuminen johtaa huipputapahtumaan, kuvan esimerkissa 1. turvallisuustoiminnon
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epéonnistumiseen F;. (Ervamaa 1979, 130-132). Jarjestelman osat yhdistetdn toisiinsa
loogisilla porteilla, joista »-merkki kuvaa JA-porttia ja +-merkki TAl-porttia.

Turvallisuus- Turvallisuus- Turvallisuus-
Alkutapahtuma toiminto 1 toiminto 2  toiminto 3 Haara Lopputila Seuraus

IE =l I IS; = b, IESS, &
: - b, IESES, e,
‘F‘— b, IESEF, c
= b, IEF, c;
)
[\
> Vikapuu
® 6 [
T
& &)

Kuva 4.3. Tapahtumapuun ja vikapuun vélinen yhteys (Laitonen 2010, 26).

Vikapuun laatiminen alkaa tarkasteltavan jarjestelman maérittelylld ja kasiteltavien
huipputapahtumien valinnalla. Kullekin huipputapahtumalle laaditaan oma vikapuunsa.
Valinnan jalkeen selvitetddan, mitk& tapahtumat tai tapahtumayhdistelmét voivat kysei-
sen huipputapahtuman aiheuttaa. Huipputapahtuman aiheuttajat, perustapahtumat, selvi-
tetddn vikaantumisketjujen avulla niin pitkélle kuin on tarpeellista. Usein perustapahtu-
mat ovat esimerkiksi jarjestelméén kuuluvien komponenttien vikaantumisia, joiden vi-
kaantumistodenndkdisyys tunnetaan. (Ervamaa 1979, 131-133). Vikapuiden laadinta
edellyttad seka tasmallistd jarjestelman tuntemusta seké luotettavuustekniikan osaamis-
ta.

Vikapuu on kvalitatiivinen kuvaus jarjestelman vikaantumisen perussyistd, jonka tavoit-
teena on loytaa jarjestelman heikot kohdat ja merkittavat vikayhdistelmat. Vikapuun
avulla voidaan laskea jarjestelman vikaantumisen todennakdisyys, kun perustapahtumi-
en esiintymistodenndkéisyys on tiedossa. Huipputapahtuman todennakéisyys saadaan
ratkaisemalla kaikki huipputapahtumaan johtavat vikapuun haarat. (Ervamaa 1979,
133-134).

Ydinvoimalaitosten tapahtuma- ja vikapuita laaditaan néihin tarkoitetuilla tietokoneoh-
jelmilla. Kuvassa 4.4 on esimerkki FinPSA-ohjelmalla laaditun vikapuun yksittaisen
mantdpumpun “ei kdynnisty”- vioittumistavan portista. Useimmat portin haarat eli vi-
kaantumiseen johtavat syyt on selvitetty vika- ja vaikutusanalyysin avulla. Vihredn haa-



31

ran kuvaamat “pumpun yhteisviat” huomioidaan vikapuussa yhteisvika-analyysin perus-

teella. Vikapuun keltaiset haarat ovat esimerkkia varten katkaistuja.
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Kuva 4.4. Vikapuun portti "Mantapumppu ei kdynnisty”. (STUK 2015c).
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5. VIKA-ANALYYSIMENETELMIA

Vika-analyysit ovat selvityksia, joilla kartoitetaan, tunnistetaan ja mallinnetaan onnet-
tomuuksien ja tapaturmien syntyyn ja etenemiseen vaikuttavia tekijoita ja ndiden seura-
uksia. Yksittaiset menetelmét vastaavat eri tarpeisiin ja etenkin monimutkaisten jarjes-
telmien ja toimintojen analysoinnissa haluttuun lopputulokseen padasemiseksi on yhdis-
teltdvd useita menetelmid tavoitteesta ja tarkasteltavasta kohteesta riippuen. Vika-
analyysimenetelmien tavoite vaihtelee vikaantumisen syiden tunnistamisesta vian seu-
rausten tai tarkasteltavan kohteen vikasietoisuuden maarittamiseen. Analyysit tuottavat
erilaisia tuloksia riippuen kaytetyistd menetelmistg, tarkasteltavasta kohteesta, analyysin
ja analysoitavan kohteen laajuudesta sek& suunnitteluprosessin vaiheesta, johon analyysi
sijoittuu.

Analysoitava kohde, analyysin tavoite ja saatavilla oleva aineisto vaikuttavat analyysin
yksityiskohtaisuuteen. Esimerkiksi suunnittelun alkuvaiheessa suoritettavat analyysit on
syyté tehda ensin karkealla tasolla ja suunnittelun edetessé liséta analyyseissa huomioi-
tavia yksityiskohtia. Analyysit voivat olla luonteeltaan kvalitatiivisia tai kvantitatiivisia.
Usein analysointi aloitetaan laadullisella eli kvalitatiivisella, tekijan ndkemykseen pe-
rustuvalla, vaarojen ja onnettomuustekijoiden tutkimisella ja luokittelulla. Analyysit
voidaan toteuttaa induktiivisesti eli aineistolahtdisesti, jolloin tarkoituksena on muodos-
taa yksittaisistd havainnoista yleistys tai teoria tai deduktiivisesti, jolloin analyysi etenee
tunnetusta teoriasta kohti yksittdistapauksia. Kvantitatiiviset eli méaaralliset, tilasto- ja
historiatietoihin perustuvat onnettomuuksien mallintamiset ja niiden seurausten ja taa-
juuden arvioinnit tdydentévat kvalitatiivisia analyyseja. (Palukka 2008, 2—3).

Tassa luvussa esitellaan erilaisten suomalaisilla ydinvoimalaitoksilla kaytettyjen vika-
analyysimenetelmien kayttotarkoituksia ja toteutustapoja. Kattavassa analyysikokonai-
suudessa hyodynnetddn useita menetelmié toistensa tukena. Vaikka osa analyyseista
voidaan asettaa selvésti etenemisjarjestykseen, usein menetelmia kéytetdan toistensa
kanssa rinnakkain. Ydinvoimalaitosten analysointiin kdytettavat menetelmat eivét rajoi-
tu tassa luvussa esitettyihin menetelmiin, vaan esitetyt menetelmét ovat esimerkkeja
erdista kaytetyista analyyseisté.

5.1 Vika-javaikutusanalyysi

VVA eli vika- ja vaikutusanalyysi (Failure Mode and Effect Analysis, FMEA) on luon-
teeltaan kvalitatiivinen, systemaattinen menetelma, jolla tunnistetaan yksittéisia laite- ja
materiaalivikoja seka niiden syita ja seurauksia. VVVA:n tarkoituksena on loytaa tarkas-
teltavan jarjestelman tai komponentin kaikki mahdolliset vioittumistavat ja tunnistaa
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naihin johtavat syyt ja niiden vaikutukset tarkasteltavan kohteen toimintaan. Perintei-
sessd VVA:ssa tarkastellaan jarjestelmia tai komponentteja toisistaan riippumattomina —
muiden paitsi tarkasteltavan kohteen oletetaan toimivan normaalisti. (Ervamaa 1979,
105-114). Analyysi voi kuitenkin olla tarpeen tehdd myos vikatilannekohtaisesti huo-
mioiden jarjestelmén toimintaan vaikuttavat muiden jarjestelmien vikaantumiset.

Vika- ja vaikutusanalyysit laaditaan jarjestelmakohtaisesti kaikille turvallisuusluokitel-
luille jarjestelmille huomioiden niihin kuuluvat laitteet, komponentit ja tukijérjestelmat.
Analyysi kattaa tarkasteltavan jarjestelmén toimintaan vaikuttavat yksittéis- ja seuraus-
viat huomioiden laitoksen eri kayttotilanteet. Analyysid hyédynnetédén suunnittelun al-
kuvaiheessa ja se muodostaa pohjan kvantitatiivisille luotettavuus- ja kdytettdvyysana-
lyyseille. (Ervamaa 1979, 105-114).

Analyysin toteutus

Ennen analyysin aloittamista maéaritelladn analysoitava kohde, kuvataan jarjestelman tai
laitteen toiminta ja ympéristdolosuhteet. Varsinainen analyysi aloitetaan selvittaméall&
tarkasteltavien komponenttien mahdolliset vioittumisen syyt tyyppivikataulukoiden tai
komponenttikohtaisen vika- ja vaikutusanalyysin avulla. Témén jalkeen taytetd&n esi-
merkiksi taulukon 5.1 mukainen taulukko kaikista jarjestelmaan kuuluvista komponen-
teista ja niiden vioittumistavoista. Taulukossa 5.1 esitetddn vain yhden komponentin
(mantapumppu) yksi vioittumistapa (ei kaynnisty).

Taulukko 5.1. Vika- ja vaikutusanalyysi -taulukko. Muokattu lahteesta (TVO 2008).

VVA
Jarjestelma: Apusyottovesijarjestelma
KOM- VIKA
PO- i, -
NENTTI \,\;:ICS)I.I-_II;J A SYyY ¥ﬁlli<SUET PALJASTUMISTAPA
Manta- | Ei 1 Ohjaus Ei vetta Kontaktorin/katkaisijan asennon osoitus.
pumppu | kdynnisty puuttuu reaktoriin | Amperimittarin naytto.
2 Mekaaninen 2 Viallisista kiilahihnoista ei tule tietoa
vika; esim. valvomoon, koska kierroslukuvahti on
kiilahihnat moottorin akselilla.
viallisia, vent- 3A Tyyppivikahélytys F3 (Kytkinlaitosvi-
tiilit viallisia ka) tulee ylivirrasta.
3 Sahkonsyot- 3B 662 A101 kiskosta alijannitehalytys.
t6 puuttuu 3C Kytkinlaitoksen ohjausjannitteen
4 Riippuvuudet suojakytkimen laukeamisesta halytys.
5 Koestus/ 3D Jos ALG-katkaisijan jousi ei virity,
kunnossapito tulee tyyppivikahalytys F3 (Kytkinlaitos-
vika).
3E Elektroniikkajannitteen puuttuessa
tulee tyyppivikahalytys F1 (24V suoja-
kytkin lauennut).
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Taulukon ensimmaéiseen sarakkeeseen listataan analysoitavan jarjestelman komponentit
ja sen tekniset tiedot, joilla on analyysin kannalta merkitystd. Toiseen sarakkeeseen ke-
ratadn kaikki mahdolliset vioittumistavat ja seuraavaan sarakkeeseen selvitetyt mahdol-
liset vikaantumisen syyt. Mahdollisia syita voivat olla esimerkiksi satunnaisviat, suun-
nitteluvirheet, ymparistotekijat (esimerkiksi lampdétila tai kosteus) tai huoltovirheet.
Neljanteen sarakkeeseen kirjataan kunkin vioittumistavan vélittomat seuraukset ja mah-
dollisesti omaan sarakkeeseensa vian aiheuttamat vaikutukset koko jérjestelmén toimin-
taan. Seuraavaan sarakkeeseen merkitéén tapa, jolla vika paljastuu — esimerkiksi merk-
kivalo tai madréaikaiskoestus. Taulukkoon voidaan lisitd oma sarake kéytetyille oletuk-
sille, kommenteille ja muille huomioille, kuten vikapuumallintamiseen liittyville tiedoil-
le. (Ervamaa 1979, 109-110). Analyysissd hyddynnetdan analyysiryhman asiantunte-
muksen lisdksi analysoitavan kohteen piirustuksia, valokuvia, tilastoja ja standardeja
(Palukka 2008, 45).

VVA toimii merkittdvana l&htotietona laitteiden vikapuiden laatimisessa. Taulukon 5.1
mantdpumpun “ei kdynnisty”’-vikaa kuvaava vikapuu esitettiin luvun 4.3.1 kuvassa 4.4.
Jokainen VVA:ssa I0ydetty vikaantumisen syy luo vikapuuhun oman haaransa.

5.2 Aiheettomien toimintojen analyysi

Ohjelmistopohjaisen automaation lisdantyneesté kaytosta on ydinenergia-alalle syntynyt
tarve kehittaa aktiivisten vikojen analyysimenetelmiaan. Ohjelmistopohjainen automaa-
tiojarjestelma voi ohjata samanaikaisesti useita eri toimintoja ja laitteita, jolloin yksittéi-
sen vian vaikutukset voivat levitd laajalle vaikeuttaen vian tarkastelua. Vaarien ja ai-
heettomien toimintojen analyysisséd oleellista on huomioida toiminnon seuraukset kasi-
teltdvaa jarjestelmakokonaisuutta laajemmin koko laitostasolla.

Aiheettomien toimintojen analyysin tavoitteena on tunnistaa erottelulla hallittujen au-
tomaatiokokonaisuuksien vaarét ja aiheettomat toiminnot ja niiden seuraukset. Erotte-
lulla hallittua kokonaisuutta nimitetaan jatkossa entiteetiksi, joka ei kuitenkaan ole alal-
la vakiintunut termi. Entiteetilld tarkoitetaan tarkasteltavaa kohdetta, jota kyseisessa
tilanteessa voidaan pitaa yhtena, muista entiteeteista erotettuna kokonaisuutena. Entitee-
tit maaritetaan niin, etta tarkastelun kannalta merkittava tiedonvaihto ja vikaantumisvai-
kutukset rajoittuvat niiden rajapintoihin. Merkittavan ja merkityksettoman tiedonvaih-
don rajaamiseksi ei kuitenkaan ole méaéritelty yleisia kriteereitd tai menetelmia. Koh-
teesta riippuen entiteetin voi muodostaa esimerkiksi yksi automaatiojarjestelma, useat
automaatiojarjestelmat, joiden valilla on tiedonvaihtoa tai kaikki samaan automaatio-
alustaan kuuluvat jarjestelmat. Myds jarjestelmaa pienempi kokonaisuus voi muodostaa
oman entiteettinsa: entiteetti voi koostua esimerkiksi vain yhdesta prosessikortista, jon-
ka toteuttamien toimintojen erillisyyttd kortin sisdlld on vaikea osoittaa. Entiteettien
maarittaminen ei ole yksiselitteista ja vaatii tarkasteltavan laitoksen seké prosessi- etta
automaatiojarjestelmien tuntemusta. (Suikkanen 2015).
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Virheellisten toimintojen vaikutukset laitoksen turvallisuudelle selvitetddn mééritettyjen
entiteettien avulla. Analyysi kattaa kaikki entiteettiin kohdistuvat aktiiviset viat tarkas-
teltavan entiteetin laajuudessa. Analyysilla tunnistetaan entiteetin pahin mahdollinen
vikaantuminen ja siihen liittyvat seurausviat. Pahinta vikaantumismahdollisuutta pyri-
td&dn mahdollisuuksien mukaan pienentdméan suunnitteluratkaisuilla.

Aiheettomien toimintojen analyysin yhteydessé tulee huomioida myds ohjausten priori-
sointi. Priorisoinnilla voidaan madrittdd, mink& automaatiojarjestelman ohjaukset laite
toteuttaa. Prioriteetiltaan korkeamman automaatiojérjestelmén tulee tarvittaessa voida
kumota alemman prioriteetin automaatiojérjestelmén virheelliset ohjaukset.

Automaation analysointi prosessijarjestelmista irrallaan ei riitd, vaan virheellisen tai
aiheettoman toiminnon vaikutukset laitoksen turvallisuudelle on selvitettdvd. Taméan
vuoksi analyysissd huomioidaan automaation vikaantumisen aiheuttamat mahdolliset
seuraukset tarkasteltavan entiteetin ohjaamille prosessijarjestelmille ja entiteettien raja-
pintojen kautta muihin automaatiojarjestelmiin.

Analyysin toteutus

Aiheettomien toimintojen analysoinnille ei ole ydinenergia-alalla vakiintuneita mene-
telmid. Tdssé luvussa esitetddn kuvaus erddnlaisesta menetelméstd, jolla entiteetit ja
niiden pahimmat mahdolliset vikaantumiset voidaan maéarittdd. Menetelma etenee seu-
raavien vaiheiden mukaisesti:

1. Méadritetadn entiteetti.

2. Madritetddn ja kuvataan entiteetin yksittdiset automaatiotoiminnot ja niiden ai-
kaansaamat vaikutukset.

3. Ryhmitelladn automaatiotoiminnot niiden vaikutusten perusteella. Ryhmittelyssé

hyodynnetaan esimerkiksi turvallisuuden kannalta merkittavia laitosparametreja.

Kiinnitetd&dn huomio laitoksen turvallisuuden kannalta oleellisiin vaikutuksiin.

Huomioidaan seka passiiviset etta aktiiviset vikaantumistavat.

Madritetddn vaikutusten laitosvaste ja ryhmitelladn samanlaiset vasteet.

Arvioidaan entiteetin useiden aiheettomien toimintojen seuraukset ja tunniste-

taan pahin mahdollinen vikaantuminen.

8. Arvioidaan seuraukset myds alkutapahtumien yhteydessa. Alkutapahtumia voi-
daan ryhmitella niiden késittelyn helpottamiseksi.

9. Tarkastellaan, kattavatko olemassa olevat analyysit kohdassa 8 tunnistetut tilan-
teet; jos ei, laaditaan tarvittavat termohydrauliset tai muut vastaavat analyysit.

10. Verrataan analyysituloksia hyvéksymiskriteereihin. (Suikkanen 2015).

N o ok

Kohdissa 2-5 kasitelladn yhtd automaatiotoimintoa kerrallaan. Naiden kohtien tuloksia
voidaan hyddyntda jo sellaisenaan determinististen turvallisuusanalyysien syotteend.
Analyysin tuloksena tunnistettua entiteetin pahinta mahdollista vikaantumista pienenne-
tddn tarvittaessa muuttamalla laitos- tai automaatiosuunnittelua havaittujen tarpeiden
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mukaisesti. Muutosten jalkeen analyysi toistetaan. Tatd jatketaan niin kauan, kunnes
pahin mahdollinen vikaantuminen on hyvaksyttavissa rajoissa.

5.2.1 Poikkeamatarkastelu

Poikkeamatarkastelu (Hazard and Operability Study, HAZOP) on prosessiteollisuudessa
kaytetyin jarjestelmien vaaratekijoiden tunnistusmenetelmd. Poikkeamatarkastelussa
etsitadn systemaattisesti jarjestelmaén hairioita tai vaaraa aiheuttavia toimintaparametri-
en muutoksia, niiden syité ja seurauksia. (Vaurio 2006, 119). Ydinvoimalaitosten tur-
vallisuustoimintojen analysoinnissa ei hyodynnetd suoraan poikkeamatarkastelua, mutta
ylla luvussa 5.2 esitelty automaation aiheettomien toimintojen analyysi muistuttaa poik-
keamatarkastelua.

Poikkeamatarkastelu laaditaan laitekokonaisuuskohtaisesti. Analyysilla tunnistetaan
yksittéisia laitteeseen liittyvien prosessisuureiden poikkeamia, jotka saattavat aiheuttaa
esimerkiksi laitevian. Monimutkaisista jarjestelmistd tehdaan yksinkertaistettuja malle-
ja, mik& vaikeuttaa vaaratekijoiden yksityiskohtaista tunnistamista (Fieandt 1983, 20—
21). Poikkeamatarkastelua voidaan hyodyntédéd seké laitoksen suunnittelu- ettd kaytto-
vaiheessa teknisiin jarjestelmiin, joiden hairiot tyypillisesti nakyvat toimintaparametrien
muutoksina. Suunnittelun liséksi analyysié voidaan hyddyntaa esimerkiksi henkilokun-
nan koulutuksessa. (Fieandt 1983, 8-10).

Analyysin toteutus

Tarkasteltava jarjestelma jaetaan kemiallisten tai fysikaalisten toimintaprosessien mu-
kaisiin laitteisiin tai laitekokonaisuuksiin, joiden prosessisuureita tarkastellaan yksitel-
len esimerkiksi prosessi-, instrumentointi- tai virtauskaavioiden avulla (Fieandt 1983,
8). Tarkasteltavia prosessisuureita ovat esimerkiksi virtaus, lampdtila, paine ja kemialli-
nen koostumus. Analyysissa tarkasteltavaan suureeseen liitetddn avainsana, kuten “’va-
hemmin” tai “enemmén”, jolloin syntyy poikkeama, jonka vaikutukset jarjestelméaan
arvioidaan. Avainsanan ja prosessisuureen yhdistelmista tarkasteltaviksi poikkeamiksi

muodostuu esimerkiksi “enemmén painetta”, “pdinvastainen virtaus” tai “alhaisempi
lampotila” verrattuna normaalitilaan. (Palukka 2008, 23-25).

Tyypillisesti analyysista laaditaan taulukko, jossa luetellaan avainsanat, niihin liittyvat
poikkeamat, poikkeamiin johtavat syyt ja niiden aiheuttamat seuraukset. Analyysin poh-
jalta laaditaan parannustoimenpiteitd, jotka ensisijaisesti tahtaavat poikkeaman estami-
seen. (Palukka 2008, 23-25).

5.3 Vikakriteerien analyysi (N+1, N+2 -analyysi)

Ydinvoima-alalla kaytetaan erillisia analyyseja osoittamaan, onko turvallisuustoiminnon
toteutukseen suunniteltu riittdva mééara rinnakkaisia jarjestelmié tai osajarjestelmia niin,
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ettd toiminnolta vaadittu vikasietoisuus tayttyy. Analyyseja voidaan kutsua vikakriteeri-
analyyseiksi tai N+1, N+2 -analyyseiksi. Vikasietoisuutta ja vikakriteereja on kasitelty
luvussa 3.3.2.

Analyyseilld varmistetaan, ettd turvallisuustoimintovaade voidaan tarvittaessa téayttaa,
vaikka osa toimintoon kuuluvista jarjestelmistd tai osajarjestelmisté olisi tarvehetkella
kayttokunnottomia. Tavoitteena on tunnistaa, voidaanko saman turvallisuustoiminnon
toteuttavia toimintoketjuja menettdd yhtdaikaisesti yksittaisvioista ja alkutapahtumista
syntyneistd seurausvioista johtuen. Lisaksi kartoitetaan, tehdaanko jarjestelmille ennak-
kohuoltoja tai korjauksia, joiden vuoksi osajérjestelmét eivat ole jatkuvasti kaytettavis-
sé&. Kun tiedossa on, kuinka monta rinnakkaista osajarjestelma& vaaditaan toiminnon
toteuttamiseen, saadaan analyysin tuloksena selville, riittddk6é suunniteltu kapasiteetti
toiminnon toteuttamiseen.

Analyysin toteutus

Analyysi laaditaan alkutapahtumakohtaisesti jokaiselle turvallisuustoiminnolle, esimer-
kiksi taulukossa 5.2 esitetylld tavalla. Taulukkoon kirjataan kaikki turvallisuustavoitteet
ja niita toteuttavat toiminnot ja jarjestelmat. Jokaisen turvallisuusjérjestelmén kohdalle
taulukkoon keratdan tiedot siitd, tarvitaanko kyseisté toimintoa tarkasteltavan alkutapah-
tuman yhteydessa ja kuinka moninkertaisena jarjestelma on toteutettu (Kapasiteetti
(%)). Taman jalkeen taulukkoon kirjataan esimerkkirivin mukaisesti, voiko jarjestelmé
vikaantua alkutapahtuman seurauksena, yksittéisviasta tai voiko se olla huollon vuoksi
kayttokunnottomana. Tietojen avulla selvitetdén, mika on jaljelle ja&va kapasiteetti, jos
jarjestelméssa ilmenee yhté aikaa useita mahdollisia vikatyyppejd. Jarjestelmid, jotka
eivat osallistu kyseisestéd alkutapahtumasta selvidmiseen, ei tarvitse analysoida. (Areva
2004b, liite 1).

Taulukko 5.2. N+1, N+2 -analyysitaulukko.

TAPAHTUMA: Esimerkki
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Taulukko 5.2 on esimerkki suunnittelun alkuvaiheen analyysistd, jolla osoitetaan, etta
suunnitelluilla jérjestelmilld voidaan vastata vikasietoisuusvaatimuksiin. Samat toimin-
not analysoidaan uudelleen tasmallisemmin, kun toimintoja toteuttavat jérjestelmat,
laitteet ja komponentit on suunniteltu. Tasméllisemméssa analyysissd huomioidaan esi-
merkiksi jarjestelmien siséinen osajérjestelmien moninkertaisuus sek& yhteisvian mah-
dollisuus.

5.4 Yhteisvika-analyysi

Turvallisuustoimintoja toteuttavien kahden tai useamman osajarjestelman yhteisvian
vélttamiseksi laaditaan erillisid yhteisvika-analyyseja. Erilaisen arkkitehtuurin ja kaytto-
tavan vuoksi yhteisvika-analyysit toteutetaan erikseen prosessijarjestelmille, sahkojar-
jestelmille sek& automaatiojarjestelmille. Yhteisvika-analyysien tavoitteena on tunnistaa
osajarjestelmien tai rinnakkaisten jarjestelmien yhteisvikamahdollisuudet.

Yhteisvikamahdollisuuksien analysointia varten selvitetddn alkutapahtumakohtaisesti
turvallisuustoimintojen toteutuminen, huomioiden niit4 toteuttavien jérjestelmien erilai-
suus- ja moninkertaisuusperiaatteet. Analyysi kohdistuu turvallisuustoimintoihin, jotka
voidaan toteuttaa kahdella tai useammalla rinnakkaisella toimintoketjulla tai yksittainen
toimintoketju siséltdd rinnakkaisia, toisiaan varmentavia jéarjestelmid. Tavoitteena on
tunnistaa toimintoketjujen valiset yhteisviat, joiden seurauksena koko toiminnon toteu-
tuminen vaarantuu.

Mikéén yksittaisen ydinvoimalaitoksen laitetyypin yhteisvika ei saa johtaa tilanteeseen,
jossa laitosta ei voida ajaa hallittuun tilaan ja siita edelleen turvalliseen tilaan (YVL B.1,
9). Analyysin erityishuomio Kiinnitetdan aktiivisiin komponentteihin, joiden tulee on-
nettomuustilanteessa vaihtaa tilaansa tai pysya kaynnissd. Passiivisten komponenttien
kohdalla tulee varmistaa, ettda onnettomuustilanteessa komponentin tila on oikea.

Analyysin toteutus

Yhteisvikamahdollisuudet toimintoketjujen vélilla tunnistetaan esimerkiksi laatimalla
jarjestelmélliset rinnakkaiset listat turvallisuustoiminnon toteutukseen osallistuvista
osajarjestelmista. Jokainen turvallisuustoiminto tarkastellaan erikseen. (Areva 2014c).
Rinnakkaisia listoja vertaamalla voidaan tunnistaa jarjestelmat, joita kaytetddn molem-
missa toimintoketjuissa, saman tyyppiset komponentit seka riippuvuudet esimerkiksi
yhteisistd tukijérjestelmista. Tunnistettujen yhtenevaisyyksien kohdalla tarkastellaan
erikseen, onko yhteisen jarjestelman sisalla riittdvdd moninkertaisuutta ja erilaisuutta,
tai onko jarjestelma sellainen, jonka toimimattomuus ei estd koko toiminnon toteutta-
mista.
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5.5 Alkutapahtuma-analyysit

Alkutapahtuma-analyyseilla tarkoitetaan alkutapahtumien tunnistamista ja alkutapahtu-
mien seurausvaikutusten eli alkutapahtumariippuvuuksien madrittdmista. Analyysin
ensimmaisen osan tarkoituksena on tunnistaa kattava joukko mahdollisten hairitiden tai
onnettomuuksien aiheuttajia. Taman jalkeen madritetéan laitteet, jarjestelmat ja raken-
teet, joiden toimintaan kyseinen alkutapahtuma vaikuttaa. Todenndkdisyysperusteisessa
riskianalyysissa nditd kutsutaan alkutapahtumariippuvuuksiksi. Alkutapahtumariippu-
vuuksia hyddynnetéan esimerkiksi alkutapahtumassa tarpeellisten turvallisuustoiminto-
jen vikojen tunnistamisessa. Alkutapahtuma-analyyseissa yhdistyy seka deterministisia
ettd todennakdisyyspohjaisia piirteitd. Muut vika-analyysit perustuvat usein alkutapah-
tuma-analyyseihin.

Analyysin toteutus

Alkutapahtumia tunnistetaan historiatiedon, kayttokokemusten, tehtyjen vaaratilanne-
kartoitusten ja tehtyjen vika-analyysien perusteella. Laitoskohtaisten alkutapahtumien
tunnistamisessa hyédynnetddn myods Kansainvalisen atomienergiajarjeston (Interna-
tional Atomic Energy Agency, IAEA) laatimia alkutapahtumaluetteloja (IAEA 1993).
Tarkoituksena on 16yt&a laitoksen turvallisuuden vaarantavia vikaantumismahdollisuuk-
sia, jotka aiheuttavat turvallisuustoimintovaateen. Samalla ne saattavat estaa turvalli-
suustoiminnon suorittamisen.

Kasiteltdvien alkutapahtumien méaéran hallitsemiseksi alkutapahtumat ryhmitelldén ja
niitd voidaan yhdistelld, mikali ne edellyttdvat samojen jéarjestelmien toimintaa tai ne
voidaan sisallyttdd toiseen alkutapahtumaan, jolla on vastaavat seuraukset (Fortum
2014). Alkutapahtumat ryhmitelldan jadhdytteenmenetysonnettomuuksiin (Loss Of Coo-
lant Accident, LOCA), hairiétapahtumiin (Transient) ja yhteisvika-alkutapahtumiin
(Common Cause Initiator, CCI) (IAEA 1993, 18). Tama ryhmittely ei huomioi katta-
vasti uusien, digitaalisten laitosten automaatiojérjestelmien aiheuttamia, useaan toimin-
toon yhté aikaa vaikuttavia aktiivisia vikoja. Digitaalisen automaation aiheuttamat ak-
tiiviset viat luovat oman alkutapahtuma-ryhman ja ne tulee analysoida erikseen.

Tunnistetuille alkutapahtumille maéaritetaan esiintymistaajuudet hyddyntéen tilastollisia
analyyseja. Taajuuden maarittdmiseen kaytettavat menetelmat riippuvat alkutapahtuman
tyypista: maarittdminen voi perustua analysoitavan sekd samankaltaisten laitosten kéyt-
tokokemuksiin ja historiatietoihin, kirjallisuuteen tai laitteiden valmistustietoihin perus-
tuviin laskuihin. Laitoksen ulkoisia alkutapahtumia arvioidaan esimerkiksi saatilastojen
avulla. (TVO 2011b).

Tunnistetuille alkutapahtumille maaritetdan laitteet, jarjestelmét ja rakenteet, joiden
toimintaan kyseinen alkutapahtuma vaikuttaa. Tallainen seurausvika voi syntya toimin-
nallisista riippuvuuksista tai ympéristovaikutuksista. Lisaksi tavoitteena on tunnistaa
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laitteet, joiden suojaus alkutapahtumaa vastaan on olennaista jarjestelman toiminnan
kannalta. (STUK 2015a, 6).

5.5.1 Sisdaisten uhkien analyysit

Siséiset uhat ovat laitoksen siséll esiintyvia tapahtumia, jotka voivat vaikuttaa haitalli-
sesti laitoksen turvallisuuteen tai k&yttoon (YVL B.1, 42). Tyypillista on, ettd sisdisten
uhkien aiheuttamat suorat vaikutukset rajoittuvat laitoksen tiettyyn fyysiseen osaan,
mutta seurausvaikutukset voivat levitd koko laitoksen laajuuteen. Muun muassa palo-,
tulva- ja missiilialkutapahtumat ovat sisdisid uhkia (YVL B.7, 8). Missiililla tarkoitetaan
laitteista irtoavia lentévia osia, jotka voivat rikkoa muita laitteita. Analyyseilld tunniste-
taan, mitka laitteet vikaantuvat ja osoitetaan, etté laitoksen turvallisuustoimintojen luo-
tettavuus ei vaarannu, mink& tahansa mahdolliseksi arvioidun sisdisen uhan seuraukse-
na.

Sisdisten uhkien analyysissa tarkastellaan laitosarkkitehtuuria kaikilla puolustustasoilla.
Tunnistetut sisdiset uhat huomioidaan alkutapahtumien aiheuttajina. Sisdisiin uhkiin
varaudutaan esimerkiksi laitoksen tila- ja sijoitussuunnittelulla (layout-suunnittelulla) ja
laitteiden ja rakenteiden lujuusteknisellda mitoituksella (YVL B.7, 6-7). Sisdisten uhkien
analyysissa hyddynnetddn sekd deterministisia ettd todennakdisyyspohjaisia menetel-
mia.

Analyysien toteutus

Paloanalyyseissé tarkastellaan palon syttymisen taajuutta, levidmisreitteja ja sen aiheut-
tamia alkutapahtumia seka vikoja turvajarjestelmiin ja -laitteisiin. Analyysissé kartoite-
taan huonetilat ja niiden siséltdma palava materiaali, kuten laitteet, kaapelit ja palavat
nesteet. Palon levidmisen mallinnuksessa on huomioitava esimerkiksi palon leviaminen
yksittéisestd kaapista koko huoneeseen, ilmanvaihtojarjestelmien vaikutukset seké in-
himillisten erehdyksien seurauksina aukinaiset palo-ovet, mink& seurauksena palo saat-
taa levita madriteltya palo-osastoa laajemmalle. Varsinaisen palon liséksi analysoidaan
esimerkiksi savun, lammdn ja sammutusveden aiheuttamat riskit.

Putkirikko, sailion murtuminen tai pumpun virheellinen toiminta voi aiheuttaa laitoksen
sisdisen tulvan ja alkutapahtuman. Tulva voi peittda allensa turvallisuustoiminnoissa
tarvittavia laitteita tai esimerkiksi putkirikon aiheuttama vesi- tai hdyrysuihku voi rik-
koa laitteita kasvattaen tulva-alkutapahtuman seurauksia. Tulva-analyysi siséltaa tulva-
lahteiden kartoituksen, vuototaajuuden maarittamisen, laitteiden sietokykyanalyysit se-
k& tulvan etenemisen mallintamisen. (Fortum 2014). Tulvalahteita ja -reitteja tunniste-
taan huonetilakohtaisesti suunnitteluvaiheessa esimerkiksi 3D-malleilla ja kayvilla lai-
toksilla esimerkiksi laitoskaynneilla.



41

Siséisten uhkien analyysiin kuuluu my6s missiilildhteiden, kuten pyo6rivien koneiden ja
mahdollisten r&jahdysten kartoittaminen. Liséksi kartoitetaan esimerkiksi raskaat nostot,
joiden taakkojen putoaminen saattaa vaarantaa turvallisuuden kannalta tarkeita jarjes-
telmid, laitteita tai rakenteita (YVL B.7, 8). Naihin liittyvat seurausvaikutukset huomi-
oidaan laitteiden vika- ja vaikutusanalyyseissa.

5.5.2 Ulkoisten uhkien analyysit

Laitoksen turvallisuuteen tai k&yttoon haitallisesti vaikuttavat laitoksen ymparistossa
esiintyvét tilanteet ja tapahtumat, kuten poikkeukselliset sadilmiot, laitoksen ulkopuoli-
set tulvat ja maanjaristykset, ovat ulkoisia uhkia (YVL B.7, 24). Luonnon aiheuttamat
ulkoiset uhat ovat harvinaisia, mink& vuoksi niiden taajuuksien madrittdmiseen liittyy
suuria epdvarmuuksia. Myos tahallinen, laitoksen turvallisuutta tai kayttéd uhkaava
toiminta voidaan tulkita ulkoiseksi uhaksi, mutta kyseiseen toimintaan varaudutaan ja
sitd analysoidaan erillisilld menetelmilla.

Ulkoiset uhat vaikuttavat koko laitosalueeseen, -arkkitehtuuriin ja useisiin puolustus-
tasoihin. Laajuuden vuoksi pelkéstaan toimintojen sijoittaminen eri puolille laitosta ei
takaa turvallisuustoiminnon toteutumista, vaan ulkoisiin uhkiin varaudutaan esimerkiksi
erilaisuus- ja moninkertaisuusperiaatteiden mukaisilla jarjestelmilld ja huomioimalla
uhat laitoksen suunnitteluperusteessa. Sisdisten uhkien tavoin ulkoisten uhkien analy-
sointi siséltaa sekad deterministisia ettd todennékdisyyspohjaisten analyysien piirteitd, ja
havaitut uhat huomioidaan alkutapahtumien aiheuttajina.

Ulkoisista uhkista analysoidaan séailmiot, maanjaristykset ja poikkeuksellisen merive-
den pinnankorkeuden aiheuttamat tulvat. Sadilmiota ovat esimerkiksi poikkeuksellisen
kova tuuli, lumisade, ukkonen, korkea meriveden lampdtila, ja&esiintymat tai korkean
lampotilan aiheuttamat levaesiintymét. Ulkoiset uhkat voivat esiintya yksittaising tai
yhteisilmidind. (TVO 2011a). Usein laitokselle haitalliset ulkoiset alkutapahtumat ovat
yhteisilmiditd, kuten samanaikainen tuuli ja meriveden korkea levépitoisuus tai tuuli ja
lumisade (TVO 2011c). Ulkoisten uhkien analyysissd huomioidaan myos ilmion yhta-
laisyydet muihin tapahtumiin: esimerkiksi lentokoneen tormaykseen ja myrskytuuleen
varautumista voidaan osittain verrata toisiinsa ja rakenteiden kestadvyys molemmissa
tilanteissa kasitella samassa analyysissa. Mikali ulkoiset uhkat ovat hyvin ennustettavis-
sa ja laitos ehditdan ajaa turvallisesti tilaan, esimerkiksi seisokkiin, jossa poikkeukselli-
sesta ilmidsté ei ole laitokselle haittaa, ei ilmioté késitella ulkoisena alkutapahtumana.

Analyysien toteutus

Ulkoisten uhkien analyysi alkaa ilmididen tunnistuksella ja karsintakriteerien maarityk-
selld. Tavoitteena on tunnistaa esimerkiksi kokemuksiin ja kirjallisuuteen perustuen
kaikki mahdolliset laitosta koettelevat ulkoiset uhkat, mutta toisaalta karsia pois ilmiot,
joiden ei katsota voivan aiheuttaa alkutapahtumaa tai haastetta laitoksen turvallisuudel-
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le. Esimerkiksi Suomessa ydinvoimalaitokset rakennetaan peruskallion paalle, minka
seurauksena maanvyoryjé tai maan poikkeuksellista kohoamista ei ole tarpeen analysoi-
da. Kasiteltavien alkutapahtumien karsintaan kaytetadn asiantuntijoiden taajuus- ja voi-
makkuusarvioita sekd alustavia laitosvaikutusten arvioita. Taman perusteella maarite-
taan alkutapahtumaluokat ja niiden taajuudet, joiden pohjalta PRA:ssa mallinnetaan ja
arvioidaan sydanvaurioriski kullekin ulkoiselle uhalle. (TVO 2011c).

Maanjéaristysanalyysissé selvitetddn laitoksen ympériston mahdollisten maanjaristysten
taajuus, toistuvuus ja maksimi- ja minimivoimakkuudet maanjaristysvyéhykkeiden pe-
rusteella. Analyysissa mallinnetaan esimerkiksi maaperan liikkeet, kiihtyvyysspektri ja
huippukiihtyvyys. Lisdksi tunnistetaan maanjaristyksissé tarvittavat rakennukset, turval-
lisuustoiminnot ja -jarjestelmat komponentteineen ja maéritetddn niiden kestavyydet,
tuennat sek& niihin kohdistuvat rasitukset. (T\VO 2009).
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6. TURVALLISUUSTOIMINNON VIKAANTUMI-
SEN TARKASTELU

Vika-analyyseilld osoitetaan, ettd ydinvoimalaitokselta vaaditut, luvussa 3.1 esitellyt
turvallisuustoiminnot voidaan tarvetilanteessa toteuttaa. Tama tarkoittaa, ettd yksittaisen
turvallisuusjarjestelmén, laitteen tai rakenteen vikaantuminen voi olla hyvaksyttavissa,
mikali sen toteuttama tehtdvéd on korvattavissa esimerkiksi rinnakkaisella osajarjestel-
malla, eli se ei estd turvallisuustoiminnon toteutumista. Vika-analyysit suoritetaan tur-
vallisuustoimintokohtaisesti ja niiden tulee tarkastella kaikkia turvallisuusjarjestelmia ja
turvallisuuteen liittyvid jarjestelmid sekd niiden sisdltamia osajarjestelmia ja laitteita,
joiden viat saattavat vaikuttaa kyseisen turvallisuustoiminnon onnistumiseen.

Olennaisena osana vika-analyyseihin kuuluu kasiteltavan jarjestelmén rajapintojen méaa-
rittdminen. Saman jarjestelman rajapintojen maarittely voi vaihdella analyysikohtaisesti,
riippuen siitd, tarkastellaanko jarjestelmaa itsendisena vai osana tiettyd kokonaisuutta.
Itsendinen tarkastelu tarkoittaa esimerkiksi jarjestelmén siséisten vikojen tunnistamista,
jolloin on oleellista tuntea jérjestelmééan kuuluvien laitteiden vuorovaikutukset ja raja-
ukset. Tarkasteltaessa useasta jarjestelmasta koostuvan toiminnon vikaantumista, yksit-
téisen jarjestelman sisdisia rajapintoja ei yleensé tarvitse huomioida.

Tassa luvussa esitetddn esimerkkeja analyyseistd, joilla tarkastellaan yksittéisen turvalli-
suustoiminnon vikaantumista ja vikasietoisuutta. Esimerkkianalyysit esitetdan aihealu-
eittain, alkaen yksittdisen toiminnon toteuttamiseen osallistuvien laitteiden ja jérjestel-
mien vikaantumisesta ja edeten turvallisuustoiminnon toteutumisen varmistamiseen
toimintoketjujen, jarjestelmien ja laitteiden moninkertaisuuden ja erilaisuuden avulla.
Alalukujen alussa esitetddn YVL B.1 -ohjeen vaatimus kyseisesta aiheesta.

Alkutapahtuma-analyysit

Alkutapahtumakohtaisesti vaihtelee, minkéa turvallisuustoimintojen toimintaa tarvitaan.
Taman vuoksi analyysien lahtokohtana pidetdén alkutapahtumia, jotka on tunnistettu
luvussa 5.5 esitetyin menetelmin. Turvallisuustoimintojen vikasietoisuutta tarkastelevat
analyysit laaditaan alkutapahtumakohtaisesti ja huomioiden alkutapahtumien seuraus-
viat ja -vaikutukset.

Alkutapahtuma-analyysit voidaan jakaa kuvan 6.1 mukaisesti kahteen osaan: alkutapah-
tumien tunnistamiseen seké alkutapahtumariippuvuuksien maarittamiseen. Molemmilla
osilla on oma tavoite ja lahtétiedot. Tunnistettuja ja yksiloityja alkutapahtumia kayte-
tddn lahtotietona alkutapahtumien riippuvuuksien maérittdmiselle. Alkutapahtumien
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yksiloinnilla tarkoitetaan alkutapahtuman tasmallista maarittelyd, esimerkiksi kyseisessé
analyysissa tarkasteltavaa putkijaksoa, jolle alkutapahtumaksi tunnistettu putkirikko
oletetaan.

Aiheettomien toimintojen analyysit
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Kuva 6.1. Alkutapahtuma-analyysien lahtétiedot ja analyyseilla saatavat tulokset.

Alkutapahtumariippuvuuksien analyysin jélkeen oletetaan tunnistetuiksi jarjestelmat ja
laitteet, jotka tapahtuman seurauksena menetetdén, joiden ei voida olettaa toimivan ha-
lutulla tavalla alkutapahtuman yhteydessa tai joiden suojaus alkutapahtumaa vastaan on
olennaista jarjestelman toiminnan kannalta (STUK 2015a, 6). Alkutapahtuma voi vai-
kuttaa tunnistettuihin laitteisiin vélittémasti eli suoraan tai valillisesti, esimerkiksi putki-
rikosta aiheutuneen vesisuihkun rikkoessa samassa huonetilassa olevia laitteita. Alkuta-
pahtumasta riippuvaisten jarjestelmien ja laitteiden tunnistamisen avulla voidaan méaa-
rittdd alkutapahtuman aiheuttamat prosessivaikutukset ja turvallisuustoimintotarpeet
seka turvallisuustoimintojen toteuttamista haittaavat seurausvaikutukset.

Turvallisuustoimintojen alkutapahtumakohtaisille analyyseille asetetaan oletuksia, joi-
den paalle analyysit rakentuvat. Analyysien lahtokohtana oletetaan, ettd tarkasteltava
jarjestelmé on kayttovalmiudessa ja kdynnistyy halutulla tavalla, eikd siihen vaikuta
muita poikkeuksia kuin tarkasteltava alkutapahtuma. Jarjestelman kayttoolosuhteet,
kuten lampotila, oletetaan suunnitteluperusteen ja kayttdohjeiden mukaisiksi. Myds
muiden jarjestelmien toiminta oletetaan normaaliksi. Huoltojen aikana jarjestelmille
aiheutuu suunniteltua epakaytettavyytta, jonka vaikutukset selvitetaan erillisissa seisok-
kianalyyseissa (TVO 2008).
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6.1 Yksittadisen jarjestelmén vikaantuminen

”[352.] Vikasietoisuusanalyysissa on tarkasteltava toiminnallista kokonaisuutta kerral-
laan ottaen huomioon seka turvallisuustoimintoa toteuttava jarjestelma, etta sen tuki-
jarjestelméat. Analyysissa tulee tarkastella jokaista laitetta, jonka viat saattavat vaikut-
taa jarjestelman suorittaman turvallisuustoiminnon onnistumiseen jonkin alkutapahtu-
man jalkeen. Kaikkien turvallisuustoimintoa toteuttavaan jarjestelmaan vaikuttavien
laitteiden kaikki vikaantumistavat on kaytava analyysissa lipi...” (YVL B.1, 9).

Jotta jarjestelman vikaantumismahdollisuudet voidaan vaatimuksen mukaisesti tunnis-
taa, on maariteltavé siihen kuuluvat laitteet ja osajarjestelmét, sekd tunnistettava niiden
véliset vuorovaikutukset ja tukijarjestelmat. Jérjestelméan vikaantumismahdollisuudet
analysoidaan siihen liittyvié laitteita, osajarjestelmid ja tukijéarjestelmid tarkastelemalla.

6.1.1 Jarjestelmien rajapinnat ja vuorovaikutukset

Ydinvoimalaitoksen jéarjestelmat koostuvat luvun 2 mukaisesti osajérjestelmistd, jotka
voivat olla usean laitteen yhdistelmia ja siséltaa tukijérjestelmia. YVL B.1 -ohjeen mu-
kaisesti ’[322.]... jarjestelmét ja laitteet on jaettava riittdvan pieniin kokonaisuuksiin
(konfiguraatioyksikoihin) siten, ettd ne ovat helposti tunnistettavissa, seurattavissa ja
hallittavissa. ” (s. 7). Naiden kokonaisuuksien véliset vuorovaikutukset ja riippuvuudet
on tunnistettava, jotta jarjestelman vikaantuminen voidaan hallita ja mallintaa, kuinka
jarjestelmén toiminta muuttuu, jos sen yksittdinen osajarjestelma vikaantuu.

Jérjestelmén sisdisten vikojen analysoinnissa oleellista on tuntea osajarjestelmien, lait-
teiden ja tukijarjestelmien valiset vuorovaikutukset. Jéarjestelmaltd vaaditun toiminnon
toteuttamisen epaonnistumisen syyna voi olla yksittaisen osajarjestelman tai laitteen
viasta aiheutunut jarjestelman siséinen seurausvika, hdirid osajarjestelmien valisissa
kytkoksissé tai yksittdisen komponentin rikkoutuminen. Jérjestelmén sisdainen seuraus-
vika voi ilmetd esimerkiksi pumpun toimimattomuutena, joka johtuu kyseisen jarjestel-
man pienestd putkimurtumasta. Vaikka murtuma ei estdisi putken toimintaa, saattaa
murtumasta aiheutuva vesisuihku vikaannuttaa esimerkiksi jarjestelman sisalla olevan
elektroniikan.

Tietyn turvallisuustoiminnon toteuttavaan toimintoketjuun osallistuu yksi tai useampi
jarjestelmd. Yksittéisten jarjestelmien ja laitteiden vikojen analysoinnin lisaksi on huo-
mioitava vikojen levidmismahdollisuudet jarjestelman rajapintojen ulkopuolelle. Jérjes-
telmén rajapinnat ja vuorovaikutukset toisiin jarjestelmiin mahdollistavat vikojen le-
vidmisen niin yhdessé toiminnossa kuin myds useiden toimintojen vélilla, mikali sama
jarjestelmé osallistuu useaan toimintoon.

Huomioitavia vuorovaikutuksia syntyy kahden jarjestelmén vélille, jos ne vaikuttavat
huomattavasti toistensa toimintaan, joko molemminpuolisesti tai yksisuuntaisesti. Tyy-
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pillisesti yksi turvallisuustoiminto toteutetaan perékkaisilla jarjestelmilla, joissa toimin-
to etenee jarjestelméstd toiseen ketjumaisesti. Naiden perakkaisten jarjestelmien lisaksi
tulee huomioida ketjun eri vaiheisiin osallistuvat tukijarjestelmat. Esimerkiksi automaa-
tion arkkitehtuurille on syyté laatia oma yleiskuvaus, jossa esitetddn kaytettavat auto-
maatioalustat, padautomaatiojarjestelmat ja niiden toiminta, mittaus- ja toimilaitejarjes-
telmét, erillisjarjestelmat sek& halytykset ja ndiden rajapinnat muihin jarjestelmiin.
”[5242.] Jarjestelmien véliset rajapinnat on maariteltdvd osana automaatioarkkiteh-
tuurin suunnittelua. ” (YVL B.1, 23).

Vikojen eteneminen jérjestelmén ja yhden toimintoketjun sisalla johtuu tyypillisesti
suunnitelluista riippuvuuksista. Suunnitelluilla riippuvuuksilla tarkoitetaan esimerkiksi
jarjestelmien vélisten toimintoon kuuluvan informaatiovaihdon, prosessisuureiden ete-
nemisen tai tukijérjestelmien aikaansaamia riippuvuuksia. Eri toimintoketjujen ja toi-
mintojen véliset riippuvuudet taas voivat olla joko suunniteltuja tai suunnittelematto-
mia. Suunnittelemattomat riippuvuudet voivat ilmetd esimerkiksi samaan tilaan sijoitet-
tujen jarjestelmien valilla huoneen kosteus- tai lampdtilamuutosten valityksella.

Yksityiskohtainen jarjestelméakuvaus

Prosessi- ja automaatiojérjestelmien tuntemista ja suunnitteluperusteiden dokumentoin-
tia varten laaditaan jérjestelméakohtaiset kuvaukset niiden teknisestd toteutuksesta seké
toiminnallisuudesta. Jarjestelméén kuuluvat laitteet, komponentit ja niiden rajapinnat
maadritelld&n yksityiskohtaisesti, jotta niiden véliset vuorovaikutukset voidaan tunnistaa.
(TUD-Kansliet 2010). Jarjestelmakuvaus sisaltda tiedon jarjestelméan toiminnasta, sen
laitteiden tilat eri kayttotilanteissa ja millaisilla ohjauksilla ja minkalaiseksi sen tila voi
muuttua kayttétilanteiden aikana. Laitteen tilalla eri kéyttotilanteissa tarkoitetaan esi-
merkiksi sitd, onko venttiili tehokéyton aikana auki vai kiinni. Normaalien kéyttotilan-
teiden liséksi turvallisuustoimintoihin osallistuvista jarjestelmistd maaritelladn niiden
tasmalliset tehtavat hairié- ja onnettomuustilanteissa seka turvallisuustoiminnon kéyn-
nistavat signaalit. Myds toiminnon pysayttamismahdollisuudet huomioidaan. (TVO
2008).

Kuvassa 6.2 esitetdan esimerkkina kompressorin kuvaus ja sen rajapinnat. Katkoviiva
kuvaa laitteen rajapintaa, jonka lapi voi kulkea fyysisia (esimerkiksi jadhdytysaine) tai
signaaliohjausten muodostamia kytkdksia (esimerkiksi ohjaussignaalit ohjauslaitteille)
muihin laitteisiin. Kuvaa tadydentdmaan laaditaan kirjallinen selvitys, jossa kuvataan
laitteen toiminta osana jarjestelmaa ja yksittaisten komponenttien vikaantumismahdolli-
suudet.
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Kuva 6.2. Kompressorin rajapinnat. Muokattu léhteesta (TUD-Kansliet 2010, 87).

Jarjestelmékuvauksia hyddynnetdan useiden analyysien laadinnassa. Samalle laitteelle
tai jarjestelmalle saattaa olla tarve laatia usean tasoisia kuvauksia eri analyyseja varten:
esimerkiksi kompressorin vika- ja vaikutusanalyysissé voidaan hyddyntéé tietoa laitteen
sisdltamistd komponenteista (moottori, liitdnndt), kun taas yhteisvika-analyyseissa
kompressori voidaan mieltdd yhdeksi laitekokonaisuudeksi tai tarkastella sen eri osien
yhteisvikoja.

Jarjestelmien valiset rajapinnat: automaation rajapinta-analyysit

Jérjestelmien sisdisten laitteiden ja rajapintojen maarittdmisen liséksi tule huomioida
jarjestelmien valiset vuorovaikutukset ja rajapinnat seké jarjestelméén tulevat ja siité
lahtevat signaalit. Kuvassa 6.3 esitetddn automaatiojarjestelmien valisten rajapintojen
analyysin tavoitteita ja tarvittavia laht6tietoja.

Automaation rajapinta-analyyseja varten on tunnistettava yksityiskohtaisesti jarjestel-
mien véliset rajapinnat, niihin liittyvat signaalit ja ovatko signaalit tyypiltdan langoitet-
tuja vai verkkopohjaisia. Analyysissa signaaleista tunnistetaan esimerkiksi niiden kéyt-
totarkoitus, kuten halytys- tai nayttétoiminto, seka kuinka niille asetetut riippumatto-
muusvaatimukset toteutuvat. Tavoitteena on tunnistaa mahdollisuudet, joissa viat tai
virheellinen informaatio saattavat levita rajapintojen kautta jarjestelmasté toiseen. Jos
rajapintojen tehtéva on rajoittaa vikojen leviamistd, varmistetaan yksityiskohtaisemmin
tarkasteluin, ettd ne toteuttavat asetetut suojausvaikutukset. (Areva 2015).
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Kuva 6.3. Automaation rajapinta-analyysin lahtétiedot ja analyysilla saatavat tulokset.

Automaation rajapinta-analyyseissé tarkastellaan rajapinnan l&pi kulkevia signaaleja ja
niiden vikoja olettaen, etta rajapinta toimii suunnitellusti. Myo6s rajapinnan vikaantumis-
ta tulee tarkastella joko osana rajapinta-analyyseja tai esimerkiksi automaation vika- ja
vaikutusanalyyseilld. Rajapinta-analyysien avulla voidaan varmistaa, etta jarjestelman
vika- ja vaikutusanalyyseissd on huomioitu jarjestelmaan rajapinnan kautta vaikuttavat
oikeanlaiset viat.

6.1.2 Yksittaisen laitteen tai jarjestelman vikaantumismahdol-
lisuudet

”[432.] Mik&an odotettavissa oleva yksittaisen toiminnassa olevan laitteen vikaantumi-
nen tai virhetoiminto laitoksen normaalin kayton aikana ei saa johtaa sellaiseen tilan-
teeseen, joka edellyttéa oletettujen onnettomuuksien hallintaan suunniteltujen jarjestel-
mien kayttamista.” (YVL B.1, 14). Taman vuoksi laitteiden vikaantumissyyt ja -tavat
on tunnistettava kattavasti ja vikaantumismahdollisuuksiin on liitettdvd mahdollisen
vikaantumisen aiheuttamat seuraukset kyseiselle laitteelle ja koko jarjestelmélle. Vi-
kaantumismahdollisuuksien tarkastelu voi kohdistua yksittaisen laitteen sijaan koko
jarjestelméaén, mikali laitekohtainen tarkastelu ei ole turvallisuustoiminnon toteutumisen
kannalta merkittavaa.

Yksittaisen laitteen tai jarjestelmén vikaantumismahdollisuuksia tarkasteltaessa tavoit-
teena on tunnistaa seka aktiiviset ettd passiiviset viat, joiden takia tarkasteltava laite tai
jarjestelmé ei pysty toteuttamaan sille maaréattya toimintoa tai toteuttaa virhetoiminnon.
Analyysein huomioidaan seka satunnaiset ettd systemaattiset viat ja tarkasteltavan koh-
teen rajapinnan siséisista ja ulkopuolisista syista aiheutuvat viat. Jarjestelmén laitteiden
ja rakenteiden laadun tulee olla sitd korkeampi, mitd suurempi jarjestelman turvalli-
suusmerkitys on. (STUK 2015a, 3, 13).

Vikaantumismahdollisuuksien tunnistamisessa on huomioitava nelja erilaista jérjestel-
mén vikaantumistilannetta suhteessa alkutapahtumaan:
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1. Tarvetilanteena toimivaa alkutapahtumaa ei ole ja laite tai jarjestelméa vikaantuu
passiivisesti. Vikaantumista ei véalttamattd havaita vélittomasti.

2. Tarvetilanteena toimivaa alkutapahtumaa ei ole, mutta laitteen tai jarjestelmén
vikaantuminen aiheuttaa alkutapahtuman.

3. Laite tai jarjestelma vikaantuu passiivisesti tarvetilanteena olevaan alkutapahtu-
maan néhden, eli jarjestelmé ei toimi tarvetilanteessa.

4. Automaatio vikaantuu aktiivisesti, ja vaikuttaa alkutapahtumaan mahdollisesti
pahentaen alkutapahtuman seurauksia.

Kaikki tilanteet voivat syntyd niin prosessi- kuin automaatiojarjestelmien yhteydessé,
mutta tilanteista 2. ja 4. koskevat erityisesti automaatiojérjestelmien vikaantumista.
”[5236.] Automaatiosuunnittelussa on otettava huomioon satunnaiset vikaantumiset
(esimerkiksi laiteviat), systemaattiset virheet ja vikaantumiset (esimerkiksi ohjelmistovi-
at) seka niiden seurauksena syntyvét passiiviset ja aktiiviset viat. ” (YVL B.1, 22).

Yksittéisen laitteen vikaantumistarkastelussa huomioidaan vikaantumisen aiheuttamat
hairiot jarjestelmélle seka kaytto- ja kunnossapitohenkildston turvallisuudelle. Yksittéis-
ten vikaantumistapojen tunnistamismenetelmand kéytetédan esimerkiksi jarjestelmakoh-
taista vika- ja vaikutusanalyysia tai laitetyyppikohtaisia tyyppivikaluetteloita. Jos tun-
nistettu vikaantuminen johtuu kdytetyn komponentin tyypistd, huomioidaan tunnistettu
vikaantumistapa myds muiden samanlaisia komponentteja tai laitteita siséltavien jarjes-
telmien vikaantumistapana yhteisvika-analyysin avulla.

Seuraavissa kappaleissa laitteiden ja jarjestelmien vikaantumisten analysointia késitel-
ld&n kolmesta nakdkulmasta vian aiheuttajan perusteella. Vika voi johtua tarkasteltavan
kohteen sisdisesta viasta, rajapinnan ulkopuolisista syisté tai aiheettomista ohjauksista.

Laitteen sisdinen vikaantuminen: vika- ja vaikutusanalyysit

Luvussa 5.1 esitetty vika- ja vaikutusanalyysi on yleisesti kdytetty menetelma tarkastel-
tavan jarjestelmén tai laitteen rajapinnan sisdisten, suunnitelluista riippuvuuksista aiheu-
tuvien vikaantumisten analysoinnissa. Analyysin tavoitteena on koota yhteen kuvan 6.4
mukaisesti jarjestelman toimintaan vaikuttavat vikaantumistavat ja selvittdé niiden vai-
kutukset jarjestelmalle. Kuvan 6.4 esimerkisséd analyysi on laadittu apusyottovesijarjes-
telmélle, jonka vioittumistavat, esimerkiksi takaiskuventtiilien jumiutuminen, on saatu
tarkemman tason eli yksittéisten laitteiden tai komponenttien vika- ja vaikutusanalyysi-
en tuloksista ja venttiilien tyyppivikataulukoista.

Vika- ja vaikutusanalyysia varten on madriteltavéa tarkoin, mita tarkoitetaan késiteltaval-
14 jarjestelmalla. Analyyseistd voidaan muodostaa ketju, jossa karkeamman tason ana-
lyysi pohjautuu yksityiskohtaisemman tason analyysin tuloksiin. Laitetason vika- ja
vaikutusanalyysin l&htdtietoina voidaan hyddyntaa yksittdisten komponenttien ana-
lyysejd, ja laitetason analyysin tuloksia voidaan kayttaa jarjestelméatason analyysin I&h-
tOtietoina.
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Kuva 6.4. Vika- ja vaikutusanalyysin lahtGtiedot ja analyysilla saatavat tulokset.

Yksityiskohtaisin vika- ja vaikutusanalyysi laaditaan komponenttitasolla. Jarjestelman
yksittaisen toiminnon toteuttamiseen liittyvét kaikki yksittdiset komponentit kdyddan
I&pi, ja niiden erilaiset vikaantumistavat selvitetdan hyodyntden komponenttien tyyppi-
vikataulukoita ja jarjestelmakuvauksia. Myos alkutapahtumariippuvuudet huomioidaan.
Tunnistetut komponenttien vikaantumistavat voidaan Kirjata esimerkiksi taulukon 6.1
kaltaiseen taulukkoon. Taulukkoon liitetadn viittaus jérjestelmétason vika- ja vaikutus-
analyysin riveihin, joiden syotteend komponenttitason analyysin tulokset toimivat. Ana-
lyysissa kaydadn lapi erilaiset satunnaiset seka systemaattiset syy-seurausyhdistelmaét.
Sama vika voi olla seurausta useasta eri syysta: esimerkiksi jos takaiskuventtiili ei
avaudu, syynad voi olla mekaaninen vika tai vaurioituminen asennusvaiheessa. Kun
vioittumistavat on selvitetty, kartoitetaan vian vaikutukset jarjestelman toiminnalle.
(Areva 2014b).

Syiden ja vaikutusten liséksi vika- ja vaikutusanalyysissa pyritdan tunnistamaan ja esit-
tdméan vikojen paljastumistavat. Jarjestelmén kayttotarkoituksesta ja vikaantumisen
vaikutuksista riippuen vika voi olla piileva tai vélittomasti mittausten tai toiminnan
muutoksen perusteella paljastuva vika. Piileva vioittumistapa voi olla esimerkiksi mit-
taustulos, joka ei reagoi muutoksiin tai on vaard, mutta asetettujen raja-arvojen sisalla.

Taulukko 6.1. Komponenttitason vika- ja vaikutusanalyysitaulukko.

VVA
Jarjestelma: Esim. Suojausjarjestelma
Jarjestelman toiminto: Esim. limastointi

Yhteys jarjestelman
Komponentti Vioittumistapa vika- ja vaikutusanalyysiin

Esimerkki Paljastuva/Piileva: mittaustulos asteikon | Jarjestelman VVA:n rivit XX
sisalld/ulkopuolella, ei reagoi muutoksiin
tms...

Mittalaite

Mittaustiedon lahe-

tyskomponentti
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Laitteen vikaantuminen ulkopuolisesta syysta: inhimillisten virheiden analyysit

Jos laitteen tai jarjestelman vikaantuminen johtuu sen rajapinnan ulkopuolisesta syysta,
puhutaan seurausviasta. Seurausvikoja ovat esimerkiksi tietyssd huoneessa tulipalon
vuoksi tuhoutuneet laitteet tai laitteen rikkoutuminen sen kayttdmén séhkojarjestelméan
vian aiheuttaneen ylijannitteen vuoksi. Tarkasteltavaan jarjestelmdan vaikuttavat mui-
den jarjestelmien seurausvaikutukset huomioidaan vika- ja vaikutusanalyyseissa, mutta
seurausvaikutuksille voidaan laatia myos erillisia analyysejd, kuten luvussa 7.1.1 kési-
teltava paloanalyysi.

Yksittéisen laitteen vika voi aiheutua mygs kayttohenkilokunnan inhimillisesta virhees-
t4 tai huollon aikaisesta virheesté. ”Virheiden mahdollisuus on otettava huomioon ydin-
voimalaitoksen ja sen kaytt6- ja kunnossapitotoiminnan suunnittelussa siten, etta inhi-
milliset virheet ja niiden aiheuttamat poikkeamat laitoksen normaalista toiminnasta
eivat vaaranna laitoksen turvallisuutta tai johda yhteisvikoihin.” (STUK Y/1/2016, 6
8). Virheisiin varautumiseksi ja niiden havaitsemiseksi laaditaan inhimillisten virheiden
analyyseja kuten huoltovirhe-analyyseja ja kuvan 6.5 mukaisia palautuspoikkeamien
analyysejéa.
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Kuva 6.5. Palautuspoikkeamien analyysin lahtétiedot ja analyysilla saatavat tulokset.

Palautuspoikkeamien analyysissd kaydaan lapi jarjestelmddn kohdistuvat huollot ja
muut toimenpiteet, joiden toteuttamiseen liittyy virheen mahdollisuus. Analyysia varten
kartoitetaan kuvien 6.5 ja 6.6 mukaisesti toimenpiteet ja niiden toteutusvali, joista voi
aiheutua poikkeama, eli jarjestelma ei toimenpiteen jalkeen palaudu normaaliin tilaansa.
Poikkeaman palautusmahdollisuudet méaéritetdan koestus tai tarkastusmenettelytavan ja
toistuvuuden avulla. Palautusmahdollisuuksia analysoitaessa huomioidaan myds, onko
palautus mahdollista héirion aikana. Todennakdisyysperusteista riskianalyysia (Proba-
bilistic Risk Assessment, PRA) varten lasketaan palautuspoikkeamien aiheuttama epa-
kaytettavyys laitteelle. (TVO 2008). Analyysin tarkoituksena on tunnistaa normaaliin
kayttétoimintaan kuuluvat toimenpiteet, joiden epdonnistuminen saattaa tehda jérjes-
telman toimintakunnottomaksi.
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- PALAUTUSPOIKKEAMIEN
eyja: ZiN1 = x
ANALYYSI
Laitepaikka Poikkeaman aiheuttava toimenpide Palautusmahdollisuudet
Palautuspoikkeama ja Toimen- Koestus. perustilautus tai Koestusvili | Palautus
toimenpide, jossa se aiheutuu [ pidevili muu tarkastusmenettely hairion
aikana
327V117 Venttiili j33 auki Ei havaita MA-kokeissa. Pal- |16 kk Ei P=10
327V217 1 pumpun 327P1-P4 EH-ohjel- | 4 vuotta jastuu seuraavassa pumppujen
327V317 man mukaisen huollon tai ilmauksessa.
327V417 2 pumpun 327P1-P4 surretti- | 2 vuotta
van korjauksen (kts. lite 5.4)
jalkeisen 1lmauksen jilkeen.
(327-13 "Pumppuyen 1lmaus
jarjestelman tyhjennyksen
yalkeen")

Kuva 6.6. Esimerkki apusyottovesijarjestelméan palautuspoikkeamien analyysista. (TVO
2008).

Inhimillisten virheiden analyysien tuloksia hyddynnetddn esimerkiksi tyovélineiden
valinnassa ja ohjeiden laadinnassa. Selkeyden ja tdsmallisyyden liséksi voidaan esimer-
kiksi ohjeistaa eri osajérjestelmille tehtdvan saman tyon jakamisesta eri henkilille, jol-
loin yhden tyontekijan inhimillinen virhe véltetddn toistamasta rinnakkaisissa jérjestel-
missa.

Aiheettomien ohjausten seuraukset: aiheettomien toimintojen analyysi

Aiheettomat tai vaarat signaalit voivat aiheuttaa prosessijérjestelmien vaaria toimintoja
tai rikkoa jarjestelmia tai laitteita. Laitteille tulevien signaalien ja ohjausten muutosten
seurauksia voidaan tarkastella poikkeamatarkastelun kaltaisella, luvussa 5.2 esitetylla
aiheettomien toimintojen analyysilla. Jos automaatiojarjestelma voi aiheuttaa aiheetto-
man toiminnon, sen seuraukset kartoitetaan seka selvitetdan, ovatko ne hyvaksyttavia
(Areva 2015). Aiheettomien toimintojen analyysilla tarkastellaan, mit& yhden erottelulla
hallitun automaatiokokonaisuuden vikaantumisesta voi seurata. YKksittdisida automaa-
tiolaitteita, kuten mitta- ja instrumentointilaitteita voidaan tarkastella muiden laitteiden
tavoin vika- ja vaikutusanalyyseilla.

Yksittaisen mekaanisen laitteen virhetoimintojen ja vikaantumismahdollisuuksien tar-
kastelussa on huomioitava automaation aiheettomien toimintojen seuraukset. Esimer-
Kiksi aiheettoman tai véaaran signaalin aiheuttama ylijannite tai ylikuumeneminen saat-
taa rikkoa laitteen. Namé mahdollisen vikaantumisen syyt voidaan huomioida vian ai-
heuttajina esimerkiksi laitteen vika- ja vaikutusanalyysissd. Yhden laitteen vikaantumi-
sen tarkastelussa on huomioitava sen saamat kaikki ohjaukset, jolloin sen virhetoimin-
taan saattavat vaikuttaa useat eri automaatiokokonaisuudet.

Vaikka toisen jarjestelmén vikaantuminen ei vikaannuttaisi tarkasteltavaa jarjestelmaa,
voi se saada aikaan tarkasteltavalle jarjestelmélle epétoivotun seuraustoiminnon. Usein
virheelliset seuraustoiminnot aiheutuvat vaaristd automaatio-ohjauksista. Mekaanisen
laitteen vikaantuminen saattaa my0s aiheuttaa virheellisid automaatiosignaaleja, joista
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VoI seurata véaria prosessiohjauksia. Esimerkiksi venttiili voi avautua vaaraan aikaan,
jos se saa vaaranlaisen avautumiskaskyn. Tall6in venttiilin toiminnassa ei ole vikaa,
vaan virheellinen toiminto aiheutuu ohjausjérjestelmén tai sen yksittaisen komponentin,
kuten ulostulokortin, virheestd. Jos virheellinen toiminto voi vaarantaa laitoksen turval-
lisuuden, huomioidaan virheelliset seuraukset luvussa 5.2 esitetyssa aiheettomien toi-
mintojen analyysissé ja automaatiolla ohjattavien jarjestelmien ja laitteiden vika- ja vai-
kutusanalyyseissa.

6.2 Turvallisuustoimintojen moninkertaisuus

”[433.] Vikaantumisiin on varauduttava siten, etté turvallisuustoiminnon toteuttavat
jarjestelmét koostuvat kahdesta tai useammasta moninkertaisuusperiaatetta toteuttavas-
ta rinnakkaisesta jarjestelmasta tai jarjestelmén osasta niin, ettd kyseinen turvallisuus-
toiminto voidaan toteuttaa, vaikka mika tahansa naista olisi kayttokunnoton.” (YVL
B.1, 14). Turvallisuustoimintojen moninkertaisuuden analysoinnin tarkoituksena on
osoittaa, ettd kaikki turvallisuustoimintoja ja turvallisuuteen vaikuttavia toimintoja to-
teuttavat jarjestelmat ja niiden tukijarjestelmat tayttavat niille asetetut moninkertaisuutta
eli rinnakkaisuutta vaativat vikakriteerit.

Myos tukijérjestelmien moninkertaisuuden toteutuminen analysoidaan. Jos rinnakkaiset
osajarjestelmét ovat keskendan samanlaisia, kasvaa todennékdisyys, jolla suunnittelu- ja
ohjelmistovirheet johtavat osajarjestelmien systemaattiseen vikaantumiseen. Virheelli-
nen automaation syotetieto voidaan torjua esimerkiksi mittausten moninkertaistamisella,
jolloin yksittaiset virheelliset mittaukset erottuvat oikeiden joukosta. Virheellisten mit-
tausten vaikutusta voidaan vahentdd myos silld, ettd toiminto toteutuu vasta, kun esi-
merkiksi kolme neljasté rinnakkaisesta mittauksesta ylittaa raja-arvon.

6.2.1 Toimintoketjun vikakriteerit ja vikasietoisuus
”[351.] Vikasietoisuusanalyyseilla on osoitettava, ettéa

* kaikki turvallisuustoimintoja toteuttavat jdrjestelmdt ja niiden tukijdrjestelmdit
tayttavat taman ohjeen [YVL B.1] luvussa 4.3 esitetyt vikakriteerit...

[352.]... Analyysissd oletetaan vaaditusta vikakriteerista riippuen yksi tai useampi vika

kerrallaan ja selvitetddn niiden vaikutus jdrjestelmdn toimintaan.” (YVL B.1, 9).

Vikakriteerien analyysisséa tarkastellaan yksitellen toimintoketjun toimintaa, kun sen
jarjestelmiin tai tukijérjestelmiin oletetaan vaadittujen vikakriteerien mukaiset viat ja
alkutapahtumariippuvuudet. Vikakriteerit on esitelty luvussa 3.3.2. Jarjestelméltd vaadi-
tut vikakriteerit, N+1 tai N+2, riippuvat toiminnosta, jonka toteuttamiseen jarjestelma
osallistuu. Jos jarjestelma osallistuu usean toiminnon toteuttamiseen, tulee sen tayttaa
jokaista toimintoa koskevat kriteerit. Vikakriteerianalyysi toteutetaan jarjestelmakohtai-
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sesti niin, ettd tarkasteltavan jarjestelmén lisdksi huomioidaan sen tukijarjestelmat ja
niiden aiheuttamat viat (YVL B.1, 9). Tarvittaessa tukijarjestelmien viat analysoidaan
erillisilla analyyseilla (STUK 20154, 6).

Vikakriteerien tayttymisen analysointi perustuu alkutapahtuma-analyyseilla tunnistet-
tuihin hairié- ja onnettomuustilanteisiin. Tilanteesta selviytymiseen vaadittujen turvalli-
suustoimintojen tarpeellisuutta arvioidaan yksitellen osana tunnistettuja kayttotilanteita.
Turvallisuustoiminnon toteuttamiseen osallistuvien jarjestelmien tulee tayttdd niilta
vaaditut rinnakkaisuuskriteerit riittdvan kapasiteetin varmistamiseksi. Erilaisin ana-
lyysein varmistetaan turvallisuustoiminnon toteutuminen, vaikka sen kayttadmiin jarjes-
telmiin kohdistuisi yksittais-, yhteis- tai seurausvikoja. (Areva 2004b).

Yksittaisten jarjestelmien analysoinnin lisaksi tulee huomioida jarjestelman asema vaa-
ditun toiminnon toteutuksessa. Yksittdisten jarjestelmien vikakriteerien tayttyminen ei
vélttamatta takaa koko toiminnon vikakriteerien tayttymistd, joten jarjestelmien liséksi
toimintoketjut kokonaisuudessaan tulee analysoida erikseen. Esimerkiksi tilanteessa,
jossa eri sahkonsyottoja kayttavat osajarjestelmat osallistuvat ristikkéin toistensa kanssa
samoihin toimintoketjuihin, eivdt toiminnon vikakriteerit valttamatta tayty.

Toimintoketjun vikaantumista analysoitaessa on huomioitava se, mihin tilaan sen osana
oleva jarjestelma joutuu, kun sen laitteita tai muita osia huolletaan. Huollon aikana jar-
jestelmd voi olla esimerkiksi epéakaytettdva tai saatettuna turvalliseen tilaan. (STUK
2015a, 7). Tama vaikuttaa kaytettdvisséa olevien rinnakkaisten toimintoketjujen luku-
maarééan, ja otetaan huomioon vikakriteerien maarittdmisessa.

Moninkertaisuuden riittavyys: N+1, N+2 -vikakriteerianalyysi

Kuvassa 6.7 esitetddn vikakriteerianalyysin pohjana olevat laht6tiedot sekd tulokset.
Turvallisuustoiminnon toteutumisessa kiinnitetddn huomio jérjestelmiltd vaadittavaan
kapasiteettiin seka siihen, kuinka nopeasti toiminto tulee pystya suorittamaan, eli vaadi-
taanko sen kaynnistyminen automaattisesti. Toiminnon vikaantumismahdollisuudet saa-
daan esimerkiksi toimintoon osallistuville jarjestelmille ja sen tukijérjestelmille laadi-
tuista vika- ja vaikutusanalyyseistd seké alkutapahtumariippuvuuksien analyysista. Vi-
kaantumisten liséksi jarjestelmien kayttokunnottomuus esimerkiksi huollon vuoksi vai-
kuttaa toiminnon vikasietoisuuteen. Analyysin tuloksena selviad, onko rinnakkaisia jar-
jestelmia suunniteltu riittdvdn monta toteuttamaan tarvittavaa toimintoa, kun tiedetaan
mahdollisesti samanaikaisesti kayttokunnottomina olevien osajérjestelmien maara.
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Kuva 6.7. N+1 ja N+2-vikakriteerianalyysin lahtotiedot ja analyysilla saatavat tulokset.

Vikasietoisuuden analysoinnin osana tulee tarkastella myos tukijarjestelmien moninker-
taisuutta jokaisen turvallisuustoiminnon kohdalla. Turvallisuustoimintojen tukijarjes-
telmien on noudatettava vastaavia vikakriteereitd, kuin varsinaisten jarjestelmien.

6.3 Turvallisuustoimintojen erilaisuus

”[407.] Suunnitteluratkaisuissa on pyrittava riippumattomuuteen yksittaisesta teknolo-
giasta.” (YVL B.1, 11). Mikali yksittdinen turvallisuustoiminnon toteuttava toiminto-
ketju vikaantuu eikd kykene suorittamaan siltd vaadittua toimintoa, on toiminnolle
suunnitellun moninkertaisuusperiaatteen mukaisen varatoiminnon noudatettava myoés
erilaisuus- eli diversiteettiperiaatetta: jarjestelmien on oltava toisistaan mahdollisimman
rilppumattomia ja mahdollisuuksien mukaan pohjauduttava eri teknologioihin (YVL
B.1, 11). Erilaisuusperiaatetta osoittavat yhteisvika-analyysit laaditaan kaikille laitteille,
jotka osallistuvat odotettavissa olevien kéyttohairididen (DBC 2) tai luokan 1 oletettujen
onnettomuuksien (DBC 3) alkutapahtumien hallintaan (YVL B.1, 9-10). Analyyseilla
on osoitettava ensisijaisen ja varatoteutuksen riippumattomuus toisistaan niin, ettd ne
eivat voi vikaantua samasta sisdisesta syysta. Yhteisestd ulkoisesta syysta johtuvaa vi-
kaantumista tarkastellaan luvussa 7.1.1.

Seké osajarjestelmien vélisen ettd toiminnon ja sen varatoiminnon valisen riippumatto-
muuden osoittamiseksi tulee tarkastella jarjestelmien yhteisvikoja, yhteisia jéarjestelmia
sekd rinnakkaisten jarjestelmien maarallisté riittavyyttd vikakriteerien mukaisesti. Toi-
mintoketjun ja sen jarjestelmien analyysissé tulee huomioida myds toimintoon osallis-
tuvat tukijarjestelmat. Tukijarjestelmat on suunniteltava niin, etta jarjestelman erilaisuus
séilyy eika yhteisen tukijarjestelmén kaytto aiheuta uusia riippuvuuksia muuten erotel-
tujen osajarjestelmien valille. Jarjestelma-, laite- ja rakennetasolla erilaisuusperiaatetta
voidaan soveltaa esimerkiksi kayttaméalla toisiaan korvaavissa osissa vahintdén kahta
riittdvan erityyppista jarjestelmatoteutusta, rakennetta tai laitetta (STUK 2015a, 14).
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6.3.1 Yhteisvian mahdollisuus

”[432.] Mik&an odotettavissa oleva yksittaisen toiminnassa olevan laitteen vikaantumi-
nen tai virhetoiminto laitoksen normaalin kayton aikana ei saa johtaa sellaiseen tilan-
teeseen, joka edellyttda oletettujen onnettomuuksien hallintaan suunniteltujen jarjestel-
mien kayttamistd.” (YVL B.1, 14). Jos sama jarjestelm& osallistuu usean toiminnon
toteuttamiseen, on sen eri osajérjestelmien laitteiden erilaisuus analysoitava erityisen
tarkoin, silla ’[351.] vikasietoisuusanalyyseilla on osoitettava, etta ...

» mink&an yksittaisen laitetyypin (esim. samanlainen takaiskuventtiili, sama tyyp-
pi ja valmistaja) yhteisvika ei esté ydinvoimalaitoksen ajamista hallittuun tilaan
ja siita edelleen turvalliseen tilaan.” (YVL B.1, 9).

Taman lisaksi on analysoitava yhteisviat, joiden vaikutuksesta seké jarjestelma ettd sen
varajarjestelma saattavat vikaantua yhté aikaa. Myos usean jarjestelmén toimintaan vai-
kuttavien tukijarjestelmien synnyttdmét yhteisvikamahdollisuudet tulee analysoida.
Oleellista on tarkastella yhteisvikoja, jotka voivat vikaannuttaa jarjestelmid, joiden toi-
minta on tarkasteltavassa alkutapahtumassa vaaditun turvallisuustoiminnon kannalta
Kriittista.

Inhimilliset virheet ovat yksi yhteisvikamahdollisuuden aiheuttajista. Jos sama tyonteki-
ja esimerkiksi avaa huoltoseisokkia varten tehdyn lukituksen vaarin, on todennéakgisté,
ettd han tekee tyotehtdvansa vaarin jokaisessa rinnakkaisessa jarjestelmassa. Inhimilli-
sista virheistd johtuvat yhteisviat késiteltiin luvussa 6.1.2 esitellyssé inhimillisten vir-
heiden analyysissa.

Yhteisvikamahdollisuuden tunnistaminen: yhteisvika-analyysit

Yhteisvika-analyysin tavoitteena on tunnistaa yhden toiminnon toteuttamiseen kéytetyt
jarjestelmét ja laitteet, jotta voidaan varmistua toimintoketjujen erilaisuudesta. Analyysi
voidaan toteuttaa esimerkiksi laatimalla jokaisesta turvallisuustoiminnosta toiminnalli-
nen ketju, jossa kuvataan siihen osallistuvat jérjestelmét ja tukijarjestelmét seka niiden
yksittéiset laitteet ja komponentit, kuten luvussa 5.4 on esitetty. Vertaamalla toisiinsa
ensisijaista ja varatoimintoketjuja, voidaan tunnistaa kohteet, joiden yhteisvikaantumi-
nen vaikuttaa molempien ketjujen toimintaan. (Areva 2014c).

Kuvan 6.8 katkoviivalla erotettu osio esittaa yhteisvika-analyysin kattavuutta. Lahtotie-
toina kaytetyt toimintoon osallistuvat jarjestelmét ja laitteet saadaan jarjestelma- ja toi-
mintokuvauksista, joiden perusteella laaditaan ensisijaisen ja varatoiminnon toiminnal-
liset ketjut. Analyysin tavoite on tunnistaa ketjujen siséltdmat samantyyppiset laitteet
(2) ja yhteiset jarjestelmat (3), kuten tukijarjestelmat. Kun saman tyyppiset laitteet ja
yhteiset jarjestelmat on tunnistettu, selvitetddn voiko mahdollinen yhteisvika vaarantaa
toiminnon toteutuksen.
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Kuva 6.8. Yhteisvika-analyysin kattavuus turvallisuustoimintokohtaisesti.

Yhteisvika-analyysien tarkoituksena on tunnistaa laitteet joilla on yhteisvian mahdolli-
suus ja vian merkitys toiminnon toteuttamiselle, mutta ei vikojen tarkempia syitd. Vi-
kaantumisen syyt tunnistetaan tarvittaessa erikseen vika- ja vaikutusanalyyseissa. Séh-
ko- ja automaatiojarjestelmien yhteisviat analysoidaan erikseen luvun 6.3.2 mukaisesti.
Yhteisvika-analyysien perusteella voidaan todeta tarve lisatéd rinnakkaisien toimintoket-
jujen tai jarjestelmien méaaraa.

Suunnittelun aikaisilla yhteisvika-analyyseilld voidaan esimerkiksi tunnistaa tarve kéyt-
tdd (N+2 & D+1)-suunnitteluperiaatetta, jossa neliredundanttisen jarjestelman rinnalle
suunnitellaan erilaisuusperiaatteen mukainen varajarjestelma. Kuva 6.9 havainnollistaa
tilannetta, jossa ensisijaisen jarjestelmén kaksi osajarjestelméé vikaantuu yhteisviasta,
jolloin ensisijainen jarjestelmé ei vélttamatta kykene toteuttamaan silta vaadittua tehta-
véa, kun huomioidaan my6s alkutapahtuman seurausvika seka huoltomahdollisuus.

Ensisijainen jarjestelma Varajarjestelma

seurausvika osajarjestelmd osajirjestelma

1 3 P R Vi
O o I oot
Alkutapahtuman Huolto Yhteisvika Yhteisvika E Toimiva Toimiva

Kuva 6.9. Yhteisvian vaikutus vaadittavien rinnakkaisten osajarjestelmien maaraan.



58

Kuva 6.9 esittdd esimerkiksi hatgjadhdytystoimintoon osallistuvaa jarjestelmaé ja sen
varajérjestelma& osajarjestelmineen. Mikali toiminnon toteutumista tarkastellaan osana
jaédhdytteenmenetysalkutapahtumaa, yksi osajérjestelmistd syottad vettd vuotavaan put-
kilinjaan, ja nain ollen on poissa kéytdsta alkutapahtuman seurauksena, vaikka tarkas-
teltava osajarjestelmd itsessaan olisi toimiva. N+2-kriteerin mukaisesti varaudutaan sii-
hen, ettd toinen osajarjestelmé on huollossa. Jos osajarjestelmét keskendan ovat erilai-
suusperiaatteen mukaisia, kolmannen osajarjestelman yksittdisvian jalkeen olisi viel&
yksi kayttokuntoinen osajérjestelma. Jos osajarjestelmien vélista erilaisuutta ei kuiten-
kaan ole, tulee varautua yksittaisvian sijaan kahden osajarjestelméan yhteisvikaan. Miké-
li yhteisvikaan ei varauduta jarjestelmén sisélla osajarjestelmien erilaisuudella, tulee
jarjestelmélle suunnitella erillinen varajarjestelmd, joka tayttaa erilaisuusvaatimukset.

6.3.2 Erilaisuusperiaate tukitoiminnoissa

Analyysien avulla tulee osoittaa, etté erilaisuusperiaate séilyy niin osajarjestelmien kuin
koko turvallisuustoimintoketjujen vélilla my6s niihin osallistuvissa tukitoiminnoissa,
kuten sahkonsyotdssd, automaatio-ohjauksissa, ilmastoinnissa ja laitteiden jaahdytyk-
sessd. Jarjestelmien riippuvaisuus tukitoiminnoista ei saa heikentaa turvallisuustoimin-
tojen erilaisuusperiaatteen toteutumista — yhden tukijarjestelman vika ei saa estda koko
toiminnon toteutumista.

Erilaisuusperiaate tulee huomioida tukitoimintojen vélilld sekd toimintoketjun sisalla
ettd ensisijaisen ja varatoimintoketjun toteutuksen valilla. Sahkonsy6tén ja automaatio-
toimintojen erilaisuusanalyysit voidaan laatia erikseen sen jalkeen, kun pééjarjestelmén
analyysit ovat valmiita. Muut tukijarjestelmat huomioidaan osana paajarjestelmaa sen
analyyseissé.

Sahkonsyo6ton erilaisuus: sahkdjarjestelmien erilaisuusanalyysit

Sahkonsyottojarjestelmat ovat itsendisia kokonaisuuksia, jotka kuitenkin ovat valttdmét-
tomia useiden muiden jarjestelmien toiminnalle. Jotta jérjestelmien erilaisuusperiaate
sailyy, tulee myos niiden sahkénsyotto toteuttaa erilaisuusperiaatteen mukaisesti: samaa
turvallisuustoimintoa toteuttavan ensisijaisen ja sen varatoimintoketjun sahkonsyotté on
varmistettava eri sahkonsyottojarjestelmalld, jos niiden vélilla ei muutoin ole riittavaa
erilaisuutta ja moninkertaisuutta. Sahkojarjestelmien analyyseilla tarkastellaan erikseen
ulkoisen sédhkdnsy6ton menetystilannetta ja jarjestelmien sahkdnsaantia muissa alkuta-
pahtumissa. (YVL B.1, 26-28). Molemmissa tilanteissa selvitetdan sahkonsyottojarjes-
telmien vikaantumisten aiheuttamat seuraus- ja yhteisvikavaikutukset.

Ulkoisen séahkdnsyoton menetyksen (Loss Of Offsite Power, LOOP) aikana turvallisuu-
delle tarkeiden toimintojen sahkonsyottd on varmistettava erilaisuusperiaatteen mukais-
ten omakayttésahkojarjestelmien, kuten dieselgeneraattorien avulla (YVL B.1, 27). Ver-
taamalla jarjestelmékuvauksissa esitettyja rajapintoja voidaan tunnistaa, mihin eri pro-



59

sessi-, automaatio- tai muihin jarjestelmiin yhden séhkdnsyottojarjestelmén vikaantu-
minen vaikuttaa. Tunnistetuista jarjestelmistd analysoidaan, voidaanko niiltad vaaditut
toiminnot toteuttaa eri sahkonsyottod kayttavilla jarjestelmilla tai onko niille suunniteltu
varasahkonsyotto toisesta sahkonsyottojarjestelmasta.

Muiden alkutapahtumien yhteydessa sahkojarjestelmien analyysien tavoitteena on tun-
nistaa séhkonsyottojarjestelmien aiheuttamat seurausviat ja yhteisvikamahdollisuudet.
Analyysit laaditaan luvussa 6.3.1 esitetyin menetelmin. Tavoitteena on tunnistaa yhteis-
viat, joiden vuoksi usean rinnakkaisen toimintoketjun sahkonsyottd menetetddn samasta
syysta.

Automaation erilaisuus: automaation erilaisuusanalyysit

Automaation erilaisuusperiaatteen analyysit sisaltdvat ohjaus-, mittaus- ja priorisointi-
jarjestelmien vikaantumisen vaikutusten analysoinnin. Automaation erilaisuuden ana-
lysoinnissa tulee huomioida seké& automaatiojérjestelmistd ettd yksittéisista signaaleista
ja niissa kaytetysta tekniikasta johtuvat yhteisvikamahdollisuudet. Analyyseisséd huomi-
oidaan my0s operaattorin ja automaation véliset rajapinnat.

Analyyseilld osoitetaan, ettd automaatiojarjestelmat ja niiden varajarjestelmat on allo-
koitu erilaisille automaatioalustoille niin, etteivat ne vahingoita padjarjestelmien vélista
erilaisuusperiaatteen toteutumista. Analyysissd kdyddén alkutapahtumakohtaisesti lapi
jokainen turvallisuustoiminto, ja selvitetddn niissé kaytettaviin ensisijaiseen ja varajar-
jestelmaan vaikuttavat automaatio-ohjaukset ja signaalien mittaustavat. Ohjausjarjes-
telmien erilaisuusanalyyseilld osoitetaan, ettd turvallisuustoimintojen ohjaus sailyy luo-
tettavana yhden automaatiojarjestelman tai sen osajarjestelmén vikaantumisesta huoli-
matta. Analyysilla tarkastellaan seké ohjausjarjestelman osajérjestelmien ettd sen ensisi-
jaisten ja varajérjestelmien vélisid yhteyksia ja samanlaisia toteutustapoja, vastaavasti
kuin luvussa 6.3.1 on esitetty prosessijarjestelmille. Jotta erilaisuus ohjausten valilla
sailyy, tulee niiden toiminnan perustua eri teknologioihin tai toimia eri automaatioalus-
toilla. Automaatiojérjestelmien perustumista eri teknologioihin esitelldan luvussa 7.2.3.

Turvallisuustoimintoja kéynnistavien ohjausjarjestelmien erilaisuusanalyyseilld tulee
my0s osoittaa, ettd saman toiminnon kaynnistavat mittaukset perustuvat keskenaan eri-
laisiin tekniikoihin. ”/5229.] Suojausautomaation turvallisuustoiminnon on kaynnistyt-
tava vahintaan kahdesta eri prosessisuureesta ... [5230.] Mikéli kahden eri proses-
sisuureen maarittaminen turvallisuustoiminnon kaynnistamista edellyttavan tapahtuman
tunnistamiseksi ei ole mahdollista, kyseisen tunnistamisessa kaytettavan yksittaisen pro-
sessisuureen mittaamisessa on kaytettdva vahintddn kahta eri mittausperiaatetta. ”
(YVL B.1, 22). Mittausten yhteisvika-analyysia varten on tunnistettava viat, joiden seu-
rauksena mittalaite esimerkiksi osoittaa virheellisesti mittaukselle mahdollista maksimi-
tai minimiarvoa tai se ei reagoi mitattavan suureen muutoksiin, vaan jaa paikalleen
osoittamaan tiettya arvoa. Seurauksena saattaa syntya esimerkiksi aiheeton toiminto tai
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aiheellinen signaali jadada huomioimatta. (Areva 2005, liite A). Tata torjutaan moninker-
taisilla mittauksilla. Mittausperiaatteiden erilaisuuden osoittamisen lisaksi mitta- ja toi-
milaitteiden véliset rajapinnat kartoitetaan, jotta voidaan varmistaa niiden keskinéinen
erilaisuus tai muuten sulkea pois mahdollisuus toimintaan vaikuttavaan yhteisvikaan.

Automaation erilaisuusperiaatteen analyyseihin kuuluu myds toimintojen priorisoinnin
analysointi. Esimerkiksi Olkiluoto 3 -laitoksella automaatiotoimintojen priorisointi to-
teutetaan erillisilla toimilaitteiden prioriteettien hallinta- ja ohjausjarjestelmilla (Priority
Actuator and Control System, PACS) jotka koostuvat useista yksittéisista PAC-
moduuleista. Toimilaite ja sitd ohjaava PAC-moduuli on sijoitettu samaan turvallisuus-
lohkoon, ja PAC-moduuliin on kiintedsti ohjelmoitu jrjestys, jonka mukaan moduuli
vélittdd ohjaukset toimilaitteelle. PAC moduulit jaetaan kahteen eri teknologiaan perus-
tuvaan ryhmaén, A ja B, siten, ettd laitos selvid& toisen ryhmén passiivisesta vikaantu-
misesta.
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7. ARKKITEHTUURITASON VIKAANTUMISEN
TARKASTELU

Luvussa 3 esiteltiin ydinvoimalaitoksen turvallisuussuunnittelussa sovellettavat syvyys-
suuntainen puolustusperiaate, suunnitteluperusteluokitus ja jarjestelmien turvallisuus-
luokitus. Né&iden periaatteiden toteutumisen analysointi ei onnistu turvallisuustoimin-
noittain, vaan on tarkasteltava arkkitehtuuritasolla useampaa toimintoa yhté aikaa huo-
mioiden niiden keskin&iset vuorovaikutukset.

Kuvassa 7.1 esitetddn, kuinka syvyyssuuntaisen puolustusperiaatteen mukaiset tasot 1-5
estévét eri suunnitteluperusteluokkien (DBC 2-4, DEC) mukaisten ja suunnitteluperus-
teen ylittdvien (SA) laitostapahtumien etenemisen. DBC 1 -luokka kuvaa laitoksen nor-
maaleja kayttotilanteita ilman vikoja, josta vian ilmetessé siirrytddn vikaa vastaavaan
suunnitteluperusteluokkaan. Luvun 6 yksittéista turvallisuustoimintoa kasittelevét ana-
lyysit keskittyvat DBC 3—4 ja DEC-tapahtumien pysayttdmiseen, eli puolustustasoon 3.

Syvyyssuuntaisen puolustusperiaatteen tasojen tulee olla toisistaan riippumattomia niin
toiminnallisesti kuin fyysisestikin, jotta yhdell tasolla tapahtuva hairio tai vikaantumi-
nen ei etene muille tasoille. Toisaalta yksittdisen tason tulee olla riittdvén vahva toteut-
tamaan tehtdvaansa itsendisesti. (YVL B.1, 14).

Tapahtuman Syvyyssuuntaiset puolustustasot:
suunnitteluperuste-
. S i 2.Vikojen 3. Oletettujen : i ;
luokka: 1. Vikojen . ) ; . . 4 Vakawen. 5. Valmius-
2 havaitseminen onnettomuuksien onnettomuuksien :
estdminen . . i suunnitelmat
ja hallinta halllnta hallinta
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Kuva 7.1. Laitostapahtumien suunnitteluperusteluokkien ja syvyyssuuntaisten puolus-
tustasojen yhteys. Muokattu lahteesta (Holmberg 2015).

T

N

\\\\\

§

7



62

Yksi puolustustaso voi koostua eri turvallisuusluokkiin luokitelluista turvallisuustoimin-
toja toteuttavista jérjestelmistd: 1. Puolustustason jarjestelmat voivat kuulua turvalli-
suusluokkiin 1, 2, 3 tai EYT. Puolustustasoilla 2, 4 ja 5 on turvallisuusluokan 3 jarjes-
telmi&. Puolustustaso 3 koostuu turvallisuusluokkaan 2 kuuluvista turvallisuusjérjestel-
mist4, joilla laitos saadaan hallittuun tilaan ja turvallisuusluokan 3 jarjestelmistd, joilla
laitos saadaan hallitusta tilasta turvalliseen tilaan tai jotka ovat oleellisia onnettomuus-
ja héiridtilanteiden hallinnan kannalta. (STUK 2015a, 19).

Kuva 7.2 esittda kaksi erilaista mahdollisuutta, kuinka vika voi vaikuttaa laitokseen ark-
Kitehtuuritasolla. Kuvan 7.2 sarakkeet esittavat syvyyssuuntaisen puolustuksen neljaa
ensimmaista tasoa ja rivit laitoksen jakoa neljdén turvallisuuslohkoon (Safety Division).
Turvallisuuslohkolla tarkoitetaan laitoksen toiminnallisesti ja fyysisesti eroteltua osaa ja
sen sisaltdmia laitteita ja rakenteita, joka koostuu kunkin turvallisuusjérjestelman yhdes-
t4 moninkertaisuusperiaatetta toteuttavasta osasta (YVL B.1, 43). Turvallisuuslohkoja
havainnollistetaan lisaa kuvassa 7.3.

Kuvan 7.2 mukaisesti yhdessé sarakkeessa eli puolustustasossa esiintyvé vika saattaa
vaikuttaa kaikkien turvallisuuslohkojen toimintaan yhteis- tai seurausvikojen valityksel-
l4. Koska tilanteessa vaarantuu kokonainen syvyyssuuntaisen puolustuksen taso, oleel-
lista on, ettd vika ei levia muille tasoille vaan ne sailyttavét toimintakuntoisuutensa.
Kuvan 7.2 yhden rivin eli kokonaisen turvallisuuslohkon luotettava toiminta taas voi-
daan menettad esimerkiksi tulipalon seurauksena. Koko turvallisuuslohkoa koskevaan
vikaan varautumiseksi tulee huolehtia turvallisuuslohkojen valisesta erottelusta, puolus-
tustasojen vahvuudesta, jotta muiden lohkojen toimintakuntoisuus séilyy ja ne pystyvat
huolehtimaan syvyyssuuntaisen puolustuksen kaikista tasoista.

Puolustustasot:
1 2 3 4

1§

Turvallisuus- 2 NN

lohkot: 3 / %
4 7/

Kuva 7.2. Yksittaisen syvyyssuuntaisen puolustustason tai yhden turvallisuuslohkon
vikaantuminen.

Yksittaisen puolustustason vahvuus tulee analysoida huomioiden tason toiminnallinen
seka rakenteellinen kestavyys. Liséksi vika-analyysein on osoitettava, ettd eri syvyys-
suuntaiset puolustustasot séilyttavat erillisyytensd ja riippumattomuutensa toisistaan.
Puolustustasojen, vakavien onnettomuuksien hallintaa lukuun ottamatta, ei vaadita ole-
van jarjestelmien osalta taysin toisistaan riippumattomia, kunhan vikojen levidminen
tasolta toiselle on estetty. Myds vakavien onnettomuuksien hallinnan tason toimintoja
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saa perustellusti hydodyntaa oletettujen onnettomuuksien laajennustilanteissa (DEC), jos
tdma ei vaaranna jarjestelman kykya hoitaa varsinaista tehtdvaansa, mikéli tilanne kehit-
tyy vakavaksi onnettomuudeksi (YVL B.1, 14).

7.1 Yksittaisen puolustustason vahvuus

Luvussa 6.2 esitetty turvallisuustoiminnon moninkertaisuus on térked osa yksittaisen
puolustustason vahvuutta. Kun jarjestelmat ovat moninkertaistettuja, on huolehdittava
my0s niiden erottelusta, jotta esimerkiksi seurausviat tai alueelliset tapahtumat, kuten
tulipalot tai tulvat, eivat vaaranna koko turvallisuustoiminnon toteuttamista. Tdmén ta-
kaamiseksi turvallisuusjarjestelman moninkertaisuutta toteuttavat eri osat sijoitetaan eri
turvallisuuslohkoihin, eli toisistaan fyysisesti eroteltuihin tiloihin (YVL B.1, 15).
”[436.] Minkaan turvallisuuslohkon ja sen sisaltdmien laitteiden menettdminen ei saa
johtaa minkaan turvallisuustoiminnon menetykseen.” (YVL B.1, 15).

Yksittéistd puolustustasoa vahvistaa turvallisuuslohkojen vélinen vahva erottelu niin
fyysisesti, sdhkdisesti kuin myo6s informaationvalityksen osalta. Turvallisuuslohkoihin
jaon tarkoituksena on vahentdd seurausvikoja niin, ettd vaikka yksi lohko toimisi vir-
heellisesti tai se menetettéisiin kokonaan, voidaan samat toiminnot toteuttaa edelleen
jaljelle jaé&neiden lohkojen avulla. Automaatiojarjestelmien kohdalla tdmé vaatii erityis-
t4 huomiota, silla eri turvallisuuslohkoissa voidaan kéayttda yhteisid automaatioalusto-
ja, -jérjestelmid ja mittauksia, jolloin vikojen levidminen seké turvallisuuslohkojen etté
puolustustasojen vélilla mahdollistuu.

Samaan puolustustasoon, mutta eri turvallisuusluokkaan kuuluvien laitteiden vélinen
erottelu tulee analysoida, jotta ”/440.]... alemman turvallisuusluokan jarjestelman, ra-
kenteen tai laitteen toimintatapa tai vikaantuminen ei aiheuta ylemmassa turvallisuus-
luokassa olevan jarjestelméan, rakenteen tai laitteen vikaantumista eik& toiminnan me-
netysta. ” Liitettdessé yhteen eri turvallisuusluokkiin kuuluvia jérjestelmid, on ne erotet-
tava toisistaan toiminnallisesti ja niiden rajapinnat suunniteltava niin, etta niiden valinen
yhteys ei vaaranna turvallisuustoimintoa toteuttavan jarjestelman toimimista. (YVL B.1,
15).

7.1.1 Fyysinen erottelu

”[434.] Turvallisuustoimintoja toteuttavan jarjestelman moninkertaisuusperiaatetta
toteuttavat osat on sijoitettava eri turvallisuuslohkoihin... /437.] Turvallisuusjarjestel-
mien moninkertaisuusperiaatetta toteuttavia osia sisaltavien turvallisuuslohkojen on
oltava eri rakennuksissa, tai ne on erotettava muista samassa rakennuksessa olevista
turvallisuuslohkoista omiksi osastoikseen siten, etta viat eivat voi levita jarjestelman
yhdestd moninkertaisuusperiaatetta toteuttavasta osasta toiseen laitoksen sisdisten
(esim. tulipalo, tulva tai dynaamiset vaikutukset) tai ulkoisten tapahtumien seuraukse-
na..” (YVL B.1, 14-15). Turvallisuuslohkojen erotteluvaatimus koskee myds kaikkia
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turvallisuustoiminnon toteuttamiseen tarvittavien jarjestelmien tukijérjestelmia ja esi-
merkiksi niihin liittyvia kaapelointeja ja mittausjarjestelmia (YVL B.1, 15).

Turvallisuuslohkojen fyysiselld erottelulla varaudutaan laitoksen sisdisiin ja ulkoisiin
tapahtumiin ja niiden seurausvaikutuksiin, jotka voisivat vikaannuttaa usean toiminto-
ketjun samanaikaisesti. Jotta turvallisuustoiminnon toteutuminen taataan, tulee rinnak-
kaiset osajarjestelmat sijoittaa eri turvallisuuslohkoihin (YVL B.1, 15).

Turvallisuuslohkojen ja palo-osastojen maarittaminen: laitoksen pohjapiirustus

Laitosarkkitehtuurin suunnittelussa maéritetd&n laitoksen turvallisuuslohkot, fyysisesti
toisistaan erotellut tilat, laitteet ja rakenteet. Kunkin turvallisuusjarjestelmén moninker-
taisuus- eli rinnakkaisperiaatetta toteuttavat osat sijoitetaan eri turvallisuuslohkoihin.
(YVL B.1, 43). Turvallisuuslohkoilla pyritdan estaméaéan vikojen levidminen rakenteelli-
sesti. Turvallisuuslohkot jaetaan edelleen toisistaan erillisiin palo-osastoihin osastojen
kayttotapaan tai palokuormaan perustuen. Esimerkiksi valvomo, tietokonetilat, séhko- ja
kytkintilat, kaapelitilat ja akkuhuoneet voivat olla omia palo-osastojaan. (YVL B.8, 10—
11).

Turvallisuuslohkoista ja niihin kuuluvista tiloista laaditaan piirrokset, joissa kuvataan
tilassa olevat jarjestelmat ja laitteet seka tilan l&pi kulkevat kaapelit, vaikka ne eivét
toiminnallisesti liittyisi kyseisen turvallisuuslohkon jarjestelmiin. Piirrosten perusteella
osoitetaan turvallisuuslohkojen valisté erottelua koskevat vaatimukset taytetyiksi. Esi-
merkiksi Olkiluoto 1 ja 2-laitosten turvallisuusjérjestelmien eri osajérjestelméat on sijoi-
tettu eri puolilla reaktorirakennusta sijaitsevaan neljaén erilliseen tilaan, joita havainnol-
listetaan kuvassa 7.3.

Kuvasta 7.3 voidaan havaita, kuinka turvallisuusjérjestelmarakennukset eli turvallisuus-
lohkot ovat fyysisesti eri puolilla reaktorirakennusta. Jokainen turvallisuuslohko sisaltaa
turvallisuustoimintojen yhden osajarjestelman. Esimerkiksi kuvan vasemman alareunan
turvallisuuslohkon tulipalo voi tuhota esitetyista ruiskutus- ja apusyottévesijarjestelmis-
ta osajarjestelmat A, mutta muut osajarjestelmat kykenisivat edelleen toteuttamaan vaa-
ditut toiminnot. Piirroksia hyddynnetéén osajarjestelmien valisen erottelun toteutumisen
varmistamisessa.
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Kuva 7.3. Olkiluoto 1 ja 2 -laitosten nelj& toisistaan fyysisesti eroteltua turvallisuusjar-
jestelméarakennusta eli turvallisuuslohkoa (TVO 2013, 53).

Onnettomuuden leviaminen: sisdisten uhkien analyysit

Luvussa 5.5.1 kuvataan sisdisten uhkien analyysien, kuten palo- ja tulva-analyysien,
suoritustavat. Muiden alkutapahtuma-analyysien tavoin siséisten uhkien analyysien ta-
voitteena on tunnistaa hairio- tai onnettomuustilanteiden syntymismahdollisuudet
ja -taajuudet ja yksiloida tilanne palojen ja tulvien yhteydessa tiettyyn huonetilaan ja
laitteisiin. Kuvassa 7.4 esitetddn paloanalyysien lahtotiedot ja tulokset, joita voidaan
soveltaa myds muiden sisdisten uhkien analysointiin.

Levidmislaajuuden ja vikaantuvien jarjestelmien, laitteiden ja rakenteiden tunnistami-
seksi selvitetddn onnettomuuden leviamisreitti, joka perustuu muun muassa pohjapiir-
roksiin ja rakenteellisiin esteisiin, kuten palo-ovien ja ilmastointikanavien sijoitteluun.
Leviamisella tarkoitetaan seka tulipalon leviamista ettd palon aiheuttamien sivuvaiku-
tusten, kuten savun ja kosteuden aiheuttamien vaikutusten levidmista.



66

Vika-ja vaikutus- Pohjapiirros

analyysit
Syttymispaikka Valittomat
- laitteet vaikutukset ~4
-kaapelt Tuli Leviamisreitti
Pohja- Paloanalyysit
Kaspelihuone vaikutukset

Kosteus, savu

Rakenteelliset esteet
Syttymistaajuus

Tilakchtaisesti
e AN A

Alkutapahtuma-analyysit PRA

valiliset E
:

|
|

|

|

|

|

|

|

|

% \
purres '
l

i

|

|

|

|

|

|

Kuva 7.4. Paloanalyysien laht6tiedot ja analyyseilla saatavat tulokset.

Analyysien tuloksia hyédynnetéan esimerkiksi osana muita vika-analyyseja ja todenna-
koisyysperusteisesta riskianalyysid (PRA) sek& suoraan suunnitteluratkaisujen tekemi-
sessd. Analyyseilld voidaan esimerkiksi tunnistaa tarve muuttaa jarjestelmien suojaus-
konsepteja tai sijoittelua. Tavoitteena on tunnistaa esimerkiksi paljon 6ljya sisaltavien
moottoreiden vuotomahdollisuudet, jotta 6ljypalon mahdollisuutta voidaan pienentéé ja
leviamislaajuutta rajoittaa.

7.1.2 Informaatiovirtojen erottelu

”[5238.] Ydinvoimalaitosta ohjaavat automaatiojarjestelmat on suunniteltava sellaisik-
si, etté niiden vikaantuminen ei esta alkutapahtuman hallintaa” (YVL B.1, 22). Kéytto-
automaation tai muun alemman tuvallisuusluokan automaatiojérjestelmén vikaantumi-
nen ei saa estaa oletettujen onnettomuuksien hallintaan suunniteltuja turvallisuusjarjes-
telmid toteuttamasta turvallisuustoimintoja: ”/5244.] Suojausjarjestelmé on erotettava
toiminnallisesti muista automaatiojarjestelmista siten, ettd informaatiovirta suojausjar-
jestelmasta muihin automaatiojarjestelmiin on toteutettu yksisuuntaisesti kayttaen fyysi-
sesti yhdensuuntaistavaa erotuslaitetta” (YVL B.1, 23). Vastaavasti automaatioarkki-
tehtuuri tulee erottaa fyysisin erotuslaittein hallinnollisista tietojarjestelmista niin, etta
tiedonsiirto on mahdollista yhdensuuntaisesti vain automaatioarkkitehtuurista tietohal-
lintojérjestelmiin (YVL B.1, 23).

Seké kaytto- ettd suojausautomaation arkkitehtuuri on suunniteltava siten, etta sen tur-
vallisuusluokka vastaa korkeinta siihen liittyvan jarjestelman turvallisuusluokkaa. Kéyt-
to- tai suojausautomaatiojarjestelman vikaantuminen ei saa estdd alkutapahtumien hal-
lintaa eikd automaatiojarjestelmassa esiintyva yksittaisvika saa aiheuttaa kayttohairiota
pahempaa alkutapahtumaa. Turvallisuustoiminnoissa ei saa kayttdd langattomaan tie-
donsiirtoon perustuvia ratkaisuja ja turvallisuusautomaation tiedonsiirtojarjestelmien on
kestettava pahimmatkin mahdolliset kuormitustilanteet. (YVL B.1, 20-22).
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Automaation erottelu: erottelulla hallittujen kokonaisuuksien maarittaminen

Jotta voidaan varmistaa, ettd alemman turvallisuusluokan automaatiojarjestelmien vi-
kaantuminen ei estd suojausjarjestelmaa toteuttamasta turvallisuustoimintoja, erotetaan
eri turvallisuusluokkiin kuuluvat jarjestelmat toisistaan toiminnallisesti. Tat4 erottelua
analysoidaan osana aiheettomien toimintojen analyysi&. Analyysi alkaa erottelulla hal-
littujen kokonaisuuksien, entiteettien, ja niihin liittyvien automaatiotoimintojen maarit-
telystd kuvan 7.5 mukaisesti. Aiheettomien toimintojen analyysid seka entiteetteja ja
niiden méérittelyn vaikeutta on kasitelty luvussa 5.2. Entiteettien maarityksen jalkeen
selvitetddn niihin liittyvien toimintojen sek& koko entiteetin toimintojen yhteisvaikutus-
ten pahimmat mahdolliset vikaantumisvaikutukset ja vaikutusten laajuus.
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Kuva 7.5. Aiheettomien toimintojen analyysin laht6tiedot ja analyysilla saatavat tulok-
set.

Erottelulla hallittujen kokonaisuuksien mééarittdminen on tarked osa automaation ana-
lysointia, silla niiden avulla voidaan tarkastella automaatiovikojen laajuuksia. Maarite-
tyt entiteetit toimivat lahtékohtana pahimman mahdollisen vikaantumisen tunnistamisel-
le sek& sellaisenaan voivat osoittaa automaation erotteluvaatimukset taytetyiksi.

7.1.3 Sahkonsyoton saatavuus

STUKIn maarayksen (Y/1/2016, 11 8) mukaan 6. Ydinvoimalaitoksella on oltava hai-
rié- ja onnettomuustilanteiden varalta ulkoinen ja sisdinen sahkdtehon syottojarjestel-
ma. Turvallisuustoiminnoissa tarvittava sahkoteho on voitava syéttaa kumpaa tahansa
jarjestelmaa kayttamalla.” Seka ulkoinen ettd sisdinen sahkdnsyottojarjestelma on
suunniteltava siten, ettd se yksinaan riittda turvallisuustoimintojen toteuttamiseen vaa-
dittavien jarjestelmien sahkotehon lahteeksi (YVL B.1, 26).

Yksittaisen puolustustason vahvistamiseksi rinnakkaisten, toisiaan varmistavien jarjes-
telmien on kaytettava keskenédén eri sdéhkonjakelujarjestelmia. Myos yksittaisen turvalli-
suustoiminnon erilaisuusperiaatetta toteuttavien eri toimintoketjujen sahkonsy6ttd on
varmistettava erilaisuusperiaatteen mukaisilla sahkonsy6toilla. Turvallisuustoimintojen
sahkdnsyoton varmistamiseen liittyvid erilaisuusperiaatteen analyyseja on tarkasteltu
luvussa 6.3.2. Séhkdnsyottdjarjestelmien sijoittelua analysoidaan muiden jérjestelmien
tavoin, kuten luvussa 7.1.1 esitettiin.



68

Yhden s&hkojarjestelmén vika ei saa levita ristikytkent6jen kautta toisiin moninkertai-
suutta toteuttaviin jarjestelmiin eivatka sahkojérjestelmén taajuus- ja jannitevaihtelut saa
vaarantaa turvallisuustoimintojen toteutumista. Sahkojarjestelmien kayttokunnotto-
muusaika, esimerkiksi huoltojen yhteydessa, on pidettava niin lyhyend kuin mahdollis-
ta. My0s normaalioloissa k&yttdmattémien varavoimajarjestelmien jatkuva toiminta-
valmius on varmistettava (YVL B.1, 26).

Turvallisuusluokiteltujen sdhko- ja automaatiojérjestelmien, -laitteiden ja niiden kaape-
lointien sijoittelussa on huomioitava myds suojautuminen sekd jatkuvilta ettd lyhytai-
kaisilta sahkdmagneettisten hairiokenttien vaikutuksilta. Laitteet ja kaapelit on sijoitel-
tava myos siten, etteivat ne itse aiheuta haitallisia sahkémagneettisia hairigita ymparis-
toonsé. (YVL B.1, 29).

7.1.4 Rakenteellinen kestavyys

Ydinvoimalaitoksen suunnittelussa on huomioitava, kuinka ulkoiset olosuhteet ja tapah-
tumat vaikuttavat hairié- ja onnettomuustilanteista selvidmiseen, esimerkiksi rakentei-
den kestévyytend ja jérjestelmien toimintakuntoisuutena. ”/501.] Ydinlaitoksen jarjes-
telmien, laitteiden ja rakenteiden suunnittelussa on otettava huomioon laitospaikalla
mahdollisiksi arvioidut luonnonilmiét ja muut laitokseen kohdistuvat ulkoiset uhat.”
(YVL B.7, 16).

Suunnitteluratkaisuilla on varmistettava, ettd saailmiot, kuten jaatyminen tai lumi eivat
aiheuta tukkeutumista tai estd jadhdytysilman saantia turvallisuuden kannalta térkeille
jarjestelmille. Laitoksen ulkoisista syista syntyvien tulvien etenemisreitit on kartoitetta-
va ja merivesijarjestelmien tukkeutumismahdollisuudet on analysoitava ja niihin on
varauduttava tarkoitukseen soveltuvilla puhdistusjarjestelmilla. Suunnittelussa on huo-
mioitava myos laitoksen ulkopuoliset rdjahdykset ja tulipalot ja niiden aiheuttamien
lammon ja savun vaikutukset. Myos eldinten ja kasvuston aiheuttamat uhat laitokselle
on huomioitava. Ulkoisten uhkien huomioiminen on osoitettava analyyseilla. (YVL B.7,
18-19)

Ulkoisten uhkien vaikutukset jarjestelmien toimintakuntoisuuteen analysoidaan lai-
tosarkkitehtuuritasolla, silla vaikutus voi kohdistua varsinaisen laitteen tai jarjestelmén
lisdksi esimerkiksi sen kaapelointiin tai kytkentdihin. ”/435.] Séahko- ja automaatiolait-
teiden tyyppitesteihin on sisallytettava suunnittelumaanjaristykseen verrattuna riittavat
vaatimukset mekaanisen rasituksen kestosta. Laitteiden valisten kaapelointien ja kytken-
tojen kestavyys on osoitettava analyysein ja/tai kokein.” (YVL B.7, 14).

Laitospaikan aiheuttamat riskit: ulkoisten uhkien analyysit

Ulkoisten uhkien analyysi kasittaa saé-, tulva- ja seismisten ilmiéiden ja niiden taajuuk-
sien tunnistamisen seka laitosvaikutusten arvioinnin luvun 5.5.2 mukaisesti. lImi6iden
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tunnistamisessa hyddynnetdan kirjallisuutta ja historiatietoja, kuten kuvassa 7.6 havain-
nollistetaan.

Kokemukset R AR R R R A R R PR R R P R R T T B T AR R R T AR AR A TR AR AR RS
7\ .
| |
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Kuva 7.6. Ulkoisten uhkien analyysien lahtdtiedot ja analyyseilla saatavat tulokset.

Ulkoisten uhkien analyysin tarkoituksena on tunnistaa laitoksen ulkopuoliset ilmi6t,
jotka saattavat aiheuttaa alkutapahtuman, sekda néiden mahdolliset seurausviat. Vaikka
ulkoisten uhkien aiheuttamat alkutapahtumat voivat vaikuttaa useassa fyysisesti erotel-
lussa turvallisuuslohkossa samanaikaisesti, analyysin tavoitteet ja tulosten hyddyntami-
nen eivat poikkea muista alkutapahtuma-analyyseista.

7.2 Puolustustasojen valinen erottelu

STUKIn méé&rayksen (Y/1/2016) 9 8:n mukaan syvyyssuuntaisen puolustusperiaatteen
’puolustustasojen on oltava toisistaan niin riippumattomia kuin kaytannéllisin toimen-
pitein on mahdollista saavuttaa.” Nain ollen yhdell& puolustustasolla esiintyvé vika ei
saa vaikuttaa muihin tasoihin, eikd yhden puolustustason menetys heikentdd muiden
tasojen toimintaa. Vaatimuksen toteutumisen osoittamiseksi ”/351.] vikasietoisuusana-
lyyseilla on osoitettava, etta...

« syvyyssuuntaisen turvallisuusperiaatteen mukaan eri puolustustasoille sijoitetut
jarjestelméat on toiminnallisesti erotettu toisistaan siten, etté yhdella tasolla ta-
pahtuva vika ei vaikuta muihin tasoihin...” (YVL B.1, 9).

Toiminnallisen erottelun liséksi samaan turvallisuuslohkoon sijoitetut eri puolustus-
tasoihin kuuluvat jarjestelméat on eroteltava toisistaan fyysisesti kayttéden etéisyytta tai
suojaavia rakenteita (YVL B.1, 14).

Fyysisen ja toiminnallisen erottelun tarve tulee analyysein peilata alkutapahtumiin seka
tilannekohtaisesti siséisiin ja ulkoisiin uhkiin. Mikéli samaa turvallisuustoimintoa to-
teuttavat eri turvallisuusjarjestelmét on suunniteltu eri puolustustasoille, on niiden ja
niiden tukijarjestelmien riippumattomuus varmistettava osana puolustustasojen riippu-
mattomuutta. (STUK 20153, 17).
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7.2.1 Puolustustasojen riippumattomuus

”[426.] Riippumattomuuden on perustuttava toiminnallisen erottelun, erilaisuusperi-
aatteen seka fyysisen erottelun riittdvaan soveltamiseen puolustustasojen valilla.”
(YVL B.1, 14). Puolustustasojen vélista fyysista erottelua tarkastellaan turvallisuusloh-
koittain vastaavasti kuin luvussa 7.1.1 kuvatuin yksittdisen puolustustason vahvuutta
osoittavin menetelmin. Puolustustasojen valistd riippumattomuutta tarkasteltaessa ana-
lysoidaan samassa tilassa sijaitsevien eri puolustustasoille kuuluvien toimintojen vélisia
fyysisia esteitd ja véalimatkoja. Toiminnallinen erottelu ja erilaisuusperiaate puolustus-
tasojen vélilla tarkoittaa, ettd yhdelld tasolla ilmenevé vika ei aiheuta seurausvikoja
muille tasoille.

Vian leviaminen puolustustasosta toiseen: seurausvikojen analysointi

Yksittéaisen jarjestelman vikaantuminen voi aiheuttaa seurausvikoja useille puolustus-
tasoille. Puolustustasojen vélisten seurausvikojen mahdollisuuksien analysointiin voi-
daan ké&yttdd vastaavia menetelmid, kuin yksittdisen puolustustason vahvuuden ana-
lysointiin: puolustustasojen valisten seurausvikojen analysoinnin on huomioitava niin
fyysinen ja rakenteellinen erottelu, kuin myds informaatio- ja sdéhkdvirtojen kautta mah-
dollistuvat seurausviat.

Esimerkiksi taulukon 7.1 kaltaisella analyysilla voidaan osoittaa, etté tietyn alkutapah-
tuman seurausten lieventdmiseen on varauduttu usealla puolustustasolla eikd ndiden
puolustustasojen valilla ole ristikkaisyyksia. Esimerkki kuvaa automaatiotoimintojen
riippumattomuuden tarkastelua. Kun oletetaan, ettd yksittéisten puolustustasojen vah-
vuudet on analysoitu, voidaan analyysilla osoittaa, ettd yhden tason menetys ei estd tar-
kasteltavan onnettomuuden ehkéisya tai rajoittamista. (Areva 2014a, liite A).

Taulukko 7.1. Automaation syvyyssuuntaisten puolustustasojen riippumattomuusana-
lyysitaulukko.

RIIPPUMATTOMUUSTARKASTELU
Tapahtuma: Esim. Pieni jadhdytteenmenetysonnettomuus
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Esimerkissé tarkastelu suoritetaan vertaamalla toisiinsa taulukkoon alkutapahtumakoh-
taisesti kirjattuja kyseisen alkutapahtuman hallinnassa kaytettdvia ensisijaiseen ja vara-
toimintoketjuun osallistuvia automaatiojarjestelmia ja niiden puolustustasoja. Esimerkki
automaation syvyyssuuntaisen puolustuksen tasoista ja automaatiojérjestelmista esitel-
14an luvussa 7.2.3. Taulukon 7.1 kaltaisesta analyysista voidaan esimerkkirivin tavoin
kuitenkin nahda, ett& tarkasteltavan alkutapahtuman seurauksia voidaan ehkaista kahden
eri toimintoketjun toiminnoilla, joita ohjaavat eri puolustustasojen (2. ja 3.) automaa-
tiojarjestelméat (PS ja HBS). Taulukkoon voidaan Kirjata myds kriteerit toiminnon kayn-
nistymiselle, esimerkiksi hoyrystimen pinnankorkeuden tai paineen nousu tai lasku tie-
tyn rajan yli tai alle. (Areva 2014a, liite A).

7.2.2 Vakavien onnettomuuksien hallinnan erillisyys

”[431.] Vakavien onnettomuuksien hallintaan tarkoitetut jarjestelmat (syvyyssuuntaisen
puolustusperiaatteen taso 4) on erotettava toiminnallisesti ja fyysisesti normaaliin kayt-
toon, hairidtilanteisiin ja oletettujen onnettomuuksien seka oletettujen onnettomuuksien
laajennustilanteiden hallintaan tarkoitetuista jarjestelmista (tasot 1, 2 ja 3a seka 3b).
Vakavien reaktorionnettomuuksien hallintaan syvyyspuolustuksen tasolla 4 tarkoitettuja
jarjestelmia voi perustellussa tapauksessa kayttda myos vakavien sydanvaurioiden es-
tdmiseen oletettujen onnettomuuksien laajennustilanteissa, mikéli tima ei vaaranna
jarjestelmien kykya hoitaa varsinainen tehtdvansa tilanteen mahdollisesti kehittyessa
vakavaksi reaktorionnettomuudeksi.” (YVL B.1, 14).

Vakavien onnettomuuksien hallinnan -tason riippumattomuus on huomioitava myos
tukijarjestelmissa. Kayttdenergian, kuten séhkon ja paineilman, syottolédhteiden on olta-
va riippumattomia laitoksen muista syottolahteistd ja jakelujarjestelmista. (YVL B.1,
27). Vakavien onnettomuuksien varalle voidaan esimerkiksi suunnitella omat akustot,
joita voidaan kéayttaa muiden sahkodnsyottojarjestelmien vikaantuessa. Sama erotteluvaa-
timus koskee automaatiojarjestelmid: ”/5240.] ... 8. Vakavien reaktorionnettomuuksien
hallintaan kaytettavan instrumentoinnin ja ohjausjarjestelmien on oltava riippumatto-
mia laitoksen muista automaatiojarjestelmistéa. Muiden automaatiojarjestelmien vikaan-
tuminen ei saa hairitd vakavien onnettomuuksien hallintatoimenpiteitd.” (YVL B.1,
23).

Vakavien onnettomuuksien hallinnan riippumattomuuden analysointi

Vakavien onnettomuuksien hallintaan kdytettavien jarjestelmien analyysit eivat poikkea
luvussa 6 esitetyistd muiden turvallisuusjérjestelmien analyyseistd. Vakavien onnetto-
muuksien hallintaan kaytettavilta jarjestelmilta kuitenkin vaaditaan taydellisempaa riip-
pumattomuutta muista jarjestelmistad kuin muiden tasojen valilla. Mikéli samoja jérjes-
telmia tai niiden osia kaytetadn myos muilla tasoilla, tulee vakavien onnettomuuksien
hallintaan tarkoitettujen toimenpiteiden olla priorisoituna korkeimmalle niin, etteivét
muiden tasojen toimenpiteet vaaranna ndiden toteuttamista.
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Taulukossa 7.2 on esitetty esimerkki vakavien onnettomuuksien hallinnan (Severe Acci-
dent, SA) -tason erillisyyden analyysistd. Tason riippumattomuuden analysoinniksi on
ensin tunnistettava vakavien onnettomuuksien hallintaan kuuluvat turvallisuustoimin-
not. Turvallisuustoiminnoille on mé&éritetty onnistumiskriteerit. Lopuksi on analysoitu,
voivatko muiden jarjestelmien, t&ssa esimerkissd automaatiojérjestelmien, viat estaa
onnistumiskriteerien tayttymisen. Yhteen turvallisuustoimintoon voi liittya useita onnis-
tumiskriteereitd. (Areva 2014a, liite C).

Taulukko 7.2. Vakavien onnettomuuksien hallinnan -tason automaation riippumatto-
muusanalyysitaulukko. Muokattu l&hteesta (Areva 2014a, liite C).

SA-TASON AUTOMAATION RIIPPUMATTOMUUSTARKASTELU
Tapahtuma: Esim. Pieni jadhdytteenmenetysonnettomuus
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Analyysissa on huomioitava muiden jarjestelmien aiheuttamat seka aktiiviset etta pas-
siiviset vaikutukset. Jos analyysilla havaitaan, ettd muiden puolustustasojen jarjestelmi-
en viat voivat estaa onnistumiskriteerien tayttymisen, muutetaan suunnittelua. Analyysi
on hyvaksyttévissa vasta, kun sill4 osoitetaan vakavien onnettomuuksien hallinnan ta-
son riittava erillisyys jokaisen onnistumiskriteerin kohdalla.

7.2.3 Puolustustasojen sailyminen tukijarjestelmissa

”[427.] Riippuvuus turvallisuustoimintoja syvyyssuuntaisen puolustuksen eri tasoilla
tukevista jarjestelmisté on otettava huomioon. Riippuvuus ei saa tarpeettomasti heiken-
taa syvyyssuuntaisen puolustuksen luotettavuutta.” (YVL B.1, 14). Puolustustasojen
erillisyyden sdailyminen huomioitaessa prosessijarjestelmiin vaikuttavat tukijarjestelmat,
on analysoitava erikseen, silla riippumattomuuden osoittaminen ei ole yhté suoraviivais-
ta kuin pelkkia prosessijéarjestelmia tarkasteltaessa. Kuten myos yksittaisen turvallisuus-
toiminnon tukijarjestelmien erilaisuustarkasteluissa luvussa 6.3.2, voidaan puolustus-
tasojen erottelun séilyminen analysoida jalkikdteen sdhkd- ja automaatiojérjestelmien
kohdalla.
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Sahkaojarjestelmien sijoittuminen eri puolustustasoille

Syvyyssuuntainen puolustusperiaate nékyy sahkojarjestelmissé erillisind syottdina ja eri
jannitetasoilla olevien energiansiirtoteiden séhkoisena erotteluna. Esimerkiksi Olkiluoto
3 -laitoksen omakayttosdhko saadaan ulkoisesta 400 kV verkosta tai siitd riippumatto-
masta 110 kV:n verkosta. Turvallisuudelle tarkeiden laitteiden séhkdnsyotté on varmis-
tettu turvallisuuslohkojen omilla varavoimadieselgeneraattoreilla (4 kappaletta), kahdel-
la SBO-dieselgeneraattorilla (Station Black Out) seka erilaisilla akustoilla. (TVO 2010a,
50-51). Eri luokkien onnettomuuksiin varautuvien séhkojarjestelmien valinen erillisyys
analysoidaan ja osoitetaan suunnittelun yhteydessa.

Automaation puolustustasot ja automaatioalustan vikaantumisen tarkastelu

Automaatioalusta on tyypillisesti tietyn valmistajan kesken&an yhteensopivista auto-
maatiotuotteista koostuva kokonaisuus, jonka paélle erilaiset automaatiojarjestelmat
rakennetaan. Vaikka automaatiojarjestelmia kutsutaan omiksi jarjestelmikseen, samalla
alustalla toimivat jarjestelmat voivat muodostaa turvallisuusmielesséa yhden teknisen
kokonaisuuden. Yhtendinen kokonaisuus muodostuu esimerkiksi jarjestelmien vélisten
teknisten sidoksien, kuten yhteisten véylien ja palvelimien, vuoksi. Puolustustasojen
erillisyys ja erilaisuus on analysoitava sekda automaatiojarjestelma- ettd automaatioalus-
tatasolla.

Olkiluoto 3 -laitoksen automaatiojarjestelmissa kéytetty syvyyssuuntainen puolustus-
malli esitetddn kuvassa 7.7. Automaation syvyyssuuntainen puolustus jaetaan seuraa-
vasti neljaan tasoon, jotka mukailevat yleisia puolustustasoja:

1. a) Vikoja estévét prosessiautomaatiojarjestelmét (Turbine Generator 1&C, TGlI,
Process Automation System, PAS, ja Safety Automation System, SAS), jotka oh-
jaavat ja sailyttdvat laitoksen tilan normaalien kayttoparametrien puitteissa
(DBC 1).

b) Rajoittavat automaatiojarjestelmét (Reactor Control, Surveillance and Limita-
tion System, RCSL), jotka korjaavat laitoksen tilan takaisin normaaliksi, jos
normaalit kdyttdparametrit ylitetadn (DBC 2).

2. Péépuolustuslinja koostuu reaktorin suojausjarjestelmastd PS (Protection Sys-
tem), joka kéynnistdd automaattisesti tarvittavat turvallisuustoiminnot (reaktorin
pikasulku ja suojausjarjestelmén kaynnistdmat tilannekohtaiset toiminnot), jos
parametrit ylittavat jonkin suojausjarjestelman kynnysarvoista (DBC 2-4).

3. DEC-tilanteita varten laitos on varustettu ohjelmistopohjaisen automaation me-
netysta ja suojausjarjestelmén vikaantumista vastaan erilaisuusperiaatteen puit-
teissa langoitetulla turva-automaatiojarjestelmalla HBS (Hardwired Backup Sys-
tem), jonka ohjaustoimenpiteet operaattorit toteuttavat kasiohjauksella.

4. Vakavien reaktorionnettomuuksien (SA) hallitsemiseksi laitoksella on edella
mainituista jarjestelmista riippumaton vakavien onnettomuuksien automaatiojar-
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jestelmd SA 1&C (Severe Accident Instrumentation and Control). (Areva 2013;
TVO 2010a, 48-49).

Kuvasta 7.7 nadhdaan, ettd automaatiojarjestelmat on sijoitettu eri puolustustasoille ja
nain ollen tasojen valinen erillisyys automaatiojarjestelmia tarkasteltaessa sailyy. Neljan
tason syvyyssuuntaista erottelua ei kuitenkaan sovelleta kayttoliittyma- tai prosessiraja-
pinnoissa: Kuvan toisessa sarakkeessa esitettyd PICS-jarjestelmaa (Process Information
and Control System) kaytetddn vakavia onnettomuuksia lukuun ottamatta kaikissa lai-
tostilanteissa, joten se ohjaa kaikkien puolustustasojen, paitsi vakavien onnettomuuksi-
en, jarjestelmid. SICS-jarjestelma (Safety Information and Control System) on tarkoitet-
tu kaytettavaksi vain silloin, kun PICS ei ole kdytettdvissa. Prosessi—instrumentaatio-
rajapinnassa mittaukset puolestaan ryhmitelldé&n suoraan mittausta tarvitsevan jarjestel-
man mukaisiksi tai mikali ne ohjaavat useaa jarjestelmaa, prioriteettimoduulin avulla.
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Kuva 7.7. Olkiluoto 3 -laitoksen automaation syvyyssuuntainen puolustus (Areva 2013).
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Puolustustasojen erottelun lisaksi tunnistetaan erikseen automaatiojarjestelmilld ohjatta-
vat jarjestelmét ja analysoidaan tilanteet, joissa ohjattava jarjestelmé sijoittuu eri tasolle
kuin ohjausjarjestelmé. Analysoinnin apuna voidaan hyddyntad erottelulla hallittujen
kokonaisuuksien méarittadmista, jota on késitelty luvussa 7.1.2.

Automaation syvyyssuuntaisten puolustustasojen lisdksi kuvassa 7.7 esitetdan Olkiluoto
3 -laitoksen automaatiojarjestelmien allokointi eri automaatioalustoille. TGI, PAS ja
SAS-jérjestelmét toteutetaan Teleperm XP automaatiotuoteperheen alustalla (TXP) ja
loput automaatiojarjestelmat Teleperm XS -alustalla (TXS), joista HBS-jarjestelma ko-
valangoitettuina. Vika-analyysien perusteella osoitetaan, ettéd laajakaan automaatioalus-
tan vikaantuminenkaan ei esta yhtéaikaisesti kaikkien puolustustasojen toimintaa.
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8. YHTEENVETO JA JOHTOPAATOKSET

Osana ydinvoimalaitosten turvallisuuden varmistamista tulee tuntea niiden rakenteiden,
jarjestelmien ja laitteiden vikaantumismahdollisuudet ja vikojen vaikutukset. T&ta var-
ten ydinvoimalaitoksille laaditaan lukuisia erilaisia vika-analyyseja laitosten suunnitte-
lun, rakentamisen ja kayton aikana. Analyysejé tulisi hydodyntaa kattavasti osana suun-
nitteluprosesseja, mutta niilld myos osoitetaan Sateilyturvakeskukselle sen laatimien
YVL-ohjeiden vaatimusten tadyttyminen. Tassa tyossa on laadittu vika-analyyseista esi-
merkkikokonaisuus, soveltaen padosin Olkiluoto 3 -laitokselle tehtyja analyyseja. Tyos-
s& on tarkasteltu yksittéisten analyysien eri ominaisuuksia, tavoitteita, kattavuuksia,
toteutustapoja ja suhteita muihin analyyseihin.

Ydinvoimalaitoksen turvallisuustoimintojen vika-analyyseilla selvitetd&n niiden vikaan-
tumismahdollisuudet sekd vikasietoisuudet. Vikasietoisuutta lisatddn hyodyntdmalla
kolmea suunnitteluperiaatetta: toimintojen moninkertaisuutta, erilaisuutta ja erottelua.
Jokainen turvallisuustoiminto ja sen jarjestelmét analysoidaan periaatteisiin vastaavilla
analyyseilld, huomioiden vikaantumismahdollisuudet yhden toiminnon sisalla seka laa-
jemmin arkkitehtuuritasolla syvyyssuuntaisen puolustuksen mukaisesti. Deterministiset
turvallisuusanalyysit ja todennakdisyysperusteiset riskianalyysit tarkastelevat vikaantu-
misten etenemistd ja niihin liittyvia todennakdisyyksid perustuen muun muassa vika-
analyyseilla selvitettyihin vikaoletuksiin.

Ydinvoimalaitoksen turvallisuustoiminnot voivat vikaantua aktiivisesti tai passiivisesti
yksittéisvian, yhteisvian tai seurausvian johdosta. Vikojen analysointi tapahtuu osissa,
jolloin yhdella analyysilla voidaan keskittya tietyn tyyppisten vikojen tai niiden seura-
usten tunnistamiseen. Tyodssa esitetty analyysikokonaisuus on yksi esimerkki siitd, min-
kalaisia analyyseja voidaan hyodyntda vikasietoisuuteen vaikuttavien suunnitteluperi-
aatteiden analysoinnissa. Analyysien yhteisend tavoitteena on tunnistaa kaikki viat, jot-
ka voivat heikentda turvallisuustoimintojen toteuttamista. Kuten kuvassa 8.1 esitetaan,
yksittéisvikasietoisuutta kasvatetaan ensisijaisesti jarjestelmien rinnakkaisuudella, yh-
teisvikasietoisuutta jarjestelmien erilaisuudella seké& seurausvikojen sietoisuutta jarjes-
telmien erottelulla niin fyysisesti kuin toiminnallisestikin. Jokaisen suunnitteluperiaa-
teen toteutumista analysoidaan siihen soveltuvilla menetelmilla.
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Vika Puuttuva/vaara osatoiminto
Yksittaisvika
SYY | (jarjestelman /laitoksen Yhteisvika Seurausvika
sisdiset ja ulkoiset syyt)
A Y Y
: : : Erottelu
- | Moninkertaisuus .
Suunmt'telu Erilaisuus (toiminnallinen ja
periaate (+ erottelu) fyysinen)
Analyysit Toiminto: Toiminto: Toiminto:
* Vika- ja vaikutusanalyysit * Samanlaiset laitteet * Alkutapahtuma-
* Inhimilliset virheet * Yhteiset jarjestelmat riippuvuudet
* Aiheettomat toiminnot * Tukitoimintojen * Muut riippuvuudet
* N+1, N+2 -vikakriteerit erilaisuus
Arkkitehtuuri: Arkkitehtuuri: Arkkitehtuuri:
* N+1, N+2 -vikakriteerit * Puolustustasot * Puolustustasot
(osajarjestelmat) * Turvallisuuslohkot * Turvallisuuslohkot
* Osajarjestelmat * Erotellut kokonaisuudet
Tavoite Turvallisuustoiminnon vikasietoisuus

Kuva 8.1. Turvallisuustoimintojen vikasietoisuuteen vaikuttavat suunnitteluperiaatteet
ja niita osoittavat vika-analyysit.

Yksittdisten vikojen ja niiden seurausten tunnistamiseen kaytettyja menetelmia ovat
jarjestelmien, tukijéarjestelmien ja niiden komponenttien vika- ja vaikutusanalyysit, in-
himillisten virheiden analyysit ja aiheettomien toimintojen analyysit. Nailla analyyseilla
tunnistettuja vikoja hyddynnetéddn toimintojen N+1 ja N+2 -vikakriteerien tayttymisen
tarkastelussa, jonka tavoitteena on tunnistaa mahdollisten yhtéaikaisten vikojen ja esi-
merkiksi korjausten ja huoltojen jalkeen jaljelle ja&van kapasiteetin riittdvyys toteuttaa
tarvittavat turvallisuustoiminnot.

Erilaisuus- ja erotteluperiaatteilla pyritddn valttamaan rinnakkaisten jarjestelmien sa-
manaikaista ja samasta syysta johtuvaa vikaantumista. Ladhtokohtana oletetaan, ettd yk-
sittdiset laitteiden ja jarjestelmien vikaantumismahdollisuudet ja niidet vaikutukset on jo
tunnistettu. Yhteisvika-analyyseja kéaytetdadn yhden turvallisuustoiminnon eri toiminto-
ketjujen valisten yhteisvikamahdollisuuksien eli laitteiden tyyppivikojen ja useaan toi-
mintoketjuun vaikuttavien jarjestelmien l6ytamiseen. Tukitoimintojen erilaisuusperiaat-
teen tayttymisestd laaditaan erilliset analyysinsd, jotta voidaan varmistaa, etta tukijarjes-
telmien kaytto ei heikenna toimintojen valista erilaisuutta. Lisdksi analyyseilla varmis-
tetaan, etta erilaisuusperiaatetta noudatetaan myos arkkitehtuurin suunnittelussa puolus-
tustasojen, turvallisuuslohkojen ja osajarjestelmien vélilla.

Kolmas suunnitteluperiaate, erotteluperiaate, sisaltdd sekd toiminnallisen ettd fyysisen
erottelun. Erotteluperiaate tulee huomioida niin turvallisuustoimintojen, puolustus-
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tasojen kuin myos turvallisuuslohkojen vélilla. Téarkeda erotteluperiaatteen analysoin-
nissa on maarittdd toimintojen valiset riippuvuudet seka alkutapahtumien seuraukset.
Fyysisen erottelun analysointi liittyy vahvasti arkkitehtuuritasoiseen erotteluun, jonka
tarkoituksena on rajoittaa vika fyysisesti yhteen turvallisuuslohkoon, puolustustasoon
tai osajérjestelméan. Analysoitaessa vikojen levidmista jarjestelméstd toiseen esimer-
kiksi informaatiovirtojen yhteydessa, voidaan hyddyntéa niin kutsuttuja erottelulla hal-
littuja automaatiokokonaisuuksia.

Vaikka analyysit laaditaan ja tarkastetaan toisistaan erillisin kokonaisuuksina, ei niita
voi taysin kasitella toisistaan irrallisina, koska jokaisen analyysin tuloksia hyddynnetéan
useiden muiden analyysien lahtotietoina. Yksinkertaistetuissa esimerkeissé analyysit
rajoittuvat yksittaisten vikojen tarkasteluun ja oletuksena on, ettd muut jarjestelmat toi-
mivat oikein. Todellisuudessa viat kuitenkin levidvat laitostasolla hyvin nopeasti, ja
jarjestelmien analysoinnissa tulee huomioida ndiden yhtaaikaisten vikojen vaikutukset.
Analyyseista ei kuitenkaan tassé tydssa luotu yhta hierarkkista kokonaisuutta, vaan ana-
lyysien yhtymakohdat muihin analyyseihin késiteltiin erikseen analyyseittéin. Analyysi-
en tydmaaraa arvioitaessa huomattiin, ettd yhden analyysin irrottaminen muusta suun-
nitteluprosessista ja tyomaarén tarkka madrittdminen toisista analyyseista erillisind on
hankalaa. Analyyseilla ké&siteltdvien jarjestelmien tai toimintojen méa&rdn sekd ana-
lyyseilld tuotetun tiedon maarén perusteella tydmééran voidaan kuitenkin olettaa olevan
merkittava, véhintaan yksi henkildtydvuosi jokaista analyysia kohden.

Analyysimenetelmét ovat hyvin monipuolisia ja niitd voidaan soveltaa suunnittelupro-
sessin eri vaiheissa useilla eri tavoilla. Menetelmia myo6s kehitetdén jatkuvasti vastaa-
maan uusiin vaatimuksiin. Etenkin automaatiota tarkastelevat analyysimenetelmét ovat
ydinvoima-alalla muihin analyyseihin verrattuna vield vahén kaytettyja ja vaativat jat-
kokehitystd. Esimerkiksi erottelulla hallittujen kokonaisuuksien ja vikojen levidmisen
rajoittumisen méaarittamiseen ei viela ole yksiselitteisia ohjeita tai yleisesti kaytossa ole-
via menetelmia.

Suomalaisilla ydinvoimalaitoksilla noudatetaan keskendan samanlaisia turvallisuusperi-
aatteita ja samoja YVL-ohjeiden vaatimuksia, mutta tasmalliset turvallisuustoiminnot ja
niiden toteutustavat vaihtelevat laitoksittain. Taman vuoksi tyossé esitettya analyysiko-
konaisuutta ei voi sellaisenaan suoraan soveltaa uuteen ydinvoimalaitokseen, mutta ko-
konaisuutta voidaan hyodyntéa analyysien tavoitteiden tayttymisen arvioinnissa.



79

LAHTEET

Lainsaadanto ja viranomaisohjeet

STUK Y/1/2016. Sateilyturvakeskuksen maardys ydinvoimalaitoksen turvallisuudesta.
Maérdys annettu 22.12.2015.

Ydinenergia-asetus 161/1988. Ajantasainen saddos 755/2013.
Ydinenergialaki 990/1987. Ajantasainen s&ados 676/2015.

YVL A.1 Ydinenergian kayton turvallisuusvalvonta. Sateilyturvakeskus 22.11.2013.
ISBN 978-952-478-851-9 (pdf). Saatavissa: http://www.finlex.fi/data/normit/41445-
YVL_A.1.pdf

YVL A.7 Ydinvoimalaitoksen todenndkdisyysperusteinen riskianalyysi ja riskien hallin-
ta. Sateilyturvakeskus 15.11.2013. ISBN 978-952-478-923-3 (pdf). Saatavissa:
http://lwww.finlex.fi/data/normit/41423-YVL_A.7.pdf

YVL A.11 Ydinlaitoksen turvajarjestelyt. Sateilyturvakeskus 15.11.2013. ISBN 978-
952-478-935-6 (pdf). Saatavissa: http://www.finlex.fi/data/normit/41427-
YVL_A.11.pdf

YVL B.1 Ydinvoimalaitoksen turvallisuussuunnittelu. Sateilyturvakeskus 15.11.2013.
ISBN 978-952-478-854-0 (pdf). Saatavissa: http://www.finlex.fi/data/normit/41400-
YVL_B.1.pdf

YVL B.2 Ydinlaitosten jarjestelmien, rakenteiden ja laitteiden luokittelu. Sateilyturva-
keskus 15.11.2013. ISBN 978-952-478-857-1 (pdf). Saatavissa:
http://www.finlex.fi/data/normit/41401-YVL_B.2.pdf

YVL B.3 Ydinvoimalaitoksen deterministiset turvallisuusanalyysit. Sateilyturvakeskus
15.11.2013. ISBN 978-952-478-860-1 (pdf). Saatavissa:
http://www.finlex.fi/data/normit/41402-YVL_B.3.pdf

YVL B.4 Ydinpolttoaine ja reaktori. Sateilyturvakeskus 15.11.2013. ISBN 978-952-
478-663-2 (pdf). Saatavissa: http://www.finlex.fi/data/normit/41403-YVL_B.4.pdf

YVL B.7 Varautuminen sisaisiin ja ulkoisiin uhkiin ydinlaitoksessa. Sateilyturvakeskus
15.11.2013. ISBN 978-952-478-872-4 (pdf). Saatavissa:
http://www.finlex.fi/data/normit/41406-YVL_B.7.pdf


http://www.finlex.fi/data/normit/41445-YVL_A.1.pdf
http://www.finlex.fi/data/normit/41445-YVL_A.1.pdf
http://www.finlex.fi/data/normit/41423-YVL_A.7.pdf
http://www.finlex.fi/data/normit/41427-YVL_A.11.pdf
http://www.finlex.fi/data/normit/41427-YVL_A.11.pdf
http://www.finlex.fi/data/normit/41400-YVL_B.1.pdf
http://www.finlex.fi/data/normit/41400-YVL_B.1.pdf
http://www.finlex.fi/data/normit/41401-YVL_B.2.pdf
http://www.finlex.fi/data/normit/41402-YVL_B.3.pdf
http://www.finlex.fi/data/normit/41403-YVL_B.4.pdf
http://www.finlex.fi/data/normit/41406-YVL_B.7.pdf

80

Muu aineisto

Ahonen, E. 2011. Vikasietoisuuden tutkiminen todennékdisyysperusteisen riskianalyy-
sin avulla. Diplomityd. Lappeenrannan teknillinen yliopisto. 81 s.

Areva. 2004a. Topical Report 10 — Diversification Document. Areva NP. [Ei julkinen].
Areva. 2004b. Topical Report 90 — N+1, N+2 failure analyses. Areva NP. [Ei julkinen].

Areva. 2005. Topical Report 105 — 1&C architecture concept, Independence and diversi-
ty. Areva NP. [Ei julkinen].

Areva. 2013. Plant Level 1&C Architecture [AD-02.01a]. Areva NP. [Ei julkinen].

Areva. 2014a. DC 131 - 1&C Architecture Defence-in-Depth and Diversity analysis.
Areva NP. [Ei julkinen].

Areva. 2014b. DC 141 — Protection System: Failure Modes and Effect Analysis. Areva
NP. [Ei julkinen].

Areva. 2014c. Topical Report E1005 — Diversification and CCF Analysis. Areva NP.
[Ei julkinen].

Areva. 2015. 1&C Architecture Analyses — Phase 4. Architecture analyses and SAS
FMEA -workshop, esityskalvot 21.10.2015. Areva NP. [Ei julkinen].

Ervamaa, J., Mankamo, T. & Suokas, J. 1979. Luotettavuustekniikka. Insinddritieto Oy,
Helsinki. 326 s. ISBN 951-793-055-0.

EU. 2014. Ydinlaitosten ydinturvallisuutta koskevan yhteison kehyksen perustamisesta
annetun direktiivin 2009/71/Euratom muuttamisesta. Neuvoston direktiivi
2014/87/EURATOM, annettu 8.7.2014. Saatavissa: http://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:32014L0087 &from=FI

Fieandt, J., Mankamo, T., Reunanen, M. & Salo, R. 1983. Prosessijérjestelmén poik-
keamatarkastelu. Valtion teknillinen tutkimuskeskus, Espoo. 24 s. ISBN 951-38-1718-0.

Fortum. 2014. Loviisa 1 Riskitutkimus — Paaraportin luku 2. Fortum Oyj. [Ei julkinen].

Holmberg, J. 2015. Defence-in-depth, PSA and digital I&C. NKS-R MODIG and
PLANS -workshop, esityskalvot 29.9.2015. Risk Pilot AB. [Ei julkinen].

IAEA. 1992. Probabilistic Safety Assessment. International Atomic Energy Agency,
Wien. 23 s. IAEA Safety Series No. 75-INSAG-6. ISBN 92-0-102492-4.



81

IAEA 1993. Defining initiating events for purposes of probabilistic safety assessment.
International Atomic Energy Agency, Wien. 150 s. IAEA-TECDOC-719.

IAEA. 2006. Fundamental Safety Principles. International Atomic Energy Agency,
Wien. 21 s. IAEA Safety Fundamentals No. SF-1. ISBN 92-0-110706-4.

IAEA. 2009. Deterministic safety analysis for nuclear power plants. International Atom-
ic Energy Agency, Wien. 62 s. IAEA Specific safety guide No. SSG-2. ISBN 978-92-0-
113309-0.

IAEA. 2012. Safety of Nuclear Power Plants: Design. International Atomic Energy
Agency, Wien. 66 s. IAEA Specific Safety Requirements No. SSR-2/1. ISBN 978-92-0-
121510-9.

Laitonen, J. 2010. Todenndkdisyyspohjainen riskien seuranta ydinvoimalaitosten val-
vonnassa. Diplomityd. Aalto-yliopisto. 66 s.

Palukka, P. 2008. Luotettavuus- ja riskianalyysi. Opintomoniste. Tampereen teknillinen
yliopisto, turvallisuuden johtaminen ja suunnittelu.

Rakennustutkimus RTS. 2015. Omatalorakentaminen tyollistdad. Rakennustutkimus RTS
Oy, Helsinki. Saatavilla: http://www.omatalo.com/wordpress/wp-
content/uploads/2015/03/Ostamalla-Omatalon-annat-tyoetae-viidelle.pdf [Luettu
22.1.2016].

Reiman, L. 2007. Ydinvoimalaitoksia koskevat turvallisuusvaatimukset. Verkkojulkaisu
19.11.2007. Sateilyturvakeskus. Saatavilla:
http://edu.pyhajoki.fi/lukiouusi/Oppiaineet/Fysiikka/sateily/Ydinvoimalaitosta_koskeva
t_turvallisuusvaatimukset_Pyhajoki_tiedostot/frame.htm [Luettu 3.2.2016].

Sandberg, J. (toim.). 2013. Ydinturvallisuus. Kirjasarja: Sateily- ja ydinturvallisuus, osa
5. 2. painos. Sateilyturvakeskus, Porvoo. 418 s. ISBN 951-712-500-3.

STUK. 2008. Séteily- ja turvallisuuskatsauksia: Ydinvoimalaitosten turvallisuus. Esite.
Sateilyturvakeskus, Helsinki. 7 s.

STUK. 2015a. YVL B.1 Ydinvoimalaitoksen turvallisuussuunnittelu. Perustelumuistio
21.9.2015. Séateilyturvakeskus. Saatavissa: https://ohjeisto.stuk.fi/YVL/B.1-perust.pdf

STUK. 2015b. YTV 4.3.1 Deterministiset turvallisuusanalyysit. STUKIn toimintajarjes-
telmé, ohje 3.2.2015. Sateilyturvakeskus, Helsinki. [Ei julkinen].

STUK. 2015c. FinPSA-tietokoneohjelma. Sateilyturvakeskus. [Ei julkinen].


http://www.omatalo.com/wordpress/wp-content/uploads/2015/03/Ostamalla-Omatalon-annat-tyoetae-viidelle.pdf
http://www.omatalo.com/wordpress/wp-content/uploads/2015/03/Ostamalla-Omatalon-annat-tyoetae-viidelle.pdf
http://edu.pyhajoki.fi/lukiouusi/Oppiaineet/Fysiikka/sateily/Ydinvoimalaitosta_koskevat_turvallisuusvaatimukset_Pyhajoki_tiedostot/frame.htm
http://edu.pyhajoki.fi/lukiouusi/Oppiaineet/Fysiikka/sateily/Ydinvoimalaitosta_koskevat_turvallisuusvaatimukset_Pyhajoki_tiedostot/frame.htm
https://ohjeisto.stuk.fi/YVL/B.1-perust.pdf

82

STUK. 2016. STUKIin méardykset korvasivat valtioneuvoston asetukset. Verkkouutinen
7.1.2016. Saatavissa: http://www.stuk.fi/-/stukin-maaraykset-korvasivat-
valtioneuvoston-asetukset [Luettu 8.1.2016].

Suikkanen, P. 2015. Failure tolerance analysis. NKS-R MODIG and PLANS -
workshop, esityskalvot 29.9.2015. Séateilyturvakeskus. [Ei julkinen].

Toivonen, H. (toim.), Rytdmaa, T. & Vuorinen, A. 1988. Sateily ja turvallisuus. Sateily-
turvakeskus, Helsinki. 640 s. ISBN 951-860-933-0.

TUD-kansliet. 2010. T-boken — Tillforlitlighetsdata for komponenter i nordiska kraftre-
aktorer. Vattenfall Power Consultant AB, Stockholm. 358 s. ISBN 978-91-633-6143-2.

TVO. 2008. OL1/OL2 PSA osa 7. Teollisuuden Voima Oyj. [Ei julkinen].
TVO. 2009. OL1/OL2 PSA osa 17. Teollisuuden VVoima Oyj. [Ei julkinen].

TVO. 2010a. Ydinvoimalaitosyksikké Olkiluoto 3. Esite. Teollisuuden VVoima Oyj, Eu-
ra. 61s.

TVO. 2010b. OL1/OL2 PSA osa 6. Teollisuuden Voima Qyj. [Ei julkinen].
TVO. 2011a. OL1/OL2 PSA osa 2. Teollisuuden Voima Oyj. [Ei julkinen].
TVO. 2011b. OL1/0OL2 PSA osa 5. Teollisuuden Voima Oyj. [Ei julkinen].
TVO. 2011c. OL1/OL2 PSA osa 16. Teollisuuden Voima Oyj. [Ei julkinen].

TVO. 2013. OL1 & OL2 Ydinvoimalaitosyksikot. Esite. Teollisuuden Voima Oyj, Hel-
sinki. 58 s.

TVO. 2016. TVO tyénantajana — Henkilosto. Verkkosivu. Teollisuuden Voima Qyj.
Saatavissa: http://www.tvo.fi/Henkilosto [Luettu 20.1.2016].

Vaurio, J. 2006. Luotettavuustekniikka. Opintomoniste. Lappeenrannan teknillinen yli-
opisto, Energia- ja ymparistotekniikan osasto.

WENRA. 2015. Reactor Harmonisation Working Group (RHWG). Verkkosivu. West-
ern European Nuclear Regulators Association. Saatavissa:
http://www.wenra.org/harmonisation/reactor-harmonisation-working-group/ [Luettu
21.12.2015].


http://www.stuk.fi/-/stukin-maaraykset-korvasivat-valtioneuvoston-asetukset
http://www.stuk.fi/-/stukin-maaraykset-korvasivat-valtioneuvoston-asetukset
http://www.tvo.fi/Henkilöstö
http://www.wenra.org/harmonisation/reactor-harmonisation-working-group/

