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Tyossé pyritddn parantamaan kuntasektorilla toimivan tietotekniikan palvelukeskuksen
Tipakkeen jatkuvuudenhallintaa. Jatkuvuussuunnittelua kehittimélla on mahdollista
saavuttaa tietoturvallisempi organisaatio, joka on samalla sietokykyisempi sitd uhkaavia
hiiri6té ja riskejé vastaan.

Jatkuvuussuunnittelun ja jatkuvuudenhallinnan hyvid kéytdntdjd tutkitaan tyon
teoriaosassa perehtymaélld alan kirjallisuuteen ja standardeihin. Organisaation nykyinen
jatkuvuudenhallinnan dokumentaatio analysoidaan tyon empiirisessd osassa peilaamalla
sitd teoriaan. Analyysilld pyritdén havaitsemaan puutteita ja kehityskohteita nykyisessi
toiminnassa. Hyvédksi havaittuja toimintatapoja sovelletaan organisaation toimintaan
esittdmalla kehitysehdotuksia jatkuvuudenhallintatoimenpiteisiin.

Kirjallisuustutkimuksen  lisdksi suoritetaan laadullinen kyselytutkimus, jonka
tarkoituksena on saada organisaatiokohtaista lisétietoa kehityskohteiden havaitsemisen
tehostamiseksi. Kyselytutkimuksesta saatu informaatio analysoidaan ja sen perusteella
tehdédén kehitysehdotuksia nykyisiin toimintatapoihin.

Suoritetun nykytilan analyysin ja kyselytutkimuksen perusteella Tipakkeen suurimmat
haasteet liittyvit henkildston osaamiseen ja resursseihin liittyviin riskeihin varautumiseen
sekd jatkuvuudenhallinnan toimenpiteiden koulutukseen ja harjoitteluun. Riskit on
analysoitava ja priorisoitava rajallisten resurssien tehokkaaksi kohdentamiseksi.
Jatkuvuussuunnitelmassa mainittujen toimenpiteiden koulutus henkildstolle  ja
héiriétilanteiden harjoittelu etukdteen on valttimatontd organisaation hiiridsietoisuuden
kasvattamiseksi.

Tipakkeen tulee varmistaa, ettd jatkuvuudenhallinnan toimenpiteiden koulutukseen ja
harjoitteluun on saatavilla riittdvit resurssit. Jatkuvuussuunnittelu on jatkuvaan
parantamiseen pyrkivd jatkuva prosessi, jonka avulla Tipake voi sdilyttdd
toimintakykynsi myo0s ylléttidvissi hdiridtilanteissa.
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The aim of this thesis is to improve the continuity management of Tipake ICT service
centre that operates in the public sector. By improving continuity planning it is possible
to achieve a more secure organization that is also more resilient against threats and risks
at the same time.

The best practices of continuity planning and continuity management are researched by
studying relevant literature and standards in the theoretical part of the thesis. The
organization’s existing continuity management documentation is analysed in the
empirical part of the thesis by mirroring it to the theory. The aim of the analysis is to
notice defiencies and potential points of development in current approaches. The best
practices are applied to the organization’s approaches by providing development
suggestions to existing continuity management measures.

In addition to the literature research a qualitative survey is conducted to gain organization-
specific information to improve the discovery of points of development. The information
gained from the survey is analysed and used to suggest development points to current
measures.

On the basis of the conducted analysis and the results of the survey Tipake’s biggest
challenges are related to the preparedness against risks related to knowledge and
resources of personnel and also to the education and training of continuity management
measures. Risks must be analysed to allocate limited resources effectively. The education
of the measures stated in the continuity plan and training of disruptive events beforehand
is essential to increase the tolerance for disruptions.

Tipake needs to make sure that there are necessary resources available for education and
training of continuity management measures. Continuity planning is a continuous process
that aims for continuous improvement and by which Tipake can remain functional in
unexpected disruptions.
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1. JOHDANTO

Tassd diplomityossd kisitellddn jatkuvuussuunnittelua kohdeorganisaation toiminnan
jatkuvuuden parantamisen tydkaluna. Kohdeorganisaatio on Keravan kaupungin
tietotekniikan palvelukeskus -liikelaitos (jatkossa Tipake). Tipake toimii asiakkaittensa,
Keravan ja Jarvenpdin kaupunkien sekd Mantsdlédn kunnan IT-palveluiden tuottajana ja
yhteishankintayksikkona.

Tipake pyrkii tuottamaan kustannustehokkaita perustietotekniikan
infrastruktuuriratkaisuja ja tietojarjestelmid, mukaan lukien tydasemahallinta-, konesali-,
tietoliikenne- ja tietoturvapalveluita. Tipakkeen tavoitteena on tarjota kuntasektorille
soveltuvaa, laadukasta IT-palvelua ja kehittdd toimintaansa yhteisty0ssd asiakkaittensa
kanssa pystydkseen vastaamaan parhaiten laajaan palveluntarpeeseen.

Diplomitydn tavoitteena on selvittdd kirjallisuudessa, tieteellisissd artikkeleissa ja
standardeissa esitettyjen, hyvidksi havaittujen toimintatapojen soveltamista Tipakkeen
toimintaan seka kehittdd Tipakkeen jatkuvuudenhallintaa.

Tyon teoriaosassa kdydddn ldpi jatkuvuussuunnitteluprosessi sithen liittyvine
kokonaisuuksineen. Teoriaosan luvuissa 2 ja 3 Kkésitellddn tieto-omaisuutta,
tietoturvallisuutta, riskienhallintaa ja jatkuvuussuunnittelua kirjallisuuteen ja tieteellisiin
artikkeleihin pohjautuen. Teoriaosan luvussa 4 késitelldédn ICT-varautumista koskevaa
ISO/IEC 27031 -standardia.

Ty6n empiirisessd osassa tutkitaan organisaatiota ja kuvataan tutkimusongelma seké
ongelman selvittdmiseksi laadittu tutkimus johtopdétdksineen. Empiirisen osan luvussa 5
kuvataan Tipakkeen jatkuvuudenhallinnan nykytila. Empiirisen osan luvussa 6 kuvataan
tutkimusongelma ja kdydéén lavitse Tipakkeen henkilostolle laaditun kyselytutkimuksen
suorittaminen. Luvussa 6 esitetddn lisdksi nykytilassa havaitut kehittimiskohteet
toimenpide-ehdotuksineen ja kyselytutkimuksen tulokset analysoituna. Nykytilaa ja
kyselystd saatuja vastauksia analysoimalla pyritddn kehittimién Tipakkeen
jatkuvuudenhallintaa teoriaosassa esitettyjen kiytantdjen ja toimintatapojen mukaisesti.

Diplomitydssé tutkittavaa aluetta on rajattu siten, ettd erindisid jatkuvuudenhallinnassa
kaytettdvia teknisid menetelmid, kuten varmistus- ja varavoimajérjestelmid ei késitelld
kuin yleiselld tasolla eikd niiden teknisiin toimintaperiaatteisiin perehdyti tarkemmin.
Tamén lisdksi jatkuvuudenhallintaa pyritddn kehittdméién ensisijaisesti parantamalla
olemassa olevia jatkuvuudenhallintatoimenpiteitd teoriaosassa esitettyjen asioiden osalta.



2. TIETOTURVALLISUUS JA RISKIENHALLINTA

Késite tieto voidaan ymmaértdd monilla eri tavoilla. Kurosen (1998, s. 8) miéritelméan
mukaan tieto koostuu datasta ja informaatiosta: Data on vaihteleva kokoelma merkkeja,
numeroita, koodeja, pulsseja tai signaaleita, joihin ei valttimatta liity mitdan merkitysti
ja jotka eivat valttdméttd ole tulkittavissa tai omaksuttavissa tiedoksi. Informaatio on
dataa, johon on liitettdvissd merkitys tai tulkinta. Tieto on puolestaan ymmarrettiavissa ja
omaksuttavissa olevaa informaatiota. Esimerkkind datasta esitetdén television kohina eli
”lumisade” ja informaatiosta fysiikan alaan kuuluvat Maxwellin yhtil6t, jotka muuttuvat
ymmadrrettidviksi tiedoksi riittdvillda matematiikan ja fysiikan opinnoilla.

Laihonen et. al. (2013, s. 17-18) puolestaan mddrittelevdt tiedolle 3 eri tasoa ja
madritelmédd. Data médritellddn rakenteettomiksi tosiasioiksi. Informaatio mééritelldén
rakenteelliseksi dataksi, joka on kéytettdvissd analyyseissd. Tietimys maééritelldén
inhimilliseksi, usein kokemukseen perustuvaksi tiedoksi. Tamén lisdksi tieto erotellaan
kahteen tasoon: Kokemuksen kautta henkillle kertyneeseen hiljaiseen tietoon, jota
voidaan kuvata intuitiona ja osaamisena sekd usein kirjalliseen muotoon puettuun,
helposti tallennettavaan ja siirrettivadn eksplisiittiseen tietoon, kuten matemaattisiin
ilmaisuihin.

2.1 Tieto-omaisuus

Organisaation henkilostd kisittelee tyOssddn monesti organisaation liiketoimintaan ja
asiakkaisiin liittyvid tietoja erilaisin vélinein ja ohjelmistoin. Tarkeén tiedon suojaaminen
vaatii tiedon olemassa olon tunnistamisen. Tiedon suojaaminen edellyttdd organisaation
henkilostoltd kykyd tiedon tunnistamiseen, luokitteluun ja késittelyyn. Séhkdisessd
muodossa olevaa tietoa suojataan teknisilld menetelmilld ja suojauskeinoilla. Fyysisen
suojauksen, kuten kulunvalvonnan osuus tietojen suojaamisessa on my0s oleellista.
Tiedon merkityksen ja arvon selvittdmiseksi sekd tiedon suojaamisen tarpeen
arvioimiseksi on tunnistettava tiedon eri olomuodot. Térkeé ja arvokas tieto voi olla missé
tahansa olomuodossa. On tdrkedd tunnistaa, ettd tiedon eri olomuotojen
suojausmenetelmaét riippuvat tiedon kasittelyketjusta. (Kyrold 2001, s. 24). Tiedon ja sen
késittelyketjun eri olomuodot on esitetty kuvassa 1.



Séhkodinen olomuoto Fyysinen olomuoto
- tiedostot, tietokannat - asiakirjat, ohjekirjat,
- sahkopostit, sanomat kuvaukset

- muistitikut, kintolevyt, - toimintamenetelmét

verkkolevyt - mallit, prototyypit

Thmisen muisti
- tietoisuus tiedoista ja niiden
tarkeydestd / luottamuksellisuudesta Arvokas tieto
- tietoisuus tietojen suojauksen
heikkouksista / haltuunsaamisesta

Kuva 1. Tiedon ja sen kdsittelyketjun erilaiset olomuodot (mukaellen Kyrold 2001 s. 25).

Tietoturvallisuustyon ja tietoriskien hallinnan perusvaatimusten mukaisesti tiedolle
médritetddn oikeellisuus-, kdytettdvyys- ja luottamuksellisuusvaatimukset. Néiden
vaatimusten mukaisesti luodaan menettelyt ja keinot, joilla varmistetaan tirkeiden
tietojen saatavuus ja jarjestelmien kaytto, tietojen oikeellisuus ja eheys seka jarjestelmien
toiminnan oikeellisuus ja ajantasaisuus sekéd tietojen luottamuksellinen késittely ja
jérjestelmien rajattu kayttd. (Kyrold 2001, s. 24). Tiedon suojauskeinot olomuodoittain
on esitetty kuvassa 2.

Arvokas tieto
- oikeellisuus
- saatavuus
- lnottamuksellisuus

Kuva 2. Tiedon suojauskeinot olomuodoittain (mukaellen Kyrold 2001, 5. 127).



Tiedolla on elinkaari, joka alkaa tiedon luomisesta tai vastaanottamisesta. Elinkaari
jatkuu organisoinnilla ja varastoinnilla, kidyt6lla ja jakamisella, yllapidolla ja sdilomiselld
ja padttyy tiedon poistamiseen. Poistaminen voi tarkoittaa pysyvan tuhoamisen liséksi
myos pysyvad sdilyttdmistd, arkistoimista. (Dederer & Dmytrenko 2015, s. 32). Tiedon
arvo vaihtelee elinkaaren eri vaiheissa, mutta tietoturvallisuus on tirkedd elinkaaren
vaiheesta riippumatta (Siponen 2014). Tiedon elinkaaren vaiheet on esitetty kuvassa 3.

Luominen tai Organisointi ja
vastaanottaminen varastointi

iedon elinkaaren
hallinta

Tuhoaminen tai

arkistoiminm Kaytto ja jakaminen

Yllapito ja sailyminen

Kuva 3. Tiedon elinkaaren vaiheet (mukaellen Dederer & Dmytrenko 2015, s. 33).

Tiedon elinkaaren hallinnan (engl. Information Lifecycle Management, ILM) avulla
pyritddn lisddmidn tiedon saatavuutta, vdhentdmédidn riskejd ja kustannuksia seké
lisddmadan liiketoiminnan taloudellisuutta. ILM sisdltdd médritelmdt mitd tietoa
organisaatiolla on, missé sitd sédilytetidén, kuka on tiedon omistaja ja tiedosta vastuullinen
taho, miksi tietoa sdilytetddn, kuinka nopeasti ja helposti tietoa voidaan kéyttdd, kuinka
tiedon muutoksia seurataan sekd kuinka kauan tietoa on sdilytettivd. (Dederer &
Dmytrenko 2015, s. 32).

Dederer ja Dmytrenko (2015, s. 33-35) médérittelevét parhaiden kdytantdjen menetelman
tiedon elinkaaren hallintaan, joka sisdltdd 8 vaihetta:

1. Informaatiosta oppiminen: On selvitettdvd, mitd informaatiota on olemassa, missi
informaatio sijaitsee, kuka omistaa informaation, miksi informaatiota séilytetddn,
koska informaatio voidaan poistaa ja kuinka informaatiota varastoidaan.



2. Johdon tuen saaminen: Tiedon elinkaaren hallinnasta suoriutuminen
tyontekijédtasolla edellyttdd organisaation johdon halukkuutta. Johtotason on
varmistettava, ettd ILM tukee organisaation tavoitteita, korostettava toiminnan
noudattamisen merkitystd, méériteltdivd roolit ja vastuut sekd osoitettava
esimerkkid.

3. Yhteistyon tekeminen: Organisaatio saavuttaa suurempia tuloksia yhteistydlla.
Yhteisty6hon tulisi osallistua ainakin laki- ja IT-osaamista omaavat tahot seké
riskienhallinnan ja liiketoiminnan osaajat, tarvittaessa organisaation ulkopuolelta.

4. Tyoryhmdn luominen: Tydryhméén tulisi kuulua organisaation johdon liséksi
my0Os henkil6itd, jotka ymmaértivéit tiedon merkityksen liiketoiminnallisten
tavoitteiden saavuttamisessa oman yksikkdnsd tyossd. Tyoryhmid voi myds
vaikuttaa muutosten onnistumiseen ja varmistaa, ettd tehdyt toimet edustavat
organisaation tarpeita.

5. Sddntojen ja menetelmien luominen: Henkilostod on koulutettava jatkuvasti ja
tehty dokumentaatio on oltava helposti saatavilla. Sd4nnét ja sanktiot on oltava
selkedsti madriteltyjd. Sdint6jd ja menetelmid laadittaessa on huomioitava
organisaation riskinsietokyky esimerkiksi tiedon arkistoimisen tai lopullisen
hévittdmisen suhteen. Sdanndt ja menetelmit on piivitettivd sddnnollisesti ja
informoitava henkildstolle johdon ja tydryhmén toimesta.

6. Uusien jdrjestelmien huomioiminen: Uusien kdyttoonotettavien jarjestelmien on
mukauduttava tiedon hivittdmisen ja arkistoimisen aiheuttamiin vaatimuksiin.
Jarjestelmin kayttoonoton jilkeen on myds péivitettdvd organisaation tiedon
sijaintikartta.

7. Kaikkien jdrjestelmien valvonta: Tieto on luokiteltava poistamiskdyténtdjen
noudattamiseksi. Tiedon elinkaaren viimeisen vaiheen toteuttaminen edellyttaa
yhteisty6td paidtosvallan omaavan tahon kanssa.

8. Dokumentaation tekeminen: Tehdyt toimenpiteet on dokumentoitava
ongelmatilanteiden varalta. Jotta dokumentaatio pysyy ajantasaisena, se on
katselmoitava ja péivitettdva vihintddn vuosittain.

Organisaatio ei voi hallita tietoa, jota se ei tiedd omaavansa. Tietoa saadaan monista eri
lahteisti ja kaikki ndmaé ldhteet on tunnistettava tiedon mééran selvittdmiseksi. Tieto voi
my0s sijaita eri paikoissa, kuten organisaation omissa palvelintiloissa tai pilvessd. Tiedon
olinpaikkojen kartoittamiseen voidaan kayttia tietokarttaa, josta selvidi tietojen fyysiset
sijaintipaikat. Vaikka organisaation [T-osasto on vastuullinen tietojirjestelmien ja
tietotekniikan toimivuudesta, se ei omista niissd sijaitsevia tietoja. Tiedon omistajan
madrittdmiseksi on tiedettiva tietojirjestelmia kayttivit tahot, kuten liiketoimintayksikot.
Omistajan lisdksi on médriteltdvé, millaisia kiyttdoikeuksia tietoon eri tahoilla tulee olla.
Kaikkea tietoa ei kannata myoskddn sdilyttdd pysyvasti. Tietoja héavittdessd on
selvitettdva tiedon ikd, omistaja, liiketoiminnallinen arvo ja kéyttotarkoitus seka
mahdolliset lakiin liittyvat tekijét. (Dederer & Dmytrenko 2015, s. 33).



2.2 Tietoturvallisuuden tavoitteet

Tietoturvallisuudella pyritddn kolmeen tavoitteeseen, jotka ovat luottamuksellisuus (engl.
confidentiality), eheys (engl. integrity) ja saatavuus (engl. availability). Tieto on
luottamuksellista, kun siithen pddsy on rajoitettu oikeutetuille tahoille. Tiedon eheys
tarkoittaa, ettd tietoon saa kohdistua ainoastaan oikeutettuja muutoksia késittelyn ja
kayton aikana. Saatavuudella tarkoitetaan tiedon saatavilla oloa, koneiden kaytettavyyttd
ja palvelujen toimivuutta. (Jarvinen 2012, s. 10). Jokaisen tietoturvallisuuden osa-alueen
tirkeys vaihtelee jérjestelmittdin ja organisaatioittain. Joissakin tietojirjestelmissd voi
olla informaatiota, jonka luottamuksellisuus on kriittisempéé kuin saatavuus. (Lehtinen
et. al. 2000, s. 9).

Lehtinen et. al. (2006, s. 9) puolestaan maédérittelevét tietoturvallisuuden tavoitteet
seuraavasti: Tieto on luottamuksellista, kun se on tuntematonta kaikille muille paitsi
oikeutetuille tahoille. Tieto on ehedd, kun se ei ole muuttunut viimeisimmaén sallitun
muutoksen jilkeen. Tieto on saatavilla, kun se on oikeutettujen tahojen kaytettdvissa
sopivassa muodossa ja kohtuullisessa ajassa.

Fak (2010, s. 149) mainitsee, ettd on olemassa kolme péétapaa, joissa voi syntyd virheita:

1. Tarvittavaa dataa ei kyetd toimittamaan (saatavuus)
2. Toimitettu data on virheellisti (eheys)
3. Data toimitetaan asiattomalle taholle (luottamuksellisuus)

Tiedon luottamuksellisuus voidaan toteuttaa salaamisella, péadsynvalvonnalla,
todennuksella, valtuutuksella ja fyysisen turvallisuuden avulla. Tiedon eheys voidaan
varmistaa varmuuskopioimalla, tarkistussummilla ja tietoa korjaavilla koodeilla. Tiedon
saatavuus  voidaan  varmistaa  fyysiselld  suojauksella  ja  laitteistojen
kaksinkertaistamisella, kuten RAID-tekniikalla ja varalaitteilla. (Karvi 2012). Gordonin
(2002, s. 12-15) mukaan organisaatioissa kdytetdédn monesti nauhavarmistuksia tiedon
varmuuskopioimiseksi ja saatavuuden parantamiseksi. T4lloin voidaan tarvittaessa palata
aikaisempaan, varmuuskopioituun tilaan, jos tietoa on havinnyt tai korruptoitunut.

Basin et. al. (2011, s. 2) méérittelevit tietoturvallisuuteen liittyen kisitteet subjekti ja
objekti. Subjektit ovat aktiivisia kokonaisuuksia, kuten kiyttdjid tai jérjestelmid, jotka
toimivat kidyttdjien madrittimalla tavalla. Objektit ovat passiivisia sdilioitd, jotka
varastoivat informaatiota tai dataa. Esimerkkejd objekteista ovat tallenteet, tiedostot,
hakemistot ja tietojarjestelmit. Basin et. al. (2011, s. 12) lisdévit tietoturvallisuuden
tavoitteisiin my®ds tilivelvollisuuden (engl. accountability). Tdma tarkoittaa toimia, kuten
tapahtumalokeja, joilla tietty tapahtuma voidaan yhdistii tiettyyn subjektiin, jota voidaan
pitda tilivelvollisena tapahtumasta.



Nykyaikaisessa tietoturvatutkimuksessa ja -kdytdnnossi kéytetddn lisdksi kolmea muuta
kisitettd. Ndma kasitteet ovat varmuus (engl. assurance), autenttisuus (engl. authenticity)
ja anonymiteetti (engl. anonymity). (Karvi 2012).

Varmuudella  tarkoitetaan  luottamuksen = muodostamista  ja  ylldpitdmista
tietokonesysteemeissd. Luottamus syntyy, kun ihmiset ja systeemit toimivat odotetulla
tavalla. Luottamus muodostuu kolmen tekijdn yhteistoiminnasta. Kéyttosdannot
madradvit, kuinka tulisi toimia. Oikeudet kuvaavat, mikd on sallittua. Suojaukset
takaavat, ettei oikeuksia rikota tai vaédrinkaytetd. (Karvi 2012).

Autenttisuudella tarkoitetaan menetelmid, joilla varmistetaan kiskyjen, politiikkojen ja
kayttdoikeuksien tuleminen oikeilta tahoilta. Kiistimittomyys kuuluu autenttisuuteen ja
silld tarkoitetaan, ettd méadrdyksen antaja tai tehtdvéin hyvéksyjé ei voi jalkikdteen kiistaa
antaneensa midrdystd tai hyvéksyneensd tehtdvéi. Julkisen avaimen salauksen avulla
toteutetulla  digitaalisella  allekirjoituksella saadaan aikaan autenttisuus ja
kiistdimattomyys. Digitaalinen allekirjoitus takaa my0s eheyden eli dokumentin
muuttumattomuuden. (Karvi 2012).

Anonymiteettid tarvitaan yksilon suojan parantamiseksi. Toimittaessa todellisen
identiteetin varassa, digitaalisessa maailmassa on helppoa yhdistdd erilaisia tietoja
yksilon suojan murentamiseksi. Organisaatio voi lisdtd anonymiteettid koosteen,
sekoituksen, vélimuistin ja pseudonyymien avulla. Koosteessa tietoja kerdtdén useista
yksildistd ja tiedoista julkaistaan esimerkiksi keskiarvoja tai summia. Sekoituksessa
tapahtumia, tietoja ja yhteyksid sekoitetaan siten, etti tictue ei ole yhdistettivissé yksiloon
- tiedot on kuitenkin voitava koota paljastamatta yksilon identiteettid. Valimuisti suorittaa
tehtdvid yksilon puolesta paljastamatta yksilod. Pseudonyymit ovat kuvitteellisia
identiteettejé, joita voidaan kayttdd identiteetin salaamiseksi. (Karvi 2012).

Tietoturvallisuuden poikkeamiin johtavat erilaiset tilanteet voivat olla tahallisia tai
tahattomia. Organisaatio voi varautua suurimpiin riskeihin ennalta suunnittelemalla
korjaavat toimenpiteet, toipumisen ja kriisiviestinndn. Organisaation tulee pyrkié
ennaltachkdiseméén tietoturvapoikkeaminen syntymistd ja myds varmistaa kykynsa
havaita erilaisia poikkeamia sekd reagoida niihin. (Valtiovarainministerié 2007, s. 77).
Tietoturvapoikkeamien hallintaprosessi on esitetty kuvassa 4.
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Kuva 4. Tietoturvapoikkeamien hallintaprosessi (mukaellen Valtiovarainministerio
2007, s. 78).

Solmsin (2011, s. 215-216) mukaan on tunnustettu tosiasia, ettd tietoturvallisuuden
strateginen tehtdva tunnustetaan organisaatioissa vasta sitten, kun organisaation ylin johto
antaa siihen tdyden tukensa ja sitoumuksensa. Tietoturvallisuus on teknisten asioiden
lisdksi myos hallinnollinen asia, eikd johtotaso voi delegoida tietoturvallisuuden
hoitamista yksin organisaation IT-yksikon hoidettavaksi.

Viestintdviraston (2015) mukaan tietoturva ei ole ainoastaan tietotekniikkaa. Suojattavat
kohteet ja niitd uhkaavat riskit on tunnistettava ja méériteltdvi. Organisaation ulkoinen ja
sisdinen ympaéristd ovat jatkuvassa muutoksessa, joten organisaation tietoturvatarpeetkin
muuttuvat. Tietoturvatarpeiden arviointi on jatkuva prosessi.

2.3 Tietoturvallisuuden osa-alueet

VAHTI eli valtionhallinnon tietoturvallisuuden johtoryhmé on laatinut vuonna 2007
ohje- ja suositusmateriaalin tietoturvallisuutta koskien. Materiaali jaottelee
tietoturvallisuuden 8 osa-alueeseen: tietoaineistoturvallisuus, henkilostéturvallisuus,
fyysinen turvallisuus, tietoliikennepalveluiden turvallisuus, laitteistoturvallisuus,



kayttdturvallisuus, ohjelmisto- ja ohjelmistokehityksen turvallisuus seké jatkuvuuden ja
erityistilanteiden hallinta.

Tietoaineistoturvallisuus koskee eri tallennusmuotojen, kuten paperisten asiakirjojen,
optisten ja magneettisten muistivélineiden, mikrofilmien, &initteiden ja vastaavien
teknisten laitteiden sisdltdmien tietojen suojausta. Tietoaineiston kisittelyyn suositetaan
organisaatiokohtaisia ohjeita tietoaineiston synnystd sen tuhoamiseen asti, joskin
viranomaisille on médrdykset lainsddaddnnoén huomioimiseen ja tiedon luokitteluun seké
luokittelun ~ vaatimiin  suojaustoimenpiteisiin. ~ Henkildston  perehdyttdminen
tietoaineistojen kisittelyohjeisiin on organisaation  johdon vastuulla.
(Valtiovarainministerio 2007, s. 55).

Snedakerin (2007, s. 6) mukaan 80 % kaikesta menetetysta tiedosta hdvida ihmisperdisisti
syistd. Fak (2010, s. 151) mainitsee, ettd suurimmat tietoturvariskit aiheutuvat ihmisen ja
tietotekniikan vélisessd yhteydessd sekd laitteiden vélisessdé kommunikaatiossa.
Inhimilliset virheet, kuten néppéilyvirheet voivat johtaa helposti esimerkiksi
luottamuksellisen tiedon vilittymiseen asiattomille tahoille. Laitteiden véliset
kommunikaatioyhteydet ovat puolestaan herkkia ulkoisille héirioille.

Henkilostoturvallisuus  tarkoittaa henkilostostd aiheutuvien riskien hallintaa. Sen
perustana on osaava ja sitoutunut henkilostd sekd toimenkuvissa selkedsti kuvatut
tietoturvavastuut- ja tehtdvat, tdméin lisdksi henkilostohallinnon prosessit on oltava
madritelty riittdvalla tasolla avainhenkiloriskien valttimiseksi. Henkildstoturvallisuuden
keskitssd ovat rekrytointiin, toimenkuvien muutoksiin ja palvelussuhteiden loppumiseen
liittyvét prosessit, joista on oltava sovitut toimintamallit. Rekrytoitavan henkilon tausta,
sopivuus ja osaaminen on voitava selvittdd tehtidvin vaatimusten ja luottamuksellisuuden
edellyttdmailld tavalla. Avainhenkil6t on tunnistettava ja heidédn kaytettdvyytensd on
varmistettava avainhenkiloriskien hallitsemiseksi. Toiminnassa on otettava huomioon
henkiloston lomat, poissaolot, tyonkierto ja viliaikaisjarjestelyt sekd henkiloston
valmentaminen poikkeusolojen varalta. Organisaation toiminnan suojaksi rakennettujen
menetelmien kiertdminen tulee estdd tunnistamalla ja poistamalla vaaralliset
tyoyhdistelmdt. Henkiloston méérdn, tyotyytyvidisyyden ja motivaation riittdvd taso
vaikuttaa my0s tietoturvallisuuden toteutumiseen. Poikkeusoloja koskevassa
suunnittelussa voidaan tarvittaessa varata henkilostdd riittdvien henkilostoresurssien
varmistamiseksi poikkeusoloissa. (Valtiovarainministeriéo 2007, s. 57). Wilbanks et. al.
(2014, s. 21) huomauttavat, ettd organisaatiomuutokset, kuten fuusiot vaikuttavat
henkildstoon, asiakkaisiin ja tieto-omaisuuteen. Organisaatiomuutoksiin liittyvét
yhdenmukaistamiset luovat tietoon, jarjestelmiin, ohjelmistoihin ja laitteisiin liittyvid
riskejd, jotka tulee huomioida kaikkien osapuolten kannalta.

Fyysinen turvallisuus pyrkii turvaamaan organisaation héiriottOmédn toiminnan
olosuhteista riippumatta. Organisaatiot ovat itse vastuussa fyysisestd suojauksestaan.
Tamai osa-alue sisiltdd kulunvalvonnan, kamera- ja muun teknisen valvonnan, vartioinnin
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sekd palo-, vesi-, sdhko-, ilmastointi- ja murtovahinkojen torjunnan. Alueeseen,
rakennukseen, tilaryhmédin tai tilaan kohdistuvat turvallisuustarpeet maédrdavit
vihimmaisvaatimukset turvallisuutta parantaville toimille ja jdrjestelmille. Tilojen
suojaus toteutetaan tai sitd parannetaan turvallisuusluokituksen mukaisesti uutta
rakennusta rakentaessa tai vanhaa peruskorjattaessa. Rakennuksen omistaja tai
kiinteistohallinto on vastuussa tilojen hallinnasta ja turvallisuusjérjestelyjen
toteutuksesta. Tiloja kéyttdvdn organisaation johto tuntee kuitenkin kayttdménsa
tietotekniikan  turvallisuustarpeet parhaiten ja padttdd turvallisuusratkaisuista.
Mahdolliset kehittdmistarpeet toimitilaturvallisuudessa on huomioitava
vuosisuunnitelmien laadinnassa. (Valtiovarainministerié 2007, s. 59).

Tietoliikennepalveluiden turvallisuus sisdltdd muun muassa tietoliikennelaitteistojen
kokoonpanon, luetteloinnin, ylldpidon ja muutosten hallinnan, ongelmatilanteiden
kirjauksen, kdyton valvonnan, verkon hallinnan, viestinndn salauksen ja varmistamisen,
merkittdvien tietoturvapoikkeamien tarkkailun, kirjauksen ja selvittimisen seké
tietoliikennesovellusten testauksen ja hyvdksymisen. Uhkiin tulee varautua
suunnittelemalla ja rakentamalla organisaation tietoliikennetoiminnot ja niité toteuttavat
verkkojdrjestelmit  siten, ettd  valittu  arkkitehtuuri  tukee  varautumista.
(Valtiovarainministerié 2007, s. 61).

Laitteistoturvallisuus kisittdd laitteistojen suojauksen, asennuksen, yllapidon ja poiston
sekd niihin liittyvén hallinnoinnin, jossa mairitellddn laitteelle omistaja, turvaluokka,
valvonta sekéd kapasiteetin suunnittelu. Tarkoituksena on turvata laitteiston elinkaari
asennuksesta turvalliseen poistoon elinkaaren lopussa, sisdltden takuun, ylldpidon ja
erilaiset tukipalvelut ja -sopimukset. Tietoturvatason yllépitoon ja tietoturvapoikkeamien
reagointiin voidaan vaikuttaa suuresti sopimalla palvelun tasoa méérittelevit rajat ja
vasteajat. Vasteaikojen muutoksilla voidaan vihentdd varalaitteiden varastoinnin tarvetta,
mutta tima kasvattaa riippuvuutta toimittajan kyvysti toimia vasteaikojen mukaisesti. Jos
kokonainen palvelu tai osa organisaation laitteista sijaitsee toisen osapuolen tiloissa, on
kiinnitettdva huomiota fyysisen turvallisuuden jarjestimiseen ja tilojen padsynhallintaan
sopimuksissa. Jos palvelun on oltava jatkuvasti asiakkaiden kdytdssd, on sopimukset
ulotettava koko jérjestelmddn ja vaadittava riittdvit selvitykset verkkoyhteyksistd ja
fyysisestd padsystd jérjestelméddn kaikkina aikoina. Laitteistojen kayttdjarjestelmista,
ohjelmistoista ja niiden asetuksista sekd sisdltiméstd operatiivisesta tiedosta on oltava
varmuuskopiot, jotta kaikki tiedot laitteista voidaan palauttaa toipumistilanteessa.
Jarjestelmdn laitteita on voitava valvoa ohjelmallisesti ja niiden kéyttdasteita on
pystyttiva seuraamaan sddnnollisesti. Jarjestelmén tietoturvapéivityksiin on oltava ohjeet
ja péivitykset on testattava ennen tuotantoon ajamista, tarvittaessa péivitykset on voitava
peruuttaa ongelmatilanteissa. (Valtiovarainministerié 2007, s. 63).

Kayttoturvallisuus ~ tarkoittaa  tietotekniikan  turvallisen  kdyton  vaatimia
toimintaolosuhteita. Té&hdn pyritddn toimivuuden valvonnalla, kayttooikeuksien
hallinnalla, kdyton ja lokien valvonnalla, ohjelmistotuella, ylldpitoon, kehittdmiseen ja
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huoltotoimintoihin liittyvilld turvallisuustoimenpiteilld, varmuuskopioinnilla seki
héiridraportoinnilla. Tietojédrjestelmien suojaaminen haittaohjelmilta ja viruksilta kuuluu
myo6s kayttoturvallisuuteen. Kéyttdturvallisuustaso perustuu jéarjestelmin sisdltimien
tietojen luokitukseen. Tietoturvallisuutta parannetaan pitimaélla jarjestelmat paivitettyind
ja tuntemalla normaalista poikkeavat tilat. Hyva ylldpitokdytdntd on suunnitelmallista,
vastuullista ja ammattitaitoista seké selkedsti ohjeistettua ja vastuutettua. Jarjestelmit ja
niihin liittyvét menettelytavat ja toimenpiteet tulee olla dokumentoituna, jota paivitetdin
tarvittaessa. Jarjestelmén omistajalla ja yllépitdjalld tulee olla sopimus vastuista ja
ylldpitopalvelun palvelutasosta sekd vasteajoista. Ulkoistettujen yllépito- ja
tietoturvapalveluiden siséllon tulee olla tarkasti méériteltyja eri tilanteiden vasteaikojen,
eskaloinnin seki toiminnan hiirio- ja poikkeustilanteiden osalta. (Valtiovarainministerio
2007, s. 65-68).

Basinin et. al. (2011, s. 6-7) mukaan kaikkia kéyttdoikeuksia tulisi olla aina niin vadhin,
kuin ty6tehtidvien hoitamisen kannalta on vilttaimétontd. Talla tarkoitetaan tietoteknisten
kayttooikeuksien lisiksi myos fyysisid kiyttdoikeuksia, kuten avaimia ja ovikoodeja.
Tietoturvallisuudessa mairitettyjen subjektien tulisi olla oikeutettuja objekteihin vain
minimaalisella tasolla. Kaikkia objekteja tulisi my0s valvoa ja hallita. Kéyttooikeuksia
voidaan rajoittaa myds ajallisesti esimerkiksi organisaation yleisiin toiminta-aikoihin.

Organisaatiolla tulee olla etdtyotd koskevat tietoturvaohjeet, joissa huomioidaan myds
tyovélineet ja tietoliikenneverkot. Etdtydssd on huomioitava etitydpisteen fyysisen
turvallisuuden valvomisen hankaluus seké laitteiden ja tiedon katoaminen ja varkaudet.
Jarjestelmien tilaa ja kdyttod voidaan valvoa reaaliaikaisesti tai jdlkikéteen lokien
perusteella. Valvonta toteutetaan tietojen luokituksen ja palveluiden kriittisyyden
edellyttdmailld tavalla siten, ettd esimerkiksi kriittisiksi luokitellut palvelut ovat
ympaérivuorokautisessa valvonnassa. Lokit kerétéén ja tallennetaan siten, etteivit ne ole
muutettavissa tai poistettavissa tietomurron yhteydessd. Lokeissa oleviin tietoihin voi
kuulua luottamuksellisia tietoja ja ne suojataan télldin valtuuttamattomalta kasittelylta.
Henkiloston toiminnan valvonta ja valvontatiedon késittely on laissa sdaddetty ja
tyontekijoiden valvonnasta sovitaan yhteistoimintamenettelyssd. Toimintaohjeet
médrittelevdt seurattavat tietoturvauhkista tiedottavat tahot. Jirjestelmien kéyttdjien
tyoroolit maédrittelevit kayttdoikeudet ja -valtuudet, joilla varmistetaan kéyttdjien
tyOtehtdvien ja vastuiden edellyttimét padsyoikeudet. (Valtiovarainministerio 2007, s.
65-68).

Viestintdviraston (2015) mukaan etétyon tietoturvallisuutta ei voida vélttimaéttd edistaa
samoilla tavoilla kuin kiintedssé toimipisteessé, jossa voidaan olettaa tietoverkon olevan
luotettava, koska se on fyysisesti eristetty sekd itse hallittu ja valvottu. Etdtydssd
tarvittaviin vaihtoehtoisiin verkkoyhteyksiin liittyvét tietoturvauhat on arvioitava yhtd
huolellisesti kuin kiintedn toimipisteen. Etityon tietoturvallisuuteen kohdistuu myos
erilaisia uhkia kuin kiintedssd toimipisteessd, kuten fyysisen kulunvalvonnan puute ja
omien laitteiden kaytto. Wilbanks et. al. (2014, s. 20-21) mainitsevat, ettd henkiloston
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kiyttidessd omia laitteitaan BYOD-tyyppisesti (engl. Bring Your Own Device) tyonséd
tekemiseen on riskind, ettd laitteille voidaan asentaa riskialttiita ohjelmistoja tai vierailla
haitallista sisdltod sisdltavilld sivustoilla. Laitteille saattaa paddtyd myos organisaation
arkaluonteista tietoa, kuten asiakastietoja. Organisaatiolla on vdhin tai ei ollenkaan
hallintaa henkil0stonsa omistamiin laitteisiin.

Ohjelmisto- ja ohjelmistokehityksen turvallisuus tarkoittaa kéyttojarjestelmien,
ohjelmistojen ja sovellusten tunnistamis- ja suojausominaisuuksia, valvonta- ja
lokimenettelyjd  sekd  ohjelmistojen  ylldpitoon ja  pdivityksiin  liittyvid
turvallisuustoimenpiteité. Ohjelmistokehityksessé kéytettavat prosessit,
kayttojarjestelmin ja ohjelmistojen asetukset sekd kéyttdjien koulutus ja ohjeistus
vaikuttavat ohjelmistojen turvallisuuteen. Teknisilld turvakeinoilla, kuten rajoittamalla
kéayttdjien ja muiden ohjelmien padsyéd ohjelman siséltiméin tietoon tai turvapéivityksid
ja -ohjelmia asentamalla seké jérjestelmien turvaominaisuuksia kdyttimalld voidaan
myds vaikuttaa ohjelmistoturvallisuuteen. Turvallinen sidhkdinen asiointi edellyttad
sahkoisten palveluiden tuottamisessa kiytettyjen ohjelmistojen turvallisuutta.
Tietojarjestelmidhankkeissa on varmistettava tietoturvallisuuden huomioiminen
hankkeessa ja uudessa tietojirjestelméssd, my0s jéirjestelmien muutoksissa ja
kehittymisessé koko elinkaaren ajan. Térkeysluokitus, turvallisuustarpeet ja -taso sekd
tietoturvavaatimukset médritetdén tietojirjestelmén esitutkimusvaiheessa. Jirjestelmén
testaus tulee suunnitella hallinnolliselta ja tekniseltd kannalta. Testaus voidaan kohdistaa
kertaluontoisesti koko jérjestelmaén tai osaan siit tai sdédnndllisesti tuotantoympéristoon,
jolloin véhitellen tapahtuvia pienidkin muutoksia voidaan testata. Hallinnollisia
tietoturvatarkastuksia ovat vaatimusmaéirittely- ja suunnitelmakatselmoinnit seké
ratkaisujen varmistamiset tietoturva-asiantuntijoiden toimesta. Teknisié
tietoturvatarkastuksia ovat koodikatselmukset ohjelmistojen kriittisiin toimintoihin.
(Valtiovarainministerioé 2007, s. 69-71).

Basinin et. al. (2011, s. 3-4) mukaan jarjestelmit tulisi luoda mahdollisimman
yksinkertaisiksi, eriytetyiksi ja avoimiksi. Yksinkertaiset jarjestelmét ovat helpommin
kaytettdvid ja ylldpidettdvid toiminnan ja tietoturvamekanismien osalta. Yksinkertaiset
jarjestelmat sisdltdvat myos todennédkoisesti vihemmaén virheitd kuin monimutkaisemmat
jéarjestelmdt. Eriyttdmiselld tarkoitetaan kokonaisuuksien jakamista pienempiin osiin
siten, ettd jirjestelmén eri osat eristetddin toisistaan, jotta niiden vilistd tiedonvaihtoa
voidaan kontrolloida paremmin. Eriyttdmistd voidaan kayttdd sovelluksissa esimerkiksi
siten, ettd sovellusta kdytetddn palvelimelta paikallisen kiintolevyn sijaan. Jérjestelmén
tietoturvallisuuden ei tulisi perustua sen suojamekanismien toiminnan salaamiseen vaan
helpommin suojattaviin asioihin, kuten avaimiin tai salasanoihin. Avoin sovellus on
laajemmin tutkittavissa ja arvioitavissa, jolloin se on myds tietoturvallisempi.
Salaisuuksia on vaikeaa suojella, koska ne on siilytettdvd tietoturvallisesti jossakin
muodossa, kuten ihmisen muistissa tai tallennusmedioissa. Tastd syysté salaisten tietojen
madrd tulisi pyrkié pitiméddn mahdollisimman pienend jirjestelmiéd suunniteltaessa.
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Jatkuvuuden ja erityistilanteiden hallinta Késittelee organisaation toimintaa poikkeavissa
olosuhteissa ja toiminnan jatkuvuuden varmistamista (Valtiovarainministerié 2007, s.
73). Téta kokonaisuutta késitellddn tarkemmin luvussa 3: Jatkuvuussuunnittelu.

2.4 Riskienhallinnan tavoitteet ja osa-alueet

Aven (2010, s. 175) maédérittelee riskienhallinnan tavoitteeksi riittdvien keinojen
varmistamisen asian suojaamiseksi tehtdvien toimien mahdollisilta haitallisilta
seurauksilta seka riskien ja kustannusten tasapainottamisen. Riskienhallinnalla pyritdén
lisddmadn ymmaérrystd riskejd koskevien péétosten ja toimenpiteiden tekemistd varten
(Ilmonen et. al. 2010, s. 156). Riskienhallintaan liitetdan tyypillisesti kdsitteet riski, uhka,
todenndkoisyys, haavoittuvuus ja vaikutus (livari & Laaksonen 2009, s. 118).
Riskienhallintaan liittyvit késitteet on esitetty taulukossa 1.

Taulukko 1. Riskienhallintaan liittyvdt késitteet (mukaellen livari & Laaksonen 2009, s.
118).

KASITE Riski Uhka Todennakoisyys Haavoittuvuus Vaikutus

Tarkastellun kohteen
piirre, joka
Jokin ei-toivottu Uhan realisoitumisen mahdollistaa uhan
tapahtuma todennakoisyys aiheuttaman
negatiivisen
vaikutuksen

Uhan toteutumisesta
seuraava negatiivinen
vaikutus

Uhan vaikutuksen ja
TARKOITUS toteutumisen
todennakaisyyden tulo

Kokonaisvaltaisen riskienhallinnan tavoitteena on ensin pyrkid tunnistamaan
organisaation tavoitteiden saavuttamista uhkaavat riskit. Tdmén jilkeen tunnistetut riskit
arvotetaan, analysoidaan ja priorisoidaan, jotta saadaan selville mitkd riskit ovat
merkittdvid ja kuinka rajalliset hallintaresurssit tulisi kohdistaa. (Ilmonen et. al. 2010, s.
70). Jos organisaatiolla on riskienhallintayksikkd, jolla on vastuullaan riskienhallinta
kokonaisvaltaisesti, puhutaan ERM-toiminnasta (engl. Enterprise Risk Management).
Organisaation riskienhallintayksikon vastuulla on 3 riskienhallinnan prosessia, jotka ovat
riskien analysointi, riskien pienentdminen sekd jddnnosriskien arviointi. (livari &
Laaksonen 2009, s. 100-101). Kliem & Richie (2015, s. 80) maiérittelevit jadnnosriskin
olevan ”se osa riskid, joka jdd jdljelle riskiin vastaamisen jéilkeen”.

Riskien tunnistaminen, riskien vaikutusten analysoiminen ja riskejd véhentdvien
toimenpiteiden ehdottaminen kuuluvat riskien analysointiin. Riskejd vihentidvét toimet
kasittavét riskien priorisoinnin, riskejd pienentivien toimenpiteiden kéyttoonoton ja
ylldpidon. Riskien arviointi on riskienhallinnasta vastaavan tahon tekeméaa jaannosriskien
arviointia ja riskejd véhentdvien toimien riittdvyyden arviointia. Riskienhallinnasta
vastaava taho vastaa organisaation lain ja vaatimusten mukaisuudesta kidytannon tasolla
ja on suositeltavaa, ettd timé taho toimii yhteistydssd jatkuvuudenhallinnasta vastaavan
tahon kanssa jatkuvuuden turvaamiseen liittyvissé tehtévissd. (Iivari & Laaksonen 2009,
s. 100-101).
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Avenin (2010, s. 175-176) mukaan riskienhallinta kattaa menetelmit riskien
todennékoisyyksien vihentdmiseen ja niiden potentiaalisten vaikutusten vihentdmiseen.
Kun riski ei ole poistettavissa, se tulee hallita. Riskienhallinnalla voidaan saavuttaa
riittdva tasapaino mahdollisuuksien ja menetysten suhteen ja se voi johtaa jatkuvaan
parantamiseen padtoksenteossa ja toiminnassa.

Ainoastaan havaittujen riskien hallinta on mahdollista. Riskienhallinnasta vastaavien
tahojen haasteena on kerdtd mahdollisimman paljon informaatiota ja riittdvin
monimuotoinen ryhmé kohteen tai toiminnon riskien arvioimiseen. Tehokas riskien
havaitseminen vaatii sekd kohteen tai toiminnon substanssiosaamista, ettd menetelmien
hallintaa. Jotta mahdollisia syy-seuraussuhteita voidaan havaita tehokkaasti, tarvitaan eri
asiantuntijoiden ryhmétyotd. Henkil6 ei aina ole oman tyonsé tai osaamisalueensa paras
riskien havaitsija, silld ihmisilld on taipumusta tottua riskeihin, jolloin ne jadvét
huomaamatta. (Flink et. al. 2007, s. 125).

Avenin (2010, s. 177) mukaan organisaation johdon tiytyy osallistua riskienhallintaan,
jos sen halutaan onnistuvan. Ehdotettuja hyvéksi havaittuja johdon toimia onnistumisen
varmistamiseksi ovat:

e Riskienhallintastrategian luominen, pyritddnkd organisaatiossa tiyttdmédn vain
sdddetyt minimivaatimukset vai pyritdénko luokkansa parhaaksi

e Riskienhallintaprosessin luominen, muodolliset prosessit ja rutiinit, joita
organisaatiossa noudatetaan

e Hallinnon, rakenteiden, roolien ja vastuiden perustaminen siten, ettd
riskienhallintaprosessi muodostuu osaksi organisaatiota

e Analyysien ja tukijérjestelmien toteuttaminen, kuten riskianalyysi ja erilaisten
tapahtumien ja esiintymien kirjaaminen

e Riskienhallintakulttuurin viestintd, koulutus ja kehitys siten, ettd organisaation
kompetenssi, ymmaérrys ja motivaatio lisdéntyvat

Riskienhallintaprosessin osa-alueet on esitetty kuvassa 5.
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Riskianalyysi
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Kuva 5. Riskienhallintaprosessin osa-alueet (mukaellen Flink et. al. 2007, s. 131).

2.5 Riskien luokittelu

Riskien luokittelun avulla riskit saadaan yhteismitallisemmiksi ja vertailukelpoisiksi
keskenddn. Luokittelu parantaa organisaation riskitietoisuutta ja lisid ymmarrysté riskien
vélisistd suhteista. Luokittelu on riippuvaista arvioivasta yksilostd, toimialasta,
ajankohdasta ja kontekstista. Luokittelun avulla voidaan myds pyrkid varmistamaan
kaikkien olennaisten riskien tunnistaminen organisaatiossa. Yksi vakiintuneimmista
tavoista on luokitella riskit 4 riskilajiin: strategisiin, operatiivisiin, taloudellisiin ja
vahinkoriskeihin. Téllin riskit luokitellaan ldhteen ja tyypin mukaan. (Ilmonen et. al.
2010, s. 70). Aven (2010, s. 176) puolestaan luokittelee riskit samoihin riskilajeihin ilman
vahinkoriskeja.

Strategiset riskit liittyvit organisaation pidemmain aikavilin strategisiin tavoitteisiin.
Nama riskit liittyvit strategisen péitoksenteon epavarmuustekijoihin esimerkiksi viiden
vuoden ajanjaksolla. Pitké tarkasteltava ajanjakso voi siséltdé useita sisdisid ja ulkoisia
epdvarmuustekijoitd,  jotka  voivat aiheuttaa organisaation  tavoitteiden
saavuttamattomuuden.  Ulkoiset  tekijat  liittyvdt  esimerkiksi  kilpailijoiden,
liikketoimintaympariston, asiakaskéyttdytymisen tai -tarpeiden tai alaa koskeviin
ennakoimattomiin  muutoksiin, kuten lainsddddntoon, uusiin  teknologioihin,
makrotalouden negatiivisiin muutoksiin tai raaka-aineiden ja hyddykkeiden suuriin
hinnanmuutoksiin. Sisdiset tekijdt liittyvdt esimerkiksi strategian toimeenpanon
epdonnistumiseen. Organisaation kehitysportfolio, tuote- tai palveluvalikoima eivit
valttimaitti vastaa strategisten tavoitteiden tarpeita tai kehityshankkeet epdonnistuvat. On
mahdollista, ettei organisaatiolla ole riittdvdd kompetenssia strategisesti tdrkeimmilld
osa-alueilla tai kompetenssivajetta ei tunnisteta, esimerkiksi toimintaa ei kyetd
suuntaamaan asiakkaiden tarpeiden suuntaisesti. Yritysten véliset fuusiot, toiminnan
ulkoistaminen tai tietojarjestelmien integrointi voivat myds epidonnistua. (Ilmonen et. al.
2010, s. 71-72).
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Aven (2010, s. 176-177) méidrittelee strategisiksi riskeiksi ndkdkulmat ja tekijét, jotka
ovat tdrkeitd organisaation pitkén tihtdimen suunnittelussa. Esimerkkejd téllaisista
riskeistd ovat:

e Fuusiot ja yritysostot

e Teknologia

e Kilpailu

e Poliittiset olosuhteet

e Lainsdddanto ja sddntely

e TyoOmarkkinat

Organisaation pdivittdisiin toimintoihin, vélittomiin tai vélillisiin vahinkoihin tai
maineeseen liittyvit riskit ovat operatiivisia riskejd. Riittdmattomét tai epdonnistuneet
sisdiset prosessit, henkildstd, jarjestelmét tai ulkoiset tapahtumat voivat johtaa
operatiivisiin riskeihin. Sisdiset operatiiviset riskit voivat liittyd organisaatioon ja sen
johtamiseen, esimerkiksi epdonnistuminen prosessien johtamisessa tai kehittdmisessi,
heikko pédtoksentekoprosessi tai paédtdksentekokyky, kykenemittomyys péétosten
suunnitteluun, konkreettisten tavoitteiden asettamiseen, péétdsten toimeenpanoon tai
intressiristiriidoista aiheutuvat epdonnistumiset. Merkittivimmait operatiiviset riskit
voivat toteutuessaan keskeyttdd liiketoiminnan esimerkiksi tietoliikennekatkoksen tai
ulkopuolisen palveluntarjoajan konkurssin takia. My0s sopimuksiin ja vakuutuksiin
liittyvat riskit, kuten vastuiden epdselvyydet tai sopimusten tulkintaerimielisyydet
kuuluvat operatiivisiin riskeihin. Operatiivisiin riskeihin voidaan varautua laatimalla
toimintasuunnitelmia kriisitilanteiden varalle. Jos organisaation varautuminen
kriisitilanteisiin on puutteellista, tilanteet voivat eskaloitua alkuperdistd tilannetta
huomattavasti vakavammiksi. Esimerkiksi lisdvahingot organisaation maineelle syntyvit,
jos kriisitilanteen huono johtaminen nékyy organisaation ulkopuolelle kaaosmaisena
toimintana. Viestinndn merkitys on tillaisissa tilanteissa suuri, silld esimerkiksi
tapahtumasta ulkopuolisille annettujen lausuntojen ristiriitaisuus pahentaa kriisid
ennestddn. (Ilmonen et. al. 2010, s. 72-74).

Aven (2010, s. 177) madrittelee operatiivisiksi riskeiksi normaaliin toimintatilaan
vaikuttavat tekijat. Téllaisia riskejd ovat esimerkiksi:

e Vahingot, epdonnistumiset, virheet, laatupoikkeamat, luonnonkatastrofit
e Tarkoitukselliset toimet, sabotaasi, tyytyméttomét tyontekijét

e Kompetenssin menettdminen, avainhenkil6t

e Oikeudelliset olosuhteet, puutteelliset sopimukset, vastuuvakuutukset

Taloudelliset riskit voivat liittyd organisaation rahaprosessia uhkaaviin riskeihin, kuten
maksuvalmiuteen, valuutan ja korkojen vaihteluun tai sopimusten osapuolien
kykenemittomyyteen hoitaa velvoitteitaan sopimuksissa. Osa maariskeistd luetaan
taloudellisiin riskeihin, esimerkiksi vieraan valtion lainsddddnnon ennakoimattomista
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muutoksista seuraavat negatiivisesti organisaation verokohteluun tai
pddomavaatimuksiin liittyvét riskit. (Ilmonen et. al. 2010, s. 74-75).

Aven (2010 s. 177) maédérittelee taloudellisiksi riskeiksi organisaation taloudelliseen
tilanteeseen liittyvit riskit. Esimerkkejé tédllaisista riskeisté ovat:

e Markkinariskit, tavaroiden ja palveluiden hinnat, valuuttakurssit, arvopaperit
e Luottoriskit, velallisen velvollisuuksien laiminly6nnit

o Likviditeettiriskit, puutteelliset kiteisvarat, ajalliset myyntivaikeudet

Tyypilliset vahinkoriskit ovat henkilostoon liittyvid, kuten tyokyvyttomyyteen,
tyokykyyn tai tyOtapaturmiin liittyvdt riskit. Henkiloturvallisuuteen, kuten tyovoiman
saatavuuden tai kompetenssin riittdimdttomyyteen, henkildston  poissaoloihin,
matkustamiseen, avainhenkildiden menettdmiseen tai tyOperdisiin sairauksiin ja
vaarallisten aineiden késittelyyn liittyvét riskit ovat myos vahinkoriskejé. (Ilmonen et. al.
2010, s. 75).

Riskejé voidaan luokitella myods muilla tavoin, kuten vakuutettaviin ja ei-vakuutettaviin,
tietoisiin ja tiedostamattomiin tai vilittomiin ja valillisiin riskeihin. Vakuutettavat ja ei-
vakuutettavat riskit ovat usein synonyymejd vahinko- ja liikeriskeille. Vahinkoriski
tuottaa organisaatiolle aina aineellista menetysta, kun taas liikeriskeissd on mahdollisuus
liikketoimen onnistumiseen. Liikeriski voi vaihdella huomattavasti muun muassa
suhdanteiden vaikutuksesta, eikd ndihin riskeihin ole saatavilla vakuutuksia riskin
vaihtelevan luonteen ja ennustamattomuuden vuoksi. Tietoiset riskit kuuluvat
liikketoimintaan, silld litketoiminta itsessdén edellyttdad riskien ottamista. Riskien jako
valittomiin ja vélillisiin tarkoittaa, vaikuttaako riskin toteutuminen toimintaan suorasti
vai esimerkiksi pidemmén ajan kuluessa monimutkaisten syy-seuraussuhteiden kautta.
(Ilmonen et. al. 2010, s. 75-76).

2.5.1 Tietoriskit

Tietoriski on organisaation toiminnassa tapahtuva tilanne, jossa tarvittava tieto,
tietojérjestelma tai osa siité ei ole kiytettivissa tai kdytettidvissi oleva tieto on muuttunut,
vadristynyt, hdvinnyt tai joutunut asiattoman tahon kayttoon. Talloin tiedon
luottamuksellisuus, eheys tai saatavuus on uhattuna ja tilanne haittaa tai estdi tyontekijan
tai prosessin toimintaa tai johtaa vairiin toimenpiteisiin tai tuloksiin. (Kyr6ld 2001, s. 25).
Tietoriskit ovat pddosin operatiivisia, osittain strategisia riskejé.

Kyrola (2001, s. 26) midrittelee tietoriskeiksi esimerkiksi seuraavat tilanteet:

e Kiyttdjatunnus tai salasana paperille kirjoitettuna tyohuoneessa
e Huolimaton asiakirjojen séilyttdminen, asiakirjan pdityminen asiattomalle

e Uniikin tiedon hdvidminen tai tuhoutuminen
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e Tiedostojen luvaton ldhettiminen organisaation ulkopuolelle

e Tiedottomuus tiedon merkityksellisyydesti tai luottamuksellisuudesta
e Vaitiolositoumuksen alaisten asioiden levittiminen asiattomille

e Viestien ja asiakirjojen kopioiminen tai ohjautuminen vairin

e Tietokonevirus tai ohjelmavirhe estdé toiminnan tai muuttaa tietoa

e Tietovilineiden katoaminen tai tuhoutuminen

e Kaiytosti poistettujen tietovélineiden huolimaton késittely

e Sovelluksen huolimaton ylldpito

Organisaation tietoriskit tulee hallita monella organisaatiotasolla. Organisaation johdon
tulee tuntea organisaatiota uhkaavat sisdiset ja ulkoiset riskit, myos tietoriskit, ja tehda
padtokset tiedon suojaamisen tahdosta. Esimiesten tulee hallita jokapdivéisessd tyOdssd
tapahtuvat ylldtykselliset tilanteet. Henkiloston tulee ymmértéé tiedon merkitys omassa
tyOssddn. Tekniset asiantuntijat huolehtivat omalta osaltaan tietoliikenneverkon
toimivuudesta, laitteiden kiytettdvyydestd sekd séhkodisessd muodossa olevan tiedon
varmistuksesta. Riskienhallinnasta ja turvallisuudesta vastaavat tahot huolehtivat
puolestaan tietoisuuden parantamisesta ja toimintamenetelmien, tietojen sekd
kayttbomaisuuden suojausmenetelmien riittdvyydestd. (Kyrold 2001, s. 28-29).
Liiketoiminnan jatkuvuuteen ja tieto-omaisuuden suojaamiseen kuuluvat tehtdvdt on
esitetty kuvassa 6.

HALLINNOLLINEN TOIMINNALLINEN

Kuva 6. Tietoriskien hallinnan tehtdvdalueet (mukaellen Kyréld 2001, s. 29).
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Jarveldisen (2013, s. 583) mukaan organisaatio voi menettidd asiakkaita ja huonontaa
mainettaan sekd markkina-asemaansa tilanteissa, joissa tarvittava tieto ei ole
kaytettdvissd. Tiedon saatavuuden varmistaminen tulee olla yksi organisaation
tarkeimmistd prioriteeteista.

Valtiokonttorin (2012, s. 4) méddritelmén mukaan tietoriskien hallintaan osallistuvat tai
sithen liittyvét osapuolet ovat:

¢ Ylin-, operatiivinen-, tietohallinto- ja tietoturvajohto
e Tietoturva-asiantuntijat
e Toiminnasta vastaavat eli prosessien ja tietojdrjestelmien omistajat

e Tietojirjestelmien péadkayttéjét ja loppukayttdjat

Tieto-omaisuuteen liittyvét riskit tulee arvioida johdonmukaisesti luottamuksellisuuden,
eheyden, saatavuuden ja lainmukaisuuden suhteen. Tieto tulee tunnistaa ja sille tulee
madrittdd omistaja. Riskit arvioidaan vidhintdén neliportaisella asteikolla vaikutusten
mukaan. (Jordan & Silcock 2006, s. 177-178). Esimerkki riskitasoista on esitetty
taulukossa 2.

Taulukko 2. Riskitasot vaikutusten ja toimenpiteiden mukaan (mukaellen Jordan &
Silcock 2006 s. 178).

VAIKUTUS
ORGANISAATION TARVITTAVAT
TOIMINTAAN, TOIMENPITEET
RISKITASO TUOTTAVUUTEEN, TILANTEESTA
MAINEESEEN TAI PALAUTUMISEEN
TURVALLISUUTEEN
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2.5.2 IT-riskit

Informaatiotekniikkaan liittyvid sisdisid operatiivisia riskeji ovat esimerkiksi
teknologioiden valintaan ja integrointiin liittyvdt riskit. Liiketoimintatarpeita
vastaamattomat teknologiat, niiden heikko skaalautuvuus tarpeiden mukaisesti sekd
jérjestelmien riippuvuudet ovat esimerkkejd sisdisistd operatiivisista IT-riskeista.
Ulkoisten palveluntarjoajien ja toimittajien riittdméton osaamistaso ja Kkyvyttomyys
osaamisen kehittaimiseen ja johtamiseen ovat osittain siséisid ja osittain ulkoisia riskeja.
Tietoturvallisuuteen liittyvid operatiivisia riskejd ovat tiedon saatavuuteen,
luottamuksellisuuteen, eheyteen seké tiedon laatuun liittyvit riskit. (Ilmonen et. al. 2010,
s. 72-73).

IT-riskit voivat vaikuttaa organisaation tavoitteisiin suoraan tai vilillisesti ja niiden
vaikutukset vaihtelevat pienestd haitasta katastrofiin (Jordan & Silcock 2006, s. 71). Fak
(2010, s. 144-146) mainitsee, ettd tietotekniikan kdyttokohteiden mééré ja jarjestelmien
monimutkaisuus aiheuttavat sen, ettd IT-riskejd arvioidaan usein joko pahimman
mahdollisen tilanteen mukaan tai arvioijan omiin kokemuksiin perustuen. IT-
jérjestelmien monimutkaisuus ja vaihtelevuus tekevét IT-riskien vaikutusten varman
arvioimisen mahdottomaksi. IT-riskeistd aiheutuvat taloudelliset seuraukset ovat myds
vaikeita arvioida esimerkiksi palvelunestohydkkéyksen kohdistuessa
verkkoliiketoimintaan. Asiakkaiden kéyttdytymisen muutos palvelun toimimattomuuden
takia voi siirtdd asiakkaat kilpailevan organisaation asiakkaiksi, jolloin taloudelliset
seuraukset eivit jad ainoastaan IT-riskin korjaamiseen kéytettyihin resursseihin.

Fék (2010, s. 146) méadrittelee vakaviksi [ T-riskeiksi tilanteet, joissa riski vaikuttaa jonkin
kriittisen jérjestelmin automaattiseen toimintaan tai joissa henkilot tekevét kriittisid
paidtoksid virheen vaikutuksesta. Henkil6t saattavat tehdé katastrofaalisia péaatoksid IT-
riskien aiheuttamien, selkeésti virheellisten tietojen perusteella joko laiskuudesta,
valinpitdimattomyydestd tai resurssien puutteesta johtuen.

Jordan & Silcock (2006, s. 60) jaottelevat IT-riskit 7 luokkaan sen mukaan, kuinka
tietotekniikka voi epdonnistua ja vaikuttaa negatiivisesti organisaation liiketoimintaan:

Projektit, jotka eivit valmistu tai valmistuvat erilaisina kuin on suunniteltu -riskiluokka
koskee epdonnistuvia IT-projekteja seki litketoimintaprojekteja, joissa on merkittdvana
osana jokin IT-komponentti. Uusien jérjestelmien toteuttamiseksi, olemassa olevien
jarjestelmien laajentamiseksi tai jérjestelmien kdyttdtapojen tehostamiseksi aloitettujen
projektien ep#donnistuessa suunniteltu piivitys tai laajennus ei toteudu oletetusti.
Organisaatio ei saa niitd etuja, joita uuden jirjestelmén ajateltiin tuovan mukanaan.
Kolme térkeintd aluetta, joilla projekti voi jdddé tavoitteistaan, ovat ajoitus, laatu ja
laajuus. Talloin projektit valmistuvat myohéssé, kuluttavat suunniteltua enemmén varoja
tai resursseja, tarjoavat odotettua vihemmain toimintoja kéyttdjille tai valmis tuote on
keskenerdinen tai héiritsee liiketoimintaa kayttéonoton jélkeen. Téhédn riskiluokkaan
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kuuluvien riskien aktiivinen hallinta edellyttdd projektinhallinnan ja tuotannon
laajamittaista osaamista sekd kokemusta IT-hankinnoista ja -toteutuksista. (Jordan &
Silcock 2006, s. 60).

IT-palveluiden jatkuvuus -riskiluokka liittyy IT-palveluiden katkoksiin ja liiketoimintaa
héiritsevddn epdluotettavuuteen. Jirjestelmien tulisi toimia luotettavasti kéyttdjien
tarpeita palvellen. Jirjestelmdn ollessa poissa kaytostd jarjestelmistd riippuvat
likketoimintaprosessit voivat lamaantua. Jos palvelut toimivat, mutta huonolla
suorituskyvylld, voivat kasvaneet vasteajat aiheuttaa merkittivid seurauksia kéyttdjien ja
asiakkaiden tuottavuudelle. Néiden riskien hallitseminen edellyttdd ongelmien,
asiakastuen, IT-palveluiden ja liitketoiminnan jatkuvuudenhallinnan kokemusta seké
kykyé toipua kriisitilanteista. (Jordan & Silcock 2006, s. 61).

Kadonnut tieto-omaisuus -riskiluokka koskee erityisesti IT-jérjestelmissd olevan tieto-
omaisuuden katoamista, vahingoittumista ja vadrinkdyttod. Organisaatio ei valttdmétti
ole edes tietoinen kaikesta omistamastaan tiedosta. Térkeitd tietoja voi péaitya
kilpailijoille tai asiakastiedot voivat pddtyd kaikkien nédhtéville, jolloin organisaation
asiakassuhteet ja maine kérsivét. Kadonneesta tiedosta riippuvaiset liiketoimintaprosessit
voivat héiriintyd, kun tarvittava tieto ei ole saatavilla. Timén tyyppisten riskien hallinta
edellyttid organisaatiolta kokemusta tietoturvallisuudesta ja tiedonhallinnasta. (Jordan &
Silcock 2006, s. 61-62).

Tietotekniikan arvoketjun katkeaminen on yksi riskiluokista. IT-palveluntarjoajat ja IT-
toimittajat ovat nykyéén oleellisessa roolissa organisaation IT-projektien toteuttamisessa
ja péivittdisessd toiminnassa. Jos organisaatio ei saa mitéd sille luvataan, voi syntyd
valittomid seurauksia ja héirioita jérjestelmissé ja palveluissa. Jos palveluntarjoajan tai
toimittajan kdyttdima teknologia ei ole ajantasaista, se vaikuttaa organisaation
kokonaistehokkuuteen. Myyjien kanssa toimimisen, ulkoistamisen ja sopimusten
hallinnan kokemus auttaa hallitsemaan néiti riskejé. (Jordan & Silcock 2006, s. 62).

Hajoavat sovellukset ja jarjestelmdit -riskiluokka liittyy sovellusvirheisiin. Sovellusten
toimimattomuudesta aiheutuvat seuraukset vaihtelevat kiyttijan lievistd drsyyntymisesté
suureen  katastrofiin.  Vaikutuksiin  vaikuttavat toimiala sekd jdrjestelmien
verkottuneisuus, jossa yksittdisen sovelluksen hdirid voi vaikuttaa useiden
organisaatioiden toimintaan, jos jéirjestelmit ovat keskenddn yhteydessd. Sovelluksilla
voi olla toiminnallisten puutteiden lisdksi ei-toiminnallisia piirteitd, jotka eivit ole niin
selkeitd ja joiden vaikutukset tuntuvat vasta pidemmélld ajanjaksolla. Téllaisia ovat
esimerkiksi jarjestelmien huono ylldpidettivyys, laajennettavuus tai muokattavuus. Jos
sovellus on huonosti dokumentoitu tai strukturoitu, voi vikojen korjaaminen olla
haasteellista. Ohjelmiston kehittdjd voi tahtomattaan lisdtd uusia, merkittdvid vikoja
tehdessddn ohjelmistoon pienid muutoksia. Kokemus sovelluskehityksestd, ohjelmiston
ylldpidosta, laajentamisesta, integroinnista, testaamisesta, valvonnasta ja ongelmien
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seurannasta sekd versioiden ja jéirjestelmdn asetusten hallinnasta ovat edellytyksend
ndiden riskien hallinnalle. (Jordan & Silcock 2006, s. 62-63).

IT-infrastruktuuri -riskiluokka keskittyy IT-infrastruktuuriin eli sovellusten kayttdmien
keskitettyjen ja hajautettujen tietokone- ja verkkolaitteistojen sekd alustaohjelmistojen,
kuten kiyttojarjestelmien ja tietokantojen hallintajirjestelmien ongelmiin. Hairi6 téssd
riskiluokassa voi olla pysyvd, jos esimerkiksi jirjestelmdn komponentti hajoaa
korjauskelvottamaksi tai véliaikainen, jos esimerkiksi sdhkovirta tai tietoliikenneyhteys
katkeaa. Jarjestelmien vikasietoisuuden taso vaikuttaa hiirididen vakavuuteen eli onko
kaytettdvissd  esimerkiksi varalaitteita vai pysdyttddkd  hdirid  jarjestelmén
kokonaisuudessaan. Valittaessa infrastruktuuria on huomioitava uudempien mallien
kanssa yhteensopimattomat jirjestelmat, silld esimerkiksi kdyttdjarjestelmén uusiminen
voi aiheuttaa sovelluksen toimimattomuuden. Jotta timén tyyppisid riskejd voidaan
hallita, tarvitaan operationaalista kokemusta jdrjestelmien asetusten hallinnasta,
jarjestelmien hoidosta, valvonnasta ja kapasiteetin hallinnasta sekd pitkdn tdhtdimen
suunnittelua ja arkkitehtuurien ymmartamista. (Jordan & Silcock 2006, s. 63-64). Cerullo
& Cerullo (2004, s. 70) huomauttavat, etté riskit litketoiminnan katkeamiseen kasvavat
suhteessa organisaation riippuvuuteen IT-infrastruktuurista.

Strategiset riskit ja tulevaisuuden uhat on seitsemés riskiluokka. Jos tietotekniikka ei
pysty tdyttdimédn liikestrategian odotuksia, vaikutukset eivdt ole valittoémid, mutta ne
muodostuvat suuriksi tulevaisuudessa. Jotta organisaatio pysyisi kilpailukykyisend, sen
taytyy olla selvilld IT-alan edistyksesti 16ytddkseen hyvéksikdytettdvid mahdollisuuksia.
IT-strategiassa olevat puutteet voivat aiheuttaa suuriakin ongelmia, jos esimerkiksi IT-
jarjestelmin kehitys on umpikujassa. Vaikeuksien ja muutoksiin tarvittavien kulujen
lisdédntyminen on yleistd ja pidemmaélld ajanjaksolla olemassa oleviin jérjestelmiin
joudutaan kéyttdiméin enemmén kehitysresursseja kuin uusiin projekteihin. Kokemus
strategioista ja suunnittelusta sekd erilaisten arkkitehtuurien ymmaértdminen ovat
edellytyksend ndiden riskien hallitsemiselle. (Jordan & Silcock 2006, s. 64).

Ilmonen et. al. (2010, s. 165-166) mairittelevdt IT-riskien hallinnan tavoitteeksi 1T-
palveluiden ja organisaation toimintaan IT:n kautta vaikuttavien riskien tunnistamisen.
Organisaation tulee varmistaa, etta:

e [T-palveluiden ja IT-toimintojen merkittavét riskit tunnistetaan

e Riskien liiketoiminnalliset vaikutukset arvioidaan

e Riskien todennékdisyys arvioidaan pisteytetysti, silld [T-riskien monimutkaisuus
ei tee aidon todenndkdisyyden arviointia tarkoituksenmukaiseksi

e Riskien todenndkdisyys ja merkittivyys viestitddn liiketoimintajohdolle

e Riskit priorisoidaan esimerkiksi SLA-tasojen (engl. Service Level Agreement)
vaikutusten perusteella, jolloin on mahdollista saada tietoa myos taloudellisista
seurauksista

e Riskeille mééritellddn keinot poistoon, vihentdmiseen tai siirtimiseen
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e Riskien vaatimat toimenpiteet sekd riskien tunnistamisen ja hallinnoinnin
prosessit ovat priorisoitavissa ja delegoitavissa linjaorganisaatiolle

e Organisaation johto ja koko henkilosto tutustuvat toimintaansa liittyviin riskeihin
ja oppivat niistd

Uudet teknologiat voivat mahdollistaa kilpailuetua organisaatiolle tai sen kilpailijoille,
mutta uusimman teknologian kéyttoonotto voi aiheuttaa ongelmia. Vanhentuvat
teknologiat on korvattava ajallaan ja joskus on otettava kiyttoon aivan uusinta
teknologiaa. Téhén liittyy riskejd liiketoiminnalle aiheutuvien mahdollisuuksien ja
uhkien tunnistamisen suhteen, jos teknologioiden seuraaminen on IT-henkildstén
vastuulla. IT-henkil6std pystyy monesti havaitsemaan tulevat teknologiat, mutta niiden
vaikutusta liiketoiminnalle ei osata arvioida. Liiketoiminnan kannalta merkittdvien
teknologioiden tunnistaminen tarvitsee tehokasta kommunikaatiota IT:n ja
liikkkeenjohdon vililld. Vaikka kommunikaatio olisi kunnossa, voivat olemassa olevan
arkkitehtuurin joustamattomuus tai IT-henkiloston tarvittavien valmiusten puute
muodostua esteeksi uuden teknologian kayttéonotossa. (Jordan & Silcock 2006, s. 290-
291).

IT-riskien hallinta on siséllytettdvd madrattyjen tyontekijoiden tyonkuvaan sen sijaan, ettd
heidén oletettaisiin suorittavan vaadittavia toimia omasta aloitteestaan. Roolien
madrittdmisen jilkeen niithin on valittava oikeat vastuuhenkil6t. Vastuurakenne voidaan
laatia taulukkona, jossa luetellaan erityyppiset IT-riskit, roolit ja riskienhallinnan
elinkaaren vaiheet. Laadinnassa on huomioitava, ettd velvollisuudet on erotettava
toisistaan, jotta kutakin riskiluokkaa varten on olemassa oma riippumaton rooli
valvontatoimenpiteitd varten. Asiantuntijoiden prosessi-, jarjestelmé- tai erityisriskien
tietdmys sekd johdon kaikkia tekijoitd arvioiva paidtoksenteko on kyettiva
tasapainottamaan. IT-riskien hallintaroolit on sovitettava olemassa oleviin rakenteisiin,
jos se onnistuu luontevasti ja uusia rooleja on luotava tarvittaessa esimerkiksi osastojen
vilille. Lisdksi yhteiset vastuualueet tulee kohdentaa tarvittaessa, jotta jokainen osa-alue
on varmasti jonkun vastuulla. (Jordan & Silcock 2006, s. 77). Esimerkki I T-riskiluokkien
vastuuttamisesta on esitetty taulukossa 3.
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Taulukko 3. IT-riskiluokkien vastuuttaminen riskiluokittain (mukaellen Jordan & Silcock
2006, s. 78).
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3. JATKUVUUSSUUNNITTELU

Snedaker (2007, s. 3) méiérittelee jatkuvuussuunnittelun metodologiaksi, jolla luodaan ja
validoidaan suunnitelma liiketoimintojen jatkuvuuden ylldpitdmiseksi ennen héirioté,
niiden aikana ja jédlkeen. Cerullon & Cerullon (2004, s. 70) maéiritelmén mukaan
jatkuvuussuunnittelulla pyritddn poistamaan tai vahentdméédn haitallisten tapahtumien
vaikutusta ennen tapahtuman toteutumista. Mahdollisimman nopea palautuminen
hidirictilanteista on kriittistd organisaation toimintakyvyn kannalta. Jos vakaviin
héiritilanteisiin ei varauduta ennalta, kriisit saattavat jopa pysdyttdd organisaation
toiminnan. Ernst & Youngin vuonna 2002 toteuttaman tietoturvallisuuskyselyn mukaan
yli 75 % organisaatioista maailmanlaajuisesti oli kohdannut toiminnassaan
odottamattomia keskeytyksid (Emst & Young LLP 2002). Téstd syystd jokainen
organisaatio tarvitsee kattavan jatkuvuussuunnitelman, joka kattaa niin organisaation
sisédiset kuin ulkoiset uhkatekijét.

Kliemin & Richien (2015, s. 13-14) mukaan jatkuvuussuunnittelulla pyritddn
saavuttamaan kolme tavoitetta:

1. Parantaa selviytymisen todenndkoisyytta
2. Vihentii haitallisten tapahtumien vaikutuksia
3. Palauttaa kriittiset prosessit toimintaan

Tunnistettuun negatiiviseen tapahtumaan varautuminen ennalta kasvattaa organisaation
selviytymisen todenndkdisyyttd. Jatkuvuussuunnittelun avulla organisaatio tietdd, kuka,
mitd, milloin, missd ja miksi toimitaan kun héiriétilanne tapahtuu. Valmistautumalla
ymmaérretddn héirion vaikutukset toimintaan ja tiedostetaan, mitd resursseja
palautumiseen tarvitaan. Tietdmailld jatkuvuudenhallintaa vaativat prosessit voidaan
hiiridihin varautua ennalta eli jatkuvuussuunnittelu on enemménkin valmistautumista
kuin reaktiota. Organisaation kaikki prosessit eivdt mydskdin ole toiminnan kannalta yhti
tirkeitd. Kriittisimmat prosessit on saatava palautettua toimintaan ensimmaéisini. (Kliem
& Richie 2015, s. 13-14).

Liiketoiminnan  jatkuvuussuunnittelu on osa laajempaa kokonaisuutta eli
varautumissuunnittelua. Tadma kokonaisuus sisdltdd 3 erilaista suunnitelmaa, jotka ovat
jatkuvuussuunnitelma, toipumissuunnitelma ja valmiussuunnitelma. Nditd suunnitelmia
kiytetddn erilaisissa olosuhteissa, joita nimitetddn normaalioloiksi, normaaliolojen
hairiétilanteiksi sekd poikkeusoloiksi. (livari & Laaksonen 2009, s. 18). Edelld
mainittujen suunnitelmien ja olosuhteiden viliset suhteet on esitetty kuvassa 7.
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Varautumissuunnitelma

Jatkuvuussuunnitelma
NORMA A LIOLOJEN
NORMAALIOLOT HAIRIOTILANTEET

Ydintoiminta (prosessi)

Kuva 7. Suunnitelmien ja olosuhteiden viliset suhteet (mukaellen livari & Laaksonen
2009 s. 19).

Doughtyn (2001) mukaan onnistuneen jatkuvuussuunnittelun perusedellytykseni on, etti
jatkuvuussuunnitelmille mééritetdin omistajat. Omistajien tulee olla ne tahot, jotka
toteuttavat jatkuvuussuunnitelmia kiytdnnossd héiridtilanteessa. Jos omistajuutta ei
madritelld, laaditut suunnitelmat eivédt pysy ajantasaisina. Télloin on riskind, ettd
organisaatio ei kykene palautumaan héiridtilanteista méaéritetysti, tarvittavassa ajassa ja
kustannustehokkaalla  tavalla.  Omistajuus  voidaan  maédritelld  esimerkiksi
litketoimintayksikoittdin, prosesseittain, toiminnoittain tai sovelluksittain. Omistajuus
tulee  madritelld  johtotasolla ja  se  tulee  sisdllyttdd  organisaation
jatkuvuussuunnittelupolitiikkaan.  Omistajuutta  madriteltdessd on  huomioitava
jatkuvuussuunnitelmien monimutkaisuus ja lukuméaara.

Jatkuvuussuunnittelulla pyritdin takaamaan organisaation toimintojen jatkuvuus
normaalioloissa, = normaaliolojen  héiridtilanteissa  sekd  poikkeustilanteissa.
Normaaliolojen hiiritilanne tapahtuu, kun toteutunut poikkeama normaalioloista on
lieva, eikd se vaikuta kuin hiirion kohteena olevaan organisaatioon. Poikkeustilanteilla
tarkoitetaan vakavaa organisaation hiiridtilannetta, kuten tuotantolaitosta, tiloja tai
henkilostod kohdannutta onnettomuutta. MyoOskdan poikkeustilanteissa organisaation
kannalta vakava hiiridtilanne ei kosketa yhteiskuntaa laajemmin. (Iivari & Laaksonen
2009, s. 18-19).

Normaalioloissa organisaation liiketoimintaympéristd on stabiili ja toiminta on
hairiotontd. Hetkellisesti liiketoimintaa haittaavat ongelmat, kuten laiterikot tai
lyhytaikaiset tietoliikennekatkokset, joista selvitddn normaalein tyOrutiinein nopeasti,
ovat normaaliolojen ongelmia. Jatkuvuussuunnitelman yhden osan tulisi kohdentua
normaalitoiminnan jatkuvuutta edistdviin toimenpiteisiin sekd niiden kuvaamiseen ja
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toteuttamiseen, kuten dokumentointiin, varmistusprosesseihin ja huoltosuunnitelmiin.
(Iivari & Laaksonen 2009, s. 95).

Kun organisaation liiketoimintaympéristoon ilmestyy liiketoiminnan harjoittamista
vaikeuttava hidirid ja toimintaa joudutaan muuttamaan, on kyseessd normaaliolojen
hairiétilanne. Katastrofi koskettaa organisaatiota paikallisesti eikd vaikuta muihin
toimijoihin tai  yhteiskuntaan kuin vélillisesti. Té&lléin  otetaan  kéyttoon
jatkuvuussuunnittelussa tehty toipumissuunnitelma. Jos kriisi vaikuttaa palvelujen
tuottamiseen asiakkaille, sidosryhmille tai viranomaisille, on tilanteesta tiedotettava
sisdisen tiedottamisen lisdksi my0s vaikutuksen alaisille tahoille vaatimusten
edellyttdmaisti. Tiedottamisen tulee olla keskitettyd, koordinoitua ja totuudenmukaista,
silli ongelmatilanteissa toimiminen vaikuttaa organisaation maineeseen. Huono,
vihidttelevd tai valheellinen tiedottaminen johtaa maineen kérsimiseen, vaikka
alkuperédinen ongelmatilanne olisikin ollut lievd. (Iivari & Laaksonen 2009, s. 95-96).
Snedaker (2007, s. 15) lisdd, ettd hyvin hallittu kriisitilanne saattaa jopa kasvattaa
organisaation mainetta korkeammalle kuin se oli ennen kriisid. Jarveldinen (2013, s. 588)
lisdd, ettd asiakaspalvelussa tyoskentelevien henkildiden tulee kyetd kommunikoimaan
asiakkaille héiriotilanteista tavalla, joka ei vaikuta asiakasuskollisuuteen negatiivisesti.

Organisaation toimintaa suuresti haittaavat, vakavat yhteiskunnassa esiintyvit hiiriot
ovat poikkeusoloja. Poikkeusoloilla on laajoja yhteiskunnallisia vaikutuksia ja
organisaatiot joutuvat hyvin todennékdisesti supistamaan toimintaansa ja tarjoamiaan
palveluja. Viranomaisten erillislainsdddannolld tekemi toiminnan sddntely on myos
tyypillistd poikkeusoloille. (Iivari & Laaksonen 2009, s. 96).

Organisaatiolla saattaa olla tirkeitd yhteiskunnallisia tehtdvié, joiden turvaaminen on
erityisasemassa. Niiden yhteiskuntaa laajemmin koskettavien tapahtumien, kuten
suuronnettomuuksien, luonnonmullistuksien, vakavan rikollisuuden tai sotilaallisen
voiman kiyton aiheuttamat erityistilanteet eli poikkeusolot on maédritelty erillisessd
yhteiskunnan elintirkeiden toimintojen turvaamisen strategiassa (YETTS). Néissé
tilanteissa organisaation tehtdvédt maédritellddn valmiussuunnitelmassa. (livari &
Laaksonen 2009, s. 18).

Toipumissuunnitelma on osa jatkuvuussuunnitelmaa ja se sisdltdd toimintaohjeet
hiirigstd toipumiseen, normaaliin toimintaan palaamiseen sekd toiminnan jatkamiseen.
Yksittdinen toipumissuunnitelma siséltad suunnitelmaan kuuluvien
litketoimintaprosessien ja niihin liittyvien tietojérjestelmien varajérjestelmivaatimukset,
vastuut, tehtdvdt valmiuden luomiseksi sekd toimintaohjeet normaaliolojen
héiridtilanteissa. Toipumissuunnitteluun kuuluvat olennaisesti riskien arviointi,
liiketoiminnan keskeytysvaikutusanalyysi, toipumisstrategiat, harjoittelu ja testaaminen.
(Iivari & Laaksonen 2009, s. 19-20).
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Valmiussuunnittelu kattaa toiminnan poikkeusoloissa ja sitd kiytetddn erityisesti
julkishallinnossa. Valmiussuunnitelma laaditaan ja ylldpidetdin normaaliolojen aikana ja
se sisdltdd kuvauksen toimenpiteistd, joilla varmistetaan organisaation toiminnan
jatkuvuus vakavissa héiridtilanteissa ja poikkeusoloissa. Suunnitelmassa kuvataan
toimintaperiaatteet hiiridtilanteita ja poikkeusoloja varten, normaaliaikana tehtivét
varautumistehtivit, toiminnot ja palvelut héiritilanteissa ja poikkeusoloissa seké
tarvittava yhteistyd sidosryhmien kanssa. Valmiuslaki (1080/1991) liittyy keskeisesti
valmiussuunnitteluun ja lain tarkoituksena on antaa viranomaisille riittdvat
toimivaltuudet sodan aikana ja véhdisemmissd poikkeusoloissa. Valmiuslain mukaan
poikkeusolojen aikana organisaatiot voivat joutua luovuttamaan henkilostoédén, tilojaan,
laitteitaan ja muita resurssejaan tilanteen vaatimalla tavalla, jos valtioneuvosto tekee
paitoksen asiasta. (Iivari & Laaksonen 2009, s. 20-21).

Valtiokonttorin (2012, s. 3) mukaan valmiuslaki (1080/1991) koskee valmiussuunnittelua
seuraavasti: ”Valmiuslaki (1080/1991) 405 Valtioneuvoston, valtion
hallintaviranomaisten, valtion liikelaitosten ja muiden valtion viranomaisten sekd
kuntien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan
etukdteisvalmisteluin sekd muin toimenpitein varmistaa tehtdviensd mahdollisimman
hdirioton hoitaminen myds poikkeusoloissa.”.

Varautumissuunnitelma sisdltdd valmiussuunnitelman lisdksi toimet normaaliolojen
héiriétilanteista palautumiseen. Jatkuvuussuunnittelu ja varautumissuunnittelu eroavat
toisistaan siten, ettd jatkuvuussuunnitelmassa ei varauduta poikkeusolojen aiheuttamiin
ongelmiin. Yhteiskunnan kannalta elintdrkeét toiminnot, kuten valtionjohto, sotilaallinen
puolustus, sisdinen turvallisuus, talouden ja yhteiskunnan toimivuus, véestén
toimeentuloturva ja toimintakyky seké kriisinsietokyky suojataan varautumissuunnittelun
avulla. Tdmé koskettaa yleisesti julkishallintoa ja varautumisvelvollisuuden piirissd
olevia organisaatioita. (livari & Laaksonen 2009, s. 21-22).

Organisaation riskienhallinta, tietoturvallisuus ja toiminnan laadunvarmistus ovat
osaltaan jatkuvuussuunnittelua. Jatkuvuussuunnittelu on luonteeltaan jatkuvaa ja
prosessinomaista ja sen tavoitteena on varautua ennalta mahdollisesti tapahtuviin
ongelmiin. Esimerkkejd téillaisista ongelmatilanteista ovat tietojérjestelmien hairiot,
inhimilliset virheet, tahalliset védrinkdytokset, katkokset tietoliikenneyhteyksissd tai
sdhkoverkossa, tulipalot, vesivahingot, toimipisteiden kayttokelvottomuus tai
avainhenkildiden menettiminen. Ongelmiin varaudutaan toipumissuunnitelmilla ja
normaaliolojen aikana tehtdvilld liiketoiminnan tukiprosesseilla, jotka ovat osa
jatkuvuussuunnittelua. (Ilivari & Laaksonen 2009, s. 18-19).

Jatkuvuussuunnittelu on yhteydessd organisaation muihin toimintoihin ja prosesseihin ja
silld on ldheinen yhteys myos riskienhallintaan. Jatkuvuussuunnitteluprosessin tulisi olla
jatkuva ja jatkuvaan parantamiseen tdhtddvin PDCA-syklin mukainen. (livari &
Laaksonen 2009, s. 22-23). Kliem & Richie (2015, s. 95) madrittelevit



29

jatkuvuussuunnitteluprosessin  jatkuvaksi kehitys-, ylldpito- ja testausprosessiksi
sietokyvyn kasvattamiseksi. Craig (2001) lisédd, ettd jatkuvuussuunnitelmien laatiminen
ei ole kertaluontoinen tehtdvi vaan prosessi, joka edellyttdd koko organisaation kattavaa
sitoutumista ja yhteistyotd. Prosessin yllépitdmiseksi jatkuvuussuunnittelun on oltava
madritty tavoitteellinen toiminto. Jatkuvuussuunnittelun péétarkoituksena tulee olla
organisaation selviytymiskyvyn varmistaminen.

3.1 Jatkuvuussuunnittelun osa-alueet

Ilmosen et. al. (2010, s. 162-164) mukaan jatkuvuussuunnitteluprojektin suunnittelussa
ja toteuttamisessa on 5 vaihetta, jotka ovat:

Nykytilan arvioiminen

Jatkuvuussuunnitelman perustana olevien riskiskenaarioiden lapikdyminen
Parhaiden kayténtdjen hyddyntdminen

Jatkuvuussuunnitelman laadinta ja ylldpito

A S e

Harjoittelu ja oppiminen

Ilmonen et. al. (2010, s. 164) korostavat, ettd jatkuvuussuunnitelman tekeminen ja sen
harjoitteleminen voivat vaikuttaa “teoreettiselta puuhastelulta” ja turhalta, koska
useimmat laadittavat riskiskenaariot eivit koskaan toteudu. Télloin saattaa olla vaarana,
ettd jatkuvuussuunnitelma laaditaan kertaluontoisena tyoné, eiké sitd koskaan piiviteté
tai harjoitella. Jatkuvuussuunnitelmien tekemisen, pdivittimisen ja harjoittelemisen
varmistaminen on aina organisaation johdon vastuulla. Johdon on myos varmistettava,
ettd vastuut ovat selkedt ja suunnitelmien tekemiseen ja harjoitteluun on tarvittavat
resurssit.

Suunnitelman laatimiseen ei ole yhdenmukaista tapaa, vaan suunnitelmat laaditaan
kayttaen hyvéksi erilaisia kdytantojé, joita laativat ja dokumentoivat tietyt organisaatiot,
kuten NIST (engl. National Institute of Standards and Technology) (livari & Laaksonen
2009, s. 92). Ilmonen et. al. (2010, s. 163) mainitsevat, ettd jatkuvuussuunnitelmien
vertailu eri organisaatioiden vililld voi olla hankalaa asioiden luottamuksellisuuden takia.
Koska suunnitelmien tekeminen on myds yksin haasteellista, voidaan suunnittelun apuna
kayttdd ulkopuolista apua. Erilaisia standardeja, kuten BS 25999 -standardia voidaan
hyddyntdd jatkuvuussuunnitelmien minimivaatimusten méérittimisessd sekd olemassa
olevien jatkuvuussuunnitelmien tasoa ja osatekijoitd arvioitaessa. BS 25999 -standardi on
korvattu vuonna 2012 ISO 22301 -standardilla, joka on sisdlloltddn péépiirteittdén sama,
mutta sithen on lisdtty muutamia uusia késitteitd, kuten PDCA-sykli (The British
Standards Institution, 2012).

NIST:n tekemin mééritelmén mukaan jatkuvuussuunnitelma laaditaan seitseméssé eri
vaiheessa, jotka on esitetty taulukossa 4. Suunnitelmia laaditaan tyypillisesti strategia-,
prosessi- ja [T-jarjestelméatasolla. Ensin on pddtettdva vastuut ja suunnitelman taso, jonka
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jéilkeen voidaan aloittaa jatkuvuussuunnitelman laadinta ja siihen liittyvit toimet, kuten
riskianalyysi ja liiketoiminnan keskeytysvaikutusanalyysi (engl. Business Impact
Analysis, BIA). (Iivari & Laaksonen 2009, s. 92).

Taulukko 4. Jatkuvuussuunnittelun vaiheet NIST:n mukaan (mukaellen livari &
Laaksonen 2009, s. 93).

KOORDINOINTI, KRIITTISTEN RISKIEN
OHJEISTUS JA PROSESSIEN TUNNISTAMINEN JA
VASTUUTUS TUNNISTAMINEN ARVIOINTI
- riskianalyysin
- suunnittelun perusteet - prosessien kuvaus menetelmat ja apuvalineet
S - ohjeistus - apuvalineet ja mallit - uhkamallit
£ - osallistujat - riippuvuuksien - katastrofit
g - osallistujien vastuut tunnistaminen - riskimatriisit
S - riskien kasittely
®
Q — —
g
é SUUNNITELMAN RISKIEN TORJUNTA JA LIKETOIMINNAN
Ry DOKUMENTOINTI, VAIKUTUSTEN KESKEYTYS-
TESTAUS JA YLLAPITO PIENENTAMINEN VAIKUTUSANALYYSI
- toipumissuunnitelmat s . .
- koulutus - nsklenhall|nta§trateg|at - vaikutukset
. - prosessien . o
- testausmenetelmat . liiketoiminnalle
parantaminen v .
- sailytys . ) - kriittisyysluokittelu
o - rahoitus- ja . L
- auditointi : . - vaikutusten anviointi
. . vakuutusinstrumentit
- jatkuva parantaminen

Jatkuvuussuunnittelun vaatimaan tyOmédrdén vaikuttavat muun muassa organisaation
liikketoimintamallien monimutkaisuus ja toimintaympéristd sekd tehtdvan suunnitelman
taso. Organisaatiossa aikaisemmin tehdyt jatkuvuutta edistdvit toimenpiteet, keskeisten
liikketoimintaprosessien sisélto ja riippuvuussuhteet seké olemassa oleva dokumentaatio
vaikuttavat liséksi tydmddraan. (Iivari & Laaksonen 2009, s. 93).

Suunnittelun kannalta on oleellista ymmaértad prosessien toiminta alusta loppuun, jotta
prosessi voidaan tarvittaessa rakentaa uudelleen. Prosessien toiminnan ymmaértdminen
normaalitilanteissa, normaaliolojen héiridtilanteissa sekd poikkeusoloissa on myds
tirkedd. Prosessien vilisten riippuvuuksien tunnistaminen ja IT-jatkuvuuden ollessa
kyseessd myo0s IT-jérjestelmien ja komponenttien tunnistaminen, joista prosessit ovat
riippuvaisia on oleellista. Koska organisaatio ei toimi irrallaan muista toimijoista ja
yhteiskunnasta, tarvitaan myds toimintaympériston ja sidosryhmien toiminnan
tuntemusta oman toiminnan tuntemuksen liséksi. (Iivari & Laaksonen 2009, s. 94-95).
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3.1.1 Koordinointi, ohjeistus ja vastuutus

Suunnittelun koordinointi- ja ohjeistusvaiheen tarkeimmét tavoitteet ovat varmistaa, etti
suunnitelmat tulevat riittdvan yhtenéisiksi, eri suunnitelmat tukevat toisiaan ja liittyvat
toisiinsa, kokonaisuus on tietyn tahon hallinnassa ja ohjauksessa, suunnitelmia tekevét
tahot saavat apua ja tietdvit misté kysya sitd. Suunnittelutyon tulee olla tehokasta ja vieda
mahdollisimman vdhén resursseja ja aikaa osallistujilta. Koska suunnitelmia laaditaan eri
tasoilla eri ihmisten toimesta, on tirkedd koordinoida ja ohjeistaa suunnittelun toteutus
suunnitelmien samankaltaistamiseksi. (Iivari & Laaksonen 2009, s. 97-98).

Téasséd suunnitteluvaiheessa maéritetiddn jatkuvuus- ja toipumissuunnitelmien rakenne ja
laaditaan mallipohjat, joihin kustakin asiasta vastaavat tahot dokumentoivat
suunnitelmaan sisdllytettdvdt asiat. Dokumenttien pohjana voidaan hyodyntéa
standardeja tai hyvéksi havaittuja malleja, joihin tulee siséllyttda taulukot ja tekstiosuudet
valmiiksi yhdenmukaisuuden varmistamiseksi henkilosta riippumatta.
Suunnitteluohjeina kiytetdén yleisesti jotakin riskienhallinta- ja arviointimenetelmaa,
toipumissuunnitteluun  liittyvid teknisid ohjeistuksia eri  jérjestelmistd sekd
jatkuvuussuunnitteluun liittyvid ohjeistuksia, kuten kirjallisuutta. (Iivari & Laaksonen
2009, s. 97). Suomessa valtiovarainministerion yllépitima VAHTI-verkkosivusto tarjoaa
ohjeita ja mallipohjia organisaation jatkuvuussuunnittelua varten (Vahti-ohjeet 2015).

Jatkuvuus- ja toipumissuunnittelun roolit ja vastuut jaetaan eri toiminnoissa ja tehtdvissd
toimiville henkildille siten, ettd organisaation johto nimedd suunnitteluun
koordinaattorin, joka ohjaa jatkuvuussuunnittelun kéytdnnon tyotd. Johto maédrittelee
suunniteltavan alueen, suojattavat liiketoiminta-alueet- ja prosessit sekd osallistuu
suunnittelun keskeisiin liiketoiminnallisia pé&toksid tai analyysejd vaativiin vaiheisiin,
lisdksi jatkuvuudenhallinnan prosessin tulee olla johdon omistuksessa. Johdon tulee
tunnistaa prosessien jatkuvuuden turvaamisen vaatimukset ja osoittaa tarvittavat resurssit
jatkuvuuden turvaamisen edellyttdmiin toimiin. Liséksi ulkoisten vaatimusten, kuten
asiakkaiden tai viranomaisten asettamien vaatimusten tunnistaminen on johdon vastuulla.
Johto osallistuu my0ds suunnitelmien sadnndlliseen testaamiseen ja kehittimiseen sekd
aktivoi tarvittaessa jatkuvuussuunnitelman toipumiskomponentin eli julistaa tilanteen
hiiridtilanteeksi, jota varten toipumissuunnittelu on tehty. Koordinoinnin eli suunnittelun
kdytdnnon vastuu voi I[T-jatkuvuussuunnittelussa olla esimerkiksi organisaation IT-
yksikolld. Vastuutaho ei kuitenkaan laadi suunnitelmia tai tee asiaan liittyvid paatoksia
yksin, vaan varmistaa, etti ndmi asiat tehddin asianmukaisesti ja ettd suunnitelmat
pysyvit ajantasaisina ja niiden tdytdntoonpanoa harjoitellaan. (Ilivari & Laaksonen 2009,
s. 98-99). Doughty (2001) tdydentié, ettd ylimmain johdon tehtéviin kuuluu lisdksi myds
kriittisten rahallisten ja henkilollisten resurssien saatavuuden jatkuva varmistaminen.

Snedaker (2007, s. 6-7) lisdd, ettd on tirkedd tiedostaa henkiloston moninaiset roolit ja
vastuut héiriétilanteissa. Erityisesti héiriotilanteisiin - koulutetut henkilot alkavat
toimimaan, ottamaan vastuuta ja hallitsemaan tapahtumia joidenkin jdddessa
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toimintakyvyttomiksi. Tilanteen aiheuttama stressi voi heikentdd toimintakykyd myos
koulutetussa henkildstdssi. Tdma voidaan huomioida jatkuvuussuunnitelmaa laadittaessa
varmemman toimintakyvyn saavuttamiseksi.

Organisaation riskienhallinnan vastuuseen kuuluu jatkuvuussuunnitteluun kuuluvien
riskianalyysien suorittaminen ja riskien arviointi. Liiketoimintaa uhkaavat riskit ovat
pddosin samoja kuin jatkuvuussuunnitteluun liittyvét riskit, joten on mahdollista
hyodyntdd aikaisemmin tehtyjen riskianalyysien tuloksia my0s jatkuvuussuunnittelua
tehtéessa. (livari & Laaksonen 2009, s. 100-101).

Tietojen, prosessien ja jdrjestelmien omistajat méadrittdvit tietojen, prosessien ja
jarjestelmien suojaustarpeet, toipumis- ja palautumisvaatimukset seké liiketoiminnan
keskeytymisestd aiheutuvat vaikutukset. Omistajat osallistuvat jarjestelmien ja prosessien
tiarkeysluokitteluun sekéd prosessien kuvaamiseen, mikéli prosesseista ei ole olemassa
riittdvid prosessikuvauksia. Omistajat méérittelevdt tavoitellun toipumisajan (engl.
Recovery Time Objective, RTO) seka toipumispisteen (engl. Recovery Point Objective,
RPO). Toipumisaika mééarittdd ajanjakson, jonka aikana asia tai toiminto on saatava
palautettua toimintaan. Toipumispiste maarittda tilan, johon toiminta, tieto tai jarjestelmé
palautetaan - tdmi tila ei vilttimittd ole juuri ongelmaa edeltidnyt tila. (livari &
Laaksonen 2009, s. 101).

Organisaation IT-osastolla on tidrked rooli normaalitilanteiden IT-jérjestelmien
jatkuvuutta turvaavissa toimissa, kuten tietojen varmistuksessa, jarjestelmien ylldpidossa
ja teknisessd kehittimisessé. Tietojen ja prosessien omistajat médrittelevit turvattavien
kohteiden riippuvuudet tietojdrjestelmistd ja suojattavien kohteiden jatkuvuuden ja
toipumisen vaatimukset, IT-osasto tarkastelee asiaa tietojirjestelmien osalta. On jarkevad
tehdd ndma tarkastelut uuden jirjestelmén rakennusvaiheessa osana vaatimusmaédrittelyd
eikd jalkikdteen. Tavallisesti IT-osasto tai jérjestelmin kehittdjd tai toimittaja laatii ja
yllépitdd organisaation I T-jatkuvuus- ja toipumissuunnitelmia. (livari & Laaksonen 2009,
s. 102).

Organisaation esimiestason tulee johtaa jatkuvuussuunnittelun toteutusta ja kayttodnottoa
vastuullaan olevien asioiden osalta ja varmistaa vastuullaan olevien toimintojen tarkeét
asiat. N4&itd ovat prosessien ja jérjestelmdympéristdjen suunnittelu huomioiden
jatkuvuuden vaatimukset, dokumentointi, tietojen varmistaminen, jdrjestelmien ylldpito
ja huolto sekd tehtdvien kierto, eriyttdminen ja koulutus. Organisaation henkildstd
osallistuu koulutuksiin seki rooliensa ja tydtehtdviensd mukaisesti toimintaan esimiesten
ohjeiden ja maddrdysten mukaisesti. Organisaation sidosryhmét tulee ottaa mukaan
jatkuvuussuunnitteluun, jos ne osallistuvat osaltaan palvelun tai toiminnan tuottamiseen.
Vaihtoehtoisesti sidosryhmien jatkuvuussuunnitelmat voidaan huomioida organisaation
omassa jatkuvuussuunnitelmassa. Vaikka organisaation toiminta ei olisi riippuvaista
sidosryhmistd, on ne huomioitava tiedotuksen, vaatimusten, toivomusten ja
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viranomaisten tapauksessa méadrdystensd osalta jatkuvuussuunnittelussa. (livari &
Laaksonen 2009, s. 102-103).

3.1.2 Kiriittisten prosessien tunnistaminen

Analysoimalla ja tunnistamalla kriittiset prosessit voidaan turvata oikeat asiat oikeilla
tavoilla. TAdma on tarkedd, silld jatkuvuussuunnittelun tavoitteena on turvata organisaation
kriittisten prosessien toiminta myds héiridtilanteissa. Kriittisten prosessien omistajan
tulee pystyd maérittelemdén, kuinka suuren tietomdirin menettimisen, prosessin
kayttokatkoksen tai muun héirion vaikutuksen organisaatio kestii ja millaisia seurauksia
tapahtumalla on pidemmaélld ajanjaksolla. (Iivari & Laaksonen 2009, s. 104). Carr &
McManus (2001) tidydentdvit, ettd hdiridistd palautuminen kestdd péadsdantdisesti
huomattavasti kauemmin kuin itse hiirio. Liiketoiminnan keskeytyminen hetkellisestikin
voi aiheuttaa mittavia taloudellisia vahinkoja pidemmalli ajanjaksolla, esimerkiksi silloin
jos organisaation asiakkaat eivdt voi kéyttdd organisaation palveluita ja siirtyvét
kilpailevan organisaation asiakkaiksi. Jarveldinen (2013, s. 584) lisdd, ettd
kayttokatkoksilla on merkittdvid vaikutuksia organisaation asiakkaiden uskollisuuteen.
Asiakkaat eivit hyviksy mistdén syistd johtuvia katkoksia. Jos organisaation palvelut
ovat keskeytyksen takia poissa kéytostd, kilpailevien organisaatioiden palveluita
kaytetdédn herkésti.

Torabi et. al. (2014, s. 310) huomauttavat, ettd hdirion tapahduttua organisaation resurssit
voivat vdhentyd niin, ettei kaikkia hédirion alaisia toimintoja voida palauttaa toimintaan
samanaikaisesti. Tarkeimmat ja kriittisimmat toiminnot on palautettava ensimmaisind
toimintaan siten, ettd huomioidaan toiminnoille madritetty héirididen sietokyvyn
enimmdisaika (engl. Maximum Tolerable Period of Disruption, MTPD) sekéd toimintojen
minimipalvelutaso (engl. Minimum Business Continuity Objective, MBCO).

Hairididen sietokyvyn enimmaéisaika méarittdd ajan, jonka kuluessa héirion aiheuttamat
haitalliset vaikutukset kasvavat niin suuriksi, ettei niitd voida endd hyviksya. Toimintojen
minimipalvelutaso on alin hyviksyttdvd taso, jolla organisaatio vield saavuttaa
litkketoiminnalliset tavoitteensa héiridtilanteessa. (ISO 22301 2012, s. 5). Snedakerin
(2007, s. 3) mukaan tietyt organisaatiot, kuten rahoituslaitokset, luottoyhtidt ja suurten
volyymien verkkokaupat ovat erityisen haavoittuvaisia pitkddn kestdville héirioille.
Téllaisissa yhteyksissd, joissa kymmenen minuutin toimintakatkos aiheuttaa
organisaatiolle miljoonan dollarin tappiot, on perusteltua investoida suuriakin summia
jatkuvan toiminnan varmistaviin jatkuvuusratkaisuihin. Jérveldinen (2013, s. 584) lisdi,
ettd organisaatio voi saavuttaa kilpailuetua, jos se kykenee palautumaan hiiriétilanteista
kilpailijoitaan nopeammin.

Onnistunut jatkuvuussuunnittelu ja liiketoiminnan jatkuvuudenhallinta edellyttda
prosessien kuvaamisen, silld ilman kokonaiskuvaa organisaation ydin- ja tukiprosesseista
ei voida tietdd, miten hdiriot ja poikkeustilanteet voivat vaikuttaa toimintaan. Prosessit



34

tulee kuvata strategisella ja operatiivisella tasoilla, joilla my0s jatkuvuussuunnitelmat
tehddén. Normaalit piivittdisessd toiminnassa kéytetyt ja toistettavat prosessit kuvataan
operatiivisella tasolla, siséltiden kaikki vaiheet ’tuotteen” valmistumiseen, kuten palvelu-
tai tyokuvaus. Hairidtilanteessa hyvin dokumentoidut prosessit tehostavat toiminnan
palauttamista ennalleen, varalaitteille tai varahenkildiden tehtéviksi. Strategisella tasolla
huomioidaan organisaatio kokonaisuudessaan, arvioiden operatiivisten prosessien
kriittisyytté ja keskindisid riippuvuuksia. Strategisen tason prosessien kuvaamisen avulla
tiedetddn, mitkd ovat organisaation tirkeimmait, ensimmdiisend palautettavat prosessit
katastrofista tai poikkeusoloista palautumiseksi. Organisaation toiminnan kannalta
kriittisiin prosesseihin liittyy usein tietojdrjestelmid, joita voidaan kutsua kriittisiksi
jarjestelmiksi. Kriittisten prosessien ja jérjestelmien tulee kestdd pienid héiirioitd ja
poikkeuksellisia tapahtumia, kuten séhkokatkoksia ilman, ettéd toiminta keskeytyy. (livari
& Laaksonen 2009, s. 105-106). Jarveldinen (2013, s. 584) lisdd, ettd kriittisten
jarjestelmien tunnistaminen ja niihin keskittyminen on ratkaisevaa, joskin kaikki
jarjestelmat on otettava huomioon.

Prosessit tulee kuvata riittdvdn yksityiskohtaisesti, jotta ne ovat toistettavissa
prosessikuvausten perusteella. Dokumentointi tulee tehdd prosessin kulun (engl. process
flow) ndkokulmasta sekd yksittdisten tehtdvien (engl. tasks) osalta. Vahimmilldén
kuvaukseen tulisi sisdltyd prosessin nimi ja versio, omistaja, kuvaus prosessin
lapiviemiseksi jaettuna yksittéisiin tehtéviin, yksittdisten tehtdvien kuvaukset (syote,
tuote, alaprosessi, toistuminen, keskimdirdinen volyymi), vaadittavat resurssit ja
riippuvuudet, ajoitus ja kesto, suorittajat sekéd prioriteetti ja kriittisyys organisaation
kannalta. Prosessin kulun havainnollistamiseksi voidaan kayttdd vuokaaviota, joka on
kaavamainen yksinkertaistus prosessin vaiheista ja tehtivistd, tdimén lisdksi prosessin
kulku kuvataan yleensé sanallisesti. (Iivari & Laaksonen 2009, s. 106-107). Esimerkki
prosessikuvauksesta on esitetty kuvassa 8.
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Kuva 8. Esimerkki prosessikuvauksesta (mukaellen livari & Laaksonen 2009, s. 107).

Prosessien viliset riippuvuussuhteet on tirkedd huomioida, koska prosessin ongelmat
voivat heijastua vilittdmaésti tai viiveelld my0s toiseen prosessiin. Jos kriittisté tekijaa ei
tunnisteta, ei sen ylldpitoon ole varauduttu eikd sitd pystytd toipumistilanteessa
palauttamaan riittdvan nopeasti tai valttimatti ollenkaan. Erilaisten palveluiden, kuten
julkisten palveluiden tai tuotantohyddykkeiden jatkuvaan saatavuuteen liittyvét
keskeytykset ovat uhkia, joiden syyt tulee selvittdd osana prosessien kuvausta ja riskien
analysointia. Tarkastelu kohdistetaan erilaisten ja erimittaisten keskeytysten
hairiovaikutuksiin ja varautumismahdollisuuksiin, joissakin tilanteissa varautuminen
keskeytyksiin on helppoa ja kustannustehokasta. Tyypilliset keskeytykset koskevat
esimerkiksi sdhkon, kaasun, veden, polttoaineiden, tietoliikenteen tai raaka-aineiden
saatavuutta. (Iivari & Laaksonen 2009, s. 109).

Sahko-energian saatavuuteen liittyvit ongelmat ovat keskeisid uhkia tietojérjestelmille ja
-verkoille. Esimerkiksi hajautetuissa jérjestelmissd tietojenkisittelyn eheys edellyttda
luotettavaa séhkon saantia jérjestelmdn kaikkiin kriittisiin osiin eli sdhkoén saantia
joudutaan tarkastelemaan laajasti. On tarpeen tarkastella prosessien riippuvuutta
sahkostd, kuinka pitkdt sdhkokatkokset on  siedettivissd, mitd korvaavia
sdhkodnsaantikanavia on saatavilla ja mitd voidaan tehda rajoitetulla sdhkdnsaannilla tai
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ilman séhkod. Tarkedt IT-jarjestelmien keskukset tulisi pyrkid varmistamaan esimerkiksi
eri muuntajapiireistd ja jirjestelmien hallittu alasajo tulee varmistaa varavoimalaittein
(engl. Uninterruptible Power Supply, UPS). Lyhyetkin sdhkokatkokset voivat aiheuttaa
laiterikkoja tai esimerkiksi tietojen korruptoitumista. On tiedostettava my0s
varajirjestelmien vikaantumisen mahdollisuus, mistd syysta jarjestelmii ei tulisi sijoittaa
ainoastaan yhden UPS-jirjestelmin taakse. (livari & Laaksonen 2009, s. 112).

Organisaatioihin muodostuu usein ns. avainhenkildiden ryhmid, joiden menettiminen
aiheuttaa riskin. Avainhenkil6t on tunnistettava, jolloin riskid voidaan pyrkid
pienentdméén esimerkiksi parantamalla dokumentointia ja henkil6stdd kouluttamalla. Jos
tyovoima ei ole kéytettdvissd esimerkiksi toimitiloihin liittyvdn onnettomuuden takia,
voidaan kéyttdd erilaisia etityOjarjestelyitd, jotka vaativat, ettd organisaation
tietojérjestelmét ovat toimintakuntoisia ja henkilostolld on kotonaan kaytettivissd
tarvittavat laitteet. (Iivari & Laaksonen 2009, s. 112-113). Snedaker (2007, s. 6) lisd4, ettd
organisaation avainhenkilét tulee saada mukaan jatkuvuussuunnitteluun, jotta
jatkuvuussuunnitelmista saadaan luotua tukevampia ja samalla niiden kadytdnnon
toteuttamisessa oleelliset henkilt saadaan helpommin tunnistettua.

IT-jarjestelmid voivat uhata esimerkiksi vahingot tai hyokkdykset organisaation sisé- tai
ulkopuolelta. Kriittisten IT-jarjestelmien haavoittuvaisuus erilaisia hyokkdyksid kohtaan
tulee selvittdd kriittisten prosessien kartoituksessa, samoin kuin jdrjestelmien
suojaamiseen ja riskialttiuteen sekéd fyysisiin uhkiin, kuten vesi- ja palovahinkoihin
liittyvit asiat. Organisaation yhteistydkumppanien palvelut, kuten ulkoistettu palvelinten
hallinta voivat aiheuttaa héiriintyessddn katkoksia organisaation toimintaan. Jatkuvuuden
parantamiseksi voidaan varautua yhteystyokumppaneista mahdollisesti aiheutuviin
uhkiin. Riski voi olla ulkoistetussa palvelussa pienempi, jos kdytetddn esimerkiksi isoa
ulkoistettua konesalipalvelua. Organisaation itse tuottamassa toiminnassa voidaan
toimintaa kuitenkin yleensd valvoa helpommin. Yhteistyokumppanien kanssa solmitut
sopimukset voivat myos vaikuttaa riskien suuruuteen ja voi olla mahdollista, ettd riskeja
voidaan pienentdd ainoastaan neuvottelemalla sopimukset ~ uudelleen.
Palvelutasosopimuksissa maiéritelldin palvelutasot, joista poikkeamisesta médritetdén
sanktiot. Sanktiot tulee mitoittaa jatkuvuuden keskeytyksen kustannusten mukaisiksi,
jotka selvitetddn keskeytysvaikutusanalyysin avulla. (Iivari & Laaksonen 2009, s. 114-
117).

3.1.3 Riskianalyysi

Riskianalyysi voidaan tehdd kvantitatiivisesti eli maérallisesti kdyttden esimerkiksi uhan
toteutumisen todenndkoisyyttd prosentteina ja uhan vaikutuksesta seuraavia kustannuksia
euromidrdisesti. Tdma ei ole aina mahdollista, jolloin voidaan kéyttdé kvalitatiivista eli
laadullista riskianalyysid, esimerkiksi neliportaista asteikkoa: ei riskid, matala riski,
keskimédrdinen riski ja korkea riski. Riskianalyysiprosessi voidaan toteuttaa vaiheittain,
tunnistamalla riskit ensin yleiselld tasolla, sitten syventymailld tarkemmin haluttuihin,
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esimerkiksi suuriksi arvioituihin riskeihin ja lopuksi analysoimalla niitd tarkemmin.
(Iivari & Laaksonen 2009, s. 118).

Kliemin & Richien (2015, s. 82-83) mukaan méérillinen riskianalyysi on laadullista
syviallisempi, numeerinen analyysi riskin vaikutuksista. Yksi tavallinen tapa miarilliseen
riskianalyysiin on odotetun rahallisen arvon analyysi (engl. Expected Monetary Value,
EMV). EMV mairitetddn kertomalla riskin todennékoisyys prosentteina sen arvioiduilla
rahallisilla vaikutuksilla, jolloin saadaan tulokseksi rahaméérdinen summa. Esimerkki
odotetun rahallisen arvon analyysisté on esitetty taulukossa 5.

Taulukko 5. Odotetun rahallisen arvon analyysi EMV (mukaellen Kliem & Richie 2015,

5. 83).
RISKI TODENNAKOISYYS VAIKUTUS ODOTETTU ARVO EMV | SIJOITUS
A 0,5 100 000 € 50 000 € 2
B 0,7 50 000 € 35000 € 3
C 0,3 70 000 € 21 000 € 4
D 0,8 150 000 € 120 000 € 1

Riskit tulee arvioida sdannollisin véliajoin, véhintddn vuosittain ja aina kun
toimintaymparistossd tapahtuu suuria muutoksia, kuten uusien prosessien syntyessé tai
vanhojen prosessien muuttuessa. Riskianalyysii tehtdessd on ymmaérrettdvé organisaation
prosesseihin ja tietojarjestelmiin kohdistuvien uhkien aiheuttajat, esimerkiksi henkilosto,
ulkopuoliset toimijat, jarjestelmien ja teknisten laitteiden virheet ja vaurioitumiset sekd
erilaiset onnettomuudet. (livari & Laaksonen 2009, s. 119).

Riskianalyysejéd tehtdessd on havaittu hyviksi liiketoiminnan edustajien ja IT-osaston
erilaiset ryhmitydt, tyopajamenettelyt sekd valmiiden dokumenttipohjien tiyttdminen.
Riskianalyysin tulee keskittyd kaikkiin oleellisiin liiketoimintaprosesseihin, eiké
pelkéstddn IT-asioihin. Liiketoiminnan prosessit ja niihin liittyvét riskit on térkedd
linkittdd toisiinsa ja huomioida myds tietoturvallisuuteen liittyvat tekijit, jotta saadaan
kokonaiskuva jatkuvuussuunnitteluun liittyvistd vaatimuksista. Kun kaikki toiminnot ja
prosessit osallistuvat riskianalyysiin, saadaan kattavampi késitys organisaatiota
uhkaavista riskeistd, niiden todenndkoisyyksistd ja vaikutuksista. Liiketoiminnan
toimintojen ja prosessien vélinen tirkeysjdrjestys, kriittiset resurssit, katkojen
vaikutukset, sallitut katkoajat ja toimintojen palautusjérjestys saadaan myds méaéritettya
samalla. (Iivari & Laaksonen 2009, s. 123-124). Kliemin & Richien (2015, s. 82) mukaan
riskianalyysissd on my0s méériteltdva riskin “omistajuus™ eli riskisti vastuullinen taho.

Riskianalyysissd on otettava huomioon myos organisaation johdon rooli. Riskianalyysin
tulokset esitellddn johdolle ja johto hyviksyy tulokset ja sitoutuu tehtéviin toimiin ja
investointeihin. Jos toimiin ei ryhdytd, johto hyvidksyy riskit. Hyvéksymiskriteerit
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madritellddn kirjallisesti hyvéksymisperiaatteiden tiedottamiseksi. Jos esimerkiksi
suojaustoimien rakentaminen veisi ajallisesti liian pitkddn, voidaan riski hyviksyé vastoin
periaatteita. Télloin riskin tietoinen hyvidksyminen kirjataan ylos ja varmistetaan
suojaustoimien rakentaminen sen ollessa mahdollista. (Iivari & Laaksonen 2009, s. 124).
Craig (2001) lisaa, ettd riskinottohalu ja hyviksyttavét riskit ovat tdysin organisaation
johdon paitettidvissd. IT-osasto tunnistaa erilaiset riskit ja sen vastuulla on tuoda
tunnistetut riskit johdon arvioitavaksi. ISACA:n (2009, s. 17) méadritelmdn mukaan
riskinottohalu on sellainen riskitaso, joka ollaan valmis hyvdksymédn tavoitteiden
saavuttamiseksi.

Riskianalyysilld pyritdén tuottamaan péitoksentekijoille tietoa ja ymmaérrysta tekijoisti,
jotka voivat vaikuttaa toimintoihin ja lopputuotoksiin negatiivisesti, jotta he voivat
paittdd riskien hallintaan liittyvien toimien toteuttamisesta. Riskianalyysin vaiheet ovat
riskienhallintakehikon maédérittely, uhkien tunnistaminen, uhkien todenndkoisyyden
arviointi, riskien ja niiden vaikutusten arviointi ja riskien késittely. (Iivari & Laaksonen
2009, s. 124-127).

Riskienhallintakehikon tarkoituksena on tehdd riskianalyysien tekemisesté
mahdollisimman helppoa kaikille osapuolille ja varmistaa tulosten yhteismitallisuus.
Tami vaihe kasittdd pohjien laatimisen uhkien tunnistamiselle, todennékdisyyksille ja
vaikutuksille. Samalla voidaan laatia my0s uhka- ja haavoittuvuusluetteloita, joita
voidaan kdyttdd apuna riskianalyyseissi. (livari & Laaksonen 2009, s. 125).

Riskianalyysi alkaa uhkien tunnistamisesta eli sellaisten uhkien kartoittamisesta, jotka
voivat vaikuttaa tarkasteltaviin toimintoihin tai resursseihin negatiivisesti. Tdmaén jilkeen
arvioidaan uhkien toteutumisen todennikdisyys, jonka apuna voidaan kayttdd
historiatietoja sekd asiantuntijoiden arvioita. Toteutumisen todennikdisyyteen
vaikuttavat tarkasteltavan kohteen haavoittuvuudet ja suojaustoimenpiteet. Aluksi
voidaan analysoida tarkasteltavan kohteen haavoittuvuudet ja arvioida olemassa olevien
suojaustoimenpiteiden vaikutukset, jonka jélkeen voidaan madrittda jadnnosriski. (livari
& Laaksonen 2009, s. 125-126).

Seuraavan vaiheen pyrkimyksend on tunnistaa ja arvottaa uhkien alaisten toimintojen ja
resurssien arvo, kriittisyys ja herkkyys uhille. On erityisen térkeda tunnistaa tésté joukosta
organisaation toiminnan kannalta tirkeimmét. Kun suojattavat asiat on tunnistettu ja
arvotettu, tulee arvioida mahdollisten tappioiden ja vahinkojen maksimiméérd uhkien
toteutuessa. Arvion tulee sisdltdd toiminnan palauttamisesta aiheutuvat kustannukset.
Riskien suuruuden maéirittimisessd voidaan kayttdd mallipohjaa, jossa otetaan kantaa
uhan todenndkdisyyteen, toteutumisen helppouteen ja kohteen liiketoiminnalliseen
arvoon esimerkiksi numeerisilla arvoilla. (Iivari & Laaksonen 2009, s. 126-127).
Esimerkki riskin suuruuden arvioinnin mallipohjasta on esitetty kuvassa 9.
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Kuva 9. Mallipohja riskien suuruuden arvioimiseksi asteikolla 0-8 (mukaellen livari &
Laaksonen 2009, s. 127).

Valtiokonttorin (2012, s. 6-7) mukaan useimmat riskien arviointimallit kuvaavat riskin
suuruuden uhkan todennékdisyyden ja mahdollisen vaikutuksen tulona, johon liittyy
kaksi ongelmaa. Tulomalli ei huomioi, ettd yksittdiseen riskiin vaikuttaa monia tietylle
kohteelle ominaisia uhkatekijoitd sekd yleisid uhkatekijoitd, jotka vaikuttavat moniin
kohteisiin. Lisdksi tulomalli ei huomioi riittdvésti niin sanottuja rappeutumisriskeji eli
varsinaisen vélittdmén vahingon liséksi toipumisen kestosta aiheutuvia vahinkoja. Nama
ongelmat voidaan pyrkid ratkaisemaan kayttdmélla riski-indeksimallia, jossa

e Jokaiselle tarkastelukohteelle mééritetdéin sen riskeihin vaikuttavat uhkatekijat

e Kunkin uhkatekijin riski-indeksi arvioidaan yksittéisistd uhkatekijoista

e Riski-indekseji painotetaan tarvittaessa niiden vaikutuksen suuruuden mukaan

e Kokonaisriski on yksittdisten uhkatekijoiden riski-indeksien painotettu keskiarvo

Riskien komponentit visualisoidaan eri vérein ja sijoitetaan taulukkoon. Taulukon véristi
voidaan pédtelld nopeasti yleiskuva kokonaisriskistd. Riskeissd huomioidaan
todenndkoisyys, vaikutus ja toipumisaika. Lopuksi riskille lasketaan numeerinen arvo
siten, ettd minimiriski on arvoltaan 0 ja maksimiriski on arvoltaan 100. Kokonaisriski
tulkitaan riski-indeksin perusteella siten, ettd

e (0-20: Hyvin véhiinen riski, ei edellytd toimenpiteitd. Tarkastetaan riskiarvio,
mikéli mahdollinen vaikutus on suuri.

e 21-40: Vihiinen riski, tarkkaillaan riskin kehittymisti, arvioidaan ja tunnistetaan
mahdollisia korjaavia toimenpiteita.

e 41-60: Kohtalainen riski, suunnitellaan ja aikataulutetaan korjaavat toimenpiteet.

e 61-75: Suuri riski, suunnitellaan ja kdynnistetdén korjaavat toimenpiteet nopeasti.

e 76-100: Kriittinen riski, kdynnistetddn korjaavat toimenpiteet valittomasti.
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Viimeisessd vaiheessa pyritddn 10ytdméédn kustannustehokkaita tapoja ja toimia riskien
pienentdmiseksi ja hallitsemiseksi. Niitd keinoja ovat esimerkiksi uudet kdytdnnot tai
tekniset ja fyysiset kontrollit. Riskien hallinnassa tasapainoillaan riskien toteutumisesta
aiheutuvien kustannusten, suojauskustannusten ja vaihtoehtoisten riskien vélilld. Lopuksi
riskien arvioinnin tulokset dokumentoidaan ja kehitetdsdn riskien hallinnan
toimintasuunnitelma. (livari & Laaksonen 2009, s. 127-128). Kliem & Richie (2015, s.
80) maidrittelevit kontrollin “prosesseiksi ja menetelmiksi, joilla vihennetddn kriittisiin
litketoimintoihin kohdistuvien riskien todenndkéisyyttd ja vaikutusta”.

Riskianalyysin tulokset kootaan esimerkiksi taulukkoon, johon listataan organisaation

toimintaa uhkaavat riskit, niiden vaikutukset, riskien todenndkdisyydet ja
varautumismenetelmadt. (Iivari & Laaksonen 2009, s. 135-136). Esimerkki riskitaulukosta

on esitetty kuvassa 10.

Kuva 10. Riskitaulukko (mukaellen livari & Laaksonen 2009, s. 136).

Merkittdvimpiéd tai todenndkoisimpid riskejd voidaan késitelld omissa taulukoissaan,
joissa voidaan esittdd toimenpiteet riskin késittelyyn ja normaalitilaan palaamiseen.
(livari & Laaksonen 2009, s. 137). Esimerkki yksittdisen riskin kisittelytaulukosta on
esitetty kuvassa 11.
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Tulipalo

Kohtalainen

Suuri

Laitetilassa tai laitetilan rakennuksessa syttyy tulipalo, joka vahingoittaa laitteistoa

Kaikki

1. Esisammutus
2. Palokunnan halyttaminen
3. Rakennuksen evakuointi jos tarpeen
4. Vahinkojen kartoitus
5. Jarjestelmien palauttaminen kriittisyysluokan mukaisesti
6. Tapahtuman syyn selittdminen ja mahdolliset parannukset

- Ensisammutusvilineet laitetilassa
- Automaattinen palontorjunta
- Palohalytysjarjestelma kaikissa tiloissa
- Henkiloston koulutus hatatilanteisiin
- Vakuutukset

Kuva 11. Yksittdisen riskin kdsittelytaulukko (mukaellen livari & Laaksonen 2009, s.
137).

3.1.4 Liiketoiminnan keskeytysvaikutusanalyysi

Liiketoiminnan  keskeytysvaikutusanalyysilld ~ pyritddn  selvittdmdidn  riskien
toteutumisesta aiheutuvat liiketoiminnalliset vaikutukset, joiden perusteella valitaan
jatkuvuuden  turvaamisen ja  toipumisen  kannalta  oikeat  toimenpiteet.
Keskeytysvaikutusanalyysissd siis tunnistetaan Kkriittiset liiketoiminnot sekd niiden
keskeytymisestd aiheutuvat kustannukset ja vaikutukset. Keskeytysvaikutusanalyysi on
prosessi, jossa keritdin tietoa haastattelemalla liiketoiminnan vastuullisia henkil6itd ja
kdydadn lapi dokumentaatiota. Tiedon kerddmisen jélkeen liiketoiminnot, niihin liittyvét
tehtdvét ja transaktiot sekd eri liiketoimintojen viliset riippuvuudet ja hierarkia
dokumentoidaan. Tama tehddin tyypillisesti samalla kun liiketoimintaprosessit kuvataan,
jonka jilkeen liiketoiminnot ja prosessit voidaan luokitella kriittisyysluokkiin kerdtyn
tiedon perusteella. Liiketoimintojen kriittisyyttd luokiteltaessa on otettava huomioon
litkketoiminnon sietimd enimmdiskatkoaika, h&irion vaikutukset tuottavuuteen,
taloudelliset vaikutukset, sdddosympdristostd johtuvat vastuut ja maine. (livari &
Laaksonen 2009, s. 138-139).
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Torabin et. al. (2014, s. 309) mukaan liiketoiminnan keskeytysvaikutusanalyysi voidaan
madritelld prosessiksi, jossa analysoidaan operationaalisia toimintoja ja vaikutuksia, jotka
hdiri6 voi niihin aiheuttaa. Péitavoitteena on kerdtd ja analysoida tietoa raportin
koostamiseksi organisaation johdolle liiketoiminnan jatkuvuussuunnitelman tekemisti
varten.

Snedaker (2007, s. 211) madérittelee liiketoiminnan keskeytysvaikutusanalyysin
tarkoitukseksi:

e Organisaation kriittisten tavoitteiden tunnistamisen ja priorisoimisen seké nédiden
palautumisajan méaéarittdmisen

e Johdon informoimisen jokaisen toiminnon keskeytysten enimmaéissietoajasta
(engl. Maximum Tolerable Outage, MTO)

e Resurssitiedon tuottamisen soveltuvan palautumisstrategian valitsemiseksi

e Sisdisten ja ulkoisten riippuvuuksien esittimisen kriittisten tavoitteiden
saavuttamiseksi

Doughty (2001) puolestaan mddirittelee liiketoiminnan keskeytysvaikutusanalyysin
tehtdviksi organisaation ydinprosessien ja niiden kriittisten riippuvuuksien
tunnistamisen. Eri liiketoimintojen edustajien tulisi osallistua palautumisstrategioiden
madrittimiseen, jotta palautusstrategioissa voidaan hyodyntdé juuri ndissé toiminnoissa
tyoskennelleiden tahojen kokemusta. Téhdn tarkoitukseen voidaan kéyttdd erilaisia
tyOryhmid.

Mawsonin (2003, s. 44) mukaan liiketoiminnan keskeytysvaikutusanalyysilld saavutetaan
3 asiaa:

e Organisaation jokaiselle toiminnolle tai resurssille médritetdén arvo organisaation
kokonaistoiminnan kannalta

e Luodaan perusta kriittisten resurssien ja toimintojen tunnistamiselle, joka on
valttdiméatontd palautumisstrategioiden luomiseksi

e Muodostetaan kriittisten kohteiden palauttamisjarjestys katastrofien varalta

Mawson (2003, s. 44) madrittelee myds keskeytysvaikutusanalyysille tavoitteet:

e Sihkokatkosten vaikutusten selvittdminen

e Liiketoimintaprosessien, toimintojen, osastojen ja tydalueiden kriittisyyden
selvittdminen organisaation kokonaistoiminnan kannalta

e Aikakriittisten tietojérjestelmien, tiedon ja tietoliikennepalveluiden selvittiminen

e Vaadittavan palautumisajan selvittiminen

e Liiketoimintayksikkdjen keskindisten riippuvuuksien selvittdiminen

e Vaadittavien resurssien selvittiminen
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Jacksonin (2001) mukaan liiketoiminnan keskeytysvaikutusanalyysilld tuotetaan liséksi
organisaation johdolle tietoa, jonka perusteella voidaan arvioida aikakriittisten resurssien
ja palveluiden keskeytysten enimmadissietoaika. Useimpien organisaatioiden kannalta
aikakriittisid resursseja ja palveluita ovat:

e Henkil6sto

e Toimitilat

o Tietokonejirjestelmait

e Ohjelmistot

e Puhelin- ja tietoliikenneverkot seké laitteet
e Tirkedt arkistot ja tieto

Keskeytysvaikutusanalyysin tekoon otetaan mukaan tiedon kerddmisen kannalta
tairkeimmit tahot, tyypillisesti liiketoiminnasta tietdvd liiketoimintajohto sekd
keskeytysten vaikutuksista tietdvédt liiketoimintaprosessien omistajat. Tiedon
kerdédmisessd kéaytettivdt menetelmét, kuten haastattelut tai kyselyt péétetién.
Organisaation tirkeimmait liiketoiminnot ja niiden kriittisyysjarjestys seké
tuotantopanokset ja resurssit, joista tidrkeimmait liiketoiminnot ovat riippuvaisia,
tunnistetaan. On myds laskettava, kuinka kauan liiketoiminnot sdilyvét toimintakykyisind
ilman tuotantopanoksia ja resursseja. Tdmén jidlkeen tunnistetaan liiketoimintoihin
liittyvét uhat ja haavoittuvuudet seké arvioidaan néistd aiheutuvat riskit litketoiminnoille.
Lopuksi havainnot kirjataan ylds, raportoidaan ne johdolle ja tehddén dokumentaatio
likketoiminnan jatkuvuussuunnitelmaan sekd tehdddn tarvittavat péatokset riskien
pienentdmiseksi ja toiminnan jatkuvuuden parantamiseksi. (livari & Laaksonen 20009, s.
139).

Oikeiden henkildiden osallistuminen keskeytysvaikutusanalyysiin on tirkeda, silld mitd
paremmin siihen osallistuvat henkil6t tuntevat organisaation liiketoimintaa, siti tarkempi
analyysi saadaan. Tarkoituksena on tunnistaa, misté asioista liiketoiminta on riippuvaista
ja kohdistaa liiketoiminnot niitd asioita tukeviin jirjestelmiin, laitteisiin ja muihin
tuotannontekijoihin. Eri toimintojen keskindinen tirkeysjdrjestys organisaation
kokonaisjatkuuvuuden kannalta saadaan selvitettyd yhteisen keskustelun aikana.
Keskeytysvaikutusanalyysin avulla eri toiminnot ja niiden keskeytymisestd aiheutuvat
kustannukset saadaan mitattua ja arvotettua seké riittdvd panostus ja resurssit saadaan
kohdennettua keskeisimpien toimintojen turvaamiseen. Keskeytysvaikutusanalyysi eroaa
riskianalyysistd siten, ettd siind ei olla kiinnostuneita keskeytyksen syistd eli riskeisti
vaan keskeytysten vaikutuksista toimintaan. Riskianalyysi onkin tehtdvd ennen
keskeytysvaikutusanalyysid, jotta kaikki mahdolliset keskeytysten syyt havaitaan. (livari
& Laaksonen 2009, s. 140-141).



44

3.1.5 Riskien torjunta ja vaikutusten pienentaminen

Keskeytysvaikutusanalyysin avulla tiedetéédn kriittisten komponenttien, jérjestelmien ja
prosessien sietokyky héirioitd vastaan sekd suojautumisesta aiheutuvat kustannukset.
Jotta tiedetddn, mikd on optimaalinen riskien ehkdisyn ja vaikutusten pienentdmisen taso,
tarvitaan kustannusvaikutusanalyysid. Héirion kesto vaikuttaa kustannuksiin esimerkiksi
huoltosopimusten vasteaikojen kautta ja nopeasta vasteajasta maksetaan enemmaén kuin
hitaasta. IT-jdrjestelmissd on huomioitava palvelun kriittisyys siten, ettd jos jarjestelméin
toimiminen on aina valttimétontd, voi sen suojaaminen vaatia esimerkiksi fyysisti
hajauttamista eri sijainteihin lyhyen palautumisajan varmistamiseksi. Téllaiset jarjestelyt
nostavat suojausten kustannuksia. (livari & Laaksonen 2009, s. 143-144).

Snedakerin (2007, s. 4) mukaan aina toimiva palvelu on erittdin kallis suunnitella ja
toteuttaa. Joissakin organisaatioissa ndin voidaan kuitenkin toimia, silli palvelun
toimimattomuus voi aiheuttaa vieldkin suurempia kustannuksia kuin jatkuvaan
toimivuuteen liittyvat investoinnit. Hairididen sietokyky vaihtelee organisaatioittain ja se
on myds riippuvaista ajasta. Organisaation toiminta-aikojen ulkopuolelle sijoittuvat
toimintakatkokset eivdt vilttimittd vaikuta organisaatioon, jos silld ei ole tdlloin
toimintaa. Avaintekijoind suojausta valittaessa ovat organisaation kyky toimia ilman
suojattavaa kohdetta ja suojaukseen kéytettivissa olevat resurssit.

Optimaalista suojauskustannusten tasoa voidaan arvioida piirtdmélld hairiostd ajan
mittaan aiheutuvat kumulatiiviset kustannukset sekd palautumisesta ja suojauksesta
aiheutuvat kustannukset toipumisajan kuluessa. Kiyrien leikkauspiste on optimitaso, joka
madrittdd ajan, jonka jarjestelmé voi olla pois kiytostd. Varautumisen kustannukset ovat
sitd pienempid, mitd pidempiéd héirion sietoaika ja toipumisaika voivat olla. (livari &
Laaksonen 2009, s. 144-145). Esimerkki kustannusvaikutusanalyysistd on esitetty
kuvassa 12.
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Hairién aiheuttamat suorat
kumulatiiviset kustannukset ja
valilliset imagokustannukset

Jarjestelmien kahdentaminen ja
klusterointi, lyhyt vasteaika
sopimuksissa

Hairion aiheuttamat suorat

kumulatiiviset kustannukset
Varautumiskustannusten

optimipiste

U

KUSTANNUKSET

Nauhavarmistukset, pitka
vasteaika sopimuksissa

el

\ \ | \
AIKA / TOIPUMISAIKA

Kuva 12. Esimerkki riskien torjunnan kustannusvaikutusanalyysistd (mukaellen livari &
Laaksonen 2009, s. 144).

livarin & Laaksosen (2009, s. 145) mukaan ei ole jarkevéd luoda kaikille jarjestelmille
mahdollisimman nopeaa vasteaikaa, koska tilloin kustannukset kasvavat merkittavésti.
Aina ei ole mydskaén jarkevéd toteuttaa halvinta mahdollista ratkaisua, sillé litketoiminta
kérsii toiminnan palauttamisen kestdessd pitkddn. Hiirididen kustannukset voivat olla
rahallisten  kustannusten lisdksi myds esimerkiksi vaikeammin mitattavia
imagokustannuksia. Doughty (2001) lisdd, ettd kustannusvaikutusanalyysilld tehddan
riskien ja niiden estdmisestd aiheutuvien kustannusten vertailu. Tdmaén tarkoituksena on
valita oikeat toimintatavat, joissa riskien ja kustannusten taso on tasapainossa.

Lainsdddannossd tai sopimuksissa maédréttyjen tehtdvien hoitamatta jéttdminen voi
aiheuttaa sanktioita ja asiakkaiden luottamus voidaan menettdé, misté aiheutuu vilillisesti
myos taloudellisia kustannuksia. Suojausten oikea ja riittivd suunnittelu ja toteutus jo
jarjestelmin kéyttoonotto- tai tilausvaiheessa aiheuttaa murto-osan kuluja jatkuvasti
muutettavaan ja korjailtavaan jdrjestelméén verrattuna. Téastd syystd jérjestelmin
kaytettdvyysvaatimukset on analysoitava ennen jirjestelmdn vaatimusmairittelyn
tekemisti ja jarjestelmin kayttdonottoa tai tilaamista toimittajalta. (Iivari & Laaksonen
2009, s. 145).

Riskienhallinnan strateginen tavoite on sovittaa mahdolliset riskien negatiiviset
vaikutukset organisaation toimintaan ja riskien estdmisestd aiheutuviin suoriin tai
epésuoriin kustannuksiin. Eri riskejd hallitaan eri tavoilla ja samatkin riskit voidaan
hallita eri tavoilla eri toiminnoissa, joissakin prosesseissa riski voi olla hyviksyttivissi
kun taas toisaalla riskid voidaan hallita esimerkiksi vakuutuksen avulla. Riskienhallinnan



46

strategiat valitaan liiketoiminnan keskeytysvaikutusanalyysin tulosten avulla siten, ettéd
huomioidaan lakisééteiset velvoitteet ja normit, koska joihinkin riskeihin voi olla
pakollista varautua. Organisaation havaitessa uuden, ennen huomioimattoman riskin on
valittava strategia, jonka mukaan havaittu riski halutaan hallita. (Iivari & Laaksonen
2009, s. 146).

Organisaatio voi kéyttda riskienhallintaan yleensa useita erilaisia keinoja. Riski voidaan
valttdd luopumalla riskialttiista toiminnasta, jos riskejd ei haluta ottaa. Resurssien tai
laitteiden  monistamisella voidaan joissakin tapauksissa saavuttaa riittdvd
toimintavarmuus pienelldkin investoinnilla, samoin kuin ulkoistamalla riski suurelle
palveluntarjoajalle. Riskeistd aiheutuvia vaikutuksia minimoimalla, esimerkiksi
varmuuskopioinnilla tai varahenkildjérjestelyilld voidaan pyrkid torjumaan riskin
toteutumisesta aiheutuvaa haittaa. Riskin aiheuttamia taloudellisia kustannuksia voidaan
myo0s siirtdd vakuutusten avulla, mutta pddasiallisesti on suositeltavaa kiyttdd muita
keinoja, koska vakuutukset eivét usein korvaa vilillisid vahinkoja. N&itd vahinkoja
vastaan on olemassa erillisid keskeytysvakuutuksia, joilla voidaan kattaa myds vélillisid
vahinkoja ainakin osittain. Riski voidaan myds hyviksyad, jos se on riittdvén pieni. Téhén
vaikuttaa organisaation koko, toimiala ja riskinottohalu. Riski voi olla pieni silloin, jos se
on vaikutuksiltaan tai todenndkoisyydeltddn tai molemmilta osin pieni. (livari &
Laaksonen 2009, s. 146-148). Kliem & Richie (2015, s. 5) suosittelevat oman
riskienhallinnan ja vakuutusten yhdistelmié. Organisaation omat jatkuvuudenhallinnan
toimenpiteet voivat vaikuttaa vakuutusmaksuihin alentavasti.

Prosessien jatkuvuuden parantamiseen pyrkivit toimenpiteet voivat olla joko riskeji
chkiisevid, niitd valttdvid tai niiden vaikutuksia vdhentdvid. Prosessien toiminnan
turvaamiseksi voidaan hankkia varalaitteita, vélineiti ja tarvikkeita varastoon, erityisesti
jos toimittajan huoltovarmuuteen ei pystyti tai haluta luottaa. Organisaation prosessien
kannalta térkeét, vikaantumiselle alttiit laitteet on voitava korjata tai vaihtaa uusiin
nopeasti. Varmuuskopioimalla séénnollisesti organisaation késitteleméd tieto ja
tietojarjestelmit vidhennetddn héiridistd aiheutuvaa tyomaardd ja aikaa. Henkiloston
osaamiseen panostamalla voidaan myds parantaa prosessien jatkuvuutta, jotta henkildsto
tiedostaa organisaation jatkuvuuden kannalta tirkedt asiat, prosessit, laitteet ja
tyovilineet.  Koulutus  parantaa  lisdksi  henkiloston — reagointinopeutta  ja
toipumissuunnitelmien skenaarioiden harjoittelu harjaannuttaa toimimaan vastaavissa
tilanteissa. Prosessien jatkuvuutta parantavien kontrollien parannuksien lisdksi tulee
arvioida olemassa olevien kontrollien toimintaa ja tehokkuutta, eikd vanhentunutta tai
turhaa kontrollia tule kdyttd4 organisaation riskienhallinnassa tavan vuoksi. Kontrolli on
korvattava uudella, jos se on helposti saatavilla, perusteltavissa ja kustannustehokas.
(Iivari & Laaksonen 2009, s. 148-149).

Riskien vaikutuksia voidaan rajoittaa ja jakaa vakuutuksilla, joskaan riski ei ole koskaan
tiysin siirrettdvissa. Jos riski on organisaation kannalta liian suuri yksin kannettavaksi,
eikd sitd voida muilla tavoin valttda riittdvasti tai hyvéksyd, voi vakuuttaminen olla
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jarkevad. Organisaatio tarvitsee usein vapaaehtoisia vakuutuksia toiminnan keskeytysten
ja héirididen varalta lakisddteisten vakuutusten, kuten henkildston tapaturma- ja
tyoeldkevakuutusten lisdksi. Vakuutukset auttavat organisaatiota kattamaan hiiridista ja
katastrofeista aiheutuneita taloudellisia kustannuksia, mutta vakuutuksilla ei voida estda
vahinkojen syntymisti. (livari & Laaksonen 2009, s. 150). Kliemin & Richien (2015, s.
6) mukaan tietyt toiminnan osa-alueet, kuten henkilOstoresurssit ovat erityisen alttiita
oikeustoimille. Jatkuvuussuunnittelussa tulee huomioida myos lakiteknisten asioiden
aiheuttamat riskit.

3.1.6 Suunnitelman dokumentointi, testaus ja yllapito

Jatkuvuussuunnittelun dokumentointivaiheessa on huomioitava suunnittelun tasot,
strateginen ja operatiivinen taso. Strategisen tason suunnitelma toimii perustana
operatiivisen tason suunnitelmille. Organisaatiolla tulee olla jatkuvuussuunnitelmat
kaikista sen strategisesti merkittivistd toiminta-alueista eli niisti toiminnoista, jotka on
madritelty tirkeiksi strategisen tason jatkuvuussuunnitelmassa. On tiedettdvd, mitd
operatiivisen tason jatkuvuussuunnitelmia ruvetaan mahdollisesti véhentyneilld
resursseilla toteuttamaan ja mité toimintoja palauttamaan, jos katastrofitilanne tapahtuu.
(Iivari & Laaksonen 2009, s. 152-153).

Suunnitelmien tulisi noudattaa yhteistd rakennetta ja titd varten suunnitelmille laaditaan
mallirunko. Rungon tulisi sisdltda tietyt perusasiat, jotka ovat versionhallinta, tavoite ja
rajaukset, riskienhallinta, liiketoiminnan keskeytysvaikutusanalyysi, jatkuvuuden
turvaaminen, toipumissuunnitelmat, toipumisryhmien vastuut ja tehtdvét, yhteystiedot,
jatkuvuussuunnitelman testaaminen, koulutus sekd jatkuvuussuunnitelman yllépito.
(Tivari & Laaksonen 2009, s. 153-156).

Versionhallintaosiosta tulisi selvitd, koska jatkuvuussuunnitelmaa on viimeksi péivitetty
ja kenen toimesta piivitys tehtiin ja mitd muutoksia tehtiin. Versionhallinta antaa myos
sisdisille tai ulkoisille auditoijille kuvan siitd, milloin ylldpito on tehty. Tavoitteessa ja
rajauksissa kerrotaan, minké takia ja mihin tavoitteeseen tai tarkoitukseen dokumentti on
tehty. Rajaus kertoo, onko kyseessd strategisen vai operatiivisen tason suunnitelma ja
maédrittelee, keitd suunnitelma koskee. Riskienhallinta on pakollinen osuus, jossa
luetellaan kaikki riskianalyysivaiheessa tunnistetut riskit, niihin varautuminen,
todenndkoisyys ja luokittelu. Riskienhallintaosassa on hyva esittda strategiset vaihtoehdot
riskien hallintaan ja toimenpiteet, joilla riskienhallintaa toteutetaan kéytdnnossa.
Keskeytysvaikutusanalyysiosassa esitetddn analyysin tulokset ja se on my0s pakollinen
osio. Téssd osiossa luetellaan kriittiset toiminnot, jotka organisaatio tai tarkasteltava
prosessi tarvitsee toimiakseen. Jatkuvuudenturvaamisosiossa esitetdin muun muassa
normaalitilanteissa tehtdvit huoltotoimenpiteet aikatauluineen ja tekijoineen. Osiossa
kisitellidin myds IT-jarjestelmien varmistuksiin liittyvét asiat ja yleistd toiminnan
jatkuvuutta parantavat tekijét, kuten varahenkildjarjestelyt. (Iivari & Laaksonen 20009, s.
153-154).
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Toipumissuunnitelmia késittelevd osiossa esitetdén toimet, kuinka palataan vakavasta
hédiridtilanteesta tai poikkeusoloista normaaliin tilaan ja kuinka toipumisryhmi
menettelee  héiridtilanteissa.  Toipumistoimenpiteiden  sisdltd  ja  vastuut,
toipumishenkildiden madrd, yhteystiedot, resurssit, roolit ja vastuut toipumisen
toteuttamiseen esitetddn myds tdssd osiossa. Téhdn osioon on hyvi sisdllyttdd myds
ennalta mahdollisesti mietityt palautuspolut ja eri toimintojen ja jérjestelmien
palautusjérjestys sekéd tiedotusjdrjestelyt jatkuvuuden ollessa uhattuna. Yhteystieto-
osioon kerédtddn organisaation toipumisryhmédn, varajésenten ja toipumisen kannalta
tirkeiden ulkopuolisten tahojen, kuten yhteistyOkumppanien, laitetoimittajien ja
tietoliikenneoperaattorien yhteystiedot. Testausosiossa esitetddn kiytetyt
testausmenetelmat, testausprosessi ja testausaikataulu. Koulutusta koskevat asiat, kuten
koulutussuunnitelma, koulutuksen vastuuhenkilot sekd koulutuksen sisiltd esitetddn
koulutusosiossa. Ylldpito-osio kertoo, kuinka jatkuvuussuunnitelmaa ylldpidetién, kenen
vastuulla ylldpito on ja milld aikataululla suunnitelma on kéytavé ldpi ja muutokset on
tehtavé. Téssd osiossa kerrotaan myds, missé ja miten suunnitelmaa séilytetdan. (Iivari &
Laaksonen 2009, s. 154-155).

Ilmosen et. al. (2010, s. 164) mukaan jatkuvuussuunnitelman testaamisen tehtdvand on
lisdarvon tuottaminen ja toiminnan kehittdminen, ei henkildiden syyllistiminen tai
vajavaisen valmiuden osoittaminen. Testaamisessa voidaan kdyttdad tarkkailijaa, joka
raportoi testauksen etenemisen. Raportissa arvioidaan kunnossa olevat ja kehittdmisti
vaativat asiat sekd tdrkeimmat vaaratekijit ja korjaavat toimenpiteet vastuuhenkildineen.
Testauksen pédtyttyd jérjestetddn yhteenvetotilaisuus, johon kaikki testaukseen
osallistuneet osallistuvat. Raportissa voidaan my0s arvioida, kuinka suuria vahinkoja olisi
vastaavassa tositilanteessa odotettavissa.

Cerullon & Cerullon (2004, s. 77) mukaan jatkuvuussuunnitelman testaaminen ja
harjoittelu tirked osa jatkuvuussuunnittelua. Jatkuvuussuunnitelma tulee testata
kattavasti ja henkildstdd on harjoitettava, silld IT-riippuvaisten organisaatioiden kyky
selviytyd vakavista héiridtilanteista paranee testaamisen ja harjoittelun mydta.
Organisaatioiden on myos arvioitava testausmenetelmiddn, jotta ne ovat kdytannollisia,
kustannustehokkaita ja sopivia. Kattavalla testaamisella saavutetaan varmuutta
toiminnassa sekd varmistetaan palautumiskyky tositilanteessa.

Lam (2002, s. 23) médérittelee neljd syyta testata jatkuvuussuunnitelmia:

e Selvitetdan jatkuvuussuunnitelmien kyky yllapitia asetettuja palvelutasoja

e Tunnistetaan jatkuvuussuunnitelmien mahdolliset puutteet aikaisessa vaiheessa

e Arvioidaan ovatko asetetut palvelutasot realistiset ja saavutettavissa olemassa
olevilla resursseilla

e Kasvatetaan johdon ja henkiloston luottamusta jatkuvuussuunnitelmiin
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Jatkuvuussuunnitelman harjoittelu ja testaaminen kisittdvit testausmenetelmien
luomisen, hdiridistd vastaavan henkildston samanaikaisen testauksen ja harjoittelun seké
jatkuvuussuunnitelman arvioimisen ja uudelleentestauksen. Testaaminen on
valttdmétonts, jotta voidaan selvittdd jatkuvuussuunnitelman kyky vastata kriittisiin
riskeihin. Tamén lisdksi testaamisella varmistetaan, ettd hdiridistd vastaava henkilosto
tietdd, kuinka sen tulee toimia realistisissa tilanteissa. Harjoittelu kasvattaa myds
henkilOston itseluottamusta ja vihentdd hitdéntymistd tositilanteessa. Ylimmén johdon
tuki testaamiselle ja harjoittelulle varmistaa organisaation sitoutumisen ja tarvittavat
resurssit. (Cerullo & Cerullo 2004, s. 71). Dey (2011, s. 231) lisd4d, ettd
jatkuvuussuunnitelman testaamisessa on huomioitava kaiken tyyppiset riskit pahimpien
mahdollisten vaikutusten mukaan.

Morwoodin (1998, s. 28) mukaan jatkuvuussuunnitelmista hyodytdin ainoastaan silloin,
kun niitd voidaan toteuttaa kéytdnndssd. Organisaation kyky hyodyntdd
jatkuvuussuunnitelmia riippuu merkittdvisti henkildston tietoisuudesta ja kyvystd
suorittaa jatkuvuussuunnitelmissa mééritettyja asioita. Jatkuvuussuunnitelmiin ei voida
perehtyd ensimmdiistd kertaa silloin, kun héirid6 on jo tapahtunut. Pelkka
jatkuvuussuunnitelmien lukeminen ei mydskéén riitd, vaan tarvitaan harjoittelua ennen
héirididen toteutumista. Wrobel (2001) lisdd, ettd jatkuvuussuunnitelman toiminnan
testaaminen ja arvioiminen on yhtd oleellinen osa jatkuvuussuunnittelua kuin
palautumistoimien  kuvaaminen. Testaamisessa suositellaan  kéytettdviksi
dokumentointia, johon harjoitukseen osallistuneet kirjaavat harjoituksessa oppimiaan
asioita ja mahdollisia muutostarpeita seuraavaa testausta ajatellen. Dokumentointi tulee
myds kéydd lévitse organisaation johdon kanssa. Testaustilannetta tulee ajatella
oppimistapahtumana ja eri tilanteita voidaan harjoitella sulkemalla tarkoituksella tiettyji
avainhenkil6itd harjoituksen ulkopuolelle.

Morwood (1998, s. 28) suosittaa, ettd henkilostdd harjoitettaisiin ensin, jonka jilkeen
harjoiteltuja asioita testattaisiin kdytinndsséd. Talloin voidaan varmistua, ettd harjoitellut
asiat vastaavat kdytdnnon tilanteissa tarvittavaa osaamista. Henkilostod tulee harjoittaa
ensin tilanteisiin, joista heiddn tulee suoriutua. Harjoittelu ja testaaminen eroavat
toisistaan ainoastaan tavoitekriteerien osalta. Testaamisessa tavoitekriteerit ovat
harjoittelua korkeampia, todellisen vaadittavan tason mukaisia.

Morwood (1998, s. 29) jakaa jatkuvuussuunnitelmien harjoittelun kahteen tyyppiin:

e Tietoisuutta lisddva koulutus

e Skenaarioiden harjoittelu

Tietoisuuden lisddmisen tarkoituksena on Iuoda koko henkilostolle ymmérrys
jatkuvuussuunnitelmien siséltdmistd asioista. Téllainen koulutus toteutetaan eri tavoin
riippuen siitd, osallistuuko kohteena oleva henkil6sto jatkuvuudenhallintaan epésuorasti
vai suorasti. Epédsuorasti jatkuvuudenhallintaa toteuttava henkilosto késittdd kdytdnnossa
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koko organisaation henkiloston, jolloin riittdd yleisluontoinen luennointi, jossa
kisitellddn organisaation vastuita, ryhmid ja tehtdvid ja toimintaa yleisesti
hédirictilanteissa.  Jatkuvuudenhallintaa suorasti toteuttava henkilostd tarvitsee
yksityiskohtaisempaa koulutusta. Koulutuksen sisdltd on pddsddntdisesti samaa kuin
koko henkilostolle, mutta tarkemmassa mittakaavassa. Koulutuksessa tulee kdyda lavitse
erityisesti osallistujien roolit ja vastuut tehtidvineen. Koulutus tulee jarjestdd myos
organisaatioon uusina henkildind rekrytoiduille sekd tehtdviddn organisaation sisdlld
vaihtaneille henkildille. Koulutusta tarvitaan myos tilanteissa, joissa olemassa oleviin
jatkuvuussuunnitelmiin tehdddn suurempia muutoksia. (Morwood 1998, s. 29-30).

Skenaarioiden harjoittelu tulee toteuttaa tietoisuuden lisddmisen jidlkeen. Harjoitusten
tulee vastata kohderyhmén héirididen aikaisten tehtévien tasoa ja eri henkildstoryhmid
harjoitetaan tehtdviensd mukaisissa asioissa. Harjoituksilla voidaan varmistaa
henkil6ston osaaminen jatkuvuussuunnitelmissa maédritettyjen alueiden osalta seké
kasvattaa osaamista tarvittavissa taidoissa. Harjoitukset voivat lisdksi tuoda esiin
jatkuvuussuunnitelmissa olevia puutteita ja kehittdd sitd entisestdéin. Tyypillinen
koulutus- ja harjoitusohjelma siséltdd esimerkiksi neljannesvuosittain jérjestettavét
tietoisuutta lisddvat koulutukset uusille ja tehtdvidédn vaihtaneille henkil6ille,
neljdnnesvuosittain tai puolivuosittain jirjestettavit teoreettiset harjoitukset, joissa
henkil6std pohtii reagoimistaan ja toimintaansa kuvitteellisissa tilanteissa sekd vuosittain
jarjestettiavit kdytdnnon operatiiviset harjoitukset. (Morwood 1998, s. 30-31).

Deyn (2011, s. 232) mukaan on hyvin tirkedd, ettd henkilostd ymmartdd
jatkuvuussuunnittelun  kdyton ja sithen osallistumisen tirkeyden. Henkilostod
koskettavien jatkuvuudenhallintapolitiikkojen, -menetelmien ja  -ohjeistuksien
ymmértiminen tulee varmistaa tietoisuutta lisddmailld. Dokumentoinnin on oltava
riittdvdd  jatkuvuudenhallinnan kaikissa vaiheissa. Ylimmén johdon merkitys
motivoivana tahona on suuri alusta ldhtien. Lam (2002, s. 25) lisd4, ettd sitoutumista
jatkuvuudenhallintaan voidaan kasvattaa kéyttdmillda varoittavina esimerkkeiné
sattuneita katastrofeja, joiden seurauksiin olisi voitu vaikuttaa jatkuvuussuunnitelmien
avulla. Henkiloston tietoisuutta voidaan lisdtd ryhmatydskentelylld, jolloin voidaan
tarvittaessa kutsua myds organisaation ulkopuolisia asiantuntijoita luennoimaan.
Koulutusta tulee antaa seka tekniselle henkilostolle ettd organisaation johdolle.

Jatkuvuussuunnitelma tulisi sdilyttdd ainakin kahdessa fyysisesti erilldin olevassa
paikassa, esimerkiksi organisaation pdétoimitiloissa, jossakin varatilassa ja mahdollisessa
varmuuskopioiden erillisessd sdilytystilassa tai arkistossa. Sdilytys tulisi tehdd sekd
paperisessa ettd siahkoOisessd muodossa ja piivitysten yhteydessa tulisi péivittdd myos
kaikki suunnitelmasta tehdyt kopiot. (Iivari & Laaksonen 2009, s. 157-158).
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4. ISO/IEC 27031 -STANDARDI

ICT-valmius liiketoiminnan jatkuvuudenhallintaan (engl. ICT Readiness for Business
Continuity, IRBC, jatkossa ICT-valmius) on hallintajérjestelmd, jonka avulla
organisaatio voi vastata jatkuvasti muuttuviin riskeihin, varmistaa kriittisten ICT:n
tukemien liiketoimien jatkuvuuden, olla valmiudessa reagoimaan ICT-palveluiden
katkeamiseen sekd palautua hiirioistd ja katastrofeista. ICT-valmius on osa
litkketoiminnan jatkuvuudenhallintaprosessia. (ISO/IEC 27031 2011, s. 3-4). Deyn (2011,
s. 229) mukaan ICT-valmiudella voidaan taata IT-palveluiden luottamuksellisuus, eheys
ja saatavuus kaikissa tilanteissa ja se on tdten merkittdvissd roolissa litketoiminnan
jatkuvuuden ylldpidossa.

ISO/IEC 27031 -standardi tarjoaa ohjeistuksen tapahtumienhallintaan (engl. incident
management), tietoturvallisuusuhkiin reagoimiseen sekd keskeytysten pienentdmiseen.
Standardi auttaa organisaatiota varautumaan ja reagoimaan tietoturvallisuuden
vaarantumiseen sekd vihentiméén liiketoimintaan kohdistuvia keskeytyksié. Se tarjoaa
viitekehyksen kaikkien osa-alueiden tunnistamiseen ja miirittelemiseen organisaation
ICT-valmiutta koskien. Standardia voidaan hyddyntdd kaiken  kokoisissa
organisaatioissa, joissa rakennetaan ICT-valmiutta ja joissa vaaditaan ICT-palveluiden ja
-infrastruktuurin toimintaa liiketoimintojen varmistamiseksi keskeytysten aikana.
Standardin avulla voidaan myds mitata ICT-valmiuden toimivuutta johdonmukaisella ja
tunnistetulla tavalla. (Humphreys 2012, s. 19).

Liiketoiminnan jatkuvuudenhallinta (engl. Business Continuity Management, BCM) on
hallintaprosessi, jolla tunnistetaan uhkien potentiaalisia vaikutuksia organisaatioiden
likketoimintaan. Se tarjoaa viitekehyksen sietokykyd ja suojautumista varten
organisaation toiminnan keskeytyksié vastaan. (ISO/IEC 27031 2011, s. 3-4).

Torabi et. al. (2014, s. 309) madirittelevit liiketoiminnan jatkuvuudenhallinnan
prosessiksi, jolla luodaan puitteet organisaation héirionsiedolle ja jolla pyritdén
tunnistamaan sisdisid ja ulkoisia uhkia ja riskejd seké selvittimadn niiden vaikutuksia
liikketoimintaprosesseihin.  Tuckerin (2015, s. 33) mukaan litketoiminnan
jatkuvuudenhallinta késittdd riskien tunnistamisen ja vaiheet riskien késittelyyn tavalla,
jotka tekevét organisaatiosta sietokykyisen hairiditd aiheuttaville tapahtumille ja
tilanteille. Tarkoituksena on luoda strategiat toimintojen ylldpitdmiseen ja valmistella
henkil0sto toteuttamaan laadittuja strategioita sekd varmistaa tarvittavien resurssien
olemassaolo niitd tarvittaessa.

Organisaation tiytyy ottaa kdyttoon jarjestelméllinen prosessi estddkseen, ennustaakseen
ja hallitakseen IT:n héiridt, jotka voivat potentiaalisesti katkaista IT-palveluiden
toiminnan. Tdmé voidaan parhaiten saavuttaa soveltamalla PDCA-syklin mukaista
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toimintaa ICT-valmiuden hallinnassa. Télld tavoin ICT-valmius tukee liiketoiminnan
jatkuvuudenhallintaprosessia varmistamalla, ettd I[T-palvelut ovat mahdollisimman
hiirigsietoisia ja ne voidaan palauttaa toimintaan sovitusti ennalta méératyilld tavoilla ja
ennalta maératyssd ajassa. (ISO/IEC 27031 2011, s. VI). ICT-valmiuden ja liiketoiminnan
jatkuvuudenhallinnan integraatio on esitetty kuvassa 13.

Jatkuwuudenhallinnan
vaatimusten
tunnistaminen

Jatkuwuuden- — Jatkuwuuden-
hallinnan hallinnan

testaaminen, A strategian
yllapitdminen maarittaminen
ja anioiminen

Jatkuwuudenhallinnan
reagoimisen ja toipumisen
kehittaminen ja
toteuttaminen

Kuva 13. ICT-valmiuden ja liiketoiminnan jatkuvuudenhallinnan integraatio (mukaellen
ISO/IEC 27031 2011, s. VII).

Humphreysin (2012, s. 20) mukaan ICT-valmiudella voidaan tdydentdd ja tukea
organisaation liiketoiminnan jatkuvuudenhallintaa seké tietoturvallisuutta:

e Reagoimalla jatkuvasti muuttuvaan riskiympéristoon

e Varmistamalla kriittisten litketoimintojen jatkuvuus

e Valmistautumalla toimimaan ja reagoimaan ICT-palveluiden katkoksiin ennen
niiden tapahtumista

e Reagoimalla hdiridihin ja katastrofeihin sekd palautumalla niistd
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Humphreys (2012, s. 20-21) lisdd, ettd organisaatio voi vidhentdd litketoiminnan
katkeamisia ja niistd palautumiseen kuluvaa aikaa ottamalla kiytt6on ISO/IEC 27031 -
standardin mukaiset aikaisen varoituksen, havainnoinnin ja ennakoimisen prosessit.
Talloin organisaation ICT-infrastruktuuri ja -jarjestelmit ovat sietokykyisempid ja
tukevampia liitketoiminnan jatkuvuuden kannalta ja toiminnan tason aleneminen on
asteittaista hairion tapahtuessa dkillisen ja suuren romahduksen sijaan. Toiminnan taso ei
myOskddn laske niin alas kuin ilman varautumistoimenpiteitd. Haiiridtilanteet tulee
dokumentoida, analysoida ja katselmoida, jotta niistd voidaan oppia vastaavia
tulevaisuuden tilanteita varten. Tilloin organisaatio on paremmin valmistautunut
hiiridihin, tapahtumat ovat paremmin hallittavissa ja aikaisemmin tehdyt virheet voidaan
jéttdd toistamatta. Esimerkki ICT-valmiuden ja liiketoiminnan jatkuvuudenhallinnan
vaikutuksista héiridtilanteista palautumiseen on esitetty kuvassa 14.

Toiminnan taso

A
Hairid
100 % f— — -~
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Z% ! /
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Kuva 14. ICT-valmiuden ja liiketoiminnan jatkuvuudenhallinnan vaikutukset toiminnan
palautumiseen hdiriotilanteessa (mukaellen Humphreys 2012, s. 20).

4.1 ICT-valmius

ISO/IEC 27031 -standardin (2011, s. 5). médritelmdn mukaan ICT-valmius perustuu
viiteen pééperiaatteeseen:

e Haitallisten tapahtumien estiminen: 1CT-palveluiden suojaaminen uhkilta on
kriittistd organisaation jérjestelmien toiminnan riittdvén tason varmistamiseksi

e Haitallisten  tapahtumien  havaitseminen: Tapahtumien havaitseminen
aikaisimmassa mahdollisessa vaiheessa vidhentdd niiden vaikutuksia palveluihin,
palautumiseen vaadittavia resursseja ja varmistaa riittdvan palvelun laatutason
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® Reagoiminen: Tapahtumaan parhaiten sopiva reagoimistapa johtaa
tehokkaampaan palautumiseen ja vdhentdd toimintakatkosten kestoa, vaéra
reagoimistapa voi aiheuttaa pienen ongelman muuttumisen katastrofiksi

e Palautuminen: Oikean palautumisstrategian tunnistaminen ja kayttoonotto
varmistaa nopean palautumisen ja vihentdd katkosaikaa, palautusprioriteettien
avulla kriittisimmit palvelut saadaan palautettua toimintaan ennen vdhemmén
tarkeitd palveluja

e Parantaminen: Kaikkien tapahtumien dokumentoinnin, analysoinnin ja
katselmoinnin avulla organisaatio voi varautua paremmin tuleviin tapahtumiin
sekd hallita ja valttda hairioitd

ISO/IEC 27031 -standardissa (2011, s. 6) madritellddn ICT-valmiuden péddelementit 7
luokkaan:

e Henkilosto: Asiantuntijat ja varahenkil6t, joilla on tarvittava osaaminen

e Toimintaympdristo: Fyysinen ympéristo, jossa ICT-resurssit sijaitsevat

o Teknologia: Laitteet (kuten palvelimet, tallennusjarjestelmét, nauhavarmistukset),
verkko (kuten datayhteydet, kytkimet, reitittimet) ja ohjelmistot (kuten
kayttojarjestelmat ja sovellukset sekd ohjelmistojen véliset rajapinnat)

e Data: Sovellus- ja muun tyyppinen data

e Prosessit: Toiminnan varmistaminen, palauttaminen ja yllapito sekd ICT-resurssit
kuvaava dokumentaatio

o Toimittajat: Esimerkiksi tele- ja internet-operaattorit

ISO/TIEC 27031 -standardin (2011, s. 7) mukaisella ICT-valmiudella organisaatiossa
voidaan:

e Selvittdd I[CT-palveluiden jatkuvuuden riskit sekd heikkoudet

e Tunnistaa ICT-palveluiden héirididen potentiaaliset vaikutukset

e Edistdd sisdisen ja ulkoisen liiketoimintajohdon ja ICT-palveluntarjoajien
yhteistyota

o Kehittdd ICT-henkiloston kompetenssia harjoittelemalla oikeita toimintatapoja
ICT-jatkuvuussuunnitelmien mukaisesti ja testaamalla ICT-valmiutta

e Luoda varmuus, ettdi ICT-palveluiden ennalta méérdttyyn toimintatasoon, tuen
saamiseen ja riittdvadn viestintddn hdiriotilanteissa voidaan luottaa

e Varmistaa, ettd tietoturvallisuus (luottamuksellisuus, eheys ja saatavuus)
sdilytetddn tietoturvallisuuspolitiikan mukaisesti

e Lisdtd luottamusta liiketoiminnan jatkuvuusstrategiaan, yhdistimallda IT-
ratkaisuihin kuluvat resurssit saavutettaviin liiketoiminnallisiin hyotyihin

e Hyddyntdd kustannustehokkaita, sopivasti mitoitettuja ICT-palveluita, joiden
tarkeys on mairitelty palveluittain

e Kasvattaa mainetta huolellisena ja tehokkaana organisaationa
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e Saavuttaa mahdollista kilpailuetua osoittamalla kykyéd toimittaa tuotteita ja
palveluita sovitusti my0s héirididen aikana
e Ymmairtdi ja dokumentoida sidosryhmien odotukset ICT-palveluita kohtaan

4.2 ICT-valmiuden suunnittelu

ICT-valmius saadaan toteutettua tehokkaammin ja kustannustehokkaammin, kun se
suunnitellaan ja rakennetaan ICT-palveluihin jo alkuvaiheessa osana ICT-
valmiusstrategiaa, joka tukee organisaation litketoiminnan jatkuvuuden tavoitteita. Télla
tavoin ICT-palvelut ovat paremmin rakennettuja ja ymmarrettyja sekd sietokykyisempié.
Jélkikdteen tehtynd muutokset ovat monimutkaisempia ja kalliimpia ja niisté voi aiheutua
hairi6itd. (ISO/IEC 27031 2011, s. 7).

Organisaation tulee kehittdd, ottaa kdyttoon ja ylldpitdd sekd jatkuvasti parantaa ICT-
valmiutta tukevia dokumentoituja prosesseja. Néilld prosesseilla varmistetaan, ettd ICT-
valmiuden tavoitteet ovat selkedsti médriteltyjd, ymmaérrettyjé ja viestittyjd sekd johdon
sitoutuminen ICT-valmiuteen on havainnollistettua. (ISO/IEC 27031 2011, s. 7). ICT-
valmiuden vaiheittaiset tehtivét on esitetty kuvassa 15.
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. laadinta, yllapito ja S
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Kuva 15. ICT-valmiuden vaiheittaiset tehtdvdt (mukaellen ISO/IEC 27031 2011, s. 8).

ICT-valmiuden prosessi on PDCA-syklin mukainen ja se tulisi integroida organisaation
johtamistoimiin siten, ettd sitd johdetaan organisaation ylimmén johdon toimesta ja
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edistetddn esimiesten toimesta. [CT-valmiuteen erikoistunutta henkil6stdd voidaan tarvita
tukemaan ja hallitsemaan ICT-valmiusohjelmaa monilta osastoilta. Tarvittavien
resurssien madrd on riippuvainen organisaation koosta ja monimutkaisuudesta. (ISO/IEC
27031 2011, s. 8).

Organisaatiolla tulee olla dokumentoitu ICT-valmiuspolitiikka, joka voi olla aluksi
padpiirteinen. Sitd voidaan hienosditii ja parantaa ICT-valmiuden prosessin kypsyessd
ja sitd tulee seurata ja paivittdd sadnndllisesti organisaation tarpeiden ja liiketoiminnan
jatkuvuudenhallinnan tavoitteiden mukaisesti. ICT-valmiuspolitiikan tulee muodostaa
organisaatiolle dokumentoidut periaatteet, joita se tavoittelee ja jonka perusteella ICT-
valmiuden tehokkuutta voidaan mitata. (ISO/IEC 27031 2011, s. 8-9). ICT-
valmiuspolitiikan tulee ISO/IEC 27031 -standardin (2011, s. 9) mukaan:

e Osoittaa ja demonstroida ylimmén johdon sitoutumista ICT-valmiusohjelmaan

e Sisdltdd tai viitata organisaation ICT-valmiuden tavoitteisiin

e Madrittdd ICT-valmiuden laajuus seka rajoitukset

e Olla ylimmén johdon hyviksyma ja allekirjoittama

e Olla viestitty oleellisille siséisille ja ulkoisille sidosryhmille

e Tunnistaa ja tuottaa oleellisille tahoille ICT-valmiuden vaatimat resurssit, kuten
budjetti ja tarvittava henkildstd ICT-valmiuspolitiikan toteuttamiseksi

e Katselmoida suunnitellusti ja tarvittaessa suurten muutosten tapahtuessa

ICT-valmiuden suunnitteluvaiheen tarkoituksena on asettaa organisaation ICT-
valmiuden tavoitteet. Tdmi siséltdd ICT-valmiusstrategian ja -suunnitelman, jotka
késittavit litketoiminnan tukemisen, lain ja sddnnosten vaatimukset sekéd organisaation
liikketoiminnan jatkuvuuden péadmaiédrdat ja tavoitteet. Liséksi suunnitteluvaiheessa
asetetaan suorituskykykriteerit, joita organisaatio tarkkailee pddmaédrien ja tavoitteiden
saavuttamiseksi. (ISO/IEC 27031 2011, s. 9).

Organisaation tulee maééritelldi ICT-valmiusohjelman tarve osana litketoiminnan
jatkuvuudenhallinnan tavoitteita sekd maéadritelld ja tarjota tarvittavat resurssit ICT-
valmiusohjelman luomiseen, kdyttdonottoon ja yllapitoon. ICT-valmiuden roolit, vastuut,
kompetenssit ja méddrdysvalta tulee myds mééritelld ja dokumentoida. Ylimmin johdon
tulee nimittdd riittdvdn kokenut ja méiérdysvaltainen henkilo vastuulliseksi ICT-
valmiudesta ja sen kayttoonotosta. Lisdksi tulee nimittéé yksi tai useampi osaava henkilo,
jotka kéayttoonottavat ja ylldpitiviat ICT-valmiudenhallintajirjestelmédd standardin
mukaisesti. Organisaation tulee varmistaa, ettd ICT-valmiudesta vastuulliset henkilot
ovat riittdvén osaavia tehtiviinsd. (ISO/IEC 27031 2011, s. 9).

Osana liiketoiminnan jatkuvuudenhallintaa organisaatio kategorisoi toimintonsa
prioriteetin perusteella liiketoiminnan keskeytysvaikutusanalyysin mukaisesti. Ndma
madritelmat muodostavat toipumisaikatavoitteet, toipumispisteet sekd
minimipalvelutasot tuotteittain, palveluittain ja toimittain. Kaikilla kriittisiksi
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priorisoiduilla asioilla tulee olla oma dokumentoitu toipumisaikatavoite, toipumispiste ja
minimipalvelutaso. Organisaation tulee tunnistaa ja dokumentoida kriittiset ICT-palvelut
sekd nimetd ja kuvata ne siten, ettd nimet ja kuvaukset ovat ymmarrettivid, jotta
varmistetaan yhteisymmarrys liiketoiminnan ja ICT-henkildston vélilld. (ISO/IEC 27031
2011, s. 10).

Jokainen kriittinen ICT-palvelu tulee linkittdd organisaation tuotteeseen ja palveluun, jota
se tukee. Lisédksi jokaisen tunnistetun ja sovitun kriittisen ICT-palvelun kaikki ICT-
komponentit tulee kuvata ja dokumentoida, jotta niiden kokoonpano ja yhdistyminen
palvelun muodostumiseen selvidd. Sekd normaali ICT-palveluntuotantoympéristo ettd
ICT-jatkuvuuden tuotantoympéristé on kuvattava kokoonpanotasolla. Jokaisen kriittisen
ICT-palvelun nykyinen jatkuvuustaso tulee tarkastella ehkéisyperspektiivistd palvelun
keskeyttdvien ja palvelua alentavien riskien arvioimiseksi. Pyrkimykseni tulee olla ICT-
palveluiden sietokyvyn kasvattaminen ja siten hdirididen todennédkdisyyden ja
vaikutuksen vdhentdminen, lisdksi voidaan havaita mahdollisuuksia héirididen
varhaiselle havaitsemiselle ja reagoinnille. Organisaatio voi pdittda sijoittaa resursseja
mahdollisuuksiin palvelun sietokyvyn kasvattamiseksi. (ISO/IEC 27031 2011, s. 10).

Kaytossa olevia ICT-jatkuvuuden jérjestelyjd, kuten estiminen, valvonta, havaitseminen,
reagoiminen ja palautuminen tulee verrata liiketoiminnan jatkuvuuden vaatimuksiin
jokaisen kriittisen ICT-palvelun osalta ja havaitut eroavaisuudet tulee dokumentoida.
Ylintd johtoa tulee informoida havaituista eroavaisuuksista kriittisen ICT-valmiuden
tason ja liiketoiminnan jatkuvuuden vaatimusten vililld. Téllaiset eroavaisuudet voivat
osoittaa riskeji ja tarvetta paremmalle sietokyvylle ja lisdresursseille, kuten henkildstolle
ja osaamiselle, ICT-tilojen varustelulle, teknologioille, ohjelmistoille ja tietokannoille,
rahoitukselle tai lisdbudjetoinnille seké ulkoisille palveluille tai toimittajille. Ylimmén
johdon tulee hyviksyé ICT-palvelukuvaukset ja kriittisten ICT-palveluiden listaus, jossa
ICT-valmiuden tason ja liiketoiminnan jatkuvuuden vaatimusten eroavaisuuksista
aiheutuvat riskit on dokumentoitu. Vaihtoehdot eroavaisuuksien ja riskien késittelyyn
tulee tutkia médrittelemélld ICT-valmiusstrategiaa. (ISO/IEC 27031 2011, s. 10-11).

ICT-valmiusstrategian tulee madrittdd ldhestymistavat vaadittavan sietokyvyn
toteuttamiseksi, jotta hdirididen estdmisen, havaitsemisen, reagoimisen, palauttamisen ja
palautumisen periaatteet otetaan kayttoon. ICT-valmiusstrategiavaihtoehdot tulee
arvioida laajasti ja wvalittujen strategioiden tulee kyetd tukemaan organisaation
likketoiminnan  jatkuvuuden  vaatimuksia.  Organisaation tulee = huomioida
resurssivaatimukset strategian kehittdmisesséd. Ulkoisia toimijoita voidaan kéyttdd apuna
tarvittaessa strategian luomisessa. Strategian tulee olla joustava ja siind tulee ottaa
huomioon sisdiset rajoitukset ja tekijit, kuten budjetti, saatavilla olevat resurssit,
potentiaaliset hyodyt ja haitat, teknologiset rajoitteet, organisaation riskinottohalu,
olemassa oleva ICT-valmiussuunnitelma sekd sdddoksistd aiheutuvat velvoitteet.
(ISO/IEC 27031 2011, s. 11).
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Organisaation tulee huomioida eri vaihtoehdot kriittisten ICT-palveluiden
hdiridvalmiudessa, kuten suojauksen ja sietokyvyn kasvattaminen, palautumisjirjestelyt
sekd sisdiset jirjestelyt ja kolmannen osapuolen tarjoamat palvelut. Kriittisten ICT-
palveluiden vaatimien komponenttien jatkuvuus ja palauttaminen on myods otettava
huomioon. Tarvittavien avaintietojen ja -taitojen ylldpitdminen tulee ottaa huomioon
strategiaa suunniteltaessa. Téahdn voidaan kéayttdd ulkopuolisia tahoja, joilla on
kaytettdvissddn erikoistunutta ICT-osaamista. Tarvittavia tietoja ja taitoja voidaan suojata
ja hankkia dokumentoimalla kriittisten ICT-palveluiden rakenteet, kouluttamalla ICT-
henkilostod osaamisen lisddmiseksi, eriyttdmaillad tarkedd osaamista useille henkil6ille
riskien kasaantumisen vidhentdmiseksi sekd tiedonhallinnalla ja tietojohtamisella.
(ISO/IEC 27031 2011, s. 11-12).

ISO/IEC 27031 -standardin (2011, s. 12) mukaan toimintaympéristoon liittyvien
tunnistettujen riskien vaikutuksia voidaan pyrkid vihentdmain:

e Luomalla vaihtoehtoisia tiloja organisaatiossa ja hajauttamalla toimintaa, joko
organisaation sisdlld tai ulkoisille tahoille
e FEtityojérjestelyjen avulla

e Korvaavilla tiloilla, joita voidaan kéyttda héiriotilanteessa

Organisaation toimintaymparistoon liittyvét strategiat voivat vaihdella merkittévisti ja
useita toimintavaihtoehtoja voi olla saatavilla. Héirion laatu ja organisaation koko,
toiminnan laajuus, sijainti, kdytossd oleva teknologia ja budjetti vaikuttavat
toimintavaihtoehtoihin. Kaiytettdessd muita tiloja on otettava huomioon tilojen
turvallisuus, henkildston kulkuoikeudet, etdisyys olemassa oleviin tiloihin sekéd tilojen
saatavuus. (ISO/IEC 27031 2011, s. 12).

ICT-palvelut, joista kriittiset liiketoiminnot ovat riippuvaisia, tulisivat olla saatavilla
ennen kriittisid liiketoimintoja. Téstd syystd palveluiden saaminen toimintaan on
varmistettava tietylld aikavélilli mééritetyn toipumisajan mukaisesti. Teknologian ja
ohjelmistojen toipumisajat tulee maédritelld organisaation kokonaisvaatimusten
mukaisesti. Kriittisid ICT-palveluita tukevat teknologiat vaativat usein monimutkaisia
jarjestelyja toimiakseen jatkuvuuden edellyttdmalla tavalla. (ISO/IEC 27031 2011, s. 12).
ISO/IEC 27031 -standardin (2011, s. 12-13) mukaan tdstd syystd on huomioitava ICT-
valmiusstrategioita suunniteltaessa:

e Liiketoiminnan jatkuvuudenhallintaohjelmassa tunnistettujen kriittisid toimintoja
tukevien ICT-palveluiden toipumisaika ja toipumispiste

e Teknologian sijainti ja etdisyys toisistaan

e Teknologian sijaintien lukumééra

e Etidyhteydet jarjestelmiin

e Jadhdytys- ja sdhkdvaatimukset

e Michittdimattomien sijaintien kaytto
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e Tietoliitkenneyhteydet ja vaihtoehtoiset reitit

e Turvajdrjestelyjen automaattisuus ja automaation tason tarve

e Teknologian vanhentuneisuus

e Ulkoistettujen palveluntarjoajien yhteydet ja muut ulkoiset yhteydet

Kriittiset liiketoiminnot voivat riippuvaisia (ldhes) ajantasaisesta datasta. Datan
jatkuvuusratkaisut tulee suunnitella vastaamaan organisaation kriittisten liiketoimintojen
palautuspisteité siltd osin, kun ne liittyvét kriittisiin liiketoimintoihin. Valittujen ICT-
valmiustoimien tulee varmistaa kriittisid liiketoimintoja tukevan datan jatkuva
luottamuksellisuus, eheys ja saatavuus. Datan varastoinnin ja ICT-valmiusstrategioiden
tulee vastata organisaation liitketoiminnan jatkuvuusvaatimuksia. T4ll6in on huomioitava
palautuspisteiden  vaatimukset, kuinka data sdilytetddn turvallisesti ja on
varmuuskopioitavissa ja palautettavissa sekd missi tietoa sdilytetdén huomioiden tiedon
méérd ja palautukseen kuluvan ajan vaatimukset. On tirkedd ymmairtdd datan kaytto
organisaatiossa kokonaisvaltaisesti ja tietoa datan kédytostd voidaan kerdtd kolmansien
osapuolien osaamista hyddyntéen. On tirkedd huomioida myds datan luonteen, muodon
ja arvon vaihtelevuus organisaatiosta riippuen. (ISO/IEC 27031 2011, s. 13).

Valittaessa ~ ICT-valmiusstrategiaa  organisaation on tiedostettava  strategian
toteuttamiskelpoisuuteen vaikuttavat prosessit, mukaan lukien hiirididen estdmisen,
havaitsemisen, reagoimisen ja palautumisen prosessit. Organisaation on myos
tunnistettava kaikki tarvittavat tekijit, jotka ovat edellytyksend yksittdisten prosessien
kayttoonottoon, kuten osaamistekijit, kriittinen data, oleelliset teknologiat ja
valttimattomat laitteet ja toimitilat. (ISO/IEC 27031 2011, s. 13).

Organisaation tulee tunnistaa ja dokumentoida ulkoiset riippuvuudet, jotka koskevat ICT-
palveluiden jirjestdmistd ja ryhtyd riittdviin toimiin, jotta toimittajat voivat toimittaa
kriittiset laitteet ja palvelut sovituissa aikatauluissa. Organisaation tulee sisdllyttda
yhteistyokumppaniensa kanssa tehtyihin sopimuksiin ICT:n ja liiketoiminnan
jatkuvuudenhallinnan ~ vaatimukset. Sopimuksissa tulee huomioida osapuolten
velvollisuudet, sovitut palvelutasot ja -ajat, kustannustenjako sekid toimintatavat
vakavissa hairidtilanteissa. (ISO/IEC 27031 2011, s. 14). ISO/IEC 27031 -standardin
(2011, s. 14) mukaan strategiassa tulee huomioida:

e Ylimadrdisten laitteiden ja ohjelmistokopioiden varastoiminen toisessa sijainnissa
e Korvaavien laitteiden nopeiden toimitusten sopiminen toimittajien kanssa

e Lyhyen vasteajan korjauspalvelut tai laitteiden korvaaminen hiiridtilanteessa

e Sidhkoldhteiden ja tietoliikenneyhteyksien kahdentaminen

e Varavoimageneraattorit

e Yliméiriisten tai vaihtoehtoisten toimittajien tunnistaminen

ICT-valmiusstrategiassa valitut toimintatavat tulee esitelld organisaation ylimmélle
johdolle paitdosehdotuksineen perustuen riskinottohaluun ja kustannuksiin. Ylintd johtoa
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tulee tiedottaa myds, jos valitut strategiavaihtoehdot eivdt vastaa liiketoiminnan
jatkuvuuden vaatimuksia, jolloin voidaan tiedottaa my0s nykyisestd toimintatasosta.
Ylimmén johdon tulee valita ICT-valmiusstrategiat esitellyistd vaihtoehdoista ja
hyviksydé tai hylitd dokumentoidut vaihtoehdot, jotta kaikki vaihtoehdot on kayty lavitse
ja niiden sopivuus liiketoiminnan jatkuvuuden vaatimuksiin varmistetaan. Valittujen
ICT-valmiusstrategiavaihtoehtojen tulisi ottaa huomioon todennékoiset riskit ja
hdirioiden  vaikutukset, = yhtyd  organisaation  valitsemiin  liiketoiminnan
jatkuvuusstrategioihin sekd olla soveltuvia organisaation yleisiin tavoitteisiin huomioiden
riskinottohalu. (ISO/IEC 27031 2011, s. 14).

Organisaation tulee siséllyttdd korkean tason ICT-valmiusstrategiaansa ja
suunnitelmiinsa viittaukset ICT-valmiuskykynsd parannuksiin. Téllaiset parannukset
saavutetaan estdvilld ja korjaavilla toimilla seké prosesseilla ja menetelmilld, jotka ovat
tarkoituksenmukaisia organisaation liiketoiminnan keskeytysvaikutusanalyysi ja
riskinottohalu huomioiden. Organisaation tulee kyetd valvomaan uhkia ja arvioimaan
ICT-valmiusjarjestelmén kykyéd vastata ongelmiin. ICT-valmiuden tehokkuudelle on
médritettdva kriteerit, joita voidaan kdyttdd toiminnan laadun méérittdmiseen. Kriteerit
tulee  méidritelld  ICT-valmiuden  vaatimusten ja  yleisten liiketoiminnan
jatkuvuudenhallinnan tavoitteiden mukaisesti. (ISO/IEC 27031 2011, s. 14-15).

4.3 ICT-valmiuden kayttoonotto

ICT-valmiusstrategiat tulee ottaa kadyttoon kun organisaation ylin johto on antanut
hyvéiksyntansd. Tdmd aloittaa kayttoonottovaiheen, jossa huomioidaan suositukset
organisaation valitsemaan [CT-valmiusstrategiaan sekd organisaation rakenne,
suunnitelmat ja menettelyt, joilla tuetaan kiyttoonottoa. Organisaation tulee hallita
resurssinsa, menetelménsé ja ICT-valmiuden toiminta sekéd kidynnistdd koulutusohjelmat
ja lisdtd tietoisuutta. Kayttoonotto tulee toteuttaa projektina organisaation normaalin
muutoksenhallintaprosessin ja litketoiminnan jatkuvuudenhallinnan mukaisesti hallinnan
ja raportoinnin toimivuuden varmistamiseksi. (ISO/IEC 27031 2011, s. 15).

Yleinen tietoisuus ICT-palveluiden jatkuvuuselementeistd on kriittistd hallintotavan ja
johtamisjérjestelmén tuen saamiseksi. (ISO/IEC 27031 2011, s. 15). ISO/IEC 27031 -
standardin (2011, s. 15) mukaan organisaation tulee:

e Lisidtd, tehostaa ja ylldpitdd tietoisuutta oleellisessa henkilostossd jatkuvalla
koulutus- ja viestintdohjelmalla ja aloittaa prosessi tietoisuuden lisddmisen
tehokkuuden selvittdmiseksi

e Varmistaa, ettd henkilostd on tietoinen tyOpanoksensa merkityksestda ICT-
valmiuden tavoitteiden saavuttamisessa
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ISO/IEC 27031 -standardin (2011, s. 16) mukaan organisaation tulee varmistaa, ettd ICT-
valmiuden hallintaan allokoitu vastuuhenkildstd on riittdvan kyvykéstd suoriutumaan
vaadittavista tehtavista:

o Maidrittdmalla henkilostod koskevat osaamisvaatimukset

e Suorittamalla koulutustarpeiden selvitys ja tarjoamalla tarvittavaa koulutusta

e Varmistamalla, etti vaadittu osaaminen on saavutettu

e Ylldpitamailld tietoja koulutuksesta, osaamisesta, taidoista, kokemuksesta ja
patevyyksisti

ICT-palautusjarjestelmdt ja kriittinen data tulee mahdollisuuksien mukaan erottaa
fyysisesti tuotantoympéristostd, jotta mahdolliset héiriot eivdt vaikuta molempiin
samanaikaisesti. Tuotantoympéristd voidaan erottaa loogisesti harjoittelu- ja
asennusympdristostd, jotta nditd voidaan kéayttdd tuotantoympéristd palauttamiseen
héiridtilanteessa. Eri kéayttoonottotapojen skaalautuvuus, hallittavuus, tuettavuus,
tehokkuus ja kustannusominaisuudet tulee selvittdd sopivimman kayttoonottotavan
tunnistamiseksi. (ISO/IEC 27031 2011, s. 16).

ISO/IEC 27031 -standardin (2011, s. 16) mukaan ICT-teknologiastrategiat tulee my0s
ottaa kdyttoon ja ne voivat sisdltdd jarjestelyja:

e “Hot standby” -menetelmi, jossa ICT-infrastruktuuri replikoidaan kahden
sijainnin vélilla

o “Warm standby” -menetelmd, jossa palautus toteutetaan vaihtoehtoisesta
sijainnista, jossa ICT-infrastruktuuria valmistellaan

e  7Cold standy” -menetelmd, jossa infrastruktuuri rakennetaan tai konfiguroidaan
alusta asti vaihtoehtoisessa sijainnissa

e Toimitusjirjestelyt, joissa ulkoinen palveluntarjoaja toimittaa laitteistoa

e Yhdistelmad ylld mainittuja strategioita

Jarjestelyt datan saatavuuden varmistamiseksi tulee yhdenmukaistaa ICT-
valmiusstrategioiden mukaisiksi. Datan saatavuutta voidaan lisdtd yliméardisilla
sijainneilla datan sdilyttdmiselle, joko fyysisessid tai virtuaalisessa muodossa siten, etté
tietoturvallisuus séilytetddn. Jos dataa sdilytetdén ulkopuolisilla tahoilla, datan omistajien
tulee hyvéksya kaytettdvit hallintamekanismit. (ISO/IEC 27031 2011, s. 16).

ICT-valmiusprosessit tulee dokumentoida selkedsti ja riittdvélla tarkkuudella, jotta
henkildstd voi suorittaa niitd. Organisaation menettelytavat voivat muuttua tilanteen
mukaisesti ja niihin voidaan joutua sopeutumaan organisaation toiminnan prioriteettien
ja sidosryhmien vaatimusten mukaisesti. (ISO/IEC 27031 2011, s. 17).

Organisaation on varmistettava, etti kriittiset toimittajat pystyvit tukemaan organisaation
tarpeita. Toimittajien omat dokumentoidut ja testatut liiketoiminnan jatkuvuus- ja ICT-
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valmiussuunnitelmat on oltava riittdvid, jotta organisaatio saa tarvitsemansa tuen.
Organisaation tulee arvioida toimittajien kyky ja kapasiteetti ennen palveluiden hankintaa
sekd seurata jatkuvasti toimittajien toimintaa palveluiden hankinnan jilkeen. (ISO/IEC
27031 2011, s. 17).

Kaikille ICT-hiirioille tulee olla reaktio, joka maarittda hairion laadun ja laajuuden, ottaa
tilanteen hallintaan, késittelee hdirion ja kommunikoi sidosryhmien kanssa. Hé&iriotd
seuraavan reaktion tulee aktivoida soveltuva ICT-valmiustoimi. Tdmén reaktion tulee olla
yleisen liiketoiminnan jatkuvuudenhallinnan mukainen ja se voi késittdd
hédirionhallintayksikon tai yksittdisen henkilon maérittimisen hdiriostd vastuulliseksi
tahoksi. Organisaatiosta riippuen voidaan kayttdd myo0s tasoittaista késittelyd jaoteltuna
esimerkiksi teknisiin ja palvelullisiin hdiridihin. Hiiriostd vastuullisilla tahoilla tulee olla
suunnitelmat reaktion aktivoimiseen, toimenpiteisiin, koordinointiin ja viestintdin.
(ISO/IEC 27031 2011, s. 17).

Organisaatiolla tulee olla suunnitelmat potentiaalisten hdirididen varalta, jotta ICT-
palveluiden jatkuvuus- ja palautustoimet ovat toteutettavissa. Organisaation ICT-
hdirionhallinta-, liiketoiminnan jatkuvuus- ja tekniset palautussuunnitelmat voidaan
aktivoida perdkkdin tai samanaikaisesti. Pienelld organisaatiolla voi olla yksittdinen
dokumentti, joka kattaa kaikki ICT-palveluiden palauttamiseen liittyvit aktiviteetit.
Suuressa organisaatiossa dokumentit voivat olla yksittdisten ICT-palveluiden elementtien
tasoisia. Reagointi- ja palautussuunnitelmien tulee olla suppeita ja niiden tulee olla
kaikkien suunnitelmissa vastuutettujen tahojen saatavilla. (ISO/IEC 27031 2011, s. 17-
18). ISO/IEC 27031 -standardin (2011, s. 18-19) mukaan suunnitelmien tulisi sisalta:

e Tarkoitus ja laajuus ylimmin johdon hyvéksyménd ja suunnitelman toteuttavien
ymmértdméni sekd suunnitelman yhteys muihin suunnitelmiin tai dokumentteihin
sekd mistd nimé ovat saatavilla ja miten

e Kaikkien hiirionhallinta-, reagointi- ja palautussuunnitelmien osalta priorisoidut
tavoitteet: palautettavat kriittiset ICT-palvelut, palauttamisen aikaméareet,
jokaisen kriittisen ICT-palvelun palautusvaiheet sekd misséd tilanteessa mitékin
suunnitelmaa kdytetddn, tarvittaessa myos tarkistuslista

e Henkildiden ja tiimien péatoksentekoa koskevat ja taloudelliset roolit ja vastuut

e Suunnitelman kéyttoonotto, kuinka henkild tai tiimi alkaa toimia, tapaamispaikat
ja suuremmissa organisaatioissa komentokeskukset

e Olosuhteet, joissa reagointia ei tarvita, kuten palvelupisteessd hoidettavat
pienemmat, vaikkakin kriittisisséd palveluissa tapahtuvat hairiot

e Dokumentaation omistaja ja ylldpitdja sekd versionhallinta

e Yhteystiedot, myds sidosryhmien osalta

ISO/IEC 27031  -standardin (2011, s. 19-20) mukaan reagointi- ja
palauttamissuunnitelmien tulee olla joustavia, kayttokelpoisia ja relevantteja sekd
helppolukuisia ja helposti 16ydettévid. Niiden tulee sisdltdd perusteet vakavien ongelmien
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hallinnalle, joissa organisaatio tarvitsee ICT-valmiuden reaktiota. Dokumentaation tulee
madritelld  kriittiset palvelut toipumisaikatavoitteineen ja palautuspisteineen,
palauttamisen aikaméireet ja palauttamishenkildsté vastuineen. Suunnitelmat on
dokumentoitava siten, ettd henkilostd voi hyddyntéa niitd hiiridtilanteissa. Suunnitelmien
tulee siséltda:

e Tavoitteet: lyhyt kuvaus suunnitelmien tavoitteista

e Laajuus: olennaisten palveluiden kuvaus ja kriittisyys, palveluita tukevat
teknologiat sijainteineen, yleiskuva teknologioita hallitsevista tahoista seké
yleiskuva teknologian dokumentaatiosta sijainteineen

e Saatavuusvaatimukset: liikketoiminnan maérittdmét vaatimukset palveluiden ja
oleellisten teknologioiden saatavuudesta

o Tietoturvallisuusvaatimukset: palveluiden, jarjestelmien ja datan vaatimukset
luottamuksellisuuden, eheyden ja saatavuuden osalta

e Palautustoimet: lista toimenpiteistd verkon toiminnan, jérjestelmien, sovellusten,
tietokantojen jne. palauttamiseen normaalitasolle vaihtoehtoisessa ymparistdssa,
prosessi ICT-palveluiden palauttamiseksi, varmistustoimenpiteet, kanavat
lisdtietojen saamiseksi

e Liitteet: inventaario tietojirjestelmisté, ohjelmistoista ja tietokannoista, yleiskuva
verkkoinfrastruktuurista ja palvelimista, inventaario laitteista ja sovelluksista sekd
sopimukset ja sovitut palvelutasot

o Tirkeimmdt toimittajat: normaalit toimittajat ja palautumispalveluiden toimittajat

ISO/IEC 27031 -standardin (2011, s. 21) mukaan ICT-valmiusasiakirjoja tulee hallita,
jotta ne sdilyvét selkeind, helposti tunnistettavina ja saatavina sekd niiden siilytys,
suojaus ja korjaaminen mahdollistetaan. ICT-valmiusdokumentaatiota hallitaan, jotta

e Dokumentit hyviksytddn ja niiden sopivuus varmistetaan ennen julkaisua
e Dokumentit katselmoidaan ja pdivitetddn tarvittaessa uudelleen hyvéiksyen
e Muutokset ja nykyisen version tila tunnistetaan

e Soveltuvien dokumenttien asianmukaiset versiot ovat saatavilla

e Ulkoiset dokumentit tunnistetaan ja niiden jakelua hallitaan

e Vanhentuneiden dokumenttien kiytto estetddn

4.4 ICT-valmiuden yllapito

Muutos tuo mukanaan riskejd, epdonnistumisen riskin sekd olemassa olevien
menettelytapojen ja strategioiden epavakauttamisen mahdollisuuden. Téstd syystd ICT-
valmiusstrategioiden tulee olla sietokykyisid ja mukautuvia. ICT-palveluun tehtdva
muutos voi vaikuttaa ICT-valmiuden toimintaan ja siksi muutos tulee tehdé vasta kun sen
vaikutukset liiketoiminnan jatkuvuuteen on arvioitu. (ISO/IEC 27031 2011, s. 21).
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ISO/IEC 27031 -standardin (2011, s. 21) mukaan ICT-valmiusstrategioiden soveltuvuus
organisaatioon taataan siten, etti:

e Ylin johto varmistaa, ettd ICT-valmiusstrategiat tukevat edelleen organisaation
litketoiminnan jatkuvuudenhallinnan tavoitteita

e Muutoksenhallintaprosessi ottaa huomioon kaikki ICT-valmiusstrategioiden
vastuulliset osapuolet suunnittelussa ja kdyttoonotossa

e Uusien ICT-palveluiden kiyttoonottoprosessi sisdltdd lopetusmahdollisuuden,
jotta sietokykyé ei vaaranneta yksinkertaisillakaan péivityksillé tai parannuksilla

e Hankinnassa ja fuusioissa noudatetaan huolellisuutta ja arvioidaan sietokyvyn
muutoksia

e ICT-komponentin kdytostd poistaminen huomioidaan asiaan kuuluvassa ICT-
valmiudenhallintajirjestelméssa

ISO/IEC 27031 -standardin (2011, s. 22) mukaan organisaation tulee muodostaa prosessi
ICT-uhkien muodostumisen jatkuvaan havaitsemiseen ja sen tulee huomioida:

e HenkilGston, taitojen ja tietojen hankinta

e ICT-laitteistoa siséltdvien toimitilojen hallinta

e Teknologian, laitteiden ja verkkojen muutokset

e Tietokannoissa ja sovelluksissa tapahtuvat muutokset
e Rahoitus ja budjetti

e Ulkoisten palveluiden ja toimittajien tehokkuus

Organisaation tulee harjoittaa ICT-palveluiden palauttamisen lisdksi myds suojaustaan ja
sietokykyddn, jotta voidaan selvittdd palveluiden suojaus-, ylldpito- ja
palautusmahdollisuudet riippumatta hdirididen vakavuudesta, ICT-valmiudenhallinnan
jérjestelyt hdirididen vaikutusten minimoimiseksi seké normaaliin toimintaan palaamisen
toimenpiteiden pétevyyden varmistaminen. Harjoituksia tulee tehdd eri tasoilla
tutustuttamisesta sietokykyyn siten, ettd kaikki palvelun toimittamiseen vaadittavat
osuudet harjoitellaan. Harjoituksiin voi liittyd riskejd, joiden ei tule aiheuttaa sellaisen
tason riskejd, joita ei voida ottaa. Testaus- ja harjoitusohjelmassa mééritelldén
harjoitusten tiheys, laajuus ja muoto. Harjoitusten laajuus voi vaihdella yksittdisen
tiedoston palauttamisesta tietoliikenteen katkeamiseen. Harjoitusten tulee kohdistua koko
ICT-ympéristoon palvelintiloista yksittdisiin tietokoneisiin. (ISO/IEC 27031 2011, s. 22-
23).

ISO/IEC 27031 -standardin (2011, s. 23) mukaan harjoituksilla voidaan:

e Synnyttdd luottamusta sietokyky- ja palautusstrategian kyvystd vastata
litketoiminnan tavoitteisiin

e Demonstroida, ettd kriittiset ICT-palvelut ovat ylldpidettivissd ja palautettavissa
sovittujen palvelutasojen tai palautuspisteiden mukaisesti hdiridsti riippumatta
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e Tutustuttaa henkildsto palautusprosessiin

e Kouluttaa henkilostod ja varmistaa, ettd heilld on riittivd osaaminen ICT-
valmiussuunnitelmien ja menetelmien toteuttamiseksi

e Tarkistaa, ettd ICT-valmius on samassa tilassa kuin ICT-infrastruktuuri

e Tunnistaa  parannuksia  ICT-valmiusstrategiassa,  arkkitehtuurissa  tai
palautusprosesseissa

e Tuottaa todisteita auditointitarkoituksiin ja osoittaa kykyéd organisaation
palvelutasosta

Organisaation tulee harjoitella ICT-palveluiden kaikkia elementteji kokonsa,
monimutkaisuutensa ja liiketoiminnan jatkuvuudenhallinnan laajuutensa mukaisesti.
Harjoittelun ei tule keskitty4 ainoastaan palveluiden palauttamiseen ja jatkumiseen, vaan
sithen tulee sisdllyttdd my0Os sietokyky, jérjestelmien valvonta ja héirionhallinta.
(ISO/IEC 27031 2011, s. 23). ISO/IEC 27031 -standardin (2011, s. 24) mukaan
harjoitettavia elementtejd ovat:

e Laitetilojen fyysinen turvallisuus, tulipalo- ja vesivahinkoilmaisimet,
evakuointiprosessi,  ldmmitys-,  ilmanvaihto- ja  tuuletuslaitteet ja
hilytysjérjestelmat

e Infrastruktuuri, kattaen tietoliikenneyhteydet ja verkon turvallisuus, virustorjunta
seka tunkeilijoiden estdminen ja havaitseminen

e Laitteistot, kuten palvelimet, verkkolaitteet ja varmuuskopiointijarjestelmat

e Ohjelmistot

e Data

e Palvelut

e Toimittajien roolit ja toiminta

Jotta harjoitukset eivit aiheuta hiiriditd tai heikenné palveluiden laatua, harjoitukset on
suunniteltava huolellisesti  harjoituksesta aiheutuvien riskien —minimoimiseksi.
Riskienhallinnan tulee olla riittdvilld tasolla harjoitusta suorittacssa ja tdhin voidaan
pyrkid varmistamalla, ettd kaikki data varmuuskopioidaan ennen harjoitusta,
suorittamalla harjoitus suljetussa ympéristdssa ja aikatauluttamalla harjoitukset hiljaisiin
toiminta-aikoihin tai toiminta-aikojen ulkopuolelle samalla tiedottaen loppukadyttéjid
asiasta. (ISO/IEC 27031 2011, s. 24).

ISO/IEC 27031 -standardin (2011, s. 25) mukaan harjoitusten tulee olla realistisia seka
huolellisesti suunniteltuja ja sovittuja sidosryhmien kanssa, jotta litketoimintaprosessien
héiriintymisen riski on minimaalinen. Harjoituksia ei tule my0skéén suorittaa héirididen
aikana. Harjoitusten laajuus ja monimutkaisuus tulee olla organisaation
palautustavoitteiden mukaista. Jokaisella harjoituksella tulee olla myds “toimeksianto”,
joka on sovittu ennalta harjoituksen jirjestdjin toimesta. Se voi sisdltdd esimerkiksi
kuvauksen, tavoitteet, laajuuden, oletukset, rajoitteet, riskit, onnistumiskriteerit, resurssit,
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roolit ja vastuut, aikamééreet, harjoituksenaikaisen tiedon tallentamisen, jélkipuinnin
sekd harjoituksen jilkeiset toimet, kuten raportoinnin.

Harjoituksen kulun hallintorakenne sisiltdd yksiloille mééritellyt roolit ja vastuut. Selked
hallintorakenne kattaa lisdksi harjoituksen johtajan, viestinndn, varmistuksen riittdvisti
resursseista harjoituksen suorittamiseksi turvallisesti, riittdvéat tarkkailijat ja huomioijat,
harjoituksen virstanpylvddt, harjoituksen pééttimismenettelyt sekd harjoituksen
lopettamisen hatdtilanteessa. Harjoitukset tulee suorittaa hallintorakenteen mukaisesti,
jotta varmistetaan tavoitteiden ja virstanpylvdiden saavuttaminen, harjoitusmateriaalien
ja tehtdvien luottamuksellisuus, samanaikaisten riskien tarkkaileminen ja lievittdminen,
tarkkailijoiden ja valvojien valtuuttaminen, harjoituksen etenemisen kirjaaminen seké
kaikki osapuolet kattava jilkipuinti ja palautteen saaminen. (ISO/IEC 27031 2011, s. 25-
26).

Harjoituksen péityttyd havaitut tulokset tulee katselmoida ja tutkia pikaisesti. Talloin
tulee koota tulokset ja 16ydokset, analysoida ne suhteessa harjoituksen tavoitteisiin ja
padamairiin tunnistaen eroavaisuudet, méérittdd toimintakohteet ja aikataulut sekd luoda
harjoitusraportti harjoituksen jarjestdjélle. (ISO/IEC 27031 2011, s. 26).

Valtiovarainministerion (2012, s. 35) mukaan héiridtilanteiden hallinnan menettelyjen
tulee olla dokumentoituja, koulutettuja ja harjoiteltuja. Selkeélld dokumentaatiolla ja
harjoittelulla luodaan edellytykset toiminnalle hdiridtilanteissa ja laaditut toimintamallit
saadaan tarvittaessa otettua kayttoon nopeasti uuden tyyppisissa tilanteissa. Henkil6ston
osaamisvaatimuksissa, koulutuksessa ja resursoinnissa on huomioitava organisaation
ydintoimintojen kannalta Kkriittiset erityisosaamisalueet. Resurssien ja osaamisen
saatavuus on varmistettava my0s héiriotilanteiden aikana.

ICT-valmiuden sisdinen tarkastussuunnitelma maiérittdd ja dokumentoi tarkastuksen
kriteerit, laajuuden, menetelmén ja suoritusajat. Tarkoituksena on varmistaa, ettd sisdisen
tarkastuksen suorittavat ainoastaan nimetyt, asiaan perehtyneet tarkastajat. Tarkastajien
valinnalla varmistetaan tarkastuksen puolueettomuus. Tarkastussuunnitelman tulee
késittdd myos ulkoiset osapuolet, jolloin esimerkiksi ulkoiset toimijat tulee arvioida
organisaation ICT-valmiusstrategioiden tukemiskykynsé perusteella. Sisdinen tarkastus
tulee tehdd, kun kriittisiin [CT-palveluihin, liiketoiminnan jatkuvuuden vaatimuksiin tai
ICT-valmiuden vaatimuksiin tulee muutoksia. ICT-valmiuden sisdisen tarkastuksen
tulokset tulee kirjata ja raportoida. Organisaation johdon tulee tarkastella laadittu raportti
ja sen perusteella tehdyt korjaavat toimenpiteet. (ISO/IEC 27031 2011, s. 26).

Ylimmén johdon tulee varmistaa, ettd ICT-valmiuden hallintajérjestelmé arvioidaan
saannollisin viliajoin. Arviointitiedot voidaan saada sisdisista tai ulkoisista tarkastuksista
tai itse kerddmailld. Arvioinnin tulee sisdltdd ICT-valmiuden hallinnan, menetelmien ja
tavoitteiden parantamismahdollisuudet ja muutostarpeet. Tdmaén lisdksi ylimmén johdon
tulee katselmoida vuosittain hyvéksytyt ICT-valmiuden vaatimukset, ICT-palveluiden
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kuvaukset, listatut kriittiset ICT-palvelut sekd niiden ja liiketoiminnallisten
jatkuvuusvaatimuksien eroavaisuuksista johtuvat riskit. Katselmoinnin tulokset tulee
dokumentoida selkeésti ja dokumentointia tulee yllapitdd. (ISO/IEC 27031 2011, s. 26-
27). ISO/IEC 27031 -standardin (2011, s. 27) mukaan katselmoinnin tulee sisaltaa:

e Organisaation sisdiset palvelutasot

e Ulkoisten palveluntarjoajien kyky ylldpitad soveltuvia palvelutasoja

e Merkityksellisten sisdisten tarkastusten tulokset

e Palaute, mukaan lukien puolueettomat valvojat

e Estivien ja korjaavien toimien tilanne

e Jaannosriskien ja hyviksyttivien riskien taso

e Aikaisempien arviointien ja suositusten perusteella tehdyt toimenpiteet
e Harjoituksista ja testeistd opitut asiat ja niiden aikana sattuneet hiiriot

e Syntymissd olevat hyvit kaytinnot

ISO/IEC 27031 -standardin (2011, s. 27) mukaan katselmoinnin perusteella ylimmén
johdon tulee tarpeen mukaan:

e Muuttaa ICT-valmiudenhallintajirjestelmén laajuutta

e Parantaa ICT-valmiudenhallintajirjestelmén tehokkuutta

e Tarkastella ICT-valmiuden vaatimuksia, ICT-palveluiden kuvauksia ja kriittisten
ICT-palveluiden listausta sekd tunnistettuja riskejd, jotka aiheutuvat ICT-
valmiuden tason ja litketoiminnan jatkuvuusvaatimusten eroavaisuuksista

e Muuttaa ICT-valmiusstrategiaa ja menetelmid (liikketoiminnan ja sietokyvyn
tavoitteet sekd hyvéksytty riskitaso), jotta ICT-palveluihin vaikuttaviin sisdisiin
tai ulkoisiin tilanteisiin voidaan reagoida

e Arvioida resurssitarpeita sekd rahoitus- ja budjettivaatimuksia

Organisaation tulee valvoa ja mitata ICT-valmiuttaan médrittelemiensd ICT-valmiuden
tehokkuuskriteerien mukaisesti. Kriteerit voivat olla méérallisid tai laadullisia. (ISO/IEC

27031 2011, s. 28). ISO/IEC 27031 -standardin (2011, s. 28) mukaan maééaréllisia
kriteereitd ovat esimerkiksi:

e Tietyn ajan kuluessa havaitsematta jddneiden hdirididen lukumadara

e Hairididen havaitsemiseen kulunut aika

e Sellaisten hdirididen lukuméiérd, joita ei voida tehokkaasti hallita vaikutusten
viahentdmiseksi

e Hiirioiden havaitsemisessa kéytettdvien dataldhteiden saatavuus

e Havaittuihin héiridihin kulunut havaitsemis- ja korjausaika
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ISO/IEC 27031 -standardin (2011, s. 28) mukaan laadullisia kriteereitd ovat esimerkiksi:

o Kyselyt

e Palautteet

e Palautekeskustelujen yhteenvedot
e Ryhmétapaamiset

Organisaation tulee jatkuvasti parantaa ICT-valmiuttaan estivien ja korjaavien
toimenpiteiden avulla. N&mi toimenpiteet riippuvat organisaation liiketoiminnan
keskeytysvaikutusanalyysin tuloksista ja riskinottohalusta. (ISO/IEC 27031 2011, s. 28).
ISO/IEC 27031 -standardin (2011, s. 28-29) mukaan organisaation tulee ryhtya
toimenpiteisiin ICT-palveluiden ja ICT-valmiuden virheiden korjaamiseksi. Korjaavien
toimenpiteiden menetelméssa:

e Tunnistetaan virheet

e Selvitetddn virheiden syyt

e Arvioidaan tarvittavat toimenpiteet, joilla poikkeamia ei esiinny
e Arvioidaan ja otetaan kadyttoon tarvittavat korjaavat toimenpiteet
e Dokumentoidaan tehdyt toimenpiteet

e Katselmoidaan tehdyt toimenpiteet

ISO/IEC 27031 -standardin (2011, s. 29) mukaan organisaation tulee tunnistaa ICT-
valmiuden elementeissé olevat potentiaaliset heikkoudet ja suorittaa toimenpiteet:

e Potentiaalisten heikkouksien tunnistamiseksi
e Virheiden syiden tunnistamiseksi
e Tarvittavien ehkdisevien toimenpiteiden maarittimiseksi ja kayttoonottamiseksi

e Tehtyjen toimenpiteiden dokumentoimiseksi ja katselmoimiseksi

Valtiovarainministerion (2012, s. 57) mukaan jokainen héiridtilanne tulee kéyda lapi
jéilkikédteen. Tarkoituksena on pyrkid selvittimddn, miten tilanne syntyi, mitkd sen
vaikutukset olivat ja olisiko tilanteen aiheuttanut tekiji voinut aiheuttaa myos jotain
muuta. Liséksi tulee arvioida, kuinka henkilostd suoriutui tilanteesta ja onko tarpeen
muuttaa toimintaohjeistusta tai jérjestdd koulutusta tulevia vastaavia tilanteita varten.

Jarveldinen (2013, s. 584) lisd4, etté katastrofien jilkeinen palautuminen ei riitd vakavien
haittojen vilttdmiseksi, vaan tarvitaan myods estotoimenpiteitd. ISO/IEC 27031 -
standardille, kuten muillekin eri standardeille on myos tyypillistd, ettd ne ovat liian
yleisluontoisia sellaisten organisaatioiden kaytettdviksi, joilla on erityisid tarpeita.
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5. ORGANISAATION NYKYTILA

Tipakkeen jatkuvuussuunnitelmien tekeminen on aloitettu toukokuussa 2015.
Jatkuvuussuunnitelmien ensimmaéiset versiot on laadittu kesékauden aikana, jolloin
Tipakkeen toiminta védhenee merkittdvésti johtuen kesdlomakaudesta. Télloin
yhteydenottojen ja héiridtilanteiden médrd on huomattavasti alhaisempi kuin muina
vuodenaikoina. Luonnollisesti kesdlomakausi véhentdd my0s Tipakkeen resursseja,
mutta asiakasrakenteesta johtuen (esimerkiksi Tipaketta runsaasti tyollistivét
oppilaitokset ovat kiinni) Tipakkeen henkilostolld on eniten aikaa toiminnan
kehittdmiseen kesd- ja heindkuussa. Tipakkeen jatkuvuussuunnitelmien viimeisimmét
versiot on péivitetty marraskuussa 2015 ja ne ovat télld hetkelld vield keskeneriisia.

Tipakkeessa kesdn 2015 aikana laadittu jatkuvuussuunnitelma: “Tipakkeen
Jatkuvuussuunnitelma”, on versioitu 0.7 ja paivitty 6.8.2015. Jatkuvuussuunnitelmaa on
pdivitetty tdmin jélkeen siten, ettd viimeisin versio on 0.9, joka on pdivitty 16.11.2015.
Tipakkeen jatkuvuussuunnitelman tavoitteena on varautua tilanteisiin, joissa
ydinprosessien ja tietokonekeskuksen normaali toiminta hdiriintyy vakavasti tai keskeytyy
kokonaan normaaliolosuhteissa joko ulkoisen tai sisdisen riskin toteuduttua” seki
“varmistaa  palvelujen  toimivuus  palvelutasolupausten — mukaisesti’  (Tipake
jatkuvuussuunnitelma 2015). Dokumentissa on kuvattu toimenpiteet normaalioloissa ja
normaaliolojen héiritilanteissa. Varsinaisen jatkuvuussuunnitelman lisdksi on laadittu
kaksi muuta dokumenttia: >Jatkuvuudenhallinnan toimenpiteet ja toipumissuunnitelmat”
sekd "Tipake riskiarviointi”.

Jatkuvuussuunnitelmassa mainitaan, etti riskien arviointi suoritetaan vahintdan kerran
vuodessa tai suuren toimintaympariston tai toiminnan muutoksen yhteydessi. Arvioinnin
suorittavat  tai  teettivdt  Tipakkeen  johtoryhmdin  kuuluvat  henkil6t.
Jatkuvuussuunnitelma liitteineen ja viitteineen esitetddn péaivitettdviksi tarvittaessa.
Vaikutuksiltaan suurimmiksi riskeiksi on arvioitu tietokonekeskuksen tilojen fyysiset
riskit, kuten sédhkdkatkos, jddhdytinlaitteen vikaantuminen ja tulipalo. Néiden riskien
toteutumisen  todenndkdisyys on  kuitenkin  arvioitu  pieneksi.  (Tipake
jatkuvuussuunnitelma 2015). Riskien arvioinnissa mahdollisiksi arvioidut riskit on
esitetty taulukossa 6.

Taulukko 6. Mahdollisiksi arvioidut riskit (Tipake jatkuvuussuunnitelma 2015).

e Sdhkokatkos konesalissa tai seutuverkon solmupisteissé
e Jadhdytinlaitteen vikaantuminen (konesali)

e Tulipalo (konesali)

e Laiteviat

e Ulkopuolisen tunkeutuminen tiloihin
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e Operointi- tai toimintavirheet

o [lkivalta/hédiriot (palvelunesto yms.)

e Huolto-, ylldpito- ja tukisopimukset

e Osaaminen ja riittdva kapasiteetti (varamiehityksineen)
e Tietoturvan ongelmatilanteet

e Ohjelmistojen ongelmatilanteet

e Ohjeistus ja dokumentaatio

Jatkuvuussuunnitelman organisointi- ja vastuuosuudessa médritetdin, ettd ydinprosessien
luokittelu on Tipakkeen johtoryhmén vastuulla. Suunnitelman sdédnnéllinen katselmointi,
paivittdminen ja sdilytys sekéd suunnitelman tiedottaminen ja tarvittava kouluttaminen on
madritelty Tipakkeen johtajan méédrdadmaélle henkildlle. Tietokonekeskuksen, laitetilojen
sekd ydinprosessien ja -palveluiden tavoitteiden mukainen toiminta on vastuutettu
nimetyille prosessinomistajille tai heiddn valtuuttamilleen henkiloille. (Tipake
Jatkuvuussuunnitelma 2015).

Tipakkeen palvelut on luokiteltu useiden samanaikaisten vakavien héiridtilanteiden
varalta toipumisjarjestykseen. Toipumisen vaatiessa samoja resursseja toipumisjarjestelyt
suoritetaan ennalta méératyssa jarjestyksessd. (Tipake jatkuvuussuunnitelma 2015).

Jatkuvuussuunnitelman mukaan Tipakkeessa kdytetddn ITIL:n (engl. Information
Technology Infrastructure Library) mukaista héirionhallintaa, jossa laajat ja yksittdiset
hiiriot erotellaan. Laaja hdirid on mééritelty useita yksittéisid erillisid kayttéjid tai yhtd
tai useampaa kokonaista tyOyksikkod koskettavaksi tyon estdvéksi hdirioksi. Laajan
hiirion selvittdmisen on mééritelty kdynnistdvén useita toiminnallisia vaiheita ja tehtivia.
(Tipake jatkuvuussuunnitelma 2015). Madritellyt vaiheet ja tehtivét laajan hiirion
selvittimiseksi on esitetty taulukossa 7.

Taulukko 7. Vaiheet ja tehtivit laajan  hdirion  selvittdmiseksi (Tipake
Jatkuvuussuunnitelma 2015).

e Tilanteen tunnistaminen

e Vastuuhenkilon nimedminen

e Laajuuden tarkempi selvittiminen ja kiytettdvien resurssien analysointi

e Korjaavien toimenpiteiden aloittaminen

e Tiedottaminen niin sisdisesti kuin asiakkaille ja muille sidosryhmille

e Toimintojen palauttamistoimenpiteet ja toipumisprosessin etenemisen valvonta
e Toiminnan palauttaminen normaalille tasolle

e Tilanteen ja tehtyjen toimien analysointi

e Raportin laadinta ja mahdollisten kehitysehdotusten tekeminen
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Laajan héirionhallinnan prosessi on madritelty kaynnistettivdksi useiden samaan
kohteeseen tai toimintoon liittyvien tyon estdvien héirididen tilanteessa. Télldin
Tipakkeen palvelupisteestd (Service Desk) nimetddn héiriénhallinnan koordinaattori.
(Tipake jatkuvuussuunnitelma 2015). Koordinaattorin ensisijaiset tehtivit laajan hiirion
toteamisvaiheessa on esitetty taulukossa 8.

Taulukko 8. Hdirionhallinnan koordinaattorin ensisijaiset tehtdvit laajassa
hdiriotilanteessa (Tipake jatkuvuussuunnitelma 2015).

e Luoda héiriostd paitiketti ohjeiden mukaisesti

e [Eskaloida  héirionselvitys  selvitettdvdksi  korkeimmalla  prioriteetilla
asiantuntijalle Tipakkeessa

e Varmistaa, ettd tiedottaminen héairiostd aloitetaan

e Luoda ongelmatiketti ja informoida ongelmanselvitysmanageria, joka kdynnistaa
tarvittaessa ongelmanselvitysprosessin

e Varmistaa, ettd esimiehid tiedotetaan tilanteesta

e Varmistaa, ettd Service Desk:issa on tieto hiirion laajuudesta

Laajan hiirion prosessin tirkeimmaiksi tehtdvaksi on mééritelty asiantuntijoiden osalta
palvelun mahdollisimman nopea palauttaminen toimivalle tasolle. Asiantuntijoiden
tyorauhan varmistamiseksi on mééritelty, ettd ainoastaan hiirionhallinnan koordinaattori,
esimiehet ja ongelmanhallintaa johtava taho ovat oikeutettuja ja velvollisia selvittimaan
héirion selvittimisen aikataulutusta asiantuntijan kanssa. Ongelmanhallintaa johtava taho
ja asiantuntijat on maédritelty velvollisiksi tiedottamaan koordinaattoria héirion
selvitystydon etenemisestd. Vaihtoehtoiset ratkaisut (work-around) on mainittu
hyddynnettéviksi tarvittaessa. Héirion aiheuttajan ollessa tuntematon, se on maééritelty
selvitettdviksi ongelmanhallintaprosessin avulla. Laajan hiirion yksityiskohtaiset
selvittdmistehtidvat ja Tipakkeen héirionhallintaprosessi on maédritelty kuvattavaksi
erillisessi dokumentissa ”Hdirionhallinta-prosessidokumentti’. (Tipake
jatkuvuussuunnitelma 2015).

Normaaliolojen laajojen  hdiridtilanteiden  aikainen tiedotus on  mééritelty
tiedotusvastaavan tehtdvéksi asiakkaan kanssa sovittujen toimintamallien mukaisesti.
Tiedotus on madiritelty aloitettavaksi valittomésti laajan hdirion ilmettyd ja tiedotteen
tulee siséltdd my0Os ajankohta, jolloin tiedotetta viimeistddn péivitetddn. Hairion
selvityksen pitkittyessd on madritelty riittivdn usein tehtdva véliaikatiedotus. Hairion
selvittdmisen jilkeen on méidritelty toimitettavaksi tiedote, joka sisdltdd ainakin tiedon
hiirion ratkaisusta, hdirion poistumisajankohdan seké lyhyen selvityksen hidirion syysti
ja lisdtietojen saatavuudesta. Tarkemmat ohjeet ja toimintamallit on ilmoitettu sijaitsevan
Tipakkeen intranetin viestintdosiossa, lisdksi tiedottamisesta ja tiedotteen laatimisesta
sekd kaikkien osapuolten yhteystiedoista on tehty erilliset dokumentit, jotka ovat
jatkuvuussuunnitelman  liitteend  (“Hdiridtiedote” ja  “Yhteystiedot”). (Tipake
jatkuvuussuunnitelma 2015).
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Jatkuvuussuunnitelman mukaan Tipakkeen jatkuvuuden turvaaminen perustuu
normaaliin tietokonekeskuksen ja ICT-infrastruktuurin yllépitoon, tietojirjestelmien
operointiin, huoltotoimenpiteisiin, ohjelmistojen pidivityksiin ja palvelujen tuottamiseen
sekd kehittdmiseen. Prosessien omistajat vastaavat osiltaan “Jatkuvuudenhallinnan
toimenpiteet ja toipumissuunnitelmat” -dokumentin laadinnasta, jonka Tipakkeen
johtoryhmé hyviksyy. Jatkuvuudenhallinnan toteutumiselle ja havaittujen riskien
pienentdmiselle luodaan edellytykset normaaliolosuhteissa suoritettavilla ennakoivilla
toimenpiteilld. Myods ndmé toimenpiteet kuvataan edelld mainitussa dokumentissa.
(Tipakkeen jatkuvuussuunnitelma 2015).

Jatkuvuussuunnitelmassa mainitaan, ettd jokaiselle palvelulle laaditaan omat
jatkuvuudenhallintatoimenpiteet ja toipumissuunnitelmat. (Tipake jatkuvuussuunnitelma
2015). Naéissd suunnitelmissa huomioitavat toipumisvaiheen tehtivdt on listattu
taulukossa 9.

Taulukko 9. Huomioitavat toipumisvaiheen tehtdvit (Tipake jatkuvuussuunnitelma
2015).

e Tilanteen ja sen laajuuden tunnistaminen

e Toipumisryhmén koolle kutsuminen

e Hairion vaikutusten rajoittaminen

e Toimintaohje palauttamisen suhteen

e Palautumisprosessin etenemisen valvonta ja palautumistilan valmistelu
e Tiedottaminen kaikille osapuolille

e Raportin laadinta

e Hairion syiden analysointi ja korjaavat toimenpiteet

Jatkuvuussuunnitelman lopussa mééritellddn suunnitelman ylldpito, katselmointi,
paivittiminen ja sdilyttiminen. Téssd suunnitelmaversiossa nididen asioiden
vastuuhenkilod ei ole madritetty. Saman henkilon vastuulle on mééritelty liséksi
Tipakkeen henkiloston ja suunnitelman muiden osapuolien suunnitelmaa koskeva
tiedottaminen ja kouluttaminen sekd suunnitelman testaaminen ja harjoitteleminen
erillisen testaussuunnitelman mukaisesti. Suunnitelman lopuksi on listattu liitteet ja
viitteet. (Tipake jatkuvuussuunnitelma 2015).

Erillisessd “Jatkuvuudenhallinnan toimenpiteet ja toipumissuunnitelmar” -dokumentissa
on listattu yksittdisten prosessien ja palveluiden osalta tunnistetut uhat,
jatkuvuudenhallinnan  toimenpiteet, toipumissuunnitelmat ja kehittdmiskohteet.
Yksittdisen uhan késittely siséltdd uhan kuvauksen, jatkuvuudenhallinnan toimenpiteet,
toipumissuunnitelman ja mahdolliset kehittdmiskohteet sekd yhteystiedot. (Tipake
jatkuvuudenhallinnan toimenpiteet ja toipumissuunnitelma 2015).

Tipakkeessa on tehty riskien kartoitus ja arvio niiden vaikutuksesta toimintaan kesalld
2015 pddosin  ICT-piillikoistd  koostuvan  tydoryhmdn  toimesta.  (Tipake
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jatkuvuussuunnitelma 2015). Viimeisin versio ”Tipake riskiarviointi” -dokumentista on
versio 0.5 ja se on paivitty 25.5.2015. (Tipake riskiarviointi 2015).

Dokumentissa ”Tipake Riskiarviointi” on laadittu yksittdisten prosessien ja palveluiden
havaituista uhkista riskianalyysi. Riskianalyysissd on pisteytetty yksittdiset riskit
prosessi- ja palvelukohtaisesti vaikutuksen ja todennékodisyyden mukaan. (Tipake
Riskiarviointi 2015). Ote riskianalyysisti arviointiasteikkoineen on esitetty kuvassa 16.

o
N X
OQA \@Q
& ¢
o~ N
Vaikutus Todennédk. Vaikutus Todenndk.
sahkokatkos 3 2
jaahdytinlaitteen vikaantuminen 3 1
tulipalo 3 1
ulkopuolisen tunkeutuminen 3 1
operointi- tai toimintavirheet 3 1 3 2
laitteiden vikaantuminen 2 1 2 1
ilkivalta/ha&iriot (palvelunesto yms.) 3 2 3 2
huolto-, yllapito- ja tukisopimukset 2 1 3 1
osaaminen ja riittava kapasiteetti (varamiehityksineen) 3 2 3 1
tietoturvan ongelmatilanteet 3 2 3 1
ohjelmistojen ongelmatilanteet 2 1 2 1
ohjeistus ja dokumentaatio, puutteet 2 2 2 1

Arviointiasteikko:

Todennakoisyys Vaikutus

suuri (3) kriittinen (3)
kohtalainen (2) merkittava (2)
pieni (1) kohtalainen (1)

vahéinen (0)

Kuva 16. Ote riskianalyysistd ja arviointiasteikko (Tipake Riskiarviointi 2015).
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6. JATKUVUUDENHALLINNAN KEHITTAMINEN

Téssé luvussa kuvataan tutkimusongelma ja kdytetyt tutkimusmenetelméit seké esitetdin
nykytilan analyysi ja tutkimusongelman ratkaisemiseksi laaditut toimenpide-ehdotukset
sekd suoritetun kyselytutkimuksen tulokset analysoituna.

6.1 Tutkimusongelma ja -menetelmat

Tamén diplomityon tavoitteena oli parantaa Tipakkeen jatkuvuudenhallintaa kehittdmalla
olemassa olevaa, vield keskenerdistd jatkuvuussuunnitelmaa

e Havaitsemalla puutteita

e FEhdottamalla toimenpiteitd puutteiden korjaamiseksi

e Lisddmaillad hyvid kiytént6jé ja toimintatapoja nykytilanteeseen

e Tuomalla lisdtietoa ja uusia nikemyksié kyselytutkimuksen avulla

Jatkuvuudenhallintaa kehittdmalld Tipakkeesta tulee sietokykyisempi hidiriditd vastaan.
Haitallisten tapahtuminen vaikutuksia voidaan poistaa tai vdhentdd varautumalla
héiriétilanteisiin ennalta. ISO/IEC 27031 -standardin mukaisella ICT-valmiudella
hiiridtilanteisiin voidaan reagoida oikein, hyviksi havaitulla ja tietoturvallisella tavalla.

Tutkimusmenetelmidnd kaytettiin  kirjallisuustutkimusta hyvien toimintatapojen ja
kdytintojen  selvittdmiseksi. Tamén  lisdksi suoritettiin ~ kyselytutkimus
organisaatiokohtaisen tiedon saamiseksi nykytilan analyysin syvyyden kasvattamiseksi.

Tipakkeen nykyinen jatkuvuussuunnitelma kéytiin ldvitse kohdittain. Kirjallisuudessa ja
standardeissa esitettyja hyvid kéytintdja ja toimintatapoja verrattiin Tipakkeen
jatkuvuudenhallinnan nykytilaan kehittimisehdotuksia esittden. Kyselytutkimuksesta
saatua informaatiota kiytettiin nykytilan analyysin apuna nykytilaa syventévina,
henkildston kokemana toteutumistasona.

6.2 Kyselytutkimuksen suorittaminen
Laaditun kyselytutkimuksen tarkoituksena oli selvittdd Tipakkeen IT-henkiloston

e Yleisid kasityksid ja valmiuksia jatkuvuudenhallintaan, tietoturvallisuuteen ja
riskienhallintaan liittyen

e Koulutus- ja osaamistarpeita seki hairidtilanteiden harjoittelua ja niistd oppimista

e Haiiridtilanteiden aikaisen viestinnin ja tiedottamisen riittdvyytté ja selkeyttd

e Koettua resurssien riittdvyyttd ja dokumentointia

e Vastuiden selkeyttd sekd vara- ja avainhenkil6ihin liittyvié asioita
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Kyselylld haluttiin kartoittaa mahdollisia puutteita ja riskejd nykyisissad toimintatavoissa
kehittdmiskohteiden havaitsemiseksi sekd saada selville 14htokohtia aloitettavalle IT-
henkiloston  kouluttamiselle ja héiridtilanteiden harjoittelulle. Kysely perustui
diplomityon teoriaosassa mainittuihin asioihin. Teoriaosassa kisiteltyjd hyvéksi
havaittuja toimintatapoja kéytettiin tavoitetilana, jonka toteutumista nykytilassa kyselylld
pyrittiin mittaamaan. Kyselytutkimuksen kysymykset muotoiltiin Tipakkeen johdon
kanssa kéytyjen keskustelujen perusteella. Kysely luetutettiin Tipakkeen viestinndstd
vastaavalla henkil6lld ennen kyselyn toteuttamista.

Kyselyssd esitettyihin vdittdmiin pyydettiin vastaamaan ordinaaliasteikolla 1-5, jossa
vaihtoehdot oli mééritelty seuraavasti:

Taysin eri mieltd

Jonkin verran eri mieltd

Ei samaa eiké eri mieltd
Jonkin verran samaa mielta

A e

Taysin samaa mieltd
Kysymyksié oli yhteensd 40 kappaletta, jaoteltuna 6 aihepiiriin. Aihepiirit olivat:

e Yleiset kisitykset, 4 kysymysta

e Tietoturvallisuus ja riskienhallinta, 7 kysymysté
e Koulutus ja harjoittelu, 9 kysymysti

e Viestinti ja tiedottaminen, 6 kysymysti

e Resurssit, 6 kysymysta

e Vastuut, 8 kysymysta

Kaikissa aihepiireissd oli lisdksi kommenttiosio avoimia kommentteja varten. Kysely
toteutettiin ~ sdhkdisend lomakekyselynd, joka laadittiin  kdyttien Webropol-
kyselytyokalua. Linkki kyselyyn ldhetettiin kohderyhmélle sdhkopostitse ja vastausaikaa
annettiin kaksi viikkoa. Viikon kuluttua kyselyn aloittamisesta ldhetettiin muistutus
kyselyyn vastaamisesta vastausten lukumédidrdn maksimoimiseksi. Henkilostod
informoitiin kyselystd myds vastausajanjaksolle osuneissa henkilostopalavereissa sekéd
Tipakkeen intranetissé kyselyn ajan.

Webropol-kyselyn pohjana kidytetty kyselylomake on diplomityon liitteend A:
Kyselylomake.
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6.3 Nykytilan analyysi

Tipakkeen jatkuvuussuunnitelmassa kuvataan toimenpiteet mnormaalioloissa ja
normaaliolojen héiridtilanteissa. Jatkuvuussuunnitelmassa ei késitelld toimintaa
poikkeusoloissa eli laajemmin  yhteiskuntaa  koskettavissa  hiiriotilanteissa.
Jatkuvuudenhallintaa varten tulisi selvittdéd, onko Tipakkeella tirkeitd yhteiskunnallisia
tehtévid esimerkiksi sosiaali- ja terveystoimen tietoliikennelaitteiden hallinnoijana ja tuen
tarjoajana. Mahdolliset poikkeusolojen aikaiset tehtdvit tai niiden puuttuminen tulisi
kirjata valmiussuunnitelmaan.

Tipake arvioi riskit véhintddn vuosittain ja aina suurissa toimintaympiristoon tai
toimintaan kohdistuvissa muutoksissa. Arviointi toteutetaan johtoryhmén tekeméni tai
heidén valtuuttamallaan taholla. Riskianalyysid tehtdessd on varmistettava, ettd sen
tekemiseen osallistuu IT-henkildstod ja litketoimintaa ymmartavid henkil6itd. Mukana on
oltava myos Tipakkeen toimintaa ymmartavid tahoja, jotta organisaation prosesseihin ja
tietojarjestelmiin kohdistuvat uhat arvioidaan oikein.

Talla hetkelld suurin osa Tipakkeen arvioimista riskeistd on teknisid, operatiivisia riskeja.
Osaamisen ja riittdvan kapasiteetin puute on arvioitu riskind merkittdvimmaksi kaikissa
palveluissa. Sellaisia prosesseja, joissa tdmén riskin vaikutus on arvioitu toteutuessaan
merkittdvéksi tai kriittiseksi ja todenndkdisyys kohtalaiseksi tai suureksi on vahintddn
kaksi kertaa enemmin kuin muita arvioituja riskejd. Muita tunnistettuja merkittdvia
riskejd ovat ilkivalta ja héiriot, tietoturvan ongelmatilanteet, ohjelmistojen
ongelmatilanteet seké puutteet ohjeistuksessa ja dokumentaatiossa.

Jatkuvuussuunnitelman  mukaan  jatkuvuudenhallintatoimenpiteiden  tarvittava
kouluttaminen on méidiritelty Tipakkeen johtajan méaédrddmaélle henkildlle.
Kouluttamissuunnitelmaa ei ole kuitenkaan vield laadittu.

Tipakkeen palvelut on asetettu toipumisjédrjestykseen useiden samanaikaisten
hiiritilanteiden varalta. Palveluille ei ole tdlld hetkelld kuitenkaan mééritelty héirididen
sietokyvyn enimméisaikaa tai minimipalvelutasoa. Tipakkeessa ollaan ottamassa
kayttoon laadittu “palvelutasomdidritykset” -dokumentti vuoden 2016 alussa, jossa
médritellddn  reagointiajat  hdirioithin  eri  palveluissa ja  héiridtilanteiden
ratkaisuaikatavoitteet. Sietokyvyn enimmdiisajan maérittelylld héirion aiheuttamat
haitalliset vaikutukset voidaan esimerkiksi todeta niin suuriksi, etti ulkopuolisten
lisdresurssien tai tydjdrjestelyiden tarve on helpommin perusteltavissa ja arvioitavissa.
Minimipalvelutasot = maéérittelemélld voidaan kohdentaa rajallisia  resursseja
samanaikaisten héirididen vililld, kun yksi palvelu on saatu toimintaan hyvéksyttavilla
tasolla. Vaikka Tipakkeen ei ainoana toimijana tarvitse saavuttaa kilpailuetua muihin
toimijoihin verrattuna, pitkdin kestdvét hiiriot aiheuttavat asiakasyksikoille taloudellisia
tappioita tekemédttomin tyon muodossa sekd huonontavat Tipakkeen uskottavuutta
selvittdd hdiriotilanteita.
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Jatkuvuussuunnitelmassa kuvataan héirionhallinnan olevan ITIL:n mukaista, hairiot
laajoihin ja yksittéisiin erottelevaa. Laajoihin hiiridihin on kuvattu toteutettavaksi
monivaiheinen selvitysprosessi. H4iirionhallinnassa kéaytetdén laajoissa hiiridissd
koordinaattoria, joka toimii selvitysprosessin johtajana. Tipakkeen kayttdmassi
toimintamallissa madritetddn hiirion laatu ja laajuus, otetaan tilanne hallintaan,
késitelladn hiirié sekd kommunikoidaan sidosryhmien kanssa ISO/IEC 27031 -standardia
vastaavalla tavalla. Talld hetkelld laajan hiirionhallinnan koordinaattori nimetdin
Tipakkeen palvelupisteesti kaikissa laajoissa héiridtilanteissa, yksittdisid henkiloité ei ole
kuitenkaan listattu jatkuvuussuunnitelmassa. Hairidtilanteiden varalta on huomioitava
henkiloresurssien saatavuus palvelupisteessd, koordinaattorin osaamisvaatimukset ja
mahdolliset varahenkildjdrjestelyt, jotta koordinaattori on nimettivissd myos
poissaolojen aikana. ISO/IEC 27031 -standardissa suositetaan, ettd hdiri6itd voidaan
késitelld myds jaoteltuna esimerkiksi teknisiin ja palvelullisiin héiridihin. Téllaisella
jaottelulla voidaan tarvittaessa jakaa hdirionhallinnan koordinaattorin tehtdvid ja
osaamisvaatimuksia useammalle henkil6lle.

Tipake on mééritellyt hdiriotilanteiden aikaisen viestinndn erilliselle tiedotusvastaavalle
ja tiedotus toteutetaan ennalta madritylld tavalla. H&irion alaisia tahoja tiedotetaan
havaittaessa hdirio seka hdiriotilanteen selvityksen aikana ja sen jélkeen. Tiedottaminen
on nykytilassa keskitettyd ja koordinoitua. Tiedottamisessa tulee varmistaa, ettd se on
totuudenmukaista eli hiiridtilanteen tulee olla oikein tunnistettu, jotta huonoon
tiedottamiseen liittyvit maineriskit minimoidaan ja luottamus Tipakkeen kykyyn hoitaa
héiridtilanteet asianmukaisesti sédilyy edelleen. Erityisesti héiridtilanteiden aikainen,
tilanteen edistymisesté kertova tiedotus on altis véérille informaatiolle, kun késill4 olevaa
ongelmaa ei vield vilttdmatti tunneta tarkoin ja paine tilanteen ratkaisun edistymisesti
tiedottamiselle on suuri.

Tipake pyrkii toteuttamaan jatkuvuudenhallintaa ja pienentdmiin havaittuja riskejé
normaaliolosuhteissa suoritettavilla ennakoivilla toimenpiteilld. Ennakoivat toimenpiteet
kohdistuvat teknisiin ja operatiivisiin sekéd henkil6llisiin uhkiin. Erityisesti henkilosto6n
kohdistuviin, kaikkiin  palveluihin  vaikuttaviin  uhkiin, kuten koulutuksen,
dokumentoinnin ja varahenkildjirjestelyjen puutteellisuuteen on esitetty runsaasti
kehittdmiskohteita.

Jatkuvuussuunnitelman mukaan kaikille palveluille laaditaan palvelukohtaiset
jatkuvuudenhallintatoimenpiteet ja toipumissuunnitelmat. Télld hetkelld tunnistetuista
uhkista ei ole laadittu litketoiminnan keskeytysvaikutusanalyysid. Sen toteuttamiseksi
tulisi koota tyoryhmé, johon kuuluu liiketoiminnasta tietdvé liiketoimintajohto ja
keskeytysten vaikutuksista tietdvdt prosessien omistajat sekd toipumistehtivissi
tyoskennelleet  tahot  kokemusperdisen tiedon  saamiseksi.  Liiketoiminnan
keskeytysvaikutusanalyysi tuo tietoa palveluiden kriittisyydestd ja keskindisistd
riippuvuuksista seké resursseista, joista tdrkeimmaét toiminnot ovat riippuvaisia. Talloin
rajallisia resursseja voidaan kohdentaa paremmin keskeisimpien toimintojen
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turvaamiseen. Tipakkeen suorittamassa riskianalyysissd on selvitetty riskit eli
keskeytysten syyt, liiketoiminnan keskeytysvaikutusanalyysilld pyritdén selvittimééin
keskeytysten erityisesti taloudelliset vaikutukset toimintaan. Analyysin tavoitteena on
my0s vaadittavan palautumisajan ja vaadittavien resurssien selvittdminen.

Jatkuvuussuunnitelman ylldpitoa, katselmointia, paivittimista ja sdilyttdmista ei ole talla
hetkelld wvastuutettu nimetylle taholle. Vastuuhenkilén nimedmisen lisdksi tulee
varmistaa, ettd jatkuvuussuunnitelma sekd sen liitteet ovat saatavilla myds paperisessa
muodossa ja useissa erillisissd fyysisissd sijainneissa. Useiden erillisten dokumenttien
ylldpidossa ja piivittdmisessd on otettava huomioon myos versionhallinta, jotta kaikki
olemassa olevat dokumentit ovat ajantasaisia ja kéyttokelpoisia.

Jatkuvuussuunnitelman testaaminen ja harjoittelu on mééritelty suoritettavaksi erillisen
testaussuunnitelman mukaisesti. Téll4 hetkellé testaussuunnitelmaa ei ole laadittu.

Tipakkeen jatkuvuussuunnitelmassa kasitelldén riskejéd siten, ettd yksittdiset riskit on
pisteytetty kvalitatiivisella asteikolla todenndkdisyyden ja vaikutuksen mukaan.
Kéyttdmalld mairéllistd riskianalyysid riskeistd saataisiin syvéllisempi kuva ja riskin
realisoitumisen seurauksia voitaisiin  tarkastella esimerkiksi euroméaéréisesti.
Tunnistettujen riskien taloudellisia vaikutuksia voitaisiin arvioida rahallisen arvon
analyysilld. Talloin riskien keskindinen merkitys ja siten turvattavien kohteiden térkeys
saattaisivat muuttua vastaamaan paremmin todellisia taloudellisia menetyksia.

Riskien arvioinnissa voitaisiin hyddyntdé riskien suuruuden pisteyttdvaad riski-indeksi -
mallia, jossa riskit pisteytetddn kohteen arvon, uhan toteutumisen todennékdisyyden ja
toteutumisen helppouden perusteella. Nykyisen arviointimallin ongelmana on, ettei siini
huomioida kohteelle ominaisia uhkatekijoitd tai rappeutumisriskejd. Rappeutumisriskit
syntyvét varsinaisen vilittomédn vahingon liséksi aiheutuvista toipumisen keston
vahingoista. Toipumisen kestdessd pitkdin menetetdén tekemédttomén tyon liséksi
mainetta.

6.4 Kyselytutkimuksen tulokset ja analyysi

Kysely ldhetettiin sdhkdpostitse ryhmdlle, johon kuului yhteensd 31 henkilod. Néisti
kaksi henkildd oli kyselyn ajan tyovapaalla. Kohderyhmaéssa oli siis yhteensé 29 henkil 64.
Kysely tuotti 23 vastausta eli kyselyyn vastasi 79 % kohderyhmiésti. Avoimia
kommentteja kertyi kolme kappaletta. Avoimet kommentit olivat:

e Tietoturvallisuus ja riskienhallinta -aihepiiri: ”Haen toimintaohjeita ensisijaisesti
omasta intranetistd.”

e Koulutus ja harjoittelu -aihepiiri: ”Koulutukseen liittyen: Téssd ei ihan kdynyt ilmi
tarkoitetaanko vain jatkuvuussuunnittelun koulutusta vai koulutusta yleensd.
Vastasin nyt koulutukseen yleensd.”
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e Viestinté ja tiedottaminen -aihepiiri: “Asiantuntijoilta Service Deskin suuntaan
tiedotuksen parannus.”

Avoimista kommenteista kaksi koski kysymysten asettelua ja yksi kommentti liittyi
tiedotuksen toteutukseen. Kysymysten asettelua koskevissa kommenteissa kysymykset
on tulkittu oikein, silli “oma intranet” sisdltyy kysymyksessd mainittuun “Tipakkeen
omaan dokumentaatioon” ja koulutukseen liittyvdssd kysymyksessd tarkoitettiin
koulutusta yleensd. Tiedotuksen toteutumiseen liittyvd kommentti on ymmarrettivissi
joko siten, ettd asiantuntijat tiedottavat Service Deskid aikaisempaa paremmin eli
toiminnassa on tapahtunut parannusta tai siten, ettd asiantuntijoiden tulisi pyrkid
tiedottamaan Service Deskid paremmin.

6.4.1 Yleiset kasitykset

Kyselyyn vastanneista 35 % oli perehtynyt jatkuvuussuunnitteluun ja
jatkuvuudenhallintaan huonosti tai hyvin huonosti. Toisaalta 48 % vastaajista oli
perehtynyt jatkuvuussuunnitteluun ja jatkuvuudenhallintaan hyvin tai erinomaisesti.
Toiminnan jatkuvuutta uhkaavat riskit tiedosti hyvin tai erinomaisesti 57 % vastaajista.
Omaan tyohon liittyvét riskit tiedosti hyvin tai erinomaisesti 78 % vastaajista.
Jatkuvuudenhallintaa piti térkeédné ja oli sithen motivoitunut hyvin tai erinomaisesti 70 %
vastaajista.

Kyselytutkimuksen mukaan noin kolmasosa henkilostostd ei ole perehtynyt
jatkuvuussuunnitteluun ~ ja  jatkuvuudenhallintaan.  On  huomioitava,  ettd
jatkuvuudenhallinta kuuluu epdsuorasti jokaiselle Tipakkeen tyontekijélle tydtehtavista
riippumatta ja suorasti jatkuvuussuunnittelua ja jatkuvuudenhallintatoimenpiteiti
suorittaville henkiléille. Jatkuvuussuunnittelusta on hyotya vain silloin, kun henkil6sto
on riittdvasti tietoista laadittujen jatkuvuussuunnitelmien sisdllostd. Suositus on, ettéd
henkil6stod perehdytetdédn jatkuvuudenhallintaan ensin yleiselld tasolla tietoisuutta lisdten.
Tamin perehdytyksen tulisi késitelld jatkuvuudenhallinnan vastuita ja tehtévii ja yleistd
héiriétilanteiden aikaista toimintaa. Tdmédn jdlkeen jatkuvuudenhallintaa suorasti
suorittavat henkilt voivat harjoitella hdirioskenaarioita tehtdviensd mukaisesti
toimintavarmuuden ja oikeiden toimintatapojen oppimiseksi.

Toiminnan jatkuvuutta uhkaavat riskit tiedostetaan hyvin. On kuitenkin tirkeéa tiedostaa,
ettd ainoastaan havaittujen riskien hallinta on mahdollista. Toiminnassa tapahtuvat
muutokset voivat myds aiheuttaa uusia riskejd. Riskien arvioinnissa on kéytettdvi
riittdvain monimuotoista ryhmai, jolla on seké kohteen tai toiminnon substanssiosaamista
ettd riskienhallinnan menetelmien hallintaosaamista. Tarvitaan eri asiantuntijoiden
ryhmaéty6ta, jotta riskien syy-seuraussuhteet ovat havaittavissa tehokkaasti. Henkiloston
kouluttamisella voidaan lisdta tietoisuutta Tipakkeen kannalta tirkeistd prosesseista,
laitteista ja palveluista.
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Omaan tyohon liittyvét riskit tiedostetaan myos erinomaisella tasolla. Thmisilld on
kuitenkin taipumusta tottua riskeihin eli henkild ei aina ole oman tyonsé riskien paras
havaitsija.

Tipakkeen henkilostd pitdd jatkuvuudenhallintaa tirkeénd ja on hyvin motivoitunutta
sithen. Sitoutumista jatkuvuudenhallintaan voidaan tarvittaessa lisdtd varoittavilla
esimerkeilld aikaisemmista katastrofeista tai ryhmétyoskentelylld sekd aiheeseen
liittyvilla luennoilla, tarvittaessa hyddyntéen Tipakkeen ulkopuolisia asiantuntijoita.

Yleiset kasitykset -aihepiirin vastausjakauma on esitetty taulukossa 10.

Taulukko 10. Yleiset késitykset -aihepiirin vastausjakauma.

1 2 3 4 5 Yhteensa Keskiarvo
Olen perehtynyt jatkuvuussuunnitieluun ja

3 5 4 7 4 23 317
jatkuvuudenhallintaan
Tiedan millaiset riskit muedostavat uhan

0 4 6 10 3 23 3,52
toiminnan jatkuvuudelle
Tieddn omaan tydhdni liittyvat riskit 0 2 3 12 ] 23 3,96
Jatkuvuudenhallinta on tarkeaa ja olen

0 1 6 8 8 23 4
motivoitunut siihen
Yhteensa 3 12 19 37 21 92 3,66

6.4.2 Tietoturvallisuus ja riskienhallinta

Tipakkeen tietoturvaohjeisiin ja médrdyksiin oli perehtynyt hyvin tai erinomaisesti 61 %
vastaajista, kuitenkin huonosti tai hyvin huonosti perehtyneitd vastaajia oli 26 %.
Annettuja tietoturvaohjeita ja maddrdyksid noudatti hyvin tai erinomaisesti 74 % kyselyyn
vastanneista. Etatyohon liittyvit tietoturvariskit tiedosti hyvin tai erinomaisesti 91 %
kyselyyn vastanneista. Fyysisen turvallisuuden riittivyys koettiin hyvéksi tai
erinomaiseksi 52 % vastauksista, kuitenkin fyysisté turvallisuutta piti huonona tai erittdin
huonona 30 % vastaajista.

Tarkeét yhteystiedot koettiin huonosti tai erittdin huonosti saataviksi sdhkdkatkon aikana
39 % vastauksista. Toimintaohjeita haettiin ensisijaisesti sekéd internetistd 43 % ettd
Tipakkeen omasta dokumentaatiosta 30 %, internetin ollessa kuitenkin pédasiallinen
tietoldhde hieman useammalle.

Suurin osa vastaajista on perehtynyt Tipakkeen tietoturvaohjeisiin ja méaérayksiin, tosin
neljannes ilmoitti perehtymisen olleen véhiisté. Tipakkeen johdon ja esimiesten merkitys
motivoivana tahona on suuri. On tunnustettu tosiasia, ettd tietoturvallisuuden merkitys
tunnustetaan organisaatiossa vasta sitten, kun organisaation johto antaa siihen tukensa ja
sitoumuksensa.

Annettuja tietoturvaohjeita ja mairdyksid noudatetaan Tipakkeessa hyvin. On kuitenkin
huomioitava, etté tietoturvapoikkeamiin johtavat tilanteet voivat olla tahattomia, kuten
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ndppdilyvirheitd. Tahattomia virheitd voidaan pyrkid vihentdméén esimerkiksi pitdiméalla
kayttdoikeudet niin vihdiselld tasolla kuin on vilttdmétontd. Kaytossd olevat
henkilostoresurssit eli tyohon kiytdssd oleva aika, tyGtyytyvdisyys ja motivaatio
vaikuttavat myos tietoturvallisuuden toteutumiseen kaytdnnossa.

Etatyohon liittyvidt tietoturvariskit tiedostetaan erinomaisella tasolla. Mahdollisen
tietoturvaongelman muodostavat henkilokohtaiset laitteet, jos niitd voidaan kayttdd
BYOD -tyyppisesti tyoskenneltdesséd kotoa késin. Tipakkeella on vihén tai ei ollenkaan
hallintaa henkil6ston henkilokohtaisiin laitteisiin, jolloin esimerkiksi Tipakkeen sisdisistd
suojaustoimenpiteistd ei ole hyotyd. Toinen etityohon liittyvd tietoturvauhka on
etityOpisteen fyysisen valvonnan puute, josta voi aiheutua esimerkiksi Tipakkeen
omistamien laitteiden ja siirrettdvien tallennusmedioiden katoaminen tai varkaudet.
Talloin arkaluontoista tietoa voi pddtyd vidriin késiin, jos tietoa ei siilytetd
tietoturvallisesti Tipakkeen verkkolevyilla.

Fyysisen turvallisuuden koetaan olevan paasaantoisesti riittdvad, kuitenkin osa vastaajista
havaitsi siind parantamisen tarvetta. Fyysistd turvallisuutta voidaan parantaa erilaisilla
kulunvalvontaratkaisuilla, kameravalvonnalla, hélytysjarjestelmilli ja henkilokunnan
valppaudella. Rakennuksen omistaja tai sitd hallitseva taho on vastuussa tilojen
hallinnasta ja turvallisuusjérjestelyjen toteutuksesta. Tipake tuntee tiloja kéyttdvana
tahona kéaytetyn tietotekniikan turvallisuustarpeet. Fyysisen turvallisuuden pettiminen
voi aiheuttaa tietoriskeji. Téllaisia riskejd ovat esimerkiksi huolimattomasti sdilytetyt
asiakirjat ja selkokieliset salasanat sekd tietovélineiden katoaminen. Henkildston tulee
tunnistaa arvokas tieto, mikd wvaatii henkilostoltd kykyd tiedon tunnistamiseen,
luokitteluun ja kisittelyyn. Tiedon késittelyssd voidaan hyodyntédd tiedon elinkaaren
hallintaa, jonka avulla tietoon liittyvid riskeji voidaan védhentdd. Henkildston
perehdyttdminen tietoaineiston késittelyyn on Tipakkeen johdon vastuulla.

Téarkeitd yhteystietoja pitdd huonosti saatavilla sdhkokatkon aikana yli kolmannes
vastaajista. On suositeltavaa, ettd jatkuvuussuunnitelmat séilytetddn useissa erillisissd
fyysisissd sijainneissa seki sdhkdisessa ettd paperisessa muodossa. Tarkeédt yhteystiedot
on oltava saatavilla silloinkin, kun tietoliikenneyhteydet eivit toimi tai sdhkod ei ole
kaytettdvissd vikatilanteen korjaamiseksi.

Tipakkeen henkilostd hakee ty0ssd tarvittavia toimintaohjeita tasaisesti seké internetistd
ettd Tipakkeen omista ldhteistd. Tiedon elinkaaren hallintaperiaatteiden mukaan laaditun
dokumentaation on oltava helposti saatavilla. Dokumentaation tulee olla myds
ajantasaista.  Tipakkeen ulkopuolisten tietoldhteiden kéyttd voi  aiheuttaa
ohjelmistoturvallisuuden riskejé, jos sovelluksia haetaan ja asennetaan internetistd omien
lahteiden, kuten verkkolevyjen sijaan. Téstd saattaa aiheutua myds versioristiriitoja. Jos
oman dokumentaation halutaan olevan ensisijainen ja ajantasainen tietolédhde, tulee
dokumentaatioon varata riittdvésti resursseja. Dokumentaation yhtendistdmiseksi voidaan
sopia yhtendisistd muotoseikoista.
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Tietoturvallisuus ja riskienhallinta -aihepiirin vastausjakauma on esitetty taulukossa 11.

Taulukko 11. Tietoturvallisuus ja riskienhallinta -aihepiirin vastausjakauma.

1 2 3 4 5 Yhteensa Keskiarvo
Olen perehtynyt Tipakkeen tietoturvachjeisiin ja

3 3 3 11 3 23 3,35
maarayksiin
Noudatan annettuja tistoturvachjeita ja

0 1 5 11 [ 23 3,96
maadrayksia
Tiedostan etatydhdn liittyvat tietoturvariskit 0 2 0 12 a 23 422
Fyysinen turvallisuus (kuten kulkuoikeudet,

1 [ 4 9 3 23 3.3
vierailijoiden valvonta) on riittavas
Tarkeat yhieystiedot ovat helposti saztavilla

4 5 8 5 1 23 2,74
sahkaokatkon aikana
Haen toimintaohjeita ensisijaisesti Intemetista 1 3 a ] 1 23 3,26
Tipakkeen oma dokumentaatio on ensisijainen

1 7 8 4 3 23 3,04
|3hteeni etsiessani toimintachjeita
Yhteensa 10 27 a7 61 26 161 341

6.4.3 Koulutus ja harjoittelu

Osaamis- ja koulutustarpeet koki selvitetyksi huonosti tai erittdin huonosti 26 %
vastaajista, kuitenkin 39 % vastaajista koki selvityksen olleen hyvidd. Tarvittavaa
koulutusta koki saavansa tarvittaessa hyvin tai erinomaisesti 48 % vastaajista, toisaalta
35 % vastaajista koki tarvitsemansa koulutuksen saamisen huonoksi tai hyvin huonoksi.

Tipakkeen jatkuvuussuunnitelmiin perehdyttdminen koettiin huonoksi tai erittdin
huonoksi 52 % vastauksista. Jatkuvuudenhallinnan teoriakoulutusta haluaisi paljon tai
erittdin paljon 30 % vastaajista, mutta 61 % vastaajista ei osannut kommentoida
teoriakoulutuksen tarvettaan. Hairidtilanteiden harjoittelemista kdytinndssd haluaisi
paljon tai erittdin paljon 52 % vastaajista.

Uuden henkilon perehdyttdmisté hairidtilanteisiin piti huonona tai erittdin huonona 70 %
vastaajista. Nykyistd héiriotilanteiden dokumentointia ja niistd oppimista piti hyvana tai
erinomaisena 48 % vastaajista. Tapahtuneiden hairidtilanteiden ldpikéymisté jalkikdteen
piti tarpeellisena tai erittdin tarpeellisena 78 % vastaajista. Koulutuksen jérjestimisté
Tipakkeen sisdisend koulutuksena piti hyvdnd tai erinomaisena 30 % vastaajista,
kuitenkin 39 % vastaajista piti ulkoista koulutusta parempana vaihtoehtona.

Kyselyyn vastanneiden osaamis- ja koulutustarpeet oli selvitetty yli kolmanneksen
mielestd hyvin, neljinnes vastaajista piti kuitenkin selvitystd riittimattomani. Ty0ssd
tarvitsemaansa koulutusta koki saavansa hyvin yli kolmannes vastaajista, mutta toisaalta
yli kolmannes vastaajista ei kokenut saavansa tarvittavaa koulutusta. Tipake toimii hyvin
tietointensiiviselld IT-alalla, jossa jatkuva kouluttautuminen ja kehittyminen on yleisesti
tunnustettu kriittinen menestystekiji. Osaamiseen ja koulutukseen liittyy riskejd, oli
ndiden méédra sitten liian véhiinen tai liiallinen.
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TTL:n vuonna 2012 tekemén tutkimuksen mukaan IT-alalla kolme viidesté
merkittdvimmastd kuilutekijastd (asian tdrkeys suhteessa nykytilanteeseen) tydssé olivat
osaamiseen liittyvid: osaamisen kehittdmismahdollisuudet, urakehitysmahdollisuudet
sekd kykyjen ja osaamisen huomioiminen (Tietotekniikan liitto ry, 2012). Jos
henkil6stolld on kiyttdméatontd tieto- ja osaamispotentiaalia, sen kdyttdmattd jattdminen
voi aiheuttaa “tyhjdkdyntia”. Talloin organisaation toiminta ei kehity ja henkiloston
tyomoraali laskee liian yksinkertaisten tai osaamista vastaamattomien tyotehtdvien takia.
Riskind on my0s psyykkinen kylldstyminen eli tila, jossa yksilo ei pddse hyddyntdméan
osaamistaan ty0ssddn ja suuntaa voimavaransa varsinaisen tyon ulkopuolelle. (Ranki,
1999). Yksilon kylldstyminen liian yksinkertaisiin tai toistaviin tyotehtéviin ei huononna
ainoastaan yksilon tydtehoa, vaan se voi vaikuttaa koko organisaatiotasolla negatiivisesti.
Henkilo, joka kokee olevansa ylikoulutettu tyGtehtiviinsd, on useammin tyytyméton
tyohonsa kuin henkild, joka ei koe olevansa ylikoulutettu. (Vuorinen & Valkonen, 2007).

Tipakkeen jatkuvuussuunnitelmiin perehdyttiminen koettiin riittiméttoméksi yli
puolessa vastauksia ja korkeintaan keskinkertaiseksi ldhes kaikissa vastauksissa.
Jatkuvuussuunnitelmiin tulee perehtyd ennen hiirididen tapahtumista ja timén lisdksi
tarvitaan myos harjoittelua oikeiden toimintatapojen oppimiseksi. Henkildston on oltava
tietoinen jatkuvuussuunnitelmissa mainituista asioista, jotta jatkuvuussuunnitelmia
voidaan hyodyntdé kaytdnnossa.

Kyselyyn vastanneet kokivat jatkuvuudenhallinnan teoriakoulutuksen ja héiriétilanteiden
harjoittelun kéytdnnossd pddosin tirkednd, tosin puolet vastaajista ei osannut
kommentoida teoriakoulutuksen tarvettaan. Koulutus ja harjoittelu auttavat
varmistamaan ja kasvattamaan henkil0ston osaamista tarvittavissa taidoissa. Harjoittelu
suositellaan toteutettavaksi siten, ettd harjoiteltuja asioita testattaisiin kiytinnossé
hiirioskenaarioiden avulla harjoittelun jédlkeen. Talld pyritddn varmistamaan, ettd
harjoitellut asiat vastaavat oikeissa tilanteissa tarvittavaa osaamista. Harjoittelun avulla
voidaan my0s havaita jatkuvuussuunnitelmissa olevia puutteita sekd kasvattaa
henkil6ston itseluottamusta ja vahentdd hatddntymisti tositilanteissa. Tipakkeen on myds
varmistettava, ettd jatkuvuudenhallintaan vaadittava osaaminen on saavutettu testaamalla
henkildstod sadnndllisesti. Testaaminen varmistaa jatkuvuussuunnitelmien kyvyn vastata
riskeihin. Testaamisella kasvatetaan samalla henkilston luottamusta
jatkuvuussuunnittelun tarpeeseen.

Yli kaksi kolmesta vastaajasta koki uuden henkilon perehdyttdmisen héiriétilanteiden
aikaisiin toimintatapoihin olevan riittdmétontd. Organisaatioon uusina henkil6ind
rekrytoiduille ja liséksi organisaation sisélld tehtidviddn vaihtaneille tulee jirjestidd
koulutusta jatkuvuudenhallinnasta. Perehdyttdmisen tulee vastata kohderyhmén
hdirididen aikaisten tehtdvien tasoa tyGtehtdvien edellyttdmélld tavalla. Uusille
henkiloille  tarkoitettu  perehdyttdmisohjelma  voidaan  jérjestdd  esimerkiksi
neljannesvuosittain.
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Nykyinen héiriétilanteiden dokumentointi ja niistd oppiminen koettiin hyviksi noin
puolessa vastauksista. Kaikki vastaajat pitivét hdiriotilanteiden l&pikdymistd jélkikéteen
vahintddn kohtalaisena toimintatapana ja neljd viidestd vastaajasta piti sitd hyvéna tai
erinomaisena toimintatapana. Héiridtilanteiden dokumentointi ja ldpikdynti voidaan
ajatella koulutuksena, jossa kidyddan ldvitse hdiridtilanteiden syitd, seurauksia ja
ratkaisuja. Aikaisemmin  tapahtuneet selvitetyt ~ hdiridtilanteet  toimivat
jatkuvuudenhallinnan motivaation lisddjénd ja héiriotilanteiden aikaisia toimintatapoja
voidaan kehittéd edelleen laaditun dokumentaation perusteella. ISO/IEC 27031 -standardi
suosittelee hiiridtilanteiden dokumentointia, analysointia ja katselmointia, jotta
vastaavissa tilanteissa osataan toimia aikaisempaa paremmin ja aikaisemmin tehdyt
virheet voidaan jittdd toistamatta.

Kyselyyn vastanneet jakautuivat mielipiteissddn kahteen osaan siitd, tulisiko
jatkuvuudenhallinnan  koulutusta jirjestdd Tipakkeen sisdisend vai ulkoisena
koulutuksena. Tipake voi hyodyntdi tarvittaessa koulutuksessa ulkopuolista osaamista,
jos tarvittavaa osaamista tai resursseja ei ole saatavilla. Tipakkeen sisdisen koulutuksen
vahvuutena on organisaatiokohtaisen informaation maara.

Koulutus ja harjoittelu -aihepiirin vastausjakauma on esitetty taulukossa 12.

Taulukko 12. Koulutus ja harjoittelu -aihepiirin vastausjakauma.

1 2 3 4 5 Yhteensa Keskiarvo
Osaamis- ja koulutustarpeeni on selvitetty 3 3 8 9 0 23 3
Saan halutessani tydssa tarvitsemaani

5 3 4 9 2 23 3
koulutusta
Tipakkeen henkilosto on perehdytetty riittavan
hyvin Tipakkeen ja sen eri palvelujen 4 & 10 1 0 23 235
jatkuvuussuunnitelmiin
Haluaisin saada teoriakoulutusta

/] 2 14 4 3 23 335
jatkuvuudenhallinnasta
Haluaisin harjoitella hairidtilanteita kaytannossa 1 2 7 9 3 22 3.5
Uuden henkilén perehdytyksessd huomioidaan

5 1 4 2 1 23 2,26
myds hairidtilanteiden aikaiset toimintatavat
Tapahtuneet hairictilanteet dokumentoidaan ja

1 3 8 8 3 23 3,39
niista pyritdan oppimaan
Tapahtuneet hairidtilanteet on syyta kayda

/] 0 5 8 10 23 422
yhdessa Iapi jalkikateen
Jos koulutusta jarjestetdan, Tipakkeen sisdinen
koulutus on parempi vaihtoehto kuin ulkoinen 1 8 T 5 2 23 296
koulutus (Sovelton kurssi tms.)
Yhteensa 20 40 67 55 24 206 3.1
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6.4.4 Viestinta ja tiedottaminen

78 % vastaajista tiesi hyvin tai erinomaisesti millaisissa hiiridtilanteissa on tiedotettava
esimiestd tai Service Deskid. Alkaneiden héiridtilanteiden tiedotusta piti riittdvin
nopeana 52 % vastaajista, mutta 30 % vastaajista ei pitdnyt tiedotusta riittivan nopeana.
Sisdistd viestintdd hdiridtilanteissa piti riittdvand ja selkednd 39 % vastaajista, kuitenkin
30 % vastaajista piti sisdistd viestintdd hdiriotilanteissa riittimattoména ja epdselvéni.

Haéirittilanteissa tarvittavat henkilot tavoitti mielestddn helposti 43 % vastaajista.
Mahdollisesti héirigitd aiheuttavien toimenpiteiden tiedottamista riittavésti etukéteen piti
hyvéni tai erinomaisena 35 % vastaajista, toisaalta 30 % vastaajista piti etukdteen
tiedottamista huonona tai hyvin huonona. Tapahtuneiden hiiridtilanteiden syisti,
vaikutuksista ja ratkaisuista tiedotettiin hyvin tai erinomaisesti 39 % vastaajista, mutta
huonosti tai hyvin huonosti 35 % vastaajista.

Nelja viidestd vastaajasta ilmoitti tietdvénsd, millaisissa hdiridtilanteissa esimiestd tai
Service Deskid on tiedotettava. Tipakkeen jatkuvuussuunnitelmassa téllaisiksi tilanteiksi
on médritelty laajat hiiriotilanteet. Tipakkeen tiedottamiskdytdnndt voidaan tarvittaessa
kdyda ldvitse esimerkiksi henkilostokokouksen yhteydessd yhteisymmaéarryksen
saavuttamiseksi.

Haéiridtilanteiden alkamisesta ilmoittavaa tiedotusta piti riittdvdn nopeana puolet
vastanneista, kolmannes ei kokenut saavansa tietoa alkaneesta héiri6tilanteesta riittdvin
nopeasti. Tipakkeen sisdisen viestinndn héiridtilanteissa koki riittdviksi ja tarpeeksi
selkedksi noin samat vastaajamddrdt. Jatkuvuussuunnittelun tarkoituksena on, ettd
héirictilanteissa tiedetdédn, kuka tekee, mitd tekee, milloin tekee, missd tekee ja miksi
tekee. Jatkuvuudenhallintatoimenpiteitd ei voida kéynnistdd, jos alkaneesta
hiiridtilanteesta ei olla tietoisia. Héiridtilanteissa on oleellista, ettd rajalliset resurssit
saadaan kohdennettua keskeisimpien toimintojen turvaamiseen. ISO/IEC 27031 -
standardi suosittaa, ettd hd&irioistd vastuullisilla tahoilla on suunnitelmat héiriota
vastaavan reaktion aktivoimiseen, toimenpiteisiin, koordinointiin ja viestintién.
Viestinndn on oltava siis ennalta maddritetyn toimintamallin mukaista. Tipakkeen
tapauksessa voitaisiin hyodyntédd esimerkiksi tekstiviestityyppistd tiedotusratkaisua
héiriétilanneviestinnéssd, silld matkapuhelinverkko ja -laitteet ovat riippumattomia
toimipisteen tietoliikenneyhteyksien ja sdhkdverkon toiminnasta. Téllainen ratkaisumalli
ottaa myds huomioon henkildston liikkumisen Tipakkeen toiminta-alueella.

Noin puolet vastaajista koki tavoittavansa tarvittavat henkilot helposti héiriétilanteissa.
Tassékin tapauksessa puhelinyhteydet toimivat toimipisteen tietoliikenneyhteyksien tai
sdhkonjakelun ollessa pois kéytostd. Tarvittavien henkildiden tavoittamisen hankalaksi
kokevat henkildt viittaavat mahdollisesti Tipakkeen ulkopuolisiin tahoihin, kuten
teleoperaattoreihin, huoltoyhtidihin ja muihin ulkoisiin  yhteistydkumppaneihin.
Jatkuvuussuunnitelmissa tulee listata kaikki héiriGtilanteissa tarvittavat yhteystiedot ja
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ndmé tiedot on oltava saatavilla myos paperisessa muodossa, jotta tarvittaviin tietoihin
paistddn kisiksi myos sdhko- ja tietoliikennekatkosten aikana.

Muutoksista, kuten uusien kytkimien asentamisesta tai konfiguraatiomuutoksista
mahdollisesti aiheutuvista hdiridistd tiedottaminen etukiteen koettiin sekd hyviksi ettd
huonoksi noin kolmasosassa vastauksia. Tietoliikennepalveluiden turvallisuuteen kuuluu
oleellisesti muutosten hallinta. Pieniikin muutoksia tehtidessd voidaan tahtomatta liséti
uusia, merkittdvid vikoja. Teknologian, laitteiden tai verkkojen muutokset voivat
aiheuttaa uhkia. Tipakkeen toipumissuunnitelmassa tulee huomioida tiedotusjarjestelyt
jatkuvuuden ollessa uhattuna. On huomioitava, ettd organisaation ympiriston ollessa
jatkuvassa muutoksessa myos tietoturvatarpeet muuttuvat jatkuvasti. Tietoturvatarpeita
on arvioitava jatkuvana prosessina.

My®és tapahtuneiden hiiridtilanteiden syyt, vaikutukset ja ratkaisut koettiin tiedotettavan
sekd hyvin ettd huonosti noin kolmasosassa vastauksia. IT-riskien hallinnan tavoitteena
on organisaatioon IT:n kautta vaikuttavien riskien tunnistaminen. Tipakkeen tulee
varmistua siitd, ettd koko organisaatio tutustuu toimintaan liittyviin riskeihin oppien niisti
hyvii toimintatapoja tulevia vastaavia tilanteita varten. IT-riskien hallinnan tulee kuulua
ennalta méddritettyjen henkiloiden tydonkuvaan sen sijaan, ettd henkildston oletettaisiin
suorittavan vaadittavia toimia omasta aloitteestaan.

Viestinti ja tiedottaminen -aihepiirin vastausjakauma on esitetty taulukossa 13.

Taulukko 13. Viestintd ja tiedottaminen -aihepiirin vastausjakauma.

1 2 3 4 5 Yhteensa Keskiarvo
Tiedan, millaisissa hiridtilanteissa minun on

1 1 3 1 7 23 3,96
tiedotettava esimiestani ja / tai Service Deskia
Saan tiedon alkaneesta hairidtilanteesta

1 6 3 8 4 22 3,36
riittavan nopeasti
Sisdinen viestintdmme on hairidtilanteiden
aikana rittavaa ja selkeda ja pysyn tilanteen 2 5 7 a8 1 23 3,04
tasalla
Tavoitan hairiétilanteessa tarvittavat henkilot

0 5 8 9 1 23 3,26
helposti
Mahdollisesti hairidita aiheuttavista
toimenpiteistd (kuten uuden kytkimen asennus

3 4 8 7 1 23 2,96
tai konfiguraatiomuutos) tiedotetaan riittavasti
etukdteen
Saan riittavasti tietoa tapahtuneiden
hairidtilanteiden syistd, vaikutuksista ja 3 5 [} T 2 23 3
ratkaisuista
Yhteens3 10 26 35 50 16 137 3,26
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6.4.5 Resurssit

43 9% vastaajista koki omaavansa hyvin tai erinomaisesti aikaa tyotehtidvien tekemiseen
huolellisesti, mutta 39 % vastaajista koki ajan olevan riittdimétontd tydtehtdvien
huolelliseen tekemiseen. Huolelliseen tyon dokumentointiin koki omaavansa hyvin tai
erinomaisesti aikaa 26 % vastaajista, kuitenkin aikaa koettiin olevan huonosti tai hyvin
huonosti 52 % vastauksista. Muiden tekemiin dokumentaatioon ja ohjeiden lukemiseen
koki olevan huonosti tai erittdin huonosti aikaa 61 % vastaajista.

Ty0Ossd tarvittavia ohjeita piti riittdmdttdmind, vanhentuneina ja epdselvind 52 %
vastaajista. Varahenkilojérjestelyissd huomioitiin lomat ja poissaolot huonosti tai erittdin
huonosti 48 % vastaajien mielestd. 26 % vastaajista koki, ettd tyotehtdvien miéra
mahdollistaa lyhytaikaisen sijaistamisen, mutta 39 9% vastaajista koki tyotehtdvien
madrin vaikeuttavan lyhytaikaista sijaistamista.

Tyétehtdvien huolelliseen tekoon koki olevan riittivisti aikaa hieman yli kolmannes
vastaajista, noin yhtd moni koki aikaa olevan liian vdhdn. Liian véhdiset resurssit
aiheuttavat stressid, uupumusta ja huolimattomuutta. Henkiloston kokema stressi
vaikuttaa organisaation sairauspoissaoloihin niitd kasvattavasti (Joensuu et. al. 2008, s.
18). Tamé puolestaan laskee asiakastyytyvadisyyttd. Jatkuvuudenhallinnan kannalta on
huomioitava, ettd henkil6t saattavat tehdd katastrofaalisia péétoksid IT-riskien
aiheuttamien, selkeésti virheellisten tietojen perusteella resurssien puutteesta johtuen.
Tipakkeen johdon tulee tunnistaa jatkuvuuden turvaamisen vaatimukset ja osoittaa
tarvittavat resurssit jatkuvuuden turvaamisen edellyttimiin toimiin. Johdon tehtiviin
kuuluu myd&s henkil6llisten resurssien jatkuva varmistaminen. Jatkuvuussuunnitelmien
testaamisella voidaan arvioida, ovatko asetetut palvelutasot realistiset ja saavutettavissa
olemassa olevilla resursseilla.

Tehdyn tyon huolelliseen dokumentointiin koki olevan liian vdhén aikaa yli puolet
vastaajista. Suurin osa vastaajista koki myos, ettd aikaa ei ole riittdvésti perehtyd muiden
tekemddn dokumentaatioon ja ohjeisiin. Dokumentointi on yksi normaalitoiminnan
jatkuvuutta edistdvistd toimenpiteistd. Héiridtilanteissa toiminnan palauttaminen
ennalleen tehostuu, jos dokumentaatio on hyvin tehtyd. Dokumentoinnilla vihennetéén
my0s avainhenkildihin liittyvid riskejd. Puutteellinen dokumentaatio voi aiheuttaa
operatiivisia normaalitilaan vaikuttavia riskejd vahinkojen, virheiden, epdonnistumisten
ja laatupoikkeamien muodossa, jos toimintatavat eivét ole yhtendisid dokumentaation
mukaisesti.

Ty6ssd tarvittavia ohjeita piti riittiméttomind, vanhentuneina ja epéselvind yli puolet
vastaajista. Kéyttoturvallisuuden hyvien kdytént6jen mukaisesti tietojirjestelmien kayton
tulee olla selkeésti ohjeistettua. Jarjestelmien ja niihin liittyvien menettelytapojen tulee
olla ajantasaisesti dokumentoituja. Tietoriskien hallinnan perusvaatimusten mukaisesti
tiedolle tulee maédritelld oikeellisuus-, kaytettdavyys- ja luottamuksellisuusvaatimukset.
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Naiden vaatimusten mukaisesti luodaan menettelyt ja keinot, joilla varmistetaan tiedon ja
jirjestelmien ajantasaisuus. Tiedon elinkaaren hallinnan parhaiden kéytintojen
mukaisesti dokumentaatio on katselmoitava ja paivitettdva vahintdin vuosittain.

VarahenkilGjarjestelyjd piti riittiméttomind puolet vastaajista. My0s sijaistaminen
koettiin  hankalaksi tyOtehtdvien méaédrdn takia yli neljinnessd vastauksia.
Varahenkildjérjestelyt ovat yksi riskienhallinnan keinoista, jonka avulla voidaan pyrkid
torjumaan riskin toteutumisesta aiheutuvaa haittaa. ISO/IEC 27031 -standardi méarittelee
henkiloston eli asiantuntijat ja varahenkil6t, joilla on riittdvd osaaminen yhdeksi
seitsemdstd ICT-valmiuden péddelementistd. Jatkuvuussuunnitelmassa tulee olla
jatkuvuuden turvaamisosio, jossa esitetdin muun muassa IT-jarjestelmien varmistuksiin
liittyvdt asiat ja varahenkilojirjestelyt. Héiridtilanteiden varalta on huomioitava
tarvittavat varahenkildjdrjestelyt ja toiminnassa on huomioitava henkiloston lomat,
poissaolot, tyoOnkierto ja viliaikaisjarjestelyt sekd henkiloston valmentaminen
henkilostoturvallisuuden eli henkildstostd aiheutuvien riskien hallitsemiseksi.

Resurssit -aihepiirin vastausjakauma on esitetty taulukossa 14.

Taulukko 14. Resurssit -aihepiirin vastausjakauma.

1 2 3 4 5 Yhteensa Keskiarvo
Minulla on aikaa tehda tyGtehtdvani huolellisesti 3 [ 4 9 1 23 296
Minulla on aikaa dokumentoida tyoni

5 7 5 5 1 23 257
huolellisesti
Minulla on aikaa perehtyad muiden tekemaan

4 10 4 5 0 23 243
dokumentaatioon ja lukea ohjeita
Tydssa tarvitsemiani ohjeita on nittavasti ja ne

3 a 8 3 0 23 248
ovat ajantasaisia ja selkeita
Lomat ja poissaclot on huomioitu nittavasti

8 3 8 4 0 23 2,35
varahenkilojarjestelyissa
Tyotehtavieni maara mahdollistaa lyhytaikaisen

5 4 8 6 0 23 265
sijaistamisen
Yhteensa 28 39 37 32 2 138 257

6.4.6 Vastuut

74 % vastaajista tiesi hyvin tai erinomaisesti, kuinka toimia hiiridtilanteissa. Eri
henkil6iden ja tiimien tehtdvit ja vastuut hiiridtilanteissa tunsi hyvin tai erinomaisesti
52 % vastaajista, toisaalta 17 % tunsi tehtévit ja vastuut huonosti tai hyvin huonosti. 74 %
vastaajista koki hallitsevansa vastuualueensa hyvin tai erinomaisesti. Médritettyji
vastuualueita piti hyvin tai erittdin selkeind 35 % vastaajista, kuitenkin 35 % vastaajista
piti médritettyjd vastuualueita episelviné tai hyvin epéselvini.

Vastaajista 35 % luotti, ettd muut pystyvét hoitamaan hdnen vastuualueensa tehtdvét
poissaolon aikana. Toisaalta 22 % vastaajista ei luottanut, ettd muut pystyvéit hoitamaan
vastuualueet poissaolon aikana. Vastuualueisiin koettiin olevan saatavilla ainakin yksi
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asian hallitseva varahenkilo 48 % vastauksista. Riittdvid Tipakkeen henkiloston
osaamisalueiden ja koulutuksen tietoja piti huonosti tai hyvin huonosti saatavilla 52 %
vastaajista. 78 % vastaajista koki pystyvinsd vaikuttamaan hyvin tai erinomaisesti
hairiétilanteista palautumiseen tyGtehtaviensd ja osaamisensa puolesta.

Lihes kaikki kyselyyn vastanneet tietdvét, kuinka heidédn tulee toimia héiritilanteissa,
lisdksi Tipakkeen tyontekijat kokevat myos hallitsevansa vastuualueensa hyvin tai
erinomaisesti. Henkilostoturvallisuuden perustana on osaava ja sitoutunut henkil6sto.
ISO/TEC 27031 -standardin suosituksen mukaan Tipakkeen tulee varmistaa, ettd
jatkuvuudenhallinnasta vastuulliset henkilSt ovat riittdvén osaavia tehtdviinsa.

Eri henkil6iden tehtdvét ja vastuut tiedettiin padsidintoisesti hyvin. Hieman yli kolmannes
piti médriteltyjd vastuualueita selkeind ja yhtd suuri joukko piti vastuita epéselviné. IT-
riskien hallitsemiseksi on méériteltdva henkildston roolit ja niihin oikeat vastuuhenkil6t.
IT-riskien hallintaroolit on sovitettava olemassa oleviin rakenteisiin, jos se on mahdollista
toteuttaa luontevasti. Uusia rooleja on tarvittaessa luotava esimerkiksi osastojen vilille.
On myds varmistuttava siitd, ettd jokainen osa-alue on varmasti jonkun vastuulla.
Toipumissuunnitelmassa on méériteltdva toimintaohjeet héiridista toipumiseen siten, ettd
se sisdltdd vastuut ja toimintaohjeet normaaliolojen héiridtilanteissa. On tarkedd lisdksi
tiedostaa henkilostdn moninaiset roolit ja vastuut héiridtilanteissa. Erityisesti
héiriétilanteisiin  koulutetut henkil6t alkavat toimimaan, ottamaan vastuuta ja
hallitsemaan tapahtumia héiriétilanteissa joidenkin jdddessd toimintakyvyttomiksi.
Haéiribitilanteiden aiheuttama stressi voi heikentdd toimintakykyd myos koulutetussa
henkil9stossa.

Kolmannes vastaajista pystyi luottamaan tehtévienséd hoitoon poissa ollessaan. Viidennes
vastaajista ei luottanut tehtéviensd hoitoon poissaolojen aikana. Tyypilliset vahinkoriskit
liittyvdat  henkilostoon, kuten  henkildstdn  poissaoloihin  ja  kompetenssin
riittiméttomyyteen. Riittdmaton henkilostd voi johtaa myds operatiivisiin riskeihin.
Naihin riskeihin voidaan varautua laatimalla toimintasuunnitelmien erilaisten tilanteiden
varalle.

Noin puolet kyselyyn vastanneista koki, ettd heiddn vastuualueisiinsa on saatavilla
ainakin yksi asian hallitseva varahenkil6. Jos vastuualueeseen ei ole saatavilla asian
hallitsevia varahenkilditd, on kyseessd avainhenkiloriski, joka on operatiivinen riski.
Avainhenkil6ihin  liittyvid riskeji voidaan pyrkid pienentdmién parantamalla
dokumentointia ja kouluttamalla henkilostod. Avainhenkil6t on tunnistettava ja heidin
kaytettdvyytensd on varmistettava avainhenkildriskien hallitsemiseksi.
Jatkuvuussuunnitelmia testattaessa tunnistetut avainhenkildt voidaan jéttéa testitilanteen
ulkopuolelle, jotta saadaan selville organisaation toimintakyky ilman avainhenkil 4.

Eri henkildiden osaamisalueet ja koulutuksen riittdvét tiedot olivat huonosti saatavilla
useimpien mielestd. ISO/IEC 27031 -standardi suosittaa, ettd koulutuksesta, osaamisesta,
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taidoista, kokemuksesta ja pétevyyksistd ylldpidetddn tarvittavat tiedot. Erds keino
osaamisen selvittimiseen on osaamiskartoitus.

Osaamisen tunnistamisella saadaan tietdd, kuka tietdd ja osaa mitdkin ja kuka osaa
parhaiten tietyn tyon. Osaamiskartoituksella voidaan selvittdd organisaation osaaminen
ja kehittdimiskohteet. Eri tapoja suorittaa osaamiskartoitus ovat kehityskeskustelut,
itsearviointi, kyselyt ja haastattelut. Osaamisen arviointiin voidaan kéyttdad erityistd
patevyyshenkil6d tai ulkopuolisia konsultteja. Kartoitusten avulla voidaan myos laatia
suunnitelmia tiedolliseen tavoitetilaan péddsemiseksi. (Viitala, 2003). Osaamisen
hyddyntdmisessd organisaatiotasolla on keskeistd saada henkildston osaaminen
integroitua organisaation osaamispddomaan. T&mén toteuttamiseen tarvitaan
tietojohtamista. (Stahle & Gronroos, 1999).

Jos osaamista ei johdeta, se on hajanaista eikd se palvele organisaation toimintaa
tehokkaasti. Osaamisen kehittyminen organisaation toiminnan mukana eli
osaamispadoman muodostuminen vaatii johtamista. Téll4 johtamisella tulee olla oma
nikyvé prosessi, jolla on tavoitteet ja mittarit, joilla tavoitteiden saavuttamista voidaan
mitata. Osaamisen johtamisen pitdéd olla samaan tapaan vastuutettua ja aikataulutettua
kuin mikd muu tahansa johtamisen osa-alue. Prosessin lopullisena tavoitteena on
organisaation arvon kasvattaminen ja toiminnassa menestyminen. Johtajatasolla
osaamisen johtamisen prosessi kuvataan ja siihen sisdltyy selkedt toiminnalliset
tavoitteet. Oppimistarpeiden selvittdminen, kommunikointi osaamistarpeista ja olemassa
olevan osaamisen selvittdminen osaamiskartoitusten avulla ovat térkeitd. On laadittava
osaamisstrategia, jossa madritellddn tarkeimmat ja kriittisimmét osaamisalueet ja niissd
olevat  puutteet. Osaamisen  kehittdmisstrategiassa  asetetaan  tavoitteet
kehittdmistoimenpiteistd. Strategioita toteutetaan sekd rekrytoinnin eli uuden osaamisen
ettd kehittdmisohjelmien eli olemassa olevan osaamisen avulla. (Otala, 2008).

Lahes kaikki kokivat voivansa vaikuttaa héiriotilanteista palautumiseen tyotehtiviensa ja
osaamisensa puolesta. Mahdollisimman nopea palautuminen héiridtilanteista on kriittista
organisaation toimintakyvyn kannalta. Tipakkeen palvelupisteen ollessa tavallinen
yhteydenottokanava héiridtilanteiden aikana on varmistuttava, ettd asiakaspalvelussa
tyoskentelevit henkilot kykeneviat kommunikoimaan asiakkaille héiritilanteista tavalla,
joka ei vaikuta asiakaskokemukseen negatiivisesti. Hyvin hoidetut kriisitilanteet saattavat
kasvattaa organisaation mainetta jopa korkeammalle kuin se oli ennen kriisitilannetta. On
hyvin tirkedd, ettd henkilostd ymmairtdd jatkuvuussuunnittelun kayton ja siithen
osallistumisen  tirkeyden.  ISO/IEC 27031  -standardi  suosittelee, ettd
jatkuvuudenhallintaan allokoidun henkildston riittdva kyvykkyys suoriutua vaadittavista
tehtdvistd varmistetaan selvittimélld koulutustarpeet ja tarjoamalla tarvittavaa koulutusta.

Vastuut -aihepiirin vastausjakauma on esitetty taulukossa 15.
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Taulukko 15. Vastuut -aihepiirin vastausjakauma.

1 2 3 4 5 Yhteensa Keskiarva
Tiedan, kuinka minun tulee toimia

0 2 4 14 3 23 3,78
hairictilanteissa
Tiedan Tipakkeen eri henkildiden ja tiimien

2 2 7 10 2 23 3,35
tehtavat ja vastuut hairidtilanteissa
Koen hallitsevani vastuualueeni riittavan hyvin 0 0 ] 11 6 23 4
Maaritetyt vastuualueet ovat selkeat 2 6 7 5 3 23 3,04
Voin luottaa, ettd poissaocllessani muut pystyvat

0 5 10 6 2 23 3,22
hoitamaan vastuualueeni
Vastuualueisiini on sazatavilla ainakin yksi asian

3 1 8 8 3 23 33
hallitseva varahenkild
Tipakkeen eri henkildiden osaamisalueista ja

3 9 ] 5 0 23 2,57
koulutuksesta on saatavilla rittavat tiedot
Pystyn vaikuttamaan hairidtilanteista
palautumiseen tydtehtavieni ja osaamiseni 0 1 4 16 2 23 3,83
puoclesta
Yhteensa 10 26 52 75 21 184 3,39

6.5 Jatkuvuudenhallinnan kehittamisen ratkaisumalli

Tipakkeen jatkuvuussuunnitteluprosessi on tilld hetkelld henkiloston kouluttamista ja
jatkuvuussuunnitelman testaamista vaille valmis. livarin & Laaksosen (2009, s. 22-23),
Kliemin & Richien (2015, s. 95) ja Craigin (2001) mukaan jatkuvuussuunnittelun tulee
kuitenkin olla jatkuva prosessi, joten Tipakkeen jatkuvuussuunnitteluprosessin
ensimmdisen syklin eli iteraation voidaan ajatella olevan ldhes valmis.
Jatkuvuussuunnitteluprosessi ei itsessdéin PDCA-ideologian mukaisena jatkuvana
prosessina paity kaikkien vaiheiden suorittamisen jilkeen.

NIST:n  méérittelemédn  jatkuvuussuunnitteluprosessin ~ vaiheiden = mukaisesti
jatkuvuudenhallintatoimenpiteet tulisi kouluttaa Tipakkeen henkil6stolle
koulutussuunnitelman mukaisesti. Tdmén jalkeen jatkuvuussuunnitelman kyky vastata
tositilanteisiin tulisi testata testaussuunnitelmassa maééritetylld tavalla. Testauksessa
havaitut kehittdmiskohteet tai puutteet johtavat wuusiin kehittamistarpeisiin ja
jatkuvuussuunnitteluprosessin uusi iteraatio kéynnistyy. Tdmé voi tapahtua my0s muista
syistd, kuten organisaatiossa tapahtuvista suurista muutoksista, uuden teknologian
kayttdonotosta tai ajan kulumisesta eli katselmoinnin tullessa ajankohtaiseksi.

Nykytilan  analyysin ja  kyselytutkimuksen tulosten perusteella Tipakkeen
jatkuvuudenhallinnassa  havaittiin =~ useita  kehittdmiskohteita. = Keskeisimmiit
kehittdmiskohteet  olivat  nykytilan  analyysissdé  havaittu  harjoittelu-  ja
testaussuunnitelmien puute ja kyselytutkimuksessa havaittu henkildston osaamiseen ja
resurssien riittdvyyteen liittyviin riskeihin varautuminen.

Keskeisimpien kehittdmiskohteiden pohjalta laadittiin ratkaisumalli Tipakkeen
jatkuvuudenhallinnan kehittdmisen tyokaluksi. Laadittu ratkaisumalli sijoittuu NIST:n
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madrittelemédssd jatkuvuussuunnitteluprosessissa padosin “suunnitelman dokumentointi,
testaus ja ylldipito” -vaiheeseen. Ratkaisumalliin siséltyy kuitenkin elementtejd
jatkuvuussuunnitteluprosessin jokaisesta vaiheesta, silld jokaisessa kehittdmissyklissd
jatkuvuussuunnitteluprosessi etenee vaihe vaiheelta koordinoinnista, ohjeistuksesta ja
vastuutuksesta aina testausvaiheeseen asti.

Laadittu ratkaisumalli noudattaa PDCA-syklin mukaista jatkuvan parantamisen
ideologiaa. Kun ratkaisumallin kehittimistoimenpiteet on suoritettu, toiminnan taso
arvioidaan uudelleen. Téssd tutkimuksessa suoritetun kyselytutkimuksen tuloksia
voidaan kayttad ldhtdarvoina toiminnan kehittymistd arvioitaessa.
Kehittdmistoimenpiteiden onnistuneisuutta voidaan mitata ja arvioida suorittamalla uusi
kyselytutkimus ja vertaamalla siind saatuja tuloksia ldhtéarvoihin.

Tipakkeen keskeisimpien kehittdimiskohteiden ratkaisumalli on esitetty kuvassa 17.

Jatkuvuus-
suunnitelmien
testaaminen kaytannossa

A

Kuva 17. Tipakkeen keskeisimpien kehittdmiskohteiden ratkaisumalli.



93

Laaditun ratkaisumallin keskiossd on sen perimméinen tavoite eli Tipakkeen
jatkuvuudenhallinnan  kehittiminen. Seuraavat kolme sektoria ovat tavoitteen
saavuttamiseksi tarvittavat havaitut kehityskohteet. Viimeiset yhdeksén sektoria
kuvaavat havaittujen kehittdimiskohteiden toteuttamiseksi tarvittavia toimenpiteitd
yleiselld tasolla. Sektoritason jaottelua voidaan hyodyntdd esimerkiksi tyonjaossa
jakamalla tavoitteen saavuttamiseksi tarvittavat kehityskohdesektorit tiimitasolle ja
kehittaimiskohteiden  toteuttamiseksi  tarvittavat  toimenpiteet  henkilo-  tai
pienryhmitasolle. Sektoritasoinen jaottelu helpottaa myods kehittdmistoimenpiteiden
edistymisen seurantaa, koska kehittdmistoimenpiteet on jaoteltu pienempiin
kokonaisuuksiin.

Jatkuvuussuunnittelu -sektori kisittdd harjoittelu- ja testaussuunnitelmien laatimisen,
jatkuvuussuunnitelmien testaamisen kaytdnndssd sekd PDCA-syklin mukaisen jatkuvan
parantamisen.

Harjoittelu- ja testaussuunnitelmat laaditaan Cerullon & Cerullon (2004, s. 71) mukaan
luomalla jatkuvuudenhallintatoimenpiteiden testaus- ja arviointimenetelmét seké
arviointikriteerit eli tavoitteet. ISO/IEC 27031 -standardin (2011, s. 22-23) mukaisessa
harjoittelu- ja testausohjelmassa mééritellddn harjoitusten tiheys, laajuus ja muoto.
Harjoittelu ja testaaminen eroavat toisistaan ainoastaan tavoitteiden osalta.
Jatkuvuussuunnitelman kykyé vastata héiridihin ei voida selvittdé ilman testaamista.

Tipakkeessa on mahdollista rakentaa suljettuja verkkoympéristdjd héiriétilanteiden
simuloimiseksi harjoittelua varten. Tipakkeessa tulisi my0s harkita tunnistettujen
avainhenkil6iden sulkemista harjoitusten ulkopuolelle operatiivisten riskien vaikutusten
selvittdmiseksi sekd avainhenkiloriskejd vdhentdvien toimien, kuten dokumentoinnin
riittdvyyden arvioimiseksi. Valtiovarainministerion (2012, s. 35) mukaan selked
dokumentaatio ja harjoittelu ovat edellytyksend toimia hiiritilanteissa.

Tipakkeen jatkuvuudenhallinnan jatkuva parantaminen PDCA-syklin mukaisesti
toteutetaan harjoittelun ja testaamisen avulla. Uusien toimintatapojen soveltuvuus
toimintaan selvitetddn testaamalla ja hyvéksi havaitut toimintatavat harjoitellaan.

Henkiléston osaaminen -sektori késittid jatkuvuudenhallintatoimenpiteiden harjoittelun,
osaamisen lisddmisen ja jakamisen sekd henkiloston kouluttamisen ja kompetenssin
kasvattamisen.

Morwoodin (1998, s. 30-31) mukaan jatkuvuudenhallintatoimenpiteiden harjoittelulla
varmistetaan henkiloston osaaminen hiiridtilanteissa. Harjoittelu voi myos paljastaa
jatkuvuussuunnitelmissa piilevid puutteita ja titen tuoda esiin uusia kehittimiskohteita.
ISO/IEC 27031 -standardin mukaisessa harjoittelussa kdydddn lavitse kaikki palvelun
toimittamiseen vaadittavat osuudet. ISO/IEC 27031 (2011, s. 23) -standardin mukaan
harjoittelulla koulutetaan myds henkilostdd ja varmistutaan osaamisen riittdvyydesti
jatkuvuudenhallinnan toteuttamiseksi.
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Ilmonen et. al. (2010, s. 72-73) maédrittelevdt osaamisen kehittdmisen ja johtamisen
ongelmat IT-riskeiksi. livari & Laaksonen (2009, s. 148-149) puolestaan korostavat
osaamisen merkitystd jatkuvuudenhallinnassa, jotta henkilostd on harjaantunutta ja
kykenevaa suorittamaan jatkuvuudenhallintatoimenpiteiti. Virtainlahden (2009) mukaan
henkil6ston vilinen yhteistyo tiedon ja osaamisen levittdmisessd soveltuu erittdin hyvin
tiilmipohjaisissa organisaatioissa toteutettavaksi, millainen Tipake on. Tiimitydskentely
synnyttdd vuorovaikutusta yksildiden vilille, jossa tiimin jdsenet kayttivit
henkilokohtaista osaamistaan yhteisen pddméérdn saavuttamiseksi levittden samalla
osaamistaan muihin.

Viitala (2003) mainitsee, ettd henkiloston kehittimisessd voidaan hyddyntid
henkilokohtaisia kehittdmissuunnitelmia. Néiden tarkoituksena on havaita henkiloén
kehittdmistarpeet, tuoda ne esimiestason tietoon toteuttamisen mahdollistamiseksi ja
saada tdysi késitys olemassa olevasta osaamisesta. Tipake voi kayttdd henkilokohtaisia
kehittdmissuunnitelmia henkildston osaamisen kehittimisen suuntaamiseksi Tipakkeen
kannalta hyodylliseen suuntaan, kuten uusiin teknologioihin tai tuleviin johto- ja
esimiestehtdviin. Tipakkeen olemassa olevan osaamisen tunnistaminen ja dokumentointi
on tunnistettu kehittdmiskohteeksi myds toteutetussa kyselytutkimuksessa. Ilmonen et.
al. (2010, s. 71-72) korostavat, ettd organisaation riittimiton kompetenssi strategisesti
tarkeimmilld osa-alueilla tai kompetenssivajeen tunnistamisessa epdonnistuminen ovat
strategisia eli pidemmén aikavilin tavoitteiden saavuttamista vaikeuttavia riskeja.
ISO/IEC 27031 -standardi (2011, s. 11-12) suosittelee tietojohtamista, dokumentointia ja
osaamisen hajauttamista useille henkildille keinoina jatkuvuudenhallinnassa tarvittavan
tiedon ja osaamisen ylldpitimiseen.

Tarvittavat resurssit -sektori kisittdd riskien analysoinnin ja priorisoinnin, tiedon ja
osaamisen muuntamisen organisaation osaamiseksi sekd parhaiden kéytintdjen
hyddyntdmisen.

Aven (2010, s. 177) korostaa organisaation johdon merkitystd riskienhallinnan
onnistumisessa. Tipakkeessa voitaisiin hyotyd riskienhallintakulttuurin viestinnésta ja
koulutuksesta, jolloin henkildston kompetenssi, ymmarrys ja motivaatio riskienhallintaan
kasvavat. livari & Laaksonen (2009, s. 123-124) lisddvét, ettd riskianalyysissd tulee
huomioida kaikki oleelliset liiketoimintaprosessit, ei ainoastaan IT-asioihin liittyvid
riskejd. Téastd syystd Tipakkeen riskianalyysissd voidaan tarvittaessa hyodyntdd
Tipakkeen ulkopuolisia asiantuntijoita esimerkiksi riskien realisoitumisen taloudellisten
vaikutusten arvioimisessa.

Tipakkeessa ei ole toteutettu vield riskien kustannusvaikutusanalyysid, jota voidaan
hyodyntdd riskejd priorisoitaessa. Kustannusvaikutusanalyysilld voitaisiin selvittdd
esimerkiksi Tipakkeelle optimaaliset vasteajat ulkoisten palveluntarjoajien tuki- ja
huoltosopimuksiin. Snedaker (2007) korostaa, ettd aina toimiva palvelu on erittdin kallis
toteuttaa ja tdstd syystd suojauksen tasoa valittaessa on huomioitava organisaation kyky
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toimia ilman suojattavaa kohdetta ja suojaukseen kéytettidvissi olevat resurssit. Doughtyn
(2001) mukaan kustannusvaikutusanalyysilld pystytdin saavuttamaan tasapaino riskien
ja niiden ehkidisemisestd aiheutuvien kustannusten vililli. Oikean tasoiset suojaukset
vaikuttavat positiivisesti Tipakkeeseen alentuneina kustannuksina sekd kriittisten
palveluiden parempana toimintavarmuutena.

Tipakkeen tulee pyrkid levittdimédn henkilostoon sitoutunutta yksilotason osaamista
henkildston sisélld toiminnan kehittdmiseksi. Stahle & Gronroos (1999) korostavat, ettd
organisaatio ilman osaamispddomaa ei ole kilpailukykyinen, eikd tétd resurssia pystytd
korvaamaan muilla resursseilla, kuten rahalla. Otalan (2008) mukaan organisaation
rakenteet, teknologia, tietojirjestelmét, toimintatavat ja organisaatiokulttuuri ovat tekijét,
jotka mahdollistavat henkiloston osaamisen kehittimisen organisaation tarpeiden
mukaiseksi ja organisaation yhteiseksi osaamiseksi. Tipake voi edistdd osaamisen
levittdmistd tukemalla tiimi- ja ryhmiatyotd sekd kehittdmailld johtamiskulttuuria ja
ilmapiirid yhteisty6td ja osaamisen levittdmistd tukevaksi. Kédytinndssd tdmé voi
tarkoittaa esimerkiksi tiimi- tai ryhmékohtaisia kannustepalkkioita henkilokohtaisen
suoriutumisen perusteella maksettavien kannustepalkkioiden sijaan sekd koulutuksen
arvostamista ja sithen tukemista. Tipakkeen esimiehet ovat keskeisessa asemassa tiedon
levittdmisen puitteiden luomisessa.

ISO/IEC 27031 -standardin (2011, S. 28) suosituksen ~ mukaan
jatkuvuudenhallintatoimenpiteiden tason ja laadun seuraaminen on oleellista
jatkuvuudenhallinnan  kehittdmisessd. Tipakkeen tulisi mééritelld seurattavat
tehokkuuskriteerit, joiden toteutumista valvotaan. Tipakkeen tapauksessa voidaan
hyoddyntid sekd méaarallisid ettd laadullisia kriteereité jatkuvuudenhallinnan tehokkuuden
mittaamisessa. Tipakkeen toimintaan hyvin soveltuvia, ISO/IEC 27031 -standardin
mukaisia maérillisid tehokkuuskriteereitd ovat esimerkiksi havaittuihin héiridihin
kulunut havaitsemis- ja korjausaika seké sellaisten hdirididen lukumaéaéri, joita ei voida
tehokkaasti hallita vaikutusten véhentdmiseksi. Namé tiedot ovat saatavilla Tipakkeen
toiminnanohjausjérjestelmistd.  Vastaavia laadullisia tehokkuuskriteereitd ovat
esimerkiksi asiakaspalautteet ja suoritettavien kyselyiden tulokset.

Tipake suorittaa tilld hetkelld sadnndllisesti vuosittain asiakaskyselyn, jossa pyydetdén
arvioimaan my0s jatkuvuudenhallintaan liittyvié asioita, kuten tietoliikenneyhteyksien ja
kdytossd olevien laitteiden ja sovellusten toimintavarmuutta. Kyselystd saadaan tietoa
koetusta tasosta pitkdlld ajanjaksolla eli siitd saatava tieto soveltuu hyddynnettiviksi
pitkédn tdhtdimen strategisen tason suunnittelussa. On hyvé tiedostaa, etté erilaisia hyvid
ja testattuja kdytantdjd, kuten ISO/IEC 27031 -standardia voidaan hyddyntéé toiminnassa
myds osittain. Tipakkeen ei tarvitse pyrkid tiysin standardin mukaiseen, auditoitavaan
toiminnan tasoon. Hyvistd kéiytinndistd voidaan poimia Tipakkeeseen sopivia
kokonaisuuksia toiminnan parantamiseksi.
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7. YHTEENVETO

Suoritetun nykytilan analyysin ja kyselytutkimuksen perusteella Tipakkeen
jatkuvuudenhallinnan kannalta tirkeimmaiksi kehittimiskohteeksi nousi henkildston
osaamiseen ja resursseihin liittyviin riskeihin varautuminen. Toinen havaittu oleellinen
kehittimiskohde oli jatkuvuussuunnitelmien testaaminen ja niissd mainittujen
toimenpiteiden harjoittelu.

Rajallisilla resursseilla toimiminen on haasteellista, erityisesti kun tuettavien ja
yllépidettdvien laitteiden ja teknologioiden mddrd kasvaa jatkuvasti. Lisdresursseja ei
voida saada jatkuvasti, joten tilanteeseen on kyettivd sopeutumaan olemassa olevilla
resursseilla mahdollisimman tehokkaasti. Olemassa olevan henkildston tieto- ja
osaamispotentiaali on saatava hyddynnettyd mahdollisimman tehokkaasti.

Tipakkeen on analysoitava, arvotettava ja priorisoitava sitd uhkaavat riskit rajallisten
riskienhallintaresurssien tehokkaaksi kohdentamiseksi. Henkiloston koulutuksella ja
sithen tukemisella voidaan kasvattaa henkildston kompetenssia. Henkiloston yleistd
osaamistasoa voidaan kasvattaa erilaisilla ryhmityomenettelyilld ja sisdisilld
vertaiskoulutuksilla. Tipakkeen esimiehillda on keskeinen vastuu johtaa organisaation
oppimisprosessia, jolla henkilostéon sitoutunutta, yksilotason osaamista muunnetaan
organisaation osaamispadomaksi. Tipakkeen kannalta tirkeimmidt osaamispdéomaa
kasvattavat tekijit ovat henkiloston méaard, koulutus, osaamistaso ja oppimishalu.

Tipakkeen jatkuvuussuunnitelmat ovat tilld hetkelld lahes valmiita. Nykytilan arviointia,
jatkuvuussuunnitelman perustana olevien riskiskenaarioiden lépikdyntid ja parhaiden
kdytintéjen  hyddyntdmistd on  tehty  jatkuvuussuunnitelmia  laadittaessa.
Jatkuvuussuunnitelmien harjoittelua ja siitd seuraavaa oppimista ei ole vield padsty
toteuttamaan. Seuraavan vaiheen Tipakkeen jatkuvuussuunnitteluprosessissa tulisi olla
jatkuvuutta edistdvien toimenpiteiden koulutus, harjoittelu ja sitd kautta saavutettava
toiminnan jatkuva parantaminen. Tédmién jilkeen jatkuvuussuunnitelmia tulee testata
kaytdnndssad. Tatd varten Tipakkeen tulee luoda harjoittelu- ja testaussuunnitelmat.

Tipakkeen tulee kouluttaa henkilostoddn jatkuvuussuunnitelmiin sisdltyvien asioiden
osalta henkildston tehtivien ja vastuiden edellyttimalld tavalla jatkuvuussuunnitelmien
valmistuttua. Jatkuvuudenhallintatoimenpiteiden koulutuksella ja harjoittelulla pystytéén
parantamaan henkiloston reagointinopeutta ja erilaisten hdirioskenaarioiden harjoittelu
luo rutiinia toimia vastaavissa tilanteissa aikaisempaa paremmin. Lisdksi koulutuksella ja
harjoittelulla varmistetaan henkiloston oikeat toimintatavat, kasvatetaan kompetenssia ja
vihennetddn hatddntymista héiridtilanteiden ollessa ennalta tuttuja.
Jatkuvuudenhallintatoimenpiteiden kouluttaminen, harjoittelu ja testaaminen on
valttdmatonta palautumisen varmistamiseksi tositilanteissa.
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Jatkuvuudenhallinnan kehittdmisen toteutumista ja jatkokehitystd ajatellen suoritettu
kyselytutkimus voidaan toistaa esimerkiksi puolen vuoden kuluttua, kun
kehittdmistoimenpiteet on suoritettu. Havaittujen kehittdmisehdotusten vaikutukset
voidaan selvittda vertaamalla tdssa tutkimuksessa saatuja havaintoja uudelleen suoritetun
kyselytutkimuksen tuloksiin. Vastaavasti henkildston tietoutta ja osaamista
jatkuvuudenhallinnasta voidaan mitata koulutuksen ja harjoittelun jdlkeen, jotta voidaan
varmistua koulutuksen ja harjoittelun parantaneen suoriutumista aikaisemmin
tunnistetuissa kehittimiskohteissa.
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LITE A: KYSELYLOMAKE

Kysely jatkuvuudenhallinnasta 07.12.2015

Teen diplomitydta Tipakkeessa ja olen laatinut siihen liittyen kyselyn Tipakkeen henkilostélle.

Kyselyn tarkoituksena on selvitt33 Tipakkeen henkiloston kasityksia jatkuvuudenhallinnasta seka
Tipakkeen jatkuvuudenhallinnan nykytilaa. Kyselysta saatavilla tuloksilla pyritd3n parantamaan
Tipakkeen jatkuvuudenhallintaa. Kdsittelen kyselyn tulokset organisaatiotasolla eikd vastauksista voida
tunnistaa yksittaistd vastaajaa.

Jatkuvuudenhallinnalla tarkoitetaan toimenpiteitd, joilla pyrit3an parantamaan toiminnan jatkuvuutta

* echkdisemalld hairidtilanteiden tapahtumista

* vdhentamalld h ilanteiden vaikutuksia ja kestoa

* palautumalla hdiridtilanteista mahdollisimman tehokkaasti ja nopeasti

Hdiridtilanteella tarkoitetaan toiminnan harjoittamista vaikeuttavaa tilannetta, kuten laajaa ja
pitkdkestoista tietolilkennekatkosta tai tietojarjestelmien toimimattomuutta.

Arvioi vaittdmid sen mukaan, miten koet vaittdman pitavan paikkansa. Arviointiasteikko 1-5 on
madritelty seuraavasti:

Taysin eri mieltd

Jonkin verran eri mieltd

Ei samaa eikd eri mielta
Jonkin verran samaa mielta
Taysin samaa mielt3

e oL

Voit myos kirjoittaa avoimia kommentteja aihepiireittdin.

Kiitos vastauksestasi!

Jonas Kurtto



YLEISET KASITYKSET

¥ 2 345

Olen perehtynyt jatkuvuussuunnitteluun ja jatkuvuudenhallintaan
Tiedan millaiset riskit muodostavat uhan toiminnan jatkuvuudelle
Tieddn omaan tydhoni liittyvat riskit

Jatkuvuudenhallinta on tarke33 ja olen motivoitunut siihen

TIETOTURVALLISUUS JA RISKIENHALLINTA

¥ 2 345

Olen perehtynyt Tipakkeen tietoturvachjeisiin ja maardyksiin

Noudatan annettuja tietoturvaohjeita ja m3ardyksia

Tiedostan etatydhon liittyvat tietoturvariskit

Fyysinen turvallisuus (kuten kulkuoikeudet, vierailijoiden valvonta) on riittavaa
Tarkedt yhteystiedot ovat helposti saatavilla s3hkdkatkon aikana

Haen toimintaohjeita ensisijaisesti Internetist3d

Tipakkeen oma dokumentaatio on ensisijainen |3hteeni etsiessdni toimintaohjeita

KOULUTUS JA HARJOITTELU

12345

Osaamis- ja koulutustarpeeni on selvitetty
Saan halutessani tydssa tarvitsemaani koulutusta

Tipakkeen henkildstd on perehdytetty riittdvan hyvin Tipakkeen ja sen eri palvelujen
jatkuvuussuunnitelmiin

Haluaisin saada teoriakoulutusta jatkuvuudenhallinnasta
Haluaisin harjoitella hairictilanteita kdytannossa

Uuden henkilon perehdytyksessd huomicidaan myds hairictilanteiden aikaiset
toimintatavat

Tapahtuneet hdiriotilanteet dokumentoidaan ja niistd pyritdan oppimaan
Tapahtuneet hdirictilanteet on syyta kdyda yhdessa |api jalkikdteen

Jos koulutusta jarjestetadn, Tipakkeen sisdinen koulutus on parempi vaihtoehto kuin
ulkoinen koulutus (Sovelton kurssi tms.)
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VIESTINTA JA TIEDOTTAMINEN 12345

Tieddn, millaisissa hairidtilanteissa minun on tiedotettava esimiestdni ja / tai Service Deskid
Saan tiedon alkaneesta hairictilanteesta riittavan nopeasti

Sisdinen viestintdmme on hairidtilanteiden aikana riittavaa ja selkeaa ja pysyn tilanteen
tasalla

Tavoitan hairidtilanteessa tarvittavat henkilot helposti

Mahdollisesti ha aiheuttavista toimenpiteistd (kuten uuden kytkimen asennus tai
konfiguraatiomuutos) tiedotetaan riittavasti etukateen

Saan riittavasti tietoa tapahtuneiden hairictilanteiden syistd, vaikutuksista ja ratkaisuista

RESURSSIT T 2 3.4:5

Minulla on aikaa tehda tyStehtavani huolellisesti

Minulla on aikaa dokumentoida tydni huolellisesti

Minulla on aikaa perehty3d muiden tekemaan dokumentaatioon ja lukea ohjeita
Tydssa tarvitsemiani ohjeita on riitt3vasti ja ne ovat ajantasaisia ja selkeita
Lomat ja poissaolot on huomioitu riittavasti varahenkiljarjestelyissa

Tyotehtavieni madra mahdollistaa lyhytaikaisen sijaistamisen

VASTUUT 12345

Tiedan, kuinka minun tulee toimia hairidtilanteissa

Tiedan Tipakkeen eri henkildiden ja tiimien teht3vat ja vastuut hairiotilanteissa

Koen hallitsevani vastuualueeni riittavan hyvin

Madritetyt vastuualueet ovat selkedt

Voin luottaa, ettd poissaollessani muut pystyvat hoitamaan vastuualueeni
Vastuualueisiini on saatavilla ainakin yksi asian hallitseva varahenkild

Tipakkeen eri henkildiden osaamisalueista ja koulutuksesta on saatavilla riittavat tiedot

Pystyn vaikuttamaan hairittilanteista palautumiseen tyotehtavieni ja osaamiseni puolesta
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