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Pilvipalveluiden merkitys on kasvanut viime vuosina merkittdvisti ja se jatkaa edelleen
kasvuaan. Pilvipalveluita hyddyntévét niin suuret kuin pienetkin organisaatiot. Pilvipal-
veluissa ja varsinkin pilviympéristdissd virtualisointi on yksi tarkeimmista asioista. Vir-
tualisointi on aikaisemmin painottunut enemmankin resurssien, kuten laskentatehon ja
levytilan virtualisointiin, mutta yhid suurempiin ja hajautetumpiin pilviympéristdihin
siirtyminen on luonut tarpeen myos verkon virtualisoinnille. Tdmén ovat huomanneet
myds suuret virtualisointijdrjestelmid tarjoavat yritykset, kuten VMware ja Microsoft.
VMware ja Microsoft ovatkin toteuttaneet l&dhiverkon virtualisoinnin seké eristetyssi
pilvijarjestelméssd ettd fyysisen verkon yli, kdyttdmailld kuitenkin poikkeavia ldhesty-
mistapoja ratkaisuissaan.

Tadmén tyon tarkoituksena on tutkia pilvipalveluihin liittyvid virtualisoituja l&hi-
verkkoja ja niiden komponentteja, tutustuttaa lukija SDN-konseptiin sekéd vertailla eri
valmistajien vililld olevia verkon virtualisoinnin vaihtoehtoja. Jotta tydstd saatiin mah-
dollisimman kattava, valittiin tarkasteltavaksi kaksi suurinta kaupallista pilviympéristo-
jen valmistajaa, VMware ja Microsoft. Tydssd haluttiin lisdksi todentaa pilvipalvelun
redundanttisuuteen liittyvid ominaisuuksia ldhiverkon kannalta, jotta nima ominaisuu-
det eivét jdisi ainoastaan valmistajien myyntipuheiksi. Tyd jakaantuu neljddn osaan:
pilvipalveluiden ja virtualisoinnin teoriaosuuteen, eri valmistajien kehittimien verkon
virtualisointiratkaisujen toiminnallisuuksien tarkasteluun ja vertailuun, ldhiverkon re-
dundanttisuuden testaamiseen ja SDN-konseptin esittelyyn.

Tutkimus osoittaa, ettd suuret pilviympdriston valmistajat ovat kehitténeet virtu-
alisoiduista verkon laitteista toiminnallisuudeltaan ldhes vastaavia kuin fyysiset verkko-
laitteet ovat. On kuitenkin huomionarvoista, etti mainospuheissa usein toistettu yksin-
kertaisuus ei ole valttimaétta totta itse toteutuksen kannalta, silld ohjelmallisesti toteute-
tut ratkaisut vaativat useita erilaisia komponentteja, jotta ne toimisivat halutulla tavalla.
Lisdksi hieman valmistajasta riippuen ratkaisut ovat edelleen hyvin sidottuja alla ole-
vaan fyysiseen laitteistoon ja pilviympiriston valmistajaan, jolloin yksinkertaisesta ja
palveluperusteisesta pilvipalvelusta saattaakin muodostua sen hankkijalle suuremmat
investoinnit kuin annetaan ymmaértdd. SDN-konseptin voidaan sanoa olevan nikdkulma
oikeaan suuntaan, silld sen laajempi kiyttoonotto ja hyviaksyntd mahdollistaisivat laite-
valmistajasta riippumattoman ratkaisun verkon virtualisoinnille.
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The market share of cloud computing systems in IT industry has grown significantly in
recent years and it still keeps growing. Cloud computing systems are used by both small
and big organizations. Virtualization is an important part of cloud computing systems
and specifically of cloud environments. At first, virtualization was concentrated mainly
on virtualization of resources like computing and storage but the growth and distribution
of cloud environments have also created a need for network virtualization. This has also
been noticed by big virtualization platform vendors like VMware and Microsoft.
VMware and Microsoft have realized virtualization of local area networks both in iso-
lated cloud environments and over the underlying physical network by different ap-
proaches.

This thesis studies local area networks and components of cloud environments,
familiarizes the reader with the SDN concept and compares the alternatives of network
virtualization between different cloud platform vendors. As the goal of the thesis was to
be as inclusive as possible, two of the biggest cloud environment vendors, VMware and
Microsoft were chosen to be compared. Also the redundancy of the cloud environments
and networks was tested so that the promised features would not be introduced only in
sales speeches of the two cloud environment vendors. The thesis is divided into four
parts: theory of cloud computing and virtualization, study and comparison of network
virtualization and its functionalities by different vendors, testing of local area network
redundancy in cloud environment and introduction of the SDN concept.

The thesis concludes that big cloud environment vendors have developed virtu-
alized networking devices to be at almost the same level of functionality as the physical
networking devices are. It is still worth mentioning that simplicity, which is often used
in sales documentation of vendors, is not always the case in real life use. That is because
the programmability of networking devices requires a lot of different components to
achieve full functionality in them. Also depending on the vendor, they are still very tied
to the underlying physical devices and to the specific vendor of the cloud environment.
This might cause the simple, service-oriented and cost-effective cloud service to be
more costly to the user than it has been implied. It can be said that the SDN concept is a
step in the right direction in network virtualization because, when accepted widely, it
would remove the need for vendor-specific devices in underlay networks.
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TERMIT JA NIIDEN MAARITELMAT

3DES
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HA

Hyper-V

JaaS

datan salaukseen kidytetty algoritmi (Triple-DES).

padsynhallintaan kaytetty, tiettyyn objektiin sidottu lista
luvista (Access Control List).

datan salaukseen soveltuva spesifikaatio (Advanced Enc-
ryption Standard).

madrittelyrajapinta ohjelmien vélistd kanssakdyntid varten
(Application Programming Interface).

protokolla, joka jakaa automaattisesti uuden IP-osoitteen
uudelle ldhiverkkoon kytketylle laitteelle (Dynamic Host
Configuration Protocol).

Internetin nimipalvelujarjestelmé, joka muuntaa verkkotun-
nuksia [P-osoitteiksi (Domain Name System).

reititettdvd versio RSPANista (Encapsulated Remote Switch
Port Analyzer).

VMwaren kiyttdma nimitys omasta isdntdpalvelimestaan.

VMwaren pilviympariston lisiominaisuus, jonka tavoittee-
na on varmistaa fyysisten resurssien saatavuus virtuaalisten
tietokoneiden palveluille ja sovelluksille ilman kayttokatkoa
(Fault Tolerance).

Ciscon kehittama IP-tunnelointiprotokolla (Generic Routing
Encapsulation).

VMwaren pilviympariston lisdominaisuus, jonka tarkoitus
on taata virtuaalisten palvelimien tarjoamien palveluiden ja
sovellusten saatavuus vikatilanteissa (High Availability).

Microsoftin kdyttima nimitys omasta isdntdpalvelimestaan.

pilvipalvelumalli, jossa palveluntarjoaja tarjoaa koko infra-
struktuurin palveluna (Infrastructure as a Service).



IPFIX

IPSec

1SCSI

KVM

LACP

LBFO

LBT

MAC-osoite

MTU

NAS

NAT

NDIS

Vil

nimitys NetFlow-protokollan versiosta 10 ja sen avulla voi-
daan tarkkailla verkon liikennettd (IP Flow Information Ex-
port).

[P-protokollan autentikointiin ja salaukseen tarkoitettu pro-
tokolla (Internet Protocol Security).

IP-protokollaan perustuva standardi levytilajirjestelmien
kytkemisestd verkkoon (Internet Small Computer System
Interface).

Linux kerneliin tehty virtualisointijdrjestelma, joka perustuu
avoimeen lihdekoodiin (Kernel-based Virtual Machine).

Ethernet-protokolla, jonka avulla voidaan aggregoida fyysi-
sesti erillisid kytkimen portteja yhdeksi loogiseksi kanavak-
si (Link Aggregation Control Protocol).

Microsoftin kéyttima verkkoadaptereiden kuormantasauk-
seen, failoveriin ja ryhmitykseen tarkoitettu lisiominaisuus
(Load Balancing and Failover).

VMwaren pilviympéristdissd toimiva verkkoliikenteen
kuormantasaukseen liittyvd tekniikka (Load Based Tea-
ming).

jokaisella verkkolaitteella oleva yksilollinen laiteosoite
(Media Access Control).

paketin tai kehyksen maksimikoko tavuissa (Maximum
Transmission Unit).

tiedostotason verkkoon kytketty levytilajarjestelmd (Net-
work-attached storage).

Internet-tekniikka, jonka avulla yhden julkisen IP-osoitteen
alla voi olla useita yksityisid [P-osoitteita (Network Address
Translator).

Microsoftin kiyttdmi verkkoadaptereiden ohjelmointiraja-
pinta (Network Driver Interface Specification).
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NIC lyhenne fyysisestd verkkoadapterista (Network Interface
Controller).
NVGRE Microsoftin kiyttimé verkon virtualisointi -teknologia, jon-

ka tavoitteena on skaalautuvuuden parantaminen isoissa
pilviympaéristdissd (Network Virtualization using Generic
Routing Encapsulation).

OID tietyn objektin tunnus, jota Microsoft kdyttdd verkon hallin-
taan (Object Identifier).

OOB tavallisesta verkkoliikenteestd erottuvaa siirtotietd hyddyn-
tavd data, jota esimerkiksi Microsoft kiyttdd virtuaalisissa
kytkimissé eteenpdinohjausta koskevan tiedon vilitykseen
(Out-of-band).

OSI-malli tiedonsiirtoprotokollien yhdistelmda kuvaava viitemalli,
joka erottaa protokollakerrokset toisistaan niiden toiminnal-
lisuuden mukaan (Open Systems Interconnection Reference
Model).

PaaS pilvipalvelumalli, jossa palveluntarjoaja tarjoaa sovel-
lusalustan palveluna (Platform as a Service).

PVLAN yksityinen VLAN, jolla voidaan verkko segmentoida vielé
tavallisen VLANIn lisdksi (Private Virtual Local Area Net-
work).

QoS tarkoittaa tietoliikenteen luokittelua ja priorisointia (Quality
of Service).

RRAS Microsoftin palvelinrooli, jonka avulla voidaan toteuttaa

reititykseen ja etdhallintaan liittyvid toiminnallisuuksia
(Routing and Remote Access Service).

RSPAN etdyhteydelld toimiva, kytkimen porttikohtaisen verkkolii-
kenteen mahdollistama teknologia (Remote Switch Port
Analyzer).

SaaS pilvipalvelumalli, jossa palveluntarjoaja tarjoaa sovelluksen

palveluna (Software as a Service).
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SPT
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X

arkkitehtuuri NAS-levytilajarjestelmien yhdistamiseksi niitd
kayttdviin palvelimiin (Storage Area Network).

ohjelmallisesti toteutetun verkon konsepti (Software-
defined Networking).

TCP/IP-verkkojen hallinnassa kaytettdvd protokolla (Simple
Network Management Protocol).

verkkoprotokolla, jonka tarkoituksena on poistaa siirtoyh-
teyskerroksen tasolla liikenteen kiertdminen edestakaisin
(Spanning Tree Protocol).

SR-IOV on standardi, joka mahdollistaa yhden PCI Express
(PCle) adapterin esittdmisen loogisesti useana eri adapterina
virtuaalisille tietokoneille (Single Root I/O Virtualization).

OSI-mallin kuljetuskerroksen tasolla tiedonsiirtoon kéytetty
protokolla (Transmission Control Protocol).

OSI-mallin kuljetuskerroksen tasolla tiedonsiirtoon kéytetty
protokolla (User Datagram Protocol).

VMwaren luoma tekniikka yhdistda kaksi fyysisesti erillistd
datakeskusta toisiinsa kapsuloinnin ja tunneloinnin avulla
(vCloud Network Isolation).

verkkotekniikka, jolla verkkoa voidaan segmentoida loogi-
sesti (Virtual Local Area Network).

lyhenne virtuaalisesta verkkoadapterista (Virtual Network
Interface Controller).

kahden péitepisteen vilille luotavan virtuaalisen tunnelin
mahdollistama tekniikka (Virtual Private Network).

VMwaren VXLANin tunneloinnin kayttima péaatepiste
(Virtual Tunnel Endpoint).
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WEFP

WMI

VMwaren kéyttdméa verkon virtualisointiin liittyvé teknolo-
gia, jonka tavoitteena on yhdistidd kaksi eri siirtoyhteysker-
roksen verkkoa toisiinsa vilissd olevan IP-verkon yli (Vir-
tual Extensible Local Area Network).

Microsoftin kehittimé ohjelmointirajapintojen ja palvelui-
den joukko, jonka avulla voidaan luoda sovelluksia verkon
litkkenteen suodatukseen (Windows Filtering Platform).

Microsoftin hallintaty6kalu esimerkiksi verkon virtualisoin-
tiin (Windows Management Instrumentation).



1 JOHDANTO

Pilvipalvelut ovat nykypéivand merkittdvé osa verkkopalveluita ja yleisesti verkkoarkki-
tehtuuria. Ne mahdollistavat esimerkiksi ohjelmistojen tilausperusteisen ja resurssien
kayttoon perustuvan laskutuksen ja ovat siksi kéytettdvissd minkd kokoisissa yrityksissd
tahansa. Pilvipalvelut ovat omana alanaan kasvattaneet arvoaan huomattavasti ja kas-
vun odotetaan jatkuvan edelleen. Pilvipalveluiden alaisuuteen kuuluu isona osana virtu-
alisointi, silld sen avulla mahdollistetaan esimerkiksi resurssien jakaminen julkisissa
pilviympéristdissd. Tdssd tyossd kasitellddn pilviympdéristéjen toteutukseen liittyvid
komponentteja ja niiden toiminnallisuutta.

Kuten pilvipalvelut, myds tietokoneiden resurssien virtualisointi on ollut kéytos-
sd jo pidemmin aikaa. Léhiverkon virtualisointi on kulkenut resurssien virtualisoinnin
mukana ja sitd varten on kehitetty ratkaisuja eri valmistajien toimesta. Namé ldhiverkon
virtualisoinnin ratkaisut ovat ldhinnd ohjelmallisesti toimivia virtuaalisia kytkimid. Mi-
ten jatkossa verkon virtualisointia voidaan laajentaa myos iséntélaitteiston ulkopuolelle
laajentaen ldhiverkko fyysisen verkon yli? Mité ovat virtuaaliset kytkimet ja mitd eroa
on eri valmistajien virtuaalisilla kytkimilld? Mité tarkoittaa SDN-konsepti ja miten sii-
hen ovat eri valmistajat reagoineet?

Tdmé diplomityd pyrkii vastaamaan edelld mainittuihin kysymyksiin ja vertai-
lemaan kahden suuren pilviympériston valmistajan ratkaisuja. Tyon luvussa 2 esitellddn
pilvipalveluiden perusteita ja luvussa 3 virtualisointiin liittyvid perusteita. Luvussa 4
esitelldén kahden suuren valmistajan virtualisoidut kytkimet ja niiden toiminnallisuudet
sekd esitellddn lyhyesti vapaaseen lihdekoodiin perustuva virtuaalinen kytkin. Eri val-
mistajien tuotteita késittelevissd luvuissa tarkastellaan liséksi ndiden valmistajien kehit-
tdmid overlay-teknologia -ratkaisuja, joiden avulla 1dhiverkkoa voidaan laajentaa fyysi-
sen verkon yli. Tarkasteluun kuuluvat nédiden lisdksi my6s muut 1dhiverkon virtualisoin-
tiin kehitetyt ratkaisut, kuten yhdyskaytivit, joiden avulla on mahdollista toteuttaa tér-
keitd toiminnallisuuksia, jotka ovat verrattavissa perinteiseen verkkoarkkitehtuuriin.

Tyon edetessd tehdddn myos ldhiverkon redundanttisuuden testaaminen toisen
kaupallisen valmistajan pilviymparistdssd hyddyntiden tdmén valmistajan pilviympéris-
toon luomia lisdominaisuuksia, joilla saavutetaan korkea saatavuus ja vikatilanteesta
toipuminen. Testaaminen haluttiin suorittaa, jotta voidaan todentaa kuinka hyvin val-
mistajan mainostamat toiminnallisuudet tositilanteessa toimivat. Edelld mainitut pilvi-
palvelun ja verkon redundanttisuuteen liittyvit asiat késitellddn luvussa 5, jossa esitel-
1d4n aluksi ldhiverkon redundanttisuuden testaamisessa kéytettdvit toiminnallisuudet ja
tdmin jdlkeen késitellddn itse testausten suorittaminen ja sen tuottamat tulokset.



Luvussa 6 esiteltivd SDN-konsepti poikkeaa itsessddn hieman pilviympéristdjen
aitheesta, mutta on merkityksellinen verkon virtualisoinnin kannalta, silld sen tavoite on
saavuttaa keskitetty hallinta jo olemassa olevalle fyysiselle verkkoinfrastruktuurille ja
mahdollistaa verkon toiminnan ohjaaminen ohjelmallisesti. SDN-konsepti on alun perin
avoimeen ldhdekoodiin perustuva, mutta myos kaupalliset yritykset ovat ldhteneet kil-
pailemaan markkinoille omilla tuotteillaan. Naistd tuotteista esitellddn VMware NSX ja
Cisco ACI sekéd pohditaan lisdksi niiden yhdenmukaisuutta SDN-konseptin kanssa.

Tyo6 pédittyy luvun 7 yhteenvetoon, jossa pohditaan tarkasteltujen ratkaisujen ja
toimintojen sekd konseptien tarkoituksenmukaisuutta, mahdollisuuksia tulevaisuudessa
ja nithin mahdollisesti liittyvid ongelmia niin kiyttdonotossa kuin itse kdytossa.

Ty0 suoritettiin SSP Yhtiot Oy:n toimeksiannosta. Ty0 perustuu suurelta osin
valmistajien dokumentaatioihin omista tuotteistaan sekd ldhiverkon redundanttisuuden
testauksessa kaytdnnon kokeiluun.



2 PILVIPALVELU

Pilvipalvelulla tarkoitetaan palveluntarjoajan tilausperusteista palvelua, josta tilaaja saa
itselleen laskentaresursseja toimintojen suorittamiseen ja levykapasiteettia tiedonséily-
tykseen. Yksinkertaisemmin sanottuna yritykset voivat siirtdd omat palvelunsa omista
tiloistaan palveluntarjoajien konesaleihin tai luoda oman pilven, jossa yritys jakaa pal-
veluita yrityksen sisdisesti. Hyvin pilvipalveluita kuvaava esimerkki on sédhkopostipal-
velu, jossa palvelun tilaaja saa sdhkopostitilin kdyttdoikeuden ja tietyn mééran levyka-
pasiteettia sekd my0s ohjelmiston, joka suoritetaan palveluntarjoajan palvelimella. Tés-
sd esimerkissd palvelun tilaaja voi kirjautua mistd tahansa maantieteellisestd sijainnista
palveluun Internet-selaimen avulla ilman, ettd tilaajan tarvitsee itse sijoittaa rahaa oh-
jelmiston hankintaan tai sen yllépitdmiseen. Internet-selaimen kautta toimivat sahkopos-
tipalvelut ovat myds riippumattomia alustasta, eli esimerkiksi tietokoneesta tai dlypuhe-
limesta, joilla niitd kéytetddn. Sdhkopostipalvelussa sijaitsevat viestit, jotka veisivét
muistikapasiteettia tilaajan omalta tietokoneelta, voidaan sdilyttdd palvelimella. Tadma
esimerkki on kuitenkin vain yksi osa pilvipalveluita ja siitd kdytetddn nimitystd SaaS
(Software as a Service). SaaS:n lisdksi on olemassa [aaS (Infrastructure as a Service) ja
PaaS (Platform as a Service) -palvelumallit joista kerrotaan tarkemmin tdmén luvun
mydhemmissd kappaleissa. Yksi suurimmista pilvipalveluista on Facebook, joka voi-
daan muiden sosiaalisten verkostojen kanssa lukea pilvipalveluiksi. Facebook tarjoaa
PaaS-palvelumallilla toimivan vaihtoehdon sosiaalisia verkostoja hyddyntéiville sovel-
luksille. [1 ; 2, s. 39]

Pilvipalvelu voidaan myds ajatella niin, ettd fyysisesti kaukanakin oleva palvelu
voidaan tuoda loogisesti tilaajan ldhelle. Tdémi tukee myds pilvipalvelun mieltdmisté
abstraktioksi, silld esimerkiksi pilvipalvelun etdisyys ei ndy tilaajalle sen erikoisemmin,
se vain on olemassa oleva palvelu, johon tilaaja pddsee misti tahansa.

Pilvipalveluiksi voidaan my6s mieltdd vertaisverkot (peer-to-peer), silld niissi
asiakkaat muodostavat yhdessd verkon, jonka kautta voidaan jakaa sisdltod, kuten mu-
siikkia, videoita ja tietokoneohjelmia. Myds vertaisverkoissa pilvipalvelun abstraktio
tulee vahvasti esille, silld vertaisverkko muodostuu maantieteellisesti hajautetuista yk-
sittdisten tietokoneiden muodostamasta verkosta. [2]

2.1  Pilvipalvelun edut

Pilvipalvelut ovat suhteellisen uusi asia, varsinkin Suomessa. Niiden levinneisyys saat-
taa johtua erilaisista asioista, mutta yksi merkittdva asia on, ettd niiden etuja ei ymmaér-
retd tdysin. Toki on olemassa yrityksid, joilla ei ole tarvetta siirtyd pilvipalveluiden
kayttdon, ainakaan tdysin, mutta kaikkien tulisi silti tiedostaa mahdolliset pilvipalveluis-



ta saatavat hyodyt verrattuna perinteiseen IT-malliin. Seuraavaksi esitellyt pilvipalve-
luiden edut eivét ole itsestddn pilvipalveluun kuuluvia, vaan ne muodostuvat useista eri
pilvipalvelusovelluksista.

Pilvipalvelut ovat joustavia. Pilvipalveluiden avulla oma liiketoiminta ja erityi-
sesti liiketoimintaa tukevat sovellukset voidaan siirtdd pilveen. Tdma tarkoittaa sitd, ettd
yrityksen ei tarvitse huolehtia laitteistosta, mikd suorittaa nditd ohjelmistoja. Tdma tar-
koittaa samalla sitd, ettd yrityksen ei myOskddn tarvitse huolehtia riittdvétko laitteiston
resurssit palvelemaan kaikkia sen kayttdjid. Pilvipalvelut ovat siis hyvin joustavia ja
skaalautuvia, mikali yritykselld tulee tarve laajentaa toimintaansa.

Kun yrityksen tietojédrjestelmissd tapahtuu vikatilanne, pilvipalveluntarjoajat
pitdvét huolen siitd toipumisesta. Mikali kdytdssd on perinteinen IT-malli, saattaa vian
aiheuttaja olla esimerkiksi fyysinen laitteisto, jolloin vian korjaus maksaa paljon ja kes-
tdd kauan. Pilvipalveluntarjoajat pystyvit taas tarjoamaan nopean viankorjauksen ja
jopa palvelun, jonka avulla kiyttokatkoja ei tule.

Automaattiset ohjelmistopdivitykset helpottavat toimintaa, silli manuaalisesti
tehtyihin pdivityksiin kulutetaan yrityksissa aikaa hyvin paljon. Pilvipalveluissa palve-
luntarjoaja huolehtii laitteiston paivittdmisestd ja tietoturvapdivityksisti. Myos ohjel-
mistojen pdivitykset voidaan suorittaa keskitetysti, jolloin jokaisen erillisen ty0aseman
paivitys ei ole tarpeellista.

Pilvipalvelut ovat pddomavapaita. Useimmat pilvipalveluntarjoajat myyvét pal-
veluitaan kulutukseen perustuvaan hinnoitteluun perustuen. Tamaé tarkoittaa, ettd yrityk-
sen ei itse tarvitse sijoittaa esimerkiksi palvelinlaitteisiin pddomaa ja huolehtia niiden
vanhenemisesta. Myos palvelun kadyton aloittaminen on edullista, koska laiteinvestointe-
ja ei tarvitse tehda.

Parantunut yhteisty6 tyontekjoiden vélilld on mahdollista pilvipalveluiden avul-
la. Pilvipalveluiden avulla tyontekijat voivat jakaa dokumentteja keskenddn missd he
ikind ovatkaan. Kriittiset viestit ja pdivitykset saavuttavat kaikki tyontekijit samanaikai-
sesti ja he pystyvdt kommunikoimaan keskenddn entistd tehokkaammin. Pilvipalvelut
poistavat usein rajoitteen myos siitd, kayttdako tyontekijd omaa laitettaan vai yrityksen
antamaa laitetta omalla tyopisteellddn.

Pilvipalveluiden avulla on mahdollista tehda tditd mistd tahansa kunhan tyonte-
kijalla on padsy Internetiin. Etdtyomahdollisuus saavutetaan pilvessi sijaitsevien ohjel-
mistojen ja palveluiden avulla ja se mahdollistaa tehokkaan tydskentelyn myods tyOmat-
koilla kuin myos tarvittaessa kotona.

Dokumentin hallinta helpottuu pilvipalveluiden avulla, silld niitd hyodyntamalla
tyontekijit tai muut useat kiyttdjat voivat esimerkiksi muokata yhtd dokumenttia sa-
manaikaisesti eri puolilta maapalloa. Perinteisessd IT-mallissa joudutaan ldhettdmiédn
sdahkoOpostin vilitykselld dokumentteja edestakaisin kun kaksi tyontekijaa késittelee niita
vuorotellen ja ldhettdd paivitetyn version toiselle. Pilvipalvelussa dokumentit sijaitsevat
yhdessé paikassa ja niihin tehdyt muutokset tulevat voimaan vilittdmaésti, jolloin toinen
tyontekija saa valittomasti kdyttoonsa paivitetyn version dokumentista.



Pilvipalvelut luovat tiettyd turvallisuutta. Esimerkiksi kadonneet tai hajoavat
tietokoneet eivit ole pilvipalveluiden kanssa ongelma, silld ohjelmistot ja tiedot ovat
pilvessd. Néin ollen varastettu kannettava tyotietokone ei itsessddn sisélld liiketoimin-
nalle kriittisid tietoja, vaan niiden saamiseksi tulee saada péésy pilveen

Pilvipalveluilla saavutetaan kilpailukykya. Pilvipalveluiden avulla esimerkiksi
toipuminen vikatilanteista IT-jdrjestelmissd on huomattavasti nopeampaa kuin perintei-
sissd jdrjestelmissd. Taman lisdksi uusien sovellusten kayttoonotto on huomattavasti
nopeampaa pilvijdrjestelmén avulla, silld esimerkiksi uuden virtualisoidun palvelimen
kayttdonotto onnistuu ilman laitteiston hankintaa ja sen erillistd konfigurointia.

Pilvipalvelut ovat lisdksi ymparistoystavéllisid. Virtualisoinnin ansiosta ne vie-
vit vihin tilaa ja kuluttavat energiaa vihemman kuin perinteiset palvelinratkaisut. Pil-
vipalveluiden kiyton on laskettu vdhentdvin energiankulutusta jopa 30% verrattuna
perinteiseen IT-jédrjestelmain. [3]

2.2 Pilven jakelutyypit

Pilvi voidaan jakaa eri jakelutyyppeihin niiden toimintamallin ja osittain myds topolo-
gian mukaan, vaikka pilvi usein abstraktina késitteend ndhdaankin.

Private cloud eli yksityinen pilvi on pilvi, joka on nidkyvissd ainoastaan halutuil-
le tilaajille. Esimerkiksi yrityksen sisdiset tietoverkkotoiminnot, joilla voidaan toteuttaa
erilaisia yrityksen liiketoimintaa tukevia ohjelmistoja (CRM, tiedostojen jakaminen,
ym.), sijaitsevat yksityisessd pilvessd, joten yrityksen ulkopuolelta pilveen ja sen sisil-
tdmiin palveluihin ei pddse. Yksityinen pilvi onkin erinomainen tapa jakaa yrityksen
sisdisessd kaytossd olevia palveluita koska palvelut saadaan sijoitettua yhteiseen paik-
kaan ja ndin ollen jokainen yrityksen piitelaite ei tarvitse erillistd ohjelmistoa, mika
taas on yritykselle kustannustehokasta. Yksityinen pilvi voi toki siséltdd ainoastaan tie-
tokannan, jolloin tietokoneissa olevat ohjelmistot hakevat pilvestd tiedot esimerkiksi
asiakkaista. Yksityistd pilved hyodyntivit esimerkiksi ohjelmistotalot, joissa sovellus-
kehittéjille voidaan antaa oma yksityinen tila pilvestd, jonne he voivat luoda palvelimia
sovellusten testaamista varten.

Public cloud eli julkinen pilvi tarkoittaa sitd, ettd se on kaikkien saatavilla, eli
pilvessé toteutettu palvelu on kéytettdavissé julkisen verkon kautta. Ndin ollen julkisessa
pilvessi oleva kapasiteetti ovat kaikkien sen asiakkaiden kéytdssd. Vaikka kapasiteetti
onkin kaikkien kayttijien kdytossd, voidaan silti tietyt palvelut julkisessa pilvessd pitdd
suljettuina niin, ettd ne ovat kdytdssi vain tietyistd paikoista. Teknisesti julkisen ja yksi-
tyisen pilven vililld ei vélttdmattd ole suuria eroja, mutta erot syntyvét tietoturvan ja
niiden palveluiden kautta, joita julkiselle puolelle tarjotaan eli palveluntarjoajat voivat
antaa tietyt palvelut julkiseen kdyttoon, mutta rajoittaa tietyt palvelun vain yksityisen
pilven kayttgjille.

Community cloud eli yhteisopilvi tarkoittaa kahden tai useamman organisaation
jakamaa pilvipalvelua. Se on siis tavallaan useamman toimipisteen yksityinen pilvi,
johon ulkopuoliset eivit padse. Ndma organisaatiot tai vaihtoehtoisesti toimipisteet voi-



vat siis sijaita maantieteellisesti eri sijainneissa, mutta niille molemmille pilvessd olevat
palvelut ja pilven toimintaperiaatteet ovat yhteiset.

Hybrid cloud eli hybridipilvi on yhdistelmi edelld mainituista pilvityypeistd tai
osasta niitd. Hybridipilvi voi siis koostua yksityisestd pilvestd, julkisesta pilvestd ja yh-
teisOpilvesta tai niiden erilaisista kombinaatioista. Oleellista on, ettd hybridipilvesséd osa
palveluista voidaan pitdé yksityisen pilven tavoin vain tiettyjen tilaajien saatavilla ja osa
voidaan taas pitdd julkisina palveluina. Néin ollen ei voida tehdd selkedd eroa, onko
pilvi yksityinen vai julkinen. Hybridipilvi voidaan toteuttaa monella eri tavalla ja palve-
luntarjoaja madradkin mitkd palvelut ovat kenenkin saatavilla ja misté sijainneista. Hyb-
ridipilvi voidaan madrittdd myOs niin, ettd osa pystyy kiyttdmiin tiettyjd palveluita
SaaS-mallin mukaan, mutta osa pystyy hyddyntiméén pilved laajemmin. Hybridipilven
avulla voidaan myds toteuttaa vikasietoisuutta, silld vaikka julkinen Internet-yhteys kat-
keaisi, voidaan silti kdyttdd yksityisen pilven tarjoamia palveluita normaalisti. Esimerk-
kind hybridipilven muista hyddyistd on cloud bursting, jonka avulla laskentaresursseja
voidaan tarpeen vaatiessa ottaa toisesta pilvestd, esimerkiksi silloin kun tiettyjd ohjel-
mistoja tai palveluita kdytetddn niin paljon, ettd yksittdisen pilven kokonaislaskentateho
el riitd prosessoimaan kaikkea. [4]

Distributed cloud eli jaettu pilvi ei tarkalleen ottaen ole pilven jakelutyyppi,
vaan pilvilaskennan jakelumalli, jossa pilvi on usean eri paikassa sijaitsevan tictokoneen
yhdistetty kokonaisuus. Jaetussa pilvessd voidaan yhdistda eri tietokoneiden yliméérai-
set laskentaresurssit yhteiseksi ja ndin ollen voidaan hyodyntdd laskentatehoa esimer-
kiksi ladketieteellisiin tutkimuksiin. Jaetussa pilvessa tietokoneet sijaitsevat eri paikois-
sa, mutta ovat silti loogisesti yhteydessd samaan verkkoon. Esimerkiksi Folding@home
ja BOINC (Berkeley Open Infrastructure for Network Computing) ovat jactun pilven
resursseja hyodyntdvid projekteja. Esimerkiksi Folding@home projektissa kéytettiin
vapaaehtoisten Playstation 3 -pelikonsolien kiyttdjien jakamia resursseja lddketieteel-
lisien tutkimusten apuna. Tdma toteutettiin yksinkertaisesti niin, ettd kayttdja kaynnisti
konsoliin valmiiksi asennetun ohjelmiston ja jakoi ndin oman konsolinsa laskentatehon
muuhun kayttoon verkon kautta.

2.3 Pilvipalvelumallit

Pilvipalvelut jaetaan yleisesti kolmeen tasoon, laaS-, PaaS- ja SaaS-palvelumalleihin.
Niiden erot ovat teknisid, mutta ne ovat myds liiketoiminnan kannalta poikkeavia. Pil-
vipalvelumallien avulla tilaaja saa selkedn kuvan pilvipalveluiden eri tasoista ja voi tila-
ta juuri tarvitsemansa palvelun. Téarkeinta tietenkin tilaajan kannalta on, ettd tilaaja saa
mahdollisimman hyvin liiketoimintaprosessejaan tukevan palvelun, eikd se millé teknii-
kalla palvelu on toteutettu. Alla olevassa kuvassa (Kuva 1) on pilvipalvelumallien tasot
verrattuna perinteiseen IT-malliin esitettynd hallinnoinnin ndkdkulmasta.
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Kuva 1: Perinteinen IT-malli ja pilvipalvelumallit esitettyné eri tasojen avulla, joita hallinnoi joko tilaaja tai
palveluntarjoaja. [1]

2.3.1 Infrastruktuuri palveluna (laaS)

Laajimmassa pilvipalveluiden palvelumallissa [aaS:ssd palveluntarjoaja tarjoaa koko
infrastruktuurin palveluna. Tama tarkoittaa sité, ettd tilaaja saa palveluntarjoajalta kéyt-
toonsa fyysiset tai virtuaaliset tietokoneet, jotka ovat pilvipalvelun ydin. Pilvipalveluis-
sa kéytetddn useimmiten virtuaalisia tietokoneita. Itse isdnti on fyysinen laitteisto, mutta
ndihin fyysisiin iséntiin voidaan asentaa useita virtuaalisia tietokoneita, guesteja eli vie-
raita. Virtualisoinnista lisd4 luvussa 3. Kun kyseessd on IaaS -palveluluokka, niin pe-
rusoletuksena tilaaja saa siis laitteiston resurssit kdyttoonsa ja voi resurssien avulla to-
teuttaa pilvipalvelun omien tarpeidensa mukaan. Perinteisestd ulkoistamisesta laaS-
palvelumalli eroaa joustavuudessa, resurssien yhteiskadytdssi, itsepalvelussa, automaati-
ossa ja kayttoon perustuvassa laskutuksessa [2]. TaaS -palvelumallissa voidaan tarjota
lisdksi vield erilaisia lisdpalveluita kuten palomuureja, virtuaalisia l&hiverkkoja, IP-
osoitteita tai kuorman jakamista. Viimeistddn ndiden lisdpalveluiden avulla TaaS:std
muodostuu siis muokattava alusta pilvipalvelulle ja ndin ollen pohja PaaS:lle eli palve-
lualustalle. TaaS-palvelumallissa tilaajat asentavat pilveen haluamansa kayttojarjestel-
méin ja ohjelmistot, kuten mahdolliset palvelinohjelmistot, kiyttden valmiiksi asennettu-
ja kayttojarjestelmid mallipohjien avulla tai perinteisesti CD-ROM-levykuvan (ISO-
tiedosto) kanssa. Tilaajan on hyvin usein mahdollista saada IaaS-palvelumallissa juuri



niin paljon resursseja palveluiden kéyttoon, kuin on tarpeen ja kun laskutusperusteet
ovat usein resurssien kdyton mukaan, on timad myos edullista tilaajalle. Tilaajalle pilvi-
palvelun edulliseksi tekee myds oman konesalin tarpeettomuus ja paljon resursseja vaa-
tivien palveluohjelmistojen kédyttdminen palveluntarjoajan laitteiston avulla.

2.3.2 Sovellusalusta palveluna (PaaS)

PaaS-palvelumallissa tilaaja saa palveluntarjoajalta alustan ja tietyt ohjelmistot seka
valmiudet rakentaa pilvipalvelunsa omalla sisdllollddn. Suurin ero laaS-palvelumalliin
tuleekin siitd, ettd PaaS-palvelumalli sisdltdd valmiiksi ohjelmistot ja kirjastot, joiden
paille tilaaja voi pilvipalvelun muodostaa. PaaS-palvelumallit eroavat palveluntarjoaji-
en mukaan ja yhdenlaista PaaS-mallia ei varsinaisesti olekaan. PaaS-palvelussa tilaaja
saa itselleen siis fyysisen laitteiston kéyttooikeuden resursseineen sekd alustan, kuten
ESXi Host, Microsoft Hypervisor tai KVM ja voi nédiden ohjelmistojen ja levykuvien
avulla luoda minkilaisen PaaS-ympariston haluaa. PaaS-palvelu voi sisiltdd myos lisé-
palveluita, kuten ohjelmistojen suunnittelua, luontia, kehitystd sekd testausta, tietotur-
vaa, levykapasiteettia, skaalautuvuutta ja valmiita ohjelmistoja. PaaS-palvelumallia
kannattaakin ajatella astetta valmiimpana kokonaisuutena kuin laaS-palvelumallia.
Valmiit PaaS-tarjoomat voidaan jakaa kolmeen osa-alueeseen: PaaS sidottuna
SaaS -ympairistoon, PaaS sidottuna [aaS -ympéristoon ja avoimen alustan PaaS. Nailla
PaaS-tarjoomilla tarkoitetaan esimerkiksi Salesforce.comin, Force.comin, Googlen Ap-
pEnginen Microsoft Azure Platformin tarjoamia sovellusalustoja, joiden péille sovel-
luksia voidaan kehitti4 ja joilla niitd voidaan testata, yllapitia ja kehittdd. PaaS sidottu-
na SaaS-ympdristoon tarkoittaa, ettd SaaS-palvelun valmistajat mahdollistavat kolman-
nen osapuolen luoda ohjelmistoja oman PaaS-ymparistonsé péélle. Tama tarkoittaa siis
sitd, ettd ohjelmistot, joita tilaaja voi PaaS-ympéristoonsd asentaa ja kiyttdad, voidaan
luoda kolmannen osapuolen toimesta valmiiksi. Tadma kuitenkin rajoittaa PaaS-palvelun
kayttod, silld timénkaltaiseen PaaS-palveluun asennettavat ohjelmistot vaativat juuri
tietyn PaaS-ympdriston. PaaS sidottuna laaS-ymparistoon taas tarkoittaa sité, etté laaS-
palvelussa tilaaja saa fyysisen laitteiston lisdksi tyokalut luoda juuri tdhén tiettyyn fyy-
siseen laitteistoon soveltuvia ohjelmistoja. Tdma on hyvéd PaaS-palvelumalli siind tapa-
uksessa, jos tilaajalle on edullista kdyttdd vain yhden valmistajan toimittamia fyysisid
laitteistoja laaS-palvelussa. Ongelmia saattaa kuitenkin tulla, mikédli halutaan laajentaa
pilved ja laitteiston tulee olla sama, jotta sithen asennetut ohjelmistot toimivat keske-
ndin. Avoimen alustan PaaS-malli taas on nimensd mukaan avoin, eikd sitd ole sidottu
mihinkdén tiettyyn laitevalmistajaan tai SaaS-ymparistoon. Avoimen alustan PaaS-malli
voidaan ajatella esimerkiksi virtualisoiduksi palvelimeksi, joka toimii sovellusalustana,
eikd ndin ollen milldén tavalla laitevalmistajasta riippuvainen. Tdma malli tarjoaa par-
haiten joustavuutta, silld PaaS-valmistajat antavat ohjelmistokehittdjien tuoda omat oh-
jelmistonsa pilveen, mutta se saattaa ndin muodostua myds kalleimmaksi ja monimut-
kaisimmaksi ratkaisuksi. Tdma malli sopii parhaiten hybridipilvi-jakelumalliin, silld se
mahdollistaa ohjelmistojen julkaisemisen sekd yksityisissa ettd julkisissa pilvissd edel-
leen riippumatta valmistajista tai SaaS-palveluista. Avoimen alustan mallin kanssa tulee



kuitenkin olla tarkkana, silld tietyt ohjelmistot vaativat tiettyjd ominaisuuksia, kuten
.NET ohjelmistokomponenttikirjaston, jotta ne toimivat halutulla tavalla. [5]

2.3.3 Sovellukset palveluna (SaaS)

SaaS-palvelumalli on ylimmén tason pilvipalvelumalli, jossa tilaaja saa valmiin alustan,
johon kuuluvat IaaS- ja PaaS -palvelumallien siséltiméit palvelut ja voi nédin ollen kes-
kittyd pilvessd vain ohjelmistojen kayttdmiseen ja mahdollisesti ylladpitdmiseen.
Useimmissa tapauksissa ohjelmiston ylldpito kuitenkin kuuluu palveluntarjoajalle ja se
on yksi syistd miksi tilaaja valitsee pilvipalvelun tavallisen ohjelmiston sijaan. SaaS-
palvelumallissa tilaaja saa siis valmiin ohjelmiston kiytettdvidkseen eikd maksa niin
lisenssipohjaisesti ohjelmistosta vaan tilaa sen palveluna. Hyvin usein SaaS-palvelut
ovat Internet-selaimella toimivia ohjelmistoja. Internet-selaimella tilaaja pididsee siis
pilvessé sijaitsevaan ohjelmistoon ja kdyttdd ohjelmistoa sen kautta. Lisdksi on tirkeéda
ymmaértdd, ettd ohjelmisto jota kéytetdén, on yhteinen kaikille sen kayttdjille eikd asia-
kaskohtaisia tietokoneelle asennettavia ohjelmistoja ole. SaaS-palvelumallin ohjelmistot
voivat olla esimerkiksi CRM-ohjelmistoja (asiakkuudenhallinta), ERP-ohjelmistoja
(toiminnanohjausjirjestelmé), kirjanpito-ohjelmistot tai HRM-ohjelmistoja (henkil6s-
tonhallinta). SaaS-palvelumalli on yleisin ja suosituin palvelumalli, silld sen avulla or-
ganisaatiot saavat ulkoistettua ohjelmistojen vaatiman laitteiston ylldpidon ja hankinta-
kuluja ei tule. SaaS-palvelumallissa laskutus perustuu usein ohjelmistojen laajuuteen.
Perinteiseen ohjelmistoon verrattuna SaaS-palvelut ovat myos nopeasti kdyttoonotetta-
via ja tilaajan ei tarvitse huolehtia ohjelmistojen ostamisesta, asentamisesta tai paivitté-
misesta.

SaaS-palvelumalli voidaan luokitella kolmeen kategoriaan [6], pakatut ohjelmis-
tot (Packaged software), yhteisohjelmistot (Collaborative software) ja hallintatyokalut
(Enabling and management tools). Pakatuilla ohjelmistoilla tarkoitetaan valmiita yritys-
toimintaa tukevia ohjelmistoja kuten asiakkuudenhallinta-, toimitusketjun hallinta-, ta-
loudenhallinta- ja henkildstonhallintaohjelmistot. Namé ohjelmistot ovat monelle yri-
tykselle hyvin térkeitd litketoiminnan kannalta, mutta ne eivit ole SaaS-palvelumallin
kaytetyin kategoria. Yhteisohjelmistot tulevat tarpeesta jakaa tietoja yhteisesti tiettyjen
tahojen kanssa riippumatta fyysisestd sijainnista, joten yhteisohjelmistoihin kuuluvat
esimerkiksi web-konferenssi-, dokumenttien yhteiskdytto-, projektien suunnittelu-, pi-
kaviestintid- ja jopa sdhkopostiohjelmistot. Yhteisohjelmistot voidaan luokitella suu-
rimmaksi ja suosituimmaksi kategoriaksi SaaS-palvelumallissa. Yhteisohjelmistoihin
voidaan luokitella my0s tiedon ja tiedostojen jakamiseen, tehtdvilistojen laadintaan,
ajankdyton hallintaan ja reaaliaikaiseen viestintddn kuuluvat pilvipalvelut. Tdméankal-
taista pilvipalvelua tarjoaa esimerkiksi 37 signals niminen yritys, jonka Base-
camp-ohjelmisto on projektinhallinta- ja viestintdtydvéline. Yritys on merkinnyt Base-
camp-ohjelmistonsa asiakasreferensseiksi esimerkiksi WWF:n, Warner Bros:n, Kellog-
sin, National Geographicin ja Adidaksen. Viimeiseen kategoriaan eli hallintatydkaluihin
lukeutuvat esimerkiksi testaus-, valvonta- ja mittausohjelmistot. Hallintatyokalut ovat
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tirked, vaikkakin ndkyméaton osa SaaS-palvelumallia, silld sen avulla ohjelmistokehitti-
jét voivat testata sovelluksiaan ja kehittdé tilaajan saamaa palvelua eteenpéin.

Hyva esimerkki muistakin SaaS-palvelumallin mahdollisuuksista on digitaalisen
sisdllon tuottaminen. Autodeskin Project Twitch on juuri tillainen. Autodesk on yhdys-
valtalainen yritys, joka on tunnettu erityisesti AutoCAD suunnitteluohjelmistostaan ja
Project Twitch on Autodeskin kehittdma pilvipalveluun perustuva versio yrityksen eri
sovelluksista. Kdytdnndssa tilaaja voi siis kdyttdd Autodeskin AutoCAD-, Revit-, Inven-
tor- ja Maya-sovelluksia Internet-selaimella. Tésséd tapauksessa on otettava huomioon,
ettd Project Twitch on tehty padsddntoisesti ohjelmistojen kokeilua varten, mutta tdmi
kertoo my®ds siitd, miten monimuotoisia ovat pilvipalveluiden mahdollisuudet.
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3  VIRTUALISOINTI PILVIPALVELUISSA

Pilvipalvelut voidaan toteuttaa niin fyysisind kuin myds virtualisoituina palveluina. Pil-
vipalvelussa on toki aina fyysinen osa, joka sisdltdd laskentatehon ja muut resurssit,
mutta virtualisointi on tapa, jolla fyysisestd osasta saadaan huomattavasti joustavampi ja
skaalautuvampi palvelu. Immo Salo maéirittelee virtualisoinnin kirjassaan Cloud Com-
puting seuraavasti: ”Virtualisointi tarkoittaa tekniikkaa, jolla jonkin fyysisen resurssin
tekniset piirteet piilotetaan muilta jarjestelmiltd, sovelluksilta ja loppukayttdjiltd, jotka
kayttdvit nditd resursseja. Télloin yksi fyysinen resurssi, kuten palvelin, kayttojérjes-
telmd, sovellus, tallennusviline tai verkko, voi toimia monena loogisena resurssina, tai
useat fyysiset resurssit, kuten tallennuslaitteet, palvelimet tai verkkoliitdnnét, nékyvat
yhtend loogisena resurssina.” Voidaan siis sanoa, ettd virtualisoinnin tarkoitus on pois-
taa laitteisto- ja sovelluskohtaiset rajoitteet rajapintojen vélistd ja parantaa skaalautu-
vuutta, sekd hyodyntéda fyysiset resurssit mahdollisimman tehokkaasti. [2, s. 47]

Virtualisointi voidaan tehdd monella eri tasolla. Kuten luvun aloituskappaleessa
mainittiin, virtualisoida voidaan palvelin eli itse laitteisto, tyopOytd, levytila ja verkko.
Néma voidaan luokitella padkategorioiksi kun puhutaan virtualisoinnista, mutta ne ovat
kuitenkin vain osa mahdollisista virtualisoitavista kohteista ja ne siséltyvét osittain toi-
siinsa. Muita virtualisoinnin kohteita ovat lisdksi esimerkiksi sovellusten virtualisointi,
palvelun virtualisointi ja muistin virtualisointi. Virtualisoinnilla on sen antamien etujen
lisdksi my0s haittapuoli, silld sen seurauksena arkkitehtuuriin syntyy uusi kerros, joka
on sekd kustannus kaupallisissa ratkaisuissa ettd monimutkaisuutta lisddva tekiji, joka
taas saattaa aiheuttaa tietoturvariskin. Seuraavissa luvuissa esitelldén tarkemmin ne vir-
tualisoinnin tasot, jotka ovat oleellisia pilvipalveluissa kédytetyn virtualisoinnin ymmaér-
tamiseksi.

3.1 Palvelinvirtualisointi

Palvelimella tarkoitetaan perinteisessd I'T-mallissa palvelinohjelmistoa ja fyysistd palve-
linlaitteistoa, jonka tarkoitus on tarjota asiakkaalleen jokin palvelu joko omassa verkos-
sa tai Internetin vilitykselld. Perinteisen palvelinmallin heikkoja kohtia ovat esimerkiksi
laitteen hankintakulut sekd resurssien vajaakdyttd. Palvelinohjelmisto kdyttdd vain tie-
tyn osan palvelinlaitteiston resursseista ja ndin ollen osa resursseista menee hukkaan.
Vaikka palvelinlaitteisto olisi médritetty mahdollisimman sopivaksi juuri tietylle palve-
linohjelmistolle, tulee ylldpitdjdn ottaa huomioon mahdolliset piikit kdyttdasteessa, eli
tilanteet, jolloin palvelinta kdyttdd normaalia kdyttdastetta suurempi madrd asiakkaita.
Téllaisessa tilanteessa resurssit saattavat joko loppua kesken tai niitd saattaa jaada yli.
Tietysti ylldpitdjat pyrkivdt aina tilanteeseen, jolloin resurssit riittdvét kaikkien asiak-
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kaiden palvelemiseksi, mutta tilanteet saattavat olla vaikeita arvioida ennalta. Palveli-
men virtualisoinnissa palvelinohjelmisto kayttda resursseja juuri niin paljon kuin se tar-
vitsee ja ndin ollen resurssien kdyttdaste pysyy toivotussa. Palvelimen ylldpitdjan ei
myo6skéén tarvitse huolehtia laitteiden hankinnasta, ellei ole itse toteuttamassa sitd, vaan
voi keskittyd itse palvelinohjelmiston ylldpitdmiseen. Virtualisoinnissa fyysisend lait-
teistona kidytetddn tehokkaita palvelinkoneita, joihin on mahdollista asentaa useita eri
palvelinohjelmistoja. Palvelinohjelmistot kdyttdvét fyysisen laitteiston resursseja juuri
niin paljon kuin ne niité tarvitsevat ja ylijidva osa on muiden palvelinohjelmistojen kdy-
tossd. Toinen suuri etu palvelimen virtualisoinnissa on nopea palvelinohjelmistojen
provisiointi. Kun perinteisessd palvelinmallissa halutaan ottaa uusi palvelinohjelmisto
kayttoon tai esimerkiksi luoda kopio vanhasta palvelinohjelmistosta, pitdd yllapitdjén
hankkia uusi fyysinen laitteisto ja konfiguroida kaikki uudelleen, jolloin aikaa uuden
palvelinohjelmiston kadyttoon kuluu paljon enemmén. Palvelimen virtualisoinnissa voi-
daan uusi palvelinohjelmisto asentaa suoraan nykyiselle fyysiselle palvelinlaitteistolle,
jolloin se toimii vanhan palvelinohjelmiston kanssa fyysisesti rinnakkaisena, mutta loo-
gisesti erillisend palvelimena. Myds vanhan palvelinohjelmiston kopiointi uudeksi rin-
nakkaiseksi palvelinohjelmistoksi onnistuu nopeasti, silld vanhasta palvelinohjelmistos-
ta voidaan ottaa suoraan levykuva, jolloin siihen tehdyt konfiguraatiotkin siirtyvit mu-
kana. Edut laitehankintojen kuluihin syntyvit erityisesti silloin, kun asiakas tilaa pilvi-
palvelun palveluntarjoajalta, jolloin fyysinen laitteisto sijaitsee palveluntarjoajan tiloissa
ja asiakas maksaa ainoastaan kdytetyisti resursseista. Asiakkaan ei siis tarvitse huoleh-
tia oman fyysisen palvelinlaitteiston ylldpidosta lainkaan ja resursseja on aina saatavil-
la.[7]

Kaytinnossa palvelinvirtualisointi voidaan toteuttaa kahdella eri tavalla. Virtu-
alisointiohjelmisto, josta kdytetdédn nimitystd hypervisor, voidaan asentaa palvelimessa
olevan kayttdjarjestelmin paille (isdnndity) tai se voidaan asentaa suoraan fyysiseen
laitteistoon (natiivi), jolloin yksi ylimédrdinen kerros poistuu ja sen paélle on mahdollis-
ta asentaa useita eri kayttojarjestelmid. Isdnnoityd virtualisointitapaa kutsutaan monessa
yhteydessé kayttdjarjestelmdn virtualisoinniksi. Suoraan laitteistoon asennettavia virtu-
alisointiohjelmistoja ovat esimerkiksi VMwaren ESXi, Microsoft Hyper-V, Citrix Xen-
Server ja KVM. Jos taas virtualisointi halutaan toteuttaa kayttdjarjestelmin paille, ovat
sopivia ohjelmistoja esimerkiksi VMware Workstation ja VirtualBox. Kuvassa 2 on
esitetty natiivin ja isdnndidyn palvelinvirtualisoinnin erot. Kuten kuvasta nékee, on na-
titvissa palvelinvirtualisoinnissa virtualisointiohjelmisto asennettu suoraan fyysiselle
laitteistolle ja virtualisointiohjelmistoa rajapintana kiyttden voidaan sen paille asentaa
eri kdyttojarjestelmid kayttijén tarpeiden mukaan. Isénndidyssd palvelinvirtualisoinnis-
sa taas fyysiseen laitteistoon on asennettu ensin kéyttojarjestelma, jonka paille taas on
asennettu virtualisointiohjelmisto ja sen paille taas halutut kayttojarjestelmat.
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Kuva 2: Natiivin ja isinnoidyn virtualisointiohjelmiston erot. [7]

3.2 Tyopoydan virtualisointi

TyOpoOydén virtualisoinnilla tarkoitetaan ohjelmistoteknologiaa, jonka avulla voidaan
erottaa tyOpOytdympadristo ja sithen liittyva ohjelmisto toisistaan. Kéytdnnon esimerkki-
nd tdmé voi tarkoittaa sitd, ettd palvelinlaitteistolle asennettua kayttojarjestelmdd on
mahdollista kéyttaa tietokoneella, tabletilla tai dlypuhelimella verkon kautta. Tyopoydéan
virtualisointi toimii siis asiakas-palvelin mallin perusteella. Asiakas on tdssi tapaukses-
sa tietokone, jota kutsutaan thin clientiksi. Thin clientilld tarkoitetaan laitetta, jossa lait-
teen resurssit ovat rajatut ja isoimmat laskentatehoa vaativat suoritukset tekeekin palve-
lin, jolloin thin clientin tdrkeimmaiksi tehtdvéksi jdd periaatteessa vain niyttdd mité pal-
velinkoneella suoritettu ohjelma on tehnyt. Asiakkaan pidssd olevaa laitetta kayttidva
henkil6 ei huomaa eroa vaikka ohjelman suorittaakin verkon takana oleva palvelin.
TyOpoOydén virtualisoinnilla mahdollistetaan nopeasti muutettava ja skaalautuva
ympéristd esimerkiksi yrityksiin tai oppilaitoksiin. Ylldpito suurissa organisaatioissa
helpottuu silld ohjelmistoja voidaan péivittdad keskitetysti, jolloin sddstyy aikaa kun jo-
kaista yksittéistd tietokonetta ei tarvitse pdivittdd erikseen. Palvelinlaitteiston laitteisto-
resurssien, kuten muistin ja levytilan péivitys on myds keskitettyd, jolloin virtualisoin-
nin avulla uusi hankittu levytila voidaan jakaa thin clienttien kéyttdjien kesken vaivat-
tomasti. Tietenkin palvelinlaitteisto maksaa enemmaén kuin tavalliset palvelimet, mutta
kustannuksia sddstyy kun thin clientit saavat olla heikkotehoisempia, koska niiden ei
tarvitse suorittaa raskaita sovelluksia omalla prosessorillaan, vaan palvelin tekee tyon
niiden puolesta. Tydpdydan virtualisoinnissa on otettava kuitenkin huomioon myds ver-
kon toiminta ja sen luotettavuus. Virtualisoidun tyopdydén toimintaan vaikuttaa merkit-
tavésti saatavilla oleva kaistanleveys, keskiméérdinen vasteaika ja pakettien hivikki
verkossa [8]. Tietysti verkon vaikutus on suurempi riippuen thin clientin kiyttopaikasta,
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silld l1dhiverkot saadaan usein optimoitua suurempiin nopeuksiin ja lyhyisiin vasteaikoi-
hin melko vaivattomasti, mutta kdytettdessa thin clientid esimerkiksi organisaation sivu-
konttorilla, tulee verkon toiminta organisaation haarojen vililld ottaa erityisen hyvin
huomioon.

Ty6poOydan virtualisoinnista puhuttaessa on myos tirkeda tietdd ero VDI:n (Vir-
tual Desktop Infrastructure) ja Remote Desktop Services -palvelun vélilla. VDI:114 tar-
koitetaan nimenomaan sitd, ettd palvelin suorittaa jokaista kdyttdjad kohden oman in-
stanssin kayttojarjestelmastd (esim. Windows 7), mutta Remote Desktop Services -
palvelussa jokainen kéyttdjd jakaa yhden palvelinohjelmiston kédyton (esim. Windows
Server 2008 R2). VDI-palvelu voidaan toteuttaa useilla eri ohjelmistoilla, joita ovat
esimerkiksi VMware Horizon View, Citrix XenDesktop ja Microsoft Virtual Desktop
Virtualization Infrastructure. [8, 9]

3.3 Levytilan virtualisointi

Levytilan virtualisointi on konsepti ja termi jolla kuvataan levytilan kehittyneempdd
kayttod sekd yksittdisissd jarjestelmissd kuin myds useiden levyjérjestelmien valilla.
Kun puhutaan levyjérjestelmistd, on olemassa kaksi eri tapaa virtualisoinnille: lohkojen
virtualisointi ja tiedostojen virtualisointi. Lohkojen virtualisoinnissa levyjdrjestelmén
fyysiset resurssit erotetaan loogisista resursseista ja ndin ollen mahdollistetaan péésy
loogisiin resursseihin ilman tarvetta tarkastella fyysisid resursseja. Lohkojen virtuali-
sointi mahdollistaa néin ylldpitéjille joustavamman tavan jakaa resursseja loppukadyttdji-
en kesken. Tiedostojen virtualisointi taas poistaa sidokset tiedostojen tasolla olevan da-
tan ja niiden fyysisen sijainnin vililld ja mahdollistaa néin levytilan kdyton optimoinnin,
palvelimien keskittimisen tiedostojen ja keskeyttiméttomin tiedostojen migraation.
Viimeisimmalla tarkoitetaan sitd, etti tiedostoja voidaan siirtdd fyysisesti paikasta toi-
seen ilman, ettd kayttojarjestelma tai kayttdja, jolla tiedosto on, huomaa siirtoa ja tiedos-
to on edelleen kdytettavissa.

Levytilan virtualisointi on hyvin usein osa isompaa virtualisointiohjelmistoa
(esim. VMware vSphere), jossa virtuaalisia tietokoneita luotaessa tietty osa fyysisestd
levyjarjestelmésti osioidaan virtuaalisen tietokoneen kiytettivdksi. Sama pitee myos
kayttomuistiin ja prosessointitehoon. On kuitenkin olemassa myds pilvipalveluita, jotka
keskittyvdt ainoastaan levytilan myymiseen palveluna. Esimerkiksi Dropbox tarjoaa
asiakkailleen levytilaa pilvessd, jonne voi tallentaa haluamansa tiedostot. Dropboxin
taustalla onkin Amazon S3, joka on Amazon Web Services pilvipalvelutarjoajan tuot-
tama levytilaa tarjoava palvelu [10]. Kdytdnnon esimerkkind levytilan virtualisoinnissa
Dropbox on erinomainen. Asiakas nikee tiedoston omalla tietokoneellaan, ikdén kuin
tiedosto olisi omalla tietokoneella omassa kansiossaan, vaikka se sijaitseekin fyysisesti
pilvessd. My6s mahdollisuus ostaa lisétilaa omalle tilille on d44rimméisen nopeaa pilvi-
palvelun automaation ja nopean provisioinnin ansiosta, silld kun asiakas tilaa lisé levyti-
laa, se tulee kiytettdviksi vilittoméksi. Tilauksen mennessd Dropboxille, jarjestelmi
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lisdd asiakkaan virtuaaliseen jarjestelmddn vélittomasti asiakkaan tilaaman méérén levy-
tilaa palvelimen vapaana olevista fyysisistd resursseista. [11]

3.4 Verkon virtualisointi

Verkon virtualisoinnilla tarkoitetaan laitepohjaisten verkkoresurssien ja ohjelmapohjais-
ten verkkoresurssien sekd niiden toiminnallisuuden yhdistdmistd yhdeksi ohjelmapoh-
jaisesti hallinnoitavaksi kokonaisuudeksi. Verkon virtualisointi on osa sovellusalustan ja
resurssien virtualisointia.

Verkon virtualisointi voidaan toteuttaa kahdella eri tavalla, joko ulkoisena ver-
kon virtualisointina (external network virtualization) tai sisdisend verkon virtualisointina
(internal network virtualization). Ulkoisen verkon virtualisoinnin ideana on yhdistda tai
erottaa toisistaan yksi tai useampi sisdinen eli paikallinen verkko. Néin voidaan jakaa
esimerkiksi organisaation eri tuotantohaarojen verkot erilleen ja pitdd tiettyjen verkko-
jen takana olevat tiedot vain valittujen henkildiden tai ryhmien saatavilla. Ulkoisen ver-
kon virtualisoinnin tarkoituksena on myos tehostaa verkon toimintaa erityisesti isoissa
organisaatioiden verkoissa ja datakeskuksissa. Ulkoinen verkon virtualisointi toteute-
taan kahden toisiinsa liitettdvén teknologian avulla, jotka ovat VLAN (Virtual Local
Area Network) ja verkkokytkimet. Juuri VLANin ja kytkimien avulla ylldpitdja voi
muodostaa haluamansa virtuaalisen verkon olemassa olevan fyysisen verkon resursseil-
la. Yllapitdja voi siis jakaa fyysisen verkon useampiin osiin tai yhdistdd fyysisesti erilli-
set verkot yhtendiseksi virtuaaliseksi verkoksi.

VLAN on erittdin tidrked osa verkon virtualisointia, joten sitd on syyta tarkastella
hieman yksityiskohtaisemmin. VLAN on siis virtuaalinen ldhiverkko, jonka avulla OSI-
mallin toisen kerroksen eli siirtoyhteyskerroksen avulla voidaan fyysiset verkot jakaa
osiin tai yhdistdd. VLAN toteutetaan usein kytkimien tai reitittimien avulla kdyttamalla
niiden ominaisuuksia. Yksinkertaisimmat laitteet osaavat erottaa eri VLAN:It toisistaan
vain eri fyysisten porttien avulla, eli kytkimen portit on ohjelmoitu vastaamaan tiettya
VLANIa, jolloin jokainen VLAN tarvitsee oman fyysisen kaapeloinnin. Kehittyneem-
mét kytkimet ja reitittimet tukevat kuitenkin jo datapakettien merkitsemisti (tagging)
niin, ettd jokaiseen datapakettiin lisdtddn tieto VLANista ja datapaketti voidaan ohjata
oikeaan VLAN-segmenttiin timén tiedon avulla. Datapakettien merkitsemisen avulla eri
VLAN-segmenttien paketit voivat kulkea yksittdistd kaapelia (trunk line) pitkin eteen-
pdin. Laajoissa verkoissa, joissa eri laitteet sijaitsevat fyysisesti eri paikoissa, VLAN
liséksi yksinkertaistaa verkon topologiaa verkon osioinnin avulla. VLANien kéytosti
virtuaalisissa kytkimissé kerrotaan lisdd luvun 4 alaluvuissa.

Toinen verkon virtualisoinnin tapa eli sisdinen verkon virtualisointi tarkoittaa si-
td, ettd yksi jarjestelmd sisdltdd yhden tai useampia verkkoja. Talld tarkoitetaan usein
pilvipalveluissa kdytettidvid yhdelle iséntilaitteistolle asennettuja useita virtuaalisia tie-
tokoneita, jotka on erotettu toisistaan ja niin ollen tima yksi jirjestelmé sisdltdd oman
virtuaalisen verkkonsa. Yksi virtualisoitu jirjestelma voi sisdltdd myos useita verkkoja
ja ndiden verkkojen oleellisin komponentti on virtuaaliset kytkimet, joihin virtuaaliset
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tietokoneet kytketddn. Sisdinen verkon virtualisointi voidaan toteuttaa joko hypervisorin
hallintaohjelmistojen avulla tai vale-rajapintojen avulla eli siis virtuaalisilla verkkolii-
tannoilld, VNICeilld. VNIC (Virtual Network Inferface Controller) tunnetaan paremmin
nimelld virtuaalinen verkkoadapteri ja kuten jokaisessa verkkoon yhdistettdvissa fyysi-
sessd tietokoneessa, tulee myos virtuaalisessa koneessa olla sellainen. VNIC maéérite-
tdén virtualisoinnissa virtuaalisen tietokoneen verkkoliitinnéksi jolloin virtuaalisen tie-
tokoneen kiyttojarjestelma tunnistaa sen samalla tavalla kuin fyysisen verkkoadapterin.
Liséksi VNICin avulla voidaan virtuaalisessa jarjestelméssd jakaa yksi fyysinen verkko-
adapteri usealle eri virtuaaliselle kayttojarjestelmalle. Téssd tapauksessa tulee kayttoon
kuitenkin my®s virtuaaliset kytkimet, joista lisdd tulevassa luvussa. Jokaista virtuaalista
verkkoadapteria vastaa jokin fyysinen verkkoadapteri, jonka kautta verkkoyhteys toimii
eteenpdin. Pilvipalvelinjirjestelmissid kdytetddn VNICejd virtuaalisesti luoduissa tieto-
koneissa.

Verkon virtualisointi ei kuitenkaan kokonaisuudessa ole pelkdstddn sisdistd tai
ulkoista verkon virtualisointia vaan ne voidaan yhdistié. Sisdinen verkon virtualisointi
voidaan toteuttaa yhden isdntipalvelimen sisilld ja ulkoinen virtualisointi erilaisilla alla
olevia verkkoja yhdistévilla ohjelmistoilla. Verkon virtualisointi on liséksi tirked véline
ohjelmistokehittdjille ja laadunvalvojille silld mahdollisia vikoja ja ohjelmistojen toi-
mintaa voidaan simuloida virtuaalisilla verkoilla hyvin tarkasti esimerkiksi ennen oh-
jelmiston tai pdivityksen julkaisua, jolloin voidaan varmistaa niiden toimivuus halutun-
laisessa toimintaympéristossa. [12]

3.5 \Virtualisointiin keskittyneet yritykset

Virtualisoinnin kannalta tirkeimpid ohjelmistojen tuottajia ovat VMware, Microsoft,
KVM ja Citrix. VMware on maailman johtava virtualisointiin ja pilvi-infrastruktuuriin
keskittynyt yritys. Se perustettiin vuonna 1998 ja aluksi se keskittyi tietokoneiden virtu-
alisointiin siirtyen sitten laajempiin pilvijirjestelmiin ja sitd kautta verkon virtualisoin-
tiin. VMwaren tuote isdntépalvelimen ohjelmistoksi on ESXi-hypervisor. [13]

Microsoft on maailman suurin ohjelmistoalan yritys, joka on alun perin keskit-
tynyt kiyttojarjestelmien tuottamiseen. Microsoft alkoi kuitenkin tarjota myds palve-
linohjelmistoja ja tekniikan kehityksen myo6td se on ldhtenyt mukaan myos pilvijérjes-
telmien toteuttamiseen. Microsoftin isantidpalvelin on nimeltddn Microsoft Hyper-V ja
sen kdyttima ohjelmisto on Windows Server 2012 R2. [14]

KVM (Kernel-based Virtual Machine) on Open Virtualization Alliancen kehit-
tdma Linux-jarjestelmadn rakennettu tuki virtualisoinnille. Se kilpailee isompien yritys-
ten kanssa ldhinnd sen avulla, ettd se on vapaaseen lihdekoodiin perustuva. Téll4 tarkoi-
tetaan sitd, ettd se on asennettavissa mihin tahansa Linux-kdyttojarjestelméén, mikali
alla oleva laitteisto vaan tukee sen toimintoja. KVM itsessdédn ei emuloi virtualisoituja
tietokoneita, vaan se on tuki ohjelmistolle, jonka avulla virtualisointi voidaan toteuttaa.
Ainoa hallintaohjelmisto KVM:lle on tdlld hetkelld QEMU, joka on myo0s vapaaseen
lahdekoodiin perustuva. Sen avulla voidaan suorittaa tietokoneiden virtualisointi, mutta
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se el tarjoa ldhiverkkojen kannalta oleellista ohjelmallisesti toteutettua virtuaalista kyt-
kintd. Mikdli KVM:n avulla halutaan toteuttaa virtualisoitu verkko, tulee sen lisdksi
kayttdd esimerkiksi vapaaseen ldhdekoodiin perustuvaa Open vSwitchid, josta kerrotaan
lisdd luvussa 4.3.[15]

Citrix on palvelin- ja tydasemavirtualisointia, verkkoratkaisuja, SaaS-palveluja
ja muita pilvipalveluita tarjoava yhdysvaltalainen yritys. Citrix tarjoaa isdntdpalvelimen
ohjelmistoksi Citrix XenServer-virtualisointijarjestelméé. Citrix on suurimmaksi osaksi
keskittynyt tydasemavirtualisointiin ja tarjoaa yrityksille thin-client -ratkaisuja, joissa
sovellukset ja tyopOydit voidaan jakaa on-demand palveluna mille tahansa laitteelle.
Pilvipalveluihin sopiva XenServer-iséntapalvelinohjelmisto on ilmainen ja se on vapaa-
seen ldhdekoodiin perustuva ohjelmisto. XenServerin l&hiverkon virtualisointiin voi-
daan kéyttdd vapaaseen lahdekoodiin perustuvaa Open vSwitchid. [16]
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4  PILVIPALVELUIDEN LAHIVERKOT

Téssd luvussa esitellddin VMwaren ja Microsoftin ldhiverkkojen tirkeimmit komponen-
tit eli virtuaaliset kytkimet ja niiden ominaisuuksia. Liséksi esitelldin avoimeen ldhde-
koodiin perustuvan Open vSwitchin toimintaa ja sen ominaisuuksia. Lihiverkkoa tar-
kastellaan péddasiassa virtuaalisen verkon puolelta. Fyysinen toteutus verkolle on aina
taustalla, mutta tdrkeimpénd pilvipalvelun kannalta ovat kuitenkin virtuaalisen ldhiver-
kon kytkimet ja niiden ominaisuudet.

41 VMware ja lahiverkot

VMware on virtualisointiohjelmistoja tarjoava yritys. Se on alun perin kehittényt tieto-
koneen virtualisointiin liittyvid ohjelmistoja ja laajentanut toimintaansa pilvipalveluiden
myOtd my0ds verkon virtualisointiin. VMwaren ldhestymistapa verkon virtualisointiin on
melko suljettu, silld se on kehittényt tuotteensa niin, ettd ne sisdltdvit kaiken tarvittavan
toiminnallisuuden itsessddn. Lisdksi ne sisdltdvdt lisiominaisuuksia, joiden avulla toi-
mintaa voidaan tehostaa. VMware tarjoaa erilaisia lisenssivaihtoehtoja, joiden hinnat ja
ominaisuudet kasvavat suhteessa toisiinsa. Esimerkiksi luvussa 4.1.3. esitelty dvSwitch
vaatii kalleimman lisenssin, jotta sitd voi kdyttdd. Tdma saattaakin olla ongelma joille-
kin asiakkaille, silld suuret lisenssimaksut houkuttelevat tutkimaan vaihtoehtoja VMwa-
ren ratkaisujen tilalle. VMwaren ratkaisut virtuaalisen l&hiverkon osalta on esitelty seu-
raavaksi.

4.1.1 vCloud Director ja vCenter Server

VMware vCloud Director on VMwaren virtuaalisen pilviympériston hallintaan suunni-
teltu ohjelmisto. vCloud nimitystd kdytetddn kuvaamaan kokonaisuutta, johon kuuluu
yksi tai useampia vCenter Servereitd ja ndin ollen kokonaisia pilviympéristdjd. Jotta
virtualisoitua infrastruktuuria voidaan hallita, tulee siis pilvijirjestelméssi olla vCenter
Server -palvelin, jolla on paisy pilvijarjestelmin tietokantaan. vCenter Server on myds
pilviympériston hallintaan kiytettdva palvelinohjelmisto ja se on toiminut padasiallisena
hallintaohjelmistona ennen vCloud Directorin julkaisua. vCenter Serverid voidaan siis
kdyttad myos hallintaan, mutta vCloud Director toimii hierarkkisesti vCenter Serverin
yldpuolella ja sen avulla on mahdollista hallita useita vCenter Servereitd, mikd taas
mahdollistaa datakeskusten jaottelun organisaatiokohtaisesti. vCenter Server toimii siis
tavallaan vCloud Directorin ja ESXi-isantépalvelimen vélissd, vilittdd vCloud Directo-
rin komennot eteenpdin ja on juuri timédn yhteyden vuoksi vilttdmiton komponentti
joko vCloud Directoria kéytettidessi tai ilman sité.
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Tarkein ominaisuus vCloud Directorissa on se, ettd sen avulla pilvipalveluntar-
joajat voivat luoda asiakkailleen tunnukset ja sallia heiddn kdyttdd vCloud Directoria
hallitsemaan juuri tiettyd osaa koko jarjestelméstd. Tunnusten avulla henkilbille voidaan
antaa tiettyji oikeuksia ja asiakkaat nidkevit ainoastaan tilaamansa palvelun, vaikka sen
rinnalla toimisi useita eri asiakkaiden pilvipalvelimia. vCloud Directorin avulla asiakas
pystyy nopeasti provisioimaan ja hallitsemaan omia pilvipalvelimiaan valittimétta siita,
milld rautapohjaisella ratkaisulla pilvipalvelu on toteutettu.

vCloud Directorissa on myods mahdollisuus kiyttdd vAppeja. vAppit ovat val-
miita virtuaalisia tietokoneita tai virtuaalisia tietokoneryhmid. Ne siis sisdltdvit valmiik-
si konfiguroituja asetuksia ja niiden avulla provisiointi nopeutuu ja helpottuu. Kayttijat
voivat itse luoda omia tai kéyttdd valmiiksi tehtyja vAppeja. Esimerkiksi vShield Edge,
joka esitelldén luvussa 3.3.7, voidaan luoda automaattisesti vAppien avulla. [17]

4.1.2 VMware vSwitch

VMware on tietokoneiden virtualisoinnin ohella toteuttanut myos verkon virtualisointia.
VMwaren verkon virtualisoinnin avulla on mahdollista muodostaa monimutkaisiakin
verkkoja ja integroida ne valmiiseen fyysiseen verkkoon. Verkon virtualisointi toteute-
taan ESXi-iséntdpalvelimissa ja niitd hallitaan vCenterin Serverin avulla. Verkkoja voi-
daan myos hallita vCloud Directorin avulla, joka on koko datakeskuksen hallinnointiin
kiytettdva ohjelmisto ja jota voivat kdyttdd niin pilvialustan yllapitdjat kuin myos lop-
pukayttijit eli pilvipalvelun asiakkaat. Kéytdnnossa virtuaaliset verkot toteutetaan vir-
tuaalisilla kytkimilla, jotka ovat vSwitch (virtual switch) ja dvSwitch (distributed virtual
switch). Verkon virtualisoinnin avulla voidaan verkot toteuttaa vastaavalla tavalla kuin
perinteisilld verkkoratkaisuilla ja ndiden verkkojen avulla voidaan luoda verkkoja yhden
ESXi-iséntdpalvelimen sisilld, eli yhden isdntélaitteiston virtuaalisten tietokoneiden
vilille, tai useiden eri ESXi-iséntdpalvelinten vilille. Verkkoja voidaan tehdd tuotan-
toon tai kehittimistd ja testaamista varten. Yksi virtualisoidun verkon eduista on, ettd
virtuaaliset tietokoneet voivat kommunikoida keskenédédn virtuaalisten kytkinten avulla
kayttdmalla samoja protokollia kuin kdytettdessé fyysisid kytkimid, jolloin ei ole tarvet-
ta lisdtd ylimaardisid kytkimid verkkototeutukseen. Lisédksi virtuaaliset kytkimet tukevat
VLAN:-teknologiaa, joka esiteltiin luvussa 3.1.4.

Kuten luvussa 3.1.4. on mainittu, jokaisella virtuaalisella tietokoneella on VNIC
eli virtuaalinen verkkoadapteri, jolla on oma MAC-osoite ja [P-osoite. Oma MAC- ja
IP-osoite tekevét virtuaalisesta tietokoneesta vastaavan kuin fyysisestd tietokoneesta,
jolloin virtuaalisella tietokoneella on verkon kannalta vastaavat ominaisuudet kuin fyy-
siselld tietokoneella ja se voi litkenndidad vastaavalla tavalla kuin fyysinen tietokone.
Tamaén lisdksi virtuaaliset verkot sisdltdvit ominaisuuksia, joita ei ole mahdollista to-
teuttaa fyysisissd verkoissa kuten virtuaalisten kytkinten virheettomyyden varmistami-
nen.

Virtuaalisten verkkojen avainkomponentit ovat siis virtuaaliset verkkoadapterit
virtuaalisissa tietokoneissa ja virtuaaliset kytkimet, jotka kidytdnndssé sijaitsevat ESXi-
isintdpalvelimissa. Virtuaalisilla kytkinten avulla yksittdiset virtuaaliset tietokoneet
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voidaan yhdistda toisiinsa ja ESXi-iséntdpalvelin voidaan yhdistdd ulkopuoliseen verk-
koon, jolloin esim. Internet-yhteys vilittyy ESXi-isdntépalvelimen kautta virtuaalisille
tietokoneille. Kuvan avulla (Kuva 4) on havainnollistettu virtuaalisen verkon topologiaa
ja kuvassa ndkyvit komponentit esitellddn seuraavissa luvuissa. [18, s. 3]

QO ’ - Virtuaaliset
verkkoadapterit (VNIC)
VNIC

VNIC VNIC VNIC

\ - Virtuaaliset portit |

\ /{. \
T v} Y] v

[....'-......J [....'.--.-..]
VMware vSwitch VMware vSwitch | - Virtuaaliset kytkimet |

- Ylalinkki-portit

- Fyysiset
verkkoadapterit (NIC)

Kuva 3: Virtuaalisen verkon topologian ja komponenttien esittely.

Virtuaaliset verkkoadapterit

Virtuaaliset verkkoadapterit virtuaalisille tietokoneille ovat: vmxnet, vlance ja e1000.
Vmxnet on paravirtualisoitu - eli se tiedostaa toimivansa virtualisoidussa ymparistossa -
verkkoadapteri, joka on suunniteltu korkeaa suorituskykya varten. Se on myds joustava,
joten se toimii l&hes kaikkien virtuaalisen tietokoneen kéyttdjarjestelmien ja virtualisoi-
dun ympériston lisdominaisuuksien kanssa. Vmxnet vaatii kuitenkin VMware
Tools -lisdominaisuuden asennuksen virtuaalisen tietokoneen kéyttojarjestelméén.
Vmxnetistd on liséksi kolme eri versiota: vmxnet, vmxnet 2 ja vmxnet 3. Vmxnet 2 on
paivitetty versio vmxnet -adapterista. Se mahdollistaa jumbo-kehysten (jumbo frames)
ja hardware offloadin kdyton suorituskyvyn parantamiseksi. Vmxnet 2 -adapteri tukee
kuitenkin vain tiettyjd virtuaaliseen tietokoneeseen asennettavia kayttojarjestelmia.
Vmxnet 3 on seuraavan sukupolven verkkoadapteri, joka kuitenkaan nimestdin huoli-
matta ei ole kytkoksissd vmxnet- tai vimxnet 2 -adaptereihin. Se kuitenkin sisiltdd samat
ominaisuudet kuin vmxnet 2 -adapteri ja vield useita lisiominaisuuksia, kuten IPv6-
offloads ja multiqueue-tuen. Lisdksi vmxnet 3 -adapteri voidaan asentaa useammille
kayttojarjestelmille kuin vmxnet 2 -adapteri. Vlance -adapteri taas on emuloitu versio
AMD:n vanhemmasta 10 Mbps verkkoadapterista. Se tukee useimpia 32-bittisid virtuaa-
lisen tietokoneen kéyttojarjestelmid, mutta ei Windows Vistaa tai sitd uudempia versioi-
ta Windowsista. Vlancen etu on, ettd se on heti kdyttovalmis eli se ei vaadi VMware
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Tools lisdosan asentamista. E1000 -adapteri on emuloitu versio Intelin Gigabit Ethernet
-verkkoadapterista ja se tukee useampia kayttojarjestelmid kuin vlance. [19]

Virtuaalisten verkkoadaptereiden tapauksessa on ymmarrettdvid, ettd niissd no-
peus- ja duplex-asetukset eivit ole oleellisia kuten fyysisten verkkoadaptereiden tapauk-
sessa. Tama johtuu siitd, ettd virtuaalisissa verkkoadaptereissa kaikki datan siirto tapah-
tuu ESXi-isdntidpalvelimen kayttomuistissa eli RAMissa, jolloin se tapahtuu ldhes vilit-
tomisti ilman viivettd sekd ilman mahdollisuuksia pakettien torméyksiin tai muihin
viestitykseen liittyviin virheisiin. Liséksi virtuaaliset verkkoadapterit ovat vain ja aino-
astaan OSI-mallin siirtoyhteyskerroksen adaptereita. [18, s. 4]

Virtuaalisten kytkinten toiminta

Virtuaalinen kytkin koostuu useista eri toiminnallisuuksista. Sen padtoiminnot ovat seu-
raavat: siirtoyhteyskerroksen eteenpdinohjaus (Layer 2 forwarding engine), VLAN-
merkintd, -purku ja -suodatusyksikot sekd siirtoyhteyskerroksen turvallisuus, tarkistus-
summa ja segmentointi-yksikdt. VLAN-merkinté, sen purku ja suodatus esitetddn seu-
raavassa kappaleessa ja siirtoyhteyskerroksen turvallisuuteen liittyvét asiat kappaleessa
”Virtuaalisen kytkimen siirtoyhteyskerroksen tietoturva”. Segmentointi-yksikoilld tar-
koitetaan kytkimen ominaisuutta segmentoida TCP/IP-paketit pienempiin osiin. Seg-
mentointi voidaan maérata tehtaviksi joko ESXi-iséntdpalvelimen toimesta tai virtuaali-
sen tietokoneen verkkoadapterin toimesta, jolloin sddstetiin ESXi-iséntdpalvelimen
prosessointitehoa.

Siirtoyhteyskerroksen eteenpédinohjauksella tarkoitetaan varsinaista kytkimen
toiminnallisuutta. Se siis ohjaa siirtoyhteyskerroksen paketit oikeaan paikkaan proses-
soimalla Ethernet-kehyksen otsakkeen. Se ei siis tutki muita osia kehyksestd kuin otsak-
keen ja toimii tdysin erillisend, eli on tietimiton muista toiminnallisuuksista, kuten fyy-
sisten verkkoadaptereiden eroista tai virtuaalisten verkkoadaptereiden emulointieroista.
Tdmi on modulaarinen tapa toteuttaa kytkin ohjelmallisesti ja virtuaaliset kytkimet ovat
toteutettu ndin, jotta toimintaa parantavien muutosten ja mahdollisten pdivitysten teke-
minen jatkossa on helpompaa niin VMwarelle kuin my®ds ulkopuolisille kehittdjille. Kun
virtuaalinen kytkin luodaan, ESXi-isdntépalvelin lataa ainoastaan tarvittavat komponen-
tit jotka tarvitaan toimivaan yhteyteen. Niin ollen ylimiérdiset moduulit ja toiminnalli-
suudet jadvit pois ja jarjestelmén késiteltdvéksi tulevat vain vélttimattomét komponen-
tit, jolloin jdrjestelmidn suorituskyky pysyy mahdollisimman tehokkaana. ESXi-
isdntdpalvelin valitsee komponentit riippuen tehdyistd konfiguraatiovalinnoista sekd
kayttoon tulevasta fyysisestd sekd virtuaalisesta verkkoadapterista. [18, s. 4]

Virtuaalisen ja fyysisen kytkimen samankaltaisuudet

Virtuaalinen kytkin on monella tapaa samankaltainen kuin fyysinen kytkin. Kuten fyy-
sinen kytkin, my0s virtuaalinen kytkin sisdltdd seuraavat ominaisuudet ja toiminnalli-
suudet: sisdltdd osoitetaulun (MAC-osoite ja sitd vastaava portti), tutkii jokaisen tulevan
kehyksen kohteen MAC-osoitteen ja ohjaa sen eteenpiin oikeaan porttiin tai portteihin
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ja vilttelee tarpeettomia eteenpdinohjauksia eli toisin sanoen se on dlykkdampi laite
kuin keskitin (hub).

Virtuaalinen kytkin tukee myds VLAN-segmentointia porttitasolla. Talld tarkoi-
tetaan, ettd jokainen portti voidaan konfiguroida kahdella eri tavalla. Portti voidaan kon-
figuroida yhdelld VLANilla. Tatd kutsutaan virtuaalisen kytkimen merkitsemiseksi.
Fyysisten kytkinten tapauksessa télld tavalla konfiguroitua porttia kutsutaan access-
portiksi. Vaihtoehtoisesti portti voidaan konfiguroida vastaamaan useampia VLANeja ja
titd kutsutaan virtual guest taggingiksi eli virtuaalisen vieraan merkinniksi. Fyysisten
kytkinten tapauksessa tilla tavalla konfiguroitua porttia kutsutaan trunk-portiksi. Virtu-
aalisen vieraan merkitsemisesséd kehyksiin lisdtyt VLAN-merkit jatetddn kehykseen eikd
niitd poisteta, kuten virtuaalisen kytkimen merkinndssd. Télloin kehyksissd oleva
VLAN:-tieto vilittyy myds seuraavalle laitteelle, joka késittelee kehyksid. Virtuaalinen
kytkin voidaan konfiguroida porttikohtaisen tavan lisiksi myds kokonaisuutena, jolloin
kytkimeen tehdyt asetukset tulevat voimaan kaikissa porteissa.

Virtuaalinen kytkin, kuten useat fyysisetkin kytkimet, tukee portin peilausta.
Tama tarkoittaa siis sitéd, ettd tiettyyn porttiin 1dhetetyt paketit kopioidaan ja ldhetetdén
peilattuun porttiin. Peilauksen avulla voidaan paketteja tutkia helpommin ja selvittda
esimerkiksi vikoja pakettikaappausten avulla tai valvoa verkon toimintaa monitoroin-
tiohjelmistoilla kuten IDS (intrusion detection system). VMwarella tétd toimintoa kutsu-
taan promiscuous modeksi. Portin peilausta kdytetddn tdméankin tyon myOhemmaéssi
kappaleessa verkon toiminnan tutkimiseen esimerkiksi simuloitujen vikatilanteiden sat-
tuessa. [18, s. 4-5]

Virtuaalisen ja fyysisen kytkimen eroavaisuudet

Vaikka virtuaalinen kytkin on toiminnaltaan hyvin samankaltainen kuin fyysinen kyt-
kin, on niissd kuitenkin pienid eroja. Ensinnékin virtuaaliset kytkimet luodaan ESXi-
isdntdpalvelimessa, joten virtuaalinen kytkin tietdd jokaisen kytkimeen liitetyn virtuaali-
sen tietokoneen MAC-osoitteen ja VMkernelin portit kun virtuaaliset laitteet rekisterdi-
ddan ESXi-isdntdpalvelimeen. VMkernel on rautapohjaisen alustan ja virtuaalisten tie-
tokoneiden vililld toimiva ydinohjelmisto, jonka tehtdva on esimerkiksi ohjata prosesso-
reita ja luoda rajapinta virtuaalisten ja fyysisten komponenttien vilille. Tamén vuoksi
virtuaalisen kytkimen ei ole tarvetta oppia tai lisdtd MAC-osoitteita sen osoitetauluun
tai suorittaa IGMP-snooping toimintoa, jotta se saisi selville liittymiset ryhmaéldhetyk-
seen. Virtuaalinen kytkin lisdksi hylkda kaikki paketit, joiden MAC-kohdeosoite ei vas-
taa yhtdkadn siithen kytkettyd virtuaalista tietokonetta, mikd lisdd tietoturvaa estimalld
MAC-flooding -hyokkdykset. MAC-flooding -hyokkéykselld tarkoitetaan sitd, ettd ul-
kopuolinen yrittdd asettaa kytkimen MAC-osoitetauluun uusia MAC-osoitteita niin pal-
jon, ettd vanhat muistissa olleet MAC-osoitteet poistuvat taulusta ja kytkin toistaa téten
nédihin menetettyihin MAC-osoitteisiin kohdennetut kehykset kaikkiin portteihin. Lisdk-
si virtuaalinen kytkin ei ohjaa ylédlinkki-porttiin tulleita tietoja koskaan ulospdin yldlink-
ki-portista, mika tarkoittaa samalla sitd, ettd useita virtuaalisia kytkimid ei voida kytked
toisiinsa. Useiden virtuaalisten kytkimien liittiminen yhteen ei ole tarpeellista, silld yh-
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teen virtuaaliseen kytkimeen on mahdollista asettaa huomattavasti suurempi maira port-
teja kuin fyysiseen kytkimeen. Virtuaalisen kytkimen ylélinkki-porttiin tulleet kehykset
hylatdan, mikéli ne eivét tismdd yhteenkddn virtuaalisen tietokoneen MAC-osoitteeseen
tai kohdeportteihin. Ylélinkki-porteista kerrotaan tarkemmin Yldlinkki-portit” -
luvussa. Ylélinkki-porttien hylkédysperiaate estdd luuppien muodostumisen virtuaaliseen
verkkoon. Luupit eivit siis periaatteessa ole mahdollisia virtuaalisten kytkinten tapauk-
sessa. Tama ei kuitenkaan tdysin pidd paikkaansa, silli luomalla virtuaalisen tietoko-
neen kahdella virtuaalisella verkkoadapterilla ja konfiguroimalla ndiden asetukset tietyl-
12 tavalla, on mahdollista muodostaa luuppi virtuaaliseen verkkoon. Tdma on kuitenkin
daarimmaiisen hankalaa saada aikaiseksi vahingossa, joten kiytdnnossé virtuaaliset verkot
ovat luupittomia. Ylilinkki-porttien hylkédysperiaate ja siten luupittomuus mahdollistaa
myds sen, ettd spanning tree -protokollaa (SPT) ei tarvita. Spanning tree -protokolla on
tehty nimenomaan estimdin luuppien muodostuminen l&hiverkkoihin. Sen perusperiaa-
te on estdd siltayhteyksien muodostuminen ja tdméin jdlkeen ldhetettivien broadcast-
lahetysten eteneminen. [18, s. 5; 20]

Virtuaalisen kytkimen eristiytyneisyys

Kuten edellisessd kappaleessa mainittiin, yhdelle ESXi-isdntdpalvelimelle luotuja virtu-
aalisia kytkimié ei ole mahdollista kytkeé toisiinsa. Rajoitus ei sindnsd ole merkittiva,
silld virtuaalisessa kytkimesséd voi olla portteja 1016 kappaletta. Lisdksi yhdelld ESXi-
isdntdpalvelimella voi olla enintdén 248 virtuaalista kytkintd. Térked huomio on kuiten-
kin se, ettd yhdelle ESXi-isdntépalvelimelle luotujen virtuaalisten kytkinten porttien
lukumiéra on maksimissaan 4096. Kytkinten yhdistdmisen rajoituksen avulla saavute-
taan seuraavat hyddyt: koska virtuaalinen kytkin mahdollistaa laajan verkon luomisen
vain yhden kytkimen avulla suuren porttilukunsa ansiosta, ei ole my9skédn tarvetta sar-
joittaa kytkimii toisiinsa ja ndin véltytddn myds tekemdstd huonoja kytkimien yhdista-
misid. Toiseksi, koska virtuaaliset kytkimet eivdt voi jakaa fyysistd verkkoadapteria,
véltytdadn lahiverkkoon syntyviltd luupeilta ja vastaavan konfiguroinnin aiheuttamilta
mahdollisilta vuodoilta. Lisdksi jokaisella virtuaalisella kytkimelld on oma osoitetaulun-
sa, jonka mukaan kytkin toimii ja kaikki kehykset, joiden osoitetiedot eivét tdsmii osoi-
tetauluun, hyldtdén. Téstd voidaan piételld myds se, ettd vaikka toisella ESXi-
iséntdpalvelimella olevassa virtuaalisessa kytkimessi olisi kohdeosoitetta vastaava tieto,
niin kehys hyléatddn silti, silld eri ESXi-iséntépalvelimilla olevat virtuaaliset kytkimet
ovat eristettyji toisistaan. On kuitenkin huomattava, ettd kahden virtuaalisen kytkimen
yhdistiminen onnistuu toisiinsa, mikdli kahden virtuaalisen kytkimen ylalinkki-portit
kytketdén toisiinsa tai mikili virtuaaliset kytkimet sillataan toisiinsa virtuaaliselle tieto-
koneelle asennettavan sovelluksen avulla. Yldlinkki-porttien kytkeminen toisiinsa ei
kuitenkaan onnistu ilman fyysiseen kytkimeen tehtyd konfiguraatiota, joten tdmén tilan-
teen syntyminen vahingossa on hyvin epitodennikoistd. Mikédli ndmai tilanteet kaikesta
huolimatta tapahtuisivat, virtuaalinen kytkin joutuisi alttiiksi samoille ongelmille kuin
fyysisen kytkin joutuisi vastaavissa tapauksissa. [18, s. 5]
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Virtuaaliset portit

Virtuaaliset portit ovat virtuaalisen kytkimen portteja, joihin virtuaalisten tietokoneiden
virtuaaliset verkkoadapterit kytketdan. Kuten edellisessd kappaleessa jo sivuttiin, virtu-
aalisia portteja voi olla yhdessd ESXi-isidntdpalvelimessa yhteensd 4096 kappaletta ja
virtuaalisia kytkimid voidaan luoda yhdelle ESXi-iséntdpalvelimelle 248 kappaletta.
Rajoituksena on kuitenkin vield lisdksi, ettd virtuaalisia portteja voi olla yhdessd kytki-
messd 1016 kappaletta. Ndin ollen neljdlla virtuaalisella kytkimelld saadaan kaikki
mahdolliset portit yhden ESXi-isdntépalvelimen tapauksessa kayttoon.

ESXi-iséntdpalvelimen virtuaalisen kytkimen portit tietdvat varmasti, mitkd ovat
sithen liitettyjen virtuaalisten verkkoadaptereiden MAC-osoitteet ja niitd vastaavat por-
tit. Varmalla tiedolla tarkoitetaan sitd, ettd virtuaalisten verkkoadaptereiden MAC-
osoitteiden hallinta on itse ESXi-iséntilaitteella ja esimerkiksi virtuaaliset tietokoneet
eivit voi niitd itse muuttaa. Ndin ollen kytkimen ei tarvitse oppia mitéén verkon puolelta
eikd niiden tarvitse vilittdd eteenpdin osoitetaulua. Virtuaalisen ja fyysisen kytkimen
ero erityisesti porttien kannalta on juuri téssi, silld luottamuksellisella kytkimen tiedolla
tarkoitetaan virtuaalisen kytkimen tapauksessa sitd, ettd sithen kytkettyjen virtuaalisten
tietokoneiden MAC-osoitteet sijaitsevat konfiguraatiotiedostossa, johon itse virtuaalisel-
la tietokoneella ei ole padsyd. Néin ollen virtuaalinen kytkin tietéd tarkalleen, mité port-
tia vastaa mikidkin MAC-osoite.

Virtuaaliset portit aktivoituvat kun virtuaalinen tietokone kytketddn paille, verk-
koyhteys virtuaaliseen tietokoneeseen kytketddin pédlle erillisesti tai kun virtuaalinen
tietokone kytketiddn osaksi VMotion toimintoa. Lisdksi virtuaalinen verkkoadapteri péi-
vittdd virtuaalisen kytkimen portin MAC-suodatustiedot eli virtuaalisen kytkimen osoi-
tetaulut ensiasennuksessa tai silloin kun ne muuttuvat. Virtuaalinen portti siséltid myos
tietoturvaa, silld asetuksia muuttamalla on mahdollista kytked portti toimimaan esimer-
kiksi niin, ettd se hylkaa kaikki paketit jotka rikkovat siirtoyhteyskerroksen tietoturva-
sadntdjd. Esimerkiksi MAC-spoofing voidaan kieltdd, jolloin kaikki tdtd sdéntod rikko-
vat paketit hyldtdan. MAC-spoofingissa kdyttdja voi muuttaa oman verkkoadapterinsa
MAC-osoitteen, joka normaalisti on uniikki, vastaamaan mitd tahansa haluamaansa
MAC-osoitetta. [18, s. 5]

Ylilinkki-portit

Ylélinkki-portit ovat yhteydessé fyysisiin verkkoadaptereihin, jotka muodostavat yhtey-
den virtuaalisen ja fyysisen verkon vilille. Fyysiset verkkoadapterit muodostavat yhtey-
den ylélinkki-portteihin kun ne asennetaan tai silloin kun virtuaalisen kytkimen ryhmi-
tyssdént6jd on konfiguroitu. Kaikissa virtuaalisissa kytkimissd ei ole yldlinkki-porttia,
koska niiden ei haluta olevan yhteydessa suoraan fyysiseen verkkoon. Téllainen tilanne
voi olla esimerkiksi silloin, kun palomuurina toimii virtuaalinen tietokone ja niin ollen
kaiken datan halutaan kulkevan sen kautta muille virtuaalisen sisdverkon laitteille. Té-
méinkaltaisissa tapauksissa yldlinkki-portti on kdytdssd vain virtuaalisen palomuurioh-
jelmiston sisdltdvén tietokoneen ja fyysisen verkon vilisessd kytkimessd ja palomuuri-
tietokone siséltdd kaksi virtuaalista verkkoadapteria joista toinen on yhdistetty rinnak-
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kaiseen virtuaaliseen kytkimeen. Seuraavassa kuvassa (Kuva 5) on havainnollistettu
tdma tilanne paremmin. Ylalinkki-portit yhdistiavéat kytkimen ja fyysisen verkon toisiin-
sa asennusvaiheessa tai kun niiden tiedot pdivittyvit konfiguraatiomuutoksissa. [18, s.
6]

/ A_
- Virtuaaliset
m verkkoadapterit (VNIC)

VNIC VNIC

/
/ . \ /
A ~ N A
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VMware vSwitch VMware vSwitch | - Virtuaaliset kytkimet

\ - Fyysinen

verkkoadapteri (NIC)

Kuva 4: Virtuaalinen verkko jossa vain toisessa kytkimisti ylilinkki-portti. [18, s. 6]

Porttiryhmiit
Porttiryhmit ovat tirked osa VMwaren pilvipalvelun infrastruktuuria. Ne eivit kuiten-
kaan tdysin vastaa fyysisten kytkinten porttiryhmid vaan niitd voi ajatella pikemminkin
valmiina porttien asetusmalleina, jotka sisdltdvit tietyt asetukset. Lihin fyysisen kytki-
men vastaava ominaisuus olisi joissakin Ciscon kytkimissd oleva SmartPort-
ominaisuus. Yksi ESXi-isdntdpalvelin voi sisdltdd korkeintaan 512 porttiryhméa.
Porttiryhmét ovat erityisen tirkeitdi VMotion lisdominaisuudelle. Porttiryhmien
avulla voidaan madrittda tietyt vaatimukset, joilla virtuaalisen tietokoneen tulee toimia
jokaisella ESXi-iséntépalvelimella, jolla se saattaa VMotionin vuoksi olla sijoitettuna.
Porttiryhmit ovat kdyttdjdn nimedmia objekteja, jotka siséltiavét riittdvan mairidn konfi-
guraatioasetuksia, jotta saavutetaan jatkuva ja johdonmukainen yhteys virtuaalisille
verkkoadaptereille. Porttiryhmit siséltivét seuraavat tiedot: virtuaalisen kytkimen nimi,
VLAN-tiedot ja sddnnot merkitsemiselle ja suodatukselle, ryhmittimissddnnot (teaming
policy), siirtoyhteyskerroksen tietoturva-asetukset sekd litkenteen muokkaukseen liitty-
vit parametrit (traffic shaping parameters). Lyhyesti sanottuna porttiryhmét siséltavét
kaikki tarvittavat asetukset ja kun virtuaalinen tietokone halutaan liittd4 kytkimeen, voi-
daan se tehdid ainoastaan madarittimalla halutun porttiryhmén nimi. Porttiryhmait saatta-
vat siséltdd erilaisia asetuksia eri ESXi-isantdpalvelinten vililla, mutta tirkeintd on, ettd
porttiryhmien avulla virtuaaliselle tietokoneelle tulee yhtendinen kuva verkosta riippu-
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matta siitd milld ESXi-isdntdpalvelimella se toimii eli minkd ESXi-isédntdpalvelimen
resursseja se parhaillaan kdyttdd. Huomioitava asia on, ettd porttiryhmét eivét valttimét-
td tdsmdd VLAN-ryhmien kanssa yhteen. Eli on siis mahdollista ja jopa suotavaa tie-
tyissd tilanteissa tehdé asetukset niin, ettd useat porttiryhmat vastaavat samoja VLANe-
ja. Tamai voi olla hyodyllistd esimerkiksi tapauksessa, jossa halutaan antaa eri virtuaalis-
ten tietokoneiden ryhmille erilliset fyysiset verkkoadapterit valmiustilaa ja aktiivista
litkkenndintid varten, vaikka verkkoadapterit sijaitsevatkin samassa VLANissa. [18, s. 6]

Ylilinkit

Fyysiset verkkoadapterit toimivat ESXi-isdntépalvelimessa siltana virtuaalisen ja fyysi-
sen verkon vililld ja niitd kutsutaan ylélinkeiksi. Kuten yldlinkki-portit luvussa kerrot-
tiin, ovat ndihin ylélinkkeihin liitetyt virtuaaliset portit yldlinkki-portteja. Yhdelld ESXi-
iséntdpalvelimella voi olla enintddn 32 yldlinkkié ja ne voivat olla sijoitettu yhteen kyt-
kimeen tai jaettu useamman virtuaalisen kytkimen kesken. Jotta virtuaalisen kytkimen
kautta on pdédsy useampaan kuin yhteen VLAN!Iin pitdd fyysiseen verkkoadapteriin kyt-
ketyn fyysisen kytkimen portin olla trunking moodissa. Eli timén portin tulee pdistdd
lapi useampaan VLANIin ldhetetyt kehykset. On my0s tirkedd, ettd virtuaalisesta kyt-
kimestd poistetaan ylimddrdiset VLANit silld ne aiheuttavat ESXi-isdntdpalvelimen
ylimddrdistd kuormittumista. Tdmé johtuu siité, ettd ESXi-isdntdpalvelin joutuu késitte-
leméddn kaikkien sithen kytkettyjen VLANien yleisldhetys-kehykset. Yliméadrdiset
VLAN:It tulee poistaa sekd fyysisestd kytkimestd kuin myds yldlinkistd. Fyysisen kyt-
kimen VLANien poistaminen ei vélttdméttd ole niin tehokasta kuin yldlinkin puolella,
silld virtuaalisessa kytkimessd ESXi-isdntépalvelin tietdd mitkd virtuaaliset tietokoneet
ovat péilléd ja mitkd suljettuina kun taas fyysinen kytkin ei tétd tiedosta. Ndin ollen vir-
tuaalisen kytkimen puolella VLANien poisto on tehokkaampaa ja antaa paremmat lop-
putulokset.

Ylalinkkeihin liittyvit myds virtuaaliset porttiryhmét. Eri porttiryhmiin on mah-
dollista maérittda erilaiset ryhmityskdyttdytymiset. Ryhmittdmiselld (teaming) tarkoite-
taan sitd, ettd tiettyyn virtuaaliseen porttiryhméén kuuluvat virtuaaliset tietokoneet jaka-
vat useita ylédlinkkejd keskendén. On esimerkiksi mahdollista muuttaa jokaisen ylélinkin
tilaa aktiiviseksi tai valmiustilaan eri porttiryhmien kesken, jolloin saavutetaan sekd
hyva linkkien yhteistoiminta (link aggregation) ettd toimintavarmuus (failover beha-
vior). Ryhmitystila sdilytetddn jokaisen porttiryhmén tiedossa. Ryhmitystilalla tarkoite-
taan sité tietoa, mika tietty fyysinen verkkoadapteri juurikin kuljettaa dataa. Ryhmitysti-
lan muuttuminen, eli ylédlinkin vaihtuminen toiseksi yldlinkiksi ei ndy virtuaalisille tie-
tokoneille varsinaisesti millddn tavalla. Virtuaaliset tietokoneet eivit esimerkiksi tiedd
milloin toinen ylélinkki on joutunut virhetilaan ja dataa siirretdéinkin toisen ylélinkin
kautta tai sitd, mitd kautta mikdkin ldhetetty kehys kulkee. Kuitenkin siind vaiheessa
kun ryhmittymistila palautuu entiselleen eli esimerkiksi varayhteytend toimineesta ylé-
linkistd yhteys palautuu kulkemaan ensisijaiseen ylélinkkiin, verkon tilan muutos on
ndkyvi virtuaaliselle tietokoneelle. Yldlinkkien ryhmittdmisestd kerrotaan tarkemmin
kappaleessa “Fyysisten verkkoadaptereiden ryhmitys”.
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Virtuaalinen verkko toimii my0s ilman yldlinkkejd. Virtuaalisten tietokoneiden
verkkoadapterit voivat keskustella paikallisesti keskenédédn virtuaalisen kytkimen kautta.
Myoskéén tilanteessa, jossa virtuaalisessa kytkimessd on ylédlinkki, sitd ei kdytetd pai-
kalliseen tiedonvilitykseen vaan sen kautta kulkee tieto ainoastaan kun sisdverkosta
halutaan siirtyd ulkoverkkoon.

On tdrkedd myOs huomata, ettd virtuaalinen kytkin késittelee eri VLANeja sa-
malla tavoin kuin kahden kytkimen vilistd kommunikointia, eli se ei ole sallittua. Virtu-
aalinen kytkin ei siis salli tiedonsiirtoa kahden eri VLAN:In vililld, joten mikali halutaan
kahden portin pystyvin kommunikoimaan keskendin, on niiden oltava samassa VLA-
Nissa. Mikili kahden virtuaalisen kytkimen tai VLANin halutaan kommunikoivan kes-
kendin, tulee niiden vilinen yhteys toteuttaa ulkoisella sillalla tai reitittimell. [18, s. 6-
7]

Virtuaalisen kytkimen virheettomyys

Virtuaalisten kytkinten tapauksessa kaksi asiaa liittyen niiden virheettomyyteen on eri-
tyisen tirkeitd. On tirkedd ettd verkossa olevat virtuaaliset tietokoneet tai muut solmu-
pisteet eivit vaikuta virtuaalisen kytkimen kéyttdytymiseen. ESXi-iséntdpalvelin huo-
lehtii tastd kahdella eri tavalla. Virtuaaliset kytkimet eivét voi oppia verkosta niin, etti
ne lisdisivdt uusia tietoja osoitetauluihinsa. Tdmi estdd palvelunesto- ja vuoto-
hyokkéysten (leakage-attacks) mahdollisuuden joko suoraan tai niiden tullessa viruksen
aiheuttamana sivuvaikutuksena. Lisdksi virtuaaliset kytkimet tekevit yksityisid kopioita
kaikista kehysten tiedoista, joiden perusteella se tekee eteenpdinohjaus- tai suodatuspéa-
toksid. Tamé toiminto on ddrimmadisen tdrked ominaisuus ja se on ainoastaan virtuaali-
sissa kytkimissd. Virtuaalinen kytkin ei kuitenkaan kopioi koko kehysti, silld se kulut-
taisi turhaan ESXi-isdntipalvelimen resursseja. Eteenpéinohjaus- ja suodatuspaitoksien
vuoksi tehtdvien kehyksen tietojen kopioinnin avulla ESXi-isédntdpalvelin pitdd huolen,
ettd virtuaalisella tietokoneella ei ole pédsya térkeisiin tietoihin sen jélkeen kun kehys
on ohjattu virtuaaliselle kytkimelle. Toinen tapa jolla virheettdmyys taataan on se, etti
ESXi-iséntdpalvelin huolehtii ettd tiettyyn VLANiin kuuluvat kehykset eivdt joudu
muihin VLANeihin. Tdmé toteutetaan kahdella eri tavalla. Ensinndkin VLAN-tieto si-
jaitsee ldhetetyn kehyksen ulkopuolella, joten VLANin suodatus on kdytinndssa yksin-
kertainen muuttujan tarkistus. Lisdksi virtuaalisissa kytkimissd ei ole dynaamista trun-
king-tukea. Dynaaminen trunking ja natiivi VLAN ovat ominaisuuksia joiden avulla
hyokkédja saattaa 10ytdd verkosta heikkouksia ja néin pééstd kdsiksi verkkoon vuotojen
avulla. Talla ei tarkoiteta sitd, ettd ndma ominaisuudet olisivat automaattisesti alttiita
hyokkéyksille, mutta lisddmalld niihin tietoturvaa lisdtddn samalla nithin monimutkai-
suutta, joka usein johtaa védriin konfigurointeihin ja ndin ollen tietoturvariskeihin. [18,
s. 7]

VLANit VMware infrastruktuurissa
VLAN:It mahdollistavat verkon jakamisen eri loogisiin osiin joko tietokoneryhmien tai
kytkimen porttien perusteella niin, ettd tiettyyn loogiseen osaan kuuluvat laitteet nike-
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vt toisensa kuin ne olisivat samassa ldhiverkossa. Yleisldhetys-liikenteen rajaaminen
tiettyihin kytkimen portteihin tai loppukadyttdjiin sdéstdd huomattavan mééran liiken-
nointikapasiteettia ja prosessorin suorituskykyd. Jotta VLANeja voidaan kéyttaa
VMware infrastruktuurissa, tulee jonkin verkon osan merkitd Ethernet-kehykset 802.1Q
merkilld eli VLANin standardin mukaisella merkinnalla.

Tamin merkinndn voi tehdd kolmella eri tavalla. Virtual switch tagging (VST
mode) eli virtuaalisen kytkimen merkintd on yleisimmin kéytetty tapa. Tassd konfigu-
raatiossa asetetaan yksi porttiryhmé vastaamaan yhtd VLANia ja yhdistetddn halutut
virtuaalisten tietokoneiden verkkoadapterit tdhdn porttiryhméén itse virtuaalisen kytki-
men sijaan. Téssd tapauksessa virtuaalinen porttiryhmé merkitsee kaikki lahtevat kehyk-
set ja purkaa merkinnét kaikista saapuvista kehyksistd. Samalla porttiryhmi varmistaa,
ettd tietyn VLANiIn kehykset eivit vuoda toiseen VLAN:Iin. Jos halutaan kayttda tita
tapaa VLAN-merkitsemiseen, tulee fyysisen kytkimen tarjota trunk-linja.

Toinen tapa tehdd VLAN-merkintd on virtual guest tagging (VGT mode) eli vir-
tuaalisen vieraan merkintd. Téll4 tavalla toteutettuna virtuaaliseen tietokoneeseen asen-
nettu 802.1Q VLAN trunking -ajuri tekee merkinnén ja se sdilyy kulkiessaan virtuaali-
sen kytkimen lépi ulkoiseen kytkimeen. Témakin tapa vaatii trunk-linjan konfiguroinnin
fyysiseen kytkimeen.

Kolmas tapa on external switch tagging (EST mode) eli ulkoisen kytkimen mer-
kintd. Tdsséd tapauksessa VLAN-merkintdén kéytetdan ulkoista kytkintd. Tadmai tapa on
verrattavissa fyysiseen verkkoon toteutettuun VLAN-merkintdén ja se ei useimmissa
tapauksista ndy milldan tavalla fyysisille palvelimille. Tdssd konfiguraatiossa ei ole tar-
vetta trunk-linjalle.

Kuvassa (Kuva 6) on esitetty normaalin Ethernet-kehyksen ja VLAN-merkityn
Ethernet-kehyksen otsakkeet. VLAN-merkinnéssd otsakkeeseen lisdtddin 32-bittinen
lisdtietokenttd. Kuvassa normaali Ethernet-kehyksen otsake on yldpuolella ja VLAN-
merkitty otsake alapuolella. [18, s. 7-8]
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Kuva 5: Normaalin ja VLAN-merkityn Ethernet-kehyksen otsakkeet. [18, s. 7]
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VLAN-merkityn Ethernet-kehyksen otsake sisdltdd seuraavat lisdtiedot: 16-
bittisen Ethernet-tyypin eli tunnisteen josta selvidd, ettd kyseessd on VLAN-merkitty
kehys, merkinti-kentdn, joka taas sisdltdd 3-bittisen prioriteettikentén, 1-bittisen kanoni-
sen formaatin ilmoituskentdn ja 12-bittisen VLAN-tunnisteen, joka sisdltdd tiedon
VLANista johon kehys kuuluu. Prioriteetti-kenttdd voidaan kayttdd maarittimain ke-
hyksen térkeys, mikéli halutaan priorisoida liikennettd. Lisdksi VLAN-merkitty otsake
sisdltdd tavalliseen otsakkeen tavoin ldhteen ja kohteen MAC-osoitteet, kehyksen pituu-
den kertovan kentdn, hyotykuorma- eli data-kentdn ja tarkiste-kentdn. VLAN-
merkinndssi otsakkeen tiedoista muuttuu ainoastaan tarkiste, joka lasketaan koko otsak-
keesta. Muut kentét pysyvit muuttumattomina. [21]

Fyysisten verkkoadaptereiden ryhmitys

VMwaren infrastruktuurissa on mahdollista yhdistdd yksi virtuaalinen kytkin useaan
fyysiseen verkkoadapteriin ryhmityksen avulla (NIC teaming). Ryhmityksen avulla voi-
daan yksittédisten, haluttujen tai jopa kaikkien virtuaalisten osapuolien kuormaa jakaa
useammalle fyysiselle verkkoadapterille sekd luoda varavaylé liikkenndinnille rautapoh-
jaisen vian tai verkkoyhteyden katkeamisen tapahtuessa. Ryhmityssddnnot médritelldén
porttiryhmien tasolla. Kuorman tasapainottamisesta ja failover-konfiguraatiosta kerro-
taan tarkemmin seuraavissa luvuissa. [18, s. 8]

Kuorman tasapainottaminen
Kuorman tasapainottamisen (Load Balancing) avulla voidaan jakaa virtuaalisten tieto-
koneiden verkkoliikennettd virtuaalisessa kytkimessd usemmalle fyysiselle verkkoadap-
terille, jolloin saavutetaan suurempi ldpdisy kuin yhdelld fyysiselld verkkoadapterilla
olisi mahdollista. Kuorman tasapainottaminen voidaan tehdi neljén eri médrityksen mu-
kaan. Ensimmaéisen tasapainotustavan mukaan reitti madrdytyy alkuperdisen virtuaalisen
kytkimen portin mukaan (route based on the originating virtual switch port ID). Néin
tehtdessd yldlinkki-portti valitaan sen perusteella mihin kytkimen porttiin liikenne tuli
saapuessaan virtuaaliselle kytkimelle. Virtuaalisen portin mukaan toimiva tasapainotus
on oletusasetuksena ja yleisin kdytetty tapa kuorman tasapainottamiseen. Tétd asetusta
kiytettiessa tietyltd virtuaaliselta verkkoadapterilta tullut liikenne ohjataan aina samaan
fyysiseen verkkoadapteriin, ellei ole tapahtunut vikatilanne, jolloin liikenne ohjautuu
varareittind toimivaan fyysiseen verkkoadapteriin. Vastaukset verkosta saapuvat samaan
fyysiseen verkkoadapteriin, koska fyysinen kytkin oppii porttikytkoksen. Virtuaalisen
portin mukaan toimivan tasapainotuksen avulla litkennekuorma jakautuu tasaisesti fyy-
sisille verkkoadaptereille, mikéli virtuaalisten verkkoadaptereiden méérd on suurempi
kuin fyysisten verkkoadaptereiden. On myds huomioitava, ettd virtuaalinen tietokone ei
voi kdyttdd useampaa kuin yhtd fyysistd verkkoadapteria hyvikseen, mikali silld itsel-
144n ei ole kuin yksi virtuaalinen verkkoadapteri. [18, s. 8]

Kuorman tasapainotuksen toisessa vaihtoehdossa ylélinkki eli liikkenndintiin kéy-
tettdvéd fyysinen verkkoadapteri valitaan ldhteen MAC-osoitteen tiivisteen perusteella.
Kuten aikaisemmassakin konfiguroinnissa, my0s tdssd tilanteessa tietty virtuaalinen
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verkkoadapteri liikkenndi aina saman fyysisen verkkoadapterin kautta, mikéli kyseessé ei
ole vikatilanne, jolloin litkenndinti on ryhmityssadntojen mukaan siirtynyt toiselle fyy-
siselle verkkoadapterille. Vastaukset eli saapuva litkenne kulkee myds timén tietyn fyy-
sisen verkkoadapterin kautta, silld jélleen fyysinen kytkin on oppinut porttikytkdksen.
Kuten portin perusteella valitussa reitityksessd myos tdssa tapauksessa litkenndinti ja-
kaantuu tasaisesti eri verkkoadaptereille, mikali virtuaalisten verkkoadapterien mééré on
suurempi kuin fyysisten. Virtuaalisen ldhdeportin perusteella ja MAC-osoitteen tiivis-
teen perusteella tehdyt reititykset ovatkin hyvin samankaltaisia ja lopputulos kuorman
tasapainottamisen kannalta on hyvin samankaltainen. Pieni ero on kuitenkin siini, ettd
MAC-osoitteen tiivisteen laskemiseen perustuva reititys kuormittaa ESXi-
isdntdpalvelinta hieman enemmin kuin virtuaaliseen l&dhdeporttiin perustuva reititys.
[18, s. 8]

Kuorman tasapainotuksen kolmannessa vaihtoehdossa yldlinkki valitaan jokai-
sen [P-paketin kohdalla sen ldhde- ja kohdeosoitteista lasketun tiivisteen mukaan (route
based on IP-hash). Mikéli kyseessid ei ole IP-paketti, lasketaan tiiviste niistd arvoista,
jotka ovat ldhde- ja kohdeosoitteiden kohdalla vaikka ne eivit sisdltdisikddn jarkevid
osoitteita. [P-tiivisteeseen perustuvassa reitityksessa liitkenteen jakautuminen fyysisille
verkkoadaptereille riippuu TCP/IP-istuntojen madristd yksittdisiin kohdeosoitteisiin.
Tama tarkoittaa siis sitd, ettd [P-tiivisteeseen perustuvassa reitityksessd hyotya ei saada
suurien dataméirien siirrossa kahden yksittdisen isdnnin vélilld. Yksi ratkaisu tdhin on
kayttdd linkkien aggregointia (link aggregation). Télld tarkoitetaan useiden fyysisten
verkkoadaptereiden linkittimistid yhteen, jotta saadaan muodostettua nopea siirtovayla
yhdelle virtuaaliselle verkkoadapterille virtuaalisessa tietokoneessa. Linkkien aggre-
gointia kdytettdessd datapakettien heijastumiset estetdén, silld aggregoidut portit eivit
uudelleenldhetd yleislédhetys- tai ryhmaéldhetysliikennettd. Lisdksi fyysinen kytkin nidkee
porttikytkoksissddn virtuaalisen verkkoadapterin MAC-osoitteen useassa eri portissa,
joten on mahdotonta ennustaa minka portin kautta saapuva litkenne kuljetetaan, silld se
voi kulkea minké tahansa portin kautta. [18, s. 8]

Neljantend tapana kuorman tasapainottamiseen on kuormaan perustuva reitinva-
linta (Load Based Teaming) ja se toimii vain dvSwitchissé, josta kerrotaan tarkemmin
kappaleessa ”dvSwitch”. LBT:n avulla reitti valitaan perustuen fyysisen verkkoadapte-
rin kuormitukseen. Kéytdnndssd tdmé toimii niin, ettd ESXi-isdntdpalvelin tarkistaa
tasaisin véliajoin jokaisen ryhmitykseen kuuluvan fyysisen verkkoadapterin kuormituk-
sen ja tasapainottaa timéin jdlkeen kuormat niiden mukaan. Mikali yksi verkkoadapte-
reista on ylikuormitettu, se méadrittelee uuden reitin liikenteelle, kunnes kuormat ovat
jaettu tasaisesti kdytossa olevien fyysisten verkkoadaptereiden kesken. LBT mahdollis-
taa dynaamisen kuorman tasapainottamisen sdédtdmisen ja lisdksi se ottaa huomioon eri-
laisten fyysisten verkkoadapterien suorituskyvyn. Tamé mahdollistaa siis esimerkiksi 1
Gb, 10 GbD ja jopa 100 Mbit verkkoadaptereiden kdyton ja samassa toteutuksessa ja silti
kuorma pysyy jaettuna tasaisesti ndiden valilld. LBT:ssd on otettava kuitenkin huomi-
oon, ettd suurin mahdollinen kaistanleveys, joka voidaan saavuttaa, on yksittiisesta fyy-
sisestd verkkoadapterista riippuva eli LBT ei yhdisti useiden verkkoadaptereiden nope-



31

uksia yhdeksi suuremmaksi. Lisdksi on huomioitava, ettd kiytettivéin fyysisen verkko-
adapterin vaihtuessa toiseen fyysiseen verkkoadapteriin, litkenne alkaa kulkea fyysises-
sd kytkimessd eri portista kuin aikaisemmin, joten samasta MAC-osoitteesta tulleen
litkkenteen siirtyminen toiseen porttiin tulee olla sallittua fyysisen kytkimen osalta. [22]

Fyysisten verkkoadaptereiden ryhmityksessd on huomioitava seuraavat asiat:
kaikkien fyysisten verkkoadaptereiden, jotka kuuluvat ryhmitykseen, pitdé olla kytket-
tyind samaan fyysiseen kytkimeen tai sopivaan fyysisten kytkinten pinoon. Fyysisessa
kytkimessd tai useampien fyysisten kytkinten pinossa on oltava 802.3ad-tuki ja niiden
tulee olla konfiguroitu kdyttimdan linkkien aggregointia staattisessa tilassa eli ilman
LACP-ominaisuutta. Liséksi kaikkien verkkoadapterien tulee olla aktiivisena. [18, s. 8]

Kuorman tasapainottamisella yleisesti saavutetaan tasaisempi verkon resurssien
kayttd ja ndin myOs hyddytddn kaikista avoinna olevista liikenndintiresursseista. Tasa-
painottamisen reititystavaksi on syytd valita parhaiten omaan pilvipalveluun sopiva
madrittely.

Failover-konfiguraatiot

Failoverilla tarkoitetaan tilannetta, jossa liikenne ohjataan kulkemaan varalla olevan
siirtotien kautta kun ensisijaiseen siirtotichen tulee vikatilanne. Failover-konfiguraatiot
ovat erilaisia tapoja havaita vikatilanne. Failover on suunniteltu nimenomaan varmista-
maan fyysisen verkkoadapterin kautta kulkevan liikenteen sujuva toiminta. Failover
konfiguraatioita on kaksi: Link Status only ja Beacon Probing.

Link Status only -asetuksessa vikatilanne havaitaan nimenomaisesti vain fyysi-
sen verkkoadapterin vikatiloista, jotka itse fyysinen verkkoadapteri havaitsee. Néihin
vikoihin kuuluvat esimerkiksi kaapelien irrotus fyysisestd verkkoadapterista tai verkko-
adapteriin kytketyn fyysisen kytkimen vikatila. Link Status only -asetus ei kuitenkaan
tunnista verkkokonfiguraatioon liittyvid vikoja, kuten tilannetta jossa spanning
tree -protokolla estdd fyysisen kytkimen portin toiminnan, asetuksiin on laitettu vaéra
VLAN eikd my06skéddn kaapelin irrotusta fyysisen kytkimen ylélinkin puolella.

Beacon Probing voidaan ajatella tukena Link Status only -asetukselle. Beacon
Probing ldhettdd testikehyksid ulospdin verkosta kaikille ldhimmille verkkolaitteille ja
odottaa nithin vastausta, havaiten ndin tarkemmin vikatilanteita verkossa. Beacon Pro-
bing kdyttdd hyvikseen myos Link Status only -asetuksen saamia tietoja ja yhdistimalld
ne omiin verkon toiminnan testauksiin saa se jo luotettavammin havaittua verkon vikati-
lanteita. Beacon Probing on hyddyllisin selvittiméddn ESXi-isdntépalvelinta 1&hinni ole-
van fyysisen kytkimen vikatilanteita, joissa Link Status only -asetus ei vield havaitse
vikatilannetta.

Fyysisten verkkoadaptereiden ryhmityksessd on oletuksena kéytossd failback-
sadntd. Tadma tarkoittaa sitd, ettd jos jokin fyysinen verkkoadapteri on joutunut vikati-
laan ja liitkenne on siirtynyt vaihtoehtoiselle reitille, palautuu se takaisin liikenndiméén
ensisijaisen verkkoadapterin kautta, jos se palautuu vikatilasta. Mikali kyseessd on ajoit-
tain toimiva fyysinen verkkoadapteri, saattaa timi sdéntd aiheuttaa turhaa edestakaista
reitin vaihtumista, joten sddantd on mahdollista kytked pois padltd, jolloin liikenne kul-
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kee varalla olevan siirtotien kautta kunnes se manuaalisesti palautetaan kulkemaan ensi-
sijaisen verkkoadapterin kautta. Lisdksi timé sdant0 saattaa aiheuttaa sen, ettd fyysinen
kytkin, johon verkkoadapterit on kytketty, ei salli litkennettd vilittomasti tiettyyn port-
tiin, koska siithen kytketyn verkkoadapterin MAC-osoite vaihtuu liian usein. Jotta vii-
veet tissd tapauksessa saadaan mahdollisimman pieneksi, tulee kdytossé olevasta fyysi-
sestd kytkimestd kytked Spanning tree -protokolla, PAgP tai LACP seké trunking nego-
tiation pois kaytostd. Ndiden avulla sdédstetddn aikaa jopa yli 30 sekuntia vikatilanteen
sattuessa. Toinen vaihtoehto viiveen minimoimiseksi on kytked aikaisemmin mainittu
failback-sddnto pois pééltd, jolloin ensisijainen adapteri jatetddn varavayliksi, vaikka se
palautuisikin vikatilanteesta. VMware on lisdnnyt vield yhden ominaisuuden viiveiden
pienentdmiseksi vikatilanteissa. Notify Switches -sddnnon avulla mééritetdén kommuni-
koiko ESXi-iséntdpalvelin fyysisen kytkimen kanssa vikatilanteen sattuessa. Mikali
sadntd on kaytossd, ESXi-isdntdpalvelin 1dhettdd vikatilanteessa fyysiselle kytkimelle
kehotuksen piivittdd osoitetaulunsa. Tama johtuu tietenkin siitd, ettdi MAC-osoite verk-
koadapterissa vaihtuu ja liitkenne alkaa kulkea tdtd kautta. Talloin fyysinen kytkin tun-
nistaa muutoksen nopeammin ja litkenteeseen ei tule niin suurta katkosta.

Failover Order -asetusten avulla voidaan méérittdd miten kuorma tasapainote-
taan. Osa fyysisistd verkkoadaptereista voidaan maarittdd aktiivisiksi, osa jattdd valmi-
ustilaan varayhteyttd varten ja osa jittdd kokonaan pois fyysisten verkkoadapterien
ryhmityksesté.

Fyysisten verkkoadaptereiden ryhmityksen avulla voidaan fyysisestd verkon
osuudesta tehdi toimintavarma tai ainakin nopeasti toimintaan palautuva jarjestelma.
Lisdksi kuorman tasapainottaminen eri reititystapojen avulla auttaa pilvipalvelu-
infrastruktuuria toimimaan juuri niin kuin sen pitidkin, kayttden kaikki resurssit mah-
dollisimman tehokkaasti hyvéksi. [18, s. 9]

Virtuaalisen kytkimen siirtoyhteyskerroksen tietoturva

Virtuaalisen kytkimen on mahdollista tehostaa tietoturvaa entisestddn. Nama tietoturva-
ominaisuudet koostuvat kolmesta eri ominaisuudesta. Promiscuous mode on asetus,
joka sallii yksittdisten virtuaalisten tietokoneiden nihdd oman liikenteensd lisdksi mui-
denkin verkossa olevien laitteiden tdsméléhetettyd litkkennettd ja timén vuoksi promis-
cuous mode -asetus on oletuksena kytketty pois padltd. MAC-osoitteen muuttamiskielto
estdd virtuaalisia tietokoneita vaihtamasta omaa yksittéisldhetysosoitettaan. Tdma kielto
estdd myOs muiden virtuaalisten tietokoneiden verkkoliikenteen nikemisen. Kolmantena
forged transmit blocking -asetus estdd virtuaalisia tietokoneita ldhettimastd liikkennettd,
joka vaikuttaisi tulevan joltain muulta lahettdjalta kuin itse kyseessd olevalta tietoko-
neelta. Namé kolme ominaisuutta varmistavat siis padasiassa sen, ettd ldhettdja on juuri
se jonka kytkin tietddkin sen olevan. Esimerkiksi jos pilvipalveluntarjoaja vuokraa yk-
sittdisid palvelimia asiakkailleen, on hyvin tirkeéd, ettd pystytdén varmistamaan asiak-
kaiden erottelu toisistaan ja estimddn myos vadrinkdyttotilanteita. [18, s. 31]
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41.3 VMware dvSwitch - hajautettu virtuaalinen kytkin

Luvussa 4.1.2 esiteltiin tavallinen virtuaalinen kytkin eli vSwitch, sen komponentit ja
toiminta. VMware on tavallisen virtuaalisen kytkimen lisdksi kehittdnyt my0s hajaute-
tun virtuaalisen kytkimen, joka on tavallaan paranneltu versio tavallisesta kytkimesta.
Hajautettu virtuaalinen kytkin, jota kutsutaan dvSwitch nimelld sisdltdd useita lisdomi-
naisuuksia ja mahdollistaa aiempaa laajempien verkkojen luomisen. Periaatteessa hajau-
tetun virtuaalisen kytkimen idea on pddstd eroon useista yksittéisistd tavallisista virtuaa-
lisista kytkimistd ja luoda niiden tilalle yksi hajautettu virtuaalinen kytkin jota pystytdin
hallitsemaan ja valvomaan hallintaohjelmistoilla datakeskuksen tasolla. Tavallinen vir-
tuaalinen kytkin konfiguroidaan siis aina yksittdiseen ESXi-isdntépalvelimeen, kun taas
hajautettu virtuaalinen kytkin voidaan konfiguroida esimerkiksi kolmen ESXi-
isdntdpalvelimen yhteiseksi kytkimeksi. Kuvassa (Kuva 6) esimerkki dvSwitchin toi-
minnasta, jossa fyysinen verkkoliikenne on lisdksi kahdennettu kahden ESXi-
isdntdpalvelimen vélilla.[23]
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Kuva 6: Kahden isintiikoneen yhteinen dvSwitch, jossa fyysinen verkkoliikenne on liséiksi kahdennettu.

Hajautettu virtuaalinen kytkin sisdltdd samat peruskomponentit kuin tavallinen
kytkin kuten virtuaaliset portit, yldlinkki-portit ja porttiryhmét, ne ovat vain nimetty
hieman eri tavalla. Esimerkiksi porttiryhmét ovat hajautettuja porttiryhmia ja virtuaali-
set portit ovat hajautettuja virtuaalisia portteja. Molemmat virtuaalisen kytkimen versiot
sisdltdvdt seuraavat toiminnallisuudet: kyky ldhettdd siirtoyhteyskerroksen kehyksid
eteenpdin, litkenteen jakaminen VLANeihin, VLAN-merkinndn (802.1q) ymmartdmi-
nen, fyysisten verkkoadaptereiden ryhmittiminen ja uloslidhtevin verkkoliikenteen



34

muokkaaminen. Hajautettuun virtuaalisen kytkimeen on lisdtty vield seuraavat ominai-
suudet: saapuvan verkkoliikenteen muokkaaminen, keskitetty hallinta vCenterin avulla
sekd tuki yksityisille VLANeille (Private VLAN). [24]

Verkkoliikenteen muokkaaminen

Tavallisella virtuaalisella kytkimelld voidaan siis muokata virtuaalisesta tietokoneesta
ulospdin ldhtevad litkennettd eli virtuaaliselta tietokoneelta vSwitchille saapuvaa liiken-
nettd VNIC-kohtaisesti, mutta hajautetulla kytkimelld voidaan muokata myd6s virtuaali-
selta kytkimeltd virtuaaliselle tietokoneelle saapuvaa liikennettd. Tdméd on dvSwitchin
lisdtty lisdominaisuus. Kdytdnnossd verkkoliikenteen muokkaaminen on melko yksin-
kertainen toimenpide virtuaalisessa ympéristdssd. Hajautetun virtuaalisen kytkimen ta-
pauksessa sen asetuksista voidaan muokata litkenteen muokkaus erikseen kumpaan
suuntaan tahansa. Oletuksena verkkoliikenteen muokkaus on pois pééltd. Verkkoliiken-
nettd voidaan muokata kolmella eri tavalla: keskimddrdisen kaistanleveyden mukaan
(average bandwidth), kaistanleveyden maksimiarvon mukaan (peak bandwidth) tai
purskeen koon mukaan (burst size). Kéytdnndssé etuna sisdanpdin tulevan verkkoliiken-
teen muokkaamiselle on se, ettd virtuaaliselta tietokoneelta hajautetulle kytkimelle tule-
vaa verkkoliikennettd voidaan rajoittaa haluttaessa. Tdmé saattaa tulla tarpeelliseksi
esimerkiksi, kun halutaan rajoittaa tietyn pilvipalveluasiakkaan palvelinten verkkokapa-
siteetin kayttdd pilviympéristossd. Saapuvalla liikenteelld tarkoitetaan téssd tapauksessa
siis virtuaaliselta tietokoneelta virtuaaliselle kytkimelle tulevaa liitkennettd ja lahtevilla
liikenteelld virtuaaliselta kytkimelta virtuaaliselle tietokoneelle 1ahtevaa litkennetti. [25]

Keskitetty hallinta

Keskitetty hallinta ei sindlldén kerro asiasta sen tarkemmin. Silld tarkoitetaan eroa taval-
liseen virtuaaliseen kytkimeen, joka on hallittavissa yhden ESXi-isdntépalvelimen kaut-
ta. Keskitetyn hallinnan avulla voidaan useiden eri ESXi-isdntépalvelinten yhteistd ha-
jautettua virtuaalista kytkintd hallita yhden hallintaohjelmiston, vCenter Serverin kautta,
mikd yksinkertaistaa hallintaa. Lisdksi keskitetty hallinta vdhentdd konfiguraatiovirheitd
ja varmistaa HA:n (High Availability) toimivuuden. Parhaiten keskitetyn hallinnan ja
samalla hajautetun virtuaalisen kytkimen toiminnan ymmartdd kuvasta (Kuva 6). Ku-
vasta selvidd, ettd dvSwitchin tapauksessa hallinta koko klusterin hallinta onnistuu yh-
den vCenter Serverin avulla.

Yksityiset VLANit

Yksityiset VLANit eli PVLANit (Private VLAN) ovat ratkaisu kahteen ongelmaan.
Niiden avulla pééstddn osittain eroon VLANien rajoitetusta madrasti sekéd estetddn IP-
osoitteiden turha kayttd tietyissd verkkokonfiguraatioissa. Yksityiset VLANIt jaetaan
kahteen eri tyyppiin: ensisijainen yksityinen VLAN ja toissijainen yksityinen VLAN.
Yksityinen VLAN mééritellddn ensisijaisen yksityisen VLAN-numeron avulla. Ensisi-
jaisella yksityiselld voi taas olla useita toissijaisia yksityisid VLANeja. Néin ollen voi-
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daan ajatella ensisijaisen VLANin olevan portti useisiin toissijaisiin VLANeihin. Ensi-
sijainen yksityinen VLAN toimii promiscuous-moodissa, milld tarkoitetaan sitd etti se
pystyy keskustelemaan muiden porttien kanssa, jotka ovat maédritelty ensisijaisiksi
VLANeiksi. Ensisijainen VLAN kannattaa ajatella reitittimeksi ulkoverkon ja toissijais-
ten VLAN:ien vililld. Toissijaiset VLANiIt voivat toimia vield lisdksi kahdessa eri moo-
dissa: eristetyssd moodissa (isolated) tai yhteiso-moodissa (community). Eristetyssd
moodissa olevat toissijaisen VLANin portit voivat keskustella ainoastaan promiscuous-
moodissa olevien porttien kanssa ja yhteis6-moodissa olevat toissijaisen VLANin portit
voivat taas keskustella joko samassa moodissa niiden kanssa olevien porttien tai pro-
miscuous-moodissa olevien porttien kanssa. On huomioitavaa, ettd eristetyssd moodissa
olevat eivit voi keskustella edes samassa moodissa olevien porttien kanssa vaan ainoas-
taan promiscuous-moodissa olevien kanssa. Lisdksi eristetyssd moodissa oleva toissijai-
nen VLAN on uniikki, eli niitd voi olla vain yksi kappale yksityistd VLLANia kohden.
Kuvassa (Kuva 8) on esitetty yksityisten VLANien kayttod. [26 ; 27]
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Kuva 7: Yksityisen VLANIn kiiytto ja eri moodit. [27]

Yksityisid VLANeja voidaan kéyttdd jakamaan verkkoa useampiin osiin jolloin
kaikki yksityiset toissijaiset VLANIt voivat jakaa saman [P-aliverkon. Yksityisid VLA-
Neja kdytetddn myos tapauksissa, joissa halutaan yhden palomuurin taakse jopa tuhan-
sia liityntdpisteitd ja ndin sddstytddn konfiguroimasta palomuuria erikseen jokaiselle
VLAN:Ille. Jotkin palomuurit liséksi vaativat lisenssimaksuja jokaista VLANia kohden,
joten PVLANien avulla téstd pdédstiddn eroon. [28]

Edelld mainittujen eroavaisuuksien lisdksi uusimmissa dvSwitchien versioissa
toiminnallisuutta on parannettu seuraavilla piivityksilld: toiminnalliset parannukset,
verkon valvonnan ja vianrajauksen parannukset sekd skaalautuvuuden ja laajennetta-
vuuden parantaminen.
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Toiminnalliset parannukset

Toiminnallisten parannusten tarkoituksena on parantaa vSphere-pilviympariston yllapi-
tdjid hallitsemaan virtuaalista verkkoa tehokkaammin ja helpottaa ylldpitdjien tyotd vial-
listen konfiguraatioiden tapauksessa. vSphere nimitystd kdytetddn koko VMwaren pil-
viympéristosti ja se on kokonaisuus, joka sisdltdd kaikki pilviympériston komponentit,
kuten vCenter Serverin ja ESXi-iséntdpalvelimen. Alkuperdisen vSphere 4.0 -versiossa
julkaistun dvSwitchin kanssa kéyttdjilld on ollut ongelmia esimerkiksi koko datakeskus-
ta koskevan vian jilkeisessd verkon palautumisessa ja silloin, kun he ovat menettineet
vCenter Serverin kautta olevan hallinnan konfiguraatiovirheiden vuoksi. Nédiden tilan-
teiden vuoksi hajautettuun virtuaaliseen kytkimeen on vSphere 5.0 -versiossa lisétty
seuraavat toiminnot: Network health check eli verkon tilan tarkistus, dvSwitchin konfi-
guraation varmistus ja palautus, hallintaverkon palautuspiste (rollback and recovery),
hajautetun virtuaalisen portin automaattinen lisdys (Auto Expand), MAC-osoitteen hal-
linta, LACP-protokollan tuki sekd Bridge Protocol Data unit suodatus. Uusin vSphere-
versio on 5.5 ja se siséltdd luonnollisesti edelld mainitut toiminnalliset parannukset, jot-
ka tehtiin versioon 5.0.

Network health check eli verkon tilan tarkistus on ominaisuus joka tunnistaa
verkossa mahdollisesti olevat vialliset konfiguraatiot VLANin ja MTU:n osalta. Kun
virtuaalinen verkko luodaan ja portteja provisioidaan tietyille virtuaalisille tietokoneille,
tulee madrittdd myds VLANiIt sekd MTU:t. Namé konfiguraatiot tulee tehdd sekd virtu-
aalisiin kytkimiin kuin my®0s fyysisiin kytkimiin. Aikaisemmissa hajautetuissa virtuaali-
sissa kytkimissé tai tavallisissa virtuaalisissa kytkimissd ndiden konfiguraatioiden oi-
keellisuutta ei tarkastettu millddn tavalla. Network health check -ominaisuuden onkin
tarkoitus tarkistaa sddnnollisin aikavilein VLANin toimivuus, MTU-arvon virheetto-
myys sekéd fyysisten adaptereiden ryhmitysten toimivuus. Aikavéli niille tarkistuksille
on oletuksena yksi minuutti, jolloin hajautettu virtuaalinen kytkin l&hettdd verkkoon
kyselyja (REQ-packets) ja jdd odottamaan vastauksia (ACK-packets). Mikéli hajautettu
virtuaalinen kytkin ei saa takaisin vastauksia, se varoittaa mahdollisesta konfiguraa-
tiovirheestd hallintaohjelmiston kautta. VLAN- ja MTU-tarkistukset vaativat toimiak-
seen véhintddn kaksi fyysistd yldlinkkid dvSwitchissd ja ryhmityksen tarkistus vaatii
toimiakseen sen, ettd dvSwitchiin on kytketty véhintddn kaksi ESXi-isdntépalvelinta ja
dvSwitchiin tehdyssd ryhmityksessd on vidhintdén kaksi aktiivista fyysistd yldlinkkia.
[29, s.3-4]

DvSwitchin konfiguraation varmistus ja palautus tekee varmuuskopion olemassa
olevasta virtuaalisesta verkosta ja kytkimen konfiguraatioista, jotta se voidaan palauttaa
vikatilanteen sattuessa. DvSwitchid hallitaan vCenter Serverin kautta ja kaikki konfigu-
raatiotiedot tallennetaan sen tietokantaan. Ndin ollen aikaisemmin ei ollut mahdollista
varmuuskopioida tai palauttaa aikaisempaa konfiguraatiota vCenter Serverin tietokan-
nan tiedostojen korruptoituessa tai muissa vikatapauksissa. Néissé tilanteissa virtuaali-
sen verkon joutui luomaan alusta asti uudestaan porttiryhmia ja yksittdisid konfiguraati-
oita myOden. Varmistus ja palautus -ominaisuuden avulla verkon konfiguraatioista voi-
daan ottaa tdydellinen varmuuskopio, joka voidaan helposti palauttaa kdyttoon. Var-
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muuskopion ottaminen mahdollistaa my0s sen, ettd verkon konfiguraatio voidaan hel-
posti kopioida toiseen datakeskukseen. Varmuuskopiot voidaan ottaa joko paikalliselle
levylle tai verkkolevylle hallintaohjelmiston kautta. Kun varmuuskopioita otetaan sdin-
noéllisesti, voidaan myos helposti palata edelliseen konfiguraatioon, mikili todetaan
muutosten aiheuttaneen ongelmia verkon toiminnassa, silld varmistus ja palautus -
ominaisuus tallentaa varmuuskopiot uusina versioina eikd vanhan varmuuskopion péaél-
le. [29, s. 4]

Hallintaverkon palautus -toiminto on darimmadisen tirked dvSwitchin kannalta.
Kuten aikaisemmin on mainittu, tavallista virtuaalista kytkintd hallitaan ESXi-
iséntdkohtaisesti ja hajautettua virtuaalista kytkintd keskitetyn hallinnan avulla. Keski-
tetty hallinta helpottaa asioita, mutta sen joutuessa vikatilaan ei aikaisemmin ollut mah-
dollista konfiguroida hajautettua kytkintd uudelleen. Télloin jouduttiin mahdollisesti
luomaan jokaiselle ESXi-iséntipalvelimelle erikseen tavallinen virtuaalinen kytkin ja
kun kaikki ESXi-isdntdpalvelimet oli konfiguroitu niin, pystyttiin keskitetyn hallinnan
kautta luomaan uudelleen hajautettu virtuaalinen kytkin. Yksinkertaisesti sanottuna vi-
katilanteessa siis menetetddn verkkoyhteys vCenter Serveriin, jolloin mydskddn hallinta
ei toimi. Hallintaverkon palautus -toiminto huomaa automaattisesti verkkoon tehdyt
muutokset ja tekee yhteystestin vCenter Serveriin. Mikéli vCenter Serveriin ei endi saa-
da yhteyttd verkkomuutoksen jilkeen, se palauttaa aikaisemmat konfiguraatiot ja verkon
toiminta palautuu aikaisempaan, toimivaan konfiguraatioon. Tdméan toiminnon lisdksi
on hajautetun virtuaalisen kytkimen hallintaverkko mahdollista konfiguroida suoraan
konsolin ESXi-isdntdpalvelinta kdyttden. [29, s. 5]

Hajautetun virtuaalisen portin automaattinen lisdys helpottaa porttien provisioin-
ti virtuaalisille tietokoneille. Hajautettu virtuaalinen portti yhdistdd virtuaalisen tietoko-
neen dvSwitchiin. Aikaisemmin oli mahdollista tehda porttiliitoksia kytkimen ja tieto-
koneen vilille kolmella eri tavalla: staattinen sidonta (static binding), dynaaminen si-
donta (dynamic binding) ja hetkellinen sidonta (ephemeral binding). Staattisella sidon-
nalla tarkoitetaan sité, ettd porttiryhmédn annetaan tietty miéré portteja ja kun uusi vir-
tuaalinen tietokone kdynnistetddn, portti yhdistetdan tdhan tietokoneeseen. Vaikka virtu-
aalinen tietokone sammutetaan, portti pysyy sidottuna tdhin tietokoneeseen. Dynaami-
nen sidonta toimii muuten samalla tavalla kuin staattinen sidonta, mutta porttisidonnat
eivit sdily kun virtuaalinen tietokone sammutetaan. Dynaaminen sidonta on vanha tapa
tehda porttikytkoksid ja sitd ei ole endd saatavilla uusimmissa vSphere versioissa. Het-
kellisessd sidonnassa ei tehdd minkdénlaista provisiointia porttien suhteen, joten se toi-
mii vastaavalla tavalla kuin tavallinen virtuaalinen kytkin. Hajautettu porttiryhma kyt-
kee sille annettuun maksimédrdén asti virtuaalisia tietokoneita sen portteihin aina kun
niitd yhdistetddn dvSwitchin porttiryhméén. Staattisen sidonnan etuna on se, ettd sen
avulla tietyille porteille provisioidut virtuaaliset tietokoneet pysyvét aina samoissa por-
teissa ja ndin ollen niiden tilaa voidaan seurata. Timan vuoksi staattista sidontaa on hy-
va kayttdd, mikdli halutaan sdilyttdd tietyn virtuaalisen tietokoneen verkon tilan néky-
vyys ja mahdollisuus vianrajaukseen. Hajautetun virtuaalisen portin automaattisen lisé-
yksen myoti staattisen sidontaan on tullut lisdominaisuus joka helpottaa porttiryhmien
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konfigurointia. Aikaisemmin porttiryhmédin kuuluvien porttien madrd piti maarittda
konfigurointivaiheessa ja mikili porttiryhmddn kytkettiin titd arvoa suurempi méaard
virtuaalisia tietokoneita, portit loppuivat kesken. Automaattisen lisdyksen avulla portti-
ryhmad tunnistaa, ettd on tarve liséporteille ja konfiguroi niitd automaattisesti liséé portti-
ryhméédn. Tdmén avulla porttiryhmien porttiméérid ei tarvitse tietdd tarkalleen ennalta,
mika helpottaa verkon suunnittelua ja konfigurointia. [29, s. 5-6]

VSphere -pilviympéristossd vCenter Server allokoi MAC-osoitteet virtuaalisten
tietokoneiden virtuaalisille verkkoadaptereille. MAC-osoitteiden tulee olla uniikkeja
siirtoyhteyskerroksen yleisldhetys-tasolla. Aikaisemmassa dvSwitchissé jokainen vCen-
ter Server pystyi allokoimaan 64000 MAC-osoitetta. Tdma madrd ei kuitenkaan riité,
varsinkaan kun kyseessd on isot pilviymparistot. Myds duplikaatti-MAC -osoitteiden
mahdollisuus oli olemassa esimerkiksi eri pilvipalveluntarjoajien vélilli. MAC-
osoitteiden hallinnan avulla on tullut mahdolliseksi kéyttdd paikallisesti hallinnoituja
MAC-osoitteita, mikd yksinkertaistaa niiden hallintaa sekd parantaa skaalautuvuutta.
Kayttdjat voivat maarittdd MAC-osoitteen prefiksit sekd MAC-osoitealueet itse. Tadma
tarkoittaa myos sitd, ettd VMwaren organisaatiolle maaréttyd prefiksii ei ole pakollista
kayttad, mutta se on kuitenkin edelleen mahdollista. Pakollisen VMwaren prefiksin
poistuminen tarkoittaa sitd, ettd kayttdjille avautuu kayttoon koko 48-bittinen MAC-
osoitealue ja ndin ollen MAC-osoitteita tulee olemaan yli 281 biljoonaa. Néin suuri
miird poistaa myos mahdollisuuden duplikaatti-osoitteisiin varsinkin kun eri yritykset
kayttdvit omia prefiksejdén tai osoitealuettaan. [29, s. 6]

LACP-protokollan tuki on my0s lisdtty vSphere 5.0 -versiosta alkaen. LACP-
protokollaa ei edelleenkdén tueta tavallisessa virtuaalisessa kytkimessd. LACP-
protokolla on standardeihin perustuva tapa hallita useiden fyysisten linkkien yhdistdmis-
td loogiseksi kanavaksi paremman kaistanleveyden ja redundanssin saavuttamiseksi.
LACP-protokollan avulla verkkolaitteet voivat automaattisesti neuvotella yhdistdmises-
td ldhettamalla LACP-paketteja. Aikaisempaan staattisen fyysisten verkkokorttien linki-
tystapaan verrattuna LACP-protokolla mahdollistaa plug and play -konfiguroinnin eli
automaattisen keskustelun virtuaalisen isintdkoneen ja fyysisen kytkimen vélilla.
LACP-protokolla my0s tunnistaa automaattisesti ylélinkkien vikatilat ja virheelliset
kytkennét kaapeloinnissa ja konfiguroi yldlinkit uudelleen. [29, s. 6]

Bridge Protocol Data Unit- eli BPDU-suodatin on sdintd spanning
tree -protokollan aiheuttamille ongelmille. BPDU-paketit ovat osa STP-protokollaa ja
niitd kdytetddn selvittimaidn verkon topologiaa. Kumpikaan virtuaalisista kytkimista ei
tue STP-protokollaa eikd ndin ollen osallistu BPDU-pakettien ldhettdmiseen tai vas-
taanottamiseen. BPDU-paketit saattavat kuitenkin aiheuttaa ongelman siind tapauksessa,
ettd virtuaalinen tietokone ldhettdd niitid ja fyysinen kytkin havaitsee ne, silld vaikka
virtuaaliset kytkimet eivét nditd paketteja ldhetd, ne kuitenkin ohjataan eteenpiin fyysi-
selle kytkimelle. Kun fyysisen kytkimen portti vastaanottaa BPDU-paketin ja porttiase-
tuksissa on BPDU-guard -asetus péélla, fyysisen kytkimen portti kytketdan pois pailtd
vikatilan vuoksi. Néin tapahtuessa vSphere pilviympiristd huomaa viallisen fyysisen
portin ja siirtdé litkenteen kulkemaan toisen yldlinkin kautta, joka on kytketty fyysisen
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kytkimen toiseen porttiin. Téalloin BPDU-paketit ndkyvit my0s fyysisen kytkimen toi-
selle portille ja kytkin sulkee tdméankin portin. Loppujen lopuksi taimda BPDU-pakettien
lahetys aiheuttaa DOS-hyokkayksen kaltaisen tilanteen koko virtuaalisen verkon kan-
nalta. BPDU-suodattimen avulla voidaan suodattaa virtuaalisen tietokoneen ldhettamit
BPDU-paketit, ennen kuin ne padsevit fyysiselle kytkimelle asti ja ndin ollen estii té-
mankaltaisten tilanteiden syntyminen. BPDU-suodatus lisdd siis virtuaalisten kytkinten
toimintavarmuutta entisestiin ja estdd DOS-hyokkéyksid tehokkaasti. [29, s. 7]

Verkon valvonta ja vianrajaus

Verkon ylldpitdjien on usein tarve valvoa virtuaalisen infrastruktuurin verkkoliikennet-
td. Tata varten VMware kdyttdd portin peilausta ja NetFlow ominaisuutta, joita on pa-
rannettu RSPAN (remote switched protocol analyzer) ja ERSPAN (encapsulated remote
switched protocol analyzer) lisdominaisuuksilla. NetFlow tukee nyt versiota 10, joka on
IETF:n standardisoima ja jota kutsutaan myds nimelld Internet Protocol Flow Informa-
tion eXport (IPFIX). Lisiksi SNMP-protokolla tukee kaikkia kolmea protokollan ver-
siota.

Portin peilauksella tarkoitetaan sitd, ettd kéyttdjit voivat ottaa kiyttoon RSPAN
ja ERSPAN ominaisuudet kun halutaan keskitetysti valvoa verkkoliikennettd joko pa-
kettikaappaajan tai verkkoanalysaattorin avulla, joka on useiden solmupisteiden takana
valvotusta verkosta. Portin peilaus ldhettdd verkkoliikenteen kopioituna myos valvonta-
pisteelle, jolloin kaikki haluttu verkkoliitkenne ndhddin myds valvontalaitteistolla.
RSPAN vaatii toimiakseen oman VLANIn, jonka avulla se kulkee useiden fyysisten
kytkinten 14pi haluttuun valvontapisteeseen. ERSPAN ominaisuus mahdollistaa verkko-
litkkenteen valvomisen IP-verkon takaa. Liikenne joka peilataan, ldhetetddn etdpisteessd
toimivalle verkonvalvonnalle kapsuloidussa muodossa, jota kutsutaan myds nimelld
GRE-tunneli. GRE on Ciscon kehittdmé IP-tunnelointiprotokolla, jonka sisdlld voidaan
tunneloida esimerkiksi VPN-yhteyksid ja tavallisia IP-paketteja. ERSPAN on siis reiti-
tettdva versio RSPANista. [29, s. 7-8]

IPFIX on kehittynyt ja joustava protokolla, jonka avulla kdyttdjat voivat maarit-
tdd NetFlow-tallenteet, jotka kerdtddn dvSwitchilld ja ldhetetddn kerddjatyokalulle. IP-
FIXid voidaan kayttdd esimerkiksi tilanteessa, joissa halutaan selvittdd tietystd IP-
osoitteesta toiseen tiettyyn IP-osoitteeseen kulkevien IP-pakettien lukuméérd ja ndin
havainnollistaa kuinka suuresta liikennemairéstd on kyse. Reitittimien tapauksessa lii-
kenneméiérdstd voidaan péatelld kuinka suuri verkko reitittimen takana on. IPFIXilld
voidaan valvoa esimerkiksi [Pv6-, MPLS- ja VXLAN-liikennetti. [29, s. 9]

ESXi-iséntdpalvelimet tukevat SNMP-agentin kdyttod. SNMP on standardisoitu
protokolla, jonka avulla valvontalaitteistot voivat 1dhettdd kyselyitda SNMP-agenteille ja
saada ndin niistd lisdtietoa. Sen avulla voidaan ldhettdd kysely esimerkiksi verkkolait-
teen tilasta tai laite voi itsendisesti ldhettdd hilytyksid valvontalaitteistolle. Parannetun
SNMP-tuen avulla virtuaalista verkkoa ja sen tilaa voidaan valvoa entistd tarkemmin ja
helpottaa vianrajausta. Yhdessd portin peilauksen ja IPFIXin kanssa dvSwitch tarjoaa
ylldpidolle tehokkaat tydkalut verkon tehokkaaseen ylldpitdmiseen. [29, s. 9-10]
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Muihin verkonvalvonnan ja vianrajauksen ominaisuuksiin kuuluvat vield Net-
dump sekd SR-IOV (Single Root I/O Virtualization). Netdump on ominaisuus, jonka
avulla VMkernelin core dumpit voidaan ohjata médritylle verkon palvelimelle. Se kayt-
tdd UDP-protokollaa dump-tiedostojen siirrossa ja toimii asiakas-palvelin -periaatteella.
Netdump tukee myds VLANien kayttod. SR-IOV on standardi, joka mahdollistaa yhden
PCI Express (PCle) adapterin esittdmisen loogisesti useana eri adapterina virtuaalisille
tietokoneille. SR-IOV:n avulla voidaan esimerkiksi pienentdd vasteaikaa ja vdhentdd
prosessorin kdyttod. ESXi-alustoissa on myds VMwaren VMDirectPath ldpiisy-
ominaisuus, jonka avulla saavutetaan samoja hyotyjd. Sen kdyttd vaatii kuitenkin sen,
ettd jokaista virtuaalista tietokonetta kohden on yksi fyysinen verkkoadapteri. SR-IOV:n
avulla voidaan samat hyodyt saavuttaa yhden fyysisen verkkoadapterin avulla. [29, s.
10]

Skaalautuvuuden parannukset

DvSwitchin skaalautuvuusmahdollisuudet ovat hyvit. Aikaisempia rajoituksia on nos-
tettu uusimpaan vSphere 5.5-versioon merkittavésti. Yhtd vCenter Serverid kohden voi
olla yhteensd 128 dvSwitchid. Vertailun vuoksi esimerkiksi aiemmassa 5.0-versiossa
dvSwitchejd voitiin luoda 32 vCenterid kohden. Lisdksi yhtd vCenter Serverid kohden
on mahdollista luoda 10000 staattista tai dynaamista porttiryhmdi sekd yhteensda 60000
hajautettua virtuaalista porttia. Myos ESXi-isdntdlaitteita voi olla yhtd dvSwitchid koh-
den 1000 kappaletta. On tirkedd huomioida, ettd dvSwitchin idea on yhdistii useita eri
ESXi-iséntdlaitteita toisiinsa, joten skaalautuvuus on yksi tirkeimmistd dvSwitchin
ominaisuuksista. [29, s. 32]

vSwitch vai dvSwitch?

Tdmi kysymys ei ole niin yksiselitteinen kuin moni voisi ajatella. DvSwitch sisaltdd
skaalautuvuudeltaan tehokkaampia ratkaisuja ja sen avulla koko pilviympirist6d ja sen
virtuaalista verkkoa pystytddn hallitsemaan yhdestd paikasta. Tdma saattaa kuitenkin
olla ongelma jos vCenter Serveriin ei endd saada yhteyttd johtuen esimerkiksi konfigu-
raatiovirheestd. Toki dvSwitchiin on uusien vSphere-versioiden mydtd péivitetty juuri
tdminkaltaisten ongelmien takia uusia ominaisuuksia, joiden avulla verkon ja koko ym-
périston toimivuus ja kiyttdaste pystytddn pitimddn mahdollisimman korkealla, mutta
ndiden kiyttd vaatii enemmin konfigurointia ja yleensédkin luottamuksen ndiden omi-
naisuuksien varmaan toimimiseen. Useat pilviympdriston ylldpitdjat kdyttavatkin hybri-
di-mallia. Hybridi-mallilla tarkoitetaan tissd tapauksessa, ettd kdytdssd on molempia
virtuaalisia kytkimid. Tdma lisdi tietenkin pilviympériston monimutkaisuutta, mutta sen
avulla voidaan my0s varmistaa toimivuutta. DvSwitchin ja vSwitchin hankintaa mietti-
essd kannattaa ottaa huomioon myos niiden kustannukset. VSwitch kuuluu halvimpaan
VMwaren lisenssiin, mutta dvSwitchin kdyttd vaatii kalleimman Enterprise Plus -
lisenssin ostamisen, joten dvSwitchin kdyttd on huomattavasti kalliimpaa. VMwaren
tyontekijd Duncan Epping on myds miettinyt vastausta tihdn kysymykseen blogissaan
ja padtynyt tulokseen, ettd valinta riippuu siitd mitd kdyttdja haluaa. Hybridi-mallilla ja
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pelkilld dvSwitchien kdytolld on omat puolensa, mutta yleisesti ottaen dvSwitch mah-
dollistaa tehokkaamman ja helpomman virtuaalisen verkon luomisen. [30]

414 VXLAN

VXLAN (Virtual Extensible Local Area Network) on VMwaren, Ciscon ja Arista Net-
worksin kehittimé teknologia, jonka avulla on mahdollista yhdistdd kaksi eri siirtoyh-
teyskerroksen verkkoa eli ldhiverkkoa toisiinsa kapsuloimalla siirtoyhteyskerroksen
kehykset IP-paketiksi ja ldhettdmdlld ne vélissd olevan IP-verkon yli [31]. VXLAN
kayttdd kapsuloinnissa VLANIn tyylistd kapsulointia ja se muodostaa kahden l&hiver-
kon wilille tunnelin, jossa tieto kuljetetaan. VXLANia kutsutaan myds overlay-
teknologiaksi juuri siksi, ettd sen avulla voidaan OSI-mallin alemman kerroksen tietoa
kuljettaa OSI-mallin ylemmén kerroksen avulla. Seuraavassa kuvassa (Kuva 9) on esi-
tetty VXLANin looginen toiminta kahden pilviympériston vililld. Periaatteessa
VXLAN siis venyttdd dvSwitchin kahden eri pilviympériston vélille vaikka kdytdnnossa
molemmissa ympéristdissd on kdytossd omat dvSwitchit.
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Kuva 8: VXLAN kokonaiskuva, jossa kaksi eri pilviympiristod yhdistetty toisiinsa.

Layer2/Layer3
verkko

VXLAN kapsulointi

Kapsulointi tapahtuu VXLANissa niin, ettd MAC-kehys kapsuloidaan UDP-pakettiin.
Kommunikointi kahden ldhiverkon viélilld tapahtuu muodostamalla VTEPien (Virtual
Tunnel Endpoint) avulla tunneli niiden vilille (Kuva 9). VTEPien tehtdvi on kapsuloida
MAC-kehykset ja vastaavasti toisessa padssd purkaa kapsulointi sekd ohjata paketit oi-
kealle virtuaaliselle kohdetietokoneelle samanlaisena siirtoyhteyskerroksen kehyksena,
kuin se alun perin ldhettiin. Seuraavassa kuvassa (Kuva 10) on esitelty VXLAN-
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kapsuloitu otsake. Alkuperdiseen Ethernet-kehykseen lisdtddn 24-bittinen VXLAN-ID,
ulompi UDP-otsake, ulompi ldhteen IP-osoite, ulompi kohteen IP-osoite, ulompi
802.1Q- eli VLAN-tieto, ulompi ldhteen MAC-osoite ja ulompi kohteen MAC-osoite.
VXLAN-ID kenttd siséltdid VXLAN-segmentin numeron. Ulompi UDP-otsake sisdltda
lahteen eli VTEPin UDP-portin ja kohteen UDP-portin. On suositeltavaa, ettd 1dhdeport-
ti lasketaan tiivisteend sisemmén Ethernet-kehyksen otsakkeesta. UDP-tarkistesumman
tulee olla asetettu arvoon 0, silld se pakottaa vastaanottajan purkamaan paketin kapsu-
loinnin, muussa tapauksessa saattaa vastaanottava VTEP pééttdd olla purkamatta kapsu-
lointia ja hyldtd sen. Tdma aiheuttaa siis periaatteessa tarpeettoman tarkisteen laskemi-
sen vastaanottavassa padssd. Ulompaan ldhde IP-osoitteen kenttdédn tulee sisemmén ldh-
de MAC-osoitteen omaavan VTEPin IP-osoite ja vastaavasti ulompaan kohde IP-
osoitteen kenttiddn tulee sisemmin kohde MAC-osoitteen omaavan VTEPin IP-osoite.
Ulompi 802.1Q eli VLAN-merkinti kenttd on vapaavalintainen, joten siti ei ole valtta-
mitontd kayttdd. Ulompaan ldhde MAC-osoitteen kenttddn tulee joko 1idhde VTEPin
MAC-osoite tai vilissd olevan verkkokerroksen reitittimen MAC-osoite. Ulompi kohde
MAC-osoite kenttd sisiltdd vastaavasti kohde VTEPin tai vilissd olevan verkkokerrok-
sen reitittimen MAC-osoitteen. [32, s. 10-11]

Ulompi Ulompi Ulompi Ulompi Ulompi . Sisempi Sisempi .
kohde linde | 8021q | kohde | Ishde | UIOMPT | VXIANID | S hie | ishce | SN | pata | rarkiste
uppP (24-bittig) 802.1Q
MAC MAC P IP MAC MAC
VXLAN kapsulointi Alkuperdinen Ethernet kehys

Kuva 9: VXLAN-kapsuloitu otsake. [33]

VXLAN mahdollistaa loogisen ldhiverkon muodostamisen IP-verkon piille. Jos
kaksi lahiverkkoa halutaan yhdistda perinteiselld tavalla, niiden viliin tulee konfiguroi-
da reititin tai useampia reitittimié, jotta kahden l4dhiverkon vélissd oleva kuilu saadaan
yhdistettyd. VXLANin kanssa kiytettdvd vShield Edge mahdollistaa kahden eri
VXLAN-segmentin kommunikoinnin keskenddn. vShieldistd Edgestd kerrotaan lisdd
kappaleessa 3.3.7.

VXLAN vaatii toimiakseen seuraavat avainkomponentit: VMware vCloud Net-
work and Security Manager (vVCNS) -verkon hallinnan, VMware vSphere Distributed
Switchin (dvSwitch), VTEPin sekéd vShield Edge Gatewayn. VCNS on verkon hallinta -
komponentti keskitettyyn vCloud Network and Security hallintaohjelmistoon. Luvussa
4.1.3 esitelty dvSwitch on my0s tarpeellinen, silld tavallinen vSwitch ei tue VXLAN:Ia.
DvSwitchit tulee olla kdytdssd siis molemmissa yhdistettdvissd lahiverkoissa. On my0s
hyva huomioida, ettd Open vSwitch tukee VXLAN-teknologiaa, joten dvSwitchin kayt-
to ei ole tdysin pakollista.

VTEP on osa dvSwitchii ja sitd kdytetddn nimenomaan kapsuloinnissa ja sen
purkamisessa. VTEP huolehtii reitin prosessoinnista, johon kuuluu kapsuloinnin liséksi
osoitetaulujen ylldpito. VXLAN-liikennettd vilitetdén pisteestd toiseen virtuaalisten
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verkkoadaptereiden avulla. VTEPiin kuuluu vield lisdksi VXLAN-porttiryhmét.
VXLAN-porttiryhmien avulla mééritetddn fyysiset verkkoadapterit, VXLAN- tiedot ja
ryhmityssddnnot. Ndma porttiryhmat madrddaviat miten VXLAN-liitkenne kuljetetaan
sisddn ja ulospdin ESXi-isdntidpalvelimen VTEPien ja fyysisten verkkoadaptereiden
lapi.

VShield Edge on virtuaalinen lisdohjelmisto, joka antaa virtuaaliselle verkolle
perinteisid vastaavia toiminnallisuuksia kuten palomuurin, DHCP:n ja NATin seki
VXLANin kannalta tirkedin VXLAN-yhdyskdytivd -toiminnon. VXLANin kannalta
vShield Edge toimii ldpindkyvéni siltana VXLAN-infrastruktuurin ja tavallisen verkko-
infrastruktuurin valilld. Kun VXLANIiin kuuluva virtuaalinen tietokone haluaa kommu-
nikoida fyysisen palvelimen kanssa tai virtuaalisen tietokoneen kanssa, joka ei kuulu
VXLAN:Iin, liikenne ohjataan kulkemaan vShield Edgen kautta. Kun VXLAN:issa oleva
virtuaalinen tietokone haluaa kommunikoida toisen VXLANissa olevan virtuaalisen
tietokoneen kanssa, niin vShield Edge tarjoaa my0s tdssd tapauksessa ndiden pisteiden
yhteyden. [33]

VXLANin hyodyt

VXLANIn avulla voidaan yhdistdé fyysisesti erillisid pilviympéristdji toisiinsa ja muo-
dostaa ndin keskitetysti hallittavia kokonaisuuksia. VXLAN auttaa siis siirtymisessi
ohjelmallisesti hallittavaan datakeskus-malliin. Tdmé helpottaa verkon hallintaa huo-
mattavasti, silld virtualisoitu verkko voidaan ohjelmoida yhdestéd pisteesti. VXLANia
kéytettdessd eri aliverkoissa olevat virtuaaliset tietokoneet voivat keskustella toistensa
kanssa ilman, ettd niiden vélille tarvitsee konfiguroida fyysisid kytkimid tai reitittimid
eli se kdyttdd olemassa olevaa fyysistd siirtotietd hyvakseen. VXLAN toimii tavallisten
kytkinten kanssa, jolloin verkkoa voidaan laajentaa kiyttamélld vanhaa fyysistd verkko-
infrastruktuuria eikd tarvetta ole mydskddn ohjelmistopéivityksille tai erikoiskytkimille.
Tdmid helpottaa osittain VXLANin kdyttdonottoa ja laskee investointikustannuksia.
VXLAN mahdollistaa lisdksi hyvén skaalautuvuuden silld sen avulla voidaan muodos-
taa yli 16 miljoona loogista verkkosegmenttid. Skaalautuvuus on titen aivan eri luokkaa
verrattaessa VXLANia tavalliseen VLANIin, jonka suurin mahdollinen loogisten verk-
kosegmenttien mééra on 4096. [33]

Huomioitavia asioita VXLANin kéytossi
Kuten jo aikaisemmin mainittiin, VXLAN-teknologia toimii ainoastaan dvSwitchien
kanssa. Lisdksi kannattaa huomioida seuraavat asiat. MTU-arvo tulee konfiguroida sekd
ESXi-iséntdpalvelimissa kuin myds fyysisissd kytkimissd vahintdén arvoon 1600. Tadma
johtuu siitd, ettd VXLAN-kapsulointi lisdd IP-pakettien kokoa. IP-pakettien koon kas-
vaminen taas aitheuttaa IP-pakettien pilkkomisen eli fragmentoinnin. Jotta voidaan vilt-
tyd ylimaardiseltd [P-pakettien pilkkomiselta, tulee MTU-arvon olla vihintéén 1600.
Kuorman tasapainottamisen sdéntond tulee kédyttda [P-paketin 1dhde- ja kohde-
osoitteista laskettua tiivistettd (route based on IP-hash), silld VLAN ei tue muita kuor-
man tasapainottamisen sidintdjd. Mikdli kdytetddn ryhméldhetystd ja VXLAN-liikenne
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kulkee reitittimien vililld, tulee ryhmaéldhetys olla kytkettynad paille reitittimissd. Vaih-
toehtoina ovat PIM-BIDIR (Bidirectional Protocol Independent Multicast) ja PIM-SM
toiminnot, joista PIM-BIDIR -toiminnon kdytto on suositeltavaa, mikili se vain on va-
littavissa, silld se mahdollistaa ESXi-isdntdpalvelinten toimia sekd ldhettdjind ettd vas-
taanottajina samanaikaisesti. [34, 35]

41.5 VCNI

VCNI (vCloud Network Isolation) on hieman VXLANia vastaava tapa yhdistdad verkko-
ja. Samankaltaisuus 16ytyy kapsuloinnista ja kahden eri pditepisteen vilille luotavasta
tunnelista. VCNI:td hallitaan vCloud Directorilla, joka kéyttdd ESXi-isdntdpalvelimiin
asennettuja agentteja konfigurointiin. VCNI:n tarkoitus on yhdistdé verkko siirtoyhteys-
kerroksella. VCNI toimii kayttdmilld MAC-in-MAC kapsulointia tunneloidakseen lii-
kenteen kahden ESXi-isdntdpalvelimen vililldi VMkernel-moduulin ldpi. ESXi-
isntdpalvelimet lisddvat alkuperdiseen Ethernet-kehykseen uuden otsakkeen ennen kuin
kehys ohjataan fyysiselle verkkolaitteelle.

VCNI-verkon liikenndintiin kaytetddn dvSwitchid. DvSwitchien vilille luodaan
oma VLAN-segmentti, jota kdytetddn kapsuloidun liikenteen vilittdmiseen. Myo0s
VCNI-ominaisuutta voidaan tdten overlay-teknologiaksi. Koska dvSwitchit luodaan
vCloud Directorilla, antaa vCloud Director VLANia luodessa tille eristetylle verkolle
oman Network ID-numeron. ESXi-isdntipalvelin kapsuloi siirrettdvian datan ja lahettaa
sen dvSwitchien vilille luotuun VLAN-segmenttiin. Uusi kehys siséltdd kohteen ESXi-
isintdpalvelimen MAC-osoitteen, ldhteen ESXi-isdntidpalvelimen MAC-osoitteen ja
Network ID-numeron. Kun kehys saapuu kohteena olevan virtuaalisen tietokoneen ES-
Xi-iséntdpalvelimelle, ESXi-iséntdpalvelin purkaa kehyksen ulomman otsakkeen ja oh-
jaa alkuperdisen kehyksen oikealle virtuaaliselle tietokoneelle.

VCNI-verkkoa konfiguroitaessa tulee ottaa huomioon, ettd lisdttdessa kehykseen
uusi ulompi otsake, tulee fyysisten kytkinten MTU-arvoa kasvattaa normaalista 1500
tavusta 1524 tavuun. Liséksi on otettava huomioon, ettd ESXi-iséntdpalvelin on ainoa,
joka pystyy purkamaan kapsuloinnin, joten timénkaltainen liikenne ei ole reititettdvissa.
Myos téssd toteutuksessa kéytetyt virtuaaliset kytkimet tulee konfiguroida MTU-arvon
osalta oikein. Jumbo-kehyksid, joiden MTU on normaalisti 9000 tavua, kiytettdessi
tulee huomioida, ettd MTU-arvoa tulee pienentdé 24 tavun verran. [36, s. 6-7]

41.6 vShield Edge

vShield Edge on VMwaren kehittdmi yhdyskaytava pilviymparistoon. Se on pilviympé-
ristoon tehty tietoturva-ratkaisu. vShield Edge sisdltdd palomuurin ja sen liséksi sen
tarkeimmait ominaisuudet ovat NAT (osoitteenmuunnos), DHCP ja VPN. Tietoturva on
nykyéddn yksi tirkeimmistd asioista tietoliikenteessd, varsinkin kun kyseessd on pil-
viympadristot, joissa saattaa olla jopa tuhansia virtuaalisia asiakkaiden palvelimia. Té-
mén vuoksi VMwaren verkon avainkomponentteihin kuuluu vShield Edge, joka toimii
yhdyskéytdvind ja palomuurina virtuaalisen kytkimen ja virtuaalisten tietokoneiden
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vililla. Periaatteessa vShield Edge voidaan ajatella virtuaaliseksi palomuuritietokoneek-
si, joka suodattaa liikennettd kytkimen ja virtuaalisten tietokoneiden vililld. Se erottaa
virtuaaliset tietokoneet porttiryhmien avulla. vShield Edged voidaan hallita vCenter
Serverin tai vCloud Directorin kautta. vCloud Directorin tapauksessa vShield Edge pro-
visioidaan vAppina. Seuraavassa kuvassa (Kuva 11) on esitelty vShield Edgen looginen
sijoitusmalli. Kuvasta ndhdéén, ettd vShield Edge liikenndi tiettyyn porttiryhmaan kuu-
luvien tietokoneiden ja virtuaalisen kytkimen vélilla.

vShield Edged voidaan kayttdd kahdella eri tavalla. vShield Edge voidaan ottaa
kayttoon Port Group Isolation -ominaisuutta kdyttden, mika tarkoittaa sitd, ettd vShield
Edge luo turvallisen ja eristetyn verkon pelkdstddn porttiryhmien avulla, kdyttamatta
verkon segmentoinnissa VLANeja. Téssd tapauksessa suojatussa verkossa olevat virtu-
aaliset tietokoneet voivat keskustella ainoastaan samassa porttiryhméssa olevien virtuaa-
listen tietokoneiden kanssa. Toinen vaihtoehto on kéiyttdd VLANeja. Téssd tapauksessa
virtuaaliset tietokoneet eristetdéin toisistaan ainoastaan VLANien avulla ja oikeiden
VLAN-konfiguraatioiden tekeminen jia pilviympariston yllapitdjan vastuulle. Kaytetta-
essd VLANeihin perustuvaa eristdmisti voidaan virtuaalisina kytkimina kayttda tavallis-
ta vSwitchid, hajautettua dvSwitchid tai Ciscon Nexus 1000V kytkintd. Eristettiessa
verkko ainoastaan porttiryhmien avulla, kéytettdvissd on ainoastaan hajautettu
dvSwitch. [37, s. 4-5]
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Kuva 10: vShield Edgen looginen sijoitusmalli. [37, s. 4]

Palomuuri

vShield Edgen palomuuri tukee IP-pohjaisia 5-tuple konfiguraatiosdintja, jotka sisél-
tavét 1dhteen ja kohteen IP-osoitteet, halutut porttivilit ja TCP, UDP sekd ICMP liiken-
teen suodatuksen. Koska palomuuriin voidaan mééritelld suodatus ldhde- ja kohdeport-
tien perusteella, se mahdollistaa esimerkiksi FTP- ja RPC-protokollien kéyton, silld né-
mé protokollat vaativat useita portteja tiedonsiirtoa varten. Mikali porttisddnnoilld ei
erikseen sallita litkennettd, se estetddn. [37, s. 5]
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NAT (Network Address Translator)

Osoitteenmuunnos eli NAT on yksi tirkeimmistd vShield Edgen ominaisuuksista. Pe-
rinteisesti NAT on kehitetty ajatellen IPv4-osoitteiden rajallista midrda ja sen avulla
voidaan yhtd ulkoista IP-osoitetta kohtaan mdidritelld useita sisdverkon osoitteita.
vShield Edgen NAT toiminnon avulla voidaan toteuttaa ldhteen ja kohteen IP-osoitteen
sekd TCP- ja UDP-porttien perusteella tehtdvd osoitteenmuunnos. Lahteen perusteella
tehtdvd osoitteenmuunnos muuttaa sisdisen suojatun aliverkon IP-osoitteen ulkoisen
verkon julkiseksi IP-osoitteeksi ulospéin tapahtuvaa litkenndintid varten ja kohteen pe-
rusteella tehtdva osoitteenmuunnos tekee saman sisdin tulevalle liikenteelle. [37, s. 5]

DHCP (Dynamic Host Configuration Protocol)

vShield Edge siséltid myos DHCP-ominaisuuden. DHCP on verkkoprotokolla, jonka
tirkein tehtdvd on jakaa IP-osoitteita lahiverkkoon kytketyille tietokoneille eli tdssi ta-
pauksessa virtuaalisille tietokoneille. vShield Edgen DHCP:hen voidaan maéiritelld ha-
lutut IP-osoitealueet, yhdyskdytivd, DNS-palvelimet, haettavat domainit kuten myds
staattisen [P-osoitteen antaminen tietyn MAC-osoitteen tai nimen omaavalle virtuaali-
selle tietokoneelle. vShield Edgen DHCP kuuntelee sisdisen verkkorajapinnan puolelta
tulevia DHCP-pyyntdjd ja antaa maédritystensd mukaiselta [P-osoitealueelta uudelle
verkkolaitteelle sisdisen [P-osoitteen sekd oman sisdisen verkkoliitinndn mukaisen yh-
dyskdytidvani kiytettdvan [P-osoitteen. [37, s. 6]

Site-to-site VPN (Virtual Private Network)

VPN-yhteyttd kdytetddn kun halutaan luoda kahden pisteen vilille virtuaalinen tunneli.
VPN:n avulla ulkoverkossa oleva tietokone voi esimerkiksi yhdistdd yrityksen sisdverk-
koon ja saada niin kadyttoonséd vain sisdverkkoon rajatut palvelut. vShield Edgen VPN
kayttdd standardisoituja protokollia ja asetuksia, jotka toimivat yhteen kaikkien suurim-
pien palomuurien valmistajien kanssa. vShield Edge VPN tukee my0s IPSec VPN:iai.
Lisdksi se tukee ennalta jaetun avaimen kayttod, AES- tai 3DES-salausta, IP-
tdsmaldhetys litkennettd ja staattista reititysprotokollaa itsensd ja VPN-reitittimien vélil-
1a. Jokaisen VPN-reitittimen taakse voidaan konfiguroida useita eri aliverkkoja yhdis-
tymidn vShield Edgen takana olevaan sisdverkkoon IPSec-tunneleiden avulla. [37, s. 6]

Muut ominaisuudet

Edelld mainittujen ominaisuuksien lisdksi vShield Edge sisiltid Web Load Balancing-
ja Remote Syslog -toiminnot. Web Load Balancingia kéytetdin jakamaan palvelinten
kuormaa useammalle palvelimelle esimerkiksi siind tapauksessa, ettd yksi web-sivustoa
yllapitavé palvelin kuormittuu litkaa. Remote Syslog -toiminnon avulla on taas mahdol-
lista valvoa tiettyji tapahtumia verkossa ja siirtdd ne etdné lokipalvelimelle. [37, s. 6]
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4.2 Microsoft ja lahiverkot

Microsoft on maailman suurin ohjelmistoalan yritys ja timén vuoksi on tdysin normaa-
lia, ettd se kilpailee my0s virtualisoinnin ja pilvipalveluiden alalla. Microsoftin pééta-
voite pilvipalveluiden avulla on optimoida yritysten liiketoimintaa. Virtualisoidut 1dhi-
verkot ovat osa pilvipalveluita ja Microsoftin kehittdmit komponentit niiden toteuttami-
seksi on esitelty seuraavaksi.

Microsoftin kdyttdma hypervisor on nimeltddn Hyper-V. Se julkaistiin alun perin
stand-alone kéyttojarjestelmillda nimeltd Hyper-V Server. Windows Server 2008 -
palvelinohjelmistosta 1dhtien se on kuitenkin asennettavissa myds Windows Server roo-
lina. Microsoft kdyttdd palvelimeen asennettavista lisdtoiminnallisuuksia tuovista oh-
jelmistoista nimitysté rooli ja niiden avulla Windows Serverin toiminnallisuutta voidaan
laajentaa. Tdssd tyOssd kdytetddn Hyper-V kéyttojarjestelméiin viitatessa nimitystd
Windows Server 2012 R2, joka on uusin palvelinohjelmisto Microsoftilta. Néin ollen
oletuksena on, ettdi Hyper-V Server rooli on asennettu Windows Server 2012 R2 -
kayttojarjestelmadn.

421 System Center

Microsoft System Center on VMwaren vCloud Directoria vastaava tuote. Se mahdollis-
taa koko pilvipalvelujérjestelmén keskitetyn ja ketterdn hallinnan eri pilvijérjestelmien
valilla. Esimerkiksi kahden fyysisesti eri sijainnissa olevan pilvijarjestelmén yhdistetty
hallinta onnistuu System Centerin avulla eikd ole merkitystd onko kyseessd julkinen,
yksityinen pilvi vai hybridipilvi. System Centerin tirkeimmaét ominaisuudet ovat koko
infrastruktuurin laajuinen provisiointi ja valvonta, automaation ja itsepalvelun toteutta-
minen, sovelluskohtainen suorituskyvyn valvonta ja yllapidon hallinta. Koko infrastruk-
tuurin laajuisella provisioinnilla tarkoitetaan esimerkiksi mahdollisuutta luoda virtuaali-
sia tietokoneita mihin tahansa System Centerin alaisista pilvijirjestelmistd. Valvonnan
avulla pystytddn seuraamaan kaikkia infrastruktuurin fyysisid ja virtuaalisia laitteita
sekd koko pilvijarjestelmédd. Automaation ja itsepalvelun toteuttamisella tarkoitetaan
sitd, ettd sovellusten omistajat eli esimerkiksi palvelinsovellusta pilvijérjestelmassé yl-
lapitavat henkilot voivat itse pitdd huolta oman sovelluksensa toimivuudesta jittden itse
infrastruktuurista huolehtimisen pilvipalvelujirjestelméan ylléapitdjille. Sovelluskohtaisel-
la suorituskyvyn valvonnalla pilvipalvelun asiakkaat ja ylldpitdjit voivat valvoa kuinka
paljon sovellukset kéyttavit resursseja ja esimerkiksi mika niiden kiyttdaste on sekd
madrittdd erilaisia automatisoituja toimenpiteitd jotka tapahtuvat esimerkiksi sovelluk-
sen kuormituksen kasvaessa.

System Center koostuu useista yhteen kootuista hallintaohjelmista. Ne ovat Sys-
tem Orchestrator, Service Manager, Virtual Machine Manager, Configuration Manager,
Operations Manager ja Data Protection Manager. System Centerin kautta pystyy siis
hallitsemaan kaikkien niiden hallintaohjelmistojen toimintoja.

Tarkeimmaéksi asiaksi jatkuvasti kehittyvilld markkinoilla ja niiden mukana py-
symisessd Microsoft mainitsee ketteryyden. Tamén vuoksi se on kehittinyt System Cen-
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terin, jonka avulla pystytddn hallitsemaan isojakin kokonaisuuksia pilvipalvelujérjes-
telmistd. System Center ei ole ainoastaan pilvipalvelujirjestelmén yllapidolle suunnattu,
vaan myo0s sen sovelluskohtaisille asiakkaille suunnattu jérjestelmi, jonka tarkoitus on
nopeuttaa ja helpottaa omaa litketoimintaa. [38]

4.2.2 Hyper-V Extensible Switch

Microsoft tarjoaa verkon virtualisointiin kéytettdvéksi Hyper-V Extensible Switchin.
Hyper-V Extensible Switch nimitys korostaa sen laajennettavuutta, mutta siitd kiytetdian
myo6s nimitystd Hyper-V Virtual Switch. Téssd tydssd Microsoftin virtuaalisesta kytki-
mestd kdytetddn jatkossa lyhennettd ES. ES on ohjelmallisesti toteutettu siirtokerroksen
verkkokytkin, joka on kiytettdvissd Hyper-V Managerin asennuksen jilkeen. Hyper-V
Manager on isantépalvelimeen eli Windows Server 2012 R2:aan asennettava hallintaoh-
jelmisto. ES siséltdd ohjelmallisesti hallittavia ja laajennettavia ominaisuuksia, joiden
avulla virtuaaliset tietokoneet voidaan yhdistdé virtuaalisiin ja fyysisiin verkkoihin. Li-
siksi ES tarjoaa kiytettdviksi tietoturvaan, eristykseen ja palvelutasoihin liittyvid séén-
toja. ES sisdltdd myos mahdollisuuksia kéyttdjien eristykseen, verkkoliikenteen muok-
kaamiseen, suojautumiseen uhkaavia virtuaalisia tietokoneita kohtaan seki yksinkertais-
tetun vianmaarityksen.

Sisddnrakennetun NDIS-suodatusajureiden (Network Device Interface Specifi-
cation) ja WFD-kutsuajureiden (Windows Filtering Platform) avulla ES tarjoaa myos
itsendisille ohjelmistokehittéjille mahdollisuuden luoda kytkimeen liséosia, joiden avul-
la voidaan parantaa liikenndintii ja tietoturvaa.

Looginen verkkotopologia, joka muodostetaan ES:n avulla, on tdysin vastaava
VMwaren vSwitchilld muodostettuun ja se on esitetty luvussa 4.1.2 (Kuva 3). Vaikka
looginen kuva onkin vastaava, on niilld kytkimilld joitakin eroja, kuten porttien mééri-
tykset ja verkkoadapterit. [39]

Portit

Microsoft méérittelee ES:ssd portit kahteen eri kahteen eri kategoriaan, varmistusport-
teihin (validation ports) ja toiminnallisiin portteihin (operational ports). Varmistusportit
ovat viliaikaisia portteja, joiden avulla varmistetaan verkkoon kytkettévin tietokoneen
verkkoasetukset ja toiminta ennen kuin varsinainen liikenndinti alkaa. Varmistusportti
luodaan samalla kun virtuaalinen tietokone luodaan ja se poistetaan kun virtuaalinen
tietokone kytketdén piille, jolloin sen tilalle luodaan toiminnallinen portti, joka vastaa
varsinaisesta litkenndinnista.

Kun virtuaalinen tietokone luodaan, varmistusportit pyytavit sille kuuluvat ase-
tukset OID-pyynndilld hallintaohjelmistolta. Varmistusportit tarkistavat seuraavat asiat:
syntaksin tarkistus, alueen tarkistus, sopivuuden tarkistus ja ristiriitojen tarkistus. Syn-
taksin tarkistuksessa varmistusportti tutkii, ovatko konfiguraatioarvot oikealla tavalla
kirjoitetut eli tarkistavat asetusten syntaksin. Alueen tarkistuksessa varmistusportit tar-
kistavat ovatko asetuksiin maddritetyt arvot niille rajatuilla arvoalueella. Sopivuuden
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tarkistuksessa varmistusportit tarkistavat esimerkiksi sen, ettd ovatko portille mééritetyt
sdannot mahdollista toteuttaa. Téllainen tilanne voi olla esimerkiksi silloin kun virtuaa-
liselle tietokoneelle on mairitetty yhteys ulkoverkkoon vaikka VS ei olisi edes kytketty
sithen. Ristiriitojen tarkistus varmistaa porttiin maaritetyt asetukset eivét ole ristiriidassa
keskenddn. Varmistusporttien tirkein tehtdvéd on siis yhteyden toiminnallisuuden var-
mistaminen ja vianrajaus jo ennen kuin virtuaalinen tietokone kytketddn verkkoon.[40]

Toiminnalliset portit ovat liikkenndintid varten luotuja portteja. Kun toiminnalli-
nen portti luodaan, sille madritetddn porttityyppi. Tdmad madritetty porttityyppi pysyy
aktiivisena kunnes se suljetaan eli esimerkiksi silloin kun virtuaalinen tietokone sammu-
tetaan. Toiminnallisten porttien porttityypit méérittelevit sen, millainen verkkoadapteri
sithen voidaan kytked. Porttityyppi méérittelee siis sen, onko verkkoadapteri fyysinen
ulkoverkkoon kytketty verkkoadapteri vai virtuaalinen verkkoadapteri, joka voi olla
sisdinen, synteettinen tai emuloitu External-porttityypin eli ulkoisen porttityypin avulla
maidritetddn ulkoverkkoon yhdistettavd portti. Tama tarkoittaa siis sitd, ettd ulkoiseen
porttityyppiin kytketddn fyysinen verkkoadapteri, joka sijaitsee Hyper-V isintépalveli-
messa ja jolla on padsy ulkoiseen verkkoon. Porttityyppid mééritellessd on tirkedd huo-
mioida, ettd ES:ssd voi olla ainoastaan yksi ulkoiseksi porttityypiksi mééritetty portti.
Tama tarkoittaa siis sitd, ettd VS:ssd on ainoastaan yksi ulkoverkon suuntaan litkenndi-
va kytkinportti kun taas esimerkiksi VMwaren vSwitchisséd ylélinkkiportteja voi olla
useita. Internal-porttityypin eli sisdisen porttityypin avulla méiiritetdén sisdverkkoon
yhdistettidva portti. T4t porttityyppid kiytetddn kun yhdistetddn VS sisdverkkoon. Tdma
tarkoittaa sité, ettd sisdverkkoon yhdistetyn portin kautta hoidetaan esimerkiksi verkon
ja virtuaalisten tietokoneiden hallinnointiliikenne. Tdmin portin kautta hallintaohjelmis-
to saa yhteyden virtuaaliseen kytkimeen. My0s sisdisen porttityypin kohdalla tulee
huomioida, ettd VS tukee ainoastaan yhta sisdiseksi porttityypiksi méiritettyéd porttia ja
ndin ollen vain yhti hallinnalle mééritettya litkenndintivdylda. Ulkoisen ja sisdisen port-
tityypin lisdksi on vield Synthetic- ja Emulated-porttityypit eli synteettinen ja emuloitu
porttityyppi. Néitd porttityyppeja kdytetddn porteissa, joihin kytketddn virtuaaliset tieto-
koneet. Synteettistd porttityyppid kiytetddn virtuaalisissa tietokoneissa, joihin asenne-
taan Windows Vista tai sitd uudempi kéyttojarjestelma ja emuloitua porttityyppié kiyte-
tadn niissd virtuaalisissa tietokoneissa, joihin asennetaan Windows XP tai jokin muu
kayttojarjestelma kuin Windows. [41]

Verkkoadapterit

Kuten “Portit”-alaluvussa kerrottiin, ES tukee yhteyksia useilta fyysisiltd ja virtuaalisilta
verkkoadaptereilta. External- eli ulkoiset verkkoadapterit ovat iséntidpalvelimeen asen-
nettavia fyysisid verkkoadaptereita, jotka tarjoavat yhteyden ulkoverkon suuntaan. Ul-
koisen verkkoadapterin asetuksia voidaan hallita fyysisen iséntidpalvelimen kautta. Ul-
koisen verkkoadapterin yhteyttd voivat hyodyntda kaikki child partitionit, jotka ovat
kytkettynd samaan ES:ddn kuin ulkoinen verkkoadapteri. Microsoft erottelee virtuaaliset
tietokoneet ja fyysiset isdntépalvelimet nimilld child partition ja parent partition. Ulkoi-
nen verkkoadapteri on virtuaalinen esitysmuoto sen alla olevasta fyysisestd verkkoadap-
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terista, joka on fyysisesti kytketty Hyper-V -iséntdpalvelimeen. Ulkoinen verkkoadapte-
11 ohjaa eteenpdin OID-pyyntdjd ja NDIS-tilailmoituksia yhdelle tai useammalle sen alla
toimivista fyysisistd verkkoadaptereista. Vaikka yksi ES tukee vain yhté ulkoista verk-
koadapteria, se ei siis tarkoita, ettd fyysisessd Hyper-V -isdntidpalvelimessa ei voisi olla
useampia fyysisid verkkoadaptereita, jotka on esimerkiksi ryhmitetty yhteen. Sisdisesti
eli ES:n kannalta ajateltuna ulkoinen verkkoadapteri sitoutuu useisiin sen alla toimivien
fyysisten verkkoadaptereiden konfiguraatioihin, kuten LBFO-team eli LBFO-ryhma
(Load Balancing and Failover). LBFO-ryhmd on NDIS-suodatusajuri, joka voi olla
ryhmitetty yhteen tai useampaan fyysiseen verkkoadapteriin. Jokainen néistd konfigu-
raatioista tarjoaa yhteyden ulkoverkkoon joko yhden tai useamman fyysisen verkko-
adapterin kautta. Ulkoisten verkkoadaptereiden konfiguraatioihin kuuluu liséksi myos
NDIS MUX -ajuri, joka on myo0s sidottu ryhméién, johon kuuluu yksi tai useampi fyysi-
nen verkkoadapteri. [42, 43]

Internal- eli sisdinen verkkoadapteri on hallintaa varten kéytetty verkkoadapteri.
Sen avulla Hyper-V -isdntépalvelin pystyy ldhettimdidn ja vastaanottamaan paketteja
ES:n kautta. Koska sisdinen verkkoadapteri on hallintaan kiytetty verkkoadapteri, jota
ei ole kytketty mihink&én fyysiseen verkkoadapteriin, se on virtuaalinen verkkoadapteri.
Se ei kuitenkaan toimi varsinaisesti emuloiden mitdan tiettyd verkkoadapteria, vaan se
on Microsoftin oma nimenomaisesti hallintaa varten oleva verkkoadapteri. [44]

Virtuaalisten tietokoneiden verkkoadapterit ovat kytkettyind child partitioneihin
eli virtuaalisiin tietokoneisiin. Microsoft on kehittdnyt ES:44n kaksi vaihtoehtoista vir-
tuaalista verkkoadapteria: synteettisen ja emuloidun verkkoadapterin. Molemmat verk-
koadapterit kuljettavat liikenteen VMBus-vdyldd pitkin virtuaaliselle kytkimelle.
VMBus on siis loogisesti ajateltuna virtuaalisen tietokoneen ja kytkimen valilld oleva
verkkokaapeli. Synteettinen verkkoadapteri toimii NetVSC:n avulla. NetVSC (Network
virtual service client) on periaatteessa siis virtuaalisen verkkoadapterin toiminnallisuu-
den siséltava osa. Emuloitu verkkoadapteri toimii hieman eri tavalla silld se matkii In-
tel-pohjaisen verkkoadapterin toimintaa. Emuloidun verkkoadapterin avulla siis virtuaa-
linen tietokone kuvittelee sen verkkoadapterin olevan Intelin valmistama fyysinen verk-
koadapteri.[45]

Extensible Switchin toiminta

ES:n avulla virtualisoidussa verkossa paketit kulkevat joko datapolkua (Data Path) ja
hallintapolkua (Control Path) pitkin. Kuten nimistd voi péételld, datapolkua kéytetdén
virtuaalisten tietokoneiden datan kuljettamiseen ja hallintapolkua hallintayhteyden dataa
varten.

Kaikki paketit, jotka saapuvat virtuaaliseen kytkimeen sen porttien kautta, kul-
kevat samaa reittid virtuaalisen kytkimen sisdlld. Esimerkiksi ulkoisesta verkkoadapte-
rista tulleet ja virtuaalisesta tietokoneesta lahetetyt paketit kulkevat samaa reittid. Paket-
tiliikenne kulkeutuu ES:n ldpi seuraavalla tavalla: paketit saapuvat ES:d4n verkkoadap-
tereista, jotka ovat kytkettynd sen portteihin. Naitd paketteja kisitellddn ensimmaiseksi
lahetyspyyntdind ja ne ohjataan ajuripinon lapi. Tatd polkua kutsutaan saapuvan liiken-
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teen datapoluksi. ES koostuu ohjelmallisesti viidestd eri osasta: ES Protocol Edge -
osiosta, Capturing Extensions -osiosta, Filtering Extensions -osiosta, Forwarding Exten-
sions -osiosta ja ES Miniport Edge -osiosta. Protocol Edge ja Miniport Edge ovat Win-
dowsin omia komponentteja ja loput ovat kolmannen osapuolen eli ulkopuolisen kehit-
tdjan tekemid ES:n laajennusosia. Protocol Egde -osio valmistaa porteista saapuvat pa-
ketit kulkemaan saapuvan liikenteen polkua pitkin lisddmalld niithin alueen OOB-
tiedoille. OOB-tiedot (out-of-band) siséltévét eteenpdinohjaukseen tarvittavat tiedot. Se
sisdltdd tiedot 1dhdeportista ja verkkoadapterista, jota kdytettiin paketin 1dhettimisessa
ES:lle. Protocol Edge -osio lisid OOB-tietoihin kuitenkin ainoastaan ldhdeportin ja vir-
tuaalisen tietokoneen verkkoadapterin tiedot Seuraavaksi Extensions- eli laajennus-osiot
ottavat paketin késittelyynsd saapuvan litkenteen datapolulta. Riippuen laajennus-
osiosta, ne voivat joko hylétd paketin tai ohjata sen eteenpdin. Esimerkiksi Filtering- ja
Forwarding-osiot voivat tiputtaa paketin, mikili se ei ole niiden sdéntdjen mukainen.
Capturing Extensions -osio voi myo0s ottaa saapuneen paketin kdsittelyynsai ja tutkia sen
sisdltimaa dataa, mutta silld ei ole oikeutta hyléti tai ohjata pakettia eteenpéin niin, etti
se kulkisi suoraan sen loppupddmééradn, vaan sen tulee aina ohjata paketti joko Filte-
ring- tai Forwarding-osiolle. Capturing Extensions -osiolla voi kuitenkin luoda paketteja
saapuvan liikenteen datapolulle. TAiméa voi tapahtua esimerkiksi silloin, kun sen avulla
valvotaan verkkoliikenteen tilaa ja raportit ldhetetddn etdni toimivalle valvontasovelluk-
selle. Kun paketti saapuu Filtering Extensions -osiolle, osio voi suorittaa seuraavat toi-
menpiteet: hylédtd paketin kytkimen tai porttien sddntdjen perusteella, kloonata tai muo-
kata pakettia tai luoda uusia paketteja ldhetettdviksi saapuvan liikenteen datapolulle.
Forwarding Extensions -osiolla on tirked tehtavé kytkimen toiminnallisuuden kannalta.
Se lisdd Protocol Edgen -tekemédin OOB-tietoon paketin kohdeportit. ES voi kuitenkin
toimia ilman Forwarding Extensions -osiota, jolloin OOB-tietoon lisdtddn kohdeportit
saapuvan liikenteen datapolun péétepisteessd eli Miniport Edgessd. Kuten Filtering Ex-
tensions -osio, voi my0s Forwarding Extensions -osio hyldtd paketteja sddntdjen perus-
teella. Kytkimen ja porttien sddnndt sisdltdvét sddntoja liittyen tietoturvallisuuteen ja
VLAN-ominaisuuksiin. Lisdksi myds Forwarding Extensions -osio voi kloonata, muo-
kata tai luoda uusia paketteja saapuvan liikenteen datapolulle. Paketti on Extensions-
osioiden jilkeen kulkeutunut saapuvan liikenteen datapolun paitepisteeseen eli Miniport
Edgeen. Miniport Edge on viimeinen osio ennen kuin paketti voidaan ohjata ulkoista
verkkoadapteria pitkin sen kohteeseen tai mikali paketin kohde on samassa virtuaalises-
sa kytkimessé sijaitseva virtuaalinen tietokone, paketti ohjataan léhtevin liikenteen da-
tapolulle. My0s ulkoverkosta tulleet paketit ohjataan Miniport Edgen toimesta saapuvan
litkkenteen datapolulle. Saapuvan liikenteen datapolku on toiminnallisesti tdysin vastaava
kuin ldhtevén liikenteen datapolku, paketit vain kulkevat toiseen suuntaan. TAma tar-
koittaa sitd, ettd my0Os saapuvan paketit kdyvét ajuripinossa olevat osiot lipi ja ne voi-
daan esimerkiksi hyldtd tai niitd voidaan valvoa. Miniport Edgen avulla voidaan toteut-
taa my0Os portin peilaus (port mirroring). Mikili portin peilaus on asetettu péille, Mini-
port Edge lisdd paketin OOB-tietoihin kohdeportin, johon peilaus toteutetaan. Microsoft
Hyper-V Extensible Switchin toiminta on esitetty seuraavassa kuvassa (Kuva 11). [46]
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Kuva 11: Microsoft Hyper-V Extensible Switchin arkkitehtuuri.

Control pathia eli hallintapolkua pitkin kuljetetaan OID-pyynnét ja NDIS-
tilailmoitukset ES:lle. OID-pyynndillé isédntdpalvelin ilmoittaa virtuaaliselle kytkimelle
uudet tai muuttuneet asetukset koskien kytkimen portteja ja sen virtuaalisia verkkoadap-
tereita. Lisdksi OID-pyynnoilld ilmoitetaan kytkimeen tai sen portteihin liittyvistd muu-
toksista. Nama OID-pyynnot ovat térkeitd kytkimen toiminnan kannalta ja kytkimessa
olevien Filtering- ja Forwarding Extensionien tulee sallia ndiden pakettien pdidsy Mini-
port Edgeen asti, silld Miniport Edgen on saatettava halutut muutokset voimaan niin
sanotusti kuittaamalla OID-pyynnét. OID-pyynnét aloittaa Protocol Edge -osio ja se
ilmoittaa ne nimenomaisesti Filtering- ja Forwarding -osioille, joihin muutokset tulevat.
OID-pyynnot kulkevat siis kytkimen koko ajuripinon ldpi. OID-pyynnot kulkeutuvat
loogisesti samaa reittid kuin saapuvan liitkenteen data eli sisdiseltd verkkoadapterilta
kohti Miniport Edge -osiota ja siithen asti. [47]

NDIS-tilailmoitukset kulkevat ES:ssd eri suuntaan kuin OID-pyynnoét, silld ne
tulevat ulkoiselta fyysiseltd verkkoadapterilta. Ne siis kulkevat loogisesti samaa vayldi
kuin saapuvan litkenteen data. NDIS-tilailmoituksia kdytetddn esimerkiksi tilanteessa,
jossa useita fyysisid verkkoadaptereita on ryhmitetty yhteen ja virtuaalisen kytkimen
tulee tietdd ndistd muutoksista ja siitd mihin se ohjaa paketteja. Kun useita fyysisid
verkkoadaptereita on ryhmitetty yhteen ja ES:ssd ulkoinen verkkoadapteri on sidottu
useampaan ulkoverkkoon, tulee ES:n Filtering- ja Forwarding-osioiden tietdi tastd, jotta
ne voivat ohjata paketit oikeaan suuntaan. Lisdksi Forwarding-Extensionin avulla voi-
daan hallita yksittdisten verkkoadaptereiden toimintaa ryhmityksessd. Tami on aiheel-
lista esimerkiksi silloin kun Hyper-V pilvijarjestelméssd halutaan kéyttdd LBFO-
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ominaisuutta. LBFO:ta kédytetddn kuormituksen hallintaan ja failover-tukeen ja se toteu-
tetaan erilliselld teaming provider -laajennuksella, joka on asennettavissa ES:dédn. [48]

Tallennus- ja palautustoiminnot

Microsoft on kehittianyt virtualisoidun verkon vikasietoisuuden parantamiseksi tallen-
nus- ja palautus -toiminnot (Save and Restore Operations). Néiden toimintojen avulla
ES:d4n kytketty virtuaalinen tietokone pystyy esimerkiksi jatkamaan toimintaansa toi-
sella isantépalvelimella ilman kéyttokatkoa. Kun Hyper-V child partition eli virtuaali-
nen tietokone sammutetaan, tallennetaan tai sille suoritetaan reaaliaikainen migraatio,
sen suoritustila tallennetaan. Témén tallennusoperaation aikana ES:d4n asennettu laa-
jennus voi tallentaa myds verkon suoritus tilan ja ndin ollen kun virtuaalinen tietokone
taas kdynnistetddn, se voi jatkaa tarkalleen siitd mihin se jdi. Kun virtuaalinen tietokone
siirretddn toiseen isdntdpalvelimeen, sen suoritustila ja verkkoasetukset sdilyvét eikd
verkkoyhteyttd katkaista ES:n toimesta missddn vaiheessa. Kun palautusvaihe suorite-
taan, ES:n laajennus siirtdd verkkoadapterin suoritustilan ja asetukset uudelle verkko-
adapterille ja liikenndinti voi jatkua samasta tilanteesta, johon virtuaalinen tietokone jéi
aikaisemmin. Tallennus- ja palautustoimintoa voidaan kiyttdd myos tilanteissa, joissa
vikatilannetta ei ole eli virtuaalinen tietokone ja sen toiminta halutaan vain siirtda toi-
seen isdntdpalvelimeen. Tdmd on manuaalisempi tapa, silld alkuperdinen virtuaalisen
tietokoneen tila ja verkkoasetukset tallennetaan halutussa vaiheessa ja sen toimintaa
jatketaan toisessa isdntépalvelimessa silloin kun virtuaalinen tietokone kytketdin sielld
paille. Tallennus- ja palautustoiminnot eivit siis varsinaisesti tarvitse vikatilannetta,
jotta niitd voidaan kayttda. [49]

Tietoturva

ES:ssé tietoturva voidaan toteuttaa usealla tavalla. Virtuaalisiin tietokoneisiin voidaan
asentaa omat palomuurisovellukset tai esimerkiksi kayttdd niissd kayttojérjestelmien
omia palomuureja ja virustorjuntaohjelmistoja. Toinen vaihtoehto on kéyttdd ES:n omi-
naisuuksia tietoturvan parantamiseksi. ES:ssd tdiméd voidaan toteuttaa kahdella eri taval-
la: itse ES:n ACL-toiminnolla tai kolmannen osapuolen tekemien laajennusten kautta.
Laajennusten on tietysti tuettava Microsoft Extensible Switchid, jotta niitd voi kédyttdd
sen kanssa.

ES:n ACL-ominaisuudet eli Access Control List -ominaisuudet tarjoavat ylldpi-
tdjille mahdollisuuden suojata ES:ddn kytkettyjd virtuaalisia tietokoneita palomuu-
risuojauksella ja vahvistetuilla sddnnoilld. Koska porttikohtaiset ACL:t konfiguroidaan
ES:n kautta, niiden avulla on mahdollista hallinta kaikkien siihen liitettyjen virtuaalisten
tietokoneiden tietoturvasddntdja. ACL:n palomuurisddntoihin voidaan méairitelld ldhteen
ja kohteen MAC-osoitteet, IP-osoitteet, protokolla, ldhde- ja kohdeportit seka lisdksi
jokaiseen sddntoon voidaan erikseen médritelld koskeeko se 1dhtevdd vai tulevaa liiken-
nettd sekd hyviksytddanko vai hylatddnko paketti. ACL-palomuurisddnndt voidaan kon-
figuroida Windows PowerShellin kautta, joka on komentokehotepohjainen hallintaoh-
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jelmisto. ES:n ACL-ominaisuus on yhteensopiva Hyper-V Network Virtualizationin
kanssa, joka esitelldédn omassa alaluvussaan. [50]

Toinen vaihtoehto tietoturvan takaamiseksi virtuaalisille tietokoneille ES:n avul-
la on kéyttdd kolmannen osapuolen tekemai laajennosta. Télléin ES:n ajuripinoon lisé-
tdén laajennos, joka toimii palomuurina. Esimerkiksi Snine Software tarjoaa Snine
Cloud Security -palomuurin, joka on suunniteltu nimenomaan Hyper-V Extensible
Switchille. [51]

Hyper-V -isdntépalvelin voidaan myd6s suojata palomuurilla kdyttdmilld sen
kayttojarjestelmén eli Microsoft Server 2012 R2:n omaa palomuuria. Kdytettdessé tata
palomuuria on kuitenkin tirked ymmartia, ettd isdntdpalvelimen oma palomuuri suojaa
ainoastaan isantipalvelimen, ei sithen asennettuja virtuaalisia tietokoneita. [52]

Dynaaminen verkkoliikenteen kuormantasaus
Verkkoliikenteen kuormantasauksesta Microsoft kdyttdd nimitystd LBFO. Se kutsuu sitd
my0s nimelld NIC teaming eli verkkoadaptereiden ryhmitys. Verkkoadaptereiden ryh-
mitys voidaan Windows Server 2012 R2:ssa tehdi joko fyysisille verkkoadaptereille tai
virtuaalisille verkkoadaptereille. Verkkoadaptereiden ryhmityksen tarkoitus on mahdol-
listaa kaistanleveyden aggregointi ja failover eli verkon vikatilanteesta toipuminen.
Ryhmitys vaatii vdhintdén yhden fyysisen verkkoadapterin olemassaolon, jota voidaan
kayttad liikenteen erotteluun VLANien avulla tai mikéli halutaan kéyttdd failover-
ominaisuutta, tulee kdytdssd olla vihintdén kaksi fyysistd verkkoadapteria. Windows
Server 2012 R2:1la on mahdollista ryhmittdd 32 verkkoadapteria. Kéytdnnossd ryhmitys
tapahtuu niin, ettd kaksi tai useampi verkkoadapteri ryhmitetéédn ja esitetdén tdmén jal-
keen kayttojarjestelmaille yhtend tai useampana virtuaalisena verkkoadapterina.
Ryhmitykseen kdytetddn kahdentyyppisid algoritmeja: algoritmeja, jotka vaati-
vat kytkimen osallistumisen ryhmitykseen ja algoritmeja, jotka eivit vaadi kytkimen
osallistumista ryhmitykseen. Ensimmaisessé tapauksessa algoritmit usein vaativat, etti
kaikki verkkoadapterit on kytketty samaan kytkimeen. Toisessa tapauksessa tdmé ei ole
tarpeellista, koska kytkin ei tiedd kuuluvatko sithen kytketyt verkkoadapterit ryhmityk-
seen vai eivit. Kaksi yleisesti kéytettyd ryhmitystapaa on staattinen ryhmitys (static
teaming) ja dynaaminen ryhmitys (dynamic teaming). Staattinen ryhmitys vaatii kytki-
men ja tietokoneen konfiguroinnin, jotta ne tietdvat mitka linkit muodostavat ryhmityk-
sen. Staattisessa ryhmityksessd mikddn protokolla ei avusta kytkintd tai tietokonetta
tunnistamaan mahdollisia kaapelin irtoamisia tai muita virheitd, mitkd aiheuttavat ryh-
mityksen hajoamisen. Dynaamisessa ryhmityksessd kaytetdan LACP-protokollaa dy-
naamisesti tunnistamaan linkit tietokoneen ja tietyn kytkimen viélilld. LACP-protokolla
mahdollistaa automaattisen ryhmityksen luomisen ja teoriassa sen laajennuksen ja pie-
nennyksen vain LACP-protokollan kuittausten avulla. Dynaaminen ryhmitys vaatii tie-
tysti kytkimeltd LACP-protokollan tuen. Seka staattisen ettd dynaamisen ryhmityksen
tarkoituksena on saavuttaa useiden linkkien aggregoitu kaistanleveys, koska ryhmitetyt
verkkoadapterit nikyvit loogisesti yhtena.
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Lahtevé liikenne voidaan jakaa saatavilla olevien linkkien avulla monella taval-
la. Pddtavat liikenteen jakamiselle ovat Hyper-V kytkimen porttiin perustuva liitkenteen
jakaminen ja tiivisteeseen perustuva jakaminen. Kytkimen porttiin perustuvassa litken-
teen jakamisessa virtuaalisen tietokoneen MAC-osoite antaa perustan liikenteen jakami-
selle. Tastd on apua virtualisointia kdytettdessd, koska 1dhinnd oleva kytkin tunnistaa,
ettd tietty lihdeosoite on kytketty ainoastaan yhteen verkkoadapteriin, pystyy kytkin
tasapainottamaan kuorman kytkimeltd tietokoneelle useiden linkkien kautta, kdyttden
virtuaalisen tietokoneen kohdeosoitetta. Tdma tapa liikenteen jakamiseen ei kuitenkaan
valttdmatta ole riittdvan tarkkaa, jotta silld saavutettaisiin hyvin tasapainotettu jakami-
nen ja se rajoittaa yhden virtuaalisen tietokoneen kaistanleveyden siihen, mitd yhdesti
verkkoadapterista on saatavilla. Tiivisteeseen perustuvassa liikenteen jakamisessa lii-
kenne jactaan perustuen paketin komponenteista laskettuun tiivisteeseen. Kun tiiviste on
laskettu, ohjataan samalla tiivisteelld olevat paketit aina samaan verkkoadapteriin. Tii-
visteen laskemista varten kaytetylle funktiolle voidaan antaa liikennepaketin komponen-
teista seuraavat arvot: lahteen ja kohteen MAC-osoitteet, ldhteen ja kohteen IP-osoitteet
joko MAC-osoitteiden kanssa tai ilman ja ldhde ja kohde TCP-portit, joita usein kiyte-
tddn yhdessa [P-osoitteiden kanssa. Tiivisteeseen perustuva liikenteen jakaminen johtaa
yleensd hyvin tasapainoiseen liikenteen jakoon verkkoadaptereiden kesken.

Verkkoadaptereiden ryhmitys toimii myds virtuaalisissa tietokoneissa. Tdméan
ansiosta virtuaalisella tietokoneella voi olla useampia virtuaalisia verkkoadaptereita,
jotka ovat kytkettyind useampaan kuin yhteen ES:4én ja néin ollen silld on varayhteys,
mikéli toisen ES:n alla oleva fyysisen verkkoadapterin yhteys katkeaa. Tdma on hyvin
tarked ominaisuus varsinkin kéytettdessd SR-IOV:ia, silld sitd kaytettdesséd liikenne ei
kulje ES:n ldpi ja tdimén vuoksi sitd ei voida suojata ES:n alla olevalla fyysisten verkko-
adaptereiden ryhmitykselld. Virtuaalisten verkkoadaptereiden ryhmityksen avulla ylla-
pitdja voi kytked virtuaaliseen tietokoneeseen kaksi ES:i4, joiden molempien alla on
SR-IOV:ta tukevat verkkoadapterit. Ndin virtuaalisen tietokoneen liikenne on kahden-
nettu ja litkkenne voi ensisijaisen yhteyden katketessa siirtyé toissijaiseen yhteyteen. [53]

Muita toiminnallisuuksia

Virtuaaliseen jérjestelmédén voidaan toteuttaa myds DHCP-palvelin Windows Server
2012 R2:n avulla. Koska Hyper-V on asennettu Windows Server 2012 R2:een roolina,
on sen kéytettdvissd myds muita sithen asennettuja rooleja. Tédssd tapauksessa itse isén-
tdpalvelin toimii samalla DHCP-palvelimena. DHCP-palvelimen voi toteuttaa myos
virtuaalisella tietokoneella asentamalla virtuaaliselle tietokoneelle esimerkiksi oman
Windows Server 2012 kayttojérjestelmén ja konfiguroimalla DHCP-palvelimen siihen.
Toinen vaihtoehto on asentaa virtuaaliselle tietokoneelle tai isdntépalvelimelle RRAS-
palvelinrooli (Routing and Remote Access Service). RRAS-palvelinroolin avulla on
mahdollista toteuttaa erilaisia reititykseen ja etdhallintaan liittyvid toimintoja kuten
NAT, VPN ja DHCP. RRAS-palvelua kiytettdessd on kuitenkin huomioitava, ettid sen
toiminnallisuudet pétevit vain sen taakse kytkettyihin tietokoneisiin. [54, 55]
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Hyper-V Extensible Switch sisdltdd lisdksi yhden tirkeimmistd ominaisuuksista
SDN-konseptin kannalta, OpenFlow-tuen. Japanilainen NEC Corporation on nimittdin
kehittdnyt Extensible Switchiin ohjelmiston, joka on kaytettdvissd ES:n ajuripinon laa-
jennusten kautta. OpenFlow-protokolla esitellddn tarkemmin luvussa 6. [56]

4.2.3 Hyper-V Network Virtualization

Hyper-V Network Virtualization eli HNV on uusimmassa Windows Server 2012 R2 -
versiossa julkaistu teknologia, jonka avulla organisaatio voi toteuttaa oman verkon
segmentointia tai ulottaa sen esimerkiksi ulkoistuskumppanin tiloihin. Se tarjoaa siis
vastaavanlaisia hyotyjd kuin VMwaren VXLAN-ominaisuus, mutta hieman eri tavalla.
Hyper-V Network Virtualizationin tavoite on tehdd sama asia verkoille kuin hyper-
visorit tekevit tietokoneille eli virtualisoida ne erilleen fyysisestd puolesta. Network
Virtualizationin tirkeimmét ominaisuudet ovat: verkon eristiminen ja IP-osoitteiden
uudelleenkdyttd ilman VLANeja, helpompi tyokuormien siirto IaaS-pilveen, reaaliai-
kainen migraatio eri aliverkkojen vélilld, helpompi hallinta palvelinten yldpidon ja ver-
kon ylldpidon erottamisen ansiosta, palvelinten ja verkon resurssien kdyton yksinker-
taistuminen ja tehostuminen, yhteensopivuus olemassa olevan infrastruktuurin kanssa ja
yhteentoimivuus erilaisten konfiguraatioiden kanssa.

Verkon eristiminen ja IP-osoitteiden uudelleenkéytté ilman VLANeja mahdol-
listetaan virtualisoimalla fyysinen verkko Hyper-V:n avulla ohjelmallisesti. Hyper-V
huolehtii siis monikdyttidjyyden virtualisointisddnnoista ja pystyy késittelemédn pakette-
ja, vaikka IP-osoitteet olisivat paéllekkdisid kahdessa eri virtuaalisessa aliverkossa.
Esimerkiksi kahden eri yrityksen virtuaaliset tietokoneet, joilla on samat IP-osoitteet
voidaan ottaa kayttoon samalla isédntdpalvelimella samoista [P-osoitteista huolimatta ja
ilman VLANien avulla suoritettua verkkojen eristystd toisistaan. Koska IP-osoitteiden
paillekkéisyys ei haittaa, helpottuu my0s siirtyminen perinteisistd palvelinjarjestelmisté
pilvijérjestelmiin, koska konfiguraatiomuutokset vihenevit eikd VLANeja tarvitse méé-
ritelld jokaiselle asiakkaalle erikseen. HNV:n avulla myo6s fyysisten verkkolaitteiden
huolto onnistuu ilman kiyttokatkoa, silld kaikki virtuaaliset tietokoneet tietylld isdnté-
palvelimella, aliverkossa tai jopa klusterissa voidaan siirtdé reaaliaikaisesti toiselle isdn-
tapalvelimelle ilman uudelleen konfigurointia.

Koska virtuaalisten tietokoneiden IP-osoitteet ja muut asetukset pysyvit koske-
mattomina, onnistuu niiden tyokuormien siirto pienemmalld konfiguroinnilla mille ta-
hansa laaS-palveluntarjoajalle.

Tavallisesti virtuaalisten tietokoneiden tydkuormien siirto reaaliaikaisesti toisel-
le isdntépalvelimelle on rajoitettu samaan IP-aliverkkoon tai VL ANiin, koska aliverkos-
ta toiseen siirtyminen vaatii myos virtuaalisen tietokoneen IP-osoitteen vaihtamisen.
Taméa osoitteen vaihtuminen katkaisee verkkoyhteyden ja virtuaalisella tietokoneella
toimivat palvelut. HNV:n avulla reaaliaikainen tyokuorman siirto kahden Windows
Server 2012 palvelimen vililld onnistuu ilman IP-osoitteen vaihtamista ja ndin ollen
ilman kéyttokatkoa. HNV pitdd samalla huolen, ettid virtuaalisen tietokoneen sijainti ja
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péivittyy ja synkronoituu kaikkien isdntdpalvelimien kanssa, joihin virtuaalinen tietoko-
ne on siirron aikana yhteydessa.

Koska HNV erottaa tyokuormat eli virtuaaliset tietokoneet ja verkot toisistaan
ohjelmallisesti, palvelinten ja verkon ylldpitdjit voivat keskittyd omiin tehtdviinsd vilit-
tdmattd toisistaan. Palvelinten ylldpitdjat voivat esimerkiksi ottaa kdyttoon uusia virtu-
aalisia tietokoneita tai siirtdd niitd reaaliaikaisesti toiselle isédntédpalvelimelle vaihtamatta
niiden IP-osoitteita tai vélittamittd VLANien avulla eristetyistd verkoista.

VLAN:ien kankeus ja virtuaalisten tietokoneiden riippuvuus fyysisestd verkkoin-
frastruktuurista aiheuttaa yliprovisiointia ja resurssien kidyttimattomyyttd. Rikkomalla
tdmin riippuvuuden, parantunut virtuaalisten tietokoneiden tydkuormien sijoitus voi
yksinkertaistaa verkon hallintaa ja parantaa palvelinten ja verkon resurssien kayttoa.
Vaikka VLANegja késitellddn pahana asiana, on hyvi tiedostaa, ettd HNV tukee VLA-
Nien kiyttod fyysisen datakeskuksen tasolla eli esimerkiksi datakeskuksessa voidaan
haluta kaiken HNV-liikenteen kulkevan tietyn VLANIin kautta.

HNV tukee useita erilaisia konfiguraatioita kommunikointiin olemassa olevien
resurssien, kuten SAN-ratkaisujen ja ei-virtualisoitujen resurssien kanssa.

HNV voidaan konfiguroida Windows PowerShellin kanssa tai kayttamalla
WMI:td eli Windows Management Intstrumentationia. Ndiden hallintatydkalujen avulla
voidaan konfiguroida verkon virtualisointi ja eristyssddnnot. Windows PowerShellin
komentokehotteen avulla ylldpitdjat voivat luoda omia komentosarjoja automatisoidak-
seen konfigurointia, valvontaa tai vianrajausta varten. [57]

HNV:n toiminta
HNV:n verkon virtualisointiin kdyttima protokolla on NVGRE (Network Virtualization
using Generic Routing Encapsulation), joka on samantapainen kuin VPN:ssd kdytetty
GRE-protokolla (Generic Routing Encapsulation). NVGRE-protokolla on erityisesti
verkon virtualisointiin tarkoitettu Microsoftin, Arista Networksin, Mellanoxin, Broad-
comin, Dellin, Emulexin, Intelin ja Hewlett-Packarding kehittimé protokolla [58].

NVGRE:n avulla tehty virtualisointi jakaa verkossa kdytettavét [P-osoitteet kah-
teen kerrokseen jotka ovat PA-kerros (Provider Address) ja CA-kerros (Customer Ad-
dress). PA-kerroksen osoitteet ovat tarkoitettu Hyper-V isdntépalvelimien kéytettdvaksi
ja se voi olla reititetty segmentti konesaliverkossa. CA-kerros on virtuaalisille tietoko-
neille tarkoitettu IP-osoitteisto, joka toimii virtualisoidussa verkossa. CA-kerros voi olla
erillinen verkkosegmentti, jota ei ole reititetty konesalin muiden verkkosegmenttien
kanssa. Esimerkiksi silloin kun CA-kerros on ulkoisen asiakkaan oma verkko, johon
ulkoinen asiakas ottaa yhteyden VPN:n avulla, CA-kerrosta ei reititetd muiden konesa-
lin verkkosegmenttien kanssa. CA-kerros voi myds olla virtualisoitava verkkosegmentti,
joka reititetddn konesalin muiden verkkosegmenttien kanssa tai osaksi omaa verkkoin-
frastruktuuria.

HNV:n toiminta perustuu kahteen eri verkkotyyppiin VM Networkiin ja sen
aliverkkoihin Virtual Subneteihin. VM Network on laajempi verkko, joka siséltdd yhden
tai useamman Virtual Subneteja. VM Networkit erotellaan toisistaan RDID-tunnuksilla
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(Routing Domain ID) ja niiden aliverkot eli Virtual Subnetit erotellaan toisistaan VSID-
tunnuksilla (Virtual Subnet ID). Téstd ldhtien VM Networkista kdytetddan nimitystd RD
ja Virtual Subnetistd nimitystd VS. RDID-tunnus mééritellddn datakeskuksen ylldpidon
tai datakeskuksen hallintaohjelmiston toimesta. Jokainen VS kuuluu tiettyyn RD:hen ja
VSID-tunnuksen tulee olla uniikki datakeskuksen sisdlld. VSID-tunnus voi olla mika
tahansa kokonaisluku valilla 4096-16777214. Tama tarkoittaa, ettd HNV skaalautuu
hyvin isompiinkin verkkoratkaisuihin, koska VMwaren VXLANIn tavoin se mahdollis-
taa yli 16 miljoonaa verkkoa. Samassa VSID:ssé olevat virtuaaliset tietokoneet kuuluvat
samaan yleisldhetys-domainiin, vastaavasti kuin VLANissa. Samassa VS:ssé olevien
virtuaalisten tietokoneiden tulee kéyttdd samaa IP-prefiksia eli etuliitettd, silld jokainen
VS mairittelee verkkokerroksen mukaisen IP-aliverkon. RD:n ja VS:n avulla saavute-
taan yksi HVN:n tirkeimmisté asioista, silld niiden avulla asiakkaat voivat tuoda oman
aliverkkonsa pilveen. Asiakkaalle annetaan siis oma RDID, jonka alle voidaan luoda
haluttu mééra virtuaalisia aliverkkoja. Kun VS luodaan hallintaohjelmistolla, jarjestelma
varmaa jokaisesta osoitealueesta .1-osoitteen, jota kdytetddn yhdyskéytdvénd eri ali-
verkkojen vélilld. Kaytdnnossd yhdyskaytidviana toimii HNV, eli .1-osoitteeseen kohdis-
tettu liikenne reititetdédn sille. RD verkot ovat normaalisti eristetty toisistaan ja nédin ne
toimivat eristyksen rajoina, jolloin ei ole tarvetta VLANeille. Jos halutaan liikenn6ida
kahden RD:n tai RD:n ja perinteisen verkon vililld, tulee niiden vilinen liikenne reitit-
tdd NVGRE Gatewayn avulla. NVGRE Gateway siis tunneloi liitkenteen kahden verkon
vilille.

NVGRE-kapsulointia kdytetdédn siis kahden eri sijainnissa olevan verkon yhdis-
tamiseksi toisiinsa. NVGRE-kapsuloinnissa GRE-otsake kapsuloidaan NVGRE-paketin
sisddn ja ldhetetddn fyysistd verkkoa pitkin haluttuun etipisteeseen. NVGRE-kapsuloitu
GRE-otsake on esitelty seuraavassa kuvassa (Kuva 12).

U'ku"'::ait:_e'"e" Ulkoinen IP-otsake: GRE-otsake: S'sa'"::s:::‘_“"et' Sissinen IP-otsake:
PA kohde MAC-osoite F;AA':::;: I': ';:2.?: V'm’:: ;’Bb“t 10| cakohde MAC-osoite cci"‘;::::: '(S:;':: SR
PA lihde MAC-osoite “osol (vsID) CA lihde MAC-osoite i

Kuva 12: NVGRE-paketin sisiilto.

NVGRE-paketti sisdltdd kdytdnnossd siis GRE-otsakkeen jossa on TNI-kentti
Tenant Network Identifier) sekd sisdinen IP- ja MAC-otsake, joissa on CA-kerroksen
lahde- ja kohdeosoitteet eli virtuaalisen aliverkon virtuaalisten 1dhde- ja kohdetietoko-
neiden IP-osoitteet ja MAC-osoitteet sekd kuljetettava data. TNI-kenttéd sisdltdd virtuaa-
lisen aliverkon tunnisteen eli VSID:n. NVGRE-paketin ulompi osa sisdltdd PA-
kerroksen ldhde- ja kohdeosoitteet eli virtuaalisen verkon Hyper-V isdntdpalvelinten
lahde- ja kohdepalvelinten IP- ja MAC-osoitteet. Sisdinen GRE-otsake voi sisdltda
myos tiedon VLANIista, jolloin reititys voidaan hoitaa myds sen avulla. Mikéli halutaan
reitittdd litkenne asiakkaille tai muihin verkkoihin kuin RD:std toiseen, tulee fyysisen
reitittimen tukea NVGRE-protokollaa. Téméa ei ole tdysin pakollista, silld Windows
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Server 2012 R2 siséltdd RAS-roolissaan NVGRE Gateway -toiminnallisuuden, jonka
avulla iséntdpalvelin voidaan asettaa NVGRE yhdyskdytidvéksi ja se voi litkennoida
toisen vastaavan isantdpalvelimen kanssa.  Kédytdnnossd HNV:n kéyttd vaatii siis
kolme komponenttia toimiakseen: verkon virtualisointia tukevan alustan, joka Microsof-
tin tapauksessa on Hyper-V Extensible Switch, hallintaratkaisun, joka Microsoftin tapa-
uksessa on System Center Virtual Machine Manager eli SCVMM ja NVGRE Gate-
wayn, joka on myds mahdollista toteuttaa Windows Server 2012 R2:n avulla.

NVGRE Gatewayn ominaisuudet mahdollistavat myos sen, ettd asiakkaalla, joka
haluaa litkenn6ida pilvijérjestelméssé olevien aliverkkojensa kanssa, ei vélttamétta itsel-
1a4n tarvitse olla NVGRE-protokollaa tukevaa laitetta. Tdmé on sen ansiota, ettd Hyper-
V -iséntdpalvelimeen asennettava NVGRE Gateway tukee my0s VPN-tunnelointia.
Naéin ollen asiakas voi ottaa yhteyden VPN:n avulla omiin aliverkkoihinsa. [59]

4.2.4 Windows Server Gateway

Windows Server Gateway on ohjelmallisesti toteutettu virtuaaliseen tietokoneeseen
asennettava reititin, joka mahdollistaa datakeskuksen ja pilveen toteutetun verkon lii-
kenndinnin virtuaalisen ja fyysisen verkon vélilld. Windows Server Gateway on my0s
integroitu NVGRE Gatewayhin, joka esiteltiin lyhyesti luvussa 4.2.3. Integroinnin avul-
la Windows Server Gatewayn eli WSG:n toiminnallisuuksia voidaan siis kdyttdd myds
NVGRE Gatewayn kautta. WSG on ennen HNV:td kehitetty ratkaisu, silld ennen
HNV:tid oli monimutkaista toteuttaa yhteys virtuaalisen verkon ja fyysisen verkon re-
surssien kuten DNS:n tai Active Directoryn vélilld. WSG ratkaisi ndma ongelmat.

Tarkeimmét WSG:n toiminnallisuudet ovat: reitittdé liikkenne fyysisen ja virtuaa-
lisen verkon vilill4, klusterointi HA:n saavuttamiseksi, yhdyskdytavé yksityisille pil-
viympdristoille, site-to-site VPN hybridipilville, monikayttdjyyttd tukeva NAT-
toiminnallisuus ja monikayttdjyytti tukeva etdyhteys VPN:n avulla.

Yksi tirkeimmistd WSG:n tehtdvistd on reitittdd liikkenne fyysisen ja virtuaalisen
verkon vililld. Kayttdtapauksia voi olla useita erilaisia kuten samassa fyysisessé sijain-
nissa olevan fyysisen ja virtuaalisen verkon reititys tai pilvipalvelussa sijaitsevan virtu-
aalisen verkon yhdistiminen omaan pilviymparistoon. Jalkimmaéisessd tapauksessa yh-
teys muodostettaisiin VPN-yhteyden avulla.

WSG kéyttoonotetaan sille dedikoidulla fyysiselld palvelinkoneella, johon on
asennettu yksi virtuaalinen tietokone jossa WSG on asennettuna. Toinen vaihtoehto on
klusterointi, jossa kahteen Hyper-V isdntipalvelimeen asennetaan virtuaalinen tietoko-
ne, joista molemmat sisiltivat WSG:n. Niin mahdollistetaan korkea saavutettavuus eli
High Availability. Mikéli toinen isdntdpalvelimesta kaatuu, toinen toimii varayhteytend
ja toimintaa voidaan jatkaa sen kautta. Tdma onkin suositeltu tapa toteuttaa klusterointi.

WSG voi toimia my0s yhdyskiytidvian yksityisille pilville. Talla tarkoitetaan
esimerkiksi tilannetta, jossa yritykselld on yhdessa fyysisessa sijainnissa oleva fyysinen
verkko, joka tuottaa esimerkiksi Active Directory ja DNS-palvelut sekd virtuaalinen
verkko, jossa toimivat tutkimus- ja tuotekehitysosasto seké talousosasto. Niin ollen vir-
tuaalisessa verkossa sijaitsevat osastot tarvitsevat fyysisen verkon palveluita. WSG voi
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reitittdd litkenteen virtuaalisen ja fyysisen verkon vililld ja tarjota virtuaalisessa verkos-
sa oleville osastoille kaikki palvelut, jotka he tarvitsevat.

Hybridipilved kayttavit ovat usein tilanteessa, jossa organisaatiolla on yksi tai
useampia sivukonttoreita, jotka sijaitsevat fyysisesti eri sijainnissa. Ndméa sivutoimipis-
teet tarvitsevat yhteyden yhteiseen datakeskukseen joka sijaitsee pilviymparistossa. Tés-
sd tapauksessa voidaan kdyttdd WSG:n site-to-site VPN-yhteyttd. Sivutoimipisteilld voi
olla kédytossddn kolmannen osapuolen tarjoama VPN-palvelin tai VPN yhdyskdytiva,
jolloin he voivat kdyttdd sitd ottaakseen yhteyden datakeskuksessa sijaitsevaan
WSG:hen ja titi kautta pilvessa sijaitseviin yhteisiin palveluihin.

WSG tarjoaa myo0s perinteistd vastaavan NAT-toiminnallisuuden. Sen avulla
pilviympdristdssé olevat virtuaaliset tietokoneet saavat yhteyden Internetiin ilman, ettd
jokainen tarvitsee omaa staattista [P-osoitettaan.

WSG mahdollistaa my6s monikayttijyyttd tukevan VPN-yhteyden. Esimerkiksi
sivutoimipisteistd on mahdollista ottaa tietokoneella VPN-yhteys datakeskuksen virtu-
aaliseen verkkoon WSG:n kautta. Monikéyttdjyydelld tarkoitetaan sitd, ettd datakeskuk-
sessa voi olla useiden eri yritysten virtuaalisia verkkoja ja WSG erottelee VPN-yhteydet
niin, ettd yritys ndkee vain oman osuutensa datakeskuksen verkosta. [60]

4.3 Open vSwitch

Open vSwitch on monikerroksinen ohjelmallinen kytkin, joka on lisensoitu avoimen
Apache 2 -lisenssin alla. Open vSwitchin tavoitteena on implementoida tuotantoon so-
piva kytkinalusta, joka tukee standardisoituja hallintarajapintoja ja avaa eteenpéinohja-
uksen toiminnallisuudet ohjelmoitaviksi lisdosiksi ja hallittaviksi. Open vSwitch sopii
hyvin virtuaaliseksi kytkimeksi virtualisoiduissa ymparistoissd. Sen lisdksi, ettd se antaa
tavanomaiset hallintaominaisuudet ja nidkyvyyden virtualisoituun verkkoon, se suunni-
teltiin myos tukemaan hajautettua toimintaa eli toimintaa useiden fyysisten palvelimien
vilillda. Open vSwitch tukee useita Linux-pohjaisia virtualisointiteknologioita joihin
kuuluvat Citrixin XenServer, KVM ja VirtualBox. Open vSwitch on ohjelmoitu C-
ohjelmointikielelld ja se on mahdollista portata eli muuntaa toimivaksi myds muissa
kuin sen tukemissa isdntipalvelimissa. [61]

Open vSwitch sijaitsee loogisesti samassa paikassa kuin esimerkiksi VMwaren
vSwitch eli se asennetaan isdntépalvelimeen. Iséntdpalvelin sisdltdd fyysiset verkko-
adapterit ja virtuaaliset tietokoneet sisdltivat virtuaaliset verkkoadapterit eli VNICit.
Open vSwitch toimii siis ohjelmallisena kytkimeni iséntdpalvelimen ja virtuaalisten
tietokoneiden vilissa.

Avainkomponentit

Open vSwitch koostuu seuraavista komponenteista: ovs-vswitchd, ovsdb-server, ovs-
dpctl, ovs-vsctl, ovs-appctl. Komponenttien nimet eivit itsessddn kerro paljon toimin-
nasta, mutta niiden toiminta esitelldin seuraavaksi. Ovs-vswitchd on daemon, jonka
tarkoituksena on implementoida itse kytkin ja sen mukana Linux-kernel -moduuli vuo-
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pohjaista kytkimen toimintaa varten. Daemon tarkoittaa Unix-ympéristossd taustalla
suoritettavaa ohjelmaa, jota kdyttdjd ei suoraan hallitse. Ovs-vswitchd on siis itse kyt-
kin-ohjelma, joka asennetaan virtuaaliseen ymparistoon ja joka siséltdd toiminnallisuu-
den, joka tekee siitd kytkimen. Ovsdb-server on kevyt tietokantapalvelin, jolta ovs-
vswitchd eli itse kytkin pyytda tarvittavat konfiguraatiot toimiakseen. Ovs-dpctl on tyo-
kalu kytkimen kernel-moduulin eli kytkimen ytimen konfigurointia varten. Ovs-vsctl on
tyokalu, jonka avulla itse kytkin tekee kyselyt ja péivitykset liittyen sen konfigurointiin.
Ovs-vsctl siis suorittaa tiedonvaihdon kytkimen ja tietokantapalvelimen valilld. Ovs-
appctl on tyokalu, joka ldhettdd komentoja kdynnissé oleville Open vSwitch -kytkimille.

Lisdksi Open vSwitch siséltdd tyokaluja, joiden avulla se pystyy kommunikoi-
maan OpenFlowta tukevien kytkinten ja niiden hallintaohjelmien kanssa seka tietotur-
van kannalta oleellisen julkisen avaimen luontiin ja hallintaan liittyvan ty6kalun, jota
kéaytetdin OpenFlowta tukevien kytkinten kanssa.[61]

Ominaisuudet

Open vSwitch voidaan verrata toiminnallisuudeltaan luvussa 4.1.3 esiteltyyn dvSwit-
chiin. Open vSwitch tukee standardisoitua 802.1Q VLAN mallia mukaan lukien trun-
kingia ja access-portteja, NIC-ryhmitystéd eli fyysisten verkkoadapterien ryhmittdmista
sekd LACP-protokollan kanssa ettd ilman, NetFlowta, sFlowta ja peilausta, joilla saa-
daan parempi ndkyvyys verkosta ja sen topologiasta, palvelun laadun konfigurointia
(QoS), GRE- ja GRE-IPSEC -tunnelointia, VXLANia ja LISP-tunnelointia. Liséksi se
tukee 802.1ag-protokollaa, joka on vikojen hallintaan suunniteltu protokolla, OpenFlow
1.0 -versiota seki useita sen lisdosia. Open vSwitch toimii kdytdnndssd Linuxin kernel-
moduulissa eli Linuxin kdyttdjarjestelmin ytimessd, minkd ansiosta se tarjoaa korkean
suorituskyvyn eteenpéinohjauksessa. Open vSwitchin tukee myds IPv6-protokollaa ja
sen avulla on my0s mahdollista méérittad liikkenndintisddntdja yhtéd virtualisoitua tieto-
konetta kohden. [61]

Hallinta ja konfigurointi

Koska Open vSwitch on alun perin luotu C-ohjelmointikielelld, sen asentaminen ja hal-
linnointi tapahtuu komentokehotteen kautta. Open vSwitchin kdyttd vaatii siis Unix-
pohjaisen komentokehotteen hallitsemisen. Open vSwitchiin on saatavilla kuitenkin
valvontaohjelma, jonka avulla pystytddn valvomaan kytkimen toimintaa ja selvittdméén
vikatilanteita.

Open vSwitch tarjoaa siis kytkimen toiminnallisuuden ja se voidaan asentaa Cit-
rix XenServer-, KVM- tai RedHat-isidntdpalvelimelle. Koska Open vSwitch on nimensi
mukaan vapaaseen ldhdekoodiin perustuva, se vaatii kdyttdjéltdan Unixin hallintaa ja
lisdksi sen toiminta perustuu paljon ohjelmistokehittdjien sithen tekemiin liséosiin.
Open vSwitch toimii myds itsendisesti, mutta siitd saadaan mahdollisesti paras hyoty
kayttamalld lisdosia. Yksi oleellinen lisdosa Open vSwitchiin on Floodlight, joka on
OpenFlow-protokollaan perustuva hallintaohjelmisto. Sen toiminta perustuu SDN-
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konseptiin, joka esitelldén luvussa 5. Floodlightin avulla Open vSwitchiéd seké fyysisid
OpenFlowta tukevia kytkimiéd voidaan hallita keskitetysti. [62]

Open vSwitchistd puuttuu ainakin toistaiseksi perinteisessd verkkoarkkitehtuu-
rissa olevia toiminnallisuuksia kuten NAT. Open vSwitch voidaan asentaa toimimaan
ainoastaan siltaavassa tilassa, eli niin, ettd kayttdjad madrittdd itse sillatun yhteyden vir-
tuaaliselle tietokoneelle. Periaatteessa NAT-ominaisuuden lisddminen onnistuu myds
lisdosilla, mutta toistaiseksi Open vSwitch ei tue sité. [63]

Vahvuudet

Verrattaessa Open vSwitchid esimerkiksi VMwaren dvSwitchiin sen toiminnallisuudet
ovat ldhes vastaavat. VMwaren kohdalla lisdominaisuudet virtuaaliselle kytkimelle luo-
daan monessa tapauksessa lisdtyokaluilla ja -ohjelmistoilla kuten NAT-ominaisuus luo-
daan vShield Edgen avulla. Jos verrataankin ainoastaan kytkinten toiminnallisuutta,
ovat ne hyvin ldhelld toisiaan. Lisdksi Open vSwitch tarjoaa OpenFlow-protokollan
tuen, mitéd ei ole VMwaren dvSwitchissd. Tama tarkoittaa sitd, ettdi Open vSwitch pys-
tyy mukautumaan SDN-konseptiin paremmin kuin dvSwitch. Sitd voidaan hallita keski-
tetysti standardisoidun OpenFlow-protokollan avulla ja sen avulla saavutetaan lisdksi
hajautetun virtuaalisen kytkimen toiminnallisuus.

Yksi tdrkeimmistd asioista verkkoinfrastruktuurin suunnittelussa ja kayttoon-
otossa on kustannukset. Open vSwitch on ilmaisessa jakelussa oleva virtuaalinen kyt-
kin, kun taas VMwaren dvSwitch vaatii kalleimman lisenssivaihtoehdon, Enterprise
Plus -lisenssin hankkimisen. [64]

44 Extensible Switch, dvSwitch vai Open vSwitch?

Suurimmat kilpailijat 1&hiverkon virtualisoinnin kannalta ovat VMware ja Microsoft.
VMwaren tuotteisiin kuuluu kaksi erilaista virtuaalista kytkintd: vSwitch ja dvSwitch.
VMware erottelee ndma kaksi kytkintd toisistaan erilaisten ominaisuuksien avulla ja
myo0s hinnalla, silld dvSwitchin kayttd vaatii vSphere Enterprise Plus -lisenssin hank-
kimisen, joka on huomattavasti kalliimpi vaihtoehto kuin Windows Server 2012 R2
Hyper-V toteutuksessa heti kdytettdvissa oleva Extensible Switch. Huomioon kannattaa
ainakin hintaan kohdistuvassa vertailussa ottaa myos Open vSwitch, joka on avoimeen
lahdekoodiin perustuva ja ilmainen ratkaisu, joka voidaan toteuttaa ilmaisen KVM-
hypervisorin kanssa.

Jos verrataan dvSwitchin ja Extensible Switchin toimintaa yleisesti on Extensi-
ble Switch paremmin laajennettavissa kuin dvSwitch, silld dvSwitchiin ei ole saatavilla
kolmannen osapuolen tuottamia lisdosia. DvSwitch voidaan kuitenkin vaihtaa esimer-
kiksi Cisco Nexus V1000 kytkimeen, joka on Ciscon kehittdma virtuaalinen kytkin. Ero
laajennettavan ja suljetun kytkimen vililld ei vélttdmaitta kuitenkaan ole niin selked, silld
suljettu kytkin on tavallaan suojattu kolmannen osapuolen tekemiltd laajennoksilta, jol-
loin sen toiminta pysyy samanlaisena kaikissa tilanteissa. Tamé saattaa helpottaa esi-
merkiksi vianrajausta virtuaalisessa verkossa. Tarkemmin katsottuna Extensible Swit-
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chin ja dvSwitchin toiminnallisuudet ovat hyvin ldhelld toisiaan ja tarjoavat hyvin mon-
ta samankaltaista ominaisuutta. Toiminnallisuuden kannalta voidaan vield mainita pie-
nid eroja esimerkiksi ACL-ominaisuuden kannalta. Molemmat virtuaaliset kytkimet
tukevat sitd, mutta VMwaressa tuki saavutetaan hankkimalla vCloud Suite -
lisdiominaisuus, miké taas aiheuttaa lisdkustannuksia.

Skaalautuvuuden kannalta dvSwitch ja Extensible Switch ovat ldhes samoissa
lukemissa. Virtualisoinnin alkuvaiheessa Microsoftin tuotteet soveltuivat paremmin
pienempiin pilviratkaisuihin ja VMwaren tuotteet laajempiin. Viimeisten tuotelanseera-
usten ja paivitettyjen jarjestelmien jilkeen erot ovat kuitenkin skaalautuvuudessa pienet
ja kumman tahansa valmistajan tuotteet soveltuvat niin pieniin kuin isoihinkin pilvirat-
kaisuihin.[65]

Joitakin skaalautuvuuteen liittyvid eroja kuitenkin on, kuten porttien mééra ja
maksimimadrd virtuaalisille tietokoneille isédntdpalvelimessa. Extensible Switchin tapa-
uksessa virtuaalisten porttien miéiraa ei ole rajoitettu. Tama ei kuitenkaan tarkoita rajat-
tomuutta, silld aktiivisten virtuaalisten tietokoneiden lukumaéra iséntépalvelinta kohden
on kuitenkin rajattu 1012 kappaleeseen. DvSwitchiin voidaan luoda 4096 virtuaalista
porttia, mutta timdkaan luku ei kerro kaikkea, silld yhteen isdntdpalvelimeen voidaan
asentaa maksimissaan 512 aktiivista virtuaalista instanssia. Mikali tutkitaan klusterikoh-
taisia maksimiméérid voi vSpheressa olla enintdin 4000 virtuaalista instanssia ja Hyper-
V:ssa 8000.

Edelld mainitut lukemat eivit kaikissa pilviratkaisuissa ole ratkaisevia tekijoita,
vaan enemmainkin toiminnallisuudet. Ndma maksimirajoitukset saavutetaan usein vain
hyvin suurissa pilviympéristdissd ja pienemmissd ratkaisuissa tulevat vastaan fyysisen
palvelinlaitteiston rajoitteet ennen kuin virtualisointijarjestelmien asettamat rajat.

Lopullisten kustannuserojen selvittiminen VMwaren ja Microsoftin vililld on
vaikeata. Molemmat osapuolet julkaisevat omia laskelmiaan ja kertovat oman tuotteensa
kustannusten olevan alhaisemmat [66]. Lopulliset kustannukset madraytyvét kuitenkin
tdysin halutuista ratkaisuista, joten kustannuseroja on hyvin vaikea arvioida etukiteen.
Verrattaessa pienintd mahdollista ratkaisua, ovat molemmat edullisia ratkaisuja. Verkon
virtualisoinnin kannalta ero tulee 1dhinna siitd, ettd Hyper-V siséltda jokaisessa jakelu-
versiossaan Extensible Switchin ja verkon virtualisointiin liittyvdn HNV-ominaisuuden,
kun taas dvSwitchin ja VXLANiIn kéytto vaatii kalleimman VMwaren lisenssin. On
kuitenkin tdrkeétd ottaa huomioon, ettd verkon virtualisointi VXLANin ja HNV:n avulla
hyodyttdd eniten suuria verkkoinfrastruktuureja, jolloin VMwaren Enterprise Plus li-
senssin hankkiminen olisi joka tapauksessa tarpeellista.[67, 68]
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5 PILVIPALVELUN REDUNDANTTISUUS

Pilviympéristd on useasta eri komponentista koostuva kokonaisuus ja nopeasti kuvailtu-
na siitd saattaa jaadé sellainen kuva, ettd yhden komponentin hajotessa kaikki palvelut
katoavat. Pilviympéristd on kuitenkin mahdollista luoda niin, ettd se on kahdennettu ja
sen toimintavarmuus on korkealla. Koska pilvipalvelu on suurelta osaltaan virtualisoitu
ympéristd, pitdd kahdennuksen olla toteutettuna myds siihen liittyvissd fyysisissd verk-
kolaitteissa. Tdma on syy miksi pilven infrastruktuuri koostuu hyvin usein esimerkiksi
kahdesta ESXi-iséntdpalvelimesta ja useasta fyysisestd verkkoadapterista. VMwaren
infrastruktuurissa kahdennus ja toimintavarmuus pidetidin yllad ndiden lisdksi my0ds oh-
jelmallisilla toteutuksilla, jotka ovat virtualisoidun ympériston puolella. Néitd ovat esi-
merkiksi VMwaren VMotion, HA ja FT (Fault Tolerance) ja Microsoftin LBFO. Téssi
luvussa késitellddn VMwaren VMotionin, HA:n ja FT:n toiminta, koska niitd kéytettiin
verkon redundanttisuuden testaamiseen pilvijarjestelméssa.

5.1 Reaaliaikainen migraatio

VMotion on VMwaren pilvi-infrastruktuurin lisdominaisuus, joka mahdollistaa reaaliai-
kaiseen virtuaalisten tietokoneiden migraation fyysiseltd ESXi-iséntdpalvelimelta toisel-
le. Reaaliaikaisuudella tarkoitetaan sité, ettd virtuaalista palvelinta ei tarvitse sammuttaa
siirron ajaksi ja sen tuottamat palvelut, kuten verkkokauppa, pysyvét toiminnassa ilman
mink&énlaista kadyttokatkoa. VMotion mahdollistaa siis dynaamisen, automatisoidun ja
itsestddn optimoituvan datakeskuksen luomisen. Reaaliaikaisesta migraatiosta on hyotyd
myo0s yllépitdjien kannalta, silld se mahdollistaa fyysisen laitteiston huoltojen tekemisen
ilman palvelun katkaisua, sen avulla voidaan siirtdd virtuaalisia tietokoneita muualle jo
ennen kuin vikatilanne sattuu ja sen avulla voidaan optimoida pilviympériston toimintaa
siirtdmalld virtuaalisia tietokoneita vihemmén kuormitetuille ESXi-isédntdpalvelimille.

VMotionin toiminnan mahdollista kolme teknologiaa. Ensimmaéiseksi koko vir-
tuaalisen tietokoneen tila ja tiedot kapsuloidaan tiedostoihin, jotka sijaitsevat jaetussa
levyjérjestelméssd kuten iSCSI-SAN, Fibre Channel tai NAS. VMwaren vStorage
VMEFS-tiedostojdrjestelmd mahdollistaa usean ESXi-iséntépalvelimen padsyn samoihin
virtuaalisen tietokoneen tiedostoihin samanaikaisesti. Samanaikainen péésy tiedostoihin
varmistaa siis sen, ettd uusi ESXi-isdntdpalvelin, johon virtuaalinen tietokone siirretdin,
saa vélittomasti kaikki sen tarvitsemat tiedot, jotta se voi kdiynnistdé vastaavan virtuaali-
sen tietokoneen valittomasti.

Toinen tirked teknologia on virtuaalisen tietokoneen aktiivisen muistin ja tis-
miéllisen suoritustilan siirtiminen uudelle ESXi-iséntipalvelimelle nopean verkon kaut-
ta. Tdm& mahdollistaa virtuaalisen tietokoneen ylldpitimén palvelun jatkumisen tdsmaél-
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leen siitd hetkestd, johon se jdi ollessaan vanhassa ESXi-iséntdpalvelimessa. VMotion
pitéé siirtoon kuluvan ajan huomaamattomana kayttijille pitdimélld kirjaa juuri tapahtu-
vista muistitapahtumista bittikartassa. Kun virtuaalisen tietokoneen koko muisti ja tila
on siirretty uudelle ESXi-isantdpalvelimelle VMotion pysdyttidd ldhteend toimineen vir-
tuaalisen tietokoneen, kopioi muistikartan uudelle ESXi-isdntidpalvelimelle ja palauttaa
virtuaalisen tietokoneen toiminnan samaan hetkeen johon se jdi vanhalla ESXi-
iséntdpalvelimella. Tdma koko prosessi tapahtuu alle kahdessa sekunnissa, mikali kdy-
tossd on Gigabit-nopeudella toimiva ldhiverkko.

Kolmantena on verkon toiminnasta huolehtiminen. Virtuaalisen tietokoneen
verkkotiedot sdilytetddn myds ESXi-isdntdpalvelimella. Tdmi mahdollistaa verkon toi-
minnan jatkumisen vaikka virtuaalinen tietokone siirtyy eri ESXi-isdntépalvelimelle ja
samalla my0s uudelle fyysiselle verkkokortille. VMotion hallitsee myos virtuaalisia
MAC-osoitteita osana prosessia. Kun siirtoprosessi uudelle ESXi-isdntédpalvelimelle on
suoritettu kaiken muun osalta ja virtuaalinen tietokone uudelleenkdynnistetty uudessa
alustassaan VMotion ilmoittaa verkon reitittimille asiasta varmistaen, ettd reititin on
tietoinen virtuaalisen MAC-osoitteen uudesta fyysisestd verkkosijainnista. Koska virtu-
aalisen tietokoneen migraatio VMotionilla sdilyttdé tdsmallisen suoritustilan, verkkotie-
dot ja aktiiviset verkkoyhteydet, tuloksena ei synny lainkaan katkoa verkkoyhteyteen tai
palvelun kayttijiin. [69]

VMotionin kanssa suositellaan kéytettdviksi sille dedikoitua Gigabit-Ethernet
tiedonsiirtovaylad. Tama tarkoittaa sitd, ettd esimerkiksi kahden ESXi-isantépalvelimen
tapauksessa klusterissa on kédytossd yhteensa nelji fyysistd verkkoadapteria. Jotta VMo-
tionin suosittelema vaatimus tulisi tdytettyd, tulisi kdyttoon ottaa vield yksi fyysinen
verkkoadapteri molempia ESXi-iséntdpalvelinta kohden. Mikéli ei ole mahdollista kayt-
tdd VMotionille dedikoitua vaylé4, tulisi parhaan tietoturvan saavuttamiseksi dedikoida
toinen fyysisistd verkkoadaptereista VMotionin kiyttoon ja jakaa toinen verkkoadapteri
VLANien avulla virtuaalisten tietokoneiden liikenteelle ja hallinnan liikenteelle. Par-
haan saatavuuden takaamiseksi taas tulisi molemmat fyysiset verkkoadapterit ryhmittaa
yhteen ja kiyttdd VLANeja liikenteen jakamiseen VMotionille, virtuaalisten tietokonei-
den liikenteelle ja hallinnan liikenteelle. [70]

5.2 High Availability

High Availability eli HA on lisdominaisuus, jonka tarkoitus on taata virtuaalisten palve-
limien tarjoamien palveluiden ja sovellusten saatavuus vikatilanteissa. HA:n avulla voi-
daan minimoida huoltokatkojen aiheuttamien palvelukatkojen pituudet ja poistaa tarve
dedikoitujen fyysisten varalaitteiden yllapitdmiselle. Kéytdnnossd HA toimii niin, ettd
virtuaalisen tietokoneen sisdltivian fyysisen ESXi-iséntidpalvelimen vikaantuessa ky-
seessd oleva virtuaalinen tietokone siirretdén toiselle ESXi-iséntdpalvelimelle ja kdyn-
nistetddn sielld uudestaan. Mikéli ESXi-isantipalvelin ei vikaannu, mutta itse virtuaali-
sen tietokoneen kéyttojarjestelmén toiminta pysihtyy, kdynnistdd HA-ominaisuus virtu-
aalisen tietokoneen uudelleen samassa ESXi-iséntdpalvelimessa.
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HA:n tarkoitus on suojata palveluita ja sovelluksia, joilla ei ole muita failover-
vaihtoehtoja. Korkean saatavuuden ratkaisut ovat usein monimutkaisia, kalliita ja ne
ovat usein kiytdssa vain kriittisissd sovelluksissa. HA:n tavoite onkin saavuttaa kustan-
nustehokas tapa varmistaa saatavuus myos muille sovelluksille ja palveluille, jotka eivét
kuulu kriittisiin sovelluksiin. Usein korkean saatavuuden ratkaisut ovat lisdksi sidottuja
tiettyyn kayttojarjestelméédn tai sovelluksiin ja ovat tdménkin vuoksi monimutkaisia
kayttdd. HA:ta voidaankin kayttdd kaikkien jéarjestelmien ja sovellusten kanssa, silld se
el vaadi niiltd erikseen tukea toimiakseen.

HA toimii valvomalla jatkuvasti kaikkia haluttuja virtuaalisia palvelimia ja tun-
nistaa fyysisen ESXi-isdntdpalvelimen ja kayttdjarjestelmidn vikaantumisen. ESXi-
isintdpalvelinten valvontaa varten se kiayttdd fyysiselle palvelinkoneelle asennettua
agenttia, joka yllapitda tietynlaista jatkuvaa kommunikointia muiden klusterissa olevien
fyysisten palvelinten kanssa. VMware kutsuu titd jatkuvaa kommunikointia nimelld
heartbeat eli syddmen syke. Kun jatkuva kommunikointi syystd tai toisesta katkeaa,
kiynnistdd HA virtuaaliset tietokoneet toisella ESXi-isdntépalvelimella.

HA kiyttdd hyvikseen jaettua levytilajarjestelmdd samalla tavalla kuin VMoti-
on. Tdma mahdollistaa muiden ESXi-isdntdpalvelinten padsyn samalle levyjarjestelmail-
le ja ndin ollen virtuaalisen tietokoneen tiedostojen kdyton. HA ei kopioi uudelle ESXi-
iséntdpalvelimelle kuitenkaan virtuaalisen tietokoneen tdsmallista suoritustilaa tai aktii-
vista muistia, joten kun virtuaalinen tietokone kédynnistetdidn uudella ESXi-
iséntdpalvelimella, se kdynnistyy alusta asti.

Valvoakseen kéyttojarjestelmien vikaantumista HA kayttdéd jokaiselle virtuaali-
selle tietokoneelle asennettua syddmen syke-toimintoa hyvikseen. Vika huomataan til-
16in siind tapauksessa kun virtuaalinen tietokone ei ilmoita toiminnastaan kayttdjén
madrittimadn madrdaikaan mennessd. VMware HA huolehtii my®os siité, ettd klusterissa
jossa se toimii, on riittdvisti resursseja kdynnistdd uudelleen HA-ominaisuuden alaisuu-
teen kuuluvat virtuaaliset tietokoneet.

Kaytdnnossda HA maidiritellddn toimimaan tietyssd resource poolissa eli resurs-
sialtaassa. Tama tarkoittaa sitd, ettd kaikki tdhdn samaan resurssialtaaseen kuuluvat vir-
tuaaliset tietokoneet kuuluvat HA:n alaisuuteen. Resurssialtaalla tarkoitetaan tiettyd
osaa virtuaalisesta ympéristostd, johon kuuluu tietty osa fyysisten ESXi-
isdntdpalvelinten resursseista, levytilajirjestelmien resursseista ja verkkoresursseista.
[71]

HA on yleisesti ajatellen monimutkaisia ja kalliita saatavuuden vaihtoehtoja
helpompi ratkaisu, mutta kriittisiin sovelluksiin se ei sovi juuri sen takia, etti uudel-
leenkdynnistykseen kuluu tietty aika vikatilanteen sattuessa. Vaikka tdmé aika ei kiy-
tdnnossi ole pitkd, saattavat jotkin toiminnallisuudet vaatia jatkuvan toimivuuden, jol-
loin seuraavaksi esiteltdva Fault Tolerance eli FT on parempi vaihtoehto.
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5.3 Fault Tolerance

VMwaren Fault Tolerance eli FT on lisiominaisuus, jonka tavoitteena on HA:n tavoin
varmistaa saatavuus virtuaalisten tietokoneiden palveluille ja sovelluksille. Se eroaa
HA:sta kuitenkin siind, ettd saatavuus on jatkuvaa. Télla tarkoitetaan sité, ettd vikatilan-
teen sattuessa joko fyysisessd ESXi-isdntédpalvelimessa tai virtuaalisen tietokoneen kayt-
tojarjestelmissd, loppukiyttidja ei huomaa lainkaan sitd, vaan virtuaalinen palvelin siir-
tyy toiselle ESXi-isdntidpalvelimelle ilman kéyttokatkoa. Ilman kiyttokatkoa valtytddn
samalla my0s tietojen menettdmiseltd. Vaikka FT on HA:n tavoin riippumaton kaytto-
jarjestelmistd, on otettava huomioon, ettd FT tukee ainoastaan yhdelld virtuaalisella
prosessorilla konfiguroituja virtuaalisia tietokoneita. Timéa saattaakin olla ongelma silld
esimerkiksi paljon kuormitetut sdhkopostipalvelimet tai tietokantapalvelimet saattavat
vaatia useamman virtuaalisen prosessorin kidyton toimiakseen tehokkaasti. Talloin ainoa
vaihtoehto VMwaren toiminnallisuuksista on kayttid HA-ominaisuutta. VMware on
ilmoittanut suunnittelevansa ratkaisua, jolloin yhden virtuaalisen prosessorin rajoite
saataisiin poistettua, mutta tarkempaa tietoa asiasta ei ole annettu [72].

Kun VMware FT asetetaan aktiiviseksi virtuaalisessa tietokoneessa, se luo reaa-
liaikaisen kopion kdynnissd olevasta virtuaalisesta tietokoneesta, joka pidetddn kidynnis-
sd toisella ESXi-iséntdpalvelimella. Alkuperdinen virtuaalinen tietokone ja sen kopio
pidetddn virtuaalisesti samalla tasolla jatkuvasta VMwaren vLockstep-teknologian avul-
la. vLockstep kirjaa ylos kaikki alkuperdisen virtuaalisen tietokoneen tekemét suoritteet
ja lahettdd ne Gigabit-nopeuksisen ldhiverkon kautta kopiona toimivalle virtuaaliselle
tietokoneelle, joka toistaa suoritteet samalla tavalla kuin alkuperdinen. Ndma kaksi vir-
tuaalista tietokonetta suorittavat siis tdysin samat kdskyt milld tahansa hetkelld, koska
niiden sydtteet ovat tdysin samat. Sekd alkuperdiselld ettd kopiona toimivalla virtuaali-
sella tietokoneella on pddsy yhteiselle levytilalle ja muille sovelluksille ne ndyttivét
olevan yksi ainoa kokonaisuus, jolla on yksi IP-osoite ja MAC-osoite. Ainoa ero alku-
perdisen virtuaalisen tietokoneen ja kopion vélilla on, ettd ainoastaan alkuperiiselld vir-
tuaalisella tietokoneella on kirjoitusoikeus. Nadma kaksi virtuaalista tietokonetta kom-
munikoivat keskenédédn heartbeatin avulla. FT:n tapauksessa heartbeat eli sydimen syke
toiminto tapahtuu millisekunnin vélein. Mikali toinen virtuaalisista tietokoneista ei vas-
taa kommunikointiin, ottaa toinen instanssi vélittdmasti alkuperdisend toimivan virtuaa-
lisen tietokoneen aseman. Miérdajan ollessa néin lyhyt ei myoskédn ehdi syntyd min-
kadnlaista datan menetysté toisen virtuaalisen tietokoneen jatkaessa toimintaa.

FT toimii siis periaatteellisesti hieman samalla kuin VMotion. On kuitenkin tér-
ked huomioida, ettd nima ovat kaksi tdysin erillistd ominaisuutta, joten molempien ol-
lessa kéytossd, tulee myods molemmilla olla omat dedikoidut tiedonsiirtovaylat. [73]

FT:n kiyttoonotossa on tirkedd ottaa huomioon oman pilviympériston resurssit.
Koska FT pitdd kdynnissd samanaikaisesti kahta virtuaalisen tietokoneen instanssia,
tulee myds resurssien, kuten laskentatehon ja muistin olla kaksinkertainen. Levytilan
kannalta kdyttoonotossa ei ole merkitystd, silld ne kdyttdvit yhteistd levytilaa. Vaikka
VMware kertoo FT:n olevan edullinen ja yksinkertainen tapa luoda jatkuva saatavuus
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palveluille, tulee kustannuksia joka tapauksessa laskentatehon ja muistin lisidmisesti
jarjestelmiidn. Jos pilviympéristossd halutaan kdyttdd FT-ominaisuutta, tulee suunnitte-
luvaiheessa ottaa tarvittavat resurssit tarkasti huomioon.

5.4 Verkon redundanttisuuden testaaminen

Lahiverkon redundanttisuuden testaaminen toteutettiin VMwaren pilviympéristossa
kayttamalld ping-tyokalua. Virtuaaliseen testikoneeseen asetettiin vuorotellen péélle
HA- ja FT-ominaisuudet. Testin tarkoituksena oli selvittdd kuinka pitkéd palautumisaika
on vikatilanteesta, kun kdytossd on HA-ominaisuus ja FT-ominaisuuden kanssa haluttiin
todentaa verkkoyhteyden katkeamattomuus. Vikatilannetta simuloitiin kdynnistamalla
klusterin virtuaalista tietokonetta isdnnoivd ESXi-isdntdpalvelin uudelleen, jolloin seké
HA:n ja FT:n tulisi siirtdd virtuaalisen tietokoneen toiminta toiselle ESXi-
iséntépalvelimelle.

Ping-tyokalua kdytettiin niin, ettd HA:n tapauksessa sisdverkossa olevalla hallin-
takoneella pingattiin virtuaalista tietokonetta, jonka ESXi-isdntdpalvelin joutuu vikati-
laan ja toiminta siirtyy toiselle laitteelle. FT:n tapauksessa pingaus suoritettiin seké vir-
tuaaliselta tietokoneelta verkon hallintakoneelle kuin myos toiselta virtuaaliselta tieto-
koneelta vikaantuvalle virtuaaliselle tietokoneelle. Ping-pakettien ldhettiminen aloitet-
tiin tietysti molemmissa tapauksissa ennen simuloidun vikatilanteen alkamista.

HA-ominaisuuden todettiin toimivan niin kuin sen on luvattukin. Tuloksista
ndhtiin selkedsti, ettd yhteys katkeaa alkuperdisessd ESXi-isdntdpalvelimessa olevaan
virtuaaliseen tietokoneeseen ja ping-paketteja hdvidd noin 60 kappaletta katkon aikana.
Tamin jilkeen yhteys palautuu normaaliksi ja my0s viiveet normalisoituvat. Ping-
tyokalu lahettdd oletuksena yhden paketin sekunnin aikana, joten 60 vastaamattoman
paketin avulla voidaan sanoa yhteyden olleen katki noin 60 sekunnin ajan. Tédhdn aikaan
kuuluvat HA-ominaisuuden kannalta siis vikatilanteen tunnistus, virtuaalisen tietoko-
neen kdynnistiminen vaihtoehtoisessa ESXi-isintélaitteessa ja verkkoyhteyden tietojen
ilmoittaminen verkon fyysiselle kytkimelle, joten 60 sekunnin ajan voidaan ajatella ole-
van suhteellisen lyhyt.

Jotkin kriittiset sovellukset ja palvelut vaativat jatkuvan toimivuuden, joten tes-
tasimme verkon redundanttisuuden myds FT:n tapauksessa, jolloin loppukiyttdjan ei
pitdisi huomata minkéénlaista kiyttokatkoa vikatilanteen syntyessa ja siitd toipumisessa.
Lahetimme FT:n tapauksessa siis ping-paketteja molempiin suuntiin, jolloin saimme
varman kuvan yhteyden katkeamattomuudesta. Tuloksista voitiin todeta, etti ldhetetté-
essd ICMP-paketteja FT-suojattuun virtuaaliseen tietokoneeseen, on vaikea havaita edes
vikatilanteen alkuhetked. Koska vikatilanne oli simuloitu, tiedetddn vikatilanteen kui-
tenkin tapahtuneen noin 45 sekunnin jélkeen ping-tydkalun kdyton aloittamisesta, jol-
loin viive kasvoi noin 8 millisekuntiin yhden paketin ajaksi. FT-suojatulta koneelta
ulospéin pingattaessa viive kasvoi noin 14 millisekuntiin. FT-suojauksen voidaankin
tdmin testin perusteella toimivan odotetusti ja molemmista suunnista tehty ICMP-
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pakettien ldhettiminen todentaa, ettd yhtddn pakettihdviotd ei kumpaankaan suuntaan
syntynyt ja yhteys ei néin ollen katkennut hetkeksik&én.
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6 SDN-SOFTWARE-DEFINED NETWORKING

Software-defined networking (SDN) eli ohjelmallisesti méaritelty verkko on konsepti,
jonka tavoite on yksinkertaistaa verkkojen luomista ja hallintaa. SDN:n paitavoitteena
on erotella perinteisessé tietoliikenneverkossa oleva dataa litkuttava osa (data plane) ja
itse reitityksestd sekéd verkkoliikenteen ohjauksesta pééttdva osa (control plane) toisis-
taan. Téssd luvussa tutustutaan SDN-konseptin ideaan ja toteutukseen sen teorian kan-
nalta. SDN on Open Networking Foundationin (ONF) eteenpiin ajama ja OpenFlow-
standardiin perustuva konsepti. SDN:n arkkitehtuuri ja looginen toiminta esitelldin ku-
vassa (Kuva 12).
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Kuva 13: SDN-arkkitehtuuri ja looginen toiminta. [74]

Kuvassa (Kuva 12) on selked looginen esittely SDN:std. Perinteisessd verkko-
arkkitehtuurissa hallintakerros ja infrastruktuurikerros ovat yhdessi ja SDN erottaa ne
toisistaan. Kdytdnndssd tdma tarkoittaa sité, ettd verkkolaitteiden eteenpdinohjauksesta
paittivat toiminnallisuudet ohitetaan ja niitd hallitaan SDN:n hallintaohjelmiston avulla.
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Esimerkiksi kytkimissd tdméd on toteutettu niin, ettd laitevalmistajat sallivat kytkimen
hallinnan OpenFlown avulla eli kytkin sallii SDN-hallintaohjelmiston hallita kytkimen
toimintaa oman kytkimen sisddnrakennetun ohjelmiston ohi. OpenFlow onkin ddrim-
maisen tdrked osa SDN-konseptia ja sen toimintaperiaatteet esitellddn luvussa 5.2.1.

Sen lisdksi, ettd fyysinen verkkoinfrastruktuuri abstrahoidaan hallintakerrokses-
ta, SDN-arkkitehtuuri tukee joukkoa API-rajapintoja (Application Programming Inter-
face). APIt toimivat SDN-hallintaohjelmiston ja sovellusten vilissd. APlen avulla voi-
daan maédritelld miten tietyt ohjelmistokomponentit keskustelevat toistensa kanssa. API-
en avulla SDN-arkkitehtuuriin voidaan implementoida yleisimpid verkkopalveluita ku-
ten reititys, ryhméildhetys, tietoturva, padsynhallinta, kaistanleveyden hallinta, liikenteen
muokkaus, palvelun laatu (QoS), prosessori ja levytilajarjestelmien optimointi, virran-
kaytto ja erilaisten sdéntdjen hallinta juuri tietynlaisia organisaation vaatimuksia varten.
Esimerkiksi SDN-arkkitehtuuri mahdollistaa APlen avulla johdonmukaiset sdannot niin
langallisille kuin myds langattomille yhteyksille kampusalueella. [74]

6.1 Miksi SDN?

Mobiililaitteiden méérén ja sisdllon valtava kasvu, palvelinvirtualisointi ja pilvipalvelut
ovat trendejd, jotka ovat pakottaneet tietoliikennealan tutkimaan vaihtoehtoja perintei-
sille verkkoratkaisuille. Monet perinteiset verkot ovat hierarkkisesti toteutettuja eli ne
ovat koostuvat kerroksista Ethernet-kytkimid, jotka muodostavat puumaisen rakenteen.
Tama malli oli hyva kun suurin osa yhteyksistd perustui asiakas-palvelin -malliin, mutta
nykyiseen dynaamiseen laskentaresurssien ja levytilajirjestelmien kdyttoon niin palve-
luntarjoajilla, kampuksilla kuin datakeskuksissa, se ei ole enéé riittdvén joustava.

Markkinoiden luomia vaatimuksia ei ole mahdollista endd toteuttaa tehokkaasti
nykyiselld verkkoarkkitehtuurilla. Yritysten IT-osastot joutuvat jatkuvasti parjaddmaiin
pienemmalld budjetilla ja yrittdvét saada kaiken irti vanhemmista laitteistaan yksittéis-
ten laitteiden hallintatyokaluilla ja késin tehtavilld prosesseilla. Palveluntarjoajat kérsi-
vit vastaavanlaisista ongelmista kun kysynté liitkkuvuudelle ja kaistanleveydelle kasvaa
jatkuvasti. Liikevoitot menevét laitteiden jatkuvasti kasvaviin kustannuksiin ja joko
tasaiseen tai tulosta vdhentdvddn liikevaihtoon. Nykyistd verkkoarkkitehtuuria ei ole
suunnittelu nykypdivén tarpeisiin ja monet joutuvat tyytyméédn sen asettamiin rajoituk-
siin. Seuraavissa kappaleissa esitellddn suurimpia nykyisessd verkkoarkkitehtuurissa
olevia ongelmia. [74]

6.1.1 Monimutkaisuuden aiheuttama staattisuus

Tahén péivadn asti verkkoteknologia on koostunut suureksi osaksi diskreeteistd proto-
kollista, jotka on suunniteltu yhdistimédn laitteita toisiinsa luotettavasti, satunnaisten
vilimatkojen, nopeuksien ja topologioiden kautta. Vastatakseen kasvaviin liiketoimin-
nallisiin ja teknisiin vaatimuksiin, on alalla kehitetty erilaisia protokollia, joilla voidaan
saavuttaa parempi suorituskyky, luotettavuus, laajempi yhdistettdvyys ja tiukempi tieto-
turvallisuus. Yleisesti protokollilla on taipumus olla eristetysti méaariteltyja eli ne ovat
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ratkaisu tiettyyn ongelmaan ratkaisematta suurempaa tarkoitusta. Téstd on seurannut
yksi nykyisen verkkoarkkitehtuurin ongelmista, monimutkaisuus. Esimerkiksi lisdtdk-
seen tai siirtddkseen verkkolaitteen ylldpitdjan tulee kasitelld useita kytkimid, reitittimia,
palomuureja, autentikointiportaaleja, paivittdd VLAN-tiedot, huolehtia QoS:sta ja muis-
ta protokollapohjaisista mekanismeista kdyttden laitekohtaisia hallintatyokaluja. Tamén
lisdksi verkon topologia, laitevalmistajan kytkimen malli ja ohjelmistoversio tulee ottaa
huomioon. Tdmin monimutkaisuuden vuoksi nykypédivan verkot ovat suhteellisen staat-
tisia kun pyritddn minimoimaan palvelukatkojen riskit.

Nykyisten verkkojen staattisuus on suhteessa hyvin suuri verrattuna nykyiseen
palvelinympdristdjen dynaamisuuteen, missd suureksi osaksi on siirrytty palvelinvirtu-
alisointiin. Palvelinvirtualisointi on huomattavasti kasvattanut litkenndivien laitteiden
mairdd ja samalla muuttanut oletuksen siitd missa ne fyysisesti sijaitsevat. Ennen virtu-
alisointia sovellukset olivat yhdelld palvelimella ja pddasiassa ne litkenndivit vain tiet-
tyjen asiakkaiden kanssa. Nyt sovellukset on jaettu useille virtuaalisille tietokoneille,
jotka kasittelevét liikkennettd keskendén. Virtuaaliset tietokoneet siirtyvét palvelimelta
toiselle optimoinnin takia ja tasapainottavat palvelimien kuormaa aiheuttaen samalla
fyysisten liikenteen piaitepisteiden vaihtumisen vililld jopa hyvin nopealla aikavalilla.
Virtuaalisten tietokoneiden migraatio asettaa haasteita perinteiselle verkkoarkkitehtuu-
rille esimerkiksi reitityksen ja segmentoinnin kannalta.

Kasvaneen virtualisoinnin lisdksi useat yritykset kayttédvit nykyédan IP-verkkoa
siirtddkseen ddni-, data- ja videoliikennetti. Nykyiset verkot pystyvét tarjoamaan QoS-
palvelua niille toiminnoille, mutta niiden kéyttiminen on hyvin paljon kisin tehtdvaa
konfigurointia. Ylldpidon tulee konfiguroida jokaisen laitevalmistajan laitteet erikseen
ja méadrittdd niithin parametrit kuten kaistanleveys ja QoS istuntoa sekd sovellusta koh-
den. Tamin staattisuuden vuoksi verkko ei pysty dynaamisesti sopeutumaan muuttu-
vaan liikenteeseen eikd sovellusten tai kéyttdjan vaatimuksiin. [74]

6.1.2 Epajohdonmukaiset saannot

Implementoidakseen perinteiseen verkkoarkkitehtuuriin koko verkkoa koskevan sdén-
ndn ylldpito joutuu konfiguroimaan mahdollisesti jopa tuhansia verkkolaitteita ja meka-
nismeja. Esimerkiksi kun uusi virtuaalinen tietokone tuodaan verkkoon voi kestdi useita
tunteja tai jopa péivid, jotta yllépito saa uudelleenkonfiguroitua padsynhallintasddnnot
koko verkon alueelta. Nykyisen verkkoarkkitehtuurin monimutkaisuus tekee ylldpidolle
hyvin vaikeaksi mééritelld johdonmukainen péadsyn, tietoturvan, QoS:n ja muiden sdin-
tojen joukko jatkuvasti litkkkuville kayttdjille. Tamén vuoksi yrityksen tietoturva saattaa
vaarantua tai esimerkiksi midrdysten noudattaminen tulee vaikeaksi. [74]

6.1.3 Skaalautumattomuus

Datakeskusten vaatimusten kasvaessa kasvavat my0s verkon vaatimukset. Nykyisessa
tilassa verkosta tulee kuitenkin hyvin monimutkainen, kun siihen lisdtddn tuhansia
verkkolaitteita, jotka kaikki pitdd konfiguroida ja timén jilkeen hallita. Liséksi verkossa
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usein luotetaan linkkien ylikuormittamiseen eli siihen, ettd yhdelle linkille asetetaan
mahdollista liikennettd enemman kuin se pystyisi tehokkaasti kdsittelemadn. Tdma pe-
rustuu litkenteen valvontaan ja siihen, ettd kaikki laitteet eivit kiytd koko kaistanleveyt-
td jatkuvasti. Nykyisissd virtualisoiduissa ymparistdissd verkkoliikenne on kuitenkin
hyvin dynaamista, mikd tekee hyvin vaikeaksi arvioida liikenteen madrdd esimerkiksi
vuorokauden tai ajan mukaan.

Skaalautuvuuden kanssa vield suurempiin vaikeuksiin joutuvat hyvin suuret ope-
raattorit kuten Google, Yahoo! ja Facebook. Ndmi palveluntarjoajat kayttivét laaja-
alaisia rinnakkaisia prosessointialgoritmeja ja yhteistyossa toimiva datakeskuksia koko
resurssialtaansa alueella. Esimerkiksi loppukéyttdjan hakiessa jotakin asiaa, sovellus
etsii ja indeksoi koko Internetin alueelta dataa palauttaakseen loppukiyttéjélle tiedon
mahdollisimman nopeasti. Télloin tiedonsiirto ja laskentaelementtien miéra kasvaa erit-
tdin suureksi ja laskentasolmujen vililld saattaa liikkua jopa petatavujen verran liiken-
nettd. Nami suuret operaattorit tarvitsevatkin kiyttoonsa niin sanottuja hyperskaalautu-
via verkkoja, jotka tarjoavat korkean suorituskyvyn ja edullisen tavan yhdistié palveli-
mia jopa sadoista miljooniin. Téllaista skaalautuvuutta ei ole mahdollista saavuttaa pe-
rinteiselld verkkoarkkitehtuurilla ja késin tehtavélld konfiguroinnilla.

Pysyikseen kilpailukykyisind palveluntarjoajien on tarjottava asiakkailleen aina
vain parempaa arvoa ja laatua sekd hyvillé tavalla paremmin erottuvia palveluita. Mo-
nikdyttdjyys aiheuttaa palveluntarjoajille haasteita, silld verkon tulisi palvella asiakkai-
den ryhmid, jotka kayttivit erilaisia sovelluksia ja joilla on erilaiset suorituskykyvaati-
mukset. Tarkedt toiminnallisuudet, jotka vaikuttavat hyvin yksinkertaisilta, ovat hyvin
monimutkaisia implementoida olemassa olevilla verkoilla, varsinkin kun puhutaan pal-
veluntarjoajien kisittelemistd verkon kokoluokista. Esimerkkind tirkedstd toiminnalli-
suudesta voisi olla asiakkaiden liitkenteen ohjaaminen, jotta voidaan tarjota muokattua
suorituskyvyn hallintaa tai on-demand toimitusta. Nami toimenpiteet vaativat erikois-
laitteita verkon reunalle ja tdmé tarkoittaa taas investointien kasvua ja toiminnasta ai-
heutuvia kustannuksia kuten myo6s ajankéyttoa. [74]

6.1.4 Riippuvuus laitevalmistajasta

Palveluntarjoajat ja yritykset etsivit jatkuvasti uusia tapoja ottaa kdyttoon uusia toimin-
nallisuuksia vastatakseen liiketoiminnan ja kayttéjien tarpeisiin. Kyky uusien toiminnal-
lisuuksien kayttoonottoon kuitenkin heikentyy laitevalmistajien laitteiden tuotantosykli-
en takia. Nami tuotantosyklit saattavat vaihdella vuodesta kolmeen vuoteen tai vield
pidempidin. Standardien mukaisten avointen liityntéjen puute rajoittaa verkko-
operaattoreita muokkaamasta verkkoa omiin tarpeisiinsa sopiviksi.

Néamai sopimattomuudet markkinoiden vaatimusten ja verkkojen antamien mah-
dollisuuksien vélilld ovat olleet merkittava tekiji SDN:n tarpeellisuudessa. Ndiden asi-
oiden vuoksi Open Network Foundation on kehittinyt SDN-arkkitehtuurin ja kehittda
samalla siihen liittyvié standardeja. [74]
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6.2 OpenFlow

OpenFlow on ensimmdiinen standardi liitkenndintirajapinta, joka on mééritelty hallinta-
kerroksen ja datakerroksen vilille SDN-arkkitehtuurissa. OpenFlow sallii suoran padsyn
ja manipuloinnin seka fyysisten ettd virtuaalisten kytkinten ja reitittimien eteenpédinoh-
jaustoiminnallisuuteen. Yksi syy nykyisten verkkolaitteiden olemiseen laitevalmistaja-
kohtaisia ja suljettuja on se, ettd ei ole ollut olemassa yhtd standardia, jolla kaikkia voi-
taisiin ohjata. OpenFlow onkin ainoa laatuaan ja ilman sitd ei ole mahdollista siirtda
verkkolaitteiden hallintaa keskitetyksi, ohjelmistolla suoritettavaksi toiminnoksi.

OpenFlowta voidaan verrata prosessorien kdskykantoihin. Se miirittelee perus-
kaskyt, joita ulkoiset sovellukset voivat kéyttdd ohjelmoidakseen verkkolaitteiden toi-
minnan haluamakseen, aivan kuten prosessorien kdskykannoilla ohjelmoitaisiin tietoko-
nejdrjestelma.

OpenFlow-protokolla implementoidaan molemmille puolille rajapintaa eli seké
SDN-hallintaohjelmiston puolelle ettd verkkoinfrastruktuurin verkkolaitteiden puolelle.
OpenFlow kéyttdd liikkenteen tunnistamiseen valmiiksi mééritettyjad sddntojd, jotka voi-
daan staattisesti tai dynaamisesti ohjelmoida SDN-hallintaohjelmiston avulla. Se méérit-
telee lisdksi miten litkenteen kuuluu kulkea verkkolaitteissa, perustuen parametreihin
kuten kéyttomallit, sovellukset ja pilvipalvelun resurssit. Koska OpenFlow sallii verkon
ohjelmoinnin yksittdisen litkennevuon mukaan, se tarjoaa hyvin hajautetunkin jérjes-
telmén kontrollin. Tdmén vuoksi verkko kykenee vastaamaan sovellusten, kéyttdjén ja
istuntotasojen mukaisiin vaatimuksiin reaaliajassa. Nykyinen IP-pohjainen reititys ei
tarjoa tdménkaltaista hallintaa, silld kaikkien liikennevoiden on kuljettava samaa reittid
kahden péétepisteen vililla, riippumatta paétepisteiden erilaisista vaatimuksista.

OpenFlow on avaintekijd SDN-arkkitehtuurin mahdollistamisessa ja se on télld
hetkelld ainoa standardisoitu SDN-protokolla joka sallii aikaisemmin esitetyn hallinta-
kerroksen ja datakerroksen suoran manipuloinnin. Vaikka alun perin OpenFlowta kiy-
tettiin vain Ethernet-pohjaisten verkkojen kanssa, OpenFlowta voidaan kéyttdd myos
paljon laajemmissa tapauksissa. OpenFlow-perusteista SDN-arkkitehtuuria voidaan
kayttdd jo olemassa olevissa virtuaalisissa ja fyysisissd verkoissa. Verkkolaitteet voivat
tukea OpenFlow-perusteista eteenpéinohjausta yhtd hyvin kuin perinteistd eteenpédinoh-
jausta, mikd tekee OpenFlowsta yrityksille ja palveluntarjoajille sen kadyttdonoton todel-
la helpoksi jopa usean eri laitevalmistajan laitteilla muodostetussa verkossa.

6.3 Toiminnallisuus

SDN:n tavoitteena on siis yksinkertaistaa verkon luomista ja hallintaa erottamalla sen
data- ja ohjauskerros toisistaan ja luomalla yhteinen hallinta kaikille verkon laitteille
niiden eteenpdinohjaus- ja reitityssdédntdjen myotd. Erotuksella tarkoitetaan fyysistd
erottamista eli datakerroksen ollessa fyysinen verkko voi ohjauskerros olla fyysisesti
misséd sijainnissa tahansa. SDN-konseptin tavoitteena on tehdd verkosta dynaaminen,
hallittava, kustannustehokas ja sovellettava jolloin se olisi ideaalinen nykyisille sovel-
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luksille, jotka vaativat suurta tiedonsiirtonopeutta ja dynaamisuutta. SDN:n tapauksessa
kustannustehokkuudella tarkoitetaan sitd, ettd itse fyysinen verkko voi olla jo olemassa
oleva vanha verkko. SDN on siis tavallaan rajapinta, jolla vanhasta fyysisestd verkosta
saadaan suurempi hyoty ilman vanhojen investointien hylkddmista.

SDN:n tdrkeimmét ominaisuudet ja tavoitteet ovat: keskitetty hallinta eri laite-
valmistajien ympdristoille, yksinkertaistettu automatisointi ja hallinta, mahdollisuus
tehokkaaseen innovointiin, parannettu verkon luotettavuus ja tietoturva, hajautetumpi
verkon hallinta ja parempi loppukayttijien kdyttokokemus.

Keskitetty hallinta sininsé ei ole uusi asia, silld nykyiset fyysiset verkkolaitteet
voidaan konfiguroida etdyhteydelld kiyttden yhtd etdpistettd, jolloin ei ole tarvetta men-
ni fyysisesti verkkolaitteen viereen. SDN:n tapauksessa kuitenkin keskitetylld hallinnal-
la tarkoitetaan hieman laajempaa hallintaa, silld sen avulla on mahdollista hallinnoida
keskitetysti eri laitevalmistajien verkkolaitteita ja vield samanaikaisesti. Ndihin verkko-
laitteisiin kuuluvat kytkimet, reitittimet ja virtuaaliset kytkimet. Keskitetty hallinta pois-
taa siis eri valmistajien tekemien laiteryhmien erillisen konfiguroinnin tarpeen ja yllapi-
tdjat voivat SDN-perusteisen organisoinnin ja hallinnan avulla nopeasti kdyttoonottaa,
konfiguroida ja paivittid laitteita koko verkon alueella.

SDN tarjoaa myos joustavan verkon automatisoinnin ja hallinnan ohjelmointi-
mallin, joka mahdollistaa erilaisten automaattisten toimintojen luomisen niiden toimin-
tojen tilalle, jotka nyky#dn tehdddn manuaalisesti. Ndmi automatisoinnin tydkalut vé-
hentévit toistuvaa tyo6td, verkon konfiguraatiovirheiti ja tukevat palveluperustaista toi-
mintatapaa. Lisdksi SDN:n avulla pilvipalveluihin perustuvia sovelluksia voidaan hallita
dlykkaiden organisointi- ja provisiointijarjestelmien avulla, miki pienentdd myds toistu-
vaa tyOtd palveluntarjoajan kannalta. Ndiden toimintojen avulla mahdollistetaan siis
yksinkertaistettu automatisointi ja hallinta.

Mahdollisuus tehokkaaseen innovointiin saavutetaan ohjelmoitavuuden avulla.
SDN:n avulla verkko voidaan ohjelmoida ja uudelleenohjelmoida reaaliaikaisesti vas-
taamaan juuri tiettyja litketoimintaan liittyvid vaatimuksia tai kdyttdjdvaatimuksia. Vir-
tualisoimalla verkon infrastruktuurin ja erottamalla sen yksittdisistd verkkopalveluista
esimerkiksi SDN ja OpenFlow antavat palveluntarjoajille ja jopa kayttéjille kyvyn muo-
kata verkon kéyttdytymistd ja kdyttdonottaa uusia palveluita ja verkko-ominaisuuksia
jopa tuntien sisalla.

SDN mahdollistaa yllapitdjien mééritelld korkean tason konfiguraatioita ja sdin-
t0jd, jotka sitten siirtyvét infrastruktuuriin OpenFlow:n avulla. OpenFlow:n arkkitehtuu-
ri poistaa tarpeen konfiguroida jokaista verkkolaitetta erikseen aina kun palvelu tai so-
vellus siirretdén toiseen paikkaan tai sdéntd muuttuu, mikd vdhentdd konfiguraatiovir-
heistd tai sddntdjen epdmadrdisyydestd johtuvia verkkovirheitd. Koska SDN-kontrollerit
tarjoavat tdyden nékyvyyden ja kontrollin verkosta, ne voivat varmistaa, ettd padsynhal-
linta, liikenteen muokkaaminen, palvelun laatu (Quality of Service), turvallisuus ja
muut sddnndt ovat voimassa jatkuvasti langallisissa ja langattomissa verkkoinfrastruk-
tuureissa, joihin voivat kuulua esimerkiksi sivutoimipisteet, kampukset tai datakeskuk-
set. Organisaatiot ja palveluntarjoajat taas hyotyvit pienemmistd operaatiivisen toimin-
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nan kustannuksista, dynaamisemmista konfigurointimahdollisuuksista, vihemmista vir-
heisti ja jatkuvasta konfiguroinnin ja sédéntdjen varmistamisesta.

Hajautetumpi verkon kontrollointi on myds mahdollista SDN:n avulla. Talla tar-
koitetaan sitéd, ettd OpenFlow:n avulla on mahdollista luoda sdént6ja hyvin hajautetusti,
kuten istunto-, sovellus-, kdyttdja-, laite- tai sovellustasolla. Tdméa voidaan liséksi tehdd
hyvin abstraktoidulla ja automatisoidulla tavalla. Tama kontrolli antaa pilvipalveluntar-
joajille mahdollisuuden tukea monikdyttdjyyttd (multitenancy), eli sitd ettd useat laitteet
kayttavat yhdelld palvelimella suoritettavaa ohjelmistoa, poistamatta kdytosté litkenteen
erottelua, turvallisuutta tai joustavaa resurssien hallintaa kun asiakkaat jakavat saman
infrastruktuurin.

Keskittdmailld verkon hallinnan ja tekemélld suoritustilan tiedon avoimeksi kor-
kean tason sovelluksille, SDN-infrastruktuuri pystyy paremmin mukautumaan dynaami-
siin kéyttdjan tarpeisiin. Esimerkiksi palveluntarjoaja voisi tarjota lisimaksusta kaytta-
jilleen videopalvelun, jonka avulla kéyttdjd saa parhaan mahdollisen videoresoluution
automaattisesti ja ilman, ettd kiyttdja huomaa sitd. Nykyéén kéyttdjien tulee valita vide-
on resoluutio erikseen ja sen toimivuudesta ei ole takeita verkon kannalta. Tamé taas
johtaa viiveisiin ja katkoksiin, jotka huonontavat asiakkaan kdyttokokemusta. Open-
Flow:n avulla videosovellus pystyy tunnistamaan vapaana olevan kaistanleveyden reaa-
liajassa ja sdétdd videon resoluution automaattisesti sen mukaan. [74]

6.4 VMwaren ja Ciscon SDN-ratkaisut

Myos VMware ja Cisco ovat ldhteneet kehittiméaidn SDN-konseptiin perustuvaa ohjel-
moitavaa verkkoarkkitehtuuria. VMware NSX on verkon virtualisoinnin alusta, joka
tarjoaa tietokoneiden virtualisointia vastaavan toiminnon myods verkoille. VMware
NSX:n tavoite on nopeuttaa verkon provisiointi paivistd sekunteihin, saavuttaa toimin-
nallista tehokkuutta automaation kautta ja mahdollistaa tyokuormien siirto paikasta toi-
seen vilittdméttd fyysisen verkon topologiasta. Ciscon ACI (Application Centric Infrast-
ructure) taas on arkkitehtuuri, jonka tavoitteena on radikaalisti yksinkertaistaa, optimoi-
da ja kiihdyttiaa koko sovelluksen kayttoonottosyklia.

6.4.1 VMware NSX

VMware NSX:n avulla voidaan luoda ohjelmallisesti oleellisia verkon elementtejé eril-
ladn fyysisen verkon topologiasta. Silld voidaan luoda esimerkiksi loogisia kytkimia,
reitittimid, palomuureja, kuorman tasapainotukseen kiytettdvid elementteji ja VPN-
toimintoja. Kayttijit voivat lisdksi luoda eristettyjd verkkoja edelld mainittujen verkko-
komponenttien erilaisista yhdistelmistd. Kuten SDN-konseptissa on ideana, myo0s
VMware NSX voidaan ottaa kdyttéon jo olemassa olevan fyysisen verkkoinfrastruktuu-
rin kanssa.

Erityisesti VMware NSX -tuote sopii datakeskuksen automatisointiin, itse ylla-
pidettyyn yrityksen IT-infrastruktuuriin ja monikayttijyyttd hyodyntéviin pilviratkaisui-
hin. Sen avulla voidaan nopeuttaa verkon provisiointia, yksinkertaistaa virtuaalisten ja
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fyysisten palveluiden kéyttoonottoa ja asennusta sekd selkeyttdd DMZ-muutoksia. DMZ
eli demilitarized zone on ominaisuus, jonka avulla tietty alue verkosta voidaan asettaa
niin, ettd sithen on suora pddsy kenelld tahansa. Tamai tarkoittaa sitd, ettd esimerkiksi
verkkoon hyokkadva osapuoli pddsee DMZ:n osoitealueella oleviin verkkolaitteisiin,
mutta ei muihin. DMZ:aa voidaan kdyttdd myds, mikéli tietylle verkon laitteelle halu-
taan saada mahdollisimman suora péésy verkkoon ilman, ettd palomuurit tai muut sdén-
not reitittimessé tai kytkimessd estavét sitd. VMware NSX sopii myos yrityksille, jotka
yllapitavit itse IT-infrastruktuuriaan, silld se mahdollistaa sovellusten nopean kdyttoon-
oton ja automatisoidun verkon ja palveluiden provisioinnin yksityisille pilville ja testi-
sekd kehitysymparistoille. Se mahdollistaa lisdksi eristetyt testaus-, kehitys- ja tuotanto-
ymparistot samassa fyysisessd infrastruktuurissa. VMware NSX sopii myds monikaytté-
jyyttd hyddyntdviin pilviratkaisuihin, silld sen avulla voidaan verkon provisointi sen
kayttédjille automatisoida ja liséksi kayttdjit pysyvit tdysin eristyksissa toisistaan. Lisdk-
si VMware NSX maksimoi fyysisten resurssien jakamisen kéyttdjien kesken. [75]

VMware NSX toimii siis suurelta osin SDN-konseptin méérittdmilla tavoilla. Se
kayttad API-rajapintoja sovellusten ja oman hallintaohjelmistonsa vélilld ja se kdyttaa
overlay-teknologiaa hallintaohjelmiston ja verkkoinfrastruktuurin vélilld. Erona kuiten-
kin on, ettd VMware NSX pystyy kdyttdmidn OpenFlow-teknologian lisdksi myos mui-
ta overlay-teknologioita eli esimerkiksi VXLANia. [76]

6.4.2 Cisco ACI

VMwaren liséksi Cisco on mukana SDN-konseptiin perustuvassa tuotekilpailussa. Cis-
co ACI (Application Centric Infrastructure) on VMware NSX:4d vastaava, SDN-
konseptia hyodyntdva tuote. Cisco ACI perustuu myds suurilta osin SDN-konseptin
padperiaatteisiin. VMware NSX ja Cisco ACI eroavat kuitenkin jonkin verran toisistaan,
silld VMware ylistid NSX:n hyvéd virtuaalisten kytkinten toiminnallisuutta erottaen
verkon ja hallinnan toisistaan overlay-teknologian avulla, mutta Cisco ACI sulauttaa
enemmaéinkin rauta-alustan ja ohjelmistot sdéntdjen perusteella toimivaksi verkkoinfra-
struktuuriksi, joka madritellddn tiettyjen sovellusten tarpeiden mukaisesti. [77]

Cisco ACI kayttdd kokonaisvaltaista jarjestelmdpohjaista 1ahestymistapaa, jossa
se integroi tiukasti yhteen fyysiset ja virtuaaliset elementit, avoimen ekosysteemi-
mallin, innovaatioita tukevat sovelluskohtaiset integroidut piirit eli ASICsit (Applicati-
on-specific integrated circuits), rauta-laitteiston ja ohjelmiston. Ciscon ldhestymistapa
SDN:d4n on uniikki ja se kiyttdd yleisid sddntoihin perustuvia toimintamalleja ACI-
valmiiden verkkojen ja turvallisuuskomponenttien, kuten laskennan ja levytilajarjestel-
mien vililld. Nédiden avulla Cisco ACI pystyy merkittdvasti vihentiméidn monimutkai-
suutta ja kustannuksia verrattuna perinteiseen verkkoarkkitehtuuriin.

Cisco haluaa ACL:n avulla ratkaista ongelmia datakeskusten malleissa, joissa
pilvipalvelut, mobiililitkkuvuus ja big data-sovellukset aiheuttavat muutoksia perintei-
siin tarpeisiin. Infrastruktuurin tulee olla jatkossa sovellustietoisempi ja ketterdmpi, tu-
keakseen dynaamista sovellusten lisdidmistd ja poistoa. Uusien ei-virtuaalisten sovellus-
ten uusi tuleminen tarkoittaa, ettd infrastruktuurin pitdd tukea fyysistd, virtuaalista ja
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pilven integrointia sdilyttden samalla tdysi ndkyvyys infrastruktuurista. Ciscon ACI
mahdollistaa my0s infrastruktuurista riippuvaisten sovellusten kédyttdvan datakeskuksen
dynaamisesti jaettuja resursseja. Lisdksi skaalautumismallit vaativat nykyéén poikittais-
ta litkenndintid esimerkiksi palvelimien valilla, mikd vaatii parempaa verkon suoritus-
kykyid ja skaalautuvuutta. Useammasta pilvestd koostuvat verkkoratkaisut vaativat li-
séksi, ettd infrastruktuuri on tietoturvallinen ja tietoinen monikayttdjyydesta.

Ciscon tapauksessa looginen topologia on SDN-konseptin mukainen. Suurimpa-
na erona ja samalla tdrkeimpdnd Cisco ACIl:n komponenttina on APIC (Application
Policy Infrastructure Controller). Sen tehtdvénd on toimia hallintaohjelmistona sovel-
luskerroksen ja verkkoinfrastruktuurin datakerroksen kanssa. Ciscon ACI toimii VMwa-
ren tavoin kaikissa isdntilaitteistoissa, oli sitten kyseessd esimerkiksi ESXi-hypervisor,
Microsoft Hypervisor tai Red Hat -hypervisor. [78]

Cisco ACIL:n tapauksessa on ymmairrettdva, ettd vaikka se on SDN-konseptiin
perustuva, se ei kdytd hyvikseen OpenFlow-protokollaa. Cisco korvaa OpenFlow:n
kdyton nimenomaan silld, ettd se on sovellusorientoitunut verkko-orientoituneisuuden
sijaan. Néin ollen APIC-ohjain siis ohjaa kaikkia verkkolaitteita sen alla. Taémén perus-
teella voidaankin miettid, onko Ciscon ACI todella SDN-teknologia vai onko se vaihto-
ehto sille. Joidenkin mielestd Cisco ACI on SDN:ddn perustuva, mutta siitd pitemmalle
kehitetty versio. SDN itsessdénhén on konsepti, jonka perusteella eri valmistajat tekevit
omat ratkaisunsa, vaikka Open Network Foundation suosittelisikin mahdollisimman
avoimien standardien kayttoa. [79]
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7  YHTEENVETO

Tédmin tyon tarkoituksena oli esitelld ja tutkia pilvipalveluihin liittyvid virtualisoituja
lahiverkkoja niiden komponentteja, tutustuttaa lukija SDN-konseptiin sekd vertailla
mahdollisuuksia pilviympéristdjen eri valmistajien vélilli. Tyd tehtiin SSP Yhtiot
Oy:lle. Jotta tydstéd saatiin mahdollisimman kattava, valittiin tarkasteltavaksi kaksi suu-
rinta kaupallista pilviympéristojen valmistajaa, VMware ja Microsoft. Suurin paino
tyossd kohdistui virtuaalisten kytkinten toiminnallisuuteen ja verkon muihin kom-
ponentteihin kuten virtuaalisiin yhdyskaytiviin. Lisdksi tyossd késiteltiin VMwaren ja
Microsoftin kehittdmid verkon virtualisointiin liittyvid overlay-teknologioita, VXLANia
ja HVN:a4d, koska niiden merkityksen ennustetaan verkon virtualisoinnin kannalta ole-
van suuri. Jotta tyd ei olisi muodostunut pelkdstddn kaupallisista tuotteista, otettiin ly-
hyesti tarkasteluun myds avoimeen ldihdekoodiin perustuva, ilmainen Open vSwitch.
Tyon edetessd haluttiin my0s todentaa pilvipalvelun redundanttisuuteen liittyvid omi-
naisuuksia ldhiverkon kannalta, jotta nima ominaisuudet eivét jdisi ainoastaan valmista-
jien myyntipuheiksi. Lahiverkon redundanttisuuden testaaminen suoritettiin SSP Yhtiot
Oy:n VMware-pilviympdristossd. TyOn lisdtavoitteena oli tyon tekijin perehdyttiminen
pilvipalveluiden toiminnallisuuteen ja mahdollisuuksiin. Tyon aineistona kdytettiin paa-
asiassa valmistajien tuotedokumentaatioita ja kyseiseen aiheeseen liittyvid Internet-
lahteitd, kuten blogeja, artikkeleita ja konfigurointiohjeita.

Microsoft ja VMware ovat laaS-pilviympéristojen edelldkévijoitd. Ensimméinen
Hyper-V iséntdpalvelinohjelmisto julkaistiin vuonna 2008 ja VMwaren ESX jo vuonna
2001. Microsoftin voidaan siis sanoa tulleen markkinoille jonkin verran myShemmin
kuin VMwaren. Microsoftin ja VMwaren voidaan sanoa olevan ldhes samalla tasolla
ldhiverkon toiminnallisuuden ja verkon virtualisoinnin kannalta. Microsoftin l&hesty-
mistapa verkon virtualisointiin ja virtualisoituihin kytkimiin on enemmén sovelluskes-
kittynyt kuin VMwaren. VMware keskittyy enemmaén laitteistoihin ja niiden toiminnan
takaamiseen. Microsoft on myos ajatellut 1dhiverkon kytkimisséd laajennettavuutta kol-
mannen osapuolen tuotteilla. VMwaren ldhestymistapa on enemménkin suljettu ympé-
ristd. Suljetulla ympiristolld voidaan sanoa olevan omat puolensa, silld sen toiminta
pysyy muuttumattomana ja vianrajaus helpottuu. Microsoftin laajennettavuudet mahdol-
listavat kuitenkin toiminnallisuuden kehittdmisen jakamisen koko yhteisolle, miké jois-
sakin tilanteissa saattaa antaa kilpailuedun markkinoilla. Téstd esimerkkind SDN-
konseptiin kuuluvan OpenFlow-protokollan tuki Microsoftin virtuaaliselle kytkimelle.

Verkon virtualisoinnin kannalta VMware ja Microsoft ovat hyvin ldhell4 toisten-
sa toteutuksia. VMwaren VXLAN ja Microsoftin HVN muistuttavat toiminnallisuudel-
taan todella paljon toisiaan. Kidytdnnossd Microsoftin HVN:n NVGRE-protokollan
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kayttd on tuettu paremmin nykyisissd fyysisen verkon laitteissa, joten se antaa Mic-
rosoftille kilpailuetua. VMwaren VXLAN on kuitenkin joillakin toiminnallisuuksillaan
edelld Microsoftia. Téastd esimerkkind kuormantasaus porttikohtaisesti, mikd tasoittaa
verkon kuormitusta. VXLANiIn ja HNV:n kannalta Microsoft ja VMware ovat ldhem-
massd tarkastelussa ja tavoitteissaan niin ldhelld toisiaan, ettd niiden kannattaisi ehka
jopa harkita yhteistyon tekemistd, jotta verkon virtualisoinnista saataisiin mahdollisim-
man yhdenmukainen standardi.

SDN-konsepti kisiteltiin ty0ssd omana lukunaan, silld se on Open Network
Foundationin kehittdimé avoimeen ldhdekoodiin perustuva konsepti. SDN on konseptina
selked ja sen tavoitteet ovat koko tietoliikennealaa hyodyttavét. Tavoitteena on luoda
yhdenmukainen standardi verkon virtualisointia koskien. Tavoitteet ovat selkeit ja hy-
vit, mutta kovan kilpailun vuoksi saattaa olla vaikeata luoda avoimesti levitettdvia rat-
kaisuja koko alan laajuudelle. Microsoft ja VMware esimerkiksi ovat miljardiluokan
litkkevaihdolla toimivia yrityksid ja kuten yritysten tavoitteena on, ne yrittdvét tuottaa
mahdollisimman paljon liikevoittoa omistajilleen. Tdméin vuoksi avoimeen ldhdekoo-
diin perustuvan standardin luominen isojen kilpailevien yritysten vilille saattaa osoit-
tautua vaikeaksi. Tdma ei kuitenkaan valttimaittd tarkoita epidonnistumista, silld kuten
edelld mainittiin, Microsoft tukee SDN-konseptin OpenFlow-protokollaa virtuaalisessa
kytkimessddn ja tdmd saattaa tehdd muutoksen myds VMwaren ajatteluun SDN-
konseptista.

VMware ja Microsoft tarjoavat pilviympéristoratkaisuissaan todella paljon toi-
minnallisuuksia niin verkon, tietokoneiden virtualisoinnin kuin myds lisdominaisuuksi-
en kannalta. On kuitenkin tdrkedd ottaa huomioon, etti virtualisointi, varsinkin verkko-
jen osalta, vaatii useita erilaisia komponentteja toimiakseen ja niiden toimivuudesta ja
tehokkuudesta ei voi olla varma ennen kuin sitd kdytdnnossd testataan. Lisdksi vaati-
mukset erilaisille asetuksille ja miirityksille saattavat aiheuttaa kéyttoonotossa ongel-
mia, silld keskitetyn hallinnan ohjelmistot ovat suhteellisen uusia ja kaikkia virheit4,
joita kayttdja niissd tekee, ei valttdmattd huomioida.

Lisdksi hieman valmistajasta riippuen, ovat ratkaisut edelleen hyvin sidottuja al-
la olevaan fyysiseen laitteistoon ja pilviympdriston valmistajaan, jolloin yksinkertaisesta
ja palveluperusteisesta pilvipalvelusta saattaakin muodostua sen hankkijalle suuremmat
investoinnit kuin annetaan ymmartda. SDN-konseptin voidaan sanoa olevan nédkdkulma
oikeaan suuntaa, silld sen laajempi kayttoonotto ja hyviaksyntd mahdollistaisivat laite-
valmistajasta riippumaton ratkaisun verkon virtualisoinnille.

Ty0 onnistui tavoitteissaan hyvin. Aineistojen helppo saatavuus molempien iso-
jen valmistajien dokumentaatioista oli huomattava etu tyota tehdessa ja lisdksi SSP Yh-
tiot Oy tarjosi padsyn VMwarella toteutettuun pilviymparistoon, jotta toiminnallisuuksia
paisi kokeilemaan kdytdnnossd. Tama antoi lisdperspektiivid ja myos kriittisyyttd val-
mistajien omien dokumentointien lukemiseen. Tyon aihe oli itsessédédn ihan uutta asiaa
tyon tekijélle, mika vaati paljon opiskelua aiheeseen liittyen, mutta samalla se antoi ta-
kaisin yhti paljon.
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