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PiceaHub on Piceasoft-yrityksen kehittdma sovellus, joka on toteutettu helpottamaan
mobiililaitteen ja tietokoneen vélilla tapahtuvaa tiedonsiirtoa. Sovellusta kehitetdan
edelleen ja kehittdjien kannalta on hyddyllista keratd kayttdjilta kayttotietoa, jotta
sovellusta voidaan parantaa, siind olevat mahdolliset virheet saadaan korjattua, ja seka
tuotekehitys ettd markkinointi saadaan suunnattua oikeille alueille.

Tassa diplomitydssa suunniteltiin ja toteutettiin jarjestelmé, joka mahdollistaa PiceaHub
-sovelluksesta kayttotiedon kerdédmisen, tallentamisen ja analysoidun tiedon esittdmisen
sovelluskehittéjille. Ennen jarjestelmédn toteuttamista tydssé analysoitiin ja valittiin
jarjestelmadn  sopiva tietokannan hallintajérjestelmd.  Valittuun tietokannan
hallintajarjestelmadn puolestaan suunniteltiin ja toteutettiin tietokanta, johon kayttttieto
saatiin tallennettua. Tietokannan toteutuksen jélkeen tyossa toteutettiin jarjestelman
ydin, joka muodostuu kayttotietoa vastaanottavasta sovelluksesta, kayttotietoa
tietokantaan jasentdvasta sovelluksesta ja WWW.-sivustoista.
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PiceaHub is an application developed by a Finnish software company called Piceasoft to
simplify data transfer between a mobile phone and a computer. The software
development is still under process and to make the software even better, it is beneficial
for the developers to collect usage data from the customers. The usage data helps
developers to make the software better, fix possible software errors and to direct both
the product development and the marketing to the right areas.

In this master thesis a system was designed and engineered to make it possible to collect
data, to store it and to show analyzed data from PiceaHub application to the application
developers. Before the system was developed a suitable database management system
was analyzed and selected. To the selected database management system, a database
was designed and engineered to store the usage data. After the database a system core
was developed, it consists of an application that receives data, an application that parses
data to the database and WWW-pages.
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TERMIT JA NIIDEN MAARITELMAT

BSD

CSS

GPL

GUID

HTML

HTTP

HTTPS

NPS

NoSQL

PHP

PIWIK

PostgreSQL

MariaDB

BSD eli Berkeley Software Distribution on yksi
vanhimmista ja kaytetyimmistd avoimen l&dhdekoodin
lisensseista.

Cascading Style Sheets on rakenteellisten dokumenttien,
kuten HTML:n esitystavan madritteleva tyylikieli. Se
mahdollistaa sisallén erottamisen esitystavasta.

GPL eli General Public License on avoimen lahdekoodin
ohjelmistojen julkaisemiseen tarkoitettu lisenssi.

GUID eli Globally Unique Identifier on yksil6éllinen 128-
bittinen numerosarja, jota kéytetddn ohjelmistoissa
tunnisteina.

Hypertext Markup Language on hypertekstidokumenttien
kuvauskieli.

HyperText  Transfer  Protocol on hypertekstin
siirtoprotokolla, jota WWW-selaimet ja WWW-palvelimet
kayttavat viestinnassa keskenaan.

Hypertext Transfer Protocol Secure on HTTP-protokollan ja
SSL/TLS-protokollan yhdistelma. Sitd kaytetdan suojatussa
tiedon siirrossa WWW:ssé.

NPS eli Net Promoter Score arvioi asiakkaan
todennakdisyytta ostaa yrityksestd uudelleen tai suositella
sitd ystavalle.

NoSQL on ei-relationaalinen tietokannan
hallintajarjestelméa, joka on suunniteltu isojen tietomaarien
kasittelyyn.

Hypertext Preprocessor on WWW-ohjelmointikieli ja sita
voidaan kutsua myds HTML upotetuksi skriptikieleksi.

PIWIK on ohjelmisto, joka on suunniteltu WWW-
sivustojen kayttdjamadrien seurantaan.

PostGreSQL on yksi suosituimmista avoimen l&hdekoodin
olio-relaatiotietokannan hallintajérjestelmista.

MariaDB on MySQL -tietokannan hallintajarjestelman
kehityshaarauma, joka on suunniteltu korjaamaan MySQL.:n
puutteita ja lisdédméaan myos uutta toiminnallisuutta.



MySQL

SQL

SSL

UML

URI

URL

WWW

XML
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MySQL on suosituin ja kaytetyin avoimen l&dhdekoodin
relaatiotietokannan hallintajarjestelma.

Structured Query Language on rakenteinen kyselykieli,
jonka avulla voidaan kasitella tietokantaa.

Secure Socket Layer on turvaprotokolla, jolla salataan
tietoliikennetta.

Unified Modeling Language on graafinen ohjelmistojen
mallinnuskieli.

Uniform Resource Identifier on merkkijono, abstraktin tai
fyysisen resurssin indentifioimiseksi.

Uniform Resource Locator on URI, joka sisaltad tavan
hakea resurssi seka tiedon, mista resurssi haetaan. Sita
kaytetaan osoittamaan WWW-sivuja.

World  Wide Web on Internetissd  toimiva
hypertekstijarjestelméd, jonka hypertekstia luetaan WWW-
selaimella.

XML (eXtensible Markup Language) on tiedostoformaatti
ja World Wide Web konsortio (W3C) madrittelema
standardi rakenteellisten dokumenttien kuvaamiseen.



1 JOHDANTO

Piceasoft on syksylla 2012 perustettu suomalainen yritys, joka on erikoistunut
sovelluksiin, jossa tietoa siirretddn mobiililaitteen ja tietokoneen vélilla. PiceaHub
puolestaan on Piceasoftin kehittdma sovellus, joka on toteutettu yksinkertaistamaan
mobiililaitteen ja tietokoneen vélilla tapahtuvaa sisallon luontia ja hallintaa. PiceaHub -
sovelluksen kehitys jatkuu edelleen ja sen kehittdjien kannalta on hyodyllistad kerata
loppukayttajilta kayttotietoa.

Kéyttotiedon kerdd@miseen on olemassa useita syitd ja ne vaihtelet tapauskohtaisesti.
Erdéssad nettipalaveripalvelun kaytttiedon keradmiseen liittyvéassd tutkimuksessa
kayttotietoa kerattiin palvelun kayttajiltd, koska sen kehittdjat halusivat tietdd, miten
palvelua kéaytetddn [1]. Tutkimuksen tarkoitus oli keratd todellista tietoa palvelun
kaytettavyydesta ja kéyttdtapauksista. Varsinainen kayttotiedon kerd&minen toteutettiin
tutkimuksessa palvelun ominaisuuksien tasolla, jossa kayttdjien tieto Kkerattiin
apuohjelmien ja lokitiedostojen avulla [1]. Tutkimuksessa palvelun ominaisuuksia
olivat esimerkiksi tehtavalista tai sdhkopostiviestin ldhetys. Kayttétiedon esittamiseen
analysoidussa muodossa kaytettiin kuvaajia, jossa nahtiin muun muassa, kuinka paljon
palvelun ominaisuuksia on kéytetty tiettynd ajanhetkena [1].

Erdéssa toisessa kayttotietoon liittyvassa tutkimuksessa tutkittiin keinoja kayttotiedon
kerd&dmiseen keinoja kayttotiedon keraamiseen [2]. Tutkimuksessa todettiin kéyttotietoa
kerdaville jarjestelmille olevan yhteista ja tarkeda, ettd k&yttotieto on laadultaan
merkityksellistd, yksinkertaista ja selkeé&sti selitettyd [2]. Tutkimuksessa korostettiin
my0s, ettd tiedon kerd&minen sovelluksesta ei saa vaikuttaa sen ké&yttajien
kayttokokemukseen [2].

Néihin periaatteisiin liittyen tdman diplomitydn aiheena on jarjestelméan toteuttaminen,
joka mahdollistaa PiceaHub-sovelluksen loppukéyttdjilta saatavan kayttétiedon
kerddmisen, tallentamisen ja analysoinnin. Kayttétiedon tarkoitus on auttaa
sovelluskehittdjia parantamaan sovellusta, korjaamaan ongelmia, priorisoimaan
testausta ja suuntamaan sekd tuotekehitys ettd markkinointi oikeille alueille. Ty6ssé
toteutettavaan jarjestelmaan liittyvat sopivan tietokannan hallintajarjestelmén valinta ja
analyysi, johon suunnitellaan ja toteutetaan kayttotiedon tallentamista varten tietokanta.
Tietokannan toteutuksen lisaksi tydssd toteutetaan sovellukset, jotka vastaanottavat
PiceaHub-sovelluksesta lahetettdvaa kayttotietoa ja jasentivat sen tietokantaa. Jotta



tietokantaan tallennettu kayttotieto saadaan esitettyd kayttajille, tydssa toteutetaan myos
WWW-sivustot, jossa kayttotieto esitetddn analysoidussa ja hyodyllisessa muodossa.

Diplomitydssa ensimmadiseksi kdydaan l&pi tyon toteutukseen liittyvida taustoja ja
tarpeita sekd kuvataan toteutettua jarjestelmaa yleiselld tasolla. Luvussa 3 kerrotaan
jarjestelman toteutuksessa kaytettavid tekniikoita, jonka jalkeen luvussa 4 kasitellaan
tietokannan suunnittelua ja toteutusta. Luvussa 5 puolestaan kasitelldadn kayttotietoa
vastaanottavien ja tietokantaan jasentévien sovellusten sekda WWW-sivustojen
toteutusta. Luvussa 6 arvioidaan toteutettua tietokantaa, sovelluksia ja WWW-sivustoja,
jonka jalkeen tydssé pohditaan yleisella tasolla toteutettua jarjestelmaa.



2 TAUSTA JA TARPEET

Tassa luvussa kasitelladn diplomityon toteutukseen liittyvié taustoja ja tarpeita. Luvussa
kuvataan ongelmia, tavoitteita ja vaatimuksia, jotka liittyvat tyossa toteutettavan
jarjestelman suunnitteluun ja toteuttamiseen.

2.1 Yleiskuvaus

Tutkimukset ovat viime aikoina osoittaneet, ettd sovellukset siséltavat paljon
ominaisuuksia ja toiminnallisuutta, joita loppukéyttdjat eivat kayta ja ovat siten
arvottomia [3]. Turhat ominaisuudet vievat myods turhaan ohjelman suorituskykya ja
hidastavat sen toimintaa [2]. Osittain tdma johtuu ohjelmistokehityksen trendeista,
joissa tuotteet pyritddn saamaan nopeasti markkinoille ja sovelluksen ominaisuuksien
arvoja ei tyypillisesti mitata [3]. Asiaan vaikuttaa myos se, ettd sovellukset ovat
moniulotteisia, joka puolestaan hankaloittaa sovellusten arvon mittaamista ja arviointia.
Tahan ongelmaan liittyen yritykset ovat viime vuosina pyrkineet panostamaan arvoihin
perustuvaan ohjelmistokehitykseen, jossa pyritddn tunnistamaan sovellukselle tarkeit&
ominaisuuksia ja poistamaan turhia ominaisuuksia [3]. Jotta sovellusten tarkedt ja turhat
ominaisuudet saadaan tunnistettua, tarvitaan usein jarjestelmd, joka mahdollistaa
sovelluksen loppukayttdjiltd saatavan kayttotiedon kerddmisen, tallentamisen ja
analysoinnin.

Tassa diplomityossa késitellddn PiceaHub-sovelluksen kayttdtiedon kerdamiseen
liittyvaa jarjestelméé ja sen toteutusta. Kayttdtiedon tarkoitus on auttaa sovelluksen
kehittajid tunnistamaan arvokkaat ominaisuudet ja karsimaan sek& turhat ettd arvottomat
ominaisuudet pois. Arvokkaiden ominaisuuksien tunnistamisen liséksi ké&yttotieto
mahdollistaa tuotekehityksen ja ominaisuuksien suuntaamisen oikeille alueille. Lisaksi
kayttotieto helpottaa sovelluksen virheiden ja ongelmakohtien paikantamista.

Jarjestelmén toteutukseen liittyy oleellisesti sopivan tietokannan hallintajarjestelmén
valinta, joka mahdollistaa ké&yttotiedon tallentamisen. Mahdollisia tietokannan
hallintajarjestelmi& on useita, joten tassd tydssa pyritddn analysoimaan ja valitsemaan
toteutuksen kannalta sopivin vaihtoehto. Valittavaan tietokannan hallintajarjestelmé&an
ty6ssa suunnitellaan ja toteutetaan tietokanta, johon varsinainen kayttotieto tallennetaan.
Tietokannan liséksi tydssé toteutetaan kaksi sovellusta, jotka vastaanottavat PiceaHub-
sovelluksesta WWW-palvelimelle l&hetettdvan kayttotiedon ja tallentavat sen
tietokantaan. Néiden kahden sovelluksen lisdksi tyosséd toteutetaan WWW-sivut, jotka



mahdollistavat tietokannassa olevan kayttotiedon esittdmisen PiceaHub-sovelluksen
kehittéjille hyddyllisessa muodossa. Kuvassa 2.1 on kuvattu toteutettava jarjestelma.

WWW-palvelin WWW-/tietokantapalvelin
| HTTPS POST Tlitclblkantaan
} XM L-tiedon XM L-tiedostojen allennus
vastaanottaja jasentdja 5
PiceaHub Tietokanta
-sovelluksen XM L-tiedostojen Haetaan tiedostoja
asiakas tallennus ki siteltdvaksi

L@_Rsync % Tietokannan hallintajarjestelma

‘ WWW-sivuston vilikerros

—— | o] | — |

WWW-sivuston kiyttsliittym3

-__ _ [ 1
e @m =

WWW-selain

Kuva 2.1. Yleiskuva jarjestelméasta

Ylla esitetty jarjestelmén yleiskuva kuvaa, miten PiceaHub-sovelluksesta lahetettdva
kayttotieto kulkee toteutettavassa jarjestelmassd ja mitd eri vaiheita tiedon kulkuun
liittyy ennen kuin tieto varsinaisesti tallennetaan tietokantaan. Liséksi kuvassa on
havainnollistettu WWW-sivustojen toteutusta yleisella tasolla.

Jotta kayttotietoa saadaan sovelluksesta Kkeréttyd, tarvitaan menetelmd sovelluksen
tapahtumien tunnistamiseen ja lahettamiseen. Sovelluksen tapahtumien tunnistamiseen
on tyypillisesti kaksi tunnettua menetelméa. Toisessa menetelmista olemassa olevaa ja
tarkasteltavaa sovellusta laajennetaan, jotta sen tapahtumia voidaan tarkastella ja
lahettdd [4]. Toisessa menetelmistd puolestaan tarvitaan erillinen ohjelma, joka
tarkkailee olemassa olevaa sovellusta ja sieppaa sovelluksen tapahtumat l&hetysta varten
[4]. Naistd menetelmistd jalkimméainen on vaikeampi toteuttaa ja sitd kaytetddn
tyypillisesti WWW-sivustoissa, silla niissa tapahtumia, kuten hiiren painalluksia on
helpompi siepata. Olemassa olevaa ohjelmaa ei muokata, vaan sen toiminta perustuu
sen kykyyn tunnistaa, mit4 sovelluksia on ajossa kayttojarjestelmassa tai selaimessa.
Esimerkiksi Google Analytics mahdollistaa WWW-sivujen kayton seuraamisen
asettamalla seurattavalle sivulle patk&dn Javascript-koodia [4]. Téssa toteutuksessa
PiceaHub-sovellusta laajennettiin tapahtumien tunnistamista ja l&hettamista varten, sill&
se oli toteutusvaihtoehdoista helpompi ratkaisu.



Kéyttotiedon lahettdminen PiceaHub-sovelluksesta WWW-palvelimelle toteutettiin
HTTPS POST-pyyntoon siséllytetyn XML-tiedon mukana. Pyyntdjen vastaanottamista
ja tiedon jasentdmistd varten palvelimelle toteutettiin kaksi sovellusta. Toinen
toteutettavista sovelluksesta on XML-tiedon vastaanottaja ja toinen XML-tiedostojen
jasentdja. Naiden kahden sovelluksen liséksi kayttotiedon esittamista varten tarvittiin
tietokantapalvelimelle WWW-sovellus, jonka avulla tietokantaan tallennettava
kayttotieto voitiin analysoida ja nayttdd sovelluskehittdjien kannalta hyddyllisesséa
muodossa.

XML-tiedon vastaanottaja, XML-tiedostojen jasentdjan ja WWW-sivustojen
toimintalogiikka toteutettiin PHP-ohjelmointikielta kayttdmalla. Lisaksi WWW-
sivustojen kayttoliittyman toteutuksessa kéytettiin HTML-kuvailukielta, CSS-tyylikielta
ja JavaSciptia. Néita tekniikoita on kuvattu tarkemmin luvussa 3.

2.2 Toiminnalliset vaatimukset

Projektin alussa oli selvad, etta toteutettavaan tietokantaan tultaisiin tallentamaan
vahintddn kolmenlaista tietoa: asiakkaita, istuntoja ja tapahtumia. Asiakkailta
tallennetaan esimerkiksi asiakkaan yksiléiva tunnus, luontiaika ja maatieto. Istuntotiedot
sisdltdvat yleista tietoa sovelluksen kéayttoymparistostd, laitteista ja kayttajasta.
Tapahtumat puolestaan siséltavat yksityiskohtaisempaa sovelluksen kayttotietoa,
esimerkiksi mitd ominaisuuksia sovelluksesta kaytetaan.

WWW-sivustoille  asetetut  toiminnalliset  vaatimukset on  esitetty UML-
kayttotapauskaaviossa kuvassa 2.2. Sivustolla nakyvéan kayttétiedon avulla saadaan
selville miten, milloin ja mistd PiceaHub-sovellusta kéytetddn. Lisaksi sivujen avulla
haluttiin saada selville sovelluksen kaytdssa tapahtuvat poikkeavuudet ja virhetilanteet.
Kéyttdjilta saadun palautteen esittdminen todettiin myos tarkeaksi.
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Kuva 2.2. Kayttétapauskaavio

2.3 Ei-toiminnalliset vaatimukset

Tietokannan hallintajarjestelmélle ja tietokannalle asetettiin  ei-toiminnallisia
vaatimuksia, kuten  jarjestelman yll&pidettdvyys, kohtuulliset kustannukset,
skaalautuvuus ja suorituskyky. Nama vaatimukset toimivat pohjana sopivan tietokannan
hallintajarjestelman valinnalle, jota k&sitellaan tarkemmin luvussa 4.

2.3.1 Yllapidettavyys

Tietokannan hallintajarjestelmén eréd&nd ei-toiminnallisena vaatimuksena oli
yllapidettavyys. Yllapidettdvyyden kannalta on tarke&d, ettd tietokantaa voidaan hallita



komentorivirajapinnan lisaksi my6ds graafisen kayttoliittyméan avulla. Tama
mahdollistaa sen, ettd tietokantaa voivat kéyttdd myos henkil6t, joilla ei ole tietdmysta
SQL-kielen kaytosta. Graafisen kayttoliittyman avulla voidaan siis ottaa yhteys
tietokantapalvelimeen ja hallita tietokantoja, tauluja, kenttid, hakemistoja, kéyttdjia ja
kayttooikeuksia.

2.3.2 Kustannukset

Kustannukset ovat merkittdva tekija tietokannan hallintajarjestelméa valittaessa.
Kustannukset koostuvat muun muassa hankittavan ohjelmiston hinnasta ja jarjestelman
yllapitoon liittyvistd kustannuksista. Sopivaa jarjestelméaa valittaessa tulee myds ottaa
huomioon tietokannan hallintajarjestelmén asettamat rajoitukset laitteistoille, jotka
saattavat aiheuttaa yritykselle lisdkustannuksia. Muita kustannuksia voi tulla
henkiloston kouluttamisesta, jotta jarjestelmad voidaan kéyttda toivotulla tavalla.
Kustannusten minimoimiseksi on tarkead, etta tietokannan hallintajarjestelma on myos
hyvin dokumentoitu.

Monet suosituimmista tietokannan hallintajarjestelmistd ovat ilmaisia ja avointa
ldhdekoodia, joten avoin ldhdekoodi asetettiin  my®s valittavan tietokannan
hallintajarjestelmén  vaatimukseksi. Avoimen lahdekoodin liséksi tietokannan
hallintajarjestelmén kaytto tulee olla taysin ilmaista, jolloin niiden tulee olla saatavissa
joko GPL- tai BSD-lisenssilla. GPL-lisenssissa ohjelmaa tai sen ldhdekoodia saa
kayttada, miten haluaa, mutta sitd muokattaessa taytyy lahdekoodi julkaista. BSD-lisenssi
eroaa GPL-lisenssista siing, ettd se ei vaadi lahdekoodin julkaisemista, jos muokattua ja
lisensoitua ohjelmaa levitetdan eteenpain.

Avoimen lahdekoodin ehtona on kuitenkin, ett4d valittavan tietokannan
hallintajarjestelmén kehitysyhteison tulee olla aktiivinen, jotta voidaan olla varmoja
jatkuvasta kehityksesta ja siitd, ettd tietokannan hallintajarjestelman mahdolliset
ongelmat korjataan nopeasti. Tietokannan hallintajarjestelman tietyt osa-alueet saattavat
ajan myota vanheta, joten aktiivinen kehitysyhteis6 mahdollistaa ajan tasalla pysymisen
myos tulevaisuudessa ja teknologian kehittyessa.

2.3.3 Skaalautuvuus

Valittavan tietokannan hallintajarjestelman tulee olla skaalautuva. Skaalautuvuudella
tarkoitetaan tietokannan kykya suoriutua sen koon ja kayttdjamaarien kasvaessa. Jotta
valittava tietokannan hallintajarjestelmé olisi mahdollisimman skaalautuva, tulee sen
osata suorittaa replikointia ja  klusterointia.  Replikointi on  tyypillinen
skaalautuvuustekniikka, jossa sama tieto on useassa paikassa. Klusteroinnilla puolestaan
tarkoitetaan joukkoa kytkettyja tietokoneita, jotka tydskentelevat yhdessa yhtena
laskentaresurssina ja luovat kuvitelman, etté ne ovat yksi tietokone. Klusteroinnin avulla



tietokanta voidaan siis hajauttaa useaan tietokantaan, jotka nékyvét ulospéin yhtena
tietokantana.

2.3.4 Suorituskyky

Valittavan tietokannan hallintajarjestelmén tulee olla myds suorituskykyinen, jotta se
pystyy suoriutumaan tehokkaasti suurista tietomadristd ja tietokantaoperaatioiden
vasteajat olisivat mahdollisimman alhaisia. Suorituskyky vaikuttaa myds oleellisesti
toteutettavan jarjestelmén ja erityisesti WWW-sivujen kaytettdvyyteen. Jarjestelman
suorituskyvyn merkitys kasvaa tiedon maarén kasvaessa ja tulevaisuudessa tietoa tulee
odotetusti olemaan paljon.



3 KAYTETYT TEKNIIKAT

Tassa luvussa kasitelladn diplomityén toteutuksessa kéytettyja tekniikoita. Luvussa
kerrotaan sovellusten toteutuksessa kaytetysta ohjelmointikielistd, tietokantatekniikoista
seka arkkitehtuureista. Viimeiseksi luvussa kerrotaan lyhyesti tietoliikennetekniikoista,
joita kéytetdan kerétyn kayttotiedon luottamuksellisuuden ja eheyden turvaamisessa.

3.1 WWW-tekniikat

3.1.1 PHP

Yleisesti sanottuna PHP on WWW-ohjelmointikieli, mutta silld on myds komentorivi-
rajapinta ja sitd voidaan k&yttdd sulautettuihin sovelluksiin. PHP:ta voidaan kuvailla
myos yleiskayttoiseksi ja tulkattavaksi ohjelmointikieleksi. Kielen perusideana on
mahdollistaa dynaamisten WWW -sivujen luominen nopeasti. [5]

PHP:ta kéytettdessd on myds huomioitavaa, ettd se on palvelimen puolella kdytettava
teknologia. PHP:ta ei voi siis kéyttda asiakassovelluksiin  (WWW-selaimiin)
kohdistuvien ~ ominaisuuksien  toteuttamisessa.  Asiakassovelluksiin  liittyvié
ominaisuuksia ovat esimerkiksi uuden ikkunan luominen selaimeen ja sen koon
muuttaminen. Toisaalta PHP:n avulla voidaan generoida yleiskéayttoistd JavaScriptia,
jota kéytetadan asiakas-sovelluksissa dynaamisen sisallon luomiseen WWW-sivuille. [5]

PHP:ta voidaan kayttdd sek& proseduraaliseen ettd olioperustaiseen ohjelmointiin ja
lisdksi nditd kahta ohjelmointiparadigmaa voidaan yhdistelld. Ohjelmointiparadigmalla
tarkoitetaan ohjelmien keskeisten toteutusperiaatteiden kuvaamista. Proseduraalisella
ohjelmoinnilla tarkoitetaan esimerkiksi irrallisista funktioista, muuttujista ja
tietorakenteista koostuvaa joukkoa. Olio-ohjelmoinnissa irralliset osat ovat yhdistettyna
yhteen olioon, jota késitellddn yhtend kokonaisuutena. Toisin sanoen proseduraalisessa
ohjelmoinnissa ohjelman rakenne j&sennetdan toiminnasta ké&sin, kun taas olio-
ohjelmoinnissa se jasennetddn datasta kasin. Ohjelmointikielenda PHP on hyvin
monipuolinen ja helposti opittava, mistd johtuen se sopii sek& aloittelevalle ettd
kokeneemmalle ohjelmoijalle. [5]

PHP on kéaytettavissa usealla eri kayttojarjestelmalla, kuten Linux, Unix ja Windows.
Lisaksi PHP:ssa on myds tuki useimmille WWW-palvelimille, joka tekee kielesta hyvin
monipuolisen. Dynaamisten palveluiden luomisessa tietokantojen hyddyntdminen on
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tarkedd ja PHP tarjoaa suoraan tukea relaatiotietokannoille, kuten PostgreSQL, MySQL
ja Mariadb. [5]

PHP:n syntaksista l0ytyy paljon samoja piirteitd, kuten C-, Java- ja Perl-
ohjelmointikielista. Naille kielille on yhteistd muun muassa koodissa olevien lauseiden
erottaminen puolipisteelld. PHP:n syntaksille on myds ominaista muuttujien heikko
tyypitys, jolloin ne voivat saada minka tyyppisen arvon tahansa ja tietotyyppia voi
vaihtua ohjelman suorituksen aikana. Heikosti tyypitettyjen muuttujien lisaksi eras
mielenkiintoinen ominaisuus PHP:ssa on heterogeeninen taulukko, jonka alkiot voivat
olla eri tietotyyppié. [5]

Taman projektin toteutuksessa olisi voitu hyddyntdd myds muita palvelimen puolella
suoritettavia ohjelmointikielid, kuten Javaa, Perlid tai ColdFusionia. Néita
ohjelmointikielia kaytetaan tyypillisesti WWW-sivustoissa, joissa tietoliikennettd on
paljon. Téassd toteutuksessa WWW-sivustojen tietoliikenne todettiin olevan myos
tulevaisuudessa  pientd, johon PHP-ohjelmointikieli erityisesti sopii. PHP-
ohjelmointikielella voitiin my6s toteuttaa kaikki jarjestelman toteutukseen liittyvat
sovellukset, joka oli merkittdvd syy sen valintaan toteutukseen. Lisdksi muihin
ohjelmointikieliin verrattuna se on helppo asentaa ja yllapitaa, koska palvelimissa on
tyypillisesti valmiina Apachen HTTP-palvelinohjelma, johon PHP:n saa asennettuna
laajennoksena vaivattomasti, ellei se 10ydy jo valmiina.

Toinen PHP:n valintaan vaikuttanut syy oli se, ettd PHP:ta pidetaan luotettavampana ja
suorituskykyisempéna ohjelmointikielena kuin ColdFusionia. ColdFusionin vahvuus on
sen hyvassd tiedonhakumoottorissa, mutta tdssa ty0dssd sitd ominaisuutta ei koettu
merkittavéksi. Perl puolestaan on PHP:n verrattuna monimutkaisempi ohjelmointikieli,
joka johtuu siitd, ettd PHP suunniteltiin kéytettdvaksi WWW:ssd, kun taas Perl
suunniteltiin myos muihin kayttotarkoituksiin. PHP:n vahvuus Perliin verrattuna on se,
ettd sitd on helpompi upottaa HTML-kieleen, joka oli toteutuksen kannalta merkittava
ominaisuus. Java olisi ollut hyva vaihtoehto toteutukseen, mutta PHP:n todettiin olevan
kuitenkin ketterd&mpi vaihtoehto ja sen kaytostd oli enemmén kaytdnnon kokemusta,
tdman vuoksi se myds valittiin toteutukseen.

3.1.2 HTML

HTML (Hypertext Markup Language) on World Wide Webissa kaytetty kuvauskieli.
Sen avulla voidaan kertoa WWW-dokumenttien eli WWW-sivujen tekstisisaltd ja
tekstinosien eli elementtien ohjeet. Ohjeiden avulla maaritelladn elementtien looginen
rakenne ja ulkoasu. Dokumentit voivat siséltdd tekstin lisdksi esimerkiksi kuvia,
aanitiedostoja ja grafiikkaa. [5]
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HTML on tarkoitettu ainoastaan dokumentin rakenteen kuvaamiseen. Varsinaisen
dokumentin ulkoasun maarittelemiseen Word Wide Web Consortium (W3C) suosittelee
CSS-tyylikielta. [5]

3.1.3 CSS

Cascading Style Sheets (CSS) on tyylikieli, joka suunniteltu HTML-dokumenttien
ulkoasun kuvaamiseen. Sen avulla voidaan siis erottaa HTML-dokumentin siséltd ja
ulkoasu toisistaan. WWW-dokumentit voidaan esittda usealla eri tavalla ja tyylikieli
kuvaa, miten HTML-elementit tulisi esittaa. [5]

Suositeltava tapa kayttad CSS-tyylikieltd on ulkoisen tyylitiedoston avulla, jolloin
HTML-dokumentteja on tehokkaampaa ja selkeampaa yllapitad. Muita CSS-tyylikielen
kayton hyotyja on WWW-sivujen saavutettavuuden paraneminen. CSS-tyylikielen
avulla HTML-dokumenttien siséltd voidaan esittdd useille erille kohderyhmille, kuten
nakdvammaisille tai mobiililaitteiden kayttajille. [5]

3.1.4 Javascript

JavaScript on WWW-ohjelmoinnissa yleisesti kaytettavd skriptikieli, jota voidaan
upottaa HTML-sivuihin. Sitd voidaan suorittaa kaikilla tunnetuimmilla selaimilla ja se
on asiakkaan puolella eli WWW-selaimessa suoritettava kieli, jonka syntaksi perustuu
C-ohjelmointikieleen [6]. JavaScriptia voidaan kuvailla dynaamisesti tyypitetyksi,
tulkattavaksi ja oliopohjaiseksi kieleksi [6].

JavaScriptia voidaan kayttdd HTML-dokumentissa usealla tavalla, kuten
tapahtumamaaritteilld, erillisilla tiedostoilla tai suoraan upottamalla HTML-
dokumenttiin [7]. Tapahtumamaéaritelmalla tarkoitetaan attribuutteja, jotka tarkentavat
elementin merkitystd. HTML-kielen elementeilla on useasti joukko mahdollisia
madritteitd, joita siihen voidaan liittdd. Javascriptia voidaan siis upottaa esimerkiksi
yksittéiseen elementteihin liittyviin tapahtumiin [7].

3.2 Relaatiotietokannat

Relaatiotietokannat perustuvat relaatiomalliin, joka on looginen tietomalli, jolla voidaan
kuvata tdsmallisesti tietojen organisointi sekd tietoaineistoihin tehtavat kyselyt, poistot
ja paivitykset [8]. Tietomallilla puolestaan tarkoitetaan abstraktia mallia siitd, kuinka
tieto esitetddn ja kuinka sitd kasitellddn [9]. Relaatiotietokannoissa tietojen varsinainen
tallennusrakenne nékyy rakenteen puolesta kayttajalle samalla tavalla eli relaatioina,
joista tietokanta koostuu.

Relaatiot ovat yksilollisesti nimettyja ja rakenteeltaan samanlaisia monikkoja. Relaation
rakenne madritelld&n joukolla ominaisuuksia, joilla on yksilollinen nimi ja arvoalue eli
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tietotyyppi. Relaation monikot ovat jokainen erillisia ja jokaisen relaation solu siséltada
tasan yhden atomisen arvon [9]. Yleinen tapa relaatioiden ilmentymien esittdmiseen on
esittdd ne tauluina [9]. Tauluissa ominaisuutta vastaa sarake ja jokaista monikkoa rivi.

Relaatiotietokantojen hyvana puolena on, etté relaatioista voidaan koostaa uusia erilaisia
joukkoa niitd yhdistelemélld. Relaation monikoille voidaan tehdd myos joukko-
operaatioita, jolloin esimerkiksi erilaisten koosteiden tekeminen on helppoa ja
tehokasta.

Relaatiotietokannan hallintajarjestelmid voidaan kasitellda rakenteisen SQL-kielen
avulla. SQL on rakenteinen tietokannan kyselykieli, joka mahdollistaa tiedon
varastoimisen ja hakemisen tietokannoista. Kielelle on olemassa ANSI-standardi, jota
monet tietokannan hallintajarjestelmét, kuten PostgreSQL ja MySQL tukevat [10].
Standardin ja tietokannan hallintajarjestelmien valisten SQL-kielten versioiden valilla
voi kuitenkin olla pienia eroja.

3.3  Arkkitehtuurimallit

3.3.1 MVC -arkkitehtuuri

MVC (Model-View-Controller) on suunnittelumalli, jolla sovelluslogiikka saadaan
erotettuna kayttoliittymastd. MVC-arkkitehtuuria tukevissa ohjelmissa toiminta on
jaettu kolmeen loogiseen kokonaisuuteen: malliin, ndkymé&an ja ohjaimeen. Sitéd
kaytetaan tyypillisesti sovelluksessa, jossa halutaan tehd& useita erilaisia ndkymia ja
helpottaa kayttoliittyman muuttamista.

Tyypillisissa MVC -ratkaisuissa malli huolehtii tiedon varastoinnista ja késittelysta.
Nakyma maarittad kayttoliittymén  ulkoasun ja huolehtii tietojen esittdmisesta
kayttdjalle. Ohjain puolestaan kasittelee mallia ja ottaa vastaan nakymén vaatimat
toiminnot. [12]

Tassa tyossa MV C-arkkitehtuuri mahdollistaa WWW-sivujen helpon yll&pidettavyyden,
silla kayttoliittymaa on helppo muuttaa ja sama tieto voidaan esittdd usealla tavalla
kayttamalla eri nakymia. Lisaksi MVC mahdollistaa WWW-sivujen yleiskayttoisyyden,
esimerkiksi ohjaimet voivat k&yttdd samaa mallia tietokantaan kohdistuvien
operaatioiden kasittelyyn.

3.3.2 Asiakas-palvelin -arkkitehtuuri

Asiakas-palvelin -arkkitehtuurissa jarjestelmd koostuu resurssia kontrolloivista ja siihen
liittyvid palveluja tarjoavista palvelimista ja palveluja tarvitsevista asiakkaista [13].
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Tyypillisessa asiakas-palvelin arkkitehtuurissa asiakkaat ovat sovelluksia, jotka eivat
tunne toisiaan. Myoskdan palvelimet eivat tunne asiakkaita ja ideaalitapauksessa
asiakkaiden ei tarvitse tietdd yksikohtaisia tietoja palvelun tarjoamasta palvelimesta.

Palvelimet tarjoavat rajapinnan, jonka avulla asiakas voi pyytdd palvelimen tarjoamia
palveluita ja nayttad palvelimen palauttamat tulokset [13]. Palvelimet odottavat
asiakkailta tulevia pyynt6ja ja vastaavat niihin. Asiakas-palvelin -arkkitehtuuria
kaytetdan tyypillisesti tietovarastopalvelimissa, jossa hallitaan yhteisid resursseja.
Asiakas-palvelin arkkitehtuuri helpottaa my0ds tietovarastojen yll&pitamistd ja
muunneltavuutta [13].

3.4 Tietoliikennetekniikat

3.4.1 SSL,HTTP jaHTTPS

SSL eli Secure Socket Layer on yksi Internetin tunnetuimmista ja kéytetyimmista
salausprotokollista. Sen avulla voidaan suojata tietoliikenne IP-verkkojen vyli, jotta
ulkopuolinen ei péaase kasiksi luottamuksellisiin tietoihin [14]. Luottamuksellisuuden
lisaksi SSL:ssd varmistetaan tiivistefunktioilla siirrettavén tiedon eheys ja varmenteiden
eli sertifikaattien avulla voidaan varmistua siitd, ettd ollaan kéyttdmdasséd oikeata
palvelua ja toimijaa. SSL:&4&8 kéaytetadédn tyypillisesti  WWW-sovelluksien
autentikoinneissa, joissa selaimesta siirretddn palvelimelle salasana turvallisesti.

SSL toimii TCP-protokollan paélla ja muiden sovellustason protokollien, kuten FTP:n
tai HTTP:n alla [14]. SSL:n ansiosta tietoliikenne voidaan suojata URL-osoitetta ja
HTTP-protokollan otsikoita mydden [14].

HTTP (HyperText Transfer Protocol) tarkoittaa hypertekstin siirtoprotokollaa, jota
WWW-selaimet ja WWW-palvelimet kayttavat viestinndssa keskenadn. Se on yleinen
protokolla ja silla voidaan siirtdd kaikentyyppistd tietoa. HTTP-protokolla toimii
pyynto-vastaus -periaatteella eli WWW-palvelimelle voidaan lahettda pyynt6ja, joihin
se késittelyn jalkeen vastaa. Asiakasohjelman ja WWW-palvelimen vélill4 oleva yhteys
on voimassa vain siirtotapahtuman ajan.

HTTPS eli Hypertext Transfer Protocol Secure on puolestaan HT TP-protokollan ja SSL
-protokollan yhdistelmé, jossa ensin luodaan SSL-yhteys asiakasohjelman ja palvelimen
valille. Kéttelyvaiheessa sovitaan yhteyskohtaisista ja kertakayttoisista salausavaimista,
joita kaytetdan istunnon ajan tiedon salaamiseen ja tulkintaan [15]. Asiakasohjelman ja
palvelimen valille luodun SSL-yhteyden sisalla puolestaan kéytetddn HT TP-protokollaa
tiedon siirtdmiseen.
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4  TIETOKANNAN TOTEUTUS

Tassda luvussa tarkastellaan ja vertaillaan toteutukseen soveltuvia tietokannan
hallintajarjestelmia, jonka jalkeen niistd valitaan toteutukseen paras vaihtoehto.
Valinnan jalkeen tasséd luvussa kerrotaan varsinaisesta tietokannan toteutuksesta, johon
liittyvat kasitteellinen mallintaminen ja fyysinen toteutus.

4.1 Tietokannan hallintajarjestelma vaihtoehdot

Tietokannanhallintajarjestelman  merkittdvimpia valintakriteerejd todettiin  olevan
skaalautuvuus, yllapidettavyys, véhaiset kustannukset sekd suorituskyky. Téassa luvussa
kerrotaan varteenotettavimmista relaatiotietokannan hallintajarjestelmien
vaihtoehdoista, jotka ovat sek& suosittuja ettd vastaavat luvussa 2.3 esitettyja
vaatimuksia. Relaatiotietokantojen lisaksi luvussa tarkastellaan myos yleisella tasolla
NoSQL tietokannan hallintajarjestelmid, jotka ovat tunnettuja suurten tietomé&érien
kasittelysta.

411 MySQL

MySQL on yksi maailman suosituimmista relaatiotietokantajarjestelmista, joka on
tunnetusti laadukas, luotettava ja nopea [16]. Se soveltuu monelle alustalle ja on osana
tunnettua LAMP (Linux, Apache, MySQL, PHP) -alustaa. MySQL soveltuu
monenlaiseen tiedonhallintaan, jota kayttdvét seka pienet ettd suuret yritykset, kuten
Wikipedia, Twitter ja Facebook.

MySQL on joustava tietokannan hallintajérjestelmé ja sitd voidaan kayttdd myds
vaativissa ymparistoissd, kuten WWW-sovelluksissa [17]. Se soveltuu myds
esimerkiksi sulautettuihin sovelluksiin, tietovarastoihin, siséllon indeksointiin ja
korkeasti redundantteihin jarjestelmiin [17].

MySQL:n ehka térkein ominaisuus on sen tietokantamoottorien arkkitehtuuri, jossa
erotetaan kyselyiden kasittely sekd muut palvelimen tehtdvéat tiedon varastoinnista ja
hauista [17]. Arkkitehtuuri mahdollistaa sen, ettd voidaan valita, miten tietoa
varastoidaan ja millaisia muita ominaisuuksia esimerkiksi suorituskykyyn liittyen
halutaan kayttaa.

MySQL:ssd on sisdénrakennettu komentorivirajapinta, jonka avulla voidaan suorittaa
tietokantaan liittyvid kyselyitd, kuten luoda tauluja tai suorittaa muita tietokantaan
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liittyvid perustoimenpiteitd. MySQL:ssd ei ole valmiina graafista kayttoliittymaa
tietokannan hallintaa varten, mutta siihen tarkoitukseen on olemassa ilmaisia ohjelmia,
kuten MySQL Workbench ja phpMyAdmin.

MySQL:n heikkoja puolia on se, ettd se ei tue kaikkia muiden tietokannan
hallintajarjestelmien toimintoja ja ominaisuuksia [16]. Esimerkiksi siind ei voi
maadritelld omia tietotyyppeja, kuten PostgreSQL:ssé. Lisaksi MySQL.:std on olemassa
kaksi lisenssid, joista toinen on avoimen ldhdekoodin versio ja toinen on kaupallinen
versio. Kaupallisessa versiossa on ominaisuuksia, jotka tekevat siitd paremman
vaihtoehdon verrattuna avoimen lahdekoodin versioon. Hyvana esimerkkind on
ainoastaan kaupalliseen versioon saatava sdieallas, jonka avulla palvelimen
suorituskyky saadaan sailymaan myds suurella mééaralla yhteyksia.

41.2 MariaDB

MariaDB on avoimen ldhdekoodin relaatiotietokannan hallintajarjestelmé, joka perustuu
MySQL.:aan ja on sen yksi kehityshaarauma. MariaDB:ssé ei ole kaupallista lisenssia,
kuten MySQL:ssd ja se on saatavissa ainoastaan GNU GPL -lisenssilla, joka
mahdollistaa sen ilmaisen kéaytén ja muuntamisen. Lisenssin ehtoihin kuuluu, ettd
muunnettu lahdekoodi joudutaan julkaisemaan, jos sitd levitetadn eteenpain.

MariaDB:n erds hyvista puolista on sen binadrinen sopivuus MySQL:n kanssa. Talla
tarkoitetaan, ettd nditd kahta tietokannan hallintajarjestelmda voidaan vaihtaa
vaivattomasti toiseen ilman, etté tietoa havida tai olemassa olevia tietokantoja ja niita
kayttavia sovelluksia tarvitsee muuttaa. Binaarisella yhteensopivuudella tarkoitetaan
my06s molemmissa tietokannan hallintajarjestelmissa asiakas rajapinnat, protokollat ja
rakenteet ovat samanlaisia. Myos yhdistdjat ovat samanlaisia, joiden avulla tietokantaan
luodaan yhteys ja niitd voidaan Kkasitelld eri ohjelmointikielilla, kuten PHP:ta
kayttamalla.

MariaDB sisaltda saman toiminnallisuuden kuin MySQL, mutta korjaa samalla
MySQL:n ongelmia. MariaDB:ss& koodi on laadukkaampaa ja sité testataan paremmin,
jonka takia sitd kutsutaan MySQL:a4 vakaammaksi tietokannan hallintajarjestelmaksi
[18]. Lisdksi MariaDB:ssa on todettu olevan vahemmén ohjelmointivirheitd ja
kadnnodsvaiheessa tapahtuvia varoituksia [18].

Skaalautuvuuteen liittyen MariaDB tarjoaa tarkeitd skaalautuvuustekniikoita, kuten
Klusteroinnin ja replikoinnin. MySQL:&&n verrattuna ndma tekniikat ovat molemmissa
samanlaisia ja niissa ei suuria eroja ole.

MySQL:n toiminnallisuuden lisdksi MariaDB sisaltdd my0ds tdysin  uutta
toiminnallisuutta, jota MySQL:std ei [0ydy. Naistd ominaisuuksista ehka
mielenkiintoisimpia ovat dynaamiset taulun sarakkeet, jonka avulla tietokannassa taulun
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riveilla voi olla erilaisia sarakkeita [19]. Dynaamisten sarakkeiden toiminta perustuu
blob-tietorakenteeseen, jonka kasittelemiseen MariaDB tarjoaa valmiita funktioita.
Toinen mielenkiintoinen MariaDB:n lisdominaisuus on niiden normaalia tarkemmissa
aikaleimoissa, joita voidaan kasitella mikrosekuntien tarkkuudella.

Tietokannan hallintajérjestelmén kannalta merkittdvimpia ominaisuuksia ovat
tiedontallennusmoottorit, joita MariaDB:ssa on laaja valikoima.
Tiedontallennusmoottorit ~ sopivat  erilaisiin  kdyttotarkoituksiin ~ ja  antavat
mahdollisuuden optimoida tietokantaa myos niitd hyddyntamalla.

4.1.3 PostgreSQL

PostgreSQL on yleiskayttdinen relaatiotietokannan hallintajarjestelméd, joka tunnetaan
luotettavuudesta ja ominaisuuksien suuresta maarastd. Se on avointa lahdekoodia ja
soveltuu kaikille yleisimmille alustoille. Lisaksi PostgreSQL noudattaa hyvin SQL:n
standardeja [20].

PostgreSQL on suunniteltu tukemaan tehokkaasti rinnakkaisuutta kayttamalla MVVCC
(Multi-Version Concurrency Control) -jarjestelmaa. MVCC-jarjestelman ansiosta
transaktioissa tapahtuvat Kirjoitus- ja lukuoperaatiot eivét estd toisiaan suoriutumasta.
MVCC-jérjestelma véhentda poissulkeutumisen mahdollisuutta ja mahdollistaa
paremman suorituskyvyn, koska lukkoja ei kéytetd [20]. Lisaksi MVCC yksinkertaistaa
rinnakkaisuutta vaativien sovellusten suunnittelua ja hallintaa.

PostgreSQL on hyvin skaalautuva ja suorituskykyinen asiakas-palvelin -tietokanta. Se
sisdltdd paljon ominaisuuksia, joita voidaan konfiguroida. Erds PostgreSQL:n
tarkeimmistd ominaisuuksista on sen laajennettavuus, joka mahdollistaa esimerkiksi
omien tietotyyppien, operaattoreiden, hakemistotyyppien ja funktionaalisten Kielten
luomisen [20].

PostgreSQL  noudattaa ACID-ominaisuuksia (atomisuus, eheys, eristyneisyys,
pysyvyys), joiden avulla varmistutaan tietokantatapahtumien luottavuudesta ja tiedon
eheydestd. Tiedon luotettavuuden ja eheyden liséksi PostgreSQL tarjoaa toimintatapoja,
joiden avulla voidaan parantaa tietokantojen saavutettavuutta ja replikointia.
Replikoinnin liséksi PostgreSQL mahdollistaa klusteroinnin, joka mahdollistaa
tehokkaan skaalautumisen.

4.1.4 NoSQL-tietokannan hallintajarjestelmat

NoSQL-tietokannan hallintajérjestelmét ovat varteenotettava vaihtoehto
relaatiotietokannoille. NoSQL.:ssé ei kaytetda SQL-kieltd kyselyiden tekemiseen, mutta
tietokannat voivat kayttdd muita SQL:n tapaisia kyselykielid. NoSQL-tietokannoille on
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tyypillista, ettd ne ovat avointa lahdekoodia, vaikka on olemassa my6s kaupallisia
versioita [21].

Relaatiotietokannoissa tietoa ei voida tallentaa ilman, ettd sille on maaritelty skeema.
Skeema méérittelee tietokannan rakenteen, joka kertoo, mita tauluja tai mita sarakkeita
on olemassa, sekd minka tyyppista tietoa niihin voidaan tallentaa. NoSQL-tietokannat
puolestaan ovat skeemattomia ja tiedon tallentaminen on yksinkertaisempaa ja
joustavampaa, koska tallennettavaa tietoa ei tarvitse etukateen méaaritella. Taman vuoksi
NoSQL-tietokantaa on helpompi muuttaa, jos tulee tarve lisatd uudentyyppista tietoa.
NoSQL-tietokannoista tietoa on myds helpompi poistaa, silla tietyntyyppisen tiedon
tallentaminen voidaan helposti lopettaa. Relaatiotietokannoissa tietoa poistettaessa
joudutaan myds poistamaan sarakkeita, jolloin vaarana on vanhan tiedon katoaminen
[21].

NoSQL-tietokannan hallintajarjestelmia kutsutaan horisontaalisesti skaalautuviksi, jolla
tarkoitetaan tietokannan kykya jakaa tietoa ja suorituskuormaa usealle palvelimelle
ilman, ettd muistia tai kovalevytilaa jaetaan palvelinten kesken [22]. Tdm& mahdollistaa
isojen tietomadrien kasittelyn seké selviytymisen ruuhkaisista tietokantaan kohdistuvista
Kirjoitus- ja lukuoperaatioista. Klustereiden kéyttd lisdd kuitenkin huomattavasti
tietokannan monimutkaisuutta, josta johtuen sen kayttd ilman pakkoa ei ole
suositeltavaa [21].

NoSQL-tietokannat voidaan kategorioida niiden tietomallien mukaan. Tyypillisia
NoSQL-tietokantojen tietomalleja ovat avain-arvo -varastot, dokumentaatiovarastot,
sarakevarastot seka graafiset varastot. Naistd vaihtoehdoista avain-arvo varastot ovat
helppokayttdisimpia ja suosituimpia. Avain-arvo -tietokannassa tietoa haetaan
avaimella, asetetaan avaimelle arvo tai tuhotaan avain tietovarastosta. NoSQL:n
tietomallit ja niitd kéayttavia tietokantoja on kuvattu alla esitetyssa taulukossa.

Taulukko 4.1. NoSQL:n yleisimmat tietomallit ja niita kayttavat tietokannat [21]

Tietomalli Esimerkkeja tietokannoista
. BerkeleyDB, LevelDB, Memcachedm Project VVoldemort, Redis,
Avain-arvo .
Riak
Dokumentti CouchDB, MongoDB, OrientDB, RavenDB, Terrastore
Sarake Amazon SimbleDB, Cassandra, HBase, Hypertable

Graafi FlockDB, HyperGraphDB, Infinite Graph, Neo4j, OrientDB
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4.2  Tietokannan hallintajarjestelmien vertailu

Tassa luvussa vertaillaan edellisessd luvussa kuvattuja tietokannan hallintajarjestelmia
ja tehddan péaatelmid niiden sekd hyvistd ettd huonoista puolista. Luvun péatteeksi
vertailtavista tietokannan hallintajarjestelmistd valitaan toteutuksen kannalta paras
vaihtoehto.

4.2.1 Relaatiotietokannat vs NoSQL-tietokannat

Erds merkittdvd ero relaatiotietokantojen ja NoSQL-tietokantojen valillda on
tietokantojen eheydessa ja niiden méaritelmissa. Tyypillisesti NoSQL-tietokannat eivat
tue transaktioille ACID -ominaisuuksia, kuten taas relaatiotietokannat tukevat. NoSQL-
tietokannan eheyden yhteydessd puhutaan relaatiotietokannoille tyypillisten ACID-
ominaisuuksien sijaan usein BASE-ominaisuuksista. BASE tulee sanoista Basically
Available, Soft Stater ja Eventually consistent. ACID tulee puolestaan sanoista
Atomicity, Consistency, Isolation ja Durability.

Base-ominaisuuksia tukevissa tietokannoissa paivitykset laitetaan lopulta eteenpdin
koko jarjestelméan, mutta lukuoperaatioiden eheydelle ei ole varmuutta [22]. Yleisesti
katsottuna NoSQL-tietokannoissa on huonompi tiedon eheyden hallinta kuin
relaatiotietokannoissa. CAP-teorian mukaan NoSQL-tietokannoissa on kolme
ominaisuutta, jotka ovat eheys, saatavuus ja osituksen sietokyky. Teorian mukaan naisté
ominaisuuksista vain kaksi voi olla voimassa samaan aikaan. Tyypillisesti NoSQL-
tietokannat luopuvat eheys -ominaisuudesta saavuttaakseen paremman skaalautuvuuden
ja suorituskyvyn [22]. Toisaalta tiedon eheys vaihtelee paljon eri NoSQL-tietokantojen
valilla, tastd johtuen asiat eivat todellisuudessa ole niin yksiselitteisid. PiceaHub-
sovelluksen kannalta eheys on kuitenkin erityisen tarked ominaisuus, jonka vuoksi
relaatiotietokannat ovat tassa mielessa parempi vaihtoehto toteutukseen.

Relaatiotietokannat ovat useasti suunniteltuja olemaan ajossa yhdella tietokoneella, kun
taas NoSQL-tietokannat ovat suunniteltu olemaan ajossa klustereilla, jotka soveltuvat
paremmin isojen tietomé&arien kasittelyyn. N&iden suunnitteluperiaatteiden ja tiedon
eheydestd luopumisen takia NoSQL-tietokannat voivat saavuttaa relaatiotietokantoja
paremman skaalautuvuuden sek& kyvyn laajentaa kapasiteettia tarpeen vaatiessa.
Lisdksi NoSQL.:n tietomallit voivat tarjota relaatiomallia yksinkertaisemman tiedon
tallennustavan ja samalla ne voivat véhentda Kirjoitettavan koodin maaraa [21].

Relaatiotietokantojen erds merkittdvimmistd eduista NoSQL-tietokantoihin verrattuna
on niiden kayttdmassd SQL-kielessd. Kaikkia relaatiotietokantoja voidaan kéayttaa
saman kyselykielen avulla, kun taas NoSQL-tietokannoissa vastaavaa yhtendista kielta
ei ole. Relaatiotietokannoissa yhtendistavat standardit mahdollistavat sen, ettd niita
voidaan helposti vaihtaa toiseen. NoSQL-tietokannoissa ei ole yhtendista kyselykieltd
tai rajapintaa, koska kaikki NoSQL-tietokannat ovat erilaisia ja ne siséltdvat omat
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rajapinnat, Kkirjastot ja kielet niiden sisaltdamén tiedon Kasittelyyn [23].
Relaatiotietokannoissa tietoa voidaan puolestaan hakea helposti melkein mitd tahansa
ohjelmointikielta kayttaméalla. Tekniikoiden yhtendisyyden ansiosta relaatiotietokantoja
on helpompi kayttéa ja hallita kuin NoSQL-tietokantoja.

PiceaHub-sovelluksen kayttétiedon luonteesta johtuen tarvitaan tietokanta, josta tietoa
haettaessa joudutaan se useasti yhdistdmaan useasta osasta. Vaikka NoSQL-tietokannat
skaalautuvat joissain tapauksissa paremmin ja ovat nopeampia yksittdisen tiedon
hakemisessa kuin relaatiotietokannat, valittiin  toteutukseen relaatiotietokanta.
Relaatiotietokannoissa suurten tietomaarien yhdistaminen on huomattavasti helpompaa
ja tehokkaampaa toteuttaa kuin NoSQL-tietokannoissa, joka puolestaan on tietokannan
toteutuksen kannalta merkittdvd ominaisuus. Tamé& perustuu osittain siihen, etta
relaatiotietokannat ovat suunniteltuja hakemaan tietoa joukkoina, kun taas NoSQL-
tietokannoissa tiedon hakeminen keskittyy yksittédisiin arvoihin tai dokumentteihin.
Liséksi valintaan vaikutti myos se, ettd NoSQL-tietokantoja on tulevaisuudessa
vaikeampi yllapitaa, silld niiden epdyhtendiset standardit tekevét suurten muutosten
tekemisesté vaikeaa [19].

4.2.2 MySQL vs MariaDB

Relaatiotietokannat osoittautuivat NoSQL-tietokantoja paremmaksi vaihtoehdoksi
toteutettavaan jarjestelméan, joten tdssa luvussa vertaillaan kahta varteenotettavaa
relaatiotietokannan hallintajarjestelmad MySQL:d4 ja MariaDB:td. Tarkasteltavat
tietokannan hallintajarjestelmat ovat monella tapaa samanlaisia tietokannan
hallintajarjestelmia, koska MariaDB on MySQL.:n kehityshaarauma. Molemmissa SQL-
kielta kéytetddn samalla tavalla ja asetustiedostot ovat samanlaisia. Lisaksi molemmat
tarjoavat samoja asiakaspuolen rajapintoja, protokollia ja rakenteita. Myos
tietokantayhteyksien luominen ja tietokannan kanssa keskustelu eri ohjelmointikielilla
tapahtuu samalla tavalla.

Ehk& merkittavin ero tietokannan hallintajarjestelmien valilla on, ettd MySQL:std on
olemassa sekd kaupallinen ettd avoimen ldhdekoodin versio. MariaDB:ss& on olemassa
ainoastaan avoimen lahdekoodin versio, jossa kaikki on ilmaista ja siihen on sisallytetty
my0ds MySQL:n kaupallisen version ominaisuuksia.

MySQL tunnetaan hyvasta suorituskyvystd, mutta MariaDB on osoittanut tutkimuksissa
vield suorituskykyisemmaksi [24]. Parempi suorituskyky perustuu osittain MariaDB:n
optimizer engineen, joka toimii sekd MySQL:n ja MariaDB:n "ytimessd" [24].
Optimizerin tehtdvand vastaanottaa SQL-komentoja ja muuntaa ne tietokannan
ymmaértamiksi ohjeiksi. MariaDB:n parannettu optimizer suoriutuu monimutkaisista
kyselyistd nopeammin kuin MySQL [24].
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MySQL:n ja MariaDB:n tarkeimpia ominaisuuksia ovat niiden
tiedontallennusmoottorit. Tiedontallennusmoottorilla tarkoitetaan komponenttia, joka
kasittelee SQL-operaatioita tietokannan tauluille. MySQL.:ssé ja MariaDB:ssé on useita
vaihtoehtoisia tiedontallennusmoottoreita, jotka soveltuvat erilaisiin kéayttotarkoituksiin.
MariaDB:ssa tiedontallennusmoottorit ovat osoittautuneet monipuolisemmiksi ja
suorituskykyisemmiksi ~ kuin  MySQL:ss&. MariaDB tosin sisaltdd samoja
tiedontallennusmoottoreita kuin MySQL, mutta ne ovat uusittuja ja parannettuja
versioita. MySQL:n tunnetuin ja vakiona kaytetty tiedontallennusmoottori on InnoDB,
joka sopii seké transaktionaalisiin ettd ei-transaktionaalisiin kayttdtarpeisiin. XtraDB
puolestaan on MariaDB:n vakiona kaytetty tiedontallennusmoottori, joka on InnoDB:n
paranneltu ja suorituskykyisempi versio. XtraDB:n parempi suorituskyky perustuu sen
kykyyn skaalautua paremmin useita ytimia ja enemman muistia siséltavilla tietokoneilla
[24].

Erds merkittavé asia tietokannan suorituskyvyn kannalta on asetus, jossa tietokannan
kayttoon liittyvia sdikeitd voidaan ajaa sdiealtaassa. Sdiealtaan avulla jarjestelman
resursseja voidaan paremmin hallita, joka puolestaan lisd4 suorituskykya [25].
MySQL.:ssé saieallas on saatavilla kaupallisessa versiossa, kun taas MariaDB:ssa se on
sisdaanrakennettu. MariaDB:ssa sdiealtaan toteutus on todettu olevan tehokkaampi, jonka
vuoksi MariaDB on joillakin osa-alueilla suorituskyvyltdan MySQL.:aa parempi [25].

MariaDB:td ja MySQL:44 verratessa on selvad, ettd kumpikin tietokannan
hallintajarjestelmd on hyva vaihtoehto toteutettavan jarjestelmén kannalta.
Skaalautuvuuden nakdkulmasta ei naiden tietokannanhallintajarjestelmien valilla suurta
eroa ole, sillda molemmat tarjoavat samat skaalautuvuustekniikat, kuten klusteroinnin ja
replikoinnin. Toisaalta MariaDB tarjoaa séiealtaan ilmaiseksi, kun taas MySQL.:ssé se
on saatavilla ainoastaan kaupallisessa versiossa. Taman perusteella MariaDB:t4 voidaan
pitdd paremmin skaalautuvana vaihtoehtona, sill& luvussa 2.3.2 esitettyjen vaatimusten
perusteella MySQL:n kaupallinen versio on suljettu pois valittavista vaihtoehdoista.
MariaDB on joidenkin tutkimusten mukaan myos suorituskyvyltddn parempi vaihtoehto
kuin MySQL ja siséltdéd myos uutta toiminnallisuutta, kuten dynaamisia sarakkeita ja
tarkempia aikaleimoja [26]. Suurin syy MariaDB:n paremmuuteen on, ettd MySQL:ss&
ominaisuudet, kuten tiedontallennusmoottorit voivat siirtyd avoimen ldhdekoodin
versiosta kaupalliseen versioon. MariaDB:ssé ei vastaavaa riskié ole, joten se on myds
talt4 osin parempi vaihtoehto kuin MySQL.

4.2.3 PostgreSQL vs MariaDB

Edell& olevassa luvussa todettiin MariaDB:n olevan toteutuksen kannalta parempi
vaihtoehto valittavaksi tietokannan hallintajarjestelméksi kuin  MySQL, joten
viimeiseksi vertaillaan MariaDB- ja PostgreSQL -tietokannan hallintajérjestelmié.
Kummatkin ndista vaihtoehdoista sisdltavat paljon ominaisuuksia ja ne toimivat useilla
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alustoilla, kuten Linux, Unix, Mac OS X ja Windows. Molemmat ovat myods avointa
ldhdekoodia seka toimivat hyvin pienissa ja suurissa jarjestelmissa.

MariaDB:ta pidetdan hyvin soveltuvana erityisesti WWW-sivustojen toteutukseen, sill&
tietokannasta tapahtuvat lukuoperaatiot ja pienien kyselyiden suorittaminen on nopeaa.
Toisaalta MariaDB siséltdd vahemman tiedon eheyden tarkistusta kuin PostgreSQL, jota
pidetddn paljon ominaisuuksia siséltdvana ja vakaana tietokannan hallintajarjestelméana.
PostgreSQL soveltuu hyvin sovelluksiin, jossa tarvitaan vahvat ACID-ominaisuudet ja
tiedon eheyden tarkistukset.

Molemmat tietokannan hallintajarjestelmat ovat nopeita tietyissd tehtévissa.
MariaDB:ssa voidaan vaihtaa tiedontallennusmoottoria, jotka toimivat eri tavalla eri
tilanteissa. MariaDB:n Aria-tiedontallennusmoottori on suorituskykyisin vaihtoehto
kaikista tiedonhallintamoottoreista, koska siina suoritetaan vdhemman tiedon eheyden
tarkistuksia [18]. Aria soveltuu erityisen hyvin sovelluksiin, jossa suoritetaan lukuisia
lukuoperaatioita. Aria ei kuitenkaan sovellu sovelluksiin, joissa seka kirjoitetaan etta
tallennetaan  arkaluontoista  tietoa. Toisaalta MariaDB  siséltdd XtraDB-
tiedontallennusmoottorin, joka puolestaan tukee PostgreSQL:n tapaan tdysin
transaktioita ja ACIDominaisuuksia, jotka pyrkivat varmistamaan tiedon eheytta [18].

Skaalautuvuuden nékdkulmasta tietokannan hallintajarjestelmien vélilla ei ole suurta
eroa ja molemmat tarjoavat siihen samat tekniikat. PostgreSQL mahdollistaa kuitenkin
omien tietotyyppien ja operaatioiden luomisen, joka on selked etu MariaDB:hen
verrattuna. Liséksi PostgreSQL tarjoaa valmiina graafisen kayttoliittyman tietokannan
kasittelyyn, toisin kuin MariaDB. MariaDB on kuitenkin aiemmissa testeissé
osoittautunut nopeammaksi kuin MySQL, joten voidaan olettaa sen olevan myos jonkin
verran suorituskykyisempi kuin PostgreSQL [27]. PostgreSQL on luotettava ja hyva
suojaamaan tietoa, kun taas MariaDB on joustava ja sen tarjoamat useat
tiedontallennusmoottorit mahdollistavat suorituskuorman jakamisen monella tavalla.
Molemmat tietokannan hallintajérjestelmat soveltuisivat hyvin toteuttavaan
jarjestelmadn, mutta tdssé toteutuksessa suorituskyvyn todettiin olevan toteutuksen
kannalta tarkedd, joten néistd vaihtoehdoista MariaDB todettiin olevan parempi
tietokannan hallintajarjestelma toteutukseen.

4.2.4 Tietokannan hallintajarjestelmén valinta

Edellisissd luvuissa todettiin relaatiotietokantojen soveltuvan paremmin toteutukseen
kuin NoSQL-tietokannat. Samoin tarkasteltavista relaatiotietokannoista MariaDB:n
todettiin olevan parempi vaihtoehto kuin MySQL ja PostgreSQL, joten toteutukseen
tietokannan hallintajarjestelméksi valittiin MariaDB. Valintaan vaikuttaneet tekijat ja
MariaDB:n vahvuudet verrattuna muihin tietokannan hallintajarjestelmiin on esitetty
taulukossa 4.1.
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Taulukko 4.1. MariaDB:n vahvuudet ja heikkoudet

Tietokannan
hallintajarjestelma

MariaDB:n vahvuudet MariaDB:n heikkoudet

>

7
*
R/
*

*,

Tiedon yhdistaminen on tehokkaampaa ja Huonompi skaalautuvuus.

NoSQL- helpompaa « Tarvitsee maéritell4
jarjestelmat <+ Tiedon eheys on paremmin varmistettu skeema ennen kuin tietoa
« Tunnetut standardit helpottavat yllapitoa voidaan tallentaa
ja tiedon siirtoa tietokantaan.

% Siséltdd saman toiminnallisuuden, mutta «  MySQL:n uuden version

ei huonoja puolia. ilmestyessa kestaa useista
« Sisaltdd MySQL:n kaupallisen version viikoista kuukausiin,
MySQL ominaisuuksia. ennen kuin kaikki samat
¢ Suorituskykyisempi toiminnallisuudet ovat
+»  Siséltda uutta toiminnallisuutta, kuten saatu pdivitettyd myos
dynaamiset sarakkeet ja tarkempia MariaDB:hen.
aikaleimoja.
+« Aiemmissa mittauksissa MySQL - +«+ Ei ole mahdollista luoda
pohjaiset tietokannan hallintajarjestelmét omia tietotyyppejé.
ovat olleet suorituskykyisempid kuin « Ei ole valmista tukea
PostgreSQL. graafiselle
PostgreSQL < Tiedontallennusmoottorit mahdollistavat kayttoliittymalle.

sekd hyvan suorituskyvyn ettd ACID -
ominaisuudet. Niiden avulla tietokanta on
myds helpommin mukautettavissa
tiettyyn kayttotarkoitukseen.

4.3 Sovelluksen tietomalli

Valittuun MariaDB-tietokannan hallintajarjestelmaan suunniteltiin  yleiskéyttdinen
tietokanta, jonka mallia voidaan hyddyntdd myos yrityksen tulevissa sovelluksissa ja
niistd  kerattdvien tietojen tallentamisessa. Lisdksi tietokanta suunniteltiin
mahdollisimman suorituskykyiseksi, jotta se suoriutuisi tulevaisuudessa hyvin myos
suurista tietomaarista.

Itse kasitteellinen mallintaminen toteutettiin iteratiivisena prosessina, joka kehittyi ja
muuttui projektin aikana useaan otteeseen. Késitekaavion ja tietokannan suunnittelussa
kaytettiin niin sanottua Top-Down -ldhestymistapaa, jossa pyrittiin tunnistamaan ensin
isoja kokonaisuuksia, joihin myo6hemmin pyrittiin lisddmé&an yksityiskohtaisempaa
tietoa. Suunnittelussa olisi voitu hyddyntdd myds Bottom-Down -menetelméd eli
pienistd yksityiskohdista olisi siirrytty isompiin kokonaisuuksiin. T&mé&n menetelmén
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riskind oli kuitenkin tarpeeton tiedon toistuminen, jonka vuoksi sita ei tassa projektissa
kaytetty.

Késitekaaviolla tarkoitetaan kohdealueen véaristymatontd ja tdydellista esitystd, jossa
toteutusnédkokohdat jatetddn huomioimatta [28]. Toteutetun jarjestelman tietokannan
kasitekaaviota on kuvattu UML-luokkakaavionotaatiolla kuvassa 4.1.

Device
-DevicelD
-DeviceTID
-DeviceFD
-ModelMame
-ModelCode
-Manufacturer
-Swver
Vid
-Pid EventType
-BEventTypeD
1.2 -EventTypeName

*

Session 1
-ProductiD
N -ProductVersion
-Produc thame
-EndTime S
-StartTime

*
*

—
o

nt

1
0.1 .

1
’ ; Property Property Type

Client -DataType
A L -Property TypelD
—ClientiD e ninto SessionType -String -ProgenggeumuD
_Country -SysmtelnfolD -SessionTypelD -Date -Property TypeName

-Created -Ossp _ -SessionTypeName -Guid
-OperatingSystem -Value

1 1
1

0.1
GenericBvent | *

-Produc tName
-ProductiD
-ProductVersion
-Timestamp

Kuva 4.1. Tietokannan kasitekaavio

Toteutettava jarjestelmé siséltdd asiakkaita, joilta tallennetaan seka yleisté tietoa ettd
sovellukseen kayttoon liittyvaa tietoa. Tiedot pyrkivat kertomaan kuinka usein, mista ja
miten sovellusta kdytetd&n. Jarjestelméan tallennetaan asiakkaita yksiloiva tieto sek&
sovelluksen kéyttoympéristoon ettd kaytettyyn laitteeseen liittyvad tietoa. Lisaksi
jarjestelma siséltdd jokaiseen sovelluksen kéyttokertaan liittyvét tiedot sekd mité
ominaisuuksia asiakas on jarjestelmdssa kayttanyt.

4.3.1 Asiakas

Késitekaaviossa oleellinen kéasite on Client, joka kuvaa jarjestelmassd PiceaHub-
sovelluksen asiakasta. Se siséltdéd asiakkaan yksiléivan tunnuksen, maan ja luontiajan.
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Client -kasitteen avulla voidaan tietokannasta tutkia, kuinka paljon sovelluksella on
kayttdjia ja mistd pain maailmaa he ovat kotoisin. Lisdksi ké&sitteen avulla pystytaan
seuraamaan, kuinka kayttajamaarat kehittyvat tietylla ajan jaksolla. Client-ké&sitteen
kautta paéstaan kasiksi muihin asiakkaan ja sovelluksen kayttotietoihin.

4.3.2 Istunto ja yleinen tapahtuma

Client-kasitteeseen liittyy kaksi kasitetta: istunto (Session) ja yleinen tapahtuma
(GenericEvent). Naiden kahden Kkasitteen avulla saadaan PiceaHub-sovelluksen
kayttéjilta tiettyyn kayttokertaan liittyvd yleinen tieto, kuten sovelluksen kéayttdaika,
kaytettdvan sovelluksen tyyppi ja sovelluksen versio. Sovelluksen tyyppi on erotettu
kasitekaaviossa omaksi attribuutikseen, koska samaa tietokannan rakennetta haluttiin
hyodyntad myos tulevissa yrityksen sovelluksissa.

Yleinen tapahtuma haluttiin erottaa istunnosta ja tapahtumista (Event), silla ne siséaltavat
tietoa, jotka eivat varsinaisesti liity sovelluksen oikeisiin tapahtumiin tai istuntoihin.
Yleinen tapahtuma sisaltaa tietoa esimerkiksi kayttajan lahettdmasta palautteesta, joka ei
ole sovelluksen oikea ominaisuus.

4.3.3 Kayttojarjestelman tiedot

Yleiseen tapahtumaan ja istuntoon liittyy asiakkaan kéayttdmén tietokoneen
kayttojarjestelman  tiedot  (Systeminfo). Kayttojarjestelmén tiedot  sisaltavét
kayttojarjestelman yksildivan tunnuksen sekd nimen. Néiden tietojen avulla voidaan
tunnistaa mahdolliset kdyttojarjestelméstéd johtuvat ongelmat tai puutteet.

4.3.4 Laitetiedot

Istuntoon liittyy myds asiakkaan laitetiedot (Device). Laitetiedoista saadaan selville
laitteen tyyppi, joka voi olla esimerkiksi tietokone, muistitikku tai mobiililaite.
Jokaiseen laitteeseen liittyy laitteen yksildiva tieto, mallikoodi, mallin nimi ja laitteen
valmistaja. Laitetietojen avulla voidaan tunnistaa mahdollisista laitteista johtuvat
ongelmatilanteet tai puutteet.

4.3.5 Tapahtuma

Istuntoon eli sovelluksen kéyttokertaan liittyy tapahtumia (Event), jotka kuvaavat mita
tapahtumia ja ominaisuuksia sovelluksessa on tietyn k&yttokerran aikana kaytetty.
Varsinainen tapahtuma ei kuvaa tapahtuman tyyppié, mutta sen avulla paastaan kasiksi
sen kuvaustauluun (EvenType), joka sisaltdd kaikkien tapahtumien nimet ja tunnisteet.
Tapahtumien varsinaiset tiedot sijaitsevat tapahtuman ominaisuuksissa (Property).
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4.3.6 Ominaisuus

Tapahtumiin ja yleiseen tapahtumaan liittyvat ominaisuudet (Property) mahdollistavat
tietokannan yleiskéyttdisen rakenteen ja sen, ettd tapahtumat (Event) voivat sisaltaa
minka tyyppisté tietoa tahansa. Ominaisuus sisaltaa tietotyypin (DataType), joka kertoo
minka tyyppista tietoa tiettyyn tapahtumaan liittyy. Tietotyyppi voi olla tyypiltdan
merkkijono, paivdmaard, kokonaisluku tai ominaisuuden yksil6llinen tunnuskoodi.
Tietotyyppi kertoo myds, missd ominaisuuden attribuuteista varsinainen tieto sijaitsee.

4.3.7 Metatieto

Istuntoon, tapahtumaan, yleiseen tapahtumaan ja ominaisuuksiin liittyy metatietoa eli
tietoa tiedosta. Tassa toteutuksessa metatieto on toteutettu kuvaavina kasitteind, jotka
sisdltavat kasitteisiin liittyvia yksilollisia merkkijonotunnuksia seka hakuja nopeuttavia
kokonaislukuja. Liséksi kuvaaviin kasitteisiin on sisallytetty yksiléllisiin tunnuksiin
liittyvid nimid, joiden avulla voidaan tehda erilaisia koosteita WWW-sivustossa.

4.4  Tietokannan fyysinen suunnittelu

Ennen tietokannan fyysista suunnittelua suoritettiin tietokannan looginen suunnittelu,
jossa luotu kasitekaavio muunnettiin relaatiokaavioksi. Relaatiokaavion tarkoituksena
oli varmistaa, ettd toteutettava tietokanta on riippumaton tietokannan
hallintajarjestelméstd.  Relaatiokaavion  avulla  néhtiin ~ myds  mahdollisia
toteutusvaihtoehtoja, joita voitiin hyddyntda varsinaisessa tietokannan fyysisessa
suunnittelussa.

Fyysisen suunnittelun péatavoitteiksi asetettiin tietokannan yleiskayttoisyys ja
suorituskyky, jossa riippuvuuksia ja toisteista tietoa on mahdollisimman véhan.
Toisteisen tiedon ongelmana on yleensd, ettd se vie turhaa levytilaa palvelimelta ja
vaikeuttaa tietokannan yllapitoa. Lisdksi tietokantaa paivitettdessa muutokset joudutaan
tekemdan useaan paikkaan. Tiedon toisteisuuden vahentdmiseksi tietokannan
kasitekaavioille ja relaatiokaavioille suoritettiin normalisointia ennen kuin tietokantaa
alettiin varsinaisesti toteuttaa. Normalisointi toteutettiin kolmanteen normaalimuotoon,
jota pidet&d&n suurimpana tarpeellisena tasona sovelluksille [29].

Ennen kuin tietokantaa ja tietokannan tauluja voitiin luoda, valittiin tietokannan
tauluille toteutukseen sopivat tiedontallennusmoottorit. MariaDB tarjoaa tauluille useita
tiedontallennusmoottoreita, kuten XtraDB, MyiSAM, Aria, Archive ja ScaleDB. Néista
vaihtoehdoista suorituskyvyn kannalta parhaita ovat Aria ja MyiSAM, mutta
luotettavuus niissa on huonompi kuin XtraDB:ssd. Tamén vuoksi toteutukseen valittiin
XtraDB, silla se tarjoaa hyvan suorituskyvyn lisdksi myo6s tuen transaktioille ja sen
ACID -ominaisuudet pyrkivat turvaamaan tiedon eheytta.
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Tiedontallennusmoottorin valinnan jalkeen relaatiokaaviosta muunnettiin relaatiot
tauluiksi ja relaatioiden attribuutit taulujen sarakkeiksi. Tassa muunnosprosessissa
tietokannan fyysinen toteutus ei juuri eronnut relaatiokaaviosta. Jokaiselle taululle
luotiin ensiksi péaavain, joiden avulla taulun rivit voitiin erottaa toisistaan. Tietyille
tauluille pdéavaimeksi mietittiin PiceaHub-sovelluksen kayttotiedosta valmiina saatavaa
GUID-tietotyyppid, jolla voitiin yksil6ida taulujen riveja. GUID eli Globally Unique
Identifier on yksilollinen 128-bittinen numerosarja, jota kéytetddn ohjelmistoissa
tunnisteina. Taman tietotyypin ongelmana oli kuitenkin sen tehottomuus, silla se oli
pitka ja sisalsi numeroiden lisaksi myds merkkeja. Jotta padavaimiin kohdistuvat haut ja
liitokset olisivat tietokannassa nopeampia, paéatettiin jokaiselle taululle antaa
padavaimeksi kokonaisluku. Padavainten pituudet asetettiin sen mukaan, kuinka paljon
taululle arvioitiin tulevan riveja tulevaisuudessa. Padavaimia luotaessa annettiin niille
my0s auto_increment —madaritelméa, joka korottaa automaattisesti kyseisen sarakkeen
arvoa yhdella, kun tietokantaan luodaan uutta rivid. Tdman méaéaritelman avulla jokainen
taulun rivin péaéavain sisaltdaad yksilollisen kokonaislukuarvon. P&aavainten luonnin
lisaksi tietokantaan maadritettiin taulujen vierasavaimet, joiden avulla taulujen valille
luotiin yhteyksid. Muut taulujen sarakkeet toteutettiin tyypillisten tietotyyppien, kuten
kokonaislukujen, merkkijonojen ja aikaleimojen avulla.

Tietokannan toteutuksen yhteydessa luotiin myés PHP-ohjelmointikielelld toteutettuja
skripteja, joissa tietokannan toimivuutta testattiin erilaisilla kyselyilla ja syotteilla.
Testaamisen tarkoitus oli selvittdd, ettd tietokannasta saadaan helposti haettua kaikki
WWW-sivustoilla  tarvittava tieto. Lisdksi testauksen yhteydessa pyrittiin
suunnittelemaan Kkyselyitd, joita WWW-sivustot tulevat kayttdmaan kayttétiedon
esittdmiseen sovelluskehittgjille.

Kyselyiden vasteaikojen pienentdamiseksi ja suorituskyvyn parantamiseksi merkittaville
kyselyille suoritettiin hakemistoja. Hakemistojen tarkoitus on muodostaa tietokannan
tauluista erillinen tietojoukko, joiden tarkoitus on tehostaa monikoiden hakemista
tauluista. Pdadavaimille ja vierasavaimille tietokannan hallintajarjestelmd osaa
automaattisesti luoda hakemistoja, joten ndille niitd ei tarvinnut luoda. Té&ssa
toteutuksessa luotiin raskaimmille kyselyille hakemistot, joihin valittiin kyselyiden
liitoksissa ja hakuehdoissa kéytetyt sarakkeet. Liséksi hakemistoissa valittiin
kaytettdvimmat ja valikoivat ominaisuudet ensimmadiseksi, jotta niistd saataisiin
mahdollisimman tehokkaita. Hakemistojen kéytt6a tarkkaillaan kuitenkin edelleen ja
niitd voidaan tarpeen mukaan lisat4 tai poistaa.

4.4.1 Tietoturvallisuus

Tietokantaan kohdistuvat uhat voivat vaarantaa tietokannassa olevan tiedon eheyden,
saatavuuden ja luettavuuden. Tietokannan eheys voi véhentyd, jos tietokantaan
kohdistetaan luvattomia muutoksia joko tahallisilla tai ei-tahallisilla toimenpiteilld. Jos
menetettyd tietoa ei korjata, se voi johtaa jarjestelmédn epéatarkkaan, vaaréan tai
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virheelliseen toimintaan [11]. Samoin tietokannan saavutettavuus voi uhkien myota
vahentya, jolloin ohjelmat tai kayttéjat eivét padse kasiksi heille oikeutettuihin tietoihin.
Luottamuksellisuudella puolestaan tarkoitetaan tapaa, jossa tieto turvataan luvattomalta
paljastumiselta tai julkaisemiselta. Luottamuksellisuuden varmistaminen on erityisen
tarked jarjestelmissd, joihin on tallennettuna arkaluontoista tietoa, kuten tassa
toteutuksessa olevaa asiakkaiden tietoa.

Tietokannan eheyden, saatavuuden ja luottamuksellisuuden turvaaminen toteutettiin
paasynhallinnan avulla. Paasynhallinnassa sovelluksille asetettiin kdyttoikeudet niiden
toimintaperiaatteiden mukaan. Kayttdoikeudet méaéarittavat, mita kayttajat saavat ja
voivat tehdd. Toteuttamalla sovelluskohtaisia kayttdoikeuksia voitiin varmistaa, etta
tietysta sovelluksesta ei voida suorittaa laittomia operaatioita.

Tassa toteutuksessa XML-jasentdjalle ja WWW-sivustoille luotiin omat kayttéoikeudet.
XML-jasentéjalle annettiin seka luku- etta Kirjoitusoikeudet, kun taas WWW-sivustossa
tietokantaa voidaan kéyttaa ainoastaan lukuoikeuksien avulla. Naiden oikeuksien avulla
saatiin parannettua erityisesti tiedon luottamuksellisuutta, silla tieto on ainoastaan siihen
oikeutettujen kaytossa.

Paasynhallinnan lisaksi tietokannan tiedon eheyttd, luottamuksellisuutta ja saatavuutta
pyrittiin parantamaan ratkaisulla, jossa tietokanta sijoitettiin sisdverkossa sijaitsevalle
palvelimelle. Taman ratkaisu estdd yhteydet ulkoverkosta, joka véhentdad huomattavasti
mahdollisia tietoturvauhkia, kuten palvelunestohytkkayksié.
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5 PHP-SOVELLUSTEN TOTEUTUS

Tassa diplomitydssa toteutettiin kolme PHP-sovellusta, joiden tehtédvind on huolehtia
PiceaHub-sovelluksesta  saapuvan ~ XML-tiedon  vastaanottamisesta, tietojen
jasentamisestd tietokantaan ja tietojen nayttdmisestda WWW.-sivustossa. Tassé luvussa
kerrotaan naiden sovellusten toteutuksista.

51 Toteutusvaihtoehdot

PiceaHub-sovelluksesta saatavan kayttotiedon lahetys toteutettiin HTTPS-protokollan
POST-metodin avulla, jossa tiedot vélitetddn pyynnén mukana XML-muodossa
palvelimelle. Vastaanottamisen jalkeen tieto tallennetaan palvelimelle XML-tiedostoksi,
jotka ajetaan luoduista tiedostoista tietokantaan. Tiedostojen tallentamisen tarkoitus on
varmistaa jarjestelman toiminnallisuus ja mahdollistaa tietokannan rakenteen
muuttaminen ilman, etta tietoa katoaisi.

Tassa kayttotiedon vaihtoehtoisena tallennustapana olisi voinut kéyttdd XML-muotoa
tehokkaampaa JSON-muotoa. JSON-tieto  tarjoaa  XML-tietoon  verrattuna
yksinkertaissmman rakenteen, jonka ansiosta sen tallentaminen tarvitsee vdhemman
levytilaa ja sitd on myds PHP-koodissa tehokkaampi jasentéd. Vaikka JSON-muoto vie
vahemman levytilaa ja on tehokkaampi ratkaisu kuin XML, valittiin toteutukseen XML-
formaatti, koska pelkéstdén tiedostoja tarkasteltaessa XML-tiedostot ovat JSON-
tiedostoja luettavampia, sill& niissa tieto on selkedmmin kuvattu ja esitetty. Valintaan
vaikutti myos se, ettd XML-tiedon késittelyyn oli tarjolla enemman Kkirjastoja ja
sovelluskehittdjilla oli enemman kaytannon kokemusta XML-tiedon kasittelysta.

XML-tiedostojen jésentdja toteutettiin eri palvelimilla kuin XML-tiedon vastaanottaja,
joka puolestaan lisési toteuttavan jarjestelman monimutkaisuutta. Toteutuksessa
tiedostot joudutaan synkronoimaan palvelimelta toiselle ajastuspalvelujen ja
apuohjelmien avulla ennen kuin kayttotietoa voidaan ajaa tietokantaan. Vaihtoehtoisena
toteutustapana tassa olisi voinut kayttdd vain yhta palvelinta toteutuksen tekemiseen,
jolloin erillistd synkronointia ja ajastuspalvelua ei olisi tarvinnut kayttdd. Yhden
palvelimen ongelmana on kuitenkin, ettd siihen kohdistuu suuri suorituskuorma ja
XML-tiedostoihin saatetaan paastd kasiksi ulkoverkosta. Siirtamalla XML-tiedostot ja
varsinainen tietokanta sisdverkon palvelimelle saatiin yksittadisen palvelimen
suorituskuormaa pienennettyd ja voitiin varmistua paremmasta tietoturvallisuudesta,
silla XML-tiedostoihin ei paase kasiksi kuin yrityksen sisaverkosta.
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Toteuttamalla tiedostojen synkronointi sisédverkossa olevalle palvelimelle véhennettiin
yhteen  palvelimeen kohdistuvaa kuormitusta ja parannettiin  tiedostojen
tietoturvallisuutta, koska ulkoverkosta niihin ei paasta kasiksi. Lisaksi sisaverkossa
lisatallennustilan hankinta on halvempaa kuin ulkoverkossa kiinni olevalla palvelimella.

Jarjestelmén toteutusratkaisua ja siind tapahtuvaa tiedon kulkua on kuvattu
tapahtumasekvenssikaavion avulla kuvassa 5.1. PiceaHub-sovelluksen asiakkaan
kayttotieto lahetetddn HTTPS POST -pyynndn mukana XML-muodossa yrityksen
WWW-palvelimella sijaitsevalle xml-accept.php -tiedostolle, joka luo pyynnén
sisallostda XML-tiedoston tietokantapalvelimelle. Cron-ajastuspalvelusta kutsutaan
tietyin aikavalein rsync-ohjelmaa, joka kopioi XML-tiedostot palvelimelta toiselle. Jotta
tiedot saadaan WWW-/tietokantapalvelimella ajettua tietokantaan, cron-ajastuspalvelu
kutsuu xml-parser.php -tiedostoa hakemaan palvelimelle kopioidut tiedostot
kasiteltavaksi. Tamén jalkeen Kkasiteltdvat tiedostot jasennetadn PHP:lla toteutetun
DatabaselnsertModel -luokan avulla tietokantaan.
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Kuva 5.1. Tiedon kulku PiceaHub -sovelluksesta tietokantaan

5.2 XML-tiedon vastaanottaminen

Kayttotietoa lahetetddn PiceaHub-sovelluksen kayttdjiltd palvelimelle kyseisen
sovelluksen sulkemisen yhteydessa ja laitetta irrotettaessa tietokoneesta sovelluksen
ollessa p&é&lla. Varsinainen kayttotieto l&hetetddn palvelimelle HTTPS-protokollan
POST-metodin avulla, jossa tiedot valitetddn XML-muodossa SSL-salatun yhteyden yli.
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POST toimii pyynto-vastaus -periaatteella ja sitd kaytetddn tiedon l&hettdmiseen
maaritellylle resurssille, jossa lahetettavan tiedon maaraa ei ole rajoitettu [30].

Jotta POST-pyynt6ja ja niiden siséltaméd XML-tietoa voitiin vastaanottaa, toteutettiin
palvelimelle sovellus PHP-ohjelmointikielelld. Pyyntdjen vastaanottamisen lisaksi
sovelluksen tehtédvéana on luoda pyyntdjen siséllostda XML-tiedostoja ja tallentamaan ne
maarattyyn hakemistoon myohempéaa kasittelya varten. Ennen tiedostojen tallentamista
sovelluksessa lisdtdan XML-tietoon pyynnon lahettdneen asiakkaan IP-osoite ja maa.
Asiakkaan IP-osoite haetaan sovelluksessa PHP:n globaalia
$_SERVER['REMOTE_ADDR'] -taulukkomuuttujaa k&yttdméalla. IP-osoitetta vastaava
maatieto haetaan puolestaan kayttdmalla sovelluksessa ulkoisia palveluta, jotka
palauttavat HTTP:n GET -pyynnolla IP-osoitetta vastaavan maatiedon.

PiceaHub-sovelluksen kéyttajalta voi tulla useita pyynt6ja samaan aikaan, joten ennen
XML-tiedoston luontia lisatd&n niiden nimiin niita yksildivia tietoja. Yksiléivan tiedon
tarkoitus on estdd tiedostojen paéllekirjoituksia ja helpottaa XML-tiedostojen
manuaalista tarkastelua myohemmin. Té&ta tarkoitusta varten tiedoston nimeen haetaan
sovelluksessa XML-tiedosta asiakkaan yksiliva tunnus ja asiakkaan luontiaika. Lisaksi
tiedostojen nimeen lisatdan PHP:n satunnaisluku generaattorilla kuusinumeroinen luku,
jotta estetddn paallekirjoitukset varmuudella.

WWW-palvelimelle luodut XML-tiedostot synkronoidaan yrityksen sisdisessé verkossa
olevalle tietokanta palvelimelle, jotta voidaan varmistua arkaluotoisen kayttétiedon
tietoturvallisuudesta. XML-tiedostoihin padsee kasiksi siis ainoastaan yrityksen
sisdisesta verkosta ja sen ulkopuolisilta kayttdjilta tietoihin paésy on evatty. Tiedostojen
varsinaisessa synkronoinnissa kaytettiin rsync-ohjelmaa, joka mahdollistaa tiedostojen
siirron SSH:ta kayttden palvelimelta toiselle. Varsinainen rsync-ohjelman kutsuminen
toteutettiin  kayttamalla Unix-kayttojarjestelman cron-ajastuspalvelua, joka kutsuu
rsync-ohjelmaa tietyin aikavalein.

5.3 XML-tiedostojen jasentaminen ja tallennus

Jotta XML-tiedostot saatiin jasennettyd ja tallennettua tietokantaan, toteutettiin
palvelimelle sitd varten sovellus PHP-ohjelmointikieltda kayttdmalla. Sovelluksen
tehtdva on hakea luodut XML-tiedostot kansiosta, jasentda ne ja tallentaa niisté saadut
tiedot tietokantoihin. Tietokantoihin lisddmisen jdlkeen XML-tiedostot siirretddn
varmuuskopioksi toiseen kansioon. Varmuuskopiot XML-tiedostoista sail6tdédn niin
kauan, kunnes ollaan varmoja jarjestelman toimivuudesta ja siitd, ettd muutoksia
tietokannan rakenteeseen ei enda tehda.

PHP-sovelluksen toteutuksessa XML-tiedostot haetaan késiteltavéksi yksi kerrallaan
kayttden PHP:n silmukoita ja funktioita. Ennen kuin tiedostoa voitiin kasitelld,
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muutettiin XML-tiedosto késiteltdvadn olio -muotoon PHP:n SimpleXML -moduulia
kayttdmalla. SimpleXML -moduulilla mahdollistettiin, ettd XML-tietoa voitiin késitell&
seké elementti ettd attribuutti kerrallaan.

Ennen kuin XML-tietoa voidaan jasentdd ja tallentaa tietokantaan, haetaan
sovelluksessa kasiteltavasta XML-oliosta tuotteen tyyppi, joka méérittelee kaytettavén
tietokannan. Tuotteen tyypin hakemisen jélkeen sovelluksessa luodaan yhteys MariaDB
tietokannan ja PHP-sovelluksen valille. Yhteyden luomista varten sovellukseen
toteutettiin tietokantaluokka, jonka tehtdvind on huolehtia yhteyden luomisesta ja
tietokantaan  kohdistuvien kyselyiden suorittamisesta. Lisaksi luokka tarjoaa
apufunktioita kyselyiden suorittamiseen seka ilmoittaa virheilmoituksina kyselyiden
onnistumisesta ja epaonnistumisista.

Varsinainen tietokantayhteyden luominen  suoritettiin  tietokanta-apuluokassa
kayttdmalla Mysqli-laajennusta, joka soveltuu myds MariaDB:n tietokantoihin. Mysqli
(MySQL improved) tarjoaa tietokannan Kkasittelyd varten nimensd mukaisesti
parannetun rajapinnan MySQL-laajennukseen verrattuna. Toteutuksen kannalta
merkittavimpid rajapintojen eroja ovat lisatty tuki transaktioille ja prepare-lausekkeiden
luomiselle. Prepare-lausekkeiden avulla tietokannan tauluihin sijoitettavat arvot voitiin
muuttaa automaattisesti oikeaan tietotyyppiin. Erityisesti tastd oli hyotya tapauksissa,
joissa taulujen sarakkeisiin sijoitettiin sekda NULL- ettd merkkijonoarvoja.

Jasentdja -ohjelman varsinainen kutsuminen toteutettiin kayttdmalla Unix-pohjaisen
kayttojarjestelman Cron-ajastuspalvelua, joka kutsuu jasentdjaa ajamaan XML-tiedostot
tietokantaan tietyin aikavalein.

54 WWW-sivuston toteutus

Tassa luvussa kuvataan PiceaHub-sovelluksen kayttotietoa sisdltavien WWW-
sivustojen toteutusta. Ensiksi luvussa kuvataan sivustojen yleista arkkitehtuuria ja
kayttoliittymaa, jonka jalkeen kerrotaan tarkemmista toteutuksen yksityiskohdista ja
tietoturvasta.

541 Arkkitehtuuri

WWW-sivustojen toteutuksen tavoitteena oli luoda yleiskdyttdinen ja helposti
yllapidettdvd sivusto, jonka pohjaa voitaisiin hyodyntdd myos tulevissa yrityksen
tuotteissa ja niiden eri versioissa. Jotta sivustoista saataisiin yleiskdyttinen ja
yllapidettava, paatettiin sivustot toteuttaa MV C-arkkitehtuurin mukaisesti.

MV C-arkkitehtuurista on olemassa useita versioita ja myos tdssd toteutuksessa on
kaytetty tdman mallin muunnelmaa, jossa ohjain k&yttdd mallia tietokannan
ké&sittelemiseen ja muuntaa tietokannasta saadut tiedot nédkymalle sopivaan muotoon.
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Nékymén tehtdvd on néyttdd ohjaimelta saatava tieto WWW-sivuston kayttdjille
kirjastojen ja taulukoiden avulla. WWW-sivuston arkkitehtuuria on kuvattu kuvassa 5.2,
jossa on kaytetty UML-luokkakaavionotaatiota.
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Kuva 5.2. WWW-sivuston arkkitehtuuria mallintava luokkakaavio
5.4.2 Kayttoliittyméa

Kéayttoliittyman toteutuksessa kaytettiin visuaalisen suunnittelun periaatteita, joiden
mukaan sovelluksen ulkoasun tulee olla yksinkertainen, selked, johdonmukainen ja
miellyttdva [31]. Jotta nditd ominaisuuksia saatiin tuettua, erotettiin kayttoliittyma
kuvan 5.3 mukaisesti viiteen osaan: otsikkopalkkiin, vasempaan palkkiin,
sisdltdalueeseen, oikeaan palkkiin ja alapalkkiin.
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Otsikkopalkki toteutettiin ndyttamaan tiedot sovelluksesta, josta kayttotietoa kerétaan
sekd linkit muihin yritykseen liittyville WWW-sivuille. Toteutettua vasenta palkkia
voidaan kutsua myos paanavigointipalkiksi, joka sisaltaa linkit kaikille sivuston alueille.
Oikeanpuoleinen palkki siséltaa tiettyyn yksittéiseen ja tarkasteltavaan sivuun liittyvaa
lisatietoa ja mahdollisia linkkeja tarkasteltavan sivun lisétietojen tarkasteluun. Sivun
sisdltdalue toteutettiin nimensd mukaisesti nayttdmaan sivulla sivun sisaltd, kuten
taulukot ja kuvaajat seka valitun sivun nimi. Alapalkki toteutettiin WWW-sivustoille
tyypilliseen tapaan esittdmaén tekijanoikeuksiin liittyvét tiedot.

Otsikko
Vasen. Sivun sisalto Oikea
palkkl palkki
Alapalkki

Kuva 5.3. WWW-sivujen kayttoliittyméa

Kéayttoliittyman toteutuksessa kéytettiin sekd HTML-kuvailukieltd ettd CSS-tyylikielt,
jotta sisaltd ja ulkoasu saatiin erotettua toisistaan. Erotuksen tarkoituksena on helpottaa
WWW-sivuston yllapitoa. WWW-sivuston toteutuksessa CSS-tyylikieltd kéaytettiin
ulkoisen tyylitiedoston avulla. T&mé& sen vuoksi, ettd dokumenttikohtaiset tyylitiedostot
vaikeuttavat ulkoasun yllapitoa ja elementtikohtaiset tyylimaaritykset olisivat vieneet
pohjan siséllon ja ulkoasun erottamiselta. Tyylitiedoston k&ytt6 mahdollistaa myos sen,
etta sivustojen ulkoasua voidaan myohemmin muokata yhdesté paikasta k&sin ja suurten
muutosten tekeminen yhdesté paikasta kasin on helpompaa.

Kéayttoliittyman toteutuksessa kaytettiin myods JavaScriptid ja Google Chart -tydkalua
kayttotietoa sisdltavien kuvaajien piirtdmiseen. Google Chart on tyokalu, jonka avulla
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voidaan luoda erilaisia kuvaajia ja sisallyttdd ne WWW-sivustoille. Diagrammien
esittimiseen WWW-sivustoilla kaytettiin Google Chart -tydkalun tarjoamaa Kirjastoja,
kuten Google Ajax ja Google Visualization. Naista Kirjastoista Google Ajax -kirjasto
tulee ajaa ensin, koska sen avulla mahdollistetaan Google Visualization -Kirjaston
ajaminen. Google Visualization -kirjasto puolestaan siséltda tarkeimmat metodit ja
luokat, joita tarvittiin  WWW-sivustolla néytettdvien kuvaajien luomisessa ja
kasittelemisessa.

5.4.3 Sovelluslogiikka

Kuvan 5.2 mukaisesti WWW-sivujen arkkitehtuuri jaettiin kuuteen sivuun, jotka
toteutettiin MVC -mallin (Model-View-Controller) mukaisesti mallien, nakymien ja
ohjainten avulla. Toteutuksessa kaytettiin myods globaalia navigointijarjestelmaa, johon
on sisallytetty navigointi kaikille sivuille ja toimintoihin kayttajan sijainnista
riippumatta. WWW-sivujen tarkempi navigointilogiikka on kuvattu kuvassa 5.4.

ViWW-sivujen navigointilogiikka

"Tarkastele aziakkaita™ N PIIK |
- =
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[ T "Tarkastele asiakkaita” 3 coC |
“Selaa ominaizuustietod” | | weblriDownload |
“Selaa ominaisuustietoja” | yrebPageDrop |
"Selaa ominaisuuksia” .| Features-sivu |=¢laa ominaisuustietoja” | webAudioRip |
[ “Selaa ominaisuustietoa” || TransferFailed |
“Selaa ominaisuustistoja” | ——————
-1 Ctisession |
"Zelaa laitteita”™ ————— "Tarkastele tapahtumia”™

= Devices-sivu | = Laitesivu

"Selaa kdvttojdriestelmid”

{
[ 7 Systems-sivu_
|

"=elaa pisteitd ja palautteita™ | NpsScore-sivu
=

"Zelaa palautteita™ .| Feedback-sivu |

Kuva 5.4. WWW-sivujen navigointilogiikka
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Jokaiseen toteutettuun sivuun liittyy véhintddn yksi ohjain. Liséksi jokainen ohjain
kayttdd wvain yhtd mallia, joka sisdltdd kaiken tietokannan Kkyselyihin liittyvan
toiminnallisuuden. Ohjain puolestaan vélittdd mallista saadut tiedon nékymélle, joka
nayttdd yhden sivun ja tietokannasta saadut tiedot WWW-sivuston kayttajélle
PageCreator-luokan avulla.

PageCreator-luokka on suunniteltu huolehtimaan kaikkien ndkymien sivujen luomisesta.
Sivujen luomiseen kuuluvat sivun eri osa-alueiden, kuten alapalkin, ylapalkin,
vasemman palkin, oikean palkin ja varsinaisen sisallon tietojen yhdistdminen yhdeksi
HTML-sivuksi kuvan 5.3 mukaisesti. Joissain nakymissd luokalle vélitetddn myds
tietoja, kuten kayttajien maat, jolloin niitd voidaan luokan jasenmuuttujien avulla
nayttaa sivun oikeassa tai vasemmassa palkissa.

WWW-sivustoissa tietokantayhteyden luominen sovelluksen ja tietokannan valille
toteutettiin kayttaméalld apuna XML-tiedon jasentédjassd luotua tietokanta-apuluokkaa.
Tasta apuluokasta luotiin WWW-sivustoja varten uusi versio DataselectModel -luokka,
jonka tehtédvana on hakea tietokannasta WWW-sivustoilla tarvittavia tietoja ja kédyttaa
luvussa 5.3 kuvattua Mysqli-laajennusta kyselyiden suorittamiseen.

Clients-sivu

Clients-sivulla  naytetddn PiceaHub-sovelluksen kaksi asiakasryhm&&. Toinen
asiakasryhmistd on PiceaHub-sovelluksen ladanneet asiakkaat ja toinen on asiakkaat,
joilta varsinaista kayttotietoa saadaan kerattyd. Nama kaksi asiakasryhméa on erotettuja
toisistaan, koska kaikilta asiakkailta ei saada kerdttyda kayttotietoa ja kayttdtiedon
ldhettdminen on sovelluksessa vapaaehtoista. Asiakkaiden maarén lisdksi sivulla
naytetddn asiakkaiden maatiedot seka taulukoissa ettd kahden Google Chartin Geochart
—kuvaajan avulla. Geochart-kuvaaja sisaltdé kaikki maapallon maat, jossa maiden varien
tummuusaste kuvaa kayttdjien maaradd suhteessa muihin maihin. Siirtdmalla hiiren
kursoria maan padlle, kartta nayttdd puhekuplassa asiakkaiden maaran numeroina.
Kayttajamadrien liséksi Clients-sivulla ndytetdan taulukossa sovellusten kayttokerrat,
tapahtumien eli ominaisuuksien méaarén ja sovelluksen keskimaaréinen kayttoaika.

Clients-sivuston toteutus eroaa muista sivustoista siind, ettd se kayttda kahta ohjainta ja
kahta tietokantaa tiedon kasittelyyn. Toinen ohjaimista kéyttaa varsinaista kayttotietoa
sisaltava tietokantaa ja toinen PIWIK-tietokantaa. PIWIK on yrityksen kéytdssé oleva
ohjelmisto, jonka avulla saadaan selville muun muassa PiceaHub-sovelluksen latausten
méérd. PIWIK tietokanta sijaitsee samassa MariaDB-tietokannan hallintajarjestelmassa,
jossa myos kayttotietoa sisaltavat tietokannat sijaitsevat.

Clients-sivuston toteutuksessa molemmat ohjaimet kayttdvat mallia tiedon hakemiseen
tietokannasta ja vélittdvat saadut tiedot nakymaélle. Ohjainten avulla sovelluksessa
kutsutaan mallia, joka puolestaan hakee tietokannoista asiakkaiden maat, asiakkaiden
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lukumaéardt, istunnot, tapahtumat ja sovelluksen keskimaaraisen kéayttdajan. Nakyman
tehtdvana on nadyttaa ohjaimelta saatavat tiedot WWW-sivuston kayttdjille taulukkoja ja
Google Chartin karttakuvaajia kayttamalla. Kuvassa 5.5 on esitettyna Clients-sivu.

Client map

12424 PiceaMub dovwnloads

=] = o
m (=] -

1 | 1T
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173 3023 4307 40.0133

Copyright © 2013 Piceasoft Ltd,

Kuva 5.5. PiceaHubin demoversion WWW-sivujen clients-sivu

Features-sivu

Features-sivu sisaltdd PiceaHub-sovelluksen asiakkailta saatujen tapahtumien eli
sovelluksen ominaisuuksien tietoja. Ominaisuuksista on nahtévissa ominaisuuden nimi
ja seka ominaisuuden ettd niiden prosentuaaliset osuudet kokonaisméaarasta.
Ominaisuudet naytetddn WWW-sivuston kayttajille ndkyman luomassa taulukossa ja
Google Chartin ympyradiagrammin avulla. T&ma sivun tarkoitus on nayttaa kehittgjille
mitd PiceaHub-sovelluksen kayttajat kayttavat ja miten niitd kéytetddn. Lisdksi sivun
avulla nahdaén, tapahtuuko sovelluksen kéytéssa poikkeavuuksia tai virhetilanteita,
jotta sovelluskehittdjat voivat ne helpommin korjata.

Sivulla oleva oikea palkki siséltdd jokaisen ominaisuuden linkin, joiden avulla paastaéan
tutkimaan tarkemmin ominaisuuksiin liittyvié tietoja. Varsinainen linkki on toteutettu
HTTP:n GET-metodia k&yttdmalla, jossa ominaisuuden tyyppi valitetddn. Nakyma
sisdltdd toiminnallisuuden, jonka hakee GET-pyynndsta ominaisuuden tyypin ja ndyttaa
sitd vastaavat nakymat WWW-sivuston kéyttajélle. Kuvassa 5.6 on esitettyna Features-
sivu.
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Kuva 5.6. PiceaHubin demoversion WWW-sivujen Features-sivu

Alla olevissa kappaleissa esitetddn Features-sivulla ndkyvid ominaisuuksia, joiden
avulla sivulla ndytetddn miten ja mita PiceaHub-sovelluksen ominaisuuksia kéyttéjat
ovat kaytténeet.

WebUrIDownload-ominaisuus

Tama ominaisuuden avulla Features-sivulla saadaan tieto PiceaHub-sovelluksen
kayttdjien lataamista videoista. Sivustolla ndytetddan, mistd eri isantaosoitteista
PiceaHub-sovellusta voidaan kayttda ja miten kayttajat lataavat videoita, jotta
PiceaHubin tuotekehitys saadaan keskitettya oikeille alueille.

Tietojen nayttdminen WWW-sivustolla toteutettiin kdyttamall& ohjainta ja mallia tiedon
valittdmiseen ndkymélle, joka puolestaan ndyttdd saadut tiedot kayttajille taulukoissa.
Taulukossa naytettaviin tietoihin kuuluvat isantiosoitteet sekd ladattujen tiedostojen
tyyppi, nimi ja operaatiotunnus. N&kyman tehtdviin kuuluu myds suosituimpien
isantdosoitteiden nayttdminen Google Chartin pylvaskuvaajan avulla.

WebPageDrop-ominaisuus

WebPageDrop -ominaisuuden avulla saadaan selville suosituimmat URL-osoitteet, jossa
PiceaHub-sovellusta on kéytetty. Suosituimmat URL-osoitteet ja niiden katselukerrat
naytetdan kayttajalle ndkymassa taulukon ja Google Chartin kolumni -kuvaajan avulla.
Taulukossa oleva URL-osoite on suora linkki videoihin.
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WebAudioRip-ominaisuus

WebAudioRip on PiceaHubin ominaisuus, joka syntyy kéyttdjan muuntaessa
esimerkiksi Youtube-palvelussa olevaa videota mp3-formaattiin. Sivustossa tamén
ominaisuuden avulla saadaan selville suosituimmat osoitteet, jossa sovellusta ja kyseista
ominaisuutta on kaytetty. Osoitteet esitetddn sekd taulukossa ettd kolumnikuvaajan
avulla.

TransferFailed-ominaisuus

Taman ominaisuuden avulla saadaan selville mahdollisia syitd ja tietoja, jotka ovat
johtaneet PiceaHub-sovelluksessa tapahtuvan tiedonsiirrossa epaonnistumiseen. Sivulla
naytettdva tieto auttaa PiceaHub-sovelluksen kehittajia paikallistamaan virheitd ja
parantamaan sovellusta. Tiedoston siirron epéonnistumiseen voi vaikuttaa useita
erilaisia tekijoitd ja sen wvuoksi tassd ominaisuudessa pyritddn nayttdmaén
mahdollisimman paljon erilaisia tietoja, jotka voivat johtaa tiedoston siirron
epaonnistumiseen.

Tiedoston siirrossa tapahtuneet epaonnistumiset naytetadn nakyman avulla taulukossa,
joka sisaltdd muun muassa siirrossa epaonnistuneiden tiedostojen nimet, virhekoodit,
paivamadarat seka linkit tarkempiin istuntotietoihin. Tarkemmat istuntotiedot puolestaan
sisdltdvat asiakkaan yksildivan tunnuksen, kayttojarjestelman, kaytetyn tuotteen
tunnuksen, istunnon aloitusajan, istunnon lopetusajan, tuotteen version seka tarkemmat
laitetiedot, kuten mallin koodin ja malli nimen.

CtiSession-ominaisuus

CtiSession-ominaisuuden avulla saadaan selville Internet-ominaisuuden k&ytto6n
liittyvad tietoa. Tiedon avulla saadaan selville muun muassa kuinka usein ja kauan
Internet-ominaisuutta keskimaarin kaytetdan. Internet-ominaisuuden kéyttokertojen ja
yhteyden keston lisdksi sivulla ndytetddn ldhetetyn tiedonmadréan, vastaanotetun
tiedonméaaréan sekd operaattorin tunnus. Tdméan ominaisuuden tarkoitus on selvittéa, etta
kyseinen ominaisuus toimii toivotulla tavalla.

Devices-sivu

Devices-sivu sisaltaa kaikki laitteet, jolla PiceaHub-sovellusta on kéytetty. Sivulla
naytetdan laitteiden maarét taulukossa ja jokaista laitetta voidaan tarkastella taulukon
sisdltdmien linkkien avulla. Yksittdista laitetyyppid voidaan sivulla tarkastella ja
tarkasteltavasti laitetyypistd saadaan selville, mitd ominaisuuksia valitulla laitetyypilla
on kéaytetty.

Taman sivun toteutuksessa kéytettiin omaa ohjainta, joka kutsuu mallia tietokannassa
olevien tietojen hakemiseen ja vélittad tiedot nédkymille. N&kyma esittad tietokannasta
saadut laitteet ja niiden mé&arét seké taulukon ettd Google Chartin ympyrédiagrammin
avulla. Ympyradiagrammi siséltdd kymmenen suosituinta laitetta ja niiden
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prosentuaaliset osuudet laitteiden kokonaismadrastd. Suosituimpien laitteiden lisaksi
kuvaaja sisaltdd muiden laitteiden yhteenlasketun maéaran.

Taulukossa olevia laitteita voidaan sivustolla tarkastella tarkemmin niiden sisaltdmien
linkkien avulla. Linkit toimivat HTTP GET-metodin avulla, jossa linkki& painettaessa
ldhetetddn laitetiedon sisdltdva GET -pyynt6, joka vastaanotetaan ja tunnistetaan
nakymaéssd. Nakyma nadyttaa tietylta laitteen tapahtumat ja niiden lukumaarat Features-
sivun mukaisesti seka taulukossa ettd ympyradiagrammissa. Kuvassa 5.7 on esitettyna
Devices-sivu.
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Kuva 5.7. PiceaHubin demoversion WWW-sivujen Devices-sivu

Systems-sivu

Systems-sivulla ndytetddn asiakkaiden kayttaméat kayttojarjestelmat ja niiden
lukuméarat sekd taulukossa ettd ympyradiagrammin avulla. Kayttojarjestelmétietojen
tarkoitus on tunnistaa mahdolliset PiceaHub-sovelluksen kéytt6jarjestelmistd johtuvat
virhetilanteet ja ndyttad millaisia kéyttojarjestelmia ylipdataan kaytetadn. Kuvassa 5.8
on esitettynd Systems-sivu.
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Kuva 5.8. PiceaHubin demoversion WWW-sivujen Systems-sivu

NpsScore-sivu

NpsScore on sivu, jonka avulla ndhdaan kayttéjiltd saatu palaute seka sanallisessa etta
pisteiden muodossa. Palautekysely ilmestyy PiceaHub-sovelluksen kéyttdjalle, kun he
ovat kayttaneet sovellusta tietyn aikaa. Palautekyselyssd sovellukselle annetaan téhtia
yhdesta viiteen sekd@ vapaaehtoinen sanallinen palaute. Yksittaisten palautteiden liséksi
sivustolla ndytetaan kayttdjien antamien pisteiden keskiarvo.

Kéyttdjiltd saatu palaute ndytetdan aikajérjestyksessa sivulla olevassa taulukossa, jossa
uusin palaute on ensin. Yksittaisen kayttajan palautteessa naytetdan lahetetyn palautteen
numero, palautteen viesti, pdivamaard, annetut pisteet sekd maa, josta kayttdja on
kotoisin. Kuvassa 5.9 on esitettyn&d NpsScore-sivu.

Average points = 4.6383 ( NpsScore = 81.914893617021 )
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Kuva 5.9. PiceaHubin demoversion WWW-sivujen NpsScore-sivu
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Feedback-sivu

Feedback-sivulla ndytetddn muu kayttdjiltd saatu palaute, joka ei liity NpsScoreen.
Muulla palautteella tarkoitetaan palautetta, jonka kayttaja voi milloin tahansa lahetta
ohjelmaa kayttamalla. Palautteen avulla sovelluskehittdjat saavat kéayttajilta
vapaamuotoista palautetta, kuten kehitysideoita ja tarkempia kuvauksia sovelluksen
mahdollisista ongelmista. Kuvassa 5.10 on esitettyna feedback-sivu.
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Kuva 5.10. PiceaHub demoversion WWW-sivujen feedback-sivu
5.4.4 Tietoturvallisuus

SQL-injektio on tietokannoille tyypillinen tietoturvauhka, jolla tarkoitetaan
sovelluksessa olevien SQL-kyselyjen manipulointia hyokkayksen suorittajan eduksi.
Kyselyjen manipulointi suoritetaan sovelluksessa tyypillisesti lomakkeen tai sivun
osoitteen avulla. SQL-injektio voi vaurioittaa tietokantaa monella tavalla, kuten
kasittelemalld tietokantaa luvattomasti tai hakemalla arkaluontoista tietoa. Joissain
tapauksissa SQL-injektiolla voidaan suorittaa palvelunestohyokkays, jossa kayttajilta
estetadn paasy verkossa olevaan sovellukseen kuormittamalla puskuria tai varaamalla
resursseja.

Tassa toteutuksessa tietokannan SQL-injektioiden torjumiseksi suoritettiin kayttajien
syoOtteen tarkistuksia, jossa syotteet tehtiin vaarattomaksi. Erityisesti GET-pyyntdjen
sisaltamat arvot muokattiin siten, ettd ne eivat sisalla suoritettavaa SQL-Kielta.
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6  ARVIOINTI

Tassa luvussa arvioidaan toteutettua tietokantaan, PHP-sovelluksia ja WWW-sivustoja.
Arvioinnin tarkoitus on pohtia mahdollisia toteutuksen hyvié ja huonoja puolia seka
tulevaisuuden tuomia mahdollisia haasteita.

6.1 Tietokannan arviointi

Tietokannan suunnittelun ja toteutuksen tavoitteena oli yleiskdyttoinen ja
suorituskykyinen tietokanta. Yleiskdyttoisella tietokannalla tarkoitetaan téssa
toteutuksessa tietokantaa, jonka rakennetta voidaan hyodyntad myos yrityksen muissa ja
tulevissa tuotteissa. Suorituskyvylla puolestaan tarkoitetaan, ettd tietokanta toimii
tehokkaasti myos suurilla tietomaarilla ja isolla rasituskuormalla. Yleisesti katsottuna
tietokannan suorituskykya tai yleiskayttoisyytta lisattdessd toinen ominaisuuksista
heikkenee.

6.1.1 Yleiskayttoisyys

Tietokannan yleiskayttoisyys pyrittiin tassa toteutuksessa varmistamaan toteuttamalla
tietokannan rakenne sellaiseksi, ettd se siséltda sovelluksille mahdollisimman paljon
yhteisié tietokokonaisuuksia ja tauluja. Lisaksi rakenne pyrittiin tekemaan sellaiseksi,
ettd sovellusten kehittyessé ja uusien tapahtumatyyppien syntyessd, voidaan ne tallentaa
tietokantaan.

Uusien tapahtumatyyppien tallentaminen tietokantaan mahdollistettiin tapahtumaan
liittyvdn ominaisuus-taulun avulla. Tietokannassa tapahtuma rivi koostuu n-méaérésté
ominaisuus-rivejd. Ominaisuus-taulu toimii periaatteella, jossa yhdessa sen kentisté on
tieto, mistd sen taulun kentistd (merkkijono, aikaleima tai kokonaisluku) varsinainen
tieto 10ytyy. Tama toteutusratkaisu mahdollistaa sen, ettd myds tulevaisuudessa kaikki
tapahtumiin liittyva tieto voidaan muodostaa ominaisuus -taulussa olevien tietotyyppien
avulla. Toisaalta ominaisuus-taulu asettaa haasteen tietokannan suorituskyvylle, silla
haettaessa esimerkiksi tietyn tapahtuma-rivin tiedot, joudutaan ne yhdistdmaan PHP-
ohjelmassa useasta ominaisuus-rivistd. Tdman tapainen ominaisuuksien yhdistely ei ole
paras tapa tietokannan suorituskyvyn kannalta, mutta téssd toteutuksessa
yleiskéyttoisyys katsottiin suorituskykya tarkedmmaksi.
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6.1.2 Suorituskyky

Tietokannan suorituskyvyn maksimoimiseksi pyrittiin tietokannan mallista tekeméén
yksinkertainen ja johdonmukainen. Yll&pidettavyyden helpottamiseksi tietokannalle
suoritettiin - myds normalisointi, joka puolestaan asettaa haasteen tietokannan
suorituskyvylle, silla tietoa joudutaan hakemaan usean taulun tietoja yhdistelemalla.

Suorituskyvyn parantamiseksi tietokannassa kaytettiin kuvaustauluja, jotka siséltavét
metatietoa eli tietoa tiedosta. Kuvaustaulut toimivat periaatteella, etta niihin tallennetaan
yksil6ivié tunnuksia, joita kaytetdén tietokannassa haettaessa tiettyé istunto-, tapahtuma-
tai ominaisuustyyppid. Yksiloivat tunnukset saadaan suoraan PiceaHub-sovelluksesta ja
ne esitetddn tauluissa merkkijonoina. Tietokantaan kohdistuvissa kyselyisséa
merkkijonovertailut ovat kokonaislukuvertailuja hitaampia, joten kuvaustaulussa
merkkijonotunnukset ovat yhdistetty tiettyyn kokonaislukuarvoon. Kuvaustaulun ideana
on nopeuttaa istuntoihin, tapahtumiin ja ominaisuuksiin kohdistuvia hakuja, sillé niiden
tyypit voidaan hakea kuvaustaulun kokonaislukuarvon avulla. Liséksi kuvaustaulut
mahdollistavat koosteiden tekemisen WWW-sivustolla, silla kuvaustaulut sisaltavat
tunnuksia vastaavat selitykset.

Suorituskyvyn parantamiseksi eradna toteutusvaihtoehtona tietokannan rakenteeseen
mietittiin  MariaDB:n ominaisuutta, jossa tietokannan tauluille voidaan asettaa
dynaamisia sarakkeita. Dynaamisella sarakkeella tarkoitetaan siis tietokannassa taulun
saraketta, jossa sarakkeen méaardt ja tietotyypit voivat vaihdella eri riveilla. Dynaamisia
sarakkeita kaytetaan tyypillisesti tilanteissa, jossa tiedolla on suuri maaréd erilaisia
attribuutteja, joita ei valttamatta tiedetd etukéteen. Tietokannan toteutuksessa
dynaamisia sarakkeita olisi voitu kayttdd tapahtuma-tauluissa, jolloin ominaisuus-
tauluja ei olisi tarvinnut kéyttdd. Taméa toteutusratkaisu olisi auttanut suorituskyvyn
parantamisessa, koska tapahtumien tietoja ei tarvitsisi keratd useasta ominaisuudesta.
Dynaamisia sarakkeita ei toteutuksessa kuitenkaan kaytetty, silld MariaDB:n
dokumentaatio suosittelee dynaamisia sarakkeita kédytettdvaksi ainoastaan silloin, kun
normaaleita sarakkeita ei ole mahdollista kayttdd. Tulevaisuudessa dynaamisia
sarakkeita ja niiden vaikutusta suorituskykyyn voidaan tutkia paremmin, jos nykyinen
toteutusratkaisu koetaan suorituskyvyn kannalta liian hitaaksi. Télla hetkelld MariaDB:n
vakaa versio ei tue hakemistojen luontia dynaamisille sarakkeille, mutta tulevissa
versioissa myos tdma toiminnallisuus on mahdollista.

6.1.3 Skaalautuvuus

Tietokannan hallintajarjestelméan erddnd vaatimuksena on hyvé skaalautuvuus, jolla
mahdollistetaan suorituskyvyn sdilyminen tiedon madran kasvaessa tietokannassa.
Tyypillisesti  tietokannan skaalautuvuutta voidaan parantaa suorittamalla sekd
horisontaalisesta ettd vertikaalisesta skaalautumista. Vertikaalisella skaalautuvuudella
tarkoitetaan tietokannan suorituskyvyn kasvua paivittdmalla olemassa olevaa palvelinta
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esimerkiksi ostamalla siihen lisdd muistia tai prosessoriytimid. Horisontaalisella
skaalautuvuudella puolestaan tarkoitetaan suorituskyvyn parantamista jakamalla
suorituskuormaa usealle tietokoneelle. Merkittdvimmét erot ndiden kahden
skaalautumistekniikan vélill& ovat, ettd vertikaalista skaalautumisella voidaan saavuttaa
10-30 Kkertainen suorituskyvyn kasvu, kun taas horisontaalisesti skaalautumalla tarjoaa
potentiaalisesti rajattoman suorituskyvyn kasvun [32].

Nykyinen yhden tietokantapalvelimen toteutusratkaisu tulee riittdmaan todennakdisesti
pitkdaan, mutta tulevaisuuden kannalta on hyva varautua tilanteeseen, jossa suorituskyky
ja tallennuskapasiteetti eivat enda riitd tiedon tallentamiseen. Vertikaalisesti
skaalautumista voidaan suorittaa vain tiettyyn pisteeseen asti, joten tulevaisuuden
kannalta on hyvé varautua horisontaalisesti skaalautumiseen.

Tassd toteutuksessa horisontaalista skaalautumista voidaan suorittaa kahdella tavalla:
replikoimalla ja osittamalla. N&istd menetelmista replikointi on yksinkertaisin tapa, siind
sama tieto jaetaan usealle palvelimelle. Se soveltuu erityisesti lukupainotteisiin
sovelluksiin. Tulevaisuudessa tietokantaan kohdistuvaa suorituskuormaa on vaikea
arvioida, mutta se tulee todennakdisesti olemaan Kirjoituspainotteista, koska WWW-
sovelluksen kayttajamaarat ovat vahaisid. Taman vuoksi tulevaisuudessa merkittava
tekniikka skaalautuvuuden parantamiseksi on osittaminen. Tassa toteutuksessa
osittaminen on mahdollistettu toteuttamalla tietokannan rakenne mahdollisimman
yksinkertaiseksi, jossa on tauluja ja niiden wvalisia riippuvuuksia on vahan.
Yksinkertainen tietokannan rakenne helpottaa huomattavasti tiedon jakamista eri
palvelimilla tai kovalevyilla sijaitseviin tietokantoihin, silla tietokokonaisuudet ovat
helpommin erotettavissa.

Noodilla tarkoitetaan MariaDB:n arkkitehtuurissa funktionaalista yksikkod, kuten
esimerkiksi yhta tietokantapalvelinta. Osittamisessa suorituskuormaa jaetaan ja
tallennetaan usealla noodille jakamalla tietoa pieniin osiin. Ositettavan tiedon
jakamisesta tulevaisuudessa vastaa edelld mainittu XML-j&sent&dja, jonka on tiedettava
periaate tiedon jakamiseen ja osattava ottaa yhteys oikeaan tietokantaan. Tyypillisesti
asiakaskeskeisissa  jarjestelmissd tietoa jaetaan noodien VélillA maa- tai
mannerkohtaisesti. T&td toteutusratkaisua tullaan tarpeen vaatiessa todennakoisesti
myo0s tassé jarjestelmassa hyodyntdmaan.

6.2 PHP-sovellusten arviointi

XML-tiedon vastaanottajan, XML-jasentdjan ja WWW-sivustojen toteutuksessa
kaytettiin  PHP-ohjelmointikielelld, koska sen mahdollisti kaikkien sovellusten
toteutuksen samalla ohjelmointikielelld. Valintaan vaikutti my6s se, ettd ohjelmat
toteutettiin palvelimelle ja PHP on palvelimen puolella suoritettava skriptikieli.
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6.2.1 XML-tiedon vastaanottaja

XML-tiedon vastaanottajan toteutus on koodimaaréltaan lyhyt ja selked, se on myos sen
parhaimpia puolia. HTTPS POST -pyyntdjen vastaanottamisen ja XML-tiedostojen
luonnin liséksi sovelluksen tehtdvdna on hakea vastaanotetusta pyynnésta IP-osoite,
jolle sovellus hakee maatiedon ulkoista palvelua kayttdmalla ja tallentaa saadun tiedon
XML-tietoon. Tamén toteutusratkaisun huonona puolena on, ettd maatiedon
oikeellisuudesta on vaikea saada taytta varmuutta.

PiceaHub-sovelluksen kéyttdjan maatiedon hakemiseen mietittiin toteutusvaihtoehtoa,
jossa maatieto saataisiin sovelluksen kayttajan kayttojarjestelmasta.
Kéayttojarjestelmasta saatava aikavyohykkeen maatieto osoittautui kuitenkin vaikeasti
saatavaksi ja kayttojarjestelman kieli liian epéatarkaksi toteutukseen, joten maatiedon
hakeminen ulkoisista palveluista todettiin  parhaimmaksi ja tarkimmaksi
toteutusvaihtoehdoksi. Maatiedon tarkkuutta voitaisiin jatkossa mahdollisesti parantaa
kayttdmalla useampia palveluita maatiedon hakemiseen IP-osoitteen perusteella, joista
tdman jalkeen valittaisiin eniten hakuosumia saatu maa.

XML-tiedon  vastaanottajan  tietoturvallisuutta  voitaisiin  jatkossa parantaa
tarkistussummien avulla, jossa PiceaHub-sovelluksesta lahetettavastda XML-tiedosta
luotaisiin tarkistussumma, jonka oikeellisuus puolestaan tarkistettaisiin XML-tiedon
vastaanottajassa. Taman menetelmén avulla saataisiin varmistettua samalla myds
ldhetettavan tiedon eheys.

6.2.2 XML-tiedostojen jasentaja

XML-tiedostojen jasentdjassa haetaan tietyin aikavalein XML-tiedostoja kasiteltavaksi
ja jasennetddn niiden sisaltaméat tiedot tietokantaan. XML-tiedostoja jasennettéessa
pyritddn aina ensimmaiseksi tunnistamaan kéytettdva tietokanta, joka vaihtelee XML-
tiedosta saatavan tuotteen tyypin ja version mukaan. Tama jasentdjassa suoritettava
tietokannan tunnistaminen on myds jasentdjan heikkous, silla XML-tiedossa ei ole
tietoa kaytettdvastd tietokannasta, vaan ainoastaan tuotteen versio. Tuotteen versio
puolestaan madarittdd, mita tietokantaa kdytetddn, jolloin vastaava tieto tulee olla myds
jasentdjassd, jotta tieto voidaan sijoittaa oikeaan tietokantaan. Tama puolestaan
aiheuttaa osittain sen, ettd sovellus on virheille herkkd. Esimerkiksi XML-tiedostoa
jasennettéessd, jonka versiota ei ole padivitetty jasentdjaan, j&a& sijaitsemaansa
hakemistoon, kunnes tietokannan tiedot ovat saatu padivitettyd jasentdjaan. Tamé
puolestaan aiheuttaa ongelman, ettd samaa tiedostoa saatetaan késitelld useita kertoja
jasentajassa turhaan.

Sovelluksen vikasietoisuutta ja yllapidettavyyttd voitaisiin jatkossa parantaa
muuttamalla sovelluksessa tietokantojen luominen ja kaytettdvén tietokannan valinta
automaattiseksi. Tama edellyttda sitd, ettd XML-tieto sisaltdd valmiina kaytettavén
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tietokannan tiedot. Tamé& ratkaisu mahdollistaisi sen, ettd kéytettdvia tietokantoja ei
tarvitsisi erikseen muuttaa jasentajaan.

XML-tiedostojen jasentdjan tietoturvallisuutta voitaisiin - my6s jatkossa parantaa
tarkemmilla syotteiden tarkistuksilla. Talla hetkelld sovelluksessa luotetaan, ettd
jasennettava tieto on laillista. Tahé&n ongelmaan on osittain varauduttu luvussa 5.3
kuvatuilla prepare -lausekkeilla. Jatkossa voitaisiin toteuttaa enemmaén syotteen
tarkistuksia, jotta XML-tiedostojen kautta suoritettavat SQL-injektiot eivét olisi missaan
muodossa mahdollisia.

6.2.3 WWW-sivustot

WWW-sivustojen tarkoitus on nayttad tietokannassa oleva kayttotieto kehittdjien
kannalta hyodyllisessa muodossa. Tdma mahdollistettiin MV C-arkkitehtuurin avulla,
jossa  kayttoliittymalogiikka erotettiin  sovelluslogiikasta. MV C-arkkitehtuurin
mahdollistaa erityisesti uusien nakymien nopean luomisen. Erityisesti ndkymida, joissa
kaytetddn samaa tietoa kuin muissa nakymissd, on nopea toteuttaa. Lisdksi MVC-
arkkitehtuuri yhdessa CSS-tyylitiedoston kanssa tekevat sivuista helposti yllapidettavan,
jossa ulkoasua voidaan muokata yhdesta tiedostosta késin.

Tulevaisuudessa WWW-sivustojen yleiskayttoisyyttd ja yllapidettdvyytta voidaan
edelleen parantaa toteuttamalla kaikille yrityksen tuotteiden WWW-sivuille yhteisia
luokkia ja funktioita. Talla hetkella WWW-sivujen tekeminen uusille tuotteille
toteutetaan kopioimalla vanha WWW-sivustojen toteutus, joihin taméan jélkeen
paivitetddn uuden kaytettdvan tietokannan tiedot. Tdma aiheuttaa sen, ettd WWW-
sivuille tehtavat muutokset joudutaan paivittdimaan melkein kaikkiin toteutettuihin
sivuihin.

Hyvén tietoturvallisuuden takaamiseksi WWW-sivustot ovat télla hetkelld sijoitettu
yrityksen  sisdverkkoon. Tulevaisuudessa yrityksen eri tuotteille joudutaan
todennakdisesti sallimaan paasy myos ulkoverkosta, jolloin tietoturvallisuutta joudutaan
my0s kehittdm&&n paremmaksi. T&han ongelmaan liittyen WWW-sivuille tullaan
tulevaisuudessa toteuttamaan autentikointi, jossa sivujen kayttdjid pyritadn
tunnistamaan.

Tietokannan tietomadran kasvaessa suureksi ja uusien WWW-sivujen ominaisuuksien
myota voi WWW-sivujen suorituskyky heikentyd. Tahan liittyen jatkossa suorituskykyé
voidaan parantaa PHP:n laajennusten, kuten PHP-kiihdyttimen avulla, jotka ovat
erityisesti ~ suunniteltu ~ PHP-kielelld  kirjoitettujen  ohjelmien  suorituskyvyn
parantamiseen [33].
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7 YHTEENVETO

Diplomityon tavoitteena oli toteuttaa jarjestelmd, joka mahdollistaa ké&yttotiedon
kerdamisen, tallentamisen ja analysoidun tiedon esittdmisen loppukehittajille.
Kéyttotiedon kerddmisen tarkoitus oli auttaa sovelluskehittdjid parantamaan olemassa
olevaa sovellusta, korjaamaan sen ongelmia sek& suuntamaan tuotekehitys oikealle
alueelle.

Valmiiseen jarjestelm&an ja tavoitteisiin péastiin useiden vaiheiden kautta. Tydssa
toteutettiin sovellukset, jotka vastaanottavat PiceaHub-sovelluksesta lahetettdavaa tietoa
ja tallentavat vastaanotetun tiedon tietokantaan sek& nayttavat kéyttétiedon
analysoidussa muodossa WWW-sivuilla sovelluskehittgjille. Tietokannasta saatiin
toteutettua yksinkertainen ja yleiskayttdinen ratkaisu, jota voidaan hyddyntdd myds
yrityksen tulevien tuotteiden k&yttotiedon kerddmiseen. WWW-sivustojen MVC-
arkkitehtuuri mahdollistaa niiden yleiskayttéisyyden, jonka ansiosta sivustoja voidaan
helposti monistaa uusille tuoteversioille ja tuotteille.

Toteutetun jarjestelméan kehitys kuitenkin jatkuu edelleen ja sité tullaan tulevaisuudessa
kehittamaan paljon. Erityisesti WWW-sivuihin tullaan lisdédma&én uutta toiminnallisuutta
ja niiden tietoturvallisuutta parannetaan autentikoinnin avulla. Tulevaisuudessa jaa
my0s nahtdvaksi, kuinka paljon ja milla nopeudelle tietoa tallennetaan jarjestelméan ja
miten sek& tietokanta ettd WWW-sivut suoriutuvat kyselyistd tietom&éran kasvaessa
suureksi.
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