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Tietotekninen tilannekuvajarjestelma on jarjesteltigtojarjestelmien ja palvelujen
valvontaan. Tassa tydssa tutkitaan puolustusvoirhahnnollisessa tietojenkasittely-
ymparistossa kayttoonotetun tilannekuvajarjestelrkaytettavyytta. Tyon tavoitteena
on selvittaa tilannekuvajarjestelman kaytettavyys@kd sen virheetonta tulkintaa
haittaavia seikkoja.

Ty6 jakaantuu kahteen osaan: Teoriaosassa (luB)t selvitetddn tyon taustaa,
tilannekuvajarjestelman teknista rakennetta, k&iugyden kasitettd sekd sen
arviointimenetelmia. Tutkimusosassa (luvut 4-6) tedsian kaytetyt
tutkimusmenetelmat, esitetddn tutkimustuloksia sakiden perusteella tehtyja
suosituksia.

Tilannekuvajarjestelman kaytettavyyden arvioini@ytettiin heuristista arviointia,
kyselytutkimusta seka haastatteluja. Lisdksi tikuvaa arvioitiin informaation
visualisoinnin kannalta.

Tutkimuksen perusteella suurimmiksi kaytettavyysmgksi osoittautuivat
suorituskykyyn ja luotettavuuteen liittyvat ominaislet. Lisaksi mallinnetut
palvelumallit eivat mahtuneet Kkerralla naytolle, kéni heikentdd merkittavasti
valvontatyon tehokkuutta.

Tutkimuksen perusteella esitetddn erindisia piemenkgytettavyytta parantavia
muutoksia. Kaytettyyn informaation visualisointitelkkkaan ei voida vaikuttaa ilman
jarjestelmé@n toimittajan tekemda muutosta esimerki&hdotettuun hyperboliseen
visualisointiin.  Suorituskykyyn ja luotettavuuteehittyvat ongelmat ratkesivat
todennakoisesti tutkimuksen loppuvaiheessa tehdgligiopaivityksella.
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Information Technological Situation Picture Systam a system for monitoring
information systems and services. This thesis @bilisy evaluation of the Information
Technological Situation Picture System implemeritethe Defence Forces C4 Agency
of Finnish Defence Forces.

The thesis is divided into two parts. In the thepart (chapters 1-3), thesis’s
background, technical implementation and issueateél to general usability are
explored. In the research part (chapter 4-6) ussdbility evaluation methods,
evaluation results and recommendations are deskcribe

Information Technological Situation Picture Systesas evaluated with heuristics,
questionnaires and interviews. System was alsouated how it performs in
Information Visualization (InfoViz).

According to the study, main problems found werétesl to reliability and
performance issues. Also service models build sbesy were too large to fit in display.
This dilutes monitoring tasks significantly.

There are number of minor changes that can impsgggem’s usability. However
the way how system visualizes information in sexuisodel view cannot be changed
without making code level changes to system. Hygarlvisualization is introduced as
alternative way of visualizing large service modelsiopefully the reliability and
performance problems were solved with version updahich was made during the
study.
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1. JOHDANTO

Nykyaan lahes kaikki liiketoiminnan ja operatiiuspaatoksenteon osa-alueet kayttavat
hyvakseen informaatioteknologian ratkaisuja. Jamssapauksissa ongelmat taustalla
olevassa infrastruktuurissa voivat aiheuttaa jop#joamien eurojen tappioita ja
pahimmassa tapauksessa ihmishenkien menetyksitojafjestelmien kayttdjat ovat
kuitenkin ihmisia ja tunnetusti ihmisen tietojenitédyyn eli kognitioon liittyvat kyvyt
ovat rajalliset. Tamé tulisi huomioida Kkriittistetretojarjestelmien kayttoliittymien
suunnittelussa.

Tietojarjestelmien kompleksisuus on lisdantynyt akamn kun tukihenkildston
suhteellinen maara on pienentynyt ja osaamistaoyigalkeen. Tietojarjestelmia on
my0s yllapidon helpottamisen takia keskitetty, qoil niiden toimintavarmuuteen
kohdistuva kriittisyys on kasvanut.

Tietoteknisen palvelun toimittamiseen kuuluu osamanimutkaisten jarjestelmien
valvonta ja yllapito. Proaktiivinen ongelmanhaléint pyrkii ratkaisemaan
ongelmakohdat, ennen niiden vaikutusta luvattuulvebatasoon. Tama puolestaan
vaatii reaaliaikaisen tilannekuvan saamista tuotanparistostd ja toisaalta sen
virheetonta ja oikeanlaista tulkintaa.

Tassé esityksessa kasitellyssa tietoteknisessindikavassa virheet kognitiivisessa
toiminnassa voivat aiheuttaa jarjestelman antamiénoitusten ja héalytysten
havaitsemattomuutta tai niiden vaarintulkintoja, tkgp voivat taas aiheuttaa
palveluntason laskua tai suoranaisia palvelunéstdgita. Taman takia kaytetyn, BMC
Service Impact Manager -tuotteisiin perustuvamgntilekuvan kaytettavyys tulisi olla
hyvin korkea.

1.1. Puolustusvoimat

Puolustusvoimat tekee aluevalvontaa ja puolustaskdmattomuutta ja itsendisyytta
kaikissa tilanteissa. Puolustusvoimissa tyoskeateignsaat 16000 henkil6d, joista
siviileja on noin 7200 (P&&esikunnan viestintaasasns).

Puolustusvoimat muodostuvat maavoimista, merivdanis ilmavoimista,
Padesikunnasta ja sen alaisista laitoksista sek&np®lustuskorkeakoulusta.
Padesikunnan alaisia laitoksia ovat Puolustusvaimimhtamisjarjestelmakeskus,
Puolustusvoimien Kansainvalinen keskus, Puolusioseo Tiedustelukeskus,
Puolustusvoimien  Teknillinen Tutkimuslaitos, So#éMétieteen Keskus seka
Puolustusvoimien Ruokahuollon Palvelukeskus (ksakul).
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PUOLUSTUSVOIMAIN KOMENTALA

PUOLUSTUSVOIMAT

FAAESIKUNNAN FAALLIKKO
PAAESIKUNTA

Pualustusvoimien lohtamisjarjestelmakeskus
Puclustusvoimien Kansainvalinen Keskus
Pualustusvoimien Tiedustelukeskus
Pualustusvoimien Teknillinen Tutkimuslaitos
Sotilasladketieteen Keskus

Pualustusvoimien Ruckahuallon Palvelukeskus

MAANPUDLUSTUSKORKEAKOQULUN
REHTORI

MAANPUOLUSTUSKORKEAKOULLU

MAAVOIMAT
Maavoimien Esikunta

ILMAVOIMIEN KOMENTAJA

MERIVOIMIEN KOMENTAJA

ILMAVOIMAT

llmavoimien Esikunta
Lapin Lennasto
Satakunnan Lennosto
Karjalan Lennosto

MERIVODIMAT

Meriveimien Esikunta
Suomenlahden Meripuolustusalue
Saaristomeren Merpuolustuzalue
Uudenmaan Prikaati

— [td-Suomen Sotilasldd@nin komentaja
Ité-3uwomen Sotilaslaanin Esikunta
Sava-Karjalan Sotilasladnin Esikunta
Reserviupseerikoulu

Karjalan Prikaati

Pohjois-Karjalan Prikaati

— Lansi-Suomen Sotilasldanin komentaja
Lansi-Suagmen Sotilaslaanin Esikunta
Pohjanmaan Sotilaslainin Esikunta

Porin Prikaati

Tykistoprikaati

Pioneerirykmentti

Panssariprikaati

Viestirykmentti

Hameen Rykmentti

— Maasotakoulu

— LUtin Jadkarirykmentti

— Pohjois-5suomen Sotilaslddnin komentaja
Pohjois-Suomen Sotilaslaanin Esikunta
Lapin Sotilasld@nin Esikunta
Kainuun Prikaati
Lapin llmatarjuntarykmentti
Jadkdriprikaati

— Eteld-Suomen Sotilaslddnin komentaja
Eteld-Suomen Sotilaslaanin Esikunta
Kaartin Jaakarirykmentti

— Maavoimien Materiaalilaitoksen johtaja

Maavaimien Materiaalilaitoksen Esikunta
Eteld-Suomen Huoltorykmentti
Lansi-Suomen Hualtorykmentti
Iti-Suomen Hooltorykmentti
Pohjois-5uomen Huoltorykmentti
Elektronilkkalaitos

Koeampumalaitos

Rajahdelaitos

Kuva 1.1. Puolustusvoimien hallintorakenne (mil.fi 2009b).

Puolustusvoimien Johtamisjarjestelmakeskus (PVJ#&taa integroidun tiedustelu-,

valvonta-, ja johtamisverkon vyllapidosta, yhteisitéigistd operatiivisista
tietojarjestelmista ja kaikista hallinnollisistaetivjarjestelmista (Peltonen, E. &
Honkasalo, K. 2006). 1.1.2007 perustettu PVJIK paemmin toimineiden

Puolustusvoimien Tietotekniikkalaitoksen, maanpatlsalueiden johtamisjarjestelma-
osastoiden seka tietotekniikkakeskusten tehtawAlJR muodostuu hallinto-, kehitys-
ja tuotanto-osastoista. Tuotanto-osastolla on omat alueelliset
johtamisjarjestelmakeskukset seka hallinnollinenetopalvelukeskus. PVJJIK:n
maantieteellinen sijoittuminen on kuvattu kuvassa 1
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Kuva 1.2. PVJJK:n maantieteellinen sijoittuminen (mil.fi Z0).

Puolustusvoimien hallinnollinen tietojenkasittebdatehtuuri (HALLNET) on koko
puolustusvoimien yhteinen hallinnollisia palveluitarjoava verkko. Aikaisemmin
arkkitehtuuri ja sen tukiorganisaatio ovat olleejdutettuja eli palvelut, palvelimet ja
tukihenkilot sijaitsivat joukko-osastoissa. Eri yeluiden tuottamiseen tarvittiin useita
satoja palvelimia, mm. eri joukko-osastoilla oli @niNT-toimialueet. Puolustusvoimien
tietohallinnon rationalisointihankkeeseen (ns. TAERanke) kuuluneen HALLNET
2006 —projektin aikana joukko-osastokohtaisistavgdahista luovuttiin ja palvelut
keskitettiin  kolmeen palvelinhotelliin. Keskittanen lisda kuitenkin palveluihin
kohdistuvaa saatavuuden kriittisyyttd, mika tatie@it keskitettyjen palvelujen
moninkertaisia palvelin- ja tietoliikenneratkaisupalveluiden saatavuudesta sovitaan
vuosittain PVJJK:n ja asiakkaiden (joukko-osastgi)isilla palvelutasosopimuksilla,
SLA (Service Level Agreement, ks. 2.2), joissa nté#gan palveluiden saatavuusrajat
(ks. kuva 1.3). Palveluiden saatavuutta valvotaah t@ntia vuorokaudessa ja
mahdolliset ongelmat pyritddn I6ytamaan etukateennen kuin ne vaikuttavat
merkittavasti palveluun. Tama tarkoittaa ennalta améltyjen halytystasojen
maarittelya esim. muistin, prosessorin ja levytikdtytossa. Kun tietty raja-arvo ylittyy,
aiheuttaa se halytyksen valvontajarjestelmassavovitha on keskitetty lukuisista
erillisista valvontajarjestelmista yhden valvonteyrdaan alle. Valvontaa suorittavat
alueellisten johtamisjarjestelmakeskusten verkkeragtio keskusten sekd PVJJK:n
keskitetyn osan Tilannekeskuksen valvojat.
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PREESIKUNTA
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Kuva 1.3. PVJJK:n toimintamalli (Virtanen, H. & Hakala, P0@8).

1.2. Kohdejarjestelmasta

Tassa esityksessd kasitelladn PVJJIK:n yllapitanhiaiinnollisten tietojarjestelmien
keskitettyyn valvontaan kehitettyd tietoteknistdarthekuvajarjestelmdéd (jatkossa
tilannekuva). Jarjestelma perustuu BMC Softwardmisgaman BMC Impact Solutions
-tuoteperheen ohjelmistotuotteisiin. Jarjestelmamttamaa tilannekuvaa kayttavat
hyvakseen tilannevalvojat sek& erilaiset palvelnidaottamisesta vastuussa olevat
asiantuntijat.

1.3. Tyo0n tavoitteet ja rajaukset

Taméan diplomityon tarkoituksena on etsia puolustusien hallinnollisen

tietojenkasittely-ympariston tietoteknisen tilanoedn kaytettavyyteen liittyvia
ongelmia luvussa 4 kuvatuilla menetelmilla ja @sittniihin parannusehdotuksia.
Tarkastelun kohteena on jarjestelman loppukaytiajéyttoliittyma, 1X eli Impact

Explorer (kuva 1.4) ja siina tyon tekohetkelld néily ja mallinnetut tietotekniset
palvelut, erityisesti ns. virustilannekuva. Tilaknean kaytettavyyttd kartoittaneet
haastattelut ja kyselyt tehtiin kun jarjestelméasiigkaytdssa versio 7.0.01. Heuristinen
arvio tehtiin paaosin paivitetylle versiolle 7.3.00
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Kuva 1.4. BMC Impact Explorer.

1.4. Tyon rakenne

Johdannossa kaydaan lapi tyon taustaa, sen kohtgtmatavoitteita ja rajauksia seka
esitelladn puolustusvoimien organisaatiota.

Luvussa 2 tutustutaan tarkemmin tietojarjestelmienvalvontaan,
tilannekuvajarjestelman tekniseen rakenteesedtgjaywgidyntaviin prosesseihin.

Luvussa 3 Kkeskitytddn kaytettavyyteen, sen eri ief@iin ja sen
arviointimenetelmiin, seka esitelldaan informaatiovisualisointi ja visuaalinen
kaytettavyys.

Luvussa 4 kaydaan lapi tietoteknisen tilannekuvaytéttavyyden arviointiin tassa
esityksessa kaytettavat arviointimenetelmaét.

Luku 5 Esittelee kaytettavyysanalyysin tulokset naden perusteella tehdyt
suositukset.

Luvussa 6 arvioidaan tutkimustavoitteiden saavuttan sekd tehd&an tyon
yhteenveto.



2.  TIETOJARJESTELMIEN VALVONTA

Valvontajarjestelmien (system monitoring systema)lla voidaan keskitetysti valvoa
tietoteknisten jarjestelmien (esim. palvelimet, kkedaitteet, jarjestelmien prosessit
jne.) toimintaa. Valvontajarjestelmiin  on  monissauotteissa  integroitu

jarjestelmahallinnan (system management) tyovadlngoilla voidaan keskitetysti ja
etdhallintana suorittaa tietojarjestelmien yllapro liittyvida tehtavia. Kaupallisia

valvontajarjestelmid ovat tassa kasitellyn BMC &srvmpact Managerin lisaksi mm.
HP OpenView, IBM Tivoli ja Microsoft System Cent®perations Manager.

2.1. Valvontajarjestelmat

Tietotekniset palvelut koostuvat lukuisista komputeesta ja mahdollisen vian
paikallistaminen voi joskus olla vaikeaa. Palveloi \koostua esimerkiksi web-
palvelimesta, sovelluspalvelimesta ja tietokanteglahesta seka kaikkia
komponentteja yhdistavasta tietoverkosta, jokarsékiostuu lukuisista vikaantuvista
komponenteista, kuten kytkimet ja reitittimet (kua).

" -

Web Server

ad

Fizewsll 2 Database Server

Applicanion Semver

Kuva 2.1. Esimerkkipalvelun komponentit (Plomteux 2005).

Miten tallaisesta tietojarjestelmasta paikallisteta ongelman aiheuttava
komponentti? Joskus vian ldytaminen voi olla taaéliolasta ja aikaa vievaa etenkin,
jos tietojarjestelman eri osaset sijaitsevat fygsiiseri paikoissa tai niita hallitaan eri
jarjestelmilla.

Valvontajarjestelmien avulla tehtavan jarjestelndlimnan tehtadvana on koota eri
lahteistd ja valineilla saatu tietojarjestelmanatidto helpommin hallittavaksi
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kokonaisuudeksi. Perinteisesti palvelinjarjesteimiealvonta on toteutettu erillisilla,
asennettavilla valvonta-agenteilla. Nykyaan tagatghd useammin mytés mahdollisuus
toteuttaa valvonta ilman erillisia valvonta-agejatteayttamalla mm. kayttojarjestelman
omia tietolahteitdq, esimerkiksi Windows-kayttoj&tgman WMIita (Windows
Management Instrumentation). Verkkolaitteissa vataan on yleensa kaytetty SNMP-
protokollaa (Simple Network Management Protocol).

Tallaisen kootun tilatiedon avulla ongelmien selsitvoi periaatteessa olla
helpompaa ja nopeampaa kuin erillisilla selvitysetetmilla diagnosointi. Tiedon
maaran kasvaessa kasvaa toisaalta myos valvoetgmalla luodun tilannenakyman
monimutkaisuus. Lisaksi kaikkien tietojarjestelmamoimintaan vaikuttavien
komponenttien sovittaminen yhdelle naytélle voaolhikeaa.

Valvontajarjestelmiin liittyy olennaisesti ajatusrkpleksisen jarjestelman rakenteen
ja sen tilasta saatavan informaation visualisotaniginformation visualization).
Informaation visualisoinnista ja visuaalisesta k#iyvyydesta kerrotaan tarkemmin
kappaleessa 3.3.

2.2. BMC Service Impact Manager

BMC Service Impact Manager (SIM) on yhdysvaltalai®&MC Software, Inc. -yhtion

tuote tietoteknisen infrastruktuurin valvontaan.offeen tarkempi tekninen esittely on
taman esityksen aihepiirin ulkopuolella, mutta sbiyt esittely lienee asian

ymmartamiseksi tarpeen. SIM:n toiminnallinen rakeon kuvattu kuvassa 2.2.



2. TIETOJARJESTELMIEN VALVONTA

Main connections el Secondary connections e

’
=
Impact Impact
Explorer Portal

Optional :
I
I
I Publishing
| Server -
| =
External ImpactDB ! )
DB Gateway |

Impact Integrations Event Adapters BMC Remedy :

________________ Service Desk

Kuva 2.2. Service impact management — rakenne (BMC Event hBngact
Management).

Tietotekniset palvelut mallinnetaan SIM:n mukana letaan

konfiguraationhallintatietokantaan (CMDB, configtion management database)
kayttamalla Service Model Editoria. Mallinnuksessaidaan kayttaa apuna
automaattista kyseisen palvelun muodostavien ra@sien inventointia (topology
discovery). Mallinnettuun palvelukuvaan yhdistetésen rakenneosien tilannetieto
BMC Impact Manager (BIM) instanseilla. BIM saa tiddoa kohdejarjestelmista Event
Adapter ja Impact Integration —lahteiltd. Event @eat ovat yleisia rajapintoja

ulkoisten tapahtumaléhteiden, kuten esimerkiksi $NMrapit, lokitiedostot ja

verkkoyhteydet, valvomiseen. Event adapteri muuéaiaiset tapahtumaviestit BMC
Impact Manager -tapahtumiksi (events). Impact Irdegn —tuotteet ovat valmiita

paketteja muiden BMC-tuotteiden (esimerkiksi PATROIsekd ulkopuolisten

monitorointiohjelmistojen liittdmiseen (esimerkik$iP OpenView Network Node

Manager) SIM:iin. BIM keréaa naiden lahteiden tifmrmaation yhteen sekad suodattaa,
yhdistda ja jalostaa niistd halutuntasoisen yhuistepalvelun tilainformaation.

Mallinnettuja palveluita voidaan taman jalkeen ‘av Impact Explorerilla

palvelundkyména (kuva 2.3).
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P john_stewart@bsm-server-01:3084 - BMC Impact Explorer = |ﬂ]ﬁ
Hle Bt Vw Senver Hob =
rlﬁ[ﬁ_a o & G4 ooooooooooooooo...........b
(=1 ‘| Ll New.vork Traers@senvice_manager |
>momon |Snmd (8] o= 214
© T
= & B wyDatabases e e =
= & M Biling
8 W Brokerage Accts
=}

8 B Human Resources
& Bl info Repository

@ W mail Database

8 W Money Transfers

& 1 notifications

@ W Portrolios & History
8 M Guotes and Trades
Global Services

B T Domains

. Business Services

B Business Processes
B components

B organizations

# B Accounting

# B Chicago Traders

# B Client Service Desk
# B Dallas Traders

# W cerver Traders

# W Hurnan Resources
# W Losengetes Traders
44 124 New-vori Traders
# I Private Clients

# B Professional Clients
B visitors

name: Shamul
Cooel | owner_name: Bill Ridge
owner_contact: NY HQ - IT Dapt- Bxt 26167
s vendor: SUN Microsystems.
Fiabeah madel: Sun Fire 3800 Server

=@
&
&
i
i

IT-Palve

FEEEEEEEE D EEEER s E

| 10£20/03 9:28 AW: Connectad to Impact Explorer Server -bsm 1:3084 &)

Kuva 2.3. Impact Explorerin palvelunakyma.

Palvelun mallinnuksessa kullekin palveluja kayttiva@rganisaatiolle osoitetaan
sen kayttamat toimintapalvelut (esimerkiksi hendditinallinto). Toimintapalvelut
puolestaan voivat koostuvat useasta eri IT-palval(yaikkapa intranetistd). IT-palvelut
muodostuvat puolestaan tuottavista komponentessamerkiksi tietokantapalvelin),
joissa on erilaisia mittapisteita, kuten prosessga muistin kuormitus, levytila,
prosessit jne.

Impact Explorerilla voidaan myds seurata BIM-inssien lahettamia tapahtumia
listana ns. tapahtumanékyman avulla ilman palvelisn&uva 2.4).
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- user@cfs-004:3084 - BMC Impact Explorer
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: Owner
|] Event Incidents By Priorit
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CEM version 1.1,00
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Monitoring Toal

| | ions - | | "Z
4] i I [+ | @ Summary information about the event
Kuva 2.4. Impact Explorerin tapahtumanakyma (BMC Event andpdot

Management).

Tama IX eli Impact Explorer on tietojarjestelmidlwavien henkildiden kayttama
kayttoliittyma Service Impact Manager -jarjestelmaa

Jos palvelu on mallinnettu tilannekuvaan selkegatiriittavalla tarkkuudella,
voidaan jarjestelman tilasta paatella mahdollisegedmakohdat jo ennen kuin ne
vaikuttavat palveluun. Mahdollisia ongelman aihajidt voivat olla esimerkiksi
palvelimen muistin tai levytilojen tayttyminen faiosessorin korkea kéayttoaste.

Ongelmaksi saattaa tdssa muodostua halytysrajojgarittely, silla jarjestelma
tuottaa oletuksena valtavasti informaatiota. Ainale yksiselitteistéa tapaa maaritella,
missa tietyn valvottavan kohteen kayttaytymineritddi normaalin toiminnan rajan.
Tasta syysta valvottavien asioiden ja niiden notimaaiminnan rajojen maarittely on
erityisen tarkeaa.

2.3. Prosessit

Pelkasta tietoteknisten palvelujen valvonnasta ieéinsa ole mitaan hyotya, jollei
valvontajarjestelmasta saatuja tietoja hyddynnesigin tuki- tai yllapitoprosessissa.
Puolustusvoimilla on yleisen tietohallinnon ratibsa@innin yhteydessa otettu kayttéon
ITIL-prosesseja tukemaan palvelujen tuottamista.

ITIL eli Information Technology Infrastructure Liry on maailmanlaajuisen
standardin aseman saavuttanut kokoelma parhaité@rkaja tietotekniikkapalveluiden
hallintaan ja tuotantoon. CCTA (United Kingdom's n@al Computer and



2. TIETOJARJESTELMIEN VALVONTA
11

Telecommunications Agency, nykyisin Office of Gawerent Commerce, OGC) kehitti
ITIL:n alun perin brittildaisen julkishallinnon tagsiin 1980-luvun lopulla.

ITIL koostuu palveluntuki- (service support) ja auntuotantoprosesseista
(service delivery) (ks. kuva 2.5) (itSMF 2002). \wdilintukiprosessit ovat
tapahtumanhallinta (incident management), ongelaléinta (problem management),
konfiguraationhallinta  (configuration managementnuutoksenhallinta (change
management) ja jakelunhallinta (release managemBatyeluntuotantoprosessit ovat
puolestaan palvelutasonhallinta (service level gameent), IT-taloushallinta (financial
management), saatavuudenhallinta (availability rganmeent), kapasiteetinhallinta
(capacity management) ja jatkuvuudenhallinta (canity management).

Service
Level

) Management
M Fman('alﬁ ‘_‘ Availability
g ) e N, tomseren
e

L e
IT Service ' Capacity

Continuity Management
Management

L e $

Incident
Management

Release ‘_‘ Problem
Management Sem%(e ‘ Management
p
Configuration ' Change
Management Management

Kuva 2.5. ITIL-prosessit (itSMF 2002).

Service
Desk

Tapahtumanhallinnantavoitteena on palauttaa tietty palvelu mahdaolisian
nopeasti kayttoon. Talldin ei kayttoon vaikuttaviyihin valttamattd puututa, vaan
palvelun kayttajalle pyritddn palauttamaan kyseipatvelu esimerkiksi korvaavilla
menettelyilld. Tapahtumanhallinnan rajapintana kksimlen suuntaan toimii yleensa
service desk eli palvelupiste. Esimerkiksi tulogtigelmissa voidaan pyytaa kayttajaa
tulostamaan toimivalle tulostimelle.

Ongelmanhallinnan tehtdvd on puolestaan pureutua tapahtumia ailverita
tekijoiden poistoon. Tavoitteena on estdd sam@pahtumien jatkuva toistuminen. Jos
joku tulostinmalli on jatkuvasti pois kaytosta,\setadn mika aiheuttaa katkosten syyn.
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Proaktiivisen ongelmanhallinnan tehtdva on esinksrkitilannekuvajarjestelman
kaltaisen tietolahteen avulla pyrkia mahdollisipaatumia aiheuttavien ongelmakohtien
ennakointiin ja niiden poistamiseen.

Muutoksenhallinnanehtavana on varmistaa, ettad palvelutuotannomstrinktuuriin
kohdistuvat muutokset tehdaan hallitusti ja kaytl#nstandardoituja menetelmia ja
toimintatapoja. Tulostinongelmassa ongelmanhalliséattaa todeta, etta kyseisessa
tulostinmallissa on tyyppivika, mika aiheuttaa jatlsti katkoksia palveluun.
Muutoksenhallinta voi esimerkiksi paattaa vaihtalagtinmallit toiseen.

Konfiguraationhallinnan tavoitteena on luoda palvelutuotannon looginen limal
tunnistamalla sen rakenneosat ja pitamalla malliredot ajan tasalla.
Tilannekuvajarjestelma liittyy laheisesti konfigatenhallintaan, silla siind kaytetaan
samaa konfiguraationhallintatietokantaa (CMDB) jaallmnetaan valvottavat
tietotekniset palvelut.

Jakelunhallinnan tehtavdnd on toteuttaa muutoksenhallinnassa hyiydks
muutokset kaytannossa. Esimerkissa jakelunhallestaa uuden muutoksenhallinnan
hyvaksyman tulostinmallin ennen sen tuotantoomosiir

Palvelutasonhallinnassgoyritddn sailyttamaan IT-palvelujen hyva laatutgso
vahitellen parantamaan sitd. Laatua seurataan [atek@in seuraamalla palvelun
toimittajan ja asiakkaan vélisten palvelutasosopi@mn (Service Level Agreement,
SLA) toteutumista kaytannossa.

Kapasiteetinhallinnariehtdvana on varmistaa, etta IT-palvelujen nyKyjse¢ulevat
kapasiteetti- ja suorituskykytarpeet ovat linjalsigatoiminnan tavoitteiden kanssa.

Saatavuudenhallinnantavoite on optimoida IT-palveluymparisttn ja sen
tukiorganisaatioiden kyvyt varmistaa palvelujen taa@dla olo. Saatavuus on osa
kaytettavyyden aspekteja.

Jatkuvuudenhallinnan tavoitteena on tukea lilkketoiminnan kokonaisvaliai
jatkuvuudenhallintaa varmistamalla, etta sen vadtiii-palvelut saadaan toipumaan
poikkeusoloissa sovitussa aikataulussa.

IT-taloushallinnantehtéva on tuottaa tietoa kustannustehokkaallenigisuuden ja
IT-palvelujen tuottamiselle ja johtamiselle.

ITIL:n versiossa kolme (ITIL V3) on erityisesti @ huomioon
valvontajarjestelmilla keratyn valvontatiedon hysidaytto erityisessa
heréatteenhallintaprosessissa (event management).

Heratteenhallinta ei varsinaisesti kasittele its@ventatapaa vaan sitd, miten
valvontatietoa tulkitaan ja hyodynnetdédn. Herattedimnan tehtavd on tulkita
monitoroitua dataa ja tehda sen perusteella vagitbimenpiteitd. Puolustusvoimien
voimassa olevissa prosessikuvauksissa herattegenhah osa tapahtumanhallintaa.
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Tassd luvussa tarkastellaan kaytettdvyyden tewkeett taustaa. Mita
kaytettavyydella oikeastaan tarkoitetaan? Miterd sibidaan mitata? Kaytettavyys-
sanaa kaytetddn yleensa laajemmassa merkityksagsdaksa tydssd. Suomenkielen
sana kaytettavyys on vakiintunut koskemaan palgaempaa aluetta kuin englannin
kielessa. Usein erityisesti kasittedtiytettavyysja saatavuus menevat sekaisin.
Nyrkkisdantbna kannattaa muistaa, ettd kaytettavsability) liittyy tuotteen ja
ihmisen véliseen vuorovaikutukseen (human-compuégeraction, HCI) kun taas
saatavuudella (availability) on l&hinna ajallinemottuvuus tuotteen kaytettavissa
olemiseen. Esimerkiksi PVJJK:n ja asiakkaan valigavelun toimitussopimuksia
kutsutaan kaytettavyyssopimuksiksi vaikka niiss&indd maaritellaan ainoastaan
luvattuja palvelun toimitusaikoja eli saatavuutta.

3.1. Kaytettavyyden maaritelma

Kaytettdvyydelle ei ole olemassa mitddn lyhyttategliista maaritelmaa, vaan sita
voidaan kuvata eri tavoilla. Tunnettu kaytettavygraatuntija Jacob Nielsen kuvaa
kaytettavyyden (usability) osana yleistd jarjestaimtai tuotteen hyvaksyttavyytta
(acceptability) (Nielsen 1993). Hyvaksyttava tutdgttaa sille asetetut vaatimukset ja
toiveet. Han jakaa itse kaytettavyyden viiteen asiteeseen kuvan 3.1 mukaisesti.

Sosiaalinen Kaytiokelpoisuus
D hyvaksyttavyys /O {utility)
/ /
| / O Opittavuus
C)f Hyadyllisyys /" Kéytettavyys /
\ d_usefulness.__lﬂc}{% (usability) ,( (:} Tehokkuus
N\ - N — Muistettavuus
Kaytannaliinen :‘ . Hinta \ N\
hyvaksyttavyys ,‘ , O Yhisensopivuus O Virheettdmyys
Luctettavuus
O ins () Miellyttavyys

Kuva 3.1. Nielsenin lahestymistapa kaytettdvyyteen (Ovaskdg,AMajaranta 2005,
mukaillen Nielsen 1993)

Nielsenin mukaan hyvan kaytettavyyden omaavan g@aattkkayttaminen a) on helppo
oppia (learnability), b) lisda (tyd)tehokkuutta f(@ency), c) on helppo muistaa
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(memorability), d) aiheuttaa vahan virheitd (fewroes) ja e) on miellyttavaa
(satisfaction) (Nielsen 1993, s. 26).

Opittavuudella (learnability) tarkoitetaan kaytdesé aikaa joka tarvitaan, etta
kayttaja oppii kayttamaan tuotetta. Joidenkin askmtteiden kayttamista voidaan
kouluttaa suppealle kayttajajoukolle suhteellisgkgén, mutta yleisesti tuotteiden tulisi
olla helposti muistettavia. Paras tilanne olisis jouote olisi niin intuitiivinen
(toiminnoiltaan itsestaan selva) kayttdd, ettd wmtatarvitsisi opetella ollenkaan.
Kaytannossa tallainen ei kuitenkaan ole yleens&dwifista. Opittavuus on ehka tarkein
kaytettavyyden mittari, silla tuotteen kayttamisetamvittava oppimisaika vaikuttaa
monella tavalla sen my6hempaan kayttamiseen.
mahdollisimman tuottavasti. Tuotteen kayttdminersis saa olla itseisarvo, vaan sen
avulla helpotetaan jotain tuottavaa toimintoa.

Muistettavuudella (memorability) tarkoitetaan esikilesi sitd, tarvitseeko kayttajan
jokaisella kayttokerralla muistella miten tiettyionto suoritetaan vai taytyykd hanen
mahdollisesti katsoa se kayttbohjeesta? Tama osunsikoskee erityisesti tuotteiden
satunnaisia kayttajia.

Virheettomyys (few and noncatastrophic errors) amitsitéa, tekeekd kayttaja virheita
kayttaessaan tuotetta ja toipuuko jarjestelma &gyittekemista virheista.

Miellyttavyys (subjective satisfaction) on tarke&fityisesti tuotteissa joita
kaytetaan kotona tai viihdetarkoituksessa, vaikkaeetyovalineissdkaan haitaksi ole.
Miellyttavyyttd mitatessa voidaan kayttajalta kysyesimerkiksi: onko tuotteen
kayttamisen oppiminen helppoa, onko sen kayttamithehauttavaa tai ylipaataan
kuinka miellyttdvaa tuotteen kayttdminen on.

Kansainvélisen standardisoimisjarjeston 1ISO:n 1231911 standardin (ISO 9241-
11, 1998) mukaan Kkaytettavyyden osa-alueet ovat oksellisuus tai
tarkoituksenmukaisuus (effectiveness), tehokkuudficigncy) ja tyytyvaisyys
(satisfaction).

Standardin  mukaan jokin tuote on kaytettavd, jos aettaa jossakin
kayttokontekstissa olevaa kayttajaa paasemaan ttesleonaansa paamaaraan
tehokkaasti, tuloksellisesti (tai tarkoituksenmulesiti) ja miellyttavasti (ks. kuva 3.2).
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< kayttaja } ------- tavoittest------------- < paamasrat )
kaytettdwyys
( tehtav > i =
kayttokonteksti
tuloksellisuus
wiline —vuoravaikutuksen tulos—m
< ymparistd > kaytettavyysmittarit
( tehokkuus )
< tunte )

( tyytyvdisyys >

Kuva 3.2. ISO 9241-11 lahestymistapa kaytettavyyteen (ieRd50 9241-11, 1998).

Myds Nielsenin maaritelmassa ovat kasitteet tehokku(efficiency) ja
miellyttavyys/tyytyvaisyys (satisfaction), ja nerkaittavat suurin piirtein samaa kuin
ISO-standardin  k&sitteet. Vaikka 1S0-9421 —standaitbskee nimenomaan
nayttopaatetyoskentelyd toimistoymparistossa, idinvassa 3.2 oleva kaytettavyyden
kehys (framework) kaytettavyyden vyleisempana meanénd, kun Nielsenin
maaritelma keskittyy lahinna itse tuotteen ominaksiin. Kaytettdvyyden osa-alueet
ISO-standardi maaérittelee seuraavasti:

Tehokkuus mittaa saavutettua tehoa suhteessa tydyiteresursseihin. Resurssi voi
olla esimerkiksi aikaa, materiaaleja tai rahaa.

Tyytyvaisyys mittaa epamukavuuden tai vaivan vétdyya kayttajien asenteita
tuotteen kayttamiseksi.

Tuloksellisuus/tarkoituksenmukaisuus mittaa sadtude tehokkuutta suhteessa
halutun paamaaran tarkkuuden ja taydellisyydereastn.

ISO 9241 -standardi uudistui vuonna 2008: ISO 92432008 Ihmisen ja
jarjestelman vuorovaikutuksen ergonomia.
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3.2. Kaytettdvyyden arviointi

Kaytettavyyttd voidaan arvioida erilaisten menetelm ja testaajien avulla.
Asiantuntija-arviointeja ovat muun muassa heurgtinarviointi ja kognitiivinen
lapikaynti. Loppukéayttajatasoisia menetelmid ovatilaset kayttajatestaukset,
haastattelut seka kyselyt.

3.2.1. Heuristinen arviointi

Heuristisen arvioinnin perusteella asiantuntijakjyeirvioimaan tuotteen kaytettavyytta
ennalta maarattyjen kaytettavyyskriteereiden pealist. Tallaisia
kaytettavyyskriteereitd on listattu useita ja yksiytetyimmista on Jakob Nielsenin
kymmenen kaytettavyyden heuristiikkaa (Nielsen,5200

» Yksinkertainen ja luonnollinen dialogi

o kayta kayttgjien omaa kielta

e minimoi kayttajan muistikuorma

* tee kayttoliittymastd yhdenmukainen

* anna kayttajille palautetta toiminnoista

* anna selke& poistumistapa eri tiloista ja toimisteoi
e anna kayttajalle mahdollisuus kayttaa oikopolkuja
» anna virhetilanteissa selkeat virheilmoitukset

» valta virhetilanteita

e annariittava ja selkea apu ja dokumentaatio.

Tasta listasta on olemassa lukuisia eri versiaiatta kaikissa on suunnilleen sama
sisaltd. Listaa apuna kayttaen pystyisi periaas@eesiltei kuka tahansa tekem&an
arviointeja kayttoliittymistd, mutta sen taydelhspi hyodyntdminen vaatii alan
taustatietoja (Kuutti 2003). Tassa tyossa kaytgyiden arviointiin kaytetddn yhtena
menetelméana heuristiikkoja. Jokaisen kohdan tarkessittely ei ole tdssa kuitenkaan
tarpeen, vaan tarkeinta on niiden hydédyntaminendtsioinnissa.

Heuristisessa arvioinnissa kaytettavyysasiantuntjdy tutkittavan tuotteen
jarjestelmallisesti lapi vertailemalla esimerkikk@yttliittyman elementteja listalla
oleviin kaytettavyysperiaatteisiin. Heuristiseniammnin lopputulos on lista |6ydetyista
kaytettavyysongelmista viittauksella kyseiseen ttikaon listan periaatteeseen (Nielsen
& Mack, 1994). Loydettyihin kaytettavyysongelmiinoidaan myds liittdd arvio
ongelman suhteellisesta vakavuudesta. Tall6in omgekorjatessa voidaan keskittaa
voimavarat juuri vaikeimpien ongelmien korjaamiseen

Nielsen suosittelee heuristisessa arvioinnissa  eki@yaksi 3-5
kaytettavyystestaajaa, silla yksi testaaja ei y@édiyda kuin osan ongelmista (ks. kuva
3.3).
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Kuva 3.3. Testaajien maaran vaikutus verrattuna loydettyikiéytettavyysongelmiin
(Nielsen 2005b).

Kayran kuvaajan mukaisesti yksi testaaja l|0ytaa kikesarin vain 35 %
kaytettavyysongelmista. Tassa tydssa heuristisaeioirdiin kaytetdan vain yhta
testaajaa ja nain ollen kaytettavyysongelmistaetdein 16ytyvdn noin kolmannes.
Toisaalta kohteen kaytettavyysanalyysia tdydennet&iyttajien haastatteluilla seka
kyselylomakkeella.

3.2.2. Kognitiivinen lapikaynti

Kognitiivisen l&pikaynnin tarkoituksena on ensisigsti selvittdd, miten tutkittavaa
tuotetta opitaan kayttdmaan. Menetelma vastaa #&atkeNielsenin heuristiikkaa:
minimoi kayttajan muistikuormakKognitiivista lapikayntia voidaan kayttdd hyvio |
tuotekehityksen alkuvaiheessa (Ovaska et al., 200%)oinnin voi suorittaa yksin tai
ryhméssa, vaikka parhaan tuloksen saa, jos tyGatghdyhmassa, jossa on vahintaan
yksi kaytettavyysasiantuntija.

Arviointia varten valmistellaan tarkkaan maaritgtypienia tehtavakokonaisuuksia
jotta ongelmat voidaan havaita helpommin. Itsecami suoritetaan tuotteen tyypillisen
kayttajan roolissa kaymalla lapi tehtavid esimeskituotteen prototyypilla. Havaitut
ongelmat ja puutteet Kkirjataan ylos ja menetelmddaan toistaa korjatulla
prototyypilla.
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3.2.3. Kaytettavyystestaukset

Kaytettavyystestauksella tarkoitetaan tuotteen iwaisten kayttajien suorittamaa
tuotteen mahdollisimman todenmukaista kayttoa tesssakoituksessa.

Kaytettavyystestauksessa rekrytoiduille testikgijfegannetaan ennalta valmistellut,
kayttotapaukseen liittyvéat testitehtavat yksi kbaan kontrolloidussa testitilanteessa.
Testikayttajan suoritusta tarkkaillaan ja se void&allentaa esimerkiksi videoimalla.
Testikayttajad yleensad pyydetddn ns. ajattelemaereeds, eli kertomaan mita han
kussakin tilanteessa on tekemassa tai mitd ongdélam&ohtaa.

Kaytettavyystestauksessa esiin tulleet ongelmatdaasi taulukoida, jolloin
useimmin esiintyneet ongelmat on helpompi havatayunnata niihin kaytettavissa
olevat korjausresurssit.

3.2.4. Haastattelut ja kyselyt

Haastattelussa kerataan tuotteen kayttgjilta damall kommentteja tuotteen
kaytettavyydesta. Monet kaytettavyyteen liittyvédiad selviavatkin parhaiten juuri
kayttgjiltd kysymalla (Nielsen 2003). Haastatthduisaadaan yleensa kvalitatiivista
tietoa kayttajien tyytyvaisyydesta ja muista tunidsista tuotetta kohtaan.
Haastattelumenetelméat voidaan jakaa eri tyyppeifippuen siitad, miten paljon
ennalta suunnitellut kysymykset ohjaavat haastatelTaman mukaan haastattelut
voidaan jakaa avoimiin  (strukturoimaton), teema- uo(trukturoitu) ja
lomakehaastatteluihin (strukturoitu) (Vuorela 2Q0dpastattelu eroaa kyselysta siina
suhteessa, ettéd haastattelussa ihmiset kohtaasamga. Tallbin on tarkeaa tuoda esille
tilanteen Iluottamuksellisuus, jotta haastateltawstyy kertomaan juuri térkeina
pitdmiaan asioita (Saariluoma 2004). Haastattelpanosattava kuunnella ja tarpeen
vaatiessa rohkaista haastateltavaa kertomaan @mairsasiat niin kuin h&n ne kokee.
Verrattuna haastattelututkimukseen, kyselyt ovaintaeltaan kvantitatiivisempia,
systemaattisempia ja objektiivisempia. Kyselyn kgt ovat myds helposti
iimaistavissa maarallisesti numeromuodossa ja si@éden analysointi voi olla
suhteellisen nopeaa. Kysely suoritetaan joko s&leKai tai paperilomakkeella ja
voidaan tehda suurellekin kohderyhmalle suhteellisepeasti. Kyselytutkimuksessa
kysymysten suunnittelu on tarkeampdd kuin haabiaie. Haastattelussa on aina
mahdollisuus tarkentaviin kysymyksiin, mitd kyselgs ei yleensa voi tehda.
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Tassa luvussa kasitelladn tiedon visuaaliseené&esgiten ja sen kaytettavyyteen
liittyvi& asioita: visuaalista kaytettavyytta jganmaation visualisointia.

4.1. Visuaalinen kaytettavyys

Kaytettavyyttd voidaan arvioida paitsi erilaistemintinnallisten aspektien kannalta,
my6s puhtaasti visuaalisen kaytettavyyden kaut@loipn paapaino on tiedon
esitystavassa. Tallgin arvioinnin kohteena voi e$amerkiksi jarjestelman visuaalinen
toteutus tai erilaiset kaytettavat nayttotekniikat.

Visuaalinen kaytettavyys maaritelladn seuraavasfliedon esitystapa on
visuaalisesti kaytettdvaa, kun visuaalisen infortoaa havaitseminen on nopeaa,
virheetonta ja vaivatonta." (Nasanen 2007).

Havaitsemisen nopeus tarkoittaa tassé sita, ett#inedsksi lukemisessa

silmanpysahdykset eivat kestd keskimaaraisista 0,88kuntia pidempaan.
Havaitsemisen virheettomyytta voidaan mitata kdissdti, esimerkiksi nayttamalla
samaa informaatiota eri informaation visualisointgkniikoilla suurelle (>10) joukolle
testinenkilditéa. Havaitsemisen vaivattomuutta vaeiddestata esimerkiksi mittaamalla
tietyn informaation I6ytymiseen kulunutta aikaa @rformaation visualisoinnin tai
nayton tekniikoissa.
Tassad esityksessa tietoteknista tilannekuvaa eksemn arvioida visuaalisen
kaytettavyyden osalta. Visuaalista kaytettavyytti&davia asioita arvioidaan kuitenkin
seuraavissa heuristisen arvioinnin kohdigggestelméan tilan nakyvyyyhtenevaisyys
ja standarditsekéesteettinen ja minimalistinen design

4.2. Informaation visualisointitapoja

Visuaalisen kaytettavyyden lisaksi visuaaliseen oké@knaan liittyy se, miten itse
informaatiosisalto esitetddn kyseisessa esitysf@tjpassa. Tassa yhteydessa on tarpeen
muistuttaa datan, informaation ja tiedon ero. Adgssa namé kasitteet menevét
helposti sekaisin ja niitd kaytetddn melko mielkaislesti. Késitteiden maaritteleminen
lyhyesti ei ole helppo tehtava, mutta meille réttéssa yhteydessa maarittely, jossa data
on valittdtmasti annettu mielivaltainen merkkijonmformaatio on tasta datasta
maaramuotoon muotoiltu merkkijono ja tieto tastibimaatiosta tietyn merkitysarvon
saanut hyvin  perusteltu tosi uskomus (ks. esim. niNbDto, 1996).
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Tilannekuvajarjestelma muodostaa ja esittdd saaarasiatasta informaatiota, jonka
perusteella sen kayttajan on muodostettava tiedbeelin tilasta.

Informaation visualisointi (information visualizati, infoVis) voidaan maéaritella
abstraktin datan tietokoneavusteiseksi, interakeisi visuaaliseksi esittamiseksi
ihmisen kognition eli tietojenkasittelyn tehostaekisi (Shneiderman 1998). Suuren
tietomadaran tai abstraktin tiedon visualisoinninurgu hyoty tulee siité, etta
visualisoinnilla voidaan saada tarkeimmat I6ydolesaiie ja tAma puolestaan nopeuttaa
ja tehostaa havaitsemista, paattelya ja paatoksmate

Informaation visualisontia on tutkittu melko pitkBdmutta aiemmin tutkimuksen
paapaino on ollut tieteellisen informaation vissainnissa (scientific visualization).
Tietotekniikan voimakas lisd&ntyminen erityisestityksissa ja puolustussektorissa
seka Internetin ragjahdysmainen levidminen laajextsiv informaation
visualisointitekniikoiden kehittamisen my6s muidlkoilla (Gernshon et al., 1998)

Erilaisille tietolahteille on olemassa erilaisiafdrmaation visualisointitapoja.
Informaation lahteina voi olla esimerkiksi lineaaa, hierarkkisia, verkko-, tai
graafirakenteita. Lineaaristen rakenteiden, kutdmelmointikoodin tai erilaisten
kronologisten listojen visualisointiin voidaan kéd esimerkiksi perspektiiviseinaa
(perspectice wall, ks. kuva 4.1) tai ns. lifestream
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Kuva 4.1. Perspektiiviseind (Mukherjea, S, Foley J. 1995).

Hierarkkiset rakenteet ovat hyvin yleisid. Esimegjiékhierarkkisista rakenteista ovat
erilaiset tiedostorakenteet tai sukupuut. Hieragieki rakenteita visualisoidaan
perinteisesti puundkymilla. Esimerkkind puunékyi@@allvisualisoitu hierarkkinen
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rakenne on kuvassa 4.2, jossa on visualisoitu &elgkupalveluun liittyvid www-
sivuja.
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Kuva 4.2. Googlen www-ymparisto visualisoituna puunakymaidric 73).

Myds tietoteknisen tilannekuvan palvelunakymaanlimatut tietotekniset palvelut
ovat rakenteeltaan hierarkkisia ja ne on visualispuunakymina (ks. esim. kuva 2.3).
Hyperbolisessa visualisoinnissa (hyperbolic tree)vé 4.3) kuvan keskellda olevat
komponentit ndkyvat selvasti ja muut pienenevaeitain reunalle pain mentaessa.
Taméa hyperbolista geometriaa hyddyntava visualigekmiikka mahdollistaa hyvinkin
laajojen rakenteiden esittdmisen yhdessa kuvassa.
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Kuva 4.3. Hyperbolinen puu (Wikipedia).

Verkko- ja graafirakenteille on olemassa liséksiabmisualisointitekniikkansa.
Kuvassa 4.4 on ohjelmallisesti piirretty kuvaaja, harmony local map unixin ohjeista
(man) niiden sisaltamien hyperlinkkien perusteella.
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Kuva 4.4. Harmony local map. (Andrews 2009).
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Yksi tapa saada samaan nakymaan koko visualisoitoriaisuus sekéa detaljitason
lahikuva jostain sen osasta, on kayttda ns. kdmasekymaa (fisheye view).
Kalansilmanakymassa vain tarkennusaluetta suuraanetyksityiskohtien esiin
saamiseksi ja yleiskuva sailyy muuten muuttumatteand asta tekniikasta on olemassa
erilaisia versioita, joista kuvassa 4.5 on esiteityutama esimerkki.
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Kuva 4.5. Erilaisia kalansilménékymia. (a) ilman kalansilmé&gy) Local Edge- linssi;
(c) Bring Neighbors —linssi; (d) Komposiittilinggiominski et al., 2006).

Riippumatta kaytetysta informaation visualisoirkitekasta ihminen pyrKii
havainnoimaan visualisoitua nédkymaa samalla tav&léytetty visualisointitekniikka
voi tehostaa merkittdvasti informaation havainnainjos se tukee ihmisen luontaisia
havainnointikykyja.

4.3. Informaation visualisoinnin arviointi

Ben Shneidermanin mukaan kaytdmme visuaalisenniet®intdan seuraavaa polkua
(Shneiderman's Visual Information-Seeking Manttamederman, B. 1998):

Yleiskuva siséllosta (overview)

kiinnostavien kohteiden valinta (zoom)

muiden kohteiden poissuodatus (filter)

kohteen tai ryhmaén tietojen saanti tarvittaessta{ideon-demand)
kohteiden valisten suhteiden tarkastelu (relate)
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historiatiedon yllapito (history)
tietojen poiminta halutuista kohteista (extract).

Shneidermanin mantran kohdat ovat yleiskayttoisi@listisaantoja erityisesti
visuaalisen suunnittelun tueksi, mutta niitd vorddaiyttdd myods olemassa olevien
jarjestelmien arviointiin.

Yleiskuvassa ndemme koko visualisoidun informaatierralla. Kaytannossa
tuolloin ndhdaan lahinna, miten kokoelman jaserigiMat yhteen ja muodostavat
kokonaisuuden.

Yleiskuvasta valitaan kiinnostavat kohteet zoomdkmallain valineella haluttuun
osaan yleiskuvasta. Kohteiden valinta riippuu midé@nnostavuudesta. Portaattomalla
zoomauksella kayttaja voi sailyttaa valitun kohtsgainnin yleiskuvassa.

Muiden kohteiden poissuodatus voidaan toteuttaa oddokaan tehdyilla
dynaamisilla kyselyilld, jolloin ndkymassa naytetatai siitd poistetaan kyselyn
mukainen sisalto.

Kohteen tai ryhmén tietoja voidaan tarkastella pksrtaisesti valitsemalla haluttu
kohde ja ryhma.

Kohteiden valisten suhteiden tarkastelu voidaaddedisallon yleiskuvan perustella
tai se voidaan sisallyttda yksittaisen kohteidetothin.

Historiatietojen yllapito mm. kumoa ja toista tombilla on usein tarke&aa halutun
informaation saamiseksi.

Léydetyn informaation poiminta ja mahdollinen tali@minen (esim. copy-paste -
toiminnolla) on usein tarkeaa informaation hyédymten kannalta.

Tassa esityksessa yhtena kaytettavyyden nakokuloramdormaation visualisointi,
eli se miten tilannekuvajarjestelman valittamadolinfaatiota visualisoidaan Impact
Exploreissa niin, ettd se tehostaa tilannekuvan ti##gn havainto- ja
paatoksentekokykya.



5. KAYTETTAVYYSANALYYSI

Tassa luvussa esitellaan valitut tutkimusmenetejaidtivataan tutkimuksen
suoritustavat. Tutkimuksen tulokset on kirjattuduk viisi.

5.1. Tausta ja tavoitteet

Tietoteknisen tilannekuvan paaasiallisia kayttajia ovat alueellisten
johtamisjarjestelmakeskusten verkko-operaatiokdskus (VOK) sekd PVJJK:n
keskitetyn osan Tilannekeskuksen valvojat. Valvaolabtovat avokonttorin tyylisia,
monen valvojan tiloja, joissa erilaisten valvontggatelmien naytot ovat selkeasti esilla
(ks. kuva 5.1). Valvomossa on tilanteesta riippperkalla yksi tai useampi valvoja.
Useamman valvojan ollessa vuorossa, pyritdan vawentdvia jakamaan
mahdollisuuksien mukaan. Valvojien tehtdvana on sniisjata puhelimitse tulleita
tapahtumailmoituksia ja valittaa tietoa eteenpain.

Kuva 5.1. Havainnekuva valvomotytskentelysta (mil.fi 2009b).

Valvojat siis seuraavat useiden eri jarjestelmigéytidja tyon kohteena olevan
tilannekuvanayton lisdksi ja kayttavat eri viesjgatelmia ongelmatilanteiden
viestintddn ja selvitykseen. Valvojat ovat tilanaesjarjestelman padaasiallinen
kayttajaryhma ja myos taman kaytettdvyysanalyysiaskattelujen ja kyselyn kohde.
Valvojille suunnattujen tutkimusten tavoite oli K& jarjestelmaa tyossaan paivittain
kayttaneiden havaintoja, kokemuksia ja tuntemugsrakaytettavyydesta.
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5.2. Tutkimusmenetelmat

Tietoteknisen tilannekuvan kaytettadvyyden arviommienetelmiksi valittiin heuristinen
arviointi (lisédksi informaation visualisoinnin aoimti), haastattelut ja kysely.
Heuristisen arvioinnilla kartoitettiin 1X:n kayttityman kaytettavyyttd. Haastatteluilla
ja  kyselylla  pyrittin  puolestaan  kartoittamaan atihekuvajarjestelman
kokonaiskaytettavyytta.

Menetelmét valittiin tukemaan toistensa tuloksishd¥n henkilon suorittamalla
heuristisella arvioinnilla l0ydetaan Nielsenin mahka keskimaarin vain 35 %
kaytettavyysongelmista (vrt. 3.2.1). Haastattelufarkoitus oli antaa paaasiallisten
kayttgjien eli valvojien nakemys tilannekuvan kdtgeyydesta. Kyselylomakkeella
kerattiin yleisia subjektiivisia tuntemuksia jatelsnan kaytettavyydesta.

5.2.1. Heuristinen arviointi

Impact Explorerin toiminnallisuus ja kayttoliittymakaytiin 1api  heuristisella
arvioinnilla. Arvioinnin taustalla vaikuttanut kyswys oli: kun jarjestelmén ovat
rakentaneet tietotekniikan asiantuntijat, ymmarti&ygarjestelman varsinaiset kayttajat
eli valvojat sen kaikkia ominaisuuksia ja pystyvi@tie hydodyntamaan sita paivittaisessa
ongelmanselvityksessa? Heuristinen arviointi saetiiibh uuden, jarjestelmaa aiemmin
kayttamattoman kayttajan nakokulmasta, ilman vadwoj saamaa opastusta tai
koulutusta.

Heuristisessa arvioinnissa kaytettiin Nielsenin Rattuja heuristiikkoja (Revised
set of usability heuristics, Nielsen, J. & Mack, R994):

. Jarjestelman tilan nakyvyys

. Jarjestelmén ja todellisuuden vastaavuus

. Kayttgjan kontrolli ja vapaus

. Yhtenevaisyys ja standardit

. Virheiden estaminen

. Tunnistaminen mieluummin kuin muistaminen

. Kayton joustavuus ja tehokkuus

. Esteettinen ja minimalistinen design

. Virhetilanteiden tunnistaminen, ilmoittaminerkarjaaminen
10. Opastus ja ohjeistus

O© 0O ~NO O~ WDN P

Heuristiikkojen tulkinnassa on kaytetty apuna Tarepa teknillisen yliopiston
Ihmiskeskeisen teknologian yksikon (IHTE) kayteygsoppaan, UsabilityMaten
heuristisen arvioinnin osioita (UsabilityMate, 2007

Loydettyjen ongelmien vakavuuden arviointiin kagtetseuraavaa asteikkoa:

1. Katastrofaalinen
2. Vakava
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3. Hairitseva
4. Vahainen
5. Kosmeettinen

Informaation visualisoinnin ja visuaalisen kayteytgden osalta kayttoliittyman
ominaisuuksia verrataan ns. Shneidermanin viswaatiedon etsintdmantraan, joka on
listattu kohdassa 4.3. Shneidermanin arviointikottaytetaan yleisesti informaation
visualisoinnin arviointiin, vaikka ne on alun perkehitetty visualisointitekniikoiden
kehittamiseen (Zuk et al. 2006).

Vertaamalla jokaista Shneidermanin kohtaa tilanmekutapahtumanakymaan ja
erityisesti sen palvelunakyméaan, voidaan periasggeearvioida, miten hyvin ne
toteuttavat informaation visualisoinnin.

5.2.2. Haastattelut

Haastattelujen tavoitteena oli kerata kaytannonekukksia tilannekuvan kaytosta.
Henkilokohtaisilla haastatteluilla saadaan tutk@ista kohteesta yleensa selville
kayttotilanteisiin liittyvid seikkoja, joiden sel@minen ei heuristisessa arvioinnissa tai
kyselytutkimuksessa onnistu. Heuristisessa arviegan kayttotilanne voi olla

oleellisesti erilainen ja kyselylomake voi puolestahjata tutkimusta tiettyyn suuntaan.
Haastattelukysymyksilla pyrittiin -~ siis  tdydentdmaaheuristisen arvioinnin ja

kyselylomakkeen tuloksia ja tuomaan esille valvoji&onkreettisia kokemuksia

kyseisesta jarjestelmasta.. Lista kaytetyista kydgistd on liitteena 1. Kaytetyt

kysymykset olivat lahinna haastattelijan muistitkema, ja haastattelua tarkennettiin
aina haastateltavan kokemusten ja kiinnostuksen aamyk eli kyseessa oli

teemahaastattelu.

Pyysin halukkaita osallistujia haastatteluun samé&liin lahetin kyselylomakkeen
sahkopostilla  Tilannekeskuksen valvojille. Haaslatin  valmiita valvojia
ilmoittautuikin, mutta kaytdnndssa sopivan haashadjan 16ytyminen karsi lopulta
osallistujat kolmeen.

Liséksi lahetin alueellisten Verkko-operaatiokeskns (VOK) valvojille
sahkopostilla pyynnon kertoa tilannekuvajarjesteirkayttokokemuksistaan, erityisesti
sen arsyttavista, kiusallisista tai jopa kayttotesta ominaisuuksista. Vastauksia tuli
sahkopostitse yhteensa nelja, lahes kaikista disisel VOK:sta. Alueelliset valvojat
kayttavat samaa tilannekuvanakymaan, mutta keskittpadasiassa oman alueensa
valvontaa.

5.2.3. Kysely

Kyselytutkimuksen tarkoituksena oli selvittad kay#n subjektiivisia, jarjestelmén
kaytettavyytta arvioivia yleisluonteisia tuntemueksi
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Kyselylomakkeena oli mukailtu lista Marylandin ypigton QUIS:n (Questionnaire
for User Interaction Satisfaction) yleistd kayteydta mittaavia kysymyksia (Chin, P.
et.al, 1988). Kyselylomakkeessa oli yhteensd l&nmtiékuvajarjestelman yleista
kaytettavyyttd koskevaa kohtaa, joita arvioitiinteisolla 0-9. Kyselylomake on
liitteessa 2.

Kysely lahetettiin PVJJK:n keskitetyn osan Tilanegkuksen valvojille (8 henked)
sahkopostin liitteend. Viestissa pyydettiin palaoihan tulostettu ja taytetty lomake
nimettdmana postilokerooni kahden viikon aikanak®fi kuluttua lahetin muistutuksen
lomakkeen palauttamisesta.
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Tassa luvussa kaydaan lapi tutkimuksissa saacisel seké esitetddn
parannusehdotuksia ongelmakohtien korjaamiseksi.

6.1. Heuristinen arviointi

Heuristisessa arvioinnissa tilannekuvajarjestelm&iauduttiin erilaisilla tavoilla
(tyhjat kentat, vaarat tunnukset ja salasanat sekéat tunnukset). Taman jalkeen
kaytiin 1api seka tapahtumanakyma (event view) eii#velundkyma (service view)
virustilannekuvapalvelun osalta, koska se oli p@dlagen valvojien kayttama palvelu.

Heuristisessa arvioinnissa on padasiassa merlifty yain ne kohdat, joissa on
tapahtunut Nielsenin heuristikan kyseisen kohd&kominen sek& sen vakavuus
asteikolla kosmeettinen - katastrofaalinen.

Heuristisen arvioinnin lisdksi tadssa osassa tehdagnrtaileva arviointi
Shneidermanin visuaalisen informaation etsintanaankohtiin (ks. 5.2.1).

6.1.1. Kirjautuminen

Tilannekuvan kayttamistd varten tarvitsee ensinjaliua etatydopoytaistunnolla
erilliselle hallintapalvelimelle. Tassa arvioinrasei kasitella tata kirjautumisen osaa,
vaikka se vaikuttaakin kayttajien kokemaan tilanngln kokonaiskaytettavyyteen,
kuten alaluvussa 6.4 havaitaan.

© ..mil.fi.

Enter Username and Password:

lUsername |

Password

Server SN il A~

]2 Cancel

Kuva 6.1. Kirjautumisikkuna.

Kirjautumisen heuristinen arviointi:




6. TULOKSET 30

Jarjestelman tilan nékyvyysos kayttajatunnuksen ja/tai salasanan kirjontin, ei
kayttajalle kerrota miksi kirjautuminen ei onnistin (kuva 6.2). Vakavuus: 3,
hairitseva Tietoturva ja kaytettavyys eivat valttamattd séa toisensa poissulkevia.
Tassa tapauksessa on tarvinnut kirjautua jo kakbs& kertaa ennen téta vaihetta.

Error Message |

o BMC-BSWOO0001E Unable to authenticate user P.

0] 4

Kuva 6.2. llmoitus vaarasta kayttajatunnuksesta ja/tai salessta.
Jarjestelman ja todellisuuden vastaavuuvgheilmoitukset alkavat jarjestelmén omalla
koodilla (kuvat 6.2 ja 6.3). Parempi olisi jattdaokli selkokielisen viestin perdan.

Vakavuus: 3, hairitseva

Error Message E

o BEMC-BSWOOO206E Password cannot be empty.

O

Kuva 6.3. llmoitus tyhjasta salasanasta.
Virhetilanteiden tunnistaminen, ilmoittaminen jarjeaminen: Virheilmoitus alkaa
kryptiselld jarjestelmakoodilla. TAma on kaytan@sama ongelma kuin Jarjestelman

ja todellisuuden vastaavuus —kohdassa, eli vakéveumerkité tdssé uudestaan.

Kirjautumiselle ei tehty informaation visualisoimrarviointia.

6.1.2. Tapahtumanakyma (Event view)

Kayttotapaus: virustilannekuva tapahtumanakymana.

Kirjautumisen jalkeen jarjestelma avaa tyhjan tapadfanakyman (kuva 6.4).
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er  Help [

Ele Edt View S
EEE 2& © es°%0 8/%0 2ia SN

b e
B~ Events

& MyProduction

[ MyTest
2.
1.
3.
Events | Senices Administration
[246.2009 15.26: Connacted ta BMC Impact Portal -g= | f-miLiZ. [[&]

Kuva 6.4. Aloitusnaytto.

Néakyméa jakautuu: 1. puu- (tai navigaatio-) (tre@), tapahtuma- (event) ja 3.
tietopaneeleihin  (details).  Tapahtumanakyman  nafigpaneelissa  nakyy
tuotantoympaéristd (MyProduction) seka testiympari@lyTest). Ympariston tila on
iimastu symboleilla. Klikkaamalla tuotantoymparistdimed saadaan sen puurakenne
auki (kuva 6.5).
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File Edit “iew Semwer Help

EEE 24 © ® 208 &/

Elc‘ol

=& Events

- § '@Mypmductinn (43
E—t -.E;i" (43)

% £33 By Status (43) 12113

% &3 By Location (43) 12113
”'.EEPATFEDL 1103
259 SMC Events (7)
o= &3 All Events (43)
FSecure (0) 1645
Component Incidents By Status (0)
Component Incidents By Priority (0]
@) Event Incidents By Status (19) 19
'LQ' Event Incidents By F‘nnntyr (149)
<% &3 Incident Errors |
MyTest

Kuva 6.5. Tuotantoympéristo avattuna navigaatiopaneelissa.

Klikkaamalla nime& FSecure, saadaan virustilannekapahtumandkymaan (kuva 6.6).

32

- BMC Impact Explorer
File Edit Miew Server Help

EEE 2% 6 #40%0 #,/%0 s gom

L | ) FSecure@
B R —
s @3] [ Events s Basit Inormation HE
ST~ E = | & | ce | occured | Message
e By Status | &3 7.10.200... F-Secure ; Malicious cade found in file o em e = 4]
S By Location 7] 7.10.200... F-Secure : Malicious code found in file =
& PATROL (1 N 7.10.200... F-Secure : Manual scanning was finish
Aeie) I 7.10.200... F-Secure : Malicious code found in file
& Al Events 7] 6.10.200... F-Secure : Manual scanning was finish
B £.10.200... F-Secure : Malicious code found in file
8- s'o ] FSecure (0 T 610.200... F-Secure : Malicious cade found in file
- o [B] Companent Incidents By Status [ w2 6.10.200... F-Secure : F-Secure Management Age
Component Incidents By P e 5.10.200... F-Securs : Malicious code found in file
- o @) Event Incidents By Status Il 5.10.200... F-Secure : Manual scanning was finish
- 4% @ Event Incidents By Priority 7| 510.200... F-Secure: Application was blocked. Th
@ Incidant Errors (1)1 £ 510.200... F-Secure : Application was blocked. Th
L. MyTest 1| 5.10.200... F-Secure: Manual scanning was finish
|5 3.10.200... F-Securs : Malicious code found in file
L] 3.10.200... F-Secure : Manual scanning was finish
B 3.10.200... F-Secure : Malicious code found in file
I 3.10.200... F-Securs : Malicious code found in file
£ 3.10.200... F-Secure : Malicious code found in file
£ 3.10.200... F-Secure : Malicious code found in file
QEE 3.10.200... F-Secure : Malicious code found in file
] 3.10.200... F-Secure : Malicious code found in file
B3 3.10.200... F-Secure : Malicious code found in file
(<] 3.10.200... F-Secure : Malicious code found in file
e 3.10.200... F-Secure : Malicious code found in file
B3 3.10.200... F-Secure : Malicious code found in file
I (] 3.10.200... F-Secure : Malicious code found in file
(<] 3.10.200... F-Secure : Malicious code found in file
B 3.10.200... F-Secure : Malicious code found in file
(<] 3.10.200... F-Secure : Malicious code found in file
I (x] 3.10.200... F-Securs : Malicious code found in file
T 2.10.200... F-Secure : Malicious code found in file
A 1.10.200... F-Secure : F-Secure Management Age
e 1.10.200... F-Secure : Malicious eode found in file - w;
e 30.9.200... F-Secure : Malicious code found in file E:\eicar.Qom.
B3 30.9.200... F-Secure : Manual scanning was finished - workstation was found infected! -
i W Tall=lalalal =4 =+ Rl Ao £ i filn 4. 13 b
FSecure 239810
Summary | Object | Notes | History | Sourcs | Datails | intemals | Deprecated
Message F-Secure : Malicious code found in fils C:\Documents u [=]
Detailed Message
Class FS_EVENT
Category Operational =]
4] 1l Tl
@ summary information about the event.

Events | Senices | Administration

|E 10.2009 8:43: Connected to BMC Impact Portal =

Kuva 6.6. Virustilannekuvan tapahtumanékyma.
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Kayttbtapauksen heuristinen arviointi:

Jarjestelman tilan nakyvyysgarjestelma kertoo alalaidassa yhteyden tilam(€oted to
Impact Portal -palvelimen nimi: port). Valvonnan kannalta tarkedmpi on kuitenkin
valvotun ympariston tila, ja se ilmaistaan symitdei Iman kayttokoulutusta,
opastusta, kayttbohjetta tms. on vaikea hahmottaa jérjestelma kertoo valvotusta
ymparistostd. Tapahtumapaneelissa nékyy eri palveapahtumia kronologisessa
jarjestyksessa. Mita rivin edessa olevat symbalikdittavat? Jokaisen rivin alussa on
kolme erilaista ikonia. Punainen véri vetdd huommsimmaisend. Help-valikon
manuaalista (ks. alla) katsomalla nahdaan, &tskoni tarkoittaa vakavuustasoltaan
kriittista tapahtumaa. Havaitaan myds, ettéd palvedama vakavimman tilan symboli
nakyy navigaatiopaneelissa.

Tilatietosarakkeisiin (kuva 6.7) ei ole merkitty tihikukin sarake ja sen ikoni
tarkoittavat. Sarakkeen nimen saa nakyviin viemAlléen osoittimen ko. sarakkeen
otsikkorivin péalle. Nakyviin tulevat sarakkeideimet vasemmalta oikeallestatus,
priority, severity, occurences ja event relation®aivamaara/kellonaika seka
viestisarakkeiden otsikot on merkitty nakyviin. Keétyt ikonit ovat pienia
normaalinaytolla. Jos kaikkien sarakkeiden nimeisiomerkitty sanoin, leviéisi
tapahtumapaneeli niin leveaksi, etta sen mahdutiammaytolle olisi vaikeaa.

| | | (7] | Ce | Ocourred |
) 1 %] 7.10.200...
Kuva 6.7. Tilatietosarakkeet.

Tapahtumien status -ikonien merkitys on kerrottdpivalikosta esiin tulevassa
BMC Impact Solutions. Event Monitoring —manuaalissaulla 43 (kuva 6.8).

lcon Event status

o fﬁpen

g Closed

] Acknowledged (ACK)
a8 Assigned

&) Blackout

Kuva 6.8. Tapahtumien statusikonit (BMC).

Jarjestelmassa on kuitenkin status-ikonin paallétanuisti (ks. kuva 6.7). Mita se
tarkoittaa? Kyseista ikonia ei I6ytynyt manuaalista

Tapahtumien prioriteetti-ikonien merkitys on ketwotmanuaalin sivuilla 44-45
(kuva 6.9).
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lcon Event Friority

1] I-"i'mritjr | {highest)
fﬂ Priority 2

g Priority 3

a Priority 4

5 Priority 5 (lowest)

Kuva 6.9. Tapahtumien prioriteetti-ikonit (BMC).

Onko tarpeen merkita prioriteetti seka varilladettumerolla? Voisiko ikonin numerolla
olla jokin lisamerkitys varin liséksi? Merkintatapaattaa hamment&aa joitain kayttajia

Tapahtumien vakavuustasot (severity) on puoleskaarottu manuaalin sivulla 44
(kuva 6.10).

lcon in Event List Seirity level
[ CRITICAL
& MAJOR

=) MINOR

Iy WARNING
@ INFO

] 0K

=l UNENOWN

Kuva 6.10. Tapahtuman vakavuustasot (BMC).

Jarjestelman tilaa ei nain ollen, tietamatta etedddtikonien merkitysta voi suoraan
todeta. Tapahtumien ja ikonien tulkinta jaa lopubtpeteltavaksi.Vakavuus: 3,
hairitseva

Jarjestelman ja todellisuuden vastaavudéarjestelméan tulisi "puhua kayttgjien kielta”,
eli sen tulisi kayttdd sen kayttajien ymmartamaakgttamaa kieltd jarjestelmén
sisdisten viestien sijaan. Nyt p&aasiallinen k@mtasaama informaatio ovat
tapahtumarivit ja niiden ikonit. lkoneja kasitattijo edelld. Tapahtumarivin viesti
(message) on tassa tapauksessa F-Securen antikjalisiiston tuottama kuvaus
tapahtumasta ja sinansa selkea. Tapahtuman tarketredat, esimerkiksi kohteen
verkko-osoite pitaéa katsoa tietopaneelin valiletiddisummary, object. notes, history,
source, details, internals ja deprecated). Naigs#etdan lahes pelkéstdén jarjestelmén
sisaisia viesteja, esimerkiksi: Cbmponent ID: Ol-
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9FDEFEE02B911DCAC?240000830A7A5%Buurinta osaa vélilehtien tiedoista ei edes
tarvitsisi nayttaa (vrtesteettinen ja minimalistinen desigWakavuus: 3, hairitseva.

Ikonien tulisi olla konkreettisia ja tuttuja. Tapamandkymassa péadasiassa
kaytettavia ikoneja ovat tilatietosarakkeen ikqiiva 6.7)., tyokalurivin ikonit (kuva
6.11) seka suodatinikonit (kuva 6.12).

EEE Z2& 6 @ 2°%6 &6/%0 23ic G0N
Kuva 6.11. Tyokalurivi.

TyOkalurivin ikoneista tutulta nayttaa ainoastaalongtin-ikoni.

|82

Kuva 6.12. Suodatinikonit.

Suodatinikonien avulla voidaan valita tapahtumaphssa naytettdvat tapahtumat.
Kiikari-ikoni avaa valinnan, jonka avulla voidaagogtda suodatusparametreja (kuva
6.13) ja vari-ikonilla voidaan valita naytettavépahtumat niiden vakavuusasteen
mukaan. Mutta mitd oikeanpuoleisin kasi-ikoni tatte@m? lImeisesti silld suodatetaan
nakyviin vain omat tapahtumat (My events). Tata keiitenkaan ole mainittu
manuaalissa. Tyokalurivin ja suodatinikoneiden tas&akavuus: 5, kosmeettinen.

S8/
Slot |Message -
Operator |contains -
Value
_ (]2 Cancel B

Kuva 6.13. Suodatus parametrin avulla.

Kayttajan kontrolli ja vapausJarjestelmaa kaytetaan valvontaan, jolloin sigt@d&éan
ajallisesti suhteellisen vahan varsinaisia kayttéjaintoja. Kayttdjan toimintoja ovat
tietojen haku tapahtumista ja mahdollisten yks#én tapahtumaan liittyvien
toimenpiteiden suoritus. Tapahtumista saadaanjdidietopaneelin valilehdista (ks.
edelld). Tapahtumaan liittyvia toimenpiteitéa ovapahtumaoperaatiot (event operation)
ja erilaisten komentojen suoritus (action). Tapaftdkohtaiset toiminnot saadaan
nakyviin klikkaamalla tapahtuman rivia hiiren oilea nappaimella (kuva 6.14).
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Komennoista suurimassa osassa (mm. kaikista locabng —komennoista) tulee
virheilmoitus esimerkiksi puuttuvasta ip-osoitte@es{taméa kasitellaan kohdassa
Virheiden estamingn Event operations -toiminnoilla voidaan muuttagahtuman
omistajuutta, prioriteettia jne.

_J\EJ &4 | C# | Occurred Message
L) 3 5. 8XE
OENED 7.10.200... \Documents and Set? FTTpdmin\De sktop\ TESTIVIRUS....
R 7.10.200... F-Secur Shmsuante snd Sottina WDesktop\ TESTIVIRUS....
i 7.10.200... F-Secur Event Ciperations » [:D Take Ownershi Ctrl+Shift-T
P R
bl 1 il 7.10.200... F-Secur : ; ;
0D 610200 F-Secur Actions =i Assign Ta... Ctrl+Shift-N
20 FE £.10.200... F-Secur ®f Decline Ownership  Ctrl+Shift-D
0 ENE £.10.200... F-Securs= - o ;
R £.10.200... F-Secure: Mahcmus code found in fil (] Set Priority... Sl
20 FE 5.10.200... F-Secure : Manual scanning was finis| @ Acknowledge Event Ctrl+Shift-A
20 ENEY 5.10.200... F-Secure : Application was blocked. T) . ation by system contral h...
ENE £.10.200... F-Secure: Application was hlocked. T @, Close vens RiAFSHIEG ation by system contral h...
i 5.10.200... F-Secure : Manual scanning was finis| & Feopen Event Ctrl+Shift-0
] f
| R TaBala'al C Canien s klaliniaim anda fnvindd in &1 Flamlatmmsimbeadl me Al

Kuva 6.14. Tapahtuman toimenpiteita.

Remote actions —komennoissa (ks. kuva 6.15) voidasiksi avata erillinen
prosessinohjausjarjestelmé ja luoda tapahtuma#yvéi kirjaus eli tiketti. Taman
toiminnon kaytettavyytta ei arvioida tassa tyogs@minnallisuudet eivat salli "lkumoa”
ja "tee uudelleen” -toimintoja, jotka voisivat ollayodyllisia jossain tilanteissa.
Vakavuus: 4, vahainen

Oecurred C\ass & | Component Type ComponemID ™ | & | SMC Priority |
= e !

u' [ m 1.201... [FS # |[BMC_Applicay
o2 IR AT STz © Refresh

Event Operations ]

-

Actions ] Remate Actions &4 Ping mc_host_address

-

Views ] Local Actions &4 TraceRoute to mc_host_address
patrolimpactjkl1.FSecure €4 Execute... Ctrl+Shift-X | &% Send Event as SMTP E-mail

o Modify Slat Value

4 Show Remote Action Enviranment o
4 Setup Sending SMTP E-mails - Windows Only

& Trigger Remedy Incident Far Event

Summary | Object ‘ Nates | History Source| Details | Internals ‘ O & Remote Action Results .. Ctr-R

Workflow Status- [ Local Action Results Ctrl-L

Status Cpen
Priority 5- Lowest

Cwner Nimi o OPKE Tiketti
Event Informiation 4 ESUIK Tiketti
Occurred 18.1.2010 10:36 o4 LSJJK Tiketti
Severity Critical oA ISUJK Tiketti
Message F-Secure ; Malicious code found in file E:\autorun.inf. 4 PSUIK Tiketti

Detailed Messags Wi - ‘ ;

Class FS_EVENT [ Windows Sample
Categary 1 Unix Samples 3

Danaatad 0

Kuva 6.15. Remote actions.

Yhtenevaisyys ja standardifilannekuvajarjestelmassa on manuaalin mukaarjk&sit
yli 50 ikonia. Liian monia ikoneja tulisi valttaa.

Tarked ominaisuus valvontajarjestelmissa on huonsountaaminen. Erityisesti
huomion suuntaamiseen tulisi kayttdd yhtenevaisiénetelmid. Uusi tapahtuma
iimestyy tapahtumapaneelin ylimmaiseksi. Tapahtivhana vakavuustason mukaisen
varin. Eli jos tapahtumia ei suljeta, voi koko thpanapaneeli olla punainen, oranssi,
keltainen tai vihreda, tai sitten kokoelma néaitaeydr Jos koko tapahtumapaneeli on
samanvarinen, voi uusi tapahtuma jaada huomaarvatkavuus: 2, vakava
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Tarkein tieto tulisi esittdd nayton tai valikon sda. Navigaatiopaneeli (kuva 6.5.)
on aina nakyvissa vasemmalla puolella, sité voigaanentdd, muttei kokonaan poistaa
nakyvistd. Valvottava informaatio esitetddn tapatapaneelissa.Vakavuus: 3,
hairitseva.

Virheiden estaminen: Joitain toimimattomia komentoja ei ole piilotetttai
harmaannutettu. Monien valintojen takana ei oleritgigya toiminnallisuutta. Tallaisia
valintoja |6ytyy mm. tapahtumakohtaisista toimirstai (ks. Kayttajan kontrolli ja
vapau$. Kayttaja voi kokeilla naité ja saa aikaan krgpti virheilmoituksen (esim. Exit
code -1) tai ei mitaan ilmoitust&akavuus: 3, hairitseva.

Tunnistaminen mieluummin kuin muistamineiarametrien avulla tehtavassa
suodatuksessa (kuva 6.13) ei ole annettu vihjgtiteavan tiedon formaatista muissa
kuin joissakin paivamaarasuodatuksissa (esim. nealjifVakavuus: 3, hairitseva.

Kayton joustavuus ja tehokkuukirjestelmaan paasy ei ole helppoa, mutta se éisel
jarjestelman ominaisuus. Noviiseille ja ekspergeitin periaatteessa kaytossa samat
kayttotavat lukuun ottamatta osan komentojen pigpaania. Esimerkiksi oikoteita tai
toimintojen raataléintia ei juuri l6ydyWakavuus: 4, vahainen.

Esteettinen ja minimalistinen desigWain kutakin tehtdvaa tukeva informaatio tulisi
olla esilla. Jarjestelmassa on kuitenkin paljotagstia informaatiota nakyvissa. Taméa
johtuu osittain jarjestelman monikayttoisyydestéiofe on kehys, johon rakennetaan
valvontandkymia ja johon ohjataan ja suodatetasawvidtoja. Tapahtuman rivilla olevat
tilatietoikonit (ks. esim. kuva 6.7) voivat ollaikki erivarisia. Punainen on kuitenkin
hallitseva vari. Vaikka tapahtuma olisi suljettutaas), sailyy prioriteetti- ja
vakavuusikonien varit alkuperaisind joka aiheut&sttomanoloisen kayttoliittyman.
Vakavuus: 3, hairitseva

Virhetilanteiden tunnistaminen, ilmoittaminen jarjeaminen: KohdassaVirheiden
estaminen, toimimattomilla komennoilla aiheutetut virheilmokiset on toteutettu
pelkastddn jarjestelman sisaisilla koodeilla, jollmiiden kayttdarvo jaa avoimeksi.
Vakavuus: 3, hairitseva

Opastus ja ohjeistusKayttoliittyméassa ei ole opastustoimintoa. Ohjesson PDF-
muodossa Help-valikosta (Help — Contents) avautlid4d sivuinenBMC Impact
Solutions. Event Monitoringmanuaali. Manuaali on aihealueeltaan liian |paikaksi
Impact Explorerin kayttbohjeeksfakavuus: 3, hairitseva.

Tapahtumanakymaéan visuaalisen kaytettdvyyden anvioin
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Yleiskuva sisélléstaSaako kayttdja helposti yleiskuvan jarjestelmasitiglemasta
informaatiosta? Tapahtumanakyma on perinteineantiainen ndkyma. jonka sisalto
pitdéd valita navigaatiopaneelista. Nain yleiskugaaminen valvottavasta palvelusta jaa
navigaatiopaneelin ikonin variin.

Kiinnostavien  kohteiden valinta: Navigaatiopaneelin selailu on helppoa.
Tapahtumapaneeli on puolestaan lista, josta voidahta kiinnostava tapahtuma.

Muiden poissuodatusSuodatuksen voi tehda kahdella tavalla: suodatimgista (kuva
6.12) tai tapahtumalahteiden listalta (kuva 6.1§#in suodatusominaisuudet ovat
oletettavasti riittavat.

[ a Systemi@ilza
[ [ Al Events /Basic Informatfiprr———""tent Soures BB pylable el views
| i All Events b ey

ACtve Events ot CLOSED) | -~ B¥EIC Information
Hius Events: (Last 5 Minutes) #| O Supervisor Infermation
71 SMC Events k| © SMC Information
7/ Closed Events (CLOSED)
i M mackow evomts b ”

- - e o me

Kuva 6.16. Tapahtumien suodatus.

£

Kohteen tai ryhman tietojen saanti tarvittaess@apahtuman tiedot nakyvat
tietopaneelissa tapahtumapaneelin alapuolellairjdakvittava tieto joudutaan etsimaan
kahdeksalta eri valilehdelta. Eniten tarvittavattit voisivat olla koottuina valittomasti
saatavaan tietopaneelin vélilehteen. Nyt oletukssiileyna summary-valilehti kertoo
lahinna samoja tietoja kuin tapahtumapaneelissakin.

Kohteiden valisten suhteiden tarkastelliapahtumien valisten suhteiden tarkastelu
tehdaan Explore Event Relationships —toiminnollaivék 6.17). Tosin toiminnon
informaatioarvo jaa ainakin taméan palvelumallinaiaksessa hyvin vahaiseksi.
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I Relationships - BMC Impact Explorer
File Edit View
GL0%UO B0 BIE GBE |
FS_EVENT |
= @ @ FS_EVENT =
L N ) fsecureReciver,FS_EVENT l—:' fsecureReciver
hostname | |
sub_origin | |
msg |F-Secure - Manual scanning was finished - workstation was found infected! |

Kuva 6.17. Event relationships -ikkuna.

Historiatiedon yllapito:Kayttéliittyma ei tue undo, replay tms. —toimirdadgomentojen
osalta. Tama voisi olla hyddyllistd joissain tapsiska, missa samaa komentoa
toistetaan useasti perakkain.

Tietojen poiminta halutuista kohteistdapahtumasta voidaan poimia (extract) tietoja
kopioimalla tapahtuma (Edit — Copy Events) ja dittalla tiedot haluttuun tiedostoon.

Tasséa tapauksessa tietoa tulee 127 rivia jarjedtebrsaista koodia, joka on tavalliselle
kayttgjalle kaytannossa hyodytontd. Toiminnallisestd voi olla hyotya tapauksissa,

jossa tiedot lahetetdan esimerkiksi sahkopostijlselsen jarjestelméan asiantuntijalle.

Myds tapahtuman (luultavasti vastaavien) tietojerodtaminen on periaatteessa
mahdollista, jos tulostin olisi kytketty jarjestehdn.

6.1.3. Palvelundkyma (Services view)

Kayttotapaus: virustilannekuva palvelundkymana.

Palvelundkyma saadaan naytolle valitsemalla Seswéélehti. Valitsemalla
navigaatiopaneelista (kuva 6.18) Global ServicéRuetanto - Virustilanne, saadaan
virustilannekuvan palvelunédkymé nakyviin (kuva 6.2143).
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< |
g <, My Senices

€} Global Senices

- &8 I Tuotanto

T3 1) Jarjestelmahallinta ja prosessinohjaus
& Il Torni-portaali

i B Virustilanne

) Wl Active Directary

B B Kehitys

Kuva 6.18. Palvelunakyman navigaatiopaneeli.

Kayttotapauksen heuristinen arviointi:

Jarjestelman tilan n&kyvyysPalvelundakyméassa jarjestelma ilmoittaa valvottavan
palvelun tilan véarikoodeilla. Palvelu on mallinnettierarkkisesti ja varikoodi periytyy
ylimmalle tasolle asti. Palvelujen tila nahdadé&n jmavigaatiopaneelista
tapahtumanakyman tavoin. Palvelunédkyméssa palkalmponenttien vari ilmaisee sen
tilan taulukon 6.1 mukaisesti.

Taulukko 6.1. Tilatietosarakkeet.

Vari Vakavuus
Unavailable
Oranssi Impacted

Keltainen Warning
OK

lIman kayttokoulutusta tai kayttdohjetta tallaindiikennevalomainen tilaindikaatio

kertoo kayttajalle jotain valvottavasta ymparisidsinakin vihrean ja punaisen varin
osalta. Mutta onko oranssin ja keltaisen varin stvd, eli miten varoitus (warning)
eroaa vaikutuksen alaisesta (impacted)? Tama aystiigarkea tieto proaktiivisen

ongelmanhallinnan kannalta. Valvojan tulisi jo kedesta varista paatelld, vaatiiko
tapahtuma jotain toimenpiteitdakavuus: 3, hairitseva

Jarjestelman ja todellisuuden vastaavulBalvelundkymallda pyritdéan mallintamaan
valvottavan palvelun loogista rakennetta. Missanmgaalvelun todellista rakennetta on
abstrahoitu ja mikd on karkeistuksen raja? Namé aviarmaation visualisoinnin
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kannalta oleellisia kysymyksid. Virustilannekuvarsalta alimmat informaatiota
tuottavat komponentit ovat tydasemien ja palvelmrgustorjuntaohjelmistot. Naita ei
voi kuitenkaan mallintaa palvelumalliin, silla @iiblisi tuhansia, ja palvelundkymasta ei
saisi mitdan selvaa tallaisella informaation  vim@hnin  tekniikalla.
Virustilannekuvaan on alimmalle tasolle mallinngbukko-osastokohtaiset F-Securen
Policy Manager —palvelimet. Seuraavalle tasollenoalinnettu tukiorganisaatio, el
Verkko-operaatiokeskukset (VOK). Viela téllaisetfaallinnuksella (ks. kuva 6.23, s.
44) palvelunakyma sisaltda niin paljon komponeattagttei se kaytanndssa mahdu
naytolle yhdella kertaa. Tassd voisi auttaa emainnformaation visualisoinnin
tekniikka (ks. luku 6.3)Vakavuus: 2, vakava

Kayttgjan kontrolli ja vapaus:Tassa patee pitkdlti samat huomautukset kuin
tapahtumanakymassakin. Nékymaa voidaan kaannellzoganata vapaasti, mutta
zoomaukseen tarjotaan vain rajatut valinnat (75%22%s. kuva 6.19). Oikeanpuoleinen
("varivalinta”) suodatustaso-valinta toimii vainulusta vetamalla, vaikka valintoja
(valilla Unavailable — Blackout, ks. kuva 6.24) @jallinen maara. Kun klikkaa sanaa,
valinta liikkuu vain yhden pykalan, ei halutullehaalle. Tama aiheuttaa virhetulkintoja
valitusta suodatustasositakavuus: 2 vakava.

Launch |sele-::t|'| |1I]I]%|' |E H
] 2%
200%
175%
150%
125%
100%
5%

Kuva 6.19. Suurennusvalinta.
Yhtenevaisyys ja standardRatee pitkalti samat kuin tapahtumanakymassakin.

Virheiden estaminerPalvelunakyméa voidaan kaannelld ja zoomata vap&ayttaja

ei pysty poistamaan erillisia komponentteja eikduttamaan palvelujen rakennetta.
Kaikkia virheita ei luonnollisestikaan voitu tasa#évioinnissa saada nakyviin, joten
taman kohdan arviointi jaa puutteelliseksi. Toimitomien komentojen osalta tassa
patee samat huomiot kuin tapahtumanakymassa.
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Tunnistaminen mieluummin kuin muistamin&alvelunakyman tiettyjen toimintojen
osalta vaaditaan muistamista, esimerkiksi tilatigsn zoomauksessa ja ikonien
lisdsymboleissaVakavuus: 3, hairitseva.

Kayton joustavuus ja tehokkuugarjestelma ei tarjoa edistyneimmille kayttajille
juurikaan toimintojen raataléintia tms. PikanappdiniShortcut keys) tosin |oytyy.
Vakavuus 4, vahainen

Esteettinen ja minimalistinen designKomponenttien selitystekstit katkeavat
satunnaisesti, eivatka ole kovin luettavia. Ikaowtat melko monimutkaisia (ks. kuva
6.20). Mika lisdarvo talla saadaan? Ikoneihin fisdinformaatio kertoo jotain

komponentin tilastavakavuus: 5, kosmeettinen.

8 @3

=
F'uul_ustusv wirustilanne Wirustilanne
oimat ELSJIK-
WO

Kuva 6.20. Ikoneita.

Virhetilanteiden tunnistaminen, ilmoittaminen ja rjg@aminen: Toimimattomien
komentojen osalta patee samat kommentit kuin tapadmakymassa.

Opastus ja ohjeistus?alvelundkyma kayttdd samaa ohjetta kuin tapahéakyanakin.
Help-valikosta avautuuBMC Impact Solutions: Event Monitoringl44 sivuinen
manuaali, jossa ei ole mainittu juuri mitdan paiwélkyman kayttamisest&¥akavuus:
3, hairitseva

Palvelundkymaén visuaalisen kaytettdvyyden arvipinti

Yleiskuva sisallosta: Navigaatiopaneelista nakee nopeasti yleiskuvanvepal
ylatasolta. Jos palvelun ikoni on erivarinen kuirhrgd, voidaan sitd tarkastella
tarkemmin palvelunakymasta. Palvelu rakentuu nalyméina pystysuorassa (kuva
6.21). Kun palvelu muodostuu monesta komponentataaytolle mahdu montakaan
komponenttia oletussuurennoksella. Palvelun sowigteksi nayttoon tarvitaan kuvan
vaihto vaakasuoraan ja portaaton zoomaus hiirdalleul
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Kuva 6.21. Virustilannekuvan palvelunédkyman aloitusnakyma.

Vaihto vaakasuoraan tehdaén kuvan 6.22 painikkeella

B virustilanne@pat

Kuva 6.22. Nakyméan pysty/vaakasuunnan muuttaminen.

Kuvan koon muuttamiseen voidaan kayttaa myods 10aWeérkinnalla varustettua
alasvetovalikkoa (kuva 6.15). Kaytettavissd olevatinnat eivat kuitenkaan riita
vahankaan isomman palvelun mahduttamiseksi naygdlikesi suurin osan valinnoista
vain kasvattavat suurennosta 125-225 %?) IX:n gstai7.3 lahtien on ollut tuki my6s
portaattomalle kuvan koon muuttamiselle kayttamalléen rullaa, myds pienemmille
suurennoksille, mutta tata ei kuitenkaan mainitasedelp-valikon manuaalissa. Nain
voidaan periaatteessa saada koko palvelun maltohéykuva 6.23). Kaytannon hyoty
tallaisesta kuvasta jaa kuitenkin epaselvaksi, kitemormaalikokoisilla naytoilla.
Palvelun tilatiedot eivat nay néin pienissa ikosajsraan kuva on mustavalkoinen.
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W) virustilanne@pat

H Loueh o ol [EF

g T 10 ] o
ImpactCause View (100%)

Kuva 6.23. Koko palvelu naytolla.

Kiinnostavien kohteiden valintaHalutun kohteen (palvelun) valinta voidaan tehda
valitsemalla navigaatiopaneelista valvottava palvdétalvelussa kiinnostavat kohteet
voidaan valita zoomaamalla ja vierittamalla palvedllia.

Muiden poissuodatus:Valitsemalla vari-valikon alta haluttu tilatietoyoidaan
periaatteessa suodattaa pois muut kuin halutumstsdilan komponentit (kuva 6.24).
(ks. huomiot liukuvalinnan toiminnast&ayttgjan kontrolli ja vapaus Palvelumalli
piirretddn suodatuksen jalkeen uudestaan ainaitgléta minka seurauksena kayttajan
tarvitsee saada uusi Yyleiskuva sisallosta. Parepoligi vain poistaa suodatetut
komponentit.

Launch |select|'| |1DD%|'| |E |'

7 LInavailahle
Impacted
Minaor Impact
Warning
Information

1 LInknown
[> - Blackout

Kuva 6.24. Suodatus.
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Kohteen tai ryhman tietojen saanti tarvittaesg@mponenteista saadaan kuvan 6.25
mukaista tietoa viemalla kursori ko. komponentiorik paalle.

4, Published object - cannot he edited in Impact Explorer

Name F-Securs@ESHR

Type
Short Description n/a
Description Joukko-osastokohtaiset F-Securen
viestit

Owner Name
Owner Contact

Status COK
Substatus Mone

Priority - During Service 5 - Lowest
Schedule

SLA Compliance Status Mo Related SLAs
Maintenance Mode Mo
Status Method Calculated

Kuva 6.25. Esimerkki komponentin tiedoista.

Kohteiden valisten suhteiden tarkastelidsséa palvelundkyma toimii hyvin, eli palvelun
kokonaistilanteen kannalta voidaan siihen vaikatdkomponentit ndhda valittdmasti,
kun ndkyma on vain sovitettu naytolle (Wieiskuva sisalloés)a

Historiatiedon yllapito: Toiminnoista ei yllapideta historiatietoa. Nain esimerkiksi
voida siirtyd koko palvelun siséaltaman nakyman gankonenttitason nakyman valilla
suoraan. Palvelumallin komponentteihin liittyva@aatumahistoriaa yllapidetaan (ks.
seuraava kohta).

Tietojen poiminta halutuista kohteist&®omponenttia hiiren vasemmalla painikkeella
klikkaamalla saadaan esiin valikko (kuva 6.26),kmrkautta voidaan tarkastella sen
tapahtumia tai historiatietoja.
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Kuva 6.26. Komponentin tapahtumien hakeminen.

6.1.4. Yhteenveto

46

Taulukkoon 6.2 on keratty yhteen heuristisessabamissa loydetyt ongelmakohdat.

Taulukko 6.2. Heuristisella arvioinnilla 16ydetyt ongelmat.

Kohta Vakavuus Kuvaus
Kirjautuminen 3, hairitseva Virheilmoitukset  alkaya
jarjestelméan omalla
koodilla. Parempi olis
jattdd koodi selkokielisen
viestin peraan.
Tapahtumanékymé 3, hairitseva Jarjestelman tilaavai
suoraan todeta, tietamatta
etukateen ikonien
merkitysta.
Tapahtumanékymé 3, hairitseva Tietopaneelin vdldeh
likaa ja niissd on
jarjestelméatason viesteja.
Tapahtumanékymé 5, kosmeettinen Tyokalurivi ja
suodatinikonit eiva
konkreettisia ja tuttuja.
Tapahtumanékymé 4, vahainen "kumoa” ja "Tee
uudelleen” —toiminnot
puuttuvat.
Tapahtumanékymé 2, vakava Tapahtumarivin punqinen
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a7

vari heikentdd  uusie

tapahtumien havaitsemista.

Tapahtumanékymé 3, hairitseva Tapahtumarivit eizi¢
naytén keskeisimmassa
osassa.

Tapahtumanékyméa 3, hairitseva Toimimattomat komepno
ja valinnat.

Tapahtumanékymé 3, hairitseva Syottotiedon formaatt]
ole esilla
parametrisuodatuksessa.

Tapahtumanékymé 4, vahainen Oikoteiden ja toimémtoj
raataléinnin puute.

Tapahtumanakyma 3, héiritseva Prioriteetti- ja
vakavuusikonien var
sailyy myods suljetuissa
tapahtumissa.

Tapahtumanakyma 3, héiritseva Toimimattomien
komentojen
virheilmoitukset.

Tapahtumanékyméa 3, hairitseva Help-valikon ohjeanlji
laaja kayttdohjeeksi.

Palvelundkyméa 3, hairitseva Keltaisen ja oranssinny
ero.

Palvelundkyma 2, vakava Visualisointitekniikka | ei
ole riittdva isoille
palveluille.

Palvelundkyméa 2, vakava Unavailable — Blackout —
suodatusvalinta
mahdollistaa
virhetulkinnan.

Palvelundkyméa 3, hairitseva Osassa toiminnaista
vaaditaan muistamista.

Palvelundkyméa 4, vahainen Toimintojen  raataloéinnin
puute.

Palvelunédkyma 5. kosmeettinen Komponenttien ikpnit
tarpeettoman
monimutkaisia.

Palvelunédkyma 3, hairitseva Help-valikon ohjeessa e

opasteta palvelundkyman

Kaytoa.
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6.2. Haastattelu

Tilannekuvan kaytettdvyysanalyysin yhtend osana sth#talin osan PVVJK:n
keskitetyn osan Tilannekeskuksen tilannevalvojistéalvojien tydtilanteen takia
(vuorotyd sekad valvontatyon intensiivinen luonnegastattelujen jarjestaminen oli
hankalaa. Lopulta sain kuitenkin haastateltua kohadgojaa. Haastateltavien keski-ika
oli noin 44 vuotta. Kaikki haastateltavat olivatyk@neet tilannekuvajarjestelmaa sen
ensimmaisesta kayttoonotosta (vuodesta 2007) fahtitHaastateltavilla el
paasaantoisesti ole tietoteknistd peruskoulutustatta kaikki olivat kayneet alan
kursseilla ja tydskennelleet alalla keskimaarimnbr vuotta.

Haastattelun apuna kaytettin kymmenen kysymyksstad, jotka ohjasivat melko
vapaata keskustelua. Kysymykset toimivat haasijattelmuistin tukena, eika niita
naytetty haastateltaville. Lista kaytetyista kysysigta on liitteena 1.

Yleisarviona tilannekuvaa pidettiin periaatteessgvdna valvontajarjestelméana
jonka toiminta tosin koettiin epéaluotettavaksi. Biadtelijat kayttivat jarjestelmaa
haastattelujen tekohetkena paivittain lahinna vilarsmekuvan seuraamiseen.

Suurimmiksi ongelmiksi koettiin palvelunakyman tamattomuus ja jarjestelman
epaluotettavuus. Esimerkiksi palvelunékyma saattiaavain "valkoinen valilehti ja jos
nakyy, ei tule tapahtumia”. Lisdksi palvelumalliivat "paisuneet” lilan isoiksi, eli
niissa on likaa komponentteja. Erddn kommentin &amk "palvelundakymassa
halytysten esittdminen ei ole havainnollista”,je komponentissa on jo halytys paalla,
uuden halytyksen tulemista ei voi (suoraan) nahkijestelmad oli jumiutunut tai
"kaatunut” lilan usein ja halytykset eivét aina dléleet perille. Osa haastateltavista oli
saanut opastusta jarjestelman kayttoéa varten. Yesh muisti ndhneensa jonkinlaisen
kayttbohjeen. Yleisesti tilannekuvan kaltainen kiesty valvontandkyma koettiin
periaatteessa hyvaksi, mutta haastateltavat paiaptetta sen tulisi olla nimenomaan
kyseiselle jarjestelmélle varattu, suurempi naytiaastateltavat itse kehittaisivat
jarjestelmaa vakaammaksi ja luotettavammaksi.

6.3. Kysely

Kyselylomakkeita palautettiin kahden viikon aikagphteensa viisi kappaletta. Nain
vastausprosentti oli 62,5. Seuraavassa on esikgtglytutkimuksen keskimaaraiset
tulokset kuhunkin kysymykseen. Lisdksi jokaiselleysgmykselle on laskettu
keskihajonta. Kaytettavyytta arvioitiin asteikolled.

keskiarvo keskihajonta
A. Yleiset tuntemukset jarjestelmasta
1. (hirved/huippuhieno) 5,2 0,45
2. (vaikea/helppo) 5,6 1,14
3. (turhauttava/mieleinen) 3,8 0,84
4. (riittamaton teho/riittava teho) 2,0 1,41

5. tylsé/stimuloiva) 5,0 0,71
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6. (jaykkéa/joustava) 3,4 1,14

9,00
8,00 -
7,00
6,00 -

5,00 -
4,00 -
3,00 -
2,00 -
1,00 ~ i
0,00 -
1 2 3 4 5 6

Kysymys

Kuva 6.27. Tulokset kohdasta: Yleiset tuntemukset jarjestsefénd

B. Naytto
1. Nayton merkkeja/symboleja

(vaikea lukea/helppo lukea) 3,4 2,07
2. Nayton asioiden korostustapa helpottaa tehtavaa

(ei ollenkaan/hyvin paljon) 5,6 0,55
3. Nayttojen jarjestys

(hammentavé/hyvin selked) 5,6 2,07
4. Tiedon organisointi naytolla

(h&mmentava/hyvin selked) 4,2 2,17

9,00

8,00 -

7,00 -

6,00 -

5,00 -

4,00 -

3,00 -

2,00 -

1,00 -

0,00

1 2 3 4
Kysymys

Kuva 6.28. Tulokset kohdasta: Naytto.
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C. Oppiminen

1. Jarjestelméan kaytdén oppiminen
(vaikeaa/helppoa) 6,8

2. Uusien ominaisuuksien oppiminen kokeilemalla
(vaikeaa/helppoa) 6,6

3. Tehtdvia voidaan suorittaa ns. "suoralta katelta
(ei koskaan/aina) 4,33

4. Navigoinnin muistaminen/komentojen kayttaminen
(vaikeaa/helppoa) 6,3

9,00

1,10

1,52

0,58

0,58

8,00 -

7,00 - T
l T

6,00 - l
5,00 -

4,00 -
3,00 -
2,00 |
1,00 |

i

i

0,00
1 2 3

Kysymys

Kuva 6.29. Tulokset kohdasta: Oppiminen.

D. Jarjestelman ominaisuudet
1. Jéarjestelman nopeus
(hidas/nopea) 2,6
2. Jarjestelman luotettavuus
(epéluotettava/luotettava) 4,0
3. Virheiden korjaus
(vaikeaa/helppoa) 6,3

2,07

2,45

1,583

4. Kokeneiden ja kokemattomien kayttgjien erilatagpeet huomioidaan

(ei koskaan/aina) 4,67

1,53

50



6. TULOKSET 51

9,00
8,00 -

7,00 - T
6,00 - T l
5,00 - (

4,00 - [ l
3,00 -
2,00 i
1,00
0,00
1 2 3 4

Kysymys

Kuva 6.30. Tulokset kohdasta: Jarjestelman ominaisuudet.

Tulosten perusteella kayttajat kokivat suurimmitsgelmiksi tehon riittdmattémyyden
(2,0) ja jarjestelméan hitauden (2,6). Jarjestelréttin jaykaksi kayttaa (3,4), ja siiné
on vaikeasti luettavia merkkeja tai symboleja (3Ni)n jarjestelman kayttdminen (6.8),
kuin uusien ominaisuuksien oppiminenkin (6.6) kioetthelpoksi oppia. Kyselyn
tulosten keskiarvoksi saadaan 4,75 (asteikolla. 0-9)

6.4. Vapaa palaute

Tilannekeskuksen valvojille lahetetyn formaalin é&lygomakkeen lisaksi lahetin
sahkopostilla alueellisten Verkko-operaatiokeskugi¢OK) valvojille pyynnon kertoa
tilannekuvajarjestelman kayttokokemuksistaan. Mast& tuli yhteensd nelja
kappaletta. Suurimmaksi ongelmaksi alueelliset ajalvkokivat sen, etta jarjestelma
"heitti ulos” aina tietyn ajan jalkeen, jos ei "olkokoajan Kklikkailemassa jotain
etatydopoydan puolella”. Tama ei ole itse ImpactIBsgrin ominaisuus, vaan syy l6ytyy
jarjestelman kayttamiseen tehdysta hallintapalvatkaisusta. Sindnsa tama ongelma
on tyon rajauksen ulkopuolella, mutta on silti hywdoda esille tilannekuvan
kokonaiskaytettavyyttd arvioitaessa. Seuraavassatamia poimintoja jarjestelman
varsinaisista ongelmista:

"Tilannekuvan Events-valilehden tapahtuma-valvawianii hyvin, mutta toiminta
on epavakaata, kun hakee tietoja Services-vélilelkdetta. Ohjelma saattaa silloin
kaatua, ja monesti sen on joutunutkin silloin Té&nagerin kautta lopettamaan ja
kaynnistamaan uudelleen. Lisaksi Services-vélilahdmitta View Events->Impacts
toiminne pitaéd yleensa tehda kaksi kertaa, ennentkimii.”
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"Mielestani tallainen nakyma joka pitda olla kokaraj nakyvissad, pitaisi
ehdottomasti olla erillisella valvontanaytdlla réissa kokoajan (siis samalla lailla
kuin muutkin valvontanakymat)...”

"Halytykset tulevat viiveella ja vanhoja halytykgidlee pitkankin ajan kuluttua.”

Verkko-operaatiokeskusten valvojien raportoimat et liittyivat — siis
paasaantoisesti suorituskykyyn (jarjestelman kastem tai jamahtaminen) ja
luotettavuuteen (halytysten perille tulo) haastafgm ja kyselytutkimuksen tulosten
mukaisesti.

Tutkitussa jarjestelman versiossa (7.0.01) oli aituja suorituskykyongelmia, jotka
vaikuttavat mm. QUIS-kyselyn tuloksiin ja heurisiis arvioinnin kohtiin 1,3 ja 7
(Nielsen) seka joihinkin informaation visualisoinrkohtiin (overview, filter, details ja
relate). Kaytettavyysanalyysin aikana tilannekuyegielma paivitettiin  versioon
7.3.00, jolloin osa suorituskykyongelmista korjaantudessa versiossa. Tama tulisi
huomioida tulkitessa kyselytutkimuksen tuloksia.

6.5. Suositukset

Jokaisessa kayttavyysarvioinnin kohdassa tuli eegiitain kaytettavyyteen liittyvia
ongelmia. Osa oli kosmeettisia tai hairitsevid, nimpact Explorerin kayttoliittymaan
liittyvid huomioita, mutta mukana oli myds muutamekavampi jarjestelman kayttéén
vaikuttava ongelma.

Heuristisessa arvioinnissa esiin tuli yhteensa iésinin heuristiikkaa rikkonutta
kaytettavyysongelmaa sekd seitseman Shneidermamngsuaalisen informaation
etsintAmantran poikkeamaa. Nielsenin heuristiikkdjkoi yksi kirjautumisen, 11
tapahtumanakyman ja seitseman palvelunakyman kohtBamaation visualisoinnin
puolella tapahtumanakymassa oli nelja ja palvelymissa kolme poikkeamaa.

Haastattelussa esiin tulleita ongelmia olivat ej@sesti palvelundkyman
toimimattomuus ja epaluotettavuus. Naiden ongelnogaita tutkimuksen aikana tehty
versiopaivitys saattoi parantaa tilannetta. Hasdtgén perusteella palvelundkyman
jotkin palvelumallit koettiin liian laajoiksi mah#tkseen kunnolla naytdlle. Alueellisilta
valvojilta tulleiden vapaamuotoisten kommenttiemuséeella paadyttiin haastattelujen
kanssa samanlaisiin arvioihin.

Kyselyn perusteella esiin tulleet ongelmat liit§ivtehon riittamattomyyteen (2,0),
jarjestelman hitauteen (2,6), sen kayttamisen jgytden (3,4) seka siina oleviin
vaikeasti luettaviin merkkeihin tai symboleihin4}g,

Heuristisen arvioinnin perusteella tehtavat suéseétt 1) Kirjautumisessa
tapahtuneissa (ja luonnollisesti kaikissa muisgakinheissa annetaan selkokielinen
virheilmoitus ja mahdollinen jarjestelméan koodi t&€ifén vasta taman jalkeen.
Tapahtumandkymé: 2) naytetddn vain oleellinen méatio, eli vahennetdan
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tietopaneelin valilehtien maaraa (nyt kahdeksanjiiyastetaan informaatiota. Myds

kaytettyjen ikonien (niin tapahtumarivilla, kuiniphétaan kayttoliittyméssd) maaraa
tulisi vahentdd. 3) Punaisen tilarivin kayttoa sulharkita (vrt. uuden tapahtuman
tuleminen). 4) Toimimattomat komennot tulisi harmaattaa tai poistaa kokonaan
nakyvista turhien virheiden vahentdmiseksi. Palvékyméassa patee osittain samat
suositukset. Liséksi 5) palvelundkyméassa palvelimatoomaukseen kaytettava

pikavalinta (ks. kuva 6.19) on hyoddytdon suurissdvglamalleissa. Portaattoman

zoomauksen mahdollisuus olisi hyva tuoda esillameskiksi kayttdohjeessa. 6)

Suodatus-toiminnon liukuvalinnan (ks. kuva 6.24)mionallisuus ei ole paras

mahdollinen. Koska taman valinnan toimintaan edaovaikuttaa asetuksista, olisi se
hyva mainita kayttdohjeessa ja/tai kayttokoulutskse 7) Mukautettu help-toiminto

(on-line —ohje) olisi parempi kuin nykyinen PDF-noaili. Tallaisen hakutoiminnoilla

ja sisallysluettelolla varustetun online-ohjeentk@ynotosta on kerrottu manuaalissa.

Informaation visualisointiin liittyvat suosituksefTapahtumanékymassa tietojen
poiminta halutuista kohteista ei ole tarkoitukseRaista. Jos talletettavan tiedon voisi
valita tarkemmin tai se olisi valmiiksi suodatettuaiminnolla voisi olla merkittavaa
lisdarvoa. Palvelunakyman hierarkkisella puunakjénghadaan nakyviin vain rajattu
maara informaatiota kerralla. Kayttamalla esimeskikyperbolista visualisointia
saataisiin palvelumallit paremmin mahtumaan né&gtollTama todettin  myds
palvelundkymén heuristisessa arvioinnissa.

Mitd naista eri menetelmilla 16ydetyistéa ongelmistasitten yhteistd? Suurimmassa
osassa tulivat esiin tavalla tai toisella jarjasé#h suorituskykyyn tai luotettavuuteen
littyvat ongelmat. Versiopaivityksen jalkeen osaostuskykyongelmista ilmeisesti
korjaantui, silla ainakaan heuristisen arvioinripguvaiheessa ei niita ilmennyt.

Tapahtumanékymaén asetuksista (kuva 6.31) voidaasitagaten mukaisiksi muuttaa
ainoastaan tapahtumarivin varia (Line Color Seygritapahtumarivin ikonien tilalle
voitaisiin vaihtaa niiden kuvaukset, mutta tallom veisivat tilaa message-sarakkeelta.
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Global | Login Servers | Impact Managers |
Events View | Help Info | Senices View | Graph Views |
Events List

Line Color Severity

[ Keep Severity Color on Close

Event Operation Confirmation

Use icons for the status, priority, and severity columns

Collectors/Event Groups

Severity/Priority/Counter Second Event Count
Includes Events with Status Includes Events with Status
Open Open

[] Acknowledged [+] Acknowledged

[[] Assigned [v] Assigned

[]Closed Closed

[]Blackout Blackout

‘ Ok H Apply H Cancel |

Kuva 6.31. Tapahtumanakyman asetukset.

Palvelundkymé&an vaikuttavat asetukset (kuva 6.32) @iela suppeammat kuin
tapahtumanakymassa. Naistd asetuksista voita@iimna muuttaa ikonien liitettyjen
tilaindikaattoreiden maara&fatus, Priority, SLAs(vrt. Esteettinen ja minimalistinen
design).
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= Edit Configuration

Global | Login Senvers |
Events View | Help Info Semices View
Default Levels to Show Opened

(%) Use the following

Consumers: Providers:

() Mo limits - fully expand in both directions

Indicator Icons to Show Under A Component
Status lcon for Component

Prionty Icon for Compaonent

SLAs - Status of Worst Targeted SLA

Impact Managers |

55

Graph Views |

‘ Ok H Apply H Cancel ‘

Kuva 6.32. Palvelundkyman asetukset.

Osa palvelunakyman asetuksista on asetusten Graghs\~valilehdella (kuva
6.33). Koska hierarkkisesti mallinnetuissa palvellleissa on hierarkian alatasolla

yleensa paljon komponentteja, mahtuvat

ne paremméytolle vaakatasoon

kadannettyind. TAméan takia suositellaan Default &@pentation —arvokskertical.
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Global | Login Servers | Impact Managers |
Events View | Help Infa | Senices View Graph Views |
Default Graph Orientation
(2) Horizontal () Wertical

Component Lahel

(3) Mame () Short Description
Relative Thickness of Links

Faor normal links: For true impact links:

MNew Service Group Mame |Sewice Group |

‘ OK H Apply H Cancel |

Kuva 6.33. Graph Views -asetukset.

Edella mainituilla muutoksilla voitaisiin  parantadilannekuvajarjestelmén
kaytettavyyttd ainakin osittain. Osaan ongelmisiaveida kuitenkaan vaikuttaa
muuttamalla néitd asetuksia tai vaihtamalla esiikerkisompaan nayttéén, vaan ne
vaatisivat itse jarjestelmaan koodattavia muutoKsgita ovat ainakin palvelundkyméan
visualisoinnin  muuttaminen niin, ettd laajat palwehllit mahtuisivat kokonaan
naytolle. Tallainen muutos voisi olla esimerkikssualisointitekniikan muuttaminen
hyperboliseksi.

Seuraavissa kuvissa (6.34-36) on hyperbolisesti ualisoitu  pelkistetyn
virustilannekuvan malli. Mallissa on keskitetty Ec¢sire Policy Manager —palvelin
(PM) seké alueelliset PM-palvelimet, joissa kussatin kymmenen joukko-osasto —
kohtaista PM-palvelinta (J-os PM). Visualisointi dehty avoimen l&hdekoodin
HyperGraph —tuotteella (HyperGraph). Mallia voiddai@nnella ja liikuttaa vapaasti.
Verrattuna kuvaan 6.23 (sivulla 44), saadaan téikualisoinnilla alimman tason
palvelimet hyvin yhteen ndkymaan.
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Jcrm Pl Pl P

Joa=T P Joaed PM
Je=d P Js2 P
Jea=10 PM Jeas1 P
Joom 11 PM
Jers] P
LS PM i M
Jocrmd P
Jerm 10 P
JecxsS P P
Jocxsii E LT B

=

JoasT P ESPM el P
Policy Manager
Jocrs P 1S PM Jems5 P
S0P e
Joem1 1P
= S PM
Joem1 P
S P
S PS5 PM
Jeasd PM
Jeam 11 P
Joes 1 PM S 10 P
JocsZ P Joce=H PAA

Joers3 P
Jocrd Pllge5 Py st PM

JoasT P

Kuva 6.34. Virustilannekuva hyperbolisella visualisoinnilla.

osa P =2 M 0z P

Jecrsd P J-os1 PM
BcrsS Pl J-os11 PM
J-os10 PM
J-os8 PM
LS PM
Joas11 PAIL
J-o57 P
ESFEM
Policy Manager izl
IS PM
J-o5 PM
PSPM J-os4 P
Joam1 PR
J-053 PM
J-052 PM

Joosl P J-o511 PM

LoosT M8 Pl 10 P

Kuva 6.35. Edellinen kuva "ES PM” korostettuna.
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J-os10 PM-os8 P

J-os11 PM hosf P
Jaafi P
J-os1. P M e
Jocrmd P
J-os1 P
Jed F
J-os2 P ES FW
S P
Jeasd P
St PM
Jeermd P

LS PM e
Jocm5 PR Fuolicy Manager -

e FSPM

e -
ST P
JeceH PA
Jeex 10 P | S
Joam11 P S P
Jocrsd P ——
S P

Kuva 6.36. Edellinen kuva "ES PM” ja "LS PM” korostettuina.



7.  YHTEENVETO JA JOHTOPAATOKSET

Tassa luvussa tehdaan yhteenveto tyosta, 10ydetgisgielmista seka kootaan yhteen
keskeiset parannusehdotukset.

7.1. Yhteenveto

Tietotekninen tilannekuva on taman tyén valmistaestut kaytdéssa noin kaksi ja puoli
vuotta. Jarjestelm&a on rakennettu, paranneltugjaitptty sek& uusia palveluja on
mallinnettu koko sen kayttohistorian ajan. Tassidylesessa esitelty kaytettdvyyden
arviointi tehtiin BMC Impact Explorerin versiolle.0’01 ja heuristisen arvioinnin
loppuosa versiolle 7.3.00. Jarjestelman versiopgvkesken kaytettavyysarvioinnin
todennakoisesti vaikuttaa ainakin kysely- ja hatdtautkimusten tuloksiin ja se on
syyta ottaa huomioon tuloksia tulkitessa.

Paivityksesta huolimatta kayttoliittymaan (1X) pdelé jonkin verran kehitettavaa ja
paranneltavaa. Osaan ndaistd kohdista voidaan vasksguoraan jarjestelman asetuksia
muuttamalla (ks. 6.5). Osaan ei voida vaikuttaa nkuoimittajan tekemilla
lahdekooditasoisilla muutoksilla.

Suurimmiksi jarjestelman ongelmiksi arvioinnin ks ja haastatteluosuuksissa
nousivat sen toimittajan esitteissa paaominaiswsidekainostetun palvelundkymén
(Service view) epaluotettavuus, "jJAmahtavyys” tanmimattomuus. Ainakin osa naista
ongelmista saatiin korjattua versiopaivityksessarjedtelman peruskayttdtapaa tai
informaation visualisointitekniikkaa se ei kuitemakamuuttanut, eli laajemmat palvelut
eivat edelleenkd&dn mahdu mielekkaasti kerralla Giléytvaikka portaaton zoomaus
onkin merkittdva parannus.

Yleisten, ainakin osittain tdssé arvioinnissa ldfgen kéaytettavyysongelmien
lisdksi nykyisessa ratkaisussa on vield jonkin arerkehitettavaa, jotta se ei olisi vain
yksi valvontajarjestelma lisdd muiden joukossanwdaisempi tietoteknisten palvelujen
tilannekuvajarjestelmad. Tama tarkoittaa sita, e¢igtotekninen tilannekuva on lahes
kaikkien tietoteknisten palvelujen valvontaan tatdibu "sateenvarjojarjestelma”, eika
vain yhden palvelun valvontaan tapahtumanakyméliiekty lisgjarjestelma, kuten se
oli tatd arviointia tehdessa. Kaikkia palveluja kuitenkaan saada nakymaan
samanaikaisesti palvelundkymana. Palvelujen tiladaan kylla navigaatiopaneelista
(ks. esimerkiksi kuva 5.18), mutta vaikutuksen redai komponentti taytyy aina etsia
palvelumallista. Yksi mahdollisuus on avata palwékymat ainakin tarkeimmille
palveluille eri nayttdihin seka viela valvojakorged nakymat toimenpiteita varten.
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7.2. Johtopaattkset

Kaytettavyyden arvioinnin perustella tehtavat térkeat parannusehdotukset voidaan
jakaa kahteen ryhmaan: 1) Heuristisen arviointian informaation visualisointiin
liittyvat tarkeimmat huomiot ja suositukset:

e Palvelundkyméan mallit eivdt mahdu néytdlle: Téahéin veida vaikuttaa
asetuksista. Isommilla naytoilla (yli 25”) voidahreman parantaa nakyvyytta.

e Tapahtumandkyman rivien vari saattaa vaikeuttaaienustapahtumien
havaitsemista: Edit - Configuration - Events viewire color severity.

e Palvelunédkyméan suodatusvalinnan (kuva 6.24) tdenirnvoi aiheuttaa
virhetulkintoja: Valinnan toiminnasta tulisi maiaitkayttokoulutuksessa ja
kayttboppaassa.

* Kunnollinen (suomenkielinen) kayttbopas puuttuu: @nonline-kayttboppaan
kayttoonotosta on kerrottu nykyisen help-valikon noralissa kohdassa
Customizing access to Help for events. Tahan vomgbs kerdtd ohjeita
menettelytavoista eri tapahtumissa.

2) Kyselyn ja haastattelujen perusteella teht&wieimmat suositukset:

« Jarjestelm& on kaytossa hallintapalvelimelta, jokitsee tyopoydan tietyn ajan
kuluttua: Muutetaan jarjestelman kayttbtapaa reité valvontanakyma on koko
ajan nakyvissa.

» Jarjestelmén suorituskyky ja luotettavuus olivakitnuksen aikana heikkoja:
Jarjestelman paivitys kyselyn ja haastattelujelkegih ratkaisi ainakin osan
naistd ongelmista. Tarkkaillaan jatkossa jarjesheimsuorituskykya ja
luotettavuutta ja reklamoidaan tarvittaessa toajat.

7.3. TyOn arviointi

Tassa tyossa arvioitiin puolustusvoimien halliniselh tietojenkasittely-ympariston
tietoteknisen tilannekuvan valvojien kayttoliittymamapct Explorerin kaytettavyytta.
Kaytettyind menetelmin&d olivat heuristinen arvigininformaation visualisoinnin
arviointi, kyselylomake sek& haastattelu. Mielestéytetyt menetelmat olivat sopivia
kyseisen jarjestelman kaytettavyyden arviointiinylaivat toisiaan.

Heuristisessa arvioinnissa kaytettiin Nielseninistie kymmenen kaytettavyyden
heuristiikan listaa. Kaikkia ongelmia ei todenn&asti I0ydetty, mutta tama oli tiedossa
jo arviointia tehtdessa. Yksi testagja l6ytdd kesdidrin noin 35 %
kaytettavyysongelmista.

Kyselyn vastausprosentti oli 62,5. Kyselyn luotetigita voidaan arvioida kahdessa
erassa tulleiden vastausten samanlaisuudella. Wysgke perustui Marylandin
yliopiston QUIS:n (Questionnaire for User Interaanti Satisfaction) vyleista
kaytettavyyttd mittaaviin kysymyksiin. Samanlaiggsymyksia on kaytetty jo yli 20
vuotta, joten niiden validiteetti on varmennettu.
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Arvioinnissa oli kyse tuotantokdytdssa olevasta vealajarjestelmastd, eika
sellaisen jarjestelman perusteellinen tutkiminee alina mahdollista. Esimerkiksi
tahallisia virhetilanteita ei saa aiheuttaa tai pomentteja tai tapahtumia luoda eika
poistaa. Nain erityisesti virhetilanteisiin ja méistoipumisiin liittyvat ongelmat eivat
todennakoisesti tulleet esille. Arvioinnin suorisglen vaikutti myods se, ettd sen
paakayttajaryhma (valvojat) olivat kiinni tydssaéika laajemmille haastatteluille tai
kaytettavyystestauksille ollut aikaa. Tehdyissa shatteluissa tuli kuitenkin esille
samanlaisia huomioita, joten otosta voidaan piiiavana.

Versiopaivitys kesken jarjestelmén kaytettdvyysainnin saattaa antaa hieman
ristiriitaisia tuloksia. Haastattelut ja kysely alihyva suorittaa tdman takia uudestaan
paivitetylla versiolla jonkin ajan kayton jalkeemutta tdhan ei tdman tutkimuksen
aikataulu anna valitettavasti mahdollisuutta.
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LIITE 1: HAASTATTELUKYSYMYKSET

Tilannekuvajarjestelman kayttajahaastattelu.

Taustatiedot

1. k&

2. Peruskoulutus

3. Tietotekninen kokemus /vuotta
4. Tilannekuvan kayttokokemus /kk

Kysymyksié jarjestelmésta

1. Mita mielta olet ylipaataan tilannekuvajarjestabta ja sen hyddyllisyydesta
tyossasi?

2. Onko tilannekuvasta ollut apua ongelmatilanteidselvityksessa? Kerro jokin
esimerkki.

3. Enta milloin jarjestelman kaytéssa on ollut dnga, kerro millaisia?

4. Kayttotapa: Onko tietty nakyma kokoajan naky&issvai “selataanko”
kayttoliittymaa? Kayttéohje ja koulutus, onko nighut ja niiden riittavyys.

5. Ovatko kasitteiden tapahtumanakyma ja palvelymdk(Events/Services) ero selva?
Kumpaa niista kaytat enemman?

6. Kaytatkoé jotain nakymien muokkaustapoja, kutesime zoomaus, vaaka/pysty -
muutos? Enta muita?

7. Ovatko palvelut mallinnettu mielestasi jarkevast

8. Onko palvelujen keraamien yhteen nakymaan/j@ljesian mielestasi jarkevaa?

9. Onko heratteenhallintaprosessi tuttu? Onko &elriten menetelld, jos tilannekuvan
kautta

|6ytyy ongelmia?

10. Miten kehittaisit jarjestelmaa, jotta se toinparemmin?
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Tilannekuvajirjestelmin kivttijakysely. Valitse mielestisi sopiva vaihtoehto 0-9 tai jita
kohta tvhjilksi jos kysymys el mielestisi koske jirjestelmii.

YLEISET TUNTEMUKSET JARJESTELMASTA

HIRVEAL

VAIKEA

TURHAUTITAVA
1] 1 ps 3 4

RIITTAMATON TEHO
001 2 3 4

TYLSA

001 2 3 4
JAVKICA

001 2 3 4
NAYTTO

NAYTON MERKKEJA/SYMBOLEJA
VAIKEA LUKEA
01 3 4

n

n

n

n

n

Th

"N

HUIPPU HIENO

& g

HELFPO
& g

MIELEINEN
3 &

RIITTAVA TEHO

7 8 9
STIMULOVA
7 8 9
JOUSTAVA
7 8 9
HELPFO LUKEA
7 & 9

NAYTON ASIOIDEN KOROSTUSTAPA HELPOTTAA TEHTAVAL

EIOLLENEAAN
0 1 1 3 4

NAYTTOJEN JARJESTYS
HAMMENTAVA
01 1 3 4

TIEDON ORGANISOINTI NAYTOLLA
HAMMENTAVA
01 1 3 4

=

n

n

f

HYVIN PALJON
& 9

HYVIN SELKEA
8 9

HYVIN SELKEA
8 9
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OPPIMINEN

JARJESTELMAN KAVTON OPPIMINEN
VAIKEAA HELFFOA
01 : 3 4 5 6 7 8 %

UTUSIEN OMINAISUUKSIEN OPPIMINEN KOKEILEMAILA
VAIKEAA HELFFOA
0 1 2 3 4 & 6 7 8 8

TEHTAVIA VOIDAAN SUORITTAA NS, "SUORALTA KADELTA”
EI KOSKAAN AINA
01 : 3 4 5 6 7 8 %

NAVIGOINNIN MUISTAMINEN | KOMENTOJEN KAVTTAMINEN
VAIKEAA HELFFOA
0 1 2 3 4 & 6 7 8 8

JARJESTELMAN OMINAISUUDET

JARJESTELMAN NOPEUS
HIDAS TARPEEKSI NOPEA
001 3 4 § 7 & 9

T

JARJESTELMAN LUOTETTAUUS
EPALUOTETTAVA LUOTETTAVA
01 3 4 § 7 8 %

T

VIRHEIDEN KORJAUS
VAIKEAA HELFFOA
0 1 &

ik
Taa
-
T
[=29

:
(=]

KOKENEIDEN JA KOKEMATTOMIEN KAVTTAJIEN ERILAISET TARPEET HUOMIOIDAAN
EI KOSKEAAN AINA
0 1 2 3 4 5 f 7 8 g

(Mukaillen: Chin, P. et. al, 1988)



