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Puolustus- ja turvallisuushankinnat on otettu osaksi Euroopan unionin sisdmarkkinoita
sdatamalld puolustus- ja turvallisuushankintadirektiivi. Muutos on ollut merkittdvi ja tima
on tuonut lisdd avoimuutta puolustus- ja turvallisuushankintojen kilpailuttamiselle.
Puolustus- ja turvallisuushankintoihin sisdltyy kuitenkin merkittdvd kansallinen intressi,
jonka vuoksi puolustus- ja turvallisuushankintojen kilpailua ei voida aina toteuttaa
avoimesti. Tadsséd tutkimuksessa tarkastellaan, milloin puolustus- ja turvallisuushankintojen
julkisuutta voidaan rajoittaa valtion turvallisuusetuihin vedoten eli mitkd ovat puolustus- ja

turvallisuushankinnan yleiseen etuun kuuluvat salassapidon edellytykset.

Puolustus- ja  turvallisuushankintojen  julkisuuden  rajoittamista  tarkastellaan
oikeusdogmaattisesta nikokulmasta. Tédmid tarkoittaa, ettd voimassa olevan oikeuden
mukaan selvitetdin ovatko salassapidon edellytykset perusteltuja. Puolustus- ja
turvallisuushankintojen salassapito méédrdytyy viranomaisen toiminnasta annetun lain

mukaan.

Puolustus- ja turvallisuushankintojen salassapidon edellytykset eivdt ole tdsméllisid, vaan
sisdltdavit tulkinnanvaraisuutta. Tdmén huomaa erityisesti aikaisempien oikeustapausten
tarkastelusta, joissa on  ollut  epdselvyyksid, voidaanko  puolustus- ja

turvallisuushankintamenettelyjen soveltamisesta poiketa.

Voidaan todeta, ettd puolustus- ja turvallisuushankintojen salassapidon edellytykset ovat
perusteltuja valtion turvallisuuden ndkokulmasta. Puolustus- ja turvallisuushankintoja et
aina voida toteuttaa ilman, ettd valtion turvallisuus vaarantuisi. Toisaalta tietyt tilanteet
ovat hyvin tulkinnanvaraisia puolustus- ja turvallisuushankintojen salassapidon osalta,
jolloin salassapito saattaa rajoittaa avointa kilpailua ilman, ettd valtion turvallisuusintressit

olisivat uhattuina.
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1 JOHDANTO

1.1 Tutkimuksen tausta

Tamin tutkimuksen aiheena on puolustus- ja turvallisuushankintojen salassapito.
Puolustus- ja turvallisuushankintoja varten on sdddetty laki julkisista puolustus- ja
turvallisuushankinnoista (PUTU-laki  1531/2011). Taustalla on puolustus- ja
turvallisuushankintadirektiivi (2009/81/EY). Téma laki tuli voimaan 1.1.2012 ja on melko
tuore. Jo puolustus- ja turvallisuushankintadirektiivistd seuraa, ettd puolustus- ja
turvallisuushankintoihin vaikuttaa EU-oikeus ja sen vaikutus on otettava huomioon

hankintoja tehtéessa.

Puolustus- ja turvallisuushankintadirektiivin sddtdmiseen vaikutti tarve kehittdd EU:n
puolustus- ja turvallisuusalaa. Euroopan komission mukaan Euroopan on otettava vastuuta
omasta sisdisestd ja ulkoisesta turvallisuudestaan maailman strategisen ja geopoliittisen

toimintaympéristdn muuttuessa nopeasti.'

Puolustus- ja turvallisuushankintadirektiivin  toisen artiklan mukaan Euroopan
puolustustarvikemarkkinoiden véhittdinen muodostuminen on vélttimétontd Euroopan
puolustuksen teollisen ja teknologisen perustan lujittamiseksi ja Euroopan turvallisuus- ja
puolustuspolitiikan  tiytdntdOnpanossa  tarvittavien  sotilaallisten = voimavarojen
kehittimiseksi’>. Puolustus- ja turvallisuushankinnat on tuotu sisimarkkinoiden piiriin
ensimmadistd kertaa sddtdmalld puolustus- ja turvallisuushankintadirektiivi. Puolustus- ja
turvallisuushankintadirektiivin tavoitteena on ollut luoda todelliset
puolustusmateriaalimarkkinat ~ Eurooppaan  ja  tasapuoliset  toimintaolosuhteet

puolustushankinnoille.?

Puolustus- ja turvallisuushankintadirektiivin sdédtdmiselle oli perusteita, koska Euroopan
unionin jdsenvaltioiden puolustusmenoista, jotka ovat 160 miljardia euroa, yksi viidesosa
menee puolustusalan hankintoihin. Puolustusalan hankinnoille tyypillisti on, ettd ne

erottuvat muista julkisista hankinnoista merkittdvasti, niiden hankinta rajoittuu

! Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle: Kohti kilpailukykyisempéa ja tehokkaampaa puolustus- ja turvallisuusalaa 2013, s. 2.

2 Puolustus- ja turvallisuushankintadirektiivi 2009/81/EY.

3 Komission kertomus Euroopan parlamentille ja neuvostolle puolustus- ja turvallisuushankintoja koskevan
direktiivin 2009/81/EY saattamisesta osaksi kansallista lainsddadantod 2012, s. 2.



kansalliselle alueelle ja oikeudellinen soveltaminen on monimutkaista.* Aikaisemmin
puolustus- ja turvallisuushankintojen soveltamisessa on poikettu laajasti julkisten
hankintojen menettelystd Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklaan
vedoten. Puolustus- ja turvallisuushankinnat ovat osa valtion turvallisuuden ylldpitdmista
ja niilld suojataan valtiota ulkoisilta uhilta. Puolustuslakivaliokunnan mietinnén mukaan on
perusteltua ja kannatettavaa ulottaa puolustus- ja turvallisuushankinnat hankintasééntelyn

soveltamisalaan. On Suomen edun mukaista, etti kilpailu on avointa ja tasapuolista.’

Puolustus- ja turvallisuushankintalaki on erityislaki kuten laki vesi- ja energiahuollon,
liikkenteen ja postipalvelujen alalla toimivien yksikdiden hankinnoista annettu laki
(349/2007). Naiita lakeja sovelletaan hankintoihin julkisista hankinnoista annetun lain
(hankintalaki 348/2007) sijaan silloin, kun laissa ndin mairatdan. Sddnnokset sisdltavét
tulkinnanvaraisuutta ja aina ei ole selvdi, minké lain soveltamisalaan hankinta kuuluu.
Talld on merkitystd, koska hankintalait sisdltivdt hankintamenettelyjd, jotka eroavat
toisistaan. Liséksi eri hankintalait siséltdvdt erilaiset kynnysarvot, joten on tirkeda

kilpailuttamisen kannalta, ettd hankintaan sovelletaan oikeaa lakia.

Puolustus- ja turvallisuushankintalailla on ollut merkitysti niille hankintayksikéille, jotka
hankkivat kayttoonsd turvallisuus- ja puolustushankintoja. Tami monimutkaistaa
hankintojen tekemistd, koska téllaiset hankintayksikot tekevdt monesti samalla
hankintalain mukaisia hankintoja. Hankinta voi sisdltdd myds useita eri toimintoja. Aina
hankinnan toteuttamiseksi ei ole selvdd, mitd lakia hankintaan sovelletaan. Tietyissd
tilanteissa hankinta voidaan toteuttaa niin, ettd hankinta pilkotaan osiksi ja osaan hankintaa
sovelletaan puolustus- ja turvallisuushankintalakia ja osaan muuta hankintoihin liittyvéa
lakia. Aina hankintaa ei voida kuitenkaan pilkkoa osiin. Téllaisessa tapauksessa nousee

esiin kysymys, minkd lain mukaan hankinta on toteutettava.

Puolustus- ja turvallisuushankintoihin kéytettiin 800 — 900 miljoonaa euroa Suomessa
vuonna 2008. Tdmé on merkittdvd summa ja on tarkedd, ettd hankintayksikko osaa tehdd
hankinnat tehokkaasti. Vuositasolla puolustushankintoihin arvioidaan kéaytettdvin 750

miljoonaa euroa ja turvallisuushankintoihin 50 miljoonaa euroa vuodessa®.

4 Euroopan komission vihrei kirja puolustusalan julkisista hankinnoista 2004, s. 3—4.
SPuVM 3/2011 vp, s. 2.
®HE 76/2011 vp, s. 8-9.



Puolustushallinnonalalla on merkittédva rooli erityisesti puolustushankintojen tekemisessa.
Puolustusministerié johtaa oman hallinnonalansa materiaalipolitiikkaa ja vastaa keskeisista
puolustusmateriaalihankkeista.  Puolustushallinnon hankinnoissa noudatetaan lakia
puolustus-  ja  turvallisuushankinnoista  ja  hankintalakia  siviilihankinnoissa.
Puolustushallinnon omia hankintaperiaatteita ovat huoltovarmuuden turvaaminen ja
kansainvilisen yhteistydn painottaminen.” Yleisii puolustus- ja turvallisuushankintalain
hankintaperiaatteita ovat kilpailuolosuhteiden hyddyntdminen, tarjoajien tasapuolinen ja
syrjimiton  kohtelu, avoimuus-  ja suhteellisuusperiaate (puolustus-  ja

turvallisuushankintalaki 2.1 §).

Huoltovarmuuden turvaamisella tarkoitetaan, ettd vakavissa héiridissd ja poikkeusoloissa
ylldpidetddn yhteiskunnan taloudellisia perustoimintoja, jotka ovat vélttiméattomia vieston
elinmahdollisuuksien, yhteiskunnan toimivuuden ja turvallisuuden ja maanpuolustuksen

materiaalisten edellytysten kannalta.®

Kilpailuolosuhteiden hyodyntédmiselld tarkoitetaan, ettd hankintayksikon on hyddynnettdva
markkinoilla olevaa kilpailua hinta-laatusuhteeltaan ja etsittdvd parhaiten hankintatarpeita
vastaava ratkaisu. Tdméa tavoite on yleinen julkisten varojen kdyttéd koskeva tavoite.
Tarjoajien tasapuolisella kohtelulla tarkoitetaan, ettd tarjoajia on kohdeltava samalla tavalla
hankintamenettelyn kaikissa eri vaiheissa. Syrjiméttomélld kohtelulla tarkoitetaan, etti eri
valtioista ja paikkakunnilta tulevia tarjoajia on kohdeltava samalla tavalla. Hankinnalle
asetetut vaatimukset eivdt saa olla tiettyd aluetta suosivia, paikallisia tai syrjivid.
Avoimuudella tarkoitetaan, ettd hankinta-asiakirjat ovat ldhtokohtaisesti julkisia,
hankinnasta  ilmoitetaan  julkisesti, tarjouskilpailun ratkaisemisesta ilmoitetaan
tarjouskilpailuun osallistuneille ja hankintamenettelyd koskevia tietoja ei salata.
Suhteellisuusperiaatteella tarkoitetaan, ettd hankinnan toteuttamiseksi kaytettdvat keinot

ovat oltava oikeassa suhteessa tavoiteltuun paZimiiriin nihden.’

Puolustus- ja turvallisuushankintojen kohdalla nousee erityisesti esille niiden julkisuus.
Kaikkia puolustus- ja turvallisuushankintoja ei voida tehdd julkisesti, koska wvaltion
turvallisuusedut vaarantuisivat. Tdmdn vuoksi puolustus- ja turvallisuushankintalaki

sisdltdd mahdollisuuden poiketa lain soveltamisesta tiettyjen edellytysten perusteella.

7 Puolustusministerid http://www.defmin.fi/?s=127.

8 Huoltovarmuuskeskus: Mité on huoltovarmuus (2013) http://www.huoltovarmuus.fi/tietoa-
huoltovarmuudesta/mita-on-huoltovarmuus/.

°HE 76/2011 vp, s. 32.



Direktiivin tavoitteista seuraa, ettd ldhtokohtana on hankintojen avoimuus, mutta
puolustus- ja turvallisuushankintoihin liittyvdt salassapitoperusteet méadrittdvat hankinnan
tietyin edellytyksin salassa pidettdviksi. Salassapitoperusteet eivét ole yksiselitteisid, vaan
viranomaisella on aina harkintavaltaa, kun se pohtii hankinnan salassapitoa. Jokaisen

hankinnan salassapitoa on harkittava tapauskohtaisesti.

1.2 Tutkimuskysymys ja aiheen rajaus

Tutkimuskysymyksendni on puolustus- ja turvallisuushankinnan salassapito. Ensin
tarkastelen puolustus- ja turvallisuushankintojen késitteitd. Pidédn tdtd tdrkednd osana
tutkimusta, koska puolustus- ja turvallisuushankinnoilla on paljon erityispiirteitd verrattuna
muihin hankintoihin. Tutkimuksen kannalta oleellista on my0s selvittdd, milloin

hankintaan on sovellettava puolustus- ja turvallisuushankintalain sijasta hankintalakia.

Puolustus- ja turvallisuushankintoihin sovelletaan puolustus- ja turvallisuushankintalakia.
Lain 5 §:ssd on maédritelty puolustus- ja turvallisuushankinnan késitteet. Tdméa lainkohta
muodostaa hankintojen maérittimisen ytimen. Puolustushankinnoilla tarkoitetaan 1)
puolustustarvikkeita, niiden osia tai osakokonaisuuksia; 2) rakennusurakoita, tavaroita tai
palveluita, jotka liittyvét suoraan 1 kohdassa tarkoitettujen tavaroiden johonkin elinkaaren
vaiheeseen; taikka 3) rakennusurakoita tai palveluita, joita kédytetdén erityisesti
sotilaallisiin tarkoituksiin. Turvallisuushankinnoilla tarkoitetaan 1) tavaroita, jotka on
tarkoitettu kaytettdviksi turvallisuustarkoituksiin ja joiden hankinnan toteuttamiseksi
annetaan, laaditaan tai muutoin kisitellddn turvallisuusluokiteltuja asiakirjoja, sekd niiden
tavaroiden osia tai osakokonaisuuksia; 2) rakennusurakoita, tavaroita tai palveluita, jotka
liittyvdat suoraan 1 kohdassa tarkoitettujen tavaroiden johonkin elinkaaren vaiheeseen;
taikka 3) rakennusurakoita tai palveluita, jotka on tarkoitettu kaytettdvéksi
turvallisuustarkoituksiin ja joiden hankinnan toteuttamiseksi annetaan, laaditaan tai

muutoin kisitellddn turvallisuusluokiteltuja asiakirjoja (PUTU-laki 5.2 ja 5.3 §).

Puolustus- ja turvallisuushankintalain 6 §:n 1 momentin mukaan jos rakennusurakan,
tavaran tai palvelun hankinta kuuluu osittain tdmén lain soveltamisalaan ja osittain
hankintalain, tai erityisalojen hankintalain (laki vesi- ja energiahuollon, litkenteen ja
postipalvelujen alalla toimivien yksikdiden hankinnoista soveltamisalaan 349/2007), eika

hankintaa voida tehdé kuin yhdelld ainoalla sopimuksella, hankinta on tehtidva hankintalain



lain mukaisesti. Sekd sotilaalliseen, ettd siviilikdyttoon soveltuvia tuotteita kutsutaan
kaksikiyttotuotteiksi.!  Sotilaalliseen ja siviilikiyttdon tarkoitettuihin hankintoihin
sovelletaan ndiden edellytysten tiyttyessd hankintalakia. Tama tarkoittaa, ettd puolustus- ja
turvallisuushankinnan kisitteen méérittiminen ei ole selkedd ja lain soveltamiseen liittyy
tulkinnanvaraisuutta. Puolustus- ja turvallisuushankintojen késitteiden maérittamisessd on

tarkasteltava myos kaksikdyttotuotteita.

Puolustus- ja turvallisuushankinnan maérittdmisen jilkeen tarkastelen yleisid salassapidon
edellytyksid. Lakia ei sovelleta puolustus- ja turvallisuushankintaan, joka on salassa
pidettdvd ja tdmin lain soveltaminen edellyttdisi hankintayksikk6d toimittamaan tietoja,
jotka olisivat vastoin valtion keskeisid turvallisuusetuja (PUTU-lain 7.1 § kohta 1).
Puolustus-  ja  turvallisuushankintojen  salassapito  kuuluu  lain  yleisiin

poikkeamisperusteisiin.

Taustalla vaikuttaa sopimus Euroopan unionin toiminnasta (SEUT). SEUT artiklan 346 1
kohdan mukaan a) mikddn jdsenvaltio ei ole velvollinen antamaan tietoja, joiden
ilmaisemisen se katsoo keskeisten turvallisuusetujensa vastaiseksi; b) jokainen jisenvaltio
voi toteuttaa toimenpiteet, jotka se katsoo tarpeellisiksi keskeisten turvallisuusetujensa
turvaamiseksi ja jotka liittyvét aseiden, ammusten ja sotatarvikkeiden tuotantoon tai
kauppaan; nima toimenpiteet eivit kuitenkaan saa heikentda sellaisten tuotteiden kilpailun

edellytyksid sisimarkkinoilla, joita ei ole tarkoitettu nimenomaan sotilaalliseen kédyttoon.

Hankintayksikon asiakirjojen julkisuuteen ja asiakirjoista perittdviin maksuihin sekd
asianosaisen tiedonsaantioikeuteen sovelletaan viranomaisten toiminnan julkisuudesta
annettua lakia (julkisuuslaki 621/1999), jos hankintayksikkdé on mainitun lain 4 §:ssd
tarkoitettu viranomainen tai jos sen on muualla laissa olevan sddnnoksen perusteella
noudatettava sanottua lakia (PUTU-laki 86.1 §). Puolustus- ja turvallisuushankintojen
salassapitoa arvioidaan siis julkisuuslain pohjalta'!. Tdmin vuoksi rajaan salassapidon

koskemaan julkisuuslain yleiseen etuun perustuvia salassapidon edellytyksid.

Perustuslain (731/1999) 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat
ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole vilttdmattomien syiden vuoksi
lailla erikseen rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja

tallenteesta. Viranomaisen toiminnan julkisuus on taattu perustuslain tasolla. Julkisuuslain

19 HE 50/2006 vp, s. 57.
HE 76/2011 vp, s. 9.



1 §:n mukaan viranomaisen asiakirjat ovat julkisia, jollei tdssd tai muussa laissa erikseen

toisin sdddetd. Talla lainkohdalla tarkoitetaan julkisuusperiaatetta.

Puolustus- ja turvallisuushankintojen salassapitoa ei voida tarkastella ilman
julkisuusperiaatteen tarkastelua kokonaisuudessaan. Tdhén tarkasteluun kuuluvat
julkisuusperiaatteen oikeudellisen késitteen madrittdminen ja viranomaisen harkintavallan
tarkastelu. Viranomaisen on aina tapauskohtaisesti arvioitava, onko hankinta salassa
pidettdivd vai ei. Asiakirjasalaisuuden tarkasteluun kuuluvat asiakirjasalaisuuden
oikeudellisen kisitteen méérittiminen, salassapidon poikkeamisperusteet ja mitkd ovat

yleiseen etuun liittyvid salassapitoperusteita.

Koska julkisuusperiaate koskee viranomaisen asiakirjaa, tutkimukseen kuuluvat myos
viranomaisen ja viranomaisen asiakirjan késitteiden tarkastelu. Hankinta-asiakirjat
luokitellaan viranomaisen asiakirjoiksi, jolloin néihin sovelletaan julkisuuslakia. Hankinta-
asiakirjoihin kuuluvat viranomaisten itsensé laatimat asiakirjat ja viranomaiselle toimitetut
asiakirjat. Julkisuus koskee kaikkia hankinta-asiakirjoja, jotka liittyvdt hankinnan eri

t.!2 Oleellista on selvitti,

vaiheisiin. Julkisia eivét ole salassa pidettiviksi sdddetyt asiakirja
mikd on viranomaisen asiakirjojen julkisuuden ja asiakirjasalaisuuden vélinen suhde.

Asiakirjojen salassapito voi liittyd my0s vain tiettyyn osaan hankintamenettelya.

Tarkastelun kohteena on muiden kuin asianosaisten oikeus saada tietoja puolustus- tai
turvallisuushankinnasta. Télld tarkoitetaan hankinta-asiakirjojen julkisuutta suhteessa
yleisdén eli kaikkiin kansalaisiin'®. Asianosaisjulkisuuden tarkastelu jdi timin
tutkimuksen ulkopuolelle, vaikka asianosaisjulkisuuskin on mielenkiintoinen aihe. Syyné

tdhdn on, ettd julkisuusperiaate koskee nimenomaan yleisojulkisuutta.

Julkisuuslain 24 §:ssd sdddetddn viranomaisen asiakirjojen salassapidon perusteista.
Lainkohta siséltdd yhteensd 32 salassapitokohtaa. Salassapito voi kohdistua asiakirjaan tai
asiakirjaan liittyvdin tietoon. Asiakirja voi olla myds osittain salassa pidettdva. Tieto voi
olla myds asiakirjan ulkopuolella tai sisdltyi vain osaan asiakirjaa.'*  Hallituksen
esityksessd eduskunnalle puolustus- ja turvallisuushankintalaiksi on mainittu, milloin
puolustus- ja turvallisuushankinta on salassa pidettdivd. Téssd tutkimuksessa tarkastelen

hallituksen esityksessd mainittuja yleiseen etuun perustuvia salassapidon edellytyksia.

12 Eskola — Ruohoniemi 2011, s. 383 Tisti tarkemmin luvussa 3.
13 mm. Aalto-Setild, Aine ja Lehto 2003, s. 624.
4 Hyvonen, Tess, Piisi, Tuomela ja Uotila 2012 s. 289.



Salassapitoperusteet voidaan jakaa neljddn eri salassapitoperusteisiin: yleistd intressia,
yksityistd intressid, julkisyhteison omaa intressid suojaaviin salassapitoperusteisiin seké
yksityisti ja yleistdi intressidi suojaaviin salassapitoperusteisiin'>. Puolustus- ja
turvallisuushankintoihin liittyy merkittdva kansallinen intressi, jolloin ndiden hankintojen
salassapitoperusteet liittyvit yleiseen intressiin. Téssa tutkimuksessa tarkastellaan yleiseen
etuun liittyvid salassapitoperusteita. Télld hetkelld ei ole tietoa, miké salassa pidettidvien
hankintojen yhteissumma. Ty6- ja elinkeinoministerié on tehnyt turvallisuus- ja salassa
pidettdavid hankintoja 50 miljoonalla eurolla ja sisdasianministerion vastaava summa on 20

— 30 miljoona euroa'®.

Julkisuuslain 24 §:n 1 momentissa yleiseen etuun perustuvia salassapidon edellytyksid ovat
Suomen kansainviéliset suhteet (kohdat 1-2), turvajarjestelyt (kohta 7), varautumisasiakirjat
(kohta 8), wvaltion turvallisuus (kohta 9), maanpuolustus (kohta 10) ja poliisin,
rajavartiolaitoksen, tullilaitoksen, ja vankeinhoitoviranomaisen taktisia ja teknisid
menetelmid ja suunnitelmia koskevat tiedot on pidettivéd salassa, jos tiedon antaminen
vaarantaisi rikosten ehkédisemisté ja selvittdmistd tai yleisen jarjestyksen ja turvallisuuden
ylldpitdmisti taikka rangaistuslaitoksen jéarjestyksen ylldpitamistd (kohta 5). Ndiden edelld
mainittujen kohtien julkisuus voi vaarantaa valtion turvallisuuden ja rikosten ehkdisemisen

ja selvittimisen'”.

Yleiselld edulla tarkoitetaan, ettd ndmd voidaan palauttaa yleisimpiin arvoihin
yhteiskunnan kannalta.'® Jotkin perusoikeusrajoitukset voivat olla oikeutettuja, vaikka ne
liittyisivat yksityisen edun sijaan painavan kollektiivisen hyvédn turvaamiseen tai
edistimiseen'®. Yleinen etu liittyy puolustus- ja turvallisuushankinnoissa valtion
turvallisuuteen. Valtion turvallisuuden késite on hyvin laaja ja moniulotteinen.
Turvallisuuden voidaan katsoa laajasti miiriteltynd sisédltivin Suomen kansainvéliset

suhteet ja ulko- ja turvallisuuspolitiikan?’.

Tutkimuksen ulkopuolelle jddvat valtion, kunnan tai muun julkisyhteison liike- ja
ammattisalaisuudet (JulkL 24.1 § kohta 17), yksilon etuun perustuva salassapito (JulkL

24.1 § kohta 25) seké yrityksen liikesalaisuuteen perustuva salassapito jad tutkimuksen

15 Midenpid 2008a, s. 284.

16 HE 76/2011 vp, s. 9.

17HE 76/2011 vp, s.10.

18 HE 30/1998 vp, s. 87.

19 Viljanen 2001, s. 185.

20 Konstari — Wallin 2000, s. 134.



ulkopuolelle. My6ds muussa kuin julkisuuslaissa voidaan sdétdd salassapidon perusteista,

mutta téssd tutkimuksessani tarkastelen vain julkisuuslain salassapitoedellytyksia.

Salassa pidettdvd puolustus- ja turvallisuushankinta tarkoittaa hankintaa, jonka
olemassaolo kokonaan salassa pidettivd eikd tietoa hankinnasta voida antaa. Toisaalta
hankintaan voi sisédltyd osakokonaisuuksia, joiden perusteella hankinta on osittain salassa
pidettdvad. Esimerkiksi turvallisuusluokitellun tiedon suojaaminen voi edellyttdd koko
hankinnan salassapitoa.?! Tdmi tarkoittaa, etti missdin hankintavaiheen aikana ei voida

julkistaa tietoa hankintamenettelysta tai asiakirjojen sisdllosta.

Asiakirjasalaisuuden ja julkisuuden vélinen raja ei ole selked, vaan viranomaisella on laaja
harkintavalta. Salassapitoperusteet eivdt ole aina tarkkarajaisia, vaan viranomaisen on
tapauskohtaisesti arvioitava, onko puolustus- tai turvallisuushankinta salassa pidettdva vai
julkinen. Liséksi viranomaisella on harkintavaltaa salassapitoa koskevissa poikkeuksissa®?.
Salassa pidettidvistd puolustus- tai turvallisuushankinnasta voidaan antaa tietoa harkinnan

mukaan.

1.3 Tutkimusmetodi ja lihdemateriaali

Tutkimusndkdkulmani on oikeusdogmaattinen. Tamai tarkoittaa, ettd tutkin mitkd ovat
voimassa olevan oikeuden mukaan puolustus- ja turvallisuushankinnan salassapidon
edellytykset. Puolustus- ja turvallisuushankinnan maérittimisessd keskeisen osan
muodostaa puolustus- ja turvallisuushankintalaki ja tdmin vertaaminen hankintalakiin.
Erityisalojen hankintalain tarkasteleminen j44 tdmdn tutkimuksen ulkopuolelle. Syyné
tahén on, ettd puolustus- ja turvallisuushankinnoilla ja erityisalojen hankinnoilla ei ole yhta
paljoa piillekkdisyyksid kuin hankintalain hankinnoilla. Salassapidon ndkokulmasta
oleellisia elementteja ovat julkisuusperiaate, viranomaisen asiakirja ja valtion
turvallisuusetu. Puolustus- ja turvallisuushankinnan salassapito koostuu kansallisen

lainsddddannon ja EU-oikeuden sddntelyn yhdistelmasta.

Tutkin aihetta hankkijan ndkokulmasta eli viranomaisen nikokulmasta. Hankintayksikkoja
ovat 1) valtion, kuntien ja kuntayhtymien viranomaiset; 2) valtion liikelaitoksista annetun

lain (1062/2010) mukaiset liikelaitokset; 3) julkisoikeudelliset laitokset ja 4) erityisalojen

21 HE 76/2011 vp, s. 10.
22 Mienpii 2008a, s. 214.



hankintalain 5 §:n mukaiset hankintayksikdt (PUTU-laki 4 §). Julkisoikeudellisella
laitoksella tarkoitetaan oikeushenkildd, joka on nimenomaisesti perustettu tyydyttimiin
sellaisia yleisen edun mukaisia tarpeita, joilla ei ole teollista tai kaupallista luonnetta ja: a)
jota rahoittaa pddasiallisesti 1—3 kohdassa tarkoitettu hankintayksikko; b) jonka johto on
1—3 kohdassa tarkoitetun hankintayksikon valvonnan alainen; taikka c) jonka hallinto-,
johto- tai valvontaelimen jdsenistd 1—3 kohdassa tarkoitettu hankintayksikkd nimedd yli
puolet (PUTU-laki 4 §). On huomattava, ettd hankintalain soveltamisalan piiriin kuuluvat
evankelisluterilainen kirkko ja ortodoksinen kirkko ja niiden seurakunnat. Puolustus- ja

turvallisuushankintalain soveltamispiiriin ne eivit kuulu.??

Hankintadirektiivien soveltaminen edellyttdd, ettd hankintayksikké kuuluu direktiivin
soveltamisalaan®*. Samaa voidaan edellyttii myds puolustus- ja turvallisuushankintojen
hankintayksikdiltd. Aina ei ole kuitenkaan selvédd, kuuluuko hankintayksikko direktiivin
soveltamisalaan. Esimerkiksi julkisoikeudellisella laitoksen tehtivien voidaan katsoa
liittyvdn yleiseen etuun, jos niiden tarkoituksena ei ole pelkdstddn tuottaa voittoa.
Merkitystd on kilpailuolosuhteilla. Julkisoikeudellisen laitoksen luonnetta pidetidn
kaupallisena tai teollisena, silloin kun markkinoilla on saatavilla vastaavia tuotteita yha
enemmain. Tarkasteluun vaikuttaa myds, mitkd ovat julkisen viranomaisen tehtdvét

yleisesti, perustamisolosuhteet, toiminnan tarkoitus ja liikeriskit.?

Puolustushankintoja tekevidt mm. puolustusministerion hallinnonala eli puolustusministerio
puolustusvoimat ja Puolustushallinnon Rakennuslaitos, sisdasianministerion alainen
rajavartiolaitos ja ty0- ja elinkeinoministerion alainen Huoltovarmuuskeskus.
Turvallisuushankintoja tekevét edelld mainittujen lisdksi, sisdasiainministerion alainen
poliisihallinto, litkenne- ja viestintiministerion hallinnonala, ulkoasianministerio,
valtioneuvoston kanslia, valtiovarainministerion alainen tullilaitos,
vankeinhoitoviranomaiset ja hitidkeskuslaitos. Kunnat voivat tehdé turvallisuushankintoja,
jos hankinta sisédltdd asiakirjoja, jotka on luokiteltu salassa pidettdaviksi valtion
turvallisuusviranomaisen toimesta. Téllainen hankinta voi olla esimerkiksi hankinta, joka
ovat tiedon- tai sdhkonsiirtoverkon suojaamiseen liittyvid hankintoja, ja kun hankinta on

valtion turvallisuuden kannalta kriittinen.2®

2 HE 76/2011, s. 139.

24 Kalliomaa-Puha 1992, s. 22.

25 Pekkala — Pohjonen 2012, s. 62.
2% HE 76/2011 vp, s. 50.
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Puolustus- ja turvallisuushankinnoista sekd hankintalain mukaisiin hankintoihin
sovelletaan monelta osin  samoja  julkisuuslain  sdinnoksid.  Puolustus- ja
turvallisuushankintojen julkisuudesta ei ole vield kirjoitettu paljoa. Tdmén vuoksi kédytdn
puolustus- ja turvallisuushankintojen julkisuuden tarkastelussa julkisista hankinnoista
kirjoitettua materiaalia siltd osin kuin tdmd on mahdollista. Euroopan unionin
tuomioistuimen ratkaisut ovat merkittdvid, koska tuomioistuin on tarkastellut
ratkaisuissaan puolustus- ja turvallisuushankintojen salassapitoa, ja milloin turvallisuus- ja
puolustushankinnoissa voidaan poiketa avoimesta kilpailuttamisesta. Myos kansallisia

oikeustapauksia tarkastellaan tutkimuksessa.

Aiheen tarkasteluun vaikuttaa se, ettd 1dhdemateriaali on osittain hyvin tuoretta. Puolustus-
ja  turvallisuushankinnoista ei 10ydy vield kovinkaan paljoa aikaisempaa
tutkimusmateriaalia. Timé asettaa omat haasteensa puolustus- ja turvallisuushankintojen
tarkasteluun. Tutkimuksessa on otettava huomioon myds EU-oikeuteen liittyvd materiaali.
Julkisuusperiaatteen ndkdkulmasta on mielenkiintoista, miten hankintojen julkisuus otetaan
kansallisesti huomioon ja miten EU-oikeus rajoittaa tai mahdollistaa hankintojen
salassapidon. Haastavan ldhdemateriaalin kdytossd tekee, ettd EU-oikeus ja kansallinen

oikeus muodostavat kaksi eri oikeusjdrjestelmaa.

Puolustus- ja turvallisuushankintoihin vaikuttavat puolustus- ja
turvallisuushankintadirektiivi, sopimus Euroopan unionin toiminnasta ja Euroopan unionin
tuomioistuimen oikeuskéytdntd. Téssa tutkimuksessa tarkastellaan myos néité ldhteitd. EU-

oikeus vaikuttaa siis kansallisen lain ohella puolustus- ja turvallisuushankintoihin.

Oleellinen lainvalmistelumateriaali on hallituksen esitys eduskunnalle laiksi julkisista
puolustus- ja turvallisuushankinnoista ja erdiksi sithen liittyviksi laiksi (HE 76/2011),
koska laki on melko tuore. Tamén vuoksi oikeuskdyténtod ei ole vield syntynyt. Liséksi
kdytin muuta julkisiin hankintoihin liittyvdd materiaalia madrittdimadn puolustus- ja
turvallisuushankinnan késitettd. Erityisesti julkisista hankinnoista annettu laki ja siitd
annettu hallituksen esitys auttavat rajaamaan puolustus- ja turvallisuushankintojen késitettd
suhteessa muihin julkisiin hankintoihin. Muihin hankintoihin liittyvd materiaali on
oleellinen  tutkimuksen kannalta, koska sen avulla rajaan puolustus- ja
turvallisuushankinnan késitettd. Tdm&d auttaa hahmottamaan, mikd puolustus- ja

turvallisuushankintojen suhde muihin julkisiin hankintoihin.
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2 PUOLUSTUS- JA TURVALLISUUSHANKINNAN KASITE

2.1 Puolustushankinnat

Puolustus- ja turvallisuushankintoihin sovelletaan puolustus- ja turvallisuushankintalakia.
Puolustushankinnoilla  tarkoitetaan 1)  puolustustarvikkeita, niiden osia tai
osakokonaisuuksia 2) rakennusurakoita, tavaroita tai palveluita, jotka liittyvdt suoraan 1
kohdassa tarkoitettujen tavaroiden johonkin elinkaaren vaiheeseen tai 3) rakennusurakoita
tai palveluita, joita kdytetddn erityisesti sotilaallisiin tarkoituksiin (PUTU-laki 5.2 §). §).
Puolustushankinnalla tarkoitetaan my0s osien ja osakokonaisuuksien hankintoja, joita on
kaytossa siviilimarkkinoilla, mutta  sisdltyy  edelld =~ mainitun  pykéldn
puolustustarvikkeeseen?’.  Eniten  puolustushankintoja tekee puolustusministerién
hallinnonala ja jonkin verran rajavartiolaitos. Puolustushankintoja tekevit erikseen

méirityt puolustusministerién hallinnonalan puolustushankintayksikot?®.

1) Puolustustarvikkeella tarkoitetaan tavaraa, joka on erityisesti suunniteltu tai sovitettu
sotilaallisiin  tarkoituksiin ja tarkoitettu kéytettdvdksi aseena, ammuksena tai
puolustusmateriaalina (PUTU-laki 5.4 §). Tamén lisdksi tavaran on oltava sovitettu tai
suunniteltu sotilaalliseen kdyttoon. Puolustustarvikkeeksi katsotaan myds tavara, joka on
alun perin tarkoitettu siviilikdyttoon, mutta on myShemmin tarkoitettu kéytettdviksi
ammuksena, aseena tai puolustusmateriaalina. Puolustustarvikkeella tarkoitetaan
esimerkiksi  aseita, = ampumatarvikkeita, = panssarivaunuja, = muita  aseistettuja
sotilasajoneuvoja, sotilaskdyttoon tarkoitettuja ilma-aluksia ja pinta- ja vedenalaisia sota-

aluksia.?®

Puolustushankinnan osalla tarkoitetaan puolustustarvikkeen osia, varaosia ja vaihtolaitteita.
Osakokonaisuudella tarkoitetaan asejdrjestelmén alajérjestelmid tai osajirjestelmid.
Esimerkkejd osa- ja alajdrjestelmistd ovat ldmpokamerat, kuljetusalustat ja tulenjohto ja
viestintdjirjestelmén tarvitsemat kontit. Myos tykkiruuti ja muut materiaalit ja seokset,
jotka liittyvit sotilaallisiin  tarkoituksiin ovat puolustushankintoja.?® Osa tai
osakokonaisuus kuuluu puolustushankintaan, silloin, kun liitetdén tai siséltyy

puolustustarvikkeeseen. Tamén vuoksi myods siviilimarkkinoilla olevat tuotteet kuuluvat

27HE 76/2011 vp, s. 48.
28 HE 76/2011 vp, s. 8.

2 HE 76/2011 vp, s. 47.
30HE 76/2011 vp, s. 47.
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edelld mainituin perustein sotilaalliseen kayttoon. Merkitystd ei ole osan tai
osakokonaisuuden luonteella. Esimerkiksi panssarivaunun istuimiin sovelletaan puolustus-

ja turvallisuushankintalakia, vaikka istuimet olisivatkin muussa kuin sotilasajoneuvossa.”!

Puolustushankinnat koskevat ldahinnd puolustusvoimia, kun taas turvallisuushankintoja
tekeviat useat eri hallinnonalat.  Taustana puolustustarvikkeen maéérittimiselle on
neuvoston 1958 sotatarvikeluettelo ja FEuroopan yhteinen puolustustarvikeluettelo.
Euroopan yhteinen puolustustarvikeluettelo on huomattavasti nykyaikaisempi kuin

vuodelta 1958 annettu sotatarvikeluettelo.>?

Puolustushankintoja ovat myos hankinnat, jotka liittyvit rakennusurakoiden, tavaroiden tai
palvelujen on liityttdvd puolustustarvikkeen johonkin elinkaaren vaiheeseen (PUTU-laki
5.2 § kohta 2). Elinkaaren vaiheella tarkoitetaan kaikkia mahdollisia perdkkaisid tuotteen
vaiheita eli tutkimusta ja kehittdmistd, teollista kehittdmistd, tuotantoa, korjausta,
nykyaikaistamista, muuttamista, ylldpitoa, huoltoa ja huollon jérjestdmistd, varastointia,
kuljetusta, koulutusta, testausta, poistoa ja hdvittdmistd (PUTU-laki 3 § kohta 23). Tamén
lainkohdan hankinnat ovat puolustustarvikkeesta erillisid. Tavaran, palvelun tai
rakennusurakan on liityttdvd ldheisesti puolustustarvikkeen johonkin elinkaaren
vaiheeseen.  Télld  tarkoitetaan, ettdi puolustustarviketta ei  voida  kayttdd
tarkoituksenmukaisella  tavalla ilman tavaraa, palvelua tai rakennusurakkaa.
Rakennusurakoilla tarkoitetaan esimerkiksi varasto- ja sdilytyspaikkoja, joissa sdilytetddn

asejirjestelmii tai ampumatarvikkeita ja puolustustarvikkeisiin liittyvien testipaikkoja.>?

Tadmin lainkohdan mukaisia tavaroita voivat olla esimerkiksi asejirjestelmien testilaitteet,
erityistyOkalut ja huollossa tai ylldpidossa kéytettdvét jirjestelmékohtaiset laitteet ja
vélineet. Myds muut asejdrjestelmiin liittyvdit muut laitteet ja vélineet kuuluvat
puolustushankintoihin esimerkiksi hdvittdja- ja helikopterilentdjien erikoisasut ja kypérit.
Palveluilla tarkoitetaan huoltoa, korjausta ja uudenaikaistamista. Palvelua ovat myds
asejarjestelmdn tai kaluston kaytto- tai kunnossapitokoulutus, varastointi, kuljetus ja

havittimien.>*

Kolmanneksi puolustushankintoja ovat rakennusurakat ja palvelut joita kéytetddn

sotilaallisiin tarkoituksiin (PUTU-laki 5.2 § kohta 3). Ndmé eroavat kohdan kaksi

31 HE 76/2011 vp, s. 48.
2 HE 76/2011 vp, s. 46.
3 HE 76/2011 vp, s. 48.
3 HE 76/2011 vp, s. 48.
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hankinnoista siind, ettd ne eivdt liity puolustustarvikkeen elinkaareen. Sotilaallisiin
tarkoituksiin kdytettdvid rakennusurakoita ovat sotilasalueella tehtdvdt rakennusurakat.
Naiitd ovat esimerkiksi kiitotiet, suojarakennelmat, varastot ja muut tilat. Palvelun
kayttotarkoituksen tulee olla sotilaallinen. Palvelun on sovelluttava sotilaallisesti
maanpuolustukseen ja niilld ei ole tarvetta muuten markkinoilla. Tallaisilla palveluilla
tarkoitetaan esimerkiksi kuljetusalan palveluja ja koulutuspalveluja. Kuljetuspalvelut
voivat liittyd joukkojen kuljetuksiin ja koulutuspalvelut esimerkiksi hévittdjdlentdjien

koulutukseen.?

2.2 Puolustushankinnan kiyttotarkoitus

Sen liséksi, ettd puolustushankinnan méaarittimisessd kiytetdédn luetteloa, ei vield riiti yksin
madrittiméddn, minkdlainen hankinta on kyseessd. Puolustushankinnan méérittimisessd on
kiinnitettdvd huomiota puolustushankinnan kohteen kéyttotarkoitukseen. Hankintayksikon
toiminnan luonteella ei ole merkitystd puolustushankinnan maérittimisessd vaan
tarjouspyynnossa ilmoitetulla hankinnan luonteella ja kayttotarkoituksella. Hankinta ei ole
sotilashankinta, kun sen kéyttotarkoitus ei ole nimenomaan sotilaallinen. Téillaiset
hankinnat tulee kilpailuttaa hankintalain mukaan. Tdmén liséksi hankinnan kohde voidaan
madrittdd suorituskyvyn avulla. Hankinnan ei tarvitse sisdltyd puolustustarvikeluetteloon.
Esimerkiksi teknologinen kehitys voi olla niin nopeaa, etti tarvike ei loydy vield

puolustustarvikeluettelosta.

Siviilihankinnaksi katsottu helikopteri tai ajoneuvo voi olla myohemmin sotilaalliseen
kayttoon soveltuvaksi, jos niiden kdyttotarkoitus on tarkoitettu myéhemmin sotilaalliseksi
madrittavat tdllaiset hankinnat puolustus- ja turvallisuushankinnaksi. Hankinnalla voi olla
siviili- ja sotilaskdyttoon soveltuva tarkoitus kuten pistoolilla. Jos pistoolilla ole
sotilaallista kéyttotarkoitusta, sithen sovelletaan EU:n ampuma-asedirektiivid, eikd

puolustus- ja turvallisuushankintalakia.®’

Erityisesti puolustushankinnan kéyttotarkoitukseen on kiinnitettdvd huomiota puolustus- ja
turvallisuuslain 5.2 §:n kohtaan kolme eli rakennusurakkaan tai palveluun, joita kdytetddn

sotilaalliseen tarkoitukseen.

35 HE 76/2011 vp, s. 48-49.
3 HE 76/2011 vp, 5.46-47.
3THE 76/2011 vp, s. 46.



Korkeimman hallinto-oikeuden ratkaisussa tarkasteltiin varsikenkien sotilaallista
kayttotarkoitusta. Markkinaoikeus oli alun perin katsonut ratkaisussaan, ettd
varsikengdt ovat hankinta, jonka péadasiallinen kéytt6 on sotilaallinen.
Markkinaoikeus totesi myos, ettd varsikengdt kuuluivat Euroopan unionin
toiminnasta tehdyn sopimuksen 346 artiklan 1 kohdan b alakohdan (entinen 296
artikla) mukaiseen sotilaalliseen tarkoitukseen ja ovat tarkoitettu valtion
turvallisuusetujen turvaamiseen. Markkinaoikeus totesi tihdn vedoten, ettd asia ei
kuulu sen kisiteltdvaksi ja hylkédsi hakemuksen. Korkein hallinto-oikeus totesi,
ettd kyseessd ei ole pelkdstddn sotilaalliseen kayttoon tarkoitettu tuote, koska
varsikenkid kéytettiin loma-, palvelus- ja maastokaytossa. Lisdksi korkein hallinto-
oikeus katsoi, ettd varsikengit eivit ole EU:n perustamissopimuksen 346 artiklan
mukainen hankinta, koska artiklan mukaisia tuotteita ei voi olla siviilien kadytdssi
ja tuotteisiin liittyy keskeisid valtion turvallisuusetuja, joiden vuoksi on perusteltua
poiketa yleisistd hankintaperiaatteista ja -sddnndistd. Hankintaan oli sovellettava
hankintalakia. Korkein hallinto-oikeus palautti asian takaisin markkinaoikeuden
késiteltaviksi. *

Toisessa tapauksessa tarkasteltiin, oliko kééntopoytilaitteisto sotilaalliseen
kayttoon tarkoitettu tuote vai siviilikdyttoon. Tapauksessa oli kyse, kuuluiko
markkinaoikeuden toimivaltaan tutkia insinddritoimiston InsTiimi oy:n hakemus.
Markkinaoikeus oli jattdnyt tutkimatta Insindoritoimiston InsTiimi Oy:n
hakemuksen. Markkinaoikeus vetosi hankintalain 7 §:n 1 momentin kohtaan 2,
jonka mukaan lakia ei sovelleta hankintoihin, jotka on tarkoitettu sotilaalliseen
kayttoon. Markkinaoikeus katsoi liséksi, ettd kyseessd on hankinta, johon
sovelletaan myds EY 296 artiklaa, jota vastaa nykyinen Euroopan unionin
toiminnasta tehdyn sopimuksen 346 artikla. Korkein hallinto-oikeus pyysi
ennakkoratkaisua Euroopan unionin tuomioistuimelta. Kysymys koski, miten
hankintadirektiivin 2004/18/EY 10 artiklaa, SEUT 269 artiklan 1 kohdan b
alakohtaa ja neuvoston 15 pidivd huhtikuuta 1958 vahvistamaa aseiden, ammusten
ja sotatarvikkeiden luetteloa tulisi tulkita. Onko hankintadirektiivid sovellettava,
jos hankinnan kayttotarkoitus on sotilaallinen, mutta laitteesta on sovelluksia myos
siviilialalla? =~ Korkein  hallinto-oikeus = pditti antaa  asiasta ratkaisun
ennakkoratkaisun  jélkeen. On  huomattava, ettd  puolustus-  ja
turvallisuushankintalakia ei ollut vield sdddetty tité ratkaisua tehtiessd.>

Euroopan unionin tuomioistuin tarkasteli asiaa. Tuomioistuin totesi, etti
jasenvaltio ei voi poiketa perustamissopimuksesta ainoastaan viittaamalla 269
artiklan 1 kohdan b alakohdan valtion turvallisuuteen. Kyseisen artiklan mukaan
jasenvaltion toteuttamat toimenpiteet eivdt saa heikentdd sellaisten tuotteiden
edellytyksid yhteismarkkinoilla, joita ei ole tarkoitettu sotilaalliseen kayttoon.
Hankintayksikko ei voi vedota 269 artiklaan perustellakseen poikkeustoimenpiteen
mahdollisen kaksikdyttotuotteen kohdalla. Kadantopdytélaitteiston voidaan katsoa
kuuluvan neuvoston vahvistaman aseiden ammusten ja sotatarvikkeiden luettelon
kohtien 15, 14 ja 11 mukaan aseiden testaamiseen ja valvontaan tarkoitetun
sotilaskaluston osaksi. Kéadntopdytalaitteisto kuuluu 269 artiklan sovellusalan
piiriin, jos laite on nimenomaan kehitetty ja suunniteltu olennaisten muutosten
seurauksena sotilaalliseen kéyttoon. EU-tuomioistuin pohti, voiko jésenvaltio
osoittaa tarpeelliseksi vedota poikkeukseen keskeisten turvallisuusetujensa
turvaamiseksi vai  voisiko turvallisuusedut oltu voitu huomioida jo
kilpailutusmenettelyssid. Jasenvaltio voi olla soveltamatta hankintadirektiivid
yhdessd 269 artiklan kanssa, jos laite on nimenomaan tarkoitettu sotilaalliseen
kiyttoon.*

38 KHO 2010:47.
39 KHO 2010:78.
40C-615/10.
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Korkein oikeus katsoi, ettd kaidntopoytd on nimenomaan sotilaalliseen
kayttoon tarkoitettu tuote, joka kuuluu 269 artiklan 1 b kohdan soveltamiseen.
Kyseesséd on kuitenkin hankinta, joka ei ollut salassa pidettdvi valtion keskeisten
turvallisuusetujen  turvaamiseksi. Kyseessd ei ollut hankinta, joka jii
hankintadirektiivin ulkopuolelle. Hankintaan ei olisi tullut mydskdin soveltaa
hankintalain 7 §:n 1 momentin kohtia 1 tai 2. Korkein hallinto-oikeus katsoi, etti
markkinaoikeuden on késiteltivé asia uudelleen.*!

2.3 Turvallisuushankinnat

Turvallisuushankinnalla tarkoitetaan 1) tavaroita, jotka on tarkoitettu kéytettdvaksi
turvallisuustarkoituksiin ja joiden hankinnan toteuttamiseksi annetaan, laaditaan tai
muutoin késitellddn turvallisuusluokiteltuja asiakirjoja, sekd nédiden tavaroiden osia tai
osakokonaisuuksia; 2) rakennusurakoita, tavaroita tai palveluita, jotka liittyvét suoraan 1
kohdassa tarkoitettujen tavaroiden johonkin elinkaaren vaiheeseen; taikka 3)
rakennusurakoita tai palveluita, jotka on tarkoitettu kdytettdvéksi turvallisuustarkoituksiin
ja joiden hankinnan toteuttamiseksi annetaan, laaditaan tai muutoin késitellddn

turvallisuusluokiteltuja asiakirjoja (PUTU-laki 5.3 §).

Turvallisuushankintoihin ~ kuuluu  lakiin  perustuvia erityisid turvatoimenpiteitd.
Turvallisuushankinnat eivét tidytd puolustushankinnan edellytyksid. Ne ovat tarkoitettuja
1dhinnd valtion sisdisen turvallisuuden ylldpitdmiseksi. Turvallisuushankinnat voivat liittya
yhteiskunnan elintirkeiden toimenpiteiden turvaamiseen tai hankintoihin, jotka ovat
julkisia, mutta sisdltdvat valtion turvallisuuden tai yleisen jérjestyksen ylldpitdmiseksi
salaista tietoa. Tillaisia hankintoja voivat tehdd poliisi, rajavartiolaitos, tulli ja

vankeinhoitolaitos. Turvallisuushankintoja tekevit myos kunnat.*?

Turvallisuustarkoituksiin kaytettiville favaroille ei ole méadritelty ominaisuuksia. Tavara
voi olla yleinen siviilimarkkinoilla tai kaksikéyttdtuote. Edellytyksend on, ettd hankinnan
toteuttamiseksi laaditaan turvallisuusluokiteltu asiakirja ja on tarkoitettu kéytettdviksi
turvallisuustarkoituksiin.*® Turvallisuusluokitellulla asiakirjalla tarkoitetaan asiakirjaa tai
sithen siséltyvid tietoja, joihin lain tai lain nojalla annetun sdannoksen perusteella on tehty
turvallisuusluokkaa  koskeva  merkintd  (PUTU-laki 3.1 § kohta  14).
Turvallisuusluokitellulle  tiedolle  annetaan  kaksi  edellytysti  puolustus- ja

turvallisuushankintadirektiivissd. Turvallisuusluokitellulle tiedolle pitdd olla méaaritetty

41 KHO 2013:2.
4“2 HE 76/2011 vp, s. 9.
4 HE 76/2011 vp, s. 49.
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turvaluokitusta tai suojelua koskeva taso, ja médritelmén tulee perustua lakiin, asetukseen
tai hallinnolliseen mi#riykseen kansallisen turvallisuuden suojaamiseksi**. Tillaisia
hankintoja voivat olla esimerkiksi tietohankintajdrjestelmit ja ajoneuvot. Osan tai
osakokonaisuuteen sovelletaan titd lakia, kun se liitetddn turvallisuushankintaan samoin
edellytyksin ~ kuin  puolustushankinnoissa.**  Turvallisuusluokitellulla  asiakirjalla
tarkoitetaan myds asiakirjaa, johon on tehty kansallisen turvallisuusedun suojaamiseksi
asiakirjan késittelyssd noudatettavaa suojaustasoa koskeva merkintd siten kuin siitd

erikseen sdddetddn (PUTU-laki 3.2 §).

Kohdan kaksi mukaan rakennusurakan, tavaran tai palvelun on liityttivd ldheisesti
kohdassa yksi mainittuun tavaran elinkaaren vaiheeseen (PUTU-laki 5.3 § kohta 2). Tdma
on laaja maidritelmid kuten my0s puolustushankintojen kohdalla. N&mi ovat erillisid
hankintoja kohdassa yksi tarkoitetusta tavarasta. Edellytyksend on, ettd kohdassa yksi
tarkoitettua tavaraa ei voitaisi kdyttdd tarkoituksenmukaisella tavalla ilman
rakennusurakkaa, palvelua tai tavaraa. Téllaisia hankintoja voivat olla esimerkiksi
poliisijirjestelmien  ylldpitopalvelut, jarjestelmien, tai  kaluston  kéytto-  tai
kunnossapitokoulutus, varastointi, kuljetus ja hévittiminen. Edellytyksenéd on, ettd myos
rakennusurakka, tavara tai palvelu on tarkoitettu turvallisuustarkoitukseen ja hankinnan

toteuttamiseksi on kisitelty turvallisuusluokiteltua tietoa.*®

Kolmannen lainkohdan  rakennusurakoilla  tarkoitetaan  esimerkiksi  sisdisestd
turvallisuudesta vastaavien viranomaisten tekemid hankintoja ja rajavartiolaitoksen tilanne-
ja johtokeskusten suoja- ja viestontiloja sekd poikkeusolojen johtamia rakennusurakoita
(PUTU-laki 5.3 § kohta 3). Edellytyksend on, ettd rakennusurakka tai palvelu on tarkoitettu
turvallisuustarkoitukseen ja sitd varten on laadittu, annettu tai muutoin kisitelty
turvallisuusluokiteltua tietoa. Lain soveltamisalaan kuuluisivat rajavartiolaitoksen tilanne-
ja  johtokeskustensuoja- ja  véestotilojen sekd poikkeusolojen johtamistilojen
rakennusurakat Palveluilla tarkoitetaan esimerkiksi poliisin tietojirjestelmiin liittyvid
palveluja, jos palvelun tuottajalle luovutetaan turvallisuusluokiteltuja asiakirjoja.
Turvallisuushankintoihin kuuluvat my0s viranomaisen sisdistd turvallisuutta koskevat

rakennusurakat ja palvelut.’

4 Puolustus- ja turvallisuushankintadirektiivi 2009/81/EY.
45 HE 76/2011 vp, s. 49.

46 HE 76/2011 vp. s. 49—50.

4THE 76/2011 vp, s. 50.
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2.4 Kaksikiyttotuotteet

Puolustus- ja turvallisuushankintoihin sovelletaan puolustus- ja turvallisuushankintalakia.
Kaksikayttotuotteita koskee kuitenkin poikkeus. Niihin sovelletaan hankintalakia
(julkisista hankinnoista annettua lakia 348/2007) ja ndmid kilpailutetaan hankintalain
mukaisesti. Hankintalainsdddanto tulee uudistumaan, koska tilld hetkelld on annettu uusi
Euroopan parlamentin ja neuvosto direktiivi 2014/24/EU, joka kumoaa tdmén hetkisen
hankintadirektiivin 2004/18/EU 18.4.2016. Kaksikédyttotuotteella tarkoitetaan sekéd siviili-
etti sotilaalliseen kiyttoon tarkoitettua tuotetta*®. Puolustus- ja turvallisuushankintalain 6
§:n 1 momentin mukaan, jos hankinta sisiltdd useita toimintoja ja rakennusurakan, tavaran
tai palvelun hankintaan on sovellettava osittain julkisista hankinnoista annettua lakia tai
erityishankinnoista annettua lakia, sovelletaan hankintaa silloin viimeksi mainittuja lakeja.
Edellytyksend on, ettd hankintaa ei voida tehdd kuin yhdelld sopimuksella. Téllaisia
hankintoja voivat olla esimerkiksi jdrjestelmin kuljettamista varten hankitut ajoneuvot ja
kontit, joita kdytetddn myos siviilissd. Palvelu voi olla ajoneuvojen kunnossapitopalvelua

ja osa kunnossapitopalvelusta on tarkoitettu siviilikiyttdisiin ajoneuvoihin.*’

Kaksikéyttotuote on madritelty vientivalvontalaissa (kaksikayttotuotteiden
vientivalvonnasta annetussa laissa 562/1996). Tamin lain kaksikdyttotuotteen mééritelma
ei ole tyhjentdvd, koska laki koskee nimenomaan kaksikdyttotuotteiden vientid,
yhteisGtoimitusta tai kauttakuljetusta (vientivalvontalaki 1 §). Kaksikdyttotuotteisiin
sovelletaan hankintalain liséksi kaksikiyttotuotteiden vientivalvonnasta annettua lakia’.
Kaksikéyttotuotteisiin luetaan teknologiatuote tai palvelu, jota voidaan kéyttdd myos
joukkotuhoaseiden tai niiden maaliin saattamisen tarkoitettujen ohjausjirjestelmien
kehittelyyn tai valmistukseen tai kehittelyyn taikka jolla voidaan edistdi yleistd sotilaallista
toimintakykyd  (vientivalvontalaki 2 §).  Hallituksen  esityksen = mukaan
kaksikdyttotuotteisiin -~ kuuluvat  esimerkiksi  koulutus- tai  rahoituspalvelut ja
tietokoneohjelmat, joilla voi olla merkitysti sotilaallisille ohjelmille®!. Lisiksi Euroopan
neuvoston asetuksessa 428/2009 liitteessd 1 on luettelo kaksikdyttdtuotteista, joihin
sovelletaan vientivalvontalakia. Tama luettelo siséltdd melko kattavasti kaksikdyttotuotteet.

Kaksikdyttotuotteet ovat timin perusteella hyvin 1dhelld puolustushankintoja.

Puolustus- ja turvallisuushankintalain 6 §:n 2 momentin mukaan jos rakennusurakan,

4 HE 50/2006 vp, s. 57.
% HE 76/2011 vp, s. 51.
S0 HE 76/2011 vp, s. 44—46.
51 HE 69/1996 vp, s. 18.
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tavaran tai palvelun hankinta kuuluu tdmin lain soveltamisalaan vain osittain, mutta johon
ei lainkaan sovellettaisi hankintalakia tai erityisalojen hankintalakia, eikd hankintaa voida
tehdd kuin yhdelld ainoalla sopimuksella, ei hankintaan sovelleta myoskédén titd lakia
lukuun ottamatta tdmén lain 85 §:ssd sdddettyd hankintaoikaisua ja 104 §:n 2 momentissa
sdddettyd valituskieltoa. Lainkohdalla tarkoitetaan, ettd osa hankinnasta kuuluu tdmin lain
soveltamispiiriin ja osa kuuluu tdmin lain, hankintalain ja erityisalojen hankintalain
ulkopuolelle. Téllainen hankinnan osa yleensd kuuluu ndissd tapauksissa yleisten tai
erityisten poikkeusten piiriin. Téllaisiin hankintoihin ei sovelleta titd lakia eikéd

hankintalakia eiki erityisalojen hankintalakia.>?

Puolustus- ja turvallisuushankintalain 6.3 §:n mukaan hankintaa ei saa toteuttaa yhtenid
sopimuksena tdméin lain, hankintalain tai erityisalojen hankintalain sddnndsten
soveltamisen vélttdmiseksi. Hankintoja ei saa toteuttaa keinotekoisesti niin, ettd pyritdan
kiertimdan hankintalainsdadént64. Hankintayksikon on osoitettava, ettd hankintaa ei voida
tehdd useammalla kuin yhdelld sopimuksella. Hankintayksikon tulee pohtia, voidaanko
hankinta kilpailuttaa hankintalain ja puolustus- ja turvallisuushankintalain osilta erikseen.
Hankintaan sovelletaan hankintalakia myos silloin, kun hankintaa ei voida objektiivisista

syisti erottaa useaksi sopimukseksi.*’

Puolustus- ja turvallisuushankintalain 6 §:n 4 momentin mukaan hankintayksikkd voi
soveltaa timén lain sijaa hankintalakia tavaran, palvelun tai rakennusurakan hankinnassa.
Hankintalakia voidaan soveltaa esimerkiksi silloin, kun ei ole selvdi, mitd lakia tulisi
soveltaa ja tarjoajien oikeusturva edellyttdd tdtd. Hankintayksikon tulisi jo
tarjouspyynnossd ilmoittaa, ettd puolustus- ja turvallisuushankintalain sijaan sovelletaan

hankintalakia.

Kaksikidyttotuotteisiin sovelletaan hankintalakia, jollei SEUT artiklan 346 artiklan 1 kohta
esti hankintalain kiyttod.>* Kaksikiyttotuotteet, joita valvotaan, on lueteltu neuvoston
kaksikdyttotuotteiden  vientid,  siirtoa  ja  kauttakulkua  koskevan  yhteison
valvontajirjestelmén perustamista koskevassa asetuksessa (428/2009).

Markkinaoikeuden tapauksessa nousi keskioon, kuuluiko kantolaitejérjestelméi

MOS5 kaksikéyttotuotteisiin vai sotilaalliseen kdyttoon tarkoitettuihin tuotteisiin.
Dewellton Oy oli suljettu pois tarjouskilpailusta. Puolustusvoimien maavoimien

52 HE 76/2011 vp, s. 51-52.
53 HE 76/2011 vp, s. 51-52.
54 HE 50/2006 vp, s. 57.



materiaalilaitoksen esikunnan hallinto-osasto oli hyldnnyt Dewellton Oy:n
hankintaoikaisun. Dewellton Oy vaati, ettdi markkinaoikeus kumoaa hallinto-
osaston paitoksen ja korjaa virheellisen hankintamenettelyn. Dewellton Oy:n
mukaan hankintamenettelyssa olisi tullut noudattaa hankintalakia eikd puolustus- ja
turvallisuushankintalakia. Hankinnan kohde: pieni reppu, iso reppu, liivi, johon
voidaan kiinnittdd taskuja ja kymmenen erilaista taskua vélineiden siilyttdmiseksi
oli Dewellton Oy:n mukaan siviilihankinta ja samanlaisia tuotteita voidaan hankkia
erd- ja metsastysliikkeistd. Liséksi Dewellton Oy:n mukaan hankintailmoituksessa
ei ole tarkasti ilmoitettu, milld perusteella referenssit on hyvéksytty hankinnan
tyyppiseksi kohteeksi. Markkinaoikeus katsoi, ettd hankintayksikké ei ollut
toiminut virheellisesti sulkiessaan Dewellton Oy:td tarjouskilpailusta pois, koska
valittajan referenssit 1-4 eivit olleet vastanneet hankinnan kohteen
kayttotarkoitusta (PUTU-lain 3, 20, 50 ja 53 §:t).

Oleellisinta on, miten markkinaoikeus tarkasteli kantolaitejirjestelmaa.
Puolustusvoimien mukaan kyseessd oli pelkédstddn sotilaalliseen kayttoon
tarkoitettu tuote, ja tuotteella ei ole siviilikdytt6on perustuvaa tarkoitusta.

Markkinaoikeus katsoi, ettd kantolaitejarjestelmilld ei ole siviilikayttoon
soveltuvaa  tarkoitusta. =~ Markkinaoikeus  kiinnitti huomiota  hankinnan
kayttotarkoitukseen, joka oli sotilaallinen. Kéyttotarkoituksena oli ase- ja
ampumatarvikkeiden ja muiden jalkavékisotilaiden vélineiden kuljettaminen ja
kayttdminen sotatilanteessa. Se Kkatsoi, ettd kantolaitejdrjestelmélle ei ollut
osoitettavissa siviilikdyttod kokonaisuutena. Silld ei ollut merkitystd, oliko tuote
saatavissa my0s siviilimarkkinoilta, vaan mihin tuotetta kokonaisuudessa
kiytettiin.>

Euroopan unionin tuomioistuimen ratkaisussa tarkasteltiin, kuuluivatko Angusta ja
Angusta  Bell = —helikopterit  julkisia  tavaranhankintoja  koskevien
sopimustentekomenettelyjen yhteensovittamisesta 14.6.1993 annetun neuvoston
direktiivin 93/36 ja tdmén aikaisemman direktiivin 77/62 soveltamisalaan.
Komissio katsoi, ettd helikopterit olivat hankittu suoraan kilpailuttamatta niitad
yhteison tasolla direktiivien 93/36 ja 77/62 mukaan. Komission mukaan hankinnat
tayttavit direktiivin 93/36 edellytykset, joten ne tuli kilpailuttaa yhteison tasolla.

Italian valtion mukaan kannetta ei voitu ottaa tutkittavaksi, koska kyseiset
helikopterit oli tarkoitettu ainoastaan siviilikdyttoon ja komissio ei ollut arvostellut
vield sotilasmateriaalihankintoja. Komission mukaan missdén vaiheessa ei ollut
kyse sotilaskédyttoon tarkoitetuista tuotteista, vaan siviilihankinnoista, joilla saattaa
olla sotilaallisia kayttotarkoituksia. Tété Italia ei kiistdnyt. Italia on todennut, ettd
helikoptereilla on seka siviili- ettd mahdollinen sotilaallinen kayttotarkoitus.

Tietyt Euroopan unionin perustamissopimuksen artiklat, jotka ovat
nykyisessd Euroopan unionin toiminnasta annetussa sopimuksessa antavat
mahdollisuuden poiketa perustamissopimuksesta, jos yleinen turvallisuus saattaisin
vaarantua, mutta vain tarkasti rajatuissa poikkeustilanteissa.
Perustamissopimuksesta poikkeamisen mahdollistavat artiklat eivdt suoraan
tarkoita, ettd valtio voisi sulkea Euroopan unionin oikeuden soveltamisen
ulkopuolelle kaikki valtion yleisen turvallisuuden vuoksi toteutettavat toimenpiteet.

Italia vetosi mm. EY artiklaan 296 1 kohdan b alakohtaan’® ja totesi, ettd
direktiivin kohtaa voidaan soveltaa kaksikdyttotuotteisiin. Artiklan 296 kohdan
mukaan tuotteiden on sovellettua nimenomaan sotilaalliseen kayttoon, jotta
artiklaan voitaisiin vedota. Kun sotilaallinen kdyttd on epdvarmaa, hankintaan on
sovellettava aina julkisia hankintasopimusten tekomenettelyjd. Sama koskee myos
tilannetta, jossa sotilaallisille joukoille hankitaan helikoptereita siviilikdyttoa
varten. Téassdkin on kyse julkisista hankinnoista. Euroopan yhteisjen tuomioistuin

3 MAO 260:13.
36 Katso s. 14.
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katsoo tdmén vuoksi, ettd 296 artiklaan ei ole voitu vedota. Yhteisdjen tuomioistuin
katsoi, ettd Italia ei ole noudattanut neuvoston direktiivid 93/36 ja sitd aikaisemmin
annettua direktiivid 77/62.

2.5 Hankintojen kynnysarvot

Kynnysarvoilla on keskeinen osa puolustus- ja turvallisuushankintojen ja julkisten
hankintojen maéérittimisessd. Kynnysarvot tuovat hankinnat lain soveltamisen piiriin.
Puolustus- ja turvallisuushankintalain 12 §:n mukaan EU-kynnysarvo palvelu- ja
tavarahankinnoissa on 400 000 euroa ja rakennusurakoissa 5 000 000 euroa. Puolustus- ja
turvallisuushankintalain 13  §n  mukaan kansalliset kynnysarvot tavara- ja
palveluhankinnoissa ovat 100000 euroa ilman arvonlisdveroa ja rakennusurakoissa
500000 euroa ilman arvonlisiveroa. Kynnysarvojen perusteena on arvolisdveroton
kokonaissumma’®. Kansalliset kynnysarvot alittaviin hankintoihin ei sovelleta puolustus- ja
turvallisuushankintalakia vaan hankintayksikon sisdisid hankintamenettelyjd. Néitd sisédisid
ohjeita ovat esimerkiksi hankintaohjeet- ja sddnndt, taloussddnndt ja tydjérjestelyt.
Kansallisen kynnysarvon alittaviin hankintoihin sovelletaan kuitenkin puolustus- ja
turvallisuushankintalain 85 §:n mukaista hankintaoikaisua ja 104 §:n 2 momentin
valituskieltoa. Tadmén lisdksi hankintayksikon on otettava huomioon muu lainsédédanto,

taloudellinen tarkoituksenmukaisuus ja toimivaltasuhteita koskeva siintely.>

EU-kynnysarvot ylittdviin hankintoihin sovelletaan puolustus- ja
turvallisuushankintadirektiivid sellaisenaan. Kansalliset kynnysarvot ylittdvissd, mutta
EU-kynnysarvot  alittavissa  hankinnoissa  sovelletaan, mitd  puolustus- ja
turvallisuushankintalain kansalliset hankintamenettelyt osiossa sdidetddn. Puolustus- ja
turvallisuushankintalain 68 §:n mukaan kansallisia menettelyjd kéytetddn 12 §:n 1
momentissa tarkoitetun EU-kynnysarvon alittavissa, mutta 13 §:n 1 momentissa tarkoitetun
kansallisen kynnysarvon ylittdvissd tavarahankinnoissa, rakennusurakoissa ja liitteen A
palveluhankinnoissa sekd 13 §:n 1 momentissa tarkoitetun kansallisen kynnysarvon
ylittdvissd liitteen B mukaisissa toissijaisissa palveluhankinnoissa. Kansallisen
kynnysarvon ylittdvdt hankinnat on otettu lakiin mukaan, koska Euroopan unionin

tuomioistuinkdytidnto edellyttdd, ettd ndissd hankinnoissa noudatetaan perussopimuksen

37C-337/05.
S8 HE 76/2011 vp, s. 61.
S HE 76/2011 vp, s. 61.
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periaatteita®. Kansallisten kynnysarvojen mukaan ottaminen laajentaa niin direktiivin

soveltamisalaa.

Tavoitteena on yhdenmukaistaa puolustus- ja turvallisuushankintojen sekd tidmén lain
ulkopuolelle jddvien hankintojen yhdenmukaista menettelyd. EU-kynnysarvot alittavat
puolustus- ja turvallisuushankinnat olisivat yhdenmukaisia siviilihankintojen kanssa, koska
ndihinkin on siséllytetty kansallista sddntelyd. Hankintamenettelysti sdddetdan lailla, koska
EU-kynnysarvot alittavissa  hankinnoissakin on noudatettava perussopimuksen

periaatteita.®!

Mielenkiintoinen on puolustus- ja turvallisuushankintalain 68 §:n 2 momentti, jonka
mukaan kansallisia menettelyjd kdytetddn myos 5 §:ssd tarkoitetuissa 13 §:n mukaisen
kansallisen kynnysarvon ylittdvissd puolustushankinnoissa SEUT 346 artiklan 1 kohdan b
alakohdan edellytysten tiyttyessd. SEUT 346 artiklan 1 kohdan b alakohtaa sovelletaan 68
§:ssd tarkoitettuihin  hankintoihin, silloin kun ne tiyttdvit 5 §:ssd mainitut

puolustushankinnan edellytykset.5?

Talld tarkoitetaan, ettd hankintayksikolld on oikeus soveltaa muuta kuin puolustus- ja
turvallisuushankintadirektiivissd mainittua hankintamenettelyd valtion turvallisuusetujen
niin edellyttdessd. Lain kohdassa ei ole mainittu EU-kynnysarvoja, joten tima tarkoittaa,
ettd kansallisia kynnysarvoja sovelletaan myds EU-kynnysarvojen ylittdviin hankintoihin,

silloin kun valtion turvallisuusedut niin edellyttivit.

Kyse voi olla huoltovarmuuteen  liittyvistd  hankinnoista tai  kansallisen
itsemadrddmisoikeuden  kannalta  tdrkeistd  hankinnoista, eikd puolustus- ja
turvallisuushankintadirektiivi pysty turvaamaan jdsenvaltion turvallisuusetuja. Esimerkiksi
puolustushankinta voi olla niin térked strategisesti, ettd valtion turvallisuus voisi vaarantua
toiseen valtioon liittyvéstd riippuvuussuhteesta kuten vientiluvasta. Myos elektroniseen
sodankdyntiin, tiedusteluun liittyvdt hankinnat ja salaamislaitteet voivat edellyttda

riippumattomuutta toisesta jisenvaltiosta.®

6 HE 76/2011 vp, . 115.
61 HE 76/2011 vp, s. 9.
62 HE 76/2011 vp, s. 9.
6 HE 76/2011 vp, s. 115.
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Puolustusvaliokunta pitdd tdtd lainkohtaa keskeisen térkeénd. Puolustusvaliokunta pitdd
SEUT 346 1(b) alakohdan mukaisia hankintoja arvoltaan suurimpina ja kansallisen
puolustuksen kannalta merkittivimpind. Artiklan soveltamista on kuitenkin tulkittava
suppeasti. Keskeiset turvallisuusedut voivat edellyttdd, ettd huolto- ja ylldpitopalvelut ovat
saatavissa Suomesta. Palvelun tarjoajan on voitava olla valmis kriisiaikana siirtdimiin
tuotantonsa osaksi puolustusvoimia. Lisdksi tietty kriittinen ase- tai muu jérjestelma saattaa

edellyttid riittdvin puolustusteollisen kapasiteetin sdilyttimisti Suomessa.®*

Kaksikéyttotuotteiden kynnysarvot mééraytyvit hankintalain mukaan. Hankintalain 15 §:n
ensimmdisen momentin mukaan hankintalakia ei sovelleta, jos 1) palvelu-,
tavarahankinnan, suunnittelukilpailun tai palvelua koskeva kéyttésopimus arvo alittaa
30000 euroa tai 3) rakennusurakan ja kéyttdoikeusurakan ennakoitu arvo ilman
arvonlisdveroa on vihemmain kuin 150 000 euroa. Hankinnat, jotka ylittivit niméa arvot,
sovelletaan kansallisia hankintamenettelyjd. Kansallisilla kynnysarvoilla on parannettu
lapindkyvyyttd, lisdtty kilpailua ja tehostettu markkinoita. Lisdksi kansallisilla
kynnysarvoilla on lisdtty joustavuutta pienemmissd hankinnoissa ja tdsmennetty arvoltaan

vihiisten hankintojen siséltod.%

EU-kynnysarvot ovat 1) 137 000 euroa valtion keskushallintoviranomaisten
tavarahankinnoissa ja palveluhankinnoissa 2) 211 000 euroa muiden kuin 1 kohdassa
tarkoitettujen hankintayksikdiden tavarahankinnoissa ja palveluhankinnoissa 3) 5 278 000
euroa rakennusurakoissa ja kiyttooikeusurakoissa (Hankintal. 16.1 §). Hankintalain
soveltamisala on laajempi kuin hankintadirektiivin®. Samaa voidaan sanoa puolustus- ja

turvallisuushankintojen osalta.

2.6 EU-oikeuden vaikutus puolustus- ja turvallisuushankintoihin

Julkisissa hankinnoissa EU-oikeudelle tulee antaa etusija silloin, kun kansalliset
sdannokset ovat tdimin kanssa ristiriidassa. Hankintojen on ylitettivd kynnysarvot, jotta
hankintadirektiivii ~ voidaan soveltaa.®’” Timid koskee myds puolustus- ja

turvallisuushankintoja. Puolustus- ja turvallisuushankintalain taustalla vaikuttaa puolustus-

% PuVM 3/2011 vp, s. 9.

5 HE 50/2006 vp, s. 2930, 33 ja 66—67.
% mm. Nenonen 2009a, s. 977.

67 Kalima 1996, s.70.
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turvallisuushankintadirektiivi. Direktiivi asettaa vdhimmaéisvaatimukset kansalliselle
lainsdddénnolle. Oikeudellisesti sitovia ovat direktiivin tavoitteet. Jésenvaltiolla on
mahdollisuus p#ittis, miten direktiivin tavoitteet saatetaan kansallisesti voimaan.®®
Puolustus- ja turvallisuushankintadirektiivistd voidaan poiketa, jos Euroopan unionin
toiminnasta annettu sopimus mahdollistaa timén. Tédssé kohdassa tarkastellaan, mitkd ovat

ndma poikkeamisperusteet.

Puolustus- ja turvallisuushankintadirektiivid sovelletaan puolustus- ja
turvallisuushankintoihin, jollei Euroopan unionin toiminnasta annetun sopimuksen (2012/C
326/01 SEUT) 36, 51, 52 ja 62 artikloista muuta johdu (PUTU-laki 5.1 §). Nam4 artiklat
mahdollistavat poiketa EU-oikeuden soveltamisesta. Oleellisin artikla, joka mahdollistaa
poikkeamisen perussopimuksesta on SEUT 346 artikla, jonka mukaan valtio voi poiketa
turvallisuusetujensa vaatiessa direktiivin soveltamisesta®. Tdminkin tutkimuksen kannalta

346 artikla on keskeisin.

SEUT 34 artiklan mukaan jdsenvaltioiden véliset tuonnin méérélliset rajoitukset ja kaikki
vaikutukseltaan vastaavat toimenpiteet ovat kiellettyjd. SEUT 35 artiklan mukaan
jasenvaltioiden viliset viennin madrilliset rajoitukset ja kaikki vaikutukseltaan vastaavat
toimenpiteet ovat kiellettyjd. SEUT 36 artiklan mukaan on mahdollista rajoittaa tai kieltda
sellaista tuontia, vientid tai kauttakuljetusta, joka on perusteltua julkisen moraalin, yleisen
jarjestyksen tai turvallisuuden kannalta, ihmisten, eldinten tai kasvien terveyden ja eldmén
suojelemiseksi, taiteellisten, historiallisten tai arkeologisten kansallisaarteiden
suojelemiseksi taikka teollisen ja kaupallisen omaisuuden suojelemiseksi. Tama ei
kuitenkaan saa olla keino mielivaltaiseen syrjintdén tai jdsenvaltion vilisen kaupan
rajoittamiseen. 36 artiklassa mainitaan yleinen jérjestys ja turvallisuus, joiden perusteella

on mahdollista poiketa puolustus- ja turvallisuushankintalain soveltamisesta.

SEUT artiklan 51 artiklan mukaan tdmédn luvun madrdyksid ei jésenvaltiossa sovelleta
toimintaan, joka jatkuvasti tai tilapdisesti liittyy julkisen vallan kédyttoon kyseisessd
jasenvaltiossa. Euroopan parlamentti ja neuvosto voivat tavallista lainsddtdmisjarjestysti
noudattaen pdittdd, ettd tdmin luvun madrdykset eivit koske tiettyd toimintaa. SEUT
artiklan 52 artiklan mukaan tdmén luvun madrdykset ja niiden nojalla toteutetut

toimenpiteet eivdt rajoita niiden lakien, asetusten ja hallinnollisten maéadrdysten

% mm. Kalima 1996, s. 25.
® HE 76/2011, s. 17.
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soveltamista, joiden mukaan ulkomaalaisiin sovelletaan erityissdédntelyd yleisen
jarjestyksen tai turvallisuuden taikka kansanterveyden perusteella 2. Euroopan parlamentti
ja neuvosto antavat tavallista lainsddtdmisjdrjestystd noudattaen direktiivit edelld

mainittujen sddnndsten yhteensovittamisesta.

Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklan 1 kohdan mukaan a)
mikddn jisenvaltio ei ole velvollinen antamaan tietoja, joiden ilmaisemisen se katsoo
keskeisten turvallisuusetujensa vastaiseksi; b) jokainen jisenvaltio voi toteuttaa
toimenpiteet, jotka se katsoo tarpeellisiksi keskeisten turvallisuusetujensa turvaamiseksi ja
jotka liittyvét aseiden, ammusten ja sotatarvikkeiden tuotantoon tai kauppaan; nidma
toimenpiteet eiviat kuitenkaan saa heikentdd sellaisten tuotteiden kilpailun edellytyksid
sisimarkkinoilla, joita ei ole tarkoitettu nimenomaan sotilaalliseen kiyttoon. On myos
huomioitava, ettd yleinen turvallisuus saattaisi vaarantua, jos sotatarvikkeet ja aseet
kuuluisivat vapaan liikkuvuuden piiriin’®. Niiden tavaroiden liikkuvuutta on perusteltua

rajoittaa.

SEUT 346 artiklan 1 kohdan a alakohdan mukaan mikdidn valtio ei ole velvollinen
antamaan tietoja, joiden ilmaisemisen se katsoo keskeisten turvallisuusetujensa vastaiseksi.
Kyseessé voi  olla  hankintamenettely, jonka  salassapitoa  puolustus- ja
turvallisuushankintalaki ei pysty turvaamaan. Hankinta voi olla niin salainen, ettei
hankittavan jarjestelmén olemassaolosta voida turvallisuussyistd voida kertoa mitdan. Tata
kohtaa voidaan soveltaa myds silloin, kun hankinta ei sisdlld salassa pidettdvéa tietoa,
mutta hankintayksikkd joutuisi luovuttamaan salassa pidettdvéa tietoa. Tamid kohta tulee
yleensd sovellettavaksi turvallisuushankinnoissa, mutta puolustushankintoihinkin tdma
kohta voi tulla sovellettavaksi.”! Hankintojen salassapidosta on siidetty puolustus- ja

turvallisuushankintalain 7 §:ssi.

Puolustus- ja turvallisuushankintalain 7 §:n 1 momentin kohdan 1 mukaan lakia ei
sovelleta puolustus- ja turvallisuushankintaan, joka on salassa pidettiva tai jossa timén lain
soveltaminen velvoittaisi hankintayksikkod toimittamaan tietoja, joiden julkistaminen on
vastoin valtion keskeisid turvallisuusetuja. Puolustus- tai turvallisuushankinnan on oltava
salassa pidettdvd tai siitd on oltava laadittu tai késitelty turvallisuusluokiteltua tietoa.

Salassapito voi koskea puolustus- tai turvallisuushankintaa. Turvallisuushankinta voi olla

70 Raitio 2013, s. 346.
""HE 76/2011 vp, s. 53.



25

salassa pidettdvd rajojen suojeluun, terrorismin tai rikollisuuden torjuntoihin liittyvissé

hankinnoissa. Salassapitoa on arvioitava tapauskohtaisesti.”

Puolustus- ja turvallisuushankinta-alan sopimuksissa voidaan késitelld tietoa, jonka
salassapitoa puolustus- ja turvallisuushankintalain sdédnnokset ja menettelyt eivit pysty
turvaamaan. Hankinta on myos salassa pidettdvé tdmin kohdan perusteella, jos hankintaan
liittyy valtion turvallisuuteen tai maanpuolustukseen liittyvii tietoa, jota ei voida luovuttaa
toisen valtion kansalaisille.”> Esimerkiksi rajojen suojeluun, terrorismin tai rikollisuuden
torjuntoihin liittyvdt puolustus- ja turvallisuushankinnat voivat edellyttid hankinnan

salassapitoa’®.

SEUT 346 artiklan 1 kohdan b alakohdan mukaan jésenvaltio toteuttaa ne toimenpiteet,
jotka se katsoo keskeisten turvallisuusetujen turvaamiseksi ja jotka liittyvét aseiden,
ammusten ja sotatarvikkeiden tuotantoon ja kauppaan; ndméi toimenpiteet eivit kuitenkaan
saa heikentdd sellaisten tuotteiden kilpailun edellytyksid sisdmarkkinoilla, joita ei ole
tarkoitettu nimenomaan sotilaalliseen kayttoon.  Talld kohdalla tarkoitetaan, ettd
hankintayksikko kéyttdd muuta kuin direktiivissd mainittuja hankintamenettelyjd. Téstd on

sdddetty puolustus- ja turvallisuushankintalain 68 §:ssi.

Kansallisia hankintamenettelyjd sovelletaan silloin, kun SEUT 346 artiklan 1 kohdan b
alakohdan edellytykset tiyttyvit kansalliset kynnysarvot ylittdvissd puolustushankinnoissa
(PUTU-laki 68.2 §). Tdmén lain kohdan mukaan puolustushankinnan kilpailuttamista tai
julkisuutta voidaan rajoittaa, kun valtion keskeiset turvallisuusedut niin vaativat. Téllaisiin

hankintoihin ei sovelleta EU-kynnysarvot ylittavid hankintamenettelyjd, vaan kansallisia.

Puolustusministerion muistiossa tarkasteltiin, voitiinko raskaiden maantiekuorma-autojen
hankinnoissa soveltaa SEUT 346 artiklan 1 kohdan b alakohtaa. Jotta kuorma-autoihin
voitaisiin soveltaa kyseistd artiklaa, tulisi kolmen ehdon tdyttyd. Ensinndkin hankinnan
tulisi siséltyd Euroopan neuvoston 15 pdivdnd huhtikuuta 1958 tekemélldén padtokselld
255/58 hyviksymaéssd aseiden, ammusten ja sotatarvikkeiden luettelossa. Toiseksi kuorma-
autojen kéyttotarkoituksen tulisi olla sotilaallinen. Jotta kuorma-autojen kéyttotarkoitus
olisi sotilaallinen, niiden tulisi olla tarkoitettu sotilaalliseen kéyttoon subjektiivisessa ja

objektiivisessa mielessd. Liséksi niiden olisi erotuttava siviilikdytdssd olevista kuorma-

72 HE 76/2011 vp, s. 53
73 HE 76/2011 vp, s. 53.
74 HE 76/2011 vp, s. 53.
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autoista. Kolmanneksi artiklan soveltaminen edellyttdd, ettd hankintaa ei voitaisi toteuttaa
kilpailuttamalla ilman, ettd keskeiset valtion turvallisuusedut vaarantuvat. Mik&dn néisti

kolmesta edellytyksesti ei tiyty raskaiden maantie kuorma-autojen kohdalla.”

Esimerkiksi kansallisia hankintamenettelyjd voidaan soveltaa, kun puolustushankinnoissa
valtion turvallisuusedut vaativat erityisid huoltovarmuusjérjestelyjd tai —vaatimuksia.
Puolustushankinta voi olla myds kansallisen itsemadrdédmisoikeuden kannalta niin tarked,
ettd puolustus- ja turvallisuushankintadirektiivi ei turvaa riittdvéllé tavalla valtion keskeisié
turvallisuusetuja. Riippuvuus toiseen valtioon voi vaarantaa valtion turvallisuuden, kuten
riippuvuus toisen valtion vientiluvasta. Riippumattomuutta toisista jasenvaltioista voivat
edellyttdd esimerkiksi elektroniseen sodankdyntiin ja tiedusteluun liittyvit jirjestelmét tai

salaamislaitteet ja niihin liittyvit ohjelmistot.”®

346 artiklaan voidaan vedota, kun huoltovarmuuteen liittyvit hankinnat edellyttivit valtion
keskeisten turvallisuusetujen turvaamista. Esimerkiksi huolto- ja ylldpitopalvelut
kriisiaikana saattavat edellyttdd, ettd huolto- ja ylldpitopalvelut ovat saatavissa myos
normaalioloissa, jolloin voidaan edellyttdd, ettd palvelujen tuottaja sijoittuu Suomeen tai
palveluja tuottavat Suomen kansalaiset. Normaalioloissa on pystyttivd tarjoamaan
esimerkiksi ilmavalvontaan liittyvien laitteiden ja torjuntahidvittijien huoltoon, ylldpitoon
ja korjauksiin liittyvidt toiminnot. Huoltovarmuus voi myds edellyttdd, ettd Suomessa
sdilytetddn riittdvd turvallisuusetujen edellyttimé teollinen kapasiteetti tai osaaminen.
Kapasiteetti voi liittyd esimerkiksi teknologiaan, puolustustarvikkeen tuotantokykyyn, tai
sithen liittyvddn huolto-, korjaus-, integrointi- ja modifiointikykyd. Huoltovarmuuden
kannalta oleellisinta on, ettd riippuvuutta ei voitaisi toteuttaa ilman, ettd valtion keskeiset

turvallisuusedut vaarantuvat.”’

SEUT 346 artiklan soveltaminen edellyttdd aina tapauskohtaista harkintaa ja l&htokohtana
soveltamisessa ovat valtion turvallisuusedut. Pelkdstddn taloudellisten seikkojen
perusteella ei voi perustella 346 artiklasta poikkeamista. EU-kynnysarvot ylittdvd hankinta
on toteutettava tdmén lain I, II ja IV sddnnoksien mukaan, jos 346 artiklan 1 kohdan b
alakohta ei tdyty eivdtkd muutkaan puolustus- ja turvallisuushankintalain

poikkeamisperusteet sovellu.”®

75 Puolustusministerién muistio 2013, s. 1-2.
7 HE 76/2011 vp, s. 115.

"THE 76/2011 vp, s. 115-116.

8 HE 76/2011 vp, s. 117.
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Tapauksessa C-414/97 Euroopan yhteisdjen komissio vs. Espanjan kuningaskunta oli
kyse, olivatko aseiden, ammusten ja ainoastaan sotilaskdyttoon tarkoitetun materiaalin
maahantuonti ja yhteisbhankinnat arvolisdverosta vapaita direktiivin 77/388/ETY:n
mukaan. Komissio katsoi, ettid kyseiset tuotteet eivit olleet arvonliséverosta vapaita.
Espanja perusteli pdédtostddn vapauttaa arvonlisdverosta kyseiset tuotteet, silld, ettd
EU:n perustamissopimuksen 269 artiklan 1 kohdan b alakohdan (nykyinen 346 artikla
1 kohta b alakohta) mukaan jisenvaltio voi toteuttaa ne toimenpiteet, jotka se katsoo
tarpeellisiksi keskeisten turvallisuusetujensa turvaamiseksi ja, jotka liittyvat aseiden,
ammusten ja sotatarvikkeiden tuotantoon ja kauppaan. Espanjan mukaan vapautus
arvonlisdverosta on tarpeellinen ” toimenpide yleistd strategista ohjelmaa koskevien
olennaisten tavoitteiden toteuttamisen sekd Espanjan armeijan tehokkuuden
varmistamiseksi kansallisessa puolustuksessa sekd Pohjois-Atlantin liitossa”.

Komissio katsoi, ettd toimenpide, jonka perusteella Espanja perusteli pdétostad
poiketa arvonlisdverovelvollisuudesta, on tulkittava suppeasti. Komission mukaan
Espanja osoitti, miten paljon arvonlisdverovelvollisuus vaikuttaa sen keskeisiin
turvallisuusetuihin. Aikaisemman oikeuskdytinnon mukaan jédsenvaltio ei voi
perustella  direktiivin ~ maéédrdyksien = noudattamatta  jdttdmiselld  sisdisen
oikeusjarjestyksen oikeussdannoilld, toimintatavoilla tai tilalla. Perustamissopimuksen
269 artiklaa tulee tulkita suppeasti ja Espanja ei ole pystynyt osoittamaan artiklan
perusteella, ettd tuotteiden arvonlisdverosta vapauttamisen poistaminen vaarantaisi
Espanjan keskeisten turvallisuusetujen turvaamisen. Euroopan yhteiséjen tuomioistuin
katsoo, ettd Espanjan kuningaskunta ei ole voinut vapauttaa arvonlisédverosta sellaisten
aseiden, ammusten ja ainoastaan sotilaskdyttoon tarkoitetun materiaalin
maahantuonnin ja yhteis6hankintoja, jotka eivit ole tdmdn direktiivin liitteessd F
olevissa 23 ja 25 kohdassa mainittuja ilma-aluksia tai sota-aluksia.”

Puolustus- ja turvallisuushankintadirektiivissd edellytetdin, ettd hankintasopimusten osalta
on noudatettava Euroopan unionin sisimarkkinoiden vapaan kilpailun perusperiaatteita:
vapaata liikkuvuutta, sijoittautumisvapauden periaatetta ja palvelujen tarjoamisen
vapauden periaatetta ja niistd johtuvat periaatteita, kuten yhdenvertaisen kohtelun
periaatetta, syrjimdttdmyyden periaatetta, vastavuoroisen tunnustamisen periaatetta,
suhteellisuusperiaatetta ja avoimuusperiaatetta (PUTU-direktiivi kohta 15). Vapaan
kilpailun periaatteet on sovitettava yhteen puolustus- ja turvallisuushankintojen kanssa niin
pitkdlle kuin on mahdollista. Vapaan kilpailun periaatteet voivat toteutua vain, jos

hankintojen julkisuutta ei rajoiteta liikaa.

Euroopan unionin sisdmarkkinapolititkan- ja oikeuden edellytyksend voidaan pitdd
kauppapolitiikkkaa koskevia SEUT 202-206 artikloja. Sisdmarkkinoiden suppealla
merkitykselld tarkoitetaan tavaroiden, palveluiden, henkildiden ja pdfioman vapaata
liikkkuvuutta ja sijoittumisoikeutta.’® SEUT 346 (1b) artiklan soveltaminen ei saa rajoittaa
el sotilaallisten tuotteiden kilpailun edellytyksid sisdmarkkinoilla. Hankintojen avoimuus
on avainasemassa, jotta puolustus- ja turvallisuushankintojen kilpailu voi toteutua

sisamarkkinoilla.

9 C-414/97.
80 Raitio 2013, s. 367, Laajaan sisimarkkinaoikeuteen kuuluu mukaan myds kilpailuoikeus.
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3 JULKISUUS PUOLUSTUS - JA TURVALLISUUSHANKINTOJEN
LAHTOKOHTANA

3.1 Julkisuusperiaate viranomaistoiminnassa

3.1.1 Julkisuusperiaatteen oikeudellinen siséilto

Julkisuuslain 1 §:n mukaan viranomaisen asiakirjat ovat julkisia, jollei toisin sdddetd.
Lahtokohtana puolustus- ja turvallisuushankinnoissakin on siis julkisuus. Perustuslain
mukaan viranomaisen asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole
valttdiméattomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus saada tieto
julkisesta asiakirjasta ja tallenteesta (PL 12.2 §). Léhtokohtana hallinnossa on avoimuus,
viranomaisten asiakirjojen julkisuus ja oikeus saada tieto viranomaisen asiakirjoista®!.
Perustuslaista seuraa, ettd julkisuus on pyrittdvd toteuttamaan mahdollisimman laajasti ja
julkisuuden rajoittaminen on rajattava hyvin vidhdiseksi. Perustuslain sanamuoto
”jokainen” viittaa juuri yleisdjulkisuuteen. Toisaalta silloin, kun julkisuutta on rajoitettava,
on salassapito turvattava siten kuin on vilttimitonti.’? Yleisdjulkisuudella tarkoitetaan
kaikkien oikeutta saada tieto viranomaisen asiakirjasta. My0s ulkomaalaisella ja

oikeushenkildlli ovat yhdenvertaiset oikeudet saada asiakirjasta tieto.

Julkisuuteen liittyvdt viranomaisen asiakirjat ja tallenteet. Asiakirjoilla tarkoitetaan
viranomaisen laatimaa, antamaa, viranomaiselle ldhetettyd ja annettua asiakirjaa.
Tallenteella tarkoitetaan sekd asiakirjaa, ettd teknistd tallennetta. Tallenteiksi luetaan myds
vain teknisin apuvélinein luettavat, kuunneltavat ja muuten ymmarrettavét tallenteet.
Tallenne on yleiskisite ja tallenteiksi katsotaan my0s asiakirjat. Julkisuuden rajoittamisesta
tulee sddtdd lailla, ja lakiin perustuva julkisuuden rajoittaminen pitdd olla mahdollisimman
vihiistd. Tallennejulkisuus ei koske vain asianosaisjulkisuutta vaan myds yleisdjulkisuutta.

Tallennejulkisuus on padsiintd.®*

Julkisuusperiaatteella on useita eri tehtdvid. Ensinndkin julkisuusperiaate mahdollistaa

kansalaisten oikeuden valvoa julkista valtaa ja poliittisten oikeuksien, osallistumis- ja

81 Maenpdd 2008a, s. 3.

82 Maenpid 2008a, s. 347-349.
8 Kulla 2012, s. 352.

8 HE 309/1993 vp, s. 58-59.
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vaikuttamisoikeuksien kiyttimisen.®> TAmén liséksi julkisuusperiaate mahdollistaa tietojen
saamisen viranomaisen toiminnasta ja julkisen vallankdyton laillisuuden ja

tarkoituksenmukaisuuden valvomisen®®.

Perustuslain 12 §:n 2 momentin mukaan salassapidon on perustuttava véalttimattomiin
syihin, perusteet on sdddettdva laintasoisella sdannokselld ja, milld rajoitetaan julkisuutta
erikseen.’’” Laintasoisella sdannokselld tarkoitetaan, ettd perusoikeuksia ei voida rajoittaa
lakia alemman tasoisella sddnnokselld tai hallinnollisin toimenpitein. Lainsdétdjd ei voi
delegoida  perusoikeuksien rajoittamista alemman asteiselle  hierarkiatasolle.®
Vilttamattomalld syylld tarkoitetaan, ettd asiakirjan julkisuutta voidaan rajoittaa vain
erittdin painavalla ja hyvaksyttavélld syylld. Puolustus- ja turvallisuushankintojen kohdalla
tarkoitetaan valtion turvallisuutta ja hyvid kansainvilisid suhteita. Salassapidon
perussddntelynd voidaan pitdd julkisuuslain 24 §:ssd mainittuja salassapitoluetteloa.
Erikseen sdidtdmiselld tarkoitetaan, ettd salassapidosta pitdd mainittu nimenomaisesti ja

riittdvan tdsmallisesti laissa.®’

Puolustus- ja turvallisuushankintalaissa ei ole sdddetty hankinnan julkisuudesta, vaan
hankinnan tekemisessd sovelletaan, mitd laissa viranomaisen toiminnan julkisuudesta
(621/1999) sdddetiddn. Tama koskee hankintayksikon asiakirjojen julkisuutta, asiakirjoista
perittivid maksuja ja asianosaisen tiedonsaantioikeutta, jos hankintayksikké on
julkisuuslain 4 §:ssd mainittu viranomainen tai jos sen on muualla laissa olevan
saannoksen perusteella noudatettava sanottua lakia (PUTU-laki 86.1 §). Julkisuuslain 4 §:n
1 momentissa on sdddetty, ettd julkisuuslakia koskevilla viranomaisilla tarkoitetaan valtion
hallintoviranomaisia sekd muita valtion virastojen ja laitoksia, tuomioistuimia ja muita
lainkdyttdelimid, valtion liikelaitoksia, kunnallisia viranomaisia, Suomen Pankkia, mukaan
lukien Rahoitustarkastus, Kansaneldkelaitosta sekd muita itsendisid julkisia laitoksia,
eduskunnan virastoja ja laitoksia ja Ahvenanmaan maakunnan viranomaisia niiden
huolehtiessa valtakunnan viranomaiselle kuuluvista tehtdvistd maakunnassa. Puolustus- ja
turvallisuushankintalain  hankintayksiko6itd ovat valtion, kuntien ja kuntayhtymien
viranomaiset, valtion liikelaitoksista annetun lain mukaiset liikelaitokset ja erityisalojen 5

§:n mukaiset hankintayksikot.

85 Larsson 1998, s. 42.

86 Konstari 1977, s. 95.

87 PeVL 44/1998 vp, s. 2.

8 HE 309/1993 vp, s. 29.

8 Mienpdd 2008a, s. 337-338, perusoikeuksien rajoittamisesta tarkemmin esim. Veli-Pekka Viljanen
Perusoikeuksien rajoitusedellytykset.
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Mitd viranomaisesta sdddetdédn, koskee myds lain tai asetuksen nojalla annetun sdénnoksen
tai madrdyksen perusteella julkista tehtivdd hoitavia yhteisdjd, laitoksia, sditiditd ja
yksityisid henkil6itd niiden kayttdessé julkista valtaa (Julkisuuslaki 4.2 §). Julkisen vallan
kaytolla tarkoitetaan tdssd yhteydessd puuttumista yksilon oikeusasemaan tosiasiallisella

toimella tai paatokselld®.

Julkisuuslakia  sovelletaan  suoraan  sellaisenaan  julkisuuslaissa  tarkoitettuihin

%1, Myds yleisdjulkisuutta koskevat sidiinnokset soveltuvat sellaisenaan

viranomaisiin
julkisuuslaissa  tarkoitettuihin ~ viranomaisiin. Suurin  osa  puolustus- ja
turvallisuushankintoja tekevistd hankintayksikdéistd on juuri julkisuuslain 4 §:ssé mainittuja
viranomaisia. Sama koskee myds hankintalain mukaisia hankintayksikkojd. Aina
hankintayksikkd ei ole kuitenkaan julkisuuslaissa kuitenkaan mainittu viranomainen.
Esimerkkind tdstd voi olla kunnalliset osakeyhtiot tai yksityisoikeudelliset sédtiot, joita
rahoitetaan julkisista varoista.”” Ongelma on, miten tillaisiin hankintayksikkdihin

sovelletaan yleisojulkisuutta koskevaa sédédntelyd ja onko niilld velvollisuutta ottaa

huomioon julkisuuslakia.

Julkisuuslaki tulee sovellettavaksi tillaisiin  hankintayksikoihin ~ osittain.  Kun
hankintayksikkod ei ole julkisuuslaissa mainittu, koskevat hankintayksikk6d vain
julkisuuslain asianosaisjulkisuutta koskevat sddnndkset. Hankintalain 86 §:n 2 momentissa
on kuitenkin mainittu, ettd muiden kuin tarjouskilpailuun osallistuneiden oikeutta saada
tietoa tarjouksen késittelyd varten laadituista ja saaduista tiedoista sekd hankintayksikon
palveluksessa olevan vaitiolovelvollisuuteen sovelletaan, mitd julkisuuslaissa on sdadetty
asianosaisen oikeudesta asiakirjaan, asiakirjan julkisuuden méairdytymisti ja tiedonsaantia
koskevan asian késittelemistd. Sama sddnnds on otettu myds turvallisuus- ja

puolustushankintalain 86 §:n 2 momenttiin.

Kun hankintayksikko ei ole julkisuuslaissa tarkoitettu viranomainen, mitéén velvollisuutta
luovuttaa tietoja muille kuin asianosaisille esimerkiksi lehdistélle ei ole.”> Ongelma on,
kun viranomainen ei ole julkisuuslaissa eikd hankintalain tai puolustus tai
turvallisuushankintalaissa tarkoitettu viranomainen. Muiden kuin julkisuuslaissa

mainittujen viranomaisten tietojen luovutuksen voidaan katsoa olevan suppeampaa, koska

% HE 30/1998 vp, s. 52.

91 Kuusniemi-Laine — Takala 2008 s. 223.
92 Hyvonen, ym. 2012, s. 281-282.

93 Kuusniemi-Laine — Takala 2008, s. 223.
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julkisuus rajoittuu asianosaisjulkisuuteen. Kun julkinen sektori siirtdd palveluiden
jarjestdmisen yksityiselle sektorille, lainsdddédnnon on pysyttidvid ajan tasalla julkisuuslain
viranomaisiin kuuluvien hankintayksikkdjen osalta, jotta hallinnon avoimuus voidaan

turvata.

Esimerkiksi perustuslakivaliokunta on todennut, ettd julkisen vallan tehtivénd on taata
jarjestyksen ja turvallisuuden ylldpitdminen joko suoranaisesti tai toissijaisesti luoda
edellytykset sille, ettd jarjestyksen ja turvallisuuden ylldpitdminen turvataan yleisissi
kokouksissa tai yleisotilaisuuksissa. Ensisijaisesti julkisen vallan on pyrittdva turvamaan

jarjestys ja turvallisuus tillaisissa tilaisuuksissa.”*

Jarjestyksen ja turvallisuuden
ylldpitiminen voidaan siirtdd yksityisille jdrjestyksenvalvojille, jotka ainakin
rikosoikeudellisessa mielessd katsotaan virkamiehiksi®>. Ongelma on, miten tillaisten
tahojen hankinnat luokitellaan. Esimerkiksi jérjestyksenvalvojat tekevét ainakin osittain
samoja hankintoja kuin poliisi, mitkd liittyvét turvallisuushankintoihin tai hankintalain

mukaisiin hankintoihin.

Julkisuuslain 9 §:n 1 momentin mukaan jokaisella on oikeus saada tieto viranomaisen
asiakirjasta. Kun asiakirja on julkinen, viranomaisella ei ole harkintavaltaa sen
saatavuudesta. Tieto on aina annettava pyynnostd. Télld pyritddn turvaamaan, ettd tiedon
pyytdjid kohdellaan samanarvoisesti ja mahdollistetaan my0s viranomaiselle epdedullisen
tiedon tuleminen julkiseksi.”® Viranomaisella on velvollisuus toteuttaa asiakirjojen
julkisuus vaivattomasti asiakirja- ja tietohallintonsa kautta (JulkL 18.1 § kohta 4). Tdmaé on

yksi tapa toteuttaa julkisuusperiaatetta hyvin viranomaisen toiminnassa.

Puolustus- ja turvallisuushankintojen julkisuuteen vaikuttaa myos EU-oikeus. Puolustus- ja
turvallisuushankintadirektiivin tavoitteista kdy ilmi, ettd hankintaviranomaisen on
toimittava avoimesti (PUTU-direktiivi 4 artikla). Avoimuudella hankintamenettelyssa
toteutetaan monta eri tavoitetta. Avoimuudesta seuraa, ettd hankintayksikon on toteutettava
hankinnat julkisuusperiaatetta noudattaen. Puolustus- ja turvallisuushankintojen avoimuus
takaa vapaan kilpailun EU-alueella. EU-tuomioistuimen oikeuskdytdnndssd avoimuudella
julkisissa hankinnoissa tarkoitetaan, ettd hankinnasta ilmoitetaan asianmukaisessa

laajuudessa’’. Avoimuusperiaatteen taustalla julkisissa hankinnoissa®® on, etti mahdollisia

% PeVL 44/1998 vp, s. 2-3.
% Viljanen 2001, s. 174.
% HE 30/1998 vp, s. 64.
97 Nenonen 2009b, s. 83.
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potentiaalisia tarjoajia ei syrjitd, koska heille ei ole ilmoitettu hankinnasta eikd annettu
mahdollisuutta ~ hankinnan  toteuttamiseen. =~ Avoimuusperiaatteella  toteutetaan
syrjimattomyyden periaate ja edistetddn muiden jdsenvaltioiden tarjoajien mahdollisuutta
osallistua tarjouskilpailuun.”® Myds avoimuusperiaatteesta seuraa, etti oikeudesta poiketa
puolustus- ja turvallisuushankintadirektiivistd kansallisiin turvallisuusintresseihin vedoten

on tulkittava suppeasti.

3.1.2 Viranomaisen asiakirja

Asiakirjalla tarkoitetaan tdssd laissa kirjallisen ja kuvallisen esityksen lisdksi sellaista
kayttonsd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettyd kohdetta
tai asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen tietojenkésittelyn
tai ddnen- ja kuvantoistolaitteiden taikka muiden apuvilineiden avulla (JulkL 5.1 §).
Viranomaisen asiakirjan kisite on hyvin laaja. Merkitystd ei ole silld missd muodossa

asiakirjasta on saatava selvyys.

Perustuslaissa mainittu julkisuusperiaate koskee nimenomaan viranomaisen asiakirjaa.
Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka
viranomainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu
viranomaiselle asian késittelyd varten tai muuten sen toimialaan tai tehtdviin kuuluvassa
asiassa. Viranomaisen laatimana pidetddn myds asiakirjaa, joka on laadittu viranomaisen
antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka
on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle

toimeksiantotehtévin suorittamista varten (JulkL 5.2 §).

Viranomaisen asiakirjan oleellisia tunnusmerkkejd ovat asiakirjan hallinta ja
kéyttotarkoitus seké viranomaisen tehtivit!®’. Ensinniikin asiakirjan voidaan katsoa olevan
viranomaisen asiakirja silloin, kun se on viranomaisen hallussa. Hallussapidolla
tarkoitetaan, ettd asiakirja on fyysisesti viranomaisen toimipaikassa tai viranomaisella.
Lain soveltamisalaan kuuluvat myos sellaiset asiakirjat, jotka eivét ole viranomaisen tai

sen palveluksessa olevan hallussa. Myos asiakirjat, jotka ovat toimeksiantotehtdvaa

%8 Téssé tarkoitan myds puolustus- ja turvallisuushankintoja.

% mm. Nenonen 2009b, s. 90, viitattu teokseen Brown Adrian, Seeing Through Transparency: the Requirement to Advertise

Public Contracts and Concessions Under the EC Treaty s. 17-18, (2007)16 P.P.L.R. Issue 1 s. 1-21.
190 Mienpid 2008a, s. 5.
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suorittavan hallussa, ovat viranomaisen asiakirjoja.'"!

Julkisuuslain 5 §:ssd mainituilla hankinta-asiakirjoilla tarkoitetaan ainakin seuraavia
asiakirjoja: 1) hankintailmoitus, 2) tarjouspyyntd, 3) tarjouksen tdydennyspyynto, 4)
erilliset hankintaa edeltdvit tietopyynnot ja tarjoajille annetut tiedotteet, 5) tarjousten
avauspoytikirja, 6) tarjousten kisittelyd varten tehdyt selvitykset ja muut dokumentit, 7)
paitds ehdokkaan tai tarjoajan sulkemisesta pois tarjouskilpailusta, 8) péddtds hankinnan
keskeyttdmisestd, 9) hankintapdatos kaikkine sithen liittyvine asiakirjoineen seké
hankintapaatoksesta annetut  tiedotteet  ja 10) hankintasopimus. Myos
hankintaviranomaisten vastaanottamat asiakirjat kuuluvat julkisuuslaissa tarkoitettuihin
viranomaisen asiakirjoihin. Na&itd voivat esimerkiksi olla tarjoajien hankintayksikolle
toimittamat tarjoukset, ehdokkaiden toimittamat ilmoitukset rajoitetussa menettelyssi ja

néihin liittyvit asiakirjat ja tiedustelut.'®

Lakia sovelletaan viranomaisissa tyOskentelevien sekd viranomaisten ja niiden lukuun
toimivien yksityisten ja yhteisdjen vilisid neuvotteluja, yhteydenpitoa ja muuta niihin
verrattavaa viranomaisten sisdistd tyOskentelyd varten laadittuihin asiakirjoihin vain, jos
asiakirjat sisdltdvit sellaisia tietoja, ettd ne arkistolainsdddénnén mukaan on liitettdva
arkistoon. Jos asiakirjat kuitenkin liitetddn arkistoon, viranomainen voi maaréta, ettd tietoja

niistd saa antaa vain viranomaisen luvalla (JulkL 5.4 §).

Julkisuuslaissa viranomaisella olevasta tiedosta on sdidetty yleisluontoisemmin ja
suppeammin. Etenkin julkisuuslain 9 §:n 1 momentissa oikeus saada tieto viranomaisen
asiakirjasta koskee tiedon antamista. Mydskddn perustuslaissa ei ole mainittu
viranomaisella olevaa tietoa julkisuusperiaatteen kohteena. Syynd tdhdn voi olla, ettd
asiakirja ja tallenne ovat helpommin yksil6itdvissé ja tiedon antaminen koskee vain tietoa,
mikd on viranmaisen asiakirjoissa tai tallenteissa. Julkisuusperiaatteen voidaankin
kuitenkin katsoa koskevan viranomaisella olevaa tallennettua tietoa'®®. Julkisuusperiaate ei
koske tallentamatonta tietoa!®*. Tieto asiakirjasta voidaan siis antaa, vaikka asiakirjaa tai

tallennetta ei konkreettisesti toimitettaisi tietoa pyytaville.

101 K onstari — Wallin 2000, s. 65.

192 mm. Hyvinen, ym 2007, s. 283. Myds puolustus- ja turvallisuushankintoihin kuuluvat ainakin ndmi
asiakirjat.

103 Mienpid, 2008a s. 6.

104 Midenpid 2008a, s. 84.
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3.1.3 Osajulkisuus

Osajulkisuudella tarkoitetaan, ettd asiakirjan julkisesta osasta annetaan tieto, mutta salassa
pidettidvistd osasta ei. Kun vain osa asiakirjasta on salassa pidettdvé, tieto on annettava
asiakirjan julkisesta osasta, jos se on mahdollista niin, ettei salassa pidettdvd osa tule
tietoon (JulkL 10§). Salassapito voi perustua asiakirjan osaan tai osiin, mutta muut osat
ovat julkisia. Osajulkisuus eroaa julkisesta asiakirjasta, koska osajulkisuus ei ole samalla
tavalla ehdoton oikeus kuin julkisesta asiakirjasta saatava tieto. Jos viranomaisella on
useita asiakirjoja, jotka liittyvdt samaan tallenteeseen tai kansioon, muiden asiakirjojen
julkisuutta ei ole rajoitettu paitsi salassa pidettivien.'® Osajulkisuudella on merkitysti
puolustus- ja turvallisuushankinnoissa, koska hankinta voidaan jakaa useaan eri

asiakirjaan, jos osa hankinnasta on pidettiva salaisena.

Osajulkisuus on mahdollista toteuttaa, jos salassa pidettdva tieto pysyy salaisena. Salassa
pidettidva tieto on erotettava julkisesta tiedosta. Osajulkisuuden voi toteuttaa poistamalla
asiakirjasta salassa pidettdva tieto tai peittdmdilld sen. Joskus asiakirja on niin salainen, etti
asiakirjan olemassaolosta ei voida antaa tietoa. Tdlloin tiedon antaminen osittain tillaisesta
asiakirjasta on mahdotonta.'°® Osajulkisuuteen on kuitenkin pyrittivi, jos koko hankinnan

julkisuutta on mahdoton toteuttaa. Salassapito voidaan nihda viimeisend vaihtoehtona.

3.2 Viranomaisen harkintavalta

3.2.1 Viranomaisen harkintavallan Kisite

Viranomaisen harkintavallan kédsite on hyvin laaja ja se sisdltyy myds julkisuuslakiin.
Viranomaisen velvollisuus on ottaa huomioon, ettd tietojen saamista viranomaisen
toiminnasta ei rajoiteta ilman asiallista ja laissa sdddettyd perustetta eikd enempdd kuin
suojattavan edun vuoksi on tarpeellista ja ettd tiedon pyytdjid kohdellaan tasapuolisesti
(JulkLL 17.1§). Sdannos sisdltaa hyvén hallinnon oikeusperiaatteista
objektiviteettiperiaatteen,  suhteellisuusperiaatteen,  yhdenvertaisuusperiaatteen  ja

tarkoitussidonnaisuuden periaatteen. Viranomainen ei saa rajoittaa perusteettomasti

105 Mienpid 2008a, s. 124—125.
196 Mienpid 2008a, s. 126—127.
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tiedonsaanti-intresseji harkintavaltaa kiyttiessdéin.!”” Nimi periaatteet viranomaisen on

otettava huomioon punnittaessa asiakirjan julkisuutta ja salassapitoa.

Tiedonsaantioikeuksien huomioon ottamisella pédtoksenteossa halutaan korostaa
julkisuusperiaatetta. Viranomainen voi poiketa julkisuusperiaatteesta vain lain nojalla.
Lahtokohtana on tiedon antaminen julkisen vallan kédytOstd tai kansalaisten kannalta
keskeisistd osallistumismahdollisuuksien kannalta keskeisistd valmisteluasioista, kun tietoa
pyydetiin.!® Viranomainen ei voi rajoittaa tietojen antamista ilman hyviksyttivii
perustetta. Viranomaisen on kéytettdvéd harkintavaltaansa liséksi perusoikeusmyonteisesti.
Tami tarkoittaa, ettd epdvarmassa tilanteessa lupa tiedon saamiseen asiakirjasta tulisi

myontia. !

Jokaisella on oikeus saada tieto viranomaisen asiakirjasta, joka on julkinen. Jos asiakirja ei
ole vield julkinen 6 ja 7 §:ien mukaan, tiedon antamisessa asiakirjasta on viranomaisen
harkinnassa (JulkL 9 §). Tallaisia asiakirjoja ei koske vield julkisuusperiaate. Oikeus saada
tieto tdllaisesta asiakirjasta on rajoitetumpaa kuin julkisista asiakirjoista. Viranomaiselle
toimitettu hankinta-, urakka- ja muut tarjouskilpailun perusteella ratkaistavaa oikeustointa
koskevat tarjoukset tulevat 1 momentissa mainituin rajoituksin julkisiksi vasta, kun
sopimus on tehty (JulkL 7.2 §). Tdmin liséksi osallistumishakemukset ja muut tarjoajien

laatimat asiakirjat hankintamenettelyn aikana ovat julkisia vasta, kun sopimus on tehty!!°,

3.2.2 Suhteellisuusperiaate

Suhteellisuusperiaatteesta sdddetdén hallintolain 6 §:sséd, jonka mukaan viranomaisen on
kohdeltava hallinnossa asioivia tasapuolisesti sekéd kéytettdva toimivaltaansa yksinomaan
lain mukaan hyvéksyttaviin tarkoituksiin. Viranomaisen toimien on oltava puolueettomia
ja oikeassa suhteessa tavoiteltuun pddmadraén ndhden. Suhteellisuusperiaate on oleellinen,
kun punnitaan yleiseen etuun perustuvan salassapitoperusteen ja julkisuuden vélistd

suhdetta. On arvioitava, voiko valtion turvallisuus toteutua, jos hankinta on julkinen.

Suhteellisuusperiaatteella on otettava huomioon, kun asiakirja ei ole vield julkinen. Tdmén

lisdksi suhteellisuusperiaate on oleellinen kisite salassapidosta poikkeamisessa,

107 Mienpéd 2008, s. 129.
108 HE 30/1998 vp, s. 76.
109 Kalima 2001 s. 298.
10 HE 182/2010 vp, 5. 24.
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salassapidon edellytyksid koskevissa 24 §:n sdadnnoksissé ja erityisesti niissd salassapidon

kohdissa, joihin siséltyy vahinkoedellytyslauseke'!!

. Perustuslain 12 §:n 2 momentin
mukaan viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden
julkisuutta ole vélttimattomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus
saada tieto julkisesta asiakirjasta ja tallenteesta. Vilttdmittomyysperiaate ja
suhteellisuusperiaate ovat ldheisessd yhteydessd toisiinsa. Vilttimattomyysintressissi
punnitaan rajoitusintressid suhteessa tallennejulkisuuden merkitykseen ja painoon.
Vilttamattomyys- ja suhteellisuusvaatimukset on otettava huomioon salassapitoperusteita

sovellettaessa. '

Tdmd lain kohta sisdltdd kolme kohtaa, joiden mukaan viranomaisen toiminnan
suhteellisuutta tulee arvioida. Toimien on oltava asianmukaisia, tehokkaita ja sopivia
tavoiteltuun pddmédrdan ndhden. Toimenpiteiden on oltava tarpeellinen ja vdlttdmdton
suhteessa etuithin ja oikeuksiin. Kolmanneksi toimien on oltava oikeasuhtaisia.
Viranomaisen on mitoitettava toimenpiteensd alimmalle mahdolliselle tasolle tarvittavan
vaikutuksen aikaan saamiseksi. Toimenpiteiden tarpeellisuudella ja vilttimattomyydella
tarkoitetaan, ettd esimerkiksi asianosaiselta ei voida vaatia enempidid selvitystd kuin on
tarpeen asian ratkaisemiseksi. Viranomaisen on toimittava lisdselvityksen hankkimisessa
mahdollisimman kustannustehokkaasti ja asianosaisen ja viranomaisen kannalta vidhiten

3

vaivaa tuottavalla tavalla.!'> Viranomaisen on pyrittivd kohtuullisuuteen etuja

myonnettdessd. Negatiivisilla vaikutuksilla tulee olla mahdollisimman vidhédinen yksilon

oikeuksiin. '

Kun lainsdétdjda on sddtdnyt perusoikeusrajoituksesta, lain soveltamistilanteessa on
huomioitava suhteellisuusvaatimus. Suhteellisuusvaatimus kertoo mitkd ongelmat
ilmeneviat sdddostekstistd, mutta lain soveltamistilanteessa saattaa ilmetd uusia
ongelmatilanteita  suhteellisuusvaatimuksen  ndkokulmasta.  Asiakirjaa  koskevat
salassapitoperusteet eivét ole tarkasti mairiteltyji. Tdmédn vuoksi suhteellisuusperiaate
korostuu myos lainsoveltamistilanteessa, erityisesti perusoikeuksien

soveltamistilanteessa.'!?

THE 30/1998, s. 80.

112 Hallberg, Karapuu, Ojanen, Scheinin, Tuori ja Viljanen 2011, s. 489—490.
13 HE 72/2002 vp, s. 55.

114 Mienpid 2008b, s. 74.

15 Viljanen 2001, s. 225.
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Esimerkiksi SEUT 346 artiklan soveltamisessa on noudatettava suhteellisuusperiaatetta.
Artiklan soveltamisessa on aiheutettava mahdollisimman véhin haittaa tavaroiden vapaalle
liikkkuvuudelle ja palveluiden tarjoamisen vapaudelle, joita ei ole tarkoitettu sotilaalliseen
kiyttoon.''¢ Suhteellisuusperiaatteella on merkittivd rooli, kun pohditaan puolustus- ja
turvallisuushankinnan salassapitoa. Suhteellisuusperiaatteella on merkitysta erityisesti, kun
viranomainen tekee rajoittavan tai kielteisen paitoksen'!’. Periaate on otettava huomioon

erityisesti sananvapauden ja julkisuuslain kohdalla''8,

Julkisuuslain 24 §:n 2 momentin mukaan edelld 1 momentissa ja muussa laissa sdddettyja
asiakirjasalaisuutta koskevia sddnnoksid sovellettaessa on otettava huomioon, mitd 17 §:n 1
momentissa sdddetddn. Talld tarkoitetaan, ettd salassapitosdénnoksid sovellettaessa on

otettava hyvin hallinnon periaatteet huomioon'!”,

17 §n 1 momentin mukaan
viranomainen on tdmén lain mukaisia pddtoksid tehdessddn ja muutoinkin tehtdviddn
hoitaessaan velvollinen huolehtimaan siité, ettd tietojen saamista viranomaisen toiminnasta
ei lain 1 ja 3 § huomioon ottaen rajoiteta ilman asiallista ja laissa sdddettyd perustetta eikd
enempéd kuin suojattavan edun vuoksi on tarpeellista ja ettd tiedon pyytdjid kohdellaan
tasapuolisesti. Pykéldan on sisillytetty suhteellisuus-, objektiviteetti-,

0

yhdenvertaisuusperiaate ja tarkoitussidonnaisuuden periaate.!?** Hyvin hallinnon

periaatteet on otettava huomioon.

3.3 Asiakirjan julkiseksi tuleminen

3.3.1 Viranomaisen asiakirjan julkiseksi tuleminen

Viranomaisen laatima asiakirja tulee julkiseksi hankinnoissa, kun tarjous-, selvitys- ja
lausuntopyynto seka esitys, ehdotus, aloite, ilmoitus tai hakemus liiteasiakirjoineen muissa
kuin 3 ja 4 kohdassa tarkoitetuissa tapauksissa, kun se on allekirjoitettu tai sitd vastaavalla
tavalla varmennettu ja hankintaa ja urakkaa samoin kuin muuta tarjousten perusteella
ratkaistavaa oikeustointa koskeva tarjouksen tdydennyspyyntd ja tarjousasian kisittelyd
varten laaditut selvitykset ja muut asiakirjat, kun sopimus asiassa on tehty (JulkL 6.1 §

kohdat 2 ja 3). Sama koskee kaksikdyttotuotteita ja puolustus- ja turvallisuushankintoja.

16 HE 76/2011 vp, s. 116.
T HE 72/2002 vp, s. 55.
118 Méenpid 2008b, s. 74
19 Maenpad 2008a, s. 349.
120 Mzenpad 2008a, s. 349.
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Kohta kaksi on pddsddntd, ja kohdat kolme ja neljd ovat poikkeuksia kohdasta kaksi.
Viranomaisella on harkintavaltaa valmisteluun liittyvien asiakirjojen julkisuudessa.
Asiakirja voi olla julkinen viranomaisen harkinnan perusteella, vaikka sitd ei olisi vield
allekirjoitettu, tai varmennettu. Varmentamisella tarkoitetaan esimerkiksi koneellisesti
merkittyd allekirjoitusta. Hankinnan késite on laaja timdn kohdan mukaan. Hankinnalla
tarkoitetaan julkisista hankinnoista annetun laissa mainittujen hankintojen lisdksi
tavaroiden ja palvelujen ostamista, vuokraamista ja siithen rinnastettavaa toimintaa.
Viranomaisen omaisuuden myynti ja vuokraus ovat my0s asioita, joita ratkaistaan
tarjousten perusteella. Tdydennyspyynnot ja tarjousten kisittelyd varten laaditut asiakirjat
eivit ole julkisia ennen sopimuksen tekemistd, koska niiden julkisuus voi vaarantaa
kilpailun.'!  Vaikka  hallituksen  esityksessi ~ ei  mainita  puolustus- ja

turvallisuushankinnoista, kohta koskee myds niité.

3.3.2 Viranomaiselle toimitetun asiakirjan julkisuus

Puolustus- ja turvallisuushankintoihin liittyvit asiakirjat ovat viranomaisen asiakirjoja.
Julkista hankintaa koskevat osallistumishakemukset, tarjoukset sekd muut hankintaa
koskevat asiakirjat tulevat 1 momentissa tarkoitetuin rajoituksin julkisiksi vasta, kun
sopimus on tehty (JulkL 7.2 §). Tarjousasiakirjat ovat julkisia, kun hankintasopimus on
tehty. Asiakirjat ovat siis yleisdjulkisia, kun hankintasopimus on tehty. Salassa pidettavét
tiedot ovat salaisia hankintasopimuksen teonkin jilkeen. Esimerkiksi jo tarjouspyyntoon
voi sisdltyd salassa pidettdvdd tietoa, jolloin tarjouspyynndstd ei voida antaa tietoa

sopimuksen teon jilkeenkiin'?.

Julkisuuslaista seuraa, ettd tietojen salassapito on
tavanomaista suurempi hankintojen kohdalla, koska siitdi on erikseen sdddetty
julkisuuslaissa.'?® Puolustus- ja turvallisuushankintoja koskevat samat julkisuuslain

saannokset kuin muita julkisia hankintoja.

121 HE 30/1998 vp, s. 59.
122 Kalima 1996, s. 144.
123 Aalto-Setild, ym. 2003, 5.624.
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3.3.3 Viranomaisen asiakirjan salassapidon lakkaaminen

Viranomaisen asiakirjaa ei saa pitdd salassa, kun salassapidolle laissa sdddetty tai lain
nojalla madritty aika on kulunut tai kun asiakirjan salassa pidettdviksi midrannyt
viranomainen on peruuttanut salassapitoa koskevan maidrdyksen (JulkL 31.1 §).

Viranomaisen asiakirjaa ei voi pitdd salaisena ilman hyvéksyttyja perusteita.

Viranomaisen asiakirjan salassapitoaika on 25 vuotta, jollei toisin ole sdddetty tai lain
nojalla maaratty (JulkL 31.2 §). Tdméd on yleinen salassapitoaika. Viranomaisella on
mahdollisuus poiketa salassapitoajasta antamalla tietoa salassa pidettidvastd asiakirjasta.
Myds vahinkoedellytyslausekkeet vaikuttavat salassapitoaikaan. Salassapitoaika voi olla
lyhempikin, koska viranomaisen asiakirjat eivit ole salassa pidettdvid kauempaa kuin on
valttdmatonta julkisuudesta aitheutuvien haittojen vélttdmiseksi.
Vahinkoedellytyslausekkeen mukainen salassapitoaika voi olla lyhempi kuin yleinen

salassapitoaika.

Asiakirja, joka sisdltdd 1) kansainvélisistd tietoturvallisuusvelvoitteista annetun lain
mukaan turvallisuusluokiteltua tietoa, tai 2) tietoa sellaisesta kiinteistdstd, rakennuksesta,
rakennelmasta, jarjestelmaistd, laitteesta tai menetelméstd, joka on kidytdssd 2 momentissa
tarkoitetun 25 vuoden méérdajan jélkeenkin, samoin kuin 3) sellainen maanpuolustusta tai
viestonsuojelua tai poikkeusoloihin varautumista varten laadittu suunnitelma ja arvio,
jonka tietoja sisdltyy voimassa olevaan vastaavaan suunnitelmaan, on kuitenkin pidettdva
salassa 1 momentissa tarkoitetun ajan jilkeen, jos tiedon antaminen asiakirjasta aiheuttaisi
edelleen tdmén lain 24 §:n 1 momentin 1-2, 7 ja 8 tai 10 kohdassa tarkoitetun seurauksen.
Téllaiset asiakirjat tulevat julkisiksi, kun kiinteistod, rakennelmaa tai laitetta ei endd
kaytetd sellaiseen kayttotarkoitukseen, jonka johdosta asiakirjat ovat olleet salassa
pidettivid, taikka kun tiedot eivit endd sisdlly voimassa olevaan suunnitelmaan taikka kun

turvallisuusluokitus on kumottu (JulkL 31.3 §).

Nailld sdaannoksilla on merkitystd puolustus- ja turvallisuushankinnan osalta. Esimerkiksi
hankinnasta ei voida antaa tietoa ennen kuin hankittua tavaraa tai palvelua ei endi kayteta.
Puolustus- ja turvallisuushankinnat voivat olla salaisia my0s suunnitteluvaiheessa, mutta
hankintavaiheessa eivét. Toisaalta jotkut hankinnat ovat salaisia suunnitteluvaiheesta

kayttoajan padttymiseen asti salaisia ja vield timén jalkeenkin.
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Asiakirjan, joka siséltdd kansainvélisistd tietoturvallisuusvelvoitteista annetun lain
mukaista  turvallisuusluokiteltua  tietoa, salassapitoaika pidttyy, kun toinen
sopimusosapuoli on kumonnut turvallisuusluokituksen. Té&mén lain mukaisissa
turvallisuusluokitelluissa tiedoissa on kyse arkaluonteisesta tiedosta joiden julkisuus voi
vaarantaa keskeisid valtiollisia etuja tai muita yleisid etuja. Jos tdllainen tieto tulisi
julkiseksi vastoin toisen sopimuspuolen tahtoa, heikentyisi Suomen asema
kansainvilisessi yhteistydssd.'?* Tieto voi olla julkista, vasta kun julkisuudesta ei aiheudu

vaaraa valtion turvallisuuseduille.

Kun kyse on kiinteistostd, rakennuksesta, rakennelmasta tai laitteesta hallituksen
esityksessd ei ole mainittu, mihin hallinnon alaan tai minkd viranomaisen haltuun niméa
asiakirjat kuuluvat. Suurin osa tietoaineistosta kuuluu kuitenkin puolustushallinnon

alaan.'®

Maanpuolustuksen etua voi loukata tai vaarantaa puolustusvoimien kaytossa
olevien rakenteita, jarjestelmid, menetelmid tai laitteita koskevan tiedon paljastuminen.
Menetelmait voivat liittyd esimerkiksi tiedusteluun tai tiedonsiirtoon. Jarjestelmiin kuuluvat
esimerkiksi tiedustelu, valvonta- ja johtamisjédrjestelmit. Puolustusvoimien kiytdssd on

tietoa, jonka kiyttdikd on pitki ja ennalta méaritteleméton. 26

Suunnitelmiin tai arvioihin voivat kuulua puolustusvoimien kehittimistd ja kriiseihin
varautumista, puolustusvoimien uhka-arvioita ja operatiivisia menetelmié ja operatiivisia
valmiussuunnitteluja. Suunnitelmat ja arviot siséltdvét tietoa, joka siirretddn samaa
asiakirjakokonaisuutta késitteleviin uudempiin asiakirjoihin. Aikaisemmat asiakirjat tulisi
pitii salaisina niin kauan kuin niissi olevaa tietoa kiytetdin uudemmissa asiakirjoissa.'?’
Itse suunnitelmat tai arviot eivét ole puolustus- tai turvallisuushankintoja, mutta ne voivat
sisdltdd tietoa mahdollisista suunnitelmiin tai arvioihin perustuvista hankinnoista. Tdma
laajentaa puolustus- ja turvallisuushankinnan salassa pidettivien asiakirjojen joukkoa.
Puolustus- ja turvallisuushankinta voi olla suunnittelu tai arviointivaiheessa salainen, mutta

hankintaa tehtdessé julkinen.

Edellytyksend on kaikille niille kohdille, ettd tiedon julkisuudesta aiheutuu haittaa

julkisuuslain 24 §:n 1 momentin kohdille 1-2 Suomen kansainvilisille suhteille, kohta 7

124 HE 20/2005 vp, s. 14.
125 HE 20/2005 vp, s. 14-15.
126 HE 20/2005 vp, s. 15.
127 HE 20/2005 vp, s. 14.
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turvajirjestelyiden toteutumiselle, kohta 8 poikkeusoloihin varautumiselle tai kohta 10

maanpuolustukselle.

Jos on ilmeisti, ettd asiakirjan tuleminen julkiseksi aiheuttaisi tdssd pykéldssé tarkoitetun
méidrdajan padtyttydkin - merkittdvdd haittaa niille eduille, joiden suojaamiseksi
salassapitovelvollisuus on sdéddetty, valtioneuvosto voi pidentdd médrdaikaa enintddn 30
vuodella. Mitd edelld sdddetddn, ei kuitenkaan sovelleta 3 momentissa tarkoitettuihin
asiakirjoihin (JulkL 31.4 §). Valtioneuvostolla ei ole kuitenkaan oikeutta pidentda
salassapitoaikaa, kun kyse on kolme momentissa tarkoitetuista asiakirjoista. Tdmid on
kuitenkin  poikkeus. Kyseessd ~on oltava poikkeuksellinen tarve pidentdd

salassapitoaikaa.!'?®

Viranomaisen laatiman asiakirjan salassapitoaika lasketaan asiakirjaan merkitysta
paivamairistd tai, jollei asiakirjassa ole pdivamidrdd, sen valmistumisesta. Yksityisen
viranomaiselle antaman asiakirjan salassapitoaika lasketaan péivdstd, jona viranomainen
on asiakirjan saanut (JulkL 31.5 §). Mitd salassapidosta poikkeamisesta tai sen
lakkaamisesta sdddetdén, koskee soveltuvin osin myds vaitiolovelvollisuuden piiriin

kuuluvaa tietoa (JulkL 32 §).

128 HE 20/2005 vp, s. 14-15.
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4. SALASSAPIDON OIKEUDELLINEN SISALTO

4.1 Viranomaisen salassapitovelvollisuus

4.1.1 Asiakirjasalaisuus

Julkisuuslaissa on sdddetty viranomaisen asiakirjojen salassapidosta. Salassapidon
perustehtdvédnd on suojata julkisuudelta yhteiskunnan ja yksityisen toiminnan kannalta
keskeisid intresseja silloin kun julkisuus estdisi tai vaikuttaisi haitallisesti ndiden intressien
toteuttamisen'?’. Salassapitovelvollisuus koostuu asiakirjasalaisuudesta ja

vaitiolovelvollisuudesta'®°.

Salassapitovelvollisuus koskee viranomaisia. Viranomaisen salassapitovelvollisuus siséltaa
kolme erilaista velvollisuutta: velvollisuus sdilyttdd asiakirjasalaisuus, vaitiolovelvollisuus
ja hyviksikayttokielto. Julkisuuslaissa on sdéddetty asiakirjasalaisuudesta. Julkisuuslain 22
§:n 1 momentin mukaan viranomaisen asiakirja on pidettivd salassa, jos se tdssd tai
muussa laissa on sdddetty salassa pidettiviksi tai jos viranomainen lain nojalla on
mddrdnnyt sen salassa pidettdviksi taikka jos se sisdltdd tietoja, joista on lailla sdddetty
vaitiolovelvollisuus. Kuten julkisuus, my0s asiakirjan salassapito kohdistuu asiakirjassa
olevaan tietoon. Vaikka asiakirja sisdltdisi salassa piettivad tietoa, koko asiakirja ei ole
tdméan perusteella salassa pidettdva. Asiakirja voi olla osittain julkinen julkisuuslain 10 §:n

perusteella.'!

Salassapito voisi perustua ensinndkin lakiin. Toiseksi salassapito voisi perustua
viranomaisen maddrdykseen. Viranomaiselle tulee olla mééritelty laissa salassapidon
perusteet ja laajuus erikseen. Kolmanneksi salassapitovelvollisuus voisi perustua
vaitiolomadrdykseen. Julkisuuslaissa ei ole sdddetty vaitiolovelvollisuudesta erikseen, vaan
siitd sdddetddn muissa laeissa. Salassapitoa edellyttivd miérdys asiakirjassa tarkoittaa

myds julkisuuslain 23 §:n 1 momentin perusteella myds vaitiolovelvollisuutta. '

Asiakirjasalaisuus sisdltid kolme ehtoa. Asiakirjasalaisuuden siséltd tarkoittaa, ettéd

sivulliselle ei saa 1) ndyttdd eikd 2) luovuttaa salassa pidettdvad asiakirjaa tai sen kopiota

129 Mienpad 2008a, s. 285.

130 Mienpad 2008a, s. 317-319.
131 Mienpii 2006, s. 5.

132 Méenpad 2008a, s. 341-342.
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eikd 3) antaa sivulliselle teknisen kayttoyhteyden avulla tai muulla tavalla sivullisen
kaytettdviksi (JulkL 22.2§). Kopio tarkoittaa séhkdisesti aikaansaatua jiljennostd, kuten

levyketti tai mikrofilmikopiota'*3.

Asiakirjan nayttdiminen sivulliselle tarkoittaa, ettd sivullinen voi tehdd mitd tahansa
menetelmdd kiyttden ndkohavaintoja asiakirjasta, sen jiljennoksestd tai tulosteesta. Talla
tarkoitetaan, ettd tieto asiakirjasta annetaan muulle kuin asianosaiselle. Niyttiminen voi
olla aktiivista, passiivista tai voi perustua laiminlyontiin. Jos asiakirjaa ei suojata
asianmukaisesti, voi sivullinen n#hdd asiakirjan. Luovuttamisella tarkoitetaan, etté
asiakirja siirtyy viliaikaisesti tai pysyvasti sivullisen haltuun. Merkitystd on silld, voiko
sivullinen saada luovuttamisen perusteella asiakirjasta tiedon. Luovuttaminen voi tapahtua
antamalla tai ldhettdmalld asiakirja sdhkopostilla tai faksilla. Kielto koskee kaikkia
alustoja, joihin asiakirja on tallennettu. Luovuttamiskielto koskee kaikkia asiakirjan
jédljennoksid, joihin tieto on tallennettu. Asiakirjan antamisella sivullisen ndhtéviksi tai
kaytettdviksi teknisen yhteyden avulla tarkoitetaan sdahkoisid asiakirjoja tai rekisteritietoja,
jotka annetaan yleisimmin sdahkodisen yhteyden kautta. Asiakirjan antaminen voi tapahtua
my0s muulla tavalla kuin teknistd apuvélinettd kéyttden. Muulla tavalla tapahtuva

asiakirjan antaminen voi esimerkiksi olla éinitteen toistaminen sivulliselle.!**

4.1.2 Vaitiolovelvollisuus- ja hyviksikayttokielto

Vaitiolovelvollisuus ja hyviksikayttokielto tadydentdvat viranomaisen
salassapitovelvoitetta. Viranomaisen palveluksessa oleva samoin kuin luottamustehtavai
hoitava ei saa paljastaa asiakirjan salassa pidettdvdd sisdltod tai tietoa, joka asiakirjaan
merkittynd olisi salassa pidettdvé, eikd muutakaan viranomaisessa toimiessaan tietoonsa
saamaa seikkaa, josta lailla on sdddetty vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin
kuuluvaa tietoa ei saa paljastaa senkddn jilkeen, kun toiminta viranomaisessa tai tehtdvian
hoitaminen viranomaisen lukuun on paittynyt (JulkL 23.1§). Vaitiolovelvollisuus koskee
viranomaisella olevaa tietoa'**>. Viranomainen ei saa esimerkiksi suullisesti paljastaa

salassa pidettivid tietoa sivulliselle, vaikka sitd ei olisi merkitty asiakirjaan. Esimerkkind

133 HE 30/1998 vp, s. 83.
134 Maenpad 2008a, s. 318-319.
135 Mienpii 2008a, s. 6.
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tistd voivat olla tarjoajalta saadut tiedot hankintaa koskevassa keskustelussa.'*®
Asiakirjasalaisuus ja  vaitiolovelvollisuus ovat osittain  sisélloltdén  samanlaisia.
Salassapidon kisitteen madrittdmisessd kédytetddn apuna myos vaitiolovelvollisuutta
koskevia sdédnnoksid, koska salassapitovelvollisuuden sddnteleminen keskitetysti yhdessa
laissa ei ole mahdollista.!’” Miti salassapidosta poikkeamisesta tai sen lakkaamisesta
sdddetddin, koskee soveltuvin osin myods vaitiolovelvollisuuden piiriin kuuluvaa tietoa

(JulkL 32 §).

Vaitiolovelvollisuus tarkoittaa, ettd asiakirjan siséltod ei saa ilmaista suullisesti eikd
muuten  passiivisesti  ulkopuolisille.  Viranomaisen  palveluksessa oleva tai
luottamustehtidvéa hoitava ei saa paljastaa salassa pidettdvéa tietoa tai sisdltod eika tietoa,
josta on sdddetty vaitiolovelvollisuus. Vaitiolovelvollisuus koskee myds tallentamattomia
tietoja toisin kuin salassapitovelvollisuus. Vaitiolovelvollisuus on asiakirjasalaisuutta

laajempi kisite, koska asiakirjasalaisuus koskee my®ds tallentamattomia tietoja.!®

Myos vaitiolovelvollisuus voi perustua lakiin. Vaitiolovelvollisuus voisi perustua
muuhunkin lakiin kuin pelkdstadn julkisuuslakiin. Vaitiolovelvollisuus voi perustua myos
viranomaisen madrdykseen. Vaitiolovelvollisuus koskee my0s asian valmisteluun liittyvaa

tietoa. Vaitiolovelvollisuus piittyy samaan aikaan kun asiakirjan salassapito paittyy.'*

Vaitiolovelvollisuus koskee virka- ja tyosuhteessa olevia henkil6itd, luottamustehtavai
hoitavia henkilditd, harjoittelijoita, muita viranomaisessa tosiasiallisesti toimivia ja
toimeksiantotehtdvdd hoitavan palveluksessa olevia. Vaitiolovelvollisuus on myos silld
(asianosainen), jolle viranomainen on antanut julkisuus- tai salassapito-olettaman
sisdltdvin salassapitosddnnoksen osoittamissa rajoissa tietoja, jotka ovat yleisoltd salassa
pidettdvid. Asianosainen, hinen edustajansa tai avustajansa ei saa ilmaista sivullisille
asianosaisaseman perusteella saatuja salassa pidettdvid tietoja, jotka koskevat muita kuin
asianosaista itseddn. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljastaa
silloinkaan, kun viran tai tehtdvin hoitaminen viranomaisen lukuun on péaéttynyt
(Julkisuuslaki 23.1 ja 2 §). Vaitiolovelvollisia ovat myds vapaaehtoistyontekijét,

siviilipalvelusmiehet ja terveydenhuoltoalaa opiskelevat harjoittelijat.

136 Hyvonen, ym. 2012, s. 288.
3T HE 30/1998 vp, s. 83.

138 HE 30/1998 vp, s. 83-84.
139 HE 30/1998 vp, s. 84.
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Julkisuuslain 23.3 §:n mukaan edelld 1 tai 2 momentissa tarkoitettu henkild ei saa kéyttaa
salassa pidettdvid tietoja omaksi taikka toisen hyddyksi tai toisen vahingoksi.
Asianosainen, hinen edustajansa tai avustajansa saa kuitenkin kdyttdd muita kuin
asianosaista itseddn koskevia tietoja, kun kysymys on sen oikeuden, edun tai
velvollisuuden hoitamista koskevasta asiasta, johon asianosaisen tiedonsaantioikeus on
perustunut. Salassa pidettivélla tiedolla tarkoitetaan asiakirjoja ja tallentamattomia tietoja.
Hyvéksikéyttokielto koskee kaikkia niitd, jotka ovat lain mukaan salassapitovelvollisia.
Hyviéksikéyttokielto liittyy myds salassapitovelvollisuuteen. Asianosaista koskeva
poikkeus tarkoittaa, ettd tietoja voidaan kéyttdd muutoksenhakuasteissa kdsiteltdessa.
Tietoja voidaan my0s kéyttdd, jos asia pannaan vireille toisessa viranomaisessa, jos asiassa

on kyse saman oikeuden velvollisuuden tai edun hoitamisesta.'*°

4.2 Tiedon pyytiminen asiakirjasta

Kun tietoa pyydetddn asiakirjasta, pyynnon esittdjin on yksiloitdva riittdvasti, ettd
viranomainen tietdd, miti asiakirjaa pyyntd koskee. Tiedon pyytdjén ei tarvitse esittdd
henkil6llisyyttdédn tai perustella, mihin kéyttdd tietoa, ellei timé ole tarpeen viranomaisen
harkintavallan kannalta tai sen selvittimiseksi, onko pyytdjélld oikeus saada asiakirjasta

tieto (JulkL 13.1 §).

Pyynt6 voi myos koskea asiakirjaa, joka ei vield ole olemassa, mutta syntyy viranomaisen
toiminnasta. Viranomaisella on avustamisvelvollisuus asiakirjojen yksiloinnisséd, josta
pyytdjd haluaa tiedon. Léhtokohta on, ettd tiedon pyytdjan ei tarvitse esittdd
henkildllisyyttddn tai perustella pyyntédén viranomaiselle. Henkildllisyys on esitettidvi tai
pyyntd perusteltava, jos ndilldi on merkitystd viranomaisen harkintavallan kannalta tai
viranomaisen on selvitettdvd, onko pyytdjdlla oikeus saada asiakirjasta tietoa. Tietoa
pyydetiin siltd viranomaiselta, jolla asiakirja on.'*! Viranomaisella on harkintavaltaa kun
pyyntd koskee esimerkiksi valtion turvallisuutta (JulkL 24.1 § kohta 9). Tiedon antamista

viranomaisen on arvioitava objektiivisesti.!*?

Jos tietoa pyydetddn salassa pidettdvistd asiakirjasta, tai muusta asiakirjasta, josta tieto

voidaan luovuttaa vain tietyin edellytyksin, tiedon pyytdjdn on, jollei erikseen toisin

140 HE 30/1998 vp, s. 85.
1 HE 30/1998 vp, s. 70.
142 Kulla 2012, s. 382.
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saddetd, ilmoitettava tietojen kayttdtarkoitus sekd muut tietojen luovuttamisen edellytysten
selvittimiseksi tarpeelliset seikat sekd tarvittaessa tiedot siitd, miten tietojen suojaus on

tarkoitus jarjestdd (JulkL 13.2 §).

Tami kohta tulee sovellettavaksi, kun tietoa pyydetddn salassa pidettdvéstd asiakirjasta,
viranomaisen henkilotietorekisteristd tai kun tieto voidaan luovuttaa vain tietyin

edellytyksin. Nimi kohdat ovat kuitenkin toissijaisia suhteessa 13 §:n 1 momenttiin.'*’

Tiedon antamisesta péittdd se viranomainen, jonka hallussa asiakirja on, jollei
julkisuuslain 15 §:n 3 momentissa toisin sidddetd. Tiedon antamisesta asiakirjasta, joka on
laadittu viranomaisen toimeksiantotehtdvdd suoritettaessa tai annettu toisen viranomaisen
lukuun suoritettavaa tehtdvdd varten, pdittdd tehtivdn antanut viranomainen, jollei
toimeksiannosta muuta johdu (JulkL 14.1 §). Tiedon antaa se henkildstoon kuuluva, jolle
viranomainen on tdmén tehtivin miirinnyt tai asemansa tai tehtiviensd vuoksi kuuluu
(JulkL 14.2 §). Viranomainen, joka on saanut toimeksiantotehtdvin, ei péétd asiakirjan
julkisuudesta. Jotta toimeksiantotehtdvin saanut viranomainen voisi péittdd asiakirjan

julkisuudesta, siiti tulee olla mainittu toimeksiantoasiakirjoissa.'#*

Julkisuuslain 15 §:n 3 momentissa sdddetddn, ettd tietoa pyydettdessd viranomaisen on
siirrettdva asiakirja, johon on pitdnyt tehdd turvallisuusluokkaa koskeva merkintd sille
viranomaiselle, joka merkinnidn on tehnyt. Kansainvélisistd tietoturvallisuusvelvoitteista
annetussa laissa (588/2004) tarkoitettua turvallisuusluokiteltua asiakirjaa koskeva asia on
siirrettdvé sille viranomaiselle, jolle sopimuspuoli on asiakirjan toimittanut. Molemmissa
tapauksissa asiakirja on annettava viranomaiselle, joka kyseisen merkinnidn on tehnyt.
Viittaus 15 §:n 3 momenttiin on tarpeellinen, koska turvallisuusluokitellut tiedot voivat
olla hyvin arkaluonteisia ja viranomaisella, joka on laatinut asiakirjat, on parhaimmat

edellytykset arvioida, voiko asiakirjasta saada tiedon'*’.

Viranomainen ei aina voi antaa tietoa, vaikka ldhtokohtana on tiedon julkisuus. Silloin
viranomaisen tai 2 momentissa tarkoitetun henkilon on perusteltava kielteinen péétos.
Viranomaisen on 1) ilmoitettava tiedon pyytéjélle kieltdytymisen syy; 2) annettava tieto
siitd, ettd asia voidaan saattaa viranomaisen ratkaistavaksi; 3) tiedusteltava asian

kirjallisesti vireille saattaneelta tiedon pyytdjdltd, haluaako hadn asian siirrettdvéksi

143 HE 30/1998 vp s. 70.
144 HE 30/1998 vp s. 70.
145 HE 20/2005 vp, s. 10.
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viranomaisen ratkaistavaksi; sekd 4) annettava tieto kisittelyn johdosta perittdvistéd

maksuista (JulkL 14.3 §).

Tassd pykéldssé tarkoitettu asia on késiteltdva viivytyksettd, ja tieto julkisesta asiakirjasta
on annettava mahdollisimman pian, kuitenkin viimeistddn kahden viikon kuluessa siit4,
kun viranomainen on saanut asiakirjan saamista koskevan pyynnon. Jos pyydettyja
asiakirjoja on paljon tai niithin sisdltyy salassa pidettivid osia tai jos muu niihin
rinnastettava syy aiheuttaa sen, ettd asian késittely ja ratkaisu vaativat erityistoimenpiteita
tai muutoin tavanomaista suuremman tyOméérdn, asia on ratkaistava ja tieto julkisesta
asiakirjasta annettava viimeistdidn kuukauden kuluessa siitd, kun viranomainen on saanut

asiakirjan saamista koskevan pyynnon (JulkL 14.4 §).

Viranomaisen asiakirjan siséllostd annetaan tieto suullisesti taikka antamalla asiakirja
viranomaisen luona néhtdvéksi ja jiljennettdvéksi tai kuunneltavaksi tai antamalla siitd
kopio tai tuloste. Tieto asiakirjan julkisesta siséllostd on annettava pyydetylld tavalla, jollei
pyynnon noudattaminen asiakirjojen suuren miérén tai asiakirjan kopioinnin vaikeuden tai
muun nithin verrattavan syyn vuoksi aiheuta kohtuutonta haittaa virkatoiminnalle (JulkL
16.1 §). Tieto on pyrittivd antamaan mahdollisimman nopeasti, koska asianosaisen
oikeusturva saattaa vaarantua, jos hin ei saa tietoa tarpeeksi ajoissa. Esimerkiksi tiedot on
annettava mahdollisimman nopeasti, kun kyse on tarjoajan tai ehdokkaan hakemuksesta

markkinaoikeuteen.!*®

Télld neuvontavelvollisuudella parannetaan tiedon pyytdjan mahdollisuuksia pédstd
oikeuksiinsa. Kohdan kolme mukaan viranomaisen on siirrettdvd asiakirja viranomaisen
ratkaistavaksi ainoastaan silloin, kun pyynté on tehty kirjallisesti. Suullisesti pyydettya
tietoa ei tarvitse siirtdd viranomaisen ratkaistavaksi, koska se laajentaisi viranomaiselle
kuuluvaa hallintolain (434/2003) neuvontavelvollisuutta laajemmaksi. Aikarajaa asian

saattamiseksi viranomaiselle ei ole siddetty.'*’

Hallintolain 8 §:n mukaan viranomaisen on toimivaltansa rajoissa annettava asiakkailleen
tarpeen mukaan hallintoasian hoitamiseen liittyvdd neuvontaa sekd vastattava asiointia
koskeviin kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta. Vireille panossa

viranomaisen on neuvottava, miten asia pannaan vireille ja mité asiakirjoja viranomaiselle

146 Eskola — Ruohoniemi 2011, s. 389.
14THE 30/1998 vp, s. 71.
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pitdd toimittaa ja asiakkaalla on oltava asioinnin jilkeen selked kdsitys menettelyllisten

oikeuksiensa kiyttamisesti!*S.

4.3 Tiedon antaminen salassa pidettivisti asiakirjasta

Viranomainen voi antaa salassa pidettdvésti asiakirjasta tietoa. Tiedon antaminen salassa
pidettavastd asiakirjasta on mahdollista vain julkisuuslaissa mainituilla edellytyksilld. Kun
vain osa asiakirjasta on salassa pidettdvi, tieto on annettava asiakirjan julkisesta osasta, jos
se on mahdollista niin, ettei salassa pidettdvé osa tule tietoon (JulkL 10 §). Julkisuuslain
mukaan tiedon antamisen perusteet voidaan jakaa yleisiin ja muihin perusteisiin.
Asiakirjasta voidaan antaa tietoa, jos salassa pidettiva osa pysyy salaisena. My0s salassa

pidettiivien osien peittimisen jilkeenkin asiakirjasta pitii olla ymmirrettivissi oikein.'*

Viranomainen voi antaa tiedon asiakirjasta, jos siitd on 1) tiedon antamisesta tai oikeudesta
tiedon saamiseen on sdddetty laissa tai 2) asianosainen on antanut suostumuksensa (JulkL
26.1 §). Nami ovat yleisid perusteita salassa pidettdvén tiedon antamiseen. My6s muuhun
kuin julkisuuslakiin voi sisdltyd erityissddnnoksistd, joiden perusteella voidaan antaa
salassa pidettdvdd tietoa. Viranomaisen tiedonsaantioikeus voi perustua vain lakiin.
Sddnnoksestd tulee ilmetd luovutuksen sallittavuus salassapitosddnnoksistd ja mitkd
salassapitoperusteet sddnnds syrjayttdd. Erityislaeissa ei ole aina selkedd mainintaa siité,
onko viranomaisella oikeus myds salassa pidettivddn tietoon. Tdmad on selvitettivi

tapauskohtaisesti.'>°

Viranomainen voi antaa salassa pidettivdstd asiakirjasta tiedon antamansa virka-
aputehtdvian suorittamiseksi sekd toimeksiannostaan tai muuten lukuunsa suoritettavaa
tehtévdd varten, jos se on valttdiméatontd tehtidvin suorittamiseksi. Salassa pidettdvid tietoja
voi kuitenkin luovuttaa mainittuja tehtdvid varten myos silloin, kun salassa pidettdvien
tietojen poistaminen niiden suuren méadrdn tai muun nithin verrattavan syyn vuoksi ei
ilmeisesti ole tarkoituksenmukaista. Viranomaisen on ennakolta varmistuttava siitd, ettd

tietojen salassapidosta ja suojaamisesta huolehditaan asianmukaisesti (JulkL 26.3 §).

Péadsddntd on, ettd tiedot voidaan jéttdd poistamatta, jos se on vilttdmétontd tehtdvin

suorittamiseksi. Esimerkiksi henkilon tunnistetiedot on poistettava annettaessa asiakirja

148 HE 72/2002 vp, s. 57.
149 HE 30/1998 vp, s. 65.
IS0 HE 30/1998 vp, s. 101-102.
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asiantuntijalle lausunnon antamista varten. Henkil6d tai yhteiséd koskevat salassa
pidettavit tunnistetiedot voidaan jéttdd poistamatta, jos niiden poistaminen on hankalaa tai

vaikeuttaa ymmartimisti eiki tietojen poistaminen ole tarkoituksenmukaista.'>!

Viranomainen voi antaa arkistoon siirretystd asiakirjasta salassa pidettdvastd tietoa
tutkimusta tai muuta hyvéksyttdvad tarkoitusta varten, jollei asiakirjan siirtdnyt
viranomainen ole toisin mairdnnyt. Tietojen antamista harkittaessa on huolehdittava siiti,

ettd tieteellisen tutkimuksen vapaus turvataan (JulkL 27.1 §).

Edelld mainituilla asiakirjoilla tarkoitetaan arkistolaissa (1994/831) sdddettyja asiakirjoja.
Arkistolaissa on sdddetty viranomaiset, joita laki koskee. Arkistolaki koskee valtion,
kuntien ja kuntayhtymien viranomaisia, valtion liikelaitoksesta annetun lain mukaisia
litkelaitoksia ja julkisoikeudellisia laitoksia. Arkistolain mukaan arkistonmuodostajien
pysyvisti sdilytettdvit asiakirjat on siirrettdva kansallisarkistoon, maakunta-arkistoon tai
muuhun arkistoon siten kuin arkistolaitos erikseen méadrdd (ArkL 14.1 §). Asiakirjan
saaneen on annettava kirjallinen sitoumus siitd, ettei hin kéytd asiakirjaa sen henkilon
vahingoksi tai halventamiseksi, jota asiakirja koskee, tai hidnen ldheisensd vahingoksi tai
halventamiseksi taikka sellaisten muiden etujen loukkaamiseksi, joiden suojaksi

salassapitovelvollisuus on sdddetty (JulkL 27.2 §).

Viranomainen voi, jollei lailla toisin sdddeti antaa yksittdistapauksessa luvan tietojen
saamiseen salassa pidettdvéstd asiakirjastaan tieteellistd tutkimusta, tilastointia taikka
viranomaisen suunnittelu- tai selvitystyotd varten jos on ilmeistd, ettei tiedon antaminen
loukkaa niitéd etuja, joiden suojaksi salassapitovelvollisuus on sdddetty. Lupaa harkittaessa
on huolehdittava siitd, ettd tieteellisen tutkimuksen vapaus turvataan Jos asiakirjaan
sisédltyvit tiedot on annettu viranomaiselle sen suostumuksella, jonka etujen suojaamiseksi
salassapitovelvollisuus on sdéddetty, lupaa ei saa antaa vastoin suostumuksessa tiedon
kaytolle ja luovutukselle asetettuja ehtoja. Jos lupa tarvitaan usean saman ministerion
alaisen viranomaisen asiakirjasta, luvasta pdéttdd ministerid asianomaisia viranomaisia

tarvittaessa kuultuaan (JulkL 28.1 §).

Oikeus antaa tietoa on silld viranomaisella, jolla asiakirja on. Silloin, jos asiakirja koskee
usean saman ministerion alaisen viranomaisen asiakirjaa, tiedon antamisesta pdattdd
ministerid. Tietoa ei voi antaa ilman asianosaisen suostumusta. Hallituksen esityksen

mukaan tiedon antaminen sisdltdd oikeusharkintaa ja tarkoituksenmukaisuusharkintaa.

STHE 30/1998 vp, s. 103.
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Oikeusharkinnalla tarkoitetaan, ettd tiedon antaminen ei saa loukata niitd etuja, joista on
sdddetty salassapitovelvollisuus. Oikeusharkintaan kuuluu myo6s selvittdd, onko kyse
tilastollisesta tutkimuksesta tai tilastollisesta kayttdtarkoituksesta. Lupaa ei voida myontia,
jos hakija ei pysty suojelemaan saamaansa tietoa. My0s muu lainsddddntd on otettava
huomioon. Luvan myOntiminen el voi perustua pelkdstddan

tarkoitussidonnaisuusharkintaan.'3?

Lupa voidaan myontdd madrdajaksi, ja sithen yksityisen edun suojaamiseksi tarpeelliset
madrdykset. Lupa voidaan peruuttaa, milloin siithen harkitaan olevan syytd (JulkL 28.2 §).
Luvan saanut on vaitiolovelvollinen julkisuuslain 23 § 2 momentin mukaan. Hanelld on
sama salassapitovelvollisuus kuin viranomaisella. Viranomaisella on kuitenkin
harkintavaltaa arvioida, miten tietoja kéytetddn. Tiedon salassapitoaika voi olla kulumassa
esimerkiksi umpeen, jolloin salassapito ei ole endd niin merkityksellisti. Luvan

edellytykset voivat olla ankaria, jotta oikeudelliset edellytykset tiyttyvit.'>?

Viranomainen voi antaa toiselle viranomaiselle tiedon salassa pidettivdstd asiakirjasta, jos
1) tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
sdadetty; 2) se, jonka etujen suojaamiseksi salassapitovelvollisuus on sdddetty, antaa siithen
suostumuksensa; 3) asiakirja on tarpeen késiteltdessd ennakkotietoa, ennakkoratkaisua,
viranomaisen paitoksestd tehtyd muutoksenhakua taikka toimenpiteestd tehdyn kantelun
tai alistusasian taikka kansainviliselle lainkdytto- tai tutkintaelimelle tehdyn valituksen
késittelemiseksi; 4) tieto on tarpeen viranomaiseen kohdistuvan yksittdisen valvonta- tai

tarkastustehtdvan suorittamiseksi (JulkL 29.1 §).

Viranomainen voi antaa tiedon toiselle viranomaiselle, jos siitd on sdéddetty erikseen
julkisuuslaissa tai muussa laissa. Viranomaisella on samanlaiset edellytykset saada tietoa
asiakirjoista kuin muillakin. Julkisuuslain 26 § 2 momentti tulee sovellettavaksi myos
viranomaisten kohdalla. Viranomainen voi saada tiedon sen suostumuksella, jonka etujen
suojaamiseksi salassapidosta on sdddetty. Kohta vastaa 26 §:n 1 momentin 2 kohtaa. Tieto
voi olla tarpeen ennakkotietoa, ennakkoratkaisua, muutoksenhakua tai alistusasian taikka
kansainviliselle lainkdytto- tai tutkintaelimelle tehdyn wvalituksen késittelemiseksi.

Tarkoituksena on taata asianmukainen késittely ja ettd viranomaisilla on samat tiedot asian

132 HE 30/1998 vp, s. 104-105.
133 HE 30/1998 vp, s. 105.
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késittelyd varten. Neljdnnelld kohdalla tarkoitetaan, ettd viranomainen voi saada tiedon, jos

se on tarpeen yksittdisen valvonta- tai tarkastustehtivin suorittamiseksi.!'>*

Sen liséksi, mitd laissa erikseen sdddetddn, viranomainen voi antaa salassa pidettdvéstd
asiakirjasta tiedon ulkomaan viranomaiselle tai kansainvéliselle toimielimelle, jos
ulkomaan ja Suomen viranomaisen vilisestd yhteistyOstd maédrdtddn Suomea sitovassa
kansainvélisessd sopimuksessa tai sdddetddn Suomea velvoittavassa sdddoksessd ja tieto
asiakirjasta voitaisiin tdmédn lain mukaan antaa yhteisty0td Suomessa hoitavalle

viranomaiselle (JulkL 30 §).

Tietoa asiakirjan siséllostd voidaan antaa suullisesti, asiakirjan antaminen viranomaisen
tiloissa néhtavéksi ja jéljennettiviksi tai kuunneltavaksi ja antamalla asiakirjasta jdljennos

tai tuloste (JulkL 16.1 §). Tiedon antamistapa on myds viranomaisen harkinnassa.

4.4 Vahinkoedellytyslausekkeet ja ehdoton salassapito

Julkisuuslain 24  §:n  salassapitoperusteisiin ~ sovelletaan salassapitolausekkeita.
Salassapitolausekkeet maiérittdvat salassapidon tiukkuusasteen. Salassapitolausekkeiden
tarkoituksena on yhteen sovittaa julkisuusperiaatteen vaatimukset ja oikeutetut
salassapitointressit asiakirja- ja tietokohtaisesti. Tadmén lisdksi on huomioitava, ettd
salassapitovelvollisuus kohdistuu aina asiakirjan tietoon eikd kokonaisuudessaan
asiakirjaan. Téstd johtuen julkisuuslain 24 § on harhaanjohtava, koska pykélidssd mainitaan
aina asiakirja, eiki tietoa.!>®> Vahinkoedellytyslausekkeet joustavoittavat salassapitonormin
soveltamista. Vahinkoedellytyslausekkeiden soveltamista arvioidaan tapauskohtaisesti
kussakin tilanteessa erikseen. Aina on arvioitava haittaa tai vahinkoa, jonka tiedon
julkisuus voi aiheuttaa. Esimerkiksi tiedon luovuttaminen viranomaiselle ei aiheuta haittaa

tai vahinkoa, mutta tiedon luovuttaminen yksityiselle henkilélle voi aiheuttaa.!>¢

Asiakirjasalaisuutta koskevia sddnnoksid sovellettaessa on otettava huomioon, onko
asiakirjan  salassapitovelvollisuus  riippumaton asiakirjan antamisesta johtuvista
tapauskohtaisista vaikutuksista (vahinkoedellytyslausekkeeton salassapitosddnnds) vai
madrdytyyko julkisuus asiakirjan antamisesta johtuvien haitallisten vaikutusten perusteella

(julkisuusolettamaan perustuva salassapitosddannds) vai edellyttddko julkisuus sitd, ettei

134 HE 30/1998 vp, s. 105.
155 Maenpad 2006, s. 69.
156 Mienpid 2008a, s. 273.
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tiedon antamisesta ilmeisesti aiheudu haitallisia vaikutuksia (salassapito-olettamaan
perustuva salassapitosddnnds) (JulkL 17.2 §). Julkisuuslain 17.2 § on otettu lakiin
hallintovaliokunnan ehdotuksesta, jossa otetaan huomiota salassapitosddnndsten erilaiseen

muotoiluun'?’.

Vahinkoedellytyslausekkeella tarkoitetaan, ettd viranomaisen on erikseen arvioitava,
minkélaisia seuraamuksia tiedon antamisesta seuraa. Salassapito on pyritty
vahinkoedellytyslausekkeiden avulla rajaamaan sithen, mikd on vilttdmitontd kussakin
tilanteessa.!>®  Vahinkoedellytyslausekkeessa sidfidetyn perusteen tulee toteutua
tapauskohtaisesti, jotta tieto voidaan jattda antamatta. Salassapidon on oltava valttamatonta
suojattavan intressin kannalta. Vahinkoedellytyslausekkeiden soveltamisessa tulee

noudattaa perusoikeuksien toteutumista noudattavaa lainsoveltamista.'>

Julkisuusolettamaan  perustustuvalla  salassapitosddnnokselld  tarkoitetaan,  ettd
lihtokohtana on tiedon julkisuus, ellei julkisuudesta aiheudu vahinkoa tai haittaa'®.
Lahtokohtana on siis tiedon antaminen. Julkisuusolettamaan perustuvat julkisuuslain 24
§:n 1 momentin 2, 5, 6, 8, 11, 12, 14, 15, 17, 18, 19, 20, 22, 26 ja 31 kohdat'¢!.
Julkisuusolettamaan kohdalla salassapito on suppeinta. Esimerkiksi Suomen tavanomaisiin
suhteisiin ja EU-asiakirjoihin liittyvét asiakirjat ovat julkisia, jos tiedon julkisuus ei aiheuta

haittaa néille suhteille!®?. Julkisuusolettamaan perustuvat useimmat salassapitokohdat.

Salassapito-olettamaan perustuvilla tapauksilla tarkoitetaan, ettd viranomainen voi antaa
tiedon vain, jos siiti ei aiheudu haittaa tai vahinkoa salassapitosdinndksille.'s®
Lihtokohtana on siis asiakirjan salassapito, josta viranomainen voi harkinnan perusteella
poiketa. Salassapito-olettamaan perustuvat julkisuuslain 24 §:n 1 momentin kohdat 1, 3, 7,
9,10, 21, 24 ja 28164, Salassapito-olettamaan perustuvat esimerkiksi valtion turvallisuutta
koskevat asiakirjat, mutta tieto asiakirjasta voidaan antaa, jos on epitodennékdistd, ettd
valtion turvallisuus vaarantuisi'®>. Tulkinnanvaraisuutta voi liittyd my®s siihen, kumpaa

olettamaa salassa pidon kohtiin tulee soveltaa.

15T HaVM 31/1998 vp, s. 17.
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Vahinkoedellytyslausekkeettomalla  salassapitosddnnokselld  tarkoitetaan  ehdotonta
salassapitoa. Viranomaisella ei ole harkintavaltaa néiden sdénndsten kohdalla.
Ehdottomalla salassapitoperusteella tarkoitetaan, ettd asiakirja on salassa pidettiva

riippumatta konkreettisista vaikutuksista yksittiisissd tapauksissa'®®

. Asiakirjan sisdltdessi
tietynlaista tietoa, salassapito seuraa ehdottomasti. Ehdottomalle salassapidolle perustuvat
julkisuuslain 24.1 § kohdat 4, 13, 16 ja yksityisyyden suojaa koskevat kohdat 23, 25, 27,
29, 30 ja 32 sddnnokset.'®” Kaikki salassapitoperusteet eivit ole ehdottomia, jotta
salassapitoa ei uloteta laajemmalle kuin on tarve. Liian laaja salassapito ei mahdollistaisi
julkisen vallan kdyton valvontaa. Vahinkoedellytyslausekkeita kéytetddn, koska
asiakirjojen salassapitoa ei ole mahdollista sitoa tiettyihin asiakirjoihin tai
paitoksentekotilanteisiin. Vahinkoedellytyslausekkeen tehtdvénd on rajoittaa salassapidon

168 Yleiseen

ulottuvuutta sithen, mikd on suojattavan intressin kannalta valttim&tonta
etuun perustuvat puolustus- ja turvallisuushankintojen salassapitosddnnokset eivit sisdlla

ehdotonta salassapitoperustetta.

Suhteellisuusperiaate vaikuttaa olennaisesti salassapito-olettamaan ja julkisuusolettamaan
perustuvien salassapitoperusteiden tulkintaan. Salassapito-olettamaan perustuvat asiakirjat
ovat julkisia, vain jos viranomainen harkitsee niin. Julkisuusolettamaan perustuvat
asiakirjat ovat vain poikkeuksellisesti salassa pidettiavid. Vahinkoedellytyslausekkeet eivit
siis automaattisesti tarkoita, ettd hankinta olisi aina salassa pidettévi, vaan salassapitoa on

harkittava tapauskohtaisesti.

4.5 Salassapitomerkinti sekd suojaustasoa ja tietoturvallisuusluokitusta koskeva
merkinti

Salassapito- ja suojaustasomerkinnin tekemisestd sdddetddn julkisuuslaissa ja asetuksella
valtion tietoturvallisuudesta valtionhallinnossa  (tietoturvallisuusasetus  681/2010).
Salassapitomerkintd tehdddn, kun tieto annetaan asianosaiselle tai sitd pyytdville.
Julkisuuslain 25 §:n 1 momentin mukaan viranomaisen asiakirjaan, jonka viranomainen
antaa asianosaiselle ja joka on salassa pidettdva toisen tai yleisen edun vuoksi, on tehtidva
merkintd sen salassa pitdmisestd. Talld lain kohdalla halutaan varmistaa

tietoturvallisuustoimenpiteiden ~ ja kansainvalisten tietoturvallisuusvelvoitteiden

166 HaVM 31/1998 vp, s. 13.
167 Kuosma 2001, s. 121.
168 ¥ onstari — Wallin 2000, s. 128.
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vastaavuus. Vaikka asiakirjaan olisi tehty salassapitomerkintd, viranomaisen on aina
erikseen arvioitava julkisuuslain nojalla, voidaanko asiakirjasta antaa tietoa.'®’
Salassapitomerkintd on viranomaisen kannanotto, ettd asiakirja on pidettivd salaisena.
Salassapitomerkintd on tehtdvd, kun asiakirja tai osa siitd on salassa pidettiva.

Salassapitomerkintiin on my®ds liséttivi tieto salassapidon perusteesta'”’.

Myo6s muihin, kuin ensimmaéisessd momentissa tarkoitettuihin asiakirjoihin voidaan tehda
salassapitomerkintd. Merkinndstd tulee kdyda ilmi, miltd osin asiakirja on salassa pidettdva
ja mihin salassapito perustuu. Jos salassapito perustuu sddnnokseen, jossa on
vahinkoedellytyslauseke, merkintd voidaan tehdd kuitenkin niin, ettéd siitd ilmenee vain se
sddnnos, johon salassapito perustuu (JulkL 25.2 §). Merkintd on véalttiméton ja sitoo
salassa pidettdvéa tietoa saanutta. Salassapitomerkinnidn pitdd sisdltdd lain kohta, johon
salassapito perustuu ja mitki kohdat asiakirjasta ovat salassa pidettivid.!”!

Salassapitomerkintd voidaan tehdd puolustus- ja  turvallisuushankintoihin ja

kaksikéyttotuotteiden hankinta-asiakirjoihin.

Tietoturvallisuusasetuksella (TTA) sdddetddn valtionhallinnon viranomaisten asiakirjojen
kasittelyd koskevista yleisistd tietoturvallisuusvaatimuksista sekd asiakirjojen luokittelun
perusteista ja luokittelua vastaavista asiakirjojen kisittelyssi noudatettavista
tietoturvallisuusvaatimuksista (TTA 1 §). Suojaustasoja koskevien merkint6jen avulla
turvataan salassa pidettdvien ja muiden asiakirjojen asianmukainen kasittely. Sama koskee

turvallisuusluokiteltavia asiakirjoja.!”?

Hankinnat, joihin on tehty suojaustasoa koskeva merkintd tai turvallisuusluokitusta
koskeva merkintd katsotaan turvallisuushankinnoiksi. Suojaustasomerkinnin on liityttdva
valtion  turvallisuusedun  suojaamiseen.  Merkintdjen  tekemisestd — sdddetddn
tietoturvallisuusasetuksessa. Tietoturvallisuusasetuksen 8 §:n 1 momentin mukaan salassa
pidettavit asiakirjat tai nithin sisdltyvét tiedot voidaan luokitella sen mukaan, mitd
tietoturvallisuutta koskevia vaatimuksia niiden késittelyssd on tarpeen noudattaa.
Luokittelu voidaan suorittaa my0s siten, ettd tietoturvallisuutta koskevat vaatimukset
kohdistetaan vain sellaisiin asiakirjoihin tai sellaisiin asiakirjan kisittelyvaiheisiin, joissa

erityistoimenpiteet ovat suojattavan edun vuoksi tarpeen. Luokitusta ei saa ulottaa

169 HE 20/2005 vp, s. 13.
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sellaiseen asiakirjaan tai asiakirjan osiin, joissa késittelyvaatimusten noudattaminen ei

suojattavan edun vuoksi ole tarpeen.

Tietoturva-asetuksen 9 §:ssd sdddetddn salassa pidettidvien asiakirjojen suojaustasoista.
Suojaustasoja on neljd. Ensimmadiseen I suojaustasoon kuuluvat asiakirjat, joiden tiedon
oikeudeton paljastuminen aiheuttaisi erityisen suurta vahinkoa yleiselle edulle. Toinen II
suojaustaso siséltdd asiakirjat, joiden tiedon oikeudeton paljastuminen aiheuttaisi
merkittdvadd vahinkoa yleisille eduille. Kolmanteen III suojaustasoon kuuluvat asiakirjat,
jos tiedon oikeudeton paljastuminen voi aiheuttaa vahinkoa yleisille tai yksityisille eduille
ja oikeuksille. Neljanteen IV suojaustasoon kuuluvat asiakirjat, joiden tiedon oikeudeton
paljastuminen voi aiheuttaa haittaa salassapitosddnnoksessd tarkoitetuille yleisille tai
yksityisille eduille. Suojaustasoa koskeva merkintd voidaan tehdd myos muuhunkin kuin

salassa pidettdvédn asiakirjaan.

Suojaustasoa osoittavan merkinndn yhteyteen voidaan merkitd tieto asiakirjan
salassapidosta ottaen kuitenkin huomioon, mitd viranomaisten toiminnan julkisuudesta
annetun lain 25 §:ssd sdddetddn. Velvollisuudesta tehdd asiakirjaan salassapitomerkinti
sdddetddn mainitussa lainkohdassa. Téssd asetuksessa tarkoitetut merkinnit voidaan tehda
asiakirjaan liitettdvddn erilliseen asiakirjaan, jos merkintjen tekeminen asiakirjaan tai
merkinndn muuttaminen ei ole teknisesti mahdollista tai jos Iuokkaa vastaavat
késittelyvaatimukset ovat tarpeen vain tietyn lyhyehkon ajan. Suojaustasoa osoittava
merkintd on tehtdvd selvdsti ja oikein asiakirjaan, ja luokitus on sdilytettdvd vain niin
kauan, kuin se suojattavan edun vuoksi on tarpeen. Kun asiakirjan luokitukselle ei endi ole
perusteita lain tai timédn asetuksen mukaan tai luokitusta on tarpeen muuttaa, luokituksen
poistamisesta tai muuttamisesta on tehtdvd asianmukainen merkintd asiakirjaan, johon
alkuperdinen luokitusta koskeva merkintd on tehty. Merkinndn tarpeellisuus ja sen
osoittama suojaustasovaatimus on tarkistettava viimeistddn silloin, kun viranomainen on
antamassa asiakirjan ulkopuoliselle. Jos suojaustasoon [—III kuuluva asiakirja on saatu
toiselta valtionhallinnon viranomaiselta, luokitusmerkintdd ei saa muuttaa ilmoittamatta
asiasta asiakirjan antaneelle viranomaiselle (TTA 10 §). Suosituksena on, etti suojaustasoa

kéytetisin vain, kun kyseessi on salassa pidettiivi asiakirja!”>.

Asiakirjaan voidaan tehda merkinti sen osoittamiseksi, minkaélaisia

tietoturvallisuusvaatimuksia asiakirjaa kéisiteltdessd noudatetaan (luokitusmerkintd).

173 Ohje tietoturvallisuudesta valtion hallinnossa annetun asetuksen tiytintdénpanossa 2010 s, 54.
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Turvallisuusluokitusta koskeva merkinti on pakollinen kansainvalisisti
tietoturvallisuusvelvoitteista annetussa laissa (588/2004) mainittuihin asiakirjoihin ja, jos
julkisuuslain 36 §:44n perustuvalla asetuksella niin sdddetddn (JulkL 25.3).
Kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa tarkoitettuihin asiakirjoihin
on tehtdvd turvallisuusluokituksesta merkintd siten kuin mainitussa laissa sdddetéén.
Luokitusmerkinti kertoo asiakirjan tietoturvallisuuden tason!’*,
Tietoturvallisuusluokituksesta tehty pddtos ei sisélli asian lopullista ratkaisua, eivétka

vaikuta kenenkiin oikeusasemaan siten, etti paitoksestd voisi valittaa!”>.

Suojausmerkintd on tietoturvallisuusluokitusta laajempi késite. Tédméad laajentaa
turvallisuushankinnan késitettd, koska turvallisuushankinnoiksi voidaan katsoa myds
hankinnat, joihin tehdddn suojaustasoa koskeva merkintd. Suojaustasomerkinnin tai
turvaluokkamerkinnén tekeminen asiakirjaan ei kuitenkaan tarkoita, ettd asiakirja olisi

salassa pidettava.

Turvallisuusluokitellun  asiakirjan salassapitoon vaikuttaa, perustuuko asiakirjan
turvallisuusluokitusmerkintd lakiin kansainvélisistd tietoturvallisuusvelvoitteista vai
kansallisen viranomaisen antamiin ohjeisiin. Turvallisuusluokkamerkintd ei luo vield
salassapitoperustetta, vaan asiakirjan julkisuus méirdytyy julkisuuslain perusteella'”®.
Tdmén vuoksi turvallisuusluokituksesta voidaan sdétdd asetuksen tasolla. On kuitenkin
huomioitava, ettd kun asiakirjaan on tehty turvaluokkamerkintd ja joka kuuluu
kansainvilisistd tietoturvallisuusvelvoitteista annetun lain piiriin, on asiakirja salassa
pidettivd (Kansainvilisistd tietoturvallisuusvelvoitteista annettu laki 6 §). Esimerkiksi
Naton rauhankumppanuuteen liittyvét asiakirjat ovat tdmédn pykéld perusteella salassa

pidettivis, koska niihin liittyy salassapitoa edellyttivi tietoturvallisuusvelvoite'””.

Turvallisuusluokitusmerkintdd koskevat erityissddnnokset. Tietoturva-asetuksen 11 §:n
mukaan asiakirjoihin voidaan tehdd salassa pidettivid asiakirjan suojaustason yhteyteen
tai erikseen turvallisuusluokitusmerkintd, jos asiakirjan tai siihen sisdltyvdn tiedon
paljastuminen tai oikeudeton kdytté voi aiheuttaa vahinkoa kansainvilisille suhteille,
valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle viranomaisten

toiminnan julkisuudesta annetun lain 24 §:n I momentin 2 ja 7—10 kohdissa tarkoitetulla

174 Mienpad 2008a, s. 34.
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tavalla.

Tietoturvallisuusmerkinnén tekeminen on rajattu koskemaan vain tiettyja salassa pidettivia
asiakirjoja. Turvallisuusluokitusmerkintdd ei voida tehdd poliisin, rajavartiolaitoksen,
tullilaitoksen ja vankeinhoitoviranomaisen taktisia ja teknisid menetelmid sisdltdvadn
asiakirjaan, jonka salassapito perustuu julkisuuslain 24 §:n 1 momentin kohtaan 5.!7
Tallaisiin asiakirjoihin voidaan tehdd suojaustasoa koskeva merkintd. On perusteltua, ettd

suojaustasoa koskevat hankinnat luetellaan myds turvallisuushankinnoiksi.

Turvallisuusluokitusmerkintd tehdddn 1) suojaustasoon 1 kuuluvaan asiakirjaan
merkinnilli ERITTAIN SALAINEN; 2) suojaustasoon II kuuluvaan asiakirjaan
merkinnélld SALAINEN; 3) suojaustasoon III kuuluvaan asiakirjaan merkinnilla
LUOTTAMUKSELLINEN; 4) suojaustasoon IV kuuluvaan asiakirjaan merkinnélld
KAYTTO RAJOITETTU (TTA 11.2 §).

Turvallisuusluokitusmerkintdd ei saa kayttdd muissa kuin 1 momentissa tarkoitetuissa
tapauksissa, ellei merkinnan tekeminen ole tarpeen kansainvélisen
tietoturvallisuusvelvoitteen toteuttamiseksi tai asiakirja muutoin liity kansainviliseen
yhteistyohon (TTA 11.3 §). Turvallisuusluokitusmerkinnin yhteydessd kéytetddn myos

ilmaisua turvaluokka'”®.

Jos asiakirjaan tehdddn turvallisuusluokitusmerkintd, silli voidaan korvata suojaustasoa
koskeva merkintd tai suojaustasoa koskevan merkinndn yhteyteen voidaan tehda
turvallisuusluokitusmerkintd (TTA 11.1§). Suojaustasoa koskeva merkintd on késitteend
laajempi kuin turvallisuusluokitusmerkintd. Turvallisuushankintojen osalta hankinta-

asiakirjoihin on tehtdvé tietoturva-asetuksen mukainen turvallisuusluokitusmerkinté.

Turvallisuusluokitelluiksi asiakirjaksi katsotaan my0s asiakirja, johon on tehty
suojaustasoa koskeva merkintd. Télloin turvallisuushankinnaksi katsotaan my6s hankinta,
johon on tehty suojaustasoa koskeva merkintd kansallisen turvallisuusedun

suojaamiseksi. %

Tietoturva-asetuksen 12 §:n mukaan jollei kansainvilisestd tietoturvallisuusvelvoitteesta

I8 HE 76/2011 vp, s. 41-42.

179 Onhje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tiytintdénpanosta 2010, s. 56.
80 HE 76/2011 vp, s. 41-42.
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muuta  johdu, turvallisuusluokitusmerkintii "ERITTAIN SALAINEN" vastaa
kansainvilisen tietoturvallisuusvelvoitteen mukainen luokka "TOP SECRET" tai sitéd
vastaava muun kielinen ilmaisu; merkintdd "SALAINEN" vastaa "SECRET" tai sitd
vastaava muun kielinen ilmaisu; merkintdd "LUOTTAMUKSELLINEN" vastaa
"CONFIDENTIAL" tai siti vastaava muun kielinen ilmaisu; merkintia "KAYTTO
RAJOITETTU" vastaa "RESTRICTED" tai sitd vastaava muun kielinen ilmaisu.

Suojaustasomerkinnin ja turvaluokkamerkinndn ongelmallista on, ettd ne tehddin
padasiassa salassa pidettdviin asiakirjoihin. Kaikki turvallisuushankintojen asiakirjat eivét
kuitenkaan ole salassa pidettivid ja turvaluokkamerkinnén liséksi on arvioitava asiakirjan
julkisuutta aika erikseen. Olettamana turvallisuushankintojen kohdalla on my®0s julkisuus.
Turvaluokkamerkinnidn tekeminen ei automattisesti tarkoita, ettd asiakirja on salassa

pidettava.



59

S YLEISEEN ETUUN PERUSTUVAT SALASSAPIDON EDELLYTYKSET

5.1 Valtion turvallisuuden kasite

Tassd luvussa tarkastellaan, milld yleiseen etuun perustuvilla edellytyksilld puolustus- tai
turvallisuushankinta voi olla salassa pidettivd. Puolustus- ja turvallisuushankinnan
yleiseen etuun perustuvat salassapitoperusteet liittyvit valtion turvallisuuteen. Yleiseen
etuun perustuvat salassapitoperusteet eivét ole viranomaiskohtaisia tai tarkkarajaisia, vaan

yleispétevia!s!,

Tdstd on joitakin poikkeuksia, esimerkiksi suojelupoliisin asiakirjat.
Salassa pidettdvid hankintoja ovat hankinnat, jos niiden julkituleminen voi vaarantaa
valtion turvallisuuden, maanpuolustuksen edun, yleisen jdrjestyksen tai poikkeusoloihin
varautumisen'®?. Nimi mainitut salassapitoperusteet suojaavat valtion turvallisuusetuja.
Salassapitoperusteet voidaan ryhmitelld usealla eri tavalla ja salassapitoperusteet harvoin
kuuluvat yhteen ryhmédidn. Osa kohdista soveltuu molempiin: puolustus- ja
turvallisuushankintoihin.  Osa  kohdista  soveltuu  vain  toiseen, yleisemmin

turvallisuushankintoihin, koska turvallisuushankinnan késite on laajempi. Kun jokin

salassapidon edellytyksisti tiyttyy, puolustus- ja turvallisuushankintalakia ei sovelleta.

Hallituksen esityksen mukaan turvallisuuteen kuuluvat Suomen hyvit kansainvéliset
suhteet ja maanpuolustus. Rikosten selvittiminen ja ehk&diseminen sekd hyvin toimiva

sosiaaliturva takaavat kansalaisten arkipdivin turvallisuuden.'*?

Valtion kokonaisturvallisuus on laaja kisite ja sithen sisdltyvdt merkittdvit tai haittaa
atheuttavat uhat Suomelle ja sen véestolle. Kokonaisturvallisuuden kisitteelld tarkoitetaan,
ettd uhat, joita kohdistuu valtion itsendisyyteen, vdeston elinmahdollisuuksiin ja muihin
yhteiskunnan elintérkeisiin toimintoihin, ovat hallittavissa. Kokonaisuusturvallisuuden
turvaaminen kuuluu viranomaisille, elinkeinoeldmadlle, jdrjestdille ja kansalaisille ja
turvataan nédiden yhteistoimintana. Toimet, joita tehdddn yhteiskunnan turvaamiseksi, ovat
uhkiin  varautuminen, héiriétilanteiden, poikkeusoloihin varautuminen ja niisti
toipuminen.'® On huomattava, etti yksi salassapitokohdista on valtion turvallisuus. T#ssi

tutkimuksessa tarkastelemani kohdat liittyvét kaikki valtion kokonaisturvallisuuteen.

181 Kulla 2012, s. 404.

182 HE 76/2011 vp, s. 10.

183 HE 30/1998 vp, s. 87.

184 Valtioneuvoston periaatepiitds kokonaisturvallisuudesta 2012, s. 18.
http://valtioneuvosto.fi/tiedostot/julkinen/periaatepaatokset/2012/kokonaisturvallisuus/fi.pdf
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5.2 Valtion turvallisuus

Valtion turvallisuudesta on sdddetty 24 § 1 momentin 9 kohdassa. Turvallisuus kasittda
ulkoisen ja sisdisen turvallisuuden. Lihtokohtana on asiakirjojen salassapito.'®
Julkisuuslain 24 §:n 1 momentin 9 kohdan mukaan suojelupoliisin ja muiden valtion
viranomaisten asiakirjat ovat salassa pidettivid, jollei ole ilmeistd, ettd tiedon antaminen

niistd ei vaaranna valtion turvallisuutta.

Viranomaiset, jotka hoitavat valtion turvallisuustehtdvid ovat erityisesti suojelupoliisi ja

puolustusvoimissa padesikunta. Suojelupoliisin tietojirjestelméddn liittyvit asiakirjat ja

86

pidesikunnan turvallisuustietorekisteri ovat salassa pidettivia.' Suojelupoliisin

ohjesddnnon 1 §:n mukaan suojelupoliisin tehtdvdnid on torjua sellaisia hankkeita ja
rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajirjestystd tai valtakunnan sisdisté tai
ulkoista turvallisuutta sekd suorittaa tillaisten rikosten tutkintaa. Sen tulee myos yllapitda
ja kehittdd yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan
estimiseksi.’®” Vuonna 2013 suojelupoliisin tydajan jakaumasta 24,3 % kului
turvallisuustydhon, 36,7 % terrorismin torjuntaan ja 39,0 % laittoman tiedustelun

torjuntaan. '8

Korkeimman hallinto-oikeuden tapauksessa oli kyse suojelupoliisin asiakirjasta
(Tiitisen lista), jota toimittaja oli pyytinyt. Suojelupoliisi hylkisi toimittajan
pyynnon. Suojelupoliisi vetosi julkisuuslain 24 §:n 1 momentin 2 ja 9 kohtiin.
Toimittaja valitti asiasta hallinto-oikeuteen. Hallinto-oikeus katsoi, etté
suojelupoliisi ei ole rajoittanut tiedon saantia ilman asiallisia perusteluja ja hylkési
valituksen. Toimittaja valitti asiasta Helsingin hallinto-oikeuteen. Suojelupoliisi
vetosi julkisuuslain 24.1 §n 2 ja 9 kohtiin. Kohdassa 2 sdddetddn valtion
ulkopoliittisista eduista. Kohdassa 9 sdiddetddn valtion turvallisuudesta. Kohdassa
yhdeksén on sdéddetty nimenomaan, ettd suojelupoliisin asiakirjat ovat salaisia.
Asiakirja on suojelupoliisin tiedustelutietoa siséltdva luettelo, jossa on johdanto-
osa ja luetteloon otettujen henkil6jen nimi- ja yhteystiedot. Asiakirjaa on arvioitava
osana suojelupoliisin toimintaa. Korkein hallinto-oikeus katsoi, ettd tiedon
antaminen asiakirjasta voi vaarantaa valtion turvallisuuden, kun otetaan huomioon
suojelupoliisin, ja muiden valtioiden vastaavien elinten vélisen tiedonvaihdon
liittyminen  valtion  turvallisuuden  ylldpitdimiseen ja  tiedonvaihdon
luottamuksellisuuteen. '

Samaa asiakirjaa koskee toinenkin hallinto-oikeuden pédtés. Toimittaja oli

135 HE 30/1998 vp, s. 92.

186 K onstari — Wallin 2000, s.143.

187 Suojelupoliisi
https://www.poliisi.fi/poliisi/supo60/home.nsf/pages/926C36DE17BB7122C2256F500041C07F?opendocum
ent.

188 Quojelupoliisi

https://www.poliisi.fi/poliisi/supo60/home.nsf/pages/926 C36DE17BB7122C2256F500041CO7F?opendocum
ent.

189 KHO 2003:77.



61

pyytényt tietoa suojelupoliisin asiakirjasta. Asiakirja koskee tiedustelutietoa, joka
on saatu poliisin kansainvilisistd tictoldhteistd. Asiakirja kuuluu suojelupoliisin
tehtdvén ja toimialaan liittyvadn tarkoitukseen osana kansainvilistd tiedonvaihtoa.
Suojelupoliisi tarkasteli myos suojelupoliisin tehtdvien vaikutusta.
Suojelupoliisin hallinnosta annetun lain (110/1992) mukaan suojelupoliisin on
torjuttava sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja
yhteiskuntajarjestyksen tai valtakunnan sisdistd tai ulkoista turvallisuutta seka
suorittaa téllaisten rikosten tulkintaa. Suojelupoliisi totesi, ettd yhteydenpito
muiden maiden vastaaviin viranomaisiin on oleellista mahdollisten uhkien
ilmoittamisesta, jotka saattavat vaarantaa valtion turvallisuuden. Suojelupoliisi
katsoi, ettd téllaisen tiedon julkiseksi tuleminen heikentéisi suojelupoliisin
mahdollisuuksia toimia kansainvélisessd kentéssd ja muut palvelut suhtautuisivat
pidéttyvésti tietojen luovuttamiseen. Suojelupoliisi hylkdsi hakemuksen.
Suojelupoliisi vetosi julkisuuslain 24 §:n 1 momentin 2,9 ja 32 kohtiin. Kohta 32
koskee yksityiseldmén suojaa.
Hallinto-oikeuden péédtdksen mukaan asiakirja oli julkinen. Hallinto-oikeus
tarkasteli kohtaa 9, jota koskee salassapito-olettama. Asiakirjasta voi kuitenkin
antaa tietoa viranomaisen harkintavallan rajoissa. Hallinto-oikeus pyysi
suojelupoliisilta selvitystd. Suojelupoliisi vastasi, ettd asiakirjaan ei ole liitetty
kieltoa luovuttaa asiakirjaa eteenpdin, mutta tietojenvaihtoon kuuluu, ettd niitd ei
luovuteta eteenpdin. Tamain jalkeen hallinto-oikeus kuitenkin totesi, ettd asiakirjan
luovuttajamaa ei ole asettanut rajoja asiakirjan julkisuudelle, sen edelleen
luovuttamiselle tai kdytolle. Hallinto-oikeus myds katsoi, ettd asiakirja oli vuodelta
1990, minkéd oli antanut valtio, jota ei endd ollut. Kun otetaan huomioon vield
asiakirjan sisdltd, hallinto-oikeus katsoi, etteivit asiakirjan tiedot vahingoittaisi
valtion turvallisuutta eivitkd my0Oskddn  suojelupoliisin  kansainvélisid
toimintaedellytyksia. Korkein
hallinto-oikeus tarkasteli julkisuuslain 24 §mn 1 momentin 9 kohtaa. Valtion
turvallisuuteen liittyvid asiakirjoja koskee salassapito-olettama. Kun lédhtokohtana
on salassapito-olettama, viranomaisen harkintavalta ja4 védhdiseksi. Asiakirja voi
olla julkinen, jos on selvdd ja kiistatonta, ettd julkisuus ei vaaranna valtion
turvallisuutta. Asiakirjalla voi olla vield merkitystd suojelupoliisin toiminnalle,
koska asiakirja voidaan ottaa tarkasteltavaksi uudelleen, jos on aihetta. Lisdksi
sithen aikaan ei ollut tapana merkitd asiakirjaan kieltoa sen luovuttamisesta. Ei
voida olettaa, ettd suojelupoliisin olisi pitdnyt kysyd luovuttajalta, miten asiakirjan
luovuttamiseen suhtaudutaan. Luottamuksellisen tiedon luovuttaminen julkisuuteen
vaikuttaa negatiivisesti suojelupoliisin yhteistydhalukkuuteen luovuttaa tietoja
eteenpdin. Tdmé voi myOs vaarantaa valtion turvallisuuden, jos suojelupoliisi ei
voisi saada vastaavia tietoja. Korkein hallinto-oikeus totesi, ettd tietojen
luovuttaminen voi vaarantaa valtion turvallisuuden. Korkein hallinto-oikeus totesi,
ettd hallinto-oikeuden pditos on kumottava, ja suojelupoliisin pditds on saatettava
voimaan,'?

Tapauksissa on huomioitava, miten julkisuus vaikuttaa viranomaisen toimintakykyyn. Jos
julkisuus védhentdd viranomaisen luotettavuutta tai haittaa viranomaisen tehtdvéin
hoitamista, on selvéd, ettd asiakirja on pidettidvd salaisena. Erityisesti suojelupoliisilla on
keskeinen rooli valtion turvallisuuden edistimisessd ja tdmd osoittaa ratkaisujen

perusteella, ettd suojelupoliisilla ei ole niin paljoa harkintavaltaa julkisuutta koskien.

99 KHO 2010:31.
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Korkeimman hallinto-oikeuden ratkaisun mukaan salassapitoaikaa tulisi noudattaa, jos

asiakirjojen salassa pidettéville tiedolle on kdyttod tulevaisuudessa.

5.3 Ulkopoliittiset edut

Julkisuuslain 24 §:n 1 momentin kohdan 1 mukaan valtioneuvoston ulkopoliittisia asioita
kasittelevian valiokunnan asiakirjat ovat salassa pidettivié, jollei valiokunta toisin pdita,
sekd ulkoasioita hoitavan ministerion ja Suomen edustustojen poliittiset tilannearvioinnit,
poliittisista tai taloudellisista suhteista toisen valtion kanssa kdytyjd neuvotteluja koskevat
asiakirjat ja ulkoasiainhallinnon alaan kuuluvat salakirjoitetut viestit, jollei asianomainen
ministerid toisin pditd. Olettamana on asiakirjojen salassapito. Téhén kohtaan sisdltyvét
asiakirjat, jotka kuuluvat ulkopolitiikan keskiodn.'”! Ulkoiseen turvallisuuteen liittyvien
asiakirjojen julkisuuden rajoittaminen perustuu viime kédessa taloudellisten ja poliittisten
ristiriitojen olemassaoloon. Esteeton tiedonvilitys ei ole mahdollista toteuttaa kdytdnnossa
ilman, ettd ulkoinen turvallisuus vaarantuu. Turvallisuusriskien vdheneminen ei tarkoita,
ettd tietoa ei tarvitsisi pitdd salaisena. Julkisuuden lisddminen ulkopolitiikassa on tehtdva
niin, ettd otetaan huomioon muiden valtioiden ja kansainvilisten jirjestojen

viestintistrategia.!*?

Ulkopoliittisilla eduilla suojataan valtion suhteita suhteessa toisiin valtioihin.
Ulkopoliittiset edut ovat olleet vanhimpia salassapitoperusteita. Jotta valtio voi toimia
kansainvilisessd yhteisdssd, sen on pidettiva ylld hyvid ja toimivia kansainvélisid suhteita
ja toimintakykyi.'”® Suomen valtio toimii kansainvilisessi toimintaympéristdssi ja timi
vaikuttaa Suomen ulkopolitiikkaan merkittdvisti. Tavoitteena ulkopolitiitkassa on
kansainvélinen vakaus, turvallisuuden, rauhan, oikeudenmukaisuuden ja kestdvin
kehityksen vahvistaminen ja oikeusvaltion, demokratian ja ihmisoikeuksien edistimien.

Ulkopolitiikalla vahvistetaan Suomen kansainvilisti asemaa.'**

Y1 HE 30/1998 vp, s.88.
192 Konstari 1977, s. 341.

193 K onstari — Wallin 2000, s. 136.
194 Maanpuolustuskorkeakoulu: Turvallinen Suomi, tietoja Suomen kokonaisturvallisuudesta 2013, s. 61-62.
http://www.puolustusvoimat.fi/wem/7e521d0041244006af8eaf1c0b52473c/TS 2013 verkkoartikkelit.pdf?M

OD=AJPERES
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Esimerkiksi hankinnat, joita hankitaan rauhanvélitykseen liittyviin tilaisuuksiin, ovat
salassa  pidettivid. Myds pitopaikka on etukiteen salainen.'”> Ulko- ja
turvallisuuspolitiikalla hoidetaan valtion turvallisuutta, mutta my0s valtioiden

kahdenvilisia suhteita.

Julkisuuslain 24 §:n kohdan 2 mukaan muut kuin 1 kohdassa tarkoitetut asiakirjat, jotka
koskevat 1) Suomen suhteita toiseen valtioon tai kansainvéliseen jirjestoon, 2) asiakirjat,
jotka liittyvét kansainvilisessd lainkdytto- tai tutkintaelimessa tai muussa kansainvilisessa
toimielimessd késiteltdvddn asiaan, ja 3) asiakirjat, jotka koskevat Suomen valtion,
Suomen kansalaisten, Suomessa oleskelevien henkildiden tai Suomessa toimivien
yhteiséjen suhteita toisen valtion viranomaisiin, henkil6ihin tai yhteiséihin, jos tiedon
antaminen niistd aiheuttaisi vahinkoa tai haittaa Suomen kansainvilisille suhteille tai

edellytyksille toimia kansainvélisessd yhteistyOssa.

Lahtokohtana on asiakirjojen julkisuus. T&mia lainkohta on toissijainen suhteessa
julkisuuslain 24 §:n 1 momentin kohtaan yksi. Asiakirjaan sovelletaan kohtaa yksi, jos
asiakirja koskee Suomen suhteita toiseen valtioon ja sisdltdd tietoja taloudellisista ja
poliittisista neuvotteluista, joita kdydddn toisen valtion kanssa. Euroopan unionia koskevat
asiakirjat kuuluvat kohdan 2 asiakirjoihin eli nimi ovat lidhtokohtaisesti julkisia!®®
Ongelmia nédiden kahden kohdan soveltamisessa aiheuttaa se, ettd kohtaan yksi kuuluvat
asiakirjat ovat 1dhtokohtaisesti salassa pidettdvid ja kohtaa kaksi koskee asiakirjajulkisuus.
Lisdksi kohdan 2 asiakirjat voivat kuulua kohtaan yksi. Puolustus- ja

turvallisuushankintojen osalta tidmd voi tarkoittaa sitd, ettd hankintoihin sovelletaan

herkemmin kohtaa yksi ja hankinnat ovat lahtokohtaisesti salassa pidettavi.

Tdhdn kohtaan ei ole asetettu rajoitetta, kenen viranomaisen hallussa asiakirjat ovat.
Tyypillistd on kuitenkin, ettd neuvotteluissa annettua tietoa ja neuvotteluasetelmia ei
ilmaista ilman toisen maan suostumusta. Tdhdn kohtaan voivat sisdltyd asiakirjat, jotka
liittyvdt viranomaisen laatimiin kansainvilisiin = suhteisiin liittyviin  asiakirjoihin.
Kansainvilisiin suhteisiin liittyvien asiakirjojen julkisuus voisin aiheuttaa sen, ettei maan
kannalta parasta lopputulosta saada aikaan. Asiakirja on pidettivd salassa, jos Suomen

edellytykset kansainvilisessi yhteistydssd heikkenisivit.!'”” Yksildiden viliset suhteet

195 HE 76/2011 vp, s. 10.
196 K onstari — Wallin 2000, s. 138—139.
7 HE 30/1998 vp, s. 88—89.
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voivat tulla salassa pidettaviksi esimerkiksi julkisuuslain 24 §:n ensimmadisen momentin
kohdan 32 nojalla. Yksiloiden véliset suhteet voivat kuitenkin tulla salassa pidettiviksi

kohdan 2 mukaan, jos ne liittyvit esimerkiksi kansainvéliseen kauppaan.

Korkeimman hallinto-oikeuden tapauksessa oli kyse, olivatko resettlement
registration form -asiakirjat (RRF-asiakirjat) salaisia julkisuuslain 24 §:n 1
momentin kohdan 2 mukaan. Asiakirjat koskivat pakolaisaseman maéarittelyd.
Valittaja halusi kéyttda asiakirjoja hénen tyttdrensd ja tdmén perheen turvapaikkaa
koskevan asian késittelyssd. Maahanmuuttovirasto oli tehnyt yhteistyota
Yhdistyneiden kansakuntien pakolaisjarjeston UNHCR:n kanssa.
Maahanmuuttovirasto oli antanut ainoastaan valittajaa itseddn koskevat tiedot ja
kieltaytynyt antamasta sivut, jotka koskivat osia: "Refugee claim", "Assessment",
"Summary of the claim", "Credibility", "Legal analysis", "Decision", "Need for
resettlement” sekd "Declaration". Maahanmuuttovirasto oli perustellut, ettid
asiakirjat siséltdvit tietoa, jotka koskevat UNHCR:n esittiméa tietoa henkiloista,
joita Suomi voi uudelleen sijoittaa pakolaiskiintiossd, tietoa UNHCR:n
vainoviitteiden uskottavuudesta ja pakolaisaseman antamisen edellytyksista.

Hallinto-oikeus katsoi, ettd asiakirjat ovat salaisia. Asiakirjat sisdlsivit
tietoa valittajasta itsestddn, mutta my0s tietoa muista henkildistd ja UNHCR:n
Iranista tulevista pakolaisista ja turvapaikan hakijoista. UNHCR:n kannan mukaan
asiakirjoja ei saisi antaa sellaisenaan henkildlle, jota ne koskevat. Julkisuus
heikentdisi Suomen edellytyksid toimia UNHCR:n yhteistyOssd, joten asiakirjat
olivat salaisia.

Korkein hallinto-oikeus katsoi, ettd asiakirjat ovat salaisia julkisuuslain 24
§:n 1 momentin 2 kohdan perusteella. Korkein hallinto-oikeus katsoi kuitenkin, ettd
hallinto-oikeuden olisi pitdnyt konkreettisemmin perustella, mitd haittaa tiedon
julkisuudesta on Suomen ja UNHCR:N viliselle yhteisty6lle. KHO:n mukaan
asiakirja ei koske Suomen ja kansainvilisen jarjeston suhteita, vaan yksilon
oikeusasemaa ja  oleskelulupaa. Kyseessa on Suomen ja YK:N
kiintiopakolaisvalinta, mutta asiakirjan sisdltd ei koske Suomen kansainvélisté
yhteistyOtd. Asiakirjan tieto ei koskenut wvalittajan suhdetta toisen maan
viranomaisiin tai yhteisdihin tai henkildihin, vaan oikeusaseman maérittdmisté ja
oleskeluluvan myontdmistd. Yksittdistd henkilod itseddn koskevat asiakirjat eivit
voi koskea Suomen kansainvilisid suhteita. Asiakirjan luovuttamista ei voida pitéa
UNHCR:n kannan vastaisena, jos hakija kayttdisi tietoa tuomioistuimessa
lisdtietona ldheisten turvapaikka-asiassa. UNHCR:n kannan mukaan RRF-
asiakirjoja ei saisi luovuttaa henkilolle sellaisenaan, jota ne koskevat. Korkein
hallinto-oikeus totesi, ettd Suomen toimiminen vastoin UNHCR:n kantaa saattaisi
heikentdd Suomen roolia pakolaiskiintiovalinnoissa kansainvélisessd yhteistyOssa,
joten asiakirjat olivat timén kohdan perusteella salassa pidettivia.'*®

Ulkopolititkkaan puolustus- ja turvallisuushankinnat liittyvit silloin, jos niitd péaétetddn
hankkia yhdessé toisen valtion kanssa. Esimerkiksi Suomen mahdollinen NATO-jdsenyys
voi johtaa sithen, ettd hankintoja tehtdisiin yhdessd muiden valtioiden kanssa tai
madriteltdisiin niiden ominaisuudet samanlaisiksi yhdessd muiden valtioiden kanssa.

Hankintojen tekeminen yhdessd muiden valtioiden kanssa on mahdollista myds EU:n

198 KHO 2012:124.
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puolustusyhteistydn kautta. Puolustus- ja turvallisuushankintojen salassapito on
perusteltua, jos se vaarantaisi yhteistyon esimerkiksi jonkin toisen valtion kanssa. On
Suomen edun mukaista, ettd Suomi voi osallistua kansainvéliseen yhteisty0hon ja myds
séilyttdd muiden valtioiden luottamuksen. Suomen ulkopolitiikkaan liittyvid asiakirjoja ei
ole kaikkia perusteltua pitdd salaisina. Ulkopolitiikassa tirkedd on myds avoimuus. Kohdan
kaksi soveltamista on arvioitava aina tapauskohtaisesti. Salassapitoon vaikuttaa myos

toisen valtion lainsdddénto ja kdytanto.

5.4 Maanpuolustus

Julkisuuslain 24 §:n 1 momentin kohdan 10 mukaan asiakirjat, jotka koskevat
sotilastiedustelua, puolustusvoimien varustamista, kokoonpanoa, sijoitusta tai kayttoa
taikka muuta sotilaallista maanpuolustusta taikka maanpuolustusta palvelevia keksintdjé,
rakenteita, laitteita tai jérjestelmid taikka maanpuolustuksen kannalta muutoin
merkityksellisid kohteita taikka puolustusvalmiuteen varautumista, jollei ole ilmeisté, ettd
tiedon antaminen niistd ei vahingoita tai vaaranna maanpuolustuksen etua, ovat salassa

pidettavia.

Tatd kohtaa koskee salassapito-olettama. Maanpuolustukseen liittyvit salassa pidettdvit
asiakirjat ~ voivat  sisdltid  tietoa  tutka-asemien  sijoittamisesta, = ohjuksen
torjuntajirjestelmistd ja kiinteiden puolustuslaitteiden sijainnista. Koko maan kattavasta
siltarakenteista ei voida luovuttaa kaikkia tietoja (esimerkiksi kantokyky). Kuitenkaan
puolustusvoimien pdivittiistavarahuoltoa koskevat asiakirjat eivdt ole salaisia, koska

tiedon antaminen ei vaaranna valtion turvallisuusetua.'®®

Maanpuolustusasiakirjoihin kuuluvat péédasiassa péddesikunnan, puolustusvoimien ja
puolustusministerion hallussa olevat asiakirjat. Suomen sotilasasiamiehen raportit ovat
salassa pidettdvid. Maanpuolustusasiakirjothin voidaan katsoa kuuluvan my0s

puolustustilaa koskevat asiakirjat.?*

Kansainvilisen yhteistyon seurauksen maanpuolustussalaisuuden piiri on kaventunut.

Yhteistyon lisddantymiselld on vaikutus myos julkisuuteen. Esimerkiksi sotaharjoituksista,

199 HE 30/1998 vp, s. 92.
200 K onstari — Wallin 2000, s. 142.
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joihin voi tulla tarkkailijjoita muista maista, on velvollisuus ilmoittaa Euroopan

turvallisuutta koskevien jérjestelyjen mukaan.?%1

5.5 Varautumisasiakirjat

Julkisuuslain 24 §:n 1 momentin kohdan 8 mukaan asiakirjat, jotka koskevat
onnettomuuksiin ~ tai  poikkeusoloihin  varautumista,  véestonsuojelua  taikka
turvallisuustutkintalain (TTL 525/2011) mukaista tutkintaa, jos tiedon antaminen niista
vahingoittaisi tai vaarantaisi turvallisuutta tai sen kehittdmistd, véestonsuojelun
toteuttamista tai poikkeusoloihin varautumista, vaarantaisi turvallisuustutkinnan tai sen
tarkoituksen toteutumisen, vaarantaisi tiedon saantia tutkintaa varten taikka loukkaisi
onnettomuuden, vaaratilanteen tai poikkeuksellisen tapahtuman uhrien oikeuksia tai heidén

muistoaan tai ldheisidédn, ovat salaisia.

Kriiseistd selviytyminen edellyttdd, ettd nithin on varauduttu normaalioloissa.
Varautumistoiminta voi liittyd valmiussuunnitelmiin, poikkeusoloja varten tehtyihin
teknisiin ja rakenteellisiin etukdteisvalmisteluihin, koulutukseen ja harjoituksiin sekd
tilojen ja kriittisten resurssien varauksiin. Esimerkiksi viestinnidn ja tietojen késittelyn

suunnittelu kuuluu varautumiseen.?%

Varautumisvelvollisuus poikkeusoloihin on valtioneuvostolla, valtion
hallintoviranomaisilla, valtion itsendisten julkisoikeudellisilla laitoksilla, muiden valtion
viranomaisilla ja valtion liikelaitosten sekd kuntien, kuntayhtymien ja muiden kuntien
yhteenliittymilld. Nididen on huolehdittava tehtdviensd mahdollisimman hyvésté
hoitamisesta poikkeusoloissa (Valmiuslaki 1552/2011 12 §). Poikkeusoloja ovat
valmiuslain 3 §:n mukaan 1) Suomeen kohdistuva aseellinen tai sithen vakavuudeltaan
rinnastettava hyokkdys ja sen viliton jalkitila; 2) Suomeen kohdistuva huomattava
aseellisen tai sithen vakavuudeltaan rinnastettavan hyokkédyksen uhka, jonka vaikutusten
torjuminen vaatii timén lain mukaisten toimivaltuuksien vilitontd kdyttoon ottamista 3)
vdeston toimeentuloon tai maan talouseldmdn perusteisiin kohdistuva erityisen vakava
tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle vélttimattomét

toiminnot olennaisesti vaarantuvat 4) erityisen vakava suuronnettomuus ja sen véliton

201 Kontsari — Wallin 2000, s. 143.
202 Valtioneuvoston periaatepditds kokonaisturvallisuudesta 2012, s. 19.

http://valtioneuvosto.fi/tiedostot/julkinen/periaatepaatokset/2012/kokonaisturvallisuus/fi.pdf.
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jalkitila; sekd 5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin

laajalle levinnyt vaarallinen tartuntatauti.

Lahtokohtaisesti timén kohdan asiakirjat ovat julkisia. Tahén ryhméd kuuluvat myds
kuntien ja valtion viestonsuojasuunnitelmat. Tietoa ei tarvitse antaa asiakirjasta, jos tiedon
antaminen vaarantaisi tai vahingoittaisi turvallisuutta, haittaisi onnettomuuden
selvittdmistd tai loukkaisi uhrien oikeuksia, heiddn muistoaan tai ldheisiddn. Asiakirjan

tuleminen julkiseksi voi silloin haitata selvitystyoti.?%?

Tiedon antaminen voi olla tarpeellista viranomaisen tehtdvin hoitamiseksi esimerkiksi
véestonsuojelun tai  turvallisuustutkinnan toteuttamiseksi.  Turvallisuustutkintalain
mukaisella tutkinnalla tarkoitetaan suuronnettomuutta, vakavaa ilmailuonnettomuutta,
rautatieliikenteessd tapahtunutta vakavaa onnettomuutta, vakavaa merionnettomuutta,
muita vakavia onnettomuuksia tai ndiden yhdistelmad (TTL 2§). Tutkintaan kuuluu myos
turvallisuustutkintalain 5 luvussa tarkoitettu poikkeuksellisen tapahtuman tutkinta. Salassa
pidettdvid asiakirjoja olisivat myds asiantuntijoiden ja tutkijoiden lausunnot, joita

kiytetd#n turvallisuustutkinnassa.?*

5.6 Turvajarjestelyt

Julkisuuslain 24 § 1 momentin kohdan 7 mukaan henkil6iden, rakennusten, laitosten,
rakennelmien sekd tieto- ja viestintdjirjestelmien turvajdrjestelyjd koskevat ja niiden
toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeistd, ettd tiedon antaminen niistd ei
vaaranna turvajdrjestelyjen tarkoituksen toteutumista. Olettaman on salassapito.
Rakennusten turvajérjestelyt voivat liittyd esimerkiksi presidentin linnaan, ministerididen
virastotaloihin, tai lyhyisiin valtiovierailuihin®®>. Hallituksen esityksen —mukaan
rakennusten ja laitosten turvajérjestelyihin liittyvdt asiakirjat voivat liittyd esimerkiksi
pohjapiirustuksiin, joista ilmenee pddsy rakennukseen tai suojauksen taso.
Turvajérjestelyihin kuuluvat fyysistd suojausta koskevat tiedot, suojaustekniikat, salasanat

ja lokijirjestelmit esimerkiksi kulunvalvontajérjestelmit ja varoitusjirjestelmit.?%

Henkildé koskeviin turvajérjestelyihin kuuluvat esimerkiksi tiedot hinen péivéjérjestelyista

203 HE 30/1998 vp, s. 91.

204 HE 204/2010 vp, S. 62.

205 Konstari — Wallin 2000, s. 145.
206 HE 30/1998 vp, s. 91.
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ja kulkureitistd?’. Turvallisuushankintoihin voivat kuulua turvajirjestelyihin, rakennuksiin

ja tietojarjestelmiin liittyvét hankinnat.

Korkeimman hallinto-oikeuden ratkaisussa oli kyse poliisin tietojédrjestelmien
lokitietojen yleis6julkisuudesta julkisuuslain 24 §:n 1 momentin 7 kohdan
mukaan. Tapauksessa AN ja BN olivat pyytineet saada tiedot Pohjois-Savon
poliisilaitokselta, jotka koskevat heiddn ja heiddn lapsiensa rekisteritietojen
katsomista. Valittajat vaativat saada tiedot kaikista niistd henkildistd, jotka ovat
katsoneet N:ien tietoja. Tiedot koskivat henkiléiden nimié, virka-asemia, ajankohtaa ja
perusteita tietojen katsomiselle.

Rekisterinpitdjalla on velvollisuus valvoa henkilétietojen késittelyd ja
tietojenkdasittelyd viranomaisessa. TAma toteutetaan lokitietojen
kerddmiselld. Rekisterid kayttdvien henkilotietoja tallentuu rekisterin suojaamiseksi
tarkoitettuun lokiin. Padsdantdisesti ilman erityislainsdddantod tarkastusoikeus on vain
rekisterin  henkildtietoja  késittelevdlld  henkildlld  itselldén (ndin  esimerkiksi
EOA 1433/4/05, antopdiva 8.2.2007, ja Tietosuojavaltuutetun toimisto: Kayttijalokin
tietojen késittely henkil6tietolain mukaan. Asiaa
tietosuojasta 1/2003, 10.2.2003). Julkisuuslain mukaan asianosaisella voi olla oikeus
saada tieto siitd, kuka hinté koskevia tietoja on késitellyt.

Poliisilaitos luovutti henkildiden laillisuusvalvontaan liittyvét tiedot N:ille.
Lokitietoja poliisilaitos ei antanut. Pohjois-Savon poliisilaitoksen mukaan lokitietojen
antaminen voi paljastaa  poliisin  meneillddn olevia tehtdvid rikosten
ennaltachkiisemiseksi,  paljastamiseksi,  selvittimiseksi ja  syyteharkintaan
saattamiseksi. Poliisin mukaan lokitiedot eiviat muodosta asiakirjakokonaisuutta, jonka
perusteella N:illd olisi asianosaisasema.

Hallinto-oikeus tarkasteli julkisuuslain 24 §:n 1 momentin 7 kohtaa. Hallinto-
oikeuden mukaan lokijirjestelmén tarkoitus on nimenomaan tietojérjestelmin
suojaaminen, niin ettei vaaranneta turvajirjestelyiden toteutumista. Tieto voidaan
luovuttaa  vain  silloin, jos  tiedon julkisuus ei vaaranna jérjestelmén
turvallisuutta. Tédllainen tieto voi olla esimerkiksi tieto lokin olemassaolosta,
tieto lokimerkinndisté tai tieto siitd, mitd tietoja jarjestelmé kerdé. Poliisin rekisterin
lokitiedot saattavat siséltdd myds muita poliisin toimintaan tai yleiseen etuun liittyvid
salassapitoperusteita.

Hallinto-oikeuden ratkaisussa poliisin oli luovutettava N:id koskevat
lokitiedot henkildisté, jotka ovat katsoneet N:id ja heiddn lapsiaan koskevia tietoja
poliisin tietojarjestelmasta.

Pohjois-Savon poliisilaitos vaati hallinto-oikeuden paitdksen kumoamista.
Korkein hallinto-oikeus totesi, ettd lokitiedot eivdt olleet yleisdjulkisia 24
§m 1 momentin 7 kohdan mukaan. Sen sijaan N:id koskevista tiedoista, joissa he ovat
olleet asianosaisina, on ollut oikeus saada julkisuuslain 11 §:n mukaan tieto Pohjois-
Savon poliisilaitoksen laillisuusvalvontaan liittyvistd lokitiedoista. Taltd osin korkein
hallinto-oikeus pysytti hallinto-oikeuden péaatoksen.?%

5.7 Rikosten selvittiminen ja ehkéiseminen

Kohdan viisi mukaan salassa pidettdvid asiakirjoja ovat poliisin, rajavartiolaitoksen ja
tullilaitoksen sekd vankeinhoitoviranomaisen taktisia ja teknisid menetelmid ja

suunnitelmia koskevia tietoja sisdltdvit asiakirjat, jos tiedon antaminen niistd vaarantaisi

207 Maenpdi 2008a, s. 301.
208 KHO 2014:69, tarkastelin téitd oikeustapausta julkisuuslain 24 §:n 1 momentin 7 kohdan nikdkulmasta.
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rikosten ehkdisemistd ja selvittdmistd tai yleisen jérjestyksen ja turvallisuuden taikka
rangaistuslaitoksen jarjestyksen ylldpitdmistd (JulkL 24.1 § kohta 5). Olettamana on
asiakirjojen julkisuus. Poliisi ei voisi hoitaa valtion turvallisuuteen ja rikosten
ehkdisemiseen liittyvid tehtdvid kunnolla, jos tiedot olisivat yksityiskohtiaan myoten
julkisuudessa. Rikosten selvittiminen olisi vaikeaa, jos rikolliset voisivat estdd ennakolta
poliisin toimintaa.? Rikosten selvittimiseen ja ehkiisemiseen kiytettivit hankinnat

liittyvat padasiassa turvallisuushankintoihin.

5.8 Kaksikiyttotuotteiden salassa pitiminen

Kaksikédyttotuotteet ovat osa julkisia hankintoja ja nithin sovelletaan hankintalakia.
Kaksikéyttotuotteisiin hankintalakia ei sovelleta, jos hankinta on salassa pidettdvi, jonka
toteuttaminen vaatii lakiin perustuvia erityisid turvatoimenpiteitd tai joiden osalta valtion
keskeiset turvallisuusedut vaativat hankinnan jddmistd hankintalain ulkopuolelle
(Hankintal. 7.2 § kohta 1). Kaksikdyttotuotteiden julkisuuteen sovelletaan myds
julkisuuslakia. Hankinta voi olla soveltuva sekd siviili- ettd sotilaskdyttoon. Jos
kaksikédyttotuote voidaan jakaa useaan eri osaan, hankintojen osiin tulee sovellettavaksi
hankintalaki ja puolustus- ja turvallisuushankintalaki. Jos salassapitovelvollisuus koskee
vain osaa hankintaa, muu osa hankinnasta on kilpailutettava normaalisti’’’. Tami ei

yleensd aiheuta epdselvyyksid hankintayksikon nakdkulmasta.

Tyypillisimpid  salassapitoperusteita, = jotka ~ ovat  samoja  puolustus-  ja
turvallisuushankintojen kanssa ja liittyvét yleiseen etuun ovat turvajérjestelyihin liittyvét
asiakirjat (JulkL 24.1 § kohta 7) ja maanpuolustus (JulkL 24.1 § kohta 10). Kuten
puolustus- ja turvallisuushankintojen kohdalla kaksikayttotuotteidenkin salassapito koskee
salassa pidettdvéd tietoa, ei koko asiakirjaa. Tdmd tarkoittaa, ettd koko hankinta ei ole
vilttimittd salassa pidettiva.’!!. Yleisimpid salassapitoperusteita julkisten hankintojen
kohdalla ovat julkisyhteison litke- ja ammattisalaisuus ja yksityisen liike- tai

ammattisalaisuus?'.

209 HE 30/1998 vp, s. 91.

210 HE 50/2006 vp, s. 57.

21 Hyvoénen, ym. 2012, s. 289.

212 Eskola — Ruohoniemi, 2011, s. 384.
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Kaksikdyttotuote voi olla salassa pidettdvd samojen yleiseen etuun perustuvien
salassapitoedellytysten perusteella kuin puolustus- ja turvallisuushankinta. Ehdottomat
salassapitolausekkeet koskevat myos kaksikdyttotuotteita. Vahinkoedellytyslausekkeiden
mukaan salassapitoa ei voida ulottaa laajemmalle kuin on vélttimatontd suojattavan edun

kannalta. Viranomaisella on harkintavaltaa, kun se soveltaa vahinkoedellytyslausekkeita.

Kaksikdyttotuotteet ovat luonteeltaan erilaisia hankintoja kuin sotilaalliseen kayttoon
tarkoitetut tuotteet. Kaksikédyttotuotteeseen soveltuvat samat salassapitoedellytykset kuin
muihinkin hankintalain hankintoihin. Niihin sovelletaan hankintalakia. Salassapitoa on

tulkittu suppeasti oikeuskdytdnnon perusteella.

Julkisten hankintojen kohdalla salassapito voi esimerkiksi perustua valtion
turvallisuusintresseihin esimerkiksi rikosten torjuntaan liittyvdt teknisiin laitteisiin ja
puolustusvoimien turvajirjestelmiin liittyviin tieto- ja viestintiteknisiin hankintoihin.

Hankinnassa on kéytettdvd salassapidon parhaiten turvaavaa hankintamenettelya,

vaitiolovelvollisuuksin tai turvallisuutta koskevin velvoittein.?!'?

Hankinta voi myos tdyttdd kayttotarkoituksensa vain, jos siitd ei anneta tietoa
ulkopuolisille. Esimerkkind tdstd voi olla sdhkoiset seurantajérjestelmét terrorismin
torjunnassa ja rajavalvonnassa. My0s puolustushankintojen kohdalla voi tulla esiin
vastaavanlaisia tilanteita. Seurantajirjestelmisti ei olisi hyotyé, jos seurannan kohteet
tietdisivit seurannassa kiytettivisti vilineisti.?!* Hankinnan toimittajan kansallisuus
el voi vaikuttaa salassapitoon. Yleensd hankinnan tekniset eritelmit ovat salassa

pidettdvid. Salassa pidettdviin hankintoihin voivat kuulua esimerkiksi kansainvilisten

urheilutapahtumien ja kokousten turvajérjestelyt.!?

Markkinaoikeuden ratkaisussa oli kyse viljan varmuusvaraston varastointi- ja
hoitopalveluista. Markkinaoikeus katsoi, ettd se ei ollut toimivaltainen tutkimaan
hakemusta ja jitti asian tutkimatta. Integreen ei ollut jattdnyt tarjouskilpailussa
pyydettyd hakemusta, koska tarjouspyyntd on ollut Integreenin mukaan episelva.
Integreen vaati, ettd markkinaoikeuden on keskeytettivd hankintamenettely ja
korvattava Integreenille oikeudenkdyntikulut. Integreen perusteli vaatimustaan sillé,
ettd Huoltovarmuuskeskus ei ole noudattanut hankintamenettelyssd julkisen ja
avoimen tarjouskilpailun periaatteita, koska se on ldhettinyt tarjouspyynnén vain
valitsemilleen yrityksille. Tarjouspyyntd on ollut liian epéselva ja tulkinnanvarainen
hankinnan toteuttamista ja viljan kierrétyksen aikataulua koskevien kohtien osalta.
Huoltovarmuuskeskus totesi, ettd viljan varmuusvarastointi on osa kansallista
turvallisuuspolitiikkaa. Tarjoajan on pitdnyt tiyttdd tekniset, kaupalliset,

213 HE 50/2006 vp, s. 57.
214 pekkala — Pohjonen 2012, s. 730.
215 pekkala — Pohjonen 2012, s. 104,



materiaalihallinnolliset ja taloudelliset vaatimukset sekd pystyttdvd varautumaan
poikkeusoloihin ja hiiriétilanteisiin. Tdmén vuoksi tarjoajilta on pyydetty suoraan
tarjous. Huoltovarmuuskeskus totesi my0s, ettd varmuusvarastojen tarkat méérit ja
laadut sekd maantieteellinen sijainti ja varastoa hoitava taho ovat salassa pidettivia.
Tiedot kuuluivat silloisen Puolustustaloudellisen suunnittelukunnan tietoaineistojen
luokittelu- ja kisittelyohjeen mukaan kuuluvaksi turvaluokkaan III.

Markkinaoikeuden mukaan tapaukseen sovelletaan julkisista hankinnoista
annettua lakia. Hankintalakia ei lain 1 §:n 2 momentin 1 kohdan mukaan kuitenkaan
sovelleta salassa pidettidvdssd hankinnassa eikd sellaisessa hankinnassa, jossa valtion
keskeiset turvallisuusedut edellyttivdt muun menettelyn kéyttimistd tai jossa
noudatetaan lain, asetuksen tai hallinnollisen maiirdyksen nojalla erityisid
turvaméardyksid. Lainkohta vastaa nykyisen hankintalain 7 §. Markkinaoikeus katsoo,
ettd hankintaan ei sovelleta hankintalakia. Perusteluiksi markkinaoikeus toteaa, ettd
hankinnan julkisuus voi vaarantaa valtion turvallisuutta ja poikkeusoloihin
varautumista julkisuuslain 24 §:n 1 momentin kohdan 8 mukaan. Valtion keskeiset
turvallisuusedut edellyttdvit muun kuin hankintalain mukaisen menettelyn
kiyttimistd.?'® Markkinaoikeuden mukaan kyse oli julkisesta hankinnasta, mutta
hankintalakia ei kuitenkaan voitu soveltaa. Valtion turvallisuusetuja ei voitu tayttda
hankintalain mukaisella menettelyll.

216 MAO 310:07.
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6. JOHTOPAATOKSET

Puolustus- ja turvallisuushankintadirektiivi on tuonut avoimuutta ja selkeyttd Euroopan
unionin alueella toteutettaviin hankintoihin. Direktiivin tavoitteena on ollut luoda
sisdimarkkinat puolustus- ja turvallisuushankinnoille. Direktiivi yhtendistid Euroopan
unionin  alueella tehtdvid puolustus- ja turvallisuushankintoja. Puolustus- ja
turvallisuushankintadirektiivi asettaa myos tarkkarajaiset ehdot sille, milloin direktiivin
soveltamisesta voidaan poiketa Euroopan unionin toiminnasta annetun sopimuksen 346
artiklan perusteella. 346 artikla on poikkeussddntd, joka mahdollistaa poikkeamisen
puolustus- ja turvallisuushankintalain soveltamisesta wvaltion turvallisuusetujen niin
edellyttdessd. Direktiivin avulla muiden julkisten hankintojen ja puolustus- ja
turvallisuushankintojen ~ hankintamenettelyji  on  yhtendistetty.  Puolustus- ja

turvallisuushankintalaki on melko tuore, joten lain tulkintaan liittyy vield epéselvyyksid.

Puolustus- ja turvallisuushankinnan kisitteet ovat melko tarkkarajaisia ja siséltédvit vihan
tulkinnanvaraisuutta. Eniten tulkinnanvaraisuutta liittyy kaksikdyttGtuotteisiin, koska
tuotteen kéyttotarkoitus on sekd sotilaallinen ettd siviilikdyttoon tarkoitettu. Ne eroavat
my0s muista hankintalain hankinnoista. Jos hankintaa ei voida toteuttaa usealla
sopimuksella, kaksikéyttotuotteeseen sovelletaan hankintalakia. Hankinnan kéyttotarkoitus
kuitenkin ratkaisee lopulta, sovelletaanko hankintalakia vai  puolustus- ja
turvallisuushankintalakia. Hankintavaiheessa ei ole kuitenkaan aina selvdi, mita lakia tulisi
soveltaa. Moniin kaksikdyttotuotteisiin =~ sovelletaan my6s  kaksikéyttotuotteiden

vientivalvonnasta annettua lakia.

Puolustushankintojen mairittelyn l&dhtokohtana on neuvoston vuonna 1958 antama
sotatarvikeluettelo ja Euroopan yhteinen puolustustarvikeluettelo. Jos hankinta ei sisdlly
kumpaankaan luetteloon, mutta hankinnan kéyttdtarkoitus on vain sotilaallinen, hankintaan
sovelletaan puolustus- ja turvallisuushankintalakia. Hankinnan kiyttotarkoitus maédrittelee
hyvin pitkélle, sovelletaanko hankintalakia vai puolustus- ja turvallisuushankintalakia.
Tarvikkeet, rakennukset ja palvelut katsotaan puolustushankinnoiksi, jos niiden

kayttotarkoitukset ovat sotilaallisia.

Turvallisuushankinnoiksi katsotaan hankinnat, jotka hankintaan turvallisuustarkoituksiin.
Turvallisuushankinnan késite on laajempi, koska ainut edellytys on, ettd hankintaa varten
on laadittu turvallisuusluokiteltu asiakirja eli tehty turvaluokkaa koskeva merkintd. Myos

hankinta, = johon on  tehty  suojaustasoa  koskeva  merkintd, katsotaan
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turvallisuushankinnaksi. Tama laajentaa turvallisuushankinnan késitetta.
Turvallisuushankintoja tekee useampi eri hallinnonala kuin puolustushankintoja.
Suojaustasoa koskeva tai turvallisuusluokitusmerkinti ei vield tarkoita, ettd asiakirja olisi
salassa pidettdvd. Viranomaisen on aina erikseen arvioitava myos suojaustasoa ja
turvallisuusluokkaa koskevan merkinnin kohdalla erikseen asiakirjan julkisuutta. Salassa
pidettdvid ovat asiakirjat, joihin on tehty turvallisuusluokitusmerkintd kansainvélisista

tietoturvallisuusvelvoitteista annetun lain perusteella.

Kansalliset kynnysarvot ja EU-kynnysarvot madrittdvit, sovelletaanko hankintaan
kansallista vai EU-kynnysarvot ylittdvda hankintamenettelyd. Jos kaksikéyttdtuote voidaan
toteuttaa kahdella eri sopimuksella, sovelletaan kumpaankin osaan eri lakeja ja
kynnysarvoja. Kansalliset kynnysarvot laajentavat puolustus- ja
turvallisuushankintadirektiivin soveltamista kuten julkistenkin hankintojen kohdalla.
Puolustus- ja turvallisuushankintalain 68 § 2 momentin soveltamisessa viranomaisella on
harkintavaltaa. Tadmé& tarkoittaa, ettd puolustushankintaan voidaan soveltaa kansallisia

menettelyjd, jos SEUT 346 artiklan 1 kohdan b alakohdan edellytysten tdyttyessa.

Puolustus- ja turvallisuushankinnoissa julkisuus on toteutettava niin laajasti kuin
mahdollista. Hankintamenettelyn avoimuus takaa, ettd tarjoajia kohdellaan tasa-arvoisesti
ja syrjimittomasti. Lahtokohtana viranomaisten asiakirjoissa on, etti niistd on annettava
tieto sitd pyydettdessd. Laheskddn aina koko hankinta ei ole salassa pidettdvd, vaan
ainoastaan osa siitd. Tdma tarkoittaa, ettd asiakirjan julkisesta osasta voidaan antaa tieto.
Tiedon antamistapoja on useita. Jos tietoa annetaan salassa pidettivistd asiakirjasta, tieto

on annettava niin, ettd salassa pidettiva tieto pysyy salaisena.

Viranomaisen harkintavalta on hyvin laaja tiedon antamisessa. Tdma on perusteltua, koska
salassapidon edellytykset poikkeavat toisistaan huomattavasti ja salassapitoperusteet ovat
késitteeltddn laajoja. Viranomainen voi myds antaa harkintavaltansa puitteissa tiedon
salassa pidettivéastd asiakirjasta. Silloin asiakirjaan on tehtdva salassapitomerkinti. Tiedon
antaminen salassa pidettivistd tiedosta on mahdollista vain kun siitd on sdddetty laissa,
asianosainen on antanut suostumuksensa tai virka-aputehtdvédnsd suorittamiseksi. Tiedon
antamiselle on oltava selkeidt perusteet, miksi salassa pidettdvéstd asiakirjasta on annettava

tietoa.

Julkisuusperiaate koskee viranomaisella olevaa tallennettua asiakirjassa olevaa tietoa.

Viranomaisen asiakirjaksi luetaan myos tallenteet, jotka ovat saatavissa selville vain
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teknistd laitetta kéyttden. Julkisuusperiaate koskee viranomaisella olevaa asiakirjaa.
Keskenerdisestd hankinnasta viranomainen voi antaa tietoa harkintansa mukaan. Myos
salassapito kohdistuu vain tallennettuun asiakirjassa olevaan tietoon. Vaitiolovelvollisuus
koskee tallennetun tiedon lisdksi tallentamatonta tieota. Harkintavaltaa ei ole silloin, kun

kyseesséd on ehdoton salassapito.

Valtion kokonaisturvallisuuden kédsite on hyvin laaja, ja turvallisuuteen liittyvét puolustus-
ja turvallisuushankinnat ovat hyvin monipuolisia ja ne voivat siséltid hyvin laajoja
kokonaisuuksia. Puolustus- ja turvallisuushankintojen salassapidon taustalla vaikuttaa
Euroopan unionin toiminnasta annetun sopimuksen 346 artikla, jonka mukaan valtio voi

poiketa perustamissopimuksesta keskeisten turvallisuusetujensa vuoksi.

Vahinkoedellytyslausekkeet vaikuttavat, miten asiakirjojen julkisuutta on harkittava. Jos
asiakirjan julkisuus ei aiheuta suojattavalle intressille haittaa, asiakirja on julkinen.
Julkisuusolettamaan perustuvat salassapitolausekkeet ovat ldhtokohtaisesti julkisia, ellei
viranomainen katso harkintavaltansa puitteissa, ettd tieto on salassa pidettavaa.
Salassapito-olettaman kohdalla on pdinvastoin. Tama lisdd viranomaisen harkintavaltaa.
Salassapito-olettamaan perustuvat salassapitokohdat ovat yleisimpid puolustus- ja

turvallisuushankintojen kohdalla.

Osa salassapitoperusteista on késitteeltddn laajempia ja osa on rajattu hyvin tarkasti
julkisuuslaissa. Jotkut asiakirjat voivat sisdltdd usean eri salassapitokohdan perusteella
salassa pidettdvdd tietoa. Esimerkiksi valtion turvallisuus menee péadllekkéin
maanpuolustuksen ja poikkeusoloihin varautumisen kanssa. Salassapitoperusteet eivit ole
tarkkarajaisia. Tdméd korostaa viranomaisen harkintavallan merkitystd. Syy, miksi
salassapitoperusteita ei ole kirjoitettu yksityiskohtaisesti, on ettd niitd ei ole haluttu
rajaamaan koskemaan vain tiettyd viranomaista tai vain tiettyd asiakirjaryhméd. Voi myds
olla, ettd asiakirja ei ole esimerkiksi maanpuolustuksen ndkokulmasta salassa pidettdv,

mutta valtion turvallisuuden perusteella on.

Puolustus- ja turvallisuushankintojen salassapitoon voivat vaikuttaa myos muutkin
asiakirjat, kuin hankinta-asiakirjat. Esimerkiksi suunnitteluun kuuluvat asiakirjat voivat
sisédltdd tietoa, joka on salassa pidettdvdd myds puolustus- ja turvallisuushankinnoissa.
Tami toisaalta laajentaa salassa pidettdvien asiakirjojen joukkoa ja salassa pidettidvien
puolustus- ja turvallisuushankintojen madrdd tai pidentdd asiakirjojen salassapitoaikaa.

Asiakirjat eivdt ole endd salassa pidettivid, kun niiden salassapitoaika on péadttynyt.
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Yleinen salassapitoaika on 25 vuotta.

Myos ulkopolitiikassa on toimittava niin, ettd Suomen turvallisuus ei vaarannu. Valtioiden
suhteissa tapahtuvat muutokset vaikuttavat vdistiméittd myos Suomen ulkopolitiikkaan.
Tastd esimerkkind ovat Ukrainan kriisi ja siitd seuraava konfliktin selvittdminen. Kun
valtion turvallisuusedut eivit ole endd uhattuina, hankinta-asiakirjojen salassapitokaan ei
ole perusteltua. Toisaalta tistdkin voidaan poiketa, jos valtion turvallisuusintressit niin
vaativat. Tulkintaongelmia liittyy asiakirjoihin, joiden tiedon julkisuus ei tietylld hetkelld
atheuta uhkaa tai vaaranna valtion turvallisuutta, mutta tiedon julkisuus myohemmin
uhkaisi valtion turvallisuutta. Téstd esimerkkind on sotilaallisen kriisin syntyminen.
Erilaisten kriisien syntyminen on ja voi olla ennalta arvaamatonta. Niilld muutoksilla olisi
silloin vaikutuksia vaistdméattd myos Suomen turvallisuuteen ja asemaan maailmassa. Juuri
tdma epdvarmuus aiheuttaa sen, ett tietyt hankinta-asiakirjat ovat salaisia, vaikka vélitonta
uhkaa Suomeen ei kohdistuisikaan. Tillaisiin seikkoihin ei saisi kuitenkaan vedota
puolustus- ja turvallisuushankintojen salassapidossa, jos valtion turvallisuuden

vaarantumista ei voida todeta aidosti. Salassapito ei voi tapahtua varmuuden vuoksi.

Salassapito péittyy viimeistdén, kun salassapitoaika pééttyy. Téstdkin voidaan poiketa.
Péadsdanto on, ettd salassapito pééttyy, kun tiedon antamisesta julkisuuteen ei ole uhkaa.
Salassapitoaika voi olla lyhempi kuin maksimi salassapitoaika. Joissakin tilanteissa tieto
voi olla julkista vasta, kun tiedon julkisuudesta ei aiheudu vaaraa valtion turvallisuudelle.
Vaikka valtioon ei kohdistuisi uhkaa tai vaaraa, tieto voi silti olla salaista, silld valtion
kokonaisturvallisuuteen liittyvdt tilanteet saattavat muuttua. Tamikin on huomioitava

puolustus- ja turvallisuushankintojen kohdalla.



