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Julkisen hallinnon organisaatioiden mukaan lukien valtionhallinnon virastot ja laitokset on nykydin
yhé tarkedmpdd sopeutua nopeasti ja tehokkaasti ymparistomuutoksiin. Tuloksellisuuden ja tehok-
kuuden vaatimukset korostuvat. Témén takia julkisen sektorin vuorovaikutus yksityisen sektorin
kanssa onkin voimakkaasti lisddntynyt. Tdmai tarkoittaa esimerkiksi erilaisten liikkeenjohdon joh-
tamismallien soveltamista muun muassa budjetoinnissa, voimavarojen johtamisessa, tuloksellisuu-
den seurannassa ja asiakasldhtdisyydesséd. Riskienhallinta-ajattelu tekee tuloaan myos julkiselle sek-
torille, jossa sitd on sovellettu varsin vaihtelevasti tai ei jopa ollenkaan.

Tadma tutkimus on tehty yhteistydsséd Valtiokonttorin vakuutus-toimialan riskienhallinnan tukipalve-
lun kanssa. Tutkimuksessa selvitetdén valtionhallinnon riskienhallinnan erityispiirteet ja Valtiokont-
torin Kaiku-Luotain-riskienhallintamenetelmidn kiyttdonotossa huomioon otettavat asiat. Yleisté
riskienhallinnan teoriaa voidaan soveltaa monin osin my0s valtionhallinnon organisaatioihin. Ris-
kienhallinnan erityispiirteet valtionhallinnossa ilmenevit esimerkiksi riskeihin suhtautumisessa ja
nithin varautumisessa. Riskien nikeminen mahdollisuutena on valtion virastoissa ja laitoksissa to-
della suuri haaste.

Onnistuneen riskienhallinnan perusedellytys myos valtionhallinnon organisaatioissa on se, ettd or-
ganisaatiossa on yhteinen késitys riskienhallinnan peruskasitteistd, prosessista ja tavoitteista. Ris-
kienhallintaty6hon tulee osallistua henkilditd organisaation eri tasoilta, jotta yhteinen nikemys ris-
kienhallinnasta 10ydetdén. Vasta tdmédn jélkeen on mielekdsti siirtyd kdyttdmaan riskienhallintame-
netelmdi, jonka avulla padstddn arvioimaan riskeji ja miettimddn riskienhallintakeinoja. Kun timéa
on tehty, pdistddn toteuttamaan riskienhallinnan toimenpiteitd ja riskienhallinta saa konkreettisen
muotonsa. Tavoitteena on kokonaisvaltainen riskienhallinta, joka on jatkuvaa organisaation kaikki
riskit huomioivaa toimintaa.

Kaiku-Luotain on tutkimuksen perusteella riskienhallintamenetelmi, joka ottaa huomioon valtion-
hallinnon organisaatioiden erityispiirteet. Tdmé on tirke&d, koska riskit valtion virastoissa ja laitok-
sissa ovat usein organisaatiokohtaisia ja hyvin toisistaan poikkeavia. Menetelmédn rakenne antaa
virastoille ja laitoksille paljon vapauksia menetelmédn soveltamiseen ja auttaa organisaatioita hah-
mottamaan riskikokonaisuutensa aikaisempaa jirjestelméllisemmin. Kaiku-Luotaimen kéytdnnon-
laheinen kysymysten asettelu mahdollistaa ja aktivoi parhaimmillaan koko viraston henkildston
kaikki riskit huomioon ottavaan riskienhallintatyohon. Haasteena on kehittdd menetelméén riskimit-
tareita, joiden avulla saataisiin selville riskien toteutumisen aiheuttamat kustannukset.
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1 JOHDANTO

1.1 Tutkimuksen tausta

Valtionhallinnossa ja laajemmin koko julkishallinnossa eletddan voimakkaan muutoksen aikaa. Jul-
kishallinnon ajattelu- ja toimintatapoihin ovat vaikuttaneet useat suuret toimintaympériston muu-
tokset viimeisimpien kahden vuosikymmenen aikana. Suurimmat muutokset ovat liittyneet voimak-
kaaseen kansainvélistymiseen ja Suomen kansainvilisen aseman muutokseen, selviytymiseen ta-
loudellisesta lamasta sekd valtiontalouden sopeuttamiseen aikaisempaa tiukempiin ehtoihin. Nama
muutokset ovat vaikuttaneet erityisesti julkishallinnon rakenteisiin ja johtamisjirjestelmiin.

(www.vm.fi 2001, 13)

Toimintaympariston muutos ja hallinnon uudet tehtdvét korostavat sitéd, ettd hyvin toimiva ja teho-
kas julkinen sektori on aikaisempaa tirkedmpi koko kansantaloudelle, yrityksille ja kansalaisille.
Tietoyhteiskuntaan siirtyminen on johtanut julkishallinnossa uudenlaiseen johtamiskulttuuriin ja
organisaatioihin. Teknologia on avannut lisdd mahdollisuuksia verkostomaiseen tydskentelyyn sa-
manaikaisesti, kun se luo painetta kehittdd julkisen sektorin rakenteita ja tyonjakoa. Julkishallinnos-
sa on runsaasti yksikditéd, joiden toiminnan luonne edellyttdd toimintaperiaatteiden ja johtamiskay-
tantdjen kehittdmisté tietointensiivisten organisaatioiden nikokulmasta. Johtamishaasteita tillaisissa
organisaatioissa ovat muun muassa oppimisen ja innovaatioiden puitteiden luominen, tiimityosken-

tely ja joustavien tyotapojen sekd verkostojen hydodyntdminen. (www.vm.fi 2001, 13 - 14)

Toimintaympariston muutos on koskettanut laajasti julkishallinnon tehtévii, rakenteita, henkilostoa,
johtamista ja koko toimintakulttuuria. Taloudellisen toimintaympériston muutos ja uudet ohjaus-
muodot vaikuttavat suoraan toimintayksikdiden johtamiseen. Merkittavimpié uudistuksia ovat olleet
esimerkiksi 1990-luvulla julkishallinnossa tehdyt tulosohjaus- ja budjettiuudistukset. Kyse ei ole
ollut ainoastaan talouden ja voimavarojen uudentyyppisestd johtamisesta, vaan myds asiakaslahtoi-

sen toimintakulttuurin omaksumisesta julkishallinnossa. (www.vm.fi 2001, 14 - 15)

Julkishallintoon kuuluvien valtionhallinnon organisaatioiden on nykyddn yha tirkeampaa sopeutua
nopeasti ja tehokkaasti ympéaristdmuutoksiin. Organisaatioiden on myds hyviksyttidva uusia arvoja.
Naéitd ovat tehokkuus, tuloksellisuus, kyky sopeutua muutoksiin ja toiminnan korkea eettisyys. Vuo-

rovaikutus yksityisen sektorin kanssa on voimakkaasti lisddntynyt. Tdmai tarkoittaa erilaisten liik-



keenjohdon johtamismallien soveltamista muun muassa budjetoinnissa, voimavarojen johtamisessa,
tuloksellisuuden seurannassa ja asiakasldhtdisyydessd. (www.vm.fi 2001, 14) Esimerkiksi riskien-
hallinta johtamis- ja ajattelumallina on kuulunut monen suuryrityksen arkeen jo pitkdan, mutta val-
tionhallinnon organisaatioissa riskienhallintaa on sovellettu vaihtelevasti tai sitd ei ole sovellettu

ollenkaan.

Julkisen toiminnan tuloksellisuutta voidaan katsoa vaadittavan yhteiskuntapolitiikan eri lohkojen
muodostamalta makrotasolta sekd yksittdisten virastojen ja laitosten sekd niiden toimintojen samoin
kuin yksittdisten lain sddnndsten muodostamalta mikrotasolta. Tuloksellisuuden haasteeseen vas-
taaminen edellyttdd valtionhallinnossa uuden riskiajattelun omaksumista, johon kuuluu olennaisesti
my0s riskinotto. Liiallinen varovaisuus voidaan ndhdd yhi selvemmin riskind. Tamé korostaa tar-
vetta pyrkid hallitsemaan riskeji tietoisilla valinnoilla ja menettelyilld. (www.vm.fi 2004a, 3. kohta)
Julkishallinnon toimintakulttuurin ja -tapojen muutoksella on selked vaikutus riskienhallinnan muo-
toutumiseen, kun on siirrytty tiukkaa normiohjausta ja riskien vélttdmistd sisdltdneestd riskien mi-
nimoinnin periaatteesta kohti tehokkuusperiaatetta, jossa korostuvat tulosohjaus, riskinotto ja -

hallinta seka joustavuus (Tapper & Suoninen 2005, kalvo 12).

Tadmai tutkimus on tehty yhteistydssd Valtiokonttorin riskienhallinnan tukipalvelun kanssa. Valtio-
konttori on laatujohdettu palveluvirasto, joka toimii valtiovarainministerion ohjauksessa kolmella
toimialalla, jotka ovat hallinnon ohjaus, rahoitus ja vakuutus. Hallinnon ohjaus palvelee valtiokon-
sernia talous- ja henkilostohallinnon asiantuntijana tuottamalla keskitetysti konsernitasoista tietoa,
ohjaamalla hallinnon tietotuotantoa sekd menetelmien ja ostopalveluiden kiyttdd. Rahoitus puoles-
taan vastaa velanhoidosta ja kassahallinnasta sekd hallinnoi pddosaa valtion varoista myonnetyisté
lainoista ja korkotuista sekd osaa valtiontakauksia. Rahoitus hoitaa my0s valtion testamentti- ja pe-
rintdasioita sekd maksuvapautuksia. Vakuutus on valtion vakuutuslaitos, jonka tarkoitus on edistda
riskienhallintaa koko valtion hallinnossa ja hoitaa valtion virastojen ja laitosten lakisditeiset tyoela-
ke-, tapaturma-, kuntoutus- ja vahinkovakuutukset sekid sdddetyt korvauspalvelut sotaveteraaneille

ja muille edunsaajille. (www.valtiokonttori.fi 2006a)

Valtiokonttorin vakuutustoimialaan kuuluu olennaisena osana Kaiku-tyonantajapalvelut, jonka
ydintehtdvdnd on tukea valtion virastojen, laitosten ja liikelaitosten kehittdmistd toimiviksi ja hy-
vinvoiviksi. Sen tavoitteena on vakiinnuttaa tyohyvinvoinnin ndkdkulma osaksi johtamista ja tyo-
paikkojen arkea. Kaiku-tyonantajapalvelut tarjoavat monipuolisia palveluita valtion virastoille ja

laitoksille esimerkiksi ammatillisessa kuntoutuksessa, tyohyvinvoinnin koulutuksessa ja konsul-



toinnissa, riskienhallinnan suunnittelussa ja toteutuksessa sekd vakuutus-, vahingonkorvaus- ja tyo-
eldkeasioissa. Kaiku-tyonantajapalvelujen alaisuuteen on liséksi koottu laaja tyohyvinvointiin eri-
koistunut palveluntuottajaverkosto, joita hyodyntdmailld virastojen on mahdollista kehittdd tyohy-

vinvoinnin johtamista tydpaikoilla. (www.valtiokonttori.fi 2006b)

Valtiokonttorin riskienhallinnan tukipalvelu kuuluu Valtiokonttorin Kaiku-tyonantajapalveluihin.
Riskienhallinnan tukipalvelun tehtdvéni on auttaa valtion tydpaikkoja riskienhallintatydssi. Tahén
kuuluu riskienhallinnan hyddyistd kertominen seké kdytdnnon riskienhallintatoimien suunnittelu ja
toteutus yhteistyOssé asiakkaan kanssa. (Molarius, Kotikunnas, Lanne, Murtonen & Nissild 2005, 3)
Asiakkaina ovat kdytdnnOsséd siis valtion virastot tai laitokset. Valtion virastojen ja laitosten on
mahdollista saada Valtiokonttorilta kiyttoonsé erilaisia riskienhallinnan apuvilineitd. Uusin téllai-
nen viline on kokonaisvaltainen riskienhallintamenetelmd Kaiku-Luotain. (www.valtiokonttori.fi

2006¢)

Perinteisesti Valtiokonttori on auttanut valtion virastoja ja laitoksia henkildriskien torjunnassa
(Kuisma 2005a, 15). Takkisen (2006) mukaan riskienhallinta on valtionhallinnossa mielletty kiy-
tdnnossd vain tyoturvallisuuteen liittyvéksi toiminnaksi. Viime vuosien aikana riskienhallintakult-
tuuria on kuitenkin alettu laajentamaan kokonaisvaltaiseen toiminnan, henkiloston ja omaisuuden
turvaamiseen. Ennaltachkiisevin riskienhallintatyon tavoitteena on jarjestelmaillisen riskienhallinta-
tyon ymmaértdminen tuottavuuden kehittdmisessd. Valtiokonttorin tulossopimuksessa on esitetty
tavoite, jonka mukaan vuonna 2009 kaikissa valtion virastoissa on oltava riskienhallinnan kehitté-
misohjelma. Valtiokonttori tekee riskienhallintaty6té tiiviissd yhteistydssd valtiovarainministerion
alaisuuteen kuuluvan sisdisen valvonnan ja riskienhallinnan neuvottelukunnan kanssa. (Suoninen

2006b, kalvo 2)

Uusia riskienhallinnan alueita valtionhallinnossa ovat vahinko-, keskeytys- ja vastuu-, ja sopimus-
riskit (Kuisma 2005a, 15). Viime vuosien suuret katastrofit ovat vauhdittaneet kokonaisvaltaisen
riskienhallinnan ja turvallisuusjohtamisen kehittdmistd, silld myos valtionhallinnon organisaatioiden
tulee olla varautuneita katastrofeihin. Voidaankin ajatella, ettd riskejd ennakoiva virasto tai laitos
kehittdd valmiuttaan toipua katastrofin seurauksista mahdollisimman hyvin sekd omalta ettd sidos-

ryhmiensé kannalta. (Kuisma 2005b, 16)



1.2 Tutkimuksen tavoite, tutkimusongelmat ja rajaukset

Tutkimuksen tavoitteena on kuvata riskienhallintaa ja valtionhallinnon erityispiirteitd siind ja tar-
kastella Valtiokonttorin Kaiku-Luotain-riskienhallintamenetelmén kayttoonotossa huomioon otetta-

via seikkoja. Tutkimusongelmat ovat:

1 Millainen on riskienhallinnan prosessi ja mitk& ovat valtionhallinnon riskienhallinnan erityispiir-
teet siind?
2 Mité seikkoja valtion virastojen ja laitosten sekd Valtiokonttorin tulee ottaa huomioon Kaiku-

Luotain-menetelmin kiyttoonotossa?

Ensimmdisté tutkimusongelmaa ldhestytdin kuvaamalla yleisesti riskejé ja riskienhallinnan teoriaa.
Riskienhallinnan prosessin erityispiirteet valtionhallinnossa saadaan selville taustoittamalla valtion-
hallinnon muutostrendeja ja peilaamalla valtionhallinnon riskejd ja riskienhallintanikemystd ylei-

seen riskienhallinnan teoriaan.

Toiseen tutkimusongelmaan saadaan vastaus tutkimuksen empirian kautta. Valtiokonttorin riskien-
hallintamenetelmén kiyttdonotossa ja soveltamisessa huomioitavat seikat selvitetdén haastattelujen
ja kyselyn avulla. Tavoitteena on selvittdd asenteiden, ndkemysten ja kokemusten perusteella kah-
den kohdeviraston valmiuksia riskienhallintaan ja kartoittaa Kaiku-Luotain-menetelmistd saadut

ensimmaéiset kdyttokokemukset.

Tutkimus késittelee riskejd ja riskienhallintaa ainoastaan valtionhallinnon organisaatioiden nako-
kulmasta, koska Valtiokonttori tarjoaa palveluita vain valtionhallinnon organisaatioille. Siten muis-
sa julkishallinnon organisaatioissa kuten kaupungeissa ja kunnissa toteutettava riskienhallinta on
rajattu tdmdn tutkimuksen ulkopuolelle. Valtionhallinnon riskienhallinnan merkitystd kasitelldan
tissd tutkimuksessa ldhinnd valtionhallinnon yksikdiden nakokulmasta, joten riskienhallintatyon
merkitystd yhteiskunnan kannalta ei tarkastella. Riskien taloudellista merkitystd ei mydskdén arvi-

oida tdmén tutkimuksen puitteissa.

Haastatteluihin ja kyselyyn osallistui kohdevirastoista yhteensd 14 henkilod. Namé edustivat tasai-
sesti sekd virastojen johtoa ettd tyontekijoitd. Haastattelujen tarkoituksena oli selvittdd viraston

valmiuksia ja asenteita riskienhallintaan. Kyselyn avulla keréttiin ensimmaiset suuntaa antavat ko-



kemukset ja mielipiteet Kaiku-Luotain-menetelmistd ja sen avulla saaduista tuloksista virastoissa.

Kysely tehtiin toiseen virastoon noin kaksi kuukautta menetelméin kéyttoonoton jalkeen.

Tutkimuksen kohdevirastot ja haastateltavat esitetdén tissd tutkimuksessa anonyymisti. Tdmé on
perusteltua, koska riskienhallintaan liittyy usein arkaluontoisia tietoja, joiden péddsy sellaisenaan
julkisuuteen saattaa kohtuuttomasti vaikeuttaa yksittdisen tyontekijin tyoskentelyd organisaatiossa

tai vaikuttaa kielteisesti organisaation imagoon.

1.3 Tutkimusmetodit

Tutkimuskirjallisuudessa tutkimusotteella tarkoitetaan metodologisia perusratkaisuja, jotka liittyvét
tieteenfilosofisiin l1dhtokohtiin ja tutkimuksessa kéytettdviin metodeihin. Tutkimusotteet voidaan
jakaa viiteen typologiaan: kisiteanalyyttiseen, padtdoksentekometodologiseen, nomoteettiseen, toi-
minta-analyyttiseen ja konstruktiiviseen tutkimusotteeseen. (Kasanen, Lukka & Siitonen 1991, 313
- 317) Téssa tutkimuksessa on piirteitd sekd késiteanalyyttisestd, toiminta-analyyttisestd ettd kon-
struktiivisesta tutkimusotteesta. Riskienhallinnan tutkiminen valtionhallinnon nidkdkulmasta on ol-
lut melko véhéistd. Perinteinen riskienhallinnan kisitteisto ja ulottuvuudet saavat osittain uutta mer-
kitystd, kun tutkitaan asiaa valtionhallinnon ndkdkulmasta. Téltd osin kyse on késiteanalyyttisesté
tutkimuksesta. Riskienhallinnan kokonaisuus hahmotetaan usein hyvin eri tavoin, jolloin on tirkeéda
ymmaértdd, mitd se merkitsee yksittéisille organisaatioille. Talloin on yleenséd vélttimitontd menna
tapaamaan ihmisid heiddn tyopaikalleen ja havainnoida, miten riskienhallinta otetaan arkipdivin
tyorutiineissa huomioon. Niin tdssd tutkimuksessa on piirteitd my0s toiminta-analyyttisestd tutki-
musotteesta. Riskienhallintamenetelmin kéyttoonotossa ovat organisaatiossa piilevét asenteet ja
nidkemykset avainasemassa. Ne vaikuttavat sithen, miten menetelmén kiyttoonotto onnistuu. Lisak-
si myOs kdyttoonoton laajuus ja kdyttoonottotapa vaikuttavat onnistumiseen. Téssd tutkimuksessa
on tarkoitus tuottaa Valtiokonttorille tietoa siitd, miten Kaiku-Luotain-menetelmé toimii kaytdnnos-

sd. Kyse on menetelmin testauksesta, mikd on ominaista konstruktiiviselle tutkimusotteelle.

Erilaiset tutkimustyypit on perinteisesti jaettu kolmeen ryhméén: kvalitatiiviseen tutkimukseen,
kvantitatiiviseen tutkimukseen seké tapaustutkimukseen (Hirsjirvi, Hurme & Sajavaara 2004, 180).
Tama tutkimus edustaa tutkimustyypeistd tapaustutkimusta. Tapaustutkimukselle on luonteen-
omaista, ettd yksittdisestd tapauksesta (tai pienesti joukosta toisiinsa suhteessa olevia tapauksia)

tuotetaan yksityiskohtaista tietoa. Aineistonkeruussa kdytetddn useita menetelmid, ja tyypillisesti



tavoitellaan nimenomaan ilmididen kuvailemista, mutta koska tapaustutkimuksessa kdytetdin erilai-
sia tiedonkeruun ja -analyysin tapoja, ei sitd voida pitdd pelkéstddn aineistonkeruun tekniikkana.
Tapaustutkimusta ei kuitenkaan voida méadritelld yksiselitteisesti, silld sitd voi tehdd kovin monella
tavalla ja siten tapaustutkimus on késitteend monisyinen. (Saarela-Kinnunen & Eskola 2001, 159)
Syrjdldn ja Nummisen (1988, 75) mielestd tapaustutkimuksessa on tarkedmpéé tapauksen kokonais-

valtainen ymmartdminen kuin yleistdminen.

Tutkimuksen empiirisen osan kokoamisessa on kdytetty seké kvalitatiivista ettd kvantitatiivista tut-
kimusmetodia. Empiria rakentuu siten teemahaastatteluista ja avoimesta kyselystd. Teemahaastatte-
lut tehtiin kahteen virastoon, avoin kysely tehtiin vain toiseen ndistd. Teemahaastattelut toteutettiin
parihaastatteluna. Hirsjarven ja Hurmeen (2000, 48) mukaan teemahaastattelussa kaikkein olennai-
sinta on se, ettd yksityiskohtaisten kysymysten sijasta haastattelu etenee tiettyjen keskeisten teemo-
jen varassa. Tdméa vapauttaa padosin haastattelun tutkijan ndkokulmasta ja tuo tutkittavien danen
kuuluviin. Teemahaastattelu ottaa huomioon sen, ettd ihmisten tulkinnat asioista ja heidin asioille
antamansa merkitykset ovat keskeisid, samoin kuin sen, ettd merkitykset syntyvit vuorovaikutuk-
sessa. Teemahaastattelujen runko on esitetty liitteessd 1. Hirsjarvi ym. (2004, 190) nikevit avoimen
kyselyn etuna sen, ettd se antaa vastaajille mahdollisuuden sanoa, mité heilld on todella mielessdan.
Avointa kyselyd on kritisoitu sen tuottamasta kirjavasta siséllosti ja kyseenalaisesta luotettavuudes-
ta. Tdmén tutkimuksen osalta kysely tehtiin sdhkopostitse toiseen tutkimuksen kohdevirastoon osit-
tain samalle melko pienelle joukolle ihmisid, jotka osallistuivat myds tutkimuksen haastatteluosuu-
teen. Tarkoituksena oli ndin helpottaa kyselystd tehtdvien tulkintojen tekemisté ja parantaa vastaa-

misaktiivisuutta. Avoimen kyselyn kysymykset on esitetty liitteessa 2.
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1.4 Tutkimuksen rakenne

Kappaleessa kaksi késitelldédn yleistd riskienhallinnan teoriaa. Tarkoituksena on avata monimuotois-
ta riskin késitettd ja riskin kokemiseen liittyvid ulottuvuuksia. Riskien tyypittelylld jasennetién ris-
kikenttdd. Riskienhallinnan avulla voidaan hallita erilaisia riskejd. Olennaista on, etté riskienhallinta
on jatkuvaa toimintaa, jota voidaan kuvata prosessina. Riskienhallinnan yleisen teorian késittely
padtetddn kokonaisvaltaisen riskienhallinnan kuvaamiseen ja kansainvilisen COSO ERM -

viitekehyksen esittelyyn.

Kolmannessa kappaleessa keskitytddn valtionhallinnossa toteutettavan riskienhallinnan kuvaami-
seen ja eroihin verrattuna yksityisten yritysten riskienhallintaan. Aihetta ldhestytdédn riskienhallin-
nan tarpeen nikokulmasta kuvaamalla valtionhallinnon muutostrendeji ja esittimalld tuloksellisuu-
den vaatimukset valtionhallinnossa. Tdmin jdlkeen késitellddn riskejd ja riskienhallintandkemysta
valtionhallinnossa ja esitetddn valtionhallinnon riskienhallinnan erityispiirteiti. Seuraavaksi kisitel-
ladn sisdisen valvonta riskienhallinnan osana. Merkittdvand osana sithen kuuluu, ettd valtionhallin-
non organisaatioiden toimintakertomuksen tulee sisdltdd sisdisen valvonnan ja riskienhallinnan ar-
viointi- ja vahvistuslausuma. Valtiovarainministerié on ohjeistanut sisdisen valvonnan ja riskienhal-
linnan arviointikehikon avulla, miten sisdinen valvonta ja riskienhallinta pitdisi jarjestdd valtion
virastoissa, laitoksissa ja rahastoissa. Kolmannen kappaleen lopuksi kuvataan ajankohtaisten tutki-

mustulosten perusteella riskienhallinnan nykytilaa ja haasteita valtionhallinnossa.

Kappaleessa neljd kerrotaan aluksi taustaa Valtiokonttorin kokonaisvaltaisen riskinhallintamene-
telmin, Kaiku-Luotaimen, kehittdmiselle. Tdmin jilkeen esitetddn teoreettisesti Kaiku-Luotain-
menetelmi ja sen vaiheet. Seuraavaksi késitellddn haastatteluaineiston avulla, millaiset 14htokohdat
tutkimuksen kohteeksi valituilla virastoilla on riskienhallintaan. Kyselyn perusteella esitetdin mene-
telmastd saadut kokemukset. Viidennessd kappaleessa kootaan yhteen haastattelujen ja kyselyn tu-

lokset. Kuudennessa kappaleessa esitetddan koko tutkimuksen johtopaétokset.
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1.5 Tutkimuksen viitekehys

Kuviossa 1 on esitetty tutkimuksen viitekehys. Tutkimuksen teoria rakentuu yleisestd riskienhallin-
nan teoriasta, joka on usein kirjoitettu yritysten nikokulmasta. Sitd voidaan soveltaa kuitenkin mo-
nilta osin myds valtionhallinnon organisaatioihin. Yrityksissd kdytdsséd olevat riskienhallintamene-
telmat eivit vélttdméttd kuitenkaan sovi suoraan sovellettaviksi valtionhallinnon organisaatioihin.
Siksi on tidrkedd tunnistaa valtionhallinnon riskienhallinnan erityispiirteet ja organisaatioiden tar-
peet, jotta riskienhallintaa pystytdén onnistuneesti toteuttamaan valtion virastoissa ja laitoksissa.
Kaiku-Luotain on valtion virastoille ja laitoksille suunniteltu riskienhallintamenetelma, jonka tar-

koitus on helpottaa erityisesti operatiivisten riskien hallintaa.

Valtionhallinnon
riskienhallinnan
erityispiirteet

Riskien-
hallinta

Kaiku-
Luotain

KUVIO 1 Tutkimuksen viitekehys
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1.6 Keskeiset Kasitteet

Riskilld tarkoitetaan vaaraa, yllattivad tapahtumaa, joka kielteiselld tavalla estdd realisoituessaan
kokonaan tai véliaikaisesti jonkun tavoitteen toteutumisen. Riskin matemaattinen suuruus perustuu
riskin todenndkoisyyteen ja laajuuteen, joiden yhteisvaikutus ratkaisee kiytettavissi olevat hallinta-
keinot. (Santanen, Laitinen & Kekéle 2002, 41) Riskin késitteen monimuotoisuudesta johtuen sii-

hen palataan vield kappaleessa 2.1.1

Riskienhallinta voidaan mééritelld seuraavasti: “Riskienhallinta on kokonaisndkemys olemassa ole-
vista vaaroista ja jarjestelmidllinen tutkimus siitd, miten niistd aiheutuvat menetykset voidaan mini-
moida, sekd tdhdn tutkimukseen perustuva edullisimpien hallintakeinojen valitseminen ja toteutta-
minen.” (Berg 1994, 43) Riskienhallinnan kisitetté ja tavoitetta késitelldén laajemmin kappaleessa

2.2.1

Sisdiselld valvonnalla tarkoitetaan prosessia, jota organisaation johtoelin, toimiva johto ja muu
henkilosto toteuttaa saadakseen kohtuullisen varmuuden seuraavien tavoitteiden saavuttamisesta:
toimintojen vaikuttavuus ja tehokkuus, taloudellisten tietojen raportointi ja organisaatiota koskevien

lakien ja madrdysten noudattaminen. (www.coso.org 2006)

Valtion virastot ja laitokset ovat valtion keskushallintoon kuuluvia organisaatioita, joita toimii jo-
kaisen ministerion toimialalla. Ministeriditdkin voidaan pitdé virastoina, mutta téssi tutkimuksessa
kiytetddn ensin mainittua ndkokulmaa. Valtion virastoja ja laitoksia on yhteensd noin sata ja niiden
tehtavit ja koko vaihtelevat. Yhteensd ne tyollistavit yli 20 000 tyontekijdd. Monet virastot ja lai-
tokset hoitavat hallintotehtdvid. Niiden toiminta voi liittyd myds tietohallinto- ja rekisteritehtiviin.
Useiden virastojen ja laitosten tehtdvini on tietyn toimialan kehittiminen ja alan tuottaman tiedon

vélittdminen koko yhteiskunnan kayttoon. (www.suomi.fi 2006a)

Valtion liikelaitoksilla tarkoitetaan puolestaan valtion omistamia laitoksia, jotka yritysten tapaan
toimivat markkinoilla ja vastaavat omasta taloudestaan. Niiden talous on irrotettu valtion tulo- ja
menoarviosta. Eduskunta ja hallitus ohjaavat niitd tulos- ja palvelutavoitteilla. Laki valtion liikelai-

toksista (1185/2002) sditelee tarkemmin niiden toimintaa. (www.suomi.fi 2006b)
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2 RISKIENHALLINNAN TEORIA

2.1 Riski

2.1.1 Riskin méarittely

Sanan “riski” uskotaan yleisesti olevan perdisin Italian sanasta “risicare”, joka tarkoittaa suomen
kielelld uskaltaa (Kuusela & Ollikainen 2005, 16). Riskin perinteisid synonyymeja suomen kielessé
ovat muun muassa vahingonvaara, vahingonuhka ja tappionvaara. Niiden tarkoituksena on ilmaista
mahdollisuutta vahingolliseen, haitalliseen, epdedulliseen tai vaaralliseen tapahtumaan. (Juvonen,

Korhonen, Ojala, Salonen & Vuori 2005, 7)

Sanalle riski on muodostunut monia arkisia ja tieteellisid merkityksid. Yleiskielessd riskilld kuva-
taan vaarallisia tilanteita, joilla on erilaisia kielteisid seurauksia. (Kamppinen & Raivola 1991a, 7)
Juvosen ym. (2005, 7) mukaan riskissi on kdytdnndssé kyse siitéd, etti jotain epdedullista voi tapah-
tua henkilolle itselleen, toiselle henkildlle tai ithmisjoukolle tai ndiden omistamalle omaisuudelle.
Riskien mééra ja sisdltd muuttuu koko ajan, joten riskille on kehittynyt useita erilaisia tieteellisid
madritelmid (Kuusela & Ollikainen 1998, 16). Tieteellisille médritelmille on ominaista arkikielen
nikokulma vahingolliseen, haitalliseen, epdmiellyttidvién tai vaaralliseen tapahtumaan. (Kamppinen

& Raivola 1991a, 7).

Riskienhallintaan liittyvassi kirjallisuudessa tieteellisend peruslihtokohtana riskille pidetdén usein
Koganin ja Wallachin vuonna 1964 esittimdd maaritelmdid: “Riski on kaksitahoinen, toisaalta se
sisdltdd mahdollisuuden ja toisaalta vaaran aspektin”. Juvosen ym. (2005, 8) mielestd arkikielen ja
tieteen médritelma riskistd eroaa nimenomaan siind, etti tieteessd riskin késitteeseen nihdiin sisél-
tyvian my0s mahdollisuus jostain paremmasta. Voidaan olettaa, ettd arkikielessd kyseinen nakokul-

ma tulee esille varsin harvoin.

Riskistd on olemassa useita tieteellisii méadritelmii, joille kaikille on olemassa omat perustelunsa,
koska riski on monitahoinen asia. Esimerkiksi Vaughan (1997, 8) méiirittelee riskin olosuhteeksi,
jossa tapahtuman lopputulos poikkeaa odotetusta lopputuloksesta. Suomisen (1996, 65) mukaan
puolestaan riskin luonteeseen kuuluu yllatyksellisyys. Myohemmin Suominen (2003, 9) on korosta-

nut, ettd riskiin kuuluu olennaisena osana myos se, ettd erilaisten tapahtumien todennikoisyyksié
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arvioidaan poikkeuksetta. On lisdksi esitetty, ettd riskin olemukseen liittyy aina myos se, ettd tapah-
tumien hajonta vaihtelee ja riskien toteutuminen on yksilostd riippuvaa (Kuusela & Ollikainen
2005, 28 - 29). Mattila (2006) puolestaan nikee riskitapahtumina myos tekemaitté jattdmisen silloin,
kun se on harkittua ja sen, ettd jotakin jai tekeméttd, vaikka se oli tarkoitus tehdd. Suomisen (2003,

9) mielesté tdysin turvallinen ja riskitdn toiminta on erittdin harvinaista.

Riskin késitettd voidaan ajatella myos vakuuttamisen nikokulmasta. Kuusela & Ollikainen (2005,
16 - 17) ovat esittineet, ettd riskeissd on kysymys tapahtumista, jotka voivat kohdata ihmisid tai
yrityksid ja niitd pddomia, joita ihmiset tai yritykset omistavat. Riskin toteutuessa voivat tulla ky-
seeseen erilaiset arvonmenetykset. Nditd voivat olla rahallisen arvon, ympéristoarvon, terveydelli-

sen arvon tai yhteiskunnallisen arvon menetys.

Riskiin liittyvien uhkien ja mahdollisuuksien arviointia voidaan tehdd esimerkiksi kokemusperéi-
sesti, tapaustutkimusten avulla tai laskennallisesti. Laskennallisessa arvioinnissa jdtetdan useimmi-
ten mittaamatta tapahtuman liittyvit odotukset. Riski midritellidn yleensd todennikoisyyden (ta-
pahtumiin liittyvd epdvarmuus) ja merkittdvyyden (tapahtumien laajuus ja vakavuus) perusteella.

(Juvonen 2002, 15; Juvonen ym. 2005, 8)

Riski = Todenndkoisyys x riskin merkittédvyys

Juvonen ym. (2005, 9) kritisoivat perinteisti riskin madritelméad. Ongelmana mééritelmissd on se,
ettd madritelmén avulla ei pystytd selkedsti asettamaan riskejd tirkeysjirjestykseen sen mukaan,
missé jirjestyksesséd nithin tulisi varautua. Riskin todenndkdisyys ja riskin merkittdvyys ovat perin-
teisessd riskin mairitelméssd keskendiin samanarvoisia, vaikka todellisuudessa todennékoisyyden ja
merkittdvyyden asteet vaihtelevat. Jos riskin todenndkdisyys on pieni ja samanaikaisesti riskin mer-
kittdvyys on suuri, riski uhkaa véistiméttd yrityksen olemassaoloa, jos siihen ei ole varauduttu.
Pdinvastaisessa tilanteessa, riskin todennékoisyyden ollessa hyvin suuri ja riskin merkittdvyyden
pieni, riskin toteutuminen aiheuttaa vain pienen taloudellisen menetyksen. Perinteinen riskin maari-
telmi antaa saman lopputuloksen, joka ei riipu riskin todenndkdisyyden ja merkittdvyyden asteesta.

Juvosen ym. (2005, 9) médritelmissé lopputulos saattaa vaihdella.
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Tata taustaa vasten kaikki matemaattiset riskin médritelmét voidaan ymmartii vain osatotuuksina.
Riskejd arvioitaessa on syytd ottaa huomioon, ettd pienten yksittdisten varsin merkityksettomilta
tuntuvien riskien kokonaisvaikutus voi muodostua suureksi. Riskien arvioinnin tulisi tdmén takia

perustua kokonaisvaltaiseen analyysiin. (Juvonen 2002, 15; Juvonen ym. 2005, 11)

Kamppisen ja Raivolan (1991a, 8) ndkemyksen mukaan riskin mééritelmén eri puolet korostuvat
asiayhteydesti riippuen. Todenndkdisyys korostuu riskitapahtumissa, jotka tunnetaan hyvin ja joi-
den vaikutus arvioidaan pieneksi. Arkipdivéisissd riskeissid puolestaan hyddyt korostuvat niin, etté
haitat jadvat helposti liian vdhélle huomiolle. Katastrofaalisten riskien arvioinnissa todennikoisyy-
den merkitys vihenee, koska suuri haitta on sietimiton pienellikin todenndkdisyydelld. Waringin ja
Glendonin (1998, 172 - 183) mielesti riskid on vaikea mééritelld yksiselitteisesti, koska se muuttuu
kasitteend jatkuvasti yksilollisten ja yhteiskunnallisten arvojen pohjalta. Luonteeltaan riskit ovat
yksilon tajuntaan liittyvid ilmioitd, minkd vuoksi ne usein ovat subjektiivisia. Thmisten havaintoihin

uhista, vaaroista ja riskeistd vaikuttavat sosiaaliset, kulttuuriset ja ammatilliset ennakkoluulot.

Edelld kuvattu osoittaa, ettd riskid on kisitteend mahdotonta kuvata yksiselitteisesti. Tieteessd ja
arkikielessé esitetyille ndkemyksille on kuitenkin yhteistd se, etté riski mééritellidn padasiassa kiel-

teiseksi asiaksi. Se, miten riski on mitattavissa, riippuu puolestaan paljolti riskin olemuksesta.

2.1.2 Riskin kokeminen

Juvosen ym. (2005, 7 - 8) mukaan riskiin liittyy kolme tekijai, jotka vaikuttavat siihen, millaisena
se koetaan. Niitd ovat tapahtumaan liittyvd epdvarmuus, tapahtumaan liittyvét odotukset ja tapah-

tuman laajuus ja vakavuus.

Kun tapahtumaan liittyy epavarmuutta, voidaan ymmartai, ettd sithen liittyy my0s jonkinlaista ris-
kid. Mikéli tapahtuman tai toimenpiteen seuraus tai tulos on tdydellisesti ennalta tiedossa, kyseessa
ei ole riski. Kielteistd lopputulostakaan ei voida pitdé riskind, jos lopputulos on etukiteen tiedossa.
Kéaytdnnossi epdvarmuuden aste eli vahingon sattumisen todennékdisyys voi vaihdella eri tapahtu-
mien kesken erittdin paljon. Toinen riskin tekijd on tapahtumaan liittyvit odotukset. Odotukset méa-
rittdvat pitkdlti sen, millaisena riski ja sen mahdollinen toteutuminen koetaan. Tapahtumaan liittyvi-

en odotusten lisdksi tapahtuman laajuus ja merkityksellisyys seké itselle ettd muille vaikuttavat ris-
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kin koettuun vakavuuteen. (Juvonen ym. 2005, 7 - 8) Jos esimerkiksi taloudelliset panokset ovat

suuret, riskiin suhtaudutaan vakavammin.

Kamppisen & Raivolan (1995, 25) mukaan riski ja epdvarmuus liittyvat kiintedsti toisiinsa. Mo-
lemmat kuuluvat yksilon luontaiseen paitoksentekoon. Yksilolld on paitoksenteossa useita mahdol-
lisuuksia, joiden toteutumiseen hidnen toimintansa voi johtaa eri todennékoisyyksilld. Mahdollisuu-
det voivat olla hdnen tai muiden henkildiden ndkdkulmasta toivottuja tai ei-toivottuja. Paatoksente-
osta, johon liittyy riskid on kyse silloin, kun seurauksia padtdksenteosta ei tunneta varmuudella,
mutta eri seurausten todennikoisyydet tunnetaan. Riskin sijasta on kyse epdavarmuudesta, kun on
tiedossa vaihtoehtoiset tavat toimia ja tiedetddn ndiden seuraukset, mutta seurausten todenndkoi-
syyttd ei pystytd arvioimaan. Epdvarmuuden jilkeen tulee tietiméttomyys. Tietdiméattomyys voidaan
ndhdd epdvarmuutta syvempénd, silld siind ei tunneta kaikkia vaihtoehtoja eikd niiden mahdollisia

seurauksia.

Riskiarviot vaihtelevat henkildiden vililld huomattavasti. Esimerkiksi varovaista, riskit tarkasti har-
kitsevaa ihmistd, voidaan kutsua riskin karttajaksi. Hén pelkd4 helposti epdonnistuvansa, eikd uskal-
la ottaa riskejd. Riskin ottaja puolestaan etsii tietoisesti uusia haasteita ja on valmis vastaamaan
haasteisiin. Téllainen ihminen nidkee riskit mahdollisuuksina. Sellaista ihmisti, joka ei pyri kartta-
maan riskid, mutta ei toisaalta sellaista etsi, voidaan pitdd riskineutraalina. (Suominen 1994, 27)
Kéaytdnnossi yksiloitd on vaikeaa listata Suomisen esittdmin jaon perusteella, koska yksilon suhtau-

tuminen riskeihin riippuu monesta tekijasta.

Riskikokemukseen vaikuttavia tekijoitd ovat esimerkiksi riskin hallittavuus ja rajoitettavuus sekd
henkilon arviointikyky, henkilokohtaiset ominaisuudet ja vapaaehtoisuus (Kuusela & Ollikainen
2005, 17 ja 29). Yksiloiden ja ryhmien vélilld on eroja siind, miten he ymmartavat riskien jakautu-
neen. Erot perustuvat kokemuksiin, elinolosuhteisiin ja yksilon kdytettdvissd oleviin resursseihin.

(Raivola & Kamppinen 1991b, 22 - 23)

Asiantuntijat ndkevét riskin usein todenndkdisyyksind ja riskien hahmotteluna. Tamén takia monet
riskindkemykset ovat rationaalisia, teknologisia ja midréllisid. Asiantuntijoiden riskiarviot perustu-
vat esimerkiksi kuolleisuuslukuihin. Maallikko joutuu tekemiin havainnot riskeistd aistein ja usein
hatarilla tiedoilla. (Kuusela & Ollikainen, 2005, 29) Maallikoiden ja asiantuntijoiden keskeinen ero
riskin hahmottamisessa on se, ettd he ottavat eri asioita huomioon. Asiantuntijat arvioivat riskii aina

ottaen huomioon seki riskin todenndkodisyyden ettd suuruuden. Maallikoiden suhteen kyseeseen
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tulevat todenndkdisyyttd korostava arvio, todenndkoisyyden ja vakavuuden huomioon ottava arvio

sekd vain vakavuuteen huomiota kiinnittiava arvio. (Juvonen ym. 2005, 13)

Ne henkilot, jotka korostavat riskien vakavuutta, kokevat riskit myds usein muita henkil6itd merkit-
tavimmiksi. Téllaiset henkilot eivdt useinkaan née kovin paljon uhkia ldhiymparistossidén, mutta ne
riskit, jotka he huomaavat, he myo6s haluavat vilttds, vaikka riskin toteutumisen todennikdisyys
olisi erittdin epdtodenndkdinen. Riskin todenndkoisyyttd korostavat henkilot ndkevat ymparillddn
useimmiten ainoastaan pelkoa heréttivid uhkia, koska he eivét osaa arvioida uhkien suuruutta. Ta-
mén takia pienetkin riskit saattavat tuntua heidin mielestdén pelottavilta. Téllaisia henkilditd voi-

daan pitédéa riskin karttajina. (Juvonen ym. 2005, 13)

Yritystoimintaa uhkaaviin riskeihin ottavat yleisimmin kantaa esimerkiksi yrityksen ylin johto, ris-
kipaallikot ja yrityksen ulkopuoliset asiantuntijatahot (vakuutusyhtididen riskipéallikot, tilintarkas-
tajat ym.) (Juvonen ym. 2005, 12). Tyopaikoilla erot riskikdsityksessd ilmenevit organisaation eri
tasoilla toimivien henkildiden suhtautumisessa. Mitd ylempéani organisaatiossa henkild on, sitéd
enemmaén hin kiinnittd4 huomiota taloudellisiin riskeihin. Suoritustason tyontekijoitd huolettaa eni-
ten konkreettiset riskit, jotka liittyvét usein tyoturvallisuuteen. Myds arvioijan koulutus vaikuttaa
mielipiteisiin, silld useimmat ihmiset painottavat omalla vastuualueellaan olevia riskejd. (Raivola &

Kamppinen 1991b, 23 - 24)

Bellanten ja Linkin (1981, 408 - 409) tutkimustulosten perusteella suhtautuminen riskeihin vaikut-
taa my0Os sithen hakeutuuko henkild tyohon julkiselle vai yksityiselle sektorille. Tutkimuksen mu-
kaan tyOpaikan pysyvyys on todenndkdisempid julkisella sektorilla kuin yksityiselld sektorilla. Jul-
kisen sektorin tydstd saatavaa palkkaa pidetddn myds varmempana kuin vastaavaa yksityiseltd sek-
torilta. On arvioitu, ettd todennikoisyys joutua tyottoméaksi julkisen sektorin tydonantajan palveluk-
sesta on puolet epatodenndkdisempdd verrattuna yksityisen tyonantajan palveluksessa oleviin. Se,
kuinka paljon yksild arvostaa tyssddn edelld mainittuja seikkoja, riippuu hinen riskin karttamisen

tasostaan. Riskid karttavilla ihmisilld on taipumus hakeutua tdihin julkiselle sektorille.
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Slovic (1987) on havainnollistanut riskien kokemisen ulottuvuuksia (kuvio 2). Kuviota tulee tulkita

seuraavasti: Mitd kauempana oikealla ylhdilld toiminto on riskikartassa eli mitd voimakkaammin

sitd arvioidaan pelottavuuden (I) ja tuntemattomuuden (IT) osatekijoiden suhteen, sitd suuremmaksi

riski arvioidaan ja sitd enemmaén riskienhallinnan toimenpiteitd ollaan valmiita ehdottamaan.

- hallittavissa

- ei pelottava

- ei globaali katastrofi

- ei kuolettava

- oikeudenmukainen

- yksittdiset uhrit

- ei riskié tuleville sukupolville
- helposti vihennettiavissa
- vdhenee ajan myoti

- vapaachtoinen

- ei vaikuta itseen

- el aistein havaittavissa

- tuntematon altistuneille

- seuraukset viivédstyneet

- uusi riski

- riskit tieteelle tuntemattomat

II

- havaittavissa aistein

- altistuneille tuttu

- vaikutukset valittomia
- vanha ja tunnettu riski
- riskit tieteelle tuttuja

- hallitsematon

- pelottava

- globaalin katastrofin
uhka

- seuraukset
kohtalokkaat

- epaoikeuden-
mukainen

- katastrofi,
paljon uhreja

- suuri riski tuleville
sukupolville

- ei helposti
vahennettivissa

- riski lisdéntyy
ajan myota

- ei vapaaehtoinen

- vaikuttaa itseen

KUVIO 2 Riskien kokemisen ulottuvuudet Slovicin mukaan (Raivola & Kamppinen 1991b, 17)

Kuuselan ja Ollikaisen (2005, 30 - 31) mukaan riskejd yliarvioidaan usein esimerkiksi sen takia, etté

tietyt riskit ovat julkisuudessa enemmén kuin toiset. Riskien haitallisten vaikutusten ndkyvyys saat-

taa aiheuttaa riskien toteutumisen yliarviointia. Tdmén vuoksi usein toistuvat ja laajasti uutisoidut

riskit yliarvioidaan. Tarjolla oleva tieto riskeistd kasvattaa riskitietoisuutta ja timén vuoksi harvoin

tapahtuvat asiat saattavat jaadé aliarvioiduiksi. Myds tapahtumien tarkastelunidkdkulmat sekd asian

kertomis- ja esittdmistavat vaikuttavat riskindkemyksiin.
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Riskin kokemiseen niyttdvit vaikuttavan eri tutkimustulosten perusteella ensinnékin riskin perus-
ominaisuudet eli tapahtumaan liittyvd epdvarmuus, sithen liittyvét odotukset ja tapahtuman laajuus
ja vakavuus. Toiseksi riskin kokemiseen vaikuttavat myos yksilon ominaisuudet, asema organisaa-
tiossa ja aikaisemmat kokemukset riskeistd. Kolmanneksi riskin kokemiseen vaikuttavat riskin pe-

rusominaisuuksista ja yksilosté riippumattomat seikat kuten riskin julkisuusarvo.

2.1.3 Riskien tyypittelyji

Riskit jaetaan riskienhallinnan teoriassa yleisimmin vakuutettaviin ja ei-vakuutettaviin riskeihin.
Vakuutettavia ja ei-vakuutettavia riskejd voidaan kutsua myos staattisiksi ja dynaamisiksi riskeiksi.
Staattisia riskejd voidaan pitdd melko muuttumattomina riskeiné (esim. paloriski), kun taas dynaa-
miset riskit muuttuvat olosuhteiden mukaan hyvinkin voimakkaasti (esim. hintojen vaihtelu). Staat-
tisten riskien olemassaolo ei ole riippuvainen yrityksen tai yksilon padtoksistd. Kéytdnnossa staat-
tisten riskien toteutumisen todennikoisyys on helpommin arvioitavissa kuin dynaamisten riskien
todenndkdisyys. Téstd syystd niitd varten voidaan kehittdd vakuutuksia ja riskejd voidaan siirtda
maksua vastaan vakuutusyhtion kannettavaksi. Staattiset riskit ovat tyypillisid tilanteissa, joissa
vaihtoehtoina on joko tilanteen sdilyminen ennallaan tai tappion mahdollisuus. Dynaamisiin riskei-
hin puolestaan yritys tai yksilo voi itse vaikuttaa merkittdvésti. Tamédn vuoksi niitd ei voida yleensa

siirtdd muiden kannettavaksi. (Kuusela & Ollikainen 2005, 33 - 34)

Kéytanndssi riskien tyypittelyssd sovelletaan useimmiten jakoa vahinkoriskeihin (joihin voi varau-
tua vakuuttamalla) ja liikeriskeihin (joihin ei voi varautua vakuuttamalla). Bergin (1994, 24 - 26)
mukaan vahinkoriskilld tarkoitetaan riskid, joka toteutuessaan aiheuttaa taloudellista vahinkoa. Va-
hinkoriskit voidaan ymmaértéa tiedossa olevina riskeind, joiden toteutumisesta aiheutuvien menetys-
ten estdmiseksi tai pienentdmiseksi voidaan sijoittaa varoja tai luopua tuloista. Vahinkoriskien hal-
lintaan sijoitetut varat eivit tuota yritykselle voittoa, mutta ne voivat pienentdd menoja esimerkiksi
vakuutusmaksualennusten muodossa. Osa vahinkoriskeistd on sellaisia, jotka voidaan siirtdé toisten
kannettaviksi, osa taas jdd yrityksen itsensd hoidettavaksi samoin kuin liiketaloudelliset riskitkin.
On pidettidva mielessd, ettd kaikkiin vahinkoriskeihin ei vélttdmattd ole taloudellisesti jarkevéd va-

rautua vakuuttamalla.
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Vahinkoriskien lista on yrityksissd usein hyvin pitkd. Vahinkoriskeiksi voidaan luokitella esimer-
kiksi palo-, kuljetus-, rikkoutumis- ja vuotoriskit. Vahinkoriski vaikeuttaa usein yrityksen liiketoi-
mintaa ja aiheuttaa siten my0s liiketoimintariskin. Néin voi kdydd esimerkiksi, kun yrityksen toi-
minta keskeytyy tulipalon johdosta. Toiminnan keskeytyminen voi tuottaa huonoa mainetta yrityk-
selle esimerkiksi ympéristovahingon johdosta tai sen vuoksi, etti yritys ei pysty toimittamaan tuo-

tetta sovitun aikataulun puitteissa. (Juvonen ym. 2005, 11 - 16)

Vahinkoriskejd voidaan ryhmitelld hyvin monella eri tavalla. Esimerkiksi Ettala (1986, 20 - 21)
jakaa vahinkoriskit neljiin ryhmédin: omaisuusriskeihin, tietoriskeihin, henkildriskeihin ja toiminta-
riskeihin. Berg (1994, 27) esittdd puolestaan erilaisen, riskianalyysin tekojdrjestykseen perustuvan,
ryhmittelytavan vahinkoriskeihin. Berg jakaa riskit toiminnan mukaisiin riskeihin, kohteen mukai-
siin riskeihin, puhtaisiin vahinkoriskeihin eli vahinkotapahtuman mukaisiin riskeihin, erityisriskei-
hin ja muutosriskeihin. Suomisen (1996, 67) vahinkoriskijako on puolestaan neliluokkainen: omai-
suusriskit, henkiloriskit, vastuu- ja keskeytysriskit ja muut vahinkoriskit. Yleisimmin sovelletaan

Ettalan ja Suomisen esittdmié riskijakoa, mutta jako pitdd miettid aina tilanteeseen sopivaksi.

Liiketaloudellinen riski eli liikeriski on riski, jonka yritys ottaa liikkevoiton saamiseksi. Liikeriskit
ovat sellaisia, ettd niiden toteutuminen estdd jostain palvelusta tai tuotteesta suunnitellun voiton
saamisen tai pienentdd sitd, jolloin niihin sijoitetut varat saatetaan menettdd jopa kokonaan. Esi-
merkkejé litkeriskeistd ovat esimerkiksi se, ettd yrityksen kilpailija tuo markkinoille yrityksen tuot-
teen kanssa samanlaisen mutta halvemman tuotteen tai se, ettd yrityksen kdyttdmén raaka-aineen
hinta nousee odottamatta. Myds huonosti suunniteltu tuote, lakko tai valtiovallan yrityksen kannat-
tavuutta heikentdvét toimenpiteet tdyttavat litketoimintariskin tunnuspiirteet. Liikeriskit voidaan
luonteensa perusteella jakaa viiteen ryhmadn. Naitd ovat tekniset riskit, sosiaaliset riskit, taloudelli-
set riskit, poliittiset riskit ja henkilostoriskit. Liikeriskien vélttdmiseksi yritys ei voi useinkaan tehda

mitédn. (Berg 1994, 24)

Bergin (1994, 24) nikemyksen mukaan liikeriskien ja vahinkoriskien rajaa ei voida pitdéd tdysin
selvind. Jako saattaa olla riskienhallinnan kannalta jopa vaarallinen. Jakoa himartdd myos se, etté
koko ajan pystytddn vakuuttamaan enemmén myos liikeriskejd. Samaa mieltd on myds Suominen
(1996, 68), joka huomauttaa liséksi, ettd liiketoimintariskien méérittely ei voi koskaan olla tdysin
kattava, koska riskit muuttuvat nopeasti. Liiketoimintariskeind tulisi ottaa huomioon ainakin seu-
raavat riskit: kannattavuuteen ja rahoitukseen liittyvit riskit, valmistukseen ja tuotantopolitiikkaan

liittyvat riskit, kilpailutilanteen ja markkinointimahdollisuuksien muutokset, henkilostovoimavaro-
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jen kayttoon liittyvat riskit, litkkesuhteisiin liittyvét riskit, yhteiskunnalliset muutokset ja muut toi-
mialasta johtuvat erityistekijat. Vahinkoriskien ja liikeriskien vélille muodostunutta jakoa on Suo-
misen nikemyksen mukaan pyritty jopa tarkoituksellisesti hdivyttdmidn. Klassinen jako pitdd kui-
tenkin ottaa huomioon ainakin siind tilanteessa, kun mietitddn varautumista erilaisiin riskeihin.

(Suominen 1996, 65 - 68)

2.2 Riskienhallinta

2.2.1 Riskienhallinnan méirittely ja tavoitteet

Riskienhallinta ei ole késitteend vakiintunut. Riskienhallinnan médritelmissé esiintyy painotuseroja
esimerkiksi riippuen riskienhallinnan asiayhteydesti ja riskienhallintaty6td tekevien ihmisten taus-
toista. Riskienhallinnan olemusta kuvaa Engblomin (2003, 19) mielesté se, ettei yksikédédn laki tai
sdddos madrittele riskienhallinnan siséltéd. Suomisen (2003, 27) mukaan riskienhallinnassa on kyse
prosessista, jonka avulla yritystd uhkaavat vaarat voidaan torjua ja pitdd niistd aiheutuvat menetyk-
set niin pienind kuin mahdollista. Riskienhallinta voidaan ymmaérté4 joko suppeana tai laajana ajat-
telu- ja toimintatapana. Perinteinen, suppea maédrittely tarkoittaa 1&hinnd vahinkoriskien hallintaa.

Laajemmin méériteltynd riskienhallinta kattaa organisaation kaikkiin riskeihin varautumisen.

Perinteinen riskienhallinta perustuu padasiassa reagointiin. Tdma4 tarkoittaa sitd, ettd kun huomataan
uusi riski, etsitddn sille mahdollisimman edullinen suojaus. Riskienhallinta, jota ohjaa tillainen toi-
mintamalli, perustuu pddasiassa vakuuttamiseen. Toiminnan tehokkuutta mitataan ndin vakuutus-

maksusaddstoind. (Suominen 2003, 29) Téllaista ei voida pitdd kovin kehittyneena riskienhallintana.

Haimes (1992, 317 - 319) korostaa, ettd riskienhallinnan pitéisi olla kvantitatiivisiin menetelmiin
perustuva jéarjestelmédllinen prosessi. Matemaattisiin ja tilastollisiin menetelmiin pohjautuva riskien-
hallinta l4htee ajatuksesta, ettd kaikki riskit ja epdvarmuustekijit voidaan ennakoida, mitata, mallin-
taa ja arvioida. Asia ei ole kuitenkaan niin yksiselitteinen. Esimerkiksi Kuusela ja Ollikainen (2005,
13) kritisoivat tdtd nikemystd. Kvantitatiivinen mittaaminen kuuluu riskienhallintaan, mutta yksin-

omaan sen avulla ei toteudu monipuolinen riskienhallinta.
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Poystin (2006) mukaan riskienhallintaa voidaan ldhestyé ainakin neljistd ndkokulmasta. Ensinndkin
voidaan puhua strategisesta riskienhallinnasta, joka on osa organisaation johtamista ja ohjausta.
Toiseksi riskienhallinta voidaan ymmartda erityisesti rahoitukseen ja sen hallintaan liittyvdni toi-
mintona. Kolmantena nidkokulmana riskienhallintaan voidaan pitdd vahinko- ja henkiloriskien hal-
lintaa erityisesti vakuutusteoriaan ja vahinkohistoriaan ja sen analyysiin perustuvana toimintana.
Neljas ldhestymistapa on organisaation operatiivinen riskienhallinta, joka sisdltad turvallisuusjoh-

tamisen ja turvallisuustyon.

Juvonen ym. (2005, 20) ndkevit riskienhallinnan tavoitteena ennen kaikkea katastrofien vélttimisen
ja litkketoiminnan jatkuvuuden varmistamisen. Myds Jauri (1997, 12) ja Suominen (2003, 155) ko-
rostavat, ettd riskienhallinnan perimmaéinen tarkoitus on yritystoiminnan jatkuvuuden turvaaminen.
Engblom (2003, 20) korostaa, etté riskienhallinnan tarkoituksena ei ole poistaa kaikkia riskejd, kos-
ka vilttimalld riskejd yritys menettdd samanaikaisesti ainakin osa toiminnan kehittdmismahdolli-
suuksista. Riskienhallinnan perusajatuksena voidaan pitdd siten kustannusoptimin loytdmistd ris-
kienhallintaan kdytettyjen varojen ja riskien toteutumisesta aiheutuvien kustannusten vilille. Suo-
minen (2003, 155) tiivistdd timdn ajatuksen: kyse on mahdollisimman kattavan ja kustannustehok-

kaan suojajdrjestelmén rakentamisesta.

Riskienhallinnan voidaan ndhdd kuuluvan myods keskeisesti yrityksen turvallisuusjohtamiseen ja
kiintedni osana piivittdisjohtamiseen. Se on parhaimmillaan ennakoivaa toimintaa yrityksen turval-
lisuuden parantamiseksi. (Riskien arviointi 2003) Riskienhallintaa voidaan pitd4 organisaation oma-
leimaisena toimintona ja liikkeenjohtojirjestelmén osana. Parhaimmillaan se palvelee koko yrityk-
sen toimintaa, sen vaikutukset ovat mitattavissa ja sitd voidaan jopa kontrolloida budjetin avulla. On
tiarkedd, ettd esimiehet ja tydnjohto omaksuvat riskienhallinnan toimintamallin, jotta ajattelu etenee
suoritustasolle asti. Arkisen riskienhallinnan voidaan ymmaértdd perustuvan yrityksissd normaaliin
jarjen kayttoon ja hyviksi havaittuihin ratkaisuihin. (Suominen 2003, 28 - 31) Riskienhallinnassa

pitdd olla kérsivillinen, silld hyvit kdytdnnot syntyvit usein vasta vuosien kokemusten perusteella.

Riskienhallinta ja sen tavoitteet voidaan mairitelld monella tavalla. Riskienhallinnan méérittelyyn
ja tavoitteisiin vaikuttaa olennaisesti se, millaisten riskien kanssa ollaan tekemisissd. Mitd laajem-
min riskienhallinta on kytkeytynyt organisaation eri toimintoihin ja organisaatiotasoille, sitd enem-
mén riskienhallinta saa merkityksid. Télloin riskienhallinta ei voi perustua pelkkiin riskien valtta-

miseen.
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2.2.2 Riskienhallintaprosessi

2.2.2.1 Riskienhallintaprosessin osa-alueet

Varsinainen riskienhallintaprosessi jactaan useimmiten neljdéin tai viiteen vaiheeseen (Harrington &
Niehaus 2003, 8 - 9; Juvonen 2002, 34). Engblomin (2003, 20) riskienhallinnan prosessikuvaus on

tdstd hyvin tyypillinen esimerkki. Engblom jakaa prosessin seuraavasti:

1) riskien tunnistaminen

2) suuruuden arviointi

3) hallintamenetelmien arviointi
4) riskienhallinnan organisointi

5) seurausjirjestelmét
Waring ja Glendon (1998, 25) puolestaan jakavat riskienhallintaprosessin suurempiin kokonaisuuk-

siin: riskianalyysin suorittamiseen, riskien hyviksyttivyydestd paittimiseen ja jatkotoimenpiteisiin.

Prosessin eri osa-alueiden jakautumista selvennetdin kuviossa 3.

24
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toimenpiteiden valinta

J

Valittujen toimenpitei- > Jatkotoimenpiteet
den toteutus

<

Seuranta

KUVIO 3 Riskienhallintaprosessin osa-alueet (Waring & Glendon 1998, 25 mukaillen)

2.2.2.2 Riskianalyysi

Riskianalyysi voidaan méadritelld Suomisen (2003, 35) mukaan joko suppeasti tai laajasti. Suppean
médrittelyn mukaan riskianalyysi on teknispainotteinen tarkastelutapa, jonka avulla tunnistetaan ja
arvioidaan esimerkiksi tuotantolaitoksen ymparistolleen ja kdyttédjilleen tuottamaa riskid. Riskiana-
lyysin keskeinen tarkoitus on saada selville tietyn vahingon todennidkdisyys ja seuraukset. Riskiana-
lyysin avulla riskikohteet kdydéan jarjestelmaillisesti 1dpi. Laajasti ymmaérrettynd riskianalyysi puo-
lestaan sisdltdd riskin médrittdmiseen, arviointiin, kokemiseen ja hallintaan liittyvid asioita. Téalloin

sen sisélto kattaa ldhes koko riskienhallintaprosessin.
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Berg (1994, 59) puolestaan huomauttaa, ettd riskienhallinnan toteuttaminen edellyttdd selvitysta
riskienhallinnan tarpeesta ja niisti osa-alueista, joihin siiné tulisi keskittyd. Talloin yrityksen johdon
tehtdvdnid on madritelld riskienhallinnan tavoitteet, hyviaksyttavit riskit ja haluttu turvallisuustaso

sekd toiminnot, joita riskianalyysissd painotetaan.

Riskianalyysille voidaan asettaa kolme tavoitetta, joiden avulla riskienhallinta saadaan osaksi yri-
tyksen jokapdivdistd padtoksentekoa. Riskianalyysin jilkeen yritysjohdon pitdéd olla selvilld niistd
riskeistd, joilla on liiketoiminnan kannalta suuri taloudellinen merkitys. Sen pitdd myos antaa riitta-
vésti perusta mietittdessd vakuutusratkaisuja ja omalla vastuulla pidettdvid riskejd. Lisdksi riskiana-
lyysin pitdd kehittdd yrityksen henkiloston riskitietoisuutta ja esittdd parannusehdotuksia riskien
ennalta ehkdisemiseksi ja vahinkojen rajoittamiseksi. (Ettala 1986, 19) Juvonen ym. (2005, 25) ko-
rostavat, etté riskianalyysin ei ole tarkoitus poistaa riskejd kokokaan tai edes minimoida niitd. Olen-
naista on se, ettd huolellisesti tehdyn riskianalyysin avulla yritys pystyy varautumaan riskeihin hal-
litusti. Riskianalyysia voidaan pitdd tdrkeimpind yksittdisend riskienhallintaprosessin osa-alueena.

Se on tirked vaihe riskienhallinnan suunnittelussa, ymmartimisessa ja epatietoisuuden kisittelyssa.

Riskienhallintatyd on selkeintd aloittaa riskienhallintapolitiikan laadinnasta, joka tulee ymmaértda
riskienhallinnan valmisteluna. Riskienhallintapolitiikan tavoitteena on luoda selkedt toimintatavat
riskien tunnistamiseen ja hallintaan. Sitd laadittaessa tulee mééritelld riskienhallinnan perusteet,
riskienhallinnan toimenpiteet seki riskienhallinnan seuranta ja tulosten raportointi. Riskienhallinnan
perusteiden siséltd voidaan jakaa perusperiaatteisiin, riskienhallintaorganisaatioon seké riskien tun-
nistamis- ja arviointiperiaatteisiin. Riskienhallinnan perusperiaatteissa on ensimmadisend otettava
kantaa riskinkantokykyyn. Olennainen asia on selvittdd se kuinka suuren yksittdisen vahingon yksit-
tdinen yksikko ja koko yritys kestdd. Toisaalta riskinkantokyky tulee selvittdd myds sen osalta,
kuinka suuren yhteenlasketun riskien toteutumisesta johtuvan menetyksen yritys voi vuoden aikana
kantaa. Riskinkantokyvyn lisdksi on syytd maédritelld johdon riskinottohalu, jonka tulisi olla pie-
nempi tai yhtd suuri kuin yrityksen riskinkantokyky. Néiden pohjalta sovitaan riskienhallinnan ta-

voitteista ja kattavuudesta. (Juvonen ym. 2005, 38 - 39)

Periaatteiden médrittelystd voidaan siirtyéd riskienhallintaorganisaation maarittdmiseen. Riskienhal-
lintapolitiikassa tulee riskienhallintaorganisaation osalta ottaa kantaa ainakin toiminnan organisoi-
miseen, padtdsvastuisiin ja toiminnallisiin vastuisiin yrityksen toiminnan eri osa-alueilla. (Juvonen

ym. 2005, 39)
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Ennen riskienhallintatoimenpiteiden aloittamista on tehtdva paatos kaytettivista riskien tunnistamis-
menetelmisté, tunnistamisprosesseista ja tarkastusajankohdista, jotka pitdd kuvata riskienhallintapo-
litiikkassa. Riskienhallintapolitiikassa voidaan kuvata muitakin asioita: esimerkiksi se, mitd riskilld
tarkoitetaan, miten erilaiset riskit pyritddn hallitsemaan ja miten riskienhallinta liittyy yrityksen stra-
tegisiin tavoitteisiin. Riskienhallintapolitiikassa voidaan myds esittdd henkilostolld oleva koulutus
tai koulutustarve riskienhallinnan suhteen. Riskienhallintapolitiikka vaatii usein sadnndllistd arvi-
ointia, joka voidaan tehdé esimerkiksi vuosittain hallituksen strategiasuunnittelun yhteydessé. Arvi-
ointi on tdrkedd, koska riskienhallintapolitiikan tulisi olla linjassa yrityksen tarpeiden kanssa. Ris-
kienhallintapolitiikka on yleensé hallituksen hyviksymé periaatedokumentti riskienhallinnasta. Ky-
seessd on hyvin pelkistetty tiivistelmai, silld se saattaa olla pituudeltaan vain muutaman sivun mit-

tainen. (Juvonen ym. 2005, 39 - 40; Leino, Steiner & Wahlroos 2005, 128)

Kaikkein térkeintd riskienhallintapolitiikassa on se, ettd siitd kdy ilmi, miten yrityksessd on varau-
duttu merkitykseltddn erilaisiin riskeihin. Varautumiskeinoihin vaikuttavat péddasiassa yrityksen
riskinkantokyky ja johdon riskinottohalu. Riskienhallinnan perusteet ja riskienhallinnan organisointi
luovat puolestaan perustan sille, miten tehokkaasti riskikustannukset pystytdan optimoimaan. Orga-
nisointi vaikuttaa myos siithen, kuinka kattavasti erilaisia toipumis- ja varautumissuunnitelmia pys-
tytddn luomaan. Riskienhallinnan seurantajérjestelmianéd voi kdytdnndssi olla erillinen seurantajér-
jestelmd, yrityksen johtamisjérjestelmédén integroitu seurantajirjestelma tai sitten ndiden vélimuoto.

(Juvonen ym. 2005, 39 - 40)

Juvosen ym. (2005, 42 - 43) mukaan yrityksen ndkemykselld riskienhallinnan nykytilasta ja tulevai-
suuden mahdollisuuksista on véliton yhteys uhkien ja mahdollisuuksien hallintaan. Mikéli yrityksen
johto on alikoulutettua, tiedoiltaan ja taidoiltaan heikkoa, ikdéntynyttd ja ahdistunutta, se nikee uhat
ja mahdollisuudet hyvin synkkind. Taméi voi johtaa siihen, ettd uhkaavia riskeji ei edes haluta tun-
nistaa, koska se aiheuttaisi lisdd pahaa mieltd. Tastd on vdistimdton seuraus se, ettd kaikki riskit

tuntuvat liian suurilta ja niitd ei edes haluta tunnistaa, joten niihin ei voida varautua.

Riskienhallintapolitiikan luonnin jélkeen voidaan aloittaa varsinainen riskianalyysi. Riskianalyysis-
sd tunnistetaan riskit ja analysoidaan niiden todennikoisyys ja vakavuus. (Juvonen, 2005, 40) Suo-
minen (2003, 40 - 41) korostaa, ettd riskikohteiden tunnistaminen on onnistuneen riskianalyysin
perusedellytys. Myds Bergin (1994, 73) mukaan riskianalyysi etenee siten, ettd ensin tunnistetaan
riskit. Bergin ndkemyksessi riskianalyysistd esiintyy kuitenkin todennikoisyyden sijasta termi va-

hinkotaajuus, joka viittaa ennen kaikkea tilastollisista ldhtokohdista tehtdvdin todenndkoisyyden
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arviointiin. Juvonen ym. (2005, 26) on puolestaan myohemmin korostanut myos kokemusperdisen

tiedon merkitystd riskien tunnistamisessa ja arvioinnissa.

Riskianalyysi perustuu ajatukseen, ettd kullekin riskikohteelle médritellddn suurin mahdollinen va-
hinko (estimated maximum loss = EML). EML voidaan ilmaista sekd maksimivahingon kokona
euroissa ettd prosentteina riskikohteen arvosta. (Suominen 1994, 39 - 40) Tunnistusta helpottamaan
tarvitaan monipuolisia menetelmid, jotta pystytddn arvioimaan, onko riski mahdollinen. Sama me-
netelmé ei valttdméttd sovi kaikkien riskien arvioimiseen. Tunnistamismenetelmien avulla olisi
hyodyllistd saada selville myos piilevid riskejd, joiden olemassaoloa ja sattumismahdollisuutta yri-

tys ei ole ajatellut vakavasti. (Suominen 2003, 40 - 41)

Raivolan ja Kamppisen (1991a, 14) mielesté riskin todennékdisyyden arviointi on kaikkein hanka-
linta. Arviointia vaikeuttaa se, etti kaikista riskeistd ei ole olemassa mitdéin tilastotietoa tai sitd ei
aina ole kéytettdvissd. Juvosen ym. (2005, 36) mukaan riskin vakavuuden arvioiminen on huomat-
tavasti helpompaa kuin todennékdisyyden arviointi. Riskin vakavuutta arvioitaessa on kuitenkin
syytd huomata myos riskin seurausvaikutukset yrityksen toiminnalle, kuten jo edelld on esitetty.
Omaisuusvahinko sindllddn ei vélttaiméattd merkitse vakavaa uhkaa yritykselle. Kun omaisuusvahin-
ko aiheuttaa toiminnan keskeytymisen, voi kyseessi olla huomattavasti suurempi ja jopa koko yri-
tyksen olemassaoloa uhkaava riski. Riskin suuruutta arvioitaessa on hyva verrata mahdollisen va-
hingon taloudellisia vaikutuksia yrityksen vuotuiseen nettovoittoon ja toisaalta myos riskin suhdetta

yrityksen vakavaraisuuteen.

Arviointitydon avulla riskit pitdd saada johonkin keskindiseen jérjestykseen. Kéytdnnossad riskien
arviointi etenee siten, etté riskejd tarkastellaan riskilajeittain ja kunkin yksittdisen riskin todennékdi-
syyttd ja seurausvaikutuksia arvioidaan suhteellisen karkealla asteikolla. Riskien todenndkdisyytta
tulee arvioida sekd numeerisesti ettid verbaalisesti. Tarkedd on se, ettd riskien toteutumisen todenné-
koisyyksiin liittyvét erot ovat selkeitd. Sopivia mittareita ovat esimerkiksi vuosisata, vuosikymmen,

vuosi ja kuukausi. (Suominen 2003, 43)
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2.2.2.3 Riskien hyviiksyttivyyden arviointi

Riskin hyvaksyttdvyydestd padttaminen tehddéin usein riskien tunnistamisesta ja arvioinnista saatu-
jen tulosten pohjalta, mutta jokainen riski pitdéd edelleen késitelld erikseen. ALARP-periaatteen (As
Low As Reasonably Practicable) mukaan riskien pienentdmiseksi on tehtdva niin paljon toimenpi-
teitd kuin voidaan kohtuudella vaatia. ALARP-periaate on tarkoitettu alkujaan terveys- ja turvalli-
suusriskien arvioinnin tydkaluksi, mutta sitd voidaan soveltaa kokonaisvaltaisesti myos vahinko- ja
liikkeriskeihin. ALARP-periaatteessa ongelmana voidaan pitdé riskin kokemista, silld se on aina sub-
jektiivista. Kdytdnndssd ihminen, joka tekee paédtokset riskien pienentdmisestd, joutuu harvoin hen-
kilokohtaisesti ottamaan riskid. Télloin hdn ei mydskéddn pida riskid yhtd suurena kuin henkild, jo-
hon se kohdistuu. Riskin hyviksyttdvyys verrattuna riskin suuruuteen on esitetty kuviossa 4. (Wa-

ring & Glendon 1998, 31 - 32)

Riskitaso Riski harvoin Siedettdvi ainoastaan,
perusteltu jos riskin pienentdminen
l kéytanndssd mahdotonta
tai kustannukset
Riskitaso, jota ei kohtuuttomat Siedettiva, jos
Korkea voida hyviksyi i parannusten
kustannukset
ylittévét hyodyt
i Tarkkailtava, jotta voidaan
Keskitaso tai siedettiivi riskitaso varmistaa, ettei riskitaso nouse
Alhainen Yleisesti
hyviksyttivi taso
Hyviksyttivyys

KUVIO 4 ALARP-periaate (Waring & Glendon 1998, 31 - 32)
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Riskienhallintakeinot valitaan riskien merkittdvyyden perusteella. Sopivista hallintakeinoista tai
niiden yhdistelmisté tulee péaattii riskikohtaisesti. Kdytdnndssa yritys rahoittaa ja/tai kontrolloi ris-
kin. Riskeihin varautuminen on usein yhdistelma niistd kahdesta: ensisijaisesti pyritddn pienenté-
médn riskin todenndkdisyyttd ja seurauksia ja toiseksi rahoittamaan jaéinnososa riskistd. (Juvonen
ym. 2005, 40 - 41) Suomisen (1994, 48 - 49) mukaan riskien kontrolloinnissa pyritdin ymmarta-
médn riskien syitéd ja varautumaan siten riskeihin. Riskien rahoitus puolestaan perustuu riskien seu-
rausvaikutusten ymmaértdmiseen eikd juurikaan riskien syy-yhteyksien oivaltamiseen. Riskien kont-
rolloinnin toimenpiteistd voidaan kiyttdd myds nimitystd tekniset ja sopimukselliset toimenpiteet

(Ettala 1986, 24; Berg 1994, 124).

Riskienhallintakeinot luokitellaan yleensé riskin vélttdmiseksi, pienentdmiseksi, jakamiseksi, siir-
tdmiseksi ja omalla vastuulla pitimiseksi. Vahingontorjunnassa on piirteitd seka riskin vélttimisesta
ettd pienentdmisestd, mutta se voidaan nihdid myos erillisend riskien kontrolloinnin keinona (Suo-

minen 1994, 48; 2003, 98). Riskienhallintakeinot on koottu kuvioon 5.

Riskien kontrollointi Riskien rahoitus
Vilttdminen Pienentdminen Jakaminen Siirtdminen  Omalla vastuulla pitiminen
) - vastuista - suuri omavastuu
- vahingon )
forjunta vapautuminen - korvausrahasto
- vakuutus- - kdyttdbudjettirahoitus
sopimukset - itsevakuuttaminen

KUVIO 5 Keskeiset riskienhallintakeinot (Suominen 1994, 48; 2003, 98 mukaillen)
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2.2.2.4 Jatkotoimenpiteet

Riskid vilttdva yritys pidéttyy toimista, jotka kohdistuvat riskialttiiseen toimintaan, henkiloon tai
omaisuuteen. Riskin vélttdminen on luonteva ja ensisijainen keino riskien hallitsemiseksi riskin
vakavuuden ollessa merkittdva. Riskin vélttiminen aiheuttaa yritykselle yleensd joko tulojen pie-
nentymistd tai menojen kasvua. Talloin yrityksen johto joutuu pohtimaan kustannusten ja saavutet-
tavan hyodyn suhdetta. (Juvonen ym. 2005, 34) Williams, Smith ja Young (1998, 253) esittavit,
ettd riskid valttimalld yritys saattaa myOs menettdd kaikki ne edut, jotka riskin ottamisesta olisi

mahdollista saada. Tdmén vuoksi riskin vilttdminen on harvoin mahdollista.

Riskin vélttdmisen ddrimmdinen muoto on riskin poistaminen. Jotta riski voidaan poistaa kokonai-
suudessaan, sen syy on pystyttavd eliminoimaan kokonaan. Tdméa onnistuu vain poikkeustapauksis-
sa ja tulee yritykselle kalliiksi. (Juvonen ym. 2005, 34) My6s Suomisen (2003, 101) mukaan riskin
poistaminen on yritykselle kallis riskienhallintakeino, mutta sen ei valttimatta tarvitse merkitd yri-
tykselle ylimédéraisid kuluja. Kéytdnndssé riskien poistaminen kuitenkin vaatii yritykseltd ylimaarai-
sid reservejd ja sen kaytto heikentdd yrityksen mahdollisuuksia varautua ongelmatilanteisiin pitkalla

aikavalilla.

Riskien pienentdmisen perusajatuksena on vahinkotapahtuman todenndkdisyyden tai seurausten
pienentdminen. Riskien pienentdmistéd pidetddn usein merkittdvimpéna riskienhallinnan keinona. Se
tulee kyseeseen silloin, kun riskid ei voida vélttda tai siirtdd. Erityisesti vakavia riskejd on pienen-
nettdvd, jos niitd ei voida kokonaan poistaa. Riskejd on yleensd aina mahdollista pienentdéd, mutta
tietyn rajan jélkeen se ei endd ole kannattavaa kustannusten noustessa rajusti. Tdmén vuoksi vaka-
vuudeltaan kohtalaisten tai merkityksettomien riskien kohdalla on laskettava, missd méérin riskin

pienentdminen on kannattavaa. (Juvonen ym. 2005, 29 - 32)

Juvosen ym. (2005, 34) mukaan riskien jakamisella pyritdén torjumaan yksipuolisuudesta aiheutu-
via riskejd. Riskien jakaminen tulee kyseeseen erityisesti liikeriskien hallinnassa. Riskien jakaminen
aiheuttaa yritykselle lisdkustannuksia. Sen avulla kuitenkin keskeytysvahingot ja piillomenetykset
usein vdhenevit. Riskid voidaan jakaa eri toimijoille, ilman etti riski pienenisi tai ettd joku vilttyisi
riskiltd. Toisaalta riskin jakamiseen liittyy usein sopijakumppanin riskin pieneneminen. Suominen
(2003, 103) nikee riskien jakamisen, riskien yhdistimisen (kombinointi) tai poolauksen riskien pie-
nentdmisen teoreettisina hallintakeinoina. Riskien jakamisella lisdtdén itsendisten riskikohteiden

médrad. Tarkoituksena on, ettd ainakin osa riskikohteista sdilyy vahingoittumattomana ja vahingon
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seurausvaikutukset jadvat pienemmiksi. Kaksoiskappaleiden hankintaa voidaan pitdd puolestaan
riskien kombinoinnin sovelluksena. Poolissa on kysymys tiettyjen vakuutusten tai vastuiden jako-

sopimuksesta (Rantala & Pentikdinen 2003, 480).

Vahingontorjunta on kaikkein perinteisin riskienhallintakeino. Sen tehtidvina on ehkdistd tehokkaas-
ti vahingot, ja jos sellaisia kuitenkin sattuu, rajoittaa niiden vaikutus mahdollisimman pieneksi.
(Suominen 2003, 105) Tietyt vahingontorjuntatoimenpiteet voivat olla vakuutuksen saamisen edel-
lytyksend, toisaalta vahingontorjunta vaikuttaa vakuutusmaksuihin. Monet lait edellyttavét yrityksil-
td toimenpiteitd vahingonvaaran pienentdmiseksi, toisaalta toimenpiteilld on mahdollista saada hel-

potuksia viranomaisten vaatimuksiin. (Juvonen ym. 2005, 32 - 34)

Vahingontorjuntatoimet voidaan jakaa ehkiiseviin, rajoittaviin ja vahingon jilkeisiin toimenpitei-
siin. Ehkéisevidlld vahingontorjunnalla estetdén riskin toteutuminen eli pienennetidén vahinkotaa-
juutta. Ehkéiseva vahingontorjunta soveltuu periaatteessa kaikille riskeille. Rajoittava vahingontor-
junta tarkoittaa puolestaan niitd toimenpiteitd, joilla vahinkotapahtuman aikana pienennetéén vahin-
gon laajuutta. Jilkivahinkojen torjunta tulisi ymmartda varsinaisen vahingon seurauksena syntyvien

vahinkojen torjuntana. (Juvonen ym. 2005, 32 - 34; Suominen 2003, 108)

Riski voidaan siirtdd sopimuksella toisen osapuolen kannettavaksi. Riskin siirtiminen on perustel-
tua, kun vahingon toteutuminen aiheuttaisi yritykselle kestimattomén tilanteen. Riskin siirtiminen
voi tapahtua kahdella tavalla. Ensimméiinen vaihtoehto on, etti yritys siirtdi riskejd sisiltivdd omai-
suuttaan tai toimintojaan sopimusteitse toisen yrityksen kannettavaksi. Riskin siirtiminen voi tapah-
tua myos ilman, ettd omaisuutta tai toimintoja siirretddn alihankkijoille. Yritys voi esimerkiksi
vuokrata toimintaansa varten toimitilansa ja koneensa, ja télloin useat vahinkoriskit siirtyvét vuok-
ranantajalle. Riskin voi siirtdd my0s vakuuttamalla. Vakuuttaminen eroaa riskin siirtdmisestd sopi-
muksella siind, ettd vahingon taloudelliset seuraukset siirtyvit vakuutusyhtiolle, mutta vahingon

uhka ja riskienhallintakeinot jddvit vakuutuksenottajalle. (Juvonen ym. 2005, 35)

Riskin omalla vastuulla pitiminen on joskus tietoista, mutta useimmiten tiedostamatonta. Yrityksen
tietoinen riskien omalla vastuulla pitiminen perustuu tyypillisimmin taloudellisiin syihin. (Juvonen
ym. 2005, 36 - 37) Jokaisessa yrityksessid on kiytdnndssd usein toistuvia pienid riskejd, jotka on
edullisinta pitdd yrityksen omalla vastuulla (Suominen 1998, 142). Harkittu omavastuupolitiikka
vaatii onnistuakseen yritykseltd sekd riskinottokykyi ettd riskinottohalukkuutta (Suominen 1994,

58).
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Riskien omalla vastuulla pitdmiseen on olemassa erilaisia jérjestelyjd. Korvausrahastoilla tarkoite-
taan yrityksen kerddméa rahastoa, josta vahingot maksetaan kdyttokulujen tapaan. Korvausrahastot
sopivat yrityksille, joilla vahinkojen lukumiird on suuri, mutta laajuus pieni. (Juvonen ym. 2005,
37) Itsevakuuttaminen on puolestaan mahdollista silloin, jos yrityksen toiminta on voitollinen ja
vakaa, ja se pystyy kattamaan riskien aiheuttamat tappiot itse. Itsevakuuttamisen ongelma on se,
ettd vastuut voivat ilmaantua vuosien paéstd. Samaan aikaan yrityksen taloudellinen tilanne on voi-
nut heiketd, jolloin vastuut saattavat aiheuttaa odottamattoman tilanteen. Itsevakuuttaminen on 14-
hinnd teoreettinen malli, silld esimerkiksi suomalaisissa yrityksissd se ei ole kdytdssd. (Suominen
1994, 71) Vahinkojen rahoittaminen suoraan kédyttobudjetista on myds mahdollista. Se soveltuu
parhaiten pienvahinkoihin. (Ettala 1988, 60 - 61) Riskin omalle vastuulle jattiminen voi Suomisen

(2003, 141) mukaan tapahtua liséksi lainanottona pankilta.

Riskienhallintatoimenpiteiden vaikutusten seuranta ja riittdvyyden arviointi ovat osa riskienhallin-
taprosessia. Riskien arviointi tulee uusia miirdajoin. (Riskien arviointi 2003) Riskien seurannalla
yritys varmistuu siitd, ettd se hallitsee riskinsd myds tulevaisuudessa. On esitetty, ettd yrityksen tuli-
si analysoida riskinsé vdhintddn kerran vuodessa. Ongelmana on usein, ettd ihmiset havaitsevat tyo-
tehtiviinsé liittyvid epdkohtia, mutta eivit kuitenkaan raportoi niistd aktiivisesti eteenpéin. Niissa
yrityksissd, joissa yrityksen johtamisjirjestelmiin on integroitu myds riskienhallinnan nékdkulma,
on vaaratilanteet pyritty selvittimiin ennalta perustamalla riskienhallinnan kontrolliryhmai. Siithen
on koottu tyontekijoitd yrityksen eri tasoilta. Suurissa yrityksissa riskienarviointiin on yleensid nimi-

tetty vastuuhenkil6t. (Juvonen ym. 2005, 30 - 31)

Leino ym. (2005, 138) kokevat, ettd riskienhallinnan tulisi olla jatkuva prosessi. Esimerkiksi riskien
tunnistaminen ei saisi olla vain kertaluontoinen harjoitus riskienhallinnan kdyttéonoton yhteydessa.
Riskien tunnistamiseen ja raportointiin motivoivan yrityskulttuurin luominen on keskeisessé ase-

massa, kun riskienhallintakdytintda vakiinnutetaan.
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2.3 Kokonaisvaltainen riskienhallinta

2.3.1 Kokonaisvaltainen riskienhallinta ajattelumallina

Leino ym. (2005, 126 - 127) méidrittelevdt kokonaisvaltaisen riskienhallinnan prosessiksi, johon
vaikuttavat yhtion hallitus, johto ja tyontekijit. Sitd toteutetaan erityisesti strategia- ja suunnittelu-
prosesseissa koko organisaatiossa. Kokonaisvaltainen riskienhallinta on kehitetty sellaisten riskien
tunnistamiseksi, jotka voivat vaikuttaa yhtioon organisaatiokohtaisen riskinottohalun piirissd. Ko-
konaisvaltaisella riskienhallinnalla varmistetaan, ettd yhtion tavoitteiden saavuttaminen on riittdvan

luotettavalla pohjalla.

Linnan (2006, 10) mukaan riskit kohdistuvat nykyisin yhd useammin koko yritykseen, eivét vain
yksittdiseen liiketoimintoon, jolloin niitd ei voida hallita yrityksen sisdisissd rajoissa. Aineeton
omaisuus, kuten yrityksen maine ja henkinen pddoma muodostavat yhid useamman yrityksen tir-
keimmin varallisuuden. Yrityksen hallituksen ja ylimmén johdon vastuut konkretisoituvat aivan
toisin kuin aikaisemmin, koska kynnys oikeudellisten toimien aloittamiseen on madaltunut. N&in
ainoa tehokas keino varautua erilaisiin riskeihin on omaksua ldhestymistapa, joka kattaa koko yri-

tyksen ja sen kaikki toiminnot.

Kokonaisvaltaisen riskienhallinnan tdrkeimmaéksi ominaisuudeksi onkin mainittu, ettd riskienhallin-
ta ei kohdistu vain yksittdisiin riskialueisiin, vaan riskienhallinnan tulisi olla kokonaisvaltaista,
kaikki yrityksen riskit huomioivaa jatkuvaa toimintaa. Esimerkiksi Suomisen (2003, 27 - 30) mu-
kaan riskienhallinnan ammattilaiset nikevit, ettd nykyaikaista riskienhallintaa tulisi toteuttaa sys-

temaattisesti ja integroituna muihin yrityksen johtamistoimintoihin.

Kokonaisvaltainen riskienhallinta ei ole késitteend vield vakiintunut. Késitteelld on péddasiassa ku-
vattu tietyn tyyppisté riskienhallintaa. Suomisen (1994, 178) nikemys on se, ettd yritys kiyttaytyy
kokonaisvaltaisesti riskienhallinnassaan, kun se hyodyntdd vakuutusten suosimisen sijaan muitakin
riskienhallintakeinoja riittédvésti. Lanteen ja Mikkosen (2005, 4) mielesté riskienhallinta on koko-
naisvaltaista silloin, kun kaikki yritystoimintaan liittyvdt riskit nihdddn yhtend kokonaisuutena ja
ymmaérretddn niiden kasautuminen ja kytkennit toisiinsa. Kokonaisvaltainen riskienhallinta voidaan
ndhdd myds suppeammin. Sirenin (2006, kalvo 3) mielestd kokonaisvaltaista riskienhallintaa voi-

daan pitdd menetelméni, jolla johdonmukaisesti tunnistetaan, arvioidaan ja kohdistetaan liiketoi-
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mintariskien kokonaisvaikutus yrityksen omistaja-arvoon. Kansainvilisesti kokonaisvaltaisesta ris-
kienhallinnasta kdytetddn usein nimitystd Enterprise(-wide) Risk Management (ERM) (Suominen

2005, 164).

Kéaytdnndssi kokonaisvaltaisen riskienhallinnan kehittiminen aloitetaan usein yrityksen ulkopuolis-
ten sidosryhmien suositusten takia, vaikka riskienhallinta parantaa myos yrityksen kilpailukykya.
Monet kansainvéliset standardit ja kotimaiset suositukset ovat luoneet painetta hallinnointi- ja ohja-
usjarjestelmien kehittdmiseen yrityksissd. Suositusten selonantovaatimukset koskevat yrityksen
sisdistd valvontaa, riskienhallintaa ja sisdistd tarkastusta. Yritysten pitdd esittdd nimé vaatimusten

mukaiset selonteot esimerkiksi vuosikertomuksissa ja Internet-sivuillaan. (Leino ym. 2005, 127)

ERM-toimintamallin kehittdmisen ja kdyttoonoton taustalla on usein suuryrityksille osoitetut vaati-
mukset corporate governancesta eli vaatimukset hyvéstd hallintotavasta. Corporate governancella
tarkoitetaan kdytdnnossd mekanismia, jonka avulla liiketoimintaa johdetaan ja valvotaan seki toi-
minnasta raportoidaan eri sidosryhmille. Suomalaisia porssiyhtiditd on koskenut 1.7.2004 alkaen
suositus listayhtididen hyvéastd hallintotavasta, jossa riskienhallinnan kannalta ovat olennaisia vaa-
timukset yrityksen sisdisestd valvonnasta ja asioiden raportoinnista. Suosituksen mukaan yritysten
on julkistettava riskienhallinnan periaatteet ja annettava osakkeenomistajille riittdvésti tietoa ris-
kienhallinnasta. (Leino ym. 2005, 124 - 127) ERM:in perusajatus on se, ettd jokaisen liiketoimin-
tayksikko tuottaa lisdarvoa sidosryhmille. ERM:in haasteena on mahdollistaa litketoimintayksikdi-
den kohtaamien epdvarmuuksien, riskien ja mahdollisuuksien tehokas hallinta ja lisdtd siten mah-

dollisuutta arvontuottamiseen. (www.coso.org 2004, 1)

Suomisen (2005, 164 - 165) mukaan riskienhallinta voi parhaimmillaan toimia osana hyvéa liik-
keenjohtoa, jolloin riskienhallintaan kuuluvat hyvéan hallintotapaan liittyvét kysymykset, yritystur-
vallisuuden edistdminen, tilintarkastus seki yrityksen sisdiset ja ulkoiset raportointikdytdnnot. Ris-
kienhallinta puolestaan voi kehittyd ERM-ajattelun ansiosta, koska ERM luo paineita kehittdd aikai-

sempaa kokonaisvaltaisempia ja luotettavampia keinoja riskienhallinnan prosessiin.
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ERM-prosessin merkitys ja hyddyt yritystoiminnan kannalta ovat seuraavat:
- ERM yhdistéé yrityksen riskinottohalun ja strategian
- ERM korostaa riskeihin reagoimiseen liittyvad péadtoksentekoa ja auttaa valitsemaan keinot
erilaisten riskienhallintakeinojen joukosta
- ERM vihentdi toimintaan liittyvid yllatyksid sekd vahinkokustannuksia
- ERM auttaa tunnistamaan seké hallitsemaan toisiinsa kytkeytyvia riskeja
- ERM helpottaa mahdollisuuksien tunnistamista

- ERM tehostaa pddomien kiyttod ja allokointia (www.coso.org 2004, 1).

Kokonaisvaltainen riskienhallinta-ajattelu poikkeaa riskienhallinnan perinteisestd maarittelysté sii-
nd, ettd kokonaisvaltaisen riskienhallinnan on tarkoitus olla osa yrityksen strategiaa ja johtamista.
Kokonaisvaltaisessa riskienhallinnassa otetaan huomioon myos aineettomaan omaisuuteen kohdis-
tuvat riskit perinteisten vahinko- ja liikeriskien lisdksi. Yrityksen kaikki riskit huomioiva riskienhal-

linta edellyttdd usein riskienhallintakeinojen monipuolista kayttoa.

2.3.2 COSO ERM -viitekehys

Erds tunnetuimmista sisdisen valvonnan ja riskienhallinnan malleista on yleisesti hyviksytty COSO
ERM -viitekehys. COSO (Committee of Sponsoring Organizations of the Treadway Commission)
on amerikkalainen riippumaton yksityisen sektorin organisaatio, jonka tarkoituksena on parantaa
taloudellisen raportoinnin laatua. Se toteuttaa tehtédvdansé laatimalla liiketoiminnan eettisid sdantdja
ja ohjeistamalla sisdistd valvontaa ja hyvéa hallintotapaa. COSO julkaisi jo vuonna 1992 sisdisen
valvonnan arviointikehikon, joka vuonna 2004 laajeni koskemaan yritysten riskienhallintaa koko-

naisuudessaan. (www.coso.org 2006)

COSO on maédritellyt kokonaisvaltaista riskienhallintaa niin, ettd sille on ominaista prosessimai-
suus. Kaikkien organisaatiotasojen (hallitus, yhtion johto ja tyontekijdt) tulee vaikuttaa prosessiin.
ERM tulee huomioida strategiaa asetettaessa ja sitd tulee toteuttaa koko organisaatiossa siten, etté se
siséltdd laajan riskien tarkastelun yksikoittdin. Tavoitteena on tunnistaa yhtioon vaikuttavat tapah-
tumat ja hallita riskejd ennalta méiiritellyn riskinottohalun mukaan. ERM:in on kyettdva tarjoamaan
riittdvad varmuutta toimintaan yhtion johdon ja hallituksen ndkokulmasta ja turvattava yhtion ta-

voitteiden saavuttaminen. (www.coso.org 2004, 1 - 2; www.theiia.org 2005,1 - 3)
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Kéaytdnnossd COSO:n hahmotelma kokonaisvaltaisesta riskienhallinnasta koostuu kahdeksasta toi-

siinsa kiintedsti liittyvistd osasta, jotka on esitetty kuviossa 6.

Sisdinen toimintakulttuuri

Tavoiteasetanta

Muutostekijoiden tunnistaminen

LN

Riskien arviointi

LN

Riskienhazallintastrategiat
Kontrollitoimet

Informaatio ja kommunikaatio

Seuranta

KUVIO 6 COSO ERM -viitekehys (www.coso.org 2004, 5 mukaillen)

Ensinndkin sisdinen ympdéristd vaikuttaa toimijoiden riskikisitykseen, yrityksen riskinottohaluun,
eettisiin arvoihin ja riskienhallintafilosofiaan. Johdon ndkemykset ja tuki ovat tdrkeitd, jotta sisdinen
ympéristd omaksuu kokonaisvaltaisen riskienhallinnan. Toiseksi yrityksen tavoitteiden tulee olla
selvilld, ennen kuin voidaan tarkastella tavoitteiden saavuttamista uhkaavia tekijoitd. ERM varmis-
taa, ettid asetetut tavoitteet tukevat yrityksen missiota ja yrityksen riskinottohalukkuus on ndiden
kanssa linjassa. Kolmanneksi tehokkaaseen ERM-prosessiin kuuluu sellaisten yrityksen sisdisesté ja
ulkoisesta ympéristostd tulevien tapahtumien tunnistaminen, jotka voivat vaikuttaa yrityksen tavoit-
teiden saavuttamiseen. Tapahtumat pitdi erotella riskeihin ja mahdollisuuksiin. Riskejd ovat kieltei-
set asiat. Ne tapahtumat, joilla voi olla puolestaan myonteistd vaikutusta, ohjataan takaisin yrityksen

strategiaan. (Www.coso.org 2004, 3 - 4)

Neljanneksi riskit on kyettdvé arvioimaan todennékoisyyksien ja vaikutusten kannalta. Arviointi luo
perustan sille, miten riskejd pitdisi hallita. Riskit voivat olla luonteeltaan alkuperdisid riskeji tai
jaannosriskeji. Alkuperdiset riskit ovat yritykselle ominaisia riskejé, joiden voidaan katsoa olevan
olemassa ennen kuin mitdén toimenpiteitd on tehty niiden todenndkdisyyden ja vaikutuksen muut-
tamiseksi. Jadnnosriski jad jéljelle, kun kaikki keinot riskin hallitsemiseksi on kdytetty. Seuraavaksi

yritysjohto valitsee riskien kisittelytavat (esimerkiksi vilttdminen, hyviksyminen, pienentiminen ja
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jakaminen) riskinottohalun ja riskinsietokyvyn. Kuudenteen vaiheeseen liittyy seurantajirjestelmien
rakentaminen, joiden avulla varmistutaan riittivin tehokkaasta riskien kisittelystd eri organisaa-

tiotasoilla. (www.coso.org 2004, 3 - 4)

Seitsemédnneksi ERM edellyttdd, ettd yrityksessd on tunnistettu, koottu yhteen ja jaettu riittavésti
tietoa riskeistd, jotta kaikilla organisaatiotasoilla osataan tunnistaa ja arvioida niitd sekd pystytddn
reagoimaan niihin. Liséksi riskeistd ja vastuista pitdd keskustella henkiloston kanssa. On olennaista
esittdd tietoa riskeistd eri muodoissa ja ottaa huomioon ajalliset rajoitteet. Néin vastuulliset henkilot
pystyvit toteuttamaan velvollisuutensa. Viimeinen tehokkaan ERM:in osatekija on COSO:n mu-
kaan koko ERM-prosessin tarkkailu ja tarvittaessa muutosten tekeminen. Prosessia voidaan tark-
kailla joko osana muita johtamisprosesseja tai erillisind arviointeina. Myos tarkkailujen yhdistelmat

ovat mahdollisia. (www.coso.org 2004, 3 - 4)
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3 RISKIENHALLINTA VALTIONHALLINNOSSA

3.1 Riskienhallinnan tarve valtionhallinnossa

3.1.1 Valtionhallinnon uudistumisen trendit

Valovirta (2000, 16) nikee viimeisten vuosikymmenten aikana tapahtuneet ajattelu- ja toimintata-
pojen muutokset valtionhallinnossa osana uutta hallinnollista ajattelua eli niin kutsuttua New Public
Management -ajattelua. Siind korostetaan yrityseliméstd muokattujen ohjausvilineiden kayttoa,
markkinaehtoisten toimintatapojen soveltamista valtionhallinnon organisaatioiden toimintaan seka
vastuullisuutta. Téllaisten toimintatapojen kdyton voidaan ndhdi korostavan riskienhallinnan merki-

tystd valtionhallinnon organisaatioiden toiminnassa ja johtamisessa.

Suomen valtionhallintoon on muodostunut kolme merkittdvéa toisiinsa kytkeytyvad hallinnon uu-
distuskokonaisuutta uuden hallinnollisen ajattelumallin pohjalta. Ensinnékin valtion laitoksia on
viety ldhemmads yksityistd ja markkinaehtoista toimintaa liikelaitostamisella ja yhtidittdmiselld. (Va-
lovirta 2000, 16) Liikelaitostamisessa on kidytdnndssd kysymys valtion virastojen ja laitosten tehté-
vien ja henkiloston siirtdmisestd valtion budjettitalouden ulkopuolelle. Liikelaitosmallia on sovel-
lettu varsinkin sen tyyppisiin valtion toimintoihin, joihin liikelaitosmalli on ainakin periaatteessa
soveltunut luontevasti. (Salminen, Viinamiki & Lahdesmaiki 2002, 19) Valovirran (2000, 16) mu-
kaan etenkin laitoksia, jotka eivét hoida valtion ydintehtdvid, on muutettu liikelaitoksiksi tai valti-
onyhtidiksi. Muutamia laitoksia on jopa yksityistetty. Toinen keskeinen muutos on ollut laitosten
tarjoamien palveluiden maksullistuminen ja niiden itsensi tarvitsemien palveluiden ostaminen ul-
koa. Maksullisen palvelutoiminnan mahdollistava nettobudjetointi on kdytdssd monissa valtion lai-

toksissa ja virastoissa.

Kolmas merkittdva uudistus on ollut tulosohjauksen ja -johtamisen kdyttoonotto valtionhallinnossa.
Tulosohjauksessa on kysymys vuosittain toteutettavasta budjetointiprosessista, jossa tavoitteena on
annettujen resurssien kytkeminen saavutettuun tulokseen. Kéytdnnossa ministerio tulosohjaa alaisi-
aan laitoksia tulosneuvottelujen pohjalta, jotka kdydadn vuosittain ennen budjettivuotta. Niissad sovi-

taan annettavista resursseista seki tulostavoitteista, joihin laitoksen tulee pyrkid. Ydinajatus on, etti
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laitokselle annetaan resurssit toteuttaa yhteisesti sovitut tavoitteet ja laitos voi varsin vapaasti valita

toteutustavat, joilla se padsee tavoitteisiin. (Valovirta 2000, 17)

Uusi hallintokulttuuri korostaa laitoksille hajautettua paatosvaltaa, jota ministeriot ohjaavat antamil-
laan resursseilla ja niiden vastinpariksi asettamillaan tulostavoitteilla. Tallainen ohjauskédytantd joh-
taa sithen, ettid seuranta korostuu. Keskeinen ajatus tulosohjauksessa onkin, ettd vuoden paityttya
voidaan arvioida saavutetut tulokset. Tulosarviota voidaan kdyttd4 seuraavan budjettivuoden raho-
jen ja tavoitteiden perustana. Ministerion kannalta tima tarkoittaa sité, ettd sen tulisi kyetd hankki-
maan luotettavaa tietoa laitoksen kyvystd saavuttaa asetetut tavoitteet. Laitoksen ndkokulmasta se

merkitsee tarvetta kyetd osoittamaan saavutetut tulokset. (Valovirta 2000, 17)

3.1.2 Tuloksellisuus valtionhallinnossa

Tuloksellisuuden kisitteelld valtionhallinnossa tarkoitetaan valtion talousarviosta annetussa laissa
(423/1988) ja valtion talousarviosta annetussa asetuksessa (1243/1992) mééritellyistd tuloksellisuu-
den peruskriteereisti muodostuvaa kokonaisuutta. Tuloksellisuuden peruskriteerit voidaan esittda
tulosprismassa, joka on esitetty kuviossa 7. Kriteerit jakautuvat yhteiskunnalliseen vaikuttavuuteen
(outcomes), toiminnalliseen tuloksellisuuteen (outputs) ja henkisten voimavarojen hallintaan ja ke-

hittymiseen (human resources management). (www.vm.fi 2005b, 9)

Y¥hiteiskunnallisal Yhigiskunnallinen vaikutiavuus
vaikuttavunstavaitteol Waiku Uswuw &
[Telminnel liset tuloetavoitiest Miten taiminta |a talous owvet
valkuttaneet yhtelekunnallls=an
Telrnlnnallinan Tuoichast ja vaikuttayuulean
tohakk uus laadunhallinta
- taloudell leuus - suorittaat [a |ulkls-
= luoliavuus Ty ooy kel Taiminnallisel tuloksel
- kannettavuus - palvelukyky ja lamtu {Jolnin |shtamlsella woldaan
- huslannuavaslavuus valkuttas)

Hemhislen woirasarojun hallinls jo kebilldrinen
{Human resaurces dovelopmant)

KUVIO 7 Valtionhallinnon tuloksellisuuden peruskriteerit tulosprismassa
(www.vm.fi 2005b, 9)
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Yhteiskunnallinen vaikuttavuus kuvaa sitd, missd méérin yhteiskuntapolitiikalle asetetut tavoitteet
on saavutettu eli yhteiskuntapolitiikan onnistumisen astetta. Yhteiskunnallisen vaikuttavuuden ta-
voitteet kuvaavat sitd yhteiskunnan tilaa, johon politiikalla halutaan paistd. Tavoitteet on usein tar-
koituksenmukaista esittdd yhteiskunnan tai sen jasenten olosuhteisiin halutun muutoksen kuvaukse-

na tai tavoitetilan kuvauksena. (www.vm.fi 2005b, 9)

Kustannusvaikuttavuus kuvaa toteutuneen tai tavoitellun yhteiskunnallisen vaikuttavuuden suhdetta
sen saavuttamiseen kaytettyihin kustannuksiin. Kustannusvaikuttavuuden tarkastelussa ovat esilld
kaikki toimenpiteen aiheuttamat kustannukset. Kustannuksina on syytd kisitelld myds toimenpitei-
den sivuvaikutusten aiheuttamat kustannukset. Kustannusvaikuttavuutta koskevien tietojen esitté-
minen mahdollistaa taloudellisen tehokkuuden tarkastelun eli arvioinnin siitd, kuinka optimaalisesti

vaikuttavuuden muutos on toteutettu suhteessa aiheutuviin kustannuksiin. (www.vm.fi 2005b, 10)

Toiminnallisessa tuloksellisuudessa on kyse tietyn yksittdisen organisaation tai sektorin aikaan-
saannoksista ja toiminnan onnistumisesta suhteessa aiheutuneisiin kustannuksiin. Toiminnalliseen
tuloksellisuuteen voi etenkin viraston ja laitoksen johto selkedsti vaikuttaa. Toiminnallinen tuloksel-
lisuus jaetaan edelleen toiminnalliseen tehokkuuteen, tuotoksiin ja laadunhallintaan sekéd henkisten

voimavarojen hallintaan. (www.vm.fi 2005b, 10)

Toiminnallista tehokkuutta maarittdvéit ensinndkin tuottavuus ja taloudellisuus. Toiseksi kyse on
maksullisen toiminnan kannattavuudesta ja yhteisrahoitteisen toiminnan kustannusvastaavuudesta.
Tuottavuus kuvaa tuotosten (suoritteiden) ja panosten vilistd suhdetta toimintayksikon tuotantopro-
sessissa. Taloudellisuus puolestaan kuvaa tuotosten ja kustannusten vélistd suhdetta toiminnassa.

(www.vm.fi 2005b, 10)

Tuotoksia ja laadunhallintaa koskevissa tiedoissa selvitetddn aikaansaatujen suoritteiden ja jul-
kishyodykkeiden maérai, laatua ja kehitystd seké palvelukykya. Julkishyddykkeet ovat niin sanottu-
ja kollektiivihyddykkeitd, jotka tulevat koko yhteiskunnan ja sen jasenten hyvéksi. Julkishyodyk-
keitd ovat esimerkiksi puhdas luonto, terveellinen ympiristo ja yleinen turvallisuus. Laatu kuvaa
viraston ja laitoksen aikaansaannosten sekd sisdisten prosessien ominaisuuksia ja erityisesti sitd,
miten aikaansaannokset ja prosessit toimintatapoineen vastaavat ominaisuuksiltaan niille asetettuja
vaatimuksia ja miten eri ominaisuudet ja ndkokulmat on tuotteessa yhdistetty toimiviksi ominai-

suuksiksi. Laatu voidaan siten ndhda virheettomyytend sekd vaatimustenmukaisuutena. Palvelukyky
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puolestaan kuvaa viraston ja laitoksen kykya palvella yhteiskuntaa ja asiakkaitaan. Se siséltda esi-

merkiksi asioiden kisittelyajan ja asiakastyytyviisyyden. (www.vm.fi 2005b, 10 - 11)

Henkisten voimavarojen hallinta tulee ymmaértia osaamisena ja aineettomana piddomana. Henkisissi
voimavaroissa tarkastellaan ensinnikin henkildston méérii, tilaa, osaamista, tyotyotyytyviisyyttd ja
kehittymistd. Huomionarvoista on my0s organisaatioon sidottu osaaminen ja kyvykkyys uudistumi-
sen, innovoinnin ja verkostumisen suhteen. Nailld kaikilla on merkitystd organisaatiokulttuurin

muotoutumiseen. (www.vm.fi 2005b, 11)

3.1.3 Riskit, riskienhallintaniikemys ja riskienhallinnan erityispiirteet

Perinteisesti valtionhallinnon organisaatioiden riskien on néhty liittyvén tuloksellisuuteen, lain ja
talousarvion noudattamiseen, hyvédn hallinnon periaatteiden ja arvojen toteutumiseen seki valtion
vastuulla olevien varojen ja omaisuuden turvaamiseen. Viime vuosina valtion virastojen ja toimin-
nan kannalta henkiset voimavarat ovat nousseet aikaisempaa merkittivimpadn asemaan.
(www.vm.fi 2005b, 11) Taméi on seurausta monista valtionhallinnon muutostrendeisté, kuten henki-
16stomairin supistamisesta ja henkiloston ikddntymisestd. Henkiset voimavarat liittyvét useimmiten
henkildston osaamiseen, tydmotivaatioon ja tyohyvinvointiin. Henkiset voimavarat liittyvét valti-
onhallinnossa pitkilti samoihin asioihin kuin yksityisissi yrityksissd. My0s tiedon laatuun ja tieto-
turvallisuuteen liittyvét riskit ndhddidn valtionhallinnossa riskienhallinnan olennaisena osana
(www.vm.fi 2005b, 11). Riskit valtionhallinnon organisaatioissa voidaan jakaa kuuteen luokkaan

kuvion 8 mukaisesti.

TULOKSELLISUUSRISKIT LAILLISUUSRISKIT HYVAN HALLINNON
VAJEET
RISKIT
VALTIONHALLINNOSSA
VAROJA JA OMAISUUTTA HENKILOSTO- JA TIETORISKIT
KOSKEVAT RISKIT OSAAMISRISKIT

KUVIO 8 Valtionhallinnon organisaatioiden riskikokonaisuus
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Riskit jaetaan riskienhallinnan teoriassa perinteisesti vahinkoriskeihin ja liiketaloudellisiin riskei-
hin. Valtion virastojen riskeja ei voida kuitenkaan jaotella timén luokittelun mukaisesti, koska vi-
rastojen tulostavoitteet eivit yleensa liity litketaloudellisen voiton tavoitteluun. Téstd syystd on pe-
rusteltua kiyttid valtiovarainministeriossa linjattua jaottelua. Sen sijaan valtion liikelaitokset tavoit-
televat liiketaloudellista voittoa, joten niiden riskien tarkasteluun perinteisen riskijaon voisi olettaa

soveltuvan paremmin.

Suonisen (2006a) ndkemyksen mukaan henkildihin ja henkilostojohtamiseen liittyy valtionhallin-
nossa enemmén riskejd kuin yksityiselld tyonantajasektorilla ainakin ldhitulevaisuudessa. Erityis-
piirteend on henkiloston keskimédrdistd nopeampi eldkoityminen. Osaamisen siirtyminen korostuu
aikaisempaa enemmin. Lisdksi tyomenetelmdt valtionhallinnossa uudistuvat, jolloin osaavan ja
motivoituneen tydvoiman rekrytointi on avainasemassa. Henkiloriskit tunnetaan valtionhallinnossa
varsin hyvin, mutta omaisuus-, keskeytys- ja vastuuriskit ovat riskienhallinta-ajattelussa vield uusi

asia.

Valtionhallinnon riskienhallinnan kokonaisuus maééritellddn seuraavasti: “Riskienhallinnan koko-
naisuudella valtionhallinnossa tarkoitetaan menettelyit, joilla tunnistetaan, arvioidaan ja hallitaan
valtion ja sen toimintayksikon riskejd ja niiden todennikoisyyksid (www.vm.fi 2005b, 11)”. Ris-
kinikemys on puolestaan seuraavanlainen: “Riskeind pidetddn yleisesti tavoitteiden saavuttamista
heikentdvid uhkia (kielteiset tai epdedullisia seikkoja) ja toimintamahdollisuuksien menettdmista.
Mahdollisuuksien menettdmisessd on kyse siitd, ettd tilaisuus tuloksellisempaan ja tehokkaampaan
toimintaan hukataan (www.vm.fi 2005b, 11)”. Niin valtionhallinnon késitys riskienhallinnasta ei
yleiselld tasolla merkittdvésti eroa siitd, miten se nidhdddn yritysten ndkokulmasta. Menetettyjen
mahdollisuuksien ndkeminen riskeind on sen sijaan todenndkdisesti haasteellisempaa valtionhallin-
non organisaatioissa, joissa perinteisesti jo pelkdstiddn kielteiset tapahtumat on pyritty minimoi-

maan.

Riskienhallinta on péddosin uusi ndkokulma valtionhallinnon organisaatioiden toiminnan tarkaste-
luun. Muutamissa toiminnoissa seké virastoissa ja laitoksissa on tosin jo pitkddn toteutettu varsin
johdonmukaista riskienhallintaa. (www.vm.fi 2004a, 3. kohta) Kiytdnnossé tarve ja motivaatio ris-
kienhallintaan ovat kuitenkin olleet varsin riippuvaisia esimerkiksi viraston tai laitoksen toiminnan
laajuudesta, laadusta ja luonteesta. Kokonaisuutena riskienhallintaa on toteutettu valtionhallinnossa
erittdin kirjavasti. Tuloksellista riskienhallintaa ovat vaikeuttaneet esimerkiksi seuraavat seikat:

Riskejé ja niiden toteutumista ei ole seurattu jirjestelméllisesti, riskienhallinnalle asetettavia vaati-
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muksia ei ole johdonmukaisesti linjattu ja osassa toimintaa riskindkdkulmaakaan ei ole aiemmin
otettu huomioon. (www.vm.fi 2004b, 1. kohta) Ndiden ongelmien vuoksi riskienhallinnan vertailu
valtionhallinnon eri organisaatioiden kesken on ollut vaikeaa ja yleinen motivaatio riskienhallintaan
on ollut varsin vihdinen. Riskienhallintaa valtionhallinnossa voikin siis luonnehtia sekd hyvin vaih-

televasti toteutetuksi ettd vaihtelevasti ymmarretyksi (www.vm.fi 2004b, 1. kohta).

Valtiokonttorin vuonna 2006 valtion virastoille ja laitoksille tekemé riskienhallintakyselyn perus-
teella riskienhallinnan kisitteet ovat valtionhallinnon organisaatioille usein epaselvét ja riskeja jao-
tellaan eri tavoilla. Riskienhallintaa suunnitellaan ja toteutetaan virastoissa ja laitoksissa useimmi-
ten omatoimisesti, silld palveluntoimittajia kdytetddn harvoin. Useita valtionhallinnon organisaati-

oista kiinnostaa riskienhallinnasta saatujen kokemusten jakaminen. (Suoninen 2006b, kalvo 31)

Parhaimmillaan riskienhallinta voi olla laaja-alainen nédkdkulma valtionhallinnon toimintaan. Te-
hokkaimmillaan riskienhallinnan voidaan néhdé olevan silloin, kun se on liitetty osaksi tavanomais-
ta johtamista ja toimintaa. Tdlloin tarkeimmadt riskit tunnistetaan, niiden merkitys arvioidaan ja tar-
vittavat riskienhallintakeinot valitaan tilanteen mukaan. (www.vm.fi 2005b, 12) Néin pééstidn 14-
helle kokonaisvaltaista riskienhallintaa. Riskienhallinta ei voi olla kuitenkaan tehokasta ja koko-
naisvaltaista, jos se ymmarretdén ainoastaan erillisind prosesseina ja yksittdisten riskien hallitsemi-

seen liittyvind toimintana.

Riskienhallinta voi olla valtionhallinnon organisaatiossa myos erillinen toiminto, josta vastaa oma
yksikkonsd. Télloin on kyse yleensd suuresta organisaatiosta, jolla on tarve riskienhallintaan syval-
lisesti perehtyneiden asiantuntijoiden johdolla hallita tiettyjd, suuruudeltaan tai vakavuudeltaan
poikkeuksellisen merkittavid riskejd. Tallaisia riskeji ei useinkaan voida hallita normaalilla esimies-
tyolla tai paivittdiseen toimintaan liitetyilld riskienhallinnan toimenpiteilld. (www.vm.fi 2005b, 12)
Valtionhallinnon erityisriskind voidaan pitdd esimerkiksi tietoturvallisuusriskeji, koska moniin val-
tionhallinnon tdihin liittyy paljon arkaluonteisten tietojen késittelyd. Tietoturvallisuusriskien hallit-
semiseen on tdmén vuoksi kehitetty omia menetelmid. Kéytannossd kuitenkin valtionhallinnon or-

ganisaatioihin perustetaan verrattain harvoin erillisié riskienhallintatoimintoja.

Suonisen (2006a) mielestd riskienhallintakeinot poikkeavat valtionhallinnossa verrattuna yksityisiin
yrityksiin. Valtionhallinnossa riskien siirtiminen tai poistaminen ovat suosituimpia riskienhallinta-
keinoja. Virastot ja laitokset ovat ulkoistaneet viime vuosien aikana monia palveluitaan, jolloin ris-

kejd on siirtynyt paljon myos palveluntarjoajille. Palvelujen ulkoistamisen perusteena ei ole kuiten-
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kaan ollut riskienhallinnan nikokulma vaan muun muassa toiminnan tehokkuusvaatimukset. Riskit
valtion virastoissa ja laitoksissa puolestaan poistetaan usein pidattdytymalla riskialttiista toiminnas-
ta. Valvonnan ja ohjeistuksen mddrd on valtionhallinnossa merkittdvd, ja se voidaankin mieltdd yh-

deksi riskienhallintakeinoksi.

Vakuuttamiseen riskienhallintakeinona suhtaudutaan valtionhallinnossa melko vastahakoisesti eiké
se olekaan valtion virastoissa ja laitoksissa kovin suosittu riskienhallintakeino. Kdytdssd on periaat-
teessa vain lakisdateisid vakuutuksia, joita Valtiokonttori tarjoaa virastoille. Vakuutukset tunnetaan
lisaksi melko huonosti, silld edes lakisditeisten vakuutusten hinnoitteluperusteet eivit ole tuttuja
virastojen ja laitosten taloudesta tai hallinnosta vastaaville paittijille. Vakuuttamisen véhdinen
merkitys riskienhallintakeinona perustuu pitkélti sithen, ettd valtiolla ei ole tarvetta varata rahaa
tulevien vahinkojen varalle. Valtiovarainministerid ei puolestaan kannata erillisrahastojen perusta-
mista. (Suoninen 2006a) Témin perusteella voidaan todeta, ettd my0s yleisessd riskienhallinnan
teoriassa usein esitetty riskijako vakuutettaviin ja ei-vakuutettaviin riskeihin soveltuu varsin huo-
nosti valtionhallintoon, koska vakuuttamisella riskienhallintakeinona on valtionhallinnossa vain
vahdinen merkitys. Takkisen (2006) mukaan muutamissa liikelaitoksissa on niiden toiminnan vuok-

si harkittu captive-yhtion perustamista, koska niissad perinteinen vakuuttaminen tulee kalliiksi.
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3.2 Sisdinen valvonta ja riskienhallinta

3.2.1 Sisdinen valvonta riskienhallinnan osana

Sisdisen valvonnan ndhdédéin valtionhallinnossa liittyvén erityisesti neljdén yleiseen hallinnon tavoit-
teeseen, jotka ovat laadukkaamman hallinnon jarjestdminen, kustannustehokkuuden kohentaminen,
hallinnon yleisen uskottavuuden siilyttdminen ja tydn mielekkyyden turvaaminen. Sisdisen valvon-
nan tarkoituksena valtionhallinnossa on ensinnikin varmistaa viraston tai laitoksen talouden ja toi-
minnan laillisuus, toiseksi turvata viraston tai laitoksen hallinnassa olevat varat ja omaisuus ja kol-
manneksi varmistaa oikeat ja riittdvit tiedot viraston tai laitoksen toiminnasta johtamisen ja ulkoi-
sen ohjauksen ndakdkulmasta. Sisdinen valvonta liittyy néin ollen erityisesti nditéd tavoitteita uhkaa-

vien riskien hallintaan. (www.vm.fi 2005b, 8 - 13)

On erittdin todennédkdistd, ettd tehokas sisdinen valvonta ja riskienhallinta parantavat valtionhallin-
non organisaation tuloksia pitkélld aikavililla. Sisdiselld valvonnalla ja riskienhallinnalla on suora
syy-seuraussuhde organisaation tulokseen, koska ne tukevat oikeaan tietoon perustuvaa suunnittelua
ja paitoksentekoa seki tehokasta voimavarojen kayttod (www.vm.fi 2005b, 8). Niin ollen voidaan
ajatella, ettd viraston ja laitoksen taloudellisten riskien hallinta muodostaa perustan koko riskienhal-
linnalle. Taloudellisia riskeja ei pitéisi tarkastella kuitenkaan muista riskeisté erilldén, koska kaikki
riskit, kuten strategiset riskit ja vahinkoriskit, vaikuttavat viime kddessd organisaation talouteen.
Sisdinen valvonta ja siihen liittyvien riskien hallinta voidaan ndhd4 my0s osana organisaation hyvai

hallintotapaa.

Valtion virastojen ja laitosten sisdinen valvonta perustuu suomalaiseen ja pohjoismaiseen hallinto-
kulttuuriin. Suomalaisen hallintokulttuurin perustana ovat perustuslaki (731/1999) ja laissa sdddetty
oikeusvaltioperiaate, perusoikeudet sekd hyvin hallinnon periaatteet. Hyvan hallinnon periaatteisiin
lukeutuu myds hyvén taloudenhoidon periaatteet. Valtionhallinnon yksikdiden sisdisessd toiminnas-
sa korostuvat hallintolain (434/2003) ja viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) periaatteet ja sddnndsten toteuttaminen seki valtion virkamieslain (750/1994) saannos-
ten ja hyvén virkamiesetiikan noudattaminen. (www.vm.fi 2005b, 13) Sisdisestd valvonnasta sddde-
tddn valtion talousarviosta annetun asetuksen (1243/1992) 69 §:ssd. Kéytdnnossé viraston ja laitok-

sen johto on vastuussa siitéd, ettd virastossa ja laitoksessa toteutetaan riittdvisti sisdistd valvontaa.
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Sisdisen valvonnan vaatimuksen taso riippuu viraston ja laitoksen talouden ja toiminnan laajuudesta

ja sisallosta.

Sisdisen valvonnan késitteet ja sen jarjestimisvaatimukset uudistettiin valtionhallinnossa perusteel-
lisesti vuonna 2000 tehdyissi valtion talousarviolain ja -asetuksen muutoksissa. Uudistuksessa otet-
tiin kdyttoon COSO-viitekehykseen perustuva sisdisen valvonnan mééritelmi. Aikaisemmin siséi-
nen valvonta piti sisillddn 1dhinné taloutta kontrolloivia toimenpiteitd, mutta uudistuksessa otettiin
kantaa my0s sisdisen valvonnan johtamiseen ja rakenteisiin. Uuden késitteiston ja toimintatavan
soveltaminen on valtionhallinnossa kuitenkin vield osittain kesken. Muutosten vuoksi kdyttoon otet-
tujen kisitteiden ja toimintamallien avaaminen johtotehtivissd tydskenteleville on suuri haaste.
(www.vm.fi 2004a, 3. kohta; 2005a, 3. kohta) Sisdistd valvontaa on kuitenkin valttdmatonta kehittda
valtionhallinnossa kaiken aikaa toimintaympdriston muutosten takia. Uusin organisaatiomuutos

valtionhallinnossa on palvelukeskusmallin kédyttoonotto.

3.2.2 Sisiisen valvonnan arviointi- ja vahvistuslausuma

Talousarvioasetuksen 65 §:ssd sdddetddn, ettd tilivirastona toimivan valtion viraston tai laitoksen
tilinpadtdkseen kuuluvaan toimintakertomukseen on siséllytettivd arviointi sisdisen valvonnan ja
sithen liittyvén riskienhallinnan asianmukaisuudesta ja riittdvyydestd. Arvioinnin perusteella valtion
viraston tai laitoksen on laadittava lausuma sisdisen valvonnan tilasta ja olennaisimmista kehitté-
mistarpeista. Tastd lausumasta kadytetddn nimitysti sisdisen valvonnan arviointi- ja vahvistuslausu-

ma. (www.vm.fi 2005a, 3. kohta; 2005b, 16)

Lausuma on vuodelta 2005 laadittavasta toimintakertomuksesta alkaen ollut pakollinen osa valtion
viraston ja laitoksen sekd rahaston toimintakertomusta. Kdytinnossd sellaiset virastot ja laitokset,
jotka ovat tehneet suoraan ministerion kanssa tulos- tai tavoitesopimuksen tai vastaavan tulostavoi-
teasiakirjan, ovat velvollisia laatimaan toimintakertomuksen, johon kuuluu yhteni osana arviointi-
ja vahvistuslausuma. Lausuman antaminen ei ole kuitenkaan kokonaan uusi asia virastoille, laitok-
sille tai rahastoille, koska se korvaa aikaisemmin talousarvioasetuksen sadnnoksissd mainitun selos-
tuksen sisdisen valvonnan jirjestimisestd ja valvontatoiminnan yleiskatsauksen. Mydnteisen siséi-
sen valvonnan ja riskienhallinnan vahvistuslausuman edellytys on, ettd virasto kédyttda aktiivisesti
toimintaan nihden riittdvda ja johdonmukaista siséisen valvonnan ja riskienhallinnan toimintamal-

lia. Johdonmukaisuus tarkoittaa periaatteessa sitd, ettd toimintamallia verrataan johonkin yleisesti
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hyvéksyttyyn sisdisen valvonnan tai riskienhallinnan viitekehykseen. Olennaista on se, ettd lausu-
man on annettava oikea kuva viraston sisdisen valvonnan ja riskienhallinnan tilasta riippumatta sii-
td, ovatko padtelmit myonteisid vai kielteisid. Arvioinnin mahdollistamiseksi toimintamalli on
myo0s dokumentoitava. Dokumentointi helpottaa tarvittaessa myds lausuman sisdltdmien paitelmien
perustelua. Lausumalle ei ole asetettu lainsddddnndssd médrdmuotoisuusvaatimusta, joten jokainen

valtionhallinnon organisaatio voi laatia sen omista 1dhtokohdistaan. (www.vm.fi 2005a, 3. kohta;

2005b, 16 - 17)

Sisdisen valvonnan ja riskienhallinnan arviointi- ja vahvistuslausuman avulla on tarkoitus saada
tiivis ylimmén johdon kannanotto sisdisen valvonnan tilaan ja tarkeimpiin kehittdmistarpeisiin seké
lisdtd johdon ja henkildston tietoisuutta sisdisen valvonnan merkityksestd. Onkin selvéa, ettd arvi-
ointi- ja vahvistuslausuman hyvéksyminen ja allekirjoittaminen on aina johtoelimen tehtdva. Kiy-
tdnnossa arviointi- ja vahvistuslausuman antaminen tapahtuu siten, ettd johto vertaa organisaationsa
tilaa tavoitteisiin, jotka talousarvioasetuksen 69 §:ssd sdddetdédn sisdiselle valvonnalle. Vertailun
tuloksena johto esittdd mielipiteensé ja havaintonsa. Syvillistd analyysid sisdinen valvonnan tilasta
ei kuitenkaan ole tarkoituksenmukaista tehdd vuosittain. Vuotuinen sisdisen valvontaan liittyvien
asioiden huolellinen ldpikdynti ja tarvittaessa muutosten tekeminen on kuitenkin paikallaan. Huo-
mionarvoista on se, ettd arviointi- ja vahvistuslausuman antaman informaation ymmartdminen yk-
sittdisen viraston, laitoksen tai rahaston sisdisesti ei kuitenkaan sellaisenaan riitd, vaan myos viras-
toa ohjaavan tahon tulee saada kisitys sisdisen valvonnan tilasta ja kehittdmistarpeista. (www.vm.fi
2005b, 16 - 17) Teoreettisesti ajateltuna sisdisen valvonnan ja riskienhallinnan arviointi- ja vahvis-
tuslausuman voidaan nidhdé tukevan parhaalla mahdollisella tavalla yleisid sisdisen valvonnan ta-
voitteita. Haasteena on saada sisdisen valvonnan ja sithen kuuluvan riskienhallinnan tarkastelu

osaksi viraston ja laitoksen johtamista ja tulosohjausta.
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3.2.3 Sisiisen valvonnan ja riskienhallinnan arviointikehikko

Sisdistd valvontaa on pyritty viime vuosien aikana valtionhallinnossa johdonmukaisesti kehittiméan
lahestymistapana riskienhallinnan suuntaan. Kehittdmistyon perustana ovat usein kansainvélisessa
yritysmaailmassa hyvéksi havaitut menetelmit ja standardit, joita muokataan valtionhallinnon orga-
nisaatioiden tarpeita palveleviksi. Téstd on esimerkkind COSO:n julkaisema suositus yritysten ris-
kienhallinnan viitekehykseksi. (www.vm.fi 2004a, 3. kohta) Kokonaisvaltaisen riskienhallinnan
viitekehys COSO ERM on ollut suuryrityksissd kdytdssi vasta muutaman vuoden, joten valtionhal-
lintoon se tulee sovellettavaksi melko nopeasti. Ndin ollen varsinaisia tuloksia nimenomaan COSO

ERM -viitekehyksen soveltamisesta pitkilld aikavililld ei ole vield saatavilla.

Valtioneuvoston asettama sisdisen valvonnan ja riskienhallinnan neuvottelukunta on laatinut suosi-
tuksen valtion virastojen ja laitosten seké talousarvion ulkopuolella olevien valtion rahastojen siséi-
sen valvonnan ja riskienhallinnan ldhestymistavoista ja niiden arvioinnista. Suositus on julkaistu
joulukuussa 2005 ja se osoittaa hyvén sisdisen valvonnan ja riskienhallinnan osat yleiselld tasolla.
Suositus ja varsinkin sen sisdltima sisdisen valvonnan ja riskienhallinnan arviointikehikko kertoo,
mitd asioita sisdiseen valvontaan liittyy ja auttaa nidin ymméartdmiéin sisdisen valvonnan ja sithen
liittyvin riskienhallinnan luonnetta. Arviointikehikon avulla valtion viraston, laitoksen tai talousar-
vion ulkopuolella oleva rahaston on tarkoitus pystyd arvioimaan sisdisen valvonnan ja riskienhal-
linnan siséistd toimintaymparistdd ja -rakenteita aikaisempaa kokonaisvaltaisemmin. Arviointikehi-
kon térkeimpid osia ovat tavoitteiden saavuttamista uhkaavien riskien tunnistaminen ja arviointi
sekd tunnistettuihin riskeihin vastaaminen. Kattavaan sisdiseen valvontaan ja siihen liittyvain ris-
kienhallintaan kuuluu my6s valvontatoimenpiteet sekd tiedonkulun arviointi ja seuranta.

(www.vm.fi 2005b, 3 ja 18 - 21)

Arviointikehikko on tarkoitettu ensisijaisesti valtionhallinnon johdon tydvilineeksi sisdisen valvon-
nan ja riskienhallinnan asianmukaisuuden ja riittdvyyden arviointiin sekd kehittdmistarpeiden tun-
nistamiseen. Arviointikehikkoa hyddynnetdéin valmisteltaessa my0s edelld mainittua johdon arvi-
ointi- ja vahvistuslausumaa siséisestd valvonnasta ja riskienhallinnasta. Koko suositus perustuu vél-
jasti COSO ERM -viitekehykseen mutta se on muokattu valtionhallinnon tarpeisiin ja toimintaym-
paristoon sopivaksi. Suosituksen ja arviointikehikon kéyttd on vapaachtoista. Virastojen ja laitosten
tai talousarvion ulkopuolella olevien valtion rahastojen on mahdollista kdyttdd muitakin standarde-
ja, arviointimalleja tai tyOvélineitd, joista esimerkkeind ovat balanced scorecard eli BSC-malli -

sovellukset, Euroopan laatupalkintomalli EFQM, itsearviointiviline CAF tai [SO-laatustandardit.
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Valtionhallinnon organisaatiot eivét kuitenkaan voi tiysin vapaasti valita sovellettavaa viitekehysta,
silld kdytettdvin mallin edellytyksend on, ettd siind on otettu riittdvdsti huomioon sisdisen valvon-

nan vaatimukset. (www.vm.fi 2005b, 3 ja 16 - 18)

Valtionhallinnon organisaatioiden pitdd kuitenkin varoa noudattamasta suositusta ja sen sisdltimaa
arviointikehikkoa liian sanatarkasti, silld silloin on vaarana, ettd sisdisestd valvonnasta ja siihen liit-
tyvistd riskienhallinnasta muodostuu raskas erillistoiminto. Tama ei ole suosituksen ja arviointike-
hikon perimmaéinen tarkoitus. Onkin térkeétd pitdd sisdisen valvonnan ja riskienhallinnan jérjestel-
mi ja toimintatavat mahdollisimman yksinkertaisina ja ymmarrettivind sekd sisdllyttdd sisdisen
valvonnan ja riskienhallinnan toimenpiteet organisaation tavallisiin rutiineihin. Sisdinen valvonta ja
riskienhallinta tulee nihd4 monivuotisena prosessina, koska hyvit kdytdnnot omaksutaan useimmi-

ten vain pitkéjénteisen kehittdmistyon tuloksena. (www.vm.fi 2005b, 3 ja 18 - 21)

3.3 Riskienhallinnan tilanne valtionhallinnossa

3.3.1 Riskit ja riskienhallinnan toteutus

Riskejd ja riskienhallinnan tilaa valtionhallinnossa selvitetdén vuosittain erilaisissa tutkimuksissa.
Vuonna 2004 tehtiin valtion organisaatioille riskienhallintaa ja riskienarviointikdytantdja selvittényt
kysely. Kysely oli osa Tampereen teknillisen yliopiston turvallisuustekniikan laitoksen toteuttamaa
ja Valtiokonttorin koordinoimaa projektia, jonka tuloksena kehitettiin riskienhallintamalli RIMA
valtion tydpaikoille. Kolmannes vastanneista organisaatioista arvioi riskejd sdénndllisin véliajoin,
mutta joka kymmenes organisaatio ei ollut siti vield tehnyt. Suurin osa (60 %) tutki riskejddn sdin-
ndllisesti. Organisaation koko ja riskienhallinta olivat tutkimuksen perusteella yhteydessa toisiinsa,
silld yli 1 000 hengen organisaatioista 60 % tarkasteli riskejddn sddnndllisesti, ja pienistd virastoista
ja laitoksista niin teki vain 15 prosenttia. Yleisimmét riskien arvioinnin vilineet olivat tarkistuslis-
tat sekd aivoriihi- tai ryhmétyoskentely. Vastanneiden organisaatioiden mielestd on térkedd, etté
riskienarviointiin osallistuu henkil6ita kaikista organisaatioryhmisté (ylin johto, linja- ja tyonjohto
sekd tyontekijit). Muita tarpeellisena pidettyjd osallistujia olivat tyoterveyshuolto, turvallisuudesta
vastaavat henkilot ja konsulttiapu. (Nenonen & Nousiainen 2004, kalvot 1 - 7; Peltola 2004, 38 -
39)
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Yli puolet kyselyyn vastanneista organisaatioista koki merkittdvimmiksi riskeiksi tietoturvallisuu-
teen ja henkildstoon kohdistuvat riskit. Henkiloriskeistd esille tulivat erityisesti tydhyvinvointi,
tyossd jaksaminen, avainhenkildiden menettdminen ja henkiloston turvallisuus. Seuraaviksi suu-
rimmat riskit liittyivét palo- ja rikosturvallisuuteen. Muita koettuja riskejd olivat esimerkiksi tydhy-

gienia, toiminnan turvallisuus ja litkkenne. (Nenonen & Nousiainen 2004, kalvo 6)

Valtiokonttori selvittdd vuosittain valtion virastoille ja liikelaitoksille tehtévélld kyselylldén riskien-
hallinnan tilaa ja tavoitteita. Vuoden 2005 kyselyyn osallistuneista organisaatioista ldhes puolet ei
ollut vield mééritellyt riskienhallinnan tavoitetta, silld saatujen vastausten perusteella hanke oli kes-
ken tai riskien tunnistaminen vasta meneillddn. Noin puolet valtionhallinnon organisaatioista oli
kyselyn perusteella asettanut tavoitteekseen riskien ennakoinnin ja minimoinnin. Riskien ennakointi
ja minimointi liittyi usein henkildturvallisuuteen ja perustoiminnan oikeellisuuteen ja varmuuteen.
Tavoitteeksi oli yleensd asetettu riskien ja kaikkien vaaratilanteiden pitdminen niin alhaisena kuin
mahdollista. Noin kymmenesosalla tavoitteena oli riskien optimointi, jolla tarkoitetaan tietoisia rat-
kaisuja toiminnan riskeihin varautumisesta ja niiden hyviksymisestd. Kokonaisvaltainen riskien-

hallinta oli samoin aluillaan kymmenesosalla kyselyyn vastanneista. (Suoninen 2005, kalvot 1 - 10)

Vuoden 2006 alussa tehdyn samankaltainen kysely osoittaa, ettd riskienhallinta valtionhallinnossa
kehittyy. Noin yhdeksédssd kymmenestd valtionhallinnon organisaatiosta riskien tunnistaminen on
tehty. Sen sijaan riskienhallintapolitiikan ja riskienhallintasuunnitelman laadinta oli yli puolella
kyselyyn vastanneista organisaatioista kesken. Kyselyn tulokset antavat viitteitd myos siitd, etti
riskienhallinta on omaksuttu osaksi arkipdivin johtamista ja riskienhallinnan tilan seuranta on joka-
vuotista yhd useammassa valtionhallinnon organisaatiossa. Riskienhallinta on yleisesti kehittyneinta

henkil6- ja toiminnan riskien suhteen. (Suoninen 2006b, kalvot 25 - 30)

Kolme neljdsosaa vuoden 2005 kyselyyn osallistuneista organisaatioista néki vaikuttavimpina ris-
keind operatiiviset riskit. Ne liittyivét useimmiten tietohallintoon, tietoverkkoihin, henkilostdjohta-
miseen ja vadrinkaytoksiin. Toiseksi vaikuttavimpia olivat perinteiset vahinkoriskit, kuten tulipalo,
tapaturmat, onnettomuudet ja konerikot. Seuraavana olivat taloudelliset riskit, joista tdrkein yksit-
tdinen riski oli julkisen rahoituksen saatavuus. Myds strategiset riskit olivat vaikuttavia. Tyypillisid
strategisia riskejd olivat kilpailutilanne, toimintaympariston muutokset ja osaamispddoman menet-
tdminen. (Suoninen 2005, kalvot 1 - 10) Kehitystarpeita ilmeni tyShyvinvointiin ja tydturvallisuu-

teen liittyvisséd asioissa. MyoOs tietojen hallinnassa seké rahoitus-, vastuu- ja sopimusriskien hallin-
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nassa havaittiin kehitettdvaa. Lisdksi johtajuuteen ja henkilgjohtamiseen kaivattiin entistd enemmén

suunnitelmallisuutta. (Tapper & Suoninen 2005, kalvo 33)

Vuoden 2006 kyselyyn osallistuneet organisaatiot kokivat henkiloriskeistd merkittdvimmiksi tyo-
hyvinvoinnin sekd henkildston ja johdon osaamisen. Toiminnallisista riskeistd tulivat esille erityi-
sesti tietoturvallisuus ja rahoituksen riittdvyys. Asiakas ja sidosryhmiriskeistd merkittivimpina
esiintyivit vastuut asiakkaita kohtaan ja lainsddtdjat. Erityisend johtamiseen liittyvana riskind kyse-

ly paljasti padtdksenteon. (Suoninen 2006b, kalvo 16)

Valtiokonttori on myds seurannut valtion henkildston hyvinvointia, tydssd suoriutumista ja niihin
vaikuttavia tekijoitd “Kaikki hyvin tydssd?” -henkilostokyselyn avulla vuosina 2000, 2002 ja 2004.
Vuonna 2004 tehdyn kyselyn perusteella valtion henkiloston henkistd hyvinvointia uhkaava kuor-
mittuneisuus on yleistynyt aikaisempiin tutkimustuloksiin verrattuna. Henkilostd suhtautui liséksi
aikaisempaa kielteisemmin tyossi tai tydorganisaatiossa tapahtuviin muutoksiin. Johtaminen nousu
riskiksi organisaatioissa, joissa ei tiedostettu eikd otettu huomioon johtamisen vaikutuksia tyohy-

vinvointiin. (Vddndnen-Tomppo 2004, 3 - 4)

3.3.2 Riskienhallinnan haasteet

Riskienhallinnan nykytilan keskeisiksi ongelmiksi valtionhallinnossa on listattu heikko yleiskésitys
riskienhallinnan tilasta, hajanaiset toimintatavat, episelvyys riskienhallinnan tarkoituksesta ja kasit-
teistd seka riskienhallintatoimenpiteiden erillisyys paivittdisestd johtamisesta. (www.vm.fi 2004b, 2.
kohta) Merkittdvin syy ongelmiin on se, ettd vain harvat valtion virastot ovat maéritelleet, mité ris-
kienhallinta todellisuudessa niille merkitsee. Suoninen (2006a) uskoo, ettd tilanne muuttuu ainakin

tilivirastoissa, kun niiden tulee soveltaa sisdisen valvonnan ja riskienhallinnan suositusta ja arvioin-

tikehikkoa.

Valtiovarainministerion controller-toiminto on asettanut varsin kunnianhimoisen tavoitteen, jonka
mukaan valtionhallintoon tulisi kehittda tuloksellista ja dynaamista toimintaa tukeva johdonmukai-
nen riskienhallintapolitiikka, joka kattaa valtioneuvoston vastuulla olevan kokonaisuuden (valtion
konsernitaso), hallinnonalat (hallinnonalakonsernit) ja virastot seki laitokset. (www.vm.fi 2004a, 3.
kohta) Toistaiseksi vain valtion liikelaitoksilla on yhteinen riskienhallintapolitiikka. Valtion liike-

laitosten toimintaa ohjaa Laki valtion liikelaitoksista (1185/2002). Sen keskeisid tavoitteita ovat
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litkelaitosten toimintaedellytysten parantaminen ja kilpailuneutraliteetti. Lailla on pyritty paranta-
maan liikelaitosten kustannustehokkuutta ja lisddmiin toiminnan ldpindkyvyyttd. Nama ovat kes-
keisid asioita kaikessa liiketoiminnassa ja ne korostuvat liikelaitosten hyvin hallintotavan periaat-
teissa. Laatimalla riskienhallintapolitiikan liikelaitoksille valtio on halunnut korostaa omistajan né-
kokulmaa riskienhallinnan tirkeydestd liikelaitoksista ja siirtdnyt vastuun riskienhallinnan toteutta-
misesta liikelaitosten johdolle seki liikelaitosten toimintaa ohjaaville ministeridille. Valtion liikelai-
tosten riskejd ldhestytddn riskienhallintapolitiikassa strategisten, operatiivisten, taloudellisten ja

vahinkoriskien nidkdkulmasta. (Marsh & McLennan Companies 2004)

Riskienhallinnan yleisind kehittdmisalueina valtionhallinnossa on néhty parhaiden nykykayténtojen
kerddminen ja viestiminen, yhteisen metodologian kehittdminen, kokonaisvaltaisen riskienhallinnan
toteuttaminen sekd riskienhallintaan liittyvén tiedon viestittiminen hallinnon eri tasoilla.
(www.vm.fi 2004b, 2. kohta) Riskien seurannassa ja tilastoinnissa riittdd kehitettdvai. Esimerkiksi
riskikustannustietoisuus on valtionhallinnossa véhiisté, koska riskikustannuksia ei kirjata aiheutta-
misperiaatteen mukaan, vaan budjetin mukaisina toimintamenoina. Tdmén takia esimerkiksi kes-
keytysvahingot saattavat jaadad tunnistamatta. Néin kokonaisriskikustannuksia ei voi arvioida, eika
niistd kerry seurantatietoa. On arveltu, etti kirjauskdytdnnon muuttaminen voisi lisitd riskikustan-
nustietoisuutta. (Rautiainen 2005, 15) Erilaisten riskikustannusmittareiden kehittdminen olisi myos
hyodyllistd. Peltolan (2004, 39) mukaan valtiokonttori on kerdnnyt runsaasti tilastotietoa varsinkin
valtionhallinnon tydpaikkojen poissaoloista, tapaturmista ja liikkenneonnettomuuksista, mutta tie-

doissa toteutuneista vahinkoriskeistid on puutteita.

Riskilajikohtaisesti ajateltuna suurimmat haasteet valtionhallinnossa kohdistuvat l&hitulevaisuudes-
sa henkilostoon. Valtion henkildsté on pddosin toimintojen uudelleenjérjestelyjen takia vihentynyt
213 000 hengestd 124 000 henkeen vuodesta 1985 vuoteen 2005 eli yhteenséd noin 40 % . (Tapper &
Suoninen 2005, kalvot 7 - 8) Varsinkin 1990-luvun puolivili oli voimakasta valtionhallinnon henki-
16stoméirin supistamisen aikaa. Henkilostotarpeen viheneminen on ollut pddosin seurausta liikelai-
tostamisesta. (Salminen ym. 2002, 17) Valtion tyontekijdt muodostavat tidlld hetkelld 6 % osuuden
tyovoimasta. Vuoteen 2011 mennessd henkilostomaara tippuu 105 000 tyontekijdan. Keski-ikéd val-
tion tyontekijoilld on 42,8 vuotta. Arvioiden mukaan vuoteen 2011 mennessd nykyisestd valtion
tydvoimasta poistuu 60 000 henkilod. Eldkkeelle ndistd siirtyy 40 000 henkilod. Merkittdvéa on se,
ettd 80 % valtion palveluksessa olevista esimiehistd poistuu tydeldmastd. Poistuman lisdksi tehtdvi-
en sisdllon muutos ja uudet ammattitaitovaatimukset tuovat osaamisvajetta valtionhallintoon. (Tap-

per & Suoninen 2005, kalvot 7 - 8; www.vm.fi 2001, 22 - 23)
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Ikédrakenteesta johtuva eldkkeelle siirtyminen on valtionhallinnossa seuraavan kymmenen vuoden
aikana suhteellisesti ottaen suurempaa kuin yksityiselld sektorilla. Tdma johtuu padosin siitd, ettd
valtionhallinnon henkildstomaira lisdédntyi erittdin nopeasti 1960- ja 1970-luvuilla suurten ikdluok-
kien tullessa tydmarkkinoille. (www.vm.fi 2003) Kéytdnnossa vain joka toisen elikkeelle jadvén tai
muulla tavoin valtion palveluksesta ldhtevén tilalle palkataan uusi tyontekijd. Suurin henkiloston
viahennystarve on opetus-, sisid- ja puolustusministerion hallinnonaloilla. Tavoitteena on tehostaa
toimintaa siten, ettd valtionhallinto selviytyy siitd, kun tyoeldmdin tulevat ikdluokat pienenevit

voimakkaasti. (Elonen 2005)

Tarkeimpid asioita henkiloriskien hallinnassa ovat tyokyvyn sdilyttdminen ja tyohyvinvointi. Ty0s-
sd jaksamiseen kannustavista tekijoistd valtion henkilostd on tutkimusten perusteella pitdnyt téir-
keimpdnd tyopaikan sdilymistd, palkan lisdédmistd ja johtamistapojen parantamista. (Vadndnen-
Tomppo 2004, 6) Riskienhallinnan haasteet valtionhallinnossa kohdistuvat ennen kaikkea siihen,

miten niihin odotuksiin pystytdén vastaamaan.

On selvia, ettd valtionhallinnon henkildstdpolititkan onnistuminen on keskeisessd asemassa henki-
loriskien hallinnassa. Valtioneuvosto teki periaatepditoksen valtion henkilostopolitiikan linjasta
vuonna 2001. Lihtdkohtana on, ettd valtion tulee olla esimerkillinen tydnantaja, jotta henkildstopo-
lititkka koetaan onnistuneeksi. Periaatteessa hyvin hoidettu tydnantaja- ja henkilostopolitiikka, hyva
johtaminen sekd osaava ja sitoutunut henkildstd on tuloksellisuuden, palvelukyvyn ja kansallisen
kilpailukyvyn edellytys. Henkilostojohtamista on viime vuosina alettukin kehittimddn osana tu-
losohjausta ja strategista johtamista. Toiminnan laatu ja henkiloston korkea asiantuntemus ovat kes-
keisid asioita valtion uudessa tyOnantajakuvassa. Valtioneuvosto on asettanut tavoitteeksi muuttaa
valtionhallinnon johtamisilmapiirid selkeédsti innovatiivisuutta, luottamusta, yhteistyotd ja ihmis-

suhdetaitoja korostavaksi. (www.vm.fi 2001, 2 - 6)

Valtionhallinnossa strategisten riskien painoarvon ei nidhdi tilld hetkelld vield olevan niin suuri
kuin yksityisissd yrityksissd, joissa niistd on puhuttu pitempéédn. Strategisten riskien hallinta nih-
dédén yleensd vaikeampana kuin vahinkoriskien hallinta. Todenndkdisesti strateginen riskienhallinta
korostuu tulevaisuudessa myos valtionhallinnossa, koska tulos- ja tehokkuusajattelu ndyttévit ole-

van pysyva muutos. (Rautiainen 2005, 15)
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4 KAIKU-LUOTAIN-MENETELMAN KAYTTOONOTTO

4.1 Taustaa menetelman kehittamiselle

Valtionhallinnon organisaatioissa on kdytdssd varsin lukuisa madra eri kdyttotarkoituksiin soveltu-
via riskienhallintamenetelmid ja -malleja. Valtionhallinnossa laajasti kdytossd oleva riskienhallin-
tamalli on esimerkiksi Riski-Arvi, joka on sosiaali- ja terveysministerion (STM) tyosuojeluosaston
toimeksiannosta valtion teknillisen tutkimuskeskuksen (VTT) ja Tampereen teknillisen yliopiston
turvallisuustekniikan laitoksen yhteistyoni rakentama tydsidonnaisten riskien hallitsemiseen tarkoi-
tettu malli. Riski-Arvi on kdytdnnonldheinen tietokantasovellus, jonka avulla voidaan tunnistaa ja
arvioida tyOstd, tyotiloista, tydolosuhteista tai tydympéristostd tyontekijoiden terveydelle tai turval-
lisuudelle vaaraa tai haittaa aiheuttavia tekijoitd. Riski-Arvin avulla voidaan tarkastella fysikaali-
seen ja henkiseen kuormittumiseen, tapaturmavaaroihin, ruumiilliseen kuormittumiseen ja er-
gonomiaan sekd kemiallisiin yhdisteisiin liittyvid vaara- ja haittatekijoitd tyossd. (VTT Tuotteet ja
tuotanto 2005; Riskien arviointi 2003) Riski-Arvista on Suonisen (2006c) mukaan tehty myds usei-

ta hallinnonalakohtaisia sovelluksia.

RIMA on puolestaan valtion tyopaikoille kehitetty tyoturvallisuusriskeihin perustuva malli turvalli-
suusjohtamisen tueksi. Sen avulla voidaan tayttaa tyoturvallisuuslain (738/2002) riskien arvioinnille
asettamat vaatimukset. RIMA-mallissa késitelldén riskejé liittyen tyoturvallisuuteen, tyoterveyteen,
henkil6turvallisuuteen, pelastustoimintaan, rikosturvallisuuteen, tietoturvallisuuteen, ympéristotur-
vallisuuteen ja kiinteistoturvallisuuteen. RIMA:n kéyttoalustana on Microsoft Word -
tekstinkdsittelyohjelma. RIMA sopii melko pienimuotoiseen kéyttoon, koska siihen ei liity ohjel-

mistotukea tai mahdollisuutta dokumentoinnin hallintaan. (Nenonen & Nousiainen 2005)

Tietoturvallisuuden ohjeistuksen ja kdytdntdjen kehittdmisessd on valtiovarainministerion asetta-
malla valtionhallinnon tietoturvallisuuden johtoryhmélld (VAHTTI) keskeinen rooli. VAHTI on val-
tionhallinnon tietoturvallisuuden yhteistyon, ohjauksen ja kehittdmisen toimielin. Sen tavoitteena on
tietoturvallisuutta kehittdmélld parantaa valtionhallinnon toimintojen luotettavuutta ja jatkuvuutta.
VAHTissa on laaja edustus kaikilta hallinnonaloilta ja -tasoilta. Esimerkiksi VAHTIn julkaisussa
”Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallinnossa (7/2003)” esitetdén

keskeiset vilineet ja keinot, joiden avulla tietoriskejd voidaan hallita valtionhallinnossa. Tietoturval-
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lisuusriskien arvioinnin vélineitd ovat esimerkiksi erilaiset analyysimenetelmét, vikapuut ja tarkis-
tuslistat. Tietoriskien luonteesta johtuen ohjeistusta tdydennetdin jatkuvasti. Ohjeistusta on laadittu
esimerkiksi Internetin kdyttoon, tietohallintoimintojen ulkoistamiseen, etdtyoskentelyyn, etdkiyt-
toon, sahkopostin ja lokitietojen kisittelyyn, virustorjuntaan seké tietojdrjestelmien turvaamiseen.
Myo0s sidhkdisten palvelujen ja tietopalvelujen kéyttoon ja tietoaineistojen kédsittelyn turvaamiseen

on olemassa erityisohjeet. (www.vm.fi 2006)

Muita valtionhallinnossa yleisesti kdytossd olevia riskienhallintamenetelmii ovat esimerkiksi ylei-
sen jarjestyksen ja siisteyden kontrollointiin kehitetty TUTTAV A-menetelmd, kemikaaliriskeihin
tarkoitettu Kemi-Arvi-menetelmd ja tydasentojen kehittdmiseen suunniteltu analyysimenetelméa
OWAS. (Nenonen & Nousiainen 2005) Yhteenvetona voidaan todeta, ettd riskienhallintamenetel-

mét ovat olleet valtionhallinnossa varsin organisaatiokohtaisia.

On ollut kyseenalaista palveleeko useiden riskienhallinnan tydkalujen pééllekkiisyys kuitenkaan
parhaalla mahdollisella tavalla virastojen tarpeita. Suonisen (2005, kalvo 21) mukaan kadytdssi ole-
vissa riskienhallintamalleissa ja -menetelmissd on puutteita esimerkiksi dokumentoinnin suhteen.
Hyvien kéyténtojen vélittdminen ja omaksuminen tdmédn on ollut tdmén takia kidytanndssd hankalaa.
Kokonaisvaltaisen riskienhallintamenetelmin tarve valtionhallinnossa on kasvanut monien valtion-
hallinnon uudistusten ja toimintaympériston muutosten johdosta. Esimerkiksi Nenosen ja Nousiai-
sen tekemiin kyselyyn RIMA- riskienhallintamallin kehittdmisen yhteydesséd vastanneet organisaa-
tiot toivoivat riskienhallinnan tueksi menetelmdd, joka ottaisi eri riskitekijat kokonaisvaltaisesti
huomioon. Menetelmén toivottiin olevan muun muassa helppokiyttdinen, kayttijaystiavillinen, nu-

meerinen ja atk-pohjainen. (Nenonen & Nousiainen 2004, kalvo 9)

Suomessa toteutettiin vuosina 1996-2001 Euroopan sosiaalirahaston (ESR), Ty6suojelurahaston ja
VTT:n rahoituksella laaja Pk-yrityksen riskienhallinta -hanke. Hankkeessa kehitettiin tyovélineitd ja
toimintatapoja riskienhallintaan pk-yrityksille ja koulutettiin yritysten henkildstod riskienhallintaan.
Kehitetyt riskienhallintavdlineet ovat tyd- ja tietokortteja, opas- ja tyokirjasia sekd hakemistoja.
Hankkeen pohjalta syntyi PK-RH Foorumi, joka on laajeneva suomalainen riskienhallinnan asian-
tuntijaverkosto. Sen tarkoituksena on edistdd kokonaisvaltaista riskienhallintaa ja kehittda riskien-
hallinnan tyovélineitd elinkeinoeldmén ja yhteiskunnan tueksi. (wwww.pk-rh.com 2001) Hankkeen
ensimmadiisessi vaiheessa tyovilineitd kehitettiin erityisesti henkilo, liike- ja tuoteriskien hallintaan.
Toisessa vaiheessa kehitettiin vilineitd ymparisto-, sopimus- ja vastuuriskien seké tietoriskien hal-

lintaan. Hanke oli toteutusvaiheessaan ensisijaisesti suunnattu pk-yritysten tarpeisiin, mutta siind
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syntyneitd riskienhallintavilineitd voidaan kiyttdd kaikenkokoisissa yrityksissd ja myos julkisissa

organisaatioissa. (Molarius, Kotikunnas, Lanne, Murtonen & Nissild 2005, 3)

Kehitetyt Pk-yrityksen riskienhallinta -tydvélineet (PK-RH) tdyttédvéit monilta osin ne vaatimukset,
jotka valtionhallinnon organisaatiot ovat asettaneet valtionhallinnon riskienhallintamenetelmalle.
Tastd syystd Valtiokonttori piti asianmukaisena, ettd valtionhallinnon tarpeisiin kehitettédva riskien-
hallintamenetelma liittyi Pk-yrityksen riskienhallinta -tyovélineistoon sekd sen tietokonesovelluk-
seen. Riskienhallintamenetelmén laadinnassa hyddynnettiin myos RIMA-riskimallia, Riskien arvi-
ointi tydpaikalla -tydkirjaa, Riskien arviointi tietoturvallisuuden edistdmiseksi valtionhallinnossa -
ohjetta (VAHTI 7/2003), Tietoturvapoikkeamatilanteiden hallinta -ohjetta (VAHTI 3/2005) seké
muita valtionhallinnon organisaatioiden riskienhallintaan liittyvid toimintatapoja. (Molarius ym.

2005, 3)

Tarkasteltavan Kaiku-Luotain menetelmén kehittdminen alkoi VK Riski -hankkeen nimelld. Hank-
keen tavoitteena oli alun perin kehittdd valtionhallintoon kokonaisvaltainen riskien arviointiin ja
dokumentointiin soveltuva menetelmai, jossa késitellddn myos riskienhallintatoimenpiteiden toteut-
tamista sekd turvallisuuden ja hyvinvoinnin kehittdmistd tyopaikoilla. (Molarius ym. 2005) Hank-
keen aikana menetelmi kuitenkin muotoutui siten, ettd sen avulla valtion virasto ja laitos pystyy
hallitsemaan osittain my0s tulosohjauksesta johtuvia riskejd (Suoninen 2006¢). Hanke toteutettiin
vuoden 2005 aikana VTT:n Tuotteet ja tuotanto-yksikon ja Valtiokonttorin yhteistyond. Hanketta
rahoittivat valtion tydsuojelurahasto, STM ja Valtiokonttorin Kaiku-tyonantajapalvelut. Hankkeen
toteutusta valvoi ohjausryhmd, jossa oli edustajia Valtiokonttorista, STM:std, Uudenmaan verovi-
rastosta, Merenkulkulaitoksesta ja VTT:std. Ndiden tahojen edustajat muokkasivat PK-RH aineistoa
valtion organisaatioille soveltuvaan muotoon. (Molarius ym. 2005, 5; Molarius 2005) Hankkeen
tuloksena syntyneestd menetelméstd kaytettiin aluksi nimitystd VK Riski, mutta maaliskuun alusta

2006 nimeksi vakiintui Kaiku-Luotain.

Kaiku-Luotain menetelmin tavoitteeksi asetettiin, ettd sen avulla pystyttdisiin toteuttamaan ylei-
simpien vahinkoriskien arviointi sekd méérittelemién toimenpidesuunnitelmat niiden hallitsemisek-
si. Menetelmin avulla riskienhallinta tulisi voida tehdé systemaattisesti ja vaiheittain. Lisdksi mene-
telmin kayttdjien pitdisi riskien arvioinnin aikana saada tukea menetelmén kysymyksisté ja vinkeis-
td. Menetelmin tulisi siséltdd myds tietoa ja viittauksia valtionhallinnon ohjeisiin ja muuhun aineis-

toon, jossa kisitelldédn riskienhallintatoimia. (Molarius ym. 2005, 5)
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Ensimmaiset pilotoinnit Kaiku-Luotain-menetelmistd ovat osoittaneet, ettd sen avulla valtion viras-
tot ja laitokset voivat myos tydstdd toimenpiteiksi esimerkiksi ne kehittdmisalueet, jotka tulevat
esille sisdisen valvonnan ja riskienhallinnan vahvistuslausumaa valmisteltaessa (www.valtiokonttori
2006¢). Niin Kaiku-Luotain ja sisdisen valvonnan ja riskienhallinnan suositus ja arviointikehikko
tulisi ndhda toisiaan tdydentévina riskienhallinnan vélineind. Sisdisen valvonnan ja riskien hallinnan
suositus voidaan ndhdd pddasiassa strategisten ja taloudellisten riskien hallinnan vélineeni, kun
Kaiku-Luotain puolestaan on kdytdnnonldheisempi tyovéline, joka soveltuu hyvin erityisesti opera-
tiivisten riskien tunnistamiseen ja hallitsemiseen tyoyhteisossd. Suonisen (2006a) mukaan Kaiku-

Luotaimen kéytto tukee my0s laatuohjaustyoté valtionhallinnon organisaatioissa.

Myo6hemmin tavoitteena on, ettd Kaiku-Luotain liitetdéin osaksi eRisk-hankekokonaisuuden puit-
teissa toteutettavaa riskienhallinnan palveluportaalia. Hankkeessa kehitettiin riskienhallinnan palve-
lutuotekonsepti, joka on uuden innovatiivisen verkkoyhteison perusta. eRisk-hankkeen puitteissa
toteutettavan ohjelman avulla on mahdollista dokumentoida helposti riskien arvioinnin tulokset seka
parannusehdotukset. (Molarius ym. 2005, 5) eRisk on riskienhallinnan verkkoyhteiso ja palvelupor-
taali, jonka tavoitteena on vastata yritysten ja organisaatioiden kasvaneeseen riskienhallintatarpee-
seen monipuolisella palvelutuotekonseptilla. eRiskin avulla pyritddn soveltamaan riskienhallinnan
tyokaluja yhd paremmin ja kokoamaan riskitietoa yhteen parhaiden kédytantdjen jakamiseksi. eRisk
tarjoaa uuden kanavan riskienhallinnan tiedon jakamiseen sekd palvelujen ja tuotteiden tarjoami-
seen. Verkkoyhteiso edistdd myds uuden riskienhallintaan liittyvédn liiketoiminnan syntymisté pal-
veluntuottajien ja yritysten vilille. Verkkoyhteison toiminta-alustana kdytetdin sdhkoisen palvelu-
portaalin liséksi koulutuksia ja seminaareja. (Mikkonen, Riikkonen, Ahonen, Kotikunnas, Rikkola,

Kaunisto, Viistd, Penttinen, Holmberg & Operandi Oy 2006, 1)

eRisk yhteisdssi vaikuttaa useita erilaisia toimijoita. eRisk-portaalin tarjoaa VT T:n perustama spin-
off yritys VerGo Oy (Uusitalo 2006, kalvo 15). Riskienhallinnan alalla toimivat yritykset, konsultit,
viranomaiset, vakuutusyhtidt ja oppilaitokset toimivat palveluntuottajina eli he voivat tarjota ja
markkinoida omia, palvelun toiminnallisuutta hyddyntavié tuotteitaan ja palvelujaan eRiskin kautta.
eRiskin loppukéyttédjid voivat olla esimerkiksi yritykset, viranomaiset ja oppilaitokset. (Mikkonen

ym. 2006, 1)
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4.2 Menetelméan teoreettinen kuvaus

Kaiku-Luotain on valtion virastojen ja laitosten kdyttoon suunniteltu kokonaisvaltaisen riskienhal-
linnan tyoviline. Sen avulla virasto tai laitos voi kartoittaa riskinsé johtamisen, henkiloston, toimin-
taympdriston, toiminnan edellytysten sekéd asiakas- ja sidosryhmien ndkokulmasta. Menetelmén
kayttd perustuu organisaation perustehtdvan mairittelyyn, SWOT-analyyseihin, tarkentaviin kysy-
myssarjoihin vastaamiseen ja riskienarviointiin ndiden pohjalta. Kysymyssarjoihin vastaamisessa

ovat apuna menetelmiin siséltyvit viittaukset ja linkit lakeihin tai valtionhallinnon ohjeisiin.

Kaiku-Luotain-menetelmin kiyttod jakaantuu seuraaviin vaiheisiin:

1. Kohteen ja sen perustehtdvin méérittely
Tarkasteltavan toiminnan alueen valinta
Toiminnan osa-alueiden haavoittuvuusanalyysi

Osa-alueisiin liittyvien riskien tunnistaminen ja tarkastelu

A

Riskeihin liittyvien toimenpiteiden méérittdminen, olemassa olevien hallintakeinojen ja oh-

jeiden tunnistaminen (Molarius ym. 2005, 7)

Ensimmadisessd vaiheessa miiritellddn riskien arvioinnin kohde ja sen perustehtdvi. Riskien arvi-
ointi tehdddn aina suhteessa tarkasteltavan organisaation perustehtdavadn. Siksi on térkedd, ettd pe-
rustehtdvd palautetaan mieleen ennen riskien tunnistamisen ja arvioinnin aloittamista. Arvioinnin
kohde on madiriteltédvd yksiselitteisesti. Kyseessd voi olla esimerkiksi koko organisaatio, yksikko,

tulosalue tai ryhma. (Molarius ym. 2005, 7)

Toisessa vaiheessa valitaan véhintddn yksi toiminnan alue, johon riskien arviointi tehddin. Suonisen
(2006¢) mukaan valinta voidaan tehdd esimerkiksi huomioiden sisdisen valvonnan ja riskienhallin-
nan arviointi- ja vahvistuslausuman vaatimukset tai laatujohtamisen ndkokulma. Minké tahansa
organisaation toiminnan voidaan ajatella muodostuvan kuvion 9 mukaisista keskeisistd toiminnan
osa-alueista: johtaminen, henkil6std, asiakas- ja sidosryhmait, toiminnan edellytykset ja toimin-
taympdristo. Néiden liséksi jokaisella organisaatiolla on sen perustehtivisté riippuen erityispiirteita.

(Molarius ym. 2005, 7 - 8)
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KUVIO 9 Organisaation keskeiset toiminnan alueet Kaiku-Luotain-menetelmassé
(Molarius ym. 2005, 8)

Kaiku-Luotain-menetelmissd toiminnan alueista valitaan tarkasteltavaksi yksi alue kerrallaan. Ris-
kien tunnistaminen ja arviointi voidaan aloittaa esimerkiksi henkilostostd. Kun tdmé alue on késitel-
ty, siirrytddn seuraava alueen (esimerkiksi asiakas- ja sidosryhmit tai johtaminen) tarkasteluun.
Jokainen keskeinen toiminnan alue on tarkoitus kisitelld, mutta niiden késittelyjarjestys voidaan

valita vapaasti. (Molarius ym. 2005, 8)

Kolmannessa vaiheessa (kuvio 10) jokaisen osa-alueen merkittdvyys arvioidaan SWOT-analyysin
avulla eli tunnistetaan osa-alueen vahvuudet (Strengths), heikkoudet (Weaknesses), mahdollisuudet
(Opportunities) ja uhat (Threaths). Vaiheen tavoitteena on, ettd riskinarvioija tai riskinarviointia
tekevd ryhmé pohtii, mitk4 asiat valitulla osa-alueella on hoidettu hyvin (vahvuus), missé on paran-
nettavaa (heikkous), missi on potentiaalia toiminnan kehittimiseen (mahdollisuus) ja mihin kohdis-
tuvat pahimmat epavarmuudet (uhat). (Molarius ym. 2005, 8 - 9) Organisaation kannalta on tirke&s,
miten se pystyy muuttamaan havaittujen heikkouksien ja uhkien luonnetta niin, ettd ne voidaan

ndhda organisaatiossa mahdollisuuksina toiminnan kehittdmiseen (Suoninen 2006¢)
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KUVIO 10 Kaiku-Luotaimen toiminta-alueiden jakaantuminen osa-alueisiin (Molarius ym. 2005, 8

mukaillen)

Neljdnnessd vaiheessa tarkastellaan osa-alueisiin liittyvét uhat ja heikkoudet tarkemmin kysymys-
sarjojen avulla. Jotkut kysymykset voivat toimia sellaisinaan, toiset voivat heréttdd ajatuksen omaan
toimintaan liittyvasté riskistd. Kysymyssarjat on tarkoitettu ideoinnin ja ajattelun tueksi. Ne eivét
ole kaikenkattava tarkistuslista osa-alueesta. Kysymysten avulla arvioidaan osa-alueeseen liittyvid
ongelmia ja niiden merkitystd seké sitd, miten ongelmia tai vaaroja on pyritty poistamaan ja pienen-

tdmédn. (Molarius ym. 2005, 9)

Viidennessd vaiheessa riskit tulee asettaa térkeysjdrjestykseen ja miettid toimenpide-ehdotuksia
riskien hallitsemiseksi, jos tunnistettuihin ongelmiin ja vaaroihin ei ole varauduttu riittdvasti. Toi-
menpide-ehdotukset voivat olla laajuudeltaan hyvin eritasoisia. Eri henkildiden mielipiteet tulee
my0s ottaa huomioon. Ehdotusten kéisittely vaatii monesti tarkempaa selvittdmistd, kustannusten
arviointia, aikataulutusta ja vastuuhenkilon nimeédmistd. (Molarius ym. 2005, 9) Tarkoituksena on
kuitenkin paédstd muutaman kuukauden kuluttua menetelmén kéyttoonotosta toteuttamaan riskien-

hallinnan toimenpiteitd (Rautiainen 2005, 15). Suoninen (2006c) korostaa, ettd dokumentointi ja
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yhteenvetojen tekeminen Kaiku-Luotaimen kiyton eri vaiheissa on tirkedd riskeistd oppimisen ja

riskienhallinnan jatkuvuuden kannalta.

Riskien tunnistamisesta ja riskienhallintatoimenpiteiden suunnittelusta saadaan paras tulos, kun
tyossi tulevat esille organisaation eri osien ja tasojen ndkemykset. Toteutukseen organisaatio tarvit-
see vetoryhmén, jossa pitdd olla mukana niin korkean tason paittéd;ja, ettd uusi tapa tarkastella riske-
ja alkaa ndkyd my0s kdytannossd. Vetoryhmin vastuulla on selventdd, miten riskienhallinta liittyy
viraston arkiseen tapaan toimia. Riskien arviointityotd varten voidaan perustaa liséksi erillisid 3-5
hengen tyoryhmid, joissa on edustettuna eri henkildstoryhmét. Vetoryhmén vastuulla on kontrolloi-
da nédiden ryhmien tydskentelyd. Kokonaisvaltainen riskienhallintamenetelmén, Kaiku-Luotaimen,
(kuvio 11) onkin tarkoitus soveltua paitsi johdon ja asiantuntijoiden myos esimiesten ja tyontekijoi-
den kéyttoon. (Molarius ym. 2005, 9; Rautiainen 2005, 15) Téssd se eroaa sisdisen valvonnan ja
riskienhallinnan suosituksesta ja arviointikehikosta, jonka tarkoituksena on pddasiassa olla vain

ylimmén johdon tyoviline.

henkil6std asiakas- ja sidos-

johtaminen ryhm &t

toiminnan L n
edellytykset | toimintaymparisté
| T omat
omat erityispiirteet erityispiirteet
ol
2
o3
Henkilosto Asiakas- ja Toiminta- Toiminnan Johtaminen
sidosryhm at ymparistd edellytykset
eTerveys ja eYhteisty - eToimitilat (.\;l;JSTtI?turvalllsuus ;i;spaélpiigétmmmta-
tyéhyvinvointi kumppanit eKoneet ja eKilpailukyky «Tavoitteiden aset-
eTydsidonnaiset eLainvalmistelijat laitteet eRahoitus taminen ja seuranta
riskit (riski-Arvi) eTuotteet/ eUlkoiset uhat ja eOmaisuuden «Suunnittelutoiminta
eOsaamisen palvelut kriisitilanteet hallinta PaAtEKsenteko
hallinta eJulkiset hankinnat eTietotekniikka eProjektit «Toiminnan
eVdkivallan uhka eSisdinen asiakkuus || WARTD kehittaminen
oVaarinkaytdkset *Ympariston arminen
kuormittaminen eHenkiléstévoima-
eUlkomaat varojen kehittdminen
eToiminnan
tuloksellisuus
eInformaatio ja
tiedonkulku

KUVIO 11 Kokonaisvaltainen riskienhallintamenetelmi Kaiku-Luotain (Molarius 2005)
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Kaiku-Luotain-menetelmin pilotointikdyttd on aloitettu valtion virastoissa ja laitoksissa loppuvuo-
desta 2005. Menetelmin kayttdalustana on aluksi Microsoft Excel -ohjelma kokeilun ja testauksen
helpottamiseksi. Kaiku-Luotaimen varsinainen tietotekninen toteutus tapahtuu alkuvuodesta 2006

kiynnistyneen eRisk-hankkeen puitteissa. (Molarius ym. 2005, 9)

4.3 Kayttoonotossa huomioitavien asioiden tarkastelu

4.3.1 Tutkimuksen toteutus ja kohdevirastot

Antaessaan virastolle kdyttoon Kaiku-Luotain-menetelmdn, Valtiokonttorin ei ole mahdollista tehda
virastoon yksityiskohtaista selvitystéd siitd, millaiset asenteet ja nikemykset yksittiiselld virastolla
on riskienhallinasta tai millaiset valmiudet virastolla on ottaa kdyttoon riskienhallintamenetelma.
Tamédn vuoksi tutkimuksen empiirisessd osassa selvitetdén ensin haastattelujen avulla kyseiset asiat.
Ne selittdvat myos osin sitd, millaiset ovat ensimmdiset kiyttokokemukset Kaiku-Luotaimesta.
Haastattelut kohdevirastoihin tehtiin maalis-elokuun aikana 2006. Kysely Kaiku-Luotaimesta saa-
duista kokemuksista tehtiin vain virastoon A. Tamaé johtui virasto B:n odotettua hitaammasta me-
netelmédn kéayttoonottoprosessista. Kysely virastoon A tapahtui sahkopostitse noin 2 kuukautta me-
netelmén kayttdonoton jilkeen. Talloin oli mahdollista saada ensimmadiset suuntaa antavat koke-
mukset Kaiku-Luotaimesta. Tarkoituksena on, ettd nditd kidytdinnon kokemuksia voivat hyddyntda
virastot, jotka ottavat Kaiku-Luotaimen mydhemmin kiytt6onsd. Tavoitteena on my0s se, ettd Val-
tiokonttori ja Kaiku-Luotainta kehittdviat muut tahot kuten VTT pystyvét timéin tutkimuksen haas-

tattelujen ja kyselyn tulosten avulla kehittimain menetelmin sisdltod ja sen kaytettavyytta.

Tutkimuksen kohdevirastoiksi valittiin virastot, jotka ovat toiminnaltaan ja henkilostomadraltaan
erilaisia. Virasto A on péddosin Kauppa- ja teollisuusministerion alaisuudessa toimiva palveluvirasto.
Tutkimuksen kohteena oli viraston vuonna 2005 perustettu noin 20 henkilod tyollistava yksikko,
joka palvelee yrittdjiksi aikovia ja toimivia yrittdjid. Virasto B on puolestaan Opetusministerion
alaisuudessa toimiva virasto, joka tyollistdd noin 260 henkildd. Tutkimuksen kohteena tistd viras-

tosta oli yksi viraston kolmesta yksikosta.
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Tutkimukseen osallistui néistd kahdesta kohdevirastosta yhteensd 14 henkilod. Kaikki osallistuivat
parihaastatteluina tehtyihin teemahaastatteluihin. Haastateltavat valittiin siten, etti he edustivat
mahdollisimman tasaisesti johtoa ja tyontekijoitd. Viraston A kohdalla haastatteluparit jakaantuivat
yhteen johdon ndkokulmaa edustaneeseen pariin ja kahteen tyontekijoitd edustaneeseen pariin. Joh-
don haastattelupari muodostui kolmesta henkilostd. Molemmissa tyontekijoiden ndkdkulmaa edus-
taneissa haastattelupareissa oli kaksi henkilod. Kaikki haastattelut virastoon A tehtiin Kaiku-
Luotaimen kéyttoonottoon liittyvin tyoryhmikokoontumisen yhteydessd, johon myods tutkija osal-

listui.

Haastattelut virastoon B tehtiin puolestaan haastateltavien tavanomaisen tyOpéivin aikana. Myos
virastoon B tehtiin kolme haastattelua. Ensimméinen kahden hengen pari muodostui viraston johto-
tehtdvissd tyoskentelevistd. Toinen haastattelupari koostui yhdestd johtotehtdvissad tyoskentelevista
ja yhdesti tyontekijastd. Kolmanteen haastatteluun osallistui kolme tyontekijad. Haastattelut tehtiin

erillidn Kaiku-Luotaimen tyoryhmédkokoontumista.

Virastossa B seitsemistd haastatellusta viisi henkil6d osallistui virastossa tydryhméin, jossa Kaiku-
Luotain-menetelma otettiin kiayttoon. Avoin kysely oli perusteltua tehdd vain niille haastatelluille,
jotka osallistuivat menetelmin kidyttoonottoon perustettuun tydoryhméédn. Avoin kysely rajattiin kos-
kemaan vain tutkimuksen ensimmadisessad vaiheessa haastateltuja ja siten tutkimukseen jo sen alku-
vaiheessa sitoutuneita henkilditd mahdollisimman hyvien vastausten saamiseksi. Kyselyyn saatiin

neljd vastausta.
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4.3.2 Virastojen Lihtokohdat riskienhallinnalle

Virastojen asenteita, ndkemyksid ja valmiuksia riskienhallintaan selvitettiin teemahaastattelujen

avulla. Teemahaastattelun runko on esitetty liitteessa 1.

4.3.2.1 Riski, riskienhallinta, riskienhallinnan prosessi ja riskienhallintamenetelmi

Ensimmaiinen haastatteluteema liittyy riskienhallinnan peruskisitteisiin. Virastossa A seki johto etti
tyontekijiat kokevat riskin enimmékseen kielteisend asiana. Riskin kokeminen riippuu kuitenkin
sekd johdon ettd tyontekijoiden mielestd voimakkaasti asian kidsittelyndkokulmasta. Riskin toteutu-
misessa on johdon mielestd yleensé kyse asiasta, joka voi mennd pieleen, vaikka riski voidaan nih-
dd my0s haasteena ja kehittdmiskohteena. Johdon ja tyontekijoiden mielestd riski voi olla kuitenkin
myonteinenkin asia, esimerkiksi sijoittamisen yhteydessi. Riskin toteutuessa ollaan johdon mukaan
usein herkésti julkisuudessa. Julkiset organisaatiot ovat johdon mukaan aina herkemmin julkisuu-
dessa kuin yksityiset yritykset. Johdon mukaan riskeja ei aktiivisesti oteta arkipdivin ty0ssd, mutta
toisaalta ilman riskinottoa ei tapahdu mitdan myonteistd. Johdon edustajat myos huomauttavat, etti
riskejd ei voida ottaa varsinkaan asioissa, joita lait sddntelevit tiukasti. Yhden tyontekijan mielesté

arkityoté ei uskalla tehdd, jos miettii liikaa riskejd, joita tyohon liittyy.

Myo0s virastossa B johdon mielikuva riskistd on pddosin kielteinen. Johdon mielesti riskit ovat eri-
laisia uhkia, asioita ja mahdollisuuksia tapahtua. Ne voidaan ndhdd myds poikkeamana normaali-
kaytannosté. Riskien jatkuva tarkkailu auttaa nikemédn ne myos mahdollisuutena. Riskien tarkkailu
on tarkedd, koska ne muuttuvat nopeasti. Johdon edustajat ymmartévit riskin kisitteellisesti samalla
tavalla tyoeldmédssi verrattuna yksityiseldiméddn. He my0s korostavat, ettd yksityiseldmisséd riskit
ovat erilaisia kuin tydeldmidssd eivétkd ne siten ole verrattavissa toisiinsa. Riskit ovatkin hyvin
asiasidonnaista. Tyontekijoiden mielestd riski on kielteinen asia silloin, kun riski ei ole selvilld ja
sen toteutumiseen ei ole tdmén takia varauduttu. Myonteinen puoli riskissd on se, ettd kun riskiin on
varauduttu, tiedetddn miten toimitaan, kun se toteutuu. Tyontekijoiden mielestd asiat sujuvat arki-
pdivdssd harvoin tdysin suunnitellusti. Viisaus piilee siind, ettd osataan néhda riskin toteutumisen

erilaiset mahdollisuudet.
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Virastossa A johdolla on riskinottohalukkuutta, mutta tyontekijat pyrkivét karttamaan riskejd tyos-
sddn mahdollisimman paljon. Riskinottohalukkuus riippuu sekd johdon etti tyontekijoiden mielesta
ihmisen perusluonteesta. Siihen ei vaikuta se, liittyvétko riskit tydeldmidn vai yksityiseldmiin. Joh-
to nékee riskin koon vaikuttavan eniten siihen, otetaanko riskid ollenkaan. Sekd johdon etti tyonte-
kijoiden ndkemys on se, ettd vanhemmalla idlld riskin otosta tulee kontrolloidumpaa kuin nuorella
14114. Ikd ei sinédnsé tee riskien suhteen varovaiseksi, vaan se, etti asioista tietdd enemmén. Nuorena
riskinotto perustuu enemmén tietimittomyyteen. Yksi tyontekijd puolestaan korostaa sitd, ettd ris-
kinoton pitdd olla aina tasapainossa sen kanssa, minké voi riskié ottamalla menettdd. Kaksi viraston

A tyontekijoistd kertoo, ettéd ei ole koskaan miettinyt omaa riskinottohalukkuuttaan.

Viraston B johto puolestaan korostaa, ettd tydeliméssa riskejd on vaikea ottaa, koska tyotehtdvien
siséltd ja toimintavapaudet on pitkilti etukdteen sovittu, jolloin tydoskennellddn vakiintuneiden toi-
mintamallien puitteissa. Johto kokee eri tehtédviin ja asioihin liittyvien riskien méérittelyn kokonai-
suudessaan vaikeaksi. Johdon huomauttaa lisdksi, ettd valtion virastoissa toimiala vaikuttaa ratkai-
sevasti sithen, miten riskinottoon suhtaudutaan. Jos riskin kuitenkin ottaa, sen pitdé olla punnittu ja
tietoinen valinta. Esimerkiksi kaupankdyntiin liittyvissd tehtdvissd riskeji on pakko ottaa. Johto
kokee, ettd erityisesti taloudellisten riskien vélttiminen muodostaa jo itsessdén riskin. Riskeistd ja
niiden ottamisesta voi yhden johdon edustajan mukaan pééttdd vapaammin yksityiseliméassi. Yhden
johtoa edustavan mielestd puolestaan yksilon riskinottokyky on vakio eiké se liity siithen, ollaanko
tyoympdristossd vai yksityiseldmidssd. Viraston B johto kokee ymmaértdvinsd vanhemmalla iélla
paremmin erityyppistd riskinottoa ja erilaisia riskejd, kun voi verrata niitd aikaisempiin kokemuk-
siin. Kielteisiin kokemuksiin reagoidaan varovaisuudella. Johdon mielestd riskienarviointikyky pa-
ranee vanhempana, jolloin ei ota niin suuria riskejd. TAdméi johtuu siitd, etté tieto ja kokemus lisddvét
oikeanlaista suhtautumista riskeihin. Iké sinéllddn ei liity johdon mielestd varsinkaan tyoelimassa
riskinottoon. TyoOntekijdt pyrkiviat myds virastossa B karttamaan riskejd tydssddn, mutta yksityis-
elimdssid he kertovat ottavansa riskejd joka pdivd. Riskinotto vapaa-ajalla tuntuu tyontekijoiden
mukaan luonnolliselta. Tyontekijoiden mielestd iin myota tieto riskeistd lisddntyy. Mitd enemméin

on elimédnkokemusta, sitd enemman ajattelee riskeja.

Virastossa A johto kokee merkittdvimmiksi riskeiksi avainhenkildriskit, tyontekijoiden jaksamisen,
poliittiset riskit ja poikkeusoloissa toimimisen. Avainhenkiloriski konkretisoituu usein, jos tehtévés-
sd on vain yksi osaaja, jonka osaaminen menetetdin jostain syysti. Avainhenkiloriskit ovat tyypilli-
sid erityisesti projekteissa. Tyossd jaksaminen on my0s ongelma, koska tyontekijdt kilpailevat pa-

himmillaan keskenddn silld, kuka ldhtee viimeisend tdistd. Poliittinen riski voidaan johdon mielesti

66



ndhdd usein organisatorisena riskind. Kyse voi olla esimerkiksi siitd, ettd Suomen hallitus paéttaa,
ettd jotain organisaatiota ei endé tarvita. Virastoilla on myds poikkeusolovastuita, joiden toimivuu-

teen kdytdnnossé voi sisdltya riskeja.

Viraston A tyontekijdt puolestaan kokevat merkittdvimpind riskeind tietoriskit, oman osaamisen
ylldpitamisen ja médrdaikaiset virkasuhteet. Tietoriski voi olla esimerkiksi vdédran tiedon antaminen
asiakkaalle, jolloin asiakas kirsii tilanteesta taloudellisesti. Tamén vuoksi tyontekijoiden mielesté
on tarkedd keskittyd vain omaan ydinosaamiseen ja tunnistaa oman osaamisensa rajat. Vairén tie-
don antamiseen liittyy yhden tyontekijan mielestd suoraan myos riski oman maineen menettdmises-
td. Oman osaamisen ylldpitdminen on tietointensiivisessd ty0ssé aina riski, jota tyontekijoiden mie-
lestd voidaan edesauttaa hyvillad fyysiselld kunnolla. Tyontekijét eivit koe miirdaikaisen virkasuh-

teen vaikuttavan tyossd jaksamiseen.

Virastossa B johdon mielestd merkittdvimmat riskit ovat henkildihin, omaisuuteen ja talouteen liit-
tyvit riskit. Johto pitdd henkiloriskeistd merkittdvimpéand fyysisen vékivallan uhkaa. Johto huo-
mauttaa myos, ettd uusien asioitten oppiminen on aina riski seka kielteisessi ettd myonteisessi mie-
lessd. Johdon mukaan myo0s tyossd jaksaminen saattaa olla ongelma, mutta se on voimakkaasti teh-
tavisidonnaista. Omaisuuteen liittyvind riskeind johto nostaa esille kuljetuksiin liittyvét riskit ja
tulipalot. Talousriskit puolestaan uhkaavat yleensd budjettiraameissa pysymistd. Liséksi viraston
sijainti kaupungin keskeiselld paikalla on yhden johdon edustajan mukaan riski, johon ei voida kiy-
tdnnossd vaikuttaa. Johto ei koe virasto B:n olevan tydyhteisd, jossa olisi enemmén riskejd kuin

yleensa.

Virasto B:n tyontekijoiden mielestd suuria riskejd ovat henkiloriskit, tekniikan romahtaminen ja
omaisuusvahingot. Tyontekijét eivit koe osaamisen ylldpitdmisti ja uusien asioiden oppimista ris-
kind. Tyontekijat kuitenkin toteavat, etti heiddn arkipédivdn tydssddn on varmasti paljon riskeji,

joita he eivét tiedosta.

Viraston A johdon mukaan riskienhallinta voidaan ndahdd osana ennakoivaa laatutyoti. Viraston
johtotehtdvissd tyoskenteleville se voi tehtdvankuvasta riippuen olla my06s olennainen osa sisdisti
tarkastusta. Johto nikee, ettd riskienhallinta ei ole ainoastaan tirked asia, vaan valttimattomyys
organisaatiolle. Johto huomauttaa, ettd riskienhallintaa on toteutettu usein “palokuntamaisesti” eli
vasta sitten, kun riski on jo toteutunut. Yhden johtoa edustavan nikemys on se, ettd johdon pitiisi

arvostaa riskienhallinta niin korkealle, etté sithen panostettaisiin riittivd mééra resursseja.
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Viraston A tyontekijoiden mielestd riskienhallinnalla tarkoitetaan yleisesti aineellisten ja henkilo-
vahinkojen minimointia. Yksi tyontekijd ndkee riskienhallinnan optimitavoitteena riskien poistami-
sen kokonaan niin, etteivit ne hiiritse padtyotd tai suoritetta. Riskienhallinta voidaan nihdd myds

jatkuvana tyoympariston tarkkailuna.

Virasto B:n johdon mielesti riskienhallinta on sekd ennakoivaa ettd reagoivaa toimintaa, jossa riski-
en ennaltachkéisy on avainasemassa. Yhden johtoon kuuluvan henkilon mielesté riskienhallinnassa
on ennen kaikkea kysymys siitd, ettd kdyddin lipi selvésti tunnistettavissa olevat riskit ja mietitdin
riskienhallintakeinoja niiden toteutumisen ehkdisemiseksi. Riskienhallintatyon avulla riskit saadaan
selvemmin jidsenneltyd. Toisen johdon nikemystd edustaneen mielestéd aina, kun reagoidaan, ollaan

myOhdssi eli jotain on jo sattunut.

Yhden virasto B:n tyontekijan ndkemys on puolestaan se, ettd ennaltachkiisevi ja reagoiva riskien-
hallinta liittyvét kiintedsti toisiinsa. Reagoiva riskienhallinta pitdd hinen mukaansa ennaltachkéise-
vad toimintaa ylla. Kéytdnnossd tdmi tarkoittaa sitd, ettd toiminnan virhesignaaleihin reagoidaan
vilittdmasti, kun niitd ilmenee ja korjataan toiminta normin mukaiseksi. Tyontekijoiden mielesté
riskienhallinnasta on haaste saada jatkuva prosessi. Kdy helposti niin, ettd riskienhallinnan suhteen
ollaan aktiivisia muutama kuukausi ja sen jilkeen asia tyonnetdén syrjddn ja puolen vuoden paista

kukaan ei edes muista, misté oli kysymys.

Virastossa A riskianalyysid on johdon mukaan tehty vuosittain muutamissa tarkastuskohteissa 14-
hinni taloushallinnon nidkokulmasta Valtion tarkastusviraston (VTV) toimesta. Tarkastusten yhtey-
dessd on tullut ajoittain esille esimerkiksi henkiloriskejd. Riskienhallinta ei ole kuitenkaan ollut
kokonaisvaltaista ja riskien aiheuttamiin kustannuksiin kuten tyokyvyttomyyseldkekustannuksiin ei
ole otettu kantaa. Tutkimuksen kohdeyksikon riskejdkddn ei ole kdyty kokonaisvaltaisesti ldpi, kos-
ka yksikko on toiminut vasta vajaan vuoden. Johto toivoo, ettd Kaiku-Luotaimen avulla pahimmat
riskit yksikon toiminnassa voidaan vilttdd. Kaiku-Luotaimen pilotointikdyttd on kytketty uuden
yksikon toimintaan, koska sen toiminta on maan laajuisestikin uutta ja sithen siséltyy enemméin
riskejd ja erityisesti hallitsemattomia riskejd kuin emo-organisaation perustoimintaan. Johdolla ei
ole aikaisempaa kokemusta varsinaisista riskienhallintamenetelmistd, mutta laadunseurantamene-
telmit kuten CAF ja EFQM ovat olleet kdytdssi jo useamman vuoden ajan. COSO ERM -

viitekehys ei ole johdolle tuttu haastateltujen toimenkuvien vuoksi.
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Viraston A tyontekijoiden mukaan riskienhallintaa on toteutettu heiddn tyopaikallaan hyvin kéytan-
nonliheisilld toimenpiteilld. Téstd ovat esimerkkeind ”yksin ei ole ketién toissd” -periaate, henkilo-
valinnat ulkoistetuissa palveluissa sekd palohdlyttimet. Riskienhallintaa voi tyontekijoiden mielesté
luonnehtia alitajuiseksi ja tiedostamattomaksi toiminnaksi. Kahden tyontekijan mukaan ihminen
ottaa luontaisesti kaikessa toiminnassaan huomioon riskejid. Heiddn mielestd varsin monella ihmi-
selld on perusolemuksessa tietynlainen varovaisuus. Kolmella tyontekijdlld neljistd haastatellusta ei
ole aikaisempaa kokemusta riskienhallintamenetelmistd. Yhdelld tyontekijdlld on sen sijaan koke-
musta suurten teollisuusyritysten riskienhallintamenetelmistd, jotka ovat olleet kuitenkin ldhinna
tyosidonnaisten riskien hallintaan tarkoitettuja vilineitd. Kaiku-Luotaimen kokonaisvaltainen ja

systemaattinen ldhestymistapa riskeihin on siis uutta myos tyontekijoille.

Virasto B:n johdon mielestd riskienhallinta on aina kuulunut viraston péivittdiseen toimintaan, mut-
ta riskienhallinta on ollut usein tiedostamatonta. Nimettyjd tyokaluja tai menetelmid riskienhallin-
taan ei ole ollut kdytossd koko virastossa. Yksi viraston johtoon kuuluva kuitenkin huomauttaa, etté
2000-luvun tehtiin virastoon turvallisuusanalyysi, jonka yhteydessd uusittiin turvallisuusohjeet.
Turvallisuusanalyysi tehtiin varsin johdonmukaisesti ja kokonaisvaltaisesti, mutta se jdi vain kerta-
luonteiseksi projektiksi. Viraston toiminnasta johtuen ennaltachkéisevid riskienhallintamekanismeja
on kuitenkin paljon kéytdssi. Riskien toteutumiseen on varauduttu padasiassa ohjeistuksella, koulu-

tuksella ja elektronisilla turvajirjestelmilla.

Seké johdolle etté tyontekijoille on virastossa B jirjestetty pienimuotoisia palo- ja turvallisuushar-
joituksia. Tyontekijat ovat saaneet myds ensiapukoulutusta. Johto myontdd kuitenkin, ettd kaytin-
non harjoittelua suurten kriisitilanteiden varalta on ollut liian vdhén. Toisaalta johto kertoo, etti
virastossa ei ole sattunut yhtakdan merkittdvda vahinkoa, johon ei oltaisi ollut varauduttu milldén
tavalla etukéteen. Yksi tyontekijoistd huomauttaa, ettd myos fyysisiin vékivaltatilanteisiin varautu-
misessa olisi parantamisen varaa. Johdon mukaan henkilostd on kuitenkin saanut riittdvisti koulu-
tusta sithen, miten kohdata vdkivaltainen asiakas. TyOntekijat mieltdvat riskit ja riskienhallinnan
pitkilti omien tehtdvinkuviensa perusteella. TyOntekijat kertovat, ettd heilld on kokemuksia tietoi-
sen riskienhallinnan toteuttamisesta erittdin vahan. Seka johdolle ettd tyontekijoille systemaattinen
lihestymistapa ja nimetty menetelma riskienhallintaan ovat uusia asioita. Yhdelld tyontekijdlla on
kuitenkin kokemusta teollisuudessa toteutettavasta riskienhallinnasta. Hinen mukaansa esimerkiksi

turvallisuutta ja laatua tarkkailtiin teollisuudessa erillisind prosesseina.
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4.3.2.2 Motivaatio riskienhallintaan

Toinen haastatteluteema liittyy riskienhallinnan motiiveihin. Virasto A:n johdon mukaan térkein
motiivi riskienhallintaan on valtionhallinnon runsas ohjeistus ja sdéntely, vaikka ohjeiden noudat-
tamisen valvontaan ei ole olemassa virallisia vélineitd. Johdon mielestd ohjeistus ehkéisee suurien
henkilokohtaisten riskien ottamista tydssd. Toisaalta ohjeistus saattaa my0s tehdd riskien suhteen
varovaiseksi, jolloin jitetdan esimerkiksi tekemattd kehitystyotd, koska julkishallinnossa on yleisté,
ettd pidattdydytiin sellaisesta toiminnasta, jossa piilee pienikin mahdollisuus siihen, etti asia saate-
taan tehdd viirin. Riskienhallintaan motivoivat johdon mukaan myos taloudelliset nikokohdat.
Riskien toteutumiseen liittyvé julkisuus pelottaa johtoa ja on siten motiivi riskienhallintaan. Yhden
johdon edustajan mielestd julkishallinnon tydntekijéilld on yksityisen tydonantajasektorin palveluk-

sessa oleviin ndhden keskiméérin korkeampi moraali, jolloin riskit otetaan paremmin huomioon.

Virasto A:n tyontekijoiden mielestéd riskienhallintaan motivoivat ennen kaikkea julkisen luotetta-
vuuden vaatimukset. Tyontekijoiden mukaan yhteiskunnassa on perinteisesti ollut vallalla kisitys,
jonka mukaan salassapito kuuluu enemmaén julkishallintoon kuin yksityisiin yrityksiin. Julkinen
luotettavuus varmistetaan ohjeistuksella ja jirjestelmilld, jolloin yksittdisen tyontekijan ei tarvitse
ponnistella sen parantamiseksi. Tdtd taustaa vasten ohjeistus ja jarjestelmit eivét ole omiaan kan-
nustamaan tyontekijoitd riskienhallinnan toteuttamiseen. TyoOntekijét eivdt koe, ettd heilld olisi ko-
vempi moraali riskienhallintaan kuin yksityiselld tydnantajasektorilla tyoskentelevilld. Yhden tyon-
tekijin mielestéd julkishallinnossa ei ole kiytdnndssd kovin paljon sellaisia toitd, joissa kannattaisi
ottaa riskejd. TyOntekijit kertovat motivaation riskienhallintaan syntyvdn myos hyvin yksinkertai-

sista asioista kuten yksilosté itsestddn ja hyvéstd tyoympéristosta.

Virasto B:n johdon mielestd motivaation riskienhallintaan pitd4 perustua viraston kulttuuriin ja ar-
voihin. Kaikkien virastossa ty0skentelevien tulee ymmaértdd, mitd riskienhallinnalla tarkoitetaan,
miksi sitd tarvitaan ja mikd on yksittdisen tyoyhteison jasenen rooli sen toteuttamisessa. Henkilos-
ton selkedt roolit, vastuut ja toimintatavat muodostavat ndin motivaation perustan. Riskienhallinta
voidaankin ymmaértdd johdon mielestd pitkilti asennekysymyksend. Johto kokee erityisesti kieltei-
sen julkisuuden pelon kannustavan riskienhallintaan. Kielteinen julkisuus saattaa vaikeuttaa esimer-
kiksi erilaisten sopimusten tekemisté ja se voi vaikuttaa viraston toimintaan jopa ratkaisevasti. Joh-
don mielestd myos henkilokohtaiset pelot motivoivat, kun on vastuussa tietyistd asioista. Hyvd mo-
tivaation lihde riskienhallintaan on johdon mukaan myds raha. Jos vahinko sattuu, se tarkoittaa aina

taloudellista menetystd. Johdon mukaan keinot hyvésti riskienhallinasta palkitsemiseen ovat kéy-
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tannossd melko vihdiset. Johto ei pidé riskienhallinnasta erikseen palkitsemista luontevana, koska
riskienhallinta kuuluu olennaisesti jokaisen tyontekijan toimenkuvaan. Mikili riskienhallinnasta
palkitaan erikseen, mahdollisia riskienhallintapalkintoja aletaan tavoitella niiden itsensé takia. Se ei
ole tarkoituksenmukaista. Yksi johdon edustaja nikee, ettd riskienhallinta on onnistunutta ja palkit-
sevaa jo silloin, kun kukaan ei menetd youniaan riskien takia. Tarkeintd on, ettd jokainen tyontekija
kokee, ettd riskit on tiedostettu virastossa laajasti ja riskien hallitsemiseksi tehddén jatkuvaa tyota.
Mikdli riskienhallinnasta halutaan jakaa tunnustusta, kollektiivinen huomiointi on johdon mielesté
paras tapa. Kollektiivinen palkitseminen lisdd yhteenkuuluvuuden tunnetta ja tydyhteison yhteistyo-
henked, joka parantaa riskienhallintaa kokonaisuudessaan. Tyopaikalla, jossa on paljon ristiriitoja,

on riskejékin paljon vaikeampi hallita.

Viraston B tyontekijit kokevat rahan oleva hyvé riskienhallinnan motivaation ldhde, koska rahan
arvon kaikki ymmartavat. Kielteisen julkisuuden pelko motivoi myds tyontekijoitd pitdmiin riskit
hallinnassa. Tyontekijoiden mielestd onnistunut riskienhallinta parantaa myds yhteishenked ja tyo-
viihtyvyyttd ja rohkaisee ylpeyden tuntemiseen tyopaikasta. Yksi tyontekija ehdottaa, ettd huonosta
riskienhallinnasta voitaisiin jopa sanktioida. Tyontekijat myos korostavat, ettd johdon pitdé arvostaa
riskienhallinta riittdvdn korkealle, jotta sen toteuttaminen on mielekésti. Tyontekijét toivovat, etti
riskienhallintaan kehitettiisiin kannustimia. Esimerkki rahallisesta kannustimesta voisi olla henki-
lokohtainen aloitepalkkio. Tyontekijit pitdvat my0Os viraston sisdistd turvallisuuspalkintoa kehitys-
kelpoisena ideana. Koko henkiloston kollektiivinen huomioiminen hyvin toteutusta riskienhallin-

nasta esimerkiksi puolivuosittain on kuitenkin tyontekijoiden mielesti kaikkein térkeinta.
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4.3.2.3 Riskienhallinnan tavoitteet ja riskienhallinta osaksi arkipiivaa

Kolmas haastatteluteema liittyy riskienhallinnan tavoitteisiin ja riskienhallintatyon liittdmiseen
osaksi arkipdivin tyOrutiineja. Viraston A:n johdon mukaan riskienhallinnalla tavoitellaan taloudel-
lisuutta, tuottavuutta ja laatua. Riskienhallinnan tavoitteena on ennakoiva, reagoiva ja korjaava toi-
minta. Johto ndkee, ettd riskienhallinta voidaan viedad osaksi tydyhteison arkipdivdd kohentamalla
vastuullista ajattelua, ymmartaméalld kokonaisuuksia, keskittyméalld hyvién esimiestyohon ja johta-
miseen sekd kehityskeskustelujen avulla. Riskienhallintaa tulisi seurata kehityskeskustelujen, tulos-
tavoitekeskustelujen, sidosryhmépalautteen ja vuosittain tai joka toinen vuosi tehtdvin riskienhal-

linnan perusteellisen ldpikdynnin avulla.

Riskienhallinnan tavoitteena on virasto A:n tyontekijoiden mielestd saada arkinen tyonteko suju-
vaksi. Riskienhallinta saadaan osaksi tyoyhteison arkipdivdd hyvélld esimiestyolld ja ottamalla jo-
kaisen tyontekijan mielipiteet huomioon. Riskienhallinta saadaan mukaan piivittdiseen toimintaan
liittdmalla se ajattelutapana esimerkiksi koko palveluketjuun. Riskienhallinnan pitéisi olla tyonteki-
joiden mielestd my0s spontaani ja mitattava asia. Riskienhallinnan tilannetta tulisi seurata syste-
maattisena prosessina kerran vuodessa tai joka toinen vuosi. Yksi haastateltu huomauttaa, etté tilan-
netta voidaan seurata my0s useammin, jos on tarvetta. Tyontekijoiden mielestéd johto voi luoda ris-

kienhallinnan periaatteet, mutta niiden toteuttaminen on tyoyhteison yhteinen asia.

Virasto B:n johdon mukaan riskienhallinnan ainoa tavoite virastossa on turvallisuuden edistdminen,
koska turvallisuuteen liittyvid asioita on virastossa paljon. Yhden virasto B:n johtoa edustaneen
mukaan riskienhallinta voitaisiin kytked myos pienempiin asiakokonaisuuksiin kuten hyviin isan-
ndintitapaan. Riskienhallinta-ajattelu saadaan liitettyd osaksi jokaisen tyontekijdn arkipdivdd esi-
merkiksi palaverien avulla ja turvallisuustydryhmin kokoontumisilla. Johto pitdé térkednd, ettd on
olemassa foorumi, jossa voidaan avoimesti keskustella riskeistd ja niiden hallinnasta. Riskienhallin-
taa tulisi johdon mukaan alussa seurata varsin tiiviisti, kun perusteellinen riskikartoitus on tehty.
Riskienhallinnan kdytdnndn toimenpiteitd pitdd paédstd myos toteuttamaan mahdollisimman nopeas-
ti. Pitemmallad aikavalilld on tdrkedd keskittyd viraston kannalta olennaisiin riskeihin. Kun riskien-
hallinta-ajattelu on vakiintunut osaksi toimintaa, voidaan riskit kdydd esimerkiksi kerran kahdessa
vuodessa perusteellisesti ldpi. Johdon mukaan on térkedi, ettei riskejd késitelld liian yleiselld tasol-
la. Olennaista on, etté riskienhallinnalla saavutetaan myonteisid kokemuksia, silld epdonnistuminen
voi aiheuttaa turhautumista, joka ilmenee vilinpitimittomyytend koko riskienhallintaan. Talloin

riskienhallinnan toteuttamiseen liittyvit myonteisetkin asenteet saattavat muuttua kielteisiksi.
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Viraston B tyontekijoiden mielestd riskienhallinnalla tavoitellaan parempaa laatua eri tehtdvissa,
kuten asiakaspalvelussa. Riskienhallinta saadaan osaksi arkipdivédn luontaista toimintaa myds viras-
to B:n tyontekijoiden mielestd ennen kaikkea hyvélld esimiestyolld. Lisdksi tyontekijat pitdvat tar-
kednd riskienhallintandkokulman huomioon ottamista erilaisissa palavereissa. Riskienhallinta ei
kuitenkaan saisi rajoittaa litkaa yksittdisen tyontekijan toimintavapautta. Sen tulisi olla mahdolli-
simman kéytdnnonldheistd. Riskienhallintaa tulisi tyontekijoiden mukaan seurata kerran vuodessa
tai joka toinen vuosi tehtdvin perusteellisen riskikatselmuksen avulla. Pienimuotoisempaa riskien
seurantaa voitaisiin tehda esimerkiksi jonkun toisen kyselyn ohessa. Riskienhallinnan ohjausryhma
on tyontekijoiden mukaan valttaiméattomyys, jotta riskienhallintaan liittyva raportointi ja tiedottami-

nen toimivat.

4.3.3 Menetelmasti saadut kokemukset

Tutkimuksen kohdevirasto A:n Kaiku-Luotain-menetelmistd saatuja kokemuksia selvitettiin avoi-

men kyselyn avulla

Kaiku-Luotaimen avulla tehty riskikartoitus oli ensimméinen virasto A:n tutkimuksen kohdeyksik-
koon tehty riskianalyysi. Kaiku-Luotaimen kéyttdonottoprosessi sujui kyselyn perusteella melko
helposti ja nopeasti. Tdma johtui pitkélti organisaation pienesti ja joustavasta koosta. Kun periaate-
paitos virastossa A ja tutkimuksen kohdeyksikon johtoryhmissd oli tehty, nimettiin riskianalyysi-
tyoryhma ja sovittiin aikataulu siten, etti tyoryhmélle varattiin yhteensd kolme puolipdivé riskiana-
lyysin tekemiseen ja lisdksi vield yksi puolikas tyopédivd yhteenvedon tekemiseen. Koko riskiana-
lyysi ja toimenpidesuunnitelma aikataulutettiin kahden kuukauden ajalle. Kyselyn perusteella ta-
voitteet oli asetettu realistisesti, kun ensin tehtiin karkea riskianalyysi, otettiin sitten olennaiset riskit

esille ja keskityttiin tairkeimpiin riskienhallinnan toimenpiteisiin ensin.

Tutkimuksen kohdeyksikossda Kaiku-Luotaimen kéyttoonottoprosessi vietiin 1dpi yhden tydryhmén
avulla, johon kuului kuusi henkil6d. Niistd neljd henkilod kuului myos virasto A:n laaturyhméén,
mikd helpotti Kaiku-Luotaimen riskeihin liittyvdn ldhestymistavan omaksumista olennaisesti.
Tyoskentelytapana virastossa A oli se, ettd riskianalyysissd Microsoft Excel -ohjelman tiedostossa
olevat kysymykset kdytiin ensin karkeasti l4pi ja sen jdlkeen kaikki heikkoudet ja uhat kisiteltiin
tarkemmin. Tehtéessé riskianalyysistd yhteenvetoa otettiin kantaa myds mahdollisuuksiin. Kéytin-

nossd SWOT-analyysistd vain vahvuudet jaivét kasittelematta.
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Kaiku-Luotaimen avulla tehdyn riskianalyysin tuloksia on virastossa A esitetty henkilostokokouk-
sissa ja niiden pohjalta on keskusteltu koko henkiloston kesken korjaavista toimenpiteistd. Riski-
analyysi toi esille sekd lyhyen tihtdyksen kehittimiskohteita ettd pitkdn tdhtdimen kehittimistehté-
vid. Pitkén aikavilin kehittimistoimista on keskusteltu ldhinnd johtoryhmissé ja muutamista toi-

menpiteistéd oli sovittu ja pari kuukautta riskianalyysin jilkeen.

Virastossa A Kaiku-Luotaimen kysymyksid pidettiin hyvin aseteltuina, lyhyind ja selkeind. Kysy-
mysten jaottelua pidettiin my0s asianmukaisena, koska péillekkdisyyttd kysymysten asettelussa
ilmeni vain vidhan. Kaiku-Luotaimen kysymysten suhteen virastossa A koettiin tdrkeimmiksi henki-
16sto0n, asiakas- ja sidosryhmiin, johtamiseen ja toiminnan edellytyksiin liittyvdt kysymykset. Ne
liittyivdt eniten viraston A perustoimintaan. Yksi kyselyyn vastannut totesikin, etti Kaiku-
Luotaimen avulla saatiin selville organisaation merkittdvimmat riskit ja nyt nithin on aikaisempaa

helpompi puuttua.

Kaiku-Luotaimen hyvéksi ominaisuudeksi oli havaittu se, ettd voidaan valita kidsiteltdviksi vain ne
osa-alueet, jotka ovat koskettavat kohdeyksikkod. Esimerkiksi toimintaymparistoon liittyvistd ris-
keistd vain tietotekniikkaan liittyvét riskit todettiin kohdeyksikon kannalta merkittévéksi. Toisaalta
menetelmin sisdltod pidettiin myds liian laajana kohdeorganisaation tarkoituksiin. Tarkedtd onkin
oivaltaa se, ettd kaikkia kysymyksié ei tarvitse kasitelld. SWOT-analyysi oli tuonut esille erityisesti
sen, miten monitahoinen ilmi6 yksittdinen riski voi olla. Yhden vastaajan mielestd sama asia voi
olla sekéd uhka etti mahdollisuus ja tdmin vuoksi on tirkedd analysoida ndkokulmien keskiniisté
vuorovaikutusta. Kaiku-Luotain antoi mahdollisuuden tillaiseen avoimeen keskusteluun. Menetel-
mén huonona puolena pidettiin Microsoft Excel -kdyttdalustan heikkoa kéytettdvyyttd. Kaikkien
kysymysten lapikdynti perusteellisesti koettiin my0s tyoldédnd prosessina, vaikka sitd ei oltu tosin

virastossa A tehtykdan.

Virastossa A Kaiku-Luotaimen avulla oli saatu selville monenlaisia riskejd. Henkiloriskeisti olivat
esiin tulleet erityisesti jaksamiseen, resurssien jakamiseen ja asiakastiedon hallintaan liittyvat riskit.
Toiminnan edellytysten suhteen keskeisid havaittuja riskeja olivat toiminnan seurantaan ja onnistu-
misen varmistamiseen liittyvit riskit ja toiminnan jatkuvuuden varmistaminen. Johtamisen riskeina
olivat suunnitelmallisuuden véhiisyys, ulkoisten verkostojen johtaminen ja hallinta, oman osaami-
sen johtaminen ja tuloksellisuuden todentaminen seki viestintd ja tiedotustoiminta. Toimintaympé-
riston suhteen keskeinen havaittu riski oli tietojdrjestelmien toimivuus. Parannettavaa havaittiin

myo0s paloturvallisuudessa. Asiakas- ja sidosryhmaériskeistd verkostoyhteistyon sujuvuus ja suhde
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viraston taustaorganisaatioihin olivat merkittivimpid riskejd. Tdma johtui pidosin vakiintumatto-

mista toimintatavoista. Riskind ndhtiin myos julkisen rahoituksen jatkuvuus.

Kaiku-Luotaimella tehdyn riskianalyysin pohjalta oli suunniteltu virastossa A henkildston jaksamis-
ta varmistavia toimia. Téstd on esimerkkind varamiesjirjestelmi, jonka tavoitteena on turvata toi-
minnan jatkuminen kaikissa olosuhteissa. Lisdksi oli mietitty erilaisten toimintaohjeiden luomista ja
sisdisen tiedottamisen kehittamistd. Yleisemmin koko viraston A kohdeyksikon toiminnasta on tar-

koitus tehdd suunnitelmallisempaa erilaisia seurantamenettelyjd kehittdmalla.

Virastossa A koettiin, ettd he olivat 16ytdneet heti oikeansuuntaisen tavan soveltaa Kaiku-Luotain-
menetelmdd. Tamén vuoksi erillistd koulutusta menetelmén kiyttoon ei tarvita. Kuitenkin ensim-
méisissd menetelmin kayttoonottoon liittyvissd tydryhmidkokoontumisissa olisi hyvid olla paikalla

menetelmin sisidltoon hyvin perehtynyt asiantuntija, joka tarkentaa kysymyksii tarvittaessa.

Virastossa A koettiin, ettd Kaiku-Luotaimen SWOT-ldhestymistapa riskeihin tdydentdd hyvin esi-
merkiksi CAF (Common Assesment Framework) -itsearvointimallin mukaista laatutyotd. CAF on
EU-maiden yhteistyoni kehittdmé laadunarviointimalli, joka on tarkoitettu julkisen sektorin organi-
saatioiden kdyttoon. CAF:n avulla organisaatio pystyy arvioimaan sen toiminnan kannalta keskei-
simmét osa-alueet laadukkaan tyon ndkokulmasta. (www.vm.fi 2002, 7) Molempien prosessien
lapikdynti saman vuoden aikana saattaa kuitenkin olla liian raskasta varsinkin pienissi ty0yhteisois-
sd, joten Kaiku-Luotaimella tehtdva riskianalyysi voitaisiin toistaa vuorovuosin CAF-itsearvoinnin
kanssa. Tdmi toisi hyvdd vaihtelua analyysien tekemiseen. Virastossa A uskotaan, ettd Kaiku-
Luotain on menetelmidnd hyvi niille virastoille, jotka todella haluavat paneutua riskienhallintatyo-
hon. Mikili jossain valtion virastossa riskienhallinta koetaan vain asiana muitten joukossa, ei Kai-
ku-Luotaimen kiytto ole tarkoituksenmukaista. Virastossa A:ssa todettiin, ettd ne virastot, joilla on
tutkimuksen kohdeyksikkoa selvésti enemmaén toimintaymparistoon liittyvia riskejd, voivat hyodyn-
tdd Kaiku-Luotainta olennaisesti laajemmin ja tehokkaammin kuin he. Esimerkkeji tdllaisista viras-

toista ovat puolustusvoimat, museot ja sosiaalipalvelut.
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S TULOKSET

Haastatellut kokevat riskin kisitteend yleisesti kielteisend asiana. Téhén vaikuttaa erityisesti riskin
toteutumiseen liittyva kielteinen julkisuus ja pelko siitd, ettd riskiin ei ole varauduttu riittdvasti. Se,
mitd riskilld tarkoitetaan ja miten sithen suhtaudutaan, riippuu kuitenkin hyvin paljon asiasta ja asi-
an kisittelyndkokulmasta. Haastattelujen perusteella riskejd ei ole edes mahdollista ottaa kaikissa
asioissa. Toisaalta kehitystyossd tai kaupankdynnissd ei voi menestyd riskejd valttdmailla. Riskeja
jatkuvasti tarkkailemalla voidaan ne ndhdd myds mahdollisuutena. Haastateltujen mielestéd tyopai-

kalla olevia riskeji ja tyotehtdviin liittyvid riskeja ei voi verrata yksityiseldmén riskeihin.

Riskinottohalukkuus ja -kyky puolestaan ei ole sidoksissa tydympéristoon tai yksityiseldmiin. Se
on haastateltavien mukaan vakio ja riippuu ihmisen perusluonteesta. Ikd ja kokemus kohentavat
riskienarviointikykyd ja tekevét riskinotosta puolestaan vanhemmalla iélld hallitumpaa. Huomion-
arvoista on, ettd haastatelluilla johdon edustajilla oli jonkin verran halukkuutta hallittuun riskinot-
toon. Tdma on tirkeédd, koska asenne riskinottoon ldhtee viime kiddessa viraston johdosta. Tyonteki-
jat pyrkivit sen sijaan ty0ssddn karttamaan riskejd mahdollisimman paljon. Tosiasia lienee kuiten-
kin se, ettd my0s tyontekijit ottavat riskejd ty0ssddn, mutta se on hyvin tiedostamatonta toimintaa
verrattuna johdon riskinottoon. Tyontekijét olivat kuitenkin valmiita ottamaan riskejd yksityiselé-
méssddn. TAma viestii siitd, ettd yksityiseldmin riskit ovat tyontekijoilld paremmin tiedossa. Tutki-
muksen kohdevirastoissa haastateltujen tyotehtdvien sisiltd ja toimintavapaudet ovat tarkasti etuka-
teen sovittu, mikéd ei ldhtokohtana kannusta johtoa tai tyontekijoitd riskinottoon. Tamén taustalla

saattaa olla pelko virkavirheen tekemisesti tai védérien tietojen antamisesta asiakkaalle.

Haastattelujen perusteella riskit valtion virastoissa riippuvat paljon viraston toimialasta. Virastossa,
jossa tehdddn tietointensiivistd tyotd, ovat avainhenkildriskit, tyossd jaksaminen, osaamisen ylldpi-
tdminen ja tietoriskit merkittdvimpid riskeji. Huomionarvoista on se, ettd tyontekijdt eivit koe méa-
rdaikaisen virkasuhteen olevan merkittava riski. Se ei siten ole selittdva tekijd tyossd jaksamiselle.
Virastossa, jonka toimintaan kuuluu hallita suuri méédrd omaisuutta, riskit ovat erilaiset. Omaisuu-
teen ja talouteen liittyvit riskit ovat merkittdvimpia riskejd, mutta niiden toteutuminen voi aiheuttaa
my0s henkiloriskejd. Esimerkiksi virastorakennukseen kohdistuvat riskit voivat aiheuttaa henkil6-
riskejd sekd viraston henkilokunnalle ettd asiakkaille. Taloudellisten riskien vélttiminen voi muo-

dostaa riskin koko viraston perustoiminnalle ja on siten uhka tyopaikkojen sdilymiselle.
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Haastatellut ndkevit riskienhallinnan yleisesti sekd ennakoivana ettd reagoivana toimintana. Ris-
kienhallinta voidaan etenkin johdon mukaan nihdd my0s osana laatutyotd ja sisdistd tarkastusta.
Riskienhallintaan liittyy johdon nékdkulmasta usein taloudellinen intressi. Tydntekijoiden mielesté
riskienhallinta on omaisuus- ja henkildvahinkojen minimointia tai 4arimmilldén jopa niiden poista-
mista kokonaan. Tdmé kertoo siitd, ettd tyontekijit eivdt ole valmiita ottamaan riskejd tyossiin.
Kun riskit koetaan vain vilttimattomand pahana, on niiden ndkeminen mahdollisuuksina erittdin
haasteellista. Tyontekijoilld on haastattelujen perusteella riskienhallintaan harvoin selkeédé taloudel-

lista intressia.

Riskienhallinta on ollut tutkimuksen kohdevirastoissa usein tiedostamatonta toimintaa, sitd on to-
teutettu vaihtelevasti ja kdytdnnonldheisilld toimenpiteilld. Riskienhallinta on perustunut kohdevi-
rastossa B vahvasti ennaltachkiiseviin toimenpiteisiin, kun virastossa A se on ollut enimmékseen
reagoivaa toimintaa. Riskeihin on pyritty varautumaan erilaisilla teknisilld jérjestelmilld ja koulu-
tuksella. Jarjestelmillinen ldhestymistapa ja kokonaisvaltainen menetelmé riskienhallintaan ovat
kuitenkin uusia asioita molempien virastojen johdolle ja tyontekijoille. Tutkimuksen teoriassa esi-
tetty riskienhallinnan prosessi on vain osittain tuttu seki johdolle etti tyontekijoille. Lisdksi etenkin
tyontekijat mieltavat riskit ja riskienhallinnan vain oman tehtdvinkuvansa perusteella. Kokonaisval-
taisen riskienhallinnan onnistumisen kannalta on kuitenkin valttimatonta, ettd tyoyhteison jasenet
ymmartavat tyopaikan riskit laajasti. Onkin tirkeéd, ettd virastossa on yhteinen ymmarrys siitd, mité
kokonaisvaltaisella riskienhallinnalla tarkoitetaan ja mihin silld pyritddn ennen kuin edetdin ris-
kienhallinnan kdytdnnon toimenpiteisiin. Virastojen aikaisemmat kokemukset riskienhallinasta pe-
rustuvat ldhinné yksittdisten riskien hallintaan ja kertaluontoisiin projekteihin. Todellinen haaste
virastoille tdtd taustaa vasten onkin saada riskienhallinnasta kaikki riskit huomioivaa ja jatkuvaa
toimintaa. Muutamille haastatelluille laadunseurantamenetelmit ja suurteollisuuden riskienhallin-
tamenetelméit ovat tuttuja ja niissd on jonkin verran liittymékohtia kokonaisvaltaiseen riskienhallin-

taan ja riskienhallintamenetelméén.

Haastattelujen perusteella motivaatio riskienhallintaan tutkimuksen kohdevirastoissa perustuu mo-
neen tekijddn. Johdon mukaan riskienhallinta on pitkélti asennekysymys, jolloin henkiloston rooli-
en, vastuiden ja toimintatapojen voidaan nihd4d muodostavan riskienhallinnan perustan. Haastateltu-
jen johdon edustajien mielestd riskienhallintaan motivoivat erityisesti taloudelliset ndkdkohdat, kiel-
teisen julkisuuden pelko ja henkilokohtaiset pelot. Valtionhallinnon riskienhallinnan erityispiirteené
johdon edustajat pitdvit runsasta ohjeistusta ja sdintelyd. Vaikka varsinaisia vilineitd ohjeiden nou-

dattamiseen ei ole olemassa, johdon mielestéd ohjeistus ehkéisee kuitenkin suurten henkilokohtaisten
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riskien ottamista tydssd. Ohjeistuksen kdantopuoli on se, ettd riskinoton suhteen tullaan liian varo-
vaiseksi, jolloin mieluummin ei tehdd yhtddn mitédén kuin tehdddn viahankin vdirin. Myds tyonteki-
joiden mielestd runsas ohjeistus ohjaa automaattisesti riskien huomioimiseen tyossa. Liséksi julki-
sen luotettavuuden vaatimukset kannustavat riskienhallintaan. Tyontekijoiden motivaatio riskien-
hallintaan perustuu kuitenkin johtoa enemmén kaytdnnonliheisiin asioihin kuten riskienhallinnan

avulla saavutettavaan parempaan tydilmapiiriin ja -ympéristoon.

Haastateltujen johdon edustajien mukaan keinoja hyvésti riskienhallinnasta palkitsemiseen on kiy-
tdnnossd vahidn. Paras tapa huomioida hyvin onnistunut riskienhallinta on johdon mielesti kaikkien
tyontekijoiden kollektiivinen huomiointi. Tarkeintd on johdon mukaan se, ettd jokainen tydyhteison
jdsen kokee, ettd riskit on tiedostettu virastossa laajasti ja niiden hallitsemiseksi tehdddn jatkuvaa
tyotd. TyOntekijit puolestaan korostavat, ettd johdon pitdd arvostaa riskienhallinta niin korkealle,
ettd sen toteuttaminen on mielekéstd. Tyontekijoiden mielestd henkilokohtainen aloitepalkkio tai
viraston sisdinen turvallisuuspalkinto olisi hyvd kannustin riskienhallintaan, mutta kollektiivinen

huomiointi hyvin toteutetusta riskienhallinnasta on kuitenkin kaikkein tirkeinta.

Riskienhallinnan tavoite tutkimuksen kohdevirastoissa vaihtelee. Virastossa A riskienhallinnalla
tavoitellaan johdon mukaan taloudellisuutta, tuottavuutta ja laatua, kun virastossa B johdon mielesta
riskienhallinnan tavoite on johdon mielesté turvallisuuden edistdminen. Viraston A ja B tyontekijat
ilmaisevat riskienhallinnan tavoitteet kdytdnnonldheisemmin. Tyontekijoiden mielestd riskienhal-
linnan tavoitteena on saada arkinen tyonteko sujuvaksi ja parantaa niin esimerkiksi asiakaspalvelun
laatua. Riskienhallinta saadaan vietyd osaksi tyoyhteison arkipdivdéd johdon edustajien mukaan eri-
tyisesti tyoryhmissd, palavereissa ja kehityskeskusteluissa, kun riskienhallintanikdkulma otetaan
huomioon aikaisempaa enemmain. Riskienhallinnan toteuttamista tukee myos vastuullisen ajattelun
kohentaminen ja kokonaisuuksien ymméirtdminen. TyOntekijoiden mielestd onnistunut esimiestyd

on riskienhallinnan toteuttamisen tarkein edellytys.

Sekd johdon edustajien ettd tyontekijoiden mielestd riskejd ja riskienhallinnan tilaa tulisi seurata
vuosittain tai joka toinen vuosi tehtdvin riskienhallinnan perusteellisen ldpikdynnin avulla. Alussa
riskienhallintaa voidaan seurata tiiviimmin ja perusteellisemmin, mutta pitkdlld tdhtdimelld on mie-
lekdstd keskittyd viraston kannalta olennaisimpiin riskeihin. Johdon mukaan riskienhallinta on
mahdollista liittdd my0s tulostetavoitekeskusteluihin ja pyytda riskienhallinnasta mielipiteitd viras-

ton sidosryhmiltd. Riskienhallinnan kéytdnnonléheisid toimenpiteitd tulisi pdéstd toteuttamaan mah-
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dollisimman nopeasti. Riskienhallinnassa onnistuminen helpottaa riskienhallinnan muodostumista

jatkuvaksi prosessiksi.

Ensimmdiset kokemukset Kaiku-Luotain-menetelmistd osoittavat, ettd se on varsin joustava ris-
kienhallinnan tydkalu virastoihin. Menetelmidn kayttdonottoprosessi sujui virastossa A asetetun ai-
kataulun mukaan kuuden henkilon tydoryhmén johdolla. Neljalld tyoryhmén jasenelld oli aikaisem-
paa kokemusta laadunseurantamenetelmistd. Tama tausta helpotti selvésti Kaiku-Luotaimen kayt-
toonottoa, kun tyoryhmé pystyi riskien karkean alkukartoituksen jilkeen keskittyméddn nopeasti
viraston kohdeyksikdn kannalta olennaisiin riskeihin. Kyselyn perusteella on tarkedd, ettd ensim-
maisissd tyoryhmikokoontumisissa on mukana menetelmin siséltéon syvillisesti perehtynyt asian-
tuntija, joka tarkentaa esimerkiksi kysymyksié tarvittaessa. Viraston A kohdalla tdmé toteutui, kos-
ka Kaiku-Luotaimen esittelytilaisuudessa oli mukana Valtiokonttorin riskienhallintapaillikko ja
tyoryhmén ensimmadisessid kokoontumisessa puolestaan tutkija. Sujuva alku, myonteinen ilmapiiri ja

johdon sitoutuminen ovat menetelmén onnistuneelle kdyttoonotolle suorastaan valttamattomyys.

Virasto A ei hyddyntdnyt kdyttoonottoprosessissa SWOT-analyysid kaikilta osin. Heikkoudet ja
uhat késiteltiin mahdollisimman tarkasti ja ne saatiin my0s selville, mutta mahdollisuuksien ja vah-
vuuksien kirjaaminen osoittautui huomattavasti haasteellisemmaksi. Tahin vaikutti todenndkdisesti
se, ettd tutkimuksen kohdeyksikon toiminta on uutta ja kyseisid asioita oli melko vaikeaa vieléd kayt-
toonottohetkelld hahmottaa. SWOT-analyysin nelikenttd koettiin osittain hieman keinotekoiseksi,
koska sama riski voi olla seké uhka ettd mahdollisuus. Toisaalta SWOT-analyysin avulla pystyttiin
havaitsemaan aikaisempaa paremmin riskien monimuotoisuus, jolloin pééstiin analysoimaan hel-
posti ndkokulmien keskindistd vuorovaikutusta. Kaiku-Luotaimen kysymysten asettelu osoittautui
kayttoonottoprosessissa selkedksi ja niitd pidettiin my0s sopivan pituisina. Kysymyksissi oli havait-
tu jonkin verran péillekkdisyyttd, mutta se ei ollut kuitenkaan hiirinnyt riskien kokonaisuuden

hahmottamista.

Riskianalyysin tuloksia oli kdyty ldpi henkilostokokouksessa ja johtoryhmissd, mikéd viestii siitd,
ettd riskit ja riskienhallinta tullaan huomioimaan seki lyhyelld ettd pitkdlld aikavélilld tutkimuksen
kohdeyksikon toiminnassa. Virasto A oli saanut Kaiku-Luotaimen avulla selville organisaation
merkittdvimmat riskit, ja jatkossa nithin on helpompi varautua ja tarvittaessa puuttua. Ensimmaéiset
riskienhallinnan toimenpiteet Kaiku-Luotaimen avulla tehdyn riskianalyysin perusteella pédstiin
toteuttamaan muutama kuukausi kdyttoonoton jilkeen eli juuri siind tavoiteajassa, jota Kaiku-

Luotainta kehitettdessa on ajateltu.

79



Riskienhallinnan pitddkin olla tavoitteellista toimintaa ja liittyé kiintedsti jokaisen tydyhteison jase-
nen arkipdivian tyontekoon. On tirkedd huomata, ettd riskienhallinta voidaan liittdd my0s osaksi
viraston jo olemassa olevia hyviid kdytintdja. Tutkimuksen perusteella se voidaan liittd4 luontevasti
ainakin laatutyohon. Perusteellinen riskien ldpikdynti on syytd tutkimustulosten perusteella tehda
noin kerran vuodessa, mutta riskejd on vilttdmitonta tarkkailla koko ajan. Jarjestelmaillisesti toteut-
tavan riskien seurannan, riskeistd tiedottamisen sekd muun dokumentoinnin avulla saadaan hankit-

tua arvokasta tilastotietoa, joka helpottaa viraston toiminnan pitkén aikavélin suunnittelua.

Viraston A kokemusten perusteella Kaiku-Luotain on joustava ja helppokéyttoinen riskienhallinta-
menetelmi, jonka avulla on mahdollista saada selville valtion viraston merkittdvimmat riskit. Kai-
ku-Luotain sopii kdyttoon seké suurille ettéd pienille virastoille, mutta menetelman kiytostd saatavat
hyodyt riippuvat paljon viraston toimialasta ja riskeistd. Menetelmén avulla pystytdén saamaan sel-
ville viraston riskit laajasti ja arvioimaan niiden merkitys. Riskienhallinnan toimenpiteet kannattaa
kuitenkin pitkdlld aikavililld suunnata vain niihin riskeihin, jotka ovat kunkin viraston kannalta

merkittivimmat, jotta riskienhallinnasta ei muodostu liian raskas prosessi.
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6 LOPUKSI

Tamédn tutkimuksen tavoitteena oli ensinnékin selvittdd millainen on riskienhallinnan prosessi ja
mitké ovat valtionhallinnon erityispiirteet siini ja toiseksi antaa vastaus siihen, mité seikkoja valtion
virastojen ja laitosten sekd Valtiokonttorin tulee ottaa huomioon Kaiku-Luotain-

riskienhallintamenetelmén kayttdonotossa.

Riski kdsitteend ymmaérretdén valtionhallinnossa varsin kielteisend asiana ja riskin oivaltaminen
mahdollisuutena on erittdin kova haaste. Haastattelujen perusteella riskejd pyritdin mahdollisimman
paljon vilttdmiin valtionhallinnon tyopaikoilla. Riskienhallinnan teoriassa esitetty riskijako vahin-
koriskeihin ja liiketaloudellisiin riskeihin ei sovellu valtion virastoihin, koska virastojen tulostavoit-
teet eivit yleensd liity liiketaloudellisen voiton tavoitteluun. Kyseinen jaottelu voi sopia paremmin
valtion liikelaitoksiin, silld ne eivit saisi ainakaan tuottaa tappiota. Mydskdin riskijako vakuutetta-
viin ja ei-vakuutettaviin riskeihin ei sovellu virastoihin ja laitoksiin, koska vakuuttamisella riskien-
hallintakeinona on valtionhallinnossa vain védhdinen rooli. Tétd taustaa vasten onkin perusteltua
kayttdd esimerkiksi valtiovarainministeriossé linjattua riskijakoa. Siind riskit jaetaan tuloksellisuus-
riskeihin, varoja- ja omaisuutta koskeviin riskeihin, laillisuusriskeihin, hyvin hallinnon vajeisiin,
henkilosto- ja osaamisriskeihin ja tietoriskeihin. Tétd jakoa voidaan tarvittaessa tdydentdd viraston
erityisriskeilld. Toinen hiukan kdytdnnonldheisempi tapa on soveltaa Kaiku-Luotain-menetelmén

mukaista riskijakoa.

Riskienhallinnan erityispiirteend valtionhallinnon organisaatioissa voidaan néhdd lisdksi se, ettd
henkilo- ja tietoriskit tunnetaan hyvin, mutta varsinkin omaisuus-, keskeytys ja vahinkoriskeihin

tunnistamisessa on kehitettavaa. Riskikustannustietoisuus on myos véhiista.

Myos riskienhallintakeinojen kéyttd ja niiden painotus poikkeaa valtionhallinnon organisaatioissa
verrattuna yksityisiin yrityksiin. Yleisesti riskit pyritddn minimoimaan tai poistamaan. Riskialttiista
toiminnasta saatetaan pidittidytyad jopa kokonaan. Riskien vélttiminen tai poistaminen ei riskienhal-
linnan teorian perusteella vilttdmaittd aiheuta organisaatiolle yliméaraisid kuluja. Tarkedtd on kui-
tenkin ymmartéa, ettd ndiden keinojen kdytto saattaa vaikeuttaa viraston varautumista tuleviin on-
gelmatilanteisiin. Riskien vélttiminen tai poistaminen voi tarkoittaa virastoille pahimmillaan vain

ongelmien siirtdmistd tulevaisuudessa kohdattaviksi. Riskien vilttdminen ei ole mydskdin jarkevaa,
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jos riskin vakavuus ei ole merkittidvi. Riskien pienentdminen ja riskien jakaminen esimerkiksi pal-
veluketjussa eteenpdin on yleensd mahdollista. Vahingontorjunta riskin toteutumisen eri vaiheissa
on puolestaan riskienhallinnan keino, jota tdhdn tutkimukseen osallistuneet virastotkin kayttavat
paivittdin. Riskien siirtiminen ei ole ollut yleistd valtionhallinnossa, mutta viime vuosina virastojen
riskejd on siirtynyt ulkoistamisten takia palveluntuottajille. Yhtend riskienhallinnan erityiskeinona

valtionhallinnossa voidaan pitdé suurta valvonnan ja ohjeistuksen mééraa.

Onnistuneen riskienhallinnan perusedellytys on se, ettd organisaatiossa on yhteinen késitys riskien-
hallinnan peruskaisitteistd ja riskienhallinnan prosessista. Riskienhallintatyohon pitdd alusta alkaen
osallistua henkil6itd organisaation eri tasoilta, jotta yhteinen ndkemys riskienhallinnasta 16ydetién.
Vasta tdmin jdlkeen on mielekésta siirtyd kdyttiméan riskienhallintamenetelmai, jonka avulla péés-
tddn arvioimaan riskejd ja miettimiin riskienhallintakeinoja. Kun tdmi on tehty, padstdén toteutta-
maan riskienhallinnan toimenpiteiti ja riskienhallinta saa konkreettisen muotonsa. Tutkimus osoit-
taa, ettd pienessd organisaatiossa yhteinen kisitys riskienhallinnan kéisitteistd ja riskienhallintapro-
sessin kulusta syntyy nopeammin kuin suuressa organisaatiossa. Riskienhallinnan suunnittelun tu-
kena voidaan kdyttdd erityisryhméd kuten turvallisuusryhméé. Erityisryhmin kiyttd on perusteltua
suurissa organisaatioissa, mutta silloinkin pitd4 paastd kohtuullisessa aikataulussa toteuttamaan kiy-
tdnnon toimenpiteitd. Riskienhallinnan alkuvaiheen myonteiset kokemukset ovat avainasemassa,
koska riskienhallinnan on aina tarkoitus olla jatkuva prosessi osana organisaation johtamista eiké

kertaluonteinen erillisprojekti.

Kaiku-Luotain on tutkimuksen perusteella riskienhallintamenetelmi, joka ottaa huomioon valtion-
hallinnon organisaatioiden erityispiirteet ainakin tutkimuksen kohdevirastoissa. Tdmé on térkedd,
koska riskit valtion virastoissa ja laitoksissa ovat usein organisaatiokohtaisia ja hyvin toisistaan
poikkeavia. Menetelmén soveltuvuuden arviointi valtionhallinnon organisaatioihin laajemmin edel-
lyttdd lisdtutkimusten tekemistd. Menetelmdn rakenne antaa virastoille ja laitoksille paljon vapauk-
sia menetelmin soveltamiseen ja auttaa organisaatioita hahmottamaan riskikokonaisuutensa aikai-
sempaa jarjestelmillisemmin. Sen kédytdnnonldheinen kysymysten asettelu osallistaa parhaimmil-
laan koko viraston henkiloston. On tirkedd, ettd menetelmid kayttoon ottava virasto suhtautuu
mahdollisimman ennakkoasenteettomasti menetelmén sisiltoon. Kaiku-Luotain ei ole paras vaihto-
ehto virastoille, jotka haluavat keskittyd vain muutamien riskien hallintaan. Niiden hallintaan on
usein olemassa omat erityismenetelménsd. Motivaatio viraston kokonaisvaltaiseen riskienhallinta-
tyohon ldhtee viraston johdosta. Sen pitdd olla motivoitunut ja sitoutunut pitkdjanteiseen tyohon.

Johdon innostunut ja myOnteinen asenne pitdd nékyd viraston lattiatasolle asti.
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Kaiku-Luotain helpottaa riskien ja riskienhallinnan vertailua valtionhallinnon organisaatioiden kes-
ken tulevaisuudessa varsinkin, kun menetelmd saadaan vietyd osaksi eRisk-portaalia. Kaiku-
Luotaimen siirtdminen Microsoft Excel -sovelluksesta internetpohjaiseksi ohjelmaksi helpottanee

my0Os menetelméstd saatujen kokemusten jakamista ja auttaa kehittdméén menetelméé jatkossa.

Riskikustannustietoisuus on valtionhallinnossa vield véhiistd. Erilaisten riskikustannusmittareiden
kehittdminen ja niiden liittdminen osaksi Kaiku-Luotain-menetelméd olisi hyodyllistd. Ne lisdisivét
motivaatiota riskienhallintaan ja osoittaisivat riskienhallinnan taloudellisen merkityksen yksittdisel-

le virastolle kaikille ymmaérrettdvassa rahallisessa muodossa.
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LIITTEET

Liite 1: Teemahaastattelurunko

1. Riski, riskienhallinta, riskienhallinnan prosessi ja riskienhallintamenetelma

2. Motivaatio riskienhallintaan

3. Riskienhallinnan tavoitteet ja riskienhallinta osaksi arkipdivaa
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Liite 2: Kysely Kaiku-Luotain-menetelmésta

1. Miten Kaiku-Luotain-menetelmin kayttoonotto on mielestési sujunut? (perustele)

2. Miten Kaiku-Luotain mielestdsi tukee tydyhteison riskienhallintaty6té ja miten sen kiytto voi-
daan liittdd muuhun toimintaan?

3. Arvioi
a) Menetelmin siséltdd kysymysten osalta
b) SWOT-analyysid lihestymistapana riskeihin

4. Millaisia riskejd menetelmén avulla on pystytty saamaan selville?

5. Millaisia riskienhallinnan toimenpiteitd menetelmén avulla on saatu aikaan?

6. Mitkd ovat mielestisi Kaiku-Luotaimen
a) hyvit puolet?
b) huonot puolet?

7. Millaista tukea ja koulutusta toivot saavasi Kaiku-Luotaimen kiyttoon jatkossa?

&. Muut kommenttisi
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