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Tdssd tutkielmassa tutkitaan kriittisten tietojdrjestelmien muutoksen hallintaa.
Kriittisia tietojdrjestelmid ovat jdrjestelmédt, joiden pettiminen johtaa
menetyksiin, joita ei voida sallia. Téllaisia menetyksid olisivat esimerkiksi
ihmishenkien menetykset. Muutoksen hallinnalla tarkoitetaan prosessien,
rakenteiden, tekniikan, henkiloston ja kulttuurin muutosten hallintaa
organisaation sisalla.

Tarkastelussa keskitytddn jdrjestelmien turvallisuuteen vaikuttaviin
asioihin. Tutkielmassa késitellddn ongelmien aiheutumista, ennakointia ja
niihin reagointia. Padkysymyksend pohditaan, miten ohjelmiston turvallisesta
kaytostda voidaan muutoksen aikana varmistua, jos yksikin vikaantuminen voi
aiheuttaa lilan suuria menetyksid. Tutkielmassa arvioidaan teoreettisen
ndakokulman lisaksi todellisen kriittisen jarjestelman
muutoksenhallintaprosessia.

Tutkielmassa késitelldan yksi tietojdrjestelmdn kayttoonottoprosessi.
Tarkastelussa keskitytdan niihin seikkoihin, joilla jdrjestelmd voitiin ottaa
turvallisesti kdyttoon. Tuloksena saatiin joukko ndkokulmia, jotka tulee ottaa
huomioon kriittisen jdrjestelmédn muutosprosessin aikana. Nadkokulmia tulee
soveltaa jdrjestelmdn kriittisyyden ja laajuuden mukaan sekd todellista

kayttoymparistod mukaillen.

Avainsanat: kriittiset tietojdrjestelmdt, muutoksen hallinta, turvallisuus,

ongelmien ennakointi.
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1. Johdanto

Tietojdrjestelmien kaytto alueilla, joilla toimintahdirio tai vikaantuminen voi
aiheuttaa vaaraa ihmishengelle, omaisuudelle tai ympdristolle, on lisdaantynyt
viime  vuosien aikana. Tietojdrjestelmdt ovat levinneet  uusiin
toimintaymparistoihin samalla, kun perinteisilld toiminta-alueilla jdrjestelmia
uusitaan muuttuvien palvelutarpeiden vaatimuksesta. Kehityksen ja
kasvaneiden vaatimuksien myotd toimintaprosessit ovat monimutkaistuneet,
minkd  seurauksena myds ohjaus- ja  valvontajdrjestelmdt  ovat
monimutkaistuneet. Kriittisissd toimintaympadristdissd on tdrkedd varmistua
siitd, ettd jdrjestelmdt toimivat oikein ja ettd mahdollisessa vikatilanteessa
menetyksid ei syntyisi.

Palveluvaatimusten muuttuminen luo tarpeen jdrjestelmien muuttamiseen
ja uusien jdrjestelmien kayttoonottoon. Sujuva muutosprosessi on ensiarvoisen
tarkedd silloin, kun jérjestelmd toimii kriittisessd ymparistossa. Kriittisen
jarjestelmdn  vikaantuminen voi pahimmillaan johtaa ihmishenkien
menetykseen. Téllaisten jdrjestelmien osalta ei riitd, ettd voidaan osoittaa
vikojen esiintyvan harvoin. Siksi onkin voitava muulla tavoin varmistua siitd,
ettd vika ei johda menetyksiin tai ettd vikoja ei esiinny lainkaan.

Kriittisessd ympadristossd muutosprosessiin liittyy monia tekijoitd, jotka
vaikuttavat muutoksen onnistumiseen. Virhe uuden jdrjestelmdn tai
muutoksen suunnittelussa voi johtaa myShemmin toimintavirheeseen
jarjestelmdssd.  Muutokseen  liittyy  suunnittelijoiden lisdksi monia
henkilostoryhmid, joiden panos on merkittdévd muutoksen onnistumisessa.
Esimerkiksi tyontekijoiden tai kouluttajien véddrd asenne voi toimia
toimintahdirion aiheuttajana. Johdon oikeilla toimilla ja asenteella voidaan
vaikuttaa vdhentdvasti muutokseen miltei aina kuuluvaan negatiiviseen
suhtautumiseen. Tutkielmassa kartoitetaan kriittisiin jdrjestelmiin liittyvia
erityispiirteitd. Jarjestelmien osalta pohditaan, miten ja mihin asioihin
ohjelmistojen suunnittelussa tulee keskittyd, jotta vikoja ei synny tai jos niita
syntyy, niistd ei atheudu menetyksia.

Kriittisid jarjestelmid ja muutoksen hallintaa koskevia tutkimuksia on tehty
runsaasti. Namad kasittelevit kuitenkin paddsddntoisesti vain toista aihealuetta.
Perehtymalld molempiin aihealueisiin ja kasittelemaélld ndiden erityispiirteitd,
voidaan mddritelld kriittisyyden vaikutus muutoksen hallintaan. Tutkimalla
aitoa reaalimaailman kriittisen jdrjestelmdn muutoksen hallintaprosessia,
voidaan teoreettisia 16ydoksid verrata, arvioida ja tdydentda.

Tutkimus pohjautuu sekd kirjallisiin ldhteisiin ettd omaan kokemukseen

tyoskentelystd kriittisten jdrjestelmien parissa. Olen tyoskennellyt kriittisten
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tietojdrjestelmien parissa yli kymmenen vuotta. Tyotehtdvani Tampereen
aluelennonjohdossa ovat olleet erittdin monipuolisia. Tyokokemusta kertyi
aluksi operatiivisten tietojdrjestelmien kayttdjand ja mychemmin niiden
suunnittelijana ja  kehittdjand. Tadssd tutkielmassa esitellddn erds
[Imailulaitoksen tietojdrjestelma. Tietojdrjestelmalla huolehditaan
ilmatilavarausten koordinoinnista eri yksikdiden vililld ja ndytetddn sekd
reaaliaikaista ilmatilannekuvaa ettd ennakkotietoa tulevista varauksista. Olen
ollut mukana tdssd projektissa huolehtien projektiin liittyvistd asioista
teknisestd nakokulmasta katsoen.

Ongelmaa ldhestytddn tdssd tutkimuksessa perehtymadlld kriittisten
jarjestelmien ja muutoksen hallinnan erityispiirteisiin kirjallisuusldhteiden
avulla. Tutkimuksessa esiteltdvan tietojdarjestelméan kayttoonotosta olen tehnyt
omia havaintoja, jotka perustuvat tietoihin, joita sain osallistuessani projektin
kokouksiin, testauksiin, asennuksiin ja varsinaiseen kdyttoonottoon sekd uuden
jarjestelmdn kayton seuraamiseen. Lisdksi kdytetddn myos muita asiakirjoja,
kuten poytdkirjoja, tyoohjeita ja maarayksia.

Tutkimuksen tuloksena 16ytyi keinoja turvallisuuden varmistamiseen
kriittisten  jdrjestelmien = muutoksenhallintaan  liittyvissd tilanteissa.
Varmistamiseen 16ytyi useita ndkokulmia, joiden avulla jarjestelmien turvallista
kayttod voidaan edistdd ja varmistua niiden oikeasta, ennakoitavasta
toiminnasta. Turvallisen toiminnan varmistaminen alkaa jo ennen ohjelmiston
madrittelyd. Suunnitteluvirheet ovat hankalia, koska ne tyypillisesti 16ydetdan
vasta ohjelmiston operatiivisen kdyton aikana. Ongelmia voi syntyd niin
ohjelmiston virheellisen toiminnan johdosta kuin kéyttdjien tekemien virheiden
johdosta. Kayttdjat eivdat kuitenkaan valttamédttda ole vahingon varsinaisia
aiheuttajia, vaan syynd voi olla ympdristoon littyvat tekijat tai
organisaatiotason asiat, jotka ovat mahdollistaneet haitalliset ymparistotekijat.
Tunnistamalla vikatilanteet, mieluiten jo ennalta, voidaan estdd jdrjestelméaa
menemaistd vaaralliseen tilaan, kiertim&idn vaarallinen tila tai minimoimaan
jarjestelmdstd aiheutuvat vahingot.

Johdannon jédlkeen luvussa kaksi médritellddn tarkemmin tutkimusongelma
ja perehdytddn aihealueeseen. Luvussa kolme kuvataan tutkimusprosessi. Siind
esitellddn tutkimuksen ldhestymistapa, menetelmdt, tiedon kerddminen ja
toteutuksen kuvaus. Seuraavaksi neljannessd luvussa mddritellddan kriittiset
jarjestelmdt. Luvussa perehdytddn kriittisyyden késitteeseen, jdrjestelmien
ongelmiin, niiden aiheuttajiin ja keinoihin, joilla niitd voidaan ehkéistd. Lopuksi
kasitellddan tietoturvallisuutta ja turvallisuuden varmistamista. Luvussa viisi
kasitellddn muutoksen hallintaa. Muutoksen hallinnassa tutustutaan eri

muutostyyppeihin ja siihen, milld tavoin ne vaikuttavat organisaatioon. Lis&ksi
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tarkastellaan muutosta eri ndkokulmista. Luvussa kuusi perehdytddn
ohjelmistoturvallisuuteen ilmailussa. Siind késitellddn sekd kansainvalisid
madrdyksid ettd kansallisia mddrdyksid. Luvussa seitsemdn esitellddn
tutkimuksessa késitelty case ja luvussa kahdeksan késitellddn muutosta ja sen
hallintaa Case Ilmailulaitoksessa. Luvussa yhdeksdn esitellddn tutkimuksen
tulokset ja luvussa kymmenen tehdddn yhteenveto, kuvataan rajoitukset,

annetaan soveltamisohjeita ja jatkotutkimusaiheita.



2. Tutkimusongelma

Erilaiset tietojdrjestelmédt ovat keskeisessd roolissa yhd useamman kriittisen
asian tai tehtdvdn hoitamisessa. Jdrjestelmilld voi olla tehtivan hoitamisen
lisdksi kriittisten toimintojen valvontaan liittyviad tehtdviad. Kriittisid jarjestelmia
on  perinteisesti  tunnistettu = olevan  kdytossd  voimalaitoksissa,
terveydenhuollossa, ilmailu- ja avaruusteknologiassa, mutta tdnd pdivana niita
tunnistetaan my0s muista ympaéristoistd. Uusista alueista on tullut mukaan
esimerkiksi puhelinverkot, jotka sindllddn eivat valttamatta tdytd kriittisille
jarjestelmille annettuja kriteereitd. Kuitenkin, jos niitd kasitellddn esimerkiksi
osana hatdkeskusten hilytysjdrjestelmdd, kukaan ei kiistd niiden kriittista
merkitysta pelastuspalvelun héalyttamisessa. Rakennettaessa
tietolilkenneverkkoja ei vield valttamattd tunneta palveluita ja niiden
kriittisyyttd. Palvelun kriittisyys tekee jdrjestelmastd kriittisen. Ei riitd, etta
muutoksessa varmistutaan uuden jdrjestelmédn turvallisuudesta. Arvioinnissa
on oltava mukana myos vanhat jdrjestelmat, joita kdytetdan uudella tavalla tai
tuottamaan uutta palvelua.

Uusien tietojdrjestelmien kayttoonoton lisdksi vanhat jdrjestelmat
tarvitsevat uusia ominaisuuksia muuttuvan ympdriston painostaessa
suyjuvampaan ja tehokkaampaan asioiden hoitamiseen. Jarjestelmissa
muutokset edellyttavat myos ympdristoltd ja kayttdjiltda sopeutumista uuteen
tilanteeseen. Jdrjestelmid wuusittaessa joudutaan siirtymddn wusein ilman
toimintakatkosta uusiin tyotapoihin, samalla kun tehtdvien hoitaminen siirtyy
uuden jdrjestelmédn tai ohjelmaversion hoidettavaksi. Tahdn muutosprosessiin
liittyy monia epdavarmuustekijoitd ja uhkia, joita tdssd tutkielmassa pyritddan
ratkaisemaan. Avainkysymyksid on, miten voidaan varmistua kriittisen
jarjestelman turvallisesta kdytostd, jos yksikin vikaantuminen aiheuttaa sellaisia
menetyksid, joita ei voida sallia. Ratkaisevia tekijoitd ovat ongelmien
tunnistaminen, estdminen, kiertdiminen ja vahinkojen minimoiminen.
Jarjestelmédn toiminnan hyvad tunteminen ja sitd kautta ennustettavuus voi
mahdollistaa heikkotasoisenkin jdrjestelméan turvallisen kayton.

Aluksi tdssd tutkielmassa tutkitaan kriittisid jdrjestelmid yleensd, sekad
selvitetddn niihin liittyvid erityispiirteitd. Tutkielmassa etsitidn ongelmien
aiheuttajia sekd arvioidaan mittareita, joilla luotettavuutta yritetidn mitata.
Lisdksi pohditaan ongelmien ennakointia ja poistamista.

Muutoksen hallintaa tutkittaessa tunnistetaan eri tapoja muuttaa
jarjestelmid. Muutoksen hallinnasta pyritddn 1oytdamdan vastauksia

kysymyksiin, mitd ongelmia muutoksen hallintaan yleensd liittyy ja millad
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muutoksen hallinnan toimilla ongelmia voidaan v&dhentdd. Ndiden
erityispiirteitd arvioidaan suhteessa kriittisiin tietojdrjestelmiin.

Kirjallisten ldhteiden lisdksi kdytetddn esimerkkind yhtd tapausta, joissa
uusittiin kriittinen tietojdrjestelmd. Tapausta tutkimalla pyritddn 16ytdméaan ne
kidytannon toimet, joilla turvalliseen kayttoonottoon pyrittiin ja miten ne
kdytannossd onnistuivat.

Lopuksi tutkielmassa kootaan yhteen ne seikat, jotka tulee ottaa huomioon
tehtdessd muutoksia kriittisiin  tietojdrjestelmiin. Vertaamalla aiempia
tutkimustuloksia case:n avulla saatuihin tuloksiin syntyi lista niistd toimista,
jotka tulisi ottaa huomioon suunniteltaessa kriittisid tietojdrjestelmid ja niiden

saattamisessa operatiiviseen kadyttoon.



3. Tutkimusprosessi

Tdssd luvussa tarkastellaan tutkimuksen ldhestymistapaa, tutkimusmenetelmia

ja tiedonkeruumenetelmia.

3.1. Tutkimuksen lihestymistapa

Téassd tutkimuksessa tutkitaan, miten kriittisten tietojdrjestelmien muutoksen
hallinnassa toiminnan turvallisuudesta voidaan varmistua. Tutkimus jakaantuu
kolmeen osaan (kuva 1, tutkielman rakenne). Tutkimuksessa kaytetdan hyvaksi
ja sovelletaan aiempien tutkimusten tuloksia. Niiden avulla yritetddn
ymmartdd ilmididen sddnnonmukaisuuksia ja piirteitd. Tietoja kerdtddan myos
toteutuneen case:n tutkimisella. Lopuksi tuloksia arvioidaan, jotta tiedettdisiin,
saavutettiinko hyodyllinen tulos. Koska tuloksena syntyi lista kdytdnnon
toimista, annetaan lopussa suosituksia niiden soveltamiseksi. Kyseessd on
konstruktiivinen tutkimus, jolle on luonteenomaista uuden todellisuuden
rakentaminen olemassa olevan (tutkimus)tiedon pohjalta [Jarvinen ja Jarvinen,
2000, s.102].

Kirjallisuuden kartoitus

* Kiriittisten tietojarjestelmien turvallisuus
*  Muutoksen hallinta

* Turvallisuusvaatimukset ilmailussa

Case llmailulaitos
*  Muutoksen kuvaus ja toteutuminen
J Muutoksen arviointi

Vertailu ja tulokset

e arviointi, missa maarin kirjallisuuden ja case:n
havainnot vastaa tai eroaa toisistaan

* kooste suosituksista

Kuva 1, Tutkielman rakenne
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Tutkimuksella pyritddn vastaamaan kysymyksiin, milld tavoin kriittiset
jarjestelmdt eroavat muista jdrjestelmistd ja mitd tulee huomioida
suunniteltaessa ja kdyttoonotettaessa kriittisid tietojdrjestelmia. Tutkimuksessa
pyritddn ymmartaméddn aiempien tutkimusloydosten soveltuvuutta tutkimalla
teoreettisen = katsauksen  rinnalla  todellista  kriittisen  jdrjestelman
kayttoonottoprosessia. Teoreettisen pohjan ja kdytdnnon tapauksen avulla
pyritdédn luomaan suosituksia, joiden kayttod tulisi harkita kriittisen
jarjestelmdn muutosprosessissa.

Tutkimuksen ldhestymistapa on tdssd tutkimuksessa deduktiivinen.
Liikkeelle on ldhdetty olemassa olevasta teoriasta. Teoriat tuottavat
hypoteeseja, jotka ohjaavat havaintojen tekoa. Havaintojen avulla pyritdan
edelleen tuottamaan empiirisid yleistyksid. Tdlld tavoin vertaamalla yleistykset
saattavat edelleen aiheuttaa muutoksia teoriaan. Teoria on ymmdrrettdvissd
tassd tutkimuksessa siis vahvistusta saaneena hypoteesina [Uusitalo, 2001,
s.42].

3.2. Tutkimusmenetelmat

Tutkimusongelmana tdssd tutkimuksessa etsitddn kdytannon keinoja, jotka
huomioimalla voidaan parantaa kriittisten tietojdrjestelmien muutoksen
hallintaa siten, ettd vikaantuminen ei johtaisi korvaamattomiin menetyksiin.

Teoreettista osuutta verrataan todelliseen kriittisen jédrjestelman
kayttoonottoon. Vertailua varten aineistoa on kerdtty maarayksistd, yrityksen
sisdisistd asiakirjoista, tekemdilld havaintoja ja haastatteluja. Havainnoinnin
etuna on se, ettd se tapahtuu tyypillisesti tutkimuskohteen luonnollisessa
ympdéristossd [Uusitalo, 2001]. Toiminnan ja kadyttdytymisen kuvaaminen ja
niiden ymmartdva tulkitseminen on tdrkedd. Havaintoja tehtdessd kriittista
jarjestelmdd ei tulisi irrottaa ympdristostddan, koska talloin jarjestelmd voi
menettdd kriittiset piirteensd. Jarjestelmien kéyttod ei voida mitenkddn taysin
ymmadrtdd ymmartamattd niiden kayttoympaéristod. Jarjestelméan vuorovaikutus
ympadriston ja kdyttdjien kanssa muodostaa tdrkedn osan kokonaisuuden
ymmadrtdmisessd. Vallitsevilla olosuhteilla voi joskus olla merkittivampi rooli
kuin itse jarjestelmalla.

Tutkimusmenetelmédksi tdhdn tutkielmaan on valittu konstruktiivinen
tutkimus. Tutkimuksen tavoitteena on uuden kattavamman tiedon tuottaminen
jo olemassa olevan tutkimustiedon ja tutkitun case:n avulla. Aiempia
tutkimustuloksia tdsmailleen timdn tyyppisestd ongelmasta ei ole kaytettdvissd,
ja siksi kriittisid tietojdrjestelmid ja muutoksen hallinnan erityispiirteitd on
jouduttu tarkastelemaan osittain erillisind kokonaisuuksina. Case:n tutkiminen
soveltuu hyvin tdhdn tilanteeseen, jossa perehdytddn reaalimaailman

ongelmiin. Aidon kdyttoympariston kdytto ei muutoin olisi mahdollista. Téassa
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tutkimuksessa verrataan missd madrin aiempien tutkimusten tiedot vastaavat
tai poikkeavat tutkitun case:n avulla saaduista tiedoista. Tutkimusasetelmasta
on pyritty luomaan mahdollisimman realistinen. Siksi tutkimuksen tekemiseen
ja aineiston kerddmiseen ei ole etukdteen tehty tarkkoja rajauksia. Yin [1989]
madrittelee case-tutkimuksen : ”Case-tutkimus on empiirinen tutkimusote, joka
tutkii tdimdn pdivan ilmiditd sen todellisessa kontekstissa, kun ilmion ja
kontekstin rajapinta ei ole selked, ja jossa kdytetddn monia evidenssin ldhteitad”.
Tdhdn tutkimukseen on pyritty kerddmddn tietoa mahdollisimman monista
erityyppisistd lahteista.

Tutkimuksessa tarkastellaan yhtd kdyttoonottoprosessia. Kriittisten
jarjestelmien kayttoonotot, siten kuin ne tdssd tutkimuksessa on maééritelty, on
erittdin harvinaisia. Itse olen pddssyt osallistumaan tdllaiseen kdyttoonottoon ja
siten  on ollut mahdollista tehdd havaintoja prosessin kulusta.
Toimintatutkimuksessa tutkija osallistuu tutkittavan kohteen toimintaan
tutkijan tai konsultin roolissa muutosagenttina [Jdrvinen ja Jarvinen, 2000, s.
129]. Olen tehnyt osallistuvaa havainnointia, mikad tarkoittaa sitd, ettd tutkija
osallistuu ryhmén toimintaan sen yhtend jasenend [Uusitalo, 2001, s. 90]. Etuna
tdssd tavassa tutkia on se, ettd tutkija ei luo tutkimustilannetta. Etuna on myos
se, ettd tutkija voi saada kadyttoonsd enemmin taustatietoja tai tietdd jo
valmiiksi paljon enemmdn tutkittavasta kohteesta kuin ulkopuoliselle
paljastettaisiin. Havaintojen systemaattisuuteen on kiinnitettdvd erityista
huomiota. Koska havainnot ovat helppo kirjata myos jalkeenpdin, niiden laatu

ei saa kuitenkaan karsia.

3.3. Tiedonkeruumenetelmiit

Aiempaa tutkimusaineistoa on jouduttu kerddamddn sekd tavallisista ettd
kriittisistd jarjestelmistd, koska tutkimuksen kannalta on olennaista ymmartad,
miten kriittisten jarjestelmien muutoksen hallinta eroaa tavallisten jarjestelmien
vastaavasta tilanteesta. Muutoksen hallintaan liittyvdd aineistoa on
kdytdannossd saatavilla vain tavanomaisista jarjestelmistd. Tutkimuksen
kannalta harmillista ovat viitteet joidenkin kriittisten jdrjestelmien
tutkimustulosten olemassaolosta, mutta valitettavan wusein niitdi ei ole
mahdollista saada késiin, koska niissd viitataan sotilasjdrjestelmiin tai
liikkesalaisuuksiin. Tutkimuksen kannalta oli kuitenkin 16ydettdvissa kattavasti
kirjallisia ldhteita.

Tutkimuksen tapauksen tiedot on hankittu keskusteluiden, omien
havaintojen ja arkistomateriaalien avulla. Omat havainnot on poimittu tutkijan
omista muistiinpanoista, joita olin tehnyt kayttéonottoprosessin aikana.

Arkistomateriaaleista on kaytetty ldhinnd kokouspoytdkirjoja, raportteja ja
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tilastoja. = Materiaalia  tdydennettiin  projektia  tukevilla tieteellisilld

tutkimusraporteilla ja kirjallisuuslédhteilld.

3.4. Tutkimuksen toteutus

Tutkimusprosessi  alkoi  tutkimusongelman  mddrittelemiselld.  Téassa
tutkimuksessa  pyrittiin  loytdmdan ne seikat, jotka ~mahdollistavat
menestyksellisen muutoksen hallinnan kriittisten jarjestelmien osalta.

Seuraavaksi valittiin  tutkittava Case. Tyotehtdviini Eteld-Suomen
lennonvarmistuskeskuksessa kuuluu tietojdrjestelmien kehitysprojektit. Koska
olin osallistunut ilmatilan varausjdrjestelmdn (AMC-Tool) kdyttoonottoon,
valitsin sen tutkimuskohteeksi.

Tdamdn jdlkeen kerdttiin tutkimusaineisto. Kerdttyjen materiaalien avulla
luotiin aluksi kuvaus kriittisistd tietojdrjestelmistd ja muutoksen hallinnasta.
Case:a tutkittaessa kuhunkin kohtaan pyrittiin tuomaan syvyyttd vertaamalla
16ydoksid ja toimintatapoja kirjallisuusldhteisiin. Havaintojen avulla tehtyihin
16ydoksiin pyrittiin 16ytdaméan syyt ja taustat, miksi asia on niin kuin se on
havainnoitu.

Tutkimusprosessi pddttyi, kun osatekijdt oli tunnistettu ja niiden vaikutus
muutosprosessiin oli arvioitu. Lopuksi tehtiin yhteenveto tutkimuksen
pddtuloksista. Tuloksena syntyi lista suosituksista, jotka tulisi ottaa huomioon

kriittisten tietojarjestelmien muutoksenhallintaprosessissa.
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4. Kriittiset tietojdrjestelmit

Seuraavassa tarkastellaan maiéritelmien kautta, mitd tarkoitetaan kriittisilld
tietojdrjestelmilld. Asiaa syvennetddn pohtimalla, millaisia ongelmia ne voivat
aiheuttaa. Sen jdlkeen perehdytddn ongelmien syihin ja niiden mittaamiseen.
Lopuksi etsitddn keinoja ongelmien poistamiseen ja yleensd miten ongelmiin

tulisi reagoida.

4,1. Maiiritelmia

Tassd tutkielmassa perehdytéddan kriittisiin tietojdrjestelmiin. Tietojdrjestelmd on
ihmisistd, tietojenkasittelylaitteista, tiedonsiirtolaitteista ja ohjelmista koostuva
jarjestelmd, jonka tarkoitus on tietoja kisittelemdlld tehostaa tai helpottaa
jotakin toimintaa tai tehdd toiminta mahdolliseksi [Hallinnon kehittiminen,
tietoturvasanasto]. Jarjestelmd koostuu niistd komponenteista, jotka toimivat
yhdessd annetussa ymparistossd saavuttaakseen annetun paamadran annetussa
ajassa [Ridley, 1983]. Tutkielma késittelee tietojdrjestelmid kokonaisuutena,
johon kuuluu ohjelmistot, jotka suorittavat maédriteltyd tehtdavaa sekd fyysistd
laitteistoa, johon ohjelmisto on asennettu. Tietojdrjestelmiin viitattaessa voidaan
tastd eteenpdin kayttdd lyhyesti termié jarjestelma.

Késiteltdessd jarjestelmien tiloja, toimintoja ja ongelmia kdytetddn monia
termejd, joilla voi olla asiayhteydestd riippuen hieman eri merkityksia.
Kriittisyys jdrjestelmdssa korostuu, kun jdrjestelméan tulee toimintahdirio tai
sen uhka, joka voi aiheuttaa kohtuuttoman suurta vahinkoa. Toimintahdirio
(failure) esiintyy jdrjestelmdssd, kun toimitettu palvelu eroaa médritellystd
palvelusta, joka on sovittu kuvaus odotetusta palvelusta [Abbot, 1990].
Toimintahdirio voi tarkoittaa mddritellyn tehtdvan suorittamista virheellisesti
tai sen suorittamatta jattamista.

Virhe (error) on jdrjestelman tila, joka voi johtaa jdrjestelmavikaan (fault),
jos mitddn ei tehdd [Knight, 2003]. Virhe jdrjestelmdssd voi johtaa toiminnan
héirioon, joka kdynnistdd tai muutoin edesauttaa toimintahdirion syntymista.
Jarjestelmdvian (fault) aiheuttaja on siten virhe jdrjestelmdssd [Abbot, 1990].
Kaikki virheet eivdt automaattisesti aiheuta toimintahdiriotd. Jarjestelmd voi
jattad yksittdisen komponentin vikaantumisen huomioimatta tai se voi reagoida
sithen esimerkiksi alustamalla sen uudelleen alusta. Vikoja sietdva (fault
tolerant) jarjestelmd estdd jarjestelmdvikoja aiheuttamasta toimintahdirioitd
[Abbot, 1990].

Kun ongelmien syntymistd kasitellidn suhteessa niiden esiintymisen

todenndkoisyyteen, puhutaan riskista. Riski (risk) on toiminto, joka voi johtaa



11

uhkaavaan tilanteeseen tai vahingon syntymiseen. Riskilld tarkoitetaan tdssd
kahta tilaa. Ensinnékin silld tarkoitetaan todenndkoisyyttd saattaa jarjestelma
vaaralliseen tilaan ja toisaalta sitd, ettd uhka johtaa menetyksiin [Leveson,
1986].

Kayttovarmuus (dependability) on yksi keskeisistd termeistd, kun puhutaan
kriittisistd tietojdrjestelmistd. Kayttovarmuus kasittdd edelleen ominaisuuksia,
joilla jdrjestelmien luonnetta voidaan arvioida. Knight [2003] jakaa
kayttovarmuuden edelleen kuuteen ominaisuuteen: luotettavuus (reliability),
saatavuus (availability), kayttoturvallisuus (safety), luottamuksellisuus
(confidentiality), eheys (integrity) ja ylldpidettivyys (maintainability).
Tietoturvallisuus (security) kuuluu myos olennaisena osana kayttovarmuuteen.

e Luotettavuus tarkoittaa, ettd jarjestelma toimii oikein silloin kun sitd

kaytetddn,
e saatavuus, ettd palvelua on toiminnassa kun sitd tarvitaan,
o Kkéyttoturvallisuus, ettd jarjestelmd on turvallinen,

e luottamuksellisuus, ettd jarjestelmdd kayttdd vain ne, joilla on sithen

oikeus,
e eheys, ettd jarjestelméd ei ole luvatta muutettu ja

o ylldpidettdavyys, ettd silld voi tehdé tarvittavat huoltotoimet.

Uudelle kriittiselle tietojdrjestelmdlle tulee maddritelld kayttovarmuus
vaatimukset. Ei ole aivan itsestddn selvéd, ettd kriittisten jarjestelmien tulisi
tayttdd kaikki ylld olevat vaatimukset. Esimerkkind voidaan tarkastella
syddmen tahdistinta. Tahdistimella ei varmastikaan ole varsinaisia
tietoturvavaatimuksia (security), mutta kdyttoturvallisuuden (safety) ja
saatavuuden tulee olla hyva. Vaikka luotettavuus on toivottava ominaisuus, ei
sen tarvitse olla sitd sanan formaalissa merkityksessd. Jos laite vikaantuu ja yksi
tahdistus jdd puuttumaan, se ei vield valttaméttd ole ongelma, jos se laite

kdynnistyy uudelleen ja hoitaa jo seuraavan tahdistuksen normaalisti.

4.2. Tietojdrjestelmien kriittisyys

Jarjestelmien  kriittisyyttd voidaan tarkastella useista ndkokulmista.
Helpoimmin tunnistettavissa ovat jdrjestelmit, jotka suoraan vaikuttavat
turvallisuuden ylldpitamiseen osallistumalla kriittiseen toimintaan tai ohjaavat
vaarallista kokonaisuutta, kuten ydinvoimalaa. Toisaalta ei-kriittisista
jarjestelmistd tulee kriittisid, jos niitd kdytetddn kriittisessd ympdristossa.

Palvelun tuottajalle jarjestelma voi olla kriittinen, jos sen vikaantumisesta voi
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seurata liiketoiminnan menettdminen. Seuraavassa kisitellddn eri tyyppisid
kriittisyyksia.

Turvallisuuskriittisid jdrjestelmid ovat ne, joiden vikaantuminen aiheuttaa
ihmishenkien menetyksid, merkittdvdd vahinkoa omaisuudelle tai ympadristolle.
Kriittisid tietojdrjestelmid on monilla eri toimialoilla. Niitd voi olla esimerkiksi
terveydenhuollossa hengityskoneet, tahdistimet ja sddehoidon, tehohoidon ja
leikkaussalien jdrjestelmét tai liikennepuolella junien ohjausjdrjestelmit tai
lennonvarmistuslaitteet. Toisaalta kriittisid jdrjestelmid syntyy kaiken aikaa
myo6s uusiin ympdristoihin. Puhelinjdrjestelmid ei varmastikaan sellaisenaan
voida pitdd kriittisind, mutta sitten kun niitd kidytetddn osana pelastuspalvelun
hilytysjdrjestelméd, ei kukaan kyseenalaista niiden kriittisyytta.

Sommerville [2000] jakaa kriittiset jdrjestelmit kolmeen pddtyyppiin:
e turvallisuuskriittiset
o tehtdvakriittiset ja
o talouskriittiset jarjestelmiit.

Turvallisuuskriittiset ~ jdrjestelmédt voivat ongelmatilanteessa  aiheuttaa
loukkaantumisia, henkien menetyksid tai suuria ympdristollisia vahinkoja.
Ongelma tehtdviakriittisessd jdrjestelmdssd aiheuttaa tehtdvan suorittamisen
epdonnistumisen ja talouskriittisessd vastaavasti syntyy merkittavid
taloudellisia ongelmia.

Jarjestelmd voidaan luokitella kriittiseksi monesta eri ndkokulmasta.
Yleisesti voidaan sanoa, ettd jos jdrjestelmdn pettdminen johtaa menetyksiin,
joita ei voida sallia, kutsutaan jdrjestelmddn turvallisuuskriittiseksi [Knight,
2002].

Kriittisid tietojdrjestelmid tarkasteltaessa ei voida tarkastella vain osaa
ohjelmiston koodista. Tarkastelussa tulee ottaa huomioon kokonaisuus, jossa
ohjelmisto on kdytossd, ja ympdristotekijdt, jotka voivat vaikuttaa jarjestelmén
toimintaan.

4.3. Kiriittisten tietojdrjestelmien ongelmat

Kriittisten jédrjestelmien virheellinen toiminta voi johtaa onnettomuuteen,
vahinkoon, uhkaan tai sen mahdollisuuteen. Joissain tilanteissa kriittisyyteen
riittdd mahdollisuus onnettomuuden syntymiseen. Esimerkkind tillaisesta
voidaan pitdd esimerkiksi ilmailussa Kkéytettdavien turvallisuusminimien
alittamista. Yksi ilmailussa kaytettdvistda minimeistd on porrastusminimi. Talla
tarkoitetaan pienintd etdisyyttd, jolla ilma-alus voi ohittaa toisen ilma-aluksen
tai esimerkiksi muiden kdytossd olevan ilmatilan osan. Porrastusminimin
alittaminen johtaa onnettomuustutkintaan, vaikka niin sanotussa ldheltd piti

tilanteessa henkilo- tai materiaalivahinkoja ei olisi syntynytkaan.
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Onnettomuus tai vahinko on perinteisesti madritelty odottamattomana
tapahtumana tai tapahtumasarjana, joka johtaa ei sallittuihin menetyksiin,
kuten kuolemiin, loukkaantumisiin, sairastumisiin, vahinkoihin tai laitteiden
tai omaisuuden menetyksiin, tai ympdéristollisiin vahinkoihin [Leveson, 1990].
Tietokoneet itse harvoin rdjahtdvat, syttyvit tuleen tai muutoin aiheuttavat
tyysisia vammoja. Tdten tietokoneita sellaisinaan voidaan pitdd melko
turvallisina. Kuitenkin tietokoneet osana kriittistd kokonaisuutta voivat
vaikuttaa merkittdvdsti onnettomuuden syntymiseen. Koska tietokoneet
vaikuttavat epdsuorasti onnettomuuksien syntyyn, ohjelmistojen turvallisuutta

tulee tarkastella jarjestelméturvallisuuden ndkdkulmasta [Leveson, 1990].

4.3.1. Viat sekd vikojen ja vaaran aiheuttajat

Ongelmat jdrjestelmissd johtuvat virheistd jdrjestelmdn toiminnassa.
Ohjelmistojen kannalta virhe on olemassa kadyttoonotosta ldhtien. Se voi tulla
esille ajan myotd tai se voi esiintyd tietyn jdrjestelmddn annetun syotteen
seurauksena. Jos mitddn ei tehdd, virhe voi johtaa jdrjestelmédvikaan. Viat
jarjestelmissd voidaan jakaa kulumisesta tai suunnitteluvirheistd syntyneisiin
virheisiin [Knight, 2003].

Kulumisesta aiheutuvat viat voidaan usein ennustaa, ja siten niistd ei saisi
syntyd esimerkiksi palvelun saatavuusongelmaa. Kulumista voi esiintyd
esimerkiksi tietokoneiden fyysisissd osissa. Niiden vikaantumisten osalta
voidaan tutkia ja mitata jarjestelmén vikojen sietokykya.

Suunnitteluvirheet ovat vikoja, jotka ovat olleet jdrjestelmissd jo niiden
kehittamisestd asti. Ndin ollen kaikki ohjelmistovirheet ovat tavallaan
suunnitteluvirheitd, koska ohjelmistot eivat varsinaisesti voi rappeutua; niihin
ei voi tulla kulumia. Tietoja voidaan menettdd tai ohjelman suoritus voi
keskeytyd esimerkiksi levyrikon tai jonkin muun korruptoitumisen
seurauksena. Télloin syynd on kuluminen tai sovelluksen ulkopuolelta tuleva
héirictekija.

Jotta vaaratilanteet voitaisiin tehokkaasti estdd, tulee tuntea niiden
aiheuttajat. Etsittdessd vaaran aiheuttajaa usein ongelman syntymistd pyritdan
yksinkertaistamaan. Vaikka vaaran syntymiseen loydettdisiinkin useita
myotavaikuttajia, saatetaan niistd valita kuitenkin vain yksi ja nimetd se syyksi.
Aiheuttajaksi saatetaan virheellisesti valita tapahtumaketjun aloittaja tai
viimeinen olosuhdetekijd, joka myotdvaikutti ketjun kdynnistymiseen. Jotta
vaaran aiheuttajat voitaisiin tunnistaa oikein, on syytd tarkastella muutamia
paatyyppejd  virheellisistd  tavoista maddritella ongelman syy liian
yksinkertaisesti. Leveson [1995] mainitsee seuraavat tavat ongelman syiden

liialliseen yksinkertaistamiseen:
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¢ lainopillinen ldhestymistapa,
e Kkayttdjan virhe tai tekninen vika ainoana tekijang,

e organisaatiotekijoiden huomioimatta jattaminen.

Lainopillisella lahestymistavalla tarkoitetaan lakimiesten tai
vakuutustarkastajien tapaa etsid asioille vain yksi syy, jotta vastuiden
selvittiminen ja vaatimusten kohdistaminen olisi helpompaa ja paremmin
ymmarrettdvissd. Lakien, madrdysten ja ohjeiden noudattaminen on toiminnan
lahtokohta. Todelliset ongelmien syyt voivat kuitenkin jaada selvittamattd, jos
tutkinta loppuu maddrdyksen rikkojan 16ytymiseen eikd tutkinnassa selvitetd
syitd, miksi madrdystd ei noudatettu. Lainopillisten syiden selvittamisestd voi
olla hyotyd, mutta teknisesti se ei aina auta todellisten syiden selvittamista.

Yleinen tapa syiden yksinkertaistamisessa on kayttdjan syyllistiminen.
Koska ihmiset toimivat jdrjestelmien kayttdjind, on aivan liian helppo sanoa,
ettd syy on operaattorin tekemdssd valinnassa tai valinnan tekemaéttd
jattdmisessd. Jos tapahtumaketjusta 16ytyy kayttdjan vikaan myotavaikuttanut
toiminto, valitettavan usein syiden tutkiminen pysdhtyy siihen, vaikka
esimerkiksi olosuhteiden tutkimisesta voisi 16ytyd avaintekijoitd tulevaisuuden
onnettomuuksien vélttimiseen.

Toinen yleinen ja merkittdva tapa yksinkertaistamisessa on vain teknisten
syiden késittely. Jos syitd tarkastellaan vain teknisestd ndkokulmasta, voi muita
tarkeitd seikkoja jaddd huomaamatta. Kapea-alainen syiden tutkinta voi estdd
tulevaisuudessa vastaavien onnettomuuksien estdmisen. Syyt tulee siten
ymmadrtdd osana laajempaa kokonaisuutta, eikd yksittdisen teknisen
komponentin roolina.

Organisaatiotason asioita ei tule sivuuttaa syiden etsinndssd. Syyn
aiheuttaja voi olla jossain konkreettisessa asiassa, mutta sen mahdollistaneet
tekijat ja olosuhteet voidaan yleensd johtaa jollakin tavoin organisaation
kulttuuriin, johtamiseen ja rakenteeseen. Esimerkiksi ihmisen tekemi&
virhearviointeja voi olla hankala estdd puuttumatta ndihin myotdavaikuttaviin
tekijoihin.

Kun ajatellaan yksinkertaistaen kriittisid jarjestelmid, on olemassa kolmen
tyyppisid jdrjestelmdkomponentteja, joilla on taipumus aiheuttaa vikoja ja
vaaratilanteita. Nditd ovat fyysiset osat jdrjestelmissd, ohjelmistot ja ihmisten
tekemédt virheet [Sommerville, 2000]. Jos halutaan parantaa kriittisten
jarjestelmien turvallisuutta, tulee toiminnassa tarkastella kaikkia nditd osa-

alueita. On vé&drin todeta, ettd vikoja ovat vain toiminnot vastoin ohjelmiston
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maddrittelyd. Suurin osa onnettomuuksista, joissa ohjelmistot ovat osatekijoind,

johtuvat virheistd ohjelmiston maarittelyssa [Leveson, 1986].

4.3.2. Luotettavuuden mittaaminen

Ohjelmistojen luotettavuuden mittaaminen on erittdin vaikea tehtdva.
Kriittisten jarjestelmien osalta on usein kuitenkin vélttdméatonta osoittaa, ettd
jarjestelmd on luotettava. Osoittaminen on vilttdmatontd, koska
jarjestelmdvirheen seurauksia ei voida hyvidksyd ja koska asiakkaan tulee
vakuuttua, ettd jdrjestelmdn kaikki luotettavuusosa-alueet (saatavuus,
luotettavuus, kaytto- ja jdrjestelmdturvallisuus) ovat vaaditulla tasolla
[Sommerville , 2000, s. 468].

Numeerisia arvioita yritetddn loytdd tutkimalla yksittdisten komponenttien
luotettavuushistoriaa tai vastaavien jdrjestelmien onnettomuushistoriaa.
Vastaavien vertailukelpoisten tietojdrjestelmien 16ytdminen on vaikeaa. Vaikka
kaytettdvd ohjelmisto olisi sama, eroja 16ytyy todenndkoisesti kaytettdvista
laitteista, ympadristostd tai kayttdjistd. Onnettomuushistorian tietoja voidaan
kayttada hyodyksi mekaanisten osien osalta. Standardiosille tietoa onkin yleensa
saatavilla pidemmadltd aikavaliltd. Nditd mittareita ei voida luotettavasti
hyddyntdd ohjelmistojen osalta. Jopa ohjelmistojen uudelleenkédytossda niiden
rajapinnat vaihtelevat ja siten tdysin samanlaisen ympdriston luominen on
erittdin hankalaa. Laajoissakin jdrjestelmissd luotettavuutta tulee mitata
kokonaisjdrjestelmdn kannalta. Mittaamalla yksittdiset jdrjestelmdn osien
luotettavuudet, ei niistd voida johtaa koko jdrjestelmdn luotettavuutta.
Ongelmat syntyvit usein ympdriston vaikutuksesta ja ohjelmiston eri osien
vilisestd kommunikoinnista.

Yksi olennaisimmista kysymyksistd on ratkaista, mikd tapa osoittaa
luotettavimmin, mikd on jdrjestelmdn luotettavuuden taso. Muodollisilla
tavoilla on yritetty luoda kaavamaiset tavat laskea luotettavuutta. Kriittisten
jarjestelmien kehittdmisessd niitd voidaan hyoddyntdd kahdella tasolla
[Somerville, 2000, s. 469]. Muodollisella tavalla voidaan madritelld jarjestelma ja
matemaattisesti analysoida epdjohdonmukaisuuksia ja
yhteensopimattomuuksia. Muodollisesti voidaan varmistaa, ettd ohjelmiston
koodi on yhtédpitdvd madrittelyn kanssa. Tamé vaatii toimiakseen muodollisen
maédrittelyn.

Laajojen jdrjestelmien osalta taméa vaatii paljon aikaa ja olisi siten myos
kallista. Ajan lisdksi tarvitaan myos erityisid tyokaluja teorioiden tuottamiseen
ja erittdin hyvad matemaattista asiantuntemusta laskemiseen ja analysoimiseen.
Vaikka tdllda tavoin voidaankin saada luotettavampia ja turvallisempia
jarjestelmid, kdytdnnossd tdstd ei ole varmuutta. Somervillen [2000, s. 470]

mukaan on kolme syytd kdytdnnon epdvarmuustekijoistd: spesifikaatio ei
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vastaa todellisia kayttdjien vaatimuksia, todistuksissa voi olla virheitd ja
todistuksen olettama kdyttomalli voi olla vddrd. Haittapuolista huolimatta
muodollisilla menetelmilld on tiarked rooli kehitettdessd kriittisid jarjestelmid.

Luotettavuus jdrjestelmissd on perinteisesti maddritelty toimintona, jossa
tarkastellaan todenndkoisyyttd, ettd jarjestelméd toimii oikein tietyn ajan. Se on
siis aikavdli toimintahdirididen valillda [Abbot, 1990]. Ongelmana tdssd tavassa
on se, ettd se ei késittele ongelmien seurauksia lainkaan ja kohtelee kaikkia
ongelmia samalla tavalla.

On myos tdrkedd tunnistaa ero luotettavuuden ja turvallisuuden vililld
jarjestelmissd. Jarjestelmdssd syntyva virhe voi lopettaa ohjelman suorittamisen,
minkd ei sindllddn siis tarvitse johtaa menetyksiin. Jos kriittistd valvontaa
suorittava laite tekee prosessin uudelleenkdynnistamisen ongelmatilanteessa, ei
se valttamattda johda ongelmiin katkoksen jdddessd lyhyeksi. Turvallisin
jarjestelmd on joskus se, joka ei tee mitdan [Leveson, 1986]

Seuraavassa késitellidn tapoja mitata tietojdrjestelmien toimintaa.

Mitattavia asioita ovat esimerkiksi:
e ongelmien esiintymistiheys,
e ongelmien vélisen ajan mittaaminen,
e todennidkoisyys suunnitteluvirheen testauksen ldpdisemisestd,
e palvelun saatavuus,
e kykyd toimia palvelutilanteessa,
e virheiden méard suhteessa ohjelmakoodiin ja

¢ luotettavuuden kasvua korjatussa ohjelmassa.

Analysoitaessa riskejd saatetaan laskea todenndkoisyyksid siitd, kuinka usein
vaaratilanteita voi sattua. Laskennassa hyodynnetddn malleja tapahtumista,
jotka voisivat aiheuttaa vaaran. Kdytdnnossa vain laskentaan mukaan otetut
mallit voidaan mitata. Laskennassa kdytetddn ennakkoon kerdttyd dataa ja
olosuhteita médriteltdessd joudutaan tekemaéd oletuksia. Kaikkien yhdistelmien
huomioiminen on mahdoton tehtidvid. Usein on kuitenkin niin, ettd vaaran
aiheuttaja on jokin ennalta arvaamaton tilanne tai syy. Téllaisten saaminen
mukaan laskentaan on miltei mahdotonta. Ei ole mahdollista mitata
todenndkoisyyttd, ettd ohjelmisto ei toimisi tietylld tavalla [Leveson, 1990].
Luotettavuuden lukuarvo voi olla harhaanjohtavaa. Helposti voi syntya tilanne,
ettd lukuarvoltaan suurimmat riskit kéasitelldaan huolella ja samanaikaisesti
pienemmadt sivuutetaan, vaikka niiden seuraukset olisivat todenndkdisempid

vakavammat.
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Yksi tapa mitata numeerista arvoa luotettavuudelle on ajan mittaaminen
kahden vian vélilld [Parnas et al., 1990]. Taman lukuarvon kayttokelpoisuus
paranee sitdi mukaan mitd kauemmin ohjelmisto on ollut kaytossd. Vian
aiheuttaja, jopa pitkdnkin ajan kuluttua, voi olla syotejdrjestys, jota ei ole
aiemmin esiintynyt. T&lloin arvo kertoo enemmadnkin syotteiden
todenndkoisestd esiintymisestd kuin itse ohjelmiston luotettavuudesta. Uudelta
jarjestelmdltd luotettavan arvon saaminen on vaikeaa. Somervillen mukaan
[2000, s.471] vaikeutena ovat tuotannollisen toiminnan mallintaminen testiin,
testidatan tuottamisen korkeat kustannukset sekd statistinen epdvarmuus
silloin, kun vaaditaan erittiin korkeaa luotettavuustasoa.

Kriittisissd jdrjestelmissd mikdan suunnitteluvirhe, joka voi johtaa vahingon
syntymiseen, ei ole hyvéaksyttdvissd. Monimutkaisista jdrjestelmistd, joista
meilld ei ole tarpeeksi kdyttoon perustuvaa tietoa, emme voi olla varmoja, ettd
niissd ei ole suunnitteluvirheitd. T&lloin tulee arvioida todenndkoisyys, jolla
vakava suunnitteluvirhe ldpéisisi ohjelmiston testauksen [Parnas et al., 1990].
Tama voi kohottaa ohjelmiston luotettavuusarvoa.

Palvelun saatavuus on yksi mahdollisesti mitattavista arvoista.
Saatavuudella tarkoitetaan aikaa, jolloin jdrjestelmd on kdytettdvissd ja valmiina
toimimaan. Arvoon vaikuttaa omalta osaltaan myo6s palvelukatkojen kesto.
Esimerkiksi kauanko kestdd siitd, kun jdarjestelmd sammutetaan siihen, kun se
on taas kdytettdvissd [Parnas et al., 1990].

Mitattavat arvot tulee suhteuttaa jdrjestelmien tuottamiin palveluihin. Jos
esimerkiksi jdrjestelmd vastaa toimista poikkeustilanteissa, tulee mitata
jarjestelman kykyé toimia niissd oikein.

Kirjallisuudessa kasitelldan mittaustapaa, jossa mitataan virheiden maara
suhteessa  ohjelmakoodiriveihin. Turvallisuusmielessd  titd ei ole
tarkoituksenmukaista mitata, koska objektiivista tapaa laskentaan ei ole.
Oletetaan tilanne, jossa on luotu kaksi ohjelmistokomponenttia tekemé&ddn
samaa tehtivdaid. Molemmat toimivat vdirin samassa tilanteessa, mutta toisen
tekemiseen on kdytetty enemmin koodirivejd. Jalkimmdinen ei silti ole
luotettavampi kuin toinen.

Luotettavuuden kasvua voidaan myos yrittdd ennustaa. Jos ohjelmiston
luotettavuudesta on kerétty tietoa, voidaan vian korjauksen olettaa poistavan
tietyn tyyppiset viat. Kriittisten jdrjestelmien arviointiin t4td periaatetta ei voida
kayttdd. Jokaisen muutoksen jdlkeen ohjelmaa tulee kasitelld uutena ohjelmana,
koska pienillda muutoksilla voi olla suuria seurauksia [Parnas et al., 1990].

Keskusteltaessa luotettavuuden mittaamisesta nousee esille kysymys
ohjelmiston testauksesta. Testaamalla ei voi todentaa ohjelman oikeellisuutta

[Parnas et al., 1990]. Testauksen tekee ongelmalliseksi ohjelmiston sisdisten
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rakenteiden puuttuminen tai monimuotoisuus, ohjelmiston tilojen suuri
lukumdidrd ja sydtekombinaatioiden suuri lukumédrd. Testaamalla 16ydetddn
koodausvirheitd, mutta suunnitteluongelmien etsimiseen testaus ei sovellu.

Jarjestelmdn luotettavuuden mittaaminen ei useinkaan johda suoraan
luotettavuuden paranemiseen [Abbot, 1990]. Luotettavuuden mittaamisen
ongelmana on riippuvuus ohjelmistolle annetuista syotteistd. Jos virheen
aiheuttavaa syotettd kdytetddn toistuvasti, aiheuttaa se luotettavuuden laskun,
vaikka jdrjestelmad itsessddn ei ole muuttunut.

Ohjelmiston ei tarvitse olla virheeton, jotta sitd voidaan pitdd luotettavana.
Yleisesti ottaen ohjelmistoa, jonka todenndkdisyys aiheuttaa ongelmia on

erittdin pieni, pidetddn luotettavana.

4.3.3. Ongelmien luokittelu

Tarkasteltaessa ongelmia, joita tietojdrjestelmien virheellinen toiminta voi
aiheuttaa, havaitaan ettd niiden seuraukset ovat suuruudeltaan erilaisia.
Ongelmat voidaan lajitella kategorioihin niiden aiheuttamien ongelmien
suuruuden mukaan. Lajittelun perusteella syntyy riskitasot, kun mukaan
arviointiin otetaan niiden esiintymisten todennakdoisyydet.

Riskitasojen pohjalta voidaan yleisesti mddritelld, minkd tasoisiin toimiin
tulee ryhtyd, jos riski uhkaa tai se toteutuu. Vastatoimille voidaan edelleen
maédritelld vasteajat. Vasteajalla tarkoitetaan aikaa, jolloin viimeistddn toimiin
tulee ryhtya.

Kaikkiin riskeihin ei voida madritelld korjaavia toimenpiteitd. Toimet riskin
aktivoitumisen jdlkeen voivat joskus olla riittdimé&ttomida tai niilld ei enda
saavuteta riittdvdd turvatasoa. Jos ddrimmdinen riski on esimerkiksi hengen
menetys, ei siitd voida enda toipua.

Osa riskeistd voidaan madadritelld seuraamuksiltaan niin pieniksi tai
epdtodenndkoisiksi, ettd ne hyviksytddan sellaisenaan. Téllaiset riskit voidaan
madritelld hyvidksyttaviksi riskeiksi [Leveson, 1990]. Eri jarjestelmissa

hyvéksyttavan riskin raja voi vaihdella suuresti.

4.4. Reagointi vaaran aiheuttajiin ja ongelmiin

4.4.1. Vaaratilanteiden syntyminen

Vaaratilanteet ovat miltei aina syntyneet useista eri syistd. Niiden osuus
tapahtumien kulkuun ei useinkaan ole aivan selvdd. Vaaratilanteen voidaan
ajatella syntyvan, kun joukko tapahtumia sekoitetaan satunnaisella tavalla
[Petersen, 1971] tai dynaamisena mekanismina, joka alkaa vahingon

aktivoimisella ja kulkee jadrjestelmdn ldpi joukkona perdkkdisia tai
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samanaikaisia tapahtumia loogisessa jarjestyksessd, kunnes hallinta menetetddn
ja menetyksid syntyy (domino-teoria) [Malasky 1982].

Koska yksittdiset tapahtumat yksinddn eivdt useinkaan aiheuta
vaaratilanteita, joudutaan ongelman aiheuttajaa etsittdessd pohtimaan monia
tapahtumia sekd niiden vélisid suhteita. Nédiden seikkojen selvittdmiseksi
tarvitaan paljon tietoa jdrjestelmdn toimintalogiikasta sekd vallinneista

ympadrdivistd ja sisdisistd olosuhteista.

4.4.2. Reagointi vaaraan
Kun tietojdrjestelmédn havaitaan aiheuttavan tai myotdvaikuttavan uhkaavan
vaaratilanteen syntymisen, tulee vaaraan reagoida oikean tasoisilla toimilla.

Toimet luokitellaan yleisesti seuraavasti [Hammer, 1972]:
e vaaran poistaminen
e vaaran viahentdminen
e vaaran hallitseminen ja
e vahinkojen vihentaminen.

Reagointi vaaraan ei tarkoita vain yhtd ylld mainituista kohdista. Usein toimien
tavoitteena on saavuttaa tuloksia muillakin tasoilla [Leveson, 1995].
Ensisijaisesti pyritddn vaaran poistamiseen, mutta jos vaaran poistaminen ei ole
mahdollista, tulee toimilla pyrkid vaaran vdhentdmiseen. Voi olla myos
mahdollista, ettd vaaran vdhentdminen ei onnistu. T&lloin vaara pyritddn
hallitsemaan muilla keinoilla. Téllainen keino voisi olla esimerkiksi vaarasta
tiedottaminen, jolloin  osapuolet pystyvdt ennakoimaan toimiaan
vaaratilanteessa. Viimeinen taso on vaarasta aiheutuvien vahinkojen
vdhentdminen esimerkiksi rajoittamalla viallisen jdrjestelméan kayttod.

Riski voidaan maddritelld mahdollisuutena vaaran esiintymiselle,
mahdollisuutena, ettd vaara johtaa onnettomuuteen ja onnettomuuteen liittyen
pahimman mahdollisen menetyksen mddrdnd [Leveson, 1990]. Riskid voidaan
vdhentdd vahentdmadlld yhtd tai useampaa ndistd kolmesta riskitekijasta.

Riskien poistaminen ei ole ongelmatonta. Riskien poistaminen johtaa usein
sithen, ettd riski vaihtuu toiseksi, eikd siten poistu [Malasky, 1982]. Jos
jarjestelmdd on muutettu riskien poistamiseksi tai vdhentdmiseksi, tulee
riskitekijdt arvioida riittdvan kattavasti uudestaan muutoksen jialkeen.

Ohjelmistojen omat turvallisuusmddritykset ovat keskeisessd roolissa, kun
uhkaavaan vaaraan reagoidaan. Ohjelmistolta voidaan vaatia estoa menemaésta
uhkaavaan tilaan, uhkaavan tilan huomaamista tai siirtymistd vaarallisesta
tilasta turvalliseen [Lutz, 2000].
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4.4.3. Vaaratekijoiden poistaminen

Monesti todetaan, ettd meiddn tulee oppia virheistd. Jos ongelmat opettavat
meitd menestystd enemmdn, miten taataan turvallisuus sellaisissa
kokonaisuuksissa, joissa yksikin vika aiheuttaa lilan suuren menetyksen.
Toisaalta on helppo myontdd, ettd kaikkia riskejd ei voida kokonaan poistaa.
Tdlloin  tuleekin  keskittyd myoOs riskeistd aiheutuvien vahinkojen
vdhentdmiseen.

Kriittisten jdrjestelmien monimutkaisuus johtaa siihen, ettd vaara syntyy
tavallisesti tapahtumaketjujen seurauksena. Riskien eliminoimisen kannalta
tapahtumaketjut antavat hyvéat edellytykset, koska tdlloin voi olla monta
kohtaa, jossa ei-toivottu tapahtumaketju voidaan havaita ja pysdyttdd [Johnson,
1973]. Ketjuissa on my0s usein kohta, josta ei endd ole paluuta. Tapahtumat
seuraavat tdiman jdlkeen toisiaan ja johtavat lopulta vahingon syntymiseen.

On selvdd, ettd harvoin onnettomuuksiin on vain yksi syy. Tapahtumia
tulee tarkastella laajemmin kuin vain yhden tapahtumaketjun valossa. Lewycky
[1987] esittdd kolmitasoisen mallin onnettomuuksien syiden ymmartamiseksi
(Kuva 2, Hierarkkinen onnettomuusmalli). Alimmalla tasolla (taso 1) kuvataan
tapahtumaketjut. Esimerkiksi ruuvin katkeamista seuraa pyordn irtoaminen ja
irtoamista seuraa ohjauksen menettdminen.

Keskimmadiselld tasolla (taso 2) kuvataan vallinneiden olosuhteiden syy-
yhteydet tapahtuman syntymiseen. Esimerkiksi suojuksen puuttuminen
mahdollistaa kosteuden p&ddsyn ruuviin ja siten kosteuden paddsy ruuviin on
mahdollista.

Ylimmalld tasolla (taso 3) kuvataan perusteet, jotka mahdollistavat tai
sallivat tasolla 2 kuvatut olosuhteet. Taso sisdltdd perusteita teknisistd ja
tyysisistd olosuhteista, sosiaalisista vuorovaikutteista ja ihmisten toimista,
johtamisjdrjestelmistd ja organisaatiotason kulttuurista sekd hallinnollisista ja
sosiaalipoliittisista periaatteista. Tamdn tason sanotaan sisdltdvan niin sanotut
juurisyyt onnettomuuteen. Syiden poistamisessa syyllistytddn usein alempien
tasojen ongelmien poistoon puuttumatta juurisyihin. Koska onnettomuudet
tapahtuvat harvoin tdsmailleen samalla tavalla, juurisyiden merkitys korostuu.
Jotta onnettomuuksien riskejd voidaan merkittdvasti vahentdd, tulee juurisyyt

tunnistaa ja poistaa [Leveson, 1995].
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PERUSTEET ™ Taso3
—

OLOSUHTEET Taso 2

MEKANISMIT Taso 1

Kuva 2, Hierarkkinen onnettomuusmalli, [Lewycky, 1987]

Yksinkertaisimmillaan ongelma voi olla ohjelmistovirhe.
Ohjelmistovirheet ovat suunnitteluvirheitd, jotka voi valttdd huolellisella
suunnitteluprosessilla,  poistamalla ne  kehitysvaiheessa, = korjaamalla
suunnitelmat vika-analyysilla tai sallimalla ne kdytossa Knight [2003]. Vaikka
vikasietoisuuden tutkimukseen on kehitetty uusia tekniikoita estdmé&dn
tyysisten komponenttien vikoja, kdytdnnon keinoja suunnitteluvirheiden

loytamiseksi ei ole 16ytynyt [Butler & Finelli, 1991].

4.5. Kiriittisten tietojdrjestelmien tietoturvallisuus
Kaytettdessa tietojdrjestelmad kriittisessa ympaéristossa korostuu
tietoturvallisuuteen vaikuttavien tekijoiden huomioiminen merkittdvasti.

Tietoturvallisuudella tarkoitetaan [Hallinnon kehittiminen, tietoturvasanasto]:

1. asiaintilaa, jossa tietojen, tietojdrjestelmien ja tietoliikenteen
luottamuksellisuuteen, eheyteen ja kaytettdvyyteen kohdistuvat uhat

eivdt aiheuta merkittavaa riskid ja

2. keinojen ja toimenpiteiden kokonaisuutta, joiden avulla pyritddn

varmistamaan tietoturvallisuus niin normaali- kuin poikkeusoloissa.

Tietoturvallisuuden toteuttamisessa erotetaan kahdeksan toimenpidealuetta
[Hallinnon kehittiminen, tietoturvasanasto]: hallinnollinen, henkil6sto-,
tyysinen,  tietoliikenne-,  laitteisto-, =~ ohjelmisto-,  tietoaineisto-  ja
kayttoturvallisuus. Seuraavassa tarkastellaan ndiden huomioimista kriittisissa

tietojdrjestelmissa.
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4.5.1. Tekninen turvallisuus

Tekninen turvallisuus toimenpidealueina késittdd laitteisto-, ohjelmisto- ja
tietoliikenneturvallisuuden. Yleisesti nimé osa-alueet ovat hyvin tunnistettuja,
mutta jarjestelmien kaytto kriittisissd ymparistoissad vaatii ndiden osa-alueiden
tasmallistd tunnistamista ja tarvittavista toimista huolehtimista.

Laitteistoturvallisuus on tietoturvallisuuden alue, joka kasittda
tietojenkdsittely- ja tietoliikennelaitteiden kéytettdvyyden, toiminnan,
kokoonpanon, kunnossapidon ja laadunvarmistuksen [Hallinnon kehittdminen,
tietoturvasanasto]. Kriittisissd tietojdrjestelmissd yleensd kaytettdavyydelle
asetetaan kovat vaatimukset. Laitteiden tulee toimia koko ajan, niiden huollot ja
tarkastukset tulee olla ennalta suunniteltuja ja niiden toteutumista tulee valvoa.

Ohjelmistoturvallisuus on tietoturvallisuuden osa-alue, joka Kkésittdd
kayttojarjestelmat, viliohjelmistot, sovellusohjelmat ja tietoliikenneohjelmistot
[Hallinnon kehittdminen, tietoturvasanasto]. Alueeseen kuuluvat ohjelmistojen
tunnistamis-, eristdmis-, pddsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja
paljastustoimet, lokimenettelyt, ohjelmistojen laadunvarmistus sekd niiden
yllapitoon ja  pdivitykseen  liittyvdat  turvallisuustoimet.  Kriittisissa
tietojdrjestelmissd ohjelmistot tulee olla yksiloityind (mm. ohjelmistoversioiden
hallinta). Ohjelmistot tulee eristdd sekd toimintaymparistossddn ettd kayttdjien
suunnalta siten, ettd vain valttamaton pddsy sallitaan. Toiminta tulee varmistaa
erilaisilla varamenetelmilld. Erityisen tarkedd kriittisten palveluiden osalta on
niiden oikeasta toiminnasta varmistuminen. Se voidaan hoitaa
valvontamekanismeilla, seuraamalla lokitiedostoja ja huolehtimalla ohjelmiston
laatuun vaikuttavista seikoista. Ylldpidosta ja pdivityksistd huolehtiminen on
tairked osa turvallisuuden varmistamista. Vaikka esimerkiksi uusien
kayttojarjestelmédversioiden luvataan tuovan parempaa turvaa ja vakautta, ei
toimittajien  lupauksiin ~ voida  kuitenkaan tdysin luottaa. @ Uudet
ohjelmakomponentit vaativat aina testausta ja siksi on aina syytd varautua
palaamaan vanhojen komponenttien kdyttoon, jos ylipddsemédttomida ongelmia
ilmenee.

Tietoliikenneturvallisuus on tietoturvallisuuden osa-alue, johon kuuluvat
mm. tietoliikennelaitteiston kokoonpano, sen luettelointi, ylldpito ja muutosten
valvonta, ongelmatilanteiden kirjaus, kdyton valvonta, verkon hallinta, padasyn
valvonta, viestinndn salaus ja varmistaminen, tietoturvallisuuden kannalta
merkityksellisten tapahtumien tarkkailu, kirjaus ja selvittiminen seka
tietolilkenneohjelmien testaus ja hyvdksyminen [Hallinnon kehittdminen,
tietoturvasanasto]. Kriittisissa tietojdrjestelmissd tulee suojautua hyvin ulkoisia
uhkatekijoitd vastaan. Tietoliikenteen turvaaminen on tédssd tdrkedssa roolissa.

Ei riitd, ettd rakennetaan turvalliset yhteydet ja taataan tiedon eheys ja sen
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saatavuus vain sitd tarvitseville. Toiminnan turvaaminen edellyttdd lisdksi

yhteyksien jatkuvaa tarkkailua ja vaaditun turvatason testausta.

4.5.2. Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa henkil6iden, laitteiden, aineistojen, varastojen
ja toimitilojen turvallisuutta tuhoja ja vahinkoja vastaan [Hallinnon
kehittdminen, tietoturvasanasto]. Fyysinen turvallisuus sisdltdd mm.
kulunvalvonnan, teknisen valvonnan ja vartioinnin, palo-, vesi-, sdhko-,
ilmastointi- ja murtovahinkojen torjunnan sekd kuriirien ja tietoaineistoja
sisdltavien ldahetysten turvallisuuden.

Uhka voi tulla monelta suunnalta. Vahingon aiheuttaja voi olla ihminen,
tekninen vika tai luonnonilmi6. Kriittisten jdrjestelmien kadyton yhteydessa
tilojen lukitukset ovat yleensd itsestddnselvyyksid, mutta tdmén rinnalle
tarvitaan riittdvan tarkka seuranta henkildiden kulkemisista. Siitd voidaan
huolehtia esimerkiksi kulkemiset rekisterdivilld avainkorteilla ja kuvallisilla
henkilokorteilla. Niillikddan ei saavuteta riittdvad turvatasoa, mikidli niiden
kaytossa sallitaan poikkeuksia tai kdyttod ei riittavésti valvota.

Teknisid vikoja ja luonnonilmititd vastaan kriittisissd jdrjestelmissd tulee
suojautua hyvin. Tiloissa tulee olla sellaiset palontorjuntalaitteet, jotka eivét
palon torjunnan lisdksi tuhoa laitteistoja tai vaaranna tiloissa tyoskentelevia
ihmisid. Varalaitteitta ei koskaan tule sijoittaa samoihin tiloihin varsinaisten
laitteiden kanssa. Sama koskee luonnollisesti myos tietojen ja ohjelmistojen
varmuuskopioita. Paloturvallisuuden lisdksi tulee huolehtia riittavasta
ilmastoinnista, jotta laitteet eivdt mene rikki ylikuumenemisen vuoksi. Sahkon
saanti tulee myos turvata akuilla sdhkokatkosten varalta.

Kaikkia fyysisid uhkatekijoitd vastaan ei aina ole mahdollista suojautua.
Tdlloin tulee olla olemassa suunnitelma toiminnan alasajosta ja kriittisten
palveluiden turvaamisesta alasajon aikana.

4.5.3. Toiminnallinen turvallisuus

Toiminnallinen turvallisuus toimenpidealueena késittdd hallinnollisen
tietoturvallisuuden, henkilostoturvallisuuden, tietoaineistoturvallisuuden ja
kayttoturvallisuuden. Ndméd osa-alueet luovat perustan turvalliselle
toiminnalle. Lakien ja normien noudattaminen on ldhtokohta turvallisuuden
saavuttamisessa.

Hallinnollinen tietoturvallisuus on tietoturvallisuuden osa-alue, joka
kasittdd toimintalinjaukset, periaatteet, organisaatiojdrjestelyt, henkiloston
tehtivien ja vastuiden maddrittelyn sekd tietoturvallisuuteen tdhtddvan
ohjeistuksen, koulutuksen ja valvonnan [Hallinnon kehittiminen,

tietoturvasanasto]. Kriittisissa tietojdrjestelmissd hallinnollinen tietoturvallisuus
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luo  erddnlaisen  pohjan  tietoturvalliselle  toiminnalle.  Laatimalla
turvallisuuskeskeiset toimintaperiaatteet ja huolehtimalla henkiloston oikeasta
toiminnasta koulutuksella, selkeilld vastuualueilla, ohjeistuksella ja valvonnalla
voidaan jo sindllddn estdd monia turvallisuutta uhkaavia toimia.

Henkilostoturvallisuus  on  henkilostoon — liittyvien riskien hallintaa
henkiloston soveltuvuuden, toimenkuvien, sijaisuuksien, tiedonsaanti- ja
kayttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja valvonnan osalta
[Hallinnon kehittdminen, tietoturvasanasto]. Tyoskenneltdessd kriittisten
tietojdrjestelmien parissa niin organisaation toiminnan kuin yksittdisten
tyontekijoidenkin kannalta henkiloston toimintaan liittyvéat riskit tulee hallita
kattavasti. Muistettava on, ettd samat koulutus-, valvonta- ja
soveltuvuusvaatimukset koskevat aivan samalla tavalla tilapdistd tyovoimaa
kuin ne koskevat vakituisia tyotekijoita.

Tietoaineistoturvallisuus on tietoturvallisuuden osa-alue, joka késittdd
asiakirjojen, tiedostojen ja muiden tietoaineistojen kaytettdvyyden, eheyden ja
luottamuksellisuuden, keinoina mm. tietoaineistojen luettelointi ja luokitus
sekd tietovilineiden asianmukainen hallinta, késittely, sdilytys ja hadvittiminen
[Hallinnon kehittdminen, tietoturvasanasto]. Tietoaineistojen késittely on
monessa mielessd erddnlaista tasapainoilua eri suunnilta tulevien mddrdysten ja
toimintaperiaatteiden vélilld. Vaikka oman toiminnan kannalta olisikin
jarkevad sdilyttdd tietoja mahdollisimman pitkddn, lain mukaan niiden
havittdmistd voidaan edellyttdd tietyn ajan kuluttua. Esimerkiksi henkilostolaki
maddrittelee millaisia toimia edellytetdidn organisaatioilta, jotka yllapitdvat
henkil6tietoja sisdltdvid rekistereita.

Kayttoturvallisuus on tietotekniikan  kdyttoon, kayttoymparistoon,
tietojenkdsittelyyn ja sen jatkuvuuteen sekd tuki-, ylldpito-, kehittimis- ja
huoltotoimintoihin ~ liittyvd  tietoturvallisuuden  osa-alue  [Hallinnon
kehittaminen, tietoturvasanasto]. Kriittisten jdrjestelmien turvaamisessa
tukitoimet hoidetaan yleensd ympédrivuorokautisina pdivystyksind tai
jatkuvasti toimintaa seuraavilla valvonnoilla. Jos jdrjestelmilld ei ole henkildstod
seuraamassa niiden toimintakuntoa, tulee tarkoin harkita, kuinka nopeasti
heiddn pitdd ehtid paikalle tarkastamaan tilanne ja suorittamaan alustavat

korjaustoimet.

4.5.4. Ongelmat kriittisten tietojarjestelmien turvaamisessa

Lahtokohta kriittisten jdrjestelmien turvaamisessa on se, ettd niiden toiminta
turvataan mahdollisimman hyvin ulkoisia hyokkayksid vastaan. Uhkia vastaan
voidaan suojautua eristdytymalld tai estamdlld hyokkdykset palomuurien ja
kayttdjatunnisteiden avulla. Verkkolaitteista, palomuureista, ohjelmistoista tai

kayttojarjestelmistd paljastuu tietoturva-aukkoja miltei pdivittdin. Turva-aukon
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paikkaavat ohjelmistopdivitykset julkaistaan yleensd melko nopeasti ja
turvallisuuden varmistamiseksi pdivitykset tulisi asentaa mahdollisimman
pian.

Kriittisissd jdrjestelmissd ohjelmistoihin usein tehtdvit pdivitykset eivit
aina ole mahdollisia. Pédivityksen asentaminen vaatii usein palvelukatkosta ja
jopa jdrjestelmdn uudelleen kdynnistdmistd. Kriittisissd jédrjestelmissd
pdivitysten asennukset tulee suunnitella hyvin. Tama edellyttdd korjauksen
testausta ja varmistumista siitd, ettd pdivitys ei aiheuta ongelmia varsinaisen
palvelun tuottavan ohjelmiston toimintaan. Tdstd syystd tulee aina varautua
myos pdivityksen poistamiseen, mikdli se aiheuttaa yhteensopivuusongelmia.
Kriittisissd jdrjestelmissd pdivityksessdi on aina kyse muutoksesta, jonka

asentaminen saattaa vaatia jopa lupamenettelya.

4.6. Turvallisuuden varmistaminen

Turvallisuuden varmistamisessa ja luotettavuuden varmistamisessa on kyse
melko lailla eri prosessista [Somerville, 2000, s. 476]. On mahdollista méadaritella
luotettavuusvaatimukset ja mittaustavat valmiin jdrjestelmén luotettavuuden
mittaamiselle. Turvallisuutta ei voi tarkoituksenmukaisesti maééritelld
lukumaéardisesti mitattavalla tavalla. Asiantuntijaperusteisesti se voi olla jotain
hyvin korkean ja erittdin matalan valilta.

Jarjestelmissd, joilta vaaditaan erittdin pientd vikatiheyttd, luotettavuuden
todentaminen perinteisin menetelmin on hyvin vaikeaa. Kdytannossa riittavan
tilastollisen aineiston kerddminen on usein mahdotonta otoksen jdddessd liian
pieneksi, jotta sen perusteella voi tehdd luotettavia analyyseja.

Vaikka menetelmét ohjelmistojen oikeellisuuden todistamiseksi ovat olleet
kaytossd jo yli 25 vuotta, niitd kdytetdidn hyvin vdhdn muualla kuin
tutkimuslaboratorioissa. Oikeellisuuden todistaminen on hankalaa ja aikaa
vievdd. Joidenkin kriittisten ohjelmistojen osalta todistamista on kaytetty
menestyksekkéddsti parantamaan jarjestelmén turvallisuuteen vaikuttavia osia.
Jotta jarjestelmdd voidaan kayttdd kriittisessd tehtdvdssd, tulee vastuullisten
tahojen olla varmoja sen oikeasta toiminnasta. Todistamisella voidaan lisdta
luottamusta jarjestelmdn oikeasta toiminnasta ja siten mahdollistaa jarjestelméan
kaytto kriittisessa tehtavassa.

Ohjelmistolle voidaan madaéritelld turvallisuusperustelut osoittamaan, ettd
ohjelmisto tayttda sille asetetut turvallisuusvaatimukset. Perustelujen tarkoitus
on osoittaa, ettd ohjelmiston suoritus ei voi johtaa turvattomaan tilaan.
Perusteluilla ei oteta kantaa, miten se ylipddtdan vastaa ohjelmiston
maédrittelyd.

Tehokkain tapa osoittamiseen on kumoamisen tekniikka [Sommerville,

2000, s. 477]. Pohjaksi otetaan turvallisuusanalyysien avulla saadut turvattomat
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tilat, jotka voivat syntyd ohjelman ajon aikana. Tamén jdlkeen ohjelman
koodista analysoidaan kaikki ohjelmistopolut, joiden seurauksina turvaton tila
voi syntyd. Edeltdavit ohjelmiston tilat késitellddn siten, ettd niistd osoitetaan
polun turvattomaan tilaan olevan mahdoton. Tamd tapa on huomattavasti
nopeampi ja kustannustehokkaampi turvallisuusvaatimusten osoittamisessa
kuin normaali osoittaminen, jossa tulee ndyttdd toteen, ettd ohjelmisto tayttaa
kaikki sille asetetut vaatimukset.

On tdrkedd, ettd ohjelmistojen turvallisuusndkokohdista huolehditaan sekd
ohjelmiston kehitysvaiheissa ettd sen kdyton aikana. Kehittdmisen aikana tulee
suorittaa  tarkastuksia, jotka kohdistuvat ké&ytettyihin tekniikoihin,
dokumentointiin, algoritmeihin, laatuvaatimusten toteutumiseen jne.
Ohjelmiston k&dytonaikaista tarkastusta varten on tarpeen suunnitella
mekanismit, joilla ohjelmiston toimivuutta voidaan tarkkailla sis&lta.

Kriittisen jdrjestelmédn kayttoympdristostd tulee myds varmistua.
Turvallisuusndkokohdat tulee ottaa huomioon jo mddriteltdessd ohjelmistoja.
Vaatimusten todentamiseen Sommerville [2000, s. 483] luettelee neljd
ldhestymistapaa: tarkastetaan jdrjestelmd tunnettuja hyokkdystapoja vastaan,
kdytetddn turvallisuuden testaamiseen tarkoitettuja tyokaluja (esim. salasanojen
tarkastus), murtamiseen erikoistuneen tiimin kadyttd ja muodollinen
tarkastaminen turvallisuusvaatimuksia vastaan. Tarkastamisen tulee olla
jatkuva prosessi, silli sen tulee ottaa huomioon myds kdyton aikana

mahdollisesti tapahtuvat ympaériston muutokset.
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5. Muutoksen hallinta

Muutoksen  hallinta ~ ymmadrretdan eri  yhteyksissd  eri  tavoilla.
Tietojenkdsittelyssd se wusein liitetddn ohjelmistojen komponenttien,
konfiguraatioiden ja toimintatapojen hallintaan, mutta tdlloin kyse on
tuotteenhallinnasta (configuration management), joka on osa laajempaa
muutoksen hallintaa. Tuotteenhallintaan kuuluu kolme osakokonaisuutta: 1)
menetelmdt, joilla saman komponentin eri versiot hallitaan, 2) menetelmat,
joilla konfiguraatioita ja niiden versioita hallitaan sekd 3) versioita ja
konfiguraatioita luotaessa ja muutettaessa noudatettavat toimintatavat [Haikala
ja Madrgjarvi, 2002]. Muutoksen hallinnalla tarkoitetaan tédssd tutkielmassa
laajempaa kokonaisuutta eli prosessien, rakenteiden, tekniikan, henkiloston ja
kulttuurin muutosten hallintaa organisaation sisélld [Chaffey et. al., 2005].

Uusien tietojdrjestelmdratkaisujen kadyttoonotto vaikuttaa merkittavésti seka
yksittdisiin tyontekijoihin ettd tiimien vdlisiin vuorovaikutussuhteisiin. Mikaéli
henkiloston vaikutusta ei tunnisteta ja siihen reagoida, muutos aiheuttaa
henkil6stossd vastustavan reaktion, joka vaikeuttaa merkittdvésti jarjestelman
kayttoonottoa.

Tietojadrjestelmien kehittdmiseen tai hankkimiseen voi olla monia syita.
Lahtokohtana voi olla ulkopuolelta tulevat paineet tai organisaation sisdinen
halu tehostaa toimintaa. Hallitun muutoksen tulee nojata yrityksen strategiaan.
Strategian mukaisesti uudistuksen my6td voidaan vastata kilpailijoiden
palveluiden kehittymiseen, muuttuneisiin madardyksiin, tuottavuuden
lisddmiseen, vanhentuneen teknologian korvaamiseen tai toimintakustannusten
laskemiseen. Doherty et. al.[1999] kuvaa tietojdrjestelmien kehitysstrategian
seuraavasti: prosessi, jossa tunnistetaan niiden kehitettdavien
tietokonepohjaisten sovellusten joukko, joka tulisi toteuttaa, joka tukee suuresti
yrityksen strategiaa ja jolla on kyky luoda etu kilpailijoihin.

Kun wuusi tietojdrjestelmd otetaan kadyttoon, tyontekijoiden tulee oppia,
kuinka jdrjestelmédd kaytetdan. Tatdkin merkittdavampdd tyotekijoille on oppia
uudet tyOskentelytavat. Uusien tydskentelytapojen merkitys kasvaa sitd
mukaan, mitd suuremmasta jadrjestelmduudistuksesta on kyse. Esimerkki
tallaisesta voisi olla kasvotusten tapahtuvan asiakaspalvelun muuttuminen

Internetin vilitykselld saapuvien lomakkeiden késittelyksi.

5.1. Muutostyypit

Jarjestelmamuutokset voidaan jakaa karkeasti kahteen paatyyppiin: jatkuviin ja

ei jatkuviin. Jatkuvilla muutoksilla tarkoitetaan pienid, perdkkdin tehtdvid
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pdivitysmuutoksia. Ei-jatkuvilla tarkoitetaan kerralla tehtdvdd suurempaa ei-
jatkuvaa muutosta.

Jatkuvilla ~muutoksilla  pyritddn  parantamaan  yksittdisia = kohtia
toimintalogiikassa. =~ Muutos  voi  kohdistua  toimintaa  hidastavaan
solmukohtaan, uusien lakien huomioonottamiseen, reagointia asiakkaan
puolella tapahtuviin pidempiaikaisiin muutoksiin tai uuden tuotevariaation
tuotannon aloittamiseen.

Eijatkuvilla isoilla muutoksilla reagoidaan toimintaympéristossd
tapahtuviin isoihin muutoksiin. Nam&d muutokset johtuvat liiketoiminnan

perusteiden muuttumisesta.

5.2. Organisaatiotason muutoskohteet
Muutokset  vaativat yleensd muutostyypistd huolimatta muutoksia
organisaation toimintaan. McKinsey kuvaa mallissaan nelja pehmedé ja kolme
kovaa s-kohdetta, joihin muutokset kohdistuvat [Waterman et. al., 1980]. Kovia
kohteita ovat strategiat, rakenteet ja jdrjestelmat. Pehmeitd kohteita ovat taidot,
jaetut arvot, henkilostd ja tyyli. Tietojdrjestelmdmuutokset vaativat yleensd
myo6s muutoksia joihinkin néistd organisaatiotason kohteista.

Uusissa jdrjestelmissd , joissa muutokset ovat jatkuvia, taidot, jarjestelmit ja
henkilosto tarvitsevat muutoksia. Ei-jatkuvien suurempien muutosten osalta

muutoksia saattaa tarvita missa tahansa niista kohteista.

5.3. Muutos ohjelmistotuotteen kannalta

Ohjelmistotuotteen kannalta muutos voi kohdistua ohjelmiston koodin liséksi
laitteistoon, kdytettdviin asetuksiin, kdyttomenetelmiin, ohjeisiin, kasiteltdvaan
tietoon tai kayttoympéristoon. Muutoksen kohdistuessa yhteenkin edelld
mainituista kohteista tulee muutosta ndkemykseni mukaan kasitelld
muutoksen hallinnan ndkokulmasta.

Ohjelmistotuote rakentuu suuresta médrastd erilaisia komponentteja. Niitd
ovat esimerkiksi lahdekieliset ohjelmakomponentit, kaddnnetyt
ongelmakomponentit, maédrittelydokumentit, testaussuunnitelmat ja ohjeet.
Komponenteista kootaan suurempia kokonaisuuksia, joita kutsutaan
konfiguraatioiksi. Ne kehittyvdt ohjelmiston elinkaaren aikana, kun virheita
korjataan ja ominaisuuksia lisdtddn. Tuotteen pohjalta voidaan edelleen
kehittdd muita tuotteita. T&lloin tulee olla luotuna menetelméit, joilla tuotteen
eri haaroja, uusia ja vanhoja versioita, hallitaan. Kokonaisuutena tédstd huolehtii
tuotteenhallinta.

Tuotteenhallinnan yhtend tarkoituksena on estdd tilanteita, joissa

koordinaation puutteesta johtuen kehitetty ja testattu piirre katoaa, aiemmin
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korjattu virhe ilmestyy uudelleen tai ohjelmistoon ilmestyy ei-toivottu

ominaisuus.

5.4. Muutosten luokittelu

Nadler et al. [1995] esittelevidt tavan organisaation muutosten luokitteluun
(Taulukko 1, Muutosten luokittelu). Mallissa luokitellaan muutokset jatkuviin
ja ei-jatkuviin, sekd ennakoiviin ja reagoiviin muutoksiin. Ennakoivilla
muutoksilla tarkoitetaan muutoksia, joissa pyritddn parantamaan kilpailukykya
tai tehokkuutta. Reagoivat muutokset johtuvat yleensdi muutoksista
toimintaympéristossa.

Yhdistdamalld ja tarkastelemalla nditd samanaikaisesti loydetddn nelja eri
muutosten luokittelutyyppid. Nditd ovat sddtdminen, sovittaminen, uudelleen-

jdrjestely ja uudelleenluominen.

Jatkuva muutos Ei-jatkuva muutos
Ennakoiva Sddtaminen Uudelleenjédrjestely
Reagoiva Sovittaminen Uudenluominen

Taulukko 1, Muutosten luokittelu, Nadler et al. [1995].

Sddtamiselld tarkoitetaan jatkuvaa muutosta, jossa vdlitontd tarvetta
muutokseen ei ole. Muutostyypilld pyritddn tehostamaan toimintaa pienillad
muutoksilla tai alentamaan tuotantokustannuksia. Nditd muutoksia voidaan
tehdd osissa ja ajankohdallisesti silloin, kun se organisaation toimintaan
parhaiten sopii.

Sovittaminen muutostyyppind on jatkuvaa ja silld reagoidaan ulkoiseen
uhkaan tai sen mahdollisuuteen. Muutos voi johtua esimerkiksi kilpailijan
uudesta  tuotteesta, joka sindllddn ei edellytd muutosta koko
toimintaympéristoon.

Uudelleenjdrjestelyssd kyse on merkittavastda muutoksesta organisaatiolle.
Muutos toteutetaan kerralla, mutta sindllddn pakkoa muutoksen vilittoméaan
tekemiseen ei ole. Muutoksella ennakoidaan tulevaa muutostarvetta tai
siirrytdadan uuteen palvelumuotoon.

Uudelleenluomisella tarkoitetaan muutostapaa, jossa muutos toteutetaan
kerralla ja sithen on viliton tarve. Muutos voi saada alkunsa
toimintaympariston  &dkillisestd muutoksesta, esimerkiksi lainsdadddnnon

muuttumisesta tai uuden kilpailijan toimista.
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5.5. Muutokset liiketoiminnan prosessien nikokulmasta
Yritysten toiminnan kannalta on tavanomaisempaa, ettd muutoksilla yritetadn
kohentaa tuottavuutta ennemmin kuin ettd yrityksen toimintaympaéristo
muuttuisi ja sitd kautta olisi pakotettu muuttamaan prosesseja. Parannuksia
tavoiteltaessa tulee liiketoimintaprosessien vaiheet selvittdad yksityiskohtaisesti.
Liiketoimintaprosessien johtamisessa (business process management, BPM)
kehitetddn vaiheittain yrityksen liiketoimintaprosesseja.

Seuraavassa késitellddn kolme tapaa, joilla yrityksen toimintaprosesseja
voidaan muuttaa [Chaffey et. al, 2005, s.387]. Niditd  ovat
liikketoimintaprosessien uudelleenjdrjestaiminen, kehittaminen ja

automatiosointi (Taulukko 2, liiketoimintaprosessien muuttaminen, [Chaffey et.
al., 2005, s.388] ).

Nimitys Kasittaa Tarkoitus Epdonnistumisen
(Tehokkuus) |vaara

Liiketoimintaprosessien | Organisaation yli 100% Suurin

uudelleenjdrjestiminen |kaikkien

prosessien

uudelleenjarjestelyt
Liiketoimintaprosessien | Avainprosessien  |alle 50 % Keskinkertainen
parantaminen uudelleenjdrjestelyt
Liiketoimintaprosessien | Olemassa olevien |alle 20 % Pienin
automatisointi prosessien

automatisointi

Taulukko 2, liiketoimintaprosessien muuttaminen, [Chaffey et. al., 2005, s.388]

5.5.1. Liiketoimintaprosessien uudelleenjirjestiminen
Jos yrityksessd aloitetaan liiketoimintaprosessien uudelleenjdrjestiminen
(business process re-engineering, BPR), on se yrityksen kannalta todella
mittava operaatio. Uudelleenjdrjestely on perusteellista uudelleen ajattelua ja
radikaalia liiketoimintaprosessien uudelleen suunnittelua tavoitteena saavuttaa
dramaattisia parannuksia kriittisissd tuonaikaisissa tehokkuusarvoissa, kuten
kustannukset, laatu, palvelu ja nopeus [Hammer et al, 1993].

Tehtdvilldi muutoksilla yritetdidn yleensd omasta tahdosta parantaa

yrityksen tuottavuutta. Siten kyseessd on ennakoiva, mutta ei-jatkuva muutos.
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5.5.2. Liiketoimintaprosessien parantaminen

Vidhemmdn radikaalia vaiheittaista prosessien muuttamista kutsutaan
liikketoimintaprosessien parantamiseksi (business process improvement, BPI).
Yrityksissd saatetaan miettid, tulisiko muutosta tehtdessd uusia koko
palveluketju, vai kannattaisiko toimintaa tehostaa uusimalla ketjusta vain
kriittisimmait, toiminnan kannalta tehottomimmat tai hidastavat kohdat.
Modernin ajattelumallin  mukaan yksittdisten osien uusiminen on
suositeltavampaa, vaikkakin tdlloin ei ole mahdollista saavuttaa niin suuria
tehon lisdyksid kuin uudelleen jdrjestelyjen kautta olisi teoriassa mahdollista

saavuttaa.

5.5.3. Liiketoimintaprosessien automatisointi

Jos toimintaprosessin kulkuun ei uskalleta puuttua tai jostain muusta syysta
prosessien toimintamallit halutaan sdilyttdd, jaa muutoksen kohteeksi
automatisoida manuaalisesti suoritettavat prosessit. Teknologiasta yritetddn
ottaa hyodyt irti, mutta usein ilman prosessien kehittamistd toiminnalliset

hyodyt voivat jaadd pieniksi ja muutoksiin tehdyt investoinnit ei ole tuottavia.

5.6. Muutokset yksilon nikokulmasta

Tietojarjestelmien =~ muutokset  vaikuttavat organisaation  henkiloston
tyotehtdviin, tyoympadristoon ja, kuten wuseat tutkimukset osoittavat,
henkiloston mielialoihin ja suhtautumiseen muutoksiin. Kriittisten jarjestelmien
ongelmien syyt voivat johtua olosuhteista, jotka mahdollistavat kriittisen
tapahtumaketjun, tai organisaatiotason vaikutuksesta, jotka mahdollistavat
olosuhteet myd&tavaikuttaen haitallisten olosuhteiden syntymiseen.
Muutoksista johtuvilta tunnereaktioilta ei varmastikaan voida kokonaan
vadlttyd, mutta jotta niihin voitaisiin vaikuttaa, vaiheet on syytd tunnistaa
muutosprosessin aikana. Adams et al. (1976) on tunnistanut seuraavat

tunnetilojen vaihtelut (kuva 3, Henkil6ston reaktiot muutoksen aikana):

1. Tiedostaminen/shokki. Henkilosto saa harvoin etukdteen tietoa
muutossuunnitelmista. Tiedostamista seuraa hyvin nopeasti
jarkytys, jonka suuruus on riippuvainen siitd, kuinka hyvin

yksilotasolla on valmistauduttu muutokseen.

2. Kieltdminen. Tdhédn sisédltyy kieltamistd, negatiivisten seurausten
korostamista sekd huomion kéddntdmistda muihin asioihin.

Muutoksen vastustaminen on suurinta tdssa vaiheessa.

3. Masennus. Masennus tulee, kun huomataan, ettdi muutos on
vdistaimaton. Tila ei vélttdmaittd ole passiivinen, silld se voi johtaa

vihastumiseen ja muutoksen tarpeen kiistimiseen.
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4. Periksi antaminen. Yksilo tuntee tarvetta siirtyd eteenpdin ja alkaa

eriytyd edellisestd tilanteesta.

5. Luyjittuminen. Yksil6 alkaa kerdtd positiivisia ajatuksia ja minimoi

muutoksen negatiivia puolia.

6. Hyvdksyminen. Lopullinen hyvédksyntd tulee, kun uusi tilanne

nihdiin normaalina.

Acceptance

Depression: Consolidation

Fear “@f;
-:! Anger Testing

Guilt

Grief Letting go

Sense of well-being and performance

Y

Time

Kuva 3, Henkil6ston reaktiot muutoksen aikana, [Chaffey et. al., 2005]

Muutosten aiheuttamiin tunnetiloihin ja niiden seurauksiin voidaan projektin
johdon toimesta vaikuttaa ja varautua tunnistamalla vaiheet ja huolehtimalla
etukdteissuunnittelusta. Suoraa wuuden jdrjestelmdn tuhoamista esiintyy
harvoin, mutta pahimmillaan vastustus nédkyy siten, ettd uutta jarjestelmad ei
kaytetd tai sitd valtellian. Muutosvastarinnan esiintymisen syitd voivat olla
ymmadrryksen puute, vapauksien menettdminen (johdon kontrolli), havainnot
hyotyjen jaamisestd kustannuksia pienemmiksi sekd epdonnistumisen pelko ja
vajaatyollisyys [Chaffey et. al, 2005, s. 393]. Yksilon n&dkokulman
huomioonottaminen etukédteen on avainasemassa kriittisten jdrjestelmien
muutoksenhallinnassa. Muutoksen jdlkeen on hyvéa tunnistaa niin onnistumiset

kuin asiat, joita parantamalla olosuhteet olisi voitu tehdd suotuisammiksi.
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5.7. Organisaation kulttuuri ja muutokset

Yksi huomioonotettavista osa-alueista, joka tulee ottaa huomioon
muutosprosessia suunniteltaessa, on organisaation kulttuuri. Kulttuurin tyyppi
on riippuvainen asenteista, arvoista ja uskomuksista, joita organisaation
jasenilld on [Chaffey et. al., 2005, 394]. Ndiden lisdksi ei myoskddn sovi unohtaa
ulkoisia tekijoitd ja niiden vaikutusta kulttuuriin. Nakemykset muodostuvat
siitd, miten organisaatio niakee itsensd suhteessa kilpailijoihin ja asiakkaisiin.

Johtamisella ja organisaation rakenteella on merkittdva rooli. Hierarkkinen
organisaatio toimii yleensd formaalisti kun taas matalatasoisissa
organisaatioissa kulttuuriin vaikuttaa merkittdvéasti liiketoiminnan johtajan
ndkemykset.

Kyky reagoida muutokseen on osittain riippuvainen organisaation
kulttuurista. ~ Kulttuuriin = liittyvien  tekijoiden huomioiminen auttaa
tunnistamaan muutoksen hallinnan menestystekijat  [Schein, 1992].
Tunnistamalla mallit voidaan helpommin tunnistaa seikat, jotka tulee ottaa
huomioon muutosprosessissa. Schein [1992] listaa kolmekohtaisen mallin

organisaatioiden luokitteluun:

1. Olettamukset ovat ndkymdittomid peruselementteji. Organisaation
sisdlld vuosienkin aikana syntyneet ndkemykset ovat merkittava
haaste muutoksen hallinnassa. Nditd olettamuksia pitdd pystya
kyseenalaistamaan silloin, kun ne ndyttivit muodostavan esteitd

muutoksen syntymiselle.

2. Arvot ovat seikkoja, jotka ohjaavat kdyttdytymistd. Suhtautuminen
muutokseen on usein arvojen ohjaamaa. Kaytdstd ohjaavat arvot
valittyvdt enemmaidn puhuttuna ja kdytoksend, kuin ettd niitd olisi
kirjattuna jossakin. Samoin kuin olettamuksia, arvoja on vaikea

muuttaa.

3. Perinteet ovat todellisia, usein kirjallisia, kulttuurin elementteja.
Kirjallisina sdddoksind niitd on helpoin muuttaa. Olettamuksista ja
arvoista riippuu, miten niiden muuttamiseen reagoidaan
organisaation sisalla.

Organisaation kulttuurin kannalta muutoksen onnistumiseen merkittdvimmin
vaikuttavat olettamukset ja arvot. Namd ovat siten selvésti niitd seikkoja, joihin
muutoksissa tulee panostaa kulttuurin kannalta.

Tarkasteltaessa yritysten kulttuurien suuntautumista voidaan ne jakaa

neljaan eri tyyppiin [Boddy et. al. ,2001]:
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1. Selviytyjdt. Matalan organisaation omaavat, asiakkaiden ohjaamat
yritykset, joissa ympdristolld on merkittivd rooli maédriteltdessd

yrityksen strategiaa.

2. Tuottavuuden ohjaamat. Hierarkkisen organisaatiorakenteen
omaavat markkinavetoiset yritykset, joiden liitynndt ulkoiseen
ympdristoon ovat hyvéssd jdrjestyksessd. Organisaatio toimii
tyypillisesti hierarkkisen mallin mukaan.

3. Thmissuhteiden ohjaamat. Yritykset, jotka toimivat kuten perheet ja
joiden sisdinen vuorovaikutus on muodollista raportointia
tarkedmpad. Organisaatiorakenne on néillda matalampi ja esimerkiksi

henkiloston kehittiminen on tirkeda.

4. Vakaat. Yrityksissd ympdristo on pddasiallisesti jatetty huomioimatta
johdon keskittyessd sisdisen tehokkuuden ylldpitoon.

Organisaatiorakenne on tdlloin hierarkkinen.

Matalan organisaatiorakenteen omaavilla organisaatioilla on kyky nopeampaan
toimintaan  muutosten  ldpiviemisessd. Toisaalta  yrityksissd, joissa
henkilostollisilld asioilla on suuri merkitys, muutokset voivat aiheuttaa suurta
vastustusta, ellei henkiloston ndkokulmaa ole huomioitu muutosprosessin

alkuvaiheista ldhtien.

5.8. Muutoksen vaiheet

Lahdettdessd muutosprosessiin tulee ymmairtdd muutoksen taustat ja syyt,
miksi muutokseen ylipddtdan ollaan menemdssd. Muutosstrategia tulee luoda.
Siind tulee olla mé&driteltynd mittarit laadun mittaamiseen, projektin etenemisen
vaiheet ja aikataulut, tavoitteiden mittaaminen ja miten projekti organisoidaan.

Valmistauduttaessa muutokseen tulee selvittdd muutokseen vaikuttavat
ympadristotekijat. Talloin kiinnitetddn huomiota kriittisiin menestystekijoihin ja
analysoidaan = mahdollisia  uhkatekijoitd. =~ Valmistautumiseen  kuuluu
ennakoitavien tekijoiden lisdksi myds muutoksesta syntyvien seurausten
selvittdminen. Viimeistddn tdssd vaiheessa muutoksesta tulee olla selked kuva,
joka voidaan esitelld henkilostolle.

Muutoksen toteuttaminen voidaan aloittaa tekemalld testimuutos. Tdssd
voidaan esitelld ja testata uusia tyomenetelmid, koulutusasioita ja lopullisen
muutoksen  eteenpdin  viemistd. Usein tyotehtdvien  maédrittelystd,
koulutusaikatauluista ja koulutuksen ldpiviemisestd muodostuu odotettuakin
suurempi tyosarka. Tdssd vaiheessa ei myoskddan tule unohtaa

yhteistyokumppaneiden, alihankkijoiden, asiakkaiden ja muiden sidosryhmien
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tiedottamista. Uudet laitteet ja tyomenetelmidt voivat my6s vaatia jossain
tilanteissa tiedottamisvelvollisuuksia ja lupamenettelyjd viranomaisilta.

Organisaation sisdlld muutos alkaa eri aikaan eri henkildille. Toisille se
alkaa siitd, kun prototyyppid suunnitellaan, toisille testien alkamisesta tai vasta
kun muutos tulee tuotantokayttoon.

P&dtos siitd, onko ohjelmisto valmis kaytettdviksi, voi syntyd useiden eri
henkilostoryhmien toimesta. Sen voi tehdd ohjelmoija, hankkija, asentaja tai
lisensoija. Kriittisissd jdrjestelmissd pddtds ei voi syntyd monitahoisesti, koska
talloin vastuunkantajasta ei ole selkedd kuvaa.

Muutosprosessi ei pddty siihen, kun uusi jarjestelmd on kdytossd. Uudet
tydtavat voivat vaatia uudelleen jdrjestelyjd tai hienosddtod. Muutoksen
vaikutukset tulee mitata suunnitelmien mukaisesti. Tehokkuuden
lisdéntymisen mittaaminen heti kdyttoonoton jdlkeen ei vield anna lopullista
kuvaa toiminnan tehostumisesta, koska uudet tydtavat eivit vield valttamatta
ole aivan niin sujuvia aluksi kuin ne ovat totuttelun jilkeen. My0s

muutosvastarinnan heikentyessd tehokkuus lisdédntyy.
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6. Kriittisten tietojdrjestelmien turvallisuusvaatimukset
ilmailussa

Turvallisuus on  tdrkein kriteeri ja arvo ilmailussa. Euroopan
lentoturvallisuusjdrjestd Eurocontrol [Safety in air navigation, Eurocontrol]
maédrittelee turvallisuutta siten, ettd lennonvarmistuspalveluiden tirkeimpéana
tehtdvand on varmistaa ilma-alusten turvallinen porrastaminen (riittdvan
turvaetdisyyden sdilyttiminen) ilmassa ja maassa, samanaikaisesti ylldpitden
mahdollisimman hyvid operatiivisia ja taloudellisia olosuhteita.

SRC (Safety regulation commission, Eurocontrol) huolehtii Eurocontrol:in
tehtdvastd julkaista lennonvarmistuksen turvallisuussdaddoksistd koko ECAC
alueella. Tavoitteena on yhteen sovittaa muun muassa ohjelmistojen
turvallisuuteen liittyvat kansalliset sdddokset [Safety regulation commission,
Eurocontrol].

SRC on julkaissut méadrdyskokoelman (ESARR, EUROCONTROL Safety
Regulatory Requirement), jolla ohjataan jasenmaiden kansallisia sdddoksia:

e Yleiskatsaus lennonvarmistuksen turvallisuuteen (ESARR 1)
e Turvallisuuteen liittyva raportointi (ESARR 2)

e Turvallisuuden varmistusjdrjestelmd (ESARR 3)

¢ Riskien hallinta (ESARR 4)

e Lennonvarmistuspalvelun henkilosté (ESARR 5)

¢ Lennonvarmistusjdrjestelmien ohjelmistot (ESARR 6)

6.1. Lennonvarmistusohjelmistojen turvallisuusvaatimukset

ESARR 6 (Eurocontrol safety regulatory requirement, Software in atm systems)
on Eurocontrol:in jdsenvaltioille laatima ohjeisto, koskee ohjelmistojen kayttoa
turvallisuuteen liittyvissd maanpdéllisissd lennonvarmistusjérjestelmissd, joita
kdytetddan lennonvarmistuspalveluiden tuottamiseen siviili-ilmailulle [ESARR
6, 2003]. Tarkeimpand turvallisuustavoitteena pidetddan ohjelmistojen osalta
varmistumista siitd, ettd ohjelmistojen kayton riski saadaan vidhennettya
sallittavalle tasolle.

6.1.1. Yleiset turvallisuusvaatimukset

Lennonvarmistuspalvelun tuottajan tulee osana riskien hallintajdrjestelmad
laatia ohjelmistojen turvallisuuden varmistusjdrjestelmd. Palvelun tuottajan
tulee varmistaa, ettd varmistusjdrjestelmd tdayttdd védhintddn seuraavat
minimivaatimukset:
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e Ohjelmiston vaatimusten tulee osoittaa, mitd siltd vaaditaan, jotta se

voisi tdyttdd riskianalyyseilla tunnistettavat turvallisuusvaatimukset.
e Kaikki ohjelmiston vaatimukset ovat jdljitettavissa.

e Ohjelmiston toteutus ei sisdlld toimintoja, jotka epdsuotuisasti
vaikuttaisivat turvallisuuteen.

e Lennonvarmistussovellus tdyttdd vaatimukset silld luottamuksen
tasolla, joka vastaa ohjelmiston kriittisyytta.

e Vakuuttaa, ettd ylld olevat vaatimukset tdytetddn ja ettd ne ovat aina
johdettavissa  ajettavaan  ohjelmaversioon,  asetuksiin ja
ohjelmistopaketteihin sekd kuvauksiin, joita on kdytetty version
tuottamiseen.

Lennonvarmistuspalvelun tuottajan tulee toimittaa vaadittavat todisteet

viranomaiselle vaatimusten tayttamisesta.

6.1.2. Ohjelmistojen turvallisuuden varmistusjirjestelma

Ohjelmistojen  turvallisuuden  varmistusjdrjestelmén  tarkoituksena on
varmistaa, ettd kaikki turvallisuustekijdt ovat dokumentoituina osana yleista
riskien hallintaa. Tavoitteena on varmentaa, ettd ohjelmiston vaatimukset on
laadittu oikein, ohjelmisto toimii vaatimusten mukaisesti, asetusten hallinta
toimii ja ohjelmiston vaatimukset ovat jdljitettdavissa.

Ohjelmistoille maéaéritellddan varmuustasot, jotka niiden tulee saavuttaa.
Varmuustasosta madadritellddn, tuleeko ne saavuttaa itsendisesti vai yleisesti.
Toiminnan ja tasojen madrittelyjen oikeellisuuden varmistamiseksi vioista tulee
raportoida.

6.1.3. Ohjelmistojen turvallisuustasot

Ohjelmiston  varmuustason tulee vastata lennonvarmistusohjelmiston
kriittisyyttd. Varmuustaso mééritelldadan suhteessa vahinkoon, jonka ohjelmiston
virheellinen =~ toimivuus  tai  toimimattomuus  voi  aikaansaada.
Lennonvarmistusohjelmistoissa ohjelmakomponentteja ei voida tarkastella

erikseen. Varmuustaso madaritelldan aina kriittisimman mukaan.

6.1.4. Ohjelmistojen vaatimusten varmistaminen

Ohjelmistojen vaatimusten osalta tulee varmistua siitd, ettd ohjelmiston
toiminta vastaa kadyttotarkoitusta tilanteissa, joissa jdrjestelmd toimii
ylikuormitettuna tai tilanne on muulla tavoin epanormaali. Myds ndissa

tilanteissa tulee taata toiminnallisen suorituskyvyn, kapasiteetin ja kestavyyden

sdilyvyys.
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6.1.5. Ohjelmistojen toiminnan varmistaminen
Ohjelmiston toimintojen tulee vastata kaikilta osin ohjelmiston madrittelyja.
Vastaavuus todennetaan analyyseilla ja testeilld siten kun niistd on sovittu

viranomaisen kanssa.

6.1.6. Ohjelmistojen asetusten hallinnan varmistaminen
Lennonvarmistuspalvelun tuottajan tulee varmistua, ettd asetukset voidaan
yksiloidd, jdljittdd ja ettd muutosten kirjanpidosta huolehditaan. On tdrkedd,

ettd tunnistetaan, mitkd asetukset ovat kulloinkin olleet kdytossa.

6.1.7. Ohjelmiston vaatimusten jdljitettivyys jarjestelman vaatimuksiin

jarjestelman vaatimuksiin.

6.2. ESARR-vaatimusten toteuttaminen Suomessa

Suomi on Eurocontrol:in jdsenvaltio. Jasenend Suomen tulee laatia menetelmit
vaatimusten tdyttimiseksi. Eurocontrol seuraa jdsenten kykyd noudattaa
madrdyksid tekemalld tarkastuksia.

IImailulaitos on tehnyt tyotd mddrdysten tdyttamiseksi. ESARR 6:n osalta
tyd menetelmien laatimiseksi on kuitenkin lennonvarmistuspalvelun tarjoajan
kannalta vield alkutekijoissd. Toisaalta voidaan myos todeta, ettd vaadittava
turvallisuustaso saavutetaan jo kansallisten m&ardysten ja menetelmien turvin.
ESARR tuo kuitenkin yhtendisyyttd jarjestelmien turvallisuuden maarittelyyn ja

siten osaltaan varmistaa turvallisuustason sdilymisen jatkossakin.

6.3. Ilmaliikenteen hallintapalvelun tekninen henkil6sto

Lentoturvallisuushallinto  on  julkaissut 11.4.2005 voimaan tulleen
ilmailumddrdyksen koskien henkilostod, joka toimii lennonvarmistuksen
operatiivisten jdrjestelmien turvallisuuteen liittyvissd tehtdvissd, sekd yllapitaa
ja huoltaa operatiivisessa kdytossd olevia ilmaliikenteen hallinnan
yhteydenpito-, suunnistus-, valvonta- sekd sddhavaintolaitteita ja -jarjestelmia.
Madrdykselld asetetaan ilmaliikenteen hallintapalvelun tarjoaja vastuuseen
siitd, ettd henkilot ovat pédtevid suorittamaan heille kuuluvia ilmaliikenteen
turvallisuuteen liittyvid tehtdvid [Ilmailuméddrdys, ANS M1-3, 2004].

[Imailumé&ardyksen mukaan lennonvarmistusteknisen organisaation on:

a) varmistettava, ettd lennonvarmistustekniselld henkilostolla on
asianmukainen koulutus ja pédtevyys heille madrattyihin
tehtaviin;

b) varmistettava, ettd lennonvarmistustekninen henkilosto tuntee

tyonsa vaikutukset palvelujen turvallisuuteen ja omaa riittavat
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tiedot tyoskentelyrajoituksista, joita sovelletaan

turvallisuuteen liittyvissa tehtdviss;

varmistettava, ettei lennonvarmistusteknisen henkildston
jdsen suorita operatiivisten jdrjestelmien turvallisuuteen
liittyvid tehtdvid silloin, kun organisaatio tietdd tai epdilee, ettd
henkil6 on fyysisen tai henkisen tilansa vuoksi kykenematon
hoitamaan niitid tehtivii;

ilmoitettava Lentoturvallisuushallinnolle poikkeamista, jotka
vaarantavat, tai jos niithin ei puututa, vaarantaisivat ilma-
aluksen, siind olevien henkildiden tai kenen tahansa muun

henkilon turvallisuuden;

varmistettava, ettd kdytossd ovat asianmukaiset menetelmat
sen varmistamiseksi, ettd lennonvarmistuksen operatiivisten
jarjestelmien turvallisuuteen liittyviin tehtdviin nimettavat

henkilot tayttavat maardyksen vaatimukset;

varmistettava, ettdi lennonvarmistusteknisen henkiloston
kelpoisuudesta ja pdtevyydestd on olemassa todisteet, jotka

esitetddn viranomaiselle niin vaadittaessa.

[Imailum&adrdyksen mukaan lennonvarmistuksen operatiivisten jdrjestelmien

turvallisuuteen liittyvissa tehtdvissd toimivien henkiltiden on:

a)

b)

noudatettava organisaation kelpoisuusjdrjestelmdn mukaisia

vaatimuksia pédtevyyden varmistamiseksi;

varmistettava, ettd he ovat saaneet riittavit tiedot tunteakseen
tyohon liittyvit palvelut ja niiden vaikutukset turvallisuuteen
sekd mahdolliset tyoskentelyrajoitukset;

pidattaydyttdavda  suorittamasta turvallisuuteen liittyvia
tehtdvid, jos he tietdvidt tai epdilevdt olevansa fyysisen tai
henkisen tilansa vuoksi kykenemittomid hoitamaan nditd
tehtavii;

ilmoitettava Lentoturvallisuushallinnolle poikkeamista, jotka
vaarantavat, tai jos niihin ei puututa, vaarantaisivat ilma-
aluksen, siind olevien henkildiden tai kenen tahansa muun
henkilén turvallisuuden;

ilmoitettava muista poikkeamista siten kuin
lennonvarmistusteknisen organisaation sisdisen

ilmoittamisjarjestelman ohjeistus velvoittaa;
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f) noudatettava niitd lisdehtoja, joita viranomainen mahdollisesti

asettaa.

IImailuma&araykselld asetetaan velvoitteita sekd organisaatiolle ettd
tehtdvissd toimiville henkilville. Molemmat ovat omalta osaltaan vastuussa
siitd, ettd henkilostolld on riittdvd patevyys ja tyokyky tehtdvien
suorittamiseksi. Toinen merkittdvd velvoite on se, ettd molempien tulee
raportoida havaitsemistaan puutteista ja turvallisuutta vaarantaneista

tilanteista.

6.4. Jarjestelmien kayttoonotto
Seuraavassa  kuvataan toimintamalli, jota noudatetaan Suomessa

lennonvarmistuslaitteiden muutosprosessissa.

6.4.1. Kayttoonoton hyviksynta
Lennonvarmistuslaitteiden kayttoonotto on tarkoin ohjeistettu prosessi.
Laitteistojen asennus ja kdytto edellyttavat asiaan kuuluvien lupien saamista.
Hyvaksyntdmenettely on  riippuvainen laitteiston tai jdrjestelméan
merkityksellisyydesta lentoturvallisuuteen [Kayttoonottohyvaksynta
GEN130.01, 2001].

Hyvéksyntdmenettelyt voidaan jakaa kolmeen luokkaan hyvéaksyjan

mukaan:
¢ lentoturvallisuushallinnon hyvaksyntd,
e lennonvarmistusosaston hyviaksynti ja

e paikallinen hyviksynta.

Lentoturvallisuushallinnon hyviksyttdvéaksi menevit jarjestelmit, joilla voi olla
valittomid vaikutuksia lentoturvallisuuteen. N&itd ovat esimerkiksi navigointi
ja tutkalaitteet. Vaikka lentoturvallisuushallinto antaisi hyvéaksynnian
jarjestelman kayttoonotolle, menee hakemus aina myos
lennonvarmistusosaston késittelyn kautta.

Lennonvarmistusosasto vastaavasti hyvaksyy jdrjestelmit, jolla kasitelldan
ilmailuun liittyvid tiedotteita tai viestiliikennettd. Paikallinen hyvaksynta riittaa
esimerkiksi lennonjohdon puhelimien ja kirjoittimien asennukseen. Paikallisesti

hyvaksyttavilld laitteilla ei saa olla lennonjohdollista merkitysta.
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Kayttoonottolupaa haetaan hyvaksyntdesitykselld. Esityksen tulee sisdltdd
seuraavat asiakirjat [Kayttoonottohyviaksynta GEN130.01, 2001]:

e yhteenveto,

e yleiskuvaus,

e operatiiviset menetelmait,

e kayttdjien ja ylldpitohenkiloston valmius,
¢ laitteistojen toiminta,

e riskianalyysija

e Kkédyttoonottosuunnitelma.

Operatiivisissa menetelmissd kuvataan, miten uusi laitteisto tulee muuttamaan
toimintamenetelmid, lentomenetelmid, julkaisuja ja yhteistoimintasopimuksia.
Kayttdjien ja yllapitohenkiloston osalta tulee kuvata, miten koulutus on
hoidettu, ja toimialapddllikon tulee antaa lausunto henkiloston valmiuksista
suoriutua tehtdvistd. Perusedellytyksend on, ettd henkilostod on riittdvasti
informoitu tulevasta tilanteesta seka riittdavasti koulutettu laitteiston kadyttoon ja
huoltomenetelmiin. Luotettavuusanalyysi vaaditaan vain niille laitteille, joille
on esitetty numeerisia vaatimuksia [Kdyttoonottohyvaksyntda GEN130.01, 2001].
Analyysi on laskelma, jolla pyritddn osoittamaan laitteiston kdyttovarmuus.
Laitteille, joille vaaditaan luotettavuuden todentamista (esimerkiksi ILS,
Instrument landing system), on hyviaksyntddokumentaatioon liitettdva kuvaus
todentamismenetelmastd lopputuloksineen.

Toimintatesteilld on selvitettivi, kuinka laitteisto on todennettu toimivaksi
ja kuinka on varmistuttu teknisten arvojen tayttymisesta
[Kayttoonottohyvaksyntda ~ GEN130.01,  2001].  Ylldpitosuunnitelmassa
maédritellddn, kuka laitteistoa huoltaa, kuinka laitteistoa huolletaan ja miten
varmistetaan varaosien riittdvyys.

Riskianalyysillda kartoitetaan vaikutuksia operatiiviseen toimintaan
erilaisissa  vikatilanteissa = [Kdyttoonottohyvaksyntda ~GEN130.01, 2001].
Olennaisimmat kohdat analyysissd ovat, miten ja kuinka kauan toimintaa
voidaan jatkaa vikatilanteessa ja milld jarjestelmilld ja menetelmilld toiminta

jatkuu.
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Kayttoonottosuunnitelma antaa vastauksen seuraaviin kysymyksiin
[Kayttoonottohyvaksyntd GEN130.01, 2001]:

e kuinka laitteisto otetaan kayttoon,

e kuinka ja kenelle kdyttoonotosta ilmoitetaan,

e kuka vastaa ja johtaa yliheittoa,

e miten varmistetaan uuden laitteiston toiminta yliheiton aikana,

e kuinka mahdollinen takaisinpaluu vanhaan jdrjestelmaan tapahtuu ja

kuinka kauan tdllainen valmius ylldpidetdan.

6.4.2. Kiyttoonottokriteerit

Kayttoonottokriteereilld  tarkoitetaan toimenpiteitd, joita jdrjestelmien
kayttoonotolta edellytetddn riippumatta siitd, kuka antaa kayttoonottoluvan
[Kayttoonottohyvaksynta GEN130.01, 2001]. Kayttoonotot jaetaan kolmeen
luokkaan: uusi laitteisto, muutettu laitteisto ja korjattu laitteisto. Merkittdvad on
huomata, ettd my0s vikaantuneen laitteiston korjauksen jilkeen ollaan
kayttoonottotilanteessa, mikdli korjaus muuttaa laitteiston ominaisuuksia.

Uuden laitteiston kdyttoonottaminen edellyttdd seuraavia hyvaksyttyjd ja
dokumentoituja toimenpiteitd [Kadyttoonottohyvaksyntda GEN130.01, 2001]:
kayttoonottomittaus, kayttotestit, lentomittaus, huolto-ohje ja tekninen
kayttoonottokatselmus.

Kayttoonottomittauksilla varmistutaan siitd, ettd laitteiston toimintaan
vaikuttavat suureet ja asetukset ovat oikein ja merkittyind mittauspoytikirjaan,
jonka asennustarkastaja hyvdksyy. Tdmdn jdlkeen asennetulla ja
kayttoonottomitatulla laitteistolla voidaan aloittaa kayttotestit. Kayttotestien
aikana laitteistoon ei saa tehdd muutoksia. Seurantajakson tulee olla riittdvan
pitkd luotettavuuden osoittamiseksi. Kdytdnnossd jakson pituus on 30
vuorokautta keskeytymitontd testausta. Testin aikana mitataan ja
rekisterdidddan  sddnnollisesti  tirkeimmédt  parametrit sekd  kirjataan
ympdristoolosuhteet.

Tekniselld kayttoonottokatselmuksella varmistetaan, ettd asennustyd ja
asennusympdristd tdyttdd asetetut vaatimukset ja ettd laitteistolla on
edellytykset toimia kansainvdlisten ja kansallisten vaatimusten mukaisesti
[Kayttoonottohyvaksyntda GEN130.01, 2001]. Katselmuksessa tarkastetaan
laitteiston lisdksi my6s muut toimintaan vaikuttavat laitteet, joita ovat mm.

sdhko- ja lvi-laitteet.
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Muutettuja laitteistoja kasitellddn periaatteessa uutena laitteistona ja sen
hyvaksyntdmenettelyssd sovelletaan uuden laitteiston kriteereitdi. My0s

ohjelmapdivityksid on kasiteltdvda muutoksena.

6.5. Suunnittelun merkitys ilmailun tietojarjestelmissa

Jotta ilmailun kriittisten jarjestelmien ongelmia voidaan ennakoida, tulee tuntea
syyt niiden syntymiseen. IImailussa on laitettu paljon voimavaroja jarjestelmien
tekniseen kehittdimiseen, mutta siitd huolimatta suunnittelusta johtuvia teknisia
vikoja syntyy.

Eurocontrol Experimental Centre (EEC) tekee tyotd parantaakseen
lennonvarmistuspalvelun turvallisuutta. EEC kehittaa parempia
turvallisuusmetodeita sekd sisdiseen ettd ulkoiseen kadyttoon ja kehittdd ja
toteuttaa turvallisuuden oppimisprosesseja lennonvarmistusteollisuudelle.
EEC:n tutkimuksen mukaan 59 % onnettomuuksista ja ldheltd piti tilanteista
syntyy suunnittelussa ja kehitysvaiheessa syntyneistd ongelmista (Taulukko 1,
Onnettomuuksien syiden jakautuminen) [Roelen et al., 2004]. Tutkimuksessa
tarkasteltiin ilmailun lisdksi ydinvoima- ja rautatieteollisuutta. Ilmailussa ja
ydinvoimateollisuudessa suunnittelu oli syynd onnettomuuksiin yli puolessa
tapauksista.

Taulukko 1, Onnettomuuksien syiden jakautuminen

Suunnitelun vaikutukset onnettomuuksien syntymiseen
[Roelen et al., 2004]

Muutokset
kayttéonoton jalkeen
20 %
O Maarittelyt
Maarittelyt B Suunnittelu ja kehitystyd

44 % o
0 O Asennus ja kayttdénotto

O Yllapito

W Muutokset kayttbonoton jéalkeen

Suunnittelu ja

kehitystyd
15 %

Suunnittelu voidaan ymmaértdd monella eri tavalla. On mielekkddampéaa
puhua suunnittelusta eikd suunnittelijoista. Suunnittelu on tyypillisesti niin

laaja-alainen prosessi, ettd kaikki siihen osallistuvat eivét edes pidd itseddn



44

suunnittelijoina, vaikka he osallistuisivat suunnittelutoimintaan. Suunnittelulla
tassd tarkoitetaan vaihetta jdrjestelmdn matalan tason vaatimusten
kerddmisestd jdrjestelmdn toteutuksen alkamiseen. Onnettomuudella tdssa
tarkoitetaan vaaratilannetta, josta syntyi vahinkoa tai josta olisi voinut syntya
vahinkoa vastaavissa olosuhteissa. Onnettomuudet tyypillisesti siséltdavat seka
virheitd ettd vikoja. Aina ei ole loydettdvissd yhtd juurisyytd onnettomuuden
syntymiseen. Juurisyy on tila, jonka syntyminen on vélttimatonta
onnettomuuden syntymiselle [Roelen et al., 2004]. Jos onnettomuuden
yhdenkin juurisyyn todetaan syntyneen suunnitteluvaiheessa, katsotaan koko
onnettomuuden juurisyyn olevan suunnitteluvaiheessa, vaikka jokin muu
onnettomuuteen liittyva syy ei olisikaan suunnitteluvirhe.

Turvallisessa  suunnittelussa tulee ymmartdd, mitd ovat hyvat
suunnittelukdytannot ja turvallisuusajattelu. Suunnittelun vaiheista tulee
tunnistaa, missd erehdyksid tapahtuu ja millaiset puutteet niitd voivat
aiheuttaa. EEC:n raportti [Roelen et al.,, 2004] listaa joukon suunnittelussa

tapahtuneita virhetyyppejd seuraavasti:
e suunnittelussa ei kdytetty hyvaksyttyd standardia,
e operaattorin vadrinymmartaminen tai tulkinta,
e kéyttd suunnittelukehyksen ulkopuolella,
e paljastumattomat virheet ja viat,

e jdrjestelmdn laajentaminen ymmartamattda koko  jdrjestelman

suunnittelukokonaisuutta,
e jdrjestelmdn ei-tarkoituksenmukainen kaytto,
e puutteellinen varmuuskopiointi laitevian jalkeen,
e turvallisuustoiminnon ilmaisimen vika,

e alustan huonosta  ymmartdmisestd  johtuva  komponentin

vikaantuminen tai

o tuuletuksesta tai paloturvallisuudesta johtuvat pettamiset.

IImailun jarjestelmdt ovat monimutkaisia ja usein erittdin laaja-alaisia.
Jarjestelmien valvonta on tarkkaa ja laitteistot laadukkaita. Tastd syystd
varsinaiset tekniset virheet ovat harvinaisia. Merkittdvaksi syyksi jadvat siten
ihmisten harhaluulot. Niitd voi syntyd operaattorien ja suunnittelijoiden vilille,
ja ne voivat syntyd operaattorien tarkoitusperien ymmartamattomyydestd ja
operointiympadristostd. Seuraavassa on EEC:n tutkimuksessa listattuja yleisia

eri aloilla syntyneitd vadrinkasityksid ja uskomuksia:
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e operaattorit etsivat aktiivisesti tietoja jdrjestelmdn tilasta, vaikka he

ovatkin usein passiivisia vastaanottajia,

e operaattorit opettelisivat uudet ohjeet, vaikka usein toimivatkin

luottaen vanhaan osaamiseen,

e ympdriston muutoksilla ei ole juurikaan vaikutusta toimintaan,

vaikka operaattorit toimivat eri tavoin eri olosuhteissa,

e operaattorit tuntisivat jdrjestelmdn rajat, vaikka he eivéat riskista

johtuen todellisuudessa uskalla kokeilla niitd,

e hitdolosuhteet olisivat vain tietyn kaltaisia, kun taas ne

todellisuudessa ovat hyvinkin ennustamattomia,

e esivaroittimet lisdisivdt luotettavuutta, kun operaattorit eivit

rutiininomaisesti tarkasta varoittimia normaalikdytossa ja

e operaattorit ylldpitdisivdt jatkuvasti korkeata valmiustasoa, kun

heidin tarkkaavaisuutensa vaihtelee olosuhteiden mukaan.

Vaikka suuri osa juurisyistd 16ytyykin nimenomaan suunnittelumenetelmistd,
ei riitd, ettd kehitetddn suunnittelumekanismeja ja standardeja. Erityista
huomiota tulee kiinnittdd suunnitteluprosessiin osallistuvien henkildiden
vuorovaikutukseen, ja pyrkid estimddn heiddn viélilleen syntyvid
vadrinkdsityksid. Kaytannon ratkaisuja ongelmiin voidaan etsid operatiivisten
menetelmien ristiin kouluttamisella, yhteisilld suunnittelukokouksilla ja

valittujen toimintatapojen huolellisella perustelemisella.



46

7. Case: Kriittinen tietojdrjestelma Ilmailulaitoksessa

Tdssd tutkielmassa kasitellddan teoreettisen osuuden lisdksi todellista kriittisen
jarjestelmdn muutosta. Tdssd luvussa késitellddn Ilmailulaitoksessa
lennonvarmistuskdyttoon otettua AMC-Tool -jdrjestelmad. Tassd kuvatut asiat
perustuvat kirjallisten ldhteiden lisdksi omaan kokemukseeni, joka minulle
syntyi osallistuessani projektityoskentelyyn.

[Imailulaitos tuottaa asiakkailleen lentoasema- ja
lennonvarmistuspalveluita. Ilmailulaitoksen toiminta-ajatus, arvot ja tahtotila
(2004-2007) ovat kaikki hyvin turvallisuusldhtoisid. Ilmailulaitoksen arvojen
ensimmdisend kohtana on turvallisuus, josta sanotaan:

“Ilmaliikenteen turvallisuus on toimintamme ehdoton ldhtokohta.
Turvallisuus syntyy henkilostomme ammattitaidosta, yhteistyokyvystd ja
vastuullisuudesta.”

Eteld-Suomen lennonvarmistuskeskus on Ilmailulaitoksen yksikko, jossa
toimii Tampereen Aluelennonjohto. AMC-Tool -jdrjestelmdn kayttoonotosta
[Imailulaitoksessa vastasi Eteld-Suomen lennonvarmistuskeskus.

IImailussa ja siten myo6s Eteld-Suomen lennonvarmistuskeskuksella on
pitkdt perinteet kriittisten tietojdrjestelmien kayttoonotoista. ~ Toimintaa
ohjaavat monet eri madadrdykset, mutta ndiden lisiksi noudatetaan monia
suosituksia ja niin sanottuja hyvidksi katsottuja periaatteita. Tatd tutkielmaa
luettaessa on hyvd ymmadrtdd seuraavien toimintatapojen, periaatteiden ja
menetelmien olemassaolo ja kaytto.

Laitejdrjestelmdt asennetaan lukittuihin laitetiloihin.  Operatiivisia
laitehuoneita on kaksi, jotka on varustettu identtisilld laitteistoilla ja yhteyksilla.
Vikatilanteessa voidaan siten vastaava laite ottaa kdyttoon toisesta huoneesta.
Palvelimet asennetaan aina laitekaappeihin, joissa on ilmastointi ja rungon
maadoitus. Sdhkon saatavuus varmistetaan kytkemailld laitteet eri
sdahkoryhmiin, ups-akuilla ja automaattisesti kdynnistyvalld diesel-kayttoiselld
generaattorilla.

IImailulaitoksen henkilostolld on kuvalliset henkilokortit ja eri tiloihin
pddsy edellyttdd avainkortin ja tunnusnumeron kayttod. Ohjelmistojen ja
laitteiden asennus ja kdyttoonotto vaatii aina lupamenettelyn lapikdyntia.
Tarkeimmait palvelut sisdltdvdt jo itsessddn erilaisia varamenetelmid tai
viansietotiloja. Esimerkiksi tutkatietoa vastaanotetaan useilta tutkilta, ja jos
joltain tutkalta ei tule tietoa tai sitd ei pidetd luotettavana, korvataan tieto toisen

tutkan tiedoilla. Tutkatiedon esitysjdrjestelmd on péddjarjestelméassa
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kahdennettu, mutta silti tiedon saatavuus vikatilanteessa on varmistettu tdysin

pddjarjestelmastd erillddn olevalla eri laitetoimittajan tekemadlld jarjestelmalla.
Seuraavassa késitellidn AMC-Tool -jdrjestelmdn muutoksen etenemistd ja

kayttoonottoa. Toiminnallisen kuvauksen lisdksi prosessia pohditaan suhteessa

teoreettisiin malleihin, joita tdssd tutkielmassa on aiemmissa luvuissa esitelty.

7.1. Jarjestelmd ja sen kadyttotarkoitus

AMC-Tool- sovelluksen kayttoonotto kuuluu osana Ilmatila 2000+ -strategian
toteutukseen. Ilmatila 2000+ implementaation my6td Suomessa otettiin
kayttoon Eurocontrolin ”Ilmatilan joustava kaytto”- konsepti (Flexible use of
airspace). Konseptin kdyttoonotto on suunniteltu tapahtuvaksi vaiheittain, ja
seuraavassa vaiheessa odotetaan kansallisten palveluntarjoajien ottavan
kayttoonsa AMC:n toimintaa ylldpitdvid ja tukevia teknisid ratkaisuja. [AMC-
Tool Turvallisuudenvarmistusasiakirja, 2004]

AMC-Tool- sovelluksen toiminnallisen ja teknisen méérittelyn ldhtokohtana
oli parantaa AMC:n ja Ilmavoimien yksikoiden yhteistoimintaa. Jarjestelmada
pddtettiin kuitenkin laajentaa alkuperdisestd toimintaympadristostd niin, ettd se
kattaa kaikkien ilmatilan kéyttdjien tarpeet. Tamd tuo toimintaympéristoon
mukaan kaikki Suomen lennonjohdot, lennonneuvonnat, Puolustusvoimien
ilma-ammuntoja suorittavat joukko-osastot sekd yleisilmailijat, esimerkiksi
purjelentokerhot ja laskuvarjohyppykerhot. Ndin mahdollistetaan nykyiseen
ilmatilanhallintaan verrattuna ilmatilan hallinnan reaaliaikaisen kuvan
levittiminen myods edelld mainituille kaikille ilmatilan kayttdjille ja
edesautetaan kehittyneempien yhteistoimintamenetelmien luominen. [AMC-
Tool Turvallisuudenvarmistusasiakirja, 2004]

Jarjestelmdn toiminnallisuus voidaan jakaa kahteen osa-alueeseen.
Jarjestelmalld voidaan esittdd kulloinkin  vallitseva ilmatilannekuva
ilmatilavarausten osalta (Kuva 4, AMC-Tool kayttoliittymd). Nykytilanteen
lisdksi voidaan tarkastella tulevia varauksia. Tiedot esitetddn tekstimuotoisen

tiedon liséksi havainnollisena karttandkymana.
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Toinen merkittdva osa-alue on alueiden varaamiseen liittyva lupamenettely.
Tietyntyyppiset varaukset vaativat luvan lennonvarmistusyksikoiltd, joita
varaus koskee. Jarjestelmd osaa kohdistaa pyynnot oikeisiin yksikoihin
varaukseen liittyvien alueiden perusteella (Kuva 5, ~ AMC-Tool,
aktivointipyynto).
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Jarjestelmd koostuu palvelimesta ja asiakastytasemista, joita jarjestelmaan
kuuluu kymmenid. Tydasemia on aluelennonjohdon lisdksi lentoasemien
lennonjohdoissa sekéd ilmavoimien yksikoissd. Tydasemien kautta jarjestelmédn
voidaan luoda ilmatilan kayttovarauksia ja ldhettdd niihin liittyvia

aktivointipyyntojd sekd lopetusilmoituksia.

7.2. Projektin vaiheet

7.2.1. Ohjelmiston hankinta ja méaarittelyt

Amc-Tool -jarjestelmdn hankinta tapahtui pitkillisend kehitystyond. Hankinta
alkoi Ilmavoimien ja Ilmailulaitoksen yhteisprojektina. Ohjelmiston omistaja on
[Imavoimat. Talloin hankittavista ominaisuuksista pddtti viimekddessa
[Imavoimat. Suunnittelu- ja madrittelykokouksissa oli edustajat molemmista
organisaatioista. ~Kayttotarkoituksesta ja muista ndkokulmista johtuen
toiminnallisuuksia maédriteltdessa jouduttiin usein padtymadan
kompromissiratkaisuihin. Ensimmdisten versioiden valmistumisen jdlkeen
sovellusta yritettiin soveltaa kdyttoympdaristoon. Operatiivisesta ymparistosta
haettiin testitapauksia, joita yritettiin hoitaa uudella jarjestelmallda. Talloin
havaittiin ongelmia, joita oli aavisteltu suunnitteluvaiheessa, mutta silloin

niihin ei vield reagoitu riittavasti.

7.2.2. Testaus

Testauksen painopiste alkoi projektin edetessd siirtyd Ilmailulaitoksen
hoidettavaksi. Samaan aikaan kun testeissa 16ydettiin useita testitapauksia, joita
jarjestelmd ei pystynyt kasittelemddn, huomattiin toimintalogiikassa
merkittdvid puutteita. Jarjestelmén suoriutuessa perustehtévistd ihan hyvin niin
sanotut poikkeukset ja ilmatilavarausten monimuotoisuus aiheutti ongelmia.
Sovelluksen kehitystyo oli tdlloin jo hyvin pitkalld. Tassd tilanteessa jouduttiin
tekemddn merkittdavd valinta sen suhteen, ettd rajoitetaanko operatiivista
toimintaa kieltamalld tietyt varaamismenettelyyn liittyvdt joustot vai
muutetaanko sovelluksen toimintalogiikkaa, jolloin se pitdisi suunnitella ja
toteuttaa suurelta osin kokonaan uudestaan. Valinnassa paadyttiin sovelluksen
muokkaamiseen.

Toiminnallisuuden muokkaamisesta seurasi automaattisesti suurehko
aikataulullinen viive. Jarjestelmad oli tarkoitus ottaa kdyttoon osana suurempaa
laite- ja tyomenetelmduudistusta. Valmistumisen siirtyminen voitiin sallia,
koska my06s muissa jarjestelmauudistuksissa oli kohdattu viivetta.

Lopullinen sovellus valmistui vain hieman ennen uutta aikataulullista

takarajaa. Ennen kayttoonottoa suoritettiin valtakunnallisia testejd, joissa
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havaittiin ongelmia, jotka olisivat estdneet sovelluksen operatiivisen kayton.
Laitetoimittajan ja sovelluksen testaajien merkittavélla panostuksella

ongelmista péddstiin eroon ennen kayttoonottoa.

7.2.3. Koulutus

Jarjestelmédn kouluttaminen oli pitkéllinen prosessi. Operatiivinen koulutus
annettiin useassa eri vaiheissa. Varsinaista koulutusta edelsivit tietoiskut
jarjestelmdn kdytostd ja sen ominaisuuksista. Ensimmadisessd vaiheessa
annettiin niin sanottua laitekoulutusta. Koulutuksen tarkoituksena oli
tutustuttaa  kayttdjat jdrjestelmdn ominaisuuksiin. Vaikka lopullisiin
tyomenetelmiin ei tdssd vaiheessa otettu kantaa, herédsi oppilaille koko joukko
avoimia kysymyksid tulevista toimintatavoista. Ndiltd ei voitu valttyd, koska
ominaisuuksia esiteltdessd piti kdyttdd reaalimaailman esimerkkeji. Hyvana
puolena menettelyssd oli, ettd oppilaiden kysymysten avulla voitiin 16ytada
asioita, joita ei muutoin olisi vield osattu ottaa huomioon.

Koulutusta annettiin paikan pddlld, simulaattorissa ja puhelimen
vilitykselld  tapahtuvana  yhteiskdyttond.  Jdrjestelmdn  kdyttoonoton
viivdstyessd koulutuksia jouduttiin antamaan useampaan eri otteeseen, koska
tyomenetelmédt muuttuivat sovelluksen toiminnallisuuksien muutoksista
johtuen.

Tyomenetelmédkoulutukset annettiin  my6s useassa eri vaiheessa.
Jarjestelmédn koulutuksenaikaisia puutteita jouduttiin paikkaamaan ohjeilla ja
lisdkoulutuksilla.  Lennonvarmistushenkilostolle annetaan  sdannollisesti
kertauskoulutuksia. Naihin liitettiin mukaan AMC-Tool oppitunnit, joilla
voitiin ~ kerrata  jdrjestelmdn  kdyttod ja  tiedottaa  muuttuneista
tyomenetelmé&ohjeista

Koulutettavat kokivat koulutuksen osittain liian lyhyeksi ja koulutuksessa
olleet ohjeet ja tyomenetelmdt keskenerdisiksi [Koulutusraportti, 2004].
Kéaytetty aika koettiin liian lyhyeksi, koska koulutus oli niin laaja, ettd asioiden
omaksumiseen ei jadnyt riittdvasti aikaa. Ongelma olisi ollut koulutettavien
mielestd korjattavissa lisddmalld harjoitustehtdvien maaraa.

Aikataulu ohjelmiston kayttoonotolle oli tiukka. Koska koulutettavia
henkiloitda oli paljon ja heiddn pddsemisensd operatiivisista vuoroista
koulutuksiin oli vaikeaa, jouduttiin jarjestelmdn kouluttaminen aloittamaan
hyvissd ajoin ennen kayttoonottoa. Koulutusten alkaessa ohjelmistosta ei ollut
kaytossd lopullista versiota, minkd vuoksi ohjeistukset ja tyomenetelmit eivit
myoskddn olleet saaneet vield lopullista sisdltoddn. Tastd seurasi se, ettd
koulutettavat kokivat koulutuksen puutteelliseksi.

Koulutuksessa kadytetty materiaali koettiin hyvédksi ja kouluttajat

kérsivallisiksi ja riittdvan asiantunteviksi [Koulutusraportti, 2004]. Kouluttajat
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kokivat ongelmalliseksi ldhtotiedoiltaan hyvin eritasoiset koulutettavat.
Kéytettdavissd ollut aika ei riittdnyt paikkaamaan kenenkddn henkilokohtaisia
puutteita. Nditd puutteita kdyttoonotossa olleet tukihenkilot pyrkivit
huomioimaan. Tukihenkil6ind toimivat projektin henkilsto sekd kouluttajat.

Vaikka koulutuksen aikana koettiin muutosvastarintaa, positiivista oli, etta
koulutus saatiin vietyd ldpi ilman suurempia poissaoloista johtuvia muutoksia.
Kokonaisuutena koulutuksen koettiin olleen onnistunut [Koulutusraportti,
2004].

Koulutusta jdrjestelmdn kaytostd annettiin runsaasti. Sitd kuitenkin haittasi
jarjestelmdn koulutuksen aikaiset puutteet ja muutokset suunniteltuihin

tyomenetelmiin.

7.24. Kiyttoonotto

Jarjestelman kayttoonotto sujui hyvin. Tiedot pdivitettiin jarjestelmdan hyvissd
ajoin ennen kdyttoonottoa. Muissa samaan aikaan kayttoonotetuissa
jarjestelmissa ei ollut myoskdan merkittdvid ongelmia. Lentoliikenteen maaraa
oli kayttoonottohetkelld rajoitettu ja myos ilmatilan varaajia ei ollut paljon.
Vuorossa oli henkilostod enemmdn kuin normaalisti. Henkilosto oli
kayttoonottohetkelld silmin ndhden positiivisella mielelld. Henkilosto turvautui
jarjestelmdd  pdivittdessdadn aluksi tyomenetelmédohjeistukseen, vaikka
koulutuksissa kdydyt asiat olivatkin suurelta osin hyvin opittuina. Yliheiton ja
sitd seuranneiden ldhipdivien ajaksi oli vuoroon varattu niin sanottuja
tukihenkil6itd opastamaan kayttdjid. Tukihenkiloind toimivat jérjestelman
padkayttdjat sekda kouluttajat. Menettely oli havaittu hyvidksi aiempien
kayttoonottokokemusten perusteella. Periaatteena yritettiin noudattaa sitd, etta
kukaan ei joutuisi tekemddn ensimmdistd vuoroaan yksin ilman kouluttajaa.
Kayttoonotossa Ilmavoimat ei ollut mukana, koska tietoverkkoihin liittyvit

syyt viivastyttiviat koulutuksen antamista.

7.3. Kiriittisyyden huomioiminen

AMC-Tool -jarjestelmén avulla eri lennonjohtoyksikot saavat tiedon aktiivisista
ilmatilavarauksista. Varaustietoon pohjautuen lennonjohdot pitdviat muut
johdetut ilma-alukset erossa alueista. Erittdin tdrkedtd on, ettd kaikissa
yksikoissd on sama reaaliaikainen tieto varauksista.

Jarjestelmd on selvdsti turvallisuuskriittinen, koska jdrjestelman
vikaantuminen voi aiheuttaa tilanteen, jossa ilma-alus virheellisesti, vddraan
tietoon pohjautuen ohjataan varausalueelle. Kuvattu tilanne ei valttamatta
suoraan johda menetyksiin, mutta ilmailussa porrastusminimien alituskin

kéasitellddn ja tutkitaan syiden osalta samalla tavalla kuin onnettomuus olisi
syntynyt.
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Ongelmien syntymisen kannalta vaara voi syntyd siitd, ettd lennonjohto
menettdd tilannekuvan ilmatilavarauksista tai lennonjohto saa virheellisen
tiedon varaustilanteesta. Virheellisen tiedon pohjalta tehdyt ratkaisut voivat
johtaa suoraan porrastusminimien alittumiseen ja siten vaaran syntymiseen.
Taman tyyppinen vika on pahin mahdollinen, koska tilanteen pitkittyessd
virheelliseen tietoon perustuvia ratkaisuja voi tulla useita. Tilannekuvan
hévitessd kokonaan lennonjohto pystyy huomioimaan ratkaisuissaan sen, etta
alueilla saattaa olla toimintaa ja késitelld alueita kuten ne olisivat varattuina
muulle toiminnalle. Vastaavat tiedot ovat osittain saatavilla my6s muiden

jarjestelmien kautta.

7.3.1. Henkildston rooli toiminnan varmistamisessa

Koska AMC-Tool -jarjestelmd ndyttdd kayttdjdlle tietoa ilmatilannekuvasta,
tulee sen selvidstikin indikoida myods oma toimintakuntonsa. Kayttdja tekee
havaintoja toimintakunnosta usein jopa sitd tiedostamatta.
Téllaisia tarkastuksia ovat esimerkiksi hiiren liikuttaminen ja kellon
seuraaminen.

AMC-Tool nayttda kayttdjalle vihredd merkkivaloa merkiksi palvelimen ja
asiakasohjelman vilisen tietoliikenteen toimivuudesta. Ohjelmistossa on
haluttu varmistaa, ettd alueita ei aktivoidu kdyttdjan sitd huomaamatta. Tama
toiminta on varmistettu kuittausmenettelylld, jossa kayttdjdlle tarkeiden
alueiden aktivoituminen tai peruminen edellyttdd dialogissa tehtdvad valintaa.
Menettelyn yhteydessa katkokset havaittaisiin nopeasti, vaikka ohjelmisto

jostain syystd ndyttdisi virheellisesti olevansa toimintakunnossa.

7.3.2. Vaaratekijoiden tunnistaminen

AMC-Tool:iin operatiiviseen kadyttoon liittyvdt vaaratekijit on pyritty
systemaattisesti tunnistamaan ja listaamaan ne toimenpiteet, joilla saavutetaan
hyviaksytty turvallisuus- ja luotettavuustaso korkealaatuisen
ilmaliikennepalvelun antamisen takaamiseksi [AMC-Tool

Turvallisuudenvarmistusasiakirja, 2004]. Tunnistamisessa on otettu huomioon
e jdrjestelmédn koko elinkaari,

e jdrjestelmd koko laajuudessaan sisdltden kaikki jdrjestelmdn piiriin

kuuluvat yksikot ja

e kolme ATM-jirjestelmdan kuuluvaa elementtid; laitteisto,

menetelmadt ja kayttdjat.

Vaaratekijoiden tunnistusprosessissa tekijoitd arvioidaan ja tarvittavat
toimenpiteet madritellddn. Prosessiin kuuluu jdrjestelmédn laajuuden, rajojen,

liittyméapintojen ja toimintaympéariston tunnistaminen. Vaatimusten mukaisesti
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turvallisuustavoitteiden = maddrittelyyn  sisdllytettiin ~ vaaratekijoiden ja
vikatilanteiden tunnistaminen. Tunnistamisen pohjalta luotiin vaaratekijit
eliminoivat  tyomenetelmdt, joiden avulla saavutetaan madritellyt
turvallisuustavoitteet. Turvallisuustarkastelu uusitaan aina sovellusmuutosten

yhteydessa.

7.3.3. Vaaratekijoiden luokittelu

Turvallisuustarkastelussa  tunnistetut  vaaratekijat luokitellaan niiden
operatiivisten vaikutusten perusteella. Luokitusjdrjestelméa perustuu ESARR 4:n
mukaiseen kvalitatiiviseen vaaratekijan vakavuuden operatiivisen vaikutuksen
arviointiin (Liite 1, Risk Assessment and Mitigation in AMT- ESARR 4).

Arvioitaessa luokittelua pyrittiin vaaratekijd arvioimaan suhteessa eri
lennonvarmistuksen osa-alueisiin. Nditd ovat vaikutukset lennonjohtajiin (esim.
tyokyky tai tyokuorma), vaikutukset ohjaamomiehistoon, ilma-aluksen
toimintakykyyn, lennonvarmistuksen toimintakykyyn ja  turvallisen
lennonvarmistuspalvelun tarjoamiseen. Naiden lisdksi huomioitiin joukko
muita tekijoitd, kuten ilma-alusten lukumddrdinen altistuminen ja
toimintaympariston luonne.

Arvioitaessa vaaratekijan vakavuusasteen ja ilmenemisen
todenndkoisyyden suhdetta tulee ndiden yhteisvaikutuksen olla sellainen, etta
se sijoittuu turvallisuustasoa kuvaavan taulukon (kuva 6, Turvallisuustason
maédrittely) valkoiselle alueelle. Esimerkiksi jos vaaratekijan vakavuusasteen
arvioidaan olevan sellainen, ettd se aiheuttaa luokkaan 3 (Major Incident)
luokiteltavan vaaratilanteen, sen tulee olla ilmenemisen todennakoisyydeltaan
hyvin harvinainen (Very Rare) tai erittdin harvinainen (Extremely Rare), jotta
tilannetta voidaan pitdd hyvaksyttdvang, ja turvallisuustason katsotaan olevan
riittdvd [AMC-Tool Turvallisuudenvarmistusasiakirja, 2004].
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Likelihood of Hazard Occourring

Severity Poszible FRare “ery Rare Extremely Rare
I—agfard

1

2

3

4

5

[ Mot Tolerable | Tolerable

Kuva 6, Turvallisuustason madirittely [AMC-Tool Turvallisuudenvarmistusasiakirja,

2004]

7.3.4. Vaaratekijoiden kartoitus ja turvallisuustavoite

Vaaratekijoiden ja riskien kartoittamiseen sekd tyomenetelmien suunnitteluun
osallistui AMC-yllapitoryhméan jdsenet. Kartoittamisesta syntyi

taulukkomuotoinen riskiloki. Jokaisesta vaaratekijdstd kirjataan seuraavat
kohdat:

e vaaratekija,

e vaaratekijadstd aiheutuva riski,

e ensisijaiset riskid vdhentdvit toimenpiteet,

e todennidkoisyys ennen toimenpiteitd,

e vakavuusaste toimenpiteiden jdlkeen,

e vakavuusasteen mddrdytymisen perusteet,

e todennidkoisyys toimenpiteiden jdlkeen,

e todenndkoisyyden médrdaytymisen perusteet,
e toissijaiset riskid vdhentdvéat toimenpiteet ja
o viite (esimerkiksi ohjeistukseen).

Turvallisuustavoitteen saavuttamiseksi riskiluokituksen vakavuusasteen
taytyy suoritettujen toimenpiteiden jdlkeen olla kaikilta osin sellainen, ettd
luokkaan 1 kuuluvia riskitekijoitd ei esiinny. Muiden vaaratekijoiden arvioidun
vakavuusasteen ja oletetun ilmenemistiheyden vilisen suhteen tulee pysytella
turvallisuustason = maddrittelytaulukon  valkoisella  alueella (Kuva 4,

Turvallisuustason madrittely).
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7.3.5. Tekninen riskianalyysi

AMC-Tool -jédrjestelméstd tehtiin operatiivisen riskianalyysin lisdksi tekninen
riskianalyysi. Analyysissa kartoitettiin jarjestelmén eri osien vikaantumista sekéa
ympadriston muutosten vaikutuksia jarjestelmaélle. Ympadriston osalta arvioitiin
esimerkiksi tietoverkkojen, turvaratkaisujen ja sdhkosyottojen hdirisitd. Kun
vikaantuvat osat oli lueteltu, arvioitiin niiden todenndkéisyys ja vaikutus
kokonaisuuden kannalta. Analyysilli varmistettiin, ettd vikaa vastaava
operatiivinen varamenetelma oli laadittu ja selvitetty, miten viasta toipuminen

tapahtuu ja kuinka kauan se kestaa.

7.4. Jarjestelmin viat

AMC-Tool -jarjestelmédssd ei ole noin vuoden kestineen kadyton aikana
esiintynyt lainkaan fyysisid laitevikoja. AMC-Tool:ssa ndihin tilanteisiin on
kuitenkin varauduttu siten, ettd laitteistosta on asennettuna tdysin identtinen
kokoonpano. Se voidaan ottaa kdyttoon, mikili jarjestelmdssd havaitaan
tyysisid ongelmia.

Kayton aikana sovelluksesta on loytynyt useita suunnitteluvikoja, jotka
eivit ole kuitenkaan estdneen jdrjestelmdn operatiivista kayttod. Hankalimmat
viat ovat olleet tietoliikenneongelmia. Naistd on tullut tieto joko kayttdjalle
sovellusikkunaan tai tekniseen valvontamonitoriin. Osa ongelmista korjaantuu
itsestddn yhteyksien palautumisen jdlkeen ja osa vaatii asiakassovelluksen

uudelleenkdynnistyksen.

7.5. Operatiivinen toiminta vikatilanteissa

Toiminta vikatilanteissa on ohjeistettu aluelennonjohdon toimintaohjeessa
[AMC-varaohje, 2005]. Ohjeistuksen mukaan pé&dtoksen varaohjeen ja sitd
kautta varatyomenetelmien kaytostd tekee aluelennonjohdon vuoroesimies.
Paatoksen tekeminen vaatii normaalisti neuvottelua teknisen henkildston
kanssa. Hajautettu jdrjestelmd ei tavallisesti lamaannu kokonaan. Talloin
joudutaan arvioimaan vian tai katkoksen laajuus. Jos katkos koskee vain joitain
yksikoitd, on helpompaa ja turvallisempaa hoitaa koordinaatio ndihin
yksikoihin puhelimitse, kuin ettd ajettaisiin koko jdrjestelmd alas katkoksen
ajaksi. Varamenetelmiin siirtyminen tarkoittaa miltei aina pienempdd
kapasiteettia kuin normaalitilanteessa.

Ohjeistuksessa kuvataan ne toiminnot, jotka tehdddn eri tavalla kuin
jarjestelmdn ollessa kdytossd. Vikatilanteessa ohjeistuksesta tulee ottaa kopio,
josta yliviivaamalla ja tekijan puumerkinndlld varmistetaan, ettd kaikki
ohjeistuksessa kuvatut asiat tulee tehdyiksi. Tehtdavdt toimenpiteet
raportoidaan vuoron esimiehelle, joka edelleen koordinoi asiat muihin

lennonjohtoyksikoihin. Jos jédrjestelmédn toimimattomuus on pitkdaikainen,
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suoritetaan esivalmistelut, jotka mahdollistavat pidempiaikaisen toiminnan
ilman AMC-Tool:ia.

Tietojédrjestelmédn toimimattomuus aiheuttaa sen, ettd tdyttd reaaliaikaista
varaustilannetta ei ole kdytettdvissd. Merkittdvin osa tiedoista on kuitenkin
ndhtdvissd  pddjarjestelmédn  tutkandytolla. Tiedot siirretddn késin
valotaulukartoille, joita on jokaisessa lennonjohtopdyddssa. Jokaiseen tauluun
on siten tussilla piirrettdva varatut alueet sekd muut mahdolliset ilmoitukset.
Ampuma-alueita koskevat varaustiedot on mahdollista tulostaa toisesta
tietojdrjestelméstd, joten niiden osalta jaellaan karttakopiot varaustilanteista
lennonjohtopdytiin.

Vikatilanteessa toimenpiteiden kirjaaminen tapahtuu hieman eri tavalla
kuin normaalisti. Esimerkiksi ammuntojen aloitus- ja lopetusilmoitusten
kirjaamiseen kaytetddn eri kaavaketta kuin normaalisti. Tamd tehdddn siksi,
ettd vuoron esimiehen tulee kirjata tietojen vastaanottaminen henkilokohtaisesti
ilmoituskaavakkeeseen. Varauspyyntojen kasittely AMC-Tool:in toimiessa on
hyvin pitkédlle automatisoitua. Jarjestelmd osaa esimerkiksi ldhettda
aktivointipyynnot oikeisiin  yksikoihin varattavien alueiden perusteella.
Jarjestelman vikatilanteessa voidaan yksikot katsoa listasta, mutta se on
toimenpiteend melko hidasta. Ilman jdrjestelmdd varaukset joudutaan
koordinoimaan vuoron esimiehen kanssa ja muilta lennonjohtoyksikéiltad luvat

joudutaan pyytamddan puhelimitse.

7.6. Tekninen nikékulma

Lennonjohdon tietojdrjestelmayksikko yllapitdaa AMC-Tool -jdrjestelmaa.
Ylldpito kasittdd palvelimille tehtdviat tarkastukset, joita ovat esimerkiksi
levytilojen tarkastukset, prosessien tilojen tarkastaminen, tietokannan
tarkastaminen ja varmuuskopioiden ottaminen. Asiakassovelluksille ei tehda
sovelluksen takia mitddn normaalien tydaseman huoltojen lisdksi. Palvelimia
on kaksi. Ne on varustettu identtisilld ohjelmistoilla. Toinen palvelin voidaan
vikatilanteessa tarvittaessa kdynnistda ja siirtdd siihen viimeisin varmuuskopio
ohjelmiston tiedoista.

Ongelmien selvittdminen kdynnistyy vian havaitsemisesta. Tieto voi tulla
kayttdjan ilmoituksena tai valvontajdrjestelmdn kautta. Kayttdjien ilmoitukset
vaihtelevat paljon. Hankalimpia ovat ilmoitukset ”.. yovuorolainen kertoi, etta
eilen iltapdivdlli AMC oli jotenkin hitaalla...”. Ongelman alustava
vakavuusaste on kuitenkin usein maadriteltdvissda suoraan kuvatusta
ongelmasta. Vakavuusaste voidaan AMC-Tool -jdrjestelmdssd luokitella
karkeasti neljaan eri luokkaan. Kyseessd voi olla jokin seuraavista

ongelmatyypeista:
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e Vakava ohjelmistovika (tiedot eivit pdivity ja kayttdjd ei saa siitd heti

tietoa),

e Jarjestelmén ylikuormittuminen tai verkkoviiveet (jdrjestelmén tiedot

pdivittyvat hitaasti ja viestien perille menossa viiveitd),

e Tyoaseman jumiintuminen (hiiri ei liiku tai sovellus ei ota komentoja

vastaan),

e Sovellus itse indikoi ongelmista (ilmoitus “ei yhteyttd palvelimeen” )

Lista ei kata kaikkia tapaustyyppejd, mutta kokemukseni mukaan tdma
luokittelu antaa hyvan Idhtokohdan vakavuuden maédrittelemiseksi.
Ensimmadisen vikatyypin kohdalla, tulee koko jadrjestelmdn kaytto
kyseenalaistaa epdluotettavana. Toinen kohta ei valttamaéttd edellytd seurantaa
vaativampia toimia ja kahdesta viimeisestd selvitddn yleensd tydaseman tai
sovelluksen uudelleen kdynnistdmiselld. Jarjestelman kayttoympadriston ja sitd
kautta siis jdrjestelmdn kriittisyyden kannalta olennaisin seikka on, ettd
huomaako kéyttdjd, ettd jarjestelma ei toimi oikein.

Teknisen henkiloston kadytossd on valvontajdrjestelmd, jolla valvotaan
tydasemia, verkkoja ja palvelimia. Perusvalvonta tarkkailee esimerkiksi miten
paljon eri prosessit kdyttivit tietokoneen prosessoria, kuinka paljon
tietokantayhteyksid on kdytossa ja riittddko tietokoneen levytila. Ndiden lisdksi
tarkkaillaan sovellusten tuottamia lokitiedostoja. Jos sovellus tuottaa lokiin
viestin ongelmista, vilittyy viesti keskitettyyn valvontajdrjestelmdan. Tekniikan
vuoroesimies saa viestin tyOpisteeseensd ja voi siten vailittomdsti ryhtya
tarvittaviin toimiin. Valvontajdrjestelmd valittdd viestit eteenpdin, mutta
toiminnan edellytyksend on, ettd vian mahdollinen esiintyminen on tunnettu, ja
ettd sovellus osaa vilittdd tiedon lokiin. Uusien, ennalta tiedossa olemattomien
vikojen havaitseminen jdd usein kayttdjalle.

Toiminta vikatilanteissa riippuu luonnollisesti viasta ja sen laajuudesta.
Ensimmadinen tehtdvd on kuitenkin aina tiedottaa operatiivista henkilostod
mahdollisista ongelmista. Kayttdjat voivat tdlloin nostaa valppaustasoa
tekemdlld ylimé&drdisid tarkistuksia tai muutoin varmistua tehtyjen toimien
oikeasta toiminnasta. Kdytdnnossd, jos esimerkiksi jdrjestelmilld on ldhetetty
kuittauspyynto, yksikostd voidaan puhelimitse varmistaa viestin saapuminen.
Operatiivinen  henkilostd  osallistuu  miltei aina vikojen laajuuden
selvittdmiseen.

Operatiivisen vuoron esimies tekee pdidtokset tyomenetelmien kaytosta
kuultuaan ensin teknisten henkildiden arvion tilanteesta. Heti, kun tieto

mahdollista ongelmista saadaan, siirrytddan melko usein niin sanottuihin
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puhelinvarmistuksiin. Tama tarkoittaa, ettd mahdollisesti vikaantuneen
jarjestelmdn kdytostd ei heti kokonaan luovuta, mutta tietojen oikeellisuus
tarkastetaan puhelimella.

Kun vian laajuudesta on saatu luotettavampia tietoja, tekninen henkil6sto
aloittaa vian korjaamisen samalla koko ajan tiedottaen toimistaan ja niiden
mahdollisista vaikutuksista operatiiviselle vuoron esimiehelle. Vikojen
korjaamisessa on tdrkedd, ettd niistd tiedotetaan tdsmiallisesti jdrjestelméad
kayttaville henkilostolle. Heiddn avullaan saadaan tietoa korjaustoimien
oikeellisuudesta ja tunnistetaan heti mahdolliset korjaustoimista syntyvat
uudet ongelmat.

Paluu normaalitoimintaan ongelman korjaamisen jdlkeen tehdd&n hallitusti
ja tyypillisesti useassa eri vaiheessa. Ensimmdiseksi jdrjestelmédn tiedot
pdivitetddn vastaamaan operatiivista tilannetta. Sen jdlkeen silld tehd&ddn
riittdvd madrd testejd, ei operatiivisilla tiedoilla. Onnistuneiden testien jidlkeen
siirrytddn jdrjestelmdn operatiiviseen kadyttoon. Kayton aikana aluksi
varmistetaan tietojen pdivittymiset. Kun riittdva varmuus jarjestelman oikeasta

toiminnasta on saatu, pddtetdan siirtymisestd normaaliin toimintaan.
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8. Muutos ja sen hallinta Case Ilmailulaitoksessa

Seuraavassa tarkastellaan Ilmailulaitoksessa kayttoonotetun AMC-Tool -
jarjestelmdn muutosta ja sen hallintaa, miten toiminnalliset prosessit
muuttuivat, mitkd organisaation osat olivat muutoksen kohteena, millainen
muutos oli ohjelmistotuotteen kannalta. Lisdksi tarkastellaan muutostyyppid,
pohditaan millainen muutos oli yksilon ja organisaation ndkokulmasta ja

arvioidaan muutoksen toteutumista.

8.1. Toiminnallisten prosessien muutos

Aluelennonjohto vastaa ilmatilavarausten myontamisestd. Ilmatilaa haluavat
kayttoonsd monet eri yksikot. Nditd ovat yleisilmailijoista purjelentdjdt, ja
laskuvarjohyppddjdt sekd puolustusvoimista ilmavoimat lentojen osalta ja maa-
ja merivoimat ammuntaharjoitusten osalta.

Toiminnallinen muutos tarkoitti siirtymistd kasin ylldpidettavistd tiedoista
tietojdrjestelméan kayttoon. Ennen muutosta ilmatilan varaukset ylldpidettiin ja
myonnettiin ~ ilman  tietojdrjestelmid. Tiedot varauksista ylldpidettiin
aluelennonjohdossa paperilla ja valotaulukartoilla, joihin ne piirrettiin
erivarisilld tusseilla. Muilla lennonjohtoyksikdilld oli omat menetelménss, joilla
he yllapitivdt tiedot heille merkityksellisistd ilmatilavarauksista. Uudessa
tietojdrjestelmaéssa tiedot esitetddn havainnollisena karttandkymaéna ja teksting,
jolloin valotaulumerkintdjd ja paperille kerattyja tietoja ei tarvitse ylldpitda.

Varausten myontaminen hoidettiin ennen aluelennonjohdon vuoron
esimiehen toimesta soittamalla yksikoihin vuoron perddn, ja pyytamalld heilta
suostumus varauksen myontdmiseen. AMC-Tool -jdrjestelmdssda on
toiminnallisuus, jolla voidaan l&hettdd jarjestelmén sisdinen sdhke, jolla lupaa
pyydetddn ja pyyntoon vastataan. Pyynnot ohjautuvat automaattisesti oikeisiin
yksikoihin varattavien alueiden perusteella, ja yksikot voivat vastata pyyntoon
haluamassaan jdrjestyksessd. Kun kaikilta on saatu myontdvad vastaus,

aktivoituu alue automaattisesti karttandkymadan.

8.2. Organisaation muutoskohteet

Muutos oli strateginen, koska jdrjestelmén tavoitteena oli jakaa tietoja olemassa
olevista ja suunnitelluista varauksista laajemmin, jotta véltyttdisiin
pdédllekkdisiltds varauspyynnoiltd. Tavoitteen mukaisesti esimerkiksi eri
lennostot voivat paremmin keskenddn sopia kdytettdvistd alueista ilman, ettd
aluelennonjohto toimisi vélikdtend neuvoteltaessa, kuka alueen saa milloinkin

kéyttoonsa.
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Suomessa oli kaksi lentotiedotusaluetta, joita valvoi kaksi eri
aluelennonjohtoa. Rakenteellisella muutoksella mahdollistettiin siirtyminen
keskitettyyn jdrjestelmddn, jossa varaukset hoidetaan yhtendisesti yhden
jarjestelmdn kautta. Toiminnot keskitettiin yhden aluelennonjohdon
hoidettavaksi.

8.3. Muutos ohjelmistotuotteen kannalta
Jarjestelmédn kannalta muutos oli suuri, koska korvattavaa tietojdrjestelmad ei
ollut. Taysin uusi jdrjestelmd vaati suunnittelua tyopisteiden osalta. Niin
aluelennonjohdossa  kuin  muissakin  lennonjohtoyksikoissda ~ uudelle
ndyttolaiteelle, ndppdimistolle ja hiirelle piti 1oytdd hyvd ja riittava tila.
Lennonjohtopoydit olivat ennestddn tdynnd laitteita, joten tilan loytdminen
uudelle ei ollut ongelmatonta.

Yksittdisid tyoasemia oli ympédri Suomea. Vaikka ohjelmistoa jouduttiin
pdivittamaddan varsinaisen asennuksen jdlkeen, ei se osoittautunut hankalaksi,
koska sovelluksen kdynnistyksen yhteydessd latautuu uusi ohjelmaversio

automaattisesti.

8.4. Muutostyyppi ja luokittelu
AMC-Tooliin tuomassa muutoksessa oli kyse prosessien rakenteiden,
tekniikan, henkiloston ja osin myos kulttuurin muutoksesta. Toiminnalliset
prosessit suunniteltiin vanhojen tyomenetelmien péélle, mutta silti muutokset
olivat suuria. Esimerkiksi alueiden varaamisessa vuoron esimiehen rooli
vahentyi, koska jdrjestelmddn maédriteltiin etukdteen kenelle pyynnot tuli
osoittaa ja purjelentovarausten myontdmiseen mdédriteltiin niin sanottuja
vakiovarauksia, jotka voitiin suoraan myontdd. Tekniikan osalta muutos
tarkoitti mittavaa muutosta, jossa puhelin, paperit ja valotaulujen
tussimerkinnéat korvattiin tietojarjestelman sisdisilla viesteilld ja nayttoruudun
karttandkymilld. Henkiloston osalta muutos tarkoitti siirtymistd yhden
tyopisteen tehtdvistd kahden tyopisteen yhteistoimintaan. Uudistuksen myota
perustettiin uusi AMC-tyopiste, ja henkilostd joutui opettelemaan uudet
tyomenetelmédt. Muutoksessa oli osittain kyse myos kulttuurin muutoksesta.
Suomessa oli kaksi lentotiedotusaluetta, joiden ilmatilan hallinta kuului niita
valvoville aluelennonjohdoille. Muutoksen myotd molempien
lentotiedotusalueiden ilmatilanhallinta siirtyi Tampereen aluelennonjohdon
AMC:n hoidettavaksi.

Muutoksessa oli kyse ei-jatkuvasta muutoksesta, koska suuri muutos tehtiin
kerralla. Muutos johtui liiketoiminnan perusteiden muuttumisesta ja kohdistui
McKinseyn mddrittelemiin koviin ja pehmeisiin s-kohteisiin [Waterman et. al.,

1980]. Muutos kohdistui jadrjestelméan lisdksi strategiaan ja rakenteisiin.
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Pehmeistd kohteista muutos kohdistui taitoihin, henkil6stoon ja tyyliin, mutta
arvojen muuttumista ei ollut tunnistettavissa.

Nadler at al. [1995] mukaan muutos voidaan luokitella
uudelleenjdrjestelynd. Muutos oli tyypiltddn ei-jatkuva ja ennakoiva. Muutos oli
suuri, mutta mitdan valitontd pakkoa sen tekemiselle ei ollut. Muutoksella
siirryttiin uuteen palvelumuotoon, jossa aluevarausten ennakkosuunnittelua
voitiin helpottaa, ja varausten varaaminen voitiin hoitaa joustavasti.

Liiketoimintaprosessien kannalta muutoksessa oli kyse
lilketoimintaprosessien = uudelleenjdrjestdmisestd. Tehdyilldi muutoksilla
pyrittiin omasta tahdosta parantamaan joustavuutta, tiedon jakamista,
automatisointia ja sitd kautta my0s tuottavuutta. Liiketoimintaprosessien
uudelleenjdrjestamisessd epdonnistumisen vaara on suurin [Chaffey et. al.,
2005, s.388].

8.5. Muutos yksilon nikokulmasta

Uusi tietojdrjestelmd vaati paljon uutta osaamista. Jarjestelmdn toimintojen
oppimisen lisdksi tyontekijoiden piti oppia uudet toimintatavat ja madraykset.
Ennen alueiden piirtdimiseen meni merkittdvd osa ajasta, kun taas uudessa
jarjestelmdssd piirtdmistd ei tarvita lainkaan. Toisaalta alueiden tdsmadllinen
syottdminen jdrjestelméddn vaatii aiempaa enemman aikaa verrattuna tietojen
kirjaamiseen paperille. Vuoron esimies vapautui alueiden myontdmiseen
liittyvistd rutiinitdistd, koska uusi jdrjestelmd osaa jakaa pyynnot
automaattisesti oikeisiin lennonjohtoyksikdihin. Lukumaéardisesti henkilostod
tarvitaan periaatteessa yhtd monta kuin aiemmin. Koska jarjestelmd on uusi ja
sen kdyttd vaatii totuttelua, tarvitaan ruuhka-aikoihin enemmén henkiloita.
Toisaalta ei pidd unohtaa, ettd jdrjestelmalld Kkisitellddin koko Suomen
ilmatilavaraukset, ja sen voidaan olettaa védhentdneen ty6td muista
lennonjohtoyksikdoista.

Muutos vaikutti organisaation henkiloston tyotehtaviin ja tyoymparistoon.
Muutosprosessin aikana oli selvésti aistittavissa muutoksen vaikutus heiddan
mielialoihinsa ja suhtautumiseensa muutokseen. Tunnereaktioiden vaihtelusta
oli mahdollista tunnistaa eri henkil6illd piirteitd Adams et. al. [1976] luokittelun
mukaisista tunnetiloista. Vaikka tietojen jakaminen aloitettiin jo projektin
alkuvaiheessa, tuli tieto muutoksesta toisille jarkytyksend. Tamé johtuu siitd,
ettd henkilo ei valmistautunut muutokseen ja saattoi esimerkiksi peldtd, etta
hdn ei opi uusia tydtapoja. Aivan ensimmdisten koulutusten aikana oli
havaittavissa kieltamistd. Negatiivisia asioita korostettiin kiinnittamalla
huomiota jdrjestelmdn puutteisiin  ja keskenerdisyyksiin. Muutoksen
vastustaminen oli tdssd vaiheessa suurinta. Kieltimistd seurasi erddnlainen

masennus ja periksi antaminen. Henkilostd huomasi, ettd muutos on
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vdistimaton ja ettd se tulee vastustuksesta huolimatta. Vaiheeseen tyypillistd
muutoksen tarpeellisuuden kiistdmistd ei esiintynyt. Periksi antamisessa
siirryttiin eteenpdin kohti lujittumisen vaihetta, jossa jdrjestelmédn negatiivisia
puolia ei endd korostettu ja alettiin 16ytdmddn positiivisia puolia. Kayttdonoton

myo6td on siirrytty hyviaksymisen tilaan, jossa tilanne ndhddan normaalina.

8.6. Organisaation kulttuuri ja muutos

Tyoskentelyn tyyli muuttui paperikirjaamisesta ja henkildiden perdssa
juoksemisesta tietojdrjestelmdn kasittelyyn. Arvot ja asenteet eivdt ole
varausprosessia kohtaan varsinaisesti muuttuneet. Kaikkiin uusin jarjestelyihin
suhtaudutaan kuitenkin aluksi melko varauksellisesti.

Kyky reagoida muutokseen on osittain riippuvainen organisaation
kulttuurista. Kulttuurin tekijoiden tunnistaminen auttaa tunnistamaan
muutoksen hallinnan menestystekijoitd. Shein [1992] mukaan organisaatiota
voidaan luokitella olettamusten, arvojen ja perinteiden kautta.

Olettamukset ovat nakymaittomind peruselementteind merkittdvd haaste
muutoksen hallinnassa. Lennonvarmistuksen henkilosté on kokenut monia
tietojdrjestelmd uudistuksia vuosien aikana. Heille on muodostunut tietyt
kasitykset siitd, miten jdrjestelmduudistukset etenevat. Usein jdrjestelmédt on
koettu otettavan puutteellisina kdyttoon, koska kdyton aikana niistd on loydetty
puutteita ja vikoja, joita ei aina ole onnistuttu ennakoimaan tai loytamaan
mittavissakaan testeissd. Tdstd saattaa syntyd pelkoja uuden jdrjestelméan
kayttoa kohtaan. Naditd olettamuksia pitdd pystyd poistamaan, jos ne
muodostavat esteitd muutokselle.

Projektin henkilosté teki runsaasti tyotd jarjestamalld esittelyjd ja niin
sanottuja tutustumiskoulutuksia, jossa henkilo pddsi kdyttamaan jarjestelmaa
ilman, ettd kyseessd olisi ollut varsinainen koulutustilaisuus.
Muutosvastarintaa oli havaittavissa kdyton jdlkeen tietyn toimipisteen osalta,
joka katsoi menettdneensd toimivaltaa muutoksen myotd. Kriittinen
kayttoymparistd vaikuttaa myos osaltaan vastustamisen tapaan ja suuruuteen.
Nakemykseni mukaan henkiloston suurin pelko oli joutua tydskentelemddn
epdluotettavalla ja vaikeasti opittavalla jarjestelmalld. On olemassa pelko, etta
onnettomuuden sattuessa syyllistyy jdrjestelman kayttdja eikd virheellisesti
toiminut jdrjestelmd. Tyoympadriston kulttuuri on sellainen, ettd henkilosto
pyrkii osaltaan vaikuttamaan siihen, ettd lentoliikenne voidaan hoitaa
turvallisesti.

Arvojen ohjaamana suhtautuminen muutokseen on merkittavaa kriittisissa
ympdristoissd.  Turvallisuusndkokohdat ~ ovat  erittdin ~ voimakkaita
lennonvarmistuksen kulttuurissa ja siten niiden huomioiminen muutoksen

suunnittelussa on tiarkeaa.
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8.7. Arvio muutoksen hallinnasta

Muutoksen hallinnan toteutumista voidaan arvioida kadyttden erilaisia
aikajaksoja. Kdytdn tdssd arviossa neljdd tarkasteltavaa ajanjaksoa, jotka ovat
yliheittoa edeltdneet toimet, varsinainen yliheitto (noin vuorokausi kayttod),
toiminnan vakiintuminen (kaksi viikkoa kéayttod) ja kokonaisonnistumisen
arvio (noin vuosi kayttod).

Edeltdneet toimet sujuivat hyvin, kun ottaa huomioon olosuhteet, jotka
silloin vallitsivat. Valmistautuminen oli vaikeaa, koska ohjelmisto oli tuolloin
puutteellinen. Siitd syystd tyomenetelmit vaativat jatkuvaa muutosta aivan
viimehetkille asti. Ndistd puutteista johtuen koulutuksen toteutus oli vaikeaa, ja
sitd jouduttiinkin paikkaamaan kayttoonoton ldhestyessa.

Varsinainen yliheitto sujui rauhallisesti ja ehkd jopa hieman odottavissa
tunnelmissa. Kayttoonotto oli ilmatilavarausten osalta melko hiljaista aikaa.
Téastd johtuen tyotehtavit voitiin suorittaa aivan kaikessa rauhassa.

Toiminta ilmatilavarausten kisittelyssd vakiintui melko nopeasti. Vaikka
ohjeisiin joutuikin turvautumaan melko usein, toiminta oli sujuvaa ja
henkilosto kykeni tyoskentelemddn itsendisesti. Satunnaisesti varmuutta
haettiin tehdyille toimille kysymallad tukihenkil6iltd apua tai varmistusta.

Vaikka muutoksen hallinta kokonaisuutena oli suuri ja haastava projekti,
sujui se operatiivisen toiminnan kannalta hyvin. Turvallisuutta vaarantaneita
tilanteita ei pddssyt syntymddn. Henkilosto sopeutui muutokseen ja

tyomenetelmat vakiintuivat yhtendiseksi kokonaisuudeksi.
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9. Tulokset

Tdssd tutkielmassa késiteltiin kriittisten tietojdrjestelmien muutoksen hallintaa.
Kriittiset jdrjestelmdt eroavat muista tietojdrjestelmistd erityisesti siind, ettd
yksikin jdrjestelmdn virheellinen toiminta voi aiheuttaa menetyksen, jota ei
voida sallia. Pddllimmadisend oli kysymys turvallisuuden varmistamisesta
muutoksen hallintaan liittyvissd tilanteissa. Téllaisia tilanteita ovat jarjestelmien
kayttoonotot, ohjelmaversioiden vaihdokset tai tyOskentelymenetelmien
muutokset. Tutkimuksen avulla on 16ydettdvissd useita ndkokulmia ja keinoja,
joiden avulla jdrjestelmien turvallista kdyttod voidaan edistdd ja varmistua
niiden oikeasta, ennakoitavasta toiminnasta.

Tutkimuksessa tietoja kerdttiin sekd kirjallisuudesta ettd toteutuneesta
kriittisen tietojdrjestelmdn kayttoonotosta. Niitd tarkastelemalla on selvasti
havaittavissa, ettd kirjallisuuden tiedot keskittyvit suurelta osin ohjelmistojen
suunnitteluprosessiin ja muutoksen valmisteluun. Muutoksen toteuttamisesta
ja sen vaikutusten seuraamisesta ei kirjallista tutkimustietoa ollut juuri
lainkaan. Téltd osin case:n tutkiminen ja siind kéytettyjen menetelmien
kuvaaminen tdydentdd tutkimuksen tuloksia.

Vaikka varsinaisia ristiriitaisuuksia ei kirjallisuuden ja case:n vililld ollut
loydettdavissd, asioiden painottamisessa ja toimintatavoissa oli eroja.
Kirjallisuuden tutkimustiedot painottavat suunnittelun merkitystd, eika
turhaan, silld suurin osa vioista on nimenomaan suunnitteluvirheiti. Toisin
kuin kirjallisuudessa, kdytannon case:ssa pyritddn turvallisuus varmistamaan
ohjelmiston toimintavarmuuden parantamisen sijaan etsimilld keinoja havaita
jdrjestelman virheellinen toiminta ja luomalla varamenetelmid, joilla toimintaa
voidaan jatkaa virheestd huolimatta. Yhteistd molemmille oli, ettd turvallisuutta
vaarantavia tilanteita ei sallita, vaikka niiden esiintymisen todenndkodisyys
olisikin pieni.

Case:ssa vaaratilanteiden ennakointi keskittyi miltei kokonaan jarjestelman
sisdisten ongelmien ennakointiin. Kirjallisten ldhteiden avulla 16ytyi keinoja,
joilla ennakoinnissa voidaan ottaa myds ympdriston vaikutukset huomioon.
Ongelmat voivat tutkimustiedon perusteella olla seurausta ymparistotekijoista
tai organisaatiotason asioista, jotka mahdollistavat ongelmatilanteet
mahdollistavat ympaéristotekijat.

Kayttoturvallisuus voidaan saavuttaa kayttamaillda sopivassa suhteessa
erityyppisid menetelmid ja tarkastelemalla niitd eri ndkokulmista. Tassd
tutkimuksessa ei vertailtu menetelmid keskenddn. Vertaamalla kirjallisuuden

keinoja case:n avulla tehtyihin havaintoihin oli mahdollista tehdd toisiaan
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tdydentdva lista toimista, joilla turvallisesta kriittisten jdrjestelmien
muutoksesta voidaan varmistua. Menetelmien soveltuvuus tulee arvioida
erikseen tapauskohtaisesti. Soveltuvien menetelmien valinta ja niiden kaytto
oikeassa laajuudessa on avainasemassa turvallisuuden varmistamisessa.
Tutkimustiedon mukaan yli puolet onnettomuuksia aiheuttavista juurisyista
16ytyy suunnitteluvaiheesta. Télld alueella parannusta voitaisiin saavuttaa
poistamalla tai minimoimalla vddrinymmarrykset operaattorien ja
suunnittelijoiden  vililld sekd tunnistamalla suunnittelussa aiemmin
tapahtuneiden virheiden perustyypit.

Vikoja tutkittaessa niiden aiheuttajaksi usein selvidd kayttdjan virheellinen
toiminta. Vaikka kédyttdjd olisikin toiminut virheellisesti, varsinainen syy voi
loytyd poikkeavista olosuhteista kayttoympéristossd tai niin sanotuista
organisaatiotason asioista, jotka ovat mahdollistaneet poikkeavien olosuhteiden
syntymisen.

Toisin kuin yleisesti saatetaan luulla, jdrjestelmien oikean toiminnan
varmistamisessa ei ole kyse vain ohjelmistojen testauksesta. Huolellisella
testauksella voidaan 16ytdd koodausvirheet eli ne tilanteet, jolloin ohjelmisto
toimii eri tavalla kuin on maédritelty. Turvallisuuden varmistamisen kannalta
tamd on kuitenkin riittdméatontd, koska ohjelmistojen virheellinen toiminta
johtuu usein virheistd madrittelyssa.

Arvioitaessa ohjelmistojen toimintaa on mahdollista maédritelld kriittiset
tilat, jotka voivat aiheuttaa vaarallisen tilanteen. Ohjelmistolta voidaan vaatia,
ettd tdllaiseen tilan meneminen tulee estdd tai se tulee kiert&a.

Tutkimustiedon perusteella onnettomuudet ovat wusein syntyneet
yksittdisten tai rinnakkaisten tapahtumaketjujen seurauksena. Mikdli tillaiset
ketjut on loydettdvissd ennalta, tarjoavat ne monia tapoja tunnistaa ja siten
estdd niiden syntymisen.

Kéytannon tilanteissa ongelmien tunnistaminen on merkittdvin asia. Kun
ongelma voidaan tunnistaa, voidaan jdrjestelmédn kayttod jatkaa joissain
tilanteissa  virheet huomioiden. Vikojen tunnistaminen mahdollistaa
turvalliseen toimintamalliin siirtymisen, silloin kun menetelmit on etukédteen
suunniteltu, ohjeistettu ja koulutettu. Samalla tavoin voidaan rajoitetusta
toimintamallista taas siirtyd takaisin normaalitoimintaan, kun viat on rajattu ja
korjattu.

Seuraavassa on tutkimuksen tuloksena saatu lista niistd kdytdnnon toimista
ja ndkokulmista, jotka tulisi ottaa huomioon suunniteltaessa kriittisid
tietojdrjestelmid, niiden muutoksia ja niiden saattamista operatiiviseen

kéyttoon.
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1. Kayttovarmuuden vaatimukset tulee asettaa seuraaville osa-

alueille:
a. luotettavuus,
b. saatavuus,
c. kayttoturvallisuus,
d. luottamuksellisuus,
e. eheysja
f. yllapidettavyys.

2. Vaatimusten  tdyttyminen tulee todentaa ja  niiden

jaljitettavyydestd on huolehdittava. Keinoja ovat

a.

a 0

testaaminen ja koekdytto oikealla datalla oikeassa
ympéristossd,
aiempien luotettavuus- tai vikahistoriatietojen tarkastelu,

kokonaisuuksien mittaaminen,

. muodollisten  tapojen  kdyttd  oikean  toiminnan

osoittamisessa ja
kaikkien ~mahdollisten ongelmatilanteiden tarkastelu

ennalta ja korjaavien toimintamallien suunnittelu.

3. Kriittisyys ja muutos tulee tarkastella perusteellisesti. Niihin

liittyvdat yleiset ongelmakohdat ja vaatimukset tulee ottaa

huomioon.

a.
b.
C.
d

e.
f.
g. muutoksen vaiheet

h.

turvallisuuskriittiset, tehtdvakriittiset, talouskriittiset
jatkuva tai yksittdiinen muutos

muutoskohteet: ohjelmisto ja organisaatiotaso

. liiketoimintaprosessien uudelleenjdrjestdminen,

parantaminen, automatisointi
muutos yksilon ndkokulmasta

muutos organisaation ndkokulmasta

madrdysten noudattaminen ja vaatimusten tdyttiminen

4. Ongelmiin tulee varautua ennakolta. Tehtdvid toimia ovat

a.
b.

@ e oo

menetysten suuruuden arviointi,

jarjestelmdvikaan ~ mahdollisesti ~ johtavien  vikojen
tunnistaminen ja varautuminen,

estamiseksi tulee tunnistaa vikojen aiheuttajat,

ongelmien luokittelu,

ongelmien havaitsemisen varmistaminen,

korjaavien toimien suunnittelu,

toimien suunnittelu normaalitoimintaan palaamiseksi,



h.

i.

j-
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vaaran poistaminen, vidhentdminen ja hallitseminen,
ongelmista syntyvien vahinkojen vihentdminen ja

operatiivisen ja teknisen riskianalyysin laadinta.

5. Ongelmien aiheuttajien kartoittaminen tulee tehdd eri osa-

alueilta. Niit4d ovat

a.
b.
C.

d.

suunnitteluvirheet, kulumiset,
tapahtumaketjut ja tapahtumaketjujen suhteet,
virhetoiminto (johtuu esim. kdyttdjasta tai mittavirhe) ja

organisaatiotason ja ympariston syyt ja myotavaikuttajat.

6. Tietoturvallisuus tulee huomioida kaikilla sektoreilla. Osa-alueita

ovat:
a.
b.

C.

tekninen turvallisuus,
fyysinen turvallisuus ja
toiminnallinen turvallisuus.

7. Muutoksen toteuttamisen tehtdvit tulee suunnitella ennalta.

Tehtidvii voivat olla esimerkiksi:

a.

e R O

tarvittavien lupien hankkiminen ja tiedotus,
jarjestelman tarkastaminen ennen kdyttéonottoa,
osallistujien osaamistason varmistaminen,
kayttoonottosuunnitelma ja toteutuksen dokumentointi,
vastuuhenkil6iden médrittdminen ja johtaminen,
varamenetelmit ja muutoksen palauttaminen,
tuotantomaéérien laskeminen yliheitossa ja

tukihenkil6t (operatiiviset ja tekniset).

8. Muutoksen jdlkeiset toimenpiteet tulee suunnitella ennalta.

Tehtidvii voivat olla esimerkiksi:

a.

a 0

jarjestelmdn oikeasta toiminnasta varmistuminen ja
toiminnan seuranta,
tehtyjen toimien riittdvyyden tarkastelu,

tuotantomaéérien hallittu nostaminen ja

. jatkotoimien tarpeen arviointi.
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10. Yhteenveto ja suositukset

Tutkimus antoi kuvauksen kriittisen jdrjestelmédn muutoksen hallinnasta.
Tutkielmassa késiteltiin ongelmien aiheutumista ja niithin reagointia.
Padkysymyksend pohdittiin miten ohjelmiston turvallisesta kdytostd voidaan
varmistua. Toiminnallista prosessia arvioitiin kuvauksen lisdksi kirjallisten
lahteiden avulla 16ydetyn tutkimustiedon perusteella. Tuloksena saatiin joukko
ndkokulmia ja toimia, jotka tulee ottaa huomioon kriittisen jadrjestelman
muutosprosessin aikana.

Yleiset periaatteet ovat kdytettdvissd minkd tahansa kriittisen jarjestelman
muutoksen suunnittelussa ja toteutuksessa. Kuvatut seikat eivét yksistddn
kuitenkaan riitd, vaan todellinen kadyttoymparisto erityisvaatimuksineen tulee
aina  huomioida  erityistd  huolellisuutta  noudattaen.  Kriittisissa
kayttoympadristoissd turvallisuuden mittaaminen on hankalaa, koska jo yksi
vika voi aiheuttaa sellaisia menetyksid, joita ei voida sallia. Jatkotutkimuksena
olisikin haasteellista 10ytdd luotettavia mittareita, joilla voitaisiin varmistua
kriittisten jarjestelmien turvallisesta kdytosta.
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