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Kaikissa liikkeissa, joissa voidaan ottaa vastaan korttimaksuja, tuli vuoden 2009
lopussa pakolliseksi maksupdatelaitteiden kéytt6. Tassa tutkielmassa tutkitaan
nykyisten maksupaatelaitteiden kéytettavyyttd, kayttokokemuksia sekd turvallisuutta
verkkokyselyn, havainnoinnin ja haastattelujen avulla ja kuvaillaan kolmen hengen
tyéryhmaén suunnittelemaa uutta maksupaatelaitekonseptia, joka suunniteltiin muotoilun
sekd kayttoliittyméan osalta kayttajalahtoisia metodeja soveltamalla. Tutkielmassa
perehdytddn myos kayttajalahtdisen suunnittelun ja kayttajakokemuksen syntymisen
teorioihin.

Tutkimuskysymykset aseteltiin  projektin asiakkaan intresseihin sopivaksi.
Tutkimuskysymyksind olivat: ovatko nykyiset maksupééatelaitteet turvallisia kayttaa
kayttdjien  mielestd, esiintyykd  maksupaatelaitteiden  kaytossd  edelleenkin
kaytettdvyysongelmia ja kuinka mahdollisesti 16ydettyja ongelmakohtia voidaan
ratkaista. Havainnointi osoitti nykyisissd maksupaatelaitteiden nékosuojissa selkeitéd
puutteita turvallisuudessa ja verkkotutkimus vahvisti kdyttdjien olevan samaa mielta.
Kysely  paljastaa  myods, ettd  maksupaatelaitteissa  esiintyy  edelleen
kaytettavyysongelmia, jotka voivat johtua huonosta suunnittelusta ja mahdollisesti
muotoiluratkaisuista. Néihin tutkimuskysymyksiin pyritédén vastaamaan
suunnittelemalla taysin uusi, turvallisempi ja kéytettdvampi kassajarjestelmissé toimiva

maksupéatelaitekonsepti.

Avainsanat ja -sanonnat: maksupéatelaite, kaytettavyys, turvallisuus, kayttajalahtéinen

suunnittelu.
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1. Johdanto

Vaikka maksupaatelaitteet ovat suhteellisen uusi ilmid kauppojen ja muiden yrityksien kassoilla,
niiden kaytolta ei voi nykyisin valttya asioidessaan ja suorittaessaan kortilla tapahtuvia maksuja.
Maksupaatelaitteiden yleisyys johtuu osaltaan Luottokunnan asettamasta maardyksestd, jonka
mukaan jokainen korttimaksuja vastaanottava yritys tai toimija kayttdd maksutapahtuman
kirjaamiseen ensisijaisesti maksupaéatelaitetta vuoden 2011 alusta. (Vaatimukset maksupé&étteelle,
2010).

Maksutapahtumia vastaanottavalla toimijalla tulee siis olla kaytossaan Luottokunnan
hyvaksymad maksupéatelaite maksujen vastaanottamiseen. Hyvéksyttyjen maksupéatelaitteiden
luettelo on hyvin pitk& (Luottokunnan hyvaksyméat maksupéateratkaisut, 2012) ja tarjolla on hyvin
erilaisia laitteita niin  ominaisuuksien ja kayttoliittymén kuin muotoilun osalta. Osa
maksupaéatelaitteiden  opasteteksteistd ja  muotoiluratkaisuista el vélttdmattd  vastaa
ominaisuuksiltaan hyvéé laitekaytettavyytta tai takaa turvallista tunnusluvun syottamisté.

Viime aikoina myos uutisotsikoihin nousseet korttianastukset ja anastuksen jalkeen toteutetut
tilinostot automaatilta ovat alkaneet yleistyd. Tarkkaa tietoa, mista rikoksen tekija on tunnusluvun
saanut tietoonsa, ei usein ole. On kuitenkin selvaa, ettd useissa terminaalimaksupééatelaitteissa
puutteellinen nakdsuojien kaytté ja muu laitteen muotoilu ei takaa valttaméatta turvallista
maksutapahtumaa. Maksupaatelaitteiden turvallisuus kiinnostaa paitsi kaupan asiakasta, myos
poliisia. Kassatyontekijan kannalta laitteiden huono kaytettavyys ja maksupéaatelaitteella syntyneet
virhetilanteet saattavat hidastaa kassan toimintaa. Parempi turvallisuus ja kaytettavyys voi siis
tarjota kassalla asioiville ihmisille paremman kéayttokokemuksen ja tehostaa itse kassan toimintaa ja
ehk& ennalta ehkaista korttivarkauksia. Tasta syysta on tarke&a tutkia laitteiden ja kassaympaériston
turvallisuutta, kayttajien tarpeita seka heille tarkeité asioita.

Tassa tutkielmassa keskitytaan erityisesti kassajarjestelmissa toimiviin
terminaalimaksupéaatelaitteisiin. Terminaalimaksupéatelaite ohjaa kortin lukutiedot Windows-
pohjaiseen maksutapahtumia késittelevadn kassajarjestelmadn ja toimii integroidusti yhdessa
kassajarjestelmén kanssa. Terminaalimaksupaatelaitteesta on mahdollisuus kehittdd itsendisesti
toimiva erillismaksupaatelaite. Erillismaksupééatelaite kykenee hoitamaan itsendisesti koko EMV-
standardin mukaisen maksutapahtuman aina kortin lukemisesta ja yhteyden ottamisesta kuitin
tulostamiseen (EMV Book 4, 2011). Erillismaksupéaatelaitteita koskevat myods tarkemmat
maéaarittelyt laitteen toiminnoista sek& opasteviesteistd. EMV-spesifikaatioissa (EMV Book 1, 2011)

maéaéritellyt ohjeistukset ja vaatimukset esitell&4&dn tarkemmin tutkielman luvussa 6.



Kéyttdjien autentikointi tapahtuu maksupaéatelaitteella aina ensisijaisesti sirukortin sisaltaman
tunnusluvun (Personal Identification Number, PIN) avulla. Nykypdivand tunnusluvulla tai
salasanalla tapahtuva autentikointi on ké&ytetyin turvallisuusmekanismi ja se on myo6s edullinen
ratkaisu (Sasse, 2004).

Magneettiraitaisten korttien allekirjoituksen korvautuessa tunnusluvun syotolla ovat myos
maksukorttien véarinkéytoksien toimintamallit muuttuneet. Korttivdarenndés on huomattavasti
vaikeampi toteuttaa sirukorttitapauksessa, koska sirun kopiointi ei tiettdvasti ole mahdollista.
Kuitenkin tunnusluvun urkkimisen jélkeen varkailla on helppo yhteys uhrin pankkitilille yhdessa
skimmatun tai varastetun Kkortin, tilinumeron tai mobiililaitteen kanssa (Anderson, 1993).
Skimmaaminen tarkoittaa maksukortin (magneettiraidan) tietojen lukemista lisélaitteella
esimerkiksi raha-automaattia kaytettdesséd. Tamén jalkeen kortti voidaan kloonata ja tililta voidaan
tehdd nostoja. Né&in ollen sirukorttien tunnusluvun urkkiminen, Kkortin anastaminen ja tilin
tyhjentdminen on osaltaan korvannut korttien kopioinnin. Taméa ilmié on yksi yleisimmista
maksukorttirikoksien tavoista Suomessa (Poliisi, 2012). Lisaksi harvoin kaytetyt PIN-koodit
unohtuvat helposti, samoin péivittdin kaytettyjen PIN-koodien pidemmén k&yttamattomyyden
jalkeen (Sasse, 2004), minka vuoksi PIN-koodit saattavat 16ytya rahapussista yhdessa kortin kanssa.

Tutkielmassa  pyritadn  vastaamaan  kolmeen  tutkimuskysymykseen:  Millaisia
turvallisuuspuutteita nykyisissa maksupéaéatelaiteissa esiintyy erityisesti kassaymparistossa, millaisia
kaytettavyysongelmia maksupaatelaitteissa esiintyy ja miten kéyttdjdkeskeisen suunnittelun ja
laitemuotoilun avulla voidaan kayttokokemusta ja turvallisuutta mahdollisesti parantaa.

Tutkimuskysymykset muovautuivat kayttajaryhmien lisdksi myods asiakkaan intressien
mukaisiksi erityisesti osana PH-turva projektia, jonka asiakkaana toimi Pdijat-Hameen poliisi.
Kortti- ja tunnuslukuvarkaudet urkkimalla (shoulder surfing) eli seldan takaa tai kauempaa
tarkkailemalla ja tdman jalkeen kortin varastamalla, ovat muodostuneet uudenlaiseksi tavaksi
suorittaa maksukorttirikoksia. Esimerkiksi tasta syystd poliisi halusi painottaa erityisesti nykyisien
maksupaéatelaitteiden turvallisuutta.  Projekti pyrki my6s tuomaan esiin maksupaatelaitteiden
satunnais- ja paakayttajien tarpeita ja keinoja tehostaa maksutapahtumaa seka kassatyontekijén ja
kassaympariston toimintaa.

Tutkielmassa esiteltdva tutkimustyd toimi osana PH-turva projektissa tehtavaa uudenlaista ja
turvallisempaa maksupdaatelaitetta. Projektiryhmé koostui kolmesta henkiltsta: Sebastian Oroza ja
Rami Santala vastasivat maksupaatelaitteen lopullisesta muotoilusta ja mind toimin
projektiryhmassa tutkimuksesta vastaavana henkilona. Tulokset esiteltiin Lahdessa tammikuussa

yhdess&d muiden PH-turva 2012 seminaariin osallistuneiden projektien kanssa (kuva 1).
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Kuva 1. Projektin rakenteen kuvaus

Projekti kaynnistettiin kesélla 2011 kassatapahtumia havainnoimalla. Projektiryhmén
muotoilijat suorittivat tdman havainnointiosan, jonka tuloksia myos esitelldan tassa tutkielmassa.
Taman jalkeen aloitin oman tutkimustyoni aiempien aiheeseen liittyvien tutkimuksien lapikaynnilla
syksyn 2011 aikana. Edella kootun informaation lapikdynnin ja analysoinnin jalkeen alkoi
tiedonkeruun kehittelyvaihe, jossa suunnittelin tutkimusosion verkkokyselyn rungon. Taman
jalkeen iteroin kyselyrunkoa yhteistydssd muotoilijoiden kanssa vastaamaan erityisesti
muotoilijoiden kayttajatiedon tarpeita, jolloin muotoilijan tyéhon saatiin lisdd ulottuvuutta ja
faktapohjaista  tutkimusmateriaalia ~ muotoilijoiden  omien  muotoiluratkaisujen  tueksi.
Verkkokyselyn, alkuvaiheessa suoritetun havainnoinnin tuloksien sek& projektiryhmdassé
syntyneiden ideoiden pohjalta muotoilijat loivat kolme kokeellista laitekonseptia.

Loka- ja marraskuussa 2011 projektia jatkettiin yhteistydssa Lahdessa, Launeen Prismassa,
joka kuuluu S-ketjuun. Launeen Prismassa projektiryhmdssd luodun suunnitelman pohjalta
havainnointia suorittivat kaikki projektiryhmén jasenet ja min toteutin kaikki haastattelut.

Kaiken kerdtyn aineiston analysoinnin jélkeen aloitettiin itse k&yttoliittymén suunnittelu,
kaytettavyyteen ja turvallisuuteen vaikuttavien tekijoiden listaaminen seka lopullinen laitekonseptin
ja laitteen kayttoliittymén suunnitteluprosessi. Vastasin kayttoliittymén suunnitteluratkaisuista ja

siihen vaikuttavista tekijoistd, ja muotoilijat tekivat laitemuotoilua tutkimustuloksien tukemana.



Tassa tutkielmassa pohditaan, mitka seikat vaikuttavat turvallisuudentunteen syntyyn, voiko
turvallisuudentunteeseen vaikuttaa, ja millaisia kaytettdvyysongelmia esiintyy maksutapahtuman
aikana maksupaatelaitteissa, seké keratéan tietoa siitd, kuinka laitteen muotoilua ja kayttoliittymaa
tulisi edelleen parantaa, jotta itse maksupaatelaite olisi tehokkaampi, helpompi ja ennen kaikkea
turvallisempi kayttdd. Tehokkuuden, intuitiivisuuden ja tatd kautta koko kayttdjakokemuksen
parantamiseksi laitteissa sovelletaan maksupaatelaitekonseptin kehittdmisessé kéayttajalahtoisen
suunnittelun menetelmid. Maksupdaatelaitteen ké&yttdjien tarpeiden kartoittamiseksi tutkielmassa
kéaytetddn muun muassa havainnointia, verkkokyselya seka eri kéyttajaryhmien haastatteluja, joilla
voidaan arvioida maksupaatelaitteen muotoilu- sekd kayttoliittymaratkaisuja ja 10ytaa
kayttajakeskeisen tutkimustyon avulla uusia ratkaisuja. Koska maksupééatelaitteiden kayttajaryhma
on erittdin heterogeenista niin i&ltdan kuin muilta ominaisuuksiltaan, maksupaatelaitteen tulee myos
toimia tehokkaasti kaikilla ikaryhmilla seka kayttajilla, huomioiden esimerkiksi ik&éntyneet.

Tutkimuksen tuloksina osoitetaan, ettd maksupaatelaitteissa on edelleen eri kayttajaryhmien
mielestd puutteita erityisesti turvallisuudessa, laitteiden muotoilussa seka kayttoliittymissa.
Tutkielma tuo my6s esiin erityisesti satunnaiskayttdjien mielipiteitd ja kayttdjadkokemuksia seké
heille térkeité asioita asioinnissa.

Tutkielman luvussa 2 esitellddn maksupaatelaitteiden kayttéonotto ja aiheeseen liittyvaa
teknistd taustatietoa. Luvussa 3 tuodaan esille maksupéaatelaitteiden kayton viitekehystd,
kaytettavyytta ja kayttdjakokemusta muovaavia tekijoitd, luvussa 4 esitelldan tutkimuksen rakenne
ja luvussa 5 tulokset. Luvussa 6 esitellddn kéyttdjalahtdisin - menetelmin suunniteltua
terminaalimaksupéatelaitetta ja erityisesti siihen suunniteltua kayttoliittymad. Luvussa 7

keskustellaan tutkimuksen tuloksista ja luku 8 sisaltda loppuyhteenvedon.



2. Maksupaatelaitteiden kayttoonotto

2.1. SEPA ja sirumaksupaatteet

SEPA eli Single Euro Payments Area tarkoittaa yhtendistd euromaksualuetta. Euroopan komission
tavoite on muodostaa Euroopan talousalueelle maksuliikennettd koskeva kotimarkkina-alue.
Tahan yhtendiseen euromaksualueeseen kuuluu kaikkiaan 32 maata: kaikki EU-maat sekd ETA-
maat Islanti, Norja ja Liechtenstein seké lisaksi Monaco ja Sveitsi. Yhtendisen euromaksualueen
tarkoituksena on yhtendistdd euromadrdisten maksujen ehdot ja osapuolien oikeudet ja
velvollisuudet sekd kaytannot ja standardit maksamisen peruspalveluiden osalta. Tama tarkoittaa
sitd, ettd kuluttajat, yhteisot ja yritykset voivat vastaanottaa sekd maksaa euromaardisia maksuja
samoin ehdoin, velvollisuuksin ja oikeuksin riippumatta siitd, tapahtuuko maksu kansainvalisesti
vai maan sisaisesti. SEPA vaikuttaa muun muassa euromaaraisiin tilisiirtoihin, maksukortteihin ja
suoraveloituksiin (SEPA-siirtymésuunnitelma, 2010, 7).

Merkittavin Kkuluttajille ndkyvd SEPA:n osa-alue oli siirtyminen sirumaksukortteihin.
Vuodesta 2008 léhtien pankit ovat jakaneet asiakkailleen SEPA-yhteensopivia maksukortteja
euroalueella. Tavoitteena oli, ettd vuoden 2010 jalkeen pankkien liikkeelle laskemat kortit ovat
kaikki yhteensopivia yhtendisell& euromaksualueella ja siirtyminen sirukortteihin olisi toteutettu.
Kuluttajalla on talldin mahdollisuus tehd& ostoksia ja nostaa rahaa kateisautomaatista samalla
kortilla koko euroalueella. Vuoden 2009 lopussa SEPA-yhteensopivia maksukortteja oli Suomessa
noin 8,7 miljoonaa kappaletta (SEPA siirtymasuunnitelma, 2010).

SEPA:n mukaan kaikkien sirukorttien tulisi olla EMV-yhteensopivia ja maksamisen tulisi
tapahtua aina ensisijaisesti sirulla. Kaupat tarvitsevat sirumaksukorttien vastaanottoon
maksukorttikehyksen vaatimusten kanssa yhteensopivat maksupaatteet (SCF, SEPA Cards
Framework).

Sirumaksujen varmennus tapahtuu magneettijuovakorttimaksun kuittaamisesta poiketen
tunnusluvulla (PIN-tunnus). PIN-tunnus varmistetaan joko online- tai offline—tilassa. Nykyisten
maksupéaételaitteiden ja sirukorttien tapauksessa koodi varmistetaan offline-tilassa suoraan kortilta.
Maksupéételaite tekee tunnistuksen sirun ja kayttdjan syottaman tunnusluvun avulla. Kortin taytyy
my0s tehdd tunnistus terminaalin ja staattisen tiedon autentikoinnin (SDA) tai dynaamisen tiedon
autentikoinnin (DDA) avulla, mikd tekee kortin kopioimisesta l&hes mahdotonta. Tosin
heikkouksia on havaittu kortin ja maksupaatelaitteen kommunikoinnin valilla (Murdoch et al.,
2010). Kortin syottda ja sirumaksua varten on siis otettu kayttéon sirumaksupdate. SEPA:N

tavoitteena oli sirumaksupéatteisiin siirtyminen vuoden 2010 loppuun mennessd. Luottokunnan



mukaan vuoden 2011 alusta l&htien kaikissa myyntipisteissa, joissa otetaan vastaan maksukortteja,

tulisi olla toimiva maksupdatelaite (Vaatimukset maksupdatteelle, 2010).

2.2. EMV-standardi

EMV (Europay, MasterCard, Visa) on kansainvélisten korttiyhtididen MasterCardin ja Visan
kehittdma maksukorttien standardi sirumaksamiseen. SEPA:n Kkorttiohjelmat perustuvat seka
korttien ettd maksupééatteiden osalta EMV-standardiin. Yhdenmukaistaminen ja standardointi
mahdollistaa kaupankdynnille euroalueella laajemman ja mahdollisesti turvallisemman
korttimaksujen hyvéksymisen maksuvalineend (EMVCo, 2012). Yhtendinen maksujarjestelma
ympéri Eurooppaa saattaa antaa myo6s kayttdjalle turvallisemman tunteen ulkomailla
maksupaatelaitteilla maksettaessa, koska jarjestelméa ja maksutapahtuman rakenne on samanlainen
kuin kotimaassa.

Maksun vastaanottajalla on kéytossd oleva korttitapahtumien tilittdjan hyvaksymé ja EMV-
sertifioitu laite tai laitteisto. Maksupaatelaitteisto automatisoi avain- ja parametritietojen noudon,
kortilla maksamisen ja varoitustietojen tarkastamisen sek& tapahtumien l&hetyksen ja
varmentamisen pankkiin otetun yhteyden kautta. Tapahtumien tiedot luetaan ensisijaisesti sirulla ja
toissijaisesti magneettijuovalta. Maksupéate suorittaa tarvittavat tarkistukset, taltioi ostotapahtuman
ja lahettdd tapahtumat elektronisesti pankkiin (kuva 2). Télla hetkelld EMV-standardista on

olemassa versio 4.2.
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Kuva 2. Maksupaatejarjestelmén rakenne (EMV Book 4, 2011)

2.3. Maksupaatelaitteen sertifiointi

Uudet sirumaksupaatteet seka -maksupaatejarjestelmat vaativat sertifioinnin. Sertifioinnilla
varmistetaan vaatimukset korttijarjestdjen ja Luottokunnan osalta ohjeistusta noudattaen. Laitteilla
tulee olla siis voimassaoleva EMVCo:n tyyppihyvéksyntd. Sertifioinnilla testataan, ettd
maksupaétteet ja sirukorttimaksujen toiminta ovat vaatimusten mukaisia.

Sertifiointi varmistaa maksupaatteen sirumaksutapahtuman vaiheet oikein sekd maksun
etenemisen oikeassa jarjestyksessd. Myods dataliikenteen toiminta varmistetaan talla standardilla.
Maksupaatetoimittajien jarjestelmien sertifiointitestit tehdddn kahdessa vaiheessa: ensimmainen
testaus tehddd&n EMVCo:n hyvéksymassd kansainvélisessa laboratoriossa ja toinen kotimaassa.
EMVCo vastaa EMV-méérityksen hallinnoinnista ja kehityksestd kansainvélisten korttiyhteisdjen
puolesta. Maksupéaatteiden kotimaisena sertifioijana toimii Luottokunnan valtuuttamana Inspecta
Sertifiointi Oy, joka suorittaa my6s valvontaa ja tarkastuksia (Luottokunta: sertifiointihakemus,
2010).

Kauppiaan vastuulla on Luottokunnan sopimuksen mukaan maksukorttitapahtumien osalta

kéayttad Luottokunnan hyvéaksymié ja sertifioituja maksupaatelaitteita sekd huolehtia laiteratkaisujen



ajantasaisuudesta ja paivittdmisestd voimassa olevien ohjeistuksien mukaiseksi. Tama tarkoittaa
sitd, ettd kauppiaan tulee varmistaa laitetoimittajalta, ettd maksupéatelaitteeseen on paivitetty EMV-
standardin mukainen voimassaoleva ohjelmisto. Paatevalmistajan ja -toimittajan tulee myos
uudelleensertifioida laite ohjelmistomuutoksen jalkeen.

Luottokunnan sivuilla esitelldan talla hetkelld kaikki sertifioidut maksupaatelaitteet. Listassa
on 49 eri paatelaitemallia tai —ohjelmistoa ja noin 10 eri toimittajaa (Luottokunnan hyvéksymat
maksupaéteratkaisut, 2012).

Maksupaatelaitteen  kayttoliittyman osalta EMV-standardissa on  asetettu  osin
minimivaatimuksia ja osin suosituksia terminaalimaksupaatelaitteen nayttoteksteille, néyton
rakenteelle, naytolla esitettaville merkkimaarille, ndppaimiston ja valintapainikkeiden asetteluille ja
vareille seka maksupéatelaitteen osille. N&itd osia ovat ovat muun muassa satunnaisen kayttajan
ulottuvilla ja nakyvissd oleva korttisyottdaukko seka maksupaatelaitteen kiinnitysteline (EMV
Book 4, 2011). Myo6s maksutapahtuman vaiheet ja tietoliikenne on esitetty vaatimuksissa (EMV
Book 1, 2011).



3. Maksutapahtuma: kaytettavyys, kayttajakokemus ja turvallisuus

3.1. Maksutapahtuma kaupan kassalla

Maksutapahtuman onnistunut suorittaminen kaupan kassalla tapahtuu kolmen tekijan
vuorovaikutuksessa. Tekijoind toimivat kassahenkild, asiakas seka kassajarjestelmd, johon
maksupaételaite kuuluu integroidusti mukaan. Téssa tutkielmassa asiakasta kutsutaan kayttajaksi tai
satunnaiseksi kéayttajaksi.

Maksutapahtuman suorittavaa asiakasta voidaan kuvata termilld satunnainen kayttaja
(incidental user). Satunnainen k&yttdja on mukana palveluympdriston kontekstissa ja vaihtaa
teknologisen laitteen kanssa informaatiota, kuitenkaan olematta jarjestelman paakayttaja (Inbar &
Tractinsky, 2012). Satunnainen kéayttdja voi toimia vain rajoitetusti vuorovaikutuksessa
jarjestelmén kanssa ja heilld on jonkinasteinen kiinnostus esitettyyn, kerattyyn ja kasiteltyyn
informaatioon (Inbar & Tractinsky, 2009). Vuorovaikutussuunnittelu ei usein huomioi ihmisten
vuorovaikutusta teknologisilla laitteilla, joissa vuorovaikutus on vahemman aktiivista ja véhemman
ennalta suunniteltua, jolloin kayttdjien tarpeet sivuutetaan ja teknologisten laitteiden vaikutukset
kayttajiin jaavat huomiotta (Inbar & Tracktinsky, 2009).

Kéyttdjan vuorovaikutus laitteen kanssa ja kontrolli tapahtumista voidaan jakaa viiteen eri
luokkaan, joita ovat taysin sokea, taysin passiivinen, vélittdva vuorovaikutus, suora vuorovaikutus
seka tdysi kontrolli (Inbar & Tractinsky, 2012). Kassaympariston maksupéaatelaitteella
vuorovaikutus kuuluu kayttajan maksutapahtumaa suorittaessa luokkaan suora vuorovaikutus.
Muilta osin kéyttdja on taysin passiivinen. Kayttajalla on kontrolli maksutilanteessa kortin
asettamisessa, tunnusluvun syotdssa ja hyvéksymisessd sekda maksutavan valinnassa ja kortin
poistamisessa. Lisdksi kéayttdja voi itse keskeyttdd maksutapahtuman. Kassatyontekija (padkayttaja)
vastaa kaikesta muusta vuorovaikutuksesta kassajarjestelman kanssa ja tyontekija voi myos
tarvittaessa kayttdd maksupaatelaitetta.

Kassatyontekijalle tarkeitda tekijoitd ovat jarjestelman tehokkuus ja virhetilanteiden
minimointi sek& virheiden helppo tunnistaminen ja nopea reagointi. Kassan tehokkuus riippuu
kuitenkin  pitk&lti satunnaiskdyttdjan eli asiakkaan ja jarjestelmén vuorovaikutuksesta.
Suunnittelutyén  kriittinen  vaihe onkin huomioida padkayttajan tarpeita unohtamatta
satunnaiskayttajaa, jolloin kayttokokemuksesta tulee kummallekin osapuolelle v&hemman

ongelmallinen ja epamiellyttdvid tunteita herattdva (Inbar & Tratinsky, 2009). Taman takia
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suunnittelussa tulee huomioida kassatyontekijan lisaksi erityisesti kayttdjien tarpeet ja kayttajille
tarkeét asiat.

Joissain tapauksissa jarjestelmat ovat hyvin rajoitettuja eivatkd silloin pysty vastaamaan
satunnaiskayttdjan tarpeisiin. Esimerkiksi informaatiosisaltd, sen muoto sek& visuaaliset ja
auditiiviset palautteet ovat esiohjelmoituja. Tallin kayttdjan puutteellinen kontrolli voi tehda
kayttokokemuksesta turhauttavan. Palveluhenkilokunta yrittdd usein kiertdd puutteellisesta
suunnittelusta johtuvia rajoitteita. Tastd kertoo esimerkiksi kuva 3, jossa maksupaéatelaitteen
suojareunat eivat suojaa tarpeeksi néppailytilannetta. Puutteellisen suojauksen takia kayttajaa
kehotetaan itse suojaamaan PIN-koodin nédppailytilannetta. Tdman kaltainen fyysinen asettelu luo
kahdensuuntaisen epé&tasa-arvoisen asetelman informaation kontrollille ja esittamiselle
jarjestelmassa. Laitteisto toimii siis tehokkaan kommunikoinnin esteend. Esimerkiksi
maksupaéatelaitteella asioitaessa kassatyontekija usein lukuvirheen sattuessa poistaa kortin,
puhdistaa sité ja asettaa sen uudelleen laitteeseen, koska kayttajaa itseddn ei nayttdéinformaation tai

muun maksupéatelaitteen toimintojen avulla aina ohjeisteta, miten toimia.

Kuva 3. Kéyttdjaa ohjeistetaan suojaamaan itse tunnuslukunsa
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3.2. Kaytettavyys

ISO-standardi 9241-11 (1998) madrittelee kaytettdvyyden seuraavasti: ’mitta, miten hyvin méaaratyt
kayttajat voivat kayttad jarjestelmas, tuotetta tai palvelua tietyssa kayttotilanteessa saavuttaakseen
maéaritellyt tavoitteet tuloksellisesti, tehokkaasti ja tyytyvéisind”. Tehokkuus kuvataan ISO-
standardissa “tarkkuudeksi ja tdsmallisyydeksi, jolla kayttajat saavuttavat méaéritellyt tavoitteet”
(1SO 9241-11, 1998).

Kaytettdvyys voidaan kasittdd myds ihmisen ja vuorovaikutteisen tuotteen vuorovaikutuksen
optimoimisena, joka saavutetaan madarittelemalla kéaytettdvyys sekéd kayttokokemustavoitteet, joita
ovat erityisesti tehokkuus, helppo opittavuus ja kéytdon nautinnollisuus (Preece et al., 2002).
Opittavuus kuvaa laitteen kaytdn oppimiseen vaadittavaa aikaa sek& vaivaa, joustavuus syntyy
laitteen kyvystd mukautua ympéristoon ja muihin muutoksiin, kun poiketaan normaalista kaytosta.
Muistettavuus liittyy laitteen tehokkaaseen kayttoon sen jalkeen, kun laitetta on opittu kayttamaan
(Preece et al. , 2002).

Jokaisen turvallisuutta vaativan sovelluksen yhteydessd joudutaan myo6s tekemé&an
kompromisseja: vdaarennettyjen tunnistuksien minimoiminen johtaa suurempiin madriin vaaria
hylkaamisia. Jarjestelman tehostamiseksi toimijoiden taytyy tehdd kompromissi kdytettavyyden ja
turvallisuuden valilla. (Sasse, 2004)

Kéayttdjakeskeisen suunnittelun keskeisia tekniikoita ovat muun muassa Nielsenin (1993)
kehittelemat heuristiikat. Jotkut kayttdjakokemus- ja kaytettavyystavoitteet ovat vaikeita mitata,
koska ne ovat usein subjektiivisia (Preece et al., 2002).

Kéayttajakeskeisen suunnittelun soveltamisen etuja ovat saavutettu syvempi kasitys
psykologisista, yhteisollisistd, sosiaalisista ja ergonomisista vaikutuksista teknologian kaytdssa.
Kayttajien mukaan ottaminen auttaa varmistamaan tuotteen sopivuuden kéyttotarkoitukseensa sen
kayttoympaéristoissd. Kayttajakeskeinen suunnittelu auttaa suunnittelemaan tuotteita, jotka ovat
tehokkaampia, turvallisempia ja vaikuttavampia kayttaa. Jos kayttajien tavoitteita tai odotuksia ei
toteuteta tai huomioida, kayttajat voivat turhautua tai jopa arsyyntya (Abras et al., 2004).

Kéayttdjakeskeisen suunnittelun keskeisimpié haittatekijoitd ovat sen kalleus ja aikaa vievyys.
Muiden asiantuntijoiden mukaan ottaminen tehokkuuden lisddmiseksi vaatii hyvien
kommunikointitaitojen  kehittdmistd ryhmassd ryhmadn koostuessa useiden eri alojen
ammattilaisista. (Abras et al., 2004)

Normanin (1988) mukaan tuotteen visuaalinen ulkoasu voi antaa kayttajélle vihjeita siitd,
miten tuotetta tulisi kayttdd. Tassd tapauksessa oikealla laitemuotoilulla kéyttdjad voidaan siis

ohjata k&yttdja suorittamaan maksutapahtuma turvallisemmin kayttdjan itse tata véalttamatta
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tiedostamatta. Normanin mukaan on olemassa kolmenlaisia tunnistettavia vihjeita (clues) tuotteiden
nékyvéssa rakenteessa. Ndma ovat: kayttdmahdollisuus (affordance), rajoite (constraint) ja kytkenta
(mapping).

Kéyttomahdollisuus on tuotteen ominaisuuksista tehtyjen havaintojen pohjalta henkil6ille
muodostuva mielikuva laitteen mahdollisista kéyttotarkoituksista ja tavoista kayttaa sitd (Norman,
1988). Tuotemuotoilu voi siis sallia tietynlaisia operaatioita sekd toimenpiteitd kayttajélle.
Rajoitteet asettavat kayttdjan toimimiselle rajoja. Taipumusta suorittaa tiettyja toimia voidaan siis
muovata asettamalla erilaisia rajoja ja esteitd toimintojen suorittamiselle. Kytkennélla viitataan
kayttdjan tekemén toimen ja tuotteen sitd vastaavan reaktion yhteyteen. Jopa tuotetta kéyttdmatta
voidaan havaita mentaalimallien kytkeytyminen tuotteeseen (Rheinfrank, 1984). Visuaalisesti
esitetty tuotteen toiminnallisuus voi ohjata kéyttdjad toimimaan oikein laitteella (Djajadiningrat,
Overbeek and Wensveen, 2000).

Norman (2004) esittelee kognitiivisen késittelyn kolme tasoa:

e Viseraalinen (visceral) taso on vélittdbmin kasittely, jossa reagoidaan tuotteeseen ennen
todellista vuorovaikutusta tuotteen kanssa. Reaktiot auttavat tekemddn nopeita paatoksia,
esimerkiksi hyvésté ja pahasta sek& vaarallisesta ja turvallisesta.

e Behavioristisella (behavioristic) tasolla suoritamme jokapéivaisia rutiinitoimenpiteitd. Naista
koostuu Normanin mukaan suurin osa ihmisen kayttaytymisestd. Normanin mukaan myds
suurin osa vuorovaikutussuunnittelusta ja kaytettdvyyskéaytannoistd vaikuttaa talla tasolla.
Behavioristiseen kayttaytymiseen vaikuttavat kuitenkin ylempi sek& alempi taso. Tama
psykologinen reaktio vaikuttaa, miten ihmiset lahestyvat tuotetta ja kéayttaytyvat sitd kohtaan.

Kéayttaytyminen voi olla esimerkiksi lahestyvéaa tai valttelevaa.

o Reflektiiviseen (reflective) tasoon siséltyvét tietoinen harkinta sekd vanhempien kokemuksien
heijastuminen eik& se suoraan voi vaikuttaa viseraaliseen kayttaytymiseen. Reflektiivinen

kayttaytyminen syntyy muistista.

Satunnaiskayttjdn kannalta tarkeitd maksupdatelaitteen ominaisuuksia ovat tunnistettavuus,
opittavuus ja muistettavuus sek& virheiden vélttdminen ja jarjestelmén tilanteen ndkyminen
kayttajalle. Maksupaéatelaitteen tapauksessa kéyttdmahdollisuudet ovat keskeisessa asemassa. Néita

tuovat tarjolle muun muassa néppdimiston koko ja muotoilu, korttiaukon sijoittaminen ja
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osoittaminen, naytdn sijoittaminen ja ndppéinten kéyttémahdollisuudet. Rajoitteilla voidaan
esimerkiksi ohjata kaytt4jaa sijoittumaan tietylle etdisyydelle laitteesta ja ohjaamaan laitteen k&yton
asentoa (kuva 4).

Kassahenkilon eli kassajarjestelman padkayttajan nakokulmasta térkedt kaytettavyystekijét
ovat erityisesti tehokkuus ja virheiden tunnistaminen. Virheilmoitukset ovat merkittdva
kaytettavyyden tekija: ne edustavat tilannetta, jossa kayttajalla on ongelma sekd ongelman
seurauksena kaytt4jalla on usein motivaatio huomioida virheilmoitus ja tietokoneella myds
mahdollinen tieto, mistd virhe johtuu (Nielsen, 1993). Toimiva virheilmoitus voidaan esittaa
neljalla saannélld.  Virheilmoituksen tulee olla selkealla kielelld ilman koodeja, tdsmallinen,

avustava seké kohtelias (Shneiderman, 1982).

cl
]

Kuva 4. Katselukulma ja néppailyetaisyys (Oroza, 2012)

3.3. Kayttajakokemus ja turvallisuuden tunteen synty

”Joka kaupassa on vahan erilaiset ne (paatelaitteen nappaimistét), siis aina vahan niin kuin
ihmetellddin, ettd mitd nappulaa painetaan.” (Koistinen & Peura-Kapanen, 2009)

Kéyttajakokemukseen kuuluu henkilon havainnot ja vasteet, jotka ovat seurausta tuotteen,
jarjestelmén tai palvelun kaytosta ja/tai ennakoidusta kaytostd (ISO-standardi 9241:210, 2010).
Kayttdjadkokemusta voidaan lyhyesti kuvata lauseella, miltd laitteen ja ké&yttdjan vuorovaikutus
tuntuu  k&yttgjastd. Fokus on hauskuudessa, tunteissa, palkitsevuudessa, nautittavuudessa,
viihdyttdvyydessd, esteettisyydessa sekd Iluomiseen kannustamisessa (Preece et al., 2002).
Kaytettavyys ja kayttajakokemuksen tavoitteet tukevat toisiaan, mutta ne voivat olla joskus

ristiriidassa toistensa kanssa, miké voi johtaa kompromisseihin suunnittelussa (Preece et al., 2002).
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Myos pelillisyyden lisédminen ja uudenlaiset ajattelutavat kuten esimerkiksi Shneidermanin (2004)
fun-in-doing-suunnittelumallit ovat keskeisié teemoja mietittaessa kayttajakokemuksen syntymista.

Oikean ja luotettavan kayttajatiedon kerddminen vaatii, ettd suunnittelussa huomioidaan kaikki
kayttdjakokemukseen liittyvat aspektit. Kéyttdjakokemus on dynaamista ja on tarkedd huomata, etta
joidenkin tuotteiden kayttoliittyma saattaa aluksi tuntua kaytettdvyydeltddn huonolta, mutta
pidemman kayton jalkeen kayttoliittymastd tulee pidetty. Sama voi tapahtua myds toisin pain.
(Dillon, 2002)

Kéyttajakokemuksen synnysta voidaan kéyttdd kuvan 5 ajatusmallia, joka nojaa aiempiin
kayttdjien kokemuksiin tuotteesta seka mahdollisiin ennakko-oletuksiin laitteen kaytosta, nykyiseen
kokemukseen sek& ndistd muovautuviin kokemuksiin ja muokkautuneisiin ennakko-oletuksiin
(Kankainen, 2003). Ajatusmallin mukaan kayttajakokemus syntyy motivaatiosta toimia tietyssa
kontekstissa. Kayttajalla on tarpeita sekd motivaation ettd toiminnan tasolla, jossa motivaation taso
vastaa kysymykseen “miksi henkild toimii ndin?” ja vastaavasti toiminnan taso vastaa
kysymykseen “kuinka henkild tekee asian, mitd on tekeméassd?” (Kankainen, 2003). Esimerkiksi
kulttuurisessa kontekstissa kulttuuri, taustat sekd kokemukset vaikuttavat taas kayttajan reaktion
syntyyn (Mong, 1997; Dittmar, 1992).

TOIMIN-
TA
MOTIVAATIO SISALTO

Kuva 5. Ajatusmalli kayttdjakokemuksen syntymisesta (Kankainen, 2003, 2)

Maksupaatelaitteen kayttdjakokemus syntyy aiemmista kokemuksista ja niiden pohjalta
syntyneistd ennakko-odotuksista, joita muovaa uusi kayttétilanne laitteistolla. Jokainen tilanne
synnyttaa siten uusia kokemuksia ja mielipiteitd muovaavia ajatuksia itse maksupaéatelaitteista.

Maksupéételaitteen tapauksessa kayttajalla on motivaatio suorittaa maksu tekeméstién ostosta

nopeasti, sujuvasti seka turvallisesti. Ennakko-odotukset maksupéatelaitteen kéaytdstd syntyvat
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muun muassa aiempien kauppojen maksupéatelaitteiden kéyttokokemuksista. Kéyttdja saattaa
yhdistdd myos ympdristotekijoita, kuten aiemman asiointikerran kassaympariston l&heisyydessa
olevien ihmisten toiminnan ja sijainnin sek& kassahenkilon kayttdytymisen ja toiminnan omiin
ennakko-odotuksiinsa. Ennakko-odotuksia voivat myds muovata ruuhkaisuus, virhetilanteet ja
esimerkiksi kortin lukuongelmat tai toisenlaisessa ymparistossa kéytetty vastaava laite. Jos
maksutapahtuman suoritus ei vastaa odotuksia, kayttdja on tyytymatdn ja vastaavasti jos
maksutapahtuma sujuu odotettua paremmin ja nopeammin, voi k&yttokokemus parantua ja
ennakko-oletus muuttua positiivisempaan suuntaan.

Kéayttdjan yksityisyys on tarkea tekija yksiléd palveltaessa. Maksupaatelaitteen ja
kassaympariston kayttokontekstissa yksityisyys on kayttdjan syottdessa tunnuslukua erittéin
keskeisessé asemassa. Talloin on ehdottoman térkead, ettd yksityinen informaatio ei ole muiden
nékyvissa.

Turvallisuuden tunteen syntyyn vaikuttavat useat eri tekijat eri tilanteissa ja ne vaihtelevat
paljon yksilotasolla. Turvallisuutta kayttdjakeskeisessd suunnittelussa voidaan kuvata kaytt&jén
suojelemisella ei-halutuilta olosuhteilta (Preece et al., 2002). Maksupéaatelaitteen tapauksessa
satunnaiselle kayttajalle tarkeintd on turvallinen tunnusluvun syo6tto.

Koistisen ja Peura-Kapasen (2009) tutkimuksessa asiakkaiden nékemyksistd kaupassa
asioinnista kassajonot koettiin kaikkein turvattomimmiksi paikoiksi. Ryhmakeskusteluissa nousivat
esiin psykologiset riskit s&hkoisessd asioinnissa. Ne liitetddn ostamisen turvallisuuteen ja
asenteisiin palveluntarjoajaa kohtaan seka yksityisyyden suojaan. Suurimmaksi ongelmaksi koettiin
tunnuslukujen syotdssa suojareunojen riittamattomyys. Sirukortin kayttdonotto tuntui hidastavan
ostotapahtumaa erilaisuuden ja uudenlaisen maksamisen takia. Toisaalta Hiirulan (2008, 39)
opinndytetyon tutkimuksessa osa haastatelluista yrittgjistda koki maksutapahtuman  jopa
nopeutuneen uusilla laitteilla.

Toisten ihmisten laheisyys jonossa koettiin arsyttdvand, kiusallisena seka turvattomuutta
lisddvana seké henkilokunnan vahyys koettiin myds turvattomuutta lisddvana. Haastatellut ryhmaét
tekivat myds huomioita itse asiakkaiden huolimattomasta kayttaytymisestd maksaessaan ostoksia
kiireessa (Peura-Kapanen, 2010).

Ihmisten kokemukset liian laheisyyden ahdistavuudesta saatetaan selittdd proksemiikan
teorian avulla. Proksemiikan teorian mukaan ihminen kehittdd ympérilleen erilaisia
laheisyysalueita, joille ihminen asettaa tietyt kriteerit. Intiimietéisyydelle padsy on pelkéastdan
laheisilla ihmisilla, ja se sijaitsee noin metrin verran ihmisen ymparilld&. Sosiaalinen ja

keskusteluetdisyys on alue, jossa ihminen kokee miellyttavéksi sosiaalisen kanssak&ynnin myos
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tuntemattomien kanssa. Kolmas etdisyys on julkinen tila, joka koetaan vuorovaikutuksellisesti
anonyymiksi seka persoonattomaksi. Proksemiikan teorian mukaan alueiden etéisyydet vaihtelevat
kulttuurillisen taustan mukaan ja muovautuvat myos sosiaalisten asetelmien mukaan. (Hall, 1966).
Ihmisten pakkautuminen lahelle toisiaan jonossa voi lisata epamiellyttavyyttd samoin kuin toisen
ihmisen oleminen intiimietaisyydelld maksutapahtumaa suoritettaessa.

Turvallisuuteen liittyy yhtend tekijand myos luottamus. Luottamusta voidaan pitdd laaja-
alaisesti kommunikaation ja vuorovaikutuksen perustana (Luhmann, 1979). Luottamus on myds
semanttinen ongelma: luottamukselle on useita eri teorioita eri tieteenalueilta. Luottamus on
sidoksissa turvallisuuden tunteen syntyyn erityisesti ihmisten kéyttdessa teknologiaa, jonka
toimintaperiaatteet ovat monimutkaisia (Lacohée et al., 2006).

Magneettiraitaisten korttien korvaaminen sirullisilla korteilla on osaltaan vaikuttanut
positiivisesti maksutapahtumien seka pankki- ja luottokorttien turvallisuuteen. Esimerkiksi Apacsin
mukaan Englannissa vuonna 2005 korttivaarenndkset putosivat jopa 13% sirullisten korttien
kayttoonottamisen seurauksena (BBC News, 2006).

Lacohéen ja muiden (2006) tutkimuksen mukaan sirukortti ja tunnusluku Koettiin
magneettiraidan kéytén ohella osin turvallisesmmaksi, kun taas osa piti sitd yhtéd turvallisena kuin
magneettiraitaa. Vastaajien mielesta esimerkiksi tunnusluvun urkkiminen olan yli on helppoa.
Asiakkaiden vastuu omasta tunnusluvusta poistaa vastuuta kauppiailta, jolloin oma oikeusturva
heikkenee. (Lacohée et al., 2006)

Urkkimisen ehkéisyksi on tutkittu erilaisia menetelmid, kuten pidempid tunnuslukuja seka
matemaattisia laskuja. Tunnusluvun pidentdminen ei tuo lisaturvaa vaan pidentaa syottdtapahtumaa
seka vaikeuttaa muistamista. Monille matemaattisten laskujen suorittaminen on yksinkertaisesti
lilan monimutkaista. (Roth et al., 2004)

3.4. Ikdantymisen myota lisdantyvat rajoitteet

Vanhenemisen myota kehossa tapahtuu erilaisia muutoksia, jotka vaikeuttavat muun muassa
nékemistd, kuulemista ja liikkumista seka tarkkojen liikkeiden tekemistd. Seuraavassa esitelldan
maksupadtelaitetta k&yttdvien ik&&ntyvien ihmisten mahdollisesti kohtaamia vaikeuksia kéyttaa
laitetta sek& mahdollisia tapoja huomioida ne laitesuunnittelussa. Lisdksi esitellddn nékoaistia ja

ik&d&ntymisen vaikutuksia siihen.

Oppimiskynnys ja motoriikka
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Purtsi (2006) esittelee tutkimuksessaan, ettd yli 50-vuotiaat voivat hyvin oppia uusia taitoja, mutta
oppimisprosessissa tulee huomioida oppimisprosessin etenemisen nopeus uusia asioita opittaessa.
Ikéantyneet ihmiset tarvitsevat selkedd ohjeistusta uutta taitoa opetettaessa sekd mahdollisuuden
oppia omassa tahdissa ja vahemman ohjatusti (Piscopo and Bailey, 1981, 523).

Tama saattaa olla haastavaa kassalla, koska usein kassatoimituksesta pyritdan suoriutumaan
mahdollisimman nopeasti. Ruuhkaisella kassalla asioitaessa sosiaalinen paine saattaa siis kasvattaa
vanhempien ihmisten maksupaatelaitteiden kayton kynnysté, jolloin maksu saattaa olla helpompi ja
miellyttdvampi suorittaa kateiselld.

Purtsin (2006) mukaan ikaantyneillda ihmisilla havaitaan hienomotoristen kasittelytaitojen
heikentymista. Esimerkiksi k&sin kirjoittaminen hidastuu ja kengén nauhojen sitominen vaikeutuu.
Ikéantyneet ihmiset pyrkivéat suorittamaan hienomotoriset liikkeet tarkasti, jolloin liikkeiden
suorittaminen hidastuu selvasti (Spirduso 1995, 242). Oppimamme motoriset taidot pysyvat
vakaalla suoritustasolla aina keski-idstd vanhuuteen asti (Haywood and Getchell, 1986), mutta
ikdantyneiden oppiminen on hitaampaa l&dhes kaikenlaisissa tehtdvissad verrattuna nuorempiin
ihmisiin (Fisher, 1996).

Myos idkkadiden henkildiden reaktioajat ovat pidempia kuin nuorten ja ikaantymisen
vaikutukset korostuvat, jos suoritettava tehtdva on monimutkaisempi. Reaktioaika siis pidentyy
ikaantymisen johdosta ja ndin ollen vaikuttaa my®s motoriseen oppimiseen. (Light and Spirduso,
1990)

Maksupaatelaitetta kéytettdessa hienomotoriikkaa tarvitaan muun muassa kortin asettamisessa
lukijaan, laitteen nappéimiston kaytdossa seka kortin poistamisessa laitteesta. Edelld mainitut seikat

tulisi myos huomioida maksupéaatelaitteen suunnittelussa.

Nakoaistin heikentymisesta seuraavat ongelmat

Silmdmme havaitsevat, kun yksityiskohdan ja sen taustan vélilld syntyy tarpeeksi suuri
vahimmaisvaloisuus- tai véhimmaisvéarikontrasti. Kohteen tulee olla riittdvan iso ja riittdvan kauan
nékyvissa. Pimedstd valoisaan sopeutumisen ensimmainen vaihe tapahtuu sekunnin
kymmenesosassa ja tata seuraava hitaampi fotoherkkyyden muutos noin minuutissa. Voimakkaassa
valaistuksessa ndkeminen tapahtuu paaosin tappisolujen avulla, jolloin syntyy sekd valoisuus-, etta
variaistimuksia. Paivandkemisessa silma on herkin kellanvihreélle valolle, heikossa valaistuksessa
silm& herkistyy siniselle valolle. Hamérassa silmé ei aisti véreja vaan pelkkia valoisuuseroja.
Ihmisen vanhetessa silman mykion taittovoima heikkenee, nédkodkentan lahipiste etdéntyy, silmén
mukautuminen hidastuu ja verkkokalvon valaistusvoimakkuus heikkenee. Myds erilaisten

silmésairauksien ilmaantuessa silméan kayttdytyminen muuttuu ja silman valontarve saattaa
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vaihdella eri sairauksien myota. Heikkonakdiset eivat parjaa pelkilla varien eroilla vaan katsotulla
kohteella on oltava myds selvd tummuusero taustaan. (Halonen ja Lehtovaara 1992, 99, 100)

Verkkokalvon valaistusvoimakkuus 60-vuotiaalla on noin kolmasosa normaalin 20-vuotiaan
silméan valaistusvoimakkuudesta. Valaistusvoimakkuutta lisédmélla ero valontarpeessa vanhojen ja
nuorten vélilla pienenee (Laitinen et al., 2006).

Mykion samentuminen aiheuttaa harsoluminanssia vahentéden kontrastien erottamiskykya.
Erityisesti sinisen ja violetin vérin erottelukyky heikentyy. (Halonen ja Lehtovaara 1992, 109)

Hyvélla taustavalolla varustettu ndyttd seka tarpeeksi hyvin valaistu kassaympdristo erottuu
siis lahes yhtd hyvin vanhempien kuin nuorten silmilld. Kassaymparistd ei ole véalttaméatta aina
hyvin valaistu, jolloin maksupéatelaitteen ndppdimien ja taustan valaistuksen tulee olla kirkas ja
taustavarin sek& nayton tekstien vélill& korkea kontrasti.

Violetin ja sinisen eri séavyjen kayttd maksupéatelaitteissa voi siis vaikeuttaa vanhempien
ihmisten osalta asioinnissa. Nayton tekstien tulisi olla riittdvan suurella tekstilla niiden
helppolukuisuuden vuoksi ja samalla kiinnittamaan kayttdjan huomion opasteteksteihin.

Czaja ja Lee (2003) suosittelevat muun muassa kéyttdmaan kayttoliittymida vanhuksille
suunnitellessa véahintaan 12 pikselin fonttia, korkeaa kontrastia, informaation korostusta ja selkeaa

nappainten merkintaa.

Nakokentan laajuus ja stereonakd

Ihmisen katsetta ja nakokenttdd on syytd kasitelld, koska se liittyy olennaisena tekijana
nappaimiston suojaamiseen liittyviin aspekteihin ja muiden ihmisten kykyyn havaita liiketta tai
tarkempia yksityiskohtia.

Nékokentan laajuus vaikuttaa litkkeiden havaitsemiseen sekd nédkemisen tarkkuuteen. Véreja
on vaikeaa erottaa nakokentan sivuilla. Nakokentan molempien silmien laajuus nahda vaakatasossa
on noin 190 astetta. Vaakatason alapuolelle ndemme noin 70-80 astetta ja ylapuolelle 50-60 astetta.
Tarkka kuva syntyy ndkokentdn keskialueella keltatdplassa. Ympariston kokonaiskuvan
syntyminen vaatii silmien, paan ja ehk& vartalon liikuttelua ja naén tarkentamista useisiin kohteisiin
(Halonen ja Lehtovaara, 1992).

Nopeasti katsoessaan ihminen havaitsee pienidkin suuren luminanssin omaavia kohteita.
Hyvéssd valaistuksessa nakohavainto tehdddn muutamassa sadasosasekunnissa, kun vastaavasti
pimedssé silméltd voi kulua samaan prosessiin kaksin- tai kolminkertainen aika. Tastd johtuen
esimerkiksi korttisyoton suunnasta kertova ikoni voisi olla taustavalaistu tai kirkas, jolloin silmé

tarkentaa siihen eika se ja& syottdvaiheessa huomaamatta.
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Ihmisen stereondkd syntyy molempien silmien kyvystd muodostaa nakdaistimus. Stereonakd
auttaa siis etdisyyksien ja etéisyyserojen havainnoinnissa. Esineiden koko, valoisuus, teravyys ja
varjot helpottavat arviointia (Laitinen et al., 2006).

3.5. Maksupaatelaitteen kayttoliittymaelementit

Hyvét ihmiskeskeisen suunnittelun k&ytannot ovat keskeisessd osassa niissa tehtavissa ja tilanteissa,
jotka aiheuttavat stressid: hairiotekijat, pullonkaulat ja pienet arsyttavyydet tarvitsee minimoida
hyvalla suunnittelulla. Hyvan muotoilun ja suunnittelun toteutuminen edellyttaa, ettd kaytettavyys
seka laitteen kauneus kulkevat tasapainossa (Norman, 2002).

Maksupaéatelaitteiden kayttoliittymdelementit kytkeytyvat suoraan kassan tehokkuuteen ja
toimivuuteen sekd kéayttdjakokemuksen syntymiseen. Té&ssd kohdassa esitelldan, mitka
laitemuotoilun ja kayttoliittymén elementit kytkeytyvat eri tekijoihin. Satunnaiskayttajalle tarkeét
kaytettavyystekijat ilmenevat laitemuotoilun ja kayttoliittyman osalta erityisesti satunnaisen
kayttajan jarjestelmén tilan nékyvyydella ja yleismaailmallisella suunnittelulla.

Maksupaatelaitteen ymparistotekijoitd ovat laitteen teline, laitteen sijoituskorkeus seka
kassaymparistd ja sen valaistus. Maksupaatelaitteen laite-elementteja ovat ndppéilytila, naytén
sijoitus ja koko, nakdsuoja seka laitteen muotoilu kokonaisuudessaan. Kayttoliittymaelementeiksi
kasitetddn kaikki maksupéatelaitteen osat, joita asiakas kayttdd maksaessaan laitteella.
Kayttoliittyméelementtejd ovat korttisyottdaukko tai —aukot, tunnuslukundppéimisto, credit- ja
debit-painikkeet, valintapainikkeet sekd niiden koko ja sijoittaminen, nayttoinformaatio sek& &ani
tai muu palaute. Kuva 6 esittelee kolme maksupaatelaitetta, joissa on kayttoliittyma- ja laite-
elementtien osalta paadytty erilaisiin ratkaisuihin. Samoja laitteita on tutkittu verkkokyselyn avulla

luvussa 5.

Kuva 6. Erilaisia maksupaatelaiteratkaisuja



20

Kuvassa 7 on esitetty yksi laitekonseptin versio, jossa nédppéinten mé&ard ja asettelu on
mahdollisimman yksinkertainen. Laite siséltdéd kuitenkin kaiken EMV-standardin mukaisen
toiminnallisuuden.

Kuva 7. Suunnitteluvaiheen konseptikuva (Santala, 2012)

Kun kaytt4ja siirtyy suorittamaan maksutapahtumaa laitteelle, hénell&d on yleensd ennakko-
oletus maksupaételaitteesta sekd motivaatio suorittaa maksutapahtuma nopeasti ja virheettomasti.
Satunnaiskayttajan siirtyessa uudelle maksupaatelaitteelle toiminta tapahtuu alkuun viseraalisella
tasolla. Laitteen ndkdsuoja toimii passiivisena tekijand suojaamassa maksutapahtumaa ja luo
satunnaiskéayttdjalle mielikuvan turvallisista olosuhteista. Tasta riippuen kaytt4jé saattaa alitajuisesti
tai tietoisesti kokea n&kdsuojat joko hyvin tai huonosti suojaavaksi. Turvallisuuden tunteeseen
voivat vaikuttaa myos valmistusmateriaali, ndppaimien sijoittelu sek& tuntuma, varitys seka laitteen
yleisilme.

Naytolla esiintyvd informaatio sirukortin  syottomahdollisuudesta on ensimmainen
vuorovaikutusaskel kayttdjalle maksupaatelaitteella, jolloin kayttdytyminen siirtyy behavioristiselle

tasolle. Talloin kayttajalle havainnollistuvat ndyton koko ja tekstin informatiivisuus. Sirukortin
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sijoittaminen Kkorttisyottéaukkoon oikein on ensimmainen varsinainen toimi satunnaiskayttajélle.
Yleenséd kortin syottdminen laitteeseen sujuu ongelmitta, jos maksupdatelaite on kayttajalle
entuudestaan tuttu. Tahan vaikuttavat siis korttisyottdaukon sijainti  ja syottdsuunnan
havainnollistus seka naytolla esiintyvd informaatio jérjestelmén tilasta. Laitteen né&ppainten
kayttoon ja informaation luettavuuteen ndytolta vaikuttavat ympariston seké nayton ja nappaimiston
valaistus.

Kortin lukemisen jalkeen (kortista riippuen) kayttdja valitsee maksutavan. Tahan liittyvat
nayttdinformaatio seka valintapainikkeet ja niiden selked osoittaminen kayttdjalle. Maksutavan
valinnan  jalkeen  tunnusluvun  sy6tt6  tapahtuu  néyttdinformaation  opastuksella
tunnuslukunéppaimistolld ja kuittaus valintapainikkeella. N&ppéimien sijoitus, ndppéintuntuma,
kayttokulma ja nadppailytila sek& naytolla esiintyva informaatio (esimerkiksi maksutapa,
loppusumma ja tunnusluvun osoittaminen) vaikuttavat tassd vaiheessa kayttokokemukseen.
Kéyttdjad saattaa myds tunnuslukua syottdessddn arvioida tunnusluvun ndppéilytilanteen
turvallisuutta. Tahan vaikuttavat erityisesti siis nékdsuojaus ja maksuympéristé. Maksun
kirjaamisen jalkeen laite todentaa maksutapahtuman, joka osoitetaan kayttajalle ruudulla. Tdmén
jalkeen maksun lapimeno ja Kkortin poistamisen mahdollisuus tulisi osoittaa kayttajalle
nayttdinformaatiolla. Maksutapahtuman kulkua on kuvattu myos luvussa 6 maksutapahtumasta
luodulla lapikaynnilla (kuva 20).

Maksutapahtuman suorittamiseksi satunnaiskayttdjalla on siis kolme melko yksinkertaista
toimenpidettd: kortin sijoittaminen, n&ppdilytilanne ja kortin poistaminen. Vaiheiden selke&
osoittaminen kayttajalle on tarked kaytettavyystekija niin satunnais- kuin paakayttdjan kannalta.
Ollessaan selkeésti tietoinen eri vaiheista kayttdja tuntee olevansa kontrollissa ja toimii motiivinsa
osalta tehokkaasti tehostaen myods koko kassan toimintaa.

Virhetilanteen seurauksena erityisesti nayttéinformaatio ja mahdollinen &anipalaute voi auttaa
kayttdjaa tunnistamaan virheen ja ohjeistamaan kayttdajaa reagoimaan virheeseen. Virhetilanteessa
paakayttdja joutuu kuitenkin usein puuttumaan maksutapahtuman suorittamiseen. Tdssa vaiheessa
paakayttaja voi tunnistaa virhetilanteen naytolta tai suoraan aiemman kokemuksensa perusteella ja
suorittaa tarvittavat toimenpiteet maksutapahtuman jatkamiseksi. Paakayttdjan puuttuessa
maksutapahtumaan, kaytt4jad saattaa kokea negatiivisia reaktioita tarvitessaan apua
maksutapahtuman suorituksessa.

Kaiken edelld mainitun toiminnan myota kayttajalle muodostuu kéyttokokemus, joka
muokkaa aiempia odotuksia maksupaatelaitteista synnyttéden uusia odotuksia.
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4. Tutkimuksen jarjestelyt

Ennen varsinaisen tiedonkeruun aloittamista suoritin tutkivaa taustatyotd, joka painottui erityisesti
maksupaételaitteiden vaatimuksien ja aiempien kéyttdjakokemuksien ja aiheeseen liittyvien
tutkimuksien kartoittamiseen. Liséksi ennen projektin alkua valmistelimme kaikkien osakkaiden
kesken tutkimuksen ja koko projektin tavoitteet.

Koska maksupaéatelaitteiden kayttgjiin voidaan lukea lahes kaikki ika- ja kayttdjaryhmat, pois
lukien alle 7-vuotiaat, joilla ei voi olla omaa maksukorttia, pyrittiin verkkokyselylla tavoittamaan
mahdollisimman Kkattava ikdjakauma. Haastattelu kohdistettiin erityisesti vanhempiin, noin
eldkeidssa oleviin kayttajiin, koska ikaryhmé&a yli 65-vuotiaat oli vaikea tavoittaa verkkokyselylla.
Haastattelimme my0ds Launeen Prisman kassahenkilokuntaa seka vuoropéaallikkdd, kuvasimme
kassatapahtumia seka itse kassan rakennetta.

Launeen Prismalta pyydettiin kirjallinen lupa havainnointiin sekéd haastatteluihin. Muissa
kaupoissa suoritetun havainnoinnin tueksi saimme projektin asiakkaalta virallisen saatekirjeen,
jossa esiteltiin  projektin tavoite ja todennettiin Poliisin leimalla projektiryhman jasenten

henkil6llisyys seka asiakkaan edustajan yhteystiedot.

4.1. Havainnointi

Kayttajien havainnointi on yksi keskeisistd kayttdjdkeskeisen suunnittelun metodeista.
Havainnoinnilla pyrittiin - muun muassa kerddmaan tietoa laitteiden kayttdymparistoista,
kayttotavoista sekd mallintamaan  maksutapahtumaa ja  paikantamaan  mahdollisia
turvallisuustekijoita kassaymparistossa.

Projektirynmé&n muotoilijat suorittivat havainnointia jo ennen itse verkkokyselyn ja muun
tutkimuksen aloittamista Paijat-Hdmeen suuremmissa marketeissa sekd myds pienemmissé
kaupoissa. Havainnointia jatkettiin koko projektiryhmalla verkkokyselyn tuloksien kerdaamisen
jalkeen Lahdessa, Launeen Prismassa yhdessd muutaman tunnin sessiossa. Tarkkailijoina toimi
vaihtelevasti yhdestd kolmeen henkil6a. Prismassa suoritettiin my6s maksuvaiheiden l&pikavely ja
simulointi dokumentoimalla maksupéatelaitteen ja kassajarjestelman toimintaa. Ensimmaiselld
vierailulla Prismassa video- ja valokuvasimme kassaymparistdd sek& havainnoimme kauempaa
kassatapahtumia asiakkaiden suorittaessa ostoksia. Tutustuimme kassaympdriston rakenteeseen ja
toimintoihin omatoimisesti seké kassahenkilén opastuksella.

Kassahavainnoinnissa keskityttiin kayttajien sek& kassatyOntekijan toimintaan kassalla
erityisesti havainnoimalla maksupdatteen sekd jarjestelmén vuorovaikutusta. Itse tunnusluvun

SsyoOttod ei voitu havainnoida suoraan asiakkaan takaa. Havainnointia suoritettiin myds kassojen
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valittomassa ymparistossd eli pakkaus- ja jonotusalueilla. Mittasin myds maksupéatelaitteella
tapahtuvien maksujen kestoja suhteessa koko kassatapahtumaan. Havainnoinnilla pyrittiin jo
aiempien ideoiden ja suunnitteluratkaisujen iterointiin ja evaluointiin sek& kayttajien tarpeiden

tdydentavaan havainnointiin.

4.2. Verkkokysely

Verkkokyselylld  kartoitettiin ~ turvallisuuskontekstin ~ osalta  ihmisten  tapoja  toimia
maksupaételaitteiden  kanssa sekd heille  térkeitd turvallisuusasioita ~ maksettaessa.
Kéaytettdvyyskontekstissa ~ vastaajilta  kysyttiin -~ kéyttokokemuksia ~ maksupéatelaitteista
laitekohtaisella tasolla sek& kertomaan maksupéaatelaitteilla syntyneistd ongelmatilanteista. Nailla
kysymyksilla pyrin todentamaan projektin painopisteitd sekd kayttajille tarkeitd asioita heidén
kayttdessdadn  maksupéatelaitteita.  Verkkokyselyn  painopisteenda oli  siis  kéayttédjien
kayttdjakokemuksien ja muun kéyttajatiedon keradminen. Kysymyksilla pyrittiin  padsemaan
kayttajien viseraaliselle, behavioristiselle ja refleksiiviselle tasolle.

Verkkokysely toteutettiin Tampereen yliopiston tarjoamalla e-lomakepohjalla. Verkkokyselya
iteroitiin useaan kertaan. Oma alkuperaisversioni esiteltiin asiakkaalle, projektiryhmalle seka
Suomen muotoilusédation edustajalle sekd kyselya pilotoitiin kahdella henkilolla. Tamén jélkeen
kyselya iteroitiin vield projektiryhméan kesken seka omatoimisesti. Lopullinen kysely loytyy
liitteesta 3.

Verkkokyselyyn kerdttiin vastauksia heindkuun puolesta valista aina syyskuun viidenteen
paivadn saakka. Verkkokyselyd levitettiin Tampereen ylipiston ja teknillisen yliopiston seka
Lahden ammattikorkeakoulun sdhkopostilistoille. Kyselylinkkid postitettiin myos laajemmalle ja
vanhemmalle ikaryhmalle Suomen Muotoilusaation kautta. Apuna kéytettiin myds sosiaalista
mediaa sekd muutamia suosittuja keskustelufoorumeja. Vastauksia saatiin kasaan yhteensa 230
kappaletta. Verkkokyselylla keratyt vastaukset koostettiin Excel-taulukkoon. Taulukon pohjalta
analysoin tuloksia Excel-ohjelman tilastollisten tyokalujen avulla.

Vastaajista 45 % (103 kpl) oli miehid ja 55% (127 kpl) naisia. Vastaajien sukupuolijakauma
on lahelld suomalaisten normaalia sukupuolijakaumaa (Vaestorekisterikeskus, 2011). Vastaajien
ikdjakauma painottui selkedsti 20-29 —vuotiaiden ikdryhmdan (kuva 8). Tamé& johtui osaltaan
verkkokyselyn levittdmisestd yliopistojen ja ammattikorkeakoulun s&hkopostilistoilla; suurin osa
opiskelijoista on tassé ikaryhmassa. Ikaryhmat 30-50 sekd 51-69 kattoivat vastauksista noin 25 %,
jolloin tutkimustuloksia voidaan pitd4 vahintd&n suuntaa-antavina néille ikaryhmille. 10 prosenttia

vastaajista oli alle 20-vuotiaita.
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Ikdryhma 70 tai yli kerdsi vain kaksi vastaajaa. Tama selittyy osaltaan silld, ettd
verkkokyselylla on vaikea tavoittaa kyseistd ikaryhmaa. Taman ikdryhman osalta tutkimustuloksia

ei voi soveltaa tdssa ikaryhmdssé edes suuntaa-antavana.

Ikdjakauma

00-19

0 20-29

m30-50

W 51-69

u 70-

Kuva 8. Vastaajien ikajakauma

4.3. Haastattelut

Haastattelut toteutettiin yhteistydssa Lahdessa toimivan Launeen Prisman kanssa. Suunnittelin
haastattelulomakkeen samaan aikaan verkkokyselyn kanssa. Haastattelupohjaa myos iteroitiin
verkkokyselyn tapaan ja se esitettiin Paijat-Hameen poliisille sekd muulle projektiryhmalle ennen
lopullisen muodon Kiinnittdmista.

Ensimmaéiselld vierailulla haastattelin  Launeen Prisman kassahenkilokuntaa sek&
vuoropéallikkod ja toisella  Kkerralla haastattelin  asiakkaista  valittuja  elakeldisia.
Kassahenkilokunnan ja myymalapaallikon haastattelu toteutettiin vapaamuotoisemmin painottaen
kuitenkin maksupdaatelaitteen kayttda sekd kassalla esiintyvid virhetilanteita sekd kassan ja
kayttdjan vuorovaikutusta. Seuraavalla kdyntikerralla suoritin ikdantyneiden ihmisten haastatteluja
kymmenen kappaletta havainnoiden haastateltavien kassalla tapahtuvaa toimintaa ennen itse
haastattelua. Liitteessd 2 on kuvattu asiakkaiden haastattelurungon kysymykset sekd pohja, jota
kaytettiin vastauksien kerddmiseen. Haastattelut Kirjattiin siis strukturoidulle lomakkeelle ilman

nauhoitusta.
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Haastatteluja oli myos tarkoitus suorittaa muissa kaupoissa Tampereella painottuen
ikdantyneiden kayttajaryhméan, mutta tdma osoittautui lilan haastavaksi resursseihin ndhden jopa
Paijat-Hameen poliisin saatekirjeen avulla: osa kaupoista kielsi haastattelut ja monissa kaupoissa

oli vaikeaa tavoittaa ikaantyneita ihmisia.
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5. Tutkimuksen tuloksia
Kerron seuraavaksi verkkokyselyn keskeisistda maksutottumuksien, turvallisuuden seké
kaytettavyyden ja vertailtujen laitteiden tuloksista. Taman jéalkeen esittelen havainnoinnin ja

haastattelujen tuloksia.

5.1. Maksutottumukset

Kyselylomakkeen vastausten mukaan selkeasti tarkeimmaksi syyksi kortilla maksamiseen kateisen
sijasta nousi maksamisen kaytannollisyys verrattuna kateismaksamiseen. Ostosten maksamiseen
tarvittavan rahamééran kantaminen jatkuvasti mukana on epékéytannéllistd ja suurien summien
kantaminen lompakossa saattaa lisdtd myos turvattomuuden tunnetta.

Vastaajista 86 % maksaa ostoksensa ennemmin kortilla kuin kateiselld. 0-19 vuotiaat suosivat
enemmén  kateismaksamista ~ muihin  ik&ryhmiin  verrattuna, = samoin  eldkeiké&iset
haastattelupyynt6jen seka kyselyn pohjalta tehtyjen havaintojen perusteella: noin 30 elékeidssa
olevan henkilon haastattelupyynnén yhteydessa yli 20 henked totesi maksavansa ostoksensa
kateisella ja kaikki Kkieltaytyivat téssd kohdassa haastattelupyynndistd. Nuorilla syyksi
kateismaksuihin nousi erityisesti rahavarojen helpompi kontrollointi ja yleisesti maksamisen

nopeus verrattuna korttimaksuihin.

5.2. Maksupaatteiden turvallisuus
"Pitaisi olla paivavarjo mukana, etta saisi toimia (maksupaate)laitteilla toisten katseilta suojassa ja

turvallisesti.” Nainen, 51-69.

Tutkimuksessa  kartoitettiin ~ turvallisuuskontekstin ~ osalta ~ ihmisten  tapoja  toimia
maksupaéatelaitteiden kanssa seka heille tarkeitd turvallisuusasioita maksettaessa. Nailla tuloksilla
yhdessa havainnoinnin kanssa pyrimme todentamaan, mihin muotoilussa ja laitesuunnittelussa tulisi
painottaa turvallisuuden osalta.

Jopa 90 % vastaajista piti korttimaksamista yleisesti jokseenkin tai todella turvallisena
maksutapana, ja noin 70 % piti korttimaksuja nopeana maksutapana. Tutkimus osoitti kuitenkin
nykyiset maksupaéatelaitteiden nédkosuojat puutteellisiksi vastaajien mielesta: vain alle 10 prosenttia
oli samaa mielta laitteiden nakdsuojien riittavyydestd maksupééatelaitteissa ja yli 80 prosenttia koki
nékadsuojat riittaméattomiksi joissain laitteissa (kuva 9).

Nékosuojaa voidaan pitéda tarkeimpéna turvallisuuden tunnetta lisdévéana tekijana laitteissa,

mutta n&kdsuojan muotoilu saattaa silti luoda valheellisen kuvan tunnusluvun suojauksesta.
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Huonosti suunniteltu nékosuoja ja tietty kadden asento laitteessa saattaa olla huonosti tunnuslukua

suojaava, jolloin tunnuslukua ei ole kovin vaikeaa nahdé jopa kauempaa.

Maksupaatelaitteissa on mielestani aina riittava nakdsuoja

tdysin samaa mielta

jokseenkin samaa mielta

ei 0saa sanoa

jokseenkin eri mielta

taysin eri mielta

0% 10% 20% 30% 40% 50% 60%

Kuva 9. N&kosuojaus ei ole vastaajien mielestd aina riittdva (N=230)

Kaksi kolmesta vastaajasta piti térkednd tekijdn&d muiden asiakkaiden riittdvéa etaisyytta
maksupaételaitteesta ja vain 12 prosenttia koki sen ep&olennaiseksi tekijaksi. Kuitenkin kaksi
kolmesta piti tarkedna laitteen ulkomuodon viestivan turvallisuudesta ja vain noin 16 prosenttia
koki sen olevan epdolennaista (kuva 10). Hajontaa ikdryhmien valilla laitteiden ulkomuodon
turvallisuutta arvioitaessa syntyi erityisesti alle 20-vuotiaiden ja 30-50 —vuotiaiden valilla. 30-50-
vuotiaista tarkednd tekijand ulkomuodon turvallisuudesta viestimista piti noin puolet, kun vastaava
luku alle 20-vuotiailla oli jopa 90 prosenttia. Kuvaajasta on jatetty pois 70 ja yli -vuotiaiden ika
ryhmé4, joka kerasi vain kaksi vastausta.

Kassaympariston suunnittelussa tulee siis huomioida, kuinka lahelld toiset asiakkaat ovat
maksettaessa ja varmistaa, ettd maksettaessa asiakas kokee saavansa riittdvasti omaa tilaa.
Vaikuttavia tekijoitd ovat muun muassa kassan rakenne, maksupaéatelaitteen sijoittaminen, laitteen
nékdsuojaus sekd laitteen liikuteltavuus suhteessa muihin jonossa oleviin ihmisiin seka

ihmisvirtojen ohjaaminen kaupassa.



Maksupadtelaitteen ulkomuoto viestii turvallisuudesta

todella tarkea
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Kuva 10. Maksupaatelaitteen ulkomuodon turvallisuuden kokeminen (N=228)

Vajaa kaksi kolmesta vastaajasta suojaa laitetta aina tai ldhes aina vartalollaan tai kadellaan
(kuva 11). Vastaus saattaa kertoa siitd, ettei kayttdjan kokema turvallisuuden tunne
maksutapahtumaa suoritettaessa ole vélttamétta aina halutulla tasolla. Tdhdn voivat vaikuttaa
esimerkiksi maksupé&atelaitteen muotoilu, ndkdsuojat, muiden asiakkaiden laheisyys tai ylipdataan

maksuymparisto.



Maksaessani maksupaatelaitteella, suojaan aina laitetta kadella tai
vartalolla
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Kuva 11. Maksaessani maksupéaatelaitteella suojaan laitetta aina vartalolla tai kadell&d. (N=228)

Tuloksien mukaan ikaryhma 20-29-vuotiaat on vahiten tarkka suojaamaan nappaimistoa
maksaessaan (noin 40 prosenttia ei aina suojaa) kun taas nuorin ikdryhma tuntuu olevan enemman
huolissaan oman tunnusluvun nappéilytilanteen turvallisuudesta (22 prosenttia ei aina suojaa).

Havainnoinnin ja kayttdjien itse tekemien arviointien tuloksissa laitteen suojaus aiheutti
isoimman ristiriidan.  Havainnoinnin  perusteella vain todella harva asiakas suojasi
tarkoituksenmukaisesti laitetta kadellaan tai vartalollaan, kun taas verkkokyselyn pohjalta
vastaajista suurin osa Vvditti suojaavansa laitetta k&della tai vartalollaan. Tdma tulos saattaa johtua
huonosta kysymyksenasettelusta, koska seisoessaan lahella maksupé&atelaitetta ihminen suojaa
automaattisesti ainakin osittain tunnusluvun néppailytilannetta. Havainnointi kuitenkin osoitti, ettd
ihmiset kayttavat usein maksupdaatelaitetta melko pitkalta etéisyydeltd, jolloin vartalo suojaa
vahemman sivuille, mutta peittdd nakokentdn nappailytilannetta suoraan takana sijaitsevalta

ihmiselta.

5.3. Maksupaatteiden kaytettavyys sekd muut ongelmat

"On todella arsyttavaa kun laite ilmoittaa maksun epaonnistuneen, mutta ei syyta!” Nainen, 30-50.
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Kysyimme vastaajilta sanallisesti, mitka seikat hairitsivat eniten maksettaessa maksupééatelaitteella.
Henkiloita, jotka maksavat ostoksensa useimmin Kortilla, héiritsi maksamisessa eniten ndyton
suojan puuttuminen; heitd oli 53 kpl, joka on 23 prosenttia kaikista tutkimukseen vastanneista.
Vastaajista 23 mainitsi toiset asiakkaat jonossa ja 24 vastaajaa arsytti laitteiden erilaisuus. Laitteen
yleisen hitauden maksettaessa kokivat hairitsevimmaksi 23 vastaajaa. Myos laitteessa kéytettdvan
etukortin sekd pankkikortin syottdmisen ajoittaminen ja sy6ttosuunta aiheutti tyytyméattomyytta.
Vastaajista 36 prosenttia oli kokenut jonkinlaisia ongelmia viime aikoina maksaessaan
maksupaételaitteella. Pyrin kartoittamaan nykyisten kaytossé olevien laitteiden ongelmia lisadmalla
kysymykseen lahiaikoina-sanan. Laitteen kaytdssa syntyneitd ongelmia tarkennettiin kysymalla
yksittaisistd esiintyneistd ongelmista. Kuvassa 12 on eritelty ongelmia kohdanneiden vastaajien
(N=83) kohtaamat ongelmatilanteet. Tummalla kuvatut ongelmatilanteet ké&sitetdén

kaytettavyysongelmiksi, joihin voidaan vaikuttaa laitesuunnittelulla.

0% 20% 40% 60% 80%

Kortti on vadrinpdin laitteessa

Maksupdalaitteen maksu ei mene lapi

Kortti on poistettu liian aikaisin

Kortti on syétetty liian aikaisin

Kortin lukeminenei onnistu

Kuitin saanti epdonnistui

Tunnusluvun sydttd epdonnistui
Tunnusluvun syéttdminen tuntui turvattomalta

Pankin/luoton valinta oli epaselvaa

Henkildkunta ilmoitti laite- tai yhteysviasta

Toinen henkild hairitsimaksutilannetta

Muu ongelma

Kuva 12. Maksupéételaitteiden ongelmatilanteet (N=83)

Ongelmista nousevat esiin selkeimmin yhteys- ja maksujen ldpimeno-ongelmat sek& kortin
toimimattomuus. Naihin asioihin on vaikea vaikuttaa laitesuunnittelulla, koska ne ovat pé&éasiassa

ulkoisia yhteysongelmia. Ongelmia kohdanneista noin joka kolmas on poistanut kortin liian aikaisin
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tai syottanyt sen vaarin pain ja puolet heistd on syottanyt kortin liian aikaisessa vaiheessa. L&hes
puolet on kokenut tunnusluvun sy6ton turvattomaksi ja 15 prosenttia toisen henkilon héiritsevan
maksutilannetta. Myos edelleen joka neljannelle ongelmia kohdanneelle luoton ja pankin valinta ei
ole tarpeeksi selkea.

Vastaajilta Kkysyttiin myo6s, kuinka nayttdéinformaatio auttoi virhetilanteessa. Noin 40
prosentin  mielestd nayttdinformaatio auttoi joko melko tai todella huonosti virhetilanteen
esiintyessd. Maksupaéatelaitteiden virheilmoituksissa olisi siis my6s kehitettavaa.

Laitteiden kéytettdvyydessa on siis tuloksien mukaan parannettavaa erityisesti turvallisuuden
ja kortin sy6ttdmisen ja poistamisen osalta. Kortin syéttéongelmiin voidaan vaikuttaa muun muassa
muotoilemalla intuitiivinen kortin syo6ttdaukko ja -suunta ja ohjeistamalla se havainnollisesti
kayttajalle, tekeméalld maksutapahtuman vaiheet joustavaksi korttisy6tolle poistamalla kortin liian
aikainen syo6ttdmahdollisuus, osoittamalla maksutapahtuman vaiheet selkedsti kayttajalle ja
osoittamalla kéyttajélle selkeésti, koska kortin voi poistaa laitteesta. Maksutapahtuman vaiheita ei
kuitenkaan voi muuttaa maksutapahtuman EMV-standardin vaatimuksien takia. Luotto- ja
pankkimaksun valinta on helposti ratkaistavissa osoittamalla kayttajalle Credit- ja Debit—valinnat
myo6s suomeksi tai kaytetylla kielelld, jos kielessa kaytetadan natiiveja ilmaisuja kyseisista termeista.

Alle neljannes vastaajista piti maksupaatelaitteen maksutapahtuman vaiheita jokseenkin tai
todella epéselkeind. Opasteita ruudulla pidettiin p&dosin toimivina. Vaikka tyytyvaisyys naihin
tekijoihin on hyvall4 tasolla, maksutapahtuman vaiheita voidaan edelleen kehittd4 vielda paremman

maksukokemuksen takaamiseksi.

5.4. Maksupaatteiden laitearvioinnit
Maksupaatteiden laitearviointiin valitsimme kolme erilaista laitetta yhdessd muotoilijoiden kanssa:
Tutkimukseen valikoitui kolme laitetta: Point Transactions OY:n valmistama Yomani, Sagemin
valmistama Flexi sekd Paxin S80-malli. Néaistd ainoana Pax-laite on erillismaksupaatelaite (kuva
13).

Laitteet valittiin seuraavilla kriteereill&: nédkdsuojien erot, ndppéainten erot, ulkomuoto sek&
kortin syottdmisen suunta ja ndyttd. N&issd kolmessa mallissa oli selvid eroavaisuuksia edelld

mainittujen asioiden suhteen.
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Kuva 13. Tutkimuksessa arvioidut laitteet vasemmalta oikealle: Point Yomani, Pax S80 seka

Sagem Flexi

Maksupaatelaitteita vertailtiin seuraavilla muuttujilla: turvallisuus, ndppdainten koko, nappéinten
sijoittelu sekd kortin oikea syottosuunta. Liséksi vastaajat saivat itse kuvailla laitteiden
turvallisuutta ja suunnitteluratkaisuja kayttokokemuksen tai kuvan perusteella. Liséksi kysyin, mika
kolmesta laitteesta oli vastaajien mielestd paras ja misté syysta.

Parhaaksi laitteeksi nousi laite A (Yomani), joka oli 79 prosentin mielesté paras. Laite B (Pax
S80) kerdsi vain 3 prosenttia &anistd ja laitetta C (Sagem Flexi) piti parhaana 12 prosenttia. Suurin
osa vastaajista Kiinnitti huomiota sanallisissa arvioissa laitteen A turvallisuuteen sen hyvien
nakosuojien takia ja mainitsi sen olevan selked ja nopea. Kritiikkia laite sai muun muassa
néppailytilan pienuudesta. Laite B:sta ei pidetty muun muassa nakdsuojan puuttumisen ja
epéselkedn ndppaimiston takia. Tama laite kerasi kehuja selvasti vahiten. Laite C sai kritiikkia
lukulaitteen epéselkeyden takia seka laitetta pidettiin vanhahtavana. Laitteen yksinkertaisuus kerasi

kuitenkin kehuja.

5.4.1.Vastaajien laitekohtaisia kommentteja
Laite A

Nainen, 30-50: ” Tdma on minun suosikkilaitteeni ja olen antanut siitd liikkeissa kehuja. Ainoa hankaluus on k&&nnell&
siruton plussakortti magneettijuovan lukijaan ,mutta se on pientd. Naytolla valinnat ovat mielestani selkeét ja asiakas
tietdd mitd tapahtuu milloinkin. Hyva laite, uskon ettd ik&antyneillekin miellyttdvd kayttdd. Myods ndyton kirkkaus
auttaa havaitsemisessa.”

Mies, 30-50: “Iso kési ei mahdu helposti ndppédimille”

Nainen, 20-29: ”Tuntuu turvalliselta, tykkaén kdyttda tétd eniten. Selked.”

Nainen, 51-69: "Hyvit sivusuojaukset ndppaimistoon. Korttiaukko hyvin ndkyvilld. Kortin suunta??”

Mies, 10-19: ”En tiennyt kumminpéin kortin tulisi olla koneessa, mutta nékosuoja oli hyva.”
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Laite B

Nainen, 10-19: *Tunnusluvun néppdilya taytyy suojata vahan joka suunnasta, eivatkd ruumiinosat riita siihen, jolloin
kuluu liikaa aikaa. Turvaton ja vield ruma. Liikaa nappuloita.”

Nainen, 51-69: ”Liian "avonainen". Kortin syottd epéselva. Liikaa ndppaimid.”

Mies, 20-29: Tavalliselle kéayttdjille kohtuullinen, napit suuria ja iso vihred enter erottuu, mutta esimerkiksi
huononikéiselle ylimaardiset napit tuottavat turhaan ongelmia. Ei ndkosuojaa.”

Mies, 30-50: ”Surkein maksulaitteista, joihin olen térménnyt.”

Laite C

Nainen, 51-69: ”Kortin suunta osoitettu nuolilla, paitsi en ymmarra mita kaksoisnuolet tarkoittavat. Kaksi lovea voi
aiheuttaa hAmminkid.”

Mies, 19 tai alle: ”Suoja ndppdimistolle, selked ndppdimistd sekd kortin sydttosuunta on ilmaistu selkedsti!”

Mies, 20-29: ”Todella selkedn ndkdinen, mutta samalla ndyttdd myos melko vanhalta. Vanha laite saa epéilemaan
turvallisuutta hieman.”

Mies, 30-50: ”Kortin syottdaukon vieressa on toinenkin aukko, joka saattaa hdiritd maksutilannetta. Naytto voisi olla

suurempi. Laitteen muotokieli on vanhahtava.”

Alla olevissa kappaleissa kuvataan vastaajien antamia arvioita laitteiden ominaisuuksista
boxplotien avulla (kuva 14, kuva 15, kuva 16 ja kuva 17). Boxplotin ylempi vaakaviiva kuvaa 75
prosentin kvartiilia, alempi vaakaviiva osoittaa 25 prosentin kvartiilin ja viikset (whiskers)

kuvaavat maksimi- ja minimiarvoja. Mediaani on osoitettu x-merkilla.

5.4.2. Turvallisuus

Kuvan 14 mukaan suurin osa vastaajista piti laitetta B melko tai todella huonona turvallisuuden
kannalta. Vastaavasti vastaajista lahes kaikki pitivat Yomani-laitetta (laite A) turvallisena. Laite A
sai my0s kehuja jamékastd ulkomuodosta seka korkeista nékdsuojista sanallisissa arvioissa. Laite
C:n kohdalla vastaajien mielipiteet jakautuivat enemméan, mutta suurin osa vastaajista piti sita
kuitenkin melko turvallisena vaihtoehtona (kuva 14).

Vastauksista voidaan paatelld, ettd laitteen B ndkdsuojan puuttuminen vaikutti suuresti sen
saamaan turvallisuuden arviointiin ja voidaan péaatelld, ettd turvallisuutta mielletdan paljon laitteen
nakosuojien perusteella. Toisaalta jo edelld mainittuja ehka turvallisuuden tunteeseen vaikuttavia
tekijoita olivat myos kaytetty valmistusmateriaali, laitteen yleinen muotoilu sekd néppéintuntuma.
Laite A kerdsi myos esimerkiksi kehuja jamékkyydestd ja ndppdintuntumasta, kun taas laitetta C

kommentoitiin vanhanaikaiseksi ja muoviseksi.
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Arvioi maksupaatelaitteen turvallisuutta kayttokokemuksen tai kuvan perusteella

Todella hyva 4 —

Melko hyva R

Melko huono o

Todella huono J f—

_aite A Late B Lane |

X Mediaan|

Kuva 14. Turvallisuus (N=230)

Vastaajien kommentteja turvallisuudesta

Mies, 20-29: antaa hyvén suojan nappéillessa tunnuslukua - korkeat reunat.” (Laite A)

Nainen, 20-29: ”Ndakdsuoja on paras, ja turvallisuus on tirkein ominaisuus.” (Laite A)

Nainen, 30-50: ”Sekava ulkonakad ja liian Kirjava ollakseen luotettava maksupaéte. Lelumainen.” (Laite B)

Nainen, 30-50: ”Turvaton, ei mitddn ndkodsuojaa. Epdselvd, mihin kortti oikein tyonnetiédn.” (Laite B)

Mies, 51-69: ”Muistuttaa vanhaa Nokiaa -90-luvulta.” (Laite B)

Nainen, 20-29: ”joutuu hieman peittdmaan itse nakyvyttaa kun nappéilee tunnuslukua.” (Laite C)

Nainen, 20-29: ”Jonkinlainen nakdsuoja, kuitenkin vaikuttaa kuvan perusteella turhan matalalta. Plussaa néppdinten

selkeys, ei mitddn ylimaériistd.” (Laite C)

5.4.3. Nappainten sijoittelun selkeys ja ndppaimien koon arviointi
Vastaajat olivat yhta mielté laite A:n seké laite C:n nappdinten sijoittelun selkeydestd, kun taas laite
B:ssd nappéaimien sijoittelun selkeys jakoi mielipiteitd. N&ppéimien asettelun selkeydesté ei tullut

tarkkaa selvyytta tuloksien perusteella (kuva 15).
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Arvioi maksupdaatelaitteen nappainten sijoittelua kayttokokemuksen tai kuvan perusteella
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Kuva 15. Nappadinten sijoittelun selkeys (N=230)

Arvioinnin perusteella voimme todeta, ettd laite B sisaltdd ehk& liikaa néppaimié eika niita ole
tarpeeksi hyvin jaoteltu ollakseen selkeita kayttajalle. Yksinkertaisempi ratkaisu saattaa kuormittaa
vahemman kayttdjaa ja nopeuttaa nappailya ja ndin maksutapahtumaa.

Néppainten kokoa pidettiin tuloksien mukaan yleisesti ottaen hyvana kaikissa laitteissa: suuri
osa Vvastaajista piti niitd joko melko tai todella hyvina (kuva 16). Vastauksien perusteella ei ollut siis

tarpeen puuttua nykyisten laitteiden n&ppainten kokoon.
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Arvioi maksupaatelaitteen nappainten kokoa kayttokokemuksen tai kuvan perusteella
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Kuva 16. Nappainten koko (N=230)

Vastaajien kommentteja nappdimista:

Nainen, 20-29: ”Credit/Debit-valinnat ovat selkeésti erillaédn PIN-koodin n&ppéilyyn tarkoitetuista numeroista.”
(Laite A)

Nainen, 30-50: ”Nappaimisto ei ole tarpeeksi yksinkertainen ja selked "Matti Meikéldiselle".” (Laite B)

Mies, 51-69: ”En ole ndhnyt, mutta ndyton ja ndppaimiston sijoittelu tuntuu parhaimmalta. Kédell& on tilaa

ja silti numerot peittyvat. Miten t&ssé valitaan credit ja debit vaihtoehtojen valiltd?” (Laite C)

5.4.4. Kortin sy6ttdsuunta

Tulokset osoittavat, ettd kortin syottdaukon toteutetut ratkaisut ovat melko selkeitd suurimmalle
osalle vastaajista. Mediaani on jokaisen laitteen osalta kohdassa “melko hyva”. Toisaalta kuvasta
17 voidaan kuitenkin paatella, ettd vastaajien mielipiteet kortin syottdsuunnan selkeydesta
jakautuivat hyvin laajalle alueelle. Laitteessa A ja C sirukortti syotetdan ylhaalta siru itseen péin ja
laitteeseen B kortti asetetaan suoraan edestd. Kumpikaan korttisy6ton tapa ei noussut selkeésti

paremmaksi vastaajien mielestd. Laitteissa |0ytyy parannettavaa myos etukortin syottdmisen
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kanssa, joka nousi esiin omin sanoin laitteita arvioitaessa. Intuitiivisen ja kaikille sopivan ratkaisun

I0ytaminen ja etukortin huomioiminen suunnittelussa on siis haastavaa.

Arvioi maksupaatelaitteen kortin sydttosuuntaa kayttokokemuksen tai kuvan perusteella
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Kuva 17. Kortin syéttésuunnat (N=230)

Vastaajien kommentteja korttisyottdaukosta

Nainen 20-29: ”Luulen aina ettd se aukko, minne kortti tungetaan, on joku sellainen mista kuitti tulostuu. Toisin
sanoen olen aina kujalla minne kortti pitéisi laittaa.. lisaksi on typerad ettd plussakortitkin pitdd jo viilata itse.”(Laite A)
Mies, 51-69: ”Korttiaukkoon selked vihje, miten pdin kortti aukkoon laitetaan. Kaukalo isommaksi jotta
lapioké&tinenkin saa katenséd mahtumaan.” (Laite A)

Nainen, 30-50: ”Erittdin hankalaa 16yt44 oikeat "kolot" oikeille korteille ja vield onnistua syottdmaan kortit oikein
péin.” (Laite A)

Nainen, 19 tai alle: ”Aika huono. Ei suojausta, ja kortti pitdd laittaa kdmpelostd paikasta. Helkkaristi nappuloita.”
(Laite B)

Nainen, 19 tai alle: ”Vieraan ja vanhanaikaisen ndkdinen. Epéaselvad, mihin kohtaan kortti kuuluu laittaa.” (Laite C)
Nainen, 51-69: ”Kortin suunta osoitettu nuolilla, paitsi en ymmarrd mitd kaksoisnuolet tarkoittavat. Kaksi lovea voi

aiheuttaa hdmminkid.” (Laite C)
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5.5. Kéayttokokemuksen syntyminen

Kayttdjilta kysyttiin myos, olivatko he kdyttdneet arvioimaansa laitetta aiemmin. Kuvan 18 arvot on
summattu kaikista laitetta koskevista neljastd arviosta ja tdman jalkeen arvoille 1-5 on laskettu
prosenttiarvot. Arvioita laitteista ilman kéayttokokemusta on kuvattu katkoviivalla ja aiempaa
kayttokokemusta omaavia vastaajia on kuvattu yhtendisella viivalla. Jos kéyttajat eivat omaisi
minka&nlaista aiempaa kéayttokokemusta laitteesta, voisi kuvasta tehdyn arvion mielta4 viseraalisen
tason reaktioksi laitteesta, mutta on hyvin todenndkoistd, ettd vastaajilla on aiempia kokemuksia

toisista maksupaatelaitteista seké tietynlaisia ennakko-oletuksia laitteita kohtaan.
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Kuva 18. Maksupéatelaitteiden arviot kayttokokemuksen tai kuvasta tehdyn arvion perusteella

Ei osaa sanoa -kohta on kerannyt selkeésti enemman kuvan perusteella vastanneiden valintoja,
mutta kdyrat muistuttavat silti hyvin paljon toisiaan ja behavioristinen tason kokemuksen

muovaamana arviot todennakdisesti lahentyvat jo yhden kayttokokemuksen perusteella.

5.6. Havainnoinnin tulokset
”Nakoesteen puuttuminen (hairitsee). Olen itse huvikseni katsellut ihmisten tunnuslukuja monen metrin

paasta.” Mies, 30-50.

Koska havainnoinnilla tutkittiin  p&&asiassa muotoilullisiin  seikkoihin sekd kayttajien
kassaymparistdssa toimimiseen keskittyvia asioita, havainnoinnin tuloksia esitelld&n tassa tydssa
yksityiskohtaisemmin vain kayttoliittyman ja siihen vaikuttavien tekijoiden sek& turvallisuuden
osalta. Havainnoinnista sekd tutkimuksesta seuranneita yksityiskohtaisempia muotoilullisia

ratkaisuja esitelld&n Orozan opinndytetyossé (2012).
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Vaikka maksutilanne tuntuu turvalliselta, se ei sitd valttamatta ole. Esimerkiksi joissain
kaupoissa havainnoinnin perusteella asiakkaiden tunnuslukuja saattoi paikantaa kassa-alueille
kiinnitettyjen peilien valityksella. Tietysta kulmasta tunnusluvun katselu oli siis mahdollista, vaikka
samalla asiakas ehk& koki maksutilanteen turvalliseksi. Samoin havainnointi paljasti tunnuslukujen
olevan melko helposti paateltavissa, vaikka nappaimistéa ei taysin née: tunnusluvun pystyy melko
helposti paattelem&én yhden sormen liikkeistd nappdimistolla (kuva 19). Rystysten tulisi olla
piilossa, kuten kuvassa 19, jolloin oikeaa tunnuslukua on vaikeaa paatell& sivulta, vaikka seuraisi
tarkasti kayttdjan tunnusluvun syoéttdmistd. Havainnoinnin tueksi tunnuslukujen péattelya ja

erilaisia ndkosuojia voidaan jatkossa testata pienelld fokusryhmallé.

[y (08~

Kuva 19. Tunnusluvun nappéily (Oroza, 2012)

Kéyttajien havainnointi myds vahvisti aiemmissa tutkimuksissa esille tulleita ongelmakohtia,
Ihmiset pakkautuvat lahelle toisiaan kassojen ruuhkautuessa ja toiset ihmiset saattavat olla kassalla
asioivan intiimietdisyydelld jopa maksutapahtumaa suoritettaessa. Launeen Prismassa havaittiin
jonojen kasvamisen vaikeuttavan myods kaupan kassojen vélittoméassa laheisyydessa sijaitsevalla
kaytavalla liikkumista, koska ihmiset seisoivat suoraan keskella kaytavaa, estden kulun toiselle
puolelle.

Maksun suorittamiseen Kkortilla kului aikaa 30 ihmisen keskiarvona alle 30 sekuntia.
Virhetilanteen sattuessa aikaa kuluu helposti yli minuutti. Itse maksutapahtuma ei siis ole
pitkékestoinen, mutta virhetilanteen sattuessa maksamiseen kulutettu aika helposti jopa
kaksinkertaistuu. Ruuhkaisena aikana kassan tehokkuus saattaa siis helposti kérsid ja lisata

ruuhkautumista.
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5.7. Haastattelujen tulokset

Kolmesta kassahenkilon vapaamuotoisesta haastattelusta koostettiin lyhyt lista keskeisista
havaituista kdytettdvyysongelmista ja ongelmatilanteista, joita syntyi maksupaatelaitteiden kaytossa
ja kassaymparistossd. Yleisin ongelmatilanne syntyy, kun kayttajat vetdvat kortin pois
maksupaéatelaitteesta liian aikaisin viiveen tai muun ongelmatilanteen takia. Taméa aiheuttaa
pahimmassa tapauksessa koko laitteen jumiutumisen ja pitkdan odottelun laitetta uudelleen
kéynnistettdessd. Taméa havainto ei valttdmattd pdde muihin maksupaatelaitteisiin, mutta on vakava
kaytettavyysongelma.

Kassahenkilokunnalle nakyva nayttd ei osoita kaikkia virheilmoituksia, esimerkiksi vaaraa
tunnuslukua tai vaarin péin olevaa korttia. Ongelmatilanteet on kuitenkin helppo tunnistaa ilman
naytolla nakyvaa opastetta, jos kassatyontekijd on kokenut tyontekija. Kaikkien haastateltujen
kassojen mukaan suurimmat ongelmat maksettaessa seuraavat viiveista jarjestelmén seka
maksukortin valilla. Tama johtuu muun muassa kaytdsséa olevan Ingenico 3300 -mallin hitaudesta.
Samanlaista hitautta on harvoin havaittavissa uudemman sukupolven laitteissa.

Ikadntyneet asiakkaat aiheuttavat kaikkein eniten ja melko usein erilaisia virhetilanteita
maksupaételaitteilla. Ihmiset eivat my0ds seuraa ndyton ohjeita tarpeeksi usein. Uudemmille kortin
juuri saaneille satunnaiskayttdjille sekd vahan maksupaatelaitetta kéyttaville credit- ja debit-
valinnat eivét edelleenkdén ole selvia ja ongelmia esiintyy myos kortin oikein péin asettamisessa.
Né&ita havaintoja tukivat my0ds verkkokyselyn tulokset. Ruuhkaisuus vaikuttaa lisadvasti
ongelmatilanteisiin: ihmiset alkavat usein hatikoidd maksaessaan, kun he kokevat ehk& jonkinlaista
sosiaalista painetta. Ruuhka-aikana ihmiset pakkautuvat kassan ruuhkautuessa usein liian lahelle
maksulaitetta. Korttiunohduksia sattuu, varsinkin sirumaksukortti jda usein maksupéaatelaitteeseen
kéytettiessa toista etukorttia. Kassatyontekijoiden mielestd maksupaatelaitteet toimivat kuitenkin
yleisemmalla tasolla kohtuullisen hyvin, kun kayttdja on kokenut.

Haastattelimme myods Launeen Prisman myymaélapéaéllikkod. Haastattelussa keskityttiin
yleisesti  kassojen toimintaan sekd maksupéaatelaitteiden kayttddn liittyviin  asioihin.
Myymalapaallikon mukaan sirukorttimaksuihin siirtyminen on lisdnnyt maksamiseen liittyvia
ongelmatilanteita. Lahemmat kassat ruuhkautuvat helpommin kuin kauempana olevat, koska
ihmiset eivét aina osaa menné vapaalle kassalle tai eivét jaksa kdvelld sinne. Sama ongelmatilanne
toistuu myos ruuhka-aikana. Toisaalta sirukortti on parantanut luotto- ja pankkivalinnan
maksamisen tarkkuutta. Koska asiakas tekee nykyisilld laitteilla valinnan itse, ei epéselvyyksié voi
syntyé kassahenkilokunnan ja asiakkaan suullisessa vuorovaikutuksessa. Asiakas on ndin myos itse

vastuussa valinnasta, kun tekee itse maksutavan valinnan.
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Ikdantyneitda kayttajia haastateltiin  kymmenen kappaletta. Haastattelussa kéytettiin
strukturoitua haastattelulomaketta (liite 2). Haastattelut olivat melko lyhyitd ja koottu aineisto
paljolti havainnointiin perustuvaa. Haastatteluista oli vaikeaa nostaa esille konkreettisia tuloksia.
Esille nousi kuitenkin seikkoja turvallisuudesta sek&d kaytettdvyysongelmista. Kahdella
haastatellulla idkkaalla kortinkayttdjalla oli ongelmia maksupéatetta kaytettdessa eli maksu ei
onnistunut ensimmaiselld yritykselld. Havainnoinnissa ei erottanut, mist4d ongelmasta oli kyse,
mutta iakkadmmaét haastatellut yllattden vastasivat, ettei laitteen k&ytdssd ollut mitddn ongelmia.
Samoin haastatelluista kaksi henkil6& vastasi, ettd maksaminen tuntuu turvalliselta, koska heille ei

ole koskaan sattunut varkauksia.
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6. Lopullinen laitekonsepti

Maksupaatelaitteen konseptointi oli ehdottoman tarke&é tehda standardien mukaisesti, jotta laite
vastaa jo téssa vaiheessa laitteelle asetettuja standardeja. Talloin konseptista mahdollisesti
tulevaisuudessa toteutettavalle laiteversiolle voi hakea sertifiointia Luottokunnalta.

Suunnittelussa painotettiin itse laitekonseptin kayttoliittyman tehostamista ja ideoinnissa
pyrittiin - mahdollisimman lahelle yksinkertaista, mutta k&yttdjd44 enemmadan ohjaamaan ja
ohjeistamaan pyrkivdd maksupaatelaitekonseptia kuin nykylaitteet. Saatujen tutkimustuloksien
perusteella  kiinnitimme  huomiota  erityisesti  seuraaviin  asioihin  maksupaatelaitteen
kokonaisvaltaisessa suunnittelussa:

e laitteen ja ympariston valaistus

o selked ja yksiselitteinen kayttoliittyma
o nayttéinformaation informatiivisuus ja yksinkertaisuus
o valo-ohjaus ja muut maksutapahtumaa johdattelevat toiminnot
o etuuksien kirjaamisen sujuvuus
o &é&nipalaute
o riittdvan suuri nappdilytila

e tunnusluvun suojaus seka sen varmistaminen

e helppo ja intuitiivinen maksu- seké bonuskortin syotto

e oikea nappdimiston kayttokulma

e olemus turvallisuutta heréattava

e maksupaatelaitteen ymparist6 (kassaymparisto)

o laitteen liikuteltavuus seké lisdosat

Seuraavissa kappaleissa kiinnitetddn huomiota maksupéaatelaitekonseptin kéyttokokemusta
muovaaviin ratkaisuihin. Paapainona on kuitenkin laitteen kayttoliittyma ja laitteen ja kayttdjan
seka kassan vuorovaikutus ja siihen vaikuttavat tekijat seka erityisryhmien kuten ik&éntyneiden
huomiointi. Muotoilun ndkdkulmasta tehdyt ratkaisut vaikuttavat myos laitteen kéytettavyyteen,
kun toiminnot ovat melko yksinkertaisia, jolloin laitekonseptissa voidaan jo muotoilun osalta puhua
kayttokokemusta lisdavistd ratkaisuista. Kokonaisvaltainen laitekonsepti pyrkii vastaamaan
kyselytutkimuksesta ja havainnoinnista sek& haastatteluista esille nousseisiin kaytettavyys- ja
turvallisuusongelmiin. Itse laitteen muotoiluprosessi on kuvattu tarkemmin Orozan opinndytety6ssé
(2012).
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6.1. Kayttoliittyman ja maksupaatteen tapahtumien lapikaynti

Maksupaéatelaitteen maksutapahtuman vaiheita havainnollistetaan oheisella vuokaaviolla (kuva 20).
Kaaviolla pyritddn havainnollistamaan onnistuneen maksutapahtuman kulku. Vuokaaviossa on
kuvattu vuorovaikutus kassahenkilén, asiakkaan ja maksupéatelaitteen vélilla. Kaaviota kaytettiin
suunnitteluvaiheessa erityisesti hahmottamaan maksutapahtumaa sekd naytdilla liikkuvaa
informaatiota. Vuokaavion nayttotekstit olivat tdsséd vaiheessa suunnitteluvaiheessa. Kaavion
pohjalta voitiin  edelleen miettid tarkempia suunnitteluratkaisuja ja  yksinkertaistaa
maksutapahtumaa mahdollisimman selkedksi kayttajalle erilaisten palautteiden avulla, jolloin
kayttdja on koko ajan selkeésti tietoinen tapahtumien kulusta. Iteroinnin jalkeen péaadyttiin
lopullisiin terminaalimaksupéatteen nayttoteksteihin.

Ennakko-oletukset vuokaavion yksinkertaistamiseksi: kéyttdja maksaa sirukortilla, tililla on
tarpeeksi katetta, maksupaatelaite on yhdistetty tietokonepohjaiseen kassajarjestelmaén, yhteys
maksupaéatelaitteen, maksupalvelimen ja kassajarjestelméan valilla toimii, kéyttaja ei poista korttia
kesken maksutapahtuman ja kayttajalla on suomalainen (suomenkielinen) maksukortti.

Kéyttdjd voi pyyhkia syotteitd (numeroita) maksupéatelaitteessa méaéritellylld nappaimella
(yleensd keltainen). Kayttdja voi koska tahansa ennen maksun Kirjautumista keskeyttaa

maksutapahtuman laitteessa maaritellylla punaisella painikkeella.
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Maksutapahtuman toimintamalli Valmlogo

Kassa rekisterdi ensimmaisen tuotteen

“Bonuskortin luku
epaonnistui. Syota
kortti uudelleen.”

Bonus-kortin
luku
onnistuu?

Kayttaja syottaa bonugkortin tai maksukortin

“Bonus-kortti luettu.

" Kayttaja syottaa
" ?

Bonus-kortti? Kylla— Bonus-kortin Voit 5

maksukortin.

3

Kassa aktivoi

maksutapahtuman.
(viimeinen tuote) Kassa ohjeistaa sy6ttamaéan kortin

uudelleen. (muut mahdolliset
irhetil
korttia ei ole sybtetty. SUTLILIER

Kortti on jo syotetty

Kayttaja syotaa kortin sirukorttilukijaan
“"Korttia ei voida lukea.
Poista kortti ja tarkista, onko
Kortti oikeinpain®

Laite
tunnistaa
kortin?

“<korttitunniste>

Valitse maksutapa:

Luockor- e oo
ominaisuus? {4

Enteria ei voi painaa ennenkuin
ruudulla on 4 numeroa (tahted).
Jos vérinayttd, "Paina Enter” on
naytolla samalla varilla kuin laitteessa.

Kéayttaja syotaa enilmmatsen numeron

Syota tunnusluku.
Paina enter

|
Kayttaja hyvaksyy tunnuslyvun hyvaksymispainikeella

“Tunnusluku vaarin.
Syota tunnusluku
uudelleen”
Kuitti tulostuu [—Kayttaja poistaa kortin ja kassa ojentaa kuiti -

Kuva 20. Maksutapahtuman l&pikdynnin kuvaaminen vuokaaviolla
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6.2. Laitteen muotoilu ja kayttoliittyma

Laitteen muotoilussa pyrittiin - huomioimaan  havainnoinnin,  verkkokyselyn, aiemman
tutkimusmateriaalin  sekd haastattelujen tuloksia mahdollisimman kattavasti. Lopullinen
laitekonsepti syntyi siis kayttajalahtdisen tutkimuksen pohjalta. Itse muotoiluprosessin toteuttivat
Rami Santala ja Sebastian Oroza.

Né&ppaimiston muotoilussa on kaytetty standardien mukaista muotoilua mahdollisimman
yksinkertaisessa muodossa, jolloin laitteeseen ei ole tuotu yhtdan ylim&araistd néappainta.
Korttiaukko noudattelee pankkiautomaattien standardia varitystd ja muotoilua. Valintanappaimiksi
luotto- ja pankkikorttivalinnoille on osoitettu riittdvéat kolme néppéintd nayton vasemmalla puolella
(kuva 21).

Kuva 21. Konseptikuva terminaalimaksupéatelaitteesta ilman suojareunoja (Santala, 2012)

6.2.1. Maksupaatelaitteen muotoilussa huomioidut turvallisuustekijat
Kuten havainnointi ja verkkokysely edelld osoitti, laitteiden suojareunalla on suuri merkitys
néppaimistén suojaamisessa, mutta sillda on myds todennakdisesti vaikutusta kayttdjan kokemaan

turvallisuuden tunteeseen maksutapahtumassa. Monet ihmiset kokivat eniten hairitsevana tekijana
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tunnusluvun mahdollisen ndkymisen muille kayttéjille. Tunne turvallisesta maksutapahtumasta on

myos keskeisessd osassa maksutapahtuman kayttokokemuksessa seké asiakkaan intresseissé.

Tahan pyrittiin laitemuotoilussa (kuva 22) vaikuttamaan seuraavilla tavoilla:

a) Laitteen né&kosuojien muoto ja korkeus pitdd saada riittdvéksi suojaamaan laajalta
katselualueelta, kuitenkaan vaikeuttamatta esimerkiksi ndppailya tai kortin asettamista lukijaan.

b) Maksupéaatelaitteen voi liittd4 erilaisiin suojalaitoihin, jolloin laitteelle voidaan kassarakenteesta
riippumatta valita suojaavin ja soveltuvin nakdsuojakehikko.

c) Laitteen néppailyosat ovat syvemmalld, jolloin kédesta peittyy riittdvan suurin osa. Tama

minimoi riskin tunnusluvun paattelyyn pelkkaa sormen tai kéden liikettd seuraamalla.

Kuva 22. Konseptikuva maksupaatelaitteesta ja sen suojareunoista (Rami Santala, 2012)

6.2.2. Maksupaatelaitteen painikkeet
EMV-spesifikaation (EMV book 4, 2011) mukaan terminaalimaksupaételaitteen tulee hyvéksya
seuraavia syotteita:

e Numeeriset syotteet: 0-9,



47

o Aakkoset sekd erikoismerkit: A’ — 07, ¥, *#,
e Kiskyndppdimet: *Peruuta’, "Hyvéksy’, "Pyyhi’, ja

e Toiminnalliset valinnat: Valintanippiin, 'F1°, ’F2°, Escape’.

Kyseiset toiminnot voidaan kuitenkin suorittaa terminaalimaksupaatelaitteen tapauksessa
kassajarjestelméstd, jolloin EMV-spesifikaation mukaan terminaalimaksupééatelaitteen tapauksessa

tunnuslukunéppdaimisté voidaan muotoilla kuvan 23 mukaiseksi.

/

Cancel Enter
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Kuva 23. Erillismaksupaatteen yksinkertaistettu nappaimistd (EMV Book 4, 2011, 63).

Valintapainikkeiden (kuva 24) tulee olla vaakatasossa, peruuta-painike vasemmassa reunassa
sekd hyvaksy-painike oikeassa. Jos valintapainikkeet ovat pystysuunnassa, peruuta-painike on
ylimpana ja hyvéksy-painike alimpana. Vérikoodausta painikkeissa kaytetaan seuraavasti:
hyvaksy-painikkeen tulee olla vihred, peruuta-painikkeen punainen ja pyyhi-painikkeen keltainen.
N&ma varitykset ovat myos standardien mukaiset. Nappéaimien symbolit on pyritty suunnittelemaan
ymmérrettaviksi myos ulkomaalaisille kayttajille. OK ymmarretdan useilla erilla kielilla, taaksepain
nuoli on standardi pyyhkimisndppdin muun muassa nappaimistossa ja X-merkkid kaytetddn muun
muassa sulkemaan tietokoneen ikkuna tai tapahtuma. Symboleja ei ole madritelty EMV-

standardissa.
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@ - ox

Kuva 24. Valintapainikkeet vasemmalta oikealle: peruuta -painike (varikoodi: #D71F26), pyyhi -
painike (varikoodi: #EDE813) ja hyvaksy -painike (varikoodi: # 4DB748)

Kéyttdaja voi koska tahansa keskeyttdd maksutapahtuman painamalla punaista peruuta-painiketta,
poikkeuksena maksutapahtuman prosessointivaihe. Kéyttdja voi pyyhkid antamiaan syotteitd
keltaisella painikkeella. Tdma koskee erityisesti tunnuslukua. Keltaista painiketta painettaessa koko
rivi tyhjenee, riippumatta siit4, montako merkkia kayttaja on syottanyt.

6.2.3. Terminaalimaksupaatelaitteen kayttoliittyma
Kayttoliittyman suunnittelussa on pyritty huomioimaan tutkimuksessa esille nousseita
kaytettavyysongelmia sekd tapoja ohjata ja opastaa kayttajaa paremmin valo- ja &aniohjauksella
sekéd ruudun opasteilla ja selkeilld, yksinkertaisilla nappéinvalinnoilla. Koska konsepti keskittyi
erityisesti kassajarjestelmaan kytketyn maksupéaatelaitteen suunnitteluun ja sirumaksamiseen,
kayttoliittyman ja opasteiden tekstien suunnittelussa ei ole huomioitu erillismaksupééatelaitteella
ilmenevid opastetekstejd niiden automatisoituessa kassajarjestelman kanssa toimittaessa.

Maksupaéatelaitteen valo-ohjaus antaa vihjeita kayttajalle yhdessa nayttdinformaation ja
aanipalautteen kanssa. Toiminnon tulisi parantaa ja selkeyttaa jarjestelmén tilan nakyvyytta. Valo-
ohjaus osoittaa siis, milla alueella laitetta kayttajan tulee toimia. Sininen himmeasti vilkkuva véri
korttiaukon ymparilla osoittaa kortin syottd- ja poistotilanteen ja ndytdn kirkastuminen kiinnittaa
huomion nayttdon, kun ensimmdinen tuote on luettu. Sivussa sijaitsevien credit- ja debit-
painikkeiden valot kirkastuvat, kun tehdddn luotto- tai pankkikorttivalintoja, ja
tunnuslukunéppéimiston valot kirkastuvat tunnusluvun sy6ton ajaksi.

Maksupééatteen valo-ohjausta tuetaan aanipalautteella, jota annetaan n&ppéimié painettaessa,
tunnusluvun  syottdvaiheen  indikoimisessa ja  maksutapahtuman  onnistuneessa  (tai
epéonnistuneessa) suorittamisessa. Valo ja daniohjaus on ndyttdinformaation ohella kuvattu

tarkemmin liitteessé 1.
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6.2.4. Maksupaatelaitteen naytto- ja nayttdinformaatio

EMV-spesifikaatio (EMV Book 4, 2011) madrittelee ndyton ja informaation ominaisuudet

seuraavasti:

e Terminaali- ja erillismaksupdatteissa ndytto tulee olla maksajan laitteistossa.

e Mayttd opastaa kortinhaltijaa maksusuorituksen toimittamisessa, datan syottdmisessd ja
valintojen tekemisessa.

e Nayton tulee ilmaista vahintdén 32 aakkosnumeerista merkkia, 16 merkkié ja kaksi rivia, seké
rivien tulee olla nahtévissa yhté aikaa.

e Terminaalimaksupaatteen tapauksessa maksun vastaanottajan laitteistossa tulee olla graafinen
naytto.

Maksupaatelaitteen tulee tukea véhintddn paikallista kieltd ja viestien ruudulla tulee olla
ensisijaisesti talla kielelld.  Laitteen tulisi my0s tukea muita Kkielid, ja tarkistaa kortin
syottovaiheessa kortin Kieli ja vaihtaa tdhan, jos kieli on tuettu. Kielillda on myods preferenssit,
jolloin korkein tuettu preferenssi kielelle tulisi valita. Jos kielta ei 10ydy, mutta laite kuitenkin tukee
useita kielia, tulee kayttajalle mahdollistaa Kielen valinta. Kassajarjestelma nayttdd kuitenkin
edelleen informaation omalla kielellaén, riippumatta maksupéatelaitteessa esiintyvan informaation
kielesta.

EMV-spesifikaatio madrittelee listan standardeja viesteja ruudulla ndkyvaksi, mutta niita ei
ole Kkiinnitetty sanamuodoiltaan pysyviksi, vaan vastaavat ilmaisut kdyvat. Myos liséviestien
nayttaminen on mahdollista. Viestit erotellaan kahden numeron mittaisella koodilla ohjelmistossa
taulukon 1 mukaisesti. Taulukkoon on lisatty suomenkielinen selitys viesteista.
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Taulukko 1. Lista identifiointikoodeista EMV-spesifikaation 4.2. mukaisesti (EMV Book 4, 89-90).

Id-koodi | Viesti Selitys

01° (AMOUNT) Osoittaa summan kortinhaltijalle ja
virkailijalle

'02' (AMOUNT) OK? valinta, kun summa on oikeassa muodossa

‘03’ APPROVED Korttimaksu hyvaksytaan laitteella

‘04’ CALL YOUR BANK Laite kehottaa ottamaan yhteytta pankkiin.

‘05’ CANCEL OR ENTER peruuta tai hyvaksy

‘06’ CARD ERROR sirukorttivirhe

‘07’ DECLINED maksua ei hyvaksyta

‘08’ ENTER AMOUNT esiintyy erillismaksupéatteessd, kun summa
syOtetddn kasin

‘09’ ENTER PIN tunnusluvun syoton kehotus

‘0A’ INCORRECT PIN naytetaan, kun vaara tunnusluku syotetaéan

‘0B’ INSERT CARD naytetddn, kun maksupaatelaite on valmis
lukemaan kortin

‘0c’ NOT ACCEPTED maksua ei hyvaksyta

‘0D’ PIN OK kayttdja syottaa oikean tunnusluvun

‘OE’ PLEASE WAIT odotusteksti

'OF' PROCESSING ERROR prossessointivirhe

‘10° REMOVE CARD USE CHIP kayttajaa kehotetaan kayttdmaan sirulukijaa

READER

‘11’ USE MAGNETIC READER kayta magneettilukijaa

‘12’ USE MAGNETIC STRIPE kaytad magneettiraitaa

‘13’ TRY AGAIN kehotetaan kayttajaa tekeméaan uusi valinta

6.2.5. Terminaalimaksupaatteen naytto ja informaatio

Maksupéételaitteen ndyton kooksi muotoutui muotoilijoiden ratkaisujen pohjalta 75mm x 60mm.
Nayton resoluutiota ei Kkiinnitetty konseptivaiheessa, mutta ndyton tarkkuus tuli olla kuitenkin
riittdvd esittdméan grafiikkaa. Terminaalimaksupéatelaitteeseen valittiin taustavériksi kirkas
valkoinen seké tekstin vériksi syva tummansininen (heksakoodi: #00426E), jotta tekstin ja ndyton
varin valilla on suuri kontrasti. Vaikka sinisten sévyjen erottaminen ik&éantyneilld saattaa heiketa,
nayton hyva valaistus ja suuri fontti on hyvin erotettavissa naytolta eikd lukemisen tulisi tuottaa
ongelmia. Nayton kirkas taustavalaistus ja suuri fontti pyrkivat kKiinnittdmaan kayttdjan huomiota
nayttoon ja tarjoamaan heikkonakdisemmalle myds helppolukuista informaatiota.
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Nayttoinformaation Kirjasimena kaytetddn Arial-kirjasinta informaation ollessa (lahes
poikkeuksetta) isoilla kirjaimilla. Kirjasimen kokoa ei ole taysin kiinnitetty, mutta tekstien tulisi
esiintyd aina mahdollisimman suuressa koossa naytdn koon rajoitukset huomioiden kéyttdjan
huomion kiinnittdmiseksi. Prototyyppivaiheessa kayttoliittyman tekstikoko tulisi testata oikeilla
kayttdjilla ja etenkin ikaantyneilld, jonka jalkeen tekstikoko voidaan optimoida testituloksien
pohjalta.  Nayttdinformaation suunnittelussa on pyritty ratkaisemaan verkkokyselyssé esille
nousseita nayttod koskevia ongelmia. N&yttdinformaatiossa on muun muassa pyritty erittéin
yksinkertaisiin sanamuotoihin ja selkeisiin ohjeistuksiin virhetilanteissa. My0s credit- ja debit-
valintoihin on lisatty suomennos huomioimaan kokemattomammat kayttajat.

Poikkeustapauksissa huomioikonina kaytetaan sinistd huutomerkkia opastetekstin yhteydessa
sekd virhetilanteissa sinistd ympyrad, jonka keskelld on viiva. Nayttoinformaatio ja toimintojen

kuvaus on esitelty liitteessa 1.

6.2.6. Maksupaatelaitteen muut toiminnot ja virheilmoitukset
EMV-standardin mukaan maksu suoritetaan aina ensisijaisesti sirulukijalla. Poikkeustapauksissa
magneettiraidan luku tapahtuu kassalta késin eli Kkortti ojennetaan kassahenkil6lle, joka Kirjaa
etuudet jarjestelmédan. Talloin terminaalimaksupééatelaitteen ruudulla ndkyy etuuksien
kirjautuminen maksua suoritettaessa. Laitteeseen on kuitenkin mahdollista kytked magneettiraidan
lukija jalkeenpéin, mutta konseptin t&ssé vaiheessa magneettiraitaisen kortin luku suoritetaan
kassalta ké&sin. Laitteeseen voidaan tarvittaessa liittdd myds RFID-tunnistin, jolla pienempia
maksuja voidaan suorittaa jo muissa maissa kuten Iso-Britanniassa ja Pohjois-Amerikassa.
Verkkokyselyn vastaajista jopa 40 prosenttia piti maksupaatelaitteiden virheilmoituksia
melko tai hyvin huonoina. Virheilmoituksia pyrittiin parantamaan konseptisuunnittelussa.
Terminaalimaksupaatelaitteeseen liittyvat virheilmoitukset on késitelty téssd konseptissa ja
erityisesti  verkkokyselyssa esiintyneisiin virhetilanteisiin on pyritty reagoimaan. EMV-
spesifikaation mukaan seuraavat virheilmoitukset voidaan osoittaa kayttdjalle maksupéatelaitteen
naytolla (taulukko 2). Lisainformaation ndytté on myds mahdollista kayttdjalle. Virheilmoituksiin

on tuotu mukaan hiukan keveyttd ja huomioitu hyvét virheilmoituksen periaatteet.
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Taulukko 2. Virheilmoituksien tekstit

Tunniste Virheilmoitus Muu toiminta

‘0A’ Viiara tunnusluku Hups! pieni huutomerkki-ikoni
Tunnusluku vaarin oikeassa ylakulmassa,
Syota tunnusluku: aanimerkki

Kéyttdja asettaa kortin Hups! Nuoli-ikoni osoittaa korttiin

vaarin pdin Korttisi on vaarinpdin aanimerkKi

‘06’ Sirukorttivirhe Korttia ei voida lukea pieni huutomerkki-ikoni

Puhdista sirua ja koita uudestaan

‘0C’ Maksua ei hyvéksytty viivaikoni ruudussa
(syy) aanimerkKi
Ota yhteys kassaan

‘10° Kéytéa sirulukijaa nuoli-ikoni osoittaa

korttisydttdaukkoon

Virheilmoituksissa ja ohjeistuksissa kayttdjadn huomion herattamiseksi kayttoliittymén yhteydessa

kaytetdan kuvan 25 symboleja.

Kuva 25. Nayttografiikat virhetilanteissa

6.2.7. Konseptin arviointi

Vaikka konsepti on suunniteltu kattavan tutkimustyon tuloksena, suunnitteluratkaisuja ei

kuitenkaan voida pitédé taysin toimivina ilman prototyypin testaamista kayttdjilla. Testitilanteen

havainnoinnin kautta laitteen muotoilu- sekd muita kayttoliittymaratkaisuja tulisi edelleen iteroida.
Muun muassa virheilmoituksien laadukkuus ja informatiivisuus tulisi arvioida

kaytettavyystestauksella.  Laitteen ndyton tekstin luettavuutta ja tekstikokoa tulisi testata eri

valaistuksissa eri ikaryhmilld, jotta tekstin hyvad nékyvyys ja huomion Kiinnittdminen

nayttoinformaatio  saataisiin ~ optimoitua  laitteen  ndyton  kokorajoituksiin  sopivaksi.
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Lisainformaatioiden testaaminen kayttdjilla olisi myos tarkedd jatkokehityksen kannalta. Samoin
nappdainten ja valintapainikkeiden sijoittelu ja toimivuus tulisi testata yhdessa nayton kanssa.
Muotoilun osalta mahdollinen selked turvallisuuden parantuminen olisi térkedd todentaa
tutkimuksella maksupéaatelaitteen markkinoinnin kannalta ja ennen jatkokehitystd, jolloin
muutoksien tekeminen on vield suhteellisen edullista. Samoin uudesta muotoilusta mahdollisesti
seuraavat uudet ongelmat tulisi tdssa vaiheessa selvittdd. Myos valo-ohjauksen ja &anien
testaaminen kayttajakokemusta parantavana tekijané tulisi tutkia, jolloin mahdolliset positiiviset

tulokset voisivat olla eduksi jatkorahoitusta haettaessa ja laitetta edelleen kehitettéessa.



54

7. Keskustelua tuloksista

7.1. Tulosten yhteenveto ja pohdinta

Tutkimus  toi  esiin  Kkattavia  tuloksia  eri-ikdisten  ihmisten  maksupéaatelaitteiden
kayttdjakokemuksista erityisesti  satunnaiskayttdjan nakokulmasta. Tutkimuksen tuloksia
taydensivat myos paakayttdjien ndkokulma seké kattava havainnointityo.

Verkkokyselyn pohjalta esiin nousi muun muassa Seuraavia asioita: vastaajien mielesta
maksupaételaitteiden tunnusluvun suojaus ei useimmin ole riittdvan korkealla tasolla. Vastaajat
kokivat samoin maksupadtelaitteen turvallisuuden sek& itse laitteen muotoilun turvallisuuden
tunnetta herattdvan viestin tarkeédksi asiaksi. Maksupaéatelaitteiden puutteellista nakdsuojausta tuki
myos tehty havainnointityd: tunnuslukujen urkkiminen useammista maksupaatelaitteista on helppoa
jopa pidempien valimatkojen péasta. Tunnusluvun suojauksen ei tulisi olla satunnaiskayttajien
vastuulla vaan maksupadtelaitteen suunnittelussa tulisi huomioida nama turvallisuustekijat.
Aiemmin esiteltyjen teorioiden pohjalta kayttajan turvallisuuden tunteen parantaminen
maksutilanteessa voi myos parantaa kdyttokokemusta satunnaiskéayttajan mahdollisesti paremman
maksujérjestelmaan luottamuksen kautta.

Esitelty uusi maksupéaatelaitekonsepti pyrkii vastaamaan turvallisuuden tunteen syntymiseen
paremmilla n&kosuojilla ja laitteen pidemmdn muotoilun avulla (kuva 21 ja kuva 22).
Maksupaéatelaitteeseen voidaan kytked kassaymparistoon parhaiten sopiva nakdsuoja. Resurssien
puutteen vuoksi uusia ndkdsuojia ei kuitenkaan testattu kassaymparistdssa oikeassa
kayttokontekstissa. Tama olisi ehdottoman térkedd maksupadtelaitekonseptin kehittdmisen
kannalta. Paremman tunnusluvun suojaamisen todentaminen voitaisiin suorittaa havainnoimalla ja
tunnistamalla ongelmakohdat simuloimalla kassatapahtumaa oikeassa kassaymparistossa ja
etsimalla kassaymparistoon parhaiten soveltuva nédkosuojakehikko.

Maksupaatelaitteilla esiintyy myos edelleen paljon virhetilanteita; joka kolmas vastaaja oli
kokenut viime aikoina ongelmia laitteen k&yt6ssd. Vaikka suurin osa ongelmista johtui
maksupéaételaitteen yhteysongelmista, hitaudesta ja sirun lukuongelmista, vastaajilla esiintyi paljon
muita ongelmia, jotka voidaan kayttokontekstissa ja satunnaiskayttdjan kannalta laskea
kaytettavyysongelmiksi. Maksupaatelaitteissa on siis edelleen puutteita kaytettdvyyden, muotoilun
ja ohjelmiston tasolla. Tutkimustuloksia vahvistivat edelleen useammassa kaupassa tehty
havainnointi sek& kassatyontekijoiden ja ikd&ntyneiden asiakkaiden haastattelut. Erityisesti erilaiset
virheilmoitukset ja niiden puutteellisuus joissain laitteissa h&mmentdvat satunnaiskayttajaa.

Kassahenkilon haastattelujen pohjalta kokenut padkayttaja osaa tunnistaa useimmiten syntyneen
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virhetilanteen maksupéatelaitteen kanssa, vaikka kassajédrjestelmén naytto ei aina osoita tarkkaan,
mista virhetilanteesta on kyse. Ongelmia virheentunnistuksessa paakayttdjan osalta voi siis syntya
erityisesti tilanteessa, joissa kassatyontekija on kokematon jarjestelman kayttaja. Talta osin myos
kassajarjestelmén tulisi tunnistaa paremmin virhetilanteet.

Konseptoitu maksupéaatelaitteen kayttoliittyma pyrkii parantamaan virhetilanteiden tunnistusta
selkeilla virheilmoituksilla ja ohjeistuksilla virhetilanteen ratkaisemiseksi. Valo-ohjaus ja laitteen
kayttomahdollisuudet pyrkivat noudattamaan yleismaailmallisuutta ja osoittamaan selkedmmin
kayttajalle maksutapahtuman vaiheet seka tarjoamaan lisdinformaatiota nayt6lla osoittamalla
jarjestelman tilan selkeasti kayttajalle. Esimerkiksi sirukorttiaukon muotoilu ja vari noudattelee
Otto-automaattien standardia, joka on lahes kaikille satunnaiskayttajille entuudestaan tuttu. Laitteen
materiaaliratkaisut pyrkivat myos viestimaan turvallisuutta, jota tutkimuksessa piti tdrke&dnd 75
prosenttia vastaajista.

Kortin asettaminen lukijaan on mahdollistettu ennen kuin kaikki tuotteet on luettu kassalta ja
tunnusluvun syottévaihe on osoitettu nayttografiikan lisaksi &ani- ja valo-ohjauksella.
Laitekonseptissa magneettisen etukortin luku tapahtuu edelleen kassalta, mutta konseptia
pidemmaélle vietdessd magneettiraidan luku voitaisiin - mahdollistaa kayttajalle Yomani-
maksupaéatelaitteen tapaan, kun ensimmaéinen tuote on luettu. Tall6in kassatyontekijan ei tarvitse
keskeyttad tuotteiden lukemista. RFID-lukijan kaytto etukortin lukuun olisi myds maksutapahtumaa
tehostava tekijé ilman turvallisuusriskeja kortin siséltdessé vain etukorttiominaisuuden. Ohjetekstit
ja kayttoliittyma tulisi edelleen samaan tapaan kuin nakdsuojien yhteydessa testata kéyttajilla seka
iteroida kayttoliittymaa tuloksien pohjalta.

Moni vastaaja koki maksupaatteiden erilaisuuden hairitsevanad tekijana verkkokyselyiden
tuloksissa. Vaikka tietoliikenne- ja transaktiomalli on teknillisilta ja ohjelmistollisilta osin tarkkaan
maéaritelty EMV-spesifikaatiossa 4.2 (EMV Book 1; EMV Book 2; EMV Book 3), samaa ei voi
taysin sanoa kayttoliittyman ja laitemuotoilun EMV-spesifikaation osalta (EMV Book 4).
Maksupaatelaitteiden sertifioinnin  hyvéksymiseksi annetut suunnitteluvaatimukset erityisesti
muotoilun ja kayttoliittymén osalta ovat vapaamuotoisemmat. EMV-spesifikaatio ei esimerkiksi
anna tarkkoja ohjeistuksia virheilmoituksista, néyttGinformaatiosta ja muotoilusta vaan antaa
enemman suosituksia kuin esittdd vaatimuksia niiden osalta. Tam& saattaa olla suurin tekija
maksupéaételaitteissa esiintyviin hyvin erilaisiin ratkaisuihin nayt6ll4 ilmenevien sanamuotojen,
grafiikoiden ja laitemuotoilujen osalta. On selvaa, etteivat kaikki maksupaatelaiteratkaisut sovellu
jokaiseen kayttoymparistoon, joten myds tamé seikka pyrittiin huomioimaan uudessa konseptissa

mahdollisuudella irrottaa laite ndkdsuojakehikosta, jolloin laite voidaan liittdd kuhunkin
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maksuympdristoén  parhaiten  soveltuvaan  nakdsuojakehikkoon. Maksupéételaitteiden
yhtendistaminen ehkd tarkemmilla standardeilla voisi my6s helpottaa satunnaiskayttajan
kéayttokokemusta tdman asioidessa erilaisilla maksupéaatelaitteilla ja samalla tehostaa
maksutilanteita.

Kassatyontekijoiden mukaan ikaantyneet aiheuttavat usein virhetilanteita
maksupaéatelaitteilla. Ikadntyneiden kohderyhmaéan tulisi siis kiinnittad erityistd huomiota laitteita
suunniteltaessa. Samoin opasteiden huono seuraaminen saattaa osittain johtua liian pienesta tai liian
vahan huomiota kiinnittavasta naytosta, jolloin erilaisten nayttératkaisujen testaaminen tulisi myos
huomioida. Ikaantyneet henkilét ovat myos riskiryhmdsséd tunnusluku- ja Korttivarkauksien
tapauksissa.

Konseptissa kéytetyt suuret kirjaimet ovat jonkin verran ristiriidassa tutkimustuloksien
kanssa. Suuria Kirjaimia kaytetddn herattamaédn kayttdjan huomiota esimerkiksi julisteissa tai
lehtien otsikoissa (Paterson and Tinker, 1946). Empiiristen tutkimustuloksien perusteella pienien
kirjaimien luettavuus on parempi verrattuna suurella tekstilla painettuun tekstiin (Paterson and
Tinker, 1946). On my06s mahdollista, ettd varsinkin nuoremmat ikaryhmét kokevat suurella
painetun tekstin offensiiviseksi, koska tietokoneen kayttokontekstissa suuret Kirjaimet miellettdén
usein huutamiseksi. Toisaalta Czaja ja Lee (2003) suosittelee ikaantyneemmille yli 12 pikselin
fonttien kayttéa ja huomiota kiinnittavaa tekstid. Isolla painettu teksti voi olla helpompi nahda
suhteellisen pienella naytolla. Tekstikoko voisi myds mahdollisesti mukautua kayttajan mukaan,
kun Kkortti on luettu. Ikdantyneemmille ihmisille voitaisiin néin valita isompi pikselikoko.

Toisin sanoen isoilla kirjaimilla esitetty teksti saattaa parantaa tekstin nékyvyyttd ja
havaitsemista, mutta hidastaa lukemista. Nayttéinformaation ollessa melko lyhyitd tekstipatkia,
varsinainen luettavuus ei Vvéalttdmattd nouse ongelmaksi. Tekstikoko ja isot vastaan pienet
tekstikirjaimet tulisi kuitenkin testata satunnaiskayttdjilla. Eri ikaryhmista kootulle testiryhmélle
tulisi luetuttaa laitteen naytolta erikokoisia ja eri kirjasinkoolla annettuja nayttoteksteja erilaisissa
valaistusolosuhteissa ja analysoida tuloksia nayttdinformaation iteroimiseksi.

Tutkimuksessa esiin nousseet kaytettavyysongelmat eivét erittele, milla laitteilla ongelmia
erityisesti esiintyy, eikd uusi maksupaatelaitekonsepti poista esimerkiksi tutkimuksessa esille
nousseita ongelmia verkkoyhteyksissa tai itse kassajarjestelméssd. Toisaalta suoritettu
verkkokysely vastaa kysymykseen, millaisia ongelmia tulee huomioida maksupdatteiden
laitesuunnittelussa ja millaiset asiat ovat itse kayttéjille eli asiakkaille tarkeitd. Myds kayttajien
antamat mielipiteet antoivat lisdd suuntaa itse laitemuotoilulle ja ratkaisivat joitakin

muotoiluongelmia konseptimme osalta.
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Tutkimuksen haastattelut sekéd verkkokyselyjen kayttajakokemukset toivat myods esiin itse
kassaympariston ongelmia, kuten ruuhkaisuutta ja ihmisten pakkautumista liian lahelle
maksutilannetta. Namd tilanteet saattavat lisdtd satunnaiskdyttajien sosiaalista painetta
maksutilanteessa ja tuottaa enemmaén negatiivisia kayttokokemuksia itse maksuymparistossa.

Vaikka konsepti ei ota kantaa kassaympariston suunnitteluun muun kuin maksupaatelaitteen
osalta, nousi tutkimuksessa esille myts koko kassaymparistoon vaikuttavia tekijoita.
Kokonaisvaltaisemmalla kassaympériston suunnittelulla voitaisiin ehka parantaa maksutapahtuman

turvallisuutta ja luoda kokonaisuudessaan parempi asiointikokemus.

7.2. Kayttajakeskeisten menetelmien edut

Kéayttajakeskeisen suunnittelun menetelmisté erityisesti kdyttajahaastattelut, havainnointi ja erilaiset
maksutapauksien kéyttdskenaarioiden lapikaynnit yhdessa ja ilman kassahenkiléd toivat
kiinnostavia havaintoja. Tilanteiden kuvaaminen ja videointi auttoivat myds havainnollistamisessa
ja suunnittelutyossa. Projektiryhmdn muotoilijoiden kokemuksien mukaan kayttokokemuksia
tutkivan verkkokyselyn tulokset auttoivat ohjaamaan maksupaatelaitteen muotoiluprosessia ja
ratkaisemaan joitain suunnitteluongelmia. Turvallisuuden tutkimisessa verkkokysely seka erityisesti
havainnointi tuottivat paljon tuloksia, joita voitiin soveltaa myds suunnittelussa.

Heurististista arviointia ei kaytetty suoranaisesti maksupaatelaitteiden arvioinnissa tai
tutkimuksessa, mutta heuristiikkoja ja yleisia suunnitteluperiaatteita huomioitiin havainnoinnissa ja
konseptoinnissa. Verkkokyselyll& keratty kvantitatiivinen ja haastatteluilla saatu kvalitatiivinen
informaatio tukivat toisiaan ja tuloksia tuki myos suoritettu havainnointi. Verkkokyselylla saatiin
vastauksia kattavasti ikaryhmistd ja niiden luotettavuutta voidaan pitdd hyvana, pois lukien 70
vuotta vanhemmat.

Tutkimuksessa ei kaytetty kaytettdvyystestausta osin resursseista johtuvista seikoista seka
osin tutkimuksen asiakkaan intressien takia. Kéytettavyystutkimus olisi vaatinut liian suuren osan
tyotunneista ja sen tuloksista ei ehkd voitaisi tehdd vastaavanlaista otantaa. Erityisesti
turvallisuuden osalta havainnointi ja kayttdjien kokema turvallisuus ja luottamus pystyttiin
tutkimaan kattavasti havainnoinnilla sek& verkkokyselylld. Maksupé&ételaitteen satunnaisk&yttéjien
tapauksessa laajempi havainnointityo6 ja verkkokysely tuotti siis hyvia tuloksia.

Konseptointitydssa sovellettiin myds iteratiivista kehitysmallia, jolla pyritddn saavuttamaan
riittdva kaytettavyyden taso (Preece et al., 2002, 285) tuottamalla useampi laitekonsepti seka

iteroimalla laitteen kayttoliittyméa ja evaluoimalla tehtyja ratkaisuja. Kuten jo edelld mainittiin,
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maksupaételaitekonseptia iteroitaessa kaytettdvyystestaus maksupaatelaitteen prototyypille olisi
kuitenkin suositeltava menetelmé uusien suunnitteluratkaisujen todentamiseksi ja testaamiseksi.
Kaytettdvyystestausta olisi voitu kéyttad tutkimuksessa simuloimaan erilaisia virhetilanteita
laitteilla, jolloin voitaisiin tutkia tarkemmin péa- ja satunnaiskayttdjan seka jarjestelmén
vuorovaikutusta. Samoin tunnuslukujen urkkimista olisi voitu testata erilaisilla nakdsuojilla ja eri
tilanteissa  koehenkil6illa, jolloin syvempdd tutkimustietoa erilaisten nékosuojaratkaisujen

toimivuudesta voitaisiin edelleen todentaa tieteellisin menetelmin.

7.3. Uudet maksutavat ja urkkimisen ehkaisyn keinot

Tekniikan kehittyessa nopeasti on jarkevaa luoda katsaus uusiin jo monissa maissa kayt0ssé oleviin
maksamisen tapoihin. Seuraavassa esitelldadn verkkokyselyn vastaajien mielipiteitd uudenlaisista
maksamisen tavoista ja esitelladn uusia maksutapoja ja mielipiteita seka turvallisuustekijoita.

Verkkokyselyn perusteella miehet olivat selkeésti halukkaampia kokeilemaan uusia
maksutapoja kuin naiset. Miehisté vain noin joka kymmenes ei haluaisi kokeilla uusia maksutapoja,
kun vastaava luku naisissa oli jopa joka kolmas. Selkeitd eroja ilmeni myods maksutapojen
suosiossa: Naiset ovat jopa halukkaampia kokeilemaan sormenjalkitunnistusta maksamisessa, kun
taas maksukorttimaksaminen on selkeasti vahemman suosiossa. Naisista vain 13 prosenttia on
valmis kokeilemaan kannykélld maksua, kun vastaava luku miehilld on jopa 41 prosenttia.

Kyselyssa esille tuoduista uusista maksutavoista suosituimmaksi nousi hipaisumaksaminen
(touch and go). Hipaisumaksamisen voi suorittaa maksukortilla, johon on integroitu RFID-siru
(contactless card). Maksaminen tapahtuu asettamalla kortti RFID-lukijaan. PIN-koodia ei tarvitse
talloin  syottdd ja maksutapahtuma on huomattavasti nopeammin  prosessoitu  kuin
sirumaksupéételaitteella maksettaessa. Maksujen yldaraja on Iso-Britanniassa 15 puntaa ja
Yhdysvalloissa 25 dollaria.

Ikaryhmissd hajontaa syntyi erityisesti hipaisumaksamisen osalta. Ikaryhméassa 10-19
hipaisumaksamista kannattaa vain alle 40 prosenttia, kun vastaava luku ikaryhmassa 51-69 on 70
prosenttia. Hiukan yllattden myos kaikki vastaajat ikaryhmastd 51-69 ovat valmiita kokeilemaan
uusia maksutapoja. Tdma antaa suuntaa siitd, ettei maksupdaatelaite ole ehkd paras ratkaisu
nykyiselld&n ikaantyneille kayttdjille. Verkkokyselyn pohjalta voidaan paéatelld, ettd erityisesti
vanhemmat ik&ryhmat ottaisivat mielelldan kayttdon uusia maksutapoja.

Vaikka maksupééatelaitteilla maksaminen ja sirukortin kdytté on vield melko uusi tekninen
tapa maksaa ostoksia Suomessa, esimerkiksi Iso-Britanniassa RFID-tekniikan hyvaksikayttdminen

maksutapahtumissa pienempid ostoksia tehtdessa on jo yleistynyt: kortteja oli k&ytdssa tammikuun
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2012 alussa noin 23,3 miljoonaa kappaletta seké lukijoita noin 87000 (Contactless cards, 2012).
RFID-tekniikka on siis sama, joka on kaytossd Suomessa esimerkiksi julkisen liikenteen
matkakorteissa. RFID-maksukorttien loppukayttdjalle turvallisuustekijat ovat suuri huolenaihe.
Uudemman sukupolven kortit ovat edelleen riskialttiita kortin kloonaamiselle (Dubinsky, 2010).

Kénnykdiden RFID-tekniikasta kaytetaan termia NFC-tekniikka (Near Field Communication),
joka on suomennettuna langaton ldhikommunikointi. T&4ta tekniikkaa voidaan soveltaa erittdin
pienissa laitteissa, mutta se voidaan liittdd mukaan erityisesti kdnnykk&én tai maksukorttiin.

Kénnykalla maksaminen on yleistymassa jo muualla Euroopassa ja uusien alypuhelimien
valmistajat varustavat uusia laitteitaan jo paremmin jokapaivéisten maksutapahtumien tekemiseen.
Joihinkin Nokian k&nnykkamalleihin on jo valmiiksi integroitu NFC-l&hetin sekd useimpiin
alypuhelinmalleihin on myynnissd myos RFID-lukijoita. IPhone:en on myynnissdé muun muassa
iCarte. Asiakas voi maksaa ostoksensa kannykalld, jossa on NFC-tekniikka ja alykortti. Kannykka
asetetaan lukijaan ja autentikointi voidaan toteuttaa joko PIN-koodilla tai ilman. Maksu voidaan
ottaa kannykkaliittyman prepaid-tililtd tai suoraan pankkitililta. NFC-maksamisen yleistymista
hidastavat infrastruktuurin puutteet, monimutkaiset ekosysteemit ja standardien puuttuminen (VDC,
2008).

Yksi uusista maksutavoista liittyy biometristen tunnisteiden kayttoon. Naitd ovat muun
muassa maksaminen sormenjaljelld, kasvot tunnistamalla tai silmén iiriksen tunnistamisella. Pay
and Touch -tekniikalla ostokset voidaan maksaa pelkastadn sormenjéljelld sen linkittyessé suoraan
pankkitietoihin. Tekniikka olisi yksinkertaisuutensa ansiosta helppo ja tehokas tapa maksaa
ostoksia. Jotkut kéytettdvyysekspertit pitavat kuitenkin biometrisia tunnisteita tehottomina niiden
ollessa salaamattomia: esimerkiksi sormenjaljestd voi teettdd kopion tai silmén voi valokuvata
tarkasti (Sasse, 2004).

Sormenjalkitunnistusta on yritetty myos kaupallistaa: vuonna 2002 perustettu Pay By Touch
-yritys kerdsi suuret maarét rahaa ja tavoitteli Yhdysvaltain laajuista sormenjéljelld maksamisen
mahdollisuutta, mutta ajautui muutaman vuoden jalkeen konkurssiin (McKinney, 2008).
Singaporessa Citibank toi kayttéon sormenjalkitunnistuksen muun muassa yokerhoihin ja
musiikkikauppoihin (Tan, 2007).

Silman iiriksen tunnistamisen kayttdminen koettiin teknisesti turvalliseksi ratkaisuksi, mutta
monet tutkimukseen osallistuneista pelkésivét terveysriskeja sekd luottamusongelmia julkisessa
turvallisuudessa. (Lacohée et al., 2006, 33-38)

Lacohéen ja muiden (2006) tutkimuksessa ihmiset kokivat biometriset tunnisteet jopa

vahemman turvalliseksi ratkaisuksi, silla ihmisten biometrisen datan saildminen tietokantaan on
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altis hyokkayksille ja biometristd dataa tulisi myds suojata tarkkaan, silld se on hyvin tarkka
tunnistuskeino.

Uusien maksutapojen etuja ovat Kkiistatta niiden nopeus ja kaytannollisyys, mutta
turvallisuuden varmistaminen on usein iso haaste. Biometriset maksutavat herattavat myos
yksityisyydensuojaan liittyvia kysymyksia (Lacohée et al., 38). Lisaksi merkittdva mééra ihmisista
ei kykene kayttdmaan biometrisid tunnisteita: arvioilta 5 prosentilla ihmisista ei ole tunnistettavaa
sormenjélked ja sokeat eivat voi kéayttaa silman iiriksen tunnistusta (Sasse, 2004).

Verkkokyselyssa nousi esiin uusien maksutapojen suosiminen ja sukupuolien valiset erot.
Naisista 81 prosenttia sekd miehisté jopa 93 prosenttia olisi valmis kokeilemaan uusia maksutapoja.
Vastaukset jakaantuivat myds laajasti riippuen uudesta maksutavasta. Naiset esimerkiksi suosivat
enemman sormenjalkitunnistusta maksettaessa. En kysynyt perusteluja vastauksille, silla kysely oli
jo valmiiksi melko pitkd, mutta vastausten jakautuminen saattaa kertoa miesten ajattelevan
enemman maksamisen nopeutta ja kaytdnnollisyytta yleensa sekd uusien teknologioiden
omaksumista tai halukkuutta kokeilla uutta.

Naisvastaajien varautuneempi suhtautuminen saattaa kertoa naisten ajattelevan enemmaén
turvallisuustekijoita ja uusien teknologioiden mukanaan tuomaa mahdollista oppimiskynnysta. Tata
tukee myods ajatus sormenjalked kayttdvasta maksutavasta, joita naiset olivat halukkaampia
kokeilemaan.

Tutkimuksessani kavi ilmi, ettd kayttdjat ovat valmiita ottamaan kayttoon uusia maksutapoja,
jotka tehostavat ja yksinkertaistavat maksutapahtumia. Uudet maksutavat tuskin syrjayttavat heti
maksupaételaitteilla tapahtuvaa maksamista vaan voitaisiin puhua jonkinlaisesta maksutapojen
konvergenssista, jossa useat eri tekniikat ja maksutavat ovat kaytdssa yhtd aikaa eri muodoissa.

Taman takia on myos tarkedd kehittdd maksupééatelaitteilla tapahtuvaa sirukorttimaksamista.
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8. Lopuksi

Vaikka maksupdatelaitteiden kayttdé on verraten uusi asia, laitteen k&yttdé jokapaivaisessé
arkielamassd on korttimaksuja kayttavalle lahes jokapdivaistd. Satunnaisten ja péakayttdjien
kayttokokemuksia huomioiva tutkimus nostaa esille kayttéjille tarkeité asioita kassaymparistossa ja
maksupadtelaitteen kayttokontekstissa. Kaytetyt tutkimusmenetelmét nostivat esille muun muassa
seuraavia tuloksia: vastaajat pitivat tdarkedksi kokemaansa maksupéételaitteen tunnusluvun
suojaavuutta ja yleista turvallisuutta puutteellisena monissa laitteissa. Tunnusluvun puutteellinen
suojaus huomattiin myods kauppaympariston havainnoinnissa.

Tutkimus paljasti myos, ettd nykyisten maksupéatelaitteiden kayt0ssé tapahtuu edelleen
paljon virhetilanteita, joista osa voidaan lukea kéytettdvyysongelmiksi. Yksi tehokkaan kayton
haittatekija on markkinoille sertifioidut, hyvin toisistaan sekd muotoilullisesti ettd
kayttoliittymaltdan poikkeavat laitteet. Laitteiden erilaisuus nousi esille hairitsevanad tekijana
verkkokyselyiden vastauksissa ja kéayttajat myos kokivat, etté laitteiden valilla on selkeité eroja.

Kassaymparistoon hyvin suunniteltu maksupéételaite tehostaa satunnaiskayttajan toimintaa ja
samalla myds koko kassan toimintaa ja tarjoaa molemmille osapuolille paremman
kayttdjakokemuksen maksupéaatelaitteesta. Siksi on tarkedd tunnistaa maksupaatelaitteiden kaytdssa
koettuja edelld mainittuja turvallisuus- seka kaytettdvyysongelmia niiden parantamiseksi.

Maksupaatelaitekonseptin osalta suunnittelussa ei huomioitu laitteen kokonaiskustannuksia
tdssd vaiheessa, joten maksupaatelaitekonsepti ei vélttdmattd ole sellaisenaan sovellettavissa
materiaalivalintojen pohjalta massatuotantoon. Vaikka maksupaételaitekonsepti suunniteltiin
kayttajalahtoisesti ja tuloksien pohjalta pyrittiin luomaan turvallisempi ja kéytettavampi
maksupaéatelaitekonsepti, ei luotua maksupaatelaitekonseptia kuitenkaan testattu oikeilla kayttajilla
projektin aikataulullisista seké resursseista johtuvista syista.

Seuraava askel konseptin eteenpain viemisessa olisi toteuttaa prototyyppitestausta erilaisilla
kayttajaryhmilla oikeaa kauppaympéristod simuloiden, havainnoiden tapahtumaa sekd koostaen
fokus-ryhmid ja haastatellen niitd sekd mahdollisesti osallistaen kéyttajia yhteissuunnitteluun.
Kulujen minimoimiseksi itse laitteen kayttéd ja ruudun tekstejd voitaisiin testata luomalla
testisovellus esimerkiksi Flashilla, jota voitaisiin kayttdd mobiililaitteen ruudulla. Oikeaa
maksuliikennettd ei ole tarpeen t&ssd vaiheessa simuloida vaan observoida kéyttdjan toimia
laitteella seké& virhetilanteissa. Tulosten analysoinnilla ja havainnoista tehdyilla huomioilla voidaan

konseptia ja prototyyppia iteroida niin kayttoliittyman kuin muotoilun tasolla.
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Konsepti toimii kuitenkin suuntaa-antavana mallina siitd, miten kayttajalahtdisella
suunnittelulla ja k&yttajia tutkimalla voidaan tuoda esiin ja parantaa kayttdjien tarkeiksi kokemia
asioita ja ilmenneitd puutteita maksupééatelaitteiden muotoilussa seké kéyttoliittymissa.
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Liite 1

Kayttoliittyman ndyttékuvat ja muu toiminnot

Alla on esitelty nakyvat viestit eri tilanteissa konseptoidussa maksupaételaiteessa naytolla, kun

maksutapa suoritetaan onnistuneesti alusta loppuun.

A

SYOTA SIRUKORTTI

Kuva 1. Nayttokuva, kun kassa lukee ensimmadisen tuotteen.

Toiminto:Kassa lukee ensimmaisen tuotteen

Naytto:

Ohjelmistokooditunnus:’0B’

Adanipalaute: Ei mitaan.

Valo-ohjaus: Korttiaukon sininen valo syttyy. Nayton valo kirkastuu.

Animaatio: Sininen nuoli vilkkuu hitaasti.

LUETAAN KORTTIA

B
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Kuva 2. Nayttokuva, kun kayttaja syottaa tai on jo syottanyt kortin laitteeseen ja kassa kuittaa

viimeisen tuotteen kassajarjestelmasta.

Ohjelmistokooditunnus:’0E’ (tiimalasi, annetaan lisdopaste)
Adénipalaute: Ei mitaan.
Valo-ohjaus: Korttisy6ttdaukon valo himmenee.

Aminaatio: Tiimalasi pyorii naytolla.

CREDIT (LUOTTO)
DEBIT (PANKKI)

LUE BONUS

Kuva 3. Nadyttokuva, kun kayttajalla on kaytossaan sirullinen, etukortti ominaisuudella varustettu

luottokortti

Ohjelmistokooditunnus: -
Adanipalaute: Ei mitaan.
Valo-ohjaus: Korttisyottdaukon valo himmenee. Valintandppdimien taustavalo kirkastuu.

(etulogo) (korttitunniste)

35,585 €
SYOTA
TUNNUSLUKU

*k%k%k

PAINA OK

Kuva 4. Nayttokuva, kun kayttajalta pyydetaan sirukortin tunnusluku.



70

Naytto: Nayton ylakulmassa nékyy etulogo tai teksti (esimerkiksi S-Etu) seké oikeassa
yldkulmassa korttitunniste ja valittu maksutapa (Visa Electron, Visa Debit, tai muu vastaava)
Ohjelmistokooditunnus:’01°;°09’;lisdopasteet

Adnipalaute: Piippaava, huomion herattavd &ani nayttoruudun ilmestyessa. Myos aanipalaute
syotettéessé tunnuslukua.

Valo-ohjaus:  Korttisyottoaukon  valo  himmenee, jos edellistd valintaa ei tehty.
Tunnuslukunappéimien ja valintandppéimien valo kirkastuu.

Animaatio: tunnusluku indikoidaan tdhdilld. ”Paina OK” ilmestyy, kun viimeinen numero on
syotetty. Laite ei reagoi hyvaksy-painikkeeseen ennen kuin neljanumeroinen tunnusluku on
kokonaisuudessaan syotetty.

Véarikoodaus: “Paina OK” —teksti ilmestyy ndytdlle samalla varilla kuin edell& esitelty hyvéaksy-

painike.

TUNNUSLUKU OK

VARMENNETAAN
MAKSUTAPAHTUMA

B

Kuva 5. Nayttokuva, kun tunnusluku hyvéksytaan.

Ohjelmistokooditunnus:’0D’;’OE’;lisdopasteet
Adanipalaute: Onnistuneesta tunnusluvun sy6tosta indikoiva aani.
Valo-ohjaus: Valot tunnuslukundppéimistosta himmenevat.

Animaatio: Tiimalasi pyorii ruudulla.
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A
MAKSU

HYVAKSYTTY

POISTA KORTTI

Néayttokuva, kun maksu on hyvéksytty onnistuneesti.

Adanipalaute: Huomion herattava nopea aanimerkki.
Valo-ohjaus: Sininen valo syttyy ja vilkkuu korttisy6ttdaukon ympérilla.
Animaatio: Sininen nuoli vilkkuu ruudulla himmeésti korttisyottdaukon tahdissa.
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Liite 2

Haastatteluruko

1. Maksutapahtuman turvallisuus ja tehokkuus
Oliko askeinen maksaminen mielestasi sujuvaa asteikolla 1-5?
(1=todella hankalaa, 5=todella sujuvaa)

1.1 Loysitko helposti kortin sydttaukon laitteesta ja osasin asettaa kortin oikeinpéin?

1.2 Tunnusluvun ndppéileminen nopeaa ja loogista?

1.3 Kortin pois ottaminen selkeéasti osoitettu?

1.4 Ruudulla olevat tekstit johdattelevat selkedsti maksutapahtumaa?

1.5 Maksutapahtuman etenemisen vaiheet olivat selkeét

1.6 Ruudulla nékyvat tekstiopasteet olivat kaikin puolin tarpeellisia

1.7 Laite tarjosi riittdvan suojan tunnusluvua syotettéessé

1.8 Laitetta pystyi liikuttamaan niin ettd nappaéily ja laitteen kdytto oli sujuvaa

1.9 Syntyiké mitdan virhe-/ poikkeustilanteita, mita?
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1.10 Virhetilanteessa sait apua/osasit toimia nayton ohjeiden mukaan?

1.11 Oliko maksutilanteessa muita hairiotekijoita?

2. Turvallisuudentunteen syntyminen
Tunsitko daskeisen maksutapahtuman turvalliseksi asteikolla 1-5?
(1=todella turvaton,5=todella turvallinen)

2.1 Mitka seikat tekivat maksutilanteesta mielestési turvallisen/turvattoman?

2.2 Koitko, ettd nappdillessa ja asioidessa sait omaa tilaa?

2.3 Henkilokunta osasi/ohjeisti maksupaatelaitteen kayton sujuvasti?

2.4 Kaupan ympaéristo viestii turvallisesta kaupankaynnista?

2.5 Riittdva nakosuoja?

2.6 Jos Koit, ettet saanut riittavaa suojaa, ohjeistiko henkilokunta suojaamaan néppailyn?

2.7 Tunnusluvun syottaminen tuntui turvalliselta?

2.8 Myyja katsoi toisaalle syottédessasi tunnuslukua?

2.9 Viestiiko laitteen ulkonako itsessaan turvallisesta maksamisesta?
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2.10 Muita seikkoja, jotka vaikuttavat turvallisuudentunteeseen?

2.11 Oliko ruuhkaa/jonoa kassalla? Vaikuttiko se antamaasi arvioon (1-5) turvallisesta

asioinnista?

3. Maksupaatelaitteesta tarkentavat

Millaiseksi koet maksupéaatelaitteella maksamisen?

3.1 Mitka seikat siita tekevat miellyttdvan/epamiellyttavén, vaivattoman/vaivalloisen?

3.2 Maksatko useammin kateisella vai kortilla?

3.3 Miksi suosit tata tapaa?

Kauppa: maksupaate: Sukupuoli:

Kloaika: kassajono: ika:

Nimimerkki:
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1. Maksutapahtuman turvallisuus ja tehokkuus: Oliko &skettdinen maksaminen sujuvaa, 1-5?

1.1. kortin sy6ttd?

1.2 tunnusluvun sy6tt6?

1.3 kortin poisto?

1.4 tekstit ruudulla selkeitd?

1.5 maksutapahtuman vaiheet selkeat?

1.6 tekstiopasteet tarpeellisia?

1.7 riittava suoja tunnusluvulle?

1.8 laitteen liikuteltavuus?

1.9 virhetilanteet?

1.10 Virhetilanteessa apua tai ndytdn ohjeet?

1.11 muut hairidtekijat?

omia huomioita

2.Turvallisuudentunteen syntyminen, Tunsitko maksamisen turvalliseksi 1-5?

2.1. Mitka seikat tekivat siitd turvallisen turvattoman?

2.2. Koitko ettd sinulla oli riittavasti omaa tilaa asioidessa ja nappailessa?
2.3. henkildkunnan ohjeistus?

2.4. kaupan ymparisto viestii turvalisuudesta, mitka tekijat?

2.5. N&kdsuoja laitteessa?

2.6. ohjeistus jos ei?

2.7 Tunne siitd ettd tunnusluvun sydttdminen oli turvallista?

2.8 Katsoiko myyja toisaalle?

2.9 Laitteen ulkon&kd viestii turvalisuudesta?

2.10 Muut seikat turvallisuuteen liittyen?

2.11 Ruuhkan/jonon vaikutus arvioon?

omia huomioita




76

3.maksupaételaitteella maksaminen, millaiseksi koet maksupéételaitteella maksamisen?

3.1. Mitké seikat tekivat siitd miellyttdvan/epédmiellyttavan?
3.2. Maksatko useammin kateisella vai kortilla?

3.3. Miksi suosit tata tapaa?
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Liite 3
Verkkokysely

Johdanto

Vuoden 2011 alusta Luottokunta edellyttad, ettd kaikilla Visa- ja MasterCard-kortteja
vastaanottavilla yrityksilla on kdytdssaan Luottokunnan hyvaksyma sirumaksupéate. Tamén
tutkimuksen tavoitteena on kartoittaa uusien maksupaatteiden kéytettavyytta ja turvallisuutta.

Kyselyn tayttaminen vie aikaa n. 10-15 minuuttia. Antamalla lopussa sahkopostiosoitteesi,
osallistut kolmen elokuvalipun arvontaan. Kiitos vastauksestasi jo etukateen!

Henkildtiedot

Ikaryhma
alle 20
20-29
30-50
51-69

70-

Sukupuoli
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Mies Nainen

Maksupéaatelaitteiden ominaisuudet

Miten hyvin mielestési toteutuvat seuraavat vaittamat?

(1=taysin eri mieltd; 2= jokseenkin eri mielt4; 3=ei o0saa sanoa; 4=jokseenkin samaa mielt;

5=tdysin samaa mieltd)

Kaikki kayttamani maksupaatelaitteet ovat olleet samanlaisia C
Maksupaatelaitteissa on mielestani aina riittdva nakosuoja T
Kokemukseni mukaan maksupéaatelaitteella on nopea maksaa ostoksia .
Suojaan aina laitetta kadella tai vartalolla nappaillessani tunnusluvun T
Tunnen maksupaatelaitteella maksamisen turvalliseksi ratkaisuksi .
Minulle on aina selvaa, miten péin kortti tulisi syottaa laitteeseen T
Minusta maksupaatelaitteessa on hyva olla iso naytto .

Ruudulla nakyvien tekstiopasteiden avulla tiedéan koko ajan, miten
maksutapahtuma etenee

Minusta kaikki maksutapahtuman vaiheet ovat selkeéat C
Minulle on selvaa, koska voin poistaa kortin maksupaatelaitteesta T
Tarvitsen myyjan ohjeistusta maksaessani maksupaatelaitteella C

Kuinka tarkeana pidat seuraavia maksupéaatelaitteen ominaisuuksia?

(1=todella epdolennainen; 2=jokseenkin epaolennainen; 3=ei osaa sanoa; 4=jokseenkin tarkea;

5=todella tarked)

Maksupaatelaitteen ulkomuoto on suunniteltu miellyttavan nakoiseksi C
Maksupaatelaitteen ulkomuoto viestii turvallisuudesta .
Maksaminen laitteella tapahtuu nopeasti .

Maksupaatelaitteen keskeiset painikkeet sijaitsevat samoissa paikoissa
kuin muissa vastaavissa maksupéaatelaitteissa

Maksupaatelaitteen keskeiset painikkeet on osoitettu myos vareilla .
Maksupaatelaitteet ovat sijoitettu aina samaan paikkaan kassoilla .
Maksaminen laitteella tuntuu turvalliselta C

Maksaessani laitteella koen ettd muut ihmiset ovat riittdvan kaukana
laitteesta
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Oletko viime aikoina kohdannut ongelmia tai virhetilanteita maksaessasi
sirukortilla?

Kateinen Kortti
Kumpaa maksutapaa suosit maksaessasi ostoksiasi? . .

Mtka seuraavista maksutavoista olisit valmis ottamaan kayttoon tulevaisuudessa?
-

" Maksaminen maksukortilla hipaisemalla lukijaa (mm. linja-autoissa kaytdssa oleva
maksutapa)
-

r

Sormenjalkitunnistus tunnusluvun sijasta

Maksaminen matkapuhelimella

En mitaan yll&olevista

Maksupaatelaitteen kaytén ongelmat

todella melko enosaa melko todella

huonosti huonosti  sanoa hyvin hyvin
Henkilokunta ohjeisti
ongelmatilanteissa

Ruudulla olevat tekstit
auttoivat ongelmatilanteissa

-

-

-

i i i i i

Millaisia ongelmatilanteita on syntynyt laitteen kdytossa? Valitse omalle kohdallesi osuneet
Kortti on véarin péin laitteessa

Maksupaatelaitteen maksu ei mene l&pi

Kortti on jumiutunut laitteeseen

Kortti on poistettu liian aikaisin

Kortti on syotetty liian aikaisin

Kortin lukeminen ei onnistu

Et saanut kuittia

Tunnusluvun sy6ttd on epdonnistunut

Tunnusluvun sy6ttdminen on tuntunut turvattomalta
Pankin tai luoton valinta oli epéselvaa
Henkilokunta ilmoitti laite- tai yhteysviasta

Toinen henkilo hairitsi maksutilannetta

[ R (R R (N A N (N RN BN BENEN BN

Muu ongelma
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Kuvaile vield sanallisesti ongelmatilanteita maksupéételaitteen kanssa?

Maksaminen kateisella

Rastita 2 tarkeintd syyta siihen, miksi maksat mieluummin kateisella

I I R R R

Kéteisell& maksaminen on nopeampaa
Maksupéételaitteen kéyttdminen on vaikeaa
Maksupééatelaitteen kéyttdminen on hidasta
Pidan kateisellda maksamista turvallisempana
Minulla ei ole maksukorttia

Muu syy

Jos rastitit kohdan muu syy, kuvaile tarkemmin syytasi tahan:

Maksupéaatelaitteesta:

Mitka seikat hairitsevat eniten maksaessasi maksupaatelaitteella?

Maksaminen maksupaatelaitteella

Rastita 2 tarkeintd syyta siihen, miksi maksat useammin maksupaatelaitteella

~
-
-
-

Maksaminen on nopeaa
Kéaytannollisyys verrattuna kéteiseen
Kortin kantaminen mukana on turvallisempaa kuin kéteisen

Maksan maksupaéatelaitteella, koska korttimaksua ei voi end& suorittaa ensisijaisesti

kuittaamalla

-

r
-
-

Maksupéaételaitteella maksaminen on turvallista
Maksun suorittaminen laitteella on vaivatonta
Minun ei tarvitse huolehtia, onko kateista tarpeeksi mukana ostosten maksamiseen

Muu syy

Jos rastitit kohdan muu syy, kuvaile tarkemmin syytasi tahan:

Maksupaatelaitteesta:

Mitké seikat héairitsevat eniten maksaessasi maksupéatelaitteella
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Erilaisten maksup&aatelaitteiden arviointi

Arvioi seuraavia laitteita

Laite A

Miten arvioit seuraavia ominaisuuksia maksupéaatelaitteessa A kuvan tai kayttékokemuksen
perusteella?

(1=todella huono; 2=melko huono; 3=ei osaa sanoa; 4=melko hyva; 5=todella hyva)

Turvallisuus cCoC C CoC
Néppainten sijoittelun selkeys c c c CcC
Nappainten koko cCoC C CoC
Kortin oikean sydttdsuunnan selkeys c c c o C

Arvioi vield omin sanoin laitetta A kéyttokokemuksesi tai kuvan perusteella

Laite B
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Miten arvioit seuraavia ominaisuuksia maksupaatelaitteessa B kuvan tai kéyttokokemuksen
perusteella?

(1=todella huono; 2=melko huono; 3=ei o0saa sanoa; 4=melko hyvd; 5=todella hyva)

Turvallisuus
Nappainten sijoittelun selkeys

Nappainten koko

T D
T D
T D
T D
TN

Kortin oikean syéttdsuunnan selkeys

Arvioi vield omin sanoin laitetta B kdyttokokemuksesi tai kuvan perusteella

Laite C

Miten arvioit seuraavia ominaisuuksia maksupaatelaitteessa C kuvan tai kéyttokokemuksen
perusteella?

(1=todella huono; 2=melko huono; 3=ei osaa sanoa; 4=melko hyva; 5=todella hyva)

Turvallisuus C o C C
Néappainten sijoittelun selkeys O U G SR &
Nappainten koko . C C C
Kortin oikean sy6ttésuunnan ymmarrettavyys Cc C C C C

Arvioi vield omin sanoin laitetta C kayttokokemuksesi tai kuvan perusteella

Mitd seuraavista laitteista muistat kayttaneesi?
" Laite A
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r
r
-

Laite B.
Laite C.
En mitadn kyseisista laitteista

Maksupaéatelaitteiden vertailu

Laite A

Laite B

Laite C

En osaa

Mita yllaolevista maksupaatelaitteista kayttaisit mieluiten maksamiseen {

Sanoa

Kuvailu omin sanoin, miksi valitsisit timan laitteen?



