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Tasséa tutkielmassa kuvataan, kuinka DICOM-stantlartliodaan dataolioita ja milla

tavalla niita lilkutetaan eri ohjelmistojen valillarutkielmassa kuvataan DICOM-
dataolion luonti ylatasolta tosielaman kuvauksistahti varsinaista haarautuvaa
rakenteista dataa. Tutkielmassa havainnollistetdaCOM-standardin tarjoamat

tyokalut datan siirtoon. Datan siirtoon kaytettggivelukutsuja havainnollistetaan FSP-
prosessikaavioiden avulla. Tutkielmassa kuvataandstrdin yleisemmaéat ongelmat ja
yritetdan etsia niihin ratkaisuja. Ongelmien raskési esitetddn paaasiassa XML-
kieleen perustuvia datan esitysmuotoja ja tieddosienetelmia. Lisaksi pohditaan,
mitka voisivat olla DICOM-standardin tulevaisuudgruntaukset.

Avainsanat ja -sanonnat: DICOM, XML, Web ServiceQAP, integraatiot, kuva,
sairaala, tiedonsiirto, tietoliikenne, IOD, SOPM3EE, FSP, LTS, JPEG 2000.
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Sanasto

CRC - Cyclic redundancy check, tarkisteavain, jollaidaan tutkia datassa
iimenevét virheet. CRC-avaimen kayttd on yleistynybimakkaasti Internetin
verkkoliikenteen kasvaessa.

RIS - Radiology Information system. Radiologia-osadtetojarjestelma

HIS - Hospital Information system. Sairaalan tiet@atglma

SOP - Service-Object Pair. DICOM-standardissa tied@dD() ja palvelun yhteen
kytkeva kokonaisuus

IOD - Information Object Definition. VR-tietotyyppieavulla koodattu DICOM-
dataolio, joka sisaltada tutkimukseen liittyvan aatasimerkiksi potilaan tunnistetiedot
ja kuvadatan.

Modaliteetti - DICOM-verkkoon liitetty laite, jolla kuvataan jdallennetaan
ladketieteellisia kuvia. Modaliteetti voi olla esrkiksi rontgen- tai ultradéanilaite, mutta
my0ds esimerkiksi digitaalikamera. Tassa tutkielmassodaliteetista kaytetdan myos
nimeéa kuvantamislaite.

Application Entity - DICOM-verkossa sijaitseva ohjelmisto tai muu #eh AE
Title, eli ohjelmiston nimi konfiguroidaan useinjelmiston vastapaan asetuksiin.

TCP/IP - Internetissa yleistynyt verkkoliikenneprotokollpta DICOM kayttaa
oman siirtoprotokollansa alapuolella

HL7 - Health Level 7. L&&ketieteessa kaytettdvia stedwja julkaiseva
kansainvalinen yhdistys, jolla on joka maassa ohjgjastd. Uusin DICOM-standardi
siséltdd osittaisen DICOM-datan muunnoksen HL7egedin muotoiseksi dataksi.
HL7 versiota 2 noudattavat sanomat ovat suosittsjppmalaisten |a&ketieteen
sovellusten tiedonsiirrossa.

WSDL - Web Services Description Language. W3C-jarjegtdkaisema XML-
muotoinen kuvaus Web Service -tyyppisille kutsuille

ISO - International Standards Organization. Maailmajpl@en eri alojen
standardeja julkaiseva jarjesto

PACS - Picture archiving and Communication System. &dan kuva-arkisto,
johon tallennetaan ja josta voidaan tutkia eri lwhigtoista talletettuja tutkimuksia.

3G - Third generation. Yleinen nimitys NMT ja GSM-teXogioiden jalkeiselle
matkapuhelinteknologialle eli "kolmannelle sukupsle".
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1. Johdanto

Tassa tutkielmassa syvennytddn DICOM (Digital Comications in Medicine) -standardiin.
DICOM-standardia kéaytetaan yleisesti datan siirtaaaisten laaketieteellisten ohjelmistojen
valisessd keskustelussa. Standardi on suunniteltninhaan tietoverkossa TCP/IP-protokollan
paalla. DICOM-protokolla siséltaa kaksi tasoa. SQ&ervice Object Pair) kokoaa yhteen
tietoliikennevélineen sekad dataolion. SOP sisg@dlla toimivan erilaisia tietoliikennepalveluita
tarjoavan ryhmén nimeltaéan DIMSE (DICOM Messageviger Elements) seka 10D (Information
Object Definition) -dataolion. Varsinaista datakutetaan TCP/IP-protokollan paalla ylemman
tason (Uppel Layer) verkkoliikenneprotokollan aaull

Tutkielman tutkimusongelma on DICOM-standardin dngg ja tulevaisuuden nékymat
Internetin avoimessa verkkoliikenteessa. DICOM permu alun perin omaan point-to-point -
protokollaan, mutta nykydan data valitetaan TCPH&tokollan avulla. Tietoliikennearkkitehtuuri
kuitenkin perustuu edelleen point-to-point -tyymee kahden kohteen véliseen tiedonsiirtoon.
Taméa tuo mukanaan tiettyja rajoituksia. Tutkielnaapshditaan, soveltuuko DICOM sellaisenaan
tietoliikennestandardiksi Internetissa. Avoimemndatan ongelmiin on olemassa erilaisia XML-
pohjaisia ratkaisuja myos standardin puolesta. i€btlassa tuodaan esille naita ratkaisuja ja
paneudutaan myds niiden ongelmiin. Liséksi tutkeedsa pohditaan, mitkd ovat tulevaisuuden
haasteet ja kehityssuunta sairaalaympariston ndkdlsta. Tutkielmassa tehdaan muun muassa
kirjallisuuskatsaus tuoreimpiin artikkeleihin sek@uhun DICOM-kirjallisuuteen. Itse standardiin
perehdytdan DICOM-standardin dokumentaation kautta.

Tutkielmassa kuvataan aluksi DICOM-standardin k#gtkoitus ja syyt, jotka johtivat sen
kehittdmiseen. lItse standardin sisallosta tasddetotassa keskitytéan datan muodostamiseen,
kuvadataan ja datan siirtoon. Datan siirron havalimtamiseksi tutkielman liitteeksi tehd&an
erillinen FSP-prosessikaaviokuvaus. Standardin ghalrokkien esittelyssa ja Upper Layer -
protokollan kuvauksissa esitelladn myos siihenylii FSP-prosessikaavio. FSP-kaavion lisaksi
datan siirtoa havainnollistetaan Labeled TransiBystem (LTS) -tyyppisten graafisten esitysten
avulla. Tarkoitus on yrittdd antaa mahdollisimmalksd kuva siitd, mita dataa tarkalleen siirretdén
missakin tilanteessa. Taman tutkielman ohessa taitauFSP-kuvaus 6ytyy kokonaisuudessaan
taman tutkimuksen liitteestd 1. Lisaksi liitteess@n LTSA-ohjelmalla suoritettu kd&nndstulos
litteen 1 FSP-kuvauksesta.

Tassa tutkielmassa ei kasitella aivan kaikkia DIGSshdardin osioita. Tutkielmassa
keskitytaan paaasiassa niihin standardin osioijutka koskevat tiedon luontia ja tiedonsiirtoa
DICOM-verkossa. Myods kuvadatan muodostamisen kuwaamon tarkeata, koska DICOM-
standardia kaytetaan paaasiassa kuvien siirtodkielmassa kuvataan DICOMin oma BMP-kuvan
rakenne. Liséksi kuvanpakkausmenetelmistd kuvafdhG 2000 -pakkauksen ominaisuudet ja
haasteet DICOM-verkossa.
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Tutkielma etenee DICOM-standardin kuvauksen jalkedaisiin ongelmiin DICOM-datassa ja
sen jalkeen esittdd ratkaisuja naihin ongelmiintk&auja I6ytyy esimerkiksi XML-kieleen
perustuvilla datan esitysmalleilla. Lisdksi Web & -ratkaisuilla voidaan korvata standardin
tiedonsiirtoon liittyvia ongelmia. Web Service kaisuja on tarjolla sek& standardin, etta
ulkopuolisten tahojen toimesta. Lopuksi tutkielnsaspohditaan standardin tulevaisuuden
suuntauksia.

Toisessa kappaleessa kuvataan standardin kehityshistorigesjgelladn kuinka standardia
kaytetddn yleisimmissa tilanteissa sairaalan vekodlappaleessa kuvataan myds standardin
kehitystd vuoden 2011 versioon. Lisdksi kappaletms@nnetaan vield niitd standardin osia, jotka
jatetaan kasittelematta tassa tutkielmassa.

Kolmas kappale keskittyy DICOM VR (Value Representationjnuetoisen datan
muodostamiseen. Ensimmaisend kuvataan DICOM-dataeli esitellddn tosielaman olioiden
mallinnus VR-dataksi. Sen jalkeen kuvataan binadaan perustuva elementtirakenne, tietotyypit
ja tagikirjasto. Viimeisekskappaleessa kuvataan, kuinka kuvadata muodostgaakuinka sita
voidaan pakata erilaisten algoritmien avulla.

Neljannessékappaleessa keskitytadn kuvaamaan DICOM VR -muatiaistan valittamista eri
ohjelmistojen valilla. Ensin kuvataan ylemman tasolkaiset tiedonsiirtopalveluluokat seka niiden
yhdistdminen aikaisemmin kuvattuun VR-muotoiseenaa@a Kappaleessa kasitellddn myos
varsinaista tiedonsiirtoa DICOM UL -protokollan #eu kahden laitteen valilla. Neljannen
kappaleen lopussa kuvataan tarkeimmat SOP-luokatdan kayttotarkoitukset. Seka DICOM UL
-protokollan tiedonsiirtoa, ettd SOP-luokkia yrétéh havainnollistaa liitteen 1 FSP-prosessikaavion
ja siitad koottujen LTS-diagrammien avulla.

Viidennessakappaleessa perehdytddn DICOM-standardin suuringmigelmiin. Kappaleessa
kuvataan ensin point-to-point -tyyppisen tietolikeen ongelmat. Seuraavaksi kuvataan DICOM
VR -muotoisen datan vaikeaselkoisen binaarikoodauksgelmat.

Kuudennessakappaleessa kuvataan point-to-point -ongelmaaa B4EOM VR -muotoiseen
datan vaikeaselkoisuuteen kehitetyt ratkaisut agoiman datan ndkdkulmasta. Kappaleessa
kuvataan XML-kieli lyhyesti ja se, kuinka DICOM @nuunnettavissa XML-muotoon. Liséksi
kappaleessa perehdytaan erilaisiin HTTP-protokalanila valitettaviin kyselyihin, kuten Web
Service -ratkaisuihin. Kappaleessa perehdytdan staiglardin vuoden 2011 version uudistuksiin
ja kasitellaan standardiuudistusten ongelmat. lsistihdaan katsaus muihin mahdollisiin
ratkaisuihin.

Seitsemannesséappaleessa pohditaan standardin tulevaisuutgpadeessa kuvataan
nykyisten sairaalaymparistdjen DICOM-verkkojenrih@ verrattuna prosesseihin. Kappaleessa
pohditaan, kuinka tilannetta voitaisiin parantaigaksi pohditaan langattoman verkon tarjoamia
tulevaisuuden haasteita.



2. Standardin historia ja kayttotarkoitus

Tassa kappaleessa kuvataan aluksi standardin ihiggbiesti, jotta saadaan kuvaus siitd, mihin
tarpeisiin  se on alun perin kehitetty. Taman jatkekuvataan standardin kaytt6tarkoitus
nykypaivana sairaalaverkkojen sisalla. Kappaledéssetaan myods itse standardin eri osioista ja
siité, mihin osiin niista tama tutkielma keskittyy.

2.1. Standardin historia

Tietokonekerroskuvauslaitteet alkoivat vyleistyd Q®fvulla. Laitteiden alkuaikoina eri
laitevalmistajilla oli erilaiset tavat valittaa tea kuvauslaitteilta toisiin jarjestelmiin. Koskatbjen
valittamisessa ei ollut standardia tapaa, Yhdysjait elektroniikkavalmistajien liitto National
Electrical Manufacturers Association (NEMA) ja Yltojen radiologien liitto American
College of Radiology (ACR) kokivat tarpeelliseksaatia standardit eri laitevalmistajien
kuvaformaatteihin. Liséksi koettiin tarpeellisekstiandardoida tiedonsiirron ja erilaisten kuviin
liittyvien tutkimustietokantojen luonti. Vuonna 1®&erustettiin komitea kehittdmé&én standardia
naihin tarpeisiin. Jarjestéjen tuottama ensimmamwensio 1.0 ilmestyi vuonna 1985 [NEMA, PS
3.1, 2011] ja se oli nimeltaan ACR-NEMA. ACR-NEMAgitti seuraavat osiot:

* Point-to-point -protokolla
* VR-Datan muodostaminen
» Datan siirtoon kaytettavat palveluluokat
e Sanakirja
[Jumppanen, Jaatinen, Toivanen 2005]

Toinen versio ilmestyi vuonna 1988 ja siihen adiélity laitemaarittelyt, ohjelmistoprotokollat
seka standardi data-sanakirja. Vuonna 1992 iim&itgiOM 3.0, joka sisalsi 13 osaa. Version 3.0
jalkeen standardin versioinnissa on alettu kayt&méuosilukuja. Vuoden 2011 versio siséltaa 20
osaa. Standardin uudet versiot sisdltavat taaksepdeensopivuuden DICOM 3.0-version kanssa.
Tasta saatu hyoty on, ettd ohjelmiston tukiessaOMGrersiota 3.0, se on myds yhteensopiva 2011
vuoden version kanssa.

Nykyddn DICOM on Kkaikkialla maailmassa yleistyngpa vélittdd kuvantamisdataa eri
ohjelmistojen valilla. Esimerkkeja laajasta kay#en useita. DICOM on esimerkiksi standardoitu
kansainvalisen ISO-standardin mukaisesti vuonna6t 20@vaksytyssa osiossa I1ISO 12052:2006
[ISO, 2006] DICOM on tuettu laajasti mydés Suomen laaketieiselh jarjestelmien kuvadatan
siirrossa. Laajamittaisesta kaytostd kertoo esiikgrkse, ettd DICOM-standardia tullaan
kayttamaan Suomessa Kansallisen terveysarkistonietkutiedonvalityksessa [Sosiaali- ja
terveysministerio, 2006]. Kansallisesta terveysddsta kerrotaan lisda kappaleessa 7.4.



2.2. Standardin kayttotarkoitus

Yleisimmin DICOM-standardia kaytetaan datan siinggen erilaisten ohjelmistojen valilla
sairaalan verkon sisalla. Erilaisia kuvatyyppejétogsimerkiksi CT (Computerized tomography,
tomogragiakuvat), MRI (Magnetic Resonance Imaginggneettikuvaukset) ja ultragéanikuvat.
[Jumppanen, Jaatinen, Toivanen 2005]. DICOM-datesiBaltda kuvan lisaksi tutkittavan potilaan
tiedot ja muita tutkimukseen liittyvia tietoja. &iksi tarkedssa roolissa on palveluolio, joka kuvaa
sen, mité datalla on tarkoitus tehda.

Standardin avulla voidaan siirtdéa myos muutakinnkluviin liittyvaa dataa. Standardin
Structured Reporting -lisdosa tarjoaa mahdollisnud@ikenlaisen potilasdatan valittdmiseen
sisékkaisten dataelementtien avulla. Structured oRielg mahdollistaa kaytdnnodsséa
kaikenmuotoisen datan siirron. Sen avulla standanbidaan esimerkiksi kayttda siirtamaan
sanelutekstia aaltodaanimuodossa [Kaldoudi, Karkiska&2006]. Structured Reporting -lisdosaa
kasitellaan laajemmin kappaleessa 4.11.

ARC-NEMA suunniteltin ennen TCP/IP -protokollaneidtymistd. Alkuperdisessd ARC-
NEMA -standardissa oli mukana oma point-to-poinbtpkolla, mutta uusimmasta versiosta se on
jatetty kokonaan pois. Point-to-point -arkkitehiuom kuitenkin jaanyt suurilta osin elaméaan myos
TCP/IP-verkon paallakin toimivassa DICOM-verkosgaikka varsinaisesta omasta alemman tason
protokollasta on luovuttu. Tdhan aiheeseen palakampaleessa 4, joka kasittelee tiedonsiirtoa.
Lisaksi kappaleessa 6 kuvataan XML-muunnosta jateahtoisia tapoja datan siirtdmiseen.

2.3. Standardin sisdlto ja vuoden 2011 osiot

Ensi silmayksella DICOM-standardi voi vaikuttaaj#ia, koska se sisaltaa useita tuhansia sivuja
tekstia. Suurin osa standardista on kuitenkin taaita ja sanakirjoja. Standardin tulkintaa helpatta
myo6s se seikka, ettd ensimmaisessa osiossa NEMA.PR011] annetaan siséllysluettelo myds
muiden osioiden sisallosta. Kyseiseen osioon pgm&ia saa hyvin kuvan siitd, mitka ovat
tarkeimpia osioita omassa projektissa. Jokainen QMEbhjelmisto valitsee itse toteutettavat
palvelut, joka myds vahentdd osaltaan standardkmtaa. Joitakin osioita voi siis huoletta jattaa
lukematta, jos niita ei toteuteta.

Standardista julkaistaan uusi versio nykyaan 1-@dea valein. Viimeisin versio on vuodelta
2011 ja se sisaltdd 20 osaa. Uusimpaan standasidiwaron lisétty kaksi kokonaan uutta osiota.
Uusien kappaleiden lisaaminen standardiin on kalgah harvinaista. Padasiassa uudistukset ovat
vanhojen osioiden paivittdmistd, esimerkiksi uudaéketieteellisen tutkimustiedon lisdamista
tauluihin ja aikaisempien virheiden korjaamista.

2.4. Tutkielman rajaus standardin nikékulmasta

Tama tutkielma keskittyy standardin niihin osiiotlja ovat oleellisia dataolion muodostamisessa ja
tietoliikennepalveluissa. Lisaksi tutkielmassa télkidan standardin kuvadatan muodostus ja
standardiin tehdyt XML-tyyppiset lisaykset.



Tutkielmasta pois jatettavia osioita ovat esimeskiRICOM-muotoisiin tiedostoihin liittyvat
asiat. Naita ovat esimerkiksi DICOMDIR-tietokanmsgka DICOM-muotoisen datan tallennus
medialaitteisiin.

Standardin tietoturva-asiat ovat yksi tutkielmagtas rajattava osio. Tietoturva maéaaritellaan
standardin puolesta lahinna tiedostojen siirropdsiin, eika tassa tutkielmassa perehdyta DICOM-
tiedostoihin. DICOM-tietoliikenteessa sairaalarasen verkon tietoturva kuuluu yleensa verkosta
vastaaville tahoille. Yksi yleinen ratkaisu on laod&/PN-verkko, jonka sisélle p&&sevét vain
luotettavat lahteet. Web Service -tyyppisten ratlgen tietoturva-asiat avoimessa verkossa ovat
kuitenkin taméan tutkielman piirissa. Niista kermanekappaleessa 6.

Tassd kappaleessa kuvattiin standardin historikggtotarkoitus. Lisdksi kuvaliltiin sita,
millainen itse standardin dokumentaatio on. Sewssa kappaleessa lahdetddn kuvaamaan sita,
kuinka DICOM-oliot mallinnetaan tosimaailman olitais Lisdksi kuvataan VR-muotoisten
dataelementtien luominen ja binaarimuotoisen datasteet. Lopuksi kerrotaan, kuinka DICOM-
kuvadata muodostetaan.



3. DICOM-dataoliot ja datan rakenne

Tassad kappaleessa kuvataan DICOM-datan muodostanyilimalta tasolta lahtien. Aluksi
kuvataan se, kuinka tosielaméaan liittyvat potildstoukset mallinnetaan DICOM-olioiksi ja
kuinka olion ominaisuudet muodostetaan. Taman Keppatarkoitus on antaa kuva siita, mika
DICOM-dataolio on ja millaisia ominaisuuksia siNéi olla. Myohemmissa kappaleen osioissa
perehdytdan moduuleiden yksittéisiin ominaisuukdiisioissa esitellddn se, kuinka ominaisuudet
tarkalleen esitetddn binaarimuotoisina dataelemi@dit Osioissa esitellddn DICOM-standardin
erityinen elementtien binaarimuotoinen VR-koodaws Kirjastot, joita kaytetdaan kaikkien
dataelementtien esittamiseen. Ensin kuvataan ygit sitten DICOM-sanakirja. Sen jalkeen
kuvataan, kuinka naiden avulla data kootaan vassksa dataelementeiksi. My6hemmin kuvataan,
kuinka dataelementit sulautuvat edellisessd kapps#e kuvattuun DICOM IOD -olioon.
Viimeisissa osioissa kuvataan kuvadatan muodostamjase, kuinka kuvanpakkausalgoritmeja on
mahdollista kayttda tiedonsiirron apuna. Tama kkppa koottu pddasiassa DICOM-standardin
dokumentaatiosta, mutta myos muita l&hteitd ondtytjoista mainitaan erikseen.

3.1 Olioiden rakenne

DICOM-standardi perustuu tosielamén tutkimusten lintainiseen dataolioiksi. DICOM-olio
voidaan ajatella puumaisena hierarkiarakenteenmpéna hierarkiassa on DICOM IOD-olio, josta
haarautuu erilaisia ominaisuuksia. 10D-olion hiki@a alaspain mentdessa vastaan tulee erilaisia
alemman tason ominaisuuksia, jotka voivat olla jekitaisia IE-entiteetteja tai moduuleita. Lopulta
alaspdin mennessad paadytdaan varsinaiseen tutkimuksennalta tarkeaan binaari- tai
merkkimuotoiseen siséltddataan, esimerkiksi kutairpotilaan henkilétietoihin.

IOD-hierarkian ylimmalla tasolla ovat niin sanotNiormalized ja Composite 10D -oliot.
Normalized-oliot ovat tosielamaa vastaavia kokamaksia ja Composite-oliot yhdistelma
tosielamaa vastaamattomista ja vastaavista omunksgia. Esimerkki Normalized-oliosta on
Patient 10D, joka sisaltaa tietoja potilaasta, kuesimerkiksi henkil6tunnuksen, nimen ja niin
edelleen. Esimerkki Composite-oliosta on CT imagP || joka siséltaa seka tosielamaan kuuluvaa
dataa (esimerkiksi varsinainen kuva), seka tosigémkuulumattomia ominaisuuksia (esimerkiksi
kuvan leveys kuvapisteina).

3.2 Information Object Definition

Erityyppisilla IOD-olioilla on eri ominaisuuksia. IBOM-standardi maarittelee kaikki mahdolliset
IOD-tyypit ja niiden ominaisuudet erillisissd takbissa. Esimerkki  kyseisesta
ominaisuusluettelosta on taulukossa 1. IOD koositiinibuuteista, jotka ovat DICOMissa nimetty
nimell& Information Entities (IE). Information Eti taas koostuvat Information Moduleista. Alla
olevassa kuvassa 1 kuvataan UML-luokkakaavion av@D-dataolion rakenne.



10D Information Entity Module

Kuva 1. UML-luokkakaavio I0D-oliosta ja moduuleista

Erilaisten potilastutkimusten I0D-olioiden kuvaukggytyvat DICOM-standardin osion PS 3.3
[2011] tauluista. Kyseisen kappaleen tauluissa taarakaikki pakolliset ja valinnaiset attribuultit.
Tosielamaa vastaavien olioiden taulujen rakenne ernlainen verrattuna tosielamaa
vastaamattomiin. Seuraavassa taulukossa 1 on ékiniormalized 10D -oliosta eli tosielaméaa
vastaavasta oliosta. Taulun kuvaus sisaltéa melgtatulukon A.8-1 eli 10D-olion Secondary
Capture (SC) Image -kuvalle.

IE Module Reference Usage
Patient Patient cr11 M
Clinical Trial Subject C713 u
Study General Study cr21 M
Patient Study c.r22 U
Clinical Trial Study Cr23 U
Series General Series CT7.31 M
Clinical Trial Series CT732 u
Equipment General Equipment C.7.51 U
SC Equipment c861 M
Image General Image C761 M
Image Pixel C.76.3 M
Device C.7.6.12 U
Specimen C.76.22 U
SC Image C862 M
Overlay Plane Cc.9.2 U
Modality LUT C.11.1 U
WOI LUT C.11.2 U
ICC Profile C.11.15 U
SOP Comman C.12.1 M

Taulukko 1. Kuvaus A.8-1 Secondary Capture (SC)ken&uvan I0D-oliosta



Taulukon 1 otsikkojen kuvaus on seuraavassa:

* |E - Information Entity on IOD-olion attribuutti jae sisaltaa erilaisia moduuleita.

« Module - Jokainen IE siséltdd yhden tai useampialuuieita, jotka taas sisaltavat
varsinaista tutkimusdataa.

 Reference - Tarkoittaa viittausta DICOM-maarittelip® 3.3 [2011] osioon C, joka
sisaltdd kuvauksen kyseisesta moduulista sekédiittgvat tagit.

* Usage - Kentan pakollisuutta kuvaava arvo. M (Mamga tarkoittaa pakollista tietoa. U
(User Option) tarkoittaa valinnaista tietoa. C (@iional) tarkoittaa ehdollisesti
pakollista arvoa.

Esimerkiksi taulukosta 1 voidaan tulkita, etta SCAGE sisaltdd pakollisena tietona potilaan
tunnistetiedot, koska Patient-module on pakollingm). Kyseinen kuvaus sisaltdd muitakin
pakollisia tietoja (M), kuten tutkimuksen tietoaéneral Study Module) seké kuvan kuvapistedatan
(Image Pixel Module).

Composite 10D méarittely poikkeaa taulukosta 1 ,néitté siinéd ei ole IE tai Usage-kenttia. IE-
entiteetin puuttuminen johtuu siita, ettd CompoKD® -oliot sisdltavat vain yhden reaalimaailman
olion attribuutteja. Pakollisuutta ei pystyta myagkh maarittelemaan Composite-olioissa, koska
pakollisuus riippuu kaytettavasta palvelusta.

IOD-oliot voidaan ajatella seuraavassa kappaleesgaltavien dataelementtien kokoelmana.
Moduulit ovat standardin maarittelemid yhteen kgatt PS 3.3 [2011]-osion maarittamia
kokonaisuuksia. Moduulit sisaltavat samaan ominden liittyvid dataelementteja, kuten
taulukosta 1 nahdaan. Tastad esimerkkeja ovat patifeerustiedot, henkilétunnus, potilaan nimi,
aidin nimi ja niin edelleen, jotka kootaan samaaduauliin.

Seuraavissa osioissa kuvataan, kuinka IOD-olioaltéisid data luodaan VR-koodauksen ja
sanakirjan avulla.

3.3 VR-tietotyypit

VR tarkoittaa datan tietotyyppia. Erilaisia tietgppeja voivat olla esimerkiksi merkkijono, aika,
numerot tai erilaiset binaaridatat. Edellisessassa kuvatut IOD- oliot sisdltdineen koodataan aina
VR-tietotyyppien avulla. VR-tietotyyppeja on 27 kabetta ja jokaisella tietotyypilla on seuraavat
ominaisuudet:

Lyhenne ja nimi - VR-tietotyypin nimi ja nimen lyhee, jotka koostuvat kahdesta
kirjaimesta.

Kuvaus siséllosta - Kuvaus siitd, millaista datgselnen tietotyyppi sisaltaa.

Sallitus merkit - Kuvaus siita, millaisia merkkejétotyyppi voi sisaltaa.

Pituus - Kuinka pitka datakenttd on. Pituus ilm@igée joko tarkkana pituutena tai
maksimipituutena.



Standardin VR-taulu osiossa PS 3.5 [2011] kokodlekkanahdolliset tietotyypit, joiden avulla
data voidaan koodata. Seuraavassa taulukossa &iraerkkeja kyseisesta taulukosta ja erilaisista
VR-tietotyypeista.

Lyhenne ja nimi Kuvaus siséllosta Sallitut merkit Pituus
LO Merkkijono. Enintaan 64 merkkig
Long String
DA Merkkijono 0-9 8
Date muodossa
YYYYMMDD,
esimerkiksi
20090325
SL Binaarimuotoinen 4
Signed Long komplementtiluku

Taulukko 2. Esimerkkeja VR-tietotyypeista

Erilaisia merkkijonotyyppisida VR-tietotyyppeja ovalS (code string), SH (short string), LO
(long string), ST (short text), LT (long text) jaTWunlimited text). Nama ovat yksinkertaisia
tietotyyppeja ja niiden kasittely on suoraviivaisiéiva ja aikaa kuvaavat tietotyypit ovat DA
(paivamaard), TM (aika), DT (aika ja paivamaaray @ka). Ajan muoto ilmoitetaan muodossa
HHMMSS ja paivamaara muodossa YYYYMMDD. Yksi eriken tietotyyppi on UN
(tuntematon), joka on tarkoitettu arvolle, jonks&iod ei voida muilla VR-tietotyypeilla maaritella

Jokaisen datakentéan taytyy olla pituudeltaan paeii. Tama tarkoittaa, ettd varsinaista arvoa
on tarvittaessa manipuloitava, jotta tama saantéutoisi. Tama tehddan seka binaari-, etta
tekstimuotoisille kentille. Jos merkkimaara on tddeudessa pariton, niin manipulointi tehdaan
niin, ettd tiedon perdan lisataan yksi tavu. Jaosttkeon merkkijono, sen sisaltamien merkkien
maaran on oltava parillinen. Jos taas kyseessairm@aiimuotoinen kenttd, kentan tavumaaréan
pituus on oltava parillinen. Merkkijonotyyppisentaleentdn perdan lisataan tarvittaessa yksi tyhja
(space) merkki ja binaarimuotoisen datakentan arwdsi NULL-tavu. Parillisen pituuden saanto
patee aina, eli myods silloin, kun kentan datanysitan muuttuva.

DICOM-olion VR-data voi olla koodattu joko implisiisesti tai eksplisiittisesti. Eksplisiittinen
VR-koodaus tarkoittaa sita, etté jokaisen elemekuvauksessa itsessdaan on mukana kaytetyn VR-
tietotyypin lyhenne, esimerkiksi "LO”. Implisiittesssé koodauksessa téata lyhennettéa ei ole datassa
itsessaan. Talléin luotetaan siihen, etta vastéaveipdd osaa tulkita dataa PS 3.5-osion taulukon
perusteella. Eksplisiittisessa koodauksessa dataelementit ovat muutaman tavun pidempia kuin
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implisiittisessa. Yksittdisessa DICOM-olioissa ornaa kaytettdva vain yhtd koodaustapaa,
molempia ei voida kayttaa saman olion sisalla. tsaten on turvallisinta kayttaa eksplisiittista
koodausta [Pianykh 2009].

3.4 SQ VR, sisidkkaiiset dataoliot

SQ (Sequencing Data Sets) -tyyppinen elementti aimhim elementteihin verrattuna erilainen,
koska se voi sisaltdd useita sisédkkaisida VR-ele®@ntTaman avulla voidaan luoda tarvittaessa
monimutkaisia rakenteita. SQ-elementtiin voi upatt&okonaisen DICOM-olion. Tallgin
yksittéainen olio saattaa sisaltaa useita olioitataddlio voi aina sisaltaa téllaisen SQ-elementeilla
kootun puurakenteen, jonka haarat voivat taas t&iédisda elementteja tai sitten varsinaista
sisaltodataa. Useita DICOM-olioita siséltdvaa Skenmetta havainnollistetaan kuvassa 2.

DICOM-objekti

/\

Dataelementti SQ-Dataelementti

N

DICOM-objekti DICOM-objekti

N N

Dataelementti SQ-Dataelementti

T~

DICOM-objekti DICOM-objekti

N N

Kuva 2. Syvélle haarautuva SQ-elementtirakenne

SQ on VR-tietotyyppinen elementti. Muidenkin VR+mlenttien tapaan sen koodaukseen
kaytetaan seuraavassa osiossa kuvattua sanal8Gaad/R -elementit ovat varsin kayttokelpoisia
esimerkiksi videodatassa. DICOM BMP -standardin amén videodata koostuu useista
perakkaisistd kuvista, jotka vastaanottavassa pa&e®mstetaan yhdeksi esitykseksi datassa
maaratylla kuvanopeudella. Kuvadatasta kerrotaaihenymin tdssé kappaleessa.
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3.5 Sanakirja ja tagiryhmit
Yksittaisten DICOM-elementtien tulkitsemiseen téman aina NEMA PS 3.6 [2011]-osion

tarjoamaa sanakirjaa. Erilaisia tageja on tuhajasige kaikki maaritellaan kyseisessa sanakirjassa.
Alla olevassa taulukosshon esimerkkeja potilaan tietoihin liittyvista s&irjamerkinnoista.

Tagi Nimi Avainsana VR Kerroin
(0010,0010) Patient’'s Name PatientName PN 1
(0010,0020) Patient ID PatientlD LO 1
(0010,0040) Patient’s Sex PatientSex CS 1

Taulukko 3. Esimerkkeja potilaan sanakirjamerkisiéi

Taulukon 3 otsikkojen kuvaus on seuraavassa:

« Tagi - Datan tyyppia kuvaava binaarikoodi. Tagi ditetaan aina jokaisen dataelementin
alussa. Dataelementin sisaltd tunnistetaan tanréaabkoodin avulla.

* Nimi - Tagin nimi.

* Avainsana - Yksiloiva avainsana tagille.

* VR - Datan tietotyyppi, jota kuvattiin aikaisemmin.

« Kerroin - Lukumaara, montako kertaa tama tagi Viai ghdessa DICOM-dokumentissa.

Kaikki tagit kuuluvat johonkin samantyyppisistadgsta koostuvaan ryhmé&an. Tagiryhmaa
kuvaa tagin ensimmainen binaaritavu, kuten esirkerkiaulukossa 3 ryhma on 0010. Jotkut
tagiryhmat ovat varattuja. Esimerkiksi (0008)-a#etitagit ovat varattuja tietoliikenteen kayttoan |
taulukossa 3 esiintyvat (0010)-alkuiset tagit @@til tietoihin. DICOM-olioissa tagit tulevat aina
jarjestyksessa pienimmasta suurimpaan.

Varsinaisessa DICOM-datassa saman tietoryhman taddévat aina perdkkdin. Tama
ominaisuus kokoaa eri ryhméat aina yksittaisiksi dwdisuuksiksi. Ryhmat tulevat myds aina
nousevassa jarjestyksessa, esimerkiksi 0008-ryhtagih ovat aina ennen 0010-ryhman tageja.
MyOs jokaisen ryhman vyksittdiset tagit tulevat rewsssa jarjestyksessa. Esimerkiksi tagi
(0010,0020) tulee ennen tagia (0010,0040).

Ennen jokaista tietoryhmaa ilmoitetaan 0000-alllasegilla rynméan sisaltamien elementtien
yhteinen tavumaara. Esimerkiksi potilaan ryhmandkdioitetaan tagissa (0000,0010). Tama on
hyodyllinen tieto, koska sen avulla voi esimerkijgttaa kyseinen tavumaara lukematta, jos
lukijalla ei ole tarvetta kyseiselle tiedolle.
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3.6 Dataelementit

Varsinaiset dataelementit perustuvat aikaisemmisesissa kuvattuihin DICOM-sanakirjan
maarittelemiin tageihin ja VR-koodaukseen. Yksit&ii dataelementti sisaltdéa varsinaista
tutkimusdataa, kuvia, potilaan tietoja tai muutakimukseen liittyvaa tietoa. Yksittaisella
dataelementilla on seuraavat ominaisuudet:

* Tagi - Tagikirjasto siséltda binaarimuotoisen tagikaiselle mahdolliselle tiedolle, jota
DICOM-standardin avulla voidaan valittdd. Esimeskilaikaisemmassa osiossa mainittu
(0010,0010) sisaltaa potilaan nimen.

* VR - datan tietotyyppi tekstimuodossa. Tama on makeaain eksplisiittisesti koodatussa
VR-oliossa (tastéa kerrottiin osiossa 3.3).

» Pituus - Kuinka monta merkkia varsinainen datagisaisaltdd. Pituuden tulee aina olla
parillinen luku ja se ilmoitetaan binaarilukuna.

* Arvo - Varsinainen datasisaltd. Esimerkiksi potilaami voisi olla Matti*Meikalainen(20).
Tyhja merkki (20) lisatdén tassa arvon loppuunajaiitd saadaan pituudeltaan parillinen
(tasta kerrottiin osiossa 3.3).

Nama ominaisuudet ilmoitetaan jokaisen dataelemémtndalla. Seuraavaksi esitellaan, kuinka
tama tapahtuu kaytdnnossa. Alla olevassa esimarkisgataan, kuinka potilaan nimi koodataan
DICOM-dataelementtinda. Esimerkin binaaritavut onumuettu merkkimuotoisiksi datan muodon
tulkitsemisen helpottamiseksi. Yksittdinen tavuaitetaan sulkeissa, esimerkiksi (20). Alla olevan
esimerkkielementin binaaridata esitetdan Little iBndmuodossa ja kyseessé on eksplisiittisesti
koodattu dataelementti. DICOM-standardissa kaikkiemokenttien on oltava pituudeltaan parillisia
ja koska alla olevan esimerkin nimi on pituudeltdd@hmerkkia valimerkkeineen, loppuun lisataan
yksi tyhja tavu. Tavujarjestyksestd puhutaan lisgd#ossa 3.9 ja parillisuussaantoja kasitellaén
myohemmin kappaleessa 5.5.

(10) (00) (10) (00) PN (12) (00) Meik&lainenMa2oj

Kyseisessa elementissa ilmoitetaan ensin sanakagr(10) (00) (10) (00). PN tarkoittaa VR-
tietotyyppid. VR ilmoitetaan, koska kyseessa omksigttinen koodaus. VR myo6s kuvaa, millaista
dataa (binaari- vai merkkimuotoista) seuraavaksitalossa. Jos kyseessa olisi eksplisiittinen
koodaus, VR-tietotyyppi ja datan merkki/binaarinuptateltaisiin tagista. VR-tietotyypin jalkeen
iimoitetaan elementin arvon pituus, joka on 18 rkigrkeli binaarilukuna (12) (00). Nimen
ilmoittaminen ja *-merkki kuuluvat standardin tapaaotella nimet toisistaan. Tama on maaritelty
standardin toimesta tarkasti kaikkien etunimienltasaNaitd ohjeita ei kuitenkaan useinkaan
noudateta [Pianykh, 2008]. Useimmiten voidaan kikite olettaa, etta sukunimi tulee ensin, sitten
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A-merkki ja sitten ensimmainen etunimi. Esimerkiopussa on binaariluku (20) tekeméassa
elementin arvon pituudesta parillisen.

3.7 Unique Identifyers (UID)

DICOM-olioissa sisaltédatan muuttaminen luo ainaderu instanssin oliosta. Lisdksi jos
tutkimuksen kuvasta otetaan kopio, niin instanaghtuu vaikka kuvadata ei muuttuisi. Uutta kuvaa
voidaan rajata, sen vareja voidaan muuttaa tagrsidoidaan lisata huomautuksia. Talléin kuvasta
tulee erilainen kuin alkuperéisesta ja silti se kmpio alkuperédisesta. Radiologin tulee pystya
erottamaan eri instanssit toisistaan kaikissa @&dalinituissa tilanteissa. Tassa apuna on UID
(Unique Identifyers), jonka avulla voidaan tunnéstenika versio kuvasta on kyseessa.

UID on yleensa pisteilla erotettu numerosarja ja wa& nayttaa esimerkiksi talta:
1.2.543.10098.2.4. Jokaisen UlD-arvon on tarkoitl& globaalisti uniikki, jotta kuvaa ei
sekoitettaisi esimerkiksi toisen sairaalan kuviidman vuoksi UID-tunnisteeseen liitetaan alkuun
organisaation juuritunnus seuraavasti: <organigaajiiuri>.<loppuliite>. Standardi maarittelee,
ettd jokaisen DICOM-standardia kayttdvan organisaatulisi hakea NEMA-jarjest6ltd oma
yksil6iva juuri-ID [NEMA, PS 3.5, 2011].

3.8 Dataelementit IOD-olioissa

DICOM-oliot koostuvat useista perékkaisistd VR-étgmenteistd. Tama saantd patee kaikkiin
muihin DICOM-olioihin paitsi osiossa 3.4 kuvattu®®@ VR -tyyppiseen elementtiin, joka sisaltaa
kokonaisia dataolioita. Alla olevassa kuvassa 3akaan, kuinka aikaisemmin kuvatut standardin
PS 3.3 [2011] Information Object Definitions -osiNiermalized tai Composite IOD -dataelementit
siséltavat naitd dataelementteja. IOD-maarittelymaduulien maarittely yhdessa kertovat, etta
mitka dataelementit ovat pakollisia kyseisissé isfia. Kuvassa 3 havainnollistetaan myos sita,
kuinka dataelementti voi sisdltaa useita olioita\@Q-tietotyypin avulla.

LIE Information Entity Module I]Eelemen‘t
-Tag
-Length
" VR

1 ‘
‘ 1 1 * | -Walue

5Q

Kuva 3.VR-dataelementin suhde dataolioon.

3.9 Binaaridata

DICOM VR -datan binaarimuotoiset tagit tuottavattiyja haasteita, joita merkkijonomuotoisessa
elementtirakenteessa (kuten XML) ei tarvitse huodaioBinaaridatan kasittelyssa taytyy aina ottaa
huomioon tavujarjestys. Binaaritavuilla on aina $akahdollista tavujarjestystéd, Big Endian ja
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Little Endian. Big Endian -tavujarjestyksessa ems#iseksi ilmoitetaan aina merkitseva tavu,
esimerkiksi Ox7F00. Little Endian -tavujarjestyks@&staas merkitseva tavu ilmoitetaan vasta
jalkimmaisena: 0x007F. Tavujarjestys saattaa rigppsimerkiksi kayttojarjestelméasta. Big Endian -
tavujarjestysta kayttad muun muassa Mac-kaytt@afima ja Little Endian -tavujarjestysta kayttaa
Microsoft Windows.

Dataelementtien tagien luvun tekee haasteellisgésietta oliot saattavat olla kesken&éan eri
tavujarjestyksella koodattuja jopa yksittaisteroilen sisalla. Tasta on esimerkkina sisakkaiset SQ-
elementit, jotka voivat sisaltad eri tavujarjesgikssisaltavia olioita. Tam& on kuitenkin
harvinaisempi tilanne. Varsinaisten binaarityyppist/R-dataelementtien tavujarjestys ilmoitetaan
jokaisen elementin kuvauksen ohessa. Binaarikooalattataa ovat esimerkiksi kuvat, josta
kerrotaan seuraavaksi.

3.10 Kuvadata

Vaikka DICOM-standardilla voidaan siirtda Strucaif@eporting -palvelun (kuvataan kappaleessa
4.11) avulla millaista tutkimukseen liittyvaa datahansa, suurin osa DICOM-verkossa kulkevasta
likenteestd on kuvadataa. Standardi on alun pleinitetty kuvien arkistointiin ja esimerkiksi
tarpeeseen valittdd kuvadataa eri ohjelmistojeitiazal

DICOM maéaarittelee oman DICOM BMP -kuvamuodon, joka kuvien oletussiirtomuoto.
DICOM BMP kuvadata on VR-koodattua muiden tietoj@apaan. DICOM BMP -muodon
varsinainen kuvadata ja sen kannalta oleellisetotidoytyvat DICOM-sanakirjan maaraamista
tageista. DICOM BMP -datassa varsinainen kuvadait@zetfan (7FEO, 0010)-tagin sisalla.
Kuvadatan VR-tietotyyppi on binaarimuotoinen ja @e aina joko OW tai OB. OB-tyyppisessa
datassa yksi kuvapiste ilmoitetaan yhdella tavidl®DW-datassa kahdella tavulla. OW-tyyppista
kuvadataa kaytetaan yleisesti suurimmassa osagszalaa kuvantamislaitteista, esimerkiksi
rontgen- ja magneettikuvissa [Pianykh 2009]. Kuvada kuuluu (7FEO, 0010)-tagin lisdksi muita
kuvadataa selittdvid tageja, kuten esimerkiksi etét per kuvapiste. Yhden kuvapisteen
kayttamalle bittimaaralle on myds oma taginsa.

Sairaalajarjestelmien valilla liikuteltavat kuvatat yleensd harmaasavyisia, jolloin kuvadata
siséltdd yhden naytteen per kuvapiste. Harmaas@aygkWR-tyypin ollessa OW eri harmaasavyja
voi olla 2'° = 65 536 kappaletta. Jos kuvapisteeseen kayt@atiia, harmaasavyja voi yhdessa
kuvapisteessa olla®2= 256 kappaletta. Sen sijaan jos kuvapisteessal@rbittia, yhdessa
kuvapisteessa voi olla harmaasavyjd 2 1024 kappaletta. Kuvapisteen viema tila varataan
kuitenkin todellisuudessa niin, ettd yksi kuvapistaraa aina yhden tavun verran bitteja.
Esimerkiksi 10 bittia vie todellisuudessa 16 bittitodellinen kuvapisteiden viema bittimaara
iimoitetaan viela erikseen omassa tagissaan.

DICOM BMP -muodon varisavyjen tasatavun saannodnatdduvasta saattaa jaada ylitse
muutamia bitteja jokaista kuvapistetta kohti. DIC&kndardissa on myds keino hyédyntaa naita
tarpeettomaksi jaaneita bitteja. Niihin voidaan sjigata tarvittaessa tutkimusdataa. Vaikka ylitse
jaavien bittien maara saattaakin suurissa kuvissssta merkitsevaksi, niistd saatava hyoty on
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kuitenkin yleensa varsin pieni ja kuvanpakkauksedkavutettava etu on usein ylivertainen
verrattuna tahan ylitsejaavan datan hyotykayttoon.

Kuvien valityksen ohella DICOM-datassa on usein am& videodataa. Esimerkiksi
ultradanitutkimus sisaltéd useimmiten videodatadCAM-standardin video-ominaisuus on
toteutettu niin, etta videodata toimitetaan DICOM» o sisalla sarjana perdkkaisid kuvia. Olioon
tallennetut kuvat esitetddn katseluohjelmassa glkegn erikseen maaritetylla kuvanopeudella
(Frame Rate). DICOM-standardi maarittelee erilligagit sekd kuvanopeudelle, etta muille
videodatan ominaisuuksille.

3.11 Kuvanpakkaus

DICOM BMP on ainoa kuvamuoto, jonka tuen standandidraa pakolliseksi. DICOM BMP -
muodon liséksi DICOM kuitenkin tukee joitakin suogmnpia kuvanpakkausalgoritmeja. DICOM-
datayhteyden muodostamisessa neuvotellaan sepakiéusmuotoa valitettavassa datayhteydessa
kaytetddn. Jos vastapada ei tue pakkausmuotoa gbettdja haluaisi toimittaa, on lahettgjan
varauduttava siihen, ettd kuva on vélitettava DIC@BMP -muodossa. Tama johtaa toisinaan
siihen, ettd kuvien siirto DICOM-verkossa estyy kadahettdja ei pysty muuntamaan kuvaa
neuvottelussa takaisin alkuperaiseen DICOM BMP tomoe. DICOM BMP on monista syista seka
oletus, ettd yleisin pakkaustyyppi [Pianykh, 2008Datayhteyden muodostaminen ja
kuvapakkauksista neuvottelu kuvataan tarkemminassiaissa kappaleessa.

DICOM BMP -muodossa on kuvadatan vaatima tavumglz@nsa huomattavasti suurempi
kuin kuvanpakkausalgoritmilla kasitellyssd kuvadsaimerkiksi yksi CT-kuvasarja saattaa vieda
pakkaamattomana 100 megatavua [Pianykh, 2008].tilewykannalta tama ei ole valttdmatta suuri
ongelma, mutta verkon kapasiteetin kannalta kuead&bko on kriittista. Usein laakarin taytyy
potilaan diagnoosia tehdessdan odotella minuutgfg kuinka isokokoista kuvadataa ladataan
arkistosta. Ratkaisuksi tdahan on esitetty niin #aaoStreaming-ominaisuutta, joka on maaritelty
JPEG 2000 -kuvanpakkausstandardissa oletukseman$8irg tarkoittaa, ettd kuvasta ladataan aina
vain osia, joihin kayttdjd on suurentanut eli nganottuja Regions of Interest (ROI) -kohtia.
Streamingissa ladataan aluksi nayton kuvapisterdéaraan sopiva kuva. Kun kuvaa suurentaa,
niin ladataan aina uusi kuva, joka sisdltaa malslmiman tarkan kuvan niin, ettéd kuvapisteiden
maara vastaa aina vastapaan nayton kuvapisteid@érdndtreaming on varsin kateva ominaisuus,
koska joissain tilanteissa se nopeuttaa kuvienasgkta huomattavasti. Streamingia kuitenkin
pidetdén toisinaan kayttajien mielesta hieman kan&ekoska jokainen suurennus aiheuttaa aina
pienen viiveen. Sairaanhoidon prosessiin nayttjiavan paremmin se, ettd koko tutkimusdata
ladataan aluksi yhdella kertaa. Talloin pienia ei& diagnoosia tehdessa ei ole, koska kuvadata on
ladattu kokonaan [Pianykh 2009].

Haviottoman JPEG 2000 -kuvanpakkausalgoritmin Kéyih yleistynyt nykydan DICOM-
verkoissa. Pelkkad JPEG 2000 -kuvanpakkausta kéyttéerkkojakin on suunniteltu. Naita
verkkoja kutsutaan toisinaan nimella DICOM2000 fiv& Dragan, 2009].
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Kuvien arkistoinnissa on tarkeéta huomioida se,ookldvanpakkausalgoritmi héaviéton vai
haviollinen. On tarkeéta, ettd kuvadata sailyy p#aisend. Haviollisessa pakkauksessa kuvan
laatu huononee joka kerta kun sitéa pakataan. T@kdvan jatkuva muokkaus ja tallennus muuttaa
kuvan helposti rakeiseksi. Haviodllisten tiedonpaldagoritmien kayttd arkistoinnissa ei olekaan
useimmiten suotavaa.

Kuvanpakkaukseen liittyy muitakin ongelmia. Monewknpakkausalgoritmit eivat tue DICOM
BMP -muodon harmaasavyjen maardd. Esimerkiksi Heéassa JPEG-pakkauksessa
harmaasavyjen maaran vahentdminen huonontaa kazémal oleellisesti. DICOM ei mydskaan
valita tietoa kuvanpakkauksen asetuksista. Kuvataaaottaja ei esimerkiksi voi tietaa, onko kuva
pakattu haviollisella vai haviottomalla asetukseNsyos tama saa ohjelmistojen valmistajat usein
suosimaan DICOM BMP -muotoa.

Tama kappale kuvasi DICOM-muotoisen datan olioysittaisten VR-dataelementtitasolle ja
kuvadataan. Seuraavaksi kuvataan, kuinka DICOM-nisiat olioita siirretaan tietoverkossa.
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4. DICOM-tietoliikenne

Tassa kappaleessa kuvataan ensin protokollan yleamas&n DIMSE (DICOM Message Service
Elements) -verkkoliikennepalvelut sekd palveludgan yhdistdva SOP-luokka. Lisaksi kuvataan
erilaiset roolit, jotka verkko asettaa keskustdlevasapuolille. Palveluluokkien kuvauksen jalkeen
kuvataan TCP/IP-protokollan pdaéalla toimiva alemmason verkkoliikenne Associations, el
toiselta nimeltddn DICOM UL (Upper Layer ProtocolPDICOM UL suorittaa varsinaisen
keskustelun ohjelmistojen valilla. Osiossa kuvatdannka ohjelmistot ottavat DICOM-verkossa
yhteyden, kuinka dataa siirretddn ja kuinka yhtkegtkaistaan. Protokollan toimintaa kuvataan
esimerkiksi sekvenssikaavioiden ja FSP-prosessikaaavulla. DICOM UL kuvauksen jalkeen
esitetaan eri SOP-luokkien toiminnot muun muass@-pi®sessikaavioiden avulla. Tama kappale
on koottu paaasiassa DICOM-standardin dokumenttatioSen sijaan mukava olevat FSP-
prosessikaaviot ja LTS-diagrammit on luotu liitteeRSP-kuvauksen avulla.

4.1 DICOM-verkkoliikenteen hierarkia

DICOM-standardi sisaltdd kaksitasoisen tietoliikemerarkian. Ylemmalla tasolla sijaitsevat
erilaiset verkkoliikennepalvelut ja alemmalla tdsolvarsinainen keskustelu TCP/IP-verkon
valityksella. Kuvassa 4 havainnollistetaan DICOMrstardin toimintatapaa verkkoliikenteen ja
ohjelmiston nakokulmasta. Kuvassa Upper Layer Radton selke&sti erotettu tdssa kappaleessa
kasiteltavistd ylemman tason palveluista. Upperekalrotocol on pelkastdan datan siirtoon
paikasta A paikkaan B keskittyva protokolla. Sejaasi SOP-luokka on yhdistelm& DICOM-
dataolioista ja erilaisista palveluista, jotkatyitat kyseisiin dataolioihin.
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DICOM-ohjelmisto

DIMSE-palvelut

OXMISA-INODIA

TCP/IP-verkko

Kuva 4. TCP/IP-verkon paalla toimivan DICOM-verkko.

4.2 SOP-luokka

SOP (Service-Object Pair) on yhdistelmd DIMSE-plais&a ja aikaisemmin kuvatusta 10D-
dataoliosta. DIMSE-palvelut ovat pyyntdja SOP-luokavulla yhdistetyn [OD-dataolion
kasittelemiseen. Toisin sanoen DIMSE pyytdaa tekem#aD-dataoliolle jonkun toiminnon.
Esimerkiksi C-MOVE -kutsussa ilmoitetaan I0D-oliopalkké tutkimuksen UID, joka halutaan
siirtdd ilmoitettuun maaranpaahan. Joissain SORidsa ei ole mukana I0OD-dataoliota.
Esimerkiksi C-ECHO -pyynt6 ei sisalla varsinaistaliota, vaan pelkdn vastauksen saaminen
tulkitaan aina positiiviseksi vastaukseksi. Alleevdssa kuvassa 5 kuvataan SOP-luokan suhde
DIMSE-palveluryhmiin ja IOD-dataolioihin UML-luokkaavion avulla.
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Kuva 5. UML-luokkakaavio, johon on lisétty SOP-llkakja DIMSE-palvelut.

Standardi kuvaa Conformance-osiossa [NEMA, PS 2®1], kuinka luoda Conformance
Statement -dokumentti ja kuinka sita tulee noudattstapuolen toimesta. Conformance Statement
perustuu paljolti ohjelmiston toteuttamien SOP-kiek kuvaamiseen, joten SOP-luokkien
merkitys siltd osalta on tarkea. Conformance Statgmdokumentissa kuvataan ohjelmiston
kayttamat Service Class -luokat, Information Objedataoliot ja protokollat, jotka kyseinen
ohjelmisto on toteuttanut. DICOM-ohjelmiston taytyymittaa kyseinen dokumentti vastapuolelle,
jotta se voi saada hyvaksynnan DICOM-yhteensopigsatad
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Seuraavaksi tassd kappaleessa lahdetddn kuvaaméasiae palveluita. Ensin kuvataan
yksilointi ja kayttoroolit, joita tarvitaan palvatlen kaytdossa. Sitten kuvataan DIMSE-palvelut ja
niiden tarkoitus ja sen jalkeen DICOM UL eli protdlia, jolla ohjelmistot keskustelevat keskenaan.

4.3 Yksilointi DICOM-verkossa
Jokainen ohjelmisto on yksil6itava DICOM-verkos¥asittainen ohjelmisto yksildidaan DICOM-
verkossa seuraavien tietojen perusteella:

« AE Title
* |P-0soite
* Portti

IP-osoite ja portti tarkoittavat TCP/IP-protokollamiérittelemad yhteyskanavaa. AE tarkoittaa
DICOM-verkkoon kytkettya ohjelmaa, jonka kanssautedn keskustella. AE Title tarkoittaa
kyseisen ohjelman yksilbivaa nimeda ja se on malssaan 16-merkkinen. Jokaisella DICOM-
verkon AE-entiteetill& on oltava oma pysyva IP-tsoi

DICOM-verkossa on aina enemman kuin yksi AE. ABteattejd voivat olla esimerkiksi
DICOM-palvelin, tulostin, modaliteetti (kuvantanmagk) tai vaikka DICOM-verkkoon yhdistetty
tybasemaohjelmisto. AE tarkoittaa siis yksittaistdjelmaa, eikd esimerkiksi koko tydasemaa.
Aikaisemmin  DICOM-standardi maaritteli NEMA PS 3.9[2011]-osiossa oman
protokollaa. Koska standardi toimii TCP/IP-verkaimapa, jokaisella AE-entiteetilla on oltava oma
verkkokortti ja sitd kautta IP-osoite. AE Titlet sildivat ohjelmistot DICOM-verkossa, mutta
verkkoliikenteen kannalta porttien avulla tybasdealoidaan asentaa useita eri ohjelmistoja.
TyOasemassa voi olla esimerkiksi tulostin ja tyd@se ohjelmisto voivat olla oma AE-
entiteettinsa. Talloin jokaiselle AE-entiteetillsedetaan eri portti.

DICOM-verkossa ohjelmistojen valiseen keskustellé@gtetd&n porttia, joka on valiltd 0-65
535. DICOM-standardi maarittelee oletusportiksi 10dutta porttiasetukset voidaan maaritella
ohjelmistokohtaisesti. Kaikkien verkon keskustehmsolien on kuitenkin kaytettava samaa porttia.
On myos tarkeata, ettei kayteta sellaista poijiea on varattu toiselle ohjelmistolle. Esimerkiksi
portti 80 on yleensa selainohjelmistojen kaytossan sen kaytto ei ole suotavaa.

4.4 Palvelujen kdyttoroolit

AE-entiteetilla on aina verkossa rooli. Rooli omaijoko palveluluokan tarjoaja (Service Class
Provider, SCP) tai palveluluokan kayttaja (Servlass User, SCU). SCP ja SCU AE -entiteetit
keskustelevat toistensa kanssa verkon yli. Keskustaloittaa SCU, joka pyytaa SCP-entiteetille
yhteytté avattavaksi, jonka jalkeen SCP joko hylkd#ighyvaksyy yhteyden. Kun yhteys on auki,
voidaan neuvotella erilaisista sdannoista, kutemezkiksi siitd, mitd binaaridatan tavujarjestysta
yhteydessa kaytetddn, ja ettd sopiiko lahettgjdvapakkaustapa vastaanottajalle. S&annoista
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sopimisen jalkeen voidaan neuvotella siita, miténbotoja SCU haluaa SCP-entiteetilta kayttaa.
SCU voi pyytad SCP-entiteetilta esimerkiksi kuvaahdttamistd UID-tunnisteen avulla.
Varsinaisesta neuvottelusta kerrotaan lisda seareappaleessa.

4.5 DIMSE-palvelut

DIMSE-palvelun kutsuja on aina SCU (palvelun k§@téAE ja siihen vastaa aina SCP (palvelun
tarjoaja) AE. DIMSE-palvelussa SCU pyytaa SCP-eatitta jotain toimintoa. Tyypillinen toiminto
voi olla esimerkiksi sellainen, ettd kayttdja pytéarkistosta tietoja potilaan talletetuista
tutkimuksista C-FIND -palvelun avulla. C-FIND -palun jalkeen kayttaja pyytdd kyseisen
tutkimuksen kuvat katsottavaksi C-GET -palvelullkkuvassa 6 on kuvattu kyseinen tapaus
sekvenssikaaviona.

| 1: C-FIND-RQ i

2 C-FIND-RSP

v 3 C-GET-RQ

4: C-GET-RSP

Kuva 6. Perakkaiset C-FIND ja C-GET -kutsut.

DIMSE-palveluihin kuuluu pyyntd ja vastaus. Pahkeltsun nimessa on aina joko "Rq”, joka
tarkoittaa pyyntda tai "Rsp”, joka tarkoittaa vaste@. Pyynnot myos lajitellaan Normalized (N) ja
Composite (C) -tyyppien mukaan. Normalized tarlkaiit ettd palvelun datalle on vastaavuus
tosielamassa. Composite tarkoittaa, ettd palvelata con kooste tosielamaa vastaavasta ja
vastaamattomasta datasta. Composite-tyyppiset Ipalggat nimeltdan DIMSE-C -palveluita ja
Normalized-palvelut nimeltddn DIMSE-N. Tieto datdgypistd lisatdan palvelun nimeen.
Esimerkiksi MOVE-pyyntd (Rq) Composite (C) -tyyppisdatan siirtdmiseksi on "C-MOVE-Rq".

Myds palvelut kayttavat aikaisemmassa kappaleessattia VR-koodausta ja tagikirjastoa.
Jotta palvelutagit voidaan erottaa datatageistkkgalvelutagit on sijoitettu (0000)-ryhmaan.
IOD-dataoliot sijaitsevat (0008) ja sita ylemmissdmissa. Tieto siitd, onko palvelukutsussa
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dataolio mukana, kerrotaan tagin Data Set TypeQ@BDO0) sisalla. Jos palvelu siséltdd dataolion,
se lahetetdan Upper Layer -protokollalla valittotngalveluolion jalkeen.

4.6 Upper Layer -protokolla (DICOM Associations)

DICOM maarittelee osiossa NEMA PS 3.8 [2011] DIC@gsociations -protokollan, joka toimii
TCP/IP-verkon ja DIMSE-palveluluokkien valissa (Kat kuva 4). Edellisissa kappaleissa
kuvattujen IOD-dataolioiden ja DIMSE-palveluluokkisiirto toteutetaan taman protokollan avulla.
Protokollaa kutsutaan joissain tilanteissa nim&EOM UL, koska sen komennot toteutetaan
TCP/IP-verkon valityksella eli "ylatasolla”.

DICOM UL yhdistdd kaksi AE-entiteettid yhteen, gtine voivat toteuttaa toistensa
toiminnallisuuksia. Laitteet yhdistetddn aina jalea transaktion alussa, jolloin ne sopivat yhtgisis
saanndista. Esimerkiksi silloin paatetaan, kaytat@amplisiittista vai eksplisiittistd VR-koodausta

On yleista, etta DICOM-verkon vyllapito kohtaa vaiksia juurikin tdssad Associations-
osuudessa. Ristiriitoja voi syntyd, koska yhteydentapahtuu useassa kohdissa yksittaisten bittien
tasolla. Kattelyn epdonnistuminen johtaa yleendokdlCOM-verkon toimimattomuuteen, joten
Association-osuuden epdaonnistuminen huomataan s#eemarhaisessa vaiheessa. Vaikka
Association-osuudessa on virhetilan valitysosioj ehjelmistovalmistajat yleensa jattavat
virhekasittelyn toteuttamatta [Pianykh, 2008].

Kuvan 7 UML sekvenssikaaviossa kuvataan se, kuiyper Layer -protokollan datan siirto
toimii. Yhteys muodostetaan ensin A-Associate-R@mknnon avulla. Yhteys hyvaksytddn A-
Assocciate-Accept -komennolla (kuva 9) tai hylatdaAssocciate-Reject -komennolla. Jos yhteys
hyvaksytaan, dataa siirretddn P-Data-TF -osiossa g&taosio kerrallaan. Tata tehdéaan, kunnes
kaikki data on saatu siirrettyd. Siirto voidaan my@&ruuttaa SCP-entiteetin toimesta missa tahansa
vaiheessa A-Abort -komennolla.
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1: A-Aszocciate reqguest

2 A-Assocciate accept
el
3. P-Data-TF
P
4: P-Data-TF
o A-Releaze-RG
L
G: A-Releaze-RP
1}

Kuva 7. UML sekvenssikaavio onnistuneesta tiedowsiia kahden AE-entiteetin valilla.

Jokaista pyyntb6a DICOM UL -neuvottelussa kutsutaiamella Protocol Data Unit (PDU). Ylla
kuvatun sekvenssikaavion PDU-pyyntojen lisaksi mmassa A-Abort sekéa A-Negotiate-RJ PDU -
pyynnot, joista kerrotaan myohemmin.

Seuraavaksi kaydaan lapi kaikki kuvan 7 vaiheetsiferkuvataan yhteysneuvottelu, jonka
jalkeen kuvataan datan siirto ja mahdollinen kesley opuksi kuvataan neuvottelun katkaisu.

4.7 Yhteysneuvottelu (Assocciation Negotiation)
A-ASSOCCIATE -neuvottelussa testataan se, ovatkeeAtieetit keskenddn yhteensopivia ja
ovatko verkon asetukset sopivia. AE-entiteettigrytatayttaa tiettyja vaatimuksia, jotta ne voivat
ymmartaa toisiaan. AE lahettdd neuvottelussa kailddot itsestdaan. Vastaanottava osapuoli
ilmoittaa, pystyyko se toimimaan kyseisen AE-esetite kanssa.

Neuvottelun aloittaja (SCU) lahettaa ensimmais@ksissociate-RQ -pyynnén vastaanottajalle.
A-Associate-RQ -pyynto sisaltaa kolme erityyppisséota, jotka on kuvattu kuvassa 8.
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A-Assocciate-RQ

Application Context

Presentation Context 1..n

Abstract Syntax

Transfer syntax 1...n

User Information

Kuva 8. Kaaviokuva A-Assocciate-RQ -sanomasta

Application Context -osio sisaltdd vain Applicati@@ontext Name -parametrin. Kyseinen
parametri sisdltaa kaytannossa yleensa standaretumt version. Application Context jatetd&n usein
huomioimatta.

Presentation Contextosioita voi olla useita. Vastaanottaja toimittaaA#sociate-AC -
komennolla (kuva 9) ne Presentation Context -pgatka se voi vastaanottaa. Abstract Syntax on
tarkea osa Presentation Context- osiota. Se sis&8{f# UID-koodattuna tiedon siitda SOP-luokasta,
jota tdssa pyynnossad halutaan kayttda. ErilaisiB SD-tyyppeja on esimerkiksi tulostamiseen,
tietojen tallennukseen, tutkimustiedon noutamisssk@ yhteyden tarkistamiseen (Verification). Eri
SOP-luokkien toimintoja esitelladn kohdassa 4.1fan3fer Syntax maaéarittelee sen, mika on
lAahetettavan datan tavujarjestys seka kaytettawdaripakkausalgoritmi. Transfer Syntax voi
ehdottaa useita eri vaihtoehtoja ja AC-komenndlavg 9) kuitataan se Transfer Syntax, jota SCP
haluaa kayttaa.

User Information -osio sisaltdd erilaisia tietoja pyynnon lahett&tée AE-entiteetista.
Tarkeimmat tiedot User Information -osiossa ovatadamaksimipituus sekéa kyseisen DICOM-
ohjelmiston versio.

A-Assocciate-RQ -sanomaan vastataan aina joko Adage-AC- (kuva 9) tai A-Associate-RJ
-sanomalla. A-Associate-AC -sanoma lahetetaan, §QdJ-entiteetin parametrit sopivat SCU-
entiteetille.
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A-Assocciate-AC

Application Context

Accepted Presentation
Context 1..n

Abstract Syntax

Accepted Transfer syntax

User Information

Kuva 9.Kaaviokuva A-Assocciate-AC -sanomasta

Jos vastaanottaja ei hyvaksy ehtoja, niin se lahethstauksena A-Associate-RJ -sanoman, joka
tarkoittaa yhteysneuvottelun hylkaysta. KuvassaohOkuvattu sekvenssikaavion avulla tilanne,
jossa SCP hylkaa yhteysneuvottelun.

1. A-Assocciate request

2 A-Assocciate reject

Kuva 10. UML sekvenssikaavio siirron hylkaamisesta.
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4.8 Datan siirto (P-Data-TF) ja yhteyden katkaisu

Kun yhteysneuvottelu on hyvaksytty A-Assocciate-ASanomalla, siirrytddn varsinaiseen datan
siirtoon P-Data-TF -osion avulla. P-Data-TF eroaaista PDU-komennoista, koska se siséltaa
DICOM-olioita. Lahetyksessd DIMSE-palveluluokat éuat ensin ja sen jalkeen SOP-kutsuun
littyva I0OD-dataolio. Oliot pilkotaan P-Data-FTiisossa tietynkokoisiin palasiin. Naita palasia
kutsutaan PDV (Protocol Data Value) -osioiksi ja@énvoi olla yhdesséa P-Data-TF -siirrossa useita.
PDV-osion alussa ilmoitetaan niin sanottu PrC Iakag on kattelyssa annettu edellisessa osiossa
kuvatun Presentation Context -osion ID. Datan \aamittaja pystyy PrC ID -tunnuksen perusteella
tulkitsemaan, minka tyyppinen SOP on kyseessakkis#n avulla tiedetdan, mitd kuvanpakkausta
on kaytetty ja ettd mika on VR-dataelementeisséetijytavujarjestys. Presentation Contextin ID -
osion jalkeen tulee PDV dataosio. Jokainen datagis#itaa yhden tavun pituisen Message Control
Header -otsikon ja varsinaisen VR-koodatun DICONkda Message Control Header siséaltaa
tiedon siita, onko kyseessad DIMSE vai IOD sekadiednko kyseessa viimeinen olion palanen.
Jos kyseessd on viimeinen palanen, vastaanottajalk@a kasitella kyseistda pyyntdéda. Muussa
tapauksessa vastaanottaja jaa vield odottamaamasear palasta. Koska P-Data-FT -siirrossa
kasitelladn monessa kohtaa dataa yhden bitin tadedia, pieniink&&n virheisiin olion datassa ei
ole varaa. Muussa tapauksessa DICOM-sanomia gjtgysikitsemaan vastapaassa.

Kun Message Control Header ilmoittaa, etta kaik&iadon siirretty, niin yhteys katkaistaan.
Yhteyden katkaiseminen tapahtuu A-Release-RQ jacke#se-RP -komentojen avulla. Yhteyden
katkaiseminen tapahtuu aina, jos yhteytta ei dtaisemmin katkaistu A-Abort tai A-Associate-RJ
PDU -komennoilla. Joissain tilanteissa ohjelmistovstajat saattavat esimerkiksi lisenssisyista
rajoittaa yhteyksien maarda. Talléin yhteys voaadhjelmoitu katkeamaan aikakatkaisun avulla,
jos se el jostain syysta ole katkennut [Pianykl®&0

Seuraavaksi kuvataan Finite State Process -préaas#it ja sen jalkeen kuvataan DICOM UL
-protokollan toiminta viela niiden avulla.

4.9 Tutkielmassa kaytetyt prosessikaaviot (FSP)

Tassa tutkielmassa kuvataan joitakin DICOM-dataddnsiirron eri tilojaConcurrency: State
Models & Java Programs, second editijiagee & Kramer, 2006] -kirjassa esitellyn Finite&a®
Process (FSP) -notaation avulla. FSP perustuu aatibeihin, jotka ovat eri tilojen ja tilasiirtymien
kuvaamiseen tehtyja kielid. Automaattien tarkoitus kuvata jarjestelman kaikki mahdolliset
samanaikaiset tilat ja toiminnot. Niiden avullada&n havainnollistaa jarjestelman kayttaytymista.
Automaatit ovat hyvia tydkaluja erilaisten jarjdsteen samanaikaisuuden suunnitteluun. FSP-kieli
on suunniteltu erityisesti Java-ohjelmointikielangteisiin.

Automaatteja voidaan havainnollistaa erilaistengdiemmien avulla. Tassa tutkielmassa
havainnointikeinona kaytetdan Labeled Transitiorst&y (LTS) -tilakoneella muodostettuja
kuvauksia (katso kuva 12). Magee seka Kramer owaisnolleet kehittdmassa erillistd Labeled
Transition System Analyzer (LTSA) -ohjelmistoa, Igolvoi luoda LTS-kuvauksia FSP-kielen
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kaavion perusteella. LTSA-ohjelmassa on analysgikalut FSP-kielisen ohjelman oikeellisuuden
tarkistamiseen. LTS-kuvaukset sopivat hyvin esinksik yksinkertaisten DICOM-palveluiden
esittdmiseen. Sen sijaan jos tiloja on paljon, ldi&rammien antama informaatio yleensa karsii.
Taman vuoksi esimerkiksi litteen 1 koko FSP-kuveesta ei ole jarkevaa muodostaa LTS-
diagrammia.

FSP-kielen prosessit ovat toiminnoista koostuvikokaisuuksia. Niiden sisalla on mahdollista
suorittaa toimintoja erilaisten ehtojen mukaan. sessin sisdlla voidaan myds kutsua toista
prosessia tai erilaisia yksinkertaisia prosesséjainkertaisia prosesseja ovat esimerkiksi STOP el
ohjelman pysahtyminen ja virhe eli ERROR. Kuvasdaesitelladn liitteen 1 FSP-maarittelyn
mukaiset prosessit ROLES_SERVICES, NEGOTIATION JR&ANSFER_DATA. Prosessien
sisélla valintaa kuvastaa merkki "|". Erilaiseatija tilasiirtymat esitetaan kielessa tilan kuveakga
"->" -symbolin avulla. Esimerkiksi kuvassa 11 tikaitaisiin kuvata seuraavasti "c_echo_rsp ->
assocciate_accept[role]".

FSP-kielen syntaksi koostuu yksinkertaisten prasasbsaksi monimutkaisemmista eli niin
sanotuista komposiittiprosesseista. Tassa tutkedmakaytetaan komposiittiprosessia "||", joka
tarkoittaa rinnakkaisena tapahtuvaa toimintoa. kgea rinnakkaisten toimintojen on tapahduttava
kaikissa prosesseissa samanaikaisesti. Edella tkjarattoimintojen lisdksi FSP sisaltaa erilaisia
operaattoreita, jotka noudattavat pddasiassa Jaeleksaanttjd sekad vakioita, jotka maaritelldén
yleensa FSP-kaavion alussa.

Kuvassa 12 on LTS-diagrammi Upper Layer -protokoli@iminnasta. LTS-diagrammissa tilat
merkitaan ympyroiden avulla. Ympyran sisalla on eum joka kuvaa sitd, missa jarjestyksessa
tilojen valilla siirrytaan. Tilasta toiseen siirtynen kuvataan viivan avulla, jossa on valissa nuoli
kuvastamaan suuntaa. Yksittaisesta tilasta voidadpa useampaan tilaan ja tilaan voidaan paasta
eri reittien kautta. Numerolla -1 merkitty tila kaittaa ERROR-tilaa, johon siirrytdan
virhetilanteissa. Siihen siirrytaan joko virheedbssd maarittelyssa tai sitten kutsumalla FSP-lgéles
ERROR-prosessia.

Tassa tutkielmassa kuvataan FSP-kielen ja LTS-alagrien avulla DICOM UL -protokollan
toimintaa ja sen jalkeen DIMSE-palvelut. FSP-kielgm LTS-diagrammin avulla pyritaan
selventamaan eri palveluiden toimintaa. KappaleeSs&uvataan viela DIM Web Service
prosessikaavioiden avulla. Tutkielman ohessa teteutFSP-kuvaus l6ytyy kokonaisuudessaan
taman tutkimuksen liitteesta 1. Lisaksi liite 2&¢i88 FSP-kuvauksen kdanndstulokset.

4.10 FSP-kaavio DICOM UL -protokollasta

Tassa osiossa kuvataan FSP-notaation avulla DICOM -pgotokollan toiminta. Alla oleva
maarittely takaa sen, ettd tdméan FSP-kuvauksenlasikaikkien DIMSE-kutsujen toiminnot
synkronoidaan DICOM_UL -protokollan kanssa. DICOM. U siséltyy kuvauksessa
ROLES_SERVICES -prosessiin.

|IDICOM_SERVICES = (ROLES_SERVICES||C_ECHOI||C_MOVE||C_SJIORFIND||C_GET).
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Kuva 11 sisaltaa FSP-prosessikaavion datan si@ros8luksi kuvataan joitakin kaytettavia
vakioita ja arvovéaleja kuten AE-entiteettien ropojdka on aina joko SCU tai SCP. Rooleissa SCP
on 1 ja SCU on 0. Yhteyden vastapuoli saadaan tlaskesaadaan FSP-kuvauksessa kaavalla
(role+1)%2. Eli jos role=1 niin kaavasta saadaan role=0 passtoisinpain.

NEGOTIATION-prosessissa SCU-roolin omaava osapuahettaa ensin SCP-entiteetille
pyynnon ja se joko hyvaksytddn tai hylataan. Vaista dataa siirretddn TRANSFER_DATA -
osiossa. RELEASE-toiminnalla paatetaan yhteys.

const Request = 0
const Response = 1
const Cancel = 2

range Actions=Request..Cancel

const SCU=0
const SCP =1
range Roles=SCU..SCP

ROLES_SERVICES = (c_echo_rq -> NEGOTIATION[SCU]
|c_echo_rsp -> NEGOTIATION[SCP]

|c_store_rq -> NEGOTIATION[SCU]

|c_store_rsp -> NEGOTIATION[SCP]

|c_find_rq -> NEGOTIATION[SCU]

|c_cancel_find_rg -> NEGOTIATION[SCU]

|c_find_rsp -> NEGOTIATION[SCP]

|c_get_rq -> NEGOTIATION[SCU]

|c_get_rsp -> NEGOTIATION[SCP]

|c_cancel_get_rqg -> NEGOTIATION[SCU]

),

NEGOTIATION][role:Roles] = (
assocciate_accept[(role+1)%2] -> TRANSFER_DATA[role]
|assocciate_reject[(role+1)%2] -> ROLES_SERVICES
|abort[(role+1)%2] -> ROLES_SERVICES

),

TRANSFER_DATA[role:Roles] = (
data_tf[role] -> RELEASE[role] | abort[(role+1)%2}> ROLES_SERVICES),
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RELEASE[role:Roles] = (
release_rq[role] -> release_rp[(role+1)%2] -> ROLESERVICES
|abort[(role+1)%2] -> ROLES_SERVICES

)

Kuva 11. Prosessikaavio DICOM UL -protokollasta

Kuvassa 12 on kuvan 11 méaaritelm& kuvattuna LT8rdramin avulla. Kuvasta nadhdaan,
kuinka vastaanottajan (SCP) ja lahettdjan (SCUIjtreaihtuvat pyyntdjen vaihtuessa vastauksiksi.
Kaaviossa pyynnot (rq) menevat tilaan 1 ja vastauigsp) taas tilaan 5. Tama johtuu siita, etta AE
1 lahettdessd pyynnon AE 2 -entiteetille, AE 1 é@yttgja (SCU) ja AE 2 on palvelun tarjoaja
(SCP). Vastauksessa kuitenkin roolit muuttuvat EaJAon télléin SCP, eli palvelun tarjoaja ja AE
2 on SCU.

{¢_echo_rsp, ¢_find_zep, ¢_get_top, ¢_store_zsp)

{eo_vancel_fined_rq, c_cancel_get_rg, ¢_echo_rg o_find_g, c_ussocciate_sevept[1] data_tf] release_rgl] assocciate_aeeept[l] data_tfl1] zelease_(1]

) © @ ®

welease_tpll]

{sbart, assacciste_reject} [1]

ahort(l]

release_rp[U]

Kuva 12. LTS-diagrammi DICOM UL -protokollan datasista.

Seuraavaksi kuvataan FSP-prosessikaavioiden awvuliligisia komentoja kahden entiteetin
valilla voidaan tehda ja kuinka toiminnot yhdistatadataan aikaisemmin kuvatun SOP-luokan
avulla.

4.11 SOP-luokat ja eri palvelutyypit

Tassa osiossa kaytetaan liitteen 1 FSP-kuvauskas gisdltaa kaikki tdssa osiossa mainitut
palvelutyypit. Erillisen FSP-kuvauksen ja LTS-diagmmin lisdksi tassa esitelladn myods kaikki
palvelut ja niiden tehtavat. Esiteltavat palveluaibosa standardia.
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Verification SOP-luokalla tarkistetaan, etta kaksi AE-entiteettifh d&ytketty toisiinsa.
Verification SOP kayttaa DIMSE C-ECHO -palveluarsiaaista IOD-dataa ei valitetd ollenkaan.
C-ECHO on yksinkertaisin DIMSE-palvelu. Se toimiim ettd SCU lahettaa C-ECHO-R(q -kutsun,
johon SCP vastaa C-ECHO-Rsp -kutsulla, kuten kwvdsgk on esitetty. Jos vastausta ei saada,
voidaan olettaa, etta yhteytta ei ole. Kuvassasi@t@aan FSP-kielinen kuvaus C-ECHO DIMSE -
palvelusta.

C_ECHO = C_ECHO[Request],
C_ECHOJaction:Actions] =(

when (action==Request)
c_echo_rqg -> C_ECHOI[Response]
|when (action==Response)

c_echo_rsp -> C_ECHO).

Kuva 13. Prosessikaavio C-ECHO DIMSE -palvelusta.

c_echo 1y

@ .0

¢ echo rep

C_ECHO

Kuva 14. LTS-diagrammi C-ECHO DIMSE -palvelusta.

C-ECHO -palvelukomennot eivat sisalla IOD-dataaljgbten niiden Data Set Type Parametrin
arvo on "ei dataa”. Vastauksen saanti kertoo, ECHO -pyyntd oli onnistunut.

Storage SOP-palvelun avulla liikutetaan dataa entiteetist&gen DICOM-verkossa. Storage
SOP -luokkia on olemassa useita. Kaikille eritygif@ kuvatyypeille, kuten magneettikuville ja
ultradanikuville on oma SOP-luokkansa. Eri kuvapgp SOP-luokkien toimintatapa on kuitenkin
aina samanlainen. Storage SOP siséltdd aina palya&ldataolion. Dataolio siséltdd sen datan,
jonka halutaan vastapaan entiteetin tallentavgas@maansa. Strorage SOP -luokat kayttavat C-
STORE DIMSE -palveluluokkaa, kuten kuvassa 16 nahd&anomanvalitykseen kuuluu aina
pyyntd ja vastaus. Vastauksessa ilmoitetaan, atténnhettinko kuva onnistuneesti vastapuolen
jarjestelméan. Kuvassa 15 esitetaan FSP-kielingaugiC-STORE DIMSE -palvelusta.
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C_STORE = C_STORE[Request],
C_STORE[action:Actions] =(

when (action==Request)
c_store_rqg -> C_STORE[Response]
|when (action==Response)

c_store_rsp -> C_STORE).

Kuva 15. Prosessikaavio C-STORE DIMSE -palvelusta.

c_store 1y

@ . ©

c_store_rsp

C_STORE

Kuva 16. LTS-diagrammi C- STORE DIMSE -palvelusta.

Query SOP-luokan avulla etsitdan vastapuolen entiteettillehnettua dataa tietyin kriteerein.
Haut voidaan kohdistaa kayttajaan, tutkimukseemiiin molempiin. Esimerkkihaku voisi olla
vaikka yksittaisen paivan kaikkien tutkimusten hakiayttajan asettamat hakukriteerit valitetdén
SOP-luokan IOD-dataolion sisalla. Vastauksena saaditaolion sisalla listan tutkimuksista tai
potilaista. Naistd kayttdja voi hakea haluamanskinwksen tai potilaan. Varsinainen potilaan
tutkimusten haku voidaan hoitaa seuraavaksi kuatta C-GET SOP -palvelulla. Toisinaan
pyynnon tekemisessa menee kauan aikaa. TallaiiEsgaessa pyynnon voi keskeyttaa erityisella
C-Cancel-pyynndlla, kuten kuvassa 18 osoitetaan. Kuvass&uvataan prosessikaavion avulla
kysely C-FIND -pyynnolla.

C_FIND = C_FIND[Request],
C_FIND[action:Actions] =(
when (action==Request)
c_find_rq -> C_FIND[Response]
|[when (action==Response)
c_find_rsp -> C_FIND

|[when (action==Response)
c_cancel_find_rqg -> C_FIND

).
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Kuva 17. Prosessikaavio C-FIND DIMSE -palvelusta.

c_find 1y

@

{o_rcancel find 1oy, o find rep}

C_FIND

Kuva 18. LTS-diagrammi C-FIND DIMSE -palvelusta.

Modality Worklist SOP kayttdd C-FIND DIMSE -palvelua. Sita kaytetaant&nkin erilaiseen
tarkoitukseen. Modality Worklist -palvelun avulladktdja voi noutaa SCP-osapuolelta
kuvantamislaitteeseen paivittaisen kuvausaikataylotilastietoineen. Potilaslistan haku tehdaan
yleensa kuvantamisprosessin alussa. Yleensa pistéasmoudetaan sairaalan RIS-jarjestelmasta,
jonne se tallennetaan tarvittaessa jostain mujest@arausjarjestelmasta.

C-Get SOP-luokan avulla SCU AE noutaa SCP-osapuolelta jpksittdisen tutkimuksen tai
sitten potilaan kaikki tutkimukset. C-Get on ailkarsmin kuvatuista SOP-kuvauksia selkeasti
monimutkaisin. C-Get -luokan kayttoon sisaltyy @@t SOP, jonka avulla siirretaan varsinainen
data. Alla kuvatun prosessikaavion (kuva 19) lisélseimmiten ennen C-Get -pyyntta kutsutaan
C-Find -palvelua, jolla haetaan yksittdisen tutkksen UID. C-GET-Rq -pyynndssa ilmoitetaan
kyseinen haettu UID. Taman jalkeen alkuperdinen &ettaa kyseisen tutkimuksen datan C-
STORE-RQ -komennolla alkuperéiselle SCU-osapuolgilera 20). C-GET-Rsp palauttaa tiedon
siité, onnistuiko tutkimuksen haku. Myos C-GET #aesa voidaan kayttdd C-Cancel -komentoa
peruuttamaan haku, jos jostain syysta siihen aeti.

C_GET = C_GET[Request],

C_GET]Jaction:Actions] =(

when (action==Request)

c_get_rg -> c_store_rq -> c_store_rsp -> C_GET[Respe)
|[when (action==Request)

c_get_rg -> C_GET[Response]

|[when (action==Response)

c_store_rq -> c_store_rsp -> C_GET[Response]
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|when (action==Response)

C_store_rq -> c_store_rsp ->c_get_rsp -> C_GET
|when (action==Response)

c_get_rsp->C_GET

|when (action==Response)

c_cancel_get rq->C_GET

).

Kuva 19. Prosessikaavio C-GET DIMSE -palvelusta.

et 1y
o_store_ty

c_get_m c_store_my c_store_rsp c_store_rg

e W @ ® © 6 o

{c_cancel get g, c_get_rspl
c_get msp c_store_rsp

c_store_tsp

Kuva 20. LTS-diagrammi C-GET DIMSE -palvelusta.

Viela monimutkaisemmaksi saattaa muodostua tilarjoesa noudetaan kaikki potilaan
tutkimukset. Talldin haussa tehdaan yksittdinen eéf-&utsu, johon vastataan useilla C-STORE
SOP -pyynnéilla, kuten kuvasta 20 nahdaan. Jokais&tore SOP -pyynnon jalkeen annetaan aina
C-GET-Rsp -vastaus, jossa ilmoitetaan ettd kokba#is on viela kesken. Kaikkien potilaan
tutkimusten haut ovat kuitenkin harvinaisempia. ibgeiten haut kohdistuvat yksittaisiin
tutkimuksiin ja C-Find -hakuun ennen C-Get -pyyntda

C-Move SOPvastaa C-Get SOP -luokkaa silla erolla, etta tatigtietojen kohde, eli entiteetti
johon data lahetetaan, maaritetddn erikseen. Raheeldattaa prosessikaavion osalta C-Get -luokan
toimintaa (kuva 20). C-Move -luokkaa voidaan k&yttdyds C-Get -luokan sijaan silla tavalla, etta
C-Move -luokan kohteeksi maaritelladn oma AE. Tamanykyaan myos standardin suosittelema
tapa datan siirtAmiseen. Osiossa NEMA PS 3.7 [2@1ddritellaan, ettd C-Move -luokkaa pitdisi
kayttaa C-Get -luokan sijasta, jos se on mahdallisiséksi standardissa mainitaan, ettd C-Get on
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standardissa vain taaksepain yhteensopivuudennegelesi. C-Move -luokan kayttd voi kuitenkin
johtaa tietynlaisiin ongelmiin, josta kerrotaaréisseuraavassa kappaleessa.

Storage Commitment SOP-palvelu vastaa Storage SOP -palvelua, mutta sellaavoidaan
varmistaa, ettd vastaanottaja varmasti arkistoiakufama palvelu on tavallaan enemmankin
sopimus kahden ohjelmiston valilla. Kyseinen palveh luotu sen takia, etta joissain tilanteissa
ohjelmiston logiikka on vastaanottanut kuvat, mustalyttdd niitd vain valiaikaisesti. Kuvat
sailytetaan esimerkiksi vain kuvan tarkastelun sijakiutta poistetaan valittomasti sen jalkeen.
Talletuksen pysyvyys on kuitenkin hieman kyseestdai Vaikka Storage Commitment SOP -
luokan avulla voidaan varmistaa kuvien arkistointstapdd ei voi kuitenkaan voi kaytdnnodssa
luvata pysyvaa sailytysta. Tutkimuksen tiedot vaidajoissain ongelmatilanteissa poistaa
jalkikateen joka tapauksessa. Yhtena esimerkkingpawelimen levytilan loppuminen, jolloin
yleensa on tapana poistaa kovalevyltd vanhimplantutksia uusimpien sailyttamiseksi.

Secondary Capture SOPon tarkoitettu muiden kuin laaketieteellisten koteanislaitteiden
kuvien tallentamiseen. Sen avulla voidaan esimerkikllentaa kuvanmuokkauksia erilaisista
paatteista tai kameroista. Tata SOP-luokkaa sulesitekaytettavaksi aina kun DICOM-verkossa
likutetaan dataa, jota ei ole luotu ladketietselld kuvantamislaitteella.

Structured Reporting SOP on palvelu, jonka avulla voi valittdd kaytannossdlanmsta
rakenteista dataa tahansa, kuten esimerkiksi @&dogtoja. Data voi koostua sisakkaista
elementeista ja se voi siséltdd esimerkiksi diage@o laskutustietoja ja niin edelleen
[Mildenberger, Echelberg, Martin, 2002]. Ennen Stawed Reporting -palvelua tutkimukseen ei
ollut mahdollista lisata rakenteista dataa. Talldeksti kovakoodattiin suoraan kuvadataan.
Tallaisessa tilanteessa datan erottaminen kuvastaiitenkin jalkeenpain lahes mahdotonta. Tata
tapaa kaytetddn kuitenkin nykyaan vielakin, esinksrkilanteessa, jossa ohjelmistovalmistaja ei
tue Structured Reporting -palvelua [Pianykh, 20@juctured Report -palvelun data ovat samalla
tavalla DICOM VR -tietotyypeilla valitettyd dataaiten muutkin DICOM-dataelementit. Sen tagit
loytyvat myds muiden elementtien tapaan DICOM-stadih sanakirjoista. Structured Report on
noussut suosituksi palveluksi ja sitd tuetaan laaj8tructured Report -palvelusta julkaistiin
vuoden 2011 standardiversiossa XML-muunnos, josteokaan liséa kappaleessa 6.

Tassa kappaleessa kuvattiin DICOM-verkon tietohikeominaisuudet. Kappaleessa kuvattiin
SOP ja DIMSE sekd DICOM UL ja erilaiset DIMSE-pdl#eja niiden kayttotarkoitus. Lisaksi
kuvattiin  prosessikaavioiden avulla palveluiden [RICOM UL -protokollan toimintaa.
Tutkielmassa on nyt kuvattu DICOM-datan luonti seéilefiolikenne. Seuraavaksi pohditaan, mité
ongelmia standardi siséltaa. Sen jalkeen kuvatadiajsia ratkaisuja ongelmatilanteisiin 10ytyy.
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5. Standardin ongelmat

Tassa kappaleessa pohditaan standardin suurimgenoia. Kappaleessa kuvataan ensin point-to-
point -tietoliikennearkkitehtuuri ja sen ongelmabenessa verkossa. Lisdksi pohditaan suurimpia
DICOM-verkon sisaisid ongelmia. My6hemmissa oslgssitellaan binaarikoodauksen aiheuttamia
ongelmia. Lisaksi kappaleessa pohditaan 1980-lavukehitettyd standardia nykypaivan
tiedonsiirtonopeuksien nakokulmasta. Kappaleessatgén analysoida sitd, millaisiin ratkaisuihin
tiedonsiirtokapasiteettien kasvaessa pitaisi kgkit

5.1 Point-to-point -tietoliikenne

Viimeaikoina on tullut suosituksi tavaksi katselleadiologisia kuvia muuallakin kuin
radiologiayksikon sisalla. Kuvia ja dataa siirreta@simerkiksi VPN-verkon sisélla eri jarjestelmien
valilla. Pyynnét kohdistetaan usein PACS-arkistogosta data siirtyy kolmannen osapuolen
ohjelmistoon. Taman lisdksi dataa liikutetaan useipos HTTP-protokollan avulla sairaalan
ulkopuolisiin jarjestelmiin [Kaldoudi, Karaiskaki)06]. Uusimpana suurena haasteena DICOM-
arkkitehtuurissa on luoda useiden sairaaloidensiéiverkkoja, joiden valilla on tarkoituksena
siirtdd kuvantamisdataa [Ivetic & Dragan, 2009].

DICOM-standardin tietoliikenne perustui alun pestandardin itse méaarittelemaan point-to-
point -protokollaan. Kyseinen protokolla oli tarteiiu datan siirtamiseen kahden ohjelmiston
valilla 50-napaisen kaapelin avulla. Nykyaan kysaiprotokolla on vanhennettu ja standardissa on
siirrytty TCP/IP-verkon paalla toimivaan tiedonwion. Standardin omat palveluluokat ja DICOM
UL -protokolla kuitenkin edelleen perustuvat vanihgmint-to-point -tyyppiseen arkkitehtuuriin.
Data on tarkoitettu siirrettvaksi paikasta A pa#&k B niin, ettd molemmat kohteet ovat tiedossa.
Datan vastaanottaja maaritetaan IP-osoitteen,rparthE Titlen tarkkuudella.

Useissa DICOM-ohjelmistoissa IP-osoite ja AE Titigein maaritelladn vastapaan asetuksiin.
Joissain tilanteissa kyseiset tiedot on maaritéltsalittuinin yhteyksiin (niin sanottu White List)
tai muuten keskustelu laitteen kanssa ei onnisttoiAempaan verkkoon siirryttdessa DICOM-
standardi muuttuu usein kaytadnnossa kayttokelvatkantallaisten ohjelmistojen kohdalla. Taméa
johtuu siita, ettd avoimessa verkossa point-topoitekniikan vaatimaa tietamysta datan
vastaanottajasta ei enéa pystyta takaamaan.

Point-to-point -rajoittuneisuuden takia onkin giitava kaytanndssa aina johonkin muuhun
kuin DICOM-standardin tarjoamiin ratkaisuihin, jodataa halutaan siirtdd DICOM-verkon
ulkopuolelle. DICOM-standardi tarjoaa osiossa NEM& 3.18 [2011] WADO-pyynnot ratkaisuksi
tiedonsiirto-ongelmiin HTTP-protokollan avulla. WAD on kuitenkin vain kuvaus pyynndista.
Siind varsinaiseen toteutukseen ei oteta kantaainéasta standardia tapaa DICOM-datan HTTP-
siirtoon ei siis viela ole. Ohjelmistovalmistajatadkin kehittdneet usein omia ratkaisujaan naihin
HTTP-protokollan avulla siirrettaviin - DICOM-tutkinkgiin.  WADO-palvelusta ja muista
mahdollisista ratkaisuista kerrotaan lisdé seuissavBappaleessa.
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5.2 Tietoliikenteen rajoittaminen DICOM-verkossa
Tietoliikenteen rajoittaminen vain tunnettuihin iggtteinin  on muodostunut normaaliksi
kaytannoksi sairaaloiden DICOM-verkoissa. YhteyRsigjoittaminen johtuu laitevalmistajien
ohjelmistojen tietoturva-asetuksista. Nailla assiilk yritetddn varmistaa verkon ulkopuolisten
mahdollisesti harmillisten entiteettien paasy @il dataan. Tama on Kkuitenkin hieman
nurinkurista ajattelua. Esimerkiksi Oleg S. PianyRB08] kuvaa kirjassaabigital Imaging and
Communications in Medicine (DICOM)-A Practical lattuction and Survival Guiddata
toimintatapaa kyseenalaiseksi. Hanen mukaansaturesm ei pitdisi perustua yhteyksien
rajoittamiseen. Tietoturvassa pitaisi keskittyd saijaan DICOM-verkon suojaamiseen
ulkopuoliselta uhalta. DICOM-verkko voitaisiin teltlurvalliseksi esimerkiksi VPN-verkon avulla.
Yhteyksien rajoittaminen herattaakin epailyksiatasiiettd verkkoon liitettyjen ohjelmistojen
tietoturva ei ole muuten kunnossa jos heidan tamgjgittaa entiteettien paasya ohjelmistoonsa.

DICOM-sisaverkkokin aiheuttaa toisinaan ongelmiang€mia syntyy silloinkin, kun
verkossa ei ole vaihtuvia IP-osoitteita ja uusidtdda lisataan harvoin. Suurimman ongelman
sisaverkossa aiheuttaa aikaisemmassa kappaleessdtukiC-Move -palvelukutsu. C-Move -
palvelupyynndéssa maaritelladn se, ettd mista janmdataa liikutetaan. Dataa voidaan pyytda
siirrettavéaksi johonkin ulkopuoliseen entiteettihseat ohjelmistovalmistajat kuitenkin maarittavat
luotetuiksi yhteyksiksi ainoastaan ne entiteetttkq ovat etukdteen maaritelty mahdollisiksi
kohteiksi. Kaikki sisaverkon entiteetit eivat olésduotettavuudestaan huolimatta automaattisesti
mahdollisia siirtokohteita. C-Move -palvelua kawti@Ela joudutaan entiteettien tiedot siis
lisddmaan toisinaan kahteen eri paikkaan, eli ttaotiksi yhteyksiksi ja siirtokohteiksi. Tama
aiheuttaa lisatoita ja selvitettavaa verkon yllétiel

DICOM-standardi tekee edella mainitun tilanteenisgisi DICOM-verkossa. Standardi
maarittelee nykyaan C-Move -palvelukutsun suosiksil tavaksi siirtdd dataa C-Get -kutsun sijaan.
Ohjelmistovalmistajien kaytannot yhdessa standasiinsitusten kanssa lisdavéat jo ennestaan
rajoittavan point-to-point -arkkitehtuurin ongelmiBdméa on johtanut tilanteeseen, jossa DICOM-
muotoinen data rajoittuu entistd enemman suljeterkon sisadlle. TAmé& on hieman nurinkurista,
koska tavoitteena on selkedasti 16ytaa keinojatéitiataa avoimemmin sen sijaan, etta suljettaisiin
verkko entista pienemmalle joukolle ohjelmistoja.

Point-to-point -tekniikan arkkitehtuuri ei myoskéatire datan edelleenlahetysta. Point-to-point -
eteenpdain. Datan kohde on siis aina sen paatepagalataa halutaan edelleenlahettaa, taytyy tehda
jokin standardin vastainen tapa esimerkiksi luoddEE-palvelu uudelleen ja lahettaa data
esimerkiksi C-Store SOP -luokan avulla. Tama tusatyiota ohjelmistosuunnittelijalle ja
mahdollisesti lisdkustannuksia sairaalalle, kosfselstd toimintoa ei standardin puolesta toteuteta.
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5.3 Binaaritavuihin perustuva koodauksen edut ja haitat

DICOM-tietoliikenteen ongelmien lisaksi monestitisnidaan DICOM-datan binaaritavujen avulla
koodattua tagirakennetta, joka koetaan hankalaksepaintuitiiviseksi. Tassa osiossa kerrotaan
hieman suurimmista ongelmista DICOMin binaaridaaedntein koodatussa datassa.

DICOM-datan rakenne perustuu niin sanottuihin VBr@tntteihin ja tagikirjastoon.
Elementtien sisaltd ja datatyyppien kuvaus ilmei#et ennen dataa usein yksittaisten bittien ja
tavujen tasolla. Koska tagit maaritellaan standmpliolesta erillisessa kirjastossa, niita ei tbéste
uudelleen varsinaisessa datassa. Molemmilla os#lpuoh tiedossa sama tagikirjasto, jotta he
voivat tulkita dataa samalla tavalla. Kyseinen kaeglvoidaan lukea eduksi, koska se saastaa useita
tavuja jokaista elementtia kohden. Verkot ovatdwkin nopeutuneet huomattavasti nykypaivana ja
1980-luvulla suunniteltu elementtirakenne on vé@EiHa vanhentunut. Muutamien tavujen
saastamiselld ei nykyisilla tiedonsiirtokapasitélet®le enda niin suurta merkitysta.

Haasteita kuitenkin myos verkkoliikenteen nopeudsalta 10ytyy edelleen suurissa maarissa.
Nayttdjen parantuessa ja kuvien kuvapistemaararetagsa siirrettdva datamaara kasvaa jatkuvasti.
Kuvadatan pakkaus onkin nykyddn kasvanut suureksisteeksi nopeamman tiedonsiirron
saavuttamiseksi. Erilaisia tehokkaita kuvanpakkigosameja kayttdmalla saastettava
tiedonsiirtoaika on usein moninkertainen verratttid@OM BMP -muotoisen datan siirtamiseen.
Voidaankin sanoa, ettd haasteet ovat muuttuneeO-L88lta nykypéaivdadn verrattuna eri
mittakaavan ongelmiin.

5.4 Monimutkaisia tietotyyppejd, mddrittelyitd ja elementtejd

Jotkut standardin maéaarittelemat tietotyypit ovatoitiautuneet ongelmallisiksi. Historiallisen
taustansa perusteella niitd on vaikea muuttaa qalk&in. Joistain yleisistd paivaa ja aikaa
kuvaavista attribuuteista I6ytyy esimerkiksi joita@épajohdonmukaisuuksia. Potilaan syntyméaaika
(Patient’s Birth Time) ja potilaan syntymapéaiva t{fat’'s Birth Date) -attribuutit ovat hyvin
yleisluontoista tietoa potilaasta. Ne ilmoitetaalCOM-datassa aina eri kentissd. Tama tarkoittaa,
ettd DICOM-datan paivityksessa molempia kenttidyiaynuuttaa. Loogisempaa olisi ollut alun
perin kayttad pelkkaa yksittaista kenttaa syntyrtid@reilmoittamiseen. Tassa tilanteessa olisi ollut
hyva kayttdd standardin maaritteleméd VR DatetiD€) (-tietotyyppida kuvaamaan ndita tietoja
yhdessa kentdssa. Taméa saattaa vaikuttaa piemgéntalta, mutta tamantapaisia ongelmakohtia
l6ytyy useita. Yksittaisia tietoja paivitettdaessake DICOM-data joudutaan tekemaan uusiksi, jos
datan pituus muuttuu. Tama johtuu siita, ettéd dateopituus ilmoitetaan esimerkiksi DICOM-
olioissa ja myds koko dokumentin alussa.

Historian aikana joitain tietotyyppeja on silti mkattu. Esimerkiksi aikaisemmissa DICOM ja
ACR-NEMA -versioissa aikamuoto oli HH:MM:SS ja pamwmaard muodossa DD.MM.YYYY,
mutta ne ovat muuttuneet muotoon HHMMSS ja DDMMYY.YYama vaikeuttaa hieman datan
lukua vanhojen kuvantamislaitteiden kohdalla, koslea saattavat noudattaa edelleen vanhoja
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standardiversioita. Taaksepain yhteensopivuus didisisé kohtaa otettava huomioon ymparistoissa,
joissa on kaytdssa vanhoja laitteita.

Yksi erikoinen tietotyyppi on UN VR eli Unknown-tmtyyppi. UN VR kuvaa sellaista
datatyyppid, jota ei standardin puolesta |0ydy VdRetyyppien listalta. TAma on useimmiten
ongelmallinen tietotyyppi ja sitd kehotetaan vét#an mahdollisimman paljon [Pianykh 2009].
UN VR -tietotyypissa ongelmana on tavujarjestyda jei voida maaritella etukateen. Jokaisesta
UN-tietotyyppia kayttavasta dataelementista pitdalsopia kaikkien dataa vastaanottavien
osapuolten kesken. Tavujarjestys ja sisélto tulketedossa, jos dataa halutaan jotenkin tulkita
vastapaan toimesta.

Jotkut l&hteet ihmettelevat sita, ettd kaytann®@isZOM-ohjelmistot eivat useinkaan noudata
standardin maarittelemia saantdja esimerkiksi joide VR-elementtien kohdalla. Yhtena
selkeimpand esimerkkina pidetaan aikaisemminkin nittad nimen koodausta, jota
ohjelmistovalmistajat eivat useinkaan noudata.

5.5 Parillisuussdinto

Kuten aikaisemmin todettiin, DICOM-elementin arvoituuden tulee aina olla parillinen. Jos néin
ei ole, arvoon lisataan yksi merkki, jotta siitédaan parillinen. Tamé on ehka yksi erikoisimmista
ratkaisuista, joihin DICOM-standardissa on paadyféile on kuitenkin joitakin kayttotarkoituksia.
Yksi yleinen kayttbtapa talle on DICOM-datan oikieseluden tarkastaminen. DICOM-data voidaan
hyvin yksinkertaisesti tulkita korruptoituneeksipsj se ei sisédlla paritonta maardd merkkeja.
Virhetarkistus kuitenkin olisi jarkevampi tehda masrkiksi datan CRC-tarkistuksella.
Dataelementin tai koko DICOM-olion CRC-tarkistusisolluottavampi tapa saada tieto datan
virheesta.

Parillinen datakentta synnyttdd enemman ongelmi@ knikd siitd saatu hyoty on. Suurin
ongelma lienee datan lukeminen jarjestelmien @liKenttien dataa ei voida lukea sellaisenaan
vastaanottavaan jarjestelmaan, vaan tyhjat merkitpoistettava aina datan lopusta. TA&ma on
sindnsé helppo operaatio, mutta herattaa kysymykstn olisiko ollut jarkevampaa alun perin
suunnitella elementit niin, ettd ne sisaltaisivaurj sen datan, joka halutaan vastapuolelle
valitettavan.

5.6 DICOM-datan muunnostarpeet

Oleg S. Pianykh [2008] mainitsee joitakin esimefékkaytannon tilanteista, joissa standardia ei
noudateta. Esimerkiksi potilas-id -tiedon (Suomdssakilotunnus) mukana saattaa olla merkkeja,
jotka esimerkiksi viittaavat tutkimuksen ottajanmien. Ongelma lienee osittain siina, kuinka
DICOM sulautuu terveydenhuollon prosesseihin. Jagilgs-id haettaisiin aina esimerkiksi
perusjarjestelmasta, tallaista ongelmaa ei paggmymaan. Modality Worklist SOP on tarkoitettu
noutamaan potilas-id RIS-jarjestelmasta. Syyné&asiilmiksi kyseista toimintoa ei kayteta voi olla
RIS-jarjestelmien integraatioiden puuttuminen. Ri8vitsee ajanvaraustiedot yleensa jostain
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ulkoisesta ajanvarausjarjestelmasta ja ajanvamasstakronointi on maaritetty standardin puolesta
toteutettavaksi HL7-sanomaliikenteelld. TAma kktevaikuttaa hieman monimutkaiselta tavalta.

DICOM-standardi on selkeasti joissain tilanteissanl monimutkainen ja vaikeaselkoinen.
Taméa néhdaan jo siita, etta usein DICOM-ohjelmistah eivat noudata sitd, kuten joissain
aikaisemmissa tapauksissa on kuvattu. Nykydan cmolunt yha suositummaksi muuttaa DICOM-
data helppokayttbisempaan ja yleiseen XML-muotoonlaisilla tydkaluilla. Useimmat
ohjelmointikielet tukevat sellaisenaan XML-muotaisedatan lukua oliorakenteeksi. Lisaksi
erilaisia tyokaluja datan muunnokseen l6ytyy suurgtarat. Esimerkiksi Jumppanen, Jaatinen,
Toivanen [2005] esittelevat artikkelissaan valnégikirjaston XML-muunnokseen.

Lahes kaikki tdssa kappaleessa kuvatut DICOM-stalnda liittyvat ongelmat voidaan
todennakoisesti ratkaista XML-muunnoksen sekd istdla HTTP-pyyntdihin perustuvien
ratkaisujen avulla. DICOM-verkot ja DICOM-muotoindata tulee kuitenkin pysymaan jatkossakin
kaytossa sairaaloiden siséalla. Taméa johtuu siittg eanhat kuvantamislaitteet on suunniteltu
tukemaan vain DICOM-standardin versio 3.0 -muotoidataa. On todennakdisesti liian kallista
ohjelmoida laitteet uudelleen niin, ettd ne tulasiXML-muotoa. Muualla kuin DICOM-verkon
sisalla on kuitenkin suositeltavaa kayttdéa muutan KKICOM VR -enkoodattua dataa. XML-
muunnosta ja HTTP-protokollan kautta valitettavatad kasitellaan lisda seuraavassa kappaleessa.
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6. Vaihtoehtoisia lAhestymistapoja

Edellisessa kappaleessa kuvattiin DICOM-standarliiityvia ongelmia. Niita ovat esimerkiksi
point-to-point -tekniikka ja DICOM-muotoisen dataaikeaselkoisuus. Tassa kappaleessa yritetdan
etsia ratkaisuja kyseisiin ongelmiin. Kappaleess@akaan tapoja, kuinka DICOM-muotoista dataa
voidaan valittaa eri jarjestelmien valilla ilman ipisto-point -tyyppisen tekniikan rajoituksia.
Lisdksi kuvataan, kuinka DICOM-data voidaan esittgégkeAmmassad muodossa. Ratkaisut tassa
kappaleessa keskittyvat XML-muotoiseen dataan. isaiiegto kuvataan HTTP-pyyntdjen avulla ja
HTTP-protokollan kautta valitettavilla SOAP-kutdail

6.1 DICOM datan ja XML-tiedon rakenne

Taman tutkielman kappaleessa 3.6 kuvattin DICON&daavulla potilaan nimi. Kyseisessa
esimerkissa néahtiin, kuinka elementtien rakenneigiteu DICOM-datassa osittain binaaritavujen
avulla tehtdvdén koodaukseen. Kuten osiossa kerrottatan kaikki mahdolliset tietosisall6t

maaritelladn erikseen standardin puolesta. Standiamstaa kaikki mahdolliset tagit, joita

dataoliossa voidaan kayttaa.

XML on metakieli, jonka avulla voidaan kuvata my@ECOM-dokumentin rakenne. XML on
tapa esittdd monimutkaista dataa ihmisen luettavasgsodossa. XML on suosittu esimerkiksi
Internetissa, jossa HTML-kieli perustuu XML-kieleeBPICOM ja XML koostuvat molemmat
sisékkaisistda elementeista, joten niita voidaaddpgamankaltaisina tietorakenteina. XML kuvaa
sisékkaiset elementit aloitus ja lopetustageillzisga tietue kuvataan merkkijonona < ja > -
merkkien valissa. Esimerkiksi potilaan nimi kuvatablEMA PS 3.20 [2011]-osion XML-
kuvauksessa nain:

<name>
<given>Matti</given>
<family>Meikalainen</family>
</name>

Tastd XML-kuvauksesta voidaan jo nahda, mika on Xilotoisen datan etu verrattuna
osiossa 3.6esitettyyn binaarimuotoiseen DICOM-elementtirakesten. DICOM-koodatuissa
elementeissd on ilman tagikirjastoa mahdotonta wilama siitd, mitd data sisaltdd. Sen sijaan
XML-datasta voi paatella sisallon tyypin ilman yhéraisia tagikirjastoja.

XML on yleistynyt nykyaan useimpien ohjelmointikieh tydkaluihin. Sen takia voidaankin
ajatella, ettda DICOM-dataa kasittelevissd ohjelopsbjektissa on huomattavasti helpompaa
muuttaa data ennen kasittelya XML-muotoon. Useiramibn ty6ladmpéaa toteuttaa DICOM VR -
koodattua dataa lukeva erillisohjelmisto [Kaldoutiraiskakis,2006].
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6.2 XML-muunnokset ja vuoden 2011 HL7-XML -muunnos

Standardin osio NEMA PS 3.20 [2011] esittelee DIGAEML -muunnostyOkalun HL7 (Health
Level 7) -méaarittelem&n sanomanvalitysstandardisive3 muotoon. HL7 versio 3 on kehittynyt
versiosta 2 niin, ettd sanomat ovat nykyddn XML-toao Versiossa 2 sanomat olivat erilliseen
standardin maarittelemaan muotoon koodattua menkéga. Vaikka version 2 sanomat ovat
esimerkiksi Suomessa vield laajalti kaytbéssa, nmmyds suomalaisten tietojarjestelmien
integraatioissa ollaan alkamassa suosia versigypoista tiedonvalitysta.

Koska tarpeet XML-kuvaukseen ovat olleet olemassapitkan aikaa, olemassa olevien
muunnostydkalujen kirjo on nykyaan laaja. Yksi stiosohjelmisto muunnoksen tekemiseen on
JDCM-kirjasto, jonka dcm2xml-tydkalun avulla voihti&a DICOM-XML -muunnoksen. JDCM
sisaltdd myds tyokalun, jolla XML-muotoisen datam muuntaa takaisin DICOM-muotoon [Nagy,
2007].

Koska NEMA PS 3.20 [2011] esittelee XML-muunnoks@sta lahes kolmekymmentéa vuotta
standardin kehityksen jalkeen, tilanne voidaanedmmthieman samankaltaiseksi kuin standardin
alkuvaiheessa. Alkuun ohjelmistovalmistajilla olihjelmistokohtaisia tapoja siirtdd dataa
ohjelmistojen valilla. Nyt ongelmana on eri ohjettoivalmistajien DICOM-XML -kaannokset,
joita loytyy runsaasti. Tilanne lieneekin sekd damdin, ettd ohjelmistovalmistajien kannalta
hieman ongelmallinen. Ohjelmistovalmistajat joutuj@ko standardoimaan XML-muunnoksensa
tai sitten kayttaa standardin vastaista tapaa kuld€COM-dataa. Tulevien integraatioiden osalta
NEMA PS 3.20 [2011] todennakdisesti kuitenkin tuceelpotuksia. Kyseisessd osiossa
muunnoksessa kaytetty HL7 versio 3 on standarditojuta suositaan sairaalajarjestelmien
valisissé integraatioissa.

6.3 Datan siirto HTTP-protokollan avulla

Useissa tutkielmissa mainitaan tapa avoimeen DIGfak&n valittAmiseen HTTP-pyyntdjen avulla.
HTTP-pyyntdjen vastaanottaja on useimmissa tapasksBICOM-verkossa sijaitseva palvelin tai
sanomien muuntaja (Broker). Broker voi muuntaa H-pyimnot DICOM-pyynnéiksi ja palauttaa
vastauksen esimerkiksi HTTP-pyynnén rungossa XMiptysenéd datana. Kuvassa 21 on kuvattu
tamantapainen muunnosohjelmisto (Message Broker).
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Kuva 21 Broker muuttaa DICOM-verkon sanomat taaviétan muotoon

Tassa tutkielmassa esitelladn kuvan 21-tyyppismaténnoksista DICOM-standardin PS 3.18.
[2011]-0osion WADO seka artikkelisga service based approach for medical image distradouin
healthcare Intranetskuvattu DIM Web Service [Kaldoudi, Karaiskakis,B)0Web Service -
palveluista on tullut entistd yleisempi tapa véhttdataa eri jarjestelmien valilla. My6s DICOM-
standardi julkisti vuoden 2011 versiossa PS 3.TA.1Fosiossa Web Service -ratkaisun DICOM-
palvelupyyntdjen muuntamiseen. Kyseinen PS 3.191R0sion Application Hosting on kuitenkin
hieman erilaiseen tilanteeseen tarkoitettu ratkdsin voitaisiin odottaa. Sen sijaan, etté siifiéio
kuvattu WADO-tyyppinen sanomien muunnostyokalu,degsé on ratkaisu, jolla toinen ohjelmisto
voidaan liittd& palvelinjarjestelmaan plugin-tyypgksi lisdosaksi. DICOM-standardin vuoden 2011
perusteella NEMA kuitenkin on myds omalta osalta#itanut uudistaa standardia avoimemman
verkkoliikenteen puolesta.

6.4 Kuvaus Web Service -palveluista ja kdytosti DICOM-datan vilityksessd

Web Service- palvelut ovat WWW-verkossa sijaitseu@aduuliohjelmia. Web Service -palveluissa
sanomanvalityksen hoitaa Simple Object Access Pobt(BOAP), joka toimii HTTP-protokollan
ylapuolella. Web Service -palvelut perustuvat XMluatoiseen dataan. Myés SOAP-pyynnot ovat
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XML-muotoisia. Web Service -palveluiden kaytt6omotapahtuu niiden WSDL (Web Service
Description Language) -kuvausten avulla. WSDL-kwvaisaltaa funktiot ja tietokantaoliot, joita
vastapuoli voi ottaa kayttoonsa. Universal DesmiptDiscovery and Integration (UDDI) julkaisee
rekisterissaan tietokantaa erilaisista Web Sergaéreluista.

Web Service -palvelut ovat Service-Oriented Arattitees (SOA) -tyyppisia ratkaisuja. SOA
tarkoittaa kokoelmaa palveluita, jolla voi valitt&#ilaisia sanomia verkon valityksella. SOA-
tyyppisid ratkaisuja on ollut kaytdossa jo ennen V@aovice -palveluita. Yleisesti kaytdossa olevia
SOA-ratkaisuja ovat Object Management Group -ygkssn maarittelema CORBA (Common
Object Request Broker) ja Javan etdoliokutsuihmaitettu RMI (Remote Method Invocation).
Web Service -palveluiden yhtené etuna pidetddpunpattomuutta ohjelmointikielestéd, koska kieli
on kokonaan XML/SOAP-muotoista. Web service -paltebvat yleistyneet viime vuosina
varsinkin HTTP-protokollan laajan kayton ja Intetinetietoliikenteen lisd&ntyessa. Erilaisissa
WWW-palveluissa on lisdantyva tarve siirtaa datapestelméasta toiseen verkon yli. Web Service -
palveluiden etuna pidetaan sitd, ettd vastapajesi@iman ei tarvitse tietda toteutuksesta. He
tarvitsevat pelkdn XML/SOAP-rajapinnan sanomienttgihiseen [Kaldoudi, Karaiskakis,2006].

Erilaisia DICOM-Web service -ratkaisuja on vuosierittaan kehitelty eri tahojen toimesta.
Monissa tieteellisissa artikkeleissa on annettu oi@utus XML-muotoisen DICOM-datan
integroimiseen [Jensen, Baumgartner, 2003], [Prikischer, Schuster, 2005] [Kaldoudi,
Karaiskakis,2006]. Artikkeliss&A service based approach for medical image distidou in
healthcare Intranet&aldoudi ja Karaiskakis [2006] kasittelevat sk#@jnka DICOM-data voidaan
integroida jarjestelmien valilla DIM-nimisella W&ervice -ratkaisulla. Kyseinen ratkaisu kuvataan
mybhemmin tdssa kappaleessa.

My6s uusin versio DICOM-standardista (2011) kuvasiossa NEMA PS 3.19 [2011]
Application Hosting Web Service -rajapinnan. Kyssisa ratkaisussa palvelinohjelmistoon
(Hosting System) liitetaan toinen plugin-tyyppines#osa (Hosted Application). Osiossa kuvataan,
kuinka ohjelmistojen vélinen tiedonsiirto tapaht8@AP-kutsuilla. Osio sisaltéa myos WSDL-
kuvaukset pyyntdjen tekemiseen. Application Hostikgrataan tarkemmin myohemmin tassa
kappaleessa.

6.5 HTTP-protokolla ja transaktioiden ongelmat

Transaktiot koetaan usein ongelmallisina HTTP-pyyssa. Transaktioita voidaan pitdd myos Web
Service -palveluiden ongelmana. Vastapaéan tietakarita on usein vaikea tulkita ennen pyyntoa.
Vastapaan tietokannan lukitseminen transaktionsajak myos yleensa kyseenalaista. Voidaankin
todeta, etta tietokannan eheys saattaa HTTP-pyyk#jttamalla heikentya.

Transaktioiden toimivuus ja Kkaytt6tavat riippuvat THP-likenteessa usein palvelun
kayttagjamaarista. Jos kayttgjakunta sisaltda vaiotamia kayttajia, voi jarjestelman kannalta olla
perusteltua lukita kayttajan muokkaamat tietokawitaaina HTTP-pyynt6jen valilla. Sen sijaan jos
kayttdjia on satoja, lukitseminen saattaa jumikialeo jarjestelman.
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Transaktioiden suurin ongelma on se, ettd tietokantila saattaa olla muuttunut kayttgjan
muokkauksen ja lomakkeen l&hetyksen valilla. Tamgattaa johtaa ongelmiin, johon
kayttoliittyman olisi hyva ottaa kantaa jotenkinatRaisu voisi olla esimerkiksi, ettd kayttajalle
iimoitetaan arvojen muuttumisesta ennen tallentmisaman jalkeen kayttgjalta voidaan kysya,
ovatko uudet arvot sopivia tietokannan tilaan nahde

Lukitseminen ja transaktioiden sujuvuus riippuu mW8iitd, onko jarjestelma suunniteltu
ottamaan tietokantaan yhteys jokaisen kayttajamansdos tietokantayhteyksia on rajattu maara,
niin taytyy miettia esimerkiksi sitd, asetetaankgymqmot jonkinlaiseen jonoon odottamaan
tietokannan vapautumista.

Myds DICOM-dataa kayttdvaa palvelinta suunnitebess tarpeen miettia transaktioiden
sujuvuutta. Transaktioiden kayttbd voidaan esinksikimiettia siltd kannalta, montako
samanaikaista kayttajaa palvelulla mahdollisesti Kayttajia voi olla muutamasta kayttajasta
useisiin satoihin kayttajiin riippuen palvelun tysfd. Mitd enemman kayttgjia on, sita
tarkeAmmaksi transaktioiden suunnittelu muuttuuUC@W Web Service -ratkaisuja kaytettdessa
transaktioiden kannalta eniten suunnittelua vaatlaane on tutkimusdatan tallentaminen. Talldin
on tarkeata keskittya siihen, etté tietokanta aéaimnen tallennusta seka sen jalkeen.

6.6 WADO

DICOM maéarittelee osiossa NEMA PS 3.18 [2011] HTA@Wntojen avulla tehtavat pyynnét ja
DICOM-datan valityksen WADO-palvelun avulla. Allar@simerkki WADO-muotoisesta HTTP-
pyynnosta, jossa vastapaata pyydetaan palauttake@anahettajalle. Pyynnossa valitetddn halutun
tutkimuksen UID-tunnus.

http://www.hospital-stmarco/radiology/wado.php?regtlype=WADO
&studyUID=1.2.250.1.59.40211.12345678.678910
&seriesUID=1.2.250.1.59.40211.789001276.14556172887
&objectUID=1.2.250.1.59.40211.2678810.87991027.8§992

WADO-palvelua on kritisoitu monessa eri artikkedissiita, ettd sen pyynnot on maaritelty
hyvin 16ysasti ja niistd puuttuu tiettyjd tarkePACOM-palveluita [Kaldoudi, Karaiskakis, 2006],
[Pianykh, 2008]. WADO ei esimerkiksi kuvaa sita tdnpyynnoille pitaisi tehda ja millaista dataa
pitaisi palauttaa. Kaldoudi, Karaiskakis [2006]8p#t suurimpana ongelmana sitd, ettd pyynnot
eivat esimerkiksi sisalla lainkaan hakuja (C-FINDama tekee mahdottomaksi WADO-palvelun
kautta pelk&n potilaan tiedoilla tehtavat tiedorth&oska tutkimuksen yksiléiva UID taytyy tietda
aina etukateen. WADO ei mytskaan tue C-STORE -kooaenoten sen avulla ei voida lisata dataa
palvelimelle.

Jos NEMA paattaa laajentaa PS 3.18 [2011]-maasdttpssain vaiheessa hakuihin ja datan
lisdyksiin, niin siitd saadaan mahdollisesti kdyipoinen tydkalu. Lisaksi maarittelyssa olisi
tarkeatd kuvata se, mita pyynnailla tarkalleen &&imdvastapéaassa. Talla hetkella WADO on varsin
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rajoittunut ratkaisu, eika sen kaytélle voi kovielposti 16ytdd perusteluita. Parempia ja laajempia
ratkaisuja on olemassa, kuten esimerkiksi seuraakakattava DIM Web Service.

6.7 DIM Web Service

Kaldoudi, Karaiskakis [2006] mé&arittelevat artikkshanA service based approach for medical
image distribution in healthcare IntranetBIM-nimisen Web Service -ratkaisun. Ratkaisu
muistuttaa hieman edellisessa kappaleessa kuvMAIRO-palvelua. DIM kuitenkin sisaltaa myos
sellaisia tarkeita toimintoja, jotka WADO-palvelagiuuttuvat.

DIM Web Service -ratkaisun komennot muistuttavalCOM-palvelupyyntjd. Esimerkiksi
kuva pyydetddn Retrievelmage-komennolla ja vastasadaan RetrievelmageResponse-
komennolla. RetrievelmageResponse-komennossa &tavamh <lmageData> -elementin sisalla.
Kuva on koodattu tavu kerrallaan merkkijonomuoto@simerkiksi FF D8 FF 00 10 4A
Edellisessa osiossa esitellystd WADO-palvelustatpulkokonaan kuvaus siita, miten varsinainen
kuva tulisi HTTP-pyynndssa valittda. DIM siis kuvagyntdjen toiminnan huomattavasti WADO-
palvelua tarkemmin.

Kuvassa 22 kuvataan DIM-osuus liitteen 1 FSP-psikaaviosta. Retrievelmage kutsuu C-
GET DIMSE -palvelua ja palauttaa sen avulla saddwan.

DIM_RETRIEVE = DIM_RETRIEVE[Request],
DIM_RETRIEVE[action:Actions] = (

when (action==Request)

retrieve_image -> ¢_get_rq -> DIM_RETRIEVE[Respdnse
|when (action==Response)

retrieve_image_response -> DIM_RETRIEVE

).

Kuva 22. Prosessikaavio DIM Web Service -ratkasust

Kuvassa 23 on kuvattu LTS-diagrammin avulla DIM Wsérvice -palvelun toiminta. Kun
palvelin saa Retrievelmage HTTP-pyynnon, se |ahe@®dCOM-verkkoon C-GET -pyynndn.
Palvelin toimittaa vastauksen erillisella RetriemabeResponse HTTP-pyynnoll&.
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Kuva 23. Retrievelmage -komento yhdistettynd C-GHWISE -palveluun.

Suurin ongelma DIM Web Service -palvelussa on @ktisiden puute. Ainoa transaktio, johon
otetaan kantaa, on C-Find -hakujen keskeyttami@eBtore -komennon samanaikaisuutta voidaan
kuitenkin yrittd& hallita esimerkiksi erillistenrkastusten avulla. Tamé voidaan tehda esimerkiksi
niin, ettd ennen kuin dataa lahetetddn, tehdadan daikeellisuustarkistukset C-Find -palvelun
tutkimusdatan lukitseminen kayton ajaksi.

Mobiiliohjelmistojen nakokulmasta DIM Web Servicarjpaa kayttokelpoisen rajapinnan
esimerkiksi kuvien noutamiseen palvelimelta. Sgaasi transaktioiden puute johtaa siihen, etta
kuvien tallennus palvelimelle on tdmé&n rajapinnautta hieman ep&suotavaa. DIM-palvelun
jatkokehityksessa transaktioiden kasittely olisitéwkin hyva lisdtd sen toimintaan, jolloin myo6s
tallennusominaisuutta voitaisiin kayttaa.

DIM Web Service voisi periaatteessa olla kaytossi#nerkiksi WWW-verkossa. Avoimen
DIM-palvelun ongelmaksi saattaa muodostua tiet@turVietoturvan kannalta tarpeeksi hyvaan
ratkaisuun voitaisiin péasta kayttajan tunnistausem ja esimerkiksi potilastietojen salauksen
avulla. My6s HTTPS-protokollan kaytt6 on DIM Webrffiee -palvelua kaytettdessa tietoturvan
kannalta suotavaa.

6.8 Application Hosting

NEMA PS 3.19 [2011] kuvaama Application Hosting darkoitettu kahden ohjelmiston
littAmiseksi toisiinsa. Ratkaisussa toinen ohjskmion varsinainen péaéohjelmisto ja toinen plugin-
tyyppinen lisdosa. Kahdesta ohjelmistosta muodosillgin kdytanndssa yksittdinen jarjestelma.
Paajarjestelméa tarjoaa plugin-jarjestelmalle eduiker kuvia ja muuta tutkimustietoa. Plugin-
jarjestelma voi myds arkistoida kuvadataa pagjteiesian. Kuvassa 24 kuvataan, kuinka
Application Hosting toimii pagjarjestelman ja plogarjestelman valisena rajapintana.
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Kuva 24. Application Hosting -rajapinta.

Plugin-jarjestelmad avataan erillisessd SOAP-kutsugsadjarjestelman kautta. Plugin-
ohjelmistolla on aina maaratty tila, jonka padsigéma voi joko hakea getState()-kutsulla tai
asettaa setState()-kutsulla. Jos plugin-jarjested@avaihtuu tila ilman erillistd pyynt6a, tilan
vaihtuminen ilmoitetaan pagjarjestelmaan notifyStdtanged()-metodilla. Paajarjestelméa voi
hallita esimerkiksi plugin-jarjestelman transakonaiden tilatietojen avulla. Jos plugin-ohjelnaast
on avattu yhteys palvelinohjelmaan, oletustila DhE. Muista tiloista siirrytdaan aina IDLE-tilaan,
kun toiminto on suoritettu tai peruutettu. Muitdoji ovat EXIT, INPROGRESS, SUSPENDED,
COMPLETED TAI CANCELED. Application Hosting sisaiamyots funktioita siihen, kuinka
plugin-ohjelman kayttoliittyméaa hallitaan. Esimesgi padjarjestelma voi asettaa plugin-ohjelman
kayttoliittymassa paallimmaiseksi.

Application Hosting -ratkaisun Web Service -rajdpineroaa muiden tassa kappaleessa
tarjotuista ratkaisuista. Aikaisemmat ratkaisutuséuvat avoimeen rajapintaan, jota voidaan kutsua
useista jarjestelmista. Application Hosting -raskeisa sen sijaan on kyse kahden ohjelmiston
yhdistamisesta. Esimerkiksi aikaisemmin esiteltyMDWeb Service on esimerkki avoimesta
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rajapinnasta. DIM Web Service -palvelussa ongelm&wtenkin transaktioiden puuttuminen. Sen
sijaan tassad Application Hosting -ratkaisussa ‘emdasamanaikaisuutta hallita helposti
transaktiotasolla.

Tassa kappaleessa kuvattiin erilaisia XML-pohjaisaékaisuja DICOM point-to-point -
tyyppisen tietoliikenteen ongelmien ratkaisemiselsisaksi kuvattiin, kuinka DICOM-dataa
voitaisiin esittdd XML-rakenteisena datana. Sewaas® kappaleessa mietitddn sitd, mitk& voisivat
olla standardin tulevaisuuden haasteita. Siina padwl myos tadssd kappaleessa esitettyja ratkaisuja
ja sita, kuinka ne voisivat mahdollisesti toimi¢ettaisuudessa.
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7. Standardin tulevaisuus

DICOM-standardi kehitettiin 1980-luvulla kahden grjeston toimesta. 1980-luvun jalkeen on
nahty suuri kasvu tietoliikenteen maarassa ja \aikiennetekniikoiden kehittymisessa. Kasvu on
muuttanut myos tarpeita DICOM-standardin suhteemeviaisuudessa avoin tietoliikenne tulee
todennakoisesti olemaan se, johon suuntaan DICQ@NHsrdia kehitetéan. Taméan takia tietyt
rajoitteet DICOM-standardin rakenteessa muodostglvatsuuremman ongelman. Ongelmana on
point-to-point -tyyppinen tietoliikenne, johon DIGOstandardi nojautuu erittdin vahvasti.
Varsinaisen DICOM-koodatun datan puitteissa onkinahdotonta kuvitella laajennusta
avoimempaan tietoliikenteeseen. Ratkaisuja pohgeiot -ongelmaan on kuitenkin kehitetty ja
kehitetdan edelleen. Nykydan on olemassa useikaltyd, joilla voi muuntaa DICOM-dataa XML-
muotoon ja DICOM-pyyntdja erilaisiksi HTTP-kutsuiks

Tassa kappaleessa mietitddn teknisten ratkaisuigiiksl sairaalaymparistdjen tarpeita
kuvantamisdatan nakokulmasta. Kappaleessa pohditaginka DICOM-standardia voitaisiin
kehittd& siihen suuntaan, etta se tukisi paremmairaaloiden prosesseja. Yksi suuri haaste tulee
todennakoisesti olemaan yh& korkeampilaatuisemmamadatan liikuttaminen mobiiliverkossa.
Tassa kappaleessa mietithdn myds mobiiliratkais(jél-datan ja HTTP-pyyntdjen kannalta.
Lopuksi kappaleessa tarkastellaan kansallisen tarkissuunnitelmia DICOM-standardin
nakokulmasta.

7.1 Kuvantamisen tarpeet tulevaisuudessa

Néakyvin kehityssuunta tutkimusdatan liikuttamisesmkalta on avoimeen verkkoon siirtyminen.
Tutkimusten selaaminen WWW-verkon valityksella dag radiologille tai laakarille
mahdollisuuden, etta hanen ei ole diagnoosia tekdespakko olla sairaalassa omalla paatteellaan.
Laakari tai radiologi voi esimerkiksi muodostaa \WpiNeyden sairaalan sisaverkkoon ja katsella
sita kautta kuvia mobiililaitteella tai kannettaeaiietokoneella.

Avoimemman verkon ongelmana on DICOM-tyyppisenotidtenteen rajoittuneisuus. Tasta
huolimatta sairaalan sisdinen DICOM-verkkoliikenpa kuva-arkistointi tullaan kuitenkin
todennakoisesti jatkossakin hoitamaan perinteisé@OM UL -protokollan avulla. Téahan on
erilaisia syita, jotka liittyvat vanhoihin kuvant#staitteisiin ja niiden laitevalmistajien
ohjelmistoihin. Kuvantamislaitteet ovat usein vajahja niiden paivittdminen on tyolasta ja kallista.
Lisdksi vanhimmissakin kuvantamislaitteissa on mseiten tuki DICOM UL -protokollan
kaytt6on. Joissain tilanteissa se tosin taytyytdilga asentaa erikseen. DICOM-standardin
taaksepain yhteensopivuus myds varmistaa sen,vattiojen laitteiden DICOM-tietoliikenne
toimii nykyaikaisessakin DICOM-verkossa. Ainoa vaais on, etta laitteessa on TCP/IP-
protokollaa tukeva verkkokortti. Koska vanhoja kotzamislaitteita on edelleen kaytdssa runsaasti,
on tarkeata, etta loydetddn keinot myds niilla wietutkimusdatan siirtdmiseksi avoimempaan
verkkoon. Edellisessa kappaleessa kuvatut Web &erwiatkaisut ovat varsin hyva tyokalu
tallaisessa tilanteessa.
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Sairaaloiden arkistointi tulee entistd enemman gitumaan digitaalisiin kuviin fyysisen
arkiston sijaan. Koska kuvat ovat jatkossa digiseslsa muodossa, ei ole helppo loytaa syita, etta
miksi kuvat talloin sailytettaisiin vain yhdesséikassa. Tutkimusdatan olisi tarkeata olla avointa
niin, ettd potilaan tutkimuksia voisi katsoa my@ss han joutuu toisen sairaalan hoidettavaksi.
Taméan takia on tarkeéata luoda tapoja, joiden avkillgat ovat tarjolla esimerkiksi kansallisen
arkiston kautta kaikkialta maan siséltd. Voidaargiis pitda todennakoisend, ettd XML-pohjaisia
tiedonsiirtoratkaisuja tullaan kehittAmaan jatkossasta paremmiksi.

7.2 DICOM ja mobiililaitteet

Radiologisten tutkimusten katseleminen ei nykyéajoitu pelkastdan sairaalan sisédiseen verkkoon.
Kuvia katsellaan esimerkiksi kannettavilla tietokdla. Lisaksi suosiota ovat kasvattaneet
mobiililaitteet. Mobiililaitteet tarjoavat tutkimd@i@don selaamisen missa tahansa mobiiliverkon
kantoalueella. Jo nykyiselladn on olemassa emlaksiyttokelpoisia ohjelmistoja, joiden avulla
voidaan siirtda kuvia eri tavoin erilaisille mobaitteille kuten esimerkiksi tablet-tietokoneille.
Todennakoisesti tallaiset ohjelmistot lisdantyv#testaan, koska niille on selkeasti kysyntaa.

Yksi kayttokelpoisin DICOM-mobiilisovellus nykyidé&n on muun muassa Applen iPad-
laitteilla toimiva OsiriX. OsiriX-ohjelmistolla valaan katsella DICOM-kuvia joko DICOM-verkon
kautta tai sen oman XML-palvelun kautta. Kyseinemelluksen XML-palvelu tarvitsee erillisen
OsiriX-palvelimen vastapaahan. OsiriX on jo nykilé#&n toimiva sovellus, mutta kuvan laatu
iPad-laitteella ei vastaa sairaalan paatteident@jaytOsiriX-ohjelmistoa ei kuvan heikon laadun
vuoksi voikaan kayttdd diagnoosien tekemiseen.ddsinjelmiston DICOM-tuki on rajoittunut
vain kuvien selaamiseen. Esimerkiksi Structureddrém -tuki olisi hyva lisa ohjelmistoon.

Kuten OsiriX-ohjelmistossakin, yleisimpana haastesmbiililaitekaytdssa voidaan pitda kuvan
tasoa. Kuvanlaadun heikkouteen vaikuttaa kaksikseik Toinen on mobiililaitteiden nayttéjen
laatu, joka ei vastaa harmaasavykuvien suunnitelts@iraalapaatteita. Liséksi esimerkiksi
havidllisella JPEG-kuvanpakkausalgoritmilla kuvatuuttuvat usein rakeisiksi ja niiden
harmaasavyjen maara ei vastaa alkuperaista kuvaa.

Yksi suuri ongelma mobiililaitteissa on langattomaerkon hitaus verrattuna fyysiseen
verkkoon. Esimerkiksi sairaalan DICOM-verkon nopeos todennakdisesti huomattavasti
suurempi, kuin vaikkapa 3G-verkon tarjoama nop®iasdaan ajatella esimerkiksi 100 megatavun
magneettikuvauksen siirtoa 3G-verkon valitykselldallaisen datapaketin langattomaan
siirtAmiseen tarvitaan jo erittain nopea yhteys.

Langattoman verkon nopeutta voidaan kuitenkin pgasottamalla kaytt6én uusia tehokkaita
kuvanpakkausalgoritmeja. Aikaisemmin kuvattu JPEB®Streaming on yksi tarked ominaisuus,
jonka toivoisi yleistyvan mobiililaiteiden DICOM-¢géimistoissa. Streaming-ominaisuudella
voidaan ladata niin sanottuja ROI-osia kuvastdpijol kuvadataa ei valttdmaétta tarvitse ladata
kokonaisuudessaan. Tama nopeuttaa kuvien seladmtstanmissa verkoissa.

Kun haviottomat kuvanpakkausalgoritmit kehittyvatulevaisuudessa nahdaan entista
pienempaan tilaan pakkautuvia kuvia. Myos pelkkikuvantamislaitteisiin - suunniteltu
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kuvanpakkausalgoritmi voisi olla tarpeen. Kuvantsmitteissa kaytetddn péadasiassa pelkkia
harmaasavyja, joten harmaasavyihin perustuva kuakkapusalgorimi todennadkoisesti pienentaisi
kuvan vaatimaa kokoa entisestaan.

7.3 DICOM-verkkojen tulevaisuus terveyslaitoksissa

DICOM-standardia kaytetadn Suomessa useimmissassausairaaloissa kuvien arkistointiin.
Standardin avulla tutkimusdataa liikutetaan PACSston, modaliteettien ja tyopisteiden valilla.
Lisdksi standardia kaytetdan esimerkiksi HL7-statidakanssa kuvadatan siirtdmiseen. Joissain
tilanteissa PACS-arkistot integroituvat esimerkik&IS-jarjestelman ja muiden sairaalan
jarjestelmien kanssa. Integraatioiden tarve kadedannakoisesti tulevaisuudessa ohjelmistojen
laajetessa ennestaan erikoisalojen jarjestelmiksi.

DICOM-standardi on alun perin suunniteltu sairadéoi hoitoprosessien tueksi. Hoitoprosessin
tuessa loytyy kuitenkin parantamisen varaa. Suuaimongelmat lienevat potilaan hoidon alussa ja
lopussa. Hoitoprosessin alussa potilaan henkitijgat saaminen kuvantamislaitteelle on usein
vaikeata. Toisinaan radiologi joutuu kirjoittama#iadot késin. Tama saattaa johtaa virheisiin
potilaan tiedoissa ja talloin jalkeenpdin tutkineust valttamaéatta pystytd enda loytamaan. Tahan
avuksi luotu Modality Worklist SOP -palvelun integsti potilasjarjestelmaan HL7-sanomilla
tuntuu toisinaan haasteellista. Tama saattaa keiitda ettd kyseinen integraatiotapa on joissain
tilanteissa liian vaikea toteutettavaksi ja siilvertaisiinkin yrittaa I6ytaa parempia ratkaisuja.

Hoitoprosessin loppupadassa olisi tarkeatd, ettéolcayl ja ladkari paasisivat mutkattomasti
kasiksi kuva-arkistoon. Ongelmaksi saattaa muodoatiiston selaaminen paatelaitteella, jota ei
ole rekisteroity sallittujen yhteyksien luetteloohdhdn avuksi voitaisiin suunnitella esimerkiksi
DICOM-verkon ulkopuolinen sovellus, jota voitaisiiselata myds sairaalan ulkopuolelta
esimerkiksi mobiililaitteella tai muilla langattohai valineilla.

7.4 Kansallinen terveysarkisto

Kansallinen terveysarkisto on hanke, jota on kdav&uomessa jo vuosia. Arkistossa on tarkoitus
sailyttdd potilasasiakirjoja, jotka tuotetaan aiitéa potilastietojarjestelmistd. Kansallisen
terveysarkiston toteutumista on kuitenkin kritisQitkkoska sen toteutusaikatauluja on venytetty
useaan otteeseen. Kansallisen terveysarkiston ktevadn suunniteltu siirrettavaksi DICOM-
muodossa. Maaritelman mukaan kaikki kuvadata, gbsrmuu kuin modaliteeteista saadut kuvat,
tallennetaan arkistoon DICOM-muodossa [Sosiaali-tgeveysministerid, 2006]. Kuvien siirto
DICOM-muodossa on perusteltua, koska kuvat safgietpotilasasiakirjoista erilladn. DICOM
sailyttda kuvien tunnistetiedot ja kuva voidaarke&hnpain tunnistaa yksilgivan OID-tunnuksen
avulla.

Kuvien tallennus DICOM-muodossa tarkoittaa sit# @is potilasasiakirjoissa on kuvia, ne on
ennen lahettamista muunnettava DICOM-muotoisiksidénnakaoisesti niiden siirrossa kaytetaan
SOP-luokasta hieman eroavaa DICOM-tiedostomuotd&OM-tiedostot siséltavat samanlaisia
VR-elementeilla koodattuja dataelementteja, kutefveduluokilla valitettdva data. Niiden VR-
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otsikoiden tiedot kuitenkin eroavat hieman varseata DICOM UL -protokollalla valitettavasta
SOP-luokasta.

Lisdksi Sosiaali- ja terveysministeri6 maarittadtd ejos on mahdollista, niin DICOM-
muotoisesta tutkimuksesta tehd&én aina erillinePA@bkumentti. TAma& on mahdollista luoda
esimerkiksi NEMA PS 3.20 [2011] DICOM-XML -muunna¥s avulla. Sen avulla kaikki mukana
oleva Structured Reportin -muotoinen potilasdatéda@an muuttaa XML-muotoiseksi, jotta se
voidaan sisallyttdéa CDA-dokumenttiin.

7.5 DICOM-standardin kehityssuunta

DICOM-standardi on ottanut vuoden 2011 uudistu&dilarppauksen eteenpdin potilasdatan XML-
muunnoksissa. Jatkossa on kuitenkin kehityttavéeastp jotta saataisiin kiinni lisdantyva tarve
kuvantamisdatan avoimemmalle kaytolle. Syita talin esimerkiksi mobiililaitteiden nopea
kehitys. DICOM-standardiin tulisi seuraavissa vassa julkaista lisdd Application Hosting -
tyyppisia erilaisia Web Service -rajapintaratkagsuylyos WADO-rajapintaa taytyisi joko uudistaa
tai sitten se pitdisi poistaa vanhentuneena. AppicaHosting -tyyppinen Web Service -rajapinta
todennakaoisesti olisi parempi ratkaisu kuin WADOveun kehittdminen. Kyseinen Web Service -
rajapinta todennékdisesti tulisi muistuttamaan njgdgin verran tassa tutkielmassa kuvattua DIM
Web Service -ratkaisua.

Siind vaiheessa kun nykyiset kuvantamislaitteetheaevat ja otetaan pois kaytosta, on hyva
pysahtya miettimaan, miten dataa on jarkeva lidattDICOM-verkon sisalla. Jos uudet
markkinoille tulevat kuvantamislaitteet siirtyvanpeasti tukemaan Application Hosting -ratkaisua,
DICOM VR -muotoinen data voitaisiin todennakoisestinhentaa jossain vaiheessa kokonaan.
Siirtymaajalla DICOM VR -muotoisen datan taaksep#iteensopivuus voitaisiin tarvittaessa pitaa
ylla esimerkiksi tietynlaisen Broker-palvelun awullKyseinen Broker vastaanottaisi vanhojen
laitteiden DICOM-tulokset DICOM UL -protokollan alla. Sen jalkeen Broker muuntaisi DICOM
VR -sanomat Application Hosting -muotoiseksi, jatadet laitteet taas tukisivat.
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8. Yhteenveto

DICOM on jatkuvasti kehittyva standardi, joka ta&go seka tietorakenteen, etta
tietoliikennepalvelut datan siirtamiseen. Valitettati vanhentunut point-to-point -suunnittelumalli
rajoittaa usein standardin kayttdd. DICOM perusdlin perin datan siirtoon kahden laitteen
valisella 50-napaisen kaapelin avulla. Tasta pmgeint -mallista ei ole paasty eroon, vaikka
nykyaan dataa siirretaankin  TCP/IP-protokollallacir®-to-point -malli on avoimen verkon
aikakaudella vaistamatta lilan rajoittava tapa dat@toon, koska se rajoittaa datan siirron kahden
ohjelmiston valille.

Vaikka standardia uusitaan vuosittain, uudistuksetvat usein vain pienia muutoksia. Vuoden
2011 standardin uudistuksissa uudet kappaleet iggam svaikuttavat olevan yleisesta verkkojen
kehityksestda varsin myohassa. Tahan ei kuitenkattamétta ole syynd DICOM-standardin
kehityksen hitaus, vaan verkkoliikenteen nopeatjeva kehitys.

Paineet avoimempaan datan siirtoon ovat tuoneedlatdiin itseensa kuvauksen DICOM-XML
-muunnoksesta. Kyseinen uudistus on kovasti odbtdtilkaisemalla tdiman muunnoksen NEMA
tuntuu myontavan sen, ettd XML on DICOM VR -datakedmpi tapa esittaa sisakkaisiin
elementteihin perustuvaa tietoa.

DICOM-standardin tulevaisuuden haasteet tulevaerodkoisesti liittyma&an juuri erilaisiin
muunnoksiin ja Web Service -palveluihin ja yleermdtaen avoimemman tiedonsiirron tuomiin
haasteisiin. Myds mobiililaitteiden tuomat haastestvat DICOM-standardia vaistamatta kovaa
vauhtia kohti XML-muotoa.
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Liitteet
Liite 1
/I palveluluokka lahettédd pyynnon tai vastaukseynfyon (tai peruuttaa pyynnon ennen vastausta)
const Request =0
const Response =1
const Cancel = 2

range Actions=Request..Cancel

/I AE-entiteetin rooli on aina SCU tai SCP
const SCU =0

const SCP =1

range Roles=SCU..SCP

/I Tassa maaritellaan millainen rooli laitteilla palvelukutsuissa on
ROLES_SERVICES = (c_echo_rq -> NEGOTIATION[SCU]
|c_echo_rsp -> NEGOTIATION[SCP]

|c_store_rq -> NEGOTIATION[SCU]

|c_store_rsp -> NEGOTIATION[SCP]

|c_find_rq -> NEGOTIATION[SCU]

|c_cancel_find_rq -> NEGOTIATION[SCU]

|c_find_rsp -> NEGOTIATION[SCP]

|c_get_rq -> NEGOTIATION[SCU]

|c_get_rsp -> NEGOTIATION[SCP]

|c_cancel_get_rg -> NEGOTIATION[SCU]

),

/* Palvelukutsuja tehdéan DICOM UL -protokollalla.

Kutsuissa kuvataan point-to-point -datan sikabden
AE-entiteetin valilla, jossa toinen on SCU (SeevClass User) ja

toinen SCP (Service Class Provider)
Roolit esiintyvat LTSA -kaaviossa seuraavasti:
Rooli 0 = SCU ja rooli SCP = 1.

Vastakkainen rooli saadaan kaavalla FSP-kiele&s# [(role+1)%?2].

*
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/I DICOM UL-neuvottelu ja yhteyden luonti
NEGOTIATIONJrole:Roles] = (
assocciate_accept[(role+1)%2] -> TRANSFER_DATA[role]
|assocciate_reject[(role+1)%2] -> ROLES_SERVICES
|abort[(role+1)%2] -> ROLES_SERVICES

),

/l DICOM UL-datan siirto
TRANSFER_DATA[role:Roles] = (
data_tf[role] -> RELEASE[role] | abort[(role+1)%2} ROLES_SERVICES),

// DICOM UL-yhteyden katkaisu

RELEASE([role:Roles] = (

release_rq[role] -> release_rp[(role+1)%?2] -> ROLESERVICES
|abort[(role+1)%2] -> ROLES_SERVICES

).

/I Verification SOP

C_ECHO = C_ECHO[Request],
C_ECHO]action:Actions] =(

when (action==Request)
c_echo_rq -> C_ECHOI[Response]
|when (action==Response)

c_echo_rsp -> C_ECHO).

/I Storage SOP

C_STORE = C_STORE[Request],
C_STORE[action:Actions] =(

when (action==Request)

c_store_rq -> C_STORE[Response]
|when (action==Response)

c_store_rsp -> C_STORE).

/I Query SOP (ja C-Cancel).

/I Tata kayttda myds Modality Worklist SOP
C_FIND = C_FIND[Request],
C_FIND[action:Actions] =(

when (action==Request)
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c_find_rq -> C_FIND[Response]
|when (action==Response)
c_find_rsp -> C_FIND

|when (action==Response)
c_cancel_find_rq -> C_FIND

).

/I C-Get SOP (ja C-Cancel).

C_GET = C_GET[Request],
C_GET][action:Actions] =(

when (action==Request)

c_get_rq -> c_store_rqg -> c_store_rsp -> C_GET[Resglon
|[when (action==Request)

c_get_rq -> C_GET[Response]

|when (action==Response)

c_store_rq -> c_store_rsp -> C_GET[Response]
|when (action==Response)

C_store_rq -> c_store_rsp ->c_get_rsp -> C_GET
|when (action==Response)

c_get_rsp->C_GET

|when (action==Response)

c_cancel_get_rq -> C_GET

).

/I DIM Web service, joka kayttaa datan hakuun C-GET
DIM_RETRIEVE = DIM_RETRIEVE[Request],
DIM_RETRIEVE[action:Actions] = (

when (action==Request)

retrieve_image -> c_get_rq -> DIM_RETRIEVE[Response]
|when (action==Response)

retrieve_image_response -> DIM_RETRIEVE

).

IDICOM_SERVICES = (ROLES_SERVICES||C_ECHO||C_STORE||C_FINGECT).
IDIM_WEB_SERVICES = (DIM_RETRIEVE||C_GET).
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Liite 2
Composition:
DIM_WEB_SERVICES = DIM_RETRIEVE || C_GET
State Space:
3*7=2*5
Analysing using Supertrace (Depth bound 100000 tdadh size 8000K )...
-- Depth: 0 States: 21 Transitions: 43 Memory ud&®43K
No deadlocks/errors

Analysed using Supertrace in: Oms

Composition:

DICOM_SERVICES = ROLES_SERVICES || C_ECHO || C_STORE || C_RD || C_GET
State Space:

Q*2*2*2*7=2*10

Analysing using Supertrace (Depth bound 100000 tdadh size 8000K )...

-- Depth: 0 States: 236 Transitions: 530 Memorydud®936K

No deadlocks/errors

Analysed using Supertrace in: Oms



