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Tédmin tutkimuksen tarkoituksena on tarkastella virtuaalista poliisitoimintaa. Poliisi on useamman
vuoden ajan toiminut aktiivisesti Internetissd ja ottanut kdyttdonsd uusia toimintatapoja. Toiminta
kéynnistyi Suomessa yhden konstaapelin liityttyd mukaan erityisesti nuorten suosimaan sosiaalisen
median palveluun Irc-Galleriaan. Tamén jilkeen Internetisséd tapahtuvaan toimintaan on tullut lisda
poliiseja ja uusia palvelumuotoja on otettu kiyttdon. Suomen poliisi toimii niin Facebookissa kuin

YouTubessa. Lisdksi kansalaiset voivat lahettdd poliisille vihjeitd Nettivinkki -palvelun vélityksella.

Tutkimuksen tarkoituksena on selvittdd, mitd poliisissa on tehty kansalaisldheisyyden
lisddamiseksi tietoverkoissa eli miten poliisi eri muodoissaan toimii tdlld hetkelld virtuaalisessa
ympéristdssd. Poliisin toiminta tietoverkoissa on uutta, joten pyrin l0ytdméén vastauksen muun
muassa seuraaviin asioihin: Mitd eri osa-alueita katsotaan kuuluvaksi virtuaaliseen
poliisitoimintaan? Kuka vastaa tdlld hetkelld virtuaalisesta poliisitoiminnasta? Kuka toimintaa
toteuttaa kdytdnnossd? Miten toiminta on onnistunut? Mitd kehittdmiskohteita on havaittu ja miten
virtuaalista poliisitoimintaa tulisi edelleen kehittdd? Poliisitoiminta tietoverkoissa ei tunne
maantieteellisid rajoja vaan toimintaymparistd on globaali. Tima edellyttdd uudenlaista johtamista.
Suuntaviivoja tdhdn on 10ydettdvissd hajautetusta tyOstd ja virtuaalijohtamisesta. Tutkimus on
laadullinen eli kvalitatiivinen. Kirjallisen materiaalin lisdksi aineistona on ollut toimintaa tuntevien
henkildiden antamat vastaukset lomakekyselyyn ja tdydentdvdt teemahaastattelut. Liséksi
tutkimuksessa on kartoitettu kansainvélisid virtuaalisen poliisitoiminnan muotoja ja kokemuksia
niista.

Suomen poliisin harjoittama virtuaalinen poliisitoiminta on kdynnistynyt lupaavasti ja poliisi
on saanut ndkyvyyttd toiminnallaan. Etenkin kansalaisten yhteydenottokynnys poliisin suuntaan on
madaltunut merkittévisti. Neuvojen, ohjeiden ja kehotusten antamisen liséksi poliisi on selvittinyt
rikoksia, joiden ilmitulo olisi ollut epdtodennékdistd ilman Internetisséd toimivaa poliisia. Toiminnan
ollessa verrattain uutta on tulevaisuudessa selkiytettivad virtuaaliseen poliisitoimintaan liittyvat
johtamismallit sekd eri poliisihallinnon toimijoiden keskindinen tydnjako. Viestinndn ammattilaiset
voivat vastata toiminnan ulkoasusta eri palveluissa, mutta substanssin ja poliisipalveluiden eri
muodot toteuttaa poliisihenkildstd  yhteistydssd  sidosryhmien kanssa. Tédmin uuden
lahipoliisitoiminnan muodon vaikuttavuuden arviointiin kéytettdvid mittareita on edelleen

kehitettdvd. Toiminnan onnistuminen edellyttdd myos sitd tukevia tietojirjestelmia.
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1 JOHDANTO

Tutkimuksen tarkoituksena on selvittdd virtuaalisen poliisitoiminnan kehittdmiseen liittyvid asioita.
Kiivastahtinen tietotekninen kehitys poliisissa on noudattanut pitkdlti muun yhteiskunnan
kehittymistd, tosin pienelld viiveelld. Viimeisten 20 vuoden aikana on internetin, tietokoneiden ja
matkapuhelinten kayttd yleistynyt kansalaisten keskuudessa. Teknologian kehittyminen on nikynyt
vahvasti my0s yhteiskunnassa ja ihmisten asenteissa (Kari 2006, 69). Voitaneen sanoa yhteiskunnan
muuttuneen tietoyhteiskunnaksi. Poliisi on kidyttinyt ja hyddyntdnyt jo 1970-luvulta alkaen
tietotekniikkaa tyOvilineend tehtdviensd suorittamiseen. Jo 1980- ja 1990-luvuilla poliisilla oli
kaytossddn tietokoneet, joihin kirjattiin rikosilmoituksia sdahkoisesti ja tekstipohjaisia tietokantoja.
Tietokantoihin kerdttiin muun muassa tuntomerkkitietoja, pidatystietoja ja rikosten tekotapatietoja,
joita pyrittiin hyddyntdméén esimerkiksi rikosten sarjoittamisessa. Merkittdva askel tapahtui vuonna
1992, jolloin otettiin  kdyttdoon poliisin  tietotekninen  rikosilmoitusjarjestelmda  RIKI
(Sisdasiainministerié 2009a, 54). Noista ajoista on tietotekniikan kehittymistd seké laitteisto ettd
ohjelmistopuolella tapahtunut paljon. Parhaillaan suunnitellaan poliisin tietojarjestelmien
kokonaisuudistusta, missd kaikki asiat integroidaan ja hoidetaan yhden luukun -periaatteella
yhdessd ainoassa tietojarjestelméssd. Talld hetkelld poliisilla on kdytdssddn useita kymmenid
sovelluksia eri kdyttotarkoituksiin. Valtion talousarvioesityksissd vuodelle 2010 (Paidluokka 26, 13)
ja  vuodelle 2011 (Paidluokka 26, 1) todetaan: "Vuonna 2009 kidynnistettyd
poliisiasiaintietojarjestelmidn uudistamista (Vitja-hanke) jatketaan, tavoitteena on uuden
jarjestelmén kéyttoonotto 2013. Tdméan kokonaisuudistuksen toteuttaminen on edellytys uusien,
kansalaisille suunnattujen palveluiden kayttoonotolle sekd poliisin tuottavuustavoitteiden
saavuttamiselle. Kansalaisten sdhkoistd asiointia poliisin kanssa tehostetaan mahdollistamalla

uusien lupien anominen ja maksaminen sédhkdisesti jo vireillepanovaiheessa".

Muussakin kehityksessd poliisi on seurannut aikaansa yhteiskunnassa ja tarjonnut
kansalaisille erilaisia sdhkoisen asioimisen mahdollisuuksia jo jonkin aikaa. Vuonna 1999 tehdyssa
poliisin  internet-palvelujen  kehittdmiseen liittyvéssd ldhtoselvityksessd mainittiin, etti
poliisihallinnon tulee seurata valtionhallinnossa tapahtuvaa luotettavan sdhkoisen asioinnin
kayttoonottoon liittyvdd kehitystd ja pyrkid kehittdmiidn nykyisten palvelumuotojen rinnalle
sahkoisid palvelumuotoja (Sisdasiainministerio 1999, 29). Teknologian nopean kehittymisen mydta
Internetin palvelut ovat monipuolistuneet (Kari 2006, 69). Maaliskuussa 2003 otettiin kdyttoon
poliisin internet-sivuilla tehtdvd sidhkoinen rikosilmoitus, jonka tarkoituksena oli parantaa
kansalaisten palveluita (Sisdasiainministerio 2009a, 57). Rikosilmoituksia kansalaisilla on
mahdollisuus tehdé tiettyjen vidhdisimpien rikoslakirikosten (anastus- ja vahingontekorikokset)
osalta ilman henkilokohtaista kiyntid poliisilaitoksella. Ilmoituksen tekeminen edellyttdd kuitenkin
luotettavan tunnistautumisen Kansalaisen tunnistus- ja maksamispalvelun avulla (Suomi.fi). Véérin

ilmoituksen tekeminen poliisille on rikos, josta on sééddetty rikoslaissa rangaistus (www.poliisi.f1).



Virtuaalinen poliisitoiminta - toreilta tietoverkkoihin
Timo Kilpeldinen

Sahkdinen rikosilmoitusjérjestelmd edellyttdd kuitenkin poliisilta manuaality6td ja usein

yhteydenottoa ilmoittajaan, joten tehokkuutta jarjestelmé ei ole tuonut.

Tietoteknisen kehityksen myo6td poliisin tulee kiinnittdd yhd enemmén huomiota sekd
valmiuteen tutkia tietoteknisessd ympadristossd tehtyjd rikoksia ettd omiin tietoturvakysymyksiin
(Sisdasiainministerié 2009a, 57). Poliisi on jo useita vuosikymmenié tutkinut tietoverkkorikoksia tai
tietoverkkoja hyviksikdyttden tehtyjd rikoksia. Niihin voidaan katsoa kuuluvaksi muun muassa
lapsipornon levittdminen, erilaiset internet-petokset, tietojarjestelmiin kohdistuneet tietomurrot ja
tekijdnoikeusrikokset. Erilaisten verkkorikosten méérédn arvioiminen on vaikeaa, koska kaikki
rikokset eivét tule poliisin tietoon. Uhrit eivdt valttdmattd tiedd olevansa rikoksen kohteena, jos
heiddn kotikonettaan kidytetddn esimerkiksi laittoman materiaalin levittdmiseen tai muuhun

rikolliseen toimintaan.

Lupapalvelujen saralla on poliisilla ollut kdytdssd sdhkdinen ajanvarausjirjestelmd, jonka
avulla on voinut etukdteen varata ajan palvelupisteeseen esimerkiksi passi- tai ajokorttihakemuksen
jattdmistd varten. Kayttoon otettu sdhkdinen ajanvarausjarjestelma on kuitenkin osaltaan tehostanut
toimintaa ja lyhentinyt jonotusaikoja (Sisdasiainministerio 2009a, 92). Léhitulevaisuudessa on
poliisilla tarkoituksena tuoda vield enemmain uusia lupapalveluita kansalaisten saataville internetiin.
Lupaprosessien edelleen automatisoinnilla saadaan toisaalta tdytettyd toimintaan liittyvid
tehokkuus- ja tuottavuusodotuksia, mutta kyseessd on myods palvelujen tarjoaminen nykyistd
helpommin kansalaisten saataville. Tdma on tirkedtd, koska poliisiasemien méérdd on supistettu ja
kansalaiset tarvitsevat poliisin lupapalveluita sdédnnoéllisesti. Viestinnéllisesti poliisi on osannut
hyddyntéé jo pitkddn internetin tarjoamia mahdollisuuksia. Poliisilla ja organisaation eri yksikoilla
on ollut kdytossddn kotisivut sekd intranet-palvelut oman vien kdyttoon. Voitaneen todeta, ettd
internetid on osattu hyodyntdd tiedottamisessa monipuolisesti jo tdhdnkin mennessd. Kehitettivai
on kuitenkin olemassa. Poliisilla ei ole kattavaa valtakunnallista palvelua, jossa poliisi vastaisi
kansalaisen esittimiin kysymyksiin internetissd (Sisdasiainministerid 2009a, 33). Verkkopalveluja
kehitettdessd on muistettava, ettd usein verkkopalvelujen kéyttGonotosta syntyy hyodtyjd seka
kansalaisille ettd poliisille. Poliisin tarjoamat palvelumahdollisuudet monipuolistuvat ja ne ovat
suurelta osin kadytettdvissd virka-ajan ulkopuolellakin. Palvelujen saatavuus ei myoOskddn ole
riippuvainen henkilon asuinpaikasta (Sisdasiainministerido 2002, 38). Sosiaalinen media on nyt
viranomaisille samanlainen trendi kuin nettisivujen luominen 90-luvulla, sanoo tutkija, Helsingin
yliopiston dosentti Vilma Luoma-aho (Helsingin Sanomat 30.3.2011). Uusimmassa 22.6.2011
laaditussa, hallitusohjelmassa, joka on hallitukseen osallistuvien puolueiden hyviksyma
toimintasuunnitelma, todetaan (Hallitusohjelma 2011, 50): ”Sosiaalisen median ja muun
interaktiivisen tieto- ja viestintidteknologian kédyttdd hallinnon ja kansalaisten vilisessa

kanssakdymisessa lisdtddn asiakaslédhtoisesti.” Taltd osin voidaan poliisin olevan oikealla polulla.

Poliisin uusin aluevaltaus avoimemman tiedottamisen saralla liittyy sekin internetiin. Poliisi

suunnittelee oman nettiradion perustamista yhdessd Jyvaskyldn yliopiston viestintétieteiden
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laitoksen kanssa. Nettiradio on vasta ideointiasteella, joten sen sisdllostd ja ohjelmatarjonnasta ei
ole vield tarkkaa tietoa, kehitystyotd on tehty vuoden 2010 aikana. Sen verran tiedetdén kuitenkin jo
nyt, ettd uudelle tiedonvélityskanavalle on tarvetta (Pirkkalainen 2009). Kuuntelijatutkimus
valmistui marraskuussa 2010, ja tulokset ovat ohjelmasuunnittelun kannalta véhintddnkin
haasteelliset. Kansalaiset tuntevat nettiradiot ylipdétdan huonosti, ja eri kuuntelijaryhmien odotukset
poliisin nettiradion ohjelmatarjonnasta ovat hyvin erilaiset. Nuoret kuuntelisivat mieluiten
poliisitoimintaa, ja varttuneemmat kuulijat taas haluaisivat nettiradiosta ennen kaikkea tietoa.
(Byckling 2010.) Poliisin viestintdpaillikké Marko Luotosen mukaan radiolla voisi olla oma
roolinsa  merkittdvissd isoissa  poliisioperaatioissa, kuten koulusurmissa ja suurissa

litkkenneonnettomuuksissa (Turun Sanomat 30.8.2010).

Ennalta arvaamattomat tapahtumat, jotka ovat jirkyttdneet Suomea, ovat tuoneet uusia
haasteita poliisille. Esimerkiksi Vantaalla Myyrmannin kauppakeskuksessa tapahtui 11.10.2002
rdjahdys, jossa seitsemin henkil6d kuoli ja kaikkiaan 164 henkil6d sai hoitoa vaatineita vammoja.
Ostoskeskuksen keskelld rdjéhti hauleilla tdytetty pommi, jonka rédjdyttéjéksi paljastui vantaalainen
kemiantekniikan opiskelija. Jokelan koulukeskuksessa Tuusulassa 7.11.2007 ja Kauhajoen koti- ja
laitostalousoppilaitoksessa 23.9.2008 tapahtuivat koulusurmat, joissa koulun oppilas ampui koulun
sisdtiloissa useita henkilditd kohti ja surmasi toisessa tapauksessa kahdeksan ja toisessa kymmenen
henkilod sekd itsensd. Kaikissa kolmessa tapahtumassa internet nousi keskeiseen asemaan
epdtoivottavan informaation jakajana ja sielld anonyymina kdytévin keskustelun mahdollistajana.
Internetistd on helposti saatavilla informaatiota, joka tarjoaa rajattomat mahdollisuudet kaikenlaisen
tiedon levittdmiseen. Erityisend huolenaiheena ovat lapset ja nuoret, jotka eivit vélttdméttd kykene
arvioimaan realistisesti toimintansa seurauksia. Tdma luo erityistd haastetta poliisille tietoverkkojen
valvonnan ja verkkorikollisuuden torjunnan osalta. (Sisdasiainministerioé 2009a, 58-59.)
Vuorovaikutteinen sosiaalinen media lisdd yhteiskunnan toimintakykyé, sanoo tutkija Kari-Hans
Kommonen Aalto-yliopiston Taideteollisen korkeakoulun Medialaboratoriosta (Helsingin Sanomat
30.3.2011).

Tietoverkkoihin liittyvid ajankohtaisia trendejd ovat my0s blogalisaatio ja sosiaalinen media.
Blogalisaatiolla ja sosiaalisella medialla tarkoitetaan sitd trendid, jossa verkossa tapahtuva viestinté
ja kommunikaatio yhteisollistyy ja kansainvélistyy yli kansallisvaltioiden ja kulttuurien rajojen.
Erilaisten nettisivujen ympdrille kehittyy keskustelupalstoja ja blogeja, joiden avulla ihmiset voivat
esimerkiksi ostaa ja kdyttdd tuotteita yhteisollisesti, tai ne ovat paikkoja, joissa vietetddn aikaa,
keskustellaan ja viithdytddn. Tdmd ilmid vidhentdd paikan merkitystd (myds perinteisten
kansallisvaltioiden ja kulttuurirajojen merkitystd) ja saattaa yhteen tahoja, jotka perinteisessé
fyysisessd maailmassa ovat olleet kaukana toisistaan. Tdmé rajapintojen sumentuminen synnyttda
uusia 1lmiditd ja prosesseja my0s turvallisuuden nikdkulmasta. (Sisdasiainministerié 2009a, 152.)
Poliisi-lehden verkkosivuilla on jo parin vuoden ajan ollut Poliisista pdivdd -blogi. Blogeja

kirjoittavat useat poliisit eri puolilta Suomea ja osa heistd on opiskelijoita. Uusimpana kirjoittajana
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on huhtikuussa 2010 aloittanut Helsingin poliisilaitoksen ylikonstaapeli Marko Forss, joka on tullut
tunnetuksi IRC-Galleriassa nettipoliisina. Poliisin blogit ovat verkossa www.poliisilehti.fi (Poliisi-
lehti 2/2010, 4.)

Tietoverkot eivdt kuitenkaan ole olleet poliisille mitenkddn tuntemattomia
toimintaympadristojd. Jostain syystd poliisi on vasta muutaman vuoden ajan jalkautunut
tietoverkkoihin ja antanut ikddn kuin kasvot toiminnalleen kansalaisten keskuudessa. Internetin
kayttdjille ja etenkin nuorille ndkyvd toiminta kéynnistyi yksittdisen poliisimiehen luodessa
kayttdjaprofiilin nuorison keskuudessa suosittuun sosiaalisen media palveluun, IRC-Galleriaan.
Tamin jilkeen on toiminta saanut jatkoa ja poliisi on ollut nékyvésti esilld myds muissa suosituissa
palveluissa kuten Facebookissa ja viimeiseksi YouTubessa. Poliisin tiedottaja Jussi Toivanen
kertoo, ettd piipahdus poliisin Facebook-yhteisdssd voi vastata soittoa ldhimmaélle poliisiasemalle
(Pirkkalainen 2009). Tarvetta poliisin nidkyvdin partiointiin on olemassa, koska viimeisimmain
turvallisuustutkimuksen (Suominen 2009, 45) tulokset osoittavat, ettd kaikki ikiryhmét huomioiden
noin 30 prosenttia kansalaisista piti tdrkednd mahdollisuutta keskustella poliisin kanssa netin
keskustelupalstalla. Kaikkein tdrkeimpana poliisin nettipalveluja pitivit nuoret vastaajat, mutta erot
aina 60-vuotiaisiin saakka pysyivdt melko pienind (Suominen 2009, 45). Etenkin alle 20-vuotiaat
kokivat hyvdnd mahdollisuuden keskustella poliisin kanssa netin keskustelupalstoilla (Poliisihallitus
2010, 9). Muutenkin turvallisuustutkimuksen tulokset tukevat tarvetta erilaiset internet-palveluiden
kehittdmiseen vaikka alueellisia ja ikdryhmittdin havaittavia eroja on olemassa. Tulokset
kannustavat toimimaan netissi nimenomaan nuorten suosimilla sivustoilla, silldi nuorimmat
vastaajat pitivit tdllaista palvelua tirkedmpdnd kuin muut vastaajat (Suominen 2009, 45).
Sosiaalisessa mediassa poliisi pysyy "kartalla" nuorten ilmidistd ja poliisista jd4 kuva aikaansa
seuraavana organisaationa (Sisdasiainministerié 2009b, 54). Suomen poliisi on erittdin suosittu
Facebookissa ja organisaatiolla on 172 269 fania (tilanne 14.8.2011). Faniryhmén jdsenistd vain
neljannes on alle 18-vuotiaita, ikdhaarukkaan 25-44-vuotta menee 56 prosenttia ja 45-55-vuotiaisiin
ja vanhempiin 15,6 prosenttia faniryhmén jasenistd (Forss 2011, 249). Fanien miiri ei kuitenkaan
kuvasta poliisin ja kansalaisten vilistd vuorovaikutusta. Helsingin yliopiston tutkija Karoliina
Talvitie-Lamberg muistuttaa, ettd sosiaalisessa mediassa osallistuminen ilmenee usein niin
sanottuna klikkausaktivismina, jonka jéljet eivdt ole todellisuudessa vilttmattd merkittavid ja
"esimerkiksi se, kuinka moni 'tykkdd' viranomaispalvelusta Facebookissa, ei vilttdmittd kerro
yhtddn mitddn siitd, miten viranomaisen viestintd menee perille" (Helsingin Sanomat 30.3.2011).
Suomessa luotetaan viranomaisiin, mikd on poikkeuksellista. Useimmissa muissa maissa hallintoon
el voida tai ainakaan haluta luottaa. Jopa Yhdysvalloissa ja Englannissa epdluottamus on niin
vahvaa, ettd kansalaiset kieltdytyvat henkil6llisyystodistuksista ja kérsivit mieluummin
identiteettivarkauksien tuomat miljardivahingot. (Jarvinen 2010, 18.) Sivuista eniten suosiota
ndyttdd nopealla silmiykselld saaneen Philadelphian kaupungin poliisi, joka noin 1,5 miljoonan
asukkaan kaupunkina on saavuttanut ldhes 15 000 kaverin rajan (Merildinen 2009, 16).

Lainvalvontaviranomaiset ovat kuitenkin enenevdssd mdiidrin havainneet minkélainen valta ja
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mahdollisuudet heilld on késissddn kommunikoinnissaan kansalaisten kanssa ja ottamalla heidét

mukaan turvallisuustyohon (Stevens 2010, 15).

Vuoden 2008 lopussa Sisdisen turvallisuuden ministeriryhméd paitti tehostaa internetin
valvontaa. Poliisin tuli selvittdd mahdollisuus luoda kéyttdjidldhtoinen ilmoitusjérjestelmd, jolla
internetin kayttdjét voisivat helposti ilmoittaa viranomaisille epéilyttdvéstd materiaalista, selvitetddn
ministeriryhmin pditoksessd. Ehdotettu hanke liittyi valtiovallan aloittamiin toimiin Jokelan ja
Kauhajoen tapahtumien seurauksena. (Nikulainen 2008.) Poliisi otti kdyttoonsd maaliskuussa 2010
internetissd toimivan tietojdrjestelmén, jonka vélityksella tietoverkon kiyttdjilld ja operaattoreilla on
mahdollisuus ilmoittaa poliisille havainnoistaan, mikidli verkosta 16ytyy rikollista tai laitonta
materiaalia sekd muista mahdollisista rikoksista. Palvelun avaamisen yhteydessd pitdméssddn
puheessa (Poliisi 11.3.2009) poliisiylijohtaja Mikko Paatero totesi: "Poliisin on oltava sielld missi
kansalaisetkin. Turvallisuus verkossa on taattava samoin kuin turuilla ja toreilla. Tassékin
tehtidvissd poliisi tarvitsee apua kansalaisilta." Monet toimijat ymmaértavat, ettd yksikddn
viranomainen tai kansalaisjdrjestd ei yksin voi eikd tule valvoa internetin sisdltod. Internetin
turvallisuus on yhteinen tavoitteemme (Holmlund 2009). Sisdasiainministerid on mahdollistanut
poliisin nettivinkkipalvelun perustamisen antamalla poliisille tdhédn ty6hon liséresursseja ja poliisin
osaamista sekd resursseja verkossa toimimiseen on kaiken kaikkiaan selkedsti lisétty
(Sisdasiainministeri 11.3.2010a). Poliisi on verkossa, koska ihmisetkin ovat sielld yhd enenevissa
méérin (Paavilainen 2010). Poliisin nettivihjejérjestelmén suunnittelu vauhdittui Jokelan ja
Kauhajoen koulusurmien jélkeen. Vastaavanlainen jérjestelmd on kdytdssd muun muassa Norjassa,
jossa poliisille voi ldhettdd poliisin painiketta klikkaamalla vihjeitd verkon rikollisesta sisdllosta.
(Poliisihallitus 2010, 9.) Sindlldén poliisin uudessa palvelussa ei ole kehitetty mitddn uutta. Eri
verkkopalveluiden ja -sivustojen ylldpitdjdt ovat usein kiinnostuneet mm. keskusteluista omilla
sivuillaan. Sosiaalisissa verkostoissa usein kdytetty viline on ilmianto-toiminnallisuus, jolla voit
ilmoittaa ylldpidolle asiattomasta sisdllostd tai asiattomasti kdyttdytyvistd henkilostd (Aalto &
Uusisaari 2009, 120).

Yksi internetissd tapahtuvan poliisitoiminnan perusajatus on aivan selvdsti nuorten
tavoittaminen sieltd, missd he aikaansa kuluttavat. ”Ennen vanhaan keskusteltiin ihmisten kanssa
toreilla, nyt mennédédn facebookiin ja vaihdetaan sielld ajatuksia”, sanoo nettipoliisi Ville Saukkola
(Tiainen-Broms 2011a). Poliisi saa oman sanomansa perille verkossa ja tavoittaa laajemman
kuulijakunnan kuin pelkéstdén perinteisid mediamuotoja hyddyntdmélld. Sosiaalisessa mediassa on
pohjimmiltaan kyse ihmisistd: ithmisistd jakamassa kokemuksiaan, ilojaan ja surujaan (Isokangas &
Vassinen 2010, 19). Internetin kéyttd péivittdin on yhd yleisempdd. Kevadllda 2009 periti 82
prosenttia internetin kayttdjistd ilmoitti kdyttavéinsa sitd pdivittdin tai ldhes paivittdin (Tilastokeskus
2009). Nuorten kohdalla osuus on joissain ikdryhmissd vield suurempi ja kasvaa ikévuosien
lisddntyessd. IRC-Galleria tavoittaa kuukausittain 70 prosenttia Suomen 15-24 -vuotiaista ja

palvelulla on noin 500 000 rekisterditynyttd kayttdjad (www.sulake.com). Pelastakaa Lapset Ry:n
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syyskuussa 2010 toteuttaman lasten ja nuorten nettituttavuuksia sosiaalisessa mediassa
kartoittaneen kyselyn mukaan alle 17-vuotiaista 79 prosenttia kéyttdd internetid paivittdin,
keskimddrin 2-3 tuntia paivdssd (PELA 2010, 3). Internet-kdyton yleistymisessd on toistunut
monista yhteiskunnan ilmidistd tuttu kehityskaari: nuoret ikdluokat ovat omaksuneet uudet
toimintatavat ja -muodot ensimmdisind, minkd jédlkeen ilmidt vakiintuvat myds muissa

vdestoryhmissd (Pessala 2008, 16).

Sisdisen turvallisuuden ohjelmassa ja sen toimeenpanosuunnitelmassa on kiinnitetty huomiota
viranomaisten nuorisolle suunnattujen verkkopalvelujen kehittimiseen ja laajentamiseen sekid
tietoverkkorikollisuuden ja internetin kayttoon liittyvien riskien torjuntaan.
Toimeenpanosuunnitelmassa (Sisdisen turvallisuuden sihteeristd 2009, 14), joka on pdivitetty

29.4.2009, todetaan muun muassa:

"Nuorisotydntekijoiden palvelujen saatavuutta verkossa on kehitetty ns. Netari-hankkeessa.
Netaritoiminnassa nuorisotyontekijat toimivat ja kohtaavat nuoria nuorten suosimissa sosiaalisissa
medioissa, kuten Habbo-maailmassa ja IRC-galleriassa. Esimerkiksi Habbossa vierailee
kuukausittain noin 280 000 kavijda, jotka ovat paddsdéntdisesti 10 - 15 -vuotiaita. Virtuaalisen
kohtaamisen lisdksi nuorille jirjestetdédn myos henkilokohtaisia tapaamisia. Toimintamuoto on tilla
hetkelld kdytossd 18 kunnassa. Toimintamuodon avulla kohdataan nuoret sielld, missd nuoret
toimivat. Liséksi toiminta on taloudellisesti kannattavaa, silld virtuaalisessa tyomuodossa yksi

nuorisotyontekiji tapaa huomattavasti suuremman mairén nuoria kuin perinteisessé nuorisotyossa."

Tamidn opetusministerion sekd sosiaali- ja terveysministerion rahoittamaan hankkeen
tavoitteena on laajentaa toiminta kattamaan kaikki nuorison suosimat keskeiset sosiaaliset mediat ja
palvelujen ajallista saatavuutta pyritddn lisddméén. Piddn hyvéna, ettd hanke on otettu osaksi
Sisdisen turvallisuuden ohjelmaa, joka mahdollistaa poikkihallinnollisen yhteistyon. Kun poliisi
tulevaisuudessa suunnittelee oman internetissd tapahtuvan toimintansa laajentamista, tulisi
ehdottomasti hyodyntdd Netari-hankkeen tietimystd ja kokemuksia verkossa toimimisesta.
Toiminta ldhti litkkeelle vuonna 2004 padkaupunkiseudun kuntien yhteistydhankkeena (Kostiainen
2009, 13). Netari-hankkeesta on keskitetysti paddvastuussa Helsingin nuorisoasiainkeskus. Verkossa
tehtdvin moniammatillisen nuorisotyon etuina ovat palvelun luotettavuus, matala kynnys tulla
keskustelemaan aroistakin asioista sekd ammattilaisen ldsndolo reaaliaikaisesti (Kostiainen 2009,
13). Yksi osa Netari-hanketta on vuosina 2008-2010 toteutettava Verkkoterkkari -hanke, joka tekee

yhteisty6tda Oulun poliisilaitoksen IRC-Galleriassa toimivan nettipoliisiryhmén kanssa.

Verkkoterkkari-hanke on Helsingin terveyskeskuksen moniammatillinen yhteistyohanke
Helsingin nuorisoasiainkeskuksen koordinoiman Netari.fi:n kanssa. Verkkoterkkari-hankkeessa
verkossa tydskentelevit terveydenhoitajat osallistuvat moniammatilliseen verkkotyohon nuorten
suosimissa Habbo- ja IRC-Galleria-verkkoympdristdissd. IRC-Gallerian Netari -yhteisossa
terveydenhoitajat ovat paikalla viikoittain torstaista lauantaihin yksi kerrallaan. Heidén tiedoissaan

lukee terveydenhoitaja. N&in nuoret voivat halutessaan valita keskustelukumppanikseen



Virtuaalinen poliisitoiminta - toreilta tietoverkkoihin
Timo Kilpeldinen

terveydenhoitajan. Toiset netariohjaajat voivat konsultoida heitd terveyskysymyksissd. Niin
terveydenhoitajat tuovat oman lisdnsd kollektiiviseen osaamiseen. Habbon Netari -nuorisotilassa

terveydenhoitaja on tavattavissa joka toinen maanantai omalla hahmollaan. (www.hel.fi.)

Elokuussa 2010 kéynnistyi opetus- ja kulttuuriministerion rahoittama valtakunnallinen
Nettietsivdt -hanke. Nuorten palvelu -yhdistyksen kaksi nettietsivdd paivystdvit Facebookissa ja
IRC-Galleriassa arkisin iltayhdekséstd yhteen yolld. Nuoret voivat kertoa nettietsiville huolistaan
sivustojen chat- ja viestipalvelujen kautta. Nettietsivédt ohjaavat nuoria tarvittaessa myds tapaamaan
kasvokkain oman paikkakuntansa nuorisotyOntekijdd. Toiminnanjohtaja Jaakko Nuotio kertoo
lehtihaastattelussa (Iltalehti 11.10.2010), ettd Nuorten palvelu tekee yhteistyotd Facebookissa ja
IRC-Galleriassa toimivan poliisin kanssa. Nuotion mukaan poliisit puuttuvat enemmén
kiusaamistapauksiin ja rikosepdilyihin, nettietsivit puolestaan tarjoavat nuorille tukea. Etsiva
nettityd pdivystdd arki-iltaisin kello 21 - 01 ja haluaa tavoittaa erityisesti niitd nuoria, jotka pyorivét

netissé iltaisin ja Oisin. (wWww.etsivanettityo.fi.)

Edelld mainitut hankkeet eivit ole toisiaan poissulkevia vaan tidydentévit internetissd olevaa
palvelutarjontaa nuorille. Poliisi on ainoastaan yksi toimija internetissd. Samoin kuin arkimaailman
paikallisen tason turvallisuusyhteistydssd, niin verkkomaailmassakin on tehtévi poikkihallinnollista
ja viranomaisten sekd eri vapaaehtoisjérjestojen ja -tyontekijoiden vilistd yhteistyotd. Erilaisten
verkkoyhteisdjen rooli on korostunut monessa tapauksessa ja hyddyttinyt poliisiakin. Wincapita-
tapauksessa MuroBBS-verkkoyhteison jésenet kédvivit keskustelua parisen vuotta ja poliisi erikseen
kiitti nditd nettietsivid. Samoin Aasian katastrofin yhteydessd tietoja suuronnettomuuden uhreista
kerdttiin verkossa ohi virallisten kanavien. Verkkovoima on merkittdvé ja sitd voidaan kayttda
monella tapaa. Myyrmannin rdjahdyksen yhteydessé tekijdn henkil6llisyys oli selvitetty netissd jo
varhain. Viime aikoina sosiaaliseen mediaan on perustettu erilaisia verkkoyhteis6jd, joissa on
julkistettu esimerkiksi eldinrddkkéyksestd epdiltyjen henkildllisyyksid ja valokuvia. Tdmédnkaltainen
kehitys voi johtaa jopa oman kédden oikeuteen asti ja seuraukset voivat olla vakavia. Samoin
Tampereella marraskuussa 2010 tapahtunut kuolonuhreja vaatinut tuhopoltto leimattiin verkossa
viharikokseksi ennen kuin tutkinta oli edes kunnolla kdynnissd. Jopa muutamat poliitikot yrittivét
ottaa asiasta irtopisteitd leimaamalla asian rasistiseksi rikokseksi. Verkkovoima vain kdantyi heitd
itseddn vastaan totuuden tultua ilmi. Viranomaisella on vastuu tietojen antamisesta julkisuuteen,
mutta verkkoyhteisossd kuka tahansa voi laittaa liikkeelle tarkoituksellisesti tai tahattomasti tdysin
tarkistamattomia huhutasoisia tietoja, jotka muuttuvat todeksi helposti. Jyviskylidn yliopiston
verkkotutkija Kari A. Hintikka valmistelee viitoskirjaa verkkovoimasta, jonka han méérittelee ndin:
suuri joukko satunnaisia ihmisid voi organisoitua ja toimia ilman muodollista koordinointia
nopeasti, tehokkaasti, tilapdisesti ja globaalisti yhteisen konkreettisen pddmééran toteuttamiseksi

tietoverkkojen vilitykselld (Juutilainen 2010).

Verkkovoimassa on tehokkuutta ja tiedon mééra kasvaa koko ajan. On olemassa jo henkildita,

jotka viettdvidt suuren osan ajasta verkkomaailmassa eristdytyen arkimaailmasta. Marko Forss on
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kertonut (Helsingin Sanomat 11.2.2010), kuinka samaan aikaan kun nuoret kirjoittelevat avoimesti
pahasta olostaan netissd, osa heistd on kykeneméttomid hakemaan apua reaalimaailmassa. Hianen
mukaan sosiaaliset median mahdollisuudet pitéisikin tunnistaa valtakunnallisella tasolla etsivissi ja
ennaltachkdisevidssd merkityksessd. Avaamalla keskusteluyhteyden netissd ja tarjoamalla tukea
saataisiin moni apua tarvitseva nuori kokonaisvaltaisen hoidon piiriin, ennen kuin ongelmasta tulee
poliisiasia. Nuoret siis tarvitsevat eri taustan omaavia aikuisia keskustelemaan verkossa heidén
kanssaan. Muuten vaarana on, ettd nuoret jadvét yksin tai saattavat joutua toisten nuorten
kiusanteon kohteeksi ongelmineen. Poliisi 2020 -raportissa todetaan, ettd poliisin tulee myos
kehittdd erityisesti nuorison huomioon ottavia virtuaalisen poliisitoiminnan malleja internetissa

(Sisdasiainministerié 2009a, 165).

Kuten edelld on kdynyt ilmi, niin verkossa kansalaisille on tarjolla paljon erilaisia palveluita
ja jotkut niistd ovat olleet olemassa jo ennen poliisin jalkautumista verkkoon. Toiminta
virtuaalisessa  ympdristossd  edellyttda  poliisilta  samankaltaista  verkostoitumista  kuin
arkimaailmassa. Harvaan asutulle alueelle tulee innovoida uusia palvelumuotoja, esimerkiksi
liikkkuvia palvelupisteitd, verkkopalveluja ja muuta wuuden tekniikan hyvéksikdyttoa,
viranomaisyhteistyotd sekd yhteistyotd kansalaisjérjestdjen ja yksityisten palveluntuottajien kanssa
(Sisdasiainministerio 2009a, 164). Poliisin lisdksi useat jirjestdt ovat tuomassa ldsndolollaan
turvallisuutta verkossa liikkuville kansalaisille, etenkin nuorille ja tekevdt arvokasta tyotd ldhes
samankaltaisten asioiden kanssa kuin poliisi. Yksi tédllainen pitkddn verkossa toiminut ja ldheistd

yhteisty6ta poliisin kanssa tehnyt jarjestd on Pelastakaa Lapset ry.

Pelastakaa Lapset ry on poliittisesti ja uskonnollisesti sitoutumaton, vuonna 1922 perustettu
kansalaisjarjestd, joka edistdd lapsen oikeuksien toteutumista Suomessa ja maailmalla. Pelastakaa
Lasten Nettiturvallisuustoimintojen ldhtokohtana on lasten aseman ja oikeuksien turvaaminen ja
edistiminen internetin ja muun digitaalisen median luomien mahdollisuuksien ja siithen liittyvien
erityisten haasteiden suhteen. Pelastakaa Lapset on ylldpitdnyt vuodesta 2002 1dhtien Nettivihjetta,
johon internetin kidyttdjat voivat ilmoittaa verkossa kohtaamastaan laittomasta aineistosta.
Nettiturvallisuustoiminnot tekevét tiivistd yhteistyotd mediakasvatustyon ja verkkonuorisotyon
(Manteli- ja Kriisichat) toimintojen kanssa. Nettivihje-tyon ja siihen liittyvdn laajan kansallisen ja
kansainvélisen asiantuntijayhteistyon kautta Pelastakaa Lapsilla on asiantuntemusta erityisesti
internetiin liittyvan lasten seksuaalisen hyvéksikdyton ilmidistd ja sen valmistelusta. Pelastakaa
Lasten tavoitteena on lisdtd erityisesti ammattilaisten tietoisuutta aiheesta, jotta heilld olisi
valmiuksia tunnistaa, puuttua ja tarjota apua hyviksikdyton kohteeksi joutuneille lapsille. Lapsen
seksuaalinen hyviksikdytto - tai sen kuvaus - ei missidin olosuhteissa ole oikeutettua. [lman riittdva
apua ja tukea hyviksikdyton kokemukset altistavat lapsen monenlaisille vakaville ongelmille nyt ja
myohemmin eldmissd. Hyvidksikdyton kuvaaminen ja kuvien levittiminen verkossa lisdd

hyvéksikdyton aiheuttamaa taakkaa. Vastuu on aina aikuisten. (www.pelastakaalapset.fi.)
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Jérjestolld on siis oma Nettivihje -palvelu, joka kuuluu INHOPE -jdrjeston koordinoimaan
maailmanlaajuiseen Hotline -verkostoon. Laajan verkoston avulla kyetddn verkosta poistamaan
lasten seksuaalista hyviksikdyttod esittdvd laiton kuvamateriaali sen alkuldhteelld. Jokainen
verkostoon kuuluva maa noudattaa omaa lainsdddidntodén ja toimii yhteistyossd kansallisen
viranomaisen kanssa. Jirjestd toimittaa suomalaisilla sivuilla sijaitsevasta laittomasta aineistosta
tiedon Keskusrikospoliisille, joka suorittaa tarvittavat jatkotoimenpiteet. Jarjestd ei siis itse kayté
viranomaiselle kuuluvia toimivaltuuksia ja harkintavaltaa vaan on vain yksi tiedon kerddji ja
eteenpdin vélittdjd. Toiminnassa ei ole kyse viranomaistoiminnan harjoittamisesta vaan hyvista
lisdpalvelumahdollisuudesta. Joskus lapsen ja nuoren saattaa olla helpompi ja luontevampi kertoa
asiasta neutraalille toimijalle ensin ja vasta myShemmadssd vaiheessa poliisille. Viime kédessd

kyseessd on lasten ja nuorten etu sekd heiddn oikeuksiensa turvaaminen.

Toinen esimerkki jérjestostd, joka yhtend toimintamuotonaan toimii sosiaalisessa mediassa,
on Eldméi On Parasta Huumetta (EOPH). EOPH toimii useissa eri sosiaalisen median palveluissa
kuten Habbossa, IRC-Galleriassa, Facebookissa ja nuorten suosimalla Demi.fi -sivustolla.
Tavoitteena on vilittdd tietoa nuorten eldméén vaikuttavista asioista ja lisdtd keskustelua niistd
(www.eoph.fi). Keskeistd kuitenkin eri jérjestdjen ja viranomaisten toiminnassa on laaja
verkostoituminen. Uskallan vaittdd, ettd virtuaalinen toimintamuoto on tehostanut eri toimijoiden
vélistd kommunikointia ja tietojenvaihtoa, kun se voidaan tehdd suoraan verkossa jérjestamétté
kokouksia. Verkossa viestiminen mahdollistaa useammin toimijan samanaikaisen keskustelun eri
vélineitd hyodyntden. Toki ei pidd unohtaa kasvokkain tai puhelimitse tapahtuvan viestinnidn

merkitystd kokonaan.

Internetin valvonta on hyvin monitahoinen kysymys ja asiaa voidaan tarkastella monelta eri
ndkokannalta. Valvontaa toteutettaessa pyritdén tietoverkoista poistamaan tai estdmédn pédsy
esimerkiksi lasten kehityksen kannalta haitallista materiaalia sisdltdville sivustoille, mutta toisessa
vaakakupissa on sanan- ja ilmaisunvapauteen liittyvdt universaalit perusoikeudet. Internet
toimintaymparistond on haastava, koska kyseessd on globaali ymparistd, mutta lainsdddéntd on
kansallista. Joissain valtioissa on estetty kdyttdjien padsy kokonaisuudessaan tiettyihin palveluihin,
koska niiden sisdltimén materiaalin katsotaan olevan haitallista. Totalitaariset estot ja massiiviset
sisdllon suodattamiset ovat kuitenkin &dripditd internetin valvonnassa. Internetin sisdltd on
muuttanut muotoaan sen syntyajoista tdhdn pédivdin tultaessa ja suuren osan sisdllostd tuottavat
kéyttdjat itse. Materiaalin ollessa kdyttdjien tuottamaa, niin kéyttdjien suorittaman omavalvonnan
tuottamien havaintojen ilmoittaminen viranomaisille tulisi olla mahdollisimman helppoa ja
internetin kédyttdjien ilmoitusaktiivisuutta tulisi lisdtd. Luottamus on poliisin ja kansalaisten vélisen

suhteen a ja o my0s verkossa (Pirkkalainen 2009).

Suomessa poliisityon kehittdminen sosiaalisessa mediassa on jo osa valtakunnallista strategiaa
ja erona muihin maihin on myds kansalaisten suhtautuminen poliisiin. Suomessa poliisin Facebook

-fanit lasketaan kymmenissd tuhansissa, kun muualla jddddén tuhansiin tai satoihin. Uusia
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sosiaalista mediaa hyOdyntdvid poliisitoimintamalleja syntyy kuitenkin koko ajan. Norjassa
suojelupoliisilla on ndkyvdd toimintaa Facebookissa ja Twitterissd. Isossa-Britanniassa osa
poliisilaitoksista julkaisee kuvia kadonneista henkildistd ja etsintdkuulutetuista palveluissaan.
Yhdysvalloissa Bostonin poliisi on valjastanut Facebookin ja Twitterin avuksi polkupyoravarkaiden
jahtaamiseen. Kanadassa Toronton poliisi kayttdd hyvdksi Twitterid julkaisemalla sielld
litkennetiedotteita. Sosiaalisen median mahdollisuudet ovat kasvaneet viimevuosina radikaalisti
laajentuneen kayttdjadkunnan ansiosta. Nékyvd poliisityd sosiaalisessa mediassa toimii
ennaltachkdisevdssd mielessd, luo turvallisuudentunnetta nettiin ja tuo poliisin ldhemmas
kansalaisia. Sen takia sithen pitdisikin jatkossa satsata lisdd voimavaroja. (Toivanen 2010a.)
Toivasen lausuma tyon ennalta estdvéstd roolista on erittdin perusteltu. Jo Poliisilain ensimmaisessi
pykélassd madritellddn poliisityon keskeiset lahtokohdat sisdltien mm. rikosten ennalta estdmisen.
Oikeusministerion teettdmissd katsauksessa "Sosiaalisen median mahdollisuudet hallinnolle"
todettiin, ettd on arvo sindnsd, ettd julkiset organisaatiot ja virkamiehet ovat ldsnd samoilla
areenoilla kuin kansakin (Aalto 2010, 5). Toiminnassa on kuitenkin oltava ammattimainen ote ja
suunnitelma toiminnasta. Muuten on vaarana, ettd uusi viestintdkeino kdédntyy itseddn vastaan. Jos
thmisid ei oteta vuorovaikutukseen mukaan, sosiaalisessa mediassa mennddn pieleen (Helsingin
Sanomat 30.3.2011). Valtiovarainministerion ylijohtaja Silja Hiironiemi ja nyt jo eldkoitynyt
alivaltiosihteeri Juhani Turunen nékevdt molemmat julkishallinnon haasteena sosiaalisten
medioiden hyddyntdmisen. Verkkopalveluissa raja-aitojen tulee loistaa poissaolollaan. Kansalaisten
kannalta hallinnon raja-aidat ovat haitta, este ja hidaste. (Hallinto 4/2010, 11.) Iso-Britanniassa
joidenkin poliisilaitosten aliresurssointi sosiaalisen median palveluihin on alun innostuksen jélkeen
kddntynyt poliisilaitoksen tavoitteiden vastaiseksi. Vastaavasti hyvin ylldpidetyt sivut, joissa ollaan
vuorovaikutuksessa kansalaisten kanssa ja vastataan heiddn kysymyksiin seké vélitetddn tietoa, ovat
olleet menestyksekkditd. Ikddn kuin palataan vanhaan aikaan jolloin yhteisé tunti oman poliisinsa
nimeltd ja kasvoilta. (Evans 2008, 13.) Virtuaalinen poliisitoiminta tulisikin ndhdd perinteisen
lahipoliisitoiminnan uutena ilmentyména ja sitd tdydentdvéna toimintana. Nuoria tavataan verkossa
heiddn kokoontumispaikoillaan ja keskustellaan heiddn kanssaan, annetaan neuvoja ja kuullaan
heidén huolistaan. (Virta 2010, 10.)

Kaiken poliisitoiminnan tulisi sisdltdd ennalta estivdd toimintaa tai vaikutusta. Vaikutus on
parhaimmillaan sitd, ettd jarjestyshiirididen ja rikosten maird laskee, ilmitulleet rikokset selvidvit,
kansalaisten turvallisuudentunne kasvaa samalla, kun kansalaisten ja poliisin vélinen
keskusteluyhteys myds yhteiskunnallisella tasolla vahvistuu. (Ylikangas 2010). Poliisilla on netissd
nollatoleranssi eli mahdollisiin hdiridihin ja rikoksiin pyritdén puuttumaan jo varhaisessa vaiheessa
(Paavilainen 2010). Poliisihallituksen poliisitarkastaja Seppo Ruotsalainen on kuitenkin todennut
(Rautvuori 2010): Poliisin verkkoseurantaan panostaminen ei ratkaise kokonaan ongelmia.
Rikosten ennalta estdminen viranomaisten proaktiivisella verkkoseurannalla on erittdin suuri

haaste.” Internetissd tapahtuvalla toiminnalla voi olla vaikutuksia arkimaailmassakin. Nikyva
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poliisitoiminta netissid ehkiisee rikoksia ennalta netin lisdiksi my0s reaalimaailmassa (Forss 2011,
247).

2 TUTKIMUKSEN TAVOITE

2.1 Tutkimuksen tausta ja rajaaminen

Virtuaalinen poliisitoiminta on Suomessa verrattain uusi asia, minkd vuoksi teemaan liittyvid
kotimaista (hallintotieteellistd) tutkimusta ei ole vield olemassa. Tutkimuksessani keskitytddn
pelkdstddn Suomen poliisin toimintaan virtuaalisessa ymparistossd. Kansainvélinen tarkastelu olisi
tutkimuksen laajuus huomioiden liian suuri asia tdssd tyosséd kasiteltaviaksi. Monissa maissa kuten
Iso-Britanniassa ja Yhdysvalloissa sekd Kanadassa poliisi on virtuaalisen toimintaympériston
hyddyntdmisessd huomattavasti Suomea pidemmélld. Esittelen kansainvilisid sovellutuksia
poliisitoiminnasta virtuaalisessa ympdaristossd ja niihin liittyvid tutkimuksia. Pyrin 10ytdméén
Facebookissa ja YouTubessa tai Twitterissd toimivia ulkomaisia lainvalvontaviranomaisia seka
heiddn toiminnastaan virtuaalisessa ymparistossd tehtyjd tutkimuksia, mikéli sellaisia on jo tehty.
Aiemmin esittimieni varsinaisten tutkimuskysymysten lisdksi pyrin 10ytdméddn tdhdn mennessd
kertyneitd kokemuksia toiminnasta ja arvioimaan toiminnan tuloksellisuutta sekd vaikuttavuutta

jollakin tasolla, mutta painopiste ei ole vaikuttavuuden arvioinnissa.

Suomessa on viranomaisilla ja etenkin yksityisilld tahoilla ollut jo pidempddn olemassa
erilaisia kansalaisille tarjottavia virtuaalisia palveluja ja ndihin liittyvid tutkimuksia sekd hankkeita
on tehty. Esimerkiksi Mannerheimin lastensuojeluliitto (MLL), Pelastakaa lapset ry ja
Viestintdvirasto toteuttivat vuosina 2008 - 2010 kansainvilisend yhteishankkeena Finnish Internet
Awareness and Safety -projektin. Tavoitteena oli muun muassa kartuttaa lasten ja nuorten media-
viestintitaitoja, lisitd tietoisuutta median mahdollisuuksista ja riskeistd, vahvistaa MLL:n auttavien
puhelin- ja nettipalvelujen vapaaehtoisten pdivystdjien valmiuksia sekd kisitelld lasten ja nuorten
nettieldimédn liittyvid kysymyksid sekd edistdd nuorten osallisuutta nettiturvallisuustydssi
(www..mll.fi). Lisdksi néilld tahoilla on ollut useita tiedotuskampanjoita, joissa on edistetty

turvallisuutta verkossa.

Suomi osallistui Euroopan komission Safer Internet —ohjelman puitteissa toteutettuun EU
Kids Online II (2009 - 2011) -tutkimukseen, jolla lisdtddn tietoisuutta lasten ja nuorten internetin
kaytostd, sithen liittyvistd riskeistd sekd turvallisuudesta. Suomen lisdksi tutkimuksessa oli mukana
24 maata. Euroopan-laajuista tutkimusprojektia johti London School of Economics. Suomessa
kansalliseen tutkimusryhméén kuului tutkijoita Tampereen yliopistosta ja Jyvaskyldn yliopistosta.

Tutkimusraportti julkaistiin lokakuussa 2010. (Sisdisen turvallisuuden sihteeristé 2011, 80.)

Kartoitin aiempia tutkimuksia tekemélld tietokantahakuja NELLIin Tampereen yliopiston

kirjaston sivulla. NELLI on tiedonhakuportaali, joka siséltdd tieteellisid tietokantoja aloittain
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jaoteltuna. Tekeméni haut kuhunkin aineistoon osoittivat, ettd virtuaaliseen poliisitoimintaan
liittyvdd tutkimusta ei ole tehty aiemmin valitsemastani ldhestymistavasta. Hakuja tehdessd
ratkaisevaa on oikein hakusanojen kéyttdminen ja niiden yhdisteleminen. Toisaalta haun tuloksia
madrittelevdat myos kirjastoihin hankitut ja tietokantoihin tallennetut tiedot. Kéytin hakusanoina
mm. seuraavia englannin kielisid virtual police, virtual policing, cyber-patrol(s), community
policing innovations, virtual work, web 2.0 policing, sosiaalinen media, virtuaalinen verkosto,
nettipoliisi. Samoja hakusanoja kiytin kun tein hakuja Poliisiammattikorkeakoulun kirjastossa
LINDA- ja ARTO -viitetietokantoihin. Ne siséltavét ldhes kaikkien Suomen kirjastojen viitetiedot
ja runsaasti elektronista aineistoa. Tuloksena oli ldhinnd tietotekniikkarikollisuuteen ja -
forensiikkaan liittyvid julkaisuja. Lisdksi etsin aineistoa www.slideshare.net -palvelusta, misti

16ytyy muun muassa eri seminaareissa pidettyjd powerpoint-esityksid ja dokumentteja.

Dennis P. Rosenbaum, Lisa M. Graziano, Cody D. Stephens ja Amie M. Schuck ovat tehneet
tutkimuksen “Understanding Community Policing and Legitimacy-Seeking Behaviour in Virtual
Reality: A National Study of Municipal Police Websites”. Tutkimuksessa tarkasteltiin
Yhdysvalloissa sijaitsevien poliisiyksikéiden internet-sivuja. Vuonna 2008 internet-sivuista 42
prosenttia tarjosi tietoa kansalaisille sen sijaan, etté tietoa olisi kerétty yhteisostd. Tutkimus osoitti
myoOs, ettd ne poliisilaitoksen jotka ovat paremmin sitoutuneet ldhipoliisitoimintaan tarjoavat
kansalaisille palveluita, jotka mahdollistavat vuorovaikutuksen. Kokonaisuutena kuitenkin todetaan,
ettd tietoverkkojen tarjoamia mahdollisuuksia ei hyddynnetd tdysimiddrdisesti. (Rosenbaum ym.
2011.)

Heli Pessala on tehnyt kesédlld ja alkusyksylld 2008 oikeusministerion demokratiayksikon
toimeksiannosta raportin "Sdhkoisid kohtaamisia: Suomalaisten yhteiskunnallinen osallistuminen
internetissd". Pessalan (2008, 2) mukaan ldhtokohdat suomalaisten verkossa tapahtuvalle
osallistumiselle ovat kansainvilisessd vertailussa hyvit: yli 80 prosenttia suomalaisista kéayttdd
internetid sddnnollisesi. Tutkimukset kuitenkin osoittavat, ettd kansalaisten verkon kaytto keskittyy
pddasiassa arkiasioiden hoitamiseen sekd viihteelliseen kayttoon. Lisdksi verkon kayttod ja verkossa
osallistuminen eivédt ole jakautuneet tasaisesti kansalaisten kesken, vaan internetin kaytossi
heijastuvat verkon ulkopuoliset sosioekonomiset tekijdt ja valtasuhteet. Aktiivisimpia toimijoita

ovat verkot ulkopuolellakin aktiiviset henkilGt.

Lisdksi Pessala (2008, 2) toteaa, ettd tutkimuksissa yhteiskunnallinen osallistuminen on
paikannettu pééasiassa julkishallinnon yllépitdmien virallisten foorumien ulkopuolella kéytdaviksi
toiminnaksi ja kansalaisten vuoropuheluksi, esimerkiksi kaupallisilla verkkokeskusteluareenoilla ja
yksityishenkiloiden ylldpitimissd blogeissa. Hallinnon ja kansalaisten kohtaaminen ja viliton

vuorovaikutus sdhkoisilld areenoilla onkin tulevaisuudessa yksi tutkimusalan keskeisid kysymyksié.

Poliisiammattikorkeakoulussa on tehty poliisin perustutkinnon opinndytetyond kaksi
tutkielmaa, jotka késittelevit virtuaalista poliisitoimintaa. Mika Merildisen (2009) pdittotyo "Poliisi

sosiaalisessa mediassa - uusin aluevaltaus Facebook" esittelee poliisin toimintaa yhdessd
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sosiaalisessa mediassa eli Facebookissa. Merildisen tyd pohjautuu haastatteluihin, joiden pohjalta
hén esittelee Suomen poliisin toimintaa Facebookissa ja poliisin sosiaalisessa mediassa suorittamaa
yleisvalvontaa. Mika Heikkisen (2009) pdittotyd "Virtuaalinen l&hipoliisityd IRC-Galleriassa -
ylikonstaapeli Marko Forssin tyd" esittelee poliisin toimintaa IRC-Galleriassa. Heikkisen tyo
pohjautuu suurelta osin Marko Forssin haastatteluun, jonka pohjalta hén esittelee uuden poliisin
tyoskentelytavan ja sen syntyhistorian sekd tulevaisuuden nikymié. Heikkisen mukaan toiminnassa
on kyseessd vain itse asiassa ldhipoliisitoiminnan uusi ilmenemismuoto. Léhipoliisistrategiaa
luomassa ollut Tampereen yliopiston turvallisuushallinnon yliassistentti Sirpa Virta on todennut
(Turun Sanomat 3.2.2008), ettd hallinnon keskittiminen haittaa ldhipoliisitoimintaa eniten harvaan
asutuilla seuduilla. Sielld avuksi voi tulla tietotekniikka. Poliisia ei tarvita joka kyl&ll4, jos poliisiin
saa yhteyden kidnnykén tai internetin valitykselld. Lahipoliisin ei vilttdmattd tarvitse olla fyysisesti

lahella. Riittda, ettd hin on tavoitettavissa, Virta sanoo.

Suomessa virtuaaliselle poliisitoiminnalle syntyi selked sosiaalinen tarve viime vuosien
traagisten kouluampumistapausten jidlkeen. Vuonna 2007 marraskuussa Pekka-Eric Auvinen
surmasi Jokelan koulukeskuksessa kahdeksan henkil6d ja itsensd. Ennen tekoaan Auvinen oli
laittanut internetiin saataville videoita ja tekstejd, joissa hén kertoi ideologiastaan ja konkreettisen
uhkausvideon (Keskusrikospoliisi 2008, 5). Tekijd oli mukana erilaisissa yhteisdissd, joista osaa
luonnehdittiin  vihayhteisoiksi (Kiilakoski 2010, 20). Melko tarkalleen vuosi my&hemmin
syyskuussa 2008 Kauhajoella Matti Saari toteutti samankaltaisen laajennetun itsemurhan surmaten
kymmenen henkilod ja itsensd. My0Os Saari oli laittanut internetiin videoita, joissa hdn esitteli
ampuma-asettaan (Oikeusministerié 2010, 53). Néiden tapausten jélkeen poliisille luotiin paineita
sen suhteen ettei vastaavankaltaisia tapahtumia péésisi tulevaisuudessa tapahtumaan. Tdmaén jdlkeen
on julkisuudessa keskusteltu myds internetin palveluntarjoajien vastuista ja velvollisuuksista

sivuilla olevan materiaalin valvomisessa.

Molempien kouluampumistapausten jilkeen poliisi tehosti internetissi tapahtuvaa valvontaa
ja selvitti yleisoltd tulleita vihjeitd. Toimintaa tehostettiin tietyn aikaa tapahtumien jélkeen jolloin
valvontaa suoritettiin 24/7 -periaatteella. Erilaisia koulu-uhkauksia tuli poliisille tietoon paljon
tapahtumien jédlkeen. Kauhajoen kouluammuskelun jdlkeen poliisin tietoon tuli lyhyelld ajalla yli
200 uhkausta (Uusi Suomi 3.12.2008). Myods kansalaiset aktivoituivat ja rupesivat vilittimain
poliisille vihjeitd internetissd havaitsemistaan arveluttavista sisdlloistd. Julkisuudessa poliisi on
kertonut estidneensd ainakin yhden tapauksen, jossa olisi ollut aineksia vastaavanlaiseen. Suurin osa
tapauksista on kuitenkin ollut nuorten harkitsemattomuuttaan tai pilailutarkoituksessa tekemid.
Poliisilla on kuitenkin ollut koulu-uhkailujen suhteen nollatoleranssi ja kaikki tapaukset on pyritty
selvittimidn ja puuttumaan asianmukaisin toimin. Varsin usein nuoret on ohjattu sosiaali- ja
terveydenhuoltoviranomaisten  hoidettavaksi, mutta yksittdisid tapahtumia on edennyt

rikosprosessiin ja tuomioistuinkésittelyyn.
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Kouluampumisten jédlkeen toteutettua tehostettua valvontaa toteutettiin tilapdisesti, mutta
melko pian toiminnan kehittdmiseen osoitettiin my0s valtiovallan taholta lisdresursseja. Poliisi sai
vuoden 2008 méérdrahoissa yhteensd 880 000 euroa ns. nettipoliisitoiminnan tehostamiseen.
Resurssit jaettiin eri poliisiyksikéiden viélilld siten, ettd keskusrikospoliisi sai seitsemédn uutta
virkaa, suojelupoliisi kaksi virkaa ja Helsingin poliisilaitos yhden uuden viran (Sisdasiainministerio
10.3.2009). Tama on ollut merkittdvd panostus verrattuna aiempaan jolloin verkkomaailmassa on
toiminut 1dhinnd yksittiisid poliisihenkil6itd ja hankkinut tietoa yksittdisiin tutkittaviin juttuihin
liittyen. Internetissd olevan tietoliikenteen ja tiedon méérd on kuitenkin niin valtaisa, ettd ei ole

realistista ajatella poliisin 10ytdvén kaikkea laitonta materiaalia verkosta.

Kuten alussa olen esittidnyt, niin poliisin toiminta tietoverkoissa on monimuotoista. Poliisi
tarjoaa  lupapalveluita, harjoittaa  monipuolista  viestintid  verkossa ja  toteuttaa
tietoverkkotiedustelua. Tietoverkkotiedustelun avulla pyritddn paljastamaan ja estdmédédn rikoksia.
Lisidksi tietoverkoista hankitaan elektronista todistusaineistoa rikostutkinnassa hyddynnettdviksi.
Tassd tyOssd ei késitelld kuitenkaan nditd sindllddn kiinnostavia aihe-alueita vaan keskitytddn

ainoastaan virtuaaliseen poliisitoimintaan, missé poliisi kohtaa kansalaiset internetissa.

Sisédisen turvallisuuden ohjelmassa ja sen toimenpide-esityksissd sekéd ldhipoliisistrategiassa
on huomioitu poliisin toiminta verkossa, jolla lisdtddn poliisin saavutettavuutta ja ldheisyytta.
Maaliskuussa 2011 ilmestyneen Sisdisen turvallisuuden ohjelman toimeenpanon viliarvioinnissa
(Sisdisen turvallisuuden sihteeristd 2011, 9) todetaan, ettd internetiin sisdltyvid riskejd on tunnistettu

ja niihin on puututtu hyvéssé yhteistyossé eri toimijoiden kanssa.

Poliisi on panostanut verkkovalvontaan, joka on erilaisiin rikosilmidihin kohdistuvaa
yleisvalvontaa ja tilannekuvan ylldpitdmistd. Poliisi on toiminut edelldkédvijand virtuaalisen
lahipoliisitoimintansa kautta, jossa on kyse rikosten ennalta ehk&isemisestd kuten ohjauksesta,
neuvonnasta, yhteydenpidosta ongelmanuoriin ja tiedottamisesta lakimuutoksiin liittyvistd asioista
sekd osallistumisesta keskusteluihin eri yhteisoissd. Poliisin virtuaaliprofiilit luovat nidkyvyytensa

vuoksi osaltaan turvallisuuden tunnetta nettiin. (Sisdisen turvallisuuden sihteeristd 2011, 79.)

2.2 Tutkimuksen tarkoitus

Yhteiskunta on tietoverkkojen varassa. Internetin kautta tarjottavien palvelujen kiayttd on
arkipdiviistd niin yhteisdjen kuin kansalaisten keskuudessa. Leikillisesti voisi sanoa, ettd nykyinen
sukupolvi on syntynyt USB-tikku suussaan. Heidén tietotekniset taitonsa ovat merkittévisti
paremmat kuin keski-ikdisten ja sitd vanhempien. Ajan vaatimusten mukaisesti sdhkdisten

palvelujen saatavuus kasvaa voimakkaasti. (Holmlund 2009.)

Poliisiylijohtaja Mikko Paatero puhui valmistuneille poliiseille 4.12.2009 valatilaisuudessa
Poliisiammattikorkeakoulussa. Hin nosti omassa puheessaan esille verkossa tapahtuvan
poliisitoiminnan: "Poliisin on hallittava nykyistd paremmin myds verkkomaailmaa. Poliisin ja

poliisin palveluiden on oltava sielld missd kansalaisetkin ovat: turuilla, toreilla ja nyt myos
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verkoissa. Téssd suhteessa sosiaalinen media on merkittivd mahdollisuus. Se puhuttelee paivittdin
miljoonia suomalaisia. Sitd on hyddynnettidvd nykyistd laajemmin myos poliisin rekrytointitydssa.
Poliisi on saanut yli 30 000 fania Facebookissa ja kymmenid tuhansia kysymyksid ja kommentteja
nuorten suosimassa IRC-Galleriassa. Suunnittelemme parhaillaan virtuaalista poliisiasemaa, joka
tarjoaisi kansalaisille palveluja, neuvontaa ja osallistumisen mahdollisuuksia kellon ympari.
Sosiaalisessa mediassa jakaudumme kansalaisten pariin nykyaikaisella tavalla ja ndyttiydymme
kansalaisille yhtend yhtendisend poliisina. Verkossa tavoitamme tahoja, kuten nuoria ja

syrjaytyneitd, joihin emme muuten saisi helposti yhteyttd."

Pro gradussani tarkastelen virtuaalisen poliisitoiminnan kehittdmistd. Poliisin toiminnalla
virtuaalisessa toimintaymparistossd on kyse ennalta estdvéstd toiminnasta, jolla pyritddn saamaan
vaikuttavuutta ja tuloksellisuutta. Osallistumisella sosiaalisessa mediassa kédytdvéin vuoropuheluun
pyritddn vaikuttamaan nuorten asenteisiin. TyOssdni késitellddn tietoverkkojen hyddyntamisti
poliisitoiminnassa, mutta tutkielmassa keskitytddn pelkéstddn niihin poliisipalveluihin, joiden
viélitykselld kansalaiset kohdataan ja heitd palvellaan tietoverkoissa. Tietoverkot eivdt missddn
muodossa voi korvata poliisin kanssakdymistd kansalaisten arkimaailmassa vaan esimerkiksi
internet tarjoaa yhden uuden toimintaympériston, missd etenkin nuorten tapaaminen on mahdollista.
Sosiaalisen median kdyttoonotto on organisaatiot johdon tietoinen piétds, joka perustuu
organisaation yhden tai useamman ydintoimintaan liittyvdn tehtdvdn tukemiseen ja johon

sitoudutaan asianmukaisin resurssein (Valtiovarainministerio 2010, 11).
Tutkimuksessani pyrin selvittimaan (tutkimuskysymykset 1. ja 2.):

1. Mitd poliisissa on tehty kansalaisliheisyyden lisddmiseksi tietoverkoissa eli miten poliisi

eri muodoissaan toimii tilld hetkelld virtuaalisessa ympdristossd?

Jos ensimmdinen tutkimuskysymykseni jaotellaan osiin, niin pyrin 10ytdméén vastauksen
muun muassa seuraaviin asioihin. Mitd eri osa-alueita katsotaan kuuluvaksi virtuaaliseen
poliisitoimintaan? Kuka vastaa tdlld hetkelld virtuaalisesta poliisitoiminnasta? Kuka toimintaa

toteuttaa kdytdnnossd? Miten toiminta on onnistunut? Mitd kehittdmiskohteita on havaittu?
2. Miten virtuaalista poliisitoimintaa tulisi edelleen kehittdd?

Toinen kysymykseni suuntaa tulevaisuuteen ja etsin vastauksia muun muassa seuraaviin
asioithin. Miten toimintaa tulisi edelleen kehittdd? Miten toiminta tulisi organisoida ja sen
johtaminen toteuttaa? Kenen tulisi vastata virtuaalisesta poliisitoiminnasta? Kenen tulisi toteuttaa
toiminta kdytdnnossd? Miten poliisikoulutuksessa tulisi huomioida virtuaalinen poliisitoiminta?
Miten poliisin ja yksityisten tahojen vilinen yhteistoiminta tulisi jirjestdd? Miten toiminnan
valvonta tulisi jdrjestdd? Mitd mahdollisuuksia toiminta tarjoaa? Mitd haasteita ja mahdollisia

ongelmia toimintaan liittyy?
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Tutkimushypoteesina on olettama siitd, ettdi Suomessa on jo tehty hyvid avauksia
virtuaalisessa ympéristossd toimimiseen, mutta toimintaa tulisi edelleen laajentaa. Koska kyseessd
on verrattain uusi poliisitoiminnan osa-alue, niin selvitdn tutkimuksessani myds mihin virtuaalisella
poliisitoiminnalla pyritddn (tavoite)? Miten virtuaalisen poliisitoiminnan tuloksellisuutta
(tavoitteiden toteutumisen seuranta) voitaisiin mitata ja arvioida? Miten virtuaalisen

poliisitoiminnan yhteiskunnallista vaikuttavuutta voitaisiin mitata ja arvioida?

Tietoverkot ja niissd toimivat palvelut ovat suurelta osin yksityisen sektorin omistuksessa,
mikd edellyttdd poliisilta laajamittaista yhteistoimintaa eri tahojen kanssa. Yksityisid toimijoita ovat
esimerkiksi internet-verkko-operaattorit ja siséltopalveluidentuottajat sekd ennen kaikkea internetin
kayttdjat. Tand pdivand verkon kayttdjat ovatkin keskeisessd asemassa, koska he tuottavat suuren
osan verkon siséllostd eri palveluihin. Poliisin toimiessa tietoverkoissa ei kansalaisldheisyytté siis
tule unohtaa tai aliarvioida. Siksi tutkimukseni tuo esille, miten kansalaisten kohtaaminen onnistuu
virtuaalisessa poliisitoiminnassa? Luottavatko kansalaiset virtuaaliseen poliisiin? Minkilaisia
palveluita kansalaiset haluavat virtuaaliselta poliisilta? Miksi kansalaisten ldhestyminen internetissa
on tirkedtd? Miten kansalaiset eri ikdryhmissé saataisiin aktiivisemmin ldhestyméaan poliisia? Mihin

ja minkd tyyppisiin palveluihin (kohteisiin) poliisin tulisi laajentaa toimintaa?

Tutkielman aihe kiinnostaa minua henkilokohtaisesti, koska omaan toimenkuvaani kuuluu
muun muassa tietoverkkorikostorjunnan ja  -tiedustelun kehittiminen ja koordinointi
Suojelupoliisissa sekéd osallistuminen poliisihallinnossa toteutettavaan tietoverkkorikostorjunnan ja
-tiedustelun  yhteistybhon ja tdmédn toiminnan kehittdimiseen. Salaisesti tapahtuvan
tietoverkkotiedustelun lisdksi poliisilla on oltava nédkyvét kasvot verkossa toimiessaan. Olen
jasenend valtakunnallisessa tietoverkkorikostorjunnan koordinaatioryhmissd, jossa yhtend osa-
alueena Kkésitellidn poliisin ndkyvdd toimintaa sosiaalisessa mediassa. Virtuaalinen
lahipoliisitoiminta ja toiminta sosiaalisessa mediassa ovat tietoverkoissa partiointia virkapuku
padlld ja tietoverkkotiedustelu taas on verrattavissa perinteiseen rikostiedusteluun, joka pyritdén
toteuttamaan kohteen tietdmaéttd. Molempia osa-alueita tarvitaan ja ne kykenevit tukeaan toisiaan

tarvittaessa.

Virtuaalinen poliisitoiminta ja kansalaiset kohtaaminen tietoverkoissa kdynnistyi Helsingin
poliisilaitoksella yhden poliisimiehen toimesta. Tutkimuksessani esitellidn muun muassa timén
esimerkin avulla yksi malli tietoverkoissa toimimisesta. Kysymyksessd on uudenlainen
mahdollisuus ottaa yhteyttd poliisiin sekd tiedottaa ja neuvoa nuoria poliisille kuuluvista asioista
(Holmlund 2009). Kéytinnon esimerkkien ja lomakekyselyn sekd haastatteluista saatuja tuloksia
pyrin laadullisen tarkastelun avulla arvioimaan. Pyrkimyksend on selvittid muun muassa
toiminnasta tdhdn mennessad kertyneitd kokemuksia ja toiminnan tuloksellisuutta / vaikuttavuutta
siltd osin kuin tuloksia on saatavilla. Virtuaalisessa poliisitoiminnassa ei ole kyse varsinaisesti
uudesta asiasta vaan toimintaympdaristd on ainoastaan erilainen. Arkimaailman sijaan kansalaisia ei

kohdata kasvotusten vaan kommunikointi tapahtuu tietokoneiden avulla. Toki tdnd pdivana olisi
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mahdollista kommunikaatiossa hyddyntdd my6s kuvan ja ddnen siirtdmistd keskustelijoiden vililla.
Kasitykseni mukaan virtuaalista poliisitoimintaa voitaisiin jossain médrin rinnastaa nykyajan
lahipoliisitoiminnaksi. Poliisi on kansalaisten tavoitettavissa ja saatavilla sielld, missd
kansalaisetkin toimivat eli tietoverkoissa. Poliisin virtuaalisessa maailmassa tarjoamat palvelut ja
toimintamallit eivdt poikkea normaalista. Poliisi esimerkiksi tiedottaa ja vilittdd tietoa virtuaalisessa
ympéristdssd. Neuvoin, ohjein ja kehotuksin palvelee verkon kayttdjid ja on tavoitettavissa sekd
vastaamassa mieltd askarruttaviin kysymyksiin. Yksi keskeinen tavoite on my0s rikosten ennalta
ehkidiseminen ja verkon kéyttdjien valistaminen. Toiminnalle keskeistd ovat kasvollisuus ja alhaisen

kynnyksen vuorovaikutus (Poliisihallitus 2011, 5).

2.3 Tutkimuksen rakenne

Olen jakanut tutkimuksen kuuteen osaan. Luvuissa 1 ja 2 (johdanto ja tutkimuksen tavoite)
kisitellddn tutkimuksen taustaa ja rajaamista sekd tutkielman tarkoitusta ja rakennetta. Luvussa 3
(keskeiset kisitteet) madrittellddn ja tdsmennetdén tutkimukseen liittyvid keskeisid kisitteitd.
Luvussa 4 (teoreettinen viitekehys) kasitellddn tutkimuksen teoreettista viitekehystd. Lisédksi
lukijalle esitelldin teemaan liittyvid aikaisempia tutkimuksia, kansainvélistd virtuaalista
poliisitoimintaa hajautettua ty6td ja virtuaalijohtamista. Seuraavassa luvussa 5 (tutkimusprosessin
kulku) esittellddn tutkimusprosessin etenemistd. Péddpaino tydssdni on ehdottomasti luvussa 6
(virtuaalisen poliisitoiminta). Tédssd luvussa kuvataan Suomen poliisin toteuttamaa virtuaalista
poliisitoimintaa eri muodoissaan. Esittelen IRC-Gallerian poliisit ja poliisin toiminnan
Facebookissa sekd YouTubessa. Liséksi késittelen toiminnan laajentamiseen, kansalaislédheisyyden
toteutumiseen ja koordinointiin sekd kehittdimiseen liittyen esille nousseita asioita. Viimeisessé
luvussa 7 (johtopddtokset ja pohdinta) kokoan yhteen tutkimuksen keskeiset asiat ja tekeméni

johtopaitokset.
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3 KESKEISET KASITTEET

3.1 Virtuaalinen poliisitoiminta

Virtuaalinen poliisitoiminta -termid kédytetddn nykyisin mitd monitahoisimmissa yhteyksissd, niin
puhuttaessa kuin kirjoitetussa tekstissd. Kéisitteen mdiéritteleminen onnistuu parhaiten
tarkastelemalla virtuaalinen ja poliisitoiminta sanoja erikseen. Aiemmin virtuaalinen on liitetty ei-
konkreettiseen ja ei-fyysiseen keinotodellisuuteen. Nykyisin virtuaalisella viitataan arkikielessé
tietotekniikan ja tietoverkkojen avulla rakennettuun tilaan, joita ovat esimerkiksi erilaiset oppimis-
ja julkaisuympdristot. Virtuaalinen késite on lisdksi sellainen, ettd sen merkitys tullee varmuudella
muuttumaan tekniikan tuomien mahdollisuuksien edelleen kehittyessd. Ymmarramme varmasti

virtuaalinen késitteelld kymmenen vuoden péésti eri asioita kuin tilld hetkelld.

Periaatteessa virtuaalinen organisaatio on kumppanuusorganisaatio. Termi virtuaalinen tulee
alun perin latinankielisesti sanasta “virtus”, joka itse asiassa tarkoittaa “asiantuntemusta,
miehuullisuutta”. Se maédrittelee attribuutin asialle, jota ei todella ole olemassa, mutta olisi
mahdollinen esiintyd. (Franke 2000, 21.) Pyrin ensiksi tarkastelemaan virtuaalinen késitteen eri
ulottuvuuksia. Virtuaalinen toiminta perustuu yhteistyohon sédhkdisten verkkojen avulla. Toiminnan
tarkoitus puolestaan maéérittelee sen, millaisesta yhteistyostd on kyse. (Lavikainen 2005, 28.)
Vieldkin viljemméssd mielessd virtuaalisuutta kiytetdén osoittamaan sitd tapaa, jolla me olemme
yhteydessa tietoverkkoihin tai uuden digitaalisen median sisdltoihin (Anttiroiko 2002). Virtuaalinen

kisitettd voidaan tarkastella esimerkiksi tyon organisoitumisen kautta.

Tyotd koskevissa keskusteluissa virtuaalisen késitteelld viitataankin usein hajautettuun
(tyd)organisaatioon. Virtuaalinen organisaatio tarkoittaa joukkoa ihmisid, jotka tydskentelevét
toisistaan erilldén yhteisen tavoitteen saavuttamiseksi. Kuten virtuaalisen tyon manifesti kuuluu:
”Ty0 on mitd teet, ei missd olet.” Talloin virtuaalinen on postfordistista tyon organisoitumista
kuvaava empiirinen késite vastakohtana paikallisesti keskitetylle ja ajallisesti madritetylle
fordistiselle tyolle. Kyseistd virtuaalista tyoympdristod on mahdollista jdsentda eri perspektiiveista.
Tyonantajille sitd markkinoidaan esimerkiksi toimistokustannuksia ja siten yrityksen kannattavuutta
parantavana tekijdnd. Virtuaalista tyOympiristdd mainostetaan myods tyontekijoille. “Tee tyotd
alasti” on virtuaalisen tyon mainoslause, joka viittaa mahdollisuuteen tehda tyotd kotioloissa. Siinéd
kiteytyvit postfordistisen tyon keskeiset elementit. Julkisen (tyd) ja yksityisen (alastomuus) vélinen
raja hdmartyy samoin kuin tydpaikan ja sen ulkopuolen sekd tydajan ja vapaa-ajan ero. (Taira &
Viliaho 2006.) Yksinkertaisimmillaan virtuaalinen -sana voidaan néhdi reaalisen vastakohtana.
Reaalimaailma on fyysinen maailma, jossa vuorovaikutuksessa toimitaan kasvokkain (Pasanen
2008, 8).

Poliisitoiminta voidaan méiéritelld poliisille kuuluvan lakisédéteisen tehtdvin kautta. Poliisilain
(493/1995) 1. luvussa (Yleiset sddnnokset) 1 pykaldssé (Poliisin tehtdvd) sdddetién:
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"Poliisin tehtdvind on oikeus- ja yhteiskuntajdrjestyksen turvaaminen, yleisen jdrjestyksen ja
turvallisuuden ylldpitiminen sekd rikosten ennalta estdminen, selvittiminen ja syyteharkintaan

saattaminen.

Poliisi toimii turvallisuuden ylldpitdmiseksi yhteistyossd muiden viranomaisten sekd alueella
olevien yhteisojen ja alueen asukkaiden kanssa. (19.1.2001/21)

Poliisin on suoritettava myos muut sille erikseen sdddetyt tehtdvit ja annettava jokaiselle

tehtdvdpiiriinsd kuuluvaa apua."

Téssd tyOssd tarkoitetaan laajassa merkityksessd virtuaalisella poliisitoiminnalla poliisin
tehtdvid, jotka tapahtuvat tietotekniikan ja tietoverkkojen avulla rakennetussa tilassa ja
suppeammassa merkityksessé sitd poliisin toimintatapaa, jolla poliisi on yhteydessd ("jalkautunut")
tietoverkkoihin tai uuden digitaalisen median sisdltoihin ja hyodyntdd niitd lakisdéteisten

tehtdviensd suorittamiseksi.

3.2 Sosiaalinen media
Sosiaalinen media on erittdin ajankohtainen aihe ja sitd on tutkittu verrattain paljon Suomessa.

Kasitteend se voidaan madritelld usealla eri tavalla. Esittelen seuraavaksi muutaman méaritelman.

Sosiaalisella medialla (social media) tarkoitetaan internetin uusia palveluita ja sovelluksia,
joissa yhdistyy kiyttdjien vélinen kommunikaatio ja oma sisdllontuotanto. Sosiaaliselle medialle ei
ole vakiintunutta mééritelmis, vaikka itse kayttd on yleistynyt nopeasti muun muassa
kansalaismediassa ja opetuksessa. Sosiaalisella viitataan yleensd ihmisten viliseen
kanssakdymiseen ja medialla informaatioon seki kanaviin, joiden myota sitd jaetaan ja vilitetddn.
Sosiaalinen media eroaa perinteisestd joukkoviestinndstd muun muassa siind, ettd kayttdjét eivit ole
vain vastaanottajia, vaan voivat my0s tehdd asioita: kommentoida, tutustua toisiin, merkité
suosikkeja, jakaa sisdltdja jne. Toiminta tuottaa lisdd sosiaalisuutta, verkottumista ja
yhteisollisyyttd. Sosiaalisen median tunnuspiirteitd ovat helppokiyttdisyys ja nopea omaksuttavuus,
maksuttomuus ja mahdollisuus kollektiiviseen tuotantoon. Erilaisia vilineitd on laaja kirjo, kuten
audiovisuaalisen aineiston vélittdiminen (YouTube), ryhmitydkalut, ryhmitoimistosovellukset
(Google Docs) sekd kollektiiviset tuotanto- ja julkaisualustat (wikit kuten Wikipedia). (Hintikka
2008.)

Sosiaalinen media on teknologiasidonnainen ja rakenteinen prosessi, jossa yksilot ja ryhmat
rakentavat yhteisid merkityksid sisdltdjen, yhteisdjen ja verkkoteknologioiden avulla vertais- ja
kdyttotuotannon kautta. Samalla sosiaalinen media on jdlkiteollinen ilmid, jolla on tuotanto- ja
jakelurakenteen muutoksen takia vaikutuksia yhteiskuntaan, talouteen ja kulttuuriin. (Erkkola 2008,
83.) Sosiaalinen media on tietoverkkoja ja tietotekniikkaa hyddyntdvd viestinndn muoto, jossa
késitelladn vuorovaikutteisesti ja kdyttdjilahtoisesti tuotettua sisdltod ja luodaan ja ylldpidetdin

thmisten vilisid suhteita (Sanastokeskus TSK 2010, 14). Sosiaalinen media on vuorovaikutteinen
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viestintiymparistd, jossa kaikilla on mahdollisuus osallistua tiedon tuottamiseen, julkaisemiseen ja

sen késittelyyn (Aunesluoma 2010).

Sosiaalinen media on sateenvarjokisite, joka kokoaa alleen monenlaisia toimintoja kuten
virtuaalimaailmoja (Second life, Habbo Hotel), yhteisopalveluja (Facebook, Twitter), blogeja,
erilaisia wikejd (tunnetuin Wikipedia) ja Youtuben kaltaisia tiedostojen jakamisen paikkoja.
Perinteisestd mediasta sosiaalisen median erottaa toimintalogiikka, joka rakentuu kéyttdjien itsensd
tuottaman aineiston varaan. Siind missa perinteisissd medioissa toimittajat paattavat uutisen kriteerit
ja valikoivat viestinndn sisdllon ja sdvyn, sosiaalisessa mediassa kéyttdjiat viestivdt toisilleen.

Yksisuuntaisen viestinndn sijaan viestitiin monelta monelle. (Kiilakoski 2010, 19.)

Poliisin ~ viestintéstrategiassa  sosiaalisen median késitteelld  viitataan  internetin
vuorovaikutteisiin ryhmaétyo- ja julkaisujéarjestelmiin. Tyypillistd sosiaalisen median jirjestelmille
on, ettd osallistujat voivat tuottaa sisdltojd, muokata niitd, kommentoida, keskustella, jakaa
aineistoja ja verkottua keskenddn. Sosiaalisen median vélineistd on laaja: blogit, wikit, kuvan,
videon ja ddnen jakopalvelut, virtuaaliset kohtaamispaikat, sosiaaliset kirjanmerkit sekd yhteisolliset
kalenterit lienevét tunnetuimpia esimerkkejd. Kyse ei ole pelkdstddn vilineistd, vaan aidosti
sosiaalisesta toiminnasta. Verkossa ei seurustella koneen kanssa vaan samaa palvelua kiyttivien

thmisten kanssa. (Sisdasiainministerié 2009b, 51-52.)

Facebook, YouTube ja IRC-Galleria edustavat erilaisia sosiaalisen median tyyppejd ja
palveluita. Erilaisia sosiaalisen median palveluita tulee jatkuvasti lisdd ja toisaalta vanhoja
palveluita hivida. Tietyt palvelut ovat kuitenkin saavuttaneet valtaisan suosion ja Suomen poliisi on
monien muiden tavoin vienyt toimintaa ndihin palveluihin. Esimerkiksi Facebook mielletddn
helposti pelkdksi norttien leikkikentdksi, mutta sen kéyttdjien keski-ikd on korkeampi kuin
useimpien muiden palveluiden kéyttdjien. Vasta viimeaikoina ovat yksityiskédyttdjien lisdksi
viranomaiset ja yritykset lisdnneet ldsndoloaan sosiaalisessa mediassa, mutta toiminta tullee
merkittdvisti kasvamaan tulevina vuosina. Varmasti kaikkia palvelun tarjoamia mahdollisuuksia ei

osata vield edes hyodyntaa riittavasti.

Eduskunnan tulevaisuusvaliokunta on my6s hyddyntinyt Facebookia sivistysaiheisiin
keskusteluihinsa. Valiokunta péétti verkostoitua Facebookin kautta, ja ndin kansalaisilla ja
poliitikoilla on yhteinen foorumi, jossa vaikuttaa ja ottaa kantaa kysymyksiin, joista Eduskunta
keskustelee ja tekee pddtoksid valiokuntatasolla. Facebookia on kédytetty muun muassa valiokunnan
tiedottamiseen menestyksekkadsti. (Haasio 2009, 10.) Sisdasiainministerié avasi omat Facebook-
sivunsa maaliskuussa 2010 ja kertoi tiedotteessaan (Sisdasiainministerid 11.3.2010b) seuraavaa:
"Haluamme tehdid tiedonsaannin toiminnastamme mahdollisimman helpoksi. Facebook-sivultamme
saat ajankohtaista tietoa sisdasiainministeriossd valmisteilla olevista laki- ja muista hankkeista ja
voit halutessasi vaikuttaa valmisteluun antamalla palautetta. Toivomme mahdollisimman laajaa

turvallisuuteen ja maahanmuuttoon liittyvdd keskustelua, joka antaa eviitd sdddds- ja muiden
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kehittamishankkeiden valmistelijoillemme." Myds Sisdisen turvallisuuden ohjelmalla on omat

sivunsa Facebookissa.

Yksilod ja sosiaalisuutta korostavia ovat esimerkiksi sosiaaliset verkostopalvelut, kuten
Facebook ja MySpace. Ne perustuvat verkostoitumiseen ja yhteisollisyyteen, joiden myotd syntyy
siséltdjd (user created conmtent). Samanhenkiset voivat perustaa ryhmid ja tuottaa esimerkiksi
verkkokampanjoita ja -tapahtumia. Sosiaaliset verkostopalvelut tarjoavat esimerkiksi
kansalaisliikkeille monipuolisia ja helppoja tapoja organisoitua ja verkostoitua. Yksilod ja mediaa
korostavissa palveluissa sisdllon tuotanto ja jakaminen tuottavat sosiaalisuutta ja yhteis6llisyytta,
kuten valokuvien jakopalvelu flickr ja videoiden YouTube. Niisséd palveluissa ihmiset voivat 10ytidd
samanhenkisid ihmisid ja ryhmid esimerkiksi sisdltoihin liitettyjen, kdyttdjien mdiérittelemien

vapaiden avainsanojen kautta. (Hintikka 2008.)

Vield seuraavaksi lyhyet kuvaukset téssd tyOssa esiintyvisti palveluista siten, kun palveluiden
tarjoajat kuvaavat omaa toimintaansa kiyttdjille. IRC-Gallerian vanhemmille tarkoitetussa osiossa
(www.irc-galleria.net/parents) kuvataan seuraavasti mikd IRC-Galleria on ja mitd nuoret tekevét

siella:

"IRC-Galleria on Suomen kéytetyin nuorten ja nuorten aikuisten verkkoyhteiso, jota ylldpitaa
ja kehittdd ulake Dynamoid Oy. IRC-Galleriaan lisdtdén joka pdivéd lahes 70 000 valokuvaa ja 1,5
miljoonaa kommenttia, sekd yli 40 000 merkintdd péivikirjoihin. IRC-Galleriaa kiytetddn
ensisijaisesti yhteydenpitoon kavereiden kanssa. Suurin osa kéyttdjistimme on 16ytdnyt palvelusta
myo0s uusia ystavid. IRC-Galleriassa jokaisella kayttdjélld on oma kotisivu eli profiili, johon hédn voi
lisatd kuvia itsestddn ja eldmdistdén, kirjoittaa paivékirjamerkintdjéd, ja johon muut kdyttdjat voivat
kirjoittaa kommentteja. Kommunikointi IRC-Galleriassa tapahtuukin kirjoittamalla kommentteja
kuviin, videoihin, yhteisdihin sekd péaivékirjamerkintdihin. Profiilien lisdksi IRC-Galleriassa on
lukuisia yhteis6jd. Kéyttdjd voi olla liittyneend samanaikaisesti jopa sataan yhteisoon. Lista omista
yhteisoistd on nédkyvilld kunkin kéyttdjin profiilisivulla ja niissd keskustellaan kommentein
yhteison nimen ilmoittamasta aiheesta. Yhteisdjen avulla kiyttdja voi kertoa muille minkélaisista

asioista hin on kiinnostunut ja tavata muita samanhenkisii kayttijia."

Facebook (www.facebook.com) kertoo sivuillaan, ettd Facebook on internetissd toimiva
yhteisopalvelu. Sivusto tarjoaa kayttéjille mahdollisuuden kayttdjéprofiilin ja blogin luomiseen seké
yhteydenpitoon ystiviensd kanssa. Facebookia ylldpitdd ja sen omistaa samaista nimed kantava
yritys Palo Altossa Kalifornian osavaltiossa Yhdysvalloissa, jolla on toimistoja ympéri maailmaa.
Facebookin perusti sen nykyinen toimitusjohtaja Mark Zuckerberg Harvardin yliopiston
kampuksella helmikuussa 2004. Facebookilla on yli 1000 tyontekijdd. Facebookiin on liittynyt
maailmanlaajuisesti yli 350 miljoonaa ihmistd, jotka vierailevat sivuilla vidhintdédn kerran

kuukaudessa. Suomessa Facebook alkoi levitd vuoden 2007 loppupuolella.
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YouTube (www.youtube.com) on helmikuussa 2005 perustettu maailman johtavin
videopalvelu, joka tarjoaa palveluita parilla kymmenelld eri kielelld. YouTuben kautta kayttija voi
katsoa videoita, lisdtd omia videoita palveluun ja ladata muiden kéyttdjien lisddmid videoita.
YouTuben omistaa tdlld hetkelld Google, joka on etupédéssd internet-palveluita tarjoava yhtio.
Google kehitti aikanaan internetin hakukoneen, joka on muodostunut hyvin tunnetuksi ja suosituksi
ympéri maailman. YouTube on helppokéyttdinen palvelu, jota voidaan kéyttdd esimerkiksi internet-
sivuston kautta ja mobiililaitteilla. YouTuben oleellinen piirre onkin videoiden katselun
yhteisollisyys: kuka hyvinsd voi ndhdd videon, kommentoida sitd, jos videon julkaisija sallii
kommentit, ldhettdd oman videovastauksensa ja jopa liittdd videoon omia merkintdjdin (Aalto &
Uusisaari 2009, 55).

Tassd tyOssd tarkoitetaan sosiaalisella medialla internetissd toimivia palveluita (muun muassa
edelld mainitut), joissa yhdistyy poliisin ja kiyttdjien vilinen kommunikaatio sekd molempien

osallisten oma sisdllontuotanto.

3.3 Tietoverkko

Tietoverkko kisitteend luo mielikuvan yhteen liitetyistd asioista, joiden vililld kulkee tietoa.
Tietoverkko -késite liitetddn usein tietotekniikkaan ja internetiin. Tietoverkon késite on muuttunut
vuosikymmenien aikana ja aluksi se miellettiin tietokoneiden ja niiden vilisen
tietoliikenneyhteyksien muodostamaksi jarjestelmdksi, jonka avulla pystyttiin esimerkiksi
siirtdmidn tiedostoja ja ldhettdimédn viestejd tietokoneiden wvililld. Nykyisin internet toimii
maailmanlaajuisena tietoverkkona, joka yhdistdd kéyttdjid. Pienempié tietoverkkoja ovat erilaiset
lahiverkot, yritysten sisdiset intranetit tai suppeimmillaan kahden tietokoneen vilille muodostettu

tietoliikenneyhteys datan siirtoon.

Hallituksen esityksen (153/2006) Eduskunnalle Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen hyviksymisestd yksityiskohtaisten perustelujen késitteiden kayttoad

koskevassa maaritelmé osassa todetaan:

"Tietojarjestelma tarkoittaa laitetta tai toisiinsa kytkettyja tai liitettyjd laitteita, joista yksi tai
useampi on ohjelmoitu automaattista tietojenkésittelyd varten. Termilld tarkoitetaan siten sekd
yksittdistd laitetta sekd usean toisiinsa kytketyn laitteen muodostamaa kokonaisuutta. [...] Laite
koostuu yleensd prosessorista ja erilaisista tiettyd erityistehtdvadd suorittavista oheislaitteista.
Tietojenkésittelyn automaattisuus tarkoittaa sité, ettd késittely tapahtuu ohjelman avulla itsenéisesti
ilman ihmisen vailitontd myotiavaikutusta. Tietojirjestelmédn kisite kattaa myos tietoverkon.
Tietoverkolla tarkoitetaan yhteen liitettyja tietojdrjestelmid. Yhteen liittdminen voidaan toteuttaa
teknisesti esimerkiksi sdahkoisilld tai optisilla johtimilla taikka radioaalloilla. Tietoverkko voi olla
maantieteelliseltd alueeltaan pieni ldhialueverkko tai maailman kattava kuten internetverkko.
Oleellista tietoverkon késitteen kannalta on ainoastaan se, etti sitd kéytetddn datan siirtimiseen

tietoverkon osasta toiseen."
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Téssd tutkimuksessa tarkoitetaan tietoverkolla maailmanlaajuista internetid, joka yhdistda

kéyttdjid ja mahdollistaa esimerkiksi sosiaalisen median kdyton.

3.4 Kansalaislaheisyys

Liahipoliisitoiminnan strategiassa (Sisdasiainministerié 2007, 19-20) todetaan:

"Lahipoliisitoiminnan tdrkein elementti on kansalaisldheisyys. Kansalaisldheisyys on
lahtokohtana poliisin organisaatiouudistuksessa ja monissa muissa hankkeissa, mistd syystd
tarvitaan nidkemystd ja linjauksia siitd, mitd silld tarkoitetaan ja miten sitd tullaan kehittdméadn.
Kansalaisldheisyys ei tarkoita endd vain fyysistd ldheisyyttd poliisin tai poliisilaitoksen ja
kansalaisten vililld. Jalkaisin partioiva poliisi on yhé yksi tirkein kansalaisldheisyyden ja poliisin
nikyvyyden osoitin, ja turvallisuuskyselyjen mukaan (Turvallinen Suomi 2006) ihmiset sitd myds
odottavat ja priorisoivat. Poliisin on ndyttdva kuitenkin sielld, missd ihmisetkin ovat. Harvaan asutut
alueet ja pitkit etdisyydet muodostavat haasteen poliisille kansalaisldheisyyden suhteen, mutta kun
lahdetddn siitd, ettei ldheisyys tarkoita ainoastaan fyysistd vélimatkaa vaan mm. palvelujen
saatavuutta ja niiden laatua niin kansalaisldheisyyden kehittimisessd voidaan hyddyntdd
monenlaisia innovaatioita ja keinoja. Kansalaisldheisyyttd voidaan toteuttaa paitsi perinteisen
lahipoliisitoiminnan keinoin keskustelemalla ihmisten kanssa ja hakeutumalla eri kansalaisryhmien
yhteyteen, myds jirjestdmalld erilaisia kuulemistilaisuuksia, jne. Osallistumista puolestaan voidaan
tukea tarjoamalla vaikutuskanavia, internetin kysymys- tai palautepalstoja, avointa pddsyd esim.
turvallisuussuunnitteluprosessiin sen eri vaiheissa (kommentteja, palautetta,
vaikutusmahdollisuuksia) jne. Kansalaisldheisyyden kulmakivi on avoin ja ldpindkyva
poliisitoiminta ja hallinto, milld puolestaan on selked yhteys kansalaisten poliisiin kohdistamaan
luottamukseen ja myonteiseen poliisikuvaan ylipdédtddn. Avoimuutta ja ldpindkyvyyttd voidaan
ylldpitdd ja edistdd mm. oikean ja realistisen tiedon jakamisella (esimerkiksi turvallisuustilanteesta,
uhkista ja siitd, mitd poliisi voi tehdd ja tekee) ja kahdensuuntaisten vuorovaikutuskanavien

tarjoamisella.

Poliisin tulee olla sielld, missd ihmisetkin ovat. Tekeméilld omaa toimintaansa tunnetuksi,
tuomalla ihmiskasvot kasvottoman organisaation sijaan esiin ja tarjoamalla uusia kanavia
vuorovaikutukseen poliisi haluaa madaltaa kansalaisten kynnystd ldhestyd poliisia.
(Sisdasiainministerid 2009b, 53.) Verkon kautta on myds helpompi 1dhestyd ihmisié, joita muuten ei
ehkd vaivattaisi (Humala 2007, 7). Tietotekniikka mahdollistaa kansalaisten yhteydenpidon
viranomaisiin tdnd pdivdnd helposti ajasta ja paikasta riippumatta, joka lisdd ja mahdollistaa

viranomaistoiminnan kansalaislédheisyyden.

Téssé tyossd tarkoitetaan kansalaisldheisyydelld niitd perinteisid 1dhipoliisitoiminnan keinoja,

joita poliisi toteuttaa tietoverkoissa.
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4 TUTKIMUKSEN TEOREETTINEN VIITEKEHYS

4.1 Virtuaalinen poliisitoiminta kansainvalisena ilmiona

Virtuaalisella poliisitoiminnalla on useita erilaisia ilmenemismuotoja. Eri maiden keskindisessé
vertailussa on havaittavissa eroja, mutta toiminta on kokonaisuudessaan vasta muotoutumassa eri
maissa. Tulevaisuuden kehitystd ajatellen yksi kiinnostavimpia kysymyksid on virtuaalisen ja
reaalisen yhteenkietoutuminen (Anttiroiko 2002). Seuraavaksi esittelddn esimerkkien avulla, misté
virtuaalisessa poliisitoiminnassa voi olla kyse ja miten ulkomailla poliisi toimii virtuaalisessa

ympdristossd. Teoreettinen viitekehys rakentuu ilmion tarkastelun pohjalta.

Intiassa  Kochin  kaupungissa poliisi  perusti virtuaalisen poliisiaseman osana
lahipoliisitoimintaansa. Sen uskotaan olleen ensimméinen laatuaan koko maassa ja toimii kahden
poliisilaitoksen alueilla. Virtuaalinen poliisiasema on itse asiassa kioski, joka on varusteltuna
kosketusniytolliselld tietokoneella. Kone sisdltdd yleison tarvitsemaa tietoa ja lisdksi kioskista on
mahdollista ottaa suora puheyhteys poliisiasemalla paivystdviin poliisin. Kioskissa on web-kamera,
jotta kansalainen voi ndhda poliisin kenen kanssa hin keskustelee. Kioskissa on myos laitteet fax- ja
sahkopostilitkkennettd ~ varten, joilla asianomistaja voi tehdd ilmoituksen poliisille.
Kosketusndytollinen koneen avulla yleisdé voi selata kaupungin poliisilaitoksen internet-sivuja.
(Hindu 2008.) Intian mallissa virtuaalinen poliisiasema on itse asiassa yleisOpdite, jonka avulla
kansalaiset voivat selata nettisivuja ja jéttdd rikosilmoituksia poliisille. Lisédksi on mahdollisuus
keskustella poliisin  kanssa. Paikalliset olosuhteet huomioiden kyseessd on etenkin
poliisipalveluiden saatavuuden parantaminen kaikkien ulottuville, koska internetid tai puhelinta ei

liene saatavilla joka taloudessa. Hanke onkin osa l&hipoliisitoimintamallin kehittdmista.

Kanadassa Vancouverin kaupungin poliisit rekrytoivat uusia poliiseja Second Lifen
virtuaalisessa maailmassa. Virtuaalinen poliisilaitos VPD (Virtual Police Department) pyrkii
16ytdmdin virtuaalisesta maailmasta henkilditéd, joilla on tietotekniikkaan liittyvdd osaamista ja
olisivat halukkaita tydskentelemddn poliisissa. Vancouverin poliisilaitoksen tyontekijoille on
rakennettu virtuaaliseen Second Life -maailmaan oma hahmo (avatar), jolle on suunniteltu VPD
virkapuku, virkamerkkki, vy ja radio. Poliisilaitoksen edustajan mukaan suuressa osassa rikoksia
on tdnd pdivina tietotekniikka tai internet osallisena jossakin muodossa, oli kyseessi sitten petos tai
héirintdrikos. Lisdksi uusien medioiden ja viestintimuotojen ilmaantuessa myds rikokset tulevat
nithin ennemmin tai myShemmin jollakin tapaa. Heiddn mukaansa organisaatiolle on tarkedtd
turvata osaaminen myds néihin asioihin liittyen. Tdmé koskee toisaalta tutkinnallista osaamista,
mutta my0s kontaktien ulottamista sinne, missd ihmisetkin ovat. Toistaiseksi virtuaalinen toiminta
halutaan rajata pelkdstddn rekrytointia koskevaksi. Virtuaalinen poliisilaitos on jirjestdnyt
rekrytointitapahtuman ja arkimaailmaan tapaan jokainen paikalle tullut hahmo (henkild) palkitaan
mukilla ja T-paidalla. Tosin tavaratkin ovat virtuaalisia, joita ihmiset voivat kdyttdd omassa
virtuaaliymparistossdén. Ajatus virtuaaliseen rekrytointiin syntyi kun neljd oppilaitosta haki

virtuaalisesti opiskelijoita ensimmadiseen digitaalisen median maisteriohjelmaan. Uudella tavalla
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haluttiin vaikuttaa opiskelijakandidaatteihin ja kyettiin 16ytdméén sopivia opiskelijoita. Poliisilaitos
etsii virtuaalisen rekrytointitapahtuman kautta teknologista osaamista ja internetin tuntemusta
omaavia henkil6itd. (Vancouver Sun 2007.) Itse virtuaaliseen rekrytointitapahtumaan osallistui vain
yli 30 henkilod, mutta se oli silti menestys. Uuden rekrytointitapahtuman ympaérilld ollut
mediahuomio oli niin valtaisa, ettd uusia rekrytointeja onnistuttiin tekeméén. Ei tosin virtuaaliseen

tapahtumaan osallistuneista. (Stevens 2010, 15.)

Uudessa-Seelannissa Blenheimin poliisi perusti marraskuussa 2007 sivut Bebo -nimiseen
sosiaalisen median palveluun. Jokaisella sosiaalisella medialla on oma sivurakenteensa, joka on
kéyttdjien muokattavissa. Sivuilla on videoita, valokuvia, blogi ja keskustelua sekd mahdollisuus
rakentaa yksinkertaisia mielipidekyselyitd. Sivuille voi liittyd ystdvéksi kuten Facebookissa.
Blenheimin poliisin mukaan sivut ovat vain yksi uusi vdyld kommunikaatioon poliisin ja
kansalaisten vililla. (Evans 2008, 8.)

New Yorkin poliisi aikoo perustaa oman yksikon, joka etsii rikollisia sosiaalisista medioista.
Poliisit seulovat muun muuassa Facebookia, Twitterid ja Myspacea. Uusi yksikko etsii verkosta
epdilyttidvid bileitd, rikollisjengien mahdollisia yhteenottoja sekd muita hairiditd. Lisdksi poliisi
aikoo metsidstdd pedofiilejd. New Yorkin poliisi on jo onnistunut selvittimidin muun muassa
kuolemaan johtaneen pahoinpitelyn seké puukotuksen Facebookin avulla. Lontoon mellakat 2011 ja

Lihi-Idan vallankumoukset organisoitiin pitkélti sosiaalisissa medioissa. (Digitoday 11.8.2011.)

Saksassa poliisi on kokeillut Facebook-yhteisopalvelua rikosten ratkaisemisessa. Jos
kokemukset ovat myonteisid, kokeilua saatetaan laajentaa myds muualle maahan.
Pohjoissaksalainen Hannoverin poliisi on onnistunut selvittimdin Facebook-sivunsa avulla
puolessa vuodessa kuusi tapausta, muun muassa murron ja autovarkauden. Poliisin sivulle on
kirjautunut 23 000 “ystdvaa”, joiden kautta tiedot rikoksista ja pyynndt vinkeistd levidvét vieldkin
laajemmalle. Kuukaudessa sivulla on kdyty yli 1,6 miljoonaa kertaa. Poliisin tiedottajan Stefan
Wittken mukaan sosiaalisen median avulla saavutetaan viranomaisten kannalta juuri oikea
kohderyhmi, alle 35-vuotiaat, koska tilastollisesti suuri enemmistd rikosten kanssa tekemisissé

olevista ihmisistd ovat nuoria - joko uhreina, tekijoini tai silminnékijoind. (STT 11.8.2011.)

Iso-Britanniassa Greater Manchester Police (GMP) aloitti toiminnan Facebookissa 2008.
Facebook-sovelluksen vilitykselld kansalaiset voivat vilittdd vihjetietoa rikoksista ja saada
uutistietoa tapahtumista. Poliisi on kertonut saaneensa ratkaisevia todisteita rikoksista ja niitd on
voitu myO6hemmin kéyttdd ndyttond tuomioistuimessa. GMP on vain yksi Iso-Britannian
poliisiyksikodistd, joka hyodyntdd sosiaalista mediaa toiminnassaan. Poliisin mukaan heidin
tarkoituksenaan on pitdd alueen ihmiset ajan tasalla asuinympiriston tapahtumista ja Facebook
tarjoaa mahtavan vidyldn tavoittaa suuren miédrdn ihmisid epamuodollisesti ja henkildkohtaisesti.
GMP on tyytyvéinen siithen, miten he ovat onnistuneet tavoittamaan sovelluksen avulla suuren

médrdn ihmisid ja ovat kyenneet hyddyntdmédn uuden tiedonvilityskanavan yleison suuntaan
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rikostorjunnassa. He toivovat, ettd sovelluksen kayttdjien médra kasvaisi. Artikkelin kirjoittamisen
aikaan (10.11.2009) sovelluksella oli 25,300 kéyttdjaa. (BBC News 2009a.) Joko sovelluksen
kayttdjamaardt ovat laskeneet dramaattisesti tai artikkelissa on suurenneltu kdyttdjadmaarid, koska
kun tutustuin sovellukseen 5.4.2010, niin sovelluksella oli kuukausittain aktiivisia kdyttdjid vain
584 henkiléd ja 20.12.2010 vain 282 henkil6d. Toki on mahdollista, ettd loput kirjautuneet ovat
passiivisia kayttdjid, jotka eivdt ndy sovelluksen etusivulla olevassa tilastossa tai ndkyvit vain
sovelluksen ylldpitdjalle. GMP:n Facebook-sivuilla ei tosin ole kuin 375 fania (tilanne 20.12.2010),
joka ei ole paljon verrattuna muihin suosittuihin sivustoihin. GMP on kuitenkin hyddyntédnyt myds
muita palveluja toiminnassaan ja he ovat ldsnd myos Twitterissd, YouTubessa, MySpacessa ja

Bebossa.

North Yorkshiren poliisilaitoksella on noin 20 ldhipoliisia (Safer Neigbourhood team), jotka
kayttavat mikroblogipalvelu Twitterid. Twitterin avulla poliisit tavoittavat oman alueensa asukkaat
vield tehokkaammin kuin koko poliisilaitoksen laajuisilla sivustoilla tai Facebook-ryhmilla.
Twitter-viestien avulla poliisit antavat neuvoja asukkaille. Toisinaan he ilmoittavat pidatyksistd
alueella tai vain tiedottavat olevansa partiossa. Kun ihmiset eivit nde poliisia, niin he olettavat, ettid
poliisi ei ole paikalla. Poliisien mukaan kyseessd on vain yksi uusi tapa kommunikoida asukkaiden
kanssa, eikd korvaa perinteisié tiedotteita. Twitterin avulla voidaan tehokkaasti ja nopeasti tiedottaa
vaikka alueella olevasta murtoaallosta. Perinteiset mediat ovat menettdmaissd lukijoitaan, joten ne
thmiset jotka hankkivat tietonsa sdhkodisestd mediasta on poliisin mukaan tavoitettavissa tdtd kautta.
Yksi lahipoliiseista toteaa, ettd hdn haluaa olla tunnettu yhteisosséén ja Twitterin avulla hédn tulee
tutuksi asukkaille, jotka eivdt muuten ottaisi hdneen yhteyttd (Billboard 2010, 15). Samanlaista
toimintaa on my0s West Midlandsin poliisilla. He hyodyntévit sekd Twitterid ettd Facebookia.
Poliisi on todennut, ettd sosiaalisessa mediassa ihmiset keskustelevat heiddn toiminnastaan ja
julkaisevat videoita YouTubessa riippumatta siitd, onko poliisi osallisena keskusteluissa vai ei.
Etenkin videot saattavat luoda hyvinkin virheellistd mielikuvaa poliisin toimista, jos kontekstia ei
ole selitetty mitenk&én. Nyt poliisilla on mahdollisuus tuoda omia ndkemyksiddn esiin ja
osallistumalla keskusteluihin he voivat yrittdd vaikuttaa kansalaisten mielipiteisiin. Liséksi he
voivat itse julkaista videoita toiminnastaan omilla YouTube -kanavilla. He ovatkin hyddyntdneet
tatd mahdollisuutta isompien tapahtumien yhteydessd. Twitterin vilitykselld mielenosoittajille on
esimerkiksi jaettu ohjeita hyvéksytystd ja kielletystd toiminnasta. Kansalaisten tavoitettavuuden
lisdksi palveluiden kaytolla on ollut selkedsti operatiivista hyotya eli ihmisten vélittdimien vihjeiden
avulla on kyetty ratkaisemaan rikoksia ja 16ytdmddn kadonneita henkiloitd. (BBC News 2009b.)
North Yorkshiren poliisilaitoksen Facebook-sivuilla on ollut noin 3800 fania (tilanne 5.4.2010),
mutta maird on laskenut noin 550 henkil6on reilussa puolessa vuodessa (tilanne 20.12.2010). Syyna
saattaa olla myods muutokset Facebookissa, jolloin sivujen rakennetta on muutettu ja kdyttdjien on
tdytynyt uudestaan liittyd sivuihin (Like-toiminto). West Midlandsin poliisilla on ollut noin 3600
fania kevéalld 2010 (tilanne 5.4.2010), mutta madrd on lisddntynyt hieman loppuvuoden aikana eli

faneja on 5031 (tilanne 20.12.2010). Fanien ja Twitter-seuraajien méérd kasvoi rdjahdysmadisesti
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Lontoon elokuun 2011 mellakoiden aikaan. Poliisi tiedotti aktiivisesti kansalaisille tapahtumista
Wolverhamptonissa. Tiedottaminen todettiin hyvéksi ja reaaliaikaiseksi. Sen avulla kyettiin myds
antamaan runsaasti oikeata informaatiota ja pystyttiin katkaisemaan huhuilta siivet. My0s
kansalliset TV-asemat vilittivdt ruudun alaosassa liikkuvissa teksteissd poliisin tweettejd (lyhyet
viestit). (Payne 2011.)

Intiassa sattuu enemmén liikkenneonnettomuuksia kuin missddn muussa maassa.
Onnettomuuksien mdidrd on ldhtenyt suorastaan rdjihdysmdiiseen kasvuun maan keskiluokan
jatkuvasti lisdéntyessd. Delhin liitkennepoliisissa onkin otettu nyt sosiaalinen media avuksi
litkkennetunareiden toppéilyjen hillitsemiseksi. Liikenne perusti Facebookiin oman ryhmén
kesdkuussa 2010, jonne se laittaa sddnndllisesti lilkennetunareiden kuvia. Sivusta on tullut nopeasti
suosittu, ja silld on jo 17 000 fania (tilanne elokuussa 2010). My0s sivustoilla vierailevat voivat
lahettdd toppiilijoiden kuvia, ja niitd onkin ladattu sivuille jo huimat 3000. Videoita kéyttdjit ovat
ladanneet sivuille my0s tuhansia. Delhin poliisi on kuvien perusteella kirjoittanut 665 sakkolappua.
Kuvista kun nikyy autojen, mopojen ja muiden kulkupelien rekisteritunnukset. Kuvien tarkkailua
varten Delhin poliisi on perustanut nelihenkisen ryhmin, jonka tehtdvdnd on seurata ympéri
vuorokauden Facebookia, vastata kysymyksiin, kirjoittaa sakkoja ja ilmoittaa Facebookissa
mahdollisista ruuhkista. Delhin liikenneviraston edustajan mukaan palaute sivustosta on ollut
padosin positiivista. Delhin poliisi ei ole pyytinyt ihmisid l&hettdimdidn kuvia vaan alun perin
tarkoituksena oli vain tarjota foorumi, jossa voi jakaa ajatuksia ja ehdotuksia liikenteestd. Koska
poliisi ei voi olla kaikkialla sddntdjd rikotaan kaiken aikaa, niin Delhin poliisi ottaa mielellddn
tietoja vastaan. (Pudas 2010.) Tdmén kaltainen toiminta ei varmasti Suomessa olisi aivan samassa
muodossa mahdollista, koska varsin nopeasti tulisivat kyseeseen myds yksityisyyden suojan piiriin

kuuluvat asiat.

Kiinassa ainakin 500 poliisiasemaa on alkanut kdyttdd twitterin kaltaista mikroblogia
verkossa. Tarkoituksena on parantaa kommunikaatiota kansalaisten kanssa, kertoo uutistoimisto
Xinhua. Yhteiso- ja mikroblogipalvelu Twitter on Kiinassa kielletty, mutta maassa on perustettu
samankaltaisia palveluita, jotka ovat houkutelleet miljoonia kayttéjid. Virallisten tilastojen mukaan
Kiinassa on 450 miljoonaa internetin kayttdjaa. Kiinan johtava poliisiviranomainen kehotti aiemmin
poliisia kdyttdmaén sosiaalista mediaa, jotta vuorovaikutus ihmisten kanssa lisdéntyisi. Yksi Kiinan
poliisin mikroblogeista on “Turvallinen Peking”, jossa on muun muassa varoitettu varkaista ja
kerrottu tietdistd. Blogia seuraa 330 00 ihmistd. (YLE 5.1.2011.)

Iran on aloittanut taiston internetissd tapahtuvaa rikollisuutta ja sosiaalisen median lietsomaa
vakoilua ja vastavallankumouksellista mellakointia vastaan. Kiytdnnossd tyon hoitavat
verkkopoliisit. Ensimméinen verkkopoliisien yksikkd toimii jo péddkaupungissa Teheranissa, ja
maaliskuun (2011) loppupuolella verkkopoliiseja pitdisi olla poliisiasemilla koko maassa. Asiasta
kertoi poliisijohtaja Ismail Ahmadi Moghammad uutistoimisto IRNA:n mukaan. Verkkopoliisit

jahtaavat internetissd etenkin presidentti Mahmoud Ahmadinejadin vastustajia, jotka poliisin
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mukaan kéyttivdt vuonna 2009 sosiaalista mediaa hyvékseen jérjestdessddn presidentin ja tdmén

uudelleenvalinnan vastaisia mellakoita. (YLE 23.1.2011.)

Istanbulin poliisilaitos on perustanut virtuaaliryhmin, joka kolmessa vuorossa seuraa
internetid ja ensisijaisena tavoitteena ennalta estdd internet-petoksia. Yhteistoimintaa tehdddn
Turkissa pankkien kanssa ja muiden sidosryhmien kanssa. Internet-kulttuuri ei ole Turkissa vield
kovin kehittynyttd, joten perheiden ja nuorten valistaminen on my0s tdrkedtd rikoksille

uhriutumisen estdmiseksi. (Sundays Zaman 23.3.2010.)

Walesissa on toteutettu EU-rahoitteinen monivuotinen e-Crime Wales -hanke, jonka avulla
neljd poliisiyksikkod, muut julkisen sektorin toimijat ja yksityinen sektori pyrkivdt yhdessd
torjumaan tietoverkkorikollisuutta. Hankkeella on omat internet-sivut, mistd kansalaiset ja yritykset
voivat ladata erilaisia ohjeita, videoita ja muuta materiaalia suojautumiseen esimerkiksi
verkkohyokkayksiltd. Liséksi sivuilla voi vilittida tietoja poliisille, jos on joutunut verkkorikoksen
uhriksi. Hanke pyrkii tavoittamaan laajan joukon kansalaisia ja se toimii my0s useissa sosiaalisen
median palveluissa kuten Twitterissd, Facebookissa ja YouTubessa. Hanketta on kaytetty mallina
Euroopan laajuisesti ja sen toimenpidesuunnitelmia pyritddn levittdiméiin laajasti kdyttoon eri

maissa. (wWwww.ecrimewales.com.)

North Walesin poliisilla on my0ds ollut useamman vuoden ajan toimintaa eri sosiaalisissa
medioissa. He kayttdvit monien muiden tavoin Facebookia, Twitterid ja YouTubea
tiedonvilitykseen. Twitter -tileilld on ollut vain joitain kymmenid seuraajia, mutta vastaavasti
YouTube -videoita on maaliskuun 2007 ja kesdkuun 2011 vélisend aikana katsottu yhteensé l&hes
500 000 kertaa. Palvelussa on North Walesin poliisin kanavalla yli 200 tilaajaa, jotka seuraavat
kanavan tapahtumia ja uusia kiyttdjid (yksilollinen tunniste) kanavalla on vieraillut yli 20 000

kappaletta. Facebookissa on vajaat 2 000 seuraajaa (tilanne 1.7.2011). (North Walesin poliisi.)

Facebookissa toiminnan aloittanut PC Mike Smith North Walesin poliisista kertoo, ettd ajatus
toiminnan aloittamisesta syntyi, kun hén haki kotipaikan perusteella henkil6itd Facebookista. Hin
havaitsi sielld olevan runsaasti ihmisid, joita ei tuntenut lainkaan. Hén perusti oman ryhmin ja
lahetti ihmisille kutsuja liittyd ryhmaan. Thmiset noudattivatkin kutsuja hyvin. Ryhméi on pieni,
mutta Smith vélittdd sielld tietoja muun muassa erilaisista tapahtumista ja paikallisista rikoksista.
Vastaavasti kansalaiset voivat vilittdd Smithille tietoja oman alueensa tapahtumista ja tehdd
ilmoituksia jopa rikkindisistd katuvalaisimista, joista Smith vilittdd tiedon kaupungin muille
viranomaisille. Lisdksi ryhmén avulla on markkinoitu ja jérjestetty esimerkiksi piihteettomid
Bluelight-nuorisodiscoja, joihin poliisin lisdksi osallistuu muita vapaaehtoisjédrjestoja ja
viranomaisia. Smith ndkee toiminnan tavoitteena olevan rikosten ennalta ehkdisy ja yhteison
jasenten sitouttaminen oman alueensa turvallisuuden parantamiseen. Silloin kun Smith ei ole
partioimassa alueella, niin hinet tavoittaa tai hénelle voi jittdd viestin Facebookissa. Tallainen

ennalta estdvd toiminta on kustannustehokkaampaa kuin rikosten jilkikdteinen selvittdminen.
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Lisdksi lahipoliiseille annetaan kasvot ja he ovat siten helpommin kansalaisten ldhestyttdvissa.
(Evans 2009; BBC News 2009c.)

Muina esimerkkeinid voidaan vield mainita Kanadassa toimivat Toronto Crime Stoppers -
sivut, jotka 10ytyvét Facebookista ja YouTubesta. Kyseiset sivut eivit ole yksittdisen poliisiyksikon
sivut vaan ne ovat vapaachtoisten kansalaisten muodostaman ryhmi ylldpitdimét yhteistyOssa
poliisin ja median kanssa. Yhdysvalloissa ainakin Las Vegasin Metro Police Departmentilla
(LVMPD) on omat sivut useammassa sosiaalisen median palvelussa ja Boynton Beach Police
Deparmentilla on omat sivut MySpace -palvelussa. (Evans 2008, 9-10.)

Edelld esitteleméni kansainvéliset esimerkit toiminnasta virtuaalisessa toimintaympéristossé
kuvaavat hyvin erilaisia mahdollisuuksia, joita poliisille on tarjolla. Virtuaalista toimintaymparistoa
voidaan hyoddyntdéd teknologista osaamista omaavien henkildiden rekrytoimiseen. Iso-Britanniassa
palveluita hyodynnetddn tietojenvélitykseen alueen asukkaille ja vihjeiden kerddmiseen rikoksista.
My0s kadonneiden henkildiden ja etsintdkuulutettujen henkildiden valokuvia ja tietoja julkaistaan
laajalti. Mikroblogipalvelun vilitykselld on kansalaisille kyetty isojen mielenosoitusten yhteydessa
vélittdimdin ohjeita sallitusta ja kielletystd toiminnasta. Paikallisella tasolla mikroblogipalvelun
kéyttdjat ovat lahi(alue-)poliiseja, jotka alueen asukkaat tuntevat muutenkin. Lisdksi ainakin Iso-
Britanniasta 10ytyy kansalaisten ylldpitimid palveluita (esimerkiksi mypolice.org), jotka tarjoavat
alustan poliisien ja kansalaisten viliselle keskustelulle internetissd (BBC News 2009b). Nuorempi
sukupolvi on tottunut kdyttdméén internetid ja tekstiviestipalveluita viestinndssd, mikd on tarjonnut
poliisille (Iso-Britanniassa) loistavia mahdollisuuksia hyodyntdd internetin tarjoamia palveluita
kuten Twitterid, Flickrii, YouTubea, uutissyotteitd (RSS) ja podcasteja tiedonvilittimiseen
kansalaisille (Sheldon & Wright 2010, 140). Esimerkiksi Flickr kuvanjakopalvelun avulla poliisi

etsii anastettua omaisuutta ja pyytid yleisoltd vihjeita.

Suomi on tehnyt Viron kanssa erilaista poliisiyhteistyotd jo pitkdén. Ehké téstd johtuen on
Suomenlahden toisella puolella suunniteltu jo jonkin aikaa aloitettavaksi nettipoliisitoiminta.
Helsingin poliisilaitoksen virtuaalinen ldhipoliisiryhmd on yrittdnyt olla avuksi esimerkiksi
kertomalla omista kokemuksistaan. Keskiviikkona 1.6.2011 jérjestettiin ~ Tallinnassa
tiedotustilaisuus, missd Viron uusi nettipoliisi Andero Sepp esittidytyi. Andero 16ytyy Facebookista
(veebikonstaabel.andero) ja toimii fyysisesti Tarton poliisissa. Myods Viron poliisilla on oma
Facebook-ryhménséd (politseijapiirivalveamet). (Forss 2011.) Mielenkiintoista on n&hdd, miten
lahinaapurissa Virossa nettipoliisi kdynnistyy. Alku vaikuttaa lupaavalta, koska nettipoliisille on
kertynyt ystdvid jo muutamassa viikossa 4545 kpl ja Viron poliisille faneja 3617 kpl (tilanne
29.6.2011). Toimintamalli ja tavoitteet Viron nettipoliisitoiminnalle ovat Suomen poliisin kaltaiset

(www.politsei.ee/veebikonstaabel).

Virtuaalisen poliisitoiminnan kehittdmiselle ja ylldpitdmiselle on olemassa tilaus. Kansalaiset

ovat tdnd pdiviand valistuneita ja kdyttdvét erilaisia sosiaalisen median palveluita hyviksi, jotta
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voivat jakaa kokemuksiaan ja tuoda mielipiteitdén julki (Harper 2010, 10). Tdmén vuoksi entisajan
staattiset internet-sivut ilman vuorovaikutusmahdollisuutta, eivit endd tdytd kaikkien kansalaisten
tarpeita. Yhteison ja kansalaisten mukaan ottamisella turvallisuustybhon saadaan varmasti
molemmin puolin hy6tyjd. Tama kaikki vaatii kuitenkin muutoksia rakenteisiin ja strategioihin,
jotta “verkkopoliisitoimintaa” kyetdan kehittdmaan (Harper 2010, 10). Uuden luominen synnyttda
helposti vastusta ja epdilyjd. Poliisijohtajien tulisikin verkkopoliisitoiminnan kehittimisen
strategisia valintoja tehdessddn katsoa pitkdn aikavdlin hyotyihin eikd pelkéstddn tarkastella
vilittdmid toiminnasta aiheutuvia kustannuksia (Harper 2010, 10). Sosiaalisen median strategia ei
ole mikddn taika-asia, joka ratkaisee kaiken vaan on oltava realistiset odotukset toiminnalle (Evans
2008, 14). On olemassa joitakin asioita, jotka tulisi huomioida sosiaalisen median kiyttoonotossa.
Naitd ovat mm. strategian luominen, laitostasolla kayttopolititkan laatiminen, henkiléston
nimedminen, laadukkaan sisdllon tuottaminen, toimintaan on panostettava, esiinnyttiva
kasvollisena, sitoutettava kansalaiset mukaan toimintaan ja hankittava apua toimintaan tahoilta,

joilla on kokemusta sosiaalisesta mediasta (Stevens 2010, 16—17).

Hyvin toteutetulla virtuaalisella poliisitoiminnalla luodaan poliisitoiminnalle legitimiteettia,
kun keskeinen turvallisuusviranomainen kykenee vastaamaan muuttuvan yhteiskunnan asettamiin
odotuksiin ja vaatimuksiin. Poliisitoiminta on mahdollista inhimillistid toimimalla kansan
keskuudessa virtuaalisessa ympdristossd. Poliisi on helpommin ja nopeammin tavoitettavissa, kun
kyse ei ole akuutista rikostilanteesta. Liséksi poliisitoiminnan avoimuus ja ldpindkyvyys kasvaa
osallistumalla keskusteluun kansalaisten kanssa. Toiminta mahdollistaa ennen kaikkea poliisille
uuden virtuaalisen yhteyspisteen kansalaisille, joka mahdollistaa nopean tiedonvélityksen ja
erilaisen informaation (kuva, ddni, video) jakamisen. Kuten edelld todettiin, niin virtuaalisessa
toimintaympadristossd tyOskentely tulee huomioida rakenteissa ja strategioissa. Yhtd lailla
muutospaineita kohdistuu johtamiseen. Seuraavaksi kisittelen titd osa-aluetta organisaatioteoriasta

alkaen ja siirtyen virtuaalijohtamiseen.

4.2 Organisaatioteoriat

4.2.1 Teoria organisaatioiden ymparistoista

Organisaatioteorioissa keskityttiin analysoimaan organisaatioiden sisdisid rakenteita, tekijoitd ja
olosuhteita. Niisséd oletettiin, ettd organisaatioilla on sisélliin oman menestyksensd avaimet, jotka
niiden on vain l0ydettdva. Ajatuksena oli, ettd kaikki, mikd on tdrkedd, on organisaatioissa ja
tapahtuu organisaatioissa. Menestyikseen organisaatioiden oli keskityttdva kehittdméén itsedén ja
16ytdimédn itsestddn omat ainutkertaiset mahdollisuutensa ja voimavaransa. Organisaatioiden ei
tarvinnut katsoa eikd arvioida itseddn ulkopuolisten silmin. Ne katsoivat toimintaympéristodan
omista ldhtokohdistaan. (Harisalo 2008, 215.) Poliisin on aina tarvinnut arvioida itsedén suhteessa
ympdristdon, koska ensisijaisesti poliisiorganisaatio ei ole itseddn varten vaan yhteiskuntaa ja

kansalaisia varten.
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Teoria organisaatioiden ympéristdistd korosti, ettd organisaatiot ovat ympéristonsd luomuksia,
joiden tehtdvénd on tyydyttdd toimintaympéristonsd vaatimuksia ja odotuksia. Toimintaympéristd
sadtelee organisaatioiden mahdollisuuksia toimia menestyksellisesti. Se auttaa myds ymmartdméain
organisaatioiden kehitykseen vaikuttavia sddnnénmukaisuuksia. Toimintaympéristd ja organisaatiot
ovat monin eri tavoin riippuvuus- ja vuorovaikutussuhteessa keskendédn. Téssd on ympéristoteorian
ydin organisaatioanalyysissa. (Harisalo 2008, 233.) Internetin yleistymisen my&td on
organisaatioiden toimintaympéristoon tullut uusi ulottuvuus. Virtuaalinen toimintaympdristd on

huomioitava organisaatioiden toiminnassa. Muuten on vaarana toimintaympériston kapea-alaisuus.

Erilaiset ympdristot asettavat omat vaatimuksensa organisaatioiden johtamiselle ja
kehittamiselle. Téstd ndkokulmasta on ymmarrettdvai, ettd on hyddytontd etsid yhtd ainutta oikeaa
tapaa rakentaa organisaatio, koska erilaiset ympdristot vaativat erilaisia ratkaisuja. Toimiva
organisaatio on sellainen, joka palvelee parhaiten ympéristonsd vaatimuksia. (Harisalo 2008, 233-
234.) Virtuaalinen poliisitoiminta tapahtuu uudessa ympéristossd (tietoverkoissa). Tama edellyttda
poliisilta ratkaisuja, jotka poikkeavat normaaleista reaalimaailman vaatimuksista. Poliisin ei pidd
kuitenkaan ldhted luomaan tdysin uusia rakenteita virtuaalista toimintaa varten vaan suurelta osin on
tarkoituksenmukaista tukeutua olemassa oleviin rakenteisiin ja johtamismalleihin. Uusia

innovaatioita kuitenkin tarvitaan.

4.2.2 Innovatiivinen organisaatio

Teorian rakentaminen innovatiivisista organisaatioista perustuu organisaatioteorioiden, psykologian
ja kognitiotieteiden saavutuksille. Teoriaa innovatiivisista organisaatioista voidaan luonnehtia
tutkimustulosten ja kdytdnnon kokemusten muokkaamaksi synteesiksi, jonka kehittelyssd on vasta
padsty alkuun. Organisaatioiden innovatiivisuutta koskevat késitykset muuttuvat ja kehittyvit koko
ajan. Organisaatiota, joka korjaa, kehittdd ja uudistaa tekemisiddn sisdisesti ja ulkoisesti voidaan
luonnehtia innovatiiviseksi. Innovatiivisuuden on oltava itsetoimivaa, itseohjautuvaa ja pakotonta.
Sen on oltava luontainen ja ensimmadinen reaktio organisaatiossa havaittuihin ongelmiin, haasteisiin
ja mahdollisuuksiin pysdhtymisen, lamautumisen ja puolustautumisen sijasta. Sen on oltava
johtamisen ja organisaation kehittimisen ldhtokohta, peruskivi. Innovatiivisuuden on ldpéistiava
koko organisaatio. Innovatiivisena ei voida pitdd organisaatiota, jossa vain muutamat yksikot
kehittdvit toimintaansa. (Harisalo 2008, 286.) Kun tarkastellaan muutamia vuosia taaksepdin
poliisiorganisaation toimintaa tietoverkoissa, niin edistystd on tapahtunut merkittdvésti. Varsin
pienestd ajatuksesta kdynnistynyt toiminta on laajentunut ja virtuaalisen poliisitoiminnan eri
muotoja harjoitetaan valtakunnallisesti hajautettuina ja useissa eri palveluissa. Keskeisend
onnistumisessa on ollut organisaation yldtasolta ja jopa poliittiselta johdolta tullut tuki toiminnalle

sekd toiminnan kehittdmiselle.

Innovatiiviselle organisaatiolle on tunnusomaista motivointi, henkinen varmuus, kestdvyys ja

vuorovaikutus. Motivointi tarkoittaa, ettd uudet haasteet, mahdollisuudet ja ongelmat innostavat
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thmisid tarttumaan niihin puolustautumisen sijaan. Henkinen varmuus tarkoittaa, ettd organisaatio
uskoo mahdollisuuksiinsa selviytyd kohtaamistaan asioista huolimatta niiden Iluonteesta ja
mittakaavasta. Kestdvyys on innovatiivisuuden kolmas ominaisuus. Organisaatioiden
rakenteellisena ominaisuutena innovatiivisuuden on oltava pitkdkestoista. Innovatiivisuus on
pohjimmiltaan syvdd vuorovaikutteisuutta. (Harisalo 2008, 287.) Poliisiorganisaatio tayttdd
innovatiivisen organisaation tunnusmerkit, joka on huomionarvoista puhuttaessa julkishallinnon

organisaatiosta.

Perusinnovaatiot parannuksineen ja johdannaisineen voidaan jakaa luonteensa mukaan
teknologisiin ja sosiaalisiin innovaatioihin. Teknologiset innovaatiot ovat fyysisid koneita, laitteita
ja tuotteita, jotka ovat vieneet pddosan innovaatioihin kohdistetusta huomiosta. Ne hallitsevat
innovaatioita koskevaa tutkimusta ja kehittdmistd ja nithin liittyy huomattavia odotuksia.
Sosiaalisissa innovaatioissa on kysymys ihmisten vilisen kanssakdymisen, yhteistyon ja
vuorovaikutuksen eri muodoista. (Harisalo 2008, 293.) Virtuaalisessa poliisitoiminnassa on kyse
suurelta osin sosiaalisesta innovaatiosta, missd teknologia on toteutuksen véline. Poliisi on lisdnnyt
kanssakdymistddn ja vuorovaikutusta ihmisten kanssa olemalla helposti tavoitettavissa ja

vastaamalla yhteydenottoihin seka viesteihin.

Teoria innovatiivisista organisaatioista on luova synteesi muista organisaatioteorioista. Se
edellyttdd strategista ajattelua, jota ihmiset pitdvét innostavana, kannustavana ja haasteellisena
omalle kehitykselleen. Esimerkiksi kasvua, kehitysté ja uudistumista korostavat pdédmaéérét, visiot ja
missiot kannustavat ihmisid innovatiivisuuteen paremmin kuin pyrkimys mittavaan taloudelliseen
tulokseen. Strategia, joka korostaa huolellisesti méaritellyn perusasian moitteetonta suorittamista ja
kohdistaa uudistusvaatimukset yksinomaan sithen, voi haavoittaa vakavasti organisaatiota
olosuhteiden = muuttuessa.  (Harisalo 2008, 309.) Poliisitoiminta tietoverkoissa  on
peruspoliisitoimintaa, jota toteutetaan perinteisen kentdlld olon sijaan internetissd. Toistaiseksi
virtuaaliselle poliisitoiminnalle ei ole luotu omaa strategiaa, mutta se huomioidaan kuitenkin muissa

strategioissa kuten viestintd- ja ldhipoliisistrategiassa.

Teoria organisaatioista innovatiivisuutena korostaa, ettd innovatiivisuus on koko
organisaatiota madrittdvd ominaisuus. Se ldpdisee organisaation rakenteen, prosessit ja
henkilstohallinnon ja hallinnolliset kiaytdnnot. Aikaisemmin innovatiivisuutta pidettiin vain yhtend
osatekijdd organisatorisessa kokonaisuudessa. Tastd laadullisesti poiketen innovaatioteoria
edellyttdd, ettd innovatiivisuus ohjaa organisaation kehittdmistd ja johtamista hallintonsa kaikilla
tasoilla ja osissa. Innovaatioteoria on vastaus yhteiskunnallisten olosuhteiden muutokseen, jossa
organisaatiot toimivat. Télle muutokselle on tunnusomaista, ettd pysyvyys on muuttunut
epdjatkuvuudeksi, vakiintuneet syy- ja seuraussuhteet ovat menettineet merkityksensé ja asioiden
rationaalinen hallinta ja ennakointi ovat kdyméssd yhd vaikeammiksi. Organisaatiot eivit voi endd
samassa madrin perustaa valintojaan vahvoille trendeille kuin aikaisemmin. Naistd syistd johtuen

organisaatioiden on kehitettdvd rakennettaan, prosessejaan, kdytintdjdén ja henkildstohallintoaan
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innovatiivisuuden vaatimusten ndkokulmasta. Innovatiivisuus on tilld hetkelld organisaatioiden
keskeisimpid haasteita. Organisaatiot eivdt voi menestyd suojelemalla saavutuksiaan, vaan
alistamalla ne jatkuvan kehittelyn ja muutoksen kohteiksi. Muutosten tekeminen on kuitenkin aikaa
myoten helpompaa kuin niiden vastustaminen ja vihdttely. Se ei ole vain organisaatioiden
perimmaisten etujen mukaista, vaan myos jokaisen tyontekijin edun mukaista. Organisaatiot ovat
tuskin koskaan menestyneet jalostamalla ja kehittimalld kerran oppimaansa, ne ovat menestyneet
oppimalla uutta, yrittdmélld tehdd toisin ja tekemilld kokonaan uusia asioita. (Harisalo 2008, 310.)
Virtuaalinen poliisitoiminta tapahtuu ympéristossd, missd jo pelkdstddn teknologian ja eri
palveluiden kehitys on nopeaa ja jatkuvaa. Poliisin on seurattava kehitystd, jotta internetissi
tapahtuva toiminta kykenee mukautumaan muuttuvassa ympéristossd. Tama lienee edellytyksend

toiminnassa onnistumiselle.

Innovatiivisuuteen ja luovuuteen kohdistuu yhd enemmin positiivisia odotuksia
organisaatioissa. Tieteellisesti on todistettu, ettd innovaatiot toimivat ratkaisuina moniin
kohtaamiimme ongelmiin. Innovaatiot vastaavat kysymykseen, miten me muutamme
organisaatioidemme toimintaa. Vastaus on hyvin merkittdvéd, siksi ei ole yllattavaa, ettd
organisaatioita johtavat ihmiset ovat kiinnostuneita luovuuden ja innovatiivisuuden
mahdollisuuksista paremman tulevaisuuden rakentamisessa. (Rajaniemi 2010, 5.) Innovatiivisuutta
ja sen ymmirtdmistd edellytetdin nykyisin johtajilta paljon. Esimies voi motivoida ja lisétéd
tyohyvinvointia olemalla innostunut ja kiinnostunut uusista mahdollisuuksista ja ideoista, joita

tyontekijat esittivat.

Ihmiset, jotka ovat ldhelld tyGtddn, omaavat kokemusta tyOpaikan akuuteista ongelmista ja
tilanteista. Keskeisti ei silloin endd olekaan se, mistd voimme ostaa uutta tietoa organisaatioomme,
vaan keskeiseksi muodostuu se, miten saamme ihmiset jakamaan luovuutensa ja innovatiivisuutensa
organisaatioidemme kiyttoon. (Rajaniemi 2010, 14.) Virtuaalinen poliisitoiminta on kdynnistynyt
yhden  tyontekijan  aloitteesta. =~ Vastaavanlaisesti  Suomessa  kdynnistyi  aikoinaan
polkupyoérépoliisitoiminta, kun 18ytyi innovatiivinen poliisimies, joka haki mallia ulkomailta ja

sovitti toimintamuodon Suomen olosuhteisiin.

Uuden ja innovatiivisen yhdessd tekeminen ei ole helppoa. Se vaatii harjoittelua ja osaamista.
Ty6prosesseihin kohdistuvat innovaatiot eivdt synny yksin ja tyhjiossd. Oppimaan oppimisen lisdksi
on osattava oppia myods tekemddn yhdessd. Innovatiivisuuden esteitd kartoitettaessa on siis
suunnattava katseet myos yhdessd tekemisen esteisiin. Luottamuksen puute ja huono
tyoskentelyilmapiiri eivit lisdd ihmisten halua jakaa kokemuksiaan ja oppimaansa tydkavereidensa
kanssa. Tulehtuneet ihmissuhteet ovat omiaan tuhoamaan innovatiivisuuden jo alkumetreilld. Liian
usein innovatiivisuutta vihentévit ja estivit tekijit ovat mylldnneet organisaatioissa jo niin kauan,
ettd ne ovat muodostuneet osaksi organisaatiokulttuuria. Ne ovat syOpyneet syville osaksi

organisaation perusolettamuksia ja ihmisten tunteita. Ongelmien kartoittaminen on tydldstd ja
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jarkeva keskustelu vaikeaa. Silloin tarvitaan jarjestelmaillistd tutkimusta ja oppimista niistd

virheistd, jotka johtivat organisaation toiminnan lamaantumiseen. (Rajaniemi 2010, 15-16.)

Johtajuudella on suuri merkitys ilmapiirin ja kulttuurin muuttamisessa innovatiiviseksi.
Johtajan on otettava ohjat késiinsd ja ndytettdvd esimerkki, jonka avulla on mahdollista luoda
otollisempi ilmapiiri innovatiivisuudelle. Johtajuus ei tarkoita pelkéstddn hallinnollisilla tasoilla
toimivien tyonjohtajien vastuuta, vaan johtajuutta tarvitaan kaikkialla. On kyettivd luomaan ja
jakamaan yhteiset pddmadrat. On kannettava vastuuta yhdessé asiakkaan tarpeiden tyydyttdmisesta.
On tehtdvd tyotd haasteiden saavuttamiseksi. (Rajaniemi 2010, 16.) Poliisiylijohtaja Paatero on
useaan otteeseen kannustanut ja toki edellyttinyt, ettd poliisi lisdd ndkyvyyttd ja toimintaa
Internetissd. Liséksi hdn on korostanut Suomen poliisin yhtendistd esiintymistd tietoverkoissa.

Innovatiivisuus edellyttidd rakenteellisten esteiden purkamista ja uudenlaista johtajuutta.

Ensimmadiseksi on osoitettu, ettd innovatiivisuudella organisaatioissa on rakenteellisia esteita.
Toiseksi, ihmisilli on taipumus mukautua rakenteellisiin tekijoihin, koska rakenteet lupaavat
thmisille turvallisuutta, pysyvyyttd ja ennustettavuutta. Kolmas johtopédétds on, ettd johtajuutta
tarvitaan purkamaan organisaation rakenteista johtuvia esteitd. Neljdntend johtopddtoksend on, ettid
innovatiivisuutta tulisi tutkia kriittisesti myds organisaatioiden esteiden ndkokulmasta. (Rajaniemi
2010, 198.)

Innovaatioteorioissa tyontekijat ndhddén yksiloiné, joilla on tarve oppia ja kehittyd, toisin
sanoen kehittdd ja uudistaa itseddn - pysydkseen ajan hermolla ja hyvidssd tyomarkkinakunnossa.
Ajatellaan, ettd rahan ja etuisuuksien lisdksi tyOntekijoitd motivoi halu kayttdd asiantuntemustaan ja
luovaa potentiaaliaan. Erityisesti timé pétee niin sanottuihin tietotyontekijoihin ja tietointensiivisiin
organisaatioihin. (Seeck 2008, 243-244.) Virtuaalista poliisitoimintaa toteuttavan henkiloston tulee
olla aidosti innostunut tyOstddn, koska uudenlainen ympdristd edellyttdd asiantuntemusta ja
valmiutta luoviin ratkaisuihin tarvittaessa. Minkélainen sitten on sopiva henkild nettipoliisiksi?

Asiaa voidaan tarkastella useammalta kannalta.

Innovaatioparadigmaa kuvaavia keskeisid sanoja ovat ainutlaatuisuus ja uutuus, muutos ja
joustavuus sekd luovuus, innovaatiot ja innovatiivisuus. Ylipddtddn keskiossd on uudenlaisen

ajattelun, toiminnan ja toimintatapojen korostaminen. (Seeck 2008, 244.)

Kun innovatiivisuutta tarkastellaan tyotehtdvien tasolla, tydntekijan innovatiivisuuteen
vaikuttavat tekijdt ovat arkisen tyOympériston ominaisuuksia. Vaativissa ja moniulotteisissa
tyOtehtivissd toimivat henkil6t tuottavat todenndkdisemmin luovia ratkaisuja ja uusia ideoita kuin
yksinkertaisissa ja rutiiniluontoisissa tehtivissd toimivat. Myos oman tyon hallinnan tunne nayttaa
korreloivan luovuuden kanssa. Sen vuoksi tyontekijdlld on oltava riittivd autonomia
tyOtehtidvissdédn.  Autonomialla viitataan riippumattomuuteen sekd ajankdytossd ettd tyon
suoritustavassa. (Seeck 2008, 261.) Edelld mainitut seikat soveltuvat kaytettdviksi my0s

virtuaalisessa poliisitoiminnassa. Tavoitteet voidaan saavuttaa usealla eri tavalla ja ajankdytto
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Internetissd on erilaista kuin arkimaailmassa. Tyontekijoiden lisdksi edellytetddn uudenlaista

johtamisajattelua kuten aiemmin olen todennut.

Johtajan on priorisoitava, huolehdittava vastuualueiden selkeydestd ja keskityttdva
ratkaisemaan niitd kysymyksid, joiden nopea hoitaminen on oikeasti tirkedd. Johtajan on siis
osattava toimia portinvartijana. Vaikka monessa mukana oleminen voi sinénsd olla tydntekijélle
palkitsevaa ja edistdd ajatusten vaihtoa, se lisdi kiirettd, vihentdd yleistd tyon hallittavuutta ja tekee
niin tyon siséllostd kuin tydajan kéytostdkin sirpaleista. Sirpaleisuudesta taas seuraa vain
tehottomuutta ja syyllisyyttd, kun tyontekijd kokee, ettei hdn ehdi tehdd mitéédn riittdvin hyvin.
Johtajan on myods puututtava tilanteeseen, jossa tyOntekijét itse kahmivat liikaa tehtdvid. Silloin
johtajan on asetettava rohkeasti kyseenalaiseksi vallitsevat ajankdyttotavat ndyttamélld itse
esimerkkid, asettamalla rajoja ja osoittamalla, ettd tyontekijdn arvoa ei mitata ainoastaan tyon
médrdn perusteella. Johtajalta vaaditaan siis ndkemystd kokonaiskuvasta, koordinoimiskykya ja
visiota siitd, mihin ollaan matkalla. Johtajan tdytyy my0s antaa palautetta ja kannustaa tyontekijoita.
Innovatiivisuutta ei tueta vain antamalla aikaa, vaan toiminnan on myds oltava ohjattua ja silld on
oltava selvid tavoitteita, joiden saavuttamiseen kannustetaan. (Seeck 2008, 271-272.) Seuraavassa
alaluvussa kisittelen virtuaalijohtamista ensin hajautetun tyon késitteen kautta ja sen jélkeen

virtuaalijohtamiseen liittyvid asioita.

4.3 Virtuaalijohtaminen

4.3.1 Hajautettu tyo

Minulla oli alusta alkaen jonkinasteinen kisitys tutkimuksen kohteena olevasta aiheesta. Tastd
huolimatta tutkimuksen teoreettisen viitekehyksen muotoutumisessa kului aikaa. Aihe siséltda
useita eri ldhestymismahdollisuuksia, joten teoreettinen viitekehys voi muodostua yhtdélta
kontingenssiteoriasta,  innovatiivisesta  organisaatioteoriasta,  sosiaalisesta mediasta tai
virtuaalijohtamisesta. Virtuaalijohtaminen pitda jo sisidlliin monia ulottuvuuksia, jotka kiinnostavat
itsedni. Lahtokohtana on luonnollisesti se, ettd verkostoituneet ja hajautetut tydyhteisdt vaativat
uudenlaista johtamisajattelua ja uusia tyOkaluja. Hajautettujen organisaatioiden johtaminen,
ihmisten sitouttaminen ja ihmisten osaamisen ylldpito ovat haasteita, joihin yhd useammat nykyiset

ja varsinkin tulevat organisaatiot joutuvat vastaamaan (Humala 2007, 7).

Kun ihmisid johdetaan verkossa, niin on varmistuttava samoista asioista kuin arkipdivdn
johtamisessa. Tutkimusaiheeseen liittyen on huolehdittava siitd, ettd virtuaalista poliisitoimintaa
tekevit henkilot tuntevat tekevédnsd mielekédsté tyotd ja heiddn motivaationsa on pysyttiva korkealla
tasolla. Virtuaalinen toimintaymparisto on jo sindlladn uusi kohtaamispaikka asioiden hoitamiselle
ja usein asiat tapahtuvat varsin nopealla rytmilld. Toiminnassa mukana olevilta edellytetdin luovia
ja innovatiivisia ajatuksia, mikd on edellytyksend toiminnan kehittimiselle. Kehittdmisessa ei saa
kuitenkaan sokeutua liikaa, koska toistaiseksi samat lainalaisuudet pétevit virtuaalisen toimintaan

kuin muuhunkin poliisitoimintaan.
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Esimiestyon kannalta virtuaalijohtaminen saattaa edellyttdd uudenlaisten tydvilineiden ja -
mekanismien kdyttoonottoa, jos johdettavat tyontekijit ovat sijoitettuna fyysisesti eri puolille maata.
Samoin henkil6iden tyévuorot saattavat vaihdella ja kaikkia henkil6itd ei tavoiteta samanaikaisesti.
Viime kddessé virtuaalista poliisitoimintaa tekevit samat henkilot kuin normaalia poliisitoimintaa,
joten kyse on tavallisista ihmisistd eikd toiminnassa pidd unohtaa inhimillisyytti. Haasteita on ehka
normaalia enemmaén, koska kasvokkain tapahtuva luonnollinen kommunikointi vdhenee. Silloin
tulee kiinnittdd entisti enemmén huomiota tyShyvinvointiin. Tyohyvinvointi syntyy toissd, toitd
tekemadlld ja se on sekd yksilon ettd yhteison kokemus (Valtiokonttori 2010). Joka tapauksessa
virtuaalinen johtaminen edellyttdd organisaatioilta ja yksiloiltd uudenlaista ajattelua ja esimerkiksi
sosiaalisessa mediassa toimiminen on tarkasti suunniteltava ja harkittava sekd johdettava
organisaatiossa, muuten on vaarana toiminnassa epdonnistuminen ja tavoiteltujen hyotyjen
kddntyminen haitoiksi. Ndami haitat saattavat ilmetd sosiaalisen median ulkopuolella normaalissa
toiminnassa ja vakavimmillaan vaikuttaa poliisin julkisuuskuvaan ja luottamukseen sekd

arvostukseen.

Mikili sosiaalisen median palveluita otetaan kayttoon, tulee varata riittdvasti resursseja
asianmukaiseen ldsndoloon. Palvelun ylldpidon on oltava sddnndéllistd ja jatkuvaa. Tama edellyttda
uusien,  pitkdjinteisen  toiminnan  edellyttimien  toimintakulttuurien,  prosessien ja
henkilostorakenteiden luomista. Esimerkkind mainittakoon virkatdiden sovittaminen sosiaalisen
median nopeaan ja erityistilanteissa ymparivuorokautiseen rytmiin. Kun palvelussa ollaan 14dsni,
odotetaan reaktioita nopeasti. (Valtiovarainministerio 2010, 32.) Yksityiselld sektorilla ja
kansainvélisissd yrityksissd on tédnd pédivdnd jo olemassa toiminta-alueita, joissa tapahtumat ovat
tdysin verkossa. Globalisaation my6td on kuitenkin jo varsin yleistd, ettd ihmiset tyoskentelevit
hajautetusti eri puolilla maata tai jopa maailmaa. Verkostot mahdollistavat nopeasti osaamisen ja
tietojen vaihtamisen sekd yritysmaailmassa on mahdollista harjoittaa toimintaa vuorokauden
ympéri. Verkostomainen hajautettu tyd on yhtd lailla myds julkisten toimijoiden arkea (Humala
2007, 5). Ihmiset voivat kytkeytyd verkostoihin aivan uudella tavalla teknologisesti, ammatillisesti
ja sosiaalisesti, mikd antaa entistd enemmén mahdollisuuksia uudenlaiselle luovuudelle (Humala
2007, 7).

Hajautetut tyOyhteis6t muodostuvat ryhmistd ihmisid, jotka tydskentelevit eri toimipisteissa
maantieteellisesti, mutta ryhmailld on yhteinen tavoite toiminnassa. Poliisihallinnossa on jo
organisaation kehittimisen myoOta syntynyt hajautettuja tyOyhteisoja. Poliisin
hallintorakenneuudistuksen myotd saman poliisilaitoksen sisdlldi on toimintaa usealla eri
paikkakunnalla. Teknologian kehittymisen my6té tyotd ei ole pakko tehda tiettyyn aikaan ja tietyssa
paikassa vaan nykyisin on mahdollista tydskennelld joustavasti hyddyntden erilaisia etityon
muotoja tai mobiility6td. Tdma on mahdollisuus myo6s virtuaaliselle poliisitoiminnalle kunhan arjen

haasteet tulevat huomioiduiksi.
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Hajautettua tyotd voidaan ldhestyd eri ndkokulmien kautta. Asioiden johtamisella
varmistetaan, ettd ihmiset tekevit oikeita asioita ja pystyvit olemaan ldsnéd. Thmisten johtamisella
varmistetaan, ettd ihmisilld on luottamusta ja riittdvd yhteinen ymmarrys tehdd ty6td yhdessa.
Ajanhallinnalla varmistetaan, etti ihmiset pystyvit vaikuttamaan ja sitd kautta sitoutumaan.
Tyotilojen jarjestdmiselld varmistetaan, ettd tyo ja viestintd on riittdvan ldpindkyvidid. Alla olevassa
taulukossa tarkastellaan kutakin nikokulmaa yhden teeman kautta, joka on tirkedé ottaa huomioon
hajautuneessa organisaatiossa. Kaikkia osa-alueita ldhestytdén tyohyvinvoinnin kannalta tdrkeistd
ndkokulmista - johtamisen, ldhiesimiestyOon, tyOyhteisdtaitojen/osaamisen kehittdmisen,
osallisuuden kokemisen, tyOntekijoiden jaksamisen ja tekniikan mahdollisuuksien kautta.
(Valtiokonttori 2010.)

AIKA,
HAJAUTETUN ASIAT, IHMISET, MILLOIN =
TYON MITA MITEN TEHDAAN JA LTSKLL'IAEI’-IDAAN
NAKOKULMAT TEHDAAN TEHDAAN KUINKA
KAUAN?
Johtaminen Ta}vqlttget_Ja Yhtel_rjen Resurssit Tyoprolsessej_gltukevat
priorisointi | ymmarrys integroidut tydtilat
s e .. . Asioantuntijoiden | Paatdksen Kuulluksi tulemisen
Lahiesimiesty6é |Lasnaolo . )
tunteminen tekemisen tavat | kanavat
Tyoyhte_lsotaldot Prosessien | Yhteistyon Toimintatapojen . .
| osaamisen o s Tekninen osaaminen
kehittdminen | edellytykset kehittdminen

kehittaminen

Viestinnan ja

Osallisuuden Avoimuus ja Pelisdannot tyotilojen

kokemus Viestinta tasapuolisuus yht§|§t"yon__ kaytolle
pelisdannot
Tydajan
Tyodntekijoiden I kayttaminen Joustavat
jaksaminen Mittarit Luottamus yksin ja yhdessa |tyoskentelymahdollisuudet
tekemiseen
Monipuoliset
Tekniikan Tyon vuorovaikutus- ja | Aika- ja paikka- |Monipuolisten ratkaisujen
mahdollisuudet |lapinakyvyys | yhteistyo- riippumattomuus | innovatiivinen kayttd

mahdollisuudet
Kuva 1. Hajautetun tyon nikokulmat

Humala toteaa kirjassaan (2007, 9), ettd virtuaaliset organisaatiot voidaan maédritelld
pédasiassa tietoverkkojen vilitykselld toimiviksi organisaatioiksi. Organisaatioita, joiden tiimien ja
projektien jdsenet toimivat useilla paikkakunnilla ja usein monissa maissa, kutsutaan myds
hajautetuiksi organisaatioiksi. Téllainen organisaatio muodostuu méérdaikaisista tai pysyvistd
ryhmistd ja ihmisistd, jotka tydskentelevit yhteisen toimeksiannon toteuttamiseksi ja tavoitteen
saavuttamiseksi eri paikoissa kéyttden apunaan tieto- ja viestintdteknologiaa. Virtuaaliseen
poliisitoimintaan osallistuvat poliisihallinnon tahot tdyttdvdt ndmé kriteerit ja esimerkiksi

sosiaalisessa mediassa toimivat poliisit muodostavat virtuaalitiimin.
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Virtuaalitiimi midritelldédn joukoksi thmisid, jotka tyoskentelevét toisistaan erillidn yhteisen
tavoitteen saavuttamiseksi kommunikoiden péiasiallisesti elektronisilla kommunikointivélineilld
(Humala 2007, 9). Virtuaalitiimit toimivat maantieteellisesti erillidn (Gibson & Cohen 2003, 4).
Talla hetkelld sosiaalisessa mediassa toimivat poliisit edustavat suurta osaa poliisilaitoksista ja

toimivat maantieteellisesti kaukana toisistaan.

Virtuaalitydskentelyn tulevaisuuden haasteet liittyvét teknologiaan ja sen tuottamaan hy&tyyn,
kayttdjien huomioon ottamiseen uusien ratkaisujen kehittdmisessd, verkossa tapahtuvan
ryhmédtoiminnan toteutumiseen ja johtamiseen sekd ihmisten muutos- ja kestokykyyn liittyen
hajautettuun tyohon ja sen kuormittaviin tekijoihin (Humala 2007, 12). Organisaatioiden tulee luoda
olosuhteet tehokkaalle virtuaalitiimitydlle (Gibson & Cohen 2003, 2). Nykyiset palvelut, joissa
poliisikin on mukana, ovat hyvin perinteisid staattisia sivustoja, joihin on mahdollista tuottaa
sisdltdd ja kommunikoida monelta monelle. Tulevaisuudessa erilaiset dlysovellukset tulevat
lisddntymddn. Naitd voidaan kayttdd useilla erilaisilla pédédtelaitteilla ja ne ovat helposti
muokattavissa kunkin kayttijatottumusten mukaisiksi. Kaiken kaikkiaan tulevaisuus on vaikeasti

ennakoitavissa.

Kirjallisuuden vahiisyys osoittaa, ettd informaatioteknologian vaikutusta
poliisiorganisaatioihin ei ole paljoa tutkittu. Uudentyyppistd johtamista kuitenkin tarvitaan, kun
toiminta siirtyy “paikasta” ja maanpaillisesti orientaatiosta “avaruuteen” tai virtuaaliseen
toimintaympadristoon. Esimiehiltd edellytetddn virtuaalisuuden hahmottamista. (Hughes & Love
2004, 1-2.)

4.3.2 Johtajuus muutoksessa

Uusi teknologia on antanut edellytykset ja mahdollisuuden virtuaalityoskentelyyn ja
virtuaalijohtamiseen, joka tulevaisuudessa on yhi yleisempéd. Aineeton talous ja virtuaalisuus ovat
kytkOksissd toisiinsa, ja se pakottaa uudenlaiseen johtamiseen. Virtuaalisuus kisitteend viittaa
epétodelliseen, joten virtuaalijohtaminen ei vélttdmaitta késitteend anna asiasta oikeaa kuvaa, vaikka
ihmisten johtaminen verkossa on yhté todellista arkipdivén johtamista kuin kasvokkainkin tehtdvéin
tyon johtaminen. Virtuaalijohtaminen on osa muutosprosessia, jonka taustalla on toimintamallien
muuttuminen pois teolliselle ajalle tyypillisestd, tietyssd paikassa johtamisen toimintamallista.
Virtuaalijohtaminen on yksi tdmén péivin ja huomisen organisatorisista johtamisjérjestelmisté. Sitd
voidaan pitdd tyokaluna, joka ei ole itsetarkoitus. Verkkoa voi joustavasti kdyttdéd johtamiseen myds
muiden tdiden vililld. Virtuaalijohtaminen voi parhaimmillaan olla innovaatio, joka hyddyntda
tietoa ja osaamista kaupallisesti tai yhteiskunnallisesti uudella tavalla. (Humala 2007, 13.)
Tietoverkoissa tyOskentelevit poliisit toimivat omista yksikdistddn késin. Péivittdisjohtaminen ja
hallinnolliset asiat hoidetaan paikallisesti. Toimittaessa internetissd on varmistettava myds tdmén
tyon johtamisesta. Se on ainoa tapa varmistaa poliisin yhtéildiset toimintamallit verkossa ja estdd

paillekkéisen tyon tekeminen.

38



Virtuaalinen poliisitoiminta - toreilta tietoverkkoihin
Timo Kilpeldinen

Virtuaalijohtamisen suurin ero tavanomaiseen johtamiseen on siind, ettd virtuaalijohtaminen
tapahtuu ymparistossi, jossa informaatioteknologia vélittdd tyotd ja jossa keskendidn tyotd tekevit
ihmiset tapaavat toisiaan vain harvoin tai joskus eividt lainkaan. Yhteisessd hankkeessa toimivat
ihmiset voivat olla maantieteellisesti eri paikoissa ja eri maissa. Yhteydenpito tapahtuu erilaisten
sdahkoisten  vilineiden avulla, kuten puhelimitse, sdhkopostitse, video-, audio- ja
verkkoneuvottelujen kautta. Tdmén péivén johtajien odotetaan pystyvin johtamaan tdssd globaalissa
keskindisten yhteyksien labyrintissd, joka ylittdd aikavyohykkeet, kansalliset rajat ja kulttuurit.
Tilannetta monimutkaistaa vield se, ettd myds johtajuus muuttuu tiimien sisélld sen mukaan, mitd
tiimien tulee saada aikaan. Myds tiimien lyhytkestoisuus ja mobiili tyd luovat lisdulottuvuuksia
virtuaalijohtajuudelle. (Humala 2007, 15.) Virtuaaliset ryhmét eivét ole vield kovin laajasti kdytossa
poliisihallinnoissa (Hughes & Love 2004, 4). Virtuaaliset ldhipoliisit Suomessa kayttavét
kommunikointiin tietotekniikan tarjoamia mahdollisuuksia hyvin. Verkkoneuvottelut on helposti
jérjestettdvissd omalta tydasemalta kdsin. Toimintaan ei ole kuitenkaan nimetty henkil6d, joka
johtaa virtuaalisia poliiseja, jotka toimivat eri puolilla maata. Mikéli virtuaaliseen ympéristoon ei
ole nimettynd valtakunnallisesti toiminnasta vastaavaa poliisia, on vaarana, ettd toiminta hiipuu

yhteisen nikemyksen puutteeseen.

Virtuaalitiimien hyvid suoritus edellyttdd kolmea olosuhdetta. Yhteinen nédkemys toiminnan
tavoitteesta on tirkeétd. Integraation avulla tdimé osa organisaatiosta kykenee tuomaan lisdarvoa ja
tarjoamaan palveluja. Yhteinen luottamus on psykologinen asia, mutta edellytys tiimin toiminnalle,
koska jésenet saattavat olla erilaisista ympdristoistd. (Gibson & Cohen 2003, 8-9.) Suomessa
virtuaalista poliisitoimintaa tekevdt henkilot tulevat kaikki erilaisista toimintaympéristdistd

(poliisilaitokset) ja omaavat erilaisen kokemuspohjan.

Virtuaalitiimien rakentamisessa kannattaa muodostaa ryhméd samankaltaisen taustan
omaavista henkilGistd, korostaa jdsenten samanlaisuutta, varmistettava tiedonkulku, rohkaistava
kasvokkain tapahtuviin kokouksiin, mahdollistettava henkildiden vierailut toistensa tyOpisteissa,
luotava vahva tiimihenki ja mahdollistettava helposti videoneuvottelut ja online-tyétilat. (Gibson &
Cohen 2003, 35.) Suomen poliisissa on pohdittu minkélaisen taustan omaavat henkilét ovat

sopivimpia tydskenteleméddn internetissa.

4.3.3 Virtuaalityon johtamisen haasteet

Virtuaalijohtajuus voi edellyttdd uusien johtamistapojen 10ytdmistd: uusia tapoja motivoida ihmisia,
joita ei néde joka pdivi, uusia tapoja kommunikoida visiota ja luoda yhteistd kulttuuria sekd uusia
tapoja ajatella, mitd yritys oikein on ja miltd sen pitdisi ndyttdd. Johtajuuden haaste on luoda
tyOympdristd, jossa rohkaistaan uudenlaista kéyttdytymistd. Tullakseen monipuolisemmiksi ja
tehokkaammiksi johtajiksi verkkoympdristossd toimivat johtajat kehittdvdt uusia johtamistaitoja,
kuten tyoskentelemddn enemméin intuitionsa mukaan tai merkittdvésti parantamaan nykyisid

taitojaan, joita he voivat kdyttda hyvikseen my0s kasvokkain tehtidvassa tyossd. (Humala 2007, 21.)
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Virtuaalijohtaminen on pitkélti osallistuvaa johtamista, jossa valta ja vastuu ovat jakaantuneet
laajemmin ryhmén tai tiimin sisdlld. Osallistuva johtaminen avaa mahdollisuuksia jatkuvasti uudelle
kilpailukyvylle. Sen tavoitteena on johdettavan ryhmén toiminnan ja suorituskyvyn parantaminen.
Lahtokohtana on kaikkien osaamisten hyodyntdminen suunnittelussa ja paitoksenteossa. Osallistava
johtamisjarjestelmad tukee avointa tiedonkulkua ja osallistumista ja edellyttdd tehokasta
kommunikaatiota. Voimakkaan sitoutumisen ilmid voidaan saada aikaan avoimella tiedon
jakamisella, pditoksiin liittyvien tekijoiden ymmartdmiselld ja omakohtaisella vaikuttamisella.
Tdhdn tarvitaan uusia  tehokkaita  osallistavia  tyOmenetelmid. Motivaatio  syntyy
vaikutusmahdollisuuksien kautta. (Humala 2007, 23.) Henkilokohtaisesti uskon, ettd virtuaalisessa
poliisitoiminnassa yksi merkittivimmistd motivaation ldhteistd on vaikutusmahdollisuudet omaan
tyohonsd. Jokainen pystyy rédatdloimédn virtuaalisesta toiminnasta itsensd ndkoisen, toki
unohtamatta yhteisid vastuita ja velvollisuuksia. Kansalaisten kannalta on kuitenkin tirkedd, ettad
yksilostd riippumatta internetissd toimivat poliisit tyoskentelevdt samankaltaisesti. Siksi

toiminnassa tulisi olla tiettya jatkuvuutta.

Yhteistyon alkumetrit ovat tirkeitd ryhmidn motivaation kasvattamisen kannalta. Yhteisen
sdvelen 10ytdmiseksi on syytd panostaa kunnolla ensimmaéiseen tapaamiseen, silli ensimmadinen
kerta merkitsee paljon tulevan yhteistyon onnistumisen kannalta. Hankkeessa, jossa on kaukana
toisistaan toimivia tiimejd ja monia matriisiorganisaatioissa toimivia tiimin jésenid, paras vaihtoehto
on jirjestdd ensitapaaminen kasvokkain, jolloin maédritellddn roolit, vastuut, véliraportit ja
viestintitavat. Etenkin ryhmin sosiaalista dynamiikkaa on vaikea synnyttdd sdahkdisten vélineiden
avulla. Kasvokkain tapaamisessa tyoryhmén jdsenten on helpompaa solmia sosiaalisia suhteita
toinen toistensa kanssa sekd tutustua henkilokohtaisesti toisten tyotapoihin ja luonteisiin. Tdssa
tapaamisessa tutustutaan myds yhteiseen tiimin tyon visioon, missioon ja toimintaprosessiin. Jos
henkilokohtaiseen tapaamiseen ei ole mahdollisuutta, tilaisuus kannattaa jérjestdd sdhkoisten
yhteistyovélineiden vélitykselld. Jo kuva- ja ddniyhteys toisiin ryhmén jdseniin antaa evéiti tulevaan
yhteistybhon. (Humala 2007, 41-42.) Suomen nettipoliisit ovat kokoontuneet yhteen
aloituskoulutuksen yhteydessd. Sddnnolliset tapaamiset ja seminaarit ovat tirkeitd, missd
kasvokkain péédstddn vaihtamaan kokemuksia ja siten oppimaan toisilta. Ryhméan koheesio saattaa

lisddntyé ja tiedetddn keneltd voi kysya mistékin asiasta.

Kasvokkain tapaamisia, joissa sanattomat viestit auttavat luomaan ryhmén yhtendisyyttd, on
vdhan, minkd vuoksi tiimin johtajien on usein tydskenneltivd kovemmin ryhmén jdsenten vélisten
suhteiden rakentamiseksi, yllapitdimiseksi ja toisten auttamiseksi. Johtajan on myds syytd tuntea,
mitéd asioita keskindisessd luottamuksessa ja yhteistydssd pidetddn tirkeimpind, kuten esimerkiksi
uskottavuutta, vilpittomyyttd, huolehtimista, patevyyttd, luotettavuutta. Yhtd tirkedd on luoda
ryhmén sisdlle turvallinen ympéristd, jossa voi nostaa esiin asioita ja keskustella sosiaalisen ja
tiedollisen pddoman rakentamisesta sekd onnistumisista ja myos virheisti ja epdonnistumisista, jotta
tehtyja virheitd ei endd jatkossa toistettaisi. (Humala 2007, 115-116.) Luottamus on varmuutta siita,

ettd toinen osapuoli ei tuota pettymystd (Aalto & Uusisaari 2009, 119).
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Virtuaalitydsséd rakennetaan luottamusta kasvokkain tapaamisilla, jakamalla vastuuta tiimeille
ja osallistamalla jokainen tekija sekd puhumalla keskendén luottamuksesta ja siitd, miten sovituista
asioita on pidetty kiinni, missd ja miten on onnistuttu, milléd foorumeilla keskusteluja kdydadan seka
miten roolit ovat kohdallaan. Lisdksi on tarpeellista keskustella, minkd verran virtuaalista
tyoskentelyd osallistujat vield sietévit, silld konfliktin vaara piilee yhtd hyvin liian usein kasvokkain
pidettdvissd palavereissa kuin liiallisessa virtuaalitydskentelyssdkin. Kdytdnndssd on noussut esiin
tarpeita kidydd ennakoivaa keskustelua my0s asioista, joista saattaa syntyd ristiriitoja. Luottamus
edellyttdd varsinkin johtajalta johdonmukaista tydskentelytapaa. Jos johtaja vaihtaa jatkuvasti
mielipidettddn ja kannanottojaan, asiat puuroutuvat. (Humala 2007, 53.) Kasvokkain tapahtuvia

kokouksia on syyti jérjestdd, alkuvaiheessa enemmaénkin (Gibson & Cohen 2003, 413).

4.3.4 Virtuaalijohtamisessa onnistuminen

Kéytannon virtuaalijohtamisen ohjenuoraksi sopii keep it simple -ajattelutapa eli mahdollisimman
yksinkertainen johtaminen ja mahdollisimman yksinkertaisten tyokalujen kdyttiminen niin, ettd
yhteisty6lld on kuitenkin riittdvésti haasteita (Humala 2007, 75). Hajautetussa tydyhteisdssd
toimivien kesken on siis huolehdittava yhteydenpidosta ja viestinndstd. Tamén tulee olla jatkuvaa ja

sdannollista.

Monimutkainen osaaminen edellyttdd sitd, ettd toimijoiden vililld on vastavuoroinen yhteys,
jotta asioita voidaan tarvittaessa tarkentaa. Lisdksi vuorovaikutusta tarvitaan yleensd paljon.
Viestinndlld on kaksi paitehtidvad: tiedottaminen ja vuorovaikutus. Tiedottamisella huolehditaan
siitd, ettd tarvittava tieto kulkee kaikilta kaikille oikea-aikaisesti. Vuorovaikutus puolestaan
mahdollistaa keskustelun, osallistumisen, yhdessd suunnittelun ja kehittimisen, paitoksenteon,
ongelmien ratkomisen, kannustamisen sekd ithmissuhteiden luomisen ja hoitamisen. Hajautetussa
tyOsséd hyvin toimiva tiedonvilitys sisiltdéd sekéd kdytannon tyotehtaviin liittyvdd yhteydenpitoa, joka
on tavoitteiden madrittelyd, neuvottelemista ja sopimista, ettd ihmisten vélistd sosiaalista
yhteydenpitoa eli luottamusta ja thmisten vélistd sosiaalista yhteenkuuluvuutta vahvistavia asioita,
kuten me-hengen luomista sekd arvojen ja normien mddrittelyd. (Humala 2007, 93.)
Virtuaaliympdristoissd tydskentelevien henkiléiden normaali ja rikas kasvokkain tapahtuva viestinta
on vahdistd tai jopa tdysin olematonta. Tdhén liittyvét haasteet saattavat olla jopa vaikeammin

hoidettavissa kuin erilaiset tekniset haasteet.

Virtuaalinen luottamus syntyy kéytinnossd kokonaan verkon vélitykselld (Humala 2007,
150). Virtuaalisen luottamuksen rakentaminen ja synnyttiminen edellyttdé jatkuvaa verkkopalvelun
ja vuorovaikutuksen kehittdmistd ja terdvoittdmistd. Virtuaalinen luottamus vaatii kdyttdjien ja
asiakkaiden aitoa kunnioittamista, ajantasaista ja riittdvén tihedd huolenpitoa verkon vilitykselld
sekd selkeédn ja helppokéyttdisen verkkosivuston rakentamista. Jotta yritys tai organisaatio kykenee
menestymddn  verkkoympaéristossd, verkkopalvelusta vastaavan johtajan on  kyettdva

ymmarrettdvasti viestimddn virtuaalisen luottamuksen ja sen jatkuvat kehittdmisen merkitys

41



Virtuaalinen poliisitoiminta - toreilta tietoverkkoihin
Timo Kilpeldinen

alaisilleen. (Humala 2007, 150.) Poliisihallinnossa verkossa toimivat sekd viestinndn ammattilaiset
ettd poliisit. Heiddn keskindinen tydnjakonsa ja vastuiden selkiyttiminen on ensiarvoisen tiarke&ti
konfliktien vélttdmiseksi.

Henkiloille, jotka tydskentelevdt esimerkiksi eri maissa omien maayksikkojensd
matriisiorganisaatioissa ja samanaikaisesti tiettyihin tehtdviin liittyvissd virtuaalitiimeissd, ei ole
valttdmattd selvdd, miten he jakavat tydaikansa ja miten sovittu jako saadaan toteutumaan, silld
molemmissa on omat esimichet. Hajautetun virtuaalityon johtajan on tiedostettava tdma ongelma ja
otettava se esiin tyon alkuvaiheen pelisdéntdjd luotaessa. Johtaja auttaa omalta osaltaan tiimin
jasenid hahmottamaan omaa tyoméidradnsd koko tyOprosessin aikana suunnittelemalla ja
aikatauluttamalla koko virtuaalityoprosessi mahdollisimman selkeédsti etukdteen. Virtuaalityon
johtajan on hyvid korostaa tiiminsd jésenille myos sitd, ettd itse kunkin on suunniteltava oman
tyOaikansa kiyttd mahdollisimman varhaisessa vaiheessa sekd yhdessd matriisiorganisaatioidensa
esimiesten kanssa mietittdvd ratkaisuja tydajan jakamiseen ja sen kdytdnnOn toteuttamiseen.
Tarvittaessa my0s yhteiset keskustelut alaisen, virtuaalityon esimiehen ja matriisiorganisaatioiden
esimiehen kesken voivat selkeyttdd tilannetta. TyoOaika tulee pystyd jakamaan niin, ettei alainen
kuormitu litkaa. (Humala 2007, 155.) Toiminnan tavoitteet on luotava selkedsti huomioiden
organisatoriset rajat (Gibson & Cohen 2003, 413). Péivittdisjohtamisen merkitys korostuu tissi

tilanteessa.

Johtaminen virtuaalisesti on pitkdlti —mentorointia, tukemista ja  motivointia.
Virtuaalimaailmassa tarvitaan entistd vahvempaa luottamusta toisiin ja heiddn osaamiseensa seki
enemmaén toisten asiantuntijuuden kunnioittamista kuin perinteisessd kasvokkain tapahtuvassa
tyoskentelyssd. (Humala 2007, 157-158.) Kultuurillisista eroavaisuuksista ja samankaltaisuuksista
on keskusteltava avoimesti. Esimiehen on opittava tuntemaan jokaisen osaamistaso ja
henkilokohtaiset ominaisuudet, jotta luottamusta voidaan rakentaa. Kommunikoinnin on oltava
saannollistd sdhkopostin vilitykselld ja muutenkin. (Gibson & Cohen 2003, 418.)

Virtuaalijohtaminen on jo nykypdivéda, mutta sen merkitys tulevaisuudessa tulee kasvamaan.
Arvioitaessa edelld késiteltyd, niin johtajuudessa siirrytddn enemmain valmennuksen suuntaan. Hyva
esimies on valmentaja, joka osaa motivoida ja tukea valmennettavia oikeaan suuntaan. Johtajalta
edellytetddn tunnedlyd erilaisista tilanteista selvidmiseen. Tdméa varmasti korostuu virtuaalisessa
ympéristossd, missd luontaisessa kanssakdymisessd tunnistettavat signaalit jddvat huomioimatta.
Tamin wvuoksi esimiehen on panostettava sddnnéllisiin tapaamisiin kasvokkain. Valmentajan
taitojen lisdksi johtajalta edellytetddn tiiminjohtamisen taito. Ndiden taitojen lisdksi esimiehen on
varmistettava tavoitettavuutensa, joka on perustana virtuaalijohtamiselle. Virtuaalijohtamisessa
syntyy kustannussddstdjd, kun yliméddrdinen matkustelu vihenee. Matkustelun vdhenemiselld on

luonnollisesti aina my0s positiivisia ymparistovaikutuksia.
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5 TUTKIMUSPROSESSIN KULKU

5.1 Laadullinen tutkimusote

Kuten aiemmin on todettu, niin opinnidytetyoni on luonteeltaan laadullinen eli kvalitatiivinen.
Laadulliselle tutkimukselle on ominaista empiirisen tiedon hankkiminen tutkittavasta aiheesta ja sen
yksityiskohdista kokonaiskuvan luomiseksi. Monet graduntekijit mieltdvdat kvalitatiivisen
tutkimuksen tekemisen vaikeaksi ja jopa epdmaédrdiseksi, silld tutkimus eldd alituisesti (Hakala
2008, 169). Kvalitatiivisessa tutkimuksessa on tavoitteena ymmartdd tutkimuskohdetta (Hirsjarvi
ym. 2009, 181). Aloitin tutkimusaineiston kerddmisen jo ennen tutkimussuunnitelmani lopullista
valmistumista. Alkuvaiheessa pyrin 10ytiméén materiaalia mahdollisimman kattavasti kayttooni.
Suoritin tiedonhakuja erilaisilla suomenkielisilld ja englanninkielisilld sanoilla, jotta olisin 10ytinyt
otsikkooni liittyvdd aineistoa. Suuren osan aineistostani on muodostanut Sisdasiainministerion
hallinnonalalla laaditut erilaiset raportit ja julkaisut, joissa késitellddn tietoverkoissa tapahtuvaa

toimintaa ja kansalaislédheisyytta.

Aikaisempia opinndytetoitd tehdessdni kerdsin usein runsaasti kirjallista materiaalia ja
erilaisia ldhteitd, jolloin monesti kirjoittamisen aloittaminen lykkédédntyi. Kuvittelin, ettdi minun
tdytyy ensin lukea aiheesta kaikki mahdollinen ennen kuin voin alkaa kirjoittamaan. Talla kertaa
pddtin toimia toisella tavalla ja aloin kirjoittamaan raakatekstid melko pian aihevalinnan jilkeen.

Tamai saattaa ndkyé tyon lopputuloksessa. Toivottavasti positiivisesti.

Kirjoittaminen muistuttaa polkupyorilld ajoa. Ei niin, ettd kerran opittuaan sen hallitsee, vaan
ettd pyordily perustuu jatkuvaan tasapainon korjaamiseen. Tekstin horjahdukset tai kokonaiset
harhapolut tdytyy kerta kerran jdlkeen korjata, niin ettd ne eivit ldhde vieméddn juonta véddrdan
suuntaan, ja ettd tekstin kirjoitusvaiheen aikainen hoipertelu ei endd ndy lopputuotteessa.
Kirjoittaminen on ennen kaikkea korjaamista, oman tekstin analysoimista ja hiomista. Haave, ettd
voisi koskaan oppia tuottamaan kertakirjoittamisella valmista tekstid, on yhtd mieleton kuin
kuvitelma pyoriilijéstd, jonka ei koskaan tarvitse korjata tasapainoaan. Kuten pyordilyd, myoskédén
kirjoittamista ei voi oppia vain kirjoja lukemalla. Tekstin tekemisen taitoa voi harjaannuttaa vain
kaytdnnossd, yrityksen ja erehdyksen kautta. Tarvitaanko siis muuta neuvoa kuin ettd tulee kirjoittaa
ja korjata? (Alasuutari 2007, 281.)

Primédriaineistona tydssdni on ollut lomakekyselyaineisto. Lomakekyselyn toteutin
avokysymyksin, jotta vastaajilla olisi mahdollisimman vapaat kiddet vastaamiseen. Lomakekyselyn
aineistoa olen tdydentényt haastattelemalla joitakin vastaajia ja hankkimalla yksityiskohtaisempaa
tietoa kyselyssd esille nousseisiin asioihin. Lisdksi edellisid tdydentdvdnd aineistona on ollut
tutkijan suorittama laadullinen arviointi (havainnointi) niissd sosiaalisen median palveluissa, joissa

Suomen poliisi tdlld hetkelld toimii.
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Aloitin tutkimuksen tekemisen tutustumalla aiempiin aihealueeseen liittyviin tutkimuksiin ja
muuhun kirjalliseen materiaalin. Nykyisin hyvin monista julkaisuista on saatavilla internetistd
ladattavissa olevat versiot, joka nopeuttaa huomattavasti aineiston kerddmistd. Ne voivat olla
esimerkiksi  kokotekstimuotoisia PDF-tiedostoja  (vditoskirjat ja muut opinndytteet),
sahkdpostiviestejd, keskusteluryhmien artikkeleita tai tiedostoja FTP-palvelimilla (Hakala 2008,
99). Tutkimusaiheen ollessa uusi pdadyin kdyttimaidn useampia tutkimusmetodeja ja siksi valitsin
lomakekyselyn liséksi haastattelun. Lomakekyselyn avovastausten siséllot ja niistd tehty yhteenveto
vaikuttivat haastattelurungon ja -kysymysten tekemiseen. Haastatteluissa pystyin huomioimaan
kirjallisissa vastauksissa esille tulleet asiat ja ndin mahdollisesti avoimeksi jdéneet kysymykset ja

tarkennusta vaativat asiat oli huomioitavissa haastatteluiden suunnittelussa.

En tehnyt varsinaisesti koekyselyd lomakkeella, mutta tutkielmani ohjaajat ja muutamat
kollegat kommentoivat kyselylomakkeen sisdltod. Lomakekyselyn vastaajien valinnassa pyrin
16ytdiméén mahdollisimman kattavan joukon. Lomakekyselyyn vastaavien henkildiden valinnassa
kdytin muutamia kriteereitd. Henkilon tuli luonnollisesti olla sellainen, joka on ollut mukana
virtuaalisessa poliisitoiminnassa, joko suunnittelu- tai toteutustehtdvdssd. Vastaajien tuli edustaa
poliisiorganisaation eri osia ja tehtdvid suhteessa tutkittavaan aiheeseen. Heidén erilaisilla rooleilla
oli merkitystd, koska néin yritettiin hankkia mahdollisimman laaja ja monipuolinen ndkemys
uudesta aihealueesta. Vastaajien valintaperusteita miettiessd harkitsin muitakin vaihtoehtoja.
Vastaajien enemmistond olisi voinut toimia poliisihallinnon ulkopuolisia henkil6itd eli esimerkiksi
palveluntarjoajien edustajia (sidosryhmid) tai virtuaalisen poliisitoiminnan asiakkaita (internetin
kayttdjid). Piddn erittdin todenndkdisend, ettd tulos olisi silloin muodostunut toisenlaiseksi. Muista,
ettd laadullisen tutkimuksen kelvollisuuden kriteerind ei ole koskaan kootun datan méédrd vaan

pikemminkin analyysin osuvuus (Hakala 2008, 169).

Tutkielman tekemisen alkuvaiheessa mietin pitkdén, onko lomakekyselyyn vastaajien maara
riittdva, jotta tulokset ovat yleistettdvissd. Toisaalta aihepiiri on niin uusi, ettd sen parissa
tyoskentelevien joukko on toistaiseksi varsin rajallinen. Kvalitatiivisessa tutkimuksessa aineistosta
el tehdd paatelmid yleistettdvyyttd ajatellen (Hirsjarvi ym. 2009, 182). Tdmén johdosta pddadyin
kahden tutkimusmenetelmédn yhdistelmédén (menetelmétriangulaatio), jotta saan riittdvédsti tietoa
aiheesta. Triangulaation kiyttod perustellaan silld, ettd yksittdiselld tutkimusmenetelmélld on vaikea
saada kattavaa kuvaa tutkimuskohteesta (Eskola & Suoranta 1999, 69). Sekd haastattelu ettéd
kyselylomake ovat tietoisuuden ja ajattelun sisdltoihin kohdistuvia menetelmid (Hirsjarvi & Hurme
2010, 35).

Lahetin lomakekyselyn 20 vastaajalle 28.2.2010 ja pyysin heitd vastaamaan kyselyyn
maaliskuun 2010 loppuun mennessd. Méédrdaikaan mennessd oli vastausprosentti 15, joten ldhetin
31.3.2010 kohteliaan muistutuskirjeen ja jatkoin vastaamisen maardaikaa 9.4.2010 asti. Vilittdmasti
tdmén jdlkeen sain lisdd vastauksia. Valitsemistani vastaajista 3 edusti viestinnillistd osaamista

poliisihallinnossa ja poliiseja vastaajista oli 13. Poliisivastaajat edustivat Poliisihallitusta,
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Keskusrikospoliisia, Helsingin ja Oulun poliisilaitoksia. Sidosryhmien edustajia yksityiseltd
sektorilta oli 4. Kaikilla vastaajilla katsoin olevan tietimystd, kokemusta ja ajatuksia tietoverkoissa
tapahtuvasta poliisitoiminnasta. Laadin erillisen ldhetekirjeen (ks. LIITE 2), jonka l4hetin jokaiselle
vastaajalle sdhkopostin vilitykselld samanaikaisesti kun ldhetin heille kyselylomakkeen (ks. LIITE
1). Varsinaisesti lomakekyselyn suoritin siis maalis-huhtikuussa 2010 ja timén aineiston analyysin
suoritin vuodenvaihteessa 2010 - 2011. Lopullisesti kirjallisten vastausten mdardksi kertyi 9
edustaen kaikkia ryhmid. Vastausprosentti oli ndin ollen 45 prosenttia. Odotettavissa oli, ettd
vastausten méérd ei nouse korkeaksi, koska kysymykset olivat varsin laajoja vastattaviksi. Olen
tyytyvdinen siltd osin, ettd vastaajat edustivat kaikkia edelld mainitsemiani tahoja ja titen toivat
monipuolisen ndakemyksen tutkimukseen. Vastausten sisélldissd ja laajuudessa oli eroja. Lyhyin
vastaus oli kdytdnndssd muutamaan kappaleen mittainen, kun pisin vastaus oli laajuudeltaan 39
sivun mittainen. Kyselyni aikana Marko Forss oli laatinut selvityksen virtuaalisesta
poliisitoiminnasta ja sovimme hédnen kanssaan, ettd kyseinen selvitys voi toimia vastauksena

tutkimukseeni, koska se sisdlsi késittelemiéni ja kysymiéni asioita laajasti.

Lomakekyselyyn vastaamisen méiérdajan pédéttyessd sovin suullisesti liséksi Poliisihallituksen
ja Keskusrikospoliisien edustajien kanssa siitd, ettd he osallistuvat tutkimukseen haastatteluin.
Lomakekyselyd tdydentdvdt haastattelut suoritin kesédlldi 2011 lomakekyselyn vastausten
lapikdymisen jdlkeen. Haastatteluun valitsin yhteenséd kaksi henkilda silld perusteella, ettd katsoin
muilta saamieni kirjallisten vastausten perusteella saavani heiltd yksityiskohtaisimmat vastaukset,
jotka tdydentdisivdt kyselyaineistoa. Kaikki kyselytutkimukseen osallistuneet olivat myds
ilmoittaneet halukkuutensa vastaustensa tdydentdmiseen suullisesti, mutta katsoin tutkimusaineiston
kannalta paremmaksi sen, ettd haastateltavat olivat henkilditd, jotka eividt olleet vastanneet
kyselyyn. Koska kyselystd oli kulunut jo jonkin aikaa, niin arvioin saavani valitsemiltani
haastateltavilta eniten syventdviai ja tdydentdvéa tietoa aihealueesta, koska molemmat haastateltavat

toimivat keskeisessi roolissa liittyen virtuaaliseen poliisitoimintaan ja sen kehittdmiseen.

Varsinaiset haastattelut suoritin siten, ettd puhelimitse ldhestyin haastateltavia ja kerroin
tutkimukseni etenemisestd. Samassa yhteydessd sovimme haastatteluajat. En 1dhettdnyt endd mitdan
erillistd sdhkoOpostiviestid, koska molemmat haastateltavat olivat saaneet aikanaan taustatietoa
tutkimuksestani, koska myds he olivat olleet kyselytutkimuksen kohderyhméda. Haastattelut suoritin
yksi kerrallaan, toisen puhelimitse haastateltavan tydaikana, koska yhteisen haastatteluajan
sopiminen osoittautui ldhes mahdottomaksi. Toisen haastattelun tein haastateltavan tydaikana hénen
tyopaikallaan. Liséksi molempien haastateltavien kanssa olin kdynyt lukuisia keskusteluja aiheista
jo ennakkoon, koska olemme mm. eri tyGryhmissé olleet tekemisissd aiheiden kanssa. Haastattelut
olivat ajallisesti melko samanmittaisia eli toinen kesti alle tunnin ja toinen haastattelu hieman yli
tunnin. Haastattelun aluksi sovin haastateltavan kanssa aineiston nauhoittamisesta. Kéytin kaikissa

haastatteluissa haastattelurunkona laatimaani kyselylomaketta (LIITE 1.)
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Kummankin haastateltavan kanssa kéytiin samat asiat ldpi, mutta kdytdnnossd asioiden
kisittelyjirjestys ja kysymysten sanatarkka muotoilu saattoi vaihdella. Toisen haastateltavan
kohdalla yhdistin muutaman kysymyksen tai jitin jonkin yksittdisen kysymyksen kdymattd 1dpi,
koska niitd oli késitelty jo aiemmin haastattelussa. Purin haastattelujen sisdlloistd kaytdnnossa
pddkohdat tietokoneelle. En ldhtenyt kirjaamaan haastattelua sana sanalta ja jiatin merkitsematta
myo6s kaikki vilihuokaukset ja tauot, koska puhutulla kielimuodolla, ddnenkdyttotavalla tai
jokaisella sanalla ei ollut keskeistd merkitysté tdssd tydssd. Riittdvélld tarkkuudella tehty litterointi
antoi hyvdn pohjan varsinaiselle aineiston késittelylle ja analysoinnille. Haastatteluissa ja
taustakeskusteluista kertyi myos hieman ylimdardistd aineistoa, mutta timén aineiston olen jattényt
tdimédn tutkimuksen ulkopuolelle. Tétd aineistoa on tarkoitus kéyttdd mahdollisessa

jatkotutkimuksessa.

Tehtyéni haastattelut pystyin arvioimaan aineistoni riittdvdd laajuutta eli saturaatiota.
Vihidinen haastateltavien mééara oli kattava, koska vastauksissa nousi runsaasti esille samoja asioita
ja ndkokulmia kuin oli ilmennyt kyselyisséd. Jos olisin haastatellut vield useampia henkil6itd, niin
varsin suurella todennédkoisyydelld haastatteluista ei olisi saanut enempéd irti vaan aineisto olisi
alkanut toistamaan itseddn. Nyt saamani aineisto tdydensi sopivasti kyselyaineistoa ja tiesin
aineiston olevan riittdvidn kattava ja monipuolinen tutkimuksen tekemistd ajatellen. Itse asiassa
aitheeseen perehtyneitd henkil6itd ei olisi ollut juuri enempééd edes saatavilla. Sekd kyselyn ettd
haastattelun yhteydessd lupasin jokaiselle haastateltavalle luottamuksellisuuden aineiston
kisittelyssd. Kerroin poistavani ja hdivyttivéni materiaalista kaikki viitteet, jotka voisivat paljastaa
vastaajan henkil6llisyyden tai osallistumisen tutkimukseen. Téstd lupauksesta olen pitidnyt kiinni.
Olen kiyttinyt suoria lainauksia vastauksista, mutta en ole erotellut mitenkdin, onko kysymyksessa
kysely- vai haastatteluvastaus. Kasitykseni koko tutkimusaiheesta kuitenkin nojautuu pitkélti
kyselyvastausten ja haastatteluiden sisdltéon, joten tutkimukseen osallistuneiden panos on ollut
korvaamaton. Analyysissd ja raportissa on jokaisen vastaajan lainauksille annettu yksildiva
merkintd V1-V11.

5.2 Lomakekysely

Lomakekyselyd varten laadin lomakkeen, joka sisilsi perustietojen lisdksi melko laajoja avoimia
kysymyksid. Halusin vastaajien kertovan mahdollisimman vapaasti kasityksiddn kysyttyihin
asioihin. Olin rakentanut kyselylomakkeen teemoittain, jotta voisin hyddyntdd samaa runkoa myos
haastattelussa. Lomakekyselyn kysymykset oli ryhmitelty otsikoittain seuraavasti: 1) virtuaalisen
poliisitoiminnan  nykytila, 2) virtuaalisen poliisitoiminnan tavoite, tuloksellisuus ja
yhteiskunnallinen vaikuttavuus, 3) virtuaalinen poliisitoiminta ja kansalaisldheisyys ja 4)
virtuaalisen poliisitoiminnan tulevaisuus. Lisdksi lopussa vastaajilla oli mahdollisuus tuoda esille
jotain oleellista, mitd kyselyssa ei ollut kédsitelty tai he halusivat tuoda esille. Avoimien kysymysten
suosijat perustelevat valintaansa silld, ettd avoimet kysymykset antavat vastaajalle mahdollisuuden

sanoa, mitd hinelld on todella mielessdén, kun taas monivalintatyyppiset kysymykset kahlitsevat
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vastaajan valmiiksi rakennettuihin vaihtoehtoihin (Hirsjarvi ym. 2009, 201). Kyselylomakkeen
lahetin sdhkopostin liitetiedostona vastaajille ja he vastasivat kysymyksiin kirjallisesti itse
valitsemanaan ajankohtana. Ldhetekirjeessd olin asettanut toivomuksen vastausten ldhettdmisen
takarajasta. Vastaajat sijaitsivat maantieteellisesti eri puolilla Suomea, minkd vuoksi ensimmaiisessé
vaiheessa en ldhtenyt suorittamaan haastatteluita vaan pyrin nopeuttamaan tutkimusprosessia.
Kyselylomakkeiden kdyton hyvid puolia ei ole kuitenkaan syyté kieltdd silloin, kun lomakkeet on
huolellisesti suunniteltu ja kun niilld pyritddn selvittimdan melko konkreetteja ja yksiselitteisié
ilmidita (Hirsjarvi & Hurme 2010, 37).

Perinteisesti kyselytutkimuksien avulla pyritddn mahdollisimman laajan tutkimusaineiston
keradmiseen. Kyselymenetelmd on tehokas, koska se sddstdd tutkijan aikaa ja vaivanndkoa
(Hirsjarvi ym. 2009, 195). Téssé tutkimuksessa vastaajien joukko ei kuitenkaan ole valtava, joten
aineiston kasittely ei muodostu yhdelle tutkijalle mahdottomaksi hallita. Kyselytutkimuksen
tekemiseen liittyy my0s erilaisia heikkouksia. Tavallisimmin aineistoa pidetdén pinnallisena ja

tutkimuksia teoreettisesti vaatimattomina (Hirsjarvi ym. 2009, 195).

Kyselytutkimuksen haittoina pidetdén (Hirsjarvi ym. 2009, 195) seuraavia asioita:

e c¢iole mahdollista varmistua siitd, miten vakavasti vastaajat ovat suhtautuneet tutkimukseen

e ciole myoskdin selvdd, miten onnistuneita annetut vastausvaihtoehdot ovat olleet vastaajien
nidkokulmasta

e citiedetd, miten vastaajat ylipddnsé ovat selvilla siitd alueesta tai ovat perehtyneet sithen
asiaan, josta esitettiin kysymyksia

¢ hyvin lomakkeen laatiminen vie aikaa ja vaatii myds myds tutkijalta monenlaista tietoa ja
taitoa

e kato (vastaamattomuus) nousee joissakin tapauksissa suureksi

5.3 Haastattelumenetelma

Tutkimusmenetelmié valitessani tutustuin laajasti metodikirjallisuuteen ja havaitsin, ettd teoksesta
riippuen haastattelumenetelmdd késitelldin joko hyvin suppeasti tai varsin laajasti.
Tutkimushaastattelu -kirja (Hirsjdrvi & Hurme 2010) on alan klassikko ja sopii hyviksi teokseksi
tutustuttaessa haastatteluun. Ensimméiiseksi lukemassani teoksessa (Kieheld & Raivola 1996)
haastattelu oli tuotu esiin yhtend tiedonhankintamenetelmé@ni muiden rinnalla, joten sen kisittely oli
teoksessa suppeaa. Teemahaastattelu on vapaamuotoisempi kuin strukturoitu haastattelu (Kieheld &
Raivola 1996, 61).

Haastattelu on siind suhteessa ainutlaatuinen tiedonkeruumenetelmd, ettd siind ollaan
suorassa kielellisessd vuorovaikutuksessa tutkittavan kanssa. Tdstd seikasta on sekd etuja ettd
haittoja. Suurimpana etuna pidetddn yleensd joustavuutta aineistoa kerdttdessd. Muitakin etuja on
olemassa. (Hirsjarvi ym. 2009, 204.) Lisdksi haastattelua pidetddn ylipddtddn hyvand metodina

silloin, kun kartoitetaan vdhén tutkittua aluetta (Hirsjdrvi ym. 2009, 205). Kuten alussa esittelin,
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niin aiempi kotimainen tutkimus virtuaaliseen poliisitoimintaan liittyen on vdhiistd. Haastattelua
voidaan pitdd tarkkailun ohella erdénlaisena perusmenetelménd, joka soveltuu moneen tilanteeseen.
Aina kun haastattelu on mielekés tapa hankkia tietoa, sitd kannattaa kdyttia, vaikka se onkin melko

ty0lds ja jatkoanalyysien kannalta vaatelias. (Metsdamuuronen 2006, 237-238.)

Haastattelu on kvantitatiivisessa tutkimuksessa strukturoitujen kysymysten esittdmistd
satunnaiselle otokselle eli survey-tutkimusta, kun taas kvalitatiivisessa tutkimuksessa haastattelu on
enemmén tai vdhemmain avointen kysymysten esittimistd valituille yksil6ille tai ryhmille.
Kvantitatiivisessa tutkimuksessa kédytetddn harvoin litterointia, puhtaaksi kirjoittamista, mutta
kvalitatiivisessa tutkimuksessa sitd kdytetddn sen ymmartdmiseen, kuinka tutkimukseen osallistujat

organisoivat puheensa tai kirjoituksensa. (Metsdmuuronen 2006, 212.)

Teemahaastattelun hyvénd puolena voidaan pitdd sen joustavuutta ja haastattelija voi sovittaa
haastattelutilanteen haastateltavan mukaan. Téarkedd on, ettd haastattelussa kasitellddn haluttua
teemaa, mutta kysymysten ei tarvitse olla strukturoituja. Tdma tuli esille omissa haastatteluissani,

joissa kyselyiden muotoilu vaihteli jossain méérin haastateltavan mukaan.

Teemahaastattelu-nimelld on se etu, ettd se ei sido haastattelua tiettyyn leiriin, kvalitatiiviseen
tai kvantitatiiviseen, eikd se ota kantaa haastattelukertojen midrdin tai siithen, miten “syvélle”
aitheen kisittelyssd mennédédn. Sen sijaan nimi kertoo siitd, mikd tidssd haastattelussa on kaikkein
oleellisinta, nimittdin sen, ettd yksityiskohtaisten kysymysten sijaan haastattelu etenee tiettyjen
keskeisten teemojen varassa. Tdmd vapauttaa pddosin haastattelun tutkijan ndkokulmasta ja tuo
tutkittavien ddnen kuuluviin. Teemahaastattelu ottaa huomioon sen, ettd ihmisten tulkinnat asioista
ja heidén asioille antamansa merkitykset ovat keskeisid, samoin kuin sen, ettd merkitykset syntyvat

vuorovaikutuksessa. (Hirsjarvi & Hurme 2010, 48.)

Teemahaastattelun onnistumiselle voidaan asettaa erilaisia kriteereitd. Olen kerdnnyt

luetteloon edelld mainitusta kirjallisuudesta keskeisind pitdmidni kriteereita.

haastattelun aihe on rajattava

haastateltavat on valittava huolellisesti huomioiden otoksen laajuus

teemahaastattelun rungosta on hyvé keskustella opinndytetyon ohjaajan kanssa

haastattelussa esille tulevien ongelmien ennakointi kuuluu osana valmistautumista

haastatteluvastauksista on pyrittdva tekemddn tulkintoja jo haastattelun aikana

vastauksien tulisi olla tdsmallisid, eikd edustaa yleistd mielipidetta

haastattelijalla tulee olla avoin mieli, eiké hinellé saa olla vahvoja ennakko-oletuksia

vastauksista

¢ haastattelijan tulee olla joustava, koska asiat jasentyvét niistd keskusteltaessa. Jokainen
haastattelu on erilainen

¢ haastattelutilanteesta tulee luoda avoin vuorovaikutustilanne, misséd kunnioitetaan toista ja
noudatetaan hyvii tapoja

¢ haastattelun tulee olla molemmille osapuolille mydnteinen kokemus

e haastattelun aineiston tallentamiseen tulee kiinnittdd huomiota (taltiointi)

e haastattelujen purkamiseen on varattava riittdvisti aikaa
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Kéaytin haastatteluissa laatimaani kyselylomaketta ja sen pohjalta valmistauduin omiin

haastatteluihin. Edellé luetut kriteerit ja niiden pohtiminen ennakolta helpottivat onnistumista.

Olen kerdnnyt seuraavaan luetteloon teemahaastattelun heikkouksia, jotka ovat edelld

mainitusta l&hdekirjallisuudesta tdrkeimmiksi arvioimiani.

haastattelu vie aikaa (suunnittelu, valmistautuminen, itse haastattelu ja purkaminen)
luotettavuutta heikentéé haastateltavien taipumus antaa sosiaalisesti suotavia vastauksia
monien virheldhteiden mahdollisuus

vastauksia voidaan helposti tulkita vdirin, johtopaitdsten tekeminen vaikeutuu

Olen kerdnnyt seuraavaan luetteloon teemahaastattelun etuja, jotka ovat edelld mainitusta

lahdekirjallisuudesta tarkeimmiksi arvioimiani.

haastateltavat saadaan yleensd mukaan tutkimukseen

aineistoa on mahdollista tiydenté jéalkikdteen

hyvissé haastattelussa vallitsee avoin vuorovaikutustilanne
haastattelijalla mahdollisuus tulkita vastauksia jo haastattelun aikana
vastauksia voi pyytdd syventdmiin lisdkysymyksié tekemalla

Nama kaikki teemahaastattelun edut toteutuivat omissa haastattelutilanteissa ainakin subjektiivisen
arvioni mukaan.

5.4 Tutkimuksen reliabiliteetti ja validiteetti

Tutkimuksen reliabiliteetilla (luotettavuudella) tarkoitetaan yleensd tutkimusmenetelmin antamien
tutkimustulosten, —mittaustulosten luotettavuutta, tulosten tarkkuutta ja toistettavuutta.
Tutkimustulokset eivét voi olla sattumanvaraisia vaan lukijan pitdd kyetd varmistumaan siité, ettd
saadut tulokset mittaavat asetettua ongelmaa eikéd kysymyksessé ole sattumanvaraisesti saatu tulos.
Mittareiden on mitattava oikeita asioita. Ulkoisella reliabiliteetilla tarkoitetaan sitd, ettd mittaukset

ja aineiston analysointi on toistettavissa muissa tutkimuksissa ja tilanteissa.

Toinen tutkimuksen arviointiin liittyvd késite on validius (pétevyys). Validius (kdytetddn
myo0s termid validiteetti) tarkoittaa mittarin tai tutkimusmenetelmén kykyé mitata juuri sitd, mité on
tarkoituskin mitata. Mittarit ja menetelmét eivét aina vastaa sitd todellisuutta, jota tutkija kuvittelee
tutkivansa. (Hirsjarvi ym. 2009, 231.)

Laadullisen tutkimuksen luotettavuutta kohentaa tutkijan tarkka selostus tutkimuksen
toteuttamisesta. Tarkkuus koskee tutkimuksen kaikkia vaiheita. Aineiston tuottamisen olosuhteet
olisi  kerrottava  selvdsti  ja  totuudenmukaisesti. Esimerkiksi ~ haastattelu-  ja
havainnointitutkimuksessa kerrotaan olosuhteista ja paikoista, joissa aineistot kerdttiin. Samoin
kerrotaan haastatteluihin kiytetty aika, mahdolliset héiridtekijit, virhetulkinnat haastattelussa ja

myos tutkijan oma itsearviointi tilanteesta. (Hirsjarvi ym. 2009, 232.)
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Tutkimuksen reliabiliteettia pyrin kohottamaan tutkimuksen huolellisella suunnittelulla.
Lomakekyselyssd ja haastattelussa mukana olleet henkilét pyrin motivoimaan mahdollisimman
hyvin lédhettdmaélld heille erillisen ldhetekirjelméan (ks. LIITE 2). Huomionarvoista on, ettd kaikki
vastaajat ja haastateltavat osallistuivat tutkimukseen vapaaehtoisesti. Koska tutkija edusti itsekin
poliisiorganisaatiota, niin haastattelutilaisuus oli ehkd vapautuneempi kuin jos tutkija olisi ollut
organisaation ulkopuolinen. Tdméd voidaan ndhda tutkimuksessa sekd vahvuutena ettd heikkoutena.
Heikkoutena tdma voi ilmetd, jos tutkija ei kisittele aineistoa puolueettomasti vaan korostaa omia
tai organisaation oikeina pitdmid nikemyksiddn tulosten késittelyssd. Itse tarkastelen ja késittelen
aithetta ilman asenteellisuutta tai ennakkokisityksid. Luotettavuuden lisddmiseksi perehdyin
athepiiriin liittyvdin materiaalin varsin laajasti ennen lomakekyselyn ja haastatteluiden suunnittelua
ja toteutusta, jotta ldhtokohdat olisivat olleet mahdollisimman hyvdt onnistuneen kyselyn ja

haastattelun tekemiseksi.

Olen varmistanut tutkimuksen validiteettia laatimalla kyselylomakkeen (ks. LIITE 1)
huolellisesti. Samaa kysymysrunkoa kiytin haastatteluissani. Kysymykset on muotoiltu siten, ettd
ne kartoittaisivat tutkimusongelmaa monipuolisesti ja laaja-alaisesti. Olen pyrkinyt kuvaamaan
yksityiskohtaisesti tutkimuksen etenemisen, mikd oletettavasti helpottaa tutkimuksen itsendistd
arvioimista. Ehkd tirkeimpidnd pétevyyden osoituksena ovat vastaajat ja haastateltavat, joiden
valinnassa on painotettu parasta ja laajinta aihealueeseen liittyvdd osaamista ja kokemusta. Tutkijan
oma tausta on laadullisessa tutkimuksessa tekijd, joka vaikuttaa tiedostamatta tai tiedostetusti
tutkimusprosessin kulkuun. Siksi olen kuvannut tutkimusprosessin etenemisen mahdollisimman
tarkasti. Viime kéddessd aiheesta kiinnostunut lukija on kuitenkin paras arvioimaan tutkimustani

kokonaisuutena ja sen reliaabeliutta sekd validiutta.
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6 VIRTUAALINEN POLIISITOIMINTA

6.1 Nykytila

6.1.1 Virtuaalisen poliisitoiminnan osa-alueet

Tutkimuksessa kysyttiin vastaajilta, mitd eri osa-alueita he katsovat kuuluvaksi virtuaaliseen
poliisitoimintaan. Vastausten siséltd vaihteli merkittavésti. Yksi vastaajista mielsi virtuaalisella
poliisitoiminnalla tarkoitettavan vain toimintaa sosiaalisessa mediassa. Toisen vastaajan mielesti
kaikki poliisin tietoverkoissa harjoittama toiminta on virtuaalista poliisitoimintaa, oli sitten kyseessi
lahipoliisitoiminta sosiaalisen median palveluissa tai erilaiset verkkopalvelut (lupa-asiat, neuvonta,

rikosilmoituksen jattdminen jne.).

"Toiminta sosiaalisessa mediassa" V1

"Poliisin toimiminen olemassa olevissa virtuaalisissa yhteisbéisséd esim. Facebook ja IRC-
galleria ja osallistuminen erilaisiin keskusteluihin ja yhteis6ihin asiantuntijana ja/tai poliisina.
Poliisin omia palveluita tulisi kehittdéa siihen suuntaan, etté seké sisédisessé etté ulkoisessa
toiminnassa kéytettaisiin enemmén sosiaalisen median tybkaluja ja ideoita.” V2

"Poliisin tietoverkkotiedustelu - proaktiivinen, poliisin nettivinkki - vihjeet, lahipoliisitoiminta
verkossa - Irc, , FaceBook, YouTube ym) ja verkkopalvelut (lupa, rikosilmoitus, neuvonta,
ym.)." V3

Virtuaalisuutta voi hybdyntéé esim. poliisitoiminnan viestinndssé ja lupapalveluissa erittéin
hyvin. Oma virtuaalinen tydmme on nuorten opastusta, tukemista ja neuvontaa - olemme
lI&sné netissé nuorten kysymyksié varten eli madaltamassa nuorten kynnysté ldhestyé
poliisia mieltd askarruttavine asioineen. Annamme netissé nuorille laillisuustietoutta.
Paéivittdistybssdmme nuorten tekemien rikosten parissa joudumme hakemaan rikoksiin
liittyvaé néyttéa esim. nuorten kayttadmista virtuaalisista palveluista (esim.
kunnianloukkaukset ja laittomat uhkaukset, jotka on toteutettu netin vélityksellé). Perjantai-
iltojen Jepari-yhteisén chatin pdépointti ei ole kuitenkaan rikosten selvittely vaan ldsnéolo ja
nuorten opastaminen, tukeminen ja neuvonta. Joidenkin mielesté virtuaalista mediaa voi
hybdyntéé rikoksiin liittyvén tiedustelutiedon kerédémisessé. Mielesténi poliisihallinnossa tulisi
pitéé erilldén viestintdan ja esim. lupapalveluihin liittyvét toiminnat ja taas edustamani
vuorovaikutteinen toiminta netisséd." V5

"Mielesténi virtuaaliseen poliisitoimintaa kuuluu sosiaalisessa mediassa tapahtuva nékyvéa
poliisitoiminta ja laitosten nettisivut sekd Supon ja KRP:n valvonta." V6

"Poliisilla on omat nettisivut, joista saa tietoa ainakin siitd mista etsia tai kysya tietoa
asiakasta askarruttaviin kysymyksiin ja ongelmiin. Lis&ksi Facebook ja Twitter ovat tulleet
kuvaan mukaan. Sdhképostilla saa poliisiin myds aika helposti kontaktin." V8

"Nékyvéa auttamistoiminta, ndkymétdn tiedonhankinta ja tiedustelu, tiedottajatoiminta.” V10
"Siihen kuuluu sek& nékyvé toiminta ettg peitelty toiminta tietoverkoissa. Nékyvéé toimintaa

tekevét ndmé sosiaalisen median poliisit ja ei ndkyvéaa toimintaa tekevét
tietoverkkotiedustelutahot KRP:ssé ja SUPQ:ssa.. Lasketaanko uudet lupahallinnon
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sovellukset mukaan virtuaaliseen toimintaan on sita rajapintaa, mité pitéisi pohtia
tarkemmin.” V11

Vastausten monimuotoisuus kuvaa vallitsevaa tilannetta eli on olemassa useita erilaisia
kdsityksid virtuaalisen poliisitoiminnan sisdllostd. Toiminta nédhdddn l&hipoliisitoimintana
sosiaalisessa mediassa, missd poliisi toimii ndkyvisti ensisijaisesti nuorten keskuudessa tai toisaalta
tietoverkkotiedusteluna, mitd Suojelupoliisi ja Keskusrikospoliisi harjoittavat. Samoin toiminta
ndhdéén erilaisina tietoverkoissa yleisolle tarjolla olevina poliisipalveluina kuten rikosilmoituksen
vastaanottona ja Nettivinkki -jdrjestelminé. Viestinndn merkitys nidkyy useammassa vastauksessa
eli virtuaalinen poliisitoiminta ndhddén poliisia koskevan informaation jakamisena esimerkiksi
poliisilaitosten internet-sivujen kautta. Vastaajan tausta ja oma kokemus ndkynee vastauksen
siséllossa.

6.1.2 Virtuaalisesta poliisitoiminnasta vastaaminen, valvonta ja kaytannon toteutus
Tutkimuksessa kysyttiin vastaajilta, kuka vastaa virtuaalisesta poliisitoiminnasta (yksikdssénne,
poliisihallinnossa, mielestdnne). Vastaajilla oli selked kisitys toiminnan vastaamisesta oman
yksikkonséd osalta ja valtakunnallisesti. Oman yksikon osalta tiedossa oli toiminnasta vastaavan
alipddllyston tai pééllyston edustajan nimi. Yksi vastaaja ndki omalla laitoksellaan toiminnan
padvastuun olevan viestinndstd vastaavalla taholla. Valtakunnallisesti toiminnasta vastaavasta oli
tiedossa ldhinnd tdhdn mennessd toimintaan osallistuneita Poliisihallituksen virkamiehid nimeltéd

niin viestinnésti kuin poliisitoiminnan (rikostorjunnan puolelta).

"Virtuaalinen poliisitoiminta ei poikkea muusta poliisitoiminnasta organisaation tai
Jjohtosuhteiden suhteen. Toiminta perustuu lainsdadéntéén ja olemassa olevaan normistoon.
Vaikka toimintatapa on uusi ja alusta poikkeaa perinteisistd, tulee toiminnassa noudattaa
samoja s&antdjé kuin muussakin poliisitoiminnassa. Kaytdnndssé vastuut jakautuvat siten,
ettd ohjaus on POHAnN vastuulla ja poliisin valtakunnalliset yksikét seka poliisilaitokset
vastaavat omaan toimialaansa kuuluvista asioista.”" V2

"Yksikbssdmme siitd vastaa virtuaalinen lahipoliisiryhma ja valtakunnallisesti ryhmémme
liséksi Poha." V6

"Késitykseni mukaan poliisihallitus viime kéddessé ohjeistaa virtuaalista poliisitoimintaa. Oulun
poliisilaitos on ollut erdénlainen pioneeri tallé saralla, etté reaaliaikaisesti nuoret voivat
keskustella chatissé poliisin kanssa. Muunlaisiakin toimintatapoja on kuten Helsingisséa
Marko Forss:n vetdmé porukka. Heidén toiminta on toisenlaista, vaikkakin virtuaalista
toimintaa. Mielesténi hédn ryhménsé kanssa tdydentéé taté virtuaalipoliisin toimintaa hyvin."
V8

"Kokonaisuudesta ei vastaa kukaan tallad hetkella. Pitéisi olla valtakunnallisesti koordinoitua.”
V10

“Viestinnésta tietoverkoissa vastaa Poliisihallituksen viestintéyksikko ja poliisitoiminnasta
Poliisitoimintayksikké. V11

Kuten virtuaalisella toiminnallakin  ndhtiin  olevan monia eri sisdltdjd, niin

vastuunjakautumisen osalta osa vastaajista mieltdd toiminnan vastaamisen kuuluvan viestinnille ja
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toisten mielestd toiminnasta vastaaminen kuuluu poliisimichille. Yhden vastaajan mielestéd
laajemmassa ymmaérryksessd toiminnasta tulisi vastata Poliisihallituksen ohjausryhmad. Lisdksi yksi

vastaaja piti nykytilannetta episelvéna.

Vastaajilta kysyttiin, miten virtuaalista poliisitoimintaa tulisi valvoa. Vastauksista ilmenee,
ettd internetissd tapahtuvaa toimintaa ei valvonnan osalta mielletd muusta poliisitoiminnasta
poikkeavaksi vaan valvonta kuuluu jokaiselle itselleen seké ldhiesimiehille. Vastauksien perusteella
toimintaa toivotaan valvottavan kuten muutakin poliisitoimintaa. Pari vastaajaa toivoi kuitenkin

valtakunnallisia ohjeita toiminnasta, jotta se olisi yhdenmukaista valtakunnassa.

"Omal/yhteisévalvonta toimii." V1
"Virtuaalista poliisitoimintaa tulee valvoa kuten muutakin poliisitoimintaa." V2

"Luoda sédénndét, ohjeet ja toimintamallit valtakunnallisen toiminnan yhdenmukaistamiseksi."”
V3

"Jollakulla olisi syyté olla kokonaiskésitys siitd, mité ja miten poliisi toimii netissé (ja ketk&
foimivat). Yhteinen ohjeistus kaikille, ja ylimalkainen tarkkailu: virtuaalisessa maailmassa
toimiminen tapahtuu “painetussa” muodossa eli kaikki tekstit, kuvat jne ovat kaikkien
néhtévilla. Kaikkea ei kannata kontrolloida ja tarkastaa, mutta silloin télléin on hyvéa tsekata,
etté virtuaalipoliisitoimintaa tekevét henkilot tekevét tyoté oikealla asenteella ja oikeat
tavoitteet mielessé.” V4

"Poliisitoiminnan osaltako? Ehkdpé poliisihallituksen/-hallituksien toimesta. Eikés heille kuulu
poliisitoiminnan valvonta muutenkin?" V5

"Mielesténi sité tulisi valvoa virtuaalista poliisityéta tekevien esimiesten toimesta. Pohan tulisi
valvoa, etté toiminta pysyy samanlaisena ympéri maata." V6

"Olisi hyvd muodostaa “"ohjenuora” siitd mité ja miten tehdéén, ettei toiminta lilkaa rénsyile ja
taytyy myds muistaa toiminnan pééaajatus; miksi tdmén kaltaista tyéta tehddan ts. miksi poliisi
on olemassa." V8

"Normaali laillisuusvalvonta.” V10

“Normaali esimiesvalvonta eli I&dhiesimiehet valvoo mité tehdéén ja antaa tehtdvét. Yleinen
laillisuusvalvonta kontrolloi toimivaltuuksia ettei tule ylilyénteja. Tarvittavat elepakkokeinot
péaéttéa paéllysts.” V11

Poliisiorganisaation sisdisen valvonnan lisdksi poliisitoimintaa valvotaan ulkopuolelta
laillisuusvalvontaa suorittavien tahojen toimesta. Nditd ovat Oikeuskansleri (Oka) ja Eduskunnan
oikeusasiamies (EOA), joille jokainen kansalainen voi kannella poliisin toiminnasta. Kun toiminta
tapahtuu tietoverkoissa, niin kansalaisilla on kaytossdédn samat oikeusturvamekanismit kuin
arkimaailmassa. Lisédksi virtuaaliset palvelut tuovat toimintaan muutaman lisdulottuvuuden. Niin
poliisin kuin muidenkin toimintaa valvotaan virtuaalisen yhteison sisélld muiden yhteison jdsenten

toimesta. Havaittuaan epékohtia, niin he voivat saattaa havaintonsa viranomaisten tietoon edelleen
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selvitettdvéksi. Virtuaaliset palvelut toteutetaan usein kaupallisen palveluntarjoajan ympéristossa.
Joissain tapauksissa palveluntarjoaja saattaa olla ulkomaalainen yritys, jonka kotipaikka on
ulkomailla. Palvelusta riippuen myds palvelun ylldpitdjdt suorittavat omaa valvontaa ja télldin
palvelussa toimiva poliisi on samojen oikeuksien ja velvollisuuksien alainen kuin muut yhteisén
jasenet. Palvelun kéyttoehdot hyvéksytddn siind vaiheessa, kun palvelun kéyttdjaksi

rekisterdidytéén.

Sitten tutkimuksessa kysyttiin, kuka toimintaa toteuttaa kdytdnnOssd. Vastaajat luettelivat
virtuaalisen l&hipoliisiryhmén (Helsingin poliisilaitos), Oulun poliisin, Poliisihallituksen viestinnén,
Suojelupoliisin ja Keskusrikospoliisin. Lisdksi yksi vastaaja mainitsi poliisilaitoksella toimivan
internet-tyoryhmain, missé asioita késitellddn ja esimerkiksi lupahallinnon osalta tietoja paivitetdan
poliisilaitoksen internet-sivustojen ylldpitdjdn toimesta. Oulun poliisilaitoksella Jepari-yhteison
toiminnasta vastaa nuorisorikosryhmidn neljd poliisia vuorotellen. Yhden vastaajan mukaan
toimintaa, etenkin tietoverkkotiedustelua, tehdddn varmaan muuallakin jossain muodossa, mutta
tiedossa on vain jddvuoren huippu. Vastaukset olivat tdysin linjassa kahden aikaisemman

kysymyksen kanssa ja riippuvaisia siitd, mitd toiminnaksi luokitellaan.

6.1.3 Virtuaalisen poliisitoiminnan onnistuminen ja havaitut kehittamiskohteet

Tutkimuksessa kysyttiin, miten toiminta on onnistunut ja timén jilkeen mitd kehittamiskohteita on
havaittu. Kaisittelen ensin toiminnan onnistumista. Lahtokohtaisesti kaikkien vastaajien mielesté
toiminta on onnistunut hyvin. Toki negatiivisiakin kokemuksia on ollut, mutta toimintaa on

kehitetty koko ajan.

"Erittéin hyvin. Tuloksia voi katsella ryhmén pitémésta tilastosta." V1
"Kokemukset ovat olleet seké positiivisia ettéd negatiivisia." V2

"Kansalaisten palautteen mukaan erinomaisesti. Hallinnon siséisen arvion mukaan
erinomaisesti, mutta hallitsemattomasti. Toiminta tulee vaatimaan pikaista haltuunottoa
valtakunnallisesti oikeusvarmuuden ja laadun varmistamiseksi. Téllé hetkelléa poliisilaitokset
Ja yksikét kehittdvét toimintaa itsenéisesti. Lahtbkohtaisesti kansalaisten tulee saada
samantasoista ja laadullista palvelua asuinpaikasta rijppumatta.”" V3

"Erittdin hyvin, olemme olleet todella tyytyvaéisia. Toimintaa on tehty ja kehitetty vakavissaan
mutta Kuitenkin pilke silmékulmassa, ja niiden kahden vélinen suhde on onnistunut
erinomaisesti. Virtuaalimaailma / sosiaalinen media ei ole vakava maailma, vaikka siella
késitellddnkin myds aitoja ja vakavia asioita." V4

"Nuorisorikosryhmén toiminta IRC-Galleriassa on sujunut mielesténi erittéin hyvin.

Ennen mukaan menoamme teimme IRC-Gallerian 13—18 -vuotiaille kyselyn, jolla selvitimme
nuorten mielipidettd mukaantulostamme. Nuorten vastaukset olivat positiivisia, minkéa jélkeen
teimme lopullisen pédéatbksen lahtea toimintaan mukaan. Ryhméamme toiminta on
moniammatillista toimintaa, joka tulee vahvasti poliisin turvallisuusyhteistyé6ta. Perjantai-
iltojen kavijamaéréat Jepari-yhteis6ssé vaihtelevat melkoisesti; viime aikoina eri
yhteiséssémme kévijoité on ollut noin 100 henkil64." V5

54



Virtuaalinen poliisitoiminta - toreilta tietoverkkoihin
Timo Kilpeldinen

"Toiminta on onnistunut erittéin hyvin ja ainakin ndkyvéssa poliisityb6ssé on saatu paljon
aikaan.” V6

"Mielesténi kohtalaisen hyvin, vaikkakaan IRC-Gallerian chatissé ei aina keskustella
“poliisiasioista” vaan keskustelu usein rénsyilee muihinkin asioihin. Toisaalta se antaa
ehképé positiivisemman kuvan poliisista etta kylla 'ne” osaavat muutenkin jutella, kuin vain
kuivan asiallisesti." V8

"Helsingissé& hyvin, muiden kanssa on suuria riskejé ilmassa, johtuen kokonaisuuden
Johtamisen, pelisdéntbjen, ammattiosaamisen ja tybprosessien kuvaamisten puutteesta.”
V10

"Hyvéa julkisuutta on saatu. Poliisi on saanut hyvaa julkisuutta. Nékyva toiminta on
madaltanut kansalaisten yhteydenottokynnysta. Se on tuonut jotain uutta poliisitoimintaan,
mité ei osattu odottaa. Joskus parasta ja helpointa on tehdé tiedustelutyéta tunnuksellisesta
autosta. Sama homma toimii netissé. Netissd kynnys on madaltanut yhteydenottoon ja
uudentyyppisté rikostorjuntatietoa on tullut poliisille. Erityisesti Forssin ryhmén toiminta on
ollut menestyksellista. Uusilla nettipoliiseilla ei ole viela riittdvasti rutiinia.” V11

Vastauksista kdy ilmi, ettd toiminnan onnistumista on ainakin jossain laajuudessa arvioitu
mittarein ja tilastoin. Liséksi onnistumista on arvioitu kansalaisten antaman ja hallinnon sisdisen
palautteen avulla. Onnistumisen tunnetta on saattanut tuoda yksittdisessd vuorovaikutustilanteessa
annettu positiivinen kuva poliisin toiminnasta ja siitd saatu palaute. Tutkimuksen tekemisen aikaan
el toimintaa ollut ohjeistettu valtakunnallisesti, joten toiminnan onnistumista on seurattu itse

kehitetyin mittarein eri yksikdissa.

Toiminnan onnistumisen arvioinnin jélkeen kysyttiin, mitid kehittimiskohteita vastaajat ovat
havainneet. Useampi vastaaja nosti esille toiminnan vaativan resursointia. Lisdksi yhtendisten

ohjeiden puuttuminen on epikohta ja toimintaa tulisi kehittdd méaratietoisesti.

"Lisdresursseille olisi tarvetta." V1

"Yhtendiset ohjeet poliisin henkildstélle puuttuvat. Toiminnasta tulisi tehdé arkipaivaa
kaikissa poliisin yksikdissé." V2

"Valtakunnallisten toimintamallien jérjestdminen, verkon toimivaltuuksien kouluttaminen,
toimintaympéristén kartoitus, rahoituksen varmistaminen ja toiminnan méaéarétietoinen
kehittdminen - ei ajautuminen.” V3

"Toiminta vaatisi resursointia (vie varsinaisesta paatehtavéastdmme tybaikaa noin nelja
tuntia/viikko), jota meidén laitoksella ei ole tehty." V5

"Lis&é virtuaalista poliisity6ta kaivataan ja toiminta pitéisi saada laajenemaan kaikille
poliisilaitoksille." V6

"Kokonaisuutta tulisi johtaa, yhteiset pelisddnnét luoda ja ammattiosaaminen seké
tybprosessit tulisi kuvata.” V10
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“Jotain on jo tehtykin ja asiasta on annettu maéarays eli peliséénnét toiminnasta netissa.
Poliisitoiminnallisesti ollaan laatimassa ohjeita tai mééréysté "tiedonhankinta tietoverkoista”
pois lukien telepakkokeinot tietoverkkoihin kohdistuen.” V11

Lisdksi yksi vastaaja nosti esille toiminnan mainostamisen, koska internetisti 10ytyy runsaasti
erilaisia palveluita, niin niitd tulisi tuoda esille systemaattisesti. Taémén kaltaisessa toiminnassa
"puskaradio" ei vilttimittd ole paras mainosvdyld. Edelld olen késitellyt virtuaalisen
poliisitoiminnan nykytilaa. Téssd yhteydessd on luontevaa esitelld kdytdnndssd tutkimuksen
tekemisen aikaan poliisin kansalaisille tarjoamien palveluiden eri muodot. Sen jdlkeen kisittelddn
virtuaalisen poliisitoiminnan tavoitetta, tuloksellisuutta ja yhteiskunnallista vaikuttavuutta,
kansalaisldheisyyttd sekd toiminnan tulevaisuutta. Nykyisten toimintamuotojen esittelyjen

yhteydessd on jonkin verran toiminnan tuloksellisuutta kuvaavia lukumairétietoja.

6.1.4 IRC-Gallerian poliisit

IRC-Galleria oli ensimméinen nuorison suosima suomalainen yhteisdpalvelu, missd poliisi alkoi
toimimaan aktiivisesti ja olemaan vuorovaikutuksessa nuorten kanssa. Poliisi on harjoittanut tita
toimintaa vajaa kaksi vuotta Helsingin ja Oulun poliisilaitoksella. Oulussa toiminta kdynnistyi
tammikuussa 2009. Esittelen toimintaa Helsingin ja Oulun poliisilaitosten esimerkkien avulla ja
pyrin kuvaamaan mitd poliisi IRC-Galleriassa ("Galtsussa") tekee ja minkélaisia tuloksia
toiminnasta on saatu.

Helsingin poliisilaitoksen ylikonstaapeli Marko Forss loi syyskuussa 2008 Suomen
suosituimmalle yhteisopalvelusivustolle IRC-Galleriaan (www.irc-galleria.net) oman poliisiprofiilin
nimeltddn -fobba-. Nykyéédn virtuaalisia ldhipoliiseja on jo kolme. He tyOskentelevit Keskustan
poliisipiirissd  alle 18-vuotiaiden rikosten ehkdisyyn ja selvittdimiseen erikoistuneessa
tutkintaryhméssd. Hankkeen tavoitteena on netin tarjoamien mahdollisuuksin ennalta estda lasten ja
nuorten tekemid héirioitd, vikivallantekoja ja muita rikoksia Helsingin keskustassa. Poliisiprofiilin
avulla poliisi tavoittaa héiridalueilla liitkkuvia ja hairidlle alttiita nuoria virtuaalisesti. (Kostiainen
2009, 12.)

Oulun poliisin nuorisorikosryhma aloitti IRC-Galleriassa oman toimintansa tammikuun 2009
lopussa. Verkossa pdivystdvit konstaapelit antavat nuorille opastusta, neuvontaa ja tukea poliisin
toimintaan liittyvissd asioissa. Poliisit pdivystdvit Jepari-yhteisossd perjantai-iltaisin kello 18.00 -
21.00. Nuorilta kysyttiin marraskuussa 2008 kiinnostusta poliisipalvelulle. Poliisi haluttiin IRC-
Galleriaan nimenomaan nuorten kysymyksid varten, ei valvojan roolissa. Suosituimmiksi
keskusteluaiheiksi poliisin kanssa kyselyyn vastanneiden nuorten keskuudessa nousivat ajokorttiin
liittyvét asiat, nuorten rikosoikeudellinen vastuu, nettikiusaaminen ja netin laittomuudet. Kyselyyn
vastasi noin 7 500 13 - 17 -vuotiasta nuorta. (YLE Oulu 30.1.2009.)

Ensimmadisen toimintavuoden jélkeen voitiin todeta, ettd Oulussa toimiva nettipoliisiryhmi on
otettu nuorten keskuudessa hyvin vastaan. Poliisin omassa Jepari-yhteisdssd on kéyty tdhin

mennessd vilkasta keskustelua muun muassa ylinopeuksista, nettikiusaamisesta ja poliisin
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tyonkuvasta. Nuorisorikosryhmédn toiminnasta vastaavan rikosylikonstaapeli Irmeli Korhosen
mukaan poliisien ensisijaisena tavoitteena on tukea nuoria netissd kaikin mahdollisin tavoin.
Virkavallan ja nuorten véliset virtuaaliset kohtaamiset ovat sujuneet kaikin tavoin mallikkaasti.
IRC-gallerian kayttdjat ovat ottaneet oululaiset nettipoliisit avosylin vastaan. (YLE Oulu

17.3.2010.) Poliisin lisdksi Jepari-yhteisossd keskustelussa on mukana kaksi nuorisotyontekijia.

©<) IRC-Galleria  Kaytajat
e

Kuva 2. IRC-Gallerian -fobba- profiilin etusivu.

IRC-Galleriassa toimimisen lisdksi Helsingin virtuaalisen ldhipoliisiryhmdn poliisit
jalkautuvat nuorten keskuuteen vihintdén kerran kuukaudessa. Télloin suoritetaan pdihdevalvontaa
ja yksi keskeinen toiminta-ajatus on, ettd poliisi kohtaa nuoret heiddn omassa ymparistossddn, missi
nuoret viettdvit aikaansa eli arkimaailmassa ja internetissé. Itse pidén tirkednd, ettd virtuaalisessa
maailmassa toimimisen lisdksi poliisi tulee olla linkki arkimaailmaan. T&hédn liittyen Helsingin
poliisilaitoksen ryhmé kéynnisti yhteisty0ssd seitsemén piirinsd alueella toimivan yldasteen kanssa

elokuussa 2009 koulukiusaamisen ehkéisyohjelman.

Ohjelman tarkoituksena on madaltaa kynnystd ilmoittaa koulukiusaamisesta ja tehostaa
koulukiusaamiseen puuttumista poliisin, koulun ja sosiaaliviranomaisten yhteisvoimin.
Koulukiusaamisen ehkéisyohjelman kdynnistymisen my6td ohjelman piiriin kuuluvien koulujen
oppilaat voivat ilmoittaa kiusaamisesta Helsingin poliisilaitokselle netin kautta. Poliisi arvioi, ettd
mahdollisuus ilmoittaa kiusaamisesta netin vilitykselli madaltaa ilmoittamiskynnysta.
Kiusaamisesta ilmoittaminen ja muutenkin ikdvistd asioista kertominen on nuorelle internetin kautta
helpompaa kuin meneminen henkilokohtaisesti poliisin tai opettajan puheille. Ilmoitus
kiusaamisesta tehdéddn IRC-Galleriassa toimiville Keskustan poliisipiirin poliiseille. [lmoittajana voi

toimia kiusattu tai sivustaseuraaja. My0Os koulu ja vanhemmat voivat toimia kiusaamisen
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ilmoittajina. Jatkotoimenpiteet poliisi harkitsee tapauskohtaisesti ja tekee vakavimmista
kiusaamistapauksista rikosilmoituksen, jota seuraa esitutkinta. Kiusaamistapauksissa yleisimpid
rikosnimikkeitd ovat lievd pahoinpitely, pahoinpitely, laiton uhkaus ja kunnianloukkaus. (Helsingin
poliisilaitos 18.5.2009.)

Tutkimusta tehdessdni olen koko ajan miettinyt, miten virtuaalisen poliisitoiminnan
tuloksellisuutta ja vaikuttavuutta voidaan arvioida. Minkélaisia mittareita voitaisiin kehittda
toiminnan arvioimiseen. Yksi mitattava asia voisi olla poliisin ja nuorten vélisen viestinndn
lukumddrd (yhteydenotot). Jos arvioidaan pelkdstddn viestien lukumddrdd, niin todellisten
yhteydenottojen méaérad ei pystytd arvioimaan, koska samalta ldhettdjdltd voi tulla useita viestejd ja
yksittdisten viestin siséllot voivat poiketa suuresti toisistaan. Osa viesteistd voi sisdltdd laajojakin
kysymyksié poliisille ja toisissa tapauksissa viestissa voi olla vain lyhyt kommentti johonkin esilla
olleeseen teemaan. Toinen mitattava asia voisi olla vierailujen maard ldhipoliisiryhmén sivustolla.
Erikseen on pohdittava, ettd kuvaako korkea vierailujen maéré sivustolla tosiasiallisesti toiminnan
suosiota ja tarpeellisuutta vai kdyko sivustolla henkil6itd pelkéstddn uteliaisuudesta, jolloin
vierailuiden midrdn perusteella ei voida arvioida esimerkiksi palvelun tarpeellisuutta lainkaan.
Kolmas mitattava asia voisi olla yhteydenottojen perusteella kirjattujen vinkkien ja ilmoitusten
madrd. Helsingin poliisilaitoksella on seurattu yhteydenottojen méérdd lahipoliiseihin, heiddn
sivustollaan tapahtuneiden vierailujen midrdd ja ilmoita kiusaamisesta -projektin tuloksena

syntyneiden ilmoitusten maaraa.

Tahan mennessd koulukiusaamistapauksia on tullut ilmi seitsemdn. Ryhma on itse tutkinut
rikosilmoitukseen johtaneet tapaukset. Muualta Suomesta vastaavanlaisia ilmoituksia on tullut
parikymmentd. Toiminnan kédynnistdnyt Keskustan poliisipiirin ylikonstaapeli Marko Forss on
saanut viidentoista kuukauden aikana IRC-Gallerian kautta ldhes 38 000 yhteydenottoa eli noin
2500 viestid kuukaudessa. Ylikonstaapeli Mikko Manninen ja vanhempi konstaapeli Jutta
Antikainen ovat olleet mukana seitsemén kuukautta. Tédnd aikana Manninen on saanut noin 5 700
viestid (800 / kk) ja Antikainen noin 4000 viestid (570 / kk). Ryhméin sivustolla on kédyty lokakuusta
2008 alkaen yli 70 000 kertaa. (Helsingin poliisilaitos 14.12.2009.) Ryhmin suosio ei ole laskenut
lainkaan. IRC-Gallerian ylldpidosta saadun tilaston mukaan kolmelle poliisiprofiilille ldhetettiin
vuonna 2010 yhteensd noin 16 000 viestid, joista yksityisviestien maérd oli noin 6 500 (Helsingin
poliisilaitos 2010, 3). Kaiken kaikkiaan vaikuttaisi siltd, ettd ilmoittamiskynnys poliisille ndyttéisi
olevan netin kautta selkedsti alempi kuin normaalisti poliisin kanssa asioitaessa. Tdméa ndkyy myds

seksuaalirikoksiin viittaavien tapausten méérassa.

Monet IRC-Gallerian kéyttdjistd kokevat nettipoliisit myonteiseksi ilmidksi. STT:n
Sulakkeella teettiméssé nettikyselyssa kolmasosa piti IRC-Galleriassa toimivia poliiseja mahtavina
tai melko mahtavina. Erityisen tyytyvdisid olivat yli 18-vuotiaat. Surkeina tai melko surkeina
poliiseja piti viidesosa vastaajista. Eniten heikkoja arvosanoja antoivat 14-vuotiaat tai nuoremmat.

Kysely tehtiin IRC-Galleriassa helmikuun 2010 alussa, ja siithen vastasi yli 3 600 ihmisti. Heistd 62
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prosenttia oli naisia. (STT 13.2.2010.) Olisiko ndin, ettd heikomman arvosanan antavat nuoret
joiden kanssa poliisi on ehki ollut eniten tekemisissd. Jo aiemmin tammikuussa 2009 Sulake oli
toteuttanut IRC-Galleriassa samankaltaisen kyselyn, johon vastasi 3 631 vastaajaa. Tulokset olivat
samankaltaiset kuin vuotta my6hemmin toteutetussa kyselyssd. (Sulake 2009.) Molemmat kyselyt

toimivat esimerkkeind siité, kuinka helposti internetissé voidaan palvelun sisdlla toteuttaa kyselyité.

Seuraavaan olen poiminut satunnaisotannalla joitain esimerkkejd kyselyyn vastanneiden
nuorien kokemuksista nettipoliiseista (Sulake 2009). Kaiken kaikkiaan suhtautuminen poliisiin on
avoimien vastausten perusteella ollut positiivista. Osa vastaajista ei ole juurikaan havainnut
poliisien ldsndoloa tai se ei ole hdirinnyt heitd. Luonnollisesti osa vastaajista suhtautuu hyvin
negatiivisesti poliisiin, mutta tdmé ei liene poikkea arkieldmédn suhtautumisesta ja ajatuksista

poliisia (viranomaisia) kohtaan tietyssi idssa.

”Ei kokemuksia, mutta mielestini on ihan hyvd ettd ovat tddlld. Vihentdd varmaan jonkin

verran nuorempien kdyttdjien holmaoilyd.”
”Than hyvd ettd ovat tddlld. Nuoret oppii ettd poliisisetikin on ihminen, joka tekee virheitd.”

”On hyvd juttu, ettd poliisit ovat enemmdn ldhettyvilld. Usein netissd on helpompi kysyd

asioita kuin kasvotusten. Lisdksi on hyvd, ettd galleriassa poliiseilla on kasvot.”
?Eiko missddn saa endd olla rauhassa”

”Galleriassa toimivien poliisien blogeja on mukava lukea ja sieltd saa mielenkiintoista tietoa

asioista”
”En ole pahemmin huomannut toimintaa..?”

”Vain vihdn kokemusta, mutta sekd positiivista ettd negatiivista. Joissakin yhteisoissd poliisi

2

on kdynyt sanomassa jotakin “muistathan...” eikd jddnyt edes kommentoimaan toksdytystddn.

Sitten taas esim Kaikki huumeet laillistettava -yhteisossd on ollut positiivisesti keskustelemassakin.”
”Hyvin ne jaksaa sielld pdivitelld ja vastailla, mitd nyt oon katellu.”

“Erdskin rikos on tdlld hetkelld poliisin selvitetivind, enkd olisi ikind livend mennyt

poliisiasemalle tekemdidn tdtd ilmoitusta. En edes ymmdrtdnyt, ettd kyseessd on vakava rikos.”
”Ei ne osaa vastata ees mihinkdd sillei jarkevdsti.”

”Loistavan nykyaikaista ja luontevaa toimintaa, josta oikeasti on ollut kdytinnén hyotyd.

Myos nuorten suhtautuminen poliiseihin on muuttunut ainakin PK-seudulla.”
”Poliiseja ei tarvita galtsussa.”
”Se tuo turvallisuuden tunnetta kdyttdd nettia”

“Aivan  mielettomdn  hyvd  keksinto!  Nuoret voivat ldhestyd  poliiseja  vihdn

“epdvirallisemmalla” tavalla ja saavat asianmukaisia vastauksia kysymyksiinsd :)”
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Toukokuussa 2010 virtuaalinen ldhipoliisiryhmd kertoi puuttuneensa viimeisen puolen
vuoden aikana noin kolmeenkymmeneen erilaiseen seksuaalirikokseen viittaavaan tapaukseen.
Seitsemissd vakavammassa tapauksessa asiasta on kirjattu rikosilmoitus. Yleisin rikosnimike on
lapsen seksuaalinen hyviksikdyttd, mutta joukossa on my0s torked lapsen seksuaalinen
hyvéksikdyttd ja raiskaus. Yleensd rikokset on tutkittu tapahtumapaikkakunnan poliisissa.
Palvelujen kautta tietoon tulleet seksuaalirikokset voidaan karkeasti jakaa kahteen eri ryhméén.
Ensimmiiseen ryhmddn kuuluu netissd tapahtunut seksuaalinen héirintd. Naille rikoksille on
ominaista, ettd ne ovat tapahtuneet muutaman pdivin sisddn. Toiseen ryhmididn kuuluvat
reaalimaailmassa tapahtuneet rikokset, jotka ovat voineet tapahtua jo vuosia sitten, mutta
asianomistaja on ollut kykeneméton ilmoittamaan rikoksesta poliisille tai puhumaan siitd ylipddtaan
kenellekdan. (Poliisi 24.5.2010.) Netin kautta on tullut esille my6s muutama tapaus, jossa isd on
kayttdnyt lastaan seksuaalisesti hyvéksi (Helsingin Sanomat 29.1.2011). Kuluvan vuoden (2011)
ensimmdisen kuuden kuukauden aikana virtuaalipoliisien tutkimista seksuaalirikosilmoituksista 34
johti rikosilmoitukseen (STT 4.9.2011).

Vaikka poliisi toimii IRC-galleria palvelussa, niin timé ei ole nuorisolle ainoa tapa saada
yhteyttd poliisiin. Ryhma kirjoittelee satunnaisesti myos muille sivustoille ja vanhempi konstaapeli
Jutta Antikainen vierailee www.demi.fi palvelussa noin kaksi kertaa vuodessa, vastaamassa
padsdintdisesti nuorten tyttdjen kysymyksiin (Helsingin poliisilaitos 2010, 2). Uusimpana
avauksena Marko Forss avasi tunnuksen maahanmuuttokriittisend tunnetulla Hommafoorumilla.
Syksyn 2011 aikana hidn koostaa viestiketjun, missd hidn kerdd palstalaisilta kysymyksii,
epaselvyyksid ja epdkohtia nykylainsdddédnnon tulkintaan koskien kiihottamista kansanryhmé&i
vastaan. Tarkoituksena on selvittdd mm. mitd saa kirjoittaa ja kuinka ulottuva on ylldpitdjan vastuu
julkaisusta. Aineistosta kootaan muistio, joka kdydddn Il&pi Valtakunnansyyttijanvirastossa.
(Huusko 2011.)

Nuoret voivat ldhestyé poliisia sahkdpostilla, puhelimella tai kahdenvilisesti keskustelemalla
MSN Messenger -palvelussa. Henkilokohtaisen tydsdhkopostin kautta ryhmin jidsenet vastasivat
yhteensd noin 35 viestiin kuukaudessa (Poliisihallitus 2011, 5). Tulevaisuudessa olisi toivottavaa,
ettd poliisilla olisi kdytdssddn oma palvelu (ns. poliisi-Mese), jonka avulla voitaisiin turvallisesti
keskustella asiakkaiden kanssa poliisin hallinnoimassa palvelussa. Télloin véltytddn tietojen
tallentumisesta kolmannen osapuolen palveluihin, jotka varsin usein ovat ulkomaisten

palveluntarjoajien yllapitamia.
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Seuraavassa on virtuaalisen ldhipoliisiryhmin toimintakertomuksesta (Helsingin poliisilaitos
2010, 7) poimittuna toimenpiteisiin johtaneet suoritteet 06/2010 - 12/2010 (7 kk) vélisend aikana ja
yhteydenottotavat eriteltyiné:

Kaikki
ILMOITUSLAJI Kesa Heina Elo Syys Loka Marras  Joulu yhteensa
Facebook 4 1 2 2 2 11
Henk.kohtaisesti 2 1 1 1 2 7
IRC-Galleria 5 4 1 6 8 10 9 43
Messenger 2 1 1 2 1 1 8
Puhelin 1 2 1 7 1 1 15
Sahkoposti 9 9 6 12 6 9 55
Kaikki yhteensa 23 17 11 27 20 19 22 139
Taulukko 1. Toimenpiteeseen johtaneen tiedon alkuldhde kuukausittain. Ldhde: Virtuaalisen
lahipoliisiryhmén toimintakertomus.
14
12 - W Kesd
10 - ® Heind
8 mElo
6 W Syys
47 ® Loka
2
E N = e B = Marras
Facebook  Henk.kohtaisesti IRC-Galleria Messenger Puhelin Sdahkoposti “Joulu

Kaavio 1. Toimenpiteeseen johtaneen tiedon alkuldhde kuukausittain. Ldhde: Virtuaalisen
lahipoliisiryhmén toimintakertomus.

Kun tarkastellaan, missi seuraus tai teko on tapahtunut, niin 70 kpl tekopaikkana on internet
ja reaalimaailma 43 kpl. Tapahtumaympéristond molemmat on 21 kpl. (Helsingin poliisilaitos 2010,
10.) Kuten jo on todettu, niin IRC-galleria mahdollistaa nuorille uuden tavan ottaa yhteyttd poliisiin.
Toiminta on ensisijaisesti ennalta estivad tyOtd, missd nuoria valistetaan lain sdddoksistd ja
vastataan heidén esittdmiinsd kysymyksiin. Kysymykset koskevat usein nettikiusaamista, alkoholia,
tupakkaa ja poliisitoimintaa koskevia asioita (www.poliisi.fi/nettipoliisi). Nuoria autetaan
ymmaértaméédn, ettd internetissd tehtdva laiton toiminta on yhtd rangaistavaa ja moitittavaa kuin
arkieldmassékin tehtyni. Toisaalta nuoria valistetaan internetin vaaroista, jolla pyritddn estimiin
nuorten omaa uhriutumista. Virtuaalisen partioinnin selked tavoite on my0s lisdtd verkossa aikaansa

viettdvien nuorten (ja vanhempien) turvallisuuden tunnetta. Vaikka poliisi toimii itsendisesti, niin
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moniviranomaisyhteistyotd tehdddn ja poliisi ohjaa nuoria muiden tahojen luokse tarvittaessa ja asia
toimii myds toisinpdin. Viranomaisten lisdksi yhteistoimintaa tehdddn alussa esiteltyjen ei-

viranomaistoimijoiden kanssa (esimerkiksi MLL ja PELA).

Toiminnan kautta on luotu uudenlainen ja helppo mahdollisuus ottaa yhteyttd poliisiin ja
ennalta ehkdistd rikollisuutta sosiaalisessa mediassa. Poliisi luo omalla osallistumisellaan
turvallisuuden tunnetta sosiaaliseen mediaan ja ryhmé pystyy puuttumaan akuutisti sosiaalisessa
mediassa tapahtuviin rikoksiin. (Poliisihallitus 2011, 5.) Toiminnan muita ehdottomia etuja on
laajan joukon tavoittaminen helposti ja véhin kustannuksin. Sosiaalisessa mediassa luotuja
kontakteja on mahdollista jatkaa arkieldmidssd suoritettavan partioinnin yhteydessd. Nuorille
ndyttdisi olevan helpompi keskustella verkossa sellaisista (aroistakin) asioista, joista he eivit
arkieldmassé kertoisi poliisille. Vastaavasti erilaisten etnisten vihemmistéryhmien kanssa on helppo

aloittaa keskustelu verkossa, joka muuten voi olla haasteellisempaa.

Ryhmaille on luotu oma kotisivu www.poliisi.fi/nettipoliisi. Kotisivulta 16ytyy linkit kaikkiin
toiminnassa mukana oleviin poliisiprofiileihin. Talld varmennetaan se, ettd palvelussa oleva
poliisiprofiili on varmuudella poliisin kéytossd. Kotisivulle on koottu linkkejd erilaisiin
poliisitoimintaan liittyviin aiheisiin ja suurin osa linkeistd johtaa poliisiprofiilien blogikirjoituksiin,
joissa kisitellddn eniten kysyttyjd asioita. Linkit on jaettu neljdin eri aihealueeseen: ajankohtaista,
internettiin liittyvét asiat, litkenteeseen liittyvit asiat ja muita asioita. Sivusto on ollut olemassa
melkein toiminnan aloittamisesta asti. Kotisivulla vierailee satoja kévijoitd viikoittain. Vuoden 2010
aikana sivuilla vierailtiin yhteensd noin 33 000 kertaa. (Helsingin poliisilaitos 2010, 3.) Virtuaalisen
lahipoliisiryhmé tekee ty6td myos sosiaalisen median ulkopuolella. Vuoden 2010 aikana ryhmaélla
oli sidosryhmétapaamisia ja erilaisia asiantuntijaluentoja 56 kpl. Haastatteluja erilaisiin medioihin
annettiin yli 60 kertaa. (Poliisihallitus 2011, 5.) Poliisille ndkyvéstd toiminnasta sosiaalisessa

mediassa kertyneet positiiviset kokemukset ovat johtaneet toiminnan laajentamiseen.

Poliisien mééréd sosiaalisessa mediassa kasvaa. Mukaan tulee poliiseja Lansi-Uudeltamaalta,
Iti-Uudeltamaalta, Kanta-Hadmeestd, Paijat-Hameestd, FEteld-Savosta, Keski-Pohjanmaalta ja
Pietarsaaresta, Pohjois-Savosta sekd Lapista. Varsinais-Suomi aloitti toiminnan elokuussa 2011 ja
Keski-Uusimaa ja Pirkanmaa aloittavat toiminnan syyskuussa 2011. Uudet virtuaaliset 14hipoliisit
vastaavat kysymyksiin ja keskustelevat poliisin omilla sivuilla muun muassa IRC-Galleriassa ja
facebookissa. Tavoitteena on lisdtd poliisin ndkyvyyttd sosiaalisessa mediassa sekd tarjota
kansalaisille helppo tapa olla vuorovaikutuksessa poliisin kanssa. Uudet virtuaaliset l&hipoliisit
palvelevat verkossa ainakin puolen vuoden ajan. Téamédn jédlkeen Poliisihallituksen asettama
tyoryhma arvioi, miten ldsndoloa sosiaalisessa mediassa olisi perusteltua jatkaa. Uudet verkossa
toimivat poliisit on esitelty poliisin verkkosivuilla osoitteessa:

www.poliisi.fi/virtuaalinenlahipoliisi. (Tiainen-Broms 2011.)

On tdysin ymmarrettivid, ettd toimintaa laajennetaan positiivisten kokemusten perusteella.

Kuitenkin hieman ihmetyttdd, miksi mukaan on ldhtenyt vain osa poliisilaitoksista eivatkad kaikki
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laitokset. Isoista poliisilaitoksista esimerkiksi Varsinais-Suomen poliisilaitos puuttuu pilotoivista
yksikoistd. Uusille virtuaalisille 1dhipoliiseille on luotu oma verkkosivu, joka on erillddn pidempéin
toiminnassa mukana olleesta Helsingin poliisilaitoksen virtuaalisen l&hipoliisiryhmén sivusta.
Kévin tutustumassa uusiin sivuihin mm. I[RC-Galleriassa, missd mainittiin kyseessd olevan
pilotointiprojekti, jonka aikana saattaa syntyd uusia profiileja ja osa mukana olevista saattaa
lopettaa toiminnan. Olisi kiinnostavaa tietdd, milld perusteella toimintaan mukaan tulleet laitokset ja
henkil6t on valittu ja miten tyoryhmé arvioi pilottitoimintaa puolen vuoden kokeilun aikana seké
sen jilkeen. Milld perusteella tehdddn pddtokset toiminnan jatkamisesta? Vield enemmén
hdmmennystd aiheuttaa uusien poliisien rooli ja suhde jo toiminnassa olleisiin Helsingin ja Oulun
poliiseihin. Ollaanko nyt rakentamassa tdysin uutta ja paillekkiistd toimintaa aiemman toiminnan
rinnalle (vrt. erilliset nettisivut)? Syntyykd verkkoon nyt uusia toimintamalleja? Hyddynnetddnko
aiempaa kokemusta ja yhteistydverkostoja mitenkdén pilottitoiminnassa? Miten viltetdén toiminnan
paillekkéisyys ja varmistetaan samankaltaisuus? Toimivatko uudet nettipoliisit vuorovaikutuksessa
nuorten kanssa myos kentdlld ja tutkinnassa? Ainakin muutamat uudet nettipoliisit toimivat jo

ennestdin ldhipoliisitehtivissé ja tapaavat nuoria my0s kentélla.

Toimintaa johtavasta ja koordinoivasta tahosta oli vaikeata 10ytdd tietoa. Toimivatko
poliisilaitokset ja yksittdiset virtuaaliset l&hipoliisit itsendisesti? Ensivaikutelman perusteella
ndyttdisi siltd, ettd toimintaa on haluttu laajentaa ja nidkyvyyttd lisdtd. Suomen poliisin tulisi toimia
tietoverkoissa yhtendisesti. Tamé edellyttdd johdettua ja koordinoitua toimintaa sekd toiminnan
suunnitelmallisuutta. Kuten aiemmin olen todennut, niin poliisin toiminta on ollut tdhdn asti
onnistunutta tietoverkoissa. Miksi nyt pilotoidaan toimintaa, joka on ollut jo olemassa usean vuoden
ajan. Eiko toimintaa olisi voitu vain kasvattaa systemaattisesti lisddmaélld toimintaan osallistuvien
henkildiden médrdd valtakunnallisesti ja hydodyntdmalld jo kertynyt arvokas kokemus? Yksi asia on
varma. Pilotointiprojektin tulokset on analysoitava perusteellisesti ja arvioitava toiminnan
tulevaisuus. Télloin tulee arvioitavaksi myds toiminnan johtamiseen ja toteutukseen liittyvét
vastuusuhteet eli onko sosiaalisessa mediassa tapahtuva toiminta osa viestintdd vai poliisitoimintaa
uudessa ympdristossd. Muuten on mahdollista, ettd globaalistikin huomiota saanut
nettipoliisitoiminta tyrehtyy kokonaisuudessaan ja kdéntyy poliisin tavoitteiden vastaiseksi. Yksi
uusista nettildhipoliiseista kiteyttdd hyvin, mistd nettipoliisitoiminnassa on kyse (YLE Hame
1.6.2011): ”Néen poliisin ammatin ja toiminnan enemmin palvelevana kuin rankaisevana. Ja tdima

toiminta tukee ajatusta.”

6.1.5 Suomen poliisit Facebookissa

Poliisin sivut 16ytyvét Facebookista Suomen poliisin nimelld. Sivujen tarkoituksena on kertoa
poliisin toiminnasta ja tarjota mahdollisuus keskustella poliisin toimintaan liittyvistd aiheista.
Sivujen kautta ei voi jéttda vihjeitd tai ilmoittaa rikoksista, eikd sitd kdytetd Facebookin valvontaan.
Jalkautumalla verkkoyhteis6ihin poliisi haluaa lisdtd vuorovaikutusta yleison ja poliisin vélilla,

lisdtd kansalaisten tunnetta poliisin ldsndolosta myds virtuaalimaailmassa sekd madaltaa
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kansalaisten kynnystd ottaa yhteyttd poliisiin. Sivujen tarkoituksena on toimia siten rikoksia
ennaltachkdisevésti. Koko poliisihallinto esittdytyy Facebookissa yhden Suomen poliisi -profiilin

kautta. (www.poliisi.fi.)

Suomen poliisi

Covernment Organization

Wall

B wan e

Suomen poliisi
1 info POLIISI Vikivalta on noussut enndtyslukemiin. Alkuvuodesta riitaja on ratkottu
Photos vakivalloin keskim;?hrin“yl_i 110 ke.r‘t:.ia péivéssa.. Mvﬁ.s \fark.au.dt.:t o_ya.t

kasvussa. Ole hetki poliisiylijohtaja ja kerro, miten sind suitsisit vikivallan
E Events ja varkaudet. Lue Mikko Paateron blogi http:/ /www.poliisi.fi/poliisi/
& piscussions blog_mp.nsf/wvall/9ADB29F7 5C36845BC22578CEO0199564

Surullinen Suomen ennitys
About www. poliisi.fi
Suomalainen suvi on pilvistynyt muutoinkin kuin sdiden suhteen.

Taustatietoja poliisin TR o 2 Ay 3 . i -
Poliisin tilastojen mukaan vakivaltarikokset ja varkaudet ovat kasvussa.

Facebook-sivuista

W.po!iisi.fi.n’vir‘tuaalinenlahip 7] July 15 at i~ Lika ~ Eovimmant-« Share
oliisi ja

www.poliisi.fi/ nettipoliisi &Y 175 people like:this.

170,126 L] view all 265 comments

people like this
Write a comment...
Create a Page

Subscribe via RSS Suomen poliisi

Unlike POLIISI Poliisin lupapalveluissa on rushkaa - muista sdhkéinen ajanvaraus. Muista
Report Page myds varata kiteistd rahaa mukaan, koska pankkikortit eivat kelpaa. Lue
Share lisad hetp: / fwww.poliisi.fi/newslist/pbic/201107 140 1hallitus1

Poliisin lupapalveluissa on ruuhkaa - muista sahkdinen ajanvaraus
wwwe.poliisi. fi

Kesaloma-aika on aiheuttanut paikoittain ruuhkaa poliisin
lupapalveluissa. Lomien vuoksi haetaan tavanomaista enemman muun
muassa matkustusasiakirjoja, ja siksi asiakaskiaynnit poliisin
lupahallinnossa ovat lisdantyneet.

Kuva 3. Suomen poliisin Facebook-sivu.

Osallistumalla aktiivisesti verkossa kédytdvdadn keskusteluun poliisi voi antaa tietoa
toiminnastaan seki yleison saatavilla olevista julkisista palveluista. Jalkautumalla verkkoyhteis6ihin
poliisi haluaa lisdtd vuorovaikutusta kansalaisten ja poliisin vélilld sekd lisdtd tunnetta poliisin
lasndolosta myds virtuaaliympdristoissd. (Sisdasiainministerid 2009b, 53.) Facebookin kautta
yksityisviestejd yksittdisille poliisiprofiileille tuli noin 80 kpl kuukaudessa, jonka lisdksi

poliisiprofiilit vastailivat Suomen poliisi -faniryhmén keskustelupalstalla. (Poliisihallitus 2011, 5.)

Poliisi on ollut Facebookissa reilun vuoden ja saanut sind aikana yli 100 000 fania. Suomen
poliisin profiili on maailman suosituin poliisiprofiili ja se on herdttinyt paljon ihmetystd ja
kateuttakin muiden maiden kollegoissa. Suuren maailman poliisit kuten FBI:n 65 000 fania tulevat
kaukana suomalaisen poliisin takana Facebook-suosiossa. Suosion syynd on varmaankin
kansalaisten luottamus poliisiin ja toisaalta suomalaisten suuri innostus kayttdd nettid ja sosiaalisen
median palveluita. Facebookissa poliisi kertoo ajankohtaisista turvallisuusasioista ja vastailee

kansalaisten kysymyksiin. Poliisilta kysytdén neuvoja ja palvelua on tarkoitus laajentaa nykyisesta.
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Poliisin videoita voi katsoa omalta YouTube-kanavalta ja Poliisista pdivdd” -blogeissa saa

tuntumaa poliisin tyon eri muotoihin. (Poliisi-lehti 3/2010, 3.)

6.1.6 Suomen poliisi YouTubessa

Suomen poliisilla on YouTubessa oma kanava nimelld Suomenpoliisi
(www.youtube.com/suomenpoliisi). YouTuben hyddyntdminen poliisin viestinndssd on osa poliisin
viestintistrategian mukaista viestintdd. Youtubessa poliisin videoita on katsottu satoja tuhansia
kertoja (Poliisihallitus 2010, 20). Vuoden 2010 loppuun mennessd poliisin ennaltachkéisevid
videoita oli katsottu YouTube-palvelussa ldhes 600 000 kertaa (Poliisihallitus 2011, 23). Ennalta

ehkéisevin materiaalin lisdksi palvelusta 16ytyy Poliisit tv-sarjojen trailereita.

*Du TIJllE | [ Haku Selaa Latas Luo 1 Hifjaudu sisiin
POLIISI
Haku
ILisdtty ~ Katsotwmmat Eniten 13hiid
saanest
; !—I Ei pelotal
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Paliisit traileri - 3.
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iTiedot = Suosikki +Jaa ™ Tee ilmoitus
Kuclema kyydissd

| .02 2011

Pofisi pulkisti 112-paivand

poiEsi, 112, Videoasa ecilll;yivlflg‘i'—wpﬁh kil 4 E Nédnummer 112

|t 112

rilaa\laﬁ_ﬂobbeﬂzson E:xc:Slaye... xnuk“i-ce: ‘:anz;:éd
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23t tarvagiuoti  nikkai0G0  ATHKAASI

Viimelsin kchyntl pilv: 1 vilkko néytd kalkkl
Tilaajat:
Veridoslvusto:

poliisin toimintaa videoiden v

Kuva 4. Suomen poliisin YouTube-kanava.

YouTube on maailman eniten kéytetty videojakopalvelu. Poliisi pystyy hyodyntdmédin palvelua
esittelemélld omaa toimintaansa. Palvelu toimii hyvénd poliisikokelaiden rekrytoinnin
apuvélineend. Oman toiminnan esittelyn lisdksi palvelussa voidaan esittdd esimerkiksi
valistusvideoita nuorille. Ne ovat helposti saatavilla ja linkkejd videoihin voidaan levittdd muissa

palveluissa kuten Facebookissa. Lainsdddannon sallimissa puitteissa videopalvelussa voitaisiin
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myos julkaista esimerkiksi kuvia ja videomateriaalia kateissa olevista ajoneuvoista sekd ilman

omistajaa olevasta omaisuudesta.

Poliisi julkisti joulukuussa 2009 Youtube-kanavallaan kahden nuoren kdnnyk&lld kuvaaman
videon onnettomuuteen ja toisen nuoren menehtymiseen padttyneestd kaahailusta. Suomessa
litkkennekuolemat ovat vdhentyneet, mutta tdméa yleinen, myonteinen kehitys ei ndy valitettavasti
nuorten kohdalla. Joulukuussa Youtubessa julkaistu Ei pelota -video oli poliisin yhteiskunnallinen
kannanotto ja sen tarkoituksena oli nostaa ongelma yleiseen tietoisuuteen ja herdttdd julkista
keskustelua keinoista, joilla nuorten liikenneasenteisiin voitaisiin vaikuttaa. Video heritti
julkisuudessa runsaasti kaivattua keskustelua nuorten litkennekdyttdytymisestd sekd poliisin
ennaltachkdisevéstd toiminnassa sosiaalisessa mediassa. My0Os sanomalehtien ja sdhkdisen median
verkkosivujen keskusteluosioissa nuorten liikennekéyttdytymistd sekéd poliisin julkaisemaa videota
kommentoitiin runsaasti. Ei pelota -video on katsottu julkaisemisensa jélkeen YouTubessa yli 273
000 kertaa. Kun mukaan lasketaan katsojat muissa medioissa, luku nousee yli miljoonan. (Toivanen
2010b.)

Helsingin yliopiston dosentin Vilma Luoma-ahon mukaan (Helsingin Sanomat 30.3.2011)
sosiaalisessa mediassa pitdd viestid vilineelle ominaisella tavalla. Monet tutkijat pitdvéat esimerkiksi
poliisin soluttautumista sosiaaliseen mediaan ja keskustelua nuorten ehdoilla menestystarinana.
Huono esimerkki on Luoma-ahon mukaan poliisin videopalvelu YouTubessa levittimé video, jossa
rattijuopumusta kasitellddn pelottelutarkoituksessa. Luoma-ahon mukaan "kompelosti tehdystd
videosta tuli naureskelun aihe". Koska YouTuben vilitykselld tavoitetaan runsaasti katselijoita, niin
sinne tuotettava materiaali on harkittava tarkkaan. Muuten alkuperdinen tavoite videon jakamiselle

saattaa kddntya poliisia itsedén vastaan.

6.1.7 Poliisin nettivinkki -palvelu

Poliisi avasi 11.3.2010 verkkosivuilleen palvelun, jonka tavoitteena on lisétd ilmoitusaktiivisuutta.
Palvelun kautta kansalaiset, yritykset ja yhteisot voivat helposti ilmoittaa epéillyistd rikoksista tai
niiden valmistelusta poliisille. Kaikki palvelun kautta tulevat nettivinkit keskistetddn
Keskusrikospoliisille, joka vastaa niiden esikdsittelystd, vilittdmid toimenpiteitd vaativien ja
toimialaansa kuuluvien vinkkien tutkinnasta. Muut vinkit tutkii paikallispoliisi ja Keskusrikospoliisi
tukee tutkintaa. Uusi jérjestelmé ei sovellu tilanteisiin, joissa tarvitaan poliisin kiireellistd apua.
Kiiretilanteissa kansalaisten tulee jatkossakin ottaa aina yhteyttd puhelimitse hatakeskukseen
numeroon 112. Mikéli henkild epdilee joutuneensa rikoksen uhriksi, voi hdn jéttdd asiasta
rikosilmoituksen poliisilaitoksella. Vihdisistd asioista voi jittdd ilmoituksen myds poliisin

verkkosivustolta 10ytyvalld sdhkoiselld rikosilmoituslomakkeella.
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Vinkkeja voi jattaa http://www.poliisi.fi/nettivinkki sivuston kautta. Liséksi sivuilla tarjotaan
ns. “vinkki-painike” - kuvaketta. Palveluntarjoajat voivat ladata painikkeen omille sivustoilleen ja

linkittad sen johtamaan poliisin verkkolomakkeeseen.

Kuva 5. Poliisin Nettivinkki-kuvake.

Lomakkeella voi jittdd vinkkejd seuraavista teemoista: Vikivalta, huumausaineet,
petosrikokset, rasistiset rikokset ja ihmisviha sekd muut turvallisuusuhat. Nettivinkkipalvelu ei
korvaa muita poliisin kdytdssd olevia vihjejirjestelmid kuten vihjepuhelimia ja/tai
vihjesdhkoposteja.  Poliisin  tavoitteena on saada kattava kontaktipinta suomalaisiin

verkkofoorumeiden moderaattoreihin ja kayttéjiin. (Poliisi 11.3.2010.)

Poliisin nettivinkkipalvelun avaustilaisuudessa puhunut sisaministeri Anne Holmlund totesi
(Sisdasiainministerio 11.3.2010a): "Poliisin nettivinkkijédrjestelmédlld parannetaan erityisesti nuorten
nettiturvallisuutta. Kolme neljdsosaa 12 - 15 -vuotiaista nuorista kayttdd verkkoa muutaman tunnin
pdivittdin. Heille keskustelufoorumit ovat ajanviete- ja huvittelupaikkoja, joissa tutustutaan ja
tavataan ystivid. MyoOs virtuaalisissa ympéristoissd tulee olla selkedt sddnnoét, joita noudatetaan."
Samassa tilaisuudessa Holmlund totesi, ettd aikuisilla on ensisijainen vastuu lasten
verkkokidyttdytymisen ohjaamisessa ja valvonnassa. Lapsia on rohkaistava kertomaan
vanhemmilleen tai muille ldheisille aikuisille heitd huolestuttavista havainnoista verkossa. Uusi
viestintdteknologia ja sosiaalisten verkostojen paisuminen merkitsevdt useimmille nuorille
mahdollisuutta altistua verkon lieveilmidille. Holmlundin (Sisdasiainministerio 11.3.2010a) mukaan
"Verkko saattaa tuudittaa virheelliseen turvallisuuden tunteeseen." Hin jatkoi kertomalla, ettd
poliisin kokemukset osoittavat, ettd lapsia ja nuoria on helppo l1dhestyéd verkossa. Toisaalta nuorten
kynnys ottaa yhteyttd viranomaisiin on matalampi kuin fyysisessd maailmassa.
Viranomaistoiminnan ndkdkulmasta tdimi on Holmlundin mukaan hyvi asia, mutta valitettavasti se
tarjoaa matalan kynnyksen kanavan myos rikollisille. "Viranomaisten on yhd enemmin painotettava
ennalta ehkdisyd. Jokainen ennalta ehkéisty rikos on aina sekd yhteiskunnan ettd yksilon kannalta
parempi vaihtoehto. Tédssd tydssd viranomaiset tarvitsevat myds muiden apua", Holmlund sanoi

(Sisdasiainministerié 11.3.2010a).

Viranomaisten avun kutsuun vastattiin valittomasti. Palvelun avaamisen jélkeisend pdivand
annetussa tiedotteessa todettiin (Simola 2010): "Kuusi keskeistd sosiaalisen median kotimaista
palveluntarjoajaa on sitoutunut yhteisiin kéyténtoihin, joilla pyritddn edistiméén erityisesti lasten ja
nuorten turvallista nettipalvelujen kéyttod. Habbo Hotelin, IRC-Gallerian, Suomi24.fi:n,

www.city.fi:n, www.ii2.org:n ja kuvake.netin tarjoajat allekirjoittivat eilen yhteiset
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kaytdnnesddnnot. Palveluntarjoajat sitoutuvat muun muassa pitiméén huolta siitd, ettd palvelut
sopivat kohdeikdryhmaille. Liséksi ne pyrkivit varmistamaan, ettd palvelukohtaisia suositusikdrajoja
noudatetaan. Kéytdnnesddntojen mukaan sivustoilla tarjotaan tietoa turvallisesta ja hyvéksyttavasta
palveluiden kdytostd selkedlld tavalla. Nuorisopalveluissa tullaan kiinnittiméén huomiota erityisesti
kasvattajille suunnattuun tiedottamiseen. Sddnndissd suositellaan myds, ettd palveluntarjoajat
ottaisivat kéyttoonsd esimerkiksi poliisin nettivinkkipalvelun osana kiyttdjien suojelua.
Kéytannesddntojen noudattamista ja sddntoihin sitoutuneita palveluntarjoajia valvoo Maksullisten
puhelinpalvelujen eettinen lautakunta (MAPEL)." Vield kesdkuussa 2010 nappia ei soltu suuressa

madrin ladattu verkkosivuille (Paavilainen 2010).

Kolme viikkoa palvelun kdyttoonoton jalkeen internetin kayttdjét olivat ilmoittaneet poliisille
700:sta netistd havaitsemastaan mahdollisesta rikoksesta tai sellaisen valmistelusta. Rikoskomisario
Jussi Hyysalon mukaan joukossa on ollut my6s ilmoituksia koulusurmauhkista ja vastaavaan
joukkosurmaan tdhtddvistd aikeista. Hyysalon mukaan "sielldi on ollut hyvin varteenotettavia
uhkatapauksia, jotka ovat aiheuttaneet poliisitoimenpiteitd". Poliisi sai ilmoituksen muun muassa
keskustelupalstasta, jolla joku kirjoitti Jokelan ja Kauhajoen koulusurmaajien nettikirjoitusten
kaltaisia viestejd. Poliisi alkoi selvittdd, miten nimimerkin takana oleva henkild esiintyy netissd ja
"silloin huoli osoittautui todelliseksi". Poliisi on ollut yhteydessd nuoreen kirjoittajaan. Hyysalo ei
paljasta, millaisia toimia viranomaiset ovat tidssd tapauksessa tehneet mahdollisen joukkosurman
estdmiseksi. Hyysalon mukaan kaikkiaan yli 200 vinkki& on johtanut jonkinlaisiin tarkastuksiin tai
muihin poliisin  toimiin. Poliisi on kédynnistinyt vinkkien perusteella my0s varsinaisia
rikostutkintoja. Internetin kayttdjien ldhettdmét vinkit ovat painottuneet rasismiin ja erilaisiin
turvallisuusuhkiin. Hyysalon mukaan "jarjestelmé vaikuttaa ihan hyviltd. Tdmé on erittdin suuri
loikka eteenpdin nettivinkkien késittelynopeuden, hallittavuuden ja prosessoinnin kannalta.
Pystymme palvelemaan yleis6d paljon paremmin kuin ennen." Vinkkejd kisittelee
Keskusrikospoliisissa muutama poliisi arkipdivisin virka-ajan puitteissa. Hyysalon mukaan
lahtokohtana on, ettd kaikki vinkit kidydaan l&pi. (Helsingin Sanomat 2.4.2010.)

Palvelun oltua kdytossd noin kolme kuukautta (kesdkuussa 2010) kertoi rikosylikomisario
Veli-Pekka Loikala, ettd palvelu on aktivoinut ihmisid ilmoittamaan poliisille aiempaa enemmaén
epaméadirdisistd huomioista niin verkossa kuin reaalimaailmassakin. Loikalan mukaan aiemmin
netin kautta poliisille ilmoituksia tuli muutamia pdivdssd, nyt tulee vdhintddn 30 - 40 vinkkid
pdiva”. Loikalan mukaan netin valvontaan erikoistuneet poliisit seulovat kaikki vinkit ja useat niistd
aitheuttavat toimenpiteitd, jotka ohjataan paikallisille poliiseille jatkotydtd varten. Asiattomia
vinkkauksia tulee hinen mukaansa melko vdhin. Silminnékijéiden havaitsemat vinkit ovat kautta
aikojen olleet poliisille oleellinen apu rikosten ennalta ehkdisemisessd ja myds niiden
ratkaisemisessa. Nettivinkin kohdalla kyse ei ole uudesta asiasta vaan nykyaikaisesta ja helposta
kanavasta vinkata poliisille ja sen kanavan ihmiset ovat nyt kiitettdvasti 10yténeet. (Paavilainen

2010.) Jarjestelmén alku oli ilmeisen onnistunut ja kuvasi vinkkijdrjestelmén tarpeellisuutta.

68



Virtuaalinen poliisitoiminta - toreilta tietoverkkoihin
Timo Kilpeldinen

Merkittivdd on ollut asiattomien vihjeiden midird, koska jokaisen vinkin ldpikdynti vie oman

aikansa. Kdyttdonotosta reilu seitseman kuukauden jdlkeen vinkkien mdird pysyi tasaisena.

Lokakuun loppuun mennessé kansalaiset olivat ldhettidneet sen kautta poliisille yli 5000
havaintoa erilaisesta epdilyttdvastd toiminnasta. Noin viidesosa vinkeistd oli siirretty eteenpiin
paikallispoliisin arvioitavaksi. Huumausaineisiin liittyvistd runsaasta 600 havainnoista joka kolmas
oli siirretty eteenpdin. Niissd tapauksissa oli vinkattu huumeiden kaytostd ja levityksestd sekd
kétkopaikoista. Hieman yli 1000 vinkkid oli koskenut petoksia, joista paikallispoliisille oli siirretty
noin 12 prosenttia. Siirretyt vinkit olivat koskeneet erityisesti internetin kauppapaikoilla esiintyvai
petollista toimintaa kuten olemattomien tavaroiden myyntid, vairid laskuja sekd yrityksid saada
huijauksen kohde lunastamaan véérennettyjd, ylisuuria shekkejd. Viékivaltaa koskevia havaintoja oli
tullut noin 450, joista noin 15 prosenttia oli siirretty eteenpdin. Kyseessd olivat olleet pddasiassa
tyopaikka- ja koulu-uhkauksia sekd perhevikivaltaa koskevat vinkit. Rasistisia rikoksia ja
ihmisvihaa koskevia havaintoja oli ilmoitettu melko runsaasti, noin 850 kappaletta. Valtaosa tdhin
ryhméddn kuuluvista vinkeistd ei tdyttdnyt minkdén rikoksen tunnusmerkistod, vaikka ilmoittaja oli
kokenut tapahtuman loukkaavana tai epdmiellyttdvind. Vinkeistd alle 20 kappaletta oli siirretty
paikallispoliisin arvioitavaksi. Kyseessd olivat tdlloin olleet julkisuuden henkil6itd herjaavat
kirjoitukset internet-blogeissa ja muilla sivustoilla. Léhes puolet kaikista vinkeistd ldhettdjit olivat
luokitelleet kuuluvaksi ryhmédan Muu turvallisuusuhka. Vinkkien kirjo oli laaja, mutta méarillisesti
enin osa oli koskenut liikennettd. Tdmédn ryhmén vinkeistd noin viidesosa oli siirretty eteenpiin.
(Keskusrikospoliisi 29.11.2010.)

Vinkkejd on vilitetty eteenpiin paljon ja kynnys edelleen vilittdimiseen tulee olla matala.
Kaytinndssd varmasti suurin osa vinkkien sisdltdmistéd tiedoista on sellaisia, ettd niiden arviointi
voidaan tehdd paikallispoliisissa tarkemmin. Keskusrikospoliisin tiedotteessa (29.11.2010)
mainittiin, ettd heilld ei ole tietoa, monestako paikallispoliisille siirretystd vinkistd on aloitettu
rikostutkinta. Tdma voisi olla kiinnostava ja tilastoitava asia, joka voitaisiin hoitaa ohjeistuksella ja
merkitsemédlld Poliisiasiain tietojdrjestelméddn ilmoitustyypiksi Nettivinkki. Kun ajatellaan
kansalaisten ja poliisin vélistd vuorovaikutusta internetissd, niin Nettivinkki palvelu tarjoaa nopean
ja helpon tavan vilittdd tietoa viranomaiselle, kun tarve ilmenee. Poliisi eikd yksikdidn muun
viranomainen tai yksityinen taho kykene tdnd pdivénd toimimaan itsendisesti ja eristdytyneend

ympérdivastd yhteiskunnasta. Tdma koskee myos verkkoympéristoa.

Verkossa olevan tiedon reaaliaikainen seuraaminen on koko verkon laajuudessa epérealistinen
tavoite. Kéytdnndssd verkkoyhteisdjen aktiivisilla kéyttdjilld ja moderaattoreilla on parhaat
mahdollisuudet havaita poliisia kiinnostavaa aineistoa. (Rautvuori 2010.) Taémikéén ei kuitenkaan
aina ole riittdvdd. Norjassa on poliisilla ollut jo useamman vuoden kédytossd vastaava jarjestelmad,
jota on kéytetty mallina Suomenkin jirjestelmii suunniteltaessa. Huolimatta tdstd heindkuun 22.
pdivand 2011 Anders Behring Breivik toteutti jarkyttdvéin veriteon tappamalla Oslon pommi-iskussa
ja Utdyan saarella ldhes sata ihmistd (mm. HS, YLE ja MTV3 22.-27.7.2011). Julkisuudessa eri
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lahteissd olleiden tietojen mukaan Breivik oli ollut aktiivinen keskustelija Internetissd. Hén oli eri
foorumeilla esittdnyt ilmeisesti jyrkkidkin ajatuksia. Lisdksi hdnelld oli oma Facebook-profiili. Teon
jilkeen hénen jaljiltddn paljastui YouTube-video ja 1500-sivuinen manifesti, joissa hidn kertoi
omasta ideologistaan ja tekonsa syistid sekd suunnittelusta. Hénelld ei ollut julkisuudessa olleiden
tietojen perusteella rikoshistoriaa eikd poliisi ollut tunnistanut hidntd aiemmin vaaralliseksi
henkil6ksi. Ilmeisesti hdnen nettikirjoittelustaankaan ei siis ollut tullut vihjeitd viranomaisille. Heti
tapahtuman jélkeen Suomessa sisdasiainministeri Pdivi Risdnen ja ylin poliisijohto, poliisiylijohtaja
Mikko Paatero sekd poliisijohtaja Robin Lardot, sekd KRP kehottivat kansalaisia ilmoittamaan
poliisille epdilyttdvastd materiaalista internetissd, koska poliisi ei kykene yksin valvomaan nettia.
Samalla ilmoitettiin poliisin tehostaneet Internetin valvontaa etenkin dérilitkkeiden osalta. (mm. HS,
YLE jaMTV3 25.-26.7.2011.)

6.2 Virtuaalisen poliisitoiminnan tavoite, tuloksellisuus ja
yhteiskunnallinen vaikuttavuus

6.2.1 Tavoite

Tutkimuksessa kysyttiin, mihin virtuaalisella poliisitoiminnalla pyritddn (tavoite). Vastauksista
voidaan todeta, ettd vastaajien mielestd toiminnan painopiste on ennalta estdvéssd tyOssi.
Useamman vastaajan mielestd toiminnan tarkoituksena on madaltaa kynnysti otettaessa yhteytta
poliisiin. Yhden vastaajan mielestd poliisin tulee olla tavoitettavissa sielld, missd kansalaisetkin
ovat. Liséksi kaksi vastaajaa toi esille poliisin palvelufunktion eli poliisin on palveltava kansalaisia

verkossakin.

"Madaltamaan kynnysté& ottaa yhteytté poliisiin, ennaltaehkéista rikoksia ja ehkéaisté
Joutumasta rikoksen uhriksi tiedottamalla ja valistamalla esim. blogikirjoituksin, saada
vinkkejé eriasteisiin rikoksiin, toimia "auttavana” tahona ohjaamalla ihmisié oikean avun
piiriin, kuten sossut, mielenterveyshoito, poliisin imagon kohottamiseen ja ndkymiseen myds
virtuaalisesti..." V1

"Poliisilain mukaan poliisin tehtdvéné on oikeus- ja yhteiskuntajérjestyksen turvaaminen,
yleisen jérjestyksen ja turvallisuuden yllépitdminen seké rikosten ennalta estédminen,
selvittdminen ja syyteharkintaan saattaminen.” V2

"Lahtbkohtaisesti poliisin tulee olla sielld missé kansalaisetkin ovat. Poliisin on tarjottava
palveluita seké oltava ldsné verkossa siind missé kaduilla ja toreilla.” V3

"Tuomaan poliisia lGhemmaés kansalaisia (etenkin nuorempaa véestod), alentamaan
kynnystéa ottaa poliisiin yhteytta, ylipddnsé hydédyntdmaéan kehityksen ja tekniikan tuomat
mahdollisuudet.” V4

"Ryhmémme toiminnan p&éatavoite on opastaa, tukea ja neuvoa nuoria." V5

"Toiminnalla pyritddn vastaamaan paremmin kansalaisten tarpeisiin ja palvelemaan heité.

Myés rikosten ennaltaehkéisyssé toiminnalla on suuri rooli. Liséksi pyritdén lis&&dméaéan myoés
kansalaisten turvallisuuden tunnetta.” V6
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"Oulun poliisi ei ndilld resursseilla voi juurikaan enempéé tehdéa ja muutenkin meidén
paéatyémme on rikostutkinta. Téma Gallerian chatti on sidosryhmayhteistyété ja toivottavasti
silld on ennalta estédvéaa vaikutusta, mutta myds sita etté nuoret eivat ongelmissaan epéréisi
kééntyé poliisin puoleen.” V8

"Pysymaén kiinni tdméan péaivan poliisipalveluiden tarjonnan nykyaikaisuudessa. Erityisesti
nuorien maailmassa." V10

“Poliisia ei tavoita mistdén virka-ajan ulkopuolella, mutta netista tavoittaa aina ja poliisi on
lasné henkilbkohtaisesti. Poliisille voi puhua ja ottaa yhteyttd matalalla kynnyksella ja poliisi
vastaa yhteydenottoihin.” V11

Vain yksi vastaaja toi suoraan esille kansalaisten turvallisuuden tunteen lisddmisen.
Partioimalla verkossa poliisi ylldpitdd turvallisuutta ja ennalta estdd rikoksia. Useammasta
vastauksesta on tulkittavissa poliisin rooliksi ensisijaisesti neuvojen, ohjeiden ja kehotusten

antaminen.

6.2.2 Tuloksellisuuden mittaaminen ja arviointi

Tutkimuksessa kysyttiin, miten virtuaalisen poliisitoiminnan tuloksellisuutta (tavoitteiden
toteutumisen seuranta) voitaisiin mitata ja arvioida. Useamman vastaajan mielestd tuloksellisuutta
voidaan mitata suoritteita tilastoimalla. Jonkinlainen suoritteiden tilastointi on jo kdytossd. Useampi

vastaaja nosti esille ennalta estévin tyon tuloksellisuuden mittaamisen vaikeuden.

"Tilastoimalla suoritteita kuten muussakin poliisitoiminnassa. Kyselyilla yleisélta, jotka
kayttavét palveluilta? Ennalta estavyytta ei vaan voi mitata millaan." V1

"Asetettavien tavoitteiden tulee olla selkeité ja konkreettisia, jotta niiden seuranta on
mahdollista. Mittareita on syyté miettid." V2

"Kansalaiset méérittdvéat omalta osaltaan palvelun arvon. Metodi voisi olla vaikka ns. Gap -
mittaus, jossa mitataan odotusten ja tavoitteiden vélisté kuilua. Mitad pienempi kuilu on sitéa
paremmin palvelu vastaa odotuksia. Hallinnon siséisesti mitata voidaan vaikka em. arvon
liséksi saavutettavilla kansalaiskontakteilla, turvallisuuden lisééntymisella, vihjeiden laadulla -
ei méaéarélla, poliisin imagon kasvulla ja palvelun kautta saatavilla sdéastéillé ja toiminnan
tehostumisella.” V3

"Viime kéddessé toivoisin ettéd se nékyisi ennaltaehkéisevasti rikostilastoissakin. Mutta jos
puhutaan vélittémista mittareista, niin kohtaamisten mééré (asiakkaan kanssa keskusteltu, ei
siis vain asiakkaan jattdma yksipuolinen viesti) ja tavoitettujen henkilbiden méaéara on varmasti
yksi mittari. Toki m&éré ei korvaa laatua eli isokaan luku ei takaa etté toiminta on ollut
onnistunutta, péinvastoin pienempi luku voi tarkoittaa, ettd kohtaamiset ovat olleet
tehokkaampia.” V4

"Ryhmémme toiminnan p&étavoite on opastaa, tukea ja neuvoa nuoria." V5

"Téll& hetkella tilastoimme kaikki suoritteemme. Olemme tehneet myd6s Kyselyité sosiaalisen
median palveluissa." V6
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"Eipé juuri mitenkdan. Et voi tilastoida sita, oletko onnistunut ennalta estdméén jonkin
rikoksen. Vain tapahtuneet asiat voidaan tilastoida. Tilastoihin voi laittaa vaikka ne kontaktit,
Joita chatissé illan aikana on tavattu ja keskusteltu. Vaikuttavuutta voi ehkd mitata kyselylla
netissg." V8

"Ehké samantyyppisin mittarein kuin perinteistéa lahipoliisitoimintaa. Tietty virtuaaliesti tulee
varmaan rikosten esiintuleminen ehké suurempaan rooliin.” V10

"Vaikeampi kysymys. Vaikuttavuutta voidaan mitata ja tilastoida, mutta sanallinen mittari voisi
olla paras juttu télla hetkelld. Esimerkiksi koulukiusaamistapauksissa voitaisiin jalkikateen
arvioida kiusaamisen loppumista. Muita vaikuttavuuden mittareita ovat paljastettujen ja
selvitettyjen ja esitutkintaan siirrettyjen rikosten lukuméérét. Yhteng mittarina voisi olla
arvokkaan tiedustelutiedon toimittaminen sellaiselle taholle, joka tietoa tarvitsee omassa
tehtdvésséén. Yksi ndkékulma voisi olla myds yhteydenottokynnyksen mataluus.” V11

Tarkasteltaessa sellaisen toiminnan tuloksellisuutta, missd ollaan kansalaisten kanssa
tekemisissd, niin mittareita tulisi ehdottomasti harkita. Yksi tapa on tehda kysely kansalaisille eli
palveluiden kéyttijille ja arvioida odotusten seka tavoitteiden vilistd kuilua, kuten yksi vastaajista
ehdottaa. Toisen vastaajan joitakin kyselyitd on kéyttdjille tehty sosiaalisen median palveluissa.
Tamaénkaltaiset mittaukset tulisi toistaa, jotta muutokset olisivat havaittavissa. Kysymyksid tistd
toiminnasta voitaisiin yhdistdd muihin poliisin vuosittain tekemiin kyselyihin esimerkiksi
valtakunnalliseen turvallisuustutkimukseen. Organisaation sisilld tuloksellisuutta voidaan varmasti
mitata monella tapaa. Vastaajat toivat esille esimerkiksi kansalaiskontaktien lukumairén, vihjeiden
laadun, turvallisuuden lisddntymisen ja chatissa (keskusteluissa) tavoitettujen henkildiden méaran.

Ennalta estdvin tyon mittareita tulee pohtia tarkemmin.

Lisdksi tutkimuksessa kysyttiin  seuraavaksi, miten virtuaalisen poliisitoiminnan
yhteiskunnallista vaikuttavuutta voitaisiin mitata ja arvioida. Tdmén kysymyksen kohdalla voidaan
todeta, ettd kysymyksen olisi voinut muotoilla selkeimmin ja kuvata termi (yhteiskunnallinen
vaikuttavuus) tarkemmin, jotta vastaajat olisivat kyenneet vastaamaan paremmin.

"Kyselyilla ja gallupeilla.” V1

"Erilaisilla kyselyilla, osallistamisella (esim. projektit, mielipiteiden kysyminen jne.)." V4

"Erilaiset kyselyt esim. valtakunnallisten turvallisuustutkimusten ohessa.” V5

"Esim. sité kautta selvinneiden rikosten mééarélld seké kansalaiskyselyilla." V6

"Kyselylld netissé." V8

"Aluksi ehképé kayttéjatyytyvéisyydella, tyén kuormittavuudella, tybn mielekkééksi ja
tehokkaaksi kokemisella tms.” V10

“Yksittdiset caset muodostavat sen puron, joka muodostaa yhteiskunnallisen vaikuttavuuden

kokonaisuuden. Rikostorjunnalliset ndkbkulmat on yksi asia. Lahipoliisistrategiaa on
helpompi toteuttaa ja kohdeyleisbé tavoitetaan laajasti. Jos vertaa yhden poliisin pitéméé
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oppituntia, niin kirjoittamalla sopivalle foorumille poliisi tavoittaa tuhansia nuoria ja saa siten
vaikuttavuutta.” V11

Kuten edellisessd kysymyksessé, niin useamman vastaajan toimesta tuli esille vaikuttavuuden

mittaaminen erilaisten kyselyiden avulla. Tdma lienee helpoin tapa toteuttaa mittaaminen.

6.3 Kansalaislaheisyyden toteutuminen

Kansalaisldheisyyden toteutumista voidaan arvioida ja tarkastella useammalla eri tavalla.
Kansalaisldheisyys toteutuu sellaisissa tilanteissa, missd viranomaisen ja kansalaisen vilinen raja-
aita on mahdollisimman matala. Poliisin ndkyvéd esiintyminen toreilla tai tietoverkoissa luo

edellytyksen vuorovaikutukselle matalalla yhteydenotto kynnyksella.

Sielld, misséd kansalaiset on, sielld tdytyy poliisinkin olla. Than samalla tavalla kuin kadulla
liikkkuva partioauto lisdd turvallisuuden tunnetta, niin samalla tavalla poliisin nékyminen
verkkomaailmassa tuo turvallisuuden tunnetta. Mitd tutumpi poliisi on, se ehkd rohkaisee ihmisié
kysymdiin poliisilta mieltd askarruttavista asioista ja ldhestyméén poliisia my0s reaalimaailmassa,
sanoo poliisin ldsndolosta sosiaalisessa mediassa huolehtiva tiedottaja Jussi Toivanen. (Pirkkalainen
2009.)

6.3.1 Kohtaamisen onnistuminen

Tutkimuksessa  kysyttiin, miten  kansalaisten  kohtaaminen  onnistuu  virtuaalisessa
poliisitoiminnassa. Vastaajien mielestd kohtaaminen onnistuu helposti ja luontevasti. Tdhédn
vaikuttaa esimerkiksi nuorten verkossa piivittdin viettdmi aika, joten he tavoittavat viranomaiset

hyvin ja my0s toisinpéin.

"Helposti ja luontevasti." V1

"Kynnys on ilmeisesti matalampi. Pitdd miettid, onko se pelkéstaéan positiivinen asia vai
liittyyké siihen myds riskejé." V2

"16 - 24 vuotiaista nuorista suurin osa viettda useita tunteja verkossa péivittdin. On
oletettavaa, etté kynnys ottaa yhteytté viranomaisiin laskee merkittavésti. Verkon tarjoama
anonymiteetti edesauttaa edelld mainitussa.” V3

"Sosiaalisen median avulla on helppo tavoittaa ja kohdata kansalaisia, etenkin nuorempaa
(alle keski-ikéista) vaestoa." V4

"Meidén ryhmélla ainakin onnistunut hyvin. Tietenkin netissé jéa henkilbllisyys
varmistamatta; tdhén tarvittaisiinkin “tyékaluja” niissé tilanteissa, joissa henkilbllisyys tulisi
saada varmistettua.”" V5

"Erittdin hyvin. Kansalaisten on huomattavasti helpompi ldhestyéa poliisia verkossa kuin
livena." V6

“Nuoria tavoitetaan hyvin. Vanhempaa ikdpolvea vdhemmén, koska he eivét juuri vieraile
chateissé." V8
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"Mielikuvani on, etté iso osa lédhestymisesté on asiallista.” V11

Vanhemman iképolven tavoittaminen verkossa on vidhdisempdd kuin nuorten. Joka
tapauksessa kynnys yhteydenottoon on ilmeisesti matalampi kuin arkimaailmassa.
Yhteydenottokynnyksen laskeminen saattaa johtua my0s internetin tarjoamasta anonymiteetisti,

joka mahdollistaa ainakin alkuvaiheessa kanssakdymisen nimettomasti.

6.3.2 Luottamus

Tutkimuksessa kysyttiin, luottavatko kansalaiset virtuaaliseen poliisiin. Vastaajien mukaan
toiminnan alkuvaiheissa nuorille piti vakuuttaa, ettd nimimerkkien takana toimivat poliisit. Sama
tilanne voi toistua ensimmadisen yhteydenoton alussa. Vastaajien mukaan toiset nuoret ovat

vahvistaneet nimimerkkien todella olevan poliiseja.

"Luottavat." V1

"Poliisin tulee esiintyé virtuaalisissa yhteis6issé niin, ettd kansalainen voi varmistua hénen
identiteetistddn. Téalla hetkelld esim. Facebookissa mukana olevat on esitelty poliisi.fi sivuilla,
multta riittddko se jatkossa?" V2

"Verkko mahdollistaa vaarinkdytén ja toisena esiintymisen. Luotettavuutta voidaan liséta silla,
etta kaikille poliisin tarjoamille virtuaalisille palveluille ym. foorumeille kdydaén sisdan poliisin
virallisten verkkosivustojen kautta." V3

"Kylla luottavat, kun virtuaalipoliisi esiintyy omilla kasvoillaan ja osin omalla persoonallaankin
netissé, samalla tavalla kuin kadullakin esiintyy. "Kasvottomaan” poliisiin kansalaisten on
vaikea luottaa."” V4

" Nuoret, joiden kanssa me netissé toimimme, uskovat kylld. Olemme yhteiséssé
nimimerkeilld, mutta ihan omilla kuvillamme virkapuvut pééllad kuvattuna. Aluksi nuoret kylla
esittivdt moneen kertaan kysymyksen, etté "onko taélla ihan oikea poliisi”." V56

"Nykyaén kyll4." V6

"IRC-Galleriassa nuori, joka ensimmadista kertaa tulee esim. jepari -chattiin, on aluksi ollut
hieman epéilevéinen. Hénelle on téytynyt vakuuttella ettd nimimerkki on todella poliisi eiké
mikaéan “satusetad”. Loppujen lopuksi muiden nuorten avulla, jotka sielld chatissé ovat jo
pidempé&én vierailleet, olen saanut ensimmaisté kertaa tapaani nuoren vakuuttumaan siita
ettd nimimerkki on todellakin poliisi. Sanoisin, etta tdssé tapauksessa ainakin nuoret
kansalaiset luottavat virtuaaliseen poliisiin." V8

"Téallad hetkelld mediakuva on luotettava.” V11

Kaiken kaikkiaan voitaneen todeta, ettd tdlld hetkelld nuoret luottavat verkossa toimivaan
poliisiin. Tdhén on varmasti myotivaikuttanut poliisien esiintyminen omilla nimilld, jolloin heiddn
kuvansa sekid tietonsa ovat tarkistettavissa poliisien virallisilta internet-sivuilta. Luotettavuutta

voitaisiin lisétd, mikéli yhteyden poliisiin saisi vain virallisten poliisi-sivujen kautta olevilla
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linkeilld. Téllainen tekninen rajoittaminen on tietysti hankalaa joidenkin palveluiden kohdalla ja

harkittavaksi tulee asiasta aiheutuva hyoty tai haitta.

6.3.3 Halutut palvelut ja internetissa toimimisen tarkeys

Tutkimuksessa kysyttiin, minkélaisia palveluita kansalaiset haluavat virtuaaliselta poliisilta.
Useamman vastaajan mielestd palveluiden tulisi olla reaaliaikaisia. Liséksi useampi vastaaja kertoi
kansalaisten odottavan poliisilta ennalta ehkdisevdd apua, vastauksia ja neuvoja erilaisiin

kysymyksiin. Poliisin helppo tavoitettavuus on myds tirkeét.

"Reaaliaikaista, tai ainakin mahdollisimman nopeaa vastavuoroista palvelua." V1
"Tatéa kannattaisi selvittda." v2
"Tamé varmaan edellyttaisi verkkokyselyn suorittamista kansalaisilta." V3

"Uskoisin, ettd ehkd enemménkin ennaltaehkéisevéé apua, tukea, vastauksia kysymykKsiin.
Sen liséksi netin kautta on helpompi jéttaa rikosilmoitus tai avata keskustelu aroista ja
intiimeistéa asioista, kuten seksuaalisesta hyvéksikadytosta, raiskauksista yms." V4

“Laajasti ajateltu haluavat varmastikin paljon palveluita.” V5

"Lahinnd neuvoja miten tulisi toimia eri tilanteissa. Lisdksi he kaipaavat tietoa laeista. My6s
poliisin mielipidetté eri asioihin kysellédén kovasti." V6

"Ymmértdékseni normaaleja lupahallintoon liittyvié asioita sek& matalaa kynnysté ottaa
yhteytta poliisiin." V8

"Tapauksesta riippuen sielunhoidosta alkaen ja joku taas haluaa apua konkreettiseen
ongelmaan esimerkiksi koulukiusaamistapauksissa. Sana leviaa positiivisista kokemuksista
nuorten keskuudessa nopeasti. Hyvédna palveluna luodaan mielikuvaa toimivasta poliisista.
Kansalaiset tietavét pelisdénnét. Kaikkiin yhteydenottoihin pyritéén vastaamaan. Jos ei
vastata, niin yhteydenotot loppuvat nopeasti.” V11.

Néidenkin melko lyhyiden vastausten perusteella voidaan todeta, ettd verkossa toimivalta
poliisilta odotetaan useita erityyppisid palveluita. Kuten muutamat vastaajat ehdottivat, niin asiaa
tulisi selvittdd palveluiden kayttédjiltd eli kansalaisilta. He osannevat parhaiten kertoa, mitd he

poliisilta edellyttavit verkossa.

Tutkimuksessa kysyttiin sitten, miksi kansalaisten ldhestyminen internetissd on tirkeét.
Vastaajien mukaan poliisin on oltava sielld, missd ihmisetkin ovat. Useampi vastaaja toi esille
toiminnan kustannustehokkuuden eli miten helposti tavoitetaan merkittdvd madrd kansalaisia
vahdisin kustannuksin. Lisdksi vastaajien mukaan poliisin on seurattava yhteiskunnan muuta

kehitysti ja tarjottava omia palveluitaan verkossa.
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"Poliisin pitdéa olla sielld missa ihmisetkin ovat. Pienillé resursseilla tavoittaa huomattavan
mé&é&rén ihmisié. Poliisi osoittaa olevan ajanhermolla.” V1

"Poliisin tulee olla sielld missé asiakkaatkin ovat." V2

"Kansalaiset ovat verkossa - poliisin tulee olla myds kansalaiset odottavat saavansa
palveluja verkon kautta koska,; se on nopeaa ja vaivatonta, ei edellyté paikalle menemisté,
on nykyaikaa luo imagoa poliisista nykyaikaisena organisaationa, tuotos-panos ajattelulla on
edullista poliisille, saavutetaan suuri joukko ihmisié helposti, nopeasti ja edullisesti.” V3

"Maailma kehittyy, ja poliisin toiminta siind mukana. Oikeastaan kaikkien toiminta kehittyy."
V4

"Koen oman toimintamme térkeéksi, jotta pystytéén todellakin madaltamaan nuorten
kynnysté l&hestyé poliisia ja antamaan nuorille asioista faktista tietoa.” V5

"Se luo kansalaisille turvallisuudentunnetta, kun poliisi on sielld missé ihmisetkin. Lisdksi
poliisi saa sitéd kautta arvokasta tietoa, mikd muuten saattaisi jaadéa saamatta." V6

"Koska paljon palveluita on netissé, johon on myés valtion hallinnon vastattava.” V8

Yksi vastaaja otti esille tirkedn asian eli poliisin ldsndolo verkossa luo kansalaisille
turvallisuudentunnetta. On mahdollista, ettd poliisin ldsndololla on ennalta estdvdd vaikutusta
esimerkiksi internetissd tapahtuvaan kirjoitteluun, mutta tdmédn todentaminen on vaikeampaa.
Varmasti my0s verkossa toimiessaan poliisi saa todenndkdisesti sellaista tietoa, joka jdisi muuten

saamatta.

6.3.4 Eri ikaryhmien huomioiminen ja uudet palvelut

Tutkimuksessa kysyttiin, miten kansalaiset eri ikdryhmisséd saataisiin aktiivisemmin ldhestymain
poliisia. Kuten jo aikaisemmissa kysymyksissd ilmeni, niin vastaajien mukaan nuorten on helppo
lahestyd poliisia verkossa. Poliisin tulisi toimia erilaisissa palveluissa, jotta tavoitettaisiin
mahdollisimman laajasti eri ikd-ryhmait. Lisdksi verkossa tarjottavista palveluista tulisi tiedottaa,
jotta kansalaisilla olisi kdsitys eri tarjonnasta.

"Selkeét ja helpot vuorovaikutteiset foorumit missé esiinnytdén. Toiminnan paikallistaminen,
eli kansalainen tavoittaa oman asuinalueensa poliisin vaivattomasti ja "henkilbkohtaisesti"."
V1

"Nuorten on helpompi ldhestyé netin kautta poliisia. Poliisin tulisi aktivoida my6s muita
ryhmié aktiivisempaan kanssakdymiseen. Poliisin palveluverkko pienenee ja kansalaiset
ikdantyvaét, joten kaikenlainen asiointi verkossa tulee varmastikin lisdantymaéan." v2

"Mité ldhestymisellé tarkoitetaan? Mikéli kyseessé on palvelun tarjoaminen niin se, etté
kansalaiset saadaan kédyttdmaan poliisipalvelua verkon kautta, on vélttdméatonta. Poliisin
hallintorakenteen muutos vie yha suurempia poliisilaitoksia kohti ja palvelupisteiden méaéréa
tulee entisestaén pieneneméén.” V3
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"Menemélla sinne missé kansalaiset ovat (nettiin) ja toteuttamalla toiminnan seké netin ettéd
kadytéssé olevan median “kirjoittamattomien” sdéntéjen mukaan ajan hengesséa. Se pilke
silmékulmassa! :-)" V4

"Mielesténi nuoret tavoittaa hyvin heidén kayttdmistaan virtuaalisen median yhteiséista.
Ikdihmisten tavoittaminen on varmastikin vaikeampaa, enka tieda, onko heidan tavoittaminen
netin vélitykselld yleensékaén valtavan tarkeda." V5

"Toimitaan sellaisissa palveluissa nékyvésti, mité eri ikdryhmét kéyttavéat." V6
"Tiedottamisella." V8

“Varmaan nuoria on suurin osa, koska heidén nettitaidot on parempia kuin vanhempien
ihmisten.” V11

Yhden vastaajan mukaan toimintaa voitaisiin toteuttaa paikallisesti, jotta kansalainen
tavoittaisi oman asuinalueensa poliisin helposti ja henkilokohtaisesti. Liséksi yksi vastaaja toi esille
mahdollisuuden verkossa tarjottavien palveluiden avulla tavoittaa sellaiset ryhmit, jotka eivit ole

poliisipalveluiden l4hella.

Tutkimuksessa kysyttiin, mihin ja minkd tyyppisiin palveluihin (kohteisiin) poliisin tulisi
laajentaa toimintaa. Vastaajien mukaan on ilmeistd, ettd toimintaa tulisi jatkaa ja mahdollisesti
laajentaa. He tuovat kuitenkin esille, ettd palvelutarjontaa tulisi pohtia tarkasti ja arvioida eri

kohderyhmien tarpeet sekd toiminnan lisdarvo.

"Jo olemassa olevia tulee kehittda ja mahdollisesti saada sinne lisdé toimijoita. Mikéli
resursseja lisétaan, voi toimintaa laajentaa muihin suosittuihin palveluihin.” V1

"Painopiste tulisi pitédé palveluissa, joilla tavoitetaan suurimmat asiakasryhmét. Liséksi on
mietittdvéa, voidaanko esim. sosiaalisella medialla tavoittaa ryhmia, joita on muutoin vaikea
tavoittaa esim. maahanmuuttajat.” V2

"Yleisella tasolla palveluiden laajentamista tulisi selvittda kahdesta eri lahtékohdasta; 1.) mita
palveluista kansalaiset odottavat poliisilta saatavan seké 2.) mité poliisin toimintoja voidaan
Joko korvata tai lisétd verkossa tehtavéksi siten, etté niilld saavutetaan lisdarvoa ja/tai
kustannusséaastoja. neuvontatyyppinen palvelu olisi osaltaan perusteltavissa poliisin
strategian mukaisesti esim. rikosten ennalta ehkéisemiseksi. Kuinka suojata omaisuutta,
kuinka vélttya nettipetoksilta, kuinka parantaa liikenneturvallisuutta omalta osaltaan jne." V3

"Mielestéani tulisi tarkasti miettia, mihin kaikkiin virtuaalisen median foorumeihin poliisin on
Jjarkevadd mennd mukaan. Toivottavasti poliisihallituksen ohjeistus ottaa kantaa téhéan.
Jarkevéan tarkastelun jélkeen tulisi toimintaan resursoida selkeéasti henkilésté, joka toimintaan
keskKittyy (ei siis ainakaan téysin otona)." V5

"Suosituimpiin sosiaalisen median palveluihin." V6

“Lupahallinto.” V8
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"Riippuu mité termilld ymmarretdéan. Mutta laajasti katsoen séhkbiseen asiointiin tulee
panostaa tulevaisuudessa, esimerkiksi lupa-asioihin jne. Sitten rikostorjunnan asiat voisi
ottaa paremmin késittelyyn eli seulotaan tehokkaasti puututtavia tapauksia yhteydenotoista
eli lahdetéén tonkimaan enemmaén tietomassaa, mita poliisille ilmoitetaan.” V11

6.4 Tulevaisuus ja toiminnan kehittaminen

Tutkimuksessa kysyttiin vastaajilta virtuaalisen poliisitoiminnan tulevaisuudesta ja toiminnan
kehittdmisestd. Vastaajien mukaan toimintaa tulisi laajentaa ja siitd pitdisi tehdé arkipdiviista. Yksi
vastaaja nosti esille esimerkiksi keskusteluiltojen jérjestdmisen verkkopoliisin toimiessa
puheenjohtajana. Useamman vastaajan mukaan kehittdmistd tulee harkita, jotta toiminta on

suunnitelmallista.

6.4.1 Toiminnan kehittaminen

Ensimmadiseksi kysyttiin, miten toimintaa tulisi edelleen kehittia.

"Saada lisda toimijoita paikalliselle tasolle. Virtuaalisen poliisiaseman kautta hommaa voisi
viedé paljon eteenpéin valtakunnallisesti. Vaarana nden nyt meneilldén olevassa "buustissa
sen, ettd menndén kaikkeen mukaan, mutta toimintaa ei voida pitééa aktiivisena ja
kehittyvdna. Homma kééntyy nopeasti itsedén vastaan." V1

"Toiminnasta tulee tehd& “arkip&ivda” ja sen merkityksié ja uusia mahdollisuuksia tulisi
arvioida tasaisin véliajoin.” V2

"Yleisella tasolla palveluiden laajentamista tulee selvittda sdanndllisesti kahdesta eri
ldhtbkohdasta; 1.) mita palveluista kansalaiset odottavat poliisilta saatavan seka 2.) mita
poliisin toimintoja voidaan joko korvata tai lisété verkossa tehtédvéksi siten, etté niill&
saavutetaan lisdarvoa ja/tai kustannussaéastoja. Edelld mainittujen liséksi toimintaa tulee
arvioida seké hallinnon siséisesti ettd ulkopuolisten tahojen (kansalaiset) toimesta esim.
kyselyjen avulla. Eri poliisiyksikbiden ja poliisilaitosten gallupit turvallisuuteen liittyvissé
asioissa. Tanéa péaivana turvallisuustutkimuksia suoritetaan suurissa massoissa yleisella
tasolla. Verkkopalvelujen kautta voidaan suorittaa nopeasti gallup - tyyppisiéa kyselyja tietyille
kohderyhmille. Kansalaisille voidaan luoda keskusteluiltoja, tiettyné kellonaikana tapahtuvia
keskustelufoorumeita, joita operoi ja moderoi poliisina toimiva puheenjohtaja. Keskusteluun
tulisi rekisteroitya esim. sdhkbisen asiointikortin tai verkkopankkitunnusten kautta, jotta
poistetaan héairikbinnin mahdollisuus. Edelléd mainittu voidaan toteuttaa myds esim. web-
kameran ja/tai 4aniyhteyden kautta." V3

"Poliisin pitdé tulla ldhelle kansalaista ja hyédyntdéa jo olemassa olevia palveluita. Oman
palvelun tai sivuston tai muun rakentaminen ei ole nykynettimaailmassa enédé kannattavaa.
Poliisin pitdd menné sinne missé ihmiset ovat, eli eri nettipalveluihin. Ei poliisi oikeassa
eldméssékaan mene syrjadiseen paikkaan ja pyydé ihmisiéa tulemaan luokseen, vaan
Jalkautuu kaduille joilla on ihmisig." V4

"Toimintaa pitéisi laajentaa kaikkiin poliisilaitoksiin." V6
"Jatkossa olisi syyté pohtia miten netissé tapahtuvat rikokset voitaisiin tilastoida paremmin ja

voisiko poliisia ohjeistaa tutkintatapojen yhtenéistdmiseksi. Miten esimerkiksi tilastoida netin
seksuaalirikokset ja milla rikosnimikkeella tutkitaan varastettu virtuaalipelihahmo." V9
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"Aiemmin mainitut ongelmat ensin kuntoon. Sitten paastéisiin miettiméaan asian kehittdmista.
Téasséa vaiheessa voi tietysti heitelld kaikkia ideoita, mutta todellisuuden nékee vasta sitten,
kun laaja-alainen toiminta on varsinaisesti kdynnistetty ja siité saatu riittédvasti
alkukokemuksia.” V10

Tadmidn kysymyksen yhteydessd on mainittava Eduskunnan tulevaisuusvaliokunnan raporttiin

kirjoittaneen Marko Forssin (2011, 261) esittdmit toimenpidesuositukset toiminnan kehittdmiseksi:
e Sosiaaliseen mediaan liittyvin ndkyvén poliisityon tilastoinnin parantaminen
e Tietoturvallisen keskustelualustan luominen poliisin kdyttoon
e Netin seksuaalirikoksiin liittyvin poliisitoiminnan tehostaminen
e Poliisin sosiaaliseen mediaan liittyvin koulutuksen lisddminen

e Poliisin sosiaaliseen mediaan liittyvdn tiedonhankinnan ohjeistaminen ja lakien

muuttaminen nykytilannetta vastaavaksi

6.4.2 Toiminnan organisointi ja johtaminen

Tutkimuksessa kysyttiin vastaajilta, miten toiminta tulisi organisoida ja sen johtaminen toteuttaa.
Useamman vastaajan mielestd Poliisihallituksen tulisi ohjeistaa toimintaa. Toiminnasta jo
kokemusta omaavat poliisilaitokset voisivat organisoida mahdollisten uusien poliisilaitosten

toiminnan.

"Hommasta tulee olla ohjeistus, joka onkin Pohassa tekeilla. Olisi jarkevad, etta olisi yksi
valtakunnallinen "yksikkd", joka hoitaisi yleisesti hommaa koko maan kattavasti paéatybnaéan.
Sitten olisi toimijoita eri poliisilaitoksilla, jotka keskittyisivat toimimaan oman poliisipiirinsa
asioissa ja tapahtumissa." V1

"Virtuaalinen poliisitoiminta ei poikkea muusta toiminnasta, joten organisointi ja johtaminen
tehdaéan samalla tavalla kuin muun poliisitoiminnan kanssa." V2

"Koska virtuaalinen toiminta on moniulotteista ja nopeasti muuttuvaa ohjeita, ohjausta ja
Jjohtamista ei saa tehda liian rajoittavaksi. Lilkkumavaraa on luotava. Keskeiset kehykset on
kuitenkin oltava olemassa mm. toimivaltaan liittyvissé asioissa." V3

"Joko perustaa esim. johonkin laitokseen ryhmé, joka toimintaa toteuttaa tai jos useammat
laitokset osallistuvat toimintaan, tulisi nimeta vahintaankin vastuuhenkilét.” V5

"Pohan tulisi olla organisaattorina tai antaa se tehtévéaksi esim. virtuaaliselle
lahipoliisiryhmélle. Térkeéé olisi, ettéd toiminta ei ole liian pyrograattista.” V6

"Poliisihallituksen tulisi ohjeistaa toimintaa kun ovat ensin keskustelleet asiasta jo toimintaa
tehneiden poliisilaitosten kanssa."” V8
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“Toiminnan pitéda olla valtakunnallisesti koordinoitu, koska internetisséa ei ole rajoja
toiminnalle. Nettipoliisin pitéisi ty6stééa asioita ja yhteydenottoja niin pitkélle, ettd ne voidaan
ohjata aluevastuuperiaatteen mukaisesti jonnekin, esimerkiksi rikoksesta epaéillyn tai uhrin
asuinpaikan, paikallispoliisille tutkittavaksi.” V11

Yksi vastaaja nostaa esille tirkedn seikan. Virtuaalinen poliisitoiminta ei poikkea muusta
poliisitoiminnasta, joten sen organisointi ja johtaminen tulisi toteuttaa samalla tavalla kuin muun
poliisitoiminnan kanssa. Virtuaalisessa poliisitoiminnassa ainoastaan toimintaympdristd muuttuu

arkimaailmasta tietoverkoiksi. Tdrkeédtd on toiminnan johtaminen linjaorganisaation mukaisesti.

6.4.3 Vastuu hallinnon sisalla

Tutkimuksessa kysyttiin vastaajilta, kenen tulisi vastata virtuaalisesta poliisitoiminnasta (poliisit,
viestinndn ammattilaiset). Vastaajien mukaan poliisien tulee vastata poliisitoiminnasta ja viestinnin
tiedottamiseen liittyvistd asioista. Toiminnan moniulotteisuudesta johtuen esille tuodaan myds eri

ammattilaisten johtama ohjausryhma.

"Poliisitoiminnasta ehdottomasti poliisit. Viestinta voisi vastata viestintdéan ja tiedottamiseen
liittyvisté asioista. Saumaton ja helppo yhteistyo olisi tietenkin enemmdén kuin suotavaa.” V'1

"Téallé hetkelld asia on vastuutettu viestinnéalle, kuitenkin niin, ettd kukin toimiala vastaa
asiasta omalta osaltaan." V2

"paras ratkaisu olisi seké poliisin, hallinnon ja viestinndn edustajista koostuva ohjausryhma,
Joka laatisi kdytdnnesaannot valtakunnallisen virtuaalisen poliisitoiminnan suorittamiseksi.
Téassa kokoonpanossa voidaan samalla varmistaa toimintaedellytykset, toimivaltaa liittyvéat
kehittédmistarpeet seké mahdollinen rahoitus." V3

"Yhteistydssé eri ammattilaisten kanssa." V4

"Riippuu siitd, minkélaista toiminta on. Jos on kyse viestinnéasta tai lupapalveluista, voisi
kyseeseen tulla esim. viestinnén ammattilaiset. Jos taas kyse esim. nuorten kanssa
vuorovaikutuksesta niin ehdottomasti poliisihenkilbiden, joilla on muutoinkin
kykyé/halua/tahtoa kohdata nuoria." V5

"Poliisilla vetovastuu ja tiedotus tukee." V6

"Poliisihallitus.” V8

"Normaalia poliisitoimintaa, eli poliisit. Ei misséén nimessé viestinta." V10

“Viestinta voisi vastata julkisivusta eli siitd milté toiminta néyttaa eri sivuilla, mutta
toiminnalliset asiat kuuluvat poliisille.” V11

6.4.4 Kaytannon toteutus
Tutkimuksessa kysyttiin vastaajilta, kenen tulisi toteuttaa toiminta kdytdnndssd. Vastauksista
ilmenee, ettd toimintaa tulisi toteuttaa niiden poliisien toimesta, jotka ovat muutenkin tekemisissé

kansalaisten kanssa.
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"Niiden, jotka ovat hommasta ajan tasalla ja kiinnostuneita. Riippuu vdhédn mité ja missé
toimitaan. Lahipoliisit olisivat mielesténi hyvé porukka toimimaan netissé léhipoliiseina. He
tapaavat alueensa ihmisié oikeassa elédméssa ja voisivat néin olla myés virtuaalisesti
tavoitettavissa. Tietévét ja tuntevat oman alueensa tapahtumat, ihmiset ja ilmiét." V1

"Kaikkien omalta osaltaan." V2

"Poliisihallituksen alla toimiva ohjausryhmé - tarvittava ohjeistus ja/tai maarédys." V3
"Niiden poliisien, jotka ovat muutenkin tekemisissé kansalaisten kanssa." V4
"Toimintaan resursoidun yksikén/ryhmén." V5

"Poliisin." V6

"Poliisilaitokset.” V8

"Poliisilaitokset, mutta POHA:n operatiivisessa koordinoinnissa.”" V10

“Toimintaa tulisi toteuttaa poliisimiesten taholta. Ei kuitenkaan niin, etté viestinta rajoittaa
toimintaa ja ohjeistaa liialti poliisitoimintaa.” V11

6.4.5 Poliisikoulutus
Tutkimuksessa kysyttiin vastaajilta, miten poliisikoulutuksessa tulisi huomioida virtuaalinen

poliisitoiminta. Useampi vastaaja toi esille, ettd virtuaalista poliisitoimintaa olisi hyvi esitelld jo
poliisin peruskoulutuksen yhteydesséd. Nuorilla opiskelijoilla on nykyéddn jo valmiiksi hyvit tiedot ja
taidot sosiaalisessa mediassa toimimisesta. Koulutuksessa tulisi huomioida poliisin etiikan ja

kayttdytymissddntdjoen ulottuminen myos verkkomaailmaan.

"Hyvélla peruskoulutuksella. Mielesténi henkilblla, joka toimii virtuaalisessa poliisitoiminnassa
tulisi olla useamman vuoden poliisikokemus ihan peruspoliisityésta. Yleinen netink&ytén
ohjeistaminen ja neuvonta ottaen huomioon tuleva ammatti. Poliisin etiikan tulee ulottua
myds virtuaalimaailmaan niin yksityishenkilbn&, kuin mahdollisesti sielld toimivana
poliisinakin." V1

"Koulutuksessa tulisi antaa ainakin perustiedot toiminnasta. Vaikeutena on se, ettéd asia on
melko uusi ja muuttuu nopeasti. Tilanne varmasikin tasaantuu ja arkipaivaistyy ajan myéta."
V2

"Peruskursseilla asian esittely, ettd on osa arkipéivéistéa poliisin toimintaa siiné kuin toreilla ja
kaduilla toimiminen. Erityiskursseilla paneudutaan viestinnan, toimivallan, taktisen toiminnan
Ja verkkokielen (nuorten) erityishaasteisiin." V3

"Sosiaaliseen mediaan ja virtuaalimaailmaan on hyvéa kouluttaa jo poliisikoulutusvaiheessa,
etenkin jos virtuaalipoliisitoiminta laajenee (kuten olisi suotavaa).” V4

"Tuleva poliisihallituksen ohjeistus asiaan liittyen tulee kdydéa ainakin opetuksessa selkeésti
lapi. Poliisin toimintatavat (mité ne tulevatkin jatkossa olemaan?) tulee myoés esitellé kaikille
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alalle tulijoille, jotta kaikilla on tieto siitd, misté kaikkialta nettiavaruudesta poliisin 16yt&é ja
mité tarkoitusta varten he siellé ovat." V5

"Poliisikoulutuksessa olisi perehdyttdava myds téhédn osaan poliisitoiminnasta. Nykyajan
opiskelijoilla on kuitenkin hyvé tietdmys sosiaalisen median palveluista, joten heille ei itse
palveluita tarvitse paljon esitelld." V6

"Poliisiammattikorkeakoulussa ollaan ajanhermolla ja luulisin etté asiaa on késitelty siella,
mutta vanhemmalle kaartille, jotka ovat rikostutkinnassa, olisi syyté jarjestaa koulutusta.
Télla tehtaisiin tutuksi virtuaalista ympdrist6a, jossa nuoret lilkkkuvat." V8

"On téarkeéa hallita peruspoliisitydn ja viestintastrategian liséksi toimintatavat ja -kulttuurit itse
palveluissa." V9

"Koulutuksessa pitéisi olla lahipoliisistrategia yhteydessé taté rikostorjuntanékbkulmaa ja
uusia toimijoita nettiin tulisi kouluttaa jatkuvasti.” V11

Lisdksi vastaajat toivat esille, ettdi myds vanhemmalle virkamiehistolle ja erityiskursseilla
tulee toimintaa esitelld. Tdmd on tirkeétd, jotta ymmairretddn virtuaalisen toiminnan tarjoamat

mahdollisuudet.

6.4.6 Yhteistoiminta yksityisten tahojen kanssa

Tutkimuksessa kysyttiin vastaajilta, miten poliisin ja yksityisten tahojen vélinen yhteistoiminta
tulisi jdrjestdd. Useamman vastaajan mukaan yhteistoimintaa yksityisten tahojen kanssa tarvitaan.
Sidosryhmity6td on tehtdvd virtuaalisessa ympadristossd toimivien kanssa, kuten tehdddn

perinteisessékin poliisitoiminnassa.

"Yhteistoimintaa tarvitaan ja se on oikeastaan elinehto toiminnalle. Poliisin on toimittava
yhteistybkumppanina ainakin joissakin palveluissa. Joissakin poliisi toimii "heittopussina”,
kuten muutkin kéayttajat esim. facebook, eli on yhtélailla alttiina palvelun muutoksille ym. Toki
yhteistyblinkkejé téytyy etsid myds néisté palveluista.” V1

"Yhteisten pelisééntéjen sopiminen sos.media sivustojen firmojen kanssa helpottaisi ty6ta.
Kotimaisten toimijoiden kanssa téhéan tulisikin pyrkid, mutta ulkomaisten toimijoiden kanssa
Se voi olla haastavaa."” V2

"Poliisi voi olla hyvin lasné kaupallisessakin palvelussa, kunhan peliséénnét ovat seka
poliisille etté palvelulle selvét. Parhaimmillaan se johtaa samalla palvelun ja poliisin véliseen
symbioosiin, jossa molemmat hyétyvét toisesta (esim. palvelu saa tukea ja apua tarvittaessa,
poliisi taas saa hyvét edellytykset toteuttaa virtuaalipoliisitoimintaa).” V4

"Tétéa en ole miettinyt, silld meidén toiminta on moniammattillista viranomaistoimintaa.” V5

"Poliisin téytyy tehdé yhteistyotéd myds eri sidosryhmien kanssa niin kuin muussakin
poliisitoiminnassa.” V6

"Jatkuvaa sidosryhméyhteisty6td." V8

"Yksityinen puoli tekee netissé paljon. Mm. teleoperaattorit tekevét paljon. Heihin voisi
poliisilla olla yksi yhteinen kontaktipiste. MLL:n ja PELA:n kanssa toimijat voisivat olla
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suoraan yhteydessa, etté kynnys yhteydenpitoon olisi mahdollisiman joustava ja tehokas.
Tapauskohtaisesti voisi harkita yhteydenpitoa suoraan eri tahoini, mutta toiminnan
rakenteellisia muutoksia mietittdesséa ja taloudellisissa asioissa yhden tahon tulee hoitaa
kontaktoinnit. Tdmé on taho maééaréttava.” V11

Kaksi vastaajaa perddnkuulutti yhteisid pelisddntdja sosiaalisessa mediassa toimivien tahojen
ja poliisin kesken. Esille kuitenkin tuotiin ulkomailla toimivat kaupalliset yritykset, joiden kanssa

yhteisty0 on haasteellista.

6.4.7 Valvonnan jarjestaminen

Tutkimuksessa kysyttiin vastaajilta, miten toiminnan valvonta tulisi jirjestdd. Tahén kysymykseen
tuli vain muutamia vastauksia. Vastaajat toivat esille, ettd virkavastuu ulottuu verkossakin
toimimiseen. Lisdksi hallinnon sisdisen valvonnan lisdksi verkossa toimii kéyttdjien toimesta

omavalvonta, jonka kohteena poliisikin on.

"Jokainen poliisi toimii myds netissé virkavastuulla. Netin omavalvonta toimii varmasti
erinomaisesti myds poliisin osalta." V1

"Toiminnalle pitdé olla selkeét pelisddnnét ja ohjeet. Sen jalkeen lédhtbkohtaisesti voidaan
luottaa siihen, etté toimitaan niiden mukaan. Jos ei toimita, asiaa selvitetdén. Mitééan erityista
valvontajérjestelméa ei tarvita sen enempéé kuin muussakaan toiminnassa." V2

"Poliisihallituksen alla toimiva ohjausryhmé&."” V3

6.4.8 Toiminnan tarjoamat mahdollisuudet
Tutkimuksessa kysyttiin vastaajilta, mitd mahdollisuuksia toiminta tarjoaa. Vastaajat toivat esille
toiminnan tarjoamat uudet mahdollisuudet rikostutkintaan ja kansalaisten kohtaamiseen. Ainakin
kaksi vastaajaa mainitsi, ettd toiminta tarjoaa rajattomasti mahdollisuuksia. Aiemmissa
kysymyksissd perddn kuulutettiin kuitenkin harkitsevaisuutta, kun mietitdén uusia palvelumuotoja
ja kehotettiin kysymaiin palvelunkdyttdjien eli kansalaisten mielipiteita.
"Rajattomasti mahdollisuuksia." V1
"Téll& hetkelléa poliisi on saanut ndkyvyytta, positiivista mainetta ja kannustusta tydstéaéan
virtuaalisissa yhteisbisséa. Positiivinen julkisuus helpottaa muuta poliisityotéd mm. lisGadmalla
ihmisten luottamusta poliisiin seké tekemélld ammatista halutumman ja sitd kautta
nostamalla koulutukseen siséén péésseiden hakijoiden tasoa." V2
"Vaikka mita! Mielikuvitus on rajana." V4
"Esim. oma toimintamme on tuonut tutuksi IRC-Gallerian ympdristéné, miké helpottaa
paivittaistyétdmme. Moniammatillinen yhteistyé on avartanut omaa tietouttani muiden

toimijoiden toimista, mikéd helpottaa myés paéivittaistoimintaa." V5

"Se tarjoaa poliisille lisé& nékyvyyttad." V6
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"Uusia mahdollisuuksia rikostutkintaan ja uusia mahdollisuuksia solmia uusia suhteita
kansalaisiin ja eritoten nuoriin." V8

6.4.9 Haasteet ja mahdolliset toimintaan liittyvat ongelmat

Viimeisend asiana tutkimuksessa kysyttiin vastaajilta, mitd haasteita ja mahdollisia ongelmia
toimintaan liittyy. Useampi vastaaja nosti esille toimimisen kaupallisilla sivustoilla ja ulkomaisten
toimijoiden kanssa olevan haasteellista. Poliisi ei juuri voi vaikuttaa néihin. Yksi vastaaja nosti
esille virtuaalisen toimintaympdriston muuttumisen ja kehittymisen koko ajan. Tama edellyttda

poliisilta kykyéd sopeuttaa oma toimintansa muuttuvaan ympéristoon.

"Toiminta kaupallisilla sivuilla vaatii sopeutumista ja jossakin maérin rajojen vetamista.
Toiminnan laajeneminen organisaation sisélléa vaatii ajatusta ja suunnittelua. Taytyy pystyéa
turvaamaan tietynlainen yhtendaisyys, vaikkakin etenkin nuorten kanssa toimivan on laitettava
itsedén likoon. P&éllekkéisyys toiminnassa on haasteellinen ratkaistavaksi, siksi olisi
Jarkevaa, etta toiminta olisi tiukasti rajattu omaan alueeseen ja sitten olisi se
valtakunnallisesti toimiva yhtenéinen ryhma." V1

"Ulkomaisten toimijoiden kanssa on vaikea sopia pelisddnndista, jolloin poliisi on "muiden
armoilla”. Tietoturvaan ja yksilbn suojaan liittyvéat kysymykset eivét vélttamétté ole vielé
riittdvén hyvélla tasolla ja poliisin on hyvin vaikea esittdékaén niiden suhteen vaatimuksia,
koska toimitaan toisen maaperélld. Koska suuret massat ovat varmaan jatkossakin muilla,
kuin poliisin omilla jarjestelmilla, tulee toiminta suunnitella ja toteuttaa niin, ettéd voidaan
pelata niilld s&&nndillé, jotka kyseiselld palvelulla ovat voimassa tinkiméttéd omasta
lains&&dénnosté ja toimintatavoista.”" V2

“Ison organisaation on vaikea tehdé fundamentaaleja muutoksia toimintatapoihin.
Virtuaalinen puoli tuo varmasti tullessaan muutoksia moniin toimintamalleihin, mutta hyvélla
muutoksenhallinnalla ne kdénnetéén kaikki voitoksi." V4

"Kuten aiemmin mainitsin; pitéisi olla "tybkaluja” ja selkeitéa toimintamalleja, miten poliisissa
toimitaan, jos tarvitsee esim. saada jonkun henkilbllisyys selville." V5

"Yksityiset palveluntarjoajat ovat itsenéisié ja poliisilla ei ole palveluiden suhteen paljoakaan
tehtdvissa." V6

"Virtuaalinen maailma muuttuu ja kehittyy koko ajan. Onko kova tyd pysyé koko ajan
mukana." V8

"Haasteita on ehkd enemménkin, mutta ongelmia ei ole jos asiat tehd&déan laillisesti ja
koulutuksella nostetaan osaamista koko ajan. Tietoverkoissa on helppo toimia
paéllekkéisesti eli eri poliisit hankkivat tiefoa samoista lahteista. Eli sosiaalisessa mediassa
pitéa tietdd kuka tydstaéa mitékin, jotta voidaan huomioida tyéturvallisuus ja vélttaa
paéllekkéisyydet. Tekninen jérjestelmé voisi palvella tdssé asiassa hyvin eli néhtéaisiin jos
Joku muu taho on jo toiminut samassa asiassa. Porukkaa on vasta kerran koulutettu. Liséksi
néillé henkilbilla on eri taustat ja kokemus, joten he eivét vélttamatta tunne kaikkia
toimivaltuuksia ja saattavat erehdyksessé tehdé jopa tarkkailua tai muuta tiedonhankintaa
netissé hyvéssé uskossa. Poliisilain ja pakkokeino- seké esitutkintalain s&&dokset tulisi
opettaa ja hallita hyvin. Itse asiassa yllattdvén huonosti tunnetaan nuo
tiedonhankintatoimivaltuudet. Rajapinnat tulee porukan hallita.” V11
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Lisédksi vastaajat toivat esille kaksi tidrkedtd kokonaisuutta. Virtuaalinen toimintaympéristd
edellyttdd organisaatiolta kykyéd ja halua sopeuttaa oma toimintansa uuteen ymparistoon. Tadma
vaatii suunnittelua ja riittdvésti aikaa sekd oikeanlaista muutoksen hallintaa. Uusi ympdristo luo ja
tarvitsee uusia toimintamalleja ja edellyttdd wuudenlaisten tyodvilineiden kadyttdonottoa.

Organisaation on huolehdittava kaikesta edelld mainitusta.

Koko kyselylomakkeen ja haastattelun lopuksi vain yksi vastaaja halusi nostaa erityisesti
esille asioita, joita oli késitelty. Hinen mukaansa tdlla hetkelld ei ole selkedsti luotu hyvid mittareita
eli milld vaikuttavuutta mitataan. Niitd pitdisi miettid enemmén. Padllikot ja resursseista padttavat
tahot eivét vélttdmittd ymmairra toiminnan luonnetta riittdvisti ja sen tuomia mahdollisuuksia, joten

asioista pitdd puhua organisaation sisilld enemmaén.

7 JOHTOPAATOKSET JA POHDINTA

Tutkimusta aloittaessani minulla oli mielikuva siitd, ettd Suomen poliisin toiminta tietoverkoissa on
edistyksellistd. Virtuaalista poliisitoimintaa on harjoitettu vasta verrattain lyhyen aikaa, joten
toiminnan vaikuttavuuden arviointi on haasteellista. Virtuaalista poliisitoimintaa voidaan harjoittaa
usealla eri tyylilld. Tietoverkoissa voidaan toimia ndkyvésti esiintymilld poliisina ja vastaavasti
voidaan toimia ei-ndkyvisti. Molemmille toiminnan muodoille on varmasti olemassa tarvetta.
Tutkimuksessani keskityin kuitenkin ndkyvin toiminnan eri muotoihin, joissa ollaan tekemisissd
kansalaisten kanssa ja tuotetaan kansalaisille turvallisuuspalveluita tietoverkoissa. Puhuttaessa
ndkyvistd virtuaalisesta poliisitoiminnasta tarkoitetaan palveluja, joissa poliisit esiintyvit Suomen
poliisin edustajina eri sosiaalisen median palveluissa ja ovat jalkautuneet tietoverkoissa kansalaisten
pariin. Suomen poliisi toimii tdlld hetkelld esimerkiksi Irc-Galleriassa, Facebookissa ja

YouTubessa. Liséksi tiedottamiseen kéytetddn ainakin Twitter-palvelua.

Tutkimusraportin kirjoittamisen aikana itselleni muodostui melko selked kuva virtuaalisesta
poliisitoiminnasta. Katson, ettd poliisin ndkyvé toiminta sosiaalisessa mediassa voidaan selkedsti

jakaa useampaan eri toiminnalliseen kokonaisuuteen. Ndmé kokonaisuudet ovat:

1. Uusien viestintikanavien hyoddyntdminen osana poliisin  viestintdstrategiaa

(esimerkiksi Facebook ja YouTube)
2. Ennalta estévi toiminta neuvoin, ohjein ja kehotuksin

3. Varhainen puuttuminen ensisijaisesti nuorten ongelmiin ja yhteistyd sosiaalisessa

mediassa toimivien sidosryhmien kanssa

4. Tutkintaan liittyvét toimenpiteet (esimerkiksi alustavat puhuttelut jne.)
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Toiminnan tavoitteena on, ettd Suomen poliisi esiintyisi yhtendisesti mééritellyin tavoin
virtuaalisessa ympéristossd. Koko toiminnan kdynnistymisestd ldhtien toiminnan painopisteend on
ollut ennalta estivd toiminta, missd neuvonnan ja keskustelun avulla on opastettu kansalaisia,
etenkin nuoria, heitd askarruttavissa asioissa. Sosiaalisen median kéyttdjien saavutettua
luottamuksen poliisiin tietoverkoissa, on mukaan tullut enemmén rikostorjuntaan ja -tutkintaan
liittyvid toimintamuotoja. Sosiaalisessa mediassa tapahtuneen ensimmadisen yhteydenoton jidlkeen
on kaynnistetty tutkintatoimenpiteitd, jotka ovat johtaneet esitutkintojen suorittamiseen.
Huomionarvoista on, ettd tutkittujen rikosten joukossa on ollut esimerkiksi torkeitd lapsiin
kohdistuneita seksuaalirikoksia. Esitutkintaa edeltdvid alustavia puhutteluja on pienessd maéddrin
laadittu kolmannen osapuolen ylldpitdmissd keskustelukanavissa (kuten Facebookin chat-toiminto
ja MSN Messenger).

Kun kansalainen ottaa poliisin yhteyttd sosiaalisessa mediassa rikokseen liittyen, niin poliisin
on kaynnistettdvd asianmukaiset ja tarpeelliset toimenpiteet rikoksen ennalta estdmiseksi,
paljastamiseksi ja selvittdmiseksi. Lisdksi ndkyvd toiminta sosiaalisessa mediassa saattaa tuottaa
poliisille normaalin kanssakdymisen lisdksi rikoksiin liittyvada tiedustelutietoa, mikd tulee saattaa
tietoa tarvitsevan poliisiyksikon tai muun viranomaisen kdyttoon. Rikostiedustelutietoja on vélitetty
eteenpdin esimerkiksi Poliisin Nettivinkki -jdrjestelmén vilitykselld tai muuten suoraan
Keskusrikospoliisiin, paikallispoliisiin ja Suojelupoliisiin. Niissd yksikoissd on itsendisesti paitetty

tiedon aiheuttamista toimenpiteista.

Poliisin ndkyvdd toimintaa sosiaalisessa mediassa toteuttavat tdlld hetkelldi Helsingin
poliisilaitoksen Virtuaalinen l&hipoliisiryhmé (3 henkil6d), Oulun poliisilaitos (nuorisoryhmai) ja
Poliisihallituksen viestintd sekd tdmédn vuoden aikana mukaan tulleet noin kymmenen uutta
nettipoliisia eri puolilla maata. Facebookissa Suomen poliisin -sivuilla olevalla keskustelupalstalla
vastailevat my0s Poliisiammattikorkeakoulu, Poliisimuseo, LP:n tiedottaja Jussi Pohjonen ja

Pohjanmaan poliisilaitoksen Mikael Appel (ruotsinkielinen).

Tutkimuksen mukaan virtuaalisesta poliisitoiminnasta vastaavat henkilét ovat omassa
yksikodssd hyvin tiedossa kaikilla. Osa tutkimukseen osallistuneista on sitd mieltd, ettd toiminnasta
vastaavat valtakunnallisesti viestinndn ammattilaiset ja osan mukaan Poliisihallitus. Toiminnan
ollessa valtakunnallisesti hajautettua on varmistettava, ettd toiminnan vastuu- ja johtosuhteet ovat
kaikkien tiedossa. Luontevaa olisi, ettd poliisitoiminnasta vastaisi Poliisihallitus tai heiddn
madrddminsd poliisiyksikkd ja viestinndn osuudesta vastuun kantaisi viestinndn ammattilaiset
Poliisihallituksessa. Tietoverkoissa tapahtuvaa poliisitoimintaa ei koeta muusta toiminnasta
poikkeavaksi poliisitoiminnan muodoksi vaikka toimintaympéristd on erilainen. Tdmédn johdosta
vastaajien mielestd toiminnan valvontaan on sovellettavissa samat mekanismit kuin muuhun
poliisitoimintaan. Jokainen virtuaalinen poliisi vastaa oman toimintansa lainmukaisuudesta kuten
virkavastuu edellyttdd. Lisdksi ldhiesimiehet suorittavat laillisuusvalvontaa aivan normaalisti.

Toiminnan ollessa nuorta toivotaan toiminnassa mukana oleville valtakunnallisia ohjeita, joka
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helpottaa kdytdnnon tyotd. Mitddn erityisid valvontamekanismeja ei ole tarpeen rakentaa. Suotavaa
olisi Poliisihallituksessa toimivan ohjausryhmédn muodostaminen, jonka toimintaan osallistuvat

tarvittavat tahot.

Nyt kun virtuaalinen ldhipoliisitoiminta on laajentunut useammalle poliisilaitokselle ja
toimintaan on tullut uusia muotoja, niin valtakunnallista toimintaa koordinoimaan tulisi nimeté
paillystotasoinen esimies, jonka viran sijoituspaikkana voisi olla Poliisihallitus tai jokin
poliisilaitos. Tédmin lisdksi virtuaalisessa ympdéristossd tapahtuvasta pdivittdistoiminnasta
(virtuaalijohtaminen) vastaamaan tulisi nimetd alipdéllystotasoinen esimies, joka johtaisi
valtakunnallisesti kaikkien toimintaan osallistuvien poliisilaitosten toimintaa. Riittdvilld paéllysto-
ja alipééllystotasoisella toiminnan johtamisella varmistettaisiin, ettd kaikki toimintaan osallistuvat
poliisilaitokset toimivat samojen toimintamallien mukaisesti ja lisdksi varmistetaan yhteistyd eri
sidosryhmien kanssa. Koska sosiaalinen media on poliisille tietylld tavalla uusi toimintaympéristo,
niin sen vuoksi toiminnassa tulee eteen nopeallakin aikataululla tilanteita, jotka edellyttavét
yhtendisid paitoksid ja toimintalinjauksia kaikille sosiaalisessa mediassa toimiville poliiseille. Télla
varmistetaan Suomen poliisin yhtendisyys my0s virtuaalisessa ymparistossd. Esimerkkejé
tilanteista, jotka edellyttdvat yhtendisid toimintamalleja ovat erilaisten kiusaamismuotojen kasittely,
toiminnan tilastointi, seksuaalirikosten késittely, lastensuojeluilmoitusten teko, todisteiden taltiointi

jne.

Vastaajilla oli hyvin tiedossa virtuaalista poliisitoimintaa kaytdnnossd télld hetkelld
suorittavat tahot. Se mahdollistaa verkostoitumisen helposti vertaisryhmien kanssa. Léhes kaikkien
vastaajien mukaan virtuaalinen poliisitoiminta on onnistunut hyvin tiettyjen alussa esiintyneiden
haasteiden jdlkeen. Alkumetreilld poliisin oli saavutettava kansalaisten luottamus siihen, ettd
verkossa toimivat poliisit ovat oikeita poliiseja eivitkd valeprofiililla toimivia henkil6itd. Toki
kaikilla oli negatiivisiakin kokemuksia, mutta kokonaisuutena arvioituna tulos on ollut selkedsti
positiivinen. Jo aiemmin mainittujen ohjeiden liséksi toimintaan toivottiin lisdresursseja, joka
mahdollistaisi kattavamman toiminnan ja laajenemisen eri palveluihin. Tutkimuskyselyn tekemisen

jélkeen toimintaan on jo osoitettu ja osallistunut uusia henkilGita.

Virtuaalisessa poliisitoiminnassa on suurimmalta osin kyse ennalta estdvdstd tyOsta.
Virtuaalisen toiminnan painopisteend on normaalitilanteissa jakaa kansalaisille tietoa neuvoin,
ohjein ja kehotuksin. Ennalta estdvén tyon liséksi virtuaalisella partioinnilla eri sosiaalisen median
palveluissa pyritddn ylldpitdméén internetissd yleistd jérjestystd ja turvallisuutta sekd luomaan
kansalaisille mahdollisimman alhainen kynnys yhteydenottoon. Toisin sanoen partioimalla
tietoverkoissa lisdtddn internetin kéyttdjien turvallisuuden tunnetta. Tietoverkoissa poliisi on
helposti tavoitettavissa ja poliisit pyrkivit vastaamaan kaikkiin kansalaisten yhteydenottoihin. Toki
jokaiseen kysymykseen tai kommenttiin ei voida eikd ole tarkoituksenmukaistakaan vastata
keskustelupalstoilla. Vastaajien mukaan toiminnalla on selked palvelufunktio suhteessa kansalaisiin.

Nékyvéa poliisitoimintaa harjoittavilla tahoilla tulee olla valmiudet puuttua akuutteihin internetissi
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tapahtuviin rikoksiin ja suorittaa mahdollisten todisteiden taltiointi ja virtuaalisen ensipartion

toimenpiteet.

Haja-asutusalueilla poliisipalveluiden tavoitettavuus ja ndkyvyys saattaa ajoittain olla
heikkoa. Tietoverkoissa kaikki kansalaiset ovat samalla viivalla. Poliisi on tavoitettavissa helposti ja
yhtd ldhelld kuin ldhin yhteys Internetiin. Télld hetkelld kansa luottaa vahvasti tietoverkoissa
toimivaan poliisiin. Luottamus on varmasti suurelta osin ansaittu nimenomaisesti silld, ettd poliisin
kohtaaminen tietoverkoissa on yhtd helppoa ja luontevaa kuin ldhipoliisin kohtaaminen toreilla.
Kynnys yhteydenottamiseen on matala tai ldhes olematon. Tietoverkoissa tapahtuva toiminta ja
viestintd eivit kuitenkaan rajoitu pelkdstddn kansalaisiin. Mediakin tulisi huomioida toiminnassa,
koska he seuraavat ja toimivat tiiviisti myds sosiaalisessa mediassa. Keskeistd on havainnoida se,
ettd tietoverkoissa tavoitetaan laaja joukko ihmisid verrattain nopeasti ja halvalla. Toimintaa

voidaan tdysin perustellusti pitdd kustannustehokkaana.

Jo toiminnan alkuvaiheista ldhtien on kayttdjien toimesta pyritty tilastoimaan suoritteita
erilaisin kriteerein. Suoritteiden mittaamiseen ja vaikuttavuuden arviointiin liittyy haasteita. Miten
esimerkiksi tilastoidaan ennalta estdvdlld tyolld ja wvarhaisella puuttumisella estetty
koulukiusaaminen, joka olisi pitkittyessddn saattanut johtaa vakaviin seurauksiin. Ennalta estdvin
tyon suoritteiden mittaaminen on haasteellista arkimaailmassakin, mutta mittareita on varmasti
kehitettdvissd. Virtuaalisen poliisitoiminnan yhteiskunnallista vaikuttavuutta tulisi vastaajien
mukaan selvittdd kansalaisille tehtdvin kyselyin ja gallupein. Tdéma voisi onnistua valtakunnallisten

turvallisuustutkimusten yhteydessa.

Tulevaisuudessa poliisin tulisi harkita erilaisten reaaliaikaisten palveluiden toteuttamista,
joiden avulla poliisi tavoitetaan helposti verkosta. Lisdksi lupahallinnon palveluiden kytkeminen
selkeammin mukaan osaksi verkossa tapahtuvaa virtuaalista poliisitoimintaa nousi vastauksissa
esille. Muuten toiminnan kehittdimisessd on pidettivd malttia, mutta 1dhtSkohtaisesti
tietoverkoissakin poliisin tulisi olla sielld, missd kansa on. Tdméi edellyttdd poliisilta yhteiskunnan
ja tietoverkoissa tapahtuvat kehityksen tiivistd seuraamista sekd mahdollisen palveluvalikoiman
laajentamista. Voitaneen todeta, ettd tietoverkoissa tapahtuva toiminta tarjoaa rajattomasti
mahdollisuuksia. Tulevaisuudessa voidaan tehdd uusia toiminnan avauksia, joista ei ehkd nyt edes
osata uneksia. Talld hetkelld toimitaan pitkilti eri palveluntarjoajien tuottamissa ymparistoissa.
Maailmalla on jo kuitenkin kdytossd esimerkiksi dlypuhelimiin valmistettuja sovelluksia, jotka
mahdollistavat vuorovaikutuksen poliisin kanssa. Virtuaalisen poliisitoiminnan eri muodoista on
tiedotettava, koska “’puskaradio” ei ole kompleksisessa tietoverkkoympaéristossd paras mahdollinen

viestintidkeino. Kansalaisilta voitaisiin my0s kysyé heidin ajatuksistaan uusien palveluiden suhteen.

Virtuaalinen poliisitoiminta tulisi ottaa mukaan poliisikoulutuksen eri vaiheissa ja
ohjeistuksen avulla on varmistettava toiminnan laadukkuus. Vastaajien mukaan Poliisihallituksella

on oltava selked rooli toiminnan johtamisessa ja nimenomaisesti poliisitoiminnasta vastaavalla
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taholla. Viestinndsti vastaavat taas tuovat oman ammattitaitonsa omalta osaltaan viestinnillisiin

asioihin ja siihen, ettd poliisitoiminnan ulkoinen kuva tietoverkoissa on poliisin arvolle sopiva.

Uusia henkil6itd tulisi kouluttaa mukaan toimintaan. Sosiaalisessa mediassa tehtivi
poliisitoiminta ei edellytd vélttdmaitta erityisten it-valmiuksien hallintaa vaan jokainen poliisi on
varmasti soveltuva tehtdvdan, kun motivaatio on kunnossa. Toiminnassa on kyettivi itsendisesti
vastaamaan ja hoitamaan erilaisia kysymyksid sekd tilanteita, joten henkilon on omattava riittava
poliisikokemus tehtdvéstd suoriutumiseen. Koska toiminnan asiakkaina on etupédéssi nuorisoa, niin
henkilon on oltava riittdvin "rento", mutta kdyttaydyttdva poliisille soveltuvalla tavalla. Tama
koskee etenkin kysymyksiin vastaamista, jotka voidaan helposti tulkita vddrin, jos vastauksissa on
yritetty kayttdd esimerkiksi sarkasmia. Toki huumori oikein kiytettynd voi olla tehokas viestin
perille viejd. On silti hyvd muistaa, ettd internetiin kirjoitettua tekstid ei saa sieltd valttiméttd pois
lainkaan. Internetisséd litkkuu valitettavasti henkil6itd, jotka usein anonymiteetin turvin pyrkivét
provosoimaan ja hermostuttamaan muita kiyttdjid - my0s poliiseja. Nettipoliisin on omattava
korkea toleranssi provosoitumiselle. Nuorten yhteydenottoja on paljon, joten henkil6lld on oltava
kiinnostus asiaan ja halu tyoskennelld aktiivisesti, jotta kaikkiin kysymyksiin ja yhteydenottoihin
kyetddin vastaamaan. Mikali nettipoliisi ty0skentelee nuorten parissa muutenkin (esimerkiksi koulu-
ja lahipoliisi, nuorten tekemien rikosten tutkija), niin sosiaalisessa mediassa toimiminen tarjoaa
ndkoalapaikan nuorten eldmintyyliin ja tarjoaa runsaasti tietoa (alakulttuurit, kieli, ajankohtaiset

asiat jne.), jota voi hyddyntdd muussa tehtdvassaan.

Vastaajien mukaan on kuitenkin selkedd, ettd nettipoliisien tulisi omata kokemusta
poliisitoiminnasta, koska tietoverkoissa voi joutua toimimaan monenlaisten asioiden parissa ja on
kyettdvd vastaamaan erilaisiin kysymyksiin. Virtuaaliseen poliisitoimintaan osallistuvan henkilén
tarkein ominaisuus on kuitenkin motivaatio. Ty0 vaatii tekijdltddn luovuutta ja innostusta, jotta
jaksaa toimia hektisessd ympéristossd. Yhtd ja oikeaa profiilia nettipoliisille ei ole olemassa.
Virtuaalisen poliisitoiminnan vaikuttavuutta saadaan kuitenkin lisdttyd jos verkossa tapahtuva
toiminta saadaan kytketyksi arkimaailmaan. Tdmai voi tapahtua esimerkiksi siten, ettd nettipoliisina
toimivat ldhi- ja koulupoliisit tai nuorisorikostutkinnassa tydskentelevét konstaapelit. Helsingin
tapauksessa nettipoliisit jalkautuvat sdannollisesti kentdlle tapaamaan nuoria, jolloin keskustelu
syntyy tai jatkuu luontevasti. Jokaisella poliisilla on kuitenkin tehtdvistd huolimatta oltava
perustietimys  virtuaalisesta  poliisitoiminnasta, joten toimintaa on  esiteltivd eri

koulutuskokonaisuuksien yhteydessa.

Kuten jo on todettu, niin tietoverkoissa tapahtuva toiminta on suurelta osin samankaltaista
kuin arkimaailman poliisitoimintakin. Tdmid pédtee my0s viranomaisyhteistyohon ja muuhun
sidosryhmédty6hon yksityisten tahojen kanssa. Yksityisilld toimijoilla ja eri jarjestoilld saattaa olla
pitkékin kokemus tietoverkoissa tapahtuvasta toiminnasta. Verkostoitumalla virtuaalisesti voidaan
parhaimmillaan tehdd erittdin laadukasta moniviranomaisyhteistyotd helposti. Jokainen

tietoverkoissa oleva toimija tdydentdd toistaan eikd pééllekkiisestd tydstd ole kysymys. Yhdeksi
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toiminnan haasteeksi ja osittain ongelmaksi on muodostunut poliisin riippuvuus kaupallisista
palveluntarjoajista. Néistd useat suositut palveluntarjoajat ovat vield ulkomaisia toimijoita.
Toimintaa voidaan kuitenkin jatkaa, kun suoritetaan riittdvan huolellinen riskiarviointi ja pyritddan
poistamaan epdvarmuustekijoitd. Luottamuksellisen viestinndn poliisin ja kansalaisen vililld tulisi

tapahtua poliisin hallinnoimissa palveluissa.

Virtuaalinen poliisitoiminta on varmasti tullut jiddékseen. Poliisihallinnon on sopeuduttava
tdhan muutokseen. Kaikilla organisaatiotasoilla on tiedostettava ja hyvéksyttivd uusi
poliisitoiminnan muoto, joka tukee muuta poliisitoimintaa. Nékyva virtuaalinen poliisitoiminta on
lahipoliisitoiminnan uusi ilmentymismuoto, joka oikein kidytettynd palvelee kansalaisia ja tuo
huomattavaa lisdarvoa poliisitoiminnalle. Toiminnan vakiinnuttaminen edellyttdd joiltain osin
uudenlaisten toimintamallien ja uusien tyOvélineiden ottamista osaksi arkea. Tietoverkoissa
tapahtuva toiminta edellyttdd myos lainsddddnnon tuntemusta. Uusi teknologia tarjoaa varmuudella
mahdollisuuksia, mutta mahdolliset riskit on arvioitava tapauskohtaisesti tarkkaan. Sosiaalisessa
mediassa toimivien eri poliisiyksikdiden edustajilla ei ole ollut tutkimuksen tekemisen aikaan
yhteistd tallennusalustaa kisitellyille tiedoille, jolloin esimerkiksi tietoverkossa ilmi tulleeseen
uhkaukseen liittyvid alustavia toimenpiteitdi on saatettu suorittaa useammassa paikassa
samanaikaisesti. Télld ei ole kuitenkaan ollut vahingollisia vaikutuksia. Sosiaalisessa mediassa
toimiville poliisilaitoksille tulisi suunnitteilla yhteinen tietojenvaihto ja tallennusalusta (esimerkiksi
MS Sharepoint -tyétila), johon olisi tarkoituksenmukaista luoda myds kattava toiminnan

tilastointimalli eri suoritteista.

Tutkimushypoteesina oli olettama siitd, ettd Suomessa on jo tehty hyvid avauksia
virtuaalisessa ympdiristossd toimimiseen, mutta toimintaa tulisi edelleen laajentaa. Olettamani sai
tutkimuksen kautta vahvistusta. Toiminta on monimuotoista ja se on laajentunut jo tutkimusraportin
kirjoittamisen aikana. Jatkossa on kuitenkin selkiytettivd johtamisjdrjestelyt ja varmistettava
toiminnan jatkuvuus. Nettipoliisit toimivat hajautetussa tydympéristosséd ja osallistuvat toimintaan
useista poliisiyksikoistd. Virtuaaliymparistdssd tapahtuva toiminta edellyttdd virtuaalijohtamista.
Pelkkda oman toimintayksikon péivittdisjohtaminen ei riitd, koska nettipoliisin yhtend
vertaisryhmédnd on enemménkin muut nettipoliisit kuin oman poliisiyksikon kollegat.
Virtuaalijohtajilta edellytetdén uudenlaista ajattelua ja osaamista. Joka tapauksessa johtamissuhteet
on selkedsti madriteltdvd ja oltava kaikkien tiedossa eri tilanteita varten. Virtuaalisen kanssa
kdymisen lisdksi on toimintaan osallistuville jdrjestettiva riittdvésti yllapitdvdd koulutusta ja
seminaareja vuosittain, jotta toimintaan osallistuvat padsevit kohtaamaan my0s kasvokkain. Talla

on toiminnan ylldpitdmisessa ja motivoinnissa merkittdva tehtiva.

Virtuaalinen poliisitoiminta tulee ohjeistaa ja mééritelld siten, ettd kun poliisin tietoon
sosiaalisessa mediassa tulee rikokseen liittyvdd tietoa (esimerkiksi ilmoittajalta, asianomistajalta,
todistajalta, epdillyltd), niin kdynnistetddn tarvittavat tutkintatoimenpiteet ja pyritddn varmistamaan

rikosvastuun toteutuminen. Esitutkintaa edeltdvédt ja siihen liittyvdt toimenpiteet sekd muu
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luottamuksellinen tai yksityisyyden suojaan liittyvd tiedonvaihto on ohjattava suoritettavaksi vain
luottamuksellisessa toimintaymparistossd (kuten puhelin, suojattu palvelu ja henkildkohtainen
tapaaminen). Luottamuksellisen tiedonvaihdon varmistamiseksi poliisin ja asiakkaan valilld tulisi
rakentaa poliisin hallinnoima palvelu (ns. poliisi-mese), jossa turvattua yhteyttd hyddyntden tiedot
vaihdetaan ja taltioidaan poliisin palvelimille ja ndin véltytddn kolmannen osapuolen palvelujen

kéyttamisesta.

Samassa yhteydessd tulisi selvittdd mahdollisuudet keskustelukumppanin luotettavaan
tunnistamiseen (mobiilivarmenne tms.), joka lienee edellytyksend esimerkiksi rikosilmoituksen
laatimiseen ja esitutkinnan kdynnistaimiseen. Tulevaisuutta ajatellen on selvitettivd mahdollisuudet
rikosilmoitusten jittdmiseen virtuaalisille 1dhipoliiseille, koska tdllaisen palvelun avulla edelleen
parannetaan poliisin tavoitettavuutta kansalaisten silmissd ja tuodaan palvelut ldhelle kansalaista.
Tdmé on kuitenkin iso kokonaisuus, jossa tulee huomioida monia eri seikkoja. Nykyiselldin
rikosilmoituksista  pyritddn ottamaan vastaan vain joitain piilorikollisuuden muotoja
(seksuaalirikokset ja ldheisvdkivalta), joissa uhri on kykenemdton tai haluton tekemddn edes
rikosilmoitusta, mutta on suostuvainen tekemddn sen tietoverkossa kontaktoinnin perusteella.
Kaikessa sosiaalisessa mediassa tapahtuvassa poliisitoiminnassa on huomioitava muun muassa
poliisin tehtdvd (PolL 1 §), poliisin toiminnan yleiset periaatteet (PolL 2 §), esitutkinnan
toimittamisvelvollisuus (ETL 2 §) ja yleiset periaatteet (ETL 5 § - 12 §).

Virtuaaliseen poliisitoimintaan osallistuvat eivdt nde toiminnassa suuria eroja suhteessa
muuhun poliisitoimintaan. Tdméd tulevaisuuden toiminta-alue tulisi vakiinnuttaa pysyvisti
organisaatioon, jotta koko hallinnon sitoutuminen toimintaan ja sen kehittimiseen on varmistettu.
Luontevin tapa on ottaa kokonaisuus osaksi poliisin tulosohjausjirjestelméd, jolloin
Poliisihallituksen ja poliisiyksikdiden vililld sitoudutaan toimintaan tietyin reunaehdoin ja
tavoittein. Nettipoliisitoimintaa voidaan pitdd my0s uudenlaisena ldhipoliisitoiminnan muotona,
missd poliisi on palannut kansalaisten keskuuteen. Té@mai tulisi huomioida poliisihallinnossa
toteutettavassa strategiatyOssd ja toiminta on kytkettdvd kiintedksi osaksi l&hipoliisitoimintaa ja
rikostorjuntaa viestinndllistd ndkokulmaa unohtamatta. Ndiden eri osa-alueiden rajapinnat on
méidriteltivad tarkasti ja prosessikuvaukset on oltava olemassa tiedonkulun varmistamiseksi ja

paillekkéisen tyon vélttamiseksi.

Virtuaalisessa poliisitoiminnassa on kyseessd ldhipoliisitoiminnan uusi ilmenemismuoto.
Lihipoliisistrategiassa tdmé tulee huomioida. Samoin toiminnan luonteesta johtuen virtuaalinen
poliisitoiminta on merkittidva viestintidkeino, joka tulee huomioida poliisin viestinnédn strategiassa.
Poliisin on kuitenkin vastattava poliisitoiminnan osuudesta ja viestinndn ammattilaisten viestinndn
osuudesta. Kuten jo on aiemmin todettu, niin poliisi tekee tietoverkoissa sosiaalisessa mediassa
tapahtuvan nédkyvén poliisitoiminnan lisdksi myds muuta tyotd kuten tietoverkkotiedustelua ja
tietotekniikkarikostutkintaa. Harkittavaksi tulee pitdisikd poliisin laatia oma strategia koskemaan

tietoverkoissa tapahtuvan toiminnan eri osa-alueita. Strategian kautta toiminta olisi helpompi sitoa
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tulosohjausjarjestelmén avulla poliisilaitosten tulossopimuksiin ja siten sitouttaa toimintaan
osallistuvat henkilot ja laitokset. Mikili strategia pddtetddn joskus laatia, niin sen pohjalle olisi
tarkoituksenmukaista laatia riittdvén kattava toimintaympadristdanalyysi. Niin ik&én toiminnasta on
jo olemassa sen verran pitkd kokemus, jotta mahdollisista lainsdddédnnollisistd uudistustarpeista on
syntynyt késitys. Namid tulisi saattaa kootusti Poliisihallituksen toimesta eteenpéin, jotta
lainsddddntd saadaan vastaamaan uutta toimintaympdristod (tietoverkot), joissa poliisi partioi.
Samassa yhteydessd tulee harkita uusia toimintamuotoja, jotka edellyttiviat lainsddddnnon
tarkastamista. Téllaisia voisi olla esimerkiksi erilaisten reaaliaikaisten rikostilastojen vieminen

sosiaalisen median vélitykselld kansalaisten saataville.

Kun mietitddn miten nykytilanteeseen on tultu, niin yhden poliisimiehen aloitteesta toiminta
kdynnistyi IRC-galleriassa. Tamin jélkeen toiminta on laajentunut eri palveluihin ja mukaan on
tullut muita poliisimiehid. Lisdksi poliisilla on kdytdssdan Nettivinkki -jarjestelma, jonka avulla
kansalaiset voivat vinkata poliisille tietoa epdilyttivastd verkossa havaitsemastaan materiaalista.
Monet asiat ovat menneet konkreettisesti eteenpédin Jokelan ja Kauhajoen koulusurmien johdosta
tehtyjen toimenpiteiden vuoksi. Tulevaisuutta ajatellen olisi luontevaa, ettd sosiaalisessa mediassa
poliisitoimintaa tekevét henkil6t muodostaisivat vararesurssin, jotka voisivat koulusurmien tai
Sellon ampumistapauksen kaltaisissa tilanteissa toimia poliisin "nopean toiminnan joukkona"
tietoverkoissa ja suorittaa sielld yleisvalvontaa kuten meneteltiin koulusurmien jidlkeen. Heille
olisivat toimintaympaéristd ja tyokalut tuttuja, joten kattava 24/7-pdivystystoiminta olisi helposti

toteutettavissa osana muuta tilanneorganisaatiota.

Tutkimuksen alkupuolella kisittelin virtuaalista poliisitoimintaa kansainvélisend ilmidona.
Teoreettisen tarkastelun kautta on hahmotettavissa késiteltdvén aitheen monimuotoisuus. Tieteellistd
aineistoa oli varsin rajoitetusti saatavilla, joten pyrin kartoittamaan kaiken mahdollisen materiaalin
tutkimusta varten. Virtuaalisella poliisitoiminnalla on eri maissa ollut erilaiset ldhestymistavat.
Virtuaalista ympéristdd on jossain maassa kiytetty pelkdstdin tiedottamiseen, kun toisaalla ollaan
kiinteimmin vuorovaikutuksessa kansalaisten kanssa. Iso-Britanniassa toteutettava virtuaalinen
poliisitoiminta on l&dhinnd suomalaista mallia. Sielld poliisi tiedottaa kansalaisille aktiivisesti
rikoksista, mutta samalla myds vilittia tietoa ldsndolostaan yhteisdssd. Samanaikaisesti poliisi kerda
tietoa rikoksista ja ilmidistd omaan kayttoonsd. Etenkin Iso-Britanniassa poliisi on kehittinyt
erilaisia dlypuhelinsovelluksia, joiden avulla vuorovaikutus yhteison ja viranomaisen vililld on
tehty mahdollisimman helpoksi. Vertailtaessa Suomen poliisin tilannetta ulkomaisiin kollegoihin,
niin voidaan todeta Suomen poliisin onnistuneen virtuaalisen poliisitoiminnan alkutaipaleella hyvin.
Suomen poliisin luotetaan kansainvilisid kollegoita enemmén ja meilld internetissd toimivalla
poliisilla on kasvot toiminnalleen. Poliisi ei toimi persoonattomasti vain poliisilaitoksen nimien
takana. Kun ajatellaan tulevaisuuden mahdollisuuksia, niin Iso-Britannian mallin mukaisesti
Suomessakin toiminta tulisi arkipdivéistdd esimerkiksi osaksi ldhipoliisitoimintaa tai

nuorisorikostutkintaa kuten aiemmin on todettu.
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Internet on toimintaympdristond uusi ja jatkuvasti kehittyva. Tamé edellyttdd organisaatiolta
kykyd sopeuttaa oma toimintansa uuteen maailmaan. Suomen poliisi on osoittanut olevansa
innovatiivinen organisaatio, joka kykenee sopeuttamaan toimintansa uusiin haasteisiin. Toiminnassa
onnistumista on edesauttanut organisaation ylétasolta asti tullut tuki. Toiminnan vakiinnuttaminen
pysyviksi edellyttdd kuitenkin asian huomioimista poliisin strategioissa ja se tulisi viedd osaksi
normaalia tulosohjausprosessia. Erinomaisena voidaan kuitenkin pitdd yksilotason innovaatiosta
kéynnistynyttd toimintoa, joka on osattu hyddyntdéd organisaatiotasoisesti. Innovaatioteoria on vain
yksi tapa tarkastella virtuaalista poliisitoimintaa. Muita mahdollisia teoreettisia ldhestymistapoja

olisi voinut olla sosiaalinen media, jota on tutkittu Suomessakin.

Johtamisen kannalta uuden toimintaympériston lisdksi virtuaalista poliisitoimintaa toteutetaan
valtakunnallisesti hajautettuna eri poliisiyksikoisté kdsin. Hajautetusta tyosté ja siind huomioitavista
asioista on paljon tietoa saatavilla. Sen sijaan toistaiseksi on olemassa vihemmin tutkimustietoa
virtuaalijohtajuudesta. Sekd hajautettuun tyohon ettd virtuaalijohtamiseen liittyy haasteita, mutta ne
kaikki ovat ratkaistavissa. Tassd tutkimuksessa kaisiteltiin nditd teorioita vain védhdn. Joka
tapauksessa voidaan todeta, ettd uusilta johtajilta edellytetdéin uudenlaista osaamista. Hajautettu tyo
ja virtuaalijohtaminen tulevat yleistymddn tulevaisuudessa julkisessa hallinnossakin. Suomen

poliisin siirtymistd toreilta tietoverkkoihin on pidettdvd menestystarinana.

LOPUKSI

Tutkimuksen tekeminen oli mielenkiintoista, mutta haasteellista. Mielenkiintoiseksi sen teki uusi
aihe, jota ei ole tdstd ndkokulmasta tutkittu aiemmin. Haasteelliseksi muodostui védhdinen
kansainvilisen ldhdeaineiston saatavuus johtuen toiminnan uutuudesta. Liséksi tutkimusprosessin
pitkittyessd Suomen poliisin virtuaalisessa poliisitoiminnassa on jo tapahtunut paljon muutoksia ja
kehitystd, joten kirjallista ldhdeaineistoa tuli lisdd koko ajan. Koko organisaatio tulee
tulevaisuudessa sitouttaa mukaan toimintaan. Tdmé onnistuu parhaiten, jos voidaan osoittaa
kdytdnnon tuloksia ja mittareita toiminnan vaikuttavuudesta. Kiinnostavia jatkotutkimusaiheita
olisikin tutkia tarkemmin miten virtuaalisen poliisitoiminnan tuloksellisuutta (tavoitteiden
toteutumisen seuranta) voitaisiin mitata ja arvioida luotettavasti? Toinen jatkotutkimusaihe olisi
selvittdd virtuaalisen poliisitoiminnan yhteiskunnallista vaikuttavuutta ja sitd, miten virtuaalisessa
ympdristdssd poliisin tulisi verkottua muiden turvallisuustyotd tekevien kanssa. Vaikka
tutkimuksessa en késitellyt virtuaalijohtamista poliisitoiminnan osalta, niin se voisi olla kiinnostava
tutkimusaihe tulevaisuudessa. Virtuaalinen poliisitoiminta tulisi huomioida myods paikallisessa

turvallisuussuunnittelussa.
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LITE 1. KYSELYLOMAKE - VIRTUAALINEN POLIISITOIMINTA

Taustatiedot:
— nimi ja yhteystiedot (mikéli olet tarvittaessa valmis tdydentdmé&én vastauksia
haastattelulla)

— ika, virkanimike, tyotehtava, organisaatio, koulutus

— tehtavat ja kokemus virtuaalisesta poliisitoiminnasta

Virtuaalinen poliisitoiminta - nykytila:
mita eri osa-alueita katsot kuuluvaksi virtuaaliseen poliisitoimintaan?

— kuka vastaa virtuaalisesta poliisitoiminnasta (yksikdssanne, poliisihallinnossa,
mielestanne)?

— miten virtuaalista poliisitoimintaa tulisi valvoa?

— kuka toimintaa toteuttaa kaytannéssa?

— miten toiminta on onnistunut?

— mita kehittamiskohteita on havaittu?

Virtuaalisen poliisitoiminnan tavoite, tuloksellisuus ja yhteiskunnallinen
vaikuttavuus:
— mihin virtuaalisella poliisitoiminnalla pyritaan (tavoite)?

— miten virtuaalisen poliisitoiminnan tuloksellisuutta (tavoitteiden toteutumisen
seuranta) voitaisiin mitata ja arvioida?

— miten virtuaalisen poliisitoiminnan yhteiskunnallista vaikuttavuutta voitaisiin mitata ja
arvioida?

Virtuaalinen poliisitoiminta ja kansalaislaheisyys:
— miten kansalaisten kohtaaminen onnistuu virtuaalisessa poliisitoiminnassa?
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luottavatko kansalaiset virtuaaliseen poliisiin?

minkalaisia palveluita kansalaiset haluavat virtuaaliselta poliisilta?

miksi kansalaisten lahestyminen internetissa on tarkeata?

miten kansalaiset eri ikaryhmissa saataisiin aktiivisemmin lahestymaan poliisia?

mihin ja minka tyyppisiin palveluihin (kohteisiin) poliisin tulisi laajentaa toimintaa?

Virtuaalinen poliisitoiminta - tulevaisuus:

miten toimintaa tulisi edelleen kehittaa?

miten toiminta tulisi organisoida ja sen johtaminen toteuttaa?

kenen tulisi vastata virtuaalisesta poliisitoiminnasta? (poliisit, viestinnan
ammattilaiset)

kenen tulisi toteuttaa toiminta kaytannossa?

miten poliisikoulutuksessa tulisi huomioida virtuaalinen poliisitoiminta?

miten poliisin ja yksityisten tahojen valinen yhteistoiminta tulisi jarjestaa?

miten toiminnan valvonta tulisi jarjestaa?

mitd mahdollisuuksia toiminta tarjoaa?

mita haasteita ja mahdollisia ongelmia toimintaan liittyy?

Onko jotain oleellista, jota kyselyssa ei ole kasitelty tai haluaisit erityisesti tuoda
esille?
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LITE 2. LAHETEKIRJE LOMAKEKYSELYYN JA
HAASTATTELUUN

Arvoisa vastaanottaja,

Opiskelen Tampereen yliopistossa kauppa- ja hallintotieteiden tiedekunnassa turvallisuushallinnon linjalla
hallintotieteen maisterin tutkintoa. Tutkinnon laajuus on 120 opintopistettd siséltden 40 opintopisteen
laajuisen Pro Gradu -tutkimuksen. Olen valinnut Pro Gradu -tutkimukseni aiheeksi virtuaalisen
poliisitoiminnan otsikolla "Virtuaalinen poliisitoiminta - toreilta tietoverkkoihin". Tutkimukseni ohjaajina
toimivat professori Ismo Lumijarvi ja yliassistentti Sirpa Virta Tampereen yliopiston Kauppa- ja
hallintotieteiden tiedekunnan Johtamistieteiden laitokselta. Tutkimusmenetelmana minulla on laadullinen eli
kvalitatiivinen menetelma, jossa lomakekyselyn avulla kerdan vastauksia kysymyksiin. Olen kartoittanut
tutkimukseeni henkil6ita, joilla katson olevan tietamysta, kokemusta ja ajatuksia tietoverkoissa tapahtuvasta
poliisitoiminnasta.

Toivoisin Teidan vastaavan aihepiirin tuntijana tutkimukseeni, mieluiten 31.3.2010 mennessa.
Kyselomakkeeseen vastaaminen vienee aikaa noin 1 tunnin riippuen vastaustenne laajuudesta. Kyselyssa
kasitellaan virtuaalisen poliisitoiminnan nykytilaan ja kehittdmiseen seka toiminnan tuloksellisuuteen /
vaikuttavuuteen liittyvia teemoja. Virtuaalisessa poliisitoiminnassa kansalaiset (internetin kayttajat) ovat
merkittdvdssd asemassa ja vuorovaikutuksessa poliisin kanssa. Nain ollen kansalaislaheisyyden
toteutumistakin sivutaan kysymyksissa. Kysely on luottamuksellinen ja vain tutkimuskayttéoni tarkoitettu.
Vastaamalla voit vaikuttaa virtuaalisen poliisitoiminnan tutkimukseen. Kyselylomake on lahetetty ennalta
méaaritellylle 20 henkildbn kohderyhmalle. Tutkimuksen kohderyhma on pieni, joten toivoisin jokaisen
vastaavan itsenaisesti kysymyksiin tutkimuksen luotettavuuden ja kattavuuden varmistamiseksi.

Havitan kyselyn vastaukset hyvan tutkimustavan mukaisesti heti kun olen ne kaynyt |api ja saanut
tyéni valmiiksi. Mikali haluatte, niin poistan ja haivytan materiaalista kaikki viitteet, jotka voisivat paljastaa
henkildllisyytenne tai osallistumisenne tutkimukseen vastaajana. Mikali haluatte osallistua tutkimukseen
omalla nimelldnne ja olette valmis tdydentdmaan vastauksianne haastattelulla, niin pyydan mainitsemaan
tdman vastauksessanne. Annan mielellani lisatietoja tutkimuksestani. Vastaukset voi toimittaa sdhkdpostilla

tai halutessanne kirjeelld alla olevaan osoitteeseen.

Etukateen avustanne Kkiittaen,

Timo Kilpelainen
Turvallisuushallinnon maisteriohjelma
Tampereen yliopisto

sahkoposti: x.x@x.x [poistettu, TK]
osoite: xx, xx HELSINKI [poistettu, TK]
puhelin: xxxxxx [poistettu, TK]

GSM: xxxxxx [poistettu, TK]
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