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Tiivistelma

Tassa tutkielmassa kasitelladn multiskalaarikertolaskua elliptisilla kayrilla.
Multiskalaarikertolaskun laskeminen tehokkaasti on kiinnostavaa, koska se
dominoi Elliptisten kéyrien allekirjoitusalgoritmin (ECDSA) suoritusaikaa.
Tyossa keskitytaan esitteleméan laskemiseen kaytettévia algoritmeja ja nii-
den matemaattista taustaa. Tavoitteena on tutkia niiden sopivuutta eri avain-
ten koilla. Tutkielman alussa esitetdan, miten elliptisistd kayrista voidaan
muodostaa ryhmia. Tama ominaisuus on perusta elliptisten kéyrien kryp-
tografialle. Perusteiden jéalkeen tutkielman péddaihetta késitelladn kdymalla
lapi erilaisia menetelmia multiskalaarikertolaskun laskemiseen. Ohessa tu-
tustutaan numeroesitysten teoriaan. Tutkielma loppuosassa keskitytaan ver-
tailemaan algoritmeja aikaisempiin analyyseihin ja kdytdnnon toteutukseen
perustuen.
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1 Johdanto

Tama pro gradu -tutkielma kasittelee multiskalaarikertolaskun laskemista
elliptisilla kayrilla. Multiskalaarikertolaskun laskeminen tehokkaasti on tér-
kedd, koska sita tarvitaan elliptisten kayrien kryptografian allekirjotusten
varmistamisessa. Elliptisten kdyrien kryptografia mahdollistaa pienemmaét
avainten koot, kuin perinteiset menetelméat kuten RSA. Avaintein koilla on
erityisesti merkitysta sovelluksissa, joissa muistia on kaytossa hyvin rajalli-
sesti. Tutkielman lukijalta oletetaan perustietoja luku- ja ja kuntateorioista.
Néiden lisdksi kryptografian perusteet ovat hyodyksi.

Luvussa 2 kaydaan lapi elliptisten kdyrien perusteet, ja naytetdan miten
niiden pohjalta voidaan muodostaa aarellisia kuntia. Lahteend on kéytetty
tekijoiden Hankerson, Menezes ja Vanstone kirjaa Guide to Elliptic Curve
Cryptography.

Luvussa 3 esitetadn kahdenna ja lisda -algoritmi skalaarikertolaskulla ja
osoitetaan algoritmin tuloksen oikeellisuus. Seuraavan luvun multiskalaari-
kertolaskun algoritmit toimivat vastaavaan ideaan perustuen. Kappale pe-
rustuu edellisen luvun tavoin kirjaan Guide to Elliptic Curve Cryptography.

Luku 4 on tutkielman paaluku. Luvussa kdydaan lapi multiskalaarikerto-
laskun laskemiseen kaytettéavia algoritmeja. Algoritmit on poimittu Mollerin
artikkelista Algorithms for multi-exponentiations. Algoritmien ohessa esitet-
tavat numeroesityksien ja algoritmien analyysit perustuvat artikkeleihin Soli-
nasin Low-Weight Binary Representations for Pairs of Intergers, Avanzin On
the Complexity of Certain Multi-exponentiation techniques in cryptography
ja J. Muirin Efficient Integer Representations for Cryptographic Operations.

Luvussa 5 vertaillaan luvussa 4 esitettyja algoritmeja. Vertailu perustuu
edellisen luvun analyyseihin ja algoritmien toteutukseen Matlab 7.10 ohjel-
mistolla.



2 Elliptisten kayrien perusteet

Tassa kappaleessa kaydaan lapi tutkielmassa tarvittavat perusteet elliptisis-
ta kayrista. Kappale mukailee kirjan Guide to Elliptic Curve Cryptography
kappaletta 3.1 (ks.[1, s. 76-85]).

Maaritelma 2.1. Elliptinen kayra £ yli kunnan K on muotoa
(2.1) E =y +aizy + asy = 2° + a2 + auzx + ag

oleva yhtalo, missé aq, as, as, as, ag € K ja elliptisen kiiyran E diskriminantti,
merkitdédn A, eroaa nollasta (ks. Maaritelma 2.2). Elliptisen kéyran yht&loa
kutsutaan myos Weierstrassin yhtaldksi.

Jos L on K:n miké tahansa laajennus, niin L-rationaalisten pisteiden joukko
kayrélla E on

E(L) = {(z,y) € LaL : y* + a1y + asy — x5 — asrs — agx — ag = 0} U {00},
missd oo on piste ddrettomyydessd.

Maaritelma 2.2. Elliptisen kdyrdn £ diskriminantti méaritellidan seuraa-

vasti:
A = —dsdg — 85 — 27d3 + 9dadyds

d2 = Cl% —+ 4(12
d4 = 20%21 + aias
d6 = (132) -+ 4@6

2 2 2
dg = ajas + 4asas — ajasay + azaz — aj.

Huomautus 1. Kéytetaan kayrasta F yli kunnan K merkintad F/K.

2.1 Yksinkertaistettu Weierstrassin yhtalo

Jokainen elliptinen kayré voidaan sopivalla muuttujien vaihdolla saattaa yk-
sinkertaisempaan muotoon.

Maaritelma 2.3. Kunnan K karakteristika on pienin sellainen positiivinen
kokonaisluku n, jolle patee n -1 = 0, missa 1 on kunnan K ykkosalkio ja 0
kunnan K nolla-alkio. Jos téllaista lukua ei ole olemassa, karakteristika on
nolla. Kaytetdan karakteristikasta merkintaa char(K).

Maaritelma 2.4. Olkoon elliptisten kdyrien E/K ja FE,/K Weierstrassin
yhtalot

By =y’ + axy + azy = 2° + az2” + aqx + ag,
By = y* + biry + by = 2° + boa® + bazx + be.



Kayrat F, ja Fsy ovat keskenaén isomorfisia yli K :n, jos on olemassa u, k, s,t €
K s.e muuttujien vaihto

(z,y) — (v’z + 7, udy + u’sw + 1)

muuttaa yhtalon E; yhtaloksi E,. Tata muutosta kutsutaan pdteviksi muut-
tujien vaihdoksi.

Nyt Weierstrassin yhtaloa
E =1y’ 4+ ajzy + asy = > + asx® + asx + ag

yli K:n, voidaan péatevalla muuttujien vaihdolla yksinkertaistaa huomatta-
vasti. Késitelldén erikseen tapaukset missé char(K) # 2,3; char(K) = 2 ja
char(K) =3

1. Jos char(K) # 2,3, niin muuttjien vaihdolla

r—3a? —12ay y—3ax  a + 4ajay — 12a3
(@y) = ( 36 216 24

E muuttuu kayréaksi
(2.2) v =1 +ar+b
missa a,b € K ja A = —16(4ag + 27bs).

2. Jos char(K) = 2, jaetaan kasittely kahteen tapaukseen a; = 0 ja a; #
0.

(a) Jos aj # 0, niin muuttujien vaihdolla

2 2

as ajas + a

(x,y) — (a%x + P a?y + 133>
1 ag

E muuttuu kayréaksi
(2.3) v’ + a2y =2° +ar’ + b,

missd a,b € K ja A = b. Tallaistd kayraa kutsutaan ei-supersingulaariseksi.

(b) Jos a; = 0, niin muuttujien vaihdolla
(z,y) = (z + az,9)
E muuttuu kéayraksi
(2.4) Y4y =a"+ar®+b

missi a,b,c € K ja A = ¢, Tallaista kiyrdd kutsutaan supersin-
gulaariseksi.



3. Jos char(K) = 3, jactaan kasittely tapauksiin a? = —ay ja a? # —as.

(a) Jos a? # —ay, niin muttujien vaihdolla

dy dy
(l’,y)—> x+7ay+a1$+a17+a3 ’
dy do

missé dy = a} + ay ja dy = a4 — ajaz, E muuttuu kiyriksi

(2.5) y? =2® 4+ az® + b,
missd a,b € K ja A = —a®b. Tallaista kiayrad kutsutaan ei-
supersingulaariseksi.

(b) Jos a? = —ay, niin muuttujien vaihdolla

(z,y) = (z,y + a1z + a3)

E muuttuu kéayraksi

(2.6) y* =2 +ax +b,
missi a,b € K ja A = —a®. Téllaista kiayraa kutsutaan supersin-
gulaariseksi.

2.2 Ryhmalait

Olkoon FE elliptinen kayra yli kunnan K. Nyt voidaan maéritella janne-
tangentti -sadnté kahden joukkoon F(K) kuuluvan pisteen yhteenlaskulle
siten, ettd tuloksena on kolmas piste joukossa F(K). Ndin madritelty yh-
teenlasku, joukko E(K) ja piste oo muodostavat Abelin ryhmén, missé oo
toimii nolla-alkiona. Jénne-tangentti-sdantod voidaan kuvailla seuraavasti.
Olkoon P ja (@ erilliset pisteet kdyralla E. Pisteiden P ja () summa R maéa-
ritellaén seuraavasti: Pisteiden P ja () kautta kulkeva suora leikkaa kayrin
E kolmannessa pisteessa, R on tdmén leikkauspisteen peilaus x-akselin suh-
teen. Kun pisteiden P ja @) y-koordinaatit ovat samat sovitaan, ettd suora
leikkaa kédyran pisteessé oco.

Vastaavasti, jos piste P summataan itsensd kanssa, otetaan pisteen P
tangentti. Nyt tangentti leikkaa kayran E toisessakin pisteessé, ja summan
tulos on leikkauspisteen peilaus z-akselin suhteen. Jos tangentti on y-akselin
suuntainen, niin summan tulos on oo.

Tassa pykaléassé esitetdan tarkat yhtalot pisteiden yhteenlaskulle.

Ryhmilait kdyrille E/K :y? = x>+ ax + b, char(K) # 2,3
1. Neutraalialkio: P + oo = P kaikilla P € E(K).



2. Vasta-alkio: Jos P = (z,y) € E(K), niin selvasti (z,y) + (z, —y) = o0
ja (x,—y) € E(K). Pisteesta (z, —y) kiytetddn merkintdd — P.

3. Yhteenlasku: Olkoon P = (x1,11) ja Q = (z2,y2).
Jos P # @, niin P+ Q = (x3,y3), missi

Y2 — % 2 . Y2 — %1
3= ("—"=) —x1—xy ja y3= (1 — x3) — Y1
To — T1 Ty — 1

Olkoon P =@ ja P # —P. Talloin P+ Q = 2P = (z3,y3), missa

Huomautus 2. Jatkossa kahden elliptisen kayran pisteen yhteenlaskua kut-
sutaan lisaykseksi (merkitaan L), jos pisteet ovat erillisid ja kahdennukseksi
(merkitddn K), jos pisteet ovat identtisia.

3 Skalaarikertolasku

Tassa kappaleessa esitetadn kahdenna ja lisdd -menetelma pisteen kP =
P+ P+ --- 4 P laskemiseen, missa k on kokonaisluku ja P elliptisen kéyran

k kpl
E yli kunnan [, piste. Pisteen kP maaritysta kutsutaan pistekertolaskuksi

tai skalaarikertolaskuksi. Ennen algoritmia kdydadn ldpi perusteet numeroe-
sityksisté, koska niill& on keskeinen rooli menetelmien tehokkuudessa.

Maaritelma 3.1. Luvun k£ numeroesitys kannan b suhteen on

t—1
k= Z kb missa 0 < k; < b.

i=0
Jatkossa kiytetaan merkintdd k = (ki—1 ... k1ko)s.

Esimerkki 3.1. Luvun 53 numeroesitys (binddriesitys) kannan 2 suhteen on
1-2541:2040-2341-2240-204+1-20 =25 424922 4+1 = (110101),.

Maaritelma 3.2. Esityksen Hamming-paino on siina olevien nollasta poik-
keavien lukujen maara. Vastaavasti esityksen Hamming-tiheys on Hamming-
paino jaettuna esityksen pituudella.

Esimerkki 3.2. Luvun 53 binéériesityksen (110101); Hamming-paino on 4,
ja sen Hamming-tiheys on 2/3.

Esimerkki 3.3. Satunnaisen kokonaisluvun £ bindériesityksen Hamming-
tiheyden odotusarvo on 1/2.



3.1 Kahdenna ja lisda -menetelma

Algoritmi 3.1 (vrt. [1, Algorithm 3.27 s. 97]) laskee skalaarikertolaskun kP
tutkien luvun k bindériesitystd vasemmalta oikealle. Algoritmista on olemas-
sa myo6s versio oikealta vasemmalle (ks. [1, Algorithm 3.26 s. 96]).

Algoritmi 3.1 Vasemmalta oikealle kahdenna ja lisdéd -menetelma
Input: k = (ki_1, ..., k2, k1, ko)2, P € E(F,)
Output: kP

1: Q < inf
2: for i =t — 1 downto 0 do
3 Q<+ 20Q
4 if k; =1 then
5: Q+—Q+P
6
7
8

end if
: end for
: return @)

Esimerkin 3.3 perusteella luvun k binaariesityksen Hamming-painon odo-
tusarvo on t/2 | joten algoritmi 3.1 vaatii ¢/2 pisteen lisdysta ja ¢ pisteen
kahdennusta, siis

t
(3.1) gL iatK.

Osoitetaan, ettd algoritmin 3.1 tulos todellakin on £P.
Lause 3.1. Algoritmin 3.1 tulos on kP.

Todistus. Olkoon (k;_1 .. .ko)2 luvun k bindériesitys. Arvo () muodostuu seu-
raavasti arvon ¢ pienentyessa

i Q

t—1|k_ P

t—2| 2k P+ ky_oP

t — 3|22k, P+ 2ky_oP + ky_3P

0 21, P+ 272k 9P+ - 4+ ko P.
Nyt
2t71]{7t_1p + 2t72]€t_2P + -+ k’oP
= (2 k1 + 2 ko + -+ ko) P
= ((kt—1...ko)2)P (madritelma 3.1)
= kP.



4 Multiskalaarikertolasku

Multiskalaarikertolaskulla tarkoitetaan lausekkeita >°7" , k; P; , missé k; on ko-
konaisluku ja P; on elliptisen kayran £ yli kunnan [F, piste, kaikilla 0 <7 < n.
Tassa tutkielmassa keskitytadn tapaukseen kogFPy + k1P, koska téllaisen yh-
talon ratkaiseminen on tarpeellista ECDSA allekirjoitusten tarkistamisessa
(ks. [2, 3.1]). Kappaleessa oletetaan, ettd lukujen ky ja k; bindériesitykset
ovat luvun ¢ mittaisia, ja jos nain ei ole, niin taydennetdan lyhyempéa esi-
tysta nollilla.

4.1 Lomitus menetelmat

Lomitus menetelmissa molemmille skalaarikertolaskuille esilasketaan oma
taulukko, joita hyvaksikdyttaen lopputulos kootaan vasemmalta oikealle sa-
manaikaisesti molemmille skalaarikertolaskuille.

Muokkaamalla algoritmia 3.1 saadaan yksinkertainenlomitusmenetelma.

Algoritmi 4.1 Yksinkertainenlomitusmenetelméa

Input: Kokonaisluvut ]{30 = (ko,t—l N k’o’lk‘op)g ]{31 = (kl,t—l N ]{?1,1]{5170)2 ja
Py, P, € E(F,).

Output: kP + k1 P

I: QQ + o0

2: for j =t — 1 downto 0 do
3 Q<+ 20Q

4:  if ko # 0 then

9: Q+—Q+F

6: end if

T if klyj 7& 0 then

8: Q $— Q + P1

9: end if

10: end for

11: return

Néahdaan etté algoritmissa lisdysten maéra on sama kuin lukujen binaérie-
sitysten yhteenlaskettu Hamming-paino. Siis 2(¢)3 = ¢, joten algoritmin 4.1
lisaysten L ja kahdennusten K maérien odotusarvot ovat

(4.1) tL ja LK.

4.1.1 Ikkunalomitusmenetelma

Ikkunalomitusmenetelmé (vrt. [2, 3.1]) vdhentdé tarvittavia yhteenlaskuja
tutkimalla useampaa numeroesityksen bittid samanaikaisesti. Kaytannossa
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tdma tapahtuu maarittamalld halutun kokoinen "ikkuna', joka liikkuu esi-
tyksen paalld, ja esilaskemalla ikkunan koosta riippuvat pisteet.

Olkoon skalaarikertolaskun kqoF, ikkunan koko wq ja skalaarikertolaskun
k1P, ikkunan koko w;. Esilaskentavaiheessa lasketaan pisteet egFy ja e Py
kaikilla parittomilla luvuilla e;, joilla patee 1 < e < 2% — 1 missa i € {0, 1}.
Tallaisia epatriviaaleja alkioita on 2¢0~14+2wi1=1 2 kappaletta, joista jokainen
vaatii yhden lisdyksen. Liséksi tarvitaan yksi kahdennus jokaista ikkunaa

Algoritmi 4.2 Ikkunalomitusmenetelmé

Input: Ikkunoiden leveydet wy ja wy, kokonaisluvut kg = (ko4—1 - - . ko.1ko,0)2
ki = (ki1 ... ki1ki0)2 ja P, Py € E(IF,).
Output l{?(]P() + kl.Pl
1. Esilaskennat Laske Vi € {0,1} kaikki skalaarikertolaskut e; P;, missa e;
on pariton ja 1 <e; < 2% — 1.

2: ) < 00

3: Vi € {0,1} : windowhandle; + 0
4: for j =t — 1 downto 0 do

9: Q + 20

6: fori=0to1do

7: if windowhandle; = ¢ ja k; ; = 1 then
8: J—j—w;+1

9: while k; ; = 0 do

10: J<—J+1

11: end while

12: windowhandle; + J

13: e < (kij... ki)

14: end if

15: if windowhandle; = j then
16: Q<+ Q+eP

17: windowhandle; < 0

18: end if

19: end for

20: end for

21: return @

Algoritmin lisdysten méard on nyt sama kuin muodostettujen ikkunoiden
maéara, eli maksimissaan wio + u% Lisaksi algoritmi osaa siirtaéd ikkunaa nol-
lien ohi. Uuden ikkunan muodostamisen aikana sivuutettujen nollien méaran
odotusarvo on 3,5 2% = 1, joten algoritmin 4.2 lisdysten ja kahdennusten
méarien odotusarvoiksi saadaan

t t
4.2 LijaaK
( ) <w0+1+w1+1> Jaaft,

11



missé t — max(w;) < a < t.

Esimerkki 4.1. Esitetadn, miten algoritmi 4.2 laskee multiskalaarikertolas-
kun 53F, 4+ 42P;, kun wy = 2 ja w; = 3.
Esilasketaan pisteet 3Py, 3P, 5P, ja 7P;. Nyt

53=(1 1 0.1 0.1),
— ~—

42=01 0 1 0.1 0),
—— ~—

missé alasulkeet esittdvat ikkunoiden paikat.

Seuraavassa taulukossa kuvataan algoritmin péaésilmukan tapahtumia.
Téassé j ja (Q ovat algoritmin muuttujien arvoja. Vastaavasti Fy ja P; kertovat
mita esilaskettua pisteen monikertaa tarvitaan.

J R P Q

5

4 |3p, 3P,

3 5P, 6Py +5P

2 | P 13Py + 10P,
1 P, 26P, +21P,
0 | P 53P, + 42P,

Tarvitaan siis kuusi lisdysta ja nelja kahdennusta, joiden liséksi esilaskentoi-
hin tarvitaan kaksi kahdennusta ja kolme lisdysta.

4.1.2 NAF(A non-adjacent form)

Elliptisilla kéyrilla vasta-alkion muodostus on erittédin helppoa. Olkoon P =
(z,y) € E(F,). Nyt =P = (x,—y), kun char(F,) > 3. Téstd seuraa, etté
viahennyslasku on yhté vaativaa kuin yhteenlasku. Tata ominaisuutta voidaan
hyodyntaa kayttamélla etumerkillistd numeroesitysta.

Maaritelma 4.1. Luvun k etumerkillinen numeroesitys kannan b suhteen

on
-1

k=Y kb’ missi |k;| <b.
=0
Merkitdan negatiivisia lukuja etumerkillisissa numeroesityksissa selvyyden
vuoksi ylaviivalla miinusmerkin sijaan. Esimerkiksi —3 = 3. Kutsutaan ta-

pausta b = 2 NAF-esitykseksi ja merkitddn téllaista esitystd merkinnall&
k= (ki_1...kiko)n-

Lause 4.1. (NAF-esityksen ominaisuudet) Olkoon k positiivinen kokonais-
luku, jolloin seuraavat kohdat pdtevait:

12



(i) Luvulla k on yksikasitteinen NAF-esitys, jota merkitdin NAF (k).

(ii) Esityksen NAF (k) pituus | on maksimissaan yhden suurempi kuin lu-
vun k binddriesityksen pituus.

(iii) Esityksen N AF (k) Hamming-tiheyden odotusarvo on 1/3.

Todistus. Vastaavat tulokset on osoitettu yleisemmin seuraavissa lauseissa:
(i) Ks. lause 4.2.
(ii) Ks. lause 4.4.

(ili) Ks. lause 4.3.

Algoritmi 4.3 tuottaa NAF-esityksen positiiviselle kokonaisluvulle.

Algoritmi 4.3 NAF-esityksen méaritys positiiviselle kokonaisluvulle.
Input: Positiivinen kokonaisluku k.
Output: NAF(k)
1: 1< 0
2: while £ > 1 do
3: if k on pariton then
k; < 2 — (k mod 4)
else
k; < 0
end if
k< k/2
10: 14141
11: end while
12: return (k;_q, ki_2, ..., k1, ko) n

Esimerkki 4.2. Luvun 53 NAF-esitys on (1010101) .

Maaritelma 4.2. Olkoon w > 2 kokonaisluku. Nyt positiivisen luvun &
w-leved NAF-esitys on

-1 )
k=Y k2,
=0

missi |k;| < 2971 k1 # 0 ja enintéén yksi luvun w pituisesta perdkkiisesté
luvusta on erisuuri kuin nolla. Esityksen w-leved NAF-pituus on [. Kéyte-
taan tillaisesta esityksestd merkintaa NAF, (k). Kirjoitetaan esitys jatkossa
muodossa k = (kj_1 ... ki1ko)w-

13



Huomautus 3. Selvisti kaikilla kokonaisluvuilla k patee NAF (k) = NAF,(k).

Esimerkki 4.3. Luvun 53 3-leved NAF-esitys on NAF3(53) = (1001003);.
Vastaavasti N AF;(53) = (30005)s.

Maaritelladn etumerkillisen numeroesityksen tarpeisiin muokattu modu-
lo.

Maéritelma 4.3. r = k (mods 2¥) jos r = k (mod 2¥) ja —2*"! < r <
gv-1,

Lause 4.2. Jokaisella kokonaisluvulla k on tismdlleen yksi N AF,(k)-esitys.

Todistus. (vrt. [5, s. 17-20]) Todistetaan ensin yksikésitteisyys
Yksikdsitteisyys: Osoitetaan etté luvulla k ei voi olla kahta erillistda N AF,, (k)-
esitysta .
Tehddan vastaoletus, ettd on olemassa kaksi erillistd NAF,,(k)-esitysta
kokonaisluvulle k. Siis

k= (al_l . alao)w = (bl*—l e blbO)wu

missd [ ja [* ovat esitysten pituudet. Nyt jollain n péatee ap # by. Valitaan
pienin téllainen luku n. Talloin

k' = (0471 e an+1an)w = (bl*fl Ce anrlbn)w-

Luku k£* on parillinen vain jos a,, = b, = 0, joten aikaisemman oletuksen pe-
rusteella k* on pariton. Siis a,, ja b, poikkeavat nollasta. Nyt maaritelman 4.2
mukaan

(a1 .. ap00...0a,)w = (b1 ... bpiy00...0by),
a, =b, (mod 2%).

Toisaalta —(2*7 — 1) < a,, b, < 2¥~! — 1, joten
202" 1 —1)<a, —b, <2271 - 1).

Nyt ainoa luvun 2% monikerta talla vélilla on 0, ja lisaksi 2 | (a, —by,), joten
a, — b, = 0. Tamé on ristitiita oletuksen a,, # b, kanssa. Todistetaan viel&
olemassaolo

Olemassaolo: Osoitetaan, ettd jokaisella kokonaisluvulla k£ on NAF,,(k)-
esitys. Tama onnistuu helpoimmin esittamalld algoritmi esityksen laskemi-
seksi.

Algoritmi 4.4 laskee esityksen NAF, (k) luvulle k. Nyt w-leved NAF-
esitys saadaan jakamalla k£ toistuvasti kahdella, ja lisaiamalld nolla esityk-
seen, jos k on parillinen. Jos k on pariton, lisdtdédn jakojaannos r valilta
[—2w~1 2w=1 —1]. Télloin 2@~ | (k — r)/2, joten seuraavat w — 1 lisdysta

ovat nollia.
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Algoritmi 4.4 w-levean NAF-esityksen maéritys kokonaisluvulle
Input: ikkunan leveys w, kokonaisluku &
Output: NAF, (k)
1: 140
2: while k£ # 0 do
3: if k on pariton then
k; < k (mods 2¥)
k<« k—Fk;
else
end if
k<« k/2
10: 14— 1+1
1: o
12: end while}
13: return (k;_1,ki—2, ..., k1, ko)w

Kuvaillaan algoritmin toimintaa kahdella funktiolla. Funktio f, kuvaa
algoritmin laskennan aikana tapahtuvaa arvon k muuttumista.

k/2, jos k parillinen,
(4.3) fuw(k) = y
(k—r)/2%, muualla,

missa r = k (mods 2V).
Funktio g, tuottaa osia w-leveasta NAF-esityksesta.

0, jos k parillinen,
(4.4) gu(k) =1 0...0 r, muualla,
——
w—1 kpl
missd r = k (mods 2%). Huomaa, ettd tulos on osa numeroesitysté eiké

yksittdinen luku. Esimerkiksi, jos w = 2, niin f5(7) = 2 ja ¢2(7) = 01. Nyt
algoritmi 4.4 voidaan kirjoittaa seuraavasti.

Algoritmi 4.5 w-leved NAF-funktioilla
Input: Ikkunan leveys w, kokonaisluku k.
Output: NAF, (k)

a4+ ¢

2: while k£ # 0 do

3: a <+ gw(k) || a {tdssd || merkitsee numeroesitysten yhdistamista}
40 k< fu(k)

5: end while

6:

return (a),
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Esimerkiksi esitys NAF3(53) muodostuu algoritmilla 4.5 seuraavasti.

k 53 |7 1
gs(k) | 003 | 001]|003 | 1/|001}]003

Osoitetaan, ettd algoritmi 4.5 pysdhtyy kaikilla k& € Z. Pysédhtyminen
tapahtuu kun muuttuja k saa arvon nolla. Tama tapahtuu, jos |f, (k)| < |k,
koska talloin jollain kierroksella k = 0.

Tutkitaan tapausta k # 0.

Oletetaan, ettd k on parillinen. Nyt f,,(k) = k/2, joten |f, (k)| < |k|.

Oletetaan, ettd k on pariton. Jaetaan kéasittely kahteen tapaukseen. Tar-
kastellaan ensin tapausta |k| < 2*~1. T&lloin r = k, joten | f (k)| = 0 < |k|.

Jos taas |k| > 21 niin

k—r k r k 1
| fu(R)| = _27w+27w<27w+§‘
Nyt
1 2wl k
2 2w ~ 2w’
ja koska w > 2, niin
] < 2| | = | 22| < i1

Taten algoritmi pysahtyy kaikilla k € Z.

Osoitetaan vield, ettd algoritmin tulokselle (a), pétee (a), = k, ja ettd
(a), on w-levedssa NAF-muodossa.

Funktion g, mééritelmén perusteella on selvéi, etta (a), on w-levedssa
NAF-muodossa. Tarvitsee siis vain osoittaa, etta (a),, = k.

Olkoon i ei-negatiivinen kokonaisluku. Kéytetaéin merkintda f° funktion
fu i-kertaisesta yhdistelmaésta. Siis

fi;:fwofwo"'ofw-

i kpl

Koska algoritmi 4.5 pyséhtyy, on olemassa kokonaisluku i > 0, jolla f (k) =
0.
Muodostetaan induktio télliisen luvun i suhteen. Jos i = 0, niin f2(k) =
0, joten k = 0. Algoritmin 4.5 tulos sy6tteelld 0 on (¢) = 0 kuten pitikin.
Jos i > 0, olkoon k* = f, (k) ja (a*)s algoritmin 4.5 tulos sydtteelld k*.
Huomaa, ettd f! (k) = fi~1(k*). Siis induktio-oletuksen perusteella (a*)y =
k*. Nyt algoritmin 4.5 méaritelmén perusteella

(@)2 = (a” || gu(K))2

= (a)s = 219® (@), + (g (k)2
= (a)y = ollgw Bl x4 + (gu(k))2
= (a)y =219 Wf, (k) + (g0 (k)2
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missé ||a|| merkitsee esityksen pituutta. Nyt funktio f,, voidaan méaéritella
funktion g, suhteen seuraavasti.

_n—(gu(k))2
Ful(k) = 2llgw®@I 7
joten
k— (guw(k))2
— 9llgw(®)] w —
()2 =2 Sloatml T Gulk))2 =k,
josta vaitee seuraa induktioperiaatteen perusteella. O

Lause 4.3. w-levein NAF-esityksen Hamming-tiheys on w%rl

Todistus. (vrt. [6, s. 12-13]). Olkoon k satunnainen kokonaisluku. Maaritel-
laan algoritmille 4.5 kaksi tilaa. Algoritmi on tilassa (0), kun g¢,,(k) = 0 ja
tilassa (0...0r), kun g, (k) =0...0r.

Oletetaan, ettéd algoritmi on tilassa (0). Siis k£ on parillinen. Nyt algorit-
min tila muuttuu tilaan (0...0r), jos k/2 on pariton. Todennakoéisyys sille,
ettd satunnainen parillinen luku jaettuna kahdella on pariton on 1/2. Siis
Tod((0) — (0...0r)) = 1/2, ja vastaavasti Tod((0) — (0)) = 1/2, missa
nuoli merkitee tilan muutosta.

Oletetaan, ettd algoritmi on tilassa (0...0r). Siis & on pariton. Nyt al-
goritmin tila (0...0r) muuttuu tilaan (0), jos (k —r)/2" on parillinen. Té&-
méan todennékoisyys on 1/2; joten Tod((0...0r) — (0)) = 1/2. Vastaavasti
Tod((0...0r) — (0...0r)) =1/2.

Siis molemmat tilat esiintyvét todennakoisyydella 1/2.

Nyt odotusarvo funktion g, tuottaman w-levein NAF-esityksen osan (0
tai 0...0r) pituudelle on $(1 + w).

Odotusarvo funktion g,, tuottaman w-levedn NAF-esityksen nollasta poik-
keavien lukujen méérélle on $(1 +0) = 3.

1
Siis w-levedn NAF-esityksen Hamming-tiheyden odotusarvo on m =
2

1
—n g [

Esityksen nollien maéréan lisdksi multiskalaarikertolaskun algoritmin no-
peuteen vaikuttaa esityksen pituus. Seuraavassa lauseessa tutkitaan w-levein
NAF-esityksen maksimipituutta. Esitetdén ensin tarvittava apulause.

Lemma 4.1. Olkoon (a;_;...aya0)2 w-leved NAF-esitys, jonka pituus on 1
jal>1. Jos k= (a_;...a1a9)2, niin k > 0 jos ja vain jos a;_y > 0.

Todistus. (vrt. [5, s. 21]). Koska esityksen (a;_;...aj1a9)2 pituus on [, niin
a;—1 # 0. Tehddan nyt induktio pituuden [ suhteen. Viite patee selvisti, kun
[ = 1. Oletaan etta [ > 1.

Jos ag = 0, merkitdan k* = (a;_; . .. ay)o. Ndhdaan, etta

E>02">0n">0& a1 >0,
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missd oikeanpuoleisin ekvivalenssi seuraa induktioperiaatteesta.
Jos ag # 0, niin
(ar—i...a1a9)2 = (a1—; ... a,0...0ag)y.
Nyt (a;—; ... a1a9), on w-levedssi NAF-muodossa, joten
k=2"(a._i...au)s+ ag, missid — 2“1 < aq <2471
Koska a;—1 # 0, niin (a;_; . .. ay)2 # 0, joten
k>0< (aj—i...ap)2 >0< a1 >0,
missa oikeanpuoleisin ekvivalenssi seuraa induktioperiaatteesta. O]

Lause 4.4. Esityksen NAF, (k) pituus on maksimissaan yhden suurempi
kuin luvun |k| binddariesityksen pituus, kun w > 2.

Todistus. (vrt. [5, s. 22-23]). Olkoon [ esityksen NAF,(|k|)-pituus ja m lu-
vun |k| bindériesityksen pituus. Jos k = 0, niin [ = m = 0, joten viite
pétee. Oletaan, ettd k # 0. Olkoon NAF,(|k|) = (aj—1...a1a0)w. Nyt |k| on
positiivinen, joten lemman 4.1 perusteella a; 1 > 1. Nyt

(al_lal_g c. alao)w = |k’|
= (1al,2 . alao)w < |]{Z|
= (100...0a00...0a...)y < |K|
— e N——

w—1 2 | ol
= ((l...laga...qga...a...), < (2" 4 42°4+2"+1)|k],
missi a = —(2¥~1—1). Tutkitaan viimeistd vasemmalla puolella olevaa lause-

ketta. Vasemmalta oikealle se sisaltaa sarjan lukuja 1, joita seuraa sarja lu-
kuja a ja lopussa on sarja lukuja 0 (mahdollisesti ei yhtdén). Korvataan luvut
0 luvuilla a. Nyt

(11...1aga...a)s < (2 P4+ 22+ 2" + 1) ||
w -1

2712 — 1) + a2 —1) < (29 — 1) |k

22w — 1) — (2t — )@ 1) < (2@ = 1) |k
2u=t 1
2w — 1

1
= o1 _ 5(21*1 — 1) < |k| {Arviointi alaspain}

4o

= 2! (21— 1) < K|

1
= 2-2l‘2—21‘2+§<|k|

1
= 2l_2+§ < |k|

= 272 < |kl
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Luvun |k| bindériesityksen perusteella tiedetdén, ettéd |k| < 2™ joten,

21—2<2m
= [—2<m
= [—-m<1.

4.1.3 w-levea NAF-lomitusmenetelma

w-leved NAF-lomitusmenetelmé (vrt. [2, 3.2]) kiyttda w-levedd NAF-esitysté.

Esilaskentavaihe on vastaava kuin ikkunalomitusmenetelméssa. Kun ¢ =
1, 2, lasketaan e; P; kaikille parittomille luvuille e;, joille patee 1 < e; < 2%i—1
(pisteiden vasta-alkioita —e; P; ei tarvitse esilaskea, koska vasta-alkion mé&é-
rittdminen on helppoa). Epétriviaaleja taulukon alkioita on 2w1—! 4 2w2=1 9
kappaletta, joista jokainen vaatii yhden yhteenlaskun. Lisdksi tarvitaan yksi
kahdennus jokaista ikkunaa w; > 1 kohti (pisteen 2P; mééritys).

Algoritmi 4.6 w-leved NAF -lomitusmenetelma

Input: Ikkunoiden leveydet Wo ja w1y, ko = (kO,t—ly e kO,l; ]{5070)2 ja kl =
(kl,t—la e ]{?1’17 k1,0)27 .P()7 P1 € E(Fq)

Output: kP + k1 P,

1: Esilaskennat Laske Vi € {1,2} kaikki skalaarikertolaskut e P; missé e; on
pariton ja 1 < e < 2% — 1. Lisaksi lasketaan algoritmilla 4.4 esitykset
NAF,+1(k;) = (kig . Kio)w+1-

Q) +
for 7 =t downto 0 do
Q@+ 2Q
for i =0to 1 do
if ki,j 7£ 0 then
Q — Q + ki,jp
end if
end for
end for
: return ()

—
— O

Algoritmin lisdysten madrd seuraa suoraan lauseesta 4.3, joten algorit-
min 4.6 lisdysten ja kahdennusten maérien odotusarvot ovat

t t
4.5 LijaaK

missa t — mazx(w;) < a < t.
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Esimerkki 4.4. Esitetdadn, miten algoritmi 4.6 laskee multiskalaarikertolas-
kun 53F, 4+ 42P;, kun wyg = 2 ja w; = 3.

Esilasketaan pisteet 3P, 3P, 5P ja esitykset 53 = (1001003)3 ja 42 =
(100050), algoritmilla 4.4. Kuvataan nyt alla olevassa taulukossa, mité algo-
ritmin paasilmukassa tapahtuu. Tassa kohdat j ja ) ovat algoritmin muut-
tujia ja kohdat Py ja P; kertovat, mika pisteen esilaskettu monikerta lisataan
tulokseen.

i R A Q

6 | P Py

5 P 2P+ P
4 APy + 2P,

3 |-p TPy + 4P,

p 14P, + 8P,
1 5P, 28P +21P,
0 |-3p 53P, + 42P;

Tarvitaan siis viisi lisaysté ja kuusi kahdennusta, joiden lisaksi esilaskentoihin
tarvitaan kaksi kahdennusta ja kolme lisdysta.

4.2 Samanaikaiset menetelmat

Samanaikaisissa menetelmissa tulos kootaan avustavan taulukon avulla siten,
etta tauluun tallennetaan esilaskentavaiheessa myos pisteiden yhteenlaskuja.
Skalaarien-esitykset yhdistetdan ja kaydaan lapi rinnakkain. Kaydaan lapi
muutama tarvittava maaritelma.

Maaritelma 4.4. Olkoon yhdistetty esitys K esitysten ko ja k; yhdiste,
jossa esitykset yhdistetdan 2 x ¢t — 1 kokoiseen taulukkoon, missa sarakkeella
i € {0,1} on esitys k;.

Maaritelma 4.5. Olkoon yhdistetty Hamming-paino yhdistetyn esityksen
K nollasarakkeiden méara. Vastaavasti yhdistetty Hamming-tiheys on yhdis-
tetty Hamming-paino jaettuna yhdistetyn esityksen pituudella.

Esitetdan ensin selkeyden vuoksi yksinkertainen samanaikainen menetel-
mé (tunnetaan nimella, Shamir’s trick).
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Algoritmi 4.7 Yksinkertainen samanaikainen menetelma

Input: Kokonaisluvut kg = (kot—1...ko1koo)2 k1 = (k1i—1...k11k10)2 ja
P(],Pl c E(]Fq)

Output: kP + k1 P

1: Esilaskennat Piste Py + P;

2: ) 00

3: for j =t — 1 downto 0 do

4: Q + 2Q

5: if kO,j 7é 0 tai kl,j 7é 0 then

6: Q < Q + (kOVjPO + kl,jpl) {Esilaskettu}
7 end if

8: end for

9: return @

Nyt ndhdaan, ettd algoritmissa yhteenlaskujen méaara on sama kuin lu-
kujen yhdistetyn bindériesityksen yhdistetty Hamming-paino. Siis lisdysten
ja kahdennusten maérien odotusarvot ovat

(4.6) (i(t - 1)) Lia (t - 1)K.

4.2.1 Samanaikainen 2%-aarimenetelma

Samanaikainen 2*-darimenetelma [2, 2.1] tutkii kerralla kummankin skalaa-
rin bindériesityksestd w kappaletta bitteja jokaisessa laskennan vaiheessa, eli
yhteensa kasitelldan kerralla 2w bittia.

Esilaskentavaiheessa lasketaan [oF, + (1 P, kaikilla nollasta poikkeavilla
pareilla (lp,l;) € {0,...,2* — 1}%

Epétriviaaleja yhdistelmia on 2%* — 1 — 2 kappaletta. Naista 22w—1 —
1 kappaletta voidaan laskea kahdentamalla muita pisteitd ja loput 2%* —
22(w=1) _ 2 kappaletta tarvitsevat yhden lisdyksen.

21



Algoritmi 4.8 Samanaikainen 2"-darimenetelmé
Input: Ikkunan leveys w, ky = (kog—1-.--ko1koo)2 ja ki =
(klgtfl .. k1,1k1,0)2 , P(), P e E(Fq)
Output: kP, + ko Py
1. Esilaskennat Laske lgPy + 1 P, kaikilla nollasta poikkeavilla (lo,l;) €
{0,...,2% — 1}
2: () < 00
3: for j = |(t — 1)/w] downto 0 do
for i =1 to w do
Q<+ 2Q
end for
if (ko j+w—1---koj)2s (k1 j4w—1---k14)2 # (0...0) then
Q — Q + (kojrw—1---kos)2Po+ (ki jpw1---kij)1 P
9: end if
10: end for
11: return @

Yhteenlaskujen médrd on maksimissaan ¢/w. Lisdksi algoritmi ohittaa
ikkunan (Algoritmin 4.8 rivi 6), jos se sisiltda pelkkid nollia. Tamén toden-
nakoisyys on (1/4)", joten algoritmin 4.8 lisdysten ja kahdennusten méérien
odotusarvot ovat

an (O L (|0 )k

Esimerkki 4.5. Esitetdaan miten algoritmi 4.8 laskee multiskalaarikertolas-
kun 53F, + 42P;, kun w = 2.

Esilasketaan pisteet: 2FPy; 2P;; 3FPy; 3P1; Py + Pi; 2Py + 2Py 2P, + P
]DQ—|—2P17 3PQ—|—P1, P()—|—3P1, 3P0—|—2P1, 2P()—|—3P1 Ja3P0+3P1 Nyt

ANASN AN
53 = (1170101,
42 = (1010 10),,

missd aaltosulkeet esittévit, miten ikkunat asettuvat esityksen padlle. Aal-
tosulkeitten alla oleva numero kertoo muuttujan j arvon. Kuvataan seuraa-
valla taulukolla mita algoritmin paasilmukassa tapahtuu. Tassa j ja ) ovat
algoritmin muuttujia. Huomaa, ettd arvon j muuttuessa () kahdennetaan
kahdesti.

j esilaskettu arvo Q

2 |3FR+2R 3Py + 2P

1 | Rh+2P 13F + 10~
0 | FR+2P 53F) + 42P,

Tarvitaan siis kolme lisaysta ja nelja kahdennusta, joiden liséksi esilaskentoi-
hin tarvitaan kolme kahdennusta ja kymmenen lisaysté.
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4.2.2 Samanaikainen liukuva ikkuna -menetelméa

Samanaikainen liukuva ikkuna -menetelmé [2, 2.2] on parannettu versio py-
kalassa 4.2.1 esitellystd menetelméasta. Liukuvan ikkunan kaytto vahentaé
esilaskettavat yhdistelmét (lo,l;) € {0,...,2¥ — 1}? niihin, joissa [, tai l; on
pariton.

Esilaskentavaiheessa lasketaan [y Py + 1 P; kaikilla nollasta poikkeavilla 2-
kertaisilla yhdistelmilld (Io,l;) € {0,...,2¥ — 1} joissa [y tai [; on pariton.

Epétriviaaleja yhdistelmia on 22% —22(w=1) —2 kappaletta, joista jokainen
vaatii yhden lisayksen. Lisdaksi tarvitaan kaksi kappeletta kahdennuksia, kun
w > 1.
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Algoritmi 4.9 Samanaikainen liukuva ikkuna -menetelma
Input: Ikkunan leveys w, ky = (kog—1-.--ko1koo)2 ja ki =
(klgtfl .. k1,1k1,0)27 P(), P e E(]Fq)
Output: > " | kP
1: Fsilaskennat Laske loFy, + [P, kaikilla nollasta poikkeavilla pareilla
(lo,11) € {0,...,2* — 1} missi [y tai [; pariton.
2: () < 00
3 g—t—1
4: while 7 > 0 do
5: if k’oﬂ‘ =0 ja 1{317]‘ = 0 then

6: Q Q2

T j+—7—1

8: else

9: Jnew  maz(j —w,—1)

10: J = Jnew + 1

11: while kQJ =0 ja k:LJ =0 do
12: J+— J+1{Nyt j > J > jnew}
13: end while

14: fori=0to1do

15: €e; < (k@j . kiﬂ])Q

16: end for

17: while 7 > J do

18: Q <« Q?

19: j—j—1

20: end while

21: Q + Q + (egPy + e, Py) {Esilaskettu}
22: while j > j,., do

23: Q«~ Q?

24 j < j —1

25: end while

26: end if

27: end while
28: return (@

Algoritmi osaa huomioida ikkunoiden valiin jaavéat nollasarakkeet. Nii-

1
o 0 e m I . . .
den lukuméaran odotusarvo on ) m>1% = 4y = %, joten algoritmin 4.9
- 4

1—1
lisaysten ja kahdennusten maérien odotusarvot ovat

(4.8) (wil>L;ja (t—1) K.

3

Esimerkki 4.6. Esitetdadn, miten algoritmi 4.9 laskee multiskalaarikertolas-
kun 53F, + 40P, kun w = 2.
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Esilasketaan pisteet: 3Fy; 3P; Py + Pi; 2Py + Py; Py + 2Py; 3P, + P
P0—|—3P1; 3PQ—|—2P1; 2P0—|—3P1 Ja3P0—|-3P1

Nyt
AN
53=(11 01 0 1 ),
40 = (10 10 0_0 )s,
YT

missa sulkeet esittavit, miten ikkunat asettuvat esityksen padlle. Kuvataan
viela taulukolla, mita algoritmin paasilmukassa tapahtuu. Téssa 7 ja ) ovat
algoritmin muuttujia.

j esilaskettu arvo Q

5

4 | 3P+ 2P 3P+ 2P,

3 61 + 4P

2 | Py+2P 13F, + 107,
1 26, +20P,
0 |R+2P 53F +42P,

Tarvitaan siis kolme lisdysta ja nelja kahdennusta, joiden lisdksi esilaskentoi-
hin tarvitaan kaksi kahdennusta ja kymmenen lisdysta.

4.2.3 JSF (The Joint Sparse Form)

JSF on yhdistetty etumerkillinen esitys kahdelle skalaarille. Se on NAF-
esityksen laajennus, ja suunniteltu nopeuttamaan algoritmia 4.9. Taméa py-
kil noudattelee Solinasin artikkelia (ks. [3]).

Maaritelma 4.6. Olkoon K yhdistetty etumerkillinen esitys skalaareista kg
ja k1. Nyt K on JSF-muodossa, jos kohdat (i)-(iii) patevit.

(i) Mista tahansa kolmesta perdkkaisestd sarakkeesta ainakin yksi on nol-
lasarake. Toisin sanoen milla tahansa ¢ ja j patee k; j1, = k1—i j4u = 0,
kun v = 0 tai +1.

(ii) Perédkkéiset arvot eivit ole vastakkaismerkkisid. Toisin sanoen tapaus
ki j * k; j4+1 = —1 on mahdoton.

(iii) Jos kjj+1 % kij # 0, niin ky_; 41 = £1 ja ky_;; = 0.

On syyta todeta, ettd jos kg = 0, niin k; on NAF-muodossa.
Seuraavassa lauseessa osoitetaan JSF-esityksen yksikésitteisyys. JSF-esitys
on aito, jos ainakin yksi sen vasemmaisista arvoista poikkeaa nollasta.
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Lause 4.5. Positiivisella kokonaislukuparilla ko ja ki on olemassa vain yksi
aito JSF-esitys.

Todistus. (Vrt. [3, kappale 5]) Tehdédan vastaoletus, ettd on olemassa kaksi
toisistaan poikkevaa aitoa JSF-esitysta. Siis

ko :(Uo,m .- .U0,1U0,0)2 = (wO,n .- ~w0,1w0,0)2
ky :(Ul,m .- -U1,1U1,0)2 = (wl,n . -w1,1w1,0)2-

Koska esitykset ovat erillisia, joillain ¢ ja j pétee u; ; # w; ;. Olkoon ¢ pienin
luvun j arvoista, joilla esitykset eroavat. Olkoon nyt

To Z(Uo,g—l .. -Uo,luo,o)z = (wo,g—l - Wo,1, w0,0)2

™ :(ul,gfl . U1,1U1,0)2 = (wl,gfl ECURE w1,0)27
ja

N Z(/fo —7”0)

nq :(kl — 7”1).
Taten

No :(Uo,m .- .Uo,g+1uo,g)2 = (wO,n .. -wo,g+1wo,g)2

s :(ul,m ce U17g+1ul79)2 = (wl,n e w17g+1w1,g)2.

Koska esitykset eroavat kun j = g, voidaan olettaa, etta

Uo’g % wovg

Lukujen kg ja ki rooleja vaihtamalla voidaan olettaa, ettd ny on pariton,
muutoin patisi ug, = wy 4. Parittomuudesta seuraa, etta g, ja wo, saavat
arvot —1 ja 1. Voidaan olettaa, ettd up 4 = 1 ja wg 4 = —1.

Oletetaan ettd ny = 1 (mod 4) (tapaus ng = 3 (mod 4) on vastaava).
Koska wuy, = 1, niin ug 441 = 0. Koska wy, = —1, niin wy 441 on pariton ja
kohdan (ii) perusteella wp g+1wp, # —1, joten wp 41 = —1. Kohdasta (iii)
seuraa, ettd wy, = 0 ja w441 = £1, joten ny = 2 (mod 4). Téten uy, =0
ja uy g4 = £1.

Kohdasta (i) seuraa, ettd molemmissa esityksisséd on nollasarakkeet koh-
dassa g + 2. Siis

Ug,g+2 = Utg+2 = Wogy2 = Wigra = 0.

Nyt
(Uovg+2U07g+1uO79)2 :(001)2, eli nNg = 1 (HlOd 8)
(U}O,g+2w0’g+1w0,g)2 :(011)2, eli Ng = 5 (Il’lOd 8)
Tama on ristiriita, joten vaite seuraa. 0
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Osoitetaan, ettéd kaikille kokonaislukupareille (ko, k1) voidaan méarittaa
JSF-esitys. Helpoin tapa on esittda algoritmi esityksen laskemiseen.

Algoritmi 4.10 JSF-esityksen maéritys
Input: Positiiviset kokonaisluvut kg ja ki, joista ainakin toinen poikkeaa
nollasta.

Output: Parin kg k; JSF-esitys.

1: n0<—k:0jan1<—k1

2: 70

3:dy<—0jad <0

4: while ng + dy > 0 tai ny +d; > 0 do

5 lo < d() + ny

6 Iy < dy +nq
7. fort=0to1do
8
9

if [; parillinen then

u <0
10: else
11: u < 1I; (mods 4)
12: if [; = £3 (mod 8) ja l;_; =2 (mod 4) then
13: U <— —Uu
14: end if
15: end if
16: Ujj <= U

17:  end for
18: fori=0to1do

19: if 2d; = 1 + u; ; then
20: dl —1- dz

21: end if

22: n; < |n;/2)]

23:  end for

24: j < j +1

25: end while

26: return vy ja uy

Esimerkki 4.7. Lukujen 53 ja 42 JSF-esitys on

53 = (1001011),
42 = (0101010)2.

Seuraavassa taulukossa ndytetddn, miten esitys muodostuu algoritmilla 4.10.
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lo =ng+ dy Ug Iy =n1 4+ dy Uy
5340 1 42+ 0 0

26+ 1 11 2140 10
13+1 011 10+0 010

6+ 1 1011 5+0 1010
3+1 01011 2+0 01010
1+1 001011  1+0 101010
0+1 1001011 0+0 0101010
0+0 0+0

Laajenneteaan seuraavaksi algoritmia 4.10 siten, ettd se hyviksyy myos
etumerkilliset esitykset syotteind. Tamé on valttamatonta todistettaessa JSF-
esityksen ominaisuuksia.

Maaritelma 4.7. Etumerkillinen numeroesitys (wy,, . . ., u1, ug) on pelkistet-
ty, jos kaikilla j péatee uju;—; # —1. Yhdistetty etumerkillinen numeroesitys
on pelkistetty, jos se koostuu kahdesta pelkistetystda etumerkillisesta nume-
roesityksestd (JSF on pelkistetty méaaritelmén 4.6 kohdan (ii) perusteella).
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Algoritmi 4.11 laajennettu JSF-esityksen maéritys
Input: Pelkistetty yhdistetty etumerkkillinen numeroesitys

ko :(eo,mfl ce 60,160,0)2

Ky :(61,m—1 e 61,161,0)2

Output: Parin kg k; JSF-esitys.

1: ag < €0,0, bo < €0,1, Co < €9,2, do ~— 0

2: ayp < €1, bo < €11, C1 < €12, dl +~ 0

3: d() +~0 ja di <+ 0

4: for j =0 tom do

5 fort=0to1do

6: if d; = a; (mod 2) parillinen then

7: u <0

8: else

9: U <— (dz + 2bz + CLZ') mod 4

10: if dz + 4Ci + 2bz +a; = +3 (mod 8) ja dl—i + 2b1—i +ai_; = 2
(mod 4) then

11: U<$— —Uu

12: end if

13: end if

14: Ujj <= U

15: {Rij < (di, i, biya0) }
16: end for

17 {S; + (Roj,R1j)}

18: fori=0to1ldo

19: if 2d; = 1 + u; ; then

20: dz — (dz +a; — ui,j)/Q

21: a; < bi, bl — G, C — 6,’7]'4_3)
22: end if

23: n; < [nm/2)J

24:  end for

25: end for

26: return JSF(kg, k1)

Merkinnédt R ja S on lisdtty helpottamaan algoritmin analysointia.

Selvasti algoritmi 4.11 vastaa algoritmia 4.10 tapauksissa, joissa syotteet
on esitetty bindarimuodossa.

Analysoidaan algoritmia tarkemmin. Olkoon S; algoritmin tila ja vektori
(ugj,uq ;) tilan Sj tulos. Kuvaillaan algoritmin toimintaa seuraavasti: Algo-
ritmin péésilmukan iteraatiossa j tila S;_y tuottaa tuloksen (ug;_1,u1;-1),
ja algoritmi siirtyy tilaan S;.

Listataan seuraavaksi kaikki mahdolliset tilojen R;; tuottamat vektorit.
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Erillaisia mahdollisuuksia on 51 kappaletta (ei 3* = 81, koska esitys on pel-
kistetty), missé Rij = (d;, ¢;, b;, ;). Médritelldén kaikille Ry

k@j = 407; + 262 + a; li7j = dz =+ k’z

Merkinnat vastaavat algoritmin 4.10 merkintoja tapauksissa, joissa algoritmi
patee.
Maaéritelldan tiloille S; kahdeksan tilaa riippuen arvosta [; ;.

Roj; Ry

lp,; parillinen l1,; parillinen

lo; =0 (mod4) [, pariton

lo;=2 (mod4) ;=+1 (mod38)
lo;=2 (mod4) [;;=+3 (mod 8)
lp,; pariton li; =0 (mod 4)
lo;j==+1 (mod8) l; =2 (mod4)
lo;=%x3 (mod8) [;; =2 (mod4)

ly,; pariton l1 ; pariton

NS m Qg QX

Tutkitaan nyt, miten tilat seuraavat toisiaan. Tamé on helppoa kdymalla
lapi kaikki tapaukset.

e Josl;; =0 (mod 4) ja l;_;; on pariton, niin /; ;41 on parillinen.
e Jos l;; =2 (mod 4) ja l;_;; on pariton, niin /; ;41 on pariton.

e Jos [;; on pariton ja l1_; ; # 2 (mod 4), niin /; ;4 on parillinen.
e Jos!l;; =1 (mod 4)jali_;; =2 (mod 4), niin ; ; =0 (mod 4).
e Jos!l;; =3 (mod 4) jal;_;; =2 (mod 4), niin /; ;41 on pariton.

Nyt voidaan muodostaa taulukko, josta ndhdiddn miten tilat seuraavat
toisiaan.

S; U, Uyj Sit1
C 0 0 *
D 0 +1 C
E 0 +1 G
F 0 +1 K
G +1 C
H +1 0 D
J +1 0 K
K +1 +1 C

30



Tassé * merkitsee, etta tilaa C' voi seurata mika tahansa tila. Kaikissa muissa
tapauksissa tila S; méarittaa tilan Sjiq

On kinnostavaa tietdéd, milloin ug; = u;; = 0, joten ryhmitellaan tilat
taman mukaan kolmeen uuteen tilaan.

S; vanhat tilat Up,; = upj = 07 Sit1

A E,F H,J Ei B

B D G K Ei C

C C Kylla A B,C

Seuraavat kaksi lausetta perustuvat edelliseen analyysiin.

Lause 4.6. Algoritmi 4.11 tuottaa aina JSF-muodossa olevan yhdistetyn etu-
merkillisen -esityksen.

Todistus. (vrt. [3, kappale 7]) On selvda ettéd algoritmin tuottama esitys on
yhdistetty etumerkillinen -esitys kokonaisluvuista kg ja k. Pitéda siis osoittaa,
ettéd esitys on JSF-muodossa, eli maaritelmén 4.6 ehdot (i)-(iii) patevat.

(i) Ehto pétee, jos kaikilla j ainakin yksi S;_1,S; tai Sji1 on tilassa C.
Oletetaan, ettd S;_y ei ole tilassa C'. Tall6in se on joko tilassa B (jolloin
S; on tilassa C') tai A (jolloin Sji; on tilassa C).

(ii) Oletetaan, ettd ug; # 0 ja ugjr1 7# 0. Nyt edellisen perusteella S;
on tilassa J ja Sj;1 on tilassa K. On helppoa laskea, etté kaikissa
tapauksissa ug ; = ug j11-

(iii) Oletetaan, ettd ug jug;+1 7# 0. Sy on tilassa J ja S;jyq tilassa K. Nyt Ai-
kaisemmasta taulukosta ndhdaan, ettd u; ; = 0 ja u; ;41 = £1. Tapaus
uy ;U1 j+1 7 0 késitellddnm vastaavasti.

O
Lause 4.7. JSF-esityksen yhdistetyn Hamming-tiheyden odotusarvo on 1/2.

Todistus. (vrt. [3, kappale 9]) Kaikilla j > 0, merkitkoon T'od;(A) toden-
nékoisyytta sille, ettd S; on tilassa A satunnaisilla syotteilla kg ja ki valilta
[0,2™], missa m > j + 3. (Téssé algoritmin 4.11 tuottamat arvot ug; ja uy;
ovat riippumattomia arvoista eg,, ja e; ,, missi n > j + 3, joten T'od;(A) on
riippumaton arvosta m.) Todennédkdisyydet Tod;(B) ja Tod;(C) méaaritel-
laan vastaavasti. Nyt rajoituksesta m > j + 3 seuraa, ettd yhdistetyn Ham-
ming -tiheyden maarityksessa ei voida ottaa huomioon kolmea vasemman
puoleista arvoa. Kutsutaan tata vajaaksi yhdistetyksi Hamming -tiheydeksi.
Asymptoottisesti kolmella viimeisella arvolla ei ole merkitysta.
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Tiedetaan, etta up; = u;; = 0 on tulos vain tilasta C. Taten vajaan
Hamming -tiheyden odotusarvo luvuille, jotka ovat pienempia kuin 2™, on

1 &

Nyt Hamming-tiheyden odotusarvo 7 on

= lim m,,.
m—0o0

Arvojen 7, maarittamiseksi muodostetaan rekursio. Aiemmin todettiin, ettd
jos S;_1 on tilassa A, niin S; on tilassa B, ja jos S;_1 on tilassa B, niin S;
on tilassa C'.

Jos Sj_1 on tilassa C, voi S;j olla jokaisessa tilassa. Tutkimalla arvoja [ ;
ja 1 j on helppo maarittaa eri tilojen esiintymisen todennakoisyydet. Esimer-
kiksi todenndkdisyys, ettd lp; = 0 (mod 4) on 1/4 ja todennékoisyys, etté
l;; on pariton on 1/2, joten Tod;(D) = (1/4) - (1/2) = 1/8. Vastaavasti
saadaan

Tod,(C) =1/4  Tod;(G) =1/8

Tod;(D) =1/8  Tod;(H) =1/16
Tod;(E) =1/16  Tod;(.J) = 1/16
Tod;(F) =1/16  Tod;(K) = 1/4.

Siis
Todj(A) =1/4 Todj(B) =1/2.
Nyt voidaan muodostaa seuraavat lausekkeet.

1
TOdj+1 (A) = ZTOdj (C)

Todj1(B) = ;Todj(C') + Tod;(A)
Tod;+1(C) = leTodj(C’) + Tod;(B).
Tiedetaan, etta
Todj(A)+ Tod;(B)+ Tod;(C) = 1.
Muodostetaan rekursio
Todj1(C)=1—-Tod;(C) — -
Rekursion alkuarvot ovat

Tody(B) = 1/2
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Arvo Tod,(C) =1/2+41/16 = 9/16 saadaan edellisista kaavoista.
Ratkaistaan rekursion yleinen ratkaisu. Kyseessd on toisen asteen diffe-

renssiyhtalo
3

1
Cj + ch_l + ZCj_2 — 1,

missa Tod;(C) = Cj.

Ratkaistaan ensin erikoistapaus Co,. Kun j = 0o niin Oy, = C; = Cj_1 =
Cj_2, joten ] X X
—Cp+-Cix=1 =0Cyx=-=.
4 + 4 2

Ratkaistaan seuraavaksi homogeenisen yhtalon C; + %Cj_l + iCj_Q =0
yleinen ratkaisu.

Yhtalon molemmat juuret ovat kompleksisia, joten yleinen ratkaisu on
muotoa

Coo +

C; = Arcos (0 — w),

missé r = %, cosf = - 3/14/4 = —% ja A, w vakioita.
Madritetddn vakiot A ja w. Tiedetdédn, ettd Cy = 1 ja C1 = 1%, joten
saadaan yhtalopari
1 1 1
i—l—Acos(—w):—— Acos(w):Z
11 9 = 1
§+§Acos(9—w)zﬁ A(cos@cosw—l—sinﬁsinw):g.

Ylemmasta yhtalosta saadaan cosw = —ﬁ, joten sinw = 4,/1 — ﬁ. Li-

siksi tiedetdan, ettd cosf = —%, joten sinf = i%. Sijoitetaan saadut arvot
alempaan yhtaloon

3 1 VT 1 1
(—4 <_4A> vy (i\/1 - 16A2)) =3
3 N 1 1
AT RS (i\/1 - 16A2> ~ 8
vi(, |, 1) _ 1

Jotta ratkaisu olisi reaalinen, on sinien arvot oltava sellaisia, etté toinen on
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positiivinen ja toinen negatiivinen. Taten

1 1
= A2 =
16 16V7
1
= A=
V14

I O S T N
w = sin 16A = Sin \/g .

Siis rekursion yleinen ratkaisu on

1 1 .
TOd](C) = 5 + m COS(]Q — w),
1 1 1

misséd # = cos™ —%) ja w =sin~
Sijoitetaan rekursion yleinen ratkaisu yhtaloon 4.9. Saadaan
R |

— 1 o

1
m—2 ! §'+'zu/14

cos(j0 — w)

m—3

1 1 mTe ]
- - - E — cos 76 cosw + E —Sln 16 sin w
5 Ta(m ( 9 J J )

Muokataan Eulerin lauseen avulla summaa

m—3 1 m=3 1 ¢ 150 + e—ije
— cos 70 cos w = cos w —
2;3 97 €%/ ;é: 2 2

1 m=3 (it 4 o—if
=Ccosw— Z _
2 = 27




11 1= (=3)m
2414 143
1= (=
143

Vastaavasti

| =

e

4\/14

Hamming-tiheyden odotusarvo saadaan vajaasta Hamming -tiheydesta

1 ! L (=9 1= (=)
T V1A(m - 2) 14 v

y 1 0 1—0+1—O 1
= limnmn,==-—-0-—5+—1+| ==.
m—00 2 145  4y/14 2

J

[\

m—3
Z - sin jOsinw =
J=0

o> [0

[]

Algoritmi 4.9 voidaan helposti muokata kayttdmaan JSF-esitysta syot-
teend. Tutkitaan tapauksia w = 1 ja w = 2. Tapauksessa w = 1 lisdys-
ten ja kahdennusten maérien odotusarvot saadaan suoraan JSF-esityksen
Hamming-tiheydesté.

(4.10) <t - ;) Liatk

Tapaus w = 2 vaatii tarkempaa analyysia, koska nollasarakkeet eivit ole
JSF-ominaisuuksista johtuen tasaisesti jakautuneita (vrt. [4, s. 11]). M&a-
ritellidn nyt kolme tilaa algoritmin 4.9 ikkunalle (huomaa, ettéd algoritmi
lilkkuu vasemmalta oikealla, kun taas JSF-madaritys liikkkuu oikealta vasem-
malle).

K; JSF-méaritys on tilassa A. Tilan tuottama sarake on oikeanpuoleinen
sarake ikkunassa, ja vasemmanpuoleinen sarake on tilan B tuottama.

Ko JSF-méaritys on tilassa B. Tilan tuottama sarake on vasemmanpuolei-
nen sarake ikkunassa, ja oikean puoleisessa sarakkeessa on A tai C.

K3 JSF-méaritys on tilassa C'. Ikkuna siirtyy eteenpéin.

Tila K4 vastaa yhden ikkunan muodostamista, mika taas vastaa yhta lisaysta
algoritmissa.

Lauseesta 4.7 tiedetddn, ettd Tod(Ksz) = 1/2. Taman lisdksi K; esiintyy
ainoastaan tilan Kj jialkeen todennékoisyydelld 1/4, joten Tod(Ks) = 1/2
1/4 = 1/8. Siis Tod(Kz) =1 — 1/8 — 1/2 = 3/8.
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Taten tapauksen w = 2 lisdysten ja kahdennusten maérien odotusarvot
ovat

(4.11) <t - :) L ja tK.

Liséksi tarvitsee esilaskea pisteet Py + 1 Py ja lo Py — [1 P, kaikilla nollasta
poikkeavilla 2-kertaisilla yhdistelmilld (ly, ;) € {1,2,3}?, joissa [y tai [; on
pariton, poislukien parit (1,3), (3,1) ja (3,3) méadritelman 4.6 kohdan (iii)
perusteella. Esilaskea tarvitsee siis 10 pistetta, joista jokainen vaatii yhden
yhteenlaskun.

5 Vertailua

Tassd kappaleessa vertaillaan edella esitettyjen algoritmien soveltuvuutta
ECDSA -allekirjoituksen varmistamisessa. Testeissé kiaytetdan National Ins-
titute of Standards and Technology -laitoksen maéarittelemia kayria P-192,
P-224, P-256, P-384 ja P-521 (ks. [7, s. 87-90]). Esimerkiksi kdyrd P-192 on
méaritelty seuraavasti.

Esimerkki 5.1. Merkintd P-192 vastaa kiyrda £ : y?> = 23 + ax + b yli
kunnan Z,, missa

a=-—3
b = 2455155546008943817740293915197451784769108058161191238065
q = 6277101735386680763835789423207666416083908700390324961279.

Tutkitaan algoritmeja ensin edellisen kappaleen analyyseihin perustuen.

5.1 Yhteenlaskujen maarien odotusarvot

Kaikkien algoritmien kahdennusten méaran odotusarvot ovat lahelld toisi-
aan, joten on jarkevaa keskittya tutkimaan lisdysten maarien odotusarvoja.
Taulukossa 5.1 on maaritelty odotetut lisaysten méaarat sisdltden esilasken-
nat. Tassa ¢ on avaimen pituus ja suluissa on tuloksen laskennassa kéytetty
ikkunan /ikkunoiden koko.
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Algoritmi t =192 t =224 t = 256 t =384 t =521
Alg 4.2 95 (4,4) | 108 (4,4) | 119 (5,5) | 162 (5,5) |208 (5,5)
Alg 4.6 82 (4,4)(93 (4,4) |103 (5,5)|144 (5,5)|182 (5,5)
Alg 4.8 104 (2) [119 (2) 134 (2) 188 (3) 233 (3)
Alg 4.9 92 (2) 106 (2) 120 (2) 161 (3) 202 (3)
Alg 4.94JSF | 82 (2) 94 (2) 106 (2) 154 (2) 205 (2)

Taulukko 5.1: Algoritmien yhteenlaskujen maérien odotusarvot. Pienimmét
arvot lihavoitu.

Taulukosta 5.1 ndhdaén, ettd etumerkillistd numeroesitysta kayttamal-
14 saavutetaan pienimmét yhteenlaskujen méaarat. Isoimmilla avainten koilla
algoritmi 4.9+JSF hidastuu muihin verrattuna, koska sen ikkunan koko on
JSF-esityksen ominaisuuksista johtuen kiinnitetty. Tamén taulukon perus-
teella Algoritmi 4.6 vaikuttaa tehokkaimmalta.

5.2 Matlab-testit

Algoritmit toteutettiin Matlab-ohjelmointiympéristoa kayttden. Testi alus-
tana toimi Lenovo s205 ja 32-bittinen Matlab 7.10. Taulukossa on ilmoitettu
sadan toiston keskiarvo sekunteina.

Algoritmi t=102]t=1224]t=1256|t=2384 [t =521
Algoritmi 4.2 65,14 |83,95 |103,49 | 226,30 | 406,142
Algoritmi 4.6 64,00 | 82,57 |101,93 |226,55 | 406,35
Algoritmi 4.8 69,21 |89,25 |109,97 |239,81 |425,90
Algoritmi 4.9 66,22 | 85,43 | 105,41 | 227,80 | 406,65
Algoritmi 4.9+JSF | 64,95 |84,17 | 104,34 | 233,83 | 424,50

Taulukko 5.2: Matlab testien tulokset. Lyhyimmaét ajat lihavoitu.

Taulukko 5.2 noudattelee péaapiirteittain taulukon 5.1 tuloksia. Jalkim-
maisen taulukon pienemmaét erot seuraavat siita, ettd suurin osa ajasta me-
nee kahdennuksiin, joita ei ole huomitoitu taulukossa 5.1. Suurimpana erona
samanaikaiset menetelmat nayttavat tomivan hieman odotettua hitaammin.
Ero voi johtua hankalammasta esilaskentojen hallinnasta, silla algoritmit to-
teutettiin tassa tapauksessa siten, ettd ne toimivat kaikilla ikkunoiden koil-
la. Poikkeuksena JSF-esitysta hyodyntavaa Algoritmi. Myos etumerkkillisen

37



esityksen kiaytto nédyttaisi auttavan odotettua vihemmén, ja tdmé korostuu
erityisesti suurilla avainten koilla.

38



Viitteet

[1] D. Hankerson, A. Menezes & S. Vanstone Guide to Elliptic Curve Cryp-
tography. New York: Springer-Verlag, 2004.

[2] B. Moller Algorithms for multi-exponentiations. Darmstadt: Technische
Universitat Darmstadt, 2001.

[3] J. Solinas Low-Weight Binary Representations for Pairs of Intergers.
USA: National Security Agency, 2001.

[4] R. Avanzi On the complezity of certain multi-exponentiation techniques
in cryptography. Essen: Institut fiir Experimentelle Mathematik, 2003.

[5] J. Muir Efficient Integer Representations for Cryptographic Operations.
Waterloo: University of Waterloo, 2004.

[6] T. Takagi luentomoniste
http://www.cdc.informatik.tu-darmstadt.de/TI/Lehre/SS04/Vorlesung/EK /lecture8.pdf.

[7] Information Technology Laboratory FIPS PUB 186-8 Gaithersburg: Na-
tional Institute of Standards and Technology, 2009.

39



