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Tassa tyossd on tutkittu Tampereen yliopiston tietojenkasittelytieteiden laitoksen
opiskelijoiden ammattieettisia asenteita kyselytutkimuksen avulla. Tutkimuksessa on
verrattu  ensimmaisen vuoden opiskelijoiden eettisid asenteita  opintojensa
loppuvaiheessa olevien opiskelijoiden asenteisiin. Tutkimuksessa kerrotaan ensin
Iyhyesti etiikasta ja ammattietiikasta, ja siitd miten se liittyy tietotekniikkaan. Tydssa
kuvataan, miten kysely tehtiin ja minkalaisia vastaajia sithen osallistui. Vastaajista lahes
puolet oli opiskellut yliopistossa yli nelja vuotta ja kolmasosa oli ensimmaisen vuoden
opiskelijoita. Lopuksi on analysoitu kyselyn vastauksia. Tutkimukseen osallistui
yhteensd 64 opiskelijaa Tampereen yliopistosta. Joidenkin kysymysten pohjalta
havaittiin, ettd opintojensa loppuvaiheessa olevat opiskelijat suhtautuivat kysymyksissa
oleviin alaansa liittyviin ongelmiin eettisemmin.

Yleisesti ottaen opiskelijoiden tietdimys ammattieettisissa asioissa ei ole kovin
lagja. Eettisid ohjeita opiskelijat eivat tunne kovin hyvin, eivitkd tamén takia tieda
niistd saatavaa hyotyé. Eettisten ohjeitten on tarkoitus olla apuna ty6elaméssa, joten
niiden osaamiseen tulisi Kiinnittdd huomiota jo opiskeluaikana. Esimerkiksi

Tietotekniikan liiton etiikan ohjeet toimivat hyvéna perusohjeena opiskelijoillakin.

Avainsanat ja -sanonnat: etiikka, eettiset ohjeet/sddnnot, ammattietiikka, eettiset arvot,

tietotekninen etiikka.
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1. Johdanto

Eettiset arvot ovat tarkeitda myos tietoteknisella alalla (eng. Information technology, IT).
Tietotekniikan nopea kehitys luo tarvetta tarkentaa eettisia arvoja tai péivittdd vanhoja
arvoja, asenteita ja eettisia sdantgja vastaamaan tdman pdivan tilannetta. Nopea kehitys
tekee eettisistd asioista télla alalla jatkuvasti ajankohtaisia. Tietotekniikka-alan
ammattilaisten tulisi tiedostaa oma vastuunsa toimiessaan alalla. Kaikilla tyopaikoilla
tulisi my6s varmistaa, ettd vastuulliselle toiminnalle on riittdvat edellytykset.
TyoOnantajien tulisi saattaa eettiset sadnnot tyontekijoiden tietoon ja vaatia niiden
noudattamista.

Etiikka on filosofian osa-alue, jossa tarkastellaan oikeaan ja vaardan liittyvia
ongelmia. Etiikka ei ole sama asia kuin moraali. Moraalilla tarkoitetaan ihmisten
ajattelu- ja toimintatapoja. Etiikka on moraalin filosofiaa. [Réikké ja muut, 1995]

Kun pohditaan kysymystd, minkélainen toiminta on ammattia harjoitettaessa
eettisesti hyvaksyttavda ja suositeltavaa, keskustellaan ammattietiikan keskeisestd
ongelmasta. Ammattieettiset kysymykset eivdt eroa muista eettistd kysymyksista
muussa kuin siing, ettd ne koskettavat ammatillisten tekojen eettisyyttd. [Réikka ja
muut, 1995]. Tietotekninen etiikka pohtii kysymyksia, jotka tulevat esiin tietotekniikan
ammattilaisille. 1T-alalla joutuu monien eettisten valintojen eteen. IT-alan eettisia
ongelmakohtia voi tulla vastaan esimerkiksi kysymyksissd, jotka koskevat
tekijanoikeutta, yksityisyyden suojaa tai aikatauluja. Nykyaan mietitddn myos, kuinka
paljon tietokone voi meisté tietdd asioita ja kuinka paljon asioita tai paatoksia tietokone
voi tehda meidén puolesta.

Tutkimuksessani selvitédn tietojenkésittelytieteen opiskelijoiden ammattieettisia
asenteita kyselytutkimuksen avulla. Kyselylomakkeen pohjana on kaytetty Ethicomp-
tutkimusta [Ethicomp, 2004], jonka IMIS (Institute for the Management of Information
Systems) on toteuttanut jo neljd kertaa Englannissa. Kyselylomake mukautettiin
Suomen oloihin ja Tampereen yliopiston Tietojenkasittelytieteiden laitoksen
opiskelijoille sopivaksi. Vertaan ensimmadisen vuoden opiskelijoiden eettisid asenteita
opintojensa loppuvaiheissa olevien opiskelijoiden eettisiin asenteisiin. Kiinnostuksen
kohteena ovat kaikkien opiskelijoiden eettiset asenteet ja opiskeluvuosien aikana

tapahtuneet muutokset asenteissa.



Luvussa kaksi kerrotaan, mitd etiikka on ja mitd se merkitsee IT-alalla, 1ahinna
paneudutaan niihin etiikan osa-alueisiin joihin palataan kappaleessa viisi Tutkimuksen
tulokset ja lisaksi esitelladn suomalaisia eettisia ohjeistoja. Luvussa kolme on esitelty
saman alan aikaisempia tutkimuksia. Neljdnnesséd luvussa esitellddn vastaajien
taustatiedot ja tutkimusmenetelmat. Luku viisi, Tutkimuksen tulokset, on jaoteltu 11
kappaleeseen kysymysten aihepiirien mukaan. Viimeisessa luvussa esitetdan yhteenveto

tutkimuksessa tehdyisté havainnoista ja pohditaan saatuja tuloksia.

2. Etiikka

Etiikka merkitsee arvoja, arvoperusteita, tapaa ja tottumusta, jotka jo sindnsa ovat
ohjeita. Siithen kuuluu hyvyys, hyva ratkaisu, teko tai palvelus. Eettisten arvojen
mukainen toiminta taht&a sosiaalisen, teknisen, taloudellisen ja poliittisen toiminnan
sekd yksilon ja yhteiskunnan parhaaksi [Heikkonen, 1995]. Tassa luvussa kerron
etilkasta ja muutamista sen osa-alueista yleisesti. Olen jakanut tdméan alueen nelj&én
kohtaan, pyrin ké&sittelemaan niit4d osa-alueita joihin tutkimuksen kysymyksetkin on
jaoteltu. Ensin kerron etiikasta yleensd ja miten se eroaa moraalista ja sitten

ammattietiikasta, tietoteknisesté etiikasta ja IT-alan eettisistd ohjeistoista Suomessa.

2.1. Etiikka ja moraali

Tassa kappaleessa kerron etiikasta ja siihen laheisesti liittyvista kasitteistd, esimerkiksi
moraalista, arvoista ja normeista.

Etiikka ja moraali mielletd&dn usein melkein samaksi asiaksi. Etiikka on kuitenkin
laajempi késite kuin moraali. Etiikka antaa meille ihanteet, joiden mukaan eldamaa tulisi
eldd. Moraali on mukana Kkaikessa toiminnassa, joten se on osa ihmisen
persoonallisuutta ja vaikuttaa mm. siihen, kuinka jokapaivéisid asioita kohdataan ja
mista asioista Kiinnostutaan [Airaksinen, 1994].

Moraali siséltdd kdytannon tasolla tietyn ihmisen tai ihmisryhman késitykset,
periaatteet, arvostukset ja normit, mikd tekona tai tapahtumina, toimintana,

kayttdytymisend ja seurauksena on oikeaa tai vaarad taikka hyva tai paha. Moraali



liittyy oikeaan kayttdytymiseen, kéyttdytymisen periaatteisiin ja s&antdihin.
[Heikkonen, 1995].

Moraali on yleispatevad eli moraalin sadnnét voidaan universalisoida. Ta&mé on
ehk& tarkein moraalia luonnehtiva piirre, joten sen ymmartaminen on valttdmatonta.
Universaalisuus tarkoittaa, ettd moraalisdannot koskevat kaikkia ihmisid aina samalla
tavalla. Esimerkiksi “dld tapa” on universalisoitu séantd, silla kaikilta ihmisiltd on
tappaminen kielletty yhtélaisesti. [Airaksinen, 1994]

Arvoja voidaan ryhmitelld monella tavalla, vaikka jokainen asettaa etusijalle omat
arvonsa. Arvojen moninaisuuden vuoksi voidaan mainita mm. fyysisia, taloudellisia,
teknisid, henkisia, moraalisia, eettisid, esteettisid, sosiaalisia, poliittisia, uskonnollisia,
ja tunneperéisid arvoja. Inhimillisesséd eldmdssa arvot eivat usein ole erillisia vaan
paallekkaisia sen mukaan, mistd nakokulmasta tai tarkoituksesta niitd painotetaan ja
tarkastellaan. Kéytannossa haetaan moraalisesti ja eettisesti parhaita yleisesti haluttuja,
omaksuttuja, koettuja, pysyvid, toimintaa ohjaavia ja tavoiteltavia arvoja ja arvostuksia.
[Heikkonen, 1995]. Normilla tarkoitetaan yleisesti hyvaksyttyjd ja vakiintuneita
sédantdja, ohjeita, tapoja ja tottumuksia yhdessa, sellaista tietoa mika on
tapauskohtaisesti oikeaksi tai hyvéksi todettu.

Etiikka tutkii moraalia ja moraaliin liittyvia kysymyksia. Naméa kysymykset ovat
eettisen toiminnan periaatteita, kysymyksia siitda mika on oikein ja mika vaarin. Etiikka
tutkii my0s arvoja ja eettisten véittdmien luonnetta. Heikkonen [1995] Kirjoittaa, etta
etitkkaa on méaritelty, ryhmitelty ja ohjeistettu monella tavalla. Arvokasitteind voidaan
erottaa mm. hyva ja paha, oikea ja vadra seka normikasitteind sallittu ja kielletty,
oikeutettu ja velvoitettu selvittdessd teon tai tekemattd jattamisen laatua, siséltod ja
merkitystd. Eettinen ké&sitteend koskee etiikkaa tai moraalia taikka voimakasta etiikan
mukaisuutta.

Etiikka jaetaan mikro- ja makrotasoon. Mikrotaso tutkii miten yksilon tulisi
toimia ja makrotaso tutkii yleisella tasolla miten esimerkiksi yhteison tai yrityksen tulisi
toimia.

Kohlberg [1971] on esitellyt teorian, ettd moraali kehittyy kuudessa
tunnistettavassa tasossa jotka on jaettavissa kolmeen yla-tasoon. Jokainen taso tarjoaa
hieman enemman apuja moraalisissa ongelmatilanteissa kuin edellinen taso. Kohlbergin
mukaan moraalinen kehitys liittyy yhteen oikeudenmukaisuuden kanssa ja kehitys
jatkuu koko ihmisian. Seuraavalle tasolle padsee vain edellisen tason kautta. Taulukossa

1 on esitelty Kohlbergin moraaliarvioinnin vaiheet.



1. Heteronominen moraali

Esikonventionaalinen taso — - -
2. Oman edun ja reilun vaihdon moraali

3. Hyvien ihmissuhteiden moraali

Konventionaalinen taso 4. Sosiaalisen jarjestelman ja omantunnon
moraali

5. Yhteiskuntasopimuksen tai yksilon
Postkonventionaalinen tai oikeuksien moraali

periaatteiden taso 6. Yleisiin oikeudenmukaisuuden periaatteisiin
nojautuva moraali

Taulukko 1. Kohlbergin moraaliarvioinnin vaiheet.

Pieni lapsi on esikonventionaalisella tasolla ja katsoo maailmaa l&hinn&d omasta
nakokulmastaan. Ensimmaisessé vaiheessa, oikea ja vaard maaraytyy rangaistuksista ja
kiitoksista. Toisessa vaiheessa nahdadn jo muitakin mutta padasiassa toiminta on oman
edun tavoittelua ja lisaksi on havaittavissa reilun vaihdon moraali. Lapsi kykenee
vastavuoroiseen vaihtoon: jos sind minulle, niin min& sinulle.

Konventionaalisen moraalin taso on sédantdjen noudattamista ja sovinnaisuutta.
Kolmannessa vaiheessa ihminen pyrkii ihmissuhteissaan sosiaaliseen hyvaksyntaéan
noudattamalla sdant6jad. Neljannessa vaiheessa on mukana lait, ihminen ymmartéa
niiden noudattamisen jokaisen velvollisuudeksi.

Postkonventionaaliselle tasolle ei Kohlbergin mukaan kaikki ylla lainkaan
elaménsa aikana. Viidennessa vaiheessa moraalin perustana ovat yhteiskuntasopimus ja
yksilon jakamattomat oikeudet. Néisté periaatteista johdetaan muut sdéannét. Taulukossa
esiintyvassa kuudennessa vaiheessa pyritddn noudattamaan néidenkin takana olevia
yleispétevid moraaliperiaatteita, mutta Kohlberg yhdisti sen my6hemmin viidenteen

tasoon, koska siithen kuulujia oli vaikea I0ytaa ja erottelu oli vaikeaa.

2.2. Ammattietiikka

Ammattietiikassa pohditaan eettisid asioita jonkun tietyn ammattirynman kannalta ja
heidan ammatillisten tekojen kannalta, eika se poikkea juurikaan yleisesté etiikasta. Eri
ammattia harjoittavilla ihmisilla tulee tydssadn vastaan hyvin erilaisia eettisia asioita.
Siksi eri ammateilla on omia eettisid ohjeita ja sdant6ja. Esimerkiksi laakérien

[La&akariliitto], opettajien [OAJ] ja juristien [Lakimiesliitto] etiikasta puhutaan paljon,




mutta myOds monella muulla ammattiryhmalla on omat eettiset s&annot.
Ammattieettisiin kysymyksiin ei usein I0ydy yleispatevia ohjeita, jotka toimivat kaikilla
aloilla. Ammattietiikan ongelmana on se, ettei ihminen toimi pelkkana yksilona, eivéatka
hanen arvonsa, hyveensa ja vastuunsa madraydy vain hanen omasta toiminnastaan, vaan
mya0s siitd yhteisdstd ja organisaatiosta, jossa han toimii [Airaksinen, 1991].

Kaikkiin ammatteihin liittyvid yleisia ongelmia Raikka ja muut [1995] luettelevat
kolme: roolieriytymisen ongelma, kollektiivisen vastuun ongelma ja kollegiaalisuuden
ongelma. Roolieriytymisen ongelmalla tarkoitetaan jonkun tietyn ammattiryhman
itselleen ottamia eettisesti kyseenalaisia oikeuksia. Kollektiivisen vastuun ongelmalla
tarkoitetaan sitd, onko yksilo vastuussa kuulumansa yhteison teoista. Kollegiaalisuuden
ongelma liittyy samassa ammatissa toimivien henkildiden keskindisten velvoitteiden

maarittamiseen.

2.3. Tietotekninen etiikka

Tietotekninen etiikka, tietojenkasittelyn etiikka ja tietotekniikan etiikka, Computer
ethics sanalle 16ytyy monta suomennosta. Tietokoneiden yleistyttya yleistyvat vauhdilla
myo0s tietotekniikka-alan eettiset ongelmat. Tietokoneet muuttavat tapojamme toimia ja
antavat uusia mahdollisuuksia, mika taas tuo meille uusia valintatilanteita. Naihin
kysymyksiin ei ole valmiita vastauksia, eivétka tietotekniikka-alan eettiset ohjeistot aina
auta valintatilanteissa.

Moor [1985] sanoo tietoteknisesta etiikasta, etté tietotekninen etiikka on analyysi
tietotekniikan luonteesta ja sosiaalisesta vaikutuksesta sekd teknologian eettisen kayton
menettelytapojen muotoilusta ja perusteluista.

Moorin madritelmé& kertoo, ettd kyseessa on laaja ja monipuolinen aihe. Kerron
joitain esimerkkej& niistd ammattieettisistd osa-alueista joihin kysymyksissakin on
kiinnitetty huomiota. Tietoteknisen etiikan osa-alueita ovat esimerkiksi tieto- ja
yksityisyydensuoja. Tietotekniikan ammattilaisen ja tavallisen kayttdjan tulee tiedostaa
eettiset asiat esimerkiksi tietojarjestelmid suunniteltaessa, kaytettdessa ja poistettaessa.
Suomessa lainséd&dantd ohjaa henkiltrekisterien kayttda. Tietokonerikollisuus kuuluu
myos tietotekniikan etiikan ongelmiin. Tietokonerikollisuutta on esimerkiksi

hakkerointi, piratismi tai tiedon vaarinkaytto.



Hakkeri on lahjakas tietokoneen kayttdja, mutta mediassa se usein sekoitetaan
krakkeriin, joka taas toimii luvattomasti. Hakkeroinnilla tarkoitetaan tdssé yhteydessa
l&hinnd luvattomia toimia, eli murtautumista luvatta esimerkiksi tietojarjestelmaén tai
tietokoneohjelmien kopiosuojauksien murtamista.

Piratismi on usein ammattimaista, ilman oikeudenhaltijoiden lupaa tapahtuvaa
tallenteiden valmistamista ja levittdmista yleisélle. Taman hetken merkittavin
piratismiongelma on tietoverkoissa tapahtuva luvaton tiedostojenjako. Internet ja
fyysinen piratismi ovat myos linkittyneet toisiinsa. Piratismia on mm. [TTVK]:

— Luvaton suojatun materiaalin vélittdminen Internetissa (esim. mp3-tiedostojen jako ja
itselle lataaminen vertaisverkko-ohjelmilla).

— Luvaton valmistaminen muuhun kuin yksityiseen kayttoon (esim. mp3-tiedostojen
kopiointi USB-tikulle ja kyseisten tiedostojen jakaminen koko koululuokalle tai oman
levykokoelman kopioiminen vertaisverkossa muille).

— Piraattitallenteiden maahantuonti.

— Piraattituotteiden tai teoskopioiden myyminen.

Piratismista on ollut viimeaikoina paljon esilld tiedotusvélineissa, koska
Tukholmassa tuomittiin nelja Pirate Bay [2009] -nimisen yrityksen tyontekijaa
vankeusrangaistuksiin ja vahingonkorvauksiin. Pirate Bay on suosittu BitTorrent-
seurantapalvelin ja muun muassa maailman toiseksi suurin hakukone. Téta tuomiota
pidetadn tekijanoikeusteollisuuden varoittavana esimerkkind, kirjoittaa Kalle Koponen

[2009] Helsingin sanomissa.

2.3.1. Ammattilaisten vastuu

Ammattilaisella on oikeuksia ja valtaa. H&n on ainakin jossain méérin itsendinen eli
“autonominen” suhteessa yhteiskunnan padtdsmekanismeihin siksi, ettd hdn tekee
paatoksia ja toimii ilman, ettd muiden péatokset koko ajan sitoisivat hantd. Tama juuri
on valtaa. Ammattilaiset ovat auktoriteetteja, koska heidan sanaansa kuunnellaan ja
totellaan, ja tdma puolestaan takaa sen, ettei ammattikunnan siséisiin asioihin voi
ulkopuolinen puuttua. [Airaksinen, 1991].

Ammattilainen ei saa kuitenkaan kayttdd asemaansa vadrin ja hanen on

tiedettdva, mita osaa tai ei osaa. IT-ala on nopeasti kehittyvé ja alalla tydskentelevien



on yllapidettdvd ammattitaitoaan. Ammattilaisen on tunnettava alan lainsaadanto ja
mielellddn myos eettiset ohjeet.

Stoodley [1971] esitteli eettisen tietoisuuden tasot (eng. Awareness levels).
Kaavio kuvastaa IT-ammattilaisen kokemuksia ja suhteita toisiin ithmisiin, heidan
oikeuksia ja vastuita laajenevissa kehissd suhteessa muihin ihmisiin. Stoodleyn
ajatuksena on, ettd IT-ammattilaisen eettinen vastuu kasvaa ja samalla heidan halu
laittaa muiden etu oman edun edelle kasvaa. Kaaviossa 1 on esitelty Stoodleyn eettisen
tietoisuuden tasot.

Humanity
Client
Client & Self
Organisation o
Inner circle Beneficiary
Developer = User
Information ! ‘é"
. > £ 5 En ? B
EvolvingIT 3 2 - £ 2
o = m @ E
=1 Q £ @ Q
Technology IG] o - o .
Self-presarvation 1.My world Action
Corporatin success 2.The corporate world™ O%b
\\\\ \Q‘»q/
\\\\?o‘f/"?‘?
Win-win 3. Asharedworld
Client success 4. the client’s world
Dothe right thing 5. the wider world

Kaavio 1. Stoodleyn tietoisuuden tasot.

Kaaviossa kuvataan minkalainen vaikutus IT-ammattilaisen tyolla tai paatoksilla on. Eli
miten esimerkiksi eettiset paatokset saattavat lopulta koskea koko ihmiskuntaa, eika
vain itsed. Kaaviossa esitetdan, ettd ensin pddtés vaikuttaa omaan maailmaan ja

seuraavaksi yritykseen tai yhteisoon ja opiskelijoilla esimerkiksi oppilaitokseen. Tdmén



jalkeen omien tekojen vaikutusta tulee miettid myOs asiakkaan kannalta ja lopulta
vaikutuksia koko ihmiskuntaan. Kuvassa nuoli joka kulkee vasemmasta yldkulmasta
oikealle alaspéain kuvaa IT-ammattilaisen eettistd kehitystd. Jotkut teot saattavat
vaikuttaa hyvinkin laajasti muihin ihmisiin, mutta tarkead on se, osaako yksilo ottaa

tdman huomioon tehdessadan omia valintojaan.

2.3.2. Alaan liittyvia ongelma-alueita

Tietotekniikan alalla vastaan tulee paljon eettisid ongelmia. Eettisid ongelmia voi
syntyd ihan arkipaivéisessa toiminnassa, esimerkiksi aikataulujen, sopimusten tai
muiden vastaavien asioiden kanssa.

Ongelmaa aiheuttaa my®os erilainen rikollinen toiminta alalla. Alaan kohdistuvaa
rikollinen toiminta ei ole vain alan sisaisté ja siksi IT-ammattilaisten onkin mietittava
ratkaisuja myos vaarinkayton minimoimiseksi. Lain vastaisia toimia ovat esimerkiksi
tietojen kalastelu eli phishing, jolla tarkoitetaan luottamuksellisten tietojen luvatonta
hankkimista. Tietojen kalastelun avulla on yritetty kalastella ihmisiltd esimerkiksi
pankkien verkkotunnuksia ja péastd néin kasiksi ihmisten tileille. Muuta rikollista
toimintaa alalla on esimerkiksi piratismi ja tietokonevirusten levittdminen. Piratismilla
tarkoitetaan téssd yhteydessa tekijanoikeudella suojattujen tuotteiden kopioimista ja
julkista levittdmisté. Tietokonevirukset leviavét tietokoneesta toiseen ja aiheuttavat aina
jonkin tasoista haittaa. Virukset voivat tuhota tiedostoja tai ohjelmia tai pahimmillaan
koko  koneen.  Nykyadn ovat yleistyneet —myds identiteettivarkaudet.
Identiteettivarkaudella tarkoitetaan toisen henkildn nimen ja sosiaaliturvatunnuksen
vadrinkayttod. Tallainen vaarinkdyttd on lisddntynyt sahkoisten verkkojen ja verkossa
toimivien yhteisollisten palvelujen myo6ta. Toisen henkil6tiedoilla on voitu ottaa

esimerkiksi matkapuhelimen tai tietokoneen avulla pikavippejé.

2.3.3. Immateriaalioikeudet

Tietotekniikan  alalla  tulee  vastaan usein  my6s immateriaalioikeudet.
Immateriaalioikeudella tarkoitetaan esimerkiksi tekijanoikeutta seka patentti-, malli- ja
tavaramerkki oikeuksia. Tekijanoikeusasiat koskevat usein IT-ammattilaisten liséksi
myo0s tavallista kuluttajaa. Tekijanoikeuslaissa maaratdan, mité tuotteita voi kopioida tai



lainata omassa tydssadn. Tekijanoikeuslaissa sanotaan ettd; silla, joka on luonut
kirjallisen tai taiteellisen teoksen, on tekijanoikeus teokseen, olkoonpa se
kaunokirjallinen tahi selittava kirjallinen tai suullinen esitys, savellys- tai nayttamoteos,
elokuvateos, valokuvateos tai muu kuvataiteen teos, rakennustaiteen, taidekasityon tai
taideteollisuuden tuote taikka ilmetkéonpa se muulla tavalla. (24.3.1995/44).[Finlex]

Kirjallisena teoksena pidetddn my0s karttaa sekd muuta selittavad piirustusta tai
graafista taikka plastillisesti muotoiltua teosta seka tietokoneohjelmaa. (11.1.1991/3).
[Finlex]

Tekijanoikeuslain ulkopuolelle j&aavét esimerkiksi lait ja asetukset tai viranomaisten
antamat paatokset ja lausunnot. Tekijanoikeudessa on erikseen myds kohta
tietokoneohjelmien  luvalliseen  kayttéon; Joka on laillisesti  hankkinut
tietokoneohjelman, saa valmistaa ohjelmasta sellaiset kappaleet ja tehdd ohjelmaan
sellaisia muutoksia, jotka ovat tarpeen ohjelman kayttdmiseksi aiottuun tarkoitukseen.
Tama koskee myos virheiden korjaamista.

Se, jolla on oikeus kayttdd tietokoneohjelmaa, saa valmistaa ohjelmasta

varmuuskappaleen, jos se on tarpeen ohjelman kayton kannalta.

Se, jolla on oikeus kayttda tietokoneohjelmaa, saa tarkastella, tutkia tai kokeilla
tietokoneohjelman toimintaa niiden ideoitten ja periaatteiden selvittamiseksi, jotka ovat
ohjelman osan perustana, jos han tekee sen ohjelman tietokoneen muistiin lukemisen tai

ohjelman nayttamisen, ajamisen, siirtamisen tai tallentamisen yhteydessa.

Se, jolla on oikeus kayttaa tietokantaa, saa valmistaa tietokannasta kappaleita ja tehda
kaikki muutkin toimet, jotka ovat tarpeen tietokannan sisaltoon paasya ja sisallon
tavanmukaista kayttoa varten. (3.4.1998/25). [Finlex]

2.3.4. YKksityisyys ja tietosuoja

Esittelen tassa kappaleessa yleisesti tyontekijan yksityisyys- ja tietosuojaa, aiheesta oli
kysymyksia kyselylomakkeella ja vastauksia pohditaan kappaleessa viisi. Tydnantajaa
ja tyontekijaé tyopaikalla koskee Laki yksityisyyden suojasta tydelamdssa (759/2004)
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[Finlex]. Taméan lain pyrkimyksend on vastata yksityiselamén suojaa koskeviin
kysymyksiin juuri tydelaman alueella. Laki koskee tyontekijan ja tyonantajan valista
suhdetta, ja se on pidettava tyontekijoiden nahtavéana tyopaikoilla. Kameravalvontaa
tyopaikalla koskevat sadnnokset siséltyvat lain 5. lukuun: kameravalvonnan
edellytykset (16 §) ja avoimuus kameravalvontaa toteutettaessa (17 8). Myos
tallenteiden havittdmis- ja sailyttdmisedellytykset on saddetty. Tyonantajalle kuuluvien
séahkopostiviestien esillenakemisen ja avaamisen edellytykset ja niihin liittyvat
vaihtoehtoiset toimintamallit sekd tydnantajalle kuuluvat huolehtimisvelvollisuudet on
séadetty 6. luvussa (18-20 8). Liséksi tyopaikoilla tyontekijad ja tyonantajaa koskee
Henkil6tietolaki (523/199) ja séhkdisen viestinndn tietosuojalaki (515/2004), joka
sisdltdd myos yleisid tietosuojaan liittyvid sadnnoksid, joita sovelletaan myos

tyoeldmassa tamén erityislain ohella.

2.4. Eettiset ohjeistot Suomessa

Monilla ammattiryhmilld on Suomessa omat eettiset ohjeistot. Esimerkkind asianajajilla
on kaikissa maissa omat ammattikunnan itsensa laatimat ja osin lakiin peruvat
Lakimiehen eettiset sadnnot [Lakimiesliito], laakéreilla Suomen Laakariliiton
valtuuskunnan hyvaksymét ladkareiden eettiset ohjeet [Suomen laékariliitto] ja
opettajilla Opetusalan ammattijarjeston Opettajan ammattietiikka ja eettiset periaatteet
[OAJ]. Taman tutkimukseni kannalta kiinnostavia ovat tietotekniikan alalla olevat
saannot Suomessa.

Kansainvélisia alan eettisid ohjeita ovat esimerkiksi BCS:n [BCS] (British
Computer Society) ja ACM:n [ACM] (Association of Computing Machinery) ohjeistot.
Namé kaksi jarjestoa ovat tietotekniikan alalla tunnetuimpia. Englantilainen BCS on
laatinut “Code of conduct” ohjeistuksen ja Amerikassa ACM on laatinut “Code of
ethics and professional conduct” ohjeistuksen. BCS on perustettu vuonna 1957 ja on
johtava jarjesté IT-alalla. BCS:11a on jasenid 65 000 joka puolella maailmaa. ACM:n
kotisivuilla sanotaan, ettd se on maailman suurin tieteellinen tietojenkésittelyalan
jarjestd, silla on yli 92000 jasentd. ACM tarjoaa jasenilleen esimerkiksi alan

konferensseja, alan digitaalisen Kirjaston, julkaisuja ja ura mahdollisuuksia.
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Suomessa tietotekniikan ammattilaisille on laadittu Tietotekniikan liiton etiikan
ohjeet [TTL]. Tietotekniikan liitto, TTL, on valtakunnallinen ja puolueeton
tietotekniikka-alalla toimivien yhdistysten yhteistyojarjestd, joka koostuu ldhes 30
alueellisesta  yhdistyksestd,  teemayhdistyksesta  tai  opiskelijayhdistyksesta.
Liittoyhteison jasenind on 18 000 alan ammattilaista ja yli 600 tietotekniikkaa tuottavaa
tai sitd kayttavaad yritystd ja muuta organisaatiota. TTL:n tavoitteena on jaseniston
ammatillisen osaamisen ja arvostuksen kehittdminen. Tietotekniikan liiton etiikan
ohjeet on laadittu tietotekniikan ammattilaisten avuksi tyGeldmdssd. Tietotekniikan
liiton viimeisin versio etiikan ohjeista on paivitetty vuoden 2002 lopussa.

Tietotekniikan liiton etiikan ohjeet on jaettu seitseméan otsikon alle. Ndméa ryhmat ovat:

¢ Valta ja vastuu
e Tieto ja kokemus
e Asenne

e Viestinta

e Tyon vaikutukset
e Muut ihmiset

o Eettisyyden kasvu.

Ohjeet ovat yleiset, koska erilaisia ongelmatilanteita esiintyy niin erilaisissa tilanteissa,
etta yksityiskohtaisia sadntdja on lahes mahdoton kirjoittaa.

Valta ja vastuu kohta késittelee asioita jotka liittyvét tietotekniikan
ammattilaisen asemaan liittyvaan vastuuseen.

Tiedolla ja kokemuksella tarkoitetaan sit4, ettd ammattilaisen on tarkasti
tiedettdva, mitd osaa ja mitd ei osaa. Nopeasti kehittyvalla alalla on myds pidettava
kouluttautumisen avulla huolta omasta osaamisestaan ja jaettava tietoa muillekin.
Rakentavan kritiikin antaminen ja sen vastaanottaminen kehittdd myds ammattitaitoa.

Asenne -kohdassa muistutetaan siitd, ettd hyvd ammattilainen tekee ty6taan
muita varten ja nain ollen ottaa tarkkaan huomioon asiakkaan toiveet.

Ammattilaisen oletetaan osaavan viestid asiakkaan kanssa. On tarkeda, etta
asiakkaan kanssa kommunikoidaan selkeasti ja kaikki osapuolet pidetadn ajan tasalla.

Tyon vaikutukset tulevat esille vasta, kun tuloksia hyddynnetdédn. Ammattilaisen
tulee ottaa huomioon kaikki osapuolet, joita ty0 koskee. Usein tyd koskee isompaa

yhteiso4, ei vain niitd henkiloitd, joiden kanssa ollaan yhteydessa ty6ta tehdessa.
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Muut ihmiset -kohdassa muistutetaan tekijanoikeuksista ja tietotekniikan
ammattilaisen vastuusta tyonsa seurauksista. Tyota tehdessé tulee ottaa huomioon
ihmisoikeudet, ympariston suojelu, lainsaadanto ja tekijanoikeudet.

Tietotekniikan ammattilaisen tulee myos edistad eettisyyden kasvua ja eettisten
toimintatapojen yleistymistd. Tietotekniikan liiton etiikan ohjeilla pyritdan edistaméaan

ammattilaisten ja heid&n ympariston eettistd kasvua.

3. Aikaisempia tutkimuksia

3.1. Ehthicomp-tutkimus

Tama tutkimus pohjautui Leicesterissa De Montfortin yliopistossa toteutettuun
Ethicomp-tutkimukseen, jonka IMIS (Institute for the Management of Information
Systems) on toteuttanut vuosina 1998, 2000, 2002 ja 2004. IMIS on yhdistys, jonka
jasenid ovat informaatio-teknologian kayttajat ja kehittgjat. IMIS tekee ohjeita ja
standardeja ammattilaisille, esimerkkind eettiset ohjeet. Yhtend yhdistyksen tehtavista
on tehdd tutkimusta ja Ethicomp on yksi heidan tukemista tutkimuksistaan [IMIS].
Ethicomp tutkimuksessa on kysymyksia IT-ammattilaisille etiikasta. Ensimmaisessa
vuoden 1998 tutkimuksessa oli mukana 21 kysymystd. Kysymyksid on lisatty
uudempiin tutkimuksiin, kun on haluttu saada tietoon lisdé yksityiskohtia ja toisaalta
esitelld uusia aiheita, esimerkiksi globalisoituminen. Vuoden 2004 tutkimuksessa on
yhteensd 36 kysymystd. Osa kysymyksistd on kuitenkin pysynyt joka vuosi samoina,
koska tarkoituksena on ollut my6s verrata vastauksia aiempien vuosien vastauksiin.
Vastausten avulla on analysoitu tuloksia ja verrattu ovatko eettiset asenteet muuttuneet
tutkimusten vélilla. Vuoden 2004 tutkimukseen osallistui yhteensd 136 henkilGa.
Vastaajista 42 tyoskenteli Afrikassa, 38 tyoskenteli Britanniassa ja 18 muualla. Muina
vuosina suurin osa vastaajista on tyoskennellyt Britanniassa. Vastaajista 35 prosenttia
ilmoitti ammatikseen opiskelija.
Ethicomp tutkimuksessa kysymykset on jaoteltu 11 osa-alueeseen. Ndma osa-alueet

ovat:

e eettisyyden huomioon ottaminen organisaatiossa

e eettisten arvojen tarkeys

e immateriaalioikeudet

e tyOnantajan tietoteknisten laitteiden hyvaksikaytto
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o yksityisyys ja tietosuoja
e turvallisuus
e tyontekijoiden elektroninen valvonta
e asiakasvastuu
e ammattilaisten lisensoiminen
e globalisoituminen
e cettiset ohjeet.
Jokaisesta osa-alueesta on vahintaéan kaksi kysymysté.

Ethicomp-tutkimuksen mukaan IT-tyontekijoilld on suhteellisen hyva tietamys
eettisista asioista. Kuitenkin jokaisessa tutkimuksessa on tullut esille osa-alueita joihin
tutkimuksen tekijat suosittelevat esimerkiksi kouluttajien, ammattilaisten ja
tybnantajien kiinnittdvan enemman huomiota. Ty0Opaikolla tutkimuksen tekijat
suosittelevat eettisten ohjeittein opettamista tyontekijoille ja ammattieettisten asioiden
tiedostamista tyOpaikalla. TyoOnantajalla tulisi olla selkedt ohjeet tydpaikan
tietoteknisten laitteiden kaytostd muuhun kuin ty6tarkoitukseen. Tyonantaja voisi antaa
kayttad laitteita omaan ei-kaupalliseen tarkoitukseen. TyOpaikoilla tulisi huolehtia, ett&
kaikki tyontekijat ovat hyvin perehdytetty tyopaikan ohjelmien, esimerkiksi
séahkdpostin kayttoon. Pitdisi pitad huolta, ettd tietokoneilla olevat tiedot ovat turvassa
luvattomalta kéaytoltad. Tyopaikoilla tulisi huolehtia, ettd tyopaikan ohjeet ja sd&nnot
ovat kaikkien tiedossa. Erikseen tutkijat suosittelivat akateemisille yhteisoille jotka
kouluttavat tulevaisuuden IT osaajia, ettd eettisiin asioihin kiinnitettdisiin enemman

huomioita ja alan koulutusta lisattéisiin opintosuunnitelmiin.

3.2. Muut aikaisemmat tutkimukset

Muita vastaavia tutkimuksia on tehty esimerkiksi Iso-Britanniassa Southampton
Institutessa [Ross ja muut, 2001]. Tutkimuksessa verrattiin opiskelijoiden vastauksia
kahden ensimmaéisen Ethicomp-tutkimuksen vastauksiin, eli vuosien 1998 ja 2000
tutkimuksiin atk-ammattilaisille. Tutkimukseen osallistui yhteens&d 57 opiskelijaa.
Ethicomp-tutkimuksen kysymyksia muokattiin opiskelijoille sopivammaksi, eli jatettiin
pois kysymyksid, jotka oli suunnattu vain tydssa oleville. Tutkimuksessa tuli esille, etta
olisi tarve lisitd opiskelijoiden eettistd tietdmystd. Opiskelijoiden vastaukset erosivat

ammattilaisten vastauksista esimerkiksi kohdissa joissa kysyttiin salasanoista ja
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turvallisuudesta. Ammattilaisilla oli tiukempi kasitys siitd, ettd toisen tunnuksia ei saa
kayttdd missaan tilanteessa.

Tutkimuksen mukaan osaamista tarvitaan teknisissa taidoissa ja eettisten ongelmien
ymmartamisessda, nykyiset opiskelijat ovat tulevaisuudessa alan ammattilaisia.
Tutkimuksen mukaan olisi tarve tehda arviointia, ettd opiskelijat ovat todella
ymmartaneet eettisten asioiden tarkeyden. [Ross ja muut, 2001].

Vastaava tutkimus tehtiin myods Southamptonin Solent yliopistossa [Isaac ja muut
,2005]. Tutkimuksessa kaytettiin samoja kysymyksid, kuin Rossin ja muiden vuonna
2001 tehdyssa tutkimuksessa. Tamén tutkimuksen tarkoituksena oli verrata, onko
opiskelijoiden kasityksessa eettisiin asioihin tapahtunut muutosta neljassd vuodessa.
Vuoden 2005 tutkimukseen osallistui 104 opiskelijaa. Tutkimuksen mukaan
opiskelijoiden eettiset asenteet olivat muuttuneet hieman tiukemmiksi neljassa
vuodessa. Eroa oli syntynyt kysymysten kohdalla, jotka koskivat kopioiden tekemista
ohjelmista. Kysymyksissa Kysyttiin, saako kaupallisen ohjelman ja tydnantajan tekeman
ohjelman kopioida omaan tai tyokayttoon. Kaikkien kysymysten osalta useampi
opiskelija oli vuonna 2005 sita mielt4, ettd ohjelmien kopioiminen ei ole sallittua. IT-
alan tydssa olevilla opiskelijoilla oli hieman rennompi ote eettisiin kysymyksiin kuin ei
tyossa kayvilla opiskelijoilla ja naispuoliset opiskelijat ajattelivat asioita eettisemmin
kuin miespuoliset opiskelijat.

Myds Kreikassa Alexander Technological Educational Istitute of Thessalonikissa
[Voutsa ja muut, 2006] on tehty tutkimus jossa tutkittiin opiskelijoiden tietoisuutta
eettisistd asioista. Tahan tutkimukseen kerattiin vastaukset sadalta opiskelijalta ja
vastauksia verrattiin vuoden 1998 Ethicomp-tutkimuksen vastauksiin. Tutkimuksen
tekijat olivat sitd mieltd, ettd esimerkiksi tietokonerikollisuus ei olisi edes levinnyt niin
paljon, jos eettisiin asioithin olisi kiinnitetty jo paljon aiemmin huomiota.
Ammattietiikkaa tulisi korostaa IT-alalla ja tukea eettistd kayttaytymistd. Opiskelijoille
pitéisi suoda mahdollisuus ymmartad IT-ammattilaisen tyon vaikutus yhteiskunnassa.
Tutkimus osoitti, ettd opiskelijoilla ei ollut kovin hyvét tiedot eettisissd asioissa.
Kreikkalaisten opiskelijoiden eettinen tietdmys oli huomattavasti alhaisempi kuin
aikaisemmissa Ethicomp-tutkimuksissa vastanneiden ammattilaisten. Erilliset kurssit ja
opetus tietoteknisestd etiikasta olisi hyodyllista ja lisdisi opiskelijoiden tietdmysta
ammattietiikasta. Opiskelijoille tulisi antaa opetusta eettistd asioista jo opiskelun
alkuvaiheessa, ettd he voivat peilata uusia opittuja asioita eettisiin arvoihin. [Voutsa ja
muut, 2006].
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Suomessa Jyvaskylan yliopistossa on tutkittu opiskelijoiden eettisia asenteita [Tero
Vartiainen, 2003]. Tutkimukseen osallistui yhteensa 198 tietojenkasittelytieteen
opiskelijaa, Joensuun ja Kuopion yliopistoista. Opiskelijat vastasivat 23.een
kysymykseen joissa he arvioivat teon hyvaksyttavyyttd yksilon kannalta. Kysymykset
koskivat seuraavia osa-alueita: tietokoneeseen murtautuminen, tyénantajan tietokannan
kayttd omaan tarkoitukseen, rehellisyys asiakassuhteissa, ohjelmistojen kopioiminen,
tyonantajan tietoteknisten laitteiden hyvéksikaytt6 omaan kaupalliseen tarkoitukseen,
tietokannan yll&pito, johtajien ja tyontekijoiden suhteet. Tutkimuksessa tuli esille, etta

naiset ovat hieman rehellisempia kuin miehet.

4. Tutkimus ammattieettisista asenteista

4.1. Tutkimuksen taustaa

Tassa tutkimuksessa tarkasteltiin  Tampereen yliopiston Tietojenkésittelytieteiden
laitoksen opiskelijoiden eettisid arvoja kyselytutkimuksen avulla. Kysely tehtiin
Tampereen yliopiston Tietojenkasittelytieteiden laitoksen opiskelijoille. Tarkoituksena
oli saada vastauksia ensimmaéisen vuoden opiskelijoilta ja opintojensa loppuvaiheessa
olevilta opiskelijoilta. Opiskelijat valittiin tiettyjen kurssien perusteella. Ensimmaisen
vuoden opiskelijoita tavoiteltiin Lausekielinen ohjelmointi-kurssilta, joka kuuluu
tietojenkésittelytieteen  perusopintoihin.  Opintojensa  loppuvaiheessa  olevilta
opiskelijoilta taas saatiin vastuksia Ohjelmistoprojektin johtaminen-kurssilta, joka on
tietojenkésittelyopin syventdva kurssi seka Projektity6-kurssilta. Vastaajille annettiin
vastausaikaa noin kaksi viikkoa. Ensimmaisen kahden viikon aikana ei kuitenkaan
tullut tarpeeksi vastauksia, joten vastaajille annettiin lisiaikaa viel& noin viikko. Tdméan
lisdajan jalkeen vastauksia oli tullut haluttu maard, eli 64 kappaletta. Kyselylomake
(liite 1) oli toteutettu Tampereen yliopiston e-lomake pohjalle ja vastaukset tulivat
suoraan e-lomake ohjelmaan [E-lomake]. Té&ssa tutkimuksessa kaytetyt kysymykset
pohjautuivat Ethicomp-tutkimukseen, joka esiteltiin luvussa 3 Aikaisempia tutkimuksia.

Kysymykset  suomennettiin  ja  mukautettiin  tietojenkasittelyopin  ja
vuorovaikutteisen teknologian perusopintoihin  sopiviksi. Kun kysymykset oli

suomennettu, ohjaaja ja hanen lisdksi nelja muuta henkiloa Tietojenkasittelytieteiden
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laitokselta luki kysymykset ja yritettiin saada niistd mahdollisimman helposti
ymmarrettavat. Liséksi nelja opiskelijaa testasi lomaketta ja samalla myds antoivat viela
palautetta kysymyksistd. Mielestédni kysymykset sopivat paremmin IT-ammattilaisille
kuin opiskelijoille, mutta kovin paljon niitd ei muutettu. Alkuperéisesta vuoden 2004
Ethicomp tutkimuksesta jatettiin kaksi kysymystd kokonaan pois, koska ne koettiin
vaikeaselkoisiksi tai turhiksi koevastaajien kanssa. Nama kysymykset olivat:
”Projektipadllikon pitéisi sanoa viimeinen sana, jos erimielisyyksid ilmaantuu niiden
vililld joita kehitysprosessi koskee ja niiden jotka sitd kehittdd.” ja “Ohjelmiston
kehittdjan, jolle on annettu tyosta lyhyt maarittely, on sopivaa kehittdd jarjestelméaa
tietéen, ettd tulevaisuudessa tyon parantelu toisen sopimuksen kanssa on tarpeellista.”
Jotkut kysymykset edellyttivat tyokokemusta, joten kysymykset piti ryhmitelld

niin, ettd tyokokemusta omaavat opiskelijat vastasivat myos ndihin kysymyksiin ja ne
opiskelijat joilla ei ollut tydkokemusta, ohittivat tdiman osion.

Kyselylomakkeessa kysyttiin kysymyksid joiden avulla tutkittiin opiskelijoiden
eettisia arvoja erilaisissa tilanteissa. Kysymyslomakkeessa kysyttiin - myos
opiskelijoiden taustatiedot.

4.2. Vastaajien taustatiedot

Kyselyyn vastasi yhteensa 64 henkildd. Tavoitteena oli saada vastauksia ensimmaisen
vuoden opiskelijoilta ja pian valmistuvilta opiskelijoilta. Ensimmaéisen vuoden
opiskelijoita oli 33 prosenttia, toisen vuoden opiskelijoita oli 11 prosenttia ja
kolmannen vuoden opiskelijoita oli myos 11 prosenttia. Vastaajista 45 prosenttia oli
neljannen tai yli neljannen vuoden opiskelijoita. Vastauksia tutkittaessa on huomioitu
kaikki vastaajat, jos puhutaan kaikista vastaajista. Kun puhutaan ensimmaisen vuoden
opiskelijoista, on kyse vain ensimmaistd vuottaan opiskelevat, kun taas esimerkiksi
nelja tai useamman vuoden opiskelleet vastaajat mainitaan pidemmall&d opinnoissaan
olevat opiskelijat. Kuvassa 1 on esitetty opiskelijoiden jakautuminen opiskeluvuoden

perusteella.
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Opiskeluvuosi

mil

m2.

m3.

4.

m5.

Kuva 1. Vastaajien opiskeluvuosi.

Vastaajista 24 oli naisia ja 40 miehid. Taulukossa 2 on lueteltuna vastaajien
ikdjakauma. Kyselyyn vastanneista opiskelijoista 64 prosenttia kuuluu ik&ryhmaan 21—

25 vuotta.

Ika Henkilta
alle 20 3
21-25 41
26-30 14
31-40 3
yli 40 3

Taulukko 2. Vastaajien ika.

Vastaajista 84 prosenttia oli ylioppilaita, seitseman oli kdynyt ammattikoulun,
kuusi oli kaynyt ammattikorkeakoulun, neljalla oli aikaisempi yliopistotutkinto ja
kolmella oli jokin muu aikaisempi koulutus.

Opiskelijoilta  kysyttiin -~ myds heiddn  pédaine, vaihtoehtoina olivat
Tietojenkasittelyoppi, Vuorovaikutteinen teknologia, en tieda vielda tai joku muu.
Opiskelijoista yli puolella (39 oppilasta) oli pa&aineena Tietojenkasittelyoppi.
Vastaajien p4éaine jakauma ovat kuvassa 2.
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Paaaine

M Tietojenkasittelytiede
Vuorovaikutteinen teknologia

B En tiedd vield

mJoku muu

Kuva 2. Péaaaine.

Vastaajista 45 prosenttia ilmoitti, ettd heilld ei ole yhtddn tyokokemusta
tietotekniikan alalta ja 16 prosenttia ilmoitti, ettd heill4 on alle vuosi alan tyokokemusta.
Vastaajista yhteensé 31 vastasi kysymyksiin joihin edellytettiin tydkokemusta. Kuvassa

3 on kuvaaja tyokokemusvuosien jakautumisesta kaikkien vastaajien osalta.

Tyokokemus

MW Ei tyokokemusta
m Alle yksivuosi
m1l-4
m5-9
m10-14

yli 15 vuotta

Kuva 3. Tyékokemus.
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Eettisid ongelmia opinnoissa aiemmin oli kohdannut viisi prosenttia vastaajista ja
tybelaméssa 11 prosenttia vastaajista. Aiemmin kohdatut eettiset ongelmat koskivat
padasiassa yksityisyyden suojaa tai tietoturvaa. Kysymyslomakkeella oli my0ds avoin
kysymys, jossa pyydettiin tdismentdmaan mita eettisia ongelmia on kohdattu. Opiskelijat
vastasivat kohdanneensa seuraavanlaisia eettisia ongelmia: yksityisyydensuoja,
ylilaskuttaminen, tietoturva, toisen tyontekijan yksityisyys, néhnyt salassapidettavia

tietoja ja salaisten tietojen luovuttaminen.

4.3. Tutkimusmenetelmat

Tutkimusmenetelmilla tarkoitetaan niitd menetelmid, joiden avulla tutkimus tuotetaan.
Tutkimusmenetelmat voidaan jakaa kahteen ryhmaan: kvalitatiivisiin ja kvantitatiivisiin
menetelmiin.

Laadullisilla eli kvalitatiivisilla menetelmilla tarkoitetaan erilaisia tekstien
tutkimuksen menetelmida. Teksti ymmarretddn talloin laajasti: tekstilla tarkoitetaan
paitsi Kirjallista my6s esim. haastattelun ja kyselyn avulla tuotettua aineistoa.
Laadullisin menetelmin tuotetaan tulkintoja ja merkityksid. Usein niit4 voidaan yhdistaa
madrallisiin - menetelmiin. Hirsjarvi ja muut [2000] listaavat kvalitatiiviselle
tutkimukselle tunnusomaisia piirteitd: se on luonteeltaan kokonaisvaltaista tiedon
hankintaa, ja aineisto kootaan luonnollisissa, todellisissa tilanteissa. Laadullisessa
tutkimuksessa valitaan kohdejoukko tarkoituksenmukaisesti ja kasitelldédn tapauksia
ainutlaatuisina ja tulkitaan aineistoa sen mukaisesti.

Maérallinen eli kvantitatiivinen tutkimus perustuu lukumaariin, korrelaatioihin,
keskiarvoihin ja muihin matemaattisesti tuotettuihin tuloksiin. Tuloksia arvioidaan
mittausten perusteella. Raja maarallisen ja laadullisen tutkimuksen valill4 ei ole tarkka.
Vaikka tuloksia tuotetaan matemaattisesti, niiden tulkinnassa voidaan usein kayttaa
laadullisia menetelmid [Ethenet]. Kvantitatiivisessa tutkimuksessa ovat keskeisid
esimerkiksi  johtopaatokset aiemmista tutkimuksista, hypoteesien esittdminen,
ké&sitteiden madrittely ja paatelmien teko havaintoaineiston tilastolliseen analysointiin
perustuen tulosten kuvailu prosenttitaulukoiden avulla ja tulosten merkitsevyyden

tilastollinen testaus. [Hirsjarvi ja muut 2000].
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Tama tutkimus toteutettiin l&hinnd maaréllisen tutkimuksen menetelmié kayttaen.
Kyselylomakkeen avulla saatiin tarpeeksi kattava tutkimus aineisto opiskelijoiden
mielipiteistd. Kyselytutkimusta tehtéessé tulee alussa méaarittad perusjoukko, eli joukko
joilla on oman tutkimuksen kannalta kiinnostavat ominaisuudet. Tassa tutkimuksessa
perusjoukko oli Tampereen yliopiston Tietojenkésittelytieteiden laitoksen opiskelijat.

Monesti perusjoukko on liian iso, joten pitdd myos miettid miten saa kattavan
otannan. Kyselytutkimusta tehdessé tulee suunnitella tarkkaan myo6s kyselylomakkeen
kysymykset. Kysymysten asettelussa mietitddn miten saadaan vastauksia omaan
tutkimusongelmaan. Tassd tutkimuksessa kéaytettiin pohjana aiempaa tutkimusta ja
kysymyksid. Kysymykset piti suomentaa ja soveltaa sopiviksi Tampereen yliopiston
opiskelijoille, koska aiempi tutkimus oli tehty IT-alan tyontekijoille englanniksi.

Tassd  tutkimuksessa  verrattiin - ensimmadisen  vuoden  opiskelijoiden
ammattieettisia  asenteita opintojensa  loppuvaiheessa  oleviin  opiskelijoihin.
Ensimmaisen vuoden opiskelijoita ajateltiin olevan runsaasti Tietojenkasittelytieteen
laitoksen syksylld 2008 alkavissa perusopinnoissa. Ensimmaéinen postitus tehtiin
Lausekielinen ohjelmointi- kurssin opiskelijoille. Pidemp&an opiskelleita pyrittiin
tavoittamaan syventdvistd kursseista, joille usein vaaditaan perus- ja aineopintoja
pohjalle. Toinen postitus tehtiin Ohjelmistoprojektin johtaminen-kurssin ja Projektity6-
kurssin opiskelijoille.

Kysymykset kirjoitettiin Tampereen yliopiston e-lomake ohjelmaan [E-lomake].
Linkki suoraan e-lomakkeeseen l&hetettiin opiskelijoille. Kun opiskelijat olivat
vastanneet kysymyeksiin, tallentuivat heidan vastauksetkin suoraan e-lomake ohjelmaan.
Vastauksia ei tarvinnut enda kirjoittaa tilastointia varten kasin toiseen ohjelmaan, vaan
ne sai suoraan e-lomakkeesta.

Opiskelijoiden vastaukset siirrettiin taulukkolaskentaohjelmaan, jossa niita
vertailtiin. Taulukkolaskentaohjelman avulla vastauksista saatiin tehtya erilaisia

kuvaajia ja taulukoita.

5. Tutkimuksen tulokset

Tassa luvussa analysoin kyselyn avulla saatuja vastauksia. Kysymykset oli alkuperéisen
ethicomp-tutkimuksen tavoin jaoteltu 11 eri osa-alueeseen. Ndma osa-alueet on lueteltu

aiemmin kappaleessa kolme. Kyselyn avulla saadut vastaukset on otsikoitu tdmén
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jaottelun mukaisesti. Lahes jokaiseen kysymykseen oli annettu viisi vastausvaihtoehtoa.
Vastausvaihtoehdot olivat useimmiten, “taysin erimieltd”, ”erimieltd”, ’en osaa sanoa”,

”lahes samaa mieltd” ja "taysin samaa mielta”.

5.1. Eettisyyden huomioon ottaminen organisaatioissa

Kyselylomakkeessa oli kolme kysymysta joilla selvitettiin vastaajien nakemyksia
eettisyyden huomioon ottamisesta organisaatiossa. Ethicomp tutkimuksessa
tutkimuksen tekijat olivat sitd mieltd, ettd organisaatioiden tulisi opettaa eettisia ohjeita
tyontekijoilleen ja liséksi valvoa, ettd ohjeet osataan. Opiskelijoilta kysyttiin: Joka
yrityksen tulisi vaatia tyontekijoitd noudattamaan ammattieettisia saantdja. Eroa
ensimmadisen vuoden opiskelijoiden ja pidempéan opiskelleiden vélilla kuitenkin oli.
Opintojensa loppuvaiheessa olevista vastaajista 90 prosenttia oli ldhes samaa mielté tai
taysin samaa mielt4, kun taas ensimmaisen vuoden opiskelijoista 66 prosenttia oli 1dhes
tai taysin samaa mieltd. Ensimmaéisen vuoden opiskelijoista 29 prosenttia vastasi tdhan

kysymykseen; en osaa sanoa. Kuvassa 4 on molempien ryhmien osalta vastaukset.

Joka yrityksen tulisi vaatia tyontekijoita
noudattamaan ammattieettisia sadntoja

60%

52%
50%
a40% 38%
33% 33%
o
30% 29 % -
M 1. vuoden opiskelijat
4. - n. vuoden opiskelijat
20% —
10% % —
5%
3%
0% 0% .
0% T T T T )
tdysin erimieltd  en osaa sanoa ldhes samaa tdysinsamaa
erimielta mielta mielta

Kuva 4. Yrityksen tulisi vaatia eettisten sdéntdjen noudattamista.

Opiskelijoilta kysyttiin, pitéisiko IT-tyontekijoiltd vaatia ammattieettisten séantéjen
noudattamista. Vastaukset olivat samansuuntaiset kuin edellisessa kysymyksessakin.

Tahan kysymykseen ensimmadisen vuoden opiskelijoista vastasi: en osaa sanoa, enaa 19
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prosenttia ja 72 prosenttia ensimmaisen vuoden opiskelijoista oli lahes tai tdysin samaa

mieltd. Kuvassa 5 ndkyy vastausten jakautuminen.

Yritysten tulisi vaatia IT-tyontekijoitdan noudattamaan
ammattieettisid sdantdja

60 %

52%
50%
43 %
40 %
30% —29% g0,
m 1. vuoden opiskelijat
19 %
20% ° 179 — 4. - n. vuoden opiskelijat
10% —
5% 5% 3%
0%
0% -J T - T T T 1
taysin erimielta enosaa ldahes samaa taysin
erimielta sanoa mielta samaa

mielta

Kuva 5. IT-tyontekijan eettiset sadnnot.

Kolmas kysymys koski eettista tietoisuutta lisddvaa koulutusta: pitéisikd yritysten
jarjestdd eettista tietoisuutta lisddvéd koulutusta tyontekijoilleen? 38 prosenttia
ensimmaisen vuoden opiskelijoista ja 59 prosenttia pidempéan opiskelleista liséisi
koulutusta. Molemmissa vastaajaryhmissa lahes kolmannes valitsi vaihtoehdon: en osaa
sanoa. Tama voi osaltaan johtua siitd, etta tallaista koulutusta ei ole ollut, joten vastaajat

eivét tiedd, miten siitd voisi hyotyd. Kuvassa 6 on vastausten jakautuminen.

Yritysten pitdisi kehittaa ja jarjestds eettista
tietoisuuttalisaavia kursseja kaikille tydntekijoille
50% 459
45%
40%
359 33% 33%
o 8%
0
i;}::‘f % 4% B 1. vuoden opiskelijat
UU 4. - n. vuoden opiskelijat
10 %J 5 UU 5 UU —
5% - o —
0y | I | | -
taysin erimieltd  en osaa ldhes tdysin
erimieltd sanoa samaa samaa
mielta mieltd

Kuva 6. Eettista tietoisuutta lisdavat kurssit kaikille tyontekijoille.
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5.2. Eettisten arvojen tarkeys

Tassa kappaleessa kysymyksilla on selvitetty, kuinka tarkeind opiskelijat pitdvat eettisia
arvoja. Stoodleyn eettisen tietoisuuden tasojen mukaan ihminen ajattelee ensin itsedan
ja sitten pikkuhiljaa laajenevissa kehissa muitakin ihmisida ja suurempia yhteisoja.
Kaikista vastaajista yli kaksi kolmasosaa kieltaytyisi tyoskenteleméstd projektissa, jota
pitéisi epéeettisend. Ensimmaisen vuoden opiskelijoista jopa 76 prosenttia kieltaytyisi,
eli vastasi ladhes tai taysin samaa mieltd kysymykseen. Pidempaén opiskelleista
vastaajista 62 prosenttia Kieltaytyisi tallaisesta projektista ja 24 prosenttia heistd oli
valinnut vastauksen: en osaa sanoa. Vastausten perusteella opiskelijat osaavat ajatella
laajemmin, ei vain itselle tulevaa hyotya. Kuvassa 7 on esitetty vastausen jakautuminen.

Kieltaytyisin tyoskentelemasta projektissa jota
pitaisin epaeettisena
120%

100 %

80%
60%

W 1. vuoden op

40 %
20% 1
0% B =

tdysin erimieltd en osaa ldhes tdysin
erimielta sanoa samaa samaa
mieltd mieltd

4.-n.vuoden op.

Kuva 7. Epéeettiset projektit.

Asiaa kysyttiin myds hieman toisella tavalla, eli onko projektin tavoitteella tai
tarkoituksella valid, jos se tarjoaa henkilokohtaisesti mielenkiintoisen haasteen.
Vastaajista 58 prosenttia véalittdd projektin tavoitteesta ja tarkoituksesta, mutta 28
prosenttia olisi valmiita tyoskentelemdan joka tapauksessa. Kyvassa 8 nakyy

vastauksien jakautuminen eri vastaus vaihtoehtojen.
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Jos kehitysprojekti tarjoaa mielenkiintoisen haasteen, en
valitd mika projektin tavoite tai tarkoitus on

120%
100% —
80% —
60% —
0% B 1.vuoden opiskelijat
20% I I - 4.-n. vuoden opiskelijat
oy I ] 1
tdysin  erimieltd enosaa ldhessamaa tdysin
erimielta sanoa mieltd  samaa
mieltd

Kuva 8. Projektin tavoite tai tarkoitus.

Taman kysymyksen kohdalla oli eroja vastaajaryhmien kesken. Ensimmaisen
vuoden opiskelijoista 39 prosenttia ei valitd projektin, jossa tydskentelee,
tarkoituksesta. Pidemp&éan opiskelleista 28 prosenttia oli lahes samaa mieltd, mutta
kukaan ei ollut taysin samaa mieltd. Pidemp&&n opiskelleista 65 prosenttia asetti
projektin tavoitteen omaa haastetta tarkedmmaksi. Pidempaan opiskeileilla oli tiukempi
eettinen asenne kuin ensimmaisen vuoden opiskelijoilla. Taulukkossa 3 viela eri

vastaajaryhmien vastauksien jakautuminen.

1. vuoden opiskelijat | 4. — n. vuoden opiskelijat
taysin erimielta 14 % 10 %
erimielta 33 % 55 %
en 0saa sanoa 14 % 7%
l&hes samaa mielta 29 % 28 %
taysin samaa mielta 10 % 0%

Taulukko 3. Jos kehitysprojekti tarjoaa mielenkiintoisen haasteen, en valita mika

projektin tavoite tai tarkoitus on.

Vastaajilta, joilla oli tyokokemusta, kysyttiin kuinka paljon he voivat vaikuttaa
sithen missa projektissa he tyoskentelevat. Vastaukset jakautuivat kuvassa 9 esitetyn
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mukaisesti. Vastaajia ryhmissd, jotka vastasivat ettd voi joskus valita projektinsa tai ei

voi valita projektiaan, oli yhta paljon.

Minulla on vapaus valita projektini

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

Mind en voi valita missa Voin joskus valita, etten Minulla on vapaus valita
projektissa tyoskentelen  tydskentele tietyssa projektini.
taien tyoskentele. projektissa.

Kuva 9. Minulla on vapaus valita projektini.

Vastausvaihtoehdoista valittiin yhtd paljon vaihtoehtoa “en voi valita prjojektia
jossa tyOskentelen tai en tyoskentele” ja ”voin joskus valita, etten tyoskentele tietyssa
projektissa”. Kaikilla tyGpaikoilla ei ole tyontekijalla mahdollisuutta kieltdytyd omasta

mielestaan epéeettisestd projektista, jos haluaa sailyttaa tyopaikkansa.

5.3. Immateriaalioikeudet

Immateriaalioikeus pitaa sisallaén esimerkiksi tekijanoikeuden sekd patentti-, malli- ja
tavaramerkkioikeudet. Tavallista kuluttajaa eniten koskevat tekijanoikeusasiat.
Tekijanoikeuslaissa maaratdan, mité tuotteita voi kopioida tai lainata omassa tygssaan.
Taman tutkimuksen kysymyslomakkeessa immateriaalioikeuksista kysyttiin lahinna
tekijanoikeuksiin liittyvid kysymyksid. Vastauksissa oli huomattava ero kun kysyttiin
onko hyvéksyttdvad tehdd kopioita ohjelmista omaan tai tyokayttoon. Kaikista
vastaajista yhteensd 66 prosenttia oli sitd mieltd, ettd ei ole hyvéksyttdvaa tehda
kopioita tyokayttoon, kun taas omaan kayttoon tehtyja kopioita vastaan oli vain 35

prosenttia kaikista vastaajista. Eroa oli pidempaan opiskelleiden ja ensimmaisen vuoden
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opiskelijoiden valilla. Ensimmaéisen vuoden opiskelijoista 48 prosenttia ei pitanyt
hyvaksyttadvdnd ohjelman kopiointia tyokéyttéon. Vastaavasti prosenttimaara

pidempaan opiskelleilla oli 72, eli huomattavasti korkeampi (katso kuva 10).

Mielestani on hyvaksyttavaa tehda
kopioita kaupallisista ohjelmista
tyokayttoon

40 %

30%

20%
10% B 1. vuoden opiskelijat
0% l 4.-n. vuoden opiskelijat

taysin erimieltd enosaa ldhes  tdysin
erimieltd sanpa samaa samaa
mieltda mieltd

Kuva 10. Ohjelman kopioiminen tyokayttoon.

Omaan kayttoon ohjelmien kopioimista pidempééan opiskelleista yli puolet pitivat
hyvaksyttavand, kun taas ensimmadisen vuoden opiskelijoista 43 prosenttia piti
hyvaksyttavand. Kuvassa 11 on kuvattuna vastausten jakautuminen kysymykseen, onko

hyvaksyttavaa kopioida ohjelmia omaan kayttoon.

On hyvaksyttavaa tehda kopioita
kaupallisesta ohjelmasta omaan
kayttoon

60%
50%
40 %

30%
20% — @@ W 1.vuoden opiskelijat
10 % 1

092 :. I 4.-n. vuoden opiskelijat

tdysin erimieltd enosaa ldhes  tdysin
erimielta sanoa samaa samaa
mieltd  mielta

Kuva 11. Ohjelman kopioiminen omaan kayttoon.
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Kysymykseen: Jos yritys on kehittdnyt/ostanut ohjelman toimistokayttoon, on
hyvaksyttavaa, ettd tyontekijat tekevat siitd omia kopioita kotik&yttoon” 31 prosenttia
kaikista vastaajista vastasi olevansa lahes tai taysin samaa mieltd. Kaikista vastaajista
48 prosenttia oli erimielta tai taysin erimieltd. Kuvassa 12 on kuvattu, miten vastaukset

jakautuivat eri vastaajaryhmien valilla.

Jos yritys on kehittianyt/ostanut ohjelman
toimistokayttéon, on hyvaksyttavas, etta
tyontekijat tekevat siita omia kopioita
kotikayttéon

35%
30%
25%
20% [—

15% —— —

10% = — W 1.vuoden opiskelijat
s | - o
0% 4.-n. vuoden opiskelijat

taysin  erimieltd enosaa ldhes  tdysin

erimieltd sanoa samaa samaa
mieltd mieltd

Kuva 12. Tygpaikan ohjelmien kopioiminen omaan kayttéon.

Vastaukset kaikkien vastaajien kesken kysymykseen, jossa pohdittiin voiko
edellisen tyonantajan palveluksessa tehtyd ohjelmaa jatkaa uuden tydnantajan
palveluksessa, jakautuivat tasaisesti. Vastaajista 36 prosenttia oli erimieltd tai taysin
erimieltd, 34 prosenttia ei osannut sanoa ja loput 30 prosenttia oli l&hes tai tdysin samaa
mieltd. Kuvassa 13. on esitetty miten vastaukset jakautuivat ensimmadisen vuoden
opiskelijoiden ja opintojensa loppuvaiheessa olevien opiskelijoiden kesken. Luulen, etta
tdman kysymyksen kohdalla on paljon ’en osaa sanoa’-vastauksia, koska tamén
kysymyksen kaltaisia tilanteita voi olla monenlaisia, joskus esimerkiksi joku aiemmassa
tyopaikassa kehitelty ohjelman osa voi olla kayttokelpoinen myods jossain ihan
uudessakin tarkoituksessa. Aina itse kehitetyn ohjelman tekeminen tai ohjelmoiminen

seuraavassa tyopaikassa ei ole kiellettyd toimintaa.
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Jos tyontekija vaihtaa ty6nantajaa, voi han
tehda uudelleen aiemman tyénantajan
alaisuudessa tekemadansa ohjelmaa

50%

40 %

30%
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20% B 1. vuoden opiskelijat
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10% - 4.-n.vuoden opiskelijat
0%

tdysin erimieltd enosaa ldhes  tdysin
erimielta sanoa samaa samaa
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Kuva 13. Ohjelman jatkaminen uudessa tyOpaikassa.

5.4. Tybnantajan tietoteknisten laitteiden hyvaksikaytto

Monella tyépaikalla on hyvét atk-laitteet ja ohjelmat, joita tyontekijat kayttavat joskus
tyén ohella myds omiin henkildkohtaisiin tarpeisiinsa. Ethicomp-tutkimuksessa
tutkimuksen tekijat olivat sitd mieltd, ettd tyonantaja voi antaa tyontekijoiden kayttaa
tyopaikan atk-laitteita omaan ei kaupalliseen kayttoon. Tasta kaytdsta pitdisi kuitenkin
olla selkeét kaikkien tiedossa olevat ohjeet.

Kaikista vastaajista 98 prosenttia, eli ldhes kaikki, hyvaksyy tyonantajan atk-
laitteiden kdytén omaan ei-kaupalliseen tarpeeseen. Taman kysymyksen kohdalla ei
vastaajaryhmien valilla ollut merkittavid eroja. Kuvassa 14 esitellddn naméa lahes

yksimieliset vastaukset.
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Mielestdni on hyvaksyttavaa kayttaa
tyonantajan atk-laitteita omaan ei-kaupalliseen
tarpeeseen, jos tasta ei ole haittaa tyonantajalle
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Kuva 14. TyOnantajan atk-laitteiden lainaaminen.

Kaikista vastaajista 69 prosenttia ei hyvaksynyt tyonantajan laitteiden kayttoa
omaan kaupalliseen toimintaan. Eli opiskelijat pitivat tdrkednda erona sitd, onko
henkilokohtainen kaytt6 kaupallista vai ei. Kuvassa 15. esitellddan naméa edellisen

kysymyksen kanssa vastakkaiset vastaukset.

Mielestdni on hyvaksyttavaa kayttaa
tyonantajan atk-laitteita omaan kaupalliseen
toimintaan, jos tasta ei ole haittaa tyénantajalle
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Kuva 15. TyOnantajan atk-laitteiden k&ytté omaan kaupalliseen toimintaan.

Opiskelijoilta, joilla oli tyokokemusta, kysyttiin: Onko tydnantajallasi s&é&nnét miten
tyontekijat saavat kayttaa alla lueteltuja atk-laitteita/ohjelmia sellaiseen toimintaan, joka

ei liity tydbhon?
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Valittavana olivat Ohjelmat, Sahkoposti, Internet, Printterit ja muut vastaavat,
Kopiokone, Joku muu. Taulukosta 5 ndkee, kuinka monen vastaajan tydpaikalla on

erilaisia sdéntoja eri atk-laitteiden ja ohjelmien henkilokohtaiseen kayttoon.

ATK-LAITTEET/OHJELMAT % TYOPAIKOISTA
Ohjelmat 32

Sahkoposti 26

Internet 35

Printerit ja muut vastaavat 10

Kopiokone 7

Joku muu 7

Taulukko 5. S&antdjen loytyminen tyopaikalla olevien eri atk-laitteiden ja ohjelmien
kayttoon.

5.5. Yksityisyys ja tietosuoja

Opiskelijoilta kysyttiin mielipidetta toisen tyontekijan tunnuksien kaytosta joko
luvallisesti tai ilman lupaa sellaisten tietojen hakemiseen joihin ei itselld ole oikeuksia.
Opiskeluvuosien valilla ei ollut huomattavia eroja. Toisen tyontekijdn tunnusten
lainaaminen luvallisesti oli yllattdvdn monen mielestd ihan sopivaa. Toisaalta luvatta
toisten tunnusten kayttoa ei kukaan kyselyyn vastaajista pitanyt sopivana(ks. Kuvat 16
jal7).
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On hyvaksyttavaa kayttaa toisen tyontekijan
tunnuksia heidan luvallaan, paastakseen
nakemaan tietoja joihin ei itsellad ole oikeuksia
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Kuva 16. Toisen tunnuksien kaytto luvallisesti.

Lahes kaikki vastaajat olivat sita mieltd, ettd toisen tyontekijan tunnuksilla tietojen
katselu ei ole sopivaa. Kukaan ei ollut edes lahes samaa mieltd. Kuvassa 17 on

vastaukset esitetty kuvaajana.

On hyvaksyttavaa kayttaa toisen tyontekijan
tunnuksiailman heidan lupaa, paastikseen
nakemaan tietoja, joihin ei itsella ole oikeuksia
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Kuva 17. Toisen tunnuksien kaytto luvatta.

5.6. Turvallisuus

Turvallisuus-otsikon alle kuului kysymyksid, jotka oli suunnattu vain tyoeldmdssa

oleville opiskelijoille. Kysymyksilld haluttiin selvittdd tydpaikkojen turvajérjestelyjen
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tilaa. Tietoja voidaan kayttdd vaarin tyodpaikan ulkopuolelta, tallaista tietojen
vadrinkayttda on esimerkiksi tietojen kalastelu. Tydssakayvisté vastaajista 71 prosenttia
oli sitd mielt4, ettd heidan tyopaikkojen turvajarjestelyt riittivat takaamaan tietokoneilla
olevan tiedon olevan turvassa talon ulkopuoliselta kaytoltd (kuva 18.). Lahes yhtd
paljon vastaajista, eli 65 prosenttia, oli myos sitd mieltd, etta tiedot ovat turvassa myos

talon sisélld luvattomalta kaytolté (ks. kuva 19.).

Tyopaikkani turvajarjestelyt ovat riittavat
takaamaan, etta tietokoneilla oleva tieto on
turvassa talon sisalla luvattomalta kaytolta
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Kuva 18. Ty0Opaikan sisdinen tietoturva.

Tyopaikkani turvajarjestelyt ovat riittavat
takaamaan, ettd tietokoneilla oleva tieto on
turvassa talon ulkopuoliselta kaytolta
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Kuva 19. Tydpaikan ulkoinen tietoturva.
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5.7. Tyontekijoiden elektroninen valvonta

Séhkdisen viestinndn tietosuojalaissa on rajoitettu, miten ja missa tyonantajalla on
oikeus Kkasitella tyontekijan yrityksen koneelta lahettdmia sahkopostiviesteja.
TyOnantaja on oikeutettu tiettyjen ehtojen tayttyessa tutkimaan tyontekijansé
sédhkopostin tunnistetietoja. Naitd saannoksia on tarkennettu maaliskuussa 2009
voimaan tulleella sahkodisen viestinnan tietosuojalain muutoksilla (125/2009).[Finlex]

Taman tutkimuksen kyselylomakkeella kysyttiin, ovatko tyGnantajat oikeutettuja
kayttdmadn elektronista valvontaa seuratakseen tyontekijoiden tydskentelyé.
Vastausvaihtoehdot olivat:

1. heidén suostumuksellaan ja heidan tietden asiasta

2. ilman suostumusta, heidan tietden asiasta

3. heidan suostumuksellaan, heidan tietdmétta asiasta

4. ilman heidéan suostumusta ja heidén tietdmattaan.
Tybnantaja saa lain mukaan kéyttaa elektronista valvontaa yleisissé tiloissa tyOpaikalla
ja seurata tiettya tyopistettakin, jos valvonta on valttdmaténta. Mutta tydnantajan on
ilmoitettava videovalvonnasta nékyvalla tavalla. Ensimmaisen vuoden opiskelijoista
kaikki vastasivat heidan suostumuksellaan ja heidan tietden asiasta. Toisessa ryhmassa
90 prosenttia vastasi my6s samalla tavalla, eli heiddn suostumuksellaan ja heidan
tietden asiasta. Kukaan vastaajista ei sallinut tydntekijoiden tdysin salassa tapahtuvaa

elektronista valvontaa eli vastausvaihtoehtoa 4.

5.8. Asiakasvastuu

Taman osion aiheena on asiakasvastuu, joka l&hinna koskettaa niité vastaajia, jotka ovat
jo tybelaméssd. Kysymyksid ei kuitenkaan oltu aseteltu niin, ettei niihin voisi vastata
myds tydelamén ulkopuolella oleva opiskelija. Stoodleyn eettisen tietoisuuden tasojen
mukaan henkil0 osaa ajatella asiakkaan hyotya vasta edettyddn monen edeltdvén tason
kautta. Ensin huomio kiinnittyy vain tekojen vaikutukseen omassa eldmadssd, sitten
oman yhteison kesken ja sitten vasta asiakkaan ja itsensé valiseen vuorovaikutukseen ja
oikeastaan vasta tdman jdlkeen tdysin asiakkaaseen. Ensimmadisend opiskelijoilta
kysyttiin mielipidetta siitd, pitddko tietojarjestelmia kehittdessd olla jatkuvassa

yhteydessé kaikkiin niihin osapuoliin, joita tuleva tietojarjestelmé tulee koskemaan.
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Suurin osa eli 75 prosenttia kaikista vastaajista oli sitd mieltd, ettd jatkuva keskustelu
koko tietojéarjestelmén elinkaaren ajan olisi suotavaa kaikkien niiden vélilld joita
tietojarjestelman kehittdminen koskee. Opiskelijoiden valilla ei ollut suuria eroja

vastauksissa opiskeluvuoden mukaan, kuvassa 20 nédkyy miten vastaukset jakautuivat.

Mielestani tietojarjestelman koko elinkaaren ajan
pitdisi kayda jatkuvaa neuvottelua niiden kanssa, joita
kyseisen jarjestelman kehittaminen koskee
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Kuva 20. Tietojarjestelmén kehitysprosessin aikainen tiedottaminen.

Jos tietojarjestelman kehitysprojektin aikana ei ole mahdollista keskustella kaikkien
osallisten kanssa, riittdisi kun heidat pitd4d ajantasalla projektin etenemisestd. Tata
mieltd oli 45 prosenttia kaikista vastaajista ja 26 prosenttia vastaajista oli erimielta.
Ensimmaisen vuoden opiskelijoista hieman useampi oli samaa mielta vaittamén kanssa

kuin pitempaan opiskelleista (kuva 21.).

Keskustelu kaikkien osakkaiden kanssa
tietojarjestelmén kehitysprojektin aikana ei aina
ole mahdollista; mielestani riittaa kun heidat
pitda ajan tasalla
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Kuva 21. Keskustelu osakkaiden kanssa tietojéarjestelmén kehitysvaiheissa.
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Opiskelijat eivat yleisesti ottaen olleet valmiita tinkimaédn testauksesta, vaikka
projekti olisi mennyt yli budjetin tai olisi huomattavasti aikataulusta myohéssa. Taméa
on hyva asia, silla tietojarjestelmia tekevat ihmiset ja kaikki tekevét joskus virheitd.
N&ma virheet l0ytyvéat aikaisessa vaiheessa systemaattisen testauksen avulla.
Opiskelijat ymmartavat testauksen tarpeellisuuden, mutta muutama pidempéaan
opiskelleista opiskelijoista kuitenkin jossain tapauksessa olisi valmis véhentamé&an
testaukseen kaytettdvia resursseja. Ensimmaisen vuoden opiskelijoista kukaan ei ollut

vaittaman kanssa samaa mieltd. Kuvassa 22 nékyvét vastausprosentit.

Jos projekti on huomattavasti myohassa tai
mennyt yli budjetin, on hyvaksyttavaa vahentaa
testaukseen kaytettavia resursseja
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Kuva 22. Testauksen vahentaminen aikataulun ollessa tiukka.

Kyselylomakkeessa vditettiin, ettd yleisen tyoskentely-ympdriston huomioon
ottaminen ei ole IT-ammattilaisen vastuulla. Kuitenkin vain muutama opiskelija oli
tdmén véittdmén kanssa samaa mieltd (kuva 23). Myo6s IT-ammattilaisten, niin kuin
kaikkien muidenkin tyontekijoiden, tulisi ottaa huomioon yleinen tydskentely-

ymparisto.
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Yleisen tyoskentely-ympariston
huomioonottaminen ei ole IT-ammattilaisten
vastuulla
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Kuva 23. Yleisen tyoskentely-ympdariston huomioiminen.

5.9. Ammattilaisten lisensoiminen

Joillain ammattiryhmilla, esimerkiksi laékareilld, asianajajilla tai fysioterapeuteilla, on
vakiintunut tapa laillistaa alan ammattilaiset. Asiakkaat luottavat helpommin
laillistettuun ammattilaiseen tallaisilla aloilla. Opiskelijoilta kysyttiin mielipidetta
tietotekniikka-alan ammattilaisten laillistamiseen. Kaikista vastaajista 21 prosenttia oli
ldhes tai tdysin taman mielipiteen kanssa samaa mieltd. Ensimmaisen vuoden
opiskelijoista jopa 34 prosenttia kannattaisi tietotekniikka-alan ammattilaisten
laillistamista, kun taas pidempaéan opiskelleista vain 10 prosenttia kannattaa tata (kuva
24).
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Suomessatulisi olla kdaytanto, etta
tietotekniikkaan liittyvissa tyotehtavissa saisi
toimia vain laillistettuja tietotekniikka-alan
ammattilaisia
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Kuva 24. IT-ammattilaisten laillistaminen.

5.10. Globalisoituminen

Atk-ala on alusta asti ollut hyvin kansainvalinen eika ole ollut sidottu maan rajoihin.
Maailmanlaajuiset tietoverkot ja helppo yhteydenpito lisaa globalisoitumista koko ajan.
Kyselylomakkeella kysyttiin, mitd mielt4 opiskelijat ovat kansainvalisten taloudellisten
erojen hyvéksikéytosta tai aikavyohykkeiden hyvéksikaytosta.

Kansainvilista talousvaihtelua koskevaan kysymykseen ensimmaisen vuoden
opiskelijoista yli puolet vastasi; ”en osaa sanoa” ja samaa tai lahes samaa mielta oli 43
prosenttia. Pidempé&én opiskelleista jopa 79 prosenttia oli l&hes tai tdysin samaa mielta
vaittaman kanssa (kuva 25).
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Mielestani on sopivaa kayttaa hyvaksi
kansainvalisia taloudellisia eroja voidakseen
tehda edullisempia ohjelmia
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Kuva 25. Kansainvaliset talouserot.

Aikavyohykkeitd koskevan kysymyksen vastaukset olivat tasaisempia. Kaikista
vastaajista 66 prosenttia oli sitd mieltd, ettd aikavyohykkeitd voi kayttdd hyvéksi
ohjelmistoja tehtdessd, kukaan vastaajista ei ollut taysin erimieltd tdman vaittdmén

kanssa. Kuvassa 26 on esitelty miten vastaukset jakautuivat.

Mielestédni on sopivaa kdyttaa hyvaksi aikavyohykkeita
(tekemalla ohjelmistoa useissa eri maissa) voidakseen
tehda ohjelmistoa nopeammin
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Kuva 26. Aikavytchykkeiden hyvéksikaytto.
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5.11. Eettiset ohjeet

Eettisia ohjeita on monia ja monella alalla on omat eettiset ohjeistonsa. Opiskelijoilta
kysyttiin, kuinka hyvin he tuntevat tydnantajansa kaikille suunnatut eettiset ohjeet, IT-
tyontekijoille suunnatut eettiset ohjeet, Tietotekniikan liiton eettiset ohjeet tai
tuntevatko he joitain muita ohjeita. Vastausvaihto ehdoiksi oli annettu: “en tiedd onko
ohjeita/ei ole ohjeita”, “’tieddn, ettd ohjeet ovat mutta en tunne niiden sisalt6d”, “tunnen
ohjeet vyleisesti” ja “tunnen ohjeet tarkasti”. Yli puolet vastaajista, joilla oli
tyokokemusta, tunsivat ohjeet yleisella tasolla. I1T-tyontekijoille suunnatut eettiset
ohjeet eivat olleet hyvin tiedossa tai niitad ei ollut yrityksessa. Yli puolet vastaajista
vastasi, etteivat tunne ohjeita tai niitd ei ole. Kuvissa 27 ja 28 nakyy miten vastaukset

jakautuivat.

Kuinka hyvin tunnet seuraavien
organisaatioiden eettiset ohjeet?
a) tyonantajasi eettiset ohjeet kaikille
tyontekijoille
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ohjeita, ei ole ovat mutta en yleisesti tarkasti
ohjeita tunne niiden
sisaltoa

Kuva 27. Tydnantajan eettiset ohjeet kaikille.
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Kuinka hyvin tunnet seuraavien
organisaatioiden eettiset ohjeet?
b) ty6nantajasi eettiset ohjeet IT-tyontekijoille
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Kuva 28. Tydnantajan eettiset ohjeet IT-tyontekijoille.

Tietotekniikan liiton eettiset ohjeet ovat IT-alalla tydskentelevien yleiset eettiset
ohjeet Suomessa. Ensimmaéisen vuoden opiskelijoista kukaan ei tuntenut ohjeita edes
yleisesti. Vain 14 prosenttia heistd tiesi, ettd téllaiset ohjeet ovat edes olemassa.
Useampia vuosia opiskelleista yhteensa 35 prosenttia tiesi ohjeet joillain tapaa,
kuitenkin vain alle 20 prosenttia heistak&an tunsi ohjeet edes yleisesti (kuva 29). Taméan
tuloksen perusteella opiskelijat tuntevat huonosti Tietotekniikan liiton eettiset saannot.

Kuinka hyvin tunnet seuraavien organisaatioiden eettiset
ohjeet?
c) Tietotekniikan liiton eettiset sdannét
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Kuva 29. Tietotekniikan liiton eettiset saannot.
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Jonkun muun organisaation eettiset ohjeet opiskelijat tunsivat vahédn paremmin. Noin

puolet kaikista vastaajista ei tiennyt tai ei tuntenut muita eettisd ohjeita (kuva 30).

Kuinka hyvin tunnet seuraavien organisaatioiden eettiset
ohjeet?
d) jonkun muun organisaation
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Kuva 30. Jonkun organisaation eettiset sadnnot.

Opiskelijoilta kysyttiin, tarjoavatko eri eettiset ohjeet heille apua paatoksenteossa.
Yleisesti opiskelijat eivat saa apua eettisista ohjeista tehdessdan paatdksia. Mutta eniten
apua eettisessa paatoksenteossa antoivat oman tyonantajan eettiset ohjeet. Opiskelijoista
37 prosenttia oli sitd mieltd, ettd saa tydnantajan eettisistd ohjeista jonkin verran apua.

Kuvassa 31 on kuvattuna kaikkien kyseelyyn osallistuneiden opiskelijoiden vastaukset.
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Missa maarin seuraavat eettiset ohjeet tarjoavat
sinulle apua eettisen paatoksen teossa?
a) tyonantajasi eettiset ohjeet
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Kuva 31. Tydnantajan eettiset ohjeet apuna paatoksessa.

Tietotekniikan liiton eettiset ohjeet eivat tarjoa opiskelijoille apua eettisen paatoksen

teossa. Aiemmin tuli jo esille, ettd opiskelijat tuntevat Tietotekniikan liiton eettiset

ohjeet huonosti. Joten sen tiedon perusteella tdméa tulos oli ymmarrettava. Kuvassa 32

on kuvattuna miten Tietotekniikan liiton eettiset saanndt koetaan auttavan paatoksen

teossa.
Missd maarin seuraavat eettiset ohjeet tarjoavat
sinulle apua eettisen paatoksen teossa?
b) Tietotekniikan liiton eettiset sdannot
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Kuva 32. Tietotekniikan liiton eettiset ohjeet apuna péatoksessa.
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Opiskelijoista 24 prosenttia tuntevat saavansa apua jonkin muun organisaation eettisista
ohjeista. Kuitenkin 60 prosenttia vastaajista valitsi vaihtoehdon; en tiedd. Moni

opiskelija ei tunne muita eettisid ohjeita. Kuvassa 33 on esitetty miten opiskelijat

vastasivat.
Missd maarin seuraavat eettiset ohjeet
tarjoavat sinulle apua eettisen paatoksen
teossa?
¢) jonkun muun organisaation eettiset
ohjeet/sdadnnot
80%
60%
40%
20%
0% — . .
entiedd eiollenkaan  eijuuri eiole jonkin erittain
ollenkaan ohjeita verran paljon

Kuva 33. Jonkun organisaation eettiset ohjeet apuna paatoksessa.

Opiskelijoilta kysyttiin myos, kokevatko he eettiset ohjeet tarkeiksi. Yli puolet
opiskelijoista kuitenkin vastasivat kokevansa ohjeet tarkeiksi, vaikka he eivat itse niita

kovin hyvin tunne. Kuvassa 34 on esitetty miten tarkeiksi eettiset ohjeet koetaan.

Kuinka tirkedksi kaytanndssa arvioit eettiset
ohjeet IT-tyontekijille?
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Kuva 34. Eettisten ohjeiden tarkeys IT-tyontekijélle.
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Tietotekniikan liiton eettisia s&antdja ei kuitenkaan koettu kovin térkeiksi.
Opiskelijoista 61 prosenttia vastasi; en tiedd. Tama johtuu taas varmaan siitd, ettei naita
ohjeita tunneta (kuva 35).

Kuinka tarkeat kaytanndssa ovat Tietotekniikan
liiton eettiset sdannot?
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Kuva 35. Tietotekniikan liiton eettiset saéannot kaytanndssa.

TyoOnantajan eettiset ohjeet IT-tyontekijalle olivat 44 prosentin mielestd tarkedt.

Kuvassa 36 on kuvattu, miten vastaukset jakautuivat tydssa kéyvien opiskelijoiden

kesken.
Kuinka tarkeat ovat kaytanndssa tyonantajasi
eettiset ohjeet IT-tyontekijoille?
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Kuva 36. Tydnantajan eettiset ohjeet IT-tyontekijalle.
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Eettiset ohjeet tarjoavat yleisesti apua ty0elamdssd vastaan tuleviin eettisiin
ongelmakohtiin ja ovat siksi iso apu paatoksen teossa. Kyselyn perusteella
opiskelijoista harva tunsi eettisid ohjeita hyvin ja siksi ei tiennyt onko niist4 apua vai ei.

Eettisten ohjeiden tuntemusta olisi hyvé lisaté jo opiskeluaikana.

6. Pohdintaa

Kyselytutkimuksen avulla selvitettiin Tampereen yliopiston Tietojenkasittelytieteiden
laitoksen opiskelijoiden ammattieettisia asenteita. Tutkimuksessa tuli esille, ettd ne
eettiset asiat, joita opiskelijatkin kohtaavat useimmin, esimerkiksi toisen henkilén
tunnuksen kaytto tai ohjelmien kaupallinen hyotykéytto, olivat kyselyn perusteella jo
nyt hyvin tiedossa ja opiskelijoilla oli aika selked eettinen nakemys néihin asioihin.
Toisaalta ohjelmien kopioiminen tyokayttoon on laissa kielletty ja kuitenkin vain 66
prosenttia kaikista vastaajista oli tdman vaittdmén kanssa samaa mieltd. Mielestani
opiskelijoiden eettiset asenteet, liittyen niihin kysymyksiin jotka ovat laissa kiellettyja,
tulisi olla selvilla ja eettinen asenne tulisi olla lain kanssa samansuuntainen. Kaikilla
opiskelijoilla ei valttamétté ole tietoa siitd, mita asioita on kielletty laissa. Kysymysten
avulla havaittiin, etta ratkaisuja niihin eettisiin kysymyksiin, joihin ei tormata paivittéin,
ei hallita hyvin. Tdma on aika itsestdaan selvad, mutta olisi hyva jos niin useat eettiset
asiat eivat olisi opiskelijoille vieraita ongelmia. Kyselyn perusteella esimerkiksi
asiakasvastuuta koskeviin kysymyksiin, moni opiskelija vastasi: en osaa sanoa.

Y leisesti ottaen opiskelijoiden tietdmys ammattieettisissd asioissa ei ole kovin laaja.
Opiskelijat eivéat tunne eettisia ohjeita kovin hyvin ja tdmaén takia opiskelijat eivat tied&
niistd saatavaa hyotyd. Eettisten ohjeitten on tarkoitus olla apuna tydelaméssa, tdman
takia niiden osaamiseen tulisi kiinnittdd huomiota jo opiskeluaikana. Esimerkiksi
Tietotekniikan liiton etiikan ohjeet toimivat hyvand perusohjeena opiskelijoillakin.
Myos Ethicomp-tutkimuksessa tuli esille, ettd vastaajilla ei ollut hyvin tiedossa eettiset
ohjeet. Tutkimuksen tekijat ehdottivat, ettd tyopaikoilla pidettdisiin huoli, ett4 ohjeet
osataan. Mielestani Tietotekniikan liiton eettisten ohjeiden olemassa olo olisi hyva
tiedostaa jo opiskeluaikanakin. Tyodeldmassa tulee sitten vieléd lisdksi ottaa huomioon
tyopaikan eettiset ohjeet.

Tutkimuksessa tuli esille, ettd pidempééan opiskelleet opiskelijat tiesivét eettisista

asioista enemmaén ja heidén eettiset asenteet olivat padosin tiukempia. Pidempéén
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opiskelleille opiskelijoille on saattanut tulla vastaan enemman alan eettisia ongelmia.
On my6s mahdollista, ettd Stoodleyn eettisen tietoisuuden tasojen mukaan heidan
eettinen tietdmyksensa on jo laajentunut hieman laajemmaksi ja he osaavat ottaa
huomioon enemmaén asioita paatoksid tehdessadn. Pidempadan opiskelleet olivat l&hes
yksimielisesti sitd mieltd, ettd yrityksen tulisi vaatia tyontekijoitd noudattamaan
ammattieettisia ohjeita.  Tietojenkasittelytieteen  opiskelijoille tulisi  suunnata
tietoteknisen etiikan kurssin tai lisatd etiikan opetusta esimerkiksi perusopintojen
kursseihin. Opintojensa loppuvaiheessa olevista opiskelijoita 59 prosenttia lisaisi
eettistd koulutusta myos tyontekijoille. Toisaalta jo opiskeluaikana olisi hyvé tiedostaa
ja omaksua oman alan ammattietiikka. 1T-tydntekijan tulisi tiedostaa oma vastuunsa
toimiessaan alalla ja tat4 vastuuta voi oppia jo opiskeluaikana.

Jatkona télle tutkimukselle voisi vertailla jo tydelaméssd olevien henkilGiden
vastauksia opiskelijoiden vastauksiin. Tdman saman kyselyn voisi tehdd muutaman
vuoden péastd uudelleen ja vertailla, onko tilanne sama. Jos Tampereen yliopistossa
jarjestettéisiin tietoteknisen etiikan kurssi, olisi mielenkiintoista verrata kurssin

kayneiden opiskelijoiden vastauksia tdmén kyselyn vastauksiin.
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Liitteet

Liite 1: Kyselylomake

TUTKIMUS KORKEAKOULUOPISKELIJOIDEN SUHTAUTUMISESTA
EETTISIIN KYSYMYKSIIN

Teen Pro gradu-tutkielmaa jonka tavoitteena on selvittdd Tampereen yliopiston
Tietojenkasittelytieteiden laitoksen opiskelijoiden suhtautumista eettisiin kysymyksiin.
Tutkimuksessa verrataan ensimmaéisen vuoden opiskelijoiden ja opintonsa

loppuvaiheessa olevien opiskelijoiden eettisia arvoja.

Etiikka on pohdintaa siitd mika on oikein tai vaarin. Laki kertoo usein mika on

oikein tai v&arin, mutta se ei aina kerro mik& on eettisesti oikein ja vaarin.

Kyselylomakkeen loppupuolella on kysymyksié, joissa vastaajalla oletetaan
olevan edes hieman tyokokemusta, jos sinulla ei ole tydkokemusta lainkaan, voit jattaa
vastaamatta naihin kysymyksiin. Nama kysymykset ovat omana ryhména otsikolla:
Kysymykset tydeldmassa oleville vastaajille. Kyselylomakkeen vastaukset kasitellaan
ehdottoman luottamuksellisesti. Toivon, etté sinulla on mahdollisuus osallistua

kyselyyn ja ndin auttaa minua taman tutkimuksen teossa.
Vastaathan oheiseen kyselylomakkeeseen 30.11.2008 mennessa

Lisatietoja voit kysella halutessasi tutkimuksen tekijélté tai ohjaajalta,

yhteystiedot ohessa.
Kiitos osallistumisesta!

Tampereella 20.10.2008

Jenny Sihvo Timo Poranen
Opiskelija Lehtori
jenny.sinvo@uta.fi timo.poranen@cs.uta.fi
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Eettiset arvot

Kysymykset:

1. Mielesténi on hyvéksyttavaa tehda kopioita kaupallisista ohjelmista

tyokayttoon.

2. Kieltaytyisin tydskentelemaésté projektissa jota pitéisin epaeettisena.

3. Mielestani tietojarjestelman koko elinkaaren ajan pitaisi kayda jatkuvaa

neuvottelua niiden kanssa, joita kyseisen jarjestelmén kehittdminen koskee.

4. Mielestani on hyvaksyttavaa kayttaa tyonantajan atk-laitteita omaan ei-

kaupalliseen tarpeeseen, jos tasta ei ole haittaa tyonantajalle.

5. Mielestani on hyvaksyttdvaa kayttad tyonantajan atk-laitteita omaan

kaupalliseen toimintaan, jos tasta ei ole haittaa tyonantajalle.

6. Jos yritys on kehittdnyt/ostanut ohjelman toimistokéyttoon, on hyvéksyttavaa,
ettd tyontekijat tekevat siitd omia kopioita kotikayttoon.

7. Joka yrityksen tulisi vaatia tyontekijoitd noudattamaan ammattieettisia saantoja.

8. Jos projekti on huomattavasti my6hassa tai mennyt yli budjetin, on

hyvéksyttavaa vahentaa testaukseen kaytettavia resursseja.

9. Suomessa tulisi olla kaytanto, ettd tietotekniikkaan liittyvissa tyotehtavissa saisi

toimia vain laillistettuja tietotekniikka-alan ammattilaisia.

10. Jos tydntekija vaihtaa tyonantajaa, voi han tehdé uudelleen aiemman

tyonantajan alaisuudessa tekeméénsa ohjelmaa.

11. Jos kehitysprojekti tarjoaa mielenkiintoisen haasteen, en vélitd mika projektin

tavoite tai tarkoitus on.
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12. On hyvéksyttavaa kayttaa toisen tyontekijan tunnuksia heidan luvallaan,

paastakseen nakemaén tietoja joihin ei itselld ole oikeuksia.

13. On hyvéksyttavaa kayttaa toisen tyontekijan tunnuksia ilman heidan lupaa,

paastakseen nakemaén tietoja, joihin ei itselld ole oikeuksia.

14. On hyvéksyttavaa tehdd kopioita kaupallisesta ohjelmasta omaan kayttoon.

15. Yritysten pitdisi kehittaa ja jarjestéa eettista tietoisuutta lisaavia kursseja

kaikille tyontekijoille.

16. Yleisen tydskentely-ympariston huomioonottaminen ei ole IT-ammattilaisten

vastuulla.

17. Mielestani on sopivaa kayttad hyvaksi kansainvélisia taloudellisia eroja
voidakseen tehd4 edullisempia ohjelmia.

18. Mielestani on sopivaa kayttaa hyvaksi aikavyohykkeitéa (tekemaélla

ohjelmistoa useissa eri maissa) voidakseen tehda ohjelmistoa nopeammin.

19. Yksityisyyden ja tietoturvan kasvava tarve vaikuttaa tapaani suunnitella ja

kehittaa tietojarjestelmié.

20. Keskustelu kaikkien osakkaiden kanssa tietojarjestelmén kehitysprojektin
aikana ei aina ole mahdollista; mielestani riittdd kun heidat pitéa ajan tasalla.

21. Yritysten tulisi vaatia IT-tyontekijoitddn noudattamaan ammattieettisia

saantoja.

22. Tyodnantajat ovat oikeutettuja k&yttamééan elektronista valvontaa seuratakseen

tyontekijoiden tydskentelya.
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23. Kuinka hyvin tunnet seuraavien organisaatioiden eettiset ohjeet?
c) Tietotekniikan liiton eettiset saannot

d) jonkun muun organisaation

24. Missda maarin seuraavat eettiset ohjeet tarjoavat sinulle apua eettisen
paatoksen teossa?
b) Tietotekniikan liiton eettiset s&&annot

C) jonkun muun organisaation eettiset ohjeet/saannot

25.a) Kuinka tarkeéksi kaytannossa arvioit eettiset ohjeet IT-tyontekijalle?
b) Kuinka tarkedt kdytdnndssa ovat Tietotekniikan liiton eettiset saannot?
c) Kuinka tarkeat ovat k&ytdnnossé tyonantajasi eettiset ohjeet IT-tyontekijoille?

Kysymykset tydelamassa oleville vastaajille:

26. Tyopaikkani turvajérjestelyt ovat riittavat takaamaan, etté tietokoneilla oleva

tieto on turvassa talon sisélla luvattomalta kaytolta.

27. Tyopaikkani turvajérjestelyt ovat riittdvat takaamaan, etté tietokoneilla oleva

tieto on turvassa talon ulkopuoliselta kaytolta.

28. Missd maarin voit mielestési vaikuttaa siihen tydskenteletkd annetussa

projektissa vai et.

29. Onko tyonantajallasi sadnnot miten tyontekijat saavat kayttaa alla lueteltuja
atk-laitteita/ohjelmia sellaiseen toimintaan, joka ei liity tydhon?

-ohjelmat (esim. pelien pelaaminen)

- sdhkoposti

- Internet

- printterit ja muut vastaavat

- kopiokone

- joku muu
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30. Kuinka hyvin tunnet seuraavien organisaatioiden eettiset ohjeet?
a) tyonantajasi eettiset ohjeet kaikille tyontekijoille

b) ty6nantajasi eettiset ohjeet IT-tyontekijoille

31. Missd maarin seuraavat eettiset ohjeet tarjoavat sinulle apua eettisen
paatoksen teossa?

a) tydnantajasi eettiset ohjeet

Taustatiedot

Iké&: alle 20, 21-25, 26-30, 31-40 yli 40

Sukupuoli: nainen, mies

Paaaine: Tietojenkasittelyoppi, Vuorovaikutteinen teknologia, En tieda vield,
joku muu

Monesko opiskelu vuosi nyt menossa: 1., 2., 3., 4., 5., >5.

Aikaisempi koulutus (valmis tutkinto)?

ylioppilas

.

ammattikoulu

.

ammattikorkeakoulu

.

yliopisto

muu
Tyokokemus tietotekniikan alalta: ei, alle yksi vuosi, 1-4, 5-9, 10-14, yli 15
Oletko kohdannut aiemmin opinnoissasi eettisia ongelmia? ei, kyll&

Oletko kohdannut aiemmin tydssasi eettisia ongelmia? ei, kylla



