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Tutkielman tavoitteena on selvittdd, miten sisdinen tarkastus kykenee toimimaan
tehokkaasti organisaatioiden riskienhallinnan tukena. Luonteeltaan tutkielma on
paidtoksentekometodologinen ja normatiivinen eli sen tarkoituksena on osoittaa sellaisia
ongelmanratkaisumetodeja, joita sisdinen tarkastaja voi ja joita sisdisen tarkastajan tulisi
kayttdd hyvaksi organisaation riskienhallinnassa. Sisdisen tarkastuksen rooli on kokenut
viimeisten parin vuosikymmenen aikana merkittdvin muutoksen. Aikaisemmin sisdinen
tarkastus ymmarrettiin 1&hinnd organisaation painolastiksi ja sisdinen tarkastaja koettiin
vahtikoirana ja poliisimiehend. T@nd pdivdnd vanha kuva on muuttunut merkittdvasti.
Riskienhallinnan korostunut merkitys nopeasti muuttuvassa modernissa
litketoimintaympéristdssd, vuosituhannen vaihteen suuret kirjanpitoskandaalit, tiukentunut
lainséddénto ja sidosryhmien kasvaneet odotukset ovat kaikki johtaneet siihen, etti sisdisten
tarkastajien vaikutusvalta organisaatioissa on kasvanut ja sisdiselle tarkastajalle on
langennut yhd suurempi vastuu riskienhallinnasta. Tutkielma kaésittelee sisdisen
tarkastuksen avulla toteutettua riskienhallintaa 13hinnd suurten pdorssiyhtididen
ndkokulmasta. Sisdinen tarkastus ndyttelee merkittdvdad roolia my6s julkissektorilla, mutta
koska timéi osa-alue ei liity yhté ldheisesti laskentatoimeen on se rajattu tyon ulkopuolelle.

Sisdinen tarkastaja voi ottaa melko laajan roolin organisaation riskienhallinnassa, joskin
lopullisen vastuun riskienhallinnan toimivuudesta tulee aina olla hallituksella ja johdolla.
Tutkielmassa perehdytddn alan viimeaikaiseen tutkimukseen ja pyritddn selvittimiin ne
keinot ja toimintatavat, joita sisdisen tarkastajan tulisi ja joita sisdinen tarkastaja voi
tyOssédén toteuttaa tehokkaan riskienhallinnan edistdjina.
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1 JOHDANTO

1.1 Aiheenvalinnan tausta ja keskeinen kirjallisuus

Sisdiselld tarkastuksella on pitkd historia. Nykyaikaista sisdistd tarkastusta muistuttavia
kontrolljjarjestelmid on 10ytynyt yli 3500 vuoden takaa Mesopotamian savitauluista.
Antiikin Roomassa valvonta oli jo kehittyneempdd ja erityisissd kuulemistilaisuuksissa
“kyselijat” tutkivat vastuuvelvollisten tilityksid voidakseen paljastaa mahdolliset
vadrinkdytokset. Englanninkielen sana audit tuleekin latinankielisestd sanasta auditus eli
"kuuleminen’. Nykyisenkaltainen sisdinen tarkastus alkoi kehittyd Englannin teollisen
vallankumouksen myo6td, jolloin omistuksen ja johdon eriytyminen sekd ulkopuolisen
pddoman tarve johti sithen, ettd sijoittajat halusivat riippumattoman tahon tarkastavan
sijoituskohdetta. Sisdisen tarkastuksen oma identiteetti alkoi puolestaan muotoutua vuonna
1941, jolloin alan maailmanlaajuinen kattojarjestd IIA (The Institute of Internal Auditors)
perustettiin Yhdysvalloissa. Samalla myds sisédisen tarkastuksen rooli alkoi laajentua koko
organisaation laajuiseksi ja kaikki sen toiminnot kattavaksi. IIA:n jisenmddrd on tilla
hetkelld yli 150 000 henked 165 maassa. Téhén jasenmédrdén kuuluu noin 65 000 sisdisen
tarkastuksen =~ ammattitutkinnon  eli ~ CIA-tutkinnon  suorittanutta  tarkastajaa
(www.theiia.org). Suomen sisdisten tarkastajien yhdistys, Sisdiset tilintarkastajat ry,
perustettiin vuonna 1956 ja vuonna 1977 se muutti nimensd Sisdiset tarkastajat ry:ksi.
(Holopainen, Koivu, Kuuluvainen, Lappalainen, Leppiniemi, Mikola & Vehmas 2006, 19-
20; Sawyer 2005, 3-4) Talld hetkelld organisaation jdsenmddrd on yli 650 henked
(http://www.theiia.fi/?sc=5301).

ITA julkaisi vuonna 1999 suosituksen, jossa todetaan seuraavaa: “Sisdisen tarkastuksen
toiminnon tulisi arvioida ja edistid riskienhallintaa, kontrollitoimintojen kdyttoonottoa ja

Jjohtamistapojen kehittdmistd” (De Beelde & Sarens 2006, 66). IIA:n standardissa 2120.A1



puolestaan todetaan, ettd sisdisen tarkastuksen toiminnon tulee arvioida niitd organisaation
johtamis- ja hallintojérjestelmédn, toimintoihin sekd tietojirjestelmiin liittyvié riskejd, jotka
koskevat taloudellisen ja toiminnallisen tiedon luotettavuutta ja eheyttd, toimintojen
tuloksellisuutta ja tehokkuutta, omaisuuden turvaamista, sekd lakien, méérdysten ja
sopimusten noudattamista. (IIA Standards and Guidance 2009) Siséiselle tarkastukselle on
siten avautunut uusia mahdollisuuksia lisétd arvoa organisaation kannalta ja murtautua ulos
perinteisestd roolistaan, joka Morganin (1979, 161) mukaan on ollut toimiminen
organisaation poliisimiehend ja vahtikoirana: sisdinen tarkastus onkin aikaisemmin
ymmaérretty ldhinnd organisaation painolastiksi. Selim ja McNamee (1999, 159) ovat
puolestaan erottaneet sisdisen tarkastuksen kehityksessd kolme vaihetta: laskemisen ja
havainnoinnin vaiheesta sisdinen tarkastus on edennyt sisdisen valvonnan jirjestelmien
kayttoonoton vaiheeseen ja edelleen riskildhtdisen litketoimintaprosessin tarkastamisen
vaiheeseen. Tédné péivind sisdinen tarkastus ja sen mukanaan tuoma riskien hallinta koetaan
yleisesti ottaen positiivisesti. KPMG:n kahdeksan Euroopan maata kattaneessa kyselyssd
vuodelta 2002 yli 60 prosenttia vastaajista uskoi sisdisen tarkastuksen synnyttdneen
lisdarvoa organisaation kannalta (De Beelde & Sarens 2006, 64). Ammattikunnan sisillé ja
tutkijoiden parissa vallitseekin tdlld hetkelld voimakas konsensus siitd, ettd sisdisen
tarkastuksen luonteessa on tapahtunut merkittdvd muutos, joka on myos lisdnnyt sisdisten
tarkastajien vaikutusvaltaa ja vaikutusmahdollisuuksia organisaatioissa. Spiran ja Pagen
(2003, 645-646) mukaan viime vuosina julkaistut corporate governance -ohjeet pohjautuvat
sithen oletukseen, ettd riskejd pystyttdisiin objektiivisella tavalla 1identifioimaan,
kvantifioimaan ja siten hallitsemaan strategisesti. Sisdisten tarkastajien asiantuntemus
riskien hallinnan ja sisdisten tarkastusjirjestelmien suhteen toimiikin erddnlaisena vallan
lahteend, joka nostaa sisdisten tarkastajien tyon yhd merkittivimpdidn rooliin

organisaatioissa.

Sisdisen tarkastuksen ja riskienhallinnan yhi tiiviimpi kytkos ndkyy myds tutkimuksissa.
Cooperin ja kumppaneiden (2003) suorittama laaja kysely australialaisten yhtididen parissa

osoitti, ettd suuri enemmistd (74 %) sisdisistd tarkastajista piti riskien hallintaa tirkedna
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sisdisen tarkastuksen tavoitteena (Cooper, Leung & Mathews 2003). Myds Paapen ja
kumppaneiden (2003) suorittamassa 15 Euroopan maata kattaneessa tutkimuksessa tultiin
sithen tulokseen, ettd riskien arviointi ja riskien hallinta ovat lisdnneet rooliaan sisdisen
tarkastuksen kentissd (Paape, Scheffe & Snoep 2003). Bou-Raad (2000) puolestaan puhuu
tutkimuksessaan “perinteisestd sisdisestd tarkastuksesta”, joka painottaa valvontaa ja
sadntdjen mukaista toimintaa, sekd “uudesta sisédisestd tarkastuksesta”, jonka tavoitteena on
organisaation suorituskyvyn parantaminen. Uuden sisdisen tarkastuksen tehtdvénd onkin
auttaa johtoa ymmartdmadn niitd tekijoitd, jotka estdvit organisaatiota saavuttamasta
tavoitteitaan (Matyjewicz & D'Arcangelo 2004). Sisdisen tarkastuksen asiantuntijat ovat
myo0s esittdneet, ettd yksi syy viimeaikaiseen maailmanlaajuiseen talouslamaan ja sen
alkusysdyksend toimineeseen finanssikriisiin oli puutteellinen riskienhallinta ja heikko

sisdisen tarkastuksen toiminto (Baker 2009).

Aihealuetta kisittelevdd kirjallisuutta ja tutkimusartikkeleita on julkaistu melko runsaasti,
jonkin verran myos suomeksi. Sisdistd tarkastusta kisittelevdstd suomenkielisestd
kirjallisuudesta voi nostaa esiin Holopaisen, Koivun, Kuuluvaisen, Lappalaisen,
Leppiniemen, Mikolan ja Vehmaksen teoksen Sisdinen tarkastus, joka kasittelee osaltaan
my0s riskienhallintaa  sisdisen tarkastuksen ndkokulmasta.  Englanninkielisestd
kirjallisuudesta K. H. Spencer Pickettin teos The Essential Handbook of Internal Auditing
ja Lawrence Sawyerin laaja teos Sawyer’s Internal Auditing antavat kattavan
kokonaiskuvan sisdisestd tarkastuksesta. Corporate governanceen liittyvid kysymyksid
késittelee esimerkiksi KPMG:n julkaisu Corporate Governance sisdisen valvonnan ja
riskienhallinnan ndkokulmasta. Puhtaasti riskienhallintaa kasittelevid teoksia on julkaistu
useita sekd suomeksi ettd englanniksi. Riskienhallinnan yhtend perusteoksena voitaneen
pitdd Crouhyn, Galain ja Markin kattavaa teosta Risk Management. Suomenkielisesti
kirjallisuudesta voidaan puolestaan mainita esimerkiksi Kuuselan ja Ollikaisen toimittama

teos Riskit ja riskienhallinta.



1.2 Tutkimuksen tavoite ja rajaukset

Tutkimuksen tavoitteena on selvittdd, miten sisdinen tarkastaja kykenee nopeasti
muuttuvassa modernissa litketoimintaympéristdssd toimimaan tehokkaasti organisaation
riskienhallinnan edistdjédnd ja tukena. Késite tehokas riskienhallinta viittaa tutkielmassa
sithen, ettd sellaiset riskeihin liittyvét haittavaikutukset, jotka estdvdt organisaatiota
saavuttamasta tavoitteitaan ja vaikuttavat negatiivisesti voittoihin, saadaan pidettya
organisaation johdon ja riskienhallintatoiminnon méiérittelemissd rajoissa. Tehokas
riskienhallinta auttaa siten organisaatiota menestymédn kilpailullisilla markkinoilla ja
saavuttamaan tavoitteet ilman tarpeetonta kitkaa. Perehtymélld alan viimeaikaiseen
tutkimukseen, ammattikirjallisuuteen ja muuhun saatavissa olevaan materiaaliin pyritdin
tutkielmassa selvittdmadn sellaiset toimintatavat, tekniikat ja ajatusmallit, joita edistdmallad
ja jothin keskittymdlld sisdinen tarkastaja kykenee minimoimaan organisaation
toiminnassaan kohtaamien riskien haittavaikutukset. Tyd yhdistdd siten riskienhallintaa ja
sisdistd tarkastusta késittelevin viimeaikaisen tutkimustyon tuloksia pyrkien edesauttamaan
tehokkaan riskienhallinnan toteuttamista organisaatioissa. Tutkielmassa tarkastellaan
sisdistd tarkastusta ja riskienhallintaa 1dhinnd suurten porssissd noteerattujen yhtididen
ndkokulmasta. Sisdinen tarkastus ndyttelee merkittdvdad roolia myos julkissektorilla, mutta
koska julkissektorin toiminta ei liity yhtd ldheisesti laskentatoimeen on timéd osa-alue

rajattu tyon ulkopuolelle.

1.3 Tutkimusmetodit ja tutkimuksen kulku

Neilimon ja Nisin esittimédssd liiketaloustieteen tutkimusotteiden nelikentéssd tutkimus
sijoittuu 1dhinnd vasempaan alanurkkaan ollen luonteeltaan pédédtoksentekometodologinen.
Paitoksentekometodologisessa tutkimusotteessa pyritddn Neilimon ja Nédsin mééritelmén
mukaan  pddtoksentekotilanteiden  ymmaértdmiseen ja  ongelmanratkaisumetodien
kehittamiseen. Empiirinen kytkentd on tdssd tutkimusotteessa tyypillisesti vdhdinen, eika

timakaan tyd sisélli empiiristd osiota. Tutkielmassa on mukana vahva ohjaava eli



normatiivinen elementti: tutkielman tavoitteena on antaa ohjeita ja sdéntdjd osoittaen, miten
sisdisen tarkastuksen tulisi toimia organisaation riskienhallinnassa, jotta se kykenisi

luomaan aitoa lisdarvoa.

Teoreettinen Empiirinen
Deskriptiivinen Kaésiteanalyyttinen Nomoteettinen tutkimusote
tutkimusote
Normatiivinen Péitoksentekometodologi- Konstruktiivinen tutkimusote
nen tutkimusote

Kuvio 1: Liiketaloustieteen tutkimusotteet (Kasanen ym. 1991, 317)

Tutkimus jakaantuu seitsemidén padlukuun. Seuraavassa eli toisessa luvussa pyritdén
antamaan lukijalle selked kokonaiskuva sisdisestd tarkastuksesta aihetta kisittelevin
kirjallisuuden pohjalta. Kolmannessa luvussa pohditaan taas riskin késitettd ja kdydéaén lépi
niitd riskejd, joita litkeyritykset toiminnassaan kohtaavat. Neljinnessad luvussa késitellddn
sisdisen tarkastajan roolia riskienhallinnassa. Viidennessd luvussa esitelldén puolestaan erés
yleisimmin kéytetty kokonaisvaltainen riskienhallintajirjestelmi. Kuudennessa luvussa
kdydddn ldp1 sellaisia kédytdnnon tarkastustekniikoita, joita sisdisen tarkastajan tulisi

tyOssddn soveltaa. Seitseminnessi ja viimeisessd luvussa esitellddn tyon johtopaatokset.
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2 SISAINEN TARKASTUS JA SEN ROOLI NYKYPAIVAN
LIIKETOIMINTAYMPARISTOSSA

2.1 Moderni sisiainen tarkastus

Sisdinen tarkastus voidaan IIA:n mukaan maédritelld riippumattomaksi ja objektiiviseksi
arviointi-, varmistus- ja konsultointitoiminnaksi, joka on luotu tuottamaan lisdarvoa
organisaatiolle ja parantamaan sen toimintaa. Toinen hieman uudempi IIA:n miéritelma
toteaa sisdisestd tarkastuksesta seuraavaa: “Sisdinen tarkastus on prosessi, jonka avulla
organisaatio voi varmistaa, ettd sen kohtaamat riskit ymmdrretddn, ja ettd niitd hallitaan

’

asianmukaisesti dynaamisesti muuttuvissa ympdristoissd.” Edelld oleva mairitelma
osoittaa hyvin, miten riskienhallinta on saanut keskeisen roolin tdméan pédivdn sisdisen
tarkastuksen kentdssd. (Griffiths 2005, 11-12) Sisédinen tarkastaja toimii ylimmén johdon
avustajana, arvioi sisdisen valvontajdrjestelmédn tehokkuutta ja asianmukaisuutta, sekd
tuottaa tdtd koskevia raportteja hallitukselle ja johdolle. Sisdisen tarkastajan toiminnan ja

vastuiden tulisi aina olla IIA:n julkaisemien kansainvilisten ammattistandardien mukaisia.

(KPMG 2005, 110)

Aivan kuten tilintarkastajan myo0s sisdisen tarkastajan tulee olla riippumaton, joskin
sisdisen tarkastajan riippumattomuus koskee riippumattomuutta ainoastaan tarkastettavasta
toiminnosta. Sisdiselld tarkastajalla ei saa olla organisaatiossa sisdisen tarkastuksen lisdksi
muuta roolia, eikd etenkdin liikkeenjohdollista vastuuasemaa. (Griffiths 2005, 11) Sisdisen
tarkastajan riippumattomuuden varmistamiseksi saattaa jopa olla tarpeen, ettd tarkastaja
raportoi suoraan erilliselle tarkastuskomitealle. Sisdinen tarkastus on niin ikdén luonteeltaan
konsultointitoimintaa, mikd tarkoittaa sitd, ettd kyse on harvoja poikkeuksia lukuun
ottamatta vapaaehtoisesta organisaation toiminnosta. (Hirth & Rossiter 2007, 178) IIA:n
ohjeistus toisaalta varoittaa, ettd sisdisen tarkastajan tehdessd sindnsd hyvéksyttivid

konsultointitehtdavid pitdd varmistua siitd, ettd sisdinen tarkastaja ei ota harteilleen johdolle
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kuuluvaa lopullista vastuuta riskienhallinnasta (Gleim 2006, 64).

Tilintarkastuksesta sisdinen tarkastus eroaa siten, etté tilintarkastajan tehtdvind on tarkastaa
organisaation kirjanpidon, tilinpddtoksen ja hallinnon lain- ja sd@nnodstenmukaisuus, kun
taas sisdisen tarkastajan rooli on ennemminkin toimia johdon konsulttina riskienhallintaan
ja sisdiseen valvontaan liittyvissd kysymyksissd. Sisdisen tarkastajan tulee aina pyrkid
suorittamaan tyonsid objektiivisesti ja puolueettomasti, hinen mielipiteidensé ja raporttiensa
tulee olla asianmukaisesti perusteltuja, eikd tarkastaja saa toimia ylimmdn johdon
vakoojana tai vahtikoirana. Ylimmin johdon tulee my0s taata sisdiselle tarkastajalle tdysi
toimintavapaus. (Pickett 2005, 118) Myds Griffiths on korostanut asianmukaisesti
perusteltujen  raporttien tirkeyttd: kyetdkseen vaikuttamaan ylimméin johdon
péddtoksentekoon ja toimimaan siten tehokkaasti riskienhallinnan edistdjdnd sisdisen
tarkastajan raporttien tulee olla ajantasaisia, niiden sisdltimén tiedon tulee olla relevanttia,
tarkkaa ja virheetdntd, ja raporttien tulee olla riittdvédn lyhyitd ja selkeitd (Griffiths 2005,
118-119). Sisdisen tarkastuksen voidaan ajatella tarjoavan jarjestelmallisen ldhestymistavan
arvioida ja parantaa organisaation hallintoprosesseja, riskienhallintaa ja valvontaa. Moderni
sisdinen tarkastus toimiikin koko organisaation laajuisesti toimivan johdon kumppanina,

joskaan ei alistussuhteessa toimivaan johtoon. (Mikola 2009)

Niin sisdisen tarkastuksen kuin tilintarkastuksenkin tarvetta on selitetty Jensenin ja
Mecklingin alun perin vuonna 1976 esittimadn agenttiteorian pohjalta. Agenttiteoria
késittelee niin kutsuttua pddmies-agenttisuhdetta organisaatiossa, jossa omistus ja valvonta
ovat eriytyneet. Tillaisessa tilanteessa informaation epdsymmetrisyys johtaa
epdvarmuuteen osapuolten vélisissd suhteissa. Teorian mukaan sekd pdamies ettd agentti
pyrkivit maksimoimaan varallisuuttaan ja tdlléin agentti (yritysjohto) saattaa ryhtyéd
toimiin, jotka ovat pddmiehen kannalta haitallisia. Scapens on kuvannut titi pulmaa
termilld moraalinen riski (moral hazard). Moraalinen riski saattaa kiytinnossé ilmetd muun
muassa siten, ettd agentti palkitsee itseddn suhteettomilla luontoiseduilla tai kayttda

hyvikseen arkaluontoista informaatiota péddmiehen kustannuksella. Agenttiteorian
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keskeinen oletus on se, ettd yksilot pyrkivdt aina toimimaan omien etujensa mukaisesti ja
organisaation tarkoituksenmukaisen toiminnan varmistamiseksi tulee luoda mekanismeja,
jotka takaavat sen, ettd yksilon oman edun ajaminen hyOdyttdd myOs organisaatiota
kokonaisuudessaan. Jensenin ja Mecklingin (1976) mukaan hyvin toimiva yritys onkin
nimenomaan sellainen yritys, joka pystyy minimoimaan agenttikustannuksensa. (Deegan
2001) Kun agenttiteoriaa tarkastellaan osakeyhtion ndkokulmasta toimivat pddmiehen
roolissa osakkeenomistajat, jotka delegoivat yrityksen valvontatehtivin agentille eli
yrityksen hallitukselle. Hallitus puolestaan delegoi useimmat yrityksen kéaytdnnon
johtamiseen liittyvit tehtdvat valvomilleen tahoille eli toimitusjohtajalle ja muille johtajille.
Tdmdn pddtoksentekorakenteen toimivuutta voidaan edistdd esimerkiksi erilaisten

taloudellisten kannustimien, riskienhallintajirjestelmien ja sisdisen valvonnan avulla.

Sisdisen tarkastuksen tulisi kyetd tukemaan organisaatiota sen tavoitteiden saavuttamisessa
ja tarjoamaan jdrjestelmaillisen l&hestymistavan organisaation riskienhallinta-, valvonta-
sekd johtamis- ja hallintoprosessien tehokkuuden arviointiin (Holopainen ym. 2006, 15).
ITA:n standardi 2110.A2 késittelee sisdisen tarkastuksen ulottuvuutta. Standardin mukaan
sisdisen tarkastuksen toimintakentin tulisi kattaa ldhtokohtaisesti neljd eri osa-aluetta.
Ensinnékin sisdisen tarkastuksen tulisi pyrkid varmistamaan taloudellisen ja toiminnallisen
informaation luotettavuus ja eheys. Toiseksi sisdisen tarkastuksen tulisi arvioida
organisaation toimintojen tehokkuutta ja suorituskykyd eli kdytdnnossd sitd, kuinka
tehokkaasti organisaatio hyodyntid tuotannontekijoitdén. Tahén liittyen sisdisen tarkastajan
tulist myds varmistua siitd, ettd organisaation saavuttamat tulokset vastaavat asetettuja
tavoitteita, ja ettd organisaatio toteuttaa toimintaansa suunnitelmien mukaan. Kolmanneksi
sisdisen tarkastuksen tulisi varmistaa, ettd organisaation varat ovat riittdvdn hyvin suojatut
ja tarvittaessa myos tarkastaa, ettd tilinpadtoksessd ilmoitetut varat todella ovat olemassa.
Viimeiseksi sisdisen tarkastuksen tulisi todeta, ettd organisaatio noudattaa kaikkia
asianmukaisia lakeja, sdfnnoksid ja sopimuksia. (IIA Standards and Guidance 2009)
Sisdiselli tarkastajalla on siten oma roolinsa myds vadrinkdytdsten ehkdisemisessd, joskaan

hineltd ei voida edellyttdd sellaisen henkilon erityisasiantuntemusta, jonka pédasiallisena
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toimenkuvana on véirinkdytosten tutkiminen (KPMG 2005, 115). Edelld mainittu IIA:n
standardi asettaa sisdiselle tarkastajalle useita vaatimuksia: tdnd pdivénd sisdisen tarkastajan
tulee esimerkiksi olla tietoinen johdon informaatiojirjestelmien (management information
systems) toimintaperiaatteista ja usein sisdisen tarkastajan tyonkuvaan kuuluukin ndiden
jérjestelmien tarkastaminen (Pickett 2005, 112). Sisdisten tarkastajien kiytdnnon
tyotehtdvit organisaatioissa koostuvat yleensd sekd prosessien tehokkuuden ja
tarkoituksenmukaisuuden ettd raportoinnin luotettavuuden arvioinnista, ja lisdksi sen
varmistamisesta, ettd organisaatio noudattaa sen toimintaa sddtelevid lain sddnnoksid.
Lisdksi sisdisen tarkastajan tulee tarkkailla sisdisen valvontajérjestelmén toimivuutta ja
tarkoituksenmukaisuutta, tehtdvien suorittamisen laatua, sekd tuottaa informaatiota
organisaation johdolle ja hallitukselle. (Holopainen ym. 2006, 16; KPMG 2005, 37)
Sisédiselld tarkastajalla tulisi lisdksi olla selked kisitys tarkastettavan organisaation
toiminnoista ja prosesseista, hdnelld tulisi olla vankka ymmirrys tarkastustekniikoiden
suhteen, sekd hyvit kirjalliset ja verbaaliset vuorovaikutustaidot (Mikola 2009). Sisdisen
tarkastajan tehtidvét ovat siten osittain pééllekkdiset ulkoisen tilintarkastajan tehtidvien
kanssa. Eroja 10ytyy kuitenkin painotuksen asteesta: sisdinen tarkastaja toimii tdnd paivand
yhé enenevissd médrin prosessien tehokkuuden ja tarkoituksenmukaisuuden arvioijana seké
riskienhallinnan asiantuntijana, kun taas tilintarkastajan tehtdvdt ovat perinteisesti
painottuneet taloudellisen datan virheettomyyden maédrittelemiseen ja

laillisuustarkastukseen.

Kaikissa organisaatioissa voidaan ajatella toteutettavan sisdisen tarkastuksen toimia jollakin
tavoin, sen sijaan varsinainen sisdinen tarkastaja tai tarkastusyksikko 10ytyy useimmiten
vain suurista organisaatioista. Tietyilld toimialoilla, kuten pankki- ja vakuutussektorilla,
sisdinen tarkastusyksikko tulee Suomessa olla jo lain tai viranomaisméadrdysten nojalla.
Lisdksi Helsingin pOrssissd noteeratun yhtion tulee porssin suosituksen perusteella antaa
selonteko siitd, miten sisdinen tarkastus on yhtidssd jdrjestetty, joskaan oman erillisen
sisdisen tarkastusyksikon perustaminen ei ole noteeratuille yhtidille pakollista. (Holopainen

ym. 2006, 79) Goodwin-Stewart ja Kent havaitsivat australialaisia yhtioitd késittdneessa
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tutkimuksessaan, ettd vapaaehtoisen sisdisen tarkastuksen toiminnon perustaminen riippui
lahtokohtaisesti yrityksen koosta ja siitd, kuinka sitoutunut johto oli riskienhallinnan
kehittdmiseen (Goodwin-Stewart & Kent 2006). Sisdinen tarkastaja voikin tissd yhteydessa
toimia positiivisena muutosvoimana, jonka strateginen asema johdon, henkiléston ja
sidosryhmien vililld mahdollistaa riskienhallinnan merkityksen kommunikoinnin kaikkien

ymmaértamélla ja hyviksymalld tavalla.

Suomessa sisdistd valvontaa ja riskienhallintaa koskevaa ohjeistusta ovat antaneen
Helsingin  porssin = ohella myds muun muassa Rahoitustarkastus (RATA),
Vakuutusvalvontavirasto ja tyd- ja elinkeinoministerio.  Rahoitustarkastus  ja
Vakuutusvalvontavirasto yhdistyivdat 1.1.2009 yhdeksi virastoksi, jonka nimeksi tuli
Finanssivalvonta (Fiva). Rahoitustarkastuksen julkaiseman sisdistd valvontaa ja
riskienhallintaa koskevan standardin 4.1 (Sisdisen valvonnan jdrjestdminen) viimeisimmat
muutokset astuivat voimaan 1.1.2009. Standardin tavoitteena on méiérittdd sellainen
vahimmaistaso, jota hyviltd riskienhallinnalta voidaan odottaa ja varmistaa, ettd valvottavat
toimivat hyvdd riskienhallintatapaa  noudattaen. Standardi  perustuu  Baselin
pankkivalvontakomitean julkaisemaan hyvdn pankkivalvonnan perusperiaatteisiin ja sitd
sovelletaan esimerkiksi luottolaitoksiin, sijoituspalveluyrityksiin, rahastoyhtidihin ja

arvopaperipOrsseihin. (KPMG 2005, 89-90; FIVA 2009)

Holopainen ja kumppanit (2006, 16) ovat jakaneet organisaation hallintojirjestelmén

kolmeen eri tasoon:

1) Ylin valvova toimielin eli hallitus tai vastaava.
2) Toimeenpaneva taso eli toimitusjohtaja tai vastaava.

3) Henkil6std, joka toimii johdon ohjauksessa.

Sobelin mukaan organisaation hallintojédrjestelma voidaan riskienhallinnan nikokulmasta

jakaa puolestaan neljddn komponenttiin, joita ovat hallitus, sidosryhmét, riskienhallinnasta
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vastaava johto ja vakuuttelut. Hallituksen tehtavékenttddn kuuluu organisaation strateginen
johtaminen ja ohjeiden antaminen operatiiviselle johdolle, lisdksi hallituksen tulisi olla
tietoinen sidosryhmien odotuksista ja tarpeista. Organisaation sidosryhmid ovat muun
muassa osakkeenomistajat, tyontekijét, asiakkaat ja valvontaviranomaiset. Vakuutteluilla
Sobel viittaa siithen, ettd sisdisten tarkastajien ja tilintarkastajien tulisi antaa johdolle ja
hallitukselle vakuutteluita sen suhteen, ettd hallinto ja riskienhallinta on toteutettu
asianmukaisesti. Sisdinen tarkastus toimii ylimmin valvovan toimielimen alaisuudessa
kaikilla edelldi mainituilla tasoilla ja on my0s toimeenpanevan johdon kumppani.
Kyetékseen hoitamaan tehtdvinsd menestyksekkadsti sisédiselld tarkastajalla tulisi aina olla
selvéd kasitys siitd, miten organisaation edelld kuvattu hallintojérjestelmé toimii. Sisdisen
tarkastajan tulisi tyossddn edelleen toteuttaa tiettyd ajatusmaailmaa, jota kuvaavat seuraavat

kolme kysymysta:

1) Miti tarkastuksen kohteena oleva osasto tai toiminto haluaa saavuttaa?
2) Mitka luontaiset riskit estdvéat asiakasta saavuttamasta tavoitetta?
3) Mité sellaisia kontrollikeinoja on olemassa, jotka varmistavat, ettd kohdassa kaksi

madriteltyja riskejd hallitaan riittdvan tehokkaasti? (Sobel 2008)

Sobelin esittdmé ajatusmaailma kuvaa hyvin riskienhallinnan roolia sisdisen tarkastajan
nykypdivin toimintakentdssd. Liialliset riskit tulisi pyrkid vélttimédan ja mahdollisuudet
pitdisi kyetd kéyttdmddn hyvéksi. Riskejd voidaan pyrkid hallitsemaan luomalla
organisaatioon asianmukaiset sisdiset kontrollit ja sisdinen tarkastusjirjestelmd. Sisdisten
kontrollien viitekehykseen voidaan laskea kuuluvaksi kaikki ne jérjestelyt, kontrollirutiinit
ja prosessit, jotka auttavat organisaatiota saavuttamaan asettamansa tavoitteet (Pickett
2005, 86). On yleisesti hyvéksytty tosiasia, ettd litketoimintaan liittyvid riskejd ei voida
kokonaan eliminoida, mutta on todennidkoistd, ettd sisdisten kontrollien ja sisdisen
tarkastuksen olemassaolo ehkdisee vddrinkdytoksid ja suojaa inhimillisen epdpitevyyden

aiheuttamilta riskeiltd (Page & Spira 2004).
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Sisdinen tarkastus on siten nykypdivdnd luonteeltaan hyvin pitkilti riskiperusteista.
Riskiperusteisessa sisdisessd tarkastuksessa voidaan Sobelin mukaan erottaa kuusi

kaytdnnon vaihetta:

1) Prosessin tavoitteiden selvittdminen.

2) Riskien arviointi.

3) Prosessin rakenteen selvittiminen.

4) Testauksen suorittaminen.

5) Relevanttien riskien rakenteeseen perehtyminen.

6) Riskien haittavaikutusten ehkiisemiseen tdhtddvien kdytinnon toimenpiteiden

suunnittelu.

Prosessin tavoitteiden analyysi voidaan edelleen jakaa kahteen osioon. Sisdiselld
tarkastajalla tulisi ensinnékin olla selvd késitys tarkastuksen tavoitteista eli hdnen pitdisi
kyetd vastaamaan itselleen, miksi tarkastus ylipddtddn suoritetaan. Toiseksi tarkastajalla
tulisi olla késitys tarkastettavan prosessin tavoitteista eli siitd, miksi prosessi ylipdédtdan on
olemassa. Riskien arvioinnin vaiheessa tulee puolestaan maédritelld ne riskeihin liittyvit
skenaariot, jotka voivat johtaa siithen, ettei edelld maédriteltyjd prosessin tavoitteita
saavuteta. Talloin tulisi myos arvioida eri sidosryhmien riskinsietokykyd ja tehdd pditos
siitd, mitd riskeja sisdinen tarkastaja testaa. Tarkastellessaan prosessin rakennetta sisdisen
tarkastajan tulee edelleen tehdd arvio sen toimivuudesta. Téll6in tulisi myds tunnistaa ne
kontrollit, jotka ovat tarpeen prosessitasoisten riskien hallinnassa. Muodostettuaan selvin
késityksen prosessin rakenteesta sisdinen tarkastaja voi siirtyd itse tarkastusvaiheeseen.
Kéytannossa testaaminen painottuu tissd vaiheessa kontrollien testaamiseen ja puuttuvien
tai puutteellisesti toimivien kontrollien tapauksessa tulisi punnita ndiden puutteiden
merkitystd haluttua riskitasoa vastaan. Riskien rakenteen arvioinnissa tarkastajan tulisi
arvioida prosessien pysyvyyttd tarkastelemalla prosessien rakenteen nykyisid ja haluttuja
kypsyystasoja. Rakenteen voidaan ajatella sisdltdvan muun muassa ihmiset, teknologian ja

muut elementit, jotka varmistavat toiminnan jatkuvuuden. Viimeisessd eli toiminnan
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suunnittelun vaiheessa tarkastajan tulisi puolestaan antaa johdolle tietoa sellaisista
kaytannon toimenpiteistd, joihin johto voi ryhtya tarkastajan havaintojen perusteella. (Sobel

2008)

Sisdisen tarkastuksen kdytdnnon tyotehtdvét voidaan suorittaa usealla eri tavalla. Erds
merkittdvimmistd valinnoista tehdddn siind vaiheessa, kun tarkastaja pdittdd siitd, missd
madrin hidn jakaa aikansa yksittdisten tapahtumien tarkastamisen ja laajempien
jarjestelmien tarkastamisen kesken. Usein tdmid valinta riippuu my0s tarkastettavan
organisaation toiminnan luonteesta ja erityispiirteistd. (Pickett 2005, 155) Sobelin esittimat
riskiperusteisen tarkastuksen perusperiaatteet osoittavat selvisti, ettd sisdisen tarkastuksen
tyokenttd on tdnd pdivdand siirtynyt yhd enenevdssd mddrin prosessin luonteen ja
toimivuuden tarkkailuun. Prosessien toiminta muodostaa myd6s ldhtokohdan tarkkailtavien
prosessitasoisten riskien méadrittdmiselle ja niiden vakavuuden arvioimiselle. Tdémén arvion
perusteella sisdinen tarkastaja kykenee siten implementoimaan tarvittavat kontrollit ja

suorittamaan testaustoimenpiteet.

Olennaisen tarkeéd sisdisen tarkastajan tyon onnistumisen kannalta on luoda asianmukainen
tarkastusstrategia. Tarkastusstrategian tulisi aina pohjautua riittdvan tarkasti médriteltyihin
tavoitteisiin.  Tavoitteiden  tulisi  olla  sopusoinnussa  sisdisen  tarkastuksen
ammattistandardien, organisaation mission, tarkastajan omien ndkemysten ja johdon
tarpeiden kanssa. Tarkastusstrategiaa laadittaessa tulisi myds aina ottaa huomioon
litketoimintaa koskeva riskiarvio. Riskejd arvioidessaan tarkastajan tulisi kommunikoida
organisaation keskijohdon kanssa ja pyrkid médritteleméddn jokaiseen tarkastettavaan
yksikkdon liittyvd luontainen riski. Lisdksi tarkastajalla tulisi olla selvd késitys siitd,
minkélaisia riskejd yksikot luonnostaan kohtaavat ja jakaa tarkastuksen resurssit timén
mukaisesti. Toinen tirked tapa, jolla sisdisen tarkastuksen tyotd voidaan tehostaa, on
tyotehtdvien asianmukainen delegointi: esimerkiksi yksinkertaisempien tydtehtivien
antaminen aloitteleville tarkastajille. Delegointi mahdollistaa sen, ettd tarkastaja voi hoitaa

niitd tehtdvié, jossa hdnen osaamisensa on suurin. Delegointia ei kuitenkaan tule sisdisen
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tarkastuksen tapauksessa ymmértdd vastuun luovuttamiseksi, vaan pddvastuullinen
tarkastaja kantaa edelleen kokonaisvastuun tarkastuksen onnistumisesta. (Pickett 2005,
187-197) Myo6s Holopainen ja kumppanit korostavat tarkastusstrategian ja tavoitteiden
merkitystd onnistuneen sisdisen tarkastuksen perustana. Sisdiselld tarkastuksella tulisi
selkedt tavoitteet, jotka voidaan edelleen jakaa henkil6kohtaisiksi vuositason tavoitteiksi ja

toimeksiantokohtaisiksi tavoitteiksi (Holopainen ym. 2006, 93).

2.2 Sisiisen tarkastuksen rooli corporate governancen toteuttamisessa

Corporate governance eli hyvé johtamis- ja hallintojérjestelma on noussut viime vuosina
valokeilaan. Corporate governance -termilld tarkoitetaan useimmiten sité jarjestelmad, jota
organisaatioiden johtamisessa ja valvonnassa sovelletaan, samoin kuin sitd, miten ja mita
tietoa organisaation sidosryhmille annetaan. Corporate governancen ldhteitd Suomessa ovat
muun muassa osakeyhtidlaki, arvopaperilaki, tilintarkastuslaki, Helsingin porssin
ohjesddnndt, kansallinen corporate governance -suositus vuodelta 2003 ja kauppa- ja
teollisuusministerion valtionyhtiditd ja wvaltion osakkuusyrityksid koskeva corporate

governance -suositus.

Sisdisen tarkastajan tyokenttd kytkeytyy ldheisesti corporate governanceen ja tarkastaja
onkin yksi niistd avaintekijoistd, jotka varmistavat sen, ettd organisaatio noudattaa
toiminnassaan asianmukaisia corporate governance -periaatteita. Corporate governancen
kdytannon pyrkimyksend on auttaa yrityksid saavuttamaan tasapaino liiketaloudellisten
tavoitteiden ja yritystoimintaa sddtelevien relevanttien méédrdysten ja lakien sekd
sidosryhmien odotusten kanssa. Tavoitteena on siten varmistaa se, ettd yritystoiminta on
rehellistd ja avointa, ja ettd tilivelvollisuus toteutuu asianmukaisella tavalla. (KPMG 2005)
Hyvai corporate governance edellyttdd myds, ettd organisaatiossa on hallituksen valtuuttama
kattava ja ldpindkyva riskienhallintajirjestelmi, joka edistdd organisaation jésenten
riskitietoisuutta ja mahdollistaa todenmukaisen ja kattavan raportoinnin ulkoisille

sidosryhmille (Reuvid 2007, 50).
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IIA:n standardin 2130 mukaan sisdisen tarkastajan tulisi edesauttaa organisaation corporate

governance -sddnndsten noudattamista seuraavilla neljélld tavalla:

1) Edistdd asianmukaisten arvojen ja eettisten normien toteutumista organisaatiossa.
2) Varmistaa organisaation tehokas toiminta.

3) Kommunikoida riskeihin ja kontrollethin liittyvd informaatio asianmukaisilla

alueilla.

4) Koordinoida hallituksen, johdon, tilintarkastajien ja sisdisten tarkastajien toimintaa
ja huolehtia ndiden tahojen vilisestd kommunikaatiosta. (IIA Standards and

Guidance 2009)

Corporate governance -sddnndsten noudattamisen edistiminen kytkeytyy siten sisdisen
tarkastajan ndkokulmasta ldheisesti riskienhallintaan. Asianmukaiset eettiset arvot ja normit
luovat sellaisen perustan, jonka péélle riskitietoinen ja rehellisyyteen pyrkiva yrityskulttuuri
voidaan rakentaa. Tehokas toiminta puolestaan perustuu riskien haittavaikutusten
ymmartdmiseen ja vdhentdmiseen sekd siihen, ettd organisaation jésenet ovat tietoisia
riskienhallinnan merkityksestd. Tdmédn varmistamiseksi sisdisen tarkastajan tulisi
kommunikoida riskeihin liittyvd informaatio mahdollisimman tehokkaalla tavalla sekd
johdolle ettd alemmille portaille, ja huolehtia my0s tarkastustoiminnasta vastaavien tahojen

tyon koordinoinnista hallituksen toiminnan kanssa.

2.3 Sisaisen tarkastuksen erityispiirteitid porssiyhtioissi

Sisdisen tarkastuksen ajatellaan usein kuuluvan nimenomaan suuriin porssiyhtidihin,
joskaan osakeyhtiomuoto ei ole ainoa tai erityinen sisdistd tarkastusta edellyttidvi
yhtidmuoto. Suunniteltaessa sisdistd tarkastusta pOrssiyhtidissd ja muissa osakeyhtidissd

tulisi aina huomioida osakeyhtidlain asettamat vaatimukset. Helsingin porssin suositus
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vuodelta 2003 toteaa, ettd poOrssiyhtion on selostettava, miten riskienhallinta ja sisdinen
tarkastus on yhtidssd jdrjestetty. Yhtion tulee myds antaa osakkeenomistajille
riskienhallinnasta riittdvéasti tietoa ja suositeltavaa on lisdksi selostaa hallituksen tietoon
tulleita merkittdvimpid riskejd. Sisdisen tarkastuksen ja sisdisen valvonnan jirjestdmisestd
porssin suosituksessa todetaan seuraavaa: “Sisdisen valvonnan ja riskienhallinnan
tavoitteena on varmistaa, ettd yhtion toiminta on tehokasta ja tuloksellista, informaatio
luotettavaa, ja ettd sddnnoksid ja toimintaperiaatteita noudatetaan. Sisdisen tarkastuksen
avulla voidaan tehostaa hallitukselle kuuluvan valvontavelvollisuuden hoitamista.”
Suurissa osakeyhtidissd on lisdksi suositeltavaa muodostaa hallituksen jdsenistd koostuva
tarkastusvaliokunta ja joissain tapauksissa poOrssin ohjesddnnét jopa vaativat
tarkastusvaliokunnan perustamista. Jos tarkastusvaliokuntaa ei ole perustettu sen tehtavit
kuuluvat hallitukselle. Tarkastusvaliokunnan kéytdnnon tehtdvand on esimerkiksi huolehtia
hallituksen ja sisdisen tarkastuksen henkiloston vélisestd yhteydenpidosta. (Holopainen ym.

2006, 159-162)

Arena ja Azzone esittivit tutkimuksessaan, joka késitti 153 suurta l&hinnd porssissd
noteerattua italialaista yhtiotd, ettd sisdisen tarkastuksen tehokkuuteen vaikuttaa
lahtokohtaisesti kolme tekijdd: tarkastusryhmin ominaispiirteet, tarkastusprosessit ja
toimenpiteet, sekd organisatoriset yhteydet. Tutkimuksessa pdddyttiin siithen tulokseen, ettd
sisdisen tarkastuksen tehokkuus paranee, kun tarkastajien lukumaérié kasvatetaan suhteessa
tilintarkastusvaliokunta osallistuu sisdisen tarkastuksen toimintaan. Ammattitaitoisten
tarkastajien lukumédrin kasvattaminen lisdd luonnollisesti niiden tydtuntien méérda, joita
tarkastustiimi voi tyohonsa kéyttad, toinen suuremman tarkastustiimin mukanaan tuoma etu
on parempi mahdollisuus toteuttaa tarkastajien rotaatiota ja pyrkid tdmén avulla
objektiivisempaan kokonaisndkemykseen. Oleellista on myds, ettd tarkastajat ovat
ammattitaitoisia. Ammattitaitoinen tarkastaja pystyy antamaan relevantteja neuvoja sisdisen
tarkastusjirjestelmén suunnittelu- ja kayttdonottovaiheessa, suorittamaan varsinaisen

tarkastuksen tehokkaasti ja ratkaisemaan eteen tulevia ongelmia oikealla tavalla. (Arena &
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Azzone 2009)

Allegrini ja D'Onza puolestaan havaitsivat tutkimuksessaan, jossa my0s tarkasteltiin suuria
italialaisia yhtioitd, ettd 600:aa tyontekijdd kohden yhtidisséd oli keskimddrin yksi sisdinen
tarkastaja, kun taas pankeilla ja vakuutusyhtioilld tdmd suhdeluku oli 1/100. Yleisin tapa
jérjestdd sisdinen tarkastus konsernitasolla oli se, ettd sisdinen tarkastusyksikkd oli vain
emoyhtidssd ja tdméd yksikko hoiti kaikkien konserniyhtididen sisdisen tarkastuksen (ns.
keskitetty malli). Toisena vaihtoehtona oli sisdisen tarkastuksen ulkoistaminen, jossa
sisdistd tarkastusta varten perustettiin oma yhti6 (valtuuttamismalli). Kolmas vaihtoehto oli
se, ettd sisdisen tarkastuksen osasto muodostettiin sekd emoyhtioon ettd kahteen tai
useampaan tytiaryhtioon (levittdytynyt malli). Tutkijat huomasivat, ettd levittdytynyt malli
oli yleisin suurissa yhtidissd, kun taas keskitetty malli oli kdytdssd 1dhinnd pienemmissi
yhtidissd. Allegrini ja D'Onza pyrkivit myds selvittdimédn, missd médrin yhtidissd oli otettu
kayttoon erilaisia kattavia riskienhallinnan kontrollimalleja (esimerkiksi COSO tai CoCo).
COSO ERM (Enterprise Risk Management) -malli on Yhdysvaltalaisen COSO-komitean
julkaisema  tunnettu  kokonaisvaltaisen  riskienhallinnan  viitekehikko, = CoCo-
riskienhallintamallin puolestaan on julkaissut Kanadalainen Canadian Institute of Chartered
Accountants -jirjestd. Tutkijat havaitsivat, ettd suurin osa yhtidistd pyrki integroimaan
COSO ERM-mallin periaatteet sisdisen tarkastuksen toimintatapoihin. (Allegrini & D'Onza
2008)
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3 RISKIN KASITTEESTA

Sana riski tulee italian kielen sanasta risicare”, joka tarkoittaa ’uskaltaa’.
Liiketoiminnallinen riski voidaan siten ennemminkin ymmaértdd valintana kuin kohtalona.
Tunnetun ekonomistin Peter Bernsteinin mukaan riskien hallinnan keinot ja niiden
mukanaan tuoma kyky ja halu ottaa riskejd ovat se keskeinen energian ldhde, joka pyorittad
taloutta ja synnyttdd uusia innovaatioita. Liiketoimintaan liittyvét riskit voidaankin
ymmaértdd sarjana haasteita, jotka jokaisen yrityksen tulee kohdata. Ndmi haasteet
ilmenevét usein samanaikaisesti, kun organisaatiossa tehddan merkittavid péaatoksia: riskit
ovat siten kiintedsti yhteydessd organisaation tavoitteisiin ja liiketoimintaan. (Kuusela &
Ollikainen 2005, 16) Riskitapahtumat voidaan yleensd jakaa ulkoisiin ja sisdisiin
tapahtumiin: ulkoisia riskitapahtumia ovat muun muassa talousympiriston, sosiaalisen
ympdériston ja luonnonympériston muutokset, sisdisid riskitapahtumia puolestaan
henkil6kuntaan, prosesseihin ja tietojérjestelmiin liittyvét riskit (Oulasvirta 2009). Sisdisen
tarkastajan tulisi olla tietoinen sekd ulkoisten ettd sisdisten riskitapahtumien luonteesta ja
pohtia niiden merkitystd suhteessa organisaation toimintaan ja tavoitteisiin. Tdmén
perusteella tarkastustoimenpiteet ja kontrollit voidaan suunnitella sellaisella tavalla, ettid

saavutetaan kohtuullinen varmuus organisaation hiiriéttdmén toiminnan jatkumisesta.

Sisdisen tarkastajan on myds huomattava, ettd riskit voidaan tavoitteiden saavuttamisen
ndkokulmasta ymmartid sekd mahdollisuuksina ettd uhkina, ja riskejd ovat my0s menetetyt

mahdollisuudet. Riskeihin katsotaankin usein liittyvdn kolme keskeistd elementtié:

1) Riski on aina tietynasteinen uhka eli jotain negatiivista, mutta myds positiivista, voi
tapahtua.

2) Uhka liittyy tiettyyn tilanteeseen, jotain taytyy siis tapahtua, jotta riski toteutuisi.

3) Tdma tapahtuma vaikuttaa toteutuessaan liiketaloudellisten tavoitteiden

saavuttamiseen. (Griffiths 2005, 17)
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Riskienhallintaa ei tulekaan ymmaértdd kapealla tavalla pelkdksi riskeiltd suojautumiseksi,
vaan modernissa riskienhallinnassa on keskeistd luoda laaja kokonaiskuva ja ymmartad
milloin ja misséd laajuudessa riskejé tulisi ottaa. Kontrolleja tulisi lisdtd sielld, missd niistd
saavutetaan suurin hyoty ja vdhentdd sieltd, missd ne jaykistivit organisaation toimintaa
litkaa: tdstd syystd sisdisen tarkastajan tulisikin pyrkid pitdmédén kontrollirakenne
mahdollisimman kevyend. Sen jidlkeen, kun relevantit riskit on maéiritelty, tulisi arvioida
niiden toteutumisen todenndkoisyyttd esimerkiksi asteikolla korkea, keskinkertainen ja
matala, kuin my0s sitd, kuinka pian riskit mahdollisesti toteutuvat. Lahitulevaisuudessa
toteutuvat riskit vaativat luonnollisesti nopeampia toimenpiteitd kuin ne riskit, joiden
odotetaan toteutuvan myOhemmin tulevaisuudessa. (Pickett 2005, 54-56) Toimivan
riskienhallintajdrjestelméin juurruttaminen organisaatioon edellyttid myos, ettd johto ja
hallitus sitoutuvat pitkdjénteisesti kehittdméén vahvaa riskiperustaista kulttuuria (Kwan

1999).

Riskienhallinnan tehokkuutta voidaan lisdtd nimittdiméalla organisaatioon riskien omistaja,
joka kantaa lopullisen vastuun riskienhallinnasta ja on vastuussa raportoinnista
organisaation johdolle. Riskien omistaja on my0s vastuussa riskienhallinnan prosessista,
jossa voidaan Pickettin mukaan erottaa neljd eri vaihetta: tunnistaminen, arviointi,
johtaminen ja jdlkikatsaus. Tunnistamisvaiheessa tulisi kyetd tunnistamaan kaikki
organisaation toimintaan vaikuttavat olennaiset riskit. Tdméd vaihe tulisi toteuttaa
yhteistyossd kaikkien niiden osapuolten kanssa, joilla on kyseisiin riskeihin liittyvaa
asiantuntemusta tai joiden vastuualueeseen riski vaikuttaa. Arviointivaiheessa tulisi
arvioida tunnistettujen riskien merkityksellisyyttd ottaen huomioon riskien vaikutukset ja
niiden toteutumisen todenndkdisyys. Kolmannessa eli johtamisen vatheessa tulisi
puolestaan kehittéd sellaisia toimintamalleja, joiden avulla korkean seurannaisvaikutuksen
ja toteutumistodenndkoisyyden omaavia riskejd késitellddan. Lépikdyntivaiheessa taas
tarkoituksena on kdyda lépi riskienhallintaprosessin kokonaisuus ja tarvittaessa paivittad

prosessin toimintaa saatujen kokemusten perusteella. Riskeihin voidaan ldhtokohtaisesti
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vastata kymmenelld eri tavalla:

1) Riskit voidaan pyrkid poistamaan kokonaan esimerkiksi vetdytymalld tietysti
litketoiminnasta.

2) Riskejé voidaan pyrkid hallitsemaan parempien kontrollien avulla.

3) Riskejd voidaan pyrkid siirtdméén esimerkiksi vakuutusten avulla.

4) Riskien toteutumisen varalta voidaan laatia varasuunnitelma.

5) Riskejd voidaan myds joissain tilanteissa ottaa enemmén.

6) Riskien olemassaolosta voidaan kommunikoida ilmoittamalla esimerkiksi
osakkeenomistajille tiettyjen riskien toteutumisen todennékdoisyydestd ja niiden
mahdollisista vaikutuksista voittoihin.

7) Riskit voidaan hyvéksya.

8) Riskejd voidaan tutkia ja pyrkid sitd kautta ymmaértdméaén paremmin.

9) Riskeistd voidaan kertoa jollekin ulkopuoliselle taholle, jonka oletetaan
tarjoavan uusia nikokulmia niiden hallintaan.

10) Riskejd voidaan pyrkid ehkdiseméddn varmistamalla, ettd relevantit kontrollit

toimivat aiotulla tavalla. (Pickett 2005, 59-60)

Riskienhallinnasta vastaavalla siséiselld tarkastajalla on siten laaja valikoima menetelmisd,
jolla reagoida havaittuihin riskeihin, eikd edes haitallisia riskejd vélttdmatta tule pyrkiad
poistamaan kaikin mahdollisin keinoin. Valittava keino riippunee hyvin pitkélti riskin
luonteesta, sen toteutumisen todennédkdisyydestdi ja mahdollisten negatiivisten
seurausvaikutusten kustannuksista. Samoin on huomioitava riskin hallintakeinon
toteuttamiseen liittyvdt kustannukset ja punnittava kustannus-hyotyndkokulmaa. Jossain
tapauksissa riskien negatiiviset seurausvaikutukset voidaan my0s esimerkiksi hyvéksyd tai
riskejd voidaan jopa ottaa lisdd. Tarkedd on myds aina tutkia toteutuneiden riskien luonnetta

ja pyrkid sitd kautta tehostamaan niihin reagoimista tulevaisuudessa.

Suomisen mukaan riskienhallinnan peruskeinoja ovat riskin vilttdminen ja riskin
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poistaminen. Niistd peruskeinoista riskin poistamisen pitéisi olla toissijainen: se saattaa
osoittautua hyvinkin kalliiksi ja my0s synnyttdé uusia riskejé tai johtaa jo olemassa olevien
riskien toteutumistodennikodisyyden kasvuun. Poistettaessa tietty riski tulee varautua siihen,
ettd muut riskit saattavat vastaavasti kasvaa tai syntyy tdysin uusia riskejd. (Suominen

2003, 101)

Riskin késitteeseen yhdistetddn ldheisesti myds epdvarmuuden kisite. Ldhes kaiken
thmisten toiminnan ja yrityselimén voidaan ajatella tapahtuvan epdvarmuuden vallitessa:
epavarmuus voidaan madéritelld tulevaisuutta koskevaksi tietdiméttomyydeksi tai
epdtietoisuudeksi, joka johtaa siithen, ettd tulevia riskejd ja niiden vaikutuksia ei kyetd
tarkasti ennustamaan. Epdvarmuus ja riskit vaarantavat organisaatioiden toiminnan
jatkuvuuden ja vaikuttavat taloudellisiin tuloksiin. Vapailla markkinoilla riskien ottaminen
on kuitenkin vélttimétontd, jotta yritys kykenisi menestyméédn kilpailussa asiakkaista ja
markkinaosuuksista. Sama ajatusmalli voidaan myos ulottaa yksiloon: onnettomuus voi
katkaista menestyksekkédn kilpaurheilijan uran tai sairaus vaikeuttaa tyduralla etenemista.
(Kuusela & Ollikainen 1998, 15) Hélventddkseen epdvarmuutta sisdinen tarkastaja voikin
pyrkid luomaan mahdollisimman kattavan ja moniulotteisen kokonaiskuvan organisaation
tavoitteista, liiketoiminnan kehityssuunnasta ja johdon kyvystd reagoida muutoksiin.
Sisdisen tarkastajan toiminta riskienhallinnan edistdjdnd ja johdon kouluttajana voi niin

ikdédn toimia tekijdnd, jolla epdvarmuutta on mahdollista hilventéa.

Vaughan (2006, 45) on madritellyt riskin olosuhteeksi, jossa tapahtuman lopputulos
poikkeaa toivotusta tai odotetusta. Riskiin voidaankin usein ajatella liittyvén tappion
mahdollisuus ja menettimisen uhka ja sen todennédkdisyys vaihtelee nollan ja yhden vililla.
Slovicin (1987) mukaan riskin kokeminen on usein hyvin henkil6kohtaista ja muuttuu
tietotason muuttuessa. Yatesin (1992) mukaan riskin késitteeseen liittyvdt puolestaan
negatiiviset seurausvaikutukset, seurausvaikutusten  taloudellinen arvo  ja
seurausvaikutusten toteutumisen todennédkdisyys. Yksilot myds suhtautuvat riskeihin hyvin

eri tavalla: toiset voidaan ymmartda riskid hakeviksi riskinrakastajiksi, kun taas toiset ovat
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riskinkarttajia. Riskejd voidaan my6s luokitella lukuisilla eri tavoilla. Yksilon
ndkokulmasta katsottuna voidaan esimerkiksi puhua toiminnallisista, fyysisistd ja
taloudellisista riskeistd. Né&iden lisdksi yksilod koskettavat riskit voivat myods olla
psykologisia tai dynaamisia, jolloin riskit muuttuvat suhdanteiden ja olosuhteiden mukana.
Riskien vilttdmisessd niin yksil6illd, yrityksilld kuin yhteiskunnallakin on kéytettdvissdén
erilaisia varautumissuunnitelmia. (Kuusela & Ollikainen 1998, 16-24) Kirjallisuudessa
riskejd on luokiteltu kymmenilld eri tavoilla ja edelld on mainittu vain muutama yleisin
luokittelu. Yritysten ndkokulmasta katsottuna riskit jaetaan usein vahinko- ja liikeriskeiksi,
luokittelu on ollut kéytossd erityisesti vakuutustoiminnassa. Vahinkoriskit ovat
periaatteessa aina vakuutuskelpoisia, liikeriskit puolestaan eivit. Tiettyihin riskeihin liittyy
piirteitd sekd vahinko- ettd liikeriskeistd: tdmad on tilanne esimerkiksi tietovuotojen
tapauksessa. Yrityksen johdon tai sisdisen tarkastajan ndkokulmasta edelld mainittu jako ei
kuitenkaan ole yhtd selked, eikd yritystoiminnan riskien luokittelu vakuutuskelpoisiin ja

vakuutuskelvottomiin vélttdmattd palvele suoraan johdon tarpeita. (Suominen 1998, 134)

Riskienhallinta voidaan ymmartdd suojajirjestelméksi, jonka tarkoituksena on turvata
yrityksen omaisuutta, henkildstdd, osaamista ja liikesuhteita. Haimes (1992) on mairitellyt
riskienhallinnan systemaattiseksi, tilastolliseen tietoon perustuvaksi kokonaisvaltaiseksi
prosessiksi. (Suominen 1998, 135) Unsworthin ja McClaven mukaan riskien johtaminen on
1980-luvun  puolividlistd ldhtien kokenut merkittivin muutoksen. Aikaisemmin
riskienhallinta ymmarrettiin hyvin kapeasti 1dhinnd siten, ettd keskijohto ostaa yritykselle
vakuutuksia ja tarkkailee litketoimiin liittyvid suoria riskejd. Ténd pdivédnd riskienhallinta
on siirtynyt organisaatioissa ylimmén johdon vastuulle, sen toimintakenttd on laajentunut ja
se kytkeytyy ldheisesti corporate governance -periaatteisiin. (Selim & McNamee 1999,
163) Riskien tehokas hallinta vaatiikin nykydidn kiytdnnossd, ettd tunnistetaan erilaiset
riskienhallintamenetelmét ja ymmaérretddn niiden kayttdalue. Sisdinen tarkastus voikin tissa
tehtdvdssd usein parhaiten osoittaa arvonsa organisaation riskienhallinnan kannalta.
Sisdiselld tarkastajalla on koulutuksen ja kokemuksen mukanaan tuoma tieto ja taito

soveltaa esimerkiksi kokonaisvaltaisia ERM-jarjestelmid ja edistdd siten riskildhtdisen
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ajattelutavan luomista organisaatioon.

Kaikki markkinataloudessa toimivat yritykset altistuvat perinteisille liiketaloudellisille
riskeille, kuten voittojen vaihteluille sekéd tuotantotekniikoiden ja kilpailun muutoksille.
Kaikkien yritysten tulisi myds tehdd paétoksid sen suhteen miten riskejd hallitaan, asettaa
selkedt tavoitteet riskienhallinnalle ja aikatauluttaa toiminta. (Crouhy, Galai & Mark 2005,
44-47) Tehokas riskienhallinta edellyttdd Crouhyn ja kumppaneiden mukaan myos sité, ettd
erityisissd riskikartoituksissa kartoitetaan riskit ja arvioidaan niiden nykyistd ja tulevaa

merkitystd, sekd seurataan sdinndllisesti prosessin toimintaa (Crouhy ym. 2005, 54).

Tassd tutkielmassa riskejd ei ymmarretd pelkéstddn negatiivisella tavalla, vaan riskit
ndhdddn dynaamisina haasteina, jotka jokaisen liiketoimintaa harjoittavat organisaation on
kohdattava, ja joilla voi olla sekd negatiivisia ettd positiivisia vaikutuksia. Kyky ja halu
ottaa riskejd ovat valttamattomid edellytyksid liiketoiminnassa menestymisen kannalta.
Sisdisen tarkastajan tulisikin tyOssddn pyrkid jatkuvaan kommunikaatioon johdon kanssa
osoittaen milloin ja minkélaisia riskejd organisaation tulisi ottaa tai valttdd. Téalloin
tarkastelun tulee ulottua niin sisdisiin kuin ulkoisiinkin riskeihin, ja suunnittelussa voidaan

kayttdd apuna muun muassa Pickettin esittdmia riskeihin reagoimisen keinoja.
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4 SISAISEN TARKASTUKSEN ROOLI
RISKIENHALLINNASSA

Riskienhallinta voidaan ymmairtdd prosessina, jossa yritys pyrkii hallitsemaan ja
ehkdisemddn tavoitteiden saavuttamista vaarantavia riskejd ja sithen kuuluu yrityksen
litkketoiminnasta aiheutuvien ja sithen liittyvien riskien tunnistamista, arviointia,
rajoittamista ja valvontaa. Kansainvdlinen The International Federation of Risk and
Insurance Management Associations (IFRIMA) -jérjestd on todennut, ettd riskienhallinnan
tulisi olla keskeinen osa organisaation strategista johtamista. (IFRIMA 2004)
Riskienhallintajdrjestelmén tulisi siten olla koko organisaation kattava ja sen toiminnasta ja
kayttoonotosta on vastuussa hallitus, jonka tulisi my0s varmistaa, ettd riskienhallinta
perustuu asianmukaiseen riskienhallintastrategiaan. Riskienhallintaprosessin onnistuminen
vaatiikin kdytdnnOssd aina sitd, ettd hallitus tai ainakin jokin sen yksittdinen jésen toimii
organisaatiossa asian puolesta (Pickett 2005, 65). Riskienhallintastrategia tulisi laatia
kullekin organisaatiolle yksilollisesti ottaen huomioon muun muassa organisaation
riskinkantokyky, riskinottohalu ja strategian toteuttamisen hyoty-kustannussuhde.
Riskienhallintastrategiaan perustuvan riskienhallintajirjestelmén tulisi puolestaan kyetd
tunnistamaan, arvioimaan, rajoittamaan ja valvomaan olennaisia riskejd. Kaytdnnossd
riskejd tunnistetaan ja arvioidaan riskikartoituksissa, jotka voidaan toteuttaa esimerkiksi
itsearviointina. Riskin suuruutta arvioitaessa voidaan ensin madritelld bruttoriski, jolla
viitataan riskin vaikutukseen ja todenndkdisyyteen ilman hallintakeinoja. Téstd pddstddn
hallintakeinojen tunnistamisen ja vaikutuksen arvioinnin kautta netto- eli jadnnosriskiin: jos
saavutettu jadnnosriski ei ole hyvéksyttivissa tulee hallintakeinoja tehostaa. (KPMG 2005,
78-80)

Selim ja McNamee julkaisivat vuonna 1999 riskiperusteisen tarkastuksen (risk based
auditing, RBA)  periaatteen, jota myohemmin on késitellyt muun muassa Sobel.

Riskiperusteisen  tarkastuksen tavoitteena on organisaation suorituskyvyn ja



28

riskienhallinnan tehostaminen. Aikaisemmin sisédisen tarkastajan rooli riskienhallinnassa oli
painottunut vahvasti kontrollien tutkimiseen, mutta Selim ja McNamee esittivit, ettd pelkka
kontrollien tarkkailu ymmartdmaéttad liiketoimintaprosessien tarkoitusta ja niihin liittyvid
riskejd ei aseta tuloksia minkddnlaiseen viitekehykseen, eikd sisdinen tarkastaja tédlldin
kykene arvioimaan kontrollien arvoa tai tarvetta. Keskittyessddn pelkdstddn sisédisten
kontrollien valvomiseen on my0s vaarana, ettd sisdinen tarkastaja antaa tarpeettomia
suosituksia, joiden perusteella organisaatioon rakennetaan litketoimintaprosesseja hidastava
kontrollien kerrostuma. Pelkkd kontrolleihin keskittyminen suuntaa niin ikddn tarkastajan
huomion menneeseen ja nykyhetkeen, kun taas useimmat organisaatiot ovat toiminnassaan
suuntautuneet tulevaisuuteen ja jatkuvaan muutokseen. Nopeasti muuttuvassa modernissa
litketoimintaymparistdssa sisdisen tarkastajan tuleekin Selimin ja McNameen mukaan yhi
enenevidssd mdédrin kiinnittdd huomiota prosessien toimintaan ja riskien arviointiin.
Riskiperusteisen tarkastuksen tavoitteena on valvoa sitd, kuinka johto reagoi riskeihin,
tarkastusraporttien fokus siirtyy nykyhetkeen ja tarkastuksen kohteeksi tulee myos
organisaation valmius vastata tulevaisuuden haasteisiin. Riskiperusteinen tarkastus
lahteekin liikkeelle organisaation tavoitteista ja tarkastelee toiminnan riskejd sekd néihin
liittyvid hallintakeinoja. Tarkastusta suorittaessaan sisdinen tarkastaja voi toisaalta myos
hyodyntdd esimerkiksi Control Self-Assessment (CSA) -menetelméé, jossa tavoitteena on
tarkastella liiketoimintaprosesseja sekd riskien ettd kontrollien ndkokulmasta. (Selim &

McNamee 1999)

Lemant puolestaan kirjoitti vuonna 2001, ettd sisdisilld tarkastajilla on ollut tapana pitdd
riskid kaksijalkaisena, missd jalkojen ajatellaan olevan tietty riskitapahtuma ja sen
vaikutukset. Suorittaessaan tarkastustoimenpiteitd sisdisen tarkastajan tulisi Lemantin
mukaan kuitenkin ottaa ennemminkin kdytdnnonldheinen kuin késitteellinen nikokanta ja
tarkastella riskid kolmijalkana. Talloin riski ndhdddn laajemmasta ndkokulmasta ja
tarkastelussa voidaan huomioida my0s se, miten tietty toiminto on organisoitu ja
suoritetaan. Tdmin kolmannen jalan avulla on siten mahdollista pohtia sitd, miten jokin

tapahtuma tai olosuhde yhdistettynd tietynlaiseen toiminnalliseen asetelmaan hankaloittaa
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organisaation tavoitteiden saavuttamista. Sisdinen tarkastaja saa ndin my0s paremman
késityksen siitd, miten hdn kykenee parantamaan toiminnan prosesseja ja suorituskykyd,
sekd synnyttimddn todellista lisdarvoa organisaation kannalta. Kolmijalkainen
tarkasteluperspektiivi osoittaa selvisti, ettd riski syntyy usean tekijdn vaikutuksesta, ja se
mahdollistaa my0s kontrolloitavissa olevien tekijoiden erottamisen niistd tekijoistd, jotka
eivit ole viltettdvissd. Kyetdkseen soveltamaan tehokkaasti kolmijalkamallia sisdisen
tarkastajan tulisi Lemantin mukaan ennen tarkastustoimenpiteiden suorittamista pohtia
kolmeen eri organisaatiotasoon liittyvid riskienhallinnan kysymyksid. Operaatiotasoon
liittyen tarkastajan tulisi pohtia, mitd keinoja on olemassa tai tulisi ottaa kéyttoon, jotta
riskit eivit toteutuisi. Siirryttdessd tapahtumatasolle tulisi puolestaan selvittdd, mitd sellaisia
keinoja on olemassa, joiden avulla havaitaan riskien toteutuneen. Ylimmalld eli
vaikutustasolla (impact level) oleellista on puolestaan kartoittaa sellaiset keinot, joiden

avulla riskien seurauksilta kyettéisiin suojautumaan. (Lemant 2001)

Lemantin esiin tuomat seikat osoittavat selvésti, ettd sisdisen tarkastajan on
kokonaisvaltaiseen holistiseen riskienhallintaan kyetdkseen tdrked sisdistdd, ettd riski liittyy
tiettyyn toimintoon tai prosessiin. Holistinen ndkemys riskeistd mahdollistaa edelleen
riskienhallintatoimenpiteiden asianmukaisen kohdistamisen tehostaen ja parantaen siten
sisdisen tarkastajan tyotd ja tuloksia. Lemant tuo esille myos sen seikan, ettd
riskienhallintaa tulee toteuttaa kolmella eri tasolla. Operaatiotasolla riskit ovat vield
ehkdistdvissd ja sisdisen tarkastajan tyOpanoksen tuleekin painottua tdméin tason
riskienhallintaan. Tapahtumatasolla riskit ovat puolestaan jo toteutuneet ja sisdinen
tarkastaja voi kdytdnnossd endd pyrkid niiden havaitsemiseen. Ylimmaén eli vaikutustason
toimenpiteiden ajatellaan usein kuuluvan johdon tehtdvékenttddn, mutta myos télla tasolla

sisdinen tarkastaja voi osoittaa arvonsa esimerkiksi johdon neuvonantajana ja kouluttajana.

Sisdisen tarkastajan tyokalupakkiin tulisi kuulua useita vaihtoehtoisia menetelmid, jolla
riskienhallintaa voidaan toteuttaa. Yksid nidistd menetelmistd voi olla monipuolinen Six

Sigma. Kyseessd on tieteellinen liiketoiminnan kehittimisen metodologia, joka esiteltiin
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alun perin Yhdysvaltalaisessa telekommunikaatioyhtid Motorolassa 1980-luvun alussa.
Myo6hemmin jirjestelmid on kehitetty edelleen. Alun perin Six Sigman avulla oli tarkoitus
pienentdd tuotantoprosessin virheellisyyksid, mutta tdnéd pdivani jarjestelmén rooli on usein
huomattavasti laajempi ja sitd voidaan kayttda hyvéksi pyrittdessa riskien vihentdmiseen,
siirtdmiseen ja eliminointiin. Six Sigman avulla on my6s mahdollista pyrkid ennakoimaan
tulevia tapahtumia kdyttden hyvédksi muun muassa mennyttd tietoa. Jarjestelma siséltdd
useita tyOkaluja, joista riskienhallinnan kannalta mielenkiintoinen on Failure modes and
effects analysis (FMEA) -menetelmd. FMEA-menetelméassd tarkoituksena on pisteyttda
prosesseihin, tuotteisiin ja ihmisiin liittyvét riskit kolmessa ulottuvuudessa, joita ovat
todennikoisyys, vakavuus ja havaitsemisen mahdollisuus. FMEA-tyokalua voidaan myos
kayttdd  vaikeasti  mitattavien  kvalitatiivisten  késitteiden, kuten  esimerkiksi
riskihalukkuuden, kvantifiointiin. Six Sigma ja myohemmin esiteltivit ERM-jérjestelmait
muistuttavat perusluonteeltaan pitkélti toisiaan: kummatkin perustuvat
litketoimintaprosessien analyysiin ja niiden tarkoituksena on tarjota arvoa organisaation
sidosryhmille. Perinteisistdi ERM-jarjestelmistd Six Sigma kuitenkin eroaa siten, ettd siind
pyritddn mittamaan organisaation riskienhallintaprosessin paranemista ajan myotd. Six
Sigmaa on myo0s mahdollista kadyttdid ERM-jérjestelmien implementointiin sekd niiden
tehokkuuden ja suorituskyvyn parantumisen mittaamiseen. (Ramamoorti, Watson & Zabel

2008)

ITA:n julkaisema Position Statement -lausunto (2004) on mairitellyt sisdisen tarkastuksen
roolin riskienhallinnassa seuraavasti: “Sisdisen tarkastuksen keskeinen rooli ERM-
Jjdrjestelmiin liittyen on objektiivisten vakuutteluiden antaminen hallitukselle siitd, ettd
organisaation ERM-jdrjestelmdt ovat tehokkaita auttaen siten varmistamaan, ettd keskeisid
litketoiminnan riskejd johdetaan asianmukaisesti, ja ettd sisdinen kontrollijirjestelmd
toimii tehokkaasti.” (IIA 2004) Stokhof on puolestaan kirjoittanut, ettd sisdisen tarkastajan
roolin riskienhallinnassa tulisi kattaa véhintddn seuraavat kolme keskeistd osa-aluetta:
organisaation riskienhallintaprosessin arvioinnin, tarkastussuunnitelman laatimisen tdmin

arviointiprosessin perusteella ja raportoinnin riskejd hallitsemaan luotujen kontrollien
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laadusta. Sisdisen tarkastajan keskeisend roolina riskienhallinnassa on Stokhofin mukaan
siten  sen  selvittiminen, @ onko  organisaatiossa  kdytdssd  asianmukainen
riskienhallintaprosessi. Tarvittaessa tarkastajan tulee myds edistdd asianmukaisten
riskienhallintamenetelmien kayttdonottoa ottaen huomioon muun muassa organisaation
kulttuuri, koko, johtamistyyli ja liiketoiminnalliset tavoitteet. Tdmén arvion perusteella
voidaan edelleen médritelld ne osa-alueet, jotka vaativat tarkempaa tutkimusta ja laatia
tarkastussuunnitelma. (Stokhof 2008) Sisdisen tarkastajan ei kuitenkaan tulisi
riippumattomuutensa ja itsendisyytensd sdilyttddkseen osallistua kaikkiin riskienhallintaan
liittyviin toimintoihin, esimerkiksi halutun riskitason méérittdmiseen, vaan timé tehtidva

kuuluu jo luonteensa puolesta ylimmélle johdolle (Pickett 2006, 80).

Myos Fraser ja Henry ovat késitelleet sisdisen tarkastuksen roolia riskienhallinnassa.
Tutkijat haastattelivat artikkeliaan varten viiden Englannissa toimivan yhtién johtoportaan
henkilostod. Haastateltavat vahvistivat, ettd sisdisen tarkastuksen tai edes erillisen
riskienhallinnan toiminnon tehtdvéna ei tulisi olla riskien tunnistaminen, vaan tama tehtava
kuuluu operatiiviselle johdolle. Haastatteluissa ilmeni myds, ettd sisdisen tarkastuksen
roolina yhtidissa oli usein riskienhallintaa késittelevien tyopajojen perustaminen: tydpajoja
pidettiin tirkednd ensimmaéisend vaiheena riskien tunnistamisessa. Erillisen riskirekisterin
ylldpidon oli niin ikd4n havaittu helpottavan kattavaa ja johdonmukaista riskien arviointia.
Erds haastateltava my0s korosti, ettd on tirkedd luoda organisaatioon sellainen kulttuuri,

jossa tyontekijoitd ei syytetd, jos asiat menevit pieleen. (Fraser & Henry 2008)

Skinner ja Spira ovat niin ik@in nostaneet esille sen seikan, ettd johdon tulisi olla
lopullisessa vastuussa riskienhallintaprosessin toimivuudesta. Jos henkilokunta kokee, ettd
riskienhallintaan liittyvdn vastuun delegoinnin padasiallisena motiivina on syntipukkien
etsintd asioiden mennessd pieleen, ovat he tdlloin vdhemmin rehellisia mahdollisten
systeemiin liittyvien heikkouksien suhteen. (Skinner & Spira 2003) Toisaalta sisdisen
tarkastuksen osallistumiseen organisaation riskienhallintaan liittyy myos kiistattomia etuja.

Tarkkailemalla sisdistd kontrollijarjestelmda sisdinen tarkastus pystyy esimerkiksi
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antamaan johdolle arvokasta palautetta jirjestelmin tehokkuudesta ja toimivuudesta
(Pickett 2006, 80). Puolueettomana organisaation liiketoimintaan perehtyneend toimijana
sisdinen tarkastus voi myds auttaa murtamaan organisaatioon syntyneitd ei-toivottuja siiloja
eli itsendisesti toimivia ryhmid tai osastoja, niin ettd niiden toimintaan liittyvét riskit ovat

helpommin tunnistettavissa (Jeffrey 2008).

Organisatoriset kontrollit ovat keinoja riskien ja epdvarmuuden vidhentdmiseksi. Riskiin
liittyy usein sekd mahdollisuuksia ettd uhkia, eikd riskienhallintaa tule ymmartia siten, ettd
organisaatio  rakentaa  mahdollisimman  paksun  suojamuurin  ympdérilleen.
Riskienhallinnassa tulee omaksua laaja ndkdkulma: tulisi ymmartdd milloin ja minkélaisia
riskejd organisaation kannattaa ottaa menestyédkseen kilpailussa. Riskienhallintajirjestelmia
rakennettaessa ja kehitettdessd olisikin siksi tdrkedd, ettd kontrolleja parannetaan sielld,
missd niiden tehokkaasta toiminnasta on suurin hyoty ja védhennetddn sieltd, missd ne
hidastavat kehitystd liikaa. Riskien tehokas hallinta ja toimintojen koordinointi edellyttavét
etenkin suurissa organisaatioissa, ettd nithin nimitetddn riskien omistaja (risk owner) eli
sellainen henkild, jolla on lopullinen vastuu riskienhallintaprosessin toimivuudesta ja
ilmenneisiin riskeihin reagoimisesta, sekd suunnitelmien muuttamisesta pdaivittdiseksi
toiminnaksi. Riskienhallinnasta vastaavan henkilon tulisi raportoida prosessista suoraan

ylimmalle johdolle ja hallitukselle. (Pickett 2006, 53)

Pickett on my0s esittdnyt neliosaisen riskien hallinnan prosessin. Ensimmaéisend vaiheena
on tunnistaminen: kaikki kuviteltavissa olevat organisaation toimintaan liittyvét riskit tulisi
tunnistaa ja tallentaa. Seuraavassa vaiheessa tulisi arvioida tunnistettujen riskien
merkittdvyyttd ja niiden toteutumisen todenndkdisyyttd. Kun merkittavit riskit on
tunnistettu, tulisi kolmannessa vaiheessa kehittdd strategioita, joiden avulla merkittivid ja
toteutumistodenndkodisyydeltddn suuria riskejd voidaan hallita. Tdméd varmistaa sen, ettd
resurssit kohdennetaan sinne, missé niistd on suurin hyoty. Neljéntend prosessin vaiheena
on lapikdynti: riskienhallintaprosessi tulisi arvioida sdénnéllisin véliajoin. On huomioitava,

ettd edelld kuvatun kaltainen looginen toimintamalli ei valttdmaittd toimi ideaalisesti
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todellisessa eldméssd, missd ihmisten pyrkimykset ovat ristiriitaisia ja organisaatio

jatkuvassa muutospaineessa. (Pickett 2006, 57-58)

Yksi keskeinen tapa, jota sisdinen tarkastaja voi kayttda relevanttien riskien tunnistamiseen
ja niitd koskevan kokonaisndkemyksen saavuttamiseen, on kattavan riskiluettelon
laatiminen. Riskiluettelo tarjoaa sisdiselle tarkastajalle ja koko organisaatiolle
viitekehyksen sellaisten riskien tunnistamiseen, jotka muodostavat suurimman vaaran
toiminnan kannalta. Tdmé taas helpottaa toiminnan suunnittelua, mahdollistaa riskeistd
keskustelemisen ja edesauttaa sellaisen infrastruktuurin luomista, jonka avulla riskeissd
tapahtuvia muutoksia voidaan valvoa ja tunnistaa myds wuusia riskejd. Kattavan
riskiluettelon avulla johto ja sisdinen tarkastaja voivat siten ottaa ennakoivan roolin
suhteessa riskeihin. Riskiluettelo voidaan Sawyerin esittimédn mallin mukaisesti jakaa
esimerkiksi kahteen osaan: ulkoisiin ja sisdisiin riskeihin. Ulkoisia riskejd ovat muun
muassa ympdristoon, rahoitusmarkkinoihin ja luottoluokituksiin liittyvét riskit, kun taas
rahoitukseen liittyvat riskit. Edelld olevat riskit voidaan edelleen jakaa avainriskeihin ja

vihemmén merkittiviin riskeihin. (Sawyer 2005, 129)

Reding, Barber ja DiGirolamo tutkivat kehittdimédnsd riskiluettelon vaikutusta
riskienhallintaan suuressa Yhdysvaltalaisessa vakuutusyhtiossd Allstatessa. Riskiluettelon
kehittdmiseen kuului nelja keskeistd vaihetta: Sellaisten riskien tunnistaminen ja méérittely,
jotka ensimmadisind tulivat sisdisten tarkastajien mieleen heididn pohtiessaan organisaation
kohtaamien riskien kokonaisuutta, riskien yhdisteleminen ja organisointi, riskiluettelon
prototyypin kehittdminen, seka riskiluettelon vaiheittainen parantaminen. Riskiluettelossa
riskit asetettiin “vaarallisuusjérjestykseen” siten, ettd niille annettiin arvoksi joko korkea,
keskinkertainen tai matala, ja vaarallisimmat riskit merkittiin lisdksi avainriskeiksi. Reding,
Barber ja DiGirolamo havaitsivat, ettd riskiluettelo tehosti riskejd koskevaa
kommunikaatiota johdon kanssa, mahdollisti yksityiskohtaisempien riskilistojen luomisen

liikketoimintayksikoille, auttoi asettamaan tarkastuskohteet térkeysjarjestykseen, sekd
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mahdollisti sellaisten osa-alueiden selvittimisen, joita ei tarvinnut tarkastaa. Riskiluettelo
mahdollisti niin ikdin merkittidvien riskikentdssé tapahtuneiden muutosten ennakoinnin ja
sen madrittelemisen, mikd vaikutus ndilld muutoksilla oli yhtié toimintaan. (Reding, Barber

& DiGirolamo 2000)

ITIA on julkaissut sisdisen tarkastuksen ammattistandardin 2100, jossa todetaan seuraavaa:
"Sisdisen tarkastuksen toiminnon tulisi arvioida johtamis-, kontrolli- ja governance-
prosesseja sekd osallistua niiden parantamiseen kdyttien hyvikseen systemaattista ja
kurinalaista ldhestymistapaa.” Standardissa 2110.A1 puolestaan todetaan seuraavasti:
“Sisdisen  tarkastuksen  toiminnon  tulisi valvoa ja  arvioida organisaation
riskienhallintajdrjestelmdn tehokkuutta.” 11A:n ohjeistuksen mukaan sisdisen tarkastajan
rooli riskienhallinnassa voi siten kdytdnnOssd sijoittua johonkin kohtaan seuraavalla

jatkumolla:

- Eiroolia.
- Riskienhallintaprosessin tarkastus.
- Aktiivinen toiminta riskienhallintaprosessissa.

- Riskienhallintaprosessin koordinointi ja johto. (IIA Standards and Guidance 2009)

Sisdisen tarkastajan roolin riskienhallinnan kentdssd midrdd lopulta ylin johto ja
mahdollinen tarkastusvaliokunta. Sisdiset tarkastajat voivat ndytelld aktiivista roolia
riskienhallintajérjestelmén kéyttoonotossa ja toiminnassa, mutta lopullinen vastuu
riskienhallintaprosessista kuuluu kuitenkin ylimmaélle johdolle, eivitkd sisdiset tarkastajat
siten “omista” riskejd. Pickettin mukaan sisdisen tarkastajan pédasiallisen roolin

riskienhallinnassa tulisi rajoittua 1dhinné seuraaviin viiteen osa-alueeseen:

1) Vakuutteluiden antaminen riskienhallintajirjestelmén toimivuudesta.
2) Vakuutteluiden antaminen siité, ettd riskit on arvioitu oikein.

3) Voimassa olevan riskienhallintajérjestelmén arviointi.
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4) Avainriskejd koskevan raportoinnin arviointi.

5) Avainriskien johtamisen arviointi.

Liséksi seuraavat roolit ovat hyviksyttivid sisdiselle tarkastajalle riskienhallinnassa niin

kauan, kun riittdvistd varovaisuusehdoista huolehditaan:

- Riskien tunnistamiseen ja arviointiin liittyvad neuvonta.

- Yritysjohdon valmentaminen riskienhallintaan liittyen.

- Organisaation ERM-toimintojen koordinointi.

- Kokonaisvaltainen riskiraportointi.

- ERM-kehyksen ylldpito ja kehittdminen.

- ERM-kehyksen kédyttoonoton edistiminen.

- Hallituksen hyvéksyttidvidksi tulevan riskienhallintastrategian kehittaminen. (Pickett

2005, 80; Holopainen ym. 2006, 39)

Edelld oleva listaus osoittaa, ettd sisdisen tarkastajan on mahdollista ottaa suhteellisen laaja
ja aktiivinen rooli riskienhallinnassa vaarantamatta riippumattomuuttaan. Sisdisen
tarkastajan lopullinen panos riskienhallinnassa riippuu tietysti hyvin pitkédlti myos siité,
minkélaisen roolin hallitus ja johto haluavat sisdisen tarkastajan ottavan. Tarkastaja voi
kuitenkin olla keskeinen tekijd esimerkiksi yrityskokonaisuuden kattavien ERM-
jarjestelmien  kdyttoonotossa, riskien tunnistamisessa ja  riskienhallintastrategian
kehittdimisessd, mikd antaa hénelle hyvin laajan roolin organisaation riskienhallinnan

kentéssa.

Zhaon mukaan sisdisen tarkastuksen roolina riskienhallinnassa tulisi puolestaan olla
systemaattisten ja normatiivisten menetelmien kayttoonoton edistiminen tehokkaan
riskienhallintaprosessin rakentamiseksi. Liséksi sisdisen tarkastajan tulisi edistdd sisdisten
kontrollien ja kontrollijarjestelmin rakentamista, kokonaisvaltaisen riskienhallinnan

kehittamistd, sekd pyrkid riskien tunnistamiseen ja asemointiin. Sisdisen tarkastajan
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vastuualueeseen voidaan lisdksi sisdllyttdd yhtion riskienhallintapolitiikan kontrollointi ja
ohjeistaminen. (Zhao 2006) Schanfield ja Helming puolestaan kirjoittavat, ettd sisdinen
tarkastaja voi toimia organisaatiossa positiivisena muutosvoimana pukien sanoiksi ERM-
jarjestelmien hyodyt ja vaikutukset. Lisdksi sisdisen tarkastajan roolina voi olla riskeihin
liittyvien kaésitteiden médrittelijand ja yhtendistdjand toimiminen, riskien arviointi
kvalitatiivisia ja kvantitatiivisia tekniikoita hyviksi kdyttden, kuin myds riskien késittely,
tarkkailu ja riskitietoisen kulttuurin luomiseen osallistuminen. (Schanfield & Helming

2008)

Sisdinen tarkastaja voi siten toimia positiivisena muutosvoimana, jonka ponnistusten
seurauksena organisaatiossa otetaan kédyttoon kattava riskienhallintaohjelma. Griffithsin

mukaan riskienhallintaohjelma voitaisiin rakentaa seuraavien seitsemén vaiheen kautta:

1) Suunnitteluvaihe, jossa sovitaan muun muassa aikataulusta ja tarkemmista
tavoitteista.

2) Johdon tietoisuuden kohottaminen riskienhallinnan suhteen. Onnistunut
riskienhallintaohjelma edellyttdd ylimmén johdon sitoutumista projektiin

3) Strategisten riskien arvioinnin tydpaja, jossa tavoitteena on luoda johdonmukainen
ja raatdloity malli riskien tunnistamiseksi.

4) Strategisten riskien lieventdmiseen tdhtddva tyOpaja, jossa pienryhmissd kdydadn
lapi ensimmdisen tyOpajan tulokset ja pohditaan keinoja, jolla riskien
toteutumistodenndkdisyyttd voitaisiin pienentdi.

5) Riskien seuranta: avainriskien tunnistamisen jidlkeen on tirked seurata
systemaattisesti niiden kehitysta.

6) Operationaalisten riskien tunnistamiseen tidhtddva tyopaja. Toteutettavien tydpajojen
lukumééri riippuu organisaation koosta ja monimutkaisuudesta.

7) Yhdistdminen ja raportointi. Tdssd vaiheessa tehddén yhteenveto aikaisempien
vaiheiden tuloksista, laaditaan mahdollinen riskimatriisi ja raportoidaan johdolle

sekd mahdollisesti muille hallintoelimille. (Griffiths 2005, 29-32)
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Griffiths  esittdd, ettd sisdisen tarkastajan rooli  riskienhallintastrategian ja
riskienhallintaohjelman kehittimisessd voisi siten painottua suunnitteluun, johdon kanssa
kommunikointiin, riskien seuraamiseen, tyOpajatoimintaan ja raportointiin. Ratkaisevan
tarkedd strategian onnistumisen kannalta, kuten useat kirjoittajat ovat korostaneet, on saada
johto sitoutumaan projektiin sen kehitysvaiheessa. Néin sisdinen tarkastaja voi varmistaa

sen, ettd ohjelma todella viedddn lipi, ja ettd kdytossd ovat kaikki tarpeelliset resurssit.

Allen on puolestaan todennut, ettd vaikka organisaation johto ja hallitus “omistavatkin”
riskin, on sisdinen tarkastaja toimiessaan organisaatiossa strategisessa asemassa johdon,
hallituksen ja omistajien vililld se taho, joka voi toimia ratkaisevana muutosvoimana ja
edesauttaa riskeihin dlykkdédsti suhtautuvan organisaation kehittymistd. Tallainen
organisaatio rakentaa riskiskenaarioita, punnitsee todenndkdisyyksid ja kehittdd
toimintatapoja, joilla riskeihin voidaan vastata. Sisdinen tarkastaja voi toimia prosessissa
keskeisend pelurina osoittaen jarkevid yhteyksid organisaation eri osien vililld ja
edesauttaen sellaisten ei-taloudellisten mittareiden kdyttoonottoa, jotka mahdollistavat
holistisen suhtautumisen riskeihin: tdllaiset mittarit liittyvdt wusein esimerkiksi
ympdristdasioihin ja yrityksen maineeseen. Niitd mittareita voidaan kdyttdd perinteisten
taloudellisten mittareiden rinnalla ja ne auttavat usein johtoa tarkastelemaan asioita
laajemmasta ndkokulmasta. Allenin mukaan sisdinen tarkastus on myos sellainen
tehtavikenttd, joka mahdollistaa uusien kykyjen ja huomispdivdn johtajien kehityksen.

(Allen 2008)

Sisdisen tarkastajan tulisi siten yhd enenevdssi midrin toimia muutosvoimana
organisaatiossa ja pyrkid edesauttamaan sellaista ithmisten, teknologian ja prosessien
yhteistyotd, joka mahdollistaa riskienhallinnan tason jatkuvan parantamisen. Liséksi
sisdisen tarkastajan tulee myOs sisdistdd se seikka, ettd nykypdivdan liike-elaméssi
muutosvauhti on kasvanut nopeaksi ja alun perin vihdamerkitykselliset riskit voivat nopeasti

muuttua vakaviksi. (Reuvid 2007, 181) Kyetdkseen toimimaan tehokkaasti riskienhallinnan
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edistdjdnd  sisdisen tarkastajan tulee my0s luoda selvd kisitys  yrityksen
toimintaymparistostd ja siitd, miké yrityksen rooli ja asema siind on (Suominen 2003, 70).
On kuitenkin aina pidettivd mielessd, ettd riskit ovat sisdisen tarkastajan nidkokulmasta
relevantteja ainoastaan siind mittakaavassa, kuin ne vaikuttavat strategisten ja
litketoiminnallisten tavoitteiden saavuttamiseen. Sisdisen tarkastajan tulee siksi olla selvilla
organisaation keskeisistd tavoitteista ja priorisoida riskejd nédiden tavoitteiden perusteella.
(Clayton 2009, 37) Sisdinen tarkastaja ei siten toteuttaa riskienhallintaa tyhjidssd vaan
hdnen tulisi aina olla selvilli organisaation suunnasta ja strategian painopisteistd

priorisoiden ty6tehtdviddn timén mukaisesti.

Sisdisen tarkastajan riskienhallintatydon onnistumisen kannalta on edelld esitetyn mukaisesti
aina tarkedd varmistaa, ettd organisaation “yldkerran™ ilmapiiri on riskienhallintaa tukeva.
Tadmidn varmistaakseen sisdinen tarkastaja voi Bakerin mukaan keskustella johdon kanssa ja
esittdd heille esimerkiksi seuraavat neljd kysymystd: Tunteeko henkil6kuntasi organisaation
eettisen koodin? Kuinka olet viestittdnyt timéin koodin sisdllon henkilokunnallesi? Kuinka
varmistat sen, ettei koodin vastaista toimintaa esiinny? Kuinka toimit mahdollisten
rikkomusten suhteen?. TyOskennellessddn kentdlld sisdinen tarkastaja voi myos etsid
varoitussignaaleja, jotka kertovat siitd, ettd riskienhallinnan ilmapiiri on heikkenemaéssa.
Téllaisena varoitussignaalina voi toimia esimerkiksi se, ettd johto ei arvosta sisdisen
tarkastajan tyotd. (Baker 2009) Tehokkaan riskienhallinnan varmistava ilmapiiri vaatiikin
usein johdon sitoutumisen lisdksi sitd, ettd my0s organisaation henkilokunta ymmartad
eettisen toiminnan perusperiaatteet. Téssd viestintdtehtidvassé sisdinen tarkastaja voi toimia
keskeisend tekijand ja muun muassa kehittdd yhteistd riskienhallinnan kieltd, jonka on

havaittu olevan téarked tekija kattavan riskienhallintastrategian onnistumiselle.

Perinteisesti riskienhallinnan fokus on ollut tavanomaisissa liikeriskeissd. Suominen on
kirjassaan jakanut liikeriskit neljddn ryhméén: teknisiin riskeihin, sosiaalisiin riskeihin,
taloudellisiin riskeihin ja poliittisiin riskeihin. Arvioidessaan liikeriskejé riskienhallinnasta

vastaava sisdinen tarkastaja voi aluksi tarkastella yrityksen keskeisid toimintoja ja
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litketoimintaymparistod, sekd niihin liittyvid tekijoitd, joita ovat esimerkiksi henkildstd,
tuotanto ja tuotekehitys, alihankintasuhteet, talous- ja rahoitus, investoinnit, seka kilpailijat
ja suhdanteet. Liikeriskejd analysoidessaan sisdinen tarkastaja joutuu lisdksi miettimédén
liiketaloudellisten tavoitteiden sekd tuottojen ja kustannusten suhdetta. Alustava kisitys
riskeistd voidaan saada kéyttimalld hyvéksi esimerkiksi SWOT-nelikenttdd eli pohtimalla
yrityksen vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia. Riskiarvioinnin vaiheessa
tulisi jarjestelmaélliselld tavalla kdyda lépi olennaiset riskit ja arvioida niiden toteutumisen
todenndkoisyyttd  yhteistyOssd  yrityksen avainhenkildston ja  tarvittaessa myo0s
ulkopuolisten asiantuntijoiden kanssa. On tdrkedd, ettei organisaation riskienhallinta ole
sellainen osa-alue, jonka ainoastaan sisdinen tarkastaja hallitsee, vaan siihen tulisi saada
sitoutettua henkilostod laajemminkin ja pyrkid integroimaan se osaksi organisaation
liikkkeenjohtojirjestelmid. Organisaatiossa tulisikin omaksu sellainen filosofia, ettd
riskienhallinta on osa kaikkien tyotd (Stemper 2009). Lisédksi kyseesséd tulee olla jatkuva
prosessi, eikd riskienhallintaa voi ymmaértdd kerralla yhtend ajankohtana tehtdvéksi. (mm.

Suominen 2003).

Sisdiselld tarkastajalla voi siten olla edelld esitetyn mukaisesti melko laaja rooli
organisaation riskienhallinnassa ja tarkastajan tulisikin pyrkid mahdollisuuksiensa ja
vastuidensa rajoissa kehittdimaan organisaation riskienhallintaa, riskitietoisuutta ja kattavaa
riskipolititkkaa. Onnistunut riskienhallintaa edellyttdd, ettd sisdinen tarkastaja omaksuu
prosessisuuntautuneen ja riskitietoisen tavan tarkastella organisaation toimintaa laajassa
strategisessa kontekstissa. Sisdisen tarkastajan tulisi my0s tunnistaa riskien kaksijakoinen
luonne ja keskittyd nimenomaan ei-toivottujen riskien haittavaikutusten minimoimiseen
soveltaen ensimmadisessd vaiheessa esimerkiksi Pickettin esittimdad riskien hallinnan
nelivaiheista prosessia ja Griffithsin esittimdd riskienhallintaohjelman rakennusmallia.
Relevanttien riskien tunnistamisessa kéyttokelpoinen tydkalu voi taas olla kattavan
riskiluettelon laatiminen. Monipuolisen Six Sigma -tyokalun avulla sisdinen tarkastaja voi
puolestaan asettaa riskit tdrkeysjdrjestykseen, priorisoida ajankiyttoddn, sekd jakaa

tarkastuksen resurssit eri kohteiden kesken. Sisdisen tarkastajan tulisi my0s olla taitava
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viestijd ja varmistaa, ettd hallitus, johto ja henkilokunta ymmaértdvét riskienhallinnan

merkityksen organisaation menestystekijana.
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5 ERM-JARJESTELMAT TEHOKKAAN
RISKIENHALLINNAN TUKIPILARINA

Sielld missd esiintyy litketoiminnallisten tavoitteiden saavuttamista uhkaavia merkittdvid
riskejd tulisi myo0s olla sisdisid kontrolleja, vahdamerkityksellisten riskien tapauksessa tulee
puolestaan ennen sisdisten kontrollien kdyttdonottoa punnita tarkkaan kustannus-hyoty-
ndkokulmaa. Sisdisen kontrollijirjestelmén ja sisdisten kontrollien tavoitteena voidaan siten
ymmaértdd olevan asioiden tilan pitdminen muuttumattomana. Sisdisen tarkastajan
padasiallisena  roolina  organisaation  riskienhallinnassa ~ on  usein  sisdisen
kontrolljjarjestelmin kehittdminen ja sen toimivuuden valvominen. Talloin sisdisen
tarkastajan tavoitteena on varmistaa, ettd seuraavat seitsemén osa-aluetta on toteutettu tai
toimivat tarkoituksenmukaisella tavalla: kontrollit on otettu kéayttoon, kontrollit ovat
rakenteellisesti luotettavia, kontrollit on rakennettu siten, ettd niiden avulla voidaan
saavuttaa halutut johdon tavoitteet, kontrolleja todella kéytetddn hyvidksi, kontrollit
palvelevat tehokkaalla tavalla tarkoitustaan, kontrollit ovat tehokkaita ja johto kéyttda
hyvédkseen kontrollien tuottamaa tietoa. (Sawyer 2005, 95) COSO-komitean mukaan
asianmukaiset sisdiset kontrollit parantavat organisaation tehokkuutta, pienentdvét varojen
menettdmisen riskid ja varmistavat tilinpaitosasiakirjojen luotettavuuden sekd sen, ettd

toiminnassa noudatetaan olennaisia lakeja ja maardyksia (COSO 2009).
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tavoitteet

!

toiminnan riskit

!

kontrollistrategia |::> tavoitteiden saavuttaminen
Kuvio 1. Sisdisten kontrollien asema tavoitejarjestelmassé (Pickett 2005)

Kuvio 1 kuvaa sisdisen kontrollijirjestelmidn roolia organisaation tavoitejirjestelméssa.
Kehitettdessd liiketoimintaa tulee ensin asettaa selkedt tavoitteet ja arvioida niiden
saavuttamisen tielld olevia riskejd. Tdmédn jdlkeen voidaan rakentaa tavoitteiden
saavuttamista edistdvd kontrollistrategia, jonka tulisi aina pohjautua laajempaan
riskienhallintastrategiaan. Kontrollistrategiaan kuuluu olennaisena osana sellaisten
tehokkaiden sisdisten kontrollien implementointi, jotka antavat organisaation johdolle

kohtuullisen varmuuden tavoitteiden saavuttamisesta. (Pickett 2005, 85-86)

Téssd yhteydessd on myds tirkedd madritelld mitd sisdiselld kontrollijarjestelmalld
kaytdnnossd tarkoitetaan. Lontoon porssissd listattuja yhtiditd ohjeistava vuonna 1999
julkaistu Internal Control: Guidance for Directors on the Combined Code -raportti eli niin
kutsuttu Turnbull-raportti toteaa, ettd sisdisen kontrollijarjestelmdn viitekehyksen alle
kuuluvat ne politiikat, prosessit, tehtdvit, kdyttdytyminen ja muut yrityksen toimintaan
liittyvédt ndkokohdat, jotka yhdessd mahdollistavat organisaation tehokkaan toiminnan
auttamalla sitd reagoimaan asianmukaisesti riskethin. Sisdisten kontrolljjarjestelmien
tavoitteena on varmistaa, ettd varat on suojattu vddrinkdytoksiltd, velat on tunnistettu ja
niitd hallitaan asianmukaisesti, sisdinen ja ulkoinen raportointi on luotettavaa ja
ajantasaista, sekd toimintaa séditelevid lakeja ja méardyksid noudatetaan. Turnbull-raportti

toteaa edelleen, ettd lopullinen vastuu sisdisten kontrollijarjestelmien implementoinnista ja
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toimivuudesta on nimenomaan ylimmalld johdolla eli hallituksella. (Turnbull 1999)

Vuosituhannen vaihteen kirjanpitoskandaalien jédlkeen ja etenkin Yhdysvalloissa sdddetyn
Sarbanes-Oxley -lain mukanaan tuomien tiukentuneiden corporate governance -sddnndsten
seurauksena suuriin yhtidihin on kohdistunut entisti enemméin paineita riskien
identifiointiin ja hallintaan. Ndiden vaatimusten seurauksena yrityskokonaisuuden kattavat

sisdiset kontrollijarjestelmit eli ERM-jérjestelmat ovat lisdnneet suosiotaan.

Perinteisesti riskejd on useimmissa organisaatioissa pyritty hallitsemaan toisistaan erilldén,
kun taas ERM-jdrjestelmissd nékokanta on koko organisaation kattava (Beasley, Clume &
Hermanson 2005, 71). ERM-jérjestelmid on mahdollista kdyttdd monentyyppisten riskien,
kuten esimerkiksi strategisten riskien, markkinariskien, luottoriskien ja taloudellisten
riskien hallintaan. Kaytdnndssa jarjestelmédt keskittdvit riskienhallinnan tietylle taholle ja
mahdollistavat riskien tarkastelun laajasta portfoliondkokulmasta. (Banham 2004)
Jarjestelmien tavoitteena on myos lisdtd hallituksen ja johdon kykyéd valvoa organisaation
kohtaamien riskien kokonaisuutta ja niiden on havaittu tarjoavan selvén kilpailuedun niille,
jotka kykenevit kiyttdiméédn niitd tehokkaasti hyvidkseen (PricewaterhouseCoopers 2008).
Tseng esimerkiksi padtyi 708 yrityksen tilinpdatostiedot siséltdvissd vaitostutkimuksessaan
sithen tulokseen, ettd niilld yrityksilla joilla oli kehittyméttomat sisdiset kontrollit oli myos

alhaisempi markkina-arvo (Tseng 2007).

Sisdisten kontrollien kdyttoonotto on siten yksi tapa hallita organisaation kohtaamia riskeja.
Kattavien riskienhallintaan keskittyvien kontrollijarjestelmien eli ERM-jérjestelmien
tehokas soveltaminen edellyttdd kurinalaista ja johdonmukaista prosessia ldpi koko
organisaation. Jarjestelmidt koostuvat useimmiten védhintddn viidestd keskeisestd

komponentista tai vaiheesta, joihin kaikkiin myds sisdinen tarkastaja voi osallistua:

1) Riskien tunnistaminen ja arviointi. Merkittavdt riskit tulee tunnistaa,
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dokumentoida ja analysoida.

2) Riskien vihentdmisen strategiat. Riskien vihentdmiseen pyrkivien strategioiden

kehittdminen on keskeinen osa tehokasta riskienhallintajdrjestelmaa.

3) Jadnnosriskin hallinta. Riskienhallintastrategioiden toteuttamisen jélkeen jéljelle
mahdollisesti jadavd jddnndsriski pitdd myos huomioida ja pyrkid siirtdméén
esimerkiksi vakuutusten avulla.

4) Riskiraportointi. Riskeistd pitdd pystyd raportoimaan organisaation sisdisesti

etenkin ylimmélle johdolle ja hallitukselle.

5) Seuranta. Riskienhallintaprosessin toimivuutta ja tehokkuutta tulee seurata

saannollisesti.

Liséksi tehokkaassa riskienhallinnassa tulisi huomioida kaikentyyppiset riskit, soveltaa
johdonmukaista 1dhestymistapaa ja varmistaa, ettd strategioita ja toimintatapoja kehitetdén
ammattitaitoisesti. (Reuvid 2007, 50) Pohdittaessa ERM-jérjestelmien kéyttoonottoa tulisi
myOs pitdd mielessd, ettd tavoitteena on saavuttaa niiden avulla tiettyjd etuja
riskienhallinnan suhteen, eikd jérjestelmid tulisi ottaa kdyttoon pelkdstdén niiden itsensd
takia (Jolly 2005, 34). Sisdisid kontrolleja ei tule laatia liian rajoittaviksi vaan niiden tulisi
olla positiivisia johdon apuvilineitd tavoitteiden saavuttamisessa (Sawyer 2005, 73).
Erityisen tirkedd sisdisten kontrollien kdyttdonotto on suurissa organisaatioissa ja
pOrssiyhtidissd, joissa johdon mahdollisuudet henkilokohtaisesti valvoa kaikkia
vastuualueita ovat rajalliset (Sawyer 2005, 77). On my0s huomattava, ettd ERM-
jérjestelmien implementointi on laaja ja pitkdkestoinen prosessi, joka koskettaa

henkilokuntaa kaikilla organisaatiotasoilla (Ramamoorti, Watson & Zabel 2008, 54).

Koska sisdisen tarkastajan tyotehtdvit painottuvat nykypéivand vahvasti riskienhallintaan
on luonnollista, ettd sisdisen tarkastajan tyd ja ERM-jdrjestelmit kytkeytyvit ldheisesti

toisiinsa. Beasley, Clume ja Hermanson (2006) havaitsivat tutkimuksessaan, etti ERM-
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jérjestelmien vaikutus sisdisen tarkastuksen tyOkenttddn riippui seuraavista viidestd

tekijésta:

1) ERM-jérjestelmien kdyttoonoton vaiheesta.

2) Siitéd, kuinka laajalti organisaation hallinto vaatii siséistd tarkastusta osallistumaan
jérjestelmien kdyttoonottoon.

3) Organisaation tarkastustoiminnasta vastaavan johtajan toiminnasta.

4) Organisaation toimialasta.

5) Siitd, kuinka aktiivisen roolin sisdinen tarkastaja itse otti asiassa.

Sisédisen tarkastajan rooli ERM-jdrjestelmien kadyttoonotossa on vield ainakin joiltain osin
episelvid. Joidenkin asiaan liittyvddn keskusteluun osallistuneiden tahojen mukaan sisdisen
tarkastajan tulisi olla kokonaisvaltaisesti mukana jérjestelmien implementoinnissa ja
toiminnassa, kun taas toiset ovat sitd mieltd, ettd sisdisen tarkastajan tulisi osallistua
ainoastaan jarjestelmien toimivuuden tarkkailuun. (mm. Banham 2004) I[IA:n mukaan
sisdinen tarkastaja voi riittdvid varovaisuusehtoja noudattaen osallistua seuraaviin ERM-

prosesseihin:

- Riskien tunnistaminen ja arvioinnin helpottaminen.

- Johdon valmentaminen riskeihin vastaamisessa.

- ERM-jérjestelmiin liittyvien toimintojen koordinointi.

- Riskeihin liittyvén raportoinnin yhdistdminen.

- ERM-viitekehyksen ylldpitdminen ja kehittiminen.

- ERM-jérjestelmien kdyttoonoton puolestapuhujana toimiminen.

- Riskienhallintastrategian kehittdminen hallituksen hyviksyttavéksi.

Sisdisen tarkastajan ei sitd vastoin tulisi Gramlingin ja Myersin mukaan osallistua

seuraaviin toimintoihin:
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- Riskinottohalukkuuden maééritteleminen.

- Riskienhallintaprosessien midradminen.

- Vakuutteluiden antaminen riskienhallintaprosessin toimivuudesta.
- Péaitosten tekeminen sen suhteen, miten riskeihin vastataan.

- Riskeihin vastaamiseen tihtddvien toimenpiteiden toteuttaminen.

Sisdinen  tarkastaja ei  myoOskddn  saa  olla  lopullisesti tilivelvollinen

riskienhallintajérjestelmastd. (Gramling & Myers 2006)

IIA:n vuonna 2005 suorittamassa tutkimuksessa, jossa vastaajina oli niin pienid,
keskisuuria, kuin suuriakin yrityksid useilta eri talouden aloilta havaittiin, ettd sisdiselld
tarkastuksella oli péddasiallinen vastuu ERM-jdrjestelmiin liittyvistd toiminnoista 36
prosentissa yrityksistd, kun taas 27 prosenttia ilmoitti, ettd vastuu kuuluu erilliselle
riskijohtajalle (Chief Risk Officer), joka ei ollut osa sisdisen tarkastuksen tiimié.
Tutkimuksessa myOds huomattiin, ettd useissa yrityksissd sisdinen tarkastus kdytti ERM-
toiminnon kehittdmiseen ja ylldpitdmiseen suhteellisen pienen osan resursseistaan: l&hes
puolet vastaajista ilmoitti, ettdi ERM-toiminnon osuus sisdisen tarkastuksen budjetista oli

pienempi kuin 10 prosenttia. (Millage 2005)

Seuraavaksi tarkastellaan yleisimmin kdytdssd olevaa ERM-jérjestelméd eli COSO ERM-
jarjestelmid, muita tunnettuja ERM-malleja ovat esimerkiksi CoCo, COBIT, AS2 ja SAS
55/78.

Vuonna 1985 perustettiin Committee of Sponsoring Organizations of the Treadway
Commission (COSO), joka ilmoitti tehtdvdkseen selvittdd ne tekijat, jotka johtavat
vilpilliseen taloudelliseen raportointiin, sekd antaa asiaan liittyvid suosituksia. Useat niistd
suosituksista liittyivét sisdiseen valvontaan ja sen jirjestimiseen. Vuonna 1992 komitea
julkaisi Internal Control - Integrated Framework -raportin ensimmdisen version, jonka

tavoitteena oli esitelld sellaisia tyokaluja, jotka auttaisivat johtoa valvomaan organisaation
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toimintaa asianmukaisella tavalla. Raporttiin pyrittiin sisdllyttimdidn kuvaus sisdisen
valvonnan perusrakenteista ja luomaan sisdistd valvontaa koskeva kasitemalli. (Holopainen
ym. 2006, 43-44) Vuonna 2004 julkaistiin uusin Enterprise Risk Management - Integrated
Framework -raportti, joka sisdlsi paivitetyn kuvauksen ERM-prosessista (niin kutsuttu
COSO ERM-malli). Raportissa riskienhallinta maéritelldén seuraavalla tavalla: “Prosessi,
jota toteuttavat entiteetin hallitus, johto ja muu henkilokunta strategian Iluomassa
viitekehyksessd ja koko yrityksen laajuisesti. Prosessi on suunniteltu siten, ettd sen avulla
voidaan tunnistaa sellaisia tapahtumia, jotka voivat vaikuttaa entiteettin toimintaan ja
pitdd riskit riskinottohalukkuuden rajoissa. Ndin voidaan luoda kohtuullinen varmuus
entiteetin tavoitteiden saavuttamisesta.” (Enterprise Risk Management - Integrated

Framework 2004, 8)

COSO-ERM-viitekehys perustuu neljdian keskeiseen periaatteeseen:

1) Sisdinen valvonta on prosessi. Sen avulla pyritddn tiettyjen tavoitteiden
saavuttamiseen, eikd se ole tavoite itsessdan.

2) Sisdiseen valvontaan vaikuttavat ithmiset. Sisdinen valvonta ei koostuu pelkéstddn
menettelytavoista, ohjeista ja muodoista, vaan sen toimintaan vaikuttavat ihmiset
kaikilla tasoilla.

3) Sisdisen valvonnan avulla voidaan saavuttaa riittdvd varmuus, ei tdydellistd
varmuutta.

4) Sisdisen tarkastuksen avulla pyritddn tavoitteiden saavuttamiseen yhdessd tai
useammassa erillisessd, mutta kuitenkin toisiinsa liittyvédssd kategoriassa.
(Enterprise Risk Management - Integrated Framework 2004, 2; Holopainen ym.
2006, 45-46)
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STRATEGIA

TOIMINTA

RAPORTOINTI
VAATIMUSTEN MUKAISUUS

SISAINEN YMPARISTO TYTARYHTIO
TAVOITTEENASETTELU
RISKIEN TUNNISTAMINEN LIIKETOIMINTAYKSIKKO
RISKIEN ARVIOINTI
RISKEIHIN VASTAAMINEN TOIMIALAYKSIKKO
VALVONTATOIMENPITEET
INFORMAATIO & KOMMUNIKAATIO KOKO ORGANISAATIO
VALVONTA

Kuvio 2. COSO-kuution sivut (Enterprise Risk Management — Integrated Framework 2004)

COSO ERM-prosessia havainnollistetaan usein kuvion 2 esittdmien kuution sivujen avulla.
Kuution yldspéin osoittava sivu kuvaa organisaation tavoitteiden padryhmét eli toiminnan,
taloudellisen raportoinnin ja sdéntdjenmukaisuuden tavoitteet. Kuution etummainen sivu
puolestaan kuvaa niitéd sisdisen valvonnan osatekijoitd, joiden avulla kuution yldsivun osa-
alueisiin kohdistuvien tavoitteiden tehokas saavuttaminen pyritdédn varmistamaan. Sisdisen
valvonnan osatekijit voidaan jakaa kahdeksaan péédluokkaan: sisdinen ympdristo,
tavoitteiden asetanta, tapahtumien tunnistaminen, riskien arviointi, riskeithin vastaaminen,
kontrollitoiminnot, informaatio ja kommunikaatio, sekd valvonta. Sisdiselld ympdristolld
viitataan organisaation ilmapiiriin ja organisaatiorakenteeseen, joka taas mdidrittelee sen,
miten organisaation henkilostd kokee riskit ja minkélaisia riskejd organisaatiossa ollaan
valmiita ottamaan. Organisaation kohtaamien riskien luonne taas riippuu hyvin pitkalti
siitd, minkélaisia litketoiminnallisia tavoitteita organisaatio on asettanut. Tapahtumien
tunnistaminen puolestaan tarkoittaa, ettd sellaiset sisdiset ja ulkoiset tapahtumat jotka
voivat vaikuttaa organisaation tavoitteiden saavuttamiseen pitdisi kyetd identifioimaan.
Riskejé tulee myds arvioida ja pyrkid miiritteleméédn niiden toteutumisen todenndkdisyys

ja vaikutukset, jotta niitd voitaisiin hallita paremmin. Riskeihin vastaamisessa on olemassa



49

useita vaihtoehtoja: riskit voidaan esimerkiksi hyvéksyd, niiden toteutumisen vaikutuksia
voidaan pyrkid pienentdméédn, niitd voidaan jakaa tai ne voidaan pyrkid vélttimiin
kokonaan. Kontrollitoiminnot ovat sellaisia toimintatapoja, jotka organisaatio on ottanut
kdyttoon varmistaakseen, ettd riskeihin kyetddn vastaamaan asianmukaisella tavalla.
Kontrollilajeina voidaan erottaa ehkdisevét, paljastavat, korjaavat, ohjaavat ja tdydentivat
kontrollit (Oulasvirta 2009). Esimerkkind ehkdisevistd ja paljastavista kontrolleista voi
mainita laskujen matemaattisen numerotarkastuksen ennen maksatusta. Tieto ja viestintd
viittaa puolestaan siihen, ettd olennainen informaatio tulee tunnistaa ja kommunikoida
sellaisessa  muodossa, ettd henkilostd kykenee suoriutumaan velvoitteistaan.
Kommunikaation tulee toimia organisaatiossa kaikkiin suuntiin eli sekd ylimmalta johdolta
alaspdin alemmille portaille, kuin my6s alemmilta portailta ylos johdolle. Valvonnan
vaiheessa riskienhallintajirjestelmén toimintaa tulee valvoa ja tarvittaessa muokata saadun
palautteen perusteella. Riskienhallintaprosessia ei tule ymmértdd yksisuuntaisena ja
suoraviivaisena, vaan edelld mainitut komponentit ovat jatkuvassa vuorovaikutussuhteessa
ja prosessi toistaa itseddn. Kuution kolmas sivu kuvaa organisaation eri yksikkdjd, jotka
toteuttavat tavoitteiden edellyttdmat kdytdnnon toimet ja implementoivat sisdiset kontrollit.

(Enterprise Risk Management - Integrated Framework 2004, 9-11)

Jotta COSO ERM-riskienhallintajérjestelmé kyettéisiin implementoimaan tehokkaasti tulisi

johdon ennen sen kdyttoonottoa myos kyetd vastaamaan viiteen kysymykseen:

1) Onko organisaatiossa oikeanlainen perusta liiketoiminnan kontrollointiin?

2) Ymmarretadnko kaikki ne riskit, jotka estévit kontrolloimasta liikketoimintaa?

3) Onko organisaatiossa otettu kayttoon asianmukaiset kontrollimenetelmét
litketoimintaan liittyvien riskien tunnistamiseksi?

4) Pystytddnko organisaatiossa valvomaan, miten litketoimintaa kontrolloidaan?

5) Toimiiko kommunikaatio organisaatiossa kaikkiin suuntiin? (Pickett 2005, 92)

Toinen merkittidva ja yleisesti kdytetty ERM-viitekehys on Canadian Institute of Chartered
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Accountants (CICA) -jirjeston julkaisema CoCo (The Criteria of Control). CoCo-malli
esitetddin usein nelidond, joka koostuu viidestd komponentista: organisaation tarkoituksesta,
sitoutumisesta, kyvykkyydestd, oppimisesta ja valvonnasta. Mallin ldht6kohtana on
organisaation tarkoitus ja tdmédn késitteen piiriin luetaan kuuluvaksi esimerkiksi
organisaation missio, visio ja strategia. Sitoutumisella taas viitataan siihen, ettd
organisaation henkildston tulee sisdistdd organisaation arvot ja my0s sitoutua niihin.
Kyvykkyyden kisite viittaa puolestaan nithin resursseihin ja taitoihin, jotka
henkilokunnalla tulee olla, jotta kontrollimallin vaatimukset voitaisiin tayttdd. Naitd kykyja
voivat olla esimerkiksi kommunikaatioprosesseihin ja yhteistoimintaan liittyvét kyvyt.
CoCo-mallin periaatteiden mukaisesti toteumaa pitdd viimeisessd vaiheessa valvoa ja

mahdollisesti tehtyjen virheiden pohjalta korjata toimintaa. (Sisdiset tarkastajat 1999)

ERM-jérjestelmien tehokas soveltaminen edellyttdd usein, ettd riskienhallinta otetaan
olennaiseksi osaksi kaikkia liiketoimintaprosesseja. Tdhdn sopii Bowlingin ja Riegerin
mukaan analogiaksi autonvalmistajien tilanne 1980-luvulta. Tuolloin valmistajat
huomasivat, ettei ole kustannustehokasta  suorittaa  laaduntarkastusta  vasta
kokoonpanolinjan loppupééssd, vaan laatua tulisi tarkkailla ldpi koko valmistusprosessin.
Epdonnistumiset ERM-jéirjestelmien kdytdnnon soveltamisessa johtuvatkin usein siitd, ettd
niitd on kaytetty jilkikéteistarkastuksen tyokaluina, eikd pdivittdisen riskienhallinnan

apuna. (Bowling & Rieger 2005)

ERM-jérjestelmien puolestapuhujat ovat myds melko yksimielisid siitd, ettd tehokkaan
ERM-strategian kéyttoonotto edellyttdd, ettd organisaatioon nimitetddn henkil6 tai ryhma
henkil6itd koordinoimaan ERM-projektia ja kommunikoimaan tulokset johdolle ja
hallitukselle (Liebenberg & Hoyt 2003). ERM-jirjestelmien tehokas soveltaminen
edellyttdd myds, ettd organisaation korkein johto sitoutuu projektiin (Walker, Shenkir &
Barton 2002). Sisdisen tarkastajan erddnd keskeisend roolina ERM-jdrjestelmiin liittyen
voikin olla koulutuksen antaminen hallitukselle ja tarkastusvaliokunnalle varmistaen, etti

ndma ovat tietoisia jarjestelmien olemassaolosta ja niihin liittyvistd eduista (Gramling &
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Myers 2006, 55).

COSO-viitekehyksen etuna voidaan siten pitdd sitd, ettd se auttaa organisaatiota
laajentamaan ndkokantaansa ja keskittyméddn keskeisiin rakenteisiin, arvoihin ja
prosesseihin. COSO ERM-mallia ja sen kdytdnnon soveltamista kohtaan on esitetty myos
kritiikkid. Samad-Khanin mukaan COSO ERM-mallia ei tulisi kéyttdd operaatiokohtaiseen
riskinhallintaan, koska sen sisédltima riskin késite poikkeaa tavanomaisesta ja koska mallin
tarjoamat metodit riskien arviointiin ovat subjektiivisia, liiallisen yksinkertaisia ja
periaatteellisella tasolla puutteellisia. COSO-mallin kdytdnnon soveltaminen vaatii myos
runsaasti resursseja, koska se edellyttdd kaikkien prosessien arviointia riippumatta siité,
mikd niiden lopullinen osuus yrityksen kokonaisriskistd on. Samad-Khan kirjoittaa
edelleen, ettd COSO ERM-mallin kayttoonotto saattaa jopa monimutkaistaa organisaation
riskien arviointia: mallin riskienarviointivaihe saattaa pahimmillaan tuottaa tuhansien
riskien luettelon asettamatta nditéd riskejd kuitenkaan mielekkdiseen jérjestykseen. COSO-
mallissa titd puutetta on toisaalta pyritty korjaamaan laatimalla seuraava matemaattinen
kaava riskien arviointiin: (tapahtuman todenndkdisyys % tapahtuman seurausvaikutukset) =
riski. COSO-mallin riskienarviointikaavan heikkous on kuitenkin siind, ettd se poikkeaa
modernin riskienhallinnan normaalikésityksestd antaen suuren todennédkoisyyden ja
seurausvaikutuksen riskeille suurimman arvon, kun taas riskienhallinnan perinteinen
nidkokulma on se, ettd vaikeimmin hallittavat riskit ovat toteutumistodennikodisyydeltdan

pienid, mutta seurausvaikutuksiltaan suuria. (Samad Khan 2005)

Sisdisen tarkastajan tulisi my0s aina pyrkid olemaan selvilld siitd, miksi edes hyvin
suunnitellut kontrollit eivét toimi aiotulla tavalla. Aldag ja Stern ovat tdssd yhteydessd

identifioineet neljd negatiivista tapaa reagoida sisdisiin kontrolleihin:

- Pelien pelaaminen — kontrolleja pidetddn ennemminkin tietynlaisena peliné, jossa
tarkeintd on kontrollien voittaminen.

- Sabotaasi — tyontekijit pyrkivét tarkoituksellisesti vahingoittamaan kontrolleja.
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- Epétarkka informaatio — johtajat manipuloivat informaatiota saadakseen oman tai
osastonsa suorituskyvyn nédyttdytymain todellista paremmassa valossa.

- IMuusio toimivista kontrolleista — johto antaa kuvan siité, ettd kontrollit toimivat
aiotulla tavalla, vaikka todellisuudessa ne jdtetdéin huomioon ottamatta tai tulkitaan

vadrin. (Sawyer 2005, 101)

ERM-jérjestelmien kdyttoonoton epdonnistumisen yhtend merkittdvdand syynd pidetdén
usein sitd, ettd jarjestelmien puolestapuhujat epdonnistuvat viestittdmadn riittdvéin
yksinkertaisella ja konkreettisella tavalla nithin liittyvdt hyddyt organisaation johdolle.
Sisdisen tarkastajan olisikin siksi tirkedd kyetd kehittimdin sellainen kaikkien ymmértama
yhteinen kieli tai riskienhallintakehys, jonka avulla riskeihin liittyvd informaatio voitaisiin
viestid riittdvin selkedsti organisaatiossa. Tdssd yhteydessd sisdisen tarkastajan olisi myos
tarkedd kyetd luomaan organisaatioon riskildhtdinen ajattelutapa. Yksi keino védhentdd
ERM-jérjestelmien kdyttoonottoon liittyvdd muutosvastarintaa on rakentaa vanhojen
rakenteiden péélle. Sobelin mukaan periaatteeksi sopii tdlldin seuraava: “Osoita
jarjestelmien arvo, pidd ne yksinkertaisina, ja rakenna todellista kannatusta.”
PricewaterhouseCoopers -yhtidssé riskienhallinnan tehtévissé tyoskentelevd Paul Wilhelmij

on puolestaan antanut seuraavat neuvot tehokkaan riskienhallintajirjestelméin

rakentamiseksi:

- Kerda sisdisida tai ulkoisia esimerkkejd auttaaksesi johtoa ymmértdméiin
riskienhallintajérjestelmien arvo niin organisaation kuin johdon itsensi kannalta.

- Osoita johdolle riskienhallintajirjestelmien puutteiden hinta ja ne hyddyt, joita
organisaatiolle kertyy, kun mahdollisuudet kyetddn kdyttdméaan tehokkaasti hyviksi.

- Kannusta ylintd johtoa asettamaan minimistandardit avainriskien hallitsemiseksi.

- Arvioi kuinka ERM-jérjestelmien avulla tunnistettuja avainriskejd hallitaan ja

kuinka minimistandardeja noudatetaan. (Baker 2008)

Myos Espersen on korostanut sité, ettd sisdisen tarkastajan olisi tarkedtd kyetd luomaan
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organisaatioon yhteinen kaikkien ymmartdmd riskienhallinnan kieli, koska tehokas
riskienhallinta edellyttdd usein ainakin jossain mairin koko henkildston yhteistoimintaa.
Kielen tulisi Espersenin mukaan olla yhteensopiva organisaation kulttuurin kanssa, sen
kasitteiden tulisi olla riittdvan yksinkertaisia ja sen opettamisessa tulisi kayttdd todellisen
maailman esimerkkejd, jotta henkilostd ymmartdisi riskienhallinnan kdytdnnon
merkityksen. Sisdisen tarkastajan olisi myds hyvd luoda yhteiseen kdyttdon sanaluettelo,
joka sisdltad riskienhallinnan keskeiset késitteet. Riskienhallinnan kielen avulla sisdisen
tarkastajan on mahdollista kommunikoida riskejd ja riskienhallintaa koskevat viestit
organisaation eri kerrostumien ldpi ilman, ettd hinen aikansa menee niiden kadantdmiseen.
Yhteinen kieli auttaa lisdksi johtoa toimimaan tehokkaammin sisdisen tarkastuksen tukena.

(Espersen 2007)

Yksi menetelmd, jonka avulla sisdinen tarkastaja voi tehostaa kommunikaatiota ja
organisaation riskienhallintaa on PricewaterhouseCoopers -yhtiossd kehitetyn ORCA-
mallin hyvéksikdyttd. Malli tarjoaa laatijoidensa mukaan holistisen tavan ajatella ja
kommunikoida riskeistd, sekd pakottaa henkiloston omaksumaan uusia ajatusmalleja.
ORCA on akronyymi sanoista organisaation tavoitteet (organizational objectives), riskit
(risk), kontrollit (controls) ja ryhmittyminen (alignment). Mallin soveltamisen 1dhtokohtana
ovat siten organisaation tavoitteet, joiden pohjalta relevantit riskit voidaan tunnistaa ja niitd
pyrkid ymmartdmain. Riskilld puolestaan tarkoitetaan mallin puitteissa mitd tahansa
sellaista tekijdd, jolla on vaikutusta litketaloudellisten tavoitteiden saavuttamiseen.
Tarkasteltaessa nditd tekijoitd vaaran, mahdollisuuden ja epdvarmuuden ndkokulmasta
voidaan organisaation luoda asianmukaiset kontrollit, joiden avulla riskejd kyetdén
hallitsemaan. Mallin viimeinen elementti eli ryhmittyminen puolestaan viittaa siihen, ettéd
kaikkien riskienhallinta- ja kontrollitoimintojen tulisi olla oikeita koko yrityksen

kontekstissa. (Kinkman 2001)

Vaarana ERM-jdrjestelmien kayttoonotossa saattaa myOs olla, ettd keskitytddn liikaa

jarjestelmien rakentamiseen ja niitd ympardivan byrokratian tarpeisiin, jolloin jokin suuri ja
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kriittinen riski jd3 havaitsematta (Kilner 2004). Pagen ja Spiran (2004) mukaan
riskienhallinnan henkilostolle voi niin ikddn syntyd houkutus “suodattaa” riskejd ja
keskittdd aikansa vain muutamiin niistd, mikd heikentdd ERM-jérjestelmien toimivuutta
(Fraser & Henry 2007, 395). Lisdksi erilaisten ohjesddntdjen ja vaatimusten liian suuri
maérd saattaa johtaa siihen, ettd henkilostd vetdytyy kuoreensa ja alkaa suorittaa prosesseja
mekaanisesti painottaen systeemejd tehokkaan avainriskien hallinnan asemesta (Bruce

2005).

Jotta ERM-jérjestelmien soveltaminen ei olisi pelkkdd riskien luetteloimista tulee
jarjestelmdi soveltavien henkildiden luonnollisesti myds ymmértdd organisaation suunta ja
liiketaloudelliset tavoitteet (Rucker 2001, 32). Kinkmanin mukaan hallitus ja johto haluavat
lisdksi usein, ettdi ERM-jérjestelmit ovat perusluonteeltaan proaktiivisia: jirjestelmien
fokuksen ei tulisi olla pelkéstdén riskien haittapuolissa, vaan niiden tulisi my0s edesauttaa
holistisen keskustelun syntymistd riskien luonteesta ja osoittaa johdolle sellaisia osa-
alueita, joihin tulisi kiinnittdd huomiota. Lisdksi ERM-jdrjestelmien tulisi tarjota

elinvoimaisia ideoita johtamistapojen kehittimiseksi. (Kinkman 2001, 33)

Sisdisen tarkastajan tulisi myds tiedostaa se, ettd useimpien riskienhallintaan ja ERM-
jérjestelmien kdyttoonottoon liittyvien epdonnistumisten syynd ovat ihmiset. Tyontekijit
saattavat esimerkiksi olla puutteellisesti koulutettuja tehtdviinsd, henkiloston lukumaéaara
saattaa olla liian pieni ja johtajat tai johtamistavat voivat olla huonoja. Sisdisen tarkastajan
tulisikin ~ kiinnittdd huomiota  henkiloston toimintaan ainakin oman tydnsd
suunnitteluvaiheessa ja analysoidessaan eteen tulleita ongelmia. Talloin tulisi selvittdd se,
kuinka merkittévid seurauksia ithmisiin liittyvien kontrollien mahdollisilla epdonnistumisilla
on organisaation tavoitteiden saavuttamisen kannalta, ja raportoida néistd heikkouksista

johdolle. (Marks 2008)

ERM-jérjestelmét néyttelevat merkittdvéa roolia tehokkaan riskienhallinnan toteuttamisessa

ja tuovat mukanaan selvid hyotyjé niille, jotka kykenevét soveltamaan niitd tehokkaasti.
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Tutkimukset kuitenkin osoittavat, ettd useissa organisaatioissa jdrjestelmit ovat vield
lastenkengissd. Sisdinen tarkastaja voikin edelld esitetyn mukaisesti toimia organisaatiossa
keskeisend muutosvoimana, jonka ponnistusten seurauksena kattavat
riskienhallintajédrjestelmit otetaan kéyttoon, koordinoida jdrjestelmien toimintaa, sekd
kommunikoida niiden avulla saavutetut tulokset johdolle. Ennen jarjestelmien toteuttamista
sisdisen tarkastajan tulisi hankkia kattava kokonaiskuva jirjestelmiin liittyvistd hyodyisti ja
haitoista, sekd ymmaértdd, miksi ne eivdt aina toimi aiotulla ja suunnitellulla tavalla.
Sisdinen tarkastaja voi myds toimia sellaisen yhteisen kielen kehittdjané, jonka avulla
jérjestelmiin liittyvdt hyddyt saadaan kommunikoitua laaja-alaisesti johdolle ja

henkilostolle.
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6 TEHOKKAAN RISKIENHALLINNAN KAYTANNON
MENETELMIA JA UUSIA HAASTEITA

6.1 Tehokkaan riskienhallinnan tekniikoita

Kyetdkseen toimimaan tehokkaasti riskienhallinnan tukena sisdiselld tarkastajalla tulee olla
vankka kasitys tarkastustekniikoiden suhteen ja kyky soveltaa niitd ruohonjuuritasolla
tapahtuvassa  tarkastustoiminnassa.  Seuraavassa luvussa kdydddan ldpi  nditd

tarkastustekniikoita.

Maynard on pyrkinyt laatimaan sellaisen yleisen toimintamallin, jota noudattamalla
sisdinen tarkastajan kykenee tehokkaasti toimimaan organisaation riskienhallinnan tukena.
Ensimmadisessd vaiheessa tarkastusjohdon tulisi tunnistaa kaikki tarkastettavat toiminnot ja
arvottaa ne koon tai toiminnon hallitsemien varojen kaltaisten objektiivisten tekijoiden
perusteella. Ei-kvantifioitavissa olevien tekijoiden arvottamisessa voidaan myds kayttdd
hyviksi subjektiivisia arvioita, kuten esimerkiksi tarkastajan ammatillista harkintaa tai
kohteen strategista merkitystd. Sisdisen tarkastuksen tulisi tdssd yhteydessd myos tutkia
johdon kykyéd saavuttaa asetetut liiketoiminnalliset tavoitteet. Seuraavassa vaiheessa tulisi
kyselyiden avulla kartoittaa sisédiset kontrollit koko organisaation laajuudelta ja analysoida
prosesseja, jotta tarkastaja voi madritelld tarvittavat riskirajat ja valvoa niitd. Riskirajat
luovat erddnlaisen viitekehyksen liiketoiminnan harjoittamiselle ja toimivat kynnyksend,
jonka ylittyessd tarkastajan hélytyskellojen tulisi soida: riskirajoina voivat toimia
esimerkiksi  tilinpdétostietojen  perusteella  laskettavat  tunnusluvut.  Riskirajojen
madrittdmisen jédlkeen sisdinen tarkastaja voi kdyda ldapi muita riskienhallinnan funktioita,
kuten esimerkiksi laskentajdrjestelmiin liittyvid kontrolleja ja kassanhallintaa, sekd
tarkkailla strategista suunnitteluprosessia ja sen tuloksia. Riippumattomuutensa
sdilyttddkseen tarkastaja ei toisaalta saa ottaa strategisessa suunnittelussa keskeistd roolia,
vaan tarkastajan toiminnan tulee rajoittua neuvonantoon ja tarkkailuun. On kuitenkin

huomattava, ettd organisaation tulevaisuudessa kohtaamat riskit maarittyvét hyvin pitkalti
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strategisen suunnittelun vaiheessa. Strategisia aloitteita, kuten yhdistymisid, yritysostoja,
uusia tuotteita ja liittoutumia sisdinen tarkastaja on sitd vastoin vapaa arvioimaan ja
arvioidensa perusteella hdn saa myos kuvan johdon paiatoksenteon tehokkuudesta. Tdmén
vaiheen jdlkeen tarkastajan tulisi Maynardin mukaan pyrkid yhdistiméédn tarkastuksen
suorittamista edesauttavista toiminnoista, kuten esimerkiksi johdon
informaatiojirjestelmista, saatava data taloudellisiin ~ ja operationaalisiin
tarkastusprosesseihin, mikd puolestaan mahdollistaa riskien poikkitieteellisen arvioinnin.
Tarkastusprosessin suunnittelussa sisdinen tarkastaja voi edelld mainittujen keinojen liséksi
myo0s pohtia riskeille altistumisen ja kompensoivien kontrollien yhteistd nettovaikutusta ja
suorittaa tarkastustoimenpiteitd tdmédn arvion pohjalta. Nettovaikutuksen laskemisessa
sovellettava yhtdlo on seuraava: riskeille altistumisen bruttovaikutuksesta vdhennetdin
asianmukaisten sisdisten kontrollien tuottama suoja, jolloin jdljelle jda se litketoimintariski,
jota ei sisdisten kontrollien avulla kyetd ehkdisemddn. Kyetdkseen soveltamaan edelld
mainittua yhtdloa sisdisen tarkastajan tulee myos olla tietoinen tarkastettaviin osa-alueisiin
kohdistuvien riskien luonteesta ja tyypistd. Sisdisen tarkastajan tulee Maynardin mukaan
ammattia harjoittaessaan niin ikdin toimia johdon kumppanina ja pyrkid tuottamaan
organisaatiolle lisdarvoa uuden informaation sekd konsultointipalvelujen muodossa. Téna
pdivdna sisdisen tarkastajan haasteena on yhd enenevissd médrin myds sen varmistaminen,
ettd organisaatio noudattaa toiminnassaan asiaankuuluvia eettisid periaatteita, jotka
puolestaan madrittelevdt hyvin pitkédlti ne rajat, joissa henkildstd voi toimia. (Maynard

1999)

Stemper on puolestaan todennut, ettd riskienhallintastrategiat ovat usein perusluonteeltaan
hyvin pitkélti kvantitatiivisia. Perinteisen kvantitatiivisen komponentin rinnalle olisi
Stemperin mukaan kuitenkin hyvd myos sisdllyttdd kvalitatiivinen komponentti.
Kvalitatiivisella komponentilla viitataan sithen, ettd huomioon otetaan myods ei-
kvantifioitavissa olevia tekijoitd, kuten esimerkiksi ithmisten kdyttdytyminen. Tehokkaan
riskienhallintastrategian toteuttaminen edellyttdd kirjoittajan mukaan lisdksi, ettd sisdinen

tarkastaja kykenee asettamaan riskit tirkeysjarjestykseen, jotta niukat resurssit voidaan



58

kohdistaa oleellisten riskien seuraamiseen. (Stemper 2009)

Sisdisen tarkastajan ei tulisi ryhtyd sattumanvaraiseen tai suunnittelemattomaan
tarkastukseen:  kédytdnnon tarkastustyon alkaessa onkin aina tirkedd laatia
tarkastussuunnitelma ja méiéritelld tarkastuksen tavoitteet, jotka voidaan Sawyerin mukaan
jakaa luonteeltaan sekd yleisiin ettd yksityiskohtaisiin tavoitteisiin. Yleiset tavoitteet
tarkastaja pyrkii saavuttamaan kaikissa tarkastuksissa ja nimid ovat usein organisaation
hallituksen ja johdon madrittelemid. Yksityiskohtaiset tavoitteet ovat puolestaan
Strategisessa pitkdn aikavilin kattavassa tarkastussuunnitelmassa tulisi miéritelld muun
muassa  henkiloston ja  ulkopuolisten  resurssien tarve, tarkastushenkildston
organisointiperiaatteet, valtasuhteet, kenttityoskentelyn toimintatavat, tarkastuksen ajoitus
ja tarkastusmetodit, dokumentaation muodot, raporttien valmistelu, ja laatia myds
mahdollinen varasuunnitelma. Hyvédn tarkastussuunnitelman laatiminen alkaa siten
henkilGstotarpeen madrittdmiselld: tidssd vaiheessa sisdisen tarkastajan tulisi myos kyetd
paidttimadn siitd mitd tietoja, taitoja ja kokemusta henkildstoltd vaaditaan, ja jos
organisaation omalta henkilokunnalta puuttuu tarvittava erityisosaaminen tulee se hankkia
ulkopuolelta. Tarkastustiimin organisaatiomuoto voi olla joko litted, jolloin
johtohenkilost6d on vain rajoitetusti, tai siilotyyppinen, jolloin sisdisen tarkastuksen
tilmissd on useita johtotasoja. Suunniteltaessa varsinaista kenttdtyOskentelyd tulee tyon
jarjestelméllisen etenemisen varmistamiseksi puolestaan arvioida tarkastustoimenpiteiden
vaatima aika ja médritelld se, missd jirjestyksessd eri kohteet tarkastetaan. Kdytdnnon
kenttatyoskentely tapahtuu kuudessa eri muodossa, joita ovat havainnointi, vahvistaminen,

varmentaminen, tutkiminen, analysointi ja arviointi. (Sawyer 2005, 261-264)

Kartoittaakseen mahdollisia riskialueita sisdinen tarkastaja voi haastatella organisaation
henkilokuntaa. Tadssd on tidrkedd, ettd tarkastajalla on kaytossddn asianmukainen
haastattelutekniikka. Sisdiselld tarkastajalla tulisikin olla hyvdt ihmissuhde- ja

viestintétaidot ja kyky ldhestyd tilannetta haastateltavan nédkokulmasta. Toinen tarked tapa,
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jolla sisdinen tarkastaja voi tunnistaa mahdollisia ongelmia, on henkilokohtainen
havainnointi paikan pailld. Tarkastajan tulisi itse ndhdd tuotantolaitokset, prosessien
toiminta, materiaalien virta ja kaikki relevantit dokumentit. Fyysisen havainnoinnin tulisi
Sawyerin mukaan toteutua kahdessa vaiheessa: ensimmdiisessd vaiheessa sisdisen
tarkastajan tulisi pyrkid saavuttamaan riittdvin kattava lintuperspektiivindkemys
tarkastettavasta organisaatiosta kiertdmilld esimerkiksi mahdollisia tuotantolaitoksia ja
keskustelemalla henkilokunnan kanssa. Suhteellisen yksinkertaisessa organisaatiossa tdma
ensimmadinen vaihe saattaakin olla riittdvd, mutta laajemmassa organisaatiossa voi olla
tarpeen myOs tarkkailla yksittdisten tydvaiheiden suoritusta alusta loppuun ja laatia

prosessia kuvaava vuokaavio. (Sawyer 2005, 189-208)

Riskien tunnistaminen ja alustavan arvioinnin tekeminen voidaan Pagen ja Spiran (2004)
mukaan antaa aloitteleville tarkastajille, kun taas kokeneempien tarkastajien olisi syytd
tehdé varsinainen riskiarviointi (Fraser & Henry 2007, 394). Erilaiset tydpajat voivat myds
olla tehokkaita keinoja avainriskien tunnistamisessa ja sen maédrittelemisessd, miten niitd
tulisi arvioida ja johtaa (Hodge 2002). Parantaakseen riskienhallintaa sisdinen tarkastaja voi
niin ikddn kutsua koolle riskikokouksen, johon pyydetddn riskienhallinnasta vastaavia
johtajia organisaation kaikista péddosastoista. Kokouksen avulla voidaan edistdd
kommunikaatiota sellaistenkin riskienhallinnasta vastaavien osapuolten vililld, jotka eivit
valttimattd ole tavanomaisesti yhteydesséd toisiinsa, ja murtaa organisaatiossa esiintyvid
siiloja. Séilyttddkseen itsendisyytensd sisdisen tarkastajan ei kuitenkaan tulisi toimia

kokousten puheenjohtajana. (Smiechewicz 2008)

Miten sisdisen tarkastuksen resurssit sitten voidaan kohdistaa tehokkaasti? Valitakseen
oikeat tarkastuskohteet sisdinen tarkastaja voi kayttdd hyvikseen esimerkiksi analyyttistd
hierarkiaprosessia (analytic hierarchy process, AHP), jonka kolme keskeistd elementtid
ovat hajottaminen, vertaileva arviointi ja synteesi. Kyseessd on pidédtoksentekoprosessi,
jossa vertaillaan pareittain tietyn hierarkian eri elementteji ja pyritdén siten selvittimiin

kohteiden suhteellinen tirkeys; vertailun kohteena tulisivat olla ne tekijét ja kvantitatiiviset
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mittarit, jotka ovat vertailtaville elementeille yhteisid. Valinta vertailtavien elementtien
vililld perustuu menetelméssd hyvin pitkélti arvioijan subjektiiviseen pédtoksentekoon,
mutta siind voidaan myds hyodyntdd objektiivisesti mitattua dataa. AHP-menetelmén
parittaista vertailua soveltamalla sisdinen tarkastaja voi ottaa tehokkaasti huomioon sen,
ettd kaikki riskit eivdt ole samanarvoisia, vaan niiden toteutumistodenndkdisyydet ja
vaikutukset poikkeavat toisistaan. Relevanttien AHP-kriteerien tunnistamiseen voidaan
my0ds kéyttdd nimellistd ryhmitekniikka, jossa ongelmia pohditaan ohjatun ryhmén
puitteissa. Ryhmitekniikan tavoitteena on uusien ideoiden synnyttiminen, niiden
tallentaminen, sekd luovan keskustelun aikaansaaminen. Sisdinen tarkastaja voi lisdksi
kayttdd hyvikseen esimerkiksi DEA-mallia (Data Envelopment Analysis) tarkastettavien
kohteiden valinnassa. Mallissa pyritddn lineaarista ohjelmointia hyvéksi kéyttden
arvioimaan samankaltaisten operaatioiden suorituskykyd ja luomaan erdénlainen
tehokkuusraja, jonka perusteella tarkastettava toiminto valitaan. (Sueyoshi, Shang &

Chiang 2009)

Sisdisen kontrolljjarjestelmén rakenteen ja kattavuuden arvioinnissa sisdinen tarkastaja voi
kayttdd hyvdkseen muun muassa kontrollikyselyd eli niin kutsuttua ICQ-menetelméa
(internal control questionnaire), kontrollimatriisia, vuokaavioita ja pyrkid myo0s
madrittdimadn mahdollisen menetyksen odotusarvon, joka saadaan seuraavasta kaavasta: |
(arvioitu menetys X tapahtuman 1 todennékoisyys) = menetyksen odotusarvo. (Oulasvirta
2009) Vuokaavioissa kuvataan toimintojen virtaa ldpi prosessin ja niiden avulla on
mahdollista analysoida operaatioiden tehokkuutta ja kontrollien toimivuutta. Kaavioiden
avulla sisdinen tarkastaja voi my0s havainnollisella tavalla kommunikoida organisaation
henkiloston  kanssa ja  pyrkid osoittamaan mahdollisia  puutteellisuuksia  ja
kontrolliheikkouksia. ICQ-menetelméssé esitetdén puolestaan rajattuja kysymyksid, joihin
pyritddn saamaan kylld tai ei -vastauksen lisdksi mahdollinen vastaajan kommentti.
Kyselyjen avulla sisdinen tarkastaja voi arvioida olemassa olevia kontrolleja ja suorittaa
liséksi riskianalyysia. Matriisianalyysistd voidaan mainita esimerkkind kontrollimatriisi,

jossa kontrollit sovitetaan yhteen riskien kanssa ja pyritddn ndin varmistamaan, etté
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jokainen riski on katettu asianmukaisella kontrollilla.  Yksinkertaisimmillaan
kontrollimatriisi voidaan esittdd nelion muodossa, jossa riskit on lueteltu pystyriveilld ja
kontrollit vaakarivilli. Kontrollit voidaan jakaa matriisianalyysissd ehkiiseviin ja

havaitseviin kontrolleihin. (Sawyer 2005, 144-150)

Kontrollien kustannuksia voidaan puolestaan pyrkid madrittdimain IBM:n palveluksessa
alun perin tyoskennelleen Robert Courtneyn kehittdmén Courtney-menetelmén avulla.
Tédssd menetelméssd jokaiselle riskille annetaan tietty rahallinen arvo ja arvioidaan, kuinka
usein ndiden riskien haittavaikutukset mahdollisesti toteutuvat. Menetelméd sovellettaessa
sisdisen tarkastajan olisi suotavaa pddstd yhteisymmaérrykseen riskeille annettavista arvoista
organisaation johtoon kuuluvien henkildiden kanssa. Tietyn riskitapahtuman negatiiviselle
vaikutukselle annetaan menetelméssa arvo (merkitddn a) yhdestd seitsemiin ja arvioidaan

tapahtumisen todenndkoisyyttd (merkitéédn p) asteikolla yhdestd kahdeksaan seuraavasti:

Summa a Todenndkdisyys P
€ 10 = ! Kerran 300 vuodessa = 1
100 = 2 Kerran 30 vuodessa = 2
. Kerran 3 vuodessa = 3
1000 = 3 Kerran 100 pdivdssad = 4
10000 = 4 Kerran 10 pdivissad = 5
_ Kerran pdivissid = 6
100000 =3 10 kertaa pdivissd = 7
1000000 = 6 100 kertaa pdivissd = 8
10000000 = 7

Talloin odotettu rahamiirdinen yhden vuoden tappio (merkitddn T) saadaan seuraavasta
kaavasta: T = (10/3 x (atp-3)). Oletetaan, ettd tietty organisaation toimintaan liittyva
negatiivinen riski toteutuu kerran 30 vuodessa ja sithen liittyvd rahamédrdinen tappio on
miljoona euroa, tilloin kaava voidaan kirjoittaa seuraavassa muodossa: T= (10/3 x
(2+6-3)) = 33333. Kaavan tulos tarkoittaa kéytinnossd sitd, ettd riskiltd suojaavan

kontrollin tulisi maksaa enintddn 33 333 euroa vuodessa. (Sawyer 2005, 157-159)
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Sisdisen tarkastajan kdytdnnon tyokaluja ovat myds esimerkiksi tilastotieteelliset (mm.
keskiarvojen ja keskihajontojen laskeminen) analyysimenetelmét ja numeeristen arvojen
kerrostaminen (stratification), joiden avulla epétavalliset arvot voidaan tunnista
laajemmasta joukosta. Myods Benfordin lain hyvéksikdyttd on tehokas keino mahdollisten
poikkeamien ja vadrinkdytosten havaitsemisessa. Lain mukaan numerosarjojen ensimmaiset
luvut ovat todenndkdisemmin pienid kuin suuria ja pienet numerot esiintyvit maailmassa
yleensdkin useammin kuin suuret numerot. Benfordin laki esimerkiksi toteaa, ettd
numerosarjan ensimmdéinen luku on yksi noin 30 prosentin todennédkoisyydella.
Matemaattisten menetelmien liséksi sisdinen tarkastaja voi poikkeamia etsiessdin myos
vertailla samantyyppistd tietoa sisdltivid tietoldhteitd ja varmistaa, ettd esimerkiksi datan

kirjaamispdivit ovat yhtenevaisid. (Askelson 2009)

AICPA (American Institute of Certified Public Accountants) on myos julkaissut riskin
madrittelemistd koskevia ohjeistuksia (Statements on Auditing Standards, SAS). SAS-
ohjeistuksien mukaan kokonaisriski eli tarkastusriski koostuu kolmesta komponentista
seuraavasti: Tarkastusriski = (sisdinen riski x kontrolliriski x havaitsemisriski). Sisdiselld
riskilld tarkoitetaan sellaista riskid, joka liittyy luonnostaan organisaation toimintaan.
Kontrolliriski puolestaan viittaa sithen, ettd sisdiset kontrollit eivét havaitse tai estd ajoissa
tietyn virheen tai védidrinkdytoksen toteutumista. Havaitsemisriski taas liittyy tarkastajan
itsensd toimintaan: sisdinen tarkastaja ei havaitse ajoissa jotain tiettyd virhettd tai
vadrinkdytostd. Kaava voidaan kirjoittaa uudelleen hieman toisessa muodossa:
Havaitsemisriski = tarkastusriski/(sisdinen riski % kontrolliriski). Sisédisen tarkastajan tulee
siten tarkastustoimenpiteitd suorittaessaan valita ne menetelmadt ja tarkastuskohteet, jotka
hidnen mielestidin alentavat havaitsemisriskin riittdvin alhaiselle tasolle. Kontrolliriskiin ja
sisdiseen riskiin tarkastaja ei puolestaan ainakaan endi tarkastusvaiheessa voi vaikuttaa.

(Sawyer 2005, 126-128; Oulasvirta 2009)

Estddkseen riskienhallinnan kustannuksia karkaamasta kasisti ja vélttddkseen paillekkdisen

tyon tekemisen sisdinen tarkastaja voi puolestaan soveltaa niin kutsuttua GRC-menetelmaa:
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termi GRC on akronyymi sanoista hallinto (governance), riski (risk) ja sddntdjen
noudattaminen  (compliance). Menetelmén tarkoituksena on lisdtd riski- ja
kontrollitoimintojen tehokkuutta, sekd edistdd toimintojen koordinaatiota ja organisaation
sisdistd tiedonjakoa. Lisdksi GRC-menetelmédn kayttoonotolla voidaan Frigon ja
Andersonin mukaan saavuttaa yhtendisempi ndkemys riskien suhteen ja priorisoida
toteutettavia toimenpiteitd. Jotta GRC-mallia kyettdisiin hyodyntdméédn tehokkaasti tulee
GRC:n puitteissa méadriteltdvien tavoitteiden liséksi olla selvid ja niiden siséllon tarkkaan
pohdittu, eikd mallia tule suunnitella tai kéayttdd pelkdstddn kulujen leikkauksen tai
organisaation uudelleenjérjestelyn tydkaluna. GRC-menetelmd tulisi myds sopeuttaa
jokaisen organisaation omiin tarpeisiin, kulttuuriin ja hallintorakenteisiin sopivaksi.
Sisdinen tarkastaja voi Frigon ja Andersonin ehdotuksen mukaisesti edistid GRC-mallin
kayttoonottoa toimimalla aktiivisesti seuraavissa kymmenessé vaiheessa: GRC-toimintojen
koordinointi, keskustelut johdon ja hallituksen kanssa, ensimmadisten mahdollisuuksien
tunnistaminen, ensimmadisen projektisuunnitelman kehittdminen, riskipolitiikan hahmottelu,
ensimmadisen projektisuunnitelman toimeenpano, vision ja projektisuunnitelman
muokkaaminen, hallituksen riskipolititkan viimeistely, riskipolititkan ja GRC-rakenteen
hyviksyminen, sekd lopullisen projektisuunnitelman toteuttaminen. Sisdinen tarkastaja
ndyttelee siten tavallaan kaksijakoista roolia GRC-prosessissa. Ensinndkin sisdisen
tarkastajan tulisi olla osallinen GRC-jérjestelmén implementoinnissa ja pyrkid jarjestelmaa
hyviksi kayttden suorittamaan tarkastustehtdvét tehokkaasti tukien samalla organisaation
johtoa. Toiseksi tarkastajan tulisi olla vastuussa vakuutteluiden antamisesta sen suhteen,
ettd organisaation hallintojdrjestelmd, riskienhallinta ja kontrollitoiminnot ovat riittdvat.

(Frigo & Anderson 2009)

Tarkastajan tyon tulee siten aina perustua asianmukaiseen ja huolelliseen niin kvalitatiiviset
kuin kvantitatiivisetkin seikat huomioon ottavaan suunnitelmaan, jonka laatimisessa
voidaan hyodyntdd muun muassa organisaation henkilokunnan haastatteluja, fyysisti
havainnointia, tyOpajatoimintaa ja riskikokouksia. Tarkastussuunnitelmaa laadittaessa on

hyvd midéritelld sekd yleiset ettd yksityiskohtaiset tarkastustavoitteet ja jakaa suunnitelma
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sekd pitemmin aikavélin kattavaksi strategiseksi suunnitelmaksi ettd lyhyemmain aikavélin
taktiseksi suunnitelmaksi. Maynardin esittdméd yleinen toimintamalli voi myds olla tehokas
apuja suunnittelussa. Toimintamallin mukaisesti voidaan esimerkiksi laatia riskirajoja,
seurata strategista keskustelua, arvioida riskejd poikkitieteellisesti, pohtia riskien ja
kompensoivien kontrollien nettovaikutusta, sekd varmistaa, ettd organisaatio noudattaa
eettisid periaatteita. Niukkojen resurssien kohdistamisessa sisdinen tarkastaja voi
puolestaan soveltaa AHP-menetelmdd ja DEA-mallia. Kéaytdnnon tarkastustydssd
kayttokelpoisia tydkaluja ovat muun muassa ICQ, Courtney-menetelmé ja Benfordin lain

hyviéksikéytto.

6.2 Riskienhallinnan uusia haasteita sisdisen tarkastuksen nikokulmasta

Toimiakseen hyvidksyttavélld tavalla yhteiskunnassa organisaation tulee noudattaa sitd
koskevia lakeja ja sddnnoksid, tayttdd yleisesti hyviksytyt liiketoiminnan normit ja eettiset
ohjeet, sekd tuottaa hyotyd omistajilleen ja yhteiskunnalle. Lisdksi organisaation tulee
raportoita totuudenmukaisesti niin omistajilleen, sddtelystd vastaaville tahoille kuin suurelle
yleisollekin, jotta tilivelvollisuuden toteutuminen voidaan varmistaa. Kaikki organisaation
jasenet ovat omalta osaltaan vastuussa organisaatiossa vallitsevan eettisen ilmapiirin
luomisesta ja jokaista tyOntekijdd tulisikin kannustaa toimimaan eettisen viestin
sanansaattajana. Tédssd tehtdvidssd sisdinen tarkastaja voi ndytelld keskeistd roolia
toimiessaan strategisessa asemassa johdon ja tyontekijoiden vililld ja omatessaan
tarvittavat tiedot ja taidot riskienhallinnan alueella. IIA suosittelee, ettd sisdisen tarkastajan
tulisi vahintddn tietyin véliajoin arvioida organisaation eettinen ilmapiiri, sekd se, kuinka
tehokkaita strategiat, taktiikat, kommunikaatio ja organisaation muut prosessit ovat sen
varmistamisessa, ettd laillisia ja eettisid sddntdji noudatetaan. Osana laajempaa
riskienhallintastrategiaa sisdisen tarkastajan tulisi my0s varmistaa, etti organisaatiossa
vallitsee selvd vastuunjako eettisten kysymysten suhteen, eettistd ilmapiirid selvitetddn
sadnnonmukaisesti  tehtdvin  kyselyin, ja henkilostolle on médritelty selked

kayttdytymissddnnostd. Lisdksi strategiasta tulisi myds ilmetd, ettd eettisiin kysymyksiin
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liittyvit vastuut on jaettu selkedlld tavalla. (Gleim 2006, 102-103)

Erds tdrked osa-alue, johon sisdisen tarkastajan tulee riskienhallinnassa nykypéivani
kiinnittdd huomiota, on huonoon maineeseen liittyvd riski. Riskienhallintaan keskittyvin
Yhdysvaltalaisen Aon Corporationin vuonna 2007 suorittama kysely esimerkiksi osoitti,
ettd eettiset kysymykset ovat viime vuosina nousseet yhé enenevissid médrin valokeilaan ja
maineen vahingoittuminen koetaan yrityksisséd usein kaikkein vakavimmaksi riskiksi. Vasta
taméin jdlkeen tulevat sellaiset riskit kuin liiketoiminnan keskeytyminen, maksukyvyn
heikkeneminen, liiketoimintaketjun pettdminen tai liiketoimintaympériston muutoksiin

liittyvd epdvarmuus. (Alvarado 2007)

Maineriskien hallintaa on perinteisesti pidetty haasteellisena johtuen siitd, ettd on vaikea
madritelld mitd voi mennd vikaan ja kuinka vikaan asiat voivat menni. Jacksonin mukaan
sisdisen tarkastuksen tulisi kuitenkin olla selvilld maineen menettdmiseen liittyvisti
riskeistd ja kyetd tunnistamaan ne organisaation osa-alueet, joita ei johdeta asianmukaisesti,
ja jotka saattavat siten muodostaa uhan yrityksen maineelle. Suuri yleis6 usein maéirittelee
sen mikd on ja mika ei ole hyviksyttdvad kdytdstd organisaatiolta ja Internetin aikakaudella
muutokset voivat liséksi olla nopeita. Suorien osakkeenomistajien reaktioiden tarkkailun
liséksi sisdinen tarkastaja voikin nykypdivéna seurata esimerkiksi Facebookin ja YouTuben
kaltaisten suosittujen Internetin yhteisopalveluiden sisédltéd ja pyrkid niiden avulla
ennakoimaan mielialojen muutoksia. Jackson esittdd lisdksi, ettd yksi tapa jolla sisdinen
tarkastaja voi parantaa organisaation maineriskien hallintaa on jdykéstd vuosittaisesta
riskienhallinnan suunnitteluprosessista luopuminen: riskienarviointia tulisikin suorittaa
joustavasti ldpi vuoden. PricewaterhouseCoopers -yhtidssd riskienhallinnan tehtivissd
tyoskentelevéd Jonny Frank on lisdksi todennut, ettd maineriskien hallinta on yksi sellainen
osa-alue, jossa sisdinen tarkastus kykenee luomaan merkittdvésti arvoa organisaation
kannalta hyvin pienin lisdkustannuksin. Sisdisen tarkastajan tulee Frankin mukaan vain
toteuttaa neuvonta- ja valvontarooliaan, eikd hén saa leimautua organisaation mainetta

varjelevaksi tahoksi, maineen “omistajaksi”. (Jackson 2009)
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Sisdisestd tarkastuksesta vastaavan henkilon tydtehtidviin voi kuulua my0ds ympéristo,
terveys- ja  turvallisuusriskien arviointi osana koko organisaation kattavaa
riskienarviointiprosessia. Télloin niitd riskejd tulisi arvioida tasapainoisessa suhteessa
muihin organisaation kohtaamiin riskeihin ja punnita esimerkiksi sitd, voisiko organisaation
toiminnasta seurata ympdristohaittoja, tydtapaturmia, sakkoja, negatiivista julkisuutta ja

asiakkaiden menettdmisti. (Gleim 2006, 128)

Eettisiin kysymyksiin ja maineeseen liittyvien riskien tiedostaminen on tehokkaan
riskienhallinnan nékdkulmasta erittdin tdrkedd. Internetin aikakaudella muutosvauhti on
kasvanut ja negatiiviset uutiset saattavat vaikuttaa nopeasti toimintaan ja voittoihin.
Sisdisen tarkastajan tulisikin perinteisten liikeriskien lisdksi jatkuvasti seurata yleistd
mielipideilmastoa ja siind tapahtuvia muutoksia suhteuttaen ne yrityksen toimintaan. Nédin
eettisiin riskethin liittyvdt mahdolliset negatiiviset vaikutukset voidaan pyrkid pitdmédn

mahdollisimman pienin.
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7 YHTEENVETO JA JOHTOPAATOKSET

Sisdisen tarkastajan rooli organisaatioissa on viimeisten parin vuosikymmennen aikana
laajentunut huomattavasti: Morganin (1979) esittdmastd vahtikoirasta yhd enemmain kohti
toimivan johdon kumppania ja strategista neuvonantajaa. Tdnd pdiviana sisdinen tarkastaja
voi toimia keskeisend pelurina tehokkaassa riskienhallinnassa auttaen organisaatiota
saavuttamaan tavoitteet ilman tarpeettomia takaiskuja tai tarpeetonta kitkaa. Edelld on
esitelty viimeaikaisia aihetta késittelevid tutkimuksia pyrkien yhdistimdin ne alan
kirjallisuuteen ja IIA:n ohjeistukseen sellaisella tavalla, ettd tutkimuksen tavoite

saavutetaan.

Sisdinen tarkastaja on aina inhimillinen toimija ja siksi riskienhallinnan perusta 16ytyykin
sisdisen tarkastajan omasta ajatusmaailmasta. Tdméin ajatusmaailman ldhtokohtana tulee
olla riippumattomuus, objektiivisuus ja pyrkimys tukea organisaatiota sen tavoitteiden
saavuttamisessa. Sisdisen tarkastajan tulisikin ottaa ennakoiva l&hestymistapa suhteessa
riskienhallintaan ja omaksua johdon strategisen neuvonantajan rooli, pyrkien kuitenkin
samalla toimimaan yhdyslinkkind henkil6ston ja johdon vililld. Tarkastajan tulisi myds
noudattaa tydssddn ammatillisia standardeja, sddnt6ja ja lakeja, mutta toisaalta hinen tulisi
samaan aikaan kyetd olemaan innovaattori: uuden riskienhallinnan kielen ja
riskienhallintamenetelmien kéyttoonoton edistdjd, joka kykenee luotsaamaan organisaatiota

monenlaisten riskien karikoissa.

Sisdisen tarkastajan tulisi siten olla tehokas viestijd, joka kykenee saavuttamaan seka
johdon ettd henkiloston luottamuksen. Kéytinndsséd tarkastajalla tulisi olla taito pukea
riskienhallinnan hyddyt ja vaikutukset silld tavoin sanoiksi, ettd kaikki organisaation
jasenet sisdistdvdt riskienhallinnan merkityksen toiminnan menestystekijdnd. Téassa
tehtivissd tarkastajalta vaaditaan hyvid ihmissuhde- ja kommunikaatiotaitoja. Liséksi

sisdisen tarkastajan tulisi olla taitava verkostoituja ja tiedon jakaja, sekd seurata valppaasti
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muutoksia liiketoimintaympéristdssd, henkiloston mielialoissa ja johdon suhtautumisessa

riskienhallintaan.

Sisdisen tarkastajan tulisi my0s olla asiantuntija riskienhallintatekniikoiden suhteen sekd
kyetd muuntamaan sanat kdytdnnon toiminnaksi. Riskienhallinnan kéytdnnon tekniikoita
ovat esimerkiksi edelld esitellyt tilastotieteelliset menetelmat, erilaiset analyysitekniikat ja
Courtney-menetelmi. Riskienhallintatekniikoiden voidaan tavallaan ajatella muodostavan
sisdisen tarkastajan tyOkalupakin, jonka avulla kdytdnnon riskienhallintatoimenpiteet
toteutetaan. Tehokasta riskienhallintaa toteuttaakseen tarkastajan tulisi niin ikddn hankkia
vankka ymmarrys ERM-jdrjestelmien ja etenkin yleisimmidn COSO ERM-mallin suhteen.
Pohdittaessa ERM-jdrjestelmien implementointia tarkastajan tulisi ymmaértdd oma roolinsa
riskienhallinnassa, eikd yrittdd asettua johdon asemaan tai pyrkid riskien omistajaksi.
Lopullisen vastuun riskienhallinnasta tulee aina kuulua ylimmaélle johdolle. Sisdisen
tarkastajan tulisi myds ymmaértai jérjestelmien hyddyt tiedostaen kuitenkin, ettd ne eivit ole
ratkaisu jokaiseen riskienhallinnan ongelmaan. Jérjestelmistd ei tulisi myoskddn tehdd
itsetarkoitusta, eikd niitd tulisi implementoida liian raskaina, niin ettd ne kuristavat
organisaation toimintaa litkaa. Riskien kaksijakoinen luonne edellyttdd, ettd organisaatio

kykenee tarvittaessa toimimaan nopeasti ja tarttumaan avautuviin mahdollisuuksiin.

Sisdisen tarkastajan tulee tehokasta riskienhallintaa toteuttaakseen luonnollisesti ymmartaa
litketoiminnallisen yrityksen kohtaamien riskien lajit ja riskien luonne. Perinteisten
litkkeriskien rinnalle tai ohikin ovat nykypdivdnd usein nousseet ympdristdasioihin,
negatiiviseen julkisuuteen, maineeseen ja eettisiin kysymyksiin liittyvét riskit. Internetin
aikakaudella muutosvauhti on kasvanut entisesti ja tieto kulkee nopeasti niin kotimaassa
kuin maiden rajojen yli. Tukeakseen riskienhallintaa sisdinen tarkastaja voikin tarkkailla
mitd materiaalia organisaatiosta ja sen toiminnasta 10ytyy esimerkiksi Facebookin ja

YouTuben kaltaisista suosituista Internetin yhteisdpalveluista.

Sisdisen tarkastajan tyon tulisi myOs aina perustua riittdvan tarkasti laadittuun niin
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kvalitatiivisia kuin kvantitatiivisiakin elementtejd  siséltdvddn tarkastusstrategiaan.
Riskiperusteisen tarkastuksen periaatteiden mukaisesti tarkastusstrategian painopisteen
tulisi olla prosessien toiminnassa ja relevantit riskit tulisi madritelld prosessildhtdisestd
ndkokulmasta. Relevanttien riskien tunnistamiseen sisdinen tarkastaja voi pyrkid
esimerkiksi tyOpajoja perustamalla, keskustelujen, haastattelujen ja fyysisen havainnoinnin
avulla, sekd SWOT-nelikenttdd ja riskiluetteloa hyvéksi kdyttéden. Erityisen kdyttokelpoinen
menetelma voi olla riskiluettelon laatiminen, jonka on havaittu muun muassa helpottavan

riskiviestintdd seki auttavan asettamaan tarkastuskohteet tirkeysjirjestykseen.
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