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Pro gradu-tutkielmassani tutkin teknologiauhkia 2000-luvun Suomessa. Erilaiset teknologiaan
liittyvidt uhkat ovat lukumaédridisesti lisdéntyneet turvallisuuspoliittisissa selvityksissd kylmén sodan
paittymisen jdlkeen. Tutkielman ldhtokohtana on tutkia teknologiauhkia David Campbellin
esittdmidn uhkan kirjoittamisen teorian avulla. Tutkimuskysymyksend on selvittdd, mitd
teknologiaan liittyvid uhkia ja uhkadiskursseja turvallisuus- ja puolustuspoliittiset selonteot, seki
muut suomalaiset turvallisuusselvitykset ja -selonteot siséltdviit.

Campbellin mukaan virallisilla uhkilla ja uhkadiskursseilla on tirked merkitys valtion identiteetin
muodostamisessa ja ylldpitdmisessd. Teknologiauhkien ndhdddn paikkaavan kylmédn sodan
paittymisen aiheuttamaa vihollisen puutetta. Samalla ne toimivat sisdpolitiikan vilineinid. Niiden
avulla voidaan legitimoida tiettyjd uhkakuvia, sekd samalla jdttdd muita uhkia taka-alalle.
Tutkielman pyrkimyksend on myds testata kéytettdvid teorioita ja niiden toimivuutta
teknologiauhkien ja -diskurssien selittdjdnd. Teknologiauhkia tarkastellaan Ulrich Beckin
riskiyhteiskuntateorian valossa ja suhteutetaan sitd Campbellin ajatuksiin uhkien kirjoittamisesta.
Lisdksi suuntaviivoja tutkielman teknologiakisitykselle on haettu José Ortega y Gassetin, Lewis
Mumfordin ja Andrew Feenbergin teknologian filosofioista. Tutkielman tutkimusmetodina toimii
diskurssianalyysi. Diskurssianalyysiin on haettu suuntaviivoja perinteisestid diskurssianalyyttisesti
tutkimuksesta, sekd Norman Fairclough’n edustamasta kriittisestd diskurssianalyysistd. Lisédksi
tekstin, vallan ja yleison suhdetta tarkastellaan J.L. Austinin ja Kenneth Burken ajatusten avulla.
Tutkielman aineistona toimivat vuosien 2004 ja 2009 turvallisuus- ja puolustuspoliittiset selonteot,
vuosien 2003 ja 2006 yhteiskunnan elintdrkeiden toimintojen turvaamisen strategiat sekd vuosien
2004 ja 2008 sisdisen turvallisuuden ohjelmat. Lisdksi kiytetdin Puolustustaloudellisen
suunnittelukunnan ja Huoltovarmuuskeskuksen julkaisemaa julkista materiaalia.

Teknologiauhkien taustalta paljastui joukko diskursseja, joissa korostui erityisesti markkinatalouden
ja kilpailukyvyn ylldpitiminen globaalissa taloudessa. Samalla korostui pyrkimys uusintaa
suomalaista kokonaismaanpuolustuksen doktriinia teknologiauhkien avulla, sekid ylldpitda kasitysta
Suomesta teknologiaintensiivisend ja ldntisenid valtiona. Tutkielma osoittaa teknologiauhkien
saavan paljon huomiota suomalaisessa turvallisuuspolitiikassa. Erityisesti viestintd-, tieto- ja
sdhkoverkkojen merkitys korostuu selvisti. Sen sijaan ydinvoimaan ei sisdpoliittisista syistd oteta
kdytdnnossd kantaa. Teknologiauhkien taustalta paljastui myos turvallisuuspolitiikan kannalta
ongelmallinen uhkajoukko. Laajan turvallisuuskisityksen mukaan rakennettu
turvallisuuspolitiikalla on vaikea rakentaa teknologiauhkista merkittdvid, poliittista johtajuutta
ylldpitavid uhkia.
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1. JOHDANTO
1.1. ALUKSI

“Turvallisuuden kenttd on luonnollisesti jatkuvassa muutoksessa. Sisdinen ja ulkoinen sekd
sotilaallinen ja ei-sotilaallinen turvallisuus ovat lihentyneet etsiessd keinoja uhkien ennakointiin,
torjumiseen ja hallintaan. Erilaiset keskindisriippuvuudet ja globalisaatio ovat lisdinneet valtioiden ja
yhteiskuntien haavoittuvuutta uudenkaltaisille riskeille ja uhkille, jotka eivit kunnioita valtioiden
vdlisid rajoja eikd yksittdinen valtio kykene niitd pelkdstddn omin voimin torjumaan. Uudet uhkat ovat
huomattavasti vaikeammin ennustettavissa ja hallittavissa sekd varoitusajaltaan selvisti lyhyempid
kuin perinteiset sotilaalliset uhat. Verkottuneessa yhteiskunnassa uhkat levidvit helpommin, mutta
samalla verkottuminen voi edesauttaa niiden torjuntaa.”’

”Laajamittainen hyokkdys jotakin jdsenvaltiota vastaan on nykyisin epdtodenndkoinen. Sen sijaan
Euroopan edessd on uusia uhkia: monimuotoisempia, ndakymdttomdmpid ja arvaamattomampia. 2

Carl Schmittin kuuluisan toteamuksen mukaan valtiota ei ole olemassa ilman vihollista. Suomelle
tama vihollinen on ollut historiassa itdinen naapurimme, Neuvostoliitto ja Vendjid. Erottamalla
itseddn 1idédstd on piskuinen pohjoinen Suomi rakentanut paikkaansa ldnnessd, identiteettinsa
“oikeassa” viitekehyksessd. Kylmén sodan ja Neuvostoliiton hajotessa katosi tuo erottautumisen
fyysinen ja henkinen toinen, joka muodosti vuosisatojen ajan suomalaisen uhkapolitiikan ja
identiteettiprojektin  kannalta erilaisen, jopa perivihollisen. Samalla herédsi kysymyksid
tulevaisuudesta. Miti tilalle? Oliko bi-lateraalisen maailmanpolitiikan jilkeinen aikakausi vihdoin
lupaus tulevaisuudesta ilman uhkia, tulevaisuudesta jossa turvallisuus saisi kohteekseen jotakin

valtion ulkopuolista, laajempaa ja humaanimpaa?

Suomalaisessa turvallisuuspolitiitkassa  siirryttiin =~ 1990-luvulla  vihollisen — selvédsanaisesta
mérittelystd uusiin, vaikeammin miritettiviin ja hallittavissa oleviin uhkakuviin.’> Vield 1990-
luvun alussa suomalaisessa turvallisuuskeskustelussa jdnnitteitd aiheuttanut odotus tulevasta
suurvaltapolitiikan suunnasta vaihtui vuosikymmenen puolessavilissd puheeksi kokonaisvaltaisesta
turvallisuuskisityksestd. Perinteisen valtiokeskeisen, poliittisen realismin opeille nojaavan

turvallisuuskisityksen rinnalle nousi enenevidssd maddrin laaja, yksiloldhtdinen turvallisuus, joka

! Sektoritutkimuksen neuvottelukunta 2009, 8.

* Euroopan unioni 2003, 3.

3 Turvallisuuden sisiltd vapautena uhkista ei tidssd keskustelussa muuttunut, mutta se sai osakseen uusia, toisinaan
valtiokeskeistd turvallisuutta tukevia, toisinaan myos sen kanssa ristiriidassa olleita kohteita. Vaikka ndiden uusien
uhkien olemassaoloon oli Suomessa varauduttu jo ennen 1990-luvun alun murrosta, tekivit ne itsensd tiettdvéksi
erityisen voimakkaasti 1990- ja 2000-lukujen taitteessa. Puhuminen “uusista uhkista” viekin helposti huomion pois siitd
tosiasiasta, etteivdt namid uudet uhkat ja ongelmat olleet uusia sellaisinaan, vaan pikemmin kylmén sodan aikana
vakiintuneiden rakenteiden véistymisen antamien mahdollisuuksien vuoksi huomioiduiksi tulleita konflikteja, kriisejé ja
uhkia. Puolustusministerio 2008, 29.

* Niitii erilaisia turvallisuuden kisittimisen tapoja voidaan nimittdd myos perinteiseksi hallintaideologiaksi ja vanhalle
asekeskeiselle turvallisuuskésitykselle vaihtoehtoja etsiviksi uudeksi turvallisuudeksi. Laitinen 1999, 14.
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Suomessa otti lihtokohdakseen yhteiskunnallisen turvallisuuden yllipidon.” Perinteisten
sotilaallisten uhkakuvien vdistymisen seurauksena lukuisat aiemmin tunnistamattomat tai
ongelmiksi nimetyt asiakokonaisuudet saivat uhkan mééritelmdn ja saapuivat suomalaista

turvallisuusympiristdd hahmottavien selontekojen ja selvitysten sivuille: ®

”Suomen sisdisen ja ulkoisen turvallisuuden riippuvuus laajasta kansainvdlisestd tilanteesta on
globalisaation myotd voimistunut. Keskeisidi turvallisuuteen vaikuttavia uhkia ovat terrorismi,
Jjoukkotuhoaseiden levidminen ja kdyton uhka, alueelliset konfliktit ja sotilaallinen voimankdytto,
Jjdrjestdytynyt  rikollisuus, huumeet ja ihmiskauppa, taloudelliset ja teknologiset riskit,
ympiiristoongelmat, viestonkasvu, viestoliikkeet ja epidemiat.””

Suomalainen turvallisuusympiéristd ja siind tapahtuneet muutokset on ankkuroitu 1990-luvulta
eteenpdin kylmidn sodan péittymisestd ja Neuvostoliiton romahtamisesta alkunsa saaneisiin
muutostapahtumiin, jotka ovat paljastaneet ja antaneet mahdollisuuden huomioida aikaisemmin
piiloon jddneitd laajan turvallisuuskésityksen mukaisia kohteita ja uhkia. Ndmé wuudet uhkat ovat
maidritelty globalisaation aikakaudella havaituiksi uhkiksi, joiden olemassaolon tiedostaminen on
lisddntynyt verkottumisen ja keskindisriippuvuuden lisddntyessd. Ne ovat kddntdneet huomiomme
luonnon (luonnononnettomuudet, epidemiat) ja ihmisen aiheuttamiin uusiin uhkiin (terrorismi,
jarjestdytynyt rikollisuus, sosiaaliset kriisit) sekd teknologiariskeihin. Samalla uudet uhkat ovat

tulleet integroiduiksi suomalaisen turvallisuuspolitiikan ytimeen ja turvallisuuden doktriineihin.®

> Eskola 2008, 1-2.

° Ks. Limnéll 2008.

" Valtioneuvosto 2004. Valtioneuvosto 2004, 5.

¥ Kiytannon tasolla turvallisuusympiriston laajeneminen on merkinnyt uhkamallien siirtymisti yhi uusille alueille.
Sotilaallisten uhkien ja voimankéyton lisiksi suomalaisessa uhkakeskustelussa nousevat esiin esimerkiksi terrorismin,
joukkotuhoaseiden, lddketieteellisten uhkien, ympdaristduhkien, taloudellisten uhkien, ihmisoikeusrikkomusten,
laittoman maahanmuuton, jirjestiytyneen rikollisuuden, teknologisen haavoittuvuuden, suuronnettomuuksien ja
sortuvien valtioiden kaltaiset uhkamiidritelmat. Kerttunen 2007, 13-14. Yhteiskunnan elintirkeiden toimintojen
suojaamisen strategiassa 2003 tunnistettiin 10 yhteiskuntaamme mahdollisesti vaikuttavaa uhkamallia, joista kolme
liittyi sotaan tai konfliktiin ja vain yksi suoraan Suomeen kohdistuvaan aseelliseen toimintaan. Toiminnan kohteina
katsotaan voivan olla “paitsi valtiot ja sitd symboloivat henkilot, organisaatiot ja rakenteet, myds muun muassa
valtioiden vdliset jirjestot ja yhteenliittymdt, yritykset, erilaiset ihmisyhteisot, kansalaisjdrjestot sekd yksittdiset
ihmiset.” Valtioneuvosto 2003.



1.2. KYLMAN SODAN JALKEEN...

“Tieteellis-teknologinen kehitys luo myds uusia turvallisuushaasteita, jotka liittyvit erityisesti
teknologian, tietotaidon ja osaamisen mahdolliseen vddrinkdyttoon kemiallisten, biologisten,
sdteilevien tai ydinaseiden valmistamiseksi.”

"Teknistyvd ja kansainvdilistyvd yhteiskunta on yhd riippuvaisempi teknisten jdrjestelmien
toimivuudesta. Teknologiariippuvuuden myotd tekninen infrastruktuuri muodostaa houkuttelevan
kohteen myés rikollisuudelle ja jopa terrorismille.”"

"Slammerin  aiheuttamalla verkkoruuhkalla oli dramaattisia seurauksia: koko internetin
runkoverkkoliikenne hidastui. Erds maailman suurimmista pankkiautomaattiverkoista, Bank of
American laaja ATM-verkko kaatui ja pysyi alhaalla viikonlopun ajan. Useat kansainviiliset
lentokentdt  raportoivat  hidastumisista  lennonjohtojdrjestelmissd.  Hdtdpuhelinjdrjestelmissd
raportoitiin ongelmia eri puolilla Yhdysvaltoja. Virus pddsi jopa Ohiossa sijaitsevaan Davis-Bessen

. . . .. . . . . . ’)11
ydinvoimalan sisdverkkoon, tiputtaen verkosta reaktorin tilaa tarkkailevan tietokoneen.

”Internetid kdytetddn vilineend myds radikalisoitumisen edistdmisessd ja terrori-iskujen tekijoiden
L 2
rekrytoinnissa.”

Turvallisuuspolitiikan tutkimukset aloitetaan usein juuri toteamuksella kylmén sodan jilkeisestd
ajasta” uusintaen tieteenalamme tapaa suhteuttaa muutoksia ja ilmiditd yleisesti suuriin
muutostapahtumiin ja kertomuksiin."> Kun kidytimme Kylmédn sodan ja uusien uhkien kaltaisia
kisitteitd emme useinkaan huomioi niiden moniselitteisyytti ja poliittisuutta. Kuten Mika Kerttunen
toteaa, on yksittdisille tapahtumille annetuilla yleisnimilld ja niiden avulla ja niiden tarjoaman
suojan avulla kerrottu omaa tarinaa asioiden kulusta, samalla perustellen ja legitimoiden tiettyjd
toimenpiteitd ja politiikkkaa. Kun jotakin nimetdidn joksikin poliittisissa asiakirjoissa ja puheissa

samalla legitimoidaan tissi ja nyt tehtivid toimenpiteiti ja politiikkoja."*

Uhkat eivit saavu tietoisuutemme automaationa, vaan meille vilitettyind. Uhkaympéristomme
laajeneminen tulee nihdéd ensisijaisesti laajennettuna. Jyri Raitasalo ja Joonas Sipild toteavatkin
turvallisuuden laajemman késittamisen olevan ennen kaikkea poliittisiin pditoksiin pohjautuvaa.
Uhkat, turvallisuus, vaarat ja pelot astuvat merkityskamppailuun, turvallisuuspolitiikan areenalla

kdytdvddn  taisteluun  turvallisuuden  kohteista  ja  turvallisuuden  siséllostd.  Niin

? Valtioneuvosto 2009, 7.

10 Sektoritutkimuksen neuvottelukunta 2009, 19.

"' Hypponen 2004, 156-157.

12 Valtioneuvosto 2009, 13.

¥ Kansainvilinen politiikan on milloin niihty saaneen alkunsa Westfalenin rauhassa, milloin globaalin aikakauden
kansainvilisen politiikan on ndhty johtuvan kylmin sodan pédttymisestd. Kansainvilisen politilkan teorioiden
kyvyttomyys ennustaa tapahtunutta muutosta johti teorioiden kannalta ongelmalliseen tilanteeseen. Miten kdyttdd
olemassa olevia késitteitd n#denndisesti teorian ulkopuolisen muutoksen selittdmiseksi, johtaen nidkemyksiin jopa
“historian lopusta”. Ks. Laitinen 1999, 35, myos esim. Fukyama 1992.

14 Kerttunen 2007, 1.



turvallisuuspolitiikasta muodostuu  furvallistettua”. Uhkatekijoiden poliittisen priorisoinnin

vilitykselld rakennettu polititkka pakenee objektiivisen turvallisuuskisityksen hyviksymistd ja
asettaa turvallisuuspolitiikan kamppailuksi “oikeista” todellisuuden versioista. Samalla siirrytidin
allokoimaan resursseja laajan turvallisuuspolitiikan uhkia vastaan toimimiselle sekéd perustelemaan

poliittisia toimenpiteiti ja johtajuutta.'®

Schmittin alussa esitelty toteamus voi tuntua nyky-Suomessa aikansa eldneelti. Olemmehan yhi
Suomena ja suomalaisina olemassa — vaikka Neuvostoliitto hajosikin. Uusien uhkien voidaankin
nihdd kertovan muutoksesta. Valtio globaalin taloudellisen kilpailukyvyn ja Sami Moisiota
lainatakseni “transformoituvana™'’ ei tarvitse vihollista, uhkia ja toista. Turvallisuuspoliittiset uhkat
ovat passé, vaikka Robert Coxin mukaan kylmin sodan kdytdnnot ja rakenteet saattavat yhi
heijastua sotilaallisen kamppailun jilkeisessd maailmassa tarpeena rakentaa uhkakuvia.'® Suomen
lantinen identiteetti Nokia-ilmidineen on noussut kylmén sodan aikaisen dialektisen Neuvostoliitto -
suhteen ohi' korostaen turvallisuuspolitilkan Kekkosen ajan jélkeistd avointa parlamentarismia.

Suomi on 16ytidnyt paikkansa ldnnessa.

Kylmédn sodan péitos liittyy laajemmin Kari Laitisen herdttiméddn kysymykseen siitd, milloin
kansainviilisessi politiikassa vallitsee normaalitila?™® Jos kylmé sota oli poikkeus, mitd on tullut
tilalle? Tutkielman késityksen mukaan paljon ja ei mitidin. Kylmin sodan péidtds muutti paljon.
Valtiovihollisuuden kartat muuttuivat ja tilalle astuivat rakenteellinen, taloudellinen ja kulttuurinen
yhteistyd my6s vanhojen vihollisten vilille. Samalla, kuten edelld todettu, astui
turvallisuuspolitiikan ndyttdmolle joukko uusia turvallisuuden kohteita ja uhkien aikaansaajia, jotka
uuden ajan hengessd sijaitsivat valtioiden vilisen aseellisen kamppailun ulkopuolisessa maailmassa.

Vaikka aseellisen konfliktin mahdollisuutta ei suljettu pois, oli “suursodan uhka purkautunut”.*!

Mutta, toisin kuin Cox edelld toteaa, ei kylmén sodan jédlkeinen aika jddnyt vain historialliseksi
aikakaudeksi, jonka jdlkeen kylmén sodan kéytdnnot poistuvat muutoksen tullessa

paitepisteeseensd. Uhkan muodostamisen keinot ja uhkan turvallisuuspoliittinen tarve sailyivit.

" Buzan, Waever & de Wilde 1998, 21.

' Bi-lateraalisen maailmanpolitiikan jilkeisen aikakauden ongelmien turvallistaminen on johtanut Raitasalon ja Sipilin
mukaan laajennetun turvallisuuden valtioiden muodostumiseen, jossa varsinaisten sotilaallisten uhkien lisdksi
turvallisuuspolitiikan uhkahorisontissa siintéé joukko muita uhkia, vaaroja ja ongelmia. Ks. Raitasalo & Sipild 2007.

"7 Moisio 2008.

** Cox 1996.

" Moisio 2008, 79; 85.

* Laitinen 1999, 35.

2 Valtioneuvosto 1995, 5.



Kuten Marja Kerdnen huomauttaa, lisddntyi kansallisvaltion tuottaminen samalla kun
kansallisvaltion merkityksen katsottiin heikkenevin.”> Samalla kun integraation mukanaan tuoma
uudelleen kontekstualisoituminen ja valtioiden tehtivien ja identiteettien muuttuminen ovat
tapahtuneet, erilaiset turvallisuuspoliittiset selvitykset pursuavat uhkien kavalkadia, jotka niistd
meille kertovien mukaan uhkaavat niin arkirutiineitamme, terveyttimme, ideologioitamme,
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eldméintapaamme kuin koko olemassaoloamme.

David Campbellin mukaan kylmin sodan
aikainen viholliskuva ja oman aikamme selvitysten ja selontekojen uhkakuvat toteuttavatkin samaa
asiaa, kansallisen kollektiivisen identiteetin rakentamista, uusintamista ja Yylldpitoa tietylldi

** Uudet uhkat saapuivat suomalaiselle uhka-agendalle tilauksesta

maantieteelliselld alueella.
tilanteessa jossa, Vilho Harlea ja Sami Moisiota siteeratakseni, “tuttuja maantieteellisid ja fyysisid
vakioelementtejd ei endd ollut [...] suomalaiset ajautuivat identiteettikriisiin »2 Schmittin nikemys

vihollisen tarpeesta ei ollutkaan vanhentunut.

Uusille uhkille ja niiden esiintymiselle Suomessa voidaan Mika Kerttuseen ja edelld esitettyyn

nojautuen esittdd kolme toisiaan tukevaa nikemysti:

1. Kylmdan sodan pddttyminen ja selkedn sotilaallisen uhkakuvan muuttuminen
moninaisemmiksi uhkiksi samalla vaatien monipuolisempaa varautumista uhkiin

2. Tarve luoda uusia uhkia kylmdn sodan jilkeisen turvallisuuspoliittisen identiteetin ja
turvallisuuskoneiston vastavoimaksi

3. Poliittisen ilmapiirin muutos ja vapautuminen sekd avoimen parlamentarismin
noudattaminen myos uhkien rakentamisessa %
Tutkielma keskittyy yhteen turvallisuuskeskustelun, uusien uhkien ja modernin yhteiskunnan
ominaisuuteen, teknologisiin uhkiin. Tutkielmassa tutkitaan teknologisia uhkia osana suomalaisen
turvallisuuspolitiikan uhka-agendaa ja suomalaisen yhteiskunnan uhkadiskursseja. Teknologia tulee
irrotetuksi ’uusien” tai ’laajojen” turvallisuusuhkien joukosta omaksi ontologiakseen ja esitetyksi

teknologiaa koskevan yhteiskuntateoreettisen, toiminnallisen ja filosofisen keskustelun puitteissa,

22 Kerdnen 1998, 9.

> Emt, 152.

** Campbell 1992.

* Harle & Moisio 2000, 14.

%0 Kerttunen 2007, 4. Taminkin tutkielman keskioon nostettu turvallisuus ja turvallisuuspolitiikka ovat kansainvilisen
politiikan teoriassa ndhty perinteisesti realistisen teorian kautta. Realistisen nikemyksen mukaan valtior muodostavat
kansainvilisen jirjestelmén ensisijaiset toimija- ja tarkastelutasot. Kansainvilisen politiikan toimintaa on tistd johtuen
nédhty vérittdvén ikuinen, valtioiden intressien méirittdma taistelu vallasta, voimasta ja viime kéddessd selviytymisesti.
Pitkilti empiristiseen epistemologiaan nojautuvavana instrumentalistisena ndkemyksend realistinen teoria on ottanut
lahtokohdakseen kansallisen edun virittdimdn raison d’etat-ajattelun jossa macchiavellistinen valtapoliittinen
intressipolitiikka on nihty turvallisuuspolitiikan suorittamisen vilineend.
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sitoen tutkimuksen osaksi suomalaisen uhkan ja turvallisuuspolitiikan tutkimusta.
Teknologiariskeilld ja -uhkilla tarkoitetaan tdssd tutkielmassa niitd hdirioitd, vikoja, uhkia ja
ongelmia, joita sdhkoiset viestintd- ja tietojdrjestelmidit, energiajdrjestelmdit,
(vdin)energiantuotantolaitokset ja muut yhteiskunnassa sijaitsevat tekniset laitteet ja jdrjestelmdit
voivat turvallisuuspoliittisten selontekojen ja teknologiaan liittyvien turvallisuusselvitysten mukaan

27
saada osakseen.

Suomalaisessa turvallisuus- ja puolustuspolitiikassa tapahtunutta kehitystd teknologisten uhkien

lisddntymisen kannalta voidaan ymmartaa:

1. Neuvostoliiton hajoamisen seurauksena muuttuneen uhkaympdriston uudelleenarviointi.
Vilittomdn aseellisen uhkan poistuminen mahdollisti huomion kiinnittimisen niihin
rakenteisiin ja toimijoihin jotka bi-lateraalisen maailmanpolitiikan vallitessa olivat jicdneet
taustalle. Lisdiksi Neuvostoliiton katoaminen johti tarpeeseen valita kansallisen identiteetin
rakentamisen kannalta uusia uhkia.

2. Yhteiskunnan teknis-rakenteellinen muutos. Verkottunut, teknistynyt ja tietoistunut
yhteiskunta muuttui konkreettisesti suojattavaksi kohteeksi kokonaisvaltaisen ja nopean
(informaatio )teknologisen kehityksen johdosta.zg Lisdksi yleinen riippuvuus teknologiasta ja
teknologisten ongelmien ja onnettomuuksien laajuus toivat yleiseen tietoon ja poliittiseen
pddtoksentekoon tarpeen suojautua ydinonnettomuuksien ja tietokonevirusten kaltaisia
tapahtumia ja ongelmia vastaan.

3. Bi-lateraalisen maailmanpolitiikan purkautumisen seurauksena vauhtiin pddsseet
globalisaation ja uusliberalistisen talousajattelun kaltaiset prosessijoukot, jotka ovat
muuttaneet uhkia vastaan toimimista ylikansalliseksi, asiantuntijaldhtoiseksi ja enenevdssd
mddrin yksilon omille toimenpiteille nojaavaksi toiminnaksi. Samalla uhkien alkulihteet ja
niitd vastaan toimiminen ovat siirtyneet kansallisvaltioiden ulottumattomiin, valtion poliittis-
spatiaalista hallintaa haastaviin tiloihin asettaen kansallisvaltiolle tarpeen toimia.
vastavoimana ko. prosesseille.

Niiti taustoja vasten asettautuen tutkielmassa kysytddn:
1. Miti teknologiaan ja teknologiauhkiin liittyvid  diskursseja  Suomessa on

turvallisuuspoliittisten tahojen tekemistd virallisista selvityksistid ja selonteoista
loydettivissda?

%7 Maanpuolustuskorkeakoulu 2005, 8—14.

*®  Castells & Himanen 2001. Titi ndkemysti tukee esimerkiksi puolustuspolitiikan keskittyminen
informaatioyhteiskunnan uhkiin yleisen sodankdynnin tapaan liittyvdn muutoksen johdosta (nk. RMA-ajattelu,
revolution in military affairs). Ks. Raitasalo 2008. Muutos heijastuu informaatioteknologian lisiksi useissa tdmén
hetkisissé turvallisuuspoliittisissa selvityksissi, joissa todetaan valtion yleisen toimintakyvyn ja johtamisen niin kriisi-
kuin normaalioloissakin tapahtuvan pidasiassa teknisten jirjestelmien mahdollistamina kokonaistoimintoina.
Kiriisitilanteessa ei luonnollisestikaan voitaisi keskittyd kaikkiin toimintoihin, mutta joihinkin toimintoihin, jirjestelmiin
ja teknologioihin kiinnitettdisiin nykyistd enemmin huomiota, kuten esimerkiksi televiestintdjarjestelmiin.
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Teknologisilla uhkilla katsotaan tutkielmassa olevan sekd tosiasiallinen, realistinen, ettd
konstruoitu, vilitetty, neuvoteltu ja politisoitu perusta. Ne sekoittavat uhkien hallittavuuden
kokemukset turvallisuuden ja turvattomuuden kommunikoituun maailmaan. Tutkielmassa oletetaan,
David Campbelliin nojautuen, uhkien rakentamisen ja olemassaolon olevan kaksivaiheinen
prosessi. Uhkia ja uhkadiskursseja tarvitaan, silld niilld on valtion ja sen kollektiivisen identiteetin
olemassaolon kannalta vilttimédton, patologinen tarve tilanteessa, jossa globalisaation kaltainen
prosessijoukko ja integraatio heikentivit kansallisvaltion mahdollisuuksia rakentaa ja ylldpitdd
kansallista identiteettid. Nditd uhkia rakennetaan kulttuurisiin, historiallisiin ja materiaalisiin
ominaisuuksiin ja diskursseihin nojautuen, mutta poliittisesti valikoiden. Ne uhkadiskurssit, jotka
lopulta turvallisuuspoliittisella agendalla esitetdédn, kdyvit lipi politisoidun prosessin, joka méarittad

millé tavoin, kenen ja mitki uhkadiskurssit poliittisen toiminnan alaisiksi uhka-agendalle pdityviit.

Tutkielman kannalta merkitykselliseksi nousevat ndin ollen ne tavat, joilla uhkia rakennetaan seki
tdmén prosessin asettaminen suomalaiseen uhkaympéristoon. Teknologisilla uhkakuvilla katsotaan
olevan perusta, jossa yhdistyvit yhteiskuntamme rakenteellinen uhkan tarve schmittilaisena valtion
olemassaolon takaajana, sekd uhkan poliittinen esille nostaminen ja piilottelu uhkia kehystamalla ja
turvallistamalla uhkia paitsi tulkiten, my0s tietoisesti kulttuurisiin, sosiaalisiin ja yhteisollisiin
ominaisuuksiin nojautuen. 29 Pyrkimykseni on 16ytidd ne keskeiset diskurssit ja argumentaatiot, jotka
intertekstuaalisesti ilmenevit ja toisaalta katoavat muodostaessa kokonaiskuvaa suomalaisen
yhteiskunnan teknologiauhkaympéristostd. Lisdksi pyrkimyksend on valitussa uhkan kirjoittamista
tutkivassa ndkokulmassa tarkkailla, onko teknologisiin uhkakuviin rakennettu poliittista latausta tai
valintoja, joiden taustalla voidaan ndhdid olevan jonkinlainen poliittinen tarkoitusperd. Niin
tekemilld sidotaan tutkielman aineisto-osuudessa tehtyjd 10ydoksid myOs suomalaiseen uhkan
kirjoituksen historiaan ja pohditaan uhkadiskurssien suhdetta menneeseen, nykyhetkeen ja tulevaan.
Tehtyjd 16ydoksid projisoidaan my0s asetettuun riskiyhteiskuntakehykseen ja pohditaan
uhkadiskursseja laajemmassa yhteiskunnallisessa kontekstissa ja suhteessa aineistoon ja sen
tarkoitusperiin. Teknologian poliittisessa ympéristossd tutkiminen on siten myods testi, joka

mahdollistaa lisdkysymysten esittdmisen:

2. Miten teknologiaa turvallisuuspoliittisessa ympdristossd kdsitellddn? Kuinka hyvin
loydokset asettuvat suhteessa tutkielmaan valittuihin teorioihin ja niiden sisdltdmiin
olettamuksiin loydoksistd 30

* Douglas & Wildavsky 1983; Campbell 1992.
% On syytd huomauttaa tutkielman olevan kiinnostunut ensisijaisesti turvallisuus-, ei puolustuspolitiikan kohteena
olevista teknologioista. Siten sotilasteknologia on jitetty tarkastelun ulkopuolelle.
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1.3. TEOREETTINEN ASEMOINTI JA TUTKIMUSMETODI

”Kansainvdlinen politiikka tai kansainvdiiliset suhteet tieteenalana voivat tarkoittaa yleisessd mielessd
tieteellisesti perusteltujen todellisuuden versioiden joukkoa, tiedon corpusta, joka kohdistuu yhteiseen
ongelma-alueeseen ja jonka olemassaolosta vallitsee jonkinlainen kdytdnnon yhteisymmdrrys
tutkijoiden kesken mutta jonka rajoista ja menettelytapojen perusteista kdydddn jatkuvaa
keskustelua.”"

Kansainvilinen politiikka ja sen teoriat ovat kehittyneet pitkdn ajan kuluessa. Eri teoriat nikeviit
ympiardivin todellisuuden eri tavoin ja reflektoivat siti omaan aikaansa ja oman aikansa
tapahtumiin, ideoihin ja ideologioihin muodostaen perspektiivin, tavan ymmartii sitd todellisuutta
jonka selittimiseksi ne on otettu kayttoon. Yksinkertaisimmillaan voitaisiin ajatella tutkijan itsensi
kykenevin vaikuttamaan tutkimuskohteen ominaisuuksista kisin sithen, milld tavoin hin vastaa
kansainvilisen polititkan tutkimuksen kannalta relevanttiin kysymykseen siitd mitd tulisi tutkia.
Yhteiskuntatieteend  kansainvidlinen  politiikka  operoi  kuitenkin ~ maailmassa,  jossa
tutkimuskohteiden valtava lukumédrd yhdistettynd metodologiseen monimuotoisuuteen johtaa
tieteen sisdiseen relevanttien tutkimuskysymyksiin ohjaamiseen. N@mid mekanismit, usein
nidkymattomét, ohjautuvat kansainvélisessd politiikassa huolesta kisin kohti praktista suhtautumista

tutkimuskysymysti kohti.*>

Tutkielma pyrkii nojaamaan juuri praktisuuteen, mutta ei nojaa sellaisenaan yhteenkdidn
kansainvilisen politiikkan “suureen” teoriaan. Tamid ei kuitenkaan tarkoita poliittis-teoreettisen
pohjan hylkddmistd. Teoreettista ja metodologista keskustelua pyritddn kidyméadn tutkielman
alaviitteissd ja nidin sitomaan tutkielmaa osaksi kansainvilisen politiikan teoriakenttdd. Tutkielma
nojaa teoreettiseen pluralismiin ja on ennen kaikkea aineistolihtdinen.” Tutkielmassa asetetaan
teknologia yhteiskunnallis-filosofiseen ja kansainvilis-poliittiseen tarkasteluun ja tutkitaan

teknologiaa poliittisesti ja kulttuurisesti rakentuvana ja rakennettuna uhkana.**

! Apunen 1991, 16. Kansainvilisen politiikan teoriat nojaavat yleisesti ottaen yhteiskuntateorioihin, jotka kisittelevit
toimijoiden vilisié suhteita, prosesseja ja sosiaalisia rakenteita. Ks. Laitinen 1999, 15.

32 Apunen 1991, 24.

3 Tutkielman teoreettinen ote heijastuu kansainvilisen politiikan teoriakentiissi erityisesti englantilaisen koulukunnan
traditiossa. Englantilainen koulukunta edustaa teorianmuodostukseltaan ja metodologiselta asemoitumiseltaan
pluralismia, sallien koulukunnan sisilld paljon eroavaisuuksia niin tutkimuskohteen kuin menetelmienkin osalta.
Englantilainen koulukunta sijoittuu perustuksiltaan kahden maailman, idealismin ja realismin viliin, ollen molemmille
suuntauksille ajatuksellisesti velkaa ja asettuen osin niiden kanssa pééllekkiin.. Ks. erityisesti Bull 1977, Wight 1991,
myds esim. Walker 1984, 182-216.

* Historian aikana turvallisuutta koskeva tutkimus on yleisemmin yhdistetty osaksi sodan tutkimusta, polemologiaa.
Polemologia katsoo sodan, rauhan ja turvallisuuden olevan osa ilmiokenttdd, jota voidaan tieteellisesti jdrjestda

omaamiensa analyyttisten piirteiden perusteella kategorisoimalla tutkittavaa kohdetta kdsiteanalyyttisesti. Ks. Apunen
1991.



Kansainvilisen politiikan kannalta timi tarkoittaa osallistumista ns. kolmannen debatin® esiin
nostamaan kysymykseen kiyttdimiemme teorioiden epistemologis-ontologisista perusteista.
Osallistuminen todellisuuden ymmaértdmiseen tapahtuu tutkielmassa tuon debatin esiin nostaman
sosiaalisen konstruktivismin vilitykselld. Sosiaalinen konstruktivismi ei sellaisenaan ole
kansainvilisen politiikan teoria, eikd sitd tdssd yhteydessd sellaisena myOskddn esitetd. Se on
erotettavissa realistis-rationalistisesta todellisuuden ymmirtimisen tavasta sen sosiaalisen
ontologian kautta. Se on kiinnostunut siitd miten tietoa, toimintaa ja identiteettejd tuotetaan eli
konstruoidaan ympériston sisdltimissd diskursiivisissa vuorovaikutusprosesseissa sekd siitd,

millaisia valtarakenteita ja -pyrkimyksid ndiden prosessien taakse kétkeytyy.

Merkityksellistid on sosiaalisen konstruktivismin keskittyminen yhteisten merkitysten ja tulkintojen
sosiaalisen rakentumisen ymmirtimiseen ja selittdmiseen tavalla, jossa tieto on luonteeltaan
episteemistd relativismia, joka viittaa absoluuttisen tiedon ja sen ymmdirtdmisen kulttuuriseen,
ajalliseen ja yksilolliseen riippuvuussuhteeseen. Toisin sanoen yksilon kyky tiedon
muodostamiseen on aina riippuvuussuhteessa hdnen ympiristoonsd, siind tapahtuvaan
vuorovaikutukseen, valtaan, kielelliseen ja kulttuuriseen kontekstiin sekd yksilon omiin
kokemuksiin. Todellisuus néyttiaytyy kilpailevien todellisuusesitysten maailmana, jossa toimijat
voivat omaksumisen, oppimisen ja vallankdyton avulla muuntaa omia ja muiden vallitsevia
kisityksii todellisuudesta.’® Samalla valikoidutaan Robert Coxia mukaillen kriittisen

teoriaperinteen’’ piiriin ja hakeudutaan tietoisesti pois empiristisen ja faktuaalisen epistemologian

3 1970- ja 1980-luvuilla sai alkunsa kolmanneksi debatiksi kutsuttu keskustelu, jota Yhdysvalloissa kutsuttiin

realismin ja globalismin véliseksi debatiksi, Iso-Britanniassa keskustelun tullessa nimetyksi interparadigmaattiseksi
debatiksi. Keskustelun taustalla oli 1970-luvulta lihtien syntyméssé ollut realismin kritiikki, jossa pyrittiin kehittimiin
vaihtoehtoisia tapoja ja vaihtoehtoista kieltd kansainvélisen polititkan syvemmalle ymmartdmiselle. Keskustelulla oli
kuitenkin myds laajempi merkityksensi. Sen sijaan ettd kolmas debatti nihtiisiin ainoastaan “kontekstuaalisten asioiden
huomioimisena”, oli silld tirked merkitys tutkimuksen sisdllon ja sen vélisten olosuhteiden yhteyden ymmirtimiselle.
Kysymys oli ndin viime kéddessd ontologisista kysymyksistd, kysymyksisti tiedosta, sen olemassaolosta ja laadusta.
Nidin myds kansainvilisen politiikan tutkijoiden parissa herdsi keskustelua siitd, mikd on viime kddessi tieteenalan
tutkimuksen kohde. Ks. Apunen 1991.

3 Kansainvilisen politiikan teoriana sosiaalinen konstruktivismi on keskittynyt neorealististen ja neoliberalististen
lahestymistapojen sijaan valtioiden ja muiden kansainvélisen politiikan toimijoiden vaikutukseen identiteeteille ja
intresseille. Erityisesti Alexander Wendtin ajatuksille nojaavana teoriana se on asettanut itsenséd reflektivistisen ja
rationalistisen teoriaperinteen viliin, toimien symbolisen ja interaktionistisen sosiologian ajatuksien tuojana
kansainvilisen politiikan tasolla. Wendt 1992. Sosiaalinen konstruktivismi voidaan ymmirtdd laajemmin joukoksi
ihmistieteellisid 1dhestymistapoja, joiden mukaan yhteiskunnallisen todellisuuden olemassaolo on riippuvainen
inhimillisisséd kédytinnodissd syntyvistd kulttuurisista konstruktioista. Heiskala 2002 Péllin 2003, 25 mukaan.

7 Cox 1981. Teoriaa ei voida erottaa ajallisesta ja paikallisesta ympiristostiin, vaan se on johdettavissa
yhteiskunnallisesta ja poliittisesta ymparistostddn. Teorian todellinen kyvykkyys riippuu siitd, kuinka hyvin se kykenee
kriittisesti arvioimaan teorian taustalla vaikuttavia suhteita. Teorian tulee olla titen reflektiivinen, omia ldhtokohtiaan

kriittisesti tarkkaileva. Ks. myos Laitinen 1999, 21.



maailmasta. Ndin pyritddn analysoimaan ja ymmaértdmiddn tosiasioina niyttaytyvien faktojen

taustalla vaikuttavia valtasuhteita.*®

Teknologisten uhkien syntyd ja olemassaolon perusteita tulkitaan riskisosiologisessa kehyksessd.
Kaytetty riskiyhteiskuntateoria yhdistdd teknologian uhkana nidkemisen syyt dynaamiseksi
prosessiksi, jossa kansallisvaltiolle avautuu mahdollisuus uusien uhkakategorioiden 10ytimiseen
valtiovihollisuuden jilkeisessd poliittisen, rakenteellisen ja taloudellisen integraation maailmassa.
Samalla moderni yhteiskunta alistuu tuon prosessin  mukanaan tuomille ongelmille.
Riskiyhteiskuntateorian ydin voidaan tiivistid huomioksi tuotettujen teknologisten riskien
vleistymisestd ja ndiden riskien aiheuttamasta yleisestd epdvarmuuden lisddntymisestd sekd
alistumisesta ylikansallisille ilmioille, jotka vaikuttavat perinteisen polititkan vdlinein
suoritettavaan turvallisuuden rakentamiseen ja ylldpitoon. Yhteiskunnalliset riskit muodostuvat
moniselitteisiksi ja rajaamattomiksi ja asettuvat vastaan niitd varmuuden ja tietiméattomyyden

kokemuksia, jotka vallitsivat vield esimoderneissa yhteiskunnissa.>

Riskiyhteiskuntateoria edustaa integroitua ndkemystd ja metateoriaa edelli esitettyjen teknologisten
uhkien muotoutumisen taustalla. Ulrich Beckin ajatuksille nojaavana yhteiskuntateoriana se
muodostaa terminologisen, historiallisen ja kisitteellisen taustan, jota vasten teknologia, sen
yhteiskunnallinen merkitys ja politisointi asetetaan. Samalla pyritddn ymmaértimédn niitd syitd,
miksi teknologia voidaan katsoa riskiksi ja miten kulttuurissa hyviksytyistd teknologiariskeisti
edelleen  valikoidaan  poliittisten  tarkoitusperien ~ kannalta  tarkoituksenmukaisimmat
turvallisuuspolitiikassa esitettdvit teknologiset uhkat. Tutkielman kannalta tirked ero koskeekin
riskin ja uhkan Xésitteiden eroa. Tutkielmassa riskilldi tarkoitetaan niitd nyky-yhteiskunnan
dynamiikasta esiin nousevia ongelmia ja vaaroja, jotka realisoituvat sihkokatkojen, vesikriisien ja
ydinonnettomuuksien kaltaisessa laajassa negatiivisessa tapahtumajoukossa ja niiden tapahtumisen
mahdollisuuden tiedostamisessa. Uhka tarkoittaa tutkielmassa politisoitua riskid ja “toisin olemisen
mahdollisuutta”, joka tuodaan esille turvallisuuspoliittisessa ympdéristossd. Uhkalla on titen
poliittinen tarkoitusperd, joka palvelee jotakin tarkoitusta. Riskiyhteiskunta muodostaa teknis-

poliittisen tilan, josta politiikalla voidaan nostaa esiin uhkiksi nimettdvid teknologisia riskeja.

*¥ Raitasalo 2008, 12. Empiristinen tieteen tekeminen liittyy positivistiseen tieteenperintoon. Positivismi nojaa
olettamuksiin metodologisten vilineiden universaaliudesta, arvojen ja faktojen erotettavuudesta, sosiaalisen
todellisuuden sddnnonmukaisuudesta ja totuuden médrittimiseen neutraalien faktojen avulla. Peter J. Katzensteinin
mukaan kansainvilisen politiikkan tutkimuksen ongelmana ei ole positivismin edellyttimin kvantitatiivisen datan
saaminen, vaan se etteivit kansainvélisen politiikan tutkijat tiedd, miti sillé tekisivit. Katzenstein 1996.

* Erisaari 2002, 21.
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Metodisesti tutkielman aineiston tutkiminen tapahtuu diskurssianalyysin keinoin. Tutkimalla
diskursseja “verrattain eheind sd@nnonmukaisten merkityssuhteiden systeemeind, jotka rakentuvat

40 . . .
" tutkitaan maailmaa, jossa

sosiaalisissa kidytdnnoissd ja samalla rakentavat todellisuutta
merkitykset rakentuvat kielen, valta-asemien ja yhteisesti tunnustettujen arvojen ja normien
vilitykselld. Yhteisten ymmarrysten joukossa esiintyy my0s yksityisid ymmairryksid, jotka voivat
haastaa vakiintuneita kisityksid ja lopulta diffusoitua yleisiksi kisityksiksi.*' Kielelld on tissi
tutkielmassa merkityksensi juuri todellisuuden luonteen vilittdjdnd. Se pyrkii kertomaan tai ainakin
vihjaamaan jotakin todellisuudesta, joko sellaisena kuin se on tai sellaisena kuin sen haluttaisiin

2 Niitd valtasuhteita ja -pyrkimyksii voidaan tutkia diskurssianalyyttisin keinoin ja

olevan.
paljastaa auktoriteetillisia ja hegemonisia representaatioesityksid ympdristostimme. Historian,
ideologioiden ja kulttuurin yhteisvaikutuksesta syntyneiksi nédhtyjen uhkien rakentuminen ei ole
yksisuuntainen, ennalta mééritty prosessi, joka manifestoituu valtiollisena turvallisuusajatteluna.
Sen sijaan uhkat ovat moniulotteisia, vallan ldpdisemid rakennelmia, joita tutkittaessa pyritddn

"miksi” -kysymyksiin vastaamisen lisiksi antamaan vastaus “miten” -kysymyksiin.*’

2. TEKNOLOGIA

"Tietoyhteiskunnassa tieto ja osaaminen ovat sivistyksen perusta ja keskeinen tuotannontekijd.
Tieto- ja viestintitekniikka tukee laajasti vyksiloiden, yritysten ja muiden yhteisojen
vuorovaikutusta, tiedon vdlittdmistd ja hyodyntimistd sekd palveluiden tarjoamista ja niiden
saavuttamista.”**

”Uutena kasvavaa teknologiariippuvuutta kuvaavana kehittimisen painopistealueena on mukaan
otettu energian toimitusvarmuus, joka on perusedellytys tietoyhteiskunnan jdrjestelmien
toiminnalle.””

”Huoltovarmuuden kannalta on keskeistd, miten yhteiskunnan kannalta kriittisiin jdrjestelmiin
liittyvin  litketoiminnan hallinta sdilyy Suomessa. Nykyinen trendi on hoitaa liiketoiminta
voimakkaasti verkostoituneena. Osa toiminnoista sekd tuotannossa ettd tuotekehityksessd siirtyy
Suomen ulkopuolelle ja kyseinen osaaminen saatetaan menettiiii jopa lopullisesti.”*

* Jokinen, Juhila & Suoninen 2004, 27.

! Vrt. Raitasalo 2008, 10-11.

2 Emt, 23. Tutkimusta tehtdessd tulee huomioida tutkijan, eli minun, sitoutuminen suomalaiseen yhteiskuntaan,
kulttuuriin ja sen diskursseihin. Tdlld on tutkimusta tehtdessd kahtalainen vaikutus. Ensinnikin se johtaa positivismin
hengessé tehtdvidn objektiivisen tieteenteon hylkddmiseen, mutta toisaalta mahdollistaa suomalaisessa yhteiskunnassa
esiintyvien diskursseja ulkopuolista syvemmin ymmaértdmisen.

# Krause & Williams 1997.

* Sitra 1998.

45 Valtioneuvosto 2006b. Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategia. Kehittdmisen painopistealueet.
4 Huoltovarmuuskeskus 2008a, 44.
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2.1. KOLME NAKOKULMAA TEKNOLOGIAAN?*

Polititkan tutkimuksen tarjonta teknologian tutkimukselle ja ymmirtdmiselle on ollut véhéista.
Teknologiaa on toki tarkasteltu kansainvilispoliittisessa kontekstissa, mutta kuten Osmo Apunen
toteaa, on teknologiaa koskevaa yksiloityid poliittista tutkimusta vihin.** Teknologia on voinut
kansainvilisen politiikan kiinnostuksen kohteena pitdd sisdllddn esimerkiksi tietotekniikan

. .. . 4
vaikutusta sodankdynnin muutokseen ?

, ydinaseiden proliferaation vaikutusta geopoliittiseen
tasapainoonso, tai esimerkiksi aseteknologian yhdenmukaistamisen tarpeesta kansainvéilisessd
yhteistydssi®', mutta varsinainen teknologian ja politiikan vilinen tutkimus on ollut vihisti.
Myoskddn mikddan edelld esitetyistd teknologian ja kansainvélisen polititkan tutkimuksen
esimerkeistd ei ldhesty teknologiaa siitd itsestddn késin, vaan nidkee sen instrumentalistisena ja
ulkopuolelta méadrdytyvand todellisuutena. Tillaiset ldhestymistavat jittdvdit huomioimatta sen
dynamiikan, joka teknologialla ja sen kehitykselld on yhteiskuntiin ja edelleen kansainviliseen
olitiikkaan.”* Pyrkimykseni on lihestyi teknologiaa sen ontologiasta kisin ja esittid nikokulma
p y y y g g J

teknologian merkityksestd politilkan ja yhteiskuntatieteiden tutkimukselle. Kyse on samalla

erdiinlaisesta testistd: miten teknologian tutkimusta ja kansainvilisen politiikan tutkimusta voidaan

konkreettisella tasolla yhdistéa.

Teknologiaa koskevan keskustelun haasteena on ollut teknologian filosofinen ja ihmisldhtdinen
maidrittiminen.  Teknologian  valtavirtavirtatutkimus  laitteita  tutkivana  infernalistisena
teknologiatutkimuksena on jittinyt sen inhimillisen kulttuurin ymmirtdmisen ulkopuolelle.
Internalismia on vahvistanut myos teknologian ja luonnontieteiden saama vahva liitto, joka on
erityisen vahvasti nidkynyt ldnsimaisessa ajattelussa, yhd vahvistuen maailmansotien jilkeisessa
maailmassa.” Tissi tavassa tarkastella teknologiaa esiintyy kaikuja teknologisesta determinismistd,
teknologian yhteiskunnan ulkopuoliseksi ndhdystd yksisuuntaisesta prosessista, jossa teknologian

muutos voidaan havaita yhteiskunnallisena muutoksena. Determinismin mukaan teknologia

7 Antiikin Kreikassa erotettiin toisistaan rekhne ja logos. Tekhne edusti kreikkalaisten ajattelussa taitoa. Se oli yhti
lailla kyky tehdd taideteoksia, puhua kauniisti kuin rakentaa talo. Tekhne edusti siis taitoa hyvin laajasti, aina
retoriikasta keksintdjen ja mekaanisten laitteiden rakentamiseen. Logos, oppi, muodosti puolestaan ~opin tekniikasta”,
teknologian. Lopulta termi teknologia saapui englannin kielen kautta suomen kieleen tarkoittamaan tekniikkaan
liittyvien laitteiden, jirjestelmien sekd taitojen ja tietojen yleisnimed. Teknologia ndin ymmirrettynd edustaa siis
kattokdsitettd, joka pitdi sisdllddn hyvin laajan joukon erilaisia teknisid laitteita, koneita ja keksintoja.

* Apunen 1999, 33.

* Esim. White, Khalilzad & Marshall 1999.

%0 Bensahel & Byman 2003.

>! Kerttunen, Koivula & Jeppson 2005.

>2 Mielenkiintoinen teos teknologian vaikutuksesta ks. Teivainen 1991.

%3 Ks. Mattelart 2003.
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kehittyy ja levidi jonkinlaisen sisdisen logiikan ohjaamana.”® Kuten Karl-Erik Michelsen
huomauttaa, teknologian kéyttd historiallisen muutoksen selittdjdnd on tehnyt muutoksesta
ylipddtddn ymmarrettivampiid ja hyviksyttivampidid. Nidin monet historiantutkijat ovat, osin
huomaamattaan, olleet luomassa deterministisen teknologiakisityksen juurtumista ldnsimaiseen
ajatteluun.”® Tisti ajattelusta on erityisen paljon kaikuja muun muassa siind tavassa, jossa
yhteiskunnan hyvinvointi ndhdéddn funktiona sen teknisestd kehitysasteesta. Toisaalta sama
determinismi tulee esiin myOs niissid ajoittain jopa apokalyptisiksi kasvaviksi visioissa, joissa

teknologia johdattaa vain ja ainoastaan tuhoon.®

Useimmat teknologiaan keskittyvit nikemykset keskittyvit kuitenkin sen vilineelliseen puoleen,
jattden auki varsinaisen vastauksen kysymykseen “mitd on teknologia?” Mikd todella on
teknologian inhimillinen ja yhteiskunnallinen merkitys?>’ Niin teknologiasta muodostuu filosofinen
ongelma,”® jolloin mahdollisuus teknologian hahmottamiseen avautuu tekniikan filosofian’® kautta.
Tamin keskustelun pohjalta voidaan synnyttdd erilaisia késityksid teknologiasta, joiden avulla
puolestaan voidaan rakentaa ndkemys siitd mitd teknologia todella on. Kyse on niin filosofian
perustehtivien tiyttimisesti; teknologian kdsitteellisestd ja filosofisesta selventimisesti.” Esitin

seuraavassa tdhin lyhyesti kolme erilaista lahestymistapaa.

2.1.1. Tekniikka elamanprojektina

Jose Ortega y Gassetin, vuosina 1883-1955 eldneen espanjalaisen filosofin mukaan ihmisend
oleminen on aina sidottu rekniikkaan. Hin rakentaa teoksessaan Ajatuksia tekniikasta® kuvan “ei-
ithmisestd”, olennosta joka eldimen tavoin eldd ympériston sille luomien olosuhteiden armoilla.

Kuten eldimelld, on tilld ei-ihmiselld ainoana tarpeenaan tarve eldid. Se toimii vaistojensa varassa

> Michelsen 2000, 69. Titii ajattelumallia edustaa esimerkiksi kausaalilause: “Teollistuminen sai alkunsa hoyrykoneen
keksimisestd...” Téllainen yksinkertaistus ei ota huomioon niitd kehityskulkuja ja yhteiskunnallisia prosesseja, jotka
esimerkiksi hoyrykoneen keksimisen ja kdyttoonoton taustalla vaikuttivat.

> Emt, 65-73.

%6 Vrt. Teivainen 1991. Tekniikan korostaminen liséintyi erityisesti 1900-luvun uusklassisen taloustieteen lipimurron
myotd. Erityisen merkittdvad oli John Maynard Keynesin kansantalouden tuotantofunktiota késittelevd ajatus, jossa
teknologian kehitys nihdédédn talouden kasvua ylldpitdvind voimana. Teknologian saama huomio lisdéntyi taloustieteen
parissa Joseph Schumpeterin ajatuksista 1950-luvulta eteenpdin syntyneen nk. evolutionaarisen taloustieteen teoriassa,
joka keskittyi tekniikan merkitykseen yhteiskuntien kehityksessd. Keynes 1970, Schumpeter 1994.

>” Michelsen 2000, 63.

** Tlkka Niiniluodon mukaan “filosofian tarkoituksena on olla kiinnostunut kisitteellisisti ja katsomuksellista
ongelmista”. Filosofialla voidaan selventédd peruskésitteitd tai sitd mitd kisitteiden tulisi tarkoittaa. Ks. Niiniluoto 2000.
% Tillsin osallistutaan Ilkka Niiniluotoa mukaillen keskusteluun, joka 1960-luvulta alkaen erotti tieteen ja tekniikan
toisistaan muodostaen uuden analyyttisen filosofian alan, tekniikan filosofian.

% Niiniluoto 2000.

%! Ortega y Gasset 2006.
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vain tdmén tarpeen tyydyttimiseksi. [lman ravintoa jaddessdin se yksinkertaisesti kuolee. Thminen
sen sijaan murtautuu pois tuosta vilttdmittdmien ja objektiivisten tarpeiden maailmasta ja tuottaa
tekniikan avulla sen, mité tarvitsee jadddkseen eloon. Thminen kamppailee néin luonnon asettamia
olosuhteita vastaan ja omaamallaan tekniselld kyvylld hian kykenee rakentamaan ympdariston, joka
mahdollistaa tehokkaan tarpeen tdayttamisen, mahdollistaen edelleen ajan kdyton johonkin muuhun.

Hin rakentaa talon, sytyttdi tulen tai viljelee peltoal.62

Tekniikka muodostaa Gassetille osan ihmisyyden “eldménprojektista” tdydellistien ei-ihmisen
ihmiseksi. Tekniikan avulla ihminen nousee luonnon yldpuolelle ja mahdollistaa ihmiselle sijoittaa

763 Tekniikka ei ole olemassa vain

luontoon ”’seikkoja joita ei ollut aikaisemmin olemassa
luonnollisten tarpeiden tyydyttdmistd varten, vaan uudistaakseen noita tarpeita asettavaa luontoa,
nostaen ihmisen “’kentauriksi jolla on toinen puoli luonnossa, toinen sen ulkopuolella”. Tekniikka
havittdd valttimattomaét tarpeet, koska sen avulla tarpeet voidaan tyydyttdd missd tahansa ja koska
tahansa, muodostaen inhimilliselle tarpeelle eldimesti poiketen seki objektiivisesti tarpeellisen etti
subjektiivisesti tarpeettoman puolen. Ja juuri timid erottaa ihmisen eldimestd. IThminen ei ole
tyokaluja kayttavd eldin, silld ihminen ei ole eldin lainkaan. Ihmiselle ei riitd objektiivisten

tarpeiden tyydyttiminen, vaan hédn tuottaa tekniikalla tarpeettomuuksia; ihminen, tekniikka ja

hyvinvointi tarkoittavat samaa asiaa.

Ortega y Gassetin ajattelun taustalla on hienovarainen kausaalinen ja dialoginen selitys tekniikan ja
ihmisyyden vilisestd suhteesta. Taméa suhde ei ole ontologisesti merkitykseton. Ortega y Gassetille
ithminen edustaa massaihmistd, jota kohtaa 1800-luvulta eteenpidin vienyt kehitys tekniikan ja
thmisen eriytymisestd. Tekniikka siirtyy sille asetettujen rajojen yli, asettaen thmisen tilanteeseen,
jossa hin ei endi ymmirri omia rajojaan.’* Tekniikka ei edusta massayhteiskunnassa enii sen
vanhoja arvoja, vakautta ja turvallisuutta, vaan saattaa hetkend mind hyvidnsd “vetdisti maton
jalkojemme alta.®” Tekniikan ajattelematon kdyttdminen ja hyoddyntidminen hamaértavit
ymmadrtamystamme siitd, etteivit tekniset keksinnét ja laitteet ole itsestddnselvyyksid. Ne kaikki
ovat seurausta moraalisista ja kulttuurisista valinnoista, joiden taustalla piilee enemmén kuin
kykenemme nikemé&dn. Teknologian riskit ovat seurausta kyvyttomyydestd nidhdd ja olla

kiinnostuneita niistd kehityskuluista ja opetuksista joita tekniikan ja sen kehityksen taustalla piilee.

52 Emt, 7-15.
5 Emt, 14.

% Emt, 62-84.
5 Emt, 74.
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2.1.2. Mumfordin megakone

Lewis Mumford (1895-1990) jatkaa osittain Ortega y Gassetin viitoittamalla tielld. Hian julkaisi
paiteoksensa Technics and Civilization vuonna 1934, esittien oman nikemyksensi teknologiasta ja
sen suhteesta yhteiskuntaan.®® Mumford rakentaa Ortega y Gassetia huomattavasti
monimuotoisemman ja -mutkaisemman kuvan tédstd suhteesta. Hidnen ajattelustaan kisittelen
seuraavassa vain hdnen teknologianfilosofiansa ymmaértdmisen vuoksi merkityksellisid asioita ja
kisitteitd. Toisin kuin Ortega y Gasset, ei teknologia edusta Mumfordille vilinettd, vaan erdédnlaista
yhteisollistd ja kulttuurista ominaisuutta, joka ajanjaksosta riippuen voi toimia yhteisollisyyden tai
vallankiyton palveluksessa.’” Jokaiselle ajalle ja yhteiskunnalle on olemassa sille tyypillinen
teknologia, joka madrittdd tuon yhteiskunnan kulttuuriset, taloudelliset ja poliittiset piirteet. Niin
ollen Mumfordille yhteiskunta edustaa teknologian kautta syntynyttd kokonaisuutta. Hinelle onkin
tarkedd ajattelullaan rakentaa kuvaa sellaisesta teknologiasta, joka selittdid olemassaolollaan

kulloisenkin yhteiskunnan ja siini tapahtuvat ilmiot.

Mumfordille tekniikka on tarkoitusperistddn riippuen jaettavissa mono- ja polytekniikkaan. Siini
missd polytekniikka erddnlaisena alkutekniikkana on koko ihmiskunnan ja sen perinnon
palveluksessa, on monotekniikka puolestaan polytekniikasta alkunsa saanutta vallankdyttoon ja
epiddemokraattisuuteen suuntautuvaa teknologiaa. Tekniikoilla on ndin myos poliittinen luonne,
joka tulee ilmi tekniikan demokratiassa, siind kuinka laajasti se palvelee koko ihmiskuntaa ja sen
tarpeita. Teknologia ja sen eri ulottuvuudet tulevat ilmi koneen kisitteessd. Taméd metaforallinen
termi toistuu jatkuvasti Mumfordin tuotannossa ja muodostaa olennaisen osan hinen tekniikan
filosofian ymm'airtéimisessﬁ.68 Kone toimi pitkéddn ihmiskunnan pyyteettdméni ja huomaamattomana
palvelijana, kunnes modernin tekniikan kehittymisen myotd se kehittyli koko yhteiskuntaa
hallitsevaksi tuotantotekniikaksi. Koneen kehittymisen myotd modernin aikakauden monotekniikka
erosi traditionaalisesta polytekniikasta ja muodosti kaikki yhteiskunnan tasot ldpdisevin
megakoneen, jossa kone teknologisena laitteena muuttui vallankdyton vilineeksi ja

yhteiskunnalliseksi ominaisuudeksi Se synnyttdd uuden yhteiskunnallisen eliitin, teknokraatit.

Mumford nikee viitteita tillaisesta megakoneesta jo muinaisen Egyptin pyramideissa. Ne edustivat
silloiselle yhteiskunnalle symbolisesti sitd autoritaarista yhteiskuntaa, joka pakotti kansalaisensa

uurastamaan ndiden monumenttien rakentamiseksi. Tamid alkeellinen megakone perusti

5 Mumford 1934. Mumford puhuu teknologian sijaa tekniikasta. Mumfordilla ero on kuitenkin lihinni terminologinen.
%7 Rask 2000.
% Ks. Mumford 1934.
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yhteiskunnan hallinnan jumalallisena valtana tieteellisesti tarkkoihin laskelmiin vaikuttaen koko
yhteiskuntaan ja mahdollistaen autoritaarisen, mekaanisen ja yksilolle ulkoisesti miérdtyn
sosiaalisen jéilrjestyksen.69 Megakoneen edustama monotekniikka’, joka totalitaarisena ja ihmistd
alistavana kehittyi 1700-luvulla kukoistaneesta polyteknisesti, ihmisti palvelleesta tekniikasta’',
tuli huippuunsa 1900-luvulle saavuttaessa. Erityisesti tdhédn vaikutti valistuksen moderni tiede, joka
konetta mekanisoivana ja rationalisoivana irrotti koneen sitd ympiroivasti kulttuurista.”
Tekniikasta muotoutui voima, joka siirtyi harvojen hallittavaksi. IThminen tyokaluja kéyttdvini

eldimend muuttui itse koneen kéytettdvéksi olennoksi.

Sekd Mumford ettd Ortega y Gasset esittdvidt kumpainenkin omalla tavallaan hienostuneen tarinan
teknologiasta ja sen suhteesta ihmiseen ja yhteiskuntaan. Molempien ajatuksissa heijastuu myos
vahvasti se aikakausi, jolloin he tekivit teoksensa. 1930-luku ja toinen maailmansota totalitaarisine
ajatuksineen ja uusine sotateknisine keksintdineen vaikutti maailmaa havainnoiviin aikalaisiin ja
heiddn ajatuksiinsa. Tdmid nostaakin esiin kysymyksen siitd, onko kisityksemme teknologiasta
kuinka muuttumaton ja totuudenmukainen? Onko teknologia aina todella uhka, ithmistd kahlitseva
tuotantorakenne tai omalakinen hirvio? Vai voisiko negatiivinen teknologiakésitys johtua joistakin
omassa aikakaudessamme vaikuttavista ajatuksista ja ilmioistd, jotka asettavat juuri oman aikamme

teknologian meille vieraaksi olennoksi?

2.1.3. Teknologian kontekstuaalisuus

Tami avaa mahdollisuuden kisitelld teknologiaa konstruktivistisesti. Eris téllaista konstruktivismia
harrastava teknologiafilosofi on Andrew Feenberg, joka teoksessaan Questioning Technology’
esittelee kontekstuaaliseksi nimittdminsi teknologiandkemyksen. Feenberg kritisoi erityisesti niin
pessimististen kuin positiivistenkin teknologiandkemysten kritiikittomyyttd determinismia kohtaan

seki teknologiatutkimuksen eriytymistd teknologian tekniseksi tutkimukseksi.

Linsimainen teknologiakisitys on Feenbergin mukaan etnosentristd ja tdten jo ldhtokohtaisesti

vadristynyttd. Erityisen kriittisesti Feenberg suhtautuu siihen mumfordilaiseen ajatteluun, jossa eri

* Rask 2000, 92.

7 Mumford puhuu sekii monotekniikasta etti megatekniikasta tarkoittaen samaa asiaa.

I Mumfordilla nimi tekniikat voivat esiintyd samanaikaisesti, monotekniikan kuitenkin alistaessa polyteknisti
osaamista. Mumford 1934, 235.

7 Rask 2000, 97.

3 Feenberg 2000, 294.
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voimien ndhdiin kiyttivin teknologiaa vallankiyton vilineend.”* Feenberg hyokkii teknologista
autonomiaa vastaan esittimalld, ettei tédllainen taloudelliseen jérjestelmiin perustuva teknologian
universaaliajattelu riitd hahmottamaan koko teknologialal.75 Moderniteetin instrumentalisoivan
teknologia-ajattelun sijaan teknologia tulee ndhdid jatkuvassa vaikutussuhteessa ympiristoonsa.
Essentialismin sijaan tulee tekniikalla aina ndhdd historiallisesti ja yhteiskunnallisesti miiritetty

sisilto.”® Teknologialla ei ole mitizin ennalta méirittyd ominaisuutta tai suuntaa.

Feenbergille teknologia edustaa teknis-filosofista toimintaa, jossa teknologia tulee integroiduksi
ympiéristoonsd. Se ei synny eikd tule otetuksi kdyttoon itsestddn, vaan on ympériston ja tehtyjen
valintojen summa. Téten teknologia on sosiaalista. Se ei ole jotakin itsessdin, vaan saa muotonsa ja
merkityksensd sitd kédyttdvien ja siitd puhuvien ihmisten kautta. Toisin kuin esimerkiksi Ortega y
Gasset, edustaa teknologia Feenbergille ontologiattomuutta. Teknologian merkitys ja olemus
voidaan kuitenkin redusoida ymmartamailla kunkin teknologian ajallista ja paikallista olemusta sekd
sen vuorovaikutusta ympdiristonsd kanssa. Tdmé ei suinkaan tarkoita, ettei teknologialla olisi
negatiivisia vaikutuksia. Ne johtuvat kuitenkin siitd ettd teknologian negatiivisen potentiaalin on

annettu realisoitua, ei siksi, etti teknologia olisi ontologisesti itseohjautuvaa kohti tuhoa.”’

2.2. TEKNOLOGIA VAARANA

”Suomalaista perusasennetta turvallisuuteen voidaan ehkd kuvata ilmaisulla ’kohtuullisen
turvallinen’. Onkohan kuitenkin niin ettd maailmanlaajuiset tapahtumat, niiden seurausvaikutukset,
BSE-kriisi, ympdristokysymykset ja ties mitkd asiat joihin emme ole osanneet kiinnittdd huomiota ovat
horjuttaneet kohtuullisen turvallisuuden doktriinia ja tuottaneet muutosvalmiutta lisddvid ylldtyksid.
Samalla on aiheellista kysyd, ovatko sosiaaliset rakenteet muuttuneet ja onko ehkd uudenlainen
yhteiskunta iduillaan hyvinvointiyhteiskunnan sisiillii?””

Teknologia on kautta ihmisen historian aiheuttanut pelkoa sekd vaaran ja hallitsemattomuuden
tunnetta. Milloin teknologia on saanut osakseen yhteiskunnallista vastustusta poliittisena liikkeend,
kuten Iso-Britanniassa ludditien toimesta, milloin sen on nihty Dolly-lampaan tavoin herittiavin
sci-fi-tarinoiden uhkakuvat henkiin tosieliméssd. Onkin vaikea sanoa, kuinka paljon peloistamme
liittyy teknologian pelkoon, kuinka paljon realismiin ja oikeutettuihin kdsityksiimme teknologiasta.

Seuraavassa tarjotaan ndkokulma oman aikamme teknologiapelon taustalle ja otetaan teknologia

™ Emt, 309.

> Emt, 296.

® Emt, 301.

7 Feenberg 307-319.
78 Erdsaari 2002, 10.
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Feenbergia mukaillen kontekstuaaliseen tarkasteluun. Jos teknologia on juuri meille juuri télld

hetkelld vaaraksi, miksi?

2.2.1. Riskiyhteiskunta ja refleksiivinen moderni

Euroopassa 1980-luvun lopulla puheet tydyhteiskunnan kriisistd ja ympdéristdongelmista avasivat
yhteiskuntateoreettista keskustelua suuntaan, joka ei perustunut useiden aikaisempien teorioiden
yhteiskuntia koskevalle lineaarisen kehityksen kéisityksille.79 Yksi syntyneen riskisosiologisen
yhteiskuntakirjallisuuden apostoleista oli Ulrich Beck, joka vuonna 1986 julkaistussa teoksessaan
Risikogesellschaft ~ vaikutti ~ voimakkaasti  tulevien  vuosien ja  tdmidnkin  hetken
yhteiskuntakeskusteluun. Beck esitti teoksessaan ajatuksen riskiyhteiskunnasta, yhteiskunnasta,
joka modernin aikakauden premissien mukaisesti rakentuu hyddykkeiden ja hyvinvoinnin
tuotannolle. Beckin mukaan moderni yhteiskunta on siirtynyt oman sisdisen inertiansa voimasta
kohti samaisten prosessien aiheuttamia riskejd, ongelmia ja haitakkeita (bads®®). Edistysusko,
kehitys ja hyvinvoinnin odotukset ovat purkautuneet riskiyhteiskunnassa kysymyksiksi
luotettavuudesta ja uskottavuudesta menettiden ndin niille aiemmin annetun myyttisen ja ideologisen

luonteen.

Beckin mukaan muutoksen taustalla on 1900-luvun lopulla toisen modernin aikakauden
syntyminen, jossa ensimmadisen, traditionaalisen modernin ajatukset, keksinnot ja ideologiat
jatkavat kulkuaan kohti traditionaalisen modernin positiivisten aikaansaannosten reflektiota. Toinen
moderni nostaa teknologian, talouden ja sosiaalisten suhteiden muutoksen haastamaan yhteiskunnan
toimintaa ja siind harjoitettavaa politiitkkaa. Jos teollisuusyhteiskunta vaurauden, hyvinvoinnin ja
ohjauksen yhteiskuntana edustaa edistyksen ja valistuksen aatteiden lihaksi tulemista,
riskiyhteiskunta asettuu tuon yhteiskunnan tuottaman hyvinvoinnin kyseenalaistajaksi. Pitkdn ajan

»81

rakenteelliset muutokset ovat muokanneet ympéristostimme “ameebamaisen kauhupanoraaman™,

jossa riski®* kisitteend kuvaa kaikkia niiti arkipdiviisen kisityskyvyn ylidpuolella olevia pelkoja,

™ Aivan tyhjistd syntyneeksi ajatusrakennelmaksi ei Beckin riskiyhteiskuntateoriaa voida kuitenkaan pitid. Ilmo
Massan mukaan Beck on asetettavissa siihen riskisosiologiseen suuntaukseen, jonka aloittajana voidaan pitdd Patrick
Lagadecin teoksia La civilisation du risque (1980) ja Le risque technologique majeur (1981). Lisdksi tunnettua on
Rachel Carsonin Silent Spring-teoksen (1962), nk. Rooman klubin Kasvun rajat -teoksen (1972) ja tissikin tutkielmassa
kéytettdvin, Mary Douglasin ja Aaron Wildavskyn Risk and Culture- teoksen (1982) aikaansaamat keskustelut
ympéristoongelmista ja riskeistd. Ks. Massa 1998.

** Beck 1999, 34.

*'Emt, 31.

82 Riski sanana lienee perisin kreikkalaisperiisesti karia (rhi zikon) tarkoittavasta sanasta. Kuusela & Ollikainen 1998,
16. Riski voidaan yleisesti madritelld lausekkeena, joka kertoo tietyn tapahtuman todennékdéisyyden ja siithen kuuluvan
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vaaroja, uhkia ja epditietoisuuden tiloja, jotka tekno-ekonomisen kehityksen sindnsd
rauhanomaisesta alkuperéstd kumpuavat sekd muutoksia, joille ihminen ei endi tiedd mitd tekisi.”
Samanaikaisesti  yksiloihin  kohdistuvat uudet normit, vaatimukset, institutionaalistettu
individualisaatio, kilpailu ja suhdanteisiin liittyvd moraalikisitys tekevit yksiloistéd traditionaalisen
perhe- ja sukupuoliroolien purkautuessa yhteiskunnan piiasiallisia toimijoita.** Myds yhteisot
korostuvat, silld purkautuvassa yhteiskunnassa yksilollinen identiteetti on saavutettavissa ainoastaan
tukeutumalla toisiin samankaltaisiin identiteetteihin. Samalla riskien havaitseminen muodostuu
riippuvaiseksi  yhteison itselleen merkitykselliseksi ndkemistd riskivaihtoehdoista ja -

konstruktioista.®

Beckin itsensd yhteiskuntateoriaksi nimedménsi riskiyhteiskunta on saanut yhteiskuntatieteellisessi
keskustelussa osakseen hyvin erilaisia merkityksid. Paljon keskustelua on aiheuttanut itse
riskiyhteiskunnan véitetty teoreettisuus. Monet kriitikot ovat nihneet riskiyhteiskunnan olevan
ainoastaan teorian vaatteisiin puettua aikalaisdiagnostitkkaa tai ympéristoliikkeen hyviksi
rakennettua politisoitua julistusta. Beckin ajattelu on joka tapauksessa usealta mielekkéddltd kannalta
nyky-yhteiskunnan dynamiikkaa tarkastelevaa. Sitd kdytetddn niin ympiristbongelmien, sosiaalisten
suhteiden ja sukupuoliroolien purkautumisen, individualismin, kuin globalisaation taustaselittdjana.
Tutkielmassani toteutetaan Scott Lashin tapaa tarkastella modernin refleksiivisyyttd sen systeemis-
teknologisella tasolla yhdistettynd Beckin ja Anthony Giddensin tapoihin tarkastella refleksiivistad
modernisaatiota sen taustalla piilevien prosessien kautta. Siten refleksiivinen moderni ymmérretdin
riskiyhteiskuntaa laajempana yhteiskuntafilosofisena ja enenevidssd midrin my0s globaalina

rakenteena. Giddensin mukaan kyse on uudenlaisen todellisuuden ilmenemisestd — johon toki

mahdollisen haitan. Malaskan mukaan “Riski on ihmisen tavoitteelliseen toimintaan liittyvd ja sithen kuuluvalla
midritylld paatoksenteolla luotu mahdollisuus epdedullisten seurausten syntymiselle pddtoksentekijdlle ja muille, jotka
voivat joutua niiden kohteeksi tavoitteeksi asetettujen hyotyjen sijaan”. Ks. Malaska 1989, 94. Riskiin liittyy yleisesti
aina epdvarmuus sekid tappion ja menettimisen uhka, jota voidaan arvioida esimerkiksi todennikoisyyslaskelmien
avulla. Yleisesti arkikielessi riskid terminé on kiytetty kuvaamaan vaaraa, joka liittyy onnettomuuden mahdollisuuteen
tavoitteellisen toiminnan seurauksena. Lisdksi riskejd voidaan luokitella paitsi kokijansa myos riskin ominaisuuden ja
kohteen mukaan. Esimerkiksi Kamppinen méarittdd kuusi erilaista riskityyppié: terveysriskin, ekologisen, taloudellisen,
poliittisen, sosiaalisen ja psykologisen riskin. Ks. Kamppinen 1995, 17. Kuusela ja Ollikainen puolestaan erottavat
toisistaan dynaamisen ja staattisen riskin. Ensin mainittu on luonteeltaan tilanteen ja olosuhteen mukaan vaihtuvaa:
tekemdlld toiminnon johon liittyy dynaaminen riski, voi toiminnan lopputulos olla yhtd hyvin positiivinen kuin
negatiivinen. Téllaisia riskityyppejd on perinteisesti liittynyt teknisiin jirjestelmiin sekd taloudelliseen ja poliittiseen
toimintaan. Jalkimmadinen sisdltyy puolestaan toimintaan, josta voi seurata ainoastaan menetyksid: vahinkoja sattuu,
vaikka riskien olemassaolon tiedostaminen ja laskeminen olisivatkin mahdollisia. Poiketen dynaamisista riskeistd, ovat
staattiset riskit helpommin arvioitavissa ja esimerkiksi vakuutettavissa. Edelld mainittua Kamppisen tekeméii jaottelua
voidaan edelleen yksinkertaistaa jakamalla riskit lopullisen kohteensa mukaan fundamentaalisiin, ei yhden ihmisen
aiheuttamiin tai yhteen henkiloon kohdistuviin ja partikulaarisiin, tiettyyn rajattuun yksiloon, alueeseen tai muuhun
tarkasteltavaan yksikkoon lankeaviin riskeihin.

% Beck, 1999, 50; Erésaari 2002, 81-82.

* Ks. Beck 1999, 9.

% Beck 1992, 83-89.
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kuuluvat riskit — jossa sosiaalisen rakentumisen lainalaisuudet muuttuvat.*® Riskiyhteiskuntateoria
muuttuu ndin poliittiseksi teoriaksi. Se siirtyy tarkastelemaan yhteiskunnassa jaettavan vallan

jakautumisen syiti ja tapoja keskittyen sosiaalisen todellisuuden m'ai'airittelyvaltaan.87

2.2.2. Teollisuusyhteiskunnan kriisi

Beckin ajattelun taustalla oli huomio modernilla aikakaudella®® aina 1700-luvulta eteenpiin
syntyneestd teollisen tuotannon logiikasta ja tuon logiikan diffusoitumisesta koko ldnsimaista
yhteiskuntaa ja sen jirjestaytymistd koskevaksi dynamiikaksi, joka muuntui massiivisten ongelmien
aikaansaajaksi ja jopa koko inhimillisen olemassaolon uhkaajaksi. Yhdessd kasvaneiden ongelmien
kanssa yleistd riskitietoisuutta lisdsi tietoisuus sosiaalisten ja yhteisollisten arvosidosten
kykenemittomyydestd tehdd ympéroivistd todellisuudesta ennustettavaa. Teollisuusyhteiskuntaa
koski sisdinen kriisiytyminen, joka johti pahimpien mahdollisten pelkojen toteen kidymiseen
Tshernobylin kaltaisissa onnettomuuksissa. Samalla traditioiden puuttuminen ja yksilon,
yhteisollisyyden ja kansallisvaltion turvallisuutta heikentéviltd prosesseilta saamat haasteet siirtdviét
turvallisuuden fokusta ”varmuuden sijaan epdvarmuuden sietoon”. Tdma tapahtuu tilanteessa, jossa
“keston, lujuuden, saavuttamisen ja suojatun pesdpaikan nimeen vannovaa perinteistd
turvallisuuden kisitettd on vaikea tehdd ymmarrettaviksi téllaisten suurten muutosprosessien
yhteydessi, jolloin muutos pakenee kaikkea kiintedd, olemassa olevaa ja jatkuvaa ja yhdistyykin
tulevaan, murtuvaan, haihtuvaan ja uuteen™®. Turvallisuus nyky-yhteiskunnassa on alistettava
uudelle pohdinnalle ja istutettava uudelleen ympiristoon, joka ei modernin paineessa tarjoa enidi

ennalta annettua kuvaa yhteiskunnasta.”

% Giddens 1991. Moderniuden dynamiikalla tarkoitetaan mm. niitii todellisuuden sosiaalisen rakentumisen muutoksia,
joissa yhteisolliset sosiaaliset suhteet irrotettiin traditionaalisista rakenteista sekd jarjestettiin uudelleen
maailmanlaajuisten  aika-paikkaulottuvuuksien  vilitykselld. @~ Namd  muutokset tapahtuivat  ldnsimaisten
kansallisvaltioiden siirtyessd maailmanlaajuisen kapitalistisen talousjdrjestyksen piiriin. Vallitsevat taloudelliset
kdytdnnot ovat lujasti juurtuneet moderniuteen, jossa sangen itsendisesti toimiva taloudellinen rationaalisuus on
kiintedssd suhteessa tieteellis-teknologisiin ja valtiollisiin instituutioihin. Louhimaa 2002, 125-127.

¥ Ibid.

8 Modernin kisitteen sisillosti on runsaasti erilaisia mielipiteiti. Se on yleisesti ymmiirretty siirtymiini ja muutoksena
menneestd traditionaalisesta yhteiskunnasta nyky-yhteiskuntaan, jossa toisaalla yhteisdsidosten murtuminen
individualismin tieltd, toisaalla valistuksen aatteiden uskottu lopullinen toteutuminen ovat muokanneet
yhteiskunnastamme sellaisen kuin sen meille esittdytyy. Tapahtunutta muutosta on selitetty esimerkiksi
byrokratisoitumisen, kaupungistumisen ja sekularisoitumisen termein. Ks. Lahti 1998, 99. Myos Campbell 1992;
Latour 2006.

89 Erisaari, 13.

% Beck 1995, 12. Tutkielman kohdetta, teknologiaa, on perinteisesti lihestytty riskiteoreettisessa kirjallisuudessa
kahden erilaisen tradition kautta. Toisaalla keskusteluun on vaikuttanut yhdysvaltalainen teknologian vaaroja
empiirisesti ~ luodannut  tutkimushaara,  toisaalla  eurooppalainen, = modernisaatiokeskusteluun  nojaava
yhteiskuntateoreettinen keskusteluperinne. Tésséd tutkielmassa nojataan jalkimmaiiseen, mm. Ulrich Beckin, Anthony
Giddensin, Scott Lashin ja Niklas Luhmannin muodostamaan — tosin hajanaiseen — vanhan mantereen perinteeseen,
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Riskiyhteiskunnan vaarat ja riskit muotoutuvat paikallisesti, ajallisesti ja sosiaalisesti
rajaamattomina. Kukaan ei kykene endd toiminnallaan vilttyméédn vaaroilta, jotka radioaktiivisen
sateilyn ja kemiallisten haitta-aineiden tavoin piilevdt enenevidssd maddrin aistien ja yksilon
vaikutusmahdollisuuksien ulkopuolella. Riskejd ja niiden vaikutuksia voidaan toki yrittdd
minimoida, mutta niitd ei voida hivittda.”! Thmisen elimid muuttuu “valmistetun epdvarmuuden
aljalksi”92 johtaen yhteiskunnallisen tilanteen yleiskatsauksellisuuden puutteeseen ja riski -késitteen
viittauskohteiden — vaarojen, uhkien ja pelkojen — muuttumiseksi kulttuurisesti yksiselitteettomiksi
ja turvattomuuden satamiksi.”> Toinen moderni pyristelee riskien muotoutumista vastaan, mutta

tulee samalla rakentaneeksi lisdd ongelmia ja loukkoja.

Yhteiskunnasta rakentuu kasvavassa méérin refleksiivinen. Kasvavat ja lisddntyneet riskit asettavat
sen vastakkain perinteisen modernisaatiokisityksen kehitysuskon kanssa luoden refleksiivisen
modernisaation, teollisuusyhteiskunnan kaikkivoipaisuutta epdilevin filosofis-eliméntavallisen
ajatusrakennelman. Refleksiivinen modernisaatio méérittyy niiden tapojen kautta, joilla modernissa
yhteiskunnassa on pyritty systemaattisesti kisittelemidin modernin luomia vaaroja. Se asettaa
itsensd kehityksen kautta kriittiseksi ajatusrakennelmaksi teollisen yhteiskunnan ja sen taustalla
vaanivan modernisaatiokdsityksen vastineeksi. Koska riskien hallinnan pyrkimys on muodostunut
joka tapauksessa yhteiskunnassa refleksiiviseksi, riskien ymmartdmiseksi ja vdhentdmiseksi tulee
asettautua vastamodernin edellyttimille ajatustavoille. Ne tarjoavat yhti aikaa menettdmisen ja jopa
tuhon mahdollisuuden, mutta toisaalta myos mahdollisuuksia uuteen. Toisaalta tidstd dialektisesta
dynamiikasta nousee myos riskien poiston vaikeus. Halu saavuttaa jotakin voittaa pelon. Kyky

rakentaa uutta voittaa kyvyn rakentaa parempaa hallintaa.”*

2.2.3. Politiikan muutos ja globalisoituvat riskit

Riskit ja ongelmat saapuvat lopulta yhteiskunnallisesti neuvoteltaviksi ja murtautuvat poliittisen
pddtoksenteon piiriin. Viranomaiset tietoisina omasta kyvyttomyydestddn hallita vaaroja ja uhkia
pyrkivit ylldpitimdidn kansalaisten luottamusta poliittiseen johtoon ja yhteiskunnallisiin

instituutioihin ~ vakuuttamalla kaiken olevan hallinnassa saaden aikaan organisoidun

joka rakentuu teknologian ja modernisaation viliseen sosiologiseen tarkasteluun. Ndiden kahden tutkimusperinteen
yhdistdminen olisi my0s tdmin tutkielman kannalta hedelmallistd koska, kuten Vesa-Matti Lahti huomauttaa, on ndiden
perinteiden vililld yllattavan vihin keskustelua. Ks. Lahti 1998, 71-91.

°! Beck 1992.

*> Giddens 1991, 3.

** Erésaari 2002, 32-33.

**Emt, 34-37.
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vastuuttomuuden periaatteen. Tiede ja tutkimus, politiikka ja valta, kansallinen ja ylikansallinen
muodostavat moniulotteisen uhkien ja vaarojen méiirittelyjen maailman. Kukaan ei lopulta tiedd
missd ratkaisevat valinnat ja piditokset tehdidin. Maailmasta katoaa suuntautumista helpottavan
tiedon saanti saaden aikaan kulttuurista sokeutta. Vaarojen maidrittelykampanjat ja niiden
tosiasiallinen olemassaolo eroavat toisistaan.”” Samalla yhteiskunnallinen epidvarmuus lisiintyy,
kun ihmiset havaitsevat modernin yhteiskunnan hallitsemattomuuden. Uhkista saatava informaatio
joutuu epiilyksen alaiseksi vihentden ihmisten luottamusta yhteiskuntalaln.96 Traditionaalisten
turvallisuusinstituutioiden kyvyttomyys toimia monimutkaisten ympéristokriisien ja sosiaalisten,

poliittisten, teknologisten ja taloudellisten ongelmien kanssa vihenee ja jopa katoaa.”’

Tiedosta muuttuu yhteiskunnallisen vallankidyton véline, joka teknis-taloudellisen rationaliteetin ja
insinooritieteiden avulla alistaa maallikoiden kyvyn pdittdd itseddn koskevasta riskimédrittelysta.
Maallikot eivét voi paeta méadrittelyd heiddan puolestaan, silld riskiyhteiskunnan rationaliteetti on jo
saapunut pisteeseen, jossa tekninen tietimys on vilttdmitontd ja yhteiskunnallisen toiminnan ja
vallankiyton edellytys.”® Sosiaalisen todellisuuden miirittelyn valtasuhteissa tapahtuu muutos, kun
poliittinen paiatoksenteko muuttuu alisteiseksi teknokratialle. Modernin yhteiskunnan aikaansaamat
teknologiset riskit vievit todellisuuden ja siind esiintyvien uhkien maéérittelyvallan pois politiikan
maailmasta. Teknistyvd ja systeemistyvd yhteiskunta vaatii selittdjikseen asiantuntijoita, jotka
madrittdvit riskin ja riskittomin vilisen rajan. Beckia mukaillen riskistd ja sen maédrittdmisesta
muodostuu tapa hallita tulevaa”, Giddensin mukaan siirtyméssd teknokratiaan on puolestaan kyse

vaiheesta matkalla kohti totaalista traditionaalisen modernin rakenteista irrottautumista.”

Yhdessd yhteiskunnallisen kehityksen kanssa haastavat teknologinen kehitys ja verkottuminen
toiminnan perusteita osana monimutkaista, globalisaationa tunnettua prosessijoukkoa, joka haastaa
kansallisvaltion kykyd  toimia muotoutuvien haasteiden edessa. Muodostuvan
maailmanriskiyhteiskunnan ~ vaarat  “haurastuttavat  aikaisempien  turvallisuuslaskelmien
peruspilareita ja vahingot kadottavat ajallis-paikallisen rajoittuneisuutensa”100. Globaali aikakausi

yhdistidd keskenddn ndenndisesti erilaiset tapahtumat ja rakenteet osaksi samaa maailmanlaajuista

% Erdsaari 2002, 33.

% Beck 1991; Giddens 1991.

7 Beck 1991. Myos Beck 1999, 2-3.

* Beck 1995, 236.

% Giddens 1991, 119-120. Toisin kuin Beck ja riskin kulttuurista rakentumista tutkineet Mary Douglas ja Aaron
Wildavsky, ei Giddens nde kuitenkaan tdssd prosessissa muuta kuin vilttimittomyyden. Tiedon tulee olla
teknokraattisesti tuotettua, koska poliitikot ja maallikot eivdt sitd endd kykene teknistyneessd yhteiskunnassa
tuottamaan.

"% Beck 1999, 91.
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riskiytymisen prosessia. Kansainvilinen talous, kulttuurien konfliktit, BSE-tauti, verkkomadot ja
sdhkokatkot ovat kukin vain oma ulottuvuutensa teollisen modernisaation kriisissd. Kasvava
riippuvuutemme teknologisista jarjestelmistd, jarjestelmien kansallisen hallittavuuden viheneminen
sekd jdrjestelmien ja laitteiden muotoutuminen vaaraksi ilmentdvdt kukin osaltaan modernin
aikakauden kriisid. Poiketen aikaisempien inhimillisten yhteis6jen kokemista vaaroista, jotka
asetettiin jumalten ja demonien syiksi, muodostuvat teknologiaan liittyvét riskit vain ja ainoastaan
teknologian kiyttoonottamisesta. Toimijoiden paljous ja monimutkaisuus tekevit tapahtumista
vaikeat ennustaa. Samalla levidvit riskien vaikutukset toteutuessaan koko yhteiskuntaan ilman
eristimisen  mahdollisuutta.  Informaatioteknologia ja  muodostuvat verkostot tekevit
kansallisvaltion rajat diffuuseiksi. Kansallisvaltio ei kykene integroimaan turvallisuutta osaksi
itseddn, koska uhkat kulkevat rajojen yli ja uhkien hallinta siirtyy rajojen ulkopuolelle. Toisaalta
traditionaalisen modernin haastajan, toisen modernin, huomaaminen on vaikeaa, silli FEila
Louhimaan ajattelua mukaillen riskiyhteiskunnan ylispatiaalisuus ei ole vailla vastusta.
Ympiristossd sijaitsevien kulttuuristen tapojen ja merkitysten jouduttua kriisiin vastavoimaksi
siirtyy ~ kollektiivisen identiteetin  vahvistaminen. Sdilidyhteiskunta pyrkii  sdilyttiméaéan

toimintamahdollisuutensa ja kykynsd méérittdd oman toimintansa ja turvallisuutensa rajat.

3. TURVALLISUUDEN POLITIIKKA
3.1. TEKNOLOGIARISKI KULTTUURISENA NEUVOTTELUNA

Yhteiskunnassa vallitsevat késitykset riskistd voidaan tuoda esille, muuttaa ja vangita totuuksiksi
riskejd ja niiden arviointia koskevia toimien avulla.'”" Riskeisti, niiti koskevasta tiedosta ja nithin
liitetystii toiminnasta muodostuu siten sosiaalisia prosesseja.'”> Riskeisti muodostuu lopulta
yhteiskunnallisen neuvottelun tuloksia. Ne antavat vihjeitd hyviksytyistd kulttuurisista normeista ja
valtasuhteista. Niiden avulla rakennetaan “karttoja epdvarmasta tulevaisuudesta” ja yritetdidn
kesyttdd modernin aikaansaamaa ongelmavyyhtid. Samalla oikeudesta madrittdd riski muodostuu

valtapeli (power game). Kuka saa oikeuden miirittii riskin ja milld perusteella?'®?

Tutkiessamme riskejd ja uhkia, asetumme viistimittd keskelle meitd ympér6ivdd kulttuurista

kehystd, jossa meiddt ympidrdi tuottamisen ja kommunikoinnin maailma, jossa riskikésitykset

" Douglas & Wildavsky 1982, 186.
122 Douglas & Wildavsky 1982, 1-6.
1% Beck 1999, 2-5; 31.
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muovautuvat. Tdmé prosessi on osa samaa historiallista prosessia, jossa olemme valinneet

104 Riskit asettuvat kulttuurisen riskiteorian mukaan

instituutiomme, arvomme ja normimme.
ympérdivin kulttuurisen todellisuuden kanssa vuorovaikutussuhteessa muodostuviksi. Ympéroivaa
maailmaa ymmarretddn ja jdrjestetddn kulttuurisidonnaisten merkitysrakenteiden kautta tarjoten
samalla mahdollisuuden diskursiivisten kidytdntojen kéytolle todellisuuden rakentamisessa sekd
merkitysten tuottamisessa ja uusintamisessa.'” Yhteiset arvot johtavat yhteisiin pelkoihin vilittden
kulttuurissa normaalin ja luonnollisen kategorioita ja niiden merkityksid. Ympéristomme
muodostuu nidin yleisesti merkitysvilittyneeksi, rakenteellisten suhteiden kautta konstruktiivisesti
muodostuneeksi. Riskejd ei voida konstruoida miten tahansa, silldi ne ovat aina sidoksissa
ympardivddn kulttuuriin ja sen diskursiivisiin kdytintoihin, kdyden lédpi taistelun esitetyksi
tulemisesta. Riskit ja niisti muodostetut kisitykset tulee argumentoida esille ja tulla keskindisissi
kiytinndissimme valituiksi'®. Riskit ovat aina avoinna sosiaaliselle méirittelylle ja rakentamiselle
ja titen jatkuvasti alttiina vallankiytolle ja uudelleenmuotoilulle.'”” Niin yksittiiset kisitykset ja
ajatukset saattavat ajan myotd oikeassa ympdristossé muovautua yleisesti hyviksytyiksi

totuuksiksi.

Riskien olemassaolo konstruktiivisena merkityssuhteiden tuotoksensa ei kiistd riskin materiaalista
perustaa, mutta kiinnittdid huomionsa siithen, miten n#kokulma vaikuttaa riskien vaikutusten
arviointiin.  Yhteiskunnan kohtaamalla verkkohyokkidykselld on suurempi merkitys it-
ammattilaiselle, kuin tietokonetta kayttamittomaille eldkeldiselle. Vaikka toteutuvan riskin
yhteiskunnallinen ja materiaalinen merkitys on suuri, riski voi olla olematta edes olemassa
yksittdiselle henkildlle.!” Merkittivii on, kuinka yhteiskunnallisen neuvottelun — median,
yksiloiden kisitysten, poliittisen vallan avulla, vain muutaman mainitakseni — vaarallisina,
epdilyttdvind ja epidmukavina pidettdvit asiat ja toimijat muuttuvat yhteiskunnassa hyviksytyiksi

riskeiksi.

1% Douglas & Wildavsky 1982.

' Weldes 1999, 1.

1% Adam & van Loon 2000, 2-3.

"7 Beck 1992, 23.

1% Raitasalo 2008, 10-11. Esimerkkini Raitasalo antaa terrorismin vastaisen sodan diskurssin synnyn, kiyton ja
levidimisen syyskuun 11. terrori-iskujen jilkeen.

' Douglas & Wildavsky 1983, 194. Adams on jakanut riskin kokemisen neljiin tapaan. Individualistinen
riskitietoisuus korostaa yksilon omaa pyrkimystd ympiristonsd hallitsemiseen. Egalitarismi korostaa luontoarvoja ja
yleistd luottamusta altruismiin. Fatalismi korostaa yksilon ja ihmisen ulkopuolisten ja hallitsemattomien, jopa
kaoottisten voimien, olemassaoloa hierarkistisen tavan korostaessa riskien instutionaalista ja poliittista hallintaa. Adams
1995.

"9 1 intuinfluenssa ja sitd vastaan toimiminen nousivat kaiken kansan tietoon yhdessi SARS-epidemian kanssa vuonna
2003. Samanaikaisesti auto-onnettomuuksissa menehtyi Suomessa n. 400 henkilod ilman, ettd onnettomuuksia olisi
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3.2. RISKIN NEUVOTTELUSTA UHKAN KIRJOITTAMISEEN

“Turvallisuuspolitiikalla on  perinteisesti vastattu valtion turvallisuuteen kohdistuvaan
sotilaalliseen tai poliittiseen uhkaan. Turvallisuudella on viitattu yleisesti olemassaolon
edellytyksiin, olipa kyse valtion itsendisyydestd ja pddtintdvallasta, yksilon eldmadstd tai
viestoryhmiin kulttuurisista erityispiirteistd.”'!!
Riskit neuvottelun tuloksina antavat suuntaa yhteiskunnan luonteesta; mitd se arvostaa ja pitdd
tarkednd, mitd se pelkdd ja mihin se uskoo. Tutkielman erityisen mielenkiinnon kohteena ovat ne
riskit, jotka saavat turvallisuuspoliittisen leiman. Ne riskit, joiden katsotaan olevan kaikkien riskien

yldpuolella, poliittisen mielenkiinnon kohteena.

”Muita keskeisid yhteiskunnan taloudellista toimintakykyd vaarantavia uhkia ovat sdhkoisen
infrastruktuurin  hdiriintyminen, energiansaannin  keskeytyminen, vdeston terveyden ja
toimintakyvyn vakava hdiriintyminen sekd erilaiset laajavaikutteiset vakavat suuronnettomuudet,
luonnononnettomuuden ja suurkatastrofit. Vaarallisten tartuntatautien leviimisen riskid pidetddn
téindi péiivéind erittdin suurena.”'?
Yksinkertaistettuna turvallisuus ymmarretddn uhkien poissaolona. Walter Lippmann toteaa valtion
olevan turvassa silloin, kun se ei ole vaarassa joutua uhraamaan keskeisid arvojaan ja on kykenevi
sdilyttdiméddn arvonsa voitokkaalla sodalla. Turvallisuus riippuu valtion Kkyvystd vastata
hyokkédykseen. Taméd nidkemys on myos hyvin tavallinen, kun puhutaan uhkan ja turvallisuuden
suhteesta. Kun toimijaa ei uhkaa mikdin, hén voi todeta olevansa furvassa. Uhkat itsessddn eivit
kuitenkaan ole uhkia ilman toimijan haavoittuvuutta niille. Uhkien luonne, voimakkuus ja
esiintymisen todennidkoisyys voidaan edelleen yhdistdd uhkien seurausten laatuun ja muodostaa
ndin toimijoille keskeiset haavoittuvuuden ja uhkien viliset turvallisuutta muodostavat ja uhkaavat

tarkastelukulmat.''?

Uhkien poissaolon maininta antaa mahdollisuuden ymmartéda turvallisuus sekéd
turvassa olemisena ettd turvassa olemisen tunteena, muodostaen uhkien ymmaértamisen kannalta
kaksi ulottuvuutta. Turvallisuuden objektiivisella puolella ymmiérretidn uhilta ja vaaroilta
konkreettisesti suojassa olemista. Subjektiivinen turvallisuus rakentuu yksildiden kokemuksista ja
odotuksista omaa turvallisuuttaan ja olemassa olevia uhkia koskien.'"* Uhkien kokeminen
muodostaa turvattomuutta, joka tiytyy puolestaan erottaa kisitteellisesti objektiivisen uhkan, riskin
ja vaaran kdsitteistd. Uhkien vaarallisuus midrittyy uhkien suhteesta haavoittuvuuteen, kykyyn

vastata uhkiin ja toteutuvien uhkien vaikutuksesta toimijoille.'"’

nostettu riskiksi jota vilttdd ja jota vastaan toimia esimerkiksi yksityisautoilu kieltdmilld. Kulttuuri, politiikka ja viime
kéddessd yksilot madrittaviat huomiomme kohteena olevat tekijat.

! yaltioneuvosto 2009, 4.

"2 Valtioneuvosto 2008.

" Visuri 1997, 223.

" Booth 2005, 21.

" Visuri 1997, 223.
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Kokemukset turvallisuudesta, vaaroista ja uhkista ovat ensisijaisesti yksilollisid ja
psykodynaamisia, mutta myOs inhimillisid. Anja Riitta Lahikaisen mukaan turvallisuus ja
turvattomuus kokemuksina ja suhteena késittimdimme maailmaan kuuluvat ja “koskettavat
elaménalueitamme monisyisesti”. Turvaan liittyvit kokemukset ovat tirkeitd eldméin tilan, suunnan
ja ndkyvilld olevien perspektiivien arvioinnissa muotoutuen yksilon ensimmdisind kokemuksina
ympiristostian.''® Thminen pyrkii myds jakamaan kokemuksiaan turvattomuudesta ja varautumaan
uhkiin osana ryhméd. Zygmunt Baumanin mukaan ryhmééin kuuluminen ja siind toiminen, ryhméén
sisddn kirjautuminen tarkoittaa péadsemistd nauttimaan ryhmén eduista, mutta samalla ryhméaa
kohtaavien uhkien hyviksymisti.''” Ryhmissi uhkilla on merkityksensi rajan, joko fyysisen tai

henkisen, vetdmisessd ryhmén ja heidét erottavien valilla.

Scott Lashin mukaan kollektiiviset uhkat ja turvattomuudet toteuttavat tirkedd tehtavad riippumatta
niiden sisdllostd, silld niilld ja niiden valinnalla on prosessina tirked tehtdva kulttuurin
maidrittimisessd ja selviytymisessd. Ne ovat mekanismeja, joilla kulttuurimme ja arvomme

.. . . 118
siirretddn eteenpdin seuraaville sukupolville.

David Campbell nikee uhkien olemassaolon
valtioiden olemassaolon ehtona. Hin kiinnittdd huomiota sithen, miten uhkilla, itsessdidn
nonessentialistisina ja ontologiattomina subjekteina, tuotetaan valtion identiteetin eettisid ja

% vaatii

territoriaalisia rajoja. Valtio Benedict Andersonin miirittelemiind kuviteltuna yhteisoini''
poliittisten  vaaraesitysten jatkuvaa diskursiivista kédyttdod ja uusintamista, muodostaen
uhkaprojektioista performatiivista, jatkuvaa politisoitua toimintaa. Valta, kulttuuri ja kieli
kietoutuvat turvallisuuspoliittisissa teksteissd - uhkan kirjoituksissa - sosiaalisiksi ja kulttuurisiksi
konstruktioiksi'* ja uhkat subjektiivisina médritelmini siten riippumattomiksi niiden objektiivisesta

121
vakavuudesta.

Erilaisilla kansallista ja yhteiskunnallista turvallisuutta koskevilla selvityksilld ja selonteoilla on
uhkan kirjoituksina ennen kaikkea poliittinen ja yhteiskunnallinen merkitys niiden vilittdmien
uhkakuvien ja -diskurssien vilitykselld. Muodostamalla uhkaesityksid rakennetaan ja uusinnetaan
valtion ja kansakunnan territoriaalista ja eettistii eroa suhteessa muihin.'** Uhkan kirjoittamisella ja

kohdistamisella ylldpidetddn késitystd kollektiivisen identiteetin, valtiollisen alueen ja poliittisten

"% ahikainen 2000, 61.

"7 Bauman 1996.

'8 Lash 2000, 47—62. Riski on Lashin ajatuksia mukaillen liitoksissa kiisityksiimme hyvisti ja oikeasta elimésti ja
niiden kulttuurisesta arvottamisesta.

"9 Anderson 1992.

120 Campbell 1992; Weldes 1999, 10.

! Tsoukala 2008, 137.

122 Campbell 1992, x.
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instituutioiden ulkopuolisesta epédjarjestyksestd ja tuon kokonaisuuden Kkyvystd suojella
kansalaisiaan.'* Samalla kun uhkia esitetiéin, mahdollistetaan omien poliittisesti motivoituneiden ja
virittyneiden preferenssien nousu halutun uhkan uhka-agendalle ottamisen johdosta poliittisen

paitoksenteon, resurssien allokoinnin ja poliittisen johtajuuden piiriin.

Keskeiseksi todellisuuden rakennusaineeksi nousevat ne intersubjektiiviset merkitykset, joilla paitsi
rakennetaan ja uusinnetaan valtiota poliittisena, identiteetilliseni ja alueellisena toimijana, myds
kyetddn puolustamaan ja nostamaan esille poliittisia ambitioita. Politiikkaan, yhteiskuntiin ja
yhteisojen toimintaan ja dynamiikkaan pyritddn aktiivisesti vaikuttamaan artikuloimalla ulkoista
uhkaa. Campbellin mukaan merkittivdd on tutkia ja ymmértdd paitsi ulkoisten uhkien
valttdmattomyyttd, myos sitd, miten uhkien esitykset rakentuvat juuri tiettyjen, valikoitujen riskien
esittdmisen tapojen ympdrille. Merkityksellistd on, miten kulttuurissa hyviksytyt riskit rakentuvat
uhkakirjoituksissa poliittisen toiminnan kohteiksi ja syyksi. Niin kylmén sodan kuin sen jilkeisen
aikakauden uhkakuvat tulee nihdd kulttuurisista vaarakategorioista valittuina, poliittisesti
rakennettuina kansallisia identiteettejd turvaavina toimenpiteind, joita tuodaan esille kirjoittamalla

uhkia.'*

3.3. UHKAN POLITIIKKA

Vilho Harle ja Sami Moisio kysyvit, mistd tiedimme Vendjdn sotilaallisen voiman olevan uhka,
mutta Ruotsin sotilaallisen voiman emme?'* Samoin voimme kysyi, misti tiedimme Sosnovyi
Borin ydinvoimalan olevan meille uhka, mutta Forsmarkin voimalan Ruotsissa emme? Kuka uhkan

padttaa ja miksi?

Poliittinen uhka-agenda n#dhdiddn tutkielmassa sind poliittisena padtoksentekoagendana, johon
valikoituvat kulloinkin poliittisten padtoksentekijoiden huomion kohteena olevat uhkat useista eri
vaihtoehdoista. Uhkapolitiikan agendan muovautumisessa voidaan nihdd kdytdnnossd kaksi
selitystapaa: poliittisen eliitin toiminnan kautta muovautuva ja pluralistisesti muovautuva.
Ensimmdiinen keskittyy ldhinnd muodolliseen valtapoliittiseen toimintaan, jossa poliittinen eliitti ja
strategit madrittelevit valtiota kohtaavia uhkakuvia, jialkimmiisen huomioidessa myds muiden

tekijoiden kuten median, kulttuurin ja identiteetin vaikutuksen uhka-agendan muovautumisessa.'*®

123 Emt, 31-32.

124 Campbell 1992.

125 Harle & Moisio 1999, 12.
126 Eriksson & Noreen 2002.
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Tutkielma nojaa uhkan kirjoittamisen teoriaa mukaillen ndkemykseen poliittisen eliitin
ensisijaisesta merkityksestd uhkia huomioitaessa. Poliittisen eliitin merkityksen voidaan n#@hda
korostuvan johtuen tutkielman analysoinnin kohteena olevien turvallisuus- ja puolustuspoliittisten
selontekojen  valmistumisesta  poliittisessa  ohjauksessa.'”’  Lisiksi  turvallisuus-  ja
puolustuspoliittisia selontekoja tukevat asiakirjat valmistuvat selontekojen pohjalta, jolloin
poliittiset ndkemykset diffusoituvat myds nithin. Toisaalta selontekojen laaja parlamentaarinen
késittely samanaikaisesti rajoittaa poliittisena eliitin mahdollisuuksia uhka-agendan rakentamiseen
ja uhkan kirjoittamiseen. Tdma ei kuitenkaan tarkoita analyysin estymisti, silld uhkat madritelladan
aina osana poliittista diskurssia, joka puolestaan suhteuttaa itseddn yhteiskunnassa esiintyviin

diskursseihin, kisityksiin ja ajatuksiin.'*®

Merkityksellisti on, miten uhkapolititkka kykenee
madrittdmadn itsensd suhteessa yhteiskuntaan ja suodattamaan sielld esiintyvid kisityksid ja
edelleen vaikuttamaan yhteiskunnan késityksiin turvallisuusympiristostddn. Tama suodattaminen ei
vilttamattd ole tarkoituksellista, silld poliitikot ovat osa yhteiskunnan diskursiivisen
kanssakdymisen vuorovaikutteista kenttdd. Olennaista on se, miten poliitikot toimivat uhka-agendan
rakentajina ja miten he tietoisesti tai tiedostamatta uusintavat, rakentavat ja muuttavat

uhkadiskursseja suhteessa yhteiskunnan uhkakisityksiin ja aikaisempiin uhkakuviin.

Uhkapolititkan ymmartdmiseksi on tidrkedd huomioida, ettd uhkan poliittiselle agendalle ottamisen
lisdksi uhkan poliittinen kisittely voi olla uhkan agendalta sieltd ottamista, sielld esittimisen
estimisti ja sen poliittisessa piitdksenteossa priorisoimista.'”” Uhkasta keskusteleminen ja sen
esittdminen ei tarkoita, ettd sitd vastaan on edes tarkoitus toimia. Toimimattomuus voi olla pditos
itsessddn. Lisdksi uhka-agenda saattaa olla piilotettu; julkisuudessa puhutaan toista kuin vallan
kabinettien suljettujen ovien takana. Johan Erikssonin ja Erik Noreenin mukaan useinkaan ei riitd
uhkaavan asian poliittinen identifiointi, silld uhkaava tekiji voi olla kognitiivisesti tavoittamaton tai
yleisesti vaikeasti ymmarrettdvissd. Ilmastonmuutos “joskus tukevaisuudessa tapahtuvana” tai
asteroidin tormiys vaikeasti kisitettividnd tuhona ovat esimerkkejd tilanteista, joissa uhkan
olemassaolo voidaan todeta realistiseksi, mutta silti niitd vastaan ei toimita niiden vierauden tai
tavoittamattomuuden vuoksi. Uhkia suodatetaan nidin ollen kokemustemme ja etukiteen
muodostuneiden ymmairrystemme ja perustavien kisitystemme avulla. Uhkia politisoidessa ja
esitettdessd vedotaan usein ndihin kisityksiin ja yleison kognitiiviseen historiaan. Suomessa tdmi

on tapahtunut esimerkiksi viittamaalla ydinvoimaonnettomuuksien mahdollisuuteen iddstd tulevina

127 K. Limnell 2008.
128 Raitasalo & Sipild 2007, 4.
129 Eriksson & Noreen 2002, 4.
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uhkina tavoilla, joiden voidaan n#hdd uusintavan Suomen historiallista erottautumista
Neuvostoliitosta ja Venijisti.'** Huomioitava seikka on myos byrokraattisen politiikan vaikutus
uhka-agendan muotoutumisessa.’" Erityisesti valtioiden puolustusta koskevat selonteot niiden
resursseja ja madrdrahoja jakavasta luonteesta saavat yleensd osakseen suurta mielenkiintoa juuri

puolustushallinnon kohdalla.'*

Kantolan mukaan kaikissa yhteisdissi muodostuu tarinoita, sagoja, joiden tarkoituksena on
kontrolloida yhteisossd olevia jasenid sekd heiddn toimintaansa. Tarinat vilittdvit eteenpdin
yhteison arvoja ja ennakko-oletuksia samalla muodostaen yhteison jdsenille ikkunan ympéaristonsa
havainnointiin ja ymmaértdmiseen. Siten ne parantavat yhteisén muistia, tekevit arvot ja normit
yhteison jdsenten ja sukupolvien vililld muistetuiksi, luovat uskoa yhteisoon ja sitouttavat jdsenid
yhteison legitiimeiksi katsottuihin arvoihin.'*® Uhkan kirjoittaminen ja uhka tekstind voidaan nihdi
kamppailuna symbolisesta voimasta, jossa taistellaan sosiaalisen maailman maééaritelmistd ja samalla
osallistutaan yhteison tarinan kerrontaan. Turvallisuuspoliittinen teksti on symbolinen teko, joka saa
merkityksensi sosiaalisessa kontekstissa edelleen luoden vuorovaikutuksessa ympiristoizn.'** Kieli
tarjoaa vilineen rakentaa kollektiivisia identiteettejd kulttuuristen kategorioiden avulla ja samalla

osallistua kamppailuun todellisuuden versioista.

Uhkaavat asiat tuotetaan diskursiivisissa kdytdnnoissd, joissa sosiaalinen todellisuus niyttiytyy
kilpailevien todellisuusesitysten maailmana. Erilaisten todellisuuden versioiden avulla toimijat
voivat omaksumisen, oppimisen ja vallankdyton avulla muuntaa omia ja muiden vallitsevia
kéisityksi'ai.135 Tekstilld, sen Kkirjoittamisella ja esittimiselld pyritdin todellisuusvaikutuksen

aikaansaantiin luomalla merkityssuhteital.13 6

Nidin kielelld oletetaan olevan paitsi todellisuutta
heijastava myos sitd konstituoiva luonteensa. Kielen kédytté on kaytdantd, joka merkityksellistdd ja

samalla jirjestid ja rakentaa, uusintaa ja muuntaa siti sosiaalista todellisuutta, jossa elimme."’

' Moisio 2008, 84-85.

B! Lisiksi ulkoministerié ja myds muut ministeriot omalla toimialallaan ovat resurssien jaon kohteena. Erityisesti
liikenne- ja viestintdministerion merkityksen voidaan ndhdd kasvaneen teknologiaan koskevan uhka-agendan
méidrittimisessd. Ks. Allison & Halperin 1972.

12 Ks. Limnell 2008.

'3 Kantola 1998, 51.

"** Ibid.

1% Tissikin tutkielmassa esiin nousevista teemoista mielenkiintoinen ja myos erikseen tutkittava alue olisi kriittisen
infrastruktuurin ja sen suojaamisen (CIP, Critical Infrastructure Protection) késitteiden ja toiminnan levidminen 1990-
luvun alun Yhdysvalloista yleiseksi kisitteeksi ja toimintatavaksi ldnsimaissa. Ks. Hagelstam 2005.

1% Summa 1996, 80.

%7 Jokinen, Juhila & Suoninen 1997, 18.
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Kieltd kiytettdessd kayttdja siis konstruoi eli merkityksellistdd kohteet joista puhuu tai kirjoittaa ja

luo néin kielen sosiaalisen ja kulttuurisen aspektin.

Kansainvilisen politiikkan turvallisuustutkimuksen nk. Koopenhaminan koulukunta nojaa
kisityksessddn turvallistamisesta John  Austinin  myohemmin tutkielmassa esitettdvddn
puheaktiteoriaan.  Koulukunnan késityksen mukaan turvallisuuden ja  uhkakésityksen
muotoutuminen riippuu siitd, kuka ja miten turvallisuutta koskevaa kieltd kidyttdd ja mitkd
kokonaisuudet kielen kiyttdjda katsoo poliittisen priorisoinnin arvoisiksi. Turvallisuus muodostuu
kdytdnnoksi, joka ei ole riippuvainen uhkan tosiasiallisesta olemassa olemisesta, vaan siitd ettd se

N . . 138
esitetddn eksistentiaalisena uhkana.

Ole Waeverin mukaan tdmin prosessin ddrimméinen versio
on turvallistaminen, teko, jossa toimija tai kohde esitetiiin uhkana ja niin oikeutetaan hitdtoimet ja
kohteen normaalipolitiikan keinovalikoiman ulkopuolelle vieminen. Kohteen turvallistaminen
tapahtuu turvallistamisehdotuksen tullessa argumentatiivisesti hyviksytyksi, jolloin kéytettidva kieli
ja sen merkitys korostuvat.'* Samalla turvallisuudelta katoaa lopullisesti ennalta annettu merkitys
ja turvallistajan, so. turvallisuudesta ja uhkista puhujan tai kirjoittajan kyky tuoda nidkemyksiddn
esiin, korostuu.'*” Turvallistaminen on “valtaapitivien kyky, joka perustuu myyttiselle uusinnalle
muistuttaa vikivaltaisen kuoleman pelosta hobbesiaanisessa anarkiassa. Se rakentaa poikkeaman
arkipdividisessd eldmissd muodostamalla eksistentiaalisen uhkan, joka vetoaa késitykseemme

vikivaltaisen kuoleman mahdollisuudesta.”'*!

Tutkielmassa katsotaan Waeveria mukaillen turvallistamisen olevan tdrked osa poliittisen uhka-
agendan muovautumisessa, mutta toisin kuin h#n ja edustamansa koulukunta, katsotaan
tutkielmassa turvallistamisen olevan “poikkeuksen politiikan” sijaan arkipdivéistd ja poliittiseen
toimintaan luontaisesti kuuluvaa. Edelld esitetty Claudia Aradaun miidritelma pitdd siten sisdllddn
tutkielman kannalta olennaiset uhkan rakentumisen ominaisuudet, mutta ansaitsee tulla
uudelleenmuotoilluksi. Tutkielmassa katsotaan turvallistamisen edustavan uhkien kielen avulla
tapahtuvaa poliittista rakentamista, joka ei Koopenhaminan koulukunnan katsantokannasta eroten
kuitenkaan vaadi “normaalin polititkan yldpuolelle viemistd”. Turvallistaminen on tutkielman
nikemyksen mukaan poliittista priorisointia, jossa tietty tai tietyt tekijit nostetaan esiin poliittiselle

agendalle, poliittisten kéiytintojen alaisiksi ja tietylli tavoilla esitettiiviksi.'* Esittimilld jokin

138 1 aitinen 1999, 153.

139 Ks. Buzan & Waever 2003.

140 Taureck 2006, 55.

141 Aradau 2001, Taureckin 2006, 56 mukaan.
12 Raitasalo & Sipild 2007, 3.
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uhkana samalla osoitetaan sitd vastaan toimimisen resurssit ja toimijat ja alistetaan uhkien
muodostaminen viime kidessd sisipoliittiselle toiminnalle ja johtajuuden esityksille.'*’
Uhkadiskurssit muodostuvat osana sekd poliittista diskurssia, ettd viime kéddessd olemassaoloa
uhkaavan ja toisin olemisen mahdollisuuden diskursseja. Turvallistaminen ja uhkaksi osoittaminen
ovat siten poliittisen prosessin lopputulos, jossa kulttuurinen vaarakdsitys on hyviksytty

turvallisuuspoliittiseksi uhkaksi.'**

3.4. KOLLEKTIIVINEN IDENTITEETTI

Lahikaisen mukaan turvallisuuteen ja turvattomuuteen liittyvit kokemukset ovat tirkeitd elamén
tilan, suunnan ja ndkyvilld olevien perspektiivien arvioinnissa muotoutuen yksilon ensimmaéisind
kokemuksina ympdristostdén. Samalla turvattomuus tai turvallisuus koettuna suhteena maailmaan
koskettaa identiteettidamme. Ne “nousevat samasta maaperdstd ollen ontologisesti samaa juurta”145.
Turvattomuus muodostuu identiteetin ja minuuden kanssa dialektisesti. Siitd tulee kokemus, josta
halutaan pddstd vilittomisti eroon, mutta jota ei aina kaikissa oloissa pystytd torjumaan, vaikka
seki kollektiivisesti ettid yksityisesti tehtiisiinkin kaikki voitava sen vilttimiseksi”'*®. Siten
turvallisuus ja turvattomuus jdsentdvit yksilon suhdetta maailmaan pyrkien arvioimaan
mahdollisuuksia erilaisten vaarojen hallitsemiseksi. Ollen subjektiivinen kokemus ympéristosti,
peilaa uhkien olemassaolon tunnustaminen yksilon kykyji ja keinoja hallita omaa elamédidnsd. Koska
tunne turvattomuudesta voi kohdata koska tahansa, turvattomuuden tunteen hallinta on jatkuvasti
ajankohtaista ja keskeistd identiteetin yll'aipidolle.147 Samalla identiteetisti muotoutuu yksilon

maailmasuhteen vddjaamaton tila, jota yksilo ei voi paeta.

Turvallisuus on tila, jossa yksilod kohtaavat fyysistd hyvinvointia uhkaavat tekijidt puuttuvat.
Ruumiista muotoutuu kulttuurisesti méiéritelty identiteetin kantaja, minidn kuvaaja, joka vakiintuu
siti mukaa kun tulemme sen kanssa sinuiksi. Toisaalta itsed reflektoidaan ympiristoon sen
sisdltdmin informaation kautta. Yksilot muodostavat itsestddn suhteita ympéaristoon ja rakentavat
tarinoita ja narratiiveja, joilla asettavat itsensd osaksi yhteisod. Reflektoinnin prosessissa yksilot

tuottavat ja arvioivat vaaroja ja uhkia, vaikka fyysinen hyvinvointi olisikin taattu. Epdvarmuuden

143 Allison 1972.

144 1 aitinen 1999, 153.
145 1 ahikainen 2000, 61.
146 Emt, 70.

47 1bid.
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kokeminen valmistaa yksiloitd “oikeiden” uhkien varalle. Turvattomuuden tunne on resurssi, joka

valmistaa yksilod ja yhteisod suojelemaan eldamii.

3.4.1. Identiteetti ja toiseus

Jotta identiteetti voidaan luoda, tulee luoda diskursseja erilaisuudesta ja yhtildisyydestd ja hylaté ja
toisaalta hyviksyd tiettyjd identiteetteji. Muodostuva kokonaisidentiteetti on siis riippuvainen
muista: paitsi samankaltaisista, myds toisista ja toiseudesta."”® Yksilon ryhméédn kuuluvuuden
prosessointi tarkoittaa samanaikaisesti itsemme muista erottamista. Liittdmalld itsemme tiettyyn
yhteyteen erotamme itsemme toisaalta. Tdmid prosessointi ja jdsentely johtavat vertailun kautta
kategoriseen erotteluun ja yhad edelleen toiseuden luomiseen prosessissa, joka ei koskaan
“valmistu”, vaan on aina jatkuvassa kehityksen ja liikkeen tilassa.'* Forgas ja Tajfel miiritteleviit

. . e - 150
prosessissa syntyvin toiseuden siksi “mitd olemme koska emme ole mitd he ovat”. Tsoukalan

mukaan toinen on peilikuva yhteisomme ideaalikuvasta.'”!

Kysymys on siis sosiaalisesta
kategorisoinnista ekskluusion (ulkopuolelle sulkemisen) ja inkluusion (sisipuolelle pédidstimisen)

avulla.'

Anna Duszakin mukaan identiteetti voidaan ymmartaa sellaisten kategorisaatioprosessien tuloksina,
joiden tehtdvédnd on tdyttad ihmisen tarve jdsennelld kokemuksiaan erottelun ja jdsentelyn avulla.
Duszakin mukaan ihmiset konstruoivat sosiaalisen identiteettinsd useiden sosiaalisesti ja
kulttuurisesti relevanttien parametrien mukaan, kuten esimerkiksi etnisyyden, kansallisuuden,
ammatin ja erikoisosaamisen, sukupuolen, idn, ideologian ja eldmintavan perusteella. Tunne
kuulumisesta johonkin ryhméén tdayttad ihmisen tarvetta solidaarisuudelle ja turvallisuudelle, sekd
sille psykologiselle mukavuudentunteelle, jonka yksilo kokee saadessaan jakaa asioita muiden
yksiloiden kanssa. Tdmi sosiaalisen kaltegorisalaltion153 prosessi on ennen kaikkea ihmismielen
keskeinen mentaalinen prosessi loputtomiin #rsykejoukkoihin reagoimiseksi, sekd havaintojen

jirjestimiseksi ja yksinkertaistamiseksi.'>*

18 Rigginsin mukaan toiseus on “joukko erilaisia sijainteja kokonaisen erottautumisjirjestelmin sisilli”. Riggins 1997,
4

' Hall 1994, Rigginsin 1997 mukaan, 4.

10 Forgas ja Tajfel, Duszakin 2002, 2 mukaan.
151 Tsoukala 2008, 141.

12 Duszak 2002.

133 Ashmore 2001, 20.

134 Pilli 2003, 39.
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Toimiessamme muiden kanssa yhteisossd pyrimme tulemaan hyviksytyiksi samalla kun
vahvistamme késitystimme itsestimme. Identiteetti dynaamisena ja koko ihmisen elinidn kestidvini
projektina heijastaa turvattomuuden kokemuksissa yksilon késitystd siitd, onko hén yhteisossd
hyviksytty vai ulkopuolinen.'” Turvattomuuden tunne, uhka, vaara, riski ja tietoisuus siitd, etti ne
voidaan kohdata missd ja koska tahansa muodostavat yhteisossd yksiloiden vilille
kommunikatiivisen siteen. Kaikkialla vaaniva turvattomuus yhdistdd ihmisid ja mahdollistaa
turvattomuuden estdmisestd yhteisen ja kollektiivisen projektin. Kisittimittomén ja ylivoimaisen
kohtaamisessa tunnettua neuvottomuutta, voimattomuutta ja avuttomuutta vastaan voidaan
varustautua paitsi yksin, myos kollektiivisesti yhteen liittyen.'”® Abraham Maslowin kuuluisan
tarvehierarkiateorian mukaan yksilot pyrkivit fysiologisten tarpeiden tyydyttdmisen jédlkeen
tyydyttamiin tarpeensa turvallisuuteen. Kuten Berndtson toteaa, on yksiloiden tarpeilla merkittavi
vaikutus sosialisaatioon; yhteiskunnallisten arvojen, asenteiden ja toimintavalmiuksien
omaksumiseen. Sosialisaatio yksilon ja ympdriston vilisessd vuorovaikutuksessa muodostuvana
auttaa yksilod luomaan identiteettidéin osana kollektiivista ryhméaa. Samalla yksilo pyrkii asettamaan

. .. . . ve et sese 157
itsensd mieleiseensd viiteryhméén.

3.4.2. Valtio identiteetin kotina

Vincentin mukaan modernilla aikakaudella tuo viiteryhmi on ollut valtio, rajattu alue, joka pitdd
sisdllddn paitsi kansalaiset, myos erilaiset organisaatiot ja ryhmit, joihin valtiolla on alueellaan
lainsddddnndllinen valta. Tama valta perustuu valtiolle tietylld alueella myonnetylle yleiselle vallan
hyviksynnille ja sille annetulle suvereniteetille paitsi kansalaistensa, myds muiden valtioiden
antamana.”® Valtiota méirittivd ensisijainen ryhmi, kansakunta, antaa valtiolle metafyysisen
muodon. Yhtendiseen, fyysiseen ja kulttuuriseen ympiristoon adaptoitunut kansakunta edustaa
késitystd valtion alueellisesta, poliittisesta ja kulttuurisesta identiteetistd, joihin valtion toiminta-
ajatus implisiittisesti sisiltyy."”” Kai-Veikko Vuoristo nikee identiteetin, alueen ja instituutioiden
muodostavan osan valtion poliittista systeemid ylldpitdvastd jarjestelmistd. Poliittinen systeemi
yhteiskunnan vuorovaikutusjirjestelmén osasysteemind on valtion voiman ja auktoriteetin ldhde,
joka toimii rinnakkain yhteiskunnan muiden osasysteemien, kuten talouden ja uskonnon kanssa.

Pysyidkseen toimintakykyisend tulee poliittisen jdrjestelmédn tukeutua sosiaalisen ja fyysisen

155 1 ahikainen 2000, 66.

156 Emt, 69.

157 Berndtson 1992, 100-102.
138 Vincent 1987, 19-21.

15 Vuoristo 1997, 214.
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ympaéristonsd antamaan tukeen ja samalla pyrkid minimoimaan poliittisen auktoriteetin ja sen
kohteiden vilinen etdisyys. Jirjestelmd pyrkii lujittamaan itseddn kdyttdmalld hyviéksi kansallisia

symboleja, kuten lippuja ja kansallislaulua sekd yhteistd kielta.'®

Valtio pyrkii poliittisena systeemina sdilyttdmididn ja vahvistamaan valtaansa ja kykyéddn toimia.
Poliittisen sosialisaation avulla se yhdistdd kansalaisten tunnetta yhteenkuuluvuudesta ja

161

ystavyydestd. > Valtio, status, on titen tietylld rajatulla alueella asuvan ihmisyhteison eldmii

sadtelevd valtasuhteiden kokonaisuus, jossa vallan kdyttd tapahtuu olemassa olevien

valtainstituutioiden kautta.'®?

Walkerin mukaan valtion suvereniteetti rakentuu erottamalla sisd- ja
ulkopuoli ja ndin vahvistaa sisdpuolelle jddvien kollektiivista identiteettici. Koska valtion
ulkopuolella sijaitsevat anarkia ja konfliktit, kansalaiset antavat valtiolle oikeuden ylldpitad ulkoista
turvallisuutta sisdisen turvallisuuden tullessa varmistetuksi.'® Valtiosta muodostuu Zygmynt
Baumanin kisitystd mukaillen yksi suuri valistususkon projekti, joka edustaa pyrkimysti suojautua
kollektiivisesti anarkiaa, kaaosta ja hallitsemattomuutta vastaan. Yhteiskunnan, valtion, politiikan,
yksilon ja territorion kisitteet sulautuvat yhteen muodostaen “meidét”. Samalla muodostuu karttaan
piirretty ja rajattu alue, Westfalenin rauhassa siunattu nidkemys valtiosta ylimpéana auktoriteettina

omalla alueellaan. Samalla territoriaalisuus maéérittelee muodostuneen valtiojirjestelmédn ja

suvereenit valtiot alueellisesti rajatuiksi yhteisoiksi.'®*

3.4.3. Patologinen homogenisaatio

Heather Rae kiinnittdd huomiota siihen, miten perinteiset realistiset ja materialistiset selitystavat
valtioiden ja kansakuntien synnystd eividt ota huomioon kansallisvaltioiden synnyttimisen
kulttuurista aspektia. Raen mukaan valtioilla on tarve kokonaisuutena konstruoida kollektiivisia
intressejd ja identiteetteji. Hidn nidkee tdmidn prosessin ennen kaikkea tapahtumasarjana, jossa
vakiinnuttaakseen ja legitimoidakseen oman hallintonsa ja hallintamuotonsa, tulee hallitsijoiden
rakentaa yhtendinen poliittinen alue. Tamid tapahtuu tavalla, jossa alueen tulee olla rajattu

hallitsijoiden alueellisen hallintavallan mukaisesti identiteetillisesti yhtendiseksi alueeksi, jossa

"% Vuoristo 1997, 34-37.

"9 Tbid.

12 Berndston 1992, 39. Nikemys on lihelli Max Weberin niikemystii valtiosta ihmisyhteisoni, joka onnistuneesti vaatii
itselleen fyysisen vékivallan legitiimin kdyton monopolia tietylld alueella.

' Walker 1993, Harlen & Moision 2000, 46 mukaan.

'* Howland & White 2009.
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> Timi

poliittinen eliitti identifioituu muodostuneen yhteisén poliittiseksi johtajaksi.'®
rakennusprosessi tapahtuu diskursiivisessa kanssakdymisessi, jossa erilaisuus ja eri tavalla olemisen
mahdollisuus muutetaan identiteetille yleiseksi toiseudeksi ja ekskluusion ja inkluusion rajat
konstruoidaan fyysisesti ja psyykkisesti olemassa oleviksi.'® Rae nikee timin prosessin
syntytuloksena valtion fyysisten rajojen mukaisesti rajatun normatiivisen, mutta ennen kaikkea

moraalisen ja kulttuurisen yhteison.'®’

Uhkien olemassaolo ei Raen mukaan osoittaudu realistisen teorian olettamusten tapaan
lihtokohtaisesti luonnollisesti olemassa olevien valtioiden'®® viliseksi, vaan valtioita itsediin
rakentavaksi toiminnaksi, joka samanaikaisesti rakentaa valtiota, sen rajoja ja sitd kansainvdlistd
jéirjestelmdici johon se kuuluu."®® Uhkat ovat performatiivisia; tulkittavia, rakennettuja ja vaihtuvia.
Mielenkiintoista ei ndin ole lopulta se, millaisia uhkia yhteison katsotaan kohtaavan, vaan se,
millaisten esitysten ympdirille poliittinen uhka-agenda muotoutuu ja miten ne rakenteistavat
poliittis-alueellisen yksikon sisdpuolen ja muodon.’” Alue suvereenin valtion ruumiillistumana ei

siten ole olemassa ilman valtion, sen identiteetin ja polititkan médrittivid rajoja.

Benedict Andersonin mukaan yhteiso ylldpitdd ja varmistaa koheesiota. Tétd varten yhteisolld tulee
olla rajat, jotka pitdvit sisdlladn “meiddt” ja erottavat ndin ollen meidit toisista. Tédrkedd on
huomioida, ettd vaikka me tulemmekin usein médritellyiksi “noiden” kautta, ylipddtddn valtion
alueella eldvien yksiloiden mdidrittdminen poliittisen toiminnan kohteiksi on riittdvad
homogenisaation suorittamiseksi.'’’ Uhkat sekii niiden tuottaminen on patologinen prosessi, joka
tapahtuu valtioiden toiminnassa automaationa valtiota, sen olemassaoloa ja kansallista identiteettii

. . . .. . 172
sddnnonmukaisena sarjana vaaroja ja uhkia luoden.

Tilld pyritddan Anastassia Tsoukalan mukaan
valtavirtayhteiskunnan sosiaalisen koheesion yllipitoon.'”” Valtiolla ei ole olemassa ennalta

annettua ontologiaa, joka olisi olemassa ilman niitd tekoja, jotka luovat sen olemassaolon

19 Rae 2002. Rae ei miirittele teoksessaan tarkemmin hallinnan muotoa. Niin ollen hallintamuotona voi olla niin
monarkia, demokratia kuin diktatuuri. Raen teos kisittelee kansanmurhia, mutta tarjoaa samalla mielenkiintoisen
taustan identiteettipolitiikan, toiseuden ja vihollisuuden tarkastelulle. Vihollisuudesta ja toiseudesta ks. myos Harle
2000.

"% Emt, 21.

"7 Yhteiskunnassa tapahtuvaa inkluusiota ja eksluusiota voidaan tarkastella kolmella eri tasolla. Normatiivinen taso
tarkastelee niitd filosofisia oikeutuksia joilla tietyt henkilot ja ryhmit suljetaan tiettyjen sosiaalisten jdrjestelmien
ulkopuolelle, sosiologinen taso keskittyy siithen miten inkluusion ja eksluusion rakenteita ylldpidetddn, sekid
prakseologinen taso, joka keskittyy eksklusiivisen ja inklusiivisen toiminnan vaikutuksiin ihmisen toiminnalle.

' Emt, 40.

' Emt, 61.

7" Harle & Moisio 1999, 49.

17! Anderson 1992, 7.

172 Campbell 1992.

'* Tsoukala 2008, 138.
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todellisuuden. Jef Huysmansin mukaan uhkamdiiritelmid luo rajan meiddn ja toisen vilille
muodostaen samalla meidit riippuvaiseksi toisesta, mutta ennen kaikkea sen tehtdvi on rakentaa ja
yllipitid “meiti”.'”* Uhkakuvat myyttisinid kertomuksina ja kertomusten performansseina pyrkiviit
vahvistamaan identiteettid tietyssd Kkulttuurisessa ympdaristossd ja kertomaan sen kohteille
erottautumisen vilineisti ja subjekteista.'” Itse uhkaava tekijd on toissijainen, silld sen tehtivini on
olemassa olemisellaan tukea rakennettavaa identiteettid. Uhkat sijoitetaan maailmaan, joka edustaa
’toisin olemisen mahdollisuutta”, maailmaa jossa yhteiskunnan arvot ja ominaisuudet tulevat

miiritellyiksi vastakohtansa kautta.'’® Tdmé prosessi on kiynnissi jatkuvasti, silld valtio ei ole

koskaan valmis. Siti tulee jatkuvasti tuottaa uudelleen.'”’

Kollektiivisen identiteetin muotoutumisen kannalta merkityksellisid ovat ne tarinat, narratiivit,
joihin yksilo peilaa itseddn ja muiden késityksid itsestddn. Suuresta symbolien virrasta ja tarinoiden
joukosta poimitaan ne tarinat, jotka koetaan merkityksellisiksi ja identiteetille tidrkeiksi. Nidin
identiteetistd muodostuu paitsi muokattava ’ei koskaan valmis”, myos kdytdnnossi diskursiivinen ja
argumentatiivinen. Riippuen kertojan positiosta altistuu identiteetin rakentaminen tarinan kertojan
vahvuuksille ja mahdollisuuksille kertoa omaa versiotaan todellisuudesta. Vaaran koettu
olemassaolo ei vaadi aktuaalista tapahtumaan kokemuksensa taustalle. Riittdd, ettd on olemassa
toisenlainen olemisen tapa, joka haastaa kokemamme identiteetin oikeuden olla ainoa hyviksytty
identiteetti.'”® Valtion uhkan konstruktiossa yhteiskunnan sisélld vallitsevat erot heijastetaan eroiksi
yhteiskunnan ja sille vieraiden asioiden kesken.'” Eroista muodostuu niin tarina, joka yrittii
peittdd yhteiskunnan ja valtion rajojen hdilyvyyttd sekd samankaltaisuutta “meiddn” ja “heidan”
vililld. Vaaran uhatessa yhteiso ja sen edustamat arvot vahvistavat yhteenkuuluvuuden tunnetta.'*
Kansallisvaltio ja sen identiteetti on “tapa, jolla valtio ja sen asukkaat muodostetaan kansakunnaksi,

tiettyji kulttuurisia, sosiaalisia ja poliittisia ulottuvuuksia siséltiviksi yhteisoksi” ™.

174 Huysmans 1999, 3.

175 Anttonen 1996, 5.

76 Tsoukala 2008, 141.

77 Campbell 1992, 12.

178 Emt, 3.

179 Campbell 1992, 271.

"0 Tsoukala 2008, 141.

'8l Alexander Wendtin mukaan “toimijat toimivat objekteja kohtaan sen perusteella, miti merkityksid objekteilla
toimijoille on”. (Wendt 1992) Konstruktivistisen vaarakisityksen mukaan todellisuus on osittain sosiaalisten
toimijoiden tarkoituksenmukaisen toiminnan tulosta, jossa toimijat perustavat tekonsa merkityksiin, jotka edelleen
pohjautuvat kulttuuriin. Ympar6ivé todellisuus tulee tiedettdviksi ja koettavaksi diskurssien ja kulttuuristen koodien
vilitykselld tarjoten kategorioita maailman ymmirtdmiseksi. Merkitykset ovat ennen kaikkea sosiaalisia; jokaisella

yksilolld on omat kisityksensd maailmasta ja sen perusteena olevista ilmidistd ja ideoista, mutta sosiaalisessa
kanssakdymisessd niistdi muodostuu yhteisid ymmaérryksid kertoen meille millainen maailma on ja miten se on
ymmarrettavissd. Weldes et. al. 1999.
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Asioita nimetddn uhkaaviksi ja ei-toivottaviksi edelleen kulttuuristen traditioiden puitteissa. Kielen
ja kulttuurin traditiot sulattavat yksilon ahdistuksen muuria ja tekevit sen hallittavammaksi

kulttuurisen ymmaérryksen ja tulkinnan kautta.'®*

Yhteiskunnassa vallitsevat merkitykset eivét
kuitenkaan ole staattisia tai valmiita. Uhkien rakentaminen vaatii sosiaalista toimintaa, tuottamista
ja uudelleentuottamista.'® Sosiaalinen jirjestelmd, siini tehtivit valinnat ja valintoja tekevit yksilot
ovat aina alttiina sosiaaliselle méirittelylle ja rakentamiselle ja titen jatkuvasti alttiina vallanpitdjien
kiytssi olevan valtarepertuaarille.'® Toisaalta uhkaa tai riskid ei ole olemassa aktuaalisessa
todellisuudessa, vaan ne tulee tulkita olemassa oleviksi.'®® Koska diskurssit itsessiiin eivit ole
“taydellisid”, mahdollistuu muiden ja haastavien diskurssien esiin nousu. Namd diskurssit
mahdollistavat uhkan maédrittelyn alistumisen toisen kaltaisille poliittisille, byrokraattisille ja

taloudellisille pyrkimyksille.'®

Jutta Weldesin mukaan myos hallitsevien uhkadiskurssien ja
tarinoiden tuleekin jatkuvasti tuottaa itsensd vastaamaan muiden diskurssien ja ideoiden antamaan

haasteeseen ja niiden huomioimiin uhkakuviin.'®’

3.5. TURVALLISUUDEN DISKURSSIT JA KONTINGENSSIN
GLOBALISAATIO

Kuten Pertti Anttonen huomauttaa, on ajatus identiteetin vahvistumisesta ulkoisen vaaran uhatessa
itsessddn mytologisoitu teoria yhteisojen dynamiikasta. Identiteetti ei ole subjekti sellaisenaan, vaan
yhteiskunnallisen sopimisen muodostaman kollektiivisuuden heijastuma. Identiteetti kollektiivisena
viittaa ndin sithen, mitd yhteisen vihollisen katsotaan todellisuudessa uhkaavan. Ajatus yhteisosti
nojaa symboliseen konstruointiin, jonka todistusvoima piilee uhkaesimerkeissi ja vaaran

olemassaolon jatkuvana uhkana tavoillemme olla olemassa.'™

Merkityksellistd ei ole se, ovatko
uhkat sotilaallisia ja ndin ollen perinteisiksi” valtioita koskeviksi katsottuja uhkia, vaan se ettd
uhkat sijoitetaan anarkian, kaaoksen ja hallitsemattomuuden, meisti erilldén olevaan ulkopuoliseen

maailmaan.'®

Riskiyhteiskunnalla voidaan nidhdd rakenteellinen osuutensa tietokonevirusten, sdhkoverkkojen

kaatumisen, vesikriisien, ydinonnettomuuksien ja teknosodan kaltaisten kisitteiden ja tapahtumien

1821 ahikainen 2000.

183 Adam & van Loon 2000, 2-3.

'8 Beck 1992, 23. Myds Douglas & Wildavsky 1983.
185 Campbell, 1992 1-3.

186 Tsoukala 2008, 141.

187 Weldes et. al 1999, 10.

188 Anttonen 1996, 2.

'8 Campbell 1990, 268.
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muotoutumisessa ja suhteessa kokemuksiimme turvallisuudesta. Uhkan performatiivinen ja
diskursseihin nojaava kirjoittaminen tarvitsee kiyttovoimakseen kulttuurisesti hyviksyttyd “dataa”
ja raaka-ainetta, jolla rakentaa, uusintaa ja ylldpitdd yhteison ulkoisen uhkan avulla rakentuvaa
identiteettid sekd yhteiskunnassa sijaitsevia valtasuhteita ja -kdsityksid. Teknologia tarjoaa tdhédn
mahdollisuuden paitsi rakenteellisen riippuvuutemme, myos kisitettivyytensd ja arkipdivdisyytensi

johdosta.

Riskiyhteiskunnan dynamiikan voi ndhdd my6s diffusoituvan uhkan kirjoittamiseen.
Riskiyhteiskunta-ajattelun heijastuu siiné tutkielman kannalta ehdottoman térkedssd huomiossa, jota
David Campbell nimittdd kontingenssin globalisaatioksi. Kylmin sodan jélkeisen aikakauden
riskien ja niiden mahdollistamien politisoitujen uhkakuvien kumpuaminen erilaisesta valtiorajojen
ulkopuolisesta anarkian maailmasta, seké niitd vastaan tapahtuvan poliittisen toiminnan vaikeus ja
politiikkan valtasiirtymid aiheuttavat nykyisten uhkadiskurssien ideaalittomuuden. Valtiouhkan
ulkopuoliset uhkakuvat joudutaan rakentamaan poliittisen hallinnan kannalta epitdydellisesti,
samalla vihentden mahdollisuutta hallita polititkan rakentamia uhkakuvia normaalipolitiikan
keinovalikoimin.'*® Politiikka uhkien rakentamisen estradina alistuu riskiyhteiskunnan dynamiikalle
tavalla, joka mahdollistaa riskien nostamisen uhka-agendan kiyttovoimaksi, mutta samalla viahentidd

poliittisen eliitin mahdollisuuksia padota ja vidhentii agendalle nostamiaan uhkia.

Campbellin mukaan kylmén sodan jidlkeinen aikakausi myos poikkeaa ndin merkittavisti bi-
lateraalisen aikakauden uhkakdytdnnoistd ja -mahdollisuuksista. Uhkan rakentaminen olemassa
olevilla valtarakenteilla ja valtiolliseen alueeseen perustuvalla spatiaalisella erottelulla ei uusien
uhkien kohdalla ole enédd yhtd helppoa kuin kylmén sodan aikana. Uudet uhkat, myds teknologiset
uhkat, eivit sijaitse territorioita ja valtioita rakentaneiden anarkiaolettamusten maailmassa.
Baumanin nikemys valtiosta modernin projektina suojautumisena asettaa sen vastakkain
riskiyhteiskunnan prosessien kanssa. Samalla asettuu valtion mahdollisuus identiteettien
rakentamiseen uuteen valoon. Alistuminen ylikansallisuudelle poliittisesti, rakenteellisesti ja
identiteetillisesti, myos teknologisten jarjestelmien hallinnassa, muodostuu vilttaméattomyydeksi.
Samalla informaatioteknologia ja muutoksen nopeutuminen johtavat tapahtumien kasvavaan
ennakoimattomuuteen ja  tietoisuuteen uusista  epivarmuuksista.'”’  Turvallisuuden ja
turvattomuuden kokemukset, jotka kytkeytyivit modernissa yhteiskunnassa identiteetin muotoon ja

ylldpitdmiseen spatiaalisessa tilassa menettdvit tehoaan.

1% Campbell 1992.
1 Lahikainen 2000.
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Mielenkiintoiseksi uhkan rakentamisen prosessin tekee sen asettaminen vastakkain niiden
késitysten kanssa, jotka katsovat valtion yksinoikeuden politiikkaan vihentyneen, jopa kadonneen.
Politiikan siirtymi yhteiskunnan sisilld kohti kansalaisyhteiskuntaa, toisaalta politiikan siirtyminen
valtion ulkopuolelle ovat kyseenalaistaneet valtiopolitiikan oikeutusta toimia monopolina. Miké on
valtion vastine? Kykeneekd tai yrittddko valtio esittdd voivansa ratkaista uudet ongelmat sille
modernin  valtioprojektissa luovutetuilla valtuuksilla?'®® Ovatko teknologiset uhkat osa
riskiyhteiskunnan globaalia prosessijoukkoa, yksi osa valtion itse itselleen luomista

valtiotransformaation vastapainoista vai taloudellisen selvidmisen ehto?

4. TUTKIELMAN METODINEN VIITEKEHYS

Seuraavassa esitellddn tutkielman aineisto-osuudessa kéytettdvd analyysiviline. Tutkielman
analyysi suoritetaan diskurssianalyysind pyrkimyksend samalla sitoa edelld esitettyd teoreettista
pohdintaa osaksi metodista valintaa ja analyysia. Ensin esitellddn diskurssin ja diskurssianalyysin
yleiset piirteet, jonka jdlkeen mdiiritelldadn tarkemmin tutkielmaan valikoitunut metodologinen

lahestymistapa.

4.1. DISKURSSIANALYYSI JA DISKURSSI KASITTEENA

”Huomaamme, ettd se mitd sanomme lauseeksi” ja "kieleksi” ei ole kuvittelemani muodollinen
. . . 193
vkseys, vaan enemmdn tai vahemmdin toisilleen sukua oleva rakenteitten perhe.”

Diskurssi termind pitdd sisédllidn suuren joukon erilaisia mééritelmid. Se voidaan ymmirtidd

esimerkiksi “lausetta pidemmiksi toteamukseksi tai ilmaisuksi”'®* tai esimerkiksi “toisiinsa

liittyvien ideoiden virraksi”'®. Diskurssin miiritelmin sisiltd vaihtelee merkittivisti mégritelmin
antajasta ja sen oletetun kéyttotarkoituksen ja -ympériston mukaan. Diskurssi-késitettd kdytetddn
kahdessa vallitsevassa merkityksessd. Kielitieteissd diskurssi merkitsee sosiaalista toimintaa ja
vuorovaikutusta, yhteiskuntateoriassa puolestaan todellisuuden konstruktiota, tiedon olemisen
muotoa. Lisdksi diskurssin kisitettd kiytetdin varsinkin tekstien intertekstuaalisessa analyysissd
analyysin sisdiseni kategoriajoukkona, jolloin diskursseja voi olla useita eri lajityyppeji.'*®

Kuten Minna-Riitta Luukka toteaa, on diskurssi-kisitteen ja siihen liittyvien analyysivilineiden

kdyton lisddntyminen edelleen laajentanut diskurssin kisitettd. Samalla se on muuttunut myds

192 yrt. Harle 1993, 8-13.

193 Wittgenstein 1999, 86.

1% Riggins 1997, 2.

195 O’Barr 1994, Rigginsin 1997, 2 mukaan.
1% Fairclough 1997, 31.
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epamadrdisemmaksi. Epdmadrdisyyttd lisdd myos se, ettd diskurssianalyysid pidetddn toisaalta
kattokdsitteend diskursseja tutkivalle tutkimusotteelle, toisaalta spesifisind metodina. Yhtd

tyhjentivdd méadritelmédd diskurssien tutkimiselle ei ndin ollen ole."”’

Diskurssilla voidaan laajasti
tarkoittaa sekd konkreettista kielenkdyttod ettd puhetta ja kirjoitusta sosiaalisena ja kulttuurisena
ilmiond. Johtuen diskurssi-termin ja -analyysin monimuotoisuudesta voidaan diskurssianalyysilla
padtyd hyvinkin erilaisiin tuloksiin. Tutkielmassa katsotaan, Jokisen et al. mééritelméin mukaisesti,
diskurssin olevan “verrattain ehed merkityssuhteiden kokonaisuus, joka rakentaa todellisuutta

”198, sekd James Geetd mukaillen “’kielti, jota kiytetddn aikaansaamaan aktiviteetteja,

tietylla tavalla
perspektiiveji ja identiteettejd tietyssd sosiaalisessa ja kulttuurisessa kokonaisuudessa™'®’. Niin
saadaan kisitys tutkielman tavasta ymmartdd diskurssi, sekd sen ominaisuuksista yleiselld tasolla

viittauksena valtaan, sen kdyttéon ja sen antamiin mahdollisuuksiin.**

Jos ei diskurssin itsensd, ei myoskddn diskurssianalyysin tdsméllinen maédrittiminen
tutkimusmetodina ole helppoa useiden sisédltimiensd pééllekkdisten késitejdrjestelmien ja
tutkimusorientaatioiden vuoksi. Ndkokulmasta riippumatta yhteistd kaikelle diskurssianalyysille on
puhutun tai kirjoitetun kielenkiyton piirteiden tarkastelu®' ja diskurssin tunnistaminen tavalla, joka
ei ole “algoritminen”, askel kerrallaan ohjeen mukaan suoritettava kiytinto.”"> Yhteisti eri
lahestymistavoille on kielen merkityksien rakentuminen vain ja ainoastaan kdytdnnon kautta.

3

Rakentumisprosessia havainnoidaan eri ldhtokohdista ja havainnoimispositioista kdsin™ ", seki

suoritetaan analyysi ulkopuolisen nikokulmasta®”, kuitenkin irralliset merkitykset analysoimatta

295 Diskurssianalyysi on siten teoreettinen ja menetelmillinen viitekehys, joka mahdollistaa

jattden.
tutkijan ja aineiston vililld erilaisia ldhestymistapoja ja tulkintoja. Tdmi viitekehys rakentuu
olettamuksista kielen kédyton sosiaalista todellisuutta rakentavasta luonteesta, rinnakkaisten ja
kilpailevien merkityssysteemien olemassaolosta, merkityksellisen toiminnan
kontekstisidonnaisuudesta, toimijoiden kiinnittymisestd merkitysjarjestelmiin, sekéd olettamuksesta

kielen kiiyton seurauksia tuottavasta luonteesta, "

7 Luukka 2000, 133—134.

%8 Jokinen, Juhila & Suoninen 1997.

1% Gee 1999.

2% K. esim. Fairclough 1995.

! eiwo & Pietikiinen 1996, 102.

22 Gee 1999, 18.

2% Gee 1999, 8.

204 palonen & Summa 1996, 103.

205 Jokila, Juhila & Suoninen 1997, 54. Tami kielen rakentumisen prosessi vaikuttaa luontevasti myos siithen, ettd
diskurssitutkijan itsensd kdyttdméd kieli on luonteeltaan konstruktiivista. Tutkittavana olevasta sosiaalisesta
todellisuudesta muodostuu paitsi analyysin kohde, my®s sen tuote.

26 Emt, 17.
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Kielen merkitystd tutkielman analyysissd tuodaan esille John Austinin ja Kenneth Burken
esittdmien ajatusten avulla. Erityisesti Burken edustamat ajatukset ndhdididn yleisesti perinteiseen
diskurssianalyysiin kuuluvaksi, mutta sen valtaa tutkivasta luonteesta johtuen ja esitetyn
tutkimuskysymyksen luonteen vuoksi sen voi nidhdd lihemmaéssi tarkastelussa nivoutuvan yhteen
kriittisend diskurssianalyysind tunnetun diskurssianalyyttisen metodin kanssa. Kriittisen
diskurssianalyysin asettamista koko tutkimustyon kattavaksi metodiksi ei tutkielmassa kuitenkaan
koeta vilttimattoméksi. Kriittinen analyysitapa toimii kuitenkin jiljempénd selitetysti aineisto-
osuuden epistemologisena viitekehyksend ja “meta-metodina”, silld ldhestymistapansa vuoksi se

sopii erittdin hyvin yhteen tutkimusaiheen kanssa.

Tutkielmassa nojataan diskurssianalyysin perinteiseen, diskursseja tunnistavaan kiyttotapaan, mutta
otetaan suuntaviivoja myods Norman Fairclough’n edustaman, erityisesti piilossa olevien
valtarakenteiden identifioitiin keskittyneen kriittisen diskurssianalyysin suunnalta. Kriittisen
diskurssianalyysiperinteen mukaisesti huomioidaan kielen ja retorisen ulottuvuuden merkitys
analyysia tehtdessd, mutta toisin kuin tdysin kriittisen diskurssianalyysin mukaisesti tehtdvissi
analyysissa, ei varsinaista lingvististd analyysia suoriteta, vaan kielen kédyttod tutkitaan suhteessa
diskursseihin. Diskurssianalyysi on tutkielmassa kokonaisuus, jossa pyritddn jéljittamadn tekstien,

diskurssikdytintdjen ja sosiokulttuuristen kdytintdjen systemaattisia yhteyksi'ai.zo7

4.2. KIELI, TEKSTI JA DISKURSSIT

Diskurssi jattdd itsestddn jilkid ajassa ja paikassa tullen paikallistettavaksi kahdella eri tasolla. Se
paljastaa itsestddn tietoa yhteiskunnallisissa kdytdnnoissd ja yksiloiden yhteiskunnallisessa
toiminnassa, sekd ilmaantuu esille luettavaksi teksteissd ja puheessa. Kun tutkitaan
yhteiskunnallisia ongelmia, ideologioita sekd vallan kiytdntdjd ja rakenteita diskursiivisessa
perspektiivissd, korostuu kielen kdyton merkitys yhteiskunnallisessa toiminnassa. Kuten Sari
Pietikdinen toteaa, ei timi kuitenkaan tarkoita sitd, ettd kaikkia yhteiskunnan ongelmia pidettéisiin
diskursiivisina, vaan se kuvastaa mahdollisuuksia vallan ja kielen toisiinsa kietomiselle. Kieli
tarjoaa mahdollisuuden kietoa itsensd usein tiedostamattomiin syihin ja seurauksiin, jotka voivat
tulla mahdollisesti hyviksytyiksi naturalisoituina totuuksina. Kieli ja yhteiskunnalliset diskurssit

ovat saman kolikon kiiintopuolilla, tarjoten tehokkaan mahdollisuuden vallan kiyttimiselle.®

27 Fairclough 1997, 29. Diskurssikiytinnolld tarkoitetaan niiti tapoja, joilla tekstejd tuotetaan ja joilla yleiso ottaa
tekstit vastaan.
*%® Pietikdinen 2000, 201.
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Erityisesti ranskalainen kielitieteen perintd on rakentunut Ferdinand de Saussuren erottelulle kielen
ja puhunnan vililld. Saussuren mukaan kieli tarjoaa mahdollisuuksia, joista puhujat, so. kielen
kayttdjat, voivat valita eri vaihtoehtojen vililli. Kielen ja puhunnan toisistaan erottaminen
merkitsee puhunnan toimimista kielen ehdoilla. Kieltd kéytettdessd yksilot astuvat sisddn
jarjestelmidn, joka jo valmiiksi pitdd sisdllddn puhunnan objektit ja mahdollisuudet. Kielelld
annetaan ddni niille diskursiivisille kédytdannoille, jotka pitdvit sisdllaan valikoiman etukiteen
valikoituja ja sallittuja kielen kdyttamisen tapoja. Diskursiiviset kiytannot madrittavit ne asiat, joita
kulttuurissa voidaan pitdd hyviksyttivind ja faktana. Se miirittdd ne toimijat, joiden katsotaan
olevan oikeaa tietoa esittidvissd positioissa. Lausumat todellisuutta tuottavina funktioina asettavat
toimijoita erilaisiin  subjektipositiothin méirittien lausujien oikeutuksen lausumaansa.*”’
Subjektipositiot médrittavit puhumisen péatevyyden ja lausujan puheen totuusarvon maéadrittimalla
subjektin aseman suhteessa hinen puheeseensa ja toimijoiden mahdollisuuksiin asemoida itsedin
suhteessa muihin. Kielen tutkiminen kertoo siten enemméin kuin pelkistddn siitd, miten tietty
kielellinen yhteis6 puhuu ja kidyttdd kieltddn. Se tarjoaa mahdollisuuden kartoittaa yhteisossd
esiintyvii poliittista kulttuuria, joka aktualisoituu puheessa ja teksteissi.”'® Diskursiiviset kiiytinnot
ovat poliittisia kédytdntdjd. Ne mahdollistavat poliittisen kulttuurin ja vallan tutkimisen myos

vell. .. . . 211
poliittisen retoriikan ulkopuolisessa maailmassa.

Puhunta nostaa esiin kielen aktualisaatiossa objekteja rakentavan systeemin merkityssysteemind.
Merkityssysteemit rakentavat ja hahmottavat sosiaalista todellisuutta. Todellisuus niyttiytyy
kokonaisuutena, jossa toimijat antavat sille merkityksii toisistaan poikkeavilla tavoilla. Toisaalta
merkityssysteemit médrittivit ne tavat, joilla merkitysten antaminen tapahtuu.”'? Timi nikyy
erityisesti kdyttamissdamme tavoissa rakentaa merkityseroihin perustuvia luokitteluja, jotka niakyvét
jatkuvasti arkipuheessa kiytetyissi vahvoissa dikotomisissa luokituksissa (mies/nainen,

ruma/kaunis, virien luokittelu jne.).213

Merkityssysteemit muodostuvat osana ihmisten vilisid
sosiaalisia kidytdntojd. Esimerkiksi alaisen ja esimiehen vilinen kanssakdyminen rakentaa niitd
alaisen ja esimiehen suhteiden merkityksellistimisen tapoja, joissa he toimivat kanssakdymisen
hetkelld ja tilanteissa kanssakdymistilanteen jdlkeen. Havainnoimme sekd aineelliset, ettd

késitteelliset asiat merkityssysteemien avulla, jolloin emme voi redusoida todellisuutta pelkkien

*% Jokinen, Juhila & Suoninen 1997, 42.

219 Shapiro 1981, 127-129.

' Shapiro 1981, 127.

> Jokinen, Juhila & Suoninen 1997, 24.

213 Esimerkiksi Niklas Luhmannin on riittivii, etti yksilot tunnustavat dikotomisten kategorioiden olemassaolon.
Niiden sisdltd on kidytinndssd samantekevda. Luhmann 1982.
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merkitysten tasolle. Emme my06skéddn havainnoi asioita ja esineitd konkretioina, ilman merkityksia.
Tdten  merkityssysteemit  pitdvit sisdllddn ajatuksen  kielen ja  kielenkdyton

214

heijastamattomuudesta” . Kielen kiyttod ei siten ymmairretd todellisuuden realistiseksi kuvaajaksi

(esim. késite rumuus on objektiivinen ja titen ei-heijastava kisite).

Myo6s Foucault’'n mukaan puhunta ja kielen kdyttdminen on tapahtuma, jossa kieli aktualisoituu
diskurssina. Diskurssien tuottamista kontrolloi kielijirjestelméd, jota noudattamalla osallistutaan
diskurssiin ja sen esittdmiseen. Kielijarjestelma sisidltdd sddnnot, jotka ovat vastuussa diskursiivisten
kdytidntdjen toimimisesta objektien ja tapahtumien muokkaajana. Kielelle merkityksen antavat
sdadannot 10ytyvit diskursiivisten kiytintojen pinnalta. Ne eivit lymyile diskurssien syvyyksissd,
vaan ovat esitettivissd ja l0ydettdvissid diskursseista piilevind. Foucault’'n mukaan niitd sddntoji
voidaan 16ytdd arkeologisesti ymmartamillda 10ydoksien kontekstuaalisuutta ja suhdetta toisiin
diskursseihin. Foucault’n mukaan tulee pyrkid 10ytdmédan monumentteja, suuria ja laajoja
diskursseja, jotka yksittdisten tekstien sijaan tulevat ilmi niissid sddnnoissd, jotka asettavat toimijoita
tiettyihin positioihin diskursseissa.”'> Koska kieli sisilti ja paljastaa vihjeitd kieltd kdyttdvin

216 Thmisen

yhteison kdytdnnoistd, voidaan diskursiivisia kdytidntdja tutkimalla saada niistd tietoa.
toimintaa madrittdvit aina kulttuuriset sdadannot, jotka heijastuvat kaikessa yksilon toiminnassa.
Toiminnan ymmartdmiseksi tulee péddstd yksittdisten toimien taakse ja tutkia toiminnan taustalla
vaikuttavia sddntdjd. Koska sdidnnot esiintyvit diskursiivisissa kdytdnnoissd, on merkityksellistid
ymmartdd niitd yhteisossd valikoituja diskursseja, joiden tarkoituksena on jakaa ja legitimoida

erilaisia hallinnan tapoja.>'’

4.2.1. Diskurssit ja ideologia

Kielen konstruktiivinen luonne tekee omassa kulttuurissaan toimiville ihmisille vaikeaksi havaita
niitd monimutkaisia merkityssysteemien keskiniisid prosesseja, jotka todellisuudessa yksittdisten
sanojen taakse kitkeytyvit. Kielen kiyttd ja siithen liittyvd valinta on aina sidoksissa yksilon
ideologioihin. Ideologiat uskomusjdrjestelmind auttavat rakentamaan maailman ymmirtimisen ja

selittimisen tapoja.”'® Ne rakentuvat kielen muiden tarkoitusten tavoin tekstin ja kielen tulkinnassa,

*'* Jokinen, Juhila & Suoninen 1997, 20.

> Foucault 1986.

216 Shapiro 1981, 130-131. Diskursiivisen tradition lihtokohtana voidaan katsoa olevan yleisesti konstitutiivinen suhde
todellisuuteen. Todellisuus rakentuu ymmértdmisen prosesseissa merkiten todellisuuden olemassaolon riippuvuutta
nikokulmasta ja pespektiivistd. Apunen 1991, 28.

27 Shapiro 1981, 131.

' Heywood 1992, 2.
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sosiaalis-kognitiivisessa prosessoinnissa.”’’® Ne myos ilmoittavat toimijoille ne positiot, joissa
toimijoiden katsotaan olevan. T@mid subjektiposition rakentuminen liittyy yhd laajemmin
identifioitumiseen ja identiteetin rakentamiseen, seké valtaan, sen kdytt6on ja ilmenemiseen. Kielen
voidaan n@hdd toimivan ideologian konstruktiivisena ja toimintaa aikaansaavana tekijand. Se
rakentaa identiteetteji, valtaa ja tekee ideologioista luonnollisia.*® Niin vallitseva, hegemoninen ja
naturalisoitu diskurssi ndyttdytyy tehtdvissd analyysissd ennen kaikkea vallankdyton vélineend.
Valta ei ole nihdd kielen autonomisena ominaisuutena, mutta kielen kdytolld voidaan haastaa ja

muuttaa valtaa, seki vaikuttaa vallan jakoon ja esiintymiseen.”’

Norman Fairclough’n mukaan diskurssi on se kieli, jolla tietty sosiaalinen kidytdnto representoidaan
jostakin ndkokulmasta. Merkittdvdd on se, miten maailmaa esitetdéin kielen avulla, so. millaisia
representaatiota silld pyritddn ja kyetddn maailmasta antamaan. Merkityksellistd on myos, millaisia
identiteettejd toimijoille noissa representaatioissa annetaan ja millaisia suhteita ne toimijoiden
vilille asettavat. Ideologia toimii siten vallan palveluksessa ollen viittama todellisuudesta ja kidyden
usein ilmi tekstin alkuolettamuksista. Alkuolettamukset tekstiin ja puheeseen esirakentuneina
ominaisuuksina on usein konstruoitu valmiiksi toisaalla. Ideologiaa rakentavina ja ylldpitdvind ne
liikkkuvat aikaisemmin tehdyistd teksteistd myohemmin tehtiviin ja ylldpitavit niitd luonnollistettuja
vuorovaikutuksen muotoja, jotka vallan kédytolld on aikaisemmin rakennettu.”* Ideologia on siten

tapa, jota kdyttamilld osallistutaan valtasuhteiden uusintamiseen ja muodostamiseen.”?’

Fairclough mieltdd kussakin yhteisossd olevat diskursiiviset kdytdnnot, so. sen tavanomaiset
kielenkdyton tavat, diskurssijirjestyksiksi. Yhteiskunnalliset instituutiot ja sosiaaliset osa-alueet
rakentuvat niistd diskursseista, joita siind kiytetddn. Diskurssijdrjestyksen osa-alueet eivit
kuitenkaan ole helposti erotettavissa toisistaan. Esimerkiksi valtion ja valtiojohdon vélinen
symbolinen raja on liikkuva valtiojohdon edustaessa maataan. Fairclough’n mukaan
mielenkiintoista on se, miten sosiaaliset ja kulttuuriset muutokset ilmenevét diskursiivisesti, jolloin
diskurssijdrjestyksen sisidlld sijaitsevien diskurssien viliset rajat tulevat uudelleen madiritellyiksi.
Samalla se tarkoittaa diskurssien ja diskurssijarjestyksen alistumista pyrkimyksille muuttaa
diskursseja, sekii pyrkimyksille saavuttaa kulttuurinen hegemonia tietylli osa-alueella.”** Kirjoitettu

teksti ja puhuttu puhe ndhdédédn ’sosiaalisina tiloina’, kahden perustavaa laatuaan olevan sosiaalisen

Y Fairclough 1992, 71.
20 Wodak 2002, 10.

2 Emt, 11.

22 Fairclough 1997, 27
22 Pietikdinen 2000, 202.
24 Fairclough 1997, 77.
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prosessin yhtdaikaisena tapahtumana, jossa kognitio ja todellisuuden representaatiot ovat

5 Niin muodostuu  sosiaalisia

yhteisvaikutuksessa  sosiaalisen kanssakiymisen kanssa.*?
valintaprosesseja, joissa kaikista representaatioista muodostuu epédvakaita ja moniselitteisid.
Fairclough’n edustamalla kriittiselld diskurssianalyysilld onkin pyrkimys ideologisten totuuksien
denaturalisaatioon. Denaturalisaatio prosessina pyrkii ndyttamdédn toteen sosiaalisten rakenteiden
vaikutuksen diskurssiin ja toisaalta diskurssin vaikutuksen rakenteeseen. Niin se liittyy kielen

kiytolld luodun vallan ja etuoikeuksien tunnistamiseen.

4.2.2. Hegemonia ja valta

Tutkielmassa tehtdvin diskurssianalyysin erityisen mielenkiinnon kohteena toimivat diskurssien
sisdltamait kasitykset ja aspektit vallasta ja sen ominaisuuksista. Poliittisen tekstin tutkimuksessa
huomio kohdistuu siihen, milld tavoin totuuksia esitetddn ja millaisiin subjektipositioihin ne
asettavat eri toimijat. Analyysi kohdistuu siithen, miten toimijat kayttdvat kieltddn ja miten ne
tekevit kielelld asioita ymmirrettidviksi. Analyysid tehtidessd tulee huomioida my6s yksityiskohdat,
silld tirkeiit asiat analysoitavassa tekstissi esitetdin usein varautuneesti.””® Sen sijaan, etti tutkija
yrittdisi rakentaa sanoista, teksteisti ja diskursseista yksinkertaistavan ja yksiselitteisen
tutkimuskokonaisuuden, tulee hidnen analyysii rakentaessaan pyrkid tuomaan esille kuvauksia siiti,
miten sosiaalinen todellisuus on rakentunut ja miten sitd jatkuvasti tuotetaan. Niin tulee myos
erottautua siitd kaksijakoisesta ajattelutavasta, jossa kielen Kkiyttd erotetaan “oikeasta”

todellisuudesta.

Valta kasitteellistetddn paitsi diskursiiviseen toimintaan osallistuvien keskindisessd asymmetriassa,
myos epitasa-arvoisessa kyvyssi kontrolloida tekstien tuottamista, jakoa ja kiyttod*>’. Dominoivan
diskurssin haltijan ja kontrolloijan voidaan n@hdd pyrkivan diskurssin sisédltimien sosiaalisten
representaatioiden  sisdltimien  kdytdntdjen  naturalisaatioon,  diskurssin  sisédltimien
valtaolettamuksien luonnollisiksi tekemiseen. Télloin diskurssi voidaan n@hdd tekstin, seki
yhteiskunnan ja kulttuurin vilisend vilittdjind**®, joka mahdollistaa identiteettien luonnin, seki

niiden toiminnallistamisen.”” Kielell:di nihdiin olevan funktionaalinen luonne, mutta poliittisesti

3 Fairclough 1995, 6.

*% Jokinen, Juhila & Suoninen 1997, 239.

" Emt, 1.

25 Emt, 10.

¥ Toimintaa aiheuttavat ideologiat, jotka eiviit Fairclough’n mukaan ole itsessizin milldin tavalla deterministisii tai
mekanistisia. Emt, 18.
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luotuna ja esille tuotuna se menettidd dialektisen konstitutiivisuutensa ja muuttuu yksisuuntaiseksi,
kognitiivisille prosesseille perustuvaksi kitketyksi indoktrinaatioksi. Vallasta muodostuu
ideologista, vallankdyton tekniikkaa korostavaa resursseihin nojaavaa hegemoniaa tai sithen

pyrkimisti.*°

Turvallisuuspoliittisia tekstejd analysoidessa mielenkiinto kohdistuu niihin asemiin, joista kisiin
turvallisuutta ja uhkia lausutaan. Suhteuttamalla subjektien saamia positioita taustalle annettuihin
teoreettisiin olettamuksiin, on mahdollista purkaa niitd legitiimeiksi positioksi katsottuja sijainteja,
joita poliittisille toimijoille katsotaan annetun. Nidin kyetddn suhteuttamaan tehtyjd 16ydoksid
aineistoon ja sen tarkoitusperiin ja projisoimaan subjektin pyrkimystd rakentua tietyilld tavoilla
tietyssd ympdéristossd. Huomio kiinnittyy valtasuhteiden episymmetrisyyteen pyrkimyksend 1oytid
tarkasteltavasta aineistosta paitsi vallan ilmenemistd diskurssissa, myos diskurssin sisdltamid
valtaa. Valtasuhteiden jatkuva liikkeessd ja muutoksessa oleminen saa diskurssijirjestyksen
ndyttdmddn rajattomasti uudelleenmuokattavalta Todellisuudessa kuitenkin yhteiskunnassa
vallitsevat  sosiokulttuuriset  kidytdnnot, erityisesti valtasuhteet, kahlitsevat diskurssien
muokkaamisen mahdollisuuksia. Merkittaviksi nousee luokan tai ryhmin mahdollisuudet saavuttaa
diskurssijirjestyksen sisdginen hegemonia, jolla hallita diskurssien artikulaatiota, seki

diskurssityyppien vilisid suhteita ja rajoja diskurssijirjestyksen sisilla. !

Hegemonia viittaa siten
suostumuksella syntyvddn valtaan, jossa hallinnan kulttuuriset aspektit tulevat riippuvaisiksi
kdytintojen tietyn tyyppisestd artikulaatiosta. Vallan hegemoninen artikulaatio muodostaa

erdinlaisen mosaiikin, jossa sijaitsevat valtasuhteet kokonaisuutena ylldpitivit valtasuhteita.**?

Sisilloltddan ja tarkoitusperiltdin poliittisessa tekstissd mielenkiinto kohdistuu hegemonisten
diskurssien 10ytdmiseen aineistosta. Tutkielmassa ollaan kiinnostuneita siitd, minkilaiset sosiaalisen
todellisuuden jdsennystavat nidyttdivdit dominoivan analysoitavassa aineistossa. Talloin ei
ensisijaisesti keskityti diskurssien moninaisuuteen, vaan diskursiivisten 15ydosten merkityksiin.**’
Huomio kohdistuu itsestddnselvyyksiin, luonnollisiksi ja kyseenalaistamattomiksi totuuksiksi
muotoutuneisiin diskursseihin. Hegemoninen diskurssi muodostaa samalla itsestddn valtarakenteen

ja kulttuurisen ominaisuuden.”** Tidmén prosessin voi nihdi olevan erityisen voimakas niissi vallan

asymmetriaa ylldpitivissd patologiseen homogenisaatioon tihtiddvissa kdytdnnoissi, joissa vahvoilla

0 Hegemonisen valta ymmérretiin tissi Gramscin mukaisesti. Ks. Berndtson 1992, 34-35.
! Fairclough 1997, 104.

2 Fairclough 1997, 92.

> Jokinen, Juhila & Suoninen 1997, 76.

234 Jokinen, Juhila & Suoninen 1997, 77.
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hegemonisilla diskursseilla voidaan ldvistdd yhteiskuntaa. Nidin kyetddn tai ainakin pyritddn
integroimaan  yhteiskunnan eri osa-alueita sekd johtajuutta ja dominanssia pyrkien

subjektipositioiden vahvistamiseen ja diskurssien sisédltimén vallan uudelleentuottamiseen.

Analysoitaessa ja etsittdessd aineistosta hegemonisia diskursseja, tulee huomioida aineistosta
yhtildisyyksid ja samankaltaisia merkityksid. Tarkedksi kysymykseksi tutkielmassa nousee, miten
turvallisuuspoliittisilla teksteilld pyritddn toimimaan ideologisesti. Turvallisuuspoliittisen kielen
kdyttoon liittyy maailman rakentamisen ja esittimisen tapoja ja sosiaalisten suhteiden rakentumista
representaatioiden, identiteettien ja suhteiden avulla. Ndin 16ytyvit yhtéldisyydet voidaan tunnistaa

aineiston kontekstisidonnaisessa tulkintaprosessissa.

4.3. KRITTINEN LAHESTYMISTAPA DISKURSSIIN

Kriittinen diskurssianalyysi on kiinnostunut siitd jdnnitteestd, joka muodostuu kielenkdyttod
rajoittavista rakenteista ja kielenkédyton sosiaalisista vaikutuksista. Kuten yhteiskuntatieteellisesti
suuntautunut diskurssianalyysi ylipddtddn, on myos kriittinen diskurssianalyysi ldhtokohdiltaan
ennen kaikkea aineistopohjainen, ts. teksteihin ja puheisiin tukeutuvaa.”> Siini missi perinteinen
diskurssianalyysi ottaa aineistoon sitoutumattoman ja avoimen ldhestymistavan, ldhestyy kriittinen
versio kohdettaan varautuneemmin. Sen analyysitaso on jo valmiiksi perspektiiviltdan ahtaampi,
silld se ndkee sanojen ja totuuden vélisen suhteen problemaattisena. Rakenteita, vaikutuksia ja
niiden vilisid suhteita tarkastellaan valtasuhteiden, erilaisten ideologioiden ja hegemonisen
kamppailun perspektiivistd. Kriittinen diskurssianalyysi pohtii ehtoja ja rakenteita, jotka ovat
neutralisoituneita ja usein jonkun hallinnassa. Kriittisen teoriaperinteen tavoin pyrkimyksend on
paljastaa niitd rakenteita ja emansipoida, so. vapauttaa rakenteiden alistavan toiminnan kohteena

olevia toimijoita.236 Kiriittinen diskurssianalyysi on keskittynyt diskurssien tutkimisessa sekd

3 Riggins 1997, 1.

236 pietikdinen 2000, 200. Yhteiskuntatieteellisessd tutkimuksessa, my0s kansainvélisen polititkan tutkimuksessa,
tutkitaan nykyisin yleisesti ja jopa lisddntyvissd médrin kieltd ja kielen merkitysti yhteiskunnassa ja politiikassa. Tami
lingvistinen kédédnne on pitkélti velkaa juuri Wittgensteinin, Searlen ja Austinin kaltaisille kieliteoreetikoille, jotka ovat
omalla panoksellaan vaikuttaneet kielen ja kielenkdyton tutkimukseen poliittisessa ympéristdssd. Erityisen
mielenkiinnon kohteeksi kielen kéyttd saapui nk. lingvistisen kddnteen nostettua tutkittavaksi yhteiskunnallisen
muutoksen ja kielen vilisen suhteen. Siind missd kirjoituksen, puheen ja ylipddtdin kielen tutkiminen merkitsee
kielitieteissd diskurssien tutkimista, merkitsee diskurssi tdten yhteiskuntatieteilijoille laajempaa ja teoreettisempaa
suhtautumista. Kielitieteissd diskurssin ymmartamisen tapoja voidaan jakaa formalistisiin ja funktionaalisiin tapoihin.
Formalistinen tapa on kiinnostunut kielen muotojirjestelméstd ja sen osien vilisistd suhteista. Keskittyen kielen
rakenteeseen, se pyrkii tutkimaan kielen teorian ja kieliopin avulla tekstin osien jérjestelmaéllistd suhdetta padtekstiin.
Funktionaalinen niakokulma pyrkii tutkimaan kieltd sosiaalisen vuorovaikutuksen ndkokulmasta. Ollen ldhtokohdiltaan
sosiologinen, ottaa funktionaalinen diskurssikésitys ldhtokohdakseen kielellisten merkitysten riippuvuuden kulttuurista,
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kielitieteelliseen, diskurssin sosiaalista toimintaa ja vuorovaikutusta korostavaan tapaan ettd
poststrukturalistiseen yhteiskuntateoreettiseen tapaan, joka késittdd diskurssin todellisuuden
sosiaalisena konstruktiona, yhtend tiedon muotona. Kielen kéyttiminen ja sen ilmaantuminen
teksteind rakentaa yhtdaikaisesti toimijoiden identiteettejd, sosiaalisia suhteita sekd tieto- ja
uskomusjirjestelmid.>’ Toiminnan mahdollisuudet sijaitsevat kulttuurissa kiytettivissi kielessi,
tarjoten tehdyille toimenpiteille ja teoille perustelun ja kielessd ja kulttuurissa annetun

legitimiteetin.

4.3.1. Politiikan kieli

Perinteisesti kieltd on yhteiskuntatieteellisessd ympiristossd kisitelty empiristisesséd, konkreettiseen
todellisuuteen viittaavassa semantiikkaa tutkivassa ja loogisessa, kielen syntaksia tutkivassa
perspektiivissd. Yleisesti positivistisena ldhestymistapana se on heijastunut esimerkiksi Ludwig
Wittgensteinin varhaistuotantoon kuuluvassa referentiaaliteoreettisessa kuvateoriassa. Kuvateorian
mukaan kieli tarjoaa kuvauksia todellisuudesta sellaisenaan, eikd eroa objektin ja subjektin vélilld

238

ole Nimedminen tarjoaa kuvan todellisuudesta, koska ympéroivistd todellisuudesta 10ytyy

vastine, referenssi, nimedmisen kohteena.

Searlen mukaan kieleen ja sen kdyttoon kuuluvat erottamattomana ne sddnndt ja normit, jotka
mérittivit kielen kiyton institutionaalisena tosiasiana.”’ Koska normit ja sidnndt vaihtelevat
paikasta, ajasta ja kéyttdjdstd riippuen, liittyy toteamuksiin aina tulkinnallinen ominaisuus.
Esimerkiksi kisite “Neuvostoliiton uhka” on riippuvainen paitsi Neuvostoliiton omaamista
panssarivaunujen ja pommikoneiden méaérastd, myos niistd merkityksistd ja tulkinnoista, joita
annetaan lukuméiérdisten faktojen lisdksi Neuvostoliiton halulle ja kyvylle hyokidtd Suomeen. Uhka,
turvallisuus ja politiikka eivit ole késitteitd, joita voitaisiin tulkita sddntdjen hallitseman maailman
ulkopuolella. Kielen ja ilmididen suhdetta vilittdvit havainnoitavien ja mitattavien suhteiden sijaan
saannot ja normit, jotka edelleen astuvat problematisoiduiksi ja kiistellyiksi muodostaen

méritelmille ja ilmidille yhteiskunnallisia rooleja.”** Kieli diskursiivisena kiytintoni muokkaa

tilanteesta, kielen kiyttdjdstd, nonverbaaleista viesteistd ja puheenaiheesta. Kielen merkitys on ennen kaikkea sen
kyvyssd luoda merkityksid, nostaen esiin kielellisten valintojen merkityksen ja kielen luonteen ilmiond. Kielen
merkitystd ei voida mielekkédsti tutkia erottamalla rakenne, merkitys ja kielen kéytto, silld kielelld katsotaan olevan eri
tilanteissa oma merkityksensi ja tehtdvinsi samalla heijastaen ja rakentaen yhteisossi vallitsevia toimintatapoja.

7 Fairclough 1997, 75-76.

¥ Wittgenstein 1984.

9 Searle 1979.

#0Ks.. Shapiro 1981.
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kisityksiamme todellisuudesta symbolisena ja valtasuhteita rakentavana ja ylldpitdvind voimana.
Toisaalta kieli poliittisena toimintana paljastaa nihtdviksi kielen argumentatiivisen luonteen ja
pyrkimyksen valtaan ja vaikuttamiseen. Kielestd muotoutuu toimintaa, jolla pyritddn oman
todellisuuden versioinnin retoriseen vaikuttavuuteen ja vakavasti otettavuuteen.”*' Retoriikka kertoo
ndin enemmin kielen suhteesta elimiin, kuin sen sisdltamaéstd virheettomastd logiikasta. Kyse ei
ole kielen oikeellisuudesta tai vidrdssd olemisesta sellaisenaan, vaan sen sopivuudesta tai

sopimattomuudesta tietyssi tilanteessa, tietyn toimijan kéyttﬁmﬁné.242

30 vuotta kuvateorian sisdltaneen Tractatus-teoksen jdlkeen julkaistu Wittgensteinin Filosofisia
tutkielmia rakentui Wittgensteinin pyrkimykseen hylitd aikaisemman tuotantonsa kielindkemykset.
Kuten Searle, katsoi myos Wittgenstein myohemmaissd tuotannossaan toteamusten olevan muuta
kuin todellisuudelle annettuja nimid. Kieli on Wittgensteinin mukaan tekemistd, joka toteuttaa
lukuisia kielen ulkopuolisia funktioita. Yksinkertaisimpiakaan sanoja ei voida ymmaértdd ilman
niiden suhteuttamista sithen ympéristoon, jossa sanat sanotaan tai kirjoitetaan. Sen sijaan niitd tulee
tutkia niiden roolien mukaan joita niilli on jokapdivdisessd kielen kidytossd. Lauseilla ja
toteamuksilla on muotonsa ja merkityksensi itsensd ulkopuolella. Ne muodostavat suhteita puhujan
ja kuulijan vilille ja antavat kielelle merkityksen niissd tapahtumissa, joissa opimme kielen
merkityksen. Wittgensteinin mukaan niissd kielipeleissd (language games) opitaan sanojen ja
kohteiden vilisen vastaavuuden lisdksi myos kielen ja tekemisen vilisen kommunikoinnin
konteksti. Kielipeleissd opitaan kielen ymmaértdamisen yhteydessd kielen kidyttod koskeva
saantojdrjestelma. Tamad “syvékielioppi” kertoo, milld tavalla kieltd voidaan kidyttdd missidkin
tilanteessa ja miki erottaa “vadrdt” kdyton tavat metaforista ja kielikuvista. Kielen ja todellisuuden
suhde rakentuu Michael Shapiroa lainatakseni “hiljaisissa olettamuksissa” objektiivisen

korrespondenssin sijaan.’*’

Wittgensteinin tavoin myos John Austin nékee kielen kédyton toimintana ja tekemisend. Verbaalinen
kanssakdyminen pitdd sisdlldén lingvistisen, mutta myos toiminnallisen funktion, jotka yhdessd
paljastavat kielen kdyton takana piilevid konstitutiivisia sddnt6jd. Austinin puheaktiteoria perustuu
kielen sosiaalisen voimaan. Kieltd kéytettdessd tuotetaan ja suoritetaan tekoja, joilla pyritddn
johonkin péimiiriin tai viittiméiin jotakin asiantilasta.”** Toisin kuin Wittgenstein, joka keskittyi

myoOhdistuotannossaan kielen kdyton yleisiin sddnnonmukaisuuksiin, keskittyy Austin tietyn

! Summa 1996, 80.
2 Shapiro 1981, 27.
3 Shapiro 1981, 50.
*** Austin 1980.
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kaltaisiin toteamuksiin. Nami toteamukset eivdt ndenndisesti sisdlli muuta tietoa kuin lauseen
varsinaisen merkityssisdllon. Esimerkiksi lupaus “me suojelemme teitd” siséltdd todellisuutta
koskevan viittdamin, jota ei kuitenkaan tarkemmassa tarkastelussa voida osoittaa oikeaksi tai
vadrdksi. Koska toteamuksessa tehdddn lupaus toiminnasta, kutsuu Austin tillaisia lauseita
performatiiveiksi.245 Austinin mukaan tirkedd onkin huomata, ettei asian toteaminen vield tee
asiasta todellista vaikka performatiivin tavoitteena olisikin saada aikaan toimintaa, silli puheakti
onnistuminen riippuu niistd sddnndistd, jotka sitovat sen tiettyyn tilanteeseen ja ympéiristbbn.246

Huomio tulee kiinnittdd fotaaliseen puheaktiin, so. siihen kokonaistilanteeseen, jossa véittimi

esitetiin. >’

Puheaktin toimivuus riippuu vdittimén tarkoituksen tasoista (levels of meaning). Lokutionaarinen
merkitys perustuu sanan tai lauseen siséllolle, siithen mistd sen katsotaan kertovan. Ilmoitus
’varoitamme keskeisid viestintdjdrjestelmia vastaan todenndkoisesti tapahtuvasta
verkkohyokkidyksestd” pitdd sisdllddn internetissi tapahtuvan teon, teknisen
informaatiovilitysjirjestelmén sekd ilmoituksen hyokkédyksen tapahtumisen mahdollisuudesta.
Performatiivisen voiman ja merkityksen Austin katsoo paljastuvan siind, mitd viittdmin esittdvan
toimijan katsotaan viittamaéllddn tekevdn. Y1ld olevassa esimerkissd tdmi illokutiivinen merkitys
sisdltyy varoitukseen, jossa varoitukseen jossa varoittava taho varoittaa muita uhkasta vield
tietdiméttomid tahoja. Lausuman lopullinen tarkoitus, sen perlokutiivinen voima, paljastuu siinid
merkityksessd ja tarkoituksessa, jonka lausuman tekiji on tarkoittanut lausuman siséltdvén.
Esimerkissimme se voi tarkoittaa pyrkimysti vilpittomiin varoittamiseen tai vaikkapa varoituksen
antajan statuksesta riippuen itsensid ja oman tarpeellisuutensa esiin tuomiseen verkkohyokkaystd

8

vastaan toimiessa.’*® Toisin kuin Wittgenstein, joka keskittyy kielipeleissiin kielen yleisten

saantdjen ja lainalaisuuksien esiin tuomiseen, on Austinin puheaktiteorian tarkoituksena osoittaa

249

kielella tehtdvit teot.” Hiljaisille sopimuksille sanan ja objektin suhteesta perustuvana kieli tarjoaa

oikeissa tilanteissa ja oikeassa ympdiristdssd mahdollisuuden tietynlaisella kielelld puhetekojen

. 250
tekemiseen.”’

* Emt. Austinin mukaan on tirkei tutkia, voiko performatiivi menni pieleen; so. voidaanko osoittaa tilanteita, joissa
performatiivin voima ei pidde. Ndiissd huonosti valituissa sanoissa (infelicities) kutsumissaan tilanteissa jokin
toteamuksen osista on ristiriidassa toteamuksen kanssa tai tarkoituksena ei alun perinkdin pitdd performatiivissa
annettua lupausta. "Me suojelemme teitd” on lupauksena ymmairrettdvd sotilaan siviilille sanomana, mutta siviilin
sotilaalle sanomana muuttuu toteamus ristiriitaiseksi ja vaariaksi

6 Emt,

7 Austin 1980, 52.

% Austin 1980, 54.

> Laitinen 1999, 152.

20 Kuten edelli on tuotu esille, liittyy yhteiskuntatieteelliseen tutkimukseen liheisesti merkityssysteemien olemassaolo
tapoina rakentaa tietoa ja sosiaalisia kdytdntojd. Diskursseille annetaan samalla poliittiset ja valtaa sisdltdvit
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4.3.2. Burke ja identifikaatioretoriikka

Tutkimuksessani minua kiinnostavat ensisijaisesti ne merkitykset, joita teknologialle uhkana
annetaan sekd, miten turvallisuuspoliittiset tekstit tuottavat subjektipositioita ja valtakisityksid
uhkia ja uhkadiskursseja artikuloimalla. Tdssd prosessissa metodologisen perustan luo Kenneth
Burken tutkimustyo ja erityisesti hdnen luomansa kisite identifikaatiosta. Kenneth Burke oli
yhdessd Chaim Perelmanin sekd Stephen Toulminin kanssa vaikuttamassa nk. uuden retoriikan
syntyyn 1950 — luvulla. Ndméd kaikki kolme kielen tutkijaa aloittivat tyonsd aikakaudella, jolloin
retoriikan tutkimus néhtiin 1dhinnd menneisyyteen kuuluvana, lihes antiikkisena tieteenalana. Siind
missd Perelman ja Toulmin olivat kiinnostuneet ldhinnd argumentaatiosta ja sen tekniikoista
tietoisena vakuuttamiseen tdhtddviand kielend, kiinnitti Burke huomionsa retoristen ilmididen
merkitykseen osana inhimillistd toimintaa. Lisdksi hidn oli kiinnostunut niiden piilevistd ja

vilillisisti vaikutuksista symbolisen jirjestyksen muodostumisessa.”"

Burke pyrki osoittamaan retorisen analyysin ja symbolien merkityksen myds laajemmin
inhimillisen toiminnan tutkimisessa, jolloin kielenkdyttd tulee ymmartdd sosiaalisen toiminnan
muotona. Burken mukaan kaiken inhimillisen toiminnan olennainen piirre on kokemusten,
toiminnan ja aikomusten pukeminen kielellisiksi ilmaisuiksi. Niiden symbolinen representaatio
muuttaa koko inhimillisen toiminnan performatiiviseksi toiminnaksi, jossa vuorovaikutus ja
instituutiot ndhdddn luonteeltaan ritualistisina ja symbolisina. Ndin muodostuva konkreettinen
maailma ja siind tapahtuva inhimillinen toiminta ovat luonteeltaan retorista, esittdjan ja yleison

viliseen suhteeseen palautuvaa pluralistista ja dialektista toimintaa.”

merkitykset. Toisaalta yhteiskuntatieteellisen ja kielitieteellisen diskurssin mééritelmén ja diskurssianalyysin vélille ei
voida tehdd selvdd rajanvetoa johtuen niiden keskendin ldheisestd suhteesta mm. retoriikan tutkimuksessa. Ks.
Pietikdinen 2000, 191. Diskurssit esitetifin yleensd sosiaalisen konstruktivismin viitekehyksessd korostaen niiden
kognitiivista ja sosiaalista rakentuneisuutta. Diskurssit kieltd jdsentdvind merkityssysteemind muovaavat todellisuutta ja
esittdvdat sekd asettavat toimijoita tiettyihin rooleihin. Diskurssien merkitys ja sisdlto vaihtelevat myos
tutkimusmenetelmidn ja tutkijan mukaan. Diskurssimenetelmidt ovat Luukan mukaan, diskurssin kisitettd jakaen,
jaettavissa kidytinnossd neljddn ryhmadn. Tekstuaalinen suuntaus tarkastelee diskurssia lauseiden ja virkkeiden
muodostamana itsendisend kokonaisuutena. Diskurssi on tdlloin ymmaérrettiavissd kielen katkelmana jota tutkiessa
tarkastellaan kielioppia, tekstin vilisid suhteita ja rakennetta pyrkien 10ytdmién diskurssin sisdisid suhteita
tarkasteltavasta aineistosta. Tekstuaalinen suuntaus on vahvasti formaalinen, mutta retoriikan tutkimuksen kautta
helposti linkitettdvissd funktionaaliseen tutkimusperinteeseen. Kognitiivinen suuntaus puolestaan pyrkii selvittimiin
miten teksteji tuotetaan, rakennetaan ja ymmirretddn kognitiivisten prosessien avulla. Huomio kohdistetaan
mentaalisten prosessien ymmairtdmiselle ja tekstuaalisen suuntauksen tavoin kielen formaalille luonteelle.
Interaktionistinen ja konstruktivistinen diskurssimenetelmi nojaavat diskurssien vuorovaikutukseen ja sosiaalisuuteen.
Siind missd interaktionistit pitdvdt vuorovaikutustilanteita ainutkertaisina, ndkevét konstruktivistit diskurssit
sosiaalisena omaisuutena, jossa diskurssit kielen kdyttond auttavat yhteison jdsenid rakentamaan ja hahmottamaan
ympéristoddn. Konstruktivistinen ndkemys onkin yleensd yhteiskuntatieteellisen diskurssitutkimuksen pohjalla, tosin
usein johonkin muuhun kolmeen tapaan viitaten. Luukka 2000, 143-153.

! Summa 1996, 52.

*?Emt, 55.
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Kaiken taustalla vaikuttava retorinen suhde perustuu Burken mukaan identifikaatioon,
samastamiseen. Identifikaatio prosessina on paitsi ilmion tunnistamista, myds henkilon, hinen
tavoitteidensa tali toimintansa samastumista toiseen, johonkin ryhmddn tai laajempaan
kokonaisuuteen; siis identiteetin synnyttdmisen prosessointia. Identifikaatiolla on titen dialektinen
luonne. Se on paitsi yleison kognitiivinen prosessi, myods keskeinen prosessi, jonka avulla reetori
pyrkii vakuuttamaan yleisonsd. Yhteiskunnallisesti merkittdvin identifikaatiosta tekee sen kyky

synnyttdd ja ylldpitdd sosiaalista jirjestystd, sekd sen v'aiistiimiittéjmyys.253

Retoriikkaa tarvitaan juuri
siksi, koska ihmiset eivdt ole yhtd. Jos ndin olisi, ei kommunikointiin ja titen myoskdin

retoriikkaan olisi tarvetta.>>*

Retorinen toiminta tapahtuu Burken mukaan identifikaation, suostuttelun ja kommunikaation
avulla. Néitd késitteitd ei kuitenkaan voida erottaa toisistaan, vaan ne toimivat yhdessd samana
retoriikkafunktiona. Identifikaatiolla pyritdin puhujan ja yleison intressien samastamiseen niin, ettid
suostuttelevuus kdvisi mahdolliseksi ja luodaan tdten perusta yhteistyijhallukkuudelle.255 Poliittisen
puheen ja tarkoituksen analyysissi Burke tarjoaa erityisen mahdollisuuden kiinnittii huomion
propagandan sisdltimididn “meiddn ja muiden” vastakkainasetteluun identifioitumisen ja erottelun
avulla, sekd puheen sisdltimin argumentaation ulkopuolisiin tekijoihin, kuten redundanttisuuteen,
viestin vahventamiseen, sekd viestintdvilineiden tekniseen tehokkuuteen. Identifikaatio tapahtuu
olennaisesti puhujan ja yleison vilisessd suhteessa. Burke erottelee communalityn, yleison
yhteisollisyyden ja arvojen korostamisen ja toisaalta common sensen, loogiseen, “terveeseen
jarkeen” vetoamisen identifikaation vélineind. TutkimustyOssdni uhkien rakentaminen késitetddn
vahvasti yhteisollisend, mutta asymmetrisend suostutteluprosessina, puhuja-yleis0 -suhteen
ilmentyménd, jossa yleison paikalla ndhddédn suomen kansalaiset. Puhujan paikan puolestaan ottaa
turvallisuuspoliittisia asiakirjoja kirjoittava virkamieskunta ja viime kddessd ennen kaikkea

poliittinen eliitti.>>®

> Emt, 56.

4 Retoriikalla tarkoitetaan tissi kielen ottamista kiyttoon jossakin tarkoituksessa mahdollistaen merkitysten antamisen
kieltd kdyttien. Apunen 1991, 29.

> Summa 1998, 58.

2% Tdentiteettipoliittisen tekstin ja retoriikan keinot tarjoavat mahdollisuuden tarkastella tekstissi rakennettavia
positioita Burken esittdmien neljdn froopin valossa. Troopit eivit ole Burkella ainoastaan kielellisid ilmauksia ja
kielikuvia, vaan ajattelun ja ymmértamisen perusulottuvuuksia ja tdten identifikaatioprosessin perusta. Metaforalla
tarkoitetaan jonkun asian ymmaértamistd jonkun toisen asian kautta. Metonymia ilmaisee immateriaalin, abstraktin asian
jonkin materiaalisen kautta. Synekdokee ilmaisee kahden toisiinsa liittyvén ilmion piirteen koko ilmiotd edustavana:
”"Moskovan toimia odotetaan”, jolloin Moskovalla ymmirramme koko Vendjin. [ronia puolestaan mahdollistaa
vastakkaisen ndakokulman mukaan tuonnin; tilloin vastakkainen nidkokulma tulee kuitenkin ymmirtda identifikaatiota
mahdollistavana tekijand Siind missd troopit toimivat tekstin sisdisind keinoina, voidaan myos tekstin ulkoisilla
keinoilla vahvistaa haluttua sanomaa. Burke katsoo jatkamisen (extension), sanoman useaan kertaan sanomisen,
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5. SUOMALAINEN TURVALLISUUSPOLITIIKKA
5.1. KESKEISTEN KASITTEIDEN SELVENNYSTA

Valtioiden tehtdvdnd on perinteisesti ndhty kansainvilisessd ympdiristossd itsendisyydestédn,
alueellisesta koskemattomuudestaan ja kansalaistensa turvallisuudesta huolehtiminen. Riippumatta
valtion  poliittisesta  pddtoksentekojirjestelméstd  valtiojohdon on  ndhty  midrittavin
turvallisuuspoliittisin péddtoksin ne piddmadrit, joihin turvallisuuspolitiikalla pyritddn, sekd ne
toimintalinjat eli doktriinit, joiden avulla asetettuihin paamaiiriin padstddn. Turvallisuuspolitiikan
ensisijaisena pyrkimyksend on yleisesti pidetty sotatoimien kohteeksi joutumisen estimistd ja

menestykselliselle puolustukselle edellytysten luomista.”’

Turvallisuuspolitiikan ja turvallisuuden késitteen suhdetta voidaan tarkastella eri tasoilla.
Perustavana maéireend kansalaisen turvallisuus on ldhtokohtaisesti yksilon itsensd huolehtimaa
turvallisuutta, mutta viime kidessd myos valtion yksi perustehtivistd. Valtioturvallisuus koskettaa
luonnollisesti my0s yksittdisid ihmisid, mutta siitd huolehtiminen on ennen kaikkea valtiollisten
elinten tehtdvda. Turvallisuuspolitiikasta muotoutuu ulkopolititkan ja maanpuolustuksen
muodostama kokonaisuus, joka lisdksi kansainvilisen tason ulottuvuudessa harjoittaa

58 Itse

turvallisuuspolitiikkaa vallitsevien kansainvilisten rakenteiden puitteissa.
turvallisuuspolititkka méiritelldén tilanteesta riippuen hieman eri tavoilla. Tilloin voidaan kiyttaa

esimerkiksi ulko- ja turvallisuuspolitiikan tai turvallisuus- ja puolustuspolitiikan médritelmia.

Kiytdnnossd turvallisuuspolitiikka voidaan jakaa wulkoiseen ja sisdiseen pddulottuvuuteen.
Ulkoiseen ulottuvuuteen katsotaan kuuluvan ulkopolitiikan seki sen osan maanpuolustuksesta, joka
edistdd valtion turvallisuutta suhteessa muihin valtioihin. Sisdinen ulottuvuus tarkoittaa puolestaan
sisdisen turvallisuuden ylldpitoa ja suotuisten olosuhteiden luomista maanpuolustukselle ja muille
sellaisille  toiminnoille, joilla huolehditaan  valtion itsendisyydestd ja  kansalaisten
elinmahdollisuuksista my0ds poikkeusoloissa. Maanpuolustuksen puolestaan on Kkatsottu
turvallisuuspolitilkan osana tdhtddvin valtion itsendisyyden, alueellisen koskemattomuuden ja
kansalaisten elinmahdollisuuksien turvaamiseen sotilaallisilla ja siviilialojen toimenpiteilld. Ndin

maanpuolustuksen késitteeseen ovat kuuluneet niin sotilaallinen maanpuolustus, taloudellinen

tehostamisen (intensification) ja kunnioituksen (dignification), sanoman kulttuurisesti ja merkittivalld tavalla sanomisen
kaikkien olevan keinoja vahvistaa haluttua sanomaa.

7 Visuri 2003, 14-15.

* Visuri 1997, 225.
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maanpuolustus, vdestonsuojelu, sosiaali- ja terveydenhuolto, yhteiskunnan teknisten jérjestelmien

toimivuus, yleinen jirjestys ja turvallisuus sekéi maanpuolustustiedotus.’

Ulkopolititkan perinteisend tehtdvdand on nédhty kansakunnan ja valtion eduista huolehtiminen.
Suomessa ulkopolitiikan turvallisuuspoliittinen tehtdvd on néhty sellaisten tilanteiden syntymisen
estdminen, joissa valtio voisi joutua sotilaallisen hyokkédyksen kohteeksi. Lisdksi tavoitteena on
mahdollistaa tehokas puolustautuminen hankkimalla ulkomailta tarvittavaa varustusta ja apua

maanpuolustuksen  tueksi.”®

Puolustuspolititkka puolestaan on madritetty tarkoittamaan
maanpuolustusta koskevaa péaidtoksentekoa ja poliittisia toimia maanpuolustuksen tehtdvien
hoitamiseksi. Puolustuspolitiikan katsotaan sisédltdvin hallinnollisesta ndkokulmasta paitokset maan
puolustamisen yleisperiaatteista, puolustusvoimien ja muiden maanpuolustuksen alojen roolista

turvallisuuspolitiikan osana seki puolustusvoimien hallinnosta.”®"

Suomalainen turvallisuuspolitiitkka rakentuu laajan turvallisuuskdsityksen ympdrille poiketen siten
puolustuskeskeisestd turvallisuuspolititkasta. Vuoden 2009 turvallisuus- ja puolustuspoliittinen
selonteko katsoo laajan turvallisuuskésityksen pitdvin sisdlladan sellaiset turvallisuuskysymykset,
jotka voivat muodostuessaan aiheuttaa merkittivdd vaaraa tai haittaa Suomelle, viestolle tai
yhteiskunnan elintirkeille toiminnoille.*** On syytd huomioida, ettd laaja turvallisuuskisitys pitdd
tissd yhteydessd sisdlliin my0s traditionaalisen turvallisuuden kentédn, valtion sotilaallisen
puolustamisen. Poiketen aikaisemmista selonteoista, erityisesti vuoden 2004 selonteosta, on laaja
turvallisuus uusimmassa, vuoden 2009 selonteossa kokonaiskisite, ei sektori. Téten erottelun uusien
ja vanhojen uhkien vililld voi sindnsd ndhdd tarpeettomaksi. Turvallisuuspoliittisia uhkia
madrittavit uudessa selonteossa pikemminkin niiden koetut mahdollisuudet tulla hallittaviksi
turvallisuuspolitiikan keinoin.*®> Ulko-, turvallisuus-, ja puolustuspolitiikan tirkeimmiksi tehtiviksi
muodostuvat Suomen itsendisyyden, alueellisen koskemattomuuden ja perusarvojen turvaaminen,
videston turvallisuuden ja hyvinvoinnin edistiminen sekd yhteiskunnan toimivuuden

yllipitiminen.”® Turvallisuuspoliittisen toimintaympériston kannalta tirkeimmiksi yksittiiseksi

> Emt, 264.

%0 Eosberg & Vaahtoranta 1993, 12.

> Visuri 1997, 250; 263.

22 Tiillaiset laaja-alaiset turvallisuusuhkat ovat joko ihmisten aktiivista toimintaa, kuten esimerkiksi sotilaallisen
voiman kdytto, terrorismi ja tietoverkkojen hdirintd, tahattomia tapahtumia, kuten sihkdverkon laajat toimintahdiriot,
tai luonnon ddri-ilmioitd. Yhteiskunnan elintirkeiden toimintojen uhkamallisto on laadittu laajan turvallisuuskdsityksen
pohjalta, ja kuvatut uhkamallit muodostavat varautumisemme suunnittelun perustan.” Suomen turvallisuus- ja
puolustuspolitiikka 2009. Valtioneuvoston selonteko VNS x/2009, 4.

* Limnell & Raitasalo 2009, 2-3.

64 Emt, 5.
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tekijiksi ndhdiin yhi Veniji ja sen poliittinen ja taloudellinen vakaus.*® Siind missi vield vuoden
2004 selonteko katsoi Euroopan unionin jdsenyyden tarjoavan Suomelle mahdollisuuksia
kiytdnnossd laajasti turvallisuuspolititkan eri sektoreilla, katsotaan vuoden 2009 selonteossa

Euroopan unionin jisenyyden nyt muodostavan olennaisen osan Suomen turvallisuuspolitiikkaa.?*®

Laajan turvallisuuskisityksen mukaisesti rakennetun kokonaismaanpuolustuksen valmistelu ja
toiminta perustuvat viranomaisten ja yhteiskunnan eri alojen toimia sditelevddn lainsdddantoon.
Kunkin viranomaisen tehtdvdnd on huolehtia oman hallinnonalansa toiminnasta kaikissa
turvallisuustilanteissa. Ylimmin johdon muodostavat eduskunta, tasavallan presidentti,
valtioneuvosto ja sotilaallisen toimeenpanon osalta puolustusvoimain komentaja. Valtioneuvoston
ulko- ja turvallisuuspoliittinen ministeriovaliokunta (UTV A) késittelee valmistelevasti tiarkeédt ulko-
ja turvallisuuspolitiikkaa sekd tidrkedt kokonaismaanpuolustusta koskevat asiat. Valtioneuvoston
kanslia puolestaan koordinoi yhdessi muiden ministerididen kanssa hiiridtilanteisiin  ja
poikkeusoloihin  varautumista.  Puolustusministerion  tehtivind on  sovittaa  yhteen

. . 267
kokonaismaanpuolustukseen kuuluvat asiat.

Turvallisuus- ja puolustusasiain komitea vastaa
valmiusasioiden ja suorituskykyyn liittyvien kokonaisuuksien seurannasta ja raportoi alalla
tapahtuvasta toiminnasta valtioneuvostolle. Turvallisuus- ja puolustusasioiden komitealla toimii
puolustusministerion yhteydessd sille valmistelevana elimend turvallisuus- ja puolustusasiain

. . . .. 268
komitean sihteeristo.

Ministerioiden  kansliapddllikot  huolehtivat  oman  hallinnonalansa  kyvystd  toimia
turvallisuustilanteiden edellyttimaélld tavalla. Lisdksi ministerididen yhteistoimintaa késittelee
ministerididen vilinen valmiuspdidllikkokokous. Viranomaisten ja elinkeinoeldmin yhteistyoti
koordinoi Huoltovarmuusneuvosto (ennen vuotta 2009 Puolustustaloudellinen suunnittelukunta),
joka yhdessd Huoltovarmuuskeskuksen kanssa seuraa eri alojen huoltovarmuutta, tuottaa

ohjausinformaatiota, sekéd tekee esityksid huoltovarmuuden kehittamiseksi.

* Emt, 55.

206 Emt, 5.

*7'VNOS 2003.

6% Hyvi yleisesitys suomalaisen yhteiskunnan yleisisti turvallisuusjirjestelyisti ja johtosuhteista sisiltyy myos YETT-
strategiaan. Valtioneuvosto 2006a.
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5.2. TURVALLISUUSPOLITIIKKA

5.2.1. Turvallisuuspolitiikan haasteiden muutos

Kylmin sodan aikana suomalainen turvallisuuspolitiikka keskittyi kédytdnnOssd supervaltojen
vilissd ja mahdollisen suursodan puhkeamisen uhkassa toimimiseen. Suomen turvallisuuspoliittinen
ratkaisu, puolueettomuuspolitiikka, pyrki pitamddan Suomea toisaalta Varsovan liiton, toisaalta
Naton muodostaman uhkan ulkopuolella. Siind missd Nato pyrittiin vakuuttamaan Suomen
kuulumattomuudesta Neuvostoliiton satelliittijdrjestelmiiin, pyrittiin Neuvostoliitto vakuuttamaan
Suomen kyvystd puolustaa itseddn ja Neuvostoliittoa alueensa kautta tehtividn lidnsijohtoisen
aggression varalta. Erityisen merkittavind tekijand turvallisuuspolitiikassa vaikutti kysymys
ydinaseiden kiytostd silld pienten, ydinaseettomien valtioiden mahdollisuudet puolustautua
ydinasehyokkidystd vastaan olivat hyvin rajalliset. Kylmédn sodan pédttyminen merkitsi Suomelle
suurta muutosta turvallisuus- ja puolustuspoliittisesti. Muutos nousi esiin = 1990-luvun
puolestavilistd alkaen, jolloin julkaistut selonteot ja selvitykset hahmottivat ympéar6ivdd maailmaa
ja maailmanpolitiikkaa uusilla ja erilaisilla tavoilla. Turvallisuuspoliittinen selonteko vuodelta 1995
toteaa:

”Turvallisuuspolitiikan tulee palvella Suomea kansalaisyhteiskuntana, itsendisend valtiona ja
kansainvdlisen yhteison jdsenend. Sen tulee tarjota mahdollisuuksia vaikuttaa Suomea koskeviin
kansainvdlisiin ratkaisuihin ja suojautua Suomen turvallisuuteen kohdistuvia riskejd ja uhkia
vastaan. Sen tulee kattaa laajan turvallisuuskdsityksen mukaisesti ulkoiset tekijdt, jotka vaikuttavat
suomalaisen yhteiskunnan arvojen ja tavoitteiden saavuttamiseen.|...] Kylmdn sodan pddttyminen
on avannut mahdollisuuden yhteistyohon nojaavan ja kestdvdin turvallisuusjdrjestyksen luomiseen
Euroopassa.”®

Samalla turvallisuuspolitiikan ympéristoon astui tiiviimpi yhteistyd kansainvilisissd rakenteissa.
Naton PfP-toiminta sekd aktiivinen osallistuminen Naton siviilirakenteisiin kiinnitti Suomea
lahemmaksi lintistd viitekehystd. Samanaikaisesti tapahtunut jdsenyys Euroopan unionissa rakensi
Suomelle yhd tiiviimmén kansainvilisen turvallisuuspolitiikan toimintaympériston. Lisddntynyt
kriisinhallintayhteistyd ja laajojen turvallisuusuhkien huomioiminen nousi my6s Suomen
turvallisuuspoliittisen agendan ytimeen. Kadonnut bilateraalisuuden aikakausi antoi Suomelle
mahdollisuuden irtiottoon, joka ei olisi ollut mahdollinen kylmén sodan rakenteiden vallitsemassa

. 270
maailmassa.

Sotilaallisen voimankdyton rinnalle nousivat enenevissd méidrin Naton, EU:n, WEU:n, YK:n ja

ETYJ:n globaalilla tasolla suoritettavat poliittiset ja strategiset tehtdvit. Samanaikaisesti vallinneen

269 Turvallisuus muuttuvassa maailmassa. Suomen turvallisuuspolitiikan suuntalinjat. 1995, 5.
#7% Raitasalo 2008, 87-91.

- 56 -



alueellisen puolustuksen doktriinin merkitys védheni yhteiskunnan elintdirkeiden toimintojen
turvaamisen noustessa tiarkeimpéddn rooliin. Vuonna 1999 julkaistu Puolustusneuvoston julkaisu
Varautuminen yhteiskunnan hdiriotilanteisiin ja poikkeusoloihin korosti paitsi kansainvilisen
turvallisuuspoliittisen  ympiriston muutosta, my0s yhteiskunnan rakenteellista muutosta

varautumisen ja kriisien syyni.*’!

Tekninen kehitys ja verkottuminen nostivat esiin sodan ja rauhan,
sisdisen ja ulkoisen turvallisuuden seki turvallisuuden ja puolustuksen vilisen rajan himéirtymisen.
Nk. harmaan vaiheen korostaminen nousi merkittiviin asemaan sotakeskeisyyden sijalaln.272 Tami
ei silti tarkoittanut sotilaallisten uhkien katoamista. Sen sijaan sotilaallinen toiminta ja aseellinen

maanpuolustus otettiin osaksi yhteiskunnan elintirkeiden toimintojen turvaamisen kokonaisuutta.”’?

Sotien jilkeen kehittynyt viranomaisten yhteistydjarjestelmi on perustunut kaikkien tarvittavien
osapuolten ja koko yhteiskunnan nopeaan mobilisointiin kriisitilanteessa. Turvallisuuspoliittisesta
ratkaisusta kiytetddn Suomessa kokonaismaanpuolustuksen kasitettd. Se tarjoaa mahdollisuuden
viranomaisten, yritysten ja kansalaisyhteiskunnan voimavarojen kdéytolle turvallisuuden
ylldpitdmiseksi. Kokonaismaanpuolustus pitdd sisdllddn kaikki ne sotilaalliset ja siviilialojen toimet,
joilla turvataan Suomen valtiollinen itsendisyys sekd kansalaisten elinmahdollisuudet ja turvallisuus

ulkoista, valtioiden aiheuttamaa tai muuta uhkaa vastaan.>”*

Kokonaismaanpuolustuksella pyritdin
turvaamaan yhteiskunnan elintdrkeédt toiminnot, joita ovat valtion johtaminen, kansainvilinen
toiminta, valtakunnan sotilaallinen puolustaminen, sisdisen turvallisuuden ylldpitdminen, talouden
ja infrastruktuurin toimivuus, videston toimeentuloturva ja toimintakyky sekd henkinen
kriisinkestidvyys.?”” Elintirkeiden toimintojen turvaamisella pyritiin varmistamaan turvallisuus- ja
puolustuspolitiikan pddamédrien mukaisesti valtion itsendisyys, yhteiskunnan turvallisuus ja védeston
elinmahdollisuudet. Pyrkimyksend on toimia laaja-alaista ja tunnistettua uhkajoukkoa vastaan

yhteistyossd  hallinnonalojen, elinkeinoelimin ja kansalaisjirjestdjen kanssa.”’®  Lisiksi

kokonaismaanpuolustuksen jérjestimisessd huoltovarmuudella tarkoitetaan véeston toimeentulon,

! Puolustusneuvosto 1999.

*”2 Raitasalo 2008, 100.

7 Emt, 107. Erityisesti tietoyhteiskunnan ongelmat ja uhkat nousivat kehityksessi esiin. Yhdysvalloissa alkunsa saanut
sodankdynnin vallankumous (RMA, revolution in military affairs) nikee (informaatio)teknologian tulevaisuuden sotien
piiasiallisen vilineend. Toisaalta yhteiskunnan haavoittuvuus katsottiin Suomessa kokonaisvaltaiseksi kohteeksi, jossa
aseellinen sodankdynti oli yhteiskunnan elintdrkeiden toimintojen turvaamisen kannalta vain yksi ulottuvuus. Ulkoisen
ja sisdisen turvallisuuden muuttuessa ja niiden vélisen rajan hiilyessd on esimerkiksi puolustusvoimille annettu uusia
tehtdvid mm. virka-avun antajana muille viranomaisille. Samalla uudet uhkakuvat ovat yhi enenevéssd méirin muualla
kuin puolustushallinnon alalla sijaitsevia.

7+ pyolustusministerio 2009.

5 Valtioneuvosto 20064, 13.

° Emt, 3-12.
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maanpuolustuksen kannalta keskeisten taloudellisten toimintojen sekd yhteiskunnan toimivuudelle

elintdrkeiden teknis-taloudellisten jirjestelmien turvaamiseen tdahtddvii toimenpiteit'ai.277

Turvallisuuspolitiikan osina tai tukevina toimintokokonaisuuksina voidaan lisdksi ndhdi
talouspolitiikan ja yhteiskuntapolitiikan eri alat aina ympdiristonsuojelusta kansallisiin
tietoyhteiskuntastrategioihin. Lisdksi Suomen osalta turvallisuusrakenteiden syvdmuutos 1980-
luvulta eteenpdin on muodostanut EU:n, YK:n, Naton rauhankumppanuusohjelman ja ETYJ:n
muodossa turvallisuuspolitiikan kansainvélisen jatkeen. Suomalaisesta turvallisuuspolitiikasta on
muotoutunut kokonaisuus, jossa tavoitteena on valtion itsendisyyden ja toimintavapauden seki
kansalaisten hyvinvoinnin ja elinmahdollisuuksien turvaaminen turvallisuusuhkien vaikutuksilta
monipuolisella liittoutumattomuutta, kansallista toimintakykyd ja kansainvilisti yhteistyotd

korostavalla toiminnalla.?”®

5.2.2. Teknologian korostuminen turvallisuuspolitiikassa

Koska perusteet kriisiolosuhteiden toiminnalle luodaan normaalioloissa, voidaan huomata erityisesti
huoltovarmuuden merkityksen korostuvan teknologisia uhkia Kkésittelevissd aineistossa.
Yhteiskunnan toimivuuden turvaaminen on noussut huoltovarmuuden keskeiseksi painopisteeksi.
Tamid merkitsee panostamista kriittisten teknisten, erityisesti tietoteknisten jérjestelmien
varmistamiseen sekd ndiden ylldpitdmiselle vilttdmittoméan elektroniikka- ja sdhkoteknisen
teollisuuden toimintaedellytysten turvaamiseen. Erilaisina turvattavina teknisind perusrakenteina
ovat energiaverkot, tietolitkenneverkot, keskeiset tietojirjestelmét, sdhkodinen ja painettu
joukkoviestintd, rahoitustoiminta, maksuliike, rahahuolto, tietoteknologian huolto- ja

ylldpitopalvelut, vesihuolto ja muut keskeiset kunnallistekniset peruspalvelut. Myos kuljetukset ja

*"7 Raitasalo 2008, 231.

28 Ks. Visuri 2003, 9-56; Maanpuolustuskorkeakoulu 2002, 3—81. Suomalaista turvallisuuspolitiikkaa on maérittinyt
suurstrategisella tasolla clausewitzilainen kisitys sotilaallisen voiman kédytdstd poliittisten tarkoitusten saavuttajana.
Visuri 2003, 17. Riipisen mukaan kokonaismaanpuolustus késitteend voidaan jdljittdd niithin toimenpiteisiin, joilla jo
ennen toista maailmansotaa integroitiin siviilialaa yhteistyohon puolustusulottuvuuden kanssa. Varsinaisesti
kokonaismaanpuolustus hahmottui toimintokokonaisuutena ensimmdisen puolustusneuvoston aloitettua toimintansa
vuonna 1958. Siditdmilld maanpuolustuksen lait ja antamalla suosituksia héiridtilanteiden varalle pyrittiin
varmistamaan toimintaedellytykset ministerididen hallinnonalojen menestyksekkéélle toiminnalle kriisi- ja
héiriotilanteissa. Puolustusministerié 2008. Kokonaismaanpuolustuksen kisite tulee esiin myods vuonna 1991 voimaan
astuneen valmiuslainsdiddannon perustelumuistiossa antaen kisitteen kdytolle oikeudellisen pohjan. Ks. valmiuslaki
1991; puolustustilalaki 1991. Kokonaismaanpuolustuksen kisitteelld tarkoitetaan valtioneuvoston ohjesddnnén mukaan
“kaikkia niitd sotilaallisia ja siviilialojen toimia, joilla turvataan Suomen valtiollinen itsendisyys sekéd kansallisten
elinmahdollisuudet ja turvallisuus ulkoista, valtioiden aiheuttamaa tai muuta uhkaa vastaan.”
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niithin liittyvét logistiset jarjestelmidt muodostavat yhteiskunnan toimivuuden kannalta merkittavin

kokonaisuuden.

Teknologisiin jérjestelmiin keskittyvd varautuminen ja niiden toiminnan varmistaminen niin
normaali-, hiirio- kuin poikkeusoloissa on korostanut huoltovarmuus-késitteen laajenemista
maailmansotien aikaisen sotataloudellisen ajattelun ja varmuusvarastoinnin ulkopuolelle kohti
yhteiskunnan elintirkeiden toimintojen teknistd suojalalmistal.279 Teknologian merkitystd
huoltovarmuuden kannalta korostaa erityisesti vuonna 2008 voimaan astunut Valtioneuvoston
pditos huoltovarmuuden tavoitteista, jossa todetaan varautumistoimenpiteilld pyrittdvin turvaamaan
yhteiskunnan toimivuuden kannalta vilttdmidttomédn infrastruktuurin toimivuus ja Kkriittisen
tuotannon jatkuminen kaikissa turvallisuustilanteissa. Péitoksessd yhteiskunnan keskeisii,
toimintakykyd vaarantavia uhkia katsotaan olevan sidhkoisten tieto- ja viestintdjarjestelmien
hidiriintyminen, energiansaannin keskeytyminen, videstdon terveyden ja toimintakyvyn vakava

hiiriintyminen sekd luonnononnettomuudet ja yrnpa'ristijka‘[astrofit.280

Osana huoltovarmuutta on alettu puhumaan kriittisestd infrastruktuurista (CI, Critical
Infrastructure), sen mahdollistamista ja ylldpitamistd yhteiskunnallisista toiminnoista, sekd toimista
kriittisen infrastruktuurin toiminnan jatkumisen varmistamiseksi, kriittisen infrastruktuurin
suojaamisesta (CIP, Critical Infrastructure Protection). Késitteet ovat alun perin ldhtoisin Natolta,
joka otti ne kiyttoonsd 1990-luvulla. Kisitteiden kédyttoonoton taustalla oli lisddntynyt tarve
yhteiskunnallisten, rakenteellisten ja teknisten riippuvuussuhteiden hallitsemiseksi. Poliittisen
padtoksenteon piiriin kisitteet tulivat laajemmin ensin Yhdysvalloissa, jossa presidentti Clinton
Oklahoman pommi-iskujen jidlkeen vuonna 1996 antoi médrdyksen perustaa komissio kriittisen
infrastruktuurin suojaamiseksi. Maiidrdyksessd katsottiin kriittiseen infrastruktuuriin kuuluvaksi
tietoliikenne, sdhkdvoimajirjestelméat, kaasun ja Oljyn varastointi ja jakelu, pankki- ja

rahoitustoiminta, kuljetustoiminta, vesihuoltojirjestelmit, pelastuspalvelut ja valtionhallinto.”®'

" Huoltovarmuuskeskus 2007b. Esimerkiksi turvallisuus- ja puolustuspoliittinen selonteko vuodelta 2009 toteaa:
"Tdssd selonteossa kiisitellddn yhteiskunnan elintirkeiden toimintojen turvaamista niiltd osin kuin toiminta liittyy
Suomen turvallisuus- ja puolustuspolitiikkaan]... [kriittinen infrastruktuuri sekd tuotanto ja palvelut turvataan, jotta
yhteiskunnan toimivuus, kansalaisten toimeentulo ja puolustuskyky eivdt vaarannu normaaliolojen vakavissa
hdiriotilanteissa tai poikkeusoloissa |[...] tietoturvallisuus on yhteiskunnan toimintojen perusedellytys.”

Valtioneuvosto 2009, 70;71;73.

%0 Valtioneuvosto 2008.

281 Hagelstam 2005. Suomessa kriittiseen infrastruktuuriin katsotaan kuuluvan energiaverkot, tietoliikenneverkot,
keskeiset tietojdrjestelmit, sdhkoinen ja painettu joukkoviestintd, rahoitustoiminta, maksuliike ja rahahuolto,
tietoteknologian huolto- ja ylldpitopalvelut, vesihuolto ja muut kunnallistekniset palvelut. HS 2004.
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Kriittinen infrastruktuuri késitteend on kidytossd eri toimijoilla toisistaan poikkeavilla tavoilla.
Kéytinnossid infrastruktuuriin voidaan lukea kuuluvaksi yhteiskunnan rakennukset ja rakennelmat,
tieverkosto, tietoliikenneverkot, satamat ja sdhkoverkot, eli ylipditdin yhteiskunnassa oleva
fyysinen rakennettu ympdéristo ja laitteet. Lisdksi infrastruktuuri pitdd sisédllidn myos esimerkiksi
sahkoiset ohjelmistot ja palvelut, sekd ndiden yhdessd muodostamat verkostot. Yhteiskunnassa
olemassa oleva infrastruktuuri puolestaan mahdollistaa lukuisten toimintojen suorittamisen ja

ylldpidon yhteiskunnassal.282

Yksinkertaistaen voidaan todeta kriittisen infrastruktuurin pitdvén sisédllddn ne infrastruktuurit, jotka
ovat vilttamittomid yhteiskunnan jatkuvalle toiminnalle. T4lloin voidaan ldhtokohdaksi ottaa tietty
yhteiskunnallisten toimintojen taso, joka tulee saavuttaa ja turvata kaikissa tilanteissa. Ndin voidaan
valita yhteiskunnan kannalta kriittiset toiminnot, jolloin kriittiseksi infrastruktuuriksi valikoituvat
ne jarjestelmit, jotka ylldpitdvdat nditd yhteiskunnan kriittisid toimintoja. Kriittiseksi
infrastruktuuriksi voidaan ndin ollen lukea yhteiskunnan kannalta tirkeitd toimintoja ylldpitavien
infrastruktuurien lisdksi my0s sellaiset infrastruktuurit, joita koskeva hdirid, vioittuminen tai
tuhoutuminen voi aiheuttaa ihmishenkien menetystd, suuria taloudellisia tappioita,
ympadristbongelmia tai negatiivisia vaikutuksia yleiseen mielipiteeseen, jérjestykseen ja

luottamukseen valtionhallintoa kohtaan.?®?

5.3. KESKEINEN AINEISTO

Turvallisuuspolitiikan ja sitd selventdvin doktriinin perustana on uhka-analyysin perusteella saatu
kuva suomalaista yhteiskuntaa ja Suomen valtiota kohtaavista turvallisuusuhkista. Uhkatyypit on
Suomessa perinteisesti jaettu poliittisiin, sotilaallisiin ja taloudellisiin uhkiin, edelleen jakaen uhkia
vastaan toimimista vallitsevan organisaatiorakenteen ja puolustusdoktriinin mukaisesti. Tapahtunut
turvallisuusympdériston muutos on ndkynyt Suomen turvallisuusratkaisuja konkretisoivissa

asiakirjoissa  ja  késitteissdé.  Suomen  kansallisen  turvallisuuden  keskeinen  kisite

2 Titen esimerkiksi postipalvelu on toiminto, jonka lajittelukeskukset ja -jirjestelmiit, tieliikkenneverkosto ym.
infrastruktuurit ja niiden muodostamat verkostot tekevit mahdolliseksi.

* Yhteiskunnan kannalta kriittiset toiminnot voivat olla luonteeltaan my6s abstrakteja ja laadullisia. Kriittisiksi
toiminnoiksi voidaan katsoa titen esimerkiksi luottamus poliittiseen padtoksentekoon ja yleiseen yhteiskunnan
toimivuuteen. Poiketen esimerkiksi sdahkoverkkoa kohtaavan vian aiheuttamasta yhteiskunnallisen toiminnon
estymisestd tai hiiriditymisestd, voivat laadulliset toiminnot joutua kriisin kohteeksi kédytdnnossd minkéd tahansa
infrastruktuurin vika- tai héirictilanteen vuoksi. Tilloin erityisen tdrkedksi nousee yhteiskunnallinen valmius- ja
kriisisuunnittelu sekd suunnitelmien pohjalta tehtdvien toimien toteutus ja tilanteen jilkihoito. Huoltovarmuuskeskus
2008b. Teksti kirjoittajan hallussa.
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kokonaismaanpuolustus ja siti tukevat lait*** ovat aikojen saatossa muovautuneet osaksi kullakin

hetkelld vallinneen turvallisuusympériston kokonaishallintaa.

Suomalaisen  yhteiskunnan pidasiallisena  turvallisuusasiakirjana toimii  valtioneuvoston
turvallisuus- ja puolustuspoliittinen selonteko. Keskimddrin neljan vuoden vilein eduskunnan
kisiteltdviksi annettavana se muodostaa kylmédn sodan jélkeisen ajan uhkaympiriston ja
turvallisuusratkaisun pédasiallisen ohjausasiakirjan. Poiketen ennen 1990-lukua rakennetusta
presidenttijohtoisesta turvallisuus- ja puolustuspolitiikasta, turvallisuus- ja puolustuspoliittinen
selonteko on vienyt turvallisuusasioista paéttdmisté ja niistd keskustelua kohti parlamentaristista ja
julkista késittelyd. Selonteoista onkin muodostunut aiempia selvityksid poliittisemmin késiteltyji.
Ne viestittdvit avoimesti Suomen valitsemasta turvallisuusratkaisusta, sekd niistd ongelmista ja
uhkista, jotka suomalaista yhteiskuntaa katsotaan koskevan.”® Niin niilld voidaan katsoa olevan
politiikkan harjoittamista ohjaava rakenteellinen, yleistd poliittista kannatusta legitimoiva, sekd
kansalaisia ja muita kiinnostuneita toimijoita informoiva funktio. Samalla ne tulevat miiritellyiksi

. vel- . . 286
Suomessa osana parlamentaarista poliittista diskurssia. 8

Turvallisuus- ja puolustuspoliittisen selonteon valmistelu tapahtuu valtioneuvoston ohjauksessa
erikseen médritellyn virkamiestydoryhmén toimesta. Varsinainen selonteon sisdllon kirjoittaminen
tapahtuu ulkoasiainministeriossd ja puolustushallinnossa. Lisiksi selonteon valmisteluvaihetta ohjaa
poliittisesti ulko- ja turvallisuuspoliittinen ministeriovaliokunta. Selonteko pitdd sisdllddan
kdytdnnossd kaksi selontekoa. Turvallisuus- ja uhkaympériston ldhtokohtia kirjoitetaan
ulkoasiainministerién toimesta, puolustuspolitiikan ollessa puolustushallinnon linjattavana.*®’
Selontekoja on tehty vuosina 1995, 1997, 2001, 2004 ja 2009.%*® Tutkielmaan on varsinaiseksi

tutkimusaineistoksi valittu selonteoista kaksi uusinta, vuosien 2004 ja 2009 selonteot. Aikaisempia

selontekoja kdytetddn kuitenkin hyviksi vertailumielessa.

Sisciisen turvallisuuden ohjelma valmistellaan sisdasiainministerion toimesta.**’ Ohjelmassa

valtioneuvosto linjaa sisdisen turvallisuuden tavoitteet. Ohjelmassa mééritetddn poikkihallinnolliset

¥ Tillaisiksi laeiksi voidaan katsoa esimerkiksi valmiuslaki, puolustustilalaki ja laki huoltovarmuuden turvaamisesta.
*%3 Limnell 2008.

28 Kerttunen 2007, 3.

7 Erinomainen yleisesittely turvallisuus- ja puolustuspoliittisen selonteon valmistelusta ja merkityksesti ks. Limnell
2008.

2% Vuoden 1995 selonteko on turvallisuuspoliittinen, ei turvallisuus- ja puolustuspoliittinen selonteko.

29 »Sisiiisen turvallisuuden ohjelma toteuttaa hallituksen linjausta kehittdici ja yllipitdd julkisia palveluja liscicimdillci
poikkihallinnollista yhteistyotd laajojen ja monimutkaisten kokonaisuuksien tehokkaammaksi hallinnoimiseksi.”
Sisdasiainministerio 2004, 1.
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sisdisen turvallisuuden painopistealueet, tavoitteet ja toimenpiteet laatien ohjelma aina
hallituskaudeksi. Sisdisen turvallisuuden ohjelmaa ei kisitelld parlamentaarisesti eikd se toimi

maiidridrahojen allokoijana. Ohjelma on tehty vuosina 2004 ja 2008.%°

Merkittavid on myos, ettei
ohjelmassa kisitelld suoranaisesti turvallisuuspoliittisia uhkia, mutta kokonaismaanpuolustuksen
mukaisesti ovat monet sisdisen turvallisuuden uhkat vaikuttamassa myos turvallisuuspoliittisiksi
katsottuihin uhkiin. Tutkielman luonteesta ja teknologiauhkien koko yhteiskuntaa koskevasta
yleisluontoisuudesta johtuen kéytetddn molempien julkaistujen ohjelmien teknologiaa koskevia

osioita.

Turvallisuus- ja puolustuspoliittisen selonteon médrittelemien uhkakuvien valossa pyritddn
vastaamaan yhteiskuntaa ja yksiloitd koskeviin uhkiin. Titd pyrkimystd konkretisoi Yhteiskunnan
elintdrkeiden toimintojen turvaamisen strategia (YETTS), joka seitsemén yhteiskunnalle elintérkedn
toiminnon, yhdeksén niitd mahdollisesti koskevan uhkamallin ja 61 kuvaillun erityistilanteen avulla

21 YETTS on luonteeltaan kehittimissuunnitelma

jakaa ministerididen hallinnonalojen vastuualueet.
ja konkreettinen ohjausasiakirja. Se jakaa kokonaismaanpuolustuksen opin mukaisesti turvallisuus-
ja puolustuspoliittisen selonteon esittdmén turvallisuus- ja uhkamaailman jalkautetuksi, eri
hallinnonalojen yhteistyolld tehtdviksi, yhteiskunnallisen turvallisuuden ylldpitdmisen ohjeistoksi.
Se ei ole luonteeltaan turvallisuus- ja puolustuspoliittisen selonteon tavoin poliittinen asiakirja.
YETTS:n epépoliittisuutta korostaa my0s se, ettei sitd kisitelld eduskunnassa eikd sen avulla
allokoida maiidrdarahoja. Toisaalta YETTS valmistellaan voimassa olevan turvallisuus- ja
puolustuspoliittisen selonteon pohjalta. Ongelmana on nidhty YETTS:n suunnittelutoiminnan

puolustushallintovetoisuus.292 YETTS on julkaistu kahdesti vuosina 2003 ja 2006. Molemmat

selvitykset kuuluvat sisédisen turvallisuuden ohjelmien tavoin tutkielmaan valittuun aineistoon.

Suomalaisen yhteiskunnan turvallisuuden voi ndhdd muodostuvan useasta toisiaan tukevasta
toiminnosta. Puolustusministeriolli on Valtioneuvoston ohjesddannon VNOS 262/2003 16 §:n
mukaan vastuu vastuullaan kokonaismaanpuolustuksen yhteensovittaminen. Turvallisuus- ja
puolustuspoliittisen selonteon mééarittelemien uhkakuvien valossa pyritddan vastaamaan yhteiskuntaa
ja yksiloitd koskeviin uhkiin. Kokonaismaanpuolustuksen ja YETTS:n vilinen yhteys kuvataan

Valtioneuvoston ohjesddnnon perustelumuistiossa:

%0 Sisdasiainministerié 2008. Ks. myds Limnell 2008, 7-8.

#!Valtioneuvosto 2006a. Yhteiskunnan elintirkeiden toimintojen turvaamisen strategian laadinta kuuluu Turvallisuus-
ja puolustusasiain komitealle (TPAK).

*? Limnell 2008, 7-8.
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” Kokonaismaanpuolustuksen yhteensovittamiseen kuuluvat julkisen sektorin eli valtioneuvoston,
valtion viranomaisten ja kuntien sekd yksityisen sektorin toimenpiteiden ja kansalaisten
vapaaehtoisen  toiminnan  yhteensovittaminen  yhteiskunnan  elintdrkeiden  toimintojen
ylldpitimiseksi kaikissa tilanteissa. Lisdksi yhteensovittamiseen sisdltyy turvallisuus- ja
puolustusasiain komitealle kuuluvien tehtivien hoitaminen. "

Merkittavdd suomalaisen turvallisuustoiminnan toteuttamisessa on edelld mainitusti laaja-alainen
yhteistyd, jossa korostuu julkisen, yksityisen ja kuntasektorin yhteistyd. Kansainvilisesti
poikkeuksellinen jirjestely on varautumistoimenpiteitd varten luotu yritysten ja valtionhallinnon
yhteinen poolijdrjestelmd, joka viiden sektorin ja 24 tiettyyn toimintokokonaisuuteen keskittyvin
poolin avulla koordinoi yksityisen sektorin varautumistoimenpiteitd tarkeissd yrityksissa.
Pyrkimyksend on laajan yhteistyoverkoston avulla huolehtia hiiriotilanteisiin ja poikkeusoloihin
varautumisesta koko valtakunnan tasolla. Toimintaa koordinoi Huoltovarmuuskeskus.”*
Tutkielmassa turvallisuus- ja puolustuspoliittisten selontekojen, YETTS:n sekd sisdisen
turvallisuuden ohjelman lisiksi kiytetdsin hyviksi Puolustustaloudellisen suunnittelukunnan®” ja
Huoltovarmuuskeskuksen julkaisemia selvityksid. Tadméad lisdmateriaali luotaa selonteoissa
esitettavid linjauksia syvemmadltd ja yksityiskohtaisemmin ja antaa uhkista tarkempaa kuvaa
selonteoissa esitettdvien uhkakuvien tueksi. Tutkielmaan muodostuu aineistojen kautta diskursiivis-

intertekstuaalinen jatkumo.

Huomioitavaa Huoltovarmuuskeskuksen ja Puolustustaloudellisen suunnittelukunnan julkaisemassa
materiaalissa on niiden julkaiseminen vailla poliittista ohjausta. Lisédksi julkaistava materiaali kuten
myo6s huoltovarmuustoimenpiteet rahoitetaan valtion ulkopuolisesta huoltovarmuusrahastosta.
Valitulla materiaalilla ja sen sisdltimilld toimenpide-ehdotuksilla ei nédin ollen ole samaa poliittista
painolaista kuin selontekojen, YETTS:n ja sisdisen turvallisuuden ohjelman muodostamalla
kokonaisuudella. Turvallisuus- ja puolustuspoliittiset selonteot, YETTS, sisdisen turvallisuuden
ohjelma sekd Huoltovarmuuskeskuksen ja Puolustustaloudellisen suunnittelukunnan materiaalit
muodostavat tutkielman diskursiivisen pédaineiston, josta uhkadiskursseja identifioidaan.

Turvallisuus- ja puolustuspoliittisten selontekojen, sisdisen turvallisuuden ohjelmien sekd YETTS:n

* Puolustusministerié 2009. Ero kokonaismaanpuolustuksen ja maanpuolustuksen vililli on lihinni terminologinen.
Maanpuolustuksella ymmirretddan turvallisuuspolitiikan pidiméddrien mukaisesti valtion itsendisyyden, alueellisen
koskemattomuuden ja kansalaisten elinmahdollisuuksien turvaaminen sotilaallisilla ja siviilialojen toimenpiteilld.
Maanpuolustuksen kokonaisuuteen kuuluvat sotilaallinen maanpuolustus, taloudellinen maanpuolustus/taloudellinen
turvallisuus, véestonsuojelu, sosiaali- ja terveydenhuolto, yhteiskunnan teknisten jdrjestelmien toimivuus, yleinen
jarjestys ja turvallisuus sekd maanpuolustustiedotus. Valtioneuvoston kanslia 1999, 9-10.

¥ Valtioneuvoston piiités huoltovarmuuden tavoitteista (21.8.2008/539) linjaa tavoitteeksi yhteiskunnan kriittisen
infrastruktuurin turvaamisen ja kriittisen tuotannon jatkuvuuden turvaamisen kaikissa tilanteissa. Yleistavoitteena on
kansainvilisiin markkinoihin sekd kansallisiin toimenpiteisiin ja voimavaroihin perustuva kokonaishuoltovarmuus.
Valtioneuvosto 2008.

% Puolustustaloudellisen suunnittelukunnan korvasi kesilld 2008 Huoltovarmuusneuvosto.
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muodostamaan aineistoon viitataan analyysissd turvallisuuspoliittisena aineistona. Muutoin, mikali
viitataan myo6s koko aineistoon, puhutaan aineistosta tai aineistokokonaisuudesta. Lisdksi

tukeudutaan my06s muihin valtionhallinnon julkaisuihin. Kaikki kédytettdvi aineisto on julkista.

6. TUTKIMUSVAIHE
6.1. ANALYYSIN TAUSTALLE

Analyysivaiheessa ja sen alaluvuissa tutkitaan suomalaisen turvallisuuspolitiikan teknologiauhkia
keskittymilld niiden taustalla vallitseviin diskursiivisiin késityksiin ja rakenteisiin. Koska
tutkielman mielenkiinnon kohteena ovat juuri diskurssit, on analyysivaiheessa keskitytty
vallitsevien diskurssien tunnistamiseen ja niiden esittdmiseen. Tutkielman kohteena on titen my0s
itse teknologia uhkien taustalla. Tdmai tarkoittaa, ettei analyysivaiheessa esitetd yksityiskohtaista
uhkalistausta. Aineiston laajuudesta ja aineistossa esiin nousevien uhkien lukumaiiréstd johtuen on
uhkia tdmin tutkielman puitteissa mahdotonta tuoda yksityiskohtaisesti esille. Erilaisia
teknologiauhkia tuodaan esille analyysin osina ja selvennetddn analyysiosion alaviitteissd sekd

erityisesti luvussa 6.2.2. 2%

Analyysissa identifioitiin aineistossa esiintyvid vahvoja ja hegemonisia diskursseja, sekd niiden
sisdltd 10ytyvid heikompia, mutta tunnistettavia apudiskursseja. Diskurssit muodostavat kukin
toisiaan tukevan ja my0Os useimmiten rinnakkain kulkevan teknologiaa ja teknologiauhkia koskevan
kokonaisuuden.  Diskurssin  esittdessd  teknologiauhkaa ja  teknologiakisitysti omasta
nikokulmastaan, on todennikoistdi tuon diskurssin nouseminen esiin myos toisaalla, vain
kadotakseen ja jilleen esiintydkseen toisen diskurssin ja teknologiakisityksen yhteydessa.
Mielenkiintoista on ollut havaita, miten herkiltd ja laajalta, mutta my6s vaikealta teknologiauhkien
kategorisointi  ja  niithin  liitettavdit merkitykset ovat paitsi  tutkimuksessa, myos
turvallisuuspoliittisissa teksteissd. Tutkielman yhtend tutkimustuloksena voidaan jo sindllddn pitdic
teknologiauhkien tavoittamattomuutta ja ymmdrtimisen vaikeutta. Tutkittavan arvoiseksi
kokonaisuus ~ muodostuikin  erityisesti  niiden  positioiden  havainnoinnista,  joihin
turvallisuuspoliittinen toimijakenttd itseddn ja muita toimijoita asettaa suhteessa tilattomaan,

kontingenttiin ja keskindisriippuvaiseen teknologiauhkajoukkoon.

2% Uhkia ja turvallisuutta eri uhkakategorioista kisin ovat kansainvilisen politiikan nikokulmasta mielenkiintoisesti ja
kattavasti tarkastelleet erityisesti Dan Caldwell ja Robert E. Williams jr. teoksessaan Seeking Security in an Insecure
World. Ks. Caldwell & Williams jr. 2006.
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Analyysivaihe nojaa esitettyyn metodiseen valintaan ja tarkastelee diskurssiloydoksia tutkielmaan
valitussa aineistossa. Aineisto-osuuteen piityneet loydetyt diskurssit perustuvat poikkeuksetta
analyysimateriaaliin kokonaisuutena. Niin yksittdisten aineistojen, selvitysten ja selontekojen
teknologiaa koskevat diskurssit on katsottu tutkielman kannalta patemittomiksi. Tavoitteena on
ollut loytdd yleiset diskurssit, jotka aineistosta riippumatta nousevat esiin. Kriittisen
diskurssianalyysin viitoittamana on tarkasteltu uhkan poliittista kirjoittamista suhteessa yleisiin
diskurssiloydoksiin ja samalla tarkkailtu kisitellddnko teknologiaa, uhkia ja nithin liitettdvia
kisityksid eri tavoin uhkadiskurssien sisélld materiaalista riippuen. Koska kysymyksessd on uhkan
kirjoittaminen ja uhka-agendan poliittinen kisittely, on tirked ymmaértdd miten ’politiikka” ja
“valta” diskursseissa ja diskurssien vililld jdsentyy. Diskurssien hegemonisuus ei tdssd yhteydessi
tarkoitakaan vilttdméttd vallan kdyttod sindnsd, vaan vallan kéytolle ehtojen, muodon ja
mahdollisuuksien asettumista. Hegemoniset diskurssit osoittautuivatkin analyysissd uhkan
politiikkan suhteen valtarakenteiksi, jotka paitsi mahdollistavat, myos rajoittavat vallan kayttod,

subjektien asettamista ja polititkan toimintaa.

6.2. TEKNOLOGIA, YHTEISKUNTA JA HALLINNAN KOKEMUKSET

Suomalaista turvallisuuspolitiikkaa tutkiva tutkija voi 16ytdd valitsemastaan aineistosta esimerkiksi
diskursseja vihollisuudesta, puolustusyhteistyostd tai teknologiasta. Kysymys on nidkokulman ja
tutkimuskysymyksen valinnasta, mutta my0s siitd, tulkitaanko tehdyt 10ydokset suhteessa itseensi
vai johonkin taustalla ja rakenteessa vallitsevaan, so. diskursiiviseen. Tutkielmassa vallitsevan
kisityksen mukaan teknologian lisddntyva turvallisuuspoliittinen késitteleminen ja teknologian
tutkiminen on merkityksellistd siksi, ettd teknologiauhkat eivit ole ainoastaan yksittdisid uhkia.

Niiden tutkimisessa on mielekésti tutkia sitd, missd yhteydessd, miten ja miksi niitd tuodaan esiin.

Aineisto-osuuden kantavana ajatuksena on teknologian turvallisuuspoliittisen késittelyn itsessdidn
olevan diskurssi riippumatta siitd, kisitelldinko teknologiaa yksittdisid uhkina tai kuten seuraavassa
kappaleessa esitellysti laajana, koko yhteiskuntaa koskevana rakenteena. Yksittdiset uhkat ovat siten
diskursseja paljastavia, valtaa, valtarakenteita ja tarkoituksia hienovaraisesti esittdvid diskurssin
heijastumia. Tdm& havainto on aineisto-osuuden kannalta tdrked, silld teknologian uhkadiskurssit
ovat kaytdnnossd keskenddn Kkonstitutiivisia eivitkd toisistaan erotettavissa. Diskurssien
monimutkaiset ja muuttuvat suhteet sekd erilaiset ja lukumdéiréltdsin suuret teknologiauhkat

muodostavat moniulotteisen verkon, jossa vallan, politiikan ja subjektien muodot ja merkitykset
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luodaan. Teknologiaa koskevat turvallisuuspolitiikan kirjoitukset eivit ole viattomia toteamuksia tai
uhka-analyysilld ~ saavutettuja  empiristisid ~ todellisuuskuvauksia, = vaan  ulkopuolisen,
turvallisuuspoliittisen maailman jédrjestimistd ja jirjestymistd tavoilla, joiden syilld ja seurauksilla

on merkityksensd. Samalla ne paljastavat itsestddn poliittisen.

6.2.1. Subjektina Suomi — tarina eraasta yhteiskunnasta

Yhteiso, valtio ja yhteiskunta ovat aina alttiina diskursiiviselle rakentamiselle, jossa yhteisoon
vaikutetaan diskursiivisten ja legitiimeiksi katsottujen toimien avulla. Samalla rakentuvat subjektit,
diskurssien kiyttdjat ja kohteet, kirjoittajat ja lukijat. Kertomuksilla, symboleilla ja vallalla
rakennetaan ja uusinnetaan kansalaisuutta ja kansalaisuuden suhdetta alueeseen, yhteis6on ja
kulttuuriin. Turvallisuuspolitiikan teksteissd tuodaan esille yleisesti Suomea, suomalaista

yhteiskuntaa ja sielld asuvia yksiloiti:

”Suomen ulko-, turvallisuus- ja puolustuspolitiikan tdrkeimmdt tehtdvit ovat Suomen
itsendisyyden, alueellisen koskemattomuuden ja perusarvojen turvaaminen, vdeston turvallisuuden
Jja hyvinvoinnin edistdminen sekd yhteiskunnan toimivuuden ylldpitdminen. #1297

Aineistokokonaisuudessa nousee esiin teknologian liittiminen vahvasti ja selkedsti suomalaiseen
yhteiskuntaan. Teksteissd — uhkan kirjoituksissa — teknologia integroidaan my6s suomalaisuuteen.
Erityisesti informaatioteknologia saa osakseen paljon huomiota. “Nykyinen teknistynyt ja
verkottunut yhteiskunta [...] Tietoyhteiskunnan toimivuus ja sen palvelut perustuvat pitkdlti

sihkdisten viestintd- ja tietojirjestelmien kéiiyttoon .

Tami noudattaa Manuel Castellsin ja Pekka Himasen nidkemystd Suomesta uuden globaalin,
informationaalisen ja verkottuneen talouden mallimaana, jossa integroitiin hyvinvointiyhteiskunta
yleisesti hyvéksyttynd normina 1990-luvun lopulla ja 2000-luvun alussa tietoyhteiskunnan
piirteisiin. Castellsin ja Himasen mukaan juuri teknologia on saanut poikkeuksellisen merkityksen
suomalaisen yhteiskunnan sosiaalisen hyvinvoinnin tuottajana. Talous ja teknologia on asetettu
osaksi sosiaalisten tavoitteiden saavuttamista pyrkien — ja heiddn mukaansa myos onnistuen —
saamaan aikaan tietoyhteiskunnan ja sen mahdollistamien teknologioiden kéaytto esimerkiksi
terveyspalveluissa, koulutuksessa ja julkishallinnollisessa toiminnassa.”” Castellsin ja Himasen

mukaan tietoyhteiskunta muodostui Suomessa 1990-luvulla Neuvostoliiton hajoamisen jilkeiseksi

27 Valtioneuvosto 20009, 5.
2% yaltioneuvosto 2004, 28.
29 Castells & Himanen 2001.
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uudeksi selviytymisprojektiksi, joka takasi suomalaisen yhteiskunnan kulttuurisen yhtendisyyden ja
identiteetin Nokioineen, laajakaistaliittymineen ja teknologiaintensiivisyyksineen. Tietoyhteiskunta
on Suomessa ollut kansallinen projekti, jolla on haettu hyviksyntdd, voitonhalua ja sankaruutta
kansainvélisessd yhteisossd. Erityisesti informaatioteknologian intensiiviselld kdyttoonotolla Suomi
on kirjoittanut itseddn osaksi lanttd ja Euroopan unionia, pois menneisyyden ja Neuvostoliiton
vaikutuspiiristd. Suomi nuorena kansakuntana on I0ytdnyt mieleisensd identiteetin tiedosta ja

teknologialsta.3 00

T#hidn rakentumiseen on vaikuttanut paljon suomalaisten yleinen teknologiamyonteisyys, joka nakyi
jo 1800-luvun lopun Suomessa. Suomalaiset ovat ottaneet ensimmadisten joukossa maailmassa
kayttoon uudet teknologiat aina sdhkodvaloista puhelimiin. Teknologian positiiviset vaikutukset on

' Tuota suhdetta tuodaan esille myds

yhteiskunnassamme  otettu  avosylin  vastaan.”
turvallisuuspoliittisessa aineistossa. Teknologian ja yhteiskunnan suhdetta puetaan yleisesti
yhteiskunnalle ja teknologialle keskenddn annettuihin merkityksiin, tuoden niitd esille
aineistokokonaisuudessa usein vihjaten ja varovaisesti, mutta laajalti turvallisuuden eri osa-alueilla

esiin nousten:

”Suomi ja suomalaiset ovat hyotyneet [...] korkean koulutustason ja uuden teknologian tehokkaan
hyddyntéimisen myotd. "

"Teknologian kehitys luo uusia turvallisuusratkaisuja. Teknologia mahdollistaa muun muassa
tehokkaiden ennakkovaroitus- ja tiedonvaihtojdrjestelmien kdyton maailmanlaajuisesti.
Kdaytinnossd lihes kaikki yhteiskunnan kriittiset toiminnot ja palvelut perustuvat teknisten,
erityisesti siihkenergian ja tietoliikenteen varassa toimivien jirjestelmien kéiyttoon. "

”Yhteiskunta on kiihtyvilld nopeudella muuttuvassa ympdristoksi, jossa ldhes kaikki perinteiset
palvelut ovat tietoteknisesti ohjattuja tai kokonaan muutettu scihkéisiksi palveluiksi.””"*

"Vilttamdton edellytys tietoyhteiskunnalle on riittdvd tietojenkdsittely- ja tietoliikennepalvelujen
saatavuus [...]. »303
Teknologisten uhkakuvien voidaan n@hdd olevan Suomessa helposti politisoitavissa, silld juuri
teknologia ja sen suhde suomalaiseen ldnsimaiseen ja teknisesti kehittyneeseen yhteiskuntaan
muodostaa kulttuurissamme materiaalis-sosiaalisen ja diskursiivisen todellisuuden, joka on

jatkuvasti ldasnd arkieldmissimme. lisa Risdsen ja Joe Bleicherin mukaan luonnollisen yhteisén

*° Emt, 133-160.

1 Emt, 141-142.

:zj Suomen turvallisuus- ja puolustuspolitiikka 2009. Valtioneuvoston selonteko VNS x/2009 2009, 50.

" Emt, 7.

3% Valtioneuvosto 2006a, 49. Yhteiskunnan elintirkeiden toimintojen turvaamisen strategia. Valtioneuvoston
periaatepdatos.

395 Kaukoranta 2004, 175.
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tuottaminen tapahtuukin vetoamalla yhteisiin symboleihin.*®® On luonnollisesti debatoitavissa,
kuinka paljon teknologia per se on kansallinen elementti ja symboli, mutta on perusteltavaa katsoa
teknologian muodostavan nidkyvén ulottuvuuden ja rakenteen suomalaisessa yhteiskunnassa. Téata
ulottuvuutta aineistossa myos tuodaan esille kulttuurisena ominaisuutena. Esimerkiksi YETTS
2006 katsoo kansakunnan kulttuuri-identiteetin vahvistamisen ja kulttuuriomaisuuden suojelun
oleva yksi osa elintdrkeiden toimintojen turvaamista. Tdmén katsotaan pitdvin sisdlliin myos
pyrkimyksen turvata edellytykset viedd suomalaisia innovaatioita kansainvilisille markkinoille.
Lisidksi todetaan “kansallisen identiteetin vahvistamisen kannalta olevan olennaista, ettd
suomalaiset toimivat yhd enenevdissd mddrin kansainvdlisissd tieteen ja kulttuurin verkostoissa ja

ettd suomalaiset luovan talouden tuotteet menestyvit maailmalla. »307

Tami tukee myOs Anttosen
nidkemystd kansallisen kulttuurimme rakentamisessa merkillepantavasta sankaruuden osuudesta.
Yhteison myyttid rakennettaecssa on teknologialla siirrytty juhlimaan yhteisod itseddn toisia
kulttuureita vastaan kiydyissi kilpailuissa ja taisteluissa.’” Esimerkiksi Sami Moisio niikee juuri
informaatioteknologian ottaneen paikan suomalaisen yhteison sankarina, nousten esille Castellsia ja

Himasta mukaillen juuri Nokian ja teknologian juhlistamisen kautta.*”’

Teknologian ja yhteiskunnan suhteesta kertoo Suomen esittdminen ja nimedminen
teknologiaintensiivisend yhteiskuntana. Suomea korostetaan tietoyhteiskunnaksi, erityisesti
informaatioteknologian ldpdiseméksi kulttuuriseksi ja sosiaaliseksi yhteisoksi, joka saa
teknologiasta puhuttaessa osakseen myos hienovaraisia arvoyhteison miiritelmid, jossa erilaiset
teknologiat identifioidaan suomalaiseen yhteiskuntaan kuuluviksi ominaisuuksiksi. Tuomalla esiin
Suomea ja teknologiaa yhdessd, kyetddn luomaan kuvaa Suomesta ja siitd, miki ja miksi sitd uhkaa.
Samalla teknologian ja teknologiauhkien avulla kerrotaan tarinaa Suomesta ja siitd mitd ja miki se
on. Onkin tdarkedd huomioida, ettd teknologiaa tarkastellessa nimedminen paitsi tuo esille uhkia,
my6s toimii tapana kerfoa tarinaa suomalaisesta yhteiskunnasta.”’’ Toisaalta Suomen katsotaan

olevan laajemmin teknologiayhteiskunta. Merkittivdd on havaita tdmén toistuvan koko

% Risidnen & Bleicher 1998, 109.

37 Valtioneuvosto 20064, 45.

3% Anttonen 1996, 7-9.

** Moisio 2008, 85.

*1% Suuren tarinan ja kulttuurituotteiden puute on Anttosen mukaan sitonut suomalaisuuden myyteille puolustamisesta ja
kertomuksista siitd, miti Suomi ei ole. Johtuen Suomen ja suomalaisuuden lyhyestd osuudesta ldnsimaisessa
sivistyshistoriassa kumpuavana historiattomuutena, on Suomi rakentanut puolustuseetoksesta nousevan rajaidentiteetin,
joka on mddrittanyt suomalaisuudelle Suomen symbolisena ja spatiaalisena taustana. Ldnsi on muodostanut Suomelle
tamén ajattelun mukaan turvasataman, jonka rakenteisiin on aktiivisesti pyritty liittymé&én itdisen turvallisuusuhkan
vuoksi. Anttosen mukaan ldnsi on myds muodostanut Suomelle kulttuurisen uhkan mm. EU-Suomea haastavana
integraation ja ylikansallisuuden pelkona. Lansimaista rantautuvat pelot ja kulttuuriset uhkakuvat ovat suomalaisessa
“kulttuurimeteorologiassa” erityisesti modernisaatioon ja tekniseen kehitykseen liittyvid uhkia haastaen Suomen
valtiojdrjestelmad kulttuurisena ja symbolisena jarjestelmidna. Anttonen 1995, 6-7. Vrt. Harle & Moisio 2000, 89-90.
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aineistokokonaisuudessa. Suomea esitetddn teknologian ldapdiseménd tietoyhteiskuntana siksi, ettd

sitd sellaisena pidetdén.
“Tieto- ja tietoliikenneteollisuus on nykydcdn olennainen osa Suomen taloudellista vakautta®!.”

”Suomi on edelleen yksi edellcikéivijoisti informaatioteknologian hyodyntimisessi’.”

”Tietotekniikkateollisuus on nykyddn olennainen osa Suomen taloudellista vaurautta. Nopean
kehityksen toimialojen ja lyhyen elinkaaren tuotteiden alalla toimivien markkinaosuudet ovat
alttiita verrattain dkillisille muutoksille. Ndilld toimialoilla syntyvit ongelmat voivat vaikuttaa
merkittéviisti tyollisyyteen ja julkiseen talouteen.”"

Kansallisen ja kansainvilisen keskindisriippuvuuden ja yhteiskunnallisen kehityksen seurauksena
Suomen valtion ja yhteiskunnan turvallisuutta tarkastellaan kokonaisvaltaisesti ja turvallisuuspolitiikan
pddméddrien mukaisesti laajan turvallisuuskisitykseen nojaten. Turvallisuus- ja puolustuspolitiikan
padamiidrien mukaisesti yhteiskunnan elintdrkeiden toimintojen turvaamisella pidetdén ylld valtiollista
itseniisyytti, yhteiskunnan turvallisuutta ja vieston elinmahdollisuuksia.*'* Suomalainen yhteiskunta ja
sen suojeleminen liitetddn kisityksiin ja ominaisuuksiin, jotka katsotaan yleisesti hyviksytyiksi ja
arvostetuiksi. Suomi rakentuu sellaisten arvojen varaan, joihin voidaan identifioitua ja joihin voidaan
uskoa: “Kansanvaltaan sisdltyvd yksilon osallistuminen yhteiskunnan toimintoja koskevaan
piiitoksentekoon on turvattava.”?” Turvallisuuspolitiikan suorittaminen tapahtuu tavoilla, joiden

voidaan katsoa olevan yleisesti hyviksyttyjd demokraattis-eettisid imperatiiveja:

”Yhteiskunnan elintdrkeiden toimintojen turvaamisessa noudatetaan yhteiskunnassamme yleisesti
hyvdksyttyja periaatteita. Nditd ovat kansanvaltaisuus ja oikeusvaltioperiaate, vastuun jakaminen
koko yhteiskunnalle, vastuujaon sdilyttdminen, valmiuden joustava sddtely, kustannustehokkuus,
voimavarojen  turvaaminen, Suomen EU-jdsenyyden ja kansainvilisen  ulottuvuuden
huomioiminen, valmiuden kehittimisen seuranta sekd toimien yhteensovittaminen. »316

”Sisdiselld turvallisuudella tarkoitetaan sellaista yhteiskunnan tilaa, jossa jokainen voi nauttia
oikeusjdrjestelmdn takaamista oikeuksista ja vapauksista sekd turvallisesta yhteiskunnasta ilman
rikollisuudesta,  hdirivistd,  onnettomuuksista tai  suomalaisen  yhteiskunnan  taikka
kansainvilistyvin maailman ilmidisti tai muutoksista johtuvaa pelkoa tai turvattomuutta.”"”

! Valtioneuvosto 2003, liite2, 6.

*' Sisdasiainministerio 2004, 99.

313 Valtioneuvosto 2006a, 53.

> Emt, 6.

315 Valtioneuvosto 2003, 22.

319 Valtioneuvosto 2006b. Risisen ja Bleicherin mukaan valtio ja kansa muodostavat yksikéllisen kokonaisuuden, jota
tuotetaan perinteisesti konstruoiden sitd kansallisten ja hyviksyttyjen elementtien avulla. Rédsdnen & Bleicher 1998,
110. Vuoden 2003 YETTS toteaa "IThmisarvon loukkaamattomuutta, edustuksellisen kansanvallan periaatetta,
valtiollisten tehtdvien jakoa, julkisen vallankdyton lainalaisuutta ja muita oikeusvaltioperiaatteita pidetddn ylli
kaikissa tilanteissa.” Valtioneuvosto 2003,14.

*17 Sisdasiainministerio 2008, 5.
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Uhkan kirjoituksen kannalta huomiolla on kaksi merkitystd. Ensiksi on huomioitava, miten
turvallisuuspolitiikan yleisten linjojen ja niiden retorisen esiintuonnin voi ndhdi pyrkivéin tekeméidn
sisdltdmistddn uhkista ja turvallisuuskisityksistd yleisesti hyvidksytympid. Toisaalta uhkien,
yhteiskunnan ja valtion intertekstuaalinen kidyttd tekevit uhkista, yhteiskunnasta ja valtiosta
identifioitavia ja hyvéksyttyjd toimijoita, joita retorisesti vahvistetaan tuomalla niitd esiin yleisesti
hyviksyttyjen piirteiden yhteydessd. Samalla johtajat, hallinto ja valtio tulevat identifioiduiksi

osaksi "Suomea” muodostaen yhteison, jota kohtaavat samankaltaiset ongelmat ja uhkat.

”Julkisen hallinnon ja elinkeinoeldmdn tarjoamat yhteiskunnan palvelut ovat yhd useammin
sidoksissa tietoliikenteen kautta tietojdrjestelmiin. Yhteiskunta on kiihtyvillid nopeudella
muuttumassa ympdristoksi, jossa lihes kaikki perinteiset palvelut ovat tietoteknisesti ohjattuja tai
kokonaan muutettu sihkoisiksi palveluiksi.”'

Julkinen sektori tuodaan esille osana “normaalia” yhteiskuntaa. Samalla tuodaan esille myos
yleisestd turvallisuuskehityksesti aiheutuvaa johtajuuden, toimenpiteiden ja aktiivisuuden tarvetta,

sekd niiden esityksii:

”Viranomaisten lisdksi strategia antaa tietoa ja yhtendistdd varautumisen perusteita myos
elinkeinoeldmdille ja kansalaisjdrjestoille [...] lisiksi sen avulla tiedotetaan niistd konkreettisista
toimista, joita valtioneuvoston johdolla tehdddn yhteiskunnan ja vdeston turvallisuuden
vahvistamiseksi.”"

Poliittisen johdon oman yhteiskunnallisen asemansa ja toimintaoikeuksiensa aktiivinen artikulointi
johtuu toki myoOs siitd, ettd siltd sitd odotetaan. Poliittinen eliitti ja yhteiskunnallinen johto
késittelevitkin - teknologiauhkia kédytdnnossd ristiriidattomasti  ja  selkedsti. Hegemoniset
teknologiadiskurssit ovat hegemonisia, vaikka niiden sisdlld esitetidn myos eridvid mielipiteitd.
Kuten jiljempénd tutkielmassa esitetddn, esiintyy poliittisen eliitin ja muiden toimijoiden vililld
myos epaselvyyttd johtajuudesta, sille annetuista merkityksistid ja toimenpiteistd. Mielenkiintoinen
havainto onkin se, miten teknologiauhkien ja niitd siséltidvien ja késittelevien diskurssien sisélld
mairitetddn ja asetetaan subjektipositioita toisinaan toisistaan poikkeavilla tavoilla. Aineistossa ei
teknologiaa identifioida vélttimittd suoraan suomalaista yhteiskuntaa uhkaavaksi, vaan teknologia

otetaan yleisesti osaksi turvallisuuspolititkan kenttdd. Teknologian kisittely asettuu laajemmin

318 Valtioneuvosto 20064, 49.

' Emt, 5. Eriis mielenkiintoinen piirre turvallisuuspolitiikan teksteissd on poliittisen johdon korostaminen teknologiaa
tarvitsevana toimijana. “Tietotekniikka on nykyddn ehdottoman tdrkedd yritysten, virastojen, laitosten ja koko
yhteiskunnan toimivuudelle. Niin yritysten kuin julkisyhteisdjenkin palvelut, toiminta ja tuotanto ovat tietotekniikkaan
sidottuja ja sen toiminnasta riippuvia. Tietotekninen kehitys on johtanut koko yhteiskunnan verkottumiseen ja
verkkoriippuvuuteen.  Tamd  lisdd  tiedon ja  tietotekniikan  turvallisuudelle  asetettavia  vaatimuksia.”
Puolustustaloudellinen suunnittelukunta 2002a, 1.
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peilatuksi osaksi yleisempdd turvallisuuden Kkisittelemisen tapaa, joka Suomessa muotoutuu

kokonaisvaltaisesti yhteiskunnan elintérkeiden toimintojen turvaamisen kautta.

Teknologialla ei voida aina olettaa kerrottavan tarkoituksella tarinaa Suomesta, mutta on
merkillepantavaa, miten erottamattomia teknologian késittely ja puhe Suomesta ja suomalaisesta
yhteiskunnasta turvallisuuspolitiikan teksteissi ovat.’* Erilaisia teknologiauhkia paljastuu
erityisesti yhteiskunnan elintirkeitd toimintoja uhkaavien tekijoiden taustalta suuret midrét.
Teknologiauhkien esiintuonti on toisinaan selvii, toisinaan teknologia vaikuttaa uhka-agendan
taustatekijind Usein sama uhka vaikuttaa puolestaan useisiin toimijoihin ja toimintoihin

yhtédaikaisesti.

6.2.2. Tuhatkasvoinen vihollinen ja endogeeninen toinen

Kuten David Campbell kirjoittaa, on uhkien artikuloinnilla tdrked merkityksensd “meiddn” ja
toiseuden konstruoinnissa. Yhteisoon vetoaminen ja sen esittiminen ovat keinoja saavuttaa
identifikaatiota ja samastumista yhteisoon. Vetoamalla yhteenkuuluvuuden tunteeseen, vaikkakin
vain symboliseen, pyrkii reetori identifioimaan itsedin osaksi yhteisod, mutta vield tirkeammin
identifioimaan yhteison jasenid osaksi yhteisod. Tdssd mielessd teknologiaan liittyvidt uhkat ja
teknologiakdsitykset ylipditdin eivit muodosta turvallisuuspolitiikan teksteissd poikkeusta muihin
uhkiin verrattuna. Teknologiauhkat vaanivat niin kansalaisia kuin viranomaisia aiheuttaen

toteutuessaan ongelmia elintdrkeiden toimintojen ylldpitdmiselle.

Johan Erikssonin mukaan teknologian intensiivinen kdyttdonotto ja teknologiariippuvuus ovat ndhty

yhteiskunnissa yleisesti positiivisena seikkana, samalla aiheuttaen teknologiaan liittyvien uhkien

0 Valtioneuvosto 2006a Liite 2, 2; 10. YETT-strategia vuodelta 2006 toteaa Suomen turvallisuus- ja

puolustuspolitilkan pddmaidrien mukaisesti elintidrkeiden toimintojen turvaamisen osaltaan ylldpitdvidn valtiollista
itsendisyyttd, yhteiskunnan turvallisuutta ja vdeston elinmahdollisuuksia. Strategia toteaa, ettd yhteiskunnan tulee kyeta
turvaamaan elintdrkedt toiminnot kaikissa tilanteissa riippumatta siitd onko kyse normaalioloista, hdirittilanteista vai
poikkeusoloista. Elintdrkedt toimintojen katsotaan olevan poikkihallinnollisia yhteiskunnalle vélttaiméattomia
toimintokokonaisuuksia, joiden jatkuvuus on oltava turvattuna joka hetki jotta voidaan ylld esitetysti ylldpitdd
valtiollista itsendisyyttd, yhteiskunnan turvallisuutta sekd véeston elinmahdollisuuksia. Tillaisiksi toiminnoiksi
katsotaan valtion johtaminen, kansainvilinen toiminta, valtakunnan sotilaallinen puolustaminen, sisdisen
turvallisuuden ylldpitdminen, talouden ja infrastruktuurin toimivuus, vdeston toimeentuloturva ja toimintakyky sekd
henkinen kriisinkestdvyys. Infrastruktuurin toiminnan varmistamiseen kohdistuvista toimenpiteisti YETTS 2006 toteaa:
" Infrastruktuurin ylldpitdmiselld tarkoitetaan niitd teknisid rakenteita ja organisaatioita, jotka ovat vdilttimdttomici
vieston elinmahdollisuuksille ja yhteiskunnan toimivuudelle. Tdhdn kokonaisuuteen kuuluvat julkisen talouden
toimintaedellytysten, rahoitusmarkkinoiden ja vakuutusalan toiminnan turvaaminen, sdhkdisten tieto- ja
viestintdjdrjestelmien ja kuljetusten turvaaminen, yhteiskunnan taloudellisten perustoimintojen ylldpitdminen, osaava
tyovoima, korkeatasoisen koulutus- ja tutkimusjdrjestelmdn ylldpitaminen sekd ympdristomuutosten havaitseminen ja
niihin sopeutuminen.” Valtioneuvosto 2006a, 49.
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huomioimatta jaimisen.’”' Suomalaisen yhteiskunnan teknologiauhkia tarkastellessa tulee kuitenkin
hyvin nopeasti pantua merkille niiden lukuméérd. Uhka- ja turvallisuusympéristod hahmottavista
selonteoista muotoutuu kuva teknologian turvallisuuspoliittisen késittelemisen —selvistd
lisddntymisestd 2000-luvulla. Verrattaessa erityisesti viimeisimpid, vuosien 2004 ja 2009
selontekoja, on mielenkiintoista havaita selvd kokonaisuhkamidrdn pieneneminen ja
“rationalisoituminen”, mutta teknologiauhkien lukumdiérdinen lisddntyminen. Pelkéstddn 2000-
luvulla tapahtunut kehitys onkin ollut omiaan osoittamaan teknologiauhkien lisdéntymisen lisdksi
niiden verkottumisen, laaja-alaisuuden ja jatkuvan muutoksen.’”? Teknologian kehittyessi ja

lisddntyessa kehittyvit ja lisddntyvit myos koetut uhkat.

Erilaisten teknologiauhkien luonne vaihteleekin nykyisin ydinuhkasta tietoverkkojen hallintaan ja
sahkojarjestelmien varaosien saatavuudesta laajaan yhteiskunnan térkedn toiminnon lamauttavaan
magneettipulssihyokkédykseen. Teknologiauhkia késitellidn myos yleisesti toisiinsa linkittyvind.

”Ongelmat kohdistuvat usein laajoihin infrastruktuurirakenteisiin, jolloin muodostuu dominoefekti.

. . I - .. 323
Dominoefektin todenndkoisyys on pieni, mutta sen seuraukset olisivat toteutuessaan suuret” .

Verkottuvat jérjestelmit voivat vaikuttaa hdiridtilanteissa muihin jirjestelmiin, jotka edelleen

vaikuttavat muihin jéarjestelmiin:

”Maailmanlaajuinen verkottuminen mahdollistaa aivan uudenlaiset tietojdrjestelmiin kohdistuvat
hyokkdykset. Niiden tarkoituksena saattaa olla tahallinen hdirintd, teollisuusvakoilu, toiminnan
estdminen, tietojen tuhoaminen tai virus- ja haittaohjelmien levittiminen. Tekijoind eivit ole
yvksinomaan harrastelijat vaan yhd useammin omat tyontekijdt, kilpailevat yritykset, jarjestdytyneet
rikolliset, ddriliikkeet, terroristiryhmdt sekd valtiolliset tiedusteluorganisaatiot. Hyokkdykset
voivat kuulua tietosodankdyntiin, jota kdydddn jatkuvasti mm. tietojdirjestelmiin tunkeutumalla.
Uhanalaisia ndiille tietoriskeille ovat tdrkeilld aloilla toimivat valtionhallinnon organisaatiot,
korkean teknologian yritykset, tietoliikenne- ja viestintdorganisaatiot, rahoituslaitokset sekd muut
tdrkedt yritykset ja yhteisot. »32d

”Energiaverkkojen, erityisesti sdhkonjakelun toimivuudelta edellytetidn energiaintensiivisessd
yvhteiskunnassa jatkuvasti parempaa laatua. Lisddntyvin energiariippuvuuden vuoksi muun
muassa laaja hdirio taajama-alueiden sdhkonsaannissa lamauttaisi kdytdnnossd yhteiskunnan
normaalin toiminnan.”*

”Maksujen vdlitys Suomessa on riippuvainen tietoliikenteen ja tietojdrjestelmien toiminnasta sekd
sdhkoenergian saannista. Merkittdvid uhkia ovat sdhkonsaannin hdiriot, tietoliikenteen ja
tietojdrjestelmien hdiriot sekd terroriteot ja sodanluonteiset kriisit. Uhat saattavat lomittua ja

32! Eriksson & Giacomello 2007.

22 Valtioneuvosto 2009, 7; PLM 2006, 6.

323 Sisiasiainministerio 2008, 11.

324 pyolustustaloudellinen suunnittelukunta 2002a, 2-3.
325 Valtioneuvosto 20064, 50.

=72 -



nithin voi liittyd henkilostostd ja fyysisestd toimipaikasta johtuvia ongelmia. Myds rahoitusalalla
haasteeksi saattavat muodostua jirjestelmien ulkoistamiset ja niihin liittyvéit sopimukset.””*°

”Yhteiskunnan kriittiset perusrakenteet ovat yhd enemmdn riippuvaisia toinen toisistaan.
Tietojdrjestelmien ja vaikkapa sdhkonjakelun keskindinen riippuvuus on tdstd hyvd esimerkki:
“tietojdirjestelmiin vaikuttamalla on mahdollista haitata mm. sdhkon jakelua ja toisaalta
katkaisemalla sdhkon jakelu pystyy vaikuttamaan tietojdrjestelmien toimintaan. Yhden kriittisen
tekijin puuttuminen tai hdirio sen saatavuudessa saattaa heijastua ennalta arvaamattomalla
tavalla muihin toimintoihin ja palveluihin. Jdrjestelmien riippuvuuksista johtuvia vaikutus- ja
hdiriomekanismeja ei vdlttdmdittd tunneta vield riittdvdn hyvin tietoyhteiskunnan huoltovarmuuden
kehittimisen kannalta.”’”’

”Sdhkoverkkojen ohjaus- ja valvontajdrjestelmdt ovat suurelta osin tietoliikenteen varassa, joten

ongelmat yhdessd ndistd synnyttdvit ongelmia myds muissa. Teletoiminnan sdhkonsaannin

turvaamisessa ovat keskeisid tekijoitd myds kdytettiavissd olevat henkiloresurssit sekd
L : g 1 7 e 1328

yhteistoiminnan valmistelut muun muassa sdahkoyhtioiden kanssa.

Suomalaisen turvallisuuspolitiikan teknologiauhkakuvat ovat kéytdnnodssd jaettavissa ja
ymmarrettavissd sen mukaan, koetaanko teknologian olevan uhkan aiheuttajana, koetaanko uhkan
johtuvat teknologian kohteena olemisesta vai ndhdidinko teknologia vilineend uhkaavaksi koetun
asian suorittamisessa.”> Teknologian uhkan kohteena, vilineeni ja uhkan aiheuttajana olemista on
kuitenkin usein vaikea tdysin erottaa toisistaan. Uhkien syitd ja seurauksia maédrittddkin usein
monimutkaisuus ja epdvarmuus tapahtuman luonteesta. Usein uhkiin viitataan yleisesti
“tapahtuvina”, jolloin varsinaiset syyt katsotaan johtuvan ylipditddn teknologian olemassaolosta ja
sen ominaisuuksista. Toisaalta uhkat saavat osakseen myds hyvin yksityiskohtaista ja laajaa
késittelyd, joka johtaa teknologiauhkien kaikenkattavuuteen ja tarpeeseen fokusoida varautumisen

ja valmiuden toimenpiteitd hyvin laaja-alaista uhka- ja toimijajoukkoa vastaan.

Lukumiirdisesti ndkyvintd on teknologian asettuminen negatiivisten toimien kohteeksi, jolloin
yhteiskunnalle tarkedt jiarjestelmat, laitteet ja verkostot lakkaavat toimimasta tarkoituksenmukaisesti
tai kokonaan aiheuttaen yhteiskunnassa ja yksiloille ongelmia, haittoja ja vaaraa. Erityisend

ongelmana ndhdédédn yhteiskunnan haavoittuvuus:

”Sdhkoiset  tietojdrjestelmdt  ja  niitd  yhdistdvit  tiedonsiirtoverkot  muodostavat
Jjdrjestelmdikokonaisuuksia, joiden hdirididen mahdolliset vaikutukset laajenevat yksittdisisti
palveluista aina koko jdrjestelmid koskeviksi. Verkkojen lisdksi kokonaisuuteen kuuluvat

326 Thid.

327 pyolustustaloudellinen suunnittelukunta 2005¢, 5.

38 Valtioneuvosto 20064, 50.

39 Aiheuttajana teknologia nihdiin esimerkiksi erilaisissa jirjestelmivioissa, kohteena voivat puolestaan olla
esimerkiksi voimalaitokset terrori-iskuissa, vélineend puolestaan tietoverkot vieraan valtion tiedustelutoiminnassa. Ks.
esim. Ranstorp 2007, Bendrath, Eriksson & Giacomello 2007; Dando 2007.
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tietokoneet, matkapuhelimet, verkkojen palvelimet ja muu infrastruktuuri. Kyseiset jdrjestelmdit
toimivat sdhkoenergian varassa, mikd tekee niistd haavoittuvia kaikissa turvallisuustilanteissa. »330

Mahdollinen teknologian kohteena oleminen ei edellytdi aina tarkoituksellisuutta tai
suunnitelmallisuutta. Vaikka esimerkiksi terrorismin merkitys huomioidaan, on mahdollista uhkan

realisoituminen my0s vahingossa tai esimerkiksi sddilmion vaikutuksesta.

”Sdd on tyypillisin syy sdhkokatkoksiin maassamme. Yhteiskunnan toimivuudelle vakavampi
sdhkohuollon suurhdirio, kantaverkon kaatuminen, on mahdollista ilman myrskyjen tai tuhotoiden
vaikutusta pelkdstddn usean ketjuuntuvan hdirion seurauksena. Sdhkoverkot ovat tirked kohde
mahdolliselle terrorismin  kaltaiselle rikollisuudelle tai viime kddessd sotilaalliselle
vaikuttamiselle. !

"Tietojdirjestelmid, tiedonsiirtoa sekd sdhkoistd joukkoviestintdd voivat uhata luonnonilmididen,
inhimillisen toiminnan tai tekniikan pettimisen aiheuttamat onnettomuudet sekd jdrjestelmiin
kohdistuvat tahalliset sdhkoiset ja fyysiset hyokkdykset, tietojdrjestelmin luvaton kiytto tai

hdirintd.  Erds  tunnetuimmista  keinoista  Internet-palveluiden  hdiritsemiseen  on
palvelunestohyokkdys, jonka tarkoituksena on ylikuormittaa verkkopalvelimet tai Internet-
palveluntarjoajan toimintakapasiteetti automaattisesti muodostettavilla viesteilld.

Tietojdirjestelmien uhkana ovat tietoja ilkivaltaisesti muuttavat tai tuhoavat ohjelmat, kuten madot
ja virukset sekd tietoverkkorikollisuuden aiheuttamat uhkat kuten salakuuntelu tai vddrddn
sihkoiseen identiteettiin perustuvat petokset..”

"Hdirio voi johtua luonnonilmiostd, onnettomuudesta, sihkokatkosta, tietojdrjestelmdvirheestd,
laatuvirheestd, tietoliikennekatkoksesta, laiteviasta, toiminta- tai kdyttovirheestd, tietokatkosta tai
véicirinymmdirryksesti.
Tunnistetuista teknologiauhkista merkittdvin rooli annetaan sdhkojirjestelmiin ja tietoverkkoihin
kohdistuville uhkille.>** Turvallisuuspoliittinen selonteko vuodelta 2009 toteaa “kéytinndss lihes
kaikkien yhteiskunnan kriittisten toimintojen ja palvelujen perustuvan teknisten, erityisesti
sdhkoenergian ja tietoliikenteen varassa toimivien jdrjestelmien kc'iyttb'b‘n”.335 Erityisesti

sihkoenergian katsotaan olevan yhteiskunnan toiminnalle kokonaisvaltaisesti vilttimétonti. >

0 Yhteiskunnan elintirkeiden toimintojen turvaamisen strategia. Valtioneuvoston periaatepiitds 2006 49. Uhkana on
vihollisen suorittama strateginen isku, joka kohdistetaan esimerkiksi juuri yhteiskunnalle tirkeisiin johtamis-, viestinta-
ym. jirjestelmiin “Strategisen iskun tyypillisimpid toimintatapoja ovat asevaikutus ilmasta tavanomaisin ja tdsmdasein,
ohjusiskut risteily- ja tykistoohjuksin, elektroninen vaikuttaminen esimerkiksi kdyttamdlld hdirintdd, tunkeutumalla
tietojdrjestelmiin ja kdyttimdlld elektronisia asejdrjestelmid sekd erikoisjoukkojen operaatiot.” Puolustustaloudellinen
suunnittelukunta 2001a, 20.

31 Valtioneuvosto 2006a, 50.

2 Emt, 52.

** Valtiovarainministerio 2009, 18.

% Uhkat voivat olla myos yleisid, erikseen nimeimittomid hairiviti. ”Sdhkinjakelun hiirict saattavat aiheuttaa
aiempia suurempia vaurioita yhteiskunnan perustoiminnoille. Lisdksi uhkia vastaan voi olla vaikea suojautua:
[...]Sdhkonjakeluverkon tahallinen ainakin osittainen vaurioittaminen on helppoa. Titd vastaan on myds vaikea
suojautua.” Puolustustaloudellinen suunnittelukunta 2001b, 2.

335 Valtioneuvosto 2009, 7.

336 Suomessa sihkon kantaverkkoa operoiva Fingrid Oyj:n toimii tehtéivissidn valtuutettuna viranomaisena. Ks PLM
2008. Ks. myos Ristikankare 2009; sahkomarkkinalaki 1995 ja maakaasumarkkinalaki 2000. Sdhkon merkityksestd
lantisten yhteiskuntien kehityksessi ks. Hughes 1983.
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Energiaverkkoihin kohdistuvat onnettomuudet, hiiriot, vahingonteot yms. voivat toteutuessaan
aiheuttaa erittdin suuria taloudellisia tappioita ja kylmédn talven aikana jopa mahdollisia
ithmishenkien menetyksid. Lisdksi energiaa, sen saatavuutta ja monipuolisuutta késitellddn
ylipddtddn erittdin laajasti. Huomioitavia uhkakohteita ovat sdhkoverkkojen lisdksi myos
maakaasuverkko, suuret energia- ja polttoainevarastot ja kisittelylaitokset, kaukolampdverkko ja
energian tuotantolaitokset. Varsinaisissa turvallisuuspoliittisissa teksteissd suuri huomio kiinnittyy
ylipditdidn energiaan ja sen saatavuuteen, yksityiskohtaisemman késittelyn tapahtuessa muualla

aineistokokonaisuudessa.

”Energiaverkkojen, erityisesti sdhkonjakelun toimivuudelta edellytetdiin energiaintensiivisessd
yhteiskunnassa jatkuvasti parempaa laatua.”’

o ) I . . L 338
”Energia ja sen yksi muoto sihko on koko yhteiskunnallemme aivan keskeisessd asemassa”

”Nyky-yhteiskunta on téysin riippuvainen siihkénsaannista.””

”Poikkeusoloissa energian tuotannossa ja jakelussa on olosuhteista riippuvia hdirioitd, jotka
rajoittavat energian saantia ja tekevdt jakelun epdsddinnolliseksi. Tdamdn vuoksi poikkeusolojen
energiansaanti vaatii erillistd suunnittelua ja valmistelua. Kriittisten jdrjestelmien jatkuva
sdhkonsaanti on varmistettava omin varavoimakonein. Tdmd edellyttdd niitd varten varattuja
tiloja, laitteita ja polttoaineen saannin varmistamista.”*
Lukumaiirdisesti ~ merkittdvind  yleisesti  my0s  tietoteknisid  jdrjestelmid  pidetddn
turvallisuuspolitiikan huomion arvoisina. Merkittdvid tieto- ja viestintdjirjestelmid koskevissa
uhkissa on erityisesti niiden voimakkaana koettu keskindisriippuvuus, joka sitoo myos
energiaverkot ja tietoverkot kiinteésti toisiinsa. Energiaverkkojen ja -jirjestelmien ohjaus tapahtuu
tietotekniikan vilitykselld, eivitka tietotekniset jarjestelmit puolestaan toimi ilman niitd ylldapitavia
energiaa. " Tietotekniset jirjestelmdit ovat riippuvaisia sihkonsaannista.”*' Vaikka merkittdvimmiit
tietotekniset jdrjestelmdt on varmistettu varaenergiajarjestelmilld, olisi laaja-alaisella ja

pitkdkestoisella (sdhko)energian saantihdiriolld merkittavd negatiivinen vaikutus yhteiskunnassa.

Toisaalta laaja-alainen tietoverkko-ongelma esimerkiksi palvelunestohyokkédyksen tai vakavan

37 Valtioneuvosto 20064, 50.

3 Puolustusvoimat 2006.

3% Valtiontalouden tarkastusvirasto 2008, 7.

340 pyolustustaloudellinen suunnittelukunta 20050, 11.

#!Valtioneuvosto 2003. Liite 2, 2. Huomioitavaa on teknologisten jirjestelmien linkittyvyys infrastruktuurin ja talouden
lisdksi myos muihin elintdrkeisiin toimintoihin. Esimerkiksi valtion johtaminen on riippuvainen toimivista
viestintdjirjestelmistd, sisdinen turvallisuus vaatii  esimerkiksi internetin  turvallisuuden varmistamista
pankkipalveluissa, vdestdn toimeentuloturva energian saannin turvaamista jne. Poliittinen, sotilaallinen tai taloudellinen
painostus voi ilmetd sdhkdisen kaupankdynnin ja rahaliikenteen lamauttamisena, valtionhallinnon tieto- ja
viestintdjirjestelmid voi kohdata laaja tuho ja taloudellinen toimintakyky saattaa hiiriintyd vakavasti sdhkon ja
tuontipolttoaineiden saantihdiriostd. Hairiotilanteissa ja poikkeusoloissa sdhkoisid tieto-, viestinti- ja energiajirjestelmid

kiytetdlin viranomaisten, organisaatioiden ja elinkeinoelimin yritysten johtamistoimintaan. Valtioneuvosto 2006a, 64—
65.
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onnettomuuden johdosta saattaisi aiheuttaa vakavia ongelmia energiajirjestelmien ohjauksessa.**?
Lisdksi vakavissa hdirittilanteissa ja poikkeusoloissa voitaisiin tietokantoihin ja jérjestelmiin

syottdd vadrad ja harhauttavaa tietoa.**

Tieto- ja energiaverkkoja koskevien uhkien kisittely on liitoksissa Suomen kisitykseen itsestddn
teknologia- ja energiaintensiivisend tietoyhteiskuntana. Erityisesti informaatioteknologian
aktiivinen kaésittely turvallisuuspolititkan uhkakirjoituksissa tulee ndhdd konstitutiivisena
yhteiskunnan tarinan kanssa. Ne muodostavat osan samasta prosessista, jossa uhkan artikulaatio
asettaa suojeltavaksi paitsi “meiddt”, elimintapamme ja kulttuurimme, myos rakentavat kuvaa
uhkaajasta, kansallisvaltion identiteetin ja kohtalon haastajasta. Teksteissd paljastuukin yleisesti
késitys teknologiauhkien endogeenisyydestd. Teknologiset uhkat eivit johdu niinkédén “toisista”,
kuin  teknologian  antamien  mahdollisuuksien  kautta. = Yhteiskunnassa  vallitseva
teknologiaintensiivisyys kytkeytyy dialektiseen suhteeseen teknologian kdyton ja levidmisen

lisddntymisen kanssa nousten esiin erityisesti verkottuvissa uhkissa.

Anttosen mukaan uhkakuvat mahdollisina vaaran ja hiddédn hetkiné tarjoavat kulttuuriin nojaavan
kisityksen olemassaolostamme. Suomessa tdma kisitys on yleisesti keskittynyt itdisen uhkakuvan
ympirille. Suomea on rakennettu lanteen, pyrkimyksend “psykologisen kartan” muodostaminen
Suomesta ldnteen ja ldntiseen kulttuuripiiriin kuuluvana valtiona. Harlen ja Moision mukaan
eksklusiivinen toinen on Suomessa ollut juuri Ven#jd ja venildiset. Sen sijaan ruotsalaisia on

katsottu ylospdin, linttd ihannoiden.***

Idastd tulevalla uhkalla onkin ollut Suomen ja
suomalaisuuden kannalta historiallinen perusta niissd erottautumisen prosesseissa, joilla Suomea

kansakuntana on rakennettu. Identiteetti “ulkoisen vaaran uhatessa voimansa kokoavana” on

**2 Tietoverkkoja pidetiin laajalti mahdollisina kohteina niin rikollisessa toiminnassa kuin kriisiolosuhteissakin. Suuren
ongelman muodostavat erityisesti haittaohjelmat, jotka pdistessdin merkittdviin tietojdrjestelmiin voivat aiheuttaa
vakavaa vaaraa jopa valtion turvallisuudelle. Huomioitavaa on myos internetin mahdollinen kéytto radikalisoitumisen
vilineenid. “Jdrjestdytynyt rikollisuus ja terrorismi ovat nopeasti omaksumassa sihkoisen hyokkdyksen hyvdksikdyttoon
perustuvia toimintatapoja. Sdhkoinen viestintd on yhteiskunnallisen merkityksensd takia noussut merkittavdidn rooliin
myos poliittisten ja sotilaallisten kriisien yhteydessd. Tietojdrjestelmien hdirinndn, hyvdksikdyton ja tuhoamisen
suunnitteleminen sekd toimenpiteisiin valmistautuminen ovat osa sotilaallisia operaatioita ja tietosodankdynti
(informaatiosodankdynti) on kiinted osa nykyaikaista sotilaallista varautumista. Jareimpind sotilaallisen vaikuttamisen
sdhkoisind keinoina ovat edelleen sdhkomagneettisen pulssin (EMP) tuottamisen ja mikroaaltoaseet (HPM).”
Valtioneuvosto 2006a, 52. “Hdiriot ja onnettomuudet sekd tietojdrjestelmien tarkoituksellinen vahingoittaminen
erilaisten  haittaohjelmien (virukset, madot) ja palvelunestohyokkdysten avulla voivat aiheuttaa laajoja
toimintahdirioitd, jotka vaarantavat vdeston turvallisuutta ja lamauttavat  yhteiskunnan  toimintoja.”
Sisdasiainministerio 2004, 9.

3 Puolustustaloudellinen suunnittelukunta 2005a, 6 Huoltovarmuutta ja poikkeustilanteita ajatellen uhkatekijini

nihddin myos Suomen riippuvuus ulkomaisesta ohjelmistotuotannosta. Puolustustaloudellinen suunnittelukunta 2005d,
30.

3 Harle & Moisio 1999, 64-95.
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projisoitu subjektiksi ja symbolisesti konstituoidun yhteisén edustajaksi.**> Suomi ja sen fyysinen
selvidminen on nihty suhteessa itdiseen naapuriimme, josta on muodostettu ja tuotettu
ylihistoriallinen ja mytologisoitu suomalaista identiteettid uhkaava toimija. Juuri Venijidn ja
Neuvostoliiton avulla onkin Joenniemen mukaan rakennettu uhkakuvia potentiaalisina ulkoisina
vaaroina ja haddn hetkind, samalla muodostaen suomalaiseen identiteettikdsitykseen

poikkeuksellisen vahvan puolustuseetoksen.**®

Vaikka teknologiauhkia pyritddn aktiivisesti
madrittdmiddn Suomeen yhteiskuntana ja kulttuurin liittyviksi, mutta niiltd puuttuu suurimmaksi
osaksi identifiointia helpottava ja uhkan kirjoitukselle tyypillinen toiseuden spatiaalinen
sijoittaminen. On mielenkiintoista, miten ydinvoimaonnettomuus tuodaan esille tillaisena valtioiden

rajat ylittdvéani turvallisuusuhkana, mutta piilotettuna ja ldhes ohimennen:

"Muiden muassa ympdristoon, ydinturvallisuuteen, jdrjestiytyneeseen rikollisuuteen, mukaan

lukien huume- ja ihmiskauppaan, ja tarttuviin tauteihin liittyvdt uhkat ovat valtioiden rajat
e e see 39347

ylittdvid.

”Monet Itdmeren rantavaltioita koskevat riskit kuuluvat laajan turvallisuuden piiriin
kuten  merikuljetuksiin  ja  ydinturvallisuuteen  liittyviin  suuronnettomuuksiin  ja
ympiiristouhkiin. %
”Suuria haasteita Suomen kannalta ovat myos Vendjdn puutteellinen infrastruktuuri, vanhenevat
ydinvoimalat ja ympdristod kuormittava teollisuus. »349

Vuoden 2009 turvallisuus- ja puolustuspoliittinen selonteko — siis suomalaisen uhkaympiriston
pédasiallinen turvallisuusasiakirja — toteaa edelld esitetyn laajan turvallisuuskisityksen pitdvin
sisdllddn “sellaiset turvallisuuskysymykset, jotka kehittyessddn saattavat muodostua uhkiksi ja
aiheuttaa merkittdvdd vaaraa tai haittaa Suomelle, viestolle tai suomalaisen yhteiskunnan

elintirkeille toiminnoille.”*>

Mielenkiintoista kylld, on uusin selonteko kidytdnndssd ottamatta
kantaa ydinvoimaonnettomuuden mahdollisuuteen, silld ydinonnettomuus on hiivytetty ldhes
kokonaan poliittisista asiakirjoista. Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategiat
vuosilta 2003 ja 2006 tunnistavat ydinvoimaonnettomuuden mahdollisuuden yhtend yhteiskuntaa

uhkaavana erityistilanteena, mutta vuoden 2009 turvallisuus- ja puolustuspoliittinen selonteko

3 Emt, 1-5.

36 Anttonen 1996, 5.

37 Valtioneuvosto 2009, 54.
8 Emt, 65.

3 1bid.

30 Em, 4.
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351

huomioi varautumisen kohteena ainoastaan tahalliset sciteilyuhkat.”>" My0s sisdisen turvallisuuden

ohjelma 2008 toteaa:

”Suuronnettomuuksiin  liittyvit riskit ovat aikaisempaa suurempia. Erityisen merkittdvid
suuronnettomuusriskejid  ovat yhteiskunnallisesti laajat  mittasuhteet saavat merellinen
suuronnettomuus, sddn ddri-ilmiociden aiheuttamat laajat myrskytuhot, nopeasti kehittyvd, laaja
vaarallisten aineiden onnettomuus asutuskeskuksessa sekd laaja energiahuollon katkos [...]
Merelli ja rannikolla oljy- ja kemikaalikuljetukset ja muun meriliikenteen kasvu lisddvdt
merellisen monialaonnettomuuden uhkaa sdilioalusten reiteilld Suomenlahdella, Pohjois-
Itamerelld ja Ahvenanmerelld. Muita suuronnettomuuksia, jodien todenndkoisyys on lisddntynyt,
ovat sddn ddri-ilmidistd johtuvat laajat myrskytuhot, laaja vaarallisten aineiden onnettomuus
asutuskeskuksessa ja katkokset energiahuollossa.”

Nidin ollen ydinvoimaonnettomuuden mahdollisuutta Suomessa tai ldhialueilla ei poliittisissa
asiakirjoissa pidetd todennidkdisend. Tulee huomioida, ettei ydinvoimaonnettomuutta juuri
Suomessa tapahtuvana ole pidetty aikaisemminkaan poliittisissa selonteoissa todennidkoisend. Sen
sijaan ydinonnettomuuden projisointi on, mikili uhkana esitetty, tapahtunut “ldhialueille”, viitaten
lihinnd Venijian.”> Onkin mielenkiintoinen valinta olla ottamatta painokkaasti kantaa
ydinonnettomuuteen, mutta hiljaa viitaten sijoittaa sen mahdollisuus, vaikka pienikin, Suomen
rajojen ulkopuolella tapahtuvaksi tai tahalliseksi toiminnaksi. Tdm& havainto on térked, silld se
kuvastaa tarvetta maantieteelliseen ja spatiaaliseen uhkien sijoittamiseen ja toiseuden olemassaolon
vihjaamiseen, mutta samalla onnettomuuden mahdollisuutta kdytdnnossd missddn, mutta ainakaan
Suomessa tapahtuvana, ei haluta tuoda voimakkaasti esille. Timéi tapa on nihtivissi myos vuoden
2004 turvallisuus- ja puolustuspoliittisessa selonteossa, joka ottaa esimerkiksi kantaa tarpeeseen
ylldpitdd Suomessa luotettavaa siteilyvalvontajdrjestelmdd, mutta ei ota kantaa mahdolliseen

. . 4
onnettomuuteen juuri Suomessa tapahtuvana.™

Ydinvoimaonnettomuuden puuttuminen voidaan tulkita yleisemmin osaksi
energiantuotantolaitosten vdhiistd huomiointia. Ndin sen voi ndhdi asettuvan osaksi kidsitystd, jonka
mukaan energiantuotantolaitosten hajautuksesta johtuen ei tuotantolaitosten ongelmia pidetd
vakavana uhkana. Sdhkoenergiaa on lihes poikkeuksetta saatavilla. On kuitenkin syytéd kysyd, miksi

sahkoverkot ja sdhkoinfrastruktuuri saavat suurta huomiota, ydinvoimalaitosten jaadessi tarkastelun

»! Ydinvoimalaitoksia, jotka ovat riittivin lihelld jotta niissi tapahtuva onnettomuus voisi aiheuttaa vakavan
siteilytilanteen Suomessa, sijaitsee Olkiluodossa, Loviisassa, Forsmarkissa, Sosnovyi Borissa ja Kuolassa.
Sateilyturvakeskus 2004, 8.

**? Sisdasiainministerio 2008, 10; 38.

33 »Suomi toimii aktiivisesti ympiiristouhkien ennaltaehkdisemiseksi ja torjumiseksi. Keskeisiii aloja ovat
ilmastonmuutoksen vaikutuksien ennakoiminen, Itimeren suojelu, lihialueiden onnettomuusriskeihin varautuminen
[...].” Valtioneuvosto 2004, 8.

3 Emt.
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ulkopuolelle? Vaikka vastausta ei tdssd yhteydessd voidakaan antaa, ovat syyt ydinenergian
huomioimatta jddmiseen todennidkoisesti sisd- ja energiapoliittisia. Ydinvoimaonnettomuuden
mahdollisuuden esiintuonti ldhialueilla tapahtuvana ja aktiivisen varautumisen kohteena olevana
herdttdisi kysymyksid myos tulevaisuuden laitossuunnitelmista ja ydinenergian merkityksestd

Suomen energiapoliittisena ratkaisuna.

6.3. RIIPPUVUUS, INTEGRAATIO JA TALOUDEN LAINALAISUUDET

"Teknologian kehityksen vaikutukset ovat pddsddntoisesti positiivisia, mutta samalla
turvallisuusriskit kasvavat. Yhteiskuntien ja puolustusjdrjestelmien haavoittuvuus lisddntyy.
Informaatioteknologian sovellutukset mahdollistavat poliittisten aatteiden ja kdytdntojen
tarkoitushakuisen ja nopean levittimisen. Teknologian kehitykseen ja uusien sovellusten kdyttoon
liittyy kasvavassa mdidirin myés eettisid, humanitdrisii ja moraalisia kysymyksié.”””
Kylmin sodan paittyminen avasi sedimentoituneet turvallisuuden késittdmisen tavat ja nosti esille
turvallisuuden uudenlaisen logiikan. Muutos ja sen mahdollisuus liittyi laajemmin yleisesti
hyviksyttyjen ja vakiintuneiden tulkintojen muutokseen, jossa kylmén sodan jilkeinen aika kasvoi
tai pikemmin kasvatettiin vakiintuneiden kisitysten, kdsitteiden ja mallien pohjalta. Akateeminen
keskustelu globalisaatiosta, talouden vapautumisesta ja teknologian kehityksestd voimistui
yhtdaikaisesti kylmén sodan pdittymisen kanssa muodostaen késityksen bi-lateraalisen aikakauden
jélkeisestd  keskindisriippuvuudesta ja integralatiostal.356 Samalla avautui mahdollisuus
teknologiauhkien laajemmalle turvallisuuspoliittiselle kéytolle. Globalisaatio ja yleinen

(keskindis)riippuvuus ovat muotoutuneet osaksi suomalaisen turvallisuuspolititkan diskursiivista

kenttdd, heijastumalla yleisesti turvallisuuspolitiikan teksteissa.

Tutkielmassa jo esitetyn Arnold Wolfersin kisityksen mukaan valtio ei ole vaarassa, kun se ei joudu
uhraamaan keskeisid arvojaan. Vihollinen ja uhkaaja miirittavit lopulta uhkan merkityksen. On
todenndkoistd uhkan olevan koettavissa vahvemmin, mikéli uhkaaja on antagonistinen ja
suunnitelmallinen toimija, jonka tarkoituksena ja pdiméiirdnd on vahingoittaa uhattavaa.®’ Vaikka
my0s teknologian ndhdéddn olevan mahdollisesti antagonistisen toimijan vilineend tai kohteena,
kuten sihkoisten verkkojen ja jirjestelmien kiytossi rikollisiin tarkoituksiin®®, on huomioitavaa
teknologian uhkakésitysten taustalla teknologian tarjoama yleisen negatiivisen identifikaation

mahdollisuus. Teknologiaan vahvasti liittyvit positiiviset aikaansaannokset muodostavat poissa

%5 Puolustusministeric 2006b, 4.

336 Raitasalo 2008, 56-57.

357 Bendrath, Eriksson, Giacomello 2007, 60. Tdma selittdd osaltaan syiti sithen, miksi esimerkiksi terrorismin kaltaiset
uhkakdésitykset on omaksuttu nopeasti ympéri maailman.

%8 Valtioneuvosto 2004, 143.
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ollessaan, tuhoutuessaan tai vioittuessaan teknologian positiivisille ulottuvuuksille ndhdyn
vastakohdan. Téll6in yhteison itseméidrittely tapahtuu toiseuden sijaan “katsomalla peiliin”. Huomio
on tirked siind mielessd, ettd se selittdd samalla my0s niitd syitd, miksi bi-lateraalisen aikakauden
jalkeen vdistyneet valtiovihollisuuden muodostamat uhkakuvat ovat mahdollistaneet, ja
traditionaalisten uhkien puuttuessa myos edellyttineet, positiivisen identifikaation avulla
muodostettua “meitd” — ilman toiseutta. Mahdollisuudet teknologiauhkien kaltaiseen positiiviseen
identifikaatioon ovat lisddntyneet samalla monipuolistaen ja hajaannuttaen uhkakuvaympa'ristijéi.3 >

Toiseus ei konkretisoidu uhkan kirjoittamisen teorian mukaisesti nédin ollen uhkaajana per se, vaan

identiteetille positiivisen asiantilan mahdollisen menettimisen kautta.*®

6.3.1. Globaalin talouden epéapuhtaat tilat

Globalisaatio ja integraatio asettuvat suomalaisen turvallisuuspolitiikan diskursiiviseksi
taustalakanaksi, johon uhkia, turvallisuuspoliittista ympéristdd ja myos teknologiakésityksid hyvin
laajasti projisoidaan. Havaintona voidaan pitdd kuitenkin globalisaatio- ja integraatiokdsitysten
jarjestaytymittomyyttd. Kaésitteitd ei kdytetd tietyilld tavoilla tai johdonmukaisesti, vaan erilaisia
uhkia ja kehityskulkuja sidotaan globalisaatioon ja integraatioon yleisesti vieraina ja haasteellisina
prosesseina. Ne asettuvat osaksi koko turvallisuuspolitiikan uhka- ja toimintaympéristod tavoilla,
joissa yleisesti koetaan syntyvén riippuvuutta:

”Suomen sisdisen ja ulkoisen turvallisuuden riippuvuus laajasta kansainvdlisestd tilanteesta on
L e L 361
globalisaation myotd voimistunut.”

”[...] globaalisti ja varsinkin EU:n alueella tapahtunut kriisi saattaa vaikuttaa hyvin nopeasti
Suomessa tehtiviin ratkaisuihin ja picitoksentekoon. "

”Vaikka tavanomaisen sodan uhka on etenkin Euroopassa vdistynyt, kytkeytyy myds Suomen
turvallisuus globalisaation myotd laajempaan kansainvdliseen ympdristoon. Viime vuosien aikana
laaja-alaiseen turvallisuuteen kohdistuvat uudet uhkat ovat enenevdssd mddrin alkaneet heijastua
Euroopan maiden ulkoiseen ja sisdiseen turvallisuuteen.”*

3% Vrt. Raitasalo 2008, 17.

O Ibid.

3! Valtioneuvosto 2004, 5.

%2 Valtioneuvosto 2006a, 12. Havaittava kisitys globalisaatiosta ei ole ainoastaan Suomea koskettavaa. Kehitys on
havaittavissa my0s esimerkiksi Euroopan unionin turvallisuuspoliittisissa selvityksissd. Globalisaatio on havaittavissa
turvallisuuden késittdmisessd hyvin yleiseksi taustavoimaksi, jota vasten niin positiivisia kuin negatiivisia
kehityskulkuja asetetaan. Samalla turvallisuusuhkat muotoutuvat epdméérdisemmiksi. Esimerkiksi Euroopan unionin
turvallisuusstrategia toteaa globalisaatiosta yleisesti: "Globalisaation aikakaudella kaukaiset uhkat saattavat olla yhtdi
suuri huolenaihe kuin ldhelld olevat. Samalla globaalin tiedonvdiilityksen ansiosta Euroopan tietoisuus koko maailman
alueellisista konflikteista tai humanitaarisista tragedioista lisddntyy. Perinteinen itsepuolustuskdsityksemme ennen
kylmdd sotaa ja kylmdn sodan aikana perustui miehitysuhkaan. Uusia uhkia torjuttaessa ensimmdinen puolustuslinja on
usein ulkomaillaf... Jtoisin kuin massiivinen ndkyvd uhka kylmdn sodan aikana, yksikddn nykyisistd uusista uhkista ei
ole pelkdstddn sotilaallinen, eikd niitd voida hoitaa yksinomaan sotilaallisin keinoin.” Euroopan unioni 2003, 6-7.

363 Valtioneuvosto 2004, 17.
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Yleisesti globalisaatio sidotaan aineistossa syvenevin taloudellisen integraation leimaamaksi
toimintaympiristoksi, jossa taloudellisen toiminnan tehostuminen lisdd keskindisen riippuvuuden
lisddntymistd. Samalla Suomi nihdédén tiiviisti integroituneena globaaliin talouteen. Suomea osana
globaalia taloutta tuodaan esille muuhun maailmaan verkottuneena ja integraation ehdoilla
toimivana. Niin tullaan vastaanotetuksi globalisaation mukanaan tuomat mahdollisuudet, mutta

my0s sen aitheuttamat ongelmat:

”Globalisaation vaikutukset Suomeen ovat pddosin myonteisid” [...] Globaali verkostoituminen
on samalla lisiinnyt maamme haavoittuvuutta.”**

”Uhkaympdristod, varautumista ja mahdollisesti jo tapahtuneen tilanteen hallintaa on
tarkasteltava myos maantieteellisesti nikokulmasta. Suomea kohdannut kriisi voi laajentua aina
globaalille tasolle saakka.””

"Suomi ja suomalaiset ovat hyotyneet globalisaatiosta muutosvalmiuden, sosiaalisten

turvaverkostojen ja uuden teknologian tehokkaan hyédyntimisen myété. %
Turvallisuuspoliittinen aineisto kisittelee globalisaatiota kahden liikkeelle panevan voiman kautta.
Toisaalta se liitetdin osaksi ylikansallisia taloudellisia ja poliittisia prosesseja, toisaalta rajat

ylittivind teknologian virtoina.*®’ Vapaa markkinatalous ja teknologiauhkat liitetizinkin toisiinsa:

“Talouden kansainvdlistyminen edistdd ihmisten, tavaroiden, palveluiden, pddomien ja tiedon
litkkuvuutta ja herkdsti haavoittuvien teknologisten jirjestelmien ja verkostojen kdyttod.
Turvallisuusriskit lisddntyvit ja yhteiskunnan haavoittuvuus eri tavoin kasvaal...]Erilaisilla
turvallisuusuhkilla on taloudellisia vaikutuksia, jotka vdlittyvit [...] tietoliikenne- ja
litkenneyhteyksien ja niiden héiiriintymisen kautta laajoille alueille””®.

Teknologiauhkissa korostuu markkinatalouden merkitys nyky-yhteiskunnalle ja teknologisten
uhkien taustalla, mutta my0s pakollisena niitd vastaan suojautumisen vilineind. Merkittavina
vilineend turvallisuuspolitiikassa ndhdéddn talouden ohjauskeinot ja taloudellisen toiminnan, seki
markkinoiden tuottama vakaus ja turvallisuus teknologiajdrjestelmissd. Toisaalta timid edellyttdd
altistumista ylikansalliselle padidtoksenteolle ja markkinavoimille myos niissd tapauksissa, joissa

kyseessi on valtion turvallisuuden kannalta ehdottoman tirked teknologial.369

3% Valtioneuvosto 2009, 50.

FSyaltioneuvosto 20064, 12.

% Valtioneuvosto 2009, 50.

7 Yleisesti globaalien poliittisten ongelmien katsotaan nikyviin viestoliikkeiden, ympiristdongelmien ja kaatuvien
valtioiden kaltaisissa uhkissa.

3% Valtioneuvosto 2004, 19; 27.

3% Tillaisena voidaan pitii esimerkiksi Internetin juuripalvelimia, tietoliikenteen runkoverkkoa ja sihkonsiirron
kantaverkkoa.
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Teknologian kannalta globalisaatio ndkyy varsinkin tiedon helpossa ja halvassa siirrossa, asettaen
samalla rajoja polititkan ja valtion kyvylle hallita elintirkeitd jdrjestelmid ja infrastruktuureja.
Muodostuneissa informaatioyhteiskunnissa, joihin Suomikin Manuel Castellsin mukaan kuuluu,
tapahtuu informaation tarpeen ja sen yhteiskunnallisen merkityksen vuoksi kaksi tutkielman
kannalta merkittdvdd siirtyméd, jotka heijastuvat myos aineiston diskurssiloydoksissd. Ensinnékin
informaatiosta ja sen kéyttdod edistivistd toiminnoista tulee yhteiskunnalle tdrkeitd menestyksen

370 e e
Merkittavdd on

vilineitd tehden teknologisista jdrjestelmistd itsestdéin suojattavia kohteita.
kuitenkin my0s yleinen teknologian kehityksen aikaansaama yhteiskuntien ja yhteisdjen muutos,
jossa hallinnan kokemukset ja jopa valtiollinen suvereniteetti alistuvat ylikansallisille toimijoille,

vaihtoehtoisille identiteeteille ja todellisuuden esityksille.>”!

Castellsin mukaan erityisesti informaatioteknologian kehitys on mahdollistanut ylipddtdan
maailmanlaajuisen yhteen kytkeytymisen ja globaalin talouden sekd yritysten toiminnan ja
integraation valtiorakenteiden ulkopuolella. Globalisaatio ja integraatio muodostuvatkin
merkittaviksi tekijoiksi teknologisten jérjestelmien hallintaan liittyvdnd ominaisuutena. Vaikka
teknologia ja globalisaatio liitetdidn aineistossa toisiinsa myos positiivisina tekijoind, on merkittavii
huomioida talouden ja sen lainalaisuuksien seké integraation koettu teknologisten jérjestelmien ja
niiden hallinnan siirtyminen valtion rajojen ulkopuoliseen tilaan. Erityisesti taloudellisen
integraation sisédltimét prosessit purkautuvat teknologiaan liittyen determinismin ja rajojen puutteen
vuoksi diskursseissa yleisend tilan hallinnan vaikeutena. Se joka realisoituu niisséd tavoissa, joissa
yhteiskunnassa ongelmia aiheuttavaa teknologiaa ja sen hallintaa késitellddn yleisesti ulkopuolelta
tulevina tai sielld tapahtuvina. Tunnistetuista ja nimetyistd teknologisiin uhkiin liittyvistid
diskursseista nousee siten esille kisitys jdlleen suomalaisen yhteiskunnan ulkopuolisesta

uhkamaailmasta, josta teknologiset uhkat nousevat esiin.

"Vaikka integraatiokehitys on tuonut mukanaan useita positiivisia seurannaisvaikutuksia,
kehityksen myotd kansantalouksien keskindinen riippuvuus on lisddntynyt ja niiden haavoittuvuus
maailmalla tapahtuvien erilaisten taloudellisten kriisien seurauksena on kasvanut. Verkottuva
talous lisdd keskindisriippuvuutta ja turvallisuutta, mutta samalla myos teknologian kdyttoon
liittyviit héiriot ja riskit kasvavat.””

7% Suomessa yhteiskunnan kriittisen infrastruktuurin turvaaminen piti sisilliin energian siirto- ja jakeluverkot,
sdahkoiset tieto- ja viestintdjirjestelmit, kuljetuslogistiset jarjestelmit, vesihuollon ja muun yhdyskuntatekniikan seka
infrastruktuurin rakentamisen ja kunnossapidon. Kananen 2008. Aineisto kirjoittajan hallussa.

! Castells 1997.

72 Valtioneuvosto 2006a, 52. Varsinaisena globaaliongelmana ei vuoden 2009 turvallisuuspoliittisessa selonteossa
teknologian mukanaan tuomia uhkia nédhda, silla “Yhteisiin globaaleihin turvallisuushaasteisiin kuuluvat koyhyyden
vahentdminen, ilmastopolitiikka, ruokakriisi, kriisinhallinta, joukkotuhoaseiden levidmisen estiminen ja terrorismin
torjunta”. Valtioneuvosto 2009, 28. Vrt. vuoden 2004 selonteko, joka esittelee teknologiset uhkat otsikon ’Globaalit ja
rajat ylittdvit turvallisuusongelmat™ alla. Valtioneuvosto 2004, 27.
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Globalisaatio ja verkottuminen maailmanlaajuisella tasolla nojaa erikoistumiseen, tehokkuuteen ja
teknisesti maailmanlaajuisiin globaaleihin tieto- ja tiedonsiirtoverkkoihin.’”® Tilld nihdiéin myos
positiivisia merkityksid, silld: ”[k]ansallisten rajojen yli hajautetut jirjestelmdt voivat|... Jjoissakin

. o . e 0374
tapauksissa toimia toistensa varajdarjestelmindg”™"". [

...] keskindisen riippuvuuden kasvu voidaan
néihdi myés kansainvilisti turvallisuutta liscdvind tekijinc”.”” Vaikka globalisaation katsotaan
vaikuttavan yleisesti sekd positiivisella ettd negatiivisella tavalla, koetaan juuri turvallisuuden
kannalta teknologisen yhteen kytkeytymisen vaikuttavan teknologian hallintaan tavoilla, jotka ovat
yleisesti ottaen vdhemmin positiivisia kuin globalisaation aikaansaannokset Suomelle yleensi.
Globalisaation katsotaan aiheuttavan teknologiariippuvuutta, verkottumista ja hallintakeinojen

L 376
pakenem1sta.3

"Riippuvuus ulkomaisista verkostoista, logistisista jdrjestelmistd, alihankintatoiminnasta ja
teknisten jiirjestelmien toimivuudesta on kasvanut.”””’

"Taloudelliset ja teknologiset riskit lisciintyviit globalisaatiokehityksen myotd. "

“Teknistaloudellinen kehitys on johtanut tuotannon, palvelujen ja koko yhteiskunnan
verkostoitumiseen ja keskindiisten riippuvuuksien kasvuun.””

"Globaalisti  toimivat  yritykset ja  verkostot varmistavat  yhteiskunnan tieto- ja
. . cetas o . . o« . C eeas e e . 99380
viestintdjdrjestelmien turvallista toimintaa, mutta samalla lisddvdt keskindisriippuvuutta.

Aineistossa esiin nouseva globalisaatiodiskurssi nostaa esiin laajemman kehyksen, jossa talouden ja
integraation diskurssit toimivat kdytdnnossd kahteen suuntaan. Globalisaatiodiskurssi nostaa esille
talouden integraation yleisen positiivisen merkityksen Suomelle, mutta teknologiauhkissa ja
turvallisuuspoliittisissa uhkissa yleisemminkin sen merkityksen epdvarmuutta lisddvina tekijina. 381
Onkin syytd huomioida, etteivit teknologialle annetut positiiviset merkitykset tietenkiin tarkoita
negatiivisten ominaisuuksien puuttumista tai pdinvastoin. Merkityksellisti on teknologian
positiivisten ja negatiivisten ominaisuuksien ja ylikansalliseen ohjaavan globalisaation vélisen

suhteen ymmaértdmisen ja jirjestimisen vaikeus turvallisuuspoliittisesta ndkokulmasta. Teknologian

373 pyolustustaloudellinen suunnittelukunta 2006b, 15.

34 Valtioneuvosto 2009, 7.

375 pyolustustaloudellinen suunnittelukunta 1/2005b, 11.

376 Valtioneuvosto 2009, 6.

377 pyolustustaloudellinen suunnittelukunta 1/2005b, 11.

378 puolustustaloudellinen suunnittelukunta 2005b, 11.

37 Valtioneuvosto 20064, 7.

380 yaltioneuvosto 2009, 7.

381 Briksson & Giacomello 2007, 6. Giacomellon mukaan globalisaatio merkittavisti turvallisuuden késittdmistd
ylipadtddan, silla  yhteiskuntien koneellistuminen ja laitteistuminen aiheuttavat yleisen psykologisen
epdmukavuudentunteen suhteessa kisityksiin ja kokemuksiin teknologian hallinnasta. Samalla kun korostuu eri
teknologioiden toimiminen enenevissd madrin valtioiden rajat ylittdvind rakenteina, mutta myos valttimittomina
vilineind.
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ndhdddn luovan oma tilansa, joka haastaa spatiaalista turvallisuuspolitiikan keinovalikoimaa,
toimintaa ja poliittisen toiminnan edellytyksid. ”Hallinnolla on vaikeuksia pysyd yhd kiihtyvissd

. 382
yhteiskunnan muutoksessa mukana’ .

Teknologiaan liitettdvidt uhkakésitykset koetaan usein
kansallisvaltion kannalta erdédnlaisina ulkopuolisina epdjarjestyksen tiloina, joiden logiikkaa tuntuu
perinteisestd turvallisuuspolitiikan nidkokulmasta olevan vaikea tavoittaa, ymmaértdd ja padota.
Tami johtaa myos osittaiseen teknologiauhkia koskevien diskurssien jirjestiytymittomyyteen ja
diskurssien puitteissa esitettyjen, myohemmin esiteltdvien, keinovalikoimien hajanaisuuteen.
Diskurssien sisdlld ja niiden avulla pyritddn toimimaan ja aikaansaamaan ratkaisuja.
Ongelmalliseksi nousevat ne tavat, joilla poliittisesti pyritddn ottamaan teknologiauhkat

kisiteltdviksi ilman, ettd toimijuus ja keinot uhkia vastaan toimimiseksi olisivat selvit.

Kasitykset teknologiasta paljastavat taustaltaan ambivalentin ja vaikeasti jéarjestettdvissd olevan
uhkamaailman, jonka projisointi ja jota vastaan toimiminen ovat poliittisen mielenkiinnon kohteena,
mutta jotka samalla tuntuvat olevan poliittisen keinovalikoiman avulla vaikeasti hallittavissa.
Pelkona on yhteiskunnan kauttaaltaan ldpdisevin teknologian aiheuttamat ongelmat koska ja missi
tahansa. Turvallisuuspolitiikan kannalta merkitykselliseksi teknologiauhkat paljastuvat niiden
kokonaisvaltaisuuden kautta. Ne nousevat esille erityisesti poliittisissa asiakirjoissa nostaen
edelleen esille teknologian yhteiskuntaa ldpdisevdn ominaisuuden. Teknologisten uhkien nihdédidn
syntyvén ja vaikuttaen yhté aikaa “’kaikkialla” mutta hallintakeinojensa suhteen “muualla”. Yleisesti

puhutaan sisddnrakennetuista ja systeemisisté riskeisti, joilla

”[...] tarkoitetaan laajalle levinneitd teknisten jdrjestelmien riskejd. Systeemiset riskit kohdistuvat
Jjdrjestelmiin, joista yhteiskunta on riippuvainen. Nditd jdrjestelmid ovat esimerkiksi
terveydenhuolto, kuljetukset, sdhkon- ja Ildmmontuotanto, vesi- ja viemdrijdrjestelmdt ja
telekommunikaatio. Systeemisten riskien merkitystd korostaa se, ettd niitd on vaikea hallita
perinteiselli riskienhallintakeinolla.”*

Samalla teknologian ja kiyttdjdn vilinen suhde korostuu: “Teknologia ja sen kdyttdji eiviit
vdlttamdittd kohtaa, teknologiaa ei osata kdyttdd oikein eikd ymmdrretd, mihin kdyttdjin tekemdit
virheet voivat johtaa.”’® Mielenkiintoista siniinsi, ei teknologiaa edelli esitetysti liheskiin aina
eritelld. Yleisesti puhutaan teknologiasta sellaisenaan ilman médrittelyd siitd, mistd teknologiasta

puhutaan. Tdmi korostaa mielenkiintoisella tavalla paitsi determinististd teknologian késittdmisti,

382 pyolustustaloudellinen suunnittelukunta 2002b, 8.

** Sisdasiainministerio 2008, 11.

¥4 Sisiasiainministerio 2008, 11. Systeeminen ja verkottuva uhka voi realisoitua monella tavalla. Esimerkiksi
tuontipolttoaineiden ja muun energian tuonnin vaikeutuminen voivat pitkittyessddn synnyttdd taloudellisen
huoltokriisin, joka voi laajeta ja laukaista uhkia muilla aloilla. Valtioneuvosto 2006a, 54.
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myo6s teknologioiden toisiinsa linkittymistd sekd teknologian koettua meistd riippumatonta

kehitysta.

Kuten todettu, kisitellddan teknologiaa aineistossa luonnollisena osana suomalaista yhteiskuntaa.
Tamid nidkyy myos siind, miten teknologiaa, sen suhdetta yksiloihin ja yhteiskuntaan ja siitd
kerrottavaa tarinaa ei  kyseenalaisteta. Sen sijaan teknologiauhkia vastaan tulee
turvallisuuspolitiikan kannalta siirtyd toimimaan uuden, erilaisen ja nopeavaikutteisen logiikan

mukaisesti:

”Keskindisriippuvaisessa maailmassa useat turvallisuushaasteet ja -uhkat ovat valtioiden rajat
ylittavid ja vaikutuksiltaan laajoja; niiden hallinta vaatii perinteisen turvallisuuspolitiikan
keinojen ja sotilaallisen puolustuksen lisiiksi muita toimenpiteitd.”*

”Adrimmilleen optimoidut toimintamallit ja monimutkaistuva teknologiamaailma saattavat
vhdessd  hdiriintyessddn  siirtyd nopeasti normaalitilasta vakavaan hdiriotilaan, jonka
laukaisemiseen tarvitaan nopeasti vaikuttavia vastatoimenpiteité. %

On tirkedd huomioida, ettd toisin kuin turvallisuuspoliittisissa uhkissa yleensd, eivit
teknologiauhkat esiinny aktiivisen poliittisen toiminnan, kuten ulkopolititkan kohteina, vaan
yhteiskunnan ja my0s politiikan itsensi tulee sopeutua teknologian kehitykseen ja siitd aiheutuviin
ongelmiin. Tdm&d on liitoksissa siihen, miten teknologiaa esitetdén yleisesti deterministisend.
Puhuttaessa teknologiasta nihdddn teknologia ja sen kehitys yleisesti tapahtuvaa. ~Teknologian

»387. "Teknologian nopea kehittyminen sekd tietoverkkojen

ja -palveluiden  yhdentyminen lisddvit haasteital...] "8 Puolustusmateriaalin nopea

kehitys luo uusia turvallisuusratkaisuja

. . o 389
hinnannousu, tekninen kehitys ja saatavuus [...].”

Vaikka olemassa on myds mahdollisuus luoda uusia toimintatapoja kehittyvin teknologian avulla,
on teknologiauhkia kohtaan suunnattu toiminta reaktiivista.” Teknologiaa ei katsota voivan
poistaa, ainakaan kukaan ei titd ehdota. [...] koko yhteiskunnan riippuvuus kyseisistd
jarjestelmistd kasvaa, eikd siirtyminen manuaalisten varajdrjestelmien kdyttoon ole endd
merkittéviissi médrin mahdollista™®". Sininsé turvallisuus- ja puolustuspoliittisten selontekojen ei

tdtd voikaan odottaa tekevin, silld ne ldhinni linjaavat kehityskulkuja, mutta reaktiivisuus heijastuu

3% Valtioneuvosto 2009, 4.

386 Huoltovarmuuskeskus 2007a, 4.

37 Valtioneuvosto 2009, 7.

388 pyolustustaloudellinen suunnittelukunta 2001b, 8.
389 Valtioneuvosto 2009, 57.

3% Emt, 7.

¥ Valtioneuvosto 2004, 143.

-85 -



yleisend toimenpiteend myOs muualla aineistossa. Niiltd osin teknologian kisittely on
riskiyhteiskunta-ajattelua muistuttaen refleksiivistd ja toiminnaltaan epitietoista. Toisaalta uhkan
kirjoittamisen nikokulmasta on myds mahdollista, ettei teknologiauhkia pidetd tarpeeksi vakavina

jotta vastatoimenpiteisiin ryhdyttéisiin — tai sitten niille ei tiedetd mité poliittisesti tehdi.

Patologisen homogenisaation kannalta tarkasteltuna mielenkiintoinen piirre on determinismiin
liittyen jo edelld esitettyyn viitaten erityisesti teknologisia jarjestelmid koskevissa uhkakésityksissi
yleinen rajojen puute ja teknologiauhkien artikuloinnissa toiseuden alueellisen sijoittamisen
vaikeus. Havaittavissa on, miten teknologiauhkat eividt saa osakseen identiteetin luomisen ja
ylldpitdmisen kannalta usein vilttiméttoméni katsottua spatiaalista sijoittamista, jolla Heather Raen
mukaan rakennetaan yhteniistd poliittista aluetta. Kédytettdvit toiseuden diskurssit eivit siten nojaa
kansallisvaltiolle yleiseen alueelliseen identifikaatioon. Vaikka aineistossa yleisesti puhutaan
”Suomesta” ja suomalaisesta yhteiskunnasta” on rajadiskurssien ja spatiaalisen erottamisen kiytto
vihdistd. Toisaalta, Anssi Paasiin nojaten, yhteiskunnan ja yhteison jédseneksi tullaan
sosialisaatioprosessin avulla, jossa yksilon ympiristd ja alue muodostavat tajunnallisen sidoksen
todellisuuteen. Merkittavdd on se, ettd spatiaalisen ulottuvuuden merkityssisdllot ja tulkinnat
muuttuvat ajan kuluessa.” Vaikka alueellinen sidos on merkittivi, voi teknologiauhkien nihdi
toimivan homogenisaation vilineend, silli homogenisaation tavat ja sisdltd adaptoituvat
ympiroivddn todellisuuteen ja yhteiskuntaan. Uhkaympériston konstruoinnin voi siten olettaa
ainakin osittain onnistuvan teknologian, yhteiskunnan ja identiteetin suhteeseen vetoamalla

rajadiskurssin puutteesta huolimatta.

6.3.2. Talouden lainalaisuudet ja elinkeinoelaman merkitys

Sami Moision mukaan valtioiden vilisid suhteita méérittdid enenevédssd mdiirin globalisaation
mukanaan tuoma taloudellinen kilpailu kuin varsinainen poliittinen vihollisuus.””> Globaaliin
talouteen ja teknologiaan liittyvidnd diskurssina esiintyykin yleisesti elinkeinoeldmén ja talouden
tarkeyttd ja niiden toiminnan héiriotontd jatkumista korostavia kisityksid. Toisaalta nyky-
yhteiskunnassa teknologisten jirjestelmien omistus on usein yksityisten yritysten hallinnassa,

jolloin erityisesti varautuminen poikkeustilanteisiin ja -oloihin nojaa elinkeinoelimin harteille.***

2 Paasi 1984, 4.

*** Moisio 2008, 79; 85.

3% Varautumisella tarkoitetaan tissd yhteydessi “toimintaa, jonka tarkoituksena on luoda ja ylldpitdi organisaation
riittdvd valmius normaaliolojen ja poikkeustilanteiden varalta. Varautuminen késittdd suunnittelun sekd tarvittavat
etukiteisvalmistelut”. Ks. Puolustustaloudellinen suunnittelukunta 2005a, 14. Yleiselld tasolla varautumisen tavoitteena
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Haasteena on valtion ndkokulmasta globaalin talouden aikakautena ylldpitdd ennen valtiolle
kuuluneita ja sen omistuksessa olleita rakenteita ja jérjestelyjd tilanteessa, jossa yhteiskunnan
toiminnan ndhdidin edellyttdvin jatkuvuutta ja h'aiiribttbmyytt'ai.395 Valtionhallinto on ottanut
aktiivisen roolin pyrkimyksenddn saada yritykset turvaamaan omien ja yhteiskunnalle
vilttamattomien kriittisten prosessien jatkuvuus ja jarjestelmien toimivuus myos poikkeusoloissa.
Tdmd ndkyy myOs tutkielmaan valikoidussa Puolustustaloudellisen suunnittelukunnan ja
Huoltovarmuuskeskuksen aineistossa, jotka on usein osoitettu elinkeinoelimin varautumisen

pohjaksi.**®

Teknologiaa koskien haasteena ja pelkona on erityisesti talouden yleisestd kehityksestd johtuva
valtion johtaman varautumistoiminnan ulottumattomiin siirtyminen ja yhteiskunnalle elintirkeiden

jarjestelmien hallinnan vaikeus:

”Globaaleilla markkinoilla yritysten arvoketjut hajautetaan eri maihin ja mantereille sen mukaan,
missd tarvittavat toiminnot pystytddn tuottamaan edullisimmin. Tdmdn kehityksen seurauksena
yritysten ja valtioiden menestys on eriytynyt yhd enemmdn toisistaan. Kansallisen ohjauksen
mahdollisuudet ovat jatkuvasti viihenemdissd. "’

”Keskeinen haaste kansainvilisten toimialojen ja markkinoiden kannalta on taloudellisen ja
poliittisen pddtoksenteon rajojen siirtyminen. Monet liiketoimintamalleihin liittyviit pddtokset
syntyvit kansainvilisten, useilla markkinoilla — EU, Yhdysvallat, Aasia — toimivien yritysten
globaalien strategioiden perusteella. Poliittinen pddtoksenteko kuitenkin on edelleen
pddsdcdntoisesti sidoksissa paikalliseen markkinaan. Taloudellinen ja poliittinen ulottuvuus eivdit
kuitenkaan vdlttdmdttd kohtaa tai johda samansuuntaisiin ratkaisuihin. Tietojdrjestelmdalan
litketoiminta- ja omistusrakenteiden muutokset ovat seuranneet toisiaan yhd kiihtyvdssd tahdissa,
mikd todenndkoisesti on ainakin osittain heijastunut alan kykyyn vastata huoltovarmuuteen
liittyvistd toimista. Rakenteiden muutokset ja niiden vaikutukset ovat kdytdnndssd osoittautuneet
usein ylldtyksellisiksi ja ennen kaikkea nopeiksi.”*®

”[...] muutoksista johtuen ainakin seuraavat seikat on huomioitava kansallisissa
varautumistoimenpiteissd:[... Jhallinta Suomen kannalta heikkenee, kun pddtokset tehdddn
muualla [...] muodostuu pieni mddrd globaaleita pelureita. »399

”Yritystoiminnassa on siirrytty maailmanlaajuisiin toimintamalleihin, mikd on johtanut tuotannon
keskittymiseen, lisddntyvddn toimintojen verkottumiseen [...] Riippuvuus ulkomaisten verkostojen
ja logististen jdrjestelmien toimivuudesta on kasvanut, kuten myos [...] erilaisten teknisten
jéirjestelmien osuus.”*”

oli ennen vuotta 2008 pyrkimys selvitd 12 kuukautta kestavésti kriisistd. Uusitun huoltovarmuuden tavoitteista annetun
paatoksen mukaisesti on tavoiteajasta luovuttu ja yhteiskunnan toimivuuden tulee olla turvattu joka hetki.

395 pyolustustaloudellinen suunnittelukunta 2005b, 12.

3% pyolustustaloudellinen suunnittelukunta 20054, 4.

37 Valtioneuvosto 20064, 8.

38 pyolustustaloudellinen suunnittelukunta 2005 , 2.

39 pyolustustaloudellinen suunnittelukunta 2001b, 4.

40valtioneuvosto 2004, 27.
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Turvallisuuspolitiikan tekstit huomioivat yritysten merkityksen varautumisessa, mutta eivit
kuitenkaan korosta merkittdvisti yrityksid ja niiden toimintaa varautumistoiminnan perustalna.401
Niiltd osin kuin normaalin markkinalogiikan ei katsota johtavan riittdvddn varautumisen tasoon,
taydennetddn “varautumisvastuita lainsddddannollisillid  velvoitteilla [...] joissa viranomaiset
valvovat ja yhteen sovittavat lakisdiditeistii varautumista™ . Yhteni keinona nihdéinkin séintelyn
lisddminen. Séddntely nidhdiin kuitenkin ristiriitaisena ja ongelmallisena keinona, silld toiminto- ja
palveluketjujen, sekd teknisten jédrjestelmien kansainvélistyminen ja monikansallisuus asettavat
rajoja tehtdville kansallisille toimenpiteille. Valtiolle ja hallinnonaloille halutaan varata
mahdollisuus kehittdd lainsdadidntdd niitd tilanteita varten, joissa katsotaan vapaan markkinoiden
toiminnan aiheuttavan potentiaalisen uhkan yhteiskunnan elintdrkedn toiminnon ylldpitimisen
kannalta. Toisaalta sdfntely ja markkinoihin puuttuminen ndhdddn my0s varauksellisesti, silld se
“liscici byrokratiaa, jéykistici markkinoita ja heikentid kilpailukykya”.**> Ratkaisuna nihdiin
pikemmin yhteistyo viranomaisten ja elinkeinoelimin kanssa’®, silli “lakisdcteiset
varautumisvelvoitteet eivdt saa hdiritd markkinoiden toimintaa ja tasapuolisia kilpailuedellytyksid”
495 Elinkeinoelimin merkitys ja teknologian yksityisessi omistuksessa olemisen muodostamia
mahdollisia ongelmia korostetaan erityisesti informaatioteknologiaan liittyen. Tosin riskin

o N . . .. e o0 d06
omistajaa on myos usein vaikea tai jopa mahdotonta mddrittdad”" :

”Markkinavoimien yhd enemmdn ohjatessa toimintaa saattaa kiinnostusta varautumista kohtaan
laskea, mistd on merkkejd havaittavissa [...] Varautumisvastuut hdmdrtyvit yritysten
omistussuhteiden nopeasti muuttuessa ja erityisesti kansainvdlistymisen seurauksena. Onkin
aiempaa tdrkedmpdd ettd valmiussuunnittelussa on toimenpideluettelot niistd mahdollisista
toimista, joilla verkkojen hallinta tarvittaessa voidaan jdrjestdd kotimaisin voimin. Tdmdn
suunnittelun laiminlyonti saattaa viedd pohjan pois kansallisilta varautumistoimenpiteilti. ”*"’

"Globaaleilla yrityksilld voivat myos toiminnan kannalta elintdrkedt osat sijaita Suomen
ulkopuolella, esim. verkonhallinta. Ongelmana tdilloin on Suomeen jddvien osien toiminnan
varmistaminen poikkeusoloissa, jos yhteydet ulkomaisiin toimipisteisiin ovat poikki.”**®

W01 ] elinkeinoelimdin yritysten merkitys yhteiskunnan elintirkeiden toimintojen turvaamisessa liscdntyy jatkuvasti’.

Valtioneuvosto 2006a, 7.
2 bid.
igi Tiedonkdsittelypalveluiden keskittymisen vaikutus huoltovarmuuteen 2005, 16.
Ibid.
405 yaltioneuvosto 20064, 7.
“ Sisasiainministerié 2008, 11.
407 pyolustustaloudellinen suunnittelukunta 2001b, 2.
%8 puolustustaloudellinen suunnittelukunta 2002b, 3. Tietotekniikkaa kiisitelldéin uhkaympiristossi hyvin laajasti.
Yhtend uhkan aiheena nihdién esimerkiksi tirkeiden ohjelmistojen saatavuus: ”Suurin osa kdytossd olevista
(valmiuden kannalta merkittivistd) yritysohjelmista on perdisin Suomen ulkopuolelta.” Puolustustaloudellinen
suunnittelukunta 2005a, 21.
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"Myds varusohjelmistojen lisenssien hallinta on usein kokonaan ulkomailla. Huomattavana
riskitekijdnd voidaan pitdd mahdollisuutta pysdyttid tiedonkdsittely maamme rajojen ulkopuolelta
jéittamilld péivittimdittii varusohjelmistojen lisensseji.”*"

Elinkeinoelamén merkitys nousee esille erityisesti yleistd huoltovarmuutta ja huoltovarmuuden
kannalta merkittdvid teknologiajarjestelmid méaéritettdessd. “Sen (huoltovarmuuden) haasteita ovat
kuitenkin muun muassa riippuvuus tuontienergiasta sekd kriittisen infrastruktuurin ja - tuotannon
sekd palveluiden siirtyminen ulkomaiseen mddrdysvaltaan. Varautumisessa vakavimpana uhkana
pidetddn kriisitilannetta, jossa kyky tuottaa tai hankkia ulkomailta kriittisid tavaroita ja palveluja
on vaikeutunut tai viliaikaisesti loppunut. Téiméi koskee erityisesti tieto- ja viestintdjirjestelmid.”*"’
Uhkana n@hdédédnkin joutuminen Kkriisitilanteessa ulkomaisen tai yksityisen toimijan armoille.
“Jdarjestelmd  voi  olla  ulkomaalaisen  tai  yksityisen toimijan  omistuksessa, jolloin
jdrjestelmdnomistajalla  ei ole samaa intressid varmistaa jdrjestelmdn toimivuutta tai

ce .. L 4711
varajdrjestelmdn toimintaa.”

Mahdolliseksi uhkaksi muodostuu valvonnan heikkeneminen ja organisaation ulkopuolinen
riippuvuus usein ulkomaisista palveluntoimittajista erityisesti poikkeusoloissa. Ongelmaksi koetaan
tilanne, jossa yhteiskunnalle elintdrked jdrjestelma tai sen osa ei ole hallittavissa kotimaasta tai jossa
siti  voidaan kiyttid voimankiyton vilineend.''> Markkinoiden keskittymisen siintely ja
ulkomaalaisten  suorittamien  yritysostojen  seuraaminen  n#hdddn  vilineiksi  paitsi
elinkeinopoliittiselta, myos valtion turvallisuusldhtokohdista tapahtuvan strategisen omistajuuden
kannalta. Vaihtoehtona ndhddin muiden keinojen ollessa riittiméattomid sellaisen yrityksen
hankkiminen valtiojohtoiseen omistukseen, joka on vilttiméton toimija yhteiskunnan toimivuuden
ja kriisiolosuhteiden kannalta. ”Kriittisen infrastruktuurin ja tuotannon varmistaminen sekd
sotilaallisen maanpuolustuksen tarpeet saattavat edellyttid valtion mddrdysvallan tai omistuksen

scilyttcimistdi strategisesti téirkeissd yhtivissd.

Mielenkiintoista viimeisimmésséd esimerkissid on yleinen omistajuuteen liittyvd problematiikka, joka
jatetddn mainitsematta. Ensinndkin mainitsemalla ulkomaisuus annetaan ymméirtdd ettd
suomalainen, so. kotimainen omistajuus olisi jollakin tavalla ldhtokohtaisesti turvallisempaa kuin
ulkomainen. Lisdksi epidselvdd on, mitkd ovat ne valtiot, joista tuleva omistus katsotaan ei-

toivottavaksi. Samalla jitetdin mainitsematta se, kehen verrattuna toimijalla ei vilttdamittd ole

40 yaltioneuvosto 2006a, 50

410 yaltioneuvosto 2009, 51.

! Sisdasiainministerio 2008, 11.
2 Emt, 10.

413 yaltioneuvosto 2009, 73.
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samaa intressid vastata jarjestelmin toimivuudesta. Vaikka edelld mainittu esimerkki voidaan nihda
implisiittisend perusteluna valtio-omistajuudelle, yleisesti omistajuus ndhdddn viimekétisend
vaihtoehtona, jolloin vaihtoehdoksi jdd kdytdnnOssd elinkeinoelimin ohjeistaminen, sddntely ja
yhteistyd. Ongelmana ndhdiin valtion kannalta elinkeinoelimin nopeat muutokset. Elinkeinoeldmi
puolestaan pitdd toisinaan ongelmana valtionhallinnon yrityksille antamien madrdysten ja ohjeiden
epaselvyyttd: “Selkeitd vaatimuksia tai mddrdyksid kaivattaisiin niille organisaatioille, jotka

arvioidaan kriittisiksi/... | Tarvittaisiin kannanotto ja ohjeistustal...]. A

Valtion kannalta ongelmana nihdddan myos — liiketaloudellisesti hyvin tavanomainen — yritysten
yleinen tendenssi ulkoistaa omia palveluitaan ja toimintojaan. Teknologinen kehitys itsessddn on
erityisesti  informaatioteknologian alalla mahdollistanut maailmanlaajuisen ulkoistamisen.
Huolehtimalla yhteen liitettdvistd ohjelmistoista ja jarjestelmistd, on yrityksille tullut mahdolliseksi
huolehtia kdytossddn olevien jarjestelmien normaaliaikojen toiminnasta, vaikka ne sijaitsisivat
toisella puolella maapalloa. Lisdksi uhkana ndhddin myos se, ettei yrityksilli ole kannustimia
huolehtia riittdvistd investoinneista ja varajirjestelmistd. Taloudellisen tilanteen Kkiristyessi

mahdolliset ongelmat kasvavat.*"

”Yhteiskunnan toimivuuden turvaaminen edellyttiiii yritysten tirkeiden toimintojen varmistamista
Jja tietojenkdisittelyn turvaamista kaikissa olosuhteissa. Yritysten yhteiskunnallinen vastuu korostuu
poikkeusoloissa.”*"®

”Varautumisessa on huomioitava sekin, ettd ndmd tietovarannot siirtoyhteyksineen sijaitsevat yhd
- . 417
useammin ulkomailla.”

Erityisesti tietotekniset jirjestelmét ndhdddn herkéksi, maailmantalouden ehdoilla toimivaksi alaksi,
jonka merkitys korostuu erityisesti kriisiolosuhteissa. “Ylldpidossa tarvittavat varaosavarastot
sijaitsevat yhd useammin Suomen ulkopuolella. Lisdksi haasteena on pitdd ylld kriittiset ohjelmistot

ajan tasalla sekd sdilyttdd ammattiosaajat alan palveluksessa.” 18

Ulkoistamiseen liittyy yleinen
huoli asiantuntijoiden merkityksestd teknistyneessd yhteiskunnassa: “Ylldpidon ja huollon
edellyttimien asiantuntijaresurssien ulkoistaminen lisiici héirididen vaikuttavuutta”"’. Talouteen
liittyen osaavan tydvoiman ja asiantuntijoiden merkitystd korostetaankin yleisesti. Erityisesti

monimutkaisten jdrjestelmien ja teknisesti vaativien osaajien saannista tulee pitdd huolta varsinkin

414 puolustustaloudellinen suunnittelukunta 2005b, 31.
415 puolustustaloudellinen suunnittelukunta 2004, 5.
416 pyolustustaloudellinen suunnittelukunta 2002a, 3.
417 pyolustustaloudellinen suunnittelukunta 2001c, 4.
418 yaltioneuvosto 20064, 51.

419 yaltioneuvosto 2009, 7.
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poikkeusoloissa. ”Liikkuvuus ja osaaminen muodostaa mydoskin uhkatekijin, koska tyontekijdit eiviit
ole perinteiseen tapaan hallittavissa. »420 Asiantuntijuuden “karkaamisen” Suomen ulkopuolelle
nihdédédn siten muodostavan kriisitilanteessa uhkatekijdn. Toisaalta asiantuntijoiden saatavuuskaan

ei aina riitd, silld ongelmia saattaa syntyé jarjestelmien monimutkaisuudesta:

“Alan (tietotekniikka) tekniset jirjestelmdt monimutkaistuvat jatkuvasti, minkd seurauksena
osaaminen pirstoutuu ja samalla suuria kokonaisuuksia hallitsevien mddrd vdhenee.
Erikoisosaaminen keskittyy kaventuville osa-alueille eli osaamisen syvyys kaventuu...].” "

”[...] tarvitaan useita eri alueiden guruja, jotta teknisten jdrjestelmien operointi on

mahdollista”.**

6.4. TURVALLISUUS, UHKAT JA PUOLUSTUKSEN MUUTOS

Kansainviliset kehityskulut vaikuttavat suomalaiseen turvallisuuspolitiikkaan myds talouden
ulkopuolella. Muun muassa uudet sodat, humanitaarinen interventio ja terrorismin vastainen sota
ovat termeind saapuneet kylmdn sodan jilkeiseen turvallisuuspolitiikan keskusteluun
monimuotoistaen turvallisuuspolititkassa huomioitavia tapahtumia ja toimintamahdollisuuksia.
Teknologinen kehitys on puolestaan monipuolistanut turvallisuuspolitiikan kenttdd ldhentiden
turvallisuus- ja puolustuspolitiikkaa toisiinsa ndhden. Clausewitzilainen sotakisitys ei sindnsd ole

kadonnut, mutta teknologia ja teknologiauhkat ovat muuttaneet turvallisuuden kisittimisen tapoja.

6.4.1. Teknologia ja turvallisuus

Turvallisuus- ja puolustuspoliittisesti tidrked havainto on teknologian vaikutus ja merkitys
puolustukselle ja yleisemmin puolustuspolitiikkaan. Vaikka puolustusteknologia sellaisenaan on
jatetty tutkielman tarkastelun ulkopuolelle, on teknologian, turvallisuuden ja puolustuksen vilinen
suhde kiinteisti liitoksissa toisiinsa.*”> Puolustusvoimat ja yhteiskunta ovat liittyneet samoihin
jarjestelmiin. Puolustusvoimat on yhid enenevéssd miirin tietoyhteiskunnan puolustusvoimat, jota
kohtaa samat teknologian lainalaisuudet kuin muutakin yhteiskuntaa: “Sdhkoiset viestintd- ja

tietojdrjestelmdt tehostavat positiivisella tavalla sekd siviili- ettd  sotilastoimintaa. nd

% Martikainen & Thalainen 2000, 38.

421 pyolustustaloudellinen suunnittelukunta 2001b, 3.

2 Emt, 4.

2 Sindnsi tutkimisen arvoinen aihe ja myds timinkin tutkielman havaintoihin liittyvi huomio on sotilasteknologian
hinnannousun aiheuttamat ongelmat puolustukselle. Puolustusmateriaalin ja —teknologian hinnan arvioidaan yleisesti
kaksinkertaistuvan seitseméin vuoden kuluessa. Ks. Puolustusministerio 2006a, 6.

424 yaltioneuvosto 2009, 51.
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”Puolustusvoimat on riippuvainen muun Yhteiskunnan huoltovarmuudesta ja sitd kautta

sotilaallista maanpuolustusta tukevasta tuotannosta ja jdrjestelmien ylldpidosta. »423

Turvallisuus- ja puolustuspoliittisesti Suomi oli sidottu maailmansotien jidlkeisen ajan
suurvaltasuhteiden armoille. YYA-aikakauden merkittdvin uhka muodostui Neuvostoliiton
lukumédrdisesti valtavista asevoimista erityisend uhkakuvana Neuvostoliiton massiivinen

maahyékkiiys.426

Suurvaltasuhteiden lientyminen 1990-luvulta eteenpdin muutti kuitenkin
merkittavisti suomalaista uhkaympiristdod ja turvallisuuspolitiikkaa. Erityisesti 1990-luvun alussa
tapahtunut suomalaisen sodan kuvan hajautuminen on merkittavalld tavalla vaikuttanut niihin
uhkakuviin ja vilineisiin, joilla my6s tdmén hetken turvallisuuspolititkka operoi. Merkittidva
muutos turvallisuuspolitiikassa tutkielman kannalta on 1990-luvun jilkipuoliskolla koko lédntisti
sodan kuvaa muuttanut reknologisen sodankdynnin diskurssi, joka on liittynyt vahvasti lantisten
yhteiskuntien kisityksiin itsestddn kehittyneind tietoyhteiskuntina. Kehitys on tutkielman kannalta
erittdin merkittidvad, silld yhteiskuntien teknologinen kehitys ja sodan kuvan teknistyminen ovat
nostaneet tietoyhteiskunnan kohtaamat uhkat turvallisuuspolitiikassa sotilaallisten uhkakuvien
rinnalle ja toisiinsa liittyviksi. Samanaikaisesti Suomessa aikaisemmin vallinnut aluepuolustuksen
doktriini on menettinyt merkitystddn yhteiskunnan elintirkeiden toimintojen turvaamisen noustessa
yhd tirkeimpéddn asemaan turvallisuus- ja puolustuspolitiikassa. Teknologisen sodankidynnin
diskurssi heijastuu yleisesti teknologiauhkien aiheuttamassa haasteessa niin siviili- kuin
sotilaspuolelle. Osin teknologisen yhteenliittymisen kautta muodostuvat hyodyt ja toisaalta myos

haitat, jotka koskevat sekid yhteiskunnan toimintoja ettd puolustusulottuvuutta:

”Sdhkoinen viestintd on yhteiskunnallisen merkityksensd takia noussut merkittdvddn rooliin myos
poliittisten ja sotilaallisten kriisien yhteydessd. Tietojdrjestelmien hdirinndn, hyvdksikdyton ja
tuhoamisen suunnitteleminen sekd toimenpiteisiin valmistautuminen ovat osa sotilaallisia
operaatioita ja tietosodankdynti (informaatiosodankdynti) on kiinted osa nykyaikaista sotilaallista
varautumista.”*”’

“Tietojdrjestelmistd on tullut niin julkisen hallinnon ja kuin elinkeinoeldmdnkin tdrked tukipilari.
Internet-teknologian sekd tiedonsiirron pddtelaitteiden liikkuvuuden ja langattomuuden
vleistyminen, siirtonopeuksien kasvu ja tiedon digitalisoituminen ovat luomassa yhd uusia
mahdollisuuksia tietotekniikan kdytolle, mutta aiheuttavat samalla myds vakavia uhkakuvia.
Erityisen merkittdviksi tietoverkkoihin ja -jdrjestelmiin kohdistuvat uhkat poikkeusoloissa, joissa

2 Ihid.

26 Historiallisesti on tirkedi huomioida myds Naton muodostama sotilaallinen uhka kylmiin sodan aikana, joka ilmeni
pyrkimykseni vakuuttaa Neuvostoliitto siité, ettei Suomen aluetta kéytettéisi hyviksi Neuvostoliittoon kohdistettavassa
hyokkdyksessd. Tama johti pyrkimykseen yllapitdéd uskottavaa puolustusta kaikkia sotilaallisia uhkia vastaan. Raitasalo
2008, 87.

427 yaltioneuvosto 20064, 49.
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yvhteiskunnan  toimintakyky ja turvallisuus ovat hyvin riippuvaisia tietojdrjestelmien
toiminnasta.”***

”Informaatioteknologian kehitys mahdollistaa verkostoavusteisen sodankéynnin.”**

Muodostunut teknosodan diskurssi on ndhtédvilld yleisessd muutoksessa, joka koskee kylmén sodan
ajalta periytyneen aluepuolustuksen doktriinin haastamista. Se ndkyy esimerkiksi puolustusvoimien
teknisessd muutoksessa, sekd verkostokeskeisen sodankdynnin nostamisessa esiin.®® Vaikka
muutos ei vield olekaan tdysin muuttanut puolustustoiminnan ldhtokohtia, ndkyy se erityisesti
ldhiaikojen kehityksessd, jossa “integroitu tiedustelu-, valvonta-, ja johtamisjdrjestelmd tuottaa
oikean tilannekuvan muodostamisen, suunnittelun, toimeenpanon ja vaikutusten seurannan
toteuttamiseksi|... [kehittimisessd otetaan huomioon tietoverkkosodankc‘iynti”.431 Teknosodan esiin
nostaminen on sidoksissa paitsi aluepuolustusdoktriinin uskottavuuden vihenemiseen nyky-
yhteiskunnassa, my0s luonnollisesti teknosodan doktriinin nousevaan uskottavuuteen tilanteessa,
jossa muiden otaksutaan siirtyvén teknosodan trendin mukaisesti erityisesti informaatioteknologian

lisdintyviin kiyttoon.

Teknosodan diskurssilla on mielenkiintoinen ulottuvuus sen suhteessa Vendjddn. Kuten Jyri
Raitasalo toteaa, on Suomessa teknosodan diskurssi kehittynyt paitsi yleisend kuvauksena yleisesti
muutoksesta koskien yllimainittua sodankdynnin luonnetta, myods suhteessa Vendjdn asevoimien
tavoitteeseen parantaa suorituskykyddn modernisoimalla joukkojaan ja ottamalla kidyttoon

433

teknosodan piirteitd.”” Vaikka yleisesti katsotaan, ettd Vendjd on valmis kdyttdmddn sotilaallista

voimaa intressiensi edistimiseen”®?, on teknosodan trendi nyt uhkana myos Suomelle.
”[...]Kehitys (teknosota) on selkeimmin havaittavissa ldansimaissa, mutta samoja piirteitid on
néihtivissi myds Vendjin asevoimissa™”. Otsikon Turvallisuuskehitys Suomen lihialueilla alla

kirjoitetaan vuoden 2009 turvallisuus- ja puolustuspoliittisessa selonteossa:

”Vendjdn sotilaallisen voiman kdytto Georgiassa heijastuu turvallisuusajatteluun mydos Suomen
ldhialueilla.|...] Sotilaallisten turvallisuusuhkien lisiksi on syntynyt uusia uhkia: Viron ja

428 puolustustaloudellinen suunnittelukunta 2001b, 8. Tietoturvallisuuden alalla yleisesti vastuu turvallisuudesta on
organisaation itsensd vastuulla. Kriisiolosuhteita varten varautumista ohjaa Liikenne- ja viestintiministerio.

429 puolustusministerié 20064, 6.

9 Raitasalo 2008, 146-—161.

1 valtioneuvosto 2009, 100.

2 Muutoksella on luonnollisesti merkitysti puolustusvoimien rakenteen ja joukkotuotannon kannalta. On
todennikoistd ettd puolustusvoimien henkilokunnan ammattitaito ja yleisemmin my0s sodankdynnin
ammattimaistuminen, ammattiarmeija, nousee vahvemmin esille. Toisaalta ongelmana on, kuten jo edelld esitettiin
nousevat materiaalikustannukset. Raitasalo 2008, 155-157.

3 Raitasalo 2008, 155.

4 Valtioneuvosto 2009, 32.

3 Valtioneuvosto 2004, 38.
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Georgian  kokemukset  osoittavat, ettd  tietoverkkohyokkiykset — ovat  konkreettinen
turvallisuusuhka.”*’

Teknosodan trendin liittdiminen Vendjddn voi kdytdnnossd ndhdd palvelevan neljdd tarvetta.
Ensinndkin silli kyetddn uusintamaan ja ylldpitdmidin Ven#jdn toiseutta, joka nykyisessd
turvallisuuspoliittisessa tilanteessa ei puolustusulottuvuuden kannalta ole helppoa; ainakaan sithen
ei tarjoudu materiaalia ja raaka-ainetta samassa maéadrin kuin kylmén sodan aikana. Toiseksi
teknosodan maédrittdminen uhkaksi edesauttaa puolustushallintoa madrittimiin omat tarpeensa ja
puolustamaan omien intressiensd — ja médrdrahatarpeidensa — oikeutusta. Kolmanneksi teknosodan
ja Vendjidn kytkeminen kertoo tarinaa Suomesta paitsi jo mainitun toiseuden avulla, liittimalla
Suomen puolustusulottuvuudessa tietoyhteiskunnaksi ja kertomalla nédin tarinaa meistd. Neljanneksi
teknosodan trendi yleisesti on liitoksissa Suomelle kylmidn sodan jilkeisen ajan rakennettuun
lantiseen identiteettiin, joka heijastuu kykynd ja pyrkimyksenid kdydd verkostokeskeistd sotaa.
Uskottava sotilaallinen toiminta ja ldntinen identiteetti yhdistettynd edelld mainittuihin syihin
muodostavat normipaineen, jonka alla Suomen puolustusvoimia ja -jirjestelmidd rakennetaan

teknosodan teesien mukaisesti.*’

Teknosodan trendiin ja informaatioavusteiseen sodankdyntiin liittyy myos kehityskulkuja, jotka
vaikeuttavat  kulloinkin  vallitsevan turvallisuustilanteen = maéérittelyd.  Turvallisuus-  ja

puolustuspoliittinen selonteko 2009 toteaa:

”Sodan ja rauhan vdilinen raja hdmdrtyy. Niin sanotulle harmaalle vaiheelle on ominaista
sotilaallisen voiman kdaytolld uhkaaminen tai sen rajoitettu kdytto painostusmielessd. Tdhdn
vaiheeseen liittyvdt myos poliittinen ja taloudellinen painostus sekd informaatio- ja
epdsymmetrisen  sodankdynnin  keinot,  joilla  pyritddn  hdiritsemddn  yhteiskunnan
normaalitoimintoja, esimerkkeind tietoverkko- ja informaatiohyokkdykset. Kehittyvd teknologia
lisdd epdsymmetrisen sodankdynnin keinoja. 438
Teknologian kidyttd ja teknologisiin jérjestelmiin kohdistuvat hyokkédykset ja vahingonteot
hankaloittavat tilanteen maéérittelya tilanteessa, jossa hyokkédyksen tekijd, kohde ja tarkoitus voivat
jaada selvittdméattdi mutta jossa aikaansaadut ongelmat voivat olla suuria. Vaikka
informaatiosodankidynnin kohteina voivat olla péittijit, kansalaiset, tiedotusvilineet, energialihteet,
tietoverkot tai maanpuolustuksen osat, ei hyokkdyksen taustoista ja syistd vélttiméittd padasti

selville®. On yhi vaikeammin arvioitavissa, onko teknologian negatiivisessa kiiytossi tai sen

¢ Valtioneuvosto 2009, 46. Lisiksi Veniji kytketidin implisiittisesti samassa yhteydessid myds energian kiyttoon
poliittisena  vilineend: “Raaka-aine- ja energiatoimitusten vaikeuttamista voidaan kdyttdd — poliittisena
painostuskeinona.”

7 Raitasalo 2008, 158.

438 yaltioneuvosto 2009, 11.

“ Emt, 50-51.
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kohteena olemisessa kyse vihamielisesti vaikuttamisesta, hdiriostd vai vahingosta.**® Niin myos

rajanveto normaaliolojen, hdirididen ja poikkeusolojen vililld hankaloituu:

”Ero normaaliolojen ja poikkeusolojen varmistamistarpeiden vdlilld on hdvidmdssd. Laajojen
Jjdrjestelmdikokonaisuuksien ylldpito, verkot sekd kansalliset ja kansainviliset verkkopalvelut
edellyttavit jo normaalioloissa varautumista hdirioihin ja laajavaikutteisiin keskeytyksiin, joiden
ennen ajateltiin kuuluvan vain poikkeusoloihin.”**'

”Normaalioloissa useimmat vakavat sihkoiset hyokkdykset kohdistuvat verkko-operaattoreita tai
sdhkoistd kauppaa harjoittavia yrityksid vastaan. Vahinkoja aiheutetaan myds teollisuudelle,
sairaaloille, julkisoikeudellisille vyhteisoille ja julkishallinnolle. Jdrjestdytynyt rikollisuus ja
terrorismi ovat nopeasti omaksumassa sdhkoisen hyokkdyksen hyvdaksikdyttoon perustuvia
toimintatapoja.”**

”Informaatio on tdlloin vaikuttamisen vdline kuten joukot ja tuli. Se on maali ja ase, yhtd aikaa.
Informaatio on verkottunutta. Tiedon keskeytymditon saanti on oleellista. Ilman informaatiota ei
ole sodankdyntid. Informaatio on halpaa ja sitd on saatavilla runsaasti. Informaatiopalvelut ovat
haavoittuvia ja kaikki riippuu ohjelmistoista. Perinteinen sota vaikuttaa kaikkeen toimintaan, ja
silloin mikddn tietoverkko ei vdlty toimintahdirioiltd. Ilman sotatilaakin syntyy helposti alueellisia
ja paikallisia ongelmia. Tietoverkkoon kohdistuvien terrorihyokkdysten tavoitteena ei luultavasti
ole koko tietoverkon lamauttaminen, koska terroriorganisaatiot ovat itsekin riippuvaisia verkon
tietoviilityksestii sekdi julkisuuden ettii oman toimintansa kannalta. **”

6.4.2. Kokonaismaanpuolustus, YETT-diskurssi ja johtajuuden esitykset

Turvallisuuspolitiikan suorittamisen kannalta edelld mainitulla kehitykselld on kaksi merkitysta.
Vuoden 2004 turvallisuus- ja puolustuspoliittinen selonteko toteaa ongelmien globaaliutta
korostaen:

"Maailmanlaajuiset ja rajat ylittdvit ongelmat, kuten tietojdrjestelmiin  kohdistuvat
uhat/... Jvaikuttavat myos sisdiseen turvallisuuteen, jokapdiviiseen yhteiskuntien toimivuuteen ja

9 Esimerkiksi Puolustustaloudellisen suunnittelukunnan julkaisu toteaa: “Tietojiirjestelmiin kohdistuvien uhkien
aiheuttajia ovat oma henkilosto, ulkopuoliset toimijat tai jirjestelmdn tekniset virheet ja vaurioituminen sekd
onnettomuudet. Ulkopuolisina toimijoina tietojdrjestelmiin kohdistuvissa hyokkdyksissd ovat yksittdiset tai ryhmind
toimivat  hakkerit,  rikollisjoukot,  terroristijirjestot,  yksityiset  yritykset ja  valtiolliset  organisaatiot.”
Puolustustaloudellinen suunnittelukunta 2005a, 6.

! pyolustustaloudellinen suunnittelukunta 2002, 5-6. "Tietojen saatavuutta vastaan hyékdtdidn maailmanlaajuisesti
Jatkuvasti ja tdillaiset hyokkdykset ulottuvat yleensd mydos Suomeen. Yksinkertaisimmin tdmd tapahtuu levittdmdlld
tietokoneviruksia, jotka muuttavat ja hdvittdvit tiedostoja sekd aiheuttavat jopa fyysisid vaurioita laitteisiin.
Tietokoneviruksien uhka laajenee nopeasti. Palvelimia voidaan hidastaa ja jopa lamauttaa ruuhkauttamalla niiden
toiminta. Tdllaiset hyokkdykset ovat lyhytaikaisia, mutta voivat kriittisilli hetkilld vaikeuttaa olennaisesti tietojen
saantia. Hyokkddji voi hallita joitakin tietojirjestelmid maan ulkopuolelta.” Puolustustaloudellinen suunnittelukunta
2005a, 7. Yhteiskunnan kannalta vaarallisimpia ovat vieraiden valtioiden laiton tiedustelu erilaisista tietoverkoista tai
erilaisten  jdrjestelmien ohjaustoiminnoista.[...] Luvaton tiedonhankinta lisddntyy, jos yhteiskunta joutuu
hdiridtilanteeseen tai poikkeusoloihin. Hyokkddjd voi valmistella tulevia tunkeutumisyrityksiddn jo normaalioloissa,
muun muassa syottamdllda erilaisiin jarjestelmiin tarvittaessa aktivoitavia haittaohjelmia.” Puolustustaloudellinen
suunnittelukunta 2005a, 6.

42 yaltioneuvosto 20064, 49.

43 puolustustaloudellinen suunnittelukunta 2001a, 20.
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kansalaisten turvallisuuteen [...] Samalla ulkoisen ja sisdisen turvallisuuden merkitys on
korostunut [...] kylméin sodan pdcittymisen jilkeen.”***

Vaikka teknologian merkitys tdssd yhteydessa sidotaan jilleen globalisaatioon, on merkittivampai
havaita sisdisen ja ulkoisen turvallisuuden korostuminen ja niiden liittyminen vahvasti toisiinsa.
Vaikka kehitys koskee wuseita uhkia ja turvallisuuspolitiikan toteuttamista yleisesti, ovat
teknologiauhkat merkittdvéna tekijini kehityksessi, jossa sisdisen ja ulkoisen turvallisuuden vélisen

rajan muuttuessa pyritizn 18ytimiin uusia keinoja uhkien hallitsemiseksi.**’

“Tieto-, viestintd- ja energiajdrjestelmien toimivuuteen kohdistuvien uhkien torjuminen edellyttdd
C . g o o : . A 1446
laajaa viranomaisten ja elinkeinoeldimdn yhteistyotd kansallisella ja kansainvdliselld tasolla.

“Turvallisuusjdrjestelmien ylldpito ja viranomaisten yhteistyo on yhd tdrkedmpdd, jotta
Jjohtaminen toimisi myds mahdollisissa poikkeustilanteissa. 47

Sotilaallisen hyokkdyksen uhkan védheneminen ja sotilaallisen puolustuksen keskittyminen
strategisen iskun varalle sekd kohti teknosotaa, on siirtanyt suomalaisen puolustuspolitiikan fokusta
kohti pienemmilld joukoilla suoritettavan hyokkdyksen torjumista. Samalla maa-alueen
puolustamisesta ja vallinneesta aluepuolustuksen diskurssista on siirrytty enenevidssd méérin
yhteiskunnan elintdrkeiden toimintojen suojaamiseen. Muodostunut YETT-diskurssi onkin yhdessa
kriisinhallintasodan ja teknosodan diskurssien kanssa Suomessa kylmin sodan jilkeisen ajan

merkittivin sodan kuvaa muuttanut tekija.**®

YETT-diskurssin merkitys puolustuksen suorittamisessa kdy hyvin ilmi puolustussuunnittelun
pohjana kiytettdvistd kokonaisvaltaisesta ldhestymistavasta, joka rakentuu YETT-strategian
varaan.** Samalla uusien uhkien myoti on puolustusvoimille annettu mahdollisuus toimia virka-
avun antajana sisdisen turvallisuuden viranomaisten kanssa. “Puolustusvoimia kdytetddn
lakisddteisten tehtdvien mukaisestif...|muiden viranomaisten tukemiseen. 430 Teknologiauhkia
kisitellessd ~ on  havaittavissa  yleinen YETT-diskurssin ~ kytkeytyminen yhteen
kokonaismaanpuolustus-késitteen laajentuneen kédyton kanssa. Viranomaisten yhteistyon ja

kokonaismaanpuolustuksen merkitys ovat nousseet esiin yhdessd normaaliolojen hiirididen,

44 valtioneuvosto 2004, 75.

M Suomi edistiii ympiristoriskien, suuronnettomuuksien, jirjestiytyneen rikollisuuden, tietojirjestelmiii koskevien
uhkien, tarttuvien tautien, joukkotuhoaseiden levidmisen ja kdyton sekd terrorismin ennaltaehkdisyd ja
torjumistal ... ]Ulkoisen ja sisdisen turvallisuuden yhteys korostuu”. Valtioneuvosto 2004, 77.

46 yaltioneuvosto 20064, 51.

447 Sisdasiainministerio 2004, 99.

** Raitasalo 2008, 146-147.

9 yaltioneuvosto 2009, 91.

" Emt, 92.
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teknologisten uhkien, sisdisen turvallisuuden ja huoltovarmuuden korostamisen kanssa. Ne
korostavat kokonaismaanpuolustuksen doktriinia ja yhteiskunnan elintirkeiden toimintojen

> Vuoden 2003 Yhteiskunnan elintirkeiden

suojaamista yhteistydssd eri toimijoiden kesken.*
toimintojen turvaamisen strategian mukaan “yhteiskunnan elintirkeiden toimintojen turvaaminen
edellyttdd laaja-alaista ministerioiden ja hallinnonalojen vdlistd yhteistoimintaa, johon liitetdidn
mukaan  yksityinen sektori”®?. Vaikka ei voidakaan viittis teknologiauhkien sellaisenaan
aiheuttaneen yksin tarvetta laajentuneelle yhteistyolle, on syytd huomioida, miten teknologiauhkat
vaikuttavat verkottuneesti useimpien yhteiskunnan elintirkedn toimintojen ylldpitimiseen

vaikuttavana ja uhkaavana tekijini.*’

Samalla kun laajamittaisen sotilaallisen iskun todennédkoisyys on siirtdnyt sotilaallisen puolustuksen
painopistettd kohti yhteiskunnan elintidrkeiden toimintojen turvaamista, ovat puolustusvoimien
tehtdavit ldhentyneet sisdisen turvallisuuden viranomaisten tehtdvid osana yleistd turvallisuuden
muutosta ja laajenemista. Teknologiauhkilla ja teknologian lisddntyneessd yhteiskunnallisessa

kéytossa ja riippuvuudessa on tidssd kehityskulussa osansa:

”Suomen vdestoon ja infrastruktuuriin kohdistuvista, turvallisuutta vaarantavista, ylikansallisista
ja epdsymmetrisistd uhkista hankitaan ennakkovaroitus yhteistoiminnassa muiden viranomaisten
kanssa.][ ... ] Tietoyhteiskuntakehitys ja verkottuminen laajentavat puolustusvoimien
yhteistoimintakenttiici.”**

Turvallisuuspolitiikan operatiivista muutosta kuvaa kokonaismaanpuolustus -kisitteen sisdltimén
yhteiskunnan laaja-alaiseen varautumiseen perustuva turvallisuutta koskevan toiminta.
Kokonaismaanpuolustus nikyy niin toimintana kuin uhkia koskevana asenteena, jossa uhkat ja niitd
vastaan toimijat toimivat ldheisessd yhteistyOssd ja lisdédntyvidssd midrin myos ylikansallisesti.

Lisddntyvin yhteistyon tarve nédkyy selvityksissd laajana horisontaalisena yhteistyond erityisesti

! Raitasalo 2008, 99-100.

2 yaltioneuvosto 2003, 52. My®s raitasalo 2008, 152.

3 Valtioneuvosto 2006b, liite 2. Lisiksi on syyti huomioida, etti vetovastuu YETT-strategian kokonaisvastuu on
puolustusministeriolld titen korostaen toimintojen turvaamisen puolustusldhtoisyyttd. Toisaalta strategia on olemassa
my0s sisdisid uhkia vastaan toimimiseksi, kunhan wuhka kohdistuu valtion itsendisyyteen, kansalaisten
elinmahdollisuuksiin tai turvallisuuteen.

% Valtioneuvosto 2009, 105. Mielenkiintoista on jilleen huomata paitsi teknologian omalakinen esittiminen, myos se,
ettei kehitystd ndhdd negatiivisena — onhan tietoyhteiskunta jotakin johon on aktiivisesti pyritty. Merkittavid
teknologiauhkia vastaan toimimisessa turvallisuuspolitiikan operatiivisen suorittamisen kannalta on se, ettd raja
normaaliolojen, hdirittilanteiden ja poikkeusolojen wvililli on jatkuvasti hidilyvampi johtuen héirididen,
onnettomuuksien ja vikojen mahdollisesti nopeasta levidmisestd koko yhteiskuntaan ja edelleen toisiin jéarjestelmiin ja
teknologioihin. Taméd nidkyy myos hyvin laajassa viranomaisyhteistyossd. Yhteistyotd, uhkasta riippuen, tekevit
ylldmainittujen toimijoiden lisdksi mm. Liikenne- ja viestintdministerio, Valtiovarainministerio, Tyo- ja
elinkeinoministerid, Viestintdvirasto sekd sen tietoturvayksikkd CERT-FI, Puolustusministerid, Sisdministerio,
Keskusrikospoliisi, Suojelupoliisi ja Poliisi.
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elinkeinoelimin ja kansalaisjirjestdjen kanssa.*>> Tutkielman kannalta merkittivi huomio liittyy
erityisesti teknologisia uhkia vastaan toimimisen yritysldhtoisyyden merkitykseen, vaikka tétd ei

. . vl .. . . 456
varsinkaan turvallisuuspoliittisessa aineistossa tuoda vahvasti esille.

" Turvallisuusuhkiin varautuminen ja vastaaminen edellyttivdt Suomelta vahvaa kansainvdlistd ja
kansallista yhteistyotd, ennalta sovittuja yhteistydjdrjestelyji eri viranomaisten, elinkeinoeldmdn
ja kansalaisjirjestojen kesken, sekd tehokasta toimeenpanoa yhteiskunnan elintdrkeiden
toimintojen turvaamisen strategian (YETT) ja sisciisen turvallisuuden ohjelman mukaisesti.”*”’

Teknologiauhkissa ja yleisesti yhteiskunnan toiminnan turvaamisessa huoltovarmuuden merkitys
korostava vuoden 2009 selonteko korostaakin merkityksellisesti uhkia vastaan toimimisen

laajuutta:

”Huoltovarmuudella turvataan yhteiskunnan toimintojen jatkuvuus. Suomi ylldpitdd kansallista
huoltovarmuutta ja tukee unionin huoltovarmuuden kehittdmistd. Euroopan unionin
sisdmarkkinoiden ja kansainvdlisen kaupan toimivuus luovat pohjan huoltovarmuudelle. Suomi
kayttdd hyvikseen myds julkisen ja vyksityisen sektorin kumppanuuksia sekd kahden- ja
monenvdlisid kansainvdlisid sopimusjdrjestelyjd. Kriittinen infrastruktuuri ylldpidetddn, jotta
yhteiskunnan toimivuus, puolustuskyky ja kansalaisten toimeentulo eiviit vaarannu.”*

Elinkeinoeldmén mukana oleminen on tirkedi siksi, ettd julkinen sektori on riippuvainen yksityisen
sektorin omistuksessa olevista jarjestelmistd. ”Turvallisuusviranomaisten toiminta perustuu pitkdlti
korkeaa teknologiaa hyddyntiviin jirjestelmiin, jotka saattavat olla yksityisen omistuksessa”™*’.
Julkinen sektori joutuukin toiminnassaan huomioimaan yksityisen sektorin sekd toimimaan usein

sen ehdoilla.

Suomessa on perinteisesti turvallisuuspoliittisessa toiminnassa tehty yhteistyotd julkisen ja
yksityisen ~ sektorin  kesken. = Toiminta  perustuu  pitkdlti =~ vapaaehtoisuuteen  ja
sopimusperusteisuuteen, vain pienelld osalla yrityksistd on lakisddteinen varautumisvelvollisuus.

Erityisesti kriittiseen infrastruktuuriin liitetty huoli jirjestelmien ongelmista, hiiridistd ja

455 yaltioneuvosto 2006a, 7-8.

6 Merkkeini tisti voidaan pitdi mm. strategisen valtio-omistajuuden merkityksen kasvua kriittistd infrastruktuuria
omistavien yritysten omistuksessa tai esimerkiksi valmisteilla olevan tietoyhteiskuntastrategian yksilon
tietoturvatoimenpiteiden korostamista.

7 Valtioneuvosto 2009, 64.

% Ibid. ”Yhteiskunnan elintirkeitii toimintoja turvataan varmistamalla polttoainehuolto, siihkon ja limmén
tuotantokapasiteetti  sekd energian siirto ja jakelu mahdollisten tuonnin hdirididen varalta. Kotimaista
energiantuotantoa kehitetddn energian saatavuuden turvaamiseksi ja tuontiriippuvuuden vdihentdmiseksi.
Pohjoismaisten sdhkomarkkinoiden toimivuudesta osaltaan huolehditaan.[...] Sdhkdisten viestintd- ja tietojirjestelmien
toiminnassa varmistetaan viestintdverkkojen ja niihin liittyvien jirjestelyjen toimivuus ensisijaisesti kansallisesti, mutta
myos kansainvdliseen yhteistyohon tukeutuen. Erityisesti varmistetaan valtiojohdon ja turvallisuusviranomaisten
viestintd.” Valtioneuvosto 2009, 64.

*? Sisdasiainministerio 2008, 11.
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vaikutuksen kohteena olemisesta on kuitenkin lisannyt pyrkimyksid lisdtd poliittista koordinointia.
Kriittisen infrastruktuurin suojaaminen on nostettu elinkeinoeldmén ja turvallisuusviranomaisten
yhteistoiminnan kohteeksi, sekid huoltovarmuuden tavoitteista annetun valtioneuvoston péédtoksen
kohdealueeksi.*® Yhteistyon tarpeen korostuminen esiintyykin laajasti kautta aineiston. Yleisesti
poliittisen koordinoinnin tavoittelu ndhddin tirkednd suhteessa suoritettaviin yhteistyoprosesseihin.
Yhteistyd koetaan hyodylliseksi ja vilttdmiattoméksi, mutta viranomaisten riippuvuus yksityisen
sektorin hallussa olevista jdrjestelmistd johtaa pyrkimykseen pédtintdavallan ja koordinoinnin
pitamiseen kansallisilla viranomaisilla. Tdma kielii my6s poliittisen johdon yleisestd pyrkimyksesti

toimia aktiivisena johtajana, jopa kaskyttdjani:

”Erityistilanteiden varalta laadittuihin suunnitelmiin on sisdllytettdvd myds niiden harjoittelua ja
etukdteisvalmisteluja kdsitteleviit kohdat. Toimivaltaiset ministeriot vastaavat hallinnonalallaan
erityistilanteiden  harjoittelusta ja tdhdn liittyvistd  yhteistoimintajdrjestelyistd  muiden
hallinnonalojen kanssa.”*"

Turvallisuuspoliittisen aineiston yhteydessd tuodaan yleisesti toimijana esille ”Suomea”. Vaikka
tutkielmassa pidittdydytddnkin lingvistisen analyysin suorittamisesta, on kommentoitavan arvoista
turvallisuus- ja puolustuspoliittisten selontekojen kédyttamd Suomen yhteistd toimijuutta korostava

kieli: ”Suomi edistdd uusien rajat ylittivien|... Jturvallisuusongelmien ennaltaehkdisydl...]Suomi

462 . . . 463
70 "Suomi kantaa maailmanlaajuista vastuuta”,

“Suomi kehittdid sdhkoisten palvelujen ja tietoteknisen infrastruktuurin tietoturvallisuutta” ***

toimii aktiivisestif... |[Suomi osallistuul...]

Lisdksi korostetaan valtioneuvoston ja poliittisen johdon merkitysti Suomen johtajina. Uusin
turvallisuus- ja puolustuspoliittinen selonteko nostaa vahvasti esiin valtioneuvoston merkityksen
yleisesti uusia turvallisuusuhkia vastaan toimimisen koordinoijana. Tdmi nidkyy teknologiaa
koskien mm. valtioneuvoston esittdmisestd aktiivisen roolin ottajana yhteiskunnan toimivuuden
vastaajana kaikissa tilanteissa.*®> Poliittinen johto pyrkiikin ottamaan aktiivista roolia paitsi
teknologiauhkia vastaan toimimisessa, myos turvallisuuden tuottajana yleisesti. YETTS 2006 toteaa
vdeston, yhteiskunnan ja valtion turvallisuudesta huolehtimisen oleva valtiovallan keskeisimpid
tehtvia.*®®  Poliittisissa teksteissi luodaan yleisesti kuvaa johtajuudesta, toimijuudesta ja

poliittisesta koordinaatiosta, jossa poliittinen johto, valtioneuvosto etunenéssi, asettavat tavoitteet.

40 yvaltioneuvosto 2008.
“lyaltioneuvosto 20064, 12.
62 Valtioneuvosto 2004, 84.

463 yaltioneuvosto 20009, 5.

4 Emt, 74.

465 Valtioneuvosto 2009, 70-74.
466 yaltioneuvosto 20064, 3.
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”Valtioneuvoston asettamissa huoltovarmuuden yleisissd tavoitteissa mddritellddn yhteiskunnan
eri alojen toimintojen edellyttimdt vdlttdmdttomdt varautumisen tasot. Huoltovarmuuden
ylldpitdmiseksi kriittinen infrastruktuuri sekd tuotanto ja palvelut turvataan, jotta yhteiskunnan
toimivuus, kansalaisten toimeentulo ja puolustuskyky eivit vaarannu normaaliolojen vakavissa
héiriotilanteissa tai poikkeusoloissa.” **’

Samalla varsinkin YETT-strategioiden esiin nostamana ne ottavat my0s paikkansa yhteiskunnan
johtajuudessa. ”Periaatepddtos (YETT) on valtioneuvoston ohjausasiakirja ministerioille. Se
konkretisoi turvallisuus- ja puolustuspoliittista selontekoa ja tdydentdd muita valtioneuvoston

#8» YETT-strategia toimii

antamia turvallisuuden eri osa-alueita kdsittelevid ohjausasiakirjoja.
vastaavasti asettaen yleiset johtosuhteet ja subjektien sijainnit: ”Kukin ministerio ohjaa ja seuraa
toimialallaan  yhteiskunnan elintdrkeiden toimintojen turvaamiseen liittyvien tehtdivien
toteuttamistaf...] "**, ”Periaatepddtokselld yhtendistetddn ministerioiden varautumista noudattaen

valtioneuvoston ohjesddnnon toimialajakoa ja yhteensovittamissddannoksi” "™, ’Valtioneuvosto

esittiid tarvittavat yhteiskunnan elintirkeiden toimintojen turvaamisen poliittiset linjaukset/...] """

Retorinen vetoaminen Suomeen valtion johtamiseen ja toimijoiden vilisiin suhteisiin on osa
poliittisen aineiston avulla suoritettavaa pyrkimystd uusintaa ja ylldpitdd késityksid subjektien
legitiimeiksi katsotuista suhteista. Valtioneuvoston ja poliittisen johtajuuden korostaminen on
ymmdrrettavid, silld kyseessd on valtion ylimmén johdon asettamat turvallisuuspoliittiset tavoitteet,
jotka ylldpitidvit kisitystd poliittisen johdon merkityksestd yhteiskunnan turvallisuuden takaajana.
Aineistokokonaisuutta tarkastelemalla esiintyy kuitenkin oireita turvallisuuspolitiikan ja poliittisen
johtajuuden kannalta epdpuhtaan ja kontingentin tilan ja sekd koordinoinnin vaikeudesta.
Valtionhallinnon sisélld ndhddin johtajuuden, suorittamisen ja ohjeistuksen vililld ongelmia, silld
pyrkimys toimia aktiivisesti ja laaja-alaisesti uhkia vastaan ei aina pidd sisdllddn tarkkoja

toimenpide-ehdotuksia:

”[...] tarkastushavaintojen perusteella ndyttdd siltd, ettd tyo- ja elinkeinoministerion voi olla
vaikea tayttiad vuonna 2006 valtioneuvoston periaatepddtoksend hyviksytyn YETT-strategian
asettamia vaatimuksia varautumiselle, koska ministerion rooli sdhkohuollon varautumisessa on
kéiytinndssd jédnyt sen verran viihdiseksi.”"?

Teknologiauhkien nikokulmasta ongelmana saattaa olla myds se, etteiviit teknologisia jérjestelmid

operoivat yritykset kuulu millekddan “hallinnonalalle”, vaan toimivat kaikessa toiminnassaan

47 yaltioneuvosto 2009, 73.

468 yaltioneuvosto 20064, 5.

49 Emt, 2.

470 Emt, 4.

' Emt, 13.

472 yaltiontalouden tarkastusvirasto 2008, 9.
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markkinaehtoisesti. Kuten luvussa 6.3.2. esitettiin, jdi tilloin vaihtoehdoksi ohjeistaminen ja tarpeen

73 Vaikka elinkeinoeldméi pyritddn aktiivisesti

vaatiessa yritysten velvollisuuksien kirjaaminen lakiin.
ottamaan mukaan osaksi teknologiauhkia vastaan varautumista, on mielenkiintoista havaita titd

pyrkimysti kriittisesti arvioivat kannanotot:

”Harjoituksessa esitettiin myos epdilyjd, jotka koskivat Viestintdviraston teleyrityksille antaman
sdhkon saannin varmistamiseen liittyvdn mddrdyksen sisdltod ja mddrdyksessd vaadittujen
varmistusaikojen tarkoituksenmukaisuutta. Tietolitkenne- ja sdhkonjakeluverkkojen keskindisen
riippuvuuden luonteesta ei ole tehty tarkempia selvityksid. Riippuvuudet olisi kuitenkin tunnettava
nykyistd paremmin, jotta erilaisista varmistamiseen liittyvistd jdrjestelyistd voitaisiin tehdd
perusteltuja pdtoksid [...].” "
Nihtévilld on se, ettd yritykset hyviksyvit valtiojohtoisen toiminnan kriisitilanteessa, mutta ne eivit
ole vakuuttuneita siitd, ettd valtio pystyisi huolehtimaan varautumisesta ja Kkriisitilanteessa
toimimisesta yrityksid paremmin. Yrityksille itselleen onkin tdrked nidhdéd itsensd suvereenina
toimijana:
”Ndiden asioiden hallintaan tarvitaan viranomaisten ja elinkeinoeldmdn vdilistd yhteistyotd
normaalioloissa [...] Yritysten oman ndkemyksen mukaan ne pystyvit ohjaamaan operatiivista

toimintaansa viranomaisia tehokkaammin myds vakavissa hdiriotilanteissa ja poikkeusoloissa,
. —_—
kunhan tavoitteet ovat selvilld.”

Kokonaismaanpuolustus tarjoaa vilineen rakentaa ja ylldpitdd laajan turvallisuuskisityksen
mukaista turvallisuus- ja puolustusjirjestelméd sekd sen periaatteita ja johtosuhteita. Selvdd onkin,
ettei  teknologiauhkia kyetd hallitsemaan ainoastaan viranomaisjohtoisella toiminnalla.
Teknologiauhkat kuitenkin liittdvét kaikki edelld mainitut kehityskulut toisiinsa hankaloittaen
kansallisen toiminnan ja poliittisen johtajuuden mahdollisuuksia hallita turvallisuuspolitiikan
agendalla sijaitsevia uhkia. Teknologiauhkia vastaan toimimisessa avautuukin mahdollisuus

viranomaisten ylikansalliselle yhteistyolle.

6.4.3. Ylikansallinen yhteistyo

”Turvallisuutta vaarantavat tilanteet ovat yhd useammin valtioiden rajat ylittdvid ja
globaaleja, jolloin niiden syntymisen ehkdisyyn ja torjuntaan tarvitaan usein kansainvdlistd
yhteistyotd. "

3 Merkittivii osuus uhkien torjunnassa sekii toiminnan jatkuvuuden varmistamisessa on kuitenkin palveluiden
tuottamisesta ja ylldpitdmisestd vastaavilla yrityksilld. Alan vapaan kilpailun olosuhteissa toiminnan varmistaminen
tarvittavassa laajuudessa edellyttid muun muassa lainsddddnnon avulla tapahtuvaa viranomaisen ohjausta.”
Valtioneuvosto 2006a, 51.

474 Puolustustaloudellinen suunnittelukunta 2006, 4.

475 Huoltovarmuuskeskus 2007a, 4.

476 yaltioneuvosto 20064, 51.
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Monikansallisen yhteistyon lisddminen nidhdddn aineistossa yleisesti tarpeelliseksi, mutta sen
késittely on muihin diskursseihin verrattuna véhiistd. Suomelle yhteistyon lisddminen kytkeytyy
erityisesti Euroopan Unionin rakenteisiin, joihin aktiivisesti osallistumalla pyritidéin hallitsemaan
muuttuvan uhkaympdiriston asettamia haasteita. Teknologiauhkia vastaan toimiminen asettuu osaksi
unionin muodostamaa suomalaisen turvallisuuspolitiikan toteuttamista, asettaen teknologiauhkia
koskevat EU-diskurssit osaksi unionin turvallisuuspoliittista toimintaa sekd unionin puitteissa

tehtédvii erityisjarjestelyiti ja -ohjelmia.

”Euroopan unionin jdsenyys on keskeinen osa Suomen turvallisuuspolititkkaa. Suomen etujen

mukaista on vahvistaa Euroopan unionin kansainvdlistd roolia sekd unionin turvallisuutta.

Euroopan  turvallisuusstrategia maddrittelee  unionin  turvallisuuspoliittiset  haasteet  ja
. 477

tavoitteet.”

”Integraation syveneminen, mukaan lukien yhteinen ulko- ja turvallisuuspolitiikka, euroalueen
vakiintuminen ja vahvistuminen, toimivat sisdmarkkinat ja vapaan liikkuvuuden alueen
turvallisuutta vahvistava yhteistyé, lisdii jisenmaiden yhteisti turvallisuutta.”*”®

”Euroopan yhdentyminen on vakauttanut ja vaurastuttanut koko maanosaa. Muuttuviin
turvallisuushaasteisiin vastaaminen on toiminut yhdentymiskehityksen yhtend perusteena, ja se
motivoi kehitystd myos tulevaisuudessa. Laaja-alaisella ulkoisella toiminnallaan Euroopan unioni
on kehittynyt entistd ndkyvdammdksi ja vaikuttavammaksi globaaliksi toimijaksi. Unioni edistdid
turvallisuutta ja hyvinvointia maailmassa. Integraation laajentuminen ja syveneminen pysyvdt
merkittdvind muutosvoimina eurooppalaisessa polititkassa. Unioni  sdilyttdd luonteensa
jésenvaltioidensa ja kansalaistensa muodostamana poliittisena ja taloudellisena yhteisond.”*”

Unionin merkitystd teknologiauhkissa nostaa erityisesti Suomessa positiivisesti ndhty integraation
syveneminen sekd laajentuminen yhteisen ulko- ja turvallisuuspolititkan ja toimivien
sisimarkkinoiden alueille.*® Erityinen merkitys sisimarkkinoilla nihdiin huoltovarmuuden

kannalta.

”Huoltovarmuuden yleiset tavoitteet on mitoitettu siten, ettd vdeston elinmahdollisuudet,
yvhteiskunnan vdlttamdttomdt toiminnot ja maanpuolustuksen materiaaliset edellytykset eiviit
vaarannu. Jdrjestelyilld turvataan vdeston asema siltd varalta, ettd markkinoiden normaali
toiminta ei tuota riittdvdd huoltovarmuutta. Suomen huoltovarmuustoimenpiteiden lihtokohtana
on EU:n sisimarkkinoiden toimivuus.”*"’

Suomen turvallisuuspolitiikan yleistd linjaa méérittdd turvallisuus- ja puolustuspoliittisen selonteon

lisiksi myos Euroopan turvallisuusstrategia linjaten yleisesti unionin turvallisuuspolitiikkaa.

477 Valtioneuvosto 20009, 5.
8 Emt, 19.

7 Thid.

0 Thid.

1 yaltioneuvosto 20064, 17.
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Teknologiauhkien kannalta ensimmaéinen, vuonna 2003 julkaistu selonteko ei ole merkittavd, mutta
vuonna 2008 tehtyyn strategian pdivitykseen on otettu mukaan tietoverkkokysymykset. Euroopan
unionin tdrkein ja laajin teknologiauhkiin liittyvd ohjelma, ohjelma elintirkeiden infrastruktuurien
suojaamiseksi®® mainitaan kuitenkin uusimmassa selonteossa vain ohimennen kolmella rivilli:
”Euroopan unionissa valmistellaan Euroopan elintdirkeiden toimintojen suojeluohjelmaa estimdcdn
Jja minimoimaan niihin kohdistuvista hdirioistd tai toimimattomuudesta aiheutuvia haittoja. Suomi

osallistuu aktiivisesti ohjelman toteuttamiseen. » 83

Erityisid ohjelmia tai Euroopan yhteisii turvallisuusvirastoja merkittavimmaén osan teknologiauhkia
vastaan toimimisessa saavat Euroopan yhteiselld tasolla talous ja sisdmarkkinat, jossa mm.
sdhkoverkon ongelmissa  ”"Euroopan laajuisilla  energiaverkoilla  pyritidn  lisddmddn
toimintavarmuutta ja turvallisuutta”®. Vaikka yhteistyd katsotaan tirkeiksi, ei piitintivaltaa
kansallisen turvallisuuden alalla kuitenkaan mielelldan luovuteta unionille enempidid kuin on
tarpeen. Kansalliset toimenpiteet eri aloilla eivdt ole Suomessa ajaneet oman varautumis- ja
valmiustoiminnan ohi. Lisédksi kansainvélisesséd ulottuvuudessa unioni muodostaa vain yhden osan
kokonaisuudessa. Esimerkiksi vuoden 2004 selonteko katsoo ettd “keskeistd on tehokkaan
kansainviilisen yhteistyon aikaansaamineny...]”*. Vuoteen 2009 tullessa EU-tasoa ei ohiteta,
mutta se ndhddin vain yhtend monista ylikansallisen yhteistyon keinoista: ~Huoltovarmuutta
kehitetddn muun muassa Kansainvdilisessd energiajdrjestossd, Euroopan puolustusvirastossa sekd
Naton rauhankumppanuusohjelmassa. Pohjoismaisessa yhteistyossd on
sovittul ... [Jpuolustusmateriaaleja  sekd  sdhkon  siirtoverkoston — varmistamista  koskevista

jarjestelyistd 486,

Euroopan unionin sisdmarkkinoiden toimivuuden korostuminen on ymmaérrettivdd peilatessa
unionin  merkitysti Suomen turvallisuuspoliittisen kokonaisuuden taustavaikuttajana ja
suhteuttajana. Euroopan unionin oma turvallisuusstrategia ei kuitenkaan kisittele merkittavilla
tavalla teknologiauhkia tai huoltovarmuuskysymyksid, vaikka unionissa virkamiestasolla
yhteistyotd tehdddn hyvinkin paljon. Olennaista onkin huomioida ero yhteistyon ja

turvallisuuspoliittisen yhteistyon vililld. Teknologiaan liittyvdat kysymykset koetaan usein

2 EPCIP, European Program for Critical Infrastructure Protection. Euroopan unioni 2008.

83 Valtioneuvosto 2009, 64.

¥ Valtioneuvosto 2004, 28. Euroopan elintirkeiden infrastruktuurien suojaamisen ohjelmassa otetaan huomioon seki
ihmisen aiheuttamat, ettd teknologiset uhkatekijit ja luonnononnettomuudet, mutta terrorismia pidetidén ensisijaisena
uhkatekijini. Euroopan unioni 2008.

45 yaltioneuvosto 2004, 18.

¥ Valtioneuvosto 2009, 73. Esimerkiksi energian hankinta turvataan Suomessa kansainvilisen energiajirjeston (IEA),
EU:n ja Suomen omin toimenpitein. Valtioneuvosto 2006a, 17.
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kansallisesti niin tdrkeiksi, ettei esimerkiksi kriittiseen infrastruktuuriin ja sen suojaamiseen
liittyvdd toimintaa olla halukkaita luovuttamaan ylikansalliselle toimijalle. Kansainvélisessi

yhteistyOssd ei siten ndhdé ainoastaan positiivisia puolia:

”Kehitykselle on ollut ja on jatkossakin ominaista kansainvdilisten yhteistyokumppaneiden ja -
foorumien mddrdn lisddntyminen sekd toimintakentdn monimuotoistuminen, mikd vaikeuttaa
kokonaiskuvan muodostamista. Samalla eri hallinnonalojen on pitinyt lisdtd kansainvdlisiin
tehtdviin tarvitsemiaan henkiléresursseja moninkertaisesti.”*’

EU:n lisdksi myods Naton antamat mahdollisuudet huomioidaan: ”Erityistd huomiota on kiinnitetty
Euroopan unionin jdsenyyden vaikutuksiin. Kansainvdlinen keskindisriippuvuus sekd EU:n ja
kansainvdlisten jdrjestdjen kuten Naton toiminta ovat luoneet uusia yhteistyomuotoja, joilla myos

»488  Merkittidvid roolia Nato

suomalaisen yhteiskunnan kriisinkestokykyd voidaan parantaa.
niyttelee paitsi luonnollisesti sotilasliittona, myds kriittisen infrastruktuurin suojaamisessa, tosin
Nato painottaa kriittisen infrastruktuurin suojaamista terrorismilta.*® Tirkedn ulottuvuuden
teknologiauhkia vastaan toimimisessa Suomelle nihdddn avautuvan Naton siviilivalmiustoiminnan

kautta, johon Suomen odotetaankin osallistuvan aktiivisesti.*”"

Kansainvilisen yhteistyon suhteellista vihyyttd selittdd nikemys, jonka mukaan tirkedmpidd kuin
toimia uhkia vastaan kansainvilisesti, on niiden kansainvilisessd yhteistydssd etsiminen.
Mielenkiintoisen mahdollisuuden teknologiauhkien tarkastelulle tarjoaakin valtioiden avoin
pyrkimys olla osana kansainvélistd yhteistyokenttdaa uhkamalleja etsien ja omaksuen. Kuten Jyri
Raitasalo tutkielman kannalta hyodyllisesti toteaa, vaikuttaa ”ldnsi” yhd suomalaisessa
turvallisuuspolitiikassa taustalla erottautumisella tapahtuvana identifikaationa, mutta myds suoraan
turvallisuuspolitiikkaan ldnnessd tehtdvien toimenpiteiden, tutkimusten ja toimintamallien
sosiaalistavan vaikutuksen kautta. Turvallisuus- ja puolustuspoliittisia selontekoja ja muita
suomalaisia uhkaselvityksid ei Kkirjoiteta erillidn muusta maailmasta. Samalla selonteot ja

. _ e : e L 49]
selvitykset toimivat poliittisena viestind muille Suomen turvallisuusympiristonsi arvioinnista.*

Onkin olennaista huomata ldntisen viitekehyksen korostunut merkitys Suomessa myos nykyisen

turvallisuuspoliittisen asemoitumisen ja sosiaalistumisen maantieteellisessd ja kulttuurisessa

*7 Sisdasiainministerio 2004.

488 yaltioneuvosto 20064, 3.

*“? Valtioneuvosto 2004, 60.

0 Valtioneuvosto 2009, 53. Naton siviilivalmiustoiminnasta (CEP, Civil Emergency Planning) vastaa SCEPC (Senior
Civil Emergency Planning Committee), jonka toimintaan Suomi osallistuu virkamiesjohtoisesti.

“! Limnell 2008, 3.
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suunnassa.*”> ”Linsi” Yhdysvaltojen, Euroopan unionin ja muiden linteen luuluviksi katsottujen

toimijoiden yhteenliittyméind ndhddin usein Karl Deutschia mukaillen arvojen, kulttuurin ja
intressien yhdenmukaistumisen johdosta pluralistisena turvallisuusyhteisond, jossa jasenten vilinen
sota muuttuu vieraaksi ajatukseksi. Raimo Véiyrysen mukaan turvallisuusyhteis6 mahdollistaa
luottamuksen synnyn, joka edelleen mahdollistaa toimijoiden keskindisen tiedonvaihdon.
Yhteistyon kautta turvallisuutta ja uhkia havainnoiva “episteeminen uhka-yhteis0” vaihtaa

keskeniin kisityksid, normeja ja uskomuksia uhkia ja turvallisuutta koskien.*”?

Linnen voidaan ndhdd muodostavan kiintedn yhteistyon vuoksi tdrkedn oppimisen ja
sosiaalistumisen viitekehyksen, jossa myos turvallisuutta ja uhkia koskevat késitykset ja
“muotivirtaukset” muotoutuvat. Sosiaalisen kanssakdymisen ansiosta voidaan ldntisen
viitekehyksen valtiot ndhdd uhkayhteisonid, jossa kisitykset uhkista ja suojautumisen kohteista
muokkautuvat ilman etti toimittaisiin tiiviisti osana yhteis6d.*** Kirjoitettaessa uhkia ja tuodessa
niitd esiin turvallisuuspolititkan ympiristossd, avautuu siten mahdollisuus kertoa uhkien sekd
toiseuden ja “meiddn” vilisen narratiivin avulla kertomusta siitd, keitd ja mitd me olemme.
Esimerkiksi YETT-diskurssi ja sen korostama kokonaismaanpuolustuksen malli ja
teknologiauhkien esittiminen ovat siten myos symbolisia vilineitd, joilla Suomi kykenee yhdessi

itsensd médrittimisen kanssa rakentamaan kuvaa itsestiin lintiseni valtiona.**>

7. JOHTOPAATOKSET
7.1. UHKAN KIRJOITTAMINEN KONTINGENSSIN PAINEESSA

Suomalaisen yhteiskunnan uhkat ovat hyvin erilaisia kuin vuosisata tai jopa vuosikymmen sitten.
Nopeasti muuttuva ja laajeneva ympiristdo on asettanut yhteiskunnan tilanteeseen, jossa se joutuu
asemoimaan itseddn kansainvilisen ja yhteiskunnallisen muutoksen paineessa. Samalla koetut
uhkaajat ja suojeltavat vaihtuvat, yhteiskunnassa vallitsevat késitykset suuntautuvat kohti uusia ja
kaiken ldpdisevd muutos asettuu taustaksi postmodernin yksilon havainnoimalle ympéristolle.
Totuttu, traditionaalinen ja vakaa menneisyys kohtaa tuntemattoman ja usein pelottavan

tulevaisuuden.

*? Raitasalo 2008.

93 Viyrynen 2000.

% Globalisaation vaikutukset olivat nikyvissi mm. Suomen maamiinakeskustelussa globaalin median suurena
vaikutuksena.

*7 Raitasalo 2008, 146-154.
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Erilaiset teknologiauhkat ja niihin liitettdvit diskurssit esiintyvit aineistossa hyvin tasaisesti,

jarjestelméllisesti ja uskottavasti.**°

Tutkielman analyysin kohteena ollut aineistokokonaisuus
osoittautuikin teknologiauhkien ja -kisitysten osalta homogeeniseksi. Uhkat paljastavat taustaltaan
joukon diskursseja, jotka hegemonisina nousevat esiin ldhemmin tarkkailtaviksi. Teknologiauhkat
kisitetddn linkittyvind ja kokonaisvaltaisena. Jopa siihen asti, ettd lopulta on vaikea sanoa miki
teknologia todella uhkaa, ketd ja mikd on uhkan merkitys ja syy. Koska uhkien kerrotaan olevan
olemassa, vaativat ne myds vastakeinoja ja johtamista. Ne asettavat tarpeen toiminnalle, jota
teknologiauhkissa madrittdd kuitenkin poliittinen epavarmuus. Mitd teknologiauhkille oikein tulisi
tehdd? Kenen niitd vastaan tulisi toimia? Vai ovatko ne sittenkidin edes kovin uhkaavia? Jos ovat,
mitkd niistd? Teknologiauhkia pidetdin tirkeind huomion kohteina, mutta niitd vastaan toimiminen
ei ole helppoa. Syy-seuraus-suhteiden ja toteutuneiden uhkaesimerkkien puute yhdistettyna
ylikansalliseen ja laajaan yhteistyokenttiddn herittdd kysymyksid siitd, mihin uhkiin ja miten puuttua

ja paneutua.

Havainnot palautuvat myos sellaisinaan takaisin sithen aineistoon, josta ne on 19ydetty. Suomessa
viime vuosina kidyty keskustelu turvallisuus- ja puolustuspoliittisen selonteon merkityksesti
kytkeytyy pitkilti debattiin selonteon kyvystd toimia nopeasti muuttuvan uhkaympiriston
havainnoitsijana ja siind toimijana. Kerran hallituskaudessa tehtdvi selonteko ei riitd adaptoitumaan
uuteen ympiristoon, jossa muutokset voivat olla hyvinkin nopeita. Tastd kertoo myds selontekojen
leviaminen osaselonteoiksi. Turvallisuuspolitiikan kohteeksi otettu suuri uhkajoukko tarvitsee
hallittavakseen laajan madrdn selvityksid ja ohjausasiakirjoja YETTS:n ja sisdisen turvallisuuden

ohjelman tapaan. Teknologian lisdidntyvit uhkaesitykset eivit téiti tule ainakaan viahentimé&én.

Yhtend syynd teknologiauhkien tasaiseen esiintyvyyteen saattaa olla teknologisten uhkakuvien
uutuus. Kédytdnnon tasolla tamidn voi ndhdd merkitsevin teknologiauhkille annettujen merkitysten
epardintid heijastuen teknologiaa koskevan poliittisen tekstin ja uhkakirjoittamisen heikossa
itsekdsityksessd, sekd polititkkan kyvyssd asettaa itseddn suhteessa teknologiauhkiin. Diskurssit
nostavat esille pyrkimyksid pdistd sellaisiin subjektipositioihin, joilla lunastaa yhteiskunnallinen
johtajuus ja tuoda esiin uhkia patologisena uhkan kirjoittamisen prosessina, mutta teknologiauhkien
kisitteleminen poliittisesti ja traditionaalisella turvallisuuspolitiikan kielelld ja toiminnalla tuntuu

olevan vaikeaa. Teknologiauhkien lisddntyminen on ymmirrettdvissd osana turvallisuuspoliittisissa

4% On syytd huomioida, etti tihén vaikuttavat paitsi todelliset ja havaittavat diskursiiviset suhteet, myos osittain
samojen henkiloiden osallistuminen aineiston eri osa-aineistojen kirjoittamiseen. Téllaisia henkiloitda 10ytyy
varmuudella ainakin huoltovarmuuskeskuksen yhteydessi toimivasta poolijérjestelmisti.
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selvityksissd tapahtunutta uhkien lukumaéadrdistd lisdantymistd. Laajan turvallisuuskéasityksen
ohjaamana on turvallisuuspolitiikan kohdevalikoimaan identifioitu lukuisia erilaisia uhkakuvia.
Yhdistettynd vakavien teknologiauhkien toteutumattomuuteen ei kdasityksid relevanteista
teknologiauhkista ja niiti koskevista toimenpiteisti ole vield syntynyt.*”’ Diskursseista on
havaittavissa, miten turvallisuuspolitiikka toimii laajan turvallisuuskésityksen uhkaviidakossa, josta
tairkeimpien uhkien 10ytyminen voisi tuoda selvyyden turvallisuuden késittdmiseen ja
jarjestimiseen. Loputtomasti laajenevalta tuntuva turvallisuus vaikeuttaa niiden uhkien 16ytdmista,
jotka todella vaativat huomiota. Titd heijastaa myos médritelmad “kylmén sodan jilkeisestd ajasta”
ja sen tilalle tulleesta ’globaalista aikakaudesta”. Uusi aikakausi heijastaa toiveita ja pelkoja, joita
yhteiskunnat kohtaavat, mutta nimed kylmén sodan jilkeiselle ajalle ja sen omille vakiintuneille

kiytdanndille ei kukaan vield ole keksinyt.

On perusteltua sanoa, ettd elimme aikaa, jossa kaksi vuosikymmentd sitten alkunsa saaneet
muutokset heijastuvat yhd tavoissamme ymmairtdd todellisuutta. Kansallisvaltiot ovat keskelld
tapahtumasarjaa, jota vdrittdd ylikansallisuuden, rajattomuuden, kehityksen ja nopeuden méiireet.
Kansallisvaltio identiteetin kotina ei ole muutoksessa kuitenkaan aseeton, silld se omaa vilineet ja
koneiston pitddkseen ylld “meitd” ja identiteettidin. Tamid prosessi on usein huomaamaton ja
sisdltdd suuren joukon luonnollisina pitimidmme ominaisuuksia. Diskurssit ja véittdmit
todellisuuden luonteesta sekd hienovaraiset toiseuden artikulaatiot rakentavat yhteiskuntaa ja
yksiloitd ja kertovat mitd peldtd, miltd suojautua ja ketd vastaan koota voimamme. Yhden ainoan
valtiouhkan sijaan joutuu suomalainen nyky-yhteiskunta valitsemaan uhkansa monilukuisesta
joukosta. Uhkaympiériston hajautumisen osana teknologiauhkat modernin tietoyhteiskunnan uhkina

paikkaavat niitd aukkoja, jotka valtiovihollisuuden karttojen kadottua ovat muodostuneet.

Johtuen konstruktivistisen lahestymistavan olettamuksesta intressien jatkuvasta
udelleenmaddrittelystd joudutaan perddntymiin turvallisuuspolitiikkaa ja uhkia tutkittaessa
“kansallisen edun” kaltaisesta taustaolettamuksesta. Suomalaista uhkaympéristod tutkittaessa tulee
ndin  huomioida objektiivisen tavoitteen puuttuminen, joka puolestaan avaa oven
turvallisuuspoliittisen toiminnan kriittiselle empirialle. Uhkakuvien ja turvallisuuspolitiikan ei
nihdd muodostavan kausaalista syy-seuraussuhdetta, jossa turvallisuuspolitiikan tehtdvinad olisi

parhaimmalla mahdollisella tavalla toimia uhkaavimpia uhkia vastaan. Onkin tirked muistaa, ettd

497 Teknologiauhkia on toki toteutunut, mutta niiden vaikutukset Suomessa ovat olleet vihdisid. Léhialuillamme
merkittdvimmat uhkat on ollut luonnollisesti Tshernobylin ydinvoimalaonnettomuus, mutta myos esimerkiksi Ruotsissa
vuonna 2005 tuhoja aiheuttanut Gudrun-myrsky on lisdnnyt erityisesti teknologisten jarjestelmien suojaamiseen
tarvetta.
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turvallisuus on laajennettua. Turvallisuuden kohteet ja uhkakésitykset valitaan ja suodatetaan osaksi
turvallisuuspoliittista ympéristdd. Uhkan valinta ja turvallisuuden laajentaminen ovat myds
poliittisen vallan lihteitd ja politiikan kohteina. Osallistuminen uhkan kirjoittamiseen on poliittisista
valtapyrkimyksistd yksi halutuimmista. Se toimii paitsi David Campbellia ja Heather Raeta
mukaillen patologisena ja automaattisena toiseuden ja meiddn rakentajana, myods ambitioiden
estradina. Paitsi meille kerrottavat ja esitettividt uhkat, myos kertomatta jddvit uhkat osoittavat
miten, miksi ja kenen johtamana uhkia vastaan toimitaan. Ndin my0s se, mitéd ei kerrota, on osa

yhteiskunnasta kerrottavaa tarinaa.

Jokainen uhka on osa tarinaa, johon vaikuttavat vallankidyton ja valinnan prosessit. Poisjddvi ja
kertomaton vaikuttaa jiljelle jddviin uhkiin. Samalla mahdollistuu muiden, relevantimmiksi
koettujen uhkien havainnointi. Tutkielmaan valittu riskisosiologinen tausta olettaa implisiittisesti
ydinvoiman olevan merkittdva riski jalkimoderneissa yhteiskunnissa, mutta turvallisuuspolitiikan
selontekojen ja selvitysten sivuille ydinvoima muutamaa ohimennen tehtyd mainintaa lukuun
ottamatta ei kuitenkaan saavu. Merkittdvdd on siten huomata, ettd uhkaa kirjoittamalla kyetdin
hallitsemaan ja ainakin ylldpitamddn yhteiskunnassa vallitsevia kisityksid. Toisaalta ydinvoiman
puute uhkana saattaa myos reflektoida yhteiskunnassa vallitsevia yleisempid kisityksid suomalaisen
ydinvoiman turvallisuudesta, jolloin vallankdyton avulla kyetddn vaikuttamaan keskustelussa jo
oleviin uhkiin ja niiden reflektointiin. Ydinvoiman puuttuminen poliittiselta uhka-agendalta on
ymmarrettavissd — niin yksinkertaiselta kuin se kuulostaakin — valintana. Turvallisuuspolitiikka ei
jata tdysin huomioimatta ydinvoimaa, mutta sen aiheuttamia ongelmia tuodaan esille osana muita
ongelmia tai ldhes piilotettuna tekstiin. Yhteiskunnassa elavit yksilot tiedostavat ydinvoiman
ongelmat, joten sen tdydellinen poissulkeminen turvallisuuspoliittisesta késittelystd ei ole jarkevia.
Ydinvoiman maininta riittdd vastaamaan todellisuuteen ja yhteiskunnassa vallitseviin kisityksiin,
mutta sisdpoliittisista syistd ei sitd laajemman késittelyn piiriin oteta. Sen sijaan muut, laajemmat ja
politiikan agendalle paremmin sopivat, varsinkin talouden toimintaan liittyvit teknologiat ja riskit

tulevat valikoitua uhkiksi.

Erityisen mielenkiintoista analyysissa on ollut havaita talouden, integraation ja globalisaation
paljastuminen teknologiaa koskevina diskursseina, silld tutkielman tekoa aloittaessa ei aineisto
ndyttinyt tdtd puolta itsestdfin. Vasta syvempi tarkastelu nosti talouden diskurssit osaksi
teknologiauhkien kokonaisuutta uhkia vastaan toimimisen ja suomalaisen yhteiskunnan tarinan
rinnalle. Tdssd mielessd tutkielmaan valittu metodi, diskurssianalyysi, osoittautui kdyttokelpoiseksi.

Sen avulla ja ennen kaikkea kriittisen diskurssianalyysin viitoittamana on ollut mahdollista 16yt4a
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tarkastelun kohteesta muita vastauksia, kuin mitd on ymmartdanyt ldhted hakemaan. Teknologian
tarkastelu diskurssianalyyttisesti on tarjonnut kéyttokelpoisen tavan tutkia teknologian
muodostamia késityksid. Vaikka tutkimuksen kohteena ovat olleet teknologiauhkat, on tutkielmassa
huomioitu my0s teknologiakisityksid uhkien taustalla. Ndin on samalla kyetty tarkastelemaan paitsi
uhkia, my0s vastaamaan tutkielman toiseen kysymykseen koskien teknologian késittdmisen tapoja
ja teorioita. Toisaalta laaja kysymyksenasettelu — tai pikemminkin odottamattoman laajat 10ydokset
— ovat saaneet aikaan tutkimustulosten toiminnan laajalla sektorilla. Tdmén vuoksi luvussa 7.3.

kisitellddn jatkotutkimuksen tarvetta ja mahdollisuuksia.

On syytd huomioida, ettd ydinvoiman vihidinen esiintuonti myds vaikuttaa havaittuihin
diskursseihin. Ne vaikuttavat erityisesti diskurssien sisélld siithen, miten toimijuutta, johtajuutta ja
subjektien asemia maidritellddn uusien uhkien paineessa. Turvallisuuspolitiikan kannalta vaikuttaa
siltd, ettd aineistossa esiin nouseva kokonaismaanpuolustuksen korostaminen myos kaipaa
teknologiauhkien kaltaisia laajoja, koko yhteiskuntaa koskevia uhkia. Teknologiauhkat koko
yhteiskuntaa koettelevina antavat mahdollisuuden ylldpitdd kokonaismaanpuolustuksen doktriinia ja
omalla tavallaan adaptoida suomalaista yhteiskuntaa ja sen toimijoita “moderniin talvisodan
henkeen.” Suomalainen yhteiskunta suojelee ja puolustaa itseddn yhdessd niin valtiovihollisia
vastaan, kuin globaalin talouden jatkuvassa pudotuspelissd. Samalla teknologiauhkat mahdollistavat
pyrkimyksen kokonaismaanpuolustuksen mukaisen toimijakentdn ja hierarkian ylldpitamiseen.
Teknologiauhkien esiintuonti on turvallisuuspoliittisten tekstien yleison ndkokulmasta
perusteltavissa sitomalla uhkat toisaalta turvallisuuspolitiikan yleisiin ja yleisesti hyviksyttyihin
padmiiriin, tarkoituksiin ja johtosuhteisiin, toisaalta osaksi suomalaista yhteiskuntaa. Ne asettuvat
luonnollisesti ja pakottamattomina osaksi suomalaisen turvallisuuspolitiikan historiallista
uhkajatkumoa. Niilld jopa kyetddn hetkittdiseen spatiaalisuuteen ja Vendjdn toiseuden
artikulaatioon. Nami esitykset ovat kuitenkin usein piilossa ja varovaisesti esiteltyind. Téten
teknologian  esitykset  eivdt tarjoa  rohkeita  Vendjdsti  erottautumisen  vilineitd.
Ydinvoimaonnettomuutta on perinteisesti tillaisena pidetty, mutta uusin turvallisuus- ja
puolustuspoliittinen selonteko kéyttda vilineenddn teknosodan kehitystd ja sen liittimistd Vendjan

asevoimien kehitykseen.

Teknologiauhkat eivit kuitenkaan ole vahvoja uhkia. Ne eivit ole uhkia, joita varten kaivettaisiin
poteroita ja yhdistyttdisiin siniristilipun taakse. Ne eivit rakennu toiseudelle, kuolemanpelolle tai
myyttisille tarinoille hyvin ja pahan taisteluista. Silti ne toimivat osana laajempaa yhteiskunnan ja

kansakunnan tarinaa, jossa toisaalta rakennetaan uusia kertomuksia, toisaalta kerrotaan uudelleen
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vanhan tarinan osia ja opetuksia. Samalla vanha ja uusi, historia ja tuleva, yhdistyvit osaksi uutta
tarinaa. Ne rakentuvat monimutkaiselle dynamiikalle, jossa yhdistyvit talouden, tottumuksien,
vallankdyton ja uhkan patologinen tarve. Juuri tdstd seuraa kdytettdvien uhkien valtion valtaa ja
suvereniteettia haastava luonne. Ne noudattavat David Campbellin nidkemystd uusista uhkista
merkkind kontingenssin globalisaatiosta, silld teknologiauhkat sijaitsevat ei-spatiaalisessa
maailmassa. Tami nédkyy paitsi teknologiauhkien antautumisessa globalisaatiolle, myds vihdisend
pyrkimyksend ja kykynd rakentaa Suomea suhteessa toiseen tai toisiin. Uhkat kertovat yhid
enemman tarinaa siitd, mihin kuulutaan tai mihin halutaan kuulua. Globaali aikakausi edellyttidd
laajaa yhteistyotéd ldhes kaikessa, myos ongelmia vastaan toimimisessa. Paikalliset uhkat muuttuvat
nopeasti teknisesti ja henkisesti yhteen liittyneessd maailmassa rajat ylittdviksi. Samalla
mahdollisuudet varautua ongelmiin vain kansallisin toimenpitein vihenevét. Tarvitaan yhteistyoti
muiden valtioiden, yksityisyritysten, kansalaisjarjestdjen ja oman alansa asiantuntijoiden kanssa.
Turvallisuus ja puolustus, sisdinen ja ulkoinen turvallisuus ja jopa sota ja rauha hadmaértyvét, kun

uhkan ja uhkaajan tarkoitukset jadvét epdselviksi.

Suomi, teknisesti kehittyneend ja teknologiasta riippuvaisena valtiona ja yhteiskuntana, on alttiina
teknologian hyville ja huonoille puolille. Hyvilli puolilla kerrotaan tarinaa suomalaisen
yhteiskunnan erityisyydestd, huonoilla puolilla tarinaa siitd, mitd ei haluta menettdd. Samalla
kerrotaan tarinaa siitd viitekehyksestd, johon Suomi kuuluu. Tuo viitekehys, ldnsi, kertoo meille
myos niistd uhkista, joihin uskoa. Uhkan kirjoitukset ja teknologia niiden osana ovat osa laajempaa
diskursiivista kenttdd, jossa oppimisen, valinnan ja vallan avulla osallistutaan myos kansainviliseen
uhkapolititkkaan. Nidin edelleen osallistutaan myos tarinankerrontaan Suomesta. Me kuulumme
lanteen; siksi meitd koskevat myos ldntiset uhkat. Identiteettipoliittisesti teknologiauhkien kdyton
toimivuus ei kuitenkaan ole taattua. Vaikka teknologia sindllddn katsotaan suomalaiseen
yhteiskuntaan kuuluvana elementtind, on sen kédytté uhkana perusteltavissa ldhinné taloudellisten
tekijoiden avulla. Taloudellisten tekijoiden reflektointi globalisaatioon, integraatioon ja
valtioturvallisuuden ulkopuoliseen tilaan vaikeuttavat diskurssien kéyttod “meitd” rakentavia.
Toisaalta teknologian liittyminen kidytinnossd kaikkeen toimintaan nyky-yhteiskunnassa tekee siitd

helposti ldhestyttavin.

On kuitenkin syytd ymmirtdd teknologiauhkien késittelyn olevan myds mahdollisuus. Kuten Vilho

Harle ja Sami Moisio toteavat, on Suomen kansallinen identiteettiprojekti vield 2000-luvulla ollut
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erotteluun ja vastakohtiin perustuvaa.*® Niin ei kuitenkaan tarvitse olla. Uhkan politiikalla ja
kirjoituksella pystytdin myOs muuttuvien ja uusien uhkien avulla perustelemaan, vakuuttamaan ja
vaikuttamaan. Politiikan tehtdvind on adaptoitua, keskittyd oleelliseen ja laajentaa turvallisuutta
kohti uhkia, joiden koetaan politiikan kannalta olevan tiarkeimmat. Télloin kyetddn lunastamaan
myo6s valtuudet johtajuudelle. Teknologiauhkat yhteistyotd, niin kansallista kuin ylikansallista
vaativina kertovat tarinaa meistd osana maailmaa. Niiden ei tarvitse viedd pois suvereniteettiamme
ja identiteettidzmme. Teknologia osallistuu kertomaan tarinaa meistd osana laajempaa
kokonaisuutta, ei siitd keitd me emme ole. Ehkd on my0s niin, ettd sdilioyhteiskunta kykenee
vastustamaan globalisoituvaa maailmaa ja sen kontingenssia osana globalisoituvaa maailmaa ja
vieldpd omana itsenddn — modernin projektina. Ehkd@ Suomi on vihdoin Harlen ja Moision

perdidnkuuluttamana “keksinyt jotakin uutta”.*’

7.2. TEOREETTINEN REFLEKTOINTI

Tutkielma toisena tutkimuskysymyksend oli selvittdd, miten teknologiaa ylipaatdadn késitelldan ja
ymmirretddn aineistossa ja miten hyvin tutkielman 10ydokset reflektoivat asetettua teoreettista
ympiristdd. Nédin kyseessd on ollut myds laajempi kysymyksenasettelu, johon vastaamisella
pyritddn koettelemaan kiytettyjd teorioita, testaamaan, miten teknologian ja kansainvilisen
politiikkan tutkimusta voidaan paitsi kdytdnnon, myos teoreettisella tasolla yhdistdda. Siten
pyrkimyksend on asettua kriittisesti suhteessa tutkielmaan ja tutkijan omiin ldhtokohtiin. Kyse on

tutkimuksen lisiksi siten my0s teorian kriittisestd empiriasta.

Nykyinen yhteiskuntatiede on enenevissd mairin siirtynyt tutkimaan yhteiskuntamme riskejd, uhkia
ja vaaroja. Toisaalla keskustelu on virinnyt teknologian arkipdividivédistymisen ja normaalistumisen
piirissd, mutta teknologia on saanut osakseen my®os kriittistd ja Osmo Apusen lanseeraaman “huolen
ontologian” perusteista kumpuavaa kritiikkid. Riskin késite on yhteiskunnallistunut ja saanut
osakseen aikaisempaa laajempaa huomiota. Teknologian ja politiitkan rajapintana tutkielmassa on
kaytetty Ulrich Beckin késityksiin nojaavaa ajatusta riskiyhteiskunnasta. Riskiyhteiskunta
lineaarisen kehitysajattelun vastakohtana on tarjonnut vilineen ymmartdi teknologialle annettuja

negatiivisia késityksid. Teknologia on osa prosessia, jossa yhteiskunnat ja yksilot ajautuvat kohti

“8 Harle & Moisio 2000, 17.
49 Emt, 282.
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globaalin yhteenliittymisen, instituutioiden ja rakenteiden purkautumisen sekd uusien ja
tuntemattomien vaarojen aiheuttamia ongelmia. Onkin perusteltua viittdd, ettd teknologia asettaa
eteemme ongelmia. Se ei ole sidottavissa aikaan ja paikkaan, vaan se haastaa montaa niisté asioista,
joihin olemme tottuneet ja totuttautuneet. Riskiyhteiskunnan dynamiikka asettaa eteemme globaalin
tilan, jonka hallinta perinteisin turvallisuutta luovin keinoin vaikeutuu. Politiikka, kansainvilinen
talous, teknologiariskit ja kansallisvaltion katoaminen avaavat eteemme ndkymin, jonka
ymmadrtdminen vaatii totuttujen maidritelmien avaamista ja traditionaalisten toimintatapojen

murtamista.

Jos hyvidksymme ajattelumme taustalle sen premissin, ettd yhteiskunnassamme on riskeji ja uhkia
jotka johtuvat teknologisesta verkottumisesta ja riippuvuussuhteista, tulee meidin ymmartad mistd
ne todella johtuvat. Onko niin, ettd teknologia osana ihmisen eldménprojektina todella vetdd maton
jalkojemme alta? Onko teknologia Mumfordin megakoneena ottanut haltuunsa ihmisen koneen
osaksi, jota teknologia riepottelee oikkujensa mukaan? Tutkielman johtopditoksend on, ettei
teknologian ymmirtdmisen tarvitse olla determinististd, ei myodskddn turvallisuuspoliittisessa
ympaéristossd vaikka teknologia sielld sellaisena esitetddn. Lieneekin niin, ettd turvallisuuspolitiikan
teknologiakésitykset heijastavat yleisemmin teknologiaa kohtaan tunnettua hallitsemattomuutta ja
ulkopuolisuutta. Enemmin kuin pelosta, on kyse tavoittamattomuudesta. Teknologia ja ihminen
ovat eriytyneet; ne eldvit symbioosissa, mutta ymméirtdmaéttd toisiaan. Andrew Feenbergia
mukaillen teknologia on kontekstuaalista, mutta myos subjektiivista. Teknologiaa on vaikea tuoda
esiin poliittisena ongelmana tilanteessa, jossa teknologiaa ymmartavit eivit nde siind mitddn vaaraa.
Tdssd mielessd teknologian ymmirtdminen saattaa rakentua kohti teknokratiaa. Niitd, jotka
madrittavit paitsi riskit, myOs uhkat. Niitd, jotka kédyttdavit hyvikseen tietdmittomien pelkoa. Niiti,
jotka meille kertovat teknologian olevan deterministinen hirvio ja jotka médarittavit yhteiskunnassa

turvallisuuden ja turvattomuuden rajat.

Tutkielmassa esitetysti on teknologia ja varsinkin teknologiajédrjestelmit lisdidntyvissd maéérin
ylikansallisina. Erds tidllainen pyrkimys verkottumisen, teknistymisen, rajat ylittdvin
ylikansallistumisen ja valtion hallinnan vidhenemisen ymmirtimiseen avautuu diskursseissa
“vapaasta markkinataloudesta”. Tamédn nikemyksen mukaan markkinatalouden sisddnrakennettu
logiikka ajaa yhteiskuntia riippuvuuteen yritysten toiminnan Kkautta. Yritykset rakentavat

infrastruktuurin, joka liittdd valtiot, thmiset ja yritykset kiintedsti toisiinsa alistaen kansallisvaltion
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ja sen hallinnan.”® Tietotyotid voidaan tehdd niin Helsingissi kuin Pekingissd, fyysisti tyoti
Montrealissa tai Delhissd. Missid kustannukset ovat matalimmat, siirtyy eniten kustannuksia vievi

tyo liittden ndin muodostuvan kapitalistisen maailman samalla teknisesti yhteen.

Edelld esitetty ajatus yhteiskuntien riskien kasvamisesta markkinatalouden vuoksi eldd vahvasti. On
totta, ettd kapitalismi pitdd sisédlldéin sellaisia ominaisuuksia, jotka edesauttavat riskipitoisen ja
ylikansallisen tekniikan kdyttoonottoa ja sen aiheuttamaa verkottumista. Usein tdmé kehitys
nihdddn juuri globalisaationa, asettaen yhtidsuuruusmerkinnidt vapaan markkinatalouden ja
globalisaation vilille. Kuten Beck oikein huomauttaa, eivit vapaa markkinatalous ja globalisaatio
kuitenkaan tarkoita samaa. Globalisaatiossa on kyse myds markkinatalouden — kansainvilisen
kaupan ja rahoitusmarkkinoiden — kasvusta. Beckin mukaan globalisaatio tarkoittaa prosesseja,
joiden seurauksena kansallisvaltiot ja niiden suvereenisuus alistuu ylikansallisille toimijoille ja

joutuu niiden verkostojen sitomaksi.”*"

Tdmd globalisaation aikaansaama globaalisuus on peruuttamatonta. Globalisaation aiheuttavat
prosessit; informaatio- ja viestintdteknologioiden vallankumous, kulttuuriteollisuus, polysentrinen
maailmanpolitiikka ja vapaa markkinatalous mahdollistavat globaalisuuden. Mikiddn ei ole endd
paikkaan rajoitettua, vaan kaikki, myos riskit ovat kaikkialla. “Koettu arkipdivd on raljalton”so2
Teknologian ongelmat ovat osa riskiyhteiskunnan dynamiikkaa, mutta samalla teknologia ja sen
aiheuttamat pelot ja riskit tarjoavat mahdollisuuden kiyttdd sitd uhkan kirjoittamisen vilineend.
Tdssd piilee myos jannite. Miten kiyttokelpoinen teknologia on uhkan kirjoittamisessa, jos

riskiyhteiskunnan tarjoamia uhkia kiytettdessd samalla ajaudutaan kohti riskiyhteiskunnan

dynamiikasta nousevia, uhkien taustalla vaikuttavia yhteiskunnalle vastakkaisia valtarakenteita?

Uhkien esiintuonti avaa mahdollisuuden valtiolle perustella toimintaansa ja valtansa ylldpitamisti
yhteiskunnassa. Kysymys piileekin siind, miten se sen tekee. Ulrich Beckin mukaan toisen
modernin mahdollisuutena on uuden ajattelun ja uuden kaltaisen toiminnan kautta pddstd myos
parempaan yhteiskuntaan ja maailmaan.®” Pidstimilli irti traditionaalisesta, totutusta ja
vallitsevista valtarakenteista on mahdollista rakentaa kestavimpad, turvallisempaa ja humaanimpaa
tulevaisuutta. Ehkd teknologiauhkien olemassaolo antaa viitteiti myos tidstd. Ehki

valtiosuvereniteetin osittainen luopuminen kielii uusista identiteetistd ja uusista mahdollisuuksista.

390 Beck 1999, 31-63.

1 Beck, 1999, 46.

2 Emt, 61.

%03 Erityisesti Beck 1999.
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Identiteettipolitiikka ja sen muutos paljastuen uusissa uhkakategorioissa voikin edustaa vilietappia
kohti kansallisvaltion patologisen uhkatarpeen purkautumista ja todellista yhteistyotd. Edelld
esitetty Harlen ja Moisoin ndkemys uuden keksimisestd yhdistyykin nédin Beckin ndkemyksiin

tulevaisuudesta. Me olemme me, mutta ilman toista.

Globaalin kontingenttia uhkajoukkoa vastaan pyritddn nousemaan vahvistamalla tunnetta
yhteisostd, valtiosta ja identiteetistd. Uhkan kirjoittaminen, identiteetin rakentaminen toiseudella ja
vihollisuudella on osa sdilioyhteiskunnan taistelua maailmanriskiyhteiskunnan voimia vastaan.
Kuten muillakin uhkilla, myos teknologiauhkilla voidaan tehdd ja saada aikaan asioita. Niitd
voidaan kdyttdd patologiseen uhkan Kkirjoittamiseen, identiteetin luontiin ja ylldpitdimiseen, sen
oikeaan viitekehykseen asettamiseen seki vallan ja preferenssien kidyttoon ja asettamiseen. Kuten
sanoilla ja teoilla aina, on my0s teknologiauhkan kirjoituksilla ja esityksilli monta merkitystd ja
tarkoitusta. Riskiyhteiskuntaa ei ole olemassa, paitsi korviemme vilissd. On ainoastaan muutos,
joka koskee yksiloiti, valtioita ja yhteiskuntia. Se, miten tuon muutoksen suhteessa timén hetkiseen
ja menneeseen ymmadrrimme, riippuu meistd itsestimme ja niistd, jotka meille tuosta muutoksesta
kertovat. Teknologia ei ole itseohjautuvaa kohti tuhoa. Se muuttuu, mutta ei ilman

osallistumistamme.

7.3. JATKOTUTKIMUKSEN TARVE

Kuten edelld todettu, avautuu teknologian, uhkien ja kansainvilisen politiikan ndkokulmasta
hedelmaillisid mahdollisuuksia jatkotutkimukselle. Koska mahdollisia ldhestymistapoja on
vihintddn yhtd paljon kuin tutkimuksen tekijoitd, kisittelen seuraavassa ainoastaan tutkielman
aikana esiin nousseita mahdollisuuksia. Yhtend mielenkiintoisena vaihtoehtona on n#htidvissd
tutkielmassa ldntistd viitekehystd kisiteltdessd esiin nouseva oppimisen ja omaksumisen
nikokulma. Erityisen mielenkiintoisen mahdollisuuden tdmidn tutkimiseen tarjoaa kriittisen
infrastruktuurin ja sen suojaamisen kdsitteiden leviiminen 1990- ja 2000-lukujen aikana yleiseksi
turvallisuuspolitiikan operatiivisen toiminnan termeiksi ldnsimaissa. Tdmid mahdollistaa my0s
laajemman vertailevan tutkimuksen. Miten eri toimijat eri valtioissa painottavat eri teknologioita ja
toimintoja ja miksi? Miten kisitykset diffusoituvat toimijoiden vililli? Miksi juuri tietyt uhkat

valitaan?
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Myos byrokraattisen politiikan tutkimus tarjoaa kéyttokelpoisen vaihtoehdon uhkien, myos
teknologiauhkien, valikoinnille. Esimerkiksi process tracing-menetelmilld ja haastatteluin on
mahdollista seurata uhkien esittdmisti ja valikoitumista uhka-agendalle ja byrokraattisen politiitkan
kohteeksi. Tilloin erityisen mielenkiinnon kohteeksi nousevat ne tavat, joilla uhkia uhkaavina
esitetddn ja se, miten niitd vastaan toimimisella perustellaan toiminnan vaatimia mdiirdrahoja ja
resursseja. Byrokraattinen polititkkka mahdollistaa tutkimuksen siten myds muilla tieteenaloilla,
erityisesti  taloustieteiden  parissa. Tulee huomioida, ettei byrokraattinen polititkka
luonnollisestikaan vaadi taustalleen teknologian kisittelyd. Télld hetkelld sithen avautuu kuitenkin
hyvd mahdollisuus, silld varsinkin suomalaisten ministerididen tehtdavikentti ja resurssitarve kasvaa
juuri teknologiajirjestelmien, niitd koskevien uhkien ja niiden suojaamisen vuoksi jatkuvasti.
Suomalaisen yhteiskunnan uhkissa mahdollisuutena on myds syvemmin tutkia teknologiauhkien
esittdamistd osana suomalaisen uhkan Kkirjoittamisen historiaa. Miten uhkat asettuvat osaksi
historiallista uhkien esittamistd? Minkélaisia eroavaisuuksia ja yhtidldisyyksia uhkilla historiallisesti
on? Samalla mahdollistuu my6s puolustuspolitilkan mukaan tuonti ja sisdisen ja ulkoisen
turvallisuuden muutoksen tutkiminen. Miten turvallisuuden késittdmisen tavat muuttuvat ja kuinka

pitkille turvallisuus voi laajentua?

Mahdollisuuksia ja vaihtoehtoja on lukuisia. Tutkielman teon aikana olen kokenut yha
tairkeimmadksi ylipdétddn teknologian tutkimuksen lisddmisen paitsi tieteenalallamme, myos
laajemmin humanistisessa ja yhteiskuntatieteellisessd tutkimuksessa. Ylipddtdan rohkeammat
irtiotot siitd, mitd tulisi tutkia” saattavat paljastaa paitsi uusia ldhestymistapoja, myos uutta ja

arvokasta tietoa. Ja juuri se on tieteen tarkoitus.
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