TAMPEREEN YLIOPISTO
Pro gradu -tutkielma

Timo D. Talvitie

Kokonaisluvun kertaluvun sovelluksia

Matematiikan ja tilastotieteen laitos
Matematiikka
Huhtikuu 2008




Tampereen yliopisto

Matematiikan ja tilastotieteen laitos

TALVITIE, TIMO D. : Kokonaisluvun kertaluvun sovelluksia
Pro gradu -tutkielma, 23 s.

Matematiikka

Huhtikuu 2008

Tiivistelma

Téssd tutkielmassa perehdymme lukuteorian alaan kuuluvien kokonais-
luvun kertaluvun ja primiitiivisten juurten sovelluksiin.

Ensimmaisessd luvussa kdymme ldpi muutamia valmistavia tarkaste-
luja ja taustateoriaan, joita tarvitsemme varsinaisessa aiheessa eli sovelluk-
sissa. Mddrittelemme muun muassa kokonaisluvun kertaluvun, primitiivisten
juurten ja diskreetin logaritmin kasitteet.

Toisessa luvussa padasemme jo kasiksi sovelluksiin ja esittelemme erilai-
sia alkulukutesteja. Havainnollistamme yksinkertaisten esimerkkien avul-
la eri testien toimivuutta.

Kolmannessa luvussa heittdiydymme tietotekniseksi ja luomme kat-
sauksen pseudosatunnaislukujen generoimiseen. Esittelemme erilaisia me-
netelmid ja havainnollistamme jédlleen niiden kayttod esimerkkien avulla.

Viimeisessd luvussa esittelemme erdan lukuteorian kryptologisen so-
velluksen eli ElGamalin salausjdrjestelmdn. Ndytdamme, kuinka sen avulla
voidaan salata ja purkaa viestejd sekd sdhkoisesti allekirjoittaa niita.

Taman tutkielman rakenne noudattelee pddosin Kenneth H. Rosenin
teosta Elementary Number Theory and Its Applications, fifth edition.
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Johdanto

Téssd tutkielmassa perehdymme lukuteorian alaan kuuluvien kokonais-
luvun kertaluvun ja primiitiivisten juurten sovelluksiin. Lukuteorian tut-
kimuksen historiaan kuuluvat oleellisesti matemaatikot Leonhard Euler ja
Carl Friedrich Gauss, joita pidetddn erdind kaikkien aikojen suurimmista
matemaatikoista. Euler muun muassa havaitsi vuonna 1773, ettd jokaisella
alkuluvulla on primitiivinen juuri. Téssé tutkielmassa kdyttamamme Eule-
rin funktio on luonnollisesti mys Eulerin kdsialaa. Gauss puolestaan esit-
teli ensimmaisend kasitteen luvun a kertaluku modulo m. Gauss kehitti myos
merkittdvasti lukuteoriaa vuonna 1801 julkaistussa kirjassaan Disquisitio-
nes Arithmeticae, jossa hédn esitteli muun muassa diskreetin logaritmin kasit-
teen.

Ensimmadisessd luvussa kdymme ldpi muutamia valmistavia tarkaste-
luja ja taustateoriaan, joita tarvitsemme varsinaisessa aiheessa eli sovelluk-
sissa. Mddrittelemme muun muassa kokonaisluvun kertaluvun, primitiivisten
juurten ja diskreetin logaritmin késitteet. Lauseiden todistukset on sivuu-
tettu, etteivit ne veisi pddhuomiota tutkielman varsinaiselta aiheelta eli
sovelluksilta.

Toisessa luvussa padsemme jo kasiksi sovelluksiin ja esittelemme erilai-
sia alkulukutestejd. Havainnollistamme yksinkertaisten esimerkkien avul-
la eri testien toimivuutta.

Kolmannessa luvussa heittdaydymme tietotekniseksi ja luomme kat-
sauksen pseudosatunnaislukujen generoimiseen. Esittelemme erilaisia me-
netelmid ja havainnollistamme jédlleen niiden kadyttod esimerkkien avulla.

Viimeisessd luvussa esittelemme erddn lukuteorian kryptologisen so-
velluksen eli ElGamalin salausjarjestelmdn. Naytimme, kuinka sen avulla
voidaan salata ja purkaa viestejd sekd sahkoisesti allekirjoittaa niita.

Tutkielmassa emme késittele likimainkaan kaikkea pohjateoriaa, mita
sovellukset vaativat. Tamén seurauksena edellytimme lukijalta joidenkin
lukuteorian, joukko-opin, logiikan ja algebran perusasioiden tuntemusta.
Esimerkiksi kongruenssin sievennykset ja kdsitteet joukon hyvinjarjestys
ja supistettu jadnnossysteemi oletamme tunnetuiksi.

Téamaén tutkielman rakenne noudattelee pddosin Kenneth H. Rosenin
teosta Elementary Number Theory and Its Applications, fifth edition. Tutkiel-
massa esiintyvéat todistukset ovat padosin ldhdeteoksista. Tekijd on to-
sin tehnyt joitain parannuksia yksittdisissa todistuksissa. Kaikki esimer-
kit ovat tekijdn itse ratkaisemia, vaikkakin moniin niistd on otettu mallia
lahdeteosten vastaavanlaisista esimerkeista.

Esimerkkien ratkaisuissa on kdytetty ahkerasti apuna Mathematica-
ohjelmistoa. Isojen kongruenssilaskujen ratkaisuissa on kdytetty funktiota
Mod[a, m], joka palauttaa laskun a/m jakojaanoksen ja kddnteislukujen rat-
kaisemisen yhteydessd on kaytetty PowerMod|[a, —1, m], joka antaa luvun
a kdanteisluvun modulo m.



1 Valmistavia tarkasteluja

Tassd kappaleessa tarkastelemme varsinaisissa sovelluksissa tarvittavia
maédritelmid ja lauseita.

1.1 Eulerin funktio

Mairitelma. Olkoon m positiivinen kokonaisluku. Eulerin funktio ¢(m) on
niiden lukua m pienempien positiivisten kokonaislukujen méérd, jotka
ovat suhteellisia alkulukuja luvun m kanssa.

Lause 1.1. Jos p on alkuluku, niin ¢(p) = p—1. Kéinteisesti, jos p on positiivinen
kokonaisluku ja ¢(p) = p — 1, niin p on alkuluku.

Todistus. Ks. [1, s. 240]. O

1.2 Kokonaisluvun kertaluku

Olkoot a ja m(> 0) keskendén jaottomia kokonaislukuja. Tdlloin Eulerin-
Fermat'n lauseen mukaan a?™ =1 (mod m). Niin ollen on olemassa aina-
kin yksi sellainen positiivinen kokonaisluku x, joka toteuttaa kongruenssin
a* =1 (mod m). Koska positiivisten kokonaislukujen joukko on hyvinjar-
jestetty ([3, s. 35], on olemassa pienin tillainen positiivinen kokonaisluku
x, joka toteuttaa kongruenssin.

Mairitelma. Olkoot a ja m keskenddn jaottomia positiivisia kokonaislu-
kuja. Silloin luvun a kertaluku modulo m on pienin sellainen positiivinen
kokonaisluku x, ettd a* = 1 (mod m). Merkitdan x = ord,,a.

Lause 1.2. Olkoot a ja m(> 0) keskendiin jaottomia kokonaislukuja. Silloin posi-
tiivinen kokonaisluku x on kongruenssin a* = 1 (mod m) ratkaisu, jos ja vain
jos ordya | x.

Todistus. Ks. [1,s. 334]. O

Seuraus 1.2.1. Jos a ja m(> 0) ovat keskendiin jaottomia kokonaislukuja, niin
orda | ¢(m).

Todistus. Ks. [1, s. 335]. O

Lause 1.3. Olkoot a ja m(> 0) keskendiin jaottomia kokonaislukuja ja i seki j
ei-negatiivisia kokonaislukuja. Tilloin

d=a (modm) & i=j (mod ord,a).
Todistus. Ks.[1, s. 336]. |

Propositio 1. Olkoon ord,,a = k ja ord,b = I. Tilloin on olemassa alkio g
kertalukua [k, I].

Todistus. Ks. [2,s.177]. O



1.3 Primitiiviset juuret

Josaon sellainen positiivinen kokonaisluku, ettd (4, m) = 1, niin seurauksen
1.2.1 mukaan ord,a | ¢p(m), joten luvun ord,,a suurin arvo on ¢(m). Tasta
seuraa primitiivisen juuren méadritelma.

Mairitelma. Olkoot a ja m(> 0) keskendédn jaottomia kokonaislukuja. Jos
ord,a = ¢(m), niin a on primitiivinen juuri modulo m.

Lause 1.4. Olkoot r ja m(> 0) keskeniiin jaottomia kokonaislukuja. Jos r on
primitiivinen juuri modulo m, niin kokonaisluvut

L2,

muodostavat supistetetun jidnndssysteemin modulo m.
Todistus. Ks. [1, s. 337]. O

Kun kokonaisluvulla on primitiivinen juuri, silld on yleensa useampia
primitiivisid juuria.
Lause 1.5. Jos ord,,a = t ja u on positiivinen kokonaisluku, niin

t
(t,u)

Todistus. Ks.[1,s. 338]. O

ord,(a") =

Seuraus 1.3.1. Olkoon r primitiivinen juuri modulo m(> 1). Télldin r* on pri-
mitiivinen juuri modulo m, jos ja vain jos (u, p(m)) = 1.

Todistus. Ks. [1, s. 338]. O

Lause 1.6. Jos positiivisella kokonaisluvulla m on primitiivinen juuri, niin epi-
kongruenttien pritiivisten juurten kokonaismddiri on ¢G(p(m)).

Todistus. Ks. [1,s. 338]. O

Lause 1.7. Jos p on alkuluku jad | p —1, niin kongruenssilla x* —1 = 0 (mod p)
on tismilleen d epikongruenttia ratkaisua modulo p.

Todistus. Ks.[1,s. 343]. O
Seuraus 1.3.2. Jokaisella alkuluvulla on pritiivinen juuri.

Todistus. Ks. [1,s. 343]. O



1.4 Diskreetti logaritmi
Lauseen 1.4 perusteella tieddmme, ettd kokonaisluvut

2,

muodostavat supistetetun jadnnossysteemin modulo m. Nyt, jos kokonais-
luku a on suhteellinen alkuluku luvun m kanssa, on olemassa sellainen
kokonaisluku x, ettd 1 < x < ¢p(m) ja

X

r'=a (mod m).

Téasta seuraa diskreetin logaritmin méaaritelma.

Mairitelmd. Olkoon r primitiivinen juuri modulo m ja a suhteellinen al-
kuluku luvun m suhteen. Tédlloin lukua x, joka tayttdd ehdot 1 < x < ¢p(m)
jar® =a (mod m), sanotaan luvun a r-kantaiseksi diskreetiksi logaritmiksi (ts.
indeksiksi) modulo m. Merkitaan x = ind,a.

1.5 Universaali eksponentti
Olkoonm = p? ptzz .- -pf{' positiivinen kokonaisluku, missa luvut py, pa, . .., pu
ovat erisuuria alkulukuja. Jos (a,m) = 1, niin Eulerin-Fermat'n lauseen
mukaan

a®?) =1 (mod ph),

missd p' on yksi luvun m alkulukutekijoista.
Merkitdan U = [qf)(p;l),qb(péz ,...,(p(p;”)] eli U on kokonaislukujen (p(plt.i)
(i = 1,2,...,n) pienin yhteinen monikerta. Koska ¢(p?) | U, niin lauseen

i

1.2 mukaana’ =1 (mod plt."), kuni=1,2,...,n. Tiedetddn, ettd jos
a=b (modm),a=b (modny),...,a=b (mod ny),

missd a ja b ovat kokonaislukuja ja luvut ny, 1y, . .., n, ovat pareittain suh-
teellisia alkulukuja, niin

a=b (mod niny---ny).
Nain ollen kongrunssista
a"=1 (modp!), kuni=1,2,...,n,

seuraa, etta
a“"=1 (mod m).

Téastd seuraa universaalin eksponentin maaritelma.



Maiiritelma. Positiivisen kokonaisluvun m universaali eksponentti on sellai-
nen positiivinen kokonaisluku U, etta

a"=1 (mod m),
aina, kun a on suhteellinen alkuluku luvun m suhteen.

Maidritelma. Pienin universaali ekponentti A on pienin sellainen positiivinen
kokonaisluku, ettd
a*=1 (mod m)

aina, kun a on suhteellinen alkuluku luvun m suhteen.

2  Alkulukutestit

Jos p on alkuluku ja 4 on sellainen kokonaisluku, ettd (a,p) = 1, niin Fer-
mat'n pienen lauseen mukaan @”~! = 1 (mod p). Kédnteislause ei kuiten-
kaan ole tosi, silld vaikka 4! =1 (mod m), missd a on positiivinen koko-
naisluku, m voi edelleen olla yhdistetty luku. Voimmeko sitten muodostaa
osittaisia kdanteislauseita eli oletuksia lisddmalla saada kdanteislauseen
todeksi?

Téssd kappaleessa todistamme muutamia Fermat'n pienen lauseen osit-
taisia kddnteislauseita. Aloitamme tuloksella, jonka todisti matemaatikko
Edouard Lucas vuonna 1876. Tuloksen kuitenkin julkaisi ensimmaéisend
D.H. Lehmer vuonna 1927.

2.1 Lucasin lause ja sen seuraukset

Lause 2.1 (Lucasin lause). Olkoon m positiivinen kokonaisluku. Jos on olemassa
sellainen kokonaisluku x, etti

x"1=1 (mod m)

ja
¥V 21 (mod m)

kaikilla luvun m — 1 alkulukutekijoilli g, niin m on alkuluku.

Todistus. (Vrt. [1,s.366]) Koskax™ ! =1 (mod m),niinonoltava (x, m) = 1.
Nyt lauseen 1.2 nojalla ord,,x | m — 1. Osoitamme, ettd ord,x = m — 1.
Tehd&an vastaoletus ts. oletetaan, ettd ord,,x # m — 1. Koska ord,,x | m — 1,
on olemassa sellainen kokonaisluku k, ettd m—1 = k-ord,,x. Nytk > 1, koska
vastaoletuksen mukaan ord,x # m — 1. Olkoon g luvun k alkulukutekija.
Nyt

x(m—l)/q — x(k-ordmx)/q — (xordmx)k/q = 1k/q =1 (mod 711),
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mikd on ristiriildassa lauseen oletusten kanssa. Taten on oltava ord,,x =
m — 1. Koska ord,,x < ¢p(m)ja ¢p(m) < m — 1, niin ¢p(m) = m — 1. Lauseen 1.1
perusteella m on alkuluku. O

Huomautus. Lauseen todistuksessa on ldhdeteoksessa virhe. Lahdeteok-

sessa yhtilo on saatu muotoon x4 = xk/(dx0) Jun sen pitdisi olla
x(n—l)/q — x(kﬂrdnx)/q.

Lauseesta 2.1 seuraa, ettd jos on olemassa kokonaisluku kertalukua
m — 1 modulo m, niin m on alkuluku.

Esimerkki 1. Osoitamme, ettd luku m = 127 on alkuluku kayttamalla
Lucasin lausetta 2.1). Valitaan x = 3. Nyt

32 =1 (mod 127).

Koska 126 = 2 - 32 - 7, niin luvun m — 1 = 126 alkulukutekijdt ovat 2, 3ja 7.
Laskemalla saamme

31262 = 3% = 126 (mod 127),
31263 =3%2 =107 (mod 127),
3126/7 =318 =4 (mod 127).
Lauseen 2.1 nojalla 127 on alkuluku.
Seuraava lause on hieman Lucasin lausetta tehokkaampi alkulukutesti.

Lause 2.2. Olkoon m pariton positiivinen kokonaisluku. Jos on olemassa sellainen
kokonaisluku x, etti
xmD2 = _1  (mod m)

ja
XV =1 (mod m)
kaikilla parittomilla luvun m — 1 alkulukutekijoillid q, niin m on alkuluku.
Todistus. (Vrt. [1, s. 366]) Koska x™~1/2 = —1 (mod m), niin
X"l = (V22 = (-1)2 =1 (mod m).
Nyt Lucasin lauseen ehdot toteutuvat, joten m on alkuluku. |

Esimerkki 2. Osoitamme, ettd 271 on alkuluku kdyttimalld lausetta 2.2.
Valitaan x = 6. Nyt

6702 = 61% = -1  (mod 271).

Koska 270 = 2 - 3% - 5, niin luvun m — 1 = 270 parittomat alkulukutekijit
ovat 3ja 5. Laskemalla saamme

67703 = 6 =242 (mod 271),
6*°5 =6 =10 (mod 271).

Lauseen 2.2 nojalla 271 on alkuluku.
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On tarkeits tarkastaa ensin, ettd ! = 1 (mod m) (tai vaihtoehtoisesti,
ettd x" V2 = —1 (mod m)), silld todistuksen loppuosa ei ole piteva ilman
taman ehdon voimassaoloa. Ehdon tayttdva kokonaisluku x on primitiivi-
nen juuri modulo m. Useimmiten kyseinen primitiivinen juuri on nopea
16ytdd kokeilemalla perdkkaisid kokonaislukuja 2,3,4.. ..

Joskus pienin primitiivinen juuri on kuitenkin todella suuri ja siten ehdon
tayttdvan luvun x etsiminen vaatii paljon aikaa. Teemme seuraavaksi sel-
laisen parannuksen lauseen ehtoihin, etté ei ole endd valttamatonta 16ytaa
primitiivistd juurta véitteen ¢(m) = m — 1 todistamiseen.

Jos luku x ei toteuta Lucasin lauseen (lause 2.1) kongruenssin ehtoa, niin
on olemassa sellainen g, ettd

xm D=1 (mod m).
Monille muille alkuluvuille g° on kuitenkin mahdollista, ettd
x££ 1 (mod m).

Sen sijaan, ettd jatkaisimme sopivan kantaluvun x etsimistd, voimme kéayt-
tdd havaitsemaamme tietoa hyviaksemme. Seuraavassa lauseessa ndytam-
me kuinka voimme kayttda tietoa viitteen ¢(m) = m —1 todistamiseen. Pa-
rannus on mahdollinen, silld ei ole valttamatonta 10ytaa alkiota kertalukua
m — 1 modulo m, vaan osoittaa, ettd sellainen on olemassa(propositio 1).

Lause 2.3. Olkoon qi'q; - - q,* luvun m — 1 alkulukukehitelmi. Olkoon jokaista
lukua i, 1 < i <k, kohti olemassa sellainen kokonaisluku a;, etti

m=1

a" =1 (mod m)

ja
a™ Vi 21 (mod m).

Tilloin m on alkuluku.

Todistus. (Vrt. [2, s. 188]) Osoitamme, ettd jokainen luvun m — 1 alkulu-
kukehitelméan termeista ;' jakaa luvun ¢(m) ja siten myos niiden tulokin
jakaa luvun ¢(m). Kiinnitetddn indeksi i; jos 4; toteuttaa kongruenssin

a™'=1 (mod m),
niin (a;, m) = 1 ja edelleen lauseen 1.2 perusteella ord,a; | m — 1. Olkoon
m —1=k-ord,a;. Vditetddn, ettd g, 1 k. Jos g; | k, niin
(m—l)/qi — a(lﬁ’dmllbk/qi = 1k/ql

a.
i i

=1 (mod m),

mik4 on ristiriidassa oletuksen kanssa. Koska (g, k) = 1ja g esiintyy luvun
m — 1 = k - ord,,a alkulukukehitelméassi, niin qf” | ord,,a;. Taten m — 1 | p(m)
eli m on alkuluku. g



Esimerkki 3. Kdytdmme lausetta 2.3 todistaaksemme, ettd m = 311 on
alkuluku. Luvun m — 1 alkulukukehitelma 311 = 2 -5 - 31. Laskemalla
saamme

11°°%=1 (modm) ja 11892=11"=-121 (mod m),
2=1 (modm) ja 201077 = 262 =52 21 (mod m),
229=1  (mod m) ja 200/13 =210 =91 21  (mod m).

Lauseen 2.3 nojalla 311 on alkuluku. Pienin primiitivinen juuri modulo
311 on 17. Taten kehittyneemmaén tavan kdyttd on tehokkaampaa kuin
primitiivisen juuren etsiminen.

2.2 Pocklingtonin alkulukutesti

Toisen Fermat'n pienen lauseen osittaisen kddnteislauseen kehitti Henry
Pocklington vuonna 1914. Han osoitti, ettd luku m voidaan todistaa alkulu-
vuksi kdyttamalla luvun m — 1 osittaista alkulukukehitelmédd. Kaytamme
seuraavassa todistuksessa yleistd merkintdd m — 1 = FR, missd F on se
osa luvusta m — 1, joka on jaettu alkulukutekijoihinsa ja R on jdljelle jadava
jakamaton osa.

Lause 2.4 (Pocklingtonin alkulukutesti). Olkoon m sellainen kokonaisluku,
ettim—1 = FR, missi (F,R) = 1 ja F > R. Luku m on alkuluku, jos on olemassa
sellainen kokonaisluku a, etti

a"1=1 (mod m)
ja

@V —1,m) =1
aina, kun q on sellainen alkuluku, ettiq | F.

Todistus. (Vrt. [1, s. 368]) Oletetaan luvun a tdyttavan oletusten ehdot.
Olkoon p sellainen luvun m alkulukujakaja, ettd p < v/m. Koska "' = 1
(mod m) ja p | m, niin a™' = 1 (mod p). Néin ollen lauseen 1.2 mukaan
ordya | m—1. Onsiis olemassa sellainen kokonaisluku ¢, ettda m—1 = t-orda.
Oletetaan sitten, ettd g on sellainen alkuluku, ettd q | F. Osoitetaan, ettd g 1 ¢.
Tehdddn vastaoletus, ettd g | t. Nyt

a1 = gD =119 =1 (mod p).

Nyt siis p | a™ /1 —Tjap | melip| @™V —1,m). TAma on ristiriidassa
oletusten kanssa. Siis on oltava q 1 t. Taten g° | ord,a, missé q° on alkuluvun
q ilmentyma alkulukukehitelméssd. Koska tdimé pétee jokaiselle luvun F
alkulukutekijélle, niin F | ord,a. Koska ord,a | p—1,F | p—1,joten F < p.
Oletusten mukaan F > Rjam —1 = FR. Titen m — 1 < F?. Koska sekd m — 1
ettd F? ovat kokonaislukuja, niin m < F?ja siten p > F > +/m. Taten m on
alkuluku. O
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Esimerkki 4. Osoitamme, kdyttamalld Pocklingtonin alkulukutestid, ettd
m = 701 on alkuluku. Jaamme luvun m — 1 = 700 = FR vain osittain
alkulukutekijoihin. Olkoot F = 35 =7 -5ja R = 20. Siis F > R. Valitsemalla
a = 2 saamme

2% = (2% = ((2*) = (336" =19 =1 (mod 700),
270077 = 100 = (22Y = 336* = 19  (mod 700),
2700/5 = o140 = 9100 . 940 = 19.380 =210 (mod 700).

Nyt, kdyttamalla Eukleideen algoritmia, saamme

(2707 —1,701) = (18,701) = 1
ja

(27005 _1,701) = (209,701) = 1.
Pocklingtonin alkulukutestin nojalla m = 701 on alkuluku. Huomaam-
me, ettd Pocklingtonin alkulukutestid kdytettdessd meidén ei tarvitse jakaa

testattavaa lukua kokonaan alkulukutekijoihinsd. Taméa nopeuttaa luvun
todistamista alkuluvuksi.

2.3 Prothin alkulukutesti

Pocklingtonin alkulukutestin avulla voimme kehittda toisen alkulukutes-
tin, jolla voimme testata, ovatko tiettyd muotoa olevat luvut alkuluku-
ja. Tdman testin todisti Francois Proth vuonna 1878. Se on siis todistettu
jo Pocklingtonin alkulukutestid aikaisemmin. Tdssd kdytdamme kuitenkin
Pocklingtonin alkulukutestid seuraavan todistuksen pohjana.

Lause 2.5 (Prothin alkulukutesti). Olkoon m sellainen positiivinen kokonais-
luku, ettd m = k2" + 1, missi k on pariton kokonaisluku ja n on kokonaisluku.
Lisiksi k < 2". Jos on olemassa sellainen kokonaisluku a, ettdi

a™ V2 =_1 (mod m),
niin m on alkuluku.

Todistus. (Vrt. [1,s. 369] ja[2, s. 190]) Kdytamme hyviksi Pocklingtonin al-
kulukutestid. Luvun m—1 alkulukutekijoihin jaettu osa F on 2" jajakamaton
osa R on k. Oletetaan, ettd

(1) a™ V2 =_1 (mod m).

Nyt, jos d | (a"D2 — 1) ja d | m, niin kongruenssin (1) perusteella d |
(a"=172 4 1). Nain ollen d jakaa luvun (a™1/2 - 1) + (a"~D/2 + 1) = 2. Koska
m on pariton, niin d = 1. Taten(a™~/2 —1,m) = 1. Koska lauseen oletuksen
mukaan 2" > k, niin kaikki Pocklingtonin alkulukutestin ehdot tayttyvit.
Nadin ollen m on alkuluku. O
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Esimerkki 5. Osoitamme, kdyttdmalld Prothin alkulukutestid, ettd m =
7-2% +1 =113 on alkuluku. Huomaamme, etti 7 < 2* = 16. Valitaan a = 3.
Mathematicaa hyviksikdyttden saamme

30m=D/2 = 3112/2 = 3% =112 = -1 (mod 113).
Prothin alkulukutestin nojalla 113 on alkuluku.

Prothin alkulukutestid on kdytetty laajasti suurten muotoa k2" + 1 ole-
vien lukujen alkuluvuksi todistamisessa. Talld hetkelld[4] kymmenesta
suurimmasta alkuluvusta neljd on 16ydetty Prothin alkulukutestilld. Kuusi
suurinta ovat kuitenkin Mersennen alkulukuja.

3 Pseudosatunnaislukugeneraattorit

Satunnaisesti valitut luvut ovat hyodyllisid monissa sovelluksissa. Nii-
ta tarvitaan esimerkiksi tietokonesimulaatioihin eri tieteen aloilla kuten
atomifysiikassa, operaatiotutkimuksessa ja tietoverkoissa. Niitd voidaan
kdyttdd satunnaisndytteiden luomiseen, jolloin voidaan tarkkailla systee-
min kdyttadytymista eri tapauksissa kattavasti, vaikka kaikkia mahdollisia
tapauksia ei olisikaan mahdollista testata. Satunnaislukuja kédytetdan tes-
taamaan tietokonealgoritmien suorituskyky ja ajamaan satunnaisia algo-
ritmeja, jotka tekevit satunnaisia ajonaikaisia valintoja. Satunnaisluvuilla
on myos paljon sovelluksia matematiikassa, erityisesti numeerisessa ana-
lyysissd. Satunnaislukuja voidaan kéyttdd esimerkiksi Riemannin summaa
kdyttdvien integraalien arvioimisessa. Myos lukuteoriassa ja kryptaukses-
sa satunnaisluvuilla on monia sovelluksia, kuten salausavainten generoin-
ti.

Satunnaisluvuista puhuttaessa tarkoitamme lukujonon termejé, joista
jokainen on valittu sattumalta, riippumatta toisista lukujonon termeista.
(Ei ole mielekdstd vdittdd, ettd yksittdinen numero, vaikkapa 69, on sa-
tunnainen, mutta se voi toki olla yksi satunnaisen lukujonon termeista.)
Ennen 1940-lukua satunnaislukuja tarvitsevat tiedemiehet tuottivat nii-
td esimerkiksi heittdimilld noppaa, pyorittamalld rulettia tai heittamalla
kolikkoa. 1940-luvulla keksittiin koneita satunnaislukujen tuottamiseksi
ja 1950-luvulla tietokoneita kaytettiin satunnaislukujen tuottamiseen sa-
tunnaisddnigeneraatoreita hyviksikayttden. Ne eivit kuitenkaan toimineet
luotettavasti, eikd tietokoneohjelman tuottamia tuloksia voitu toistaa fyy-
sisin ilmidin tuloksen tarkastamiseksi.

Satunnaislukujen generoimista mekaanisen menetelmé sijasta tieto-
koneohjelman avulla ehdotti ensimmadisend John Von Neumann vuonna
1946. Hanen ehdottamansa keskineliomenetelmad oli seuraavanlainen: ne-
linumeroisten satunnaislukujen generoimiseksi valitaan aluksi mielival-
tainen nelinumeroinen luku, esimerkiksi 6139. Otetaan taman luvun nelio

12



37687321 ja tdstd otetaan neljd keskimmadistd numeroa seuraavaksi luvuksi,
siis 6873. Toistamalla tdtd menettelyd saadaan lukujono satunnaislukuja.
Ndin tuotetut lukujonot eivét kuitenkaan todellisuudessa ole satunnaisesti
valittuja. Kun ensimmadinen luku tiedetddn, koko jono on mééritelty. Talla
tavoin muodostettu lukujono vaikuttaa kuitenkin satunnaiselta ja saadut
luvut voivat olla kédyttokelpoisia tietokonesimulaatioissa. Jonoissa olevia
kokonaislukuja, jotka on valittu tietyn menetelméan avulla, mutta vaikut-
tavat satunnaisilta, kutsutaan pseudosatunnaisluvuiksi.

Keskineliomenetelmaélld on valitettavasti joitain ilmeisid heikkouksia.
Sen ikdvin ominaisuus on, ettd tietyilld aloitusluvun valinnoilla menetelma
tuottaa saman pienen joukon lukuja uudelleen ja uudelleen. Valitessamme
aloitusluvuksi 4100 ja kdytdessamme keskineliomenetelmdd saamme lu-
kujonon 8100, 6100, 2100, 4100, 8100, 6100, 2100, 4100, . .. , joten lukujonos-
sa on vain neljd eri lukua ennen toistumista.

3.1 Lineaarinen kongruenssimenetelma

Lineaarinen kongruenssimenetelmi on suosituin menetelmd pseudosatun-
naislukujen generoimiseksi. Sen kehitti D.H. Lehmer vuonna 1949. Me-
netelmdlld on lukuisia sovelluksia, mutta sen ennakoitavuus rajoittaa sen
kdyttdd salausmenetelmissa.

Menetelma toimii seuraavalla tavalla: Valitaan sellaiset kokonaisluvut
m,a,cjaxyettd2 <a<m,0<c<mja0 < xy < m. Pseudosatunnaisluku-
jono madritellddn rekursiivisesti kongruenssilla

Xpp =ax, +¢c (mod m) ,0< x4 <m,

missd n = 0,1,2,3,... . Muuttujat ovat nimeltdan moduli (m), alkuarvo
(x0), kertoja (a) ja lisdys (c). Seuraavissa esimerkeissd havainnollistamme
lineaarisen kongruenssimenetelmén kayttoa.

Esimerkki 6. Valitsemme muuttujiksi m = 12,4 = 3, ¢ = 5ja xo = 4.
Rekursiokongruenssista saamme x; = 3-4+5 =17 =5 (mod 12) eli x; = 5.
Samalla tavoin x, = 8, koska x, = 3-5+5 =20 =8 (mod 12)jax; = 5, koska
x3=3-8+5=29 =5 (mod 12) ja niin edelleen. Tdten kaava tuottaa néilla
muuttujan valinnoilla vain kolme eri kokonaislukua ennen toistumista.
Saatu pseudosatunnaislukujono on 4,5, 8,5,8,5,8, ... .

Esimerkki 7. Valitsemme muuttujiksi m = 9,a =7, c = 4ja xo = 3. Re-
kursiokongruenssista saamme x; =7-3+4 =25=7 (mod 9) eli x; = 7.
Samalla tavoin x, = 8, koska x; = 7-7+4 =53 = 8 (mod 9) ja x3 = 6,
koska x3 =7-8+4 = 60 = 6 (mod 9) ja niin edelleen. Saamme lukujo-
non 3,7,8,6,1,2,0,4,5,3,... . Lukujonossa on siis yhdeksdn lukua ennen
toistumista.
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Huomautus. Tietokonesimulaatioiden tarpeisiin on joskus hyodyllistd ge-
neroida pseudosatunnaislukuja véliltd [0, 1]. Tdlloin jaamme jokaisen ge-
neroidun lukujonon termin x; modulilla m. Ndin saamme uuden lukujonon
xi/m, i=1,2,3,.... Pseudosatunnaisbittijonon saamme kayttamalld ensin
menetelmaa ja sitten laskien kaavasta z, = x,, (mod 2).

Seuraava lauseen avulla voimme 10ytdd lineaarisen kongruenssime-
netelmdn generoimat pseudosatunnaislukujonon termit suoraan kertojan,
lisdyksen ja alkuarvon avulla.

Lause 3.1. Lineaarisen kongruenssimenetelmiin generoimat lukujonon termit
saadaan kongruenssista

xp = adxg+c(@—-1)/(a-1) (mod m), 0<x,<m.

Todistus. Todistamme lauseen matemaattisellainduktiolla. Kunk = 1, viite
on selvasti tosi, koska x; = axg + ¢ (mod m), 0 < x; < m. Oletamme, etta
véite patee, kun k = n eli

X, =a"xg+c@ —1)/(a-1) (mod m), 0<x, <m.
Todistetaan, ettd viite patee, kun k = n + 1.Koska
Xpp1 =ax, +¢ (mod m), 0<x,<m,
saadaan
Xp1 = a@'xg+c@ —1)/(a—1))+c
=a"x + ca(@ - 1)/(a-1) + 1)
=a"xy + (@ -1)/(a—=1) (mod m),

mikd on oikea asteen n + 1 termi. Lause on induktioperiaatteen nojalla
todistettu. O

Lineaarisen pseudosatunnaislukugeneraattorin jakson pituus on jonon
maksimipituus ilman lukujen toistumista. Kun miké tahansa luku toistuu
lukujonossa, taytyy myos lukujonon alkaa toistamaan tiettya jaksoa. Ole-
tamme, etta x; = Xj, ] > 1. Talloin Xit1 = Xjr1,-++ s Xidk = Xjsks kun k > 0.
Koska jokaisella termilld x; on vain m mahdollista arvoa, tdytyy jonon tois-
tua viimeistddn m:n termin jdlkeen. Lukujonon jakso on pienin sellainen
positiivinen kokonaisluku T, ettd x;,r = x;, kaikille i > iy, jollakin iy > 0.

3.2 Puhtaasti multiplikatiivinen kongruenssimenetelma

Lineaarisen kongruenssimenetelmén tapaus, jossa lisdys ¢ = 0 on yksinker-
taisuutensa takia erityisen mielenkiintoinen. Talloin menetelm&a kutsu-
taan puhtaasti multiplikatiiviseksi kongruenssimenetelmiiksi. Lisdyksen ollessa
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nolla médrittelemme, kuten aiemminkin, modulin, kertoimen ja alkuar-
von. Pseudosatunnaislukujono mééritelldan rekursiivisesti kongruenssilla

Xp1 =ax, (mod m), 0<x,.q1<m.

Voimme myos ilmaista pseudosatunnaisluvut kertoimen ja alkuarvon avul-
la:

X, =a"xg (modm), 0<ux,q<m.
Olkoon [ puhtaasti multiplikatiivista generaattoria kdyttamailld saadun
pseudosatunnaislukujonon jakson pituus. Tdlloin / on pienin sellainen po-
sitiivinen kokonaisluku, etta

xo = a'xy  (mod m).

Jos (xo,m) = 1,niina' =1 (mod m). Kongruenssin perusteella suurin mah-
dollinen jakson pituus on A(m), missd A(m) on pienin universaali ekspo-
nentti modulo m.

Puhtaasti multiplikatiivista generaattoria kdyttavissa sovelluksissa kdy-
tetddn yleensd Mersennen alkulukua M3, = 23! —1. Kun valitsemme modu-
liksi m alkuluvun, saamme suurimmaksi mahdolliseksi jonon pituudeksi
m — 1 ja sen saavutamme, kun 4 on luvun m primitiivinen juuri. Luvun
M3, sovelluksissa hyodyllisen primitiivisen juuren loytamiseksi todiste-
taan ensin, ettd 7 on yksi luvun M3; primitiivisistd juurista.

Lause 3.2. Kokonaisluku 7 on luvun Mz, = 23! — 1 primitiivinen juuri.

Todistus. (Vrt. [1, s. 383]) Lucasin lauseen (lause 2.1) perusteella voimme
paatelld, ettd vaitteen todistamiseksi riittdd osoittaa, ettd

7Ms=D/1 £ 1 (mod Ms,),

kaikilla luvun M3, — 1 alkulukutekijoilld g. Luvun Ms; alkulukutekijoiden
1oytamiseksi huomaamme, ettd

My —1=2%1-2=202%-1)=22" - 12" +1)
=22° -1 +2° +1)(2° + N2 - 2° +1)
=2.3>.7-11-31-151-331.
Luvun M3, — 1 alkulukutekijdt ovat siis 2,3,7,11, 31,151 ja 331. Nyt

7MaD2 =2 147483646 21 (mod M),
7Ma~DB3 =1513477735 %1 (mod M),
7Ma=DI7 = 120536285 % 1 (mod M),
7Ma-D/11 = 196921217421 (mod Ma),
7Ms=1)/31 = 512#1 (mod M),
7Ma-D/S1 = 5350441341 (mod Ma)

ja 7Ma~D/331 = 1761885083 21 (mod Ma).

Taten kokonaisluku 7 on luvun Mz, primitiivinen juuri. ]
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Kéaytinnossd emme kuitenkaan halua kédyttdd primitiivistd juurta 7
pseudosatunnailukujen generoimiseen, koska tdlloin ensimmadiset gene-
roidut luvut ovat pienid. Seurauslauseen 1.3.1 perusteella 16ydamme kui-
tenkin suurempia luvun M3, primitiivisid juuria luvun 7 avulla. Siis kay-
tdmme primitiivistd juurta 7F, missd (k, M3 —1) = 1. Esimerkiksi, kunk = 5,
niin (5, M3; —1) = 1ja siten 7° = 16 807 on primitiivinen juuri modulo Ms;.
Toinen mahdollisuus olisi samasta syysta 7' = 252 246 292

3.3 Nelidopseudosatunnaislukugeneraattori

Annetaan aluksi positiivinen kokonaisluku m (moduli) ja ensimmadinen
termi x, (alkuarvo). Nelidpseudosatunnaislukugeneraattori tuottaa pseudosa-
tunnaislukujonon kéyttden kongruenssia

Xip1 = xf (mod m), missd 0 < x;4q < m.

Jonon yksittdinen termi saadaan siis kongruenssista

x;=x5 (mod m), missd0 < x;<m.

Esimerkki 8. Olkoon m = 257 moduli ja xy = 6 alkuarvo. Neliopseudosa-
tunnaislukugeneraattori tuottaa nyt lukujonon

6,36,11,121,249,64,241,256,1,1, ... .

Yhdeksdnnen termin jilkeen generaattori antaa siis pelkkid ykkosia.
Esimerkki osoittaa, ettd ldhtolukujen valintaan on kiinnitettdva erityista
tarkkaavaisuutta.

Esimerkki 9. (Vrt. [1, s. 384] Olkoon m = 209 moduli ja xo = 6 alkuarvo.
Neliopseudosatunnaislukugeneraattori tuottaa nyt lukujonon

6,36,42,92,104,157,196,169,137,168,9, 81,82, 36,42, ... .
Tamaén lukujonon jakson pituus on 12. Ensimmaéinen termi ei ole osa jaksoa.

Seuraavassa lauseessa maarittelemme neliopseudosatunnaislukugene-
raattorin jakson pituuden kokonaisluvun kertaluvun avulla.

Lause 3.3. Olkoon (xo,m) = 1. Nelidpseudosatunnaislukugeneraattorin jakson
pituus alkuarvolla x, ja modulilla m on ord,2, missi s on sellainen pariton posi-
titvinen kokonaisluku, etti ord,,x, = 2's, missii t > 0.

Todistus. (Vrt. [1, s. 384]) Osoitetaan ensin, ettd ord,2 jakaa neliopseudosa-
tunnaislukugeneraatorin jakson pituuden /. Oletetaan, ettd x; = x;,;jollakin
kokonaisluvulla j. Tallin

2 =22" (mod m),
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mistéd seuraa, etta
2040 _
Xy =1 (mod m).

Kokonaisluvun kertaluvun méddritelman (mddritelma 1.2) perusteella nyt
ord,xg | 27 = 21)

ja koska ord,,x, = 2's, niin

2) 2/*1=2/ (mod 2'%).

Koska 2! | (2/*! — 2J) ja 2/*! — 2/ = 2/(2! + 1), niin j > t. Nyt kongruenssi (2)
voidaan kirjoittaa muotoon

2/t = 2/t (mod ).

Lauseen 1.3 nojalla saadaan j+ -t = j—t (mod ord;2). Taten [ = 0
(mod ord;,2) eli ord;2 jakaa jakson pituuden /.

Osoitetaan sitten, ettd jakson pituus [ jakaa ord,?2 eli ord,2 on luvun I moni-
kerta. Riittdd osoittaa, ettd on olemassa kaksi sellaista termié x; ja xx = x;,
ettd j = k (mod ord,2). Oletetaan, ettd j = k (mod ord;2) ja k > j > t.
Lauseen 1.3 perusteella saadaan

2/ =28 (mod s).
Lisaksi ‘

2k =2/ (mod 2%,
koska 2 — 2/ = 2/(2¥7 — 1) ja j > t. Seurauslauseen 1.3.2 ja tiedon (2/,s) = 1
perusteella voimme péételld, ettd

2/ =28 (mod 2's).
Koska ord,,xy = 2's, niin ‘

ord,x, | (25 —2).

Tama tarkoittaa, etta

2?2 =1 (mod m).

Siis ) _
xé = xé’ (mod m).

Tasté seuraa, ettd x; = x;. Tastd voimme péitelld, ettd luvun ord2 taytyy
olla luvun I monikerta. Vdite on titen todistettu. ]

Huomautus. Lauseen todistuksessa on ldhdeteoksessa virheitd. Ensiksi
sivun 384 viimeisessd kappaleessa moduliksi on vahingossa lipsahtanut
ordys, kun sen pitdisi olla ord;2. Toiseksi sivulla 385 puuttuu 0 luvun
x alaindeksistd. Lisdksi ldhdeteoksessa lauseen oletuksista puuttuu, ettad
(xo,m) = 1.
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Esimerkki 10. Esimerkissd 9 kdytimme nelidpseudosatunnaislukugene-
raattoria modulilla m = 209 ja alkuarvolla x, = 6. Mathematican avulla
ndemme, ettd ordyw6 = 90. Koska 90 = 2 - 45, lauseen 3.3 perusteella ge-
neraattorin jakson pituus on ordys2 = 12. Tdma vastaa termejd listaamalla
saatua jakson pituutta.

4 ElGamalin salausjarjestelma

Téssd kappaleessa esittelemme ElGamalin salausjérjestelmén, joka on yk-
si julkisen avaimen salausjdrjestelmistd. Sen on esittanyt Taher ElGamal
vuonna 1985. ElGamalin salausjdrjestelméd, kuten monet muutkin salaus-
jarjestelmat, perustuu diskreetin logaritmin ratkaisemisen vaikeuteen, kun
modulina on suuri alkuluku. Diskreetin logaritmin mdaritelméan (maéaéritel-
maé 1.4) mukaan, josr* = a (mod p), niin x on luvun a r-kantainen diskreetti
logaritmi modulo p.

4.1 Viestien salaus ja salauksen purku

ElGamalin salausjdrjestelméssd jokainen henkild valitsee alkuluvun pja al-
kuluvun p primitiivisen juuren r. Lisdksi jokainen heistd valitsee salaiseksi
avaimekseen sellaisen satunnaisen kokonaisluvun g, etti 0 <a <p—1ja
laskee tdimén jalkeen b = ¥ (mod p). Julkinen avainon K = (p, 1, b). Seuraa-
vassa esimerkissd havainnollistamme, miten ElGamalin salausjarjestelméan
avaimet valitaan.

Esimerkki 11. Julkisen ja salaisen avaimen luomiseksi ElGamalin salaus-
jarjestelmalld valitsemme aluksi alkuluvun p. Valitsemme vaikkapa p =
2539. (Taman alkuluvun valitsimme vain osoittaaksemme, kuinka salaus-
jarjestelmd toimii. Todellisuudessa nelinumeroinen alkuluku ei riittdisi,
vaan alkuluvun tulisi olla useita satoja numeroita pitkd.) Seuraavaksi va-
litsemme luvun p = 2539 primitiivisen juuren r. Pienin luvun 2539 pri-
mitiivinen juuri on 2. Sitten valitsemme salaiseksi avaimeksi satunnai-
sesti sellaisen kokonaisluvun a, ettd 0 < a < 2538. Valitsemme a = 15.
Nyt laskemme luvun b = 2'° = 2300 (mod 2539). Julkinen avain on titen
K = (2539, 2,2300).

Viestin m, missd 0 < m < p, salaus ElGamalin salausjdrjestelmallé teh-
déén seuraavalla algoritmilla:

1. Valitse satunnaisesti sellainen kokonaisluku k, ettd 1 <k <p — 1.
2. Laskey =7 (mod p)ja 6 =m- b (mod p).

3. Salakirjoitusteksti on jarjestetty pari E(m) = (y, 0).
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Varsinainen viesti m on kitketty kertomalla se luvulla V¥, mistd saadaan
ndin luku 6. Tama kitketty viesti ldhetetddn yhdessd luvun y kanssa. Ai-
noastaan henkild, jolla on salainen avain a voi laskea luvut b* ja y ja si-
ten saada selville alkuperdisen viestin. On huomioitava, ettd salakirjoitet-
tu viesti on tuplasti niin pitkd kuin alkuperdinen teksti. Jos alkuperdinen
viesti on pitempi kuin p, niin se tdytyy jakaa pienempiin lohkoihin, jotka
ovat alkulukua p pienempid. Tamén jalkeen jokainen lohko salataan erik-
seen. Satunnaisen kokonaisluvun k kdyttaminen salauksen yhteydessa on
valttamatonta turvallisuuden saavuttamiseksi.

ElGamalin salausjdrjestelmalld salatun viestin purkaminen ei onnistu
ilman salaista avainta 4. Ensimmdinen askel salakirjoituksen jdrjestetyn
parin (y, 6) purkamisessa on laskea luku 7, joka on luvun y* kdénteisluku
modulo p. Tdma tehddén laskemalla -1~ modulo p. Sitten pari C = (y, 6)
puretaan laskemalla .

D(C) = y?o.
Voidaan tarkistaa purkamisen onnistuminen laskemalla
D(C) =% (modp) ,y=r*
= 7k . b (mod p)
=7 mb (modp) ,”=b
= b'bm  (mod p)
=m (mod p).

Seuraavasssa esimerkissa havainnolistamme salausta ja sen purkua ElGa-
malin salausjérjestelmalla.

Esimerkki 12. Salaamme viestin

LUKUTEORIA ON KIVAA

kayttamalld ElGamalin salausjdrjestelmdd. Kaytamme esimerkissd 11 luo-
maamme julkista avainta. Siind julkinen avain oli K = (2539, 2,2300) ja
salainen avain oli 2 = 15. Ennen kuin voimme salata viestin ElGamalin
salausjdrjestelmdd kdyttden meiddn tdytyy muuttaa kirjaimet vastaamaan
numeerisia vastineitaan. Aloitamme numeroinnin kirjaimesta A ja nume-
roinnin luvusta 0. Adkkosid emme ota tissd huomioon, vaan viimeinen
kirjain on Z ja sitd vastaa luku 25. Jarjestamme luvut neljanumeroisiksi
lohkoiksi(luvut alle kymmenen kirjoitetaan siten, ettd ne ovat kaksinume-
roisia, esim. 8 = 08). Nyt suurin mahdollinen lohkon arvo on 2525, joka on
pienempi kuin kdyttamamme alkuluku p = 2539. Saamme alkuperdinen
tekstin muotoon

1120 1020 1904 1417
0800 1413 1008 2100
0023,
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missd viimeinen lohko on tdytetty lisddmalld loppuun kirjain X eli luku
23. Valitaan sitten sellainen satunnainen kokonaisluku k, ettd 1 < k <
2537(kdytamme jokaiseen lohkoon samaa lukua k, vaikka kdytannon so-
velluksissa kadyttdisimme joka lohkossa turvallisuuden parantamiseksi eri
lukua k). Valitsemme k = 10 ja salaamme jokaisen lohkon kdyttamalld suh-
detta E(C) = (y, 6), missa

y=2=1024 (mod 2539)
ja
5 =m-2300" (mod 2539), 0 <6 < 2538.
Otetaan esimerkkinid ensimmaisen lohkon salaus:

y=2=1024 (mod 2539)

ja
& =1120-2300" = 1886 (mod 2539).

Siis ensimmadinen lohko salattuna on jérjestetty pari (1024,2159). Kun jo-
kainen lohko on salattu, saadaan seuraava salattu viesti:

(1024, 1886) (1024, 2171) (1024, 1175) (1024, 2436)
(1024, 0259) (1024, 0924) (1024, 0174) (1024, 1632)
(1024, 1077) .

Voimme purkaa salatun viestin laskemalla
D(C) =76 = y'55 (mod 2539).
Esimerkiksi toisen lohkon purkamiseksi lasketaan
D((1024, 0198)) = 102415 - 2171
=378-2171

= 356 - 2171
=1020 (mod 2539).

Huomaamme, ettd se vastaa alkuperdistd toisen lohkon lukua.

4.2 Viestien sdhkdinen allekirjoittaminen

Seuraavassa esittelemme, kuinka ElGamalin salausjdrjestelmdd voidaan
kayttda viestien sahkoisessa allekirjoituksessa. Olkoon p alkuluku ja r pri-
mitiivinen juuri modulo p. Nyt henkilon julkinen avain on (p, 7, b) ja hdnen
salainen avaimensa on sellainen kokonaisluku g, ettd b = ¥* (mod p). Hen-
kilo, jonka salainen avain on g4, allekirjoittaa viestin m seuraavasti: Aluksi
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hén valitsee sellaisen kokonaisluvun k, ettd (k,p — 1) = 1. Sitten hén laskee
muuttujat
y=r" (modp), 0<y<p-1
ja _
s=(m—-ay)k (modp-1), 0<s<p-2.
Viestin m sd@hkoinen allekirjoitus on pari (y,s). On huomioitava, ettd alle-
kirjoitus riippuu aina satunnaisesta kokonaisluvusta k. Jokainen, jolla on

tiedossa julkinen avain ja viesti m, voi tarkistaa allekirjoituksen oikeelli-
suuden laskemalla

Vi=yh (modp), 0<Vi<p-1
ja
Vo=r" (modp), 0<V,<p-1

Allekirjoitus on aito, jos saadaan V; = V. Jos allekirjoitus on aito,

Vi=9y0" (mod p)
= =k’ (mod p)
= ()" (mod p)
=7r""p"  (mod p)
=" (mod p)

b’ (mod p)

o’ (mod p)

" (mod p)

= Vz.

Esimerkki 13. Oletetaan, ettd Hannulla onjulkinen ElGamal avain (p, 7, b) =
(2539, 2,2300) ja vastaavasti salainen ElGamal avain a = 15. Hannu allekir-
joittaa viestin m = 112 valitsemalla aluksi sellaisen satunnaisen kokonais-
luvun k = 457, ettd 1 < k < 2538 ja (k, 2538) = 1. Viestin m = 112 sahkoinen
allekirjoitus saadaan laskemalla

*=2%7=1079 (mod 2539)

V4
ja

(112 — 15-1079) - 457 (mod 2538)
(-16073) - 2227 (mod 2538)

= 1693 -2227 (mod 2538)

= 1381 (mod 2538).

¥
1]
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Jokainen, jolla on tiedossa allekirjoitus (1079,1381) ja viesti m = 112, voi
tarkistaa allekirjoituksen oikeellisuuden laskemalla

2300179107918 = 2316 (mod 2359)

ja
2112 =2316 (mod 2359).
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