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Tamén tutkielman aiheena on tyonantajan oikeus késitelld tyontekijoiden henkildtietoja tyon-
tekijin yksityisyyden suojaa kunnioittaen. Tyontekijélld on perusoikeudentasoinen oikeus yk-
sityisyyden suojaan. Myds henkil6tietojen suoja on perusoikeustasoinen oikeus. Tyontekijoi-
den henkilStietojen kisittely on lainsdddannéllisesti tarkoin sidinneltyéd toimintaa. Tarkeimmait
aihepiirid rajaavat lait ovat henkilttietolaki ja laki yksityisyyden suojasta tydeldméssd, joka
taydentdd edelld mainittua erityisesti tyoeldmén nikokulmasta.

Tyonantajaosapuolella on velvollisuus huolehtia siité, ettd tyontekijoiden henkilotietojen ki-
sittely toteutetaan tyontekijén yksityisyyden suojaa kunnioittaen. Henkil6tiedolla tarkoitetaan
luonnollista henkilod koskevaa merkintéd, joka on jollekin alustalle tallennettu. Tydeldmin
kannalta tdmai tarkoittaa kidytinnossa sitd, ettd kaikki tyontekijad koskevat tiedot, joita tyonan-
taja sdilyttdd esimerkiksi henkilorekisterissdédn, ovat sellaisenaan henkilotietoja. Henkilttieto-
jen kisittely kattaa késitteend kaikki tyoeldmaissd tapahtuvat henkil6tietoihin kohdistetut toi-
menpiteet aina henkilGtietojen luovuttamisesta niiden poistamiseen.

Tyoeldmén yksityisyyden suojassa on kyse kahden osapuolen, tyonantajan ja tyontekijin, vé-
lisesti tasapainosta ja suhteesta. TyGnantajan tietotarpeiden ja tyontekijdn yksityisyyden suo-
jan vililld vallitsevan intressiristiriidan osoittaminen on keskeinen nidkokulma tissé tutkiel-
massa. Viitekehyksen tutkielmalle muodostaa tyooikeus ja aihetta ldhestytidin padasiassa
tyonantajan nikokulmasta. Tutkimusmetodina tutkielmassa on oikeusdogmatiikka. Lainsdi-
ddnnon ja virallisldhteiden ohella ldhdeaineistona on kiytetty eritoten kotimaista oikeuskirjal-
lisuutta.

Tutkielmassa pédddytédn siihen, ettd yksityisyyden suojalle on suomalaisessa yhteiskunnassa
annettu erittdin suuri painoarvo. Ty6eldmaéssid tyontekijidn yksityisyyden suojalla on koroste-
tun tirked merkitys. Vaikka henkilGtietojen késittely tydeldmaissé on laajasti lailla sddnnelty,
on kuitenkin olemassa tilanteita, jotka ovat vield kokonaan vailla lainsdddédnnon tukea. Erds

merkittdvi lainsdidntelyn ulkopuolinen osa-alue on henkilGtietojen késittely yrityskaupan yh-
teydessd. Lainsdddannon avulla olisi mahdollista yhtendistidd nykyistd markkinakdytantod ja
taata se, ettd tyontekijoiden henkilGtietoja késiteltdisiin samanlaisella huolellisuudella jokai-
sen yrityskaupan yhteydessi.
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1 JOHDANTO

1.1 Tutkimuskohteen kuvaus

Tama tutkielma késittelee niitd tyonantajan oikeuksia ja velvollisuuksia, jotka liittyvit tyonteki-
joiden henkil6tietojen késittelyyn. Tyontekijoiden henkilGtietojen kisittely on lailla tarkoin séén-
neltyd toimintaa. TyOnantajaosapuolella on velvollisuus huolehtia siitd, ettd tyontekijoiden hen-
kilotietojen kisittely toteutetaan tyontekijan yksityisyyden suojaa kunnioittaen. Viitekehyksen

tutkielmalle muodostaa tydoikeus ja aihetta tarkastellaan pddasiassa tydnantajan nikokulmasta.

Henkil6tietoja sisdltdvid rekistereitd on ollut olemassa jo vuosisatoja. Henkilorekisterien kehityk-
sen voidaan katsoa alkaneen 1800-luvun paikallisen tason rekistereistd, joita tuolloin yllédpitivét
padasiassa kirkon yhteydessi toimineet laitokset. 1900-luvun mittaan valtion virkavalta vahvistui
ja kehittyi. Valtiohallinnon byrokratian lisdfintyminen synnytti tarpeen saada yhé yksityiskohtai-
sempaa tietoa kansalaisista. Pian myos yksityinen sektori ryhtyi luomaan erilaisia henkilorekiste-
reitd omiin liikkeenhoidollisiin tarpeisiinsa. Tiedonkeruun tekivit kidytdnnossd mahdolliseksi

tekniset edistysaskeleet.'

Viime vuosina tietotekninen kehitys on yhi kiihtynyt. Samalla tyoskentelytavat tyopaikoilla ovat
muuttuneet radikaalisti. Ensinndkin tyOympéristossd on tapahtunut merkittdvid muutoksia - ei
vihiten voimakkaasti etenevén kansainvilistymisen vuoksi - ja toiseksi useilla aloilla perinteiset
tyoskentelymuodot ovat tyystin muuttuneet nykytekniikkaa hyddynnettidessi. Tekniikan kehityk-
sen ansiosta tekniset mahdollisuudet saada tietoa tyontekijéistd ovat kehittyneet entisestiin. Sa-
malla my0s tyOnantajan tarve hankkia tietoa tyontekijoistd on korostunut. Yhtilailla my0s keinot
valvoa ja testata tyontekijoitd ovat lisddntyneet. Siind misséd tyonantajalla on oman liiketoimin-
tansa jirjestimiseksi intressi hankkia erilaisia tietoja tyontekijoistdéin, on tyontekijélld puolestaan
tarve ja oikeus suojata omaa yksityisyyttddn. Tédssd valossa ei olekaan ihme, ettd tyontekijan yk-
sityisyys ja henkil6tietojen suoja on ollut ja on edelleen runsaasti keskustelua ja mielipiteitid he-

rattavi aihe.

Aihepiirin ajankohtaisuudesta kertoo myos lainsddddannon nopea kehitys. Lainsdddantd tyoelid-

missé tapahtuvasta henkilotietojen kisittelystd on kaiken kaikkiaan vield kohtalaisen nuorta ja

!'Solove 2004, s. 13 - 16.



sitd edelleenkin jatkuvasti tdydennetdin ja muutetaan vastaamaan paremmin tyoeldmén todellisia
tarpeita. Tarkeimmait tédtd aihepiirid rajaavat lait ovat henkilotietolaki (22.4.1999/523, jatkossa
Hetil) ja laki yksityisyyden suojasta tyoeldmaissé (13.8.2004/759, jatkossa YksTL), joka tiyden-

tdd edelld mainittua erityisesti tyoeldmin nakokulmasta.

1.2 Tutkimusongelma, tutkimuksen rajaus ja tutkimusmetodi

Tutkielmassa tarkastellaan tyonantajan oikeutta késitelld tyontekijoiden henkiltietoja tyonteki-
jén yksityisyyden suojaa kunnioittaen. Henkilotietojen kisittelyd ovat kaikki tydeldmissé tapah-
tuvat henkildtietoihin kohdistetut toimenpiteet aina henkildtietojen luovuttamisesta niiden pois-
tamiseen”. Tarkoituksena on luoda lukijalle kidsitys muun muassa siitd, miten tydonantajan tulee
kisitelld tyontekijoiltd saatuja henkilGtietoja, millaisia henkilotietoja tyonantaja ylipddnsd saa
keritd, sekd mitki tahot valvovat henkil6tietojen késittelyn lainmukaisuutta ja mitd seuraamuksia
tyonantajalle voidaan tyontekijén yksityisyyden suojan rikkomustapauksissa langettaa. YksTL 2
§:n 2 momentin mukaisesti sovelletaan YksTL:a soveltuvin osin myos tydnhakijaan3 ja osa
YksTL:n sddnnoksistd koskeekin nimenomaan tyonhakijaa. Tutkielman pédédpaino on kuitenkin
tyontekijoiden henkilotietojen késittelyyn liittyvissd kysymyksisséd tyonhakijoiden henkilGtieto-

jen kiésittelyn jdddessd nédin vihemmaélle huomiolle.

Tyoeldmén yksityisyyden suojassa on kyse kahden osapuolen, tydnantajan ja tyontekijédn, vili-
sesti tasapainosta ja suhteesta’. Tutkielman ytimeni on siis vastakkainasettelu - intressiristiriita -
tyonantajan tietotarpeiden ja tyontekijian yksityisyyden suojan vililli. Tdma intressiristiriita sii-
lyy niin sanottuna punaisena lankana ldpi koko tutkielman. Vaikka tutkielman péddpaino onkin
tyonantajan velvollisuuksien esittelylld, tulevat samalla selvitetyksi myos tyontekijdn oikeudet ja
tyontekijin yksityisyyden suojan eri osa-alueet. Oikeudellisesta tarkasteltuna yksityisyyden ai-
hepiiri on perin laaja ja monialainen. Tutkielmassa tarkastelen kuitenkin tyontekijian yksityisyyt-

td nimenomaan henkil6tietojen suojan kautta.

2 Koskinen ym. 2005, s. 11.

3 Tyonhakijalla tarkoitetaan henkil6d, joka on joko hakenut avoinna olevaa tydpaikkaa tai johon tyonantaja on otta-
nut yhteyttd tarkoituksena tarjota tyota.

* HE 75/2000, Yleisperustelut, 1.2 Lainséadants ja kiytinto.



Yksityisyyden alaan liittyvét kisitteet eivit ole yksiselitteisesti médriteltdvissd. Itse asiassa ter-
meja yksityisyys tai tietosuoja ei ole Suomen lainsddddanndssi laisinkaan m'ei'eiriteltys. Suomessa
on kuitenkin yleisesti kéytetty tietosuojan késitettd tarkoitettaessa kaikkia niitd sdannoksid, jotka
madrittavit henkilotietojen késittelyyn liittyvid oikeuksia ja velvollisuuksia. Tietosuojan tarkoi-
tuksena on tiedon kohteen yksityisyyden ja oikeuksien turvaaminen. Tietosuojan kisite ilmaisee
itse asiassa kuitenkin vain keinon timéin tarkoituksen toteuttamiseksi eikd niinkdén suojan pe-

rimmiisti tarkoitusta.’

Tutkielman ytimeen kuuluvat arkaluonteisten henkil6tietojen késittelyyn liittyvét seikat. Arka-
luonteiset henkilotiedot kuuluvat yksityisyyden ydinalueeseen ja tietojen luonteen vuoksi niiden
kisittelyd koskevat omat periaatteensa ja rajoituksensa. Lainsdddédnnon padsddntoné on arkaluon-
teisten tietojen kasittelykielto. Kaésittelykiellosta on kuitenkin HetiL:ssa sdéddetty periti kolme-
toista erilaista poikkeustilannetta. Tétd aihealuetta ldhestytdén erityisesti seuraavien kysymysten
valossa: missd tilanteessa ja millaisin edellytyksin arkaluonteisten henkil6tietojen kisittely on

tyonantajan nikokulmasta sallittua?

Tutkimusongelma on rajattu siten, ettéd tutkielmassa késitelldén vain yksityisen sektorin tyonteki-
joiden saamaa yksityisyyden suojaa henkilotietojen kiisittelyn yhteydessi’. Tyontekijilli tarkoi-
tetaan tdssd yhteydessid tyosopimuslain (26.1.2001/55, jatkossa TSL) 1 §:n 1 momentin mukai-
sesti tyotekijad, joka sitoutuu henkilokohtaisesti tekeméédn tyotd tyonantajan lukuun tdmén joh-
don ja valvonnan alaisena palkkaa tai muuta vastiketta vastaan. Henkilotiedoilla tarkoitetaan He-
tiL:n 3 §:n 1 momentin 1 kohdan mairitelméan mukaisesti kaikenlaisia luonnollista henkilda taik-
ka hinen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintdji, jotka voidaan tunnistaa
hinté tai hdnen perhettdédn tai hinen kanssaan yhteisessi taloudessa eldvid koskeviksi. Sen joh-
dosta, ettd tutkielma on rajattu kisitteleméédn vain yksityisen sektorin tyontekijoiden saamaa yk-
sityisyyden suojaa henkilotietojen kisittelyn yhteydessd, ovat tutkielman kannalta keskeisimmiait

lait YksTL ja HetiL®.

° Ks. Raatikainen 2002, s. 13.

® Wallin & Konstari 2000, s. 44.

7 Vaikka YksTL:a sovelletaan tyotekijin ja tydnhakijan ohella myds virkamieheen, virkasuhteessa olevaan ja néihin
verrattavassa julkisoikeudellisessa palvelussuhteessa olevaan, jadvit jalkimméisend mainittujen saama yksityisyyden
suoja ja heitd koskevien henkilttietojen kisittely kokonaan tutkimuksen rajauksen ulkopuolelle.

% Siti vastoin HetiL:n ohella henkilttietojen kisittelyé julkishallinnossa séételevi laki viranomaisten toiminnan jul-
kisuudesta (21.5.1999/621), ei em. tyon rajauksen vuoksi kuulu tyon tutkimusalaan.



Tutkimusmetodina tutkielmassa on lainoppi eli oikeusdogmatiikka. Tutkielmassa tarkoituksena
on selvittdd voimassa olevan oikeuden siséltdd tulkinnallisin menetelmin oikeusldhteistd saata-
van tiedon avulla. Tutkimusmetodin valintaa puoltaa lisdksi se, ettd pyrkimyksend on tutkimus-
kohteen kannalta keskeisen lainsdddinnon esittelyn ohella myos antaa konkreettista merkityssi-

saltod lainsddadannon sdannoksille.

1.3 Lihdeaineisto

Tutkielmassa pédasiallisen pohjan tarkastelulle muodostavat HetiL:n ja YksTL:n sdéinnokset se-
ki ndiden lakien valmisteluaineistot. Virallisldhteiden ohella lihdeaineistona on kéytetty eritoten
kotimaista oikeuskirjallisuutta. Henkilotietojen késittelyé ja tyontekijdn yksityisyyden suojaa ki-
sittelevdd ajankohtaista oikeuskirjallisuutta on saatavilla titd nykyd melko runsaasti. Oikeuskir-
jallisuus on tuoretta luonnollisesti sen takia, ettd itse lainsdddantokin on vield varsin nuorta ja
kehittyvéd. Tutkielman kannalta erityisen merkittdvini kirjallisuusldhteind mainittakoon Mikko
Nyyssolédn ja Ari Raatikaisen yleisluonteiset, mutta perin kattavat teokset yksityisyyden suojasta
tydeldmissd sekd Pentti Syrjdsen kesilld 2006 ilmestynyt viitoskirja ”Yksityisyyden suoja ja

henkilGarviointi”.

Ajankohtaisia ja tutkimuksen kannalta relevantteja oikeustapauksia ei ole juuri saatavilla, osin
siitd syystd, ettd tuomioistuimilla on vain vidhdinen asema yksityisyyden suojan valvonnassa.
Tutkielmassa on pyritty korvaamaan henkildtietojen kisittelyyn liittyvien oikeustapausten puu-
tetta kdyttdmailld lihdeaineistona aihealueeseen liittyvid tietosuojalautakunnan antamia péa&atoksid
ja tietosuojavaltuutetun kannanottoja. Léhdeaineistona on my6s hyodynnetty Asianajotoimisto
Castrén & Snellman Oy:sséd tyOskentelevien juristien haastattelua. Haastattelu on omiaan tuo-
maan konkretian tuntua tutkielmaan. Haastattelussa keskityttiin erityisesti niithin kysymyksiin ja

seikkoihin, jotka liittyvit henkilotietojen késittelyyn yrityskauppatilanteissa.

1.4 Tutkielman rakenne

Johdannon liséksi tutkielma sisdltdd kuusi lukua. Tutkielman toisessa luvussa esitelldén se lain-
sdadinto, joka muodostaa lainsdidddnnollisen perustan tutkielmalle. Toisessa luvussa perehdytiéin
seki yleisesti yksityisyyden suojaan liittyvéédn lainsdddidntoon ettd erityisesti tydeldmissé tapah-

tuvan henkilotietojen késittelyn kannalta keskeiseen lainsddddntoon. Lainsdddédnnon késittely



aloitetaan tutustumalla perusoikeuden tasoiseen oikeuteen yksityisyydestd ja argumentoimalla
tdmin perusoikeuden asemasta muiden perusoikeuksien rinnalla. Lainsdiddnnon kartoittamisen

ohella toisessa luvussa maéritelldan myos henkilotietoihin liittyvit keskeisimmit késitteet.

Tutkimusongelman kannalta tutkielman tirkeimmaét luvut ovat luvut kolme ja nelja. Tutkielman
kolmannessa luvussa tutustutaan henkil6tietojen késittelyyn liittyviin yleisiin periaatteisiin. Pal-
jon painoarvoa tissd yhteydessd saa etenkin kerittdvien tietojen tarpeellisuusvaatimuksen késit-
tely. Lisdksi kolmannessa luvussa selvitetddn henkilotietojen sdilytystd koskevien sdddoksien

sisdltod sekd pohditaan my0s yleisemmin tietoturvallisuuteen liittyvid kysymyksia.

Neljdannessd luvussa perehdytidin arkaluonteisten henkildtietojen késittelykieltoon sekd tdmén
kisittelykiellon poikkeuksiin. Tédsséd yhteydessi esitelldéin ne kdytdnnon tydeldmin kannalta kes-
keisimmiit tilanteet, joissa tyOnantaja saa kisitelld arkaluonteisia henkilotietoja késittelykiellon
estdmittd. Erityistd painoarvoa arkaluonteisten henkildtietojen késittelyn yhteydessid saa tyonan-
tajan oikeus kisitelld tyontekijin terveydentilatietoja, silld terveydentilatiedot ovat kidytdnnossd

yleisimpid tyontekijdd koskevia arkaluonteisia henkilGtietoja, joita tyonantajalle kertyy.

Tutkielman viides luku kisittelee henkil6tietojen luovuttamisen ja siirron edellytyksid. Luvussa
kisitellddn ensin henkilotietojen luovuttamista HetilL:n yleisten kisitysedellytysten perusteella,
jonka jilkeen selvitetddn kuinka tyontekijoiden henkilGtietoja tulisi késitelld yrityskaupan yhtey-
dessd. Henkilotietojen luovutustilanteiden ohella viidennessé luvussa késitelldin myds tyonanta-
jan edellytyksid siirtdd tyontekijoidenséd henkiltietoja Suomesta ulkomaille. Vield ennen tutki-
muksen yhteenvetoa ja pditelmid, kdydddn kuudennessa luvussa paipiirteittdin 1dpi kuinka tyo-
eldmin yksityisyyden suojan toteutumisen ja henkilotietojen kisittelyn valvonta on jérjestetty ja

millaisia rikkomusseuraamuksia on sdéddetty.



2 LAINSAADANTO

2.1 Oikeus yksityisyyteen perusoikeutena

Kisitteet yksityisyys ja oikeus yksityisyyteen nidhdddn usein likimain toistensa synonyymeina.
Kisitteilld on kuitenkin merkityseronsa: oikeus yksityisyyteen kohdistuu aina vilineellisesti jo-
honkin, kun taas yksityisyydessid on ennemminkin kysymys jostakin.” Yksityisyyteen liittyvit
kisitteet eivit ole millddn muotoa yksiselitteisesti midriteltidvissd. Késitteiden médritelmét néyt-
tavit olevan pitkilti sidoksissa niin kdyttoyhteyteen kuin kéyttdjadnkin. Epdyhtendisien késite-
maiiritelmien ohella yksityisyyteen liittyvdn normikentin hahmottamista vaikeuttaa lisiksi nor-
mipaljous. Kaiken kaikkiaan voidaan todeta, ettd yksityisyyttd sdddelldédn laaja-alaisesti, epdjoh-

. .. . .10
donmukaisesti Ja utuisasti .

Yksityisyyden suojalla on vahva sidos perusoikeuksiin''. Vuoden 1995 Suomen perusoikeusjir-
jestelmin uudistuksen ansiosta perusoikeuksien asema parani entisestddn. Perusoikeudet on taat-
tu padsidntoisesti jokaiselle, kansalaisuuteen, sukupuoleen ja ikédén katsomatta. Luonteeltaan pe-
rusoikeudet ovat lainsditdjdd velvoittavia. Tdmé tarkoittaa sitd, ettd perusoikeuksien toteutumi-
sesta on huolehdittava lainsdddéintotoimin. Tidstd seuraa perusoikeuksiin perinteisesti liitetty
ominaisuus eli perusoikeuksien vertikaalinen vaikutus, joka ilmenee julkisen vallan ja yksityisten
ihmisten vilisessd suhteessa. Perusoikeuksien horisontaalivaikutus puolestaan vaikuttaa yksiloi-
den vilisissd keskindisissd suhteissa. Eridvd nidkemys horisontaalivaikutuksen merkityksestéd ko-
rostaa tosin sitd, ettei kyse olisi niinkddn perusoikeuksien vaikutuksesta kahden tasa-arvoisen
yksilon vililld, vaan pikemminkin kahden keskenéén tosiasiallisesti eriarvoisen subjektin vililla.
Tdmé voimasuhteiden epitasaisuus ilmenee erityisesti kun ajatellaan horisontaalivaikutuksen

merkitystd yksityisen tyontekijin ja tyonantajan vélisessa oikeussuhteessa.'?

Oikeudesta yksityisyyteen sdddetdéin Suomen perustuslailla (11.6.1999/731, jatkossa PL), jonka
10 §:sséd ovat sdiddokset yksityiseldmén suojasta. PL 10 §:n 1 momentin mukaan jokaisen yksi-
tyiseldmd, kunnia ja kotirauha on turvattu. Momentissa todetaan liséksi se, ettd henkilttietojen

suojasta sdddetdin tarkemmin lailla. Nami neljid oikeushyvéa - yksityiseldmé, kunnia, kotirauha

? Mahkonen 1997, s. 14.
' Mahkonen 1997, s. 43.
! Syrjinen 2006a, s. 24.
12 Jyrinki 2000, s. 283 - 289; Nyysso6ld 2004, s. 15.



ja henkilotiedot - muodostavat yhdessé sellaisen suojatun alan, jonka kokonaisuutta mikéén niis-
td yksistidin ei kata'. Yksityiselimén suojaa koskevan perusoikeussdéinnoksen taustalla on Eu-
roopan ihmisoikeussopimuksen 8 artikla, jossa suojataan oikeus yksityiselimiiin'®. Yksityisyys
ei siis ole sama asia kuin oikeus yksityiseldamiin. Oikeus yksityiseldméén voidaan pikemminkin

ymmiirtii vain eriiksi yksityisyyden osatekijiksi."

Henkil6tietojen kannalta PL 10 §:n 1 momentin vaatimus merkitsee siti, ettd henkiltietojen suo-
ja on perusoikeustasoinen oikeus, jonka yksityiskohdista voidaan sédtdd lain tasolla. Sdénnos
viittaa tarpeeseen lainsdadidnnollisesti turvata yksilon oikeusturva ja yksityisyyden suoja henkilo-
tietojen k'eisittelyss'ai.16 PL 10 §:n 1 momentin mukaista vaatimusta toteuttavat lait ovat HetiL ja
YksTL. HetiL on tunnistettavia ihmisid koskevien merkint6jen yleislaki ja siten erds merkitti-

vimmistd laeista, silld se koskee kaikki Suomessa olevia ihmisia'”.

Yksityisyyden suojaa koskeva perusoikeus on merkitykseltdén erittdin tirked, mutta tulkinnalli-
sesti usein vaikeaselkoinen. Muihin perusoikeuksiin verrattuna yksityisyyden suojalla onkin
huomattavasti herkkyyttd kollisiotilanteille. Kollisiotilanne tarkoittaa tilannetta, jossa jonkin oi-
keuden turvaaminen voi rajoittaa toisen oikeuden kdyttdmistd. Kollisiotilanne saattaa siis tulla
vastaan niin lakeja sdddettdessd kuin niitd sovellettaessa.'® Yksityiseldimén suojaa koskevan pe-
rusoikeuden tdrkeydestd kertoo kuitenkin se, ettd perustuslakivaliokunnan tulkinnoissa on yksi-
tyiseldmin suoja usein nostettu huomattavan vahvaan asemaan punnittaessa perusoikeuksien kol-

lisiotilanteita'’.

Perusoikeudet kuuluvat kaikille luonnollisille henkildille ja ndin myos kaikille tyontekijoille.
Hankalampi on sen sijaan kysymys siitd, onko oikeushenkil6lld perusoikeuksia ja voiko myds
tyonantaja vedota perusoikeuksiin20. PL 15 §:ssd sdddetddn omaisuuden suojastazl. Oikeushenki-
16t saavat suojaa vilillisesti, koska oikeushenkilon taustalla olevien ihmisten omaisuus on suojat-
tu. Kédytinnon merkitystd tyonantajan perusoikeuksilla on ldhinni silloin kun pohditaan, mink-

laisiin toimiin tydnantaja on oikeutettu suojellakseen omaisuuttaan. Talloin vastakkain ovat toi-

13 Jyrinki 2000, s. 301.

' Syrjinen 20064, s. 24.

15 Poysti 1999, s. 483. Vrt. toisin Mahkonen 1997, s. 49.
16 Saraviita 1998, s. 198 - 199.

'7 Raatikainen 2002, s. 14.

'8 Pohjolainen 2006, s. 8.

' Pohjolainen 2006, s. 9.

2 Nyyssold 2004, s. 17.

2 Jokaisen omaisuus on turvattu (PL 15 § 1 momentti).



saalta tyonantajan omaisuuden suoja ja toisaalta tyontekijdn yksityisyyden suoja. Jos ldhdetdin
siitd ndkokulmasta, etti kysymys on kummankin osapuolen perusoikeuksista, on tdami hankala
kollisiotilanne pyrittdvd yleensd ratkaisemaan siten, ettd molempien perusoikeudet toteutuvat

mahdollisimman tdysimaérdising.

2.2 Henkilotietojen suojan asema EU:n tietosuojan sdintelyssa

Euroopan unioni (jatkossa EU) pyrkii yhteisoksi, joka tuottaa ja varmentaa kansalaisilleen yksi-
Iollistd turvallisuutta. Pyrkiesséd turvallisuuden edistdmiseen eurooppalaisen julkisen vallan on
suojattava samalla myds yksityisyyttd, silli muuten oikeus turvallisuuteen ei toteudu.”® Vuonna
1995 Euroopan yhteiso hyviéksyi direktiivin yksildiden suojelusta henkilotietojen késittelyssi ja
nididen tietojen vapaasta liikkuvuudesta jasenvaltioiden vélilld (95/46/EY, jatkossa tietosuojadi-

rektiivi).

Tietosuojadirektiivi médrittdd sen tietosuojalainsdddidnndn perustason, jota unionin jésenvaltion
on noudatettava. Suomessa direktiivin vaatimukset ja sd@nnokset on toteutettu HetiL:1la.”* Tie-
tosuojadirektiivin valossa tietosuojan késite saa jdlleen omanlaisensa mééritelmin. Tietosuoja
voidaan nyt ymmértidd eurooppalaisen oikeuden lainsdddinnollisend instituutiona, joka kattaa
seki yksityisyyden suojaamisen tarkoituksessa sdddetyn henkilotietojen suojan ettd oikeushenki-

I6iden informaatiolliseen itsemaédrddmisoikeuteen liittyvit oikeudet.”

Eurooppalaisen tietosuojalainsdddannon yhtendisyyden kannalta tietosuojadirektiivin vaikutus on
ollut merkittivé. Tietosuojadirektiivin takia EU:n jdsenvaltiot ovat joutuneet tekemiin korjauk-
sia ja muutoksia omiin kansallisiin tietosuoja lainsdddintoihinsé. Lisdksi tietosuojadirektiivi on
my0s luonut tietosuojaa koskevia yleisid sddntojd ja periaatteita, joita ovat esimerkiksi vaatimus
tietojen kiisittelyn Lipindkyvyydesti seki luottamuksellisuudesta.”® Toisaalta pyrkimys yhteniiis-
tdd tietosuojan keskeiset periaatteet ja vihimmadistaso unioniin kuuluvissa oikeusjérjestyksissd
voidaan yleisemmiillé tasolla liittdd myos EU:n tavoitteeseen luoda unionista yhtendinen euroop-

. . . . . . 27
palainen informaatio-oikeudellinen oikeusalue ~'.

22 Nyyssold 2004, s. 17 - 18.
2 Poysti 1999, s. 490.

* Syrjinen 2006a, s. 31 - 32.
2 Pysti 1999, s. 433.

?6 Hendrickx 2002, s. 4.

7 Poysti 1999, s. 355.



2.3 Henkilotietolaki

2.3.1 Lain keskeinen sisilto ja soveltamisala

Henkilotietojen kisittelyd koskeva yleislaki tuli voimaan 1.6.1999. Voimaan tullessaan HetilL
kumosi edellisen henkilttietojen késittelyd koskeneen lain eli 30.4.1987 annetun henkilorekiste-
rilain. Henkilorekisterilaki uudistettiin, jotta voitiin saattaa voimassaoleva henkil6tietojen ke-
rddmistd, tallettamista, kdyttod ja luovuttamista koskeva yleislainsdddéntd vastaamaan tie-
tosuojadirektiivii ja muita kansainvilisid velvoitteita®®. HetiL:n merkittivi muutos verrattuna
henkilorekisterilakiin on se, ettei sdédntely enédé etene rekisterditdvien tietojen elinkaaren mukai-
sessa jarjestyksessd, vaan nykyisessd séddntelyssd kédytetddn kokoavaa yleiskisitettd henkilotieto-

jen k'aisittelyzg.

HetiL:n vaatimukset ulottuvat tietojenkaésittelyn eri vaiheisiin. HetiL:n tarkoituksena on toteuttaa
yksityiseldmin suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilttietoja ki-
siteltiessd, sekd edistdd hyvén tietojenkdisittelytavan kehittdmistd ja noudattamista (1 §). He-
tiL:lla siis pyritdédn turvaamaan, ettei yksityisyyden suojaa turvaavia perusoikeuksia rajoiteta il-
man laissa sdddettyd perustetta henkilGtietoja kerittdessd, talletettaessa, kiytettdessd, siirrettdessi,

luovutettaessa tai muutoin kisiteltdessi "

Hetil.:a sovelletaan henkilGtietojen automaattiseen késittelyyn, ja myds muuhun henkilttietojen
kisittelyyn silloin, kun henkil6tiedot muodostavat henkilorekisterin tai sen osan (2 § 2 momentti).
Niin ollen lakia sovelletaan automaattisten henkilorekisterien ohella myds manuaalisiin henkil6-
rekistereihin. Lain soveltamisalaan kuuluu tyonantajan ja timén palveluksessa olevan seké toi-
meksiannon saajan toimesta tapahtuva henkilotietojen kisittely, joka liittyy tyonhakijaan tai
tyontekijddn. Tyopaikalla tapahtuvan henkilotietojen késittelyn tulee olla asiallisesti perusteltua
nimenomaan rekisterinpitéjén, eli tydnantajan, toiminnan kannalta. Lain soveltamisalan ulkopuo-
lelle jaa kaikki sellainen henkildtietojen kisittelyéd, jonka luonnollinen henkild suorittaa yksin-
omaan henkilokohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa (2 § 3

momentti). Kuitenkin silloin kun tydnantajan tai sen toimeksiannon saajan palveluksessa oleva

2 HE 96/1998, Esityksen piasiallinen sisiltd, 1 kpl.
» Wallin & Konstari 2000, s. 46.
30 HE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkil6tietolaki 1§ 1 kpl.
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tyontekija késittelee tyotovereidensa henkilGtietoja tyonantajan lukuun, kyse on lain sovelta-

misalaan kuuluvasta tydnantajan toiminnasta eiké siis yksityisesti tarkoituksesta.”'

2.3.2 Henkilotietoihin liittyvat maéritelmét

Jokaisen tyonhakijan ja tyontekijdn henkilotietoja kisittelevin ja niiden késittelyéd suunnittelevan
on syytd tuntea henkil6tietoihin liittyvit késitteet. Hetil:n osalta kisitteet on midritelty 3 §:ssé.
Kisitteiden tuntemus on vilttimétontd, jotta Hetil:a pystytddn kdytinnossd soveltamaan ja tul-
kitsemaan. Jos kisite ei vastaa tilannetta tosieldmaéssi, ei lakia voi tilloin soveltaa. Kun taas ké-

sitteen madritelmi tdyttyy, lakia on sovellettava.

Henkil6tietojen kisittelyssé oleellisin késite on itse henkilotiedon késite. Henkilotiedolla tarkoi-
tetaan kaikenlaisia luonnollista henkilod taikka hdnen ominaisuuksiaan tai elinolosuhteitaan ku-
vaavia merkintdjid, jotka voidaan tunnistaa hintd tai hinen perhettdén tai hinen kanssaan yhtei-
sessd taloudessa eldvid koskeviksi (Hetil. 3 § 1 kohta). Tyosuhteen kannalta timi lainkohta mer-
kitsee sitd, ettéd ldhes kaikki tyontekijdd koskevat tiedot voivat olla lain tarkoittamia henkilGtieto-
ja. Tyontekijdn henkilotietoja ovat néin ollen tavanomaiset tunnistetiedot, kuten esimerkiksi nimi
ja syntymaéaika, sekd hidnen koulutustaan ja tyokokemustaan koskevat tiedot. Myos perhetiedot,
tiedot tyOntekijin varallisuudesta ja vapaa-ajan kédytostd sekd harrastuksista ja ihmissuhteista

. . 33
kuuluvat lain soveltamisalaan.

Henkilotiedon maéritelmén tiyttddkseen tiedon tulee olla jonkinlaiselle alustalle talletettu. Silla,
milld keinoin tai mille alustalle tieto on talletettu, ei henkilotiedon késitteen kannalta ole merki-
tyst'ei.?’4 Henkil6tieto on siis yhtd hyvin niin kynilld paperille kirjoitettu tieto kuin koneellisesti,
sihkoisesti, optisesti tai magnetoimalla talletettu tieto. Esimerkiksi tyonhakijan tai tyontekijian
haastattelun aikana kisin kirjoitetut muistiinpanot, jotka kuvaavat tunnistettavaa henkilod, tayt-
tivit sellaisenaan henkilotiedon miiritelmiin.” Henkilotietoihin lukeutuvat my0s esimerkiksi

pankkiasiointi puhelimitse ja videovalvonta™®,

*! Raatikainen 2002, s. 21.

*? Raatikainen 2002, s. 37.

3 Nyyssold 2004, s. 29.

* HE 96/1998 Yksityiskohtaiset perustelut, 1.1. Henkil6tietolaki 3 § 4 kpl.
% Raatikainen 2002, s. 40.

*® Tietosuojatydryhmiin lausunto 4/2007, s. 8.
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Tietosuojadirektiivilld perustettu yksildiden suojelua henkilotietojen kisittelyssé késittelevi tyo-
ryhmé on ottanut kantaa my®ds siihen, ettd lukeutuvatko biometriset tiedot henkiltiedon kisitteen
alaan. Biometriset tiedot voidaan mééritelld muun muassa biologisiksi ominaisuuksiksi, fysiolo-
gisiksi piirteiksi ja ominaispiirteiksi. Biometrisille tiedoille on ominaista se, ettd niitd voidaan
pitdd sekd tiettyd henkilod koskevan tiedon sisédltond ettd yhdyssiteend, joka liittdd tietyn tiedon
tiettyyn henkiloon ja voivat siten toimia tunnisteina. Biometriset tiedot yhdistyvét ainutlaatuisel-
la tavalla tiettyyn henkildon, joten niiden avulla voidaan tunnistaa henkilsiti.”” Tamin johdosta

my0s biometriset tiedot tayttdvit henkilotiedon késitteen méaaritelman.

Henkilotietojen késittelylld tarkoitetaan henkiltietojen kerdémisté, tallettamista, jirjestimisti,
kayttod, siirtdmistd, luovuttamista, sdilyttimistd, muuttamista, yhdistdmistd, suojaamista, poista-
mista, tuhoamista sekd muita henkilotietoihin kohdistuvia toimenpiteitd (Hetil. 3 § 2 kohta).
Henkil6tietojen kisittelyn médritelmé kattaa siis ensinnikin kaikki tyonantajalle ajateltavissa
olevat henkilotietojen késittelykeinot ja lisiksi myds kaiken sen toiminnan, joka henkil6tietoihin
voi kohdistua. Miéritelmén taustalta on nihtdvissd ajatus henkilotiedon késittelyn elinkaaresta,

joka alkaa henkildtiedon kerdémisesti ja padttyy kyseisen tiedon tuhoamiseen.”®

Henkilorekisterilld tarkoitetaan kdyttStarkoituksensa vuoksi yhteenkuuluvista merkinnoistd muo-
dostuvaa henkilttietoja siséltivid tietojoukkoa, jota késitelldén osin tai kokonaan automaattisen
tietojenkdsittelyn avulla taikka joka on jérjestetty kortistoksi, luetteloksi tai muulla ndihin verrat-
tavalla tavalla siten, ettd tiettyd henkilod koskevat tiedot voidaan 16ytéié helposti ja kohtuuttomit-
ta kustannuksitta (HetiL 3 § 3 kohta). Henkiltrekisterit jaetaan kahteen luokkaan: automaattisen
tietojenkisittelyn avulla pidettiviin rekistereihin ja muihin eli manuaalisiin rekistereihin®. Kui-
tenkaan automaattisen tietojenkésittelyn avulla toteutettava pelkka tekstinkdsittely ei vield sellai-
senaan muodosta henkilorekisterid, vaikka tekstinkésittelylld késiteltdisiinkin henkilStietoja.
Henkilorekisteriksi asiakirja muuttuu vasta silloin, kun asiakirja pysyvimmin siilytetddn séhkoi-

sessd muodossa osana tietojenkéisittelyjéirjestelméiéi.40

Edell selitettyjen médritelmien ohella Hetil:n 3 §:ssd on omat mééritelméinsd myos niille tahoil-
le, joita henkilGtietojen kisittely koskee. Rekisterditynéd pidetéddn sitd henkilod, jota henkildtieto

koskee (HetiLL 3 § 5 kohta). Rekisterinpitéjilld puolestaan tarkoitetaan yhté tai useampaa henki-

37 Tietosuojatydryhmén lausunto 4/2007, s. 8 - 9.

3 vrt. HE 96/1998 Yksityiskohtaiset perustelut, 1.1. Henkil6tietolaki, Sddntelyn systematiikka ja lain rakenne.
¥ Nyyssold 2004, s. 31.

“OHE 96/1998 Yksityiskohtaiset perustelut, 1.1. Henkilétietolaki 3 § 8 kpl.
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164, yhteisod, laitosta tai sditiotd, jonka kdyttod varten henkilorekisteri perustetaan ja jolla on oi-
keus médritd henkilorekisterin kdytostd tai jonka tehtivéksi rekisterinpito on lailla sdddetty (He-
tiL 3 § 4 kohta). Sen sijaan vain rekisterin teknisestéd ylldpidosta tai rekisteritoiminnan paivittii-

sestéd hoitamisesta huolehtivaa tahoa ei voida kutsua rekisterinpitéijéiksi“.

2.4 Laki yksityisyyden suojasta tyoelaméssa

2.4.1 Lain keskeinen sisilto ja soveltamisala

HetilL on henkilttietojen késittelyd koskeva yleislaki, jota sovelletaan siis kaikkialla muuallakin
kuin tydeldmissda. YksTL sen sijaan on erityislaki, joka tdydentdd HetiL:n sd@nnoksid eritoten
tydeldmin erityistarpeiden osalta. TyOnantajan on hyvdi tietojenkésittelytapaa noudattaakseen
huolehdittava molempien lakien sidinnSksien ja niiden vilisen suhteen tuntemisesta.*” YksTL tuli
ensi kertaa voimaan 1.10.2001 (8.6.2001/477), mutta jo kolme vuotta mydhemmin laki uusittiin
kokonaan. Tuolloin lakiin lisdttiin tdysin uudet sd@nnokset koskien huumausaineiden kiyttod
koskevien tietojen kisittelyd, kameravalvontaa tydpaikoilla ja tydntekijin sdhkopostin hakemista

ja avaamista.*”® Uusittu laki astui voimaan 1.10.2004.

YksTL:n tarkoituksena on toteuttaa yksityiselimén suojaa ja muita yksityisyyden suojaa turvaa-
via perusoikeuksia tydeldmissda (YksTL 1 §). Vaikka lain ensisijaisena tarkoituksena on turvata
tyontekijoiden ja tyonhakijoiden yksityisyyden suojaa, otetaan lain sd@nnoksissd mahdollisuuksi-
en mukaan huomioon my0s tyOnantajan toimintaan liittyvd tarve kerdtd henkilStietoja "
YksTL:n 2 § sisdltdd selkeédn ja yksityiskohtaisen médritelmén lain soveltamisalasta. Lainkohdan
mukaan lain soveltamisalaan kuuluu tyontekijiéd koskevien henkilGtietojen késittely, tyontekijélle
tehtivit testit ja tarkastukset sekd niitd koskevat vaatimukset, tekninen valvonta tyopaikalla sekid
tyontekijin sihkopostiviestin hakeminen ja avaaminen (YksTL 2 § 1 momentti). Lakia sovelle-

taan tyontekijin ohella soveltuvin osin myos tyonhakijaan (YksTL 2 § 2 momentti).

*! Raatikainen 2002, s. 52.

2 Niin HE 75/2000 Yleisperusteluissaan. Ks. myos Koskinen ym. 2005, s. 53.

* Ks. HE 162/2003 Yksityiskohtaiset perustelut.

* HE 75/2000 Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tydeldmissi 1§ 3 kpl.
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2.4.2 Yleiset edellytykset henkilotietojen kisittelylle

YksTL:n toisessa luvussa sdddetidn henkilotietojen kisittelyn yleisistd edellytyksistd. Tyonteki-
jén yksityisyyden suojan kannalta ensiarvoisen tdrked on YksTL 3 §:n tarpeellisuusvaatimus.
Tyoalasta ja tyotehtéivistd riippumatta on tydnantajalla olemassa tosiasiallinen tarve keréti ja re-
kisterdidd erindisid tietoja tyontekijoistddn oman toimintansa jirjestimiseksi. Tarve keritd tietoja
voi johtua muun muassa viranomaisista, yrityksen asiakkaista, tydympiristostd, henkilostohal-
linnosta ja organisaation kehittimisestd. Toisaalta jokaisella yksilolld on ldhtokohtaisesti oikeus
miiritd itse omien henkilotietojensa kdytostd ja luovuttamisesta. Tyotd hakiessaan ja tyossid ol-
lessaan tyontekijd joutuu kuitenkin antamaan henkilGtietojaan tyonantajan kdyttoon. YksTL:n
tarpeellisuusvaatimuksella pyritdéin sovittamaan yhteen toisaalta tyOnantajan tarve saada kéyt-
toonsd tyontekijoiden henkildtietoja ja toisaalta tyontekijoiden tarve suojata omia henkilttieto-

45
jaan.

Tietojen tarpeellisuuden ohella toinen tyonantajan kannalta tirked henkilotietojen késittelyn ldh-
tokohta on tyonantajan tiedonantovelvollisuus. Tiedonantovelvollisuus velvoittaa tyonantajaa
ilmoittamaan tyontekijille etukiteen téitd koskevien tietojen hankkimisesta luotettavuuden selvit-
tamistd varten. Jos tyontekijdd koskevia tietoja on kerdtty muualta kuin tyontekijaltd itseltédén,
tydnantajan on ilmoitettava tyontekijélle saamistaan tiedoista ennen kuin niitd kdytetdédn tyonte-
kijad koskevassa paitoksenteossa (YksTL 4 § 2 momentti). Ensisijaisesti tyonantajan on keritti-
vi tyontekijad koskevat henkilotiedot tyontekijélté itseltddn (YksTL 4 § 1 momentti). Sédéntelyn

tarkoituksena on siis varmistaa se, ettd tyontekiji todella tietdd mité tietoja hinestd kerdtidn.

2.5 Laki yhteistoiminnasta yrityksissa

2.5.1 Lain tavoite ja soveltamisala

Henkilotietojen kisittely tyopaikalla koskettaa koko henkil6stsd*®. Tédmin vuoksi tyontekijoiden

ja tyonhakijoiden henkilttietojen kisittelyyn liittyvid asioita on tietyiltd osin kisiteltdvé yhteis-

toimintamenettelyssd. Yhteistoiminnasta on tyonantajaa velvoittavia sdédnnoksid niin laissa kuin

* HE 75/2000 Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldamissd 3 § 3 - 4 kpl.
* Koskinen 2007, Yksityisyyden suoja tydeldméssd, Henkilotietojen kerddaminen, Yhteistoimintalakien muutokset,
Neuvotteluvelvoitteen tdyttdminen. 26.11.2007.
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ty(iehtosopimuksissa.47 Yhteistoimintamenettelyn tavoitteena on se, ettd tyontekijit saavat hyvis-
sd ajoin tiedon heitéd koskevista asioista ja myos se, ettd he voivat vaikuttaa padtoksentekoon hei-
td koskevissa asioissa. Yhteistoimintamenettely kuitenkaan merkitse sitd, ettd sen piiriin kuulu-
vista asioista olisi pédstivd yhteiseen sopimukseen, silld lopullinen péétintdvalta on niissdkin

asioissa tyonantajalla.*®

Laki yhteistoiminnasta yrityksissid (30.3.2007/334, jatkossa YTL) on varsin tuore laki, joka tul-
lessaan voimaan 1.7.2007 korvasi edeltdjédnsi, lain yhteistoiminnasta yrityksissd (22.9.1978/725).
YTL:n tarkoituksena on muun muassa edistdéd yrityksen ja sen henkildston vilisid vuorovaiku-
tuksellisia yhteistoimintamenettelyjd sekd yhteisymmirryksesséd kehittdd yrityksen toimintaa ja
tyontekijoiden mahdollisuuksia vaikuttaa yrityksessi tehtdviin padtoksiin (YTL 1 §). Jotta timén
tavoite saavutettaisiin, on tydnantajalle asetettu neuvottelu- ja tiedottamisvelvollisuus. Henkil6s-
ton osallistuminen perustuu siihen, etti tyonantajalle sdidetyt velvoitteet antavat vastaavasti

henkildstolle neuvotteluoikeuden ja tiedonsaantioikeuden.*

YTL:a sovelletaan péddsddntoisesti yrityksiin, joiden tyOsuhteessa olevien tydntekijoiden méaird
sdaannollisesti on vihintddn 20 (YTL 2 § 1 momentti). Tyontekijit lasketaan tdssd yhteydessa
tyopaikkakohtaisesti, ei siis toimipaikoittain. Arvioitaessa YTL:n soveltuvuutta yritykseen, joka
toimii monella eri toimipaikalla, lasketaan néin ollen kaikkien toimipaikkojen henkilostod yhteen.
Velvollisuus soveltaa lakia ratkaistaan ldhtokohtaisesti silld hetkelld, kun tyonantaja harkitsee
yhteistoimintamenettelyéd vaativia toimenpiteiti. Vihdinen henkiloston médridsséd tapahtuva kau-
sittainen vaihtelu ei juuri vaikuta YTL:n soveltamisrajan arviointiin, mutta mikili henkil6sto-
maidrd liikkkuu alituiseen soveltamisrajan molemmin puolin, on télldin tarkoituksenmukaisempaa

soveltaa lakia kuin jittdd soveltamatta.”

Yritykselld tarkoitetaan yhteisdd, sditiotd ja luonnollista henkildd, joka harjoittaa taloudellista
toimintaa riippumatta siitd, onko toiminta tarkoitettu voittoa tuottavaksi vai eiko6 ole. (YTL 3 §).
Yrityksen kisite on uudessa laissa laajempi kuin vanhassa. Yrityksen toimintaa rahoittavalla ta-

holla ei ole enii lain soveltamisen kannalta merkitysti.”' Ratkaisevaa on yrityksen tosiasiallisen

7 Syrjinen 2006a, s. 119.

* Nyyssold 2004, s. 156.

* HE 254/2006, Yleisperustelut, 2.1. Lainsdddédnto ja kidytantd, Yhteistoimintalainsdddannon kehitys 5 kpl.
%0 Aimild ym. 2007, s. 27, 29 - 30.

3t Aimild ym. 2007, s. 35.
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toiminnan luonne, eivéit siis niinkddn sen taloudelliset tavoitteet’>. Toisaalta lienee selvid, ettd
tyonantaja joka kykenee tyollistimiin 20 henkildd harjoittaa ldhes poikkeuksetta YTL:n 3 §:n

mukaista taloudellista toimintaa™.

Yhteistoiminnan osapuolina ovat tyonantaja ja yrityksen henkilosto (YTL 7 § 1 momentti).
Tyonantaja ratkaisee itse kuka edustaa hédntid kussakin YTL:n tarkoittamassa asiassa. Kéytdnnos-
sd tydnantaja nime#dd edustajinaan toimivat esimiehet ja tiedottaa tistd henkilostolle esimerkiksi
julkaisemalla organisaatiokaavion. HenkilOston puolelta yhteistoimintamenettelyyn osallistuu
asiasta riippuen joko yksittdinen tyontekijd tai henkilostoryhmén edustaja. Yritysjohto jda kui-
tenkin aina henkildstoryhmien ulkopuolelle, eiké heitd koskevat asiat kuulu yhteistoimintamenet-

telyn piilriin.5 4

2.5.2 Henkilotietojen keriaiminen yhteistoimintamenettelyn piirissa

YksTL:n 4 § 3 momentin mukaan henkilotietojen kerddminen tyohon otettaessa ja tyOsuhteen
aikana kuuluu YTL:ssa tarkoitetun yhteistoimintamenettelyn piiriin. Lisdksi YTL:n 15 §mn 3
momentissa todetaan, etti yhteistoimintaneuvotteluissa on kisiteltavi yrityksessd noudatettavat
periaatteet ja kdytdnnot siitd, mité tietoja tyOntekijistd kerdtdin tybhonoton yhteydessi ja tyosuh-
teen aikana ottaen huomioon, mitd YksTL:ssa sdidetddn. Yhteistoimintamenettelyssd késitelldén
siis sekd tyohonotossa etti tyosuhteen aikana kerityt tiedot. Lisdksi esimerkiksi soveltuvuustesti-
en kiyton tarkoitus ja tarpeellisuus kuuluu yhteistoimintamenettelyssd kisiteltdviin asioihin.”
Kiytannossd henkildtietoja voidaan keritd esimerkiksi osastottain tai tiimeittdin. Talloin myo6s

yhteistoimintamenettely tapahtuu vastaavalla tasolla.”®

Yhteistoimintamenettelyyn kuuluvat henkil6tietojen kerddmisen yleiset periaatteet ja kidytdnnot.
Tama tarkoittaa sitd, ettd yhteistoimintamenettelyssd on selvitettivd mitd tietoja tyontekijoistd
keritddn. Lisdksi yhteistoimintamenettelyssd on keskusteltava myos siitd, milld tavoin ja mistd
nditd tietoja keridtddn. Mikili tyonantaja aikoo kiyttdd tietojen keruussa sdédnnonmukaisesti ulko-

puolisia tietoldhteitd, on tdmikin asia késiteltdvéd yhteistoimintamenettelyssd. Télloin tosin voi-

52 HE 254/2006, Yksityiskohtaiset perustelut, 1.1. Laki yhteistoiminnasta yrityksissd 3 § 3 kpl.

>3 Aimild ym. 2007, s. 37.

> Aimild ym. 2007, s. 43 - 44, 46.

5 Hietala & Kaivanto 2007, s. 70.

%6 Koskinen 2007, Yksityisyyden suoja tydeldméssd, Henkilotietojen kerddaminen, Yhteistoimintalakien muutokset,
Neuvotteluvelvoitteen tdyttdminen. 26.11.2007.
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daan pysyé yleiselld tasolla siten, ettei esimerkiksi henkilGarvioita tekevid tahoja tarvitse erik-
seen nimetd. On huomattava, ettei YTL:n 15 § 3 momentin sddnnos kisitd vain tyonottotilanteet,
vaan yhtd lailla sddnnostéd tulee soveltaa myos tyOsuhteessa olevista kerittidviin tietoihin. N&itd
tietoja voivat olla esimerkiksi urasuunnitelma- ja tiydennyskoulutustiedot sekd huumausainetes-

tit.>’

YTL:n 9 luvun 57 §:ssd on sddnnds salassapitovelvollisuudessa. Sdinnokselld suojataan niin yri-
tyksen elinkeinotoimintaa kuin tyontekijdn yksityisyyden suojaa. Vuorovaikutuksellisen yhteis-
toiminnan toteutumisen vuoksi salassa pidetddn kuitenkin vain vilttiméttomét asiat ja tiedot.”®
YTL 57 §:n 1 momentin 4 kohdan mukaan salassa on pidettivi yhteistoimintamenettelyn yhtey-
dessd saadut yksityisen henkilon terveydentilaa, taloudellista asemaa ja muutoin hénti henkil6-
kohtaisesti koskevat tiedot, jollei henkild, jonka suojaksi salassapitovelvollisuudesta on sidddetty,
ole antanut suostumustaan tietojen luovuttamiseen. Niin ollen, mikili tyontekijd on antanut suos-
tumuksensa héntd koskevan tiedon julkistamisesta tai luovuttamisesta, ei tdllainen tieto ole enaa

salassa pidettéivéng.

Tyonantaja arvioi tapauskohtaisesti, mitké asiat ovat salassa pidettivid ja ilmoittaa tyontekijélle
tai henkilostoryhmin edustajalle yhteistoimintaneuvottelujen yhteydessd, mitkd asiat on tarkoi-
tettu salassa pidettiviksi®. Kuitenkaan yksityisen henkilon terveydentilaa, taloudellista asemaa
ja muutoin héntd henkilokohtaisesti koskeviin tietoihin liittyvéstd salassapitovelvollisuudesta ei
tarvitse erikseen ilmoittaa, vaan se on automaattinen®'. Salassapitovelvollisuus jatkuu tydntekijén,
henkilostoryhmin edustajan ja asiantuntijan osalta koko tyosuhteen voimassaoloajan (YTL 57 §
4 momentti). Tdmi siis merkitsee sitd, ettd henkilostoryhmén edustajan salassapitovelvollisuus

jatkuu riippumatta koko tydsuhteen ajan riippumatta hinen edustaj a-asemastaan’’.

37 Aimild ym. 2007, s. 86 - 88.

%8 Hietala & Kaivanto 2007, s. 131.

% Hietala & Kaivanto 2007, s. 133.

% Hietala & Kaivanto 2007, s. 134.

o1 Aimild ym. 2007, s. 220.

52 Hietala & Kaivanto 2007, s. 135; Aiméld ym. 2007, s. 221.
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3 HENKILOTIETOJEN KASITTELY JA KERAAMINEN

3.1 Henkilotietojen kisittelyn periaatteet

3.1.1 Huolellisuusvelvoite

HetiL:n toisessa luvussa sdddetddn henkilotietojen kisittelyd koskevista yleisistd periaatteista,
joihin kuuluvat muun muassa huolellisuusvelvoite, suunnitteluvelvoite sekid kiyttotarkoitussi-
donnaisuus. Lisdksi luku sisdltdd myos sddnnoksen henkilotietojen késittelyn yleisistd edellytyk-
sistd. Henkilotietojen suojan yleiset periaatteet ovat ldheisesti sidoksissa toisiinsa ja useat He-
tiL:n ja YksTL:n sddnnokset ilmentédvit useampaa kuin yhti tietosuojalainsdddédnnon yleistd pe-
riaatetta. TyOnantaja on henkilttietoja kisitellessdin aina lain tarkoittama rekisterinpitéjd, joten

henkildtietojen kisittelyi koskevat periaatteet koskevat sellaisenaan tyonantaj aa.”

Huolellinen menettely on henkilotietojen kisittelyn perusta, jolle rakentuu kaikki muu henkil6-
tietojen kisittelyyn liittyvi toiminta®, Huolellisuusperiaate mainitaankin ensimmaéisené periaat-
teena Hetil:n toisessa luvussa. HetiL:n 5 §:n mukaan menetelldkseen huolellisuusvelvoitteen
mukaisesti rekisterinpitdjin tulee kisitelld henkilotietoja laillisesti, noudattaa huolellisuutta ja
hyvii tietojenkisittelytapaa sekd toimia muutoinkin niin, ettei rekisteréidyn yksityisyyden suo-
jan turvaavia perusoikeuksia rajoiteta. Tédssd yhteydesséd maininta siitd, ettd rekisterinpitdjin tulee
kisitelld henkilotietoja laillisesti, tarkoittanee ldhinni sitd, ettei henkilttietoja tule kerétd laitto-

miin kiyttotarkoituksiin®.

HetiL:n 5 §:n mukainen sé@nnds huolellisuusvelvoitteesta ilmentdd my0s itseohjautuvuuden aja-
tusta. Itseohjautuvuuden periaate velvoittaa rekisterinpitéjdd huolehtimaan oma-aloitteisesti ja
itsendisesti siitd, ettd henkilGtietojen kisittely toteutetaan yksityisyyden suojaa turvaavat sdédn-
nokset ja periaatteet huomioon ottaen.® Kiytdnnossé itseohjautuvuus siis edellyttéd sité, ettd niin

henkil6tietojen kisittelyn suunnittelijat kuin toteuttajat toimivat lainsdidannon mukaisesti®”,

%3 Koskinen ym. 2005, s. 62.

64 Raatikainen 2002, s. 69.

55 Syrjinen 20064, s. 96.

% HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1. Henkildtietolaki 5 § 1 kpl.
57 Raatikainen 2002, s. 69.
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Henkilotietojen késittely on vain harvoissa tapauksissa tyOnantajan yritystoiminnan keskeinen
sisdltd. Tdmad ei kuitenkaan oikeuta tyonantajaa hoitamaan henkilStietojen késittelyd vihemmalla
huolellisuudella kuin varsinaista liiketoimintaansa. Huolellisuusvelvoitteen sisédlté voidaan myo6s
ndhdi niin, ettd henkilttietoja kisiteltdessd on noudatettava vihintddn samaa huolellisuutta, jolla

tyonantaja hoitaa myds muuta toimintaansa.®®

3.1.2 Suunnitteluvelvoite ja rekisteriselosteen laatiminen

Suunnitelmallinen toiminta kuuluu huolelliseen henkilstietojen kisittelyyn®. HetiL:n 6 §:n mu-
kaisesti henkilttietojen kisittelyn tulee olla aina asiallisesti perusteltua rekisterinpitdjin toimin-
nan kannalta. Henkil6tietojen kisittelyn tarkoitus seki se, mistd henkilotiedot sdannonmukaisesti
hankitaan ja mihin niitd luovutetaan, on méériteltdvd ennen henkilGtietojen kerdédmisté tai niiden
muodostamista henkilorekisteriksi. Henkilotietojen késittelyn tarkoitus tulee mééritelld siten, ettd
tarkoituksesta selvisti ilmenee, minkélaisten rekisterinpitédjan tehtdvien hoitamiseksi henkil6tie-

toja kisitelldan.

Hetil:n 6 §:n suunnitteluvelvoite liittyy ldheisesti myos rekisteriselosteen laatimiseen’’. Jokaisen
rekisterinpitdjin on laadittava henkilorekisteristéd rekisteriseloste, jonka sisdllostd sdddetédédn yksi-
tyiskohtaisemmin Hetil:n 10 §:n 1 momentissa. Rekisterinpitdjan on pidettivi rekisteriseloste
jokaisen saatavilla (HetiL 10 § 2 momentti). Vaikkei sddnnoksessd ei ole nimenomaista mainin-
taa siitd, missd rekisteriselosteen olisi oltava saatavilla, 1dhtokohtana on, ettd rekisteriseloste on
saatavilla rekisterinpitdjin toimipaikassa71. Rekisteriselosteen laatiminen palvelee myos tyonan-
tajan tarpeita auttamalla tyOnantajaa pysymiin tietoisena vastuullaan olevasta henkildtietojen

kisittelysti, sen lainmukaisuudesta ja siihen liittyvistid velvollisuuksista’*

3.1.3 Henkilotietojen Kiisittelyn yleiset edellytykset

HetiL:n 8 §:n 1 momentin 9-kohtaisesta luettelosta ilmenevit henkilttietojen kisittelyn yleiset
edellytykset. Sdinndksen perusajatuksena on se, ettd tietojenkésittely on sallittua ainoastaan sil-

loin kun jokin luettelon edellytyksisti tdayttyy. Tyonantajan toiminnan kannalta keskeisid kohtia

% Nyyssold 2004, s. 36.

* Raatikainen 2002, s. 73.

7% Nyyssold 2004, s. 38.

"' HE 96/1998, Yksityiskohtaiset perustelut, 1.1. Henkildtietolaki 10 § 5 kpl.
2 Raatikainen 2002, s. 116.
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on listassa vain muutama. YksTL tdydentidd téltd osin HetiL:n puutteita tydeldmén tarpeet huo-
mioonottaen. Yleisesti henkilttietojen késittelyd koskevat sdddokset vastaavatkin tavallaan kah-
teen kysymykseen: ensinni siihen, missi tilanteissa henkilttietoja saa kisitelld ja toiseksi siihen,
minkilaisia tietoja saa kisitelld. Ensimmaéiseen kysymykseen loytyvit sddnnokset Hetil:sta ja

jilkimmiinen kysymys ratkeaa puolestaan YksTL:n perusteella.”

3.1.3.1 Suostumus

HetiL:n 8 §:n 1 momentin 1 kohdan mukaan henkil6tietoja saa kisitelld ainoastaan rekisteréidyn
yksiselitteisesti antamalla suostumuksella, koska suostumukseen perustuvassa kisittelyssa toteu-
tuu parhaiten henkilon tiedollinen itsemiirizimisoikeus ja rekisterinpidon avoimuus’. Suostu-
muksella tarkoitetaan kaikenlaista vapaaehtoista, yksildityd ja tietoista tahdon ilmaisua, jolla re-
kisterdity hyviksyy henkilotietojensa kisittelyn (Hetil 3 § 7 kohta). Lain miiritelméssi tarkoite-
tun suostumuksen ei vilttimaéttd tarvitse olla kirjallinen. My6s suullinen, ja joissain tapauksissa
jopa konkludenttinen - olosuhteista piiteltivissid oleva tai hiljainen - suostumus voivat tdyttdd

rere R . . 75
mairitelmassi tarkoitetun suostumuksen vaatimukset.

Henkilon ei siis aina tarvitsisi nimenomaisesti ilmaista tahtoaan, vaan hinen voidaan katsoa an-
taneen suostumuksensa esimerkiksi alkamalla toimia tietylld tavalla tai yksinkertaisesti vaikene-
malla mydntyvin johonkin’®. Suostumuksen tulee olla kuitenkin rekisterdidyn vapaachtoinen
tahdonilmaisu. Rekisterdidyn pitdd lisdksi suostumusta antaessaan olla tietoinen siitd, mihin hin
antaa suostumuksensa.’’ Rekisterdidyn tulee esimerkiksi tieti, miti kaikkia tietoja hinelti ky-
seisen suostumuksen perusteella keritiddn tulevaisuudessa ja ketkéd kaikki hintd koskevia tietoja
kisittelevit’®. HenkilSlle ei saa jaada episelviksi mihin hén suostumuksensa antaa. Tarvittaessa
suostumuksen pyytéjin olisikin syytd varmistaa, ettd henkild on todella ymmértényt suostumuk-
sensa antamisen merkjtyksen.79 Suostumukselle asetettavat vaatimukset midrdytyvit viime ké-
dessé tapauskohtaisesti, jolloin merkitystid on annettava muun muassa keréttivien tietojen laadul-

le. Lis#ksi rekister6idyn asemaa on suojattu myos siten, ettd todistustaakka suostumuksen ole-

3 HE 75/2000, Yleisperustelut, 1.2. Lainsdaddénto ja kidytanto 4 kpl; Nyyssold 2004, s. 44.
" HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1. Henkildtietolaki 8 § 4 kpl.

5 HE 96/1998, Yksityiskohtaiset perustelut, 1.1. Henkil6tietolaki 3 § 14 kpl.

76 Raatikainen 2002, s. 62.

"THE 96/1998, Yksityiskohtaiset perustelut, 1.1. Henkil6tietolaki 3 § 14 kpl.

"8 Koskinen 2007, s. 7.

7 Raatikainen 2002, s. 62.
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massaolosta on rekisterinpitéijéilléi.go Niin ollen tyonantajan kannalta tyonantajan antama konklu-

dentti suostumus lieneekin perin hankala todistaa tyontekijén tietoiseksi tahdonilmaisuksi®'.

Arkaluonteisten henkilGtietojen kisittely vaatii rekisterdidyn nimenomaisen suostumuksen™. Ar-
kaluonteisten henkilotietojen kisittelyn suhteen suostumuksen sanamuoto on siis kaikkein tés-
millisin®’. Nimenomainen suostumus edellyttid yleensi kirjallista suostumusta, josta ilmenee,
minkilaiseen henkildtietojen kisittelyyn lupa on annettu®. Selvyyden vuoksi parasta olisi keritd

suostumus omalla, erilliselld asiakirjalla mutta se voi olla myos esimerkiksi kohta lomakkeessa™.

YksTL:ssa keskeisin tyontekijin suostumusta koskeva sddnnos sisdltyy 3 §:n sdénnokseen tar-
peellisuusvaatimuksesta. YksTL:n 3 §:n 2 momentissa todetaan yksiselitteisesti, ettei tarpeelli-
suusvaatimuksesta voida poiketa tyontekijdn suostumuksella. YksTL:n sisdltyy myds muutamia
muita sdinnoksid suostumuksesta. Esimerkiksi YksTL:n 5 §:n 2 momentin mukaan tydnantajalla
on oikeus késitelld tyontekijin terveydentilaa koskevia tietoja, jos tiedot on keritty tyontekijiltd
itseltdédn tai hinen kirjallisella suostumuksellaan muualta ja tietojen kisittely on tarpeen laissa

lueteltujen edellytysten tdyttdmiseksi.

Suostumuksellaan yksilo voi siis luopua vetoamasta perusoikeussuojaansa. Ajatuksena on se, etti
yksilo voi itse padttad kiyttddko hidn perusoikeuksiaan vai ei. Tdmaé ei kuitenkaan ole tiysin on-
gelmatonta. Esille nousee ensinnikin kysymys siitd, onko yksil6lld ylipddnsé oikeutta vapaaeh-
toisesti luopua perusoikeuksistaan ja jos on, niin missé laajuudessa. Toisen ongelman muodostaa
kysymys siitd, milloin yksilon antaman suostumuksen voidaan katsoa olevan pitevi oikeutta-
maan perusoikeuteen puuttumiseen. Kaiken kaikkiaan ndyttiisi siltd, ettd suostumuksen merki-
tykselle perusoikeusrajoituksen oikeuttajana on asetettava huomattavia rajoituksia. Suostumus ei
voi ulottua yksittdisen perusoikeuden ytimeen ja vield vihemmén perusoikeuksiin kokonaisuu-

dessaan.®¢

80 HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1. Henkilttietolaki 8 § 6 kpl.

8! Ks. Raatikainen 2002, s. 62.

82 HetiL:n 12 § 1 kohdan mukaan arkaluonteisten tietojen késittelykiellosta saa poiketa mikaéli rekisterdity on antanut
tdhdn nimenomaisen suostumuksensa.

% Raatikainen 2002, s. 64.

8 HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1. Henkil6tietolaki 12 § 3 kpl.

% Raatikainen 2002, s. 64 - 65.

8 Viljanen 2001, s. 107 - 109.
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3.1.3.2 Yhteysvaatimus

Suostumuksen ohella tyonantajan toiminnan kannalta toinen merkittdvd henkilotietojen késitte-
Iyn edellytys on niin sanottu yhteysvaatimuksen edellytys. Tdmé tarkoittaa sitd, ettd rekiste-
roidylld tulee olla asiakas- tai palvelussuhteen, jisenyyden tai muun niihin verrattavan suhteen
vuoksi asiallinen yhteys rekisterinpitdjdn toimintaan (HetiL 8 § 1 momentti 5 kohta). Aina yh-
teysvaatimus ei kuitenkaan yksiselitteisesti tdyty. Esimerkiksi niin sanotut head hunting -
yritykset tarvitsevat tietosuojalautakunnan antaman poikkeusluvan tai rekisterdidyn suostumuk-

sen keritikseen potentiaalisten tyontekijoiden henkil6tietoja peruskartoitusrekjstereihins'ei.87

Yhteysvaatimus ei toteudu sellaisenaan myoskéén silloin kun tydntekijd on sellaisen yrityksen
palveluksessa, joka on konsernin osa. Tillaisessa tilanteessa tyontekijélld on tydsuhde konsernin
yksittdiseen yhtioon, muttei itse konserniin tai emoyhtibtin.88 Yhteisen rekisterin pitimisen kon-
sernin tai muun taloudellisen yhteenliittymin tyontekijoisti ei voida kuitenkaan sellaisenaan kat-
soa vaarantavan rekisterdidyn yksityisyyden suojaagg. HetiL:n 8 §:n 1 momentin luetteloon onkin
otettu mukaan erityinen sdénnds, joka sallii konsernin sisdisen henkilGtietojen k'eisittelyngo. Sédn-
nos kattaa henkilotietojen kisittelyn yhteenliittymin sisdlld, muttei kuitenkaan henkilttietojen
siirtdmistd EU:n jdsenvaltioiden alueen tai ETA:n ulkopuolellegl. Lis#ksi sallitaan, yhteysvaati-
muksen puutteesta huolimatta, henkilotietojen kisittely silloin kun se on tarpeen rekisterinpitédjian
toimeksiannosta tapahtuvaa maksupalvelua, tietojenkdésittelyé tai muita niihin verrattavia tehtiavid

varten (HetiL 8 § 1 momentti 7 kohta).92

3.2 Henkilotietojen keruun tietolidhteet

Henkil6tietojen késittelyd voidaan pitdéd ylédkisitteend, joka kattaa alleen kaikki kuviteltavissa
olevat henkilttietoihin liittyvit toimenpiteet, mukaan lukien henkil6tietojen kerddmisen’. Hen-
kilotietojen kerddmiselle itsessdin ei ole laissa médriteltyjd yleisid edellytyksii ja siksi henkil6-

tietojen kerddmisen yhteydessd hyodynnetddnkin yleisid henkilttietojen késittelyd koskevia

%7 Syrjinen 2006a, s. 101 - 102.

8 Nyyssolid 2004, s. 44 - 45.

8 HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1. Henkil6tietolaki 8 § 16 kpl.

% Henkil6tietoja saa kisitelld jos kysymys on konsernin tai muun taloudellisen yhteenliittymén asiakkaita tai tyon-
tekijoitd koskevista tiedoista ja nditd tietoja késitellddn kyseisen yhteenliittymin sisdlld (HetiL 8 § 1 momentti 6
kohta).

T HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1. Henkil6tietolaki 8 § 15 kpl.

2 Nyyssold 2004, s. 45.

9 Ks. esim. Wallin & Konstari 2000, s. 46.
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sdannoksia’. Laissa ei ole myoOskddn erityisesti madritelty niitd ldhteitd, joista tyOnantaja saa
hankkia tyontekija koskevia tietoja. Niin ollen periaatteessa siis mitkd tahansa tietoldhteet ovat
tyonantajan kiytettivissi.” Kiytinnossi tyosuhteen ulkopuolisina lihteini tulevat yleisimmin
kyseeseen tyontekijidn aikaisemmat tyonantajat, luottotietorekisteri, oikeusrekisterikeskuksen yl-

lipitimi rikosrekisteri seki tydterveydenhuolto®.

YksTL 4 §:n 1 momentissa todetaan, ettd tyonantajan on kerittivi tyontekijad koskevat henkilo-
tiedot ensi sijassa tyontekijdltd itseltddn. Talld tavoin tyontekijd saa parhaiten selville sen, mitd
tietoja hénesti keriitiian®’. Jos tyonantaja kerdd henkilotietoja muualta kuin tyontekijélti itseltidn,
tyontekijaltd on hankittava suostumus tietojen kerddmiseen (YksTL 4 § 1 momentti). On lisdksi
huomattava se, ettd mikili suostumusta tietojen kerdéimiseen pyydetédén jo tydhonottotilanteessa,
on tdstd vield ajallisesti pitkd matka varsinaiseen henkildtietojen kerdéimiseen. Lieneekin siis
kohtuullista, ettd tyontekijélle kerrotaan myds se ajankohta, koska tietoja aiotaan hankkia kysei-

sen suostumuksen nojalla.98

Siind tapauksessa, ettd tyontekiji ei anna suostumustaan henkilStietojen kerdédmiseen, tai tyonte-
kijdn suostumusta on asian laatu huomioon ottaen mahdotonta hineltd pyytdid, on tyonantajalla
oikeus hankkia tietoja ilman suostumustakin, kun kaksi edellytysté tiayttyy. Ensimméiinen edelly-
tys on kerittdvien tietojen tarpeellisuus ja toinen edellytys on se, ettd henkilotietojen hankintaan
on olemassa sellainen selvi peruste, joka liittyy tyontekijin luotettavuuden selvittimiseen.” Mi-
kili tyontekijd tai tyonhakija on, tai tulee olemaan, vélittomissé taloudellisessa vastuussa tyon-
antajan omaisuudesta tai jos tydsuhde vaatii muutoin erityistd luottamusta, on tyonantajalla mah-
dollisuus hankkia kyseisen henkilén henkilluottotietoja ilman suostumusta. TyoOnantajalla ei

kuitenkaan ole tdlld perusteella mahdollisuutta tarkastaa kaikkien tyonhakijoiden luottotietoj a.!%

Mitid sitten tulee tyonantajan oikeuteen selvittdd tyontekijin luotettavuutta tyontekijin luottotie-
tojen avulla tyosuhteen aikana, on tietosuojavaltuutetun nikemys asiaan se, ettd luottotietojen

hankkiminen on mahdollista ainakin silloin kun tyOntekijdn tyotehtidvit muuttuvat tydsuhteen

% Nyyssold 2004, s. 44.

% Nyyssold 2004, s. 45.

% Nyyssold 2004, s. 45 - 56.

" HE 75/2000 Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoelimissi 4 § 2 kpl.

% TyVM 3/2001, Valiokunnan kannanotot, Yksityiskohtaiset perustelut, Laki yksityisyyden suojasta tydeldméssi 4
§ 5 kpl.

% HE 75/2000 Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissad 4 § 3 kpl.

%HE 75/2000 Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tydelimissi 4 § 5 kpl.
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aikana taloudellista Iuotettavuutta edellyttiaviksi. Mikili tyotehtdvét eividt muutu, vaatimuksena
on, ettd tyotehtivit ovat jo alun perin olleet sellaisia, joissa tyontekiji on joko vilittdmaésti talou-
dellisessa vastuussa tyonantajan omaisuudesta tai ettd tyosuhde muutoin vaatii erityistd luotta-

musta. o1

Kiytannon tydeldméssd tietojen hankkiminen tyontekijdn aikaisemmalta tyonantajalta, esimer-
kiksi puhelinkeskustelun aikana, on perin tavanomaista. TyOnantajan saattaakin toisinaan olla
vaikea mieltdd tdllaista tilannetta varsinaisena henkilGtietojen kisittelynd. Perusldhtokohta kui-
tenkin on se, ettd henkilStietojen késittelystd on kyse aina kun henkil6tietoja talletetaan jollekin
alustalle'"”. Jos siis aikaisempi tyOnantaja ainoastaan kertoo arvioitaan tai mielikuviaan tyonteki-
jastd, eikd uusi tyonantaja kirjaa nédin saamiaan tietoja mihinkéén erikseen, ei ole vield kysymys
henkildtietojen késittelysti. Sen sijaan, heti kun uusi tydnantaja kirjaa saamiaan tietoja, on kyse

henkildtietojen luovuttamisesta. 103

Sanottu pétee myo0s siind tilanteessa kun tyonantaja kerdd, esimerkiksi tyonantajan ja tyontekijian
vilistd kehityskeskustelua silmilld pitden, muilta tyontekijoiltd nimelld mainituista tyontekijoisti
heitd koskevia tietoja siten ettd tyokumppaneita pyydetdin kommentoimaan joidenkin tyonteki-
joiden ongelmia henkil6tasolla ja tydssd. Mikili kommentin esittédjd ilmaisee vain muistikuviaan
henkilosti, ei kyseessi ole sellainen henkilotietojen kisittely, joka kuuluu HetiL:n soveltamisen
piiriin. Kuitenkin silloin kun tyontekijoiden kommentteja muista tyontekijoistd kerdtddn kirjalli-

sella tiedustelupyynnélld, on jo kyse lain tarkoittamasta henkil6tietojen k'eisittelyst'ai.104

YksTL 4 §:n 2 momentissa sdiidetddn tyOnantajan tiedonantovelvollisuudesta, joka velvoittaa
tyonantajan ilmoittamaan tyontekijille etukéteen titd koskevien tietojen hankkimisesta luotetta-
vuuden selvittimistd varten. Sddnnos koskee paitsi henkilluottotietoja ja rikosrekisteritietoja,
joiden hankkimiseen ei tarvita suostumusta, myds niiti muita luotettavuuden selvittimiseksi
hankittavia tietoja, joihin suostumus on pyydettivd. Esimerkiksi mikéli tyonantaja kerdd tietoa
tyontekijéstd tai tyonhakijasta Internetistd, on tistd ilmoitettava tyontekijille tai tyonhakijalle

etukiteen. Kuitenkin mikili tiedonhaku Internetissé tapahtuu niin sanotusti googlaamalla, on til-

% Drno 1016/452/2007.

102 K. HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1. Henkilttietolaki 3 § 4 kpl.
193 Nyyssolid 2004, s. 46 - 47.

1%4 Drno 1081/41/2005.
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laista henkilGtietojen kerdédmisté ja tallettamista pidettdvd YksTL:n ja HetiL:n vastaisena menet-

telynd néin hankittujen tietojen epdluotettavuuden takia.'®

3.3 Tietojen tarpeellisuus

3.3.1 Sadnnokset tietojen tarpeellisuudesta

Lainsddddannossd on nimenomaisesti korostettu kisiteltdvien henkilttietojen tarpeellisuuden vaa-
timusta'®. Seki YksTL etti HetiL sisiltivit sdidokset kisiteltivien henkil6tietojen tarpeellisuu-
desta. YksTL:n 3 §:n tarpeellisuusvaatimus maédérittelee sen, millaisia tietoja tyOnantaja saa tyon-

tekijdstdén kerdtd ja muutoin kisitelld'"’

. Tarpeellisuusvaatimusta noudattaakseen tyonantajan on
aina voitava perustella kerittidvien henkilttietojen tarpeellisuus vilittomaésti tydsuhteen kannalta.
Niitd vilittomasti tyosuhteen kannalta tarpeellisia tietoja ovat esimerkiksi tyontekijian valinnan,

tyotehtidvien suorittamisen ja tydolosuhteiden edellyttamit tiedot.'®

Kaytannossa tyontekijoitd koskevien rekistereiden olemassaolo on ldhes aina asiallisesti perustel-
tu. Sen sijaan rekistereiden tietosisdllossd tulee huomioida tietojen laatua koskevat erityisedelly-

tykset. 109

Hetil:n 9 §:ssd on sédddetty henkilttietojen laatua koskevista edellytyksistd, joita ovat
vaatimukset tietojen tarpeellisuudesta ja virheettdomyydesti. Henkil6tietoja voidaan pitdid késitte-
lyn tarkoituksen kannalta tarpeellisina silloin kun ne ovat asianmukaisia ja olennaisia, eivitkd
liian laajoja siihen tarkoitukseen mihin ne on keritty ja missi niitdi myShemmin kisitelldan' ',
HetiL:n 9 §:n 2 momentin virheettdomyysvaatimuksen mukaan rekisterinpitdjin on tietojen tar-
peellisuuden ohella huolehdittava my®os siitd, ettei virheellisid, epitidydellisid tai vanhentuneita

henkildtietoja késitella.

Tarpeellisuusvaatimuksella on liittyméd myos tyonhakijoiden ja tyontekijéiden syrjintdsuojaan,

silld tydsuhteen kannalta tarpeettomien tietojen kerddminen voi johtaa joissakin tilanteissa syrjin-

' Drno 626/452/2006.

19 K. esim. HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissad 3 § 2 kpl.

107 Tyonantaja saa kisitelld vain vilittomasti tyontekijan tyosuhteen kannalta tarpeellisia henkilotietoja, jotka liitty-
vit tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tyonantajan tyontekijoille tarjoamiin etuuk-
siin taikka johtuvat tyotehtivien erityisluonteesta (YksTL 3 § 1 momentti).

198 HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissad 3 § 5 kpl.

19 Kaisko & Warma 2007, s. 20.

"OHE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkilstietolaki 9 § 2 - 3 kpl.
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tian'''. Kisittelemilld vain tyosuhteen kannalta merkityksellisid henkil6tietoja tyonantaja voi
vaikuttaa siihen, ettei tydnhakijoita ja tyontekijoitd syrjitd. Se, ettei tydeldmissé kisitelld tydsuh-
teen kannalta tarpeettomia yksityisyyden piiriin kuuluvia asioita, edistidi vilillisesti my0os tyonte-
kijoiden tasapuolista kohtelua. Tarpeettomien henkilGtietojen késittely on kuitenkin aina kielletty,

siis my0s siind tapauksessa, vaikka sité ei voitaisikaan pitdé laissa kiellettynd syrjintdné.

3.3.2 Tiedon tarpeellisuuden harkinta tyosuhteen kannalta

YksTL 3 §:n 1 momentin mukaisesti tyonantaja saa késitelld vélittomaisti tyontekijan tyosuhteen
kannalta tarpeellisia henkil6tietoja, jotka johtuvat tydtehtdvien erityisluonteesta. Niitd tietoja
ovat esimerkiksi sellaiset tiedot, jotka liittyvit ulkomaan komennukselle siirtyvéin tyontekijdn
perheolosuhteisiin silloin kun tydnantaja huolehtii tyontekijdn lapsen koulutuksesta'"®. YksTL:n
3 §:n 1 momentin maininnalla tyOnantajan tyontekijoille tarjoamista etuuksista on puolestaan
tarkoitettu antaa tydnantajalle oikeus keriti sellaisia henkil6tietoja, jotka ovat tarpeen toteutetta-
essa etuuksia, jotka eivit perustu lakiin tai virka- tai tydehtosopimuksiin. Niitd tietoja voivat olla
esimerkiksi tyontekijian oikeus liikuntaetuuteen tai tyontekijian perheenjidsenille suunnatut etuu-

det 114

Tyontekijoiden ja tyonhakijoiden henkilotietoja kisitellessdidn tyOnantajan tulee aina punnita
ovatko kisiteltdvit tiedot tyosuhteen kannalta vilittomaésti tarpeellisia. Muunlaisia tietoja tyonan-
taja ei saa kerdtd. Lahtokohtana onkin se, ettd tiyttddkseen lakiin tai tybehtosopimuksiin perustu-
vat velvoitteensa tyOnantajan tarvitsee kerétd vain tyOsuhteen kannalta vilittomasti tarpeellisia
tietoja: muutoinhan tyonantaja joutuisi vdistamattd rikkomaan lakia. Tyonantaja tarvitsee kuiten-
kin tietoonsa my0s sellaisia tietoja, joiden perusteella hiin voi arvioida tydntekijdn soveltuvuutta
tiettyyn tyotehtdvadn. Juuri tdlld alueella korostuukin tyonantajan vastuu tietojen tarpeellisuuden
harkinnasta, silld laissa tai tyoehtosopimuksissa ei erikseen ole médridyksid sopivuuden arvioin-

nista.'"

"UHE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tydeliméssi 3 § 13 kpl.

12 Nyyssold 2004, s. 58 - 59.

1 Tyo6eldmin tietosuoja 2001, s. 6.

e TyVM 372001, Valiokunnan kannanotot, Yksityiskohtaiset perustelut, Laki yksityisyyden suojasta tydeldméssd 3

§.
15 Nyyssold 2004, s. 63.
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Se, millaisia tietoja tyonantajan on tarpeellista keritéd tyontekijoistdén, vaihtelee pitkélti niin tyo-
paikka-, tybala- kuin myos tybntekjj'akohtaisesti“ﬁ. Ty6eldméin monimuotoisuuden takia onkin
mahdotonta luetella vilittomaésti tyosuhteeseen liittyviéd tarpeellisia henkilttietoja tyhjentivésti.
Lis#ksi yleiskehitys, joka pyrkii yhdistdiméén koulutuksen ja tydeldmin elinikdisen oppimisen
periaatteiden mukaisesti, lisdd tarpeita keritd muun muassa koulutus- ja muihin kehittymismah-

dollisuuksiin liittyvi tietoja.'"’

Tarpeellisuusvaatimus on monin tavoin ongelmallinen tyonhakijoiden yhteydessd, silld tietojen
kisittelyn edellytykset on kirjoitettu pidosin tydssd olevia silméllad pit'aien“g. Kuitenkin tarpeelli-
suusvaatimusta tulee soveltaa my0Os tyohonottotilanteessa. T#lloin tydnantajan oikeutta kerétd
tyonhakijan henkil6tietoja tarkastellaan sen nimenomaisen tyotehtdvin perusteella, johon tyon-
hakijaksi ilmoittautunut haluaa.'"’ Tyonhakutilanteessa tarpeellisia tietoja ovat esimerkiksi hen-
kilon yksiloimiseksi tarvittavat tiedot, ammattitaitoa, koulutusta, tydkokemusta seki terveydenti-
laa koskevat tiedot. Tydnantajan tavoitteena on luonnollisesti 16ytiid kulloiseenkin avoimeen teh-
taviddn sopivin henkild, jonka myos odotetaan menestyvin tehtdvissidn. Niinpd tyohonottotilan-
teessa kerdtdén tietoja juuri henkilon soveltuvuudesta, ammattiosaamisesta ja tydmotivaatios-

120
ta.

Tyonhakijan sopivuutta voidaan arvioida esimerkiksi asiakaspalvelukyvyn, esimiestaitojen ja
johtamistaitojen perusteella. Toisinaan voi, tyotehtdvén erityisluonteesta johtuen, jopa asian-
omaisen ulkoisilla tekij6illd, kuten yleiskunnolla tai lihavuudella, olla vaikutusta arvioinnin suo-
rittamiseen.'?' Sen sijaan yksityiskohtaiset kysymykset tyonhakijan omasta taustasta, perheesti
tai harrastuksista eivit yleensd ole perusteltuja ja tarpeellisia tietoja. Poikkeuksellisesti saattavat
toki ndmékin tiedot olla tarpeellisia, jos ne johtuvat tyotehtdvien erityisluonteesta. Esimerkiksi
perhesuhteista voi olla perusteltua kysyé tilanteissa, joissa tydntekiji joutuu tydnséd puolesta ole-
maan tdisséd viikonloppuisin tai matkustelemaan palj on.'? Tietojen kerddmisen tarpeellisuus kéy-

tainnossd madrdytyy osin myos sen mukaan, kuinka monta henkil6d on hakenut tyotd. Kaikkia

11 Ks. HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoelamisséd 3 § 3 kpl.
"7HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tydeliméssi 3 § 7 kpl.

18 ¥ oskinen 2007, s. 6.

"9 HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissa 3 § 8 kpl.

120 Syrjinen 2006a, s. 100.

121 K oskinen 2007, s. 6.

2 Drno 138/49/2006.
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hakijoita toki koskee sama laissa maédritelty tarpeellisuusvaatimus, mutta tavallisesti loppuvai-

heeseen pédsseiltd hakijoilta kerédtdédn tarkempia tietoja kuin muilta hakij oilta.'”

Tyohaastattelussa kysyttyjen kysymysten osalta tulee tyOnantajan aina itse etukiteen arvioida
tarpeellisuusvaatimuksen tdyttymistd. TyOnantajan tulee pystyid perustelemaan tarpeellisuusvaa-
timuksen osalta ensinnékin kaikki tiedot, joita hin tyonhakijalta kerdi ja lisdksi vield se, miten
nidmai tiedot liittyvit kyseisen tyon hoitamiseen ja vélittomaisti ty(isuhteeseen.124 Tyonhakijalla ei
yleensd voi olla tarkkaa kuvaa mahdollisista myohemmista tehtdvistdédn ja siksi tyonhakija kdy-
tinnossi usein vastaa kaikkiin hiinelle tyohdnottotilanteessa esitettyihin kysymyksiin'*. Tyon-
hakija voi kuitenkin halutessaan jéttdd vastaamatta sellaiseen kysymykseen, joka ei ole tydsuh-
teen kannalta tarpeellinen. Kiytinnossd tyonhakija on kuitenkin yleensd sellaisessa asemassa,
ettd jattamailld vastaamatta tyonantajan esittdmiin kysymyksiin hin voi vaarantaa mahdollisuu-
tensa tyopaikan saamiseen.'*® Niinpi tyonhakija suostuukin lihes aina kertomaan itseéin koske-

via asioita, koska hin uskoo tdmin olevan vilttdmitonti tyopaikan saamiseksi ~'.

Jos tyonantaja pyrkii kerddmiin tyohakijan mielestd tarpeetonta tietoa voi tyonhakija ensinnikin
pyytdd tyonantajalta selvityksen, siitd miten kysytty henkilotieto on vilittomasti tyosuhteen kan-
nalta tarpeellinen. Toiseksi tyonhakija voi halutessaan my0s antaa puutteellisen tai epétidydelli-
sen vastauksen sellaiseen kysymykseen, joka ei liity vilittomésti tyosuhteeseen. Téllaisen puut-
teellisen tai epitidydellisen vastauksen antamisen ei tulisi johtaa tyonhakijan kannalta kielteisiin

seuraamuksiin'Z®,

Kaytannossd henkilotietoja kerdtddn usein lomakkein, jotka ovat useimmiten kaikille tyonteki-
joille samanlaiset.'” Tilti osin ensisijainen velvoite on se, ettd tyonantaja laatii kédyttiménsa ky-
selylomakkeet kuhunkin tilanteeseen sopiviksi. Esimerkiksi tyonhaun yhteydessé tyonantajaosa-

puoli ei voi siirtdd vastuutaan vain vilittomaisti tarpeellisten tietojen kerddmisestd tyonhakijalle,

3 Koskinen 2004, s. 8.

"** Drno 138/49/2006.

1> Koskinen 2004, s. 14.

126 HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissa 3 § 9 kpl.
"7 Koskinen 2004, s. 14.

128 HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissad 3 § 9 kpl.
129 Nyyssold 2004, s. 61.
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esimerkiksi pyytdmilld tdtd vastaamaan tyonhakulomakkeen kysymyksiin vain soveltuvin

osin.'*

3.3.3 Tarpeellisuusvaatimuksen noudattamisen arviointia

Tyoeldméssd ilmenevét lainsddddnnon tulkinnan ongelmatilanteet liittyvét yleensd késiteltidvien
tietojen laadullisiin vaateisiin, siis vaatimuksiin tietojen tarpeellisuudesta ja virheettomyydesta.
Erityisesti tietojen tarpeellisuusvaatimus saattaa olemassaolollaan kirjistdd tyonantajan ja tyon-
tekijin vilistd jdnnitettd. Siind missd tyonantajan on tarkoituksen mukaista saada tietdd oleellisia
tietoja tyontekijédstddn, on tyontekijilld puolestaan tarve sdilyttdd oma yksityisyytensi ja toisi-
naan jopa tarve salata itselleen epiedullisia tietoja."”' Tietojen tarpeellisuutta arvioitaessa tulisi
tydnantajan pitdd mielessd my0s se, ettd arvion tulee aina perustua objektiivisesti havaittavaan
tarpeellisuuteen. Yksinomaan tyonantajan oma nidkemys tietojen tarpeellisuudesta ei siis riitd.
Tyonantajan kannalta erityisen haasteellista lienee soveltaa kaikkia henkilStietojen laatua ja tar-

peellisuutta koskevia periaatteita yht'aiaikaisesti.13 2

On tirkedd huomata se, ettei tyontekijéan antama suostumus henkilStietojensa kisittelyyn missidin
tilanteessa syrjdyti tietojen tarpeellisuuden vaatimusta'>>. Niin ollen tydnantaja ei voi katsoa
olevansa oikeutettu késitteleméédn sellaisia tietoja, jotka luonteeltaan eivit ole tydsuhteen kannal-
ta tarpeellisia, mutta joiden kisittelyyn se jostakin syystd on saanut tyontekijdn suostumuksen.
Akkiseltidn ndyttdisi siltd, ettd kuvatunlaisessa tilanteessa vastakkain olisivat vain kaksi ele-
menttid: suostumus ja tarpeellisuusvaatimus. Néin ei kuitenkaan ole, silld asiassa on huomioitava
muun muassa lain tavoite eli hyvin henkilttietojen késittelytavan velvoite. Lainsdétdjin tarkoi-
tuksena onkin ollut se, ettei tyonantaja koskaan edes joutuisi tilanteeseen, jossa hén joutuu pun-

. . . . ceqe11.: 134
nitsemaan suostumuksen ja tarpeellisuusvaatimuksen vililla.

130 Koskinen 2004, s. 9. Toisin Nyyss6ld 2004, s. 61.

11 Syrjinen 2006b, s. 15.

132 Aarnio 20085, s. 17.

133 HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissa 3 § 15 kpl.
13 Aarnio 2003, s. 17.
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3.4 Tietoturvallisuus ja tietojen siilytys

Tyonantajalla on rekisterinpitdjdn asemassaan laissa miéritty velvoite suojata henkilotietoja. He-
til 32 §:n 1 momentin mukaan rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja organisa-
toriset toimenpiteet henkilotietojen suojaamiseksi asiattomalta pddsylti tietoihin sekéd vahingossa
tai laittomasti tapahtuvalta tietojen hivittamiseltd, muuttamiselta, luovuttamiselta, siirtimiseltd
tai muulta laittomalta késittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon muun
muassa kidytettidvissd olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset
seki késiteltidvien tietojen laatu, miéré ja ikd. Suojauksen vaatimustasoa arvioitaessa huomioon-
otettavia seikkoja ovat siis niin suojaukseen kiytettivissd olevat tekniset keinot kuin niiden kus-
tannuksetkin. Lisdksi vaadittavaan suojan tasoon vaikuttaa my0s se, minkélaisia henkilStietoja
kisitelladn. Esimerkiksi arkaluonteisia tietoja siséltdvin rekisterin suojaamiseen on kiinnitettavi

erityisen paljon huomiota. 135

TyOnantajan on pystyttivd tunnistamaan, arvioimaan ja hallitsemaan tietoturvallisuusriskit.
Huomiota on kiinnitettdvéd niin riskien vakavuuteen kuin niiden todennéikdisyyteenkin.13 ® Esi-
merkiksi salasanajirjestelmén avulla tyonantaja voi varmistaa sen, ettd tietoja padsevit késitte-
lemiin vain ne henkilot, joilla on siihen oikeus. Henkilotietoja sisdltdvé rekisteri on muutoinkin
suojattava niin, ettd laittomat yritykset pééstd jo siihen laitteistoon, jossa henkildtietoja tallete-
taan, mutta erityisesti yritykset paistd kisittelemiin rekisterin tietoja, aiheuttavat viiveittd hély-

tyksen rekisterinpitijille.'”’

Riskien arvioinnissa tulee lisiksi huomioida my®6s toiminta, joka tapahtuu varsinaisten yrityksen
toimitilojen ulkopuolella. Esimerkiksi se, millaisia henkilotietoja sisdltivdd aineistoa sallitaan
vietdvin toimitilojen ulkopuolelle, tulee ottaa huomioon riskien arvioinnissa. Miti tulee suojaus-
toimenpiteiden kustannuksiin, on hyvd muistaa se tosiasia, ettd turvallisuusasioissa etukéteinen
toiminta on usein edullisempaa kuin jélkikéteinen ja tissd mielessd panostus suojaustoimenpitei-
siin voidaan ndhdi periti investointina.'*® Lisiksi huomauttaisin vield siitd, etti tietoturvan ja
yrityksen bréindin vélilld vallitsee niin ikdiin kiinted yhteys. Ndiin tietoturvasta huolehtiminen

vaikuttaa vilillisesti myos yrityksen arvoon ja etenkin sen julkisuuskuvaan.

135 HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1 Henkil6tietolaki 32 § 4 kpl.
13 Raatikainen 2002, s. 349.
3T HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1 Henkil6tietolaki 32 § 4 kpl.
138 Raatikainen 2002, s. 349.
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Kiytannon tyoeldméssd henkilostd on se taho, joka pédasiallisesti késittelee henkildtietoja. Néin
ollen henkil6stolld on erittdin keskeinen tehtivé tydyhteison tietoturvallisuusasioista huolehtimi-
sessa ja kisiteltdvien henkilotietojen suojaamisessa. Koko henkiloston tulee olla sitoutunut huo-
lehtimaan tietojen suojaamisesta.13 ? Pelkki sitoutuminen sinéinsé ei kuitenkaan yksin riitd, vaan
sen ohella henkilostoltd edellytetdéin myos henkiltietojen suojaa koskevan lainsdddédnnon tun-
temista. Tédssd suhteessa tyonantajan aseman on merkittdvd. Vastuullisen tyonantajan tulee huo-
lehtia henkildston kouluttamisesta siten, ettd hdn voi varmistua henkildston tuntevan henkil6tie-
tojen suojaan liittyvin sédédntelyn. TyOnantajan vastuulla on se, ettd henkil6sto ymmirtdd, kuinka
henkildtietoja tulee kerétd, sdilyttdd ja suojata. TyOnantajan tulisi myds kouluttaa henkil6sto ha-
vaitsemaan etukéteen mahdolliset tietoturvallisuusriskit. Nékisin vield ettd tydnantaja voi omalla
esimerkilldédn ja toiminnallaan vaikuttaa my®s suuresti siihen, ettd koko henkildstd on tosiasialli-

sesti sitoutunut noudattamaan hyvéié tietojenkisittelytapaa.

Henkil6tietojen suojaamisesta on huolehdittava kaikessa henkilotietojen kisittelyyn liittyvissd
toiminnassa, koko henkilGtietojen elinkaaren ajanMO. Henkilotiedon elinkaariajattelua korostaa
my0s HetiL:n erillinen sddnnds henkilorekisterin havittimisestd'*'. Titi sididosti tukee toisaalta
my0Os HetiL:n 9 §:n 2 momentin henkildtietojen laatua koskeva virheettomyysvaatimus, jonka
mukaan henkil6tietojen on oltava aina ajan tasalla ja virheettomia'**. Tyonantajan on siis huo-
lehdittava siitd, ettd kisiteltdvit henkilotiedot ovat niiden koko elinkaaren ajan laadukkaita ja

péivitettyj4 ja ettd lopulta tarpeeton henkilorekisteri hdvitetddn asianmukaisesti.

Kiytdnnossd toimivat ja lainmukaiset henkilotietojen késittelyn menettelytavat edellyttivit eten-
kin suurissa yrityksissi kirjallista suunnittelua. Voidaankin pitdd suositeltavana, ettd tyopaikalla
laaditaan tyontekijoitd koskevasta henkilttietojen kisittelystd erillinen ohjesdéntd, josta selkedsti
ilmenevit kussakin tilanteessa noudatettavat menettelytavat.143 Kirjalliset ja kattavat ohjesdinnot

liittyen henkil6tietojen késittelyyn luovat kiistatta yrityksesséd tydskenteleville selkeit toiminta-

*” Raatikainen 2002, s. 347.

"0 Raatikainen 2002, s. 348.

14! Henkilorekisteri, joka ei ole enii rekisterinpitijin toiminnan kannalta tarpeellinen, on hivitettivi, jollei siihen
talletettuja tietoja ole erikseen sidéddetty tai madritty sdilytettdviksi tai jollei rekisterid siirretd 35 §:ssé tarkoitetulla
tavalla arkistoon (HetiL 34 §).

12 Nyyssold 2004, s. 42.

143 Nyblin 2002, s. 123.
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raamit. Lisdksi nédkisin vield, ettd yhteisten ohjesdéntdjen mukainen toiminta helpottaa tyonanta-

jaosapuolen tehtdvid valvoa henkil6tietojen késittelyn lainmukaista noudattamista tytipaikalla.144

144 Tyonantajalla on my6ds mahdollisuus saada tietosuojavaltuutetulta ohjausta ja neuvontaa liittyen henkiltietojen
késittelyyn. Esimerkiksi Tietosuojavaltuutetun toimiston julkaisema esite, Tietosuojan ja tietoturvan “Tee se itse” -
tarkastus, on saatavilla Tietosuojavaltuutetun toimiston Internet-sivustolta. (http://www.tietosuoja.fi/5940.htm)



32

4 ARKALUONTEISET TIEDOT

4.1 Lahtokohtana arkaluonteisten tietojen kisittelykielto

Arkaluonteisiksi tiedoiksi kutsutaan laissa sellaisia henkilod koskevia tietoja, joiden késittelyn on
katsottu muodostavan tavanomaista suuremman riskin kansalaisten yksityisyyden suojan toteu-

tumiselle'*

. Arkaluonteisina henkilttietoina pidetéén tietoja, jotka ovat ensinnikin HetiL:n 3 §:n
henkilotiedon médritelmén tiyttdvid tietoja ja lisdksi HetiL:n 11 §:n mukaisesti kuvaavat tai on
tarkoitettu kuvaamaan:

1) rotua tai etnistéd alkuperis;

2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulu-
mista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka héneen kohdistettuja hoitotoimenpi-
teitd tai nithin verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kéyttaytymistd; taikka

6) henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja
muita sosiaalihuollon etuuksia.'*®

HetiL:n 11 §:n pddsddnnon mukaan arkaluonteisten tietojen kisittely on kielletty. Kaésittelykielto
ndyttdisi viittaavan siihen, ettd arkaluonteisten tietojen késittely olisi jollain tavalla kielletympdid
kuin tavanomaisten, ei-arkaluonteisten tietojen kisittely. Tistéd ei kuitenkaan ole kyse. Henkilo-
tietojen kisittelyd koskeva lainsdiddéanto ldhtee siitd olettamuksesta, ettd laissa sdddetédédn siitd mi-
ki on sallittua. Tétd voidaan tulkita niin ettd miké ei ole sallittua on kiellettyd. Kisittelykiellolla
on ennen kaikkea vain haluttu korostaa arkaluonteisten tietojen suurta merkitystid henkilon yksi-

tyisyyden suojalle.147

Lakia sovellettaessa on huomattava, ettd arkaluonteisena tietona pidetdén vain sellaisia tietoja,
jotka kuvaavat tai on tarkoitettu kuvaamaan nimenomaisesti laissa mainittua seikkaa. Esimerkik-
si henkilon rotua tai etnistd alkuperdd kuvaavien arkaluonteisten henkilotietoja osalta koskee ki-
sittelykielto rodun tai etnisen alkuperidn nimenomaista mainitsemista tai sellaisten seikkojen ku-
vaamista, joista nimi kiyvit ilmi vilillisesti.'*® Tissi tapauksessa pyritiiin kisittelykiellolla siis

ennen kaikkea ehkdiseméén tiettyyn rotuun kuuluvien, ja usein samalla my0ds vihemmistod edus-

15 Nyyssolid 2004, s. 66.

1 Niiin Raatikainen 2002, s. 185.

147 Nyyssold 2004, s. 66 - 67. Ks. my6s Syrjdanen 2006a, s. 68.
18 Nyyssold 2004, s. 68.
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tavien, henkiloiden syrjintd. Sen sijaan esimerkiksi ty6luvan voimassaoloa on toki lupa kysya
ulkomaiselta tyontekijiltd, silld timé tieto ei koske rotua tai etnistd alkuperid ja tietoa voidaan

pitiid tydnantajan toiminnan kannalta tarpeellisena'®’.

Henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumis-
ta kuvaavat tiedot on luokiteltu arkaluonteisiksi. Poliittinen vakaumus kertoo henkilon poliitti-
sesta suuntautuneisuudesta. Yhteiskunnallinen vakaumus sitd vastoin on kisitteené laajempi ja se
voi ilmetd monella tapaa, kuten esimerkiksi osallistumisena yhdistystoimintaan. Uskonnollisesta
vakaumuksesta kertoo, tiettyyn uskontokuntaan kuulumisen ohella, my6s jonkin filosofisen opin
tai vaikkapa ateismin kannattaminen. TyOnantajan kédytinnon toiminnan kannalta silld seikalla,
ettd ammattiliittoon kuulumista koskeva tieto on sdéddetty arkaluonteiseksi, ei ole juurikaan mer-
kitystd. Ammattiliittoon kuulumista koskevan tiedon kisittely on nimittdin kuitenkin Hetil.:n 12
§:n nojalla sdddetty sallituksi muun muassa tydnantajien erityisten oikeuksien ja velvoitteiden

noudattamiseksi tydoikeuden alalla. 130

Rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta koskeva tieto luokitellaan arka-
luonteiseksi. Rajoittamalla téllaisten tietojen kisittelyd pyritddn ennen kaikkea edistiméén ran-
gaistuksen kirsineen henkilon sopeutumista takaisin yhteiskuntaan. Rikollisella teolla tarkoite-
taan lainvastaista menettelyd, josta on sdéddetty rangaistus. Rangaistus puolestaan tarkoittaa ni-
menomaan rikolliseen tekoon liittyviii tuomioistuimen méiriimii rangaistusta.' Kisittelykiel-
to ei kuitenkaan estd tyOnantajan oikeutta saada tyonhakijasta turvallisuusselvitysti, josta kdy
ilmi tietoja henkil6n rikosrekisteristd, silloin kun selvitys on ty6tehtdvin suorittamisen kannalta

tarpeellinen. 132

Henkilon terveydentilaa koskevat tiedot kuuluvat nekin yksityisyyden suojan ydinalueisiin. Ar-
kaluonteisia terveydentilatietoja ovat muun muassa tiedot, jotka koskevat raskautta, univaikeuk-
sia, alkoholin ja pidihteiden vidrinkdyttod ja mielenterveyttd. Lisdksi henkilon itsensd ilmaisemat
mielipiteet ja kuvaukset omasta terveydesti ovat arkaluonteisia tietoja. Omaa terveyttidin henkilo
voi kuvailla esimerkiksi méérittelemélld sen hyviksi, kohtalaiseksi tai huonoksi. Sairautta kos-
kevia tietoja ovat muun muassa tiedot sairauden laadusta seki siihen liittyvistd seikoista. Myos

henkilolle suoritetut leikkaukset, tarkastukset ja muut toimenpiteet ovat arkaluonteisia tietoja.

149 Syrjinen 20064, s. 69.

130 Nyyssold 2004, s. 68 - 69, 74.

151 Nyyssold 2004, s. 69; Syrjinen 2006a, s. 70 - 71.
132 Syrjinen 2006a, s. 71.
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Niitd muita toimenpiteitd voivat olla esimerkiksi munasolujen luovutus seké raskauden keskey-

tys ja kohdun vuokraus.'”

Sen sijaan yksistéddn tieto tyontekijidn sairaspoissaolosta tai sairaslomalla olemisesta ei ole arka-
luonteinen henkilttieto. Téllainen tieto ei sindnsd kuvaa tyontekijin sairautta eiké siitd yksistddn
yleensd voida péitelld konkreettisesti tyontekijidn sairauden tai terveydentilan laatua. Pelkki il-
maisu henkilon olosta sairaslomalla kuvaa henkilon terveydentilaa ainoastaan silloin kun téllai-
selle ilmaisulle annetaan sellainen merkitys, ettd se tosiasiallisesti kuvaa henkilon terveydentilaa.
Esimerkiksi tieto siitd, ettd tyontekijd on loukannut jalkansa ja joutuu siksi sairaslomalle ilmen-
tavit yhdessd henkilon terveydentilaa ja muodostavat nédin arkaluonteisen henkilétiedon. Myos

jalan loukkaantuminen yksindin muodostaa arkaluonteisen henkilstiedon. '

Henkilon seksuaalista suuntautumista tai kidyttdytymistd koskevat arkaluonteiset tiedot voivat
ilmetd monella tapaa, joko suoraan tai vilillisesti. Seksuaalista suuntautumista kuvaavia tietoja
ovat tiedot, jotka ilmaisevat henkilon sukupuoli-identiteettid tai seksuaalisen kanssakdymisen
toteuttamisen muotoja. Vaikka yhteiskunnallisesti on yleisesti ottaen tapahtunut tiettyd asentei-
den ja ajatusmaailman vapautumista, pidetidin edelleen seksuaalista suuntautumista tai kdyttay-
tymistd koskevia tietoja yleisesti ottaen aivan erityisen arkaluontoisina.'> Arkaluonteisia ovat
lisdksi tiedot liittyen henkilon sosiaalihuollon tarpeeseen tai hinen saamiin sosiaalihuollon palve-
luihin, tukitoimiin ja muihin sosiaalihuollon etuuksiin. Itse asiassa, jo pelkéstidin sosiaalihuollon

etuuden hakemista koskevaa tietoa voidaan pitdd arkaluonteisena tietona'°.

4.2 Poikkeukset kisittelykiellosta

Hetil:n 11 §:ssd sdddetystd kisittelykiellosta huolimatta arkaluonteisten tietojen késittely on sal-
littua erdissé yleisisséd poikkeustilanteissa. Kaikki ndmé poikkeukset sisdltyvit Hetil:n 12 §:n 13-
kohtaiseen luetteloon. Hetil:n 12 §:din sisdltyviid luetteloa sovelletaan keneen tahansa rekiste-
rinpitdjéddn, siis myos tyonantajaan. Kuitenkin eréét luettelon kohdat, kuten vakuutuslaitosta kos-
kevat erityissddnnokset, eivit tule lainkaan sovellettaviksi tyonantajaan hinen tyonantajaominai-

5
suudessaan'’.

133 Koskinen ym. 2005, s. 30, 208 - 210; Raatikainen 2002, s. 188.

% Drno 325/49/2004.

153 Syrjdnen 2006a, s. 70.

156 HE 96/ 1996, Yksityiskohtaiset perustelut, 1.1 Henkilotietolaki 11§ 5 kpl.
157 Nyyssold 2004, s. 71.



35

Tyonantaja ei voi kisitelld edes tarpeellisina pitimidédn arkaluonteisia tietoja, jolleivit nimaé tie-
dot kuulu HetiL:n 12 §:n poikkeussdénnoksen piiriin. Toisaalta vaikka HetiL:n 12 §:n luettelosta
loytyisikin poikkeusperuste arkaluonteisen tiedon kisittelyyn, ei timé poikkeusperuste yksindidn
oikeuta tyonantajaa kisittelemiin arkaluonteista tietoa. Jotta tyonantaja voisi késitelld arkaluon-
teiseksi médriteltyd tietoa, tulee kahden edellytyksen tidyttyd samanaikaisesti: tarpeellisuusvaati-
muksen toteutua ja poikkeusperusteen oltava olemassa.'”® Seuraavassa esittelen muutamia tyo-

eldmin kannalta keskeisiksi katsomiani Hetil.:n 12 §:ssd sdddettyjd poikkeuksia.

4.2.1 Nimenomainen suostumus

Arkaluonteisten tietojen késittely on sallittua, kun rekisterdity on antanut sithen nimenomaisen
suostumuksensa (HetiL 12 § 1 kohta). Télld poikkeusperusteella on kidytdnnon kannalta merki-
tystd erityisesti tydhonottotilanteissa ja silloin kun harkitaan tyontekijdn sopivuutta tiettyyn tyo-
tehtdviddn. Esimerkiksi poliittisen puolueen palkatessa tyontekijdn voidaan katsoa, ettd puolue-
kantaa koskeva tieto on tyonsuhteen kannalta vilittomaésti tarpeellinen. Siind tapauksessa, ettd
tyontekijd antaa nimenomaisen suostumuksensa téllaisen tiedon késittelemiseen, on tyonantajalla
oikeus keriti ja tallettaa tieto."™ Sen sijaan jos henkilon soveltuvuus tiettyyn tehtiviin ei vaadi
arkaluonteiseksi sdddetyn tiedon selvittdmisti, ei tyOnantajan tisséd tapauksessa tule pyytidd suos-
tumusta sitd kuvaavien tai kuvaamaan tarkoitettujen tietojen keriamiseen'®. Lisiksi on huomat-
tava, ettei suostumusta myoskéddn ole se, ettd tyonhakija vapaaehtoisesti itse ilmoittaa itsedidn

koskevan arkaluonteisen tiedon.

Tyonhakija voi halutessaan antaa suostumuksensa kisitelld arkaluonteisia tietoja rekrytointiin
liittyen ja tyontekijd puolestaan palvelussuhteen hoitoon liittyvén tarpeen hoitamiseksi. Useissa
tilanteissa nimenomaisen suostumuksen saaminen onkin tyonantajalle ainoa keino saada oikeus
arkaluonteisten henkilotietojen kisittelyyn. Lainkohdan vaatimus nimenomaisesta suostumukses-
ta edellyttdd yleensi kirjallista suostumusta. Tdmi merkitsee siis sitd, ettd konkludenttinen suos-
tumus ei tdytd vaatimusta, eiki titen oikeuta arkaluonteisten henkilGtietojen késittelyyn. Suostu-

musta hankkiessa on tyonantajan kyettdvi tekeméin tyontekijélle selviksi se, ettd kyse on ni-

158 Nyyssold 2004, s. 71. Ks. myos Koskinen 2004, s. 18.
1% Nyyssold 2004, s. 71.
1% Raatikainen 2002, s. 192.
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menomaan arkaluonteisesta tiedosta, jonka kisittelyyn suostumus tarvitaan. Tyontekijélle on li-

siiksi kerrottava se, minkilaiseen tarkoitukseen tietoja kéytetdiin tai tullaan kédyttimé&an. el

4.2.2 Oikeusvaade

HetiL.n 12 §:n 1 momentin 4 kohdan mukaan arkaluonteisten henkildtietojen késittelykielto ei
estd sellaisten tietojen kisittelyd, joka on tarpeen oikeusvaateen laatimiseksi, esittamiseksi, puo-
lustamiseksi tai ratkaisemiseksi. Tami sddnnds soveltuu ensinnikin asianajajien ja yleisten oike-
usaputoimistojen tarpeisiin ja selventdd ndiden oikeutta kéasitelld vastapuolta koskevia rikostieto-
ja ja muita asian ajamisessa mahdollisesti tarvittavia arkaluonteisia tietoja'®*. Lisiksi sddnnosti
voidaan soveltaa myos tyonantajien henkildtietojen kerdédmis- ja luovuttamistarpeiden huomioi-

miseen'®.

Tyonantajan joutuessa harkitsemaan tyosuhteen pédttdmistd on hinelld toisinaan tarve keritd
tyontekijésti sellaista tietoa, jota tarvitaan mahdollisessa tulevassa oikeudenkédynnissd. TyOnan-
taja on téllaisissa oikeudenkédynneisséd vastaajan asemassa ja siten myds velvollinen ndyttiméin
toteen irtisanomisperusteen. Tarvittavat tiedot voivat olla luonteeltaan arkaluonteisia, esimerkiksi
rikosta koskevia tietoja. TyOnantajaan kohdistunut rikos muodostaa yleensid tyosopimuksen péit-
tdmisperusteen, joskin tydnantaja voi tillaisessa tilanteessa halutessaan myds tyytyéd pelkén va-
roituksen antamiseen. Mikdli tydsuhde katkaistaan, tyOnantaja voi joutua ndyttdmiin rikollisen
teon toteen, jolloin rikostieto on oikeusvaateen puolustamiseksi tarvittava tieto. Tayttddkseen

ndyttovelvollisuutensa oikeudenkdynnissd on tydnantajan siis tdytynyt tallettaa tieto aikanaan.'®

4.2.2.1 Kameravalvonnalla hankittujen tallenteiden kdyttiminen

Tyopaikan kameravalvonnan suhteen lihtokohtana on se, ettd tydnantaja voi jéarjestdd kiytossidén
olevissa tiloissa kameravalvonnan tiloissa oleskelevien henkilokohtaisen turvallisuuden jirjesti-
miseksi, omaisuuden suojelemiseksi tai tuotantoprosessien asianmukaisen toiminnan valvomi-
seksi. Samoin valvontaa voidaan myos jirjestdd turvallisuutta, omaisuutta tai tuotantoprosessia

vaarantavien tilanteiden ehkiisemiseksi tai selvittimiseksi'®. Erityisissé tilanteissa kameraval-

16! Niyyssold 2004, s. 72; Raatikainen 2002, s. 192.

12 HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1 Henkil6tietolaki 12 § 6 kpl.
193 Raatikainen 2002, s. 194.

1% Nyyssold 2004, s. 73.

165 Meincke & Vanhala-Harmanen 2004, s. 55.
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vonta on mahdollista kohdistaa jopa tiettyyn tyopisteeseen. Kameravalvonta tulee olla rajoitettu
vain vilttdmattomiin, eikd sitd tule misséddn tilanteessa kiyttdd vain tietyn tai tiettyjen tyonteki-
joiden tarkkailemiseen.'® Ty6nantajalla on aina oltava kameravalvonnan aineellisille edellytyk-
sille asianmukaiset kriteerit ja kameravalvontaa toteuttaessaan tyonantajan tulee kiinnittdd eri-
tyistd huomiota tyontekijian oikeuksiin. Tyopaikan kameravalvonta loukkaa kiistatta ainakin val-

vonnan kohteeksi joutuneiden tyontekijoiden oikeutta yksityisyyteen.'®’

Tyopaikan kameravalvonnalla kuvaten syntyvit tiedot voivat olla tallennettuja henkilttietoja.
Kameravalvonnalla hankittujen tallenteiden kéyttdmistd koskeva padsadntd médrdytyy YksTL:n
17 §:n 1 momentin 4 kohdan ja 21 §:n mukaisesti. YksTL:n 17 §:n 1 momentin 4 kohdassa tode-
taan, ettd tyonantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettidvé huolta sii-
td, ettd tallenteita kdytetddn vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu. Tama
viittaa siis kdyttotarkoitussidonnaisuuteen. Lainkohdan tavoitteena on turvata tyontekijoistd ku-
vaa siséltidvien tallenteiden kdyttd vain ja ainoastaan siihen tarkoitukseen, mihin tallenteet on
alun perin keritty. Siten tallenteita ei saa kéyttdd esimerkiksi tyontekijén tyosuorituksen arvioin-
tiin.'®® YksTL:n 21 §'® puolestaan viittaa menettelytapoihin teknisen valvonnan ja tietoverkon
kdyton jarjestdmisessd. Pddsddntond on siis, ettd kamaravalvonnan kayttotarkoitus tulee olla etu-
kdteen midritty, eikéd valvonnan tuottamia tallenteita saa ilman erityistd oikeusperustetta jalkika-

teen kiyttidid muihin tarkoituksiin.'™

Tyosuhteen péittimisriidoissa tdysin vakiintunut todistustaakkaa koskeva sdénto on se, ettid néyt-
tévelvollisuus tydsuhteen pittimisperusteiden tidyttymisestid on aina tydnantajalla'’’. Tydpaikal-
le asetettu valvontakamera saattaakin toisinaan tuottaa niyttod tyontekijin moitittavasta menette-
lystd tyopaikalla tydaikana. Valvonta voi paljastaa esimerkiksi sen, ettd tyontekijd toimii tyOs-
sddn huolimattomasti tai ettd tyontekija on syyllistynyt epérehellisyyteen taikka sopimattomaan
kiytokseen. Adritilanteissa kameravalvonnan tuottama tyontekijin kannalta negatiivinen aineisto

voi johtaa jopa tyosopimuksen péiéittéimiseen.172

166 K orhonen ym. 2004, s. 159.

167 K orhonen ym. 2004, s. 136.

"8 HE 162/2003, Yksityiskohtaiset perustelut, 1.1 Laki yksityisyyden suojasta tyoeldmissa 17 § 10 kpl.

1% Yhteistoiminta- tai kuulemismenettelyn jélkeen tyonantajan on médriteltivé tyontekijoihin kohdistuvan teknisin
menetelmin toteutetun valvonnan kéyttStarkoitus ja siind kdytettdviat menetelmit sekd tiedotettava tyontekijoille
valvonnan tarkoituksesta, kdyttoonotosta ja siind kédytettidvistda menetelmistd sekd sahkopostin ja tietoverkon kdytostd
(YksTL 21 § 2 momentti).

170 K orhonen ym. 2004, s. 174.

7! Nieminen 2006, Todistelu, Todistustaakan jakautumisesta, Paittimisperusteiden tiyttyminen. 20.11.2007.

172 K orhonen ym. 2004, s. 197.
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YksTL:n 17 §:n 2 momentin 1 kohdan mukaan tyonantajalla on oikeus 17 §:n 1 momentin 4
kohdan ja YksTL:n 21 §:n estdméttd kdyttdd tallenteita tydsuhteen péittdimisen perusteen toteen-
ndyttamiseksi. TyOosuhteen pédttdmistilanteet kisittdvit sekd tydsuhteen purkamisen ettd irtisa-
nomisen perusteet tyontekijistd johtuvasta syystd. Toteenndyttdminen saa liittyd kuitenkin vain
sellaisiin tilanteisiin, joissa tyonantajalla on jo muutoinkin olemassa tieto irtisanomisperusteesta.
Tallenteita ei siten saa kdyttdd esimerkiksi tydsuhteen padttimisperusteen itsendiseen selvittdmi-
seen tai hankintaan.'” Niin ollen tyonantajalla ei ole oikeutta esimerkiksi asentaa valvontakame-
roita epdiltyjen vidrinkdytosten selvittdmiseksi ja syyllisten selville saamiseksi. T#std huolimatta,
on kéytdnnon tydeldmissi esiintynyt my0s sellaisia tilanteita, joissa tyOnantaja vetoaa tyonteki-
jédn kohdistuvien toimenpiteidensd perusteena sellaisiin kameravalvonnan tallenteisiin, jotka

tyonantaja on hankkinut lainvastaisilla valvontamenetelmilli.'™

Yksistddn kameravalvonnan tyontekijdstd tuottamaan valvontamateriaaliin tulee suhtautua varo-
en tyosopimuksen paittimisen perustana. Kyse on aina paitsi tietystd kuvamateriaalista, myos
siitd tehtdvistd tulkinnoista. Kameravalvonnan tuottama aineisto on vain yksi osatekijid kokonais-
harkinnassa, eikd kameravalvonnan tuottamalle tallenteelle voida yleensé antaa yksin ratkaisevaa
arvoa. TyOnantajan on pystyttdvé arvioimaan valvontakameran tallenteita kriittisesti. Viime ki-
dessd valvontakameran tallenteiden kidyttdmisessd osana péittamisharkintaa onkin kyse ylei-
semmén tason todistelua koskevasta ongelmasta: miki on tietyn, yksittdisen todisteen todistusar-

175
VO.

4.2.3 Terveydentilatietojen Kkisitteleminen

Tyoterveyshuollon perusteena on tyoterveyshuoltolaki (21.12.2001/1383, jatkossa TyotervL).
TyotervL:n 4 §:n 1 momentin mukaisesti tyonantajan on omalla kustannuksellaan jérjestettavi
tyoterveyshuolto tyOsté ja tydolosuhteista johtuvien terveysvaarojen ja -haittojen ehkéisemiseksi
ja torjumiseksi seki tyontekijoiden turvallisuuden, tyokyvyn ja terveyden suojelemiseksi ja edis-
tamiseksi. TyotervL:ssa sdddetddn myos tyontekijan velvollisuudesta osallistua terveystarkastuk-

seenm.

'3 HE 162/2003, Yksityiskohtaiset perustelut, 1.1 Laki yksityisyyden suojasta tyoeldmissa 17 § 15 kpl.

174 K orhonen ym. 2004, s. 201.

175 Korhonen ym. 2004, s. 198 - 200.

176 Tyontekiji ei saa ilman perusteltua syytd kieltdytyéd osallistumasta tdssi laissa tarkoitettuun terveystarkastukseen,
joka tyohon sijoitettaessa tai tyon kestdessd on vilttaiméaton: 1) hdnen terveydentilansa selvittamiseksi erityistd sai-
rastumisen vaaraa aiheuttavassa tydssd tai tyoymparistosséd; tai 2) hdnen tyo- tai toimintakykynsid selvittdmiseksi
tyostd aiheutuvien, terveydentilaan kohdistuvien vaatimusten vuoksi (TyotervL 13 § 1 momentti).
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TyotervL:ssa ei kuitenkaan ole sdédnnoksid siitd, miten ja millaisia tyontekijidn terveydellisié tie-

toja tyOnantajat ovat oikeutettuja kerddméién ja kiisittelemiin'’’

, vaan tdmd madrdytyy YksTL:n
mukaan. YksTL:n terveydentilaa koskevien tietojen sééntelylld tarkennetaan Hetil.:a tyoeldmén
erityistarpeisiin soveltuvaksi'™®. Tissi yhteydessid on lisiksi huomattava se, ettd tyoterveyshuol-
topalvelujen toteuttajalla on itsendinen tyonantajasta riippumaton rekisterinpitdjian asema. Niinpd
tyoterveyshuollon henkilorekisteri ja tyonantajan henkilorekisteri eivit saa muodostaa yhtenéisti

kokonaisuutta.'”’

YksTL:n 5 §:n 1 momentin mukaan tyonantajalla on oikeus késitelld tyontekijin terveydentilaa
koskevia tietoja, jos tiedot on keritty tyontekijéltd itseltdén tai hdnen kirjallisella suostumuksel-
laan muualta ja tietojen kisittely on tarpeen sairausajan palkan tai siihen rinnastettavien tervey-
dentilaan liittyvien etuuksien suorittamiseksi. Lisdksi tyonantajalla on samaisen lainkohdan mu-
kaan oikeus kisitelld terveydentilatietoja sen selvittimiseksi, onko tydstd poissaoloon perusteltu
syy ja my0s silloin, jos tyontekijd nimenomaisesti haluaa selvitettdvin tyokykyisyyttdédn tervey-
dentilaa koskevien tietojen perusteella. YksTL:n 5 §:n sdéinnds on tarpeen, jotta arkaluonteisten
tietojen kdsittelykielto ei estéisi terveydentilatietojen késittelyé silloin, kun tyonantajalla on sii-

hen hyviksyttivi perustelso.

YksTL 5 §:ddn sisiltyy siis sekd muodollisia ettd aineellisia terveydentilatietojen kisittelyedelly-
tyksid, joiden molempien on samanaikaisesti tiytyttivi, jotta terveydentilatietojen kiésittely olisi
laillista. Muodollisella edellytykselld tarkoitetaan tidssd yhteydessd sitd, ettd tietoja tulee keritd

joko tyontekijdlti itseltizn tai hidnen kirjallisella suostumuksellaan muualta.'®' Tyontekiji voi

182 " Muodollisen

edellytyksen ohella on lisiksi ainakin yhden aineellisista edellytyksistd t'eiytytt'eiv'ei183

osoittaa suostumuksen esimerkiksi tyoterveyshuoltopalveluiden toteuttajalle
. Aineellisia
edellytyksid ovat YksTL:n 5 §:sséd luetellut tilanteet ja erityissyyt liittyen tyOnantajan tarvetta

terveydentilatietojen k'eisittelyyn184.

"THE 75/2000, Yleisperustelut, 1.2. Lainsizdantd ja kiytintd 9 kpl.

'8 HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tyoeldmissda 7 § 2 - 3 kpl
179 Tyo6eldmin tietosuoja, s. 7.

180 Nyyssold 2004, s. 74.

181 Nyyssold 2004, s. 74 - 75.

'82 Raatikainen 2002, s. 62.

183 Nyyssold 2004, s. 75.

184 Koskinen ym. 2005, s. 226 - 227.
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Tilanne, jossa tyontekijé itse haluaa, ettd hinen tyokykyisyyttiddn selvitetdédn terveydentilatietoi-
hin perustuen, tiyttdéd aineellisen edellytyksen vaatimuksien. Kyseinen tilanne saattaa konkreti-
soitua esimerkiksi rekrytoinnin yhteydessi. Jotta rekrytoidessa voitaisiin kisitelld terveydentilaa
koskevia henkil6tietoja, tulee kisittelyn aina perustua tyonhakija nimenomaiseen pyyntoon siité,

etti hiinen tyokykyisyyttiin arvioitaisiin terveydentilatietoihin perustuen.'®’

Myoskiddn tyonhakulomakkeissa ei saa kysyé yksityiskohtaisia terveyteen liittyvid kysymyksii.
Lomakkeiden kysymykset tulisi rajata niin, ettd ne koskevat, tyén luonne huomioon ottaen, vain
tietoja, joilla todella on merkitystéd tydtehtidvien hoitamisen kannalta.'® Varsinkin niin sanotuissa
avoimissa hakemuksissa esimerkiksi pyyntd ilmoittaa oma kisityksenséd terveydentilastaan on
yleensd liian yleisluontoinen. Huomionarvoista on liséksi se, ettd mikdin sdénnds ei kuitenkaan
suoranaisesti esti tyOnantajaa pyytdmistd tyonhakijalta lddkérintodistusta ennen tyontekijéaksi

ottamista.'®’

Aineellisten edellytysten tulkinnassa on aina otettava huomioon YksTL:n 3 §:n tarpeellisuusvaa-
timus, joka vaikuttaa erityisesti sithen kuinka laajaa tietojen kisittelyd voidaan pitdd perusteltu-
na'®®. YksTL:n 3 §:n tarpeellisuusvaatimus koskee tissi yhteydessi ainoastaan tydnantajan ja
tyontekijin vilistd suhdetta. Tyoterveydenhuoltoon sitd vastoin sovelletaan YksTL:n sijasta He-

tiL:n 9 §:n mukaista yleistd henkilStietojen kiisittelyi koskevaa tarpeellisuusvaatimusta.'®’

Tyontekijian terveydentilatietojen asianmukainen kisittely on lisdksi pyritty varmistamaan
YksTL:n 5 § 2 momentin sdédnnokselld, jonka mukaan terveydentilaa koskevia tietoja saavat ki-
sitelld vain ne henkildt, jotka nididen tietojen perusteella valmistelevat tai tekevit tydsuhdetta
koskevia pédtoksii tai panevat niitd toimeen. Tietoja késittelevit henkilot eivit saa ilmaista niitd
tietoja sivulliselle tyosuhteen aikana eivétkd sen pdittymisen jilkeen (YksTL 5 § 2 momentti).
Kiytdnnossi terveydentilatietoja késittelee tyypillisesti tyontekijdan esimies, joka harkitsee sai-
raspoissaolon aiheellisuuden ja pdittdd sairausajan palkan maksamisesta. Liséksi terveydentila-
tietoja késittelevit osin myos palkanlaskijat, joiden tehtiviin kuuluvat muun muassa kidytinnén

. . . . 190
maksutoimenpiteet ja vakuutuskorvausten hakeminen. ?

' Drno 614/451/2006.

18 Tyselimin tietosuoja, s. 10.
187 K oskinen 2007, s. 7.

188 Nyyssold 2004, s. 75.

189 K orhonen ym. 2004, s. 60.
190 Nyyssold 2004, s. 75.
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4.2.3.1 Tyonantajan oikeus kasitelld huumetestitulosta

Huumausaineiden kiyttod koskevat testitiedot ovat terveydentilaa koskevina tietoina Hetil:n
tarkoittamia arkaluonteisia tietoja. Niitd on siis késiteltdvéd samalla tavalla kuin muita terveyden-
tilaa koskevia tietoja.'”" Itse asiassa, jo pelkki tieto siiti, ettd henkildlle on ylipddnsi suoritettu
huumetesti, on sellaisenaan arkaluonteinen tieto'”?. Asian arkaluonteisuudesta huolimatta on
yleinen huumausaineiden kédyton lisdfintyminen seké tyonantajan kasvava pyrkimys hankkia tie-
toa tyontekijidn elaméntavoista ja yleisestd luotettavuudesta johtaneet yhdessi siihen, ettd huume-

testit tyopaikoilla ovat yleistyneet huomattavasti viime vuosien aikana'®”.

Huumeiden kéyttod koskevan tiedon tarve ei ole yksinomaan tyontekijidn terveydentilan selvit-
taminen. Tyonantajalla on velvollisuus valvoa my0s tyoturvallisuusmédridysten noudattamista,
silld tyoskentely huumausaineiden vaikutuksen alaisena aiheuttaa merkittdvid turvallisuuteen ja
talouteen liittyvid riskeji. Huumausaineiden kéyttod koskevien tietojen késittelytarvetta arvioi-
dessaan tyonantajan on siis kiinnitettdivd myos huomiota siihen, voiko tyon suorittaminen huu-
meen vaikutuksen alaisena vaarantaa yleistid turvallisuutta."”* Huumausaineiden kayttod koskevi-
en tietojen késittelyssd vastakkain asettuvat tyOnantajan intressi tyOpaikan huumeettomuuden

selvittdimiseen sekd tyontekijin oikeus yksityisyyteen ja koskemattomuuteen'®”.

Huumetestaus on henkilon ruumiilliseen koskemattomuuteen puuttuva liddketieteellinen tutki-
mus, joka tuottaa tietoa henkilon yksityiselamistd. Toimenpiteend huumetestaus loukkaa kiistatta
niin PL:n 10 §:ssd sdddettyd yksityiseldamén suojaa kuin myos PL:n 7 §:n mukaista henkilokoh-
taisen koskemattomuuden suojaa. Oikeus velvoittaa huumetestiin, samoin kuin sitd koskevien
tietojen luovuttamiseen tyonantajalle, edellyttdédkin, ettd tyontekijian perusoikeuksia on rajoitettu

pitevilla tavalla. 196

YksTL:n kolmas luku sisdltidd sddnnokset huumausaineiden kidyttod koskevien tietojen késittelys-
td tyoeldmissd. YksTL:ssa sdddetddn tyonantajan oikeudesta késitelld tydntekijin tai tydnhakijan

huumausaineiden kéyttod koskevia tietoja tiettyjen tyotehtidviperusteisten edellytysten vallites-

' HE 162/2003, Yksityiskohtaiset perustelut, 1.1 Laki yksityisyyden suojasta tyoeldmissd 6 § 3 kpl.
192 K oskinen ym. 2007, s. 173.

193 K orhonen ym. 2004, s. 24.

194 Tyo6eldmin tietosuoja 2001, s. 13; Korhonen ym. 2004, s. 130.

195 K orhonen ym. 2004, s. 35.

196 K orhonen ym. 2004, s. 36 - 37.
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sa'’. Siti vastoin YksTL:ssa ei sdideti tyontekijan velvollisuudesta osallistua huumetestiin.

Niin ollen tydnantajalla ei siis ole oikeutta miérétd tyontekijéd tai tyonhakijaa huumetestiin.'*®

Perussddnnos huumausainetestid koskevan todistuksen tiedoista suhteesta tyOnantajaan siséltyy
YksTL:n 6 §:44n. YksTL:n 6 §:n 1 momentin mukaan tyonantaja saa kisitelld vain sellaisia tyon-
tekijin huumausaineiden kéyttod koskevia testitietoja, jotka siséltyvit tyontekijdn tyonantajalle
toimittamaan huumausainetestid koskevaan todistukseen. Néin tyonantajan tiedonsaanti tyonteki-
jin huumausaineiden kiytostd on siis sidottu todistuksen toimittamiseen tyontekijin toimesta'”.
Tyontekijille jdd aina viime kéddessd harkinnan vapaus siité, toimittaako hén asiaa koskevan to-

distuksen tyonantaj alleen®”.

YksTL:n 6 §:n 2 momentin mukaan huumausainetestid koskevalla todistuksella tarkoitetaan
tydnantajan osoittaman terveydenhuollon ammattihenkilén ja laboratorion antamaa todistusta,
josta ilmenee se, ettd tyontekijélle on tehty testi huumausaineen kéyton selvittimiseksi sekd ti-
min testin perusteella laadittu selvitys siitd, onko tyontekijd kéyttdnyt huumausaineita muihin
kuin lidkinnéllisiin tarkoituksiin siten, ettd hénen tyd- tai toimintakykynsid on heikentynytzm.
Huumausainetestilld tulee siis sulkea pois ne tilanteet, joissa jotakin huumausaineeksi luokitelta-
vaa ainetta on kiytetty vain lddkinnélliseen tarkoitukseen. Todistus huumausainetestistd saa si-
siltdd vain selvityksen siitd, onko henkilo kiyttinyt laissa tarkoitettua huumausainetta, muttei

s psese . .. 202
mitaan muita arvioita.

On keskeistd huomata, ettei YksTL:ssa ole kyse siitd, ettd tyontekijd tai tyonhakija antaisi suos-
tumuksen tyOnantajalle huumetestaamista varten. Kyse on vain ja ainoastaan tyOntekijidn tai
tyonhakijan antamasta suostumuksesta siihen, ettd tyonantajalla on oikeus kisitelld huumausai-
neiden kéyttod koskevaan todistukseen merkittyji tietoja. Suostumus koskee tédssi tilanteessa ar-
kaluonteisten tietojen luovuttamista, mikéd on jo sininséd suostumuksenvarainen asia HetiL:n pe-

rusteella.”®?

197 Huumausainetestaus tyoeldmissi, s. 14.

198 Tyo6eldmin tietosuoja s. 13.

199 K orhonen ym. 2004, s. 40.

290 HE 162/2003, Yksityiskohtaiset perustelut, 1.1 Laki yksityisyyden suojasta tyoeldmissd 6 § 2 kpl.

2! Tiami vastaa TydtervL:n midritelmis huumausainetestisti. TydtervL:n 3 §:n 1 momentin 6 a kohdan mukaan
huumausainetestilld tarkoitetaan huumausaineen kiyton selvittimiseksi tehtyé testid sekd testin perusteella laadittua
selvitystd siitd, onko tyonhakija tai tyontekijd kayttanyt huumausaineita muihin kuin lddkinnallisiin tarkoituksiin.

22 HE 162/2003, Yksityiskohtaiset perustelut, 1.1 Laki yksityisyyden suojasta tyoeldmissd 6 § 5 kpl.

203 Korhonen ym. 2004, s. 48.
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Tyohakijan kohdalla suostumus toteutuu yleensid ongelmitta, silld tyonantajalla on velvollisuus
etukiteen ilmoittaa siitd, tullaanko hakutilanteessa pyytdmiin huumausainetestitodistusta>**.
Niin ollen on tdysin tyonhakijan itsensé vallassa, hakeeko hin tyopaikkaa, johon téllainen todis-
tus vaaditaan.”” Asiaa voidaan lahestyd myos toisenlaisesta ndkokulmasta. Mikéli tyonpaikan
saanti on sidoksissa huumausainetestitodistuksen toimittamiseen, ei talldin vilttdmittd ole tdysin
yksiselitteistd se, ettd tyonhakijan vapaaehtoisuus ja itsemédrdimisoikeus toteutuu tiydellisesti;
jos nimittdin oletetaan, ettei tydnhakija toimita todistusta laisinkaan, olisi sanktiona kadytinndssi
tyopaikan menettiminen.’”® Niin ollen tyonhakija on tietyssi miirin pakotettu toimittamaan

huumausainetestitodistuksen tydnantajalle.

Tyosuhteen aikana tydnantaja voi velvoittaa tyontekijéin esittiméin todistuksen huumausainetes-
tistd tyonhakijaan verrattuna ankarammin edellytyksin207. Tdma tyontekijan velvollisuus ei kui-
tenkaan tarkoita tyontekijin huumeiden kdyton testaamista, vaan todistuksen esittimisvelvolli-
suus on ldhinnd tydsuhteeseen liittyvi velvoiteoikeudellinen normi. Normin rikkomisesta tyonte-
kijialle mahdollisesti aiheutuvat seuraamukset méadrdytyvit tyo- ja virkaoikeudellisin perustein
kokonaisharkinnan pohj alta.””® Miti tulee tyonantajan oikeuteen hankkia huumausainetestid kos-
keva todistus, on tyOnantaja téssid suhteessa pidosin ulkopuolinen. Todistuksen hankkiminen niet
tapahtuu asianomaisen itsensé toimesta terveydenhuollon ammattilaiselta. Tyonantajan oikeuk-
siin kuuluu kuitenkin osoittaa se terveydenhuollon ammattihenkil6 ja laboratorio, joiden palve-

luita kilyttien asianomaisen tulee kyseinen todistus hankkia.**

Tyonantaja vastaa sille toimitettujen huumausainetodistusten hankkimisesta aiheutuvista kustan-
nuksista (YksTL 10 §). Tami on tarkoitettu tyontekijoiden ja tyonhakijoiden suojaksizlo. Jos
tyonantaja kuitenkin kieltiytyy maksamasta testisti koituvia kustannuksia, ei tyOnantajalla
myOskéin ole oikeutta vaatia todistusta, eiké todistuksen puuttumisesta téllaisessa tilanteessa voi

aiheutua seuraamuksia tyontekijille tai tyonhakijalle. Jos kuitenkin testattava paittdd testin jil-

2% YksTL:n 9 §:n mukaan tyonantajan on ilmoitettava tyonhakijalle hakumenettelyn yhteydessi ennen tyosopimuk-
sen tekemisti siitd, ettd kysymys on tyotehtdvistd, jonka perusteella tyonantajalla on tarkoitus velvoittaa tyontekiji
esittimddn huumausainetestid koskeva todistus.

205 K oskinen ym. 2007, s. 161.

2% K. Raikkd 2007, s. 35.

207 Tysti saadelldin yksityiskohtaisesti YksTL:n 8 §:ssi.

2% HE 162/2003, Yksityiskohtaiset perustelut, 1.1 Laki yksityisyyden suojasta tyoeldmissd 8 § 2 - 3 kpl.

209 K orhonen ym. 2004, s. 80.

219 HE 162/2003, Yksityiskohtaiset perustelut, 1.1 Laki yksityisyyden suojasta tydelimissi 10 § 1 kpl.
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keen olla toimittamatta todistusta tyonantajalle, vastaa hin toimenpiteen kustannuksista kokonai-

suudessaan itse.>'"!

Tyonantajan oikeus késitelld huumausainetestia koskevaan todistukseen merkittyjé tietoja koh-
distuu siis vain ja ainoastaan niihin ty6tehtiviin, joissa tyonantaja ei voi muuten estdd huumaus-
aineiden kiytOstd aiheutuvaa vahingonvaaraa. Muutoin YksTL:n 3 §:n tarpeellisuusvaatimus ei

toteudu.'?

YksTL antaa siis erityisen oikeuden tyonantajalle kisitelld huumausaineiden kéyttod
koskevia tietoja siitdkin huolimatta, ettd ne terveydentilaan koskevina tietoina ovat HetilL:n 11
§:n mukaisesti arkaluonteisia tietoja. My0Os HetilL sédédntelee huumausaineiden kiyttod koskevia
tietoja siltd osin kuin YksTL ei sitéd tee. Esimerkiksi HetiL:n sdinnokset arkaluonteisten tietojen

poistamisesta koskevat myds huumausaineiden kéyttdd koskevia tietoj !

4.3 Arkaluonteisten tietojen poistaminen

Arkaluonteiset tiedot on poistettava rekisteristd vilittomésti sen jidlkeen, kun kisittelylle ei ole
endd laissa tarkoitettua perustetta. Perustetta ja késittelyn tarvetta on arvioitava vdhintdéin viiden
vuoden vilein, jollei tietojen késittely perustu tietosuojalautakunnan lupaan, jossa on annettu asi-
asta poikkeavia midrdayksid (Hetil 12 § 2 momentti). Arkaluonteisten tietojen poistamista kos-
kevalla lainkohdalla on haluttu vield korostaa arkaluonteisten tietojen erityistd luonnetta. Kéay-
tannon kannalta sdddokselld ei silti ole suurta merkitystd. Lainsdddidntohén 1dhtee muutenkin siitd
olettamasta, ettei vanhentuneita tai tarpeettomiksi kdyneitd henkilotietoja saa késitelld, ja ettd
tillaiset tiedot on poistettava rekisteristd heti kun késittelyn peruste seké tietotarve ovat lakanneet

olemasta.?'*

Tyontekijén terveydentilatiedot ovat ehkéd yleisimpid arkaluonteisia tietoja, joita tyOnantajalle
kertyy. Vaikka YksTL:ssa s#dddetddnkin terveydentilatietojen kisittelystd tyoeldmissd, ei
YksTL:ssa kuitenkaan ole erityisid sddnnoksid terveydentilatietojen poistamisesta. Niin ollen
noudatetaan terveydentilatietojenkin osalta sitd, mitd HetiL:n 12 §:n 2 momentissa sdiddetdédn ar-
kaluonteisten tietojen poistamisesta. TyOnantajan on siis tehtdvé viiden vuoden vilein arviointia
terveydentilatietojen sdilyttdmistarpeesta. Laista ei kuitenkaan kidy ilmi se, miten tdmé arviointi

on konkreettisesti suoritettava ja tuleeko arviointi dokumentoida. Tyonantajan kannalta selkeintd

21 Koskinen ym. 2007, s. 193.

212 K oskinen ym. 2007, s. 184.

213 Korhonen ym. 2004, s. 80 - 81.
214 Nyyssoli 2004, s. 80.
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lienee tehdi tietotarpeen arvioinnista merkinti rekisterin yhteyteen, jottei arvioinnin suorittami-

sesta syntyisi myohemmin epéselvyyttd ndyttokysymyksen suhteen.*"”

*% Koskinen ym. 2005, s. 249; Nyyssolid 2004, s. 80 - 81.
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5 HENKILOTIETOJEN LUOVUTTAMINEN JA SIIRTO

5.1 Henkilotietojen luovuttaminen yleisten kisittelyedellytysten perusteella

Henkil6tietojen luovuttaminen on niin tyonantajan kuin tyontekijén kannalta keskeinen henkil6-
tietojen kisittelytapa. Tietojen luovuttaminen miédrdaytyy pitkélti henkilotietojen késittelyd kos-
kevien yleisten sdédnnosten perusteella, silld laissa ei juuri ole nimenomaisia madriayksid henkilo-
tietojen luovuttamisesta. Henkilotietojen luovuttamisessa on pohjimmiltaan kyse siit4, ettd kenel-
le tyonantaja saa luovuttaa kerdimiiin henkilotietoja ja milli perusteilla.”'® Esittelen seuraavassa
muutamia kdytdnnon tyoeldmén kannalta tirkeimpid henkilGtietojen luovuttamistilanteita yleis-

ten késittelyedellytysten valossa.

HetiL:n 8 §:n 1 momentissa sdéddetddn henkildtietojen késittelyn yleisistd edellytyksistd. Naistd
edellytyksistd vidhintddn yhden on tédytyttdvi silloin kun tyonantaja luovuttaa muita kuin arka-
luonteisia tietoja, ellei sitten ole kyse HetiL.:n 4 luvun mukaisista tilanteista, joissa luovutuspe-
rusteet on médritelty erikseen. TyOnantajalla on seké pakollisia ettd vapaaehtoisia henkil6tietojen
luovuttamistilanteita®'’. Luovuttamistilanteista valtaosa on lainmukaisten tyonantajavelvoitteiden

tayttimiseksi tapahtuvia tietojen luovutuksia®'®.

Henkil6tietojen luovuttamiselle on olemassa peruste silloin kun luovuttamisesta on sdénnds jos-
sakin erityislaissazlg. Timi todetaan HetiL:n 8 § 1 momentin 4 kohdassa®’. Lainsiidinto asettaa
tyonantajalle runsaasti erilaisia tiedonantovelvollisuuksia, jotka liittyvit tavanomaisimmillaan
sosiaaliturvan tai verotuksen tidytdntdonpanoon. Lakiin perustuva tietojen luovuttaminen voi olla
saannonmukaista ja toistuvaa tai vaihtoehtoisesti tapauskohtaista. Tyonantajan kannalta HetiL:n
8 §:n 1 momentin 4 kohdan luovutusperuste on perin yksinkertainen, eikd tyOnantajalle néissd
tapauksissa juurikaan jdid omaa harkintavaltaa tietojen luovuttamisen suhteen. Silloin kun tietojen

luovuttaminen perustuu lakiin, ei myOskéén tarvita mitdin muuta perustetta tietojen luovuttami-

216 Nyyssold 2004, s. 118.

*'" Raatikainen 2002, s. 281.

218 Nyyssola 2004, s. 118.

219 K oskinen ym. 2005, s. 312.

2% HetiL:n 8 § 1 momentin 4 kohdan mukaan henkildtietojen kisittely on sallittua jos kisittelystd sdddetddn laissa
tai jos késittely johtuu rekisterinpitéjdlle laissa sdddetystd tai sen nojalla méaritysté tehtdvistd tai velvoitteesta. Néin
ollen tyonantaja saa luovuttaa tyontekijan henkildtietoja silloin kun luovuttamisesta on erikseen sdadetty laissa.
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selle. Tyontekijille ei tdssi tilanteessa tarvitse ilmoittaa hénti koskevien tietojen luovuttamisesta,

eikd tyontekijilld toisaalta myodskédn ole lupaa kieltdd sitii, !

Tyonantaja saa késitelld tyontekijoidenséd ja tyonhakijoiden henkilGtietoja palvelussuhteeseen
perustuen. Palvelussuhteen perustella tyontekijén ja tyonantajan vililld vallitsee asiallinen yhte-
yszzz‘ HetiL:n 8 §:n 2 momentissa todetaan, ettd henkiltietojen luovuttaminen voi tapahtua vain,
jos henkilotiedon luovuttaminen kuuluu tavanomaisena osana kysymyksessd olevan toiminnan
harjoittamiseen edellyttien, ettéd tarkoitus, johon tiedot luovutetaan, ei ole yhteensopimaton hen-
kilotietojen kisittelyn tarkoituksen kanssa ja ettd rekisterdidyn voidaan olettaa tietivin henkils-
tietojen tillaisesta luovuttamisesta. Toisin sanoen, jotta henkilStietojen luovuttaminen tapahtuisi
lainmukaisesti, tulee kolmen edellytyksen tiyttyd: ensinnikin tietojen tulee olla tavanomaisia,
toiseksi tietojen tulee olla yhteensopivia kisittelyn tarkoituksen kanssa ja kolmanneksi tulee vie-

ld voida olettaa, ettd rekisterdity tietdd tietojen luovuttamisesta®.

Edellytys tietojen tavanomaisuudesta merkitsee kiytdnnossé sitd, etteivit tyosuhteessa poikkeuk-
sellisten henkilotietojen luovutukset voi perustua tihdn sdédnnokseen. Tietojen yhteensopivuus
puolestaan ratkeaa sen perusteella, miké tarkoitus henkil6tietojen kisittelylle on alun perin méé-
ritelty. Laki vaatii vield, ettd tyontekijdn voidaan olettaa tietdvén tillaisesta henkilGtietojen luo-
vutuksesta. Sanamuotonsa mukaisesti titd lainkohtaa voidaan tulkita siten, ettd tyonantajalla ei
ensinni tarvitse olla tiyttd varmuutta tyontekijédn tietoisuudesta ja toiseksi niin, ettei oletetun tie-

don tarvitse koskea konkreettista luovutustilannetta.?>*

Yhteysvaatimus voi olla itsendinen tieto-
jen luovuttamisen peruste, joka tulee sovellettavaksi silloin, kun mikéin muu luovuttamisen pe-
rusteista ei t'aiyty225. Kiytdnnossd henkildtietojen luovuttaminen sdinndksen nojalla saattaa tulla
kysymykseen esimerkiksi silloin kun tieto tyontekijdn palvelukseen tulosta ilmoitetaan kolman-
nelle, joka tuottaa tyonantajan palveluksessa oleville palvelussuhteen voimassaoloon liittyvid

henkilokuntaetuj a. %

2! Nyyssold 2004, s. 122 - 123.

22 Henkilotietoja saa késitelld ainoastaan jos rekisterdidylld on asiakas- tai palvelussuhteen, jasenyyden tai muun
niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitijin toimintaan (HetiL 8 § 1 momentti 5 kohta).

** Raatikainen 2002, s. 288.

224 Nyyssold 2004, s. 123 - 124. Ks. myds Raatikainen 2002, s. 288.

225 Nyyssold 2004, s. 123.

?% Raatikainen 2002, s. 289.
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Joissakin yksittdistapauksissa voi lisdksi tulla kyseeseen henkilttietojen luovutus tyontekijan

27 Nimittdin HetiL:n 8 §:n 1 momentin 1 kohdan mukaan, tyOnantaja

suostumuksen perusteella
voi luovuttaa tyontekijian henkilttietoja ulkopuolisille silloin kun siihen on olemassa tyontekijédn
suostumus. Henkilttietojen luovuttamista koskevassa suostumuksessa on méériteltdvé aina tar-

kasti niin luovutettavat tiedot kuin luovutuksensaaja®®.

5.2 Henkilotietojen kisittely yrityskaupan yhteydessa

5.2.1 Henkilotietojen luovuttaminen yrityksen omistuksen muuttuessa

Yrityskaupalla tarkoitetaan muutosta osakeyhtion omistuspohjassazzg. Yrityskaupan kisite kattaa
kaikki sellaiset sopimusjirjestelyt, jotka kohdistuvat yrityksen omistukseen ja joiden tuloksena
madrdysvalta yrityksessi siirtyy joko yksityishenkilolle tai toiselle yritykselle. Yrityskauppapro-
sessin kidytdnnon toteutus vaihtelee yrityksen myynnistd yhdelle ainoalle ostajaehdokkaalle huu-
tokauppatilanteeseen, jossa useat ostajachdokkaat kilpailevat myynnissd olevan yhtion ostami-
sesta.”” Yleistiien voidaan siis todeta, etti yrityskaupalla on monta muotoa ja myos monta nime.
Seuraavassa kéytetddn selvyyden vuoksi termii yrityskauppa ylédkisitteend kaikille yrityskauppa-
tilanteille.

Mitd tulee yrityskauppoihin liittyviin késitteisiin, huomattakoon vield, ettéd liikkeen luovutus on
puolestaan tydoikeudellinen kiisite, jolla ei ole varsinaista vastinetta yhtioikeudessa®'. TSL:n 10
§:n 1 momentin mukaan tyonantajan liikkeen luovutuksella tarkoitetaan yrityksen tai sen toimin-
nallisen osan luovuttamista toiselle tyonantajalle, jos luovutettava, pda- tai sivutoimisena harjoi-
tettu liike tai sen osa pysyy luovutuksen jilkeen samana tai samankaltaisena. Liikkeen luovutuk-
sessa tyonantajan luovutushetkelld voimassa olevista tydsuhteista johtuvat oikeudet ja velvolli-
suudet sekd niihin liittyvit tyosuhde-etuudet siirtyvit liikkeen uudelle omistajalle tai haltijalle
(TSL 10 § 2 momentti).

Henkilotietojen késittelyn kannalta yrityskauppatilanne on aina perin haasteellinen. Huolimatta
yrityskaupan muodosta tai toteutustavasta, yrityskauppa edellyttdd aina henkilotietojen késitte-
lyyn liittyvdd huolellista harkintaa. Yrityskaupan yhteydesséd tulee pohdittavaksi erityisesti se,
milld hetkelld, millid edellytyksin ja miti tyontekijiden henkildtietoja voidaan luovuttaa.** On

lisdksi huomattava se, ettd yrityskauppaan liittyy useita toimijoita, joskus jopa monia ostajakan-

227 Nyyssoli 2004, s. 120.

228 Nyyssold 2004, s. 120.

2 Hemmo & Hoppu 2007, Saamisoikeuden lakkaaminen, maksukyvyttomyys ja yritysjirjestelyt, Yritysjirjestelyt,
Osakeyhtion muutokset, Yrityskauppa. 26.11.2007.

20 Kaisko & Warma 2007, s. 20.

B K. lisid liikkeen luovutuksen Kisitteestd esim. Liukkunen 2005, s. 252 - 255.

2 Ks. Raatikainen 2002, s. 325.
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didaatteja. Mitd useampi toimija mukana sitd suurempi on my®os riski siitd, ettd tyontekijoiden
henkildtietoja késitelldsin huolimattomasti. Kaiken kaikkiaan yrityskauppa on aina normaaliin

liikketoimintaan nidhden poikkeustilanne, johon liittyy monia vastuita ja avoimia kysymyksia.

Lihtokohtaisesti yrityksen uuden omistajan oikeus kisitelld myytdvin yrityksen tyontekijoiden
henkil6tietoja perustuu Hetil:n 8 §:n 1 momentin 5 kohdan yhteysvaatimukseen. Yrityskauppa-
prosessin aikana saattaa kuitenkin olla vaiheita, jolloin aiotulla uudella omistajalla ei ole vield
varsinaista tyOnantaja-statusta. Henkil6tietojen luovuttamisen suhteen on ldhtdkohtana, ettei liian
aikaisin tule luovuttaa liian paljon ja liian laajoja henkil6tietoja. TyOntekijoiden yksityisyyden
suojan kannalta olisikin parasta, ettd henkilStietoja luovutettaisiin vasta kun lopullinen sopimus

on tehty.233

Yrityskaupan toteutuessa myytidva yritys siirtyy ostajan miérdysvaltaan. HetiL:n nidkokulmasta
kyseessé ei kuitenkaan ole varsinainen laissa mainittu henkil6tietojen luovutus siitd huolimatta,
ettd henkilorekisterit tosiasiallisesti siirtyvit yhtioltd toiselle. Yrityskaupan toteuduttua ostajan
tulee kuitenkin aina informoida rekisterdityjd tapahtuneesta rekisterinpitdjin vaihdoksesta,

vaikkei vaihdos aiheutakaan muutoksia rekisteridyn ja rekisterinpitijin suhteeseen.*

5.2.2 Due diligence -tarkastus ja henkilotietojen kasittely

Yrityskaupoissa pidetddn nykyisin jo jonkinlaisena markkinastandardina sité, ettd myyjd tarjoaa
ostajalle mahdollisuuden suorittaa kohdeyrityksestd due diligence -tarkastus. Due diligence -
tarkastus on osa yrityskaupan valmistelua ja siinéd arvioidaan muun muassa yrityksen taloudelli-
set, verotukselliset ja oikeudelliset ominaisuudet. Kéaytinnossid due diligence -tarkastus tehdidin
sekii riskien kartoittamiseksi ettii yrityksen arvon méirittelyn tarkoituksessa.”> Itse asiassa, mo-
nesti vasta due diligence -tarkastuksen jidlkeen péitetddn tarkastuksessa selvinneiden tietojen

pohjalta se, miki on lopullinen yrityskaupan rakenne®°,

Due diligence -tarkastukseen kuuluu olennaisena osana se, ettd myos henkildstdd koskevia tietoja
luovutetaan jossain muodossa ja jossain vaiheessa ostajalle. Tyontekijoitd koskevia tietoja voi-

daan ldhtokohtaisesti antaa ostajachdokkaalle esimerkiksi siten, ettd tieto on koottu ryhmittéin,

233 Vrt. Raatikainen 2002, s. 326.
234 Kaisko & Warma 2007, s. 21.
235 Kaisko & Warma 2007, s. 20.
26 I indholm & Warma 2008.
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jossa luokittelu on tehty tyontekijoiden iédn, koulutustaustan tai palkkauksen mukaan.”’ Keskeis-

td on se, ettei ndin annettuja tietoja voida kohdistaa kehenkéin yksittidiseen tyontekij dan”>®,

Yrityskauppatilanteesta riippuen due diligence -tarkastuksen yhteydessid saatetaan ostajachdok-
kaalle luovuttaa myos esimerkiksi yksittdisid tyosopimuksia, bonussopimuksia, optiosopimuksia
tai sopimuksia vapaaehtoisista eldkkeistd. Mikdli téllaisia dokumentteja on tarpeen niyttdi, ta-
pahtuu tdmi kdytdnndssd siten, ettdi dokumentista peitetdin kaikki yksittdistd tyontekijdd koske-
vat yksilointitiedot, kuten tyontekijidn nimi, sosiaaliturvatunnus ja osoitetiedot. Asianajotoimisto
Castrén & Snellman Oy:n yritysjdrjestelyihin erikoistuneen seniorijuristi Carola Lindholmin mu-
kaan, timi menettelytapa ei kuitenkaan pohjaa yksinomaan HetiL:iin vaan taustalla on lisiksi
konkreettisempi uhka. Jos nimittdin néytetyistd tiedoista paljastuisi yksittdinen tyontekijd, on
vaarana, ettd ostajachdokas ei ryhdy laisinkaan suunnitteilla olevaan yritysjérjestelyyn vaan pyr-
kii sen sijaan suoraan rekrytoimaan myytivén yrityksen avaintyontekijit itselleen, ilman vaativaa

yritysj 'airjestelyprosessia.23 ’

nidhden poikkeuksellinen. Vaikka tyontekijoiden yksityisyyden suojan kannalta on tidrkedd se,
ettd henkilotietoja luovutetaan vasta kun lopullinen yrityskauppaa koskeva sopimus on syntynyt,
saattaa kuitenkin yrityksen avainhenkilditd koskevia tietoja olla tarpeen luovuttaa jo aiemmin.
Ostajaehdokkaalla on néet usein tarve sitouttaa juuri avaintyontekijét itseensd, mitd ostajachdo-
kas saattaa pyrkid edesauttamaan solmimalla sopivan etupaketin avaintyontekijoiden kanssa.
Tama edellyttdd luonnollisesti sitéd, ettd ostajaosapuoli on hyvin selvilld siitd, mitkd ovat avain-

henkildiden voimassaolevat tybsopimusehdot.240

Lihtokohtaisesti yrityksen avainhenkil6iltd tulee aina hankkia etukéteinen suostumus heiti kos-
kevien tietojen luovuttamiselle.”*' Vallitseva markkinakéytdnto ei kuitenkaan tdysin vastaan lain
sanomaa siitd, miten avainhenkildiden henkilttietoja tulisi kisitelld yrityskaupan yhteydessa.
Siind tapauksessa, ettd avainhenkil6ltid on saatu suostumus hénti koskevien henkil6tietojen késit-

telyyn, on tilanne ongelmaton ja henkilotietoja voidaan késitelld suostumukseen perustuen. Kui-

27 Kaisko & Warma 2007, s. 20 - 21.
238 1 indholm & Warma 2008.
2% 1 indholm & Warma 2008.
2401 indholm & Warma 2008.
24 Kaisko & Warma 2007, s. 20 - 21.
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tenkin, johtuen yrityskauppaprosessin arkaluonteisuudesta, ei etukiteisen suostumuksen hankki-

minen ole aina mahdollista.>*?

Juristit Anu Kaisko ja Eija Warma esittivit Tietosuoja-lehdessi ilmestyneessi artikkelissaan né-
kemyksen, jonka mukaan henkil6tietojen luovutus voi tulla kysymykseen niin sanottuna tavan-
omaisena luovutuksena siindkin tapauksessa, ettd avainhenkilon suostumusta ei saada. Tavan-
omaisella luovutuksella kirjoittajat tarkoittavat sitd, ettd yrityksen avainhenkildiden tulee itse
ymmirtidd asemansa niin keskeiseksi yrityksen toiminnan kannalta, ettd yrityskauppatilanteessa
heiddn henkildtietojaan voidaan luovuttaa ostajalle ilman nimenomaista suostumustakin. 23
Kidymadmme puhelinkeskustelun aikana Warma tdsmensi artikkelissa todettua. Hidn painotti eri-
tyisesti sitd, ettd milloin avainhenkilon suostumusta ei ole kyetty hankkimaan, pyritdédn kuitenkin
lahtokohtaisesti siithen, ettd henkildtietoja annetaan vasta yrityskauppaprosessin myShéisimmaéssi
mahdollisessa vaiheessa. Télloin henkilotietoja on yleensi tarve antaa endéd vain yhdelle ostaja-

kandidaatille.***

Kirjoittajien kdyttdmi tavanomaisen luovutuksen késite ei ole oikeuskirjallisuudesta tuttu. Tama
huomioon ottaen kirjoittajien késitys avainhenkildiden henkilotietojen luovuttamisesta suostu-
muksetta on perin jyrkkd. Henkilttietojen kisittelyn ldhtokohtahan on se, ettd henkilttietojen
kisittelyn on aina perustuttava lakiin. Jos perustetta henkildtietojen kisittelylle ei 10ydy, ei hen-
kilotietoja saa kisitelld. Rekisterdidyn antama yksiselitteinen suostumus on erds peruste, joka
mahdollistaa henkildtietojen késittelyn. Sen sijaan pelkin avainhenkilon aseman perusteella ei
henkilbtietoja saa késitelld. Suostumus olisi mielesténi nédissé tapauksissa siis vihintdédnkin olta-

va, jos muutakaan perustetta henkilStietojen késittelylle ei 16ydy.

5.3 Kansainviliset henkilotietojen siirrot

Tyonantajalla voi olla toisinaan tarvetta luovuttaa tunnistettavien tyontekijoiden tai tyonhakijoi-
den henkil6tietoja Suomen rajojen ulkopuolelle. Lihtokohtaisesti tietojen siirrot ulkomaille ovat
tiaysin mahdollisia silloin kun tietojen luovuttaminen kyseiseen tarkoitukseen on HetiL:n mukaan
sallittua Suomessa. Tdmaé siis merkitsee, ettd ei-arkaluonteisten henkilttietojen osalta jonkin He-

tiL:n 8 §:ssd mainitun edellytyksen on tdytyttivi ja arkaluonteisten henkilGtietojen osalta sité,

2221 indholm & Warma 2008.
23 Kaisko & Warma 2007, s. 21.
2% Lindholm & Warma 2008.
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ettd jokin HetiL:n 12 §:n edellytyksisti tiyttyy. Vastaavasti myos henkilotietojen siirto ulkomail-
ta Suomeen on mahdollista, sikili kuin lihdemaan lainsdddanto timaén sallii. Lisdksi aina on huo-
lehdittava my®os siité, ettéd siirtotarkoitus on yhteensopiva siirrettiaviksi tarkoitetuille henkil6tie-

doille Suomessa madritellyn kisittelyn tarkoituksen kannalta.**

Siirron késite ei ole tdysin yksiselitteinen. Lain esitdiden mukaan siirrolla tarkoitetaan tietojen
tosiasiallista siirtimistid. HenkilGtietojen siirto on osittain eri asia kuin henkil6tietojen luovutta-
minen. Siirrolla tarkoitetaan luovuttamisen lisdksi muutakin tietojen fyysistd siirtdmisté, esimer-
kiksi henkilGtietojen siirtimistd konsernin tai muun taloudellisen yhteenliittymén ulkopuoliseen
yhteiseen rekisteriin. Pdinvastoin kuin henkil6tietojen luovuttamisessa, siirtdmisessé rekisterinpi-

tijd ei siten vilttiméttid vaihdu.**

5.3.1 Siirto EU:n sisalla

Euroopan integroituminen rakentuu osaltaan neljén niin sanotun vapaustavoitteen varaan, joista
yksi on tyovoiman liikkuvuuden vapaus. Tydvoiman liikkuvuuteen liittyy myOs tarve siirtdd
henkildtietoja jdsenvaltioiden rajojen yli.247 Tietosuojadirektiivin 1 artiklassa todetaankin, ettd
direktiivin nimenomaisena tarkoituksena on sallia henkil6tietojen vapaa liikkkuvuus jdsenvaltioi-
den vililld. Henkil6tietoja voidaan siirtdd EU:n alueella samoin edellytyksin kuin jdsenvaltioiden

. 248

sisdlld . Mink&énlaisia ilmoituksia tietosuojavaltuutetulle ei tarvitse tehdd siirroista EU-

maihin®*’.

5.3.2 Siirto EU:n ulkopuolelle

Tietosuojadirektiivin neljds luku kisittelee henkilotietojen siirtoa kolmansiin maihin. HetiL:n
sdannokset vastaavat sitd, mitd tietosuojadirektiivissd néiltd osin sdddetddn. HetiL:n 22 §:n 1
momentin mukaan henkil6tietoja voidaan siirtdd EU:n jasenvaltioiden alueen tai Euroopan talo-
usalueen (jatkossa ETA) ulkopuolelle ainoastaan, jos kyseisessd maassa taataan tietosuojan riit-

tavi taso. Kyseisessd sddnnoksessd mainitaan myos ETA, silld sithen kuuluvat maat, kuten Islan-

** Raatikainen 2002, s. 329, 332.

6 HE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkil6tietolaki, 5 luku. HenkilStietojen siirto Euroopan unionin
ulkopuolelle 1 kpl.

27 Syrjinen 2006a, s. 22 - 23.

28 Nyyssoli 2004, s. 137.

** Raatikainen 2002, s. 332.
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ti ja Norja, ovat sitoutuneet saattamaan kansalliset lainsdddidntonsd vastaamaan tietosuojadirek-

.o . . . 25
tiivin vaatimuksia®>’.

Tietosuojan tason riittdvyys on arvioitava ottaen huomioon tietojen luonne, suunnitellun késitte-
lyn tarkoitus ja kestoaika, alkuperimaa ja lopullinen kohde, asianomaisessa maassa voimassa
olevat yleiset ja alakohtaiset oikeussddnnot sekd kidytdnnesdadnnot ja noudatettavat turvatoimet
(HetiL 22 § 2 momentti). Tietosuojan taso on sdilytettdvi riittdvind kaikissa siirtoa tai siirtojen

: 0251
ryhmié koskevissa olosuhteissa

. Yksittdisen tyonantajan mahdollisuudet tietosuojan tason riit-
tavyyden arviointiin ovat hyvin rajalliset. Tarkoitus ei olekaan se, ettéd asia jéisi yksin tyOnanta-
jan harkittavaksi®?, silli tietosuojavaltuutettu valvoo siirtoja HetiL:n 36 §:n mukaisten ilmoitus-

ten avulla ja on samalla my0s asiantuntijaviranomainen tietosuojan riittdvin tason arvioinnissa®".

Lihtokohtaisesti henkilotietojen siirron ehtona on siis se, ettd voidaan taata tietosuojan riittavi
taso maassa, jonne tietoja halutaan siirtdd. Téstd edellytyksestd voidaan kuitenkin poiketa He-
tiL:n 23 §:n poikkeusiddnnoksen nojalla. Hetil:n 23 §:n sddnnos sisdltdd yhteensd kahdeksan
poikkeusperustetta henkildtietojen siirrolle. Esittelen seuraavaksi muutaman kidytinnon tyoeld-

min kannalta keskeisimmiksi arvioimani poikkeusperusteen.

Hetil:n 23 §:n sddnnoksen 1 kohdan mukaan henkilttietoja voidaan siirtédd, jos tyontekijd on an-
tanut yksiselitteisen suostumuksensa siirtoon. Tdmé yksiselitteisen suostumuksen vaatimus ko-
rostaa tyontekijéan tahdonilmaisun selkeytté1254. Tyonantajan on selostettava tyontekijélle, jota
henkilotietojen siirto koskee, véihintddnkin mitd henkilotietoja, kenelle ja mihin maahan on tar-
koitus siirtdd. TyOnantajan on my0s kyettdvid perustelemaan miksi henkil6tietojen siirto on tar-
peellista. Tarvittaessa myds tyontekijin puolisolta tulee pyytdd asianmukainen suostumus siind
tapauksessa, ettd tyonantaja huolehtii myds puolison henkil6tietojen siirrosta.”>> Kaiken kaikki-
aan suostumus on hyvi, mutta samalla myds vaativa peruste henkilStietojen siirrolle. Kdytdnnon
tyoeldmaisséd suostumus on kuitenkin varsin yleisesti kiytetty peruste henkilotietojen siirrolle.”

Hetil:n 23 §:n sdénnoksen 2 kohdan mukaan henkildtietojen siirto on mahdollista, jos se on tar-

peen rekisterinpitdjdni toimivan tyonantajan ja sivullisen vilisen tyontekijdn edun mukaisen so-

20 HE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkilotietolaki 22 § 1 kpl.
B HE 96/ 1998, Yksityiskohtaiset perustelut, 1.1 Henkil6tietolaki 22 § 2 kpl.
22 Nyyssold 2004, s. 138.

23 HE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkilotietolaki 22 § 3 kpl.
2% HE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkilotietolaki 3 § 15 kpl.
% Raatikainen 2002, s. 334.

236 Warma 2004, s. 37.
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pimuksen tekemiseksi tai tdytdntoonpanemiseksi. Sopimuksen tekemisen tai tdytdntoonpanemi-
sen tulee olla tyontekijédn intressissd esimerkiksi siten, ettd tyontekija on edunsaajana. Néin ollen
henkilbtietojen siirto timén kohdan perusteella voisi tulla kysymykseen esimerkiksi tehtdessd
sopimusta ulkomailla tyoskentelevin tyontekijdn vakuutuksista tai terveyspalveluista.257 Kysee-
seen voi tulla myos esimerkiksi asunnon osto tai vuokraus, josta tyonantaja huolehtii tyontekijian

puolesta ja johon liittyen henkildtietoja tiytyy siirtia>®.

Hetil:n 23 §:n 5 kohta mahdollistaa henkilStietojen siirron silloin kun se on tarpeen tai lain vaa-
tima tirkedn yleisen edun turvaamiseksi tai oikeusvaateen laatimiseksi, esittdimiseksi, puolusta-
miseksi tai ratkaisemiseksi. Oikeusvaade, jossa tyontekijd on kantajana tai vastaajana voi vaatia,
ettd hintd koskevia henkil6tietoja siirretdéin maahan, jossa oikeusvaateeseen liittyvid toimia val-
mistellaan tai jossa se tullaan ratkaisemaan. Téllaisessa tapauksessa tyonantaja voi siirtdd henki-
I6tietoja oman harkintansa mukaan tarvitsematta asianomaisen suostumusta. Kuitenkin, jos suin-
kin mahdollista, on luonnollisesti paikallaan, ettd henkild itse on my®ds tietoinen henkil6tietojen-

sa siirrosta.>>’

Hetil:n 23 §:n 8 kohdan mukaan henkil6tietoja voidaan siirtdd my®os, jos siirto tapahtuu henkil6-
tietodirektiivin 26 artiklan 4 kohdassa tarkoitettuja komission hyviksymid mallisopimuslausek-
keita kédyttden. Sddnnoksen 8 kohdan tarkoitus on yhtendistdd EU:n jdsenvaltioiden alueen ulko-
puolisiin valtioihin tapahtuvan tietojen siirron pelisdadnnot sellaisiksi, ettd rekisterdidyn yksityi-
syyden suoja tulee riittdvissd méérin turvatuksi®®. Mallisopimuslausekkeiden siséllyttiminen
sopimukseen helpottaa huomattavasti organisaatioiden suorittamia henkilttietojen siirtoja kol-
mansiin maihin. Mallisopimuslausekkeet liittyvit ainoastaan tietosuojaan, mutta sopimukseen
voi toki sisdllyttdd vapaasti myds muita lausekkeita yritystoimintaan liittyvistd olennaisista kKy-
symyksistd, kunhan ndmi lausekkeet eivit ole ristiriidassa mallisopimuslausekkeiden kanssa.

Siind tapauksessa, ettd sopimusta rikotaan, on rekisterdidylld oikeus ryhtyé toimiin ja saada kor-

vausta hinelle aiheutuneesta Vahingosta.261

27T HE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkilotietolaki 23 § 4 kpl.
%% Raatikainen 2002, s. 335.

9 Raatikainen 2002, s. 336.

260 HE 96/1998, Yksityiskohtaiset perustelut, 1.1 Henkilotietolaki 23 § 8 kpl.
1L 181s.20 - 21.
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6 VALVONTA JA RIKKOMUSSEURAAMUKSET

6.1 Valvonta

Henkil6tietojen késittelyd koskevien sddnndsten noudattamiseen pyritdin vaikuttamaan viran-
omaisten valvonnan ja ohjauksen seki seuraamusjirjestelmén kautta. Hetil. rakentuu kokonai-
suudessaan sille olettamalle, ettd rekisterinpitdjd huolehtii oma-aloitteisesti henkildtietojen lain-
mukaisesta kisittelystd rekisterdidyn yksityisyyden suojan huomioon ottaen. Téssd mielesséd vi-
ranomaisten neuvoa-antava ja ohjaava asema korostuu valvontatehtidviid enemméin. Viranomais-
valvonnan ensisijaisena tarkoituksena on estidd edeltikisin lainvastaiset toimenpiteet ja kdytédn-

not. >

6.1.1 Tietosuojavaltuutettu

Tietosuojavaltuutettu antaa henkildtietojen késittelyd koskevaa ohjausta ja neuvontaa sekd val-
voo henkil6tietojen kisittelyd (Hetil 38 § 1 momentti). Tietosuojavaltuutetun tehtidvinid on vai-
kuttaa ennakollisilla toimenpiteilldéin rekisterinpidon lainmukaisuuteen ja toimia valvontaviran-
omaisena. Tietosuojavaltuutettu on henkilStietojen kiisittelyn yleisviranomainen®®, jonka puo-

leen voivat kintyi niin tydnantajat kuin tyontekijit.**

Tietosuojavaltuutetulla on oikeus, salassapitosddnndsten estdmiittd, saada tiedot késiteltdvistd
henkilotiedoista sekd kaikki muut sellaiset tiedot, jotka ovat tarpeen henkildtietojen kisittelyn
lainmukaisuuden valvonnassa (HetiL 39 § 2 momentti). Tarpeellisiksi katsomiaan tietoja tie-
tosuojavaltuutettu pyytii yleensi kirjallisena muutaman viikon méiriajassa®®. HetiL:n 48 §:n 2
kohdan mukaisesti tahallisesti tai torkeédstd huolimattomuudesta vddrin tai harhaanjohtavan tie-

don saattaminen tietosuojavaltuutetun tietoon on rangaistava teko.

HetiL:n 39 §:n 2 momentin perusteella on tietosuojavaltuutetulla oikeus tarkastaa henkilorekiste-
reitd ja kdyttda tidssd apunaan asiantuntijoita. Tarkastuksen toimittamista varten tietosuojavaltuu-

tetulla ja asiantuntijalla on oikeus péésti sellaisiin rekisterinpitdjidn ja hédnen toimeksiannostaan

262 K oskinen ym. 2005, s. 121; Nyyssoli 2004, s. 161.

263 Syrjinen 2006a, s. 145.

264 Nyyssoli 2004, s. 162 - 163; Raatikainen 2002, s. 403.
*65 Raatikainen 2002, s. 405.
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toimivan hallussa oleviin huoneistoihin, joissa henkil6tietoja késitelldén tai henkilorekistereitd
sdilytetddn. Lisédksi tietosuojavaltuutetulla on oikeus saada kiytettidvikseen tarkastuksen toimit-
tamisessa tarvittavat tiedot ja laitteet. Tyonantajalla on yleinen velvollisuus edistdéd tyopaikalla

suoritettavan tarkastuksen toteutumista®®.

HetiL:n 40 §:n 1 momentin mukaisesti tietosuojavaltuutetun ryhtyessi varsinaisiin toimenpitei-
siin on tietosuojavaltuutetun edistettdva hyvii tietojenkésittelytapaa seki ensisijaisesti ohjein ja
neuvoin pyrittivé siihen, ettei havaittua lainvastaista menettelyi jatketa tai uusita. Tarvittaessa
tietosuojavaltuutetun on saatettava asia tietosuojalautakunnan péitettidviksi tai ilmoitettava se
syytteeseen panoa varten. Tietosuojavaltuutettu voi antaa rekisterinpitéjélle madrdyksen rekiste-
roidyn tarkastusoikeuden toteuttamisesta tai tiedon korjaamisesta (HetiL 40 § 2 momentti). Téssd

suhteessa tietosuojavaltuutetulla on siis henkilokohtainen ratkaisuvalta®®’,

6.1.2 Tietosuojalautakunta

Tietosuojalautakunta késittelee henkilotietojen késittelyyn liittyvid lain soveltamisalan kannalta
periaatteellisesti tirkeitd kysymyksid ja kayttdd pditosvaltaa tietosuoja-asioissa (Hetil 38 § 2
momentti). Tietosuojalautakunnalla on vastaava oikeus kuin tietosuojavaltuutetulla saada kiyt-
toonsd tiedot, jotka ovat tarpeen henkilGtietojen kisittelyn lainmukaisuuden valvonnassa (HetiL
39 § 1 momentti). Tietosuojalautakuntaan ei oteta yhteyttd suoraan, silld niin tyontekiji- kuin
tyonantajaosapuolenkin on kédfnnyttdvi aina ensin asiassaan tietosuojavaltuutetun puoleen. Vasta
tietosuojavaltuutetun suorittaman selvityksen perusteella voidaan asia antaa mahdollisesti tie-

tosuojalautakunnan ratkaistavaksi.”®

Tietosuojalautakunnalla on valtuus myontéé erityislupa henkilttietojen kisittelyyn liittyen. He-
tiL:n 8 §:n 9 kohdassa todetaan, ettd henkilttietojen kisittely on sallittua, jos tietosuojalautakunta
on antanut kisittelyyn HetiL:n 43 §:n 1 momentissa tarkoitetun luvan. TyOnantajat eivit kuiten-
kaan tétéd lupaa erikseen tarvitse, silld tyonantajien lupa kisitelld tyosuhteen kannalta tarpeellisia

henkilotietoja on erikseen sédéddetty HetiL:n 8 §:n 5 kohdassa. Tietosuojalautakunnan erityisluvan

266 Raatikainen 2002, s. 405.
267 Nyyssoli 2004, s. 163.
268 Nyyssoli 2004, s. 167 - 168; Raatikainen s. 408. Ks. myds Syrjinen 2006a, s. 144 - 145.
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sitd vastoin tarvitsevat esimerkiksi toimeksiannon saaja, joka tyonantajan lukuun kisittelee hen-

kilotietoja tai niin sanottu head hunteri.®

6.1.3 Tyosuojeluviranomaiset

YksTL:n 22 §:n mukaan lain noudattamista valvovat tydsuojeluviranomaiset yhdessé tietosuoja-
valtuutetun kanssa. Niin siksi, ettei tietosuojavaltuutetulla yksin toimiessaan olisi kéytettivis-
sdéin koko maanlaajuista valvontaverkostoa. Valvontatehtévid suorittaessaan on tydsuojeluviran-
omaisilla oikeus pyytdd tyonantajalta ndhtidvikseen tarpeelliseksi katsomansa asiakirjat, sekéd li-
siiksi saada tyonantajalta tarpeellisia tietoja suullisesti ja kirjallisesti.270 Tyo6suojeluviranomaiset
ja tietosuojavaltuutettu ovat valvontatehtdvissiidn itsendisid ja toisistaan riippumattomia. Lain
yhtendinen soveltaminen edellyttidi kuitenkin molempien osapuolten vilistd yhteistyotd. Osapuo-
let voivat tarvittaessa myds saada toisiltaan asiantuntija- ja selvitysapua esimerkiksi tarkastusten

yhteydess‘ei.271

Tyo6suojeluviranomaiset toiminta on valtakunnan laajuisesti jaettu tydsuojelupiireihin, joiden
kautta tydeldamin tietoturvan toteutumista valvotaan. TyOsuojelupiirejd Suomessa toimii yhteensi
kahdeksan. Himeen tyosuojelupiiristid kerrotaan, ettd tyontekijén ottaessa yhteyttd tydsuojelupii-
riin, sen johdosta, ettd tyontekijd katsoo henkilotietojensa késittelyn tyOpaikalla olleen lainvas-
taista tai kisittelyn muutoin loukanneen hinen yksityisyyden suojaansa, tarjotaan tiedustelijalle
lahtokohtaisesti puhelinneuvontaa. Jatkotoimenpiteind voidaan myos ottaa suoraan yhteyttd
tyonantajaosapuoleen ja antaa télle tilanteeseen sopivia toimintaohjeita tai, tilanteen niin vaaties-

sa, vaatia tyonantajaa muuttamaan lainvastaisiksi havaittuja toimintatapoja.

6.2 Rikkomusseuraamukset

Henkilotietojen kisittelyyn liittyvid rekisterinpitdjian velvollisuuksia on tehostettu maérittelemal-
14 joukko sellaisia tekoja, joista voidaan tuomita rangaistus. Yhdessd vahingonkorvaussdinnos-
ten kanssa ndilld pyritddn takaamaan henkilotietojen kisittelyn lainmukaisuus tyGeldmissi. Sel-

vdd on se, ettd tyontekijoiden ja tyonhakijoiden henkilttietojen kisittelyssd ilmenee toisinaan

**° Raatikainen 2002, s. 407.

710 HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tydelamassd 9§ 2 kpl. Ks. myos Nyys-
sold 2004, s. 166.

"' HE 75/2000, Yksityiskohtaiset perustelut, 1.1. Laki yksityisyyden suojasta tydelimissi 9§ 3 kpl.
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lainvastaisuuksia, mutta siltikdén ei oikeuskéytidntod tiltd alueelta ole juuri pidssyt syntyméén.
Tdhédn vaikuttanee osin se, etteivit yksityiset henkilt tyontekijin, ja eritoten tyonhakijan, ase-
massaan ole halukkaita nostamaan kanteita, koska pelké#vit siitd aiheutuvat tyosséolon tai rekry-
toinnin kannalta haittaa itselleen tai l’cihipiirilleen.272 Uskoisin myos, ettd ndyttokysymykselld on
lisdksi vaikutuksensa asiaan. Kanteita ei nosteta, koska ottaen huomioon tyontekijin alisteisen
aseman tyOnantajatahoon nihden, on tyontekijdn hankala - usein jopa tdysin mahdotonta - niyt-

tdad rikkomustilanteita toteen ja ndin viedi asiaansa eteenpdin.

6.2.1 Rangaistussidannokset

Hetil, YksTL ja rikoslaki sisdltidvit rangaistussadnnokset tyoeldméssé tapahtuvasta henkilGtieto-
jen kiésittelystd. Rikkomusseuraamuksina voi olla joko sakkoa tai vankeutta. Yleinen periaate on,
ettd rikoslakiin on koottu ne teot, jotka edellyttivit vankeusrangaistusta ja erityislakien, eli He-

tiL:n ja YksTL:n, yhteydessi siddetiin puolestaan lievemmin rangaistavista teoista.””

Hetil:n 42 §:n 2 momentissa sdddetddin henkilorekisteririkkomuksesta, josta rangaistuksena
tuomitaan sakkoon. Jos teko kuitenkin tdyttdd myos rikoslain mukaisen henkilorekisteririkoksen
tunnusmerkiston, syrjdytyy Hetil:n sddnnds ja teosta voidaan tuomita jopa vankeusrangaistus.
Ollakseen rangaistava ei teosta aina tarvitse aiheutua varsinaisia seuraamuksia, vaan jo pelkka
rekisterdidyn yksityisyyden suojan tai hidnen oikeuksien vaarantaminen riittdd rangaistukseen.
Tyonantajan ohella henkilorekisteririkkomukseen voivat syyllistyd my0s esimerkiksi tyonantajan

palveluksessa olevat henkilst.”™

HetiL:n tapaan 10ytyy myos YksTL:sta oma rangaistussddnnoksensd. YksTL:n 24 §:n laajassa
sdaannoksessid luetellaan ne lain mukaan rangaistavat tekomuodot, joista tuomitaan padsaantoises-
ti sakkoon. Téamikin rangaistussadannds syrjdytyy, mikili teosta on sidddetty muualla laissa anka-
rammin.””> YksTL:n 24 §:n mukaisesti rangaistavana tekona pidetiin esimerkiksi siti, jos tyon-
antaja tai tdméin edustaja rikkoo heille lailla sdddettyid tiedonantovelvollisuutta joko tahallaan tai

torkedstd huolimattomuudesta.

*7 Raatikainen 2002, s. 411.

3 K oskinen ym. 2005, s. 126; Nyyssold 2004, s. 168 - 169. Ks. myos Syrjanen 2006a, s. 143.
274 K oskinen ym. 2005 s. 126 - 127; Nyyssold 2004, s. 168 - 171; Raatikainen 2002, s. 414 - 415.
713 Nyyssoli 2004, s. 169 - 170.
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Hetil:ssa ja YksTL:ssa molemmissa viitataan tietomurron osalta rikoslain sddnnokseen. Késit-
teelld tietomurto tarkoitetaan laitonta tunkeutumista tietoja sisdltdvédn jirjestelmédn tai jérjes-
telmin erikseen suojattuun osaan. Rikoslain sdénnods antaa siten turvaa niin organisaation ulko-
puolelta kuin sisdltd tapahtuvaa hakkerointia vastaan. Liséksi my0os vaitiolovelvollisuuden rik-
komisesta tuomitaan rikoslain mukaisesti. Vaitiolovelvollisuutta rikotaan silloin kun ilmaistaan

henkildtietoja oikeudetta sivulliselle.””®

6.2.2 Vahingonkorvausvelvollisuus

Vahingonkorvausvelvollisuuteen tydnantaja voi joutua lainvastaisen toiminnan takia. HetiL:n 47
§:n 1 momentin mukaisesti tyonantaja on velvollinen korvaamaan sen taloudellisen ja muun va-
hingon, joka on aiheutunut rekisterdidylle tai muulle henkildlle lainvastaisesta henkiltietojen
kisittelystd. Tyonantaja saattaa joutua taloudelliseen korvausvastuuseen esimerkiksi virheellisen
henkil6tiedon kiyttdmisestd. Taloudellista vahinkoa voi syntyi vaikkapa kun ylennys jad saamat-

ta henkil6tietojen lainvastaisen késittelyn takia.”’’

Lainvastaista tekoa ei arvioida sen tahallisuuden tai huolimattomuuden asteen perusteella, silld
vahingonkorvausvastuu on tuottamuksesta riippumatonta. TyOnantajan kannalta séénnds on
jyrkkd, mutta ajatellen tyontekijidn tosiasiallisesti alisteista asemaa on sddnnds ymmaérrettavissi.
Kiytannossi kuitenkin vahingonkorvauksen saaminen saattaa osoittautua hankalaksi, silld todis-

tustaakka on tyontekijilld.”®

76 Nyyssoli 2004, s. 171; Raatikainen 2002, s. 415 - 416
277 Raatikainen 2002, s. 417. Ks. myds Nyyssold 2004, s. 168.
78 Raatikainen 2002, s. 417 - 418.
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7 PAATELMAT

Tyontekijélld on perusoikeudentasoinen oikeus yksityisyyden suojaan. Tétd oikeutta tyonantajan
tulee kunnioittaa kaikissa tyontekijoiden henkil6tietoihin kohdistuvissa toimenpiteissddn. Myos
henkil6tietojen suoja on perusoikeustasoinen oikeus; henkilGtietojen kisittelyn on aina perustut-
tava lakiin. Yksityisyyden suoja on PL:n sidintelyn mukaan mielenkiintoisella tavalla kaksijakoi-
nen. Yhtéiltd se on perusoikeusdintelysséd ylidkésite, johon kuuluu useita oikeushyvid. Tétd ni-
kemysté puoltaa jo yksityiselimén suojan késite PL:n 10 §:n otsikkona. Toisaalta yksityiseldmén
suoja rinnastetaan oikeushyviné kunniaan ja kotirauhaan erillisend oikeutenaan. Téll6in yksityis-
elimin suoja lienee ymmairrettivian pykilidn otsikkoa suppeammassa merkityksess'ei.279 Muiden
perusoikeuksien rinnalla yksityisyyden suojan merkitys on erittdin tirked. Sen sijaan yksityisyy-
den suojan tulkinta saattaa toisinaan osoittautua haastavaksi. Tulkintaa hankaloittaa jo yksin se,

ettei lainsdidanndssamme ole laisinkaan médritelty yksityisyyden suojaa liittyvid késitteitd.

Suomalaisessa yhteiskunnassa yksityisyyttd pidetdiin yleisesti ottaen erityisen tdrkednd arvona.
Jo suomalaisessa kulttuurissa tarve olla yksin on voimakkaasti 1dsnéd. Yksityisyyden suojaaminen
koetaan suomalaisessa yhteiskunnassa kunnioitusta vaativana, jopa lihes pyhéni asiana. Mielen-
kiintoinen yksityisyyden suojaamiseen liittyvé piirre on se, ettd yksityisyyttd halutaan suojata
my0s silloin kun mitéédn salattavaa ei varsinaisesti ole. Oman yksityisyyden varjeleminen ei siis
vilttimattd tarkoita sitd, ettd yksityisyyden suojan menettiminen johtaisi yksilon kannalta tosi-
asiallisesti negatiivisiin seuraamuksiin. Monesti kyse onkin enneminkin halusta kuin todellisesta

tarpeesta suojata omaa yksityisyytta.

Yksityisyyden viheneminen herittdd pelkoa. Uhkina ndhddén niin lentokenttien tiukentuneet
turvatarkastukset kuin esimerkiksi tydpaikkojen sidhkdpostivalvonta. Yksityisyyden suojan louk-
kauksen maéérd ei juuri riipu aiheutetusta loukkauksesta, vaan tarkkailun kohteeksi joutuminen
koetaan aina loukkaavana. Toisaalta on huomattava myos se, ettd yksityisyyden suojan raja on
liikkkuva. Yksityisyyden suojalle annettu arvo nimittdin vihenee sitd mukaan kun yksityisyyttad
loukkaavaan tilanteeseen totutaan. Tilanteen tuttuus véhentdd pelkoa yksityisyyden menettdmi-
sestd. Tilanteeseen sopeutumista edesauttaa myos jossain miirin kohtalontovereiden olemassa-
olo. Esimerkiksi lentokentilld, jokainen matkustaja, sukupuolesta tai yhteiskunnallisesta asemas-

ta riippumatta, joutuu kdiyméin ldpi samat turvatarkastukset. Yksityisyyttd loukkaava tilanne on

2 Pohjolainen 2006, s. 7.
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ndin helppo hyviksyd, silld jokainen joutuu alistumaan samanasteiselle yksityisyyden suojan

loukkaukselle.

Yksityisyyttd arvostetaan suomalaisessa yhteiskunnassa. Oikeus yksityisyyteen onkin jokaisen
suomalaisen perusoikeus. Myo6s henkilttietojen suojasta on huolehdittu perusoikeuden tasolla.
Tistd huolimatta on koettu tarpeelliseksi huolehtia vield erikseen siitéd, ettd yksityisyyden suoja
toteutuu myos tydeldmissd. Tydoikeuden periaatteiden mukaisesti tyontekijd on oikeudellisesti
ajatellen alisteisessa asemassa tyonantajaan ndhden, silld tyosopimuksella tyontekija sitoutuu
tyoskenteleméén tyonantajan valvonnan alaisuudessa. Tydsopimus rajoittaa nidin myds yksilon
henkilokohtaista vapautta ja vaikuttaa titen yksilon perusoikeuksien toteutumiseen. Tydsopi-
muksen solmimista ei tule silti ymmértdd siten, ettd tyontekijd tyosopimuksen solmimalla mis-

sddn miirin luopuisi perusoikeuksistaan.280

HetiL ja YksTL ovat keskeisimmiit lait koskien tydntekijén yksityisyyden suojaa ja henkilStieto-
jen kisittelyd tyoeldmassid. Hetil ja YksTL asettavat tyonantajalle varsin pitkille meneviad vel-
vollisuuksia tyontekijidn yksityisyyden suojan noudattamisen suhteen. Tydnantajaosapuoli ei kui-
tenkaan sekéén ole tdysin vailla oikeuksia. Lainsdddianto sallii nédet tyonantajan késitelld sellaisia
tyontekijoiden henkilGtietoja, jotka ovat tyosuhteen kannalta vilittomaésti tarpeellisia. Tdmi on-

kin vélttiméton lahtokohta tyonantajan normaalin liiketoiminnan jirjestimiseksi.

Henkil6tiedolla tarkoitetaan luonnollista henkildd koskevaa merkintédd, joka on jollekin alustalle
tallennettu. Tyoeldmén kannalta timé tarkoittaa kidytdnnossa sitéd, ettd kaikki tyontekijaa koske-
vat tiedot, joita tyOnantaja sdilyttdd esimerkiksi henkilorekisterissddn, ovat sellaisenaan henkil6-
tietoja. Henkil6tietojen kisittely on puolestaan ylékisite, joka kattaa kaikki henkilttietoihin liit-
tyvit toimenpiteet. Henkilttietojen kisittelyn suhteen Hetil on yleislaki. YksTL on sen sijaan
henkildtietojen kisittelyn osalta HetiL:a tdydentdvi erityislaki. Tydnantajan toiminnan kannalta
on ensiarvoisen tidrkedd tuntea ensinnikin ndiden molempien lakien sisdltd, mutta myos lakien
vilinen suhde. Tétéd tyonantajan vastuuta korostaa myds HetiL:n rakentuminen lain itseohjautu-
vuuden periaatteelle. Tyonantajan kannalta lain noudattamista on tosin helpotettu viranomaisval-

vonnalla ja mahdollisuudella saada ohjausta lakien noudattamiseen valvontaviranomaisilta.

280 Hendrickx 2002, s. 285.
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Tyoeldméssd tyontekijan yksityisyyden suoja joutuu koetukselle tyonantajan tiedonsaantitarpeen
johdosta. Toisinaan sovellettaessa lakia kdytintoon saattaa nédiden kahden intressin kohtaaminen
aiheuttaa oikeuksien kollisiotilanteen. Osapuolten vélisid ongelmatilanteita ei juuri aiheudu ta-
vanomaisten tunnistetietojen késittelyn suhteen, mutta sitd vastoin etenkin laadullisia henkil6tie-
toja kisiteltdessd saattaa syntyi tilanteita, joissa tyonantajan tietotarve ja tyontekijian yksityisyy-

den suoja ovat suoranaisesti ristiriidassa keskenéin.

Tyo6eldmén yksityisyyden suojaa koskeva lainsdadanto on erittdin muutosaltista, mikid sekin osal-
taan asettaa haasteita tydonantajaosapuolen toiminnalle. Lainsdfddntdd uudistetaan tiheidin, jotta
se vastaisi paremmin alati muuttuvan tydelimén tarpeita. Kun YksTL uudistettiin vuonna 2004,
oli laki tuolloin ollut voimassa vasta muutaman vuoden. Lakiuudistuksen yhteydessd YksTL:iin
lisdttiin muun muassa sididnnokset koskien tydntekijin sdhkdpostin hakemista ja avaamista tyon-
antajan toimesta. YksTL:n uudet sdhkopostia koskevat sddnnokset ovatkin mielesténi osuva esi-
merkKki siitd, kuinka tietotekninen kehitys on mahdollistanut uudenlaisia toimintatapoja typai-

koilla.

Uudet tilanteet synnyttidvit mahdollisuuksien ohella myos uudenlaisia vaaroja. Tétd nykyé Inter-
net on usealle organisaatiolle tiedonkulun ja tiedonhaun ohella myds tirked rekrytointikanava.
Internetissé olevat avoimet tyonhakulomakkeet ovat luoneet tyonantajaosapuolelle jilleen yhden
uuden keinon kerétd henkildtietoja mahdollisista tulevista tyontekijoistddn. Ongelmana ndissd
yleisluonteisissa lomakkeissa on etenkin se, ettd lomakkeiden kysymykset saattavat olla haetta-
van tyotehtdvin kannalta irrelevantteja tai jopa tdysin tarpeettomia. Avoimissa tyopaikkalomak-
keissa voidaan toisinaan kysyd myos arkaluonteisia tietoja. Avoimien tyShonottolomakkeiden
suurin etu on se, ettd ne tydnantajan nikokulmasta yksinkertaistavat ja nopeuttavat rekrytointi-
prosessia. Suhtaudun kuitenkin epdilevésti siihen, kuinka avoimia lomakkeita hyodyntamailld
voidaan kiytdnnossd taata keréttivien henkildtietojen laatu ja, mika tirkeintd, tayttidd kerittiville

henkilotiedoille lailla miératty tarpeellisuusvaatimus.

Henkilotietojen késittely tyoeldmissd on laajasti lailla sddnnelty. Tédstd huolimatta on olemassa
tilanteita, jotka ovat vield kokonaan vailla lainsddddnnon tukea. Téllainen lainsdédntelyn ulkopuo-
linen osa-alue on henkilttietojen kisittely yrityskaupan yhteydessd. Luonteeltaan yrityskauppa
on poikkeustilanne yrityksen normaaliin liiketoimintaan nihden. Yrityskauppaan liittyy aina
avoimia kysymyksid ja epdvarmuustekijoitd. Yrityskaupat eivit noudata kaavamaista késikirjoi-

tusta vaan jokainen kauppatilanne on omanlaisensa. Yrityskauppatilanne herittdikin usein myy-
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tiavin yrityksen tyontekijoissd himmennysti ja epdvarmuutta tulevasta. Kun tdhédn lisétdaan vield
epdvarmuus siitd, miten tyontekijoiden henkilttietoja tullaan yrityskaupan yhteydessi késittele-
miin, on helppo uskoa, ettei henkiloston suhtautuminen yrityskauppatilanteeseen ole aina yksin-
omaan positiivisen luottavainen. Onnistuakseen yrityskauppa vaatii kuitenkin my6s henkildston
tuen. Tdma4 tuki on saavutettavissa kun huolehditaan avoimuuden ja rehellisyyden toteutumisesta

niin yrityskauppaprosessin aikana kuin sen toteuduttuakin.

Yrityskauppatilanteisiin liittyvd tyontekijoiden henkilGtietojen kisittely vaatii mielesténi kipedsti
lainsdddédnnon tukea. On huomattava, ettd nykyisin kiytossd oleva vuosien mittaan muodostunut
markkinakéytinto ei ole muodostunut Hetil:n pohjalta vaan pikemminkin yritysten omien kéy-
tannon kokemusten kautta. Néin ollen painetta lainsdddédnnon uudistamiselle todellakin on. Lain-
sdddidnnon avulla olisi mahdollista yhtendistdd nykyistd markkinakédytdntod. Yhteiset pelisddnnot
takaisivat sen, ettd tyontekijoiden henkilttietoja késiteltdisiin samanlaisella huolellisuudella jo-
kaisen yrityskaupan yhteydessid. Tdmé vaikuttaisi vélillisesti myOs henkilOston tyytyvéisyyteen.
Kun myytévin yrityksen tyontekijéit voivat luottaa siihen, ettd yrityskaupasta huolimatta henkil6-
tietoja kisitelldén huolellisesti ja tietojen késittely perustuu lakiin, yrityskauppatilanteeseen liit-
tyvi epdvarmuus vihenee. Yrityskaupan toteuduttua tyytyvédinen henkildsto myos sopeutuu hel-

pommin uuteen tilanteeseen.

Nykyisessd markkinakédytdnnossi erityisesti yrityksen avainhenkiloiden henkilttietojen késittely
aiheuttaa ongelmia. YksTL:n mukaisesti tyontekijoiltd, siis my0s yrityksen avainhenkil6iltid, tu-
lee aina hankkia etukiteinen suostumus heitd koskevien tietojen luovuttamiselle. Vallitseva
markkinakéytidnto ei kuitenkaan tdysin vastaa tétéd lihtokohtaa, silld erityisesti yrityskaupan arka-
luonteisuudesta johtuen etukiteisen suostumuksen hankkiminen ei ole aina mahdollista. Nykyi-
nen markkinakdytinto sallii joissain tilanteissa avainhenkil6itd koskevien henkilGtietojen luovu-
tukset suostumuksettakin. Lihtokohta henkildtietojen kisittelyssd on kuitenkin yksiselitteinen.
HenkilGtietojen suoja on perusoikeustasoinen oikeus ja tietojen kisittelyn on aina perustuttava
lakiin. Néin ollen, jos mitdédn perustetta henkil6tietojen késittelyyn ei 10ydy, ei tietoja mydskéidn
saa luovuttaa tai muutoin késitelld. Vallitsevan markkinakdytdnnon ja lain hengen vélilld on siis

ongelmallinen ristiriita.

Nykyisen markkinakdytdnnén suhtautuminen niin sanottujen avainhenkildiden henkilttietojen
kisittelyyn yrityskaupan yhteydessd sotii mielesténi rdikeésti lain sanomaa vastaan. Ongelmia

aiheutuu jo siitd, milld perustein tyOntekijit voidaan jakaa avainhenkiloihin ja ei-
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avainhenkil6ihin. Onko avainhenkilon status vain yritysjohdon tiedossa vai tiedotetaanko avain-
henkilo-asemasta my0s tyontekijélle itselleen? Entd tuleeko tyOntekijidn, saatuaan tietdd kuulu-
vansa yrityksen avainhenkil6ihin, téllin myos sallia se, ettd hidnen henkilotietojaan voidaan yri-
tyskaupan yhteydessd kisitelld suostumuksettakin. Téssd tapauksessa yrityksen avainhenkilon
asema olisi henkilotietojen kisittelyn suhteen automaattisesti huonompi kuin ei-avainhenkildiden

asema, mitd luonnollisesti ei voida pitdi oikeutettuna.

Tissd ongelmallisessa tilanteessa YksTL:n mukaista lain henkei voisi teoriassa olla mahdollista
toteuttaa yrityskaupan osapuolia velvoittavan salassapitosopimuksen kautta. Salassapitosopi-
mukseen sisiltyvd sopimussakko motivoi molempia osapuolia toimimaan korostetun varovaisesti.
Niin ollen myds henkildtietojen luovutuksiin saatettaisiin suhtautua pidéttyvdisemmin. Nykyi-
sessd markkinatilanteessa salassapitosopimuksin voisi olla mahdollista yksittéistilanteessa turva-
ta avainhenkildiden henkilStietojen huolellinen késittely yrityskaupan yhteydesséd, mutta luonnol-
lisesti salassapitosopimukset eivit ole ratkaisu markkinakdytdnnon yhtendistimiseen. Vain lain-
sdadiannon avulla voidaan taata se, ettd henkilttietojen kisittely on asianmukaista jokaisen yri-

tyskauppatilanteen yhteydessé.

Henkil6tietojen kisittely yrityskaupan yhteydessé kaipaa siis vield lainsdddédnnon tukea osakseen.
Yleisemminkin voidaan todeta, etti vain lainsdddintouudistusten avulla voidaan taata lainsdi-
didnnon pysyvén tydeldmin kehityksen tahdissa ja vastaavan niin todellisia tyoeldmén tilanteita.
Toisaalta asiaa voidaan tarkastella myos hieman erilaisesta ndkdkulmasta. Mielesténi on aiheel-
lista my6s kysyé, kaventaako lakien alituinen muuttaminen ja uusien sdddosten luominen tosiasi-
allisesti tyontekijidn yksityisyyden suojaa. Lakien uudistamistarve kertoo tyonantajan lisdinty-
neesti tietotarpeesta ja todellinen tarve muuttaa lakia kumpuaa ldhtokohtaisesti tydoeldmén vaa-
timuksista. Lainsdétéjéin tavoitteena on toki myds lakia muutettaessakin ottaa huomioon tyoeli-
min kahden eriarvoisen toimijan, tyontekijén ja tyonantajan, vélinen intressiristiriita. Tdstd huo-
limatta vaarana saattaa olla se, ettd normiston lisdéntyessd tyontekijan yksityisyyden suoja tosi-
asiallisesti kaventuu. On selvid, ettd lainsdddidnnolléd tuskin jatkossakaan voidaan kokonaan rat-
kaista tyontekijén ja tyonantajan vélistd intressiristiriitaa. TyOnantajan valvontaoikeudesta johtu-
en tyontekijdosapuoli on aina viistdméttd jossain miérin alisteisessa asemassa tydantajaosapuo-
leen nihden. Lainsédddinnollisesti on kuitenkin mahdollista tasoittaa osapuolten vilistd epitasa-

painoa ja luoda tyoeldméén reilut pelisddnnot.
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Ottaen huomioon yksityisyydelle ja sen suojalle annetun painoarvon suomalaisessa yhteiskun-
nassa tulee yksityisyyden suojan toteutumiseen kiinnittdé erityisti huomiota my0s tydelimassi.
Vihiinenkin yksityisyyden suojan laiminlyonti tyoyhteisossé aiheuttaa helposti kitkaa tyonanta-
ja- ja tyontekijdosapuolen vilille. Noudattamalla ty6eldmén yksityisyyden suojasta annettua lain-
sdadintod tyonantajan on mahdollista varmistaa késittelevidnsi vastuullisesti tyontekijoiden hen-
kilotietoja. Lainmukaiset toimintatavat vaikuttavat vilillisesti myods henkiloston tyytyviisyyteen

ja takaavat ndin toimivan tydyhteison.



