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Riskienhallinnan merkitys yritystoiminnassa on kasvanut jatkuvasti taloudelli-
sen ja teollisen kehityksen edetessid. Tahan ovat osaltaan vaikuttaneet yhteis-
kunnalliset muutokset, markkinoiden avautuminen ja kansainvalistyminen
seka lisdantyneet viranomaismaaraykset ja asetukset. Riskienhallinnan merki-
tyksen korostuminen yritystoiminnassa on ohjannut yrityksia kehittamaan ris-
kienhallintaansa kohti koordinoidumpaa ja laajempaa kokonaisvaltaista ris-
kienhallintaa.

Tutkielmassa keskitytddan kokonaisvaltaisen riskienhallintajarjestelman ja
riskienhallinnan tyévalineiden kehitykseen llkka-Yhtymassa. Tutkimusongel-
mana on luoda llkka-Yhtymaan kokonaisvaltaisen riskienhallinnan jarjestelma
(mallit, menetelméat ja tyovalineet) siten, ettd se nivoutuu mahdollisimman hy-
vin osaksi yrityksen muuta paatoksentekoa ja toimintaa. Riskienhallintatyd ei
my0Oskaan saa olla liian raskasta ja kuormittavaa. Millaisilla toimintamalleilla ja
tyovalineilla riskienhallinta saadaan mahdollisimman selkeéksi ja yksinkertai-
seksi, mutta silti riittavan kattavaksi?

Riskienhallintajarjestelman kehittaminen llkka-Yhtymaéassa oli kiinted osa
laajempaa, kokonaisvaltaisen riskienhallinnan projektia. Riskienhallinnan mal-
lien, menetelmien ja tyovalineiden kehitys tapahtui asteittain tarkentuen pro-
jektin edetessa. Tutkielman keskeisimpid tuloksia ovat kehitetyt riskienhallin-
nan tietotekniset tydvalineet seka niihin liittyvat kasitteet ja toimintamallit. Ke-
hitetyt toimintamallit ja tyOvalineet soveltuvat erityisesti liiketoimintariskien
hallintaan, ja ovat sovellettavissa myo6s laajemmin muissakin toimintaymparis-
toissa.

Avainsanat ja -sanonnat: kokonaisvaltainen riskienhallinta, riskienhallintajar-
jestelma, riskienhallinnan tyokalut.
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1. Johdanto

1.1. Tutkielman tausta

Tama tutkielma on syntynyt osana llkka-Yhtyma Oyj:n kokonaisvaltaisen ris-
kienhallinnan projektia. Projektin tavoitteena oli kdynnistad kokonaisvaltaisen
riskienhallinnan prosessi llkka-Yhtymassa ja luoda siind tarvittavat toiminta-
mallit, menetelmat ja tyovalineet. Riskienhallinta on luonnollisesti ollut osa
Ilkka-Yhtyman liiketoimintaa ennen projektiakin, mutta se ei ole ollut kovin
jarjestelmallista ja ohjattua. Riskeja on hallittu hajallaan, toisistaan riippumat-
tomina konsernin eri yksikoissa. Riskienhallinnan koordinointi on puuttunut,
eikd ole ollut mahdollista muodostaa selkedd kokonaiskuvaa yrityksen koko
riskikentasta.

Riskienhallinnan merkitys yritysmaailmassa on korostunut selvasti viimei-
sen kymmenen vuoden aikana. Tédhan vaikuttaa suuresti yhteiskunnan ja
markkinoiden kehityksen myo6ta tapahtunut markkinoiden kansainvalistymi-
nen ja siité johtuva liséantynyt kilpailu. Markkinoiden avautuminen ja kilpai-
lun lisdédntyminen ovat tuoneet mukanaan enemman epavarmuustekijoita yri-
tysten liiketoimintaan. Laadukas riskienhallinta tarjoaa yritykselle menetelmat
suojautua epavarmuustekijéiden aiheuttamilta menetyksilta ja parantaa yrityk-
sen Kkilpailukykya.

Ilkka-Yhtym& on pé&dasiassa Etela-Pohjanmaan ja Pohjanmaan alueilla toi-
miva keskisuuri mediakonserni, joten markkina-alue on selvasti rajattu ja me-
diamarkkinoiden kysynta eldé lahinna yleisten suhdanteiden mukaan. Vaikka
Ilkka-Yhtyma toimiikin paéasiassa hyvin rajatulla markkina-alueella, on kilpai-
lu silti kKiristynyt. Mediamarkkinoilla on menossa jonkinlainen uuden tekniikan
mukanaan tuoma murrosvaihe, ja erilaiset sdhkoiset mediat kilpailevat lukijois-
ta perinteisen printtimedian kanssa. Lisdksi painotoiminnassa markkina-alue
on huomattavasti laajempi kuin muussa llkka-Yhtyman toiminnassa, ja Kiristy-
va kilpailu luo paineita tuotteiden hinta-laatu -suhteelle. Riskienhallinnan
avulla llkka-Yhtyman on myo6s helpompi hallita mediamarkkinoiden muutos-
ten vaikutuksia ja kiristyvaa kilpailua.

Markkinoihin liittyvien tekijoiden lisaksi myds erilaiset viranomaismaara-
ykset ja séddokset luovat paineita yritysten riskienhallinnalle. llkka-Yhtyma on
julkisesti noteerattu porssiyritys, mika luo tiettyjd vaatimuksia myds riskien-
hallinnalle. Porssiyhtididen tulee noudattaa corporate governance —suosituksia
[HEX et al., 2004], joka asettavat tietyt vaatimukset yrityksen riskienhallinnalle
ja siita tiedottamiselle.



1.2. Tutkielman tavoitteet ja rajaus

Tutkielman tavoitteet liittyvat suorasti kirjoittajan it-asiantuntijan rooliin pro-
jektiryhmassa. Tutkielmassa keskitytaan Iahinna riskienhallintaan jarjestelma-
na, ja tietotekniikan hyédyntamiseen sen valineend. Tavoitteena on kehittéda
llkka-Yhtyman toimintaymparistoon mahdollisimman saumattomasti soveltu-
va riskienhallintajarjestelma. Jarjestelmé& koostuu llkka-Yhtymalle raataloidyis-
ta riskienhallinnan toimintamalleista ja —tavoista sekd niiden kayttamiseen tar-
vittavista tietoteknisista apuvalineista.

Riskienhallinnan keskeisinta sisaltod ovat luonnollisesti riskikartoituksen
avulla selvitetyt, yrityksen toimintaan liittyvat riskit. Vaikka riskikartoitus oli
olennainen osa llkka-Yhtymaéan riskienhallintaprojektia, on varsinainen riskisi-
saltd rajattu tdman tutkielman ulkopuolelle. Tutkielmassa ei kuvata llkka-
Yhtyman riskejd, vaan keskitytaan riskienhallinnan menetelmiin ja tyoévalinei-
siin. Miten havaittujen riskien hallinta, seuranta ja raportointi saadaan organi-
soitua ja mité tietoteknisia valineita siina tarvitaan.

Riskikartoitus ja riskien konsolidointi prosesseina otettiin kuitenkin tut-
kielmaan mukaan, koska ne vaikuttivat suuresti myos riskienhallinnan mene-
telmien ja tyovalineiden kehitykseen. Niiden eri vaiheita ja etenemista kuva-
taan tutkielmassa silta osin, kun niilla on ollut merkitysta riskienhallinnan ke-
hitykseen Ilkka-Yhtymassa.

1.3. Tutkimusongelma

Varsinainen tutkimusongelma on kokonaisvaltaisen riskinhallintajarjestelman
luominen Ilkka-Yhtymassa siten, ettd se nivoutuu saumattomasti yrityksen
strategia- ja johtamistyohon sekd muuhun toimintaan. Riskienhallinta ei voi
olla muusta toiminnasta irrallinen prosessi, vaan sen on oltava osa jokapaivais-
ta paatoksentekoa ja toimintaa. Ulkopuolelta otettu valmis malli ei ole valtta-
matta toimivin, vaikka se olisi hyvéksi havaittu jossain toisessa ymparistossa.
Riskienhallintajarjestelman on oltava llkka-Yhtyman nakdinen™.

Miten riskienhallinta pité4 organisoida ja jarjestaa, etta se soveltuu parhai-
ten llkka-Yhtyman toimintatapoihin? Millaisia tietoteknisia véalineita (sovelluk-
sia, tietokantoja, yms.) tarvitaan, ettd havaitut riskit saadaan kirjattua tietova-
rastoon, ja etta niiden tilaa voidaan seurata hallitusti?

Riskienhallinnan tytkalujen kannalta haasteellisinta on, miten asia saadaan
mahdollisimman yksinkertaiseksi ja helpoksi kayttajan kannalta. Riskienhallin-
taty0 koetaan helposti ”ylimaaraisena byrokratiana”, joten koko riskienhallin-
tatyon onnistumisen kannalta on ehdottoman tarkeaa, etta kaytettavat tydkalut
ovat mahdollisimman selkeita ja yksinkertaisia.



1.4. Tutkielman rakenne
Tutkielma jaetaan kuuteen eri lukuun ja tutkimukseen liittyviin johtopaatok-
siin.

Toisessa luvussa perehdytaan riskienhallintaan yleisella tasolla, kdydaan lapi
keskeisia riskienhallinnan kasitteitd ja teorioita. Luvussa taustoitetaan tutki-
muksen liittymista riskienhallinta-alaan ja siihen liittyvaan kirjallisuuteen.

Kolmannessa luvussa kuvataan yleisella tasolla Ilkka-Yhtyman kokonaisval-
taista riskienhallintaa. Luvussa on kuvattu llkka-Yhtyman riskienhallintapro-
jekti seka keskeisimmat riskienhallinnan periaatteet ja maaritelmat. Lisaksi lu-
vussa kasitelldan riskikartoituksen toteutusta Ilkka-Yhtymassa seka riskienhal-
linnan organisointia ja vastuunjakoa.

Neljannessa luvussa perehdytddn tarkemmin Ilkka-Yhtyman riskienhallin-
tamallin kehitykseen. Riskien konsolidointivaihe vaikutti suuresti riskienhal-
lintamallin ja riskienhallinnan tydkalujen kehitykseen, joten se on kuvattu hy-
vin tarkasti. Lisaksi luvussa on kasitelty erikseen kahta konsolidoinnin yhtey-
dessd muodostunutta keskeista kasitetta: riskienhallinnan nykytila ja riskiluku.

Luku 5 keskittyy llkka-Yhtyman riskienhallinnan tydkaluihin. Riskitieto-
kannasta kasitelladn sen rakenne, keskeisimmat toiminnot ja kayttoliittyma.
Tietokannan lisdksi kdydaan lapi sitéd taydentavat riskienhallinnan toiminta-
malli (riskienhallintaympyra), riskilista ja riskinhallintalomake. Liséksi luku
sisaltdd kuvauksen muutamasta riskienhallinnan valmissovelluksesta sek&
pohdintoja niiden soveltuvuudesta llkka-Yhtyman tarpeisiin.

Kuudennessa luvussa kasitellaan riskienhallinnan tyytyvaisyyskyselyn tulok-
sia. Riskienhallinta oli osana laajempaa henkilostélle suunnattua tyytyvaisyys-
kyselya. Kysely sisélsi riskienhallintatydhon, tyovalineisiin ja koulutustarpei-
siin liittyvia kysymyksia.

Luvussa 7 esitetdan tutkielmaan liittyviad johtopaatoksid. Luvussa on nostet-
tu esiin Kirjoittajan oikeiksi kokemia ratkaisuja ja esitetty kritiikkia joitakin rat-
kaisuja kohtaan. Lisdksi on pohdittu llkka-Yhtyméan riskienhallintamallin ja
ty6kalujen hy6dynnettavyytta ja merkitysta laajemmassa mittakaavassa.



2. Yleista riskienhallinnasta

Riskit ovat hyvin arkinen osa jokapaivaista elamaamme. Yksityiselamassa ris-
kit mielletdan 1&hinna vahinkoihin ja tapaturmiin liittyviksi, ei-toivotuiksi ta-
pahtumiksi kuten vakava sairastuminen, tulipalo tai liitkenneonnettomuus. Yri-
tystoiminnassa painottuu edelld mainittujen lisdksi voittojen saavuttamiseksi
valttamaton taloudellinen riskinotto. Yritys investoi varallisuuttaan esimerkiksi
uuden tuotteen tuotekehitykseen ilman tayttéa varmuutta tuotteen menestymi-
sesta markkinoilla.

2.1. Riskin kasite

Riskille on alan kirjallisuudessa useita erilaisia maaritelmia. Arkikielessa riskil-
& tarkoitetaan mahdollisuutta menettéd jotain &killisen tapahtuman seu-
rauksena. Kuusela ja Ollikainen [2005] maarittelevéat riskin laaja-alaisesti to-
teamalla, etté riski on olosuhde, jossa tapahtuman lopputulos poikkeaa toivo-
tusta tai odotetusta lopputuloksesta. Suominen [2003] puolestaan antaa riskille
matemaattisemman maaritelman:

riski = todennakaisyys x riskin laajuus tai vakavuus.

Kaikille riskin maaritelmille on kuitenkin yhteista se, ettéa riski muodostuu
kahdesta osasta: miten todennéakoéinen riskitapahtuma on ja miten vakavat seu-
raukset silld on. Riskin todenn&koisyys ja vakavuus vaikuttavatkin suuresti
siithen, miten riskiin suhtaudutaan. Yksityiseldmassa kiinnitetddn eniten huo-
miota riskeihin, joiden todennakoisyydet ovat pienid, mutta seuraukset erittain
vakavia. Tallaisia riskeja ovat esimerkiksi liikenneonnettomuudet ja tulipalot,
joiden seuraukset voivat yksilon kannalta olla hyvinkin katastrofaalisia.

Riskin ominaispiirteisiin kuuluu satunnaisuus tai sattumanvaraisuus, mutta
el valttamatta aina ennalta arvaamattomuus [Erola ja Louto, 2000]. Joidenkin
riskien kohdalla niiden toteutumisen todenn&kdisyys on niin suuri, etta niiden
voidaan sanoa olevan ennalta arvattavissa. Tallainen riski on esimerkiksi sijoi-
tetun rahan menettdminen lottopelissa. Silti jarkevind pidetyt ihmiset pelaavat
sitd, koska sijoitettu rahasumma on mitattoman pieni mahdolliseen voittoon
verrattuna. Riskinotto koetaan jarkevaksi, koska riskin tuotto-odotus on hyvin
suuri ja sijoitettu panos on pieni suhteessa pelaajan riskinkantokykyyn.

2.2. Mita riskienhallinta on?

Vaikka riskienhallinta kasitteen& saattaa olla melko vieras asiaan perehtymét-
tomalle, kaikki kuitenkin tekevat riskienhallintaa jossakin muodossa lahes ko-
ko elaméansa ajan. Ihmisrodun alkuvaiheissa ihmisen suurimmat riskit liittyivat
ravinnon loytamiseen ja riskienhallinnan tavoitteena oli lajin sailyminen. Myo-
hemmin kulttuurien kehittyessa riskien maara ja sisalto ovat lisdantyneet [Kuu-



[Kuusela ja Ollikainen, 2005]. Arkielaman riskienhallinta koostuu usein niin
itsestdan selvista asioista, ettei sitd erikseen mielletd riskienhallinnaksi. Esi-
merkkeina tallaisesta toiminnasta voidaan mainita kynttildiden sammuttami-
nen kotoa poistuttaessa tai turvavyon ja heijastimien kaytto liikenteessa.
Yritystoiminnassa riskienhallinta on yleensd enemman tiedostettua toimin-
taa, jossa pyritaan jarjestelmallisesti kartoittamaan liiketoimintaan liittyvia ris-
keja ja l0ytamaan niille sopivia hallintakeinoja. Riskienhallinta voidaan jakaa
kolmeen eri osa-alueeseen: riskianalyysiin, riskien merkityksen arviointi ja
riskien hallintatoimenpiteet. Riskianalyysissd kaydaan jarjestelmallisesti lapi
kaikki yrityksen toiminnot ja pyritadn havaitsemaan kaikki niihin liittyvat ris-
kit. Havaitut riskit kirjataan ylos yrityksen riskilistaan jatkotoimenpiteita var-
ten. Riskien arviointivaiheessa kaydaan riskilistassa olevat riskit 1api ja arvioi-
daan niiden suuruutta ja merkitysta yleensa jonkin tytkalun avulla. Arviointi-
vaiheen tuloksena saadaan lajiteltu riskilista, jonka perusteella hallintatoimen-
piteet voidaan kohdistaa suurimpiin riskeihin. Kolmannessa vaiheessa suunni-
tellaan merkittdvimmille riskeille yksilolliset hallintatoimenpiteet, joilla riskia
pyritdan pienentamaan. Kuvio 1 havainnollistaa riskienhallinnan osa-alueita.

Riskianalyysi
e toimintojen lapikaynti
e vaarojen tunnistaminen N
e riskilistaus

RISKIN <4 . - .
ARVIOINTI Rlsklen_ merkltyksen arv!omtl
e riskin todennakdisyys ja
RISKIEN- < vakavuus « Seuranta ja
HALLINTA e riskien vertailtavuus raportointi

e riskin hyvaksyttavyydesta
paattaminen

Riskien hallintatoimenpiteet
e paatoksenteko
e toimeenpano <
e seuranta ja raportointi

Kuvio 1: Riskienhallinnan osa-alueet [Sosiaali- ja Terveysminiterid, 2003].

Riskienhallinnan taso vaihtelee luonnollisesti myds yritysmaailmassa, pie-
nissd perheyhtidissd saattaa riskienhallinta olla hyvin l&dhella yksityiselaméan



riskienhallintaa. Riskeja ei jarjestelmallisesti pyrita kartoittamaan, vaan niihin
reagoidaan sitd mukaa, kun niitd havaitaan. Vastaavasti mitd suuremmasta
organisaatiosta on kyse, sen suuremmat vaatimukset asetetaan riskienhallinnan
jarjestelmallisyydelle ja laadulle. Hyvalle riskienhallinnalle ominaista on, etta
riskikartoitus ja -arviointi uusien riskien havaitsemiseksi tehdaan saannéllisin
valiajoin, tarkeimmille riskeille suunnitellaan hallintatoimenpiteet ja niiden
toteutusta seurataan ja siitéd raportoidaan. Saannollisesti toistettuna nama toi-
menpiteet muodostavat riskienhallinnan toimintasyklin, jota havainnollistetaan
kuviossa 2. Nama seikat korostuvat sitd mukaa, mitd suurempi organisaatio on
kyseessa. lIsoilla yrityksilla onkin usein riskienhallintaan p&atoimisesti tai
oman toimen ohella keskittyvia henkiloita.

Riskin Riskin

buibi iy h i arvioinm
Hallirts-
Toimen-

R . _I
!:I:I.Em:l.ltEl}'
j& Tobetmms
Seuranta

Kuvio 2: Riskienhallinnan toimintasykli [Ernst & Young, 2006].

2.3. Riskienhallintakeinoja

Yksi perinteisimpid riskin hallintakeinoja on vakuuttaminen. Vakuuttaminen
sindnsa ei yleensa poista tai rajaa riskin aiheuttajaa, vaan tarjoaa taloudellista
suojaa riskin aiheuttamien vahinkojen varalle. Usein vakuuttamiseen liitetdan
my0s muitakin hallintatoimenpiteitd, jotka pienentavat itse riskid. Esimerkiksi
rakennuksen jakaminen palo-osastoihin ja palovaroitinjarjestelmé pienentavét
paloriskia ja alentavat vakuutusmaksuja.

Erilaisia riskienhallintakeinoja on olemassa runsaasti ja usein tietyn yksit-
taisen riskin hallitsemiseen kaytetdaankin useita eri keinoja toisiaan taydentaen,
kuten edelld paloturvallisuuteen liittyvassa esimerkissa. Berg [1994] ryhmitte-
lee riskienhallintakeinot seuraavasti:

e Riskin valttaminen — pyritdan pienentdmaan riskin todennakagisyyt-
ta lopettamalla riskialtis toiminto kokonaan tai vahentamalla sita.



e Riskin siirtaminen — siirretdan riski kokonaisuudessaan sopimus-
teitse toiselle, esimerkiksi jonkin riskialttiin tuotantovaiheen siirta-
minen kokonaan alihankkijalle.

e Vakuuttaminen - siirretdan riskin mahdollisesti aiheuttama vahinko
kokonaan tai osittain vakuutuksenantajan kannettavaksi. Eroaa ris-
kin siirtamisesta siis siten, ettéd itse riski sailyy yrityksella, mutta va-
hingon taloudelliset seuraukset siirtyvat vakuutuksenantajalle.

e Riskin pienentdminen

o riskin jakaminen pienempiin osiin, esimerkiksi rakennuksen
jakaminen palo-osastoihin tai toiminnan hajauttaminen.

0 Vvahingontorjunta, pyritdan estdmaan vahinkotapahtuma tai
pitamaan vahinko mahdollisimman pienena.

e Riskin ottaminen - riski otetaan taysimaaraisesti yrityksen itsensa
kannettavaksi, yritys itse vastaa kaikista seurauksista.

e Varautuminen - tehdaan etukéateen erilaisia toimintasuunnitelmia
katastrofien ja muiden eritystilanteiden varalle.

2.4. Riskin arviointi

Riskien arvioinnin tarkoituksena on luoda yhteismitallisia mittareita erilaisille
riskeille ja parantaa riskien vertailtavuutta. Riskien arviointi ja vertailtu on
valttamatonta siksi, ettd sen perusteella yritys voi kohdentaa riskienhallinnan
resurssit sen toiminnan kannalta oleellisimpiin kohteisiin.

Riskin arviointiin kaytetdan erilaisia mittareita ja menetelmia, yleisimmin
pyritddn kuvaamaan riskin todenndkdisyyttd ja vakavuutta jollakin
numeerisella arvoasteikolla. Usein kaytetddn valmista tyodkalua, jossa
arvoasteikot ovat valmiina ja niiden pohjalta tehdaan subjektiivinen arvio
riskin  todenndkdisyydestd ja  seurausten  vakavuudesta [Suomen
Standardisoimisliitto, 1998]. Matemaattisempi lahestymistapa on laskea
riskitapahtuman  todenndkodisyys ja vahingon rahamé&ardinen arvo
suhteutettuna yhtion liikevaihtoon tai muuhun varallisuuteen [Berg, 1994].

Kun riskin todennékdisyys ja vahingon suuruus on saatu arvioitua, voidaan
riskin suuruus laskea matemaattisella kaavalla tai kayttdmalla tarkoitukseen
tehtyd taulukkoa [Suomen Standardisoimisliitto, 1998] tai muuta vastaavaa
tyOkalua. Suominen [2003] esittelee arviointimenetelméan, jossa ensin arvioi-
daan riskin todennakoisyys ja riskin vakavuus asteikolla yhdest& viiteen. Kun
todennakdisyys ja vakavuus kerrotaan keskendan, saadaan riskitulo, joka ku-
vaa riskin suuruutta.

Tehtiin riskin arviointi milla menetelmalld tahansa, ei riskin arvioiminen
kaytanndssa koskaan ole taysin objektiivista. Riskistd saatava matemaattinen
aineisto ei yleensa ole taysin kattavaa, jolloin arvioijan tiedot ja kokemus vai-



kuttavat arviointiin. Tasta syysta riskin arviointi on suositeltavaa tehda tyo-
ryhmassa, joka koostuu koulutukseltaan ja kokemukseltaan erilaisista ihmisis-
ta.

Riskin arviointi vaikuttaa suoraan kaytettaviin hallintakeinoihin. Mita suu-
rempi riski, sitd enemman resursseja sen hallintaan on jarkevaa sijoittaa. Va-
hinkoriskien varalle hankittavat vakuutukset ovat yleensa tarkkaan
hinnoiteltuja mahdollisen vahingon suuruuden ja todennékodisyyden mukaan,
ja siten niiden hallintatoimenpiteiden tuotos-panos —laskenta on melko selke&a.
Vastaavasti liiketoimintariskien varalle ei yleensd ole saatavilla vakuutuksia,
hallintakeinona voi olla esimerkiksi tuotannon jarjestaminen toisella tavalla.
Tall6in hallintatoimenpiteiden vaikutukset kokonaiskustannuksiin voivat olla
hyvinkin hankalia arvioitavia, ja jatkuvalla riskin arvioinnilla on tarke& rooli
oikean tuotos-panos —suhteen saavuttamisessa.

Riskien arvioinnin yhteydessa on syyta tutkiskella my6s yrityksen riskin-
kantokykyda. Riskinkantokyvylla tarkoitetaan yrityksen kykya selviytya riskin
realisoituessa aiheutuvista vahingoista. Eli miten suuren riskin yritys pystyy
kantamaan ilman, ettd sen toiminta on vakavasti uhattuna. Riskinkantokyky on
luonnollisesti suoraan riippuvainen yhtion varallisuudesta, mutta muita siihen
vaikuttavia tekijoitd ovat esimerkiksi yrityksen omistussuhteet, henkil6sto,
toimiala ja asema markkinoilla. Euromaaraisesti mitattuna pieni vahinko voi
johtaa yrityksen kannalta merkittaviin menetyksiin, jos yritys sen seurauksena
esimerkiksi menettéd uskottavuutensa ja asemansa markkinoilla. Tallaisessa
tilanteessa on tarkeada arvioida myos riskien valisia syy-seuraus -suhteita. Pie-
nemman riskin realisoituminen saattaa aiheuttaa ketjureaktion, joka johtaa suu-
rempien, yhtion kannalta merkittavien riskien realisoitumisen.

2.5. Riskien luokittelusta

Riskikartoituksen ja riskien arvioinnin yhteydessa riskit yleensa luokitellaan
riskityyppien mukaan erilaisiin ryhmiin. Luokittelu helpottaa riskien jarjestel-
mallista kartoitusta ja osaltaan varmistaa, ettd kaikki yrityksen liiketoiminnan
osa-alueet tulevat kaydyksi lapi. llman riskiluokittelua saattaa joitakin riskeja
tai riskikohteita jaada kokonaan tarkastelu ulkopuolelle.

Riskit voidaan jakaa kahteen paaryhmaan: vahinkoriskit ja liiketaloudel-
liset riskit [Berg, 1994]. Vaikka tdma kahtiajako on darimmaisyyteen pelkistet-
ty, ei ndidenkaan valinen raja ole aina taysin selkea.

Vahinkoriski on riski, joka toteutuessaan aiheuttaa taloudellista vahinkoa
eika siihen liity positiivisia tuotto-odotuksia. Vahinkoriskien hallintaan sijoite-
tut varat eivat tuota yritykselle voittoa, tarkoitus on pienentdd mahdollisesta
vahingosta aiheutuvia menoja. Tyypillisin hallintakeino vahinkoriskeille on
vakuuttaminen, sijoittamalla varoja vakuutukseen voidaan mahdollisen vahin-



gon taloudellisia vaikutuksia pienentéa tiettyyn rajaan saakka. Tulipalo on hy-
vin tyypillinen vahinkoriski, jonka varalle perinteisesti otetaan vakuutus. Mo-
net vahinkoriskit ovat tulipalon tapaan yrityksen toiminnan kannalta hyvin
katastrofaalisia, eivatka vakuutukset yleensa kata kaikkia niista aiheutuvia va-
hinkoja. Tasta syystda myo0s vahinkoriskien osalta on syyta miettia muitakin
hallintakeinoja kuin vakuuttaminen. Lisdksi tehdyt toimenpiteet yleensa alen-
tavat vakuutuksen hintaa. Ettala [1968] jakaa vahinkoriskit neljaan eri ryh-
maan:
omaisuusriskit
tietoriskit
henkiloriskit

4. toimintariskit.

Liiketaloudellinen riski on riski, jonka yritys ottaa liikevoiton saavuttami-
seksi. Liiketaloudelliseen riskiin liittyy ndin ollen aina jonkinlainen tuot-
to-odotus: jos toiminta ei suju odotusten mukaan, jaa voitto osin tai kokonaan
saavuttamatta ja sijoitetut varat menetetddn. Uuden tuotteen suunnittelu ja
markkinoille lanseeraus on tyypillinen esimerkki liiketoimintariskista. Oikeas-
taan liiketoimintariskeja esiintyy kaikessa yrityksen ydintoiminnassa alkaen
raaka-aineiden saatavuudesta ja hinnasta valmiin tuotteen markkinoinnin ja
jakeluketjun toimivuuteen. Myo0s liiketoimintariskeja voidaan nykypéaivana
joiltakin osin vakuuttaa, mutta yleensa se ei ole taloudellisesti jarkevaa. Yritys
ei mydskaan voi taysin valttaa liiketaloudellisia riskeja, jos se yleensa aikoo
jatkaa liiketoimintaansa. Berg [1994] jakaa liiketaloudelliset riskit seuraaviin
viiteen ryhmaan:

1. tekniset riskit (esim. tuote ja sen valmistus)

2. sosiaaliset riskit (tyontekijoiden ja yhteiskunnan vaatimukset)

3. taloudelliset riskit (esim. markkinoinnin epdonnistuminen, luotto-
tappiot, alihankkijan konkurssi)
poliittiset riskit (kaupparajoitukset, kansallistaminen, sodat, jne.)

5. henkil6storiskit (lakko, avainhenkilon menetys, henkildvalinnat,
jne.).

w N e

2.6. Kokonaisvaltainen riskienhallinta ja riskienhallinnan kehitys

Riskienhallinta on kehittynyt aikojen kuluessa kiintedssa suhteessa ymparoi-
vaan yhteiskuntaan ja yritysmaailmaan. Voidaankin sanoa, etta teollisen yh-
teiskunnan kehittyminen on ollut suurin riskienhallintaa ohjaava tekija. Kau-
pallisen vakuutustoiminnan levidminen 1600- ja 1700-lukujen vaihteessa on
yksi merkki riskiajattelun ja riskienhallinnan kehittymisesta. Vakuutuslaitokset
ja pankit ovat perinteisia riskienhallinnan edellakavijoitd, mutta riskienhallinta
on viime aikoina levinnyt yhd enemman myds muille yrityssektoreille.
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Suominen [2003] jakaa riskienhallinnan kehityksen kolmeen eri kehitysvai-
heeseen. Ensimmainen kehitysvaihe painottui vahvasti vakuutusten hankin-
taan. Riskienhallinta oli erillinen saareke, jota hoidettiin koordinoimattomasti
oman toimen ohessa. Toisessa vaiheessa huomioitiin vakuutusten lisdksi myo6s
yritystoiminta ja liiketoimintariskien suojaaminen. Liiketoiminta- ja vahinko-
riskeja tarkasteltiin tuolloin vield erillisind ja niitd koskevat suojaratkaisut kul-
kivat omia latujaan. Kypsassa kolmannessa vaiheessa riskienhallinta on katta-
vaa, systemaattista ja ratkaisuiltaan ennakoivaa. Riskienhallinnalla on strategi-
nen rooli ja usein riskienhallinnan ratkaisut ovat myds globaaleja yrityksessa.
Téassa kehitysvaiheessa riskienhallinnasta voidaan kayttaa termid kokonaisval-
tainen riskienhallinta (ERM, Enterprise Risk Management).

Kokonaisvaltainen riskienhallinta eroaa siis perinteisestd suppeammasta
riskienhallinnasta siten, etté siina riskienhallinta ei ole erillinen muista toimin-
noista irrallaan oleva prosessi, vaan riskienhallinta on olennainen osa yrityksen
johtamista ja strategista suunnittelua. Kokonaisvaltaisen riskienhallinnan taus-
talla on ajatus, ettd jokaisen liiketoimintayksikon tehtavana on luoda arvoa si-
dosryhmilleen. Liiketoimintayksikot kohtaavat epdvarmuutta, ja johdon haas-
teena on paattad, kuinka paljon epdvarmuutta ja riskeja on otettava, etta yksik-
ko kasvattaisi arvoaan. Epavarmuus luo siis seka riskeja ettda mahdollisuuksia
ja niiden kautta potentiaalia sek& arvon kasvattamiseen ettd pienentdmiseen
[Leino et al., 2005].

Yrityksen johdolla on hyvin ratkaiseva rooli kokonaisvaltaisessa riskienhal-
linnassa organisaation eri tasoilla hallituksesta liiketoimintayksikdiden johtoon
saakka. Hallitus maarittelee yrityksen riskinottohalukkuuden ja paattaa ris-
kienhallinnan kokonaisresursseista seka vastaa riskienhallinnan tulosten ja to-
teutuksen seurannasta koko organisaatiossa. Riskienhallintatyd tarkentuu koko
ajan organisaatiossa alaspain mentéessa siten, ettd vastuu riskien tunnistami-
sesta ja riskienhallintatoimenpiteiden toteutuksesta on liiketoimintayksikdiden
johtajilla. Kuvio 3 kuvaa yrityksen johdon roolia kokonaisvaltaisessa riskien-
hallinnassa [Leino et al., 2005].
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Riskinottohalu/riskien- Hallitus Saannollinen
hallintapolitiikka raportointi

I

Riskienhallinnasta

Riskienhallinnan . .
viitekehys vastaava/koordinaattori
Toteuturman ja tulosten

l T seuranta
Riskienhallinnan Liiketoimintajohto
periaatteet

l T Riskien tunnistaminen
_Sitouttam_i nen, vastuut . L o jariskienhallinta-
javelvollisuudet Liiketoimintayksikot suunnitelmien toteutus

Kuvio 3: Johdon rooli kokonaisvaltaisessa riskienhallinnassa [Leino et al., 2005].

2.7. Miksi yrityksen tulisi hallita riskejaan?

Riskienhallinta on, tasolla tai toisella, olennainen osa jokaisen liikeyrityksen
toimintaa ja arkipaivaa. Yrityksen koosta ja toimialasta riippuu, mika on se al-
haisin riskienhallinnan taso, jolla yritys pystyy toimimaan pitkalla tadhtaimella.
Esimerkiksi pienessa puusepanverstaassa riskienhallinta saattaa kasittda vain
valttamattomat vakuutukset ja tyokoneiden suojalaitteet. Vastaavasti suuressa
vakuutusyhtidssa riskienhallinta on hyvin jalostunutta ja on itse asiassa olen-
nainen osa yrityksen liiketoimintaa. Jalostunut, kokonaisvaltainen riskienhal-
linta vaatii yritykseltd enemman resursseja, mutta silloin yritys myo6s saavuttaa
parhaan hyddyn riskienhallinnasta.

Suominen [2003] perustelee yritysten lisdantynytta riskienhallinnan tarvetta
kiristyvalla kilpailulla sekd ympéariston ja yhteiskunnan muutoksista johtuvalla
epavarmuuden lisdantymiselld. Kiristyvassa Kkilpailussa ”halla valia”
tyylisella riskienhallinnalla ei ole tulevaisuutta. Riskienhallinta muodostuu
tulevaisuudessa yha enemman ajattelutavaksi ja toimintafilosofiaksi, jonka pi-
téa iskostua yrityksen paatoksentekokulttuuriin. Yritys tarvitsee tulevaisuudes-
sa omaan toimintaymparistéonsa ja toimialaansa sovitetun riskienhallintafilo-
sofian, jossa vahinkoriskeja ja liiketoimintariskeja ei enaé ole tarpeellista erotel-
la. Riskilajien integrointi vahvistaa riskienhallinnan asemaa ja halventaa sille
perinteisesti annettua vakuutusten hankkijan leimaa. Yrityksen toimintaedelly-
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tyksiin kuuluu, etta se tuntee riskienhallinnan ja vakuuttamisen perusratkaisut
sekd osaa hyodyntaa tarjolla olevaa erikoisosaamista.

Leino ja muut [2005] viittaavat PrivatewaterhouseCoopers Oy:n vuonna
2004 suomalaisille suuryrityksille tekem&an kyselyyn, jossa on kartoitettu yri-
tysten ndkemyksia kokonaisvaltaisen riskienhallintaprosessin (ERM) tuomista
eduista. He ovat listanneet yritysten ndkemyksia kuviossa 4 esitetylla tavalla.
Yritysten nakemykset saavutetuista eduista painottuvat epadvarmuuden pa-
rempaan hallintaan, tappioiden minimointiin, organisaation tavoitteiden saa-
vuttamiseen sekd yrityksen maineen yllapitdmiseen. Epdvarmuuden hallinnan
merkitys korostuu samalla tavalla kuin Suomisen ndkemyksessa. Riskienhallin-
taprosessin avulla yritys pystyy paremmin tunnistamaan, minimoimaan ja
hallitsemaan riskitekijoitd, jotka uhkaavat sen toimintaa ja strategisia tavoittei-
ta. Riskienhallintaprosessi on yritykselle mahdollisuus parantaa myds
paatoksenteon laatua.

ERM-prosessin tuomat hyddyt

Epavarmuuden parempi hallinta

Tappioiden minimointi

Organisaation tavoitteiden varmempi saavuttaminen
Maineen yllapitdminen

Tuottojen pienempi volatiliteetti

Liséarvon tuottaminen omistajille

Prosessien tehokkuuden parantaminen

Uusien tuotteiden lanseerauksen tehostaminen
Uusien mahdollisuuksien tunnistaminen
Analyytikoiden my®6nteinen suhtautuminen

Viranomaisten mydnteinen suhtautuminen

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100
%

Kuvio 4: ERM-prosessin tuomat hyodyt [Leino et al., 2005].

Erola ja Louto [2000] korostavat kokonaisvaltaisen riskienhallinnan merki-
tysta litkkeenjohdon tyokaluna. Sen avulla riskikenttdd voidaan hallita koko-
naisvaltaisesti, resursseja voidaan allokoida ja riskitilanteet hyodyntaa. Taus-
talla on ajatus, etté laadukas, kokonaisvaltainen riskienhallinta jalostaa yrityk-
sen tietamysta toimintaymparistdstaan sekd oman toimintansa vahvuuksista ja
heikkouksista. Moniin liiketoimintariskeihin liittyy myds mahdollisuus, jonka
yritys pystyy hyddyntdmaan, jos se on valmistautunut riskiin riittavan hyvin.
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Erola ja Louto luettelevat seuraavia kokonaisvaltaisen riskienhallinta tuomia
etuja:
1. Kokonaisvaltainen riskienhallinta kohdistaa tyon painopisteen joh-
don asettaman kokonaislinjauksen mukaiseksi.
2. Kokonaisvaltainen riskienhallinta tuo esille toiminnan kehityskoh-
teet.
3. Kokonaisvaltainen riskienhallinta tuottaa systemaattisesti tietoa yri-
tyksen tilasta.
4. Kokonaisvaltainen riskienhallinta antaa valmiudet hyddyntaa mark-
kinatilanteiden ja muiden yrityksen ulkoisten tilanteiden muutoksia.
5. Kokonaisvaltainen riskienhallinta kehittdd toimintaympariston tark-
kailua.

Yksi merkittava peruste riskienhallinnan suosion kasvulle on myds porssi-
yhti6ille annetut corporate governance —suositukset [Leino et al., 2005]. Suo-
messa corporate governance —suositus tuli voimaan 1.7.2004 HEX:n, Keskus-
kauppakamarin sek& Teollisuuden ja Tyodnantajain Keskusliiton julkistamana.
Corporate governance —Kkasitteelle ei ole olemassa yhta yhtendistéa ja oikeaa
maaritelmaa, se on eradnlainen yrityksen ”hyva hallinnointitapa”, jota porssi-
yhtididen tulisi noudattaa. Suosituksen [HEX et al., 2004] tavoitteena on listayh-
tididen toimintatapojen yhtenaistaminen, toiminnan l&apindkyvyyden paranta-
minen, sijoittajille ja osakkeenomistajille annettavan tiedon yhtenaistaminen
seka tiedonkulun tehostaminen. Suositus ottaa kantaa riskienhallintaan siten,
ettd sen mukaan riskienhallinta on osa yhtion valvontajarjestelmaa. Riskienhal-
linnan avulla pyritddn varmistamaan, ettd yhtion liiketoimintaan vaikuttavat
riskit tunnistetaan ja niitd seurataan. Yhtion on maariteltava riskienhallinnan
toimintaperiaatteet ja tiedotettava niista riittavasti osakkeenomistajille.

Riskienhallinta voidaan ndhda myos yrityksen kilpailutekijana. Tama kos-
kee erityisesti suuria porssiyrityksia, joiden osakekurssi saattaa vaihdella suu-
restikin jonkin merkittdvan onnettomuuden tai muun tapahtuman kohdatessa
yritysta. Oxford Metrica [2005] on selvittanyt ihmishenkia vaatineiden suuron-
nettomuuksien vaikutusta yritysten osakasarvon (shareholders value) kehityk-
seen. Tutkimuksessa analysoitiin 74 onnettomuuteen joutunutta yritystd, jotka
jakautuivat selvasti kahteen eri ryhmaan: niihin, jotka hoitivat onnettomuuden
jalkeisen tilanteen hyvin ja joiden osakasarvo vahvistui alun notkahduksen jal-
keen, ja niihin, joiden osakasarvo ei toipunut vuoden tarkasteluajanjakson ai-
kana. Tahan vaikuttaneita merkittavimpia tekijoita oli ylimman johdon kyky
toimia onnettomuuden ja sen aiheuttaman kriisin jalkeisessa tilanteessa. Ris-
kienhallinnalla on suuri merkitys yrityksen ja sen johdon toimintakykyyn yllat-
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tavissa tilanteissa, laadukas riskienhallinta valmentaa yritysta toimimaan poik-
keustilanteissa.

2.8. Riskienhallinnan strategioita

Riskienhallinnan kehittyessa yritykselle yleensd muodostuu myos jonkinlainen
riskienhallinnan strategia. Riskienhallinnan strategia on peruslinjaus siita, mi-
ten paljon riskeja yritys on valmis ottamaan ja mitk& ovat paaasialliset riskien-
hallinnan keinot. Samalla toimialallakin toimivien yritysten valilla saattaa olla
suuria eroja riskienhallinnan strategioissa. Yritys on saattanut valita strategian,
jossa otetaan paljon riskeja ja pyritdadn suuriin voittoihin lyhyessa ajassa. Vas-
taavasti toisella yrityksella voi olla riskeja karttava strategia, jossa tavoitteena
on toiminnan pitkdjanteisyys ja voittojen saavuttaminen pitkalla aikajanteelld.
Kuviossa 5 on esitetty nelja erilaista riskienhallinnan strategiaa Suomisen
[2003] mukaan. Siin& strategiat on jaoteltu yrityksen riskienhallinnan asteen
seka strategiatietoisuuden mukaan.

STRATEGIATIETOISUUS

PUNTAROITU TAKA-ALALLA

R
I
S K
K O
é E Monipuolinen, Vakuutusorientointunut,
N E harkittu hallintastrategia siirtopainotteinen strategia
H
A A
L
L
I A
N L
N H
A A . .
N I Riskitietoinen, Kunhan pakolliset

N riskejd ottava strategia vakuutukset ovat voimassa,
A E “tuuristrategia”
S N
T
E

Kuvio 5: Riskienhallinnan perusstrategiat [Suominen, 2003].

Monipuolinen, harkittu hallintastrategia on vaativa strategia, koska se edel-
lyttaad yritykselta riskienhallinnan eri osa-alueiden hyvaa hallintaa. Yrityksella
taytyy olla omaa riskienhallinnan osaamista seké riittavasti riskienhallinnan
resursseja. Strategialle ominaisia ndkemyksia ja toimintalinjoja ovat:

e painotetaan keskeisesti ennaltaehkaisevaa vahingontorjuntaa
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e riskienhallintakeinoja sovelletaan laajasti ja vakuutusratkaisut nivel-
letdan yrityksen riskienhallintapolitiikkaan

e vakuuttamista pidetdan vain yhtena keinona eikéd sen asemaa koros-
teta

e riskinkantokykya hyodynnetaan tietoisesti seka suurten etta pienten
omavastuiden avulla.

Riskitietoinen, riskeja ottava strategia vaatii yrityksen johdolta runsaasti
rohkeutta riskinottoon. Lisdksi tdssa strategiassa on erityisen tarkeaa, etta yri-
tys tuntee riskinkantokykynsa tarkasti. Strategialle ominaisia ndkemyksia ja
toimintalinjoja ovat:

e vakuuttaminen ei ole keskeisin riskienhallintaa saateleva asia

e 0n etsittava riskinkantokyvyn rajat

e vakuutusta ei aina ole edes saatavilla tai se on liian kallis

e suuria omavastuita kaytetadn rohkeasti, silla seuraukset tunnetaan.

Vakuutusorientoitunut, siirtopainotteinen strategia sopii yritykselle, joka
haluaa turvata toimintansa hyvin ilman ylimaaraisia riskeja, ja jolla ei ole aikaa
eikd mahdollisuuksia kokonaisvaltaisempaan riskienhallintaan. Tamé& on stra-
tegiana yrityksen kannalta helppo ja vaivaton, mutta todennakoisesti ei kovin-
kaan kustannustehokas. Tassa vaihtoehdossa ei riskienhallinnasta mydskaan
ole juurikaan apua yrityksen johtamisen tydvalineena. Vakuutusorientoituneel-
le strategialle ominaisia ndkemyksia ja toimintalinjoja ovat:

e vakuutus mielletédan ensisijaiseksi riskienhallinnan valineeksi
e halutaan korkea vakuutusturva ja pienet omavastuut

e vakuutusmaksujen tasosta ei niinkdan kanneta huolta

¢ riskinkantokyvyn tarjoamia mahdollisuuksia ei tunneta

¢ riskienhallintakeinoja sovelletaan suppeasti

e asennoidutaan tyylilla: asia hoidettu ottamalla vakuutus”.

Tuuristrategiaa noudattava yritys luottaa pelkastaan hyvaan onneen. Ris-
kienhallinta on kaytannossa olematonta, eika siihen kiinnitetd mitdadn huomio-
ta. Strategia on yrityksen kannalta hyvin vaarallinen, eika se kelpaa normaalin
lilketoiminnan perustaksi. Tuuristrategiassa korostuvat seuraavat nakemykset
ja toimintalinjat:

¢ luotetaan vallitsevaan toimintatapaan

¢ riskin olemassaoloa ja seurausvaikutuksia ei tunneta

e riskienhallinnan mahdollisuuksia ei tunneta

e suhtaudutaan penseasti vakuuttamiseen ja ulkopuolisiin palveluihin

e vakuutetaan summittaisesti tai luovutaan vakuuttamisesta

e asennoidutaan tyyliin: ”"meilld on ennenkin parjatty ilman vakuu-
tuksia”.
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2.9. Riskienhallintapolitiikka

Monipuolinen ja kehittynyt riskienhallinta edellyttaa, etta riskienhallinnan ta-
voitteet ja periaatteet on maaritelty yritystasolla. Yleensd ndma asiat kirjataan
yrityksen riskienhallintapolitiikkaan. Riskienhallintapolitiikka on yleensa yhti-
on hallituksen hyvaksyma periaatedokumentti [Leino et al., 2005]. Se ohjaa ris-
kienhallintatyotd koko yrityksessd, ja siind kuvataan riskienhallinnan yleiset
yritystason periaatteet ja tavoitteet, riskienhallintapolitiikan kattavuus seka
mit& riskilla tarkoitetaan. Lisdksi politiikan on hyva sisaltda kuvaus siitd, kuin-
ka riskienhallinta linkittyy yhtion strategisiin ja muihin tavoitteisiin. Muita ris-
kienhallintapolitiikassa yleisesti maariteltavia asioita ovat riskienhallinnan or-
ganisointi seka riskienhallinnan osapuolten roolit ja tehtavat. Riskienhallinta-
politiikka on yleensd melko lyhyt ja pelkistetty dokumentti, siihen ei ole tarkoi-
tus sisallyttad kovin yksityiskohtaisia kuvauksia riskienhallinnan toteutukses-
ta. Tarkemmat riskienhallinnan kuvaukset ja toimintaohjeet kirjataan yleensa
erillisiin dokumentteihin, jolloin riskienhallintapolitiikka pysyy lyhyend, eik&a
sitd ole tarvetta jatkuvasti paivittad. Vaikka riskienhallintapolitiikka pyritaan-
kin laatiman siten, ettd sen paivitystarve olisi mahdollisimman pieni, on sita
silti syyté arvioida esimerkiksi vuosittain hallituksen strategiasuunnittelun yh-
teydessa.

Riskienhallintapolitiikkaa voidaan tarkennetaan kaksiportaisesti riskienhal-
linnan periaatteet —.dokumentaatiolla seka erillisilla toimintapolitiikoilla [Leino
et al., 2005]. Riskienhallinnan periaatteet on yleinen, koko organisaatiossa yh-
teisesti kaytettava dokumentaatio, jossa kuvataan tarkemmin seuraavia asioita:

e riskienhallinnan strategiat ja tavoitteet sekd riskienhallintaprosessi
(riskien tunnistaminen ja arviointi, riskienhallintakeinot ja riskien-
hallintakontrollien arviointi, riskien ja riskienhallinnan seuranta seka
raportointi)

e merkittavimmat riskialueet

e organisatoriset vastuut (esimerkiksi riskien omistajat, seuranta ja ra-
portointi)

e menetelmat, joille riskienhallinnan onnistumista mitataan

e miten johto varmistuu riskienhallinnan prosessien ja toimenpiteiden
tehokkuudesta ja riittavyydesta.

Toimintapolitiikat ovat yrityksen eri toiminnoille raataldityja riskienhallin-
nan kuvauksia ja toimintaohjeita. Toimintapolitiikoista yrityksen eri alueiden
vastuuhenkil6t ja muu henkil6sto saavat tarkemman kasityksen oman alueensa
riskienhallinnan toiminnasta ja menetelmista. Esimerkkeina riskienhallintaan
liittyvista toimintapolitiikoista voidaan mainita rahoituspolitiikka ja tietotur-
vapolitiikka. Tarkentamalla dokumentaatiota talla tavoin portaittain saadaan
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eriytettya kaikille yhteiset osat (riskienhallintapolitiikka ja riskienhallinnan
periaatteet) ja eri toiminnoille laaditut, alakohtaiset ohjeet (toimintapolitiikat).
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3. Kokonaisvaltainen riskienhallinta llkka-Yhtymassa

Ilkka-Yhtyma -konsernin liiketoiminta-alueet ovat monikanavastrategiaan pe-
rustuva kustannustoiminta, sanomalehtien ja mainosmateriaalien painamiseen
keskittyva graafinen toiminta sekd arvopaperikauppa ja sijoitustoiminta. Mo-
nikanavaisuudella tarkoitetaan perinteisesti paperilehteen tuotetun uutissisal-
I6n tarjoamista asiakkaille usean eri jakelukanavan kautta: perinteisena paperi-
lehtend seka useassa eri sahkoisessa muodossa (esimerkiksi internetpalvelut,
mobiilipalvelut, radio, televisio).

lIkka-Yhtyma -konserni muodostuu emoyhtiona toimivasta Ilkka-Yhtyma
Oyij:sta seka neljasta llkka-Yhtyméan kokonaan omistamasta tytaryhtiosta. llkka-
Yhtyma Oyij:hin, eli emoyhtiéon on keskitetty yhtymapalvelut sekéa arvopape-
rikauppa ja sijoitustoiminta. Lehtien julkaisutoimintaa harjoittavat tytaryhti6t
Sanomalehti llkka Oy (llkka ja Eteld-Pohjanmaa-lehdet), Vaasa Oy (Pohjalainen
ja Vaasan lkkuna -lehdet) ja Pohjanmaan L&hisanomat Oy (viisi paikallisleh-
ted). Konserniin kuuluu my6s tuotantoyhtio I-print Oy, joka vastaa konsernin
graafisesta toiminnasta keskittyen sanomalehtien sekd mainos- ja somistusma-
teriaalin tuottamiseen. Kuvio 6 kuvaa llkka-Yhtyma Oyj:n konsernirakennetta.

lIkka-Yhtyma Oyj
emoyhtio
yhtymépalvelut
Sanomalehti Pohjanmea
llkka Oy Vaasa Oy Lahisanomat Oy I-print Oy

kustannustoiminta kustannustoiminta kustannustoiminta tuotantoyhti®

maakuntalehti maakuntalehti paikallislehdet sanomalehtipaino

likka Pohjalainen Harmiét kirjapaino

Kaupunkilehti Kaupunkilehti J“r}’.‘."” .Sa”;’J”m

Etela-Pohjanmea Vaasanikkuna AVISEL
Suupohjan Sanomat
Viiskunta

Kuvio 6: Ilkka-Yhtyma Oyj:n konsernirakenne.

Ylla esitellyn yhtitrakenteen lisdksi on Ilkka-Yhtymaan perustettu erillisia
osaamiskeskuksia. Osaamiskeskukset ovat yli yhtiGrajojen toimivia asiantunti-
jaryhmid, joiden tavoitteena on kehittdéd oman alansa toimintaa koko konser-
nissa. Osaamiskeskuksilla on merkittava rooli myos riskienhallinnassa, erityi-
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sesti sellaisten riskien osalta, jotka esiintyvat hyvin samankaltaisina eri puolilla
konsernia. llkka-Yhtyméan osaamiskeskukset:

e jakelun osaamiskeskus

e kuluttajamarkkinoinnin osaamiskeskus

e painamisen osaamiskeskus

e PrePress osaamiskeskus

e sahkoisen liiketoiminnan osaamiskeskus

e toimituksellinen osaamiskeskus

e yritysmyynnin ja -markkinoinnin osaamiskeskus

e yrityspalvelujen osaamiskeskus.

3.1. Illkka-Yhtyman riskienhallintaprojekti

Julkisena osakeyhtiona llkka-Yhtymad koskee HEX:n, Keskuskauppakamarin
sek&d Teollisuuden ja TyOnantajain Keskusliiton julkaisemat corporate gover-
nance -suositukset, joissa maaritelladn tietyt perusvaatimukset mya0s
riskienhallinnan osalta. Suosituksessa mainitaan, ettd yhtion on maariteltava
riskienhallinnan periaatteet ja selostettava ne sidosryhmille esimerkiksi
vuosikertomuksessa ja tiedotteissa. Liséksi suositellaan merkittavimmista
riskeista tiedottamista.

Perinteista riskienhallintatyota on llkka-Yhtymassa tehty aina, mutta se ei
valttamatta ole tayttanyt kokonaisvaltaisen riskienhallinnan tunnuspiirteita.
Vahinkoriskeja on hallittu melko keskitetysti emoyhtién hallinnossa, mutta
litketoimintariskien hallinta ja koordinointi on ollut hajallaan eri puolilla
konsernia. Mydskaan yhtendisia riskienhallinnan menetelmia ja tyokaluja ei
ole ollut kaytettavissa.

Kokonaisvaltaisen riskienhallinnan projekti kaynnistyi Ilkka-Yhtymassa
helmikuussa 2006, paaasiassa corporate governance -suositusten laukaisemana.
Projektin paatavoitteena oli laatia llkka-Yhtymalle oma kokonaisvaltaisen ris-
kienhallinnan jarjestelma ja sulauttaa se konsernin muuhun strategia- ja johta-
misjarjestelmaan. Lisaksi projektissa vietiin paatokseen jo aiemmin aloitettu
riskikartoitus, tehtiin kartoituksen pohjalta riskien arvioinnit seka kehitettiin
Ilkka-Yhtymalle omat riskienhallinnan menetelmat ja tyokalut. Projektin kayn-
nistysvaiheessa oli mukana ulkopuolisia asiantuntijoita tunnetusta riskienhal-
linnan konsulttiyrityksestd. He toimivat projektin alussa tutoreina ja ohjasivat
projektia oikeaan suuntaan seka samalla perehdyttivat projektiryhman jasenia
riskienhallintaan. Projektin p&aatavoitteiden lisaksi projekti nahtiin alusta asti
my0s merkittdvana oppimisprosessina, joka edistaisi riskienhallinta-ajattelua
koko konsernissa ja mahdollistaisi riskienhallintatyon jatkamisen tulevaisuu-
dessa llkka-Yhtyman omin voimin.
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Kohdassa 2.8 esiteltyihin riskienhallinnan perusstrategioihin [Suominen,
2003] verraten voidaan sanoa, ettd llkka-Yhtymassa on ollut vallalla vakuutus-
orientoitunut, siirtopainotteinen riskienhallintastrategia. Kokonaisvaltaisen
riskienhallinnan projektin mydta olemme siirtymassa kohti monipuolista, har-
kittua riskienhallintastrategiaa.

3.2. Riskikartoitus
Riskienhallintaprojektin keskeisend osana oleva riskikartoitus tehtiin Ilkka-
Yhtymassa kaksivaiheisena prosessina. Riskikartoituksen ensimmainen vaihe
tehtiin jo lokakuussa 2005, ennen varsinaisen riskienhallintaprojektin kaynnis-
tystd. Kartoitus tehtiin ennakkotehtavind ja ryhmatoind laajennetun strate-
giaryhméan suunnittelupdivien yhteydessa. Kartoituksessa keskityttiin 1ahinna
litketoimintariskeihin, kuten myéhemmin varsinaisessa riskienhallintaprojek-
tissakin. Kartoituksessa kaytettiin tukena riskien luokittelua, jossa oli viisi eri
riskityyppia ja tarkennettuja esimerkkeja kustakin riskityypista. Kaytetyt viisi
riskityyppiéa olivat:

o liikeriskit

e tuoteriskit

e henkil6storiskit

e sopimus- ja vastuuriskit (juridiset riskit)

e ymparistoriskit.

Muina tyovalineind kartoituksessa kaytettiin yksinkertaista taulukkomuo-
toista riskilistaa, johon havaitut riskit kirjattiin, sekéa riskin painoarvon arvioin-
tia tukevaa taulukkoa [Suomen Standardisoimisliitto, 1998]. Itse asiassa kayte-
tyt tyovalineet olivat varhaisia versioita tassa tutkielmassa mydhemmin esitel-
lyistd, llkka-Yhtyman riskienhallintaan vakiintuneista tyovalineistd. Kaikki
kolme vaélinetta (riskityypit, riskilista ja riskin arviointitaulukko) ovat jossakin
muodossa yha kaytossa riskienhallinnan tyévalineina.

Riskikartoituksen toinen kierros tehtiin riskinhallintaprojektin aikana, ja
kartoituksen pohjatietoina olivat ensimmaisessa vaiheessa tunnistetut ja Kirja-
tut riskit. Kierroksen tarkoituksena oli tdydent&a riskikartoitusta ensimmaisella
kierroksella kenties havaitsematta jaaneiden riskien osalta, sek& tarkentaa ris-
keistd kirjattavaa informaatiota. TyOvalineena oli laajempi versio riskilistasta,
jossa oli enemman muuttujia sekéa syottdéa helpottavia ja ohjaavia toimintoja.
Lisaksi riskin painoarvon arviointitaulukon toiminnallisuus oli sulautettu mu-
kaan riskilista-taulukkoon. Tama oli ensimmainen kehittyneempi versio riski-
listasta, esitelty tarkemmin kohdassa 4.1.
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3.3. Riskin maaritelma llkka-Yhtymassa

Riskin kasite on maaritelty llkka-Yhtyman riskienhallintapolitiikan termistéssa
seuraavasti: ”Riskiin siséltyy sek& uhka ettd mahdollisuus, jotka toteutuessaan aiheut-
tavat joko taloudellisen menetyksen tai voiton mahdollisuuden.”

Maaritelmé eroaa suuresti alan kirjallisuudessa yleisesti esitetyistd, koska
siind ei oteta kantaa riskin todennékoisyyteen ja seurausten vakavuuteen. Talta
osin maaritelma on siis hieman vajavainen. Sen sijaan méaaritelméassa on haluttu
painottaa erityisesti liiketoimintariskien luonnetta: liiketoimintariskiin liittyy
yleensa sek& negatiivinen ettd positiivinen puoli, eli uhka ja mahdollisuus.
Taustalla on ajatus, ettd liiketoiminnassa menetetty mahdollisuus on myds
merkittava riski. Jos yrityksen riskienhallinta ja riskinottohalukkuus ovat kun-
nossa, pystyy se hyddyntamaan eteen tulevat mahdollisuudet ja samalla hallit-
semaan niihin liittyvat riskit.

Riskin todenndkdoisyys ja seurausten vakavuus ovat kuitenkin hyvin oleelli-
sia seikkoja riskin merkittavyytta arvioitaessa. llkka-Yhtymassa kaytossa oleva
riskin arvioinnin tydkalu taydentaa riskin maaritelméan puutteellisuutta nailta
osin, silla siina riskid tarkastellaan nimenomaisesti sen todennakdisyyden ja
seurausten vakavuuden perusteella.

Riskin maaritelmaan liittyy oleellisesti avainriskin maaritelma. Avainriski
on riski, joka on tarkasteltavassa ymparistossa sekd hyvin merkittava etta to-
denndkdinen, toisin sanoen painoarvoltaan hyvin suuri riski. Suuren painoar-
von liséksi avainriskille on ominaista, ettd se vaikuttaa johonkin yrityksen kriit-
tiseen toimintoon tai strategiseen tavoitteeseen. Avainriskit valitaan riskilisto-
jen yhdistamisen ja riskien keskinaisen vertailun perusteella. Avainriskeja
esiintyy eri tasoilla: konsernitasolla, osaamiskeskuksissa ja tytaryhtioissa.
Avainriskeiksi valitaan vain muutama, tarkasteltavan toimintaympaériston
kannalta kriittisin riski. Riskienhallinnan resurssit ja toimenpiteet kohdistetaan
ensisijaisesti avainriskeihin ja niiden tilaa seurataan hyvin tarkasti. Koko ris-
kienhallinnan ytimessa ovat koko konsernin laajuiset, llkka-Yhtyman avainris-
kit. Ne ovat riskeja, jotka esiintyvat painoarvoltaan hyvin merkittavina yhtaai-
kaisesti eri puolilla konsernia. Yksi merkittdvimmista llkka-Yhtyméan hallituk-
sen ja ylimman johdon rooleista riskienhallintatydssa on juuri konsernitasois-
ten avainriskien hallinta ja valvonta.

3.4. Riskienhallinnan tavoitteet llkka-Yhtymassa
Ilkka-Yhtyman riskienhallinnan p&atavoitteena on tukea konsernin strategisten
tavoitteiden ja vision saavuttamista siten, etté niihin liittyvat epavarmuusteki-
jat pystytdan hallitsemaan mahdollisimman hyvin. Ilkka-Yhtyméan visio vuo-
teen 2012 saakka on:

Ilkka-Yhtyma on haluttu, menestyva ja ajan hengessa toimiva viestintayhtyma.
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Menestyva ja ajan hengessd toimiva yritys joutuu jatkuvasti toimimaan
ymparoivan yhteiskunnan ja markkinoiden muutoksista johtuvien epavar-
muustekijoiden kanssa. Laadukas riskienhallinta on yksi téllaisen yrityksen
menestystekijoistd, se luo vakautta konsernin liiketoimintaan ja paatoksente-
koon, ja auttaa varmistamaan yhtyman vision toteutumisen ja omistaja-arvon
kasvamisen.

Liiketoimintaan liittyvat keskeiset riskit pystytdan tunnistamaan ja hallit-
semaan tarkoituksenmukaisesti, lisaksi riskien tilaa ja niiden hallintaa seura-
taan ja siitéa raportoidaan saanndllisesti. Riskeihin liittyvat uhat eliminoidaan
tai niiden vaikutukset minimoidaan niin hyvin kuin mahdollista. Riskien hal-
lintatoimenpiteissd on kuitenkin huomioitava toimenpiteiden kustannukset
suhteessa riskin vakavuuteen, riskienhallinnan investointien tulee olla liiketa-
loudellisesti perusteltuja ja jarkevia. Erityisesti uusien liiketoimintojen osalta
on tarkeaa, ettd niihin liittyvista riskeista tunnistetaan seké uhat ettd mahdolli-
suudet seka pyritdan hyoddyntdmaan tarjolle tulevat mahdollisuudet ja hallit-
semaan niihin liittyvia uhkia. llkka-Yhtyman hallitus on maaritellyt konsernin
riskinkantokyvyn ja riskinottohalukkuuden; ne muodostavat erdanlaisen viite-
kehyksen, jossa riskienhallintaa ja liiketoimintaan liittyvaa riskinottoa tehdaan.

Alla llkka-Yhtyméan riskienhallinnan tavoitteet on esitetty vield erikseen
tarkennettuna luettelona:

e llkka-Yhtyman riskien tunteminen

e yleisen riskienhallinnan tietoisuuden ja osaamisen lisd&dminen koko
konsernissa

e riskien tiedostettu ottaminen tai valttdminen, hallituksen maaritte-
lemén riskinottohalukkuuden puitteissa

e tieto siitd, mika riski on kenenkin vastuulla

e sopivien riskienhallintamenetelmien kaytto

e pysyminen hallituksen maaritteleman riskinkantokyvyn rajoissa

e riskien tilan sd&dnndllinen seuranta ja raportointi johdolle

e riittdva riskienhallinnan tiedottaminen sidosryhmille

3.5. Riskinhallinnan periaatteet llkka-Yhtymassa
Ilkka-Yhtyman riskienhallinnan periaatteet noudattavat kohdassa 2.8 esitellyis-
ta riskienhallinnan strategioista monipuolisen, harkitun riskienhallintastrategi-
an periaatteita. Yksi Ilkka-Yhtyman kokonaisvaltaisen riskienhallintaprojektin
paatavoitteista on kehittaa riskienhallintaa vakuutusorientoituneesta, siirtopai-
notteisesta riskienhallinnasta kohti monipuolista, harkittua riskienhallintaa.
Kokonaisvaltainen riskienhallinta llkka-Yhtymassa koskee koko organisaa-
tiota ja sen kaikkia toimintoja henkil6ston ollessa aktiivisesti mukana riskien-
hallintatydssa. Riskeja tarkastellaan tulosyksikoittain, tytaryhtidittain, osaa-
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miskeskuksittain ja konsernitasoisesti. Tulosyksikoissa havaitut riskit kootaan
yhteen tytaryhtididen riskilistoiksi ja siitd edelleen konsernin riskilistaan. Tu-
losyksikot ja tytaryhtiot vastaavat omista riskeistéaan ja hallitsevat niitd. Vastuut
osaamiskeskus- ja konsernitasoisista riskeista seka niiden hallinnasta paatetaan
tytaryhtididen riskilistojen konsolidoinnin (yhdistaminen, koonti) yhteydessa
riskin laajuuden ja vakavuuden perusteella. Riskienhallinnan vastuut ja val-
tuudet on maaritelty eri tyyppisten ja painoarvoltaan erisuuruisten riskien
osalta ja vastuuhenkil6t tuntevat tehtavansa. Havaitut riskit talletetaan llkka-
Yhtyman riskitietokantaan ja jokaiselle riskille maaritellaan riskin omistaja ja
riskivastaavat, joiden tehtdvand on organisoida riskin hallintatoimenpiteet ja
valvoa niiden suoritusta ja vaikutuksia riskiin. Riskeista ja riskienhallinnasta
tiedotetaan sidosryhmille konsernin corporate governance -periaatteiden mu-
kaisesti vuosikertomuksessa ja tarpeen vaatiessa erillisilla porssitiedotteilla.
Ilkka-Yhtyman riskienhallinnan periaatteet voidaan esittdd myds tarkennet-
tuna luettelona seuraavasti:
e Riskienhallinta koskee koko organisaatiota ja kaikkia sen toimintoja.
e Riskienhallinta kattaa kokonaisvaltaisesti strategiset, operatiiviset,
taloudelliset, rahoitukselliset ja tiedolliset riskit.
e Riskienhallinta varmistaa osaltaan tavoitteiden mukaisen kasvun ja
vakaan talouden.
¢ Riskienhallinta on olennainen osa llkka-Yhtyman ohjausjarjestelmaa
ja toimii yhtena johtamisen ja sisaisen valvonnan tydkaluna.
¢ Riskinotto on harkittua, hallittua ja haluttua. Hyvaksytaan tietoisia ja
hallittavissa olevia riskeja litkketoiminnan laajentamisessa, markkina-
aseman kasvattamisessa seka kehitystyossa.
e Valtetdadn tai pienennetddn taloudellisia, operatiivisia ja vahinkoris-
keja.
e Varmistetaan kriittiset toiminnot ja niiden tarvitsemat resurssit.
e Varaudutaan riskien realisoitumiseen laatimalla toipumissuunnitel-
mat kriittisimmille toiminnoille.
e Riskienhallinnan vastuut ja valtuudet on maaritelty ja riskienhallin-
taa toteutetaan niiden mukaisesti.
¢ Riskienhallinnasta tiedotetaan sidosryhmille avoimesti corporate go-
vernance —periaatteiden mukaisesti.

3.6. Illkka-Yhtyman riskityypit

Ilkka-Yhtymaéssa tunnistetaan viisi eri riskityyppid. Kunkin riskityypin yhtey-
dessa on annettu esimerkinomainen luettelo sen alle kuuluvista yksittéisista
riskeistd. Luettelon tarkoituksena on kuvata riskityypin sisaltdd ja helpottaa
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riskien luokittelua esimerkkiriskien avulla. Ilkka-Yhtyman riskityypit ja niiden
esimerkkiriskit ovat seuraavat:
Liiketoimintariskit

o
o

O O O O

(0]

yrityskauppoihin liittyvat riskit

omistajuuden vaikutus liiketoimintaan (kasvollisuus tai kas-
vottomuus, hallituksen muutoksiin liittyvat riskit, vihamieli-
nen nurkanvaltaus)

tuotantokatkokset

investoinnit (yli- tai ali-investointi)

raaka-aineiden toimittajiin liittyvat riskit

alihankintariskit (esimerkiksi painamisen alihankinta, myds
alihankintaan liittyvat imagoriskit)

vaeston ikdantyminen ja muuttoliike sek& koulutus- ja palkka-
tason kehitys maakunnassa

myyntikanavariskit (Kéarkimedia, Suomen paikallismediat,
suoramyyntiyritykset)

kilpailijoiden vahvistuminen ja uusien tuleminen markkinoil-
le (painotoiminta, lehdet, sahkdinen liiketoiminta)

litallinen varovaisuus liiketoimintaan liittyvassa riskinotossa
(mahdollisuudet jadvat huomaamatta ja hy6dyntamatta)
sijoitustoimintaan liittyvat riskit (esimerkiksi rahoitus)

Tuote- ja palveluriskit

o
o

tuotekehityksen laiminlyontiin liittyvat riskit

teknologian kehittymiseen liittyvat riskit (lilan nopea tai liian
hidas kayttoonotto)

koneiden ja laitteiden kunnossapitoon liittyvat riskit

lehtien sisaltoriskit (lehtien etddntyminen lukijoista ja yhtei-
sollisyyden heikentyminen, voimakkaat kannanotot, puolue-
sidonnaisuus)

ilmoitustuottoriskit (lukijat ja ilmoittajat kaikkoavat)
jakelukanavariskit (esimerkiksi postin monopoli ja monime-
diajakeluun liittyvat riskit)

Henkildstoriskit

(0]

O O O O O

tietosuojariskit (henkildstoon liittyvat)
henkildston luotettavuus

henkildston osaaminen

henkilston ikdédntyminen
tydssajaksaminen

henkildston vaihtuvuus
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0 uuden henkildston rekrytoinnit

o Vvarahenkilgjarjestelmat

0 henkil6ston kayttaytyminen ja avoin poliittinen toiminta

(imagoriski)

0 terrorismi ja vékivalta
e Juridiset riskit

0 sopimuksiin liittyvat riskit (yhteisty6tahot, liiketoiminta-
kumppanit)
alihankintoihin liittyvat riskit (esimerkiksi puhelinmyynti)
lehtien sisaltoon liittyvat juridiset riskit
porssiyhtioon liittyvat lainsdadannolliset riskit
tyOnantajan oikeudelliseen vastuuseen liittyvat riskit (esimer-
kiksi tyoturvallisuus ja tasa-arvo)

0 Lainsaddannon muutokset
e Tietoturva- ja tietosuojariskit

o kulunvalvontariskit
ilkivalta
tietomurrot
tietojarjestelmien viat ja keskeytykset
lahdesuoja

0 sisapiiriin ja henkildston liittyvat tietoturvariskit.

YIla luettelossa mainittu liiketoimintariski on hieman ristiriitainen verrat-
tuna esimerkiksi Bergin [1994] esittdmaan lajitteluun, jossa kaikki riskit jaetaan
kahteen eri ryhmaan: vahinkoriskeihin ja liiketaloudellisiin riskeihin. Liiketa-
loudelliset riskit jakautuvat edelleen esimerkiksi markkinointiin, tuotantoon,
henkilostoon ja sopimuksiin liittyviin riskeihin. Tuon lajittelun mukaisesti lii-
ketoimintariski (litketaloudellinen riski) siis sisaltaisi lahes kaikki muut Illkka-
Yhtyman riskityypit. Mutta samassa yhteydessa Berg toteaa, etta raja ei ole yk-
siselitteinen edes liiketaloudellisten riskien ja vahinkoriskien valilla. Joten yhta
ainoaa ja oikeaa riskien jaottelua tuskin kukaan osaa antaa tai tehda. Tarkeinta
riskien jaottelussa on, etta se on tehty yrityksen omien ndkemysten ja tarpeiden
mukaisesti. Ylla olevassa lajittelussa tuleekin esille llkka-Yhtymaéan riskienhal-
linnan painottuminen nimenomaan liiketoimintaan liittyvien riskien hallin-
taan.

O O O O

O O O O

3.7. Riskin painoarvon maarittaminen

Ilkka-Yhtymassa on kaytossd yhdenmukainen tyokalu riskien painoarvojen
maarittamiseksi. On erittain tarkeaa, etta riskien painoarvot maaritelladn koko
konsernissa saman mallin mukaisesti. Talloin riskien yhteismitallistaminen ja
kokonaisvaltainen arviointi on mahdollista ja riskeja voidaan vertailla ja priori-
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soida konsernitasolla. Konsernitasoisten avainriskien maarittamisen perustana
on nimen omaan tulosyksikoittdin ja tytaryhtioittain tehdyt yhdenmukaiset
riskien painoarvomaaritykset.

Ilkka-Yhtymassa on kaytossa kuviossa 7 esitelty riskien painoarvojen maa-
rittamistydkalu [Suomen Standardisoimisliitto, 1998], jossa riskin painoarvo
maaraytyy riskitapahtuman todennékoisyyden ja seurausten mukaan.

Tapahtuman seuraukset

Tapahtuman
todennikoisyys
1. Vihiiset 2. Haitalliset 3. Vakavat
1. Epatodennakdinen | 1. Merkitykseton nski | 2. Vahainen nski 3. Kohtalainen niski
2. Mahdollinen 2. Vahiinen riski 3. Kohtalainen nski 4. Merkittava nski

3. Todenndkoinen 3. Kohtalainen riski 4 Merkittava riski 5. Sietdmatan riski

Kuvio 7: llkka-Yhtyman riskien painoarvon maarittamistydkalu [Suomen Stan-
dardisoimisliitto, 1998].

TyoOkalun kaytosta on liséksi laadittu erillinen ohjeistus, jossa riskitapahtu-
man todennakdisyytta ja seurauksia kuvataan tarkemmin. Tarkastelun ajalli-
nen perspektiivi on sidottu llkka-Yhtyman strategiaan, joka talla hetkella tah-
tdd vuoteen 2012. Todenndkoisyyden ja seurauksien arviointi on ohjeistettu
seuraavasti:

Tapahtuman todennakoisyys: Ajatellaan sitd, milla todennakoisyydella
riski toteutuu vuoteen 2012 mennessa.

1. Epéatodennékéinen = riski ei toteutune
2. Mahdollinen = riskilla on noin 50% todennadkdisyys toteutua.
3. Todenndkdinen = riski toteutuu lahes varmasti.

Tapahtuman seuraukset:

1. Vahaiset = riskin toteutuminen ei aiheuttaisi varsinaista uhkaa liike-
toiminnan tavoitteiden saavuttamiselle.

2. Haitalliset = riskin toteutuminen tekisi liiketoiminnan tavoitteiden
saavuttamisesta vaikeaa.

3. Vakavat = riskin toteutuminen tekisi liiketoiminnalle asetettujen ta-
voitteiden saavuttamisen mahdottomaksi.

Kun riski on tulosyksikossa tunnistettu (havaittu kyseisen riskin olemassa-
olo), maaritellaan kyseisen tyOokalun avulla riskin painoarvo (vaikuttavuuden
maarittaminen). Painoarvolla on oleellinen vaikutus mydhemmin riskitieto-
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kannassa maaraytyvaan riskilukuun, joka kertoo riskin merkittavyyden kysei-
sella arviointihetkelld. Nain syntyvat tulosyksikoiden riskilistat konsolidoidaan
tytaryhtididen ja edelleen llkka-Yhtyman riskilistoiksi.

Tassa yhteydessa on syytd huomata, ettd yhtenaisesta tyokalusta ja ohjeis-
tuksesta huolimatta riskin arviointi on aina subjektiivista toimintaa. Arvioijan
koulutus- ja kokemustausta sek& asema organisaatiossa vaikuttavat selvasti
riskin arviointiin. Tatd ongelmaa voidaan pienentdd arvioimalla riskeja tyo-
ryhmissa, jotka koostuvat erilaisen koulutus- ja kokemustaustan omaavista
henkildista. Lisaksi eri tulosyksikoissa ja tytaryhtidissa arvioitujen, samankal-
taisten riskien ristiintarkastelu auttaa suhteuttamaan riskien arviointeja toisiin-
sa.

3.8. Riskienhallinnan prosessi, vastuunjako ja organisointi llkka-
Yhtymassa

Ilkka-Yhtyman riskienhallinta on osa strategista ja vuosittaista liiketoiminnan
suunnitteluprosessia seka paivittaista johtamista. Tavoitteena on, ettd menesty-
va viestintayhtyma -vision saavuttamiseksi tunnistetaan ja hallitaan riskeihin
liittyvat uhat ja mahdollisuudet. Ilkka-Yhtyman riskienhallinnan prosessi on
organisoitu osaksi muuta liiketoiminnan suunnittelua, toteutusta ja seurantaa.
Riskienhallinnan aikataulut noudattavat vuosisuunnittelun, raportoinnin ja
strategiapdivitysten aikatauluja. Kuvio 8 kuvaa riskienhallinnan roolia osana
strategista suunnitteluprosessia.

J

Visio p|  Toiminta-gjatus |¢{ Arvot ja eettiset periaatteet

[ [
Toiminnan strategiset tavoitteet

Kriittiset menestystekijat, hankesalkku ja tuloskortit

Mittarit

4
i
B
i

Toiminta

>HAZ=rr>IZm=—XxXn=-23T
>HAZ=rr>IZm=—XxXn=-230

I

Kuvio 8: Riskienhallinta Ilkka-Yhtyman strategisessa suunnitteluprosessissa.
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llkka-Yhtyman hallitus on valtuuttanut konsernijohtajalle riskienhallinnan
kokonaisvastuun. Konsernijohtaja vastaa riskienhallinnasta koko konsernin
laajuudessa ja raportoi riskienhallinnasta Ilkka-Yhtyman hallitukselle. Riskien-
hallinnan toteutus llkka-Yhtymassa tapahtuu kolmella eri tasolla: strategisen
ohjauksen tasolla, tytaryhti6- ja osaamiskeskustasolla seka paivittaisten toimin-
tojen ja projektien tasolla. Kuvio 9 kuvaa riskienhallinnan toteutuksen kolmi-
tasoisuutta llkka-Yhtyméassa seka riskienhallinnan jalkautusta ja riski-
informaation kulkua.

Strateginen ohjaus (hallitus, konsernijohtaja, A
konsernin johtoryhmé)
Riskien- Osaamiskeskukset
_halllnnan_ Tytir- Tytar- Tytar- Riski-
jalkautus ja nformesi
koulut yhtio A yhtio B yhtio X Infonmaatio
Ulutus - johtoryhma - johtoryhma - johtoryhmé
- tulosyksikot - tulosyksikot - tulosyksikot
v Paivittainen tekeminen, hankkeet, projektit

Kuvio 9: Riskienhallinnan tasot, jalkautus ja riski-informaation kulku.

3.8.1. Riskienhallinnan koordinointiryhma

Konserninjohtaja nimeda avukseen erillisen riskienhallinnan koordinointiryh-
man, joka vastaa riskienhallintaprosessin kaytannon toteutuksesta Ilkka-
Yhtymaéssa. Riskienhallinnan koordinointiryhmd on muodostettu Ilkka-
Yhtyman henkil6stosta siten, etta siind on mukana erilaisen koulutus- ja koke-
mustaustan omaavia eri alan ihmisia. Koordinointiryhméan tehtava on tehda
konsernitasoisia yhteenvetoja tulosyksikoiden ja tytaryhtididen riskeistd, tarjo-
ta riskienhallinnan menetelmat ja tytkalut muulle henkilostolle sekd ohjata
riskienhallintaprosessia osana muuta strategia- ja johtamistydta. Koordinointi-
ryhma raportoi sdanndllisesti konserninjohtajalle ja konsernin johtoryhmalle.
Riskienhallinnan koordinointiryhma ei kayta tyonjohdollista valtaa, vaan ris-
kienhallintatyon kaytannon jalkautus hoidetaan yhtidrakenteen mukaisen esi-
miesportaan kautta. Ryhman rooli on puhtaasti ohjaava.
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3.8.2. Riskin omistaja

Jokaiselle riskitietokantaan kirjattavalle riskille nimetéan riskin omistaja. Ilkka-
Yhtymassa riskin omistajalla tarkoitetaan esimiesasemassa olevaa henkilda tai
ryhmaa, jonka tehtdvana on valvoa riskin arviointia seka hallintatoimenpitei-
den toteutusta ja niiden vaikutusta riskin tilaan. Jos kyseessa on riski, joka
esiintyy useassa eri tytaryhtiossa ja tulosyksikossa, nimetadn riskille omistaja
jokaiseen tytaryhtioon, jossa kyseinen riski esiintyy. Koko konsernin laajuisesti
merkittaville riskeille nimetdan erikseen riskin omistaja myos konsernitasolla.
Riskin konsernitason omistaja valvoo riskin hallintaa kootusti koko konsernis-
sa, tytaryhtidtason omistaja valvoo riskin hallintaa omassa tytaryhtitssaan ja
nimedaa riskille riskivastaavat.

Riskienhallinnan koordinointiryhma valitsee riskien omistajat yhdessa kon-
sernijohtajan kanssa. Yleensa riskien omistajina toimivat tytaryhtididen liike-
toimintavastaavat tai osastojen ja tulosyksikdiden paallikot. Riskien tytaryhtio-
tasoiset omistajat raportoivat omistamiensa riskien osalta riskienhallinnan
koordinointiryhmalle, joka kokoaa eri tytaryhtididen raportit yhteen ja raportoi
edelleen riskin konsernitason omistajalle. Riskeista raportoidaan saannoéllisesti
riskienhallinnan vuosittaisen suunnitteluprosessin yhteydessd, osana muuta
ohjaus- ja strategiatytskentelya. Lisaksi riskista raportoidaan viipymattd, jos
riski realisoituu tai merkittavassa riskissa tapahtuu muita oleellisia muutoksia.

3.8.3. Riskivastaava

Riskin omistajan lisdksi jokaiselle riskille valitaan yksi tai useampia riskivas-
taavia. Riskivastaava on henkild tai ryhma, jonka riskin omistaja on nimennyt,
ja joka vastaa riskin hallinnasta ja seurannasta kdytannossa. Riskivastaava ei
valttamatta ole esimiesasemassa oleva henkild, vaan tarkein ominaisuus riski-
vastaavalle on, ettd han on mahdollisimman lahell& kyseisen riskin syntya. Ris-
kivastaavan taytyy olla henkil®, jolla on kdytannén ngppituntuma riskiin ja sen
esiintymisymparistoon. Riski on oleellinen osa riskivastaavan paivittaista tyota
ja tydymparistéd. Jos kaytannon side riskinvastaavan ja riskin valilla ei
toteudu, jaa riskin hallinta ja seuranta liian etaiseksi ja teoreettiseksi. Talloin on
vaarana, etta riskienhallinnasta muodostuu kaytannosta erillaan oleva, irralli-
nen prosessi, joka ei riittavasti reagoi ympariston muutoksiin ja taten ei palvele
tarkoitustaan.

Riskivastaava taytyy valita erikseen jokaiseen tulosyksikkdon tai osastoon,
jossa kyseinen riski esiintyy. Tyypillinen riskivastaava on asiantuntijatehtavas-
sa toimiva tyontekija, joka tydskentelee riskin esiintymisympaéristossa. Riski-
vastaava suunnittelee riskin hallintatoimenpiteet yhdessa riskin omistajan
kanssa ja hoitaa niiden kdytannon toteutuksen. Han raportoi hallintatoimenpi-
teiden etenemisestd ja riskin tilasta riskin omistajalle.
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Riskin omistajan ja riskivastaavan liséksi jokaisen llkka-Yhtyman henkil6s-
toon kuuluvan velvollisuus on tehda riskintunnistustytd oman ty6nsa ohessa
ja raportoida omalle esimiehelleen, mikali huomaa uuden riskin, uhan tai mah-
dollisuuden, jolla voi olla vaikutusta yrityksen tavoitteiden saavuttamisen kan-
nalta. Kuvio 10 havainnollistaa riskienhallinnan organisointia llkka-Yhtymassa.

A llkka-Yhtyma Oyj:n hallitus Valvonta
Konserninjohtaja ja konsernin johtoryhmé
Riskienhallinnan koordinointiryhméa Valvonta,
Raportointi - ohjaus, yllapito ja kehitys palaute ja
ohjeistus
Riskin omistaja
Riskien- Riskivastaava v

hallinta

Kuvio 10: Riskienhallinnan organisointi llkka-Yhtymassa.
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4. llkka-Yhtyman riskienhallintamalli

Ilkka-Yhtyman riskienhallintamalli on syntynyt ja muovautunut riskienhallin-
taprojektin edetessd, erityisen suuresti riskienhallinnan menetelmiin ja tytka-
luihin vaikuttanut vaihe oli riskien konsolidointi. Konsolidoinnin eri vaiheissa
kehitettiin useita riskienhallinnassa myohemmin kaytettavia muuttujia ja las-
kennallisia arvoja. Tallaisia ovat esimerkiksi riskinhallinnan nykytila, riskiluku
ja riskilukusumma. Suurin osa néistd muuttujista ja arvoista on siirretty sellai-
senaan myo0s llkka-Yhtyman riskienhallinnan tyOkaluihin. T&assa yhteydessa
onkin tarpeen kuvata myos Ilkka-Yhtyman riskien konsolidoinnin etenemista
ja sen eri vaiheita hieman tarkemmin, koska se selventaa riskienhallintamallin
ja —ty6kalujen kehityspolkua.

4.1. Riskilistan ensimmainen versio
Ensimmainen riskienhallinnan varsinainen tietotekninen tytkalu Ilkka-
Yhtymassa oli riskilistan ensimmainen versio, jota kaytettiin toisella, tarkenta-
valla riskikartoituskierroksella. Riskilista oli yksinkertainen Excel-taulukko,
johon oli ohjelmoitu joitakin valintalistoja ja kaavoja tiedon sy6ttdmisen helpot-
tamiseksi ja ohjaamiseksi. Lisaksi taulukon sarakeotsikoihin liitettiin komment-
teja, jotka selvensivat sarakkeen sisdltda ja antoivat ohjeita tiedon sydttamiseen.
Taulukosta lahetettiin omat kappaleet jokaiselle osastolle ja tulosyksikolle, jot-
ka kirjasivat havaitsemansa riskit taulukoihin. Taulukko sisélsi seuraavat tie-
dot:
e Riskin numero: valmiiksi syotetty juokseva numerointi.
e Riskin nimi: vapaamuotoinen riskida kuvaava nimi.
e Riskin syyt: vapaamuotoinen kuvaus riskin syista.
e Riskin pahimmat seuraukset: vapaamuotoinen kuvaus riskin pa-
himmista seurauksista.
e Paivays: riskin kartoituspaivamaara.
e Yhti6/Osasto: organisaatiorakenteen mukainen valintalista.
e Riskityyppi: valintalista, jossa on llkka-Yhtyman riskityypit.
e Tapahtuman todennadkdisyys: llkka-Yhtyméan riskin arviointityoka-
lun mukainen valintalista, arvot:
1. Epatodennékoinen
2. Mahdollinen
3. Todenndkdinen.
e Tapahtuman seuraukset: Ilkka-Yhtyman riskin arviointityokalun
mukainen valintalista, arvot:
1. Vahaiset
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2. Haitalliset
3. Vakavat.
e Riskin painoarvo: kaava, jonka arvo lasketaan edellisten kenttien pe-
rusteella llkka-Yhtyman riskin arviointitytkalun mukaisesti.
e Riskinhallinnan nykytila: valintalista, miten hyvin kyseinen riski on
hallinnassa talla hetkell&, esitelty tarkemmin kohdassa 4.3.
e Riskiluku: kaava, arvo lasketaan riskin painoarvon ja riskinhallinnan
tilan perusteella, esitelty tarkemmin kohdassa 4.4.
e Riskivastaava: vapaamuotoinen tekstikenttd, henkilon tai toimen ni-
mi.
e Lisatietoja riskista: vapaamuotoinen tekstikentta, riskiin liittyvaa li-
sainformaatiota.

Microsoft Excel valittiin tdssa vaiheessa tyovélineeksi, koska taulukkomuo-
to sopii melko hyvin tdman kaltaiseen tietojen listaamiseen. Exceliin oli myds
helppo ja nopea tehda tiedon syo6ttamista tukevia valintalistoja ja kaavoja. Li-
saksi Excel oli tuttu tydvaline suurimalle osalle riskikartoitukseen osallistuneis-
ta henkiloistd, joten riskilistan kayttoon ei tarvittu erillista koulutusta. Myds
ohjelmistolisenssit olivat jo olemassa, eika niita tarvinnut hankkia erikseen tata
vaihetta varten.

4.2. Riskien konsolidointi

Riskien konsolidoinnin tavoitteena on yhdistelld ja koota riskit jasennetyiksi
kokonaisuuksiksi siten, ettd joukosta kyetddn tunnistamaan samaa tarkoittavat
riskit, jotka esiintyvat eri puolilla konsernia erinimisind. Konsolidoinnin avulla
saadaan kokonaiskuva konsernin riskeista, ja lopulta riskit saadaan sellaiseen
muotoon, ettd ne pystytddn kirjaamaan riskitietokantaan. Ensimmaisen riski-
kartoituksen yhteydessa tehtava konsolidointi on erittain ty6las ja aikaa vieva
vaihe, koska kasiteltdvdna on suuri maara riskeja. Tyon taytyy olla hyvin
koordinoitua ja jarjestelmallista, jotta pysytaadn koko ajan selvilla siita, mita ris-
keja on yhdistetty ja miten. Lisaksi Kiinnitettiin runsaasti huomiota siihen, ettei
mitaan oleellista informaatiota menetetty riskeja yhdisteltdessa. Konsolidointi
pyrittiin tekemaan siten, ettd koko ajan pysyi tallella polku konsolidoiduista,
yhdistetyista riskeista takaisin yksittaisiin, osastojen ja tulosyksikdiden alkupe-
raisiin riskeihin. Jalkeenpain on mahdollista tarkastaa, mista yksittaisista ris-
keistd konsernitasoinen riski on muodostunut.

Ilkka-Yhtymassa riskilistojen konsolidointi suoritettiin seitsemanvaiheisena
prosessina, jossa konsolidoinnin aste nousi vaihe vaiheelta. Yksi vaihe tehtiin
aina valmiiksi kaikkien konsernin riskien osalta ennen siirtymista seuraavaan
vaiheeseen. Eri vaiheisiin liittyva dokumentaatio ja riskilistojen versiot tallen-
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nettiitn my6hempaa tarkastelua varten. Konsolidoinnin vaiheet on esitelty ku-
viossa 11.

llkka-Yhtyman riskien konsolidoinnin vaiheet
Eri versioiden vélissd tehdyt muutokset on lueteltu nuolten vieressd ranskalaisin viivoin.

Alkuperdiset riskilistat
Useita tiedostoja kultakin tytaryhtioltd - kunkin osaston/tulosyksikdn riskit omina tiedostoinaan.

1.vaihe: - riskit koottu tytaryhtidittain samaan listaan (tiedostoon)
- samankaltaisille riskeille annettu yhteinen riskinumero, osin lajiteltu perdkkain
- lisatty riskien yhdistdmiseen liittyvdd kommentointia (punainen vari)

Versio 0.1
Kunkin tytaryhtién ja emoyhtién riskit omissa tiedostoissaan.

2.vaihe: - Riskien nimet yhtendistetty, samankaltaiset riskit yhtidittain
yhtendisen riskinimen alle.

Versio 0.2
Kaikki riskilistat samassa tiedostossa, siten ettd kukin tytaryhtio ja emoyhtidé omilla valilehdillaan.
3.vaihe: - Muokattu yhtisittain samannimisille riskeille yhtenaiset riskien
syyt ja pahimmat seuraukset.
v
Versio 0.3

Kaikki riskilistat samassa tiedostossa, siten ettd kukin tytaryhtio ja emoyhtidé omilla valilehdillaan.

4.vaihe: - Laskettu yhtidittdin kunkin riskin eri esiintymismuotojen
- Riskin painoarvojen summa
- Riskin painoarvojen keskiarvo
- Riskienhallinnan nykytilan keskiarvo

% - Riskilukujen summa

Versio 0.4
Kaikki riskilistat samassa tiedostossa, siten ettd kukin tytaryhtio ja emoyhtié omilla valilehdillaan.

5. vaihe: - Riskit yhdistetty uuteen "koko konserni" -riskilistaan, siten ettd
kukin riski tulee yhdistettyynn listaan vain yhteen kertaan
kultakin tytaryhtiolta.

- Riskeistd otettu koottuun listaan edellisessa vaiheessa lasketut
yhtiokohtaiset summat ja keskiarvot.

- Lisatty uudet sarakkeet: "Riskiluvun keskiarvo" sekad "Riskin
esiintymismaara"”, johon laskettiin, kuinka monta kertaa riski
esiintyy kyseisessa tytaryhtiossa.

v

Versio 0.5
Uusi koko konsernin yhdistetty riskilista, yhtiokohtaiset riskilistat poistettu.

6. vaihe: - Koko konsernin riskilistaan laskettu kullekin riskille
esiintymismaarien jariskilukusummien summat

Versio 0.6
Koko konsernin yhdistetty riskilista.

7.vaihe: - Valittu sekd konsernitasoiset ettd yhtidtasoiset avainriskit ja
omistajat kyseisille riskeille.
- Valittu myds muutama osaamiskeskusten avainriski ja niiden
omistajat.

Versio 0.7
Lopulliset riskilistat, jotka sydtetdan Ilkka-Yhtyman riskitietokantaan.

Kuvio 11: llkka-Yhtyman riskien konsolidoinnin vaiheet.
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Konsolidoinnin lahtdtilanteena oli riskikartoituksen tuloksena saadut (15
kpl) eri osastojen ja tulosyksikoiden riskilistat. Riskilistat olivat Excel-
taulukoita, joiden rakenne on esitelty kohdassa 4.1. Riskilistan kaytettavyys oli
ilmeisesti riittavan hyva, koska taulukon kayttoon liittyvid kysymyksia ei ris-
kikartoituksen aikana juurikaan tullut. Valmiit valintalistat toimivat hyvin, ja
niiden avulla saatiin varmistettua, etta tietyissa sarakkeissa kaytettiin aina en-
nalta maariteltyja vaihtoehtoja samalla tavalla kirjoitettuina. Maaramuotoisten
sarakkeiden yhdenmukaiset sisallot helpottavat jatkossa huomattavasti tietojen
yhdistelyd. Suurimpana puutteena riskilistasta tuli ilmi se, ettd siina ei ollut
niin sanottuja pakotettuja kenttida. Joissakin riskilistoissa oli jatetty tyhjaksi ris-
kin kannalta oleellisia tietoja, joita jouduttiin sitten jalkikateen selvittamaan ja
taydentdmaan. Tarkeimmat sarakkeet olisi pitdnyt maarittaa siten, etta niitd ei
VoI jattéa tyhjiksi. Toisaalta tdssd vaiheessa alkavat taulukkolaskennan ominai-
suudet loppua hieman kesken, silla pakotettujen sarakkeiden maarittaminen
olisi voinut olla hyvin ty6lasta.

Konsolidoinnin ensimmaisessa vaiheessa yhdistettiin eri osastojen ja tu-
losyksikoiden riskilistat yhtioittain. Alkuperdisia riskilistoja oli 15 ja yhdistelyn
tuloksena saatiin viisi riskilistaa: emoyhtio ja nelja tytaryhtiota. Paaasiassa ta-
ma vaihe oli siis pelkastaan riskien mekaanista kokoamista yhteisiin riskilistoi-
hin. Tassa vaiheessa tehtiin kuitenkin myds joitakin seuraavia vaiheita valmis-
televia toimenpiteitd. Samankaltaisille riskeille annettiin yhteiset riskinumerot
ja riskit lajiteltiin uudelleen riskinumerojen perusteella. Talla tavoin saatiin
seuraavassa vaiheessa yhdisteltaviksi ajatellut riskit jo valmiiksi allekkain riski-
listoihin. Lisaksi listoihin lisattiin jo joitakin riskien yhdistamiseen liittyvia
kommentteja.

Toisessa vaiheessa tehtiin samaa tarkoittavien riskien yhdistdminen yhtei-
sen riskin nimen alle. Tama vaihe oli erittdin kriittinen ja vaativa riski-
informaation oikeellisuuden ja sailyvyyden kannalta. Riskin vaaralla tulkinnal-
la ja yhdistamiselld voidaan helposti hukata alkuperaisen riskin kirjaajan ajatus
riskin sisallosté ja siteista kaytannon liiketoimintaan.

Té&ssa vaiheessa eniten ongelmia tuottivat riskin nimen, syiden ja seuraus-
ten sekaantuminen kesken&aan sek& niiden tulkinta. Osassa riskeissa riskin nimi
oli tulkittavissa myds riskin syyksi tai seuraukseksi. Riskin syy-seuraus
-suhteet seka riskien keskinaiset suhteet eivat aina olleet yksiselitteisia ja vaati-
vat runsaasti keskustelua ja pohdintaa. Kuvio 12 havainnollistaa tata ongelmaa
esimerkkiriskin avulla.
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Riskin nimi Riskin syyt Riskin pahimmat seuraukset

Tulipalo, ilkivalta Huolimattomuus, riittamattéméat | Toiminta keskeytyy, lehti ei ilmesty.
valvonta- ja varajarjestelmat.

Kuvio 12: Esimerkkiriski, riskin syiden ja seurausten tulkinta.

Kuviossa 12 esitetyn esimerkin kaltaisia, hieman hankalasti tulkittavia ris-
keja oli runsaasti alkuperdisissa riskilistoissa. Riskin nimena oleva “tulipalo,
ilkivalta” sopisi ehka paremmin osaksi riskin syitd. Mika talloin laitetaan riskin
nimeksi? Enta ovatko toiminta keskeytyy, lehti jaa ilmestymattad” riskin pa-
himmat seuraukset? Niista voidaan edelleen johtaa seurauksia kuten: ilmoitus-
ja levikkituottojen lasku, kannattavuuden romahtaminen, lomautukset, irtisa-
nomiset ja konkurssi. Etenkin riskin seurauksiin liittyvaa ketjua on mahdollista
jatkaa melko pitkalle lahes jokaisen riskin kohdalla. Usein riskin seurausketjua
jatkettaessa tormattiin toiseen listassa olevaan riskiin, eli riskien valilla oli
syy-seuraus —suhteita.

Lisaksi eri yksikoiden riskiarvioinnit erosivat painotuksiltaan toisistaan
selvasti. Kuten aiemmin on todettu, riskin arviointi on aina subjektiivista toi-
mintaa ja arvioijan oma kokemus ja ndkokulma vaikuttavat arvioinnin tulok-
seen. Joistakin riskilistoista huomasi, ettd ne oli tehty yksilotyona tai hyvin
pienessa ryhmassa. Talloin riskit painottuivat hieman sen mukaan, mikéa oli
arvioijien vahvinta osaamisaluetta.

Kolmannessa vaiheessa keskityttiin riskien syiden ja seurausten yhtenais-
tamiseen. Heti tyon alkuvaiheessa huomattiin, etta riskien syitd ja seurauksia
oli mahdotonta kuvata yleiselld tasolla siten, ettd kaikki alkuperaisten, yhdis-
tettyjen riskien syyt ja seuraukset olisivat helposti l6ydettavissa kuvauksesta.
Kuvauksista tuli hyvin laaja-alaisia ja abstrakteja.

Jatkossa tehtavia uusia riskienhallinnan kierroksia ajatellen olisi kuitenkin
tarkedd, etta tekijat pystyisivat tunnistamaan, mihin konsernitasoisiin riskeihin
heiddn omat, alkuperdiset riskinsa oli yhdistetty. Liséksi alkuperaisten riskien
syyt ja seuraukset taytyy olla myohemmin saatavilla, koska muuten hyvin ylei-
sella tasolla kuvatut konsernitason riskit ovat liian etdalla yksikon omasta liike-
toiminnasta. Riskienhallinnan onnistumisen kannalta seuraavilla Kkierroksilla
on olennaista, etta riskien ldheinen sidonnaisuus yksikbn omaan toimintaan
sailyy. Riskienhallintatyd osastoissa ja tulosyksikdissa olisi hyvin hankalaa, jos
tekijat eivat enad pystyisi tunnistamaan omia, edelliselld kierroksella kirjaami-
aan riskeja hallittavien riskien joukosta. Tassa vaiheessa paatettiin, etta riskien
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alkuperdiset syyt ja seuraukset sdilytetdan erikseen. Liséksi ne taytyy tallentaa
tulevaan riskitietokantaan ja niiden tulee olla kaytettavissa tulevilla
riskienhallintakierroksilla.

Taman konsolidointivaiheen jalkeen yksittaisen tytaryhtion riskilistassa oli
useita kuvauksiltaan identtisia riskeja. Tama johtui siitd, ettéd kyseinen riski oli
alunperin esiintynyt kenties hieman eri nimisind useammalla eri osastolla tai
tulosyksikdssd, ja nyt ne oli yhdistelty yhtendaisten riskikuvausten alle. Vaikka
riskit olivat nyt kuvauksiltaan identtisig, olivat muut riskin tiedot alkuperais-
ten riskin mukaisia, eli esimerkiksi alkuperaisten riskien painoarvot olivat yha
tallella.

Neljannessa vaiheessa lisattiin tytaryhtididen koottuihin riskilistoihin kaa-
voja, joiden tarkoituksena oli kuvata kyseisen riskin merkittavyytta koko tytar-
yhtion kannalta. Jos riski esiintyi samassa yhtiossa useaan kertaan eri yksikois-
s4, laskettiin riskista seuraavat arvot:

e Riskin painoarvojen summa ja keskiarvo. Summa kuvaa riskin ko-
konaismerkittavyytta yhtion kannalta ja keskiarvo riskin merkitta-
vyytta suhteessa riskiesiintymien maaraan.

e Riskinhallinnan nykytilojen keskiarvo kuvaa, miten hyvin riski on
keskimaarin hallinnassa yhti6ssa.

e Riskilukusumma laskee yhteen kyseisen riskin kaikki riskiluvut. Se
on tarkein riskin merkittavyytta koko tytaryhtion kannalta kuvaava
arvo, suurimmat riskilukusummat paljastavat yhtion kannalta mer-
kittavimmat riskit.

Viidennessa vaiheessa koottiin kaikki eri tytaryhtididen riskit yhteiseen,
koko konsernin riskilistaan. Tassa vaiheessa riskien kokonaisméaara laski suu-
resti, koska kultakin tytaryhtiolta otettiin kukin riski vain kertaalleen konser-
nin riskilistaan. Sama riski saattoi olla listassa siis korkeintaan viisi kertaa, jos
se esiintyi kaikissa neljassa tytaryhtiossa seka emoyhtiossa. Riskien alkuperai-
sid painoarvoja ja riskilukuja ei luonnollisestikaan tassa vaiheessa enda voitu
ottaa mukaan, vaan tilalle kirjattiin riskin painoarvojen keskiarvo, riskinhallin-
nan nykytilan keskiarvo seka riskilukusumma. Riskin painoarvojen summa
hylattiin tdssa vaiheessa, koska se kuvaa samaa asiaa kuin riskilukusumma, eli
riskin kokonaisvaikuttavuutta. Riskilukusumma on naistéd kahdesta kuitenkin
ilmaisuvoimaisempi, koska siind on huomioitu riskin painoarvon lisdksi my6s
riskinhallinnan nykytila.

Samalla konsernin riskilistaan lisattiin myos kaksi uutta muuttujaa: riskin
esiintymismaara ja riskiluvun keskiarvo. Riskin esiintymismaara kertoo,
montako kertaa kyseinen riski esiintyy kussakin tytaryhtiossa. Riskiluvun kes-
kiarvo kuvaa nimensda mukaisesti kyseisen riskin keskimaaraista riskilukua
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tytaryhtiossd. Nama muuttujat lisattiin, koska ilman niit& konsernin riskilistas-
ta oli hieman hankala paatelld, miten usein ja kuinka merkittavana kyseinen
riski tytaryhtiossa esiintyy. Eli onko tytaryhtion riskin riskilukusumma muo-
dostunut muutamasta hyvin merkittavasta riskista, vai hyvin monesta merki-
tykseltaan vahaisesta riskista?

Kuudennessa vaiheessa konsernin riskilistaan lisattiin riskin konsernikoh-
taiset esiintymismaarat ja riskilukusummat. Esiintymismaara kertoo, kuinka
monta kertaa kyseinen riski esiintyy koko konsernissa. Konsernikohtaiseen
riskilukusummaan lasketaan siis kumulatiivisesti yhteen kyseisen riskin kaik-
kien esiintymien riskiluvut koko konsernissa. Se on tarkein riskin merkitta-
vyytta konsernitasolla kuvaava arvo. Riskilukusummat vaihtelivat suuresti, sen
perusteella tarkasteltuna merkittavin riski esiintyi konsernissa 26 kertaa ja sen
riskilukusumma oli 338. Pienimmat riskit esiintyivat yhdesta kolmeen kertaa,
riskilukusummien vaihdellessa valilla 5-35. Tassa vaiheessa konsernin riskilista
myos lajiteltiin uudelleen riskilukusumman perusteella siten, ettd merkitta-
vimmat riskit ovat taulukossa ensimmaisina.

Seitsemas vaihe ei enda sisaltanyt varsinaista riskilistojen muokkausta,
vaan tassa vaiheessa valittiin konsernin, tytaryhtididen sekd osaamiskeskusten
avainriskit. Riskienhallinnan koordinointiryhmé teki esityksen konsernin
avainriskeista ja lopulliset avainriskit valittiin yhteisty0ssd konserninjohtajan
kanssa. Konserninjohtaja vei avainriskit edelleen kéasiteltavéaksi konsernin joh-
toryhmaan ja hallitukseen.

Avainriskien valintaa ei tehty puhtaasti riskilukusumman perusteella. Joi-
takin riskilukusummaltaan kohtuullisen pienid riskeja nostettiin konsernin
avainriskeiksi, koska ne liittyivat strategisesti tarkeisiin toimintoihin ja niiden
hallinta oli luontevampaa jarjestaa ylhaalta kasin konsernin hallinnosta. Vas-
taavasti joitakin suuren riskilukusumman riskeja jatettiin konsernin avainriski-
en ulkopuolelle, koska niiden katsottiin olevan tyypiltddn normaalia liiketoi-
mintaan liittyvaa riskiottoa, ja niiden hallinta on luontevinta jarjestaa tytaryhti-
0issd osana normaalia liiketoimintaa. Tallaiset riskit valittiin tytaryhtididen tai
osaamiskeskusten avainriskeiksi.

Konsolidoinnin alussa alkuperaisissa osastojen ja tulosyksikéiden riskilis-
toissa oli 222 erilaista riskia. Konsolidoinnin tuloksena saatiin riskit yhdistettya
28 konserninlaajuisen riskinimikkeen alle. Konsernin avainriskeja valittiin kuu-
si kappaletta ja tytaryhtididen avainriskien maara vaihteli valilla 4-8. P4asaan-
toisesti konsernitasoinen avainriski merkittiin avainriskiksi myos kaikissa niis-
sa tytaryhtidissa ja osastoissa, joissa kyseinen riski esiintyi. Joitakin poikkeuk-
sia tehtiin, jos riski esiintyi jossakin tytaryhtiossa tai osastossa hyvin vahaisessa
maarin tai oli muuten liiketoiminnan kannalta epéoleellinen.
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4.3. Riskinhallinnan nykytila

Toisen riskikartoituskierroksen yhteydessa lisattiin riskilistaan muuttuja nimel-
téa riskinhallinnan nykytila. Riskinhallinnan nykytila kuvaa sitd, miten hyvin
kyseinen riski on arviointihetkelld hallinnassa, eli miten hyvin riskiin on va-
rauduttu tarkastelun hetkelld. Tassa kohdin on syyta olla tarkkana, etta riskin-
hallinnan tilasta tehdddn nykyhetken mukainen arvio. Riskind on Kkirjata jo
suunniteltujen, tulevaisuudessa tehtavien parannuksien vaikutuksia etukateen.
Riskinhallinnan nykytilaa kuvataan asteikolla yhdesté viiteen seuraavasti:
taysin hallinnassa

varauduttu hyvin

varauduttu melko hyvin

A w b e

varauduttu joiltakin osin
5. ei varauduttu lainkaan.

Perusteluna riskinhallinnan nykytilalle on, ettd silla haluttiin painottaa sel-
vemmin tarkasteluajankohdan vaikutusta riskin merkittavyytta arvioitaessa ja
kiinnittda arvioijan huomiota erikseen myos riskin hallinnan tilaan. Riskienhal-
linnan edetessa tehdaan riskille erilaisia hallintatoimenpiteité ja ne vaikuttavat
suoraan riskinhallinnan nykytilaan ja sitd kautta riskin merkittavyyteen. Ris-
kinhallinnan nykytilaa on tarkoitus paivittdd saannollisesti riskienhallinnan
edetessa.

Riskin arvioinnin tydkalussa [Suomen Standardisoimisliitto, 1998] arvioi-
daan riskitapahtuman todennakdisyytta ja vakavuutta, mutta ei suoranaisesti
sitd, miten hyvin kyseinen riski on silla hetkelld hallinnassa. Toisaalta asiaa
voidaan katsoa siltdkin kannalta, etta riskin hallinnan taso vaikuttaa juuri riski-
tapahtuman todenn&kdisyyteen ja vakavuuteen. Esimerkiksi paloturvallisuu-
dessa paloturvallisten materiaalien ja laitteiden kayttd pienentaa tulipalon to-
dennadkoisyytta. Vastaavasti rakennuksen jako useaan eri palo-osastoon pienen-
téaa tulipalon seurausten vakavuutta. Riskinhallinnan nykytila -muuttujan tar-
peellisuudesta tassa yhteydessa voisi varmasti kiistella loputtomiin, mutta sen
avulla haluttiin tuoda arviointiin enemman ajallista perspektiivia ja varmistaa,
ettd riskia saannollisesti arvioitaessa kiinnitettaisiin huomiota myaos riskin hal-
linnan tilaa. Lisdksi muuttuja mahdollistaa yksittaisen riskin hallinnan kehi-
tyskaaren seuraamisen: miten kyseisen riskin hallinnan tila on muuttunut ris-
kienhallinnan edetessa?

4.4. Riskiluku

Riskinhallinnan nykytila muuttujan yhteydessa lisattiin riskilistaan myos riski-
luku—muuttuja. Riskiluvun avulla saadaan riskin merkittavyyden arviointiin
mukaan seka riskin painoarvo, etta riskinhallinnan nykytila. Riskin painoarvo-
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han arvioidaan llkka-Yhtymassa erillisen taulukon [Suomen Standardisoimis-
liitto, 1998] perusteella, joka antaa tuloksen asteikolla yhdesta viiteen:

1. merkityksetdn riski

2. vahainen riski

3. kohtalainen riski

4. merkittava riski

5. sietdmaton riski.

Vastaavasti riskinhallinnan nykytilaa arvioidaan myds asteikolla yhdesta
viiteen, kuten edelld on esitetty. Riskiluku saadaan kertomalla riskin painoarvo
riskinhallinnan nykytilalla, jolloin sen arvo vaihtelee valilla 1-25. Esimerkkina
riskiluvun muodostumisesta on kuviossa 13 riski, joka on epatodennakdinen,
jonka seuraukset ovat haitalliset ja johon on varauduttu joitakin osin (riskinhal-
linnan nykytila on 4).

] o Todennékoisyys: 2. Epatodennakoinen | Painoarvo:
Esimerkkiriski: 4 Seuraukset: 2. Haitalliset 3. Kohtalainen riski

Riskiluku: painoarvo (3) x riskihallinnan nykytila (4) =12

Kuvio 13: Riskiluvun laskentaperusteet.

Riskiluku vaihtelee suuresti erityisesti riskinhallinnan nykytilan mukaan.
Merkitykseton riski voi saada riskiluvun valiltd yhdesta viiteen, vastaavasti
sietamaton riski voi saada riskiluvun valita 5-25. Riskiluku nousee sita jyr-
kemmin suhteessa riskinhallinnan tilaan, mitd suurempi riskin painoarvo on.
Kuvio 14 havainnollistaa riskiluvun kayttaytymista eri painoarvoisilla riskeill&.
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Riskinhallinnan nykytilan vaikutus riskilukuun eri painoarvoisilla

1 2 3 45 1 2 3 45 12 3 45 1 2 3 45 1 2 3 45
Riskin nykytila

riskeilla
6 - 30
5. sietamaton
Riskin painoarvo riski

S iski r 25

W Riskiluku 4. merkittava

riski
4 20
3. kohtalainen
riski
3 - - 15
2. vahainen
riski
2 r 10
1. merkityksettn

riski
1 -5
0~ L0

Kuvio 14: Riskiluvun vaihtelu eri painoarvon riskeilla.

Tassa yhteydessa on ehkéa syyta pohtia hieman myaos riskiluvun oikeelli-
suutta ja siihen liittyvid ongelmakohtia. Vesittadko riskiluku esimerkiksi pai-
noarvoltaan sietamattoman riskin (painoarvo on 5), joka on taysin hallinnassa
(riskinhallinnan nykytila on 1)? Riskiluvuksi tulee tallgin viisi, joka on varsin
matala riskiluku siihen nédhden, ett& riski on arvioitu painoarvoltaan sietdmat-
tomaksi riskiksi. Sama riskiluku voi olla my®6s riskilld, joka on painoarvoltaan
merkitykseton (1) ja siihen ei ole varauduttu lainkaan (5). Ovatko ndma kaksi
riskia siis saman arvoisia, ja onko niiden hallintaan ja seurantaan jarkevéaa si-
joittaa saman verran resursseja?

Lisaksi on hyva huomata, ettd llkka-Yhtyman riskiluku-kéasite eroaa hieman
riskienhallinnan yhteydessa yleisesti kaytetysta. Esimerkiksi Suominen [2003]
esittelee kirjassaan kasitteen riskitulo, joka on samankaltainen kuin llkka-
Yhtyman riskiluku, mutta sen laskennassa otetaan huomioon vain riskin to-
dennakaisyys ja riskin laajuus:

riskin todenngkaoisyys x riskin laajuus = riskitulo.

My06s Berg [1994] kayttad samanlaista riskitulon maaritelmaa riskin kasit-
teen yhteydessa. Kasitteellisesti edelld mainittu riskitulo on lahempana llkka-
Yhtymassa kaytettavaa riskin painoarvoa, silla molemmat maaraytyvat riskin
todennékoisyyden ja laajuuden (seurausten) perusteella. Ero on siing, ettd
riskitulo lasketaan todennakoéisyyden ja laajuuden tulona, riskin painoarvo sen
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kitulo lasketaan todenn&koisyyden ja laajuuden tulona, riskin painoarvo sen
sijaan tulkitaan erillisesta taulukosta, eika se ole suoraan laskennallinen arvo.

Riskiluku termi&a sellaisenaan kaytetdan yleisesti ainakin ladketieteessa,
esimerkiksi liittyen keskiraskauden seerumiseulontatutkimuksiin [Autti-RA&mo6
et al., 2005] seka arvopaperimarkkinoilla esimerkiksi rahastojen ja osakkeiden
riskianalyysin yhteydessa [Lehtonen, 2001]. Edellisten esimerkkien riskiluvut
poikkeavat Ilkka-Yhtyman riskiluvusta laskentaperusteiden lisdksi siina, etta
niiden pohjana on tilastollisia, tarkkaan laskettuja arvoja, kun taas llkka-
Yhtyman riskiluku pohjautuu subjektiivisen arvion tuottamiin lukuarvoihin.
llkka-Yhtyman riskiluku on siis huomattavasti alttiimpi riskien arvioijan sub-
jektiivisille tulkinnoille. Osaltaan tama johtuu tarkastelun kohteena olevien
litketoimintariskien abstraktista luonteesta, niista on hyvin vaikeaa tai mahdo-
tonta saada tilastollisesti luotettavaa laskennallista informaatiota. Riskiluvun
merkitys ja laskentaperusteet siis vaihtelevat asiayhteydesta riippuen, eika sille
ei ole olemassa yhtéa ja oikeaa maaritelmaa.
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5. Riskienhallinnan tyokalut llkka-Yhtymassa

Ilkka-Yhtyman riskienhallinnan tyokalut muodostuvat riskitietokannasta seka
sita tdydentavista riskilistoista ja riskinhallintalomakkeista. Edella mainittujen
tietoteknisten vélineiden liséksi voidaan riskienhallintaympyra lukea tydkalui-
hin kuuluvaksi osaksi. Riskienhallintaympyra on malli, joka maarittelee:

e Mita eri vaiheita llkka-Yhtyman riskienhallintakierrokseen kuuluu ja

mité ne sisaltavat.

e Miten tyOkaluja hyddynnetdan riskienhallintakierroksen eri vaiheissa.

e Miten tyokalut liittyvat toisiinsa.

e Miten riskienhallintaty® liitetddn Ilkka-Yhtyman organisaatioon ja

johtamistyoskentelyyn.

e Mika on riskienhallinnan koordinointiryhman rooli riskienhallintaty6s-

sa.

TyOkaluissa on keskitytty selkeasti kokonaisvaltaisen riskienhallinnan pyo-
rittAmiseen osana llkka-Yhtyman johtamisjarjestelmaa ja liiketoimintaa. Tyoka-
lut eivat niinkdan tarjoa valineita riskienhallintaprojektin alkuvaiheissa tehta-
vaan riskikartoitukseen tai —analyysiin, vaan enemmankin valmiiksi kartoitet-
tujen ja analysoitujen riskien yllapitoon ja seurantaan.

5.1. llkka-Yhtyman riskitietokanta
Ilkka-Yhtyman riskienhallintajarjestelmén keskeisin osa, ja kenties merkittavin
yksittainen tyovaline, on riskitietokanta, jonne tallennetaan kaikki riski-
informaatio. Jo riskien konsolidointivaiheen aikana kavi ilmeiseksi, etteivéat
Excel-taulukkolaskennan ominaisuudet jatkossa riita riski-informaation yllapi-
toon. Suurien tietomaarien yllapitdéminen taulukkolaskennalla on hyvin hanka-
laa, koska silla ei pysty hyvin kuvaamaan ja valvomaan tietojen valisid suhteita
ja rakenteita. MS Excelin tilalle paatettiin vaihtaa MS Access —tietokanta, koska
relaatiotietokannalla riski-informaation rakenteen kuvaaminen ja sailyttaminen
on luontevampaa. Relaatiotietokanta tarjoaa valmiit mekanismit tiedon raken-
teen kuvaamiseen ja yllapitoon. MS Access oli selked valinta tietokannaksi seu-
raavin perustein:
e lisenssi valmiiksi hankittu jo aiemmin, ei hankintakuluja
e yleisesti tunnettu tytkalu Ilkka-Yhtymassa, osaamista 10ytyy kon-
sernin sisalta
e tietokannan luonti nopeaa ja helppoa
e tarjoaa melko valmiin ja selkedn Kkayttoliittyman tietokantaan,
pienelld vaivalla kdyttokelpoinen kayttoliittyma
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e hyvat liitantdmahdollisuudet Ilkka-Yhtymassa yleisesti kaytettaviin
MS Office —ohjelmistoihin.

5.1.1. Tietokannan rakenne

Riskitietokannan rakenteen suunnittelussa lahtokohtana oli riskien konsoli-
doinnin tuloksena saadun konsernin riskilistan kuvaaminen tietokannan muo-
dossa. Tietokannan ominaisuuksille ja kaytettavyydelle asetettiin seuraavia
tavoitteita:

e Riskin esiintyminen ja merkittavyys koko konsernissa eri organisaa-
tiotasoilla saadaan kuvattua mahdollisimman havainnollisesti.

e Seuraavilla riskienhallintakierroksilla osastojen ja tulosyksikdiden
alkuperdiset riskit taytyvat olla haettavissa yleisten konserniriskien
kautta riskienhallintaty6n pohjaksi.

e Riskien ja niiden hallintatoimenpiteiden muutokset voidaan paivit-
tad helposti tietokantaan seuraavien riskienhallintakierroksien yh-
teydessa.

e Tietokannassa saadaan sailytettya historiatietoa riskien tilan muu-
toksista.

Konsernitasoisen riskilistan liséksi tietokantaan pitéisi pystya tallentamaan
seka tytaryhtibkohtaiset ettd osasto- ja tulosyksikkokohtaiset riskilistat. Kuvat-
tava riskin rakenne on siis kolmitasoinen. Ylimmalla tasolla on konsernitasoi-
nen riski, joka voi esiintya edelleen seuraavalla tasolla yhdessa tai useamassa
tytaryhtiossd. Sama riski voi esiintyd edelleen kolmannella tasolla, osastoissa
tai tulosyksikoissa, yhden tai useamman kerran tytaryhtiota kohden. Kuvio 15
havainnollistaa riskin rakennetta.
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1. taso: konserni lIkka-Yhtyma Oyj:
riski A
2. taso: tytaryhtiot Tytaryhtio 1: Tytaryhtio 2: Tytaryhtio X:
riski A riski A | riski A
3. taso:
osastot ja Osasto 1. Osasto 2: Osasto Y:
tulosyksikot riski A riski A o | riski A

Kuvio 15: Riskin rakenne Ilkka-Yhtymassa.

Riski voi siis esiintyd ylimmalla konsernitasolla vain kerran. Toisella tasolla
kyseinen riski voi esiintyd useamman kerran, mutta vain kertaalleen kussakin
tytaryhtiossad. Alimmalla, kolmannella tasolla, voi riski esiintyd hyvin monta
kertaa, mutta edelleen vain kerran kutakin osastoa tai tulosyksikkoa kohden.

Kuviota tarkasteltaessa huomataan, etté riskin rakenne noudattaa tarkalleen
Ilkka-Yhtyman yhtidrakennetta. Riskinhallintatyon kannalta onkin tarkeaa, etta
riskit saadaan kuvattua aidosti silla tavalla kuin ne esiintyvat llkka-Yhtyman
eri organisaatiotasoilla. Tall6in riskista pystytaan esittamaan mahdollisimman
hyva kokonaiskuva: miten laajasti riski eri organisaatiotasoilla esiintyy, ja mi-
ten riskin vakavuus vaihtelee eri puolilla konsernia. Riskit tulisi siis pystya
esittdmaan tietokannassa siten, ettd kootuista, konsernitasoisista riskeista olisi
mahdollisimman helppoa hakea saman riskin esiintymat eri tytaryhtioissa, se-
ka edelleen tulosyksikgissa ja osastoissa esiintyneet alkuperaiset riskit.

Yksi relaatiotietokannan rakenteen suunnittelun tarkeimpia periaatteita on,
ettd mitdan tietoa ei perusteettomasti toisteta eri tauluissa tai tietueissa. Jos
kannan rakenne on hyvin suunniteltu, voidaan kukin tieto kirjata kantaan vain
kerran, eika sita ole tarpeen kirjata useaan eri tauluun tai tietueeseen. llkka-
Yhtyman riskitietokannan suunnittelussa kannan rakenteeseen vaikutti eniten
juuri aiemmin esitelty riskin kolmitasoinen rakenne. Lisaksi riskin historiatie-
tojen sailyttaminen taytyi erityisesti huomioida kannan rakenteessa. Muita
kannan rakenteeseen vaikuttaneita tekijoité olivat riskin painoarvon maaritta-
mistyokalun toiminnallisuuden luominen tietokantaan sek& erilaiset tiedon
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syoOttdmistd avustavat ja ohjaavat aputaulut. Riskitietokannan rakenne on ku-
vattu kuviossa 16. Kuviosta on jatetty selkeyden vuoksi pois joitakin lahinna

tietojen syottdmiseen liittyvid aputauluja.

RiskiNro [avain)
Riskin nimi q e =
Riskityyppi . E. L_05asid
Avainriski il (avain)
Riskin omistzia pa Yhio (avain)
Nimihistoria Riskin seuraukset Osasio {avain)
Osaamiskeskus Avainriski Riskin syyt
Riskin omistaja Riskin seuraukset
Lizatietoja riskista
Riskivastaavalt)
Avainrisk Todennakbisyys
Hallintatoimenpitest Saurakest
RiskitLnnus Nykytila N FHRES
KrjausPW™ 1 B 1 I
Todennakdisyys -.L odETTIEkESYYS
Seurauksst Seuraukeet (avain)
Mykytila Painoarvo
HPainoar'-.'o_ium

Kuvio 16: llkka-Yhtyman riskitietokannan rakenne.

Riskin kolmitasoinen rakenne on kuvattu tietokannassa riskit, riskit yhtioit-
tdin ja riski osastoittain —taulujen avulla:

e Riskit: riskin konsernitasoiset tiedot, jotka kuvaavat riskin kolmi-
tasoisen rakenteen ylinta tasoa.

e Riskit yhtioittain: riskin rakenteen toinen taso, eli riskin tytaryhtio-
kohtaiset tiedot.

e Riskit osastoittain: riskin rakenteen alin taso, eli osastojen ja tu-
losyksikodiden omat, alkuperaiset riskit.

Riskit-taulu on tietokannan pé&ataulu. Sen avaimena on riskinumero, joka
toimii samalla tunnisteena riskin eri esiintymille alemmilla tasoilla. Riskinumero
toimii viiteavaimena riskit ja riskit yhtidittain —taulujen valisessa relaatiossa. Re-
laatio on tyypiltddn yhden suhde moneen, eli yhtd konsernitason riskia kohden
voi olla yksi tai useampi esiintyma riskit yhtidittain —taulussa.

Riskit yhtidittdin —taulu sisaltda tiedot kaikista tytaryhtittasoisista riskeista,
kaikkien tytaryhtididen riskit samassa taulussa. Tauluun on luotu yhdistetty
avain riskinumero- ja yhtio-kentista, milla varmistetaan se, ettd kukin riski voi
esiintyd korkeintaan yhden kerran kussakin tytaryhtiossa. Toisena avaimena
toimiva yhtio—kentta on tyypiltaan tekstikentta, joten siihen on tassa yhteydessa
liitetty tiedon syottdd ohjaava aputaulu, josta hyvéaksyttavat arvot haetaan va-
lintalistan avulla. Talla varmistetaan, etteivat yhtididen erilaiset kirjoitustavat
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ja —virheet aiheuta ongelmia. Yhdistetty avain toimii viiteavaimena relaatiossa
seuraavan tason riskit osastoittain —tauluun. Tamékin relaatio on tyypiltaan yh-
den suhde moneen, eli riski voi saman tytaryhtion sisalla esiintya yhdella tai
useammalla osastolla tai tulosyksikossa.

Riskit osastoittain —taulu sisaltda tiedot osastojen ja tulosyksikdiden alkupe-
raisista riskeista. Taulussa on kolmen kentén yhdistetty avain: riskinumero, yhtié
ja osasto. Avaimen avulla varmistetaan, ettd sama riski voi esiintya enintaan
yhden kerran kullakin osastolla. Tekstityyppinen osasto-kentté vaati yh-
tio-kentédn tapaan aputaulun kayttoa tiedon syotdssa arvojen yhtendisyyden
varmistamiseksi. Lisaksi aputauluun piti lisdtd ominaisuus, jonka avulla se
osaa ehdottaa oikeita osastonimikkeita valitun tytaryhtion mukaan.

Avainriski-kentta toistuu kaikissa kolmessa taulussa, koska avainriskit ha-
luttiin maaritella erikseen jokaisella tasolla: konsernin avainriskit, tytaryhtioi-
den avainriskit sekd osastojen ja tulosyksikodiden avainriskit.

Riskin omistaja —kenttéa on kahdessa ylimmassa taulussa, koska riskeille va-
littiin erikseen omistajat konsernitasolla sek& kussakin tytaryhtiossa, jossa riski
esiintyy. Riskivastaava on puolestaan maaritelty ainoastaan alimmassa, riskit
osastoittain —taulussa koska riskivastaavat valitaan vain osastoissa ja tulosyksi-
koissa.

Riskin syyt ja riskin seuraukset esiintyvat sekd yhtitkohtaisessa ettd osasto-
kohtaisessa taulussa, mutta niiden sisaltd eroaa toisistaan merkittavasti. Riskit
yhtioittadin —taulussa on konsolidoinnin kolmannessa vaiheessa yhtiokohtaisesti
laaditut, yleisluonteiset kuvaukset riskien syisté ja seurauksista. Riskit osastoit-
tain —taulu puolestaan sisdltéd osastojen ja tulosyksikdiden alkuperdiset, tar-
kemmat riskien syyt ja seuraukset.

Tietokannan maarittelyn yhteydessa paatettiin, etta tietokannassa tulisi pys-
tya sailyttamaan historiatietoa riskien tiloista. Tama edellytti erillisen riskin
historia —taulun lisddmista tietokantaan. Yksittaista osastokohtaista riskid koh-
den voi riskin historia —taulussa olla useita tietueita, riskin tilatietoja eri ajan-
kohdilta. Eli taulujen valilla on yhden suhde moneen —tyyppinen relaatio. Re-
laation viiteavaimena yritettiin aluksi kayttaa riskit osastoittain —taulun kolmen
kentén yhdistettyd avainta. Tasta kuitenkin seurasi, etta riskin historia -tauluun
piti muodostaa neljan kentan yhdistetty avain: riskinumero, yhtio, osasto ja kir-
jauspdivamaara. Neljan kentan yhdistetty avain osoittautui kuitenkin tietokanta-
sovellukselle liian haastavaksi, ja sen kaytosta jouduttiin luopumaan toiminta-
ongelmien vuoksi. Ongelma ratkaistiin lisédmalla riskit osastoittain -tauluun
ylimaarainen indeksoitu laskurikenttd nimelté riskitunnus. Riskitunnus yksiloi
osastokohtaiset riskit ja toimii viiteavaimena relaatiossa. TAma yksinkertaisti
my0s riskin historia —taulua, jossa muodostettiin kahden kentdn yhdistetty
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avain: riskitunnus ja kirjauspaivaméard. Avain varmistaa sen, ettd sama riski voi
esiintya taulussa useampaan kertaan vain eri paivamaarille kirjattuna.

Riskin tuorein (tdméanhetkinen) tilatieto on Kkirjattuna riskit osastoittain
-tauluun, ja vanhemmat tilatiedot (riskin tilahistoria) ovat kirjattuna riskin his-
toria -tauluun. Kayttologiikka on ajateltu siten, etta riskin tilan muuttuessa siir-
retadn edellinen riskin tilatieto ensin riskin historia —tauluun, ja sen jalkeen Kir-
jataan uusi tilatieto riskit osastoittain —tauluun. Tasta johtuen molemmissa tau-
luissa on identtiset riskin tilaan liittyvat kentat: kirjauspdivaméard, todennakoi-
syys, seuraukset ja nykytila.

Toinen ratkaisuvaihtoehto olisi se, ettd kaikki riskin tilatietoon liittyva in-
formaatio olisi riskin historia —taulussa. Tall6in riskit osastoittain —taulu yksinker-
taistuisi hieman, koska edelld mainitut nelja riskin tilaan liittyvaa kenttaa jaisi-
vat siitd pois. Tama selkeyttdisi tietokannan rakennetta, koska kaikki riskin
tilaan liittyva informaatio olisi samassa taulussa. Riskin viimeisin tilatieto
tallennettiin  kuitenkin riskit osastoittain —tauluun, koska muutoin riskien
konserni- ja tytaryhtiokohtaisten riskilukusummien laskeminen olisi ollut
hyvin hankalaa. Riskin painoarvoja ja riskilukuja ei tallenneta tietokantaan,
vaan ne lasketaan reaaliaikaisesti aputaulujen ja raportteihin liitettyjen
kaavojen avulla. Riskin painoarvon ja riskiluvun laskenta on esitelty

tarkemmin alakohdassa 5.1.2.
5.1.2. Riskin painoarvo, riskiluku ja riskilukusumma

Tietokannan suunnittelussa noudatettiin periaatetta, ettd laskennallisia kenttia
ei tallenneta tietokannan tauluihin. Kaikki laskennalliset arvot pyritddn muo-
dostamaan reaaliaikaisesti aputaulujen ja kaavojen avulla.

Riskin painoarvon maarittamistyokalun (ks. taulukko kuviossa 7) toimin-
nallisuuden luomiseksi tietokantaan lisattiin painoarvo-taulu, johon tallennettiin
riskin todennékoisyyksien ja seurausten erilaiset yhdistelmat ja niiden perus-
teella saatavat painoarvot. Painoarvo-taulu toimii aputauluna riskit osastoittain ja
riskin historia —tauluille ja riskin painoarvo haetaan reaaliaikaisesti todennakai-
syyden ja seurausten perusteella. Painoarvon perusteella tehtavien laskutoimi-
tusten vuoksi taytyi painoarvot tallentaa tauluun seka kuviossa 7 esitellyn tau-
lukon mukaisina merkkijonoina, ettd kokonaislukuarvoina yhdesta viiteen.
Painoarvon selvékieliset merkkijonoarvot naytetdan kayttajalle tietokantaa se-
lattaessa, ja laskutoimitukset tehdaan taustalla kokonaislukuarvojen perusteel-
la.

Riskiluku on myos laskennallinen arvo, joka lasketaan riskin painoarvon ja
riskinhallinnan nykytilan tulona:

riskin painoarvo x riskinhallinnan nykytila = riskiluku.

Laskennallisena kenttana riskilukua ei tallennettu tietokantaan, vaan se las-
ketaan reaaliaikaisesti tietokantaa selattaessa. Laskenta on toteutettu siten, etta
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kantaan on laadittu kysely nimelta riskit osastoittain, joka hakee riskin kaikki
tiedot riskit osastoittain —taulusta seka riskia vastaavan painoarvon painoar-
vo-taulusta (ks. kuvio 17). Lisaksi kyselyyn on luotu kenttd nimelta riskiluku,
johon lasketaan riskiluvun arvo ylla mainitun kaavan mukaisesti:

Riskiluku: [Riskit_osastoittain]![Nykytila]*[Painoarvo]![Painoarvo_lukul.

Painoarvon selvékielinen esitysmuoto haetaan kyselyn painoarvo-kenttaan,
mutta riskiluvun laskennassa kaytetaan painoarvon kokonaislukuarvoa (paino-
arvo_luku). Riskit osastoittain -kyselyn avulla saadaan siis taulusta uusi ndkyma,
johon on lisatty painoarvo ja riskiluku —sarakkeet. Uudet sarakkeet saadaan na-
kyviin tietokannan kayttoliittymassa kayttamalla riskit osastoittain -kyselya lo-
makendkyman pohjana riskit osastoittain -taulun sijasta.

Yhiio
O=asto
|Riskin syyt
Riskin seuraukset
|| Lis&tietoja riskists
Riskivastaavalt)
Avainriski
Hallintatoimenpiteet
Riskitunnus
Kirjaus-P¥M
| Todenndkbisyys
Seuraukset
Mykytila

Painoarvo_luku

Kuvio 17: Riskit osastoittain -kyselyn tietoléhteet.

Yksittaisten riskien riskiluvuista on edelleen laskettu riskikohtaiset riskilu-
kusummat jokaisessa tytaryhtiossa. Yhtiokohtaiseen riskilukusummaan laske-
taan siis yhteen riskin kaikkien esiintymien riskiluvut kyseisessa tytaryhtiossa.
Tytaryhtididen riskilukusumman laskenta perustuu riskilukusummat yhtio
-kyselyyn. Kyselyn tietoldhteind kaytetaan riskit yhtidittdin —taulun lisaksi edel-
lisessa kappaleessa esiteltya riskit osastoittain —kyselya (ks. kuvio 18).
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Rigkin seuraukset | Riskin syyt

Avainriski Riskin seuraukset

Rigkin omistaja Lizdtietoja riskista

| Riskivastaavalt)
Avainriski

| Hallintatoimenpitest
Kirjaus-PYM
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Painoarvo

Kuvio 18: riskilukusummat yhtié —kyselyn tietolahteet.

Kysely tuottaa riskit yhtiodittdin —taulun kaltaisen ndkyman silla erotuksella,
ettd sithen on lisatty riskilukusumma—kentta. Riskilukusumma—-kenttd muodoste-
taan hakemalla riskiluvut riskit yhtidittdin —taulun avaimien (riskinro ja yhtio)
mukaan ryhmiteltynd ja laskemalla kunkin ryhman riskiluvut yhteen. Talla
tavoin saadaan laskettua yhteen riskin kaikkien esiintymien riskiluvut yhtigit-
tain.

Konsernin riskilukusummat on laskettu samaan tapaan kuin yhtiokohtaiset
riskilukusummat. Konsernin riskilukusummat lasketaan riskilukusummat kon-
serni —kyselyn avulla, jonka tietolédhteina ovat riskit—taulu seka riskit osastoittain
-kysely (ks. kuvio 19).
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Riskin nimi Yhtio

Riskityyppi Osasto

Avainriski Riskin syyt

Riskin omistaja Riskin seuraukset
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Osaamiskeskus Riskivastaavalt)
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Seuraukset
Painoarvo
Mykytila

Riskiluky
Riskitunnus

Kuvio 19: riskilukusummat konserni —kyselyn tietolahteet.

Téalla kertaa riskiluvut haetaan riskit-taulun avaimena olevan riskinumero-
kentdn mukaan lajiteltuna ja lasketaan kunkin ryhman riskiluvut yhteen. Néin
saadaan laskettua yhteen riskin kaikkien esiintymien riskiluvut koko konser-
nissa. Kyselyn lopputuloksena saadaan riskit-taulun kaltainen ndkyma riskilu-
ku-kentalla lisattyna.

5.1.3. Tietokannan kayttoliittyma

Ilkka-Yhtyman riskitietokannan kayttoliittyma koostuu pé&dasiassa kahdesta,
rakenteeltaan samanlaisesta lomakkeesta. Toista lomaketta kaytetddn ainoas-
taan tietojen selailuun, toisella voidaan muokata kannassa olevia tietoja. Nai-
den lisdksi on kaytetty joitakin yksinkertaisia apulomakkeita 1ahinna helpot-
tamaan pitkien tekstikenttien lukua ja muokkausta. Kayttoliittyman suunnitte-
lussa kiinnitettiin runsaasti huomiota siihen, etta riskin kolmitasoinen rakenne
sek& kokonaiskuva riskin levinneisyydesta tulisivat mahdollisimman selkeasti
esille. Tama saatiin ratkaistua luomalla kayttoliittymasta kolmitasoinen riskin
rakenteen mukaisesti. Tietojen selailuun kéaytettdva lomake on esitelty esi-
merkkina kayttoliittyman rakenteesta kuviossa 20.
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Kuvio 20: Riskin kolmitasoinen rakenne tietokannan kayttoliittymassa.

Lomake on jaettu pystysuunnassa kolmeen eri osaan. Ylimmainen osa sisal-
taa riskin konsernitasoiset tiedot, esimerkiksi riskinumero, riskin nimi ja riski-
tyyppi. Keskimmainen osa sisaltaa tiedot riskin esiintymisesta eri tytaryhtiois-
sa, riskin konsolidoidut, yhtiokohtaiset tiedot. Alimmainen osa on kaikkein
lagjin. Se sisaltaa tiedot osastojen ja tulosyksikoiden alkuperaisista riskeista, eli
riskin kaikki esiintymat tarkasteltavassa tytaryhtitssa. Kaikki informaatio yk-
sittaisesta riskistd on koottu samaan nakymaan, jolloin riskin esiintymisesta
konsernissa saa melko hyvan kokonaiskuvan yhdella silmayksella. Nakyma on
suunniteltu 1280x1024-resoluution naytolle, jolloin vierityspalkkeja joudutaan
kayttdmaan ainoastaan lomakkeen alalaidassa olevia osastojen ja tulosyksikai-
den riskeja selattaessa.

Kyseessa on eraanlaiset sisakkaiset taulukot, joissa ylemmall& tasolla tar-
kasteltavaksi valittu tietue maaraa alemmalla tasolla ndytettavan sisallon. Ylin
taso (konsernitaso) toimii paanavigaatiotasona, jossa valitaan tarkasteltava ris-
kinimike. Toisella tasolla naytetaan riskin yhtiokohtaiset, kootut tiedot kaikista
niista tytaryhtioistd, joissa valittu riskinimike esiintyy. Alimmalla tasolla nay-
tettavat alkuperdiset riskit maaraytyvat sen mukaan, mika yhtio toisella tasolla
on valittuna. Eli alimmalla tasolla ndytetédan vain yhden tytaryhtion eri osasto-
jen ja tulosyksikoéiden riskit kerrallaan, ja navigointi tytaryhtiosta toiseen ta-
pahtuu toisella tasolla. Kuvion 21 esimerkissa on ylimmalla tasolla valittu tar-
kasteltavaksi riskinimike verkostoitumisriski, ja toisella tasolla on valittu tytaryh-
tioksi Sanomalehti llkka Oy, jolloin alimmalla tasolla néakyy riskin esiintymat
kahdessa Sanomalehti llkka Oy:n osastossa.
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Kuvio 21: Esimerkkiriski, navigointi eri riskitasoilla.

Kayttoliittyméa perustuu Microsoft Access —lomakkeeseen, jonka pohjana
kaytetdan alakohdassa 5.1.2 esiteltyja kyselyja. Kyselyjen avulla saadaan lo-
makkeelle nakyviin kaikki laskennalliset kentat: riskin painoarvot, riskiluvut
ja riskilukusummat. Na&ita arvojahan ei ole tallennettu tietokantaan, vaan ne
lasketaan reaaliaikaisesti lomaketta kaytettdessa. Lomakkeen alin taso (osasto-
jen alkuperdiset riskit) perustuu riskit osastoittain —kyselyyn, jonka avulla saa-
daan riskien painoarvot ja riskiluvut laskettua ja lisattyad ne nakymaan. Toisen
tason tytaryhtiokohtaiset riskitiedot haetaan riskilukusummat yhtio —kyselyn
avulla. Kysely lisda ndkymaan tytaryhtiokohtaisen riskilukusumman, joka an-
taa hyvan kuvan siitd, miten merkittava riski on eri tytaryhtididen kannalta.
Ylimmalla konsernitasolla olevat tiedot haetaan riskilukusummat konserni —
kyselyn avulla, joka liséd nakymaan kyseisen riskinimikkeen riskilukusumman
koko konsernissa. Riskit lajitellaan ylimmalla tasolla riskilukusumman perus-
teella siten, ettd suurimpien riskilukusummien riskit ovat ensimmaisind. Kuvio
22 havainnollistaa lomakkeen eri tasojen taustalla olevia kyselyja seka niiden
avulla laskettavia arvoja.
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Kuvio 22: Riskeihin liittyvat lukuarvot ja kyselyt niiden taustalla.

5.2. llkka-Yhtyméan riskienhallintaympyrd, riskilista ja riskinhallinta-
lomake
Riskitietokanta ei yksin riitd vastaamaan kokonaisvaltaisen riskienhallinnan
tarpeisiin llkka-Yhtymassa. Sen lisdksi tarvitaan joitakin aputytkaluja riskien-
hallintakierroksen eri vaiheissa. Lisdksi tarvitaan toimintamalli siitd, miten
nama tyokalut nivoutuvat toisiinsa ja muuhun Ilkka-Yhtyman johtamisty6hon.
Microsoft Access —tietokanta ei sovellu kovin hyvin suuren joukon tyoka-
luksi, koska sitd ei ole suunniteltu palvelemaan suuria maarid yhtaaikaisia
kayttajia. Tietokannan joustava useamman kayttajan yhtaaikainen kaytto vaati-
si erillisté tietokantapalvelinta ja client-server -tyyppista sovellusta. Tallainen
ratkaisu on kuitenkin aikataulun ja muidenkin resurssien suhteen niin vaativa,
ettei se ollut mahdollinen Ilkka-Yhtyman riskienhallintaprojektin yhteydessa.
Accessin ongelmana on, ettd se on suunniteltu yksittdisen kayttajan tybasema-
kayttdoa varten, ja yhtdaikaisessa verkkokaytossa tormatdan helposti tietokan-
nan lukituksiin liittyviin ongelmiin. Naiden rajoitusten vuoksi on riski-
informaatiota tuotu riskitietokannasta erillisiin taulukoihin ja lomakkeisiin ris-
kienhallintakierrosten eri vaiheissa. Riskienhallintakierroksen vaiheet niissa
kaytettavat tyokalut on esitelty Ilkka-Yhtyman riskienhallintaympyrassa kuvi-
ossa 23.
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o | Liiketirrintajotiziat ja johtoryhit: - |
it tos, | Yo Acsstokchtaistenriskientarkists eyt i
il riskit o avainriskienvalinnat kaiki riskit

=P o mutokeet osstojen riskeihin (syyt, seLraLkee, oistzit,
riskivestaavat, riskintila)
o Lt riskit, poistuvat riskit

Riskierhallinrenkoordinoirtiryhn 6kkallein Riskierhallinnan koordirointiryhr
o Avainriskien péivitys o Mutosten kirjaaniren
korsermin riskitietokantaan korsermin riskitietokantaan
o Tytaryhtickohtaisten Liiketoimintajotajat o Avainriskien riskinhellinta—
riskilistojen tuottarrinen Riskienhallintakatsaus lonrekdeiden toirritus riskien
konsemin johtoryhméssa oristgjille
Riskinhallintalomekdeet (\\ord): Riskinhellintalomeld<est (\ord):
tytéryhtic- ja osastokohtaisesti, tytaryhtit- ja osastokohtaisesti,
Vain avainriskit Vain avainriskit
Liiketoinmintajohtajat: Riskden omistajat ja riskivestzavat
o Riskien hellintatoinenpiteicen o Avainriskien hellintatoimenpiteicen
seuranta suumittelu ja aikataulutus
o Vastuuriskienhallinresta ja o Muutokset asastojenavainriskeihin (syyt,
raportoinnista yhtictasolla — seuraukset, oristaja, riskivastaavat, riskintila)
o Taydermettyjen riskinhallintalonaid<eicen
palautus

Kuvio 23: llkka-Yhtyman riskienhallintaympyra.

Riskienhallintakierros jaetaan kuviossa kahteen padvaiheeseen: kuvion yla-
osassa kuvattuun riskien tarkistukseen ja kuvion alaosassa kuvattuun avainris-
kien hallintaan. Liséksi kuvion keskiosassa nakyy riskienhallinnan koordinoin-
tiryhman avustava rooli riskienhallintakierroksen vaiheiden valissa. Riskien-
hallintaympyran sydamena on kuvion keskella oleva konsernin johtoryhmaéssa
pidettava riskienhallintakatsaus. Se auttaa osaltaan sitomaan riskienhallinta-
tyotd muuhun Ilkka-Yhtyman johtamis- ja strategiatyohon seka aikatauluttaa
riskienhallintakierrokset tehtaviksi kuuden kuukauden valein.

Kuvion yladosassa kuvattu yhti6- ja osastokohtaisten riskien tarkistus toimii
erdanlaisena valmistelevana vaiheena konsernin johtoryhmassa pidettavalle
riskienhallintakatsaukselle. Tassa vaiheessa tytaryhtididen liiketoimintajohtajat
kayvat yhtionsa johtoryhman kanssa lapi kaikki yhtion omat riskit ja tekevat
tarvittavat muutokset avainriskeihin ja riskien tilaan. Lisdksi tdssa vaiheessa
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listaan Kirjataan edellisen tarkistuksen jalkeen mahdollisesti havaitut uudet
riskit, seka poistetaan havinneet riskit. Tarkein asia riskien tarkistusvaiheessa
on tytaryhtion avainriskien valinta ja paivitys, koska riskienhallintakierroksen
myOhemmissa vaiheissa kaikki riskienhallintatoimenpiteet kohdistetaan niihin.
Tama onkin yksi tarkeimpid llkka-Yhtyman riskienhallintajarjestelman perus-
ajatuksia: avainriskit tarkistetaan jokaisella riskienhallintakierroksella ja hallin-
tatoimenpiteet kohdistetaan vain avainriskeihin. Talla tavoin saadaan pidettya
riskienhallintaan kaytettava tyomaara kohtuullisena, kun avainriskeja valitaan
vain muutama kutakin tytaryhtiota, osastoa ja tulosyksikkoa kohden.

Riskien tarkistusvaiheen ty6kaluna toimii riskilista, Excel-taulukko, joka si-
saltdd kaikki tytaryhtiéssa aiemmilla kierroksilla kirjatut riskit. Taulukko on
hyvin saman kaltainen kuin toisella riskikartoituskierroksella kaytetty riskilis-
tan ensimmainen versio, joka on esitelty kohdassa 4.1. Tytaryhtiokohtaisten
riskilistojen muodostamisessa kaytetaan hyvaksi Microsoft Accessin ja Excelin
hyvaa liitettdvyytta. Riskitietokantaan on luotu tytaryhtio kaikki riskit -kysely,
joka hakee kannasta halutun tytaryhtion kaikki riskit. Kysely hakee riskien tie-
toja riskit, riskit yhtigittdin ja riskit osastoittain -tauluista, ja muodostaa niista ris-
kilistan ensimmaista versiota vastaavan ndkyman. Tiedot haetaan edelleen Ex-
cel-taulukkoon Microsoft ODBC-kyselyn avulla, joka kayttaa tietolahteenaan
kantaan luotua tytaryhtio kaikki riskit -kyselya. Talla mekanismilla saadaan
riskilista-taulukkoon haettua aina ajantasaiset tiedot suoraan tietokannasta.
Tytaryhtiokohtaisten riskilistojen luonti on riskienhallinnan
koordinointiryhméan vastuulla, lisdksi koordinointiryhma kirjaa riskilistoihin
tehdyt muutokset riskitietokantaan tytaryhtididen riskitarkistusten jalkeen.

Kun riskilistoihin tehdyt muutokset on kirjattu riskitietokantaan, on vuo-
rossa avainriskien riskinhallintalomakkeiden luominen. Riskinhallintalomake
on Microsoft Word —asiakirja, jossa on yhden avainriskin tiedot yhta lomaketta
kohden. Lomake on suunniteltu kayttdjan kannalta mahdollisimman jousta-
vaksi siten, ettd sitd voi kayttad sekad sahkoisessa muodossa ettd perinteisena
paperitulosteena. Riskitietokantaan on luotu riskinhallintalomake-kysely, joka
hakee kaikki avainriskit halutusta tytaryhtiosta. Avainriski on maaritelty tieto-
kannassa kolmella eri tasolla: konsernin, yhtién ja osaston avainriski. Kysely
hakee tytaryhtiostd kaikki sellaiset riskit, jotka on merkitty jonkin osaston
avainriskiksi. Kyselyn ehtona on nimenomaan osaston avainriski, koska kay-
tanndssa konsernitasoistenkin avainriskien hallita perustuu sen eri esiintymien
hallintaan tulosyksikdissa ja osastoissa. Lisdksi kannassa saattaa olla osaston
kannalta merkittavia avainriskej, jotka eivat kuitenkaan ole yltédneet tytaryhti-
On tai konsernin avainriskeiksi. Myos tallaisten riskien hallinta on osaston kan-
nalta tarke&d, ja ne on oltava mukana avainriskilomakkeissa. Tiedot haetaan
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Word-lomakkeelle yhdistamisasiakirjan avulla, joka kayttaa tietolahteena Ac-
cess-kantaan luotua riskinhallintalomake-kyselya. Yhdistamisen tuloksena saa-
daan Word-asiakirja, joka sisaltaa tytaryhtion kaikkien osastojen avainriskit.

Riskinhallintalomake on jaettu riskin rakenteen mukaisesti kolmeen osaan.
Lomakkeen ylaosassa on riskin konsernitasoiset tiedot, keskiosassa ovat riskin
tytaryhtiotasoiset tiedot ja alaosassa tiedot osaston alkuperaisesta riskista. Ris-
kienhallintatyon kannalta oleellisimmat tiedot ovat lomakkeen alaosassa, se
sisaltaa riskin alkuperaiset syyt ja seuraukset juuri siind muodossa kuin ne on
osastolla aikanaan kirjattu. Naiden alkuperaisten riskikuvausten perusteella
saadaan sailytettya riskien sidonnaisuus osastojen toimintaan. Talla varmiste-
taan, ettd riskienhallintaty6 pysyy riittavan kaytannonlaheisena, eivatka alku-
peraiset riskit huku konsolidoinnissa yhdistettyjen tytaryhti6- ja konserni-
tasoisten riskien taakse. Eli tdssd vaiheessa on erittain tarkead, ettd osastoilla ja
tulosyksikoissd toimivat riskivastaavat pystyvat tunnistamaan lomakkeista
riskikartoitusvaiheessa tai edellisilla kierroksilla kirjaamansa alkuperaiset
riskitomakkeen alaosassa on my6s kentté hallintatoimenpiteiden kirjausta var-
ten. Lomakkeelle ei ole tarkoitus kirjata hallintatoimenpiteiden tarkkoja suun-
nitelmia, ainoastaan luettelonomainen kuvaus suunnitelluista hallintatoimenpi-
teistd. Lomakkeelle kirjatut hallintatoimenpiteet tallennetaan riskitietokantaan,
jolloin ne ovat valmiina seuraavien riskienhallintakierrosten riskinhallintalo-
makkeilla. Riskinhallintatoimenpiteiden suunnittelun yhteydessa on mahdolli-
suus muokata myds muita riskin osastotasoisia tietoja: riskin syita ja seurauksia
seka riskin tilaa (riskin todennékoisyys, seurausten vakavuus ja riskinhallinnan
nykytila). Sen sijaan lomakkeen ylaosissa olevat riskin konserni- ja tytaryhtio-
tasoiset tiedot on suojattu muutoksilta, koska niité ei ole tarkoitus muokata tas-
sa yhteydessa. llkka-Yhtyman riskinhallintalomake on esitelty kuviossa 24.
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®
’/” kka-Yhtymdi Oyj RISKINHALLINTALOMAKE

Riskin nimi: Verkostoitumisriski
Riskinumero: 16

Riskityyppi: Liiketoimintariskit

Konsernin avainriski? Ei

Riskin omistaja konsernitasolla: Konserninjohtaja A
Yhtio: Sanomalehti llkka Oy

Osasto: Yritysmarkkinointi
Riskin tiedot yhtidtasolla

Yhtittasoinen avainriski? Kylla Riskin omistaja: Johtaja X

Yhtiétaso / riskin syyt:

paatoksiin.

Lainsd&danndlliset rajoitteet. Oikeiden kumppanien loytdmisen vaikeus. Resurssien vaje. Sitoutumatomuus yhteisiin

Yhtiotaso / riskin seuraukset:

Tuottojen ja tuloksen lasku. Olemme ulkona niist4 pdydisté joissa tehddin péatokset.

Riskin tiedot osastotasolla

Osaston avainriski? Kylla
Riskivastaava(t): Myyntipaallikké H

Osasto / riskin syyt:

- Lainsdadanndlliset rajoitteet, yhteisen ndkemyksen puuttuminen, sisdiset erimielisyydet.

strategian puute sidosryhmdtoiminnassa.

- Ei l6ydeté oikeita kumppaneita, ei haeta aktiivisesti sidosryhmid, henkilékemiat ei toimi, aikapula toimintaa,

Osasto / riskin seuraukset:

- Olemme ulkona niistd pdydisté joissa tehd&én paatokset, saamatta jaéneitd euroja.
- Putoamme lopullisesti kelkasta, eurot j&& saamatta sahkoisesta liiketoiminnasta.

Hallintatoimenpiteet:

Riskin tila:
PVM Todennakdisyys Seuraukset Painoarvo Nykytila | Riskiluku
1.8.2006 3. Todennékdinen 2. Haitalliset 4. Merkittava riski 4 16

Kuvio 24: llkka-Yhtyman riskinhallintalomake.
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5.3. Valmis sovellus vs. itse raataloity ratkaisu
Vaihtoehtona itse tehdylle, raataloidylle ratkaisulle olisi ollut valmiin riskien-
hallintasovelluksen hankinta. Projektin yhteydessa tutustuttiin neljaan erilai-
seen riskienhallinnan sovellukseen tai palveluun:

e VTT:n julkaisema Pk-yrityksen riskienhallinta -palvelu

e VisuRISK Oy:n VRM Visual Risk Management

e Symbiant RiskSuite

e Methodwaren Enterprise Risk Assessor Lite.

Ongelmaksi valmiiden sovellusten osalta muodostui se, ettd ainoastaan
Methodwaren sovellus oli saatavilla evaluointiversiona suoraan yrityksen
verkkosivuilta. Lisdksi VTT:n palvelu oli kokonaisuudessaan kaytettavissa pal-
velun verkkosivuilla. Kahden muun sovelluksen evaluointi olisi edellyttanyt
tarkempaa yhteydenpitoa ja ehkd tapaamisia jarjestelmé&toimittajien kanssa,
eiké siihen oltu halukkaita vield téssa vaiheessa. Tassa yhteydessa oli ainoas-
taan tarkoituksena selvittdd, mitk& ovat suurimmat eroavaisuudet valmiiden ja
itse tehdyn, raataloidyn sovelluksen valilla. Vaihtoehtojen tarkempi vertailu
jarjestelméatoimittajien kanssa tulee ajankohtaiseksi siind vaiheessa, jos paady-
tédn hankkimaan valmis sovellus itse tehdyn tilalle. VisuRISK Oy:n ja Sym-
biantin sovellusten arviointi perustuu siis ainoastaan verkkosivuilla saatavilla
oleviin esittelyihin ja demoihin.

VTT:n Pk-yrityksen riskienhallinta —palvelu [PK-RH, 2008] eroaa muista
vertailluista siind suhteessa, etta se ei ole varsinainen sovellus, vaan riskienhal-
linnan verkkopalvelu. Se otettiin silti mukaan vertailuun, koska se on alan Kir-
jallisuudessa hyvin tunnettu ja laajasti referoitu. Palvelu on suomenkielinen, ja
se on suunnattu pienille ja keskisuurille yrityksille. Sen tarkoituksena on hel-
pottaa etenkin riskienhallinnan kaynnistysvaihetta tarjoamalla yksikertaisia ja
selkeitd apuvalineitd. Palvelu sisaltaa runsaasti erilaisia menetelmid, tarkistus-
listoja ja riskikarttoja riskien kartoittamista ja analysointia varten. Lisaksi se
tarjoaa monipuolisen luokittelun erityyppisille riskeille sekd ohjeita erilaisista
riskienhallintakeinoista. Palvelu sisaltaa siis runsaasti erilaisia lomakkeita ris-
kien kartoittamiseksi ja hallitsemiseksi, mutta ei tarjoa varsinaista tyovalinetta
havaittujen riskien kirjaamiseen, yllapitoon ja seurantaan. llkka-Yhtyman ris-
kienhallintaprojektin kannalta PK-RH —palvelu olisi ollut hyddynnettavissa
parhaiten projektin alkuvaiheessa riskien kartoituksessa kaytettavien tarkistus-
listojen ja riskikarttojen muodossa. Varsinaiseen riskienhallinnan pyorittami-
seen ja riskikannan yllapitoon se ei tarjoa valineita.

VRM Visual Risk Management [VisuRISK, 2008] on VisuRISK Oy:n mark-
kinoima suomenkielinen riskienhallinnan sovellus. Sovellusta ei ollut saatavilla
evaluointiversiona, joten tutustuminen jouduttiin tekemaan yrityksen verk-
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kosivuilla olevan, melko suppean ohjelmiston yleisesittelyn perusteella. Sovel-
lus pyrkii nimensd mukaisesti tarjoamaan yrityksen riskeista visuaalisen tilan-
nekuvan, jossa havaitut riskit sijoitetaan esimerkiksi yrityksen toimitilojen poh-
jakuvan tai organisaatiokaavion paalle. Yksittaiset riskit syotetaan tietokantaan
riskikortin avulla ja sijoitellaan tilannekuvaan halutuille paikoille. Sovellus si-
saltdd myos valmiita kysymyslistoja riskien tunnistamista ja arviointia varten.
Suppeankin yleisesittelyn perusteella tuli selvasti ilmi, ettd sovellus on suun-
nattu teollisuuteen ja etenkin turvallisuuteen liittyvien riskien hallintaan.
Yleisesittelyssa esimerkkeina olleet riskikortti ja kysymyslista olivat suunnitel-
tu fyysiseen turvallisuuteen liittyvien riskien hallintaan. Liséksi riskien sijoit-
taminen toimitilojen pohjakuvien paalle tukee parhaiten juuri fyysiseen turval-
lisuuteen liittyvien riskien hallintaa. llkka-Yhtyman riskienhallinta on voimak-
kaasti liiketoimintariski-painotteista, joten VRM-sovellus ei tarkastelun perus-
teella tarjoaisi parasta mahdollista ratkaisua liiketoimintariskien hallintaan.
Lisaksi jai epéaselvéaksi, miten sovelluksessa pystyttaisiin kuvaamaan Ilkka-
Yhtyméan konsernirakenne ja siitd johtuva alakohdassa 5.1.1 esitelty riskien
kolmitasoinen rakenne.

Symbiant RiskSuite [RiskSuite, 2008] on englanninkielinen riskienhallinnan
sovellus, jonka kayttoliittyma on raataloitavissa suomen kielelle. Sovelluksesta
ei ollut saatavilla evaluointiversiota, mutta yrityksen verkkosivuilla oli saata-
villa melko kattavat esittely- ja opetusvideot, joiden perusteella tutustuminen
on tehty. RiskSuite eroaa muista tarkastelluista sovelluksista siten, etta se on
taysin web-pohjainen. Sovelluksessa on runsaasti tydryhmasovellusta (collabo-
rative application) muistuttavia ominaisuuksia kuten

e Kkeskustelupalstoja ja -ketjuja riskeista ja niiden hallinnasta
e sahkoisia aanestyksia, esimerkiksi riskien arvioinnista
e automaattiset sahkdpostikutsut danestyksiin ja keskusteluihin.

Tyoéryhmaominaisuuksiensa ansiosta sovellus tukeekin hyvin esimerkiksi
riskien arviointia seké hallintatoimenpiteista keskustelua ja paattamista. Se tar-
joaa hyvan sahkoisen valineen riskienhallintaan liittyvdan vuorovaikutukseen
silloin, kun asianosaisilla ei ole mahdollisuutta kokoontua saman poydan &a-
reen. Lisaksi sen avulla kaydyt keskustelut ja tehdyt p&atokset tulevat auto-
maattisesti dokumentoiduiksi. Tydryhmaominaisuuksien lisdksi RiskSuite olisi
Ilkka-Yhtymalle sopiva ratkaisu myos siltd osin, ettd se on painottunut juuri
litketoimintariskien hallintaan. Suurin puute sovelluksessa on se, etta se tarkas-
telee riskeja ikdan kuin yksittaisina ilmidina, eika se pyri kuvaamaan riskien
valisia suhteita ja riippuvuuksia. Se ei mydskaan anna kovin selkeda kokonais-
kuvaa yrityksen riskikentastda ja riskien esiintymislaajuudesta yrityksen eri
osissa. Riskien kokonaismerkittdvyyden arviointi on hankalaa. llkka-Yhtyman
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riskienhallintamallissa keskeisenda osana ovat juuri riskien esiintymat eri
puolilla konsernia ja niiden yhteenlaskettu merkitys, eik& RiskSuite tarjoa
ratkaisua tahan tarpeeseen.

Enterprise Risk Assessor Lite [ERA Lite, 2008] on uusi-seelantilaisen Met-
hodwaren markkinoima riskienhallintasovellus. ERA Lite on kevennetty, pie-
niin  ymparistoihin tarkoitettu yhden kayttgjan versio laajemmasta ERA-
sovelluksesta. Se oli sovelluksista ainoa, joka oli saatavilla evaluointiversiona.
Sovellus on englanninkielinen, eiké siita ole saatavilla suomalaista kieliversio-
ta. ERA Lite on erittdin monipuolinen sovellus, joka on selkedsti suunniteltu
litketoimintariskien hallintaan. Riskit ja niihin liittyvat hallintatoimenpiteet ja
mahdolliset tappiot pystytdan kuvaamaan sovelluksessa hyvin tarkasti, lisaksi
niihin liittyvat kustannukset oli huomioitu kattavasti. My6s riskien painoarvon
(vakavuuden) arviointi voidaan tehda kolmella eri tasolla: riskin painoarvo
ilman hallintatoimenpiteitd, nykyisilla hallintatoimenpiteilld ja suunniteltujen
parannusten jalkeen. ERA Lite on monipuolinen, mutta samalla my6s hyvin
vaativa ja monimutkainen sovellus hallittavaksi. llman kayttdopastusta oli hy-
vin hankala saada selkeda kuvaa sen kaikista ominaisuuksista, ja moni asia jai-
kin hieman hamaran peittoon. Monipuolisuutensa ansiosta ERA Lite olisi ehka
Ilkka-Yhtymalle sopiva tyokalu, mutta sen monimutkaisuus ja englanninkieli-
syys painavat vaakakupissa enemman. llkka-Yhtyma tarvitsee suomenkielisen
ja selkeamman tydkalun riskienhallintaan.

Riskienhallinnan sovellukset nayttavat eroavan toisistaan suuresti sen mu-
kaan, minkalainen ndkemys ja lahestymistapa tekijoilla on ollut riskienhallin-
taan, ja minkalaisiin toimintaymparistdihin sovellus on suunniteltu. Ei ole ole-
massa yhté, geneerista riskienhallinnan sovellusta, joka toimisi hyvin kaikissa
mahdollisissa toimintaymparistoissad. Kysymys kuuluukin: miten paljon yrityk-
sen on jarkevaa muokata riskienhallinnan toimintatapoja ja -malleja sopeutu-
akseen johonkin riskienhallinnan sovellukseen? Valmista sovellusta hankittaes-
sa on aina jossain maarin syyta varautua toiminnan mukauttamiseen sovelluk-
sen ominaisuuksien mukaan, mita monipuolisempi ja joustavampi sovellus,
sen véhemman siihen on tarvetta. Taysin raataloity sovellus on luonnollisesti
tyolaampi vaihtoehto, mutta se saadaan vastaamaan taydellisesti yrityksen ris-
kienhallinnan toimintatapoja ja —malleja. Riskienhallinnan valineiden tulee tu-
kea yrityksen omia toimintamalleja ja ndkemyksia riskienhallinnasta, eika ta-
han valttamatta pystyta kuin itse kehitetyilla riskienhallinnan menetelmilla ja
tyOkaluilla.

llkka-Yhtyman riskienhallintamalli ja riskienhallinnan menetelmét ovat
muotoutuneet riskienhallintaprojektin aikana yrityksen toimintatapojen ja hal-
lintakulttuurin mukaisiksi. Erityisesti riskien konsolidointivaihe vaikutti suu-
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resti riskin rakenteeseen, sekad tapaan, jolla riskien kokonaismerkittavyytta py-
ritddn arvioimaan. Yksi llkka-Yhtyman riskienhallinnan perusajatuksista on,
ettd sama riski voi esiintya eri puolilla konsernia useissa tytaryhtiodissa ja osas-
toissa, ja riskin kokonaismerkittavyytta arvioidaan laskemalla yhteen riskilu-
kusummia tytéaryhtio- ja konsernitasolla. Jos tamé llkka-Yhtymalle ominainen
toimintamalli halutaan sailyttaa, ei ole kovin todennakadista, etta yksikaan val-
mis riskienhallinnan sovellus pystyisi vastaamaan naihin tarpeisiin.

Riskienhallinnan jatkuvuuden kannalta on tarkeaa, etta kaytettava sovellus
on suomenkielinen ja mahdollisimman helppokéayttdinen. llkka-Yhtyman viral-
linen kieli on suomi, eikd englannin kielen kayttéon olla joitakin erityisaloja
lukuun ottamatta totuttu. Riskienhallinnan termit vaativat riittavasti omaksu-
mista suomen Kielellékin, eika tata ole jarkevaa vaikeuttaa englanninkielisella
sovelluksella ja termeilla. Myds sovelluksen yksinkertaisuus ja helppokayttoi-
syys vaikuttavat merkittavasti siihen, miten paljon riskienhallintatyd kuormit-
taa yrityksen henkilostbd. Riskienhallinnan koordinointiryhman kaytdssa voi
olla monipuolisempi ja monimutkaisempikin sovellus, mutta muille riskienhal-
lintaty0hon osallistuville taytyy pystya tarjoamaan hyvin selkeéat ja yksinker-
taiset tyovalineet. Riskienhallinta koetaan helposti jonkinlaisena ylimaaraisena
lisatyond, ja talloin hankalat ty6valineet vaarantavat koko riskienhallintatyon
onnistumisen.
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6. Riskienhallintakyselyn tuloksia

Alkuvuodesta 2007 tehtiin Illkka-Yhtyméan laajennetulle strategiaryhmalle
osaamiskeskus-, strategia- ja johtoryhmatytskentelya kartoittava kysely, jossa
oli lyhyt osuus my®ds riskienhallintaan liittyen. Riskienhallinnan osuudessa oli
viisi kysymystad, joilla kartoitettiin riskienhallintaty6hon osallistuneiden koke-
muksia riskienhallinnasta ja kaytetyista tytkaluista.

Kyselyyn vastasi 29 henkil6d, joista 28 oli osallistunut riskienhallintatyo-
hon. Riskienhallintaty6hon osallistuneiden joukossa kyselyn peitto oli varsin
hyvéa, koska kaytanndssa laajennetun strategiaryhman kokoonpano vastaa var-
sin tarkasti riskienhallintatyohon osallistunutta joukkoa. Riskienhallintatydhon
osallistuneiksi katsotaan tassa kohdin ne henkildt, jotka on nimetty riskien
omistajiksi tai riskivastaaviksi. Riskienhallintaty6hon on luonnollisesti osallis-
tunut muitakin henkil6ita, mutta heidan lukuméaaransa on viela tassa vaiheessa
pieni, eivatka he valttamatta ole kayttaneet tassa yhteydessa kartoitettavia ris-
kienhallinnan tyOkaluja. Ilkka-Yhtyman riskitietokannassa on riskin omistajiksi
ja riskivastaaviksi nimetty 37 henkil®4, joista vain kaksi on laajennetun strate-
giaryhman ulkopuolisia henkil6itd. Kyselyn vastausprosentti riskienhallinta-
tyohon saanndllisesti osallistuneiden keskuudessa oli siten 76, mitd voidaan
pitéad ihan hyvana arvona taman kaltaiselle mielipidekyselylle.

Riskienhallinnan tyOkalujen osalta taytyy tassa kohden tarkentaa, etta kyse-
ly kohdistuu ty6kaluista 1ahinna riskilistaan seka riskinhallintalomakkeeseen.
Suurin osa kyselyyn osallistuneista ei ole kayttanyt suoraan riskitietokantaa,
vaan ainoastaan kannasta tulostettuja riskilistoja ja riskinhallintalomakkeita.
IIkka-Yhtyman riskitietokanta on ollut pelkastaan riskienhallinnan koordinoin-
tiryhman tyovalineend, joka on tuottanut tarvittavan materiaalin tietokannasta
muille riskienhallintaan osallistuville. Kysely ei siis juurikaan kerro varsinaisen
riskitietokannan kaytettavyydestd, vaan siihen liittyvista aputydkaluista ja ris-
kienhallinnasta yleensa. Lisaksi riskienhallintaan liittyvaa rutiinia ei juurikaan
ole ehtinyt muodostua kyselyn toteutusajankohtaan mennessa. Ennen kyselya
on tehty riskikartoitukset, ja vain yksi varsinainen riskienhallintakierros, joten
koordinointiryhmaa lukuun ottamatta tekijoilla on vield melko vahan koke-
musta riskienhallinnasta ja siihen liittyvista tytkaluista.

Kyselyssa oli riskienhallintaan liittyen nelja vaittdmaa asteikolla yhdesta
viiteen: 5 = tdysin samaa mielta, 1 = taysin eri mieltd. Kolmella vaittamalla py-
rittiin kartoittamaan vastaajien mielipiteitd riskienhallinnasta ja kaytetyista
tyOkaluista. Neljas vaittama koski riskienhallintaan liittyvid koulutustarpeita.
Vaittamat seka vastausten jakautuminen ja keskiarvot on esitetty kuvioissa 25
ja 26.
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|I5 = tdysin samaa mieltd @4 O3 O2 O1 = taysin eri mieltd

Riskienhallintatyo on
hyodyllista yrityksen
tavoitteiden
saavuttamiseksi.
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Riskienhallintatyo on
hyodyllistd oman tyoni
kannalta.

0%
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Kuvio 25: Vaittdmien vastausten jakautuminen.

5 = tdysin samaa mieltd, 1 = tdysin eri mielta.

Riskienhallintaty® on
hyodyllista yrityksen
tavoitteiden
saavuttamiseksi.

4,5

Riskienhallintaty6 on
hyddyllista oman tyoni 4,2
kannalta.

Kayttamani :
riskienhallintatyokalut 38!
ovat kayttokelpoisia. :

Tunnen tarvitsevani lisaa
opastusta 31
riskienhallintaty6hon.

Kuvio 26: Vaittamien vastausten keskiarvot.

Kahdessa ensimmaisessa vaittamassa kay selvasti ilmi, etté riskienhallinta
koetaan Ilkka-Yhtymassa varsin hyodylliseksi seka yrityksen ettd oman tyon
kannalta. Eniten hyddylliseksi riskienhallinta koetaan yritysten tavoitteiden
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kannalta. Vaittaman vastausten keskiarvo on 4,5, ja perati 86% vastaajista oli
vaittdman kanssa jonkin verran tai tdysin samaa mieltd. Lahes yhta hyodylli-
seksi koettiin riskienhallinta oman tyon kannalta. Vaittaman keskiarvo oli 4,2 ja
76% vastaajista oli vaittaman kanssa jonkin verran tai tdysin samaa mielta. Eli
naiden tulosten valossa nayttaisi silta, etta riskienhallinnan perustelut ja tar-
peellisuus on sisdistetty hyvin kyselyyn osallistuneiden keskuudessa. Tassa
yhteydessa on kuitenkin syytd huomioida, ettéa kyselyyn osallistunut ryhméa
koostuu kaytannossa taysin johto-, paallikko- ja asiantuntijatehtavissa tyosken-
televista ihmisista. Heidan nadkemyksenséa ja tietdmyksensa riskienhallinnasta
on varmasti huomattavasti laajempaa kuin muun henkildston, joka ei viela ole
juurikaan ollut mukana riskienhallintaty6ssa. Riskienhallinnan perustiedotta-
miseen ja motivointiin tdytyy panostaa tulevaisuudessa, etenkin jos riskienhal-
lintaty® laajenee merkittavasti ja koskettaa yha suurempaa osaa henkildstosta.

Kolmannen, riskienhallinnan tyodkalujen kayttokelpoisuutta koskevan vait-
taman vastauksissa nakyy, ettd tyOkalut koetaan vield hieman uusiksi ja ou-
doiksi. Vastaukset painottuvat enemman epavarmalle keskialueelle: 59% oli
jonkin verran samaa mieltd, 10% neutraaleja ja 14% jonkin verran eri mielta.
Epavarmuudesta huolimatta samaa mielta (taysin tai jonkin verran samaa miel-
td) olevien osuus oli kuitenkin korkea, yhteensa 76%, vastausten keskiarvon
ollessa 3,8. Vastaavasti eri mieltd (tdysin tai jonkin verran eri mieltd) olevien
osuus oli yhteensa 14%. Vastausten perusteella riskienhallinnan tydkaluihin
suhtaudutaan kuitenkin p&aasiassa positiivisesti, uutuuden tuomasta epéavar-
muudesta huolimatta. Nayttaisi silta, etta riskienhallinnan tydkalujen osalta ei
suuriin suunnanmuutoksiin ainakaan tassa vaiheessa ole tarvetta. Jatkossa tuli-
si tehd& uusi kysely siind vaiheessa, kun riskienhallintakierros on menty lapi
muutaman kerran ja kayttgjilla on enemman kokemuksia tydkalujen k&ytosta.

Viimeinen vaittama koski riskienhallintatyohon liittyvia koulutus- ja opas-
tustarpeita. Vastaukset jakautuivat melko tasaisesti, painottuen kuitenkin lie-
vasti lisdopastuksen tarpeellisuuden puolelle. 36% vastaajista oli taysi tai jon-
kin verran samaa mieltd, kun 28% oli taysin tai jonkin verran eri mieltd. My0s
vastausten keskiarvo (3,1) painottui lievasti samaan suuntaan. Asian uutuus
nakyi tassakin vaittimassa vastausten epavarmuutena, silla neutraalien osuus
oli perati 36%. Epavarmojen suuri osuus kallistaa taman vaittaman tuloksen
siithen suuntaan, etta riskienhallintatyon koulutukseen ja opastukseen taytyy
panostaa jatkossa enemman. Riskienhallintatyd taytyy pitdd mahdollisimman
kaytannonlaheisena ja sulauttaa saumattomasti tytaryhtididen ja osastojen paa-
toksentekoon ja liiketoimintaan. Téhan tavoitteeseen péastaan, jos riskienhal-
lintaty0 saadaan niin rutiininomaiseksi ja kevyeksi, ettd sen aiheuttama lisa-
kuormitus osastojen tyOmaarissa on riittavan pieni.
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Kyselyssa oli edella esiteltyjen vaittamien liséksi vapaasti tekstikenttaan
vastattava kysymys:

”Miten riskienhallintaty6td pitdisi mielestdsi muuttaa, ettd siitd olisi enemman
hyotya?”.

Kysymykseen tuli seuraavat kahdeksan vastausta:

1. Mielesténi nyt tulee pyorayttad nykyisella tavalla pari kertaa ja katsoa sit-
ten onko tarvetta muuttaa.

Toimenpiteiden konkretisoiduttua voi olla helpompi kommentoida asiaa.
Riskien méarittely, arviointi sekd toimenpiteet olisi saatava operatiivisten
toimijoiden tehtdvaksi. Ei konsernitasoista yhteensovittamista.

4. Riskeihin tulee tarttua kdytdnnon tasolla, keskustella niisté ja varata henki-
I6resursseja riskien hallintaan.

5. Riskienhallinta pitéisi sitoa osaksi jotain muuta tydskentelyd, esim. johto-
ryhmia.

6. Nyt riskit ikd&n kuin hajallaan yhtymadssa. Olisi hyvé jarjestdd yhtyman
yhteinen tilaisuus, jossa kdydaan lapi karkealla tasolla erityyppisié riskeja
yhtymassa.

7. Enemmén poikkitieteellista lahestymistd asioihin, ettd myos itsestdénsel-
vyydet tulisivat listatuksi.

8. Ottaa vield tarkemmin syyniin markkinoiden, trendien, kansantalouden etc.
vaikutus yhtioon ja sen liiketoimintaan. Yksittdisend asiana esim. dokumen-
toinnin tasoon olisi syyta kiinnittdd enemman huomiota.

Vastaukset voidaan luokitella kolmeen eri ryhmaan. Kaksi ensimmaista
vastausta liittyy aiemmissa vaittamissakin esille tulleeseen asiaan: riskienhal-
lintaty0 koetaan vielda niin uudeksi ja oudoksi, ettd mielipiteitd on hankala
muodostaa. Vastaukset 3-5 tukevat kylla riskienhallinnan koordinointiryhman
nakemyksia ja tavoitteita riskienhallintatyon kaytannonlaheisyydesta ja sulaut-
tamisesta muuhun toimintaa, mutta juuri samasta syysta niissa on myos hie-
man huolestuttavia piirteitad. Kertovatko ne siité, etteivat kirjoittajat ole ymmar-
téaneet llkka-Yhtyman riskienhallinnan periaatteita ja tavoitteita? Vai tarkoitta-
vatko ne sitd, ettd noissa tavoitteissa on epaonnistuttu? Riskienhallinta saa hy-
vin helposti yliméaaraisen byrokratian ja teoreettisuuden leiman, mika tulee
jatkossa olemaan riskienhallinnan koordinointiryhméan suurimpia haasteita.
Miten riskienhallinnan menetelmia ja tyOkaluja tulisi kehittad, etta tyo saatai-
siin riittdvan kaytannonlaheiseksi ja kevyeksi?

Kolme viimeista vastausta (6-8) liittyvat lahinna riskien kartoittamiseen:
miten riskikartoitus saadaan tehtya riittdva laaja-alaisesti, etté yrityksen liike-
toiminnan kaikki osa-alueet tulevat kasitellyksi? Onko riskienhallintakierrok-
silla tehtava tytaryhtididen riskien tarkistus riittava, vai pitdisikd esimerkiksi
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muutaman vuoden valein tehda laajempi, koko konsernin laajuinen riskikartoi-
tuskierros?
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7. Johtopaatokset

Téssa tutkielmassa kasitellyn projektin p&atavoitteena oli luoda ja kdynnistaa
Ilkka-Yhtymaan kokonaisvaltaisen riskienhallinnan prosessi. Ehka tarkein teki-
ja projektin onnistumisen kannalta oli luoda llkka-Yhtyman yrityskulttuuriin
niin hyvin soveltuva riskienhallinnan toimintamalli, ettd riskienhallinta saa-
daan sulautettua osaksi jokapaivaista liiketoimintaa ja johtamista. Riskienhal-
linta ei saa jaada erilliseksi, yksittaiseksi projektiksi, vaan sen pitaa olla jatkuva
prosessi osana normaalia yritystoimintaa. Liséaksi onnistunut riskienhallinta
edellyttaa selkeitd ja toimivia riskienhallinnan tyokaluja, ja yleisen riskienhal-
linnan osaamisen lisédmista koko yrityksessa.

Varsinaisen riskienhallintajarjestelman ja tyovéalineiden kehittdmisen lisaksi
projektin yhteydessa tehtiin llkka-yhtyman riskikartoitus ja riskien arviointi.
Kartoituksen ja arvioinnin tuloksena saadut yhtio- ja osastokohtaiset riskilistat
konsolidoitiin yhteiseksi, koko konsernin riskilistaksi. Tama tyOvaihe oli kui-
tenkin hyvin olennainen osa myo6s riskienhallintamallin ja tydvéalineiden kehi-
tysta, koska suuri osa riskienhallinnan menetelmistd muotoutui konsolidoinnin
aikana. Konsolidoinnin yhteydessd muotoutui esimerkiksi tapa tarkastella ris-
keja kolmitasoisesti, Ilkka-Yhtyman yhtiorakenteen mukaisesti. Samassa yh-
teydessa kehitettiin myds riskiluvun kasite, ja alettiin laskea yhteen tytaryhtio-
ja konsernitasoisia riskilukusummia. Nama ovat hyvin keskeisia tekijoita llkka-
Yhtyman riskienhallinnassa, ja ne ovat vaikuttaneet suuresti myohempaéan ris-
kienhallinnan tydvalineiden kehitykseen.

Projektin paatavoitteessa — kokonaisvaltaisen riskienhallinnan sulauttami-
nen llkka-Yhtyméan yritystoimintaan — onnistumisen arviointi on vield tassa
vaiheessa hieman liian aikaista. llkka-Yhtymaan on kyll4 luotu mielestani toi-
miva kokonaisvaltaisen riskienhallinnan jarjestelma, mutta tata Kirjoitettaessa
on menossa vasta toinen riskienhallintakierros. Riskienhallinta hakee llkka-
Yhtymassa vield osin muotoaan, ja vasta muutama lisékierros nayttaa, miten
hyvin luotu jarjestelm& saadaan toimimaan osana llkka-Yhtyman muuta toi-
mintaa.

Riskikartoitus tehtiin heti riskienhallintaprojektin alkuvaiheessa, ensim-
mainen vaihe jopa ennen projektin kaynnistamista. Tahan liittyy sellainen on-
gelma, etta yleinen riskienhallinnan tietdmys ja osaaminen oli Ilkka-Yhtymassa
tuossa vaiheessa vield varsin ohutta. Edes riskienhallinnan projektiryhma ei
ollut viela ehtinyt perehtya riskienhallintaan kovinkaan syvallisesti. Riskien
kartoitusvaihe olisikin vaatinut tiukempaa ohjausta ja monipuolisempia apuva-
lineitd. Mielestani riskikartoituksessa olisi pitanyt kayttdd enemman hyoddyksi
riskityyppikohtaisia tarkistuslistoja ja muita tyokortteja. Kartoituksessa kaytet-
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tiin apuna melko suppeaa, viiden eri riskityypin ja niiden esimerkkiriskien lu-
etteloa. Kartoituksessa olisi voitu kayttad apuna Pk-yrityksen riskienhallinta —
sivustoilla [PK-RH, 2008] esiteltyjen ty6- ja tietokorttien kaltaisia apuvalineita.
Talla olisi saatu varmistettua, etté kaikki litketoiminnan eri osa-alueet tulevat
paremmin huomioitua. Lisaksi se olisi luultavasti tuottanut yhdenmukaisem-
pia ja vertailukelpoisempia riskilistoja. Konsolidointivaihe oli hyvin ty6las ja
virhealtis, koska eri yksikdiden tuottamat riskilistat sisélsivat samoja riskeja
monin eri tavoin kirjattuina. Tama johtui mielestani paaosin siita, ettda kartoi-
tuksessa kaytetyt apuvalineet eivat riittdvasti ohjanneet Kkartoittajia
yhdenmukaiseen riskien kirjaamistapaan.

Riskikartoitus tehtiin ennakkotehtavina ja ryhmat6ina laajennetun johto-
ryhméan suunnittelupédivien yhteydessa. Tama tarkoittaa sitd, etta riskikartoi-
tukseen osallistui ainoastaan johto- ja paallikkotaso. Ovatko he riittavan lahella
oman yksikkonsa kaytannon toimintaa? Pystyvatkd he havaitsemaan myo6s
kaikki olennaiset jokapaivaisiin rutiineihin liittyvat riskit? Kaytetyissa ryhmis-
sa oli edustajia litketoiminnan eri alueilta, mutta mielestani ryhmissa olisi pita-
nyt olla mukana myos tyotekijoita eri litketoiminta-alueilta. Tama olisi sitonut
riskienhallintaa paremmin yksikodiden jokapdaivaiseen toimintaan. Lisaksi se
olisi ollut loistava tapa sitouttaa yrityksen muuta henkil6sta riskienhallintaan.

Riskikartoitukseen mahdollisesti jadneitd aukkoja voidaan jatkossa paikata
tarjoamalla riskien omistajille ja riskivastaaville mahdollisuus omien ja muiden
yksikdiden riskien ristiintarkasteluun. Muiden kirjaamia riskeja tarkastellessa
on mahdollista huomata oman yksikon riskikartoituksessa kenties unohtuneet
riskit. Riskien ristiintarkastelua kokeiltiin projektin aikana joidenkin riskien
omistajien kanssa ja se havaittiin varsin tehokkaaksi menetelmaksi riskilistojen
taydennyksessa.

Ilkka-Yhtyman riskienhallinta painottuu hyvin voimakkaasti liiketoiminta-
riskien hallintaan, mutta silti riskien taloudellisia vaikutuksia ei ole pyritty-
kdan arvioimaan tarkemmin euromadraisind. Riskin vaikutusten rahallinen
mittaaminen nayttéa olevan varsin yleinen tapa yritysmaailmassa, ja ehka Ilk-
ka-Yhtyman riskienhallintaa tulisi jatkossa kehittda tdhan suuntaan. Tama tar-
koittaisi esimerkiksi rahallisten mittareiden tuontia riskitietokantaan riskiluku-
jen ja riskilukusummien rinnalle.

MS Access —tietokanta oli mielestani oikea valinta riskienhallinnan tyOka-
luksi llkka-Yhtymassa. Riskitietokanta on riittdvan helppokayttdinen ja raata-
16ity juuri Ilkka-Yhtyman riskienhallintamallien mukaan. Lisaksi kehitysaskel
Excel-riskilistoista Access-tietokantaan oli selked, ja sikali perusteltu valinta.
Varsinainen riskitietokanta on riskienhallinnan koordinointiryhman kaytdssa,
Excel-riskilistat ja Word-riskinhallintalomakkeet tarjoavat mahdollisimman
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yksinkertaiset riskienhallinnan tydvéalineet muulle ty6hon osallistuvalle henki-
I6stolle. Tietokannan kayttoliittyméassa on kuitenkin vield runsaasti kehitetta-
vaa, siihen olisi hyva saada erilaisia kayttéa helpottavia automatisointeja ja
ohjaavia toimintoja. Jatkossa tietokannasta voisi tehdad myds run-time —version,
joka toimii itsendisen& sovelluksena ilman MS Access —ohjelmiston asennusta.
Tama helpottaisi riskitietokannan tarjoamista suuremman joukon kayttoon,
esimerkiksi riskien omistajille ja riskivastaaville riskien ristiintarkastelua var-
ten. Tassa yhteydessa tulee kuitenkin kiinnittdd huomiota tietokannan suojauk-
siin ja kayttooikeuksiin. Ei ole valttamatta jarkevaa antaa tietokantaan muok-
kausoikeuksia muille kuin koordinointiryhman jasenille.

Riskienhallinnan valmissovelluksen hankintaa olisi mielestani pitanyt tut-
kia laajemmin heti projektin alkuvaiheessa. Nyt kavi niin, ettd oma riskienhal-
lintasovellus tuli kehitettya ik&an kuin sivutuotteena riskikartoituksen ja riski-
en konsolidoinnin aikana. Riskien konsolidointivaiheen jalkeen olivat riskien-
hallinnan toimintatavat ja —mallit kehittyneet jo niin pitkalle, ettei niihin hyvin
sopivaa sovellusta ole valmiina saatavissa markkinoilta. Jos sovellus olisi ollut
hankittuna heti projektin alkuvaiheessa, olisi se ohjannut riskien kartoitusta ja
konsolidointia siten, ettd lopputulos olisi ollut sovellukselle sopivassa muodos-
sa. Lisaksi sovellus olisi todennékoisesti helpottanut riskien kartoitusta ja kon-
solidointia. Vastaavasti valmis sovellus olisi my6s kahlinnut Illkka-Yhtyman
riskienhallinnan vapaata kehitystd, eikd lopputulos olisi valttamatta ollut yhta
paljon llkka-Yhtyman nékéinen kuin nykyinen ratkaisu. Mielestani tarkeinta
on, ettd riskienhallintajarjestelmd nivoutuu mahdollisimman saumattomasti
yrityksen muuhun toimintaan, ja parhaiten tdméa saavutetaan juuri omien toi-
mintatapojen mukaan raataloidylla ratkaisulla.

Taman tutkielman laajempi merkitys ja hyodynnettavyys liittyy kehitettyi-
hin riskienhallinnan tyovalineisiin ja riskienhallintamalliin. Ne ovat hyddyn-
nettavissa myds muissa keskisuurissa yrityksissg, jotka haluavat yksinkertaiset
ja selkeat toimintamallit ja vélineet kokonaisvaltaiseen riskienhallintaan. Riski-
luvun kaésite, tapa muodostaa riskeille organisaatiota vastaava rakenne ja arvi-
oida riskin kokonaismerkittavyytta riskilukusummien avulla soveltuvat hyvin
muihinkin vastaavan suuruusluokan yrityksiin. Myo6s riskitietokanta ja kayte-
tyt Excel ja Word-lomakkeet ovat muokattavissa muidenkin yritysten tarpei-
siin. Riskitietokannan rakenne on kuvattu tutkielmassa niin tarkasti, ettd kuva-
uksen perusteella asiansa osaava henkild pystyy rakentamaan sen periaatteessa
mihin tahansa relaatiotietokantaymparistoon. Malli ei sovellu kovin hyvin pie-
niin yrityksiin, koska niissa taman kaltainen riskien organisaatiorakenteen mu-
kainen tarkastelu ei yleensa ole tarkoituksenmukaista. Vastaavasti hyvin suu-
rissa yrityksissa voitaisiin ehkd hyodyntaa llkka-Yhtymassa kaytettavia ris-
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kienhallintamenetelmid, mutta tyovalineiden pitaisi olla huomattavasti moni-
puolisempia ja pidemmalle tuotteistettuja.

Ilkka-Yhtyman riskienhallintamalli soveltuu parhaiten juuri liiketoiminta-
riskien hallintaan. Yleensa liiketoimintariskit ovat luonteeltaan melko abstrak-
teja, eli ne esiintyvat hyvin samankaltaisina yrityksen eri liiketoiminnoissa ja
yksikoissa. Tasta syysta niitda on mahdollista koota koko yrityksen laajuisten
riskinimikkeiden alle ja niitd voidaan osin hallita keskitetysti. Taméa toiminta-
malli ei kuitenkaan sovellu fyysiseen turvallisuuteen painottuvien riskien hal-
lintaan. Turvallisuuspainotteinen riskienhallinta (turvallisuusjohtaminen) on
yleistd etenkin raskaassa teollisuudessa, jossa esiintyy runsaasti tyontekijoiden
ja ympariston fyysistda hyvinvointia uhkaavia riskeja. Turvallisuusriskit ovat
luonteeltaan hyvin konkreettisia, ne liittyvat esimerkiksi jollakin tuotantoko-
neella tehtavaan yksittaiseen tydvaiheeseen. Tallaiset riskit vaativat yksilollisia
hallintakeinoja, eikd riskien kokoaminen yhteisten riskinimikkeiden alle ole
ainakaan riskien hallintatoimenpiteiden kannalta jarkevaa.
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