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Tiuivistelma

Tutkielmassa késitellaan erilaisiin tunnistenumeroihin liittyvia tarkistusnu-
meroita. Tutkielmassa esitelladn useita tarkistusnumerojarjestelmia sekéa ker-
rotaan niihin liittyvistad virhemahdollisuuksista. Luvussa 1 esitelladn tutkiel-
massa tarvittavia lukuteorian perusominaisuuksia, kuten jaollisuus, suurin
yhteinen tekija ja kongruenssi. Luvussa 2 kéasitelladn tutkielman varsinais-
ta aihetta, eli erilaisia tarkistusnumerojarjestelmia. Tarkistusnumeroita 16y-
tyy esimerkiksi tuotteiden, passien, ajokorttien, kirjojen ja henkil6tunnuk-
sien tunnistenumeroista, joista tutkielmassa on useita esimerkkeja. Tutkiel-
man viimeisessa luvussa kerrotaan, millaisia virheitd tunnistenumeroissa voi
esiintyé ja miten ne voidaan havaita tarkistusnumeroiden avulla. Tutkielman
lahdeteoksina on kaytetty useita kirjoja ja artikkeleita, joista keskeisimmiksi
nousevat Thomas Koshyn FElementary Number Theory with Applications se-
k& Joseph Kirtlandin I/dentification Numbers and Check Digit Schemes. Luki-
jalta edellytetadn kokonaisluvun kasitteen tuntemista seké kokonaislukuihin
liittyvien peruslaskutoimitusten hallitsemista.
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Johdanto

Kyky séilyttdd, hakea ja siirtda tietoa tésméllisesti on erittdin keskeisessa
asemassa taman paivan yhteiskunnassa. Jotta se tapahtuisi tehokkaasti, kay-
tetddn tunnistenumeroita tiedon esittdmiseen ja koodaamiseen esimerkiksi
erilaisissa tuotteissa, dokumenteissa, asiakastileissé sekd ihmisten yksiloimi-
sessd. Tunnistenumerot mahdollistavat yksinkertaisen ja tdsmaéllisen tietojen
siirtdmisen, joten niitd kirjataan dokumentteihin, tallennetaan tietokoneille,
ldhetetdan internetin vélitykselld tai siirretdéan jollain muulla tavalla miljoo-
nia kertoja paivassa. Koska téllaisia tapahtumia esiintyy niin usein, tapah-
tuu varmasti myos virheitd. Virheen sattuessa onkin ratkaisevaa tietda, ovat-
ko tunnistenumerot siirtyneet oikeassa muodossaan. Tunnistenumeron vas-
taanottajan taytyy siis jollain tavalla varmistaa numeron oikeellisuus. Aina
ei ole kuitenkaan mahdollista tavoittaa viestin lahettdjaa, joten on kehitet-
ty menetelmid, joiden avulla vastaanottaja voi tarkistaa, onko numerossa
virheitd. Tamén tutkielman tarkoituksena on esitelld joitain matemaattisia
menetelmié, eli tarkistusnumerojérjestelmié, jotka mahdollistavat tunniste-
numeroiden tarkistamisen.

Tutkielman luvussa 1 esitellidin myohemmin tarvittavia lukuteorian pe-
rusominaisuuksia. Alaluvussa 1.1 maéaritelladan jaollisuuden késite ja esite-
tdan joitain sen perusominaisuuksia. Lisdksi maéaritelladn suurin yhteinen
tekija. Alaluvussa 1.2 puolesteen médaritellddn kongruenssi, joka on erittéin
keskeisesséd asemassa tassa tutkielmassa. Kongruenssista esitetdan myos joi-
tain keskeisia tuloksia.

Luvussa 2 kasitelldan tutkielman varsinaista aihetta, tarkistusnumerojér-
jestelmid. Alaluvussa 2.1 esitelladan bindarikoodit sekd madritelladn tutkiel-
man kannalta olennainen pistetulon késite. Alaluku 2.2 kisittelee kauppo-
jen tuotteista loytyvid UPC-koodeja. Kaikista kirjallisista teoksista 16ytyvia
ISBN-numeroita késitelladn alaluvussa 2.3. Alaluvussa 2.4 puolestaan esitel-
ldan Yhdysvalloissa kiytossd olevaa postinumerojarjestelméd ja siihen liit-
tyvid ominaisuuksia. Alaluku 2.5 késittelee eri puolilla maailmaa kiytossa
olevia ajokortti- ja passinumerojérjestelmié. Kaikilla suomen kansalaisilla on
henkil6tunnus, johon perehdytédan hieman tarkemmin alaluvussa 2.6. Viimei-
nen luku 2.7 kisittelee tarkeédé asiaa, eli virheita, joita tunnistenumeroissa voi
esiintya.

Taman tutkielman lukijalta edellytetdéan kokonaisluvun késitteen tunte-
mista sekd kokonaislukuihin liittyvien peruslaskutoimitusten hallitsemista.
Lisdksi summamerkinnén kaytto sekd kertoman ja itseisarvon kasitteet ole-
tetaan tunnetuiksi. Tutkielman pédasiallisina ldhteind on kiytetty Thomas
Koshyn kirjaa Elementary Number Theory with Applications sekd Kenneth
H. Rosenin teosta FElementary Number Theory and its Applications. Mui-
na lahteina on kaytetty Joseph Kirtlandin kirjaa I/dentification Numbers and
Check Digit Schemes, Joseph A. Gallianin artikkelia The Mathematics of
Identification Numbers sekd Suomen Vaestorekisterikeskuksen verkkosivuja.



1 Esitietoja

Tassé luvussa esitelldédn kasitteita ja tuloksia, joita tullaan tarvitsemaan myo-
hemmin téssd tutkielmassa. Ensimmaéisessé alaluvussa maéaaritellaédn jaolli-
suuuden kisite ja esitelladn siihen liittyviad tuloksia, jotka ovat olennaisia
tamén tutkielman kannalta. Liséksi maaritellddn suurimman yhteisen teki-
jan kasite. Toinen alaluku késittelee kongruenssia, josta niin ikéén esitelldan
sellaisia tuloksia, joita tarvitaan tdmén tutkielman myohemmissd vaiheis-
sa. Luvun ldhdeteoksena on kiytetty Kenneth H. Rosenin kirjaa Elementary
Number Theory and its Applications.

1.1 Jaollisuus

Kun kokonaisluku jaetaan toisella kokonaisluvulla (# 0), osamééré ei vélt-
taméttéd ole aina kokonaisluku. Esimerkiksi 32/8 = 4 on kokonaisluku, kun
taas 19/5 = 3.8 ei ole kokonaisluku. Tamé havainto johtaa seuraavaan méé-
ritelmaan.

Maaritelma 1.1. Olkoot a ja b kokonaislukuja ja olkoon liséksi a nollasta
eroava. Luku a jakaa luvun b, eli luku a on luvun b tekijda, jos on olemassa
sellainen kokonaisluku ¢, ettd b = ac.

Jos luku a jakaa luvun b, niin merkitédén a | b. Muussa tapauksessa mer-
kitaan a 1 b.

Esimerkki 1.1. Luku 3 on luvun 12 tekija, silld 12 = 3 - 4. Siispa 3 | 12.
Toisaalta, luku 3 ei ole luvun 10 tekija, silla ei ole olemassa kokonaislukua ¢
siten, ettd 10 = 3 - ¢. Néin ollen 3 1 10.

Esimerkki 1.2. Luvun 6 tekijat ovat £1, £2, £3 ja £6. Luvun 5 tekijat
ovat +1 ja +£5.

Seuraavissa luvuissa tarvitaan joitain jaollisuuden perusominaisuuksia,
jotka nyt osoitetaan.

Lause 1.1. Olkoot a, b ja ¢ kokonaislukuja. Tdlloin, jos a | b ja b | ¢, niin
alc.

Todistus (vrt. [4, s. 37]). Koska a | bja b | ¢, niin on olemassa sellaiset koko-
naisluvut e ja f, ettd ae = b ja bf = c. Siten,

c=0bf = (ae)f = alef),
missé ef on kokonaisluku. Siis mééritelmén perusteella a | c. [
Esimerkki 1.3. Koska 8 | 48 ja 48 | 144, niin lauseen 1.1 mukaan 8 | 144.

Lause 1.2. Olkoot a, b, m ja n kokonaislukuja. Talloin, jos ¢ | a ja c | b,
niin ¢ | (ma + nb).



Todistus (vrt. [4, s. 37]). Koska ¢ | a ja c¢| b, niin on olemassa sellaiset koko-
naisluvut e ja f, ettd a = ce ja b = cf. Siten,

ma +nb = mce + ncf = c(me 4+ nf),

missd me + nf on kokonaisluku. Siis méaéritelmén perusteella
¢ | (ma+ nb). O

Esimerkki 1.4. Koska 4 | 16 ja 4 | 28, niin lauseen 1.2 mukaan 4 | 12, koska
6-16 —3-28 =96 — 84 = 12.

Maaritelladn vield suurimman yhteisen tekijan késite, jota tullaan myos
tarvitsemaan myohemmin téssa tutkielmassa.

Olkoot a ja b sellaisia lukuja, ettéd ainakin toinen on # 0. Téll6in lukujen a
ja b yhteisten tekijoiden joukko on aérellinen joukko lukuja, joka sisdltda aina
luvut 1 ja —1. Nyt ollaan kiinnostuneita suurimmasta luvusta, joka l16ytyy
kahden luvun yhteisten tekijéiden joukosta.

Maaritelma 1.2. Kokonaislukujen a ja b, joista ainakin toinen on # 0,
suurin yhteinen tekijd on suurin luku, joka jakaa sekéd luvun a ettd luvun b.

Lukujen a ja b suurinta yhteisté tekijaa merkitaén symbolilla (a, b). Maa-
ritellddn liséksi, ettd (0,0) = 0.

Esimerkki 1.5. Lukujen 24 ja 60 yhteiset tekijat ovat £1, +2, £3, +4, £6
ja +£12. Niin ollen, (24,60) = 12. Vastaavasti, (12,81) = 3, (200,5) = 5,
(19,25) =1, (0,36) = 36, (—9,—15) = 3 ja (—13,221) = 13.

1.2 Kongruenssi

Maaritelma 1.3. Olkoon m positiivinen kokonaisluku. Sanotaan, etta ko-
konaisluku a on kongruentt: luvun b kanssa modulo m, jos

m | (a —b).
Jos luku a on kongruentti luvun b kanssa modulo m, niin merkitaén
a=0b (modm).

Jos m 1 (a — b), niin merkitdén a # b (mod m) ja sanotaan, ettd luku a
on epikongruentti luvun b kanssa modulo m. Kokonaislukua m sanotaan
moduliksi.

Esimerkki 1.6. Luku 26 = 5 (mod 7), silld 7 | (26 — 5) = 21. Vastaavasti
18 # 2 (mod 5), silli 51 (18 — 2) = 16.

Lause 1.3. Olkoot a ja b kokonaislukuja. Talléin a = b (mod m), jos ja vain
jos on olemassa sellainen kokonaisluku k, ettd a = b+ km.



Todistus (vrt. [4, s. 120]). Jos a = b (mod m), niin kongruenssin maéritel-
mén mukaan m | (¢ — b). Tama tarkoittaa, ettd on olemassa kokonaisluku &
siten, ettd km = a — b, joten a = km + b.

Toisaalta, jos on olemassa kokonaisluku k siten, ettd a = b + km, niin
km = a — b. Siis jaollisuuden mééritelmén mukaan m | (a — b) ja edelleen
a=b (mod m). O

Esimerkki 1.7. Luku 29 =5 (mod 6) ja29 =5+4 6.

Lause 1.4. Olkoon m positiivinen kokonaisluku. Tdlloin kongruensseille mo-
dulo m pdtevdt seuraavat ominaisuudet:

(1) (Refleksivisyys) Jos a on kokonaisluku, niin a = a (mod m).

(2) (Symmetrisyys) Jos a ja b ovat sellaisia kokonaislukuja, ettd
a=0b (mod m), nitn b = a (mod m).

(3) (Transitiivisuus) Jos a,b ja c ovat sellaisia kokonaislukuja, ettd
a=b (mod m) ja b=c (mod m), niin a =c (mod m).

Todistus (vrt. [4, s. 121]).

(1) Koska m | (a — a) = 0, niin kongruenssin médritelmén mukaan
a =a (mod m).

(2) Oletetaan, ettd a = b (mod m). Silloin m | (a — b), joten on olemassa
kokonaisluku k siten, ettd km = a — b. Tdmén perusteella (—k)m =
b—a, joten m | (b—a). Siis b=a (mod m).

(3) Oletetaan, ettda a = b (mod m) ja b = ¢ (mod m). Silloin m | (a — b)
jam | (b— c¢), joten on olemassa sellaiset kokonaisluvut k ja [, etté
km = a—bjalm = b—c. Siis a—c = (a—b)+(b—c) = km+im = m(k+1),
josta seuraa, ettd m | (a — ¢) ja edelleen a = ¢ (mod m).

[

Lause 1.5. Olkoot a,b ja ¢ kokonaislukuja ja olkoon m positiivinen koko-
naisluku. Jos a = b (mod m), niin

(1) a+c=b+c (mod m),
(2) a—c=b—c (mod m) ja
(3) ac =be (mod m).

Todistus (vrt. [4, s. 122]). Olkoot a, b ja ¢ kokonaislukuja ja olkoon m posi-
tiivinen kokonaisluku. Oletetaan, ettd a = b (mod m), joten m | (a — b).

(1) Kirjoitetaan (a — b) muodossa (a + ¢) — (b+ ¢) = a — b. Siis
m | ((a+c)—(b+c¢)), joten a+c=0b+c (mod m).
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(2) Todistetaan vastaavasti kuin kohta (1).

(3) Koska m | (a — b), niin m | ¢(a — b) = ac — be. Siis m | ac — be, joten
ac = be (mod m).

[]

Esimerkki 1.8. Koska 17 = 3 (mod 7), niin lauseen 1.5 perusteella
19=174+2=3+2=5(mod7),13=17T—-4=3—-4=—1 (mod 7) ja
34=17-2=3-2=6 (mod 7).

2 Tarkistusnumerot

Koodausteoria on matematiikan ala, joka késittelee virheiden havaitsemis-
ta ja korjaamista erilaisissa koodeissa. Seuraavissa alaluvuissa tarkastellaan,
kuinka kongruenssia kiytetdan virheiden havaitsemisessa ja korjaamisessa
tunnistenumeroiden yhteydessa. Kaikkien alalukujen ldhdeteoksena on kéy-
tetty Thomas Koshyn teosta Elementary Number Theory with Applications,
jollei toisin mainita.

2.1 Binaarikoodit

Téassa alaluvussa tarkastellaan binddarikoodeja, eli viesteja, jotka ovat muun-
nettu biteiksi ja siirretty jotain kanavaa, esimerkiksi puhelinlinjaa, pitkin.
Viestin vastaanottaja yrittda 16ytda viestin alkuperdisen sanoman tulkkaa-
malla vastaanotettua viestia. Viestin vastaanottajan taytyy havaita ja korjata
kaikki mahdolliset vastaanotetussa viestissa esiintyvéat virheet, jotka voivat
syntya esimerkiksi viestikanavassa olevista héiridistd. Seuraavalla menetel-
malld on tarkeé osa bindarikoodeissa esiintyvien virheiden havaitsemisessa ja
korjaamisessa.

Ennen viestin lahettamista liitetddn jokaiseen binddrijonoon xixs...x,
pariteettitarkistusbitti, joka méaritelladn kaavalla

Tpr1 =21+ 22+ 4z, (mod 2).

Pariteettitarkistusbitti on siis 1, jos bindarikoodissa on pariton méaéra ykko-
sia, ja muulloin 0. Taméa menetelma sailyttaa ykkosten lukumaéréan bindari-
koodissa aina parillisena.

Esimerkki 2.1. Tarkastellaan kymmenbittistd merkkijonoa 1011010111.
Télloin 1 = 1+0+1+1+0+1+0+1+1+1=1 (mod 2), joten
tarkistusbitti on 1 ja ldhetettéva viesti on 10110101111.

Tarkastellaan sitten bittijonoa 11010111001. Koska jonossa on pariton
madrd ykkosid, niin tiedetdén, ettd siind on oltava ainakin yksi virhe. Jos
virheellisia bitteja on tdsmalleen yksi ja sen paikka tiedetédédn, oikea bittijono
saadaan vaihtamalla tuossa paikassa oleva bitti.
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Tarkistusnumeroita kiytetdaan siis usein virheiden havaitsemiseksi erilai-
sissa lukusarjoissa. Esimerkiksi pankit, kustantamot, kirjastot ja yritykset,
joiden taytyy jaljittda suuria maaria tuotteitaan, kayttavat tarkistusnume-
roita omissa tunnistenumeroissaan virheiden 16ytamisté helpottaakseen. Seu-
raavat esimerkit havainnollistavat asiaa. Maaritelldan ensin kuitenkin piste-
tulon késite, jota tullaan tarvitsemaan tarkistusnumeroiden laskemisessa.

Maaritelma 2.1. Olkoot = (xy, @y, ..., x,) jay = (Y1,Ys,---,Y,,) vek-
toreita. Talloin vektoreiden @ ja y pistetulo on

- -Yy= ("Bwaa"'awn)' (y17y27"'7yn) :leyz
i=1

Seuraavassa esimerkessé, jossa lasketaan pankkishekin tarkistusnumero,
kiytetadn pistetuloa.

Esimerkki 2.2. Pankkishekissi on 8-numeroinen tunnistenumero d;ds . . . ds.
Varsinaisen tunnistenumeron peréssa on lisidksi tarkistusnumero d, joka maéa-
ritelladn kaavalla

d=(di,do,...,ds)-(7,3,9,7,3,9,7,3) (mod 10),

missd oikean puolen tulo on vektoreiden pistetulo. Tarkastellaan shekkia,
jonka tunnistenumero on 28643867. T&ll6in

d=(2,8,6,4,3,8,6,7) - (7,3,9,7,3,9,7,3) (mod 10)
— 0. 748-346-9+4-7T+3-348-946-7+7-3 (mod 10)
=264 =4 (mod 10),

joten shekin 9-numeroinen tunnistenumero on 286438674.

2.2 UPC-koodit

Tamé alaluku kasittelee kauppojen tuotteista loytyvia UPC-tuotekoodeja.
Koshyn kirjan lisdksi lahteend on kiytetty Kirtlandin kirjaa Identification
Numbers and Check Digit Schemes.

Kaikkien kauppojen kaikista tuotteista pitéisi 16ytyd UPC-koodi (Univer-
sal Product Code). UPC-koodeja kiytetddn vaihtelevilla tavoilla, silld ne ei-
vat pelkastdaan yksiloi tuotteita, vaan myos kertovat minkélaisesta tuotteesta
on kyse ja kuka sen on valmistanut. Kayttamalla UPC-koodia jokainen kaup-
pa madraa tuotteilleen hinnat, jotka nakyvat asiakkaille kun tuotteiden viiva-
koodit luetaan kassalla. Hinnoittelun lisdksi liikkeet kayttdavat UPC-koodeja
inventoinnissa, silld niiden avulla voidaan helposti seurata eri tuotteiden me-
nekkid ja vaihtuvuutta.

UPC-jarjestelmé kehitettiin Yhdysvalloissa vuonna 1973 standardiksi
tuotteiden hinnoittelulle. Kolme vuotta myohemmin kehitettiin EAN-koodi



(European Article Numbering), jota kiytetddn nykyisin useimmissa mais-
sa, myOs Suomessa. UPC-koodista on olemassa viisi eri versiota ja EAN-
koodistakin kaksi. Eniten kiytetty versio, etenkin Yhdysvalloissa, on 12-
numeroinen UPC-A -koodi, josta on esimerkki kuvassa 1.

0" 43000 79470778

Kuva 1. Esimerkki UPC-A -viivakoodista.

UPC-A -koodi koostuu siis kahdestatoista numerosta dq, ds, . . . , di2, joista
ensimmainen numero d; kertoo tuotteen tyypin. Taulukosta 1 16ytyy numeron
dy eri arvot ja niitd vastaavat tuoteryhmaét. Numerot dodzdsdsdg puolestaan
kertovat tuotteen valmistajan ja numerot d;dgdgdiody; itse tuotteen. Viimei-
nen numero dis on tarkistusnumero. Tarkistusnumeroa ei ole aina painettu
tuotteisiin, mutta se 10ytyy kuitenkin aina viivakoodista. Yritysten kasvaessa
ja tuotteiden lisdédntyessa, osa yrityksista on lyhentdnyt oman valmistajatun-
nuksensa nelinumeroiseksi dsdsdyds ja pidentdnyt tuotenumeronsa kuusinu-
meroisiksi dgdrdgdgdipdi;. Kaytannosta riippumatta, tarkistusnumero maéa-
raytyy kuitenkin aina samalla tavalla.

Taulukko 1. UPC-A -koodin tuoteryhmat.

d; Tuoteryhméa

0 Yleiset ruokatavarat
2 Lihatuotteet

3 Laidkkeet ja terveystuotteet
4 Ei-ruokatavarat
5 Kupongit

7  Muut tuotteet

9 Varattu tulevalle kiytolle

Esimerkiksi Yhdysvalloissa Kraft General Foods Inc.:n valmistaman pika-
kahvin UPC-koodi on 04300079470. Tuoteryhmén, valmistajan ja itse tuot-
teen koodit ovat siis 0, 43000 ja 79470, toisin sanoen

0 43000 79470 -
T T T 1

tuoteryhméa valmistaja tuote tarkistusnumero.



UPC-koodin tarkistusnumeron d5 tulee tayttda seuraava ehto:
(dy,dg,...,d12)-(3,1,3,1,3,1,3,1,3,1,3,1) =0 (mod 10)

& (dy,dy,...,d11)-(3,1,3,1,3,1,3,1,3,1,3) + d12 =0 (mod 10)

& dip = —(dy,dy, ... di1)-(3,1,3,1,3,1,3,1,3,1,3) (mod 10).

Seuraava esimerkki havainnollistaa UPC-koodin tarkistusnumeron laske-

mista.

Esimerkki 2.3. Lasketaan tarkistusnumero d;5 tuotteelle, jonka UPC-koodi
on 04750056940. Nyt

dis = —(dy,ds, ..., d11)-(3,1,3,1,3,1,3,1,3,1,3) (mod 10)
—(0,4,7,5,0,0,5,6,9,4,0) - (3,1,3,1,3,1,3,1,3,1,3) (mod 10)
—(0+4+214+54+0+0+154+6+27+4+0) (mod 10)

= —-82=8 (mod 10).

Siispé tarkistusnumero on 8 ja UPC-koodi on 0-47500-56940-8.

UPC-koodin tarkistusnumerojarjestelméa on parempi kuin esimerkiksi mo-
duli 7 - tai moduli 9 -jarjestelmét. Nuo jarjestelmét eivat paljasta kaikkia yh-
den numeron virheitd, toisin kuin moduli 10 -pohjainen UPC-jérjestelmé pal-
jastaa. Tarkastellaan UPC-koodia 5-02004-81693-4 ja seuraavanlaista yhden
numeron virhetta.

Todellinen numero: 5-02004-81693-4 5-02004-81693-4

! |
Virheellinen numero: 5-02004-81693-9 5-02007-81693-4

Molemmat virheet voidaan huomata. Yhden numeron virhe, jossa tarkis-
tusnumero vaihtuu vaaraksi, johtaa seuraavaan virheelliseen tulokseen:

(5,0,2,0,0,4,8,1,6,9,3,9) - (3,1,3,1,3,1,3,1,3,1,3,1) = 0 (mod 10)
9:3+0-1+2-34+0-1+0-3+4-1+8-3+1-1
+6-3+9-143-3+9-1=0 (mod 10)
154+04+64+0+0+4+24+1+1849+9+9=0 (mod 10)
95=0 (mod 10).
Huomataan kuitenkin, ettd 95 = 5 (mod 10), joten koodissa on virhe. Vas-

taavasti, jos koodin kuudes numero vaihtuu véaaraksi, saadaan jélleen virheel-
linen lauseke:

(5,0,2,0,0,7,8,1,6,9,3,9) - (3,1,3,1,3,1,3,1,3,1,3,1) = 0 (mod 10)
5:3+0-1+2-34+0-1+0-3+7-1+8-3+1-1

+6-3+9-14+3-3+9-1=0 (mod 10)

154+04+64+0+0+7+24+1+1849+9+9=0 (mod 10)

98 =0 (mod 10).
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Nyt huomataan, ettd 98 = 8 (mod 10), joten koodi on virheellinen.
Osoitetaan seuraavaksi, ettd UPC-jarjestelmé paljastaa kaikki yhden nu-
meron virheet. Olkoon ay...a;...a;2 UPC-koodi, jossa 1 < i < 12. Kun
esiintyy yhden numeron virhe, a; ...a;...a;s tulee muotoon a;...b;...as,
missé a; # b;, eli luku a; korvautuu luvulla b;.
Oletetaan, ettd tuota yhden numeron virhetta ei huomata. Télloin sekd

(3,1,...,3,1) - (ag,...,a4...,a12) =0 (mod 10)

etta
(3,1,...,3,1) - (a1,...,biy...,a12) =0 (mod 10).

Kirjoitetaan kongruenssit toisessa muodossa, jolloin saadaan

(3,1,...,3,1)'((Il,...,ai,...,alg)—(3,1,...,3,1)'(&1,...,62',...,@12)
=0 (mod 10).

Nyt on kaksi mahdollisuutta, jotka voidaan ottaa huomioon. Laskettaessa pis-
tetuloja (3,1,...,3,1)-(a1,...,a;,...,a12)ja(3,1,...,3,1)-(ar, ..., b ..., a12),
sekd a; etté b; kerrotaan joko luvulla 3 tai luvulla 1. Tarkastellaan seuraavaksi
kumpaakin tapausta erikseen.

e Tapaus I. Téssa tapauksessa, seka a; ettd b; kerrotaan luvulla 3. Tama
johtaa seuraavaan tulokseen:

0=(3,1,...,3,1) - (ar,...,a;,...,a12)
- (3,1,...,3,1) - (as,...,b;,...,a12) (mod 10)
E(3-a1+1-a2+---+3-ai+---+3-a11—|—1-alg)
-3 ag+1-as+--+3-b;+---+3-a;1+1-a55) (mod 10)
=31 +1-ax+---4+3-a;+---+3-a1+1-ap
—3-a3—1-ag—--+=3-b;—---—=3-a;;—1-a;p (mod 10)
=3-a;—3-b; (mod 10)
=3-(a; — b;) (mod 10).

Siis 3 - (a; — b;) =0 (mod 10). Koska a; # b;, niin a; — b; # 0. Liséksi,
koska (3,10) = 1, niin 3-(a; —b;) ei voi koskaan olla luvun 10 monikerta.
Tamaé johtaa kuitenkin ristiriitaan. Siis oletus, ettéd virhetté ei huomata,
on vadra. Ollaan siis osoitettu, ettd yhden numeron virhe UPC-koodissa
voidaan aina havaita.
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e Tapaus II. Téssd tapauksessa, sekd a; ettd b; kerrotaan luvulla 1.
Tama johtaa seuraavaan tulokseen:

0=(31,...,3,1) - (ar,...,a;,...,a12)
—(3,1,...,3,1) - (ag, ..., b;,...,a12) (mod 10)

5(3.a1_|_1.a2+...+1.ai+...+3.a11+1.a12)
—B-ar+1-as+---4+1-bj+---+3-a;1+1-a3) (mod 10)

=3-my+1l-ag+---+1-a;+---+3-a11+1-ap

-3-a—1ag—-+-—1:bj—---—3-a;; —1-a;2 (mod 10)

l-a;—1-b; (mod 10)

=a; —b; (mod 10).

Siis a; — b; = 0 (mod 10). Koska a; # b;, niin a; — b; # 0. Liséksi,
koska seké a; ettd b; ovat lukuja lukujen 0 ja 9 vélilta, niin a; — b; ei voi
koskaan olla luvun 10 monikerta. Téma johtaa kuitenkin ristiriitaan.
Siis oletus, ettd virhettd ei huomata, on vaara. Ollaan siis osoitettu,
ettd yhden numeron virhe UPC-koodissa voidaan aina havaita.

UPC-jarjestelmé paljastaa siis kaikki yhden numeron virheet, mutta se-
kédan ei paljasta kaikkia vierekkéisten numeroiden paikanvaihtovirheité. Jos
a ja b ovat UPC-koodin kaksi vierekkdistd numeroa, niin paikanvaihtovir-
he ---ab--+ — ---ba--- el paljastu, kun |a — b|] = 5. Tarkastellaan kahta
tamantyyppista virhetilannetta.

Todellinen numero: 5-02004-81693-4 5-02004-81693-4

! !
Virheellinen numero: 5-02004-18693-4 0-52004-81693-4

Ensimmaéinen virhe, jossa a = 8 ja b = 1, voidaan havaita, silld |a — b| =
|8 — 1| = |7] # 5. Sen sijaan toista virhettd, jossa a = 5 ja b = 0, ei voida
havaita, silléd |a — b] = |5 — 0| = |5| = 5.

2.3 ISBN-numerot

Tassé alaluvussa késitelldéan kaikista kirjoista 16ytyvid ISBN-numeroita ja nii-
den ominaisuuksia. Lahdeteoksena on kaytetty Koshyn kirjan lisdksi Rosenin
teosta Elementary Number Theory and its Applications.

Vuodesta 1972 lahtien kiytannossa jokaisella, missdpdin maailmaa tahan-
sa, julkaistulla kirjalla on ISBN-numero (International Standard Book Num-
ber), joka on 10-numeroinen tunnistenumero. ISBN-jérjestelmd mahdollis-
taa kirjatietojen tietokoneistetun siirtdmisen ja varastoimisen. Jérjestelmé
sai alkunsa Iso-Britanniassa vuonna 1967 ja seuraavana vuonna se esiteltiin
Yhdysvalloissa.
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ISBN-numero koostuu neljista osasta: yksinumeroisesta ryhmékoodista,
kaksinumeroisesta kustantajan koodista, kuusinumeroisesta kirjan koodista
ja tarkistusnumerosta. Esimerkiksi ISBN-numeron 0-07-035471-5 luku 0 tar-
koittaa, ettd kirja on julkaistu englanninkielisessd maassa, 07 kertoo kustan-
tajan, 035471 on kustantajan kirjalle antama tunnistenumero ja viimeinen
luku 5 on tarkistusnumero.

Olkoon nyt ISBN-numero muotoa z1xs ... x1g, missi xi9 on tarkistusnu-
mero. Talléin tarkistusnumero xqg, missa 0 < x1¢ < 10 ja lukua 10 merkitaan
symbolilla X, on valittava siten, etta

10

> iz =0 (mod 11)

=1
9
=1

— 1010 4 11k

r19 — 1lz19 + 11K
= z19 + 11(k — 210)
=119 (mod 11)

= szl (mod 11).

Seuraava esimerkki havainnollistaa tétd koodausjarjestelmaé.

Esimerkki 2.4. Lasketaan tarkistusnumero z1y ISBN-koodille, jonka yhdek-
sédn ensimmaistd numeroa ovat 0-07-048236. Talloin

210=1-0+2-0+3-7+4-0+5-4+6-8+7-2+8-349-6=5 (mod 11).

Siispé tarkistusnumero on 5 ja ISBN-koodi kokonaisuudessaan on
0-07-048236-5.

Osoitetaan seuraavaksi, ettéa yksittdisen numeron virhe tai kahden nume-
ron paikanvaihtovirhe voidaan havaita kiayttamélla ISBN-numeron tarkistus-
numeroa. Oletetaan ensin, ettd zi25...x19 on aito ISBN-koodi, mutta tuo
numero painetussa muodossa on y1¥s . ..y1o. liedetédén, etté

10

Zimi =0 (mod 11),

=1

silld 129 ... 210 on aito ISBN-koodi.
Oletetaan sitten, ettd ISBN-koodin painamisessa on tapahtunut tdsmal-
leen yksi virhe. Téll6in jollain kokonaisluvulla j pétee y; = x;, kun ¢ # j ja
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yj = xj + a, missd —10 < a < 10 ja a # 0. Nyt siis a = y; — x; on virhe j.
numeron kohdalla. Huomataan, etté

10 10
D iy =) iwi+ja=ja#0 (mod 11),
=1

i=1

silli 312 iz, = 0 (mod 11) ja 11 1 ja, koska 11 1 j ja 11 { a. Niin ollaan
onnistuttu havaitsemaan virhe ja osoitettu, etté y;ys ... y10 €i ole aito ISBN-
koodi.

Oletetaan seuraavaksi, ettd ISBN-koodin jotkin kaksi erisuuruista nume-
roa ovat vaihtaneet paikkaa. T&ll6in on olemassa erilliset kokonaisluvut j ja
k siten, ettd y; = xy ja yr, = x; seké y; = x;, jos © # j ja i # k. Tasté seuraa,
etta

10 10
D iy = iwit (jup—jug) + (kry—kay) = (j—k)(@x—2;) £0  (mod 11),
=1 i=1

silli 3210 da; = 0 (mod 11) ja 114 (j — k) ja 11 1 (24 — ;). Nahdéén siis,
ettd y1ys ... Y10 €l ole aito ISBN-koodi, joten ollaan osoitettu, ettd kahden
numeron paikanvaihtovirhe voidaan havaita.

2.4 Postinumerot

Yhdysvaltojen postilaitos (The United States Postal Service) kdyttaa viiva-
koodeja postinumeroiden koodaamiseen postildhetyksissa. Viivakoodit ovat
helposti ja nopeasti luettavissa edullisilla viivakoodien lajittelukoneilla.
POSTNET-viivakoodi (POSTal Numeric Encoding Technique) voi tarkoit-
taa joko b-numeroista ja 32-viivaista postinumerokoodia, 9-numeroista ja 52-
viivaista postinumeron ja neljin muun numeron muodostamaa koodia tai 11-
numeroista ja 62-viivaista jakelupistekoodia. Koodeissa kdytetdan sekéd binda-
rilukuja 0 ja 1 ettd tarkistusnumeroita. Viivoja on kahden mittaisia, pitkia
ja lyhyita, kuten kuva 2 osoittaa.

Kuva 2. Esimerkki POSTNET-viivakoodista.

Pitka eli kokonainen viiva vastaa numeroa 1 ja lyhyt eli puolikas viiva
vastaa numeroa 0. Kaksi ddrimmaéista viivaa ovat aina pitkid ja ne voidaan
jattda huomiotta. Loput viivat ovat jaettu viiden pylvadn ryhmiin, joista
viimeinen ryhma kuvaa tarkistusnumeroa. Jarjestelma, jolla desimaaliluvut
muunnetaan bindarisiksi, perustuu Yhdysvalloissa 1940-luvulla kiytettyyn
koodausjarjestelméén.
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Taulukko 2. Lukuja 0-9 vastaavat koodit.

Viivojen paikkojen painot
Luku- Bindéarinen  Viivakoodi

arvo 74210 74210
L o001l mll
> ool01 nlil
3 00110 nll
4 01001 I|II|
5 01010 thh
6 01100 illn
7 10001 liul
S 10010 luli
9 10100 hiln
0 11000 ""l

5 54.321

On olemassa 55 = 57557 = % = 10 jarjestelyd kahdesta pitkésta ja
kolmesta lyhyesta viivasta. Kukin jéarjestely vastaa yhta numeroa, kuten yll&
oleva taulukko 2 osoittaa.

Lukuun ottamatta numeroa 0, viiden viivan yhdistelmaé vastaava lukuar-
vo saadaan laskemalla kahden pitkédn viivan painot yhteen. Vasemmalta oi-
kealle, viivojen paikkoja vastaavat painot ovat 7, 4, 2, 1 ja 0. Ainoan poik-
keuksen télle s@dnnolle tekee yhdistelma "III, jonka kokonaispaino olisi 11,
mutta sen arvoksi on méaratty 0.

Tarkastellaan sitten 5-numeroista postinumeroa z;2s. .. z5. Sen tarkistus-
numero d lasketaan kaavalla

5
d=— Zzl (mod 10).
i=1

Esimerkiksi postinumeron 13264 tarkistusnumero on

d

—(1+34+2+6+4) (mod 10)
—6=4 (mod 10),

joten d = 4.
Tarkistusnumero lasketaan samalla tavalla myos 9-numeroisille koodeille.
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Siis esimerkiksi koodin 12637-4859 tarkistusnumero on

d=—-(14246+3+7+4+8+5+9) (mod 10)

—(
—5=5 (mod 10),

joten d = 5.

Jakelupisteviivakoodi (Delivery Point Barcode) kehitettiin Yhdysvaltojen
postilaitoksen toimesta yli 115 miljoonan jakelupisteen yksikasitteiseksi tun-
nistamiseksi. Jarjestelmé helpottaa postinlajittelijoiden ty6td huomattavasti
ennen postinjakelua. Jakelupisteviivakoodi muodostetaan lisaamalld olemas-
saolevaan 9-numeroiseen koodiin 10 pylvéstd. Nuo pylvaéat vastaavat kahta
uutta numeroa, jotka normaalisti kuvaavat katuosoitteen kahta viimeistd nu-
meroa. Esimerkiksi 12345-6789-014 on jakelupistekoodi, jossa 01 vastaa ja-
kelupistetté ja 4 on tarkistusnumero.

2.5 Ajokortti- ja passinumerot

Téssé alaluvussa esitelldan eri puolilla maailmaa kiytossa olevia passi- ja ajo-
korttinumerojarjestelmia. Lahdeteoksena Koshyn teoksen liséksi on kiytetty
Rosenin teosta FElementary Number Theory and its Applications.

Yhdysvalloissa ajokorttien tunnistenumeroiden maérittamiseen kaytetté-
viat menetelmét vaihtelevat suuresti osavaltioiden vililla. Jotkut osavaltiot
kiyttavat tarkistusnumeroita ajokorttinumeroissaan havaitakseen virheita ja
ajokorttien vadrennoksia.

Esimerkiksi Utahin osavaltiossa on kiytossa 8-numeroinen ajokorttinume-
1o dyds . . . dg, johon on liitetty tarkistusnumero dy, joka maaritellaan kaavalla

dy = 28:(10 —i4)d; (mod 10)

1

= (97 87 77 67 57 47 37 2) : (dh d27 d37 d47 d57 d67 d77 d8) (mOd 10)

Samaa menetelmad kiytetadn Yhdysvalloissa myos kemikaalien rekisteréimi-
sessé, seké lahes identtistd menetelméad Kanadan Newfoundlandin provinssis-
sa ajokorttinumeroissa. Seuraava esimerkki valaisee edelld kuvattua koodaus-
jarjestelmaa.

Esimerkki 2.5. Lasketaan tarkistusnumero dy Utahin osavaltion ajokortille,
jonka tunnistenumero on 23847095. T&ll6in

dgE

(9,8,7,6,5,4,3,2) - (2,3,8,4,7,0,9,5) (mod 10)
(18 + 24+ 56+ 24+ 35+ 0+ 27+10) (mod 10)
4 (mod 10).

Siis ajokortin tunnistenumero kokonaisuudessaan on 238470954.
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Joissain Yhdysvaltojen osavaltioissa on kiytossé jopa monimutkaisempia
koodausjarjestelmia ajokorttien tunnistenumeroiden muodostamiseksi. Ar-
kansas, New Mexico ja Tennessee liittavat tarkistusnumeron dg 7-numeroiseen
ajokorttinumeroon seuravaaksi kuvatulla tavalla. Olkoon

r=—(dy,dy,...,d7)-(2,7,6,5,4,3,2) (mod 11).
Tall6in
1, josz =0
dg =40, josx=10
x  muulloin.
Vermontin osavaltio kayttdd muilta osin samaa jarjestelméd, paitsi kun

x = 0, tarkistusnumeroa merkitdédn symbolilla A. Seuraava esimerkki auttaa
asian havainnollistamisessa.

Esimerkki 2.6. Maaritetddn tarkistusnumero ds New Mexicon osavaltion
myontamalle ajokortille, jonka 7-numeroinen tunnistenumero on 0438629.
Lasketaan ensin z:

z=—(0,4,3,8,6,2,9)-(2,7,6,5,4,3,2) (mod 11)
—(0+28+18+40+24+6+18) (mod 11)

=-134=9 (mod 11).

Siis, madritelméan mukaan, dg = 9 ja ajokorttinumero kokonaisuudessaan on
04386299.

Maailmalla on kiytossd myos hieman eksoottisempia jarjestelmia tun-
nistenumeroiden laskemiseksi. Esimerkiksi Norjassa kidytetdan kahta tarkis-
tusnumeroa kansalaisten rekisterdintinumeroiden muodostamisessa. Rekiste-
rointinumero on 11-numeroinen ja sen kaksi viimeistd numeroa ovat tarkis-
tusnumeroita, jotka méaritelladn seuraavalla tavalla:

dio = —(dv, da, ..., do) - (3,7,6,1,8,9,4,5,2) (mod 11)
dy; = —(dy,ds, ..., dw) - (5,4,3,2,7,6,5,4,3,2) (mod 11).

Lisaksi rekisterdintinumerot, joille joko djp = 10 tai dy; = 10, jatetdan
kiyttamatta. Seuraava esimerkki havainnollistaa tatd menetelméa.

Esimerkki 2.7. Erdén Norjan kansalaisen rekisterdintinumeron yhdekséan
ensimmaista numeroa ovat 054354427. Lasketaan tunnistenumeron kaksi tar-
kistusnumeroa dig ja dq;. Nyt

dio = —(dy,da, ..., do) - (3,7,6,1,8,9,4,5,2) (mod 11)

= —(0,5,4,3,5,4,4,2,7) - (3,7,6,1,8,9,4,5,2) (mod 11)
—(0+35+24+3+40+36+16+10+14) (mod 11)
=-178=9 (mod 11)
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ja

d11 = —(d17d27 e ;dlo) . (5,4, 3,2, 7,6, 5,4,3, 2) (mod ]_1)
—(0,5,4,3,5,4,4,2,7,9) - (5,4,3,2,7,6,5,4,3,2) (mod 11)
—(0+204+124+6+35+244+20+8+21+18) (mod 11)
=-164=1 (mod 11).

Siispé tarkistusnumerot ovat 9 ja 1 ja néin ollen rekisterdintinumero on
05435442791.

Tarkistusnumeroita kiytetdan useissa maissa my6s passinumeroiden vir-
heiden tunnistamisessa. Esimerkiksi useissa Euroopan maissa kiytettavissé
jarjestelmaéssé, jos x1x903T452627 on passin tunnistenumero, niin tarkistus-
numero z; lasketaan kaavalla

x7 = Txy + 3xg + 23 + Tx4 + 325 + 16 (mod 10).
Esimerkki 2.8. Olkoon passin tunnistenumero 213968. Tll6in
t7=7-2+3-1+41-3+7-943-6+1-8=9 (mod 10),

joten tarkistusnumero on 9 ja passin tunnistenumero kokonaisuudessaan

2139689.

Yksittdinen virhe passin tunnistenumerossa on mahdollista havaita, mi-
kéli tarkistusnumero lasketaan edelld mainitulla tavalla. Tdmé&n huomaami-
seksi oletetaan, ettd tehddan virhe, jossa jokin numeroista vaihtuu vaaraksi,
toisin sanoen y; = x; + a (mod 10), misséd x; on oikea j. numero ja y; on
sen korvannut véaarad numero. Tarkistusnumeron maéritelmésta seuraa, etté
luvun z7 muutos on joko 7a, 3a tai a (mod 10). Sen sijaan virheet, joissa kak-
si numeroa vaihtaa paikkaa, voidaan havaita, jos ja vain jos ndiden kahden
luvun erotus ei ole 5 tai —5, eli jos ne eivat ole lukuja x; ja x;, joille pa-
tee |z; — x;| = 5. Téam4 tarkistusnumerojirjestelmé tunnistaa liséksi suuren
joukon virheité, joissa sekoitetaan kolme numeroa.

2.6 Henkilotunnukset

Tama alaluku kéasittelee kaikille suomalaisille 1aheista aihetta, henkilotunnus-
ta, ja lahteend on kaytetty Suomen Véestorekisterikeskuksen internetsivuja
[5].

Henkilotunnus on yksildimiskeino, joka yksiléi kansalaiset nimeé tarkem-
min. T&ysin samannimisid ihmisid on olemassa, mutta ei kahta henkil6é,
joilla olisi sama henkil6tunnus. Suomessa henkil6tunnus on otettu kiyttoon
1960-luvulla ja sen saa jokainen Suomen kansalainen syntymaétodistuksen pe-
rusteella.
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Suomen henkil6tunnukset ovat muotoa 051256-312N. Kuusi ensimmaista
numeroa kertovat syntyméajan, eli paivan, kuukauden ja vuoden. Syntymé-
ajan jalkeen oleva merkki kertoo syntymavuosisadan; 1800-luvulla syntyneil-
14 se on plusmerkki (+), 1900-luvulla syntyneilld yhdysmerkki (-) ja 2000-
luvulla syntyneilla A-kirjain. Yksilonumerolla, joka esimerkkitunnuksessa on
312, erotetaan samana paivand syntyneet henkilot toisistaan. Yksilonume-
roksi annetaan jokin luku vélilta 002-899. Naisilla se on parillinen ja miehilla
pariton.

Henkil6tunnuksen viimeinen merkki on tarkistusmerkki, joka voi olla jo-
ko numero tai kirjain. Tarkistusmerkki z maéritetdan seuraavaksi kuvatulla
tavalla. Olkoon kokonaisluku

r = d1d2d3d4d5d6d7d8d9 (HlOd 31),

missé dids . . . dg on syntymaaika ja d;dgdg on yksilonumero. Télloin henkilo-
tunnuksen tarkistusmerkki z on luku z, mikéli 0 < z < 10. Muussa tapauk-
sessa tarkistusmerkki méardytyy luvun = perusteella taulukon 3 mukaisesti.

Taulukko 3. Henkilotunnuksen tarkistusmerkit.

10A|11B|12C | 13D | 14E | 15F |16 H
17J 18K | 19L |20M | 21N | 22P | 23R
245 | 25T [26U | 27TV | 28W | 29X | 30Y

Eli mikali luku x saa esimerkiksi arvon 18, niin tarkistusmerkiksi tulee
kirjain J ja z:n arvolla 5 tarkistusmerkiksi tulee 5.

Esimerkki 2.9. Olkoon erdén suomalaisen syntymaéaika 18.8.2007 ja henki-
l6tunnuksen yksilonumero 739. Talloin henkil6tunnuksen tarkistusmerkiksi
saadaan

z = 180807739 (mod 31)
=22 (mod 31).

Siispé taulukon 2 perusteella henkil6tunnuksen tarkistusmerkki on P ja hen-
kilétunnus kokonaisuudessaan on 180807A739P.

2.7 Virheet

Téssa alaluvussa esitelladn, millaisia virheitd tunnistenumeroissa voi esiin-
tya, sekd kdydadn lapi miten virheet voidaan huomata. Lahdeteoksina on
kiytetty Kirtlandin kirjaa Identification Numbers and Check Digit Schemes
seké Gallianin artikkelia The Mathematics of Identification Numbers.
Erilaisia tunnistenumeroita luetellaan paivittdin puhelimen valitykselld,
kirjataan dokumentteihin, kirjoitetaan ja skannataan tietokoneille, ldhete-
tddn internetin valitykselld tai siirretdén jollain muulla tavalla. Aina kun
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néin tapahtuu, on mahdollista, ettd tunnistenumeron yksi tai useampi nume-
ro muuttuu, tai numeroiden jarjestys muuttuu niiden siirtyessé paikasta toi-
seen. Esimerkiksi jonkin tuotteen UPC-koodi 0-43000-79470-8 voisi muuttua
vaikkapa tietokoneelle kirjoitettaessa muotoon 0-43000-79472-8 tai 0-43000-
97470-8. Kummassakin tapauksessa tunnistenumerossa esiintyy virhe. Edella
mainittujen virheiden liséksi varsinkin rikolliset yrittavit muuttaa esimerkik-
si luottokorttien tunnistenumeroita taloudellisen hyodyn toiveessa.

On térke#dd varmistaa, ettd tunnistenumerot siirtyvét oikealla tavalla ei-
k& muutoksia tapahdu. Jos esimerkiksi jonkin myytévina olevan tuotteen
UPC-koodi tallennetaan kassajérjestelméién vadrdssa muodossa, voidaan sen
seurauksena asiakkaalta laskuttaa vahingossa véara hinta, joko liian pieni
tai litan suuri. Liséksi varsinkin pankkiliikenteessa on erittédin térkeda, etté
sahkoisesti tapahtuvissa tilisiirroissa rahat liikkuvat oikeiden tilien valilla.

Virheita tunnistenumeroiden siirrossa tapahtuu, kun viivakoodeja skan-
nataan vaarin, numeroita kirjoitetaan tai nappailladn vadrassé jarjestykses-
sé tai tapahtuu muunlaisia erehdyksia. Seuraavaksi luetellaan tyypillisimmin
esiintyvia virheité ja niiden esiintymistodennakoisyyksia.

e Yhden numeron virhe (A single-digit error) esiintyy, kun tunnisteen yk-
si numero vaihtuu joksikin toiseksi. Kaikista virheista 79.1% on téllaisia
virheita.

e Vierusnumeroiden paikanvaihto -virhe (A transposition-of-adjacent-
digits error) esiintyy, kun kaksi eri vierekkéistd numeroa vaihtavat paik-
kaa. 10.2% kaikista virheista on tata tyyppia.

e Hyppdys-paikanvaihto -virhe (A jump-transposition error) esiintyy, kun
kaksi eri numeroa, joiden vélissd on kolmas numero, vaihtaa paikkaa.
Kaikista esiintyvistd virheista 0.8% on téallaisia.

e Kaksosvirhe (A twin error) esiintyy, kun kaksi samaa vierekkéistd nu-
meroa vaihtuu toiseksi samoista numeroista koostuvaksi pariksi. Kai-
kista virheistd 0.5% on téllaisia virheita.

o Adnteellinen virhe (A phonetic error) esiintyy, kun kaksi numeroa, jotka
esitetdan suullisesti, kirjataan virheellisesti. Téma on yleistd varsinkin
englannin kielessé, silld esimerkiksi sanat "fourteen” (14) ja "forty” (40)
kuulostavat dé4nen lausuttuna ldhes samoilta. 0.5% kaikista esiintyvista
virheistd on tata tyyppia.

e Hyppdys-kaksos -virhe (A jump-twin error) esiintyy, kun kaksi samaa
numeroa, joiden vélissd on kolmas numero, vaihtuu toisiksi numeroiksi,
jotka ovat keskenddn samoja. Kaikista esiintyvistd virheistd 0.3% on
tata tyyppia.

20



Taulukossa 4 annetaan esimerkit kustakin virhetyypista ja siind kdytetaan
mallina 6-numeroista tunnistenumeroa a;asasasasag = 181455. Taulukko 5
puolestaan listaa kaikki virhetyypit ja niiden suhteelliset frekvenssit.

Taulukko 4. Esimerkit eri virhetyypeista.

Virhetyyppi Todellinen numero  Siirtovirhe
Yksi numero 181455 181955
Vierusnumeroiden paikanvaihto 181455 181545
Hyppéays-paikanvaihto 181455 185415
Kaksonen 181455 181433
Asinteellinen 181455 184055
Hyppéys-kaksonen 181455 383455

Taulukko 5. Virhetyyppien muodot ja suhteelliset frekvenssit.

Virhetyyppi Muoto  Suhteellinen frekvenssi
Yksi numero a—b 79.1%
Vierusnumeroiden paikanvaihto  ab — ba 10.2%
Hyppéys-paikanvaihto abc — cba 0.8%
Kaksonen aa — bb 0.5%
Adnteellinen a0 < la* 0.5%
Hyppéys-kaksonen aca — bcb 0.3%

*Kuna=2,3,...,9.

Mika tahansa taulukossa 5 esitetyistd virheistd voi esiintyd, kun tunnis-
tenumero siirretddn paikasta toiseen. Numeron vastaanottaja ei voi tietdé,
onko numero oikea, ennen kuin hén on yhteydesséd numeron lahettajadn. Ai-
na ei kuitenkaan ole mahdollista tavoittaa tunnistenumeron lahettajaa. Juuri
tdman perusteella on kehitetty téassdkin tutkielmassa esitettyjad menetelmié,
joiden avulla tunnistenumeron vastaanottaja voi havaita, kun numero on siir-
retty virheellisesti.

Tarkastellaan seuraavaksi tunnistenumeroita, jotka ovat muotoa
aias . .. a, ja tayttavat lisdksi ehdon

(ay,az,...,a,) - (wy,ws,...,w,) =0 (mod k).

Téllaisille tunnistenumeroille voidaan helposti méarittda mahdolliset yhden
numeron virheet seké paikanvaihtovirheet, kuten seuraava lause osoittaa.
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Lause 2.1. Olkoon ajay. . .a, tunnistenumero, jolle pditee
(a1,a9,...,a,) - (w1, wa,...,w,) =0 (mod k).

Tdlloin yhden numeron virhe a; — a; on tunnistamaton, jos ja vain jos
(a; — al)w; =0 (mod k), ja paikanvaihtovirhe, joka vaihtaa numerot i. ja j.
paikoilla (1 # j), on tunnistamaton, jos ja vain jos (a; — a;)(w; — w;) = 0
(mod k).

Todistus (vrt. [1, s. 198]). Oletetaan, ettd tunnistenumerossa on virhe 4. nu-
meron kohdalla, eli a; on vaihtunut numeroon «;. Télloin todellisesta nu-
merosta lasketun pistetulon ero virheellisestd numerosta lasketun pistetu-
lon kanssa on (a; — a})w;. Siten virhe on tunnistamaton, jos ja vain jos
(a; — a})w; =0 (mod k).

Oletetaan sitten, ettd on tapahtunut virhe muotoa

Qg1 Qg = (g Qg

T&lloin todellisen ja virheellisen tunnistenumeron pistetulojen erotus on
((IZ"LUZ' + &jw]') — ((iji + (ZZ"LUj) = (CLi — aj)(wi — ’LUj).

Néin ollen virhe on tunnistamaton, jos ja vain jos

(a; — aj)(w; —w;) =0 (mod k).

m
Kun tarkistusnumero toteuttaa ehdon
(ay,az,...,a,) - (W1, we,...,w,) =0 (mod k)
ja numerot ay, as, ..., a, ovat rajoitettuja vélille 0,1, ...,k —1, voidaan méaa-

rittdd ehdot, joiden mukaan kukin virhetyyppi on tunnistettavissa. Namé
ehdot on esitetty seuraavan sivun taulukossa 6.
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Taulukko 6. Virhetyyppien tunnistamisehdot.

Virhetyyppi Muoto Ehto

Yksi numero  a; — d (wi, k) =1
Paikanvaihto Qi RN RRRYTREE (w; —w;, k) =1
Kaksonen aa — bb (palkat ijai+1) (w; + wiy1, k) =1
Asnteellinen a0 < la (paikat i ja i+ 1) aw; 1 #Z (@ — Dw;*
Hyppéys- aca < beb (paikat 4,4+ 1 jai+2)  (w; + w0, k) =1
kaksonen

*Aina, kun a = 2,3,...,k — 1.

Lause 2.1 ja taulukko 6 osoittavat, miksi tarkistusnumerojarjestelmat,
joissa kaytetddn modulina pienempia lukuja kuin 10, ovat melko harvinaisia,
kun taas moduli 11 -jarjestelmét ovat melko yleisia. Tapauksessa, jossa modu-
li k& on pienempi kuin 10, kaikkia yhden numeron virheita eikéd paikanvaihto-
virheita voida tunnistaa ilman, etté rajoitetaan numerot valille 0,1, ..., k—1.
Esimerkiksi moduli 7 -jarjestelma, jota kiayttaa ainakin jotkut lentoyhtiot, ei
voi erottaa lukuja a ja o/, kun |a—a'| = 7. Toisaalta, moduli 11 -jarjestelmien
kohdalla, edellisessé lauseessa esitetyt ehdot yhden numeron virheiden ja
paikanvaihtovirheiden tunnistamiseksi voidaan toteuttaa yksinkertaisesti va-
litsemalla kullekin numerolle erilliset painot lukujen 0 ja 10 valiltd. Kuten
taménkin tutkielman joistain esimerkeistd voidaan huomata, moduli 11 -
jarjestelmien ainoa haittapuoli on joko tarve ottaa kiyttoon erikoismerkkeja
tai valttaa tiettyjen numeroiden kiyttamista.

23



Viitteet

[1] Gallian, Joseph A., The Mathematics of Identification Numbers, The Col-
lege Mathematics Journal, Vol. 22, No. 3 (1991) 98-199.

[2] Kirtland, Joseph, Identification Numbers and Check Digit Schemes, Mat-
hematical Association of America, Washington, 2001.

[3] Koshy, Thomas, Elementary Number Theory with Applications,
Harcourt/Academic Press, San Diego, 2002.

[4] Rosen, Kenneth H., Elementary Number Theory and its Applications, 3rd
ed., Addison-Wesley Publishing Company, Reading, Massachusetts, 1993.

[5] Véestorekisterikeskus - Palvelut  kansalaisille -  Henkilotun-
nus  |[Verkkodokumentti|, 2007  [Viitattu  29.2.2008], @ URL
http://www.vaestorekisterikeskus.fi/vrk /home.nsf/pages/2575C011A439
C3ACC22571FB00248CA2.

24



