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Merkittavimpia muutoksia viime aikojen terveydenhuollon palvelutuotannossa
on ollut tavoite hoitaa potilaita yli organisaatiorajojen. Useisiin
organisaatioihin  perustuva hoito vaatii tietojenkasittelyda yli rajojen.
Organisaatioiden rajojen ylittadvan tietojenkésittelyn tarpeeseen on kehitetty
aluetietojarjestelmid, joiden avulla voidaan katsella potilastietoja eri
organisaatioiden  potilastietojarjestelmistd.  Potilastietojen  katselu  vyli

organisaatiorajojen asettaa suuria vaatimuksia tietosuojalle ja tietoturvalle.

Téassa tutkimuksessa tarkastellaan aluetietojarjestelmaympaéristdssa tapahtuvan
tietojenkasittelyn  lainmukaisuuden toteutumista. Tutkimuksen alussa
esitellddn  terveydenhuoltoon ja potilastietojen kasittelyyn liittyvaa
lainsdddantdd, jonka pohjalta rakennettiin arviointikriteeristd. Kriteeristéon
kerattiin vaatimuksia ja rajoitteita, mita lainsdadanto¢ asettaa terveydenhuollon
tietojenkasittelylle.  Kriteeriston avulla analysoitiin  kohdeympariston
tietojenkasittelyn lainmukaisuutta. Kohdeymparistéing tutkimuksessa olivat

Pirkanmaan ja Satakunnan sairaanhoitopiirit.

Tutkimus osoitti, etta aluetietojarjestelmaymparistossa tapahtuva
tietojenkasittely  noudattaa  p&aasaantoisesti  lainsdddanndn  asettamia
vaatimuksia. Tutkimuksella kuitenkin havaittiin joitakin puutteita, joihin

kohdeymparistdissa tulisi reagoida.
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1. Johdanto

Terveydenhuolto Suomessa on jarjestetty yleisesti organisaatiokeskeisesti,
jolloin potilaan hoitoa suunnitellaan yhden toimintayksikoén nakokulmasta.
Organisaatiokeskeisyys ei nay pelkastddn hoidon jarjestamisessd, vaan myaos
toimintayksikoiden tietojarjestelmét ovat suunniteltu organisaation omiin
tarpeisiin. Poikkeuksena ovat erilaiset séhkdiset lahete-palautejarjestelmat ja
aluetietojarjestelmat, joiden tavoitteena on mahdollistaa tietojen valitys eri
organisaatioiden valilla. Potilaiden hoito voidaan Kkuitenkin n&hda
saumattomana palveluketjuna, jossa useat toimijat osallistuvat hoitoon yli
organisaatiorajojen. Viime aikoina Suomessa on alettu terveydenhuollon
kohdalla lahestyd potilaiden hoitoa asiakaslahtoisesti. Asiakaslahtdinen
ajattelutapa vaatii organisaatioiden rajojen ylittdvad saumatonta tiedonkulkua
[Tuori, 2003; Ohtonen, 2002].

Merkittavimpia muutoksia viime aikojen terveydenhuollon palvelutuotannossa
on ollut tavoite hoitaa potilaita yli organisaatiorajojen. Useisiin
organisaatioihin perustuva hoito vaatii tietojen kasittelya yli rajojen. Sosiaali- ja
terveydenhuollossa kaytossa olevat useat keskenddn yhteentoimimattomat
jarjestelmat ovat muodostaneet merkittdvan hidasteen toiminnan kehittamiselle
ja verkostoitumiselle. Tadman takia palveluiden tuottajien pitdd kehittda
yhdessa organisaatioiden valisia toimintaprosesseja ja ndaitd tukevia
tietojarjestelmid, jotta voidaan taata potilaille saumaton palveluketju.
Jarjestelmien keskittamiselld voidaan saavuttaa merkittavia saastoja, kun
kehittamis- ja kayttokustannuksia on mahdollista karsia [Ekebom et al., 2003].
Keskittamisella ei tarkoiteta pelkdstaan yhteisten jarjestelmien hankintaa, vaan
myo0s ettd uudet jarjestelmat integroidaan yhteentoimiviksi jo olemassa olevien

jarjestelmien kanssa

Suomessa aloitettiin kansallinen Satakunnan makropilotti — hanke vuonna

1999. Tarkoituksena oli  kehittdd sosiaali- ja  terveydenhuollon



palvelujarjestelméa vastaamaan muuttuvan sektorin luomiin uusiin haasteisiin
ja paineisiin, kuten vaeston ikaantymiseen ja kansalaisten tietoisuuden
kasvuun omista oikeuksistaan. Hankkeessa oli myds tarkoituksena kehittaa
teknisid ratkaisuja, joiden avulla voidaan tarjota palveluita vanhoista tavoista

poikkeavasti. [Maatta, 2000]

Yhtena ratkaisumahdollisuutena nahtiin saumattomat palveluketjut ja niihin
liittyvat tietotekniset ratkaisut. Hankkeen my0Ota saadettiin myos laki
saumattomien  palveluketjujen  kokeilusta  (811/2000).  Saumattomia
palveluketjuja tukemaan pyrittiin kehittdmaan aluetietojarjestelmia, joiden
tavoitteena on mahdollistaa tietojen vaihto eri terveyden- ja sosiaalihuollon
toimintayksikoiden valilla. Aluetietojarjestelmissa tarkoituksena on tarjota
terveydenhuollon ammattilaisille mahdollisuus katsella potilaiden tietoja
toisten toimintayksikoiden potilastietojarjestelmista [Ohtonen, 2002; Winblad et
al., 2006]..

Pirkanmaan ja Satakunnan sairaanhoitopiireilld on kaytossa Fiale-
aluetietojarjestelmat. Aluetietojarjestelman tarkoituksena on mahdollistaa
tietojen siirto saman sairaanhoitopiirin alueella toimivien sosiaali- ja
terveydenhuollon toimintayksikodiden erilaisten tietojarjestelmien valilla.
Tiedon siirron avulla jarjestelméat saadaan keskustelemaan keskendan ja siten
voidaan saavuttaa todellista yhteistoiminnallisuutta eri organisaatioiden
valilla.  Yhteistoiminnallisuus  mahdollistaa  potilaiden  hoidon  yli
organisaatiorajojen, ja yhtendisten saumattomien palvelukokonaisuuksien

luomisen.

Aluetietojarjestelman avulla voidaan jakaa tietoa eri terveydenhuollon
toimintayksikoiden valilla. Sen tarkoituksena on parantaa asiakkaan hoidon
laatua ja nopeutta sekda helpottaa hoitohenkilokunnan tehtavid. Myd0s
organisaatiot pyrkivat saamaan kustannussaastoja jarjestelman kaytolla, kun

oletettavasti voidaan vahentaa paallekkaisia tutkimuksia ja testeja. [STM, 2002]



Terveydenhuollon tietojenkasittely tulee lahivuosina Suomessa kokemaan
muutoksia, koska Suomessa astui 1. heindkuuta 2007 voimaan laki
asiakastietojen sahkoisesta kasittelysta. Lain avulla pyritédn parantamaan
terveydenhuollon organisaatioiden mahdollisuuksia hyddyntaa tietotekniikkaa
toiminnassaan. Merkittdvin muutos koskien aluetietojarjestelmia on kuitenkin
maarittely kansallisesta arkkitehtuurista, johon alueellistenkin jarjestelmien on
mukauduttava. Kansallisessa arkkitehtuurissa on tavoitteena luoda

valtakunnallinen tietojarjestelmainfrastruktuuri (kuva 1.).
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Kuva 1. KANTA kokonaisarkkitehtuuri [STM, 2007, s 8].

Kansallisessa arkkitehtuurissa on tarkoituksena luoda valtakunnallinen
keskitetty sahkdinen potilastietojen kasittely- ja arkistointijarjestelméa
(KANTA). Kaikkien terveydenhuollon palveluntarjoajien on siirtymaajan
jalkeen velvoitettu siirtymaan arkiston kayttajiksi. Arkistoon tallennetaan

kansalaisten  potilastiedot.  Arkiston avulla  voidaan jakaa  eri



toimintayksikoiden tietoja muille organisaatioille. Kansallinen arkkitehtuuri
asettaa  paikallisille  ratkaisuille  minimivaatimukset esim. tiedon
organisoimiselle ja siirrolle kansalliseen arkistoon. Arkistossa ei eri
organisaatioiden tietoja yhdistetd, vaan sinne luodaan wuseita erillisia
rekistereita, jotta voidaan sailyttaa rekisterinpitdjyys tiedon omistajalla [STM,
2007]. Uusi tietojarjestelmapalvelu ei siis valttamatta poista tarvetta
aluetietojarjestelmille, mutta muutoksia se voi niille aiheuttaa, koska

esimerkiksi toimintayksikoiden pitaa rakentaa liittymat kansalliseen arkistoon.

Aluetietojarjestelmissa kasitellaan asiakkaiden henkil6tietoja ja valitetaan niita
yli toimintayksikoiden rajojen, joten erilaiset lait ja asetukset asettavat
kasittelylle  vaatimuksia. Esimerkiksi potilastietojen luovutuksessa
toimintayksikosta toiseen on laissa saddetty vaatimuksia ja rajoitteita siitd, mita
ehtoja pitéd tayttdd ennen tietojen luovutusta. Tama tutkimus selvittaa
lainsdddannosta aiheutuvia vaatimuksia ja rajoitteita tietosuojaan ja

tietoturvaan liittyen aluetietojarjestelmaymparistossa.

Tassd tutkimuksessa tutkitaan tietosuojan ja tietoturvan nakokulmasta
Pirkanmaan ja Satakunnan sairaanhoitopiirien Fiale-aluetietojarjestelmia, seka
nithin liittyvad tiedon kasittelya ja siirtoa. Aluetietojarjestelmia tutkitaan
kahdella eri tasolla, sekd toiminnallisesta ettd tietojarjestelméatason
nakokulmasta. Tutkimuksessa keskitytadn varsinkin potilaan suostumukseen,
potilastietojen kasittelyyn  sekd  kayttdjanhallintaan.  Tutkimuksessa
analysoidaan mitd vaatimuksia ja rajoitteita lainsdadantd asettaa
aluetietojarjestelméalle ja sen kayttoymparistolle. Analyysin perusteella
arvioidaan tutkimuksessa esiteltavalla arviointikriteeristdlla miten hyvin talla
hetkella aluetietojarjestelmat vastaavat lain asettamiin vaatimuksiin ja

rajoitteisiin, eli miten ne tayttavat tietosuoja- ja tietoturvavaatimukset.

Tutkimuksen tuloksina esitelladan arvio miten hyvin aluetietojarjestelmat
tayttavat lainsdddannoén vaatimukset, sekd& minkalaisia muutoksia niihin
mahdollisesti pitdisi tehdd. Tutkimuksessa pohditaan myds miten uusi laki

asiakastietojen sahkoisesta kéasittelysta vaikuttaa aluetietojarjestelmiin.






2. Tietosuoja ja tietoturva

2.1. Tietosuoja

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista valtuudettomalta ja
henkilda vahingoittavalta kaytolta ja kasittelyltd. Tietosuojan tavoitteena on
turvata tietojen luottamuksellisuuden sailyttdminen, yksityisyys ja oikeusturva.
Henkilotietojen kasittelystd on saadetty monissa eri laeissa, mutta tietosuojan
yleislakina voidaan pitéd henkil6tietolakia (1999/523). Henkilttietolakia
sovelletaan silloin, kun missddn muualla lainsaddanndssa ei toisin sdadetéa
[Tammisalo, 2005; Pahlman 2005; Korhonen, 2003]. Henkildtietolain tavoitteet

maaritellaan itse lain alussa:

“Taman lain tarkoituksena on toteuttaa yksityiselaméan suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkilttietoja
kasiteltdessa seka edistda hyvan tietojenkasittelytavan kehittamista ja

noudattamista.”’

Henkilotiedon kasite on maaritelty henkil6tietolaissa. Silla tarkoitetaan
luonnollista henkil6d kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai
hdnen perhettddn koskeviksi. Henkildtietolakia on noudatettava aina
henkilttietoja kasiteltdessd, ellei jossain toisessa laissa muutoin saddeta.
HenkilOtietolaissa on  madritelty  yleiset sddnnokset henkildtietojen
kerddmisestd, tallentamisesta, kaytosta, luovuttamisesta, siirrosta ja muusta
kasittelystd.  Henkilttietolaista  nousevat  esiin  Kasittelyd  koskevat
yleisperiaatteet. Niitd ovat huolellisuusvelvoite, suunnitteluvelvoite ja
kayttotarkoitussidonnaisuus sekad tarpeellisuus- ja virheettomyysvaatimus.
[Pahlman, 2005; HetiL, 1999; Pajukoski, 2004]



Henkilbtietoja kerattdessd muodostuu henkilérekisteri. Henkildrekisterin
madritelma on, ettd se sisaltda tietojoukon, joka muodostuu henkildtiedoista ja
niitd kasitellddn automaattisen tietojenkasittelyn avulla tai ne on jarjestetty
siten etta tiettyd henkilod koskevat tiedot ovat helposti l6ydettavissad. Vastuu
henkilOtietojen  kasittelyn  lainmukaisuudesta  on  rekisterinpitajalla.
Rekisterinpitgjalla tarkoitetaan tahoa, jonka tarkoituksiin henkilorekisteri
perustetaan ja joka vastaa henkil6tietojen kasittelyn lainmukaisuudesta.

Rekisterinpitgja voi olla henkil6, yhteiso, laitos tai sdatio [HetiL, 1999].

Rekisterinpitgjalle on henkilotietolaissa saadetty erilaisia vastuita ja
velvoitteita.  Rekisterinpitgjan tulee huolehtia tietojen laadusta ja
virheettomyydestd sekd salassa pidettavien ja arkaluontoisten tietojen
suojaamisesta ulkopuolisilta. Henkilttietoja keratessadn rekisterinpitdjan on
informoitava rekisteroityd tietojen kasittelystd. Tastd syysta rekisterinpitgjan
tulee laatia rekisteriseloste, josta selvidad rekisterinpitgd, tietojen
kasittelytarkoitus, tietojen sddnndonmukaiset luovutuskohteet, kuvaus
rekisterdityjen ryhmasta sekd kuvaus rekisterin suojauksen periaatteista.
Rekisteriseloste tulee olla jokaisen saatavilla, vaikka rekisterissa olevat tiedot
olisivatkin salassa pidettavia. [HetiL, 1999; Pajukoski, 2004; Pahlman, 2005]

Rekisterinpitgjan tulee myo6s maaritella kuka vastaa rekisterinpidosta seka
miten toteutetaan rekister0idyn oikeudet. Na&it4 oikeuksia ovat tarkastus-,
tietojen saanti- ja korjausoikeus. Rekisterinpitdjan tulee myo6s tehda
henkilOstolleen tietosuojaohjeet, joissa kasitelladn henkilotietojen kayttéa ja
tietojarjestelmien toimintaperiaatteita. N&aiden ohjeistuksien noudattamisen
toteutumista tulee myods valvoa. Kuvaan 2 on koottu henkil6rekisterinpidon
vaatimuksia ja kasitteita. [HetiL, 1999; Pajukoski, 2004; Pahlman, 2005]
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Kuva 2. Henkildrekisteriin liittyvia kasitteitd [Hypponen et al., 2005, s 52].

2.1.1. Tietosuoja terveydenhuollossa

Terveydenhuollossa

asiakas-

ja potilassuhde

perustuu

tiedon

luottamuksellisuuteen ja salassapitoon. Tietosuojan tavoitteena on turvata

potilaan yksityisyys, edut ja oikeusturva sek& rekisterinpitajan oikeusturva ja

luoda henkilotietojen hyva kasittelytapa kaikkiin eri kasittelyn vaiheisiin.

Tietosuojassa ei siis ole ensisijaisesti kyse tietojen konkreettisesta suojauksesta,




vaan  asiakkaan  yksityisyyden suojasta sekd luottamuksellisesta
potilassuhteesta. Niita kdytannon toimia, joilla toteutetaan tietosuoja, kutsutaan
tietoturvaksi [Reponen, 2006; Pahlman, 2005; Pajukoski, 2004, Ylipartanen,
2004].

Lait ja erilaiset asetukset muodostavat hierarkkisen jarjestyksen, jossa ylemman
asteen normi syrjayttda alemman asteisen. Mikali normit ovat samantasoiset,
niin uudempi syrjayttdd vanhemman. Lisaksi erityissddnnodkset syrjayttavat
yleissédnnokset. Tama jarjestys koskee myds Suomen tietosuojalainsaadantoa,
jonka perusteet on maaritelty jo Euroopan Unionin tasolla. Tietosuojasta on
saddetty EU-tasolla henkildtietodirektiivissa (Euroopan parlamentin ja
neuvoston direktiivi  (95/46/EY) yksiloiden suojelusta henkilGtietojen
kasittelyssa ja nadiden tietojen vapaasta litkkkuvuudesta). Suomi on tayttanyt
henkilttietodirektiivin vaatimukset saatamalla henkilotietolain (523/1999),
joka astui voimaan 1.6.1999. [Pahlman, 2005]

Terveydenhuollossa tarkeassa roolissa oleva salassapito voidaan jakaa kahteen
kokonaisuuteen, asiakirjasalaisuuteen ja vaitiolovelvollisuuteen.
Asiakirjasalaisuudella tarkoitetaan salassa pidettdvien tietojen antamista
nayttamalla tai luovuttamalla salassa pidettavia asiakirjoja sivullisen henkil6n
nahtavaksi tai kaytettavaksi. Vaitiolovelvollisuudella tarkoitetaan muita tapoja
ilmaista salassa pidettavia tietoja. Terveydenhuollon asiakirjat ovat
julkisuuslain (621/1999) perusteella salassa pidettavia tietoja.
Terveydenhuollon salassapidosta on sadnndksid myos potilaslaissa (785/1992,
muutos 653/2000), erikoissairaanhoitolaissa (1062/1989, muutos 652/2000),
laissa terveydenhuollon ammattihenkil6ista (559/1994) seka laissa yksityisesta
terveydenhuollosta (1521/1990). Potilaan tietoja saa luovuttaa sivullisille
ainoastaan potilaan suostumuksella tai johonkin lakiin perustuvalla syylla.
[Pahlman, 2005; Pajukoski, 2004; Ylipartanen, 2004]
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2.1.2. Potilasasiakirjojen laatiminen, sailyttdminen ja kasittely

Potilasasiakirjalla tarkoitetaan terveydenhuollossa k&ytettya potilaan hoitoon
liittyvada asiakirjaa tai teknistd tallennetta, joka sisaltda tietoja potilaan
terveydentilanteesta. Potilaslain 2 §:n 5 kohdassa [PotL, 1992] maaritellaan

potilasasiakirja seuraavasti:

“Potilasasiakirjoilla potilaan hoidon jarjestamisessa ja toteuttamisessa
kaytettavid, laadittuja tai saapuneita asiakirjoja taikka teknisia
tallenteita, jotka sisaltavat hanen terveydentilaansa koskevia tai

muita henkilbkohtaisia tietoja.””

Potilasasiakirjoja ovat siten kaikki terveydenhuollon rekisterinpitdjan hallussa
olevat potilaan hoitoon liittyvat tallenteet, asiakirjat, kortistot ja tulosteet, jotka
sisdltavat tietoja potilaan terveydentilasta ja joita kaytetdan potilaan hoidon
suunnittelussa, toteuttamisessa tai jarjestamisessa. Potilasasiakirjoja ovat mm.
potilaskertomukset, lahetteet, kuvat ja laboratoriotutkimukset.
Potilasasiakirjojen tehtdvéand on parantaa potilaan hoidon jatkuvuutta ja
tiedonvalitystd, myo6s silloin kun hoito tapahtuu eri toimintayksikdissa.
Asiakirjoihin tehtéavien merkintdjen tulee olla tarpeellisia, virheettomia ja
riittavia. [Pahlman, 2005; PotL, 1992]

Terveydenhuollossa potilasasiakirjojen huolellinen laadinta on seka
potilaan ettd hoitohenkilokunnan oikeusturvan kannalta keskeista.
Potilasrekisteri rakentuu potilaiden terveys- ja henkil6tiedoista, joten sita
koskee henkilGtietolain  maaraykset henkilorekisterin yllapitamisesta.
Terveydenhuollossa rekisterinpitdjana toimii toimintayksikko, jonka
tarpeisiin asiakirjoja pidetdan ja jolla on oikeus maarata niiden kaytosta.
Potilaan asemasta ja oikeuksista terveyden- ja sairaanhoitoa jarjestettdessa
saddetadan potilaslaissa (785/1992). Sosiaali- ja terveysministerid on

antanut erillisen asetuksen potilasasiakirjojen laatimisesta (99/2001), jossa
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maaritelladn tarkemmin potilasasiakirjojen luomiseen ja sailyttdmiseen

liittyvia asioita [Pahlman, 2005, Ylipartanen, 2004].

Potilaslain mukaan terveydenhuollon ammattihenkilon tulee merkita
potilasasiakirjoihin potilaan hoidon jarjestamisen, suunnittelun, toteuttamisen
ja seurannan kannalta tarpeelliset tiedot [PotL, 1992]. Potilasasiakirjoihin saa
tehdd ainoastaan hoidon kannalta valttamattomia merkintoja. Merkint6jen
tulee olla selkeitd ja ymmarrettavia, ja niiden alkuperda tulee pystya
todistamaan. Asiakirjoihin merkittavien tietojen tulee olla myos virheettomia ja
ne pitdd tehda viivytyksettd. Osa potilasasiakirjoista tulee ammattilaisen
allekirjoittaa omakatisesti tai varmennetulla digitaalisella allekirjoituksella,

kuten esimerkiksi lahetteissa ja lausunnoissa. [PotL, 1992; Pahlman, 2005]

Potilasasiakirjoista keskeisin on potilaskertomus. Potilasasiakirja-asetuksessa
saadetaadn, ettd jokaisesta potilaasta on pidettava jatkuvaa potilaskertomusta.
Potilaskertomukseen keratdan potilaan hoidon yhteydessd luodut erilaiset
asiakirjat, kuten lahetteet ja rontgenlausunnot. Potilaan jokaisesta
avohoitokaynnistd, osastohoitojaksosta ja terveydenhuollon ammattilaisen
kaynnistd potilaan luona on tehtdvda merkinta potilaskertomukseen.
Potilasasiakirja-asetuksessa my0s saadetaan, ettd potilaskertomuksen tulee olla
alkuperdinen. Tama tarkoittaa sita, ettd merkintdja ei saa poistaa tai korvata.
Tietojarjestelmille tdma asettaa haasteen, ettd pitdd pystyd turvaamaan

potilaskertomuksen alkuperaisyys ja eheys [STM, 2001; Pahlman, 2005].

Terveydenhuollon toimintayksikdiden tulee suunnitella ja toteuttaa
potilasasiakirjajarjestelméansa siten, ettd sen rakenne ja tietosisaltd vastaa
potilasasiakirjojen kayttotarkoitusta. Potilasasiakirjajarjestelmia rakennettaessa
tulee tarkoin huomioida kayttooikeudet. KayttGoikeuksien on vastattava
henkilokunnan tehtdvia ja vastuita seka tietojen siirtamis- ja luovutustarpeita.
Potilasasiakirjat tulee laatia ja sailyttaa siten, ettd niiden eheys ja kaytettavyys

voidaan turvata lapi niiden elinajan. [STM, 2001]
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Potilasasiakirjojen  sadilyttdminen on suuri haaste terveydenhuollon
toimintayksikoille, koska sailytysajat ovat pitkid ja tietojen eheys sek&
luottamuksellisuus on turvattava. Vastuu potilasasiakirjojen sailyttdmisesta on
lahtokohtaisesti silla terveydenhuollon toimintayksikolld, jonka toiminnassa
asiakirjat ovat syntyneet. Mikali potilaan tietoja halutaan siirtdd toiseen
toimintayksikkoon, niin paasaantoisesti tulisi luovuttaa asiakirjasta ainoastaan
kopio. [STM, 2001]

Potilasasiakirja-asetuksessa saadetdan, ettd potilaskertomuksen tietoja on
sailytettava 10 vuotta potilaan kuoleman jalkeen tai jos siita ei ole tietoa niin
100 vuotta potilaan syntymasta ja 10 vuotta hoidon paattymisen jalkeen. Eri
potilasasiakirjoille on saadetty eripituisia sdilytysaikavaatimuksia ja ndma
selviavat potilasasiakirja-asetuksen liitteesta. Potilasasiakirjojen sailytyksessa
toimintayksikdiden tulee varmistua, ettd potilasasiakirjat valttyvat
tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta. Sailytyksen jalkeen
toimintayksikdiden on huolehdittava tietojen asianmukaisesta havittamisesta
valittomasti ja varmistuttava ettei tiedot paady sivullisten tietoon. [STM, 2001;
Pahlman, 2005; Ylipartanen, 2004]

Potilasasiakirjojen kasittelyd ohjaavat velvoitteet ja vaatimukset tulevat
henkildtietolaista, koska potilasasiakirjat muodostavat henkilorekisterin. Toki
terveydenhuollon erityislait ja saaddoksetkin asettavat vaatimuksia ja
velvoitteita tietojen kasittelylle, kuten esimerkiksi potilaslaki ja potilasasiakirja-
asetus. Potilastietojen kasittelyd koskevat lait ovat voimassa huolimatta siit4,
tapahtuuko tietojen Kkasittely paperilla vai sdhkodisessd& muodossa.
HenkilGtietolain periaatteista voidaan katsoa tulevan seuraavat oleelliset
vaatimukset terveydenhuollon tietojenkasittelylle [Itala ja Ruotsalainen, 2004]:

etukateissuunnittelun vaatimus

huolellisuus- ja suojaamisvelvoite

virheettomyys-, eheys-, ja luotettavuusvaatimus

kayttotarkoitussidonnaisuus

tarpeellisuusvaatimus



13

yhteysvaatimus.

Otettaessa kayttoon tietojarjestelmia on terveydenhuollon organisaatioiden
otettava huomioon, ettd henkilGtietolaissa sekd viranomaisten toiminnan
julkisuudesta annetussa laissa on maaritelty henkilGtietojen Kkasittelylle
etukateissuunnittelun vaatimus [Itdla ja Ruotsalainen, 2004; HetiL, 1999].
Henkilotietojen kerddminen ja kasittely on suunniteltava huolellisesti
etukateen. Suunnittelulla tarkoitetaan, ett4 tietojen Kkayttotarkoitus on
madritelty. Lisaksi tulee maaritella tietojen kasittelyyn liittyvien menettelyjen
kuvaukset kasittelyn eri vaiheissa sekd arvioida toimintaan sisaltyvat
tietosuojariskit [Pajukoski, 2004; HetiL, 1999]. Potilasasiakirja-asetuksessa
tdsmennetddn  vield, ettd terveydenhuollon toimintayksikon tulee
rekisterinpitajana suunnitella potilasasiakirjajarjestelméansa siten, etta se vastaa
rakenteeltaan ja tietosisalloltédn  potilasasiakirjojen  kayttotarkoitusta.
[Pahlman, 2005]

Henkilotietolaissa  on henkilGtietojen kasittelylle huolellisuus-  ja
suojaamisvelvoite. Potilasasiakirjoissa kéasitelladn ihmisten arkaluontoisia tietoja,
jotka ovat salassa pidettavia. Potilassuhde on siis luottamuksellinen ja
potilaalla on oikeus yksityisyyden suojaan, joten potilasasiakirjoja on
kasiteltava (mm. laatiminen, sailyttdminen, kayttdminen seka luovuttaminen)
huolellisesti [Itald ja Ruotsalainen, 2004]. Huolellisuusvaatimukseen liittyy
mya0s, ettd rekisterinpitdjan on ohjeistettava henkilGtietojen kasittely. Lisaksi
organisaatiossa on maariteltava kayttooikeudet. Potilasasiakirja-asetuksessa on
nimenomaisesti viela saadetty, ettd terveydenhuollon toimintayksikon johtajan
on rekisterinpitdjan ominaisuudessa annettava kirjalliset ohjeistukset

potilasasiakirjojen kéasittelysta ja menettelytavoista. [Pahlman, 2005; STM, 2001]

Potilaan hoidon turvaamiseksi ja hoitohenkilokunnan oikeusturvan
takaamiseksi rekisterinpitajan velvollisuus on huolehtia kasiteltavien tietojen
virheettomyydestd, eheydestd ja luotettavuudesta. HenkilOrekisterinpitajan tulee
varmistua, ettd ei Kkasitelld tietoja jotka ovat virheellisia, epéataydellisia tai

vanhentuneita [HetiL, 1999; Ylipartanen, 2004]. HenkilGtietolain perusteella



14

tietoja luovutettaessa luovuttajan on huolehdittava luovutettavien tietojen
virheettomyydesta ja tiedon saajan on varmistettava luovutettujen tietojen
alkuperd ja muuttumattomuus [Itala ja Ruotsalainen, 2004]. Potilasasiakirja-
asetuksen mukaan toimintayksikolla  on  velvollisuus huolehtia
potilasasiakirjojen  kaytettdvyydestd ja muuttumattomuudesta. Lisaksi
potilasasiakirjat on laadittava ja sailytettava sellaisia valineitd ja menetelmia
hyddyntaen, etté tietojen eheys ja kaytettdvyys voidaan varmistaa. [Pahlman,
2005, Ylipartanen, 2004]

Kayttotarkoitussidonnaisuudella tarkoitetaan henkil6tietolaissa, etta kerattyja
tietoja kaytetdan tai luovutetaan ainoastaan siihen tarkoitukseen kuin ne on
alun perin keratty [HetiL, 1999; Itala ja Ruotsalainen, 2004; Ylipartanen, 2004].
Tarpeellisuusvaatimuksella  tarkoitetaan, ettd kaikkien potilasasiakirjojen
merkintdjen on oltava potilaan hoidon kannalta tarpeellisia. Potilaslaissa ja
potilasasiakirja-asetuksessa on saddetty, etta potilasasiakirjoihin tulee merkita
hyvan hoidon jarjestamisen, suunnittelun, toteuttamisen ja seurannan

turvaamiseksi tarpeelliset tiedot. [Ylipartanen, 2004; Itala ja Ruotsalainen, 2004]

Yhteysvelvoitteella tarkoitetaan, etté potilasasiakirjaa kasittelevalla henkil6lla on
oltava hoitosuhde tai muu asiallinen yhteys potilaaseen. Potilaslaissa on
maaritelty, ettd terveydenhuollon toimintayksikossa potilasasiakirjoja saa
kasitelld ainoastaan ne henkil6t, jotka osallistuvat potilaan hoitoon tai siihen
liittyviin tehtaviin, asianomaisessa toimintayksikdssa tai sen toimeksiannosta.
Lisadksi potilasasiakirja-asetuksessa todetaan, ettd tietoja saa kasitelld
ainoastaan siina laajuudessa kuin tyotehtavat tai vastuu edellyttadd. Asetuksessa
edellytetddn myos, ettda rekisterinpitjjan on valvottava ATK:lla toimivien
jarjestelmien kayttoa riittavilla teknisilla menetelmilld, kuten esimerkiksi
lokitiedostojen avulla. Potilaan suostumuksella tietoja voidaan kuitenkin

luovuttaa. [Pahlman, 2005]

2.1.3. Potilastietietojen luovutus ja suostumus
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Potilastiedot ovat lain mukaan salassa pidettavia tietoja, koska tavoitteena on
suojata potilaan yksityisyyttd. Salassapidosta voidaan paasaantoisesti poiketa
ainoastaan potilaan suostumuksella tai lainséddantoon perustuvalla syylla.
Laissa sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilusta
(811/2000) suostumus maaritelladn, ettd se perustuu asiakkaalle annettuun
riittdvaan tietoon ja on vapaaehtoinen, yksiloity, tietoinen ja todennettavissa

oleva tahdonilmaisu, jolla rekisterdity hyvaksyy henkilttietojensa kasittelyn.

Potilaslakiin on maaritelty perussadnnokset potilaan tietojen luovuttamista
varten. Sen mukaan paasaantd on, etta terveydenhuollon ammattilainen tai
muu  toimintayksikossd  tyoskentelevda henkild6 ei saa luovuttaa
potilasasiakirjoihin sisaltyvid tietoja sivulliselle ilman potilaan tai hanen
laillisen edustujansa kirjallista suostumusta. Sivullisella téssa tarkoitetaan
henkiloa, joka ei osallistu potilaan hoitoon tai siihen liittyviin tehtaviin
asianomaisessa terveydenhuollon toimintayksikossa. [PotL, 1992; Sorvari, 2004,
Ylipartanen, 2004]

Potilaan suostumukselta edellytetdan etukateisyyttd sekd@ vapaaehtoisuutta,
liséksi suostujaa on informoitava tiedon luovuttajasta, kenelle tiedot
luovutetaan, mitd tietoa luovutetaan sekd& miksi tietoa luovutetaan. Koska
suostumuksen tulee olla yksildity, niin potilaan saapuessa sairaalaan ei hanelta
voida pyytad yleistd suostumusta, koska han ei voi tietdéd mitd luovutettuja

tietoja suostumus koskee [Sorvari, 2004, Ylipartanen, 2004].

Suostumus voi myds olla suullinen tai asiayhteydesta ilmeneva, mikéli se on
tarpeellista potilaan hoidon jarjestdmiseksi. Kaytdnnossa asiayhteydesta
ilmenevalla suostumuksella tarkoitetaan esimerkiksi paannyokkaysta, kun
potilaalle on  kerrottu tietojen  luovuttamiseen  liittyvat  tiedot.
Terveydenhuollon ammattihenkilon on kuitenkin tehtéava potilasasiakirjoihin
merkint& potilaan yksiloidystad suostumuksesta. Hoitoon hakeutuminen ei ole
suostumus hoidon yhteydessa syntyneiden tietojen luovuttamiselle. [Pahlman,
2005, Ylipartanen, 2004] Poikkeuksina paasaantbon on tilanteet, jossa potilas ei

voi esimerkiksi tajuttomuuden tai muun vastaavan syyn vuoksi antaa
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suostumustaan tai kun taysi-ikdinen henkild ei pysty paattamaan hoidostaan
esimerkiksi kehitysvamman tai mielenterveyshairion takia [Pajukoski, 2004,
Ylipartanen, 2004; PotL, 1992].

Erikoissairaanhoitolain 10 b 8:n perusteella tietoja voidaan luovuttaa ilman
potilaan suostumusta hanen hoitoon liittyvissa tilanteessa. Tama mahdollistaa
sen, ettd erityissairaanhoidon toimintayksikbn tuottaessa palveluita,
esimerkiksi  laboratorio- ja rontgenpalveluita tai muita vastaavia
erityispalveluita, sairaanhoitopiirinsa  muille  toimintayksikdille,  niin
erityissairaanhoitoyksikkd voi toimia palvelussa syntyneiden tietojen
rekisterinpitgjana. Talloin tietoja voidaan kayttdd potilaan saapuessa
myO6hemmin erikoissairaanhoidon yksikkoon potilaiksi. Palveluja tilaavalla
toimintayksikolla on oikeus luovuttaa palveluja tuottavalle yksikdlle sen
palvelun toteuttamisessa tarvittavat tiedot ilman potilaan suostumusta. Lisaksi
palvelun tuottajalla on oikeus Iluovuttaa palvelun tilagjalle palvelun

tuottamisessa syntyneet tiedot. [Pahlman, 2005]

Potilastietoja luovutettaessa luovuttaja vastaa, ettéd luovutus on laillinen ja
tietosuoja on huomioitu riittdvalla tarkkuudella. Luovuttajan tulee myds
varmistua vastaanottajan tietojen kayttotarkoituksesta ja luovuttamisen
asianmukaisesta perusteesta. Mikali luovutuspyyntdd ei ole perusteltu tai
rajattu riittdvalla tarkkuudella tulee luovuttajan pyytad tarkennukset tiedon
pyytgjaltda ennen luovutusta [Pahlman, 2005; Ylipartanen, 2004].
Luovutuspyynndssa tulee ilmeté seuraavat asiat:

selvitys pyytédjan oikeudesta tietojen saantiin

potilaan taydellinen nimi ja henkil6tunnus tai syntymaaika

yksiloityna tiedot/asiakirjat, joita pyytdja haluaa

tietojen kayttotarkoitus

tarvittaessa selvitys siitd, miten tietojen suojaus jarjestetdan seka

pyytajan nimi ja osoite, johon tiedot toimitetaan [Ylipartanen, 2004].
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Henkildtietolain perusteella tiedon luovuttajalla on vastuu, etté luovutettavat
tiedot ovat virheettomia ja etteivat ne joudu sivullisten kasiin. Riitatilanteessa
tietoja luovuttaneella on lahtokohtaisesti ndyttovelvollisuus, siita ettd luovutus
on tapahtunut lainmukaisesti. Luovutuksen saajan velvollisuuksiin kuuluu
varmistua tietojen alkuperéastd sekda muuttumattomuudesta. Potilasasiakirja-
asetuksen mukaan molempien osapuolien on tehtdva potilasasiakirjoihin
luovutuksesta merkinta [Itdla ja Ruotsalainen, 2004; Ylipartanen, 2004; STM
2001; HetiL, 1999]. Toimintayksikon terveydenhuollosta vastaavan johtajan
tulee antaa tarkat ohjeistukset potilasasiakirjojen luovuttamisesta seka valita
siitd vastaavat henkil6t. Potilastietoja voidaan luovuttaa sdhkaoisesti, mikali

riittavasta salauksesta on huomioitu. [Pahlman, 2005]

Potilaan terveystietoja voidaan luovuttaa hoitoon liittymattomissa tilanteissa,
mikali luovutuksen katsotaan muiden henkildiden edun, yleisen edun tai
muiden painavien syiden takia olevan perusteltua. Talloin luovutuksesta on
saddetty nimenomaisesti laissa. NAaitd lainsddnndksida on Suomessa melko
runsaasti, esimerkiksi tietoja voidaan luovuttaa tutkimuskayttoon ja laakarilla
on velvollisuus ilmoittaa ajo-oikeuksista vastaavalle poliisille todetessaan
potilaan terveydentilan muutoksen rikkovan ajokorttiluvan myoéntamisen

edellytyksend olevia terveysvaatimuksia. [Pahlman, 2005]

2.2. Tietoturva

Tietoturvallisuudella tarkoitetaan tiedoista, tietojarjestelmistd, tietoliikenteesta
sek& henkildista aiheutuvien riskien hallintaa. Tietoturvan tavoitteena on taata
tiedon luottamuksellisuus, eheys, oikeellisuus sekd kiistamattomyys koko
niiden kasittelyn ja sailytyksen ajan. Tietoturvallisuus on toiminnallinen
kokonaisuus, jonka perustana ovat organisaation turvallisuuskulttuuri ja
ihmisten toiminta. Tietoturvallisuus on laaja kasite, joka ei koske pelkastaan
teknisid ratkaisuja, kuten laitteistoa ja sovelluksia, vaan siihen oleellisesti
kuuluvat myo6s ihmisten toiminta ja turvatoiminnan yleiset jarjestelyt. [VAHTI,
2004a]
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Organisaation tieto ja tietojarjestelmat ovat sen toiminnan ja toimintakyvyn
kannalta olennainen osa. Tietoturvallisuuden lahtokohtana on turvata tiedon
kaytettavyys, eheys ja luottamuksellisuus. Tarkeiden tietojarjestelmien
kohdalla ndiden kolmen ominaisuuden vaaliminen on elinehto, koska ilman
niitd jarjestelmia ei voida kayttdd missdan Kkriittisessd sovellusalueessa
[Paavilainen, 1998].

Kaikista jarjestelmien ja kayttajien tekemista toimista on jaatava sellainen tieto
jarjestelméaan, ettd mydhemmin voidaan todeta mité ja milloin on tehty ja
kenen toimesta. Organisaation tulee rakentaa kontrollit, joilla pystytaan
seuraamaan tietojarjestelmien ja kayttgjien toimintaa. Kontrollit tukevat
tietoturvasta vastaavien henkildiden toimintaa ja yllapitdvat prosessien
kayttdmien tietojen turvallisuutta [Tammisalo, 2005]. Tammisalon [2005]
raporttia voidaan pitédd ISO/IEC 17799: 2005 "Code of Practice for Information

Security Management”’

(http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue detail.htm?cs|

humber=39612)) standardin suomalaistettuna versiona.

Tietoturvallisuus voidaan  jakaa usealla  eri tavalla. Valtion
tietoturvapaatoksissa kaytetadn jakoa seitsemadan eri turvallisuuden osaan.
Nama osat ovat:

hallinnollinen tietoturvallisuus

henkildstoturvallisuus

fyysinen turvallisuus

tietoliikenneturvallisuus

laitteistoturvallisuus

ohjelmistoturvallisuus

tietoaineistoturvallisuus

kayttoturvallisuus [VAHTI, 2004a].
Kuvassa 3. on nahtavilla eri turvallisuuden osien suhteet toisiinsa. Naista osista

kokonaisuutena muodostuu tietoturvallisuus [Reponen, 2006].


http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=39612
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=39612
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Hallinnollinen turvallisuus

Henkilostoturvallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

Tietoaineisto-
turvallisuus

Ohjelmisto-
turvallisuus

Kaytto-
turvallisuus

Laitteisto-
turvallisuus

Kuva 3. Tietoturvallisuuden eri osien suhteet toisiinsa [Jokinen, 1999, s 178].

Hallinnollisella tietoturvalla tarkoitetaan keinoja, joiden téhtdimena on parantaa
organisaation tietoturvallisuutta. = Lahtokohtana toimii  organisaation
tietoturvapolitiikka, johon madritellaén tietoturvatoiminnalle suuntaviivat ja
turvallisuutta parantavat toimenpiteet. Hallinnollisella tietoturvalla pyritdan
analysoimaan eri riskit, jotka kohdistuvat tietojarjestelmiin, sekd luomaan
organisaatioon toimintatavat, joilla pyritddn ehkaisemaan tietoturvariskien

muodostuminen [Paavilainen, 1998].

Toimintatavat ja erilaiset tietoturvakdytannot tulee tiedottaa koko
henkilOstolle, ja varmistaa, ettd ne on tunnistettu ja niitd noudatetaan.

Organisaation tulee maaritella tietoturvallisuuden kehittdmiseen ja
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toteuttamiseen liittyvat tehtavat ja vastuualueet, sekd varata riittavat resurssit
tietoturvatyolle. Suojattavat tietojarjestelméat ja kaytetyt tietoturvaratkaisut
pitéd dokumentoida kokonaisuudessaan. Oleellinen osa hallinnollista
tietoturvaa  on myo6s henkilokunnan  jatkuva koulutus seka
tietoturvatavoitteiden ja —periaatteiden tehokas tiedottaminen organisaation
sisalla. Organisaation tietoturvatoimintaa tulee seurata, valvoa ja mitata

sadnnollisesti. [Tammisalo, 2005; VAHTI, 2004b].

Henkilostoturvallisuudella  tarkoitetaan henkilostoon  liittyvien  tietoriskien
hallintaa. Henkilostéon liittyvia riskejd wvoidaan hallita henkildston
soveltuvuuden, toimenkuvien, sijaisuuksien, tiedonsaanti- ja kayttooikeuksien,
turvallisuuskoulutuksien  ja  valvonnan avulla [VAHTI, 2004b].
Henkilostoturvallisuus on erittdin tarkedssa osassa organisaation turvallisuutta
suunniteltaessa, koska henkilost6 on yksi tarkeimmista yrityksen
voimavaroista samalla ollen suurin turvallisuutta uhkaava tekija.
Henkilostoturvallisuuteen kuuluu sekd omien tydntekijoiden ettd vierailijoiden
valvonta [Paavilainen, 1998]. Tarkoituksena on estda inhimillisen toiminnan
aiheuttamat tietoturvavahingot, kuten inhimilliset virheet, vaarinkaytokset ja
varkaudet. Tyontekijoistd aiheutuvia riskeja voidaan kontrolloida tekemalla
uusille tyontekijoille taustatarkistuksia, varmistamalla heidédn sopivuutensa
tyonkuvaan seka jarjestamalla ennalta suunniteltu perehdyttamiskoulutus.
[VAHTI, 2004b]

Fyysinen turvallisuus sisaltéd henkiloiden, laitteiden, aineistojen, toimitilojen ja
varastojen yms. suojaamisen erilaisilta vahingoilta ja tuhoilta. Fyysisella
turvallisuudella ehkaistdan riskeja, joita voi aiheutua valtuudettomasta
paasysta organisaation tiloihin, tietoihin ja tietojarjestelmiin tai fyysisesta

ymparistosta kuten vesivahingot ja virransyottbongelmat [Tammisalo, 2005].

Tietoliikenneturvallisuudella tarkoitetaan toimia, joiden tavoitteena on turvata
organisaation tietoliikenne ja varmistaa valitettavien tietojen
luottamuksellisuus, eheys ja kaytettavyys. Paavilainen [1998] listaa nelja

paamaaraa tietolitkenneturvallisuudelle. Tarkoituksena on varmistaa:
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sanomien alkuperaisyys, koskemattomuus ja luottamuksellisuus

lahettdja ja vastaanottaja seka todentaa heidat

tietoliikennelaitteiden fyysinen turvallisuus

vaarinreitityksen estaminen.
Tietoliikenneturvallisuuteen  kuuluvat  kaikki asiat, jotka liittyvat
tietoliikenteeseen, verkkojen rakentamiseen ja suunniteluun. Siihen vaikuttavat
kaytettavat protokollat, salausmenetelmat, verkkotopologiat seka

tietoturvatuotteet, kuten reitittimet ja palomuurit [Paavilainen, 1998].

Laitteistoturvallisuuden tavoitteena on taata organisaation tietojenkasittely- ja
tietoliikennelaitteiden kaytettavyys ja toimivuus. Tarkoituksena on suojata
laitteistot siten, ettd mahdollisuudet niiden varastamiseen ja vahingoittumiseen
on estetty [VAHTI, 2004b]. Ohjelmistoturvallisuudella tarkoitetaan toimia, jotka
kohdistuvat kayttojarjestelmiin  sek& organisaation kayttdmiin muihin
ohjelmistoihin.  Organisaatioiden pitdd huomioida sovelluksien koko
elinkaaren  liittyvat tietoturvakysymykset.  Ohjelmistojen  hankinnat,
kehitystyot, kayttéonotot, yllapitotoimet ja alasajot tulee olla huolella
suunniteltuja  tietoturvallisia  prosesseja  [VAHTI, 2004b]. Kaikki
organisaatioiden ohjelmistoihin liittyvat muutos-, yllapito- ja kehitystydt on

dokumentoitava huolellisesti [Tammisalo, 2005].

Tietoaineistoturvallisuudella tarkoitetaan toimia, joiden tavoitteena on turvata
asiakirjojen, tiedostojen ja muiden tietoaineistojen kaytettavyys, eheys ja
luottamuksellisuus. Organisaatioiden kaikki tieto, joka on toiminnan kannalta
merkittadvaa, on suojattava sek&d dokumentoitava. Organisaation tiedot ja
tietojarjestelméat on suojattava siten, ettd tyontekijoilla on paasy vain niihin
tietoihin, jotka ovat valttamattomia heidan tyotehtdviensd kannalta [VAHTI,
2004b; Tammisalo 2005].

Kayttoturvallisuuden  tavoitteena on parantaa tietotekniikan  kayton,
kayttoympariston, tietojenkasittelyn ja yllapidon turvallisuutta.
Tietojarjestelmien kayttda ja tilaa on valvottava suunnitelmallisesti, jotta

mahdollisiin  vikatilanteisiin voidaan reagoida riittavalla nopeudella.
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Seurantatietoja voidaan kayttda hyvaksi jarjestelmien suunnitteluty6ssa
[VAHTI, 2004b; Tammisalo, 2005].

2.2.1. Tiedon eheys, luottamuksellisuus ja saatavuus

Organisaatioiden tietovarannot sijaitsevat monimuotoisessa ymparistossa, joka
koostuu erilaisista lilketoimintaprosesseista, teknologioista,
lainsdadanndllisistda  vaatimuksista, toiminta-alueen paineista  seka
turvallisuusuhkista.  Tietoa  liikkkuu erilaisten  jarjestelmien  valilla
tietoverkkojen, tietokantojen, seka palvelimien avulla, tavoitteena on tayttaa
organisaation toiminnan tarpeet. Tietovarantojen monimutkaisuus asettaakin
paineita tiedon saatavuudelle ja kaytettavyydelle, eheydelle seka
luottamuksellisuudelle. Tietoturvan tavoitteena onkin turvata naiden

tekijoiden olemassaolo. [Sullivan, 2004]

Tiedon saatavuudella tarkoitetaan, ett tietovarannot ovat saatavissa aina ajasta
ja paikasta riippumatta. Tietovarantojen saatavilla olo tulee turvata myo6s
erilaisissa poikkeus- ja hairidtilanteissa. Tama vaatii huolellista suunnittelua ja
testausta. Yhden komponentin rikkoutuminen tai erilaisten
tietoturvahyokkaysten kohteeksi joutuminen, ei saa vaarantaa koko
tietojarjestelméan toimintaa, joten huolto- ja yllapitotoiminnot on kyettava
suorittamaan kayttéa hairitsematta [VAHTI, 2004b]. Saatavuus sisaltdd myds
sen, etta tiedot on tallennettu sellaisessa muodossa, ettd ne ovat luettavissa ja
ymmarrettavissa. Talloin pitdd taata, etteivat kaytetyt tallennusformaatit ole
vanhentuneet ja ettei tiedon tallennusmuoto aiheuta tulkintaongelmia

[Tammisalo, 2005].

Tiedon eheyden turvaamisella tarkoitetaan, ettd tiedot ovat taydellisia ja
muokkaamattomia. Organisaatioissa monet eri sovellukset voivat kasitella
samaa tietoa, joten eheyden takaaminen on usein ongelmallista ja se vaatii
laajaa ymmarrystd organisaation tietovarannoista ja tietovirroista [Sullivan,

2004]. Tiedot eivéat saa vahingossa muuttua tai korruptoitua tietojarjestelmien



23

tai niiden osien vioittumisen takia. Tietoja taytyy my0s turvata
vaarentamiseltd. Tiedon eheyden rikkoutumisen havaitseminen on usein
erittdin  vaikeaa ja se aiheuttaa mahdollisesti erittainkin  suuria
haittavaikutuksia. Taman takia tiedon eheyden turvaaminen katsotaankin
yhdeksi suurimmista tavoitteista tietoturvassa. [Paavilainen, 1998; Tammisalo,
2005; Tammisalo, 2007]

Eheyden vaatimus antaa tiedoille kolme uutta ominaisuutta alkuperaisyys,
kiistamattomyys ja koskemattomuus. Alkuperdisyyden takaamiseksi pitaa
organisaation pystyd varmistamaan, ettd tieto on tullut sieltd mista sen
vaitetdankin tulleen. Tiedon kiistamattomyyden takaamiseksi on olemassa
menetelmid, joilla voidaan asiakirjan tekija kiistamattomasti todentaa, ja joilla
tietoihin voidaan liittdad tekoajan tai muuttumishetken aikaleima, kuten
esimerkiksi sahkdinen allekirjoitus. Tietojarjestelmien sisdisen tiedonkasittelyn
ja tiedon siirtojen eheyden yllapitoon ja kaytettavan tiedon oikeellisuuden
tarkistamiseen on olemassa erilaisia menetelmid. Nailla keinoilla voidaan
varmistaa tiedon koskemattomuus, ettei sitd ole missdan vaiheessa muokattu
tai muutettu. Tayttamalla nama kolme tiedon ominaisuutta, voidaan
organisaatiossa turvata tiedon eheys. [Paavilainen, 1998; Tammisalo, 2005,
Tammisalo, 2007]

Organisaatioiden tietoturvan tavoitteena on my0os tietojen
luottamuksellisuuden turvaaminen. Luottamuksellisuudella tarkoitetaan, etta
tiedot ovat vain niihin oikeutettujen henkildiden ja organisaatioiden saatavilla,
eikd niitd paljasteta muille [Paavilainen, 1998]. Tietojarjestelmissad usein
kasitellddn arkaluontoisia tai salassa pidettavia tietoja. Luottamuksellisuuden
sailyttamiseksi organisaatioiden tulee kehittda turvaluokitukset eri tiedoilleen
[VAHTI, 2004a]. Tietoja kayttavilla henkil6illa pitda olla riittavat valtuudet
niiden kasittelemiseen. Organisaation tietovarannot pitdd luokitella, jotta
voidaan oikeille henkildille antaa valtuudet tietyn tiedon kasittelemiseksi.
Taman lisdksi kaikki henkilot on tunnistettava ja todennettava, jotta voidaan
maaritella heidan oikeudet ja valtuudet tietojarjestelmaan. Organisaation tulee

my0s maaritella tietojen kasittelytavat ja —sdannot [Tammisalo, 2005].
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2.2.2. Tietoturva ja lainsdadanto

Lainsdadantd asettaa terveydenhuollon toimintayksikoille vaatimuksia ja
velvoitteita liittyen tietojenkasittelyn tietoturvallisuuteen. Laht6kohtaisesti
kaikki potilasrekistereihin tallennetut tiedot ovat salassa pidettavia, joten
toimintayksikdiden on huolehdittava tietojen riittdvastad suojaamisesta.
Henkilotietolain 32 pykalassa on vaatimus rekisterinpitdjalle henkilotietojen

suojaamisesta:

“Rekisterinpitajan on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkildtietojen suojaamiseksi
asiattomalta paasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta,
siirtamiselta taikka muulta laittomalta kasittelylta. Toimenpiteiden
toteuttamisessa on otettava huomioon kaytettavissa olevat tekniset
mahdollisuudet, toimenpiteiden aiheuttamat kustannukset,
kasiteltavien tietojen laatu, maara ja ika seka kasittelyn merkitys

yksityisyyden suojan kannalta.””

Laissa viranomaistoiminnan julkisuudesta pykaldssa 18 sdadetdan hyvasta
tiedonhallintatavasta. Hyvalla tiedonhallintatavalla asetetaan viranomaiselle
velvollisuus huolehtia tietojen kasittelystaan. Tavoitteena on, ettd viranomaiset
huolehtivat toimintaansa liittyvien asiakirjojen ja tietojarjestelmien
saatavuudesta, kaytettavyydesta, laadusta —eli eheydesta sekd asianmukaisesta
suojauksesta. Lisaksi viranomaisen tulee tietojen kasittelyssaan pyrkia
ottamaan huomioon tietoihin liittyvat erilaiset intressit, kuten asiakirjojen
julkisuus ja salassapito, arkistointi ja sailytys, henkilttietojen suoja ja tietojen
kayttorajoitukset seka tietoturvallisuus. Julkisuuslaki koskee ainoastaan
julkisia terveydenhuollon toimijoita ja se ei siis vaikuta yksityisiin
terveydenhuollon  toimintayksikoihin.  [JulkL, 1999; Korhonen, 2003;
Ylipartanen, 2004]
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Julkisuuslaissa [JulkL, 1999] listataan viisi erityista velvoitetta viranomaiselle

hyvéan tiedonhallintatavan toteuttamiseksi. Viranomaisen tulee:

1. pitéd luetteloa kasiteltavista ja kasitellyisté asioista, sekd huolehtia
julkisten asiakirjojen vaivattomasta saatavuudesta;

2. laatia ja pitdd saatavilla kuvaukset tietojarjestelmista sekd niista
saatavissa olevat julkiset tiedot;

3. selvittéd tietojarjestelmien kayttoonottoa seka hallinnollisia ja
lainsdadannollisia  uudistuksia  valmisteltaessa  suunniteltujen
toimenpiteiden vaikutus asiakirjojen julkisuuteen, salassapitoon ja
suojaan sekd tietojen laatuun samoin kuin ryhtyd tarpeellisiin
toimenpiteisiin tietoon liittyvien oikeuksien ja tiedon laadun
turvaamiseksi seka asiakirjojen ja tietojarjestelmien sek& niihin
sisaltyvien tietojen suojan jarjestamiseksi;

4, suunnitella ja toteuttaa asiakirja- ja tietohallinto, tietojarjestelmat
sekd tietojenkasittelyt siten, ettd tiedot arkistoidaan tai havitetaan
asianmukaisesti, tietojen suoja, eheys ja laatu turvataan
asianmukaisin  menettelytavoin ja tietoturvallisuusjarjestelyin,
huomioiden tietojen merkitys, kayttotarkoitus, uhkatekijat seka
tietoturvallisuustoimenpiteistd aiheutuvat kustannukset;

5. huolehtia siita, ettd henkilokunnalla on riittava tieto kasiteltavien
asiakirjojen julkisuudesta seka tietojen antamisessa etta kasittelyssa
seka asiakirjojen ja tietojarjestelmien suojaamisessa noudatettavista
menettelyistd ja tietoturvallisuusjarjestelyistd, samoin kuin etta
hyvan tiedonhallintatavan noudattamiseksi luotujen saantbjen ja

ohjeistuksien toteutumista valvotaan.

Hyvasta tiedonhallintatavasta on julkisuuslain lisdksi saadetty asetuksessa
viranomaisten toiminnan julkisuudesta ja hyvastd tiedonhallintatavasta
(1030/1999). Asetuksen ensimmaisessa pykalassa velvoitetaan viranomainen
tekemaan suunnitelma, miten hyva tiedonhallintatapa toteutetaan ja samalla

selvittamaan ja arvioimaan asiakirjansa ja tietojarjestelméansa, seka niihin
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talletetut tiedot ja niiden merkitykset. Samalla on my6s huomioitava, miten
toteutetaan arkaluontoisten ja salassa pidettavien tietojen suojaaminen, tietojen
kayttotarkoituksia koskevat rajoitukset ja tietojen kaytettdvyys, eheys seka
laatu. Lisaksi viranomaisen on selvitettavd ja arvioitava tietoihin ja
tietojarjestelmien turvallisuuteen kohdistuvat uhat sekd milla keinoin uhkia

voidaan vahentéa ja poistaa. [JulkA, 1999]

Asetuksen toisessa pykalassd viranomainen velvoitetaan luokittelemaan
erityissuojattavat tietoaineistot. Erityissuojattavilla tietoaineistoilla tarkoitetaan
asiakirjoja ja niihin sisaltyvid tietoja, joiden luovuttamista on rajoitettu
lainsdadannossd tai niitd saa kayttdd vai maarattyyn tarkoitukseen.
Erityissuojattavia tietoaineistoja varten viranomaisen tulee toteuttaa
asianmukaiset toimenpiteet, joita ovat [JulkA, 1999]:
- tietoaineistojen ja tietojenkasittelytilojen riittdva valvonta ja suojaus
- tietojarjestelmiin paasy on valvottu, seka luvaton tunkeutuminen niihin
on estetty kaytettavissa olevilla keinoilla
- ainoastaan asianmukaiset henkilot paasevat kayttamaan, kasittelemaan
ja muuttamaan tietoaineistoja, seka kayttooikeuksien rajaus on tehty
asianmukaisesti ja kayton valvonta on riittavaa
- tietoja aineistoista saavat luovuttaa ainoastaan ne henkilot, keiden
tehtaviin asia kuuluu
- tietoverkoissa siirrettava tieto on salattava tarpeen mukaan.
Lisdksi asetuksessa [JulkA, 1999] maaritellddn, ettd organisaatioiden on
annettava henkilokunnalleen toimintaohjeet liittyen tietojenkasittelyn jokaiseen

vaiheeseen sekd maariteltava asiakirjojen luovuttamiseen liittyvat vastuut.

Suomen lainsdadantd asettaa terveydenhuollon yksikdille velvollisuuden
suunnitella, turvata ja valvoa tietojenkasittelydan lapi tietojen elinkaaren,
rilppumatta siita tapahtuuko kasittely sahkoisesti vai manuaalisesti. Erilaisten
velvoitteiden ja rajoituksien tarkoituksena on turvata sek& ammattilaisen, etta
potilaan oikeusturvaa. Tietoturvallisuudessa on aina varmistuttava, etta
voidaan toteuttaa seka rekisterdidyn oikeudet ettd rekisterinpitgjan

velvollisuudet. [Ylipartanen, 2004]
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2.2.3. Tietoturva terveydenhuollossa

Terveydenhuolto on tietokeskeistd toimintaa, jossa useat eri organisaatiot
tuottavat jatkuvasti suuria maaria tietoa. Tuotettava tieto on paasaantoisesti
salassa pidettavaa ja rakenteeltaan monimuotoista. Tiedon kasittelya varten on
kehitetty organisaatioihin erilaisia tietojarjestelmia, jotka pé&dasiallisesti
toimivat omissa suljetuissa ymparistoissaan. Tiedon ollessa sahkdisessa
muodossa on se alttiimpaa erilaisille tietoturvaloukkauksille, koska tietoon voi
paasta kasiksi ajasta ja paikasta riippumatta. [Tammisalo, 2007; Grimson et al.,
2000]

Terveydenhuollon tietojarjestelmat ovat talla hetkella suuren muutoksen ja
kehityksen kohteena. Potilaita hoidetaan useilla eri osastoilla ja
organisaatioissa, mistd voi aiheutua ongelmia, koska potilastiedot eivéat
valttamatta liiku potilaan mukana. Tiedon liikkumisen varmistamiseksi
terveydenhuollon tietojarjestelmista pyritdan rakentamaan yhteistoiminnallisia
integroituja kokonaisuuksia. Yhteistoiminnallisuuden tavoitteena on saada eri
organisaatioiden ja hoitoyksikdiden yhteistyd parantumaan luomalla
jarjestelmista toimivia kokonaisuuksia [Nordberg, 2004]. Yhteistoiminnallisuus
on Suomessa nostettu keskeiseksi tavoitteeksi jo vuonna 1996 julkaistussa
suomalaisen sosiaali- ja terveydenhuollon tietoteknologian
hyddyntamisstrategiassa. Yhteistoiminnallisuuden takaamiseksi on Suomessa
pyritty tekemaan yhteisia linjauksia kaytettavista standardeista, joiden avulla

yhteistoiminnallisuus voidaan toteuttaa [STM, 2003].

Integroitujen jarjestelmien avulla voidaan parantaa potilaiden hoidon laatua
sekd lisatd tehokkuutta. Tietojarjestelmien yhteistoiminnallisuus parantaa
tiedon liitkkuvuutta, mutta samalla aiheuttaa suuria paineita tietoturvalle,
koska potilaiden arkaluontoiset tiedot liikkuvat vapaammin hoitoyksikoiden
valilla. Terveydenhuollon organisaatioille syntyykin suuri vastuu jarjestelmien

tietoturvan ja tiedon laadun turvaamiseksi, koska kaiken tiedon liikkumisen
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tulee tapahtua lainmukaisesti, tietoturvallisesti ja siten ettd potilaan
yksityisyyttd ja itsemadraamisoikeutta kunnioitetaan. [Blobel and Pharow,
2000; Grimson et al., 2000].

Hustonin [2001] mielestéa tekniset kysymykset liittyen terveydenhuollon
tietojarjestelmiin on pystytty suurelta osin ratkaisemaan, tdméan takia Huston
[2001] nostaakin terveydenhuollon tietojarjestelmien kannalta tarkeadksi ei-
tekniset haasteet. Suurimmiksi haasteiksi nousevat lainsaadannoélliset
kysymykset liittyen tiedon liikkumiseen organisaatioiden vélilla ja vastuiden
maarittdminen osallistuvissa organisaatioissa liittyen tiedon suojaamiseen ja
yllapitamiseen, hoitohenkilokunnan koulutus seka tietoturva vastuiden

maaritteleminen.

Terveydenhuollon tietojarjestelmien kohdalla tietoturva on erittdin merkittava
tekija, koska kasiteltavat tiedot ovat usein arkaluonteisia ja henkil6kohtaisia,
joten niiden kasittely ja turvallisuus on laissa maariteltyd. Nordbergin [2004]
mielestd viisi suurinta haastetta terveydenhuollon tietoturvalle integroidussa
ymparistdssa ovat:

kommunikaatio yli organisaatiorajojen ja tietoturva-alueiden vélill on

valttamatonta

kayttajien roolit ja vastuut ovat erilaisia

potilaan yksityisyys on erittain tarkeaa

hoitohenkilokunnalla tulee olla kaikki tarvittava tieto oikeaan aikaan

oikeassa paikassa

tiedon suojaaminen ja turvallisuus on kyettava takaamaan.

Nordberg [2004] jakaa terveydenhuollon tietoturvan péaaasialliset haasteet
kahteen osaan: ohjelmisto- ja tietoliikenneturvallisuuteen.
Ohjelmistoturvallisuuden tavoitteena on parantaa jarjestelmien kayttajien
tunnistamista, roolien maarittelya ja paasynhallintaa.
Tietoliikenneturvallisuudella pyritdadn turvaamaan jarjestelmien ja kayttajien

valisten sanomien ja yhteyksien turvallisuus.
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Bakker [2003] esittdd, ettd terveydenhuollon tietojarjestelmien kohdalla
erityisesti tiedon kaytettdvyys ja eheys ovat keskeisid tietoturvakysymyksia.
Tietojarjestelmien kaytettavyys terveydenhuollossa on erittdin tarkeda, koska
potilaiden hoito on jatkuvaa tyotd ilman taukoja. TAman takia jarjestelmien
pitdd toimia kaytannossd aina. Terveydenhuollon organisaatioiden tuleekin
varautua erilaisiin poikkeustilanteisiin. Tiedon eheys on potilaiden hoidon ja
turvallisuuden kannalta erittdin tarkead. Mikali jarjestelmissa olevat tiedot ovat
korruptoituneet tai niihin on tallennettu vaarda tietoa esimerkiksi
nappailyvirneen takia, voivat seuraukset olla kohtalokkaita. Lisaksi
luotettavuus on nostettava erittain tarkedan rooliin terveydenhuollossa, koska
kasiteltdvat tiedot ovat hyvinkin henkilokohtaisia ja tallennetut tiedot on
suojattava valtuudettomalta kaytoltd. Terveydenhuolto alueena on erittain
heterogeeninen ja monimutkainen, joten se aiheuttaa tietoturvan hoitamiselle

suuria haasteita. [Cavalli et al., 2004, Grimson et al., 2000]

2.2.4. Hallinnollinen tietoturva terveydenhuollossa

Terveydenhuollon tietojarjestelmissa tiedon saatavuus ja eheys ovat erittain
merkittavassa roolissa. Myds arkaluontoisten tietojen kéasittely on maaritelty
tarkoin useissa eri laissa. Tietoturva terveydenhuollossa ei ole pelkastaan
teknisten ratkaisujen kehitystd, vaan sitd tulee tukea my6s johtamisen
prosesseilla. Organisaatioiden pitda loytda tasapaino tietotekniikan uusien
hyodyntamismahdollisuuksien, tietoturvan ja tiedon liikkumisen valilla.
[Cavalli et al., 2004]

Hallinnollisella tietoturvalla tarkoitetaan tietoturvan johtamista, joka toimii
pohjana koko tietoturvatoiminnalle [Reponen ja Ensio, 2005]. Tammisalo [2007]
maarittdéd  hallinnollisen  tietoturvan hallinnollisina  keinoina, kuten
organisaatiojarjestelyt, tehtavien ja vastuiden maarittely seké henkilékunnan
ohjeistus, koulutus ja valvonta, joiden padmaarana on tietoturvallisuus. Suurin
osa tietojarjestelmien vaarinkaytoista aiheutuukin joko tyontekijoiden tai

entisten tyontekijoiden toimesta, tasta johtuen hallinnolliseen tietoturvaan tulee
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suunnata erityishuomio. Tama aiheuttaa organisaatioiden johdolle suuren
vastuun, koska heidan tulee huolehtia koko organisaation kattavasta
tietoturvan suunnittelemisesta ja sen vaikutuksista tyontekijoihin. [Huston,
2001]

Terveydenhuollossa  hallinnolliseen  tietoturvaan  vaikuttaa  suuresti
organisaatioiden rakenteet, jotka eroavat hyvin paljon muista aloista, koska
hoitohenkilokunta on suuressa roolissa paatoksenteossa. Terveydenhuollossa
my0s eri sidosryhmilld on erilaisia ndkemyksia jarjestelmien toiminnalle. Naita
sidosryhmia ovat mm. hoitohenkilokunta, hallinnolliset henkil6t, valtiovalta.
Terveydenhuoltoa ohjaa myds erilaiset sosiaaliset ja eettiset arvot. Lisaksi
jarjestelmissa kasiteltavan tiedon pitéa olla saatavilla ja eheatd, mutta toisaalta
potilaiden yksityisyys tulee turvata. Tassa kontekstissa terveydenhuollon
tietojarjestelmien tietoturvan hallinnointi on erittdin haastava tehtava. Eras
keino  hallinnollisen  tietoturvan toteuttamiseksi on asianmukaisen
tietoturvapolitiikan kehittdminen. Tietoturvapolitiikan tehtdvda on ohjata
tietojarjestelmien  kayttajien ja yllapitdjien toimia tietoturvallisemman

jarjestelméan saavuttamiseksi. [Gritzalis and Kokolakis, 2003]

Tietoturvapolitiikka maaritelladan korkean tason ohjeiksi, joiden tavoitteena on
ohjata paatdksentekijoitd tietoturva-asioissa nyt ja tulevaisuudessa. Se on
johdon kannanotto tietoturvallisuuden toteuttamiseksi. Tietoturvapolitiikka
toimii perustana jokaiselle tietoturvaan liittyvalle toimelle [Katsikas and
Kokolakis, 2004].

Tietoturvapolitiikassa maaritelldadn vaatimukset ja edellytykset luotettavalle
kommunikaatiolle ja arkaluontoisten tietojen luomiselle, varastoimiselle seka
kasittelylle. Se sisaltad lailliset ja eettiset vaatimukset, organisatoriset ja
toiminnalliset nakokulmat sekd myds erilaiset tekniset ratkaisut.
Tietoturvapolitiikassa tulee huomioida organisaation tietojarjestelmien kaikki
komponentit ja prosessit, ja se on saatettava kaikkien asianosaisten tietoon.
[Nordberg, 2004; Tammisalo, 2005; Ruotsalainen, 2006]
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Terveydenhuollon tietojarjestelmien tietoturvapolitiikka koostuu neljasta eri
tasosta. Nama tasot ovat yleiset sdadokset, sdaddkset, ohjeet seka keinot (kuva
4) [Gritzalis and Kokolakis, 2003; Katsikas and Kokolakis, 2004].
Yleiset saddokset hallinnoivat ja ohjaavat terveydenhuollon tietojen
turvallisuutta ja yksityisyytta sekad niitd kayttavia prosesseja. Yleiset
saadokset ovat riippuvaisia yhteiskunnasta ja kulttuurista, kuten
esimerkiksi erilaiset lait ja eettiset ohjeet.
Saddokset johdetaan yleisista saadoksista, kun kasitelldan jotain tiettya
hallinnoitavaa ymparistoa. Saadokset ovat siis riippuvaisia
hallinnoitavasta alueesta.
Ohjeet ovat spesifeja toiminnallisia askeleita, joita henkiloston tulee
noudattaa. Ohjeet johdetaan saadoksista, kun kasitelldan jotain tiettya
teknistd ymparist6d, ne ovat siis riippuvaisia kaytetyista teknisista
ratkaisuista.
Keinot rakentuvat kun ohjeita kasitellaan tietyssa

asennusymparistdssa. Ne ovat siis riippuvaisia asennusymparistoista.

wvleizet
=5addkset

sHadokset

/ chine \
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Kuva 4. Terveydenhuollon tietojarjestelmien tietoturvapolitiikan rakenne
[Gritzalis and Kokolakis, 2003].
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Tietoturvapolitiikka maarittdd, miten tulisi toimia, jotta tietoturva hoidetaan
mahdollisimman tehokkaasti. Sen tulee kertoa kayttgjien vastuut ja
velvollisuudet, sddnnoét miten tietoa tulee kasitelld, jaella, varastoida seké
vaatimukset tiedon laadulle ja péaéasyoikeuksille. Lisdksi johdon rooli
tietoturvakysymyksissd on oltava selvilla, sek& minké&lainen organisaation
infrastruktuurin tulee olla tietoturvapolitiikan mahdollisimman tehokkaan
hyvéaksikayton saavuttamiseksi [Katsikas and Kokolakis, 2004; Tammisalo,
2005].

Tietoturvapolitiikkaa luotaessa pitdd maaritella tehtavan politiikan sisalto,
analysoida sosiaalinen, organisatorinen ja tekninen konteksti sekd valita
kaytettdva metodologia, jonka avulla saadaan luotua toimiva ja tehokas
politiikka [Gritzalis and Kokolakis, 2003]. Valmiilla tietoturvapolitiikalla pitaa
olla maariteltynd omistaja ja vastuullinen taho, jonka tehtaviin kuuluu yllapito,
sadnnolliset katselmoinnit sek& tarpeen tullen muutoksien tekeminen.
Muutoksien tapahtuessa ne taytyy dokumentoida huolellisesti ja ne on

saatettava kaikkien asianomaisten tietoon [Tammisalo, 2005].

Cavalli et al. [2004] esittavat, etta terveydenhuollon tietojarjestelmien
turvallisuus ei ole pelkastdan teknisten ratkaisujen varassa vaan sita tulee
tukea hallinnollisen tietoturvan keinoin. Heiddn nakemyksenséa mukaan
tietoturvaa suunniteltaessa organisaatioiden tulisi ensin maaritelld kaikki
esiintyvat tietovarannot yksittaisista tietokoneista isoihin tietovarastoihin
saakka seka luoda monialainen ryhma vastaamaan prosessista. Tietovarannot
tulisi timan jalkeen arvioida luotettavuuden, eheyden ja saatavuuden suhteen,
sekd maarittdd nadiden perusteella tiedoille tietoturvavaatimusluokat.
Seuraavaksi organisaation tulisi tunnistaa kaikki tietovarantoja uhkaavat tekijat
sekd maaritelld nadiden todenndkoisyydet ja minkalaisia vaikutuksia
toteutuvilla uhkilla on tiedoille ja toiminnalle. Viimeisend toimena tulisi tehda
riskiarviointi, jossa riskeja arvioidaan suhteessa nykyisiin
tietoturvakontrolleihin. Tammisalo [2007] esittdd omassa nakemyksessaan vielé
viimeiseksi vaiheeksi sopivien kontrollien valinnan, joiden avulla varaudutaan

riskeihin ja ongelmatilanteisiin. Naiden maarittelyjen ja valintojen perusteella
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organisaatio voi lahte&d suunnittelemaan ja kehittdmaéan tietoturvatoimintaansa,

seka toteuttamaan mahdollisiin uhkatekijéihin valmistautumista.

2.2.5. Ohjelmistoturvallisuus

Ohjelmistoturvallisuuden tavoitteena on turvata tietojenkésittelypalveluiden
eheys, luottamuksellisuus sekd sovelluksissa kasiteltavien tietojen saatavuus.
Ohjelmistoturvallisuuden yleisesti kaytettyja keinoja ovat paasynhallinta,
kayttajanhallinta sekd kayttajien todentaminen. Naiden keinojen avulla
voidaan madritella luotettavasti, kuka saa ja paasee kayttamaan tietoja seka
sovelluksia. ylla mainittujen keinojen avulla pystytéaan siis estamaan tietojen
luvaton kaytto, joten tarkoituksena on turvata tietojen luottamuksellisuus.
[Blobel, 2002]. Naiden lisdksi organisaation tulisi aktiivisesti seurata
tietojarjestelmiensd  kayttéa, jotta voidaan reagoida  mahdollisiin

vaarinkaytoksiin.

Lahtokohtana ohjelmistoturvallisuuden suunnittelussa on organisaation
tietoturvapolitiikka, jossa maaritellaan miten paasynhallinta, kayttdjanhallinta
ja kayttgjien todentaminen tulisi hoitaa [Sullivan, 2004]. Hoitamalla
ohjelmistoturvallisuus tehokkaasti, organisaatio voi estdd niiden riskien
syntyminen, jotka aiheutuvat valtuudettomasta tietoihin paasysta. Nama riskit
eivat ainoastaan uhkaa tietojen luottamuksellisuutta, vaan myos vaarantavat

tietojen olemassaolon seké oikeellisuuden [Tammisalo, 2005].

Kuvassa 5 on kuvattuna terveydenhuollon kayttdjanhallinnan ja
kayttooikeuksien  periaatemalli  [Ruotsalainen, 2006b]. Kuvassa on

yksinkertaistettu esitys paasynhallinnan prosessista.
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Tunnistaminen Kuka olet

Todentaminen | Mitéolet
Roolit
Valtuuksien hallinta Tehtdvaan liittyvat oikeudet/valtuudet
Access
Kiéytén valvonta control

Suostumus
Kayttétarkoitus

- Tietorakenteet
Sensitiivisyys
Suojaukset

“"Kuva 5. Kayttajan hallinta, kayttooikeudet ja kdyton valvonta [Ruotsalainen,
2006b, s 54].

Paasynhallinnalla kontrolloidaan kéayttajien oikeuksia tiedonkasittelyyn ja
ohjelmistojen kayttoon sekda mahdollistetaan yllapitgjille keinot seurata ja
valvoa tietojarjestelmien kayttéa [Sullivan, 2004]. Terveydenhuollon
organisaatioissa on useita eri sovelluksia ja kayttjia. Taman wvuoksi
organisaation tulee maaritella tarkat politiikat, sdannot ja kaytannot millaisia
paasyoikeuksia tietoihin luodaan sekd millaisia oikeuksia (esimerkiksi luku-,
kirjoitus-, muutos-, poisto-, suoritus- ja hallintaoikeus) voidaan valtuuttaa eri
kayttgjille ja kayttdjaryhmille. Lisaksi organisaation on madriteltavda, milla
menetelmilla kayttdjat tunnistetaan, millaisia yhteyksia tietojarjestelmiin
sallitaan ja miten tietojarjestelmien kayttdd seurataan. Kaytettavien
paasynhallintamenetelmien on oltava riittdvdn vahvoja ja turvallisia, jotta
voidaan varmistaa tietojarjestelmien turvatasojen tayttyminen. [Tammisalo,

2005]
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Organisaatioiden on suunniteltava, kenelld on valtuudet myontaa kayttajille
oikeuksia tietojarjestelmiin ja miten oikeuksia hallinnoidaan. Kayttéoikeuksien
myontaminen on oltava ennalta tarkkaan maaritelty prosessi, jossa on paatetty
menetelmat, miten Kkayttgalle myonnetddn hanelle kuuluvat oikeudet.
Verkkopalveluiden ja kriittisten jarjestelmien k&aytostd on oltava oma
politiikka, jossa maaritellaan kayttajille ja kayttajaryhmille paasy ainoastaan
niihin resursseihin joihin on tarve. Organisaatioiden on huolehdittava, etta
myoOnnettyja kayttovaltuuksia arvioidaan ja paivitetddn sdanndllisesti ennalta
maaritellyn prosessin  mukaan. Tarvittaessa organisaation jokaiselle
tietojarjestelméalle on maariteltdva oma padsynhallintapolitiikka riippuen

jarjestelman tietoturvatasosta. [Tammisalo, 2005]

Kayttajanhallinta sisaltéd maaritykset kuinka ja milla menetelmilla kayttajat
rekisteroidadn seka mita valtuuksia heille kuuluu. Kaikki organisaation
tietojarjestelmien kayttgjat tulee rekisterdida henkilokohtaisesti, samalla
kertoen heille tietojen kasittelyyn ja suojaamiseen liittyvat sdannot ja vastuut.
Organisaation tulee suunnitella, kuinka kayttajat saavat heille nimenomaisesti
kuuluvat oikeudet ja tdma prosessi tulee dokumentoida huolellisesti.
Oikeuksia kayttajille myonnetdan sen perusteella, mita tyotehtavia kayttajalle
kuuluu sekd mita tietoja hanen tulee késitella. Oikeudet on maariteltava
riittdvan tarkasti ja turvallisesti, jotta voidaan varmistaa tietojarjestelmien

turvatasojen noudattaminen. [Tammisalo, 2005]

Jokaisella tietojarjestelman kayttgjalla tulee olla oma henkilékohtainen tunnus
ja salasana. Kaikki tunnukset on rekisteroitava, ja tahan rekisteriin tulee myo6s
tallentaa tunnukseen liittyvat valtuudet. Tunnuksia kaytetdan hyvaksi myds
tietojarjestelméan kayton seurannassa. Mikali tunnukselle on myo6nnetty
poikkeuksellisen paljon valtuuksia, niin sen kayttdd on seurattava erittain
tarkkaan, jotta mahdollisiin vaarinkaytoksiin voidaan reagoida riittavalla
nopeudella. Yllapitdjien on myds aktiivisesti seurattava tunnusten kayttoa ja
poistaa tai asettaa kayttokieltoon ne, joita ei ole pitkdan aikaan kaytetty.
[Tammisalo, 2005; Ferrara, 2000]
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Terveydenhuollossa lait asettavat vaatimuksia Kkayttdjien rooleille ja
velvollisuuksille. Naiden vaatimuksien takia, Blobel [2002] esittadkin, ettd
organisaatioiden on syyta jakaa kayttgjille kaksi eri roolia, rakenteellinen ja
toiminnallinen. Rakenteellinen rooli maarittad kayttajan aseman suhteessa
organisaation hierarkiaan. Se heijastuu kayttdjan ammatillisesta osaamisesta
sekd vastuusta organisaation toiminnassa. Rakenteelliset roolit ovat hyvin
staattisia ja ne muuttuvat suhteellisen harvoin. Rakenteellisia rooleja
terveydenhuollossa ovat esimerkiksi:

johtava laakari

johtava ylihoitaja

sairaanhoitaja

osastonlaakari

laakari.

Toiminnalliset roolit perustuvat kayttdjan asemaan hoitoprosessissa, eli ne
kertovat kayttajan ja potilaan suhteesta. Toiminnalliset roolit kuvaavat erittain
dynaamista suhdetta. Hoitosuhteessa olevan potilaan tietoihin tulisikin paasta
kéasiksi toiminnallisen roolin mukaan. Esimerkkeja toiminnallisista rooleista
terveydenhuollossa ovat mm:

hoitava laakari

diagnostiikkaryhman jasen

konsultoiva lagkari

hoitoon ohjannut la&kari

oma laakari.

Molemmat  roolit maarittelevat  kayttajan  oikeuksia ja  vastuita
terveydenhuollon organisaatioissa. Koska kayttgjat toimivat molempien roolien
mukaan, niin kayttadjanhallinta tulisikin rakentua molempien ndkemysten
perusteella [Blobel, 2002]. Terveydenhuollossa on tilanteita, milloin kayttaja
tarvitsee suuremmat kayttooikeudet, kuin mitéd hanelle roolinsa perusteella

kuuluisi. Taman takia kayttajilla, jotka ovat tekemisissa hatatilanteiden kanssa,
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tulisi olla mahdollisuus ylittdd omat kayttdoikeutensa potilaan kohdalla, mikali
tilanne sitd vaatii. Kayttajan ylittdessa kayttooikeutensa tilanne tulisi
jalkikateen analysoida, jotta voidaan todeta oliko ylitykseen oikeutus [Bakker,
2003].

Kayttdjien todentamisen luotettavuus riippuu tunnistamisessa kaytetysta
todentamismenetelmastda. Kayttdjan tunnistaminen perustuu johonkin
seuraavista vaihtoehdoista:

A) johonkin mita kayttdja tietda

B) jotakin mita kayttajalla on hallussaan

C) johonkin mita kayttaja on.
A-vaihtoehto tarkoittaa yleisesti salasanaa, jonka avulla kdyttgja tunnistautuu.
B-vaihtoehdossa kayttgjalla on hallussaan esine, jonka avulla han tunnistautuu.
C-vaihtoehto tarkoittaa, ettd kayttdja tunnistautuu omalla ominaisuudellaan,
esim. sormenjalki tai silman iiris. Mikali k&ytetdan ainoastaan yhta naista, niin
tunnistaminen on kevyt. Vahvalla tunnistamisella tarkoitetaan kahteen tai

useampaan todentamismenetelmaan perustuvaa tunnistamista. [VAHTI, 2006]

Kayttdjien todentamisessa organisaation tulee maaritella menetelmat, miten
kayttajat todennetaan, jotta voidaan varmistaa tietojarjestelmien turvatasojen
tayttyminen. Tietojarjestelmiin on aina kirjauduttava riittavan turvallisella
menetelmalld. Tarvittaessa kaikille organisaation tietojarjestelmille on erikseen
maariteltdva todentamismenetelmat, riippuen tietojarjestelman turvatasosta.
Joihinkin jarjestelmiin voi riittdd kayttgjan tunnuksella ja salasanalla
kirjautuminen, mutta mikali jarjestelm& koetaan kriittiseksi ja se on
turvatasoltaan korkea, niin kayttgjilta voidaan vaatia vahvempaa
tunnistautumista. Vahvoja todentamismenetelmid ovat esimerkiksi vaihtuvat
salasanalistat, USB-avaimet ja toimikortit varmenteineen, kertakayttoiset
tunnisteet ja toimikortit. Kaytettdessa USB-avaimia tai toimikortteja niiden
kaytto on oikeutettava PIN-koodilla tai biometrisella tunnisteella. [Tammisalo,
2005]
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Organisaation on huolehdittava, ettd kayttajatunnuksia ja salasanoja pystytaan
valvomaan. Salasanojen tulee tayttaa tietyt tietoturvavaatimukset, salasanan
tulee esimerkiksi koostua numeroista ja kirjaimista, salasanalle maaritellaan
vahimmaispituus ja liséaksi kayttdjan on pakko vaihtaa salasana automaattisesti
tietyn ajan kuluttua. Lisaksi kayttgjille tulee jarjestdd koulutusta tunnuksien
tietoturvallisesta kaytosta, jotta he saadaan ymmartamaan, ettd tunnukset ovat
henkilOkohtaisia ja salaisia, ja ettei niitd saa lainata tyokavereille. Jarjestelmissa
on oltava kayttssa myds automaattiset poiskirjautumiset, esimerkiksi kayttajan
verkkoyhteyden katketessa on jarjestelman uloskirjattava kayttaja [Bakker,
2003; Tammisalo, 2005].

Kaytettdessa  tunnus-salasana  menetelmé&a  kayttdjan  todentamiseen,
kirjautumissovellus on suunniteltava siten, ettei kdyttajan tunnisteita liikutella
missdan vaiheessa selkokielisenad. Kaikki tunnusten kasittely on tapahduttava
salattuna. Kayttdjien tunnuksia ja salasanoja ei saa tallentaa missdan vaiheessa
valimuistiin tai tiedostoon. Vaarinkaytdsten estamiseksi kirjautumisvaiheessa
ei kayttgjalle tule kertoa, mika kirjautumisessa meni vaarin. Lisaksi
kirjautumisyrityksien maard on oltava rajattu ja mikali tietysta verkko-
osoitteesta tulee riittdva maara kirjautumisyrityksig, niin yhteydet kyseista

osoitteesta on pystyttava estamaan maaraajaksi. [Tammisalo, 2005]

2.2.6. Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan toimia, joiden tavoitteena on turvata
organisaation tietoliikenne ja varmistaa valitettavien tietojen
luottamuksellisuus, eheys ja Kkaytettavyys. Tietoliikenneturvallisuuden
keinoina voidaan kayttaa tietojen luottamuksellisuuden turvaamiseksi erilaisia
tietojen salausmenetelmid. Tietojen eheys voidaan saavuttaa kayttamalla
tiedonsiirrossa erilaisia tarkistussummia, tarkistuskoodeja ja digitaalista
allekirjoitusta [Tammisalo, 2007]. Paavilainen [1998] listaa nelja paamaaraa
tietoliikenneturvallisuudelle. Tarkoituksena on varmistaa:

sanomien alkuperaisyys, koskemattomuus ja luottamuksellisuus
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lahettdja ja vastaanottaja seka todentaa heidat
tietoliikennelaitteiden fyysinen turvallisuus

vaarinreitityksen estaminen.

Tietoliikenneturvallisuuteen  kuuluvat  kaikki asiat, jotka liittyvat
tietoliikenteeseen, verkkojen rakentamiseen ja suunniteluun. Siihen vaikuttavat
kaytettavat protokollat, salausmenetelmat, verkkotopologiat seka
tietoturvatuotteet, kuten reitittimet ja palomuurit [Paavilainen, 1998].
Tietoliikenneturvallisuudessa tulee varmistaa, ettd tietoverkkojen hallinnan ja
hoidon wvastuut ovat selvilla, ja ettd turvahenkilostolla on riittava
asiantuntemus tehtavien hoitamiseksi. Organisaation tulee varmistaa, etta
hallintatehtédvien hoitoon on varattu riittdvasti resursseja ja tarvittavia
apuvalineitd ja tyokaluja [Tammisalo, 2005]. Tietoliikenneturvallisuuden
keinoja ovat mm. laitteistojen ja siirtoyhteyksien suojaus, yllapito ja hallinta,
verkon- ja paasynhallinta, tietoliikenteen kayton valvonta ja tarkkailu,
ongelmatilanteiden kirjaaminen ja selvittdminen, sanomaliikenteen salaus seka

tietoliikenneohjelmien testaus [VAHTI, 2004b].

Tietoliikenneturvallisuuden merkitys terveydenhuollossa on kasvanut
erilaisten aluetietojarjestelmien yleistymisen myo6ta. Aluetietojarjestelmissa
vaaditaan tiedon valitysta eri organisaatioiden valilla [Georgoulas et al., 2003].
Aluetietojarjestelmissa tiedon siirtoon kaytetdan usein avointa tietoverkkoa, eli
Internetid. Internetin kaytto asettaa suuria paineita tietoturvallisuudelle, koska
valitettdva tieto on useimmiten salassa pidettavaa ja arkaluonteista [Porali,
2005]. Georgoulas et al. [2003] nostavat esiin kuusi erityista turvallisuusuhkaa

liittyen tietoliikenneturvallisuuteen terveydenhuollossa:

luvaton paasy verkkoresursseihin ja palveluihin

luottamuksellisen ja salassa pidettavien terveydenhuollon asiakirjojen
paljastuminen

- luvaton péaasy tietoliikenteeseen

- terveydenhuollon asiakirjojen luvaton muokkaaminen

- tietoihin liittyvien paivamaarien kiistaminen

- tietojen alkuperan salaaminen.
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Riittavan tietoliikenteen salaamisen lisdksi, yksi parhaista keinoista turvata
tiedon luottamuksellisuus ja eheys tiedonvalityksessa on PKI-jarjestelma. PKI-
jarjestelmalla tarkoitetaan julkisen avaimen menetelmaa, joka yhdistaa julkisen
avaimen salauksen, varmenteet ja varmenneorganisaatiot yhdeksi kokonaiseksi
arkkitehtuuriksi [Ruotsalainen, 2004]. Kuvassa 6. on esitetty PKI-jarjestelméan

vaatimat tyodkalut.
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Kuva 6. PKI-arkkitehtuurin vaatimat tydkalut [Hakala, 2002, s 10].

Julkisen avaimen salauksessa tarkoitetaan yksityiseen ja salaiseen avaimeen
perustuvaa tietojen salausta. Avaimet muodostavat yhdessa avainparin, joiden
avulla tietoa voidaan salata ja avata. Ne on liitetty toisiinsa matemaattisella
kaavalla. Julkisella avaimella salattu tieto voidaan avata ainoastaan yksityisella
avaimella. Avaimia tulisi sailyttdd ulkopuolisilta turvassa, ja yleinen

sailytyspaikka onkin toimikortti [Hakala et al., 2002; Porali, 2005].
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Varmenteella tarkoitetaan elektronista dokumenttia, jonka
varmentajaorganisaatio myontag, ja jonka avulla voidaan todistaa varmenteen
sisallon  kuuluminen asianomaiselle kayttgjalle. Kayttaja wvoi olla tassa
tapauksessa sekd henkilo etté tietojarjestelma. Organisaatioiden tulisi myds
hankkia palvelinvarmenteet, jotta kayttgat wvoivat varmistua palvelimen
kuulumisesta ko. organisaatiolle. Lisdksi selaimen ja palvelimen vélinen
tietoliikenne voidaan salata. Julkinen avain varastoidaan varmenteeseen ja
varmenteet tallennetaan erityiseen hakemistoon. Hakemistosta voivat eri
sovellukset hakea tarvittavia varmenteita. [Ruotsalainen, 2004; Tammisalo,
2005]

Varmentajaorganisaation tehtdvana on luoda, jakaa ja varmentaa kayttajille
myonnettavia varmenteita. Se on ns. luotettu organisaatio, johon eri osapuolet
voivat luottaa varmennetietoihin liittyen. Varmentaja myds huolehtii
avainparien ja varmenteiden turvallisesta toimittamisesta organisaatioille
[Ruotsalainen, 2004, Porali, 2005]. Varmentajan luotettavuus perustuu sen
kayttdmaan varmennepolitiikkaan. Kayttajadorganisaation tulisikin ennen
varmenteen  hyvaksymistd arvioida varmentajan varmennepolitiikka
[Tammisalo, 2005].

Julkisen avaimen menetelmalla voidaan jarjestdd organisaation sisdinen ja
ulkoinen tiedonvalitys tietoturvallisesti. PKI:n avulla voidaan saavuttaa tiedon
luottamuksellisuus ja eheys, kun kukaan muu kuin vastaanottaja ei saa viesteja
auki sekd voidaan osoittaa, ettei viestid ole muutettu siirron aikana. PKI
toteuttaa myds vahvan tunnistamisen, jolloin voidaan todentaa tiedon siirron
osapuolet, kuten esimerkiksi henkilot ja jarjestelméat. Koska siirrettavat viestit
ovat digitaalisesti allekirjoitettuja, niin tiedon kiistamattomyys toteutuu myos

tiedon siirrossa. [Hakala et al., 2002; Ruotsalainen, 2004]

PKI koostuu teknologiasta, toimintapolitiikasta ja hallinnollisista menetelmista.
Ja siind on kayttajien asenteilla suuri merkitys. PKI muodostaa alustan, jonka
paalle organisaatiot voivat toteuttaa omia jarjestelmiadn. Se tulee olla osa

organisaation perusinfrastruktuuria, jolloin voidaan turvata arkaluontoisten
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tietojen vaihto turvattomassa ymparistossa. Kuvassa 7. on kuvattu PKI-

arkkitehtuuri ja sen toiminnallisuus. [Hakala et al., 2002; Ruotsalainen, 2004]

&
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Kuva 7. PKl-arkkitehtuuri [Hakala et al., 2002, s 9].

Potilaslaissa [PotL, 1992] sdadetaan, ettd useissa potilasasiakirjoissa pitaa olla
asiakirjan laatijan omakatinen tai sahkdinen (varmennettu) allekirjoitus. PKI-
arkkitehtuurin avulla voidaan toteuttaa varmennettu sdhkéinen allekirjoitus.
Sahkoisen allekirjoituksen avulla voidaan turvata tiedon eheys ja
kiistamattomyys.  Séhkdisella  allekirjoituksella  sidotaan  asiakirjaan
allekirjoittajan  henkildllisyys ja voidaan estda tietojen myo6hempi
vaarentaminen tai muuttuminen vahingossa. Allekirjoitus tehdaan esimerkiksi
toimikortin avulla, johon on tallennettu kayttgjan salainen avain. [Tammisalo,

2005]
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2.3. Lait ja asetukset

Tietosuojaa kasittelevia lakeja on Suomessa useita. Erdanlaisena tietosuojan
yleislakina voidaan pitdd henkilttietolakia (1999/523). Tietosuojan ja
terveydenhuollon osalta oleellisia lakeja ja asetuksia ovat ainakin seuraavat:
Perustuslaki (731/1999)
Euroopan ihmisoikeussopimus (SopS 18-19/90)
Euroopan parlamentin ja neuvoston direktiivi (96/46/EY) yksiloiden
suojelusta henkilttietojen kasittelyssa ja naiden tietojen vapaasta
lilkkuvuudesta
Laki viranomaistoiminnan julkisuudesta (621/1999)
Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)
Laki sahkoisista allekirjoituksista (14/2003)
Séhkoisen viestinnan tietosuojalaki (516/2004)
Arkistolaki (831/1994)
Erikoissairaanhoitolaki (1062/1989, muutos 652/2000)
Laki yksityisesta terveydenhuollosta (152/1990)
Laki potilaan asemasta ja oikeuksista (785/1992, muutos 653/2000)
Laki terveydenhuollon ammattihenkil6ista (559/1994)
Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun
kokeilusta (811/2000)
Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta
sekd niiden ja muun hoitoon liittyvan materiaalin sailyttdmisesta
(PotA99/2001)
Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun
kokeilusta annetun lain muuttamisesta (1225/2003)
Tyoterveyshuoltolaki (1383/2001)
Hallintolaki (434/2003)

Tietosuojasta Suomen lainsdddannossa on saadetty useissa eri laeissa, mutta
merkittdvimmassd asemassa on henkildtietolaki (523/1999). Kuvaan 8 on

koottu keskeisimpia terveydenhuollon henkil6tietojen kasittelyyn liittyvid
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oikeusnormeja seka ndiden suhteita. Henkil6tietolaki on yleislaki, jossa
saadetaan henkilotietojen kasittelysta. Sen tarkoitus on turvata yksityiselaman
suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia. Naiden
perusoikeuksien suojattavuus pohjautuu jo Suomen perustuslakiin (731/1999).
HenkilOtietolaki sisdltad yleiset maaraykset ja saannot henkil6tietojen
kasittelysta, ker&damisestd, tallentamisesta, luovuttamisesta ja siirrosta.
Henkilotietolaki vaistyy silloin, kun henkil6tietojen kasittelysta poikkeavalla
tavalla on sdadetty jossain toisessa laissa. [HetiL, 1999; Pahlman, 2005;
Ylipartanen, 2004].

Eurcopan ihmisoikeussopimus (Sop$S 18-19/90)
- yksityiselaman suoja

Eurcopan parlamentin ja neuvoston direktiivi (95/46/EY) yksildiden suojelusta
henkilétietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta
- tietojen tarpeellisuus ja virheettdmyysvaatimus

- lietojen tarkastusolkeus

- informointiveivoite

Suomen perustuslaki (731/98)
- yksityiselaman suoja
-oikeus ledonsaanliin viranomaisen asiakirjoisla

Lex superior
- perustusiald syrjayitaa lail ja asetuksat,
jotka syrjayttavat alemmat sadokset

Erityislait: / Yleislait:
Laki poﬁ'un asemasta l. - M‘IW’SMBMS Henkildtietolaki (523!99]
olkeuksista (785/92) (Potilaslaki) : SyrEytiaa suunnitteluvelvoite,
- potilaan tiedonsaantioikeudet \L“"O“G"l’/ kaytibtarkoitussidonnaisuus
- salassapitovelvoitieel -tarpaallisuus- ja virhesattomyysvaatimus
- lietojen luovuttaminen -suojaamisvelvoite
- potilaan itsemaaraamisoikeus - lietojen siirto ulkomaille
STM asetus 99/ N - potilasasiakirjojen laatiminen ja - ulkoistamissopimukset
2001 ] séilyttaminen - rekisleroidyn olkeudet
- pikeus henkilotietojen kasittelyyn
Laki terveydenhuollon - henkilorekistenrkkomukset
ammattihenkilista (559/94) - iimailukset tielosuojavalluutelulle
- ammattihenkilén on olettava - loimialakohtaiset kaytannesaannol
huomioon potilaan olkeudel
- vaitiolovelvollisuus Laki viranomaisen toiminnan
julkisuudesta (Julkisuuslaki) (621/99)
= viranomaisen asiakirja
= hyvi tiedonhallintatapa
. Lex postarior - liedonsaantiolkeudet
“myShemmin arnetiu siilidos > - salassapitovelvoilieet
SPPRE S - salassapidosta poikkeaminen ja sen
lakkaaminen
% J

Kuva 8. Terveydenhuollon henkil6tietojen kasittelyyn liittyvid oikeusnormeja
[Reponen, 2006, s 14]
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Toinen merkittava yleislaki liittyen julkisen terveydenhuollon tietosuojaan on
laki viranomaistoiminnan julkisuudesta (621/1999), eli julkisuuslaki.
Julkisuuslain tavoitteena on turvata viranomaistoiminnan julkisuus. Siina
saadetaan, ettd kaikki viranomaisen asiakirjat ovat julkisia, ellei julkisuuslaissa
tai muussa lainsdadannossa ole toisin saadetty. Julkisuuslain 248:n mukaan
viranomaisen asiakirjat ovat salassa pidettavia, kun ne sisaltavat tietoja
sosiaalihuollon asiakkaasta tai henkilon terveydentilasta. Tasta johtuen
sosiaali- ja terveydenhuollon asiakas- ja potilasrekistereiden tiedot ovat salassa
pidettavia. [JulkL, 1999]

Laki potilaan asemasta ja oikeuksista (785/1992), eli potilaslaki sisaltéda
sadnnoksia potilaan hoitoon ja kohteluun liittyen terveydenhuollossa. Siina
saddetdan padasiallisesti potilassuhteen luottamuksellisuudesta ja potilaan
hoidollisesta itsemaardamisoikeudesta. Myo0s potilaslaissa maaritellaan
potilasasiakirjojen salassa pidettavyydestd. Potilaslaissa saadetdédn myo6s
potilaan oikeudesta antaa tai olla antamatta suostumus tietojensa
luovuttamiselle.  Lisdksi potilaslaissa on sdadetty terveydenhuollon
toimintayksikoiden velvollisuudesta nimittad potilasasiamies, jonka tehtaviin
kuuluu neuvoa ja auttaa potilasta potilaslakiin liittyvissa asioissa seka edistaa
potilaiden oikeuksia. [PotL, 1992]

Laissa sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilusta
(811/2000) saadetdan alueellisten tietojarjestelmien toteutukseen liittyvista
sadnnoksistd.  Laissa  saddetddn  mm.  tunnistamiseen,  sahkdiseen
allekirjoitukseen ja viitetietokantaan liittyvista asioista. Terveydenhuollon
ammattilainen tulee lain mukaan todentaa riittdvan tasoisella varmenteella,
my06s organisaatiot voidaan varmentaa sahkoisessa asioinnissa. Lisaksi
lahetettavat asiakirjat ja muut viestit voidaan sahkoisesti allekirjoittaa tai salata.
Lain tarkoituksena on edistda salassapitoa, yksityisyyden suojaa sekéd asioinnin
luotettavuutta. [Pahlman, 2005]
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Henkilotietolain, julkisuuslain ja -asetuksen lisdksi tietoturvasta saadetaan
useassa muussakin laissa. Naissa laissa sdadetdan mm. tietojen arkistointiin
liittyvia vaatimuksia ja periaatteita (arkistolaki 831/1994), sahkoisista
allekirjoituksista (laki sahkoisista allekirjoituksista 14/2003), sahkdisesta
asioinnista (laki séhkoisesta asioinnista viranomaistoiminnassa 13/2004) seka
sahkoisen viestinnan tietosuojasta (sdhkoisen viestinndn tietosuojalaki
516/2004). Naiden lakien tarkoituksena on turvata viestinnan
luottamuksellisuus ja yksityisyyden suoja sekd asioinnin luotettavuus,

osapuolten tunnistaminen, tietojen virheettdmyys ja suojaaminen.

2.4. Uusi laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta

kasittelysta

Sosiaali- ja  terveydenhuollossa  pyritddn  parantamaan tieto- ja
viestintateknologialla palveluiden laatua, saatavuutta ja kustannustehokkuutta.
Hallituksen tietoyhteiskuntaohjelmalla on ollut merkittdva rooli tassa
kehitystyossd. MyOs EU-tasolla on panostettu ns. eTerveyspalveluiden
kehittdmiseen. Suomessa perusjarjestelmien suhteen on edistytty hyvin,
esimerkiksi sahkoiset potilaskertomusjarjestelmét ovat jo laajalti kaytdssa.
Lisaksi potilaiden tietojen jakamista toisten toimintayksikdiden kanssa on
helpotettu kehittamalla erilaisia aluetietojarjestelmid. Aluetietojarjestelmia
kehitettiin kansallisilla ja alueellisilla projekteilla, joiden myo6ta syntyi
aluearkkitehtuurimalli, joka keskittyi pé&&aasiallisesti tiedonvalitykseen, eika
siind esimerkiksi huomioitu tietojen arkistointia tai tietoarkkitehtuuria [livari ja

Ruotsalainen, 2006].

Alueellisten ratkaisujen  kehittyessd nousi useiden ty6ryhmien ja
asiantuntijoiden keskusteluissa esiin tarve valtakunnalliselle
yhteistoiminnallisuudelle. Asiantuntijoiden yhteistyon tuloksena maariteltiin
toiminnan  kannalta  kriittisidA  kehitysalueita. = Teemoiksi  nousivat
valtakunnantasoinen yhteistoiminnallisuus, potilaskertomusten sahkoéinen

arkistointi, tietosuoja- ja tietoturva sekd keskitetyt palvelut ja ohjaus. Lisaksi
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mm. Kelalla ja vakuutusyhtidilla on toimintoja, joita tukemaan pitdisi luoda
valtakunnalliset palvelut. Kun palvelut rakennetaan keskistetysti, niin voidaan
mahdollisesti saavuttaa kustannussaasttja, helpottaa yhteistoiminnallisuuden
toteuttamista, tukea kansalaisten omien tietojen tarkastelua seké varautua yha
lisdéantyvaan potilaiden liikkuvuuteen. Yhteisilla ratkaisuilla mahdollistetaan
valtakunnan tasoinen standardointi, tietojen pitkaaikaisarkistointi seka tietojen
jakelu tietoturvallisesti sekd varmistuen tietosuojan toteutumisesta. [livari ja

Ruotsalainen, 2006]

Téalla hetkella Suomen terveydenhuollon ja tietosuojaan liittyva lainsaadanto
on hajaantunut wuseaan eri lakiin (mm. henkil6tietolaki, julkisuuslaki,
potilaslaki, yms.). Lait ovat myo6s osittain paallekkaisia, mik& voi aiheuttaa
sekaannuksia. Lisaksi lainsaddantd kaipaa selkedmpid pykalia liittyen
sahkoiseen terveydenhuoltoon. Tasta syysta on haluttu tehda uusi laki, joka
pystyy vastaamaan kehittyvdan terveydenhuoltoon ja muuttuvaan

palveluntarjontaan.

2.4.1. Lain esittely

Heindkuussa 2007 voimaan tulleen lain tarkoituksena on parantaa sosiaali- ja
terveydenhuollon organisaatioiden mahdollisuuksia hyddyntaa tietotekniikkaa
palveluidensa tuottamisessa. Tietotekniikan avulla toimintayksikoiden on
mahdollista saada tietoa oikea-aikaisesti edistden potilasturvallisuutta ja
samalla tehostaen palveluitaan. Lisdksi tarkoitus on parantaa asiakkaiden

mahdollisuutta vaikuttaa omaan palveluunsa. [HE, 2007]

Laissa saadetdan yleiset vaatimukset sosiaali- ja terveydenhuollon
asiakastietojen sahkoiselle kasittelylle sekd eri rekisterinpitdjien ja muiden
asiakastietoon  oikeutettujen  valisestd  sahkoisestda  asiakaskastietojen
luovuttamisesta. Tarkoituksena on turvata tietojen kaytettavyys, eheys ja

sailyminen sek& asiakkaiden tietosuoja. Lakia sovelletaan julkisten ja
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yksityisten sosiaali- ja terveyspalveluiden tuottajien toimintaan. Lain
varsinainen sisalté voidaan jakaa neljadan lukuun:
asiakastietojen sahkdisen kasittelyn yleiset vaatimukset
potilastietojen sahkdinen luovuttaminen
terveydenhuollon valtakunnalliset tietojarjestelmapalvelut

asiakkaan tiedonsaantioikeudet.

Asiakastietojen sahkoisen kasittelyn yleiset vaatimukset luvussa sdadetdan
tietojen kaytettavyydestd, sailyttamisestd ja havittamisestd seka kayton ja
luovutuksen seurannasta lokirekisterien avulla. Lisaksi siind maaritellaan
vaatimuksia séhkoisen asiakirjan yksilointiin, osapuolten tunnistamiseen ja
todentamiseen seka asiakirjan sahkoiselle allekirjoittamiselle.  Tosin
vaatimuksia on madritelty aika vahan, ja monet kohdat odottavatkin sosiaali- ja

terveysministerion asetuksia. [HE, 2007]

Luvussa potilastietojen  sdhkoinen luovuttaminen  saddetddn niista
edellytyksistd, jolloin potilastietoja voidaan luovuttaa sahkoisesti toiselle
terveydenhuollon toimijalle tai muulle luovutuksensaajalle. Siind maaritelldan
my0s hakutietojen sisalto, jotka liitetdan potilasasiakirjoihin, joiden perusteella
muut organisaatiot voivat |0ytédd tarvitsemansa asiakirjat. Potilastietojen
luovutus tapahtuu ainoastaan potilaan suostumuksen tai laissa sdadetyn
perusteen nojalla. Potilaan kirjallinen suostumus voidaan antaa kertaluontoista
palvelutapahtumaa tai palvelukokonaisuutta varten. Potilaalla on myds aina

oikeus peruuttaa tai muokata suostumustaan. [HE, 2007]

Suostumuksen tulee olla allekirjoitettu omakatisesti tai kehittyneella
sahkoisella allekirjoituksella. Erdisséa poikkeustilanteissa (potilaslaissa
maaritelty) suostumus voi olla myds suullinen, mutta silloinkin siitd pitaa
tehdd merkintd suostumusasiakirjaan. Potilaan suostumuksen yhteydessa
hanelle tulee luovuttaa jaljennds tai sahkdinen tiedonsaanti suostumuksesta.
Suostumuksista muodostuu osa toimintayksikon sahkoista potilasrekisteria,

joten he ovat vastuussa tietojen lainmukaisesta kohtelusta. [HE, 2007]
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Laissa saddetaan myo6s terveydenhuollon valtakunnallisten
tietojarjestelméapalveluiden jarjestamisesta. Naita palveluita ovat
arkistointipalvelut, hakemistopalvelut, suostumuksenhallintapalvelut,
varmennepalvelut sekd sosiaali- ja terveydenhuollon koodistopalvelu.
Tietojarjestelmépalveluiden avulla voidaan jarjestdd tietoturvallisesti
potilastietojen sailytys, kayttd ja luovuttaminen koko valtakunnan tasolla.
Varmennepalvelun tarkoituksena on terveydenhuollon tydntekijoiden ja
tietoteknisten laitteiden tunnistaminen ja todentaminen. Lisdksi se sisaltaa

sahkoisessa allekirjoituksessa vaadittavat palvelut. [HE, 2007]

Asiakkaan tiedonsaantioikeudet luvussa saddetddn asiakkaan oikeuksista
saada tietoja sahkdisistda asiakasrekistereista, asiakastiedon kasittelyyn
liittyvista tietojarjestelmista sek& hanta koskevista asiakastietojen kasittelyista.
Asiakkaan oikeus saada tietdd hanta koskevien tietojen kasittelysta on oleellista
potilaan oikeusturvan takaamiseksi. Luvun sidaddkset asiakkaan oikeuksista

perustuvat pitkalti henkildtietolakiin. [HE, 2007]

2.4.2. Luovutusten ja suostumusten kasittely uudessa laissa

Uusi laki koskee ainoastaan terveydenhuollon toimintayksikoiden asiakirjojen
luovuttamista. Potilastietojen sahkoista luovuttamista koskevat pykalat
I6ytyvat luvun 3 alta. Lain 10§ mukaan potilastietojen luovutuksen perustana
tulee olla potilaan suostumus tai lakiin perustuva vaatimus tietojen
luovuttamisesta. Tama pohjautuu jo muuhun voimassaolevaan lainsdadantoon,
mutta merkittavyytensa takia asiasta sdadetdan uudessakin laissa. 108 toisessa
momentissa  sdadetddn  potilastietojen  sédhkodiseen  luovutuspyyntdon
perustuvien tietojen luovutuksen toteutustavoista, kun tietojen luovutus

tapahtuu terveydenhuollon palvelun tuottajalta toiselle. [HE, 2007]

Séhkoinen luovutuspyyntd koskee tilannetta, jossa terveydenhuollon palvelun
tuottaja  pyytdd sahkoisesti  potilastietoja  oma-aloitteisesti  toisesta

terveydenhuollon toimintayksikodstd. Ennen varsinaista tietojen luovutusta
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tulee varmistaa tietoteknisesti potilastietojen luovutuksen perusteen
olemassaolo, eli asiallinen yhteys. Potilastietojen séhkoiseen luovutuspyyntdon
perustuva luovutus toteutetaankin tastd syystd laissa sdadettavien
valtakunnallisten tietojarjestelmépalveluiden avulla. Muut sahkoisten
potilastietojen luovutukset voidaan jarjestaa joko valtakunnallisten palveluiden
avulla tai sitten palvelun antajien véalisend luovutuksena. Muilla sdhkaisilla
potilastietojen luovutuksilla tarkoitetaan tilannetta, jossa terveydenhuollon
palvelun antaja lahettdd omasta aloitteestaan omien potilasrekisteriensa tietoja,
esim. sdhkoiset ladhete- ja hoitopalautteet. Kaikista tietojen luovutuksista
kuitenkin tulee tehdad merkinta potilasasiakirjaan ja lain 5 pykalan perusteella

tietojen kayttda seka luovutuksia tulee pystya seuraamaan. [HE, 2007]

Lain 13 § koskee potilaan suostumusta. Laissa maaritellaan, ettd suostumus
voidaan antaa yhtd palvelutapahtumaa tai palvelukokonaisuutta varten.
Palvelukokonaisuus koostuu erilaisista palvelutapahtumista joko yhden tai
useamman toimintayksikon valilla. Mikali palvelutapahtumassa kasitelldan
ainoastaan yhden toimintayksikon sisaisia tietoja, niin suostumusta ei tarvita.
Palvelukokonaisuutta varten annettava suostumus helpottaa
hoitohenkilokunnan ty6tad, kun suostumusta ei tarvitse pyytaa erikseen jokaista
yksittaista tapahtumaa varten. Suostumuksen tulisi olla allekirjoitettu, joko
potilaan omakatisesti tai  kehittyneella sahkoisella allekirjoituksella.
Poikkeuksena allekirjoitetulle suostumukselle on suullinen suostumus.
Suullista suostumusta voidaan kayttad potilaslain 13 8n 3 momentin 2
kohdassa tarkoitettujen tietojen sekd potilaan hakutietojen luovuttamisessa.
[HE, 2007]

Potilaan hakutiedoilla tarkoitetaan merkint6ja, joiden avulla voidaan jaljittaa
tietyn potilaan potilastiedot muiden terveydenhuollon palvelun antajien
sahkoisista potilasrekistereistd. Hakutiedot ovat osa terveydenhuollon
toimintayksikon potilasrekisteria, joten ne ovat potilastietoina salassa
pidettavia. Potilaalla on myds oikeus kieltdd hakutietojensa luovutus. Nain
potilas voi paattdd, loytavatk6é muut terveydenhuollon  toimijat

valtakunnallisen tietojarjestelman avulla tietoa, ettd potilas on ollut hoidossa



51

tietyssa toimintayksikossa. Kielto voidaan tehda joko palvelutapahtumaa tai
sitten kokonaista palvelukokonaisuutta koskevaksi. Potilaalla on myds oikeus
peruuttaa hakutietojen luovutuskielto tai tehdd siihen muutoksia.
Luovutuskielto on aina allekirjoitettava ja se tulee antaa sille terveydenhuollon
palvelujen antajalla, jota kielto koskee. Kiellosta huolimatta tietoja voidaan

luovuttaa potilaslaissa méaariteltyjen erityisten tilanteiden mukaan.

2.5. Terveydenhuollon tietoteknologiastandardit

Standardi voidaan maaritelléd seuraavasti: se on tunnetun standardointijarjeston
hyvaksyma dokumentti, jossa on maaritelty yleista ja toistuvaa kayttoa varten
saantoja, ohjeita tai piirteita tuotteille, prosesseille tai palveluille [Mykkanen, et
al., 2005]. Standardoinnilla tavoitellaan yhteentoimivampia tuotteita, kun eri
osapuolet tietdvat yhtendisesti sovitut saannot. Tietojarjestelmissa standardien
avulla tavoitellaan yhteistoiminnallisuutta, kun kaytettavat rajapinnat ja
sanomat ovat standardien mukaisia, joten jarjestelmien kehittdjien on
helpompaa luoda uusia ominaisuuksia. [Ensio ja Ruotsalainen, 2004;
Mykkéanen et al., 2005]

Standardointijarjestdjd on maailmassa useita kymmenid. Alle on keratty
merkittavimpia standardointijarjestoja:

- I1SO (International Organizational for Standardization)

- IEC (International Electrotechnical Commission)

- ITU (International Telecommunication Union)

- CEN (Comite Europeen de Nominalisation)

- ANSI (American National Standards Institute)

- IEEE (the Institute of Electrical and Electronics Engineers, Inc)

- W3C (World Wide Web Consortium)

- OMG (Object management Group)

- OASIS (Organization for the Advanced of Structured Information

Standards).
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Suomessakin  on  useita standardointijarjestojd&. SFS on  Suomen
Standardoimisliitto, joka osallistuu ulkomaisten jarjestéjen toimintaan Suomen
edustajana (mm. I1SO ja CEN). Julkisella sektorilla toimii JUHTA (julkisen
hallinnon tietohallinnon neuvottelukunta), joka tuottaa julkisen hallinnon
suosituksia (JHS). Myods STAKES ja Suomen kuntaliitto ovat aktiivisia
toimijoita Suomalaisessa standardointity0ssa. Nama Suomalaiset
standardointijarjestot osallistuvat myo6s terveydenhuollon
standardoimistyohon. Stakes on esimerkiksi tuottanut erilaisia raportteja ja

suosituksia standardien kaytosta. [Ensio ja Ruotsalainen, 2004]

Yleisissa standardointijarjestdissa on myds terveydenhuoltoon keskittyvia osia.
ISO TC 215:n tehtaviin kuuluu terveyteen, terveydenhuollon tietoon ja
tietotekniikkaan tapahtuva standardointi. ISO TC 215:sta tavoitteisiin kuuluu
yhteentoimivuuden ja yhteensopivuuden parantaminen erilaisten jarjestelmien
valilla. CEN TC 251 on Eurooppalainen terveydenhuollon tekninen toimikunta,
joka  pyrkii omalla toiminnallaan yhtendistamaan  Eurooppalaisia
terveydenhuollon sovelluksia. [Mykkéanen el al., 2005; Ensio ja Ruotsalainen,
2004]

Maailmalla on myaos taysin terveydenhuoltoon keskittyneita
standardointijarjestoja. Yksi merkittavimmista jarjestoistda on Yhdysvalloissa
alun perin perustettu HL7. HL7:n kehittamat standardit ovat terveydenhuollon
alueella  eniten kaytettyja.  Alun perin HL7  alkoi kehittaa
tiedonsiirtostandardeja, joiden avulla eri tietojarjestelmat pystyisivat
keskustelemaan toistensa kanssa. Tiedonsiirtoon liittyvéat viestistandardit ovat
vielakin HL7:n standardeista tarke&dssa roolissa. HL7 pyrkii maarittdmaan
viestien tietosisaltoja, jotta tietojarjestelmien valisessa tiedonsiirrossa liikkuvat

viestit olisivat samanlaisia kaikkialla. [Mykk&nen et al., 2005]

HL7 sanomamadrityksien liséksi, he kehittavat muitakin standardeja.
Terveydenhuollon tyOpoytéintegraatiota varten HL7 on kehittanyt CCOW-
standardin (Clinical Context Object Workgroup). HL7 on my6s kehittanyt

CDA-standardin (Clinical Document Achitecture), jossa on maaritelty
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potilaskertomusten sisalttja seka rakenteita. CDA-standardi on myds Suomessa
lagjalti kaytossa mm. aluetietojarjestelmissa.. HL7 CDA soveltuu hyvin
tiedonsiirtoon ja tiedon sailytykseen. HL7:lla on my6s toimintaa Suomessa. Sen
jasenind on yrityksia, sairaanhoitopiireja ja tutkimuslaitoksia. [Mykkéanen et al.,
2005]

Toinen merkittdva tekija terveydenhuollon standardointityéssa on IHE
(Integrating the Healthcare Enterprise). IHE ei ole varsinainen
standardointiorganisaatio, vaan sen tarkoituksena on ohjeistaa erilaisten
standardien kayttod terveydenhuollon tietotekniikassa. IHE kehittaa
integrointimalleja, joiden perusteella  terveydenhuollon jarjestelmien

yhteistoiminnallisuutta voidaan parantaa. [Mykkéanen et al., 2005]

P&adasiallisesti terveydenhuollossa kaytetddn vyleisia tietoturvastandardeja.
Tietoturvallisia jarjestelmid kehitettdessa voidaan standardeja kayttaa ainakin
tiedonsiirtoon,  salaukseen, kayttdjien  yksildintiin,  tunnistamiseen,
varmenteisiin, sahkadisiin allekirjoituksiin ja dokumenttien pitkaaikaiseen
sailytykseen [Mykkéanen et al., 2005]. Ensio ja Ruotsalainen [2004] ovat
maarittéaneet listan standardeista, joita terveydenhuollon organisaatioiden tulisi
kayttaa tietoturvaa toteuttaakseen:

ISO 17799 (BS7799) Part 1 Code for practice for information security

management

ISO-7816 toimikorttistandardit

ISO/IEC-7816-X toimikorttistandardi

PKCS#15 toimikortin sisall6lle

RFC 2459 varmenteelle ja sulkulistastalle

IETF-PKIX QC laatuvarmennestandardi

IETF PKI X.509 2527

ITU X.509 standardi (jonka myo6s IETF standardisointijarjestd on

adaptoinut (IETF RFC 2459)).

IETF PKI X.509 RFC 2527 (Certification policy & Certification Practice

Statement Framework)
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ISO TS 17090 (kolmiosainen terveydenhuollon PKI-standardi, jossa on
kuvattu sertifikaattipolitiikkaa, hyvid PKI:n toteutustapoja ja esitetty

esimerkkeja sertifikaateista)

Standardien hyoty saavutetaan kunnolla vasta, kun terveydenhuollon
organisaatiot ja jarjestelmakehittgjat on saatu noudattamaan samoja
standardeja. Taman vuoksi yhteisten pelisddntéjen sopiminen on
ehdottoman tarke&a. Samojen standardien kaytolla voidaan mahdollisesti

parantaa jarjestelmien tietoturvaa ja yhteistoiminnallisuutta.
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3. Tutkimusmenetelmat ja —tavoitteet

3.1. Tutkimuksen tavoitteet

Tama tutkimus kasittelee Fiale-aluetietojarjestelmaympéristdssa tietosuojan
toteutumiseen liittyvia asioita. Erityisesti keskityn potilaan suostumuksen ja
potilastietojen Kkasittelyyn sekd kayttgjanhallintaan liittyviin kysymyksiin.
Potilastietojen kasittely on tarkoin maaritelty erindisissa laeissa, kuten luvussa
kaksi on kasitelty. Lainmukaisuus aiheuttaa taten paineita organisaatioiden

toiminnallisuudelle ja tietoturvaratkaisuille.

Terveydenhuollon yksikoiden toiminnassa tietosuojan ja tietoturvan merkitys
kasvaa erilaisten tietojarjestelmien hyddyntadmisen myotd, koska potilaiden
tietojen siirto helpottuu ja mahdollisuudet vaarinkaytoksiin kasvavat tiedon
sahkoisen olomuodon takia. Tiedon liikkuessa toimintayksikoiden valilla
asettaa tdma paineita tietoturvan hallinnoinnille yli organisaatiorajojen.
Organisaatioiden rajojen vylittdva tiedon kasittely luo haasteita, joita ei
aikaisemmin ole varsinaisesti tarvinnut terveydenhuollon palvelutuotannossa

huomioida.

Aluetietojarjestelmad tutkin sekd toiminnallisesta ettd tietojarjestelmatason
nakokulmasta. Aluetietojarjestelmaa analysoin tietosuojan ja tietoturvan
suhteen, jolloin voidaan havaita mahdollisia ongelmakohtia.
Aluetietojarjestelmasta tarkastelen erityisesti miten potilaiden suostumuksia
kasitelldan ja hallitaan sek& miten potilastietojen luovutus ja kéasittely tapahtuu.
Oleellista on myds arvioida kayttooikeuksien- ja kayttajienhallintaa seké
erilaisia valvontakeinoja, kuten seurantalokeja, joilla on suuri merkitys

lainmukaisen toiminnan turvaamisessa.
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Tutkimuksessa madrittelen aluetietojarjestelmaympariston nykytilan ja sen
pohjalta arvioin, minkalaisia muutoksia tarvitaan, jotta voidaan tayttaa
lainsdadannon vaatimukset. Tutkimuksen tuloksina analysoin, miten
lainsdadannoén  vaatimukset on taytetty sekd toiminnallisesti etta
tietojarjestelmatasolla. Suomessa tuli heindkuussa 2007 voimaan uusi laki
potilastietojen sahkoisesta kéasittelysta. Lailla tulee olemaan vaikutuksia myo6s
nykyisiin  aluetietojarjestelmiin.  Tulevaisuudessa siirrytddn puhtaasti
alueellisista jarjestelmistd kohti valtakunnallisia tietojarjestelmépalveluita.
Osana  tutkimusta pohdin, minkalaisia  vaikutuksia lailla  on

aluetietojarjestelmiin.

3.2. Tutkimusmenetelmat

Tassa tutkimuksessa kuvaan millainen on nykytila
aluetietojarjestelmaymparistdossa seka luon uutta teoriaa miten asioiden tulisi
olla tietyn tapauksen perusteella. Tutkimus on reaalimaailmaa tarkasteleva,
uutta teoriaa luova empiirinen tapaustutkimus. Tapaustutkimuksessa
tiedonhankintatapoina  ovat  kyselyt, haastattelut, havainnointi ja

arkistomateriaalin kaytto. [Jarvinen & Jarvinen, 2004]

Tutkimuksessa tarkastelen Fiale-aluetietojarjestelmad ja sen kayttotilanteita
Pirkanmaan ja Satakunnan sairaanhoitopiireissd. Tassa vaiheessa maédarittelen
siis jarjestelman ja sen kayton nykytila. Nykytilan ja lainsdadannoén
vaatimusten sekd@ rajoitusten perusteella luodaan uutta teoriaa, eli miten
aluetietojarjestelmaymparistdssd asiakastietojen kasittely ja suostumusten

hallinta tulisi hoitaa, jotta voidaan varmistua tietosuojan toteutumisesta.

Nykytilan selvittdmisessa perustana voidaan pitéd Pirkanmaan ja Satakunnan
sairaanhoitopiirien, aluetietojarjestelmien yllapitgjien ja kehittajien tekemia
erilaisia ohjeita, oppaita seka mallinnuksia. Jarjestelman suunnittelu-, toteutus-

ja kehitystyOssa tehtyjen mallinnusten ja maarittelyjen avulla on mahdollista
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selvittéd, miten aluetietojarjestelma toimii ja minkalaisia mahdollisia riskeja ja

ongelmia siina esiintyy tietoturvan tai tietosuojan kannalta.

Tutkimuksen perustana toimivat sairaanhoitopiirien tietoturvapolitiikat,
potilastietojen kasittelyohjeet, aluetietojarjestelman erilaiset kayttd- ja muut
ohjeet sekd organisaatioiden yleiset tietotekniset ohjeistukset. Lisaksi erilaiset
tietoturvaoppaat ja ohjeistukset auttoivat tutkimuksen teossa. Kirjallisen
tietoturvamateriaalin  perusteella oli hyva Kkartoittaa kokonaiskuvaa

jarjestelman tietoturvallisuudesta ja mahdollisista ongelmakohdista.

Kirjallisen materiaalin luomaa kuvaa taydensin jarjestelman Kkehittgjien,
yllapitdjien ja paakayttdjien haastatteluilla. Siten sain kaytannon kokemuksia ja
ajatuksia jarjestelmasta. Tietoturvavastaavien avulla pystyin maarittelemaan
miten tiedonsiirtoon, kayttajanhallintaan, todentamiseen, rooleihin ja
valvontaan liittyvat asiat on ratkaistu. My6s sairaanhoitopiirien tietohallintoon
kuuluvia henkiloita haastateltiin. Heidan tehtaviinsa kuuluu
sairaanhoitopiirien tietoturvan suunnittelu ja hallinnointi sekéa kokonaiskuvan
suunnittelu. Tietohallinnon avulla sain kuvan, miten organisaatioiden
toiminnassa tietoturva ja tietosuoja kysymykset on ratkaistu sekda miten
kayttdjien ohjeistus ja koulutus on hoidettu. P&&asiassa organisaation

toiminnallisen tason arviointi keskittyy Pirkanmaan sairaanhoitopiirin.

Jarjestelmaan tutustuin my6s kaytdnnossd koulutusympadriston avulla.
Kaytannon tutustumisen avulla pystyin havainnoimaan miten jarjestelméa
todellisuudessa toimii, ja minkalaisia mahdollisia ongelmia siind on. Lis&ksi
sairaanhoitopiireissa jarjestettiin pienimuotoisia demoesityksia jarjestelméan

kaytosta.
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3.3. Tietosuojan ja tietoturvan arviointikriteeristo

Aluetietojarjestelman ja sen Kkaytbn nykytilan maarittamiseen kaytan
tutkimuksen yhteydessd kehitettya kriteeristbd. Kriteeristd on erdanlainen
tarkistuslista, johon on keratty vaatimuksia, rajoituksia ja kysymyksia mita
aluetietojarjestelmaymparistossd tulee huomioida sekd& ratkaista liittyen
tietosuojaan ja tietoturvaan. Kriteeriston vaatimukset ja rajoitukset on johdettu

Suomen lainsdddannostg, erityisesti luvussa 2 mainituista.

Kriteeristoon on keratty vaatimuksia jotka kohdistuvat seka tietojarjestelmiin
ettd hoitohenkilokunnan toimintaan. Kriteeriston avulla maaritelladn miten
tietosuoja ja tietoturva on ratkaistu. Taman maarittelyn perusteella voidaan
havaita, missd kohdin on parannettavaa, mitk& asiat hoidetaan jo hyvin ja
mitkd ovat kriittisiA kohtia tietosuojan ja tietoturvan kannalta. Kriteeristda

kaytettiin tutkimuksen yhteydessa olevien haastattelujen kysymysrunkona.

Kriteerist6  koostuu seitsemasta ylatasosta. Ylatasoja ovat yleiset
lainsdadannolliset vaatimukset, suostumusten hallinta, potilastietojen luovutus
ja kasittely, yleinen tietoturva, ohjelmistoturvallisuus, tietoliikenneturvallisuus
sek& lokit ja valvonta. Kuvassa 9. nakyy yleiskuva kriteeristosta. Eri tasojen
vaatimuksia otetaan huomioon, my6s muiden tasojen tarkastelussa.
Esimerkiksi yleiset lainsdddanndlliset vaatimukset kohdistuvat kaytannéssa

kaikkiin tasoihin, jolloin ne huomioidaan muiden tasojen analysoinnissa.



59

Vaatimukset

Tietojarjestelm: taso | Toiminnallinen taso

Arviointi nykytilasta

1. ¥leiset lainsaadanno

lliset vaatimukset

Etukateissuunnittelun
vaatimus

‘{hteysvaatimus

2. Suostumusten hallinta

Suostumuksen kohde

suostumuksen rajaus

3. Potilastietojen luovutus ja kasittely

Tiedon luovuttajan
vastuut

“Yastaanottajan
velollisuudet

4. Yleinen tietoturva

Tietojen eheys

Tietojen kaytettavyys

5. Ohjelmistoturvallisuus

Kayttajaroolit

Kayttdoikeudet

6. Tietoliikenneturvallisuus

Siirrettavan tiedon eheys
ja luottamuksellisuus

Tietoliikenteen salaus

7. Lokit ja valvonta

Tapahturnatietoloki

Kayttajaloki

Kuva 9. Yleiskuva kriteeristosta.

Kriteeriston ensimmainen ylataso on yleiset lainsdadanndlliset vaatimukset.

Téahan kohtaan on keratty yleisida lainséddannoén asettamia vaatimuksia

terveydenhuollon tietojenkasittelylle. P4dasiallisesti nama vaatimukset johtuvat

henkildtietolaista, mutta joukossa on myds mukana mm. vaatimuksia

julkisuuslaista ja

vaatimukset.

potilaslaista. Taulukkoon 1 on listattu tarkasteltavat
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1. Yleiset lainsdadanndélliset vaatimukset

Etukateissuunnittelun vaatimus

Yhteysvaatimus

Huolellisuus- ja suojaamisvelvoite

Virheettdmyys, eheys ja luotettavuus

Kayttotarkoitussidonnaisuus

Tarpeellisuusvaatimus

Rekisterinpitdjan velvollisuudet (ohjeistus +

valvonta)

Asiakkaan informointi henkil6tietojen kasittelysta

Asiakkaan tarkastusoikeus

Luottamuksellisen viestin suoja

Luottamuksellinen hoitosuhde

Tiedon alkuperén tunnistettavuus

Tietojen suojaamisvelvoite

Hyva tiedonhallintatapa

Vaitiolovelvollisuus ja salassapito

Tietojen saatavuus ja kaytettavyys

Tietosuoja riskianalyysi

Alkuperdaisen tiedon muuttumattomuus

Taulukko 1. Yleiset lainsaadannolliset vaatimukset.

Suostumusten hallinta kohdassa on listattu vaatimuksia, mita lainsaadanto
asettaa suostumuksille. Siind kasitellddn suostumuksen sisaltod, kasittelya,
hallintaa ja velvoitteita. Taulukossa 2 esitelladn suostumukseen kohdistuvia

vaatimuksia ja velvoitteita.
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2. Suostumus ja sen hallinta

Kohde

Rajaus

Saaja

Syy

Kesto

Antaja

Tyyppi

Allekirjoitus

Asiakkaan informointi

Sahkoinen allekirjoitus

Asiakkaan suostumukset

Suostumusten arkistointi

Suostumusloki

Taulukko 2. Suostumus ja sen hallinta.

Kolmantena tasona on varsinainen potilastietojen luovutus ja Kkasittely
(taulukko 3.). Siin& tarkastellaan minkalaisia vaatimuksia lainsdadant¢ asettaa
potilastietojen luovutukselle ja kasittelylle. Tarkeimpid kohtia ovat, mita
vaatimuksia ja velvoitteita pitad tayttad, ennen kuin luovutus on mahdollinen
ja mitd luovutuksen saajan tulee tayttda. Lisdksi siind tarkastellaan miten

potilastietojen kasittelyn tulee aluetietojarjestelmaymparisttssa tapahtua.

3. Potilastietojen luovutus ja kasittely

Tiedon luovuttajan vastuut henkiltietolaissa

Vastaanottajan velvollisuudet henkilétietolaissa

Suostumuksen huomioimien luovutuksessa

Luovutus ilman suostumusta

Tiedon ké&sittelyyn oikeutetut henkil6t

Luovutuksen edellytyksien tarkastus

Tietojen luovutusprosessi (esim. merkinnat

potilaskertomukseen)

Luovutuspyynnon tietosisaltd

Potilastietojen kasittely: ohjeistus ja

lainsaadanndn huomioiminen

Taulukko 3. Potilastietojen luovutus ja kasittely.
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Yleinen tietoturvataso koostuu lainsdadannon asettamista vaatimuksista
tietoturvalle.  Vaatimukset johtuvat pd&daasiallisesti  henkil6tietolaista,
julkisuuslaista ja julkisuusasetuksesta. Tassa kohdassa tarkastellaan ettd miten
pystytddn mm. turvaamaan tiedon kiistamattomyys, eheys ja jaljitettavyys seka
miten varmistutaan luovutuksen edellytyksien tayttdmisesta. Lisaksi
tarkastelun alaisena on tietoturvan hallinnointi, johon kuuluu organisaatioiden

tietoturvatoiminta ja erilaiset tietoturvapolitiikat sek& -ohjeistukset.

4. Yleinen tietoturva

Tietojen eheys

Tietojen kaytettdvyys ja saatavuus

Tietojen suojaus ja salaus

Tietojen muuttumattomuus

Tietojen kiistAméattomyys

Tietojen luottamuksellisuuden sailyttdminen

Tietoturvan vastuuttaminen

Turvaluokitukset

Kayttajien koulutus, vastuuttaminen ja velvoitteet

Tietoturvan suunnittelu ja hallinta (mm.

tietoturvapolitiikka)

Jarjestelmien ja prosessien dokumentointi

Ohjeistus

Dokumentointi (jarjestelmét ja tietoturvaratkaisut)

Taulukko 4. Yleinen tietoturva.

Viides padkohta kriteeristossa on ohjelmistoturvallisuus (taulukko 5.). Tama
sisaltéd ohjelmistoturvallisuuden alueen vaatimuksia. Kohdan tarkeimpié
asioita ovat paasynhallinta ja kayttgjanhallinta sek& niiden ratkaisut.
Paasynhallinta ja Kkayttgjanhallinta sisaltdvat mm. tunnistamiseen ja
todentamiseen liittyvid asioita. Kohta ei kuitenkaan perustu pelkastaan
teknisten ratkaisujen tarkasteluun, vaan tarkeitd ovat my6s organisaation
prosessit liittyen esimerkiksi kayttdoikeuksien myoéntadmiseen ja valtuuksien

maarittamiseen.
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5. Ohjelmistoturvallisuus

Kayttajanhallinta

Kayttgjien tunnistaminen ja todentaminen

Kayttajaroolit

Oikeudet ja valtuudet

Paéasynhallinta

Vastuut

Kayttboikeuksien hakemisprosessi

Dokumentointi

Kayttajakoulutukset ja ohjeistukset

Prosessin tietoturva (tunnuksien jakelu yms.)

Valtuuksien yksityiskohtainen maarittely

Tunnuksien sulkeminen ja korttien havittdminen

Kéaytdn seuranta ja valvonta

Kirjautumisprosessi

Asiakkaan tunnistaminen

Oikeudet hoitoprosessiin

Korttien vaarinkaytokset

Taulukko 5. Ohjelmistoturvallisuus.

Tietoliikenneturvallisuuskohta  sisaltdéd  jarjestelméan tietoliikenteeseen
kohdistuvia vaatimuksia. Kohdassa kasitelladn esimerkiksi tiedonsiirtoon ja
tietojen salaukseen liittyvida kysymyksid. Tarkeitd asioita ovat mm. PKI,
sahkoinen allekirjoitus ja varmenteet. Kohdassa siis pyrin selvittdméaan miten
voidaan  turvata  sanomien luottamuksellisuus, alkuperaisyys ja
koskemattomuus sekd miten tiedonsiirron osapuolet voivat varmistua

toisistaan.
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6. Tietoliikenneturvallisuus

Siirrettavan tiedon eheys ja luottamuksellisuus

Tietoliikenteen salaus

Tietojen muuttumattomuus ja kiistamattomyys

Osapuolten aitous ja oikeus (tunnistus,

todentaminen)

Tietojen sahkdinen allekirjoitus

Tietojen turvaamisen menetelmat

Jarjestelmén tietoturvaratkaisujen suunnittelu ja

dokumentointi

Ulkopuolisten tahojen kayton esto

Taulukko 6. Tietoliikenneturvallisuus.

Kriteeriston viimeinen kohta sisaltad lokeihin ja valvontaa liittyvid
vaatimuksia. Lainsaddantd asettaa vaatimuksen, ettéd terveydenhuollon
tietojarjestelmid pitdd pystya valvomaan ja kaytt04 seuraamaan. Tassa
kohdassa pyritdan selvittdamaan miten aluetietojarjestelméssa valvonta ja

kaytdn seuranta on jarjestetty.

7. Lokit ja valvonta

Tapahtumatietoloki

Kayttajaloki

Asiakkaan tarkastusoikeus

Suostumukset

Luovutusloki

Kayton seuranta ja valvonta

Vaarinkaytokset: prosessi seka tiedottaminen

Valvonnan vastuut

Kurinpitotoimet

Tietoturvaloukkausten seuranta

Taulukko 7. Lokit ja valvonta.

Kriteeriston avulla suoritetun analyysin perusteella ndhdaan, minkalainen
nykytila aluetietojarjestelmédssa on suhteessa tietosuojaan ja tietoturvaan.

Taman nykytila-analyysin perusteella voidaan paatelld, mitd kehitettadvaa
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Fiale-aluetietojarjestelmissa ja niiden kaytossa on nykyisen lainsdadannon
suhteen. Kriteeriston perusteella voidaan myds alustavasti analysoida,
minkalaisia muutoksia aluetietojarjestelmiin kohdistuu uuden lain sosiaali- ja

terveydenhuollon asiakastietojen sahkoista kéasittelysta astuttua voimaan.
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4. Aluetietojarjestelma

4.1. Saumaton palveluketju

Terveydenhuolto Suomessa on perinteisesti ollut erittdin organisaatiokeskeista
ja tietojarjestelméat on suunniteltu yhden organisaation tarpeisiin. Potilaiden
hoito on usein sarja rajat ylittdvid palveluita, jossa on monia toimijoita eri
organisaatioista. Viime vuosina Suomessa on alettu terveydenhuollon kohdalla
lahestya potilaiden hoitoa asiakaslahtoisesti. Asiakaslahtdinen ajattelutapa
vaatii kuitenkin organisaatioiden rajojen ylittdvad saumatonta tiedonkulkua.
Asiakaslahtdinen ajattelu on tuonut terveydenhuoltoon muilta aloilta tutun
prosessikeskeisen toimintamallin. Kyseista prosessiajattelua kuvataan yleensa
palveluketju-kasitteella. [STM, 1998; Tuuri, 2003; Ruuska ja Haukkapaa-Haara,
2004]

Terveydenhuollossa  jouduttiin =~ 1990-luvun  loppupuolella  pohtimaan
asiakaskeskeista toimintatapaa, koska vaestd ikaantyi kovaa vauhtia ja
hyvinvointiyhteiskuntaa kohtasi uhkia mm. korkean ty6ttomyyden muodossa.
Lisdksi asiakaslahtoista ajattelua tuki tieto- ja viestintateknologioiden
kehittyminen. Teknologian kehittyminen mahdollisti toiminnan kehittdmisen
ja uusien toimintamallien luomisen. Tavoitteena palveluketjumallissa oli
yhdistaa erilliset jarjestelméat ja organisaatiot, jolloin tieto olisi kaytettavissa
kaikkialla. Asiakaslahtoisella ajattelutavalla tavoitellaan potilaan hoidon
tuottamista mahdollisimman tehokkaasti ja samalla pyritddn verkottamaan
sirpaloituneet palveluntarjoajat. Palveluketju toimintamallilla pyrittiin
mahdollistamaan asiakkaan palvelu saumattomasti ja alueellisesti eri

toimintayksikoiden kesken. [STM, 1998; Ruotsalainen, 2000]

Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun ja

sosiaaliturvakortin kokeilusta (811/2000) astui voimaan lokakuussa 2000. Talla
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hetkelld lain voimassaoloaikaa on jatkettu vuoden 2011 loppuun asti. Samalla
kun lain voimassaoloa jatkettiin, niin lain nimi muuttui laiksi sosiaali- ja
terveydenhuollon saumattoman palveluketjun kokeilusta (1225/2003). Laissa
saddetddn mm. sosiaali- ja terveydenhuollon saumattoman palveluketjun
kokeilusta. Palveluketjulla tarkoitetaan saman asiakkaan tiettyyn ongelmaan
kohdistuvaa organisaatiorajojen ylittdvaa suunnitelmallisesti ja yksil6llisesti
toteutettua kokonaisuutta [Sinervo, 2004]. Lain kolmannessa pykaléassa

saumaton palveluketju maaritelldan seuraavasti:

“Saumattomalla palveluketjulla tarkoitetaan toimintamallia, jossa
asiakkaan sosiaali- ja terveydenhuollon ja muun sosiaaliturvan
asiakokonaisuuteen liittyvat palvelutapahtumat yhdistyvét
asiakaslahtoiseksi ja joustavaksi kokonaisuudeksi riippumatta siita,

mika toiminnallinen yksikko on palvelujen jarjestgja tai toteuttaja’”

Saumattoman  palveluketjun  toteuttaminen  vaatii  terveydenhuollon
organisaatioita yhtenaistamaan toimintakaytanttjadn seka sopimaan yhteisista
kasitteistd, termistoista ja luokituksista. Yhtenaistamisprojekteja on tehty ihan
valtakunnallisella tasolla mm. erilaisia sahkdiseen potilaskertomukseen
liittyvia hankkeita seka Makropilotti hankkeessa. Palveluketjun muodostuessa
kokonaisuudesta, jossa potilasta hoidetaan useammassa kuin yhdessa
organisaatiossa, terveydenhuollon ammattilaisen pitédd olla tietoinen muiden
ketjuun osallistuvien toiminnoista ja toimintatavoista kokonaisuuden

hahmottamiseksi. [Ruuska ja Haukkap&aa-Haara, 2004]

Makropilotti - hankkeessa  saumattomia  palveluketjuja  kehitettiin
asiakaskeskeisestd nakokulmasta. Tavoitteena oli palveluiden jarjestaminen
asiakaslahtoisesti, tiedonkulun esteeton liikkuminen yli organisaatiorajojen
sekd palvelutuotannon verkostomaisuus. Edellytyksena asiakkaan joustavalle
palvelulle l1api palveluketjun on erilaisten palveluprosessien tunnistaminen ja
maarittaminen, toimintojen organisointi  organisaatiokeskeisistd  kohti

asiakaskeskeisyyttda sekd prosessien hallintaa organisaatio- ja ammattirajojen
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ylittavalla yhteistyolla. Kuvassa 10. esitetddn, minké&laisessa ymparistossa
asiakkaan palveluketjut ja tietovirrat liikkuvat. [STM, 1998; STM, 2002]

Saumattomat palveluketjut ja saumattomat
tietovirrat eri organisaatioiden vdlilla

Palveluntarjoajat
Esh

Saumakohdat =
Palveluket juja

Asiakas Aitiyshuolto

Vanhustenhuolto

Ammattilaise Lasten ja Muorten

Psyko-sosioalinen

e - | : :
Palvelun- = tuki
tarjoajien

erus-

jFﬁrjesfelmGT Musti, Sinuhe Pegasos Sairaala- Pallas Oberon Jne...

Multilab Seniori ‘fleisTeHy
palveluket ju

Kuva 10. Saumattomat palveluketjut ja tietovirrat eri organisaatioiden valilla
[STM, 2002, s 22].

Saumattomien palveluketjujen tukemiseksi on terveydenhuollon
toimintayksikoissd alettu pohtia ratkaisuja organisaatiorajojen ylittdvaan
tietojenkasittelyyn. Sosiaali- ja terveydenhuollossa k&ytossd olevat useat
keskendan yhteentoimimattomat jarjestelmat ovat muodostaneet merkittavan
hidasteen toiminnan kehittdmiselle ja verkostoitumiselle. Taman takia
palveluiden tuottajat ovat kehittdneet yhdesséd organisaatioiden valisia
toimintaprosesseja ja naitd tukevia tietojarjestelmia, jotta voidaan taata

potilaille saumaton palveluketju. [Ekebom et al., 2003]
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Saumattomien palveluketjujen luomiseksi terveydenhuollon organisaatioiden
on saatava tietojarjestelméansa yhteentoimiviksi. Jarjestelmien
yhteistoiminnallisuudella  voidaan parantaa organisaatioiden  valista
tiedonkulkua ja yhteisty6ta. Tiedonkulun parantuessa hoitoon osallistuvien
tehtavat helpottuvat ja nopeutuvat, kun tietoa on tarjolla kaikille toimijoille.
Potilaan hoitotilanne on aina hallinnassa, riippumatta siitd mik& on hoitava
toimintayksikkd, kun jarjestelmat pystyvat keskustelemaan keskenaan.
Organisaatioiden yhteistydn kehittyessd ja organisatoristen kuilujen
vahentyessa  voidaan kenties  saavuttaa  kustannussaastoja, kun
tiedonpuutteesta johtuvat péaallekkaiset hoidot ja tutkimukset seka
epgjohdonmukaisuudet voidaan karsia. Potilaan nakokulmasta katsottuna
hoidon laatu paranee ja nopeutuu, kun hoito-ohjeet, ladketiedot ja muut tiedot
seuraavat joustavasti mukana. [STM 1998; Tuuri, 2003; Saranummi, 2000;

Ruuska ja Haukkapaa-Haara, 2004]

Terveydenhuollon organisaatiot ovat pyrkineet vastaamaan tiedon litkkumisen
tarpeisiin luomalla yhteisia aluetietojarjestelmid, joiden avulla voidaan vaihtaa
tietoa helposti toimintayksikdiden valilla. Saumattomien palveluketjujen
hyddyntaminen ei kuitenkaan perustu vain teknologiaan, vaan se vaatii
organisaatioilta myo6s rakenteellisia sekd toimintatapojen ja —kulttuurien
muutoksia. [STM 1998; Tuuri, 2003; Saranummi, 2000; Ruuska ja Haukkapéaa-
Haara, 2004]

Laissa sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
esitellddn korvaava kasite saumattomalle palveluketjulle. Laissa puhutaan
palvelukokonaisuudesta, jolla  tarkoitetaan yhden tai  useamman
terveydenhuollon palveluntarjoajan tuottamien palveluiden yksilOitya
kokonaisuutta. Tassd tutkimuksessa kuitenkin kaytetddn naitd molempia
termejd, johtuen siitéd ettd saumaton palveluketju kasite liittyy olennaisesti

aluetietojarjestelmiin.
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4.2. Aluetietojarjestelma

Sosiaali- ja terveydenhuollon aluetietojarjestelmalla tarkoitetaan usean
organisaation kayttamaa yhteista asiakas- ja potilastietojarjestelmaa seka sen
hallintaan kaytettavia komponentteja. Aluetietojarjestelmén tarkoituksena on
mahdollistaa potilaiden tietojen vaihto eri toimintayksikdiden valilla
alueellisessa sosiaali- ja terveydenhuollossa. Sen avulla voidaan Kkatsella
potilaiden tietoja toisten toimintayksikoiden rekistereista (kuva 11.). [Sinervo,
2004; STM, 2002]
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Kuva 11. Aluetietojarjestelma mahdollistaa asiakkaan tietojen katselun eri
toimintayksikdissa [STM, 2002, s 42].

Aluetietojarjestelma tukee saumattomia palveluketjuja tarjoamalla tietoa eri
organisaatioille potilaan hoitoon liittyen. Potilaan tietojen litkkumisen
parantumisella voidaan saavuttaa sekd hoidon laadun paranemista ettd myo6s

kustannussaastdja, kun valtetdan paallekkaisia tutkimuksia ja hoitoja.
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Alueellinen terveydenhuollon tietojenkasittely voidaan toteuttaa usealla eri
toteutustavalla, mutta tassa tutkimuksessa keskitytddn viitejarjestelmaan
perustuviin  tietojarjestelmiin, joita  Suomessa yleisesti  kutsutaan
aluetietojarjestelmiksi. [Sinervo, 2004; STM, 2002; Mikola, 2003]

Aluetietojarjestelmia  on kehitetty  helpottamaan  terveydenhuollon
ammattilaisen tyota, potilaan hoitoa. Sen avulla hoitohenkildston on helpompi
muodostaa  kokonaiskuva potilaan  hoidosta ja historiasta. llman
aluetietojarjestelmaa potilaan tietojen Kkatselu toisten toimintayksikéiden
rekistereista olisi kdytdnnossa mahdotonta, ammattilaisella ei edes olisi tietoa
mistd potilaan hoitotietoja 10ytyisi. Lisdksi yhden jarjestelman kayton
oppiminen on huomattavasti helpompaa kuin usean eri potilasjarjestelman.

[Lausvaara et al., 2004]

Aluetietojarjestelman avulla voidaan myo6s suunnitella potilaan hoitoa
paremmin luomalla erilaisia palveluketjusuunnitelmia. Palveluketjuilla
voidaan paremmin hallinnoida potilaan hoitoa eri toimintayksikoissa ja
samalla taméa helpottaa potilaan tietojen liikkumista eri hoitoon osallistuvien
toimijoiden valilla. Lisaksi aluetietojarjestelman tulisi tuottaa
toimintayksikoille tietoa toiminnan suunnittelua, ohjausta sekd seurantaa

varten. [Lausvaara et al., 2004; Nykanen ja Karimaa, 2002]

Alueellista tietojenkasittelya kehitettdessa ja toimittaessa yli organisaatiorajojen
kohdataan uudenlaisia haasteita. Nykéanen ja Karimaa [2002] esittavat suuriksi
haasteiksi toiminnallisen ja semanttisen yhteistoiminnallisuuden. Koska
tarkoituksena on yhdistaa eri sosiaali- ja terveydenhuollon toimintayksikdiden
jarjestelmia  toisiinsa,  suureksi haasteeksi muodostuu  erilaisten
toimintakulttuurien, toimintatapojen, prosessien, palvelumuotojen ja
tietojarjestelmien erilaisuus sek& Kkasitteiden, tietojen ja tietosisaltojen

yksikasitteinen ja riittdva maarittely.
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Aluetietojarjestelmat nahdaan muodostuvan palveluprosesseista, ihmista seka
tietojarjestelmista. Aluetietojarjestelma tulee suunnitella asiakasléhtdisesti ja
tama vaatii asiakkaiden tarpeiden sek& vaatimusten maarittelyd. Onnistuminen
edellyttdd alueellisen yhteistydn organisoimista ja vastuuttamista seka
osaamista monelta eri ydinalueelta. Perustana yhteistyon sisallolle on
kansallinen lainsdadanto ja suositukset, koska jarjestelméassa kasiteltavat tiedot
ovat padsaantoisesti arkaluonteisia ja salassa pidettavia. [Nykanen ja Karimaa,
2002]

Aluetietojarjestelman kayttajaorganisaatioiden valilla pitdd sopia yhteisista
tietoturvapolitiikoista ja tietosuojaohjeista, jotta voidaan varmistua jarjestelman
ja sen kayton lainmukaisuudesta ja tietoturvallisuudesta. Mikola [2003] nostaa
kuusi erityista tietosuojavaatimusta aluetietojarjestelmille:

kayttajien tunnistaminen

kayttooikeuksien laatimisperiaatteet

suostumusten hallinta

kayton seuranta

rekisterinpidon hallinta

dokumentointi.

Aluetietojarjestelmassa potilaan tiedot sailytetdan toimintayksikdiden omissa
potilasrekistereissd, joten jokainen  rekisterinpitgja vastaa @ tietojen
oikeellisuudesta seka sailyttdmisestd lakien ja saaddosten mukaisesti.
Aluetietojarjestelmalla luodaan tekninen katseluyhteys potilaan tietoihin. Eli
tieto el varsinaisesti siis lilku  potilasrekistereistd toisiin, vaan
aluetietojarjestelméan avulla terveydenhuollon ammattilainen voi ainoastaan
katsella toisten toimintayksikdiden rekistereiden tietoja. Katseluyhteys
kuitenkin  tulkitaan tietojen  luovuttamiseksi, joten p&&saantoisesti

ammattilainen tarvitsee potilaan suostumuksen tietojen katseluun.

4.3. Pirkanmaan ja Satakunnan sairaanhoitopiirit
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Pirkanmaan sairaanhoitopiiri  (PSHP) on 28 kunnasta muodostunut
kuntayhtymd, jonka vaikutusalueella asuu noin 470000 ihmista. Varsinaisten
jasenkuntien lisdksi sairaanhoitopiirin  yliopistollinen sairaala tuottaa
erityistason  palveluita Kanta-Hameen, Eteld-Pohjanmaan ja Vaasan
sairaanhoitopiireille, sekd Paijat-Hameen sosiaali- ja terveysyhtymalle (Kuva
12.). Kaiken kaikkiaan palveluiden piirissa on siis yli miljoona ihmista. [PSHP,

2007]
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Kuva 12. Pirkanmaan sairaanhoitopiiri ja sen erityisvastuualueet [PSHP, 2007].

Pirkanmaan sairaanhoitopiiriin kuuluu Tampereen yliopistollinen sairaala
(TAYS), Vammalan (VAS) ja Valkeakosken aluesairaalat (VALS) sekd Mantan
seudun terveydenhuoltoalue (MTSH). Yhteensd ndaissd oli vuonna 2004

vuodeosastopaikkoja noin 1550, suurimpana yksikkona Tays. Henkilostba
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sairaanhoitopiirissa on noin 5700. Potilaita hoidetaan vuodessa vuodeosastoilla
noin 75000 ja poliklinikoilla noin 370000. [PSHP, 2007; PSHP, 2004]

Helmikuussa 2007 PSHP:n aluetietojarjestelmad kaytettiin 36 julkisessa
organisaatiossa ja kahdessa yksityisessa. Organisaatioissa jarjestelman kayttajia
Pirkanmaalla oli yli 1400. Pirkanmaalaisista potilaista jarjestelmassa oli yli 7,5
miljoonaa  viitetietoa  (30.11.2006).  Aluetietojarjestelmalla  pystyttiin
tarkastelemaan Pirkanmaan sairaanhoitopiirin (TAYS, VALS, VAS ja MTSH),

Virtain ja Kihnion terveyskeskusten potilasjarjestelmien tietoja. [YT Tieto, 2007]

Satakunnan sairaanhoitopiiri tarjoaa erikoissairaanhoidon palveluita 23
jasenkunnalleen. Asukkaita ndissd kunnissa on noin 227000 (kuva 13.).
Sairaaloita piirissé on Porissa, Raumalla ja Harjavalla. Henkil6stoa
sairaanhoitopiirissa on noin 3500. Hoitopéaivia vuodessa on noin 205000.
Satakunnassa Fialella pystytdadn katselemaan SatSHP:n tietojen liséksi
kymmenen muun organisaation potilastietoja (mm. kuntayhtymid ja
terveyskeskuksia). Lisaksi silla pystytadn tarkastelemaan Varsinais-Suomen

sairaanhoitopiirin aluetietojarjestelman piiriin kuuluvia tietoja. [SatSHP, 2007]
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Kuva 13. Satakunnan sairaanhoitopiiri [SatSHP, 2007]

4.4. Fiale aluetietojarjestelma

Aluetietojarjestelma (ATJ) on alueellisesti eri sosiaali- ja terveydenhuollon
organisaatioiden  yhteisesti  kayttdma  tietojarjestelma (kuva @ 14.).
Aluetietojarjestelman avulla voidaan turvata tiedon kulku nopeasti eri sosiaali-
ja terveydenhuollon ammattilaisten kesken. Aluetietojarjestelmat on
suunniteltu toteuttamaan saumattomia hyvinvointipalveluita.
Aluetietojarjestelmalla voidaan myds suunnitella asiakkaan palveluketjuja.
Pirkanmaan (PSHP) ja Satakunnan (SatSHP) sairaanhoitopiireissa on kaytossa
Fiale-aluetietojarjestelméa. Fiale on kaytdssd& my0s Varsinais-Suomen
sairaanhoitopiirissa, joka on rajattu taman tutkimuksen ulkopuolelle.

[Lausvaara et al., 2004]
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Kuva 14. Aluetietojarjestelman toiminnallisuus. [1tala, 2000].

Aluetietojarjestelma toimii Internet-palveluna ja sen tulisi olla kaytdssa 24
tuntia paivassa ja seitseméana paivana viikossa. Koska ATJ toimii Internetin yli,
niin tietoliikenteen pitd4 olla vahvasti salattua. Aluetietojarjestelman kaytto
tapahtuu selainpohjaisen kayttéliittyman avulla [YT Tieto, 2006a]. Kuvassa 15.

nakyy, minkalainen prosessi asiakkaan tietojen katselu on.
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Kuva 15. Asiakastietojen katselu aluetietojarjestelman avulla. [YT Tieto, 2006b]

Fiale-aluetietojarjestelmépalvelu rakentuu viidesta osasta:

viitetietojarjestelma (viitetietokanta)

asiakkaan tietojen hallintasovellus

- informaatiojarjestelma

- ammattilaiskortti palveluineen ja jarjestelmineen

- perusjarjestelmien adapterit, joiden avulla perusjarjestelméat kytketdan

aluetietojarjestelmaan.[YT Tieto, 2006b]

Aluetietojarjestelman arkkitehtuuri perustuu  eri sovelluksiin  ja
komponentteihin, jotka yhdistetddn toisiinsa avoimien rajapintojen avulla
muodostaen saumattoman kokonaisuuden (kuva 16.) [Tuuri, 2003]. Fialen
keskeisimmat osat ovat viitetietokanta ja viitetietojarjestelma.
Viitetietojarjestelman avulla voidaan rakentaa alueellinen potilastietojen
katselujarjestelma. Siihen rakennetaan eri organisaatioiden
potilastietojarjestelmista liittymat, joiden avulla aluetietojarjestelmad ja
potilastietojarjestelméat voivat keskustella keskendan. [YT Tieto, 2006a; YT
Tieto, 2006b; Lausvaara et al., 2004]
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Kuva 16. Aluetietojarjestelman komponentit [Saranummi, 2003].

Viitteella tarkoitetaan tietoa tiedosta, missa taustajarjestelméssa asiakkaaseen
liittyva tieto sijaitsee. Viitteet ovat teknisia osoitteita, eli linkkeja, joiden avulla
Ioydetaan asiakkaan tiedot. Viite sisaltdd myo6s kuvauksen, mita tietoa viite
koskee [Itala, 1999]. Kaikista perusjarjestelmien tapahtumista luodaan viite,
jotta nadma tiedot ovat Kk&ytettdvissa aluetietojarjestelman  kautta.
Perusjarjestelmien luomat viitteet tallennetaan viitetietokantaan.
Aluetietojarjestelméan ei siis tallenneta asiakkaiden tietoja, vaan se tarjoaa
mahdollisuuden viitteiden avulla katsella perusjarjestelmien sisaltavia tietoja
(kuva 17.).
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Kuva 17. Aluetietojarjestelma ja perusjarjestelmien suhde [Mikola, 2003, s 12].

Viitetietojarjestelma on aluetietojarjestelman toiminnallinen osa joka kayttaa
viitetietokantaa. Viitetietokanta siséaltdad viitteet asiakkaan tietoihin eri
potilastietojarjestelmissd. Asiakkaan tietojen hallintasovellus hyo6dyntaa
viitetietojarjestelmaa tietojen katselussa ja palveluketjujen suunnittelussa.
Viitetietojarjestelman avulla terveydenhuollon ammattilaiset voivat katsella
asiakkaan tietoja eri potilasjarjestelmistd. Ammattilaisen valitessa viitteen,
jarjestelmé hakee perusjarjestelméastda kyseisen tiedoston katseltavaksi. [YT
Tieto, 2006a; YT Tieto, 2006b; Lausvaara et al., 2004]

Viitetietona jarjestelm&an tallennetaan asiakkaan nimi, henkilotunnus,
mahdolliset palveluketjutunnukset, tiedon sijaintipaikka, yleisluontoinen
kuvaus viitetiedon osoittamasta tiedosta, viitetiedon tallentamisaika ja
viitetietokannan toiminnan edellyttamat tekniset tiedot. Lisaksi sinne
tallennetaan asiakkaan suostumukset. Aina kun Fialella katsellaan asiakkaan
tietoja, kirjautuu siitd tieto seurantalokitietokantaan. Seurantalokitietokannan
avulla voidaan valvoa vaarinkaytoksia, seka turvata asiakkaan ja
ammattilaisen oikeusturva. [YT Tieto, 2006a; YT Tieto, 2006b; Lausvaara et al.,
2004]
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Aluetietojarjestelma ja asiakastiedon hallintasovellus ovat toisistaan erillaan,
omissa laiteymparistoissaan. Jarjestelmat keskustelevat keskendadan XML-
viestien valitykselld salatun yhteyden ylitse. Asiakkaan tiedon hallintasovellus
saa kaiken tietonsa adapterin avulla perusjarjestelmista ja sen avulla paastaan
yksittaisen potilaan tietoihin kasiksi. Asiakastiedon hallintasovellus kayttaa
viitetietokantaa ja sen sisadltdmia viitetietoja perusjarjestelmien tietosisaltojen
katseluun. Asiakastiedon hallintasovellus sisaltda seuraavat tiedot:

- asiakastiedot

- laillisen edustajan tiedot

- suostumukseen liittyvat tiedot (antaja, saaja, voimassaoloaika, tyyppi,

yms.)

- palveluketjutiedot

- viitetiedot (yleisluontoiset kuvaukset tiedoista ja sijainnista)

- omaneuvojatiedot

- seurantalokitiedot (asiakas, kayttgja, ajankohta, yms.) [YT Tieto, 2006a]

Asiakkaan tietojen hallintasovelluksella voidaan asiakkaalle tehda
palveluketjusuunnitelma, myo6s silloin kun héanen hoitonsa vaatii palveluita yli
organisaatiorajojen. Palveluketjusuunnitelma helpottaa hoidon koordinointia
sekd mahdollistaa hanen tietojensa katselun eri organisaatioissa yhdella
palveluketjusuostumuksella. Liséksi asiakkaan tietojen hallintasovelluksessa
yllapidetddn  asiakkaiden suostumuksia sekd omaneuvojasopimuksia

[Lausvaara et al., 2004; Tuuri, 2003].

Olennainen osa aluetietojarjestelmda on myds informaatiopalvelu.
Informaatiopalvelu jakaantuu kahteen osaan: ammattilaisportaaliin (extranet-
ratkaisu) ja kansalaisportaaliin (avoin internetsivusto). Ammattilaisportaali on
terveydenhuollon ammattilaisten tietopalvelu, jonka avulla voidaan jakaa
tietoa helposti eri toimijoille. Jarjestelm& wvaatii tunnistautumisen.
Kansalaisportaali toimii tiedotuskanavana alueen asukkaille eri palveluista ja

toimijoista. [YT Tieto, 2006a]
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Aluetietojarjestelmassa  kayttajien  tunnistaminen  hoidetaan  erillisen
toimikortin, eli ammattilaiskortin avulla. Ammattilaiskorttiin on tallennettu
kayttajan varmenne. Varmennepalvelun PSHP:lle ja SatSHP:lle tuottaa
Varsinais-Suomen  sairaanhoitopiiri.  Ammattilaiskortin  kdyttd  vaatii

tietokoneeseen liitetyn kortinlukijan, joka lukee kortin. [YT Tieto, 2006a]

Perusjarjestelmat, eli aluetietojarjestelméaan osallistuvien organisaatioiden
potilastietojarjestelmat, liitetdan aluetietojarjestelméaan kansallisesti
maariteltyjen liittymarajapintojen eli adapterien avulla. Adapterit noudattavat
HL7 CDA R1 standardia [YT Tieto, 2006b]. Adapterien avulla voidaan siirtaa
viitetietoja perusjarjestelmista viitetietokantaan, viitteen avulla voidaan myds
hakea tietoa perusjarjestelmista. Viitteessa nakyy missa tieto sijaitsee, mita
viitteen osoittama tieto sisaltdd, sekda milloin viitetieto on jarjestelmaan
tallennettu [Tuuri, 2003]. Adapterien kautta liikkuva tieto on puhtaasti
yksisuuntaista, mika varmistaa, ettei perusjarjestelmien tietoja pysty
muuttamaan aluetietojarjestelmasta. Aluetietojarjestelman toiminnalliset osat ja
niiden suhteet on kuvattu kuvassa 18. Naiden osien toimintaa kaytanndssa

kuvataan kuvassa 19.
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Kuva 18. Aluetietojarjestelman toiminnalliset osat [YT Tieto, 2006a, s 21].
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Kuva 19. Aluetietojarjestelméan kayttotapahtuma [STM, 2002, s 52].
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45. Suostumukset Fialessa

Fialessa suostumukset on jaoteltu kolmeen erilaiseen suostumukseen. Nama
ovat suostumus, palveluketjusuostumus ja omaneuvojasuostumus. Asiakas
antaa suostumuksella oikeuden katsella omia tietojaan madaraajaksi.
Suostumuksessa maaritelladan mihin kaikkiin tietoihin se oikeuttaa. Se voi
koskea ennen suostumuksen antoa tehtyjd tietoja ja suostumuksen
voimassaoloaikana luotavia tietoja. Suostumuksessa on oltava nimettyna
ammattilainen, mutta sen piiriin voidaan liittd4d muita ammattilaisia palvelun,

toimipisteen tai ammattiroolin perusteella. [YT Tieto, 2006c]

Palveluketjusuostumus on tarkoitettu tilanteisiin joissa asiakasta hoitaa
useampi ammattilainen tai asiakas kayttdd useaa eri  palvelua.
Palveluketjusuostumus  annetaan aina  koskemaan tiettyd rajattua
palvelukokonaisuutta tiettynd ajankohtana. Suostumus annetaan koskemaan
tietyn toimintayksikbn ammattirooleja, kuten esim. laakari ja hoitaja. Kaikilla
palveluketjuun osallistuvilla henkildilla on oikeus katsoa suostumuksen
antamia tietoja sen voimassaoloajan tai niin kauan kuin he osallistuvat

asiakkaan palvelun tuottamiseen. [YT Tieto, 2006¢; Lausvaara et al., 2004]

Palveluketjusuostumukseen voidaan myads liittdéd ennen palveluketjua tehtyja
viitteitd. = Asiakas voi  tehdda omaneuvojasopimuksen ja  antaa
omaneuvojasuostumuksen. Omaneuvojasuostumuksella asiakkaan omaneuvoja
voi katsoa ennen suostumuksen antoa tehtyja tietoja seké suostumuksen aikana
luotavia tietoja. Omaneuvojasuostumus on voimassa niin kauan Kkuin
omaneuvojasopimuskin. [YT Tieto, 2006c; Lausvaara et al., 2004] Asiakkaan
suostumukset tallennetaan viitetietojarjestelmaan ja niitd yllapidetdan
asiakkaan tietojen hallintasovelluksella. Suostumuksen pyytamisen vaiheet

nakyvat kuvassa 20.
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Kuva 20. Suostumuksen pyytamisen prosessikuvaus [Lausvaara et al., 2004, s

27]

Suostumuksen tietosisalto aluetietojarjestelmassa on:

suostumuksen antaja

peruste, mikali suostumuksen antaja on joku muu kuin asiakas itse

suostumuksen saaja

voimassaoloaika

suostumuksen tyyppi

mit& asiakirjoja tai tietoja suostumus koskee

mahdollinen tietojen rajaus

tietojen kayttotarkoitus

asiakkaan allekirjoitus. [Lausvaara, 2004]

Seurantalokin avulla valvotaan jarjestelméan ja asiakkaiden tietojen kayttoa ja

luovutuksia. Fialessa asiakkaiden tietojen katsomisesta, luovuttamisesta ja

kaytosta muodostuu seurantalokiin merkintéd, josta selvidd kenen tietoja on

kasitelty, kuka tietoja on kasitellyt ja mikd hdnen ammattiroolinsa on, kayton

ajankohta, mita viitetietoa on késitelty seké kayton peruste. Seurantalokiin on
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kayttooikeudet ainoastaan etukateen maaritellyille valvojille. Myds valvojien
toimista muodostuu lokiin  merkintd. Valvojan tehtdvdnd on valvoa
jarjestelman kayttod, seka estdd ja tutkia mahdollisia vaarinkaytoksia.
Seurantalokin tavoitteena on turvata rekisterdityja tietoja ja asiakkaan seka
ammattilaisen oikeusturvaa. Asiakkaalla on oikeus tarkistaa seurantalokista

itsedan koskevia tietoja. [YT Tieto, 2006c; Lausvaara et al., 2004]
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5. Tulokset

5.1. Toiminnallinen taso

Tassa tutkimuksessa tarkastelen toimintaa padsaantoisesti Pirkanmaan
sairaanhoitopiirin ndkdkulmasta. Pyrin selvittam&dan, miten organisaatiossa
tietosuoja ja tietoturva on hoidettu, sekd miten aluetietojarjestelméan kayttoa on
ohjeistettu. Toiminnallisen tason vaatimukset kohdistuvat lahinna ihmisten ja
organisaation toimintaan ja tarkeitd ovat erityisesti toimintaan liittyvéat
ohjeistukset, maaraykset seka rajoitukset. Tietoturvan osalta toiminnalliselle
tasolle kohdistuu eniten hallinnollinen tietoturva, jolla pyritddn ohjaamaan

ihmisten ja organisaation toimintaa.

5.1.1. Yleiset lainsdadannodlliset vaatimukset

Fiale aluetietojarjestelméassa kasitellaan potilaiden henkil6tietoja, ja se rakentuu
eri toimintayksikdiden potilastietojarjestelmistd, joista muodostuu sen loogisia
osarekistereitd. Aluetietojarjestelma ei varsinaisesti ole henkilorekisteri, vaan
sen sisaltamat asiakaskohtaiset tiedot ovat osa kunkin rekisterinpitdjan omaa
henkilOrekisteria. Tastéa johtuen aluetietojarjestelmaa kayttavat organisaatiot
vastaavat henkildtietolain vaatimuksista  ja rajoituksista ~ omien

potilasrekisteriensa kohdalta.

HenkilOtietolaissa [HetiL, 1999] velvoitetaan rekisterinpitgjad pitdmaan
saatavilla vaadittavat selosteet. Pirkanmaan sairaanhoitopiirilla  oli
aluetietojarjestelmasta tehty asianmukaiset rekisteri- ja tietojarjestelmaselosteet
sekd asiakastiedote. Nama tiedotteet olivat nahtavilla sekd organisaation
toimitiloissa ettd internet sivuilla. Niiden avulla varmistetaan, etta

rekisteroidyt ihmiset tietavat henkilttietojensa kasittelysta.
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Rekisterinpitdjan tulee my6s huolehtia asiakkaidensa oikeuksista. Naita
oikeuksia on pyritty tayttamaan edelld mainituilla rekisteriselosteilla ja
asiakastiedotteilla. Rekisteriselosteessa  selvitetddn  selkeésti mihin
tarkoitukseen ja mita tietoja keratéaan, kuka vastaa rekisteristd, yhteyshenkil®
sekd muut vaadittavat asiat. Liséksi asiakkaalla on mahdollisuus tehda
tarkastuspyynté omien tietojensa kohdalta. Asiakkaiden oikeuksien
turvaamista varten Pirkanmaan sairaanhoitopiirin potilaskertomusohjeissa on
erityinen kappale asiakkaan oikeuksista, jotta terveydenhuollon ammattilaiset

osaavat huolehtia naista oikeuksista.

Rekisterinpitdjan tulee huolehtia tietojensa laadusta, virheettomyydesta seka
salassapidosta. Tahan vaatimukseen on pyritty vastaamaan toiminnallisella
tasolla  henkilokunnan koulutuksella  ja  tiedotuksella. Kaikkien
aluetietojarjestelman kayttgjien tulee kayda lapi koulutus, jonka osana on myaés
tietosuojakoulutus. Kayttéoikeuksia ei voi saada ennen kuin koulutus on

suoritettu.

Pirkanmaan sairaanhoitopiirissa on tehty erillinen tietosuojaohje liittyen
aluetietojarjestelmaan, jossa Kkasitellddn potilastietojen salassapitoa seka
erityisia vaatimuksia tietojen kasittelylle. Lisaksi kayttgjien tulee allekirjoittaa
tietosuojasitoumus. Sitoumuksessa kayttgja sitoutuu noudattamaan salassapito-
ja tietosuojaohjetta sek@ vakuuttaa saaneensa asiankuuluvan koulutuksen ja
selityksen tietosuojaohjeesta. Naiden keinojen avulla voidaan vaikuttaa
ammattilaisten asenteisiin ja tapoihin toimia. Kuitenkin tietojen salassapidossa

tarkedaa on ihmisten toiminta.

Tietojen luottamuksellisuutta turvatessa ei sairaanhoitopiirissa luoteta
pelkastdan ihmisten moraaliin. Potilaiden tietojen katselua pystytaan erilaisin
teknisin valinein seuraamaan, jolloin mahdollisiin vaarinkaytostilanteisiin
voidaan puuttua. Tastd valvonnasta on myds tiedotettu aluetietojarjestelman

kayttajille, jolloin se mahdollisesti ennaltaehkéaisee vaarinkaytoksia.
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5.1.2. Suostumus ja potilastietojen kasittely

Henkilotietolaki [HetiL, 1999] asettaa useita vaatimuksia potilastietojen
kasittelylle, joista seuraavaksi kerron, miten PSHP on néihin vaatimuksiin
vastannut. Potilastietojen Kkasittely on oltava etukateen suunniteltua.
Etukateissuunnittelun vaatimus on taytetty tekemalld rekisteri- ja
tietojarjestelmaéselosteet, joissa madaritelladan miten tietoja kerataan, kasitellaan
ja luovutetaan. Lisaksi niissa kerrotaan, mita tietoja on tarkoitus kerata.
Tietojen kéasittelyn menetelmat on méaaritelty useissa ohjeistuksissa, kuten esim.

potilaskertomusohjeissa ja aluetietojarjestelman kayttoohjeissa.

Potilastietoja kasiteltdessa tulee rekisterinpitdjan huolehtia huolellisuus- ja
suojaamisvelvoitteesta. Potilastietoja suojataan erilaisin teknisin menetelmin,
mutta rekisterinpitdjan on varmistuttava myo6s henkildkunnan toiminnan
laillisuudesta. Tata ongelmaa on ratkaistu koulutuksin ja sitoumuksilla seké
henkilokunnan  kayttboikeuksien maarittelyilla. Myos potilasasiakirja-
asetuksessa [STM, 2001] erityisesti vaadittu kirjallinen  ohjeistus
potilasasiakirjojen kasittelystda on tehty sek& jaeltu henkilékunnalle.
Pirkanmaan sairaanhoitopiirissa on aluetietojarjestelmésta tulostaminen estetty
ja kielletty. Tama on myos tiedotettu kayttajille. Silla pyritéan estamaan tietojen

joutuminen vaariin kasiin tai niiden kaytto yhteyksissa jossa se ei ole sallittua.

Potilastietojen kasittelyssa tulee yhteysvelvoitteen tayttya, eli kasittelijalla pitaa
olla asiallinen yhteys potilaaseen. Teknisesti taméan asiallisen yhteyden
tarkistamista ei ole viela kaytannossa ratkaistu. Aluetietojarjestelman kaytossa
potilas tunnistetaan henkilétunnuksella, jolloin kayttajien on vaikeampi
katsella muiden kuin omien potilaidensa tietoja. Eli aluetietojarjestelmasta ei
saa minkaanlaista potilaslistaa, vaan kayttdjan on tiedettava potilaan oikea
henkilotunnus. Lisaksi yhteysvaatimusta pyritadn tayttamaan koulutuksella,
tiedotuksella ja sitoumuksilla. Myo6s kayton valvonnalla on oma vaikutuksensa
kayttajien toimintaan. Nailla keinoilla pyritddn my6s turvaamaan tietojen

kasittelyn tarpeellisuusvaatimus seka tietojen kayttotarkoituksien
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muuttumattomuus, ettei tietoja siis kaytetda muihin tarkoituksiin kuin, mihin ne

on alun perin keratty.

Potilaan tietoja luovutettaessa toiseen toimintayksikk6on tarvitaan aina
suostumus. Vaikka aluetietojarjestelmassa puhutaankin tietojen katselusta, niin
siind tapahtuu kuitenkin tietojen luovutus, joten suostumus on aina pyydettava
potilaalta. Aluetietojarjestelméssa tietojen Kkatselu ei onnistu ilman
asianmukaista suostumusta tai lakiin perustuvaa syyta. Jarjestelman kayttaja
tekee aina suostumuksen potilaan kanssa. Suostumus voi olla kirjallinen tai
suullinen. Suostumuksesta kuitenkin pitdd aina tehdd merkintd potilaan
tietoihin. Kirjallinen suostumus tulostetaan ja potilas allekirjoittaa sen.
Suostumuksesta tehddan merkinté perusjarjestelmiin. Suullisen suostumuksen
vahvistaa hoitava laakari allekirjoituksellaan. Suostumukset ovat ainoita

dokumentteja, joita aluetietojarjestelmasta arkistoidaan paperisesti.

Suostumuksen pitdd olla vapaaehtoinen ja informoitu. Pirkanmaan
sairaanhoitopiirissa terveydenhuollon ammattilaisia on ohjeistettu asiakkaan
informoimisesta suostumusta pyydettdessa sekd kirjallisesti ettd suullisesti.
Suostumuksessa (kuva 21.) pitdd ilmetd seuraavat asiat: kenelle tiedot
luovutetaan, mitd tietoa luovutetaan, miksi tietoa luovutetaan, minkalainen
suostumus on kyseessd, kuinka pitkdan se on voimassa ja kuka suostumuksen
antaa. Asiakkaan ollessa mukana suostumusta tayttdessad voidaan suostumus
helposti rajata koskemaan vain tarvittavia tietoja. Aluetietojarjestelméa pakottaa
kayttgjan tayttamaan kaikki vaaditut kohdat. Ilman kaikkien kohtien

tayttamista ei potilaan tietojen katselu onnistu.
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Kuva 21. Aluetietojarjestelmalld luotu suostumus [YT Tieto, 2006c¢, s 23].

Suostumuksen luomisen jalkeen kayttaja nakee potilaan viitelistan (kuva 22.),
jonka perusteella voidaan valita mita tietoja halutaan katsella. Viiteluettelosta
kayttaja valitsee viitteen, minka jalkeen jarjestelma nayttad perusjarjestelmasta
Ioytyvat tiedot. Viiteluettelossa ndkyy ainoastaan ne viitteet, jotka

suostumuksessa on valittu.
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Kuva 22. Viiteluettelosta nahdaan mita tietoja asiakkaasta on

perusjarjestelmissa [YT Tieto, 2006¢, s 25].

Tietoja katsellessa jaa tapahtumasta merkinté lokiin. Talla pyritdan tayttadmaan
potilasasiakirja-asetuksen vaatimus siita, etta tietojen luovutuksesta pitaa jaada
merkintd tiedon luovuttajan jarjestelmaédn. Tietoja luovutettaessa luovuttajan
tulee varmistua siitd, ettd tiedot ovat virheettomia eivatka ne joudu sivullisten
kasiin. Luovutuksen saajan velvollisuus on varmistua tietojen alkuperasta ja
muuttumattomuudesta. Nama velvollisuudet on pyritty tayttamaan, kun
organisaatiot ovat liittyneet aluetietojarjestelman kayttajiksi. Liityttaessa
varmistutaan sopimuksin ja katselmoinnein ndiden ehtojen tayttymisista. Myaos
sahkoisen luovutuksen vaatimus riittdvastd salauksesta on huomioitu

jarjestelméaa rakennettaessa.

Erikoissairaanhoitolain perusteella tietoja on mahdollista luovuttaa ilman
potilaan suostumusta, mikali luovutusperuste perustuu lainséddannossa

esiintyvaan pykaldan. Jos esimerkiksi potilas on estynyt antamaan
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suostumuksen, pystyy jarjestelman kayttdjd kuitenkin katsomaan potilaan
tietoja. Talloin jarjestelmasta valitaan, ettei suostumusta voida saada ja
kirjoitetaan peruste, miksi tietoja pitdd katsoa ilman potilaan suostumusta.
Naista tapahtumista jaa lokiin merkinta ja niita tarkastellaan jalkikateen, etta

onko tietojen katselu tapahtunut lain mukaisesti.

Potilasasiakirja-asetuksen mukaisesti Pirkanmaan sairaanhoitopiirissa on tehty
asianmukaiset ohjeet tietojen luovutusta varten. Naissa ohjeissa kerrotaan milla
edellytyksilla tietoja saadaan luovuttaa ja kenelle. Ohjeissa on myds maaritelty
mitd poikkeustilanteissa tulee huomioida ja milloin saadaan luovuttaa tietoja

ilman suostumusta.

5.1.3. Yleinen tietoturva

Aluetietojarjestelmassa tieto liikkuu sahkoisesti toimintayksikosta toiseen
internetin  valityksella. Tama aiheuttaa suuria haasteita tietoturvalle.
Tietoturvan pitaa olla kunnossa seka itse aluetietojarjestelman osalta ettd myaos
aluetietojarjestelmaan liittyvien organisaatioiden osalta. Tietoturvaa ei tassa
yhteydesséa voida ratkaista pelkastdan teknisin keinoin vaan my6s muut

tietoturvallisuuden alueet tulee huomioida.

Henkil6tietolaissa asetetaan vaatimuksia tietojen luovuttajalle ja luovutuksen
saajalle. Vaatimuksissa maaritellaan, ettéd luovuttajan tulee vastata tietojen
virheettomyydesta ja salassa pidettavyydesta siirron aikana. Vastaanottajan
tulee varmistua tietojen alkuperdisyydestda ja muuttumattomuudesta.
Aluetietojarjestelmaé kaytettdessa luovutuksen edellytysten tayttyminen on
pyritty turvaamaan sopimuksin ja katselmoinneilla. Sopimuksissa maaritellaan
eri osapuolten vastuut liittyen aluetietojarjestelmdan ja sen kayttoon seka
vaadittavat tietoturvatasot. Sopimuksessa osapuolet sitoutuvat tayttdmaan
tietyt kriteerit ja velvoitteet, mm. liittyen tietosuojaan. Sopimus noudattaa
sosiaali- ja terveysministerion mallisopimusta tietojenkasittelyn

ulkoistamisesta.
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Sopimukset tehdadan kolmen osapuolen kesken. Osapuolia ovat palvelun
toimittaja, sairaanhoitopiiri  ja  palveluun liittyvda toimintayksikko.
Sopimuksissa maaritellddn, mistd kukin osapuoli vastaa. Palvelun toimittaja
vastaa aluetietojarjestelmalla siirrettavien tietojen muuttumattomuudesta seka
palvelussa olevien tietojen turvallisuudesta. Toimittaja vastaa varsinaisen
aluetietojarjestelméan toimivuudesta ja tietojen teknisestd salassa pidosta.
Toimittajan vastuulla on siis, jarjestelméssa liikkuvien asiakastietojen
sailyminen virheetttmind ja eheind. Toimittajalle on myo6s toimeksiannettu
aluetietojarjestelmaan liittyvien sahkoisten asiakirjojen asianmukainen
arkistointi, sailytys ja havittdminen. Jotta palveluun liittyvat toimintayksikot
voivat luottaa aluetietojarjestelméaan ja palvelun tarjoajaan, on heilla ollut

oikeus suorittaa tietoturvatarkastus.

Sairaanhoitopiirin tai rekisterinpitgjan vastuulla on tehda
perusjarjestelmaadapterit, joiden on tarkoitus mahdollistaa tiedon siirto
perusjarjestelmistad aluetietojarjestelmadn. Perusjarjestelmdadapterit testataan
tietoturvan ja toimivuuden osalta huolellisesti ennen aluetietojarjestelméan
liittmista. Hyvaksymistestien tavoitteena on varmistaa adapterin toimivuus,
tietosisaltdjen oikeellisuus ja tavoitteiden mukainen toiminta. Lisaksi
varmistetaan, ettd aluetietojarjestelmén ja adapterin véalinen rajapinta toimii
asiallisesti ja standardinmukaisesti sekd sen soveltuvuus viitteiden osoittaman

sisallon kyselyyn.

Hyvéaksymistesteissa testataan my6s adapterin tietoturvallisuus. Siind
varmistetaan tietoliikenteen  turvallisuus, tietojen  muuttumattomuus,
osapuolten tunnistus, kayttdoikeudet sekd potilasturvallisuus. Tavoitteena on,
ettd jarjestelmd estdd asiattoman kayton ja kerdd lokin yrityksistd. Lisaksi
jarjestelman tulee seurata tehtyja toimintoja ja mahdollistaa niiden valvomisen.
Testauksessa varmistetaan myaos, etta virhetilanteet eivat hankaloita tai vaikuta

jarjestelman kayttoon.
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Hyvéksymistestien jalkeen suoritetaan perusteellinen katselmointi, joka
perustuu testien tuloksiin. Adapterien taytyy tayttdd maaratyt kriteerit, jotta
niiden tietoturvallisuuteen voidaan luottaa. Katselmoinnissa lapikdydaan
perusteellisesti tietoturvallisuuteen liittyvat nakokulmat. Katselmoinnissa
tarkastellaan adapterin perusratkaisuja, jossa arvioidaan ylatason kuvausta
adapterista sekd mitkd osat toimivat internetissd ja mitkd intranetissa.
Katselmoinnissa  arvioidaan myaos palvelinratkaisuja, eli miten
palvelinkokonaisuus on luotu ja miten tietoliikenneyhteydet on ratkaistu.
Katselmoinnissa kéasitelladn myds, miten sanomaliikenne on ratkaistu ja onko
siind@  huomioitu usean rinnakkaisen ympaériston hallinta.  Liséksi
katselmoinnissa varmistetaan, ettd perusjarjestelmaan toteutettu rajapinta on
riittdvan tietoturvallinen ja ettd adapterista on tehty vaadittavat
dokumentoinnit. Mikali katselmoinnissa todetaan, ettd adapteri ei tayta
vaadittavia Kkriteereitd, niin puutteista laaditaan korjauslista ja korjaukset

varmistetaan ennen aluetietojarjestelmaan liittamista.

Perusjarjestelmda  liitettdesséa  aluetietojarjestelmaan, pitdd  liittyvan
organisaation maaritella seuraavat vastuuhenkil6t: perusjarjestelméan
yhteyshenkild, hyvaksymistestauksesta vastaava ja kayttopalveluvastaava.
Nama henkil6t vastaavat, siitd ettd aluetietojarjestelmd on tietoturvallinen

liittyj& organisaation osalta.

Aluetietojarjestelman kayttgjaorganisaatiot vastaavat oman potilasrekisterinsa
tietosuojasta ja tietoturvasta. Koska rekisterinpitéjyys sailyy
kayttajaorganisaatioissa, heidan tulee huolehtia henkil6tietolain ja muun
lainsdddannon asettamista vaatimuksista ja rajoituksista. Palvelua kayttava
toimintayksikk0 vastaa siis, ettd tietoja pystyvat kayttamaan vain niihin
oikeutetut ja ettei tietojen kayttotarkoitukset muutu. Lisdksi he vastaavat, etta
aluetietojarjestelmalle tarjottavat tiedot ovat oikeita ja muuttumattomia
adapteriin saakka. Toimintayksikké vastaa myoOs kaytobn seurannasta ja
valvonnasta.  Aluetietojarjestelman  toimittajalla on oikeus tutustua
toimintayksikon tietoturvaan liittyviin asioihin ja varmistua niiden

toimivuudesta.
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Pirkanmaan sairaanhoitopiirissa tietohallinnon johtoryhma tekee tietoturvaan
liittyen yleiset linjaukset. Johtoryhm& on maaritellyt tietohallintostrategian
vuoteen 2008 saakka. Strategiassa tietoturvalla on suuri merkitys.
Kokonaisvaltainen tietoturva on nostettu yhdeksi tarkeimmistd paamaarista.
Strategia on myos kasitelty sairaanhoitopiirin johtoryhmaéssa, joten silla on
johdon tuki, mik& on edellytys sen toteutumiselle. Strategian tarkoituksena on
ohjata organisaatiota kohti turvallisempaa tulevaisuutta. Siind on huomioitu
terveydenhuollon palveluntarjonnan muutokset ja toiminnan sdhkoéistyminen

seka tietojarjestelmien merkityksen kasvu.

Strategiassa painotetaan jarjestelmien yhteistoiminnallisuutta ja alueellista
yhteistyota. Tietojarjestelmaliitokset  tulisi tehdd  valtakunnallisesti
hyvéaksytyilla avoimilla rajapinnoilla. Strategiassa my0s pidetaan tarkeana, etta
tietoturvallisuus ja tietosuoja on varmistettu koko prosessissa. Tavoitteeksi on
listattu myo6s tietoturvapolitiikan luominen, jossa asetettaisiin

tietoturvallisuuden ja tietosuojan periaatteet.

Pirkanmaan sairaanhoitopiirissd jokaisen tietojarjestelmien kayttajan pitaa
tutustua organisaation tietoturvallisuusohjeisiin. Lisaksi kayttdjien on
allekirjoitettava salassapito- ja kayttajasitoumus, jossa lupaudutaan
noudattamaan tietoturvaohjeita. Tama sitoumus allekirjoitetaan viimeistaan,
kun kayttgjalle luovutetaan kayttajatunnukset. Ohjeissa kasitelladn yleisia
tietoturvallisuutta parantavia keinoja, kuten kayttajatunnuksen

henkilokohtaisuutta ja tybasemien suojaamista sivullisilta.

5.2. Tietojarjestelméataso

Tietojarjestelméatasolla selvitdén, miten aluetietojarjestelmd on teknisesti
suunniteltu sek& miten tietoturvallisuus pyritédn takaamaan. Tavoitteena on
selvittdd miten jarjestelméassa on vastattu lainsdadannon asettamiin

vaatimuksiin tietoturvasta. Tutkimuksessa ei siis varsinaisesti analysoida



96

teknisten keinojen tietoturvallisuutta, vaan laéhinnd minkalaisilla keinoilla ja

toimenpiteilla lainsdadannon vaatimuksiin ja rajoituksiin pyritddn vastaamaan.

5.2.1. Ohjelmistoturvallisuus

Aluetietojarjestelmassa on keskitetty kayttajanhallinta, josta vastaa jarjestelméan
toimittaja. Aluetietojarjestelman kayttéonottoa varten jokainen siihen liittyva
organisaatio on maaritellyt aluetietojarjestelmassa kaytettavan
organisaatiohierarkian. Myds jarjestelmassa kaytettdvat toimipisteet ja
koodistot on maaritelty. Hakemistoissa ja koodistoissa kaytetdan
valtakunnallisten suositusten mukaisesti OID-koodeja, jotka on muodostettu

Stakesin suositusten mukaisesti.

Koodistojen avulla turvataan jarjestelmien valisten keskustelujen osalta, etta
molemmat osapuolet tarkoittavat samaa asiaa. K&ayton aikana on keratty
kokemuksia hakemistojen ja koodistojen hallinnasta ja kaytosta, jotta niiden
toimivuutta on voitu kehittdd. Koodistoilla on méaaritelty organisaatiotiedot ja

rakenteet, palvelut, kayttajaroolit sekd muita adapterien tarvitsemia koodistoja.

Aluetietojarjestelmaan kirjaudutaan ammattilaiskortilla ja PIN-koodilla.
Jarjestelmaan ei siis paase kayttgjatunnus — salasana yhdistelmalla. Tama
johtuu siita, ettd laki saumattoman palveluketjun kokeilusta asettaa
vaatimuksen vahvasta tunnistautumisesta ja ammattilaiskortilla sen
toteutuminen voidaan turvata. Ammattilaiskortti on toteutettu samanlaisella

tekniikalla kuin vaestorekisterikeskuksen sahkoinen henkilokortti (HST-kortti).

Ammattilaiskortille on tallennettu varmenteet, joiden avulla Kkayttgjan
tunnistaminen tapahtuu luotettavasti ja turvallisesti. Sopimus
varmennepalvelun tuottamisesta on tehty Varsinais-Suomen sairaanhoitopiirin
kanssa. Varsinais-Suomen sairaanhoitopiiri toimii luotettavana kolmantena
osapuolena, joka takaa aluetietojarjestelmassa ja korteissa olevat varmenteet.

Autentikointi hoidetaan mPollux DigiSign — palvelulla (kuva 22.). Tama
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palvelu tarkistaa kayttagjan varmenteen oikeellisuuden luotetulta kolmannelta
osapuolelta (Varsinais-Suomen sairaanhoitopiiri) ja myos varmistaa kayttajan
oikeudet kayttajatunnushakemistosta, ennen kuin kayttdja paasee kayttamaan
varsinaista jarjestelmda. Kun kayttdjd voidaan luotettavasti tunnistaa, on
mahdollista my0s luotettavasti todentaa kayttdjan oikeudet kayttaa

toimintaymparisttssaan olevia sovelluksia.

hg 1) User Certificate / Signature ’Sa.' App
5) Access Granted
o ﬂ< : >
il 6) Continue to Application >
Any Access
Device with 2) Check Certificate!
Smart Card S)igna?‘.zre ] [0k
Reader
mPollux with

DigiSign Security
Option

3) Check certificate

Trusted Third Party -

Kuva 22. mPollux DigiSignin toimintaperiaate [Fujitsu, 2005, s 7].

Ammattilaiskorttien luotettavuuden takaamiseksi niiden luovutusprosessi on
madritelty ja dokumentoitu. Saadakseen ammattilaiskortin ja oikeudet
aluetietojarjestelmaan, kayttgjan pitdd toimittaa Kirjallinen, esimiehensa
allekirjoittama kayttélupahakemus. Hakemuksen yhteydessad kayttajan tulee
allekirjoittaa kortinluovutussopimus. Siind on madritelty kayttajalle kortin
tuomat velvoitteet ja rajoitteet, joiden avulla kayttgjat sitoutetaan pitdmaan
kortti henkilokohtaisena ja noudattamaan tietoturvallisia menettelytapoja.
Kayttgjid opastetaan myo6s, miten pitéad toimia, mikali kortti katoaa tai hajoaa.
Allekirjoittamalla sitoumuksen kayttdja vastaa kaikesta, mitad kortin avulla

aluetietojarjestelmassa tehdaan.

Web/Application Background

S
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Kayttooikeuksien laajuus maaraytyy kayttajan tyotehtdvien mukaan. Lisaksi
kayttajan toimipaikka vaikuttaa oikeuksien laajuuteen. Oikeuksien
maarittamisessa kaytetaan hyodyksi toimintayksikon tekemaa
aluetietojarjestelmaan  liittyvda organisaatiohierarkiaa. Kayttdoikeuksiin
yhdistetddan kortin geneerinen tunnus. Alueellinen tai organisaation
paakayttaja luo kayttgjalle kayttdoikeudet ja myos vastaa kayttooikeuksien
oikeellisuudesta. Paakayttajille on kayttdoikeusprosessi selvitetty, jotta voidaan
taata prosessin toimivuus ja turvallisuus. Kortin ja PIN-koodin jakeluprosessi
tapahtuu tietoturvallisesti joko henkilokohtaisesti tai kortti ja koodi erikseen

toimitettuina.

Pitkaan kayttamatta olevia kortteja ei poisteta automaattisesti. Kortit asetetaan
sulkulistalle vasta kayttajan oikeuksien loppuessa. Oikeuksia mydnnetdan
tyosopimuksen pituuden mukaan tai maksimissaan viideksi vuodeksi.
Organisaation padkayttaja huolehtii korttien asettamisesta sulkulistalle. Liséksi

korttien havittaminen hoidetaan asianmukaisella prosessilla.

Kayttgjan kirjautuessa aluetietojarjestelméan héanen taytyy tunnistautua
toimikorttinsa ja PIN-koodinsa avulla. Kirjautumisikkuna on pyritty pitdmaan
mahdollisimman pelkistettynd, jottei liikaa informaatiota paady mahdollisille
vaarinkayttgjille. Kayttajien kirjautumisyritykset on rajoitettu kolmeen, minka
jalkeen kortti lukkiutuu. Lukkiutuneen kortin voi avata ainoastaan ATK-
yhdyshenkil6 ja sen avaamiseen tarvitaan PUK-koodi. Mikali kayttajan yhteys
katkeaa kesken kirjautumisprosessin, niin jarjestelma katkaisee automaattisesti

prosessin.

Kirjautuessaan aluetietojarjestelmaan kayttaja valitsee roolin itselleen, mikali
han toimii useammassa eri roolissa. Kayttajan kirjautuessa jarjestelmaan syntyy
istunto, jonka avulla yllapidetddn yhteytta kayttdjan ja jarjestelman valilla.
Kayttajan siirtyessd sovelluksesta toiseen aluetietojarjestelman sisalla, niin
istunnonsiirrolla varmistetaan, ettd kayttaja kirjautuu jarjestelméan sisdan vain

kerran. Istunnonsiirrossa valitetdan valttamattomat kayttajatiedot kuten
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organisaatio, kayttgéarooli ja tunnuksen geneerinen-ID. Kirjautumistiedot

siirtyvat aina salattuina.

Kayttgjan kirjautuessa aluetietojarjestelmaan naytdlle ilmestyy ikkuna, jossa
kerrotaan edellisista kirjautumisista. Siind myds ilmoitetaan, mikali kayttgja on
tehnyt epaonnistuneita kirjautumisia ja ohjeistetaan ottamaan epéaselvissa

tilanteissa yhteytta kayttotukeen.

5.2.2. Tietoliikenneturvallisuus

Aluetietojarjestelmassa tietoliikenneturvallisuus on merkittdvassd asemassa,
koska jarjestelmd toimii avoimen internetin yli. Tdm&a asettaa suuria
vaatimuksia tietojen salaukselle, palomuureille ja tiedonsiirrolle. Tietojen siirto
pitadkin olla suojattua adapterista aluetietojarjestelmaan.
Aluetietojarjestelmassad on turvallisuutta takaamaan luotu PKI-arkkitehtuuri.
Kayttgjalle PKI-arkkitehtuuri ndkyy oikeastaan vain toimikorttina, jolla

kirjaudutaan sisalle palveluun.

Aluetietojarjestelmassa tiedonsiirtoon kaytetdadn http-protokollaa. Kaikki
lilkenne on suojattu SSL-salauksella (Secure Socket Layer). HL7 Finland [2004]
on listannut SSL-salaukselle kolme tehtavaa

1) Varmistaa, ettd yhteys on suojattu. Alustavassa kattelyssa muodostetaan
salainen sessiokohtainen avain symmetrisella salauksella (RC4, DES..)

2) Varmistaa yhteyden osapuolen identiteetti. Siihen voidaan kayttaa
asymmetrista- tai julkiseen avaimeen perustuvaa salausta (RSA, DSS)

3) Yhteys on luotettava. Sanomaeheyden tarkistamiseen kaytetadn SHA ja

MDS5 algoritmeja MAC-tarkistuksen laskemiseen.””

Jarjestelman eri osien valisessa keskustelussa osapuolien aitous ja oikeellisuus
varmistetaan palvelinvarmenteilla ja varmennepolitiikoilla. Jarjestelmassa
litkkuvat tiedot allekirjoitetaan sahkoisesti palvelinvarmenteilla.

Palvelinvarmenteiden avulla voidaan luoda kaksisuuntainen SSL-yhteys, jonka



100

avulla turvataan adapterin ja aluetietojarjestelman véalinen tiedonsiirto.
Varmenteiden avulla jarjestelman osat voivat vakuuttua palvelimien ja muiden
osapuolien oikeellisuudesta. Kaikki jarjestelméssa liikkkuva tieto on siis
salattua. Myo0s tietokannoista 16ytyvat tiedot on kryptattu, jolloin niita ei voi

katsella ilman asianmukaisia valineita.

Asiakastietojen hallinta sovellus saa kaiken potilastiedon (CDA-dokumentit)
perusjarjestelmiltd adapterin avulla. Tiedon tuottajien on siis noudatettava
ennalta sovittua standardia (CDA1l), jotta voidaan varmistua, etta tiedot
lilkkuvat oikein ja kaikki osapuolet ymmartavat ne samalla lailla.
Aluetietojarjestelma ja perusjarjestelmat (tai perusjarjestelman adapteripalvelu)
varmistuvat keskustelevansa laillisen osapuolen kanssa kaksivaiheisen *SSL-
kattelyn”” avulla. Kaikki pyynnot lahetetddn SSL-salattuina niin, ettd SSL-
yhteyden muodostamiseen vaaditaan molempien osapuolien varmenteet.

Osapuolet pyytavat ja tunnistavat vastapuolen sertifikaatin.

Tietoturvallisuuden kannalta olennaisessa osassa on perusjarjestelméaadapterit.
Ne sijaitsevat ns. DMZ-vyohykkeella (Demilitarized Zone). DMZ-vythykkeella
tarkoitetaan tilannetta, kun adapteripalvelimet on rajattu palomuurein, seka
aluetietojarjestelmasta ettd perusjarjestelmista. Talloin palvelin on suojattu
palomuurein internetista ja sisdverkosta katsottuna (kuva 23.). Palomuurien
avulla varmistetaan, ettd internetistd on mahdollista kayttdd ainoastaan
suojattua http-yhteyttd. Lisaksi palomuurin tarkoitus on estdd suora paasy
sisaverkon palvelimille. Palomuurien avulla voidaan myds rajoittaa mista ip-
osoitteista paastaan kasiksi adaptereihin, jolloin adapteri voi varmistua, etta

yhteytta yrittaa todellakin aluetietojarjestelma.
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perusjarjestelma

hallintasovellus

vtj-
adapteri

Kuva 23. Perusjarjestelmaadapterit sijaitsevat DMZ-vyohykkeelld [HL7
Finland, 2004, s 4]

Potilastiedot ovat arkaluonteisia ja salassa pidettdvid, tastd johtuen
aluetietojarjestelméssa on tietoturvaan Kkiinnitetty erityistd huomiota. Kaikki
jarjestelman osat katselmoidaan ja kuvataan. Tarkan katselmoinnin avulla
voidaan varmistaa, ettd kaikki jarjestelman osat ovat tietoturvallisia.
Tietoturvallisuuden tarkka suunnittelu tulee esille laitteiden, palomuurien ja
niiden sijoittelun, tietoliikenteen suojaamisessa, padsynvalvonnassa, ohjelmien
laittoman k&ayton estamisessd, tietojen kryptaamisessa seka lokitiedoissa

tietojen kaytosta.

5.2.3. Lokit ja valvonta

Laki saumattoman palveluketjun kokeilusta edellyttaa, etta
aluetietojarjestelmassa seurataan kaikkia tietojen luovutuksia.

Aluetietojarjestelmassa on kaytossa seurantaloki, jonka avulla pystytdan
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valvomaan jarjestelman kayttod. Seurantalokiin tallentuu kaytanndssa kaikki

mita jarjestelmassa kayttajien toimesta tapahtuu.

Asiakastietojen katselusta seurantalokiin tallentuu kuka tietoja on katsellut.
Katselijasta tallennetaan nimi, henkil6tunnus, ammattirooli ja toimipiste.
Naiden tietojen avulla pystytdan yksiloimaan kuka on katsellut asiakkaan
tietoja. Katselluista tiedoista samaan lokimerkintdan tallennetaan myds
asiakkaan yksiloivat tiedot, eli nimi ja henkilétunnus. Lisdksi seurantalokiin
tallentuu asiakastiedon kayton ja katselun ajankohta, sisaltd seka milla
perusteella tietoja on Kkatseltu, eli kaytdnnossa asiakkaan suostumus.
Aluetietojarjestelman osalta seurataan ja raportoidaan aktiivisesti myds

kayttajarekisteria seka yllapito-oikeuksia.

Asiakkaalla on oikeus tarkistaa aluetietojarjestelmastéa omien tietojensa kayttoa.
Asiakas voi tehda tarkastuspyynnon kirjallisesti, minkd jalkeen hanelle
selvitetddn kuka hanen tietojaan on kayttanyt, kenelle niitd on luovutettu seka
milla perusteella tietoja on kaytetty tai luovutettu. Nama tiedot saadaan
seurantalokista. Seurantalokin avulla voidaan katsella seka yksittaisen

asiakkaan tietojen kayttoda ettd jarjestelman kayttajan tekemia toimia.

Jokaisen aluetietojarjestelmaan kuuluvan organisaation tulee nimetéa valvoja,
jonka tehtaviin kuuluu valvoa jarjestelman kayttba ja asiakkaiden tietojen
katselua sek& seurata tietoturvan toteutumista. Valvoja ei varsinaisesti ole
vastuussa seurantalokista, vaan siitd vastaa esimerkiksi Pirkanmaan
sairaanhoitopiirissa johtava yliladkari. Valvojan tulee seurata jarjestelman
kayttod, mutta vaarinkaytostilanteessa han ei itse saa katsella potilaan tietoja
vaan talléin  hoitava ld&kari suorittaa viitetietojen tarkastamisen.
Valvontatoimille tulee olla syy, ja ndistd valvontatoimista jaa myos lokeihin
merkintd. Valvojan tehtaviin kuuluu myo6s tarvittavien jatkotoimenpiteiden

kaynnistaminen vaarinkaytostilanteissa.

Mikali aluetietojarjestelman kaytdssa ilmenee vaarinkaytoksid, niin siita seuraa

kyseisen  organisaation tietosuoja- ja  tietoturvaohjeissa  mainittuja
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kurinpitotoimia. N&ama kurinpitotoimet voivat johtaa jopa ty6suhteen
katkeamiseen ja rikoslain mukaisiin rangaistuksiin. Kurinpitotoimista on
tiedotettu  kayttgjille mm. erilaisissa sitoumuksissa mitd kayttajat

allekirjoittavat.

5.3. Tulosten analysointi

Henkilotietolaissa on esitetty rekisterinpitgjalle useita vaatimuksia, kuten
aiemmin tutkimuksessa on esitelty. Pirkanmaan sairaanhoitopiirissa nama
vaatimukset rekisterinpitgjan velvollisuuksista on huomioitu varsin hyvin.
Asiakkaille on tiedotettu henkildtietojen kasittelysta seka vaadittavat selosteet
liittyen aluetietojarjestelmaén on tehty ja asetettu potilaiden nahtéviksi. Lisaksi
henkilokunta on ohjeistettu merkitsemaan potilaan tietoihin tapahtuneesta
informoinnista. Selosteista on selvinnyt riittavan selkedsti mitd ja miksi tietoja
kasitellddn, mihin tietoja voidaan luovuttaa ja milla ehdoilla sekd miten
rekisterin suojauksesta huolehditaan. Lisdksi organisaatiossa on huolehdittu
rekistergityjen tarkastusoikeudesta seka henkilokunnan koulutuksella etta
tarkastuspyyntélomakkeiden avulla. Lainsdadannon asettamiin
rekisterinpitdjan velvollisuuksiin potilaiden informoinnista on Pirkanmaan
sairaanhoitopiirissa vastattu onnistuneesti, kuten erilaisista selosteista ja

ohjeista voidaan huomata.

HenkilGtietolain periaatteista esiin nousseet vaatimukset terveydenhuollon
tietojenkasittelylle olivat:

etukateissuunnittelun vaatimus

huolellisuus- ja suojaamisvelvoite
- virheettomyys-, eheys- ja luotettavuusvaatimus
- kayttotarkoitussidonnaisuus
- tarpeellisuusvaatimus
- yhteysvaatimus.
Pirkanmaalla aluetietojarjestelmassd potilastietojen Kkésittely on ennalta

suunniteltu, mik& nakyy selosteiden muodossa. Potilastietojen kasittely on
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ohjeistettu kayttgjille, joten toiminnallisestikin tietojen kasittely on etukateen
suunniteltua. Osana etukateissuunnittelua organisaation tulee analysoida
toimintaan liittyvat tietosuojariskit. Aluetietojarjestelman osalta ei ole tehty
tietosuojariskianalyysid, jossa tarkkaan analysoitaisiin toiminnan riskit ja uhat.
Lisdksi kohdeorganisaatiossa ei ole kunnollista tietoturvapolitiikkaa, joten
etukateissuunnittelun vaatimuksen huomioimisessa olisi parannettavaa.
Potilastietojen kéasittelyohjeilla on pyritty vastaamaan tietojen huolellisuus- ja
suojaamisvelvoitteeseen, virheettomyys-, eheys- ja luotettavuusvaatimuksiin,
kayttotarkoitussidonnaisuuteen sekd tarpeellisuusvaatimukseen. Ohjeet ovat
varsin kattavat, ja niissd& on opastettu kayttgjid oikeanlaiseen tietojen

kasittelyyn.

Edella esitetyista vaatimuksista ongelmallisin toiminnallisesta nakokulmasta
on yhteysvaatimus. Aluetietojarjestelmassa ei ole vielda teknisesti pystytty
ratkaisemaan yhteysvaatimuksen tayttymisen tarkastamista, joten se asettaa
vaatimuksia henkilokunnan toiminnalle. Asiallisen yhteyden varmistamiseksi
henkilokunnan kouluttamisella on suuri merkitys. Hyvaa on myags, etta potilas
pitad yksiloida henkildtunnuksella, joten jarjestelman kayttajat eivat voi selata

potilaslistoja. TAma voi parantaa yhteysvaatimuksen toteutumista.

Kayttgjien koulutuksella, joka on pakollinen aluetietojarjestelman kayttajille,
pystytddn hyvin lisédmaan todennadkdoisyyttd, ettd lainsdddannon vaatimukset
taytetddn organisaation toiminnassa. PSHP:ssé koulutuksissa on hyvin
huomioitu tietosuojan ja potilaiden oikeuksien merkitys, joten henkildkunnan
tietoisuus oikeista toimintatavoista ja lainsdddannon saadoksista pitaisi olla
riittdva. Henkilokunnan toiminnan laillisuuden takaamiseksi organisaatiossa
on varsin hyvin huomioitu oleellisia asioita. Erilaisilla sitoumuksilla ja
koulutuksella on huolehdittu, ettd aluetietojarjestelman kayttajat ymmartavat ja

tietdvat vastuunsa jarjestelmaa kaytettaessa.

Organisaation toiminnalla on suuri merkitys potilaiden ja henkilokunnan
oikeusturvan takaamiseksi. PSHP:ssd on tietosuoja-asiat huomioitu tarkkaan,

mika nakyy henkilokunnan koulutuksessa, ohjeistuksissa seka sitoumuksissa.
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Lisaksi organisaatiossa on tehty potilasasiakirja asetuksen mukaisesti ohjeet
potilastietojen kasittelylle, jossa asiat kaydaan perusteellisesti lapi seké
kasittelyn ettd luovutuksen osalta. Myo6s potilaille vaaditut dokumentit ja
tietojarjestelmékuvaukset on tehty. Tarkeda lainmukaisuuden toiminnan
takaamiseksi on myo6s valvonta, josta on tiedotettu kayttgjille, joten se voi
vaikuttaa  ennalta  ehkaisevasti henkilokunnan  toimiin. Muuten
aluetietojarjestelman ja sen kaytdon osalta on lainsdddannon vaatimuksista
huolehdittu, mutta kunnollisen tietosuojariskianalyysin puuttuminen on
huomioitavaa. Lisdksi asiallisen yhteyden tarkistaminen tulisi jotenkin

jarjestelman osalta ratkaista.

Aluetietojarjestelmassa tietoja katseltaessa pitaa kayttajalla olla voimassa oleva
suostumus tietojen katseluun, jonka jarjestelma tarkastaa, joten tietoja ei voi
katsella luvattomasti. Mikali kayttaja katselee tietoja ilman suostumusta, niin
hanen pitad antaa selitys miksi suostumusta ei tarvita. Tasta katselusta jaa jalki
lokeihin, jolloin  jalkikdteen voidaan arvioida katselun oikeutus.
Aluetietojarjestelman suostumus vastaa lain pykalid, koska siina pitaa riittdvan
tarkasti yksiloida suostumus. PSHP:ssd suostumus pitdé aina tulostaa ja antaa
asiakkaalle allekirjoitettavaksi. Lisaksi potilaan pitda vahvistaa, ettd on saanut
riittdvan informoinnin suostumuksen osalta. Potilaan informoinnista ja
suostumuksesta  tehdaan merkintd  omiin potilastietojarjestelmiin.
Suostumuksen merkitystd on korostettu kayttgjille koulutuksessa ja
potilastietojen kasittelyohjeissa on erillinen kohta tietojen luovutukselle sek&
katselulle, joten terveydenhuollon ammattilaisten pitéisi tietdd lainsdddannon
vaatimukset. Jarjestelmd ei pysty valvomaan potilaiden suostumusten
oikeellisuutta, joten suuri vastuu asiassa on henkilokunnan ammattietiikalla.
Ratkaisuna tadhan voisi olla, ettd potilailla olisi valineet sahkoiseen
allekirjoitukseen, jolloin jarjestelmakin varmistuisi suostumuksen olemassa

olosta.

Aluetietojarjestelmassa on pyritty sopimuksin ja katselmoinneilla takaamaan,
ettd tietojen luovutus sujuu lainmukaisesti. Na&illa toimilla on pyritty

turvaamaan, ettd tiedot ovat virheettomid, salassa pidettyja, muuttumattomia
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seka riittavasti salattu. Pirkanmaan sairaanhoitopiirissa vastuut tietoturvan ja
aluetietojarjestelméan osalta oli hyvin madritelty. Aluetietojarjestelman eri
osapuolien vastuut on maaritelty sopimuksissa erittain tarkkaan. Vastuista on
maaritelty mistd osista ja tehtavistd kukakin osapuoli on vastuussa, kuten
esimerkiksi kuka vastaa kdyton seurannasta ja adapterien tietoturvasta. Mikali
osapuolet noudattavat sopimuksia ja katselmoinnit on tehty riittavalla
huolellisuudella, niin jarjestelméan osalta voidaan varmistua, ettd se noudattaa
lain  vaatimuksia tietojen luovuttamisen osalta. Potilaiden tietojen
luovutuksesta jaa merkintd lokiin, jolla pyritdan vastaamaan potilasasiakirja-
asetuksen vaatimukseen luovutuksesta tehtavaan merkintaan. Laissa kuitenkin
vaaditaan, ettd merkintd luovutuksesta pitéd tehda potilasasiakirjaan, joten

lokimerkinta ei ole riittdva tayttdmaan lain vaatimuksia.

Pirkanmaan sairaanhoitopiirissa tietoturvaa on suunniteltu ja sen merkittavyys
on ymmarretty. Kayttooikeuksiin ja kayttajien tietoturvatietdmykseen on
panostettu minka osoittaa esimerkiksi se, ettd kayttdjille on tehty ohjeita ja
maarayksia liittyen tietosuojaan, tietoturvaan ja potilastietojen kasittelyyn.
Tietosuojasitoumusten lisdksi kayttajien tulee allekirjoittaa sitoumuksia liittyen
ammattilaiskorttiin ja tietoturvallisuuteen yleisestikin. Naiden avulla voidaan

henkilokunnan tietAmysta ja vastuullisuutta kasvattaa.

PSHP:ssa tietoturvatoimenpiteet ovat ennalta suunniteltuja. Suunnittelussa on
otettu huomioon kayttooikeudet, tietojen salaukset, kommunikaation
turvallisuus, kryptaukset, palomuurit, varmenteet, yms. tekniset suojakeinot.
Tietoturvatoiminnan  suunnitelmallisuudella on  pyritty  vastaamaan
julkisuuslain (621/1999) ja asetuksen viranomaistoiminnan julkisuudesta ja
hyvéasta tiedonhallintatavasta (1030/1999) vaatimuksiin. Paaasiallisesti naihin
vaatimuksiin on vastattu hyvin, mikd nakyy mm. kayttboikeuksissa ja
koulutuksissa. Pirkanmaan sairaanhoitopiirin osalta voitaisiin viel4 paremmin
vastata lainsdadannon vaatimuksiin tekemalla kunnollinen
tietoturvapolitiikka. Tietoturvapolitiikassa maaritelladn koko organisaation
tietoturvatoiminnan paaperiaatteet ja linjaukset, joten sen puuttumiseen tulisi

organisaatiossa reagoida. Tietoturvapolitiikan rakentaminen tosin oli
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tietohallintostrategiassa mainittuna, mutta se ei viela riitd vaan politiikka tulee

my0s tehda ja toteuttaa.

Kayttdjien ja heidan oikeuksiensa maarittelyt ja prosessit on hyvin toteutettu,
niissa on madaritelty riittdvan perusteellisesti kayttdjien toimintayksikot ja
roolit. Myo6s Stakesin maarittelemien OID-koodien kayttd hakemistoissa ja
koodistoissa on hyva. Kayttgjien tunnistamiseen ja todentamiseen kaytetdan
lain vaatimusten mukaista vahvaa tunnistautumista. Ammattilaiskortin kaytto
on suunniteltu tietoturvallisesti ja se on myds ohjeistettu riittavasti kayttajille.
Kayttooikeudet, paasynhallinta ja kayttajien todentaminen on
aluetietojarjestelmassa hoidettu hyvin ja niihin liittyvat prosessit on riittavalla

tarkkuudella suunniteltu ja dokumentoitu.

Aluetietojarjestelmaymparistéssa on tietoturvallisuuden takaamiseksi luotu
PKIl-arkkitehtuuri, joka on yleisesti suositeltu ratkaisu, esimerkiksi
Ruotsalainen [2004]. Arkkitehtuurin luotettavaksi kolmanneksi osapuoleksi on
valittu Varsinais-Suomen sairaanhoitopiiri, joka on yleisesti tunnettu toimija ja
jonka luotettavuuteen on takuut. Aluetietojarjestelméassa kaikki yhteydet on
suojattu molempiin suuntiin, joten tiedonsiirto on turvallista ja voidaan taata
tietojen salassa pitdminen. Tiedon siirrossa voidaan my0s varmistua eri
osapuolien aitoudesta ja oikeellisuudesta palvelinvarmenteiden avulla, joten
lainsdadannon asettamat vaatimukset osapuolten oikeellisuudesta pystytaan
takaamaan. Siirrettavien tietojen virheettomyys, luotettavuus, kiistamattomyys
ja eheys on turvattu palvelinvarmenteiden avulla tehdyilld sahkadisilla
allekirjoituksilla.  Aluetietojarjestelman ja adapterien tietorakenteet on

standardoitu, mik& osaltaan parantaa tietojen eheytta.

Aluetietojarjestelmassd on kayton valvonta jarjestetty lakien mukaisesti.
Valvontatyokalulla saadaan riittavdn hyvin selville, mita jarjestelméassa on
tehty. ValvontatyOokalun kayttd edellyttdd manuaalisia toimia, joten valvonta
on organisaatioiden vastuulla. Lainmukaisen toiminnan parantamiseksi olisi
hyva kehittdd automaattisia valvontakeinoja, jotka tarkistaisivat esim. kayttajan

ja potilaan asiallisen yhteyden sek& katseluperusteiden oikeellisuutta.
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Padasiallisesti aluetietojarjestelmé& noudattaa lainséddannon vaatimuksia, ja
kaikessa toiminnassa on huomioitu tietosuoja. Potilaan ja henkil6kunnan
oikeusturva pystytdan takaamaan jarjestelmaa kaytettdessa, ja tiedot myos
pysyvat salassa niiltd joille ne eivat kuulu. Tietoturva on teknisin keinoin
varsin hyvin ratkaistu, mutta hallinnollisessa tietoturvassa on vield
parantamisen varaa, esimerkiksi tietoturvapolitiikan puuttuminen. Tietosuojan
ja tietoturvan toteutuminen on kuitenkin paljon Kkiinni henkilokunnan
toiminnasta, ja  sitd el yleensd  teknisin keinoin ratkaista.
Aluetietojarjestelmaymparistéssa onkin pyritty varsin vahvasti vaikuttamaan
henkilokunnan toimintatapoihin ja asenteisiin koulutuksin, ohjeistuksin,

sitoumuksin seké kurinpitotoimin.
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6. Yhteenveto

Tutkimuksen tarkoituksena oli tutkia Fiale aluetietojarjestelmalld tapahtuvan
tietojen kasittelyn lainmukaisuuden toteutumista. Tutkimuksessa keskityin
terveydenhuollon alueeseen. Tutkimuksen alkupuoli keskittyi lainsadadannon
asettamien vaatimusten kokoamiseen sekd terveydenhuollon tietoturvan
erityiskysymyksiin. Néaiden avulla pystyttiin kokoamaan arviointikriteeristo,
joka toimi haastattelujen ja tyon tulosten kerddmisen perustana. Kriteeristéon
koottiin vaatimuksia ja kysymyksia, joiden avulla pyrittiin hallitsemaan suurta
kokonaisuutta. Aluetietojarjestelmaé tutkittiin sekd toiminnalliselta etta

tietojarjestelmaétasolta.

Tutkimuksen loppupuoli keskittyi aluetietojarjestelmaan ja sen arviointiin.
Siind tutkittiin, minkéalainen aluetietojarjestelma on rakenteeltaan, ja miten
lainsdadannon vaatimuksia on pyritty tayttamaan. Tietojarjestelmétasolla oli
pyritty vastaamaan varsin hyvin lainsdddannoén asettamiin vaatimuksiin,
joitakin ongelmia lukuun ottamatta (taulukko 8.), kuten asiallisen yhteyden
tarkistaminen. Tutkimuksessa ei arvioitu varsinaisten teknisten ratkaisujen
luotettavuutta, vaan lahinna keskityttiin miten ongelmia oli ratkaistu. Samalla
my0s arvioitiin organisaation toiminnallista tasoa, eli miten Pirkanmaan
sairaanhoitopiirissa on aluetietojarjestelman kayttdjien toimintaa pyritty

ohjaamaan.
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Havaittuja ongelmia:

Vaatimukset Ongelma

Tietosuojariskianalyysi ja tietoturvapolitiikat
Etukateissuunnittelun vaatimus puuttuvat

Jarjestelma ei tarkista asiallista yhteytta tietojen
Yhteysvaatimus katselijan ja potilaan valilla

Suostumuksen oikeellisuutta ei jarjestelma pysty

Suostumus varmistamaan

Merkinta luovutuksesta Luovutuksesta jaa merkinté lokeihin, mutta
potilasasiakirjaan varsinaiseen potilasasiakirjaan ei siité jaad merkintaa
Hyva tiedonhallintatapa Tietoturvapolitiikka puuttuu

Lain mukaisesti kaikesta jarjestelman kaytosta jaa
merkinté lokiin, mutta kayton valvonta ei ole
Kaytdn seuranta automaattista

Taulukko 8. Tutkimuksessa havaittuja ongelmia.

Tutkimuksessa havaittiin, ettd aluetietojarjestelmdd suunniteltaessa ja
rakennettaessa on potilaan tietosuoja pyritty huomioimaan koko prosessin
ajan. Samalla havaittiin my6s, kuinka suuri merkitys aluetietojarjestelméan
kayttajilla on lainmukaisuuden toteutumiseen ja miten kayttgjien toiminta voi
vaarantaa  muuten  toimivan  jarjestelman. Kayttgjien  toiminnan
lainmukaisuuden takaamiseksi Pirkanmaalla oli tehty paljon hyvia asioita,
mutta myos puutteita havaittiin, kuten kunnollisen tietoturvapolitiikan
puuttuminen. Lisdksi organisaatiossa oli varsin vdhan pohdittu jarjestelmaan

kohdistuvia tietosuojariskeja.

Tulevaisuudessa olisi mielenkiintoista tutkia terveydenhuollon
ammattihenkildiden toimintaa tarkemmin. Miten jokapaivaisessa ty6ssa
tietosuoja ja tietoturva todellisuudessa huomioidaan sek& minkalaisia
vaikutuksia organisaation johdon tekemilld linjauksilla ja ohjeistuksilla on
ihmisten toimintaan. Samalla voisi myds arvioida, minkalaisilla keinoilla

henkilokunnan toimintaa talta osin voitaisiin kehittaa.
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Aluetietojarjestelmien tulevaisuuden kannalta merkittdva muutos oli, kun
heindkuussa 2007 astui voimaan laki sosiaali- ja terveydenhuollon
asiakastietojen sahkodisesta kasittelysta (159/2007). Aluetietojarjestelmalle lain
aiheuttamista muutoksista suurin on maarittelyt kansallisista
tietojarjestelmapalveluista. Kansallisten tietojarjestelmépalveluiden avulla
tullaan tulevaisuudessa toteuttamaan monia aluetietojarjestelman tarjoamia
palveluita. Laissa sdddetdan asioista, joihin aluetietojarjestelmassa on jo varsin
hyvin varauduttu vanhan lainsdadannon pohjalta. Esimerkiksi suostumuksessa

ei sindnsa tapahdu merkittavia muutoksia aluetietojarjestelman kannalta.

Aluetietojarjestelmia  kayttdvien  organisaatioiden on  varauduttava
tulevaisuudessa  liittymaan  kansallisen  arkkitehtuuriin.  Kansallisessa
arkkitehtuurissa on yksi iso potilastietoarkisto, johon tallennetaan potilaiden
tiedot. Aluetietojarjestelméan taustalla toimivia perusjarjestelmia ei kuitenkaan
lopeteta, vaan vieldkin potilastiedot sailytetddn jokaisen organisaation omassa
jarjestelméassa. Kansallisen  arkkitehtuurin  avulla voidaan toteuttaa

potilastietojen jakelu eri toimintayksikdiden valilla.

Kansallinen arkkitehtuuri voi herattdéd kysymyksia aluetietojarjestelmien
tulevaisuudesta ja merkityksestd, koska potilastietojen luovutus tulee tapahtua
kansallisten tietojarjestelmépalveluiden avulla. Koska perusjarjestelmista pitaa
rakentaa kuitenkin liittymat kansalliseen arkkitehtuuriin, niin tassa kenties
voitaisiin  kayttdéd hyodyksi aluetietojarjestelméan tarjoamia liittymia.
Aluetietojarjestelman avulla voidaan vahentad uusien liittymien maaraa, kun
tiedot voidaan siirtdd alueelta keskitetysti kansalliseen arkkitehtuuriin.
Tulevaisuudessa pitéisikin tutkia aluetietojarjestelmia ja niiden liittymista
kansalliseen arkkitehtuuriin. Mitd muutoksia aluetietojarjestelméaan tarvitaan,
miten tietojen valitys tulisi hoitaa sekd mité tietoja kansalliseen arkkitehtuuriin
tulisi valittéd ja mitd vaikutuksia kansallisella arkkitehtuurilla on

organisaatioiden tietosuoja- ja tietoturvaratkaisuihin.

Kansallisessa arkkitehtuurissa tiedot sdilytetddn siten, ettd jokainen

organisaatio pysyy omien rekistereidensa rekisterinpitdjand. Mielenkiintoista
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onkin nahd&a, miten ratkaistaan tiedonsiirto aluetietojarjestelmien avulla
kansalliseen arkistoon. Suomessa tiedonsiirtoon kaytetdan internetia, joten se
aiheuttaa suuria vaatimuksia tietoturvan toteutukselle. Liittymat arkistoon
pitdd huolellisesti katselmoida ja testata, jotta voidaan varmistua niiden

tietoturvallisuudesta. My0s tietoliikenteen tulee olla vahvasti salattua.

Aluetietojarjestelmia rakennettaessa on pohdittu nytkin ajankohtaisia asioita.
Tietosuoja ja tietoturva ovat merkittavassa asemassa uusia kansallisiakin
palveluita luotaessa. Kansallisessa arkkitehtuurissa pohditaan samoja
tietosuoja- ja tietoturvakysymyksia kuin aikanaan aluetietojarjestelmia
rakennettaessa, joten aluetietojarjestelmien kehitys- ja ratkaisumallien
arviointeja tulisikin ottaa huomioon tietosuoja- ja tietoturvaratkaisuja
suunniteltaessa. Aluetietojarjestelmien avulla saatuja kokemuksia ja oppeja ei
tulisi unohtaa kansallisia palveluita suunniteltaessa. Aluetietojarjestelmien
avulla on saatu arvokasta kokemusta eri toimintayksikoiden valisesta

potilastietojen vaihdosta jo useamman vuoden ajan.
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Vaatimukset

Tietojarjestelméa taso

| Toiminnallinen taso

1. Yleiset lainsadadanndlliset vaatimukset

Etukateissuunnittelun vaatimus

Henkilorekisteriseloste,
tietojarjestelméseloste,
asiakastiedote,
tietosuojaohje.

Yhteysvaatimus

Potilaan tunnistaminen
henkilétunnuksella

Koulutus ja ohjeistus,
sitoumukset

Huolellisuus- ja suojaamisvelvoite

Henkilbtiedot kryptattu.

Koulutus ja ohjeistus,
tulostuskielto, sitoumukset

Virheettdémyys, eheys ja luotettavuus

Adapterien katselmointi, tietojen
salaus, siirrettava potilastieto
standardoitu, kayttdoikeudet

Valvonta, koulutus ja
ohjeistus, sitoumukset

Kayttotarkoitussidonnaisuus

Kayttdjanhallinta

Ohjeistus, koulutus ja
sitoumukset

Tarpeellisuusvaatimus

Ohjeistus, koulutus ja
sitoumukset

Rekisterinpitdjan velvollisuudet (ohjeistus +

valvonta)

Tietosuojachje ATJta
koskien. Keskitetysti laadittu
lainsd&ddéanndn mukainen
ohjeistus jokaisen
organisaation kaytettavissa.
Kayttdoikeudet antanut
organisaatio huolehtii
antamiensa ohjeiden ja
madraysten oikeellisuudesta

Asiakkaan informointi henkil6tietojen
kasittelysta

Asiakastiedote, ohjeistus.
Henkilbtietojen kasittelyn
informointi asiakkaille, tastéa
laitetaan merkinta
potilastietojarjestelmaan.
Tietojarjestelmaselosteet
ovat esilla

Asiakkaan tarkastusoikeus

Tarjolla
tarkastuspyyntélomake

Luottamuksellisen viestin suoja

Adapterien tietoturvallinen
littAminen katselmoidaan.
Henkilbtiedot kryptattu.
Tiedonsiirron salaus.

Luottamuksellinen hoitosuhde

Koulutus, ohjeistus ja
ammattietiikka

Tiedon alkuperén tunnistettavuus

Osapuolten todennus, varmenteet

Tietojen suojaamisvelvoite

Ennen jarjestelmaan liittymista
toimintayksikdssé pidetaan
perusteelliset testit liittyen
tietoturvaan.

Hyva tiedonhallintatapa

Tietojarjestelméselosteet,
tietojen suojauksesta
huolehdittu,
potilasasiakirjaohjeet
tietojen kasittelylle.

Vaitiolovelvollisuus ja salassapito

Koulutus, ohjeistus,
sitoumukset ja
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ammattietiikka

Tietojen saatavuus ja kaytettavyys

Sopimuksin méaaritelty
jarjestelmalta vaadittava
kaytettavyyden aste.

Alkuperaisen tiedon muuttumattomuus

Tiedonsiirron salaus. Ennen
jarjestelmaan liittymista
toimintayksikdsséa pidetaan
perusteelliset testit liittyen
tiedonsiirron tietoturvallisuuteen.

2. Suostumus ja sen hallinta

Kohde Asiakas tunnistetaan HETU:n Kayttaja rajaa halutut
perusteella. Jarjestelmastd ei saa | palvelut. Kayttdjia kehotettu
potilaslistoja esille. Jarjestelma tarkastamaan tunnistetun
pakottaa kayttajan tayttamaan kohteen oikeellisuus.
vaadittavat tiedot.

Rajaus Jarjestelma pakottaa kayttajan Viitteista: voi rajata
tayttamaan vaadittavat tiedot. palveluittain tai

organisaatioittain.
Ohjeistettu, ettd yhdessa
potilaan kanssa.

Saaja Jarjestelmé& pakottaa kayttgjan Voidaan laittaa joko henkild-
tayttamaan vaadittavat tiedot. , rooli- tai

organisaatiotasolla

Syy Jarjestelma pakottaa kayttajan Suostumusohjeissa on
tayttamaan vaadittavat tiedot. selvitetty milla perusteilla

voidaan tietoja katsella.

Kesto Jarjestelmé& pakottaa kayttgjan
tayttdmaan vaadittavat tiedot.

Antaja Jéarjestelma pakottaa kayttajan
tayttdmaan vaadittavat tiedot.

Tyyppi Jarjestelma pakottaa kayttajan
tayttdmaan vaadittavat tiedot.

Allekirjoitus Suostumus tulostetaan,

jonka kohdehenkil®
allekirjoittaa.

Asiakkaan informointi

Koulutus, ohjeistus.
Asiakastiedote pitéaa kayda
suostumuksen yhteydessa
[&pi. Annetaan myds ohjeet
tarkastuspyynnon
tekemisesta.

Sahkdinen allekirjoitus

Ei kaytdssa.

Asiakkaan suostumukset

Tallennetaan katselijan
arkistoihin. Merkint&
suostumuksesta kirjataan
kasin perusjarjestelmaan.

Suostumusten arkistointi

Ammattilainen joka on
tekemisissa potilaan kanssa
pyytaa suostumuksen ja
tekee siitd merkinnén
rekisterinpitdjan
potilasrekisteriin.
Allekirjoitettu suostumus
arkistoidaan paperisena ko.
toimintayksikén arkistoon.

Suostumus loki

Lokiin merkinta.

3. Potilastietojen luovutus ja kasittely

Tiedon luovuttajan vastuut henkiltietolaissa

Adapterien tietoturvallinen
liittiminen katselmoidaan.
Tietoturvasta on huolehdittu.

Potilasasiakirjojen
luovutuksesta on tehty
vaaditut ohjeet.
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Lokiin jaa luovutuksesta merkinta.

Vastaanottajan velvollisuudet
henkil6tietolaissa

Adapterien tietoturvallinen
liittAminen katselmoidaan.
Tietoturvasta on huolehdittu,
Jarjestelma tarkastaa joka kerta
oikeuden tietojen katseluun.

Ohjeistukset, sitoumukset.
Potilasasiakirjojen
luovutuksesta on tehty
vaaditut ohjeet.

Luovutus ilman suostumusta

Potilaan tietoja ei pysty
paadasiallisesti katselemaan ilman
voimassa olevaa suostumusta.
Kayttaja voi katsella tietoja
potilaan tietoja ilman
suostumusta, mutta talléin hanen
pitda antaa syy, ettéd mihin katselu
perustuu.

Tiedon ké&sittelyyn oikeutetut henkil6t

Kayttdjanhallinta ja
ammattilaisten vahva
tunnistautuminen.

Luovutuksen edellytyksien tarkastus

Jarjestelma tarkastaa joka kerta
katseluun vaadittavan
oikeutuksen.

Luovutuspyynnon tietosisaltd

Méaaritelty suostumuksen
yhteydessa.

Potilastietojen kasittely: ohjeistus ja
lainsdadanndn huomioiminen

Potilasasiakirjojen
kasittelyohjeet.

4. Yleinen tietoturva

Tietojen eheys

Tiedon tuottajat noudattavat
tiettyja standardeja — CDAL.

Tietojen kaytettdvyys ja saatavuus

Ennen jarjestelmaan liittymista
toimintayksikdssé pidetaan
perusteelliset testit. Sopimuksissa
madritelty jarjestelmien
kayttbasteet.

Tietojen suojaus ja salaus

Adapterien tietoturvallinen
liittAminen katselmoidaan. ATH
saa kaiken potilastiedon (CDA-
dokumentit) perusjarjestelmilta
adapterin avulla. ATJ ja
perusjarjestelma (tai
perusjarjestelman
adapteripalvelu) varmistuvat
keskustelevansa laillisen
osapuolen kanssa kaksivaiheisen
"SSL-kattelyn” avulla.

Tietojen muuttumattomuus

Adapterit / liittymat
katselmoidaan.Tieto on salattua.

Tietojen kiistamattémyys

Palvelinvarmenteet

Tietojen luottamuksellisuuden séilyttdminen

Tiedon siirron salaus (2-way SSL
128bittinen salaus)

Tulostuskielto

Tietoturvan vastuuttaminen

Vastuu raja adapterin ja Fialen
valissa. Rekisterinpitaja vastaa
rekisteristdan, adapteristaan ja
tuotettavasta tiedosta.
Palvelusopimus tuottajien kanssa.

Organisaatio on tehnyt
erityisen sopimuksen jossa
maaritella&n tietoturvataso,
toimittajan ja tilaajan
vastuut. Organisaatioilla on
oikeus tehda katselmointeja
toimittajan jarjestelmiin.
Liittyesséa palveluun on tehty
puitesopimus
palveluntarjoajan kanssa,
jossa liittyva org. Vakuuttaa
tayttvansa
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tietosuojavelvoitteet.
Noudattaa STM:n
mallisopimusta
tietojenkasittelyn
ulkoistamisesta.

Turvaluokitukset

Tiedot ovat salassa pidettavia.

Kayttajien koulutus, vastuuttaminen ja
velvoitteet

Kayttajien koulutuksesta ja
ohjeistuksesta seka
vastuiden ja velvoitteiden
selittémisesta on huolehdittu
jarjestelman koulutuksissa ja
ohjeistuksilla. Jokainen
kayttaja tutustuu
organisaation
tietoturvallisuusohjeisiin ja
allekirjoittaa sitoumuksen
sen noudattamiseksi.

Tietoturvan suunnittelu ja hallinta (mm.
tietoturvapolitiikka)

Erityinen
tietohallintostrategia, jossa
tarkedssa osassa myos
tietoturva. Tietohallinnon
johtoryhma tekee linjaukset
organisaatiossa. Kayttgjille
tehty erityinen
tietoturvaohje. Varsinaista
tietoturvapolitiikkaa ei ole.

Jarjestelmien ja prosessien dokumentointi

Suoritetaan
tietoturvakatselmointi,
madritellaan ja kuvataan
organisaation tietoturva.

Ohjeistus

Tietoturvaohjeet,
sitoumukset ja koulutukset.

Dokumentointi (jarjestelmét ja
tietoturvaratkaisut)

Organisaation tietoturva ja
siihen liittyvat prosessit
(kayttajanhallinta) on
kuvattu ja méaaritelty.

5. Ohjelmistoturvallisuus

Kayttdjanhallinta

Kun kayttaja kirjautuu
jarjestelmaan, syntyy istunto. Kun
kayttaja siirtyy sovelluksesta
toiseen (ATJ-puoli, ATH-puoli
jossa viitetietokanta on),
istunnonsiirrolla varmistetaan etta
kayttaja kirjautuu vain kerran
jarjestelmaan. valttamattomat
kayttajatiedot, organisaatio,
kayttajarooli ja tunnuksen
yhdistetty geneerinen-I1D
vélitetdén istunnonsiirrossa.

Ammattilainen ei saa
kayttdoikeuksia ennen
koulutusta ja
tietosuojasitoumusta.

Kayttgjien tunnistaminen ja todentaminen

Varmenteen sisaltava
ammattilaiskortti, joka
mahdollistaa vahvan
tunnistautumisen.

Henkilokohtaiset
kayttajatunnukset, ei yleis-
tai yhteiskayttétunnuksia

Kayttajaroolit

Roolit méaaritelty jokaisen
kayttajan tyotehtavien mukaisesti.
Kayttaja kirjautuu aina tiettyyn
kayttajarooliin ja toimipaikkaan.

Aluetietojarjestelméan
kayttodnottoa varten on
maadritelty jokaisen
liittyjdorganisaation osalta
aluetietojarjestelmassa
kaytettava
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organisaatiohierarkia ja
maadritelty jarjestelmassa
kaytettavat toimipisteet seka
tarvittavat koodistot.
Hakemistoissa ja
koodistoissa kaytetaan
valtakunnallisten suositusten
mukaisesti OID-tunnuksia,
jotka on muodostettu
STAKESIn ohjeistuksen
mukaisesti. Kayton aikana
on keratty kokemuksia
hakemistojen ja koodistojen
hallinnan ja kaytén
kehittamiseksi
aluetietojarjestelmassa.

Oikeudet ja valtuudet

Tunnistekortti ja PIN-koodi —
vahva tunnistaminen ja
todentaminen varmenteiden
avulla. Kayttajan tunnistamiseksi
on olemassa PKI-tasoinen
korttipohjainen ymparisto.
Kayttdoikeudet eri sovelluksiin ja
toimintoihin sidotaan
kayttajarooliin. Liséksi kayttajien
oikeuksia rajaa toimipaikka.

Oikeudet on méaaritelty
roolien mukaisesti.
Oikeuksien
myodntamisprosessi on
ennalta maaritelty ja
dokumentoitu.

Paasynhallinta

Vastuut

Kayttgjille on selvitetty
koulutuksissa ja
sitoumuksissa omista
vastuistaan ja tunnuksien
henkilokohtaisuudesta.
Kayttdoikeuksista vastaa
alueellinen paakayttaja tai
organisaatioiden
paakayttajat.

Kayttdoikeuksien hakemisprosessi

Kirjallinen esimiehen
allekirjoittama
kayttdoikeushakemus.
Alueellinen paakayttaja tai
organisaation paakayttaja
tekee kayttdoikeudet.
Kayttdoikeusprosessi on
kokonaisuudessaan
dokumentoitu.

Dokumentointi

Kayttdoikeuksien hakemisen
prosessi on dokumentoitu.

Kayttajakoulutukset ja ohjeistukset

PSHP tietosuojasitoumus,
kuittaus
tietosuojakoulutuksen
yhteydessa sitoumukseen.
Ammattilaiskortti ja sen
kaytto ohjeistetaan ja
allekirjoitetaan saannot
ymmarretyiksi. Samoin PIN-
koodin vaihto. Kayttajille on
monissa kohdin ohjeistettu
etta kortti ja koodi ovat
henkildkohtaisia.

Prosessin tietoturva (tunnuksien jakelu yms.)

PKI-kortti haetaan
esimiehen allekirjoittamalla
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hakemuksella. PKI-kortin
kayttoonottoon liittyy
allekirjoituksella
vahvistettava sitoutuminen
tietoturvallisiin
menettelytapoihin. Korttien
ja PIN-koodien jakelu
tapahtuu erikseen. RA-
pisteen prosessit
tietoturvallisten
menettelytapojen ja
prosessien mukaan.

Valtuuksien yksityiskohtainen maarittely

Méaéritellaéan tyétehtavien
mukaisesti
henkilokohtaisesti.

Tunnuksien sulkeminen ja korttien
havittdminen

Oikeudet myonnetaan
tydsopimuksen mukaisesti.
Sopimuksen loputtua kortti
palautetaan ja havitetaan
asianmukaisesti. Kayttajan
poistuessa organisaatiosta
paakayttajat pyytavat kortin
asettamista sulkulistalle.

Kaytbn seuranta ja valvonta

Kaikesta jarjestelman kaytosta jaa
lokeihin merkinta. Valvojat
seuraavat vaarinkaytoksia.

Kirjautumisprosessi

Kirjautumisikkuna ja
ammattilaisen etusivu: ohjeet.
Asiakastiedon hallinnassa
tietomaara

minimissa. Kirjautumistiedot 2-
way SSL. Kayttgjalle tulee
kirjautuessa informaatiota
edellisista kirjautumisista ja
yrityksista seka hanté opastetaan
ilmoittamaan mahdollisista
epéaselvyyksista.

Asiakkaan tunnistaminen

Henkilétunnuksella, ei mahdollista
katsella potilaslistoja.

Oikeudet hoitoprosessiin

Mahdollisuus luoda palveluketjuja
jarjestelmassa: organisaatiot,
roolit ja palvelut jotka osallistuvat
potilaan hoitoon.

Korttien vaarinkaytokset

Kirjautumisyritysten maara rajattu
kolmeen. Vaara PIN-koodi
lukitsee kortin, avaaminen vain
ATK-yhdyshenkilon pyynnolla RA-
pisteessd, jossa PUK-koodeja
hallitaan.

6. Tietoliikenneturvallisuus

Siirrettavan tiedon eheys ja
luottamuksellisuus

Kaikki pyynnot lahetetdan SSL-
salattuina niin, ettd SSL-yhteyden
muodostamiseen vaaditaan
molempien osapuolien
varmenteet. Osapuolet
pyytavat/tunnistavat vastapuolen
sertifikaatin.

Tietoliikenteen salaus

Kaksisuuntainen SSL-yhteys.

Tietojen muuttumattomuus ja
Kiistamattémyys

SSL ja palvelinvarmenteet.
Alueellinen koodistojen hallinta ja
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hakemistot. Adapterit
katselmoidaan tarkasti.

Osapuolten aitous ja oikeus (tunnistus,
todentaminen)

Tiedonsiirrossa
palvelinvarmenteet ja kayttajat
todennetaan lain mukaisesti
ammattilaiskortilla. Sopimus
varmennepalvelun tuottamisesta
on tehty V-SSHP:n kanssa.
Autentikointi hoidetaan mPollux
DigiSign —palvelulla.

Tietojen sahkdinen allekirjoitus

Palvelinvarmenteiden avulla
totetutettu.

Tietojen turvaamisen menetelmat

Potilastiedot ovat arkaluonteisia
ja tietoturvaan on kiinnitetty
erityistd huomiota. Kaikki

katselmoidaan ja kuvataan. Tama

tulee esille laitteiden,
palomuurien ja niiden sijoittelun,
tietoliikenteen suojaamisessa,
paasynvalvonnassa, ohjelmien
laittoman kayton estdmisessa,
tietojen kryptaamisessa seka
lokitiedoissa tietojen kaytdsta.

Jarjestelmén tietoturvaratkaisujen suunnittelu
ja dokumentointi

Adapterit / liittymat
katselmoidaan.

Ulkopuolisten tahojen kayton esto

Kirjautumisyritysten maara
rajattu.

7. Lokit ja valvonta

Tapahtumatietoloki

Kaikki jarjestelman
kayttotapahtumat tallentuvat
lokiin. Asiakastietojen
katsomisesta, kaytosta ja
luovutuksesta muodostuu
seurantalokiin kayttajatieto.

Kayttajaloki

Kayttajan tekemat teot on
jaljitettavissa.

Kayttajarekisterit ->
saannoéllinen seuranta ja
raportointi. Yllapito-
oikeuksien seuranta ja
valvonta -> sédéannéllinen
seuranta ja raportointi.

Asiakkaan tarkastusoikeus

Asiakkaan hetulla voidaan
tarkistaa, ketka ovat potilaan
tietoja katselleet.

Jokaisella henkil6lla on
oikeus saada tietdaa mita
hanta koskevia tietoja on
seurantalokiin tallennettu.
Tarkastuspyyntdélomake ja
sen kayttd ohjeistettu.

Suostumukset

Lokimerkint&a

Luovutusloki

Potilaan tietojen luovutuksesta
jaa jarjestelman lokiin merkinta.

Kaytdn seuranta ja valvonta

Viitetietojen katselusta jaa aina
lokiin merkint&.

Valvojat joka
organisaatiossa.
Valvonnasta tiedotettu
kayttajille. Preventiivisesti
katsellaan lokeja -> loki
vaatii syyn, valvontaan.
Myds valvontatoimista jaa
merkintd, pitéa olla syy.

Vaarinkaytokset: prosessi seka tiedottaminen

Vaarinkaytto johtaa kussakin
organisaatiossa tietoturva-
ja tietosuojaohjeissa
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mainittuihin
kurinpitotoimenpiteisiin.

Organisaatioissa on omat
ATJ:n kaytt6a valvovat

Valvonnan vastuut henkil6t — valvojat.
Kurinpitotoimet rikoslain
Kurinpitotoimet mukaiset.

Jarjestelmén kaytt6a
Tietoturvaloukkausten seuranta seurataan.




