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Sulautettujen jarjestelmien ohjelmistojen testauksen opetuksessa tulee huomioida sulautettujen
jarjestelmien testauksen erityispiirteet. Sulautettujen jarjestelmien ohjelmisto on vahvasti riippu-
vainen sen laitteistosta, jolloin perinteinen vain ohjelmistoon rajoittunut testaus ei ole tehokasta,
ja testauksessa tulee testata ohjelmistoa laitteiston kanssa. Lisdksi sulautettujen jarjestelmien
ominaisuudet, kuten turvallisuus- ja toimintakriittisyys, rajoitetut laitteistoresurssit, pitkdaikainen
yhtdjaksoinen toiminta ja kovat reaaliaikavaatimukset vaikuttavat jarjestelman testaamisen vaati-
muksiin.

Sulautettujen jarjestelmien testauksen opetusta varten Tampereen yliopiston Ohjelmistojen
testaus -kurssille kehitettiin erillinen sulautettujen jarjestelmien opiskelijoille suunnattu harjoitus-
ty0, jonka tarkoituksena on demonstroida sulautettujen jarjestelmien testauksen erityispiirteita.
Harjoitustyota varten suunniteltiin ja toteutettiin erivarisia ja -pituuksisia palikoita lajitteleva liuku-
hihnajarjestelmd, jonka ohjelmistoa seka ohjelmiston ja laitteiston yhteistoimintaa vapaaehtoiset
opiskelijaparit tutkivat ja testasivat harjoitustyon koevedossa syksylla 2025.

Kaksiosaisessa harjoitustydsséa opiskelijat saivat ensin tutustua sulautettujen jarjestelmien tes-
tauksen aihepiiriin ja suunnitella harjoitustyon jarjestelman testausta. Toisessa osassa opiskelijat
paasivat testaamaan ja korjaamaan jarjestelman rikkinaista ohjelmistoa ja lopulta testaamaan
ohjelmiston ja laitteiston yhteistoimintaa jarjestelméatestaustilaisuuksissa.

Harjoitustyon ensimmainen versio saavutti sille asetetut tavoitteet. Se tarjosi Tampereen yliopis-
ton opiskelijoille mahdollisuuden perehtya sulautettujen ohjelmistojen testaukseen. Harjoitustyon
koevedon aikana tehdyt havainnot ja keratty palaute antaa tuleville vuosille hyvan pohjan harjoitus-
tyon kehittamiseen. Erityisesti opiskelijat kiittivat laitteiston kanssa tehtavaa jarjestelméatestausta
seka jarjestelman ohjelmiston kanssa tehtavaa osiota. Kehityskohdiksi opiskelijat nostivat tehta-
vanannon selkeyden seka testattavan jarjestelman yleisen toimivuuden, mika aiheutti haasteita
jarjestelmatestaustilaisuuksissa. Projektissa haastena oli myos osallistuneiden opiskelijoiden
pieni maara. Tehtyjen havaintojen perusteella harjoitusty6ta voidaan kehittda parantamalla
mahdollisuuksia jarjestelméan tarkempaan testaukseen sekd muokkaamalla tyon painopistetta
lahemmads puhdasta testausta ohjelmiston korjaamisesta ja kehittamisesta.

Avainsanat: sulautetut jarjestelmat, ohjelmistojen testaus, hardware-in-the-loop,
reaaliaikajarjestelmat, ohjelmoinnin opetus
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In teaching embedded systems software testing, the special characteristics of embedded sys-
tems testing must be taken into account. Embedded systems software is highly dependent on
its hardware, making traditional software-only testing ineffective. Instead, testing of embedded
systems software must be conducted together with the hardware. In addition, the characteristics
of embedded systems such as safety and mission criticality, one-time development projects,
extreme operating conditions, limited hardware resources, long-term continuous operation, and
strict real-time requirements—affect the testing requirements of the system.

For the purpose of teaching embedded systems testing, a separate assignment aimed at embed-
ded systems students was developed for the Software Testing course at Tampere University.
The objective of the assignment was to demonstrate the unique aspects of embedded systems
testing. For this purpose, a conveyor-belt system capable of sorting blocks of different colors and
lengths was designed and implemented. During a pilot run of the assignment in autumn 2025,
volunteer student pairs examined and tested the system’s software as well as the interaction
between the software and hardware.

In the two-part assignment, students first familiarized themselves with the field of embedded
systems testing in the context of the assignment and planned for the testing of the system. In
the second part, students got to test and repair faulty software and ultimately test the interaction
between the software and hardware during system testing sessions.

The pilot implementation of the developed assignment was moderately successful. The small
number of participating student pairs did not provide a large sample for evaluating the
assignment’s effectiveness, but observations made during the assignment and the feedback
received helped identify both areas for improvement and components that worked well. In
particular, students appreciated the system testing performed with the hardware and the section
involving the system’s software. More critical feedback concerned the clarity of the assignment
instructions and the overall functionality of the test system, which caused challenges during the
system testing sessions. Based on the observations made, opportunities for more detailed testing
could be improved, and the focus of the assignment could be shifted closer to pure testing rather
than software debugging and development.

Keywords: embedded systems, software testing, Hardware-in-the-loop, real-time systems,
teaching, programming
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ALKUSANAT

Taman tyon kirjoittaminen on ollut ilo, jota en taysin osannut odottaa. Mahdollisuus
syventya itselleni ennalta tuntemattomaan sulautettujen jarjestelmien maailmaan niin
kokonaisvaltaisesti kuin tyo edellytti on ollut palkitseva ja arvokas kokemus, jollaista en
opintourallani ole ennen kokenut. En usko, etta liioittelen, kun sanon taman tyon vaikut-
taneen kaanteentekevasti ajatuksiini tulevaisuuteni tavoitteista, mita en saattanut arvata
siihen ryhtyessani.

Haluan Kkiittaa tyoni ohjaajia professori Hannu-Matti Jarvista ja yliopisto-opettaja Ulla-
Talvikki Virtaa, ei ainoastaan tyoni asiantuntevasta opastuksesta ja ohjauksesta, vaan
myos luottamuksesta ja kannustuksesta |api opinnadyteprosessin. Kiitos avokonttorin
Matiakselle ja Antille vertaistuesta, pullahetkista tyopaivien pitkina tunteina, seka kiitos
kaikille ystavilleni opiskeluajan varrelta. Erityinen kiitos vaimolleni Tuulialle, jota ilman en
olisi parjannyt.

Pitka ja vaiherikas taipaleeni korkeakoulussa on talta eraa saapumassa maaliin. Matkaa-
ni varittivat erityisesti lukuisat hetket tamperelaisen teekkarikulttuurin lomassa. Haluan
jattaa nama alkusanat lainaukseen Antti Ollin pojalta, Mika Waltarin kirjasta, joka hyvin
kuvaa vaiheikasta tietani ylioppilaasta diplomi-insin6oriksi:

"Ala aina ole sellainen hidtdhousu kuin olet Mikael, silld kaikki tdma kuuluu asiaan, eikd
hyva taiteilija suinkaan pyhéa perhettd maalatessaan jéta heité nallien tavoin kalliolle
tokottamaan, vaan maalaa heille véljan taustan hedelmallisid laaksoja, viinimakia,
virtoja ja kaupunkeja. Silla Italiassa olen ndhnyt etevien maalarien harjoittavan ammat-
tiaan ja tiedan mita puhun.”

— Mika Waltari, Mikael Karvajalka

Tampereella 23. heindkuuta 2026,
Niilo Rannikko
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LYHENTEET JA MERKINNAT

APDS9960

ATMega328P

AVR

Arduino

CISQ
IEC
IEEE
ISO
RGBC
TB6600
VL6180

CHIL

HAL

HIL

12C

LEGO

MIL

Varia ja valon maaraa mittaava anturi

Puolijohdevalmistaja Atmel:iin valmistama AVR-prosesso-
riarkkitehtuurin mikrokontrolleri

8-bittinen RISC-tyypin mikrokontrolleriarkkitehtuuri

[talialainen avoimen lahdekoodin elektroniikkavalmistaja, jol-
la saman niminen helppokayttoisyyteen tahtaava sulautettu-
jen jarjestelmien komponentti- ja moduuliekosysteemi

Consortium for Information & Software Quality
International Electrotechnic Commission

The Institute of Electrical and Electronics Engineers
International Organization for Standardization

Red, Green, Blue, Clear

Askelmoottorin ohjasuyksikkomalli
Time-of-Flight-tyyppinen etaisyytta mittaava anturi

Controller Hardware-In-the-Loop, Kontrollerilaitteisto silmu-
kassa -testaustapa

Hardware Abstraction Layer, ohjelmistorajapinta raudan oh-
jaamiseen

Hardware-In-the-Loop, laitteisto silmukassa -testaustapa

Inter-Integrated Circuit, kaksisuuntainen ohjaus- ja tiedonsiir-
tovayla. Yleinen kommunikointitapa ohieslaitteiden ja antu-
rien ohjaukseen

Muovisten pienten rakennuspalikoiden valmistaja

Model-In-the-Loop, malli silmukassa -testaustapa
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PIL
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RISC
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SDA

Servo

SIL

ToF

TWI

UART

Moottorien koon ja tehon luokitteluun kaytetty elektronisten
ja mekaanisten laitteiden standardi

Power Hardware-In-the-Loop, sahkovoimalaitteisto silmukas-
sa -testaustapa

Processor-In-the-Loop, prosessori silmukassa -testaustapa

Pulse-Width Modulation: pulssileveysmodulaatio, tapa ohjata
oheislaitetta signaalin pulssisuhdetta saatamalla

Reinforcing Skills in Chips Design for Europe. Euroopanlaa-
juinen projekti puolijohteiden ja sirujen suunnittelun ja kehi-

tyksen osaamisen parantamiseksi.

Reduced Instruction Set Computer - pieneen valikoimaan,
yksinkertaisia komentoja pohjautuva prosessoriarkkitehtuuri

System Clock, pinnin tiedonsiirrossa jaetulle kellotaajuudelle
System Data, pinni tiedonsiirron datalle

Moottorityyppi, jonka akselin asento on tarkasti ohjattavissa
Software-In-the-Loop, ohjelmisto silmukassa -testaustapa

Time-of-Flight; laukaistun sateen taikaisin heijastumiseen
kuluvan ajan perusteella etaisyytta mittaava anturityyppi

Two Wire Interface, toinen nimitys 12C-tiedosiirtoprotokollalle

Universal Asynchronous Receiver Transmitter, asynkronisen
viestinnan komponentti



TEKOALYN KAYTTO TASSA TYOSSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

m Kylla
o Ei

lImoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraa-
via tekoalysovelluksia:

Sovellus Versio
ChatGPT 52
Copilot

Andor Tekoalyavustaja

Scopus Al

TEKOALYN KAYTTO

Tekoalya kaytettiin opinndytteessa kuvatun jarjestelman ohjelmiston toteuttamisen apu-
na Visual Studio code -ohjelmointiympariston tekoalyagentin kautta. Tekoalya kaytettiin
myos jarjestelman suunnitteluun ja toteuttamiseen vaadittavien aihealueiden opiskeluun
esimerkein ja tiivistelmin, joidenkin opinnaytteeseen tehtyjen taulukoiden tuottamiseen,
tiedonhakuun tietokannoista opinnaytteen teoriaosiota varten, joidenkin termien suo-
mentamisen apuna ja tiivistelman kaantamiseen englanniksi.

RISKIEN TIEDOSTAMINEN

Olen tietoinen siita, ettd olen tdysin vastuussa koko opinnaytteeni sisallosta, mukaan
lukien osat, joissa on hyodynnetty tekodlya, ja hyvaksyn vastuun mahdollisista eettisten
ohjeiden rikkomuksista.



1 JOHDANTO

Ohjelmiston heikon laadun kustannukset voivat olla ohjelmistosta riippuen valtavat.
Consortium for Information & Software Quality CISQ arvioi, ettd vuonna 2022 ainoastaan
Yhdysvalloissa syntyneet kustannukset ohjelmistojen huonosta laadusta olivat vahin-
taan 2,41 biljoonaa dollaria [1]. Pelk&n rahallisen menetyksen liséksi ohjelmiston virheet
voivat johtaa hukattuun aikaan, kehittavan tahon mainehaittaan, harmiin ymparistolle
ja luonnolle tai henkildvahinkoihin ja kuolemaan [2]. Ohjelmistojen laadunvalvonta ja
kehittdminen on tarkeaa edella mainittujen kustannusten ja haittojen valttamiseksi, ja
niihin liittyvien toimien ja tyotapojen merkitys ohjelmistokehityksessa on kasvanut koko
ohjelmistoalan kehittyessa [3].

Ohjelmistojen testaus on oleellinen osa ohjelmistojen laadunvarmistusta. Realisoitunei-
den virheiden kustannukset ovat usein korkeat, jolloin testaukseen on kannattavaa
sijoittaa resursseja. Moderneissa ohjelmistokehitysprojekteissa testauksen osuus pro-
jektin kustannuksista onkin tutkimusten mukaan projektista riippuen noin 30 ja 50 %
valilla kokonaiskustannuksista [4].

Sulautetut jarjestelmat ovat testaamisen kannalta erityisessda asemassa, niiden lujan
laitteistoriippuvuuden vuoksi. Sulautetun jarjestelman ohjelmisto on vahvasti sidoksis-
sa jarjestelman laitteiston kanssa, minka vuoksi ohjelmistonkaan toimivuutta ei voida
todentaa ilman testausta jarjestelman laitteiston kanssa. Sulautettujen jarjestelmien
testausta varten on kehitetty erityisesti erilaisia simulaatiopohjaisia tekniikoita, joissa
jarjestelman ohjelmisto integroidaan laitteiston kanssa vaiheittain, mallintaen laitteiston
muuta osaa ja toimintaymparistoa simulaation keinoin.

Tampereen yliopiston sulautettujen jarjestelmien opetuksessa on ollut toive sulautet-
tujen jarjestelmien testauksen opetuksen lisaamisesta yliopiston opetustarjontaan.
Yliopiston testaukseen keskittyvalla Ohjelmistojen testaus -kurssilla opetus on perintei-
sesti liittynyt yleiseen ohjelmistojen testaukseen, ilman erityista osaa sulautettujen
jarjestelmien testauksesta. Mahdollisuus opetuksen kehittamiseen aukesi vuonna 2024
alkaneen eurooppalaisten yliopistojen ja merkittdvien sulautettujen jarjestelmien, puoli-
johteiden ja sirujen suunnittelun ja tuotannon yrityksien yhteisen RESCHIP4EU-projektin
[5] myota.

Kansainvaliseen, sulautettuihin jarjestelmiin tahtaavan uuden koulutusohjelman kehityk-
seen osallistuu myds Tampereen yliopisto, vastuualueena sulautettujen jarjestelmien
arkkitehtuuri ja ohjelmisto, ja sen myota myos sulautettujen jarjestelmien testaus. Ope-
tuksen kehittamistoimena tulevaan tutkintoon pakollisena osanan kuuluva Ohjelmistojen
testaus -kurssi saa osakseen uuden, sulautettujen jarjestelmien opiskelijoille suunnatun,
vaihtoehtoisen harjoitustyon, jonka tarkoituksena on opettaa sulautettujen jarjestelmien
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testauksen erityispiirteitd. Taman opinndytteen tavoitteena on tehda kuvatun kaltainen
sulautettujen jarjestelmien testaamista opettava harjoitustyo.

Opinnaytetyo alkaa aihealueen teoriataustan esittelylla luvussa 2, jossa esitelladn ensin
ohjelmistojen testauksen yleista teoriaa ja roolia ohjelmistokehityksessa ja sen jalkeen
sulautettujen jarjestelmien testausta ja erityispiirteitd. Luvussa 3 esitelladn opinnayt-
teen suunnittelutieteellinen metodiikka seka paneudutaan sulautettujen jarjestelmien
testaukseen keskittyvan harjoitustyon ja sitd varten luodun liukuhihnajarjestelman
yksityiskohtiin. Luvussa 4 analysoidaan luodun harjoitustyon toteutusta, keskustellaan
harjoitustyon koevedosta ja siitd saadusta palautteesta, sekd tyon jatkokehityksesta.
Luku 5 on yhteenveto opinnaytteen sisallosta.



2 SULAUTETTUJEN JARJESTELMIEN TESTAUS

Tassa luvussa kaydaan lapi yleisen ohjelmistotestauksen periaatteita seka sulautettujen
jarjestelmien testauksen erityispiirteitd. Luku alkaa ohjelmistojen testauksen tausta-
ajatuksilla, testauksen roolilla ohjelmistokehityksessa, testaukseen siséaltyvilla toimilla ja
testauksen yleisilla periaatteilla kohdissa 2.1 - 2.1.3. Yleisen ohjelmistojen testauksen
osio paattyy testitapausten valinnan teoriaan alikohdassa 2.1.4 ja testauksen dokumen-
taation esittelyyn alikohdassa 2.1.5. Kohdassa 2.2 siirrytaan kasittelemaan sulautettuja
jarjestelmia ja niiden testaukseen liittyvia haasteita. Alikohdassa 2.2.1 verrataan sulau-
tettujen jarjestelmien kehitysprosessia ja testauksen roolia aiemmin esitettyyn yleiseen
prosessin kulkuun, jonka jalkeen alikohdassa 2.2.2 kdydaan lapi sulautetun jarjestelman
kayttokohteen ja -ympariston merkitys testauksen kannalta. Alikohdassa 2.2.3 tutkitaan
simulaation roolia sulautettujen jarjestelmien testauksessa ja lopuksi alikohdassa 2.2.4
selvitetaan reaaliaikavaatimusten merkitysta.

2.1 OHJELMISTOJEN TESTAUS

Testaus on oleellinen osa ohjelmistojen laadunvarmistusta. Testaukselle on monta sa-
nallista maaritelmaa. Testaus voidaan ndhda riskienhallintatoimena, misséa testaukseen
kaytetyt resurssit madaltavat ohjelmistohairion todennakoisyytta [3]. Toisaalta testaus
maaritellaan systemaattisena ja metodologisena virheiden etsintana, missa erilaisin
tekniikoin arvioidaan koko kehitysty6ta eika ainoastaan ohjelmakoodia [2]. Kolmas tapa
maarittaa testausta on nahda se myos toimina, joiden tarkoitus on tuottaa ohjelmiston
laadusta tietoa ohjelmistoa koskevaa paatoksentekoa varten [6].

Tuotteen laatu

Toiminnallinen soveltuvuus Toiminnan tehokkuus Yhteensopivuus Vuorovaikutuskyky Toimintavarmuus

« Toiminnallinen eheys + Resurssien hyddyntaminen + Tarkoituksenmukaisuuden « Virheettomyys

« Toiminnallinen oikeellisuus « Kapasiteetti « Rinnakkaiselo tunnistettavuus « Saatavuus

« Toiminnallinen « Aikakayttaytyminen « Yhteentoimivuus « Opittavuus « Viansietokyky
tarkoituksenmukaisuus » Kaytettavyys « Virheesta palautumiskyky

+ Suojaus kayttajavirheilta

« Vuorovaikutus kayttajan
kanssa

+ Inklusivisuus

« Kayttajan avustaminen

« liseselitteisyys

Tietoturva Yildpidettavyys Joustavuus Kayttoturvallisuus
+ Luottamuksellisuus « Modul « Integroinnin turvallisuus
« Tinkimattomyys U0d u"aanil._l_us ta + Mukautuvuus « Toiminnallinen rajoite
« Kiistamattomyys + Yuaeleen aytettavyys « Skaalautuvuus + Riskien tunnistaminen
« Vastuuvelvollisuus + Analysoitavuus + Asennettavuus « Turvallisuus vian
« Autenttisuus * Muokaltavuus + Korvattavuus sattuessa
+ Resistenssi + Testattavuus + Vaaroista varoittaminen

Kuva 2.1. ISO 25010 standardi maarittaa ohjelmistojen laadun yhdeksan ominais-
piirrettd, mukaillen [7]
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Ohjelmistojen testaus liittyy suuresti ohjelman laatuun ja sen parantamiseen. Ohjelmis-
ton laadun maarittelemiseksi International Organization for Standardization (1SO), antaa
standardissa ISO/IEC 25010 ohjelmistojen laadulle yhdeks&an ominaispiirretta [7].

Kuva 2.1 esittelee ominaisuudet ja niihin sisaltyvat alikohdat. Ohjelmistojen laadusta
puhuttaessa antaa standardi tyokalun ohjelmiston eri puolien arviontiin, seka tavoitteet
ohjelmiston suunnittelulle. Osa piirteistd on helpompi huomioida laadunvalvonnassa ja
suunnittelussa, kun taas vaikeammin mitattavia puolia, kuten opittavuuden ja kayttoon-
oton helppous on vaikeampi arvioida [3].

Kuten johdantoluvussa mainittiin, testaus on merkittava osa modernia ohjelmistokehitys-
ta ja siihen kaytetaan huomattavia resursseja kalliiden ohjelmistovirheiden valttamiseksi.
Tutustutaan seuraavaksi, miten testaus sitoutuu osaksi ohjelmistojen kehitysprosessin
vaiheita ja mita lainalaisuuksia testaamiseen liittyy.

2.1.1 TESTAUS OHJELMISTOKEHITYSPROSESSISSA

Ohjelmistovirheiden korjaamisen hinta kasvaa nopeasti, mitd myohaisemmassa ohjel-
miston elinkaaren vaiheessa virhe havaitaan. Taulukko 2.1 nayttaa, miten ohjelmistoke-
hitysprosessin vaiheesta riippuen |oydetyn virheen korjaamisen kustannus voi nousta
moninkertaiseksi, mitd pidemmalle kehitysprosessi ehtii edeta.

Taulukko 2.1. Léydetyn ohjelmistovirheen verrannollinen korjaamisen hinta suhtees-
sa kehitysprosessin vaiheeseen, mukaillen [2]

Ohjelmiston kehitysprosessin vaihe | Verrannollinen kustannus
Vaatimusmaarittely 1

Ohjemakoodin kirjoitus 10

Ohjelmakoodin testaus 100

Jarjestelmatestaus 1000

Vastaanottotestaus 10000

Kaytossa 100000

Virheiden mahdollisimman varhaiseksi havaitsemiseksi ja korjaamiseksi on testauksen
oltava mukana kehitysprosessissa alusta lahtien. Testaus sitoutuu kehitysprosessiin
erilaisin testaustasoin. Tavallinen tapa esittaa erilaisten testaustasojen yhdistyminen
ohjelmistokehitysprosessin vaiheisiin on V-malli, josta havainnekuva 2.2. V-mallissa en-
nen varsinaista ohjelmointia tapahtuva ohjelmistosuunnittelun kulku etenee V-kirjaimen
vasenta puolta ylhaalta alas alkaen vaatimusten maarittelysta ja paattyen yksittaisten
moduulien ja komponenttien suunnitteluun. Samaan aikaan V-kirjaimen oikealla puolella
yhdistetaan kuhunkin suunnitteluvaiheeseen sita vastaava testauksen taso, jolla suun-
nittelu saadaan vahvistettua. V-kirjaimen karkea voidaan ajatella ohjelman toteuttamisen
vaiheena, jolloin ohjelmakoodi kirjoitetaan. [8]
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Vaatimusmaarittely Vastaanotiotestaus

\ /

Jarestelman . .
madrittely Jarestelmatestaus
Arkkitehtuurin )
suunnittelu Integraatiotestaus
Komponenttien/ Yisikkitestaus

moduulien suunnittelu

N/

Ohjelmointi

Kuva 2.2. Kuva V-mallista, mukaillen [9]

V-mallissa testauksen tasot jaetaan yksikkotestaukseen, integraatiotestaukseen, jarjes-
telméatestaukseen ja vastaanottotestaukseen [8]. Jokainen taso siséltaa projektien
mukaan vaihtelevia erilaisia testaustapoja ja -tekniikoita, mutta testitasojen toistensa
paalle rakentava suhde on perusajatuksena sama projektista riippumatta. Brierig et. al.
[3] havainnollistavat testaustasojen suhdetta vertauksella talon rakentamiseen, mika
on nahtavissa kuvassa 2.3. Havainnekuvassa voi testausprosessin yksikkotestausta
ajatella talon yksittaisina tiilina, integraatiotestausta tiilista rakennettuna seinana, jarjes-
telmatestausta valmiina talona ja vastaanottotestausta talon asuttamisena.

» »
o 0 A
e T e —
1 11 — Iij | l R“ ]
Unit testing Integration testing System testing Acceptance testing

Kuva 2.3. Testaustasot rakentuvat toistensa paille [3]
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Kaytannossa testaustasot viittaavat ohjelman eri laajuiseen testaamiseen. Yksikkotes-
taus on ohjelman yksittdisten komponenttien testausta. Yksikkotestauksessa voidaan
esimerkiksi varmistaa toimivatko yksittdiset funktiot oikein eri syotteilla ja ettei ohjel-
massa ole muistivuotoa. [2]

Integraatiotestaus rakentuu yksikkotestauksen paalle ja siina testataan, etta yksikko-
testatut moduulit ja komponentit toimivat yhdessa oikein isompana kokonaisuutena.
Integraatiotestauksessa voidaan testata seka ohjelman omien integroitujen moduulien
yhteistoimintaa, mutta myos erillisten jarjestelmien keskinéista toimintaa. [2]

Jarjestelmatestaus tarkoittaa kehityksen aikana tehtavaa, kokonaisen ohjelman testaus-
ta. Jarjestelmatestauksessa tarkastellaan, etta kaikki toiminnot tapahtuvat, kuten pitaa,
moduulit ja komponentit toimivat yhdessa, tiedonsiirto tapahtuu halutulla tavalla ja
datankasittely tapahtuu oikein [10]. Jéarjestelmatestauksessa voidaan tarkastella ei-
toiminnallisia vaatimuksia, kuten miten ohjelmiston asennus ja kaytté tapahtuu, miten
ohjelmisto kayttaytyy rasituksen alla, miten jarjestelman yllapito ja paivitys tapahtuu,
kuinka jarjestelman kaynnistyminen etenee ja onko jarjestelma riittavan turvallinen.
Jarjestelmatestauksella tuotettua tietoa voidaan kayttaa paatoksiin ohjelmiston julkai-
sukelpoisuudesta [2].

Vastaanottotestaus on valmiille ohjelmistolle tehtavaa testausta, jossa varmistetaan,
etta ohjelmisto tayttaa asiakkaan asettamat vaatimukset ja toiminnot tapahtuvat, kuten
pitad. Vastaanottotestaus tehdaan tavallisesti jarjestelman vastaanottavan asiakkaan
kanssa, tai sen tekee yksinomaan asiakkas. Vastaanottotestaus on riippumaton kaikesta
aikaisemmasta testauksesta ja sen tarkoitus on vahvistaa, ettd vastaanotettu jarjestel-
ma kokonaisuudessaan vastaa tilaajan vaatimuksia ja on valmis julkaistavaksi. [2]

2.1.2 TESTAUKSEN TOIMET

Testaustasot ovat korkean tason kuvauksia tehtavista testaustoimista, ja niiden alle
sisdltyy valtava skaala erilaisia alakategorioita, testaustekniikoita ja -tyyleja, jotka vaihte-
levat projektista riippuen. Testaus voi olla staattista - ilman ohjelmakoodin suorittamista
tehtavaa - tai dynaamista - ohjelman suorittamista valitulla testidatalla. Testaus voidaan
tehda mustalaatikkotekniikalla, jossa ohjelman sisdiseen rakenteeseen ei kiinniteta huo-
miota ja testit laaditaan vain testattavan komponentin tai toiminnallisuuden kuvauksen ja
vaatimusten perusteella, tai testaus voidaan suorittaa lasilaattikkotekniikalla, jossa testit
suunnitellaan analysoimalla testattavan komponentin sisdista rakennetta. Testausta
voidaan tehda vikojen syottamisella, antamalle ohjelmistolle tarkoituksella virheen tai
virheellista dataa ja havainnoimalla huomaako ohjelmisto sen. Toisaalta testaus voidaan
tehda satunnaistestauksella tutkimalla ohjelmaa satunnaisesti valituilla syotteilla. Yksi
tapa toteuttaa testausta on myon testaajan osaamiseen nojaava, tutkiva testaus, jossa
virheita etsitdan sieltd, missa niitd testaaja arvelee niita olevan. [2], [3]
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Tarkemmat testaustekniikat ja -tavat valitaan projektin tarpeiden mukaan, mutta on
yleistyksia toimista, jotka kuuluvat jokaiseen testausprosessiin. Brierig et. al. [3] esittaa
seitseman testaustavasta riippumatonta toimintoa, jotka testausprossiin tulee sisallyt-
taa:

1. Ohjelmiston ja vaatimusten analysointi testien suunnittelua varten.

2. Kattavuuden kohteiden valinta analysoinnin perusteella - mita testauksen halutaan
kattavan.

Testitapausten valinta niin, etta kattavuuden tavoitteet saavutetaan.

Suunniteltujen testien tarkastaminen, ettd asetetut tavoitteet tayttyvat.

Testien toteuttaminen, usein automatisoituja testauskirjastoja hyodyntaen.

o bk w

Testien suorittaminen suunnitellulla tavalla, suunnitelluilla syotteilla ja tulosten tar-
kastelu.
7. Testitulosten analysointi ja mahdollisen testausraportin laatiminen.

Projektista riippuen jokaisessa askeleessa voidaan dokumentoida vaiheen tulokset.
Joissain projekteissa osa vaiheista voidaan jattaa dokumentoimatta, mutta tehtavien tai
turvallisuuden kannalta kriittisten jarjestelmien kohdalla testauksen dokumentointi on
tarkeaa. [3]

2.1.3 TESTAUKSEN PERIAATTEITA

Testausprosessin yleisten vaiheiden lisdksi testaukseen liittyy joitakin periaatteita, jotka
koskevat kaikkea testaamista ja jotka toimivat perustana testauksen taustalla.

TESTAUS VOI OSOITTAA OHJELMISTOVIRHEIDEN OLEMASSAOLON, El KOSKAAN NIIDEN
PUUTETTA

Periaatteella tarkoitetaan, ettei kattavimmankaan testauksen perusteella ole mahdollista
yksiselitteisesti todeta ohjelmistoa virheettomaksi. Vaikka ohjelmisto lapaisisi kaikki sille
tehdyt testit, on mahdollista, ettd on olosuhteet, tai syote, jolla virhe kuitenkin ilmenee.
[21, [11], 2]

TESTAUS AIKAISESSA VAIHEESSA SAASTAA AIKAA JA RAHAA

Kuten aikaisemmin mainittiin, ohjelmistovirheiden korjaaminen on sita kalliimpaa, mita
myohaisemmassa vaiheessa virhe [oydetaan. Ohjelman kehityksen edetessa ja sen koon
kasvaessa myds sen monimutkaisuus kasvaa ja yhden virheen korjaaminen voi vaatia
muutoksia useampaan kohtaan ohjelmassa, mika saattaa luoda uusia hairiotd muualla
ja niin edelleen. Jos virheet saadaan Idydettya aikaisemmin, on ohjelmiston kehityksen
jatkaminen vakaammalla pohjalla, ja todennakoisyys, ettd korjauksia tarvitsee tehda
myohemmin, pienenee. Usein projektien aikataulupaineet kasaantuvat loppua kohden ja
jos testaus on jatetty viimeiseksi toimeksi, on riskind sen laajuuden supistaminen, kiris-
tyvan aikataulun vuoksi [2], [12].
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VIRHEET KERAANTYVAT YHTEEN

Ohjelmistovirheiden jako ei tavallisesti ole tasainen. Usein ohjelmistoissa on joitain
kompleksisuudeltaan suurempia ja virhealttiimpia alueita, joihin myds ohjelmiston
virheet keskittyvat. Virhealttiuden syita voivat olla myds muualle ohjelmaan tehtyjen
muutosten vaikutusten kerdadntyminen, ohjelmistokehittdjien ammattitaidon taso ja
ohjelmakoodin herkkyys [2], [13]. Tavallinen yleistys on niin sanottu testauksen pareto-
periaate, eli ettd 20 % ohjelmiston moduuleista siséltda 80 % ohjelmiston virheista [14].
Periaatetta kannattaa muistaa esimerkiksi testausta suunnitellessa ja testauksen paino-
tuksessa valinnassa [2]. Vaikka testausta ei yksinomaan voi keskittaa riskialttiimmille
alueille, kannattaa testauksen resursseja ohjata alueille, joista analyysin ja kokemuksen
perusteella virheille on suurin todennakoisyys.

TESTIEN TEHO HEIKKENEE AJAN KULUESSA

Samojen testien suorittaminen uudelleen ja uudelleen ohjelmistolle ei jatka uusien
virheiden I6ytymista. Ohjelmistojen testauksessa voidaan puhua niin sanotusta torjunta-
aineparadoksista, jolla tarkoitetaan, etta jokainen testausmenetelma Ioytaa vain tietyn
tyyppisia virheitd, ja samalla jattaa jalkeensa joukon virheit3, joita se ei pysty havaitse-
maan [15]. Toisin sanoen testeja tulee péivittda ja muokata, jos niilla halutaan 16ytaa
ensimmaisilla testikerroilla piiloon jaaneita virheita.

TESTAUS ON KONTEKSTIRIIPPUVAISTA

Lahestymistavat, testaustekniikat ja -menetelmat riippuvat taysin testattavasta kohtees-
ta. Toiminta- tai turvallisuuskriittisten ohjelmistojen testaus voivat vaatia tarkempaa
testausta jo lakisdadosten ja standardien puolesta, kuin toiset ohjelmistot. Jotkin jarjes-
telmat saattavat vaatia erityisosaamista tai -tyokaluja testaamiseen, ja toisille riittaa
tavanomaisemmat keinot. Testauksen maaraa voidaan arvioida myos riskin kautta, ja
mita suurempi potentiaalinen tappio realisoituneesta virheesta voi johtua, sitd enemman
testaukseen kannattaa panostaa. [2], [16]

SE ETTEI OHJELMISTOSSA OLE TUNNETTUJA VIRHEITA, El TARKOITA, ETTA OHJELMIS-
TO ON VALMIS JULKAISTAVAKSI

Vaikka ohjelmisto toimisi vaatimusten mukaisesti, on mahdollista, ettd vaatimuksissa on
virheita ja ettei tuote siltikdan vastaa asiakkaan tarpeita. Ohjelmisto saattaa olla verifioi-
tu, tarkastettu toimimaan vaatimusten mukaan, muttei validoitu, hyvaksytty vastaamaan
kayttajan tarpeita. [2], [3]

TAYDELLINEN TESTAUS ON MAHDOTONTA

Ei ole mahdollista testata ohjelmistoa kaikilla mahdollisilla sy6tteilla ja olosuhteilla ja nii-
den yhdistelmilla. Jo hyvin yksinkertaisissa funktioissa erilaisten parametriyhdistelmien
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maara nousee liian korkeaksi, ettd tehokkainkaan testaus pystyisi realistisessa ajassa
kaymaan lapi kaikki vaihtoehdot. Koska kaikkia yhdistelmia ei ole mahdollista testata, on
testiarvoja karsittava huomattavasti ja niiden suhteen on tehtéava valintoja. [2], [3], [6], [17]

2.1.4 TESTITAPAUSTEN VALINTA

Testitapausten valinta on oleellinen osa testausprosessina kulkua. Koska kaikkea ei ole
mahdollista taydellisesti testata, jo taydellisen testaamisen mahdottomuuden, mutta
myos testaamiseen kaytettavien resurssien rajallisuuden vuoksi, on jarjestelman testaa-
jien valikoitava testaamisessa kaytettavat testitapaukset tarkoin.

Testitapausten valintaan ja rajaukseen on monia tapoja. Testausalueiden valinnassa
tavallisia tapoja ovat erityisesti laskelmoituun riskiin perustuva valinta seka suunnitte-
lulahtoinen valinta [18]. Riskin perusteella tehtavat valinnat perustuvat niiden alueiden
valintaan, joiden korjaaminen jalkikateen aiheuttaa suurimmat kustannukset [19]. Suun-
nittelulahtdisessa valinnassa testaus painotetaan alueille, joiden toiminta on koko
jarjestelman ydintoimintojen kannalta oleellisinta [18].

Testitapausten valinnassa tavallisia menetelmia ovat muun muassa mustalaatikkotek-
niikoihin lukeutuvat, testikohteen maarittelyyn pohjautuvat ekvivalenssiluokkien kaytto,
raja-arvoanalyysija paatostaulut, seka lasilaatikkotekniikoihin kuuluvat, kohteen sisdisen
rakenteen pohjalta tehtavat lausetestaus, haarakattavuus ja kaikkien polkujen kattavuus.
[2], [3]. Kaikki menetelmat tarjoavat oman tapansa rajata testiparametrien arvoja ja valita
niista oleellisimmat. Tavallisesti testausprosessissa ei ole kaytdssa vain yksi tapa, vaan
lopullinen menetelma toteutuu erilaisten tekniikoiden yhdistelmana [6], [20], [21], [22].

Ekvivalenssiluokat ja raja-arvoanalyysi keskittyvat valittavien testausarvojen valintaan.
Ekvivalenssiluokkien ideana on jakaa mahdolliset syotearvot luokkiin, odotettavien tulos-
ten mukaan, niin etta luokista voi valita yhden, koko luokkaa edustavan arvon testaamaan
siihen luokkaan kuuluvien arvojen kayttaytymista [23]. Raja-arvoanalyysisséa keskitytaan
valitsemaan arvoja ekvivalenssiluokkien rajojen laheisyydestd, missa virheiden mahdol-
lisuudet ovat suuremmat [16].

Ekvivalenssiluokat ja raja-arvoanalyysi ottavat huomioon vain kunkin muuttujan itsenai-
sen toiminnan eri arvoilla, ei muuttujien valista vaikutusta [16]. Pd&atostaulujen ajatukse-
na on koostaa testitapauksia erilaisina lahtdarvojen yhdistelmina ja niista odotettavina
tuloksina. Tapa havainnollistaa testikohteen vaatimuksia, esittamalla, millaisia tuloksia
tulee odottaa eri parametrien yhdistelmilla ja auttaa siten testitapausten valinnassa sen
mukaan, etté kaikki paatostaulun vaihtoehdot saadaan kéaytya lavitse. [2]

Lause- ja haarakattavuus kasittelevat testitapausten valintaa testikohteen sisdisen
rakenteen perusteella. Lausekattavuudessa testitapaukset valitaan siten, etta jokainen
testattavan kohteen lauseista ja ohjelmakoodiriveista suoritetaan, niin etta tulokset pysy-
vat haluttuina. Haarakattavuuden perusteella tehtdvassa testauksessa ajatus on sama,
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kuin lausekattavuudessa, mutta jokaisen ohjelmakoodirivin sijaan halutaan huolehtia
jokaisen mahdollisen ohjelman suorituspolun suorittamisesta oikein. [3]

2.1.5 TESTAUKSEN DOKUMENTAATIO

Kuten mainittu alikohdassa 2.1.1, testausprosessin varrella syntyy testauksen vaiheen
mukaan vaihtelevaa erilaista dokumentaatiota. Tasmallinen luettelo prosessissa synty-
vistda dokumenteista vaihtelee projektin vaatimusten mukaan, mutta tavallisesti niihin
sisaltyy ainakin testaussuunnitelma ja testausraportti. [2]

Testaussuunnitelman tarkoitus on toimia koko testausprosessia ohjaavana dokument-
tina, johon siséltyy testauksessa huomioitavat tekijat seka testaustasokohtaiset suun-
nitelmat testauksen toteuttamiseksi. Testaussuunnitelma sisaltaa eri testaustasojen
testaustoimien tasokohtaiset suunnitelmat. Kuva 2.4 esittaa, kuinka testaussuunnitelma
voidaan jakaa v-mallin mukaisiin alasuunnitelmiin ja millaisia tekijéitd suunnitelman
laatimiseen vaikuttaa.

Testauksen suunnitteluun vaikuttavat tekijoita

Riskit Rajoitukset Resurssit Kriittisyys

Testauskéytinteet Testauksen laajuus Testauksen tavoitteet Testattavuus

Paatestaus-
suunnitelma

Wastaanotto-
testaussuunnitelma

Jarjestelma-
testaussuunnitelma

Integraatio-
testisuunnitelma

Komponetti-
testaussuunnitelma

Kuva 2.4. Testaussuunitelmaan sisaltyvat alaosiot ja huomioitavat tekijat, mukaillen
[2]

Testausraportti on ensisijainen testauksen tuotos, jonka esimerkiksi testaustiimi tai muu
testauksen toteuttanut taho tuottaa ja toimittaa selostukseksi testauksen tuloksista [24].
Raportin tavoite on selostaa kaikki huomionarvoinen testausprosessista. Tyypillisesti
raportti sisaltaa ainakin kuvauksen |oytyneista virheista, tiedot testitapausten valinnasta,
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|6ytyneiden virheiden arviointi ja syyanalyysin, kuvauksen havaintojen muodostumisesta
ja suositukset jatkotoimenpiteille ja parannuksille [25].

Testauksen aikana |6ytyneet virheet kirjataan ylos ja niista voidaan kirjoittaa erillisia
virheraportteja. Virheraporttien tarkoitus on erityisesti auttaa jarjestelman kehittajia
antamalla mahdollisimman tarkan kuvauksen virheestd, sen ilmenemiseen liittyvista
tekijoista ja vakavuudesta, jotta virheen korjaaminen onnistuu sujuvasti [2]. Virhera-
porteissa virheet voidaan luokitella, testaussuunnitelmassa valitulla vikaluokituksella,
jossa loytyneet virheet luokitellaan, esimerkiksi virheen realisoitumisesta aiheutuvien
seuraamusten, realisoitumisen todennakodisyyden, korjaamisen vaikeuden tai virheen
I6ytymisen aikaisen kehitysvaiheen perusteella [26].

2.2 SULAUTETTUJEN JARJESTELMIEN TESTAAMINEN

Sulautetuilla jarjestelmilla on erityispiirteitd, jotka vaikuttavat niiden testaamiseen. Su-
lautettujen jarjestelmien vahva laitteiston ja ohjelmiston valinen riippuvuus tarkoittaa
testaamisen kannalta, ettei sulautettua ohjelmistoa voi testata kokonaan irrallaan, ilman
testaamista myos kohdelaitteiston ja komponenttien kanssa [27]. Sulautetun jarjestel-
man kayttotarkoitus, ymparisto ja laitteisto vaikuttavat myos jarjestelman testaukseen.
Broekman ja Notenboom kehottavat testaajia tunnistamaan testattavan jarjestelman
ominaispiirteet, jotka tekevét testauksen suunnittelussa tulee huomioida [28]. Merkitta-
via ominaispiirteita ovat muun muassa jarjestelman turvallisuus- tai toimintakriittisyys,
kehityksen kertaluontoisuus, rajalliset laitteistoresurssit, kovat reaaliaikavaatimukset,
pitkaaikainen yhtajaksoinen toiminta ja darimmaiset ja arvaamattomat kayttdolosuhteet
[28], [29]. Lisaksi sulautetuille jarjestelmille on tyypillista, etta realisoituneiden virheiden
hinta on korkea ja virhemarginaali on hyvin pieni [29].

Kaydaan seuraavaksi lapi sulautettujen jarjestelmien testaamista osana kehitysproses-
sia, seka sulautettujen jarjestelmien laitteiston ja ohjelmiston vélisen synteesin ja muiden
ominaispiirteiden vaikutuksia niiden testaamisprosessin ja -tapojen kannalta.

2.2.1 SULAUTETTUJEN JARJESTELMIEN KEHITYS

Sulautetun jarjestelman kehitykseen kuuluu kehitettavan ohjelmiston lisaksi jarjestelman
kohdelaitteisto. Koska ohjelmisto ja laitteisto ovat tiiviisti integroituneet yhteen, ei ohjel-
mistokehitysta voi tehda huomioimatta jarjestelman laitteistoa. Sulautettujen jarjestel-
mien kehitystyo alkaa tavallisesti vaatimusten analysoinnilla, jonka jalkeen vaatimusten
edellyttamat toiminnot eritellaan ohjelmistolla toteutettaviin ja laitteistolla toteutettaviin
toimiin, minka jalkeen laitteiston ja ohjelmiston kehitys on mahdollista aloittaa erilla
toisistaan [30]. Kuva 2.5 nayttad, miten kehitysprosessi etenee vaatimusten analysoinnin
jalkeen erillising, rinnakkaisina polkuina laitteiston ja ohjelmiston osalta, jotka lopulta
integroidaan yhdeksi jarjestelmaksi.
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Kuva 2.5. Sulautetun jarjestelman ohjelmiston ja laitteiston kehityksen askeleet [30]

Alikohdassa 2.1.1 esiteltiin ohjelmistokehityksen askeleet V-mallin kautta, jossa kehi-
tysprosessin eri vaiheet kohdennetaan vaihetta vastaaviin testaustasoihin projektin
elinkaaren ajalle. Sulautettujen jarjestelmien kehityksessa jarjestelman kehittyminen
vaatimuksista valmiiksi tuotteeksi tapahtuu sarjana erillisia, iteroivia kehitysprosesseja,
joissa pyritdan tuottamaan aina edistyneempi jarjestelman iteraatio. Broekman ja Noten-
boom [28] esittédvéat sulautetuille jarjestelmille kaytettavaksi, V-mallin sijasta, paremmin
sulautettujen jarjestelmien kehitysprosessia kuvaavaa usean V:n mallia. Usean V:n
mallissa kehitysprosessi on jaettu kolmeen vaiheeseen, joissa jokaisessa kaydaan lapi
tavallisen V-mallin mukainen kehitysprosessi. Kuva 2.6 havainnollistaa mallia, missa
kehitysprosessi on jaettu simulaatio-, prototyyppi-, esituotanto- ja kehityksen jalkeiseen
vaiheeseen. Vaiheiden tarkka kokoonpano ja sisalto riippuu toteutettavasta projektista
ja sen vaatimuksista. [28]
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Kuva 2.6. Usean V:n malli sulautettujen jarjestelmien kehityksessa, mukaillen [28]

Kehitysprosessin simulaatiovaiheessa toteutettavasta jarjestelmasta laaditaan virtuaa-
linen malli, jonka avulla jarjestelman toivottua toimintaa voidaan simuloida ilman fyysista
laitteistoa. Toimivan mallin valmistuttua kehityksessa voidaan siirtya prototyyppivaihee-

seen, jossa mallin toiminnot siirretdaan lopullisen tuotteen prototyyppiin. Esituotantovai-

heessa prototyypin komponentit ja laitteisto korvataan lopputuotteelle tarkoitetuilla
osilla. [28]

Testaamisen kannalta seka tuotettu malli, prototyyppi ja valmis jarjestelma sisaltavat
samat toimintavaatimukset, jolloin toiminnan testausta voidaan suorittaa missa vain vai-
heista. Kaikkea testausta ei voida tai ei ole jarkevaa tehda kaikissa kolmessa vaiheessa,
jariippuen testaustavasta ja tavoitteista on osa testauksesta tehtava kokonaan yhdessa

vaiheessa [28]. Esimerkki eri vaiheisiin sijoittuvista testaustoimista on nahtévisséa kuvas-
sa27.
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Kuva 2.7. Esimerkkijaottelu testaustoimista eri kehitysvaiheissa, mukaillen [28]

Kuten sanottu, osa testaustoimista voi toistua jokaisessa kehitysvaiheessa, kun taas
toiset toimet soveltuvat parhaiten johonkin tiettyyn kehitysvaiheeseen. Testauksella on
mallin vaiheissa eri tehtavat. Simulaatiovaiheessa testauksella halutaan optimoida jar-
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jestelman suunnittelua ja osoittaa jarjestelman toimivuus. Prototyyppivaiheessa testaa-
misella halutaan osoittaa simulaatiovaiheen mallin kelpoisuus kdytannossa, todentaa,
etta jarjestelma noudattaa maaritettyja vaatimuksia ja julkaista lopullisen tuotteen esi-
tuotantoversio. Esituotantovaiheessa testaamisella halutaan varmistaa, etta jarjestelma
noudattaa maaritettyja vaatimuksia kaikenkattavasti, seka noudattaa mahdollisia vaadit-
tuja standardeja, lakeja ja muita sertifikaatteja. Esituotantovaiheen testauksella halutaan
lisdksi varmistaa jarjestelman tuotantokelpoisuus vaaditussa ymparistossa ja aikatau-
lussa, todentaa jarjestelman yllapidettavyys vaadituissa olosuhteissa ja demonstroida
jarjestelmaé asiakkaalle. [28]

Usean V:n malli kuvaa parhaiten kehitysprosessia komponenttitasolla. Laajat jarjestel-
mat erotellaan suunnittelussa pienempiin, itsendisiin komponentteihin, joita voidaan
kehittaa rinnakkain erillaan toisistaan ja lopulta yhdistaa kokonaisuudeksi. Usean V:n
malli voidaan nahda kuvantavan yksittaisen komponentin kehitysta, jolloin koko jarjestel-
man kehitys koostuu pienemmistd, itsendisista rinnakkaisista kehitysprosesseista. [28]

2.2.2 KAYTTOKOHTEEN JA -YMPARISTON MERKITYS

Sulautetuille jarjestelmille on tavallista, etta ne ovat luonteeltaan turvallisuuskriittisia.
Turvallisuuskriittisiksi jarjestelmiksi sanotaan jarjestelmia, joiden toiminnassa tapahtuva
virhe voi aiheuttaa ihmisvahinkoa tai jopa kuolemaa. Turvallisuuskriittisyys on kehitetta-
van jarjestelman laadun kannalta merkittava vaatimustekija, jolloin jarjestelman testaus-
tapojen ja -kattavuuden tulee olla laatuvaatimuksen mukaisella tasolla. [28]

Turvallisuuskriittisten jarjestelmien kehitykseen on laadittu erilaisia standardeja, saatele-
maan jarjestelmien suunnittelua, analyysia ja kehitysta, turvallisuuskriittisyys huomioon
ottaen [31]. Tunnettuja standardeja ovat muun muassa ohjelmoitavien sahkoisten
jarjestelmien toiminnalisen turvallisuuden standardi IEC 61508 [32], seké& laakinnallis-
ten laitteiden ohjelmistostandardi IEC 62304 [33]. Turvallisuuskriittisten jarjestelmien
kehityksessa ohjelman rakenteen, ja toiminnan analysointi on tarkedaa, mahdollisten
heikkojen kohtien ja vikojen tunnistamiseksi. Analyysia varten on kehitetty erilaisia, mate-
maattiseen merkintatapaan perustuvia, muodollisen méaarittelyn tekniikoita. Tekniikoissa
jarjestelma ja sen toiminta puretaan jarjestelmallisesti matemaattiseen muotoon, jonka
avulla sita voidaan analysoida tarkasti [34]. Muodollisten menetelmien tavoite on |6ytaa
jarjestelmien ei-haluttu epdjohdonmukaisuus, epéatéydellisyys ja tulkinnanvaraisuus [35].
Esimerkkeja jarjestelman turvallisuuden analysointimenetelmista ovat ohjelmiston vika-
ja vaikutusanalyysi, seka vikapuuanalyysi [28].

Eteenkin turvallisuuskriittisten jarjestelmien kohdalla myos testauksen turvallisuus voi
rajoittaa jarjestelman testausmahdollisuuksia. Testauksen turvallisuudesta huolehtimi-
seksi sulautettujen jarjestelmien kehityksessa ja testauksessa kadytetdaan apuna tyoka-
luja, kuten simulaattoreita, emulaattoreita ja vaiheittaista jarjestelman integraatiota ja
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testausta mallisiimukassa- (MIL), ohjelmistosilmukassa- (SIL), prosessorisilmukassa-
(PIL) ja laitteistosilmukassa (HIL) -testausmenetelmill3, joista lisda alikohdassa 2.2.3.

Sulautetun jarjestelman kayttokohteella ja -ymparistolla voi olla myds muita laatuvaati-
muksia nostavia piirteita. Kuten mainittu alikohdassa 2.2, jarjestelmaa saatetaan kehit-
taa toimimaan aarimmaisen vaativissa saa- ja ymparistoolosuhteissa, tai jarjestelman
vaatimuksena voi olla pitka itsendinen toiminta-aika ilman mahdollisuutta korjauksiin ja
paivityksiin. Jarjestelman toimintavaatimukset voivat myos muulla tavalla olla sellaiset,
ettd toiminnassa tapahtuva virhe aiheuttaisi kestamattomia kustannuksia [36].

2.2.3 SIMULAATIO JA OHJELMISTOINTEGRAATIO

Simulaattorit ja emulaattorit ovat sulautettujen jarjestelmien kehitysta ja testausta no-
peuttavia tyokaluja [28]. Simulaatiolla on monta kayttotapaa sulautettujen jarjestelmien
kehityksessa ja sen tarkoituksena on korvata jarjestelman osa simuloidulla korvaajalla,
joka on rakennettu kayttaytymaan simuloitavan kohteen tavoin sille annettavilla syo6tteilla
[37]. Emulaatio on simulaatiota tarkempi menetelma mallintaa jonkin toisen laitteen
tai jarjestelman toimintaa tasmallisesti. Emulaatiossa korostetaan replikoitavan jarjes-
telman spesifid toimintaa, kuten prosessoriarkkitehtuurin tarkkaa toimintaperiaatetta,
jolloin yksityiskohtaisten sisdisten ominaisuuksien, kuten tasmaéllisten ajoitusten analy-
sointi on mahdollista [38].

Simulaation merkitys sulautettujen jarjestelmien kehityksessa ja testauksessa on suuri
ja sita voidaan hyddyntaa lapi koko kehitysprosessin. Simuloimalla jarjestelmén osia
voidaan ohjelmiston toimintaa testata ja kehittaa ilman riippuvuutta fyysisesta laitteis-
tosta, joka ei kehitystilanteen kannalta valttamatta ole saatavilla [39]. Simulaatioiden
avulla jarjestelman testaaminen on mahdollista aloittaa varhaisemmassa vaiheessa ja
|oytyneet virheet ovat siten edullisempia korjata. Simulaatioiden avulla on myos mahdol-
lista testata asioita, joita testausturvallisuuden puolesta ei olisi mahdollista suorittaa,
tai joiden testauksen toistaminen monta kertaa olisi liian kallista, kuten ajoneuvojen
tormaystestit [37].

Simuloinnissa voidaan mallintaa laitteistoa tai ymparistoa kokonaan tai osittain. Taval-
lisia sulautettujen jarjestelmien testauksen simulointitekniikoita ovat edellisesséa luvussa
mainitut MIL, SIL, PIL ja HIL, joissa testataan jarjestelmaa integroimalla ohjelmisto
vaiheittain laitteiston kanssa [39]. Taulukko 2.2 esittda tekniikoiden erot. Taulukossa
kaytetylla termilla "koeversio” tarkoitetaan versiota, jota ei ole tarkoitus kehittaa eteen-
pain, toisin kuin prototyyppia ja termilla "varsinainen”, jarjestelman lopullista versiota.
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Taulukko 2.2. X-in-the-loop testaustekniikoiden erot, mukaillen [28]

Testaustekniikka Ohjelmisto | Prosessori Loput sulautetusta | Kohde
jarjestelmasta

MiL-testaus Simuloitu - - -

SlL-testaus Koeversio | Isantalaitteen | Simuloitu Simuloitu

PlL-testaus Varsinainen | Emuloitu Simuloitu Simuloitu

HiL-testaus, koelait-| Varsinainen | Varsinainen Koeversio Simuloitu

teistolla

HIL-testaus, proto-| Varsinainen | Varsinainen Prototyyppi Simuloitu

tyyppilaitteistolla

HlL-testaus, toimin-| Varsinainen | Varsinainen | Varsinainen Simuloitu

taympdriston  suh-

teen

MIL

Matalin integraation taso on MiIL-testauksessa, eli malli silmukassa -testauksessa,
misséa koko jarjestelma on simuloitu virtuaalisena mallina. MIL-testauksen tarkoituksena
on vahvistaa jarjestelman alustavan suunnittelun toimivuus ja se tapahtuu tavallisesti
kehitysprosessin alkupuolella [40]. Usean V:n mallissa MIL-testaus tapahtuu simulaatio-
vaiheessa, jolloin testataan jarjestelmasta luotua virtuaalista mallia [28].

MiL-testaus on hyddyllista esimerkiksi saatojarjestelmien testaamiseen, missa tarkalla
mallilla voidaan vahvistaa saatojarjestelman fyysisten parametrien arvot, joilla sdadetta-
vaa kohdetta pystytaan hallitsemaan. Tallaisessa testauksessa saatuja tuloksia voidaan
kayttaa verrokkina myohemmin tehtévien testien suhteen varmistamaan, etté jarjestel-
man parametrit ovat oikealla tasolla. [41]

SIL

Vaiheittaisen integroinnin toinen askel on SiL-testaus, eli ohjelmisto silmukassa -tes-
taus. SlL-testauksessa jarjestelmasta luodun mallin pohjalta generoitua ohjelmakoodia
testataan virtuaalisessa ymparistdssa, missa sen toimintaa ja tehokkuutta voidaan ana-
lysoida eri syotteilla. SIL-testauksessa tavoite on vahvistaa, etta tuotettu koodi vastaa
toiminnaltaan jarjestelman mallia. [42]

SlL-testauksessa ohjelmakoodi kddannetaan isantakoneella, jossa laitteisto on tavallises-
ti tehokkaampi kuin kehitettavan jarjestelman kohdelaitteisto, eika siten rajoita testatta-
van ohjelmiston suoritusta [28]. MIL-testauksessa jarjestelman mallilla tehtavissa suori-
tuksissa jarjestelman sisaiset laskuoperaatiot suoritetaan liukuluvuilla. SIL-testauksessa
sisdiset laskuoperaatiot suoritetaan puolestaan epatarkemmalla kiintopistelaskennalla,
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joka vastaa lopullisen jarjestelman tarkkuutta mahdollistaen tarkkuudesta johtuvien vir-
heiden havaitsemisen. [41]

PIL

PlL-testaus, eli prosessori silmukassa -testaus on ensimmainen integraation taso, missa
on mukana varsinaista kohdelaitteistoa. PIL-testauksessa SlL-testauksessa optimoitua
ohjelmakoodia suoritetaan, joko emuloidulla kopiolla, tai varsinaisella sulautetun jarjes-
telman prosessorilla, muilta osin simuloidussa ymparistossa [28], [42]. PIL-testauksessa
ohjelmakoodin toimintaa pystytaan testaamaan reaaliaikaisesti tarkkaillen varsinaisen
prosessorin kadyttaytymista testien aikana. [43] PIL-testauksessa hyodynnetdan usein
prosessorien ja mikrokontrollerien valmistajien valmiita kehityskortteja ja -alustoja yh-
dessa toisella laitteella suoritettavan, ympariston syotteita tuottavan simulaation kanssa
[41]. PIL-testauksen tavoitteina on varmistaa ohjelmiston toiminta kohdeprosessorin
kanssa, ennen siirtymistd syvempaan integraatioon laitteiston kanssa ja HIL-testauk-
seen [44].

HIL

HIL- eli laitteisto silmukassa -testaus tarkoittaa testausta, jossa sulautetun jarjestelman
varsinaista prosessoria ja kohdelaitteistoa testataan simuloidussa ymparistossa. HIL-
testauksen tavoite on varmistaa laiteohjelmiston toiminta yhdessa varsinaisen laitteis-
ton kanssa [28]. HIL-testauksessa voidaan kayttaa varsinaista laitteistoa kokonaan, tai
osittain, niin etta loput jarjestelmasta on simuloituna. HIL-testauksessa jarjestelmaa on
simuloidun ympariston avulla mahdollista testata syétteilla ja olosuhteilla, joita ei olisi
mahdollista testata simulaation ulkopuolella. [42]

Broekman ja Notenboom [28] jakavat HIL-testauksen kolmeen laiteintegraatioon perus-
tuvaan asteeseen, jotka ovat esitettynd taulukkossa 2.2. Jaon asteissa integroitava
laitteisto voi olla kehitettavan jarjestelman varsinaista laitteistoa, edelleen kehitettavaa
prototyyppilaitteistoa tai vain kokeelliseen kayttoon tehtya koelaitteistoa. Taulukossa
HIL-testauksen ensimmaisella asteella laiteohjelmisto on integroitu yhteen koelaitteis-
ton kanssa. Ensimmaiselld asteella HIL-testauksen tavoite on varmistaa, ettd ohjelmisto
toimii oikein jarjestelman prosessorin kanssa yhteistydssa muun laitteiston kanssa.
Toisella asteella laiteohjelmisto on integroitu koelaitteiston sijaan prototyyppilaitteiston
kanssa ja testauksen tavoitteena on vahvistaa jarjestelman oikeellinen ja ehea toiminta.

HIL-testauksen viimeisella, kolmannella asteella tavoitteena on vahvistaa integroidun
jarjestelman toiminta sen tarkoitetussa toimintaymparistossa ja -olosuhteissa. Tassa
vaiheessa kaytetty laitteisto on pitkalle kehitetty prototyyppilaitteisto, joka vastaa lahei-
sestilopullisen jarjestelman laitteistoa. Viimeisessa vaiheessa kaytettava testiymparisto
rakennetaan usein tarkoitusta varten, jotta sen avulla mahdollistetaan aarimmaistenkin
olosuhteiden ja syotteiden luonti. [28]
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HIL-testaus on oleellinen vaihe sulautetun jarjestelman kehitysprosessissa ja se on
tarkeimpia tapoja vahvistaa jarjestelman laitteiston ja ohjelmiston ehea ja yhtendinen
toiminta. Institute of Eletrical and Electronics Engineers (IEEE) suositteleekin HIL-
testauksen aloittamista mahdollisimman aikaisessa vaiheessa prosessia, heti kun
laitteiston kehitystilanne sen sallii [45]. Sdhkévoimajéarjestelmien tapauksessa HIL-tes-
taus voidaan jaotella alakategorioihin CHIL- eli kontrollerilaitteisto silmukassa ja PHIL-
eli sahkovoimalaitteisto silmukassa -testaustekniikoihin. CHIL-testauksessa laitteiston
varsinaista virtalaitteistoa ei ole integroitu mukaan ja komponenttien valinen viestinta
tapahtuu vain signaalitasolla ilman jarjestelman lopullisia korkeita jannitteita ja virtoja.
PHIL-testauksessa myos virtalaitteisto on integroitu mukaan ja jarjestelma toimii sille
suunnitelluilla virran ja jannitteen tasoilla. [46]

Integraation asteella on suuri merkitys testauksen kannalta, ja eri asteilla mahdolliset
toimet vaihtelevat paljon tahdaten kaikin puolin eheaan lopputulokseen. Sulautettujen
jarjestelmien integraation tasossa keskustellaan tavallisesti lahinna ohjelmiston ja lait-
teiston integraatiosta, mutta Ganssle et. al. [29] ehdottavat integraation kolmanneksi
ulottuvuudeksi liséksi reaaliaikaisuutta. Reaaliaikaisuuden merkitys sulautettujen jarjes-
telmien oikealle toiminnalle on Ganssle et. al. mukaan yhta lailla merkittava, kuin
virheettoman ohjelmiston ja laitteiston. Seuraavassa alikohdassa kasitellaan tarkemmin
reaaliaikaisuuden vaikutusta sulautettujen jarjestelmien testaukseen.

2.2.4 REAALIAIKAJARJESTELMAT

Sulautettuja jarjestelmia, joiden toimintavaatimuksena on suorittaa tehtavia tiettyina
ajanhetking, sanotaan reaaliaikajarjestelmiksi. Tallaisissa jarjestelmissa oikeellisen toi-
minnan edellytyksena ei ole ainoastaan suoritettujen toimien oikeellisuus vaan liséksi
niiden suoritus sallitun maaraajan puitteissa [30].

Testauksen kannalta reaaliaikaisuus on merkittava seikka ja vaikuttaa suuresti testauk-
sen suunnitteluun ja toteutukseen. Ohjelmisto voi olla virheeton, laitteisto toimia
suunnitellusti, mutta jarjestelman toiminta voi silti epdonnistua, jos tehtavat toimet
tapahtuvat vaaraan aikaan [29]. Kopetz jaottelee reaaliaikajarjestelmat niiden ulkoisten ja
sisdisten tekijoiden perusteella [47]. Ulkoisten vaatimusten perusteella jarjestelmat voi-
daan jakaa koviin ja pehmeisiin reaaliaikajarjestelmiin, seka vian sattuessa turvallisiin ja
vian sattuessa yha toiminnallisiin jarjestelmiin. Jarjestelman sisaisten tekijoiden perus-
teella reaaliaikajarjestelmat voidaan lajitella taatun vasteen ja paras yritys -jarjestelmiin,
resursseiltaan riittaviin ja resursseiltaan riittamattomiin, seka tapahtumaohjattuihin ja
aikaohjattuihin jarjestelmiin.

Kovissa reaaliaikajarjestelmissa toimintavaatimus maaratyssa aikataulussa on ehdoton,
ja seuraukset rikotusta aikamé&areesta ovat vakavat [48]. Pehmeissé reaaliaikajarjestel-
missa aikamaareen rikkomisen seuraukset eivat aiheuta vaaraa, tai muuta riskia, mutta
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heikent&a laitteen toimintaa ja suoritusta muuten ei-halutulla tavalla [49]. Jarjestelmat
voivat sisaltda seka kovia ettd pehmeita reaaliaikaisia tehtavia [50].

Vian sattuessa turvalliset ja vian sattuessa yha toiminnalliset jarjestelmat lajitellaan sen
mukaan, miten jarjestelman tulee kayttaytya virhetilanteissa. Vian sattuessa turvallisille
jarjestelmille on maaritetty tila, johon jarjestelma siirtyy, kun virhe havaitaan. Virheen
sattuessa yha toiminnalliset jarjestelmat pysyvat virheen sattuessa vahintaan minimita-
solla toiminnallisina suuremman onnettomuuden estamiseksi. [47]

Taatun vasteen ja parhaan yrityksen jarjestelmien jako perustuu niiden kykyyn toimia
tai tuottaa toiminnan tulos missa tahansa tilanteessa. Taatun vasteen jarjestelmat toi-
mivat myos suurimman rasituksen ja virhetilanteiden tapauksessa siten, ettei toiminta
vaarannu, ja jarjestelma tuottaa toiminnan lopputuloksen tai vastauksen maaritetyssa
vasteajassa. Parhaan yrityksen jarjestelmat ovat jarjestelmia, jotka eivat voi taata toimin-
nan tulosta tai vastausta vasteajan sisalld, vaan toimivat periaatteella, jossa jarjestelma
tuottaa parhaan yrityksen vaaditusta suoritteesta. [47]

Reaaliaikajarjestelman tyyppi ja vaatimukset vaikuttavat suoraan jarjestelman laatuvaati-
muksiin. Kovat, taatun vasteen ja vian sattuessa yha toiminnalliset reaaliaikajarjestelmat
ovat usein turvallisuuskriittisia, jolloin vaatimukset testaukselta ovat suuremmat. Peh-
meilla reaaliaikajarjestelmilla testauksen vaatimukset eivat tavallisesti ole yhta suuret,
mutta my0Os niiden kohdalla myohastyneilla ajoituksilla on haitallisia vaikutuksia, jotka
suurissa maarissa ovat kestamattomia.

Reaaliaikajarjestelmien testauksessa tulee tunnistaa viivetta ja lukittumista aiheutta-
vat tapahtumien ja toimintojen yhdistelmat jarjestelmassa ja huolehtia, etta tallaiset
pahimman mahdollisen viiveen tilanteet testataan kriittisten aikataulujen kohdalla [29].
Erityisesti reaaliaikajarjestelmat, jossa toimintoja suoritetaan rinnakkain, asynkronisesti,
voivat tuottaa saman testitapauksen eri suorituskerroilla eri tuloksia riippuen toimintojen
suoritusjarjestyksesta ja tasmallisista ajoituksista tehden testeistad epaluotettavia [51]
Tallaisten jarjestelmien deterministinen testaaminen vaatii usein edistyneen testausym-
pariston, missa jarjestelman tasmalliset toimintoketjut pystytaan mallintamaan ja jarjes-
telman viiveet ja tapahtumaketjut saadaan toistettua luotettavasti eri tilanteissa. [29]

Tarkkaa mallia ja testausta varten reaaliaikajarjestelman testauksen testitapausten
suunnittelussa tulee tietaa tasmallisesti syotteiden ja ulostulojen ajoitukset. Reaaliaika-
jarjestelmien testeille on myods tyypillista, etta testitapausten tulokset riippuvat jarjestyk-
sestd, jossa ne suoritetaan [28]. Kompleksiset reaaliaikajarjestelmét, joissa on useita
rajapintoja ja komponentteja vaativat tavallisesti runsaasti reaaliaikaista testaamista,
ajoitusten ja toiminnan eheyden varmistamiseksi. Kattavan testauksen tehostamiseksi
reaaliaikajarjestelmien testauksessa pyritaan hyddyntamaan koko ajan enemman auto-
matisoituja testaustekniikoita [30].
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3 SULAUTETTUJEN JARJESTELMIEN
TESTAAMISEN HARJOITUSTYO

Tama luku kasittelee Tampereen yliopiston Ohjelmistojen testaus -kurssille laaditun,
sulautettuihin jarjestelmiin keskittyvan harjoitustyon taustat, suunnittelun ja toteutuksen.
Luku alkaa tutkimuksen metodiikan kasittelylla kohdassa 3.1, jonka jalkeen taustoitetaan
harjoitusty0 ja sen vaatimukset kohdissa 3.2 ja 3.3. Kohta 3.4 kdy alikohdissa lavitse
harjoitustyota varten rakennetun jarjestelman rakenteen, komponentit ja ohjelmiston.
Kohdissa 3.5 ja 3.6 esitellaan toteutetun harjoitustyon tehtavananto seka harjoitustydssa
tehtavan testauksen kannalta oleelliset piilotetut virheet.

3.1 METODIIKKA

Tassa opinndytteessa laadittu tutkimus on tehty noudattaen suunnittelutieteiden mene-
telmia. Suunnittelutieteiden tutkimus on tutkimussuuntaus, jossa suunnittelija pyrkii
ratkaisemaan jonkin keskiossa olevan ongelman tai ongelman osan tuottamalla sopivan
artefaktin eli jonkin konkreettisen tuotoksen. Suunnittelutieteiden merkittavana kehittaja-
na tunnettu Hevner [52] listaa seitseman ohjenuoraa suunnittelutieteellisen tutkimuksen
toteuttamiseen.

1. Suunnittelu artifaktina

Suunnittelutieteellisen tutkimuksen tulee tuottaa varteenotettava artifakti, joka vastaa
tutkimuksen ratkaistavaan ongelmaan.

2. Ongelman relevanttius
Suunnittelutieteiden tehtavana on ratkaista jokin merkittdva ongelma.
3. Suunnittelun arviointi

Tuotetun artifaktin laatu tulee todentaa tasmallisella ja huolellisella demonstraatiolla ja
arvioinnilla.

4. Osallistuminen suunnittelutieteiden tieteellisen kehitykseen

Suunnittelutieteellisen tutkimuksen tulee selkeésti todentaa ja myotavaikuttaa joko arti-
faktisuunnittelun, suunnitteluperiaatteiden, suunnittelumetodien, tai useamman niista
alalla

5. Tutkimuksen tasmallisyys
Suunnitteluartifakti tulee koostaa ja arvioida tasmallisilla menetelmilla.

6. Suunnittelu tutkimusprosessina
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Tarkoitukseen sopivan ja tehokkaan artifaktin |I6ytdmiseksi on kaytettava tarjolla olevia
keinoja, ongelman ymparisté huomioiden.

7. Tutkimuksen kommunikointi

Suunnittelutieteellinen tutkimus tulee esitelld tehokkaast, seka teknisesti ettd hallinnol-
lisesti suuntautuneille yleisaille.

Taman opinnadytteen nakdkulmasta Hevnerin ohjenuoria ajatellen tutkimuksen artefak-
tina on testauskurssia varten toteutettu harjoitustyo ja siihen liittyva liukuhihnajarjestel-
ma. Tutkimus pyrkii vastaamaan ongelmaan, kuinka opettaa sulautettujen jarjestelmien
testaamisen erityispiirteita harjoitustyon muodossa. Artefaktille ja tutkimukselle on sel-
ked tarve Tampereen yliopiston kurssitarjonnan puitteissa. Opinnaytteessa toteutettua
artefaktia arvioidaan kayttamalla sita harjoitustyon lapivientiin vapaaehtoisten opiske-
lijoiden testiryhmien kanssa sekd analysoimalla testiryhmaltda saatua palautetta ja
lapiviennin aikana kerattyja havaintoja. Toteutettu harjoitustyo pyrkii havainnollistamaan
tietoteknisen opetuksen metodiikkaa ja siten myoétavaikuttamaan tietotekniikan opetus-
metodien alaan. Toteutetun harjoitustydon suunnittelussa, toteutuksessa ja arvioinnissa
on kaytetty suunnitelmallisia menetelmia ja tutkimus on tehty kayttaen keinoja ja ratkai-
suja, ratkaistavan ongelman ympariston rajoissa. Viimeiseksi tutkimus on kommunikoitu
eteenkin tdman opinnaytteen kautta eri kohderyhmille.

Suunnittelutieteellinen tutkimus tapahtuu kolmessa syklissa: relevanssi-, suunnittelu-
ja tarkkuussyklissa. Relevanssisyklin tarkoituksena on yhdistda suunnittelutieteellisen
tutkimuksen toimet kontekstina olevan sovellusympariston kanssa. Relevanssisyklissa
vahvistetaan, ettd artefakti vastaa sovellusympaériston vaatimuksia sekda madaritetaan
arviointikriteerit valmiin tutkimuksen tuotoksen arvioimiseksi. Relevanssisykliin kuuluu
toteutetun artefaktin arviointia todellisessa ymparistossa, minka perusteella uusien rele-
vanssisyklien ja artefaktin iteroinnin tarve maaritetaan. [52]

Suunnittelusyklissa tapahtuu varsinaisen artefaktin kehitys ja iterointi. Suunnittelusykliin
kuuluu vaihtoehtoisten suunnitelmien toteuttaminen ja niiden arviointi asetettujen vaati-
musten mukaan, kunnes tyydyttdva tulos on saavutettu [53]. Vaatimukset, joiden mukaan
kehitettya artefaktia arvioidaan, saadaan relevanssisyklista [52].

Tarkkuussykli kytkeytyy olemassa olevan tutkimuksen ja tiedon hyodyntamiseen ja
laajentamiseen. Syklissa selvitetaan aihepiirin aikaisemmat toteutukset ja tekniikat ja ra-
jataan kaytettavat metodit, parhaiten kyseiseen tutkimukseen sopiviksi. Tarkkuussykliin
kuuluu tehtyjen 16yddsten ja uuden tiedon lisaaminen olemassa olevaan tietopohjaan.
[52]
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Kuva 3.1. Kuva liukuhihnajarjestelman servomoottorien tyontévoiman testaamises-

ta

Tassa opinnaytteessa kuvattua harjoitustyota on kehitetty sykleissd, joissa olemassa
olevaa tietopohjaa on tutkittu oikeiden tekniikoiden ja metodien valitsemiseksi, harjoitus-
tyolle on kehitetty vaatimuksia yhdessa tyon ohjaajien kanssa ja niista on keskusteltu
tapaamisissa kehitysprosessin aikana. Harjoitustyon kehitys tapahtuu iteroivalla syklil-
|8, missa artefaktia kehitetdan todellisesta ymparistdsta saadun palautteen mukaan.
Kuva 3.1 nayttaa otoksen harjoitustyon liukuhihnajarjestelman kehitystyosta. Suunnitte-
lutieteellisen tutkimuksen syklit jatkuvat harjoitustyon jatkokehityksen myota ja sen
tuottamat Ioydokset dokumentoidaan koko tiedeyhteisolle tassa opinnadytteessa.
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3.1.1 OPETUS HARJOITUSTYON KAUTTA

Sulautettujen jarjestelmien testauksen opettamiseen tarkoitetun harjoitustyon opetuk-
selliseen arviointiin voidaan kayttaa Fuller et. al. [54] kehittamaa, tietotekniikkaan
kohdennettua oppimisen taksonomiaa.

Uuden luominen

Hyodyntaminen

Ei mitaan

Muistaminen Ymmaéartdminen | Analysoiminen Arvioiminen

Uuden Jarjestelman suunnittelu Ja
tuottaminen

Olemassa olevan jarjestelman ymmarrys

Kuva 3.2. Fullerin oppimisen taksonomia [54]

Taksonomian ajatus on esitettyna kuvassa 3.2 matriisina, missa oppimisen taso on jaet-
tu kahteen ulottuvuuteen: olemassa olevan jarjestelman ymmartamiseen ja kokonaan
uuden jarjestelman suunnitteluun ja luomiseen. Hyviin oppimistuloksiin tahdattdessa
halutaan, etta opiskelijat saavuttavat tason, jolla molempien ulottuvuuksien osaaminen
on hyva, eli matriisissa tavoitteena on lahestya oikeaa ylakulmaa.

Salminen, et. al. toteavat sulautettujen jarjestelmien opetuksen ohjenuoria tutkivassa
artikkelissa [55], etta sulautettujen jarjestelmien opetus vaatii kdytannon tehtavia teo-
reettisen sisallon lisaksi, minka vuoksi tassa opinnaytteessa kasiteltava harjoitustyo
on suunniteltu sisadltdamaan myods itse suoritettavia kaytannon osioita. Harjoitustyosta
pyrittiin suunnittelemaan sopiva yhdistelma teoriaan perehtymista ja ohjelmiston seka
laitteiston kanssa suoritettavia kdaytannon tehtavia.

Salmisen et. al. artikkeli tarjoaa myos ohjenuoria sulautettujen jarjestelmien opetuksen
tueksi. Ohjenuoriin kuuluu muun muassa opiskelijoiden auttaminen alkuun laboratorio-
tehtavien kanssa, seka laboratoriovalineiden hyva yllapito [55]. Harjoitustyén koevedon
aikana opiskelijoiden tuesta huolehdittiin avoimella kommunikaatiolla sahkdpostitse
seka harjoitustyon aloitustilaisuudella ja tukitilaisuuksilla. Myds ohjenuoraa ylimaaraisen
tyon palkitsemisesta hyddynnettiin harjoitustyon toisen osion kohdalla, missa perusta-
soa laajemmilla toteutuksilla oli mahdollista ansaita hyvityspisteita tyon toisiin osiin.
Hyvityspisteista kerrotaan lisda alikohdassa 4.3.1.

Fullerin taksonomia ja Salmisen et. al. tekema aikaisempi tutkimus on oleellista suun-
nittelutieteellisen tutkimuksen tarkkuussyklissa. Aikaisempi tutkimus antaa valineita
relevantin tutkimuksen toteuttamiseksi.
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3.1.2 OPISKELIJAT HARJOITUSTYON KOEVEDOSSA

Ennen toteutetun harjoitustyon lopullista integrointia Ohjelmistojen testaus -kurssin
kanssa, harjoitustydsta suoritettiin syksylla 2025 koeveto seitseman vapaaehtoisen opis-
kelijaparin kanssa. Koevedon tarkoitus oli testata harjoitustyon toimivuus ja tyomaara,
seka kerata palautetta opiskelijoilta jatkokehitysta varten. Harjoitustyon osana oli pakol-
linen palautelomakkeen LITE C tayttd, jonka koevetoon osallistuneet opiskelijat tayttivat
loppuraportin yhteydessa.

Opiskelijoilta saatu palaute on merkittavassa roolissa taman opinnaytteen tulosten ana-
lysoinnissa ja jatkokehitysajatusten kasittelyssa. Opiskelijat antoivat palautetta omalla
nimellaan, mutta opinndytteessa seka harjoitustyon jatkokehityksessa palaute kasitel-
|aan anonyymisti.

Suunnittelutieteellisen tutkimuksen nakdkulmasta opiskelijoiden palautteella oli merkit-
tava rooli tutkimuksen suunnittelusyklin iteroinnin kannalta. Saadun palautteen perus-
teella harjoitustyohon ja sen osiin voidaan tehda parannuksia ja siten kehittaa artefaktia
eteen pain.

3.2 HARJOITUSTYON VAATIMUKSET

Tutkimuksen artefaktin, eli uuden, sulautettuihin jarjestelmiin keskittyvan harjoitustyon
suunnitteluvaiheessa maaritettiin toteutettavalle tydlle vaatimuksia. RESCHIP4EU-pro-
jektin kuvauksen mukaan uuden tutkinto-ohjelman pakollisena osana Tampereen yliopis-
tossa on Ohjelmistojen testaus -kurssi ja siihen kuuluva sulautettuihin jarjestelmiin
keskittyva harjoitustyo [56]. Projektin antamien vaatimusten mukaan harjoitustyon tulee
sisdltda opetusta laitteisto silmukassa, eli HIL-testauksesta. HIL-testauksen jarjestami-
seksi tulee harjoitustydssa olla jokin testauksen kohteena oleva fyysinen jarjestelma,
jotta harjoitustyon aikana olisi mahdollista testata jonkinlaista todellista jarjestelmaa.

Projektilta tulevien vaatimusten lisdksi suunniteltavalle harjoitustydlle asetettiin vaati-
muksia aiheen, kompleksisuuden, kestavyyden ja turvallisuuden suhteen. Harjoitustyon
kohteena olevan uuden laitteen haluttiin olevan aiheeltaan kiinnostava ja motivoiva opis-
kelijoille. Laitteen haluttiin sisaltdvan jonkinlaista liiketta moottorien, tai muiden liiketta
tuottavien komponettien kautta, jotta vaikutus laitteen ulkopuolisen maailman kanssa
olisi selkedsti mukana sen toiminnassa. Laitteen toiminnan haluttiin olevan riittavan
monimutkainen, ettd sen ohjelmistoon kuuluvia funktiota on mielekasta yksikkotestata
ja sen algoritmeja analysoida, mutta samaan aikaan riittavan yksinkertainen, etta rajal-
lisella taustatiedolla kurssille osallistuvien opiskelijoiden on mahdollista ymmartaa
jarjestelman ohjelmistoa. Tulevan harjoitustydn haluttiin olevan kayttokelpoinen useam-
man vuoden yli, joten rakennettavan laitteen tuli olla opiskelijakayttoa kestéava ja tarpeen
vaatiessa helposti korjattavissa oleva riskialtteimmilta osin. Korjattavuuden lisaksi
mahdollisten komponenttien vaihdon ja korvaamisen tuli olla mahdollista, niin laitteen
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rakenteen kuin ohjelmiston osalta. Laitteen tuli olla turvallinen kayttaa seka kayttajalle
ettd ymparistolle.

Harjoitustydsta paatettiin tehda erillinen, rinnakkainen vaihtoehto Ohjelmistojen testaus
-kurssilla perinteisesti toimivalle JavaScript-yksikkotestauksen ja Cl-putken ympaérille
painottuvalle harjoitustyélle. Rinnakkaisena vaihtoehtona harjoitustyd olisi valittavissa
sulautettujen jarjestelmien paaaineopiskelijoille ja muille, sulautettuihin jarjestelmiin
syventyneille opiskelijoille uuden kansainvalisen tutkinto-ohjelman opiskelijoiden lisaksi.
Tasaveroisena vaihtoehtona haluttiin harjoitustyon olevan opiskelijalle kohdistuvalta
tyomaaralta ja kestoltaan samaa luokkaa perinteisen tyon kanssa. Testauskurssin koko-
naisarvosanassa harjoitustydlla tuli olla sama painoarvo perinteisen tyon kanssa, eli
18 pistetta, kurssin maksimipistemaarasta 42. Perinteisen tydn tapaan uudesta tyosta
tehtiin kaksivaiheinen. Tyon ensimmainen osa tulisi keskittymaan aihealueeseen pereh-
tymiseen, kirjallisuuden tutkimiseen ja testauksen suunnitteluun. Toisessa vaiheessa
opiskelijat toteuttavat suunnittelemansa testauksen ja raportoivat tekemistaan havain-
noista.

Koska harjoitustyd on suunnattu ensisijaisesti sulautettuihin jarjestelmiin syventyville
opiskelijoille, asetettiin tyon suositelluksi esitietovaatimukseksi kurssi Mikrokontrollerit.
Mikrokontrollerikurssi on sulautettujen jarjestelmien opintojen alkupuolen kurssi, ja tar-
joaa hyvat lahtdkohdat pienehkon, yksinkertaisen sulautetun jarjestelman ymmartami-
seksi. Vaikka ohjelmistojen testaus -kurssin tavoitteena ei ole varsinainen sulautettujen
jarjestelmien mekaniikkojen opettaminen, tulisi harjoitustydssa kaytettava jarjestelma
sisdltamaan niin paljon sulautetuille jarjestelmille ominaisia toimintoja ja ratkaisuja, ettei
sen omaksuminen ilman perustason tietoja ajoituksista, keskeytyksista, tiedonsiirrosta,
rekisterikirjauksista ja sulautettujen jarjestelmien laiteohjelmistoista ole kurssin puitteis-
sa jarkevaa.

3.3 KUVAUS TOTEUTETUSTA JARJESTELMASTA

Erilaisten ideoiden joukosta jarjestelmaksi, jonka ymparille uusi harjoitusty® painottuisi,
valittiin eri varisia esineita lajitteleva liukuhihnalajittelujarjestelma. Laitteen ajatus on,
etta liukuhihnalle syotetyista eri varisista ja -pituisista esineista tietyt kriteerit tayttavat
lajitellaan pois pudottamalla ne liikkuvilla komponenteilla hihnalta kolmessa mahdolli-
sessa kohdassa ja loput paastetaan kulkemaan hihnan lapi. Pudotuskriteerit on mahdol-
lista asettaa ohjelmistossa halutuiksi. Esimerkiksi kurssin toteutuskertojen valilla ja
ensimmaisessa tyon versiossa laite asetettiin pudottamaan hihnalta kaikki alle 50 mm
pitkat punaiset, vihreat ja siniset esineet ja paastamaan loput kulkemaan hihnan lapi.
Toteutettu laite on suunniteltu kuvastamaan isompaa, teolliseen ymparistoon sopivaa
jarjestelmaa ja vastaa sulautetun jarjestelman prototyyppivaiheessa kehitteilla olevaa
laitetta.
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Kuva 3.3 ndyttaa liukuhihnajarjestelman ulkomuodon, seka muutaman, laitteen testausta
varten LEGO-palikoista kootun kappaleen.

Kuva 3.3. Yleiskuva liukuhihnajarjestelmasta ja muutamasta koepalikasta.

Laitteen rungon materiaaliksi valittiin 20 mm x 20 mm kokoinen alumiiniprofiili, jota
oli helppo hankkia valmiiksi suunniteltuihin mittoihin katkaistuna, seka kaikilla tarpeelli-
silla yhteensopivilla lisdosilla. Alumiiniprofiili tarjosi laitteen tarkoitusta varten kestavan
ja helposti kasiteltavan aihion, jonka ymparille kone saatettiin rakentaa lahes pelkkaa
kuusiokoloavainta kayttaen. Laitteen hihna rakennettiin auki leikatusta ja lenkiksi liima-
tusta polkupydran sisdkumista, joka pingotettiin runkoon kiinnitettyjen laakeroitujen
rullien ymparille. Hihnan pyoritys tapahtuu rungon alle kiinnitetyn askelmoottorin avulla.
Moottori on yhdistetty liukuhihnan alkup@an rullaan jakohihnalla, jolla moottorin voima
saadaan muunnettua liukuhihnan hihnan liikkeeksi. Edella mainittujen materiaalien lisak-
si osassa laitteen komponenttien kiinnityksista on kaytetty puista listaa. Liukuhihnan
mikrokontrolleri, johtojen jakokytkennét ja jannitetta muuntavat konvertterit on suojattu
muoviseen koteloon laitteen paalle.
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Kotelo
mikrokontrollerille
ja koverttereille

3 kpl 9g servomoottorit

APDS9960 RGB-
anturi

VL6180 ToF-
moduuli

™ TB6600 askelmaottorin g
ohjausyksikko

NEMA 17 askelmoottori

Kuva 3.4. Laitteen tarkeimpien komponenttien sijoittelu

Kuva 3.4 huomioi oleellisimmat laitteessa kaytetyt komponentit. Kaytetyt komponentit
ja sen ohjelmisto esitellaan erikseen tarkemmin seuraavissa alikohdissa.

3.3.1 ATMEL ATMEGA328P-MIKROKONTROLLERI

Sulautetun jarjestelman toimintaa pyorittavina aivoina toimii mikrokontrolleri, joka pitaa
huolta komponenttien ohjauksista, toimintojen ajoituksista, muistin hallinnasta, kommu-
nikaatiosta ja ylipaataan suurelta osin koko jarjestelman toiminnasta ja logiikasta. Usein
sulautettujen jarjestelmien suunnittelu- ja kehitysvaiheessa mikrokontrolleria kdytetaan
mikrokontrollerivalmistajien tarjoamien kehityskorttien kautta. Kehityskorttien ominai-
suudet vaihtelevat paljon, mutta yleisesti niissa mikrokontrollerin ymparille on rakennettu
kayttdévalmis ymparisto tarpeellisilla kytkenngilla ja ominaisuuksilla, kuten esimerkiksi
sarjaporteilla, virran sisaantulolla, debuggerilla, erilaisilla pinneillda komponenttien kyt-
kentaan tai vaikkapa integroidulla naytolla. Kehityskortin idea on, ettd sen avulla
mikrokontrollerin ominaisuuksien kokeilu, ohjelmointi ja virheiden poisto on helppoa ja
vaikkapa tuotantoon tulevan laitteen kehitys voidaan aloittaa ennen kuin tuotteen viral-
linen piirilevy on valmis ja kaytettavissa. Kehityskortti on myos hyva alusta sulautettujen
jarjestelmien prototyypeille, testiversioille ja pienen skaalan opiskelu- ja harrasteprojek-
teille, joita ei sellaisinaan ole tarkoitus tuottaa suuria maaria. Kuten mainittu alikohdassa
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2.2.3, kehityskortteja voidaan kayttad myos sulautetun jarjestelméan PlL-testaukseen.
[57]

Myds harjoitustyon liukuhihnajarjestelma rakennettiin valmiin kehityskortin ymparil-
le. Jarjestelman mikrokontrolleriksi valittiin 8-bittinen AVR RISC -pohjainen Atmel
ATMega328P-mikrokontrolleri Arduino Nano v3 kehityskortin tarjpamassa ymparistos-
sa. ATMega328P-mikrokontrollerin valintaperusteina olivat sen suunnitellun koneen
skaalaan sopiva suorituskyky ja muistin maara, 12C-, PWM- ja UART-kyvykkyys, hyva
saatavuus Arduino-kehityskorttien myota ja sen tuttuus opiskelijoille sen ollessa myos
esitietovaatimuksena olevan mikrokontrollerikurssin opetuksessa kaytetty mikrokontrol-
leri. Arduino Nano v3 on hyva kehityskortti jarjestelmaa varten, silla se tarjoaa valmiiksi
sopivan maaran GPI0-pinneja, mini-USB-portin ohjelmointia ja UART-tiedonsiirtoa varten,
integroidun uudelleenkaynnistyspainikkeen ja LED:in. Nanon pienempi fyysinen koko
verrattuna esimerkiksi samaa mikrokontrolleria kdyttavaan Arduino UNO:on auttoi myos
sen mahduttamisessa paremmin eri kotelovaihtoehtoihin.

Kuva 3.5 nayttaa liukuhihnan paalle koteloidun mikrokontrollerin ja koekytkentalaudan.

Atmel ATMega328P-

mikrokontrolleri ‘: VITSKAKS
(Arduino Nano v3) == =

Kuva 3.5. Mikrokontrolleri, jannitemuuntimet ja osa komponettien kytkennoista ja
haaroituksista on suojattu koteloon laitteen paalle

Toteutetussa jarjestelmassa komponentit kytkettiin mikrokontrolleriin koekytkentalau-
dan avulla. Ratkaisu on toimiva lyhyella aikavalilla ja erinomainen koneen kehityksen
yhteydessd, missa kytkentoja joudutaan vaihtelemaan, mutta pidempiaikaista ratkaisua
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varten kytkennat olisi parempi tehda joko juottamalla kytkettavat johdot suoraan kiinni
kehityskortin pinneihin taikka toteuttamalla kokonaan laitetta varten suunnitellun ja
rakennetun piirikortin. Naista vaihtoehdoista keskustellaan lisdaa kohdassa 4.5.

3.3.2 JARJESTELMAN KYTKENNAT JA VIRTA

Liukuhihnajarjestelman komponentit yhdistettiin toisiinsa kayttden Dupont-liittimellisia

hyppylankoja seka kytkentdlankaa. Koko jarjestelméan piirikaavio on havainnollistettu
kuvassa 3.6.
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Kuva 3.6. Havainnekuva jarjestelman kytkennoista piirikaaviona.

Kuvassa 3.6 eri kytkentojen merkitysta on pyritty korostamaan varikoodauksilla. Kuvan
punaiset kytkennat merkitsevat jannitteen johtamista piirin eri komponenteille. Kuvassa
maadoitukseen johtavat kytkennat on merkitty mustalla varilla. Kaikki maakytkennat
johdetaan yhteiseen maadoitukseen, takaisin virtalahteelle. Kehityskortista ja askel-
moottorin ohjainyksikosta tulevia komponenttien ohjaussignaaleja on merkitty kuvassa
vihrealla varilla. Jarjestelméassa mikrokontrolleri huolehtii servomoottorien, askelmoot-
torin ohjausyksikdn ja anturien ohjaamisesta. Askelmoottorin TB6600-ohjausyksikko
kontrolloi edelleen askelmoottorin toimintaa, mikrokontrollerilta tulevien signaalien pe-
rusteella. Jarjestelmassa hyodynnetaan ulkoista keskeytystd, VL6180-anturin kautta,
joka on signaalina merkitty keltaisella kytkennalla. Viimeiseksi inter-integrated circuit-,
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eli 12C-kommunikaatioprotokollaa kayttavien komponenttien kellosignaali on merkitty
kuvaan sinisella kytkennalla.

Laitteen virtalahde tuottaa jarjestelmalle 24 V 3,75 A jannitteen ja virran. Jannite madal-
letaan kullekin komponentille sopivaksi jannitemuuntimilla. Kuvan 3.6 keskiossa on
jarjestelman mikrokontrolleri ja kehityskortti Arduino Nano. Kehityskortti hyvaksyy VIN-
pinnin kautta kayttéjannitteeksi 7-12 V. Jarjestelman jannitelahde tuottaa virtapiirille 24
V jannitteen, joten Arduinoa varten jannite lasketaan 9 V tasolle jannitemuuntimella, joka
nakyy kuvassa 3.5 kiinnitettyna kotelon reunalle.

Jarjestelman lajittelijoina toimivat servomoottorit on merkitty kuvan 3.6 oikeaan yla-
kulmaan pyoreina “S™-kirjaimella merkittyina komponentteina. Myds servomoottoreille
jannite madalletaan jannitemuuntimella 5,5 V tasolle. Jarjestelman askelmoottori nakyy
kuvan alaosassa ja sen toimintajannite on virtalahteen tarjoama 24 V, jolloin sita
varten jannitetta ei tarvitse muuttaa. Askelmoottorille virta kulkee ohjaussignaalin tavoin
ohjausyksikon kautta. Jarjestelman muut komponentit saavat virran kehityskortin kautta.

Helppoa virran hallintaa varten virtapiiriin asetettiin lisaksi kytkin, jolla virtapiirin saa
katkaistua tarvittaessa. Kytkin on merkitty kuvan vasempaan ylanurkkaan.

3.3.3 ANTURIT

Liukuhihnan lajittelutoimintaa varten asetettiin hihnan paalla kulkevia esineita analysoi-
maan kaksi anturia: VL6180-etdisyysanturi seka APDS9960-varianturi. Molemmat anturit
valittiin kytkentavalmiina 12C-moduuleina, joissa anturit toimivat osana valmistajan piiri-
levya. Moduulit toimivat samalla idealla kuin kehityskortit, jolloin kayttdjan ei tarvitse
huolehtia anturin vaatimuksista ja kayttoonotto on suoraviivaista valmiiden pinnien ja
porttien kautta. Molemmat anturit saivat kayttdjannitteensa suoraan mikrokontrollerin
5V-pinnista.
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Kuva 3.7. Etdisyytta mittaava ToF-anturi on asetettu mittaamaan hihnan poikki ja
varianturi on asetettu hihnan ylapuolelle mittaamaan alas.

Etaisyysanturimoduuliksi valittiin antureita ja pienelektroniikkaa valmistavan Adafruitin
VL6180x Time of Flight Distance Ranging Sensor. Moduuli on tarkoitettu harrastelutason
Arduino-pienelektroniikkaprojekteihin, mutta itse anturin monipuolisten ominaisuuksien
myota se sopi harjoitustyon projektiin hyvin. Erityisesti anturin mahdollistama asetettava
etdisyysikkuna, eli erillisen moduulin GPIO-pinnin aktivoiva mitattu pituusvali, oli koko
laitteen toiminnan kannalta kriittinen. Etdisyysikkunan avulla liukuhihnan hihnan poikki
asetettu moduuli oli mahdollista asettaa laukaisemaan mikrokontrollerille ulkoinen kes-
keytys aina esineen saapuessa anturin nakopiiriin. Keskeytyksen kaytt6 mahdollistaa
ohjelmistossa toimintatavan, jossa yleistden anturi ilmoittaa mikrokontrollerille, kun on
jotain tehtavaa, eika mikrokontrollerin tarvitse erikseen kiertokyselyn avulla kysya antu-
rilta sen tilaa jokaisella suorituskierroksella.

Etdisyysanturia kdytetaan laitteen toiminnassa niin, etta anturin havaitessa esineen alle
60 mm paassa se aktivoi GPIO-pinnin niin pitkaksi aikaa, kunnes esine ohittaa anturin.
Aktiivisen ajan pituudesta otetaan mikrokontrollerilla aikaa ja sen seka hihnan nopeuden
perusteella maaritetdan myos anturin ohittaneen esineen pituus.

Varia mittaavaksi anturiksi valittiin niin ikdan Adafruitin valmistama APDS9960 Proximity,
Light, RGB and Gesture Sensor, joka laitteen rakenteessa asetettiin hihnan ylapuolelle,
samalle kohtaa etaisyysanturin kanssa. Anturin tehtdvana on mitata sen ali kulkevien
esineiden variarvoja, joiden perusteella esineen vari voidaan selvittda. Punaisuuden, vih-
reyden ja sinisyyden lisdksi anturi mittaa valon maaraa, joka kytkeytyy laitteen antamien
tulosten laatuun. Anturi huomattiin laitteen kehityksessa hyvin herkaksi ympariston valon
maaran suhteen, joten sen avuksi anturin kummallekin puolelle paatettiin lisata lisdvaloa
antavat valkoiset LEDit parantamaan mittausten tasalaatuisuutta. Laitteen toiminnassa
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varianturin mittaamia arvoja luetaan, kun etaisyysanturi on aktiivisena ja esine on hihnal-
la antureiden kohdalla.

Kummankin anturin ohjaus tapahtuu mikrokontrollerin Inter-Integrated-Circuit (12C) -sar-
javaylan (toiselta nimeltaan Two-Wire-Interface, TWI) kautta. 12C-ohjauksessa molem-
mat anturit on kytketty yhteiseen mikrokontrollerin SCL- ja SDA-pinneihin, jonka jalkeen
antureita voidaan kutsua ja ohjata antureiden 12C-osoitteiden avulla. 12C on yleinen
tiedonsiirtoprotokolla antureiden, moduulien ja muiden oheislaitteiden tiedonsiirrossa
ja ohjauksessa ja sen hyoty harjoitustydon kannalta on erityisesti tarvittavien mikrokont-
rollerin pinnien maara, kun kaikki 12C-laitteet saadaan kytkettya samoihin mikrokontrol-
lerin pinneihin. 12C-osoitteet rajoittivat jonkin verran antureiden valintoja, silla alkujaan
hankituissa, vaihtoehtoisissa véarinantureissa oli sama osoite 0x29, kuin valitussa etéai-
syysanturissa, jolloin niiden kdyttd samanaikaisesti, ilman erillista osoitetta vaihtavaa
I2C-multiplekseria ei ollut mahdollista.

3.3.4 MOOTTORI JA AKTUAATTORIT

Liukuhihnajarjestelman mekaanisen toiminnan ytimena on sen hihnaa pyoérittava bipo-
laarinen NEMA-17-kokoluokan askelmoottori. Askelmoottorin ohjaus tapahtuu erillisen
TB6600-ohjausyksikon kautta, joka on jarjestelmassa kytketty mikrokontrollerin ja moot-
torin valiin. Askelmoottoria on mahdollista ohjata hyvin pienind askelina tai mikroaske-
lina, jolloin liukuhihnan ohjaus voidaan tehda tarkasti. Moottorin pyoritys pienina seg-
mentteind nopeassa tahdissa tekee hihnan pyorimisesta tasaista ja sulavaa, ja hihnan
liike voidaan tarvittaessa pysayttdaa nopeasti. Askelmoottorin ohjaus tapahtuu mikro-
kontrollerilta askelmoottorin ohjausyksikolle [ahetettavilla pulsseilla, jotka ohjausyksikko
valittaad moottorille suoritettaviksi askeleiksi.

Askelmoottorin lisdksi jarjestelmassa hyodynnetaan kolmea servomoottoria tyontamas-
sa lajiteltuja esineita alas hihnalta. Kuva 3.4 nayttaa servomoottorit kiinnitettyna hihan
ylapuolelle. Valitut servot ovat pienia harrasteprojekteihin sopivia 9g, 300 asteen yksi-
koita. Jarjestelman kestdvyysvaatimuksia silmalla pitden valitussa servomallissa on
sisdanrakennettu luistava kytkin estamassa akselin kiertoa vakisin, vaikkapa jumitusti-
lanteessa tai kovakouraisessa testaamisessa. Servojen akseleihin on kiinnitetty puiset
lastat, joilla halutut esineet tyonnetaan hihnalta alas.

Pulssileveysmodulaatiolla (PWM) ohjattavat servot on kukin yhdistetty omaan pinniin
mikrokontrollerissa, jolloin jokaisen ohjaus onnistuu vastaavan pinnin pulssisuhdetta
saatamalla. Servojen 4,8 V- 6,0 V kayttojannite saadaan laitteen virtalahteestd, piirikortin
tapaan jannitemuuntimella sopivaksi madaltamalla.

Vaikka mikrokontrollerin 5 V pinni tarjoaa teoriassa sopivan kayttéjannitteen servomoot-
toreille, ei sita suositella kdytettavaksi. Servojen toiminta, eteenkin yhtaaikaisesti, vaatii
paljon virtaa, jolloin on riskina, etta suuret virtapiikit ovat suurempia, kuin kehityskortti
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voi tarjota ja pahimmillaan voivat johtaa kehityskortin rikkoutumiseen tai alijannitetilan
aiheuttamiin hairioihin [58]. Toteutetun jarjestelman tapauksessa kayttéjannite ja -virta
saadaan virtalahteelta jannitekonvertterin kautta ja vain ohjaussignaali saadaan mikro-
kontrollerilta. Maadoitus on koko jarjestelman yhteinen.

Alun perin jarjestelman suunnittelussa esineiden lajitteluun haluttiin kayttaa hihnan
reunalle asetettuja solenoideja, mutta ne paadyttiin vaihtamaan servomoottoreihin sole-
noidien lyhyen, vain millimetrien tai yksittdisten senttimetrien tyontomatkan vuoksi.
Vaihtoehtoina pohdittiin myds erilaisia lineaarisia tyontimia, mutta lopulta servomootto-
reiden hyva saatavuus ja valikoima kaansi valinnan servomoottoreiden puolelle.

3.3.5 LAITEOHJELMISTO

Liukuhihnajarjestelmén laiteohjelmisto on suunniteltu kayttaen kerrosarkkitehtuuria.
Kuva 3.8 nayttda, miten ohjelmiston moduulit on jaettu neljdan eri kerrokseen, joista
alimmaisena on varsinainen laitteisto ja mikrokontrolleri, sen paalla HAL-kerros tarjoa-
massa rajapinnan laitteiston hallintaan. HAL-kerroksen paalla on komponenttikohtaisten
ajurien kerros ja paallimmaisena sovelluskerros sisaltdaen toiminnallisen logiikan.

Interrupts Sense Decide Actuate Main

\'4 \'4 \ 4

APSDS960 Colour TEG600 Stepper

VLG180 ToF sensor SonSor dilver

\4 \4 \4

Servo

HAL
Timers GPIO UART TWIn2C
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Kuva 3.8. Laiteohjelmisto on suunniteltu kerrosarkkitehtuuria kayttaen
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Ohjelmiston Main-tiedosto sisaltaa eri komponenttien ja moduulien alustuskutsut, alku-
parametrien asettamiset seka varsinaisen paasilmukan. Main-tiedoston toiminta pysyy
padasiassa sovellus- ja ajurikerroksilla, mutta sisaltaa myos jotain kutsuja HAL-kerrok-
seen, eika siten puhtaasti noudata kerrosarkkitehtuurin periaatetta. Kuvan ulkopuolelle
jaa lisaksi lokikirjauksista huolehtiva utils-moduuli seka ohjelmiston parametreja, kuten
hihnan nopeuden ja mikrokontrollerin pinnien tietoja siséaltava platform-kansio.

Jarjestelman toimintalogiikka on suunniteltu toimimaan sovelluskerroksen Sense-, Deci-
de- ja Actuate -moduulien muodostamassa ketjussa. Ketjussa tehdaan ensin kappaleen
havaitseminen Sense-moduulissa, siirrytdan havainnon analysointiin Decide-moduuliin
ja viimeiseksi toteutetaan servomoottorien liikuttaminen ja tilastojen paivitys Actuate-
moduulissa.

Koko tapahtumaketju on suunniteltu etaisyysanturi VL6180:n etéisyysikkunaominaisuu-
den ympdrille, jonka avulla ohjelmiston toiminta on asetettu toimimaan anturin laukai-
seman ulkoisen keskeytyksen tapahtuessa. Kun anturi havaitsee kappaleen, laukaisee se
keskeytyksen, jonka myota ohjelmiston "mitattava kappale hihnalla” -lippu aktivoidaan.
Lippu deaktivoidaan, kun kappale poistuu anturin edesta. Niin kauan kuin lippu on
aktiivisena, tehdaan varianturin avulla mittauksia sen alla olevasta kappaleesta 50 ms
intervallilla. Ohjelmisto arvioi kappaleen varin mittauksista saatujen arvojen keskiarvon
perusteella. Myds kappaleen pituus madaritetadn etaisyysanturin avulla kertomalla kap-
paleen anturin edessa viettama aika tunnetulla liukuhihnan nopeudella.

Anturien perusteella maaritettyjen kappaleen vérin ja pituuden perusteella ohjelmisto
kategorisoi kappaleen pituuden mukaan joko pitkaksi tai lyhyeksi riippuen onko se
pidempi vai lyhyempi kuin 50 mm, seka variltaan punaiseksi, vihredksi, siniseksi tai muuksi
ja ajastaa kappaleelle pudotuksen hihnalta yhdessa kolmesta pudotuskohdasta (1-3),
jos se on vdriltdan punainen (1), vihrea (2), tai sininen (3) ja pituudeltaan lyhyt. Muussa
tapauksessa kappale paastetaan kulkemaan hihnan lapi.

Ohjelmisto lahettaa laitteen toiminnasta oleellisia lokitietoja UART-yhteyden kautta.
Kymmenen sekunnin valein toistuvien tilastotietojen lisdksi lokitietoina lahetetaan ohjel-
miston alkuarvoja sen kaynnistyessa, antureiden ja sisdisen kellon arvoja kappaleiden
havainnoista ja anturidatasta tehtyjen reitityspaatosten tietoja. Esimerkkeja lahetettavis-
ta tiedoista voi nahda kuvassa 3.9.
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Kuva 3.9. Esimerkkidataa sarjaterminaaliin lahetetysta lokidatasta

Liukuhihnan askelmoottorin ohjaus on toteutettu ajastettujen keskeytysten avulla. Ajas-
tin lahettad askelmoottorille pulsseja asetetusta hihnan nopeudesta riippuvalla taajuu-
della ja huolehtii siten liukuhihnan pyérimisesta muun ohjelmiston toiminnan taustalla.
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3.4 HARJOITUSTYON OHJEISTUS

Toteutetusta harjoitustyosta suunniteltiin kaksiosainen, liukuhihnajarjestelman ymparille
keskittyva kokonaisuus. Harjoitustydssa opiskelijat paasevat itsenaisesti perehtymaan
testauksen teoriaan seka suunnittelemaan ja toteuttamaan testausta laitteen ohjelmis-
tolle ja koko jarjestelmalle. Harjoitustyon kulku ja aikataulu paatyi mukailemaan kurssin
perinteista tyota, jossa tavoitteena oli kahdessa vaiheessa ensin suunnitella ja sitten
toteuttaa testausta. Vaikka perinteisen tyon mukailu ei virallisesti ole sulautettujen jarjes-
telmien harjoitustyon vaatimuksissa, antaa se hyvan raamin tyon kululle ja auttaa tyon
jaottamisessa, kurssin aikatauluun sopivalla tavalla.

Harjoitustyo suoritettiin testiryhmien kanssa kokonaisuudessaan syksyn 2025 aikana
siten, ettd kummankin osan toteuttamiseen opiskelijoilla oli aikaa noin nelja viikkoa. Jar-
jestelmatestaustilaisuuksia oli varattavissa jalkimmaisen osan kolmen viimeisen viikon
ajan. Harjoitustyon alkaessa opiskelijoille jarjestettiin erillinen harjoitustydn aloitustilai-
suus, jossa tehtavananto ja harjoitustyon liukuhihnajarjestelma esiteltiin. Toisen vaiheen
aikana jarjestettiin kaksi kertaa viikossa toistuvia paivystysaikoja, jolloin opiskelijoiden
oli mahdollista kysya neuvoa tydon mahdollisiin ongelmakohtiin.

3.4.1 HARJOITUSTYO: OSA 1

Kuten edella mainittiin, sulautettujen jarjestelmien testauksen harjoitustyon ensimmai-

nen vaiheen teemoja olivat tiedonhaku ja testauksen suunnittelu. Tasmalliset harjoitus-

tyon ohjeet ovat nahtavissa liitteessa A. Ohjeessa esiteltiin tyon aiheena oleva liukuhih-

nalajittelujarjestelma yleisella tasolla, sen tarkeimmat vaatimukset, ohjelmiston rakenne

ja toiminta. Taman jalkeen opiskelijoiden tehtavaksi annettiin, kuvatun jarjestelman

kontekstissa, tutkia ja arvioida erilaisia sulautettujen jarjestelmien testaukseen liittyvia

piirteita:

« Turvallisuuskriittisten jarjestelmien testaus, testausturvallisuuden huomiointi ja tes-
tauksen rajoitteet turvallisuuden vuoksi.

+ Reaaliaikajarjestelmien testauksen tuomat haasteet ja ominaispiirteet ja kuinka ne
vaikuttavat harjoitustyon jarjestelman testaukseen.

+ Miten emulaattoreiden ja simulaattorien kaytto voisi olla hyddyksi harjoitustyon laitteen
testauksessa.

Annettujen aiheiden lisaksi opiskelijoita pyydettiin arvioimaan kuvatun jarjestelman tes-
tausta ja miettimaan erityisen huomionarvoisia alueita, joissa virheita saattaisi erityisesti
esiintya tai joihin liittyy suurempi riski laitteen toiminnan kannalta. Opiskelijoiden tuli
listata kdyttamansa lahteet.

Tutkittavien aiheiden jalkeen opiskelijoiden tuli suunnitella kuvatun jarjestelméan testaus-
ta korkealla tasolla niin ohjelmiston kuin koko laitteen kannalta. Opiskelijoiden tuli miettia
testauksen vaiheistusta ja millaisia laatuportteja laiteohjelmiston tulee saavuttaa ennen
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jarjestelmatestaukseen siirtymista. Lisaksi opiskelijoiden tuli laatia kategorisointijarjes-
telma testausprosessissa |0ytyville virheille.

Tehtdavananto suunniteltiin sisaltamaan itsenaistd tutkimusta ja analysointia, jotta
opiskelijat paasisivat syventymaan aihepiiriin ennen testauksen suunnittelua ja toteutta-
mista. Sulautettujen jarjestelmien harjoitustydsta huolimatta kurssin luentoaineistossa
ei ollut viela harjoitustyon laatimisen aikaan paljoa erityistd materiaalia sulautettujen
jarjestelmien testauksesta. Itsendinen tutkimusosio suunniteltiin auttamaan aihepiirin
teorian opiskelussa.

3.4.2 HARJOITUSTYO: OSA 2

Harjoitustyon toisessa osassa opiskelijat paasivat varsinaisen testaamisen pariin. Toi-
sen osan tarkka tehtdvananto on nahtavissa liitteessa B. Toinen osa harjoitustydsta
koostui useammasta vaiheesta, joissa ensin opiskelijoiden tuli paikallisesti omilla
koneillaan testata annettua liukuhihnajarjestelman lahdekoodia jollakin yksikkotestaus-
tyokalulla seka korjata ohjelmistosta I6ytamansa virheet. Korjausten jalkeen opiskelijat
pystyivat varaamaan ajan toisen vaiheen jarjestelmatestaustilaisuuteen. Tilaisuudessa
opiskelijat paasivat lataamaan oman korjatun ohjelmistonsa kurssin liukuhihnalaitteelle
ja toteuttamaan silla testejg, joita olivat suunnitelleet ensimmaisessa osassa.

Paikallisesti laiteohjelmiston kanssa tehtdvassa vaiheessa opiskelijoiden tehtava oli
toteuttaa yksikkotesteja ohjelmiston sovelluskerroksen funktiolle seka etsia virheita
manuaalisesti ohjelmistoa tutkimalla. Tehtavananto ei maarannyt kaytettavaksi mitaan
tiettya yksikkotestauksen kehysta tai jarjestelmaa, mutta suositteli Throw The Switch
organisaation suosittua, erityisesti sulautetuille jarjestelmille suunniteltua C-ohjelmoin-
tikielen testauskehys Unitya [59]. MyGs harjoitustydn aikana tarjolla oleva tuki keskittyi
Unityyn. Yksikkotestauksen tason ja kattavuuden suhteen pohjavaatimuksena oli testata
yksinkertaisia funktioita, joille testien toteuttaminen on suoraviivaista. Laajemmista ja
monimutkaisemmista toteutuksista opiskelijoiden oli mahdollista saada hyvityspisteita
arvosteluun. Hyvityspisteiden vaatimuksena oli tehda laajempia testeja funktioille, joiden
testaamiseksi on kaytettava jaljitelmia ja tynkia, esimerkiksi pelkkaa Unitya laajemman
Throw The Switchin Ceedling [60] testaustyokalupakin kanssa.

Manuaalisen lapikaynnin osalta opiskelijoiden tuli kayda koodia lapi ja tutkia sitd mahdol-
listen virheiden I6ytamiseksi sovelluskerroksen alueilta, joiden yksikkdtestaus ei helposti
onnistu. Tarkempia vaatimuksia lapikaynnille ei ollut, mutta opiskelijoiden tuli kuvailla
kayttamaansa tyylia loppuraportissa.

Kriittisten virheiden |6ytymisen varmistamiseksi ennen jarjestelmatestausta tuli opiske-
lijoiden tayttaa lyhyt kysely harjoitustydn Moodle-alueella. Kyselyyn oli listattu kaikki
ohjelmiston sovelluskerroksen ja main-tiedoston funktiot ja muut osa-alueet. Listalta
opiskelijoiden tuli valita alueet, joista he olivat Ioytaneet ja korjanneet ohjelmistovirheita.
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Kyselyn sai lapaistya, kun listasta valittiin nelja sellaista osa-aluetta, joihin upotetut
virheet olivat jarjestelman toiminnan kannalta kaikista kriittisimpia. Muilla valituilla ohjel-
miston osa-alueilla ei ollut kyselyn lapaisyn kannalta merkitysta.

Jarjestelmatestaustilaisuuksissa opiskelijat saivat kayttoonsa valikoiman erikokoisia
ja -varisia LEGO-palikoita, joilla he saattoivat rakentaa haluamansa mallisia, varisia ja
kokoisia kappaleita testausta varten. Tilaisuuksissa opiskelijoilla oli noin kaksi tuntia
aikaa vapaasti testata harjoitustyon liukuhihnajarjestelmaa omalla korjatulla koodillaan.
Kurssihenkilokunta oli tilaisuuksissa paikalla tai lahella tavoitettavissa mahdollisten on-
gelmatilanteiden varalta. Jarjestelmatilaisuuksissa opiskelijoiden ei ollut tarkoitus enda
keskittya ohjelmiston toiminnan korjaamiseen, vaan virheiden etsimiseen testauksen
keinoin.

Toisen osan loppuraporttiin ryhmien tuli kirjata yksikkotestausvaiheessa toteuttamansa
testit, I0ydetyt virheet, korjausten kuvaukset, manuaalisen |apikdynnin kuvaus ja arvio
ohjelmiston tilasta korjausten jalkeen. Loydetyt virheet tuli kategorisoida tydn ensimmai-
sessa osassa tehdyn jarjestelman mukaisesti. Jarjestelmatestauksesta raporttiin tuli
niin ikdan kuvata Ioytyneet virheet kategorisoidusti, seka arvioida koko laitteen toimintaa
ja tilaa. Osana palautusta opiskelijat tayttivat henkilokohtaisen palautelomakkeen harjoi-
tustyon kulusta.

3.5 OHJELMISTOON ISTUTETUT VIRHEET

Jotta liukuhihnajarjestelméan ja sen laiteohjelmiston testaus olisi opiskelijoille miele-
kasta, istutettiin laitteeseen kehitysvaiheita joitakin virheita Ioydettaviksi eri testausvai-
heissa. Virheita pyrittiin asettamaan niin, ettd osa niista voisi tulla vastaan yksikkotes-
tauksen ja laiteohjelmiston lapikaynnin yhteydessa ja osa puolestaan vasta jarjestelma-
testausvaiheessa. Kaytanndssa tama toteutui niin, ettd vasta jarjestelmatestaukseen
suunnitellut virheet upotettiin ohjelmiston HAL-kerrokseen, jonka testausta opiskelijat
eivat suorittaneet lokaalin, koodin parissa tehtavan testauksen yhteydessé, tai tehden
virheellisesta toiminnasta hyvin vaikeasti ohjelmiston perusteella havaittavaa. Myos
valittujen komponenttien epatarkkuus ja tehdyt virtapiirin suunnitteluratkaisut aiheuttivat
virheiksi luettavia ominaisuuksia jarjestelmaan. Yksikkotestauksen loydettaviksi tarkoi-
tetut virheet upotettiin ohjelmiston sovelluskerrokseen.

Joitain yksikkotestaukseen ja manuaaliseen lapikayntiin tarkoitetuista virheista ovat
esimerkiksi vaaran tilastointimuuttujan kasvattaminen punaisten kappaleiden kohdalla,
missa punainen kappale kasvatti sinisten kappaleiden muuttujaa punaisten kappaleiden
muuttujan sijaan, seka virhe laskujarjestyksessa kappaleen pituutta laskevassa yhtélos-
sa.
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Manuaalisella lapikaynnilla I6ydettavia virheitda ovat muun muassa askelmoottorin kdyn-
nistavan komennon puuttuminen ohjelmiston alustuksen yhteydesta seka vaara vertai-
luoperaattori ajastettuja servomoottorin liikuttamisia maarittavassa if-lauseessa.

Jarjestelmatestauksessa |0ydettaviin, ohjelmistoon upotettuihin virheisiin kuuluvat
muun muassa 4,36 minuutin jalkeen ylivuotava jarjestelman sisdinen kello, puuttuvien
rivinvaihtojen vuoksi epasiisti loki, seka paallekkaisten servomoottorien laukaisun esto,
silloin kun kahdella eri pudotuskohdalla on esine yhta aikaa lajiteltavana. Naiden lisaksi
jarjestelmatestauksessa |oydettaviin virheisiin katsottiin heikot ja vaihtelevat mittaustu-
lokset pituuden ja varin suhteen, ja jarjestelman kaynnistymisen aikana tapahtuvat
hallitsemattomat servomoottorien liikkeet.
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4 HARJOITUSTYON TULOKSET JA KESKUSTELU

Tassa luvussa kaydaan lapi harjoitustyon koevedon kulku, tulokset, havainnot, palaute ja
jatkokehitysideat syksylta 2025. Luvussa tutkittava palaute perustuu koevetoon osallis-
tuneilta opiskelijoilta kerattyyn pakolliseen loppupalautteeseen, missa opiskelijat arvioi-
vat tyon kumpaakin vaihetta ja kokonaisuutta ja jakavat omia taustojaan sulautettujen
jarjestelmien opiskelusta. Opiskelijoilla teetetty palautelomake on nahtavilla liitteessa C.

Harjoitustyosta oli saatavilla kurssin arvosteluun yhteensa 18 pistett, ja lapaistakseen
harjoitustydosuuden opiskelijoiden tuli saada tyosta vahintaan 8 pistetta. Harjoitustyon
vaiheet pisteytettiin niin, ettda ensimmaisesta osasta oli saatavilla 8 pistetta ja toisesta
10. Arvostelun pisteet pyoristettiin aina [ahimpaan kokonaislukuun. Tarkemmat pistey-
tyskriteerit nakyvat alikohdissa 4.2.1 ja 4.3.1.

4.1 KOEVEDON OPISKELIJOIDEN TAUSTAT

Kuten mainittu luvussa 3, harjoitustyon testiryhmaan osallistui seitseman opiskelijapa-
ria. Opiskelijoista yksi suoritti kurssia osana kandidaatin tutkinnon opintoja ja loput
maisterin tutkinnon osana. Yksi opiskelijoista opiskeli sulautettuja jarjestelmia sivuai-
neena ja lopuilla se oli padaineena nykyisessa tai aikaisemmassa tutkinnossa. Kaikki
tyohon osallistuneet opiskelijat, jotka olivat palautekyselyssa kertoneet suoritetut kurs-
sinsa, olivat suorittaneet suositellun esitietovaatimuskurssin Mikrokontrollerit. Monella
opiskelijalla oli takana runsaasti opintoja sulautettujen jarjestelmien osalta.

Testiryhman osallistuneet opiskelijat ilmoittautuivat harjoitustydhon vapaaehtoisesti,
sahkopostin kautta kurssin alussa. Kaikki opiskelijat ilmoittautuivat valmiina pareina,
eikd uusia pareja tarvinnut muodostaa jalkikateen. Kaikki parit suorittivat harjoitustyon
molemmat vaiheet kokonaisuudessaan. Kaikki parit lapaisivat harjoitustydon osuuden
kurssista.

4.2 HARJOITUSTYON ENSIMMAINEN OSA

Kuten kohdassa 3.5 lyhyesti mainittiin, harjoitustydn ensimmainen osa lahti liikkeelle
erillisella aloitustilaisuudella. Harjoitustyon ensimmaisen osan tehtavananto julkaistiin
opiskelijoille 17.10.2025, muutama paiva ennen aloitustilaisuutta. Aloitustilaisuudessa
23.10.2025 tehtavananto kaytiin tarkemmin Iapi. Tehtavanannon lisdksi aloitustilaisuu-
dessa esiteltiin tyon tavoite, testauksen kohteena oleva liukuhihnajarjestelma, tyon
aikataulu ja arvostelu seka annettiin vinkkeja sopivasta materiaalista ensimmaisen osan
tiedonhakua varten. Tilaisuuteen osallistui opiskelijoita lahes jokaisesta ryhmasta ja
tilaisuuden materiaalit jaettiin tilaisuuden jalkeen kaikille testiryhman opiskelijoille séh-
kopostitse.
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Harjoitustyon ensimmadisen osan viimeinen palautuspaiva asetettiin 16.11.2025, eli
noin nelja viikkoa harjoitustyon tehtdvanannon julkaisun jalkeen. Ensimmaisen osan
itsendisen ja tiedonhakupainotteisen luonteen vuoksi sen aikana ei jarjestetty virallisia
tukitapahtumia, mutta opiskelijoita kannustettiin ottamaan yhteytta ongelmatilanteissa.
Ensimmaisen osan aikana harjoitustyon Moodle-alueelle lisattiin video liukuhihnajérjes-
telman toiminnasta ja tehtavanannon kieliasusta korjattiin yksittdinen kirjoitusvirhe,
mutta varsinaisia muutoksia tehtavanantoon ei tehty. Opiskelijoilta ei ensimmaisen osan
aikana tullut yhteydenottoja ja kaikki parit palauttivat raporttinsa aikataulun mukaisesti.
Ensimmaisen osan raporttien arvioinnit julkaistiin opiskelijoille 9.12.2025.

4.2.1 HARJOITUSTYON ENSIMMAISEN OSAN ARVIOINTI JA ARVOSANAT

Harjoitustyon arviointi tehtiin asteikolla 0-8 pistettd. Ensimmaisen osan arviointi tehtiin
kokonaan palautetun testisuunnitelman ja raportin perusteella. Pisteytyksessa raportti
jaettiin yhdeksaan pisteytettavaan osiooin, joiden painoarvot nakyvat taulukossa 4.1.

Taulukko 4.1. harjoitustydn ensimmaisen osan osioiden pisteytystaulukko

Osio Maksimipisteet
Tyon palautus 0

Kansilehti, lahteet, lyhenteet ja esittely | 0,5
Turvallisuuskriittiset jarjestelmat 1
Reaaliaikajarjestelmat 1
Huomionarvoiset alueet 1

Simulaattorit ja emulaattorit 1
Testaussuunnitelma 2

Testauksen laatuportit 1

Virheiden kategorisointijarjestelma 0,5

Tyon palautuksen ja kansilehden ja muiden pakollisten osioiden arvioinnissa kriteerit oli-
vat |6yhat ja taysiin pisteisiin riitti, etta osiot oli tehty jokseenkin tehtavanannon mukaisel-
la tavalla. Kirjallisuuskatsaukseen kuuluvien osioiden kohdalla pisteytys oli tarkempaa.
Turvallisuuskriittisten jarjestelmien, reaaliaikajarjestelmien ja huomionarvoisten aluei-
den kohdalla arvostelussa kaytettiin listaa hyvista esiin nostettavista asioista. Listojen
kohdalla opiskelijoiden tuli raportissa huomioida osion mukaan vaihteleva méaara asioita,
joista tietty osuus tuli 16ytya arvostelun listauksesta. Esimerkiksi turvallisuuskriittisten
jarjestelmien osiossa opiskelijoiden tuli nostaa esiin vahintaan nelja huomionarvoista
seikkaa turvallisuuskriittisten jarjestelmien testauksesta, joista vahintaan kaksi tuli olla
arvioinnissa esitetylta listalta. Simulaattoreiden ja emulaattoreiden kasittelyssa arvoste-
lussa ei ollut erillista listaa, vaan opiskelijoiden selostus tuli olla yleisesti jarkeva ja sen
tuli avata simulaation tarjoamia mahdollisuuksia, joita tavanomaisella testauksella ei
sulautettujen jarjestelmien kontekstissa aina ole.
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Testaussuunnitelma oli pisteytykseltdaan raportin suurin yksittdinen osio. Arvostelussa
painotettiin laaditun suunnitelman loogista jarjestysta ja jarkevyytta. Onnistuneessa
suunnitelmassa tuli olla huomioituna paikallisesti tehtava ohjelmiston testaus, jolla
ohjelmiston toimivuus varmistetaan ennen siirtymista testaamiseen laitteen kanssa.
Suunnitelmassa tuli huomioida jarjestelman huomionarvoiset alueet ja turvallisuuteen
vaikuttavat seikat. Suunnitellun jarjestelméatestauksen tuli olla tarkoituksenmukaista
laitteen toiminnan todentamiseksi.

Testauksen laatuportit arvosteltiin yhdessa tehtdvanannossa aikaisemmin pyydettyjen
testauksen vaiheiden kanssa. Osien tarkoituksena oli yhdessa muodostaa suunnitelma
siitd, milla tavoin jarjestelman toiminnan varmennus tulee vaiheistaa. Arvioinnissa tavoi-
teltiin suunnitelmaa, jossa ohjelmiston toiminta varmistetaan turvalliseksi paikallisesti,
ennen siirtymista testaamiseen laitteiston kanssa ja ohjelmiston lataamista kohdelait-
teistoon.

Viimeisena osiona raportissa opiskelijoiden tuli esittda kategorisointijarjestelma, tes-
tauksessa loytyville virheille. Arvostelussa jarjestelmalle ei annettu tarkaa kriteeristda
muodon suhteen. Kategorisointijarjestelman tuli jarkevasti lajitella virheet, esimerkiksi
todennakaoisyyden ja vakavuuden perusteella.

Parien saamat arvosanat ensimmaisesta osiosta vaihtelivat paljon. Arvioinnin jalkeen
parien arvosanat suuruusjarjestyksessa olivat 2, 3, 3, 4, 6, 8, 8. Koska kyseessa oli
kehitteilla oleva uusi harjoitustyo, ei tyon lapaisya haluttu tehda kohtuuttoman vaikeaksi.
Myodnnytyksena alle 4 pistetta saaneille ryhmille tarjottiin mahdollisuus korjata raport-
tiaan siten, etta tdydentavat pisteet parantavat loppuarvosanaa 50 % arvolla. Kaikki parit,
joille korjausmahdollisuus tarjottiin, tekivat toihin parannuksia, jolloin uudet arvosanat
olivat 4, 4,5, 6, 6, 8, 8.

4.2.2 OPISKELIJOIDEN PALAUTE HARJOITUSTYON ENSIMMAISESTA OSASTA

Harjoitustyon koevedon henkilokohtaisessa palautekyselyssa opiskelijoilta kysyttiin
kolme kysymysta liittyen ensimmaiseen vaiheeseen. Ensimmainen kysymys oli arvio
vaiheeseen kaytetysta ajasta. Kuva 4.1 nadyttaa, miten annetut vastaukset jakautuvat
tuntimaaran mukaan.



HARJOITUSTYON TULOKSET JA KESKUSTELU 44

Harjoitustydon ensimmaiseen osaan kaytetty aika

Opiskelijoiden lukumaara

T
0-5h 6-10 h 11-15h 16-20 h 21-25h 26-30h
Kaytetty aika (tunteina)

Kuva 4.1. Jakauma opiskelijoiden ensimmaiseen osaan kayttamasta ajasta

Matalin annettu vastaus oli 2 tuntia ja suurin 30 tuntia kahdelta opiskelijalta. Keskimaarin
opiskelijat kayttivat ensimmaiseen osaan 15 tuntia.

Toinen kysymys liittyi tehtavanannon ja materiaalien selkeyteen ja kehityskohteisiin:
"How clear were the assignment’s goals and what was expected of you, based on
the assignment instructions? Were the given materials relevant and did they give you
enough to work with? What areas would you like to see improved or clarified?” Vastauk-
sissa suurin osa opiskelijoista oli tyytyvaisia tyon ohjeistukseen ja materiaaliin. Muissa
vastauksissa selkein kritiikki kohdistui tehtavanannon selkeyteen. Opiskelijat toivoivat
selvempaa kuvausta eri raporttiin tulevista osioista. Osa raporttiin tulevista osioista
oli aihealueeltaan paallekkaisia ja ndiden osien eroavaisuuksien ja painopisteiden esiin
tuomista selkedasti ehdotettiin harjoitustyon jatkokehitykseksi. Palautteessa toivottiin
myds esimerkkeja tehtdvanantoa vastaavasta testauksen suunnittelusta ja ohjelmisto-
virheiden kategorisointijarjestelmasta.

Kolmas kysymys harjoitustydn ensimmaisesta osasta oli lahteiden etsimisen vaikeu-
desta ensimmaisen osan tiedonhakuosiossa: "How did you find doing research about
the embedded systems related topics? Was the task easy or difficult? Was it hard
to find suitable sources?” Suurin osa opiskelijoista ei kokenut tiedonhakua vaikeaksi.
Erds opiskelija sanoi tiedonhauon onnistuneen tekoalyn avulla helposti. Opiskelijoiden
raportoimat vaikeudet liittyivat tehtavanannon asetelman kannalta relevanttien lahteiden
Idytamiseen. Opiskelijat kertoivat, kuinka laajasta aihealueesta oli vaikea 16ytaa juuri har-
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joitustyon tapaukseen patevia lahteita. Yksi opiskelija toivoi tasmallisempia ehdotuksia
lahdemateriaaliksi, esimerkiksi tarkkoja kirjojen ja artikkelien sivuja ja lukuja.

4.2.3 KESKUSTELU HARJOITUSTYON ENSIMMAISESTA OSASTA

Harjoitustyon ensimmainen osa onnistui kohtalaisen hyvin. Opiskeljoilta saadun palaut-
teen perusteella suurimpia puutteita oli ensimmaisen osan tehtdvanannossa, jonka
toivottiin selkeammin kertovat palautettavan raportin vaatimukset. Palaute mukailee
melko hyvin ensimmaisen osan arvosanojen jakaumaa, ja monessa tapauksessa piste-
vahennyksia tuli puuttuvista osioista tai vaarista nakokulmista pyydettyihin teemoihin,
mihin huonosti ymmarretty tehtdvananto saattaa johtaa.

Ensimmaisen osan tiedonhakuvaihe tuntui toimivan hyvin. Opiskelijat 18ysivat paaosin
jarkevia lahteita sopivissa maarin. Sulautettujen jarjestelmien ja niiden testaus on aihea-
lueena laaja ja voisi olla perusteltua koittaa rajoittaa tehtavaa tiedonhakua tarkemmin, tai
antaa tasmallisempia resurssivinkkeja tiedonhaun suorittamiseen. Ohjelmistovirheiden
kategorisointi aiheutti useammalle parille vaikeuksia ja palautteessa pyydettiin osion
tueksi esimerkkia tai muita resursseja, joista hakea mallia jarjestelman laatimiseen.

Harjoitustyon toisen osan kehitys oli yha kdaynnissa ensimmaisen osan julkaisun aikaan,
eivatka kaikki lopulliset yksityiskohdat olleet viela varmistuneet. Tasta johtuen esimer-
kiksi kuvaus liukuhihnajarjestelmasta jai tehtdvanannossa liian pintapuoliseksi tarkkaa
testaussuunnitelmaa varten. Vaikka ensimmaisen osan tehtavana oli myos tutustuttaa
opiskelijat aihealueen teoriataustaan, voisi varsinaisen testauksen suunnittelemista ko-
rostaa tulevaisuudessa paremmin. Nykyisessa tehtavanannossa pyydetty korkean tason
testisuunnitelma voi jaada pintapuoliseksi, eika valttamatta parhaalla tavalla demonstroi
sulautetun jarjestelman testausprosessin etenemista ja vaiheita.

Opiskelijoiden arvosanat jakautuivat ensimmadisessa osassa melko heikkoihin ja
erinomaisiin, ilman juurikaan keskitason suorituksia. Kaikkein pienintd maaraa luuku-
nottamatta ilmoitettu harjoitustyohon kaytetty aika ei korreloinut vahvasti saatujen
arvosanojen kanssa. Heikoissa suorituksissa ei vaikuttanut olevan niinkaan ongelmaa
tehtavanannon ymmarryksen tai epaselvyyden kanssa, vaan raporteissa korostui huono
kirjallinen ilmaisu, puuttuvat osa-alueet, kiireella kirjoitetut vastaukset, seka pohdinnan
puute. Joissain toissa oli jalkia tekoalyn kaytdsta. Heikot raportit eivat tunnu hyvalta
mittarilta harjoitustyon arvioimiseksi, silla useammassa tapauksessa vaikuttaa, ettei
harjoitustyohon ylipaataan laitettu suurta yritysta. Hyvin menestyneet parit kirjoittivat
raporttinsa tehtdavanannon mukaisesta, joten myds nykyisesta tehtavanannosta on mah-
dollista arvioida tyon vaatimukset oikein.
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4.3 HARJOITUSTYON TOINEN OSA

Harjoitustyon toisen osan tehtavananto julkaistiin noin viikko ensimmaisen osan viimei-
sen palautuspaivan jalkeen 21.11.2025. Toiseen osaan kuuluvat osiot kuvattiin aikaisem-
min alikohdassa 3.5.2, mutta lyhyesti toiseen osan tyovaiheisiin kuuluivat ohjelmiston
testaus ja korjaaminen, virhekyselyn tayttdminen harjoitustydn Moodle-alueella, jarjes-
telméatestaustilaisuuden varaaminen ja siihen osallistuminen seka lopuksi harjoitustydn
palautelomakkeen tayttd. Loppuraportin ja korjatun ohjelmiston seka yksikkotestien vii-
meinen palautuspaiva oli 19.12.2025.

Jarjestelmétestaustilaisuuksia tarjottiin varattavaksi harjoitustydon kolmelle viimeiselle
viikolle. Toteutuneet tilaisuudet painottuivat viimeiselle viikolle, jolloin suurin osa pareista
suoritti testauksen. Opiskelijoiden oli mahdollista varata useampi jarjestelmatestaustilai-
suus ja kaksi opiskelijapareista suoritti testauksen kahdesti. Toisen vaiheen palautusten
arvioinnit julkaistiin opiskelijoille 14.1.2026.

Toisen vaiheen aikana jarjestettiin kaksi kertaa viikossa toistuvia avustustilaisuuksia
ohjelmakoodin korjauksessa mahdollisesti tulevien ongelmien helpottamiseksi. Avus-
tustilaisuuksissa opiskelijoiden oli mahdollista kysya apua testaustyokalujen kayttéon
ja ohjelmakoodin korjausten tekemiseen. Avustustilaisuuksissa ei lopulta kaynyt ainut-
takaan opiskelijaa.

4.3.1 HARJOITUSTYON TOISEN OSAN ARVIOINTI JA ARVOSANAT

Ensimmaisesta osasta poiketen toisen osan arvioinnissa ei arvioitu pelkastaan palau-
tettua loppuraporttia, vaan myos opiskelijoiden palauttamaa ohjelmakoodia yksikkotes-
teineen. Toisen osan maksipisteet olivat 10 pistetta eli kaksi pistetta enemman kuin
ensimmaisessa osassa suuremmaksi ajatellun tyomaaran vuoksi. Tarkempi pisteytyk-
sen painotus on nahtavilla taulukossa 4.2.

Taulukko 4.2. harjoitustydn toisen osan osioiden pisteytystaulukko

Osio Maksimipisteet
Tyon palautus 0
Kansilehti, |lahteet, lyhenteet ja esittely 0,5
Yksikkotestit 3
Ohjelmiston korjaukset 1
Bonuspisteet laajemmasta toteutuksesta | 1
Toteutettujen testien raportointi 1
Manuaaliset tarkastuksen raportointi 0,5
Virheiden kategorisointi 2
Arvio jarjestelman tilasta 1
Palaute 1
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Toisessa vaiheessa tyon palautuksen ja kansilehtien ja muiden raportin pakollisten
osien pisteytys oli sama kuin ensimmaisessa osassa. Ohjelmiston kanssa tehtavan
osion arvo oli toisessa osassa yhteensa 4+1 pistetta. Arvostelu tehtiin opiskelijoiden
palauttaman ohjelmakoodin perusteella. Ohjelmakoodista tarkasteltiin opiskelijoiden
toteuttamia yksikkotesteja seka tehtyja korjauksia lahdekoodiin. Yksikkotesteista opis-
kelijoiden oli mahdollista saada 3 pistetta perustason toteutuksella ja yksi ylim&arainen
bonuspiste laajemmalla toteutuksella. Perustasolla yksikkdtestauksen vaatimuksena
arvioinnissa oli vahintaan 5 jarkevaa yksikkotestia ohjelmiston app-kerroksen funktioihin.
Laajemmassa toteutuksessa vaatimuksena oli monimutkaisempi toteutus, hyodyntaen
kaljittely-, tai tynkafunktioita, esimerkiksi Ceedling-testaustyokalujen avulla. Laajemmas-
sa toteutuksessa testien tuli kohdistua myd6s laajempiin funktioihin, joilla on riippuvuuk-
sia muihin funktioihin. Bonuspisteellda parien oli mahdollista korvata pistemenetyksia
harjoitustydon muissa osioissa, kuitenkin niin, ettei toisen osan kokonaispistemaara ylita
10 pistetta.

Loput 5,5 pistetta harjoitustydn toisen osan 10 pisteesta muodostuivat osion loppura-
portista. Raportissa opiskelijoiden tuli kuvailla ohjelmiston kanssa toteutettuja yksikko-
testeja ja korjauksia, listata ja kategorisoida kaikki virheet, mita jarjestelmasta |oytyi, seka
arvioida testauksen perusteella jarjestelman tilaa kokonaisuutena. Viimeinen arvioitava
kohde oli opiskelijoiden tayttama henkilokohtainen harjoitustyon palautelomake. Rapor-
tin arvostelussa painotettiin tehtyjen yksikkotestien ja I6ydosten selkeda raportointia ja
jarkevaa pohdintaa. Toteutettujen yksikkotestien tuli olla merkityksellisia ja ohjelmiston
manuaalisen lapikaynnin tuli noudattaa jonkinlaista logiikkaa. Loydetyt ohjelmistovirheet
tuli olla selkeasti listattuna ja kategorisoituna kayttaen kategorisointiin jotain menetel-
maa. Menetelman ei tarvinnut olla harjoitustydn ensimmaisessa osassa laadittu. Arvio
jarjestelman tilasta tuli olla analyyttinen, 16ydoksiin peilaava ja pohdinnaltaan jarkeva.
Arvio tuli olla hyvin perusteltu. Arvioinnissa taydet pisteet palautelomakkeesta sai anta-
malla kunnollista, pohdiskelevaa palautetta pyydetyista harjoitustyon aihealueista.

Opiskelijoiden arvosanat toisesta vaiheesta olivat suuruusjarjestyksessa 6, 7, 8, 8, 8,
10, 10. Hyvan menestyksen vuoksi toisessa vaiheessa opiskelijoille ei tarjottu mahdolli-
suutta korjata toita arvioinnin jalkeen.

4.3.2 OPISKELIJOIDEN PALAUTE HARJOITUSTYON TOISESTA OSASTA

Myds harjoitustydn toisesta vaiheesta kysyttiin koevedon palautekyselyssa kolme kysy-
mysta tyohon kaytetystd ajasta, annetun pohjakoodin kanssa tydskentelystda seka
tehtavanannon ja osion tavoitteiden selkeydesta. Opiskelijoiden osaan kayttama aika on
esitettyna kuvassa 4.2.
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Harjoitustydn toiseen osaan kaytetty aika

Opiskelijoiden lukumaara

0-5h 6-10 h 11-15h 16-20 h 21-25h 26-30 h 31-35h 36-40 h
Kaytetty aika (tunteina)

Kuva 4.2. Jakauma opiskelijoiden toiseen osaan kayttamasta ajasta

Toisessa osassa pienin kaytetty aika oli 3 tuntia ja suurin 40 tuntia. Keskiarvo osioon
kaytetysta ajasta on 21 tuntia, eli selkeasti enemman, kuin ensimmaisen osan 15 tuntia.

Toinen opiskelijoille esitetty kysymys oli osiossa tehtavaan ohjelmakoodin kanssa tyos-
kentelyyn liittyva: "Describe how difficult/easy was working with the given source code?
Did you have problems implementing unit tests or finding and fixing bugs from the
software? Was the scale and complexity of the software suitable for the assignment?”
Suurin osa opiskelijoista piti ohjelmakoodin kanssa tyoskentelyn haastavuutta sopivana
ja pieni osa helppona. Usea opiskelija kertoi ohjelmakoodin tuottaneen alussa haasteita,
mutta kadytettyaan perehtymiseen aikaa ja tutustuttuaan yksikkotestaustyokalujen kayt-
t66n ohjelmakoodin kanssa tydskentely oli suoraviivaista. Ohjelmiston laajuutta pidettiin
sopivana. Osa opiskelijoista toivoi, ettd ehdotettujen testaustyokalujen kaytosta olisi
esimerkkeja tai videoita, jotta kdyton aloittaminen olisi helpompaa. My6s ohjelmakoodin
dokumentaatioon toivottiin parannusta, ja esimerkiksi doxygen-kommenttien lisaamista
toivoi kaksi opiskelijaa. Yksi opiskelija nosti esiin tarvittavien tydkalujen asennuksen mo-
nimutkaisuuden ja ehdotti esimerkiksi Docker-tyokalun kayttoa ohjelmiston ja kaikkien
tarvittavien ohjelmien kayton helpottamiseksi.

Kolmanneksi opiskelijoilta kysyttiin tehtdvanannon ja materiaalien selkeydesta: "How
clear were the assignment’s goals and what was expected of you, based on the assign-
ment instructions? Were the given materials relevant and did they give you enough
to work with? What areas would you like to see improved or clarified?” Suurin osa opis-
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kelijoista oli tyytyvaisia tehtavanantoon, tavoitteisiin ja oheismateriaaliin. Palautteessa
toivottiin esimerkkeja tyokalujen kaytosta ja parempaa ohjeistusta Linux-kayttojarjestel-
maa kayttaville opiskelijoille. Yksi opiskelija toivoi selkedampaa kuvausta tehtavanannon
toivomasta ohjelmiston lopputilasta, mika selkeyttaisi ohjelmakoodiin tehtavien korjauk-
sien laajuutta. Yksi opiskelija antoi palautetta harjoitustyon toisen osan tehtavista ja
toivoi, ettd tehtavat toimet keskittyisivat viela tiivimmin varsinaiseen testaukseen ja
vahemman koodin virheiden poistoon. Annetun ohjelmakoodin kuvauksesta toivottiin
tarkempaa, jotta ohjelmiston toiminnan ja funktioiden ymmartaminen seka yksikkotes-
tauksen aloitus olisi sujuvampaa.

4.3.3 HAVAINTOJA HARJOITUSTYON TOISESTA OSASTA

Harjoitustyon toinen osa koostui useasta vaiheesta, joissa opiskelijat paasivat suoritta-
maan erilaisia toimia ohjelmiston ja koko jarjestelman kanssa. Toisen osan painopiste
oli ensimmaisesta osasta poiketen kdytannon tekemisessa teorian tutkimisen sijaan.
Osion suurimmat havainnot liittyvéat harjoitustydn ratkaisuun, jossa opiskelijat saavat rik-
kindisen pohjakoodin korjattavaksi siten, etta myohempi jarjestelmatestaus suoritetaan
itse korjatulla koodilla. Kaytetty ratkaisu aiheutti jonkin verran haasteita harjoitustyon
toteuttamisen kannalta. Yksi haaste harjoitustyon jarjestelyn kannalta oli varmistaa, etta
opiskelijoiden korjaama ohjelmakoodi on todella korjattu kriittisilta osin, jotta jarjestel-
matestaus sen avulla on mielek&sta. Koevedon aikana ongelma koitettiin ratkaista ennen
jarjestelmatestausta tehtévallg, alikohdassa 3.4.2 kuvatulla kyselylla. Kaytannossa kyse-
ly ei kuitenkaan varmistanut koodin laatua kovinkaan hyvin ja opiskelijat osallistuivat
jarjestelmatestaustilaisuuksiin ohjelmistoilla, joilla testausta ei pystytty suorittamaan
alkuunkaan. Melkein jokaisella opiskelijaparilla kului jarjestelmatestaustilaisuuksien
alussa aikaa ohjelmiston korjaamiseen kuntoon, jolla kohdelaitteisto saatiin toimimaan
auttavasti. Korjausvastuun siirtdminen opiskelijoille aiheutti myos sen, etta monella
parilla oli halu hioa ohjelmisto mahdollisimman eheéksi, niin etta korjauksia suoritettiin
viela jarjestelmatestauksen lomassa. Harjoitustyon tarkoitus ei ollut keskittya niinkaan
sulautettujen jarjestelmien ohjelmistojen virheiden jaljittdmiseen ja korjaamiseen, vaan
testaamiseen, minka vuoksi harjoitustyon rakennetta voisi kehittaa tuleville toteutuksille.

Alkuun paastyaan opiskelijat osoittivat luovuutta testauksen toteuttamisessa. Testi-
instrumenteiksi annetuista LEGO-palikoista kootuilla kappaleilla testattiin jarjestelman
eri ominaisuuksia kattavasti ja osa ryhmista osasi huomioida asioita kuten varianturin
apu-ledien kytkemisen irti taikka huoneen kattovalojen sammuttamisen ympariston
vaikutuksen havainnoimiseksi. Testauksen aikana opiskelijat 16ysivat niin tarkoituksella
kuin tahattomastikin istutettuja virheita jarjestelméasta. Valitettavaa oli, etta osassa
tapauksia jarjestelman huono toiminta vaikeutti testauksen suorittamista merkittavasti.
Jarjestelmatestaustilaisuuksien aikana ohjelmistosta paljastui tahaton virhe, joka lukitsi
etdisyysanturin toiminnan niin, ettei uusia kappaleita havaittu enaa lainkaan, vaatien
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jarjestelman uudelleenkdynnistamisen. Virhe korjattiin viimeiselle osallistuneelle parille.
Myds anturien epatarkkuus teki tarkkojen raja-arvojen mittaamisen mahdottomaksi.

Koevetoon osallistuneet opiskelijat osoittivat suurta omatoimista intoa aihepiiriin. Yksi
opiskelijapari oli rakentanut Docker-tyokalulla oman kontin kaikille harjoitustyén ohjel-
mistotyOkaluille ja tarvittaville ohjelmille, mika helpotti eri ymparistomuuttujien ja muiden
riippuvuuksien hallinnassa, ja jonka he myos jakoivat myohempaan kayttoon kurssilla.
Varsinkin jarjestelmatestaustilaisuuksissa opiskelijat testasivat jarjestelmaa huolellises-
ti, ja melkein kaikki parit hydodynsivat testaukseen varatun kahden tunnin varaukseen
kokonaan. Saadun palautteen perusteella fyysisellad jarjestelmalla tehtava testaus oli
opiskelijoista mielekasta, joskin laitteiston toiminta voisi olla hieman tarkempaa.

Yksikkotestaustyokalujen kanssa tehtavan osuuden tueksi toisen osion aikana jarjestet-
tiin kaksi kertaa viikossa toistuva avustustilaisuus, johon ei lopulta osallistunut yksikaan
opiskelija. Parit parjasivat yksikkotestauksen kanssa todella hyvin ja lahes kaikki toteut-
tivat laajempia, hyvityspisteita tuottavia toteutuksia. Opiskelijat arvoivat keskimaarin
ohjelmiston haastavuuden sopivaksi, ja vaikka osalla ohjelmakoodiin perehtymisessa ja
yksikkotestien toteuttamisessa oli palautteen mukaan aluksi kulunut enemman aikaa,
olivat tulokset paasaantoisesti hyvia. Vaikutti, etta asetettu arviointikriteeristo oli yksik-
kotestausosion kannalta hieman 16yha ja vaatimuksia olisi varaa korottaa.

4.3.4 KESKUSTELU HARJOITUSTYON TOISESTA OSASTA

Arvio harjoitustyon toisen osan toimivuudesta koevedon aikana on keskinkertainen.
Opiskelijat paasivat toteuttamaan ja suunnittelemaan erilaisia testaustoimia, mutta
kaikki osa-alueet eivat kuvatun kaltaisesti toteutettuina toimineet parhaalla mahdollisella
tavalla sulautettujen jarjestelmien testauksen opettamiseen. Korkealla tasolla katsottu-
na toiseen osaan sisaltyvat tehtavat ovat sopivia sulautettujen jarjestelmien testauksen
opettamiseen, mutta erityisesti ohjelmiston kanssa tehtava osio kaipaisi tarkemmalta
sisalloltaan jatkokehitysta.

Kuten alikohdassa 4.3.3 todettiin, aiheutti opiskelijoiden itse tuottamat ohjelmiston kor-
jaukset vaihtelevuutta jarjestelméatestauksen onnistumisen kannalta. Myos korjausvas-
tuun tuoma paine hioa ohjelmisto mahdollisimman eheéksi testauksen kustannuksella
siirtaa harjoitustyon painopistetta kauemmas tyon tavoitteista. Olisi tarkeaa, etta nykyi-
sessa jarjestelmassa opiskelijoiden korjaaman koodin tarkastus ennen jarjestelmates-
tausta onnistuisi paremmin, jotta testaustilaisuuksissa voitaisiin keskittya yksinomaan
jarjestelman testaamiseen.

Harjoitustyon aiheeksi rakennetun liukuhihnajarjestelman puutteellinen toiminta aiheutti
harmillisia esteita tarkan testaamisen toteuttamiseksi. Osa virheista johtui korjaa-
mattomista, tarkoituksella istutetuista virheistd, mutta erityisesti tahaton, toiminnan
lamauttava etdisyysanturin virhe esti monessa tapauksessa testauksen suorittamista.
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Myds valittujen antureiden karkea toiminta esti pikkutarkkojen testien suorittamisen.
Etaisyysanturin virhe onnistuttiin korjaamaan ohjelmiston uudempaan versioon, jolloin
jarjestelma toimii karkealla tasolla testaamisen suorittamiseen.

Harjoitustyon toisen osan tehtdvanantoa ja vaatimuksia on jarkevaa jatkokehittaa ja
tarkentaa tuleville toteutuksille. Koevedon tehtavanannosta puuttui kokonaan esimerkik-
si selkea kuvaus kaikista tehdyista testeista. Jarjestelmatestaustilaisuuksissa tehtyjen
havaintojen perusteella kovinkaan moni ryhmista ei ollut erityisesti valmistautunut tilai-
suuksiin, eika esimerkiksi testitapauksia ollut suunniteltu etukateen. Vaatimus tehtyjen
testien listauksesta ja esimerkiksi harjoitustydon ensimmaisen osan testaussuunnitel-
man tarkentaminen auttaisi varmasti asiaan, mutta huolellista valmistautumista tulee
korostaa myds tehtavanannossa ja tilaisuuden oheistuksessa.

Arvioinnin kannalta harjoitustyon toinen osa voisi sisaltdd enemman kohtia. Suoritettujen
testien listaus ja arviointi omana arvioitavana kohtana auttaisi toisesta osasta saatavilla
olevien 10 pisteen jakamisessa paremmin. Koevedon opiskelijaryhmét suoriutuivat toi-
sesta osasta paremmin, kuin ensimmaisesta ja osasta saadut pisteet olivat keskimaarin
korkeat.

4.4 HARJOITUSTYOKOKONAISUUS

Seuraavaksi kaydaan lapi opiskelijoilta saatu palaute koskien harjoitustyota kokonaisuu-
tena seka analysoidaan sen toteutusta koevedon aikana tehtyjen havaintojen perusteella.

4.4.1 OPISKELIJOIDEN PALAUTE HARJOITUSTYOKOKONAISUUDESTA

Harjoitustyon palautelomakkeessa oli kysymykset tyon aikana tarjotusta tuesta, sen
aikana opituista asioist, seka yleisesta palautteesta harjoitustyon siséllosta, aiheesta,
tyomaarasta ja kehityskohteista. Kaikki opiskelijat olivat tyytyvaisia tyon aikana tarjot-
tuun tukeen. Vaikka yksikaan pari ei hyodyntanyt tarjottuja avustustilaisuuksia, kannatti
useampi opiskelija niiden jarjestamista ja kaksi opiskelijaa arveli jalkikateen, etta tilai-
suuksista olisi ollut apua yksikkdtestauksen aloituksessa.

Kysymykseen "What did you learn during the project? Was there something that you wish
had been included in the assignment?” opiskelijat vastasivat harjoitustyon aikana oppi-
miaan asioita seka aiheita, joita he olisivat toivoneet harjoitustyon sisaltaneen. Suurin
osa opiskelijoista kertoi oppineensa asioita sulautettujen jarjestelmien testauksesta tai
yksikkotestauksesta, testaustydkalujen kaytosta ja virheiden poistosta. Yksi opiskelija
mainitsi oppineensa pohjakoodin avulla sulautettujen ohjelmistojen rakenteesta. Useam-
pi opiskelija mainitsi oppineensa myds jarjestelméatestauksesta. Monet vastaukset eivat
olleet tarkkoja, ja vain osa kommentoi toiveista harjoitustyon sisallosta. Esitetyt toiveet
pyysivat lisda sisaltoa testauslahtdisesta kehittamisesta, testausautomaatiosta ja Cl/
CD-jarjestelmista. Yksi opiskelija toivoi myos vaikeampia ajoitus- ja rinnakkaisuusvirheita
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kasiteltdvaksi ja toinen toivoi harjoitustyon laitteiston kehittamista pidemmalle ja oikean
piirikortin seka pysyvampien kytkentojen toteuttamista.

Kysymyksessa "Give an overall feedback on the assignment? How motivating did the
subject of the assigment feel? What parts did you enjoy or what felt good as is and
what parts would you like to see refined? How would you describe the amount of total
work and effort required for the assignment?” pyydettiin yleista palautetta koko harjoi-
tustyosta, seka pyydettiin arvioita hyvista ja huonoista tyon osa-alueista ja harjoitustyon
tyomaarasta. Yleisena palautteena opiskelijat pitivat kaytannonlaheisesta tyoskentelys-
ta ohjelmiston ja liukuhihnajarjestelman kanssa. Usea opiskelija kiitti uutta vaihtoehtoa
sulautettuja jarjestelmia opiskeleville ja oli tyytyvdinen kurssin kehityssuuntaan. Palaut-
teessa korostui, etta vaikka kaytannon osio oikean jarjestelman kanssa oli mielekasta,
heikensi jarjestelman epatarkka ja ajoittain huono toiminta testausmahdollisuuksia ja
teki laitteen kanssa tyoskentelysta vaikeaa. Opiskelijat pitivat palautteessa tydmaaraa
sopivana.

Harjoitustyon osiokohtaisissa palautteissa toivottiin yleisesti parempaa dokumentaa-
tioita harjoitustyon ohjelmistolle, esimerkkeja testauksesta ja suunnittelusta ja selkeytta
tehtavanannon ohjeistukseen. Yksi opiskelija nosti esiin jarjestelman sekavuuden, kun
harjoitustyon on jaettu kahteen osaan, jotka on jaettu vaiheisiin. Ohjeistus toivottiin
myds kokonaisuudessaan yhdelle dokumentille avattavien lisdosioiden sijaan, joita oli
tehty kuvaukselle laitteen toiminnasta ja jarestelman kaytosta. Palautteessa toivottiin
myos harjoitustyon ja sen materiaalien aikaisempaa julkaisua, jotta tyon suorittaminen
ei venyisi niin pitkalle lukukautta.

4.4.2 KESKUSTELU HARJOITUSTYOKOKONAISUUDESTA

Kokonaisuutena harjoitusty0 toimi sulautettujen jarjestelmien testaamisen opettami-
seen kohtuullisesti ja jatkokehityksen avulla siitad saa hyvan lisan testauskurssille. Harjoi-
tustyon jako kahteen osaan, joissa ensimmaisessa perehdytdan aiheeseen ja tehdaan
testauksen suunnittelua, joka toisessa vaiheessa toteutetaan ja raportoidaan, on perus-
ajatukseltaan hyva. Perehtyminen aiheen teoriaan ensimmaisessa osassa on tarkeas,
varsinkin jos kurssin luentoihin ei oleellisesti lisata asiaa sulautettujen jarjestelmien
testaamisesta. Vaikka tiedonhaku tuotti arvostelun perusteella jonkin verran vaikeuksia
koevedon opiskelijoille, ei se sellaisenaan kaipaa suuria muutoksia. Tiedonhaun tasmal-
lisid aihealueita voi tarkentaa tarvittaessa, mista lisaa alikohdassa 4.5.

Harjoitustyon toinen osio oli suunnittelultaan ensimmaista osaa monimutkaisempi, mika
realisoitui ongelmina jarjestelmatestaustilaisuuksissa. Koeveto opiskelijoiden kanssa
paljasti korjattavaa harjoitustydon painopisteessa seka toteutuksessa. Toteutuksen ny-
kyisessa muodossa harjoitustydn aikana tehtdvissd toimissa korostuu liian paljon
ohjelmiston virheiden poisto varsinaisen testauksen sijaan. Asettamalla opiskelijoiden
tehtavaksi ohjelmiston korjaamisen muuttuu opiskelijoiden rooli liilaksi ohjelmistokehit-
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tdjan suuntaan testaajan sijaan, mika nakyi opiskelijoiden haluna korjata ohjelmistoa
viela testaustilaisuuksissa. Jos ohjelmiston korjaaminen halutaan pitdaa harjoitustyon
osana, olisi tarkeaa, etta korjattu ohjelmisto pystyttaisiin paremmin tarkastamaan ennen
jarjestelmatestaustilaisuuksia, jotta tilaisuuksissa voitaisiin keskittya testaamiseen.
Myds tarkempi ohjeistus siita, mita ohjelmistosta tulee korjata ja millaista eheyden tasoa
tavoitellaan, voisi auttaa ongelman korjaamisessa.

Toisen osan laitteisto-ongelmat olivat luonnollisesti toinen, harjoitustyon laatua heiken-
tava seikka. Korjaamalla viat ohjelmistosta ja laitteen toiminnan kehittaminen tarkem-
maksi parantaisivat mahdollisuuksia tarkempaan testaamiseen, mika tekisi tydsta
mielekkaampaa. Lisaa laitteistoon tehtavista muutoksista kerrotaan alikohdassa 4.5.

Kohdassa 3.2 esiteltiin harjoitustyon vaatimuksia. Kurssille toteutettu liukuhihnajarjes-
telma vastasi harjoitustyon kohteena olevalle jarjestelmalle asetettuja vaatimuksia
hyvin. Jarjestelma sisalsi haluttuja ominaisuuksia ja opiskelijoilta keratyn palautteen
perusteella jarjestelman laajuus ja monimutkaisuus oli sopivalla tasolla. Harjoitustyon
HIL-testaus vaatimuksen tayttyminen on ristiriitaista. Toisaalta kohdejarjestelman kans-
sa tehtava testaus tayttaa HiL-testauksen maaritelman jokseenkin, mutta varsinaisen
simulaation osuus anturisyotteiden tai muiden jarjestelman osien mallintamisessa puut-
tuu. Rakennettujen LEGO-kappaleiden sy6ttaminen manuaalisesti hihnalle, anturiarvojen
seuraaminen jarjestelman lokitiedoista ja testaushuoneen valaistuksen saaté mallintaa
oikean, teollisen ja itsendisen jarjestelman toimintaa jokseenkin, mutta harjoitustyon
tavoitteita tukisi paremmin, jos jarjestelmalle rakennettaisiin teknisempi testausympa-
risto, jossa jarjestelmalle olisi mahdollista vield tarkemmin antaa tasmallisia syotteita
kasiteltavaksi.

Opetuksellisesti harjoitustyd sisaltda seka teorian omaksumista etta sen soveltamista
kaytannossd, mika tukee alikohdassa 3.1.1 esitettyd Salminen et. al. [55] nakemysté&
sulautettujen jarjestelmien opetuksesta. Myds Salmisen et. al. esittdma ohjenuora opis-
kelijoiden auttamisesta harjoitustyon laboratorioharjoitusten kanssa tayttyy ja vaikeudet
laitteiston toiminnan kanssa havainnollistavat hyvin ohjenuoraa laboratoriovélineiden
hyvasta yllapidosta.

4.5 JATKOKEHITYS

Harjoitustyon koeveto antoi lupaavia tuloksia tyon sopivuudesta testauskurssin uudeksi
vaihtoehdoksi, mutta korosti myos kohtia tyon suunnittelusta ja toteutuksesta, joita voi
parantaa tuleville toteutuksille. Kuten edellisessa kohdassa todettiin, tyon jako kahteen
osaan, joissa ensin tutkitaan ja sitten sovelletaan aihealueen teoriaa kaytannossa,
toimi hyvana lahestymistapana oppimistavoitteiden toteutumiselle ja harjoitustyon jat-
kokehitysideat keskittyvat enemman yksittaisiin osiin tyo6ta, kuin sen korkean tason
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rakenteeseen. Katsotaan seuraavaksi jatkokehitysideoita jarjestelman laitteistoon ja oh-
jelmistoon, ja sen jalkeen tehtavanantoon ja harjoitustyon tehtaviin.

4.5.1 LAITTEISTON JA OHJELMISTON JATKOKEHITYS

Ensimmainen jatkokehitysta kaipaava asia on harjoitustyon liukuhihnajarjestelman lait-
teisto. Laitteisto osoittautui toiminnaltaan melko epatarkaksi ja epasaannolliseksi, mika
vaikeutti laitteen kanssa tehtavia toimia. Hyva parannus olisi koittaa vaihtaa varia mit-
taava anturi toiseen, tarkempaan malliin, jolla liukuhihnalla kulkevien kappaleiden varin
maaritys olisi tarkempaa. Nykyisella anturilla tehtyjen mittausten arvoissa on paljon
vaihtelua ja vérien tunnistus on heikkoa. Liukuhihnan osien hankinnan yhteydessa han-
kittiin vaihtoehtoisia variantureita, joita ei kuitenkaan voitu kayttaa yhdessa ToF-anturin
kanssa samojen [2C-osoitteiden vuoksi. Ongelman voisi kiertaa esimerkiksi lisaamalla
laitteeseen 12C-multiplekserin, jolla 12C-osoitteita voisi vaihtaa, eivatka antureiden ja
moduulien kiinteat osoitteet haittaisi kayttoa. Varianturin lisaksi myos ToF-anturi aiheutti
paljon vaikeuksia jarjestelman toiminnassa ja kehityksesséa, ja on perusteltua harkita
vaihtoehtoja sen korvaamiseen toisella katkaisuanturilla.

Ensimmaiseksi versioksi harjoitustyon laitteistoa toteutettu jarjestelma on toimiva,
mutta pidempiaikaiseen, pysyvampaan ratkaisuun voisi harkita jarjestelman siirtamista
erikseen suunnitellulle piirikortille koekytkentédlaudan ja kehityskortin sijaan. Siirtyminen
ei ole valttamatonta, eika nykyinen rakenne aiheuta ongelmia, mutta tarkoituksenmukai-
nen piirikortti ja vakiintuneet komponentit tekisivat laitteesta vakavasti otettavamman
ja paremman esimerkin sulautetusta jarjestelmasta. Nykyisen jarjestelman etuna on
komponenttien darimmaisen helppo vaihdettavuus, kun kaikki osat liittyvat toisiinsa
hyppylangoilla ilman tyodkaluja.

Muita laitteistoon tehtavia muutoksia ovat uudelleenkaynnistyspainikkeen ja kappaleen
lasndolosta ilmoittavan LED-valon tuominen paremmin esille seka servomoottorien suo-
jaus kaynnistyksen aikaisilta signaaleilta. Nykyisessa ratkaisussa uudelleenkdynnistys-
painike ja LED-valo ovat integroituina kehityskorttiin, eivatka siten kovin hyvin saatavilla.
Servomoottoreiden suojaus esimerkiksi hallitsemalla moottorien virransaantia mosfet-
kytkennalla estaisi moottorien hallitsemattoman liikehdinnan laitteen kaynnistyksen
aikana. Nykyisessa ratkaisussa liikehdinta luettiin jarjestelman virheeksi, mutta hieno-
saadetyssa versiossa sen voisi karsia pois.

Laitteistoon tehtdvat muutokset heijastuvat luonnollisesti jarjestelman ohjelmistoon.
Ohjelman perustoimintalogiikka on ajatuksen tasolla hieno, ulkoiseen keskeytykseen
nojaavan toiminnan kanssa kiertokyselyyn pohjautuvan toiminnan sijaan. Laitteiston
kaytossa ja kehityksessa kavi kuitenkin ilmi, ettd ulkoisen keskeytyksen tuottava ToF-
anturi oli vaikea konfiguroitava ja toiminnaltaan epaluotettava ja olisi siksi perusteltua
tutkia, paranisiko koko jarjestelman kayttovarmuus oleellisesti vaihtamalla ToF-anturi
toiseen malliin.
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Jotta HIL-testauksen ominaispiirteet korostuisivat tydssa paremmin, voisi jarjestelman
tueksi rakentaa erillisen testiympariston, jossa jarjestelmaa voisi testata tarkemmilla
syotteilla ja syotteiden yhdistelmilla. Nykyisessa ratkaisussa tasmallisten pituuksien, va-
rien ja ajoitusten testaaminen kasin syotettavilla, itse rakennetuilla kappaleilla on vaikeaa
ja testiymparisto, jossa anturiarvot ja ajoitukset voisi saataa tarkasti, havainnollistaisi
HIL-testauksen luonnetta paremmin. Tallaisen testiympariston rakentaminen on vaativa
operaatio, eika sen toteuttamista kasitella tdssa opinndytteessa tarkemmin.

4.5.2 TEHTAVANANNON JATKOKEHITYS

Riippumatta jarjestelman laitteistolle tehtdvistd muutoksista tulee harjoitustyon kum-
mankin osan tehtavanantoa kehittaa niin selkeyden kuin sisallon kannalta. Harjoitustyon
ensimmainen osa sai erityisesti palautetta tehtavanannon epaselvyydesta. Osittain
selkeytta voisi parantaa jasentelemalla palautettavaan raporttiin tulevat asiat johdon-
mukaisemmin, paallekkaisyyksia valttden. Ensimmaisen osan arvioinnissa paadyttiin
arvioimaan tehtavanannossa kahtena erillisena kohtana esitetyt testauksen vaiheiden
suunnittelu ja testauksen laatuportit yhdistettyna osa-alueena, mika viittaa, etta aiheet
voisi yhdistada myos tehtavanannossa. Tehtdvanannon osioiden otsikot ja vaatimukset
voisi kirjoittaa ytimekkaammin, jotta osioiden erot ja vaatimukset korostuisivat parem-
min.

Ensimmaisessa osassa tehtavan teorian tutkimisen aihealueiden tarkentamista voisi
miettia tulevaisuutta ajatellen. Esimerkiksi emulaattoreiden ja simulaattoreiden sijaan
teoriaa voisi tutkia alikohdassa 2.2.3 esitettyjen integraatiomenetelmien suhteen. Taman
kaltainen muutos toisi esiin paremmin harjoitustyon vaatimuksiin kuuluvan HIL-testauk-
sen sisallyttamista tyohon, seka toisi esiin vaiheittaisen integraation merkitysta sulau-
tettujen jarjestelmien kehityksessa ja testauksessa. Mahdollinen lisattava asia teorian
tutkimukseen voisi olla tekoalyn hyodyntaminen sulautettujen jarjestelmien testaukses-
sa. Sen aihepiiriin kuuluvaa tutkimusta ja materiaalia ei ole tosin tarkistettu sopivaksi
taman opinnaytteen kirjoittamisen aikana.

Tuleville toteutuskerroille on myds mahdollista tarkentaa opiskelijoille annettavaa ku-
vausta testattavasta jarjestelmasta. Esimerkiksi ohjelmiston pohjakoodin voisi jakaa jo
harjoitustydon ensimmaisessa vaiheessa, jolloin tehtavanannon vaatimuksia testauksen
suunnittelusta voisi tarkentaa. Nykyisellaan testauksen suunnittelu on korkealla tasolla
ja voisi olla parempi, jos opiskelijat paasisivat jo ensimmaisessa vaiheessa suunnit-
telemaan tarkkoja testeja tarkan jarjestelman kuvauksen pohjalta. Myos parempien
esimerkkien lisdaminen materiaaliin voisi auttaa opiskelijoita alkuun testauksen suunnit-
telun kanssa.

Harjoitustyon toisen osan rakennetta tulee suunnitella tulevia toteutuksia varten parem-
min. Alikohdassa 4.4.2 keskusteltiin opiskelijoiden korjaajan roolin tuomista haasteista
jarjestelmatestauksen tasalaatuisuuden ja harjoitustyon painopisteen kannalta ja asiaa
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olisi hyva pyrkia korjaamaan. Harjoitustyohon haluttiin mielekkaan testaamisen vuoksi
sisallyttaa erilaisia virheita |0ydettavaksi. Kahdessa vaiheessa, ensin ohjelmistolla ja
sitten koko laitteistolla tehtava testaus kuitenkin ohjasi harjoitusty6ta suuntaan, jossa
tuntui loogiselta korjata virheet testauskierrosten valilla. Korjausten vaihtelevuus, 16ydet-
tyjen virheiden todentamisen vaikeus ja varsinaisesta testaamisesta pois siirtyva pain-
opiste tekevat kuitenkin siitd ongelmallisen harjoitustyon tavoitteiden ja kulun kannalta.
Yksikkotestauksen suorittaminen ohjelmiston kanssa sopii hyvin harjoitustyon sisalloksi,
mutta tulisi miettid, miten ohjelmistovirheiden korjaamisesta voitaisiin luopua jarkevasti
niin, etta yksikkotestaaminen sailyttada mielekkyyden |oytyvien virheiden my6ta, mutta
etteivat tehdyt ja tekematta jadneet |0ydot heikenna seuraavien osioiden onnistumisen
mahdollisuuksia.

Harjoitustyon toiseen osaan sisaltyvan ohjelmistolla tehtavan osion luonnetta tulee yli-
paansa tutkia ennen seuraavia toteutuksia. Edelld mainittujen ongelmien lisdksi nykyisen
tehtavanannon vaatimukset toteutetun yksikkotestauksen suhteen oli asetettu matalalle
ja toteutukset ansaitsivat jarjestelmallisesti hyvin korkeat pisteet arvioinnissa. Aikana,
jolloin tekodlyn avulla on helppoa lisata yksinkertaisia yksikkotesteja mihin tahansa pro-
jektiin, voisi ohjelmiston kanssa tehtavan osion vaatimuksia kasvattaa. Yksi vaihtoehto
olisi nostaa perusvaatimukseksi nykyisen laajemman toteutuksen vaatimukset. Laajem-
man toteutuksen vaatimukset esiteltiin alikohdassa 4.3.1. Jos vaatimuksia nostetaan
selkeédsti korkeammalle, olisi mahdollista jopa kannustaa opiskelijoita tekoadlyavun hyo-
dyntamiseen ja esimerkiksi raportissa arvioimaan tuotettua jarjestelmaa.

Jos ohjelmiston kanssa suoritettava osio halutaan vieda pidemmalle, on yhtena kehitys-
ideana rakentaa ohjelmiston testaamista varten kokonaan virtuaalinen simulaatiomalli,
jolla ohjelmiston toimintaa voisi testata. Simulaatioymparistolla opiskelijoiden olisi
mahdollista testata ohjelmistoa SlL-testauksen tapaan, ja siten vahvistaa jarjestelman
toiminta ennen laitteiston ottamista mukaan. Joka tapauksessa ohjelmiston dokumen-
tointia voisi parantaa, jotta eri funktioiden tarkoitukset nousevat testaajille esiin selkeam-
min, ja jotta ohjelman toiminnan ymmartaminen kavisi sujuvammin.

Toisen osan tehtavanannon jatkokehityksend myos sen selkeytta voisi parantaa avaa-
malla pyydetyt alikohdat paremmin. Raportissa vaadittuja osa-alueita voisi tarkentaa ja
niihin tulee lisata erityisesti listaus kaikista suoritetuista testeista. Pelkastaan tehtyjen
testien listaaminen toisi esiin testauksen valmistelun merkitysta ja ohjaisi opiskelijoita
suunnittelemaan testaustilaisuuden toimia. Tehtyjen testien listaus helpottaisi myos
testauksen kattavuuden arviointia. Nykyisen version toisesta osiosta saatavilla oleviin 10
pisteeseen ndhden vaatimuksia ja arvosteltavia osioita on melko vahan ja jatkoa ajatellen
vaatimuksiin voisi tehda lisdyksia. Harjoitusty0ssa on varmasti hyodyllista pitada mukana
kannustin huolellisen palautteen antamiseen, jotta tyon jatkokehitys myds tulevien kier-
rosten jalkeen on helpompaa ja opiskelijalahtoista.
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Tassa opinnaytetydssa kaytiin lapi Ohjelmistojen testaus -kurssille suunnitellun, sulautet-
tujen jarjestelmien testaukseen keskittyvan harjoitustyon suunnittelu, toteutus ja koeveto
vapaaehtoisten opiskelijoiden kanssa syksylla 2025. Opinnadytteen tyon tavoitteena oli
luoda sulautettujen jarjestelmien erityispiirteitd esiin tuova harjoitustyo kaytettavaksi
kurssilla vaihtoehtona sulautettuja jarjestelmia opiskeleville opiskelijoille.

Ohjelmistojen testaus on laadunhallintatoimi, jolla pyritadn vahentamaan ohjelmistoissa
esiintyvia virheita. Ohjelmistojen testaus sitoutuu vahvasti ohjelmistokehitysprosessin
eri vaiheisiin ja sen suorittamiseen liittyvida haasteita ovat muun muassa testauksen
kattavuuden hallinta ja testitapausten valinta. Ohjelmistojen testaukseen on kehitetty
runsaasti erilaisia teorioita ja tekniikoita, joilla ohjelmistojen toimintaa pystytaan koette-
lemaan kattavasti ja tehokkaasti.

Sulautettujen jarjestelmien tiivis laitteiston ja ohjelmiston valinen yhteys vaikuttaa
niiden laadunvarmistukseen ja testaamiseen. Sulautettujen jarjestelmien tavalliset omi-
naisuudet, kuten turvallisuus- ja toimintakriittisyys, rajatut resurssit, kovat reaaliaikavaa-
timukset, haastavat kayttdolosuhteet ja realisoituneiden virheiden korkea hinta, nostavat
niiden testauksen vaatimuksia ja asettavat rajoitteita toteutettaville testaustavoille.
Sulautettujen jarjestelmien testauksessa oleellisessa osassa on laitteiston huomioimi-
nen testausprosessin aikana kayttamalla eri asteista laitteistointegraatiota MIL-, SIL-,
PIL- ja HIL-testausmenetelmilla. Integroimalla laitteisto vahitellen ohjelmiston kanssa
simulaatiota hyodyntden voidaan sulautetun jarjestelman toimintaa testata hallitusti ja
tasmallisesti.

Sulautettujen jarjestelmien testaukseen keskittyvan harjoitustyon aiheeksi valittiin eri
varisia ja -pituisia kappaleita lajitteleva liukuhihnajarjestelma. Jarjestelma suunniteltiin
monimutkaisuudeltaan, toiminnoiltaan ja laajuudeltaan sopimaan harjoitustydlle annet-
tuihin vaatimuksiin, siten etta sulautettujen jarjestelmien peruskursseja kaynyt opiskelija
pystyy ymmartamaan laitteen toimintaa. Harjoitustyon kaksiosaisessa tehtavanannossa
opiskelijoiden tehtava oli ensin tutkia sulautettujen jarjestelmien aihealueen teoriaa ja
suunnitella harjoitustyon jarjestelman testausta ja toisessa osassa suorittaa jarjestel-
man testaus, ensin sen ohjelmistolle ja sitten koko jarjestelmalle.

Harjoitustyosta suoritettiin koeveto syksylla 2025 seitseman vapaaehtoisen opiskelija-
parin kanssa, jonka aikana tyosta tehtiin havaintoja ja kerattiin palautetta. Harjoitustyo
antoi lupaavia tuloksia sen toimivuudesta sulautettujen jarjestelmien testauksen ope-
tukseen, mutta jatti myos tarvetta jatkokehitykselle. Harjoitustyon aihe ja kaytettava
jarjestelma saivat opiskelijoilta hyvaa palautetta ja erityisesti kaytannonlaheiset testaus-
tehtavat saivat kiitosta. Jarjestelmaan kehityksen aikana jaaneet tahattomat virheet, ja
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huonolaatuiset, harrastetason komponentit heikensivat testausmahdollisuuksia jonkin
verran toisen osan jarjestelmatestausosiossa, ja laitteen toimintaa tulee jatkoa ajatellen
parantaa. Harjoitustyon osioiden tehtavanantoja tulee myos kehittda selkeammiksi,
jarjestelman dokumentaatiota parantaa ja mahdollisia esimerkkeja lisata opiskelijoiden
avuksi.

Harjoitustyon toiseen osaan sisdltyva ohjelmistosta l6ytyneiden virheiden korjaus ai-
heutti koevedon aikana jonkin verran vaaristymista harjoitustyon painopisteen suhteen,
ja tyon jatkokehityskohteena korjaustehtavien roolia tulee harkita. Jatkokehityksena
HIL-testauksen korostamista voisi lisdksi parantaa ja testaamiseen voisi kehittda ympa-
riston, missa jarjestelman antureiden syotteitd voidaan paremmin simuloida tarkoilla
arvoilla ja ajoituksilla.

Opinnaytteen lopputuloksena on, etta toteutettu harjoitustyo vastaa asetettuja vaatimuk-
sia kohtalaisesti. Joitain kiireellisia jatkokehitystoimia tulee suorittaa jo ennen seuraavia
toteutuksia ja suurempia muutoksia on mahdollista tehda pidemmalla aikavalilla, esimer-
kiksi uusina opinnaytetoina.
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LITE A: ASSIGNMENT PART 1 INSTRUCTIONS

A.1 GENERAL INFORMATION

The first part of the two-phase assignment is oriented towards researching embedded
systems testing, analysing the assignment system, its risks and features and planning
testing for it as well and planning on how to categorize the found bugs. Later in the
second phase you will continue on to test and validate the system locally on your machi-
nes and with the target setup and report your findings. The focus of the assignment is in
learning testing and validating the software of embedded systems. We are interested in
how the software works in connection with the hardware but testing individual compo-
nents or strength calculations for the physical structures is not necessary or the goal of
this course.

A.2 THE SYSTEM IN FOCUS

In this assignment the system to be tested is a simplified mini version of an industrial
conveyor belt sorting system. The machine represents something that could be part of a
large industrial complex moving at a fast pace continuously day in, day out. When working
with the assignment always make your decisions like you were doing them for the real-
world system and not the miniature version. The system is a machine designed to drive
a conveyor belt and sorting system on top of it. The object of the system is to scan the
colour and the length of the object moving on the belt and then sort them to the right
containers by pushing them off the belt at the right after the sensor analysis. The system
is set to push of all short objects of colours red, green and blue and to let everything else
pass through the belt.

The main components of the system are:

« Stepper motor and TB6600 stepper driver for running the belt. Uses pulses from the
microcontroller to take small steps and moves the belt that way

+ VL6180 Time-Of-Flight sensor that measures distance to detect when objects are
moving through the belt and communicates with the microcontroller via 12C/TWI. Can
be set up to trigger an interrupt when it detects that the measured distance is under
set threshold.

« APDS9960 Colour sensor for determining the colours of the objects. Communicates
also with 12C/TWI

* Three servo motors that are mounted on top of the belt to push the moving objects off
the belt, controlled with PWM signal from microcontroller
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« Atmel ATMega328P microcontroller-based board that operates the system, commu-
nicates with the sensors, schedules the pushing actions and logs events to monitoring
device

To get a better understanding of how the system works, here is a list of some require-
ments for the system, worded description of the operation in a separate file and a diagram
about the system architecture.

Requirements:

+ The system must run the belt continuously at the set speed

+ The system must be able to process objects at a pace of 15 blocks per minute

+ The system must be able to distinguish different coloured objects and objects shorter
or longer than 50 mm

+ The system must push short objects of colours red, green and blue off from the belt
with the servo motor

+ The system must let other objects pass through the belt

+ The system must log event info, sensor readings and errors as it operates

System architecture

Below you can see a slightly simplified diagram of the architecture of the system. The
system uses a layered architecture where the system is divided into a stack of layers
where each layer communicates with just the layers right on top of it and bellow it.
The application layer consists of separate module for interrupts and the three modules
for sense, decide and actuate which contain functionality related to the phases of the
process they represent. This architecture aims to keep dependencies clear and to help
easing replacement and switching of components without it affecting the whole code-
base.

A.3 THE GOAL OF THE ASSIGNMENT

In the first part of the assignment the aim is to familiarize oneself with specialities of
testing embedded systems and determine how the findings apply to testing the assign-
ments system. Research the topics yourself and discus them in the report. Finally make
a general testing plan for the assignment’s system. In the second phase of the project,
you will get on to working with the actual code and actual target setup of the system.
There you will validate the code locally on your machine to ensure it's ready for testing
with the full system and after that move on to testing the full target setup.

A.4 THE REPORT

Your task is to research embedded systems testing and apply your findings in the context
of assignment’s system. With the system in mind, analyse the risks involved in testing it,
what can be tested locally or only with the target setup and how to test it. Form a report
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from your discoveries and planning. The report is the only document you will be returning
in the first part of the assignment. The overall style, format and structure for the test plan
can be freely chosen, but crucial parts (listed below) should be included in the document.
There is a maximum page limit of 10 pages for the document, which cannot be exceeded.
Long lists, figures, code listings, etc. can be added in the appendix section with proper
references in the text. The appendix is excluded from the page limit.

Cover page

+ Name of the document.

+ Course ID and course name.

« The names of students as well as the student numbers.

Definitions, acronyms and abbreviations
« List of any definitions, acronyms and abbreviations used in the document.

Introduction

« Short introduction to the contents of the document.
+ What is in the document?

+ What is the purpose of the document?

Testing the system

+ Testing of safety critical systems. Analyse the risks involved in testing the system.
What safety measures must be taken into account? How do risks and safety precau-
tions limit testing of the system?

+ By looking at the system design and pseudo code, determine the focus areas of testing.
What areas involve the biggest risks or potential for bugs?

+ Testing phases. Which areas and functionality of the system can be tested locally on
testers computers, and which need the target setup to be tested and validated? What
areas need to be validated on the code side before advancing to testing on the target
system?

+ Testing real-time-systems. Research what characteristics and extra considerations
does testing real-time-systems involve. How are they present in the assignment'’s
system?

+ Emulators and simulators are common tools in embedded systems software develop-
ment. How could they be of use in testing of the assignments system?

Test plan

Inthe second phase of the assignment, you will move on to test the assignment systemin
two phases: first locally on your computers and after that on the actual target hardware.
With testing the code locally, the idea is to make sure the software is in a suitable state
to be flashed to the target system so that it can be safely tested. For the software side
you can assume the hardware abstraction layer HAL is a tested industry standard library
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and you can exclude it from tests. Make a plan for the two phases with the description

of the system that you have.

* In the first phase the aim is to test that the code is in a viable state and in the second
that the full system works like it should. Plan how you would test the system in both
phases. No need to go to absolute specifics i.e. individual unit tests but keep the plan
still relevant and focused on the assignment’s system. For the testing with hardware,
think how you would test the system to verify that the system complies with the requi-
rements.

« What criteria should the code pass before advancing to testing on the target setup?
What areas of the software should be tested locally and validated to work before it is
safe and reasonable to move on to testing with the actual hardware? Why are these
areas important?

* Bug categorization. How would you categorize the found errors and bugs?

References
- List of any and all references used in the document. Add URL links in references (as
opposed to inline links within the text).

Appendix
* Long figures, lists, code listings and extras.

A.5 TIPS FOR MAKING THE REPORT

- Remember the 10 page limit. All pages exceeding the 10 page limit will be ignored
when grading the work. Appendix is excluded from the page limit. Long figures, code
listings, etc. can be added to the appendix, but do not abuse it for the purpose of
exceeding the page limit.

* Focus primarily on the software side of the system. As the course name implies the aim
is to focus on testing software, even in embedded systems. Naturally the connection
between the software and hardware is of interest but testing just the hardware or
physical structures of the system is not necessary and should be left out from the plans.

+ Part 1 includes a lot of individual research into the topics. You can use resources like
scientific papers, articles, books and conference talks as well as more informal sources
like YouTube videos and blog posts as long as you deem them reliable. Reddit threads,
forums and writings without clear author or from firms offering related services and
the like should be left out. Make sure to include all used sources in references.

+ For the test plan you can use phases of the V-model as the skeleton for the plan but do
go deeper than that.

+ ChatGPT hallucinations or excessive use of Al generated boilerplate text will lead to
point reductions! The use of Al is accepted, but the goal of the assignment is that you
will also learn testing, even if Al already knows it.
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+ The assignment is still being developed so if some part of the instructions is unclear
or any other questions about the assignment come up, please ask and we'll clarify any
issues as needed

A.6 EXTRA MATERIAL: WORDED DESCRIPTION OF HOW THE
SYSTEM WORKS WHEN IT PROCESSES OBJECTS.

Walk-through about how the software and system functions in state where the belt is
running and blocks are placed on it (produced with copilot/GPT5):

Before any blocks

+ The stepper driver keeps the belt moving at a set speed.

* The ToF sensor (VL6180) watches a small detection window over the belt and will pulse
an interrupt when something enters or leaves that window.

* The colour sensor (APDS9960) is sampling ambient light to be ready to read RGB+Clear
when needed.

+ The system’s main loop is idle-watching: it polls for detection events, schedules actua-
tions, and keeps a heartbeat log of counts when they change.

When a block enters the detection window
1. Detect enter
+ VL6180 triggers an interrupt: “a block arrived.”
+ The sense module debounces the event and marks the “enter time” (t_enter_ms).
+ ADETECT message is logged.
2. Block travels under the sensor
+ The system waits (non-blocking) until VL6180 signals the block has left the window.
3. Detect exit and measure length
+ On exit, the sense module marks the “exit time” (t_exit_ms), logs CLEAR, and com-
putes:
» Dwell = exit - enter (ms)
» Estimated length = dwell x belt_speed_mm_per_s / 1000
» Length class = small vs not-small (simple threshold)
4. Read color
+ The APDS9960 is read for RGBC values and classified into RED/GREEN/BLUE/
OTHER.

Decide what to do with the block
5. Route
+ If not small: route = PASS_THROUGH (no diversion).
« If small: route by color — POS1 (RED), POS2 (GREEN), POS3 (BLUE); OTHER —
PASS_THROUGH.
6. Guardrails and scheduling
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« If route is PASS_THROUGH: increment “passed” and log PASS.
+ If a diverter is chosen:
» The scheduler computes when to fire based on the belt speed and the pre-
measured distance from the sensor to that diverter.
» It checks guardrails:
- Minimum spacing between actuations (avoid double-firing too quickly).
— Max blocks per minute (avoid overloading).
» If accepted: it logs SCHEDULE and remembers the due time.
» If rejected (guardrail hit): it treats the block as PASS (count + log).

Actuation at the right moment
7. Fire and auto-center
+ Astime advances, the main loop calls the scheduler (decide_tick). When “now = due
time,” it:
» Fires the correct servo to push the block into POS1/2/3 and logs ACTUATE.
» The servo auto-centers back to starting position after a short dwell, so it's ready
for the next block.

Ongoing observability and control

+ Counts (total/diverted/passed/fault) are logged whenever they change or at least every
few seconds.

« All timing runs non-blocking: the system never “waits,” it just tracks times and events
and reacts when needed.

That's it: detect — measure — classify — decide — schedule — actuate, with guardrails
and clear logs/counters the whole way.



70

LIITE B: ASSIGNMENT PART 2 INSTRUCTIONS

B.1 GENERAL INFORMATION

Welcome to the second part of the embedded systems assignment for software testing
course. In this part you will use the research and plans you made in the first part to move
on to actual testing with the target system’s software and the full system. The first step
consists of unit testing and bugfixing and the second from system testing. Finally, you
will write a report from your findings during the steps.

Submissions will be used for development of the assignment for upcoming years.

B.2 HELP DURING THE ASSIGNMENT

Dedicated helping sessions are available during the second phase of the assignment
so if you get stuck in some part you can get assistance during set hours. In more
acute situations or specific questions you can email niilo.rannikko@tuni.fi for help. As
the assignment is new, it can have some rough edges or problems we have overseen so
reach out if you need any help. The times for the helping sessions are:

Tuesdays 14-15
Thursdays 10-11

Sessions are held in Tietotalo kooditorio room TC215 on Hervanta campus.

B.3 TOOLS FOR THE JOB

The software has some dependencies to be able to build and flash the software and to get
the test running on your local machine. Besides the hard dependencies there are some
useful programs that can help working with the code. You are free to use any alternative
tools and programs as you see fit, but these are the ones recommended by the course.

* IDE: VS Code with C/C++ extension
+ AVR toolchain
» Arduino CLI + “arduino:avr” core
— Download: https://docs.arduino.cc/arduino-cli/installation/
- To install the avr core:
+ Windows: Go to the Arduino-cli folder and run “.arduino-cli.exe” to start the cli
and then “core install arduino:avr” to install the core
+ Mac/Linux: Run “arduino-cli core install arduino:avr”
+ Add avrdude to PATH for flashing script (Windows only)
» In PowerShell run commands:


https://docs.arduino.cc/arduino-cli/installation/
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- Sbin = Get-Childltem
Senv:LOCALAPPDATAArduino15packagesarduinotoolsavrdude*bin” -Directory |
Sort-Object Name -Descending | Select-Object -First 1

— Senv:PATH = "§(Sbin.FullName);Senv:PATH"

— Verify that everything work by running:

+ where avrdude
+ avrdude -v
« C compiler
» MinGW-64 gcc or LLVM/Clang
— Windows: https://code.visualstudio.com/docs/cpp/config-mingw
— Mac/Linux: brew install llvm
« A serial monitor to view output from the system
» Windows: Recommendation for PUuTTY but other should work to
» Directions for PuTTY later. Download: https://putty.org/index.html
» Mac: CoolTerm: https://freeware.the-meiers.org/

B.4 STEP 1: WORKING WITH THE CODE

In the first step you will be working with the code to ensure it is suitable for flashing and
testing on the target system. The part consists of creating unit tests for the application
logic and manually going over the code and flow of execution to find bugs that could
be an issue with the system. Keep in mind the test plan you made in first part of the
assignment and aim to verify and validate the things listed there. When you find a bug
that is critical for the system to work safely, implement a fix. Log the found bugs in the
report using the bug categorization system you made in the first part. Describe also the
fixes you implemented.

Download the zip-file with the code from the embedded assingment moodle area. Project
layout

Project contains multiple folders and files but your focus is on the src-directory which
contains the firmware. The repository comes with two scripts for easier building and
flashing. Build script will be useful already in the first step where it can be used to check
if code has errors that prohibit building it. Flashing script will be used in the second step.

Here is a quick summary of the project structure:


https://code.visualstudio.com/docs/cpp/config-mingw
https://putty.org/index.html
https://freeware.the-meiers.org/
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= main.c — boot, init modules, main loop and ticks

= app/
= sense.c — 5essions (detect—clear), length computation, APDS sampling and classification
» decide.c — route and schedule future actuations from detectien timestamps and belt speed
= actuate.c — servo control orchestration and counters (auto-center dwell timers)
= interrupts.c — external interrupt wiring for VL6180 GPIO1 — INTO

= drivers/

+

b&586. c — stepper setup and belt speedirate
» servo.c — Timer2 ISR based 50 Hz software PAWWM for up to 3 serves
= v16186.c — ToF init, thresholds, continuous mode, interrupt clear
= apds996@. c — color sensor minimal driver and basic classification helper
= hal/
» timers.c — TimerQ based millis() timebase (1 kHz)
s twi.c —12C/TWI helpers for sensors
» uart.c — TX-only UART for logging
= gpio.c — basic GPIO abstraction
= platform/
= config.h — geometry, speeds, thresholds, timing constants
= pins.h — Arduino Nano pin mapping (D-pins to peripherals)
= ytilsy
= log.c/.h— compact UART log formatting
= scripts/
= build.psl— one-shot compile & link; aute-finds toolchain
= flash.psl— flash HEX via avrdude; -Port can be set (default COM4)
= build/ — build artifacts (created by build script)

Kuva B.1. Harjoitustyon lahdekoodin tiedostorakke ja -hierarkia

src/ main.c — boot, init modules, main loop and ticks app/ sense.c — sessions
(detect—clear), length computation, APDS sampling and classification decide.c — route
and schedule future actuations from detection timestamps and belt speed actuate.c -
servo control orchestration and counters (auto-center dwell timers) interrupts.c — exter-
nal interrupt wiring for VL6180 GPIO1 — INTO drivers/ tb6600.c — stepper setup and belt
speed/rate servo.c — Timer2 ISR based 50 Hz software PWM for up to 3 servos vl6180.c —
ToF init, thresholds, continuous mode, interrupt clear apds9960.c — color sensor minimal
driver and basic classification helper hal/ timers.c — Timer0 based millis() timebase (1
kHz) twi.c — I2C/TWI helpers for sensors uart.c — TX-only UART for logging gpio.c — basic
GPIO abstraction platform/ config.h — geometry, speeds, thresholds, timing constants
pins.h — Arduino Nano pin mapping (D-pins to peripherals) utils/ log.c/.h — compact UART
log formatting scripts/ build.ps1 — one-shot compile & link; auto-finds toolchain flash.ps1
- flash HEX via avrdude; -Port can be set (default COM4) build/ — build artifacts (created
by build script)

To use the build script:
a. On windows: Run .scriptsbuild.ps1 in PowerShell to build the code into .hex file

b. On MacOS / Linux: Run chmod +x scripts/build.sh && ./scripts/build.sh in terminal
(bash) to build the code into .hex file
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Unit testing

Use a unit testing framework of your choosing and implement tests for the functions in
application layer of the firmware (meaning files sense, decide and actuate. Interrupts.h/
¢ need not be tested). Course recommendation for the framework is Unity (https://
www.throwtheswitch.org/unity) which is a lightweight framework designed especially for
embedded software testing.

In this section you can gain extra points for more advanced tests and setups that are
implemented with mocked functions. Extra points can nullify point deductions in other
parts of this phase. Maximum possible points for the second part of the assignment
is 10.

The baseline for unit testing is creating tests for easily testable functions in sense, decide
and actuate -files e.g. counter calculations in actuate and get and set -functions. The mo-
re advanced unit test should cover larger functions that require play with dependencies
and creation of mocs/stubs, like sense_poll(). For mocking the functions from driver/hal
header files check out CMock from Throw the switch: https://www.throwtheswitch.org/
cmock and Ceedling https://www.throwtheswitch.org/ceedling.

You are allowed to modify the code and make new functions for testing purposes that
can help with getting internal states outside the modules.

Manual look-over

Follow the initialization phase and the flow of execution in the code and analyse the
process. Try to see if the software logic works correctly and that the areas you have
named in your report from the first plan are working. Fix the bugs that you find that are
critical for the system to work. Keep log of your findings and fixes you made for the final
report.

B.5 STEP 2: TESTING THE FULL SYSTEM

After you have finished the step 1, before moving to testing with the full system, do the
bug-quiz on the assignments moodle page (coming soon) to check that you have found
and fixed bugs that are supposed to be found. After successfully completing the quiz,
you can move on to booking a time for testing session.

Booking form will be upublished soon on the moodle area.

In the testing session you will get to work with the target system and to execute the tests
you designed in the first part. During the session you will flash the code you have fixed
onto the system and the run and test it. You need to bring a laptop/computer with you that
has the code and required toolchains + serial monitor on it, otherwise you won't be able to
flash the firmware to the system and testing will be pointless. If you don't have a portable


https://www.throwtheswitch.org/unity
https://www.throwtheswitch.org/cmock
https://www.throwtheswitch.org/ceedling
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computer you can use, send an email asap so we can look into possible arrangements.
Instructions on how to flash the code and how to use the machine can be found later on

this document.

Run the tests you have planned and log the process. Keep log of the possible bugs found.
On the test session you have access to LEGO blocks in different colours and a ruler which
you can use to assemble suitable test instruments. You can see the height of two types
of pieces in the picture below. There are also other types of pieces in the set.

P=80mm 4.8 mm

=5/6 x H
=2.5xh

H=9.6 mm
=3xh
h=32mm _
—1/3xH =12xP
=04xP
P—0.2mm
2% P —0.2mm 7.8 mm

Kuva B.2. LEGO-palikoiden mittasuhteet

B.6 FINAL REPORT

Gather all your findings during the two steps into final report which with the fixed code +
tests from step 1 is the submission for the assignment. Again, the exact form and style
is up to your consideration but include at least the information listed after this section.

Cover page

» Name of the document,

» course ID and course name,

« the names of students as well as the student numbers,

Definitions, acronyms and abbrevations
+ List of any definitions, acronyms and abbrevations used in the document.

Introduction

+ Short introduction to the contents of the document.
+ What is in the document?

+ What is the purpose of the document?

Step 1: Working with the code
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« List the unit tests you wrote and possible more advanced tests.

+ Go over how you went about the manual look-over

« List the bugs you found with categorization from part 1

+ Describe the fixes you made in the code

+ Conclusion of the state of the software. Are there known issues or other concerns left
unfixed?

Step 2: Testing the full system

+ Describe the bugs and issues you found from the system and classify them based on
the categorization plan you made in the first part

+ Conclusion of the system'’s state. Are there problems and how severe? Is the system
ready for deployment in an industrial setting?

Feedback from the assignment

« After you are finished with the final report, fill the feedback form to help develop the
assignment further. The link is on the main page of the embedded section in moodle.
Feedback is a mandatory part of the assignment. All answers are handled anonymously
and will not affect grading.

References
- List of any and all references used in the document. Add URL links in references (as
opposed to inline links within the text).

Appendix
+ Long lists, tables, printouts and screenshots. Anything extra. Also, add your test plan
as an appendix.

B.7 TIPS FOR THE ASSIGNMENT

« If you can't get your implementation working, describe what you attempted to achieve,
and what problems you faced, you might still get points!

* The course feedback+reflection is worthy of 1 point. More than one or two sentences
is expected, and to get the full point, you should also reflect on your learning and not
only provide simple feedback on the course. Generating the feedback section using an
Al will cause you to fail the assignment! This is supposed to be your feedback.

+ ChatGPT hallucinations or excessive use of Al generated boilerplate text will lead to
point reductions! The use of Al is accepted, but the goal of the assignment is that you
will also learn testing, even if Al already knows it.

+ Unlike with part 1, there is no page limit for the report. Still, a proper use of references
and appendix sections are expected.

B.8 EXTRA MATERIAL: HOW TO USE THE FULL SYSTEM

Description on how to use the actual target hardware in step 2.
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How to use the system

Setup:

* Plug the power cable to outlet and usb-cable to your machine
+ On you machine, in terminal, navigate to the Conveyor folder

* Build firmware

» On windows: Run .scriptsbuild.ps1 in PowerShell to first build the code into .hex file,
then run .scriptsflash.ps1 -Port "COM9” -Baud 115200

» On MacOS / Linux: Run chmod +x scripts/build.sh && ./scripts/build.sh in terminal
(bash) to first build the code into .hex file, then run chmod +x ./scripts/flash.sh && ./
scripts/flash.sh -p /dev/tty.usbserial-XXXXX -b 0 Replace /dev/tty.usbserial-XXXXX
with your actual device (sometimes /dev/tty.usbmodem-XXXXX) to flash the code to
the Arduino board on the system. Wait until the tx/rx lights calms down and terminal
informs the upload has succeeded.

» Note: if you get error while flashing, (“avrdude.exe: ser_open(): can’t open device
"\.COM9": Access is denied” or something similar) check that you don’t have serial
monitor open on the same PORT (PuTTY, ArduinolDE for example). The flashing won't
work if the line is reserved.

« Serial monitoring:
» Windows: Open PuTTY and set settings:

- Configure logging (saving to a file)
* In the Category list on the left:
» Click Session (top of the list).
» Click Logging (under “Session”).
» On the rigth: Set Session logging to: All session output
» Under Log file name, click Browse... or type a path manually.

— Connection type: Serial

— Serial line: COM# !l'Check what port the usb is connected and replace the # with
the correct number. Instructions bellow!

- Speed: 115200

— Click Open and you should see a terminal window with initial printout from the
system.

— Tip: You can save the setting by giving the settings a name and pressing Save. Now
you can load the preset settings. Saves you from settings all the settings every
time you open PuTTY.
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Kuva B.3. "PuTTY-ohjelman esimerkkiasetukset”

» Mac: Open CoolTerm

+ Flick the power switch on. The belt should start running and the system is ready.

Click Options (toolbar button).

Under Serial Port, choose:

+ Port — your device (e.g., /dev/tty.usbmodemXXXX, /dev/tty.usbserialXXXX)

» Baudrate — 115200
Click OK

Enable logging to a file:

* In the top menu, click: Connection — Capture to File — Start...

Basc aptions for your PuTTY session
Speciy the destination you want ba connect to

Serial b Spead
COMS 115200
Cornection typs

55H Q0 Semal (Cimher  Telnet

Load, save or delste a slored session

Saved Sessions

com3

Ee—
Save
Delete

Close window on e

D Hways O Mever 0Oy on clean ext

Open Cancel

A file save dialog appears. Choose:

+ File name (e.qg., serial_log.txt)

+ Location (Desktop, Documents, etc.)

Click Save

This immediately begins capturing any incoming serial data to the file as soon as

you connect.

During operations

When the machine is on, you can feed it blocks from one end and expect them to be
sorted as described. Some pointers about the system:

+ When serial monitor is opened, the system goes through a reset

* Machine has a reset button that can be used to reset the system
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+ The power switch controls power to the whole system, but the USB-cable also powers
the board + sensors when attached so if you want to test just the sensors and logging it
is possible to turn the power switch off and use the sensors and board with the power
from USB-cable (the belt and servos will not move in this setup).

* The servo motors have clutch mechanic which prevents the rotors from breaking when
forced to wrong direction or jammed

« The ToF sensor is mounted to scan across the belt and the RGB sensor is mounted
over the belt. This means that the right side of the block is the one that the ToF sensor
sees and the top side is what RGB sensor sees so for color detection just the top side
matters.

* Try using the reset button after the initial flash to re-initialize the firmware, if the system
isn't detecting any blocks

About Logging

The system logs statics and events form the system. See an example of the output below
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Kuva B.4. Esimerkki lokidatasta

After init-phase the system starts to print out COUNT... every 10 seconds where you can
see total statistics of events. When a system detects an event it prints “Block detected”
and after that, values from rgb-sensor (n is number of color reads during the block
passing the sensor, r (red), g (green), b (blue) and c (clear, amount of light) are the
measured values summed together). After that there are the time the block entered and
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left the ToF sensor’s view, length measurements, classification result and schedule and
actuate times and selected servo position if the block is to be pushed off.
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LITE C: HARJOITUSTYON PALAUTELOMAKE

SOFTWARE TESTING: EMBEDDED ASSIGNMENT FEEDBACK

Give feedback on working with the embedded systems -focused assignment on software
testing course fall 2025. Information from this survey is used to develop the assignment
for upcoming years and with your blessing as a source material for a thesis related to
the assignment. All data will be handled anonymously.

The survey contains questions about student background and feedback from part 1, part
2 and the assignment generally. The survey is mandatory part of the assignment.

DATA USE CONSENT AND STUDENT BACKGROUND

1: CONSENT FOR DATA USE: ANSWERS THAT | HAVE GIVEN IN THIS SURVEY CAN BE
USED ANONYMOUSLY AS MATERIAL FOR A THESIS RELATED TO THE DEVELOPMENT OR
THE ASSIGNMENT.

Options:
* Yes
* No

2. How MANY YEARS HAVE YOU STUDIED?

Options:
* 1

o o WON

© 6+
3. HOw MANY CREDIT POINTS DID YOU HAVE WHEN STARTING THE COURSE?

Options:

+ 0-30

+ 31-60

* 61-90

+ 91-120
* 121-150
+ 151-180
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181-210
211-240
241-270
271-300
-+ 300+

4. ARE YOU STUDYING EMBEDDED SYSTEMS AS YOUR MAJOR, MINOR, OR AS ELECTIVE
COURSES? LIST THE EMBEDDED SYSTEMS COURSES YOU HAVE TAKEN.

Answer type: text box

ASSIGNMENT: PART 1

Questions related to the first part of the assignment

5. ABOUT THE FIRST PART OF THE ASSIGNMENT: ESTIMATE THE AMOUNT OF TIME YOU
SPENT ON THE FIRST PART OF THE ASSIGNMENT?

Answer type: text box

6. ABOUT THE FIRST PART OF THE ASSIGNMENT: HOW CLEAR WERE THE
ASSIGNMENT'S GOALS AND WHAT WAS EXPECTED OF YOU, BASED ON THE ASSIGN-
MENT INSTRUCTIONS? WERE THE GIVEN MATERIALS RELEVANT AND DID THEY GIVE
YOU ENOUGH TO WORK WITH? WHAT AREAS WOULD YOU LIKE TO SEE IMPROVED OR
CLARIFIED?

Answer type: text box

7. ABOUT THE FIRST PART OF THE ASSIGNMENT: HOW DID YOU FIND DOING RESEARCH
ABOUT THE EMBEDDED SYSTEMS RELATED TOPICS? WAS THE TASK EASY OR DIF-
FICULT? WAS IT HARD TO FIND SUITABLE SOURCES?

Answer type: text box

ASSIGNMENT: PART 2

Questions related to the second part of the assignment

8. ABOUT THE SECOND PART OF THE ASSIGNMENT: ESTIMATE THE AMOUNT OF TIME
YOU SPENT ON THE SECOND PART OF THE ASSIGNMENT?

Answer type: text box
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9. ABOUT THE SECOND PART OF THE ASSIGNMENT: DESCRIBE HOW DIFFICULT/EASY
WAS WORKING WITH THE GIVEN SOURCE CODE? DID YOU HAVE PROBLEMS IMPLE-
MENTING UNIT TESTS OR FINDING AND FIXING BUGS FROM THE SOFTWARE? WAS
THE SCALE AND COMPLEXITY OF THE SOFTWARE SUITABLE FOR THE ASSIGNMENT?

Answer type: text box

10. ABOUT THE SECOND PART OF THE ASSIGNMENT: HOW CLEAR WERE THE
ASSIGNMENT'S GOALS AND WHAT WAS EXPECTED OF YOU, BASED ON THE ASSIGN-
MENT INSTRUCTIONS? WERE THE GIVEN MATERIALS RELEVANT AND DID THEY

GIVE YOU ENOUGH TO WORK WITH? WHAT AREAS WOULD YOU LIKE TO SEE IMPROVED
OR CLARIFIED?

Answer type: text box

GENERAL FEEDBACK

11. WAS THE SUPPORT PROVIDED BY THE COURSE PERSONNEL DURING THE ASSIGN-
MENT SUITABLE? DID YOU USE THE PROVIDED SUPPORT SESSIONS? WHY OR WHY
NOT?

Answer type: text box

12. GIVE AN OVERALL FEEDBACK ON THE ASSIGNMENT? HOW MOTIVATING DID THE
SUBJECT OF THE ASSIGMENT FEEL? WHAT PARTS DID YOU ENJOY OR WHAT FELT
GOOD AS IS AND WHAT PARTS WOULD YOU LIKE TO SEE REFINED? How wouLD
YOU DESCRIBE THE AMOUNT OF TOTAL WORK AND EFFORT REQUIRED FOR THE
ASSIGNMENT?

Answer type: text box

13. WHAT DID YOU LEARN DURING THE PROJECT? WAS THERE SOMETHING THAT YOU
WISH HAD BEEN INCLUDED IN THE ASSIGNMENT?

Answer type: text box
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= Assignment Part 1 instructions <part1_ohje>

== General information
The first part of the two-phase assignment is oriented towards researching embedded systems testing, analysing the assignment system, its risks and features and planning testing for it as well and planning on how to categorize the found bugs. Later in the second phase you will continue on to test and validate the system locally on your machines and with the target setup and report your findings.
The focus of the assignment is in learning testing and validating the software of embedded systems. We are interested in how the software works in connection with the hardware but testing individual components or strength calculations for the physical structures is not necessary or the goal of this course.

== The system in focus

In this assignment the system to be tested is a simplified mini version of an industrial conveyor belt sorting system. The machine represents something that could be part of a large industrial complex moving at a fast pace continuously day in, day out. When working with the assignment always make your decisions like you were doing them for the real-world system and not the miniature version.
The system is a machine designed to drive a conveyor belt and sorting system on top of it. The object of the system is to scan the colour and the length of the object moving on the belt and then sort them to the right containers by pushing them off the belt at the right after the sensor analysis. The system is set to push of all short objects of colours red, green and blue and to let everything else pass through the belt. 

The main components of the system are:
- Stepper motor and TB6600 stepper driver for running the belt. Uses pulses from the microcontroller to take small steps and moves the belt that way
- VL6180 Time-Of-Flight sensor that measures distance to detect when objects are moving through the belt and communicates with the microcontroller via I2C/TWI. Can be set up to trigger an interrupt when it detects that the measured distance is under set threshold.
- APDS9960 Colour sensor for determining the colours of the objects. Communicates also with I2C/TWI
- Three servo motors that are mounted on top of the belt to push the moving objects off the belt, controlled with PWM signal from microcontroller
- Atmel ATMega328P microcontroller-based board that operates the system, communicates with the sensors, schedules the pushing actions and logs events to monitoring device
To get a better understanding of how the system works, here is a list of some requirements for the system, worded description of the operation in a separate file and a diagram about the system architecture.

*Requirements:*
- The system must run the belt continuously at the set speed
- The system must be able to process objects at a pace of 15 blocks per minute
- The system must be able to distinguish different coloured objects and objects shorter or longer than 50 mm
- The system must push short objects of colours red, green and blue off from the belt with the servo motor
- The system must let other objects pass through the belt
- The system must log event info, sensor readings and errors as it operates

*System architecture*

Below you can see a slightly simplified diagram of the architecture of the system. The system uses a layered architecture where the system is divided into a stack of layers where each layer communicates with just the layers right on top of it and bellow it. The application layer consists of separate module for interrupts and the three modules for sense, decide and actuate which contain functionality related to the phases of the process they represent. This architecture aims to keep dependencies clear and to help easing replacement and switching of components without it affecting the whole codebase. 

== The Goal of the assignment

In the first part of the assignment the aim is to familiarize oneself with specialities of testing embedded systems and determine how the findings apply to testing the assignments system. Research the topics yourself and discus them in the report. Finally make a general testing plan for the assignment’s system.
In the second phase of the project, you will get on to working with the actual code and actual target setup of the system. There you will validate the code locally on your machine to ensure it’s ready for testing with the full system and after that move on to testing the full target setup.

== The report

Your task is to research embedded systems testing and apply your findings in the context of assignment’s system. With the system in mind, analyse the risks involved in testing it, what can be tested locally or only with the target setup and how to test it. Form a report from your discoveries and planning. The report is the only document you will be returning in the first part of the assignment. The overall style, format and structure for the test plan can be freely chosen, but crucial parts (listed below) should be included in the document. There is a maximum page limit of 10 pages for the document, which cannot be exceeded. Long lists, figures, code listings, etc. can be added in the appendix section with proper references in the text. The appendix is excluded from the page limit.

*Cover page*
- Name of the document.
- Course ID and course name.
- The names of students as well as the student numbers.

*Definitions, acronyms and abbreviations*
- List of any definitions, acronyms and abbreviations used in the document.

*Introduction*
- Short introduction to the contents of the document.
- What is in the document?
- What is the purpose of the document?

*Testing the system*
- Testing of safety critical systems. Analyse the risks involved in testing the system. What safety measures must be taken into account? How do risks and safety precautions limit testing of the system?
- By looking at the system design and pseudo code, determine the focus areas of testing. What areas involve the biggest risks or potential for bugs?
- Testing phases. Which areas and functionality of the system can be tested locally on testers computers, and which need the target setup to be tested and validated? What areas need to be validated on the code side before advancing to testing on the target system?
- Testing real-time-systems. Research what characteristics and extra considerations does testing real-time-systems involve. How are they present in the assignment’s system?
- Emulators and simulators are common tools in embedded systems software development. How could they be of use in testing of the assignments system?

*Test plan*

In the second phase of the assignment, you will move on to test the assignment system in two phases: first locally on your computers and after that on the actual target hardware. With testing the code locally, the idea is to make sure the software is in a suitable state to be flashed to the target system so that it can be safely tested. For the software side you can assume the hardware abstraction layer HAL is a tested industry standard library and you can exclude it from tests. Make a plan for the two phases with the description of the system that you have. 
- In the first phase the aim is to test that the code is in a viable state and in the second that the full system works like it should. Plan how you would test the system in both phases. No need to go to absolute specifics i.e. individual unit tests but keep the plan still relevant and focused on the assignment’s system. For the testing with hardware, think how you would test the system to verify that the system complies with the requirements.
- What criteria should the code pass before advancing to testing on the target setup? What areas of the software should be tested locally and validated to work before it is safe and reasonable to move on to testing with the actual hardware? Why are these areas important?
- Bug categorization. How would you categorize the found errors and bugs?

*References*
- List of any and all references used in the document. Add URL links in references (as opposed to inline links within the text).

*Appendix*
- Long figures, lists, code listings and extras.


== Tips for making the report

- *Remember the 10 page limit.* All pages exceeding the 10 page limit will be ignored when grading the work. Appendix is excluded from the page limit. Long figures, code listings, etc. can be added to the appendix, but do not abuse it for the purpose of exceeding the page limit.
- Focus primarily on the software side of the system. As the course name implies the aim is to focus on testing software, even in embedded systems. Naturally the connection between the software and hardware is of interest but testing just the hardware or physical structures of the system is not necessary and should be left out from the plans.
- Part 1 includes a lot of individual research into the topics. You can use resources like scientific papers, articles, books and conference talks as well as more informal sources like YouTube videos and blog posts as long as you deem them reliable. Reddit threads, forums and writings without clear author or from firms offering related services and the like should be left out. Make sure to include all used sources in references.
- For the test plan you can use phases of the V-model as the skeleton for the plan but do go deeper than that.
- *ChatGPT hallucinations or excessive use of AI generated boilerplate text will lead to point reductions!* The use of AI is accepted, but the goal of the assignment is that you will also learn testing, even if AI already knows it.
- The assignment is still being developed so if some part of the instructions is unclear or any other questions about the assignment come up, please ask and we’ll clarify any issues as needed


== Extra material: Worded description of how the system works when it processes objects.

Walk-through about how the software and system functions in state where the belt is running and blocks are placed on it (produced with copilot/GPT5): 

*Before any blocks*
- The stepper driver keeps the belt moving at a set speed.
- The ToF sensor (VL6180) watches a small detection window over the belt and will pulse an interrupt when something enters or leaves that window.
- The colour sensor (APDS9960) is sampling ambient light to be ready to read RGB+Clear when needed.
- The system’s main loop is idle-watching: it polls for detection events, schedules actuations, and keeps a heartbeat log of counts when they change.

*When a block enters the detection window*
1.	Detect enter
  - VL6180 triggers an interrupt: “a block arrived.”
  - The sense module debounces the event and marks the “enter time” (t_enter_ms).
  - A DETECT message is logged.
2.	Block travels under the sensor
  - The system waits (non-blocking) until VL6180 signals the block has left the window.
3.	Detect exit and measure length
  - On exit, the sense module marks the “exit time” (t_exit_ms), logs CLEAR, and computes:
    - Dwell = exit − enter (ms)
    - Estimated length = dwell × belt_speed_mm_per_s / 1000
    - Length class = small vs not-small (simple threshold)
4.	Read color
  - The APDS9960 is read for RGBC values and classified into RED/GREEN/BLUE/OTHER.

*Decide what to do with the block*
5.	Route
  - If not small: route = PASS_THROUGH (no diversion).
  - If small: route by color → POS1 (RED), POS2 (GREEN), POS3 (BLUE); OTHER → PASS_THROUGH.
6.	Guardrails and scheduling
  - If route is PASS_THROUGH: increment “passed” and log PASS.
  - If a diverter is chosen:
      - The scheduler computes when to fire based on the belt speed and the pre-measured distance from the sensor to that diverter.
      - It checks guardrails:
        - Minimum spacing between actuations (avoid double-firing too quickly).
        - Max blocks per minute (avoid overloading).
      - If accepted: it logs SCHEDULE and remembers the due time.
      - If rejected (guardrail hit): it treats the block as PASS (count + log).
      
*Actuation at the right moment*
7. Fire and auto-center
  - As time advances, the main loop calls the scheduler (decide_tick). When “now ≥ due time,” it:
    - Fires the correct servo to push the block into POS1/2/3 and logs ACTUATE.
    - The servo auto-centers back to starting position after a short dwell, so it’s ready for the next block.
    
*Ongoing observability and control*
  - Counts (total/diverted/passed/fault) are logged whenever they change or at least every few seconds.
  - All timing runs non-blocking: the system never “waits,” it just tracks times and events and reacts when needed.

That’s it: detect → measure → classify → decide → schedule → actuate, with guardrails and clear logs/counters the whole way.



#pdf.attach(
  "p2_instructions.typ",
  relationship: "source",
  mime-type: "text/vnd.typst",
  description: "Instructions for the second part of the assignment",
)

#import "../preamble.typ": *

= Assignment Part 2 instructions <part2_ohje>

== General information

Welcome to the second part of the embedded systems assignment for software testing course. In this part you will use the research and plans you made in the first part to move on to actual testing with the target system’s software and the full system. The first step consists of unit testing and bugfixing and the second from system testing. Finally, you will write a report from your findings during the steps.

Submissions will be used for development of the assignment for upcoming years.

== Help during the assignment

Dedicated helping sessions are available during the second phase of the assignment so if you get stuck in some part you can get assistance during set hours. In more acute situations or specific questions you can email niilo.rannikko\@tuni.fi for help. As the assignment is new, it can have some rough edges or problems we have overseen so reach out if you need any help.
The times for the helping sessions are:

Tuesdays 14-15

Thursdays 10-11 

Sessions are held in Tietotalo kooditorio room TC215 on Hervanta campus.

== Tools for the job

The software has some dependencies to be able to build and flash the software and to get the test running on your local machine. Besides the hard dependencies there are some useful programs that can help working with the code. You are free to use any alternative tools and programs as you see fit, but these are the ones recommended by the course.

- IDE: VS Code with C/C++ extension
- AVR toolchain
  - Arduino CLI + “arduino:avr” core
    - Download: https://docs.arduino.cc/arduino-cli/installation/
    - To install the avr core:
      - Windows: Go to the Arduino-cli folder and run “.\arduino-cli.exe” to start the cli and then “core install arduino:avr” to install the core
      - Mac/Linux: Run “arduino-cli core install arduino:avr”
- Add avrdude to PATH for flashing script (Windows only)
  - In PowerShell run commands:
    - \$bin = Get-ChildItem \$env:LOCALAPPDATA\Arduino15\packages\arduino\tools\avrdude\*\bin" -Directory | Sort-Object Name -Descending | Select-Object -First 1
    - \$env:PATH = "\$(\$bin.FullName);\$env:PATH"
    - Verify that everything work by running:
      - where avrdude
      - avrdude -v
- C compiler
  - MinGW-64 gcc or LLVM/Clang
    - Windows: https://code.visualstudio.com/docs/cpp/config-mingw
    - Mac/Linux: brew install llvm
- A serial monitor to view output from the system
  - Windows: Recommendation for PuTTY but other should work to
  - Directions for PuTTY later. Download: https://putty.org/index.html
  - Mac: CoolTerm: https://freeware.the-meiers.org/

 
== Step 1: Working with the code

In the first step you will be working with the code to ensure it is suitable for flashing and testing on the target system. The part consists of creating unit tests for the application logic and manually going over the code and flow of execution to find bugs that could be an issue with the system. Keep in mind the test plan you made in first part of the assignment and aim to verify and validate the things listed there. When you find a bug that is critical for the system to work safely, implement a fix. Log the found bugs in the report using the bug categorization system you made in the first part. Describe also the fixes you implemented.

Download the zip-file with the code from the embedded assingment moodle area.
Project layout

Project contains multiple folders and files but your focus is on the src-directory which contains the firmware. The repository comes with two scripts for easier building and flashing. Build script will be useful already in the first step where it can be used to check if code has errors that prohibit building it. Flashing script will be used in the second step. 

Here is a quick summary of the project structure:
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    src/
        main.c – boot, init modules, main loop and ticks
        app/
            sense.c – sessions (detect→clear), length computation, APDS sampling and classification
            decide.c – route and schedule future actuations from detection timestamps and belt speed
            actuate.c – servo control orchestration and counters (auto‑center dwell timers)
            interrupts.c – external interrupt wiring for VL6180 GPIO1 → INT0
        drivers/
            tb6600.c – stepper setup and belt speed/rate
            servo.c – Timer2 ISR based 50 Hz software PWM for up to 3 servos
            vl6180.c – ToF init, thresholds, continuous mode, interrupt clear
            apds9960.c – color sensor minimal driver and basic classification helper
        hal/
            timers.c – Timer0 based millis() timebase (1 kHz)
            twi.c – I2C/TWI helpers for sensors
            uart.c – TX‑only UART for logging
            gpio.c – basic GPIO abstraction
        platform/
            config.h – geometry, speeds, thresholds, timing constants
            pins.h – Arduino Nano pin mapping (D‑pins to peripherals)
        utils/
            log.c/.h – compact UART log formatting
    scripts/
        build.ps1 – one‑shot compile & link; auto‑finds toolchain
        flash.ps1 – flash HEX via avrdude; -Port can be set (default COM4)
    build/ – build artifacts (created by build script)

To use the build script:

a.      On windows: Run .\scripts\build.ps1 in PowerShell to build the code into .hex file

b.     On MacOS / Linux: Run chmod +x scripts/build.sh && ./scripts/build.sh in terminal (bash) to build the code into .hex file 

*Unit testing*

Use a unit testing framework of your choosing and implement tests for the functions in application layer of the firmware (meaning files sense, decide and actuate. Interrupts.h/c need not be tested). Course recommendation for the framework is Unity (https://www.throwtheswitch.org/unity) which is a lightweight framework designed especially for embedded software testing.

In this section you can gain extra points for more advanced tests and setups that are implemented with mocked functions. Extra points can nullify point deductions in other parts of this phase. Maximum possible points for the second part of the assignment is 10.

The baseline for unit testing is creating tests for easily testable functions in sense, decide and actuate -files e.g. counter calculations in actuate and get and set -functions. The more advanced unit test should cover larger functions that require play with dependencies and creation of mocs/stubs, like sense_poll(). For mocking the functions from driver/hal header files check out CMock from Throw the switch: https://www.throwtheswitch.org/cmock and Ceedling https://www.throwtheswitch.org/ceedling.

You are allowed to modify the code and make new functions for testing purposes that can help with getting internal states outside the modules.

*Manual look-over*

Follow the initialization phase and the flow of execution in the code and analyse the process. Try to see if the software logic works correctly and that the areas you have named in your report from the first plan are working. Fix the bugs that you find that are critical for the system to work. Keep log of your findings and fixes you made for the final report.

== Step 2: Testing the full system

After you have finished the step 1, before moving to testing with the full system, do the bug-quiz on the assignments moodle page (coming soon) to check that you have found and fixed bugs that are supposed to be found. After successfully completing the quiz, you can move on to booking a time for testing session.

Booking form will be upublished soon on the moodle area.

In the testing session you will get to work with the target system and to execute the tests you designed in the first part. During the session you will flash the code you have fixed onto the system and the run and test it. You need to bring a laptop/computer with you that has the code and required toolchains + serial monitor on it, otherwise you won’t be able to flash the firmware to the system and testing will be pointless. If you don’t have a portable computer you can use, send an email asap so we can look into possible arrangements. Instructions on how to flash the code and how to use the machine can be found later on this document.

Run the tests you have planned and log the process. Keep log of the possible bugs found. On the test session you have access to LEGO blocks in different colours and a ruler which you can use to assemble suitable test instruments. You can see the height of two types of pieces in the picture below. There are also other types of pieces in the set.
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== Final report

Gather all your findings during the two steps into final report which with the fixed code + tests from step 1 is the submission for the assignment. Again, the exact form and style is up to your consideration but include at least the information listed after this section.

*Cover page*
  - Name of the document,
  - course ID and course name,
  - the names of students as well as the student numbers,

*Definitions, acronyms and abbrevations*
  - List of any definitions, acronyms and abbrevations used in the document.

*Introduction*
  - Short introduction to the contents of the document. 
  - What is in the document?
  - What is the purpose of the document?

*Step 1: Working with the code*
  - List the unit tests you wrote and possible more advanced tests.
  - Go over how you went about the manual look-over
  - List the bugs you found with categorization from part 1
  - Describe the fixes you made in the code
  - Conclusion of the state of the software. Are there known issues or other concerns left unfixed? 

*Step 2: Testing the full system*
  - Describe the bugs and issues you found from the system and classify them based on the categorization plan you made in the first part
  - Conclusion of the system’s state. Are there problems and how severe? Is the system ready for deployment in an industrial setting? 

*Feedback from the assignment*
  - After you are finished with the final report, fill the feedback form to help develop the assignment further. The link is on the main page of the embedded section in moodle. Feedback is a mandatory part of the assignment. All answers are handled anonymously and will not affect grading.
  
*References*
  - List of any and all references used in the document. Add URL links in references (as opposed to inline links within the text).

*Appendix*
- Long lists, tables, printouts and screenshots. Anything extra. Also, add your test plan as an appendix.

 
== Tips for the assignment
  - If you can’t get your implementation working, describe what you attempted to achieve, and what problems you faced, you might still get points!
  - *The course feedback+reflection is worthy of 1 point.* More than one or two sentences is expected, and to get the full point, you should also reflect on your learning and not only provide simple feedback on the course. *Generating the feedback section using an AI will cause you to fail the assignment!* This is supposed to be your feedback.
  - *ChatGPT hallucinations or excessive use of AI generated boilerplate text will lead to point reductions!* The use of AI is accepted, but the goal of the assignment is that you will also learn testing, even if AI already knows it.
  - Unlike with part 1, there is no page limit for the report. Still, a proper use of references and appendix sections are expected.


== Extra material: How to use the full system

Description on how to use the actual target hardware in step 2.

*How to use the system*

Setup: 
  - Plug the power cable to outlet and usb-cable to your machine
  - On you machine, in terminal, navigate to the Conveyor folder
  - Build firmware
    - On windows: Run .\scripts\build.ps1 in PowerShell to first build the code into .hex file, then run .\scripts\flash.ps1 -Port "COM9" -Baud 115200
    - On MacOS / Linux: Run chmod +x scripts/build.sh && ./scripts/build.sh in terminal (bash) to first build the code into .hex file, then run chmod +x ./scripts/flash.sh && ./scripts/flash.sh -p /dev/tty.usbserial-XXXXX -b 0 Replace /dev/tty.usbserial-XXXXX with your actual device (sometimes /dev/tty.usbmodem-XXXXX) to flash the code to the Arduino board on the system. Wait until the tx/rx lights calms down and terminal informs the upload has succeeded. 
    - Note: if you get error while flashing, (“avrdude.exe: ser_open(): can't open device "\\.\COM9": Access is denied” or something similar) check that you don’t have serial monitor open on the same PORT (PuTTY, ArduinoIDE for example). The flashing won’t work if the line is reserved.

  - Serial monitoring:
    - Windows: Open PuTTY and set settings:
      - Configure logging (saving to a file)
       - In the Category list on the left:
          - Click Session (top of the list).
          - Click Logging (under “Session”).
          - On the rigth: Set Session logging to: All session output
          - Under Log file name, click Browse… or type a path manually.

      - Connection type: Serial

      - Serial line: COM\# !!!Check what port the usb is connected and replace the \# with the correct number. Instructions bellow!

      - Speed: 115200

      - Click Open and you should see a terminal window with initial printout from the system.

      - Tip: You can save the setting by giving the settings a name and pressing Save. Now you can load the preset settings. Saves you from settings all the settings every time you open PuTTY.

      #figure(
        image("../images/putty.png"),
        alt: "Kuva ",
        caption: ["PuTTY-ohjelman esimerkkiasetukset"]
      )
      

    - Mac: Open CoolTerm
      - Click Options (toolbar button).
      - Under Serial Port, choose:
        - Port → your device (e.g., /dev/tty.usbmodemXXXX, /dev/tty.usbserialXXXX)
        - Baudrate → 115200

      - Click OK
      - Enable logging to a file:
        - In the top menu, click:
          Connection → Capture to File → Start…

      - A file save dialog appears. Choose:
        - File name (e.g., serial_log.txt)
        - Location (Desktop, Documents, etc.)

      - Click Save
      - This immediately begins capturing any incoming serial data to the file as soon as you connect.
  - Flick the power switch on. The belt should start running and the system is ready.

*During operations*

When the machine is on, you can feed it blocks from one end and expect them to be sorted as described. Some pointers about the system:

    - When serial monitor is opened, the system goes through a reset
    - Machine has a reset button that can be used to reset the system
    - The power switch controls power to the whole system, but the USB-cable also powers the board + sensors when attached so if you want to test just the sensors and logging it is possible to turn the power switch off and use the sensors and board with the power from USB-cable (the belt and servos will not move in this setup).
    - The servo motors have clutch mechanic which prevents the rotors from breaking when forced to wrong direction or jammed
    - The ToF sensor is mounted to scan across the belt and the RGB sensor is mounted over the belt. This means that the right side of the block is the one that the ToF sensor sees and the top side is what RGB sensor sees so for color detection just the top side matters.
    - Try using the reset button after the initial flash to re-initialize the firmware, if the system isn't detecting any blocks


*About Logging*

The system logs statics and events form the system. See an example of the output below
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After init-phase the system starts to print out COUNT… every 10 seconds where you can see total statistics of events. When a system detects an event it prints “Block detected” and after that, values from rgb-sensor (n is number of color reads during the block passing the sensor, r (red), g (green), b (blue) and c (clear, amount of light) are the measured values summed together). After that there are the time the block entered and left the ToF sensor’s view, length measurements, classification result and schedule and actuate times and selected servo position if the block is to be pushed off.
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In teaching embedded systems software testing, the special characteristics of embedded systems testing must be taken into account. Embedded systems software is highly dependent on its hardware, making traditional software-only testing ineffective. Instead, testing of embedded systems software must be conducted together with the hardware. In addition, the characteristics of embedded systems such as safety and mission criticality, one-time development projects, extreme operating conditions, limited hardware resources, long-term continuous operation, and strict real-time requirements—affect the testing requirements of the system.

For the purpose of teaching embedded systems testing, a separate assignment aimed at embedded systems students was developed for the Software Testing course at Tampere University. The objective of the assignment was to demonstrate the unique aspects of embedded systems testing. For this purpose, a conveyor-belt system capable of sorting blocks of different colors and lengths was designed and implemented. During a pilot run of the assignment in autumn 2025, volunteer student pairs examined and tested the system’s software as well as the interaction between the software and hardware.

In the two-part assignment, students first familiarized themselves with the field of embedded systems testing in the context of the assignment and planned for the testing of the system. In the second part, students got to test and repair faulty software and ultimately test the interaction between the software and hardware during system testing sessions.

The pilot implementation of the developed assignment was moderately successful. The small number of participating student pairs did not provide a large sample for evaluating the assignment’s effectiveness, but observations made during the assignment and the feedback received helped identify both areas for improvement and components that worked well. In particular, students appreciated the system testing performed with the hardware and the section involving the system's software. More critical feedback concerned the clarity of the assignment instructions and the overall functionality of the test system, which caused challenges during the system testing sessions. Based on the observations made, opportunities for more detailed testing could be improved, and the focus of the assignment could be shifted closer to pure testing rather than software debugging and development.
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== Tekoälyn käyttö

Tekoälyä käytettiin opinnäytteessä kuvatun järjestelmän ohjelmiston toteuttamisen apuna Visual Studio code -ohjelmointiympäristön tekoälyagentin kautta. Tekoälyä käytettiin myös järjestelmän suunnitteluun ja toteuttamiseen vaadittavien aihealueiden opiskeluun esimerkein ja tiivistelmin, joidenkin opinnäytteeseen tehtyjen taulukoiden tuottamiseen, tiedonhakuun tietokannoista opinnäytteen teoriaosiota varten, joidenkin termien suomentamisen apuna ja tiivistelmän kääntämiseen englanniksi.
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Sulautettujen järjestelmien ohjelmistojen testauksen opetuksessa tulee huomioida sulautettujen järjestelmien testauksen erityispiirteet. Sulautettujen järjestelmien ohjelmisto on vahvasti riippuvainen sen laitteistosta, jolloin perinteinen vain ohjelmistoon rajoittunut testaus ei ole tehokasta, ja testauksessa tulee testata ohjelmistoa laitteiston kanssa. Lisäksi sulautettujen järjestelmien ominaisuudet, kuten turvallisuus- ja toimintakriittisyys, rajoitetut laitteistoresurssit, pitkäaikainen yhtäjaksoinen toiminta ja kovat reaaliaikavaatimukset vaikuttavat järjestelmän testaamisen vaatimuksiin. 

Sulautettujen järjestelmien testauksen opetusta varten Tampereen yliopiston Ohjelmistojen testaus -kurssille kehitettiin erillinen sulautettujen järjestelmien opiskelijoille suunnattu harjoitustyö, jonka tarkoituksena on demonstroida sulautettujen järjestelmien testauksen erityispiirteitä. Harjoitustyötä varten suunniteltiin ja toteutettiin erivärisiä ja -pituuksisia palikoita lajitteleva liukuhihnajärjestelmä, jonka ohjelmistoa sekä ohjelmiston ja laitteiston yhteistoimintaa vapaaehtoiset opiskelijaparit tutkivat ja testasivat harjoitustyön koevedossa syksyllä 2025. 

Kaksiosaisessa harjoitustyössä opiskelijat saivat ensin tutustua sulautettujen järjestelmien testauksen aihepiiriin ja suunnitella harjoitustyön järjestelmän testausta. Toisessa osassa opiskelijat pääsivät testaamaan ja korjaamaan järjestelmän rikkinäistä ohjelmistoa ja lopulta testaamaan ohjelmiston ja laitteiston yhteistoimintaa järjestelmätestaustilaisuuksissa. 

Harjoitustyön ensimmäinen versio saavutti sille asetetut tavoitteet. Se tarjosi Tampereen yliopiston opiskelijoille mahdollisuuden perehtyä sulautettujen ohjelmistojen testaukseen. Harjoitustyön koevedon aikana tehdyt havainnot ja kerätty palaute antaa tuleville vuosille hyvän pohjan harjoitustyön kehittämiseen. Erityisesti opiskelijat kiittivät laitteiston kanssa tehtävää järjestelmätestausta sekä järjestelmän ohjelmiston kanssa tehtävää osiota. Kehityskohdiksi opiskelijat nostivat tehtävänannon selkeyden sekä testattavan järjestelmän yleisen toimivuuden, mikä aiheutti haasteita järjestelmätestaustilaisuuksissa. Projektissa haastena oli myös osallistuneiden opiskelijoiden pieni määrä. Tehtyjen havaintojen perusteella harjoitustyötä voidaan kehittää parantamalla mahdollisuuksia järjestelmän tarkempaan testaukseen sekä muokkaamalla työn painopistettä lähemmäs puhdasta testausta ohjelmiston korjaamisesta ja kehittämisestä.

