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Internetin käytön rajoitteiden ja massavalvonnan lisääntyessä myös tarve verkkoselausta suojaa-

via teknologioita kohtaan on kasvanut. Demokratian perustana toimivaa sananvapautta on pyritty 

rajoittamaan useissa valtioissa, nostattaen tarvetta kiertää verkkorajoitteita ja suojella omaa yksi-

tyisyyttään verkossa.  

Tässä tutkielmassa selvitettiin käyttäjän yksilöintiin ja tunnistukseen käytettäviä teknologioita 

ja selvitettiin millaisia keinoja käyttäjällä oman yksilöllisyytensä ja tietoturvansa suojaamiseen 

internetissä. Tutkimukset osoittavat, että vaikka evästeiden ja IP-ositteiden tehokkuus käyttäjän 

tunnistuksessa onkin laskenut tietoturvalainsäädännön ja käyttäjän IP-osoitetta peittelevien tek-

nologioiden myötä, ovat ne edelleen merkityksellisiä sormenjäljitysmenetelmien ohella. Kyseisiä 

teknologioita voidaan käyttää myös eri laitteiden verkkokäyttäytymisen yhdistämiseen, jolloin 

käyttäjästä voidaan luoda huomattavasti laajempia profiileja ja tämän seurantaa voidaan jatkaa 

niin työpaikalla kuin kotonakin. 

VPN:ien voidaan todeta suojaavan käyttäjiään osittain verkkoseurannalta ja yksilöinniltä, 

mutta ne eivät suojaa käyttäjiään verkkoseurannalta lähellekään yhtä hyvin kuin Tor-verkon kal-

taiset anonymiteettiverkot ja -teknologiat. Nämäkään teknologiat eivät tosin takaa käyttäjän ano-

nymiteetin säilymistä verkossa, käyttäjän on hyvä olla tietoinen näistä puutteista sekä toimista, 

joiden seurauksena käyttäjä on mahdollista tunnistaa näiden teknologioiden käytöstä huolimatta. 

Tor-verkon suuri käyttäjämäärä näyttää tarjoavan parhaan yksityisyydensuoja käyttäjälle, vaikka 

I2P:n kaltaiset hajautetut anonymiteettiverkot eivät ole yhtä alttiita massavalvonnalle. 

Avainsanat: yksityisyys, anonymiteetti, verkkoseuranta, Tor, I2P, tietoturva 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla. 
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TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ 

Opinnäytteessäni on käytetty tekoälysovelluksia: 

☐   Ei  

☒   Kyllä 

 
 

Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraavia 

tekoälysovelluksia: ChatGPT 

 

Tekoälysovellusten nimet ja versiot: GPT-5.2, GPT-5 Mini, GPT-5.3, GPT-5.5 

 

 

Käyttötarkoitus: Tekoälyä on käytetty tutkimusaineiston hakemisen ja läpikäynnin tukena 

sekä englanninkielisten termien kääntämisessä.  

 

 

 

Osiot, joissa tekoälyä on käytetty: Tekoälyä on käytetty kappaleissa 3-6 olevien lähteiden lä-

pikäynnin ja hakemisen tukena. Samoissa kappaleissa esitettyjen termien kääntämisen tu-

kena on myös käytetty tekoälyä. Tekoälyllä ei ole suoraan tuotettu tekstiä tutkielmaan ja 

kaikki sen antamat vastaukset on erikseen tarkistettu. 

 

 

 

 

Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lukien 

osat, joissa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdollisista eettisten ohjeiden 

rikkomuksista. 

 

 



-iii- 

 

  

SISÄLLYSLUETTELO 

1 Johdanto ............................................................................................................... 1 

2 Tutkimusmenetelmä ............................................................................................ 2 

3 Henkilön yksilöinti verkossa ................................................................................ 3 

3.1 IP-osoitteet 3 

3.2 Evästeet 4 

3.3 Selaimen sormenjäljitys 5 

3.4 Verkkosivun sormenjäljitys 6 

3.5 Korrelaatiohyökkäykset 7 

4 Verkkoselauksen anonymiteettiteknologiat ........................................................ 9 

4.1 VPN 9 

4.2 TOR 10 

4.3 I2P ja muut anonymiteetti verkot 14 

5 Pohdinta.............................................................................................................. 17 

6 Yhteenveto .......................................................................................................... 19 

Lähdeluettelo ............................................................................................................. 20 

 

 

 

 



-iv- 

 

LYHENTEET JA MERKINNÄT 

CCPA engl. California Consumer Privacy Act, Kalifornian kuluttajien yksi-

tyisyydensuojalaki 

DCF engl. Deep Correlated Flow Feature Extraction and Amplification, 

Syvä korreloitujen tietovoiden erottamiseen ja vahvistamiseen perus-

tuva korrelaatiohyökkäys  

Freenet Vertaisverkkotekniikkaan perustuva anonymiteettiverkko 

GDPR engl. General Data Protection Regulation, Euroopan unionin yleinen 

tietosuoja-asetus 

HTTP engl. Hypertext Transfer Protocol, Hypertekstin siirtoprotokolla 

I2P engl. The Invisible Internet Project, Näkymättömän verkon projekti 

IP engl. The Internet Protocol, Internet protokolla 

JAP engl. Java Anon Proxy, Java-pohjainen anonyymivälittäjä 

NSA engl. National Security Agency, USA:n kansallinen turvallisuusvi-

rasto 

Tails engl. The Amnesic Incognito Live System, Unohtavainen anonyymi 

käyttöjärjestelmä 

TCP engl. Transmission Control Protocol, Siirronohjauksen yhteyskäy-

täntö, yhteydellinen tietoliikenneprotokolla 

TLS engl. Transport Layer Security, kuljetustason turvallisuus, tietolii-

kenteen suojausprotokolla 

Tor  engl. The Onion Router, Sipulireititykseen perustuva anonymiteetti-

verkko 

UDP  engl. User Datagram Protocol, yhteydetön tietoliikenneprotokolla 

uXDT engl. ultrasonic cross-device tracking, ultraääneen perustuva laite-

riippumaton seuranta 

VPN engl. Virtual private network, virtuaalinen erillisverkko 
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1 Johdanto 

Viimeisten vuosikymmenien aikana erilaisista digitaalisista innovaatioista on tullut kes-

keinen osa modernia yhteiskuntavaikuttamista, sekä arkipäiväistä elämää ja viestintää. 

Tilastokeskuksen vuonna 2025 tekemän tutkimuksen mukaan 75 % oli käyttänyt inter-

nettiä useita kertoja päivässä ja 86 % oli pikaviestinyt älypuhelimella tai jollain muulla 

laitteella kuluneen kolmen kuukauden aikana [1]. Siirtyminen digitaaliseen maailmaan 

nostattaa kuitenkin kysymyksen internetin käyttäjien yksityisyyden ja tietoturvan säilyt-

tämisestä. Erityisesti tietovuotajat ja yksinvaltaisten hallintojen alaisuudessa elävät käyt-

täjät saattavat tuntea huolta oman yksityisyytensä ja turvallisuutensa puolesta. Huoli on 

ymmärrettävä, sillä sananvapautensa rajoittamisen lisäksi heitä uhkaa fyysinen väkivalta 

ja joskus jopa kuolema [2]. 

Tässä tutkielmassa avataan, miten internetin käyttäjä voidaan yksilöidä ja millaisia 

keinoja käyttäjällä on oman identiteettinsä ja tietoturvansa säilyttämiseen internettiä käyt-

täessään. Tutkielmassa keskitytään erityisesti verkkoselaukseen ja viestintään kohdistu-

viin sovelluksiin ja teknologioihin, jotka tarjoavat käyttäjilleen anonymiteettiä ja tietojen 

suojausta. Aihetta tarkastellaan etenkin käyttäjän näkökulmasta selkeyttäen, millaisia kei-

noja oman yksityisyytensä säilyttämiseen on tarjolla ja millaisia riskejä ja uhkia käyttäjän 

yksityisyyteen internetissä kohdistuu.  

Toteutetun tutkimuksen perusteella esitellään suurimpia uhkia käyttäjän yksityisyy-

delle verkkoselauksen aikana. Esiin nostetaan niitä tekijöitä ja tekniikoita, joita käyttäjän 

tunnistuksessa voidaan käyttää sekä niihin liittyviä rajoitteita. Näiden lisäksi käydään läpi 

anonyymin verkkoselauksen mahdollistavia teknologioita ja sekä niiden puutteita ja vah-

vuuksia yksityisyyden suojan kannalta. Teknologioiden arvioinnin perusteella pyritään 

selvittämään toimivimpia tapoja ja teknologioita käyttäjän yksityisyyden suojaamiseksi. 

Tavoitteena on selkeyttää käyttäjille niitä tekijöitä, jotka johtavat tämän yksilöintiin ja 

seurantaan verkossa, sekä mitä käyttäjä voi itse tehdä pitääkseen tiedot omasta verkko-

käyttäytymisestään itsellään.  

Seuraavassa luvussa käydään läpi tutkimuskysymykset ja miten tutkimus on toteu-

tettu. Luvussa kolme selitetään, miten käyttäjä on mahdollista tunnistaa verkossa. Luku 

neljä käsittelee teknologioita, jotka tarjoavat käyttäjälleen identiteetin ja yksityisyyden 

suojausta verkkoselaukseen. Viidennessä luvussa kerätään yhteen saatuja tuloksia ja ana-

lysoidaan niitä. Lopuksi tutkimuksen tärkeimmät kohdat on koottu yhteenvetokappalee-

seen. 
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2 Tutkimusmenetelmä 

Tämä tutkimus on toteutettu kirjallisuuskatsauksena verkkoselauksen anonymiteettiin ja 

tietoturvaan, niihin kohdistuviin uhkiin ja riskeihin, sekä erityisesti siihen, mitä käyttäjät 

voivat tehdä oman verkon käyttönsä suojaamiseksi ja identiteettinsä säilyttämiseksi. Ai-

neistoa on kerätty Tampereen yliopiston Andor, ACM Digital Library, Google Scholar ja 

IEEE Electronic tietokannoista sekä verkkohauilla ja toisten lähteiden lähdeluetteloista. 

Kerätyistä lähteistä on pyritty kokoamaan kokonaiskuva anonymiteetti teknologioi-

den käytöstä ja riskeistä, sekä siitä, mitä käyttäjät voivat tehdä suojatakseen omaa identi-

teettiänsä ja yksityisyyttänsä verkossa. Hauilla pyrittiin selvittämään, mitä erilaisia tek-

nologioita on olemassa verkon käyttäjien yksityisyyden suojaamiseksi ja käyttäjien tun-

nistamiseksi, jonka jälkeen tehtiin tarkentavia hakuja löydettyihin teknologioihin liittyen. 

 Hakusanoina käytettiin termejä kuten, kuten ”anonymity”, ”surveilance” ja ”Web 

user”, ja niitä yhdisteltiin ”AND” ja ”OR” operaattoreiden avulla. Esimerkkinä käytetystä 

hakulauseesta voidaan nostaa ”anonymity AND browsing” ja ”Anonymity AND attack”. 

Muita hakulauseissa paljon käytettyjä hakusanoja olivat ”technology”, ”network” ja tar-

kentavissa hauissa eri teknologiat kuten ”Tor” ja ”I2P”, sekä erinäiset hyökkäysvektorit 

kuten ”website fingerprinting” ja ”correlation attack”. 

Lähteitä näillä hakusanoilla löytyi paljon ja niitä pyrittiin rajaamaan niiden käyttäjien 

kannalta olevan merkityksellisyyden osalta. Aineistosta rajattiin pois tutkimukset, jotka 

eivät keskittyneet käyttäjien yksityisyyden ja tietoturvan säilyttämiseen verkkoselauksen 

aikana. Tutkielmassa keskityttiin pintaverkon käyttöön ja siihen liittyviin uhkiin. Näin 

ollen tutkimuksesta rajattiin kokonaan pois myös esimerkiksi Tor-verkossa olevien pal-

veluiden paljastamiseen liittyvät hyökkäykset ja tutkimukset. 

Kerättyä aineistoa on vertailtu keskenään ja niiden perusteella on pyritty selvittämään 

parhaimpia suojakeinoja ja suurimpia uhkia käyttäjän yksityisyydelle internetissä. Tut-

kielmassa on pyritty arvioimaan tutkimuskentän yleistä mielipidettä teknologioihin liit-

tyvistä uhkista ja vahvuuksista. Löydetyissä lähteissä on havaittu eroja eri hyökkäysten 

ja uhkien käytännöllisyydestä tutkimusympäristöjen ulkopuolella sekä siinä, mikä käyt-

täjän anonymiteetin säilyttämisen kannalta on keskeistä. 
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3 Henkilön yksilöinti verkossa 

Henkilön yksilöintiin on olemassa monia eri keinoja. Käyttäjän tunnistamisessa voidaan 

esimerkiksi hyödyntää internetin protokollaosoitetta eli IP-osoitetta, evästeitä, laitteisto-

tunnisteita tai sormenjäljitysmenetelmiä. Näitä hyödyntäen on mahdollista tunnistaa 

muun muassa, millä verkkosivuilla käyttäjä on vieraillut ja mitä laitteita tämä on käyttä-

nyt. [3] 

Seuraavaksi keskitytään tarkemmin näihin tunnisteihin sekä siihen, miten niitä hyö-

dyntämällä on mahdollista tunnistaa käyttäjä ja tämän käyttämät verkkopalvelut. 

3.1 IP-osoitteet 

Internetin protokollaosoite eli IP-osoite on jokaiselle tietokoneverkkoon liitetylle lait-

teelle annettava numeerinen tunniste, jota käytetään verkkorajapintojen tunnistukseen ja 

sijaintietojen jakamiseen. Laitteet saavat IP-osoitteensa internetin palveluntarjoajalta, 

jonka verkkoon laite on liitetty. IP-osoite voi olla joko dynaaminen tai staattinen riippuen 

siitä, mihin tarkoitukseen ne on annettu. Laitteille annetut dynaamiset osoitteet vaihtuvat 

sen mukaan, miten palveluntarjoaja optimoi sille annettua osoiteavaruutta. Staattiset 

osoitteet eivät muutu palveluntarjoajan tekemän optimoinnin seurauksena. Staattisia 

osoitteita käytetään yleensä verkkopalveluiden ylläpitoa varten, kun taas suurin osa ku-

luttajien käytössä olevista osoitteista on dynaamisia. 

IP-osoitteita voidaan kuitenkin käyttää myös käyttäjän tunnistamiseen, sillä jokainen 

niistä liitetty johonkin tiettyyn laitteeseen ja verkkopalveluiden on tiedettävä käyttäjän 

laitteen IP-osoite verkkoviestinnän mahdollistamiseksi. Edes dynaamiset IP-osoitteet ei-

vät vaihdu riittävän usein, jotta niitä ei voitaisi käyttää käyttäjän tunnistamiseen. 87 % 

käyttäjistä pitivät vähintään yhtä IP-osoitetta yli kuukauden ja 45 % internetin palvelun-

tarjoajista sallii saman osoitteen säilyttämisen yli 30 päivän ajan, mikä mahdollistaa käyt-

täjien pitkäaikaisen seurannan IP-osoitteen perusteella [4].  

IP-osoitetta voidaan käyttää myös käyttäjän tunnistamiseksi eri laitteita käytettäessä. 

Esimerkiksi samaa reititintä internet yhteyden muodostamiseen käyttävät jakavat saman 

IP-osoitteen. On hyvin todennäköistä, että usein saman IP-osoitteen jakavat laitteet kuu-

luvat samalle käyttäjälle. [3] Tämän ansiosta voi olla mahdollista yhdistää esimerkiksi 

käyttäjän työtehtävissä käyttämä tietokone ja henkilökohtainen puhelin toisiinsa ja sen 

ansiosta epäsuorasti yhdistää vaikkapa kotikoneella tehdyt verkkohaut ja työntekijä toi-

siinsa. On kuitenkin hyvä muistaa, ettei laitteiden IP-osoitteiden ja sijainnin korrelaatio 

välttämättä tarkoita niiden kuuluvan samalle käyttäjälle, sillä esimerkiksi kahvilan langa-

tonta verkkoa käyttävät laitteet voivat kuulua usealla eri käyttäjälle laitteiden jakamasta 

sijainnista ja IP-osoitteesta huolimatta [3]. 

Vaikka käyttäjän verkkoseurannassa huomio usein kohdistuukin evästeisiin ja sor-

menjäljitystekniikoihin, niin ovat IP-osoitteet silti merkittävä ja jopa ylikatsottu uhka ver-

kon tietoturvallisuudelle [4]. 
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3.2 Evästeet 

Maailman verkkoliikenne perustuu hypertekstin siirtoprotokollaan eli HTTP-protokol-

laan. HTTP-pyyntöjen ja vastauksien avulla resursseja välitetään palvelimilta asiakasoh-

jelmille, useimmiten selaimille. Jokainen HTTP-pyyntö käsitellään edellisistä pyynnöistä 

riippumattomana itsenäisenä kokonaisuutena. Evästeiden avulla on madollista säilyttää 

tietoja näiden erillisten pyyntöjen välillä ja siten yhdistää erilliset pyynnöt toisiinsa. Eväs-

teet sijaitsevat HTTP-pyyntöjen otsikkokentässä, jossa ne välitetään jokaisen pyynnön 

mukana palvelimelle. [5] 

Evästeet ovat hyvin monikäyttöisiä ja niitä voidaan käyttää myös käyttäjän tunnistuk-

seen ja seurantaan. Käyttäjän kirjauduttua johonkin verkkopalveluun voi kyseinen pal-

velu tallentaa tämän laitteelle tunnistusevästeen, jotta palvelin muistaa käyttäjän myös 

tulevaisuudessa [3]. Tunnistusevästeet kuitenkin mahdollistavat myös käyttäjän selauk-

sen seuraamisen tutkimalla verkkoliikennettä. Tutkimalla HTTP-liikenteen evästekenttiä 

ja niissä esiintyviä tunnistusevästeitä voidaan seurata käyttäjän verkkoselausta vain verk-

koliikennettä tutkimalla [6]. Verkkopalvelu, joka hyödyntää uniikkeja tunnistusevästeitä 

käyttäjän eri laitteille, mahdollistaa myös käyttäjän eri laitteiden selaushistorian yhdistä-

misen [3]. 

Evästeitä voidaan hyödyntää muillakin tavoilla käyttäjän verkkoselauksen seuraa-

miseksi. Hyödyntämällä kolmansien osapuolien, kuten mainostajien, evästeitä, on mah-

dollista selvittää, millä sivustoilla käyttäjä on vieraillut. Useampaan käyttäjän käyttämään 

verkkosivuun liitetty kolmannen osapuolen palvelu voi asettaa käyttäjän selaimen yksi-

löivän evästeen, jolloin käyttäjän käyttämä selain voidaan tunnistaa samaksi tämän vie-

raillessa sivustolla, joka hyödyntää tätä kolmannen osapuolen palvelua [6]. Esimerkiksi 

jollain sivustolla esiintyvä mainos voi asettaa vierailijan selaimen yksilöivän eväisteen, 

joka mahdollistaa käyttäjän tunnistamisen tämän vieraillessa toisella sivustolla, jossa ky-

seinen mainos myös esiintyy. 

Kolmannen osapuolen toimijat voivat myös jakaa tietoja keskenään ja siten myös laa-

jentaa tietoisuuttaan käyttäjän internetin ja verkon käytöstä. Evästeiden synkronoinnin 

avulla seuranta- ja mainontaverkostot voivat yhdistää käyttäjän yksilöivät tunnisteet toi-

siinsa [7]. Tämä mahdollistaa hyvinkin massiivisten verkostojen syntymisen, jolloin käyt-

täjän verkon käytöstä paljastuu kolmannen osapuolen toimijoille entistä enemmän tietoa. 

Evästeiden synkronointi mahdollistaa myös tietokantojen yhdistämisen toisiinsa, jolloin 

yksilöivien tunnisteiden lisäksi voidaan yhdistää tarkempia tietoja käyttäjästä ja tämän 

verkkokäyttäytymisestä, mikä mahdollistaa myös paljon laajempien profiilien muodosta-

misen käyttäjästä [7].  

Vaikka käyttäjä poistaisi selaimeensa tallennetut evästeet tai siirtyisi käyttämään jo-

tain toista selainta, voidaan käyttäjän seuraamista silti jatkaa. Tallentamalla käyttäjän yk-
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silöiviä tunnisteita useampaan eri paikkaan käyttäjän laitteella, voidaan käyttäjän poista-

mat tunnistusevästeet palauttaa ja siten jatkaa käyttäjän verkkoselauksen seurantaa [7]. 

Selaimen välimuistin lisäksi evästeitä on voitu tallentaa esimerkiksi HTML:n työ- tai is-

tuntomuistiin. Tallentamalla evästeitä selainten yhteisesti käyttämiin resursseihin, kuten 

Adobe Flashiin, voidaan käyttäjän tunnistukseen käytettäviä evästeitä ottaa käyttöön 

myös toisella laitteelle asennetulla selaimella [7]. Tämä mahdollistaa myös eri selaimien 

selaushistorioiden yhdistämisen samalla laitteella.  

Evästeiden käyttöä käyttäjäntunnistukseen ovat rajoittaneet lainsäätäjien viimeaikai-

set toimet. Euroopan unionin yleinen tietosuoja-asetus GDPR ja Kalifornian kuluttajien 

yksityisyydensuojalaki CCPA ovat johtaneet siihen, että verkkosivut kysyvät käyttäjiltä 

lupaa evästeiden käyttöön. Tutkimukset kuitenkin osoittavat, ettei näitä lakeja täysin seu-

rata, sillä vain viidellä prosentilla evästeistä oli täsmällinen kuvaus ja eikä kuvausta yli-

päänsä ollut kuin 12,85 %:lla evästeistä [8]. Lisäksi käyttäjän jäljitykseen liittyvistä toi-

mista 75 % tapahtui ennen kuin tällä oli edes mahdollisuutta kieltäytyä evästeistä ja käyt-

täjän kieltäydyttyä kaikista evästeistä, heihin kohdistunut datan keräys jopa voimistui [9]. 

Näin ollen voidaankin todeta, että evästeiden käyttö verkonkäyttäjien tunnistuksessa ei 

ole menettänyt merkitystään. Niitä käytetään yhä verkonkäyttäjien tunnistukseen, eikä 

evästeiden käyttö ole välttämättä käyttäjille täysin läpinäkyvää. 

3.3 Selaimen sormenjäljitys 

Evästeiden ja IP-osoitteiden lisäksi käyttäjän tunnistuksessa voidaan hyödyntää sormen-

jäljitysmenetelmiä. Sormenjäljitysmenetelmissä keskeistä on yksilöivien tunnisteiden ko-

koamiseen ja kaavojen löytämiseen perustuva tunnistus. Kokoamalla yhteen näitä tietoja 

käyttäjälle voidaan muodostaa sormenjälki eli kasa yksilöiviä tunnisteita, joiden avulla 

käyttäjä on mahdollista tunnistaa.  

Selaimen sormenjäljityksessä käyttäjän käyttämä selain ja laite pyritään tunnistamaan 

ja yksilöimään HTTP-liikenteen mukana välitettävien tietojen perusteella. Verkkosivus-

tot tarvitsevat usein toimiakseen kunnolla tietoja käyttäjän laitteesta, kuten käytössä ole-

van kielen, näytönohjaimen, aikavyöhykkeen ja käyttöjärjestelmän. Näitä tietoja voidaan 

kuitenkin käyttää verkkosivuston normaalin toiminnan lisäksi myös käyttäjän yksi-

löimiseen ja seurantaan verkossa [10]. Mitä vähemmän uniikkeja käyttäjän laitteen ja se-

laimen ominaisuudet ovat, sitä enemmän niitä täytyy olla, jotta käyttäjä voidaan niiden 

perusteella tunnistaa. 

Selaimen sormenjäljitys on tunnistus tapana täysin tilaton, eli se ei jätä minkäänlaista 

merkkiä tai jälkeä käyttäjän laitteelle [10]. Tässä se eroaa esimerkiksi evästeisiin perus-

tuvasta tunnistuksesta, sillä eväisteiden käyttö vaatii niin tunnistukseen kuin muutenkin 

evästeiden asentamisen laitteelle. Käyttäjän onkin erittäin vaikeaa pystyä itse selvittä-

mään käyttääkö tämän käyttämä palvelu selaimen sormenjäljitystä käyttäjän tunnistuk-

sessa. Mikään ei kuitenkaan estä käyttäjän käyttämää palvelua jakamasta tämän laitteesta 
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muodostettua yksilöivää sormenjälkeä kolmansien osapuolien kanssa käyttäjän verkon 

käytön seuraamiseksi.  

Selaimen sormenjäljitys ei kuitenkaan ole varma tapa yksilöidä käyttäjä, sillä on hy-

vin mahdollista, että kaksi eri käyttäjää omaa saman sormenjäljen. Tästä esimerkkinä 

voisi olla, vaikkapa kaksi saman mallin puhelimen ostanutta käyttäjää, jotka eivät ole 

ladanneet laitteelle vielä mitään. Kummankin puhelimen selaimen sormenjäljet vastaavat 

toisiaan eikä niiden avulla ole mahdollista tunnistaa käyttäjää. Esimerkiksi A. Gómez-

Boix et al. [11] tutkimuksessa huomattiin, että vain 33,6 % sormenjäljistä oli uniikkeja. 

Mobiililaitteiden kohdalla selaimen sormenjäljistä vain 18,5 % oli uniikkeja. Sormenjäl-

jitystekniikoiden viimeisimmät muutokset, kuten selainlaajennusten käytön vähentymi-

nen, selittävät uniikkien selaimen sormenjälkien vähentymistä tietokoneiden kohdalla. 

[11] 

Selaimen sormenjäljitys on kuitenkin edelleen merkityksellinen käyttäjien tunnistuk-

sen ja seurannan näkökulmasta. Esimerkiksi Luo E et al. [12] havaitsivat, että 12,7 % 

tutkituista verkkosivustoista käytti canvas-sormenjäljitystä, joka on osa selaimen sormen-

jäljitystä. Selaimen sormenjäljitys on myös toimivampaa tietoturvallisuudesta tietoisten 

käyttäjien keskuudessa [11] ja he usein lienevät muita käyttäjiä paremmin suojautuneita 

esimerkiksi IP-osoitteeseen perustuvalta tunnistukselta. 

3.4 Verkkosivun sormenjäljitys 

Yksitapa tunnistaa, millä verkkosivuilla käyttäjä on vieraillut, on käyttää tietoliikenne-

analyysiin perustuvaa verkkosivun sormenjäljitystä. Verkkosivun sormenjäljityksessä 

pyritään analysoimaan verkkoliikennettä, jotta saadaan selville, mille verkkosivustoille 

käyttäjä on ollut yhteydessä. Menetelmällä voidaan tarkastella käyttäjän vierailuja rajat-

tuun määrään verkkopalveluita. Käyttäjän vierailemat verkkosivustot saadaan selville tut-

kimalla tämän verkkoliikenteen paketteja ja koneoppimiseen perustuvan luokittelun 

avulla päättelemällä, mikä on niiden lopullinen päämäärä [13]. Paketit tunnistettaan verk-

koliikenteestä muun muassa niiden koon, määrän, ajoituksen ja määränpään perusteella 

[14], mikä mahdollistaa käyttäjän ja tämän käyttökohteena olevan verkkopalvelun yhdis-

tämisen toisiinsa, vaikka yhteys olisi muodostettu välityspalvelimen kautta.  

Verkkosivun sormenjäljitys tarjoaakin tehokkaan tavan selvittää, onko yksittäinen 

käyttäjä käyttänyt joitakin tiettyjä verkkopalveluita. Etenkin niin sanotuissa suljetuissa 

verkkoympäristöissä toteutetuissa tutkimuksissa on onnistuttu saavuttamaan hyvin kor-

keita tarkkuuksia käytettyjen verkkosivujen tunnistamiseksi, vaikka avoimen verkkoym-

päristön puolella käyttäjän tunnistuksen tarkkuutta laajojen verkkosivuyhteyksien selvit-

tämiseksi onkin kyseenalaistettu [15]. Suljetulla verkkoympäristöllä tarkoitetaan tilan-

netta, joissa kaikki käytetyt palvelut ovat tunnettuja, kun taas avoimessa verkkoympäris-

tössä kaikkia verkkoliikenteen kohteita ei tunneta. Tästäkin huolimatta verkkosivun sor-

menjäljitys muodostaa aidon uhkan käyttäjän verkkoselauksen yksityisyydelle. 
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Yksittäisen käyttäjän seuraamisen lisäksi verkkosivujen sormenjäljitystä voidaan 

hyödyntää myös verkon massavalvonnassa. Mitra G et al. [16] esittelevät mallin, joka 

mahdollistaa verkkosivun sormenjäljityksen hyödyntämisen massavalvonnassa. Toteute-

tussa tutkimuksessa saavutettiin jopa noin 97 % tarkkuus kohteena olleisiin verkkosivui-

hin kohdistuneiden verkkovierailujen tunnistuksessa [16]. Tämä tarjoaa erityisesti valti-

ollisten tasojen toimijoille mahdollisuuden seurata erityisesti omien kansalaistensa verk-

kokäyttäytymistä, sillä nämä tahot pystyvät tarkkailemaan verkkoliikennettä hyvin laaja-

alaisesti.  

Käyttäjän on erittäin vaikea havaita, että hyödyntääkö joku käyttäjän tunnistamiseksi 

verkkosivun sormenjäljitystä. Verkkosivun sormenjäljitys on selaimen sormenjäljitysme-

netelmän tapaan usein tilaton, eikä se jätä käyttäjälle oikein mitään, mistä sen tapahtumi-

nen olisi havaittavissa. Aihetta käsittelevä tutkimuskin on painottunut yksityisten verk-

kojen sisällä tehtyihin kokeisiin, mutta niiden toimivuudesta tutkimusympäristöjen ulko-

puolella ei ole saavutettu yksimielisyyttä [13], [14], [15], [17], [18]. Verkkosivun sor-

menjäljitys on kuitenkin aktiivisen tutkimuksen alaista, eikä sen suljetuissa ympäristöissä 

saavutettua potentiaalia voi sivuttaa.  

3.5 Korrelaatiohyökkäykset 

Erilaiset korrelaatiohyökkäykset mahdollistavat käyttäjien tunnistamisen ja yksilöinnin, 

vaikka nämä käyttäisivätkin erilaisia anonymiteettiverkkoja, kuten Tor-verkkoa oman yk-

sityisyytensä suojaamiseksi [19]. Korrelaatiohyökkäyksissä pyritään yhdistämään käyt-

täjät ja näiden käyttämät verkkopalvelut toisiinsa analysoimalla verkkoliikenteen paket-

teja.  Siinä, missä verkkosivujen sormenjäljityksessä keskitytään lähinnä käyttäjän lai-

teelta lähteviin ja saapuviin verkkopaketteihin, tulee korrelaatiohyökkäysten tapauksessa 

tarkkailla verkkoliikennettä myös käytettyjen verkkopalvelujen päässä.  

Korrelaatiohyökkäyksissä pyritään tunnistamaan kahdessa eri osassa tietoverkkoa ha-

vaitut verkkopaketit samoiksi paketeiksi hyödyntämällä tunnistuksessa esimerkkisi pa-

kettien ajoitusta ja kokoa [20]. Kun hyökkääjä pystyy tarkkailemaan paketteja käyttäjän 

laitteen ja tämän käyttämien verkkopalveluiden päässä, voidaan tekniikan avulla seurata 

käyttäjän verkonkäyttöä. Korrelaationhyökkäykset voidaan jakaa passiivisiin ja aktiivi-

siin korrelaatio hyökkäyksiin. Passiivisten hyökkäysten tapauksessa hyökkääjä pyrkii 

tunnistamaan käyttäjän verkkoliikenteeseen liittyviä verkkopaketteja vain tarkkailemalla 

verkkoliikennettä, kun taas aktiivisten hyökkäysten tapauksessa hyökkääjä pyrkii itse ma-

nipuloimaan verkkoliikennettä löytääkseen sieltä toistuvia kaavoja [19]. 

Korrelaatiohyökkäykset tarjoavat valtiollisille tahoille ja internetin palveluntarjoajille 

keinon seurata käyttäjien verkkoselausta ja toteuttaa massavalvontaa, sillä nämä tahot ky-

kenevät valvomaan suuria osia maailman verkkoliikenteestä. Esimerkiksi USA:n kansal-

lisen turvallisuuspalvelu NSA:n kyvykkyys monitoroida suuria osia maailman verkkolii-



-8- 

 

kenteestä mahdollistaa organisaatiolle jopa USA:n ulkopuolisiin käyttäjiin asti kohdistu-

van seurannan [21]. Tästä huolimatta näillä toimijoilla on usein vain rajallinen pääsy esi-

merkiksi Tor-verkon läpi kulkevaan verkkoliikenteeseen, mikä johtaa epätäydellisiin ha-

vaintoihin ja kohinaan. Todellisuudessa tietoverkojen paketeille syntyy myös viivettä ja 

vaihtelevuus verkkokäyttäytymisen suhteen on niin suurta, että perinteisempien korre-

laatiohyökkäyksien toimivuus todellisessa maailmassa on heikompaa. [22] Esimerkiksi 

Nasr M et al. [20] esittelemä DeepCorr korrelaatiohyökkäyksellä saavutettiin 96 %:n tark-

kuus Tor-verkosta kerätyllä datalla, mutta sen toimivuus alkaa kärsiä, kun tiedonsiirrossa 

hukkuu paketteja [22]. 

Näistä todellisten tietoverkkojen korrelaatiohyökkäyksille asettamista rajoitteista 

huolimatta, ei tekniikan hyödyntämistä todellisten tietoverkkojen tapauksessa voida sul-

kea pois. Wu B et al. [22] esittelemä RECTor korrelaatio hyökkäys saavutti korkean ko-

hinan olosuhteissa jopa 60 % korkeamman määrän todellisia positiivisia tuloksia aiem-

piin menetelmiin verrattuna.  
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4 Verkkoselauksen anonymiteettiteknologiat 

Käyttäjillä on monia tapoja suojata identiteettiään ja tietoturvaansa verkkoselauksen ai-

kana. Moni saattaa hyödyntää yleisimpien selaimien tarjoamia yksityisen selauksen tiloja 

tai tyhjentää selaushistoriansa ja poistaa selaimeen asennetut evästeet. Nämä keinot eivät 

kuitenkaan riitä käyttäjän yksityisyyden ja tietotuvan takaamiseksi. Esimerkiksi vuoden 

2023 loppupuolella Google päätyi sovittelemaan viiden miljardin dollarin oikeusjutun 

käyttäjien seurannasta, missä Google jatkoi sen Chrome selaimen käyttäjien seurantaa 

myös yksityisen selauksen tilassa [23]. Käyttäjät eivät välttämättä ole myöskään tietoisia 

yksityisen selauksen tilojen rajoitteista [24] ja eivät muutenkaan ymmärrä, miten käyttäjiä 

voidaan verkossa seurata. 

Tässä luvussa käydään läpi internetin käyttäjän tietoturvaa ja yksityisyyttä parantavia 

teknologioita ja keinoja. Käsiteltävät teknologiat tarjoavat ainakin jonkinasteista suo-

jausta verkkoseurantaa ja käyttäjän tunnistamista vastaan. Käsiteltävät teknologiat ovat 

myös sellaisia, jotka ovat suhteellisen helposti saavutettavissa ja käyttöönotettavissa ta-

valliselle internetin käyttäjälle. 

4.1 VPN 

Virtuaalinen erillisverkko eli VPN on yksi tapa, jolla voidaan suojata käyttäjän verk-

koselausta ja yksityisyyttä. Se mahdollistaa turvallisen ja suojatun yhteyden muodosta-

misen internettiin ja muihin tietoverkkoihin. Teknologialla voidaan myös laajentaa yksi-

tyisiin verkkoihin pääsyä verkoista, joista niihin ei ole suoraa pääsyä. VPN perustuu sii-

hen, että verkkoliikenne ohjataan kulkemaan jonkin toisen laitteen läpi. Näin ollen verk-

kopalvelu ei näe käyttäjän omaa IP-osoitetta vaan välipalvelimen eikä käyttäjän laitteen 

päässä verkkoliikennettä tarkkaileva taho näe mihin verkkosivustoihin käyttäjä on yhtey-

dessä, sillä tämä näkee kaiken verkkoliikenteen kohdistuvan vain kohti samaa palvelinta, 

jonka kautta käyttäjän verkkoliikenne kulkee. 

Erilaisten VPN-palveluiden ja -sovellusten käyttö on varsin yleistä nykyaikana. Mo-

nilla organisaatiolla on omia VPN-ratkaisuja esimerkiksi niiden sisäverkkoihin pääse-

miseksi etäyhteydellä. Covid-19-pandemia teki VPN:ien käytön monelle varmastikin vie-

läkin tutummaksi, sillä niiden käyttö lähes tuplaantui tuona aikana [25]. Ei olisikaan mi-

tenkään yllättävää, vaikka moni vähemmän tietoruvallisuudesta kiinnostunutkin olisi tie-

toinen VPN-ratkaisujen hyödyistä niin tietoturvallisuuden parantamiseksi kuin muillekin 

teknologian sovelluskohteille. 

VPN tarjoaa suojaa erityisesti IP-osoitteeseen perustuvaa verkkoseurantaa vastaan ja 

vaikeuttaa myös käyttäjän käyttämien palveluiden tunnistamista käyttäjän tietoliikennettä 

seuraavalle hyökkääjälle. Näistä hyödyistä huolimatta moni käyttäjä saattaa luulla tekno-

logian tarjoavan paljon suurempaa turvaa, kuin mitä VPN todellisuudessa käyttäjälleen 

tarjoaa. Monet VPN-palveluntarjoajat liioittelevat teknologian tarjoamia hyötyjä tai käyt-

tävät markkinoinnissa niin yleispäteviä ja harhaanjohtavia kuvauksia VPN:ien tietoturvaa 
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parantavista ominaisuuksista [26], että käyttäjät saattavat epäillä VPN:ien tarjoavan täy-

dellistä suojaa verkonkäyttöön. Reichmann F et al. [26] havaitsivat, että vaikka 80 % tut-

kituista VPN-palveluntarjoajista mainitsi ainakin yhden tietoturvauhan, jolta heidän pal-

velunsa käyttäjää suojaa, niin palveluiden käyttäjilleen aiheuttamista tietoturvariskeistä 

ei ollut yhtäkään mainintaa 48 %:ssa kuvauksia. 

Sen lisäksi, että VPN ei kykene täysin suojaamaan käyttäjää verkkoseurannalta, muo-

dostavat VPN:ien palveluntarjoajat itsessään uusia uhkia käyttäjän yksityisyydelle ja tie-

toturvalle. Vaikka VPN naamioikin käyttäjän IP-osoitteen kohdeverkkosivustolta, tietää 

VPN-palveluntarjoaja käyttäjän oikean IP-osoitteen. Näin ollen palveluntarjoaja voi ha-

lutessaan pitää kirjaa käyttäjän verkkokäyttäytymisestä ja seurata tämän toimintaa. Monet 

palveluntarjoajat väittävät, etteivät he pidä lokitietoja tai muuten seuraa käyttäjiensä verk-

kotoimintaa, mutta näiden menettelytapojen noudattaminen on osoittautunut vaikeaksi ja 

väitteistä huolimatta lokitietoja on pidetty [26]. Näin ollen VPN-palveluntarjoajat voivat 

muodostua erittäinkin suuriksi uhkiksi autoritaaristen valtioiden alla eläville käyttäjille, 

sillä palveluntarjoajat voivat luovuttaa heidän verkkoliikenteestään kerätyt tiedot hallin-

nolle. Esimerkiksi vuonna 2017 VPN-palveluntarjoajan Yhdysvaltain liittovaltion polii-

sille (FBI) vuotamat lokitiedot johtivat verkkoahdistelijan pidätykseen [27]. 

VPN ei myöskään täysin pysty suojaamaan käyttäjää tietoliikenneanalyysiin perustu-

vilta hyökkäyksiltä. Vaikka VPN-palveluntarjoaja ei ylläpitäisikään lokeja käyttäjiensä 

verkon käytöstä, voi esimerkiksi internetin palveluntarjoaja tutkia VPN-liikennettä ja 

hyödyntää verkkosivun sormenjäljitystä käyttäjien tunnistamiseksi ja seuraamiseksi. Esi-

merkiksi tutkimalla salatun VPN-liikenteen TLS-paketteja, saavutettiin VPN liikenteestä 

kerätyllä datalla yli 97 % tarkkuus verkkoliikenteen tunnistuksessa ja luokittelussa [28]. 

Puutteistaan huolimatta VPN on kuitenkin oiva työkalu käyttäjän tietoturvan paran-

tamisseksi verkkoselauksen aikana ja se myös osittain suojaa käyttäjää verkkoseurannalta 

ja tunnistamiselta. Esimerkiksi avointa langatonta verkkoa tutkiva hyökkääjä ei pysty pel-

kästään käyttäjän verkkoliikennettä tutkimalla päättelemään, mitä verkkosivustoja käyt-

täjä käyttää, sillä käyttäjän lähiverkon verkkoliikenne ei paljasta tämän käyttämien verk-

kopalveluiden IP-osoitteita hyökkääjälle. Vaikka VPN ei suojakaan selaimen sormenjäl-

jitykseltä kokonaan, piilottaa se silti verkkopalvelulta tiedot käyttäjän sijainnista ja IP-

osoitteesta edistäen ainakin osittain käyttäjän yksityisyyden tavoitetta [29].  

4.2 TOR 

Tor (The Onion Router) on ehkä tunnetuin matalan viiveen anonymiteettiverkko, joka 

VPNien tapaan piilottaa käyttäjän oikean IP-osoitteen käytettävältä verkkopalvelulta. Tor 

on TCP-protokolaan perustuva kerrosverkko, joka suojaa käyttäjän verkkoselausta ohjaa-

malla käyttäjän verkkoliikenteen kulkemaan kolmen vapaaehtoisen välityspalvelimen 

läpi [19]. Tor-verkkoa käytettäessä käyttäjän laite valitsee kolme verkkoon liitettyä väli-
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tyspalvelinta, joiden välillä tiedonsiirto kulkee suojattuna. Näin Tor-verkkoon ei liity ai-

van samankaltaisia ongelmia ja uhkia kuin VPN-palveluntarjoajiin, sillä sen toimita ei 

perustu yksittäiseen palveluntarjoajaan tai palvelinkokonaisuuteen, vaan verkko koostuu 

yli 9000 verkkoon liitetystä vapaaehtoisesta välityspalvelimesta [30]. Näin ollen yksittäi-

nen välityspalvelin ei pysty yhdistämään käyttäjän laitetta ja verkkopalvelua toisiinsa, 

sillä yksikään välityspalvelin ei tiedä sekä käyttäjää että lopullista tietoliikenteen koh-

detta.  

Jotta käyttäjä voi muodostaa yhteyden Tor-verkon läpi, tarvitsee tämän käyttämälle 

laitteelle olla asennettuna Tor-asiakasohjelma (Onion Proxy), joka hallinnoi käytön ai-

kaisia yhteyksiä ja valitsee käytettävät välityspalvelimet. Ehkäpä yksinkertaisin vaihto-

ehto on käyttää Tor-selainta, jolloin kaikki kyseisen selaimen kautta tapahtuva tiedon-

siirto kulkee Tor-verkon läpi, mutta vaihtoehtoiset ratkaisut mahdollistavat myös muiden 

selaimien käytön tai jopa laitteen koko verkkoliikenteen ohjaamisen Tor-verkon läpi. 

Tor-verkon kautta muodostettu yhteys on esitetty Kuvassa 1. Tor-asiakasohjelma 

aloittaa yhteyden muodostamisen ottamalla yhteyden Tor-verkon hakemistopalveluun 

(Directory Server), jolta asiakasohjelma pyytää listan käytettävissä olevista välityspalve-

limista. Tämän jälkeen asiakasohjelma valitsee näistä kolme yhteyden muodostamista 

varten. Näistä kolmesta solmusta asiakasohjelma valitsee yhden toimimaan vartijasol-

muna (Entry Guard) ja toisen välisolmuna (Middle Node) ja kolmannen poistumis-

solmuna (Exit Node). Näin ollen vartijasolmuna toimiva palvelin on ainut, joka tuntee 

käyttäjän todellisen IP-osoitteen, ja poistumissolmu on ainut, joka tuntee käyttäjän käyt-

tämän verkkopalvelun. Välisolmun ansiosta vartijasolmu ja poistumissolmu eivät myös-

kään kykene yhdistämään tietojaan käyttäjän verkkoliikenteestä, sillä nämä eivät ole suo-

raan tietoisia toisistaan.  

  

Tor-verkon käyttö tarjoaa merkittävää suojaa käyttäjän verkkoselaukselle ja yksityisyy-

delle. Kätkemällä käyttäjän oikean IP-osoitteen verkkopalvelulta Tor-verkko rajoittaa 

Kuva 1. Tor-verkon kautta muodostettu yhteys verkkopalveluun kuvattuna. 

Mukailtu lähteestä [19]. 
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verkkopalveluiden mahdollisuuksia seurata käyttäjän toimintaa verkossa. Tor-selain pa-

rantaa suojausta entisestään rajoittamalla merkittävästi selaimen sormenjäljityksen toimi-

vuutta käyttäjän tunnistuksessa [29]. Sormenjäljitykseltä suojaamiseen lisäksi selain 

myös heikentää evästeiden toimivuutta käyttäjän tunnistuksessa. Selain automaattisesti 

poistaa evästeet käytön jälkeen ja rajoittaa kolmansien osapuolien mahdollisuutta seurata 

käyttäjää eristämällä verkkosivut toisistaan [31]. Tor-selaimen turvallisuutta voi parantaa 

entisestään vaihtamalla asetuksista sen turvallisuustason korkeammaksi, jolloin selain ra-

joittaa verkkosivustojen toimintaa, estämällä sivustoja mm. ajamasta JavaScript-koodia 

käyttäjän laitteella ja estämällä äänen ja videon toiston automaattisesti ilman, että käyttäjä 

itse napauttaa niitä päälle. Nämä asetukset voivat kuitenkin rajoittaa tai jopa estää joiden-

kin verkkosivustojen toiminnan. [32] Kokonaisuudessaan Tor-selain kuitenkin tarjoaa 

varsin kattavan suojan käyttäjän tietoturvalle ja yksityisyydelle verkkoselauksen aikana.  

Kaikkeen Tor-verkon käyttö ei kuitenkaan sovellu ja käyttäjän on hyvä olla tietoinen 

sen rajoitteista ja sivuvaikutuksista. Tor-verkon käyttö ei sovellu tarkoituksiin, joissa vaa-

timuksena on nopeat yhteydet laitteiden välillä, sillä Tor-verkon käyttö hidastaa liiken-

nettä laitteiden välillä. Yli miljoona käyttäjää käyttää Tor-verkkoa, mikä kuormittaa sen 

välityspalvelimia hidastaen sen läpi kulkevaa tiedonsiirtoa entisestään [33]. Tästä johtuen 

käyttäjän ei välttämättä ole mahdollista tai kannattavaa käyttää Tor-verkkoa kaikkeen tie-

donsiirtoonsa. Whonix OS ja Tails ovat esimerkkejä käyttöjärjestelmistä, jotka kyllä pa-

rantavat käyttäjän tietoturvaa ja anonymiteettiä [33], mutta myös heikentävät käyttäjän 

mahdollisuuksia nopeaa tiedonsiirtoa vaativien sovellusten käyttöön. Esimerkkeinä täl-

laisista sovelluskohteista voidaan pitää verkkopohjaisia videopelejä ja videopuheluita, 

joissa pienen viiveen merkitys korostuu. Whonix OS:n ja Tailsin kanltaiset käyttöjärjes-

telmät kuitenkin parantavat käyttäjänsä yksityisyyden suojaa ja tietoturvaa, joten käyttä-

jän on hyvä pohtia niiden käyttöönottoa, vaikka lopulta toteaisikin niiden soveltuvan huo-

nosti omaan käyttöön. 

Sen lisäksi, että Tor-verkon käyttö saattaa toimia esteenä joidenkin verkkopalvelui-

den käytölle, on se myös altis joillekin anonymiteetin purkamiseen keskittyville hyök-

käyksille. Tietoliikenneanalyysiin perustuvat tekniikat, kuten verkkosivun sormenjäljitys 

ja korrelaatio hyökkäykset, tarjoavat keinon käyttäjien tunnistamiseksi Tor-verkon käy-

töstä huolimatta [19]. Tutkimusympäristöissä verkkosivun sormenjäljityksellä on onnis-

tuttu tunnistamaan ja seuraamaan käyttäjien verkkoselausta erittäin korkealla tarkkuu-

della [17], mutta niiden käyttökelpoisuutta Tor-verkon käyttäjien tunnistuksessa avoi-

messa internetissä on kyseenalaistettu [14], [15]. Toisissa tutkimuksessa verkkosivun sor-

menjäljitys kuitenkin esitetään toimivaksi tavaksi seurata Tor-verkon käyttäjien verk-

koselausta [13], [17], [18] ja jopa toteuttaa Tor-verkon käyttäjien massavalvontaa [16]. 

Verkkosivujen sormenjäljityksellä ei kuitenkaan mahdollista seurata kaikkia verkkosi-

vuja, joilla käyttäjä on vieraillut. Sen avulla voidaan kuitenkin selvittää, onko käyttäjä tai 
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käyttäjät vierailleet jollakin tietyllä verkkosivulla tai -sivustoilla. Valtiollisen tason toi-

mia voisi hyödyntää tätä tietoa esimerkiksi kohdentaakseen toimiaan sensuuria välttele-

viin käyttäjiin. 

Myös pahantahtoisia välityspalvelimia voidaan hyödyntää Tor-verkon käyttäjien tun-

nistuksessa. Koska kuka tahansa voi lisätä verkkoon välityspalvelimia, voidaan Tor-verk-

koon lisätä pahantahtoisia välityspalvelimia käyttäjien tunnistamiseksi ja heidän verk-

koselauksensa seuraamiseksi.  Suurin osa varhaisista Tor-verkkoon kohdistetuista hyök-

käyksistä perustuikin juuri verkon välityspalvelimien ja muiden komponenttien vaaran-

tamiseen [19]. Jos käyttäjän valitsemat vartijasolmu ja poistumissolmu ovat hyökkääjän 

hallinnoimia tai vaarantamia, voi hyökkääjä käyttää näitä käyttäjän verkkoselauksen seu-

raamiseen. Vapaaehtoisten välityspalvelimien kasvanut määrä on kuitenkin vähentänyt 

vaarannettuihin välityspalvelimiin perustuvien hyökkäysten käytännöllisyyttä, sillä vaa-

rannettujen välityspalvelimen valituksi tulemisen todennäköisyys on pienentynyt [19].  

Yksitapa, jota voidaan käyttää Tor-verkon käyttäjien tunnistamiseen, on hyödyntää 

korrelaatiohyökkäyksiä. Esimerkiksi verkkosivun sormenjäljityksestä poiketen korre-

laatiohyökkäyksissä voidaan seurata Tor-verkon käyttäjien verkkoselausta laajemmin 

myös niille verkkosivuille, joihin hyökkääjä ei ole osannut varautua. Vaikka tämän tyyp-

piset hyökkäykset ovatkin käytännöllisiä lähinnä Internetin palveluntarjoajien ja valtiol-

listen toimijoiden toimesta [19], muodostavat tämän tyyppiset hyökkäykset merkittävän 

uhan käyttäjän yksityisyydelle. Esimerkiksi DCF-mallilla (DeepCoFFEA, Deep Correla-

ted Flow Feature Extraction and Amplification) on tietoliikenteiden korreloinnissa oikei-

den positiivisten osuudeksi saavutettu 93 % kun väärien positiivisten osuus oli vain 

0,0001 % [34]. Tor-verkon käyttäjiin kohdistetuissa korrelaatiohyökkäyksien toteutuk-

sissa voidaan myös hyödyntää vaarannettuja vartija- ja poistumissolmuja, jolloin nämä 

välityspalvelimet tarkkailevat niiden läpi kulkevaa verkkoliikennettä käyttäjien verkon-

käytön seuraamiseksi. 

Näiden Tor-verkon käyttäjien tunnistukseen liittyvien teknologioiden ja hyökkäysten 

lisäksi osa tutkijoista on tarkastellut myös uudenlaisia tunnistamistekniikoita Tor-käyttä-

jien yksilöimiseksi. Esimerkiksi Mavroudis et al. [35] esittelivät tutkimuksessaan, miten 

ultraääneen perustuvaa useamman laitteen seurantaa eli uXDT-hyökkäystä voidaan käyt-

tää Tor-käyttäjien tunnistuksessa. UXDT-hyökkäyksessä pahantahtoinen verkkosivu lä-

hettää käyttäjälle yksilöivän ultraäänitunnisteen, jonka käyttäjän laite soittaa kaiuttimien 

kautta. Tämän jälkeen kaiuttimien kuuloetäisyydellä oleva uXDT-teknologiaa hyödyn-

tävä laite, kuten puhelin tai älytelevisio, vastaanottaa tämän tunnisteen ja välittää tähän 

liittyviä tietoja takaisin uXDT-palveluntarjoajalle. [19] Tämä mahdollistaa Tor-käyttäjien 

yksilöinnin ja voi tarjota myös keinon yhdistää käyttäjien muiden laitteiden selaustietoja 

Tor-verkon käyttöön liittyvään toimintaan. 
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4.3 I2P ja muut anonymiteetti verkot 

I2P (The Invisible Internet Project) on anonymiteettia ja yksityisyyttä tarjoava hajautettu 

verkko. Tor-verkon tapaan, sen toiminta perustuu tiedonsiirron reitittämiseen vapaaehtoi-

sesti ylläpidettyjen solmujen läpi. I2P:n tapauksessa tietoliikennettä ei kuitenkaan ohjata 

suoraan kolmen ketjutetun välityspalvelimen läpi edes takaisin. Käyttäjän laitteelle saa-

puva tietoliikenne ohjataan kulkemaan eri reittiä käyttäjän laitteelle, kuin mitä reittiä pit-

kin käyttäjän laitteelta lähtevä tietoliikenne kulkee [36].  

Käyttäjän liityttyä I2P-verkkoon luomalla yhteyden verkkoon liitettyyn laitteeseen, 

käyttäjän asentama I2P-asiakasohjelma alkaa kartoittamaan verkon solmuja. Kartoitus on 

asteittaista ja se alkaa kysymällä ensimmäiseltä laitteelta, että mihin laitteisiin on mah-

dollista yhdistää. Tämän jälkeen ohjelma luo yhteyden näihin uusiin solmuihin ja toistaa 

prosessin myös niiden kohdalla. [36] Tämän jälkeen ohjelma luo verkkoon sisääntulo- ja 

ulostulo tunneleita, joita tiedonsiirtoon voidaan käyttää. 

Näitä tunneleita voidaan verrata Tor-verkon yhteyden muodotukseen liittyviin kyt-

kentöihin [37]. Kuvassa 2 on esitelty, miten tietoliikenne I2P:ssä liikkuu näiden tunnelei-

den välityksellä. Kun esimerkiksi Charlie haluaa välittää I2P-verkon välityksellä viestin 

Alicelle, valitsee tämä yhden muodostamistaan ulostulotunneleista viestin lähetystä var-

ten. Viesti kulkeutuu välityspalvelimien läpi Charlien ulostulo tunnelin päähän, josta se 

ohjataan Alicen sisääntulotunnelin alkuun. Tämän jälkeen viesti kulkeutuu Alicen sisään-

tulo tunnelia pitkin Alicen käsiin, jonka jälkeen Alice voi muodostaa vastauksen samaan 

tapaan Charlielle. Tämä mahdollistaa Alicen ja Charlien välisen kommunikaation, ilman 

että kumpikaan tietää toistensa identiteettiä [37]. 

  

I2P käyttää niin sanottua valkosipulireititystä (garlic routing), joka on variaatio Tor-

verkon käyttämästä sipulireitityksestä. Valkosipulireitityksessä verkossa liikkuvat viestit 

Kuva 2. I2P:ssä tapahtuva tiedonsiirto kuvattuna. Mukailtu lähteestä [36]. 
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sisältävät useita eri kynsiä, jotka sisältävät salattujen dataviestien lisäksi tarkempia oh-

jeita tiedonsiirtoon liittyen. Viestit itsessään on salattu useaan kertaan tunnelinmuodos-

tuksessa sovitulla salausavaimella. [37] Jokainen lähettäjän ulostulo tunneleista purkaa 

yhden näistä kerroksista, kunnes se savuttaa ulostulotunnelin pään. Tämän jälkeen ulos-

tulotunnelin viimeinen solmu avaa viestin ja jakaa kynnet uusiin valkosipuliviesteihin 

kynsien reititysohjeiden mukaan. Ulostulosolmun viimeinen solmu lähettää nämä viestit 

sisääntulo tunnelin tai tunneleiden alkuun, jotka salaavat viestit kerroksittain samaan ta-

paan, kuin ulostulotunnelit purkivat salauksen [37]. Vain vastaanottaja pystyy purkamaan 

koko sisääntulotunnelin muodostaman salauksen [37]. 

Vaikka I2P:tä ei ole suunniteltu käytettäväksi verkkoselaukseen vaan anonyymin ver-

taisviestintään [36], on yhteyden muodostaminen internettiin mahdollista hyödyntämällä 

I2P:n ulostulovälityspalvelimia [37]. Näin ollen verkon alkuperäinen tarkoitus ei rajoita 

sen käyttöä verkkoselaukseen ja sen kyky tukea TCP-protokollan lisäksi myös UDP-pro-

tokolaa mahdollistaa sen käytön laajemmin, kuin mihin TCP-protokolan varassa oleva 

Tor kykenee [37]. I2P tosin myös vaatii Tor-verkkoa enemmän käyttäjältään, eikä se ole 

yhtä helppokäyttöinen kuin Tor [38]. 

Anonymiteettiverkoista ylivoimaisesti eniten tutkimusta on tehty Tor-verkosta, kun 

taas muista anonymiteettiverkoista kuten I2P:stä tutkimusta ei ole olemassa yhtä paljon. 

I2P kuitenkin hyötyy näistä Tor-verkkoon liittyvistä tutkimuksista, sillä I2P:n valkosipu-

lireititys perustuu Tor-verkon käyttämään sipulireititykseen [39] ja monet Tor-verkkoa 

vastaan tehdyt hyökkäykset toimivat myös I2P:n kohdalla [37].  Toisaalta on paljon myös 

sellaisia Tor-verkkoa vastaan tehtyjä hyökkäyksiä, joilta I2P:n erilainen rakenne suojaa 

huomattavasti tehokkaammin. 

Siinä, missä Tor on haavoittuvainen monille tietoliikenne analyysiin perustuville 

hyökkäyksille, kuten verkkosivun sormenjäljitykselle ja korrelaatiohyökkäyksille, I2P-

verkon dynaaminen ja hajautettu rakenne heikentää Internetin palveluntarjoajien ja valti-

ollisten toimijoiden kaltaisten tahojen mahdollisuuksia seurata verkon sisäisten yhteyk-

sien reittejä [39]. Tästä johtuen I2P kykeneekin suojaamaan käyttäjää paremmin verkon 

massavalvonnalta. 

I2P ei kuitenkin suojaa käyttäjää esimerkiksi evästeisiin ja selaimen sormenjäljityk-

seen perustuvilta seuranta menetelmiltä. Lisäksi käyttäjän yhdistäessä avoimen internetin 

palveluihin I2P:n ulostulovälityspalvelimien kautta liikkuu kaikki käyttäjän avoimessa 

verkossa tapahtuva liikenne näiden palvelimien läpi. Näin ollen internetin verkkopalvelut 

voivat hyödyntää ulostulovälityspalvelimen IP-osoitetta käyttäjän tunnistamiseen samaan 

tapaan, kuin jos tämä olisi muodostanut yhteyden internettii suoraan. Tämän mahdollistaa 

näiden ulostulopalvelimien heikko saatavuus [40].  

Hajautetusta rakenteestaan huolimatta I2P on Tor-verkkoa alttiimpi sensuroinnille ja 

käytön estolle. Esimerkiksi Hoang et al. [40] osoittavat, että lisäämällä verkkoon vain 10 
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omaa välityspalvelinta, voi hyökkääjä selvittää jopa 95 % I2P-verkon IP-osoitteista. 

Tämä ansiosta valtiollisilla toimijoilla on mahdollisuus käytännössä estää kokonaan kan-

salaistensa pääsy I2P-verkkoon.  

I2P:n ja Tor verkkojen lisäksi on kehitetty myös muita anonymiteettiverkkoja. Tässä 

tutkielmassa ei kuitenkaan käsitellä tarkemmin näitä muita anonymiteettiverkkoja, sillä 

liian vähän käytetyt anonymiteettiverkot eivät pysty tarjoamaan käyttäjilleen todellista 

yksityisyyden suojaa [37], vaikka niiden teknologiset ratkaisut ja toteutukset olisivatkin 

vähemmän heikkoja anonymiteettiverkkoihin kohdistettaville hyökkäyksille.  
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5 Pohdinta 

Käyttäjän yksityisyyden ja tietoturvan säilyttämiseksi verkkoselauksen aikana on ole-

massa useita eri teknologioita, jotka tarjoavat eritasoista suojaa verkkoseurannalta, sen-

suurilta ja massavalvonnalta. Toteutettujen tutkimusten perusteella voidaan todeta, että 

yleisimpiä käyttäjän tunnistamisessa ja verkkoseurannassa hyödynnettäviä tunnisteita 

ovat IP-osoitteet, evästeet sekä selaimien ja laitteiden ominaisuuksista kertovat tiedot. 

Yleistyneet ratkaisut käyttäjien IP-osoitteiden peittämiseen ja evästeisiin kohdistuva lain-

säädäntö on lisännyt muiden tunnistuskeinojen hyödyntämistä, mutta siitä huolimatta mo-

lempia käytetään käyttäjien seurantaan nykyaikanakin. 

VPN:ien käyttäjilleen tarjoamaa suojaa ei voi täysin sivuttaa, mutta läpi käydyt tutki-

mukset osoittavat anonymiteettiverkkojen tarjoavat käyttäjilleen huomattavasti parempaa 

suojaa käyttäjän yksityisyydelle. Monet valtiot ovat kuitenkin pyrkineet rajoittamaan pää-

syä anonymiteettiverkkoihin, eivätkä osa anonymiteettiverkoista tarjoa riittävää suojaa 

sensuurin estämiseksi [40]. Näin ollen VPN-palveluiden käyttö anonymiteettiverkoihin 

yhdistämisessä saattaa olla käyttäjän yksityisyyttä parhaiten suojaava ratkaisu. 

Teknologisten ratkaisujen lisäksi tutkimuksista nousee esiin käyttäjien oma toiminta 

verkkoselauksen aikana ja sen ulkopuolella. Käyttäjät saattavat omalla toiminnallaan hei-

kentää käyttämiensä teknologisten ratkaisujen toimintakykyä tai jopa itse paljastaa iden-

titeettinsä verkkoselauksen aikana. Yksityisyydestään huolestuneen käyttäjän olisikin 

hyvä olla tietoinen myös tavoista ja asioista, jotka saattavat heikentää anonymiteettitek-

nologioiden tehoa. 

Käyttäjämäärän ja tehtyjen tutkimuksien perusteella Tor on selkeästi tunnetuin ano-

nymiteettiverkko. Verkon käyttäjien ja välityspalvelimien määrä itsessään luo edun mui-

den anonymiteettiverkojen tarjoamaan suojaan nähden, mutta osa muista anonymiteetti-

verkoista suojaa käyttäjää paremmin esimerkiksi tietoliikenneanalyysiin perustuvilta 

hyökkäyksiltä. Tutkimusta muista anonymiteettiverkoista on kuitenkin vähän, mikä tekee 

niiden vertaamisesta Tor-verkkoon hankalaa. Tulevaisuudessa olisikin hyvä tehdä enem-

män tutkimusta myös näistä muista anonymiteettiverkoista, kuten I2P, Freenet ja JAP. 

Anonymiteettiverkkojen käytettävyydestä on tehty hyvin vähän tutkimuksia Torin ul-

kopuolelta. Nämä tutkimukset kuitenkin esittävät monet vaihtoehtoiset anonymiteettiver-

kot vaikeiksi käyttää. Kuitenkin anonymiteetin säilymisen kannalta oleellista, että käyt-

täjä pystyy käyttämään ja asentamaan tarvittavat ohjelmistot oikein. Näin ollen käyttäjän 

kannalta helpoin tapa parantaa merkittävästi yksityisyyden suojaansa verkossa on käyttää 

verkkoselaukseen Tor-selainta.  

Vähäisen tutkimuksen ja käytön takia muiden anonymiteettiverkkojen käytettävyyttä 

ei ole tässä työssä tarkemmin arvioitu. Tor-verkon käytettävyydestä on tehty jonkin ver-

ran tutkimusta, mikä on myös johtanut verkon käytettävyyden paranemiseen. Muiden 

anonymiteettiverkojen käytettävyyttä voitaisiin tutkia enemmän. 
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Tässä tutkimuksessa keskityttiin lähinnä anonymiteettiteknologioihin, joita on tar-

jolla verkkoselauksen suojaamiseksi. Modernissa yhteiskunnassa viestiminen ja kommu-

nikaatio kuitenkin enenevissä määrin tapahtuu mobiililaitteilla ja pikaviestimillä. Tutki-

musta voisikin tehdä myös anonyymin viestinnän mahdollistavista sovelluksista ja erityi-

sesti pikaviestimistä. 
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6 Yhteenveto 

Tässä tutkielmassa käytiin läpi verkkoselauksen aikana käyttäjän yksityisyyttä ja tietotur-

vaa uhkaavia tekijöitä sekä käyttäjän verkkoseurantaa ja tunnistamista ehkäiseviä tekno-

logioita. Toteutetun kirjallisuuskatsauksen toivotaan jättävän hyvän yleiskuvan käyttäjän 

yksityisyyteen kohdistuvista uhista ja suojakeinoista verkkoselauksen aikana. Tavoit-

teena on ollut kasvattaa käyttäjien tietoisuutta ja kykyä suojautua verkossa tapahtuvalta 

profiloinnilta, valvonnalta ja seurannalta. 

Tutkimuksessa selvisi useita keinoja ja teknologioita käyttäjän yksityisyyden suojaa-

miseksi verkkoselauksen aikana, mutta myös se, että niiden tarjoamassa suojassa on vaih-

televuutta. VPN-yhteyksien ja yksityisen selauksen tilojen käyttö ei riitä suojaamaan 

käyttäjiä verkkoseurannalta, eikä parempaa suojausta tarjoavat teknologiat, kuten Tor, 

pysty yksinään takaamaan käyttäjän anonymiteetin ja yksityisyyden säilymistä verk-

koselauksen aikana.  

Anonyymin verkkoselauksen saavuttamiseksi käyttäjille suositellaan Tor-verkon 

käyttöä sen käyttöönoton helppouden vuoksi. Paremman yksityisyyden suojan saavutta-

miseksi voidaan käyttää Tailsin ja Whonix OS:in kaltaisia käyttöjärjestelmiä, jotka auto-

maattisesti ohjaavat laitteen kaiken verkkoliikenteen kulkemaan Tor-verkon läpi, mutta 

niiden käyttäjilleen asettamien rajoitteiden vuoksi suositellaan Tor-selaimen käyttöä yh-

teyden muodostamiseksi Tor-verkkoon. Yhdistämällä Tor-selaimen ja VPNien käytön tai 

käyttämällä Tor-verkkoon yhteyden luomisessa Tor-siltoja käyttäjä voi parantaa yksityi-

syyden suojaansa entisestään ja kiertää internetin palveluntarjoajien yritykset estää yh-

teyden muodostaminen Tor-verkkoon. 

Tor-verkkoa paremmin internetin massavalvonnalta suojaavia teknologioita on ole-

massa, mutta näiden teknologioiden käyttö on helpompi estää valtiollisten toimijoiden ja 

internetin palveluntarjoajien taholta. Lisäksi Tor-verkon käyttöön suunniteltu Tor-selain 

ehkäisee merkittävästi evästeisiin ja selaimen sormenjäljitykseen peruttuvan verkkoseu-

rannan toimivuutta. Lisäksi Tor-verkon huomattavasti muita anonymiteettiverkkoja suu-

remmat käyttäjämäärät, kuten myös Tor-verkon liitettyjen välityspalvelimien määrä, pa-

rantavat Tor-verkon tarjoaman anonymiteetin laatua.  

Vaikka Tor-verkon käyttö parantaakin merkittävästi käyttäjän tietoturvaa ja yksityi-

syyden suojaa verkossa, ei se yksinään riitä täysin suojaamaan käyttäjään kohdistuvalta 

yksilöinniltä. Tor on edelleen altis tietoliikenneanalyysiin perustuville hyökkäyksille, 

vaikka verkon koko tekeekin tietoliikenteen seurannasta ja tutkimisesta vaikeampaa. 

Myös uXDT-hyökkäyksillä ja selaimen sormenjäljityksellä voidaan tunnistaa käyttäjä 

Tor-verkon käytöstä huolimatta.  
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