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Internetin kdyton rajoitteiden ja massavalvonnan lisddntyessd myos tarve verkkoselausta suojaa-
via teknologioita kohtaan on kasvanut. Demokratian perustana toimivaa sananvapautta on pyritty
rajoittamaan useissa valtioissa, nostattaen tarvetta kiertidéd verkkorajoitteita ja suojella omaa yksi-
tyisyyttdan verkossa.

Tassd tutkielmassa selvitettiin kéyttdjan yksilointiin ja tunnistukseen kaytettavia teknologioita
ja selvitettiin millaisia keinoja kayttdjalla oman yksilollisyytensa ja tietoturvansa suojaamiseen
internetissd. Tutkimukset osoittavat, ettd vaikka evisteiden ja IP-ositteiden tehokkuus kéyttdjan
tunnistuksessa onkin laskenut tietoturvalainsdddannon ja kayttdjan IP-osoitetta peittelevien tek-
nologioiden mydtd, ovat ne edelleen merkityksellisid sormenjéljitysmenetelmien ohella. Kyseisia
teknologioita voidaan kéyttdd myos eri laitteiden verkkokayttdytymisen yhdistdmiseen, jolloin
kayttdjastd voidaan luoda huomattavasti laajempia profiileja ja timén seurantaa voidaan jatkaa
niin tydpaikalla kuin kotonakin.

VPN:ien voidaan todeta suojaavan kayttdjidan osittain verkkoseurannalta ja yksiloinniltd,
mutta ne eivit suojaa kayttdjidan verkkoseurannalta lahellekddn yhtd hyvin kuin Tor-verkon kal-
taiset anonymiteettiverkot ja -teknologiat. Naméakaén teknologiat eivét tosin takaa kayttdjan ano-
nymiteetin sdilymistd verkossa, kdyttdjdn on hyvéi olla tietoinen ndistd puutteista sekd toimista,
joiden seurauksena kéyttdja on mahdollista tunnistaa niiden teknologioiden kéytostd huolimatta.
Tor-verkon suuri kéyttdjaméard ndyttdd tarjoavan parhaan yksityisyydensuoja kayttijille, vaikka

12P:n kaltaiset hajautetut anonymiteettiverkot eivét ole yhtd alttiita massavalvonnalle.
Avainsanat: yksityisyys, anonymiteetti, verkkoseuranta, Tor, I2P, tietoturva
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinniytteessdni on kéytetty tekodlysovelluksia:

O Ei
Kylla

Ilmoitukseni mukaan olen kéyttdnyt opinnédytteesséni tutkielmaprosessin aikana seuraavia
tekodlysovelluksia: ChatGPT

Tekodlysovellusten nimet ja versiot: GPT-5.2, GPT-5 Mini, GPT-5.3, GPT-5.5

Kayttotarkoitus: Tekodlyad on kédytetty tutkimusaineiston hakemisen ja lapikdynnin tukena
sekd englanninkielisten termien kdéntdmisessé.

Osiot, joissa tekodlyad on kéytetty: Tekodlyd on kaytetty kappaleissa 3-6 olevien ldhteiden 14-
pikdynnin ja hakemisen tukena. Samoissa kappaleissa esitettyjen termien kddntdmisen tu-
kena on myos kaytetty tekodlyd. Tekodlylld ei ole suoraan tuotettu tekstid tutkielmaan ja
kaikki sen antamat vastaukset on erikseen tarkistettu.

Olen tietoinen siitd, ettd olen tiysin vastuussa koko opinndytteeni siséllostd, mukaan lukien
osat, joissa on hyodynnetty tekoélyd, ja hyviksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.
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1 Johdanto

Viimeisten vuosikymmenien aikana erilaisista digitaalisista innovaatioista on tullut kes-
keinen osa modernia yhteiskuntavaikuttamista, seké arkipdiviistd eldmii ja viestintéa.
Tilastokeskuksen vuonna 2025 tekemin tutkimuksen mukaan 75 % oli kéyttanyt inter-
nettid useita kertoja pédivissd ja 86 % oli pikaviestinyt dlypuhelimella tai jollain muulla
laitteella kuluneen kolmen kuukauden aikana [1]. Siirtyminen digitaaliseen maailmaan
nostattaa kuitenkin kysymyksen internetin kdyttdjien yksityisyyden ja tietoturvan sdilyt-
tamisestd. Erityisesti tietovuotajat ja yksinvaltaisten hallintojen alaisuudessa elavit kéyt-
tdjdt saattavat tuntea huolta oman yksityisyytensi ja turvallisuutensa puolesta. Huoli on
ymmarrettiva, silld sananvapautensa rajoittamisen lisdksi heitd uhkaa fyysinen vékivalta
ja joskus jopa kuolema [2].

Téssd tutkielmassa avataan, miten internetin kiyttdjd voidaan yksiloidd ja millaisia
keinoja kéyttdjalla on oman identiteettinsd ja tietoturvansa siilyttimiseen internettid kayt-
tdessddn. Tutkielmassa keskitytddn erityisesti verkkoselaukseen ja viestintdén kohdistu-
viin sovelluksiin ja teknologioihin, jotka tarjoavat kiyttdjilleen anonymiteettid ja tietojen
suojausta. Aihetta tarkastellaan etenkin kdyttdjan ndkokulmasta selkeyttden, millaisia kei-
noja oman yksityisyytensa sdilyttdmiseen on tarjolla ja millaisia riskejé ja uhkia kayttijan
yksityisyyteen internetissd kohdistuu.

Toteutetun tutkimuksen perusteella esitelldédn suurimpia uhkia kéyttdjan yksityisyy-
delle verkkoselauksen aikana. Esiin nostetaan niité tekijoitd ja tekniikoita, joita kéyttdjén
tunnistuksessa voidaan kdyttdd sekd niihin liittyvié rajoitteita. Ndiden lisdksi kdydéén lépi
anonyymin verkkoselauksen mahdollistavia teknologioita ja seké niiden puutteita ja vah-
vuuksia yksityisyyden suojan kannalta. Teknologioiden arvioinnin perusteella pyritdan
selvittdimddn toimivimpia tapoja ja teknologioita kdyttdjan yksityisyyden suojaamiseksi.
Tavoitteena on selkeyttdd kayttédjille niitd tekijoitd, jotka johtavat timin yksildintiin ja
seurantaan verkossa, sekd mitd kéyttdja voi itse tehdd pitddkseen tiedot omasta verkko-
kayttdytymisestiin itselldén.

Seuraavassa luvussa kdydddn ldpi tutkimuskysymykset ja miten tutkimus on toteu-
tettu. Luvussa kolme selitetdén, miten kéyttdja on mahdollista tunnistaa verkossa. Luku
neljd késittelee teknologioita, jotka tarjoavat kéyttdjilleen identiteetin ja yksityisyyden
suojausta verkkoselaukseen. Viidennessa luvussa kerétdén yhteen saatuja tuloksia ja ana-
lysoidaan niitd. Lopuksi tutkimuksen tarkeimmét kohdat on koottu yhteenvetokappalee-

scen.



2  Tutkimusmenetelma

Tama tutkimus on toteutettu kirjallisuuskatsauksena verkkoselauksen anonymiteettiin ja
tietoturvaan, niihin kohdistuviin uhkiin ja riskeihin, seki erityisesti sithen, miti kayttéjét
voivat tehdd oman verkon kéyttonséd suojaamiseksi ja identiteettinsa sailyttdmiseksi. Ai-
neistoa on kerdtty Tampereen yliopiston Andor, ACM Digital Library, Google Scholar ja
IEEE Electronic tietokannoista sekd verkkohauilla ja toisten lahteiden 1dhdeluetteloista.

Kerityistd ldhteistd on pyritty kokoamaan kokonaiskuva anonymiteetti teknologioi-
den kiytosti ja riskeistd, sekd siitd, mitd kiyttdjit voivat tehda suojatakseen omaa identi-
teettiinsd ja yksityisyyttdnsd verkossa. Hauilla pyrittiin selvittdméan, mité erilaisia tek-
nologioita on olemassa verkon kiyttdjien yksityisyyden suojaamiseksi ja kdyttdjien tun-
nistamiseksi, jonka jdlkeen tehtiin tarkentavia hakuja 16ydettyihin teknologioihin liittyen.

Hakusanoina kéytettiin termeja kuten, kuten “anonymity”, ’surveilance” ja ”Web
user”, janiitd yhdisteltiin ”AND” ja ”OR” operaattoreiden avulla. Esimerkkina kdytetysta
hakulauseesta voidaan nostaa “anonymity AND browsing” ja ”Anonymity AND attack”.
Muita hakulauseissa paljon kéytettyja hakusanoja olivat “technology”, ’network” ja tar-
kentavissa hauissa eri teknologiat kuten ”Tor” ja ”I2P”, seka erindiset hyokkaysvektorit
kuten "website fingerprinting” ja “correlation attack”.

Lahteitd néilld hakusanoilla 16ytyi paljon ja niitd pyrittiin rajaamaan niiden kéyttdjien
kannalta olevan merkityksellisyyden osalta. Aineistosta rajattiin pois tutkimukset, jotka
eivit keskittyneet kayttdjien yksityisyyden ja tietoturvan séilyttimiseen verkkoselauksen
aikana. Tutkielmassa keskityttiin pintaverkon kdyttoon ja sithen liittyviin uhkiin. Néin
ollen tutkimuksesta rajattiin kokonaan pois myos esimerkiksi Tor-verkossa olevien pal-
veluiden paljastamiseen liittyvét hyokkaykset ja tutkimukset.

Kerittyd aineistoa on vertailtu keskenéén ja niiden perusteella on pyritty selvittimain
parhaimpia suojakeinoja ja suurimpia uhkia kdyttdjan yksityisyydelle internetissad. Tut-
kielmassa on pyritty arvioimaan tutkimuskentén yleistd mielipidettd teknologioihin liit-
tyvistd uhkista ja vahvuuksista. Loydetyissd ldhteissd on havaittu eroja eri hyokkéysten
ja uhkien kiytdnnollisyydestd tutkimusymparistéjen ulkopuolella seka siind, miké kéyt-

tdjdn anonymiteetin sdilyttimisen kannalta on keskeista.



3 Henkilon yksilointi verkossa
Henkilon yksildintiin on olemassa monia eri keinoja. Kayttdjén tunnistamisessa voidaan
esimerkiksi hyodyntid internetin protokollaosoitetta eli [P-osoitetta, evésteitd, laitteisto-
tunnisteita tai sormenjiljitysmenetelmid. Niitd hyodyntden on mahdollista tunnistaa
muun muassa, milld verkkosivuilla kdyttdja on vieraillut ja mitd laitteita tdimi on kéytta-
nyt. [3]

Seuraavaksi keskitytdin tarkemmin néihin tunnisteihin seké sithen, miten niitd hyo-

dyntdmailld on mahdollista tunnistaa kiyttdja ja timén kdyttdmat verkkopalvelut.

3.1 IP-osoitteet

Internetin protokollaosoite eli IP-osoite on jokaiselle tietokoneverkkoon liitetylle lait-
teelle annettava numeerinen tunniste, jota kédytetddn verkkorajapintojen tunnistukseen ja
sijaintietojen jakamiseen. Laitteet saavat [P-osoitteensa internetin palveluntarjoajalta,
jonka verkkoon laite on liitetty. [P-osoite voi olla joko dynaaminen tai staattinen riippuen
siitd, mihin tarkoitukseen ne on annettu. Laitteille annetut dynaamiset osoitteet vaihtuvat
sen mukaan, miten palveluntarjoaja optimoi sille annettua osoiteavaruutta. Staattiset
osoitteet eivdt muutu palveluntarjoajan tekemén optimoinnin seurauksena. Staattisia
osoitteita kiytetddn yleensd verkkopalveluiden ylldpitoa varten, kun taas suurin osa ku-
luttajien kiytdssd olevista osoitteista on dynaamisia.

[P-osoitteita voidaan kuitenkin kayttdd myos kayttdjén tunnistamiseen, silld jokainen
niistd liitetty johonkin tiettyyn laitteeseen ja verkkopalveluiden on tiedettidva kéyttdjan
laitteen IP-osoite verkkoviestinndn mahdollistamiseksi. Edes dynaamiset [P-osoitteet ei-
vit vaihdu riittdvin usein, jotta niitd ei voitaisi kayttdd kdyttdjédn tunnistamiseen. 87 %
kayttdjistd pitivat vahintddn yhtd IP-osoitetta yli kuukauden ja 45 % internetin palvelun-
tarjoajista sallii saman osoitteen sdilyttdmisen yli 30 pdivdn ajan, mikd mahdollistaa kayt-
tdjien pitkdaikaisen seurannan IP-osoitteen perusteella [4].

[P-osoitetta voidaan kéyttdd myos kdyttdjan tunnistamiseksi eri laitteita kéytettdessa.
Esimerkiksi samaa reititintd internet yhteyden muodostamiseen kayttivit jakavat saman
[P-osoitteen. On hyvin todennikoistd, ettd usein saman [P-osoitteen jakavat laitteet kuu-
luvat samalle kéyttdjdlle. [3] Témén ansiosta voi olla mahdollista yhdistidd esimerkiksi
kayttdjan tyotehtivissd kayttima tietokone ja henkilokohtainen puhelin toisiinsa ja sen
ansiosta epésuorasti yhdistdéd vaikkapa kotikoneella tehdyt verkkohaut ja tyontekija toi-
siinsa. On kuitenkin hyvéd muistaa, ettei laitteiden [P-osoitteiden ja sijainnin korrelaatio
vélttdmattd tarkoita niiden kuuluvan samalle kdyttdjille, silld esimerkiksi kahvilan langa-
tonta verkkoa kayttavit laitteet voivat kuulua usealla eri kayttéjélle laitteiden jakamasta
sijainnista ja [P-osoitteesta huolimatta [3].

Vaikka kiyttdjan verkkoseurannassa huomio usein kohdistuukin evésteisiin ja sor-
menjiljitystekniikoihin, niin ovat IP-osoitteet silti merkittavé ja jopa ylikatsottu uhka ver-

kon tietoturvallisuudelle [4].



3.2 Evisteet

Maailman verkkoliikenne perustuu hypertekstin siirtoprotokollaan eli HTTP-protokol-
laan. HTTP-pyyntdjen ja vastauksien avulla resursseja vilitetddn palvelimilta asiakasoh-
jelmille, useimmiten selaimille. Jokainen HTTP-pyynt0 késitelldan edellisistd pyynnoista
riippumattomana itsendisend kokonaisuutena. Evisteiden avulla on madollista sdilyttaa
tietoja ndiden erillisten pyyntdjen vélilla ja siten yhdistéé erilliset pyynndt toisiinsa. Evis-
teet sijaitsevat HTTP-pyyntdjen otsikkokentéssd, jossa ne vilitetddn jokaisen pyynnon
mukana palvelimelle. [5]

Evisteet ovat hyvin monikdyttoisid ja niitd voidaan kayttdd myos kéyttdjén tunnistuk-
seen ja seurantaan. Kayttdjdn kirjauduttua johonkin verkkopalveluun voi kyseinen pal-
velu tallentaa tdméan laitteelle tunnistusevédsteen, jotta palvelin muistaa kdyttdjin myos
tulevaisuudessa [3]. Tunnistusevisteet kuitenkin mahdollistavat my0s kayttdjan selauk-
sen seuraamisen tutkimalla verkkoliikennettd. Tutkimalla HTTP-liikenteen evéstekenttid
janiissi esiintyvid tunnistusevésteitd voidaan seurata kiyttdjan verkkoselausta vain verk-
koliikennettd tutkimalla [6]. Verkkopalvelu, joka hyodyntda uniikkeja tunnistusevésteité
kayttdjan eri laitteille, mahdollistaa myds kayttdjan eri laitteiden selaushistorian yhdista-
misen [3].

Evisteitd voidaan hyodyntdd muillakin tavoilla kdyttdjan verkkoselauksen seuraa-
miseksi. Hyodyntdmaéllad kolmansien osapuolien, kuten mainostajien, evésteitd, on mah-
dollista selvittdd, milla sivustoilla kdyttdja on vieraillut. Useampaan kayttdjan kayttiméan
verkkosivuun liitetty kolmannen osapuolen palvelu voi asettaa kdyttdjan selaimen yksi-
16ivan evésteen, jolloin kéyttdjén kdyttdma selain voidaan tunnistaa samaksi tdméan vie-
raillessa sivustolla, joka hyodyntdad tétd kolmannen osapuolen palvelua [6]. Esimerkiksi
jollain sivustolla esiintyvd mainos voi asettaa vierailijan selaimen yksildivdn eviisteen,
joka mahdollistaa kdyttdjdn tunnistamisen timén vieraillessa toisella sivustolla, jossa ky-
seinen mainos myds esiintyy.

Kolmannen osapuolen toimijat voivat myds jakaa tietoja keskenddn ja siten myos laa-
jentaa tietoisuuttaan kéyttdjan internetin ja verkon kéytostd. Evésteiden synkronoinnin
avulla seuranta- ja mainontaverkostot voivat yhdistdé kayttdjan yksiloivét tunnisteet toi-
siinsa [7]. Tdm& mahdollistaa hyvinkin massiivisten verkostojen syntymisen, jolloin kéyt-
tdjan verkon kéytostd paljastuu kolmannen osapuolen toimijoille entistd enemman tietoa.
Evisteiden synkronointi mahdollistaa myos tietokantojen yhdistdmisen toisiinsa, jolloin
yksildivien tunnisteiden lisdksi voidaan yhdistdd tarkempia tietoja kayttdjéstd ja timén
verkkokiyttaytymisestd, mikd mahdollistaa my0s paljon laajempien profiilien muodosta-
misen kayttdjéasta [7].

Vaikka kayttédja poistaisi selaimeensa tallennetut evésteet tai siirtyisi kdyttdméaéin jo-

tain toista selainta, voidaan kayttdjén seuraamista silti jatkaa. Tallentamalla kéyttdjén yk-



siloivid tunnisteita useampaan eri paikkaan kéyttdjan laitteella, voidaan kéyttdjan poista-
mat tunnistusevisteet palauttaa ja siten jatkaa kdyttdjdn verkkoselauksen seurantaa [7].
Selaimen vélimuistin liséksi evisteitd on voitu tallentaa esimerkiksi HTML:n tyo- tai is-
tuntomuistiin. Tallentamalla evésteitd selainten yhteisesti kdyttdmiin resursseihin, kuten
Adobe Flashiin, voidaan kéyttdjin tunnistukseen kdytettivid evisteitd ottaa kayttoon
my0s toisella laitteelle asennetulla selaimella [7]. Tdm&a mahdollistaa my0s eri selaimien
selaushistorioiden yhdistimisen samalla laitteella.

Evisteiden kayttod kayttdjantunnistukseen ovat rajoittaneet lainsdétijien viimeaikai-
set toimet. Euroopan unionin yleinen tietosuoja-asetus GDPR ja Kalifornian kuluttajien
yksityisyydensuojalaki CCPA ovat johtaneet siihen, ettd verkkosivut kysyvét kayttijilta
lupaa evisteiden kiyttoon. Tutkimukset kuitenkin osoittavat, ettei ndita lakeja tiysin seu-
rata, silld vain viidelld prosentilla evésteistd oli tdsmillinen kuvaus ja eikd kuvausta yli-
padnsa ollut kuin 12,85 %:lla evésteistd [8]. Lisdksi kdyttdjan jiljitykseen liittyvistd toi-
mista 75 % tapahtui ennen kuin tilla oli edes mahdollisuutta kieltdytyé evésteistd ja kiyt-
tdjan kieltdydyttya kaikista evésteistd, heihin kohdistunut datan kerdys jopa voimistui [9].
Néin ollen voidaankin todeta, ettd evisteiden kéyttd verkonkayttijien tunnistuksessa ei
ole menettinyt merkitystddn. Niitd kédytetddn yhd verkonkayttdjien tunnistukseen, eika

evasteiden kaytto ole valttimatta kayttajille tdysin ldpindkyvaa.

3.3 Selaimen sormenjaljitys

Evisteiden ja IP-osoitteiden liséksi kdyttdjan tunnistuksessa voidaan hyodyntda sormen-
jaljitysmenetelmid. Sormenjiljitysmenetelmissi keskeistd on yksiloivien tunnisteiden ko-
koamiseen ja kaavojen loytdmiseen perustuva tunnistus. Kokoamalla yhteen néité tietoja
kayttdjadlle voidaan muodostaa sormenjalki eli kasa yksildivid tunnisteita, joiden avulla
kayttdja on mahdollista tunnistaa.

Selaimen sormenjéljityksessé kédyttdjan kdyttdma selain ja laite pyritddn tunnistamaan
ja yksiloimédédn HTTP-liikenteen mukana vilitettdvien tietojen perusteella. Verkkosivus-
tot tarvitsevat usein toimiakseen kunnolla tietoja kéyttdjan laitteesta, kuten kdytossé ole-
van kielen, ndytdnohjaimen, aikavyohykkeen ja kiyttojarjestelmén. Néiti tietoja voidaan
kuitenkin kayttdd verkkosivuston normaalin toiminnan lisdksi myds kayttdjan yksi-
l6imiseen ja seurantaan verkossa [10]. Mitd vihemmain uniikkeja kdyttdjén laitteen ja se-
laimen ominaisuudet ovat, sitd enemman niitd tdytyy olla, jotta kayttdjd voidaan niiden
perusteella tunnistaa.

Selaimen sormenjiljitys on tunnistus tapana tdysin tilaton, eli se ei jatd minkdénlaista
merkkid tai jalked kdyttdjan laitteelle [10]. Téssd se eroaa esimerkiksi evésteisiin perus-
tuvasta tunnistuksesta, silld evéisteiden kdyttd vaatii niin tunnistukseen kuin muutenkin
evasteiden asentamisen laitteelle. Kéyttdjdn onkin erittdin vaikeaa pystya itse selvitti-
méédn kiyttddko tdmén kayttdmi palvelu selaimen sormenjéljitystd kdyttdjan tunnistuk-

sessa. Mikédn ei kuitenkaan estd kdyttdjan kayttiméa palvelua jakamasta timén laitteesta



muodostettua yksiloivdd sormenjilked kolmansien osapuolien kanssa kiyttdjan verkon
kéyton seuraamiseksi.

Selaimen sormenjiljitys ei kuitenkaan ole varma tapa yksiloida kayttdja, silld on hy-
vin mahdollista, ettd kaksi eri kdyttdjid omaa saman sormenjiljen. Téstd esimerkkind
voisi olla, vaikkapa kaksi saman mallin puhelimen ostanutta kayttdjas, jotka eivit ole
ladanneet laitteelle vield mitd4dn. Kummankin puhelimen selaimen sormenjiljet vastaavat
toisiaan eikd niiden avulla ole mahdollista tunnistaa kiyttdjaa. Esimerkiksi A. Gomez-
Boix et al. [11] tutkimuksessa huomattiin, etti vain 33,6 % sormenjiljistd oli uniikkeja.
Mobiililaitteiden kohdalla selaimen sormenjéljistd vain 18,5 % oli uniikkeja. Sormenjél-
jitystekniikoiden viimeisimmét muutokset, kuten selainlaajennusten kdyton vahentymi-
nen, selittdvit uniikkien selaimen sormenjdlkien vdhentymistd tietokoneiden kohdalla.
[11]

Selaimen sormenjéljitys on kuitenkin edelleen merkityksellinen kdyttdjien tunnistuk-
sen ja seurannan ndkokulmasta. Esimerkiksi Luo E et al. [12] havaitsivat, ettd 12,7 %
tutkituista verkkosivustoista kdytti canvas-sormenjéljitystd, joka on osa selaimen sormen-
jaljitystd. Selaimen sormenjdljitys on my0s toimivampaa tietoturvallisuudesta tietoisten
kayttdjien keskuudessa [11] ja he usein lienevét muita kéyttdjid paremmin suojautuneita

esimerkiksi [P-osoitteeseen perustuvalta tunnistukselta.

3.4 Verkkosivun sormenjiljitys

Yksitapa tunnistaa, milld verkkosivuilla kdyttdja on vieraillut, on kayttaa tietolitkenne-
analyysiin perustuvaa verkkosivun sormenjiljitystd. Verkkosivun sormenjéljityksessa
pyritddn analysoimaan verkkoliikennettd, jotta saadaan selville, mille verkkosivustoille
kayttdja on ollut yhteydessd. Menetelmailld voidaan tarkastella kdyttdjan vierailuja rajat-
tuun mééradn verkkopalveluita. Kayttdjan vierailemat verkkosivustot saadaan selville tut-
kimalla tdmén verkkoliikenteen paketteja ja koneoppimiseen perustuvan luokittelun
avulla paattelemalld, miké on niiden lopullinen paamééra [13]. Paketit tunnistettaan verk-
koliikenteestd muun muassa niiden koon, méérin, ajoituksen ja médranpain perusteella
[14], mikd mahdollistaa kéyttdjdn ja timédn kiyttokohteena olevan verkkopalvelun yhdis-
tdmisen toisiinsa, vaikka yhteys olisi muodostettu vélityspalvelimen kautta.
Verkkosivun sormenjiljitys tarjoaakin tehokkaan tavan selvittdd, onko yksittdinen
kayttdja kiyttdnyt joitakin tiettyjd verkkopalveluita. Etenkin niin sanotuissa suljetuissa
verkkoympdristdissd toteutetuissa tutkimuksissa on onnistuttu saavuttamaan hyvin kor-
keita tarkkuuksia kaytettyjen verkkosivujen tunnistamiseksi, vaikka avoimen verkkoym-
pariston puolella kdyttdjan tunnistuksen tarkkuutta laajojen verkkosivuyhteyksien selvit-
tamiseksi onkin kyseenalaistettu [15]. Suljetulla verkkoymparistolld tarkoitetaan tilan-
netta, joissa kaikki kdytetyt palvelut ovat tunnettuja, kun taas avoimessa verkkoymparis-
tossd kaikkia verkkoliikenteen kohteita ei tunneta. Téstékin huolimatta verkkosivun sor-

menjiljitys muodostaa aidon uhkan kayttdjén verkkoselauksen yksityisyydelle.



Yksittdisen kayttdjin seuraamisen lisdksi verkkosivujen sormenjéiljitystd voidaan
hyodyntdd myds verkon massavalvonnassa. Mitra G et al. [16] esittelevdt mallin, joka
mahdollistaa verkkosivun sormenjiljityksen hyddyntdmisen massavalvonnassa. Toteute-
tussa tutkimuksessa saavutettiin jopa noin 97 % tarkkuus kohteena olleisiin verkkosivui-
hin kohdistuneiden verkkovierailujen tunnistuksessa [16]. Tama tarjoaa erityisesti valti-
ollisten tasojen toimijoille mahdollisuuden seurata erityisesti omien kansalaistensa verk-
kokayttaytymisti, silli nima tahot pystyvit tarkkailemaan verkkoliikennettd hyvin laaja-
alaisesti.

Kéyttdjdn on erittdin vaikea havaita, ettd hyodyntaako joku kayttdjan tunnistamiseksi
verkkosivun sormenjédljitystd. Verkkosivun sormenjiljitys on selaimen sormenjéljitysme-
netelmin tapaan usein tilaton, eiké se jatd kiyttdjille oikein mitddn, mistd sen tapahtumi-
nen olisi havaittavissa. Aihetta késittelevd tutkimuskin on painottunut yksityisten verk-
kojen sisdllé tehtyihin kokeisiin, mutta niiden toimivuudesta tutkimusymparistdjen ulko-
puolella ei ole saavutettu yksimielisyyttd [13], [14], [15], [17], [18]. Verkkosivun sor-
menjéljitys on kuitenkin aktiivisen tutkimuksen alaista, eikd sen suljetuissa ymparistoissi

saavutettua potentiaalia voi sivuttaa.

3.5 Korrelaatiohyokkiykset

Erilaiset korrelaatiohydkkiykset mahdollistavat kdyttdjien tunnistamisen ja yksildinnin,
vaikka ndma kayttdisivétkin erilaisia anonymiteettiverkkoja, kuten Tor-verkkoa oman yk-
sityisyytensd suojaamiseksi [19]. Korrelaatiohyokkéyksissad pyritddn yhdistimédn kayt-
tdjét ja ndiden kédyttdmat verkkopalvelut toisiinsa analysoimalla verkkoliikenteen paket-
teja. Siind, missd verkkosivujen sormenjiljityksessd keskitytddn ldhinnd kayttdjan lai-
teelta 1dhteviin ja saapuviin verkkopaketteihin, tulee korrelaatiohydkkéysten tapauksessa
tarkkailla verkkoliikennettd my0s kdytettyjen verkkopalvelujen pédssa.
Korrelaatiohyokkayksissé pyritddn tunnistamaan kahdessa eri osassa tietoverkkoa ha-
vaitut verkkopaketit samoiksi paketeiksi hyodyntdmalld tunnistuksessa esimerkkisi pa-
kettien ajoitusta ja kokoa [20]. Kun hyokkéd;jd pystyy tarkkailemaan paketteja kayttdjan
laitteen ja timén kédyttdmien verkkopalveluiden pédssé, voidaan tekniikan avulla seurata
kayttdjan verkonkayttod. Korrelaationhyokkéaykset voidaan jakaa passiivisiin ja aktiivi-
siin korrelaatio hyokkéyksiin. Passiivisten hyokkaysten tapauksessa hyokkadja pyrkii
tunnistamaan kayttdjan verkkoliikenteeseen liittyvid verkkopaketteja vain tarkkailemalla
verkkoliikennettd, kun taas aktiivisten hyokkaysten tapauksessa hyokkadja pyrkii itse ma-
nipuloimaan verkkoliikennettd 16ytiékseen sieltd toistuvia kaavoja [19].
Korrelaatiohyokkaykset tarjoavat valtiollisille tahoille ja internetin palveluntarjoajille
keinon seurata kiyttdjien verkkoselausta ja toteuttaa massavalvontaa, silld nima tahot ky-
kenevit valvomaan suuria osia maailman verkkoliikenteestd. Esimerkiksi USA:n kansal-

lisen turvallisuuspalvelu NSA:n kyvykkyys monitoroida suuria osia maailman verkkolii-



kenteestd mahdollistaa organisaatiolle jopa USA:n ulkopuolisiin kdyttdjiin asti kohdistu-
van seurannan [21]. Téstd huolimatta niilla toimijoilla on usein vain rajallinen paisy esi-
merkiksi Tor-verkon lépi kulkevaan verkkoliikenteeseen, miké johtaa epétiydellisiin ha-
vaintoihin ja kohinaan. Todellisuudessa tietoverkojen paketeille syntyy myds viivettd ja
vaihtelevuus verkkokayttdytymisen suhteen on niin suurta, ettd perinteisempien korre-
laatiohyokkéyksien toimivuus todellisessa maailmassa on heikompaa. [22] Esimerkiksi
Nasr M et al. [20] esittelemé DeepCorr korrelaatiohyokkaykselld saavutettiin 96 %:n tark-
kuus Tor-verkosta kerétylld datalla, mutta sen toimivuus alkaa karsid, kun tiedonsiirrossa
hukkuu paketteja [22].

Naistd todellisten tietoverkkojen korrelaatiohyokkiyksille asettamista rajoitteista
huolimatta, ei tekniikan hyodyntédmisté todellisten tietoverkkojen tapauksessa voida sul-
kea pois. Wu B et al. [22] esittelemd RECTor korrelaatio hyokkdys saavutti korkean ko-
hinan olosuhteissa jopa 60 % korkeamman méirin todellisia positiivisia tuloksia aiem-

piin menetelmiin verrattuna.



4 Verkkoselauksen anonymiteettiteknologiat

Kayttdjillda on monia tapoja suojata identiteettidéin ja tietoturvaansa verkkoselauksen ai-
kana. Moni saattaa hyodynti4 yleisimpien selaimien tarjoamia yksityisen selauksen tiloja
tai tyhjentdd selaushistoriansa ja poistaa selaimeen asennetut evésteet. Nama keinot eivét
kuitenkaan riitd kdyttdjidn yksityisyyden ja tietotuvan takaamiseksi. Esimerkiksi vuoden
2023 loppupuolella Google paityi sovittelemaan viiden miljardin dollarin oikeusjutun
kiyttdjien seurannasta, missd Google jatkoi sen Chrome selaimen kdyttdjien seurantaa
my0s yksityisen selauksen tilassa [23]. Kéyttdjat eivat vélttdmattd ole mydskién tietoisia
yksityisen selauksen tilojen rajoitteista [24] ja eivdt muutenkaan ymmarré, miten kéyttdjia
voidaan verkossa seurata.

Tassd luvussa kdydéén 14pi internetin kayttijin tietoturvaa ja yksityisyyttd parantavia
teknologioita ja keinoja. Késiteltdvdt teknologiat tarjoavat ainakin jonkinasteista suo-
jausta verkkoseurantaa ja kdyttdjan tunnistamista vastaan. Kisiteltdvét teknologiat ovat
myo0s sellaisia, jotka ovat suhteellisen helposti saavutettavissa ja kidyttoonotettavissa ta-

valliselle internetin kayttdjélle.

4.1 VPN

Virtuaalinen erillisverkko eli VPN on yksi tapa, jolla voidaan suojata kiyttdjan verk-
koselausta ja yksityisyyttd. Se mahdollistaa turvallisen ja suojatun yhteyden muodosta-
misen internettiin ja muihin tietoverkkoihin. Teknologialla voidaan myds laajentaa yksi-
tyisiin verkkoihin péédsyé verkoista, joista niihin ei ole suoraa padsyd. VPN perustuu sii-
hen, ettd verkkoliikenne ohjataan kulkemaan jonkin toisen laitteen ldpi. Ndin ollen verk-
kopalvelu ei nde kdyttdjan omaa IP-osoitetta vaan vélipalvelimen eikd kdyttdjén laitteen
padssi verkkoliikennettd tarkkaileva taho nde mihin verkkosivustoihin kdyttdja on yhtey-
dessd, silld timéa nikee kaiken verkkoliikenteen kohdistuvan vain kohti samaa palvelinta,
jonka kautta kayttdjan verkkoliitkenne kulkee.

Erilaisten VPN-palveluiden ja -sovellusten kdytto on varsin yleistd nykyaikana. Mo-
nilla organisaatiolla on omia VPN-ratkaisuja esimerkiksi niiden sisdverkkoihin pédse-
miseksi etdyhteydelld. Covid-19-pandemia teki VPN:ien kdyton monelle varmastikin vie-
lakin tutummaksi, silld niiden kdytto ldhes tuplaantui tuona aikana [25]. Ei olisikaan mi-
tenkddn yllattavaa, vaikka moni vihemmain tietoruvallisuudesta kiinnostunutkin olisi tie-
toinen VPN-ratkaisujen hyodyisti niin tietoturvallisuuden parantamiseksi kuin muillekin
teknologian sovelluskohteille.

VPN tarjoaa suojaa erityisesti IP-osoitteeseen perustuvaa verkkoseurantaa vastaan ja
vaikeuttaa myo0s kayttdjén kdyttdmien palveluiden tunnistamista kéyttdjén tietoliikennetta
seuraavalle hyokkadjdlle. Naistd hyddyistd huolimatta moni kéyttdjé saattaa luulla tekno-
logian tarjoavan paljon suurempaa turvaa, kuin mitd VPN todellisuudessa kéyttdjilleen
tarjoaa. Monet VPN-palveluntarjoajat liioittelevat teknologian tarjoamia hyotyja tai kdyt-

tavit markkinoinnissa niin yleispdtevid ja harhaanjohtavia kuvauksia VPN:ien tietoturvaa
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parantavista ominaisuuksista [26], ettd kdyttdjat saattavat epdilld VPN:ien tarjoavan tdy-
dellistd suojaa verkonkdyttoon. Reichmann F et al. [26] havaitsivat, ettd vaikka 80 % tut-
kituista VPN-palveluntarjoajista mainitsi ainakin yhden tietoturvauhan, jolta heidén pal-
velunsa kéyttdjdd suojaa, niin palveluiden kiyttdjilleen aiheuttamista tietoturvariskeisti
ei ollut yhtékaén mainintaa 48 %:ssa kuvauksia.

Sen liséksi, ettd VPN ei kykene tdysin suojaamaan kayttijad verkkoseurannalta, muo-
dostavat VPN:ien palveluntarjoajat itsessdén uusia uhkia kayttijin yksityisyydelle ja tie-
toturvalle. Vaikka VPN naamioikin kayttdjan IP-osoitteen kohdeverkkosivustolta, tietdd
VPN-palveluntarjoaja kéyttdjan oikean IP-osoitteen. Néin ollen palveluntarjoaja voi ha-
lutessaan pitéa kirjaa kdyttdjan verkkokéyttdytymisestd ja seurata timén toimintaa. Monet
palveluntarjoajat vaittavét, etteivit he pidé lokitietoja tai muuten seuraa kéyttdjiensé verk-
kotoimintaa, mutta ndiden menettelytapojen noudattaminen on osoittautunut vaikeaksi ja
véitteistd huolimatta lokitietoja on pidetty [26]. Niin ollen VPN-palveluntarjoajat voivat
muodostua erittdinkin suuriksi uhkiksi autoritaaristen valtioiden alla eldville kayttdjille,
silld palveluntarjoajat voivat luovuttaa heiddn verkkoliikenteestiddn kerdtyt tiedot hallin-
nolle. Esimerkiksi vuonna 2017 VPN-palveluntarjoajan Yhdysvaltain liittovaltion polii-
sille (FBI) vuotamat lokitiedot johtivat verkkoahdistelijan piditykseen [27].

VPN ei myoskéén tidysin pysty suojaamaan kayttdjda tietolitkenneanalyysiin perustu-
vilta hyokkéyksiltd. Vaikka VPN-palveluntarjoaja ei ylldpitdisikddn lokeja kiyttdjiensa
verkon kaytostd, voi esimerkiksi internetin palveluntarjoaja tutkia VPN-litkennetté ja
hyodyntédé verkkosivun sormenjéljitystd kdyttdjien tunnistamiseksi ja seuraamiseksi. Esi-
merkiksi tutkimalla salatun VPN-liikenteen TLS-paketteja, saavutettiin VPN liikenteesté
kerdtylld datalla yli 97 % tarkkuus verkkoliikenteen tunnistuksessa ja luokittelussa [28].

Puutteistaan huolimatta VPN on kuitenkin oiva tyokalu kdyttdjan tietoturvan paran-
tamisseksi verkkoselauksen aikana ja se my0s osittain suojaa kdyttdjaa verkkoseurannalta
ja tunnistamiselta. Esimerkiksi avointa langatonta verkkoa tutkiva hyokkadja ei pysty pel-
kdstddn kayttdjan verkkolitkennettd tutkimalla paittelemadn, mitd verkkosivustoja kéyt-
tdjd kayttad, silla kdyttdjan 1dhiverkon verkkoliikenne ei paljasta timén kayttdmien verk-
kopalveluiden IP-osoitteita hyokkédjdlle. Vaikka VPN ei suojakaan selaimen sormenjél-
jitykseltd kokonaan, piilottaa se silti verkkopalvelulta tiedot kayttdjin sijainnista ja IP-

osoitteesta edistden ainakin osittain kdyttdjin yksityisyyden tavoitetta [29].

4.2 TOR

Tor (The Onion Router) on ehkd tunnetuin matalan viiveen anonymiteettiverkko, joka
VPNien tapaan piilottaa kiyttdjan oikean IP-osoitteen kaytettaviltd verkkopalvelulta. Tor
on TCP-protokolaan perustuva kerrosverkko, joka suojaa kdyttdjan verkkoselausta ohjaa-
malla kiyttdjan verkkoliikenteen kulkemaan kolmen vapaaehtoisen vilityspalvelimen

lapi [19]. Tor-verkkoa kéytettdessd kiyttdjan laite valitsee kolme verkkoon liitettyd vili-
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tyspalvelinta, joiden vililla tiedonsiirto kulkee suojattuna. Néin Tor-verkkoon ei liity ai-
van samankaltaisia ongelmia ja uhkia kuin VPN-palveluntarjoajiin, silld sen toimita ei
perustu yksittdiseen palveluntarjoajaan tai palvelinkokonaisuuteen, vaan verkko koostuu
yli 9000 verkkoon liitetystd vapaaehtoisesta vélityspalvelimesta [30]. Néin ollen yksittii-
nen vilityspalvelin ei pysty yhdistimiédn kéyttdjén laitetta ja verkkopalvelua toisiinsa,
silld yksikdan vilityspalvelin ei tiedd sekd kayttdjad ettd lopullista tietoliikenteen koh-
detta.

Jotta kiyttdjd voi muodostaa yhteyden Tor-verkon ldpi, tarvitsee tdimén kéyttdmalle
laitteelle olla asennettuna Tor-asiakasohjelma (Onion Proxy), joka hallinnoi kdyton ai-
kaisia yhteyksid ja valitsee kéytettavit vilityspalvelimet. Ehképa yksinkertaisin vaihto-
ehto on kéyttdd Tor-selainta, jolloin kaikki kyseisen selaimen kautta tapahtuva tiedon-
siirto kulkee Tor-verkon ldpi, mutta vaihtoehtoiset ratkaisut mahdollistavat myos muiden
selaimien kédyton tai jopa laitteen koko verkkoliikenteen ohjaamisen Tor-verkon lipi.

Tor-verkon kautta muodostettu yhteys on esitetty Kuvassa 1. Tor-asiakasohjelma
aloittaa yhteyden muodostamisen ottamalla yhteyden Tor-verkon hakemistopalveluun
(Directory Server), jolta asiakasohjelma pyytéa listan kdytettdvissd olevista vilityspalve-
limista. Tamén jdlkeen asiakasohjelma valitsee ndistd kolme yhteyden muodostamista
varten. Niistd kolmesta solmusta asiakasohjelma valitsee yhden toimimaan vartijasol-
muna (Entry Guard) ja toisen vélisolmuna (Middle Node) ja kolmannen poistumis-
solmuna (Exit Node). Niin ollen vartijasolmuna toimiva palvelin on ainut, joka tuntee
kayttdjan todellisen IP-osoitteen, ja poistumissolmu on ainut, joka tuntee kdyttdjan kayt-
taméan verkkopalvelun. Vélisolmun ansiosta vartijasolmu ja poistumissolmu eivit myos-
kddn kykene yhdistiméén tietojaan kayttdjan verkkoliikenteestd, silld ndma eivét ole suo-

raan tietoisia toisistaan.

—— S l0jaamaton yhiteys
Suojattu yhteys

Tor-verkko

Tor-asiakasohjelma
(Onion Proxy)

Kohde verkkopalvelu

Valisolmu Poistumissolm

Hakemistopalvelu

Kuva 1. Tor-verkon kautta muodostettu yhteys verkkopalveluun kuvattuna.
Mukailtu ldhteestd [19].

Tor-verkon kéytto tarjoaa merkittdvaa suojaa kédyttdjan verkkoselaukselle ja yksityisyy-
delle. Kétkemailld kéyttdjan oikean IP-osoitteen verkkopalvelulta Tor-verkko rajoittaa



-12-

verkkopalveluiden mahdollisuuksia seurata kéyttdjan toimintaa verkossa. Tor-selain pa-
rantaa suojausta entisestién rajoittamalla merkittévésti selaimen sormenjaljityksen toimi-
vuutta kéyttdjin tunnistuksessa [29]. Sormenjéljitykseltd suojaamiseen lisdksi selain
my0s heikentdd evisteiden toimivuutta kiyttdjan tunnistuksessa. Selain automaattisesti
poistaa evisteet kiyton jélkeen ja rajoittaa kolmansien osapuolien mahdollisuutta seurata
kéyttdjad eristimailld verkkosivut toisistaan [31]. Tor-selaimen turvallisuutta voi parantaa
entisestddn vaihtamalla asetuksista sen turvallisuustason korkeammaksi, jolloin selain ra-
joittaa verkkosivustojen toimintaa, estimalld sivustoja mm. ajamasta JavaScript-koodia
kéyttdjan laitteella ja estimélld 44nen ja videon toiston automaattisesti ilman, ettd kayttdja
itse napauttaa niitd pdélle. Nama asetukset voivat kuitenkin rajoittaa tai jopa estii joiden-
kin verkkosivustojen toiminnan. [32] Kokonaisuudessaan Tor-selain kuitenkin tarjoaa
varsin kattavan suojan kayttdjan tietoturvalle ja yksityisyydelle verkkoselauksen aikana.

Kaikkeen Tor-verkon kdytto ei kuitenkaan sovellu ja kdyttdjdn on hyva olla tietoinen
sen rajoitteista ja sivuvaikutuksista. Tor-verkon kéytto ei sovellu tarkoituksiin, joissa vaa-
timuksena on nopeat yhteydet laitteiden vilill4, silld Tor-verkon kéyttd hidastaa liiken-
nettd laitteiden vélilld. Y1i miljoona kayttdjaa kayttdd Tor-verkkoa, mikd kuormittaa sen
vilityspalvelimia hidastaen sen ldpi kulkevaa tiedonsiirtoa entisestéén [33]. Tastd johtuen
kayttdjan ei valttdimattd ole mahdollista tai kannattavaa kéyttda Tor-verkkoa kaikkeen tie-
donsiirtoonsa. Whonix OS ja Tails ovat esimerkkeja kéyttojarjestelmistd, jotka kylld pa-
rantavat kdyttdjdn tietoturvaa ja anonymiteettid [33], mutta my0s heikentdvit kédyttdjan
mahdollisuuksia nopeaa tiedonsiirtoa vaativien sovellusten kadyttoon. Esimerkkeind til-
laisista sovelluskohteista voidaan pitdd verkkopohjaisia videopelejd ja videopuheluita,
joissa pienen viiveen merkitys korostuu. Whonix OS:n ja Tailsin kanltaiset kayttojérjes-
telmaét kuitenkin parantavat kdyttdjansa yksityisyyden suojaa ja tietoturvaa, joten kaytta-
jén on hyvé pohtia niiden kéyttoonottoa, vaikka lopulta toteaisikin niiden soveltuvan huo-
nosti omaan kayttoon.

Sen lisdksi, ettd Tor-verkon kdyttd saattaa toimia esteend joidenkin verkkopalvelui-
den kéytolle, on se my0s altis joillekin anonymiteetin purkamiseen keskittyville hyok-
kayksille. Tietoliikenneanalyysiin perustuvat tekniikat, kuten verkkosivun sormenjiljitys
ja korrelaatio hyokkaykset, tarjoavat keinon kéyttdjien tunnistamiseksi Tor-verkon kéy-
tostd huolimatta [19]. Tutkimusympéristdissd verkkosivun sormenjéljitykselld on onnis-
tuttu tunnistamaan ja seuraamaan kéyttdjien verkkoselausta erittdin korkealla tarkkuu-
della [17], mutta niiden kéyttokelpoisuutta Tor-verkon kéyttdjien tunnistuksessa avoi-
messa internetissa on kyseenalaistettu [14], [15]. Toisissa tutkimuksessa verkkosivun sor-
menjéljitys kuitenkin esitetdfin toimivaksi tavaksi seurata Tor-verkon kiyttdjien verk-
koselausta [13], [17], [18] ja jopa toteuttaa Tor-verkon kéyttdjien massavalvontaa [16].
Verkkosivujen sormenjéljitykselld ei kuitenkaan mahdollista seurata kaikkia verkkosi-

vuja, joilla kdyttdja on vieraillut. Sen avulla voidaan kuitenkin selvittdd, onko kayttéja tai
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kayttdjat vierailleet jollakin tietylld verkkosivulla tai -sivustoilla. Valtiollisen tason toi-
mia voisi hyodyntdi titi tietoa esimerkiksi kohdentaakseen toimiaan sensuuria valttele-
viin kéyttdjiin.

My0s pahantahtoisia vilityspalvelimia voidaan hyddyntdd Tor-verkon kayttéjien tun-
nistuksessa. Koska kuka tahansa voi lisitd verkkoon vélityspalvelimia, voidaan Tor-verk-
koon lisdtd pahantahtoisia vilityspalvelimia kéyttdjien tunnistamiseksi ja heiddn verk-
koselauksensa seuraamiseksi. Suurin osa varhaisista Tor-verkkoon kohdistetuista hyok-
kayksistd perustuikin juuri verkon vilityspalvelimien ja muiden komponenttien vaaran-
tamiseen [19]. Jos kdyttdjan valitsemat vartijasolmu ja poistumissolmu ovat hyokkadjan
hallinnoimia tai vaarantamia, voi hyokkadja kdyttdd niitd kayttdjan verkkoselauksen seu-
raamiseen. Vapaacehtoisten vélityspalvelimien kasvanut maard on kuitenkin vihentanyt
vaarannettuihin vélityspalvelimiin perustuvien hyokkéysten kaytannollisyyttd, silld vaa-
rannettujen valityspalvelimen valituksi tulemisen todennékdisyys on pienentynyt [19].

Yksitapa, jota voidaan kayttdd Tor-verkon kéyttdjien tunnistamiseen, on hyddyntida
korrelaatiohyokkayksid. Esimerkiksi verkkosivun sormenjéljityksestd poiketen korre-
laatiohyokkéyksissd voidaan seurata Tor-verkon kiyttdjien verkkoselausta laajemmin
myo0s niille verkkosivuille, joihin hyokkéé;a e1 ole osannut varautua. Vaikka tdmén tyyp-
piset hyokkdykset ovatkin kdytdnnollisid 1dhinnd Internetin palveluntarjoajien ja valtiol-
listen toimijoiden toimesta [19], muodostavat tdmin tyyppiset hyokkaykset merkittavin
uhan kayttdjan yksityisyydelle. Esimerkiksi DCF-mallilla (DeepCoFFEA, Deep Correla-
ted Flow Feature Extraction and Amplification) on tietoliikenteiden korreloinnissa oikei-
den positiivisten osuudeksi saavutettu 93 % kun védrien positiivisten osuus oli vain
0,0001 % [34]. Tor-verkon kiyttédjiin kohdistetuissa korrelaatiohydkkéyksien toteutuk-
sissa voidaan myo6s hydodyntidd vaarannettuja vartija- ja poistumissolmuja, jolloin ndma
vilityspalvelimet tarkkailevat niiden 14pi kulkevaa verkkoliikennettd kayttdjien verkon-
kdyton seuraamiseksi.

Naiden Tor-verkon kayttijien tunnistukseen liittyvien teknologioiden ja hyokkaysten
liséksi osa tutkijoista on tarkastellut myos uudenlaisia tunnistamistekniikoita Tor-k&ytta-
jien yksildimiseksi. Esimerkiksi Mavroudis et al. [35] esittelivit tutkimuksessaan, miten
ultradéineen perustuvaa useamman laitteen seurantaa eli uXDT-hyokkdystd voidaan kiyt-
tad Tor-kdyttdjien tunnistuksessa. UXDT-hyokkdyksessd pahantahtoinen verkkosivu la-
hettdd kayttdjille yksildivan ultraddnitunnisteen, jonka kéyttdjan laite soittaa kaiuttimien
kautta. Tamén jélkeen kaiuttimien kuuloetdisyydelld oleva uXDT-teknologiaa hyddyn-
tavé laite, kuten puhelin tai dlytelevisio, vastaanottaa tdmén tunnisteen ja valittdd tdhén
liittyvia tietoja takaisin uXDT-palveluntarjoajalle. [19] Tdmé mahdollistaa Tor-kdyttdjien
yksildinnin ja voi tarjota my0s keinon yhdistéa kayttdjien muiden laitteiden selaustietoja

Tor-verkon kdyttoon liittyvéédn toimintaan.
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4.3 12P ja muut anonymiteetti verkot

12P (The Invisible Internet Project) on anonymiteettia ja yksityisyytté tarjoava hajautettu
verkko. Tor-verkon tapaan, sen toiminta perustuu tiedonsiirron reitittimiseen vapaaehtoi-
sesti yllapidettyjen solmujen ldpi. I2P:n tapauksessa tietoliikennettd ei kuitenkaan ohjata
suoraan kolmen ketjutetun vélityspalvelimen lépi edes takaisin. Kayttdjan laitteelle saa-
puva tietoliikenne ohjataan kulkemaan eri reittid kdyttdjan laitteelle, kuin mité reittia pit-
kin kéyttdjén laitteelta 1ahteva tietoliikenne kulkee [36].

Kayttdjan liityttyd 12P-verkkoon luomalla yhteyden verkkoon liitettyyn laitteeseen,
kéyttdjan asentama [2P-asiakasohjelma alkaa kartoittamaan verkon solmuja. Kartoitus on
asteittaista ja se alkaa kysymaélld ensimmaiseltd laitteelta, ettd mihin laitteisiin on mah-
dollista yhdistdd. Tamén jdlkeen ohjelma luo yhteyden néihin uusiin solmuihin ja toistaa
prosessin myos niiden kohdalla. [36] Tamain jélkeen ohjelma luo verkkoon sisdéntulo- ja
ulostulo tunneleita, joita tiedonsiirtoon voidaan kayttaa.

Naitd tunneleita voidaan verrata Tor-verkon yhteyden muodotukseen liittyviin kyt-
kent6ihin [37]. Kuvassa 2 on esitelty, miten tietoliitkenne 12P:ssd liikkuu ndiden tunnelei-
den vilitykselld. Kun esimerkiksi Charlie haluaa vélittdd 12P-verkon viélitykselld viestin
Alicelle, valitsee tdmd yhden muodostamistaan ulostulotunneleista viestin ldhetysté var-
ten. Viesti kulkeutuu vilityspalvelimien ldpi Charlien ulostulo tunnelin padhén, josta se
ohjataan Alicen sisddntulotunnelin alkuun. Tamén jilkeen viesti kulkeutuu Alicen sisdén-
tulo tunnelia pitkin Alicen kisiin, jonka jdlkeen Alice voi muodostaa vastauksen samaan
tapaan Charlielle. Tdma mahdollistaa Alicen ja Charlien vilisen kommunikaation, ilman

ettd kumpikaan tietdd toistensa identiteettid [37].
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Kuva 2. [2P:ssé tapahtuva tiedonsiirto kuvattuna. Mukailtu ldhteestd [36].

I2P kéyttdd niin sanottua valkosipulireititystd (garlic routing), joka on variaatio Tor-

verkon kdyttamasta sipulireitityksestd. Valkosipulireitityksessd verkossa liikkuvat viestit
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sisdltdvat useita eri kynsid, jotka siséltivit salattujen dataviestien lisdksi tarkempia oh-
jeita tiedonsiirtoon liittyen. Viestit itsessddn on salattu useaan kertaan tunnelinmuodos-
tuksessa sovitulla salausavaimella. [37] Jokainen l&hettdjdn ulostulo tunneleista purkaa
yhden ndistéd kerroksista, kunnes se savuttaa ulostulotunnelin pdén. Tdmén jilkeen ulos-
tulotunnelin viimeinen solmu avaa viestin ja jakaa kynnet uusiin valkosipuliviesteihin
kynsien reititysohjeiden mukaan. Ulostulosolmun viimeinen solmu ldhettdd ndma viestit
sisddntulo tunnelin tai tunneleiden alkuun, jotka salaavat viestit kerroksittain samaan ta-
paan, kuin ulostulotunnelit purkivat salauksen [37]. Vain vastaanottaja pystyy purkamaan
koko sisddntulotunnelin muodostaman salauksen [37].

Vaikka I2P:té ei ole suunniteltu kdytettaviksi verkkoselaukseen vaan anonyymin ver-
taisviestintddn [36], on yhteyden muodostaminen internettiin mahdollista hyodyntdmalla
[2P:n ulostulovilityspalvelimia [37]. Nédin ollen verkon alkuperdinen tarkoitus ei rajoita
sen kayttod verkkoselaukseen ja sen kyky tukea TCP-protokollan lisédksi myds UDP-pro-
tokolaa mahdollistaa sen kdyton laajemmin, kuin mihin TCP-protokolan varassa oleva
Tor kykenee [37]. I2P tosin myds vaatii Tor-verkkoa enemmain kayttdjéltdan, eikd se ole
yhté helppokéyttdinen kuin Tor [38].

Anonymiteettiverkoista ylivoimaisesti eniten tutkimusta on tehty Tor-verkosta, kun
taas muista anonymiteettiverkoista kuten I12P:std tutkimusta ei ole olemassa yhtd paljon.
I2P kuitenkin hyotyy ndistd Tor-verkkoon liittyvistd tutkimuksista, silld I2P:n valkosipu-
lireititys perustuu Tor-verkon kédyttdméén sipulireititykseen [39] ja monet Tor-verkkoa
vastaan tehdyt hyokkéykset toimivat myos [2P:n kohdalla [37]. Toisaalta on paljon myds
sellaisia Tor-verkkoa vastaan tehtyjd hyokkayksid, joilta I2P:n erilainen rakenne suojaa
huomattavasti tehokkaammin.

Siind, missd Tor on haavoittuvainen monille tietoliikenne analyysiin perustuville
hyokkéyksille, kuten verkkosivun sormenjéljitykselle ja korrelaatiohyokkayksille, 12P-
verkon dynaaminen ja hajautettu rakenne heikentdé Internetin palveluntarjoajien ja valti-
ollisten toimijoiden kaltaisten tahojen mahdollisuuksia seurata verkon sisdisten yhteyk-
sien reittejd [39]. Téastéd johtuen I2P kykeneekin suojaamaan kiyttdjad paremmin verkon
massavalvonnalta.

I2P ei kuitenkin suojaa kayttdjad esimerkiksi evisteisiin ja selaimen sormenjiljityk-
seen perustuvilta seuranta menetelmiltd. Lisdksi kdyttdjan yhdistdessd avoimen internetin
palveluihin 12P:n ulostulovilityspalvelimien kautta litkkuu kaikki kdyttdjan avoimessa
verkossa tapahtuva litkenne ndiden palvelimien ldpi. Néin ollen internetin verkkopalvelut
voivat hyddyntédd ulostulovilityspalvelimen IP-osoitetta kiyttdjdn tunnistamiseen samaan
tapaan, kuin jos tdima olisi muodostanut yhteyden internettii suoraan. Tdémén mahdollistaa
ndiden ulostulopalvelimien heikko saatavuus [40].

Hajautetusta rakenteestaan huolimatta I2P on Tor-verkkoa alttiimpi sensuroinnille ja

kéyton estolle. Esimerkiksi Hoang et al. [40] osoittavat, ettd lisdédmalld verkkoon vain 10
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omaa vilityspalvelinta, voi hyokk&éja selvittdd jopa 95 % I2P-verkon IP-osoitteista.
Tédma ansiosta valtiollisilla toimijoilla on mahdollisuus kdytdnnossa estdd kokonaan kan-
salaistensa paasy I2P-verkkoon.

12P:n ja Tor verkkojen liséksi on kehitetty myods muita anonymiteettiverkkoja. Tadssa
tutkielmassa ei kuitenkaan késitelld tarkemmin néitd muita anonymiteettiverkkoja, silla
litan vdhin kiytetyt anonymiteettiverkot eivit pysty tarjoamaan kayttéjilleen todellista
yksityisyyden suojaa [37], vaikka niiden teknologiset ratkaisut ja toteutukset olisivatkin

vihemman heikkoja anonymiteettiverkkoihin kohdistettaville hyokkéyksille.
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5 Pohdinta

Kayttdjan yksityisyyden ja tietoturvan siilyttamiseksi verkkoselauksen aikana on ole-
massa useita eri teknologioita, jotka tarjoavat eritasoista suojaa verkkoseurannalta, sen-
suurilta ja massavalvonnalta. Toteutettujen tutkimusten perusteella voidaan todeta, etti
yleisimpid kdyttdjan tunnistamisessa ja verkkoseurannassa hyddynnettdvid tunnisteita
ovat [P-osoitteet, evisteet sekd selaimien ja laitteiden ominaisuuksista kertovat tiedot.
Yleistyneet ratkaisut kéyttdjien [P-osoitteiden peittdmiseen ja evisteisiin kohdistuva lain-
saadanto on lisinnyt muiden tunnistuskeinojen hyddyntdmisti, mutta siitd huolimatta mo-
lempia kéytetdan kiyttdjien seurantaan nykyaikanakin.

VPN:ien kéyttdjilleen tarjoamaa suojaa ei voi tiysin sivuttaa, mutta lapi kdydyt tutki-
mukset osoittavat anonymiteettiverkkojen tarjoavat kayttdjilleen huomattavasti parempaa
suojaa kéyttdjin yksityisyydelle. Monet valtiot ovat kuitenkin pyrkineet rajoittamaan péa-
syd anonymiteettiverkkoihin, eivdtkd osa anonymiteettiverkoista tarjoa riittivad suojaa
sensuurin estdmiseksi [40]. Ndin ollen VPN-palveluiden kayttd anonymiteettiverkoihin
yhdistdmisessd saattaa olla kdyttdjdn yksityisyyttd parhaiten suojaava ratkaisu.

Teknologisten ratkaisujen lisdksi tutkimuksista nousee esiin kdyttdjien oma toiminta
verkkoselauksen aikana ja sen ulkopuolella. Kéyttdjat saattavat omalla toiminnallaan hei-
kentdd kdyttdmiensd teknologisten ratkaisujen toimintakykyé tai jopa itse paljastaa iden-
titeettinsd verkkoselauksen aikana. Yksityisyydestddn huolestuneen kayttdjan olisikin
hyvé olla tietoinen my0s tavoista ja asioista, jotka saattavat heikentdd anonymiteettitek-
nologioiden tehoa.

Kéyttdjdmaaran ja tehtyjen tutkimuksien perusteella Tor on selkedsti tunnetuin ano-
nymiteettiverkko. Verkon kéyttdjien ja vilityspalvelimien méaéara itsessddn luo edun mui-
den anonymiteettiverkojen tarjoamaan suojaan nidhden, mutta osa muista anonymiteetti-
verkoista suojaa kiyttdjdd paremmin esimerkiksi tietolitkenneanalyysiin perustuvilta
hyokkéyksiltd. Tutkimusta muista anonymiteettiverkoista on kuitenkin vdhin, miké tekee
niiden vertaamisesta Tor-verkkoon hankalaa. Tulevaisuudessa olisikin hyvi tehdd enem-
min tutkimusta my0s néistd muista anonymiteettiverkoista, kuten I2P, Freenet ja JAP.

Anonymiteettiverkkojen kiytettdvyydestd on tehty hyvin vihén tutkimuksia Torin ul-
kopuolelta. Namai tutkimukset kuitenkin esittdvdt monet vaihtoehtoiset anonymiteettiver-
kot vaikeiksi kédyttdd. Kuitenkin anonymiteetin sdilymisen kannalta oleellista, ettd kéyt-
tdjd pystyy kdyttimédn ja asentamaan tarvittavat ohjelmistot oikein. Néin ollen kdyttdjin
kannalta helpoin tapa parantaa merkittdvésti yksityisyyden suojaansa verkossa on kéyttaa
verkkoselaukseen Tor-selainta.

Vihdisen tutkimuksen ja kdyton takia muiden anonymiteettiverkkojen kaytettdvyytta
el ole tdssd tydssd tarkemmin arvioitu. Tor-verkon kdytettdvyydestd on tehty jonkin ver-
ran tutkimusta, mikd on myds johtanut verkon kdytettdvyyden paranemiseen. Muiden

anonymiteettiverkojen kéytettdvyytti voitaisiin tutkia enemman.
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Téssd tutkimuksessa keskityttiin 1&hinnd anonymiteettiteknologioihin, joita on tar-
jolla verkkoselauksen suojaamiseksi. Modernissa yhteiskunnassa viestiminen ja kommu-
nikaatio kuitenkin enenevissd méérin tapahtuu mobiililaitteilla ja pikaviestimilld. Tutki-

musta voisikin tehdd my0ds anonyymin viestinndn mahdollistavista sovelluksista ja erityi-
sesti pikaviestimista.
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6 Yhteenveto

Téssa tutkielmassa kaytiin 1dpi verkkoselauksen aikana kayttdjén yksityisyyttd ja tietotur-
vaa uhkaavia tekijoitd sekd kayttdjan verkkoseurantaa ja tunnistamista ehkéisevié tekno-
logioita. Toteutetun kirjallisuuskatsauksen toivotaan jéttdvén hyvin yleiskuvan kayttdjan
yksityisyyteen kohdistuvista uhista ja suojakeinoista verkkoselauksen aikana. Tavoit-
teena on ollut kasvattaa kdyttdjien tietoisuutta ja kykyd suojautua verkossa tapahtuvalta
profiloinnilta, valvonnalta ja seurannalta.

Tutkimuksessa selvisi useita keinoja ja teknologioita kéyttdjén yksityisyyden suojaa-
miseksi verkkoselauksen aikana, mutta myds se, ettd niiden tarjoamassa suojassa on vaih-
televuutta. VPN-yhteyksien ja yksityisen selauksen tilojen kéyttd ei riitd suojaamaan
kayttdjid verkkoseurannalta, eikd parempaa suojausta tarjoavat teknologiat, kuten Tor,
pysty yksinddn takaamaan kéyttdjin anonymiteetin ja yksityisyyden sdilymistd verk-
koselauksen aikana.

Anonyymin verkkoselauksen saavuttamiseksi kiyttédjille suositellaan Tor-verkon
kayttod sen kiyttoonoton helppouden vuoksi. Paremman yksityisyyden suojan saavutta-
miseksi voidaan kayttdd Tailsin ja Whonix OS:in kaltaisia kéyttjarjestelmid, jotka auto-
maattisesti ohjaavat laitteen kaiken verkkoliikenteen kulkemaan Tor-verkon ldpi, mutta
niiden kéyttdjilleen asettamien rajoitteiden vuoksi suositellaan Tor-selaimen kéyttod yh-
teyden muodostamiseksi Tor-verkkoon. Yhdistdmalld Tor-selaimen ja VPNien kdyton tai
kayttdmalld Tor-verkkoon yhteyden luomisessa Tor-siltoja kdyttdjad voi parantaa yksityi-
syyden suojaansa entisestddn ja kiertdd internetin palveluntarjoajien yritykset estdd yh-
teyden muodostaminen Tor-verkkoon.

Tor-verkkoa paremmin internetin massavalvonnalta suojaavia teknologioita on ole-
massa, mutta ndiden teknologioiden kéyttd on helpompi estdd valtiollisten toimijoiden ja
internetin palveluntarjoajien taholta. Liséksi Tor-verkon kdytt6on suunniteltu Tor-selain
ehkédisee merkittdvésti evésteisiin ja selaimen sormenjiljitykseen peruttuvan verkkoseu-
rannan toimivuutta. Lisdksi Tor-verkon huomattavasti muita anonymiteettiverkkoja suu-
remmat kiyttdjdmaarat, kuten my0ds Tor-verkon liitettyjen vélityspalvelimien miéré, pa-
rantavat Tor-verkon tarjoaman anonymiteetin laatua.

Vaikka Tor-verkon kdyttd parantaakin merkittivisti kdyttdjin tietoturvaa ja yksityi-
syyden suojaa verkossa, ei se yksindén riitd tdysin suojaamaan kayttdjaddn kohdistuvalta
yksiloinniltd. Tor on edelleen altis tietoliikenneanalyysiin perustuville hyokkéyksille,
vaikka verkon koko tekeekin tietoliikenteen seurannasta ja tutkimisesta vaikeampaa.
My6s uXDT-hyokkayksilld ja selaimen sormenjdljitykselld voidaan tunnistaa kdyttdja

Tor-verkon kdytostd huolimatta.
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