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Tässä tutkielmassa käsitellään ohjelmistojen laatua sekä sen arviointia. Erityisesti perehdytään 
ohjelmiston erilaisiin graafiesityksiin sekä niiden hyödyntämiseen laadun arvioimisessa. Tutkiel-
massa käsitellään aiheeseen liittyvää peruskäsitteistöä sekä mekanismeja ohjelmakoodin raken-
teen esittämiseen ja arvioimiseen. Lisäksi tarkastellaan uudempaa tutkimusta ohjelman erilaisten 
graafiesitysten mittaamisesta ja esimerkiksi koodihajujen havaitsemisesta.

Tutkielmassa todetaan, että rakenteellinen laatu on subjektiivinen käsite, jonka objektiivinen 
tarkastelu voi olla vaikeaa tai tuottaa jopa harjaanjohtavia tuloksia. Graafiesityksiä ja niiden 
muunnelmia on useita ja ne ovat hyödyllisiä koodin rakenteen ja sen laadun arvioimisessa. Myös 
laadun ohjelmallisen tarkastelun menetelmiä on paljon, ja esimerkiksi ohjelmistometriikat ovat 
hyödyllisiä apuvälineita, mutta koska laatuun vaikuttaa moni asia, mikään yksittäinen mittari ei 
anna kaikenkattavaa kuvaa laadusta.
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Lyhenteet ja merkinnät

AST Abstrakti syntaksipuu (engl. Abstract Syntax Tree)

CBO Kytkeytyneisyys olioluokkien välillä (engl. Coupling Between Object 
Classes)

CC Syklomaattinen kompleksisuus (engl. Cyclomatic Complexity)

CFG Kontrollivuokaavio (engl. Control Flow Diagram)

CHM Koodin terveysmittari (engl. Code Health Meter)

CI/CD Jatkuva integrointi ja toimitus (engl. Continuous Integration / Contin-
uous Delivery)

CNN Konvoluutioneuroverkko (engl. Convolution Neural Network)

CPG Koodin ominaisuuskaavio (engl. Code Property Graph)

DL Syväoppiminen (engl. Deep Learning)

GAT Graafitarkkaavaisuusverkko (engl. Graph Attention Network)

GCN Graafikonvoluutioverkko (engl. Graph Convolution Network)

GMN Graafinsovitusverkko (engl. Graph Matching Network)

GNN Graafineuroverkko (engl. Graph Neural Network)

LCOM Koheesion puute metodeissa (engl. Lack of Cohesion in Methods)

LLM Laaja kielimalli (engl. Large Language Model)

PDG Ohjelman riippuvuuskaavio (engl. Program Dependence Graph)

RF Satunnaismetsä (engl. Random Forest)

RNN Rekurrentti neuroverkko (engl. Recurrent Neural Network)

SCC Vahvasti yhtenäinen komponentti (engl. Strongly Connected Compo-
nent)
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SDP Vakaan suunnittelun periaate (engl. Stable Design Principle)

SRP Yhden vastuun periaate (engl. Single Responsibility Principle)

SVM Tukivektorikone (engl. Support Vector Machine)
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Tekoälyn käyttö tässä työssä

Opinnäytteessäni on käytetty tekoälysovelluksia:

☒   Kyllä
☐   Ei

Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraa-
via tekoälysovelluksia:

Sovellus Versio
Scopus AI –
Andor Tekoälyavustaja –
Microsoft Copilot –

Tekoälyn käyttötarkoitus
Tekoälytyökaluja käytettiin lähteiden etsimisessä sekä hakusanojen ja aiheen ideoinnis-
sa. Scopus AI:lle ja Andorin Tekoälyavustajalle esitettiin tutkielman otsikkoa vastaava 
kysymys, ja saadun tulosteen lähteitä ja aihepiirejä sekä niiden hyödyllisyyttä tutkimuk-
sessa tarkasteltiin. Microsoftin Copilotille annetiin lista käytetyistä hakusanoista ja 
pyydettiin antamaan lisää vastaavia. Tuloksia tarkasteltiin ja joissain tapauksissa saatuja 
hakusanoja lisättiin tietokantoihin tehdyissä kyselyissä käytettyihin hakulausekkeisiin.

Osiot, joissa tekoälyä on käytetty
Tekoälytyökaluja käytettiin lähteiden etsimisen ja aiheen tarkentamisen vaiheissa ennen 
varsinaisen kirjoitusprosessin aloittamista.

Riskien tiedostaminen
Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan 
lukien osat, joiden tuottamisessa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdol-
lisista tästä seuranneista eettisten ohjeiden rikkomuksista.
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1   Johdanto

Ohjelmiston lähdekoodin rakenne ja arkkitehtuuri vaikuttaa merkittävästi muun muassa 
ohjelmiston kehittämis- ja ylläpitovaiheeseen sekä uudelleenkäytettävyyteen [1]. Hyvin 
suunniteltu rakenne helpottaa tehtävien jakamista osiin, muutosten ja korjausten teke-
mistä sekä ohjelman osien toiminnan ymmärtämistä. Ohjelman rakenne tai sen laatu 
ei näy suoraan loppukäyttäjälle, vaan vaikutukset liittyvät pääosin ohjelman kehittäjiin. 
Kehitystyötä helpottavat tekijät ovat kuitenkin välillisesti huomattavissa myös loppu-
käyttäjälle, kun ohjelmassa on vähemmän virheitä, se toimii sulavammin tai uusien 
ominaisuuksien päivitystiheys on nopeampi.

Ohjelmien ja niiden ratkaisemien ongelmien kasvaessa rakenteen suunnittelu etukäteen 
on tullut yhä tärkeämmäksi. Esimerkiksi valmiiden yksittäisten komponenttien refakto-
rointi on usein varsin mutkatonta mutta arkkitehtuurin refaktorointi taas kallista, kun 
useita komponentteja joudutaan muuttamaan [1]. Toisaalta ohjelmistoprojektin alussa 
tehdyt suunnitelmat pysyvät vain harvoin samoina läpi projektin, ja muutoksia, jotka 
potentiaalisesti heikentävät rakenteen laatua, joudutaan tekemään [1].

Itse suunnitellun ja toteutetun koodin lisäksi on olemassa paljon valmista lähdekoodia, 
jota voitaisiin potentiaalisesti käyttää projektissa vähentäen kehittämisen kustannuksia 
[1]. Uudelleenkäytettävien komponenttien laatua voi kuitenkin olla vaikea arvioida, mikäli 
esimerkiksi niiden dokumentaatio on puutteellista. Lisäksi laajojen kielimallien (engl. 
Large Language Model, LLM) yhä enenevä käyttö ohjelmistokehityksessä nopeuttaa ja 
helpottaa koodin tuottamista [2], mikä voi osaltaan johtaa suurempaan määrään koodia, 
jonka rakennetta ei ole tarkasti suunniteltu etukäteen.

Muun muassa näistä syistä kirjoitetun koodin arvioimisen työkaluille on selvä tarve, ja 
suuren volyymin takia työkalujen soisi olevan joko automatisoituja tai esimerkiksi visuaa-
lisesti ymmärrettäviä. Ohjelma voidaan esittää monella abstraktiotasolla erilaisina graa-
feina, jotka kertovat ohjelman rakenteesta pitäen yksityiskohdat piilossa. Esimerkiksi 
luokkakaavio helpottaa rakenteen visualisoimista, ja kontrollivuokaavio havainnollistaa 
ohjelman suorituksen monimutkaisuutta. Tässä tutkielmassa pyritään selvittämään, mil-
laisia graafipohjaisia työkaluja tai keinoja ohjelmakoodin rakenteellisen laadun arvioimi-
seen on ja millaisten menetelmien hyödyntämistä voisi potentiaalisesti tutkia enemmän.

Tutkielman rakenne on seuraava. Kappaleessa 2 käsitellään tutkimusmenetelmää ja 
tutkielman toteuttamista kirjallisuuskatsauksena. Kappaleessa 3 käsitellään ohjelman ja 
lähdekoodin esittämistä graafien avulla. Kappaleessa 4 käsitellään laadun käsitettä ja 
määritellään koodin rakenteellista laatua. Kappaleessa 5 käsitellään aluksi perinteisem-
piä ohjelmistometriikoita ja ohjelmiston mittaamista, minkä jälkeen käsitellään graafien 
ominaiuuksia hyödyntäviä metriikoita, ja lopuksi tehdään katsaus ongelmallisten kohtien 
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tunnistamiseen graafineuroverkkojen avulla. Viimein kappaleessa 6 tehdään yhteenveto 
tutkielmasta ja sen tuloksista, sekä pohditaan jatkotutkimuksen mahdollisuuksia.
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2   Tutkimusmenetelmä

Tutkimus toteutettiin kirjallisuuskatsauksena. Hakuja tehtiin pääasiassa Association 
for Computing Machineryn Digital Librarysta, mutta myös muita tietokantoja, kuten 
Elsevierin ScienceDirectia ja Scopusta sekä Tampereen yliopiston Andor-palvelua, käy-
tettiin. Muita opinnäytetöitä haettiin Tampereen yliopiston avoimesta julkaisuarkistosta, 
Treposta, sekä Googlesta.

Hakuja tehtiin sekä luonnollisilla lauseilla että hakusanoista Boolen operaatooreilla 
muodostetuilla hakulauseilla. Esimerkkejä luonnollisista lauseista ovat ”software quality 
assessment with graphs” ja ”graph-based code smell detection”. Esimerkki käytetystä 
hakulauseesta on (”software measurement” OR ”software metrics” OR ”source code 
analysis”) AND (”code quality” OR ”software quality” OR ”code smells” OR ”technical debt” 
OR ”maintainability”) AND (graph* OR ”complex network”). Tutkielmassa haluttiin tutkia 
nimen omaan ohjelman ulospäin näkymättömiä ominaisuuksia, joten esimerkiksi bugit 
ja haavoittuvuudet rajattiin pois.

Aiheeseen tutustumisessa ja ideoinnissa sekä sen tarkentamisessa ja laajentamisessa 
sekä lähteiden etsimisessä käytettiin lisäksi tekoälyyn perustuvia Scopus AI:ta ja Andorin 
Tekoälyavustajaa. Hakusanojen ideoinnissa käytettiin Microsoftin Copilot-kielimallia.

Aluksi lähteitä etsittiin aiheesta ohjelmiston laadun arvioiminen graafien avulla. Graafeihin 
liittyviä tuloksia löytyi vain vähän, joten aihetta laajennettiin käsittämään metriikoita 
yleisemmin. Tämä kuitenkin tuotti liikaa tuloksia, joten aihetta pyrittiin rajaamaan 
ylläpidettävyyteen sekä rakenteellisiin metriikoihin. Tämä aihe vastasi liikaa muita kandi-
daatintöitä, joten palattiin lähemmäs alkuperäistä aihetta, jota hieman muokkaamalla 
päästiin lopulliseen otsikkoon. Myöhäisemmässä vaiheessa alkuperäisestä aiheesta 
löytyi enemmän lähteitä parempien hakusanojen ja helmenkasvatuksen, eli löydettyjen 
teosten lähdeluetteloiden, avulla.

Käytetyissä hauissa lisääntyi ajan myötä erityisesti laatuun liittyvät ja siihen vaikuttavat 
alemman tason termit, kuten ylläpidettävyys, rakenne ja tekninen velka. Lisäksi graafei-
hin liittyvä käsitteistö laajeni kattamaan myös esimerkiksi monimutkaiset verkot (engl. 
Complex Networks) ja graafineuroverkot.

Lähteiksi pyrittiin valitsemaan tuoreita, alle kymmenen vuotta vanhoja vertaisarvioituja 
tieteellisiä julkaisuja, mutta myös esimerkiksi joitakin konferenssijulkaisuja tai muita ver-
taisarvioimattomia tieteellisiä artikkeleita otettiin mukaan täydentämään menetelmien 
kirjoa. Myös vanhempia vertaisarvioituja artikkeleita otettiin mukaan niiden merkittävyy-
den tai aiheen läheisyyden takia. Peruskäsitteistöä ja yleisesti tunnettuja trivialiteetteja 
haettiin oppikirjoista.
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3   Ohjelman esittäminen graafina

3.1   Luokkakaavio
Graafit eli verkot muodostuvat solmuista, joita yhdistävät kaaret [3]. Kaaret voivat olla 
suunnattuja tai suuntaamattomia ja lisäksi niillä voi olla numeerinen paino tai jokin mää-
rätty tyyppi [4]. Etenkin olio-ohjelmoinnissa ohjelmiston suunnittelussa sekä toiminnan 
ja rakenteen kuvaamisessa usein käytetyt UML-kaaviot [1] ovat usein eräänlaisia graa-
feja. Esimerkiksi luokkakaaviossa luokat kuvaavat solmuja ja niiden väliset riippuvuus- 
tai perimyssuhteet kuvaavat kaaria [1]. Luokkakaaviosta voidaan esimerkiksi arvioida, 
kuinka vahvasti eri luokat riippuvat toisistaan, mikä luokka on keskeisessä roolissa tai 
millaisista suuremmista kokonaisuuksista ohjelma voisi koostua.

Kuva  3.1 esittää esimerkin yksinkertaisesta luokkakaaviosta. Kyseinen luokkakaavio 
esittää kuvitteellista sovellusta, jolla käyttäjä voi tarkastella potilastietoja ja kalenteri-
tapahtumia sekä tehdä muistiinpanoja kirjoittamalla tai puhumalla. Luokkakaaviosta 
saadaan helposti yleiskuva ohjelman toiminnoista, varsinkin jos luokat on nimetty kuvaa-
vasti. Kaaviosta nähdään myös, että Datankäsittelijä-luokka on keskeisessä osassa 
ohjelman toimintaa ja että esimerkiksi Päivämäärä-luokan muuttaminen saattaisi vaikut-
taa Muistiinpanot- ja Kalenteri-luokkien toimintaan.

Käyttöliittymä

DatankäsittelijäPotilastietokanta

Muistiinpanot

Kalenteri

Päivämäärä

Puheentunnistus

Asetukset

Kuva 3.1. Esimerkki luokkakaaviosta

Luokkakaavio voidaan esittää monella eri tarkkuustasolla [1]. Esimerkiksi luokan attri-
buutit tai metodit voidaan nimetä ja riippuvuuksille voidaan määrittää lukumääräsuhteet 
[1]. Tällainen lisäinformaatio on kuitenkin pelkän rakenteen arvioimisessa usein turhaa, 
joten kaavio voidaan yksinkertaistaa kuvaamaan pelkät luokkien nimet ja niitä yhdistävät 
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kaaret. Tätä muistuttaa Zimmerin [5] mainitsema luokkien käyttökaavio (engl. Class Uses 
Graph), jossa luokkien väliset riippuvuudet esitetään suunnatuilla kaarilla.

Luokkakaaviota, sen variaatioita ja esimerkiksi UML:n komponenttikaaviota, joka ilmai-
see ohjelman komponentit ja niiden riippuvuussuhteet, käytetään usein enimmäkseen 
suunnittelun ja dokumentoinnin välineinä [1], jolloin ne tuotetaan joko ennen koodia tai 
manuaalisesti toteutuksen jälkeen. Tällaiset kaaviot ovat lisäksi melko yleistäviä, eivätkä 
kerro esimerkiksi luokan sisäisestä toiminnasta juuri mitään.

3.2   Kontrollivuokaavio
Ohjelmakoodista voidaan myös muodostaa automaattisesti kaavioita, jotka kuvaavat 
esimerkiksi lähdekoodin sisällön tai suorituksen etenemisen. Esimerkki tällaisesta 
kaaviosta on kontrollivuokaavio (engl. Control Flow Graph, CFG), joka esittää, missä 
järjestyksessä tarkasteltavat koodiosuudet suoritetaan ja mitä vaatimuksia kunkin suo-
rittamiselle on [6]. Koodin yksittäiset lauseet muodostavat graafin solmut ja niiden 
välinen koodin eteneminen, eli kontrollin siirtyminen lauseiden välillä, on kuvattu kaarilla 
[6]. Esimerkiksi ehtolausekkeesta tai silmukasta muodostuu graafiin haarautumiskohta, 
mikä kuvaa koodin eri suorituspolkuja.

Listaus  3.1 esittää lyhyen esimerkkikoodin, joka tulostaa Potilas-olion ominaisuuksia. 
Kuva 3.2 esittää siitä muodostetun kontrollivuokaavion.

1 void tulosta_potilastiedot(vector<Potilas> potilaat) {
2     cout << "Potilastiedot:" << endl;
3     for (Potilas p : potilaat) {
4         cout << " potilaan " << p.nimi;
5         if (p.tila == ”kriittinen”) {
6             cout << " tila on kriittinen,";
7         }
8         cout << " huoneen numero on " << p.huone;
9         cout << " ja ikä on " << p.ika << endl;
10     }
11     cout << endl;
12 }

Listaus 3.1. Kontrollivuokaavion koodiesimerkki



Ohjelman esittäminen graafina 6

cout for

cout

cout if

cout

cout

loppualku

Kuva 3.2. Esimerkki kontrollivuokaaviosta

Tällaisesta graafista, ja erityisesti suorituspolkujen määrästä, voidaan helposti arvioida 
koodin monimutkaisuutta. Tätä ominaisuutta hyödyntää McCaben [7] syklomaattinen 
kompleksisuus (engl. Cyclomatic Complexity, CC), joka yksinkertaistettuna kuvaa 
tarkasteltavan koodinosan riippumattomien suorituspolkujen määrää. Syklomaattinen 
kompleksisuus voidaan laskea myös kontrollivuokaavion solmujen ja kaarien lukumää-
rän avulla kaavalla

𝑣(𝐺) = 𝑚 − 𝑛 + 2𝑝, (3.1)
missä 𝑚 on kaarien määrä, 𝑛 on solmujen määrä ja 𝑝 on yhtenäisten komponenttien 
määrä [7]. Mitä suurempi syklomaattinen luku on, sitä enemmän on suorituspolkuja 
ja sitä vaikeampiselkoisempaa koodia. Syklomaattinen kompleksisuus on esimerkki 
ohjelmistometriikasta [1], joita tarkastellaan tarkemmin luvussa 5. Esimerkkikaaviossa 
kuvassa   3.2 on esitetty yksi komponentti, jossa on 10 kaarta ja 9 solmua, eli sen 
syklomaattinen kompleksisuus on 𝑣(𝐺) = 10 − 9 + 2 ⋅ 1 = 3. Koodia pidetään yleisesti 
helposti ymmärrettävänä ja ylläpidettävänä, jos sen syklomaattinen luku on alle kymme-
nen [8].

3.3   Muita graafiesityksiä
Esitellään lyhyesti muita lähdekoodista johdettuja kaavioita. Abstrakti syntaksipuu (engl. 
Abstract Syntax Tree, AST) on useiden kääntäjien eräs välituote ja kuvaa, millaisista 
operaattoreista ja operandeista ohjelma koostuu ja miten [6]. Ohjelman riippuvuuskaavio 
(engl. Program Dependence Graph, PDG) kuvaa koodin lauseiden ja muuttujien yhteyk-
siä kahdella erityyppisellä kaarella: data- ja kontrolliriippuvuuksia kuvaavilla [6]. Lisäksi 
Zimmer [5] ehdottaa datan seittikaaviota (engl. Data Cobweb Graph), jossa muuttujien 
välillä on yhteys, mikäli ne esiintyvät samassa lauseessa jossain koodin kohdassa.

Uusien tai erilaisten kaavioiden keksimisen lisäksi niitä voidaan myös yhdistellä. Esimer-
kiksi koodin ominaisuuskaavio (engl. Code Property Graph, CPG) yhdistää abstraktin syn-
taksipuun, kontrollivuokaavion ja ohjelman riippuvuuskaavion. Yhdistämisellä voidaan 
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paikata kunkin kaavion puutteita yksittäin käytettäessä. Esimerkiksi syntaksipuu kertoo 
ohjelman rakenteen ja riippuvuuskaavio datan ja lauseiden riippuvuudet, mutta niistä 
ei voi päätellä suorituksen etenemistä, kun taas kontrollivuokaavio esittää suorituksen 
etenemisen muttei datan etenemistä. [6]

3.4   Graafineuroverkot
Tarkastellaan vielä lyhyesti koneoppimisen menetelmiä ja erityisesti graafineuroverkkoja, 
joilla edellä mainittuja graafeja voidaan hyödyntää. Mainittujen menetelmien hyödyntä-
mistä käytännössä käsitellään erityisesti luvun 5 lopussa.

Neuroverkot (engl. Neural Network) ovat ihmisen aivojen toimintaa matkivia eräänlaisia 
graafeja, joissa on solmuja esittäviä neuroneja ja niitä yhdistäviä synapseja. Tällaisilla 
verkoilla voidaan mallintaa monimutkaisia epälineaarisia ongelmia, ja niitä käytetään 
kone- ja syväoppimisessa. Neuroverkkotyyppejä on erilaisia, joista yleisesti käytettyjä 
ovat muun muassa konvoluutioneuroverkko (engl. Convolutional Neural Network, CNN) 
ja rekurrentti neuroverkko (engl. Recurrent Neural Network, RNN). Konvoluutioverkot 
muodostavat eräänlaisia suotimia, joilla voidaan konvoluutio-operaation avulla suodat-
taa datasta paikallisia ominaisuuksia. Rekurrentit verkot hyödyntävät aiempaa ulostuloa 
paremman kontekstiymmärryksen saavuttamiseen. [9]

Erityisesti viime vuosina koneoppimisen saralla tärkeään rooliin on noussut niin sanottu 
tarkkaavaisuusmekanismi (engl. Attention Mechanism), jonka avulla neuroverkot voivat 
kiinnittää enemmän huomiota tärkeisiin elementteihin. Tarkkaavaisuutta on hyödynnetty 
erityisesti muuntajamalleissa (engl. Transformers), mutta sitä voidaan hyödyntää myös 
graafineuroverkoissa. [10]

Graafineuroverkko (engl. Graph Neural Network, GNN) on neuroverkko, joka voi ottaa 
sisääntulonaan graafin, mikä mahdollistaa solmujen välisten suhteiden ja yhteyksien 
tarkastelun koneoppimisen keinoin. Käytetyin graafineuroverkkoarkkitehtuuri on niin 
sanottu graafikonvoluutioverkko (engl. Graph Convolutional Network, GCN), mutta myös 
muita verkkoarkkitehtuureja, kuten graafitarkkaavaisuusverkkoa (engl. Graph Attention 
Network, GAT) ja graafin näytteistämistä ja näytteistetyn tiedon kokoamista hyödyntävää 
GraphSAGE-verkkoa, on käytetty. Graafikonvoluutioverkko yleistää perinteiset konvoluu-
tioneuroverkot epäeuklidiseen rakenteelliseen dataan, eli graafeihin. Siinä neuroverkko-
malli muodostaa graafille suotimia, jotka eristävät graafista hyödyllisiä ominaisuuksia. 
[11]
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4   Rakenteellinen laatu

4.1   Laadun määrittely ja laatuominaisuudet
Laatu on laaja ja monitulkintainen käsite, jonka merkityksestä on monella jokin ennakko-
käsitys mutta jolle on olemassa myös virallisia määritelmiä. Esimerkiksi tehdasteollisuu-
dessa laatu määriteltiin kuvaamaan tuotteen spesifikaationmukaisuutta [1]. Tuotteelle 
annettiin tarkat fyysiset rajat, joiden sisällä sen täytyi pysyä ollakseen laadukas [1]. Mää-
ritelmä ei kuitenkaan sellaisenaan toimi ohjelmistoille, sillä monet ohjelmalle annetuista 
määrittelyistä ovat joko monitulkintaisia tai subjektiivisia, mikä tekee objektiivisesta 
tarkastelusta vaikeaa [1].

Ohjelmistojen laadulle on kuitenkin luotu standardiperhe, ISO/IEC 25000, helpottamaan 
ja yhtenäistämään laadun arvioimista. ISO/IEC 25010:2025 -standardi [12] jakaa laadun 
moneen osa-alueeseen, kuten turvallisuus, ylläpidettävyys ja joustavuus. Nämä on 
edelleen jaettu alaluokkiin. Esimerkiksi ylläpidettävyyden alle kuuluvat modulaarisuus, 
muokattavuus ja testattavuus [12]. Standardi kuitenkin keskittyy nimenomaan ohjelman 
laatuun eikä sen rakenteen laatuun, joten rakenteellisia laatuominaisuuksia ei ole eritelty.

Tässä tutkielmassa koodin rakenteellisella laadulla tarkoitetaan koodin niitä ominaisuuk-
sia, joiden muuttaminen ei välttämättä vaikuta ohjelman toimintaan. Esimerkiksi tietyn 
toiminnallisuuden toteuttava ohjelma voidaan jakaa eri tavoin komponentteihin, jotka 
voidaan edelleen yhdistää eri tavoin. Toisaalta komponentti, kuten luokka, voidaan jakaa 
eri tavoin osiin ja sille voidaan määritellä erilaisia sisäisiä muuttujia ja metodeja. Lisäksi 
esimerkiksi tietorakenteet voidaan valita eri tavoin tai funktiot voidaan toteuttaa erilaisilla 
menetelmillä tai jakaa edelleen pienemmiksi funktioiksi. Vaikka ohjelmiston toteuttami-
seen ei voida määrittää yhtä oikeaa tai parasta tapaa, voidaan eri toteutusvaihtoehtojen 
ominaisuuksia vertailla. Jotkin toteutusvaihtoehdot johtavat esimerkiksi toisia helpom-
paan kehitys- tai ylläpitoprosessiin tai johtavat epäsuorasti muihin laatuominaisuuksiin. 
Toisaalta tässä voitaisiin pitää rakenteellisesti laadukkaana sellaista eleganttia koodia, 
jota on miellyttävä katsoa tai jossa tehty ratkaisu on erityisen nerokas.

Listaus 4.1 esittää C++-koodiesimerkin heikkolaatuisesta tavasta määrittää muuttujan 
lyhenne  arvo suurella määrällä ehtolauseita. Listaus  4.2 esittää tälle vaihtoehtoisen 
tavan, jossa ehtolauseet on korvattu assosiaatiotaululla. Esimerkiksi ensimmäisen 
toteutuksen syklomaattinen kompleksisuus on seitsemän, joka on melko suuri varsin 
yksinkertaiselle prosessille ja joka kasvaisi, jos ehtolauseita lisättäisiin, kun taas jälkim-
mäisen toteutuksen vastaava luku on ja pysyy kahdessa. Jälkimmäisessä vaihtoehdossa 
toteutuksen monimutkaisuus on piilotettu assosiaatiotauluun, jota ei juuri sen monimut-
kaisuuden takia löydy valmiina joistain ohjelmointikielistä, kuten C:stä. Assosiaatiotaulu 
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on kuitenkin yleisesti tunnettu tietorakenne, ja muun muassa siksi jälkimmäinen toteutus 
on ymmärrettävämpi ja täten laadukkaampi.

1 void foo(string maa) {
2   string lyhenne;
3   if (maa == "Suomi") {
4     lyhenne = "FI";
5   }
6   else if (maa == "Ruotsi") {
7     lyhenne = "SE";
8   }
9   else if (maa == "Englanti") {
10     lyhenne = "EN";
11   }
12   else if (maa == "Saksa") {
13     lyhenne = "DE";
14   }
15   else if (maa == "Norja") {
16     lyhenne = "NO";
17   }
18   else if (maa == "Tanska") {
19     lyhenne = "DK";
20   }
21   else {
22     lyhenne = "--"
23   }
24 }

Listaus 4.1. Heikkolaatuinen koodiesimerkki

1 void foo(string maa, map<string, string> lyhenteet) {
2   string lyhenne = (lyhenteet.count(maa)) ? lyhenteet[maa] : "--";
3 }

Listaus 4.2. Laadukkaampi koodiesimerkki

Vaikka standardissa [12] ei ole eritelty rakenteellisia laatuominaisuuksia, voidaan 
ylläpidettävyyden alta valita ominaisuuksia, jotka liittyvät edellä mainitun mukaiseen 
rakenteen laatuun. Näitä voisivat olla esimerkiksi modulaarisuus, analysoitavuus ja 
muokattavuus. Ohjelmistojen laatuominaisuuksista on monia muitakin listauksia, jotka 
ovat usein keskenään ainakin osin päällekkäisiä. Esimerkiksi Sommervillen [1] listauk-
sesta rakenteeseen voisivat liittyä kompleksisuus, modulaarisuus ja ymmärrettävyys. 
Päällekkäisyydestä kertoo modulaarisuuden toistumisen lisäksi se, että ymmärrettävyys 
ja analysoitavuus liittyvät selvästi toisiinsa, joihin liittyy lisäksi kompleksisuus.
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4.2   Hyviä käytäntöjä
Ohjelmistotuotannossa on aikojen saatossa kehittynyt yleisesti tunnustettuja hyviä 
käytäntöjä, joiden noudattaminen usein parantaa koodin laatua jollain tavalla. Hyvien 
käytäntöjen mukainen koodi voi olla esimerkiksi luettavampaa ja täten ymmärrettäväm-
pää kuin niiden vastainen koodi. Hyvistä käytännöistä ei ole kaikenkattavaa listaa, mutta 
käsitellään tässä joitain yleisiä periaatteita laadukkaaseen ohjelmistoon.

Koheesio ja kytkeytyneisyys ovat alun perin Constantinen ja muiden [13] ehdottamia 
käsitteitä kuvaamaan ohjelman komponenttien sisäistä eheyttä ja ulkoisia riippuvuuksia. 
Yleisesti hyvälaatuisessa koodissa on korkea koheesio ja matala kytkeytyneisyys, mikä 
tarkoittaa, että komponentin sisäiset elementit kuuluvat toisiinsa, mutta komponentit 
eivät ole riippuvaisia muista komponenteista. Koheesio vaikuttaa erityisesti siihen, 
että komponentit ovat ymmärrettäviä ja että niiden osat kuuluvat sekä ajatuksen tasol-
la että loogisesti yhteen. Myös kytkeytyneisyys vaikuttaa yksittäisten komponenttien 
ymmärrettävyyteen, kun yhden komponentin tulkitsemiseen ei tarvita tietoa muista kom-
ponenteista. Lisäksi matalan kytkeytyneisyyden ansiosta yhteen komponenttiin tehtävät 
muutokset eivät johda muutoksiin muualla ohjelmassa. [13]

Koheesioon ja kytkeytyneisyyteen voidaan vaikuttaa esimerkiksi seuraamalla Martinin 
[14] muodostamia SOLID-periaatteita. SOLID on akronyymi, jossa esimerkiksi S tarkoittaa 
yhden vastuun periaatetta (engl. Single Responsibility Principle, SRP), jonka mukaan 
esimerkiksi kullakin funktiolla tulee olla vain yksi syy potentiaalisille muutoksille [14]. 
Tarkemmin sanottuna kunkin moduulin tulee olla vastuussa vain yhdelle toimijalle [14]. 
Periaate myös auttaa pitämään funktion maltillisen kokoisena, mikä vähentää sen 
kompleksisuutta ja parantaa ymmärrettävyyttä. Toisaalta funktion sisäinen koheesio 
kasvaa, kun sen osat liittyvät enemmän toisiinsa [14]. SOLID-periaatteita voidaan myös 
pitää arvioitavina ominaisuuksina, jotka viittaavat ohjelman laatuun; siis laatuominai-
suuksina.

Ohjelmistokehityksessä tulee usein vastaan samankaltaisia ongelmia, joiden ratkaisemi-
seen on muodostettu hyväksi todettuja tapoja, joita kutsutaan suunnittelumalleiksi (engl. 
Design Patterns) [1]. Esimerkiksi Gamma ja muut [15] ovat muodostaneet erityisesti olio-
ohjelmoinnin yleisiin ongelmiin liittyvän listauksen erilaisista ratkaisutavoista. Ratkaisut 
on usein kuvattu ohjelman rakenteen tasolla, eivätkä anna tarkkoja yksityiskohtia toteu-
tukselle, jotta ne pysyisivät yleispätevinä [1].

4.3   Vastamallit
Suunnittelumallien eräänlaisena vastakohtana voidaan pitää niin sanottuja vastamalleja 
(engl. Anti-Patterns), jotka ovat yleisesti käytettyjä huonoja tapoja ratkaista jokin ongel-
ma [16]. Vastamalleja on esitetty ohjelmistokehityksen eri tasoille, kuten kuvaamaan 
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luokkien rakennetta, ohjelman arkkitehtuuria tai projektinhallintaa [16]. Vastamallien 
konseptia on kuvattu myös ”hajun” käsitteellä, esimerkiksi arkkitehtuuri- ja koodihajuina.

Beck ja Fowler [17] kehittivät koodihajun (engl. Code Smell) käsitteen kuvaamaan koodin 
osaa, joka hyötyisi refaktoroinnista. Koodin refaktorointi on sen rakenteen muokkaamista 
ilman, että ohjelman toiminta muuttuu [17]. He listaavat teoksessaan koodihajuja, kuten 
pitkät funktiot, suuret luokat ja duplikaattikoodi. Erityisesti pitkät funktiot ja suuret 
luokat rikkovat usein yhden vastuun periaatetta vaikeuttaen koodin ymmärtämistä ja 
muokkaamista [18]. Myös duplikaattikoodi vaikeuttaa ylläpitämistä, sillä muokattaessa 
yhtä koodin kohtaa, joudutaan todennäköisesti muokkaamaan myös toista [17].

Muita esimerkkejä koodihajuista ovat dataluokka (engl. Data Class), ominaisuuskateus 
(engl. Feature Envy) ja haulikkokirurgia (engl. Shotgun Surgery) [17]. Dataluokka tarkoit-
taa luokkaa, joka sisältää vain dataa, mutta ei keinoja sen muokkaamiseen [17]. Tällaisen 
luokan koheesio ei ole kovin korkea, sillä datan käsittely tapahtuu sen ulkopuolella. Omi-
naisuuskateus tarkoittaa, että metodi kommunikoi enemmän luokan ulkopuolelle kuin 
luokan sisällä [17], mikä vähentää luokan sisäistä koheesiota ja lisää kytkeytyneisyyttä. 
Haulikkokirurgia tarkoittaa, että kun halutaan tehdä muutos, joudutaan tekemään paljon 
pieniä muutoksia eri puolilla koodia [17], kuten duplikaattikoodin tapauksessa.

Hajun käsitettä on käytetty kuvaamaan myös arkkitehtuuriin liittyviä ongelmakohtia, eli 
niin sanottuja arkkitehtuurihajuja. Koodi- ja arkkitehtuurihajuja sekä vastamalleja voidaan 
yrittää havaita ohjelmakoodista ohjelmallisesti, minkä avulla voidaan tehdä päätelmiä 
ohjelman rakenteellisesta laadusta. Tätä havaitsemista käsitellään tarkemmin luvun 5 
lopussa. Vastamallit tai hajut eivät varsinaisesti tarkoita ohjelman virheellistä toimintaa, 
vaan enemmänkin huonoa ohjelmointitottumusta [19].
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5   Laadun arvioimisen menetelmät

5.1   Ohjelmistometriikat
Tarkastellaan nyt tarkemmin ohjelmistometriikoita. Ohjelmiston mittaamisella (engl. 
Software Measurement) tarkoitetaan ohjelmiston jonkin ominaisuuden, kuten monimut-
kaisuuden tai luotettavuuden, määrittämistä numeerisesti. Arvoja vertailemalla voidaan 
tarkastella esimerkiksi menetelmien tehokkuutta tai ohjelmistojen laatua. Mittaami-
sessa käytettäviä mittareita kutsutaan ohjelmistometriikoiksi (engl. Software Metric). 
Esimerkkejä metriikoista ovat koodirivien määrä ja aiemmin mainittu McCaben syklo-
maattinen kompleksisuus. [1]

Toinen laajasti tunnettu ohjelmistometriikka on Halsteadin [20] työmäärä (engl. 
Halstead’s Effort). Halstead esittää ohjelmakoodin ominaisuuksien määrittämiseen sar-
jan mittareita, joiden avulla työmäärä voidaan laskea. Laskennan primitiivit muodostuvat 
uniikkien operaattorien ja operandien määrästä sekä kaikkien operaattorien ja operan-
dien määrästä [20], jotka voidaan laskea abstraktista syntaksipuusta [8].

Metriikoita voidaan myös yhdistellä, jolloin ne täydentävät toisiaan. Esimerkiksi mainitut 
kolme metriikkaa – koodirivien määrä, syklomaattinen kompleksisuus ja Halsteadin työ-
määrä – yhdistetään usein niin sanotuksi ylläpidettävyysindeksiksi (engl. Maintainability 
Index), joka kuvaa, kuinka helppoa ohjelmiston ylläpitäminen on, eli kuinka helppoa 
ominaisuuksia on korjata, muokata tai lisätä [21].

Ohjelmistometriikoita on myös räätälöity eri ohjelmointiparadigmoihin, ja eräs ohjelmis-
tometriikoiden sarja onkin niin sanottu CK-sarja, joka muodostaa eräät tunnetuimmista 
olio-ohjelmointiin liittyvistä metriikoista [1]. Nämä ovat Chidamberin ja Kemererin [22] 
ehdottamia mittareita, jotka hyödyntävät olio-ohjelmoinnille tyypillisiä mekaniikoita, ku-
ten periytymistä ja luokkien välisiä riippuvuussuhteita. Esimerkkejä CK-metriikoista ovat 
kytkeytyneisyys olioluokkien välillä (engl. Coupling Between Object Classes, CBO) ja 
koheesion puute metodeissa (engl. Lack of Cohesion in Methods, LCOM) [22].

5.2   Graafipohjaiset menetelmät
Tarkastellaan nyt menetelmiä ja metriikoita laatuominaisuuksien tarkasteluun, jotka hyö-
dyntävät selvemmin graafien ominaisuuksia. Graafien hyödyntäminen kytkeytyneisyyden 
määrittämisessä on melko ilmeistä, sillä graafin kenties näkyvin ominaisuus on solmuja 
toisiinsa kytkevät kaaret. Esimerkiksi luokkakaaviosta voitaisiin katsoa, mitkä luokat ovat 
kytkeytyneitä toisiinsa ja mitkä luokat todennäköisesti aiheuttaisivat muutoksia toisissa 
luokissa, jos niitä muutettaisiin.
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Koheesion määrittäminen ei ole yhtä ilmeistä, mutta esimerkiksi Gu ja muut [23] 
ehdottavat CBCN-metriikkaa, joka kuvaa koheesiota numeerisesti keskimääräisen ryväs-
tyskertoimen (engl. Average Clustering Coefficient) ja verkon liittyvyyden (engl. Network 
Connectivity) avulla. Ryvästyskerroin kertoo, millä todennäköisyydellä solmun kaksi 
naapuria ovat naapureita keskenään [4]. Sen avulla voidaan siis päätellä, kuinka tiukkoja 
toisiinsa kytkeytyneiden solmujen ryhmittymät graafissa ovat. Mitä korkeampi keskimää-
räinen ryvästyskerroin on, sitä korkeampi koheesio luokassa on [23].

Liittyvyys yleensä kertoo, kuinka monta riippumatonta polkua verkossa on kahden sol-
mun välillä [4], ja täten, kuinka helposti graafi hajoaa täysin erillisiksi pienemmiksi osiksi, 
jos kaaria poistetaan. Gun ja muiden [23] antama kaava verkon liittyvyydelle vastaa 
kuitenkin yleisesti käytettyä verkon tiheyden kaavaa [4]. Gu ja muut [23] muodostavat 
artikkelissaan luokan riippuvuusverkon (engl. Class Dependence Network), jossa he yh-
distävät metodien ja attribuuttien välisiä riippuvuuksia kuvaavat verkot ja josta he laske-
vat keskimääräisen ryvästyskertoimen tai tiheyden. He vertailevat CBCN-metriikkaansa 
seitsemääntoista muuhun tyypilliseen luokkien koheesion mittariin, kuten CK-sarjan [22] 
LCOM-metriikkaan, ja toteavat CBCN-metriikan olevan parempi näihin verrattuna [23].

Zimmer [5] ehdottaa kolmea uutta graafipohjaista ohjelmistometriikkaa artikkelissaan. 
Ensimmäinen esitetyistä mittareista on luokkien käyttökaavion suurimman vahvasti 
yhtenäisen komponentin (engl. Strongly Connected Component, SCC) koko, jota Zimmer 
kutsuu sotkeutumisindikaattoriksi (engl. Entanglement Indicator). Vahvasti yhtenäisellä 
komponentilla tarkoitetaan graafissa sellaista solmujen joukkoa, jossa jokaisesta sol-
musta pääsee toiseen solmuun kulkemalla kaaria pitkin [4]. Toisin sanottuna kyseessä 
on joukko, jossa jokaisen solmuparin välillä on polku.

Toisena mittarina Zimmer [5] esittää datan seittikaaviosta laskettavan seitin pituuden 
(engl. Cobweb Length), jota varten kaaviosta lasketaan kaikki kahden solmun väliset 
lyhimmät polut. Seitin pituus on näistä poluista pisimmän pituus, joka lasketaan kuljetta-
vien kaarien lukumääränä [5]. Sotkeutumisindikaattori ja seitin pituus kuvaavat ohjelman 
kytkeytyneisyyttä. Seitin pituus kuvaa myös koheesiota, kun sillä tarkastellaan luokan 
sisäisten muuttujien riippuvuuksia.

Kolmanneksi Zimmer [5] esittää niin sanotusta metodikutsukaaviosta (engl. Method 
Call Graph) saatavan ominaisuuskateusindikaattorin (engl. Feature Envy Indicator), joka 
pyrkii nimensä mukaisesti tunnistamaan ominaisuuskateuden koodihajua ohjelmasta. 
Indikaattori lasketaan metodista, joka kutsuu eniten toisen luokan metodeja, joita mikään 
muu metodi ei kutsu [5].

Khalfallah [8] esittää niin sanotun koodin terveysmittarin (engl. Code Health Meter, CHM), 
joka pyrkii kuvaamaan koodin laatua ja terveyttä. Koodin terveysmittari yhdistää semant-
tisen monimutkaisuuden, arkkitehtonisen rakenteen ja koodin ylimäärän yhdeksi kuuden 
skalaarin vektoriksi, joka voidaan laskea jokaiselle funktiolle ja metodille [8].
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Mittaria varten muodostetaan ohjelman osien riippuvuuksia kuvaava graafi, josta laske-
taan metodien positiivinen ja negatiivinen asteluku, tiheys sekä Louvainin modulaarisuus, 
joka kuvaa yksiköiden ryhmittymistä ja koheesiota [8]. Positiivinen asteluku (engl. Out-
degree) kuvaa, kuinka monta kaarta solmusta lähtee, ja negatiivinen asteluku (engl. In-
degree) vastaavasti, kuinka monta kaarta solmuun tulee [4]. Graafin tiheys puolestaan 
kuvaa, kuinka suuri osa kaikista solmuista on yhdistetty toisiinsa [4].

Lisäksi koodin terveysmittaria varten lasketaan arvio koodin toistuvuudesta Rabin–Karp-
sormenjälkialgoritmin avulla sekä ylläpidettävyysindeksi. Lasketut arvot yhdistetään 
yhdeksi ominaisuusvektoriksi, joka voidaan antaa parametrina esimerkiksi koneoppimis-
ta hyödyntäville laadunarviointimalleille. Yhdistämällä rakenteellisia signaaleja klassisiin 
koodimetriikoihin voi funktion monimutkaisuuden lisäksi arvioida sen sijoittumista oh-
jelman rakenteessa laajemmassa mittakaavassa, esimerkiksi kuinka keskeinen se on 
ohjelman toiminnan kannalta. [8]

Liiallista kytkeytyneisyyttä ohjelman komponenttien välillä halutaan välttää, sillä se 
aiheuttaa potentiaalisesti tilanteen, jossa muokattaessa yhtä komponenttia joudutaan 
muokkaamaan kaikkia siitä riippuvaisia komponentteja. Vakaan suunnittelun periaatteen 
(engl. Stable Design Principle, SDP) mukaan komponentin tulisi riippua vain itseään 
vakaammista komponenteista [24]. Vakaudella tarkoitetaan komponentin muutosherk-
kyyttä, eli kuinka todennäköisesti siihen tehdään muutos tulevaisuudessa [24]. Jenkins ja 
Kirk [24] esittävät epävakausmetriikan (engl. Instability Metric), joka kuvaa komponentin 
vakautta. Se lasketaan komponentista lähtevien riippuvuuksien suhteena sen kaikkiin 
riippuvuussuhteisiin [24].

5.3   Vastamallien tunnistaminen
Ohjelmistometriikat antavat numeerisen arvon, jonka avulla voi esimerkiksi arvioida 
jotain yksittäistä laatuominaisuutta tai koodin laatua yleisemmin. Ne voivat auttaa arvioi-
maan, mihin ohjelman osaan kannattaa keskittää esimerkiksi testaamista tai mikä osa 
vaatisi rakenteen parantamista. Metriikoiden lisäksi ohjelmasta voidaan yrittää tunnistaa 
vastamalleja, jotka määritelmänsä mukaan heikentävät ohjelman laatua. Esimerkiksi 
koodihajujen tunnistamiseen on kehitetty paljon erilaisia menetelmiä, joissa käytetään 
usein jotain graafiesitystä koodista ja joista viime aikoina erityisesti graafineuroverkkoi-
hin perustuvat menetelmät näyttäisivät olevan yleistymässä.

5.3.1   Perinteiset menetelmät

Ennen graafineuroverkkojen yleistymistä tunnistamisen mallit perustuivat usein muun 
muassa ohjelmasta eristettyihin metriikoihin, joille asetettiin käsin rajoja [18]. Esimerkiksi 
funktio voitaisiin määritellä pitkäksi funktioksi, jos siinä on yli 40 koodiriviä tai sen syklo-
maattinen kompleksisuus on yli kymmenen. Muun muassa käsin asetettavien rajojen 
takia tällaiset metriikkapohjaiset mallit eivät pääse kovin hyvään suorituskykyyn [18].
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Koneoppimismalleja, kuten satunnaismetsää (engl. Random Forest, RF) tai tukivektori-
konetta (engl. Support Vector Machine, SVM), jotka käytännössä etsivät automaattisesti 
rajoja ja ehtoja niille annetuille metriikoille, on hyödynnetty laajasti ja niillä on saavutettu 
hyvää suorituskykyä. Koneoppimismallit ovat kuitenkin riippuvaisia niille syötetyistä omi-
naisuuksista toisin kuin syväoppimisessa (engl. Deep Learning, DL), jossa esimerkiksi 
neuroverkko oppii ominaisuudet itsenäisesti datasta. Syväoppimista onkin hyödynnetty 
vaihtelevin, usein perinteisiä koneoppimismenetelmiä paremmin, tuloksin. Graafineuro-
verkoilla on potentiaalia hyödyntää perinteisiä syväoppimismenetelmiä enemmän infor-
maatiota ohjelman rakenteesta graafien avulla. [18]

Tarkastellaan seuraavaksi tarkemmin graafineuroverkkoihin pohjautuvia tunnistusmene-
telmiä sekä niihin liittyvien tutkimusten yleisiä piirteitä. Tarkastellaan myös lyhyesti eri 
menetelmien keskinäistä vertailua ja siinä huomioitavia asioita sekä tunnistusmenetel-
mien hyödyntämistä muuten.

5.3.2   Graafiesityksen laajentaminen

Graafineuroverkoille annettavan graafin tietoja usein lisätään tavalla tai toisella. Esimer-
kiksi Zhang ja Kishi [25], [26] ovat tutkineet pitkä metodi ja suuri luokka -koodihajuja 
kahdessa tutkimuksessaan. Molemmissa menetelmissä graafien solmuihin, jotka esit-
tävät esimerkiksi yksittäisiä metodeja, upotetaan niille laskettuja metriikoita, kuten 
koodirivien määrä, syklomaattinen kompleksisuus tai CK-sarjan [22] koheesion puute 
metodissa [25], [26]. Kurinko [27] puolestaan laskee koodista CK-sarjan [22] metriikoita, 
Halsteadin [20] metriikoita ja koodirivien määrän.

Ohjelmasta muodostettavien graafien yhdistäminen ja laajentaminen on myös yleistä. 
Esimerkiksi Zhang ja Kishi [25] yhdistävät lauseista muodostettujen kontrollivuokaavion 
ja ohjelman riippuvuuskaavion yhdistelmään metodisolmut, sekä kaaret kuvaamaan 
lauseiden liittymistä metodeihin. Kurinko [27] käyttää koodin ominaisuuskaaviota, johon 
hän yhdistää semanttisia upotuksia tekstuaalisen informaation saamiseksi sekä koodin 
evoluutiotietoja kehityshistorian muodossa. Zhang ja Saber [28] kokeilevat tutkimukses-
saan abstraktin syntaksipuun eri laajennoksia, kuten kontrolli- ja datavuon lisäämistä, 
sekä eri graafineuroverkkomalleja duplikaattikoodin tunnistamisessa. Heidän tuloksien-
sa mukaan graafin laajentaminen voi jopa heikentää suorituskykyä graafineuroverkko-
mallista riippuen [28].

5.3.3   Tunnistusmenetelmien vertailu

Eri graafineuroverkkomallien vertailua on myös toteutettu useassa tutkimuksessa. Zhan-
gin ja Kishin [26] tutkimuksessa vertailtiin graafikonvoluutioverkkoa, -tarkkaavaisuus-
verkkoa ja GraphSAGEa, joista jälkimmäisen todettiin suoriutuvan parhaiten. Zhangin ja 
Saberin [28] vertailussa graafien vertailuun tarkoitettu graafinsovitusverkko (engl. Graph 
Matching Network, GMN) oli vakaasti parempi kuin esimerkiksi graafikonvoluutioverkko 
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ja -tarkkaavaisuusverkko. Monsefin [29] tutkimuksessa GraphSAGE oli selvästi parempi 
kuin muut tutkimuksessa vertaillut mallit.

Tunnistusmalleja on kehitetty eri ohjelmointikielille, mikä on tarpeellista, sillä koodihajut 
voivat olla kieliriippuvaisia [18], [27]. Yleisin kieli on Java, jolle esimerkiksi Zhangin ja 
Kishin [25], [26], Zhangin ja muiden [18] sekä Kurinkon [27] mallit kehitettiin, mutta myös 
muita kieliä on tutkittu, kuten Slametin ja Rochimahin [30] menetelmä Pythonille. Kurinko 
[27] tutki lisäksi, kuinka suorituskyky säilyy siirryttäessä samankaltaisiin kieliin, Kotliniin 
ja Scalaan, jotka ovat myös Java-virtuaalikoneelle käännettäviä kieliä, ja tuloksena noin 
80 % suorituskyvystä säilyi.

Samasta kielestä huolimatta tutkimusten mallien arvioinnissa on käytetty eriäviä koodi-
kantoja ja evaluointimenetelmiä, joten niiden suora vertailu ei onnistu pelkästään tutki-
muksia tarkastelemalla. Graafineuroverkkopohjaisia menetelmiä on lisäksi vain harvoin 
vertailtu toisiin graafineuroverkkopohjaisiin menetelmiin. Vertailua vaikeuttaa lisäksi se, 
että menetelmät usein keskittyvät joko eri koodihajuihin tai eri määriin koodihajuja. 
Esimerkiksi Zhangin ja muiden [18] ehdottama menetelmä kattoi suuren luokan ja pitkän 
metodin hajut, kun taas Kurinkon [27] menetelmä pyrki havaitsemaan näiden lisäksi 
ominaisuuskateutta, dataluokkia ja haulikkokirurgiatyylisiä hajuja.

Pääsääntöisesti tutkimuksissa ehdotetut menetelmät suoriutuvat kyseisissä tutkimuk-
sissa tehdyissä vertailuissa parhaiten. Zhang ja muut [18] vertailivat teoksessaan 
esittämäänsä graafineuroverkkopohjaista menetelmää perinteisiin koneoppimismallei-
hin, syväoppimiseen sekä toiseen graafineuroverkkoihin perustuviin menetelmiin. Toinen 
graafineuroverkkomenetelmä suoriutui vertailussa huonoiten ja oli syväoppimismenetel-
män kanssa epävakaa verrattuna perinteisiin koneoppimismalleihin perustuvaan mene-
telmään, joka ylsi lähes Zhangin ja muiden esittämän graafineuroverkkomenetelmän 
tasolle suorituskyvyssä [18].

5.3.4   Muuta tutkimusta

Menetelmien kehittämisen yhteydessä on usein tarkasteltu myös jotain muuta aiheeseen 
liittyvää ongelmaa ja potentiaalisia ratkaisuja siihen. Zhang ja Kishi [25], [26] pyrkivät 
paikkaamaan syväoppimisen vaatimaa suurta datamäärää kehittämällä puoliautomaat-
tisen datan generaatiotyökalun, jolla voidaan luoda esimerkkipätkiä koodihajuista mallin 
opettamista varten. Zhang ja muut [18] tarkastelivat datan epätasapainon korjaamista, 
tärkeän informaation eristämistä suuresta datamäärästä sekä hyperbolisen luokittelijan 
hyödyntämistä lineaarisen sijasta. Kurinko [27] tarkasteli kielestä ja projektista toiseen 
siirtymisen lisäksi graafin ikrementaalista päivittämistä, jolloin menetelmä sopisi parem-
min jatkuvan integroinnin ja toimituksen (engl. Continuous Integration / Continuous 
Delivery, CI/CD) toimintamalleihin, kun koko graafia ei tarvitse rakentaa uudelleen jokai-
sen muutoksen jälkeen.
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Graafien ominaisuuksia on käytetty myös muuten vastamallien tunnistamisessa. Esi-
merkiksi Shadidi ja muut [31] pyrkivät tunnistamaan pitkät metodit hyödyntämällä 
välisyyskeskeisyyttä (engl. Betweenness Centrality), joka kuvaa, kuinka monen lyhimmän 
kutsureitin varrella kyseinen metodi on. Koodihajujen lisäksi myös arkkitehtuurihajuja on 
pyritty tunnistamaan graafien avulla. Tommasel ja Diaz-Pace [32] pyrkivät tunnistamaan 
ohjelmassa ilmeneviä hajuja ennustamalla ohjelman pakettirakenteeseen ilmaantuvia 
riippuvuuksia. Lisäksi Monsef [29] pyrki havaitsemaan mikropalveluarkkitehtuurille tyy-
pillisiä arkkitehtuurihajuja graafineuroverkoilla.
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6   Yhteenveto

Tutkielmassa tarkasteltiin, miten ohjelmiston voi esittää graafeilla ja miten se auttaa 
ohjelman laadun arvioimisessa. Erilaisia graafeja voidaan todeta olevan lähes yhtä paljon 
kuin käyttökohteita. Toisaalta todettiin, että graafit ovat toimivia ohjelman rakenteen ku-
vaamiseen sen eri tasoilla. Lisäksi tutkielmassa käytiin läpi laatuun liittyvää käsitteistöä 
ja todettiin erityisesti tässä tutkielmassa tarkastellun rakenteellisen laadun olevan melko 
subjektiivinen ja hankalasti määriteltävissä oleva käsite. Viimeisessä luvussa tarkastel-
tiin erilaisia ohjelmistometriikoita ja muita laadun arvioimisen ohjelmallisia menetelmiä. 
Myös näitä voidaan todeta olevan erittäin paljon.

Zimmer [5] mainitsee, että erilaisten mittareiden suuri määrä on hyvä asia, sillä ohjelmis-
tojen kehittäjät saattavat ajan saatossa alkaa hyväksikäyttää vanhojen mittareiden heik-
kouksia väärentäen täten kuvaa tuotteen todellisesta laadusta. Toisaalta on huomattava, 
että vaikka erilaiset metriikat antavat konkreettisia, numeerisia tuloksia ohjelmistojen 
laadusta, eivät ne voi osoittaa tuotteen hyvää laatua, vaan ne osoittavat sen ongelma-
kohtia. Ohjelmistometriikat ovatkin hyvä apu laadun arvioimisessa, mutta niiden kannsa 
tulee käyttää omaa harkintaa.

Jatkotutkimuksen aiheena voisi olla esimerkiksi eri koodihajujen tunnistusmenetelmien 
vertailu ja niiden vahvuuksien tai heikkouksien arvioiminen. Lisäksi graafit ovat yleisesti 
hyviä visualisoinnin menetelmiä, ja siis metriikoiden esittämistä esimerkiksi värjäämällä 
graafin solmuja pelkkien numeeristen taulukoiden sijaan voisi tarkastella enemmän.
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