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Pilvipalveluiden käyttö on yleistynyt merkittävästi, ja organisaatiot siirtävät pilviympäristöihin yhä 
enemmän toiminnalleen kriittistä tietoa. Pilvipalveluiden roolin kasvaessa myös tarve 
ympäristöjen tietoturvan hallinnalle on korostunut. Pilvipalveluilla tarkoitetaan verkon välityksellä 
tarjottavia tietoteknisiä resursseja, kuten laskentatehoa, tallennustilaa, sovelluksia ja alustoja, 
joita organisaatiot voivat hyödyntää joustavasti omien tarpeidensa mukaisesti. Pilvipalvelut 
tarjoavat organisaatioille monia etuja, kuten kustannustehokkuutta, skaalautuvuutta ja 
toimintavarmuutta tukevia ratkaisuja, mutta samalla ne korostavat tietoturvan, riskienhallinnan, 
vastuunjaon ja datasuvereniteetin merkitystä. Näiden tekijöiden painotukset voivat poiketa 
julkisen ja yksityisen sektorin välillä, sillä sektorien tavoitteet, toimintaympäristöt, 
sääntelyvaatimukset ja käsiteltävän tiedon luonne eroavat toisistaan. 
 
Tämän tutkimuksen tarkoituksena on selvittää, miten pilvipalveluiden käyttö, palvelumallit, 
käyttöönottomallit ja tietoturvaa ohjaavien suojausmallien rooli eroavat julkisella ja yksityisellä 
sektorilla asiantuntijoiden näkökulmasta. Lisäksi tutkimuksessa tarkastellaan, miten jaettu vastuu, 
riskienhallinta ja datasuvereniteetti vaikuttavat pilviympäristöjen tietoturvan toteuttamiseen ja 
niihin liittyviin ratkaisuihin. Tutkimus toteutettiin laadullisena tutkimuksena, joka muodostuu 
kirjallisuuskatsauksesta sekä empiirisestä osuudesta. Kirjallisuuskatsauksen pohjalta laadittiin 
puolistrukturoidut asiantuntijahaastattelut, joiden avulla selvitettiin asiantuntijoiden kokemuksia ja 
näkemyksiä pilvipalveluiden käytöstä, tietoturvan toteuttamisesta ja sektorien välisistä eroista. 
 
Tutkimuksen tulosten perusteella pilvipalveluiden käyttöä ohjaavat julkisella ja yksityisellä 
sektorilla osin erilaiset painotukset. Yksityisellä sektorilla korostuivat erityisesti nopea 
käyttöönotto, kustannustehokkuus, liiketoiminnan jatkuvuus ja kilpailukyky, minkä vuoksi julkisen 
pilven SaaS-ratkaisut näyttäytyivät yleisinä ja tarkoituksenmukaisina palvelumalleina. Julkisella 
sektorilla puolestaan korostuivat hallinnan tarve, tiedon luokittelu, lainsäädäntö, arkaluonteisen 
tiedon käsittely sekä datasuvereniteetti, minkä vuoksi IaaS-ratkaisut sekä yksityisen ja 
hybridipilven ratkaisut nähtiin monissa tilanteissa perusteltuina vaihtoehtoina. 
 
Suojausmallit olivat tutkimustuloksissa vahvasti läsnä, ja niitä hyödynnettiin rinnakkain toisiaan 
täydentävinä tietoturvaa ohjaavina periaatteina. Zero Trust- ja Defense in Depth -mallit nähtiin 
erityisesti ylätason arkkitehtuurisina työvälineinä, jotka ohjaavat tietoturvan suunnittelua mutta 
eivät itsessään tarjoa yksityiskohtaisia teknisiä ratkaisuja. Defense in Depth -malli korostui 
useiden suojauskerrosten ja kontrollien yhdistämisessä, kun taas Zero Trust painotti jatkuvaa 
varmentamista ja luottamuksen rajaamista. Tulokset osoittivat, ettei pilviympäristöjen tietoturva 
voi perustua yksittäiseen ratkaisuun, vaan se rakentuu teknisten kontrollien, hallinnollisten 
prosessien, jatkuvan valvonnan, identiteetin- ja pääsynhallinnan, riskienhallinnan sekä selkeän 
vastuunjaon kokonaisuudesta. Datasuvereniteetti nousi merkittäväksi teemaksi erityisesti 
julkisella sektorilla, mutta sen merkityksen arvioitiin kasvavan myös yksityisellä sektorilla. 
 

 
Avainsanat: pilvipalvelu, tietoturva, suojausmalli, Zero Trust, Defense in Depth, yksityinen 
sektori, julkinen sektori, datasuvereniteetti 

 
Tämän julkaisun alkuperäisyys on tarkastettu Turnitin Originality Check -ohjelmalla.  



 
ii 

 

TEKOÄLYN KÄYTTÖ OPINNÄYTTEESSÄ 
 
Opinnäytteessäni on käytetty tekoälysovelluksia: 
 

☐  Ei  

☑  Kyllä 

 
 

Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraavia 
tekoälysovelluksia: 
 
Tekoälysovellusten nimet ja versiot: ChatGPT 5.2, Microsoft 365 Copilot 

 
Käyttötarkoitus:  
ChatGPT:tä on tutkielmaprosessin aikana käytetty lauserakenteiden oikolukemiseen ja 
tutkielman alustavan rakenteen aihepiirien kattavuuden tarkasteluun. 
Microsoft 365 Copilotia on käytetty etähaastatteluiden alustavaan litterointiin Microsoft 
Teamsissa. 
Osiot, joissa tekoälyä on käytetty: Osiot 1, 2, 3, 4 ja 5. 

 
Olen tietoinen siitä, että olen täysin vastuussa koko opinnäytteeni sisällöstä, mukaan lukien 
osat, joissa on hyödynnetty tekoälyä, ja hyväksyn vastuun mahdollisista eettisten ohjeiden 
rikkomuksista. 
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1. JOHDANTO 

Pilvipalveluista on muodostunut keskeinen osa nykyaikaisia tietoteknisiä ympäristöjä. 

Niillä tarkoitetaan kehittyvää tietoteknistä paradigmaa, jonka tavoitteena on tarjota 

käyttäjän tarpeiden mukaisesti nopeasti käyttöönotettavia ja joustavasti skaalautuvia 

laskentaresursseja (NIST, 2011b). Pilvipalveluiden keskeiset hyödyt, kuten elastisuus, 

kustannustehokkuus ja käyttöön perustuva laskutus, ovat tehneet niistä houkuttelevan 

ratkaisun niin suurille organisaatioille kuin kasvaville yrityksille (Gupta, 2012). 

Pilviteknologioiden käyttö on kasvanut merkittävästi viimeisen vuosikymmenen aikana, 

ja vuonna 2025 pilvipalvelut olivat käytössä 96 prosentilla vähintään 100 henkilöä 

työllistävistä yrityksistä (Tilastokeskus, 2025). Pilvipalveluiden yleistyminen on 

muuttanut organisaatioiden IT-ympäristöjä sekä tapoja, joilla tietoa, järjestelmiä ja 

palveluita tuotetaan, hallitaan ja suojataan. 

Pilvipalveluiden käytön kasvaessa yhä suurempi osa organisaatioiden 

liiketoimintakriittisestä tiedosta tallennetaan ja käsitellään pilviympäristöissä. Tämä 

kasvattaa pilveen tallennetun tiedon suojaamisen merkitystä ja tekee pilvipalveluiden 

tietoturvasta keskeisen osan organisaatioiden riskienhallintaa. Pilvipalveluiden 

merkitystä tulee entisestään kasvattamaan tekoäly, jonka kehittäminen, kouluttaminen, 

käyttöönotto ja ylläpito ovat yhä vahvemmin sidoksissa pilvi-infrastruktuureihin. Tekoälyn 

teollistuminen rakentuu merkittävällä tavalla suurten pilvipalveluntarjoajien tarjoaman 

laskentakapasiteetin, datankäsittelyn, mallien ja palvelukokonaisuuksien varaan (van 

der Vlist ym., 2024). Samalla organisaatioiden tietotekniset ympäristöt ovat muuttuneet 

aiempaa hajautuneemmiksi ja monimutkaisemmiksi. Modernit IT-infrastruktuurit 

koostuvat useista verkoista, pilvipalveluista, etätyöpisteistä sekä liikkuvista käyttäjistä ja 

laitteista, minkä seurauksena perinteiset verkon rajaan perustuvat tietoturvamallit eivät 

enää tarjoa riittävää suojaa (Rose ym., 2020). Pilviympäristöissä infrastruktuuri ei ole 

organisaation fyysisessä hallinnassa, ja palveluita käytetään globaalisti eri ympäristöistä 

(Zeichick, 2025). Tämän kehityksen seurauksena tietoturvan painopiste on siirtynyt 

verkon suojaamisesta identiteettien, pääsynhallinnan ja resurssien suojaamiseen (Rose 

ym., 2020). 

Pilvipalveluiden yleistyminen on nostanut esiin myös datasuvereniteettiin liittyvät 

kysymykset. Datasuvereniteetilla tarkoitetaan datan hallintaan, omistajuuteen ja 

oikeudelliseen toimivaltaan liittyviä kysymyksiä, eikä se rajoitu pelkästään datan 
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fyysiseen sijaintiin (Amoore, 2018). Pilvipalveluissa aihe korostuu, koska 

palveluntarjoajat toimivat usein kansainvälisesti ja dataan voi kohdistua useamman 

valtion lainsäädäntöä tai viranomaisvaltaa, vaikka data olisi rajattu tietylle 

maantieteelliselle alueelle (Amoore, 2018; Government of Canada, 2018; Hippeläinen 

ym., 2017). Datasuvereniteettiin liittyy juridisten ja teknisten näkökulmien lisäksi myös 

yhteiskunnallisia ulottuvuuksia, kuten yksilöiden oikeudet sekä vallan ja kontrollin 

jakautuminen digitaalisessa ympäristössä (Hummel ym., 2021). Aihe on erityisen 

ajankohtainen julkisella sektorilla, jossa käsitellään arkaluonteista tietoa ja jossa 

pilvipalveluiden käyttöön liittyy lainsäädännöllisiä velvoitteita, tiedon luokittelua sekä 

kansalaisten luottamuksen ylläpitämistä. Samalla datasuvereniteetin merkitys kasvaa 

myös yksityisellä sektorilla, kun organisaatiot arvioivat pilvipalveluihin liittyviä 

riippuvuuksia, sääntelyvaatimuksia ja tiedon hallinnan riskejä. 

Pilvipalveluiden tietoturvan tarkastelu on erityisen kiinnostavaa julkisen ja yksityisen 

sektorin erojen näkökulmasta. Shin (2013) tuo esiin, että yksityisten kaupallisten 

organisaatioiden toimintaa ohjaa lähtökohtaisesti voiton maksimointi, kun taas julkisella 

sektorilla pilvipalveluiden käyttöönotossa korostuu tarve tuottaa kansalaisille 

kustannustehokkaampia ja tehokkaampia julkisia palveluita. Lisäksi sektorien välisiin 

eroihin vaikuttavat organisaatiorakenne, organisaatiokulttuuri ja sosiaaliset normit, jotka 

voivat johtaa erilaisiin pilvipalveluiden käyttöönoton ja hyväksymisen tapoihin. Shinin 

(2013) vertailussa yksityisellä sektorilla painottuivat erityisesti pääsyyn, luotettavuuteen 

ja saatavuuteen liittyvät tekijät, kun taas julkisella sektorilla keskeisiksi nousivat 

turvallisuus ja hyödyllisyys. Tämä tukee näkemystä siitä, että julkisen sektorin 

sääntelyvaatimukset, lainsäädännölliset velvoitteet, tiedon luokittelu ja kansalaisten 

luottamuksen ylläpitäminen sekä yksityisen sektorin liiketoimintalähtöisyys, 

kustannustehokkuus, joustavuus ja nopea käyttöönotto voivat johtaa erilaisiin 

painotuksiin pilvipalveluiden valinnassa, käyttöönotossa ja suojaamisessa. 

Pilviympäristöjen tietoturvahaasteisiin on kehitetty useita lähestymistapoja, joista tämän 

tutkielman kannalta keskeisimpiä ovat monikerroksinen suojaus eli Defense in Depth 

sekä Zero Trust -arkkitehtuuri. Zero Trust -malli perustuu periaatteeseen, jossa 

luottamusta ei oleteta järjestelmän sisäpuolella, vaan jokainen käyttöoikeuspyyntö 

arvioidaan erikseen identiteetin, laitteen tilan ja kontekstuaalisen tiedon perusteella 

(Rose ym., 2020). Monikerroksinen suojaus puolestaan pyrkii vähentämään yksittäisten 

haavoittuvuuksien vaikutusta hyödyntämällä useita toisiaan täydentäviä 

kontrollikerroksia. Tämä on keskeistä, sillä kyberturvallisuuden toimintaympäristön 

monimutkaistuessa yksittäinen haavoittuvuus voi vaarantaa koko järjestelmän 

turvallisuuden, mikä kuvastaa periaatetta, jonka mukaan tietoturva on yhtä vahva kuin 
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sen heikoin lenkki (Mukherjee, 2024). Pilviympäristöissä kontrollikerroksiin kuuluvat 

muun muassa identiteetin- ja pääsynhallinta, käyttöoikeuksien rajaaminen, 

monivaiheinen tunnistautuminen sekä tekniset ja hallinnolliset suojauskontrollit. 

Pilvipalveluiden tietoturva ei siten perustu yksittäiseen ratkaisuun, vaan useiden toisiaan 

täydentävien suojausmallien ja hallintakäytäntöjen yhdistelmään. Samalla 

pilvipalveluiden käyttöön liittyvät kysymykset eivät rajoitu tekniseen suojaamiseen, vaan 

ne kytkeytyvät tiedon hallintaan, sääntelyyn, palveluntarjoajasuhteisiin, oikeudelliseen 

toimivaltaan ja datasuvereniteettiin. Tästä huolimatta on edelleen osin epäselvää, miten 

organisaatiot käytännössä ymmärtävät ja soveltavat näitä malleja sekä millaisia eroja 

niiden käytössä esiintyy eri toimintaympäristöissä. 

Tämän pro gradu -tutkielman tavoitteena on tarkastella pilvipalveluiden käyttöä, 

pilvipalveluiden suojaamiseen käytettäviä keskeisiä suojausmalleja sekä niiden 

soveltamista organisaatioissa asiantuntijoiden näkökulmasta. Tutkimuksen 

tutkimuskysymys on:  

 Miten pilvipalveluiden käyttö ja suojausmallien rooli tiedon suojaamisessa 
eroavat yksityisellä ja julkisella sektorilla? 

Tutkimus toteutetaan laadullisena tutkimuksena, jossa aineisto kerätään 

asiantuntijahaastatteluilla. Laadullinen lähestymistapa soveltuu tutkimukseen, koska sen 

avulla voidaan tarkastella asiantuntijoiden kokemuksia ja näkemyksiä sekä ymmärtää 

ilmiöitä osallistujien kokemusten kautta (Cathal, 2022; Oranga & Matere, 2023). 

Kirjallisuuskatsauksen tavoitteena on koota ja jäsentää olemassa olevaa tutkimustietoa 

pilvipalveluista, niiden tietoturvasta sekä keskeisistä suojausmalleista. 

Haastatteluaineiston avulla puolestaan tarkastellaan, miten nämä teemat näyttäytyvät 

käytännön organisaatioympäristöissä ja millaisia eroja julkisen ja yksityisen sektorin 

välillä voidaan tunnistaa. 

Tutkimuksen tulokset osoittavat, että pilvipalveluiden käyttö ja suojaaminen eroavat 

julkisen ja yksityisen sektorin välillä erityisesti palvelumallien painotusten, 

riskienhallinnan, tietoturvan merkityksen ja datasuvereniteetin osalta. Yksityisellä 

sektorilla korostui SaaS-palveluiden käyttö, kun taas julkisella sektorilla IaaS-palvelut 

nousivat esiin hallinnan, sääntelyn ja tietoturvavaatimusten vuoksi. Molemmilla 

sektoreilla Zero Trust ja monikerroksinen suojaus nähtiin keskeisinä suojausmalleina, ja 

identiteetin- ja pääsynhallinta tunnistettiin niiden tärkeäksi osaksi. Lisäksi 

konfiguraatiovirheet, jaetun vastuun mallin epäselvyydet, monipilviympäristöjen hallinta 

ja datasuvereniteetti muodostivat keskeisiä haasteita pilvipalveluiden turvalliselle 

hyödyntämiselle. 
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2. KIRJALLISUUSKATSAUS 

Tässä luvussa tarkastellaan tutkielman kannalta keskeisiä pilvipalveluihin liittyviä 

käsitteitä ja malleja sekä niiden merkitystä julkisen ja yksityisen sektorin erilaisissa 

toimintaympäristöissä. Luvun aluksi määritellään pilvipalveluiden käsite ja kuvataan 

pilvilaskennan keskeiset periaatteet. Tämän jälkeen käsitellään pilvipalveluiden 

yleisimpiä käyttöönotto- ja palvelumalleja, joiden avulla voidaan jäsentää, millaisissa 

ympäristöissä organisaatiot hyödyntävät pilvipalveluita sekä millaisia 

hallintamahdollisuuksia ja käyttötapoja eri mallit sisältävät. 

Tämän jälkeen syvennytään pilvipalveluihin liittyvään vastuunjakoon eli siihen, miten 

tietoturvaan ja palveluiden hallintaan liittyvät vastuut jakautuvat pilvipalveluntarjoajan ja 

asiakkaan välillä eri palvelumalleissa. Lisäksi tarkastellaan vastuunjakoon liittyviä 

haasteita sekä datasuvereniteettia, joka liittyy datan hallintaan, sijaintiin ja sääntelyyn 

pilviympäristöissä. 

Luvun loppuosassa tarkastellaan pilviympäristöissä käytettäviä keskeisiä suojausmalleja 

ja -menetelmiä sekä niiden roolia pilvessä käsiteltävän ja tallennetun tiedon 

suojaamisessa. Näihin kuuluvat muun muassa monikerroksinen suojaus, Zero Trust -

arkkitehtuuri sekä identiteetti- ja pääsynhallinta. Lisäksi käsitellään riskienhallinnan 

merkitystä pilvipalveluiden turvallisessa hyödyntämisessä sekä sitä, miten organisaatiot 

tunnistavat, arvioivat ja hallitsevat pilviympäristöihin liittyviä tietoturvariskejä osana 

kokonaisvaltaista tietoturvan hallintaa. 

2.1 Pilvipalvelut ja pilvilaskenta 

Pilvipalvelu on laaja käsite, joka viittaa laskentapalveluiden toimittamiseen internetin 

välityksellä. Näihin palveluihin voi kuulua palvelimia, tietokantoja, tallennusratkaisuja, 

verkkopalveluita, ohjelmistoja, data-analytiikkaa, tietoturvaratkaisuja, organisaation 

järjestelmiä sekä virtuaalisia tietokoneita (McHaney, 2021; NIST, 2011b). 

Pilvipalveluiden keskeinen ajatus perustuu jaettujen resurssien hyödyntämiseen siten, 

että niitä voidaan käyttää joustavasti ja kustannustehokkaasti lähes mistä tahansa 

verkkoyhteyden kautta. Käyttäjän näkökulmasta pilvipalvelut mahdollistavat tarvittavien 

resurssien käyttöönoton ja hallinnan verkkopohjaisten käyttöliittymien avulla ilman, että 

käyttäjän tarvitsee tietää tarkasti, missä resurssit fyysisesti sijaitsevat tai miten niiden 

taustalla oleva infrastruktuuri on toteutettu. Tämän abstraktion ansiosta pilvipalvelut 

edustavat ajattelutapaa, jossa laskentakapasiteetti ja digitaaliset palvelut nähdään 
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helposti saatavilla olevina, skaalautuvina ja yhteiskäytettävinä resursseina. (McHaney, 

2021) 

NIST (2011) määrittelee pilvipalveluille viisi keskeistä peruspiirrettä, joita ovat: 

 Itsepalveluperiaate 

 Verkkopohjainen saatavuus 

 Resurssien yhteiskäyttö 

 Nopea joustavuus ja skaalautuvuus 

 Palvelun mitattavuus 

Itsepalveluperiaatteella tarkoitetaan kykyä, jolla käyttäjät voivat ottaa 

laskentaresursseja, kuten palvelinkapasiteettia ja tallennustilaa, käyttöön 

automaattisesti tarpeen mukaan ilman pilvipalveluntarjoajan manuaalista osallistumista 

NIST, 2011). Verkkopohjainen saatavuus puolestaan viittaa siihen, että pilvipalvelut ovat 

käytettävissä verkon kautta standardoitujen mekanismien avulla ja niitä voidaan käyttää 

erilaisilla päätelaitteilla (Bhowmik, 2017; NIST, 2011). Resurssien yhteiskäytössä 

pilvipalveluntarjoajan laskentaresurssit jaetaan useiden käyttäjien kesken 

monivuokralaismallin mukaisesti, jolloin resurssit kohdennetaan ja 

uudelleenkohdennetaan dynaamisesti kysynnän mukaan, eikä käyttäjällä ole yleensä 

tarkkaa tietoa resurssien fyysisestä sijainnista. Nopea joustavuus ja skaalautuvuus 

mahdollistavat resurssien lisäämisen ja vähentämisen nopeasti tarpeen mukaan, ja 

käyttäjän näkökulmasta resurssit voivat näyttäytyä lähes rajattomina. Palvelun 

mitattavuus puolestaan tarkoittaa, että resurssien käyttöä seurataan, mitataan ja 

raportoidaan automaattisesti, mikä lisää läpinäkyvyyttä sekä palveluntarjoajan että 

palvelun käyttäjän näkökulmasta. (NIST, 2011) 

Pilvipalveluiden keskeisiin hyötyihin kuuluvat kustannustehokkuus, skaalautuvuus, 

joustavuus, suorituskyky sekä palveluiden nopea käyttöönotto (McHaney, 2021; 

Ruparelia, 2016). Pilvipalvelut mahdollistavat organisaatioille IT-kustannusten 

optimoinnin poistamalla tarpeen investoida omaan laitteistoon ja paikallisiin 

konesaleihin, minkä lisäksi resursseja voidaan ottaa käyttöön itsepalveluperiaatteella ja 

tarpeen mukaan hyvin lyhyellä varoitusajalla (Ruparelia, 2016). 

Lisäksi pilvipalveluiden tarjoama hajautettu ja globaali infrastruktuuri mahdollistaa 

resurssien joustavan skaalautumisen sekä palveluiden saatavuuden eri maantieteellisillä 

alueilla, mikä voi parantaa suorituskykyä ja vähentää viiveitä (McHaney, 2021). 

Pilvipalveluiden keskeisiin hyötyihin, kuten globaaliin infrastruktuuriin ja joustavaan 

skaalautuvuuteen liittyy myös haasteita, jotka on otettava huomioon pilvipalveluita 

hyödynnettäessä. Erityisesti pilvessä tallennetun tiedon maantieteellinen sijainti voi 
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aiheuttaa merkittäviä tietosuojaan ja lainsäädännön noudattamiseen liittyviä haasteita. 

Zeichick (2025) korostaa, että eri valtioilla ja alueilla on toisistaan poikkeavia 

sääntelyvaatimuksia liittyen tietosuvereniteettiin, tiedon käsittelyyn sekä viranomaisten 

tiedonsaantioikeuksiin. Näiden sääntelyerojen vuoksi organisaatioiden on oltava tietoisia 

siitä, missä niiden data fyysisesti sijaitsee ja minkä lainsäädännön alaisuuteen se tällöin 

kuuluu, jotta tietosuoja ja vaatimustenmukaisuus voidaan varmistaa. 

2.2 Pilvipalveluiden käyttöönottomallit 

Tässä kohdassa tarkastellaan pilvipalveluiden käyttöönottomalleja ja niiden 

kokonaisvaltaista hyödyntämistä. Shinin (2013) mukaan julkisen ja yksityisen sektorin 

erot voivat vaikuttaa pilvipalveluiden käyttöönottoon, sillä sektoreilla on erilaisia 

tavoitteita, organisaatiorakenteita, toimintakulttuureja ja sosiaalisia normeja. Tämän 

vuoksi käyttöönottomallien tarkastelu on keskeistä myös sektorien välisten erojen 

ymmärtämiseksi. Kohdassa esitellään keskeiset pilvipalvelumallit sekä niiden 

ominaispiirteet, hyödyt ja rajoitteet, jotka muodostavat selkeän käsityksen siitä, 

millaisissa ympäristöissä pilvipalveluita käytetään ja millä tavoin ne eroavat toisistaan. 

Näiden perusmallien ymmärtäminen on keskeistä, sillä pilvipalvelumallin valinta 

määrittää myöhemmissä kohdissa tarkasteltavien suojausmenetelmien, kuten Zero 

Trust -arkkitehtuurin, soveltamisympäristön ja käyttöedellytykset. 

Pilvipalveluiden tarjoama pilvilaskenta on jatkuvasti kehittyvä osa-alue, jonka 

käyttöönottomallit luokitellaan yleisimmin kolmeen päämalliin: julkipilveen, yksityiseen 

pilveen ja hybridipilveen (McHaney, 2021). Näiden rinnalle on esitetty myös laajempia 

luokitteluja, jotka heijastavat pilvipalveluiden monimuotoistumista ja organisaatioiden 

erilaisia tarpeita. Zeichick (2025) tuo esiin neljännen mallin, monipilviympäristön, jossa 

organisaatio hyödyntää samanaikaisesti useita eri pilvipalveluntarjoajia esimerkiksi 

riskienhallinnan tai palvelukohtaisten ominaisuuksien vuoksi. Lisäksi Ruparelia (2016) 

laajentaa perinteistä luokittelua esittämällä yhteisöpilven erillisenä käyttöönottomallina 

kolmen päämallin rinnalle. Pilvipalveluiden käyttöönottomallit eroavat toisistaan 

erityisesti sen perusteella, kuka infrastruktuurin omistaa, hallinnoi ja käyttää sekä missä 

ympäristössä se sijaitsee (NIST, 2011b). Näiden rakenteellisten erojen voidaan katsoa 

heijastuvan myös esimerkiksi kustannusrakenteeseen, joustavuuteen sekä tietoturvan ja 

tiedon suojauksen toteutustapoihin. 

2.2.1 Yksityinen pilvi 
Yksityinen pilvi on pilviympäristö, jossa pilvipalvelut ja -resurssit on varattu yksinomaan 

yhden organisaation, kuten julkisen toimijan tai yrityksen käyttöön (Bhowmik, 2017; 
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NIST, 2011b). Yksityinen pilvi toimii dedikoidulla infrastruktuurilla, joka voi sijaita joko 

organisaation omassa konesalissa tai pilvipalveluntarjoajan datakeskuksessa 

(Bhowmik, 2017). Yksityisen pilven hallinnointi ja operointi voidaan toteuttaa 

organisaation, kolmannen osapuolen, tai näiden yhdistelmän toimesta (NIST, 2011b). 

Dedikoidun laitteiston ja infrastruktuurin ylläpito aiheuttaa organisaatiolle merkittäviä 

kustannuksia (Gupta, 2012), minkä vuoksi yksityistä pilveä hyödyntävät tyypillisesti 

suuret yksityisen sektorin toimijat tai julkisen sektorin organisaatiot, joilla on riittävät 

resurssit ja osaaminen (McHaney, 2021). 

Infrastruktuuri ja palvelut ylläpidetään yksityisessä verkossa, mikä mahdollistaa tiedon 

säilyttämisen organisaation yksityisessä hallinnassa. Yksityisen pilven etuna on, että 

organisaatio säilyttää datan omissa tiloissaan tai sille dedikoidussa ympäristössä ja voi 

toteuttaa räätälöityjä tietoturvaratkaisuja omien vaatimustensa mukaisesti. (McHaney, 

2021) 

Yksityisen pilven merkittävimpänä haittapuolena on se, että vastuu datan hallinnasta, 

ohjelmistopäivityksistä, laitteiston ylläpidosta sekä muista operatiivisista tehtävistä on 

organisaation omalla, asiantuntevalla IT-henkilöstöllä. Lisäksi dedikoituun laitteistoon ja 

infrastruktuuriin perustuvat yksityiset pilviympäristöt ovat tyypillisesti kustannuksiltaan 

kalliimpia kuin julkiset pilvipalvelut, ja ne tarjoavat usein vähemmän joustavuutta. 

(Zeichick, 2025)  

Yksityinen pilvi soveltuu organisaatioille, jotka käsittelevät kriittistä ja luottamuksellista 

tietoa, sillä se mahdollistaa korkean tason hallinnan infrastruktuuriin, dataan ja 

tietoturvamekanismeihin (McHaney, 2021; Zeichick, 2025). Julkisella sektorilla 

pilvipalveluiden käyttöönottoa ohjaavat erityisesti tietoturvaan ja datan hallintaan liittyvät 

vaatimukset sekä tarve säilyttää kontrolli hallussa oleviin tietoihin (Irion, 2012). Näiden 

vaatimusten perusteella yksityiset pilviympäristöt voidaan nähdä luontevana ratkaisuna 

tällaisiin käyttötapauksiin. 

2.2.2 Julkinen pilvi 
Julkinen pilvi on yksi yleisimmistä pilvipalveluiden käyttöönottomalleista. Toisin kuin 

yksityisessä pilvessä, julkipilvipalvelut ovat kolmannen osapuolen omistuksessa ja 

hallinnassa, ja ne tarjoavat laskentaresursseja useiden käyttäjien ja organisaatioiden 

hyödynnettäväksi verkon yli (NIST, 2011b; Zeichick, 2025). Julkisessa pilvessä 

infrastruktuuri on palveluntarjoajan hallinnoima, ja palvelut ovat laajasti saatavilla useille 

asiakkaille (NIST, 2011b). Bhowmik (2017) kuvaa julkipilveä kaikista 

pilvikäyttöönottomalleista avoimimmaksi ja laajimmin saatavilla olevaksi, koska sen 

resurssit ovat useiden käyttäjien yhteiskäytössä. 
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Julkipilvessä pilvipalveluntarjoaja vastaa infrastruktuurin, konesalien ja järjestelmien 

ylläpidosta, jolloin palveluiden käyttäjät vapautuvat laitteistojen ja järjestelmien 

hallinnasta (Bhowmik, 2017; McHaney, 2021). Tämä vastuun siirtyminen vähentää 

organisaatioiden operatiivista kuormaa, mutta samalla rajoittaa niiden mahdollisuuksia 

vaikuttaa pilviympäristön tekniseen toteutukseen, hallintaan ja konfiguraatioihin 

verrattuna muihin pilvikäyttöönottomalleihin (Bhowmik, 2017). Jokaisella 

palveluntarjoajalla on omat vahvuutensa ja haasteensa, joten sopivan pilvipalvelun 

valinta riippuu organisaation erityistarpeista ja tietoturvavaatimuksista (Krško ym., 

2025).Tunnettuja julkipilvipalveluiden tarjoajia ovat muun muassa Amazon Web 

Services, Microsoft Azure, Google Cloud Platform, Oracle Cloud sekä Suomessa 

toimivat Elisa ja Telia, jotka tarjoavat julkipilvipalveluita sekä yksityisen että julkisen 

sektorin tarpeisiin.  

2.2.3 Hybridipilvi 
Hybridipilvi yhdistää julkisen ja yksityisen pilven siten, että teknologiset ratkaisut 

mahdollistavat datan ja sovellusten joustavan jakamisen näiden ympäristöjen kesken 

(McHaney, 2021; NIST, 2011b). Tässä käyttöönottomallissa organisaatio voi 

organisaatio omien tarpeidensa mukaan päättää, mitkä palvelut ja sovellukset sijoitetaan 

julkiseen pilveen ja mitkä yksityiseen pilveen, huomioiden eri pilvimallien tarjoamat 

hyödyt ja rajoitteet. Hybridipilviratkaisuissa arkaluonteisimmat tai 

liiketoimintakriittisimmät sovellukset voidaan säilyttää tarkemmin hallitussa yksityisessä 

pilvessä tai organisaation omissa ympäristöissä, kun taas vähemmän arkaluonteisia 

sovelluksia voidaan sijoittaa pilvipalveluntarjoajan ylläpitämään julkiseen pilveen 

(Zeichick, 2025). Sallimalla datan ja sovellusten liikkumisen yksityisten ja julkisten pilvien 

välillä hybridipilvi antaa yritykselle enemmän joustavuutta ja käyttöönottovaihtoehtoja 

sekä auttaa optimoimaan olemassa olevaa infrastruktuuria, tietoturvaa ja 

vaatimustenmukaisuutta (Microsoft, 2025). 

2.2.4 Monipilvi 
Monipilviympäristö poikkeaa merkittävästi hybridipilvestä, vaikka nämä kaksi 

pilvipalveluiden käyttöönottomallia usein sekoitetaan toisiinsa. Siinä missä hybridipilvi 

perustuu yksityisten ja julkisten pilviympäristöjen yhdistelmään, monipilvi tarkoittaa 

useiden eri pilvipalveluntarjoajien samanaikaista hyödyntämistä (McHaney, 2021). 

Zeichick (2025) kuvaa monipilven käyttötarpeita tilanteilla, joissa organisaatio hyödyntää 

kahta tai useampaa pilvipalveluntarjoajaa esimerkiksi saadakseen käyttöön eri 

toimittajien tarjoamia teknologioita, ohjelmistoja tai muita erityisominaisuuksia, tai 

vähentääkseen riskejä, jotka liittyvät riippuvuuteen yhdestä ainoasta 
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pilvipalveluntarjoajasta. Zeichick (2025) korostaa, että nykyiset 

yhteensopivuusstandardit mahdollistavat sen, että yhden pilvipalveluntarjoajan 

ympäristössä toimivat sovellukset voivat hyödyntää muiden palveluntarjoajien 

pilviresursseja sekä paikallisia konesaleja, mikä lisää monipilviympäristöjen joustavuutta 

ja liiketoiminnallista arvoa. 

Monipilviympäristössä useiden pilvipalveluntarjoajien hyödyntäminen tarjoaa 

organisaatioille useita etuja. Monipilvilähestymistapa voi vähentää riippuvuutta 

yksittäisestä palveluntarjoajasta ja parantaa organisaation neuvotteluasemaa tulevia 

palvelutasosopimuksia solmittaessa. Lisäksi monipilvi voi lieventää hallinnollisia ja 

strategisia huolia, sekä auttaa varmistamaan, että liiketoiminnan erityisvaatimukset 

täyttyvät. (McHaney, 2021) 

Sopimusten ja palvelutasosopimusten merkitys korostuu pilviympäristöissä, joissa 

organisaatio hyödyntää useita palveluntarjoajia. Pilvipalveluiden käyttöön liittyy 

keskeisiä haasteita, kuten tietoturvaan, kontrolliin, läpinäkyvyyteen ja jatkuvuuteen 

liittyvät riskit, jotka edellyttävät selkeää vastuunjakoa palveluntarjoajan ja asiakkaan 

välillä. Pilviympäristöissä asiakkaat vastaavat esimerkiksi datasta, sovelluksista ja 

konfiguraatioista, mikä korostaa hallinnan ja sopimusperusteisten käytäntöjen 

merkitystä. (Alouffi ym., 2021) 

Palvelutasosopimukset määrittelevät palvelun laadun, vastuut ja suorituskykymittarit 

palveluntarjoajan ja asiakkaan välillä, ja ne toimivat keskeisenä välineenä palveluiden 

hallinnassa ja laadun varmistamisessa (Nicolazzo ym., 2024). Lisäksi pilvipalveluiden 

toteutumisen arviointi edellyttää palvelutasojen jatkuvaa monitorointia, sillä palveluiden 

saatavuuden ja suorituskyvyn seuranta on keskeistä sovittujen ehtojen toteutumisen 

varmistamisessa (Seid ym., 2024). Näiden tekijöiden perusteella voidaan katsoa, että 

organisaatioiden on seurattava ja arvioitava palveluiden toteutumista ja niihin liittyviä 

käytäntöjä jatkuvasti varmistaakseen pilvipalveluiden turvallisuuden ja 

vaatimustenmukaisuuden. 

Onnistunut monipilviympäristön hyödyntäminen edellyttää yhtenäisiä ja johdonmukaisia 

suojausmenetelmiä sekä tietoturvakäytänteitä useiden pilvialustojen yli (Rose ym., 

2020). Pilviympäristöjen hajautuneisuus ja useiden palveluntarjoajien käyttö lisäävät 

tarvetta yhteensopiville ja keskitetysti hallittaville tietoturvakäytännöille, jotta palveluiden 

turvallisuus, saatavuus ja vaatimustenmukaisuus voidaan varmistaa (Jayapandian ym., 

2015). Tällaisen lähestymistavan avulla organisaatiot voivat parantaa näkyvyyttä 

useiden pilviympäristöjen yli, hallita riskejä tehokkaammin ja varmistaa, että tietoturva ja 

tietosuoja toteutuvat johdonmukaisesti monipilviympäristössä (Rose ym., 2020). 
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2.3 Pilvipalvelumallit 

Tässä kohdassa tarkastellaan pilvipalveluiden palvelumalleja ja niiden merkitystä 

pilvilaskennan hyödyntämisessä. Kohdassa kuvataan keskeiset palvelumallit sekä 

niiden ominaispiirteet ja keskinäiset erot, jotta muodostuu kokonaiskuva siitä, miten 

pilvipalveluita tarjotaan ja käytetään eri abstraktiotasoilla. Palvelumallit käsitellään 

järjestyksessä SaaS, PaaS ja IaaS, jolloin palvelumallien tarkastelu etenee asiakkaan 

vastuun ja hallinnan määrän kasvaessa. Palvelumallien ymmärtäminen toimii 

lähtökohtana myöhemmälle tarkastelulle, jossa voidaan jäsentää, miten eri palvelumallit 

ohjaavat pilvipalveluiden käyttötapoja, hallintaa ja soveltuvuutta erilaisten 

organisaatioiden tarpeisiin. 

NIST (2011) määrittelee pilvilaskennan palvelumalleiksi kolme mallia, joita ovat Software 

as a Service (SaaS), Platform as a Service (PaaS), sekä Infrastructure as a Service 

(IaaS). Näitä palvelumalleja kuvataan joskus pilvipalveluiden pinona (cloud stack), sillä 

ne rakentuvat toistensa päälle. Palvelumallien välisten erojen ymmärtäminen on 

keskeistä, sillä ne vaikuttavat organisaation vastuisiin, hallinnan tasoon sekä siihen, 

miten laskentaresursseja ja sovelluksia hyödynnetään pilviympäristössä (Alouffi ym., 

2021; NIST, 2011b). 

Edellä mainitut pilvipalvelumallit voidaan suomentaa seuraavasti: 

 Software as a Service (SaaS) – ohjelmisto palveluna 

 Platform as a Service (PaaS) – alusta palveluna 

 Infrastructure as a Service (IaaS) – infrastruktuuri palveluna 

Pilvipalvelumalleille yhteisellä ”as a service” -ajattelulla tarkoitetaan sitä, että palvelu 

tarjotaan kolmannen osapuolen toimesta pilviympäristössä, jolloin organisaation ei 

tarvitse itse hankkia, ylläpitää tai käyttää omia laitteistoja, ohjelmistoja tai muita 

paikallisia IT-resursseja. Sen sijaan palveluiden käyttö perustuu tyypillisesti tilaus- tai 

kulutuspohjaiseen hinnoittelumalliin, jossa resursseista maksetaan käytön mukaan 

(Google, 2025). Palveluihin päästään käsiksi verkon välityksellä tarpeen mukaan 

(Google, 2025; Microsoft, 2025), mahdollistaen joustavan resurssien hyödyntämisen 

ilman merkittäviä alkuinvestointeja omaan infrastruktuuriin (Zeichick, 2025).  

Eri palvelumallien tasoja voidaan kuvailla abstraktiotasoina, jotka rakentuvat kuvan 1 

mukaisesti siten, että ylempi taso sisältää alempien tasojen toiminnallisuudet. Tämä 

tarkoittaa, että infrastruktuuri palveluna (IaaS) muodostaa pilvipalveluiden perustan 

tarjoamalla laskenta-, tallennus- ja verkkoinfrastruktuurin, jonka päälle alusta palveluna 

(PaaS) rakentuu lisäämällä sovellusten suorittamiseen ja kehittämiseen tarvittavat 

käyttöympäristöt ja alustapalvelut. Näiden molempien tasojen päälle sijoittuu ohjelmisto 



 
11 

 

palveluna (SaaS), jossa käyttäjälle tarjotaan valmiita sovelluksia liiketoimintaprosessien 

tueksi ilman tarvetta hallita taustalla olevaa infrastruktuuria tai alustaa. (Ruparelia, 2016) 

Ruparelian (2016) mukaan abstraktiotason kasvaessa palvelun käyttäjän tekninen 

hallintavastuu vähenee ja pilvipalveluntarjoajan vastuu kasvaa. Samalla käyttäjän 

näkökulmasta palvelun käyttöönotto ja hyödyntäminen yksinkertaistuvat, mutta 

mahdollisuudet vaikuttaa palvelun tekniseen toteutukseen ja ympäristön hallintaan 

pienenevät. Tämä abstraktiomalliin perustuva hierarkia on keskeinen lähtökohta 

pilvipalveluiden vastuunjaon ymmärtämiselle, sillä se havainnollistaa, miten tietoturvaan, 

tietosuojaan ja järjestelmien hallintaan liittyvät vastuut jakautuvat eri tavoin IaaS-, PaaS- 

ja SaaS-malleissa. 

 

Kuva 1. Pilvipalvelumallien abstraktit tasot (Ruparelia, 2016). 

Pilvipalvelumallia harkittaessa on tärkeää ymmärtää, millaisia palveluita eri palvelumallit 

tarjoavat ja miten ne voivat tuottaa arvoa palveluiden käyttäjille (Bhowmik, 2017). Tämän 

lisäksi on keskeistä hahmottaa jaetun vastuun malli, eli miten tietoturvaan ja tietosuojaan 

liittyvät vastuut jakautuvat pilvipalveluntarjoajan ja palvelun käyttäjän välillä (Microsoft, 

2026b). Erityisesti julkipilvipalveluita arvioitaessa on tärkeää tunnistaa, mitkä 

tietoturvatehtävät kuuluvat pilvipalveluntarjoajan vastuulle ja mitkä jäävät organisaation 

omalle vastuulle, sillä tämä vastuunjako vaikuttaa suoraan käytössä oleviin 

suojausmenetelmiin ja riskienhallintaan.  

McHaney (2021) kuvailee pilvipalvelumalleille tyypillisiä käyttökohteita ja käyttäjiä kuvan 

2 mukaisesti ja listaa niiden yleisimpiä hyötyjä seuraavasti: 
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 Nopea käyttöönotto ja konfigurointi 

 Pilvipalveluiden käyttömahdollisuus lähes millä tahansa verkkoon liitetyllä 
laitteella 

 Maantieteellinen riippumattomuus 

 Palveluiden kyky joustaa organisaation koon ja tarpeen mukaisesti 

 Tehokkuuden parantaminen ja kustannussäästöt 

 IT-infrastruktuurin asiantuntemus ilman organisaation sisäistä henkilöstöä 

 Käytön mukainen laskutus 

 

Kuva 2. Suomennettu kuva pilvipalvelumallien tyypillisistä käyttökohteista ja 
käyttäjistä (McHaney, 2021). 

2.3.1 Ohjelmisto palveluna (SaaS) 
Ohjelmisto palveluna (SaaS) on yksi yleisimmistä ohjelmistojen jakelu- ja 

käyttöönottomalleista monilla liiketoiminnan osa-alueilla (McHaney, 2021). SaaS-

mallissa sovellukset toimitetaan käyttäjille palveluna verkon välityksellä (Bhowmik, 2017; 

NIST, 2011), jolloin sovelluksia voidaan käyttää suoraan ilman paikallista asennusta tai 

erillistä konfigurointia (Bhowmik, 2017). Toisin kuin perinteisessä laskennassa, jossa 

organisaatioiden on täytynyt hankkia ohjelmistolisenssien lisäksi myös sovellusten 

vaatima infrastruktuuri ja alusta, ohjelmisto palveluna-malli siirtää nämä vastuut 

palveluntarjoajalle ja tarjoaa näin yksinkertaisemman ja kustannustehokkaamman tavan 

hyödyntää sovelluksia (Bhowmik, 2017).  

SaaS-palveluntarjoajat isännöivät sovelluksia omissa datakeskuksissaan ja toimittavat 

ne käyttäjille internetin kautta, jolloin asiakkaiden ei tarvitse hankkia omia 

laskentaresursseja sovellusten tukemiseksi, vaan palveluiden käyttö perustuu 

tyypillisesti käyttöön perustuvaan hinnoitteluun (Bhowmik, 2017). ohjelmisto palveluna -

mallia hyödynnetään laajasti esimerkiksi dokumentinhallinnassa, taloushallinnossa, 

henkilöstöhallinnossa, asiakastukipalveluissa, sisällönhallinnassa sekä yhteistyö- ja 

viestintäratkaisuissa, jotka muodostavat monille organisaatioille keskeisiä 
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liiketoimintaprosesseja (McHaney, 2021). SaaS-malli ei ole itsessään sidottu tiettyyn 

pilviympäristöön, vaan se voidaan toteuttaa eri käyttöönottomalleissa riippuen siitä, 

miten palvelu on isännöity ja tarjottu käyttäjille, sillä pilvipalveluiden palvelumallit ja 

käyttöönottomallit muodostavat toisistaan erilliset luokittelukokonaisuudet (NIST, 

2011b). 

2.3.2 Alusta palveluna (PaaS) 
Alusta palveluna (PaaS) on pilvipalvelumalli, jossa käyttäjälle tarjotaan mahdollisuus 

ottaa käyttöön pilvi-infrastruktuurissa itse kehittämiään tai hankkimiaan sovelluksia 

pilvipalveluntarjoajan tukemien ohjelmointikielten, kirjastojen, palveluiden ja työkalujen 

avulla. Käyttäjä ei hallitse taustalla olevaa infrastruktuuria, kuten verkkoja, palvelimia, 

käyttöjärjestelmiä tai tallennustilaa, mutta hänellä on hallinta sovelluksiin ja tietyissä 

tapauksissa myös sovellusten käyttöympäristön asetuksiin. (NIST, 2011b) 

Alusta palveluna -mallia voidaan nähdä ohjelmisto palveluna -mallia laajempana ja 

monimutkaisempana pilvipalvelumuotona, jota hyödynnetään erityisesti 

organisaatioissa, jotka kehittävät omia räätälöityjä sovelluksia. Alusta palveluna-

ratkaisut tukevat sovelluskehityksen eri vaiheita, kuten kehittämistä, testaamista, 

yhteistyötä, muutosten seurantaa ja käyttöönottoa. Tyypillisesti alusta palveluna -malli 

tarjoaa valmiiksi konfiguroidun kehitysympäristön, niin sanotun ohjelmistopinon (solution 

stack), joka sisältää kaikki sovelluksen toteuttamiseen tarvittavat komponentit. 

(McHaney, 2021) 

Sovellukset suoritetaan palveluntarjoajan tarjoaman alustan päällä ilman, että käyttäjän 

tarvitsee rakentaa tai ylläpitää alustaa itse (McHaney, 2021). Marston ym. (2011) 

mukaan alusta palveluna -malli tukee sovelluskehitystä tarjoamalla ympäristö, jossa 

sovelluksia voidaan kehittää ja ottaa käyttöön ilman taustalla olevan infrastruktuurin 

hallintaa, mikä vähentää kehitykseen liittyvää teknistä monimutkaisuutta. Lisäksi alusta 

palveluna -malli mahdollistaa sovellusten kehittämisen ja käyttöönoton ilman laitteiston 

ja ohjelmistokerrosten hankintaan ja hallintaan liittyvää kustannusta ja kompleksisuutta, 

mikä tukee sovelluskehitysprosessin tehokkuutta (Costache ym., 2017; Marston ym., 

2011). 

2.3.3 Infrastruktuuri palveluna (IaaS) 
Infrastruktuuri palveluna (IaaS) on pilvipalvelumalli, jossa käyttäjälle tarjotaan 

peruslaskentaresursseja, kuten prosessointitehoa, tallennustilaa ja verkkoja, joiden 

päälle käyttäjä voi ottaa käyttöön ja suorittaa haluamiaan käyttöjärjestelmiä ja 

sovelluksia. Käyttäjä ei hallitse taustalla olevaa pilvi-infrastruktuuria, mutta hänellä on 
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hallinta käyttöjärjestelmiin, tallennusratkaisuihin sekä sovelluksiin, ja joissakin 

tapauksissa rajoitettu hallinta tiettyihin verkkokomponentteihin. (NIST, 2011b) 

Infrastruktuuri palveluna -mallin voidaan katsoa tarjoavan pilvipalvelumalleista 

laajimman hallinnan käyttäjälle, sillä käyttöjärjestelmien, sovellusten ja datan hallinta 

säilyy asiakkaalla, kun taas pilvipalveluntarjoaja vastaa fyysisestä infrastruktuurista ja 

siihen liittyvistä resursseista (Marston ym., 2011). Ruparelian (2016) kuvaileman 

abstraktiotason mukaan infrastruktuuri palveluna edustaa pilvipalveluiden alinta 

abstraktiotasoa ja vastaa pitkälti perinteistä paikallista konesaliympäristöä (on-

premises). Infrastruktuuri palveluna -mallin pilvipalveluntarjoaja isännöi 

infrastruktuurikomponentteja, kuten palvelimia, tallennusratkaisuja, verkkolaitteita ja 

virtuaalikoneita, jotka on perinteisesti hallinnoitu organisaation omissa konesaleissa. 

McHaney (2021) mukaan käyttäjät asentavat ja hallinnoivat omat ohjelmistonsa, 

sovelluksensa ja ohjelmistopinonsa infrastruktuuri palveluna -ympäristössä samalla 

tavoin kuin paikallisessa konesalissa, mutta ilman tarvetta hankkia ja ylläpitää fyysistä 

infrastruktuuria. Lisäksi infrastruktuuri palveluna -palvelut tarjoavat infrastruktuurin ohella 

tukipalveluita, kuten laskutuksen, suorituskyvyn ja kuormituksen seurannan, lokitiedot, 

tietoturvamekanismit, kuormantasausratkaisut sekä varmuuskopiointi- ja 

palautuspalvelut. Palvelut ovat usein sääntöpohjaisesti hallittavia, mikä mahdollistaa 

infrastruktuurin hallinnan ja resurssien käytön automatisoinnin verkkopohjaisten 

hallintaliittymien kautta. 

2.4 Jaettu vastuu 

Tässä kohdassa tarkastellaan pilvipalveluiden jaettua vastuun mallia ja sen merkitystä 

pilvipalveluiden käytössä. Kohdassa esitellään jaetun vastuun mallin perusperiaatteet 

sekä sen rooli pilvipalveluiden toimintalogiikassa, jotta muodostuu selkeä käsitys siitä, 

miten vastuut jakautuvat pilvipalveluntarjoajan ja palvelun käyttäjän välillä. Jaetun 

vastuun mallin ymmärtäminen on keskeistä, sillä vastuunjako vaihtelee eri 

pilvipalvelumallien ja käyttöönottomallien välillä (Microsoft, 2026) ja luo perustan 

erilaisten pilvipalveluiden suojausmallien soveltamiselle (Simhadri, 2025). Näiden eri 

vastuurajojen tunteminen auttaa hahmottamaan, miten suojausmallit, kuten 

kerroksellinen suojaus tai identiteettikeskeiset lähestymistavat, asettuvat osaksi 

pilviympäristöjen hallintaa ja tukevat pilvipalveluiden turvallista hyödyntämistä. 

Jaetun vastuun mallissa organisaatio ja pilvipalveluntarjoaja toimivat yhteistyössä 

tietojen ja resurssien suojaamiseksi toteuttamalla keskeisiä tietoturvatoimenpiteitä, 

kuten identiteetin- ja pääsynhallintaa, salausratkaisuja sekä jatkuvaa valvontaa (Krško 

ym., 2025). Jaetun vastuun mallissa kuvataan tietoturvatehtävien vastuualueet 
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pilvialustojen ylläpitäjien ja heidän asiakkaidensa välillä (Krško ym., 2025; Microsoft, 

2026; Simhadri, 2025). Microsoftin (2026) kuvailee mallin keskeiseksi vastuunjaon 

määrittäjäksi käytetyn palvelumallin, jonka mukaan vastuun laajuus 

pilvipalveluntarjoajan ja asiakkaan välillä vaihtelee. Mitä korkeammalle palvelutasolle 

siirrytään, sitä suuremman osan teknisestä ylläpidosta ja tietoturvasta 

pilvipalveluntarjoaja ottaa vastuulleen, ja vastaavasti asiakkaan operatiivinen vastuu 

pienenee.  

Vastuunjako palveluntarjoajan ja asiakkaan välillä eroaa sen mukaan, onko 

pilvipalvelumallina infrastruktuuri palveluna (IaaS), alusta palveluna (PaaS), ohjelmisto 

palveluna (SaaS) vai toteutetaanko ratkaisu organisaation omassa 

konesaliympäristössä (on-premises) (Microsoft, 2026). Vastuunjakoa eri 

abstraktiotasojen välillä kuvataan tyypillisesti vastuunjakomatriisien avulla, joiden 

tarkoituksena on havainnollistaa osapuolten velvollisuudet mahdollisimman selkeästi ja 

yksinkertaisesti. Tällainen esitystapa auttaa jäsentämään sitä, mitkä tietoturvan osa-

alueet kuuluvat palveluntarjoajalle ja mitkä asiakkaalle eri palvelumalleissa, kuten 

Microsoft (2026) on esittänyt kuvassa 3.  

Vastuunjakomatriisien lisäksi pilvipalvelualustat tarjoavat yksityiskohtaista 

dokumentaatiota vastuunjaosta, jossa määritellään niiden omat tietoturvasitoumukset 

sekä asiakkaan vastuulle kuuluvat tehtävät kussakin palveluluokassa. Eri 

pilvipalveluntarjoajien alustat sisältävät integroituja tietoturvaominaisuuksia, joilla 

pyritään tukemaan asiakkaita heidän vastuidensa toteuttamisessa. Tarjotut työkalut ja 

niiden konfiguraatiomahdollisuudet vaihtelevat kuitenkin alustakohtaisesti, sillä ne 

perustuvat kunkin palveluntarjoajan arkkitehtuuriratkaisuihin ja palveluportfolioon. 

(Simhadri, 2025) 
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Kuva 3. Suomennettu Microsoftin jaetun vastuun matriisi (Microsoft, 2026) 

Jaetun vastuun malliin liittyy kuitenkin rakenteellisia haasteita, jotka johtuvat vastuiden 

jakautumisesta pilvipalveluntarjoajan ja asiakkaan välillä. Tämä voi aiheuttaa 

epäselvyyksiä tietoturvakontrollien toteuttamisessa, ja pilviympäristöjen hajautunut sekä 

dynaaminen luonne lisää tietoturvan hallinnan kompleksisuutta. Tämän seurauksena 

tietoturvan tehokas toteuttaminen edellyttää selkeää vastuunmäärittelyä sekä 

koordinoitua yhteistyötä osapuolten välillä. (Alouffi ym., 2021) 

Krško ym. (2025) korostavat jaetun vastuun mallin selkeän määrittelyn ja täsmentämisen 

kriittisyyttä, jotta tietoturvavelvoitteet eivät jää tulkinnanvaraisiksi. Näin ollen jaetun 

vastuun malli, jossa täsmennetään sekä pilvipalveluntarjoajien että palvelun käyttäjien 

tietoturvaan liittyvät velvoitteet ja vastuualueet, muodostaa perustan pilvipohjaisten 

tietojen, sovellusten ja infrastruktuuriresurssien suunnitelmalliselle, hallitulle ja 

tehokkaalle suojaamiselle, korostaen samalla tietoturvastandardien ja vakiintuneiden 

parhaiden käytäntöjen keskeistä roolia jaetun vastuun mallin käytännön toteutuksessa. 

Simhadrin (2025) mukaan jaetun vastuun malli on pitkään toiminut pilvipalveluiden 

tietoturvan hallinnan keskeisenä viitekehyksenä. Malliin sisältyvän, eri palvelumalleihin 

rakentuvan rakenteellisen kehyksen on kuitenkin havaittu tuottavan asteittaisia 

tietoturvaheikkouksia, jotka ilmenevät erityisesti toistuvina tietoturvaloukkauksina. Nämä 

tapaukset ovat usein liittyneet käyttöönottovirheisiin ja virheellisiin konfiguraatioihin, jotka 

kuuluvat asiakkaan vastuulle, mutta joilla voi olla laaja-alaisia vaikutuksia koko 

ympäristön tietoturvaan. 
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Näiden jatkuvien haasteiden seurauksena on Simhadrin (2025) mukaan alettu korostaa 

niin kutsuttua jaetun kohtalon mallia (shared fate model), jossa palveluntarjoajat 

osallistuvat aiempaa aktiivisemmin asiakkaiden ympäristöjen suojaamiseen. 

Lähestymistapa rakentuu jaetun vastuun mallin päälle ja painottaa osapuolten välistä 

tiiviimpää yhteistyötä sekä jatkuvaa tietoturvan kehittämistä. Mallissa palveluntarjoajan 

ja asiakkaan välistä suhdetta tarkastellaan jatkuvana kumppanuutena, jossa keskeistä 

on yhteistyöhön perustuva vastuu sekä ennakoiva tuki erityisesti konfiguraatioiden, 

valvonnan ja turvallisten käyttöönotto­käytäntöjen osalta.  

Simhadri (2025) tarkastelee jaetun kohtalon paradigman vahvuuksia ja rajoituksia ja 

esittää, että vastuun tiiviimpi, yhteisöllinen toteuttaminen on keskeinen tekijä turvallisten 

ja kestävien pilvipalveluympäristöjen kehittämisessä ja ylläpidossa. Jotta pilviympäristö 

voidaan turvata valitusta pilvipalvelumallista riippumatta, on Krško ym. (2025) mukaan 

olennaista tunnistaa niihin kohdistuvat tietoturvariskit systemaattisesti sekä määritellä 

tarkoituksenmukaiset strategiat niiden hallitsemiseksi ja lieventämiseksi.  Krško ym. 

(2025) korostavat erityisesti tietoturvastandardien ja vakiintuneiden parhaiden 

käytäntöjen keskeistä roolia osana jaetun vastuun mallin käytännön toteutusta. 

Pilvipalveluntarjoajat ovat lisäksi ottaneet käyttöön pilvipalveluiden suojausmalleja, 

kuten Zero Trust 

-arkkitehtuurin, josta on Krško ym. (2025) mukaan muodostunut keskeinen 

tietoturvaperiaate nykyaikaisissa, vahvasti verkottuneissa pilviympäristöissä. 

Lähestymistapa tukee riskienhallintaa edellyttämällä jatkuvaa tunnistautumista, 

valtuutusta ja pääsyn arviointia, mikä vahvistaa pilvialustojen tietoturvaa ja tietosuojaa 

erityisesti dynaamisissa ja hajautetuissa ympäristöissä. 

2.5 Riskienhallinta 

Aiemmissa alakohdissa on käsitelty pilvipalveluiden käyttöönottomalleja sekä niihin 

liittyvää vastuunjakoa. Tässä kohdassa tarkastellaan riskienhallintaa, joka muodostaa 

organisaatiolle keskeisen prosessin pilviympäristöihin kohdistuvien riskien 

tunnistamisessa, arvioinnissa ja hallinnassa. 

Riskienhallinta muodostaa keskeisen osan pilvipalveluiden tietoturvaa, sillä se 

mahdollistaa riskeihin liittyvien uhkien systemaattisen tunnistamisen, arvioinnin ja 

hallinnan. Riskillä tarkoitetaan tilannetta, jossa organisaatioon kohdistuu uhka tietyn 

tapahtuman seurauksena, ja siihen vaikuttavat sekä mahdollisen vaikutuksen vakavuus 

että tapahtuman todennäköisyys (NIST, 2018). 
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Riskienhallinta kattaa laajan joukon toimintoja, kuten uhkien havaitsemisen, vaikutusten 

lieventämisen, poikkeamiin reagoinnin sekä toipumisen häiriötilanteista, ja sen 

tavoitteena on suojata organisaation tietoa, järjestelmiä ja toimintaa. Lisäksi 

riskienhallinta ei rajoitu yksittäisiin järjestelmiin, vaan se on koko organisaation kattava 

prosessi, joka edellyttää osallistumista eri organisaatiotasoilta aina johdosta 

operatiiviseen toimintaan. Riskienhallintakehys tarjoaa rakenteellisen ja systemaattisen 

lähestymistavan tietoturva- ja tietosuojariskien hallintaan. Kehys perustuu jatkuvaan 

arviointiin ja monitorointiin, mikä mahdollistaa ajantasaisen tilannekuvan ylläpitämisen 

sekä riskienhallinnan kehittämisen muuttuvissa ympäristöissä. (NIST, 2018) 

Pilviympäristöjen erityispiirteet, kuten hajautettu infrastruktuuri, dynaamisuus ja useiden 

toimijoiden välinen vastuunjako, lisäävät riskienhallinnan kompleksisuutta verrattuna 

perinteisiin IT-ympäristöihin. Pilvipalveluihin liittyvät riskit voivat kohdistua esimerkiksi 

dataan, sovelluksiin, infrastruktuuriin sekä palveluiden saatavuuteen. Erityisesti 

virheelliset konfiguraatiot, puutteellinen pääsynhallinta sekä epäselvä vastuunjako ovat 

keskeisiä tietoturvariskejä pilviympäristöissä. (Alouffi ym., 2021) 

Riskienhallinta kytkeytyy tiiviisti jaettuun vastuun malliin, jossa pilvipalveluntarjoajan ja 

asiakkaan vastuualueet määrittävät, kuka on vastuussa eri riskien hallinnasta. 

Vastuunjaon epäselvyydet voivat heikentää riskienhallinnan tehokkuutta, mikä korostaa 

selkeiden vastuurakenteiden merkitystä (Krško ym., 2025). Lisäksi pilviympäristöjen 

tietoturva edellyttää monikerroksista lähestymistapaa, jossa riskienhallintaa tuetaan 

erilaisilla suojausmalleilla. Esimerkiksi Zero Trust -arkkitehtuuri tukee riskienhallintaa 

edellyttämällä jatkuvaa tunnistautumista ja pääsyn arviointia, mikä vähentää luvattoman 

pääsyn riskiä erityisesti hajautetuissa ja dynaamisissa ympäristöissä (Rose ym., 2020). 

Pilviympäristöihin liittyvä riskienhallinta ei kuitenkaan rajoitu pelkästään teknisiin ja 

organisatorisiin tekijöihin, vaan siihen kytkeytyy keskeisesti myös datan sijaintiin ja 

sovellettavaan lainsäädäntöön liittyviä riskejä. Julkisissa pilvipalveluissa data voi olla 

useiden oikeudellisten järjestelmien alaisuudessa ja siihen voi kohdistua myös 

ulkomaisten viranomaisten toimivaltaa, mikä voi vaikuttaa tietosuojan toteutumiseen ja 

organisaation vastuisiin (Goverment of Canada, 2018). Lisäksi eurooppalaisessa 

keskustelussa on korostettu suvereenin pilven merkitystä, jossa datan hallintaan liittyvät 

kysymykset kytkeytyvät laajemmin kansallisiin ja institutionaalisiin tavoitteisiin (Rone, 

2024). 
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2.6 Datasuvereniteetti 

Tämän kohdan tarkoituksena on tarkastella datasuvereniteetin käsitettä, jolla viitataan 

pilveen tallennetun tiedon tosiasialliseen määräysvaltaan sekä siihen, minkä 

oikeusjärjestelmien soveltamisalaan tieto voi pilviympäristössä joutua. Amooren (2018) 

mukaan datasuvereniteetti koskee sekä datan omistajuutta että siihen kohdistuvaa 

lainkäyttövaltaa, jotka eivät pilvipalveluissa määräydy yksinomaan tiedon fyysisen 

sijainnin perusteella. Keskeistä on, minkä valtion lainsäädäntöä ja viranomaisvaltaa 

tietoon voidaan soveltaa riippumatta siitä, missä data teknisesti sijaitsee (Goverment of 

Canada, 2018; Hippelainen ym., 2017). Vaikka organisaatio rajaisi datansa tietylle 

maantieteelliselle alueelle pilvipalveluiden kansainvälinen toimintarakenne voi johtaa 

tilanteeseen, jossa tietoon kohdistuu samanaikaisesti useamman valtion oikeudellinen 

toimivalta (Amoore, 2018). Tällöin ulkomaisella viranomaisella voi olla mahdollisuus 

vaatia pääsyä dataan oikeudellisen määräyksen, kuten tuomioistuimen päätöksen tai 

viranomaispyynnön, perusteella, vaikka data olisi fyysisesti tallennettu toiseen valtioon 

(Goverment of Canada, 2018). 

Hummel ym. (2021) korostavat, ettei datasuvereniteetti rajoitu pelkästään juridiseen 

toimivaltaan tai tekniseen hallintaan, vaan siihen sisältyy myös normatiivisia 

ulottuvuuksia, kuten demokraattinen osallistuminen, yksilöiden perusoikeuksien 

tunnustaminen sekä vallan ja kontrollin jakautuminen digitaalisessa ympäristössä. 

Datasuvereniteetti voidaan näin ymmärtää moniulotteisena käsitteenä, jossa 

oikeudelliset, tekniset ja yhteiskunnalliset näkökulmat limittyvät toisiinsa. 

Datasuvereniteetti koskeekin datan ja pilven hallinnan laajuutta ja rajoituksia (Hummel 

ym., 2021) eikä rajoitu pelkästään tiedon fyysiseen säilytyspaikkaan, vaan liittyy 

laajemmin siihen, minkä oikeusjärjestelmien soveltamisalaan data tosiasiallisesti kuuluu 

(Goverment of Canada, 2018; Hippelainen ym., 2017). 

Ronen (2024) mukaan datasuvereniteetin merkitys on korostunut Euroopassa erityisesti 

viime vuosien teknologiakehityksen myötä. Teollisuuden digitalisaatio, COVID-19-

pandemian aiheuttamat häiriöt globaaleissa toimitusketjuissa sekä geopoliittinen kilpailu 

tekoälymallien kehittämisestä ovat lisänneet huolta Euroopan riippuvuudesta 

ulkomaisista teknologiatoimijoista. Rone (2024) korostaa, että irtautuminen 

yhdysvaltalaisista pilvipalveluntarjoajista on rakenteellisesti haastavaa, sillä EU:n 

teknologiset valmiudet ovat heikoimmillaan juuri pilvi- ja sovelluskerroksessa, jossa 

keskeiset toimijat ovat yhdysvaltalaisia yrityksiä. Edistyneimpien ja innovatiivisimpien 

palveluiden, kuten tekoälyratkaisujen, saatavuus on pitkälti näiden toimijoiden varassa, 

mikä rajoittaa EU:n mahdollisuuksia saavuttaa täysimääräinen pilvisuvereniteetti. 
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Pilviympäristössä täysimääräisen datasuvereniteetin takaaminen voi lisäksi olla 

haastavaa palveluntarjoajien globaalin läsnäolon ja monikansallisten 

toimintarakenteiden vuoksi, jotka voivat altistaa datan vieraan valtion lainsäädännölle. 

Tämä voi vaikuttaa organisaation tosiasialliseen määräysvaltaan, tietosuojaan sekä 

liiketoiminnan jatkuvuuden oikeudellisiin ja operatiivisiin edellytyksiin (Goverment of 

Canada, 2018). Datasuvereniteetin määrittelyä vaikeuttaa lisäksi se, että pilvipalvelut ja 

internetin tekninen arkkitehtuuri eivät noudata valtiorajoja. Amoore (2018) esittää 

tapauksen, jossa saman valtion sisällä lähetetty ja vastaanotettu sähköpostiviesti reitittyy 

teknisesti toisen valtion alueella sijaitsevien palvelimien kautta, jolloin viestin käsittelyyn 

saattaa soveltua myös kyseisen maan lainsäädäntö. Goverment of Canada (2018) 

korostaa erityisesti julkisen sektorin velvollisuutta selvittää, missä valtioissa dataa 

säilytetään, käsitellään ja hallinnoidaan, sekä arvioida näiden sijaintien vaikutus 

sovellettavaan lainsäädäntöön ja sääntelyvaatimusten noudattamiseen. Lisäksi 

organisaatioiden tulee arvioida, ovatko ne lainkäyttöalueet, joissa palveluntarjoaja toimii, 

hyväksyttäviä riskienhallinnan ja oikeudellisten velvoitteiden näkökulmasta. 

Datasuvereniteetti kytkeytyykin olennaisesti pilvipalveluntarjoajan ja asiakkaan väliseen 

sopimussuhteeseen (Ruparelia, 2016). Julkipilvipalveluissa fyysiseen infrastruktuuriin ja 

sen ylläpitoon liittyvät vastuut kuuluvat asiakkaan ja palveluntarjoajan välisissä 

vastuunjakomatriiseissa pilvipalveluntarjoajalle kaikissa palvelumalleissa (Microsoft, 

2026), mikä korostaa sopimusehtojen merkitystä (Ruparelia, 2016). Ruparelia (2016) 

painottaa, että asiakkaan tulee varmistaa sopimuksessa datan omistajuuden 

yksiselitteinen määrittely sekä sovellettava lainkäyttövalta ja oikeudelliset hyvityskeinot 

sopimusrikkomustilanteissa. Hippelainen ym., (2017) puolestaan tuovat esiin tarpeen 

luotettaville mekanismeille, joilla asiakkaat voivat tarvittaessa varmistaa 

palveluntarjoajan ilmoittaman maantieteellisen sijainnin paikkansapitävyyden. 

2.7 Pilvipalveluiden suojausmallit 

Tässä kohdassa käsitellään pilvipalveluille keskeisiä suojausmalleja ja niiden merkitystä 

pilviarkkitehtuurin kokonaisvaltaisessa turvaamisessa. Tarkastelun kohteena ovat 

Defence in Depth - ja Zero Trust -lähestymistavat sekä niiden soveltaminen 

pilviympäristöihin. Nämä suojausmallit ovat vakiintuneet osaksi pilvipalveluiden 

tietoturvaa, sillä ne perustuvat laajasti hyväksyttyihin tietoturvastandardeihin ja parhaisiin 

käytäntöihin, jotka korostavat kerroksellista suojausta, jatkuvaa valvontaa sekä 

pääsynhallinnan keskeistä roolia (Krško ym., 2025; Rose ym., 2020). Defence in Depth 

edustaa perinteistä, kerrokselliseen suojaukseen perustuvaa lähestymistapaa, kun taas 
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Zero Trust -malli on noussut keskeiseksi nykyaikaisissa pilviympäristöissä korostaen 

jatkuvaa tunnistautumista ja pääsyn arviointia (Rose ym., 2020). 

Identiteetin- ja pääsynhallinta (IAM) toimii näiden suojausmallien keskeisenä 

toteutusmekanismina, sillä pääsynhallinta ja identiteetin varmentaminen muodostavat 

perustan resurssien suojaamiselle pilviympäristöissä. Erityisesti Zero Trust -mallissa 

identiteetti nähdään keskeisenä kontrollipisteenä, jonka avulla pääsyä resursseihin 

voidaan rajoittaa ja valvoa jatkuvasti (Rose ym., 2020). Lisäksi pilviympäristöjen jaetun 

vastuun malli sekä niihin liittyvät tietoturvakontrollit korostavat pääsynhallinnan 

merkitystä osana riskienhallintaa ja turvallisuuden toteutusta (Alouffi ym., 2021; Krško 

ym., 2025). 

2.7.1 Monikerroksinen suojaus (Defense in Depth) 
Defense in Depth, vapaasti suomennettuna monikerroksinen suojaus, on 

arkkitehtuurinen suojausperiaate (Mavroeidakos ym., 2016), jossa tietojärjestelmän 

turvallisuus rakennetaan useiden toisiaan täydentävien suojauskerrosten varaan (NIST, 

2011a). Monikerroksisen suojauksen malli syntyi havainnosta, jossa tietojärjestelmien 

rajat eivät olleet tiiviitä tai läpäisemättömiä, vaan järjestelmäympäristöt ovat luonteeltaan 

huokoisia ja alttiita sisäisille sekä ulkoisille uhille. Tämän seurauksena pelkkä 

perimetrisuojaukseen perustuva lähestymistapa ei ole riittävä, vaan turvallisuutta on 

vahvistettava useilla samanaikaisilla teknisillä ja hallinnollisilla kontrolleilla. (NIST, 

2011a) 

Monikerroksisessa suojauksessa suojattavien resurssien ympärille toteutetaan useita 

toisiaan täydentäviä teknisiä ja hallinnollisia kontrollikerroksia. Näiden kontrollikerroksien 

tavoitteena on, ettei yksittäinen haavoittuvuus tai kontrollin pettäminen johda koko 

järjestelmän vaarantumiseen (Mukherjee, 2024). Monikerroksinen puolustus pakottaa 

hyökkääjän läpäisemään useita peräkkäisiä esteitä (Mavroeidakos ym., 2016), mikä 

kasvattaa hyökkäyksen kustannuksia, monimutkaisuutta ja havaitsemisen 

todennäköisyyttä (Mukherjee, 2024). Näin turvallisuus ei perustu yhteen mekanismiin, 

vaan useiden kontrollien yhteisvaikutukseen (NIST, 2011a). Mukherjee, (2024) kuvaa 

monikerroksisen suojauksen periaatetta kuvan 4 mukaisesti, jossa useiden peräkkäisten 

suojauskerrosten läpäiseminen hidastaa ja monimutkaistaa hyökkääjän toimintaa, 
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lisäten havaitsemisen todennäköisyyttä ja pienentäen onnistuneen tietomurron riskiä. 

 

Kuva 4. Monikerroksisen suojauksen periaate yksinkertaistettuna (Mukherjee, 2024) 

Department of Homeland Security, (2016) määrittää tehokkaan monikerroksisen 

suojauksen suunnittelun keskeisiksi tekijöiksi seuraavat: 

 Yksittäisten suojausmekanismien välinen eristystaso 

 Käytössä olevien työkalujen monimuotoisuus ja toisiaan täydentävät 
ominaisuudet 

 Toisiinsa kytkeytyneiden suojauskerroksien kokonaismäärä 

Bipin ym. (2024) esittävät, että monikerroksisen suojauksen keskeiset kerrokset 

muodostuvat seuraavista kokonaisuuksista: 

 fyysisen turvallisuuden 

 verkon segmentoinnin 

 sovellus- ja päätelaitetason suojauksen 

 uhkien havaitsemisen mekanismit 

Monikerroksisen suojauksen lähestymistavan toteuttaminen edellyttää useiden 

suojausmekanismien ja teknologioiden tarkkaa koordinointia, mikä tekee siitä 

monimutkaisen ja resursseja vaativan toteuttaa (Bipin ym., 2024). Pilviympäristöissä tätä 

kompleksisuutta lisää toimintaympäristön hajautunut luonne, mikä kasvattaa tietoturvan 

hallinnan vaativuutta (Alouffi ym., 2021). Samanaikaisesti nykyaikaiset kyberuhat ovat 

monitasoisia ja samanaikaisia hyökkäyksiä, joissa hyödynnetään teknisten 

haavoittuvuuksien lisäksi käyttöoikeuksien väärinkäyttöä sekä inhimillisiä tekijöitä, ja 

jotka voivat kohdistua useisiin järjestelmän osiin yhtä aikaa (Sandeep, 2025). 

Sandeepin (2025) mukaan pilviympäristöissä monikerroksinen suojaus konkretisoituu 

useina loogisina suojauskerroksina, kuten verkko-, sovellus- ja datakerroksina. 

Pilvipalveluiden tietoturva kytkeytyy lisäksi jaetun vastuun malliin, jonka toimivuus 

edellyttää selkeää viestintää ja koordinointia palveluntarjoajan ja asiakkaan välillä, sillä 

tietoturvahaavoittuvuudet syntyvät usein vastuurajojen kohdalla. Mallin tehokas toteutus 

edellyttää jatkuvaa vastuunjaon arviointia sekä tietoturvan tilan säännöllistä tarkastelua. 
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Bipin ym. (2024) mukaan monikerroksisen suojauksen toteuttamista tukevat myös 

vakiintuneet parhaat käytännöt, joihin kuuluvat muun muassa verkon mikrosegmentointi, 

jatkuva valvonta ja analytiikka, automaation hyödyntäminen sekä selkeiden 

tietoturvapolitiikkojen ja henkilöstön koulutuksen toteuttaminen. Lisäksi tietoturvan 

parhaat käytännöt kytkeytyvät pilviympäristöissä jaetun vastuun malliin, jossa sekä 

palveluntarjoajan että asiakkaan on toteutettava omat kontrollinsa johdonmukaisesti 

(Krško ym., 2025). 

Onnistunut monikerroksinen suojaus edellyttää useiden toisiaan täydentävien 

suojauskerrosten systemaattista toteuttamista sekä niiden jatkuvaa mukauttamista 

muuttuvaan uhkaympäristöön. Tämä vaatii selkeää hallintomallia, jossa vastuut, 

kontrollit ja käytännöt on määritelty ja koordinoitu johdonmukaisesti eri toimijoiden välillä. 

Lisäksi tehokas toteutus edellyttää tiivistä yhteistyötä palveluntarjoajien ja asiakkaiden 

välillä sekä jatkuvaa arviointia tietoturvan tilan ja riskienhallinnan varmistamiseksi. 

(Sandeep, 2025) 

Bipin ym. (2024) kertovat monikerroksisen suojauksen ja Zero Trust -periaatteen 

toimivan toisiaan täydentäen yhdistettynä, sillä Zero Trust perustuu jatkuvaan 

tunnistautumiseen ja pääsynhallintaan, kun taas monikerroksinen suojaus hyödyntää 

useita suojauskerroksia järjestelmien suojaamiseksi. 

2.7.2 Zero Trust 
Zero Trust -arkkitehtuuri on tietoturvamalli, jossa luottamusta ei oleteta järjestelmän 

sisäpuolella, vaan jokainen käyttöoikeuspyyntö arvioidaan erikseen identiteetin, laitteen 

tilan ja kontekstuaalisen tiedon perusteella. Malli perustuu jatkuvaan tunnistautumiseen 

ja valtuutukseen sekä vähimmän oikeuden periaatteeseen, jolloin pääsy resursseihin 

myönnetään vain tarpeen mukaan. (Rose ym., 2020) 

Zero Trust -lähestymistavan tarve on korostunut erityisesti pilviympäristöissä, joissa 

käyttäjät, sovellukset ja resurssit sijaitsevat hajautetusti eri verkkojen ja palveluiden 

välillä. Tällaisissa ympäristöissä perinteinen perimetrisuojaukseen perustuva malli ei ole 

riittävä, mikä on lisännyt tarvetta jatkuvaan pääsyn arviointiin (Rose ym., 2020). Zero 

Trust ei kuitenkaan korvaa monikerroksista suojausta, vaan täydentää sitä. Siinä missä 

monikerroksinen suojaus perustuu useisiin suojauskerroksiin, Zero Trust keskittyy 

pääsynhallinnan jatkuvaan varmentamiseen, jolloin näiden lähestymistapojen 

yhdistäminen mahdollistaa kokonaisvaltaisemman tietoturvan toteutuksen (Bipin ym., 

2024).  
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Shoren ym. (2021) mukaan Zero Trust -arkkitehtuurille ei ole olemassa yhtä, kaikkien 

hyväksymää määritelmää, mutta Zero Trustiin yhdistetään tyypillisesti seuraavat kolme 

konseptia: 

 Vähimmän oikeuden pääsy (Least privilege principle model) 

 Tiedon suojaaminen 

 Dynaamiset käyttöoikeudet (adaptive policies) 

Vähimmän oikeuden periaate toteutetaan Zero Trust -mallissa siten, että käyttäjille 

myönnetään vain tehtävän suorittamiseen tarvittavat käyttöoikeudet, esimerkiksi just 

enough access -lähestymistavan (JITA/JEA) mukaisesti, jossa oikeudet rajataan 

minimiin ja ajallisesti pyynnön kestoon (Shore ym., 2021).Tiedon suojaaminen perustuu 

puolestaan datakeskeiseen lähestymistapaan, jossa arkaluonteinen tieto suojataan 

esimerkiksi tunnisteiden ja salauksen avulla, jolloin data ei ole suoraan hyödynnettävissä 

ilman asianmukaisia mekanismeja (Shore ym., 2021), suojauksen ulottuessa useille 

tasoille, kuten datan siirtoon ja tallennukseen (Joy, 2024). Lisäksi käyttöoikeuspolitiikat 

ovat dynaamisia, jolloin pääsynhallintapäätökset tehdään jokaisen pääsypyynnön 

yhteydessä useista tietolähteistä muodostettujen adaptiivisten politiikkojen perusteella 

(Shore ym., 2021), mikä tukee jatkuvaa pääsyn validointia ja kontekstuaalista 

päätöksentekoa hajautetuissa ympäristöissä (Mushtaq ym., 2025). 

Zero Trust -arkkitehtuurin toteutus vaihtelee eri käyttöympäristöjen välillä, kuten 

pilvipalveluissa, yritysjärjestelmissä ja terveydenhuollossa, joissa tietoturvavaatimukset 

ja tekniset ratkaisut eroavat toisistaan (Mushtaq ym., 2025). Digitaalisen transformaation 

myötä organisaatioiden infrastruktuuri koostuu yhä useammin julkisista pilvipalveluista, 

yksityisistä konesaleista sekä hajautetuista ympäristöistä, mikä on johtanut hybridien ja 

moniasiakasympäristöjen yleistymiseen muun muassa kustannustehokkuuden, 

datasuvereniteetin, redundanssin ja joustavuuden vuoksi. Tällainen hajautunut 

arkkitehtuuri lisää kuitenkin merkittävästi tietoturvan hallinnan kompleksisuutta, 

erityisesti identiteetin hallinnan, näkyvyyden ja yhtenäisten kontrollien toteuttamisen 

näkökulmasta. (Venkata & Reddy, 2025) 

Pilviympäristöjen luonne, jossa resurssit ovat dynaamisia, moniasiakasympäristöjä ja 

saavutettavissa useista verkko- ja laiteympäristöistä, tekee perinteisistä 

perimetripohjaisista suojausmalleista riittämättömiä (Venkata & Reddy, 2025). Tämän 

vuoksi Zero Trust -arkkitehtuuri tarjoaa tarkoituksenmukaisen lähestymistavan 

pilviympäristöihin, sillä se perustuu jatkuvaan pääsyn arviointiin, identiteettipohjaiseen 

kontrolliin sekä kontekstuaaliseen päätöksentekoon riippumatta verkon sijainnista 

(Shore ym., 2021). Joy (2024) korostaa, että Zero Trust -arkkitehtuurin toteutus 

pilviympäristöissä sisältää keskeisinä elementteinä identiteetin- ja pääsynhallinnan sekä 
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verkon segmentoinnin, joiden avulla voidaan rajoittaa pääsyä ja estää lateraalista 

liikkumista järjestelmässä. 

Shore ym. (2021) korostavat, ettei Zero Trust -arkkitehtuuriin siirtyminen ole 

ongelmatonta, vaan edellyttää huolellista suunnittelua ja valmistelua. Organisaatioille 

keskeinen ajuri mallin käyttöönotolle on usein toimintaympäristön muutos, kuten etätyön 

lisääntyminen, joka edellyttää perinteisiä perimetripohjaisia ratkaisuja joustavampaa 

tietoturvalähestymistapaa. 

2.7.3 Identiteetti- ja pääsynhallinta (IAM) osana 
pilviarkkitehtuuria 

Tässä kohdassa tarkastellaan identiteetti- ja pääsynhallintaa, joka on keskeinen osa 

Zero Trust -mallin pääsynhallintaa (Rose ym., 2020) ja toimii yhtenä monikerroksisen 

suojauksen keskeisistä kontrollimekanismeista (Majumdar ym., 2016). Identiteetti- ja 

pääsynhallinta (Identity and Access Management, IAM) mahdollistaa pilviympäristöissä 

pääsyn kontrolloinnin siten, että vain valtuutetut käyttäjät ja järjestelmät voivat käyttää 

resursseja määriteltyjen politiikkojen mukaisesti. Identiteetin- ja pääsynhallinta koostuu 

komponenteista, kuten käyttäjistä, rooleista, politiikoista ja käyttöoikeuksista, joiden 

avulla pääsyä voidaan hallita järjestelmällisesti. Näiden komponenttien avulla voidaan 

määrittää, kenellä on oikeus käyttää tiettyjä resursseja ja millä ehdoilla pääsy 

myönnetään. (Jain, 2025) 

Pilviympäristöissä identiteetin- ja pääsynhallinnan toteuttaminen on haastavaa erityisesti 

hajautuneissa, monipilvi- ja hybridipilviympäristöissä, joissa identiteettejä ja 

käyttöoikeuksia on hallittava useiden järjestelmien yli. Hybridipilviympäristöissä 

keskeinen haaste liittyy paikallisten ja pilvipohjaisten identiteettien hallintaan 

yhtenäisenä kokonaisuutena. Tällaisissa ympäristöissä pääsynhallinnan toteutus 

edellyttää mekanismeja, joiden avulla identiteettejä, käyttöoikeuksia ja 

pääsynhallintakäytäntöjä voidaan hallita eri järjestelmien välillä. (Deochake & 

Channapattan, 2022) 

IAM-kehykset tarjoavat mekanismeja identiteettien hallintaan, autentikointiin, 

valtuutukseen ja auditointiin. Autentikointi varmistaa käyttäjän tai järjestelmän 

identiteetin, valtuutus määrittää käyttöoikeudet ja auditointi mahdollistaa toiminnan 

seurannan. Näiden mekanismien avulla pääsy resursseihin voidaan perustaa 

tunnistettuun identiteettiin, määriteltyihin käyttöoikeuksiin ja organisaation 

pääsynhallintapolitiikkoihin. (Deochake & Channapattan, 2022) 

Pilviympäristöissä identiteetin- ja pääsynhallinta liittyy myös auditointiin ja 

vaatimustenmukaisuuden osoittamiseen. Majumdar ym. (2016) korostavat, että 



 
26 

 

pilviympäristöissä on tarpeen valvoa käyttäjien autentikointia, käyttöoikeuksia ja 

järjestelmätoimintoja sekä kerätä lokitietoa näihin liittyvistä tapahtumista. Lokitietojen 

avulla voidaan tarkastella järjestelmän käyttöä, tunnistaa poikkeamia ja arvioida 

pääsynhallinnan toteutumista suhteessa määriteltyihin tietoturvavaatimuksiin (NIST, 

2020). 

Identiteetin- ja pääsynhallinnan merkitys korostuu erityisesti monipilvi- ja 

hybridipilviympäristöissä, joissa identiteettejä ja käyttöoikeuksia on hallittava useiden 

ympäristöjen yli. Tällöin keskeiseksi muodostuu tarve yhdenmukaistaa eri järjestelmien 

pääsynhallintakäytäntöjä ja varmistaa, että käyttäjien, roolien, politiikkojen ja 

käyttöoikeuksien hallinta toteutuu johdonmukaisesti eri ympäristöissä, korostaen 

identiteetin- ja pääsynhallinnan roolia hajautettujen pilviympäristöjen pääsynhallinnan 

toteutuksessa (Deochake & Channapattan, 2022; Jain, 2025). 
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3. TUTKIMUSMENETELMÄ 

Tässä luvussa kuvataan tutkimusmenetelmänä käytetyn asiantuntijahaastattelun 

suunnittelu, toteutus sekä tutkimusprosessin keskeiset vaiheet. Luvun tarkoituksena on 

perustella haastattelun valinta tutkimusmenetelmäksi, sekä kuvata, millä perusteilla 

tutkimukseen osallistuneet asiantuntijat valikoituivat kohderyhmäksi. Lisäksi luvussa 

tarkastellaan haastattelukysymysten muodostamista sekä niiden yhteyttä tutkimuksen 

kirjallisuuskatsaukseen. 

Tutkimuskysymykset, teoria ja aineistonkeruu muodostavat toisiinsa kytkeytyvän 

kokonaisuuden, jossa käsitteellinen ymmärrys vaikuttaa siihen, millaisia kysymyksiä 

tutkimuksessa esitetään ja mihin ilmiön osa-alueisiin keskitytään (Maxwell, 2005). Tässä 

tutkimuksessa kirjallisuuskatsaus ei siten toimi pelkästään tutkimuksen taustana, vaan 

ohjaa haastatteluiden teemojen, kysymysten ja asiantuntijakohderyhmän 

muodostamista. Kirjallisuuskatsauksen perusteella tutkimuksen haastattelurunko 

jäsentyy neljään teemaan, jotka käsittelevät pilvipalveluiden käyttöä ja tietoturvan 

nykytilaa, suojausmalleja pilviympäristöissä, riskienhallintaa, datasuvereniteettia, 

lainsäädäntöä sekä asiantuntijoiden tulevaisuuden näkemyksiä. Näiden teemojen avulla 

asiantuntijahaastattelut kohdistuvat tunnistamaan miten kirjallisuuskatsauksessa 

käsitellyt pilvipalveluiden käyttöön, suojaamiseen ja hallintaan liittyvät kysymykset 

ilmenevät organisaatioissa, sekä millaisia eroja niissä voidaan tunnistaa yksityisen ja 

julkisen sektorin välillä. 

3.1 Laadullinen tutkimus 

Tässä pro gradu -tutkielmassa tutkimusmenetelmäksi valittiin kvalitatiivinen eli 

laadullinen tutkimus, joka toteutettiin asiantuntijahaastatteluiden avulla. Laadullisen 

tutkimuksen valinta perustui siihen, että tutkimuksessa pyrittiin ymmärtämään 

asiantuntijoiden ajatuksia, asenteita sekä kokemuksia pilvipalveluiden ja niiden 

suojausmenetelmien käytöstä. Laadullinen tutkimus soveltuu tähän 

tutkimusympäristöön, koska se ei perustu numeeriseen dataan, vaan keskittyy ei-

numeeriseen tietoon, kuten kokemuksiin ja näkemyksiin (Oranga & Matere, 2023). 

Laadullinen tutkimus mahdollistaa sellaisten tutkimuskysymysten esittämisen, joiden 

avulla pyritään ymmärtämään, miten ja miksi pilvipalveluiden suojausmenetelmiä 

käytetään. Tällainen lähestymistapa tukee syvällisempää ymmärrystä haastateltavien 

kokemuksista ja näkemyksistä (Cathal, 2022). Tästä syystä tutkimuksessa hyödynnettiin 
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asiantuntijahaastatteluja, joiden avulla voidaan tarkastella ilmiötä osallistujien omista 

lähtökohdista käsin. 

Koska asiantuntijahaastatteluiden tavoitteena on tarkastella pilvipalveluiden ja niiden 

suojausmenetelmien käyttöä eri sektoreilla mahdollisimman laajasti eri näkökulmista, 

valittiin haastateltavat siten, että heidän osaamisensa, vastuualueensa ja 

työkokemuksensa pilvipalveluiden parissa vaihtelevat. Näiden erilaisten taustojen vuoksi 

on tärkeää, että haastattelutilanne mahdollistaa joustavan vuorovaikutuksen, jossa 

keskustelu voi mukautua osallistujien kokemuksiin, näkemyksiin sekä esiin nouseviin 

lisäkysymyksiin. Haastateltavien valintaan vaikuttavia tekijöitä käsitellään tarkemmin 

kohdassa 3.2. 

Laadullinen tutkimus hyödyntää avoimia kysymyksiä, joiden avulla vastaajat voivat 

ilmaista näkemyksiään omin sanoin ennalta määriteltyjen vastausvaihtoehtojen sijaan 

(Cathal, 2022). Tässä tutkimuksessa avoimia kysymyksiä hyödynnettiin 

puolistrukturoidussa haastattelussa, jossa yhdistyvät ennalta laaditut kysymykset ja 

joustava keskustelun kulku (Edwards & Holland, 2013; Salmons, 2022). Puolistrukturoitu 

lähestymistapa mahdollistaa jatkokysymysten esittämisen haastateltavien vastausten 

perusteella, mikä tukee ilmiön syvällisempää tarkastelua (Salmons, 2022), ja on 

perusteltu erityisesti tilanteessa, jossa pilviympäristöjen parissa työskentelevien 

asiantuntijoiden vastuualueet vaihtelevat merkittävästi. Tämän seurauksena 

haastateltavat voivat vastata joihinkin kysymyksiin tarkemmin kuin toisiin, tai osa 

kysymyksistä voi jäädä heidän asiantuntemuksensa ulkopuolelle, jolloin puolistrukturoitu 

haastattelu mahdollistaa keskustelun mukauttamisen sekä syventämisen niillä osa-

alueilla, joista haastateltavilla on eniten kokemusta. Vastaukset voivat myös vaihdella eri 

henkilöiden välillä, sillä yksilöiden näkemyksiin vaikuttavat heidän kokemuksensa, 

koulutustaustansa sekä ammatillinen toimintaympäristönsä (Cleland, 2017), minkä 

vuoksi sama ilmiö voi näyttäytyä eri tavoin eri asiantuntijoille. 

Ammatillisten ympäristöjen erot ovat keskeinen tarkastelun kohde tässä tutkimuksessa, 

jossa pyritään ymmärtämään, miten julkisen ja yksityisen sektorin asiantuntijoiden 

näkemykset, kokemukset ja asenteet eroavat pilvipalveluiden ja tietoturvan osalta. 

Asiantuntijoiden näkemykset heijastavat heidän omia kokemuksiaan, uskomuksiaan 

sekä organisaatiokontekstiaan. Tästä syystä tutkimuksessa hyödynnetään 

fenomenologista lähestymistapaa, jonka tavoitteena on tarkastella ilmiöitä osallistujien 

omien kokemusten kautta. Fenomenologia pyrkii kuvaamaan, miten ilmiöt näyttäytyvät 

yksilöille heidän omasta näkökulmastaan ilman ulkopuolisia oletuksia (Cathal, 2022). 

Tämä lähestymistapa tukee eri asiantuntijaryhmien kokemusten vertailua ja syventää 

ymmärrystä siitä, miten pilvipalvelut ja tietoturva näyttäytyvät eri toimintaympäristöissä. 
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3.2 Haastattelun kohderyhmä 

Tämän tutkielman kohderyhmä määriteltiin kirjallisuuskatsauksen pohjalta tehtyjen 

havaintojen sekä tutkijan alan kokemuksen perusteella. Näiden avulla tunnistettiin 

tutkimuskysymyksen kannalta olennaiset osa-alueet, kuten pilvipalveluiden 

käyttöönotto, tietoturva, riskienhallinta, vastuunjako ja suojausmallien soveltaminen. 

Haastatteluihin pyrittiin valitsemaan henkilöitä, jotka työskentelevät pilviteknologian 

parissa ja joiden tehtäviin tai vastuualueisiin kuuluu pilvipalveluiden käytön arviointi, 

käyttöönotto, hallinta tai operatiivinen hyödyntäminen. Nämä valintakriteerit huomioitiin 

asiantuntijuuden rajauksessa, sillä asiantuntijuuden määrittely ei ole yksiselitteistä, vaan 

se rakentuu tapauskohtaisesti useista toisiaan täydentävistä näkökulmista (Hyvärinen 

ym., 2017). 

Asiantuntijuuden moniulotteisuuden vuoksi oli tärkeää tunnistaa ne asiantuntijat, jotka 

kykenevät tarjoamaan tutkimusaiheen kannalta olennaisinta tietoa. Tässä tutkimuksessa 

kohderyhmään sisällytettiin sekä asiantuntijatehtävissä toimivia henkilöitä että henkilöitä, 

joiden työtehtäviin kuuluu pilvipalveluihin liittyvien ratkaisujen ohjaaminen, arviointi tai 

hallinnollinen vastuu. Hallinnollisissa ja ohjaavissa tehtävissä toimivien osallistujien 

osalta haastatteluun kutsuttiin kaksi päällikköä, jotta tutkimuksessa voidaan tarkastella 

asiantuntijoiden teknisten näkökulmien lisäksi strategisia näkökulmia erityisesti 

riskienhallinnan, vastuunjaon, lainsäädännön sekä datasuvereniteetin osalta.  

Haastateltavia haettiin tutkimukseen kaksivaiheisella menettelyllä. Ensimmäisessä 

vaiheessa osallistujia kartoitettiin avoimen kyselyn avulla, jota levitettiin tutkijan 

sidosryhmille. Lisäksi potentiaalisia osallistujia tunnistettiin tutkimusprosessin aikana 

esimerkiksi konferensseissa ja muissa ammatillisissa tilaisuuksissa käytyjen 

keskustelujen perusteella. Toisessa vaiheessa osallistujien asiantuntijuuden taso 

varmistettiin liitteen 1 esitietolomakkeen avulla. Lomakkeessa kartoitettiin perustietojen 

lisäksi osallistujien työkokemusta pilvipalveluiden parissa, sekä varmistettiin, että 

haastateltavilla oli käsitys kirjallisuuskatsauksessa käsitellyistä teemoista, jotta voitiin 

varmistua haastateltavien soveltuvuudesta tutkimuksen kohderyhmään.  

Yksityisen ja julkisen sektorin erojen tunnistamiseksi haastateltaviksi pyrittiin 

valitsemaan henkilöitä, joiden työkokemus muodostaisi mahdollisimman monipuolisen 

kuvan molemmista toimintaympäristöistä. Kohderyhmän muodostamisessa painotettiin 

erityisesti henkilöitä, joilla oli kokemusta sekä yksityisellä että julkisella sektorilla 

työskentelystä, sillä tällaisen kokemuksen arvioitiin tukevan sektorien välisten erojen 

tunnistamista ja vertailua. Haastatteluihin pyrittiin sisällyttämään vain rajallinen, 

maksimissaan kahden haastateltavan määrä sellaisia osallistujia, joiden kokemus 
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rajoittui ainoastaan yhteen sektoriin, jotta aineisto tarjoaisi mahdollisimman kattavan 

näkökulman pilvipalveluiden käyttöön, suojausmallien soveltamiseen ja tietoturvan 

painotuksiin eri toimintaympäristöissä. 

Esitietolomakkeesta saatua tietoa hyödynnettiin myös haastattelujen valmistelussa, sillä 

sen avulla puolistrukturoidun haastattelun jatkokysymyksiä voitiin kohdentaa ja 

ennakoida ennen varsinaista haastattelutilannetta. Esitietolomakkeen vastausten 

perusteella haastatteluihin valittiin asiantuntijoita, joilla oli vähintään 1–3 vuoden 

työkokemus pilvipalveluiden parissa. Tämä rajaus perustui tutkijan näkemykseen siitä, 

että asiantuntijan omien näkemysten muodostuminen edellyttää riittävää käytännön 

kokemusta alalta.  

Tutkimukseen valittiin lopulta seitsemän haastateltavaa, joiden työtehtävän nimike sekä 

työkokemukset eri sektoreilta ovat esitettyinä taulukossa 1. Haastateltavista viisi 

rekrytoitiin tutkijan sidosryhmien kautta toteutettujen tiedustelujen avulla ja kaksi 

ammatillisten tilaisuuksien yhteydessä muodostuneiden kontaktien kautta. Osallistujista 

kahdella relevantti työkokemus oli 1–3 vuotta, neljällä 4–7 vuotta ja yhdellä yli 7 vuotta. 

Osallistujat edustavat sekä julkista että yksityistä sektoria, ja viidellä heistä on 

kokemusta molemmista sektoreista, mahdollistaen sektorien välisten erojen tarkastelun 

haastattelukysymyksien teemojen näkökulmista. Haastateltavien tehtävänkuvat 

sijoittuvat pilvipalveluiden suunnitteluun, käyttöönottoon ja operatiiviseen käyttöön sekä 

pilvipalveluihin liittyviin hallinnollisiin tehtäviin, mikä tukee ilmiön tarkastelua useista 

näkökulmista. 

Taulukko 1. Haastateltavien tiedot 

Haastateltavan tunniste Työtehtävän tyyppi Sektorien kokemukset 

Haastateltava 1 Asiantuntija Julkinen ja yksityinen 

Haastateltava 2 Asiantuntija Julkinen 

Haastateltava 3 Asiantuntija Julkinen ja yksityinen 

Haastateltava 4 Asiantuntija Julkinen ja yksityinen 

Haastateltava 5 Asiantuntija Julkinen ja yksityinen 

Haastateltava 6 Päällikkö Julkinen ja yksityinen 

Haastateltava 7 Päällikkö Yksityinen 
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Liitteen 1 esitietolomakkeen vastauksien perusteella Zero Trust -malli sekä 

monikerroksinen suojaus (DiD) olivat seitsemälle haastatteluun osallistuneille tuttuja 

käsitteitä. Yhdelle asiantuntijalle liitteen 1 esitietolomakkeessa käytetty 

englanninkielinen termi Defense in Depth aiheutti väärinkäsityksen, joka selvisi liitteen 3 

haastattelurungon alustavissa kysymyksissä. Kyseinen haastateltava tunsi 

suojausmallin ainoastaan sen suomenkielisellä nimellä ja tulkitsi esitietolomakkeessa 

käytetyn englanninkielisen termin viittaavan eri käsitteeseen. 

Osallistujista neljä oli ollut mukana pilviympäristöjen käyttöönotossa. Tätä taustatietoa 

hyödynnettiin haastattelujen suunnittelussa siten, että haastatteluun voitiin sisällyttää 

tarkentavia kysymyksiä pilviympäristöjen suojausmenetelmien roolista ympäristön 

suunnittelussa, rakentamisessa ja käyttöönotossa. 

Haastateltavien kokemukset eri pilvipalveluntarjoajista kohdistuivat kolmeen palveluun: 

Microsoft Azureen, Oracle Cloud Infrastructureen (OCI) sekä Amazon Web Servicesiin 

(AWS). Näistä Azuresta oli kokemusta seitsemällä osallistujalla, OCI:sta neljällä ja 

AWS:stä kolmella. 

3.3 Haastattelun suunnitelma 

Haastattelut jakautuvat neljään teemaan, joiden tarkoituksena on kerätä tietoa 

pilvipalveluiden ja niiden suojausmenetelmien käytöstä asiantuntijoiden näkökulmasta. 

Puolistrukturoitujen haastatteluiden avulla pyritään ymmärtämään eri sektoreiden 

asiantuntijoiden pilviteknologiaan kohdistuvia asenteita, kokemuksia ja näkemyksiä. 

Ensimmäinen teema, pilvipalveluiden käyttö ja tietoturvan nykytila, keskittyy 

kartoittamaan, miten asiantuntijoiden edustamat organisaatiot hyödyntävät 

kirjallisuuskatsauksessa käsiteltyjä pilvipalvelumalleja ja pilvipalveluiden 

käyttöönottomalleja. Teeman avulla selvitetään käytössä olevia pilvipalvelumalleja, 

pilviympäristötyyppejä sekä näiden valintaan vaikuttavia tekijöitä. Lisäksi teeman 

tavoitteena on tunnistaa keskeisimmät pilvipalveluiden käyttöön liittyvät tietoturva- ja 

tietosuojahaasteet sekä arvioida pilviympäristön tietoturvan merkitystä osana 

organisaation kokonaisvaltaista riskienhallintaa. Teemassa tarkastellaan myös julkisen 

ja yksityisen sektorin välisiä eroja pilvipalveluiden käytössä. 

Toinen teema, suojausmallit pilviympäristössä, syventyy organisaatioiden käyttämiin 

tietoturva-arkkitehtuureihin ja suojausmalleihin. Näitä arkkitehtuurisia suojausmalleja 

ovat monikerroksinen suojaus sekä Zero Trust -arkkitehtuuri. Teeman tavoitteena on 

selvittää, miten asiantuntijat kuvaavat organisaationsa pilviympäristön 

tietoturvaratkaisuja ja missä määrin suojausmallit, kuten monikerroksinen suojaus ja 



 
32 

 

Zero Trust, ovat käytössä käytännön tasolla. Haastatteluissa tarkastellaan konkreettisia 

toimenpiteitä, joilla suojausmalleja on toteutettu, sekä arvioidaan mallien hyötyjä ja 

haasteita. Lisäksi teeman puitteissa tarkastellaan, miten asiantuntijat näkevät eri 

suojausmallien täydentävän toisiaan sekä millaisia eroja julkisen ja yksityisen pilven 

turvallisuudessa koetaan käytännössä. 

Kolmas teema, riskienhallinta, datasuvereniteetti ja vastuunjako, keskittyy 

pilvipalveluiden käyttöön liittyviin vastuu- ja sääntelykysymyksiin. Teeman avulla 

selvitetään, miten organisaatiot ymmärtävät ja soveltavat jaetun vastuun mallia 

pilvipalveluissa sekä miten pilvipalveluntarjoajien läpinäkyvyyttä tietoturvaan ja 

tietosuojaan liittyvissä kysymyksissä arvioidaan. Lisäksi tarkastellaan 

vaatimustenmukaisuuden hallintaa, kuten erilaisten vaatimustenmukaisuus- ja 

hallintatyökalujen käyttöä, sekä datan fyysisen sijainnin merkitystä tietosuojan ja 

lainsäädännön näkökulmasta. Teemassa käsitellään myös maantieteellisiin alueisiin 

liittyviä tietoturvakäytäntöjä, datasuvereniteettia ja mahdollisia tilanteita, joissa datan 

sijainti rajoittaa pilviratkaisujen valintaa tai käyttöönottoa, sekä julkisen ja yksityisen 

sektorin eroja näihin kysymyksiin suhtautumisessa. 

Neljäs teema, asiantuntijan näkemykset ja tulevaisuus, keskittyy pilvipalveluiden ja 

niiden suojausmallien tulevaisuuden kehitysnäkymiin. Teeman tavoitteena on kartoittaa 

asiantuntijoiden arvioita pilvipalveluiden ja tietoturvaratkaisujen kehittymisestä sekä 

tunnistaa keskeisimmät teknologiset ja lainsäädännölliset muutokset, joiden odotetaan 

vaikuttavan pilvipalveluiden tietosuojaan tulevaisuudessa. Lisäksi teeman puitteissa 

tarkastellaan asiantuntijoiden näkemyksiä julkisen ja yksityisen sektorin 

lähestymistapojen mahdollisesta lähentymisestä tai eriytymisestä sekä pilvitietoturvan 

roolin merkityksen kasvusta tulevina vuosina. 

Haastattelut toteutetaan Microsoft Teamsin välityksellä, koska etähaastattelut soveltuvat 

tämän tutkimuksen toteutukseen haastateltavien aikataulujen, fyysisten sijaintien ja 

osallistumisedellytysten vuoksi. Tutkimukseen osallistuvat asiantuntijat ovat 

maantieteellisesti hajautuneita eri puolille Suomea, minkä vuoksi läsnä järjestettävät 

haastattelut eivät olisi kaikkien haastateltavien osalta käytännössä mahdollisia. Lisäksi 

osalle haastateltavista etäosallistuminen oli osallistumisen edellytys. Myös niiden 

haastateltavien kohdalla, joille lähitapaaminen olisi ollut mahdollinen, se olisi edellyttänyt 

enemmän matkustamista, ajankäyttöä ja muita resursseja. Etähaastattelut mahdollistivat 

siten joustavamman aikataulutuksen ja osallistumisen ilman matkustamista, mikä tuki 

tutkimusaineiston keräämistä käytännön toteutuksen näkökulmasta. 
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Haastatteluiden puolistrukturoidun rakenteen vuoksi alustavan haastattelukeston 

arviointi on haastavaa, sillä vastausten pituus kysymystä kohden voi vaihdella 

huomattavasti. Alustavaksi kestoksi arvioidaan 20–30 minuuttia, mutta haastatteluiden 

maksimipituudeksi määritellään 45 minuuttia, jotta keskustelulle jää tarvittaessa 

riittävästi tilaa asiantuntijoiden kokemusten ja näkökulmien syventämiselle. 

Haastattelun kulkua ja arvioitua kestoa testattiin suunnitteluvaiheen jälkeen kahden 

pilottihaastattelun avulla 6.–7.12.2026. Ensimmäinen pilottihaastattelu toteutettiin 

henkilön kanssa, jonka kokemus pilviteknologioista ei täysin vastannut kohdan 3.2 

määriteltyjä kohderyhmän kriteerejä kokemuksen, työnkuvan ja suojausmalleja 

koskevan ymmärryksen osalta. Pilottihaastattelu tarjosi kuitenkin hyödyllisen arvion 

haastattelurungon ensimmäisen version kestosta ja auttoi muokkaamaan kysymyksiä 

avoimemmiksi. 

Toinen pilottihaastattelu toteutettiin henkilön kanssa, joka oli tutkimuksen kohderyhmän 

määrittelyn ensimmäisessä vaiheessa valittu mahdolliseksi haastateltavaksi. 

Esitietolomakkeen vastausten perusteella hänen kokemuksensa osoittautui kuitenkin 

osittain rajalliseksi erityisesti suojausmallien ymmärryksen osalta. Tämän vuoksi 

kyseinen haastattelu päätettiin sisällyttää pilottiosuuteen, sillä varsinaisiin 

tutkimushaastatteluihin oli jo saatu riittävä määrä kohderyhmän kriteerit täyttäviä 

osallistujia. 

Toisen pilottihaastattelun jälkeen haastattelun aiheista keskusteleminen muodostui 

luontevammaksi, ja puolistrukturoidulle haastattelulle ominainen jatkokysymysten 

esittäminen helpottui. Samalla varmistettiin, että etähaastatteluissa käytettävät 

sovellukset toimivat odotetulla tavalla eikä varsinaisissa haastatteluissa ilmennyt 

merkittäviä teknisiä ongelmia. Näiden kahden pilottihaastattelun avulla pyrittiin 

varmistamaan, että haastatteluiden arvioitu kesto vastasi alustavaa 20–30 minuutin 

arviota. 

3.4 Haastatteluiden toteuma 

Haastattelut toteutettiin 12.1.–4.3.2026. Haastattelun tavoiteltu kohderyhmä onnistuttiin 

saavuttamaan tavoitteiden mukaisesti ja haastateltavien työkokemukset eri sektoreilla 

jakautuivat tasaisesti. Vaikka haastateltavien rekrytointiprosessi oli suhteellisen kevyt, 

itse haastatteluajankohtien sopiminen ja haastatteluiden järjestelyt tuottivat ennalta-

arvaamattomia haasteita. Haastatteluiden ajankohdat määräytyivät pääosin 

haastateltavien aikataulujen mukaan, ja aikatauluissa tapahtui useita muutoksia 

työkiireiden sekä sairaustapausten vuoksi. Useissa tapauksissa haastatteluiden 
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ajankohtia siirrettiin myöhemmäksi, joskus jopa kuukauden päähän. Aikataulujen 

yhteensovittamista hankaloittivat lisäksi alkuvuoden talvi- ja hiihtolomat sekä työmatkat. 

Tutkimuksen alkuvaiheessa tavoitteena oli järjestää enintään kaksi haastattelua 

päivässä, ja että kaikki haastattelut toteutettaisiin muutaman viikon aikana. Ennen 

ensimmäisen haastattelun toteuttamista kävi ilmi, ettei tällainen aikataulutus olisi 

käytännössä mahdollista toteuttaa. Haastatteluiden aikataulutusta muutettiin siten, että 

haastattelut järjestettiin täysin haastateltavien aikataulujen mukaisesti. Haastatteluiden 

ajankohdista sovittiin osallistujien kanssa käydyn vapaamuotoisen keskustelun 

perusteella, jota käytiin puhelimitse, viestisovellusten sekä sähköpostin välityksellä. 

Suurin osa haastatteluista ajoittui normaalin työajan ulkopuolelle arkipäivisin kello 16–20 

sekä viikonloppuihin. 

Jokaiselle osallistujalle lähetettiin haastattelua edeltävänä päivänä liitteen 2 haastattelun 

suostumuslomake. Lomake sisältää lisätietoa tutkimuksesta, haastateltavien 

anonymisoinnista, tiedon säilytyksestä sekä suostumuksen haastattelun tallentamiseen 

ja litterointiin Microsoft Copilotin avulla. Suostumuslomakkeella pyritään noudattamaan 

Tutkimuseettisen neuvottelukunnan (2023) tutkimusaineistojen käsittelyn ja hallinnan 

ohjetta hyvästä tieteellisestä käytännöstä. Materiaalin lähettämisellä edellisenä päivänä 

pyrittiin siihen, että haastateltava muistaisi lomakkeessa esitetyt tiedot mahdollisimman 

hyvin haastattelutilanteessa. Haastattelun alussa osallistujilta varmistettiin, että he olivat 

vastaanottaneet materiaalin ja hyväksyneet siihen liittyvät ehdot. Suullisen hyväksynnän 

jälkeen haastattelun tallennus ja automaattinen litterointi käynnistettiin. 

Haastattelut toteutettiin videoyhteyden välityksellä, jotta haastattelijan oli mahdollista 

havainnoida myös haastateltavan ilmeitä ja kehonkieltä. Videoyhteys mahdollisti 

luonnollisemman vuorovaikutuksen haastattelutilanteessa ja helpotti vastausten 

tulkintaa sekä jatkokysymysten esittämistä haastateltavan reaktioiden perusteella. 

Haastatteluiden järjestäminen ja itse haastattelutilanteet sujuivat pääosin ongelmitta, 

eikä merkittäviä teknisiä haasteita ilmennyt. Microsoft Copilotin käyttö litteroinnissa tuotti 

tapauskohtaisia haasteita, jotka johtuivat käyttäjätilin organisaatioiden politiikoista. 

Haasteellisissa tapauksissa organisaation politiikka oli estänyt ominaisuuden käytön 

joko puhelussa tai palaverissa, mutta nämä haasteet pystyttiin kiertämään, sillä kaikissa 

haasteellisissa tapauksissa litterointi transkriptiota kirjoittavalla ominaisuudella oli 

mahdollista joko palaverissa tai puhelussa. Yhdessä haastattelussa Microsoft Copilotin 

tuottama automaattinen litterointi ei kuitenkaan toiminut täydellisesti, minkä seurauksena 

osa keskustelusta jäi litteroitumatta. Tämä puute korjattiin myöhemmin täydentämällä 

aineisto manuaalisesti videonauhoitteen avulla. 
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Haastatteluprosessin edetessä oli havaittavissa, että liitteen 3 haastattelurunko, 

haastateltavien vastaukset sekä mahdolliset jatkokysymykset muodostuivat vähitellen 

luontevammiksi. Myös haastatteluiden yleiskuva sekä sujuvuus parani kokemuksen 

karttuessa. Joissakin haastatteluissa vuorovaikutusta kuitenkin haastoi se, että 

haastattelijalla oli aiempia yhteistyösuhteita osaan osallistujista. Tällaisissa tilanteissa 

haastateltavat saattoivat odottaa haastattelijalta omia mielipiteitä esitettyihin kysymyksiin 

ja aihepiireihin. 

Haastattelujen aikana esitettiin myös kysymyksiä haastateltavien organisaatioiden 

käyttämistä tietoteknisistä ratkaisuista. Osa haastateltavista koki epävarmuutta 

vastatessaan näihin kysymyksiin, sillä he eivät olleet varmoja, voisivatko 

organisaationsa puolesta käsitellä aihetta avoimesti. Tätä epävarmuutta ilmeni 

pääasiassa asiantuntijatehtävissä toimivien haastateltavien kohdalla, kun taas 

johtotehtävissä toimivat henkilöt keskustelivat aiheesta yleensä avoimemmin ja 

itsevarmemmin. Ensimmäisten vastaavien haastavien tilanteiden jälkeen 

haastattelukysymyksiä muokattiin siten, että haastateltavien oli helpompi kieltäytyä 

vastaamasta organisaatiokohtaisiin kysymyksiin ilman, että se olisi vaikuttanut 

haastattelutilanteen sujuvuuteen. Tähän pyrittiin siksi, ettei haastateltavat kertoisi 

arkaluontoista tai salassa pidettävää tietoa haastattelun aikana. 

Haastatteluiden kesto pysyi ennalta arvioidussa aikahaarukassa siten, että lyhyin 

haastattelu kesti 19 minuuttia ja 13 sekuntia ja pisin 36 minuuttia ja 24 sekuntia. 

Haastattelut etenivät pääosin ennalta laaditun haastattelurungon mukaisesti, mutta eri 

aihepiirien käsittelyyn käytetty aika vaihteli haastateltavan mukaan. Tämä johtui siitä, 

että kaikki haastateltavat eivät kyenneet vastaamaan kaikkiin kysymyksiin yhtä 

kattavasti, vaan heidän asiantuntijuutensa painottui usein tiettyihin haastattelun 

teemoihin ja osa-alueisiin. 

Haastattelun aineistot säilytettiin salasanalla lukitulla muistitikulla, johon on tallennettu 

tunnistamattomat aineistot haastatteluista sekä niiden litteroinneista. Videomateriaalit 

haastatteluista sekä muu aineisto on tarkoitus poistaa tutkielman arvioinnin jälkeen, 

jonka jälkeen muistitikulle tallennetaan pelkästään kopio pro gradu -tutkielmasta. 

3.5 Haastattelutulosten analysointi 

Tutkimusaineiston analysointi aloitettiin 11.3.2026. Haastatteluista Microsoft Copilotin 

avulla tuotetut automaattiset litteroinnit käytiin systemaattisesti läpi ja niiden täsmällisyys 

tarkistettiin vertaamalla niitä haastattelujen videonauhoitteisiin. Näin varmistettiin, ettei 

analyysissa käytetyissä litteroinneissa esiinny tekoälyn tuottamia virheitä. Litteroidut 
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haastattelut oli alun perin nimetty palaverivarauksen sekä haastateltavan 

videoneuvotteluun liittymisen yhteydessä käytetyn käyttäjätunnuksen mukaan, ja 

tiedostoihin sisältyi myös haastattelun päivämäärä ja kellonaika. Näiden tietojen avulla 

litteroinnit voitiin kohdistaa oikeisiin haastateltaviin. Analyysivaihetta varten tiedostot 

kuitenkin anonymisoitiin ja nimettiin uudelleen tunnistamattomaan muotoon kohdan 3.2 

taulukon mukaisesti. 

Microsoft Copilotin tuottamien litterointien laatu vaihteli haastattelukohtaisesti. 

Parhaimmillaan litterointi oli lähes virheetöntä, mutta joissakin tapauksissa se vaati 

perusteellisen tarkistuksen toistuvien virheiden vuoksi. Yleisimmät virheet liittyivät 

ammattisanastoon sekä englanninkielisiin termeihin. Esimerkiksi pilvipalveluiden 

suojausmallin, Zero Trustin, osalta Copilot ei tuottanut kertaakaan oikeaa termin nimeä. 

Haastatteluaineistoa analysoitiin teemoittelun avulla, joka on yksi laadullisen 

tutkimuksen yleisimmin käytetyistä analyysimenetelmistä. Teemoittelu tarjoaa 

strukturoidun mutta joustavan lähestymistavan aineistossa esiintyvien rakenteiden ja 

teemojen tunnistamiseksi ja analysoinniksi (Ahmed ym., 2025). Teemoittelulla 

tarkoitetaan tapaa käsitellä aineistoa kokonaisuutena, josta pyritään tunnistamaan 

toistuvia, tutkimuskysymyksen kannalta olennaisia aiheita eli teemoja, jotka voivat 

muodostua joko aineistolähtöisesti tai teorialähtöisesti. Aineistolähtöisessä 

lähestymistavassa teemat rakentuvat aineistosta esiin nousevien yhtäläisyyksien ja 

erojen perusteella (Saaranen-Kauppinen & Puusniekka, 2006). Tässä tutkimuksessa 

teemoja tarkasteltiin ensisijaisesti aineistolähtöisesti, jolloin ne rakentuivat aineistosta 

esiin nousevien yhtäläisyyksien ja erojen perusteella. 

Teemoittelu on luonteva analyysimenetelmä teemahaastatteluaineistolle, ja 

haastattelussa käsitellyt teemat esiintyvät yleensä kaikissa haastatteluissa, vaikkakin 

vaihtelevassa määrin ja eri tavoin. Teemojen muodostamisessa voidaan hyödyntää 

koodausta, jossa aineistoa jäsennetään tekemällä siihen merkintöjä, kuten alleviivauksia 

tai värikoodauksia. Koodauksen avulla aineistosta voidaan tunnistaa keskeisiä sisältöjä, 

jotka ryhmitellään edelleen teemoiksi, minkä jälkeen aineisto järjestetään teemojen 

mukaisesti kokoamalla yhteen kaikki kohdat, joissa kutakin teemaa käsitellään. 

(Saaranen-Kauppinen & Puusniekka, 2006) 

Teemoittelun lähtökohdaksi asetettiin neljä alustavaa teemaa, jotka perustuivat liitteen 2 

haastattelurunkoon. Nämä teemat mukailevat kirjallisuuskatsauksessa käsiteltyjä 

tutkimuksen kannalta keskeisiä aihepiirejä. Teemoittelussa on pidettävä mielessä, 

etteivät tutkijan ennakkoon asettamat teemat ole välttämättä samat kuin teemat, jotka 

aineistoa analysoimalla osoittautuvat olennaisesti aineiston sisältöä ja tutkimusaihetta 
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jäsentäviksi (Saaranen-Kauppinen & Puusniekka, 2006). Haastattelurungon 

alkuperäiset teema-alueet toimivat analyysin lähtökohtana, mutta aineiston tarkastelun 

edetessä teemoja täsmennettiin ja jäsennettiin uudelleen.  

Tässä tutkimuksessa teemoittelun yhteydessä muodostui yhteensä kuusi teemaa, jotka 

olivat pilvipalveluiden käyttöönotto- ja palvelumallit organisaatioissa, pilviympäristöjen 

tietoturva ja keskeiset haasteet, suojausmallien rooli pilviympäristöjen tietoturvassa, 

riskienhallinta ja vastuunjako pilviympäristöissä sekä lainsäädännön, datasuvereniteetin 

vaikutus sekä suositukset ja tulevaisuuden näkemykset. 

Teemoittelu toteutettiin tekstinkäsittelyohjelman avulla, jossa litteroiduista 

haastatteluista leikattiin tutkimuskysymysten kannalta olennaisia kohtia ja siirrettiin ne 

niitä vastaavien teemojen alle. Haastattelulainaukset koodattiin haastateltavien 

anonymisoitujen tunnisteiden mukaisesti, jotta aineiston alkuperä säilyi jäljitettävänä 

analyysin aikana ilman, että haastateltavien henkilöllisyys paljastui. Teemoittelussa 

hyödynnettiin alustavaa teemarakennetta, mutta samalla huomioitiin mahdollisuus 

uusien teemojen muodostumiselle sekä lainausten sijoittumiselle alkuperäisten 

teemojen ulkopuolelle. 
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4. HAASTATTELUN TULOKSET 

Tässä luvussa esitellään asiantuntijahaastatteluiden keskeiset tulokset. Tuloksia 

tarkastellaan teemoittain, ja jokaisen teeman yhteydessä kiinnitetään erityistä huomiota 

siihen, millaisia eroja pilvipalveluiden käytössä, tietoturvan toteutuksessa ja 

suojausmallien soveltamisessa havaittiin yksityisen ja julkisen sektorin välillä.  Tämän 

vuoksi sektorien välisiä eroja ei tarkastella erillisenä teemana, vaan ne on integroitu 

kaikkiin analyysin osa-alueisiin, joissa niitä käsitellään kunkin teeman yhteydessä. 

Lopullisen analyysin tuloksena muodostettiin kuusi luokkaa, jotka pohjautuvat 

haastattelurungon teemoihin ja jäsentävät aineistosta esiin nousseita havaintoja 

vertaamalla yksityisellä ja julkisella sektorilla havaittavia eroja: 

1. Pilvipalveluiden käyttöönottomallit ja pilvipalvelumallit organisaatioissa 

2. Pilviympäristöjen tietoturva ja keskeiset haasteet 

3. Suojausmallien rooli pilviympäristöjen tietoturvassa 

4. Riskienhallinta ja vastuunjako pilviympäristöissä 

5. Lainsäädännön ja datasuvereniteetin vaikutus 

6. Suositukset ja tulevaisuuden näkemykset 

Teemoja tarkastellaan seuraavissa alakohdissa yksitellen ja niiden käsittelyä 

havainnollistetaan haastatteluaineistosta poimituilla sitaateilla. Sitaattien tarkoituksena 

on esittää haastatteluissa ilmenneitä havaintoja teemojen keskeisistä sisällöistä sekä 

konkretisoida, miten julkisen ja yksityisen sektorin väliset erot näkyvät haastateltavien 

kokemuksissa ja tulkinnoissa. 

4.1 Pilvipalveluiden käyttöönotto- ja palvelumallit 
organisaatioissa 

Ensimmäisessä teemassa tarkastellaan pilvipalveluiden käyttöä organisaatioissa 

erityisesti käyttöönottomallien ja palvelumallien näkökulmasta. Teema luo perustan 

suojausmallien roolin tarkastelulle pilviympäristöissä, sillä haastatteluaineiston 

perusteella päätökset pilvipalveluiden käyttöönotto- ja palvelumalleista tehdään 

organisaation tarpeiden, tavoitteiden ja reunaehtojen mukaisesti. Näitä määrittävät muun 

muassa kustannukset, skaalautuvuuden tarve, lainsäädäntö, tietoturvavaatimukset sekä 

käsiteltävän tiedon luonne. Shin (2013) tuo esiin, että julkisen ja yksityisen sektorin välillä 

voi olla eroja pilvipalveluiden käyttöönotossa, sillä yksityiset kaupalliset organisaatiot 

ovat lähtökohtaisesti voitontavoitteluun suuntautuneita, kun taas julkisen sektorin 

toiminta ei perustu samalla tavoin taloudellisen voiton maksimointiin. Lisäksi sektorien 
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välisiin eroihin voivat vaikuttaa organisaatiorakenne, toimintakulttuuri ja sosiaaliset 

normit. Tämä näkökulma tukee haastatteluissa esiin noussutta havaintoa siitä, että 

pilvipalveluiden käyttöä ohjasivat julkisella ja yksityisellä sektorilla osin erilaiset 

painotukset. 

4.1.1 Pilvipalveluiden käyttöönottomallit organisaatioissa 
Haastateltavien kommenteissa pilvipalveluiden käyttöönottomalleista ilmeni, että 

organisaatiot hyödyntävät pilvipalveluita monipuolisesti. Keskeisimpinä hyötyinä 

korostuivat pilvipalveluiden skaalautuvuus, joustavuus ja mahdolliset kustannussäästöt. 

Haastateltavien mukaan pilviympäristöissä kapasiteettia voidaan muuttaa tarpeen 

mukaan, ja palveluita voidaan sulkea tai vähentää silloin, kun niitä ei käytetä. Tämä 

mahdollistaa resurssien tehokkaamman hyödyntämisen verrattuna tilanteeseen, jossa 

kapasiteetti olisi mitoitettava pysyvästi suurimman mahdollisen käyttöasteen mukaan. 

”On noita erilaisia yksityisen ja julkisen pilven malleja, joita voidaan sulkea, kun 

niitä ei tarvita, tai sitten nopeasti muuttaa kapasiteettia, jos tulee tarve”  

– Haastateltava 4 

Käyttöönottomallien osalta haastatteluissa nousivat esiin erityisesti julkisen, yksityisen ja 

hybridipilven erot. Aineiston perusteella yksityisen pilven käyttö korostui selvemmin 

julkisella sektorilla kuin yksityisellä sektorilla. Keskeisimpänä syynä tähän pidettiin 

julkisen sektorin käsittelemän tiedon arkaluonteisuutta, tiedon luokittelua sekä 

lainsäädännöllisiä velvoitteita. Haastateltavien mukaan kaikkea tietoa ei voida sijoittaa 

julkiseen pilveen, mikä lisää tarvetta hyödyntää yksityistä pilveä tai muita tarkemmin 

hallittuja ympäristöjä. 

”No on tietoa, mitä ei saa olla julkisessa pilvessä sen tiedon luokittelun takia, niin 

se on pakko silloin säilyttää yksityisessä pilvessä” – Haastateltava 2 

Pilvipalveluiden käyttöönottomalleihin liittyi myös toimintavarmuuden näkökulma. 

Haastatteluissa pilvipalveluiden vahvuutena molemmilla sektoreilla nähtiin mahdollisuus 

hyödyntää useita maantieteellisiä sijainteja ja konesaleja. Tämän koettiin parantavan 

palveluiden saatavuutta ja vähentävän yksittäiseen sijaintiin liittyviä riskejä. 

Toimintavarmuuden kannalta pilvipalvelut mahdollistavat ympäristöjen hajauttamisen 

tavalla, joka voi tukea jatkuvuudenhallintaa ja palveluiden palautumiskykyä 

häiriötilanteissa. 

”On ollut aika hyvä, että voidaan käyttää useampia konesaleja, niin ei sitten 

pimene kaikki, jos menee konesalissa jotain pieleen” – Haastateltava 3 
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Käyttöönottomallien yhteydessä nousi esiin myös pilvipalveluntarjoajien valintaan liittyvä 

strateginen näkökulma. Organisaatioiden toimintatavat vaihtelivat sen mukaan, 

keskitettiinkö pilvipalveluiden käyttö yhden palveluntarjoajan ympäristöön vai 

hyödynnettiinkö useampaa palveluntarjoajaa. Joissakin organisaatioissa palvelut olivat 

vahvasti keskittyneet yhden palveluntarjoajan ratkaisuihin, mikä voi yksinkertaistaa 

hallintaa mutta samalla lisätä riippuvuutta kyseisestä toimittajasta. 

”Tässä nykyisessä organisaatiossa meillä on tosi keskittynyt, että periaatteessa 

vain yhden palveluntarjoajan juttuja vaan” – Haastateltava 3 

Toisaalta osa haastateltavista piti tärkeänä, ettei organisaatio olisi liian riippuvainen 

yhdestä palveluntarjoajasta. Useamman palveluntarjoajan hyödyntäminen nähtiin 

keinona vähentää vendor lock-in -riskiä eli tilannetta, jossa palveluntarjoajan 

vaihtaminen tai toisen palveluntarjoajan ratkaisujen käyttöönotto muodostuu teknisesti, 

taloudellisesti tai toiminnallisesti vaikeaksi. 

”Meillä on kahden pilvipalveluntarjoajan tuotteita, jotta ei jouduttaisi sellaseen 

vendor lock-in tilanteeseen” – Haastateltava 1 

Laajempia monipilviratkaisuja ilmeni erityisesti yksityisellä sektorilla. Tällöin 

organisaatiossa saatettiin hyödyntää useita eri pilvipalveluita, jotka eivät välttämättä 

olleet tiiviisti integroituneita toisiinsa. Tämä voi lisätä joustavuutta ja mahdollistaa 

erilaisten palveluiden kokeilemisen, mutta samalla se voi kasvattaa hallinnan, tietoturvan 

ja kokonaisarkkitehtuurin monimutkaisuutta. 

”Otettiin ehkä vähän testiksi sieltä täältä erilaisia pilvipalveluita mitä käytettiin 

niiden omissa ympäristöissä” – Haastateltava 4 

Pilvipalveluiden käyttöönottomallien tarkastelu osoittaa, että pilvipalveluiden keskeiset 

hyödyt, kuten skaalautuvuus, joustavuus ja toimintavarmuus, olivat merkityksellisiä 

molemmilla sektoreilla. Sektorien väliset erot ilmenivät ennen kaikkea 

käyttöönottomallien valintaa ohjaavissa reunaehdoissa, joissa julkisella sektorilla 

painottuivat tiedon luokittelu, lainsäädäntö ja hallinnan tarve, kun taas yksityisellä 

sektorilla korostuivat joustavuus sekä palveluntarjoajien monipuolisempi 

hyödyntäminen. 

4.1.2 Pilvipalvelumallit organisaatioissa 
Pilvipalvelumalleista haastatteluissa korostuivat erityisesti SaaS- ja IaaS-ratkaisut. 

SaaS-palvelut nähtiin helppokäyttöisinä ja nopeasti käyttöönotettavina ratkaisuina, 

minkä vuoksi SaaS-ratkaisuita suosittiin erityisesti yksityisellä sektorilla. SaaS-

ratkaisujen etuna pidettiin sitä, että organisaation ei tarvitse itse vastata sovelluksen 
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taustalla olevasta infrastruktuurista tai teknisestä ylläpidosta samassa laajuudessa kuin 

muissa palvelumalleissa. IaaS-ratkaisut puolestaan nähtiin hyödyllisinä tilanteissa, 

joissa organisaatio haluaa säilyttää enemmän teknistä hallintaa pilviympäristöstä. 

Haastateltavien mukaan IaaS mahdollistaa ympäristöjen, komponenttien ja resurssien 

tarkemman määrittelyn. Tämä nähtiin erityisen tärkeänä julkisella sektorilla, jossa tiedon 

luokittelu, tietoturvavaatimukset ja lainsäädäntö voivat edellyttää tarkempaa kontrollia 

ympäristöjen toteutuksesta. 

”Ensinnäkin se helpottaa juurikin sitä, että me voidaan itse pystyttää ne ympäristöt 

helposti ja itse määrittää mitä komponentteja niissä ympäristöissä on ja voidaan 

skaalata ylös tai alas juuri niiden komponenttien kautta automaattisesti, kun on 

itse koodattu se infra” – Haastateltava 3 

Haastatteluaineiston perusteella palvelumallin valinta ei näin ollen ole ainoastaan 

tekninen ratkaisu, vaan siihen liittyy myös organisaation hallinnan tarve, osaaminen, 

kustannukset ja tietoturvavaatimukset. SaaS-ratkaisut tukevat nopeaa käyttöönottoa ja 

käytön helppoutta, kun taas IaaS-ratkaisut tarjoavat enemmän mahdollisuuksia 

ympäristöjen räätälöintiin ja tekniseen kontrolliin. Tämä ero näkyi myös sektorien 

välisissä painotuksissa: yksityisellä sektorilla korostuivat käytön nopeus ja tehokkuus, 

kun taas julkisella sektorilla painottuivat hallittavuus, tiedon suojaaminen ja sääntelyn 

huomioiminen. 

4.2 Pilviympäristöjen tietoturva ja keskeiset haasteet 

Toisena teemana selkeytyi, millaisena pilviympäristöjen tietoturvan merkitys ja keskeiset 

haasteet näyttäytyvät asiantuntijoiden kokemuksissa. Teema rajautuu tarkastelemaan 

pilviympäristöjen tietoturvan merkitystä organisaatioiden toiminnassa sekä niitä 

haasteita, joita haastateltavat pitivät keskeisinä pilvipalveluiden turvallisessa 

hyödyntämisessä. Haastatteluissa ilmeni, että tietoturvaa pidettiin molemmilla sektoreilla 

tärkeänä, mutta sen painotukset erosivat sektorien välillä. Julkisella sektorilla tietoturvan 

merkitys korostui erityisesti sääntelyn, tiedon luokittelun, arkaluonteisen tiedon käsittelyn 

ja hyväksyntäprosessien kautta. Yksityisellä sektorilla puolestaan tietoturvan merkitys 

tunnistettiin, mutta sen toteutuksessa korostuivat organisaatiokohtaiset erot, 

kustannusten ja riskien välinen tasapainottelu sekä nopeamman käyttöönoton tavoite. 

Teemassa käsitellään lisäksi pilviympäristöjen keskeisiä tietoturvahaasteita, kuten 

identiteetin- ja pääsynhallintaa, konfiguraatiovirheitä, vanhentuneita ohjelmistoversioita 

sekä lainsäädäntöön ja datan sijaintiin liittyviä kysymyksiä. 
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Pilviympäristöjen tietoturvaa pidettiin erittäin tärkeänä, ja sen merkitys korostui erityisesti 

julkisen sektorin kontekstissa. Julkisen sektorin haastateltavat kuvasivat tietoturvan 

olevan keskeinen ja kriittinen edellytys pilviympäristöissä toimimiselle, mikä liittyi 

erityisesti sääntelyyn, riskienhallintaan sekä käsiteltävän tiedon luokitteluun kuvaten 

julkisen sektorin vahvaa tietoturvakulttuuria. 

”Tietoturva on kaikkein tärkein, ei vaan riskienhallinnassa vaan ylipäätään. Eli jos 

voisi asteikolla antaa, niin täys kymppi.” – Haastateltava 5 

Yhtenä sektorien välisenä erona nousi esiin luottamuksen merkitys organisaation 

toimintakulttuurissa. Yksi haastateltava kuvasi, että hänen nykyisessä julkisen sektorin 

toimintaympäristössään luottamus on keskeisemmässä asemassa kuin hänen 

aiemmissa yksityisen sektorin työpaikoissaan. 

”Mun mielestä meillä on enemmän luottamus keskiössä” – Haastateltava 2 

Yksityisen sektorin osalta tietoturvan merkitys tunnistettiin, mutta suhtautumisessa 

havaittiin merkittävää vaihtelua organisaatioiden sekä sektorien välillä. Haastatteluissa 

kävi ilmi, että tietoturvakäytännöt eivät ole yhtä yhtenäisiä kuin julkisella sektorilla, vaan 

niihin vaikuttavat liiketoiminnalliset tavoitteet ja riskinsietokyky. Yhden haastateltavan 

mukaan yksityisen sektorin organisaatioiden toimintatavat voivat poiketa huomattavasti 

toisistaan esimerkiksi organisaation toimialan, käsiteltävän tiedon kriittisyyden, 

organisaation koon tai tietoturvakulttuurin perusteella. 

”Tosi paljon riippuu tietenkin firmasta, että jotkut ottaa tosi tosissaan, mutta jotkut 

on taas enemmän se rahan kiilto silmissä ja riskinottokyky on suurempi.”   

– Haastateltava 1 

Viiden haastateltavan mukaan yksityisellä sektorilla tehdään tietoisia kompromisseja 

tietoturvaratkaisuissa julkista sektoria useammin. Haastateltavat kuvailivat yksityisellä 

sektorilla ilmeneviä tapauksia, joissa tietoturvariskejä punnitaan suhteessa niiden 

taloudellisiin vaikutuksiin, mikä korostaa kustannusten ja riskien välistä tasapainottelua. 

”Voi olla, että verrataan sitä toteutuksen kustannusta ja mitä sanktiot maksaisi. 

Sitten vaan tiedostetaan, että korjataan jos tulee sanomista” – Haastateltava 4 

Haastatteluaineiston perusteella yksityisellä sektorilla pilviympäristöjen kehitys ja 

käyttöönotto etenevät nopeammin, mikä on osittain seurausta joustavammasta 

suhtautumisesta tietoturvaan. Tietoturvaa voidaan kehittää iteratiivisesti jälkikäteen, 

mikä korostaa nopeuden ja tuottavuuden priorisointia tietoturvan kustannuksella. Yksi 

haastateltava kuvaili yksityisen sektorin tuottavuuskeskeistä ajatusmallia seuraavasti: 
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”Yksityisellä puolella asiat saadaan nopeasti pystyyn. Että niitä voidaan sitten 

jollain tavalla iteroida ja muokata turvallisemmaksi. Se prioriteetti on enemmän se 

nopeus ja tuottavuus eikä se tietoturva itsessään” – Haastateltava 3 

Julkisella sektorilla kehityksen nähtiin olevan hitaampaa, mikä nähtiin johtuvan erityisesti 

byrokratiasta ja tiukemmista tietoturvavaatimuksista. Julkisen sektorin keskusteluissa 

haastateltavat kertoivat tietoturvaan liittyvien hyväksyntäprosessien hidastavan 

käyttöönottoa, mutta samalla varmistavat korkeamman vaatimustenmukaisuuden tason. 

”Se johtuu siitä byrkoratiasta, kun kaikki pitää käyttää aina hyväksynnässä” – 

Haastateltava 2 

Lisäksi haastateltavat toivat esiin, että arkaluontoisen tiedon käsittely asettaa 

lisävaatimuksia pilviympäristöjen käytölle, mikä edelleen hidastaa kehitystä ja edellyttää 

huolellisempaa toimintaa. Yksi haastateltava kuvailee tiedon luokitteluun liittyvien 

rajoitteiden korostavan datan luokittelun merkitystä tietoturvakäytäntöjen ohjaajana 

erityisesti julkisella sektorilla. 

”No pitää olla varovaisempi sen suhteen, että mitä siellä pilvessä tehdään ja miten 

ja mitä sinne laitetaan. – Haastateltava 1 

Haastatteluissa molempien sektoreiden keskeisimmiksi tietoturvahaasteiksi nousivat 

vanhat ohjelmistoversiot sekä konfiguraatiovirheet. Nämä haasteet esiintyivät 

molemmilla sektoreilla, mikä viittaa siihen, että ne liittyvät yleisemmin pilviympäristöjen 

tekniseen ja operatiiviseen luonteeseen kuin yksittäiseen toimintaympäristöön. Julkisen 

sektorin osalta haasteeksi nostettiin lisäksi lainsäädännön noudattaminen, erityisesti 

datasuvereniteettiin liittyvissä kysymyksissä. 

Vanhentuneet ohjelmistoversiot kuvattiin yleiseksi ja jatkuvaksi tietoturvahaasteeksi. 

Haastattelujen perusteella tämä liittyy osittain siihen, että pilviympäristöissä olevia 

järjestelmiä ei välttämättä ylläpidetä samalla tavalla kuin paikallisia ympäristöjä. 

Vanhojen versioiden käyttö erityisesti virtuaalilaitteilla saattoi johtua automaattisten 

päivitysten puuttumisesta tai ylläpitäjien laiskuudesta ja tietämättömyydestä. Erityisesti 

yksityisellä sektorilla vanhentuneet versiot nähtiin yleisenä ilmiönä, johon saatettiin 

puuttua vasta tuotannossa ilmenevien ongelmien myötä. 

”Vanhentuneet sovellukset ja versiot mitä siellä voi pyöriä on sellasia, että kun ne 

ei ole silleen omalla koneella niin ei ehkä ymmärretä tai jakseta, tai sitten jostain 

muusta syystä ei pidetä niitä ajan tasalla niitä sovelluksia mitä niillä on 

asennettuna.” – Haastateltava 1 
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Konfiguraatiovirheet nousivat seitsemässä haastattelussa keskeisenä 

tietoturvahaasteena sekä julkisella että yksityisellä sektorilla. Yhden haastateltavan 

mukaan erityisesti verkko- ja pääsynhallintaan liittyvät asetukset, kuten palomuurien 

konfiguraatiot, nähtiin kriittisinä virhelähteinä, mikä korostaa oikeiden asetusten 

merkitystä pilviympäristöjen suojaamisessa. 

”Esimerkiksi palomuurin konfiguraatiossa on kyllä oltava tarkkana, ettei sallita 

mitään ulkopuolisia tai vääriä yhteyksiä.” – Haastateltava 7 

Teknologian nopea kehitys nähtiin haastatteluissa merkittävänä tietoturvan hallintaan 

liittyvänä tekijänä. Haastatteluaineistosta käy vahvasti ilmi, että pilvipalveluiden, tekoälyn 

ja muiden nopeasti kehittyvien teknologioiden hyödyntäminen edellyttää organisaatioilta 

jatkuvaa osaamisen päivittämistä sekä riittävien koulutusresurssien varaamista. Yksi 

haastateltava toi esiin, että teknologian nopea kehitys muodostaa organisaatioille 

merkittävän tietoturvaan ja hallintaan liittyvän haasteen. 

”Teknologia etenee niin kovaa vauhtia, että henkilöstön kouluttautumiseen on 

osattava varata resursseja sekä tunnistaa se kouluttautumisen tarve”  

– Haastateltava 6 

Julkisen sektorin osalta lainsäädännön noudattaminen kuvattiin haastavaksi, mikä liittyy 

sääntelyn laajuuteen ja sen jatkuvaan muutokseen. Erityisesti tekoälyn nopea kehitys 

sekä laajamittainen käyttö on luonut tilanteita, joissa julkisen sektorin sääntely ei ole 

kaikilta osin pysynyt teknologisen kehityksen tahdissa, vaikeuttaen uusien ratkaisujen 

käyttöönottoa. 

”Esimerkiksi tekoälyn osalta on sellaisia tilanteita, missä sitä ei voida käyttää, kun 

ei olla varmoja voidaanko sitä käyttää” – Haastateltava 6 

Sektorien väliset erot nousivat haastatteluaineistossa esiin erityisesti siinä, miten 

tietoturvan merkitys suhteutettiin organisaation muihin tavoitteisiin. Julkisella sektorilla 

tietoturva näyttäytyi vahvemmin toimintaa ohjaavana ja rajaavana lähtökohtana, johon 

vaikuttivat erityisesti sääntely, tiedon luokittelu, hyväksyntäprosessit ja arkaluontoisen 

tiedon käsittely. Yksityisellä sektorilla tietoturvan merkitys tunnistettiin, mutta sen 

toteutus kytkeytyi selvemmin organisaatiokohtaiseen riskinsietokykyyn, kustannuksiin ja 

käyttöönoton nopeuteen.  

4.3 Suojausmallien rooli tietoturvassa 

Kolmas teema koski suojausmallien roolia pilviympäristöjen tietoturvassa. Siinä 

tarkasteltiin erityisesti Zero Trust- ja Defense in Depth -periaatteiden tunnettuutta, 
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soveltamista ja yhteyttä teknisiin sekä hallinnollisiin kontrolleihin. Sektorien välisiä eroja 

arvioitiin sen perusteella, ohjasivatko soveltamista enemmän sääntely, 

hyväksyntäprosessit ja tiedon suojaaminen vai joustavuus, kehityksen nopeus ja 

liiketoiminnan jatkuvuus.  

Haastatteluissa suojausmallit nousivat esiin keskeisinä pilviympäristöjen tietoturvan 

suunnittelua, toteutusta ja arviointia ohjaavina periaatteina. Haastattelukysymyksissä 

esitetyt monikerroksinen suojaus sekä Zero Trust olivat kaikille haastateltaville ennalta 

tuttuja. Haastatteluissa kävi kuitenkin ilmi, että ymmärrys suojausmallien sisällöstä ja 

soveltamisesta oli muodostunut pääosin seminaarien ja organisaation sisäisten 

keskustelujen kautta, eikä niiden osalta ollut käyty varsinaisia koulutuksia. 

”No puhutaan aika usein just eri seminaareissa ja sitä kautta oppinut noista” – 

Haastateltava 5 

Toisen haastateltavan mukaan suojausmalleja käsitellään organisaatioissa pääasiassa 

ylätasolla, mikä viittaa siihen, että niiden käytännön toteutus jää pitkälti 

organisaatiokohtaisen tulkinnan varaan.  

”Kyllähän me molempia käytetään, mutta yleensä se on sellasta yleistä 

tarkastelua, että ollaan huomioitu eri näkökulmia” – Haastateltava 4 

Tämä on sektorien välisten erojen kannalta merkittävää, sillä yksityisen ja julkisen 

sektorien erilaiset tavoitteet ja toimintakulttuurit ohjaavat sitä, miten suojausmalleja 

sovelletaan käytännössä. Nämä sektorien väliset erot näyttäytyivät tutkimusaineistossa 

suojausmallien käytön ja soveltamisen merkittävänä vaihtelua niin organisaatioiden, 

sektorien, kuin yksilöiden välillä. Suojausmallien käytön vaihtelu korostaa 

haastatteluissa ilmennyttä havaintoa siitä, että yhtenäisistä periaatteista huolimatta 

niiden käytännön toteutus ei ole standardoitua. Yksi haastateltava kuvailee 

suojausmallien sovellettavuudessa ilmeneviä eroja seuraavasti: 

”Jokainen toteuttaa pilviympäristössä eri asioita vähän omalla tavalla soveltaen” 

– Haastateltava 2 

Suojausmallien soveltamisen erojen taustalla nähtiin se, että mallit eivät lähtökohtaisesti 

määrittele yksityiskohtaisia teknisiä toteutustapoja, vaan tarjoavat ylätason periaatteita 

ja suuntaviivoja tietoturvan suunnitteluun. Tämän seurauksena organisaatiot tulkitsevat 

ja soveltavat malleja omista lähtökohdistaan, mikä johtaa eroihin niiden käytännön 

toteutuksessa. 

”Kun nää on semmoisia, että nämä eivät itsessään ole mitään tarkkoja neuvoja, 

miten tehdä ja esimerkiksi defense in depth sisältää tosi paljon erilaisia tapoja 
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itsessään. Että niitä pyritään suunnittelun pohjalta validoimaan, että miten 

tämmönen defense in depth on toteutettu” – Haastateltava 3 

Suojausmallien noudattamista pilviympäristöjen ohjelmistokehityksessä pidettiin erittäin 

tärkeänä, mutta samalla raskaana ja aikaa vievänä prosessina. Tämä viittaa 

jännitteeseen tietoturvavaatimusten ja kehityksen tehokkuuden välillä, jossa tietoturvan 

huomioiminen voi hidastaa kehitystyötä ja lisätä suunnittelun tarvetta. Haastateltavat 

näkivät tarkan suunnittelun erityisen tärkeänä julkisella sektorilla, jossa hallinnollisiin 

prosesseihin tulee varata hyvissä ajoin reilusti resursseja. 

”Toinen kääntöpuoli siinä on se, että tämä pitkittää sovelluskehitysaikaa todella 

paljon. Että, se vaatii todella tarkkaa suunnittelua etukäteen, että miten me 

rakennetaan näitä pilviratkaisuja, ja se vaatii myös paljon yhteistyötä tietoturvan 

kanssa” – Haastateltava 6 

Haastateltavien mukaan monikerroksinen suojaus toteutetaan pilviympäristöissä 

rakentamalla useita toisiaan täydentäviä suojakerroksia, joista keskeisimpinä korostuivat 

rooli- ja pääsynhallinnan ratkaisut. Useiden suojakerrosten nähtiin olevan 

välttämättömiä, sillä tietoturvaa ei pidetty täysin varmana, vaan lähtökohtana oli oletus 

siitä, että suojausmekanismeista voidaan murtautua läpi. Tämä ajattelutapa on linjassa 

myös Zero Trust  

-periaatteen kanssa, jossa mahdollinen murtautuminen oletetaan ja suojaus perustuu 

jatkuvaan varmentamiseen. 

”Vaikka noudatettaisiinkin eri suojausmallien periaatteita, niin ei se tarkoita sitä, 

etteikö joku lapsus voisi joskus tapahtua, ja joku pääsisi silloin läpi, jolloinka Zero 

Trust on todella tärkeä osa sitä tietoturvaa” – Haastateltava 3 

Haastateltavat kuvailivat monikerroksista suojausta ja Zero Trustia keskeisinä 

suojausmalleina, joita käytetään toisiaan täydentävinä ja päällekkäisinä arkkitehtuurisina 

suuntaviivoina. Mallit eivät siten näyttäytyneet toisilleen vaihtoehtoisina, vaan 

rinnakkaisina periaatteina, joiden avulla pilviympäristöjen tietoturvaa voidaan suunnitella 

kokonaisvaltaisemmin. 

”Kyllä useampia suojausmalleja voidaan soveltaa samanaikaisesti. Ei noissa ole 

mitään tarkkoja linjauksia, vaan enemmän ylätason suuntaviivoja mitä noudattaa. 

Mun mielestä nämä täydentävät toisiaan aika hyvin” – Haastateltava 4 

Suojausmallien rooli näyttäytyi tutkimusaineistossa molemmilla sektoreilla 

periaatteellisesti samankaltaisena, sillä monikerroksista suojautumista sekä Zero Trustia 

pidettiin keskeisinä pilviympäristöjen ohjaavina malleina. Julkisen ja yksityisen sektorin 

erot ilmenivät kuitenkin erityisesti suojausmallien soveltamisessa. Julkisella sektorilla 
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soveltamista ohjasivat vahvemmin tietoturvan keskeinen asema, sääntely ja 

hallinnolliset hyväksyntäprosessit. Yksityisellä sektorilla puolestaan korostuivat 

joustavuus, kehityksen nopeus ja organisaatiokohtainen riskinsietokyky. Näin ollen 

suojausmallien perusperiaatteet olivat sektoreilla samankaltaisia, mutta niiden 

käytännön toteutus määräytyi organisaation toimintakulttuurin, tavoitteiden ja 

reunaehtojen perusteella. 

4.4 Riskienhallinta ja vastuunjako pilviympäristöissä 

Neljännessä teemassa tarkastellaan pilviympäristöihin liittyvää riskienhallintaa sekä 

vastuunjakoa. Haastatteluiden perusteella riskienhallinnan ja vastuunjaon kokonaisuus 

näyttäytyi haastateltaville osin vieraana verrattuna muihin käsiteltyihin teemoihin. 

Haastatteluiden perusteella riskienhallinta nähtiin tärkeänä osana molempien sektorien 

toimintaa, mutta tarkasteltavien riskien laajuus ja painotukset vaihtelivat 

toimintaympäristön mukaan. Yhden haastateltavan mukaan molemmilla sektoreilla 

tarkastellaan riskejä, mutta tarkastelu tehdään erilaisista näkökulmista. 

”Kyllä mun mielestä aina tarkastellaan riskejä, mutta se scope on vaan erilainen” 

– Haastateltava 4 

Useat haastateltavat eivät kuitenkaan kuvanneet riskienhallintaa systemaattisena tai 

selkeästi jäsennettynä prosessina, vaan siihen viitattiin yksittäisten tilanteiden ja 

käytännön esimerkkien kautta. Tämä heijastaa haastatteluissa esiin noussutta käsitystä 

siitä, että riskienhallinta näyttäytyy asiantuntijatasolla usein hajautuneena toimintana, 

joka kytkeytyy osaksi muuta kehitys- ja suunnittelutyötä. Yksi haastateltava kuvaili 

riskienhallinnan ja tunnistamisen prosessia asiantuntijatasolle epäselvästi näyttäytyvänä 

kokonaisuutena. 

”Kai niitä aina yritetään tunnistaa kun kehitetään, että mitä riskejä tulisi ottaa 

huomioon. Niissä tietenkin policyt, ja suojausmallit vaikuttaa.” – Haastateltava 4 

Haastateltavien mukaan riskien tunnistamisen käytännöissä korostuivat erityisesti 

yhteistyöhön perustuvat toimintatavat, kuten ryhmätyöskentely, palaverit ja 

vertaisarviointi. Näiden avulla pyrittiin tunnistamaan mahdollisia riskejä ennen 

käyttöönottoa, mikä korostaa kollektiivisen tarkastelun merkitystä tietoturvan 

varmistamisessa. Pilviympäristöjen vastuunjako nousi esiin osa-alueena, josta kaikilla 

asiantuntijoilla ei ollut suoraa kokemusta tai kokonaiskuvaa. Tämä korostaa vastuunjaon 

sijoittumista usein organisaation ylemmille tasoille, kuten sopimus- ja 

hallintoprosesseihin. 
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"Ei ole niin tuttua. Tiedän kyllä, että nämä on tehty todella tarkalla tasolla, mutta 

en ole itse ollut mukana näissä keskusteluissa tai nähnyt sopimuksia" 

– Haastateltava 3 

Useiden haastateltavien mukaan riskienhallinta ei ollut heidän omassa työssään 

keskeinen tai täysin selkeä kokonaisuus. Erityisesti vastuunjakoon liittyvät määrittelyt ja 

keskustelut nähtiin johdon vastuulle kuuluvina tehtävinä, mikä rajaa asiantuntijoiden 

roolia näiden kokonaisuuksien suunnittelussa. Tämän seurauksena vastuunjakoon 

liittyvät kysymykset konkretisoituvat usein käytännön tilanteissa, joissa asiantuntijoiden 

on selvitettävä, kummalle osapuolelle vastuu kuuluu. 

"En kyllä tiedä, varsinkin jos on jotain bugien korjauksia täytynyt viedä eteenpäin, 

niin on joutunut kysymään, että onko tämä meidän vai palveluntarjoajan vastuulla” 

– Haastateltava 2 

Niiden haastateltavien mukaan, jotka olivat osallistuneet vastuunjaon määrittelyyn, 

sektorien väliset erot eivät korostu varsinaisessa vastuunjaossa. Vastuiden 

jakautuminen perustuu ensisijaisesti käytettyihin teknologisiin ratkaisuihin, kuten 

pilvipalvelumalliin ja käyttöönottomalliin, mikä korostaa teknisten ja sopimuksellisten 

tekijöiden merkitystä. Haasteita tunnistettiin kuitenkin erityisesti yksityisen pilven osalta, 

jossa vastuiden rajat voivat olla epäselvempiä ja vastuu jakautua osittain sekä 

organisaation että palveluntarjoajan kesken. 

"Vastuunjako on ehkä yksi kriittisimpiä ja tärkeimpiä määrittelyitä, mikä tulisi 

hoitaa todella tarkkaan. Erilaisten RACI-taulukoiden avulla saadaan yleensä aika 

tarkka kuva, ja palveluntarjoajilla on tietenkin aika hyvä pohja siihen tekemiseen." 

– Haastateltava 6 

Sektorien väliset riskienhallinnan erot näyttäytyivät tutkimusaineistossa erityisesti 

erilaisien riskien luokittelun sekä tunnistamisen osalta. Yksityisen sektorin riskit nähtiin 

painottuvan liiketoiminnalle kriittisiin toimintoihin, kuten liiketoiminnan jatkuvuuteen, 

kilpailukykyyn sekä tuloksellisuuteen. Haastateltavat korostivat erityisesti yksityisellä 

sektorilla tuottoa tuottavien toimintojen ylläpidon tärkeyttä. 

”Molemmilla (sektoreilla) ne suurimmat riskit keskittyvät siihen tuotantoympäristön 

varmuuteen, mutta samalla yksityisellä halutaan olla kilpailijaa parempi, eli 

harvemmin sitä tuotantoa ajetaan alas jonkun pienemmän riskin takia” 

 – Haastateltava 4 

Tämä havainto riskienhallinnassa ilmenevien sektorien välisiin eroihin on linjassa myös 

muiden tutkimuksessa käsiteltyjen teemojen kanssa, joissa sektorien väliset erot liittyivät 

usein samoihin arvopohjaisiin painotuksiin. Julkisella sektorilla korostuivat sääntely, 
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vaatimustenmukaisuus, tiedon suojaaminen ja luottamuksen ylläpitäminen, kun taas 

yksityisellä sektorilla painottuivat joustavuus, kustannukset, nopeus ja liiketoiminnalliset 

vaikutukset. 

Haastatteluiden perusteella vastuunjako näyttäytyy keskeisenä mutta samalla 

haastavana osa-alueena pilviympäristöjen riskienhallinnassa. Vastuiden epäselvyys voi 

johtaa tilanteisiin, joissa organisaation ja palveluntarjoajan välinen työnjako ei ole kaikille 

toimijoille täysin selkeä, mikä korostaa selkeän määrittelyn ja dokumentoinnin 

merkitystä. Lisäksi asiantuntijoiden rajallinen osallistuminen vastuunjakoon liittyviin 

päätöksiin voi vaikeuttaa vastuiden hahmottamista käytännön työssä. Vastuunjaon 

perusperiaatteet eivät kuitenkaan määräydy ensisijaisesti sektorin, vaan käytetyn 

pilvipalvelumallin, käyttöönottomallin, sopimusten ja teknisen toteutuksen perusteella. 

4.5 Lainsäädännön ja datasuvereniteetin vaikutus 

Viidennessä teemassa tarkastellaan lainsäädännön ja datasuvereniteetin vaikutusta 

pilviympäristöjen käyttöön. Haastatteluiden perusteella lainsäädäntö näyttäytyy 

erityisesti julkista sektoria ohjaavana keskeisenä tekijänä, jossa korostuvat 

pilviympäristöissä käsiteltävän tiedon kriittisyys ja luokittelu. Nämä määrittelyt luovat 

pohjan myös datasuvereniteettiin liittyville vaatimuksille, jotka rakentuvat käsiteltävän 

tiedon luonteen ja suojaustarpeiden ympärille. Julkisella sektorilla sääntelyn mukainen 

palveluiden auditointi nähtiin tarpeellisena, mutta samalla raskaana ja aikaa vievänä 

prosessina, mikä hidastaa kehitystä ja käyttöönottoa entisestään. 

”Raskasta sanoisin, että on tää prosessi kyllä” – Haastateltava 6 

Haastateltavien mukaan keskeisimpiä lainsäädäntöön liittyviä viitekehyksiä olivat 

erityisesti EU-tasoiset säädökset, kuten GDPR ja NIS2. Näiden merkitys korostui 

erityisesti yksityisellä sektorilla, jossa niiden nähtiin ohjaavan organisaatioiden toimintaa 

ja tietoturvakäytäntöjä. 

”GDPR ja NIS on ollut sellaisia, mitä on joutunut yksityisellä sektorilla lukemaan 

ja perehtymään. Erityisesti GDPR oli iso juttu, silloin kun se tuli”  

– Haastateltava 7 

Julkisen sektorin osalta haastatteluissa viitattiin näiden lisäksi muihin 

sääntelykokonaisuuksiin, jotka voivat täydentää EU-tason vaatimuksia ja ohjaavat 

toimintaa tarkemmin kansallisella tasolla. Julkisen sektorin haastateltavat pitivät 

pilvipalveluihin kohdistuvaa pilvipalveluiden turvallisuuden arviointikriteeristöä (PiTuKri) 

yhtenä suurena pilvipalveluiden käyttöön vaikuttavana kokonaisuutena, sillä sen 

arvioitiin tarkentavan pilvipalveluiden käyttöön ja turvallisuuteen liittyviä vaatimuksia. 
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”Nyt on seurattu paljon uutta PiTuKri:ä, että mitä se tuo tullessaan”  

– Haastateltava 6 

Lainsäädännön vaikutuksista nousi esiin myös virkavastuu, jossa julkisen sektorin 

työntekijä voi joutua rikosoikeudelliseen vastuuseen virkavastuun rikkomisesta. 

Haastatteluiden perusteella virkavastuuseen liittyvät vaatimukset voivat vaikuttaa 

käytännön toimintaan lisäämällä varovaisuutta päätöksenteossa. Yhden haastateltavan 

mukaan tämä voi ilmetä haluttomuutena ottaa vastuuta tilanteissa, joissa toimintaan 

liittyy epävarmuutta. 

”Pelottaa se vastuuhenkilön sana niin paljon, ettei uskalleta ottaa vastuuta, jos 

jotain meneekin pieleen” – Haastateltava 2 

Vastuun välttämistä selitettiin erityisesti pilviympäristöjen nopealla kehityksellä sekä 

siihen liittyvällä sääntelyn ja käytännön toteutusten epäselvyydellä. Haastateltavan 

mukaan epävarmuus virkavastuun sisällöstä, lainsäädännön tulkinnasta sekä 

käytettävien teknologioiden ominaisuuksista voi vaikeuttaa päätöksentekoa, erityisesti 

datasuvereniteettiin liittyvissä kysymyksissä, joissa myöskään palveluntarjoajat eivät 

aina pysty tarjoamaan yksiselitteisiä vastauksia. 

”Voi olla ylipäätään se vastuuhenkilön sana, että ei oikein tiedetä mitä velvoitteita 

siinä on, tai voi olla, että jälkikäteen tulee jotain uusia vaatimuksia mitkä pitää 

huomioida” – Haastateltava 2 

Tutkimusaineistossa kävi lisäksi ilmi, että datasuvereniteetti on noussut keskeiseksi 

puheenaiheeksi sekä organisaatioissa että laajemmin yhteiskunnallisessa 

keskustelussa. Useat haastateltavat viittasivat ajankohtaisiin keskusteluihin ja 

uutisointiin, mikä osoittaa aiheen merkityksen kasvaneen viimeaikaisen kehityksen 

myötä. Haastateltavien mukaan datasuvereniteetti ohjaa erityisesti julkisella sektorilla 

teknisten ratkaisujen suunnittelua ja valintaa, sillä tiedon sijaintiin ja hallintaan liittyvät 

vaatimukset voivat vaikuttaa siihen, millaisia pilviympäristöjä organisaatoissa voidaan 

hyödyntää. 

”Viime aikoina tästä (datasuvereniteetista) on ollut paljon puhetta, mutta on se 

ollut meillä keskiössä heti suunnittelun alusta lähtien. Sen takia ollaan lähdetty 

erilaisiin ympäristöratkaisuihin” – Haastateltava 6 

Datasuvereniteetin ja tiedon fyysisen sijainnin merkitys korostui erityisesti julkisella 

sektorilla, jossa sen nähtiin olevan keskeinen ja toimintaa ohjaava tekijä. Haastatteluissa 

nousi esiin tilanteita, joissa pilvipalveluntarjoajat eivät pystyneet yksiselitteisesti 

määrittämään datan sijaintia, mikä on voinut vaikuttaa palveluiden käyttöönottoon ja 

palveluntarjoajien valintaan. 
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”Jossain tapauksissa palveluntarjoaja ei ole pystynyt vastaamaan täydellä 

varmuudella, että missä data tulee joissain tilanteissa sijaitsemaan”  

– Haastateltava 3 

Samanaikaisesti haastateltavat toivat esiin, että julkipilviympäristöissä datan sijaintiin 

voidaan vaikuttaa teknisesti esimerkiksi aluevalintojen kautta, mikä viittaa siihen, että 

tekniset ratkaisut ja sääntelyyn liittyvät vaatimukset eivät aina ole ristiriidassa 

keskenään. 

”Valitaan regionit mitä halutaan käyttää” – Haastateltava 5 

Yksityisellä sektorilla datasuvereniteetti ei haastateltavien mukaan ole ollut aiemmin yhtä 

keskeisessä roolissa, mutta sen merkityksen arvioitiin kasvavan viimeaikaisten 

keskustelujen myötä. Erityisesti organisaatioiden sidosryhmien lisääntynyt kiinnostus voi 

ohjata organisaatioita huomioimaan datasuvereniteetin aiempaa tarkemmin. 

”Varmasti alkaa nyt kiinnostamaan yksityiselläkin puolella, ja voi olla, että 

sidosryhmiltä tulee enemmän kysymyksiä tähän liittyen” – Haastateltava 7 

Datasuvereniteettiin liittyvän keskustelun nähtiin myös vaikuttavan markkinoihin, sillä 

sen arvioitiin lisäävän eurooppalaisten ja kotimaisten pilvipalveluntarjoajien kysyntää 

sekä kilpailua erityisesti Euroopassa. Yksi haastateltava näki datasuvereniteetin 

herättämän keskustelun luovan markkinatilaa kansallisille tai eurooppalaisille toimijoille. 

”Näkisin, että pilvipalveluissa tulee olemaan jatkossa, varsinkin Euroopassa niin 

enemmän tarjontaa ja kilpailua nykyisen geopoliittisen tilanteen takia. Ja tätä 

suvereniteettia arvostetaan entistä enemmän.” – Haastateltava 3 

Haastateltavat arvioivat, että datasuvereniteetin merkitys tulee kasvamaan myös 

tulevaisuudessa, erityisesti lainsäädännön kehittymisen myötä. Yhden haastateltavan 

mukaan sääntely voi tulevaisuudessa rajoittaa datan siirtoa Euroopan ulkopuolelle. 

”Sanotaan, että aikaisemmin mainittu lainsäädäntö tulee vaikuttamaan juurikin 

siihen, ettei joidenkin toimijoiden tieto saa poistua enää Euroopasta”  

– Haastateltava 3 

Haastatteluissa ilmeni myös eroja suhtautumisessa pilvipalveluntarjoajiin. Yksityisellä 

sektorilla osa haastateltavista kuvasi luottamukseen perustuvaa lähestymistapaa, jossa 

palveluntarjoajan toimintaan luotetaan ilman laajempaa tarkastelua. 

”Voi olla, että otetaan palveluita käyttöön ja luotetaan siihen, että ne tiedot 

säilötään ja käsitellään siellä oikein, eikä mietitä asiaa sitten enempää”  

– Haastateltava 4 
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Toisaalta osa haastateltavista suhtautui kriittisesti pilvipalveluntarjoajien ilmoittamiin 

tietoihin datan sijainnista ja käsittelystä, mikä viittaa epävarmuuteen ja läpinäkyvyyden 

haasteisiin pilviympäristöissä. 

”Voi olla, että ei kerrota onko tämä data nyt oikeasti Saksassa vai onko siitä puolet 

Jenkeissä. Toki onhan siinä ero, että mitä sanoo, ja mitä se oikeasti on. Että 

voihan se olla, että se on oikeasti jotain ihan muuta.” – Haastateltava 2 

Kaksi haastateltavaa toi esiin toiveen kotimaisten pilvipalveluntarjoajien kehityksestä ja 

yleistymisestä, mikä liitettiin erityisesti datan sijaintiin, sääntelyn noudattamiseen sekä 

luottamuksen vahvistamiseen liittyviin tekijöihin. Kotimaisten tai eurooppalaisten 

toimijoiden nähtiin mahdollistavan paremman läpinäkyvyyden tiedon käsittelyyn sekä 

helpottavan lainsäädännön, kuten alueellisten tietosuojavaatimusten, noudattamista. 

Lisäksi niiden koettiin vähentävän riippuvuutta Euroopan ulkopuolisista toimijoista, mikä 

nähtiin tärkeänä sekä tietoturvan että geopoliittisten riskien hallinnan näkökulmasta. 

”Toivottavasti tulevaisuudessa tulisi myös enemmän varteenotettavia kotimaisia tai 

edes eurooppalaisia palveluntarjoajia” – Haastateltava 4 

Lainsäädäntöä ja datasuvereniteettia koskevat havainnot vahvistavat tutkimuksessa 

laajemmin esiin noussutta sektorien välistä eroa, jossa päätöksentekoa ohjaavat osin 

erilaiset arvopohjaiset painotukset. Julkisella sektorilla korostuivat sääntely, tiedon 

luokittelu, vaatimustenmukaisuus sekä luottamuksen ylläpitäminen, kansallinen 

turvallisuus, minkä vuoksi datasuvereniteetti vaikutti suoraan pilviratkaisuiden teknisiin 

ratkaisuihin. Yksityisellä sektorilla datasuvereniteetin merkitys on aiemmin näyttäytynyt 

vähäisenä, mutta sen merkityksen arvioitiin kasvavan sidosryhmien odotusten, 

geopoliittisen tilanteen ja lainsäädännön kehityksen myötä. Tutkimusaineistossa tehdyt 

havainnot datasuvereniteettiin liittyen noudattivat samaa sektorien välisten erojen 

logiikkaa, joka näkyi myös pilvipalveluiden käyttöönottomalleissa, tietoturvan 

painotuksissa sekä suojausmallien soveltamisessa. 

4.6 Asiantuntijoiden suositukset ja tulevaisuuden näkemykset 

Viimeisenä teemana muodostuivat asiantuntijoiden suositukset sekä tulevaisuuden 

näkymät, jotka perustuivat pääosin haastatteluiden lopussa käytyihin avoimiin 

keskusteluihin. Näissä keskusteluissa korostuivat haastatteluiden aikana esiin nousseet 

haasteet, kuten teknologia-alan murros, nopea kehitys, uusien teknologioiden 

käyttöönotto sekä muuttuvan lainsäädännön vaikutus pilviympäristöihin. 

 Haastateltavat painottivat erityisesti ulkopuolisen asiantuntemuksen hyödyntämistä 

sekä muiden organisaatioiden kokemuksista oppimista. Julkisella sektorilla kannustettiin 
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yhteistyöhön muiden julkisen sektorin toimijoiden kanssa, joiden teknisistä ratkaisuista 

kannustettiin tiedustelemaan. Lisäksi konsulttien käytön nähtiin vähentävän riskejä ja 

auttavan välttämään virheitä, joita organisaatiot voisivat muuten toistaa. Konsultointia 

suositeltiin erityisesti organisaatioille, jotka ovat vasta aloittamassa pilvipalveluiden 

käyttöä.  

”Käyttäkää mahdollisimman paljon konsultteja” – Haastateltava 1 

Lisäksi uusille pilvipalveluiden käyttäjille korostettiin huolellisen suunnittelun merkitystä. 

Suunnittelun nähtiin kattavan keskeiset osa-alueet, kuten teknologiaratkaisut, 

vastuunjaon sekä riskienhallinnan, ja sen koettiin tukevan onnistunutta käyttöönottoa ja 

pitkäjänteistä kehitystä. 

”Kehottaisin vahvasti tutkimaan etukäteen eri pilvipalveluihin liittyviä kysymyksiä 

ja haasteita sekä hinnoittelua eri palveluntarjoajien välillä. Se tarkka suunnittelu 

auttaa sitten tulevaisuudessa” – Haastateltava 3 

Tulevaisuuden näkymien osalta kaikki haastateltavat nostivat tekoälyn keskeiseksi 

kehityssuunnaksi, joka näyttäytyy samanaikaisesti sekä mahdollisuutena että riskinä. 

Tekoälyn nähtiin tarjoavan merkittäviä hyötyjä toiminnan tehostamisessa ja 

ohjelmistokehityksen nopeuttamisessa, sekä toimivan tukena nopeasti kehittyvien 

teknologioiden hallinnassa. 

”Tekoäly tulee varmasti muuttamaan pilvipalveluita paljon, vaikka onhan se jo nyt 

muuttanut paljon.” – Haastateltava 4 

Samanaikaisesti tekoälyyn liittyvät riskit nousivat vahvasti esiin. Keskeisimpinä huolina 

pidettiin tekoälylle syötettävän tiedon käsittelyä sekä datasuvereniteettiin liittyviä 

kysymyksiä. Haastateltavat korostivat tarvetta tasapainottaa tekoälyn hyödyntämistä ja 

siihen liittyviä tietoturvariskejä, ja osa suhtautui kriittisesti tekoälyratkaisuiden 

tietoturvaan. 

”Sanoisin, että tekoäly ja datasuvereniteettiin liittyvät kaikki kysymykset ovat 

juurikin niitä, mitkä ovat olleet viime aikoina pinnalla ja tulevat myös jatkossa 

olemaan pinnalla” – Haastateltava 3  

Avoimien keskustelujen perusteella tulevaisuuteen liittyvät näkemykset erosivat julkisen 

ja yksityisen sektorin välillä erityisesti suhtautumisessa uusiin teknologioihin. 

Pilvipalveluiden tulevaisuudessa korostuivat yleisesti suunnitelmallisuus, osaamisen 

kehittäminen ja ennakoiva riskienhallinta. Yksityisellä sektorilla uusien teknologioiden, 

kuten tekoälytyökalujen, nopea hyödyntäminen nähtiin mahdollisuutena saavuttaa 

kilpailuetua ja tehostaa toimintaa. Julkisella sektorilla suhtautuminen oli varovaisempaa, 
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sillä käyttöönottoa arvioitiin vahvemmin tietoturvan, sääntelyn, datasuvereniteetin ja 

riskienhallinnan näkökulmasta. Tämä vahvistaa myös muissa teemoissa esiin noussutta 

havaintoa, jossa yksityisellä sektorilla painottuivat joustavuus ja kehityksen nopeus, kun 

taas julkisella sektorilla korostuivat varovaisuus, vaatimustenmukaisuus ja riskien 

ennakoiva hallinta.  
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5. JOHTOPÄÄTÖKSET JA POHDINTA 

Tämän tutkimuksen tavoitteena oli selvittää, miten pilvipalveluiden käyttö ja 

suojausmallien rooli tiedon suojaamisessa eroavat yksityisellä ja julkisella sektorilla. 

Tutkimuksessa pilvipalveluiden käyttöä tarkasteltiin erityisesti käyttöönottomallien, 

palvelumallien, riskienhallinnan, vastuunjaon ja datasuvereniteetin näkökulmista. 

Suojausmallien osalta tarkastelu keskittyi erityisesti monikerroksiseen suojaukseen ja 

Zero Trust -periaatteeseen, jotka tunnistettiin kirjallisuuskatsauksessa keskeisiksi 

pilviympäristöjen tietoturvaa ohjaaviksi malleiksi. 

Tässä luvussa esitetään tutkimuksen keskeiset tulokset suhteessa asetettuun 

tutkimuskysymykseen sekä tarkastellaan niiden merkitystä laajemmassa kontekstissa. 

Lisäksi luvussa arvioidaan tutkimusprosessin toteutusta ja siihen liittyviä rajoitteita sekä 

esitetään tutkimuksen pohjalta nousseita jatkotutkimusmahdollisuuksia. 

5.1 Tutkimustulosten pohdinta 

Tämän tutkimuksen tulosten perusteella pilvipalveluiden hyödyntäminen on sekä 

julkisella että yksityisellä sektorilla keskeinen osa organisaatioiden IT-ympäristöjen 

kehittämistä. Samalla tulokset osoittavat, että pilvipalveluiden käyttöä, palvelumallien 

valintaa ja tietoturvan toteutusta ohjaavat sektoreilla osin erilaiset tavoitteet ja 

reunaehdot. Tämä havainto eri sektoreita ohjaavista tekijöistä on samassa linjassa 

kirjallisuuskatsauksessa nousseen näkemyksen kanssa, jossa julkisella ja yksityisellä 

sektorilla on erilaisia tavoitteita, organisaatiorakenteita, toimintakulttuureja ja sosiaalisia 

normeja (Shin, 2013). Kirjallisuuskatsauksessa tunnistettu organisaatioiden tarpeiden 

merkitys pilvipalveluiden käyttöönottomallien ja palvelumallien valinnassa näkyi myös 

tämän tutkimuksen aineistossa. Tuloksissa sektorien väliset erot ilmenivät erityisesti 

käyttöönottomallien ja palvelumallien valinnoissa, tietoturvan merkityksessä, 

riskienhallinnassa sekä datasuvereniteettiin ja sääntelyyn liittyvissä kysymyksissä.  

5.1.1 Pilvipalveluiden käyttöönotto- ja palvelumallien valintaan 
liittyvät sektorien väliset erot 

Yksityisessä pilvessä infrastruktuuria ja palveluita ylläpidetään yksityisessä verkossa, 

mikä mahdollistaa datan säilyttämisen organisaation omissa tiloissa tai sille 

dedikoidussa ympäristössä (McHaney, 2021). Tämä näkyi tutkimustuloksissa erityisesti 

julkisella sektorilla ja suurissa organisaatioissa, joissa käsitellään arkaluonteista tai 

sääntelyn alaista tietoa. Yksityisellä sektorilla SaaS-palvelut nousivat 
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haastatteluaineiston perusteella suosituimmaksi pilvipalvelumalliksi, kun taas julkisella 

sektorilla IaaS-palveluiden rooli korostui selvemmin. Tämä ero voidaan tulkita 

seuraukseksi organisaatioiden erilaisista toimintaympäristöistä. Yksityisellä sektorilla 

korostuvat usein ketteryys, nopea käyttöönotto, kustannustehokkuus ja mahdollisuus 

keskittyä ydintoimintaan teknisen ylläpidon sijaan. SaaS-ratkaisut tarjoavat valmiita 

sovelluksia ilman, että organisaation tarvitsee itse vastata taustalla olevasta 

infrastruktuurista tai sovellusalustan ylläpidosta, mikä tukee näitä tavoitteita. Julkisella 

sektorilla puolestaan korostuvat hallinnan tarve, sääntely, tiedon luokittelu, lainsäädäntö 

ja arkaluonteisen tiedon käsittely, minkä vuoksi IaaS-ratkaisut näyttäytyvät monissa 

tilanteissa tarkoituksenmukaisina. 

Infrastruktuuri palveluna -mallin nähtiin tarjoavan pilvipalvelumalleista laajimman 

hallinnan käyttäjälle, sillä käyttöjärjestelmien, sovellusten ja datan hallinta säilyy 

asiakkaalla, kun taas pilvipalveluntarjoaja vastaa fyysisestä infrastruktuurista ja siihen 

liittyvistä resursseista (Marston ym., 2011). Julkisella sektorilla IaaS nähtiin usein 

ratkaisuna, joka mahdollistaa pilvipalveluiden hyötyjen, kuten skaalautuvuuden ja 

joustavuuden, hyödyntämisen ilman että organisaatio menettää liikaa teknistä kontrollia 

ympäristöistään. Haastateltavien mukaan IaaS tarjoaa parhaat mahdollisuudet 

määritellä, miten käyttöjärjestelmät, niiden komponentit, pilviresurssien käyttö, 

tietoturvakontrollit ja valvonta toteutetaan. Näiden osa-alueiden määrittelymahdollisuus 

näyttäytyi erityisen tärkeänä ympäristöissä, joissa käsitellään luottamuksellista tai 

sääntelyn alaista tietoa. 

Tutkimuksessa nousi esiin myös monipilven merkitys osana pilvipalvelustrategiaa ja 

riskienhallintaa. McHaney (2021) korostaa, että monipilviympäristössä useiden 

pilvipalveluntarjoajien hyödyntäminen voi tarjota organisaatioille useita etuja. 

Monipilvilähestymistapa voi vähentää riippuvuutta yksittäisestä palveluntarjoajasta ja 

parantaa organisaation neuvotteluasemaa esimerkiksi tulevia palvelutasosopimuksia 

solmittaessa. Haastatteluissa tämä näkyi erityisesti vendor lock-in -riskin välttämisenä. 

Haastateltavat kokivat, että yhden palveluntarjoajan varaan rakentuva ympäristö voi 

muodostaa organisaatiolle strategisen riskin, mikäli palveluntarjoajan hinnoittelu, 

palveluehdot, teknologiset ratkaisut, saatavuus tai geopoliittinen asema muuttuvat. 

Erityisesti julkisella sektorilla moni- ja hybridipilven ratkaisut nähtiin keinona hajauttaa 

riskejä ja säilyttää organisaation liikkumavara tulevaisuudessa. 

Samalla haastattelutulokset osoittivat, ettei monipilvi ole yksiselitteinen ratkaisu kaikkiin 

pilvipalveluihin liittyviin riskeihin. Vaikka se voi vähentää toimittajariippuvuutta, se lisää 

samalla ympäristöjen hallinnan monimutkaisuutta. Useiden pilvipalveluntarjoajien 

hyödyntäminen edellyttää organisaatiolta laajempaa osaamista, yhtenäisiä 
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hallintamalleja, tehokasta valvontaa, kustannusten seurantaa ja selkeitä 

tietoturvapolitiikkoja. Riskienhallinnan näkökulmasta monipilvi muuttaa riskien luonnetta. 

Yhden palveluntarjoajan aiheuttama riippuvuus voi pienentyä, mutta tekninen ja 

hallinnollinen kompleksisuus kasvaa. Haastatteluissa riskienhallinta nähtiin tärkeänä 

osana pilvipalveluiden hyödyntämistä, mutta sen kokonaiskuva koettiin paikoin 

epäselväksi. Tämä viittaa siihen, että organisaatioilla voi olla käytössään yksittäisiä 

teknisiä kontrolleja, mutta pilvipalveluihin liittyvien riskien kokonaisvaltainen hallintamalli 

ei aina ole riittävän selkeä. 

5.1.2 Jaettu vastuu, suojausmallit ja sektorien väliset erot 
pilviympäristöjen tietoturvassa 

Pilvipalveluiden tietoturvan kannalta keskeiseksi teemaksi nousi jaetun vastuun malli. 

Jaetun vastuun malli on pitkään toiminut pilvipalveluiden tietoturvan hallinnan 

keskeisenä viitekehyksenä, sillä se kuvaa, miten vastuut jakautuvat 

pilvipalveluntarjoajan ja asiakkaan välillä käytetyn palvelumallin mukaan. Käytännössä 

vastuunjako ei kuitenkaan aina ole yksiselitteinen. Erityisesti asiakkaan vastuulle jäävät 

käyttöönottoratkaisut, määritykset, käyttöoikeudet ja konfiguraatiot voivat aiheuttaa 

merkittäviä tietoturvariskejä. Jaetun vastuun malliin sisältyvän, eri palvelumalleihin 

rakentuvan rakenteellisen kehyksen on havaittu tuottavan asteittaisia 

tietoturvaheikkouksia, jotka ilmenevät erityisesti toistuvina tietoturvaloukkauksina 

(Simhadri, 2025). Vastuunjaon epäselvyys voi siten johtaa tilanteisiin, joissa asiakkaan 

vastuulle jääviä suojaustoimia ei toteuteta riittävällä tasolla.  

Tutkimusaineisto konkretisoi jaetun vastuun malliin liittyviä käytännön haasteita 

erityisesti konfiguraatioiden ja käyttöoikeuksien hallinnan näkökulmasta. 

Konfiguraatiovirheet nostettiin esiin yhtenä keskeisenä pilviympäristöihin liittyvänä 

riskinä sekä julkisella että yksityisellä sektorilla. Haastateltavat tunnistivat, että 

pilvipalvelut tarjoavat paljon valmiita tietoturvaominaisuuksia, mutta niiden oikea 

käyttöönotto, ylläpito ja valvonta jäävät usein asiakkaan vastuulle. Pilveen siirtyminen ei 

siis automaattisesti paranna tietoturvaa, vaan turvallinen käyttö edellyttää osaamista, 

selkeitä prosesseja ja jatkuvaa seurantaa. Erityisen merkittävää oli, että jaetun vastuun 

malli tunnettiin käsitteellisellä tasolla, mutta sen käytännön soveltaminen koettiin osin 

epäselväksi. Haastatteluissa nousi esiin epävarmuutta siitä, missä määrin 

palveluntarjoaja vastaa tietoturvasta ja missä kohdissa vastuu siirtyy asiakkaalle. Tämä 

epäselvyys voi muodostua riskiksi erityisesti monimutkaisissa ympäristöissä, joissa 

käytössä on useita palvelumalleja, pilvialustoja, integraatioita ja ulkoistettuja palveluita. 
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Muuttuva uhkaympäristö ja pilviympäristöjen nopea kehitys nähtiin haastatteluissa 

merkittävinä haasteina. Sandeepin (2025) mukaan muuttuvat uhkaympäristöt 

edellyttävät suojauskerrosten systemaattista toteuttamista sekä niiden jatkuvaa 

mukauttamista. Tämä havainto näkyi myös tutkimustuloksissa, joissa pilviympäristöjen 

jatkuva muutos koettiin tietoturvan hallintaa vaikeuttavana tekijänä. Palvelut, 

arkkitehtuurit, rajapinnat ja suojausominaisuudet kehittyvät nopeasti, mikä edellyttää 

organisaatioilta jatkuvaa osaamisen päivittämistä ja ympäristöjen aktiivista valvontaa. 

Sektorien väliset erot ilmenivät erityisesti siinä, miten teknologian kehitykseen sekä 

jatkuvaan muutokseen suhtauduttiin. Yksityisellä sektorilla nopea teknologinen kehitys 

nähtiin useammin mahdollisuutena parantaa tuottavuutta, nopeuttaa kehitystä ja 

saavuttaa kilpailuetua, minkä vuoksi uusia ratkaisuja voitiin ottaa käyttöön joustavammin 

ja kehittää turvallisemmiksi vaiheittain. Julkisella sektorilla suhtautuminen oli 

varovaisempaa, sillä teknologian käyttöönottoa ohjasivat vahvemmin 

tietoturvavaatimukset, sääntely, tiedon luokittelu, datasuvereniteetti ja 

hyväksyntäprosessit. Näiden tekijöiden koettiin hidastavan käyttöönottoa, mutta samalla 

tukevan ennakoivampaa ja kontrolloidumpaa riskienhallintaa. 

Haastateltavat kokivat, ettei tietoturva pilviympäristöissä ole kertaluonteinen 

käyttöönottoprojekti, vaan jatkuva prosessi, jossa suojausmallien, politiikkojen ja 

kontrollien on kehityttävä uhkien ja teknologian mukana. Kokonaisuutena 

tutkimustulokset osoittavat, että molemmilla sektoreilla tunnistettiin jatkuvan 

kehittämisen tarve, mutta yksityisellä sektorilla painottuivat nopeus ja joustavuus, kun 

taas julkisella sektorilla korostuivat varovaisuus, vaatimustenmukaisuus ja riskien 

ennakoiva hallinta. 

Monikerroksinen suojaus ja Zero Trust -malli olivat kaikille haastateltaville tuttuja, ja niitä 

pidettiin tärkeinä sekä julkisella että yksityisellä sektorilla. Molemmat suojausmallit 

nähtiin keskeisinä keinoina vastata pilviympäristöjen monimutkaisuuteen ja muuttuvaan 

uhkaympäristöön. Monikerroksisen suojauksen nähtiin tarjoavan suojaa tilanteissa, 

joissa yksittäinen kontrolli pettää, kun taas Zero Trust -malli korostaa jatkuvaa 

varmentamista ja oletusta siitä, ettei mihinkään käyttäjään, laitteeseen tai yhteyteen tule 

luottaa automaattisesti. Julkisella sektorilla näiden mallien merkitys korostui erityisesti 

luottamuksen, tiedon luokittelun, lainsäädännön ja arkaluonteisen tiedon käsittelyn 

vuoksi. Haastateltavat toivat esiin, että julkisella sektorilla tietoturva ei ole pelkästään 

tekninen kysymys, vaan se liittyy myös kansalaisten, viranomaisten ja sidosryhmien 

luottamukseen. Tietoturvaloukkaukset tai epäselvyydet tiedon käsittelyssä voivat 

heikentää tätä luottamusta merkittävästi. 
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Shinin (2013) mukaan yksityiset kaupalliset organisaatiot ovat lähtökohtaisesti 

voitontavoitteluun suuntautuneita, kun taas julkisen sektorin toiminta ei perustu samalla 

tavoin taloudellisen voiton maksimointiin. Tämä näkökulma tukee haastatteluissa esiin 

noussutta havaintoa siitä, että yksityisellä sektorilla suojausmallien merkitys kytkeytyi 

erityisesti liiketoiminnan jatkuvuuteen ja kilpailukykyyn. Haastatteluiden perusteella sekä 

julkisella että yksityisellä sektorilla ymmärrettiin, että pilvipalveluiden suojaaminen 

edellyttää useiden kontrollien yhdistämistä. Tietoturva ei voi perustua vain yksittäiseen 

tekniseen ratkaisuun, vaan sen on muodostuttava toisiaan täydentävistä 

suojauskerroksista, selkeistä prosesseista ja jatkuvasta valvonnasta. Tätä havaintoa 

tukee myös Shinin (2013) tutkimus, jossa pilvipalveluiden hyväksymiseen ja käyttöön 

vaikuttavina tekijöinä tarkastellaan turvallisuutta, luotettavuutta, saatavuutta ja pääsyä. 

Tutkimuksessa nämä tekijät näyttäytyvät toisiinsa kytkeytyvinä pilvipalveluiden 

hyväksymiseen vaikuttavina ominaisuuksina, mikä tukee tämän tutkimuksen tulosta siitä, 

että pilviympäristöjen tietoturva rakentuu useista toisiaan täydentävistä teknisistä ja 

hallinnollisista tekijöistä. Toisiaan täydentävät suojakerrokset noudattavat 

monikerroksisen suojauksen periaatetta, jossa tietoturvaa ei rakenneta yhden kontrollin 

varaan, vaan useista päällekkäisistä ja toisiaan tukevista suojakerroksista, joiden 

tarkoituksena on pienentää riskiä myös silloin, jos jokin yksittäinen suojausmekanismi 

pettää. 

5.1.3 Datasuvereniteetin vaikutus pilvistrategiaan ja sektorien 
välisiin eroihin 

Datasuvereniteetti nousi tutkimuksessa yhdeksi ajankohtaisimmista ja merkittävimmistä 

teemoista. Haastatteluiden perusteella datasuvereniteetti koettiin tällä hetkellä erittäin 

tärkeäksi ja polttavaksi aiheeksi erityisesti julkisella sektorilla. Julkisen sektorin 

organisaatioissa tietojen sijainti, hallinta, lainsäädännöllinen asema ja palveluntarjoajien 

kyky vastata datasuvereniteettiin liittyviin kysymyksiin nähtiin keskeisinä pilvipalveluiden 

käyttöön vaikuttavina tekijöinä. Epävarmuutta loi erityisesti se, kuinka yksiselitteisesti ja 

tarkasti pilvipalveluntarjoajat pystyvät vastaamaan datasuvereniteettia koskeviin 

kysymyksiin. Vaikka palveluntarjoajat tarjoavat dokumentaatiota, sertifikaatteja ja 

alueellisia palveluvaihtoehtoja, haastateltavat kokivat, että organisaatioiden voi silti olla 

vaikea saada täysin yksiselitteistä varmuutta siitä, missä data sijaitsee, miten sitä 

käsitellään, kenellä siihen voi olla pääsy ja minkä lainsäädännön piiriin se eri tilanteissa 

kuuluu. 

Julkisella sektorilla datasuvereniteetin merkitystä korostivat arkaluonteinen tieto, tiedon 

luokittelu, lainsäädäntö ja kansallinen luottamus. Pilvipalveluiden käyttöön liittyvät 

päätökset eivät näyttäytyneet pelkästään teknisinä tai taloudellisina kysymyksinä, vaan 
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niihin liittyi myös oikeudellisia, poliittisia ja yhteiskunnallisia ulottuvuuksia. 

Datasuvereniteetti muodostui näin osaksi laajempaa riskienhallintaa ja tietoturvan 

kokonaisuutta. Haastatteluiden perusteella datasuvereniteetin merkityksen arvioitiin 

kasvavan myös yksityisellä sektorilla. Yksityisten organisaatioiden uskottiin kiinnittävän 

jatkossa entistä enemmän huomiota siihen, missä data sijaitsee, kuka siihen voi päästä 

käsiksi ja millä ehdoilla palveluntarjoajat sitä käsittelevät. Tämän arvioitiin voivan lisätä 

yksityisen pilven ja hybridipilviratkaisujen suosiota myös yksityisellä sektorilla, sillä ne 

voivat tarjota organisaatioille paremmat mahdollisuudet hallita datan sijaintia, käsittelyä 

ja pääsynhallintaa. Hybridipilvi voi toimia kompromissina, jossa julkisen pilven 

skaalautuvuutta ja palvelutarjontaa hyödynnetään vähemmän kriittisissä toiminnoissa, 

mutta arkaluonteinen tai sääntelyn alainen data säilytetään tarkemmin kontrolloidussa 

ympäristössä. 

Hybridipilvi näyttäytyi tutkimustuloksissa mahdollisena kompromissina, jossa 

organisaatio voi hyödyntää julkisen pilven skaalautuvuutta, palvelutarjontaa ja 

kustannustehokkuutta, mutta säilyttää kriittisimmän tai arkaluonteisimman datan 

tarkemmin hallitussa ympäristössä. Tämä voi olla erityisen merkityksellistä tilanteissa, 

joissa kaikkia tietoja tai järjestelmiä ei haluta siirtää julkiseen pilveen 

datasuvereniteettiin, sääntelyyn tai riskienhallintaan liittyvien epävarmuuksien vuoksi. 

Tutkimustulosten perusteella datasuvereniteetin korostuminen voi tulevaisuudessa 

vaikuttaa merkittävästi organisaatioiden pilvistrategioihin ja palvelumallien valintaan. 

Kokonaisuutena tutkimustulokset osoittavat, että pilvipalveluiden valinta ja hallinta eivät 

ole pelkästään teknisiä kysymyksiä, vaan ne liittyvät vahvasti organisaation strategiaan, 

riskienhallintaan, tietoturvaan, sääntelyyn, luottamukseen ja toimittajasuhteisiin. 

Yksityisellä sektorilla SaaS-palveluiden suosio heijastaa tarvetta ketterille, nopeasti 

käyttöönotettaville ja tehokkaille ratkaisuille. Julkisella sektorilla IaaS-palveluiden 

korostuminen puolestaan kertoo tarpeesta säilyttää enemmän hallintaa ympäristöihin, 

tietoturvaan ja tiedon käsittelyyn. Monipilvi, jaetun vastuun malli, konfiguraatiovirheet, 

suojausmallit ja datasuvereniteetti muodostavat yhdessä kokonaisuuden, jossa tekniset 

ratkaisut ja hallinnolliset toimintamallit ovat tiiviisti sidoksissa toisiinsa. Pilvipalveluiden 

onnistunut hyödyntäminen edellyttää siksi selkeää hallintamallia, määriteltyjä vastuita, 

jatkuvaa valvontaa ja riittävää osaamista. Erityisesti muuttuvassa uhkaympäristössä 

organisaatioiden on kyettävä mukauttamaan suojausratkaisujaan, tarkentamaan 

riskienhallintaansa ja varmistamaan, että pilvipalveluiden käyttö tukee sekä toiminnallisia 

tavoitteita että tietoturvan ja luottamuksen vaatimuksia. 
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5.2 Tutkimusprosessin arviointi 

Tässä kohdassa arvioidaan tutkimusprosessin etenemistä, keskeisiä valintoja sekä 

tutkimusprosessin aikana ilmenneitä onnistumisia ja haasteita. Arviointi etenee 

tutkimusprosessin mukaisesti tutkimusaiheen muodostumisesta ja 

kirjallisuuskatsauksen laatimisesta haastattelurungon suunnitteluun, 

aineistonkeruuseen ja aineiston käsittelyyn. Lopuksi tutkimusprosessia tarkastellaan 

kokonaisuutena suhteessa ennalta asetettuihin tavoitteisiin ja niiden toteutumiseen. 

5.2.1 Tutkimusaiheen muodostuminen ja kirjallisuuskatsaus 
Tämän tutkimuksen aihe sai alkunsa omasta työelämässä tehdystä havainnostani. 

Siirtyminen yksityiseltä sektorilta julkiselle sektorille toi esiin, että tietoturvaan ja 

pilvipalveluiden käyttöön suhtauduttiin eri tavoin toimintaympäristön mukaan. Erot eivät 

liittyneet ainoastaan teknisiin ratkaisuihin, vaan myös organisaatioiden 

toimintakulttuuriin, sääntelyyn, riskien hyväksyttävyyteen sekä siihen, miten tiedon 

suojaamista käsitellään osana pilvipalveluiden kehittämistä, muodostaen lähtökohdan 

tutkimusaiheelle. 

Tutkimusprosessin alkuvaiheessa sekä työn edetessä muiden tutkielmien tarkastelu 

auttoi hahmottamaan työn rakennetta, tutkimusprosessin kuvaamista sekä analyysin 

esittämistapoja. Tampereen yliopiston avoimesta julkaisuarkistosta, Treposta, 

löytyneiden tutkielmien hyödyntäminen oli hyödyllistä, mutta edellytti samalla aktiivista 

kriittistä arviointia, koska tutkielmien arvosanat eivät olleet nähtävillä. Tämä mahdollisti 

riskin, että mallia oli mahdollista ottaa tutkimuksesta, jonka ratkaisut eivät olleet 

parhaimpia mahdollisia. Tutkimusprosessissa erityisen tärkeässä roolissa olivat ohjaajan 

tarjoamat esimerkit, joiden avulla oli mahdollista tunnistaa ja peilata omaa työtä 

laadukkaisiin lähteisiin.  

Kirjallisuuskatsauksen laatiminen osoittautui prosessin aikana odotettua 

iteratiivisemmaksi. Osa lähteistä vaihtui tutkimuksen edetessä, mikä johti tekstin 

systemaattiseen uudelleenkäsittelyyn. Lähteiden tarkentaminen ei vaikuttanut 

ainoastaan yksittäisiin kohtiin, vaan sen yhteydessä tuli arvioitua uudelleen myös muita 

työn osa-alueita. Tämä paransi työn johdonmukaisuutta ja auttoi täsmentämään 

kirjallisuuskatsauksen rakennetta, mutta samalla viivästytti tutkimuksen etenemistä ja 

haastatteluiden aloittamista. 

5.2.2 Haastattelurungon muodostaminen ja aineistonkeruu 
Haastattelurunko, sen teemat ja kysymykset muodostettiin kirjallisuuskatsauksen sekä 

tutkimusaiheeseen johtaneiden havaintojen pohjalta. Tutkimuskysymyksiä iteroitiin 
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useaan otteeseen sekä kirjoitusprosessin aikana että ohjaajan palautteen perusteella. 

Tämä oli tärkeää, sillä tutkimuskysymykset määrittivät vahvasti sitä, mihin 

haastatteluissa ja analyysissa keskityttiin. Ennen varsinaisia haastatteluja toteutettu 

pilottihaastattelu oli onnistunut, sillä sen avulla kysymyksiä pystyttiin tarkentamaan 

avoimempaan muotoon ja haastatteluun käytettävää aikaa voitiin arvioida 

realistisemmin. Pilotti auttoi myös varmistamaan, että kysymykset olivat ymmärrettäviä 

ja johdattivat riittävän laajoihin vastauksiin, joissa haastateltavien kokemukset sekä 

näkemykset olisivat keskiössä. 

Tutkimusprosessin aikana datasuvereniteetti nousi aiempaa näkyvämmäksi aiheeksi 

myös valtamediassa ja julkisessa keskustelussa. Tämän vuoksi päätin sisällyttää 

datasuvereniteettiin liittyviä kysymyksiä haastatteluihin alkuperäistä suunnitelmaa 

enemmän. Jälkikäteen arvioituna tämä oli onnistunut ratkaisu, sillä datasuvereniteetti 

osoittautui haastatteluissa erittäin ajankohtaiseksi ja merkitykselliseksi teemaksi 

erityisesti julkisen sektorin näkökulmasta. Aihe oli myös yksi niistä teemoista, joista 

esitettiin eniten kysymyksiä tutkimuksen esittämistilaisuudessa. Vaikka vastaukset olivat 

osin odotetun mukaisia, aiheen vahvempi mukaan ottaminen paransi tutkimuksen 

ajankohtaisuutta. 

Haastateltavien rekrytointi oli pääosin suhteellisen sujuvaa, mutta prosessin aikana 

ilmeni myös haasteita. Haastatteluiden puolivälissä syntyi vaikutelma, ettei yksityisen 

sektorin näkökulma ollut vielä riittävän vahvasti edustettuna, minkä vuoksi pyrin 

rekrytoimaan lisää yksityisen sektorin haastateltavia. Yhden organisaation kanssa 

saatiin alustavasti sovittua mahdollisista haastatteluista, mutta suunnitelma kariutui 

lopulta yhteydenpidon katkeamiseen. Tilanne oli tutkimuksen kannalta harmillinen, mutta 

yksityisen sektorin näkökulmat välittyivät lopulta hyvin kaikkien toteutuneiden 

haastatteluiden kautta. Puolistrukturoitu haastattelutapa osoittautui tässä suhteessa 

hyväksi ratkaisuksi, sillä se mahdollisti tarkentavien lisäkysymysten esittämisen, joilla 

pystyttiin lisäämään ja tarkastelemaan yksityisen sektorin näkökulmaa tarkemmin. 

Yksi merkittävimmistä käytännön haasteista liittyi haastatteluiden aikatauluttamiseen. 

Omat menot, sairastelut sekä haastateltavien aikataulupaineet johtivat siihen, että 

haastatteluja jouduttiin sopimaan useaan kertaan uudelleen. Pyrin pitämään 

aikataulutuksen haastateltaville mahdollisimman joustavana, jotta osallistuminen ei 

peruuntuisi liian tiukkojen aikataulujen vuoksi. Tämä oli aineistonkeruun onnistumisen 

kannalta perusteltu ratkaisu, mutta se hidasti työn etenemistä alkuperäisestä 

suunnitelmasta muutamalla kuukaudella. Viivästys ei kuitenkaan lopulta vaikuttanut 

merkittävästi työn lopputulokseen, vaan osoitti ennen kaikkea alkuperäisen aikataulun 

olleen liian tiukka. 
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Haastateltavat kuvasivat haastatteluiden teemoja ja aihepiirejä kattaviksi, haastaviksi ja 

onnistuneiksi. Useampi haastateltava totesi kysymysten edellyttävän aihepiirin hyvää 

tuntemusta ja pysäyttävän miettimään. Tämä palaute oli tutkimuksen kannalta 

rohkaisevaa, mutta samalla se kertoi aiheen laajuudesta ja vaativuudesta. Aihepiirin 

laajuus näkyi myös tutkimuskysymysten määrässä, jota oli prosessin aikana haastavaa 

rajata. Liian voimakas rajaus olisi voinut heikentää tutkimuksen alkuperäistä merkitystä 

ja jättää keskeisiä havaintoja tarkastelun ulkopuolelle. Jälkikäteen arvioituna aihetta olisi 

kuitenkin voinut rajata tarkemmin jo tutkimusprosessin alkuvaiheessa. Nykyinen toteutus 

mahdollisti laajan kokonaiskuvan muodostamisen, mutta samalla se teki työstä 

vaativamman ja lisäsi analyysin monimutkaisuutta. 

Haastattelutilaisuudet onnistuivat etätoteutuksena hyvin, ja teknisiltä haasteilta vältyttiin 

lähes kokonaan. Teamsin hyödyntäminen oli tutkimuksen toteutuksen kannalta tärkeää, 

sillä ilman etähaastattelumahdollisuutta aikataulut olisivat todennäköisesti venyneet 

huomattavasti enemmän. Matkustamisen ja aikataulujen yhteensovittamisen vuoksi osa 

haastateltavista olisi voinut jäädä kokonaan tavoittamatta. Etätoteutus mahdollisti 

joustavamman aineistonkeruun ja tuki tutkimuksen käytännön toteutettavuutta. 

5.2.3 Aineiston käsittely ja tutkimusprosessin 
kokonaisarviointi 

Automaattisen tekoälypohjaisen litteroinnin, tässä tapauksessa Microsoft Copilotin, 

hyödyntäminen onnistui kokonaisuutena hyvin. Sen käyttö nopeutti aineiston käsittelyä 

ja vähensi manuaalisen litteroinnin määrää. Yhdessä tapauksessa Teams-kokouksesta 

täytyi siirtyä puheluun, jotta organisaation tietoturva- ja käyttöpoliittiset rajoitteet sallivat 

automaattisen litteroinnin. Tilanne oli ennalta odottamaton, mutta siitä selvittiin 

käytännössä hyvin. Jälkikäteen arvioituna automaattisen litteroinnin onnistuminen oli 

tutkimuksen aikataulun kannalta tärkeää, sillä ilman sitä aineiston käsittely olisi vaatinut 

huomattavasti enemmän aikaa. 

Litteroidun tekstin laatu oli lähtökohtaisesti hyvää, mutta vaihteli haastatteluiden välillä. 

Suurimmat haasteet liittyivät ammattitermistöön ja englanninkieliseen sanastoon, joita 

pilvipalveluihin ja tietoturvaan liittyvässä keskustelussa käytettiin runsaasti. Näitä 

termejä täytyi korjata jokaisesta litteroinnista käsin, jotta aineisto vastasi haastateltavien 

todellisia ilmaisuja ja analyysi voitiin toteuttaa luotettavasti. Tämä osoitti, että vaikka 

tekoälypohjainen litterointi on hyödyllinen apuväline, se ei poista tutkijan vastuuta 

aineiston tarkistamisesta ja laadun varmistamisesta. Erityisesti 

asiantuntijahaastatteluissa teknisten käsitteiden virheellinen litterointi voi muuttaa 

vastauksen merkitystä. 
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Tässä tutkimuksessa onnistuttiin vastaamaan asetettuihin tutkimuskysymyksiin, mutta 

tutkimusprosessi osoitti samalla, että aihe oli odotettua laajempi ja moniulotteisempi. 

Tutkimuksen aiheen laajuus ilmeni haastattelukysymyksissä, joissa haastateltavien 

vastaukset jakautuivat kolmeen tyyppiin. joko he eivät tienneet aiheesta mitään, tiesivät 

ylätasolla, tai tiesivät hyvin tarkkoja yksityiskohtia ja nyansseja. Yksityiskohtien ja 

nyanssien määrä yllätti. Olen tyytyväinen tutkielmaprosessiin kokonaisuutena, vaikka eri 

tutkielman vaiheiden toteuttaminen jousti alkuperäisestä suunnitelmasta. Prosessin 

hallinnassa auttoi ohjaajan joustavuus, mutta myös työn eri vaiheille asetetut 

aikamääreet olivat silti erittäin tärkeitä. Ne loivat painetta edistää työtä myös silloin, kun 

yksittäiset vaiheet viivästyivät tai vaativat uudelleentarkastelua. Alkuperäinen aikataulu 

osoittautui jälkikäteen liian optimistiseksi, sillä siinä ei ollut riittävästi huomioitu 

sairastumisia, haastateltavien aikataulupaineita tai tekstin systemaattista 

uudelleenkäsittelyä. Tämä osoitti, että haastatteluaineistoon perustuvassa 

tutkimuksessa aikatauluun olisi hyvä jättää enemmän joustovaraa. 

Kokonaisuutena tutkimusprosessi oli opettavainen ja kehitti ymmärrystäni sekä 

tutkimuksen tekemisestä että itse aihepiiristä. Prosessi osoitti, että oma ammatillinen 

kokemus voi toimia hyvänä lähtökohtana tutkimusaiheelle, mutta tutkimuksen arvo 

syntyy vasta, kun havaintoja tarkastellaan systemaattisesti kirjallisuuden, aineiston ja 

analyysin kautta. Haastattelut laajensivat käsitystäni aiheesta ja toivat esiin näkökulmia, 

joita en olisi voinut muodostaa pelkän kirjallisuuden tai oman kokemukseni perusteella. 

Vaikka prosessi sisälsi viivästyksiä, uudelleenkäsittelyä ja aikataulullisia haasteita, olen 

tyytyväinen tutkimuksen lopputulokseen. Jälkikäteen arvioituna aihetta olisi voinut rajata 

tarkemmin, sillä jo pelkästä pilvipalveluiden tietoturvasta olisi mahdollista muodostaa 

useita erillisiä tutkimusaiheita. Toisaalta laajempi lähestymistapa mahdollisti 

tutkimusaiheen monipuolisen tarkastelun ja toi esiin useita kiinnostavia 

jatkotutkimusmahdollisuuksia. Aineistonkeruulle olisi kuitenkin ollut perusteltua varata 

enemmän aikaa, erityisesti haastatteluiden aikataulutukseen ja aineiston käsittelyyn 

liittyvien viivästysten vuoksi. 

5.3 Jatkotutkimusmahdollisuudet 

Jatkotutkimusmahdollisuuksien näkökulmasta tutkimuksen tulokset avaavat useita 

kiinnostavia suuntia erityisesti datasuvereniteetin, geopoliittisten muutosten, 

pilvipalveluiden tietoturvan, tekoälyn sekä julkisen sektorin erityispiirteiden tarkasteluun. 

Tässä tutkimuksessa datasuvereniteettia käsiteltiin yleisellä tasolla, joten jatkossa 

aihetta olisi perusteltua tutkia tarkemmin joko EU-tason tai kansallisen tason 

näkökulmasta. Erityisen kiinnostavaa olisi selvittää, miten EU-sääntely, kansalliset 
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turvallisuusnäkökulmat ja kansainvälisten pilvipalveluntarjoajien toimintamallit 

vaikuttavat organisaatioiden pilvipalvelupäätöksiin. Datasuvereniteetti ei ole pelkästään 

tekninen kysymys datan sijainnista, vaan siihen liittyy myös oikeudellisia, poliittisia ja 

strategisia ulottuvuuksia. 

Yksi mahdollinen jatkotutkimuksen kohde olisi tarkastella, poikkeaako Suomi 

toimintaympäristönä muista valtioista pilvipalveluiden, tietoturvan ja datasuvereniteetin 

näkökulmasta. Suomen julkisen hallinnon toimintaa ohjaavat sekä kansallinen 

lainsäädäntö, EU-sääntely että viranomaisohjeistukset. Näiden vaikutusta voisi olla 

kiinnostavaa verrata esimerkiksi muihin EU-maihin. Tällainen vertailu voisi osoittaa, 

ovatko Suomessa tunnistetut haasteet yleisesti eurooppalaisia vai liittyvätkö ne 

erityisesti suomalaiseen hallintokulttuuriin, luottamukseen, lainsäädäntöön tai 

viranomaistoimintaan. 

Toinen jatkotutkimusaihe liittyy tietoturvakompromissien tarkempaan tarkasteluun. 

Pilvipalveluiden käyttöönotossa organisaatiot joutuvat usein tasapainottamaan 

tietoturvan, käytettävyyden, kustannusten, hallittavuuden ja toiminnallisten tavoitteiden 

välillä. Jatkossa olisi hyödyllistä tutkia, millaisia kompromisseja organisaatiot tekevät 

käytännössä ja millä perusteilla niitä perustellaan. Lisäksi olisi kiinnostavaa selvittää, 

näkyykö vastaava ajattelumalli laajemmin myös muilla IT-alan osa-alueilla. 

Tekoälyn vaikutukset tietoturvaan muodostavat myös erittäin laajan jatkotutkimusalueen. 

Tekoäly muuttaa tietoturvan toimintaympäristöä sekä puolustuksen että hyökkäysten 

näkökulmasta. Jatkossa olisi mielenkiintoista tutkia, miten tekoäly vaikuttaa 

pilviympäristöjen suojaamiseen, uhkien havaitsemiseen ja haavoittuvuuksien 

hyödyntämiseen. Erityisen kiinnostava tutkimusaihe olisi tekoälyn vaikutus 

nollapäivähaavoittuvuuksien tunnistamiseen ja hyödyntämisen tahtiin. Samalla tekoäly 

voi tarjota uusia mahdollisuuksia valvontaan, poikkeamien tunnistamiseen, uhkatiedon 

analysointiin ja tietoturvatapahtumien priorisointiin. 

Lisäksi julkisen sektorin erityispiirteistä virkavastuu olisi kiinnostava jatkotutkimuskohde, 

joka nousi haastatteluissa itselleni yllättävänä teemana. Julkisella sektorilla 

päätöksentekoon liittyy lainsäädännöllisiä velvoitteita, julkista valvontaa, hallinnollista 

vastuuta ja kansalaisten luottamuksen ylläpitämistä. Virkavastuu voi vaikuttaa siihen, 

miten varovaisesti uusia ratkaisuja otetaan käyttöön, millaisia riskejä hyväksytään ja 

miten päätökset dokumentoidaan. Aihetta voitaisiin tarkastella myös pilvipalveluita ja 

IT:tä laajemmin, sillä virkavastuu voi vaikuttaa julkisen sektorin päätöksentekoon ja 

riskienhallintaan kaikessa toiminnassa. 
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Kokonaisuutena jatkotutkimusmahdollisuudet osoittavat, että pilvipalveluiden käyttöön 

liittyvät kysymykset eivät rajoitu teknisiin ratkaisuihin. Ne kytkeytyvät laajemmin 

sääntelyyn, geopoliittiseen tilanteeseen, organisaatioiden riskienhallintaan, tietoturvan 

kehitykseen ja julkisen hallinnon vastuukysymyksiin. Erityisesti datasuvereniteetti ja 

tekoäly voivat tulevaisuudessa vaikuttaa merkittävästi siihen, millaisia pilvistrategioita 

organisaatiot muodostavat ja millä ehdoilla pilvipalveluita pidetään hyväksyttävinä eri 

toimintaympäristöissä. 
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6. YHTEENVETO 

Pilvipalveluiden tietoturva on ajankohtainen aihe, sillä organisaatiot siirtävät 

pilviympäristöihin yhä enemmän toiminnalleen kriittistä tietoa ja palveluita. Aiheen 

merkitystä korostaa myös tekoälyn kehitys, joka on yhä vahvemmin sidoksissa pilvi-

infrastruktuureihin. Tekoälyn ja pilvi-infrastruktuurin välistä vahvaa keskinäisriippuvuutta 

sekä suurten pilvipalveluntarjoajien keskeistä asemaa tekoälypalveluiden kehityksessä 

(van der Vlist ym., 2024). Tekoälyratkaisut ovat siten osa laajempaa teknologista 

kokonaisuutta, jossa infrastruktuuri, mallit, sovellukset ja ekosysteemit kytkeytyvät 

pilvialustoihin. Tämä tekee pilvipalveluiden tietoturvasta keskeisen kysymyksen myös 

tulevaisuuden tekoälyratkaisujen näkökulmasta. 

Tutkimuksen tavoitteena oli selvittää, miten pilvipalveluiden käyttö, käyttöönottomallit, 

palvelumallit ja suojausmallien rooli tiedon suojaamisessa eroavat julkisen ja yksityisen 

sektorin välillä asiantuntijoiden näkökulmasta. Lisäksi tutkimuksessa tarkasteltiin jaetun 

vastuun mallia, riskienhallintaa ja datasuvereniteettia osana pilviympäristöjen 

tietoturvaa. Sektorien vertailua tukee Shinin (2013) tutkimus, jossa tuodaan esiin, että 

julkisen ja yksityisen sektorin erilaiset tavoitteet, organisaatiorakenteet, toimintakulttuurit 

ja sosiaaliset normit voivat vaikuttaa pilvipalveluiden käyttöönottoon ja hyväksymiseen. 

Tutkimus toteutettiin laadullisena tutkimuksena, joka koostui kirjallisuuskatsauksesta ja 

puolistrukturoiduista asiantuntijahaastatteluista. Haastatteluihin osallistui seitsemän 

yksityisellä ja julkisella sektorilla työskentelevää henkilöä, joilla oli kokemusta 

pilvipalveluista sekä ymmärrystä tutkimuksessa keskeisiksi valituista Zero Trust- ja DiD 

-suojausmalleista. Aineisto analysoitiin teemoittelun avulla, jonka perusteella 

muodostettiin pilvipalveluiden käyttöä, tietoturvaa, suojausmalleja, riskienhallintaa, 

vastuunjakoa ja datasuvereniteettia käsittelevät kokonaisuudet. 

Tulosten perusteella pilvipalveluiden käyttöä ohjasivat sektoreilla osin erilaiset 

painotukset. Yksityisellä sektorilla korostuivat nopea käyttöönotto, kustannustehokkuus, 

liiketoiminnan jatkuvuus ja kilpailukyky, mikä näkyi erityisesti SaaS-palveluiden 

suosiossa, joustavammassa riskinsietokyvyssä ja uusien teknologioiden nopeammassa 

hyödyntämisessä. Yksityisellä sektorilla tietoturvan painoarvo vaihteli kuitenkin 

organisaatiokulttuurin, organisaation koon ja toimialan mukaan. Suuremmissa ja 

säädellymmissä yksityisen sektorin organisaatioissa tietoturva korostui vahvemmin, kun 

taas pienemmissä organisaatioissa ja tiimeissä painotus saattoi kohdistua enemmän 

nopeuteen, kustannuksiin ja liiketoiminnan kehittämiseen. Julkisella sektorilla 
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puolestaan painottuivat hallinnan tarve, tiedon luokittelu, lainsäädäntö, arkaluonteisen 

tiedon käsittely ja datasuvereniteetti, minkä vuoksi IaaS-, yksityis- ja hybridipilviratkaisut 

nähtiin monissa tilanteissa perusteltuina vaihtoehtoina. Julkisella sektorilla sääntely ja 

hyväksyntäprosessit lisäsivät varovaisuutta ja hidastivat käyttöönottoa. Haastatteluiden 

perusteella virkavastuun tulkintaan liittyi paikoin epäselvyyksiä, mikä saattoi lisätä 

epävarmuutta päätöksenteossa ja vähentää asiantuntijoiden halukkuutta ottaa vastuuta. 

Suojausmallit olivat tutkimuksessa keskeisiä tietoturvaa ohjaavia periaatteita, ja 

tutkimusaineiston mukaan Zero Trustia sekä monikerroksisen suojauksen mallia 

hyödynnettiin rinnakkain toisiaan täydentävinä lähestymistapoina. Zero Trust sekä 

monikerroksinen suojaus nähtiin ennen kaikkea ylätason arkkitehtuurisina työvälineinä, 

jotka ohjaavat tietoturvan suunnittelua ja arviointia mutta eivät sisällä yksityiskohtaisia 

teknisiä ratkaisuja. Sektorien välillä suojausmallien rooli oli samankaltainen, mutta niiden 

soveltaminen erosi organisaatioiden toimintaympäristöjen mukaan. Julkisella sektorilla 

soveltamista ohjasivat vahvemmin sääntely, tiedon luokittelu ja hyväksyntäprosessit, kun 

taas yksityisellä sektorilla korostuivat joustavuus, kehityksen nopeus ja 

organisaatiokohtainen riskinsietokyky. Pilviympäristöjen tietoturva ei siten perustu 

yksittäiseen tekniseen ratkaisuun, vaan teknisten kontrollien, hallinnollisten prosessien, 

identiteetin- ja pääsynhallinnan, jatkuvan valvonnan ja selkeän vastuunjaon 

kokonaisuuteen. 

Datasuvereniteetti nousi merkittäväksi teemaksi erityisesti julkisella sektorilla, jossa 

tiedon sijainti, EU:n sisäisen ja ulkopuolisen tiedon erottelu sekä palveluntarjoajien 

läpinäkyvyys vaikuttivat pilvipalveluiden hyväksyttävyyteen. Yksityisellä sektorilla 

datasuvereniteetin merkityksen arvioitiin kasvavan sidosryhmien odotusten, 

geopoliittisen tilanteen ja lainsäädännön kehityksen myötä. Haastatteluissa nousi esiin 

tarve kansallisille tai EU-tason pilvipalveluratkaisuille, jotka voisivat vastata paremmin 

datasuvereniteettiin, lainsäädäntöön ja luottamukseen liittyviin vaatimuksiin. 

Kokonaisuutena tutkimus osoittaa, että pilvipalveluiden tietoturva on moniulotteinen 

kokonaisuus, jossa tekniset, hallinnolliset, oikeudelliset ja strategiset näkökulmat 

kytkeytyvät tiiviisti toisiinsa. Sektorien väliset erot noudattivat läpi tutkimuksen 

samankaltaista logiikkaa, jossa julkisella sektorilla painottuivat sääntely, 

vaatimustenmukaisuus, tiedon suojaaminen ja kansalaisluottamus, kun taas yksityisellä 

sektorilla korostuivat joustavuus, kustannukset, nopeus ja liiketoiminnalliset vaikutukset. 
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LIITE 1: HAASTATTELUN ESITIETOLOMAKE 

Hei, kiitos kiinnostuksestanne pro gradu -tutkielmani haastatteluun osallistumisesta. 

Täytäthän tämän lomakkeen, jonka pohjalta voin varmistaa soveltuvuutenne 

tutkimuksen kohderyhmään.  

Vastattuanne lomakkeeseen olen yhteydessä haastatteluajankohtaan liittyen. 

Nykyinen työskentelysektori: 

 Julkinen sektori 

 Yksityinen sektori 

Onko sinulla kokemusta seuraavista sektoreista: 

 Julkinen sektori 

 Yksityinen sektori 

Kuinka monen vuoden kokemus sinulla on pilvipalveluista: 

 Ei kokemusta 

 Alle vuosi 

 1–3 vuotta 

 4–7 vuotta 

 Yli 7 vuotta 

Oletko ollut mukana pilvipalveluiden käyttöönottoprosessissa? 

 Kyllä 

 Ei 

Onko Zero Trust sinulle entuudestaan tuttu? 

 Kyllä 

 Ei 

Onko Defense in Depth sinulle entuudestaan tuttu? 

 Kyllä 

 Ei 

Mistä pilvipalveluiden palveluntarjoajista sinulla on kokemuksia? 

Kuvaile lyhyesti tämänhetkinen roolisi ja keskeiset vastuualueesi: 
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LIITE 2: HAASTATTELUN SUOSTUMUSLOMAKE 

1. Tietoa tutkimuksesta    

Tämän tutkimuksen tarkoitus on kerätä tietoa organisaatioiden pilvipalveluiden käytöstä, 

sekä asiantuntijoiden näkemyksiä, kokemuksia, asenteita sekä mielipiteitä 

pilviteknologiaan ja sen suojausmenetelmiin liittyen.  

Yhteyshenkilön nimi ja yhteystiedot: Markus Pelin, sähköpostiosoite, puhelinnumero 

2. Tiedon käsittely ja käyttö  

Haastattelun aikana kerätään tietoa haastateltavasta, joka anonymioinaan tutkimusta 

varten.  Aineistoa tulee käsittelemään vain Markus Pelin, ja aineiston ainoa 

käyttötarkoitus on kerätä aineistoa tutkimusta varten.  

Haastateltavasta kerättyjä materiaaleja, kuten video- tai äänitallenteita eikä 

henkilötietoja välitetä eteenpäin, ja aineistot tallennetaan salasanalla suojattuun 

sijaintiin. 

Haastattelussa käytetään Microsoft Teamsin Copilot lisäominaisuutta haastattelun 

alustavaan automaattiseen litterointiin.  

Haastatteluun on hyvä varata aikaa noin 35 minuuttia, ja itse haastattelun on arvioitu 

kestävän 20–30 minuuttia. Halutessasi voit päättää haastattelun hetkenä minä hyvänsä. 

Vastaan mieluusti lisäkysymyksiin sähköpostitse tai puhelimitse.  

3. Suostumus  

Olen lukenut ja ymmärtänyt yllä olevat tiedot. Olen saanut riittävästi tietoa tutkimuksesta.  

Ymmärrän, että tutkimuksen aikana kerätään henkilötietoja, ja olen ymmärtänyt, miten 

tietoja kerätään ja tallennetaan. Annan luvan henkilötietojen keräämiseen.  

Ymmärrän, että tutkimukseen osallistuminen on vapaaehtoista. Minulla on oikeus 

peruuttaa osallistumiseni milloin tahansa tutkimuksen aikana. Minun ei tarvitse antaa 

mitään syytä peruuttamiselle. Osallistumiseni peruuttamisesta ei ole minulle mitään 

kielteisiä seurauksia.   

  

Päivämäärä: _________________________________________________  

   

Nimi: _______________________________________________________ 
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LIITE 3: HAASTATTELURUNKO 

Haastattelun aloitus 

Tämän haastattelun tavoitteena on tarkastella pilvipalveluiden käyttöä, tietoturvaa ja 

suojausmalleja asiantuntijoiden näkökulmasta. Haastattelussa keskitytään erityisesti 

siihen, miten organisaatiot suojaavat pilveen tallennettua tietoa, miten pilvipalveluiden 

suojausmallit, kuten Zero Trust ja Defence in Depth, ilmenevät käytännön työssä sekä 

miten datan sijaintiin ja lainsäädäntöön liittyvät kysymykset vaikuttavat pilvipalveluiden 

hyödyntämiseen. 

Lisäksi haastattelussa tarkastellaan mahdollisia eroja julkisen ja yksityisen sektorin 

välillä sekä organisaatioiden kokemuksia eri pilviympäristöjen käytöstä. Haastattelu 

toteutetaan puolistrukturoituna, mikä tarkoittaa, että ennalta määriteltyjen teemojen 

lisäksi haastateltava voi vapaasti kuvata omia näkemyksiään ja kokemuksiaan. 

Kaikki vastaukset käsitellään luottamuksellisesti ja haastateltavat anonymisoidaan. 

Oletko tutustunut haastattelun ennakkomateriaaliin ja täyttänyt suostumuslomakkeen? 

Muistathan, että voit keskeyttää haastattelun milloin tahansa. 

 

Haastattelun aloitus ja nauhoitus 

 

2. Taustakysymykset 

 Millaisia pilviympäristöjä organisaatiossanne hyödynnetään (julkinen pilvi, 

yksityinen pilvi, hybridiratkaisu, monipilvi)? Miksi? 

 Mahdollinen kysymys esitietolomakkeella nousseista tiedoista 

(pilvipalveluntarjoajat, käyttöönotto, sektorit). 

 

Teema 1: Pilvipalveluiden käyttö ja tietoturvan nykytila 

 Miten kuvailisit organisaationne pilvipalveluiden käyttöä yleisesti? 

 Mitä pilvipalvelumalleja (IaaS, PaaS, SaaS) käytätte? 

 Mitkä tekijät ovat vaikuttaneet näiden mallien valintaan? 

 Minkä palveluntarjoajien palveluita hyödynnätte? 
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 Mitkä ovat keskeisimmät tietoturva- ja tietosuojahaasteet pilvipalveluiden 

käytössä? 

 Kuinka merkittävänä pidätte pilviympäristön tietoturvaa osana organisaation 

kokonaisvaltaista riskienhallintaa? 

 Koetko, että julkisen ja yksityisen sektorin pilvipalveluiden käytössä on eroja? 

o Jos kyllä, millaisia? 

Teema 2: Suojausmallit pilviympäristössä 

 Miten kuvailisit organisaationne tietoturva-arkkitehtuuria? 

 Näkyvätkö Zero Trust- tai Defence in Depth -periaatteet käytännössä? 

 Millaisia konkreettisia toimenpiteitä olette toteuttaneet Zero Trust -periaatteiden 

mukaisesti? 

 Miten kerroksellinen suojaus (Defence in Depth) ilmenee organisaationne 

pilviympäristössä? 

 Voidaanko Zero Trust-, ja Defense in Depth -periaatteita käyttää rinnakkain? 

 Millaisia hyötyjä tai haasteita olette kohdanneet näiden suojausmallien 

käyttöönotossa? 

 Miten arvioit julkisen ja yksityisen pilven turvallisuuden eroavan käytännössä? 

Teema 3: Riskienhallinta, datasuvereniteetti, lainsäädäntö ja vastuunjako 

 Onko teille jaetun vastuun malli tuttu? 

o miten organisaationne soveltaa tätä mallia? 

 Miten arvioitte pilvipalveluntarjoajien läpinäkyvyyttä tietoturvaan ja tietosuojaan 

liittyvissä kysymyksissä? 

 Onko organisaatiossanne käytössä vaatimustenmukaisuuden hallintaan 

tarkoitettuja työkaluja tai palveluita? 

 Koetko, että julkisen ja yksityisen pilven vastuunjaossa on merkittäviä eroja? 

 Kuinka tärkeänä pidätte datan fyysistä sijaintia pilvipalveluiden tietosuojan 

kannalta? 

 Onko organisaatiossanne käytäntöjä tai prosesseja, joilla varmistetaan tietoturva 

eri maantieteellisillä alueilla? 

o Ovatko nämä osa jotain tiettyä suojausmallia? 
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 Oletteko kohdanneet tilanteita, joissa datan sijainti on rajoittanut pilviratkaisujen 

valintaa tai käyttöönottoa? 

 Näetkö eroja siinä, miten julkinen ja yksityinen sektori suhtautuvat datan sijaintiin 

ja lainsäädännöllisiin vaatimuksiin? 

 Kuinka merkittävänä pidätte datan sijaintia ja datasuvereniteettia pilvipalveluiden 

käytössä organisaatiossanne, ja miten se vaikuttaa ratkaisujen valintaan? 

 Miten lainsäädäntö ja vaatimustenmukaisuusvaatimukset (esim. GDPR) ohjaavat 

pilvipalveluiden käyttöä ja datan hallintaa organisaatiossanne? 

 Näetkö eroja julkisen ja yksityisen sektorin välillä siinä, miten datasuvereniteettiin 

ja datan sijaintiin suhtaudutaan? 

Teema 4: Asiantuntijan näkemykset ja tulevaisuus 

 Miten arvioit pilvipalveluiden kehittyvän tulevaisuudessa? 

 Miten arvioit suojausmallien, kuten Zero Trustin ja Defence in Depthin, 

kehittyvän? 

 Mitkä teknologiset tai lainsäädännölliset muutokset vaikuttavat mielestäsi eniten 

pilvipalveluiden tietosuojaan? 

 Millaisia neuvoja antaisit organisaatioille, jotka ovat siirtymässä pilvipalveluihin? 

 Uskotko, että julkisen ja yksityisen sektorin lähestymistavat pilvipalveluihin 

lähentyvät vai eriytyvät tulevaisuudessa? 

 Miten arvioit pilvipalveluiden tietoturvan merkityksen kehittyvän tulevaisuudessa? 

Lunttilappu jatkokysymyksille 

 Voisitko kuvata tätä tarkemmin? 

 Miksi tämä on mielestäsi tärkeää? 

 Miten tämä vaikutti organisaation näkökulmasta? 

 Miten tämä eroaa aiemmista käytännöistänne? 

 Onko tähän liittynyt riskejä tai epävarmuuksia? 
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