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Pilvipalveluiden kayttd on yleistynyt merkittavasti, ja organisaatiot siirtdvat pilviymparistdihin yha
enemman toiminnalleen kriittistd tietoa. Pilvipalveluiden roolin kasvaessa myods tarve
ymparistojen tietoturvan hallinnalle on korostunut. Pilvipalveluilla tarkoitetaan verkon valityksella
tarjottavia tietoteknisid resursseja, kuten laskentatehoa, tallennustilaa, sovelluksia ja alustoja,
joita organisaatiot voivat hyddyntda joustavasti omien tarpeidensa mukaisesti. Pilvipalvelut
tarjoavat organisaatioille monia etuja, kuten kustannustehokkuutta, skaalautuvuutta ja
toimintavarmuutta tukevia ratkaisuja, mutta samalla ne korostavat tietoturvan, riskienhallinnan,
vastuunjaon ja datasuvereniteetin merkitystd. Naiden tekijdiden painotukset voivat poiketa
julkisen ja vyksityisen sektorin valilla, silld sektorien tavoitteet, toimintaymparistot,
saantelyvaatimukset ja kasiteltavan tiedon luonne eroavat toisistaan.

Taman tutkimuksen tarkoituksena on selvittda, miten pilvipalveluiden kayttd, palvelumallit,
kayttéonottomallit ja tietoturvaa ohjaavien suojausmallien rooli eroavat julkisella ja yksityisella
sektorilla asiantuntijoiden ndkdkulmasta. Liséksi tutkimuksessa tarkastellaan, miten jaettu vastuu,
riskienhallinta ja datasuvereniteetti vaikuttavat pilviymparistdjen tietoturvan toteuttamiseen ja
niihin liittyviin ratkaisuihin. Tutkimus toteutettiin laadullisena tutkimuksena, joka muodostuu
kirjallisuuskatsauksesta seka empiirisestéd osuudesta. Kirjallisuuskatsauksen pohjalta laadittiin
puolistrukturoidut asiantuntijahaastattelut, joiden avulla selvitettiin asiantuntijoiden kokemuksia ja
nakemyksia pilvipalveluiden kaytdsta, tietoturvan toteuttamisesta ja sektorien valisista eroista.

Tutkimuksen tulosten perusteella pilvipalveluiden kaytt6d ohjaavat julkisella ja yksityiselld
sektorilla osin erilaiset painotukset. Yksityiselld sektorilla korostuivat erityisesti nopea
kayttdonotto, kustannustehokkuus, liiketoiminnan jatkuvuus ja kilpailukyky, minka vuoksi julkisen
pilven SaaS-ratkaisut nayttaytyivat yleisina ja tarkoituksenmukaisina palvelumalleina. Julkisella
sektorilla puolestaan korostuivat hallinnan tarve, tiedon luokittelu, lainsdadantd, arkaluonteisen
tiedon kasittely seka datasuvereniteetti, minkad vuoksi laaS-ratkaisut sekd yksityisen ja
hybridipilven ratkaisut nahtiin monissa tilanteissa perusteltuina vaihtoehtoina.

Suojausmallit olivat tutkimustuloksissa vahvasti 1&sn3, ja niitd hyddynnettiin rinnakkain toisiaan
tdydentavina tietoturvaa ohjaavina periaatteina. Zero Trust- ja Defense in Depth -mallit ndhtiin
erityisesti ylatason arkkitehtuurisina tyovalineina, jotka ohjaavat tietoturvan suunnittelua mutta
eivat itsessaan tarjoa yksityiskohtaisia teknisiad ratkaisuja. Defense in Depth -malli korostui
useiden suojauskerrosten ja kontrollien yhdistdmisessa, kun taas Zero Trust painotti jatkuvaa
varmentamista ja luottamuksen rajaamista. Tulokset osoittivat, ettei pilviymparistjen tietoturva
voi perustua yksittdiseen ratkaisuun, vaan se rakentuu teknisten kontrollien, hallinnollisten
prosessien, jatkuvan valvonnan, identiteetin- ja paasynhallinnan, riskienhallinnan seka selkean
vastuunjaon kokonaisuudesta. Datasuvereniteetti nousi merkittavaksi teemaksi erityisesti
julkisella sektorilla, mutta sen merkityksen arvioitiin kasvavan myods yksityisella sektorilla.
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TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:
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IiImoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana seuraavia
tekoalysovelluksia:

Tekoalysovellusten nimet ja versiot: ChatGPT 5.2, Microsoft 365 Copilot

Kayttotarkoitus:

ChatGPT:ta on tutkielmaprosessin aikana kaytetty lauserakenteiden oikolukemiseen ja
tutkielman alustavan rakenteen aihepiirien kattavuuden tarkasteluun.

Microsoft 365 Copilotia on kaytetty etdhaastatteluiden alustavaan litterointiin Microsoft
Teamsissa.

Osiot, joissa tekoalya on kaytetty: Osiot 1, 2, 3, 4 ja 5.

Olen tietoinen siitd, ettd olen taysin vastuussa koko opinnaytteeni sisallésta, mukaan lukien
osat, joissa on hyddynnetty tekoalya, ja hyvaksyn vastuun mahdollisista eettisten ohjeiden
rikkomuksista.
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1. JOHDANTO

Pilvipalveluista on muodostunut keskeinen osa nykyaikaisia tietoteknisia ymparistoja.
Niilld tarkoitetaan kehittyvaa tietoteknistd paradigmaa, jonka tavoitteena on tarjota
kayttajan tarpeiden mukaisesti nopeasti kayttdonotettavia ja joustavasti skaalautuvia
laskentaresursseja (NIST, 2011b). Pilvipalveluiden keskeiset hyddyt, kuten elastisuus,
kustannustehokkuus ja kayttéon perustuva laskutus, ovat tehneet niistd houkuttelevan
ratkaisun niin suurille organisaatioille kuin kasvaville yrityksille (Gupta, 2012).
Pilviteknologioiden kayttd on kasvanut merkittavasti vimeisen vuosikymmenen aikana,
ja vuonna 2025 pilvipalvelut olivat kaytdossa 96 prosentilla vahintadn 100 henkilda
tyollistavista yrityksista (Tilastokeskus, 2025). Pilvipalveluiden vyleistyminen on
muuttanut organisaatioiden IT-ymparistoja seka tapoja, joilla tietoa, jarjestelmia ja

palveluita tuotetaan, hallitaan ja suojataan.

Pilvipalveluiden  kaytdén kasvaessa yha suurempi o0sa organisaatioiden
liketoimintakriittisestd tiedosta tallennetaan ja kasitelldadn pilviymparistdissa. Tama
kasvattaa pilveen tallennetun tiedon suojaamisen merkitysta ja tekee pilvipalveluiden
tietoturvasta keskeisen osan organisaatioiden riskienhallintaa. Pilvipalveluiden
merkitysta tulee entisestdan kasvattamaan tekoaly, jonka kehittdminen, kouluttaminen,
kayttédnotto ja yllapito ovat yha vahvemmin sidoksissa pilvi-infrastruktuureihin. Tekoalyn
teollistuminen rakentuu merkittavalla tavalla suurten pilvipalveluntarjoajien tarjoaman
laskentakapasiteetin, datankasittelyn, mallien ja palvelukokonaisuuksien varaan (van
der Vlist ym., 2024). Samalla organisaatioiden tietotekniset ymparistot ovat muuttuneet
aiempaa hajautuneemmiksi ja monimutkaisemmiksi. Modernit IT-infrastruktuurit
koostuvat useista verkoista, pilvipalveluista, etatyopisteista seka liikkuvista kayttajista ja
laitteista, minka seurauksena perinteiset verkon rajaan perustuvat tietoturvamallit eivat
enaa tarjoa riittdvaa suojaa (Rose ym., 2020). Pilviymparistdissa infrastruktuuri ei ole
organisaation fyysisessa hallinnassa, ja palveluita kaytetdan globaalisti eri ymparistdista
(Zeichick, 2025). Taman kehityksen seurauksena tietoturvan painopiste on siirtynyt
verkon suojaamisesta identiteettien, paasynhallinnan ja resurssien suojaamiseen (Rose
ym., 2020).

Pilvipalveluiden yleistyminen on nostanut esiin my0s datasuvereniteettiin liittyvat
kysymykset. Datasuvereniteetilla tarkoitetaan datan hallintaan, omistajuuteen ja

oikeudelliseen toimivaltaan liittyvia kysymyksia, eikd se rajoitu pelkastdan datan
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fyysiseen sijaintin  (Amoore, 2018). Pilvipalveluissa aihe korostuu, koska
palveluntarjoajat toimivat usein kansainvalisesti ja dataan voi kohdistua useamman
valtion lainsdddantdéad tai viranomaisvaltaa, vaikka data olisi rajattu tietylle
maantieteelliselle alueelle (Amoore, 2018; Government of Canada, 2018; Hippeldinen
ym., 2017). Datasuvereniteettiin liittyy juridisten ja teknisten nakokulmien lisaksi myos
yhteiskunnallisia ulottuvuuksia, kuten yksildiden oikeudet sek& vallan ja kontrollin
jakautuminen digitaalisessa ymparistéssa (Hummel ym., 2021). Aihe on erityisen
ajankohtainen julkisella sektorilla, jossa kasitellaan arkaluonteista tietoa ja jossa
pilvipalveluiden kayttdon liittyy lainsdadannollisia velvoitteita, tiedon luokittelua seka
kansalaisten luottamuksen yllapitamista. Samalla datasuvereniteetin merkitys kasvaa
myoOs yksityisella sektorilla, kun organisaatiot arvioivat pilvipalveluihin liittyvia

riippuvuuksia, saantelyvaatimuksia ja tiedon hallinnan riskeja.

Pilvipalveluiden tietoturvan tarkastelu on erityisen kiinnostavaa julkisen ja yksityisen
sektorin erojen nakokulmasta. Shin (2013) tuo esiin, etta yksityisten kaupallisten
organisaatioiden toimintaa ohjaa lahtokohtaisesti voiton maksimointi, kun taas julkisella
sektorilla pilvipalveluiden kayttdédnotossa korostuu tarve tuottaa kansalaisille
kustannustehokkaampia ja tehokkaampia julkisia palveluita. Lisdksi sektorien valisiin
eroihin vaikuttavat organisaatiorakenne, organisaatiokulttuuri ja sosiaaliset normit, jotka
voivat johtaa erilaisiin pilvipalveluiden kayttoonoton ja hyvaksymisen tapoihin. Shinin
(2013) vertailussa yksityisellad sektorilla painottuivat erityisesti paasyyn, luotettavuuteen
ja saatavuuteen liittyvat tekijat, kun taas julkisella sektorilla keskeisiksi nousivat
turvallisuus ja hyodyllisyys. Tama tukee nakemystad siita, ettd julkisen sektorin
saantelyvaatimukset, lainsdadannolliset velvoitteet, tiedon luokittelu ja kansalaisten
luottamuksen  ylldpitaminen seka yksityisen sektorin liiketoimintalahtoisyys,
kustannustehokkuus, joustavuus ja nopea kayttoonotto voivat johtaa erilaisiin

painotuksiin pilvipalveluiden valinnassa, kayttdonotossa ja suojaamisessa.

Pilviymparistojen tietoturvahaasteisiin on kehitetty useita Iahestymistapoja, joista taman
tutkielman kannalta keskeisimpia ovat monikerroksinen suojaus eli Defense in Depth
sekd Zero Trust -arkkitehtuuri. Zero Trust -malli perustuu periaatteeseen, jossa
luottamusta ei oleteta jarjestelman sisapuolella, vaan jokainen kayttdoikeuspyynto
arvioidaan erikseen identiteetin, laitteen tilan ja kontekstuaalisen tiedon perusteella
(Rose ym., 2020). Monikerroksinen suojaus puolestaan pyrkii vahentdmaan yksittaisten
haavoittuvuuksien  vaikutusta  hyodyntamalla  useita  toisiaan  taydentavia
kontrollikerroksia. Tama on keskeistd, silla kyberturvallisuuden toimintaympariston
monimutkaistuessa yksittdinen haavoittuvuus voi vaarantaa koko jarjestelman

turvallisuuden, mika kuvastaa periaatetta, jonka mukaan tietoturva on yhta vahva kuin
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sen heikoin lenkki (Mukherjee, 2024). Pilviymparistdissa kontrollikerroksiin kuuluvat
muun muassa identiteetin- ja paasynhallinta, kayttboikeuksien rajaaminen,

monivaiheinen tunnistautuminen seka tekniset ja hallinnolliset suojauskontrollit.

Pilvipalveluiden tietoturva ei siten perustu yksittdiseen ratkaisuun, vaan useiden toisiaan
taydentavien suojausmallien ja hallintakaytantjen  yhdistelmaan. Samalla
pilvipalveluiden kayttoon liittyvat kysymykset eivat rajoitu tekniseen suojaamiseen, vaan
ne kytkeytyvat tiedon hallintaan, saantelyyn, palveluntarjoajasuhteisiin, oikeudelliseen
toimivaltaan ja datasuvereniteettiin. Tasta huolimatta on edelleen osin epaselvaa, miten
organisaatiot kaytanndssa ymmartavat ja soveltavat naitd malleja seka millaisia eroja

niiden kaytdssa esiintyy eri toimintaymparistoissa.

Taman pro gradu -tutkielman tavoitteena on tarkastella pilvipalveluiden kayttoa,
pilvipalveluiden suojaamiseen kaytettavia keskeisia suojausmalleja seka niiden
soveltamista  organisaatioissa  asiantuntijoiden = nakokulmasta.  Tutkimuksen
tutkimuskysymys on:

e Miten pilvipalveluiden kayttd ja suojausmallien rooli tiedon suojaamisessa

eroavat yksityisella ja julkisella sektorilla?

Tutkimus  toteutetaan laadullisena tutkimuksena, jossa aineisto keratdan
asiantuntijahaastatteluilla. Laadullinen Iahestymistapa soveltuu tutkimukseen, koska sen
avulla voidaan tarkastella asiantuntijoiden kokemuksia ja nakemyksia seka ymmartaa
iimidita osallistujien kokemusten kautta (Cathal, 2022; Oranga & Matere, 2023).
Kirjallisuuskatsauksen tavoitteena on koota ja jdsentda olemassa olevaa tutkimustietoa
pilvipalveluista, niiden tietoturvasta seka keskeisista suojausmalleista.
Haastatteluaineiston avulla puolestaan tarkastellaan, miten nama teemat nayttaytyvat
kaytannoén organisaatioymparistdissa ja millaisia eroja julkisen ja yksityisen sektorin

valilla voidaan tunnistaa.

Tutkimuksen tulokset osoittavat, ettd pilvipalveluiden kayttd ja suojaaminen eroavat
julkisen ja yksityisen sektorin Vvalilla erityisesti palvelumallien painotusten,
riskienhallinnan, tietoturvan merkityksen ja datasuvereniteetin osalta. Yksityisella
sektorilla korostui SaaS-palveluiden kayttd, kun taas julkisella sektorilla laaS-palvelut
nousivat esiin hallinnan, saantelyn ja tietoturvavaatimusten vuoksi. Molemmilla
sektoreilla Zero Trust ja monikerroksinen suojaus nahtiin keskeisina suojausmalleina, ja
identiteetin- ja paasynhallinta tunnistettin niiden tarkedksi osaksi. Lisaksi
konfiguraatiovirheet, jaetun vastuun mallin epaselvyydet, monipilviymparistéjen hallinta
ja datasuvereniteetti muodostivat keskeisid haasteita pilvipalveluiden turvalliselle

hyddyntamiselle.



2. KIRJALLISUUSKATSAUS

Tassa luvussa tarkastellaan tutkielman kannalta keskeisia pilvipalveluihin liittyvia
kasitteita ja malleja seka niiden merkitysta julkisen ja yksityisen sektorin erilaisissa
toimintaymparistdissa. Luvun aluksi maaritelldaan pilvipalveluiden kasite ja kuvataan
pilvilaskennan keskeiset periaatteet. Taman jalkeen Kkasitelldan pilvipalveluiden
yleisimpia kayttéonotto- ja palvelumalleja, joiden avulla voidaan jasentaa, millaisissa
ymparistoissa organisaatiot hyédyntavat pilvipalveluita seka millaisia

hallintamahdollisuuksia ja kayttétapoja eri mallit sisaltavat.

Taman jalkeen syvennytaan pilvipalveluihin liittyvdan vastuunjakoon eli siihen, miten
tietoturvaan ja palveluiden hallintaan liittyvat vastuut jakautuvat pilvipalveluntarjoajan ja
asiakkaan valilla eri palvelumalleissa. Lisaksi tarkastellaan vastuunjakoon liittyvia
haasteita seka datasuvereniteettia, joka liittyy datan hallintaan, sijaintiin ja saantelyyn
pilviymparistdissa.

Luvun loppuosassa tarkastellaan pilviymparistoissa kaytettavia keskeisia suojausmalleja
ja -menetelmia sekd niiden roolia pilvessd kasiteltdvan ja tallennetun tiedon
suojaamisessa. Naihin kuuluvat muun muassa monikerroksinen suojaus, Zero Trust -
arkkitehtuuri seka identiteetti- ja paasynhallinta. Lisdksi kasitellddn riskienhallinnan
merkitysta pilvipalveluiden turvallisessa hyddyntadmisessa seka sita, miten organisaatiot
tunnistavat, arvioivat ja hallitsevat pilviymparistéihin liittyviad tietoturvariskeja osana

kokonaisvaltaista tietoturvan hallintaa.

2.1 Pilvipalvelut ja pilvilaskenta

Pilvipalvelu on laaja kasite, joka viittaa laskentapalveluiden toimittamiseen internetin
valityksella. Naihin palveluihin voi kuulua palvelimia, tietokantoja, tallennusratkaisuja,
verkkopalveluita, ohjelmistoja, data-analytiikkaa, tietoturvaratkaisuja, organisaation
jarijestelmia seka& virtuaalisia tietokoneita (McHaney, 2021; NIST, 2011b).
Pilvipalveluiden keskeinen ajatus perustuu jaettujen resurssien hyodyntamiseen siten,
ettd niitd voidaan kayttda joustavasti ja kustannustehokkaasti lahes mista tahansa
verkkoyhteyden kautta. Kayttajan nakokulmasta pilvipalvelut mahdollistavat tarvittavien
resurssien kayttoonoton ja hallinnan verkkopohjaisten kayttoliittymien avulla ilman, etta
kayttajan tarvitsee tietda tarkasti, missa resurssit fyysisesti sijaitsevat tai miten niiden
taustalla oleva infrastruktuuri on toteutettu. Tdman abstraktion ansiosta pilvipalvelut

edustavat ajattelutapaa, jossa laskentakapasiteetti ja digitaaliset palvelut nahdaan
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helposti saatavilla olevina, skaalautuvina ja yhteiskaytettavina resursseina. (McHaney,
2021)

NIST (2011) maarittelee pilvipalveluille viisi keskeista peruspiirretta, joita ovat:

e Itsepalveluperiaate

o Verkkopohjainen saatavuus

o Resurssien yhteiskayttod

o Nopea joustavuus ja skaalautuvuus

o Palvelun mitattavuus
Itsepalveluperiaatteella  tarkoitetaan  kykya, jolla  kayttdjat voivat ottaa
laskentaresursseja, kuten palvelinkapasiteettia ja  tallennustilaa, kayttoon
automaattisesti tarpeen mukaan ilman pilvipalveluntarjoajan manuaalista osallistumista
NIST, 2011). Verkkopohjainen saatavuus puolestaan viittaa siihen, etta pilvipalvelut ovat
kaytettavissa verkon kautta standardoitujen mekanismien avulla ja niita voidaan kayttaa
erilaisilla paatelaitteilla (Bhowmik, 2017; NIST, 2011). Resurssien yhteiskaytossa
pilvipalveluntarjoajan  laskentaresurssit jaetaan useiden  kayttajien kesken
monivuokralaismallin mukaisesti, jolloin resurssit kohdennetaan ja
uudelleenkohdennetaan dynaamisesti kysynnan mukaan, eika kayttajalla ole yleensa
tarkkaa tietoa resurssien fyysisesta sijainnista. Nopea joustavuus ja skaalautuvuus
mahdollistavat resurssien lisdamisen ja vahentamisen nopeasti tarpeen mukaan, ja
kayttdjan nakokulmasta resurssit voivat nayttdytya lahes rajattomina. Palvelun
mitattavuus puolestaan tarkoittaa, ettd resurssien kayttda seurataan, mitataan ja
raportoidaan automaattisesti, mika lisda lapinakyvyyttd sekd palveluntarjoajan etta

palvelun kayttajan nakokulmasta. (NIST, 2011)

Pilvipalveluiden keskeisiin hy6tyihin kuuluvat kustannustehokkuus, skaalautuvuus,
joustavuus, suorituskyky sekd palveluiden nopea kayttdéonotto (McHaney, 2021;
Ruparelia, 2016). Pilvipalvelut mahdollistavat organisaatioille IT-kustannusten
optimoinnin  poistamalla tarpeen investoida omaan laitteistoon ja paikallisiin
konesaleihin, minka lisaksi resursseja voidaan ottaa kayttdon itsepalveluperiaatteella ja

tarpeen mukaan hyvin lyhyella varoitusajalla (Ruparelia, 2016).

Lisaksi pilvipalveluiden tarjpama hajautettu ja globaali infrastruktuuri mahdollistaa
resurssien joustavan skaalautumisen seka palveluiden saatavuuden eri maantieteellisilla
alueilla, mikd voi parantaa suorituskykya ja vahentaa viiveitd (McHaney, 2021).
Pilvipalveluiden keskeisiin hy6tyihin, kuten globaaliin infrastruktuuriin ja joustavaan
skaalautuvuuteen liittyy myOs haasteita, jotka on otettava huomioon pilvipalveluita

hyddynnettaessa. Erityisesti pilvessa tallennetun tiedon maantieteellinen sijainti voi
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aiheuttaa merkittavia tietosuojaan ja lainsaadannon noudattamiseen liittyvia haasteita.
Zeichick (2025) korostaa, etta eri valtioilla ja alueilla on toisistaan poikkeavia
saantelyvaatimuksia liittyen tietosuvereniteettiin, tiedon kasittelyyn seka viranomaisten
tiedonsaantioikeuksiin. Naiden saantelyerojen vuoksi organisaatioiden on oltava tietoisia
siitd, missa niiden data fyysisesti sijaitsee ja minka lainsdadannon alaisuuteen se talloin

kuuluu, jotta tietosuoja ja vaatimustenmukaisuus voidaan varmistaa.

2.2 Pilvipalveluiden kayttoonottomallit

Tassa kohdassa tarkastellaan pilvipalveluiden kayttéonottomalleja ja niiden
kokonaisvaltaista hydédyntamista. Shinin (2013) mukaan julkisen ja yksityisen sektorin
erot voivat vaikuttaa pilvipalveluiden kayttoonottoon, silla sektoreilla on erilaisia
tavoitteita, organisaatiorakenteita, toimintakulttuureja ja sosiaalisia normeja. Taman
vuoksi kayttoonottomallien tarkastelu on keskeistda myos sektorien valisten erojen
ymmartamiseksi. Kohdassa esitelladn keskeiset pilvipalvelumallit seka niiden
ominaispiirteet, hyodyt ja rajoitteet, jotka muodostavat selkean kasityksen siita,
millaisissa ymparistoissa pilvipalveluita kaytetaan ja milla tavoin ne eroavat toisistaan.
Naiden perusmallien ymmartdminen on keskeista, silla pilvipalvelumallin valinta
maarittdd myohemmissad kohdissa tarkasteltavien suojausmenetelmien, kuten Zero

Trust -arkkitehtuurin, soveltamisymparistdn ja kayttdedellytykset.

Pilvipalveluiden tarjoama pilvilaskenta on jatkuvasti kehittyvd osa-alue, jonka
kayttdédnottomallit luokitellaan yleisimmin kolmeen paamalliin: julkipilveen, yksityiseen
pilveen ja hybridipilveen (McHaney, 2021). Naiden rinnalle on esitetty myds laajempia
luokitteluja, jotka heijastavat pilvipalveluiden monimuotoistumista ja organisaatioiden
erilaisia tarpeita. Zeichick (2025) tuo esiin neljannen mallin, monipilviympariston, jossa
organisaatio hyddyntda samanaikaisesti useita eri pilvipalveluntarjoajia esimerkiksi
riskienhallinnan tai palvelukohtaisten ominaisuuksien vuoksi. Lisaksi Ruparelia (2016)
laajentaa perinteista luokittelua esittamalla yhteisopilven erillisena kayttodnottomallina
kolmen paamallin rinnalle. Pilvipalveluiden kayttdonottomallit eroavat toisistaan
erityisesti sen perusteella, kuka infrastruktuurin omistaa, hallinnoi ja kayttaa seka missa
ymparistossa se sijaitsee (NIST, 2011b). Naiden rakenteellisten erojen voidaan katsoa
heijastuvan myos esimerkiksi kustannusrakenteeseen, joustavuuteen seka tietoturvan ja

tiedon suojauksen toteutustapoihin.

2.2.1 Yksityinen pilvi

Yksityinen pilvi on pilviymparisto, jossa pilvipalvelut ja -resurssit on varattu yksinomaan

yhden organisaation, kuten julkisen toimijan tai yrityksen kayttéon (Bhowmik, 2017;
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NIST, 2011b). Yksityinen pilvi toimii dedikoidulla infrastruktuurilla, joka voi sijaita joko
organisaation omassa konesalissa tai pilvipalveluntarjoajan datakeskuksessa
(Bhowmik, 2017). Yksityisen pilven hallinnointi ja operointi voidaan toteuttaa

organisaation, kolmannen osapuolen, tai ndiden yhdistelman toimesta (NIST, 2011b).

Dedikoidun laitteiston ja infrastruktuurin yllapito aiheuttaa organisaatiolle merkittavia
kustannuksia (Gupta, 2012), minka vuoksi yksityistd pilved hyoddyntavat tyypillisesti
suuret yksityisen sektorin toimijat tai julkisen sektorin organisaatiot, joilla on riittavat

resurssit ja osaaminen (McHaney, 2021).

Infrastruktuuri ja palvelut yllapidetaan yksityisessa verkossa, mika mahdollistaa tiedon
sailyttdmisen organisaation yksityisessa hallinnassa. Yksityisen pilven etuna on, etta
organisaatio sailyttaa datan omissa tiloissaan tai sille dedikoidussa ymparistdssa ja voi
toteuttaa raataloityja tietoturvaratkaisuja omien vaatimustensa mukaisesti. (McHaney,
2021)

Yksityisen pilven merkittavimpana haittapuolena on se, etta vastuu datan hallinnasta,
ohjelmistopaivityksista, laitteiston yllapidosta seka muista operatiivisista tehtavista on
organisaation omalla, asiantuntevalla IT-henkildstdlla. Lisdksi dedikoituun laitteistoon ja
infrastruktuuriin perustuvat yksityiset pilviymparistot ovat tyypillisesti kustannuksiltaan
kallimpia kuin julkiset pilvipalvelut, ja ne tarjoavat usein vahemman joustavuutta.
(Zeichick, 2025)

Yksityinen pilvi soveltuu organisaatioille, jotka kasittelevat kriittista ja luottamuksellista
tietoa, sillda se mahdollistaa korkean tason hallinnan infrastruktuuriin, dataan ja
tietoturvamekanismeihin  (McHaney, 2021; Zeichick, 2025). Julkisella sektorilla
pilvipalveluiden kayttéonottoa ohjaavat erityisesti tietoturvaan ja datan hallintaan liittyvat
vaatimukset seka tarve sailyttda kontrolli hallussa oleviin tietoihin (Irion, 2012). Naiden
vaatimusten perusteella yksityiset pilviymparistdt voidaan nahda luontevana ratkaisuna

tallaisiin kayttétapauksiin.

2.2.2 Julkinen pilvi

Julkinen pilvi on yksi yleisimmista pilvipalveluiden kayttoonottomalleista. Toisin kuin
yksityisessa pilvessa, julkipilvipalvelut ovat kolmannen osapuolen omistuksessa ja
hallinnassa, ja ne tarjoavat laskentaresursseja useiden kayttajien ja organisaatioiden
hyddynnettavaksi verkon yli (NIST, 2011b; Zeichick, 2025). Julkisessa pilvessa
infrastruktuuri on palveluntarjoajan hallinnoima, ja palvelut ovat laajasti saatavilla useille
asiakkaille  (NIST, 2011b). Bhowmik (2017) kuvaa julkipilved kaikista
pilvikdyttdonottomalleista avoimimmaksi ja laajimmin saatavilla olevaksi, koska sen

resurssit ovat useiden kayttdjien yhteiskaytossa.
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Julkipilvessa pilvipalveluntarjoaja vastaa infrastruktuurin, konesalien ja jarjestelmien
ylldpidosta, jolloin palveluiden kayttajat vapautuvat laitteistojen ja jarjestelmien
hallinnasta (Bhowmik, 2017; McHaney, 2021). Tama vastuun siirtyminen vahentaa
organisaatioiden operatiivista kuormaa, mutta samalla rajoittaa niiden mahdollisuuksia
vaikuttaa pilviympariston tekniseen toteutukseen, hallintaan ja konfiguraatioihin
verrattuna  muihin  pilvikdyttoonottomalleihin ~ (Bhowmik,  2017).  Jokaisella
palveluntarjoajalla on omat vahvuutensa ja haasteensa, joten sopivan pilvipalvelun
valinta riippuu organisaation erityistarpeista ja tietoturvavaatimuksista (Krsko ym.,
2025).Tunnettuja julkipilvipalveluiden tarjoajia ovat muun muassa Amazon Web
Services, Microsoft Azure, Google Cloud Platform, Oracle Cloud sekd Suomessa
toimivat Elisa ja Telia, jotka tarjoavat julkipilvipalveluita seka yksityisen etta julkisen

sektorin tarpeisiin.

2.2.3 Hybridipilvi

Hybridipilvi yhdistaa julkisen ja yksityisen pilven siten, ettd teknologiset ratkaisut
mahdollistavat datan ja sovellusten joustavan jakamisen naiden ymparistdjen kesken
(McHaney, 2021; NIST, 2011b). Tassad kayttdonottomallissa organisaatio voi
organisaatio omien tarpeidensa mukaan paattaa, mitka palvelut ja sovellukset sijoitetaan
julkiseen pilveen ja mitkd yksityiseen pilveen, huomioiden eri pilvimallien tarjoamat
hyddyt ja rajoitteet. Hybridipilviratkaisuissa arkaluonteisimmat tai
liiketoimintakriittisimmat sovellukset voidaan sailyttaa tarkemmin hallitussa yksityisessa
pilvessa tai organisaation omissa ymparistdissa, kun taas vdhemman arkaluonteisia
sovelluksia voidaan sijoittaa pilvipalveluntarjoajan yllapitamaan julkiseen pilveen
(Zeichick, 2025). Sallimalla datan ja sovellusten liikkumisen yksityisten ja julkisten pilvien
valillda hybridipilvi antaa yritykselle enemman joustavuutta ja kayttdédnottovaihtoehtoja
sekd auttaa optimoimaan olemassa olevaa infrastruktuuria, tietoturvaa ja

vaatimustenmukaisuutta (Microsoft, 2025).

2.2.4 Monipilvi

Monipilviymparisté poikkeaa merkittavasti hybridipilvesta, vaikka nadméa kaksi
pilvipalveluiden kayttdonottomallia usein sekoitetaan toisiinsa. Siina missa hybridipilvi
perustuu yksityisten ja julkisten pilviymparistdjen yhdistelmaan, monipilvi tarkoittaa
useiden eri pilvipalveluntarjoajien samanaikaista hyodyntamista (McHaney, 2021).
Zeichick (2025) kuvaa monipilven kayttotarpeita tilanteilla, joissa organisaatio hyédyntaa
kahta tai useampaa pilvipalveluntarjoajaa esimerkiksi saadakseen kayttoon eri
toimittajien tarjoamia teknologioita, ohjelmistoja tai muita erityisominaisuuksia, tai

vahentdadkseen riskeja, jotka liittyvat riippuvuuteen  yhdestd  ainoasta
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pilvipalveluntarjoajasta. Zeichick (2025) korostaa, ettd nykyiset
yhteensopivuusstandardit mahdollistavat sen, ettd yhden pilvipalveluntarjoajan
ymparistdssa toimivat sovellukset voivat hyddyntdd muiden palveluntarjoajien
pilviresursseja seka paikallisia konesaleja, mika lisdd monipilviymparistjen joustavuutta

ja liiketoiminnallista arvoa.

Monipilviymparistdssd useiden  pilvipalveluntarjoajien  hyédyntdminen tarjoaa
organisaatioille useita etuja. Monipilvilahestymistapa voi vahentad riippuvuutta
yksittaisesta palveluntarjoajasta ja parantaa organisaation neuvotteluasemaa tulevia
palvelutasosopimuksia solmittaessa. Lisaksi monipilvi voi lieventaa hallinnollisia ja
strategisia huolia, seka auttaa varmistamaan, etta liikketoiminnan erityisvaatimukset
tayttyvat. (McHaney, 2021)

Sopimusten ja palvelutasosopimusten merkitys korostuu pilviymparistdissa, joissa
organisaatio hyodyntaa useita palveluntarjoajia. Pilvipalveluiden kayttoon liittyy
keskeisia haasteita, kuten tietoturvaan, kontrolliin, lapinakyvyyteen ja jatkuvuuteen
littyvat riskit, jotka edellyttavat selkeda vastuunjakoa palveluntarjoajan ja asiakkaan
valilld. Pilviymparistdissd asiakkaat vastaavat esimerkiksi datasta, sovelluksista ja
konfiguraatioista, mikd korostaa hallinnan ja sopimusperusteisten kaytantojen
merkitysta. (Alouffi ym., 2021)

Palvelutasosopimukset maarittelevat palvelun laadun, vastuut ja suorituskykymittarit
palveluntarjoajan ja asiakkaan valilla, ja ne toimivat keskeisena valineena palveluiden
hallinnassa ja laadun varmistamisessa (Nicolazzo ym., 2024). Lisaksi pilvipalveluiden
toteutumisen arviointi edellyttda palvelutasojen jatkuvaa monitorointia, silld palveluiden
saatavuuden ja suorituskyvyn seuranta on keskeista sovittujen ehtojen toteutumisen
varmistamisessa (Seid ym., 2024). Naiden tekijoiden perusteella voidaan katsoa, ettd
organisaatioiden on seurattava ja arvioitava palveluiden toteutumista ja niihin liittyvia
kaytantgja  jatkuvasti varmistaakseen pilvipalveluiden turvallisuuden ja

vaatimustenmukaisuuden.

Onnistunut monipilviympariston hyddyntaminen edellyttda yhtenaisia ja johdonmukaisia
suojausmenetelmia seka tietoturvakaytanteitd useiden pilvialustojen yli (Rose ym.,
2020). Pilviymparistéjen hajautuneisuus ja useiden palveluntarjoajien kaytto lisaavat
tarvetta yhteensopiville ja keskitetysti hallittaville tietoturvakaytannaille, jotta palveluiden
turvallisuus, saatavuus ja vaatimustenmukaisuus voidaan varmistaa (Jayapandian ym.,
2015). Tallaisen ldhestymistavan avulla organisaatiot voivat parantaa nakyvyytta
useiden pilviymparistdjen yli, hallita riskeja tehokkaammin ja varmistaa, etta tietoturva ja

tietosuoja toteutuvat johdonmukaisesti monipilviymparistossa (Rose ym., 2020).



10

2.3 Pilvipalvelumallit

Tassa kohdassa tarkastellaan pilvipalveluiden palvelumalleja ja niiden merkitysta
pilvilaskennan hyoddyntamisessd. Kohdassa kuvataan keskeiset palvelumallit seka
niiden ominaispiirteet ja keskindiset erot, jotta muodostuu kokonaiskuva siitd, miten
pilvipalveluita tarjotaan ja kaytetdan eri abstraktiotasoilla. Palvelumallit kasitellaan
jarjestyksessa SaaS, PaaS ja laaS, jolloin palvelumallien tarkastelu etenee asiakkaan
vastuun ja hallinnan maaran kasvaessa. Palvelumallien ymmartaminen toimii
lahtdékohtana mydhemmalle tarkastelulle, jossa voidaan jasentaa, miten eri palvelumallit
ohjaavat pilvipalveluiden kayttdétapoja, hallintaa ja soveltuvuutta erilaisten

organisaatioiden tarpeisiin.

NIST (2011) maarittelee pilvilaskennan palvelumalleiksi kolme mallia, joita ovat Software
as a Service (SaaS), Platform as a Service (PaaS), seka Infrastructure as a Service
(laaS). Naita palvelumalleja kuvataan joskus pilvipalveluiden pinona (cloud stack), silla
ne rakentuvat toistensa paalle. Palvelumallien valisten erojen ymmartaminen on
keskeista, silla ne vaikuttavat organisaation vastuisiin, hallinnan tasoon seka siihen,
miten laskentaresursseja ja sovelluksia hyddynnetdan pilviymparistdssa (Alouffi ym.,
2021; NIST, 2011b).

Edelld mainitut pilvipalvelumallit voidaan suomentaa seuraavasti:

e Software as a Service (SaaS) — ohjelmisto palveluna

o Platform as a Service (PaaS) — alusta palveluna

o Infrastructure as a Service (laaS) — infrastruktuuri palveluna
Pilvipalvelumalleille yhteisella "as a service” -ajattelulla tarkoitetaan sita, ettd palvelu
tarjotaan kolmannen osapuolen toimesta pilviymparistdssa, jolloin organisaation ei
tarvitse itse hankkia, yllapitaa tai kayttdd omia laitteistoja, ohjelmistoja tai muita
paikallisia IT-resursseja. Sen sijaan palveluiden kayttd perustuu tyypillisesti tilaus- tai
kulutuspohjaiseen hinnoittelumalliin, jossa resursseista maksetaan kaytdn mukaan
(Google, 2025). Palveluihin paastaan kasiksi verkon valitykselld tarpeen mukaan
(Google, 2025; Microsoft, 2025), mahdollistaen joustavan resurssien hydédyntamisen

ilman merkittavia alkuinvestointeja omaan infrastruktuuriin (Zeichick, 2025).

Eri palvelumallien tasoja voidaan kuvailla abstraktiotasoina, jotka rakentuvat kuvan 1
mukaisesti siten, ettd ylempi taso sisaltda alempien tasojen toiminnallisuudet. Tama
tarkoittaa, ettd infrastruktuuri palveluna (laaS) muodostaa pilvipalveluiden perustan
tarjoamalla laskenta-, tallennus- ja verkkoinfrastruktuurin, jonka paalle alusta palveluna
(PaaS) rakentuu lisdamalla sovellusten suorittamiseen ja kehittdmiseen tarvittavat

kayttdymparistot ja alustapalvelut. Naiden molempien tasojen paalle sijoittuu ohjelmisto
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palveluna (SaaS), jossa kayttajalle tarjotaan valmiita sovelluksia liiketoimintaprosessien

tueksi ilman tarvetta hallita taustalla olevaa infrastruktuuria tai alustaa. (Ruparelia, 2016)

Ruparelian (2016) mukaan abstraktiotason kasvaessa palvelun kayttajan tekninen
hallintavastuu vahenee ja pilvipalveluntarjoajan vastuu kasvaa. Samalla kayttajan
nakokulmasta palvelun kayttdonotto ja hyddyntdminen yksinkertaistuvat, mutta
mahdollisuudet vaikuttaa palvelun tekniseen toteutukseen ja ympariston hallintaan
pienenevat. Tama abstraktiomalliin perustuva hierarkia on keskeinen |dhtokohta
pilvipalveluiden vastuunjaon ymmartamiselle, silla se havainnollistaa, miten tietoturvaan,
tietosuojaan ja jarjestelmien hallintaan liittyvat vastuut jakautuvat eri tavoin laaS-, PaaS-

ja SaaS-malleissa.

Kuva 1. Pilvipalvelumallien abstraktit tasot (Ruparelia, 2016).

Pilvipalvelumallia harkittaessa on tarkeaa ymmartaa, millaisia palveluita eri palvelumallit
tarjoavat ja miten ne voivat tuottaa arvoa palveluiden kayttgjille (Bhowmik, 2017). Tdman
lisdksi on keskeistd hahmottaa jaetun vastuun malli, eli miten tietoturvaan ja tietosuojaan
liittyvat vastuut jakautuvat pilvipalveluntarjoajan ja palvelun kayttajan valilld (Microsoft,
2026b). Erityisesti julkipilvipalveluita arvioitaessa on tarkeda tunnistaa, mitka
tietoturvatehtavat kuuluvat pilvipalveluntarjoajan vastuulle ja mitka jaavat organisaation
omalle vastuulle, sillda tdma vastuunjako vaikuttaa suoraan kaytdssa oleviin

suojausmenetelmiin ja riskienhallintaan.

McHaney (2021) kuvailee pilvipalvelumalleille tyypillisia kayttokohteita ja kayttajia kuvan

2 mukaisesti ja listaa niiden yleisimpid hyotyja seuraavasti:
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o Nopea kayttdonotto ja konfigurointi

o Pilvipalveluiden kayttdbmahdollisuus lahes milld tahansa verkkoon liitetylla
laitteella

¢ Maantieteellinen riippumattomuus

¢ Palveluiden kyky joustaa organisaation koon ja tarpeen mukaisesti

o Tehokkuuden parantaminen ja kustannussaastot

e |T-infrastruktuurin asiantuntemus ilman organisaation sisaista henkilost6a

e Kayton mukainen laskutus

Office 365, Trello, . e
Gmail, TurboTax A Q Loppukayttajat

Kehittajat

AWS, Azure Asiantuntijat

Kuva 2. Suomennettu kuva pilvipalvelumallien tyypillisista kayttdkohteista ja
kayttajistd (McHaney, 2021).

2.3.1 Ohjelmisto palveluna (SaaS)

Ohjelmisto palveluna (SaaS) on yksi yleisimmistd ohjelmistojen jakelu- ja
kayttdédnottomalleista monilla liiketoiminnan osa-alueilla (McHaney, 2021). SaaS-
mallissa sovellukset toimitetaan kayttajille palveluna verkon valityksella (Bhowmik, 2017;
NIST, 2011), jolloin sovelluksia voidaan kayttaa suoraan ilman paikallista asennusta tai
erillistd konfigurointia (Bhowmik, 2017). Toisin kuin perinteisessa laskennassa, jossa
organisaatioiden on taytynyt hankkia ohjelmistolisenssien lisdksi myds sovellusten
vaatima infrastruktuuri ja alusta, ohjelmisto palveluna-malli siirtdd nama vastuut
palveluntarjoajalle ja tarjoaa nain yksinkertaisemman ja kustannustehokkaamman tavan

hyddyntaa sovelluksia (Bhowmik, 2017).

SaaS-palveluntarjoajat isannodivat sovelluksia omissa datakeskuksissaan ja toimittavat
ne kayttgjille internetin kautta, jolloin asiakkaiden ei tarvitse hankkia omia
laskentaresursseja sovellusten tukemiseksi, vaan palveluiden kayttd perustuu
tyypillisesti kayttddn perustuvaan hinnoitteluun (Bhowmik, 2017). ohjelmisto palveluna -
mallia hyodynnetaan laajasti esimerkiksi dokumentinhallinnassa, taloushallinnossa,
henkiléstohallinnossa, asiakastukipalveluissa, sisadlldnhallinnassa seka yhteistyd- ja
viestintaratkaisuissa, jotka muodostavat monille  organisaatioille  keskeisia
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liketoimintaprosesseja (McHaney, 2021). SaaS-malli ei ole itsessaan sidottu tiettyyn
pilviymparistdon, vaan se voidaan toteuttaa eri kayttdédnottomalleissa riippuen siita,
miten palvelu on isanndity ja tarjottu kayttajille, silla pilvipalveluiden palvelumallit ja
kayttoonottomallit muodostavat toisistaan erilliset luokittelukokonaisuudet (NIST,
2011b).

2.3.2 Alusta palveluna (PaaS)

Alusta palveluna (PaaS) on pilvipalvelumalli, jossa kayttajalle tarjotaan mahdollisuus
ottaa kayttéon pilvi-infrastruktuurissa itse kehittdmidan tai hankkimiaan sovelluksia
pilvipalveluntarjoajan tukemien ohjelmointikielten, kirjastojen, palveluiden ja tydkalujen
avulla. Kayttaja ei hallitse taustalla olevaa infrastruktuuria, kuten verkkoja, palvelimia,
kayttojarjestelmia tai tallennustilaa, mutta hanellda on hallinta sovelluksiin ja tietyissa

tapauksissa myos sovellusten kayttdympariston asetuksiin. (NIST, 2011b)

Alusta palveluna -mallia voidaan nahda ohjelmisto palveluna -mallia laajempana ja
monimutkaisempana pilvipalvelumuotona, jota hyddynnetaan erityisesti
organisaatioissa, jotka kehittavat omia raataldityja sovelluksia. Alusta palveluna-
ratkaisut tukevat sovelluskehityksen eri vaiheita, kuten kehittamista, testaamista,
yhteistydtd, muutosten seurantaa ja kayttéonottoa. Tyypillisesti alusta palveluna -malli
tarjoaa valmiiksi konfiguroidun kehitysympariston, niin sanotun ohjelmistopinon (solution
stack), joka sisaltdd kaikki sovelluksen toteuttamiseen tarvittavat komponentit.
(McHaney, 2021)

Sovellukset suoritetaan palveluntarjoajan tarjoaman alustan paalla ilman, etta kayttajan
tarvitsee rakentaa tai yllapitaa alustaa itse (McHaney, 2021). Marston ym. (2011)
mukaan alusta palveluna -malli tukee sovelluskehitystad tarjoamalla ymparistd, jossa
sovelluksia voidaan kehittda ja ottaa kayttéon ilman taustalla olevan infrastruktuurin
hallintaa, mika vahentaa kehitykseen liittyvaa teknistd monimutkaisuutta. Lisaksi alusta
palveluna -malli mahdollistaa sovellusten kehittdmisen ja kayttdonoton ilman laitteiston
ja ohjelmistokerrosten hankintaan ja hallintaan liittyvaa kustannusta ja kompleksisuutta,
mika tukee sovelluskehitysprosessin tehokkuutta (Costache ym., 2017; Marston ym.,
2011).

2.3.3 Infrastruktuuri palveluna (laaS)
Infrastruktuuri palveluna (laaS) on pilvipalvelumalli, jossa kayttajalle tarjotaan

peruslaskentaresursseja, kuten prosessointitehoa, tallennustilaa ja verkkoja, joiden
paalle kayttdja voi ottaa kayttoon ja suorittaa haluamiaan kayttojarjestelmia ja

sovelluksia. Kayttaja ei hallitse taustalla olevaa pilvi-infrastruktuuria, mutta hanella on
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hallinta kayttéjarjestelmiin, tallennusratkaisuihin sekd sovelluksiin, ja joissakin

tapauksissa rajoitettu hallinta tiettyihin verkkokomponentteihin. (NIST, 2011b)

Infrastruktuuri palveluna -mallin voidaan katsoa tarjoavan pilvipalvelumalleista
laajimman hallinnan kayttajalle, silla kayttdjarjestelmien, sovellusten ja datan hallinta
sdilyy asiakkaalla, kun taas pilvipalveluntarjoaja vastaa fyysisesta infrastruktuurista ja
siihen liittyvistd resursseista (Marston ym., 2011). Ruparelian (2016) kuvaileman
abstraktiotason mukaan infrastruktuuri palveluna edustaa pilvipalveluiden alinta
abstraktiotasoa ja vastaa pitkalti perinteista paikallista konesaliymparistéa (on-
premises). Infrastruktuuri  palveluna  -mallin pilvipalveluntarjoaja  isannoi
infrastruktuurikomponentteja, kuten palvelimia, tallennusratkaisuja, verkkolaitteita ja
virtuaalikoneita, jotka on perinteisesti hallinnoitu organisaation omissa konesaleissa.
McHaney (2021) mukaan kayttdjat asentavat ja hallinnoivat omat ohjelmistonsa,
sovelluksensa ja ohjelmistopinonsa infrastruktuuri palveluna -ymparistdssa samalla
tavoin kuin paikallisessa konesalissa, mutta ilman tarvetta hankkia ja yllapitaa fyysista
infrastruktuuria. Lisaksi infrastruktuuri palveluna -palvelut tarjoavat infrastruktuurin ohella
tukipalveluita, kuten laskutuksen, suorituskyvyn ja kuormituksen seurannan, lokitiedot,
tietoturvamekanismit, kuormantasausratkaisut seka varmuuskopiointi- ja
palautuspalvelut. Palvelut ovat usein saantdpohjaisesti hallittavia, mikd mahdollistaa
infrastruktuurin hallinnan ja resurssien kaytén automatisoinnin verkkopohjaisten

hallintaliittymien kautta.

2.4 Jaettu vastuu

Tassa kohdassa tarkastellaan pilvipalveluiden jaettua vastuun mallia ja sen merkitysta
pilvipalveluiden kaytdssa. Kohdassa esitelldan jaetun vastuun mallin perusperiaatteet
seka sen rooli pilvipalveluiden toimintalogiikassa, jotta muodostuu selkea kasitys siita,
miten vastuut jakautuvat pilvipalveluntarjoajan ja palvelun kayttajan valilla. Jaetun
vastuun mallin ymmartaminen on keskeista, silld vastuunjako vaihtelee eri
pilvipalvelumallien ja kayttddnottomallien valilla (Microsoft, 2026) ja luo perustan
erilaisten pilvipalveluiden suojausmallien soveltamiselle (Simhadri, 2025). Naiden eri
vastuurajojen tunteminen auttaa hahmottamaan, miten suojausmallit, kuten
kerroksellinen suojaus tai identiteettikeskeiset lahestymistavat, asettuvat osaksi

pilviymparistojen hallintaa ja tukevat pilvipalveluiden turvallista hyodyntamista.

Jaetun vastuun mallissa organisaatio ja pilvipalveluntarjoaja toimivat yhteistyossa
tietojen ja resurssien suojaamiseksi toteuttamalla keskeisia tietoturvatoimenpiteita,
kuten identiteetin- ja paasynhallintaa, salausratkaisuja seka jatkuvaa valvontaa (Krsko

ym., 2025). Jaetun vastuun mallissa kuvataan tietoturvatehtavien vastuualueet
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pilvialustojen yllapitajien ja heidan asiakkaidensa valilla (Kr8ko ym., 2025; Microsoft,
2026; Simhadri, 2025). Microsoftin (2026) kuvailee mallin keskeiseksi vastuunjaon
maarittdjaksi  kaytetyn  palvelumallin, jonka  mukaan  vastuun  laajuus
pilvipalveluntarjoajan ja asiakkaan valilla vaihtelee. Mitd korkeammalle palvelutasolle
siirrytddn, sitd suuremman osan teknisestd ylldpidosta ja tietoturvasta
pilvipalveluntarjoaja ottaa vastuulleen, ja vastaavasti asiakkaan operatiivinen vastuu

pienenee.

Vastuunjako palveluntarjoajan ja asiakkaan valilla eroaa sen mukaan, onko
pilvipalvelumallina infrastruktuuri palveluna (laaS), alusta palveluna (PaaS), ohjelmisto
palveluna (SaaS) vai toteutetaanko ratkaisu organisaation omassa
konesaliymparistéssa  (on-premises)  (Microsoft, 2026). Vastuunjakoa eri
abstraktiotasojen valilla kuvataan tyypillisesti vastuunjakomatriisien avulla, joiden
tarkoituksena on havainnollistaa osapuolten velvollisuudet mahdollisimman selkeasti ja
yksinkertaisesti. Tallainen esitystapa auttaa jasentamaan sita, mitka tietoturvan osa-
alueet kuuluvat palveluntarjoajalle ja mitka asiakkaalle eri palvelumalleissa, kuten

Microsoft (2026) on esittanyt kuvassa 3.

Vastuunjakomatriisien lisdksi pilvipalvelualustat  tarjoavat  yksityiskohtaista
dokumentaatiota vastuunjaosta, jossa maaritelladn niiden omat tietoturvasitoumukset
sekd asiakkaan vastuulle Kkuuluvat tehtavat kussakin palveluluokassa. Eri
pilvipalveluntarjoajien alustat sisaltavat integroituja tietoturvaominaisuuksia, joilla
pyritddn tukemaan asiakkaita heidan vastuidensa toteuttamisessa. Tarjotut tyokalut ja
niiden konfiguraatiomahdollisuudet vaihtelevat kuitenkin alustakohtaisesti, sillda ne
perustuvat kunkin palveluntarjoajan arkkitehtuuriratkaisuihin ja palveluportfolioon.
(Simhadri, 2025)
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Kuva 3. Suomennettu Microsoftin jaetun vastuun matriisi (Microsoft, 2026)

Jaetun vastuun malliin liittyy kuitenkin rakenteellisia haasteita, jotka johtuvat vastuiden
jakautumisesta pilvipalveluntarjoajan ja asiakkaan valilla. Tama voi aiheuttaa
epaselvyyksia tietoturvakontrollien toteuttamisessa, ja pilviymparistdjen hajautunut seka
dynaaminen luonne lisda tietoturvan hallinnan kompleksisuutta. Téman seurauksena
tietoturvan tehokas toteuttaminen edellyttdd selkedd vastuunmaarittelyd seka

koordinoitua yhteistyota osapuolten valilla. (Alouffi ym., 2021)

Krsko ym. (2025) korostavat jaetun vastuun mallin selkean maarittelyn ja tdsmentédmisen
kriittisyytta, jotta tietoturvavelvoitteet eivat jaa tulkinnanvaraisiksi. Nain ollen jaetun
vastuun malli, jossa tdsmennetdan seka pilvipalveluntarjoajien ettd palvelun kayttgjien
tietoturvaan liittyvat velvoitteet ja vastuualueet, muodostaa perustan pilvipohjaisten
tietojen, sovellusten ja infrastruktuuriresurssien suunnitelmalliselle, hallitulle ja
tehokkaalle suojaamiselle, korostaen samalla tietoturvastandardien ja vakiintuneiden

parhaiden kaytantojen keskeista roolia jaetun vastuun mallin kaytannon toteutuksessa.

Simhadrin (2025) mukaan jaetun vastuun malli on pitkdan toiminut pilvipalveluiden
tietoturvan hallinnan keskeisena viitekehyksena. Malliin sisaltyvan, eri palvelumalleihin
rakentuvan rakenteellisen kehyksen on kuitenkin havaittu tuottavan asteittaisia
tietoturvaheikkouksia, jotka ilmenevat erityisesti toistuvina tietoturvaloukkauksina. Nama
tapaukset ovat usein liittyneet kayttéonottovirheisiin ja virheellisiin konfiguraatioihin, jotka
kuuluvat asiakkaan vastuulle, mutta joilla voi olla laaja-alaisia vaikutuksia koko

ympariston tietoturvaan.
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Naiden jatkuvien haasteiden seurauksena on Simhadrin (2025) mukaan alettu korostaa
niin kutsuttua jaetun kohtalon mallia (shared fate model), jossa palveluntarjoajat
osallistuvat aiempaa aktiivisemmin asiakkaiden ymparistdjen suojaamiseen.
Lahestymistapa rakentuu jaetun vastuun mallin paalle ja painottaa osapuolten valista
tiiviimpaa yhteistyota seka jatkuvaa tietoturvan kehittamista. Mallissa palveluntarjoajan
ja asiakkaan valistd suhdetta tarkastellaan jatkuvana kumppanuutena, jossa keskeista
on yhteistydhén perustuva vastuu sekd ennakoiva tuki erityisesti konfiguraatioiden,

valvonnan ja turvallisten kayttéonottolkaytantdjen osalta.

Simhadri (2025) tarkastelee jaetun kohtalon paradigman vahvuuksia ja rajoituksia ja
esittaa, ettd vastuun tiiviimpi, yhteiséllinen toteuttaminen on keskeinen tekija turvallisten
ja kestavien pilvipalveluymparistéjen kehittdmisessa ja yllapidossa. Jotta pilviymparisto
voidaan turvata valitusta pilvipalvelumallista rippumatta, on Krsko ym. (2025) mukaan
olennaista tunnistaa niihin kohdistuvat tietoturvariskit systemaattisesti seka maaritella
tarkoituksenmukaiset strategiat niiden hallitsemiseksi ja lieventamiseksi. Krsko ym.
(2025) korostavat erityisesti tietoturvastandardien ja vakiintuneiden parhaiden
kaytantojen keskeistd roolia osana jaetun vastuun mallin kaytannon toteutusta.
Pilvipalveluntarjoajat ovat lisdksi ottaneet kayttdon pilvipalveluiden suojausmalleja,
kuten Zero Trust
-arkkitehtuurin, josta on Kr8ko ym. (2025) mukaan muodostunut keskeinen
tietoturvaperiaate  nykyaikaisissa, vahvasti  verkottuneissa  pilviymparistdissa.
Lahestymistapa tukee riskienhallintaa edellyttdmalla jatkuvaa tunnistautumista,
valtuutusta ja paasyn arviointia, mika vahvistaa pilvialustojen tietoturvaa ja tietosuojaa

erityisesti dynaamisissa ja hajautetuissa ymparistoissa.

2.5 Riskienhallinta

Aiemmissa alakohdissa on kasitelty pilvipalveluiden kayttdonottomalleja sekad niihin
littyvaa vastuunjakoa. Tassa kohdassa tarkastellaan riskienhallintaa, joka muodostaa
organisaatiolle = keskeisen prosessin  pilviymparistdihin  kohdistuvien  riskien

tunnistamisessa, arvioinnissa ja hallinnassa.

Riskienhallinta muodostaa keskeisen osan pilvipalveluiden tietoturvaa, silla se
mahdollistaa riskeihin liittyvien uhkien systemaattisen tunnistamisen, arvioinnin ja
hallinnan. Riskilla tarkoitetaan tilannetta, jossa organisaatioon kohdistuu uhka tietyn
tapahtuman seurauksena, ja siihen vaikuttavat sekd mahdollisen vaikutuksen vakavuus

ettd tapahtuman todennakaisyys (NIST, 2018).
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Riskienhallinta kattaa laajan joukon toimintoja, kuten uhkien havaitsemisen, vaikutusten
lieventdmisen, poikkeamiin reagoinnin sekd toipumisen hairidtilanteista, ja sen
tavoitteena on suojata organisaation tietoa, jarjestelmid ja toimintaa. Lisaksi
riskienhallinta ei rajoitu yksittaisiin jarjestelmiin, vaan se on koko organisaation kattava
prosessi, joka edellyttdd osallistumista eri organisaatiotasoilta aina johdosta
operatiiviseen toimintaan. Riskienhallintakehys tarjoaa rakenteellisen ja systemaattisen
lahestymistavan tietoturva- ja tietosuojariskien hallintaan. Kehys perustuu jatkuvaan
arviointiin ja monitorointiin, mikd mahdollistaa ajantasaisen tilannekuvan yllapitamisen

seka riskienhallinnan kehittdmisen muuttuvissa ymparistoissa. (NIST, 2018)

Pilviymparistojen erityispiirteet, kuten hajautettu infrastruktuuri, dynaamisuus ja useiden
toimijoiden valinen vastuunjako, lisdavat riskienhallinnan kompleksisuutta verrattuna
perinteisiin IT-ymparistoihin. Pilvipalveluihin liittyvat riskit voivat kohdistua esimerkiksi
dataan, sovelluksiin, infrastruktuuriin seka palveluiden saatavuuteen. Erityisesti
virheelliset konfiguraatiot, puutteellinen paasynhallinta seka epaselva vastuunjako ovat

keskeisia tietoturvariskeja pilviymparistoissa. (Alouffi ym., 2021)

Riskienhallinta kytkeytyy tiiviisti jaettuun vastuun malliin, jossa pilvipalveluntarjoajan ja
asiakkaan vastuualueet maarittdvat, kuka on vastuussa eri riskien hallinnasta.
Vastuunjaon epaselvyydet voivat heikentaa riskienhallinnan tehokkuutta, mika korostaa
selkeiden vastuurakenteiden merkitysta (KrSko ym., 2025). Lisaksi pilviymparistjen
tietoturva edellyttdd monikerroksista lahestymistapaa, jossa riskienhallintaa tuetaan
erilaisilla suojausmalleilla. Esimerkiksi Zero Trust -arkkitehtuuri tukee riskienhallintaa
edellyttamalla jatkuvaa tunnistautumista ja paasyn arviointia, mika vahentaa luvattoman

paasyn riskia erityisesti hajautetuissa ja dynaamisissa ymparistdissa (Rose ym., 2020).

Pilviymparistoihin liittyva riskienhallinta ei kuitenkaan rajoitu pelkastaan teknisiin ja
organisatorisiin tekijoihin, vaan siihen kytkeytyy keskeisesti myds datan sijaintiin ja
sovellettavaan lainsdadantoon liittyvia riskeja. Julkisissa pilvipalveluissa data voi olla
useiden oikeudellisten jarjestelmien alaisuudessa ja siihen voi kohdistua myos
ulkomaisten viranomaisten toimivaltaa, mika voi vaikuttaa tietosuojan toteutumiseen ja
organisaation vastuisiin (Goverment of Canada, 2018). Liséksi eurooppalaisessa
keskustelussa on korostettu suvereenin pilven merkitysta, jossa datan hallintaan liittyvat
kysymykset kytkeytyvat laajemmin kansallisiin ja institutionaalisiin tavoitteisiin (Rone,
2024).
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2.6 Datasuvereniteetti

Taman kohdan tarkoituksena on tarkastella datasuvereniteetin kasitetta, jolla viitataan
pilveen tallennetun tiedon tosiasialliseen maaraysvaltaan seka siihen, minka
oikeusjarjestelmien soveltamisalaan tieto voi pilviymparistdossa joutua. Amooren (2018)
mukaan datasuvereniteetti koskee sekd datan omistajuutta ettd siihen kohdistuvaa
lainkayttdvaltaa, jotka eivat pilvipalveluissa maardydy yksinomaan tiedon fyysisen
sijainnin perusteella. Keskeista on, minka valtion lainsdadantdéa ja viranomaisvaltaa
tietoon voidaan soveltaa rippumatta siita, missa data teknisesti sijaitsee (Goverment of
Canada, 2018; Hippelainen ym., 2017). Vaikka organisaatio rajaisi datansa tietylle
maantieteelliselle alueelle pilvipalveluiden kansainvalinen toimintarakenne voi johtaa
tilanteeseen, jossa tietoon kohdistuu samanaikaisesti useamman valtion oikeudellinen
toimivalta (Amoore, 2018). Tall6in ulkomaisella viranomaisella voi olla mahdollisuus
vaatia paasya dataan oikeudellisen maarayksen, kuten tuomioistuimen paatoksen tai
viranomaispyynnon, perusteella, vaikka data olisi fyysisesti tallennettu toiseen valtioon
(Goverment of Canada, 2018).

Hummel ym. (2021) korostavat, ettei datasuvereniteetti rajoitu pelkastdan juridiseen
toimivaltaan tai tekniseen hallintaan, vaan siihen sisaltyy my6s normatiivisia
ulottuvuuksia, kuten demokraattinen osallistuminen, yksildiden perusoikeuksien
tunnustaminen sekad vallan ja kontrollin jakautuminen digitaalisessa ymparistdssa.
Datasuvereniteetti voidaan nadin ymmartdd moniulotteisena kasitteend, jossa
oikeudelliset, tekniset ja yhteiskunnalliset nakdkulmat limittyvat toisiinsa.
Datasuvereniteetti koskeekin datan ja pilven hallinnan laajuutta ja rajoituksia (Hummel
ym., 2021) eikd rajoitu pelkastaan tiedon fyysiseen sailytyspaikkaan, vaan liittyy
laajemmin siihen, minka oikeusjarjestelmien soveltamisalaan data tosiasiallisesti kuuluu

(Goverment of Canada, 2018; Hippelainen ym., 2017).

Ronen (2024) mukaan datasuvereniteetin merkitys on korostunut Euroopassa erityisesti
vime vuosien teknologiakehityksen mydéta. Teollisuuden digitalisaatio, COVID-19-
pandemian aiheuttamat hairidt globaaleissa toimitusketjuissa seka geopoliittinen kilpailu
tekoalymallien kehittdmisestd ovat lisdnneet huolta Euroopan riippuvuudesta
ulkomaisista teknologiatoimijoista. Rone (2024) korostaa, ettd irtautuminen
yhdysvaltalaisista pilvipalveluntarjoajista on rakenteellisesti haastavaa, silla EU:n
teknologiset valmiudet ovat heikoimmillaan juuri pilvi- ja sovelluskerroksessa, jossa
keskeiset toimijat ovat yhdysvaltalaisia yrityksia. Edistyneimpien ja innovatiivisimpien
palveluiden, kuten tekoalyratkaisujen, saatavuus on pitkalti ndiden toimijoiden varassa,

mika rajoittaa EU:n mahdollisuuksia saavuttaa tdysimaarainen pilvisuvereniteetti.
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Pilviymparistossa taysimaaraisen datasuvereniteetin takaaminen voi lisaksi olla
haastavaa palveluntarjoajien globaalin l&sndolon ja monikansallisten
toimintarakenteiden vuoksi, jotka voivat altistaa datan vieraan valtion lainsaadanndlle.
Tama voi vaikuttaa organisaation tosiasialliseen maaraysvaltaan, tietosuojaan seka
liketoiminnan jatkuvuuden oikeudellisiin ja operatiivisiin edellytyksiin (Goverment of
Canada, 2018). Datasuvereniteetin maarittelya vaikeuttaa lisaksi se, etta pilvipalvelut ja
internetin tekninen arkkitehtuuri eivat noudata valtiorajoja. Amoore (2018) esittaa
tapauksen, jossa saman valtion sisalla [ahetetty ja vastaanotettu sdhkopostiviesti reitittyy
teknisesti toisen valtion alueella sijaitsevien palvelimien kautta, jolloin viestin kasittelyyn
saattaa soveltua myos kyseisen maan lainsdadantd. Goverment of Canada (2018)
korostaa erityisesti julkisen sektorin velvollisuutta selvittaa, missa valtioissa dataa
sailytetdaan, kasitelldan ja hallinnoidaan, seka arvioida naiden sijaintien vaikutus
sovellettavaan lainsdadantéon ja saantelyvaatimusten noudattamiseen. Lisaksi
organisaatioiden tulee arvioida, ovatko ne lainkayttdalueet, joissa palveluntarjoaja toimii,

hyvaksyttavia riskienhallinnan ja oikeudellisten velvoitteiden nakokulmasta.

Datasuvereniteetti kytkeytyykin olennaisesti pilvipalveluntarjoajan ja asiakkaan valiseen
sopimussuhteeseen (Ruparelia, 2016). Julkipilvipalveluissa fyysiseen infrastruktuuriin ja
sen yllapitoon liittyvat vastuut kuuluvat asiakkaan ja palveluntarjoajan valisissa
vastuunjakomatriiseissa pilvipalveluntarjoajalle kaikissa palvelumalleissa (Microsoft,
2026), mikad korostaa sopimusehtojen merkitysta (Ruparelia, 2016). Ruparelia (2016)
painottaa, ettd asiakkaan tulee varmistaa sopimuksessa datan omistajuuden
yksiselitteinen maarittely sekd sovellettava lainkayttdvalta ja oikeudelliset hyvityskeinot
sopimusrikkomustilanteissa. Hippelainen ym., (2017) puolestaan tuovat esiin tarpeen
luotettaville  mekanismeille, joilla asiakkaat voivat tarvittaessa varmistaa

palveluntarjoajan ilmoittaman maantieteellisen sijainnin paikkansapitavyyden.

2.7 Pilvipalveluiden suojausmallit

Tassa kohdassa kasitellaan pilvipalveluille keskeisia suojausmalleja ja niiden merkitysta
pilviarkkitehtuurin kokonaisvaltaisessa turvaamisessa. Tarkastelun kohteena ovat
Defence in Depth - ja Zero Trust -lahestymistavat sekd niiden soveltaminen
pilviymparistdihin. Nama suojausmallit ovat vakiintuneet osaksi pilvipalveluiden
tietoturvaa, silla ne perustuvat laajasti hyvaksyttyihin tietoturvastandardeihin ja parhaisiin
kaytantoihin, jotka korostavat kerroksellista suojausta, jatkuvaa valvontaa seka
paasynhallinnan keskeista roolia (Krsko ym., 2025; Rose ym., 2020). Defence in Depth

edustaa perinteistd, kerrokselliseen suojaukseen perustuvaa lahestymistapaa, kun taas
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Zero Trust -malli on noussut keskeiseksi nykyaikaisissa pilviymparistdissd korostaen

jatkuvaa tunnistautumista ja paasyn arviointia (Rose ym., 2020).

Identiteetin- ja paasynhallinta (IAM) toimii naiden suojausmallien keskeisena
toteutusmekanismina, silla paasynhallinta ja identiteetin varmentaminen muodostavat
perustan resurssien suojaamiselle pilviymparistdissa. Erityisesti Zero Trust -mallissa
identiteetti nahdaan keskeisena kontrollipisteena, jonka avulla paasya resursseihin
voidaan rajoittaa ja valvoa jatkuvasti (Rose ym., 2020). Lisaksi pilviymparistdjen jaetun
vastuun malli seka niihin liittyvat tietoturvakontrollit korostavat paasynhallinnan
merkitystd osana riskienhallintaa ja turvallisuuden toteutusta (Alouffi ym., 2021; Krsko
ym., 2025).

2.7.1 Monikerroksinen suojaus (Defense in Depth)
Defense in Depth, vapaasti suomennettuna monikerroksinen suojaus, on

arkkitehtuurinen suojausperiaate (Mavroeidakos ym., 2016), jossa tietojarjestelman
turvallisuus rakennetaan useiden toisiaan tdydentavien suojauskerrosten varaan (NIST,
2011a). Monikerroksisen suojauksen malli syntyi havainnosta, jossa tietojarjestelmien
rajat eivat olleet tiiviita tai lapaisemattémia, vaan jarjestelmaymparistét ovat luonteeltaan
huokoisia ja alttita sisaisille seka ulkoisille uhille. Taman seurauksena pelkka
perimetrisuojaukseen perustuva lahestymistapa ei ole riittava, vaan turvallisuutta on
vahvistettava useilla samanaikaisilla teknisilla ja hallinnollisilla kontrolleilla. (NIST,
2011a)

Monikerroksisessa suojauksessa suojattavien resurssien ymparille toteutetaan useita
toisiaan taydentavia teknisia ja hallinnollisia kontrollikerroksia. Naiden kontrollikerroksien
tavoitteena on, ettei yksittdinen haavoittuvuus tai kontrollin pettdminen johda koko
jarjestelman vaarantumiseen (Mukherjee, 2024). Monikerroksinen puolustus pakottaa
hydkkaajan lapaisemaan useita perakkaisia esteitd (Mavroeidakos ym., 2016), mika
kasvattaa  hyokkayksen kustannuksia, monimutkaisuutta ja havaitsemisen
todennakdisyytta (Mukherjee, 2024). Nain turvallisuus ei perustu yhteen mekanismiin,
vaan useiden kontrollien yhteisvaikutukseen (NIST, 2011a). Mukherjee, (2024) kuvaa
monikerroksisen suojauksen periaatetta kuvan 4 mukaisesti, jossa useiden perakkaisten

suojauskerrosten lapaiseminen hidastaa ja monimutkaistaa hyokkaajan toimintaa,
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lisaten havaitsemisen todenndkodisyytta ja pienentaen onnistuneen tietomurron riskia.
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Kuva 4. Monikerroksisen suojauksen periaate yksinkertaistettuna (Mukherjee, 2024)

Department of Homeland Security, (2016) maarittdd tehokkaan monikerroksisen

suojauksen suunnittelun keskeisiksi tekijoiksi seuraavat:

e Yksittaisten suojausmekanismien valinen eristystaso

e Kaytdssa olevien tydkalujen monimuotoisuus ja toisiaan taydentavat
ominaisuudet

o Toisiinsa kytkeytyneiden suojauskerroksien kokonaismaara
Bipin ym. (2024) esittavat, ettd monikerroksisen suojauksen keskeiset kerrokset

muodostuvat seuraavista kokonaisuuksista:

o fyysisen turvallisuuden

e verkon segmentoinnin

o sovellus- ja paatelaitetason suojauksen

¢ uhkien havaitsemisen mekanismit
Monikerroksisen suojauksen |dhestymistavan toteuttaminen edellyttdd useiden
suojausmekanismien ja teknologioiden tarkkaa koordinointia, mika tekee siita
monimutkaisen ja resursseja vaativan toteuttaa (Bipin ym., 2024). Pilviymparistdissa tata
kompleksisuutta lisda toimintaympariston hajautunut luonne, mika kasvattaa tietoturvan
hallinnan vaativuutta (Alouffi ym., 2021). Samanaikaisesti nykyaikaiset kyberuhat ovat
monitasoisia ja samanaikaisia hyokkayksida, joissa hyddynnetdan teknisten
haavoittuvuuksien lisaksi kayttdoikeuksien vaarinkayttéa seka inhimillisia tekijéita, ja

jotka voivat kohdistua useisiin jarjestelman osiin yhta aikaa (Sandeep, 2025).

Sandeepin (2025) mukaan pilviymparistdissa monikerroksinen suojaus konkretisoituu
useina loogisina suojauskerroksina, kuten verkko-, sovellus- ja datakerroksina.
Pilvipalveluiden tietoturva kytkeytyy lisaksi jaetun vastuun malliin, jonka toimivuus
edellyttda selkeda viestintda ja koordinointia palveluntarjoajan ja asiakkaan valilla, silla
tietoturvahaavoittuvuudet syntyvat usein vastuurajojen kohdalla. Mallin tehokas toteutus

edellyttda jatkuvaa vastuunjaon arviointia seka tietoturvan tilan saannéllista tarkastelua.
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Bipin ym. (2024) mukaan monikerroksisen suojauksen toteuttamista tukevat myds
vakiintuneet parhaat kaytannot, joihin kuuluvat muun muassa verkon mikrosegmentointi,
jatkuva valvonta ja analytikka, automaation hyddyntdminen sekd selkeiden
tietoturvapolitikkojen ja henkildston koulutuksen toteuttaminen. Lisaksi tietoturvan
parhaat kaytannot kytkeytyvat pilviymparistdissa jaetun vastuun malliin, jossa seka
palveluntarjoajan ettd asiakkaan on toteutettava omat kontrollinsa johdonmukaisesti
(Kr§ko ym., 2025).

Onnistunut monikerroksinen suojaus edellyttdd useiden toisiaan taydentavien
suojauskerrosten systemaattista toteuttamista seka niiden jatkuvaa mukauttamista
muuttuvaan uhkaymparistéon. Tama vaatii selkeaa hallintomallia, jossa vastuut,
kontrollit ja kaytannot on maaritelty ja koordinoitu johdonmukaisesti eri toimijoiden valilla.
Lisaksi tehokas toteutus edellyttaa tiivista yhteistyota palveluntarjoajien ja asiakkaiden
valilla seka jatkuvaa arviointia tietoturvan tilan ja riskienhallinnan varmistamiseksi.
(Sandeep, 2025)

Bipin ym. (2024) kertovat monikerroksisen suojauksen ja Zero Trust -periaatteen
toimivan toisiaan taydentden vyhdistettyna, silla Zero Trust perustuu jatkuvaan
tunnistautumiseen ja paasynhallintaan, kun taas monikerroksinen suojaus hyddyntaa

useita suojauskerroksia jarjestelmien suojaamiseksi.

2.7.2 Zero Trust

Zero Trust -arkkitehtuuri on tietoturvamalli, jossa luottamusta ei oleteta jarjestelman
sisdpuolella, vaan jokainen kayttdoikeuspyyntd arvioidaan erikseen identiteetin, laitteen
tilan ja kontekstuaalisen tiedon perusteella. Malli perustuu jatkuvaan tunnistautumiseen
ja valtuutukseen seka vahimman oikeuden periaatteeseen, jolloin paasy resursseihin

mydnnetaan vain tarpeen mukaan. (Rose ym., 2020)

Zero Trust -lahestymistavan tarve on korostunut erityisesti pilviymparistoissa, joissa
kayttajat, sovellukset ja resurssit sijaitsevat hajautetusti eri verkkojen ja palveluiden
valilla. Tallaisissa ymparistdissa perinteinen perimetrisuojaukseen perustuva malli ei ole
riittdva, mika on lisédnnyt tarvetta jatkuvaan paasyn arviointiin (Rose ym., 2020). Zero
Trust ei kuitenkaan korvaa monikerroksista suojausta, vaan taydentaa sita. Siind missa
monikerroksinen suojaus perustuu useisiin suojauskerroksiin, Zero Trust keskittyy
paasynhallinnan jatkuvaan varmentamiseen, jolloin naiden l|ahestymistapojen
yhdistdminen mahdollistaa kokonaisvaltaisemman tietoturvan toteutuksen (Bipin ym.,
2024).
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Shoren ym. (2021) mukaan Zero Trust -arkkitehtuurille ei ole olemassa yhta, kaikkien
hyvaksymaa maaritelmaa, mutta Zero Trustiin yhdistetdan tyypillisesti seuraavat kolme

konseptia:

¢ Vahimman oikeuden paasy (Least privilege principle model)

e Tiedon suojaaminen

e Dynaamiset kayttdoikeudet (adaptive policies)
Vahimman oikeuden periaate toteutetaan Zero Trust -mallissa siten, ettd kayttgjille
myonnetaan vain tehtavan suorittamiseen tarvittavat kayttdoikeudet, esimerkiksi just
enough access -lahestymistavan (JITA/JJEA) mukaisesti, jossa oikeudet rajataan
minimiin ja ajallisesti pyynnon kestoon (Shore ym., 2021).Tiedon suojaaminen perustuu
puolestaan datakeskeiseen lahestymistapaan, jossa arkaluonteinen tieto suojataan
esimerkiksi tunnisteiden ja salauksen avulla, jolloin data ei ole suoraan hyddynnettavissa
iiman asianmukaisia mekanismeja (Shore ym., 2021), suojauksen ulottuessa useille
tasoille, kuten datan siirtoon ja tallennukseen (Joy, 2024). Lisaksi kayttdoikeuspolitiikat
ovat dynaamisia, jolloin paasynhallintapaatokset tehdaan jokaisen paasypyynnon
yhteydessa useista tietoldhteistd muodostettujen adaptiivisten politiikkojen perusteella
(Shore ym., 2021), mikd tukee jatkuvaa paasyn validointia ja kontekstuaalista

paatoksentekoa hajautetuissa ymparistdissa (Mushtaq ym., 2025).

Zero Trust -arkkitehtuurin toteutus vaihtelee eri kayttdymparistdjen valilla, kuten
pilvipalveluissa, yritysjarjestelmissa ja terveydenhuollossa, joissa tietoturvavaatimukset
ja tekniset ratkaisut eroavat toisistaan (Mushtaq ym., 2025). Digitaalisen transformaation
myo6ta organisaatioiden infrastruktuuri koostuu yha useammin julkisista pilvipalveluista,
yksityisista konesaleista sekd hajautetuista ymparistoista, mika on johtanut hybridien ja
moniasiakasymparistdjen yleistymiseen muun muassa kustannustehokkuuden,
datasuvereniteetin, redundanssin ja joustavuuden vuoksi. Tallainen hajautunut
arkkitehtuuri lisda kuitenkin merkittavasti tietoturvan hallinnan kompleksisuutta,
erityisesti identiteetin hallinnan, nakyvyyden ja yhtenaisten kontrollien toteuttamisen
nakdkulmasta. (Venkata & Reddy, 2025)

Pilviymparistojen luonne, jossa resurssit ovat dynaamisia, moniasiakasymparistoja ja
saavutettavissa useista verkko- ja laiteymparistoista, tekee perinteisista
perimetripohjaisista suojausmalleista riittamattomia (Venkata & Reddy, 2025). Taman
vuoksi Zero Trust -arkkitehtuuri tarjoaa tarkoituksenmukaisen |ahestymistavan
pilviymparistdihin, silla se perustuu jatkuvaan paasyn arviointiin, identiteettipohjaiseen
kontrolliin seka kontekstuaaliseen paatdksentekoon riippumatta verkon sijainnista
(Shore ym., 2021). Joy (2024) korostaa, ettd Zero Trust -arkkitehtuurin toteutus

pilviymparistdissa sisaltda keskeisind elementteina identiteetin- ja padasynhallinnan seka
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verkon segmentoinnin, joiden avulla voidaan rajoittaa paasya ja estada lateraalista

likkumista jarjestelmassa.

Shore ym. (2021) korostavat, ettei Zero Trust -arkkitehtuuriin siirtyminen ole
ongelmatonta, vaan edellyttdd huolellista suunnittelua ja valmistelua. Organisaatioille
keskeinen ajuri mallin kayttddnotolle on usein toimintaymparistén muutos, kuten etatydn
lisdantyminen, joka edellyttda perinteisia perimetripohjaisia ratkaisuja joustavampaa

tietoturvalahestymistapaa.

2.7.3 Identiteetti- ja paasynhallinta (IAM) osana

pilviarkkitehtuuria
Tassa kohdassa tarkastellaan identiteetti- ja paasynhallintaa, joka on keskeinen osa

Zero Trust -mallin paasynhallintaa (Rose ym., 2020) ja toimii yhtena monikerroksisen
suojauksen keskeisista kontrollimekanismeista (Majumdar ym., 2016). Identiteetti- ja
paasynhallinta (Identity and Access Management, IAM) mahdollistaa pilviymparistoissa
paasyn kontrolloinnin siten, etta vain valtuutetut kayttajat ja jarjestelmat voivat kayttaa
resursseja maariteltyjen politikkojen mukaisesti. ldentiteetin- ja paasynhallinta koostuu
komponenteista, kuten kayttajista, rooleista, politikoista ja kayttdoikeuksista, joiden
avulla paasya voidaan hallita jarjestelmallisesti. Naiden komponenttien avulla voidaan
maarittda, kenelld on oikeus kayttda tiettyja resursseja ja milld ehdoilla paasy

mydnnetaan. (Jain, 2025)

Pilviymparistoissa identiteetin- ja padsynhallinnan toteuttaminen on haastavaa erityisesti
hajautuneissa, monipilvi- ja hybridipilviymparistdissa, joissa identiteetteja ja
kayttdoikeuksia on hallittava useiden jarjestelmien yli. Hybridipilviymparistdissa
keskeinen haaste liittyy paikallisten ja pilvipohjaisten identiteettien hallintaan
yhtendisend kokonaisuutena. Tallaisissa ymparistdissd paasynhallinnan toteutus
edellyttdd  mekanismeja, joiden avulla identiteetteja, kayttdoikeuksia ja
paasynhallintakaytantéja voidaan hallita eri jarjestelmien valilla. (Deochake &
Channapattan, 2022)

IAM-kehykset tarjoavat mekanismeja identiteettien hallintaan, autentikointiin,
valtuutukseen ja auditointiin. Autentikointi varmistaa kayttgjan tai jarjestelman
identiteetin, valtuutus maarittad kayttdoikeudet ja auditointi mahdollistaa toiminnan
seurannan. Naiden mekanismien avulla paasy resursseihin voidaan perustaa
tunnistettuun  identiteettiin, maariteltyihin  kayttdoikeuksiin ja  organisaation
paasynhallintapolitiikkoihin. (Deochake & Channapattan, 2022)

Pilviymparistdissa identiteetin- ja paasynhallinta liittyy myds auditointiin ja

vaatimustenmukaisuuden osoittamiseen. Majumdar ym. (2016) korostavat, etta
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pilviymparistdissd on tarpeen valvoa kayttdjien autentikointia, kayttdoikeuksia ja
jarjestelmatoimintoja seka kerata lokitietoa naihin liittyvistd tapahtumista. Lokitietojen
avulla voidaan tarkastella jarjestelman kayttdéa, tunnistaa poikkeamia ja arvioida
paasynhallinnan toteutumista suhteessa maariteltyihin tietoturvavaatimuksiin (NIST,
2020).

Identiteetin- ja padasynhallinnan merkitys korostuu erityisesti monipilvi- ja
hybridipilviymparistdissa, joissa identiteetteja ja kayttdoikeuksia on hallittava useiden
ymparistojen yli. Tallin keskeiseksi muodostuu tarve yndenmukaistaa eri jarjestelmien
paasynhallintakdytantéja ja varmistaa, ettd kayttajien, roolien, politikkojen ja
kayttdoikeuksien hallinta toteutuu johdonmukaisesti eri ymparistdissa, korostaen
identiteetin- ja paasynhallinnan roolia hajautettujen pilviymparistdjen paasynhallinnan
toteutuksessa (Deochake & Channapattan, 2022; Jain, 2025).
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3. TUTKIMUSMENETELMA

Tassd luvussa kuvataan tutkimusmenetelmana kaytetyn asiantuntijahaastattelun
suunnittelu, toteutus seka tutkimusprosessin keskeiset vaiheet. Luvun tarkoituksena on
perustella haastattelun valinta tutkimusmenetelmaksi, seka kuvata, milla perusteilla
tutkimukseen osallistuneet asiantuntijat valikoituivat kohderyhmaksi. Lisaksi luvussa
tarkastellaan haastattelukysymysten muodostamista seka niiden yhteytta tutkimuksen

kirjallisuuskatsaukseen.

Tutkimuskysymykset, teoria ja aineistonkeruu muodostavat toisiinsa kytkeytyvan
kokonaisuuden, jossa kasitteellinen ymmarrys vaikuttaa siihen, millaisia kysymyksia
tutkimuksessa esitetdan ja mihin ilmion osa-alueisiin keskitytdan (Maxwell, 2005). Tassa
tutkimuksessa kirjallisuuskatsaus ei siten toimi pelkastaan tutkimuksen taustana, vaan
ohjaa haastatteluiden teemojen, kysymysten ja asiantuntijakohderyhman
muodostamista. Kirjallisuuskatsauksen perusteella tutkimuksen haastattelurunko
jasentyy neljddn teemaan, jotka kasittelevat pilvipalveluiden kayttéa ja tietoturvan
nykytilaa, suojausmalleja pilviymparistdissa, riskienhallintaa, datasuvereniteettia,
lainsaadantoa seka asiantuntijoiden tulevaisuuden ndkemyksia. Naiden teemojen avulla
asiantuntijahaastattelut kohdistuvat tunnistamaan miten kirjallisuuskatsauksessa
kasitellyt pilvipalveluiden kayttdon, suojaamiseen ja hallintaan liittyvat kysymykset
iimenevat organisaatioissa, seka millaisia eroja niissa voidaan tunnistaa yksityisen ja

julkisen sektorin valilla.

3.1 Laadullinen tutkimus

Tassa pro gradu -tutkielmassa tutkimusmenetelmaksi valittiin kvalitatiivinen el
laadullinen tutkimus, joka toteutettiin asiantuntijahaastatteluiden avulla. Laadullisen
tutkimuksen valinta perustui siihen, ettd tutkimuksessa pyrittin ymmartamaan
asiantuntijoiden ajatuksia, asenteita sekd kokemuksia pilvipalveluiden ja niiden
suojausmenetelmien kaytosta. Laadullinen tutkimus soveltuu tahan
tutkimusymparistoon, koska se ei perustu numeeriseen dataan, vaan keskittyy ei-

numeeriseen tietoon, kuten kokemuksiin ja nakemyksiin (Oranga & Matere, 2023).

Laadullinen tutkimus mahdollistaa sellaisten tutkimuskysymysten esittamisen, joiden
avulla pyritdadn ymmartamaan, miten ja miksi pilvipalveluiden suojausmenetelmia
kaytetdan. Tallainen |&hestymistapa tukee syvéllisempaa ymmarrysta haastateltavien

kokemuksista ja nakemyksista (Cathal, 2022). Tasta syysta tutkimuksessa hyédynnettiin
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asiantuntijahaastatteluja, joiden avulla voidaan tarkastella iimi6ta osallistujien omista

lahtokohdista kasin.

Koska asiantuntijahaastatteluiden tavoitteena on tarkastella pilvipalveluiden ja niiden
suojausmenetelmien kayttéa eri sektoreilla mahdollisimman laajasti eri ndkdkulmista,
valittin  haastateltavat siten, ettd heiddn osaamisensa, vastuualueensa ja
tydkokemuksensa pilvipalveluiden parissa vaihtelevat. Naiden erilaisten taustojen vuoksi
on tarkeaa, ettd haastattelutiianne mahdollistaa joustavan vuorovaikutuksen, jossa
keskustelu voi mukautua osallistujien kokemuksiin, nakemyksiin seka esiin nouseviin
lisakysymyksiin. Haastateltavien valintaan vaikuttavia tekijoitd kasitellaan tarkemmin
kohdassa 3.2.

Laadullinen tutkimus hyddyntaa avoimia kysymyksia, joiden avulla vastaajat voivat
iimaista nakemyksiaan omin sanoin ennalta maariteltyjen vastausvaihtoehtojen sijaan
(Cathal, 2022). Tassa tutkimuksessa avoimia kysymyksia hyoddynnettiin
puolistrukturoidussa haastattelussa, jossa yhdistyvat ennalta laaditut kysymykset ja
joustava keskustelun kulku (Edwards & Holland, 2013; Salmons, 2022). Puolistrukturoitu
lahestymistapa mahdollistaa jatkokysymysten esittdmisen haastateltavien vastausten
perusteella, mika tukee ilmidon syvallisempaa tarkastelua (Salmons, 2022), ja on
perusteltu erityisesti tilanteessa, jossa pilviymparistdjen parissa tydskentelevien
asiantuntijoiden vastuualueet vaihtelevat merkittavasti. Taman seurauksena
haastateltavat voivat vastata joihinkin kysymyksiin tarkemmin kuin toisiin, tai osa
kysymyksista voi jaada heidan asiantuntemuksensa ulkopuolelle, jolloin puolistrukturoitu
haastattelu mahdollistaa keskustelun mukauttamisen sekd syventamisen niilld osa-
alueilla, joista haastateltavilla on eniten kokemusta. Vastaukset voivat myos vaihdella eri
henkildiden valilla, silld yksildiden nakemyksiin vaikuttavat heidan kokemuksensa,
koulutustaustansa sekd ammatillinen toimintaymparistonsa (Cleland, 2017), minka

vuoksi sama ilmio voi nayttaytya eri tavoin eri asiantuntijoille.

Ammatillisten ymparistdjen erot ovat keskeinen tarkastelun kohde tassa tutkimuksessa,
jossa pyritaan ymmartamaan, miten julkisen ja yksityisen sektorin asiantuntijoiden
nakemykset, kokemukset ja asenteet eroavat pilvipalveluiden ja tietoturvan osalta.
Asiantuntijoiden nakemykset heijastavat heidan omia kokemuksiaan, uskomuksiaan
seka organisaatiokontekstiaan. Tasta syysta tutkimuksessa hyddynnetaan
fenomenologista lahestymistapaa, jonka tavoitteena on tarkastella iimi6ita osallistujien
omien kokemusten kautta. Fenomenologia pyrkii kuvaamaan, miten ilmiot nayttaytyvat
yksildille heidan omasta nakdkulmastaan ilman ulkopuolisia oletuksia (Cathal, 2022).
Tama lahestymistapa tukee eri asiantuntijaryhmien kokemusten vertailua ja syventaa

ymmarrysta siitd, miten pilvipalvelut ja tietoturva nayttaytyvat eri toimintaymparistoissa.
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3.2 Haastattelun kohderyhma

Taman tutkielman kohderyhma maariteltiin kirjallisuuskatsauksen pohjalta tehtyjen
havaintojen sekad tutkijan alan kokemuksen perusteella. Naiden avulla tunnistettiin
tutkimuskysymyksen kannalta olennaiset osa-alueet, kuten pilvipalveluiden
kayttoonotto, tietoturva, riskienhallinta, vastuunjako ja suojausmallien soveltaminen.
Haastatteluihin pyrittiin valitsemaan henkil6ita, jotka tyoskentelevat pilviteknologian
parissa ja joiden tehtaviin tai vastuualueisiin kuuluu pilvipalveluiden kayton arviointi,
kayttéénotto, hallinta tai operatiivinen hyddyntaminen. Nama valintakriteerit huomioitiin
asiantuntijuuden rajauksessa, silla asiantuntijuuden maarittely ei ole yksiselitteista, vaan
se rakentuu tapauskohtaisesti useista toisiaan taydentavistd nakokulmista (Hyvarinen
ym., 2017).

Asiantuntijuuden moniulotteisuuden vuoksi oli tarkeaa tunnistaa ne asiantuntijat, jotka
kykenevat tarjoamaan tutkimusaiheen kannalta olennaisinta tietoa. Tassa tutkimuksessa
kohderyhmaan sisallytettiin seka asiantuntijatehtavissa toimivia henkildita etta henkiloita,
joiden tyotehtaviin kuuluu pilvipalveluihin liittyvien ratkaisujen ohjaaminen, arviointi tai
hallinnollinen vastuu. Hallinnollisissa ja ohjaavissa tehtavissa toimivien osallistujien
osalta haastatteluun kutsuttiin kaksi paallikk6a, jotta tutkimuksessa voidaan tarkastella
asiantuntijoiden teknisten nakokulmien lisaksi strategisia nakokulmia erityisesti

riskienhallinnan, vastuunjaon, lainsdadannon seka datasuvereniteetin osalta.

Haastateltavia haettiin tutkimukseen kaksivaiheisella menettelylld. Ensimmaisessa
vaiheessa osallistujia kartoitettin avoimen kyselyn avulla, jota levitettiin tutkijan
sidosryhmille. Lisaksi potentiaalisia osallistujia tunnistettiin tutkimusprosessin aikana
esimerkiksi konferensseissa ja muissa ammatillisissa tilaisuuksissa kaytyjen
keskustelujen perusteella. Toisessa vaiheessa osallistujien asiantuntijuuden taso
varmistettiin liitteen 1 esitietolomakkeen avulla. Lomakkeessa kartoitettiin perustietojen
lisdksi osallistujien tyokokemusta pilvipalveluiden parissa, sekd varmistettiin, etta
haastateltavilla oli kasitys kirjallisuuskatsauksessa kasitellyistd teemoista, jotta voitiin

varmistua haastateltavien soveltuvuudesta tutkimuksen kohderyhmaan.

Yksityisen ja julkisen sektorin erojen tunnistamiseksi haastateltaviksi pyrittiin
valitsemaan henkiloita, joiden tydkokemus muodostaisi mahdollisimman monipuolisen
kuvan molemmista toimintaymparistoista. Kohderyhman muodostamisessa painotettiin
erityisesti henkiloita, joilla oli kokemusta seka yksityisella etta julkisella sektorilla
tyoskentelysta, silla tallaisen kokemuksen arvioitiin tukevan sektorien valisten erojen
tunnistamista ja vertailua. Haastatteluihin pyrittiin sisallyttdmaan vain rajallinen,

maksimissaan kahden haastateltavan maara sellaisia osallistujia, joiden kokemus
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rajoittui ainoastaan yhteen sektoriin, jotta aineisto tarjoaisi mahdollisimman kattavan
nakokulman pilvipalveluiden kayttéon, suojausmallien soveltamiseen ja tietoturvan

painotuksiin eri toimintaymparistoissa.

Esitietolomakkeesta saatua tietoa hyddynnettiin myos haastattelujen valmistelussa, silla
sen avulla puolistrukturoidun haastattelun jatkokysymyksia voitiin kohdentaa ja
ennakoida ennen varsinaista haastattelutilannetta. Esitietolomakkeen vastausten
perusteella haastatteluihin valittiin asiantuntijoita, joilla oli vahintddn 1-3 vuoden
tydkokemus pilvipalveluiden parissa. Tama rajaus perustui tutkijan nakemykseen siit3,
ettd asiantuntian omien nakemysten muodostuminen edellyttaa riittdvaa kaytannon

kokemusta alalta.

Tutkimukseen valittiin lopulta seitseman haastateltavaa, joiden tydtehtavan nimike seka
tyokokemukset eri sektoreilta ovat esitettyina taulukossa 1. Haastateltavista viisi
rekrytoitiin tutkijan sidosryhmien kautta toteutettujen tiedustelujen avulla ja kaksi
ammatillisten tilaisuuksien yhteydessa muodostuneiden kontaktien kautta. Osallistujista
kahdella relevantti tydkokemus oli 1-3 vuotta, neljalla 4—7 vuotta ja yhdella yli 7 vuotta.
Osallistujat edustavat seka julkista etta yksityista sektoria, ja viidelld heista on
kokemusta molemmista sektoreista, mahdollistaen sektorien valisten erojen tarkastelun
haastattelukysymyksien teemojen nakodkulmista. Haastateltavien tehtadvankuvat
sijoittuvat pilvipalveluiden suunnitteluun, kayttdénottoon ja operatiiviseen kayttéén seka
pilvipalveluihin liittyviin hallinnollisiin tehtaviin, mika tukee ilmion tarkastelua useista

nakokulmista.

Taulukko 1. Haastateltavien tiedot

Haastateltavan tunniste | Tyotehtavan tyyppi Sektorien kokemukset
Haastateltava 1 Asiantuntija Julkinen ja yksityinen
Haastateltava 2 Asiantuntija Julkinen

Haastateltava 3 Asiantuntija Julkinen ja yksityinen
Haastateltava 4 Asiantuntija Julkinen ja yksityinen
Haastateltava 5 Asiantuntija Julkinen ja yksityinen
Haastateltava 6 Paallikko Julkinen ja yksityinen
Haastateltava 7 Paallikko Yksityinen
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Liitteen 1 esitietolomakkeen vastauksien perusteella Zero Trust -malli seka
monikerroksinen suojaus (DiD) olivat seitsemalle haastatteluun osallistuneille tuttuja
kasitteita. Yhdelle asiantuntijalle litteen 1  esitietolomakkeessa kaytetty
englanninkielinen termi Defense in Depth aiheutti vaarinkasityksen, joka selvisi liitteen 3
haastattelurungon  alustavissa kysymyksissd. Kyseinen haastateltava tunsi
suojausmallin ainoastaan sen suomenkielisellda nimella ja tulkitsi esitietolomakkeessa

kaytetyn englanninkielisen termin viittaavan eri kasitteeseen.

Osalllistujista nelja oli ollut mukana pilviymparistdjen kayttéénotossa. Tata taustatietoa
hyddynnettiin haastattelujen suunnittelussa siten, ettd haastatteluun voitiin sisallyttaa
tarkentavia kysymyksia pilviymparistdjen suojausmenetelmien roolista ympariston

suunnittelussa, rakentamisessa ja kayttdonotossa.

Haastateltavien kokemukset eri pilvipalveluntarjoajista kohdistuivat kolmeen palveluun:
Microsoft Azureen, Oracle Cloud Infrastructureen (OCI) sekd Amazon Web Servicesiin
(AWS). Naistd Azuresta oli kokemusta seitsemalla osallistujalla, OCl:sta neljalla ja
AWS:sta kolmella.

3.3 Haastattelun suunnitelma

Haastattelut jakautuvat neljddn teemaan, joiden tarkoituksena on kerata tietoa
pilvipalveluiden ja niiden suojausmenetelmien kaytdsta asiantuntijoiden nakodkulmasta.
Puolistrukturoitujen haastatteluiden avulla pyritddn ymmartdmaan eri sektoreiden

asiantuntijoiden pilviteknologiaan kohdistuvia asenteita, kokemuksia ja ndkemyksia.

Ensimmainen teema, pilvipalveluiden Kkayttd ja tietoturvan nykytila, keskittyy
kartoittamaan, miten asiantuntijoiden edustamat organisaatiot hyddyntavat
kirjallisuuskatsauksessa kasiteltyja pilvipalvelumalleja ja pilvipalveluiden
kayttoonottomalleja. Teeman avulla selvitetddn kaytdssa olevia pilvipalvelumalleja,
pilviymparistotyyppeja seka naiden valintaan vaikuttavia tekijoitd. Lisaksi teeman
tavoitteena on tunnistaa keskeisimmat pilvipalveluiden kayttoon liittyvat tietoturva- ja
tietosuojahaasteet sekd arvioida pilviympariston tietoturvan merkitystd osana
organisaation kokonaisvaltaista riskienhallintaa. Teemassa tarkastellaan myos julkisen

ja yksityisen sektorin valisia eroja pilvipalveluiden kaytossa.

Toinen teema, suojausmallit pilviymparistossa, syventyy organisaatioiden kayttamiin
tietoturva-arkkitehtuureihin ja suojausmalleihin. Naita arkkitehtuurisia suojausmalleja
ovat monikerroksinen suojaus seka Zero Trust -arkkitehtuuri. Teeman tavoitteena on
selvittaa, miten asiantuntijat kuvaavat organisaationsa pilviympariston

tietoturvaratkaisuja ja missd maarin suojausmallit, kuten monikerroksinen suojaus ja
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Zero Trust, ovat kaytdssa kaytadnnon tasolla. Haastatteluissa tarkastellaan konkreettisia
toimenpiteita, joilla suojausmalleja on toteutettu, sekd arvioidaan mallien hyétyja ja
haasteita. Lisdksi teeman puitteissa tarkastellaan, miten asiantuntijat nakevat eri
suojausmallien taydentavan toisiaan seka millaisia eroja julkisen ja yksityisen pilven

turvallisuudessa koetaan kaytannossa.

Kolmas teema, riskienhallinta, datasuvereniteetti ja vastuunjako, keskittyy
pilvipalveluiden kayttéén liittyviin vastuu- ja saantelykysymyksiin. Teeman avulla
selvitetdan, miten organisaatiot ymmartavat ja soveltavat jaetun vastuun mallia
pilvipalveluissa seka miten pilvipalveluntarjoajien |apinakyvyytta tietoturvaan ja
tietosuojaan liittyvissa kysymyksissa arvioidaan. Lisaksi tarkastellaan
vaatimustenmukaisuuden hallintaa, kuten erilaisten vaatimustenmukaisuus- ja
hallintatyokalujen kayttéa, seka datan fyysisen sijainnin merkitysta tietosuojan ja
lainsdadannon nakokulmasta. Teemassa kasitelladn myds maantieteellisiin alueisiin
littyvia tietoturvakaytantoja, datasuvereniteettia ja mahdollisia tilanteita, joissa datan
sijainti rajoittaa pilviratkaisujen valintaa tai kayttéonottoa, seka julkisen ja yksityisen

sektorin eroja naihin kysymyksiin suhtautumisessa.

Neljas teema, asiantuntijan ndkemykset ja tulevaisuus, keskittyy pilvipalveluiden ja
niiden suojausmallien tulevaisuuden kehitysnakymiin. Teeman tavoitteena on kartoittaa
asiantuntijoiden arvioita pilvipalveluiden ja tietoturvaratkaisujen kehittymisesta seka
tunnistaa keskeisimmat teknologiset ja lainsdadanndlliset muutokset, joiden odotetaan
vaikuttavan pilvipalveluiden tietosuojaan tulevaisuudessa. Lisdksi teeman puitteissa
tarkastellaan  asiantuntijoiden  nakemyksia julkisen ja  yksityisen  sektorin
lahestymistapojen mahdollisesta I1ahentymisesta tai eriytymisestd seka pilvitietoturvan

roolin merkityksen kasvusta tulevina vuosina.

Haastattelut toteutetaan Microsoft Teamsin valityksella, koska etahaastattelut soveltuvat
taman tutkimuksen toteutukseen haastateltavien aikataulujen, fyysisten sijaintien ja
osallistumisedellytysten  vuoksi. Tutkimukseen osallistuvat asiantuntijat ovat
maantieteellisesti hajautuneita eri puolille Suomea, minka vuoksi lasna jarjestettavat
haastattelut eivat olisi kaikkien haastateltavien osalta kaytannossa mahdollisia. Lisaksi
osalle haastateltavista etdosallistuminen oli osallistumisen edellytys. Myds niiden
haastateltavien kohdalla, joille lahitapaaminen olisi ollut mahdollinen, se olisi edellyttanyt
enemman matkustamista, ajankayttoa ja muita resursseja. Etahaastattelut mahdollistivat
siten joustavamman aikataulutuksen ja osallistumisen ilman matkustamista, mika tuki

tutkimusaineiston keraamista kaytannon toteutuksen nakoékulmasta.
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Haastatteluiden puolistrukturoidun rakenteen vuoksi alustavan haastattelukeston
arviointi on haastavaa, silld vastausten pituus kysymystd kohden voi vaihdella
huomattavasti. Alustavaksi kestoksi arvioidaan 20—-30 minuuttia, mutta haastatteluiden
maksimipituudeksi maaritellddn 45 minuuttia, jotta keskustelulle jaa tarvittaessa

riittavasti tilaa asiantuntijoiden kokemusten ja nakokulmien syventamiselle.

Haastattelun kulkua ja arvioitua kestoa testattiin suunnitteluvaiheen jalkeen kahden
pilottihaastattelun avulla 6.—7.12.2026. Ensimmainen pilottihaastattelu toteutettiin
henkilon kanssa, jonka kokemus pilviteknologioista ei taysin vastannut kohdan 3.2
maariteltyja kohderyhman kriteereja kokemuksen, tydnkuvan ja suojausmalleja
koskevan ymmarryksen osalta. Pilottihaastattelu tarjosi kuitenkin hyodyllisen arvion
haastattelurungon ensimmaisen version kestosta ja auttoi muokkaamaan kysymyksia

avoimemmiksi.

Toinen pilottihaastattelu toteutettiin henkilon kanssa, joka oli tutkimuksen kohderyhman
maarittelyn ensimmaisessa vaiheessa valittu mahdolliseksi haastateltavaksi.
Esitietolomakkeen vastausten perusteella hanen kokemuksensa osoittautui kuitenkin
osittain rajalliseksi erityisesti suojausmallien ymmarryksen osalta. Taman vuoksi
kyseinen haastattelu pdaatettiin  sisallyttdd pilottiosuuteen, silld varsinaisiin
tutkimushaastatteluihin oli jo saatu riittdvd maara kohderyhman kriteerit tayttavia

osallistujia.

Toisen pilottihaastattelun jalkeen haastattelun aiheista keskusteleminen muodostui
luontevammaksi, ja puolistrukturoidulle haastattelulle ominainen jatkokysymysten
esittdminen helpottui. Samalla varmistettiin, ettd etdhaastatteluissa kaytettavat
sovellukset toimivat odotetulla tavalla eikd varsinaisissa haastatteluissa ilmennyt
merkittdvia teknisia ongelmia. Naiden kahden pilottihaastattelun avulla pyrittiin
varmistamaan, ettd haastatteluiden arvioitu kesto vastasi alustavaa 20-30 minuutin

arviota.

3.4 Haastatteluiden toteuma

Haastattelut toteutettiin 12.1.—4.3.2026. Haastattelun tavoiteltu kohderyhma onnistuttiin
saavuttamaan tavoitteiden mukaisesti ja haastateltavien tyokokemukset eri sektoreilla
jakautuivat tasaisesti. Vaikka haastateltavien rekrytointiprosessi oli suhteellisen kevyt,
itse haastatteluajankohtien sopiminen ja haastatteluiden jarjestelyt tuottivat ennalta-
arvaamattomia haasteita. Haastatteluiden ajankohdat maaraytyivat paaosin
haastateltavien aikataulujen mukaan, ja aikatauluissa tapahtui useita muutoksia

tyokiireiden sekd sairaustapausten vuoksi. Useissa tapauksissa haastatteluiden
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ajankohtia siirrettiin  mydhemmaksi, joskus jopa kuukauden paahan. Aikataulujen

yhteensovittamista hankaloittivat lisdksi alkuvuoden talvi- ja hiihtolomat seka tyématkat.

Tutkimuksen alkuvaiheessa tavoitteena oli jarjestdd enintddn kaksi haastattelua
paivassa, ja ettd kaikki haastattelut toteutettaisiin muutaman viikon aikana. Ennen
ensimmaisen haastattelun toteuttamista kavi ilmi, ettei tallainen aikataulutus olisi
kaytannossa mahdollista toteuttaa. Haastatteluiden aikataulutusta muutettiin siten, etta
haastattelut jarjestettiin taysin haastateltavien aikataulujen mukaisesti. Haastatteluiden
ajankohdista sovittiin osallistujien kanssa kaydyn vapaamuotoisen keskustelun
perusteella, jota kaytiin puhelimitse, viestisovellusten seka sahkdpostin valityksella.
Suurin osa haastatteluista ajoittui normaalin tydajan ulkopuolelle arkipaivisin kello 16—20

seka viikonloppuihin.

Jokaiselle osallistujalle lahetettiin haastattelua edeltavana paivana liitteen 2 haastattelun
suostumuslomake. Lomake sisaltda lisatietoa tutkimuksesta, haastateltavien
anonymisoinnista, tiedon sailytyksesta seka suostumuksen haastattelun tallentamiseen
ja litterointiin Microsoft Copilotin avulla. Suostumuslomakkeella pyritaan noudattamaan
Tutkimuseettisen neuvottelukunnan (2023) tutkimusaineistojen kasittelyn ja hallinnan
ohjetta hyvasta tieteellisesta kaytannosta. Materiaalin lahettamisella edellisend paivana
pyrittiin siihen, ettd haastateltava muistaisi lomakkeessa esitetyt tiedot mahdollisimman
hyvin haastattelutilanteessa. Haastattelun alussa osallistujilta varmistettiin, etta he olivat
vastaanottaneet materiaalin ja hyvaksyneet siihen liittyvat ehdot. Suullisen hyvaksynnan

jalkeen haastattelun tallennus ja automaattinen litterointi kaynnistettiin.

Haastattelut toteutettiin videoyhteyden valityksella, jotta haastattelijan oli mahdollista
havainnoida my6s haastateltavan ilmeitd ja kehonkieltd. Videoyhteys mahdollisti
luonnollisemman vuorovaikutuksen haastattelutilanteessa ja helpotti vastausten

tulkintaa seka jatkokysymysten esittamista haastateltavan reaktioiden perusteella.

Haastatteluiden jarjestaminen ja itse haastattelutilanteet sujuivat padosin ongelmitta,
eikd merkittavia teknisia haasteita ilmennyt. Microsoft Copilotin kaytto litteroinnissa tuotti
tapauskohtaisia haasteita, jotka johtuivat kayttajatilin organisaatioiden politiikoista.
Haasteellisissa tapauksissa organisaation politiikka oli estanyt ominaisuuden kayton
joko puhelussa tai palaverissa, mutta nama haasteet pystyttiin kiertamaan, silla kaikissa
haasteellisissa tapauksissa litterointi transkriptiota kirjoittavalla ominaisuudella oli
mahdollista joko palaverissa tai puhelussa. Yhdessa haastattelussa Microsoft Copilotin
tuottama automaattinen litterointi ei kuitenkaan toiminut taydellisesti, minka seurauksena
osa keskustelusta jai litteroitumatta. Tama puute korjattin myéhemmin tdydentamalla

aineisto manuaalisesti videonauhoitteen avulla.
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Haastatteluprosessin edetessa oli havaittavissa, etta liitteen 3 haastattelurunko,
haastateltavien vastaukset seka mahdolliset jatkokysymykset muodostuivat vahitellen
luontevammiksi. MyOs haastatteluiden yleiskuva sek& sujuvuus parani kokemuksen
karttuessa. Joissakin haastatteluissa vuorovaikutusta kuitenkin haastoi se, etta
haastattelijalla oli aiempia yhteistyOsuhteita osaan osallistujista. Tallaisissa tilanteissa
haastateltavat saattoivat odottaa haastattelijalta omia mielipiteita esitettyihin kysymyksiin
ja aihepiireihin.

Haastattelujen aikana esitettin myods kysymyksida haastateltavien organisaatioiden
kayttamista tietoteknisista ratkaisuista. Osa haastateltavista koki epavarmuutta
vastatessaan naihin kysymyksiin, silla he eivat olleet varmoja, voisivatko
organisaationsa puolesta kasitella aihetta avoimesti. Tata epavarmuutta ilmeni
paaasiassa asiantuntijatehtavissa toimivien haastateltavien kohdalla, kun taas
johtotehtavissa toimivat henkilot keskustelivat aiheesta yleensa avoimemmin ja
itsevarmemmin. Ensimmaisten  vastaavien haastavien tilanteiden jalkeen
haastattelukysymyksia muokattiin siten, etta haastateltavien oli helpompi Kieltaytya
vastaamasta organisaatiokohtaisiin kysymyksiin ilman, ettd se olisi vaikuttanut
haastattelutilanteen sujuvuuteen. Tahan pyrittiin siksi, ettei haastateltavat kertoisi

arkaluontoista tai salassa pidettavaa tietoa haastattelun aikana.

Haastatteluiden kesto pysyi ennalta arvioidussa aikahaarukassa siten, ettd lyhyin
haastattelu kesti 19 minuuttia ja 13 sekuntia ja pisin 36 minuuttia ja 24 sekuntia.
Haastattelut etenivat padosin ennalta laaditun haastattelurungon mukaisesti, mutta eri
aihepiirien kasittelyyn kaytetty aika vaihteli haastateltavan mukaan. Tama johtui siita,
ettd kaikki haastateltavat eivat kyenneet vastaamaan kaikkiin kysymyksiin yhta
kattavasti, vaan heiddn asiantuntijuutensa painottui usein tiettyihin haastattelun

teemoihin ja osa-alueisiin.

Haastattelun aineistot sailytettiin salasanalla lukitulla muistitikulla, johon on tallennettu
tunnistamattomat aineistot haastatteluista seka niiden litteroinneista. Videomateriaalit
haastatteluista sekd muu aineisto on tarkoitus poistaa tutkielman arvioinnin jalkeen,

jonka jalkeen muistitikulle tallennetaan pelkastaan kopio pro gradu -tutkielmasta.

3.5 Haastattelutulosten analysointi

Tutkimusaineiston analysointi aloitettiin 11.3.2026. Haastatteluista Microsoft Copilotin
avulla tuotetut automaattiset litteroinnit kaytiin systemaattisesti lapi ja niiden tasmallisyys
tarkistettiin vertaamalla niitd haastattelujen videonauhoitteisiin. Nain varmistettiin, ettei

analyysissa kaytetyissa litteroinneissa esiinny tekodlyn tuottamia virheita. Litteroidut
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haastattelut oli alun perin nimetty palaverivarauksen sekd haastateltavan
videoneuvotteluun littymisen yhteydessa kaytetyn kayttajatunnuksen mukaan, ja
tiedostoihin sisaltyi myds haastattelun paivamaara ja kellonaika. Naiden tietojen avulla
litteroinnit voitiin kohdistaa oikeisiin haastateltaviin. Analyysivaihetta varten tiedostot
kuitenkin anonymisoitiin ja nimettiin uudelleen tunnistamattomaan muotoon kohdan 3.2

taulukon mukaisesti.

Microsoft Copilotin tuottamien litterointien laatu vaihteli haastattelukohtaisesti.
Parhaimmillaan litterointi oli lahes virheetdntd, mutta joissakin tapauksissa se vaati
perusteellisen tarkistuksen toistuvien virheiden vuoksi. Yleisimmat virheet liittyivat
ammattisanastoon sekd englanninkielisiin termeihin. Esimerkiksi pilvipalveluiden

suojausmallin, Zero Trustin, osalta Copilot ei tuottanut kertaakaan oikeaa termin nimea.

Haastatteluaineistoa analysoitiin teemoittelun avulla, joka on yksi laadullisen
tutkimuksen yleisimmin kaytetyista analyysimenetelmista. Teemoittelu tarjoaa
strukturoidun mutta joustavan lahestymistavan aineistossa esiintyvien rakenteiden ja
teemojen tunnistamiseksi ja analysoinniksi (Ahmed ym., 2025). Teemoittelulla
tarkoitetaan tapaa kasitelld aineistoa kokonaisuutena, josta pyritddn tunnistamaan
toistuvia, tutkimuskysymyksen kannalta olennaisia aiheita eli teemoja, jotka voivat
muodostua joko aineistoldhtdisesti tai teorialdhtdisesti.  Aineistolahtdisessa
lahestymistavassa teemat rakentuvat aineistosta esiin nousevien yhtalaisyyksien ja
erojen perusteella (Saaranen-Kauppinen & Puusniekka, 2006). Tassa tutkimuksessa
teemoja tarkasteltiin ensisijaisesti aineistolahtdisesti, jolloin ne rakentuivat aineistosta

esiin nousevien yhtalaisyyksien ja erojen perusteella.

Teemoittelu on luonteva analyysimenetelmd teemahaastatteluaineistolle, ja
haastattelussa kasitellyt teemat esiintyvat yleensa kaikissa haastatteluissa, vaikkakin
vaihtelevassa maarin ja eri tavoin. Teemojen muodostamisessa voidaan hyddyntaa
koodausta, jossa aineistoa jasennetaan tekemalla siihen merkintdja, kuten alleviivauksia
tai varikoodauksia. Koodauksen avulla aineistosta voidaan tunnistaa keskeisia sisaltoja,
jotka ryhmitelldan edelleen teemoiksi, minka jalkeen aineisto jarjestetddn teemojen
mukaisesti kokoamalla yhteen kaikki kohdat, joissa kutakin teemaa kasitellaan.

(Saaranen-Kauppinen & Puusniekka, 2006)

Teemoittelun I1ahtokohdaksi asetettiin nelja alustavaa teemaa, jotka perustuivat liitteen 2
haastattelurunkoon. Nama teemat mukailevat kirjallisuuskatsauksessa kasiteltyja
tutkimuksen kannalta keskeisia aihepiireja. Teemoittelussa on pidettava mielessa,
etteivat tutkijan ennakkoon asettamat teemat ole valttdmatta samat kuin teemat, jotka

aineistoa analysoimalla osoittautuvat olennaisesti aineiston sisaltéa ja tutkimusaihetta
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jasentaviksi  (Saaranen-Kauppinen & Puusniekka, 2006). Haastattelurungon
alkuperaiset teema-alueet toimivat analyysin 1ahtékohtana, mutta aineiston tarkastelun

edetessa teemoja tasmennettiin ja jasennettiin uudelleen.

Tassa tutkimuksessa teemoittelun yhteydessa muodostui yhteensa kuusi teemaa, jotka
olivat pilvipalveluiden kayttéonotto- ja palvelumallit organisaatioissa, pilviymparistdjen
tietoturva ja keskeiset haasteet, suojausmallien rooli pilviymparistdjen tietoturvassa,
riskienhallinta ja vastuunjako pilviymparistdissa seka lainsaadannén, datasuvereniteetin

vaikutus seka suositukset ja tulevaisuuden nakemykset.

Teemoittelu  toteutettin  tekstinkasittelyohjelman  avulla, jossa litteroiduista
haastatteluista leikattiin tutkimuskysymysten kannalta olennaisia kohtia ja siirrettiin ne
nita vastaavien teemojen alle. Haastattelulainaukset koodattiin haastateltavien
anonymisoitujen tunnisteiden mukaisesti, jotta aineiston alkupera sailyi jaljitettavana
analyysin aikana ilman, ettd haastateltavien henkildllisyys paljastui. Teemoittelussa
hyodynnettiin alustavaa teemarakennetta, mutta samalla huomioitin mahdollisuus
uusien teemojen muodostumiselle seka lainausten sijoittumiselle alkuperaisten

teemojen ulkopuolelle.
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4. HAASTATTELUN TULOKSET

Tassa luvussa esitellddn asiantuntijahaastatteluiden keskeiset tulokset. Tuloksia
tarkastellaan teemoittain, ja jokaisen teeman yhteydessa kiinnitetdan erityista huomiota
siihen, millaisia eroja pilvipalveluiden kaytossa, tietoturvan toteutuksessa ja
suojausmallien soveltamisessa havaittiin yksityisen ja julkisen sektorin valilla. Taman
vuoksi sektorien valisia eroja ei tarkastella erillisend teemana, vaan ne on integroitu
kaikkiin analyysin osa-alueisiin, joissa niita kasitelldan kunkin teeman yhteydessa.
Lopullisen analyysin tuloksena muodostettiin  kuusi luokkaa, jotka pohjautuvat
haastattelurungon teemoihin ja jasentavat aineistosta esiin nousseita havaintoja

vertaamalla yksityisella ja julkisella sektorilla havaittavia eroja:

Pilvipalveluiden kayttéonottomallit ja pilvipalvelumallit organisaatioissa
Pilviymparistojen tietoturva ja keskeiset haasteet
Suojausmallien rooli pilviymparistdjen tietoturvassa

Riskienhallinta ja vastuunjako pilviymparistoissa

o b~ w0 bdh =

Lainsaadannon ja datasuvereniteetin vaikutus

6. Suositukset ja tulevaisuuden ndkemykset
Teemoja tarkastellaan seuraavissa alakohdissa yksitellen ja niiden kasittelya
havainnollistetaan haastatteluaineistosta poimituilla sitaateilla. Sitaattien tarkoituksena
on esittda haastatteluissa ilmenneitd havaintoja teemojen keskeisista sisalldista seka
konkretisoida, miten julkisen ja yksityisen sektorin valiset erot nakyvat haastateltavien

kokemuksissa ja tulkinnoissa.

4.1 Pilvipalveluiden kayttoonotto- ja palvelumallit
organisaatioissa

Ensimmaisessa teemassa tarkastellaan pilvipalveluiden kayttdd organisaatioissa
erityisesti kayttdonottomallien ja palvelumallien ndkdkulmasta. Teema luo perustan
suojausmallien roolin tarkastelulle pilviymparistoissa, silla haastatteluaineiston
perusteella paatdkset pilvipalveluiden kayttdonotto- ja palvelumalleista tehdaan
organisaation tarpeiden, tavoitteiden ja reunaehtojen mukaisesti. Naita maarittavat muun
muassa kustannukset, skaalautuvuuden tarve, lainsaadanto, tietoturvavaatimukset seka
kasiteltadvan tiedon luonne. Shin (2013) tuo esiin, etta julkisen ja yksityisen sektorin valilla
voi olla eroja pilvipalveluiden kayttoonotossa, silla yksityiset kaupalliset organisaatiot
ovat lahtékohtaisesti voitontavoitteluun suuntautuneita, kun taas julkisen sektorin

toiminta ei perustu samalla tavoin taloudellisen voiton maksimointiin. Lisaksi sektorien
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valisiin eroihin voivat vaikuttaa organisaatiorakenne, toimintakulttuuri ja sosiaaliset
normit. Tama nakokulma tukee haastatteluissa esiin noussutta havaintoa siita, etta
pilvipalveluiden kayttda ohjasivat julkisella ja yksityisellda sektorilla osin erilaiset

painotukset.

4.1.1 Pilvipalveluiden kayttoonottomallit organisaatioissa
Haastateltavien kommenteissa pilvipalveluiden kayttdonottomalleista ilmeni, etta

organisaatiot hyddyntavat pilvipalveluita monipuolisesti. Keskeisimpina hyotyina
korostuivat pilvipalveluiden skaalautuvuus, joustavuus ja mahdolliset kustannussaastoét.
Haastateltavien mukaan pilviymparistdissa kapasiteettia voidaan muuttaa tarpeen
mukaan, ja palveluita voidaan sulkea tai vahentaa silloin, kun niitd ei kayteta. Tama
mahdollistaa resurssien tehokkaamman hyoddyntamisen verrattuna tilanteeseen, jossa

kapasiteetti olisi mitoitettava pysyvasti suurimman mahdollisen kayttdasteen mukaan.

"On noita erilaisia yksityisen ja julkisen pilven malleja, joita voidaan sulkea, kun

niitd ei tarvita, tai sitten nopeasti muuttaa kapasiteettia, jos tulee tarve

— Haastateltava 4

Kayttoonottomallien osalta haastatteluissa nousivat esiin erityisesti julkisen, yksityisen ja
hybridipilven erot. Aineiston perusteella yksityisen pilven kayttd korostui selvemmin
julkisella sektorilla kuin yksityisella sektorilla. Keskeisimpanad syyna tahan pidettiin
julkisen sektorin kasitteleman tiedon arkaluonteisuutta, tiedon luokittelua seka
lainsdadanndllisia velvoitteita. Haastateltavien mukaan kaikkea tietoa ei voida sijoittaa
julkiseen pilveen, mika lisda tarvetta hyddyntaa yksityista pilvea tai muita tarkemmin

hallittuja ymparistdja.

"No on tietoa, mité ei saa olla julkisessa pilvessé sen tiedon luokittelun takia, niin

se on pakko silloin séilyttaa yksityisesséa pilvessd” — Haastateltava 2

Pilvipalveluiden kayttdonottomalleihin liittyi myds toimintavarmuuden nakodkulma.
Haastatteluissa pilvipalveluiden vahvuutena molemmilla sektoreilla nahtiin mahdollisuus
hyddyntda useita maantieteellisia sijainteja ja konesaleja. Taman koettiin parantavan
palveluiden saatavuutta ja vahentavan vyksittaiseen sijaintiin liittyvia riskeja.
Toimintavarmuuden kannalta pilvipalvelut mahdollistavat ymparistdjen hajauttamisen
tavalla, joka voi tukea jatkuvuudenhallintaa ja palveluiden palautumiskykya

hairictilanteissa.

"On ollut aika hyvé, ettd voidaan kéyttdd useampia konesaleja, niin ei sitten

pimene kaikki, jos menee konesalissa jotain pieleen” — Haastateltava 3
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Kayttéonottomallien yhteydessa nousi esiin myds pilvipalveluntarjoajien valintaan liittyva
strateginen nakokulma. Organisaatioiden toimintatavat vaihtelivat sen mukaan,
keskitettiinkd pilvipalveluiden kayttd yhden palveluntarjoajan ymparistéon vai
hyddynnettiinkd useampaa palveluntarjoajaa. Joissakin organisaatioissa palvelut olivat
vahvasti keskittyneet yhden palveluntarjoajan ratkaisuihin, mik& voi yksinkertaistaa

hallintaa mutta samalla lisata riippuvuutta kyseisesta toimittajasta.

"Tassé nykyisessé organisaatiossa meilléd on tosi keskittynyt, etté periaatteessa

vain yhden palveluntarjoajan juttuja vaan” — Haastateltava 3

Toisaalta osa haastateltavista piti tarkeana, ettei organisaatio olisi liilan riippuvainen
yhdestad palveluntarjoajasta. Useamman palveluntarjoajan hyédyntdminen nahtiin
keinona vahentda vendor lock-in -riskia eli tilannetta, jossa palveluntarjoajan
vaihtaminen tai toisen palveluntarjoajan ratkaisujen kayttddonotto muodostuu teknisesti,

taloudellisesti tai toiminnallisesti vaikeaksi.

"Meilld on kahden pilvipalveluntarjoajan tuotteita, jotta ei jouduttaisi sellaseen

vendor lock-in tilanteeseen” — Haastateltava 1

Laajempia monipilviratkaisuja ilmeni erityisesti  yksityisellda sektorilla. Talléin
organisaatiossa saatettiin hyddyntaa useita eri pilvipalveluita, jotka eivat valttdmatta
olleet ftiiviisti integroituneita toisiinsa. Tama voi lisatd joustavuutta ja mahdollistaa
erilaisten palveluiden kokeilemisen, mutta samalla se voi kasvattaa hallinnan, tietoturvan

ja kokonaisarkkitehtuurin monimutkaisuutta.

"Otettiin ehkd véhén testiksi sieltd taalté erilaisia pilvipalveluita mita kéytettiin

niiden omissa ympéristbissd” — Haastateltava 4

Pilvipalveluiden kayttéonottomallien tarkastelu osoittaa, etta pilvipalveluiden keskeiset
hyddyt, kuten skaalautuvuus, joustavuus ja toimintavarmuus, olivat merkityksellisia
molemmilla  sektoreilla. Sektorien valiset erot ilmenivat ennen kaikkea
kayttoonottomallien valintaa ohjaavissa reunaehdoissa, joissa julkisella sektorilla
painottuivat tiedon luokittelu, lainsdadantd ja hallinnan tarve, kun taas yksityisella
sektorilla  korostuivat  joustavuus seka palveluntarjoajien  monipuolisempi

hyodyntaminen.

4.1.2 Pilvipalvelumallit organisaatioissa
Pilvipalvelumalleista haastatteluissa korostuivat erityisesti SaaS- ja laaS-ratkaisut.

SaaS-palvelut nahtiin helppokayttdisind ja nopeasti kayttdonotettavina ratkaisuina,
minkd vuoksi SaaS-ratkaisuita suosittiin erityisesti yksityisellda sektorilla. SaaS-

ratkaisujen etuna pidettiin sita, ettd organisaation ei tarvitse itse vastata sovelluksen
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taustalla olevasta infrastruktuurista tai teknisesta yllapidosta samassa laajuudessa kuin
muissa palvelumalleissa. laaS-ratkaisut puolestaan nahtiin hyddyllisina tilanteissa,
joissa organisaatio haluaa sailyttdd enemman teknistd hallintaa pilviymparistdsta.
Haastateltavien mukaan laaS mahdollistaa ymparistdjen, komponenttien ja resurssien
tarkemman maarittelyn. Tama nahtiin erityisen tarkeana julkisella sektorilla, jossa tiedon
luokittelu, tietoturvavaatimukset ja lainsaadanto voivat edellyttaa tarkempaa kontrollia

ymparistdjen toteutuksesta.

"Ensinnékin se helpottaa juurikin sité, ettd me voidaan itse pystyttééa ne ympéristot
helposti ja itse méaaérittdd mitd komponentteja niissé ympéristbissé on ja voidaan
Skaalata ylés tai alas juuri niiden komponenttien kautta automaattisesti, kun on

itse koodattu se infra” — Haastateltava 3

Haastatteluaineiston perusteella palvelumallin valinta ei nain ollen ole ainoastaan
tekninen ratkaisu, vaan siihen liittyy myds organisaation hallinnan tarve, osaaminen,
kustannukset ja tietoturvavaatimukset. SaaS-ratkaisut tukevat nopeaa kayttéonottoa ja
kaytén helppoutta, kun taas laaS-ratkaisut tarjoavat enemman mahdollisuuksia
ymparistdjen raataldintiin ja tekniseen kontrollin. Tama& ero nakyi myds sektorien
valisissa painotuksissa: yksityiselld sektorilla korostuivat kdytén nopeus ja tehokkuus,
kun taas julkisella sektorilla painottuivat hallittavuus, tiedon suojaaminen ja saantelyn

huomioiminen.

4.2 Pilviymparistojen tietoturva ja keskeiset haasteet

Toisena teemana selkeytyi, millaisena pilviymparistojen tietoturvan merkitys ja keskeiset
haasteet nayttaytyvat asiantuntijoiden kokemuksissa. Teema rajautuu tarkastelemaan
pilviymparistdjen tietoturvan merkitystd organisaatioiden toiminnassa seka niita
haasteita, joita haastateltavat pitivat keskeisind pilvipalveluiden turvallisessa
hyddyntamisessa. Haastatteluissa ilmeni, etta tietoturvaa pidettiin molemmilla sektoreilla
tarkeana, mutta sen painotukset erosivat sektorien valilla. Julkisella sektorilla tietoturvan
merkitys korostui erityisesti sdantelyn, tiedon luokittelun, arkaluonteisen tiedon kasittelyn
ja hyvaksyntaprosessien kautta. Yksityisella sektorilla puolestaan tietoturvan merkitys
tunnistettiin, mutta sen toteutuksessa korostuivat organisaatiokohtaiset erot,
kustannusten ja riskien valinen tasapainottelu seka nopeamman kayttoonoton tavoite.
Teemassa kasitellaan lisaksi pilviymparistojen keskeisia tietoturvahaasteita, kuten
identiteetin- ja paasynhallintaa, konfiguraatiovirheitd, vanhentuneita ohjelmistoversioita

seka lainsaadantoon ja datan sijaintiin liittyvia kysymyksia.
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Pilviymparistdjen tietoturvaa pidettiin erittain tarkeana, ja sen merkitys korostui erityisesti
julkisen sektorin kontekstissa. Julkisen sektorin haastateltavat kuvasivat tietoturvan
olevan keskeinen ja kriittinen edellytys pilviymparistoissa toimimiselle, mika liittyi
erityisesti sdantelyyn, riskienhallintaan seka kasiteltdvan tiedon luokitteluun kuvaten

julkisen sektorin vahvaa tietoturvakulttuuria.

"Tietoturva on kaikkein térkein, ei vaan riskienhallinnassa vaan ylip4éatéén. Eli jos

voisi asteikolla antaa, niin tdys kymppi.” — Haastateltava 5

Yhtena sektorien vélisena erona nousi esiin luottamuksen merkitys organisaation
toimintakulttuurissa. Yksi haastateltava kuvasi, ettd hanen nykyisessa julkisen sektorin
toimintaymparistdssaan luottamus on keskeisemmassad asemassa kuin hanen

aiemmissa yksityisen sektorin tydpaikoissaan.
"Mun mielesta meilld on enemmaén luottamus keskiossd” — Haastateltava 2

Yksityisen sektorin osalta tietoturvan merkitys tunnistettiin, mutta suhtautumisessa
havaittiin merkittavaa vaihtelua organisaatioiden seka sektorien valilla. Haastatteluissa
kavi ilmi, etta tietoturvakaytannot eivat ole yhta yhtenaisia kuin julkisella sektorilla, vaan
niihin vaikuttavat liiketoiminnalliset tavoitteet ja riskinsietokyky. Yhden haastateltavan
mukaan yksityisen sektorin organisaatioiden toimintatavat voivat poiketa huomattavasti
toisistaan esimerkiksi organisaation toimialan, ka&siteltdvan tiedon kriittisyyden,

organisaation koon tai tietoturvakulttuurin perusteella.

"Tosi paljon riippuu tietenkin firmasta, etta jotkut ottaa tosi tosissaan, mutta jotkut
on taas enemmén se rahan Kiilto silmissg ja riskinottokyky on suurempi.”

— Haastateltava 1

Viiden haastateltavan mukaan yksityisella sektorilla tehdaan tietoisia kompromisseja
tietoturvaratkaisuissa julkista sektoria useammin. Haastateltavat kuvailivat yksityisella
sektorilla ilmenevia tapauksia, joissa tietoturvariskeja punnitaan suhteessa niiden

taloudellisiin vaikutuksiin, mika korostaa kustannusten ja riskien valista tasapainottelua.

"Voi olla, ettd verrataan sitd toteutuksen kustannusta ja mitd sanktiot maksaisi.

Sitten vaan tiedostetaan, etté korjataan jos tulee sanomista” — Haastateltava 4

Haastatteluaineiston perusteella yksityisella sektorilla pilviymparistjen kehitys ja
kayttoonotto etenevat nopeammin, mika on osittain seurausta joustavammasta
suhtautumisesta tietoturvaan. Tietoturvaa voidaan kehittdad iteratiivisesti jalkikateen,
mika korostaa nopeuden ja tuottavuuden priorisointia tietoturvan kustannuksella. Yksi

haastateltava kuvaili yksityisen sektorin tuottavuuskeskeista ajatusmallia seuraavasti:
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"Yksityiselléd puolella asiat saadaan nopeasti pystyyn. Ettd niitéd voidaan sitten
Jollain tavalla iteroida ja muokata turvallisemmaksi. Se prioriteetti on enemmén se

nopeus ja tuottavuus eiké se tietoturva itsessdédn” — Haastateltava 3

Julkisella sektorilla kehityksen nahtiin olevan hitaampaa, mika nahtiin johtuvan erityisesti
byrokratiasta ja tiukemmista tietoturvavaatimuksista. Julkisen sektorin keskusteluissa
haastateltavat kertoivat tietoturvaan liittyvien hyvaksyntaprosessien hidastavan

kayttédnottoa, mutta samalla varmistavat korkeamman vaatimustenmukaisuuden tason.

"Se johtuu siitd byrkoratiasta, kun kaikki pitdd kéyttdd aina hyvédksynnédssa” —

Haastateltava 2

Lisaksi haastateltavat toivat esiin, etta arkaluontoisen tiedon kasittely asettaa
lisdvaatimuksia pilviymparistdjen kaytolle, mika edelleen hidastaa kehitysta ja edellyttaa
huolellisempaa toimintaa. Yksi haastateltava kuvailee tiedon luokitteluun liittyvien
rajoitteiden korostavan datan luokittelun merkitysta tietoturvakaytantéjen ohjaajana

erityisesti julkisella sektorilla.

“No pitéé olla varovaisempi sen suhteen, etté mité siella pilvessé tehdéén ja miten

Ja mitéa sinne laitetaan. — Haastateltava 1

Haastatteluissa molempien sektoreiden keskeisimmiksi tietoturvahaasteiksi nousivat
vanhat ohjelmistoversiot sekd konfiguraatiovirheet. Nama& haasteet esiintyivat
molemmilla sektoreilla, mika viittaa siihen, ettd ne liittyvat yleisemmin pilviymparistdjen
tekniseen ja operatiiviseen luonteeseen kuin yksittaiseen toimintaymparistéon. Julkisen
sektorin osalta haasteeksi nostettiin lisaksi lainsdddanndn noudattaminen, erityisesti

datasuvereniteettiin liittyvissa kysymyksissa.

Vanhentuneet ohjelmistoversiot kuvattiin yleiseksi ja jatkuvaksi tietoturvahaasteeksi.
Haastattelujen perusteella tama liittyy osittain siihen, ettd pilviymparistdissad olevia
jarjestelmia ei valttamattd yllapidetd samalla tavalla kuin paikallisia ymparistoja.
Vanhojen versioiden kayttd erityisesti virtuaalilaitteilla saattoi johtua automaattisten
paivitysten puuttumisesta tai yllapitajien laiskuudesta ja tietamattomyydesta. Erityisesti
yksityisella sektorilla vanhentuneet versiot nahtiin yleisena ilmiona, johon saatettiin

puuttua vasta tuotannossa ilmenevien ongelmien myota.

"Vanhentuneet sovellukset ja versiot mité siellé voi pybrié on sellasia, ettéd kun ne
ei ole silleen omalla koneella niin ei ehkd ymmdrreta tai jakseta, tai sitten jostain
muusta syystd ei pidetd niitd ajan tasalla niitd sovelluksia mitd niilld on

asennettuna.” — Haastateltava 1
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Konfiguraatiovirheet nousivat seitsemassa haastattelussa keskeisena
tietoturvahaasteena seka julkisella ettd yksityiselld sektorilla. Yhden haastateltavan
mukaan erityisesti verkko- ja paasynhallintaan liittyvat asetukset, kuten palomuurien
konfiguraatiot, nahtiin kriittisind virhelahteind, mika korostaa oikeiden asetusten

merkitysta pilviymparistdjen suojaamisessa.

"Esimerkiksi palomuurin konfiguraatiossa on kylla oltava tarkkana, ettei sallita

mitéén ulkopuolisia tai vaérié yhteyksia.” — Haastateltava 7

Teknologian nopea kehitys nahtiin haastatteluissa merkittavana tietoturvan hallintaan
littyvana tekijana. Haastatteluaineistosta kay vahvasti ilmi, etta pilvipalveluiden, tekoalyn
ja muiden nopeasti kehittyvien teknologioiden hyédyntaminen edellyttda organisaatioilta
jatkuvaa osaamisen paivittamista seka riittavien koulutusresurssien varaamista. Yksi
haastateltava toi esiin, ettd teknologian nopea kehitys muodostaa organisaatioille

merkittavan tietoturvaan ja hallintaan liittyvan haasteen.

“Teknologia etenee niin kovaa vauhtia, ettd henkiloston kouluttautumiseen on

osattava varata resursseja sekd tunnistaa se kouluttautumisen tarve

— Haastateltava 6

Julkisen sektorin osalta lainsdadannén noudattaminen kuvattiin haastavaksi, mika liittyy
saantelyn laajuuteen ja sen jatkuvaan muutokseen. Erityisesti tekoalyn nopea kehitys
seka laajamittainen kayttdé on luonut tilanteita, joissa julkisen sektorin saantely ei ole
kaikilta osin pysynyt teknologisen kehityksen tahdissa, vaikeuttaen uusien ratkaisujen

kayttédnottoa.

"Esimerkiksi tekodlyn osalta on sellaisia tilanteita, misséa sité ei voida kayttaa, kun

el olla varmoja voidaanko sitg kéyttdgd” — Haastateltava 6

Sektorien valiset erot nousivat haastatteluaineistossa esiin erityisesti siind, miten
tietoturvan merkitys suhteutettiin organisaation muihin tavoitteisiin. Julkisella sektorilla
tietoturva nayttaytyi vahvemmin toimintaa ohjaavana ja rajaavana lahtékohtana, johon
vaikuttivat erityisesti saantely, tiedon luokittelu, hyvaksyntaprosessit ja arkaluontoisen
tiedon kasittely. Yksityisella sektorilla tietoturvan merkitys tunnistettiin, mutta sen
toteutus kytkeytyi selvemmin organisaatiokohtaiseen riskinsietokykyyn, kustannuksiin ja

kayttoonoton nopeuteen.

4.3 Suojausmallien rooli tietoturvassa

Kolmas teema koski suojausmallien roolia pilviymparistdjen tietoturvassa. Siina

tarkasteltiin erityisesti Zero Trust- ja Defense in Depth -periaatteiden tunnettuutta,
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soveltamista ja yhteytta teknisiin seka hallinnollisiin kontrolleihin. Sektorien valisia eroja
arvioitin  sen  perusteella, ohjasivatko soveltamista enemman saantely,
hyvaksyntaprosessit ja tiedon suojaaminen vai joustavuus, kehityksen nopeus ja

liiketoiminnan jatkuvuus.

Haastatteluissa suojausmallit nousivat esiin keskeisind pilviymparistdjen tietoturvan
suunnittelua, toteutusta ja arviointia ohjaavina periaatteina. Haastattelukysymyksissa
esitetyt monikerroksinen suojaus seka Zero Trust olivat kaikille haastateltaville ennalta
tuttuja. Haastatteluissa kavi kuitenkin ilmi, ettd ymmarrys suojausmallien sisallosta ja
soveltamisesta oli muodostunut paaosin seminaarien ja organisaation sisaisten

keskustelujen kautta, eikd niiden osalta ollut kayty varsinaisia koulutuksia.

"No puhutaan aika usein just eri seminaareissa ja sitd kautta oppinut noista” —

Haastateltava 5

Toisen haastateltavan mukaan suojausmalleja kasitellaan organisaatioissa paaasiassa
ylatasolla, mika viittaa siihen, etta niiden kaytannon toteutus jaa pitkalti

organisaatiokohtaisen tulkinnan varaan.

"Kylldhdn me molempia kéytetddn, mutta yleensd se on sellasta yleista

tarkastelua, etta ollaan huomioitu eri ndkékulmia” — Haastateltava 4

Tama on sektorien valisten erojen kannalta merkittavaa, silla yksityisen ja julkisen
sektorien erilaiset tavoitteet ja toimintakulttuurit ohjaavat sitd, miten suojausmalleja
sovelletaan kaytanndssa. Nama sektorien valiset erot nayttaytyivat tutkimusaineistossa
suojausmallien kaytdén ja soveltamisen merkittdvana vaihtelua niin organisaatioiden,
sektorien, kuin yksildiden valilla. Suojausmallien kaytdon vaihtelu korostaa
haastatteluissa ilmennyttd havaintoa siitd, ettd yhtenaisistd periaatteista huolimatta
niiden kaytannon toteutus ei ole standardoitua. Yksi haastateltava kuvailee

suojausmallien sovellettavuudessa ilmenevia eroja seuraavasti:

”

*Jokainen toteuttaa pilviympéristéssé eri asioita véhdn omalla tavalla soveltaen

— Haastateltava 2

Suojausmallien soveltamisen erojen taustalla nahtiin se, ettd mallit eivat Iahtokohtaisesti
maarittele yksityiskohtaisia teknisia toteutustapoja, vaan tarjoavat ylatason periaatteita
ja suuntaviivoja tietoturvan suunnitteluun. Taman seurauksena organisaatiot tulkitsevat
ja soveltavat malleja omista Iahtokohdistaan, mika johtaa eroihin niiden kaytannon

toteutuksessa.

"Kun né&é on semmoisia, ettd ndma eivéat itsessdan ole mitdan tarkkoja neuvoja,

miten tehdé ja esimerkiksi defense in depth siséltédéa tosi paljon erilaisia tapoja
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itsessaéan. Ettad niitd pyritddn suunnittelun pohjalta validoimaan, ettd miten

tdmmdnen defense in depth on toteutettu” — Haastateltava 3

Suojausmallien noudattamista pilviymparistdjen ohjelmistokehityksessa pidettiin erittain
tarkedana, mutta samalla raskaana ja aikaa vievand prosessina. Tama viittaa
jannitteeseen tietoturvavaatimusten ja kehityksen tehokkuuden valilla, jossa tietoturvan
huomioiminen voi hidastaa kehitystyota ja lisaté suunnittelun tarvetta. Haastateltavat
nakivat tarkan suunnittelun erityisen tarkeana julkisella sektorilla, jossa hallinnollisiin

prosesseihin tulee varata hyvissa ajoin reilusti resursseja.

“Toinen ké&&ntdpuoli siind on se, etta tdmé pitkittédéd sovelluskehitysaikaa todella
paljon. Etta, se vaatii todella tarkkaa suunnittelua etukéteen, ettd miten me
rakennetaan néité pilviratkaisuja, ja se vaatii myos paljon yhteistyété tietoturvan

kanssa” — Haastateltava 6

Haastateltavien mukaan monikerroksinen suojaus toteutetaan pilviymparistoissa
rakentamalla useita toisiaan taydentavia suojakerroksia, joista keskeisimpina korostuivat
rooli- ja paasynhallinnan ratkaisut. Useiden suojakerrosten nahtiin olevan
valttdmattomia, silla tietoturvaa ei pidetty taysin varmana, vaan lahtékohtana oli oletus
siitd, ettd suojausmekanismeista voidaan murtautua lapi. Tama ajattelutapa on linjassa
myds Zero Trust
-periaatteen kanssa, jossa mahdollinen murtautuminen oletetaan ja suojaus perustuu

jatkuvaan varmentamiseen.

"Vaikka noudatettaisiinkin eri suojausmallien periaatteita, niin ei se tarkoita sita,
etteikd joku lapsus voisi joskus tapahtua, ja joku paésisi silloin 1api, jolloinka Zero

Trust on todella tarkeé osa sité tietoturvaa” — Haastateltava 3

Haastateltavat kuvailivat monikerroksista suojausta ja Zero Trustia keskeisina
suojausmalleina, joita kaytetaan toisiaan taydentavina ja paallekkaisina arkkitehtuurisina
suuntaviivoina. Mallit eivat siten nayttaytyneet toisilleen vaihtoehtoisina, vaan
rinnakkaisina periaatteina, joiden avulla pilviymparistojen tietoturvaa voidaan suunnitella

kokonaisvaltaisemmin.

"Kylléd useampia suojausmalleja voidaan soveltaa samanaikaisesti. Ei noissa ole
mitédén tarkkoja linjauksia, vaan enemmaén ylédtason suuntaviivoja mité noudattaa.

Mun mielestéd nédméa téydentévét toisiaan aika hyvin” — Haastateltava 4

Suojausmallien rooli  nayttaytyi tutkimusaineistossa molemmilla  sektoreilla
periaatteellisesti samankaltaisena, silla monikerroksista suojautumista seka Zero Trustia
pidettiin keskeisina pilviymparistdjen ohjaavina malleina. Julkisen ja yksityisen sektorin

erot ilmenivat kuitenkin erityisesti suojausmallien soveltamisessa. Julkisella sektorilla
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soveltamista ohjasivat vahvemmin tietoturvan keskeinen asema, saantely ja
hallinnolliset hyvaksyntaprosessit. Yksityiselld sektorilla puolestaan korostuivat
joustavuus, kehityksen nopeus ja organisaatiokohtainen riskinsietokyky. Nain ollen
suojausmallien perusperiaatteet olivat sektoreilla samankaltaisia, mutta niiden
kaytannon toteutus maaraytyi organisaation toimintakulttuurin, tavoitteiden ja

reunaehtojen perusteella.

4.4 Riskienhallinta ja vastuunjako pilviymparistoissa

Neljannessa teemassa tarkastellaan pilviymparistoihin liittyvaa riskienhallintaa seka
vastuunjakoa. Haastatteluiden perusteella riskienhallinnan ja vastuunjaon kokonaisuus
nayttaytyi haastateltaville osin vieraana verrattuna muihin kasiteltyihin teemoihin.
Haastatteluiden perusteella riskienhallinta nahtiin tarkeana osana molempien sektorien
toimintaa, mutta tarkasteltavien riskien laajuus ja painotukset vaihtelivat
toimintaympariston mukaan. Yhden haastateltavan mukaan molemmilla sektoreilla

tarkastellaan riskeja, mutta tarkastelu tehdaan erilaisista nakokulmista.

"Kylld mun mielesté aina tarkastellaan riskeja, mutta se scope on vaan erilainen”

— Haastateltava 4

Useat haastateltavat eivat kuitenkaan kuvanneet riskienhallintaa systemaattisena tai
selkeasti jasennettynd prosessina, vaan siihen viitattiin yksittaisten tilanteiden ja
kaytanndén esimerkkien kautta. Tdma heijastaa haastatteluissa esiin noussutta kasitysta
siitd, ettd riskienhallinta nayttaytyy asiantuntijatasolla usein hajautuneena toimintana,
joka kytkeytyy osaksi muuta kehitys- ja suunnitteluty6ta. Yksi haastateltava kuvaili
riskienhallinnan ja tunnistamisen prosessia asiantuntijatasolle epaselvasti nayttaytyvana

kokonaisuutena.

"Kai niitéd aina yritetdédn tunnistaa kun kehitetdén, ettd mitd riskeja tulisi ottaa

huomioon. Niissé tietenkin policyt, ja suojausmallit vaikuttaa.” — Haastateltava 4

Haastateltavien mukaan riskien tunnistamisen kaytanndissd korostuivat erityisesti
yhteistyohon perustuvat toimintatavat, kuten ryhmatyoskentely, palaverit ja
vertaisarviointi. Naiden avulla pyrittiin  tunnistamaan mahdollisia riskeja ennen
kayttoonottoa, mika korostaa kollektiivisen tarkastelun merkitysta tietoturvan
varmistamisessa. Pilviymparistojen vastuunjako nousi esiin osa-alueena, josta kaikilla
asiantuntijoilla ei ollut suoraa kokemusta tai kokonaiskuvaa. Tama korostaa vastuunjaon
sijoittumista  usein  organisaation ylemmille tasoille, kuten sopimus- ja

hallintoprosesseihin.
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"Ei ole niin tuttua. Tiedén kylla, ettd nédma on tehty todella tarkalla tasolla, mutta
en ole itse ollut mukana néisséd keskusteluissa tai nahnyt sopimuksia”

— Haastateltava 3

Useiden haastateltavien mukaan riskienhallinta ei ollut heidan omassa tydssaan
keskeinen tai taysin selked kokonaisuus. Erityisesti vastuunjakoon liittyvat maarittelyt ja
keskustelut nahtiin johdon vastuulle kuuluvina tehtavina, mika rajaa asiantuntijoiden
roolia naiden kokonaisuuksien suunnittelussa. Taman seurauksena vastuunjakoon
liittyvat kysymykset konkretisoituvat usein kaytannon tilanteissa, joissa asiantuntijoiden

on selvitettava, kummalle osapuolelle vastuu kuuluu.

"En kylla tieda, varsinkin jos on jotain bugien korjauksia téytynyt viedé eteenpéin,
niin on joutunut kysyméan, ettd onko tdméa meidén vai palveluntarjoajan vastuulla”

— Haastateltava 2

Niiden haastateltavien mukaan, jotka olivat osallistuneet vastuunjaon maarittelyyn,
sektorien valiset erot eivat korostu varsinaisessa vastuunjaossa. Vastuiden
jakautuminen perustuu ensisijaisesti kaytettyihin teknologisiin ratkaisuihin, kuten
pilvipalvelumalliin ja kayttdonottomalliin, mikd korostaa teknisten ja sopimuksellisten
tekijdiden merkitysta. Haasteita tunnistettiin kuitenkin erityisesti yksityisen pilven osalta,
jossa vastuiden rajat voivat olla epaselvempid ja vastuu jakautua osittain seka

organisaation etta palveluntarjoajan kesken.

"Vastuunjako on ehké yksi kriittisimpiéd ja tarkeimpid maéaadrittelyitd, mika tulisi
hoitaa todella tarkkaan. Erilaisten RACI-taulukoiden avulla saadaan yleensé aika
tarkka kuva, ja palveluntarjoajilla on tietenkin aika hyvéa pohja siihen tekemiseen.”

— Haastateltava 6

Sektorien valiset riskienhallinnan erot nayttaytyivat tutkimusaineistossa erityisesti
erilaisien riskien luokittelun seka tunnistamisen osalta. Yksityisen sektorin riskit nahtiin
painottuvan liiketoiminnalle kriittisiin toimintoihin, kuten liiketoiminnan jatkuvuuteen,
kilpailukykyyn seka tuloksellisuuteen. Haastateltavat korostivat erityisesti yksityisella

sektorilla tuottoa tuottavien toimintojen yllapidon tarkeytta.

"Molemmilla (sektoreilla) ne suurimmat riskit keskittyvét siihen tuotantoympéristén
varmuuteen, mutta samalla yksityisella halutaan olla kilpailijaa parempi, eli

harvemmin sit4 tuotantoa ajetaan alas jonkun pienemmén riskin takia

— Haastateltava 4

Tama havainto riskienhallinnassa ilmenevien sektorien valisiin eroihin on linjassa myos
muiden tutkimuksessa kasiteltyjen teemojen kanssa, joissa sektorien valiset erot liittyivat

usein samoihin arvopohjaisiin painotuksiin. Julkisella sektorilla korostuivat saantely,
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vaatimustenmukaisuus, tiedon suojaaminen ja luottamuksen yllapitdminen, kun taas
yksityisella sektorilla painottuivat joustavuus, kustannukset, nopeus ja liiketoiminnalliset

vaikutukset.

Haastatteluiden perusteella vastuunjako nayttaytyy keskeisend mutta samalla
haastavana osa-alueena pilviymparistojen riskienhallinnassa. Vastuiden epaselvyys voi
johtaa tilanteisiin, joissa organisaation ja palveluntarjoajan valinen tyonjako ei ole kaikille
toimijoille taysin selked, mika korostaa selkedn maarittelyn ja dokumentoinnin
merkitysta. Lisdksi asiantuntijoiden rajallinen osallistuminen vastuunjakoon liittyviin
paatoksiin voi vaikeuttaa vastuiden hahmottamista kaytannén tyoéssa. Vastuunjaon
perusperiaatteet eivat kuitenkaan maaraydy ensisijaisesti sektorin, vaan kaytetyn

pilvipalvelumallin, kayttddnottomallin, sopimusten ja teknisen toteutuksen perusteella.

4.5 Lainsaadannon ja datasuvereniteetin vaikutus

Viidennessa teemassa tarkastellaan lainsaadannon ja datasuvereniteetin vaikutusta
pilviymparistéjen kayttdoon. Haastatteluiden perusteella lainsdadantd nayttaytyy
erityisesti julkista sektoria ohjaavana keskeisena tekijana, jossa korostuvat
pilviymparistdissa kasiteltdvan tiedon kriittisyys ja luokittelu. Nama maarittelyt luovat
pohjan myds datasuvereniteettiin liittyville vaatimuksille, jotka rakentuvat kasiteltdvan
tiedon luonteen ja suojaustarpeiden ymparille. Julkisella sektorilla sdantelyn mukainen
palveluiden auditointi nahtiin tarpeellisena, mutta samalla raskaana ja aikaa vievana

prosessina, mika hidastaa kehitysta ja kayttdonottoa entisestaan.
"Raskasta sanoisin, ettd on tda prosessi kylld” — Haastateltava 6

Haastateltavien mukaan keskeisimpia lainsdadantoon liittyvia viitekehyksia olivat
erityisesti EU-tasoiset sdaadokset, kuten GDPR ja NIS2. Naiden merkitys korostui
erityisesti yksityisella sektorilla, jossa niiden nahtiin ohjaavan organisaatioiden toimintaa

ja tietoturvakaytantoja.

"GDPR ja NIS on ollut sellaisia, mitéd on joutunut yksityisellé sektorilla lukemaan
ja perehtyméén. Erityisesti GDPR oli iso juttu, silloin kun se tuli”

— Haastateltava 7

Julkisen sektorin osalta haastatteluissa viitattin  ndiden lisdksi  muihin
saantelykokonaisuuksiin, jotka voivat taydentdd EU-tason vaatimuksia ja ohjaavat
toimintaa tarkemmin kansallisella tasolla. Julkisen sektorin haastateltavat pitivat
pilvipalveluihin kohdistuvaa pilvipalveluiden turvallisuuden arviointikriteeristéa (PiTuKri)
yhtend suurena pilvipalveluiden kayttdon vaikuttavana kokonaisuutena, silld sen

arvioitiin tarkentavan pilvipalveluiden kayttdon ja turvallisuuteen liittyvia vaatimuksia.
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"Nyt on seurattu paljon uutta PiTuKri:4, ett4 mitd se tuo tullessaan”

— Haastateltava 6

Lainsdadannon vaikutuksista nousi esiin myos virkavastuu, jossa julkisen sektorin
tyontekijd voi joutua rikosoikeudelliseen vastuuseen virkavastuun rikkomisesta.
Haastatteluiden perusteella virkavastuuseen liittyvat vaatimukset voivat vaikuttaa
kaytannén toimintaan lisddamalla varovaisuutta paatdksenteossa. Yhden haastateltavan
mukaan tdma voi iimeta haluttomuutena ottaa vastuuta tilanteissa, joissa toimintaan

liittyy epavarmuutta.

"Pelottaa se vastuuhenkilbn sana niin paljon, ettei uskalleta oftaa vastuuta, jos

jJotain meneekin pieleen” — Haastateltava 2

Vastuun valttamista selitettiin erityisesti pilviymparistdjen nopealla kehitykselld seka
siihen liittyvalla saantelyn ja kaytannon toteutusten epaselvyydellda. Haastateltavan
mukaan epavarmuus virkavastuun sisallosta, lainsaadannon tulkinnasta seka
kaytettavien teknologioiden ominaisuuksista voi vaikeuttaa paatdksentekoa, erityisesti
datasuvereniteettiin liittyvissa kysymyksissa, joissa myoskaan palveluntarjoajat eivat

aina pysty tarjoamaan yksiselitteisia vastauksia.

"Voi olla ylipdétéén se vastuuhenkilén sana, etta ei oikein tiedetd mité velvoitteita
siind on, tai voi olla, efta jélkikateen tulee jotain uusia vaatimuksia mitkéa pitééa

huomioida” — Haastateltava 2

Tutkimusaineistossa kavi lisaksi ilmi, etta datasuvereniteetti on noussut keskeiseksi
puheenaiheeksi sekd organisaatioissa ettd laajemmin  yhteiskunnallisessa
keskustelussa. Useat haastateltavat viittasivat ajankohtaisiin keskusteluihin ja
uutisointiin, mikd osoittaa aiheen merkityksen kasvaneen viimeaikaisen kehityksen
myota. Haastateltavien mukaan datasuvereniteetti ohjaa erityisesti julkisella sektorilla
teknisten ratkaisujen suunnittelua ja valintaa, silla tiedon sijaintiin ja hallintaan liittyvat
vaatimukset voivat vaikuttaa siihen, millaisia pilviymparist6ja organisaatoissa voidaan

hyddyntaa.

"Viime aikoina téstéa (datasuvereniteetista) on ollut paljon puhetta, mutta on se
ollut meillé keskiéssé heti suunnittelun alusta lahtien. Sen takia ollaan l&dhdetty

erilaisiin ympéristoratkaisuihin” — Haastateltava 6

Datasuvereniteetin ja tiedon fyysisen sijainnin merkitys korostui erityisesti julkisella
sektorilla, jossa sen nahtiin olevan keskeinen ja toimintaa ohjaava tekija. Haastatteluissa
nousi esiin tilanteita, joissa pilvipalveluntarjoajat eivat pystyneet yksiselitteisesti
maarittdmaan datan sijaintia, mikd on voinut vaikuttaa palveluiden kayttéénottoon ja

palveluntarjoajien valintaan.
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"Jossain tapauksissa palveluntarjoaja ei ole pystynyt vastaamaan tédydellé
varmuudella, ettd missd data tulee joissain tilanteissa sijaitsemaan”

— Haastateltava 3

Samanaikaisesti haastateltavat toivat esiin, ettad julkipilviymparistdissa datan sijaintiin
voidaan vaikuttaa teknisesti esimerkiksi aluevalintojen kautta, mika viittaa siihen, etta
tekniset ratkaisut ja saantelyyn liittyvat vaatimukset eivat aina ole ristiridassa

keskenaan.
"Valitaan regionit mité halutaan kayttdé” — Haastateltava 5

Yksityisella sektorilla datasuvereniteetti ei haastateltavien mukaan ole ollut aiemmin yhta
keskeisessa roolissa, mutta sen merkityksen arvioitin kasvavan viimeaikaisten
keskustelujen myota. Erityisesti organisaatioiden sidosryhmien lisdantynyt kiinnostus voi

ohjata organisaatioita huomioimaan datasuvereniteetin aiempaa tarkemmin.

"Varmasti alkaa nyt kiinnostamaan yksityiselldkin puolella, ja voi olla, etta

sidosryhmilté tulee enemmaén kysymyksiéa tahén liittyen” — Haastateltava 7

Datasuvereniteettiin liittyvan keskustelun nahtiin myds vaikuttavan markkinoihin, silla
sen arvioitiin lisdadvan eurooppalaisten ja kotimaisten pilvipalveluntarjoajien kysyntaa
sekd Kkilpailua erityisesti Euroopassa. Yksi haastateltava naki datasuvereniteetin

herattdman keskustelun luovan markkinatilaa kansallisille tai eurooppalaisille toimijoille.

"Nékisin, etta pilvipalveluissa tulee olemaan jatkossa, varsinkin Euroopassa niin
enemmaén tarjontaa ja kilpailua nykyisen geopoliittisen tilanteen takia. Ja téta

suvereniteettia arvostetaan entistd enemmén.” — Haastateltava 3

Haastateltavat arvioivat, ettd datasuvereniteetin merkitys tulee kasvamaan myos
tulevaisuudessa, erityisesti lainsdadannon kehittymisen mydéta. Yhden haastateltavan

mukaan saantely voi tulevaisuudessa rajoittaa datan siirtoa Euroopan ulkopuolelle.

"Sanotaan, ettd aikaisemmin mainittu lainsdddanté tulee vaikuttamaan juurikin
siihen, ettei joidenkin toimijoiden tieto saa poistua enédé Euroopasta”

— Haastateltava 3

Haastatteluissa ilmeni myOs eroja suhtautumisessa pilvipalveluntarjoajiin. Yksityisella
sektorilla osa haastateltavista kuvasi luottamukseen perustuvaa lahestymistapaa, jossa

palveluntarjoajan toimintaan luotetaan ilman laajempaa tarkastelua.

"Voi olla, ettéd otetaan palveluita kayttéén ja luotetaan siihen, ettéd ne tiedot
séilbétdén ja késitellddn sielld oikein, eikd mietitd asiaa sitten enemp&&”

— Haastateltava 4
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Toisaalta osa haastateltavista suhtautui kriittisesti pilvipalveluntarjoajien ilmoittamiin
tietoihin datan sijainnista ja kasittelysta, mika viittaa epavarmuuteen ja lapindkyvyyden

haasteisiin pilviymparistdissa.

"Voi olla, etté ei kerrota onko tdmé data nyt oikeasti Saksassa vai onko siitd puolet
Jenkeissé. Toki onhan siind ero, ettd mitd sanoo, ja mitd se oikeasti on. Etté

voihan se olla, ettéd se on oikeasti jotain ihan muuta.” — Haastateltava 2

Kaksi haastateltavaa toi esiin toiveen kotimaisten pilvipalveluntarjoajien kehityksesta ja
yleistymisesta, mika liitettiin erityisesti datan sijaintiin, saantelyn noudattamiseen seka
luottamuksen vahvistamiseen liittyviin tekijoihin. Kotimaisten tai eurooppalaisten
toimijoiden nahtiin mahdollistavan paremman lapinakyvyyden tiedon kasittelyyn seka
helpottavan lainsaadannon, kuten alueellisten tietosuojavaatimusten, noudattamista.
Lisaksi niiden koettiin vahentavan riippuvuutta Euroopan ulkopuolisista toimijoista, mika

nahtiin tarkeana seka tietoturvan etta geopoliittisten riskien hallinnan nakdkulmasta.

“Toivottavasti tulevaisuudessa tulisi myés enemméan varteenotettavia kotimaisia tai

edes eurooppalaisia palveluntarjoajia” — Haastateltava 4

Lainsdadantdéa ja datasuvereniteettia koskevat havainnot vahvistavat tutkimuksessa
laajemmin esiin noussutta sektorien valistd eroa, jossa paatdksentekoa ohjaavat osin
erilaiset arvopohjaiset painotukset. Julkisella sektorilla korostuivat saantely, tiedon
luokittelu, vaatimustenmukaisuus sekd luottamuksen yllapitdminen, kansallinen
turvallisuus, minka vuoksi datasuvereniteetti vaikutti suoraan pilviratkaisuiden teknisiin
ratkaisuihin. Yksityiselld sektorilla datasuvereniteetin merkitys on aiemmin nayttaytynyt
vahadisend, mutta sen merkityksen arvioitin kasvavan sidosryhmien odotusten,
geopoliittisen tilanteen ja lainsdadanndn kehityksen myota. Tutkimusaineistossa tehdyt
havainnot datasuvereniteettiin littyen noudattivat samaa sektorien valisten erojen
logiikkaa, joka nakyi myos pilvipalveluiden kayttoonottomalleissa, tietoturvan

painotuksissa seka suojausmallien soveltamisessa.

4.6 Asiantuntijoiden suositukset ja tulevaisuuden nakemykset

Viimeisena teemana muodostuivat asiantuntijoiden suositukset seka tulevaisuuden
nakymat, jotka perustuivat paaosin haastatteluiden lopussa kaytyihin avoimiin
keskusteluihin. Naissa keskusteluissa korostuivat haastatteluiden aikana esiin nousseet
haasteet, kuten teknologia-alan murros, nopea kehitys, uusien teknologioiden

kayttoonotto seka muuttuvan lainsaadannon vaikutus pilviymparistoihin.

Haastateltavat painottivat erityisesti ulkopuolisen asiantuntemuksen hyddyntamista

seka muiden organisaatioiden kokemuksista oppimista. Julkisella sektorilla kannustettiin
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yhteistydhon muiden julkisen sektorin toimijoiden kanssa, joiden teknisista ratkaisuista
kannustettiin tiedustelemaan. Liséksi konsulttien kaytdon nahtiin vahentavan riskeja ja
auttavan valttdmaan virheita, joita organisaatiot voisivat muuten toistaa. Konsultointia
suositeltiin erityisesti organisaatioille, jotka ovat vasta aloittamassa pilvipalveluiden

kayttoa.
"Kéyttdkdad mahdollisimman paljon konsultteja” — Haastateltava 1

Lisaksi uusille pilvipalveluiden kayttgjille korostettiin huolellisen suunnittelun merkitysta.
Suunnittelun nahtiin  kattavan keskeiset osa-alueet, kuten teknologiaratkaisut,
vastuunjaon seka riskienhallinnan, ja sen koettiin tukevan onnistunutta kayttéonottoa ja

pitkajanteista kehitysta.

"Kehottaisin vahvasti tutkimaan etukéteen eri pilvipalveluihin liittyvié kysymyksié
ja haasteita seka hinnoittelua eri palveluntarjoajien Vélilld. Se tarkka suunnittelu

auttaa sitten tulevaisuudessa” — Haastateltava 3

Tulevaisuuden nakymien osalta kaikki haastateltavat nostivat tekoalyn keskeiseksi
kehityssuunnaksi, joka nayttaytyy samanaikaisesti seka mahdollisuutena etta riskina.
Tekodlyn nahtiin tarjoavan merkittdvia hyotyja toiminnan tehostamisessa ja
ohjelmistokehityksen nopeuttamisessa, sekd toimivan tukena nopeasti kehittyvien

teknologioiden hallinnassa.

"Tekoély tulee varmasti muuttamaan pilvipalveluita paljon, vaikka onhan se jo nyt

muuttanut paljon.” — Haastateltava 4

Samanaikaisesti tekoalyyn liittyvat riskit nousivat vahvasti esiin. Keskeisimpina huolina
pidettiin tekoalylle syodtettdvan tiedon kasittelyd seka datasuvereniteettiin liittyvia
kysymyksia. Haastateltavat korostivat tarvetta tasapainottaa tekoalyn hyédyntamista ja
siihen liittyvia tietoturvariskeja, ja osa suhtautui kriittisesti tekodlyratkaisuiden

tietoturvaan.

*Sanoisin, ettd tekodly ja datasuvereniteettiin liittyvat kaikki kysymykset ovat
jJuurikin niitd, mitk& ovat olleet viime aikoina pinnalla ja tulevat myds jatkossa

olemaan pinnalla” — Haastateltava 3

Avoimien keskustelujen perusteella tulevaisuuteen liittyvat nakemykset erosivat julkisen
ja yksityisen sektorin valilla erityisesti suhtautumisessa uusiin teknologioihin.
Pilvipalveluiden tulevaisuudessa korostuivat yleisesti suunnitelmallisuus, osaamisen
kehittdminen ja ennakoiva riskienhallinta. Yksityisella sektorilla uusien teknologioiden,
kuten tekoalytyokalujen, nopea hyodyntaminen nahtiin mahdollisuutena saavuttaa

kilpailuetua ja tehostaa toimintaa. Julkisella sektorilla suhtautuminen oli varovaisempaa,
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silla kayttéonottoa arvioitin vahvemmin tietoturvan, saantelyn, datasuvereniteetin ja
riskienhallinnan nakdkulmasta. Tdma vahvistaa myds muissa teemoissa esiin noussutta
havaintoa, jossa yksityisella sektorilla painottuivat joustavuus ja kehityksen nopeus, kun
taas julkisella sektorilla korostuivat varovaisuus, vaatimustenmukaisuus ja riskien

ennakoiva hallinta.
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5. JOHTOPAATOKSET JA POHDINTA

Taman tutkimuksen tavoitteena oli selvittdd, miten pilvipalveluiden kayttdo ja
suojausmallien rooli tiedon suojaamisessa eroavat yksityisella ja julkisella sektorilla.
Tutkimuksessa pilvipalveluiden kayttéa tarkasteltiin erityisesti kayttdonottomallien,
palvelumallien, riskienhallinnan, vastuunjaon ja datasuvereniteetin nakdkulmista.
Suojausmallien osalta tarkastelu keskittyi erityisesti monikerroksiseen suojaukseen ja
Zero Trust -periaatteeseen, jotka tunnistettiin kirjallisuuskatsauksessa keskeisiksi

pilviymparistdjen tietoturvaa ohjaaviksi malleiksi.

Tassa luvussa esitetddn tutkimuksen keskeiset tulokset suhteessa asetettuun
tutkimuskysymykseen seka tarkastellaan niiden merkitysta laajemmassa kontekstissa.
Lisaksi luvussa arvioidaan tutkimusprosessin toteutusta ja siihen liittyvia rajoitteita seka

esitetaan tutkimuksen pohjalta nousseita jatkotutkimusmahdollisuuksia.

5.1 Tutkimustulosten pohdinta

Taman tutkimuksen tulosten perusteella pilvipalveluiden hyddyntdminen on seka
julkisella ettd yksityiselld sektorilla keskeinen osa organisaatioiden IT-ymparistdjen
kehittdmista. Samalla tulokset osoittavat, etta pilvipalveluiden kayttéa, palvelumallien
valintaa ja tietoturvan toteutusta ohjaavat sektoreilla osin erilaiset tavoitteet ja
reunaehdot. Tama havainto eri sektoreita ohjaavista tekijdistd on samassa linjassa
kirjallisuuskatsauksessa nousseen nakemyksen kanssa, jossa julkisella ja yksityisella
sektorilla on erilaisia tavoitteita, organisaatiorakenteita, toimintakulttuureja ja sosiaalisia
normeja (Shin, 2013). Kirjallisuuskatsauksessa tunnistettu organisaatioiden tarpeiden
merkitys pilvipalveluiden kayttoonottomallien ja palvelumallien valinnassa nakyi myds
taman tutkimuksen aineistossa. Tuloksissa sektorien valiset erot ilmenivat erityisesti
kayttoonottomallien ja palvelumallien valinnoissa, tietoturvan merkityksessa,

riskienhallinnassa seka datasuvereniteettiin ja sdantelyyn liittyvissa kysymyksissa.

5.1.1 Pilvipalveluiden kayttoonotto- ja palvelumallien valintaan

liittyvat sektorien valiset erot
Yksityisessa pilvessa infrastruktuuria ja palveluita yllapidetdan yksityisessa verkossa,

mikd mahdollistaa datan sailyttdamisen organisaation omissa tiloissa tai sille
dedikoidussa ymparistdéssa (McHaney, 2021). Tama nakyi tutkimustuloksissa erityisesti
julkisella sektorilla ja suurissa organisaatioissa, joissa kasitelldadn arkaluonteista tai

sdantelyn  alaista tietoa.  Yksityiselld  sektorila  SaaS-palvelut  nousivat
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haastatteluaineiston perusteella suosituimmaksi pilvipalvelumalliksi, kun taas julkisella
sektorilla laaS-palveluiden rooli korostui selvemmin. Tama ero voidaan tulkita
seuraukseksi organisaatioiden erilaisista toimintaymparistoista. Yksityisella sektorilla
korostuvat usein ketteryys, nopea kayttéonotto, kustannustehokkuus ja mahdollisuus
keskittya ydintoimintaan teknisen yllapidon sijaan. SaaS-ratkaisut tarjoavat valmiita
sovelluksia ilman, ettd organisaation tarvitsee itse vastata taustalla olevasta
infrastruktuurista tai sovellusalustan yllapidosta, mika tukee naita tavoitteita. Julkisella
sektorilla puolestaan korostuvat hallinnan tarve, saantely, tiedon luokittelu, lainsaadanto
ja arkaluonteisen tiedon kasittely, minka vuoksi laaS-ratkaisut nayttaytyvat monissa

tilanteissa tarkoituksenmukaisina.

Infrastruktuuri palveluna -mallin nahtiin tarjoavan pilvipalvelumalleista laajimman
hallinnan kayttajalle, silla kayttojarjestelmien, sovellusten ja datan hallinta sailyy
asiakkaalla, kun taas pilvipalveluntarjoaja vastaa fyysisesta infrastruktuurista ja siihen
littyvista resursseista (Marston ym., 2011). Julkisella sektorilla laaS nahtiin usein
ratkaisuna, joka mahdollistaa pilvipalveluiden hyotyjen, kuten skaalautuvuuden ja
joustavuuden, hyédyntamisen ilman ettd organisaatio menettaa liikaa teknista kontrollia
ymparistoistdan. Haastateltavien mukaan laaS tarjoaa parhaat mahdollisuudet
maaritella, miten kayttdjarjestelmat, niiden komponentit, pilviresurssien kaytto,
tietoturvakontrollit ja valvonta toteutetaan. Naiden osa-alueiden maarittelymahdollisuus
nayttaytyi erityisen tarkeana ymparistdissa, joissa kasitellddn luottamuksellista tai

saantelyn alaista tietoa.

Tutkimuksessa nousi esiin myds monipilven merkitys osana pilvipalvelustrategiaa ja
riskienhallintaa. McHaney (2021) korostaa, ettd monipilviymparistdssa useiden
pilvipalveluntarjoajien hyddyntdminen voi tarjota organisaatioille useita etuja.
Monipilvilahestymistapa voi vahentaa riippuvuutta yksittdisesta palveluntarjoajasta ja
parantaa organisaation neuvotteluasemaa esimerkiksi tulevia palvelutasosopimuksia
solmittaessa. Haastatteluissa tdma nakyi erityisesti vendor lock-in -riskin valttdmisena.
Haastateltavat kokivat, ettd yhden palveluntarjoajan varaan rakentuva ymparistd voi
muodostaa organisaatiolle strategisen riskin, mikali palveluntarjoajan hinnoittelu,
palveluehdot, teknologiset ratkaisut, saatavuus tai geopoliittinen asema muuttuvat.
Erityisesti julkisella sektorilla moni- ja hybridipilven ratkaisut nahtiin keinona hajauttaa

riskeja ja sailyttaa organisaation liikkumavara tulevaisuudessa.

Samalla haastattelutulokset osoittivat, ettei monipilvi ole yksiselitteinen ratkaisu kaikkiin
pilvipalveluihin liittyviin riskeihin. Vaikka se voi vahentaa toimittajariippuvuutta, se lisaa
samalla ymparistéjen hallinnan monimutkaisuutta. Useiden pilvipalveluntarjoajien

hyddyntaminen edellyttdd organisaatiolta laajempaa osaamista, yhtenaisia
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hallintamalleja, tehokasta valvontaa, kustannusten seurantaa ja selkeita
tietoturvapolitiikkoja. Riskienhallinnan ndkdkulmasta monipilvi muuttaa riskien luonnetta.
Yhden palveluntarjoajan aiheuttama riippuvuus voi pienentya, mutta tekninen ja
hallinnollinen kompleksisuus kasvaa. Haastatteluissa riskienhallinta nahtiin tarkeana
osana pilvipalveluiden hyddyntamista, mutta sen kokonaiskuva Kkoettiin paikoin
epaselvaksi. Tama viittaa siihen, ettd organisaatioilla voi olla kaytdssaan yksittaisia
teknisia kontrolleja, mutta pilvipalveluihin liittyvien riskien kokonaisvaltainen hallintamalli

ei aina ole riittavan selkea.

5.1.2 Jaettu vastuu, suojausmallit ja sektorien viliset erot

pilviymparistojen tietoturvassa
Pilvipalveluiden tietoturvan kannalta keskeiseksi teemaksi nousi jaetun vastuun malli.

Jaetun vastuun malli on pitkdan toiminut pilvipalveluiden tietoturvan hallinnan
keskeisena viitekehyksena, silla se kuvaa, miten  vastuut jakautuvat
pilvipalveluntarjoajan ja asiakkaan valilla kaytetyn palvelumallin mukaan. Kaytannossa
vastuunjako ei kuitenkaan aina ole yksiselitteinen. Erityisesti asiakkaan vastuulle jaavat
kayttddnottoratkaisut, maaritykset, kayttdoikeudet ja konfiguraatiot voivat aiheuttaa
merkittavia tietoturvariskeja. Jaetun vastuun malliin sisaltyvan, eri palvelumalleihin
rakentuvan  rakenteellisen  kehyksen on  havaittu tuottavan  asteittaisia
tietoturvaheikkouksia, jotka ilmenevat erityisesti toistuvina tietoturvaloukkauksina
(Simhadri, 2025). Vastuunjaon epaselvyys voi siten johtaa tilanteisiin, joissa asiakkaan

vastuulle jdavia suojaustoimia ei toteuteta riittavalla tasolla.

Tutkimusaineisto konkretisoi jaetun vastuun malliin liittyvida kaytdnnén haasteita
erityisesti  konfiguraatioiden ja  kayttdoikeuksien  hallinnan  nakdkulmasta.
Konfiguraatiovirheet nostettiin esiin yhtena keskeisena pilviymparistoihin liittyvana
riskind sekd julkisella ettd vyksityiselld sektorilla. Haastateltavat tunnistivat, etta
pilvipalvelut tarjoavat paljon valmiita tietoturvaominaisuuksia, mutta niiden oikea
kayttoonotto, yllapito ja valvonta jaavat usein asiakkaan vastuulle. Pilveen siirtyminen ei
siis automaattisesti paranna tietoturvaa, vaan turvallinen kayttd edellyttdd osaamista,
selkeitad prosesseja ja jatkuvaa seurantaa. Erityisen merkittavaa oli, etta jaetun vastuun
malli tunnettiin kasitteellisella tasolla, mutta sen kaytdnnon soveltaminen koettiin osin
epaselvaksi. Haastatteluissa nousi esiin  epavarmuutta siitd, missa maarin
palveluntarjoaja vastaa tietoturvasta ja missa kohdissa vastuu siirtyy asiakkaalle. Tama
epaselvyys voi muodostua riskiksi erityisesti monimutkaisissa ymparistoissa, joissa

kaytdssa on useita palvelumalleja, pilvialustoja, integraatioita ja ulkoistettuja palveluita.
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Muuttuva uhkaymparistd ja pilviymparistdjen nopea kehitys nahtiin haastatteluissa
merkittdvind haasteina. Sandeepin (2025) mukaan muuttuvat uhkaymparistot
edellyttavat suojauskerrosten systemaattista toteuttamista sek@ niiden jatkuvaa
mukauttamista. Tama havainto nakyi myos tutkimustuloksissa, joissa pilviymparistdjen
jatkuva muutos koettiin tietoturvan hallintaa vaikeuttavana tekijana. Palvelut,
arkkitehtuurit, rajapinnat ja suojausominaisuudet kehittyvat nopeasti, mika edellyttaa

organisaatioilta jatkuvaa osaamisen paivittdmista ja ymparistdjen aktiivista valvontaa.

Sektorien valiset erot ilmenivat erityisesti siind, miten teknologian kehitykseen seka
jatkuvaan muutokseen suhtauduttiin. Yksityisella sektorilla nopea teknologinen kehitys
nahtiin useammin mahdollisuutena parantaa tuottavuutta, nopeuttaa kehitystd ja
saavuttaa kilpailuetua, minka vuoksi uusia ratkaisuja voitiin ottaa kayttodn joustavammin
ja kehittaa turvallisemmiksi vaiheittain. Julkisella sektorilla suhtautuminen oli
varovaisempaa, silla teknologian kayttoonottoa ohjasivat vahvemmin
tietoturvavaatimukset, saantely, tiedon luokittelu, datasuvereniteetti ja
hyvaksyntaprosessit. Naiden tekijoiden koettiin hidastavan kayttéonottoa, mutta samalla

tukevan ennakoivampaa ja kontrolloidumpaa riskienhallintaa.

Haastateltavat kokivat, ettei tietoturva pilviymparistdissd ole kertaluonteinen
kayttédnottoprojekti, vaan jatkuva prosessi, jossa suojausmallien, politikkojen ja
kontrollien on kehityttdva uhkien ja teknologian mukana. Kokonaisuutena
tutkimustulokset osoittavat, ettd molemmilla sektoreilla tunnistettin jatkuvan
kehittdmisen tarve, mutta yksityiselld sektorilla painottuivat nopeus ja joustavuus, kun
taas julkisella sektorilla korostuivat varovaisuus, vaatimustenmukaisuus ja riskien

ennakoiva hallinta.

Monikerroksinen suojaus ja Zero Trust -malli olivat kaikille haastateltaville tuttuja, ja niita
pidettiin tarkeind seka julkisella etta yksityisella sektorilla. Molemmat suojausmallit
nahtiin keskeisinad keinoina vastata pilviymparistdjen monimutkaisuuteen ja muuttuvaan
uhkaymparistoon. Monikerroksisen suojauksen nahtiin tarjoavan suojaa tilanteissa,
joissa yksittainen kontrolli pettda, kun taas Zero Trust -malli korostaa jatkuvaa
varmentamista ja oletusta siita, ettei mihinkaan kayttajaan, laitteeseen tai yhteyteen tule
luottaa automaattisesti. Julkisella sektorilla naiden mallien merkitys korostui erityisesti
luottamuksen, tiedon luokittelun, lainsaadanndn ja arkaluonteisen tiedon kasittelyn
vuoksi. Haastateltavat toivat esiin, ettd julkisella sektorilla tietoturva ei ole pelkastaan
tekninen kysymys, vaan se liittyy myos kansalaisten, viranomaisten ja sidosryhmien
luottamukseen. Tietoturvaloukkaukset tai epaselvyydet tiedon Kkasittelyssd voivat

heikentaa tata luottamusta merkittavasti.
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Shinin  (2013) mukaan yksityiset kaupalliset organisaatiot ovat |aht6kohtaisesti
voitontavoitteluun suuntautuneita, kun taas julkisen sektorin toiminta ei perustu samalla
tavoin taloudellisen voiton maksimointiin. Téma nakoékulma tukee haastatteluissa esiin
noussutta havaintoa siitd, ettd yksityisella sektorilla suojausmallien merkitys kytkeytyi
erityisesti liiketoiminnan jatkuvuuteen ja kilpailukykyyn. Haastatteluiden perusteella seka
julkisella ettd yksityiselld sektorilla ymmarrettiin, ettd pilvipalveluiden suojaaminen
edellyttda useiden kontrollien yhdistamista. Tietoturva ei voi perustua vain yksittaiseen
tekniseen ratkaisuun, vaan sen on muodostuttava toisiaan taydentavista
suojauskerroksista, selkeista prosesseista ja jatkuvasta valvonnasta. Tata havaintoa
tukee myoés Shinin (2013) tutkimus, jossa pilvipalveluiden hyvaksymiseen ja kayttéon
vaikuttavina tekijoina tarkastellaan turvallisuutta, luotettavuutta, saatavuutta ja paasya.
Tutkimuksessa nama tekijat nayttaytyvat toisiinsa kytkeytyvina pilvipalveluiden
hyvaksymiseen vaikuttavina ominaisuuksina, mika tukee taman tutkimuksen tulosta siita,
etta pilviymparistdjen tietoturva rakentuu useista toisiaan taydentavista teknisista ja
hallinnollisista  tekijoista. Toisiaan taydentavat suojakerrokset noudattavat
monikerroksisen suojauksen periaatetta, jossa tietoturvaa ei rakenneta yhden kontrollin
varaan, vaan useista paallekkaisistd ja toisiaan tukevista suojakerroksista, joiden
tarkoituksena on pienentaa riskia myos silloin, jos jokin yksittdinen suojausmekanismi

pettaa.

5.1.3 Datasuvereniteetin vaikutus pilvistrategiaan ja sektorien
valisiin eroihin
Datasuvereniteetti nousi tutkimuksessa yhdeksi ajankohtaisimmista ja merkittavimmista
teemoista. Haastatteluiden perusteella datasuvereniteetti koettiin talla hetkella erittain
tarkedksi ja polttavaksi aiheeksi erityisesti julkisella sektorilla. Julkisen sektorin
organisaatioissa tietojen sijainti, hallinta, lainsaadanndllinen asema ja palveluntarjoajien
kyky vastata datasuvereniteettiin liittyviin kysymyksiin nahtiin keskeisina pilvipalveluiden
kayttoon vaikuttavina tekijoind. Epavarmuutta loi erityisesti se, kuinka yksiselitteisesti ja
tarkasti pilvipalveluntarjoajat pystyvat vastaamaan datasuvereniteettia koskeviin
kysymyksiin. Vaikka palveluntarjoajat tarjoavat dokumentaatiota, sertifikaatteja ja
alueellisia palveluvaihtoehtoja, haastateltavat kokivat, ettd organisaatioiden voi silti olla
vaikea saada taysin yksiselitteista varmuutta siitd, missa data sijaitsee, miten sita
kasitellaan, kenella siihen voi olla paasy ja minka lainsaadannon piiriin se eri tilanteissa

kuuluu.

Julkisella sektorilla datasuvereniteetin merkitysta korostivat arkaluonteinen tieto, tiedon
luokittelu, lainsdadantd ja kansallinen luottamus. Pilvipalveluiden kayttédn liittyvat

paatdkset eivat nayttaytyneet pelkastaan teknisina tai taloudellisina kysymyksina, vaan
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niihin  liittyi myods oikeudellisia, poliittisia ja yhteiskunnallisia ulottuvuuksia.
Datasuvereniteetti muodostui nain osaksi laajempaa riskienhallintaa ja tietoturvan
kokonaisuutta. Haastatteluiden perusteella datasuvereniteetin merkityksen arvioitiin
kasvavan my0s yksityisella sektorilla. Yksityisten organisaatioiden uskottiin kiinnittdvan
jatkossa entistd enemman huomiota siihen, missa data sijaitsee, kuka siihen voi paasta
kasiksi ja milld ehdoilla palveluntarjoajat sita kasittelevat. Taman arvioitiin voivan lisata
yksityisen pilven ja hybridipilviratkaisujen suosiota myos yksityiselld sektorilla, silla ne
voivat tarjota organisaatioille paremmat mahdollisuudet hallita datan sijaintia, kasittelya
ja paasynhallintaa. Hybridipilvi voi toimia kompromissina, jossa julkisen pilven
skaalautuvuutta ja palvelutarjontaa hyédynnetaan vahemman kriittisissa toiminnoissa,
mutta arkaluonteinen tai saantelyn alainen data sailytetaan tarkemmin kontrolloidussa

ymparistossa.

Hybridipilvi nayttaytyi tutkimustuloksissa mahdollisena kompromissina, jossa
organisaatio voi hyoddyntda julkisen pilven skaalautuvuutta, palvelutarjontaa ja
kustannustehokkuutta, mutta sailyttaa kriittisimman tai arkaluonteisimman datan
tarkemmin hallitussa ymparistdssa. Tama voi olla erityisen merkityksellista tilanteissa,
joissa kaikkia tietoja tai jarjestelmid ei haluta siirtdd julkiseen pilveen
datasuvereniteettiin, sdantelyyn tai riskienhallintaan liittyvien epavarmuuksien vuoksi.
Tutkimustulosten perusteella datasuvereniteetin korostuminen voi tulevaisuudessa

vaikuttaa merkittdvasti organisaatioiden pilvistrategioihin ja palvelumallien valintaan.

Kokonaisuutena tutkimustulokset osoittavat, etta pilvipalveluiden valinta ja hallinta eivat
ole pelkastaan teknisia kysymyksia, vaan ne liittyvat vahvasti organisaation strategiaan,
riskienhallintaan, tietoturvaan, saantelyyn, luottamukseen ja toimittajasuhteisiin.
Yksityiselld sektorilla SaaS-palveluiden suosio heijastaa tarvetta ketterille, nopeasti
kayttéonotettaville ja tehokkaille ratkaisuille. Julkisella sektorilla laaS-palveluiden
korostuminen puolestaan kertoo tarpeesta sailyttad enemman hallintaa ymparistdihin,
tietoturvaan ja tiedon kasittelyyn. Monipilvi, jaetun vastuun malli, konfiguraatiovirheet,
suojausmallit ja datasuvereniteetti muodostavat yhdessa kokonaisuuden, jossa tekniset
ratkaisut ja hallinnolliset toimintamallit ovat tiiviisti sidoksissa toisiinsa. Pilvipalveluiden
onnistunut hyddyntaminen edellyttaa siksi selkeda hallintamallia, maariteltyja vastuita,
jatkuvaa valvontaa ja riittavaa osaamista. Erityisesti muuttuvassa uhkaymparistossa
organisaatioiden on kyettdva mukauttamaan suojausratkaisujaan, tarkentamaan
riskienhallintaansa ja varmistamaan, etta pilvipalveluiden kaytto tukee seka toiminnallisia

tavoitteita etta tietoturvan ja luottamuksen vaatimuksia.
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5.2 Tutkimusprosessin arviointi

Tassa kohdassa arvioidaan tutkimusprosessin etenemistd, keskeisia valintoja seka
tutkimusprosessin aikana ilmenneitd onnistumisia ja haasteita. Arviointi etenee
tutkimusprosessin mukaisesti tutkimusaiheen muodostumisesta ja
kirjallisuuskatsauksen laatimisesta haastattelurungon suunnitteluun,
aineistonkeruuseen ja aineiston kasittelyyn. Lopuksi tutkimusprosessia tarkastellaan

kokonaisuutena suhteessa ennalta asetettuihin tavoitteisiin ja niiden toteutumiseen.

5.2.1 Tutkimusaiheen muodostuminen ja kirjallisuuskatsaus
Taman tutkimuksen aihe sai alkunsa omasta tytelamassa tehdystd havainnostani.

Siirtyminen yksityiselta sektorilta julkiselle sektorille toi esiin, etta tietoturvaan ja
pilvipalveluiden kayttoon suhtauduttiin eri tavoin toimintaympariston mukaan. Erot eivat
littyneet ainoastaan teknisiin  ratkaisuihin, vaan myds organisaatioiden
toimintakulttuuriin, saantelyyn, riskien hyvaksyttavyyteen seka siihen, miten tiedon
suojaamista kasitelldadn osana pilvipalveluiden kehittamista, muodostaen lahtdkohdan

tutkimusaiheelle.

Tutkimusprosessin alkuvaiheessa seka tydn edetessd muiden tutkielmien tarkastelu
auttoi hahmottamaan tydn rakennetta, tutkimusprosessin kuvaamista seka analyysin
esittdmistapoja. Tampereen yliopiston avoimesta julkaisuarkistosta, Treposta,
I6ytyneiden tutkielmien hyddyntaminen oli hyddyllistd, mutta edellytti samalla aktiivista
kriittistd arviointia, koska tutkielmien arvosanat eivat olleet nahtavilla. Tama mahdollisti
riskin, ettd mallia oli mahdollista ottaa tutkimuksesta, jonka ratkaisut eivat olleet
parhaimpia mahdollisia. Tutkimusprosessissa erityisen tarkeassa roolissa olivat ohjaajan
tarjoamat esimerkit, joiden avulla oli mahdollista tunnistaa ja peilata omaa ty6ta

laadukkaisiin lahteisiin.

Kirjallisuuskatsauksen  laatiminen  osoittautui  prosessin  aikana  odotettua
iterativisemmaksi. Osa lahteistd vaihtui tutkimuksen edetessa, mika johti tekstin
systemaattiseen uudelleenkasittelyyn. Lahteiden tarkentaminen ei vaikuttanut
ainoastaan yksittaisiin kohtiin, vaan sen yhteydessa tuli arvioitua uudelleen myos muita
tyon osa-alueita. Tama paransi tyon johdonmukaisuutta ja auttoi tdsmentamaan
kirjallisuuskatsauksen rakennetta, mutta samalla viivastytti tutkimuksen etenemista ja

haastatteluiden aloittamista.

5.2.2 Haastattelurungon muodostaminen ja aineistonkeruu
Haastattelurunko, sen teemat ja kysymykset muodostettiin kirjallisuuskatsauksen seka

tutkimusaiheeseen johtaneiden havaintojen pohjalta. Tutkimuskysymyksia iteroitiin
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useaan otteeseen seka kirjoitusprosessin aikana ettd ohjaajan palautteen perusteella.
Tama oli tarkeaa, silla tutkimuskysymykset maarittivat vahvasti sitd, mihin
haastatteluissa ja analyysissa keskityttiin. Ennen varsinaisia haastatteluja toteutettu
pilottihaastattelu oli onnistunut, silld sen avulla kysymyksia pystyttiin tarkentamaan
avoimempaan muotoon ja haastatteluun kaytettdvdd aikaa voitiin arvioida
realistisemmin. Pilotti auttoi myos varmistamaan, etta kysymykset olivat ymmarrettavia
ja johdattivat riittdvan laajoihin vastauksiin, joissa haastateltavien kokemukset seka

nakemykset olisivat keskidssa.

Tutkimusprosessin aikana datasuvereniteetti nousi aiempaa nakyvammaksi aiheeksi
my0Os valtamediassa ja julkisessa keskustelussa. Taman vuoksi paatin sisallyttaa
datasuvereniteettiin liittyvia kysymyksia haastatteluihin alkuperaista suunnitelmaa
enemman. Jalkikateen arvioituna tama oli onnistunut ratkaisu, silla datasuvereniteetti
osoittautui haastatteluissa erittain ajankohtaiseksi ja merkitykselliseksi teemaksi
erityisesti julkisen sektorin nakokulmasta. Aihe oli myds yksi niista teemoista, joista
esitettiin eniten kysymyksia tutkimuksen esittamistilaisuudessa. Vaikka vastaukset olivat
osin odotetun mukaisia, aiheen vahvempi mukaan ottaminen paransi tutkimuksen

ajankohtaisuutta.

Haastateltavien rekrytointi oli paaosin suhteellisen sujuvaa, mutta prosessin aikana
iimeni myds haasteita. Haastatteluiden puolivalissa syntyi vaikutelma, ettei yksityisen
sektorin ndkoékulma ollut viela riittdvan vahvasti edustettuna, minka vuoksi pyrin
rekrytoimaan lisda yksityisen sektorin haastateltavia. Yhden organisaation kanssa
saatiin alustavasti sovittua mahdollisista haastatteluista, mutta suunnitelma kariutui
lopulta yhteydenpidon katkeamiseen. Tilanne oli tutkimuksen kannalta harmillinen, mutta
yksityisen sektorin nakokulmat valittyivat lopulta hyvin kaikkien toteutuneiden
haastatteluiden kautta. Puolistrukturoitu haastattelutapa osoittautui tassa suhteessa
hyvaksi ratkaisuksi, silld se mahdollisti tarkentavien lisdkysymysten esittamisen, joilla

pystyttiin lisaamaan ja tarkastelemaan yksityisen sektorin nakokulmaa tarkemmin.

Yksi merkittdvimmista kaytdnnon haasteista liittyi haastatteluiden aikatauluttamiseen.
Omat menot, sairastelut sekd haastateltavien aikataulupaineet johtivat siihen, etta
haastatteluja jouduttin sopimaan useaan kertaan uudelleen. Pyrin pitamaan
aikataulutuksen haastateltaville mahdollisimman joustavana, jotta osallistuminen ei
peruuntuisi liilan tiukkojen aikataulujen vuoksi. Tama oli aineistonkeruun onnistumisen
kannalta perusteltu ratkaisu, mutta se hidasti tyon etenemistd alkuperaisesta
suunnitelmasta muutamalla kuukaudella. Viivastys ei kuitenkaan lopulta vaikuttanut
merkittavasti tyon lopputulokseen, vaan osoitti ennen kaikkea alkuperaisen aikataulun

olleen liian tiukka.
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Haastateltavat kuvasivat haastatteluiden teemoja ja aihepiireja kattaviksi, haastaviksi ja
onnistuneiksi. Useampi haastateltava totesi kysymysten edellyttdvan aihepiirin hyvaa
tuntemusta ja pysayttavan miettimaan. Tama palaute oli tutkimuksen kannalta
rohkaisevaa, mutta samalla se kertoi aiheen laajuudesta ja vaativuudesta. Aihepiirin
laajuus nakyi myos tutkimuskysymysten maarassa, jota oli prosessin aikana haastavaa
rajata. Liian voimakas rajaus olisi voinut heikentaa tutkimuksen alkuperaista merkitysta
ja jattaa keskeisia havaintoja tarkastelun ulkopuolelle. Jalkikateen arvioituna aihetta olisi
kuitenkin voinut rajata tarkemmin jo tutkimusprosessin alkuvaiheessa. Nykyinen toteutus
mahdollisti laajan kokonaiskuvan muodostamisen, mutta samalla se teki tydsta

vaativamman ja lisasi analyysin monimutkaisuutta.

Haastattelutilaisuudet onnistuivat etatoteutuksena hyvin, ja teknisilta haasteilta valtyttiin
lahes kokonaan. Teamsin hyddyntaminen oli tutkimuksen toteutuksen kannalta tarkeaa,
silla ilman etahaastattelumahdollisuutta aikataulut olisivat todennakdisesti venyneet
huomattavasti enemman. Matkustamisen ja aikataulujen yhteensovittamisen vuoksi osa
haastateltavista olisi voinut jaada kokonaan tavoittamatta. Etatoteutus mahdollisti

joustavamman aineistonkeruun ja tuki tutkimuksen kaytannén toteutettavuutta.

5.2.3 Aineiston kasittely ja tutkimusprosessin

kokonaisarviointi
Automaattisen tekodlypohjaisen litteroinnin, tdssa tapauksessa Microsoft Copilotin,

hyddyntaminen onnistui kokonaisuutena hyvin. Sen kayttdé nopeutti aineiston kasittelya
ja vahensi manuaalisen litteroinnin maaraa. Yhdessa tapauksessa Teams-kokouksesta
taytyi siirtyd puheluun, jotta organisaation tietoturva- ja kayttdpoliittiset rajoitteet sallivat
automaattisen litteroinnin. Tilanne oli ennalta odottamaton, mutta siita selvittiin
kaytanndéssa hyvin. Jalkikateen arvioituna automaattisen litteroinnin onnistuminen ol
tutkimuksen aikataulun kannalta tarkeaa, silla ilman sita aineiston kasittely olisi vaatinut

huomattavasti enemman aikaa.

Litteroidun tekstin laatu oli 1ahtdkohtaisesti hyvaa, mutta vaihteli haastatteluiden valilla.
Suurimmat haasteet liittyivat ammattitermistdon ja englanninkieliseen sanastoon, joita
pilvipalveluihin ja tietoturvaan liittyvassa keskustelussa kaytettiin runsaasti. Naita
termeja taytyi korjata jokaisesta litteroinnista kasin, jotta aineisto vastasi haastateltavien
todellisia ilmaisuja ja analyysi voitiin toteuttaa luotettavasti. Tama osoitti, etta vaikka
tekoalypohjainen litterointi on hyodyllinen apuvaline, se ei poista tutkijan vastuuta
aineiston tarkistamisesta ja laadun varmistamisesta. Erityisesti
asiantuntijahaastatteluissa teknisten kasitteiden virheellinen litterointi voi muuttaa

vastauksen merkitysta.
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Tassa tutkimuksessa onnistuttiin vastaamaan asetettuihin tutkimuskysymyksiin, mutta
tutkimusprosessi osoitti samalla, etta aihe oli odotettua laajempi ja moniulotteisempi.
Tutkimuksen aiheen laajuus ilmeni haastattelukysymyksissa, joissa haastateltavien
vastaukset jakautuivat kolmeen tyyppiin. joko he eivat tienneet aiheesta mitaan, tiesivat
ylatasolla, tai tiesivat hyvin tarkkoja yksityiskohtia ja nyansseja. Yksityiskohtien ja
nyanssien maara yllatti. Olen tyytyvainen tutkielmaprosessiin kokonaisuutena, vaikka eri
tutkielman vaiheiden toteuttaminen jousti alkuperaisestda suunnitelmasta. Prosessin
hallinnassa auttoi ohjaajan joustavuus, mutta myos tydn eri vaiheille asetetut
aikamaareet olivat silti erittain tarkeita. Ne loivat painetta edistaa ty6ta myds silloin, kun
yksittaiset vaiheet viivastyivat tai vaativat uudelleentarkastelua. Alkuperainen aikataulu
osoittautui jalkikateen lilan optimistiseksi, silla siina ei ollut riittdvasti huomioitu
sairastumisia, haastateltavien aikataulupaineita tai tekstin  systemaattista
uudelleenkasittelya. Tama osoitti, ettd haastatteluaineistoon perustuvassa

tutkimuksessa aikatauluun olisi hyva jattaa enemman joustovaraa.

Kokonaisuutena tutkimusprosessi oli opettavainen ja kehitti ymmarrystani seka
tutkimuksen tekemisesta etta itse aihepiiristd. Prosessi osoitti, ettd oma ammatillinen
kokemus voi toimia hyvana lahtokohtana tutkimusaiheelle, mutta tutkimuksen arvo
syntyy vasta, kun havaintoja tarkastellaan systemaattisesti kirjallisuuden, aineiston ja
analyysin kautta. Haastattelut laajensivat kasitystani aiheesta ja toivat esiin nakdkulmia,

joita en olisi voinut muodostaa pelkan kirjallisuuden tai oman kokemukseni perusteella.

Vaikka prosessi sisalsi viivastyksia, uudelleenkasittelya ja aikataulullisia haasteita, olen
tyytyvainen tutkimuksen lopputulokseen. Jalkikateen arvioituna aihetta olisi voinut rajata
tarkemmin, silld jo pelkasta pilvipalveluiden tietoturvasta olisi mahdollista muodostaa
useita erillisia tutkimusaiheita. Toisaalta laajempi |dhestymistapa mahdollisti
tutkimusaiheen monipuolisen tarkastelun ja toi esiin useita kiinnostavia
jatkotutkimusmahdollisuuksia. Aineistonkeruulle olisi kuitenkin ollut perusteltua varata
enemman aikaa, erityisesti haastatteluiden aikataulutukseen ja aineiston kasittelyyn

liittyvien viivastysten vuoksi.

5.3 Jatkotutkimusmahdollisuudet

Jatkotutkimusmahdollisuuksien nakokulmasta tutkimuksen tulokset avaavat useita
kiinnostavia suuntia erityisesti datasuvereniteetin, geopoliittisten muutosten,
pilvipalveluiden tietoturvan, tekoalyn seka julkisen sektorin erityispiirteiden tarkasteluun.
Tassa tutkimuksessa datasuvereniteettia kasiteltiin yleiselld tasolla, joten jatkossa
aihetta olisi perusteltua tutkia tarkemmin joko EU-tason tai kansallisen tason

nakokulmasta. Erityisen kiinnostavaa olisi selvittda, miten EU-saantely, kansalliset
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turvallisuusndkdkulmat ja kansainvalisten pilvipalveluntarjoajien  toimintamallit
vaikuttavat organisaatioiden pilvipalvelupaatoksiin. Datasuvereniteetti ei ole pelkastaan
tekninen kysymys datan sijainnista, vaan siihen liittyy myos oikeudellisia, poliittisia ja

strategisia ulottuvuuksia.

Yksi mahdollinen jatkotutkimuksen kohde olisi tarkastella, poikkeaako Suomi
toimintaymparistdnd muista valtioista pilvipalveluiden, tietoturvan ja datasuvereniteetin
nakokulmasta. Suomen julkisen hallinnon toimintaa ohjaavat sekd kansallinen
lainsdadantd, EU-saantely ettd viranomaisohjeistukset. Naiden vaikutusta voisi olla
kiinnostavaa verrata esimerkiksi muihin EU-maihin. Tallainen vertailu voisi osoittaa,
ovatko Suomessa tunnistetut haasteet yleisesti eurooppalaisia vai liittyvatkd ne
erityisesti suomalaiseen hallintokulttuuriin, luottamukseen, lainsaadantdéon tai

viranomaistoimintaan.

Toinen jatkotutkimusaihe liittyy tietoturvakompromissien tarkempaan tarkasteluun.
Pilvipalveluiden kayttdonotossa organisaatiot joutuvat usein tasapainottamaan
tietoturvan, kaytettavyyden, kustannusten, hallittavuuden ja toiminnallisten tavoitteiden
valilla. Jatkossa olisi hyddyllista tutkia, millaisia kompromisseja organisaatiot tekevat
kaytanndssa ja milla perusteilla niitd perustellaan. Lisaksi olisi kiinnostavaa selvittaa,

nakyyko vastaava ajattelumalli laajemmin myds muilla IT-alan osa-alueilla.

Tekoalyn vaikutukset tietoturvaan muodostavat myés erittain laajan jatkotutkimusalueen.
Tekoadly muuttaa tietoturvan toimintaymparistéa seka puolustuksen ettd hyokkaysten
nakokulmasta. Jatkossa olisi mielenkiintoista tutkia, miten tekodly vaikuttaa
pilviymparistdjen suojaamiseen, uhkien havaitsemiseen ja haavoittuvuuksien
hyddyntamiseen. Erityisen kiinnostava tutkimusaihe olisi tekodlyn vaikutus
nollapaivahaavoittuvuuksien tunnistamiseen ja hydédyntadmisen tahtiin. Samalla tekoaly
voi tarjota uusia mahdollisuuksia valvontaan, poikkeamien tunnistamiseen, uhkatiedon

analysointiin ja tietoturvatapahtumien priorisointiin.

Lisaksi julkisen sektorin erityispiirteista virkavastuu olisi kiinnostava jatkotutkimuskohde,
joka nousi haastatteluissa itselleni vyllattavana teemana. Julkisella sektorilla
paatoksentekoon liittyy lainsaadannollisia velvoitteita, julkista valvontaa, hallinnollista
vastuuta ja kansalaisten luottamuksen yllapitamista. Virkavastuu voi vaikuttaa siihen,
miten varovaisesti uusia ratkaisuja otetaan kayttoon, millaisia riskeja hyvaksytaan ja
miten paatokset dokumentoidaan. Aihetta voitaisiin tarkastella myds pilvipalveluita ja
IT:ta laajemmin, silla virkavastuu voi vaikuttaa julkisen sektorin paatoksentekoon ja

riskienhallintaan kaikessa toiminnassa.
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Kokonaisuutena jatkotutkimusmahdollisuudet osoittavat, ettd pilvipalveluiden kayttéon
littyvat kysymykset eivat rajoitu teknisiin ratkaisuihin. Ne kytkeytyvat laajemmin
saantelyyn, geopoliittiseen tilanteeseen, organisaatioiden riskienhallintaan, tietoturvan
kehitykseen ja julkisen hallinnon vastuukysymyksiin. Erityisesti datasuvereniteetti ja
tekodly voivat tulevaisuudessa vaikuttaa merkittavasti siihen, millaisia pilvistrategioita
organisaatiot muodostavat ja milld ehdoilla pilvipalveluita pidetaan hyvaksyttavina eri

toimintaymparistoissa.
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6. YHTEENVETO

Pilvipalveluiden tietoturva on ajankohtainen aihe, silld organisaatiot siirtavat
pilviymparistdihin yhd enemman toiminnalleen kriittista tietoa ja palveluita. Aiheen
merkitysta korostaa myds tekoalyn kehitys, joka on yha vahvemmin sidoksissa pilvi-
infrastruktuureihin. Tekoalyn ja pilvi-infrastruktuurin valistd vahvaa keskinaisriippuvuutta
seka suurten pilvipalveluntarjoajien keskeistd asemaa tekoalypalveluiden kehityksessa
(van der Vlist ym., 2024). Tekoalyratkaisut ovat siten osa laajempaa teknologista
kokonaisuutta, jossa infrastruktuuri, mallit, sovellukset ja ekosysteemit kytkeytyvat
pilvialustoihin. Tama tekee pilvipalveluiden tietoturvasta keskeisen kysymyksen myos

tulevaisuuden tekoalyratkaisujen nakokulmasta.

Tutkimuksen tavoitteena oli selvittda, miten pilvipalveluiden kayttd, kayttdéonottomallit,
palvelumallit ja suojausmallien rooli tiedon suojaamisessa eroavat julkisen ja yksityisen
sektorin valilla asiantuntijoiden nakdkulmasta. Lisaksi tutkimuksessa tarkasteltiin jaetun
vastuun mallia, riskienhallintaa ja datasuvereniteettia osana pilviymparistdjen
tietoturvaa. Sektorien vertailua tukee Shinin (2013) tutkimus, jossa tuodaan esiin, etta
julkisen ja yksityisen sektorin erilaiset tavoitteet, organisaatiorakenteet, toimintakulttuurit

ja sosiaaliset normit voivat vaikuttaa pilvipalveluiden kayttdonottoon ja hyvaksymiseen.

Tutkimus toteutettiin laadullisena tutkimuksena, joka koostui kirjallisuuskatsauksesta ja
puolistrukturoiduista asiantuntijahaastatteluista. Haastatteluihin osallistui seitseman
yksityisellda ja julkisella sektorilla tydskentelevaa henkil6d, joilla oli kokemusta
pilvipalveluista sekd ymmarrysta tutkimuksessa keskeisiksi valituista Zero Trust- ja DiD
-suojausmalleista. Aineisto analysoitiin teemoittelun avulla, jonka perusteella
muodostettiin pilvipalveluiden kayttoa, tietoturvaa, suojausmalleja, riskienhallintaa,

vastuunjakoa ja datasuvereniteettia kasittelevat kokonaisuudet.

Tulosten perusteella pilvipalveluiden kayttoa ohjasivat sektoreilla osin erilaiset
painotukset. Yksityiselld sektorilla korostuivat nopea kayttoonotto, kustannustehokkuus,
liketoiminnan jatkuvuus ja Kilpailukyky, mikd nakyi erityisesti SaaS-palveluiden
suosiossa, joustavammassa riskinsietokyvyssa ja uusien teknologioiden nopeammassa
hyodyntamisessa. Yksityisellda sektorilla tietoturvan painoarvo vaihteli kuitenkin
organisaatiokulttuurin, organisaation koon ja toimialan mukaan. Suuremmissa ja
saadellymmissa yksityisen sektorin organisaatioissa tietoturva korostui vahvemmin, kun
taas pienemmissa organisaatioissa ja tiimeissa painotus saattoi kohdistua enemman

nopeuteen, kustannuksiin ja liiketoiminnan kehittdmiseen. Julkisella sektorilla
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puolestaan painottuivat hallinnan tarve, tiedon luokittelu, lainsdadanto, arkaluonteisen
tiedon kasittely ja datasuvereniteetti, minka vuoksi laaS-, yksityis- ja hybridipilviratkaisut
nahtiin monissa tilanteissa perusteltuina vaihtoehtoina. Julkisella sektorilla sdantely ja
hyvaksyntaprosessit lisasivat varovaisuutta ja hidastivat kayttéonottoa. Haastatteluiden
perusteella virkavastuun tulkintaan liittyi paikoin epaselvyyksid, mika saattoi lisata

epavarmuutta paatdksenteossa ja vahentaa asiantuntijoiden halukkuutta ottaa vastuuta.

Suojausmallit olivat tutkimuksessa keskeisia tietoturvaa ohjaavia periaatteita, ja
tutkimusaineiston mukaan Zero Trustia sekd monikerroksisen suojauksen mallia
hyddynnettiin rinnakkain toisiaan taydentavina lahestymistapoina. Zero Trust seka
monikerroksinen suojaus nahtiin ennen kaikkea ylatason arkkitehtuurisina tydvalineina,
jotka ohjaavat tietoturvan suunnittelua ja arviointia mutta eivat sisalla yksityiskohtaisia
teknisia ratkaisuja. Sektorien valilla suojausmallien rooli oli samankaltainen, mutta niiden
soveltaminen erosi organisaatioiden toimintaymparistdjen mukaan. Julkisella sektorilla
soveltamista ohjasivat vahvemmin saantely, tiedon luokittelu ja hyvaksyntaprosessit, kun
taas vyksityisellda sektorilla korostuivat joustavuus, Kkehityksen nopeus ja
organisaatiokohtainen riskinsietokyky. Pilviymparistdjen tietoturva ei siten perustu
yksittaiseen tekniseen ratkaisuun, vaan teknisten kontrollien, hallinnollisten prosessien,
identiteetin- ja paasynhallinnan, jatkuvan valvonnan ja selkedn vastuunjaon

kokonaisuuteen.

Datasuvereniteetti nousi merkittavaksi teemaksi erityisesti julkisella sektorilla, jossa
tiedon sijainti, EU:n sisdisen ja ulkopuolisen tiedon erottelu seka palveluntarjoajien
lapindkyvyys vaikuttivat pilvipalveluiden hyvaksyttavyyteen. Yksityiselld sektorilla
datasuvereniteetin  merkityksen arvioitin  kasvavan sidosryhmien odotusten,
geopoliittisen tilanteen ja lainsdadannén kehityksen myo6ta. Haastatteluissa nousi esiin
tarve kansallisille tai EU-tason pilvipalveluratkaisuille, jotka voisivat vastata paremmin

datasuvereniteettiin, lainsdadantoon ja luottamukseen liittyviin vaatimuksiin.

Kokonaisuutena tutkimus osoittaa, etta pilvipalveluiden tietoturva on moniulotteinen
kokonaisuus, jossa tekniset, hallinnolliset, oikeudelliset ja strategiset nakokulmat
kytkeytyvat tiiviisti toisiinsa. Sektorien valiset erot noudattivat lapi tutkimuksen
samankaltaista logiikkaa, jossa julkisella sektorilla painottuivat saantely,
vaatimustenmukaisuus, tiedon suojaaminen ja kansalaisluottamus, kun taas yksityisella

sektorilla korostuivat joustavuus, kustannukset, nopeus ja liiketoiminnalliset vaikutukset.
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LIITE 1: HAASTATTELUN ESITIETOLOMAKE

Hei, kiitos kiinnostuksestanne pro gradu -tutkielmani haastatteluun osallistumisesta.
Taytathadn tdman lomakkeen, jonka pohjalta voin varmistaa soveltuvuutenne

tutkimuksen kohderyhmaan.
Vastattuanne lomakkeeseen olen yhteydessa haastatteluajankohtaan liittyen.
Nykyinen ty6skentelysektori:
¢ Julkinen sektori
e Yksityinen sektori
Onko sinulla kokemusta seuraavista sektoreista:
e Julkinen sektori
e Yksityinen sektori
Kuinka monen vuoden kokemus sinulla on pilvipalveluista:
o Eikokemusta

Alle vuosi

1-3 vuotta

4-7 vuotta

Yli 7 vuotta

Oletko ollut mukana pilvipalveluiden kayttéonottoprosessissa?
e Kylla
e Ei
Onko Zero Trust sinulle entuudestaan tuttu?
e Kylla
o Ei
Onko Defense in Depth sinulle entuudestaan tuttu?
e Kylla
o Ei
Mista pilvipalveluiden palveluntarjoajista sinulla on kokemuksia?

Kuvaile lyhyesti tamanhetkinen roolisi ja keskeiset vastuualueesi:
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LIITE 2: HAASTATTELUN SUOSTUMUSLOMAKE

1. Tietoa tutkimuksesta

Taman tutkimuksen tarkoitus on kerata tietoa organisaatioiden pilvipalveluiden kaytdsta,
sekd asiantuntijoiden nakemyksia, kokemuksia, asenteita sekd mielipiteita

pilviteknologiaan ja sen suojausmenetelmiin liittyen.
Yhteyshenkilén nimi ja yhteystiedot: Markus Pelin, sdhkdpostiosoite, puhelinnumero
2. Tiedon kasittely ja kaytto

Haastattelun aikana keratdan tietoa haastateltavasta, joka anonymioinaan tutkimusta
varten. Aineistoa tulee kasittelemaan vain Markus Pelin, ja aineiston ainoa

kayttotarkoitus on kerata aineistoa tutkimusta varten.

Haastateltavasta kerattyja materiaaleja, kuten video- tai aanitallenteita eika
henkildtietoja valitetda eteenpain, ja aineistot tallennetaan salasanalla suojattuun
sijaintiin.

Haastattelussa kaytetddn Microsoft Teamsin Copilot lisdominaisuutta haastattelun

alustavaan automaattiseen litterointiin.

Haastatteluun on hyva varata aikaa noin 35 minuuttia, ja itse haastattelun on arvioitu
kestavan 20-30 minuuttia. Halutessasi voit paattaa haastattelun hetkend mina hyvansa.

Vastaan mieluusti lisdkysymyksiin sahkdpostitse tai puhelimitse.
3. Suostumus
Olen lukenut ja ymmartanyt ylla olevat tiedot. Olen saanut riittavasti tietoa tutkimuksesta.

Ymmarran, etta tutkimuksen aikana kerataan henkilétietoja, ja olen ymmartanyt, miten

tietoja kerataan ja tallennetaan. Annan luvan henkildtietojen kerdamiseen.

Ymmarran, ettd tutkimukseen osallistuminen on vapaaehtoista. Minulla on oikeus
peruuttaa osallistumiseni milloin tahansa tutkimuksen aikana. Minun ei tarvitse antaa
mitdan syytd peruuttamiselle. Osallistumiseni peruuttamisesta ei ole minulle mitdan

kielteisia seurauksia.

Paivamaara:

Nimi:
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LIITE 3: HAASTATTELURUNKO

Haastattelun aloitus

Taman haastattelun tavoitteena on tarkastella pilvipalveluiden kayttoa, tietoturvaa ja
suojausmalleja asiantuntijoiden nakokulmasta. Haastattelussa keskitytaan erityisesti
siihen, miten organisaatiot suojaavat pilveen tallennettua tietoa, miten pilvipalveluiden
suojausmallit, kuten Zero Trust ja Defence in Depth, ilmenevat kaytannon tydssa seka
miten datan sijaintiin ja lainsdadantoon liittyvat kysymykset vaikuttavat pilvipalveluiden

hyddyntamiseen.

Lisaksi haastattelussa tarkastellaan mahdollisia eroja julkisen ja yksityisen sektorin
valilla seka organisaatioiden kokemuksia eri pilviymparistdjen kaytosta. Haastattelu
toteutetaan puolistrukturoituna, mika tarkoittaa, ettd ennalta maariteltyjen teemojen

lisdksi haastateltava voi vapaasti kuvata omia nakemyksiaan ja kokemuksiaan.
Kaikki vastaukset kasitellaan luottamuksellisesti ja haastateltavat anonymisoidaan.
Oletko tutustunut haastattelun ennakkomateriaaliin ja tayttanyt suostumuslomakkeen?

Muistathan, etta voit keskeyttda haastattelun milloin tahansa.

Haastattelun aloitus ja nauhoitus

2. Taustakysymykset

e Millaisia pilviymparistdja organisaatiossanne hyodynnetdan (julkinen pilvi,

yksityinen pilvi, hybridiratkaisu, monipilvi)? Miksi?

e Mahdollinen kysymys esitietolomakkeella nousseista tiedoista

(pilvipalveluntarjoajat, kayttddnotto, sektorit).

Teema 1: Pilvipalveluiden kaytto ja tietoturvan nykytila
e Miten kuvailisit organisaationne pilvipalveluiden kayttda yleisesti?
¢ Mita pilvipalvelumalleja (laaS, PaaS, SaaS) kaytatte?
o Mitka tekijat ovat vaikuttaneet naiden mallien valintaan?

e Minka palveluntarjoajien palveluita hyédynnatte?
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Mitkd ovat keskeisimmat tietoturva- ja tietosuojahaasteet pilvipalveluiden

kaytdssa?

Kuinka merkittdvana pidatte pilviymparistdon tietoturvaa osana organisaation

kokonaisvaltaista riskienhallintaa?
Koetko, etta julkisen ja yksityisen sektorin pilvipalveluiden kaytdssa on eroja?

o Jos kylla, millaisia?

Teema 2: Suojausmallit pilviymparistossa

Miten kuvailisit organisaationne tietoturva-arkkitehtuuria?
Nakyvatko Zero Trust- tai Defence in Depth -periaatteet kaytannéssa?

Millaisia konkreettisia toimenpiteita olette toteuttaneet Zero Trust -periaatteiden

mukaisesti?

Miten kerroksellinen suojaus (Defence in Depth) ilmenee organisaationne

pilviymparistdssa?
Voidaanko Zero Trust-, ja Defense in Depth -periaatteita kayttaa rinnakkain?

Millaisia hyotyja tai haasteita olette kohdanneet naiden suojausmallien

kayttéénotossa?

Miten arvioit julkisen ja yksityisen pilven turvallisuuden eroavan kaytanndssa?

Teema 3: Riskienhallinta, datasuvereniteetti, lainsdadanto ja vastuunjako

Onko teille jaetun vastuun malli tuttu?
o miten organisaationne soveltaa tata mallia?

Miten arvioitte pilvipalveluntarjoajien lapinakyvyytta tietoturvaan ja tietosuojaan

liittyvissd kysymyksissa?

Onko organisaatiossanne kaytdssa vaatimustenmukaisuuden hallintaan

tarkoitettuja tyOkaluja tai palveluita?
Koetko, etta julkisen ja yksityisen pilven vastuunjaossa on merkittavia eroja?

Kuinka tarkeadna pidatte datan fyysistd sijaintia pilvipalveluiden tietosuojan

kannalta?

Onko organisaatiossanne kaytantoja tai prosesseja, joilla varmistetaan tietoturva

eri maantieteellisilla alueilla?

o Ovatko ndma osa jotain tiettya suojausmallia?
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Oletteko kohdanneet tilanteita, joissa datan sijainti on rajoittanut pilviratkaisujen

valintaa tai kayttédnottoa?

Naetkd eroja siind, miten julkinen ja yksityinen sektori suhtautuvat datan sijaintiin

ja lainsaadannallisiin vaatimuksiin?

Kuinka merkittavana pidatte datan sijaintia ja datasuvereniteettia pilvipalveluiden

kaytdéssa organisaatiossanne, ja miten se vaikuttaa ratkaisujen valintaan?

Miten lainsaadanto ja vaatimustenmukaisuusvaatimukset (esim. GDPR) ohjaavat

pilvipalveluiden kayttdéa ja datan hallintaa organisaatiossanne?

Naetkd eroja julkisen ja yksityisen sektorin valilla siind, miten datasuvereniteettiin

ja datan sijaintiin suhtaudutaan?

Teema 4: Asiantuntijan ndkemykset ja tulevaisuus

Miten arvioit pilvipalveluiden kehittyvan tulevaisuudessa?

Miten arvioit suojausmallien, kuten Zero Trustin ja Defence in Depthin,

kehittyvan?

Mitka teknologiset tai lainsaadannodlliset muutokset vaikuttavat mielestasi eniten

pilvipalveluiden tietosuojaan?
Millaisia neuvoja antaisit organisaatioille, jotka ovat siirtymassa pilvipalveluihin?

Uskotko, etta julkisen ja yksityisen sektorin lahestymistavat pilvipalveluihin

lahentyvat vai eriytyvat tulevaisuudessa?

Miten arvioit pilvipalveluiden tietoturvan merkityksen kehittyvan tulevaisuudessa?

Lunttilappu jatkokysymyksille

Voisitko kuvata tata tarkemmin?

Miksi tama on mielestasi tarkeaa?

Miten tama vaikutti organisaation nakdkulmasta?
Miten tdma eroaa aiemmista kaytannodistanne?

Onko tahan liittynyt riskeja tai epavarmuuksia?
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