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Ohjelmisto-ohjatut verkot sekä IoT-järjestelmät ovat nopeasti kehittyviä teknologianaloja, jotka 
on omaksuttu tehokkaasti käyttöön niin teollisuudessa kuin kuluttajamarkkinoilla. Näihin teknolo-
gioihin liittyy kuitenkin tietoturvan saralla huomattavia haavoittuvuuksia, kuten DDoS-alttius, joihin 
ei ole vielä saatavilla standardoituja tai yksinkertaisia ratkaisuja. Lähivuosina keskiöön on noussut 
datakerrosten ohjelmoitavuus, jonka kautta SDN-paradigman sekä siihen pohjautuvien IoT-jär-
jestelmien haavoittuvuuksia voitaisiin lieventää. Tämä tutkielma kerää yhteen ohjelmoitavien da-
takerrosten viimeisimpiä ratkaisuja kyberuhkien tunnistukseen sekä torjumiseen arvioiden niiden 
kannattavuutta ja tehokkuutta.  

Tutkielman tuloksena P4-kieleen pohjautuvat ratkaisut ovat varteenotettavia varsinkin DDoS-
hyökkäysten tunnistuksessa ja torjunnassa, mutta parhain hyöty saadaan, kun hyödynnetään 
hybridimalleja, jotka yhdistävät ohjelmoitavan datakerroksen ja SDN-ohjaimen vahvuudet moni-
puoliseksi kokonaisuudeksi. 
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Software-defined networks and IoT systems are quickly advancing fields, which have been 
adopted at an accelerating pace both in industrial and consumer markets. However, these tech-
nologies feature significant cyber security vulnerabilities, such as a weakness to DDoS attacks, 
which are yet to be addressed in a standardized way or feature simple solutions. A recent devel-
opment in programmable data planes has brought ways to mitigate these threats within SDN and 
SD-based IoT environments. This thesis gathers these latest developments in PDP-based threat 
detection and mitigation, assessing their efficiency and viability. 

The resulting analysis concluded that solutions based on the P4-language are highly viable, 
especially in DDoS detection and mitigation. A hybrid solution utilizing both programmable data 
planes and the SDN controller resulted in the most viable solution, as it combined their individual 
strengths into a diverse system. 
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1. JOHDANTO 

Tässä tutkielmassa tarkastellaan ohjelmisto-ohjattujen verkkojen (engl. software-defined 

networking, SDN) sekä niihin pohjautuvien IoT-järjestelmien (engl. software-defined in-

ternet-of-things, SD-IoT) tietoturvahaasteita, minkä lisäksi ratkaisuja näihin haasteisiin 

etsitään ohjelmoitavien datakerrosten (engl. programmable data plane, PDP) mahdollis-

tamista tekniikoista. SDN sekä IoT ovat verrattain uusia teknologioita, jotka ovat kuiten-

kin kasvaneet räjähdysmäisesti korvaamaan vanhempia ratkaisuja tietoverkkotekniikan 

saralla. SDN-paradigmaa hyödynnetään nykyään pilvipalveluiden sekä muiden laajojen 

verkkokokonaisuuksien hallinnassa, kun taas IoT on vallannut koko yhteiskuntamme ku-

luttajien älykodeista teollisiin tuotantolinjoihin ja jopa älykaupunkien sekä älykkään infra-

struktuurin ylläpitoon. 

Vaikka kummatkin teknologiat ovat jo laajassa käytössä ja niihin kohdistuu jatkuvaa ke-

hitys- sekä tutkimustyötä, ovat ne edelleen tietoturvan saralla hyvin puutteellisia. IoT-

järjestelmät ovat joutuneet useampien laaja-alaisten kyberhyökkäysten uhriksi, jotka ei-

vät ainoastaan ole vahingoittaneet itse järjestelmää, vaan hyödyntäneet kaapattuja re-

sursseja entistä suurempien hyökkäysten toimittamisessa (Sharma & Bhushan, 2026). 

SDN-verkoille ei ole dokumentoitu yhtä selkeitä ja laaja-vaikutteisia hyökkäyksiä, mutta 

paradigman hyödyt tuovat mukanaan useita uniikkeja heikkouksia, joiden ratkaisemi-

seen ei ole pystytty vielä kehittämään standardia. Tilannetta pahentaa se, että SDN pa-

rantaa palveluntarjoajien kilpailukykyä, jolloin tietoturvan kannalta epäkypsä teknologia 

omaksutaan nopeasti ja löydetyt haasteet paikataan ad hoc -ratkaisuilla. 

Ohjelmoitava datakerros on varsin uusi tutkimuskohde, mutta se nähdään hyvin lupaa-

vana ratkaisuna niin edellä mainittuihin tietoturvahaasteisiin kuin paradigmojen toteutta-

misen ja ylläpidon tuottamiin ongelmiin (Garzon ym., 2024). Vaikka PDP-tutkimustyötä 

tehdään akateemisen ja yritysmaailman yhteistyönä, ei aiheesta löydy vielä tutkimuksia 

tai yleistietoa, joka antaisi holistisen kuvan teknologian nykytilasta. Tämä tutkielma pyrkii 

kokoamaan uusinta tieteellistä kirjallisuutta PDP:n käytöstä perinteisten SDN-verkkojen 

sekä niihin pohjautuvien IoT -järjestelmien tietoturvan parantamisessa, jolloin lukija saa 

kokonaisvaltaisen kuvan teknologian nykytilasta sekä lähitulevaisuuden kehityksestä. 

TK1: Mitä PDP-tekniikka mahdollistaa SDN-pohjaisten verkkojen tietoturvapuo-
lustuksessa? 
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TK2: Ovatko PDP-pohjaiset ratkaisut varteenotettavia, ja mikä on niiden tulevai-
suudennäkymä? 

Tutkielma koostuu tutkimusmenetelmät-osion lisäksi kolmesta erillisestä luvusta, jotka 

rakentavat lukijalle vahvan kontekstin SDN-paradigmaan ja sen turvallisuusuhkiin sekä 

lopulta tapoihin lieventää näitä uhkia. Ensimmäisessä luvussa käsitellään SDN-paradig-

malle ja -arkkitehtuurille keskeisiä käsitteitä läpi keskittyen ohjelmoitavien datakerrosten 

mahdollisuuksiin ja rajoitteisiin. Toisessa luvussa käydään läpi yleisimpiä SDN- ja IoT-

järjestelmien kohtaamia turvallisuusuhkia sekä niiden toimintatapoja. Kolmannessa lu-

vussa esitetään erinäisiä ratkaisuja esiin tuotuihin haavoittuvuuksiin. 
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2. TUTKIMUSMENETELMÄT 

Tutkielma suoritettiin kirjallisuuskatsauksena, missä vertaisarvioituja artikkeleita etsittiin 

tietokannoista sopivin hakusanoin ja rajauksin. Tutkimuksen alkuvaiheessa hakuja suo-

ritettiin muun muassa palveluissa IEEE Xplore ja ACM Digital Library, mutta varsinai-

sessa tiedonhaussa käytössä oli ainoastaan Tampereen yliopiston Andor-palvelu, sillä 

se sisälsi kattavasti artikkeleita eri tietokannoista; jokainen muista palveluista löydetty 

artikkeli esiintyi lopulta myös siellä. 

Andorista lähteitä etsiessä ainoana rajauksena käytettiin sitä, että artikkelin piti olla ver-

taisarvioitu. Hakutulokset järjestettiin julkaisuajan mukaan, jotta tutkielmaan saatiin mah-

dollisimman uutta tutkimustietoa. Lähteitä karsittiin silmäilemällä tiivistelmää sekä sisäl-

lysluetteloa ja lähtökohtaisesti kaikki datakerroksen sivuuttavat artikkelit karsittiin pois. 

Hakusanat valittiin kolmelta eri käsitetasolta ja niistä koostettiin erinäisiä hakulauseita, 

jolloin hakuja pystyi räätälöimään haluttuun aihealueeseen, minkä laajuutta voitiin sää-

dellä. Ylimmällä tasolla olivat ”SDN” sekä ”IoT”, joilla pystyttiin keskittymään teknologioi-

hin erikseen tai tarkentamaan haku koskemaan juuri SD-IoT -järjestelmiä. Vaikka tässä 

tutkielmassa käytössä onkin termi ”SD-IoT”, esiintyi artikkeleissa useampia nimityksiä 

tälle varsin uudelle teknologialle, minkä takia tätä termiä ei myöskään käytetty hakusa-

nana. 

Toisella käsitetasolla olivat ”PDP”, ”P4” sekä ”programmable data plane”, jotka kaikki 

liittyvät tämän tutkielman pääaiheeseen, eli ohjelmoitavaan datakerrokseen. Aiheeseen 

liittyviä tuloksia löytyi myös termillä ”in-network”, joka viittaa datakerroksella suoritettaviin 

verkkofunktioihin. P4 on de-facto -ohjelmointikieli PDP:n toteutuksessa (Garzon ym., 

2024), minkä takia se oli hyödyllinen hakusana tutkimusten löytämisessä. 

Kolmas käsitetaso tarkensi sitä, mitä artikkelin haluttiin käsittelevän aihepiirin sisällä. 

”Security” oli näistä termeistä käytetyin, sillä haun tuottamissa artikkeleissa käsiteltiin 

juuri tietoturvaa. Tämän lisäksi yksittäisiä ratkaisuja etsiessä hyödyllisiä olivat tekniset 

termit, jotka viittasivat muun muassa koneoppimiseen, kuten ”decision tree”, tai dataker-

roksen ohjelmoitavuuteen, kuten ”in-band network telemetry”. 

Lähteitä löytyi erittäin paljon vuosilta 2020 – 2026, joista suurin osa painottui vuosille 

2024 – 2026. Aihealueiden kannalta noin puolet käsittelivät tutkimusaihetta yleisellä ta-

solla, kun taas toinen puoli esitti PDP-pohjaisia tietoturvaratkaisuja vertaillen niitä muihin 
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olemassa oleviin ratkaisuihin. Aiheesta löytyi siis laaja kirjo laadukkaita ja vertaisarvioi-

tuja lähteitä eri ”abstraktiotasoilta”, mutta mikään näistä ei antanut yhtä holistista kuvaa 

teknologian nykytilanteesta, mihin tämä tutkielma pyrkii. 
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3. SDN- JA SD-IOT-ARKKITEHTUURIT 

SDN- ja IoT-järjestelmien tietoturvan tarkastelua varten on hyödyllistä ymmärtää, miten 

nämä teknologiat pääpiirteittäin toimivat. Tämän lisäksi SD-IoT:n ja PDP:n ollessa ver-

rattain uusia ja tuntemattomia tekniikoita käydään niiden toimintaperiaatteet läpi tarkem-

min. Lukijan oletetaan tuntevan tietoverkkotekniikan perusteista vähintään se, miten pe-

rinteinen verkkoarkkitehtuuri toimii ja miten sen tyypilliset komponentit, kuten reitittimet 

ja kytkimet toimivat yhdessä liikennevirran ohjauksessa. Tämän lisäksi perustietämys 

yleisistä verkkoprotokollista, kyberhyökkäystyypeistä sekä verkkoa suojaavista kom-

ponenteista, kuten palomuureista, on hyödyksi kokonaiskuvan saavuttamisessa. 

 

3.1 Ohjelmisto-ohjatut verkot 

Perinteisen tietoverkon voidaan katsoa toimivan vain yhdellä tasolla, missä eri verkko-

laitteet, kuten reitittimet, kytkimet ja palvelimet ohjaavat, käsittelevät ja välittävät liiken-

nevirtaa verkon sisällä. Jos verkkoon halutaan tehdä muutoksia, pitää muutokset tehdä 

laitekohtaisesti. Tämän lisäksi itse fyysinen verkkolaite kykenee vain tiettyihin toimintoi-

hin verkon sisällä: jokaiselle niin sanotulle verkkofunktiolle on siis oltava oma, uniikki 

laitteensa. Modernien pilvipalvelimien ja palvelinsalien toteutukset vaativat sen sijaan 

järjestelmältä dynaamisuutta ja skaalautuvuutta, mitä ei perinteisin keinoin kyetä saavut-

tamaan. 

Ohjelmisto-ohjatut verkot toivat tähän ratkaisun 2010-luvulla, kun SDN-arkkitehtuurin 

avulla verkon dataliikenne ja ohjauslogiikka kyettiin erottamaan kahteen erilliseen ker-

rokseen. Samalla dataa käsittelevät verkkolaitteet pystyttiin yhdistämään yhdeksi sa-

maksi laitteeksi, pakettikytkimeksi, jolloin fyysisten laitteiden hankinta, asentaminen ja 

ylläpito helpottuivat. Datakerroksen kytkimiä voitiin myös virtualisoida, eli useampi kytkin 

toimi virtuaalisessa ympäristössä sitä tukevan palvelimen sisällä. (Haleplidis ym., 2015) 

SDN-verkkoon kuuluu kuvan 3.1 tavoin kolme kerrosta: datakerros, ohjauskerros sekä 

sovelluskerros. Tämän tutkielman kannalta sovelluskerros sivuutetaan, sillä se ei suo-

raan kommunikoi datakerroksen kanssa. Datakerroksen kytkimet luovat fyysisen data-

väylän, jonka toimintaa hallinnoi ohjauskerroksen SDN-ohjain eteläisen rajapinnan läpi. 

SDN-ohjain saa pohjoiselta rajapinnalta korkean abstraktiotason käskyjä, jotka ohjain 
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kääntää konkreettisiksi ohjeiksi sen hallinnoimille kytkimille. Kytkimet kykenevät toimi-

maan yksin tai joukoissa niin normaaleina siirtoyhteyskerroksen kytkiminä kuin verkko-

kerroksen reitittiminä tai jopa palomuureina. 

 

 

Kuva 3.1   SDN-verkon kolmikerroksinen arkkitehtuuri. Datakerroksen reunakytkin 
toimii verkon yhdyskäytävänä ulkopuoliseen suuralueverkkoon (WAN). 

 

SDN-paradigman ideana on siis keskittää laajan tietoverkon ohjaus erilliselle tasolle 

verkkoliikenteestä, jolloin tämä taso kykenee hallinnoimaan verkon liikennettä reaa-

liajassa, reagoimaan virhetilanteisiin sekä tarkkailemaan koko verkon terveyttä ja toimin-

taa kokonaisvaltaisesti. 

 

3.2 Ohjelmisto-ohjatut IoT-järjestelmät 

Esineiden Internet, eli IoT, on nykyajan suosituimpia ja arkielämässä tunnetuimpia tek-

niikoita, mutta tästä huolimatta käsitteenä sille ei ole vakiintunutta tai tarkkaa määrittelyä. 

Tässä tutkielmassa IoT käsittää esineet, eli ympäristönsä kanssa vuorovaikutuksessa 

olevat laitteet, jotka erillisen verkkokerroksen avulla ovat yhteydessä Internetiin ja tämän 

kautta erinäisiin pilvipalveluihin, palvelimiin ja käyttäjäsovelluksiin. SDN-verkkojen ta-

paan tutkielman kannalta on hyödyllistä tarkistella vain itse fyysisten laitteiden sekä niitä 

yhdistävän verkon tasoa, joten ylemmät kerrokset arkkitehtuuria sivuutetaan. 

IoT-arkkitehtuuria voidaan kuvata usealla eri pinomallilla, mutta näistä yksinkertaisin on 

kolmen kerroksen malli. Tässä mallissa alimmaisena on havainnointi- tai laitekerros, 
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jossa toimivat itse laitteet, kuten sensorit ja kuluttajien älylaitteet. Suurin osa näistä lait-

teista kykenee langattomaan tiedonvälitykseen, mutta ne harvemmin käyttävät tätä kom-

munikoidakseen keskenään, vaan pääsääntöisesti viestivät suoraan verkkokerroksen 

kanssa. Mesh-verkkojen tapauksessa ne myös välittävät ympäröivää liikennettä lävit-

sensä. Verkkokerroksen tehtävänä on yhdistää verkkolaitteet ja esineet yhdeksi koko-

naisuudeksi. Se kokoaa laitekerroksen datan yhteen ja lähettää sen ylemmille kerroksille 

jatkokäsiteltäväksi. 

Ohjelmisto-ohjattu IoT-järjestelmä (kuva 3.2) eroaa perinteisestä arkkitehtuurista muok-

kaamalla luonnollisesti verkkokerrosta, mutta myös laitekerrosta. SDN-arkkitehtuuri ei 

suoraan sovellu käytettäväksi IoT:n kaltaisiin kyberfyysisiin järjestelmiin, sillä datakerros 

koostuukin nyt homogeenisten kytkinten lisäksi heterogeenisistä IoT-laitteista. Tämän 

ratkaisemiseksi laitekerros on jaettu useampaan laiteverkkoon, jonka sisällä toimii 

joukko älylaitteita ja sensoreita, mutta myös niitä ohjaava ja hallinnoiva, matalan tason 

laiteohjain. IoT-laitteet eivät enää siis kommunikoi verkkokerroksen kanssa itsenäisesti 

vaan käyttävät laiteohjainta yhdyskäytävänä kaikessa kommunikoinnissa. Nämä verkot 

voivat sisältää myös muita verkkolaitteita, mutta niiden olemassaolo ei ole tämän tutkiel-

man kannalta oleellista. (Mishra ym., 2020) 

 

 

Kuva 3.2   SD-IoT-verkon kerroksellinen arkkitehtuuri, jossa esimerkkinä kahta lan-
gatonta protokollaa käyttävät IoT-laiteverkot. 
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Verkkokerros muistuttaa taas hyvin paljon perinteisen SDN-arkkitehtuurin kahta alinta 

kerrosta, koostuen verkkolaitteista sekä niitä hallinnoivasta SDN-ohjaimesta. Verkkolait-

teet kuljettavat dataa laitekerroksen laiteverkoilta järjestelmän ylemmille kerroksille, ku-

ten pilvi- ja sovelluskerroksille. SDN-ohjain hallinnoi niin verkkokerroksen dataliikennettä 

kuin laitekerroksen järjestelmiä, hyödyntäen laiteohjaimia jakaakseen päivityksiä ja ase-

tuksia IoT-laitteille. IoT-järjestelmä saa siis samoja reaaliajan dynamiikan tarjoamia hyö-

tyjä, jotka alleviivaavat SDN-paradigmaa. (Mishra ym., 2020) 

 

3.3 Ohjelmoitava datakerros 

Perinteinen SDN-verkko ohjaa datakerroksen liikennettä vuotauluilla, jotka tukevat OSI-

mallin kaikkia kerroksia siirtoyhteyskerroksesta sovelluskerrokseen. Verrattuna perintei-

siin verkkolaitteisiin, jotka toimivat usein vain yhdellä protokollakerroksella, nämä vuo-

taulut toivat pakettikytkimet lähemmäs täydellistä itsenäisyyttä protokollista. Tähän ide-

aaliin pyrkivät myös ohjelmoitavat datakerrokset eli PDP:t (Gutiérrez ym., 2025). 

PDP konseptina perustuu siihen, että datakerroksen kytkimet pystyvät purkamaan saa-

puneen datapaketin sen eri kerroksiin, hyödyntämään saatujen kerroksien otsikoita ja 

dataa paketin välittämisessä sekä suorittamaan kevyttä prosessointia ohjelmointikielen 

tarjoamien primitiivien, tietorakenteiden sekä rekistereiden avulla (Liatifis ym., 2023). Pe-

rinteisissä SDN-verkoissa tämän kaltainen prosessointi jouduttiin suorittamaan ohjaus-

tasolla, mikä kuormitti tasojen välistä rajapintaa sekä lisäsi viivettä paketin käsittelyssä. 

PDP mahdollistaa laskennan suorittamisen niin sanotussa ”line-rate” -nopeudessa, eli 

tietoliikenteen linkkinopeudessa, suoraan datakerroksella (Liatifis ym., 2023). 

Siinä missä perinteiset vuotaulut ovat edelleen riippuvaisia säännönmukaisista protokol-

lista, PDP:n hyödyntämät match-action-taulut tukevat myös uusia, tarpeeseen räätälöi-

tyjä protokollia. Tämän pohjalta datakerrokselle voitiin ohjelmoida protokollia, joiden 

avulla kytkimet pystyivät kommunikoimaan keskenään ja levittämään viestejä naapureil-

leen ilman ohjauskerroksen avustusta. PDP mahdollistaa siis kytkinten yhteistyön niin 

verkon telemetrian keräyksessä kuin kollektiivisessa liikenteenohjauksessa täysin erilli-

senä kokonaisuutena SDN-ohjaimesta. 

Datakerroksen ohjelmoitavuuteen tarvitaan luonnollisesti ohjelmointikieliä, joita tähän 

tarkoitukseen on kehitetty useita. Suurin osa näistä kielistä on täsmäkieliä, eli niillä voi-

daan ohjelmoida ainoastaan SDN-paradigmaa tukevia verkkolaitteita. Ohjelmointikielten 

joukosta on kuitenkin noussut yksi selkeä kieli, P4 (engl. Programming Protocol-inde-
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pendent Packet Processor) de facto -standardiksi niin akateemisessa kuin yritysmaail-

massa (Garzon ym., 2024), sillä P4 nähdään kaikista vaihtoehdoista kypsimmäksi kor-

vaamaan nykyisen rajapintastandardin OpenFlow:n (Liatifis ym., 2023). 

 

3.4 P4-kieli 

P4-kielen toimintalogiikka koostuu kolmesta osasta: purkajasta (engl. parser), match-

action-putkesta (engl. match-action pipeline) ja kokoojasta (engl. deparser). Match-ac-

tion-termistä käytetään tässä työssä lyhennettä MA. Paketin saapuessa kytkimeen pu-

retaan se ohjelmoitavan purkajan toimesta haluttuihin osiin, minkä jälkeen purettu data 

voidaan käyttää MA-putken läpi. Putken taulujen valitsemien toimien jälkeen paketin osat 

kootaan takaisin yhtenäiseksi paketiksi ohjelmoitavassa kokoojassa, minkä jälkeen se 

välitetään eteenpäin. Kokooja kykenee myös lisäämään pakettiin tarvittaessa otsikoita 

sekä muokkaamaan itse paketin dataa. (Mazloum ym., 2025) 

Tästä syystä ohjelmoitava purkaja ja kokooja mahdollistavat verkon sisäisten protokol-

lien kehittämisen, mitä voidaan hyödyntää muun muassa telemetrian keräämisessä 

(Liatifis ym., 2023). Työn kannalta tärkein osa P4-kielen toimintalogiikkaa on MA-putki ja 

sen sisältämät MA-taulut, mutta niiden toimintalogiikkaan ei perehdytä tarkemmin. 

P4-kieleen pohjautuvien ratkaisujen kannalta on hyödyllistä kartoittaa, mitä ohjelmointi-

primitiivejä sekä -rakenteita se tukee, ja miten nämä rajoittavat muun muassa koneoppi-

mista hyödyntäviä ratkaisuja. Tilallisuus toteutetaan rekistereillä ja laskureilla, joihin voi-

daan tallentaa lukuarvoja (Gutiérrez ym., 2025). Rekisterit tukevat vuokohtaista tilalli-

suutta, eli samaan liikennevirtaan kuuluvat paketit käsitellään samassa kontekstissa 

(Mazloum ym., 2025). Laskureita voidaan taas käyttää kontekstiriippumattomasti kerää-

mään laajempaa liikennedataa. 

Vaikka P4 tukeekin yleisiä vuonohjausrakenteita, kuten ehtolauseita, ylläpitääkseen link-

kinopeutensa silmukat eivät ole sallittuja (Garzon ym., 2024). Silmukoiden tapaista 

vuonohjausta voidaan kuitenkin toteuttaa kytkimen sisäisellä kierrätyksellä, missä ko-

kooja ohjaa paketin osia MA-putken läpi uudestaan, mutta tämän seurauksena paketin 

käsittelyyn syntyy viivettä (Mazloum ym., 2025; Zhang ym., 2024). 

Suurimpia rajoitteita P4-kielessä onkin liukulukujen sekä niiden laskuoperaatioiden puut-

tuminen kokonaan. P4 tukee kokonaislukuja, niiden laskuoperaatioita sekä bittimanipu-

laatiota, mutta liukulukujen puutteen takia jako-operaatiot eivät ole tuettuja (Zhang ym., 

2024), eivätkä kytkimet kykene kertolaskuoperaatioihin (Mazloum ym., 2025). Tämä vai-
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keuttaa niin tilastollisten mittojen laskemista kuin neuroverkkojen toteuttamista huomat-

tavasti. Bittimanipulaatiolla voidaan toteuttaa rajallinen määrä jakolaskuja, minkä lisäksi 

P4-ohjelma voi sisältää ennalta laskettuja jakotauluja, mutta nämä vievät huomattavan 

määrän tilaa kytkimen rajallisesta muistista (Zhang ym., 2024). 

Hajautusfunktiot ovat tärkeä osa ohjelmointikieliä, sillä salauksen lisäksi niitä käytetään 

erinäisten tietorakenteiden sekä algoritmien toteutuksessa. P4-kieli tukee tarkistussum-

man laskemiseen tarkoitettuja, hajautusfunktioiden kaltaisia CRC-perheen funktioita, 

joita voidaan käyttää myös tarvittaessa hajauttamiseen (Mazloum ym., 2025). Hajautus-

funktioina nämä ovat kuitenkin epäideaaleja, varsinkin salauskäytössä. 
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4. ARKKITEHTUURIEN TURVALLISUUSUHAT 

Tässä luvussa käsitellään modernien tietoverkkojen kohtaamia turvallisuusuhkia sekä 

niiden yleisimpiä toteutustapoja, jotka ovat aiheellisia SDN- sekä IoT-järjestelmien tieto-

turvallisuutta tarkasteltaessa. Luvun 4.1 haavoittuvuuksien erityisvaikutuksia SDN-ver-

koissa sekä IoT-järjestelmissä tarkkaillaan erikseen, minkä lisäksi esille tuodaan myös 

näille järjestelmille ominaisia haavoittuvuuksia. Tutkielman suppeuden takia tarkoituk-

sena ei ole käsitellä järjestelmien hyökkäyspintoja kokonaisvaltaisesti, vaan selvittää sta-

tistisesti yleisimmät sekä esiintyvyydeltään varteenotettavimmat haavoittuvuudet. 

 

4.1 Modernien tietoverkkojen yleiset haavoittuvuudet 

Modernien tietoverkkojen ominaispiirre on niiden skaalautuvuus sekä dynaamisuus, 

minkä avulla verkot voivat käsitellä ja välittää massiivista määrää dataa. Tämä on mah-

dollistanut muun muassa pilvipalveluinfrastruktuurin kehityksen, mutta samalla laajenta-

nut hyökkäyspintaa itse tietoverkkoihin: suuri määrä verkkolaitteita sekä niiden keskitetyt 

ohjaustoiminnot paljastavat yhä enemmän hyökkäyspintaa verkon toiminnan häiritse-

miseksi (El-Sayed ym., 2025). 

Euroopan unionin kyberturvallisuusviraston vuoden 2024 tutkimuksen (Lella ym., 2024) 

mukaan tietoverkkojen toiminnan kaatavia palvelunestohyökkäyksiä esiintyi huomattava 

määrä: noin 40 % kaikista käsitellyistä uhkatapahtumista. Kiristysohjelmistojen jälkeen 

kolmanneksi suurin uhkakategoria oli tietovuotoihin johtaneet hyökkäykset, jotka kattoi-

vat lähes 20 % käsitellyistä tapahtumista. 

 

4.1.1 Palvelunestohyökkäykset 
 

Palvelunestohyökkäykset (engl. denial of service, DoS) pyrkivät kuormittamaan yksittäi-

siä verkkolaitteita tai koko tietoverkkoa lähettämällä sille suuren määrän liikennettä, jota 

on optimoitu vaatimaan uhrilta paljon prosessointiresursseja. Tästä syystä puhutaan 

myös tulvaushyökkäyksistä (engl. flooding attack), varsinkin käytettävän protokollan yh-

teydessä: esimerkiksi SYN-tulva on TCP-protokollaa hyödyntävä yleinen DoS-hyökkäys-

tyyppi. 
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Onnistuneessa hyökkäyksessä uhri ei kykene käsittelemään normaalia tietoliikennettä ja 

tietoverkko voi jopa kaatua. Nykyään tietoverkot voivat käsitellä niin suurta määrä dataa, 

etteivät yksittäiset hyökkääjälaitteet kykene kuormittamaan verkkoa riittävästi, jolloin 

hyökkääjä vaatii huomattavasti suuremman joukon laitteita luodakseen riittävän suuren 

liikennevirran kohteeseen. Tällöin puhutaan hajautetusta palvelunestohyökkäyksestä, eli 

DDoS:ista (engl. distributed denial of service). DDoS-hyökkäykset ovat esiintyvyytensä 

takia pääasiallinen kehityskohde tietoverkkojen puolustuksessa, mikä näkyy tieteelli-

sessä kirjallisuudessa, mutta myös jatkuvasti kehittyvissä hyökkäystekniikoissa. 

Eri protokollien ja protokollatasojen hyödyntämisen lisäksi DDoS-hyökkäykset ovat ny-

kyisin kehittyneet matkimaan normaalia liikennettä, jolloin niiden tunnistus on huomatta-

vasti vaikeampaa, mutta ne kykenevät kuormittamaan verkkoa silti hyvin tehokkaasti. 

Suuri osa DDoS-hyökkäyksistä kestää noin 10 minuuttia, mikä tekee ihmisperusteisen 

torjunnan lähes mahdottomaksi (Ramirez-Martinez ym., 2025). Tämän takia tämän hyök-

käysperheen torjumiseksi tarvitaan automatisoituja ratkaisuja. 

Modernit tietoverkot ovat myös alttiita monivektorihyökkäyksille, missä usein juuri DDoS-

hyökkäystä vahvistamaan hyödynnetään tunkeutuvia hyökkäystekniikoita, jotka muok-

kaavat kohdeverkon liikenteen ohjausta ja yleisesti heikentävät sen kykyä käsitellä lii-

kennettä. Tällöin DDoS-hyökkäysvirta kuormittaa haluttua verkon osaa tehokkaammin. 

Yksi tehokas hybridihyökkäys hyödyntää ARP-väärennyksiä myrkyttämään verkon lii-

kenteenohjausta väärentämällä verkkolaitteiden fyysisiä osoitteita, jolloin hyökkäysvirta 

voidaan tehokkaasti ohjata kuormittamaan uhria (El-Sayed ym., 2025). 

 

4.1.2 Väliintulo-, väärennys- ja salakuunteluhyökkäykset 
 

Palvelunestohyökkäyksiin verrattuna niin sanotut tunkeutuvat hyökkäystekniikat eivät 

pyri haittaamaan verkon toimintaa, vaan niiden tarkoitus on murtaa verkon salausta sekä 

eheyttä. Tätä voidaan käyttää liikenteen kuunteluun tai lopulta jopa verkon kokonaisval-

taiseen kaappaukseen. Edellä mainitusti näitä hyökkäyksiä voidaan käyttää yhdessä pal-

velunestohyökkäysten kanssa, jolloin myös verkon saatavuus kärsii, mutta tällöin kyse 

on kertaluontoisesta ja lyhyestä hyökkäyksestä, joka paljastuu välittömästi. 

Tunkeutuvat hyökkäykset kohdistuvat usein yksittäisiin laitteisiin, jolloin pienen jalanjäl-

jen ansiosta hyökkääjä kykenee toimimaan verkon sisällä huomattavia aikoja ilman pal-

jastumista. Tämä mahdollistaa pitkäaikaista datan keräystä sekä aikaa ja mahdollisuuk-

sia purkaa salauksia ja näin kaapata ajan myötä lisää laitteita. 
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Tunkeutuvat hyökkäykset alkavat lähes poikkeuksetta kohdeverkon verkkolaitteen kaap-

paamisella tai imitoimisella väärennyshyökkäystä (engl. spoofing attack) käyttäen. Kir-

jallisuudessa väärennyshyökkäys nähdäänkin väliintulo- ja salakuunteluhyökkäysten 

esiasteena, sillä nämä hyökkäykset vaativat todennuksen ja salauksen heikkenemistä 

kohdeverkossa (Mishra ym., 2020). Väärennyshyökkäyksessä hyökkääjän laite pyrkii so-

luttautumaan kohdeverkkoon matkimalla jonkin sen verkkolaitteen tunnisteita, jolloin 

kohdeverkko todentaa hyökkäävän laitteen osaksi itseään ja sallii liikenteen kulun lait-

teen kautta (Mishra ym., 2020; Sharma & Bhushan, 2026). Joissain tapauksissa toden-

nuksen jälkeen hyökkääjän laite voi jopa saada verkkolaitteilta tarvittavat salausavaimet 

laitteiden välisten salausten purkamiseen. 

Yksinkertaisimmassa väärennyshyökkäyksessä hyökkääjä voi lähettää normaalin IP-

protokollapinon paketin, johon on vaihdettu kohdelaitteen IP-osoite ja/tai MAC-osoite, 

mutta väärennyshyökkäykset voivat hyödyntää useita eri protokollia, mikä tekee niiden 

havaitsemisesta haastavaa. Väärennyshyökkäyksen päämääränä voidaan nähdä ver-

kon salauksen purkaminen, mikä mahdollistaa verkon liikenteen salakuuntelun sekä 

muokkauksen.  

Salakuunteluhyökkäyksissä (engl. eavesdropping attack) verkkoon soluttautunut laite 

tallentaa lävitseen kulkevia paketteja, jolloin hyökkääjä pääsee käsiksi niiden sisältöön. 

Jos paketit eivät ole salattuja, tai vain osa niiden sisällöstä on salattuna, voi hyökkääjä 

päästä käsiksi arkaluontoiseen dataan, kuten salausavaimiin (Sharma & Bhushan, 

2026). Verkkolaitteiden käyttäessä salausta paketit voidaan säilöä ja ajan kanssa sa-

lausta kokeilla purkaa. Tällaista salakuuntelua kutsutaan passiiviseksi, sillä hyökkääjä ei 

muokkaa paketteja. Tämän toimesta passiivista salakuuntelua on myös hankala havaita, 

sillä selkeitä jälkiä siitä ei jää. Aktiivisessa salakuuntelussa pakettien dataa muokataan, 

mutta tämä jättää usein selkeitä jälkiä, varsinkin eheystarkistuksessa. 

 

 

Kuva 4.1   Esimerkki väliintulohyökkäyksestä, missä hyökkääjä on asettunut kahden 
verkkolaitteen väliin. Todellinen liikenne kulkee hyökkääjän kautta, vaikka verkkolait-

teille tämä on näkymätön. 
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Erikoistapaus salakuunteluhyökkäyksistä on väliintulohyökkäys (engl. man-in-the-middle 

attack), missä hyökkääjän kohteena on kahden verkkolaitteen välinen liikennevirta. 

Tässä hyökkäyksessä laite soluttautuu kohdelaitteiden väliin (kuva 4.1) ja imitoi kaksi-

puolisesti olevansa kohdelaitteen kommunikaatiopari, jolloin kaikki laitteiden välinen 

kommunikaatio kulkee hyökkääjän läpi, usein ilman kunnollista salausta (Mishra ym., 

2020). Vaikka osa paketin sisältöä olisikin salattu, voidaan pakettia silti muokata, jos 

pakettien eheyttä ei tarkisteta kohdeverkon laitteiden välisessä kommunikaatiossa 

(Sharma & Bhushan, 2026). 

 

4.2 SDN-verkkojen haavoittuvuudet 

SDN-verkkojen suurin haavoittuvuus piilee niiden suurimmassa vahvuudessa, eli keski-

tetyssä ohjauksessa (Mishra ym., 2020; El-Sayed ym., 2025; Adhikari ym., 2025). Data-

kerroksen kytkimet turvautuvat SDN-ohjaimeen poikkeustilanteiden ratkomisessa, jolloin 

poikkeava paketti lähetetään ohjaimen käsiteltäväksi. Usean kytkimen toimesta ohjainta 

voidaan tällöin kuormittaa helposti (Wang & Su, 2024). Tämän takia SDN-verkot ovat 

erittäin haavoittuvaisia DDoS-hyökkäyksille, sillä verkon linkkien kaatuessa tai kytkinten 

vuotauluille tuntemattomien pakettien ilmentyessä ohjain joutuu käsittelemään verkon 

liikennettä suoraan. 

Hyökkäysten käsittelyn voi ulkoistaa ohjauskerrokselta myös ulkoisille palvelimille, joilla 

on enemmän kapasiteettia käsitellä hyökkäysvirtoja. Nykyaikaisten tulvaushyökkäysten 

volyymit ylittävät kuitenkin heittämällä näidenkin palvelimien kapasiteetin, jolloin verkko 

joutuu lopulta turvautumaan ohjauskerroksen sisäiseen käsittelyyn, rasittaen taas kerran 

SDN-ohjainta (Mazloum ym., 2025). 

SDN-verkot sisältävät myös huomattavan määrän verkkolaitteita, joita voidaan kaap-

pauksen jälkeen hyödyntää verkon sisältä lähtevässä DDoS-hyökkäyksessä. Tällöin ver-

kon reunan palomuurit eivät kykene pudottamaan hyökkäysvirran paketteja, vaan verkon 

sisäisen luottamuksen myötä hyökkäysvirta pääsee etenemään ongelmitta sisäverkon 

sisällä. Tätä pahentaa tiettyjen SDN-järjestelmien heterogeenisyys, missä päätelaitteet 

(engl. endpoint) voivat olla vähemmän suojattuja ja täten helpommin kaapattavissa (El-

Sayed ym., 2025). Esimerkki heterogeenisyydestä on järjestelmä, missä päätelaitteet 

voivat toimia langattomasti tai langallisesti yhdistyessään SDN-verkkoon, jolloin hyök-

käyspinta kasvaa. 

Toinen varteenotettava haavoittuvuus SDN-verkoilla on kytkinten rajalliset resurssit sekä 

osittain tästä johtuva OpenFlow-protokollan todennuksen puutteellinen toteutus 
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(Adhikari ym., 2025). Koska SDN-verkon datakerroksen verkkolaitteita ei todenneta, on 

verkko haavoittuvainen väärennyshyökkäyksille ja tämän kautta myös kytkinten kaap-

paamiselle. Heterogeenisissä toteutuksissa päätelaitteiden yhdyskäytävinä toimivat reu-

nakytkimetkin ovat samalla tavalla haavoittuvaisia puutteellisen todennuksen takia, jol-

loin hyökkääjän on helpompi soluttautua verkkoon omalla laitteellaan. 

 

4.3 IoT-järjestelmien alempien kerrosten haavoittuvuudet 

IoT-järjestelmien laite- ja verkkokerrokset sisältävät useita haavoittuvuuksia, sillä järjes-

telmien heterogeenisyys, resurssien puute ja laitteiden tietoturvan puutteellisuus luovat 

vaarallisen yhtälön. Kuluttajaverkoissa lähes 78 % IoT-laitteista on jollain tasolla haavoit-

tuvaisia ja 46 % näistä on mahdotonta päivittää teknisen tuen päättymisen seurauksena 

(Ramirez-Martinez ym., 2025). Tutkielmassa ei tarkastella kuluttajalaitteita, mutta yritys-

myyntiin tarkoitettuja järjestelmiä koskevat samat haasteet ja rajoitteet, joten ainakin osa 

näistä haavoittuvuuksista esiintyy myös yritysmarkkinoilla. 

Vaikka kuluttajalaitteet eivät välttämättä päädy koskaan yritysmarkkinoille ja tätä kautta 

osaksi tämän tutkielman tarkkailemia suuria IoT-järjestelmiä, ovat ne silti haavoittuvai-

sina merkittävä uhka kaupallisille toimijoille bottiverkkojen kautta (Ramirez-Martinez ym., 

2025). Bottiverkko (engl. botnet) käsittää joukon laitteita, jotka ovat keskitetysti jonkin 

ulkopuolisen toimijan hallinnassa, jolloin niitä voidaan käyttää muun muassa palvelunes-

tohyökkäyksien toteuttamiseen. 

SDN-verkkolaitteiden kaltaisesti IoT-laitteet ovat resursseiltaan usein hyvin rajoitettuja, 

mikä aiheuttaakin IoT-järjestelmien suurimman haavoittuvuuden, eli todennuksen ja sa-

lauksen puutteellisuuden ja joskus jopa täyden puutteen. Kryptografisten algoritmien to-

teutus on hyvin haastavaa vähäisillä resursseilla (Sharma & Bhushan, 2026), minkä li-

säksi niin sanottu kryptografinen ketteryys (engl. cryptographic agility) kärsii IoT-lait-

teissa. Ketteryydellä viitataan siihen, kuinka laitteen resurssit ja ohjelmointiprimitiivit tu-

kevat uudempia tai tulevaisuuden kryptografisia tekniikoita. 

SDN-verkon tavoin puutteellinen todennus altistaa verkon laitekaappauksille ja tätä 

kautta erinäisille tunkeutuville hyökkäyksille. IoT-järjestelmissä mahdollinen todennus to-

teutetaan yleensä laitteiden välisesti ilman kolmatta osapuolta (vertaa SDN-ohjaimeen), 

jolloin yhden laitteen kaappaus todennusvaiheessa asettaa koko verkon vaaraan 

(Mishra ym., 2020). Tämän lisäksi laitteiden monipuolisuus verkon heterogeenisyyden 

takia vaikeuttaa todennuksen toteuttamista eriävien laitearkkitehtuurien ja -resurssien 

takia (Sharma & Bhushan, 2026). 
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Toisin kuin SDN-verkoissa, IoT-verkoissa verkkolaitteet reitityksen lisäksi myös käsitte-

levät itse paketin dataa, jolloin mahdollinen datan suojaus pitää pystyä purkamaan 

näissä laitteissa. Tästä syystä monet IoT-protokollat eivät joko käytä salausta tai joutuvat 

kuljettamaan salausavaimia protokollan kättelyvaiheessa ilman salausta, mikä altistaa 

verkon salakuunteluhyökkäykselle. Laitteiden tunnisteita ja osoitteita ei myöskään 

yleensä salata, jolloin väärennys- ja väliintulohyökkäykset onnistuvat yksinkertaisesti 

MAC- tai IP-osoitteiden avulla. (Sharma & Bhushan, 2026) 

IoT-protokollat, kuten MQTT, hyödyntävät myös usein viestinvälittäjäpalvelimia, jotka 

vastaanottavat ja jakavat koko verkon liikennettä. Salaamattoman liikenteen tapauk-

sessa nämä palvelimet luovat yksittäisen kriittisen solmukohdan, jonka kaappaamisen 

avulla hyökkääjä pääsee käsiksi kaikkeen palvelimen kautta kulkevaan liikenteeseen 

(Sharma & Bhushan, 2026). 

IoT-verkoille ominaisia haasteita ovat myös niiden kyberfyysisyys sekä dynaamisuus. 

Siinä missä SDN-verkon verkkolaitteet sijaitsevat konesaleissa tai ovat jopa virtualisoi-

tuja, IoT-laitteet sijaitsevat reaalimaailmassa, usein myös suojaamattomilla ja vartioimat-

tomilla alueilla. Tämä altistaa ne fyysiselle manipulaatiolle, minkä kautta laitteita voidaan 

myös kaapata (Mishra ym., 2020). Dynaamisuus ja liikkuvuus taas asettavat verkolle 

vaatimuksia sille, että IoT-laitteen pitää pystyä liikkumaan verkon topologiassa vaivatta 

ja järjestelmän pitää pystyä mukautumaan verkon muutoksiin reaaliaikaisesti. Tämä han-

kaloittaa huomattavasti todennuksen toteutusta ilman uhrauksia latenssissa ja laitteiden 

liikkuvuudessa (Mishra ym., 2025). 

Vaikka SD-paradigman yhdistäminen IoT-teknologiaan auttaa laitehallinnassa ja tämän 

kautta mahdollistaa laiteverkoissa pääsynhallinnan, todennuksen sekä kevyen salauk-

sen toteuttamisen, on näiden ratkaisujen skaalautuvuudessa haasteita (Mishra ym., 

2025). Laiteverkkoja yhdistävän SD-pohjaisen datakerroksen haasteet jäävät myös rat-

kaisematta, mikä uhkaa viestinnän luottamuksellisuutta, vaikka laiteverkkojen sisällä 

tämä toteutuisikin (Mishra ym., 2020). Laiteverkot lisäävät myös huomattavasti hyök-

käyspintaa datakerrokseen ja tämän kautta ohjauskerrokseen, joten nämä järjestelmät 

vaativat entistä vahvempaa puolustusta tulvaushyökkäyksiä vastaan. 
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5. PDP-POHJAISET RATKAISUT 

Tässä luvussa käsitellään proaktiivisia sekä reaktiivisia toimia luvun 4 esittämiin haavoit-

tuvuuksiin sekä järjestelmällisiin heikkouksiin. Luvussa 5.1 esitetään ratkaisuja, jotka 

pienentävät hyökkäyspintaa ja edistävät järjestelmän tietoturvaa proaktiivisesti. Tätä 

seuraavat luvut käsittelevät aktiivisia tunnistus- ja puolustustekniikoita, joita käytetään 

reaktiivisesti. 

 

5.1 Järjestelmälliset ratkaisut 

Luvussa 4 todettiin, kuinka moderneissa verkkotekniikoissa käytetyt laitteet tukevat vain 

kevyitä protokollia ja algoritmeja, minkä takia perinteinen laitteiden välinen todennus ja 

kommunikaation salaus kärsivät. SD-IoT-järjestelmissä SD-paradigma tuo jo itsessään 

mahdollisuuksia yhtenäistää esineiden hallintaa sekä toteuttaa todennusta ja salausta, 

mutta laiteverkkojen integroimisessa muuhun järjestelmään esiintyy silti samoja haas-

teita. 

P4-kieli ei itsessään tue salausalgoritmeja, sillä CRC-perheen algoritmit ovat hajautus-

funktioita. Monet salausalgoritmit hyödyntävät pitkiä operaatiosilmukoita sekä liukuluku-

aritmetiikkaa, minkä vuoksi P4 ei natiivisti tue niitä. AES-perheen (engl. Advanced 

Encryption Standard) algoritmeja on kuitenkin mahdollista toteuttaa P4-kytkimillä hyö-

dyntäen valmiita laskutauluja, jolloin noin 15 %:lla kytkimen muistista ja 25 %:lla sen MA-

tauluista voidaan toteuttaa AES-algoritmeja (Mazloum ym., 2025). 

Todennuksessa voidaan taas käyttää porttikoputellua (engl. port-knocking), missä verk-

kolaitteet lähettävät paketteja ennalta määrättyihin portteihin kertakäyttöisen salasanan 

tavoin (Quinn ym., 2025). Tekniikka on todettu toimivaksi ja kevyeksi tavaksi toteuttaa 

laitteiden välistä todennusta. Ohjelmisto-ohjatussa järjestelmässä keskitetty ohjaus ky-

kenee torjumaan toistohyökkäyksiä (engl. replay attack), sillä SDN-ohjain kykenee muut-

tamaan porttisekvenssiä dynaamisesti (Liatifis ym., 2023). 

Proaktiivisia tekniikoita voidaan käyttää hämäämään hyökkääjää sekä torjumaan vää-

rennys- ja salakuunteluhyökkäyksiä. Oikeaa verkkoa peilaava valeverkko koostuu virtu-

alisoiduista verkkolaitteista ja sen läpi reititetään pieni määrä normaalia verkkoliiken-

nettä, jolloin hyökkääjä saattaa vahingossa kohdistaa hyökkäysvirtansa pois oikeasta 

verkosta (El-Sayed ym., 2025). 
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ARP-väärennöksiä voidaan taas tunnistaa sekä torjua tarkkailemalla verkkolaitteiden 

ARP-välimuistia ja pitämällä kirjaa IP/MAC-yhteyksistä, jolloin ARP-väärennös erottuu 

joukosta eriävällä IP-osoitteellaan (El-Sayed ym., 2025). IP-väärennöksiä vastaan voi-

daan laskea topologiassa esiintyvät IP-osoitekohtaiset hyppymäärät, jotka pysyvät va-

kiona normaalissa liikenteessä; väärennetty IP-osoite erottuu hyppymäärältään huomat-

tavasti verkon normaalista liikenteestä, sillä paketti tulee usein sen ulkopuolelta 

(Mazloum ym., 2025). 

 

5.2 Hyökkäysten tunnistus 

Tulvaushyökkäykset sekä tunkeutuvat hyökkäykset pystytään usein piilottamaan niin hy-

vin, etteivät edes normaalit tilalliset palomuurit kykene niitä huomaamaan tai estämään. 

Tämän lisäksi monivektorihyökkäyksessä käytettävät, useita eri protokollia ja protokolla-

tasoja hyödyntävät hyökkäykset voivat olla lähes mahdottomia tunnistaa tarkkailemalla 

kaikkia protokollia erikseen. Tarvitaan siis tunkeilijan havaitsemisjärjestelmä (engl. in-

trusion detection system, IDS), joka tarkkailee verkkoa laajemmin sekä tilallisesti, eli ot-

taen huomioon myös lähimenneisyyden liikenteen. Ohjelmoitavien datakerrosten IDS-

järjestelmiin on ehdotettu taksonomiaa, joka jakaa tunnistustekniikat kynnys- ja taulu-

pohjaisiin menetelmiin sekä koneoppimista hyödyntäviin menetelmiin (Garzon ym., 

2024). 

Tekniikoita yhdistää PDP:n sekä P4-kielen vahvuuksien hyödyntäminen, mutta jokai-

sesta kategoriasta löytyy niin ohjaus- ja pilvitasoa hyödyntäviä hybridimalleja, kuin puh-

taasti datakerroksella toimivia itsenäisiä malleja. Vaikka datakerroksella toimiva malli mi-

nimoi latenssin sekä eliminoi SDN-verkoille ominaisen pullonkaulahaavoittuvuuden, ei 

PDP:llä toimivia malleja voida pitää yksikäsitteisesti tehokkaimpana ratkaisuna niille omi-

naisten rajoitteiden vuoksi (Gutiérrez ym., 2025). Nämä rajoitteet estävät myös tehok-

kaampien ja monimutkaisten koneoppimismallien toteutuksen datakerroksilla, minkä ta-

kia suurin osa kehitetyistä koneoppimismalleista on hybridejä, hyödyntäen PDP:n datan-

keräystä ja ohjauskerroksen prosessointiresursseja (Zhang ym., 2024). 

Tutkielmassa löydetystä kirjallisuudesta on kuitenkin selvää, että ohjelmoitavat dataker-

rokset mahdollistavat useita eri lähestymistapoja niin hyökkäysten tunnistukseen, kuin 

niiltä puolustautumiseen. Jotkut mallit, kuten CD2P (Wang & Su, 2024), hyödyntävät oh-

jaustason ja datakerroksen vahvuuksia erikseen kahta eri hyökkäystyyppiä vastaan, kun 

taas BUNGEE ja muut mallit keskittyvät puhtaasti datakerroksen kytkinten väliseen yh-

teistyöhön ilman ohjauskerrosta (Garzon ym., 2024). 
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5.2.1 Kynnys- ja taulupohjaiset menetelmät 
 

Ohjelmoitavan datakerroksen tilallisuus luo mahdollisuuden ylläpitää dynaamisesti päi-

vittyvää tietoa kytkinten läpi kulkevasta liikenteestä. Tämän perusteella voidaan toteuttaa 

erinäisiä kynnys- ja taulupohjaisia tunnistusmenetelmiä, jotka hyödyntävät kytkinten re-

kistereihin, laskimiin ja yleisesti välimuistiin kertynyttä liikennedataa ja statistisia mene-

telmiä tämän käsittelemisessä. Koska P4-kytkimet kykenevät perkaamaan paketeista jo-

kaisen protokollakerroksen erikseen, voidaan pakettien analysoimisessa käyttää niin sa-

nottua syväpakettitarkastelua, eli DPI:tä (engl. deep packet inspection). DPI on vahva 

työkalu liikenteen kokonaisvaltaisessa analysoimisessa (Garzon ym., 2024). 

Yksinkertaisin ja kevyin tunnistusmenetelmä ovat staattiset kynnykset, jotka hälyttävät, 

jos jokin liikennevuon tutkittu metriikka ylittää ennalta määrätyn maksimiarvon (Gutiérrez 

ym., 2025). Yleisiä metriikoita voivat olla porttikohtaiset yhteyksien määrät, saapuneiden 

TCP SYN -pakettien määrä tai yleisellä tasolla uusien yhteyksien aloituspyynnöt. Dataa 

voidaan kerätä joko kytkinkohtaisesti tai kokonaisista kytkinnaapurustoista, jolloin sen 

aggregointi voidaan suorittaa joko hybridinä ohjauskerroksella tai natiivisti datakerrok-

sella hyödyntämällä P4-pohjaisia jakoprotokollia. Kynnysten staattisuuden takia mene-

telmä ei kykene mukautumaan liikenteen tai verkon muutoksiin. 

Erikoistapaus kynnysmenetelmästä on entropiapohjainen menetelmä, missä kokonais-

ten otsikoiden perusteella voidaan laskea liikennevirralle ja yksittäisille paketeilla entro-

pia-arvoja (Gutiérrez ym., 2025). Tekniikka hyödyntää Shannonin informaatioteorian en-

tropialaskua, joka on mukautettu toimimaan P4-kielen puitteissa. Tunnistus toimii sen 

perusteella, että haitallisen paketin IP-osoite, porttinumerot tai käytetty protokolla erottu-

vat entropialaskuissa muusta liikennevirrasta (Garzon ym., 2024). Entropian laskenta 

voidaan toteuttaa niin data- kuin ohjauskerroksella, mutta ohjauskerros on otollisempi 

useamman laitteen otannan laskemiseen (Gutiérrez ym., 2025). 

Resurssien rajallisuuden takia kynnyspohjaisissa tekniikoissa on kuitenkin tehtävä 

kompromissi seurattavien verkko-osoitteiden ja niiden käyttämien protokollien välillä 

(Mazloum ym., 2025). Kytkimen tallennustila ei riitä kaiken liikenteen seuraamiseen, jo-

ten voidaan joko keskittyä hyökkääjän osoitteen löytämiseen muutamaa hyökkäystyyp-

piä vastaan tai vaihtoehtoisesti uhrin puolustamiseen usealta eri hyökkäystyypiltä. Maz-

loum ym. (2025) kuitenkin arvioi, että kolmea eri hyökkäystyyppiä vastaan voidaan pitää 

kirjaa jopa 65 500 osoitteesta. 
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Kolmas menetelmä hyödyntää täsmäystauluja (engl. matching table), joissa kokonaisia 

paketin otsikoita verrataan kuviomaisesti tiedettyjen haitallisten pakettien tunnusmerk-

keihin (engl. signature) (Gutiérrez ym., 2025). Eräs tunnistusratkaisu hyödyntää tietotur-

vatutkijoiden ja antivirus-ohjelmien käyttämää YARA-viitekehystä tunnistaakseen haital-

lisia paketteja liikennevirrasta (Souza & Arima, 2024).  

Datakerroksen kytkimet kykenevät siis itsenäisesti ja tilallisesti analysoimaan kokonais-

ten liikennevirtojen tunnisteita ja metriikoita, mikä tekee kynnys- ja taulupohjaisista tek-

niikoista hyödyllisiä työkaluja varsinkin DDoS-hyökkäysten torjumiseen (Wang & Su, 

2024). Vaikka nämä tekniikat ovatkin puutteellisia kattavuudeltaan ja tarkkuudeltaan, ky-

kenevät ne toimimaan verkon linkkinopeudessa ja tunnistamaan näin hyökkäyksiä no-

peasti ja ohjaustasoa kuormittamatta. 

 

5.2.2 Koneoppimisen hyödyntäminen 
 

Nykyaikaiset tietoverkot ovat kooltaan massiivisia ja välittävät suuria määriä liikennettä, 

minkä seurauksena verkon toiminnasta kertyy huomattavia määriä dataa. Koneoppimi-

nen on vahva työkalu tämän kaltaisen datan käsittelyyn, ja se mahdollistaa verkon reaa-

liaikaisen mukautuvuuden senhetkisiin liikennetarpeisiin (Zhang ym., 2024). Koneoppi-

minen kykenee myös tunnistamaan tehokkaasti raa’asta datasta monimutkaisiakin piir-

teitä, mikä on erittäin hyödyllistä haitallisen liikenteen tunnistuksessa (Gutiérrez ym., 

2025). Koneoppimismallit ovat olleet jo käytössä SDN-verkkojen ohjauskerroksella 

(Zhang ym., 2024), mutta vasta lähivuosina on niitä yritetty integroida ohjelmoitavalle 

datakerrokselle (Garzon ym., 2024). 

Liukuluku- ja jakoaritmetiikan puuttuminen P4-kielestä on estänyt neuroverkkojen suoran 

toteuttamisen datakerroksella, joten suurin osa ratkaisuista hyödyntävät muita koneop-

pimistekniikoita, kuten päätöspuita ja satunnaismetsiä sekä tukivektorikoneita (Zhang 

ym., 2024). Varsinkin päätöspuut ovat olleet suosittuja, sillä ne kääntyvät lähes suoraan 

MA-tauluiksi ja ovat näin P4-ohjelmien tukemia (Lee & Singh, 2025). Satunnaispuita on 

hyödynnetty liikennevirtojen luokitteluun (Ramirez-Martinez ym., 2025) ja satunnaismet-

siä haitallisen verkkoliikenteen tunnistukseen (Souza & Arima, 2024). Nämä tekniikat 

tukevat myös mallin arvojen ajonaikaista muokkausta (Lee & Singh, 2025), mikä mah-

dollistaa järjestelmän dynaamisen päivittymisen. 
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Useissa ratkaisuissa, missä koneoppimismallia ei ajeta datakerroksella, hyödynnetään 

kuitenkin ohjelmoitavan datakerroksen kykyä kerätä ja aggregoida kattavaa liikenneda-

taa. Telemetriadatan keruu toimii natiivisti P4-kytkimillä ja sen avulla kytkimet kykenevät 

yhteistyössä keräämään koko verkon kattavaa dataa. Tämä data voidaan lähettää oh-

jauskerrokselle (Gutiérrez ym., 2025) tai jopa pilvessä toimivalle tunnistusmallille (El-

Sayed ym., 2025). Tilanteissa, missä datakerros toteuttaa esimerkiksi DDoS-tunnistusta, 

voidaan siltä lähettää samanaikaisesti dataa ohjauskerrokselle, minkä avulla se voi kes-

kittyä tunkeutuvien hyökkäysten tunnistukseen hyödyntämällä monimutkaisempia kone-

oppimismalleja (Wang & Su, 2024). 

Neuroverkkoja on kuitenkin pystytty toteuttamaan datakerroksen kytkimillä, mutta usein 

huomattavin uhrauksin. Kytkimiä on joko jouduttu muokkaamaan fyysisesti tai itse neu-

roverkoista on käytetty kevyempiä versioita, jolloin niiden tarkkuus ja tehokkuus ovat 

kärsineet. Laskennallisia puutteita korvaamaan voidaan myös käyttää valmiita laskutau-

luja, mutta neuroverkkojen yhteydessä kytkinten tilan puute tulee nopeasti vastaan. Kir-

jallisuudesta löytyi yksi malli, INQ-MLT, joka hyödyntää ohjauskerrosta mallin oppimis-

vaiheeseen sekä erillistä kvantisointimoduulia muuntaakseen neuroverkon liukuluvut ko-

konaisluvuiksi. Itse mallia ajetaan datakerroksella, joka myös lähettää dataa ohjausker-

rokselle uudelleenkoulutusta varten; malli muistuttaa näin melkein vahvistusoppivaa jär-

jestelmää. (Zhang ym., 2024) 

 

5.3 Hyökkäyksiltä puolustautuminen 

Kun hyökkäys tunnistetaan tietoverkossa, on suotuisaa ryhtyä toimiin sen lopetta-

miseksi, jatkohyökkäysten estämiseksi sekä verkon tilanteen tasaamiseksi. Hyökkäysten 

lieventämisen pääasiallinen tarkoitus onkin palauttaa verkon toiminta siihen tilaan, missä 

se oli ennen hyökkäysten aiheuttamia muutoksia (Garzon ym., 2024). Lieventämistä voi-

daan harjoittaa reaktiivisesti hyökkäyksen tunnistuksen jälkeen, mutta myös proaktiivi-

sesti erinäisillä varotoimilla ennen hyökkäysriskin realisoitumista. 

Puolustustekniikoita hyökkäysvirran torjumiseen on useita, mutta yleisimmin käytetyt 

ovat pakettien pudottaminen sekä liikenteen suodatus. Koska nämä tekniikat vaikuttavat 

suoraan pakettien reitityspäätöksiin, pitää niiden toiminta tasapainottaa verkon saata-

vuuden kanssa, sillä puolustustoimet saattavat vaikuttaa myös harmittomaan verkkolii-

kenteeseen negatiivisesti (Garzon ym., 2024). Nämä tekniikat voidaan toteuttaa suoraan 

MA-tauluilla ja P4-ohjelmilla, sillä ne perustuvat yksinkertaisiin laskuihin ja sääntöihin. 
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Pudotus on yksinkertaisin ja käytetyin tekniikka niin P4-pohjaisissa toteutuksissa kuin 

normaaleissa palomuureissakin (Garzon ym., 2024). Verkkolaitteeseen lisätään pudo-

tussääntö, jota vastaavat paketit pudotetaan jatkovälittämisen sijaan. Jos hyökkäysvirta 

nähdään kohdistuvan johonkin verkkolaitteen porttiin, voidaan myös tämä portti sulkea. 

Yksinkertaiset pudotussäännöt voivat pudottaa liikaa normaalia liikennettä, mutta P4-

kieli tukee myös monimutkaisempia sääntöjä, jotka yksilöivät hyökkääjän ja uhrin välisen 

yhteyden paketit ollen turvallisempia verkon normaalille liikennöinnille (Wang & Su, 

2024).  

ARP-väärennösten yhteydessä pudotussäännön asettamisen lisäksi uhrin vuotaulu on 

muokattava pois myrkyttyneestä tilasta (El-Sayed ym., 2025). Tämän lisäksi puolustusta 

voi lisätä varoittamalla naapurikytkimiä hyökkäyksestä, mikä estää sen uusiutumisen sa-

malla verkon alueella. Pudotussääntöjä voidaan myös kuljettaa verkon sisällä hyökkäyk-

sen ylävirtaa kohti niin sanotussa puskutekniikassa (engl. pushback), jota havainnollis-

tetaan kuvassa 5.1 (Garzon ym., 2024). Haitalliseksi tunnistettu paketti muokataan reiti-

tettäväksi kohti sitä reunakytkintä, jonka kautta se päätyi verkkoon, jolloin pudotussääntö 

voidaan asentaa verkon ”reunalle”. Tällöin hyökkäysvirran vaikutus verkon sisällä voi-

daan minimoida. 

 

 

Kuva 5.1   Esimerkki puskutekniikan toiminnasta, missä DDoS-pakettien pudotus-
sääntö asennetaan reunakytkimeen. 

 

Pudotuksessa voidaan käyttää valikoivaa pudotusta, missä osa haitallisistakin pake-

teista päästetään läpi. Usein tätä kutsutaan kuitenkin suodatukseksi, missä probabilisti-

sia menetelmiä käytetään hidastamaan hyökkäysvirtaa hiljalleen. Suodatuksen ansiosta 

negatiivinen vaikutus normaaliin liikenteeseen saadaan minimoitua ja hyökkäysvirran 
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paketteja voidaan jatkotutkia verkon sisällä lieventäen kuitenkin virran aiheuttamaa kuor-

mitusta (Garzon ym., 2024). Puskutekniikkaa voidaan myös hyödyntää suodatuksen yh-

teydessä lievittämään hyökkäyksen vaikutuksia laaja-alaisemmin. 

Hyökkäysvirta sekä tavallinen liikenne voidaan myös pudottamisen sijaan uudelleenoh-

jata eri osaan verkkoa. Tämä voi tarkoittaa yksinkertaista vuonohjausta verkon vaurioi-

tuneen osan ohi, mutta käytössä voi myös olla erillisiä palvelimia, joiden tehtävänä on 

kestää ja ehdyttää tulvaushyökkäysten virran volyymia. Erikoistapauksissa voidaan 

myös hyödyntää karanteeniverkkoja, mihin virta uudelleenohjataan ja tallennetaan myö-

hempää tarkastelua varten (Garzon ym., 2024). Aiemmin kuitenkin todettiin, miten täl-

laisten palvelinten tai karanteeniverkkojen kapasiteetti ei riitä käsittelemään nykyaikaisia 

hyökkäysvirtoja (Mazloum ym., 2025). 

Edellä mainitut tekniikat voidaan pääosin toteuttaa datakerroksella, mutta myös ohjaus-

kerroksen hyödyntäminen on varteenotettavaa sen laajemman kontekstin myötä. SDN-

ohjain voi kerätä reaaliaikaista dataa puolustustekniikoiden toimivuudesta, minkä perus-

teella se voi mukauttaa verkon puolustustoimia hyökkäyksen aikana, lähettäen uusia toi-

mintaohjeita datakerroksen kytkimille (El-Sayed ym., 2025). Tämän lisäksi kytkinten oh-

jeisiin voidaan liittää elinaikalaskuri, joka poistaa säännön umpeutuessaan (Wang & Su, 

2024). Tämä vähentää kuormitusta SDN-ohjaimelle, sillä sen ei tarvitse erikseen poistaa 

sääntöjä hyökkäyksen jälkeen. SDN-ohjaimeen perustuvan puolustuksen kuormitusta 

voidaan myös vähentää siirtämällä hyökkäysten tunnistus datakerrokselle, jolloin ohjain 

kuormittuu vain hyökkäyksen aikana, mutta ei koskaan joudu itse uhriksi (Ramirez-

Martinez ym., 2025). 
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YHTEENVETO 

Tässä tutkielmassa on käsitelty SDN- sekä SD-IoT-verkkojen haavoittuvuuksia ja ohjel-

moitavan datakerroksen mahdollistamia tunnistus- sekä lievennystekniikoita niitä vas-

taan. Työn yleisenä tuloksena voidaan todeta, että P4-pohjaiset alustat ovat kykeneväi-

siä monipuoliseen hyökkäysten tunnistukseen käyttämällä niin datakerrosnatiiveja kuin 

hybridimenetelmiä. Tunnistuksen perusteella hyökkäyksiä voidaan lieventää ja torjua 

useilla eri keinoilla minimoiden hyökkäyksen aiheuttamia haittoja sekä ylläpitäen verkon 

toimintakykyä. Vaikka datakerrosta voidaan käyttää alustana kytkinpohjaisille koneoppi-

mismalleille sekä itsenäiselle puolustautumiselle, ovat ohjaustason vahvuuksia hyödyn-

tävät hybridimallit selkeästi yleisimpiä kirjallisuudessa. 

Järjestelmällisiin ratkaisuihin ei löytynyt yhtä kattavasti tutkimusta, sillä kirjallisuudessa 

keskityttiin pääosin reaktiivisiin toimiin, varsinkin DDoS-hyökkäyksiä vastaan. Löytyneet 

ratkaisut ovat kuitenkin lupaavia ja avaavat uusia mahdollisuuksia parantaa SDN-poh-

jaisten järjestelmien tietoturvaa. Vaikka palvelunestohyökkäykset ovat edelleen tärkein 

kohde tietoturvaratkaisuille, pitäisi niitä vahvistaviin, tunkeutuviin hyökkäyksiin keskittää 

yhä enemmän huomiota. 

Ohjelmisto-ohjattu verkkomalli parantaa IoT-järjestelmien heterogeenisen esinekannan 

hallintaa, mutta tuo samalla SDN-verkoille ominaisia haasteita. Näitä pahentaa laiteverk-

kojen laajentama hyökkäyspinta, joka vaatii verkolta entistä vahvempaa puolustautu-

mista varsinkin palvelunestohyökkäyksiä vastaan. Tutkielman käsittelemät ratkaisut ovat 

kuitenkin räätälöitävissä myös näihin järjestelmiin, jolloin lupaavaa SD-IoT-tekniikkaa 

voidaan vahvistaa entistä tietoturvallisemmaksi. 

Tämän tutkielman tulosten perusteella voidaan todeta, että PDP:tä ja ohjauskerrosta 

hyödyntävät hybridimallit ovat suotuisin tulevaisuudennäkymä turvaamaan SDN-pohjai-

sia järjestelmiä. Tunnistus- ja pudotuspohjaiset menetelmät on todettu toimiviksi, mutta 

jatkotutkimusta pitäisi ohjata yhä enemmän näiden ratkaisujen yhtenäistämiseksi. Tä-

män lisäksi tutkimusta pitäisi kohdentaa verkkojen proaktiiviseen vahvistamiseen muun 

muassa todennuksen ja salauksen kautta, jotta SDN-järjestelmät pääsisivät tietotur-

vassa kokonaisvaltaisesti samalle tasolle perinteisten verkkokokonaisuuksien kanssa. 
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