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Vika- ja vaikutusanalyysi on vakiintunut riskienhallintamenetelmä, jossa on havaittu 

useita heikkouksia. Näiden korjaamiseksi sekä prosessin yleisen tehostamisen takia vika- 

ja vaikutusanalyysin työkaluna on hyödynnetty erilaisia tekoälytekniikoita. Tekoäly on 

kuitenkin kehittynyt merkittävästi viime aikoina, minkä takia sen mahdollisuuden ovat 

myös lisääntyneet. Tämän kandidaatintutkielman tarkoituksena on tutkia, millaisiin teh-

täviin koneoppimista hyödyntäviä tekoälyalgoritmeja käytetään vika- ja vaikutusanalyy-

sissä sekä millaisia hyötyjä, haittoja ja mahdollisuuksia siihen liittyen on havaittu aiem-

massa tutkimuskirjallisuudessa. 

Tutkimus on toteutettu systemaattisena kirjallisuuskatsauksena. Aineistonhaku toteutet-

tiin Scopus-tietokannassa. Aineiston valintaa ohjasi tutkimuskysymys ”millaisia vaiku-

tuksia tekoälyn hyödyntämisellä vika- ja vaikutusanalyysin työkaluna on havaittu aiem-

missa tutkimuksissa?”. Valinnassa keskityttiin mahdollisimman samaa ympäristöä käsit-

televiin artikkeleihin, jotta niiden vika- ja vaikutusanalyysiprosessit olisivat mahdollisim-

man samanlaisia. Tämän takia tutkimuksen ulkopuolelle on rajautunut lääketieteeseen, 

rakennusalaan sekä kulkuneuvojen toimintaan liittyvät tutkimukset. Tämän kirjallisuus-

katsauksen aineisto koostuu kuudesta vertaisarvioidusta kansainvälisestä artikkelista. Ai-

neiston analyysi toteutettiin aineistolähtöisenä sisällönanalyysinä, jossa hyödynnettiin 

teema-analyysiä. 

Tulosten perusteella koneoppimista hyödyntäviä tekoälytekniikoita käytetään yleensä 

joko suorittamaan pelkästään vika- ja vaikutusanalyysiin kuuluva riskitekijöiden arviointi 

ja näiden perusteella riskin prioriteetti lukuarvon laskemiseen tai toteuttamaan koko vika- 

ja vaikutusanalyysi. Tekoälyavusteisen riskienhallinnan merkittävimmiksi hyödyiksi ha-

vaittiin sen tehokkuus, laatu, käytännön hyödyt, taloudellisuus sekä läpinäkyvyys. Sen 

heikkouksiksi puolestaan havaittiin riippuvuus laadukkaasta opetusdatasta, käyttöönoton 

hankaluus, viitekehysten toimivuus ei ole yleistettävissä, tulokset eivät perustu reaaliai-

kaiseen dataan, käyttöön liittyvät tietoturvauhat sekä liiallinen luottaminen tekoälyyn. 

Tuloksissa havaitaan myös mahdollisuuksia, jotka voivat korjata tekoälyn hyödyntämisen 

heikkouksia sekä yleisesti tehdä sen hyödyntämisestä tehokkaampaa. Mahdollisuuksiksi 

havaittiin siirto-oppimistekniikoiden sekä dynaamisen datan hyödyntäminen ja tekoälyn 

yleinen kehitys. 

Tutkimus keskittyy hyvin rajatun toimintaympäristöön, minkä takia ilmiötä tulisi tutkia 

laajemmassa kontekstissa tai uusissa toimintaympäristöissä, jotta tulokset olisivat täysin 

yleistettävissä. Lisäksi tekoäly kehittyy nopeasti, mikä vaikuttaa tämän tutkimuksen ajan-

tasaisuuteen. 
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Ilmoitukseni mukaan olen käyttänyt opinnäytteessäni tutkielmaprosessin aikana seuraa-
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1 JOHDANTO 

Riskienhallinta on keskeinen osa johtamista. Se on järjestelmällistä toimintaa, jolla orga-

nisaatiota johdetaan riskien suhteen (ISO31000:2018). Kaikkien organisaatioiden toimin-

taan liittyy riskejä, minkä takia riskienhallinta on hyvä sisällyttää kaikkien organisaatioi-

den toimintaan. Riskienhallinta perustuu laadukkaaseen tietoon ja sen tehokkaaseen siir-

tämiseen. Näin ollen riskienhallintaan liittyy useita tietoprosesseja ja se on tiiviisti kyt-

köksissä tietojohtamiseen. (Haltiwanger, Landaeta, Pinto & Tolk 2010.) Onnistunutta ris-

kienhallintaa ei voidakaan toteuttaa ilman tietojohtamista. Tämän takia siinä tulisi hyö-

dyntää tietojohtamismenetelmiä, joiden apuna voidaan hyödyntää erilaisia teknologioita. 

(Neef 2005.) 

Riskienhallintaa voidaan toteuttaa useilla eri tavoilla. Yksi vakiintunut riskienhallintame-

netelmä on vika- ja vaikutusanalyysi. Vika- ja vaikutusanalyysi on systemaattinen pro-

sessi, jonka avulla pyritään tunnistamaan ja arvioimaan tapoja, joilla prosessit ja tuotteet 

voivat vikaantua sekä näistä virheistä seuraavia vaikutuksia. Prosessissa tunnistetuille vi-

kamuodoille lasketaan riskin prioriteettiluku, jonka perusteella ne voidaan järjestää tär-

keysjärjestykseen. (IEC60812:2018.) Tämän järjestyksen perusteella organisaatiot pysty-

vät keskittymään ensin vakavampien virheiden poistamiseen tai näiden vaikutusten vä-

hentämiseen. (Liu, Liu & Liu 2013.) 

Perinteisessä vika- ja vaikutusanalyysissä on huomattu useita heikkouksia ja puutteita. 

Näistä suurin osa käsittelee riskin prioriteettiluvun laskemiseen liittyviä epäjohdonmu-

kaisuuksia. Heikkouksia on kuitenkin pyritty korjaamaan jo kauan liittämällä eri meto-

deja ja teknologioita, kuten tekoälyalgoritmeja, vika- ja vaikutusanalyysiin. Lisäksi teko-

älyn avulla on pyritty tekemään analyysiprosessista yleisesti tehokkaampi. (Stanojević & 

Ćirović 2020, Liu ym. 2013).  

Tekoälyn hyödyntäminen riskienhallinnassa ja tarkemmin vika- ja vaikutusanalyysissä ei 

siis ole uusi ilmiö. Tekoäly on kehittynyt viime vuosina merkittävästi ja sen myötä myös 

tekoälyn käyttömahdollisuudet ja käyttöympäristöt ovat laajentuneet. Koneoppiminen on 

yksi yleisimmistä tekoälyn osa-alueista. Sen suosio on kasvanut etenkin digitalisaatiosta 

johtuvan datatulvan ja ihmisille vaikeasti hahmottuvien ongelmien yleistymisen myötä 

(Pietikäinen & Silvén 2019). Koneoppimisen yleistymisen takia sitä on alettu 
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hyödyntämään enemmän vika- ja vaikutusanalyysissä. Tämä liittyy myös yhteen tieto-

johtamisen keskeisistä näkökulmista, jossa tarkastellaan, kuinka johtamista ja tietopro-

sesseja voidaan kehittää uusilla tieto- ja viestintäteknisillä ratkaisuilla (Laihonen ym. 

2013). Tämän tutkimuksen tarkoituksena onkin selvittä, miten tietoteknisillä ratkaisuilla 

on pyritty kehittämään riskienhallintaan liittyviä tietoprosesseja. 

Tämän tutkimuksen tutkimuskysymyksenä toimii: ”millaisia vaikutuksia tekoälyn hyö-

dyntämisellä vika- ja vaikutusanalyysin työkaluna on havaittu aiemmissa tutkimuk-

sissa?”. Tutkimuksessa pyritään syntetisoimaan aiempien tutkimusten havaintoja syste-

maattisena kirjallisuuskatsauksena. Tavoitteena on havaita, millaisia yhtäläisyyksiä ja 

eroja aiemmissa tutkimuksissa on havaittu koneoppimista hyödyntävän tekoälyn käyttö-

tapojen, sen hyötyjen, haittojen ja mahdollisuuksien suhteen. Tutkimuksessa keskitytään 

mahdollisimman yleisesti prosessien ja niiden osien sekä välineiden riskienhallintaan, 

minkä takia tutkimuksen ulkopuolelle rajautuvat toimintaympäristöt, joiden vika- ja vai-

kutusanalyysiprosessit voivat poiketa perinteisestä vika- ja vaikutusanalyysiprosessista 

merkittävästi. Tutkimuksen ulkopuolelle rajautuvat esimerkiksi lääketieteeseen sekä ra-

kentamiseen liittyvät toimintaympäristöt. 

Tutkimuksessa esitellään ensin keskeiset käsitteet, tutkimuksen kannalta merkittävimmät 

aiemmat tutkimukset sekä tämän tutkimuksen kannalta keskeisimmät koneoppimisalgo-

ritmit ja niiden tyypillisimmät tehtävät. Tämän jälkeen siirrytään tutkimuksen menetel-

miä käsittelevään lukuun, jossa kerrotaan tarkemmin tutkimuksen systemaattisuudesta ja 

toteutuksesta niin aineistonhaun kuin itse analyysintoteutuksen kannalta. Luvussa 4 käsi-

tellään aineiston analyysin tuottamia tuloksia teema-analyysissä hyödynnettyjen yläkate-

gorioiden avulla. Lopuksi siirrytään johtopäätöksiin, joissa ensin tiivistetään tutkimus ja 

sitten tehdään päätelmiä yhdistelemällä tutkimuksen tuloksia ja teoreettisessa viitekehyk-

sessä käsiteltyjä aiheita. Johtopäätösosiossa käsitellään myös lyhyesti ilmiön tulevai-

suutta sekä tutkimuksen rajoitteita ja mahdollisia jatkotutkimuksia.  
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2 TEOREETTINEN VIITEKEHYS 

2.1 Riskit ja riskienhallinta 

Riskillä voidaan tarkoittaa useita eri asioita. Yleisesti ottaen riskit ovat tapahtumia, joihin 

liittyy epävarmuutta ja niillä on negatiivisia vaikutuksia jollekin tärkeäksi koetulle asialle, 

kuten organisaation tavoitteelle. Riskiksi voidaan myös mieltää epävarmat tapahtumat, 

joilla on positiivisia vaikutuksia eli niihin voi liittyä uhkien sijaan mahdollisuuksia. (Ju-

vonen, Koskensyrjä, Kuhanen, Kämppi & Talala 2023; ISO 31000:2018.) Tämän tutki-

muksen kannalta on kuitenkin merkityksellistä keskittyä vain negatiivisia vaikutuksia si-

sältäviin riskeihin, sillä vika- ja vaikutusanalyysissä pyritään etsimään ja arvioimaan ta-

poja, joilla arvioinnin kohde voi vikaantua.  

Riskienhallinta tarkoittaa prosessia, jolla pyritään torjumaan tai minimoimaan organisaa-

tiota uhkaavia vaaroja eli riskejä (Suominen 2003, 27–31).  Riskienhallinta on koordinoi-

tua toimintaa, jonka avulla organisaatiota johdetaan ja ohjataan riskien osalta. Riskien-

hallintaprosessiin kuuluu viestinnän ja tiedonvaihdon lisäksi kattavuuden, toimintaympä-

ristön ja kriteerien määrittelemistä, riskien arviointia, niiden käsittelyä sekä prosessin seu-

rantaa ja raportointia. Viestinnän avulla pystytään lisäämään sidosryhmien tietoa ja ym-

märrystä riskien suhteen. Tiedonvaihdolla puolestaan hankitaan palautetta ja tietoa, jotka 

tukevat päätöksentekoa. Kattavuuden, toimintaympäristön ja kriteerien määrittelemisellä 

pyritään muokkaamaan riskienhallintaprosessia organisaatiolle sopivaksi. Riskien arvi-

ointiin kuuluu riskien tunnistamista, analysoimista ja riskien merkityksen arviointia. Ris-

kien käsittelyvaiheessa valitaan ja toteutetaan vaihtoehdot riskien käsittelyyn. Riskien-

hallintaprosessia on seurattava, jotta voidaan varmistua sen laadusta ja vaikuttavuudesta 

sekä parantaa niitä. Seurannan on oltava jatkuvaa ja järjestelmällistä. Lopuksi on rapor-

toitava prosessista. Raportoinnilla pystytään viestimään riskienhallinnan toiminnoista ja 

tuloksista koko organisaatiolle ja sen sidosryhmille. Lisäksi sen avulla voidaan kehittää 

riskienhallintatoimia ja saada tietoa päätöksentekoon. (ISO 31000:2018.) 

Riskienhallinta on osa johtamista. Normaaliin organisaation päätöksentekoprosessiin 

kuuluu sen toimintaan ja toimintaympäristöön liittyvien uhkien ja mahdollisuuksien tun-

nistamista, arviointia sekä niihin liittyvää päätöksentekoa. Tämä on myös riskienhallin-

nan perusidea, minkä takia se tulee sisällyttää päätöksentekoprosessiin. Hyvä 
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riskienhallinta on kuitenkin jatkuvaa, minkä takia se onkin liitettävä koko johtamispro-

sessiin. Sitä on myös toteutettava kaikilla organisaation tasoilla, mikä vaatii ihmisten joh-

tamista. Jotta riskienhallinta voidaan liittää osaksi koko organisaation toimintaa ja se voi-

taisiin viedä työntekijöiden tasolle, sen olemusta on selkeytettävä. Tämä tarkoittaa muun 

muassa yhteisten tavoitteiden selventämistä ja korostamista. Lisäksi työntekijöille on an-

nettava rooleja ja vastuita, jotka ovat yhdenmukaisia tavoitteiden ja muun toiminnan 

kanssa. (Ilmonen 2010.) 

Riskienhallina sisältää useita eri tietoprosesseja, minkä takia tietojohtamisella on keskei-

nen rooli riskienhallinnassa. Tietojohtaminen on noussut keskeiseksi johtamisparadig-

maksi, sillä tiedon merkitys organisaatioiden menestykselle on kasvanut. Yksi tietojohta-

miseen liittyvistä näkökulmista käsittelee sitä, millaisilla tieto- ja viestintäteknologian 

työkaluilla voidaan kehittää aineettomia tietoprosesseja ja miten näitä työkaluja hyödyn-

netään. (Laihonen ym. 2013.) Tämä on myös keskeinen ajatus, kun riskienhallintaproses-

sia pyritään kehittämään erilaisilla tietoteknisillä työkaluilla. Neefin (2005) mukaan or-

ganisaatiot eivät voi toteuttaa tehokasta riskienhallintaa ilman tietojohtamista. Hänen mu-

kaansa tietojohtamiskäytänteitä tulisikin soveltaa myös riskienhallinnassa. Näihin tieto-

johtamiskäytänteisiin kuuluu muun muassa asiantuntijoiden tai työntekijöiden tietojen ja 

taitojen tunnistaminen, oppiminen, tiedon jakaminen sekä liiketoimintaan liittyvien tut-

kimusten ja analyysien tuottaminen. Näiden käytänteiden toteuttamiseen voidaan hyö-

dyntää erilaisia teknologioita. (Neef 2005.) 

2.2 Vika- ja vaikutusanalyysi riskienhallintamenetelmänä 

Vika- ja vaikutusanalyysi (engl. failure mode and effects analysis, FMEA) on riskienhal-

lintamenetelmä, jolla pyritään tunnistamaan ja poistamaan mahdolliset virheet sekä pa-

rantamaan systeemien, prosessien ja tuotteiden luotettavuutta ja turvallisuutta. Sen avulla 

tuotetaan tietoa, jota voidaan käyttää riskienhallintaan liittyvissä päätöksissä. Vika- ja 

vaikutusanalyysillä pyritään järjestämään vikamuodot niiden merkittävyyden mukaan, 

jotta rajallisia resursseja voidaan kohdistaa vakavimpiin riskeihin. (Liu ym. 2013.) Vika-

muodolla tarkoitetaan tapaa, jolla vika ilmenee (IEC 60812:2018). 

Vikamuotojen tärkeysjärjestys perustuu riskin prioriteetti lukuarvoon (engl. risk priority 

number, RPN). RPN ottaa huomioon riskin vakavuuden (severity, S), kuinka 
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todennökoisesti se tapahtuu (occurance, O) ja kuinka todennäköisesti se huomataan, en-

nen kuin sillä on vaikutuksia (detection, D). Näille ominaisuuksille annetaan vika- ja vai-

kutusanalyysissä arvot yleensä yhden ja kymmenen väliltä. Kun nämä arvot kerrotaan 

toisillaan, saadaan riskin prioriteetti lukuarvo. (ks. esim. Sower 2011, 73; Stanojević & 

Ćirović 2020; IEC 60812:2018.)  

𝑅𝑃𝑁 = 𝑆 ⋅ 𝑂 ⋅ 𝐷 

Vika- ja vaikutusanalyysin vaiheissa voi olla jonkin verran vaihtelua. Riskin prioriteetti-

luvun laskeminen vaatii kuitenkin tiettyjä vaiheita, jotka esiintyvätkin yleensä FMEA-

prosesseissa. Jotta RPN voidaan laskea, on ensin tunnistettava mahdolliset vikamuodot. 

Vikamuotojen tunnistamisen jälkeen arvioidaan, millaisia vaikutuksia niillä on. Tätä ku-

vataan vakavuutta kuvaavalla arvolla. Lisäksi on tutkittava, mitkä tekijät voivat johtaa 

vikamuodon syntymiseen. Tekijöille annetaan arvo niiden tapahtumistodennäköisyyden 

perusteella. Viimeiseksi on arvioitava, kuinka helposti esimerkiksi jokin järjestelmä pys-

tyy havaitsemaan ja hallitsemaan itse mahdolliset virheet, ennen kuin niistä syntyy seu-

rauksia. Tällekin annetaan numeerinen arvo. Mitä korkeampi tämä arvo on, sitä vaikeam-

min virhe voidaan havaita. Näiden jälkeen voidaan laskea RPN, jonka perusteella voidaan 

tehdä päätös siitä, mikä vikamuoto on käsiteltävä ensimmäisenä. Lopuksi on vielä syytä 

määritellä toimenpiteet, joilla tilanne pyritään korjaamaan tai välttämään. (Sower 2011, 

73; Terninko 2003, 518.) 

Perinteisessä FMEA-prosessissa on tunnistettu useita heikkouksia, joita käsitellään 

useissa eri tutkimuksissa. Esimerkiksi Liu ym. (2013) sekä Ouyang, Yan, Han ja Gu 

(2022) ovat tutkineet aihetta. Liu ym. (2013) tutkimuksen tavoitteena on tunnistaa perin-

teisen FMEA metodin puutteita ja mitä aiheita FMEA:han liittyvässä kirjallisuudessa 

huomioidaan eniten. Lisäksi siinä pyritään kuvailemaan FMEA:han liittyvässä kirjalli-

suudessa käsiteltyjä lähestymistapoja ja mitkä niistä ovat yleisimpiä sekä arvioimaan niitä 

ja tarkistamaan onko niissä puutteita. Ouyang ym. (2022) tuovat tutkimuksessaan esille 

FMEA:n yleisimmät heikkoudet. Lisäksi he esittelevät uuden keinon korjata FMEA-pro-

sessissa esiintyviä epäjohdonmukaisuuksia. Perinteistä FMEA-prosessia onkin pyritty 

parantamaan lukuisilla eri keinoilla ja siihen liittyen on tehty useita tutkimuksia.  

Liu ym. (2013) mukaan suurin osa vika- ja vaikutusanalyysin merkittävimmistä heik-

kouksista liittyy riskin prioriteetti lukuarvoon tai siihen vaikuttaviin riskitekijöihin eli 
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aiemmin mainittuihin vakavuuteen, todennäköisyyteen ja riskin havaittavuuteen. Tutki-

muksen mukaan kaikista yleisin ongelma on, ettei riskitekijöiden suhteellista merkittä-

vyyttä oteta huomioon. Tämä toistuu tutkimuksen mukaan 45 aiemmassa julkaisussa. Ou-

yang ym. (2022) sekä Stanojević ja Ćirović (2020) tuovat myös esille tämän olevan yksi 

perinteisen FMEA:n merkittävimmistä heikkouksista.  Toiseksi yleisin Liu ym. (2013) 

havaitsema heikkous on, että riskitekijöiden eri yhdistelmät voivat tuottaa täysin saman 

RPN-arvon, vaikka niiden piilotetut riskivaikutukset voivat olla hyvin erilaiset. Muita 

heikkouksia ovat muun muassa: riskitekijöiden arvot muunnetaan eri tavoilla, RPN ei 

kerro korjaavien toimenpiteiden tehokkuudesta, RPN:t eivät ole jatkuvia ja niissä on pal-

jon aukkoja, erilaisten vikamuotojen ja vaikutusten välisiä riippuvuuksia ei huomioida 

sekä RPN:n laskukaava on hyvin herkkä vaihteluille riskitelijöiden arvioinnissa. Lisäksi 

sekä Liu ym. (2013) että Ouyang ym. (2022) tuovat esille RPN:n laskukaavan olevan 

kyseenlainen ja kritisoitu. Lopuksi he nostavat esille riskitekijöiden tarkkojen arvojen ar-

vioimiseen liittyvien haasteiden lisäävän perinteisen FMEA-prosessin heikkouksia. 

Liu ym. (2013) tutkimuksessa tuodaan esille, mitä riskien arviointimenetelmiä vika- ja 

vaikutusanalyysissä käytetään. Tutkimuksen mukaan 40.00 % aiempien tutkimusten 

käyttämistä arviointimenetelmistä liittyivät tekoälyyn. Niistä sumea sääntöpohjainen jär-

jestelmä (engl. fuzzy rule-based system) on yleisin. Tässä menetelmässä riskitekijöiden 

arvoja kuvataan sanallisesti. Riskialttiuden ja riskitekijöiden välisiä suhteita kuvataan su-

mealla if-then-sääntöpohjalla, joka perustuu asiantuntijoiden tietoihin ja kokemuksiin. 

Menetelmässä vakavuuden, todennäköisyyden ja havaittavuuden tarkat numeeriset arvot 

korvataan vastaamaan kaikkia mahdollisia if-then-sääntöjä. Tämän perusteella kaikki 

säännöt, jotka ovat edes osittain totta, koostavat sumean johtopäätöksen. Lopuksi sumea 

johtopäätös voidaan muuttaa numeeriseksi arvoksi hyödyntämällä painotetun maksimiar-

von menetelmää. (Liu ym. 2013.)  

Sumealla sääntöpohjaisella järjestelmällä on tutkimuksen mukaan useita hyötyjä, mutta 

sillä on myös paljon heikkouksia. Se mahdollistaa epäselvien, laadullisten ja määrällisten 

tietojen hyödyntämisen riskien arvioinnissa. Lisäksi sen avulla voidaan yhdistää riskite-

kijöiden arvoja joustavammin ja realistisemmin. Sumeaan tietoon voidaan myös sisällyt-

tää täysin asiantuntijoiden tiedot ja kokemukset, minkä takia sen hyödyntämisellä voi-

daan saavuttaa huomattavia kustannussäästöjä. (Liu ym. 2013.) 
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Geramian, Shahin, Minaei ja Antony (2020) ovat tutkineet sumean sääntöpohjaisen jär-

jestelmän vaikutuksia FMEA-prosessiin. He huomasivat tämän mahdollistavan riskiteki-

jöiden painottamisen siten, että niiden arvot vastaavat paremmin niiden merkittävyyttä. 

Näin ollen vikojen prioriteettijärjestys on myös todenmukaisempi (Geramian ym. 2020). 

Järjestelmän rajoituksiin kuuluu muun muassa se, että if-then-sääntöpohjaa on vaikeaa 

tehdä ja sitä voi olla haasteellista käyttää suuren sääntömäärän takia (Liu ym. 2013). Li-

säksi sääntöpohjan laajuus ja sisältö yleisesti rajoittavat vikojen arvioimista. Niitä onkin 

säädettävä tapauskohtaisesti, jotta säännöt voivat vastata arvioinnin kohdetta ja arviointi 

olisi mahdollisimman tarkka. (Geramian ym. 2020) Tekoäly on kuitenkin kehittynyt pal-

jon tämän tutkimuksen julkaisun jälkeen, joten sen mahdollisuudet ja käyttötavat ovat 

todennäköisesti myös muuttuneet. 

Ouyang ym. (2022) puolestaan tuovat tutkimuksessaan esille useamman eri lähestymis-

tavan yhdistämistä sytytystulpan kokoamisprosessin FMEA-arviointiin. Tutkimuksessa 

esitellään kuudella eri lähestymistavalla saatuja riskiarvoja ja prioriteettijärjestyksiä sekä 

näiden perusteella tehdyt suositellut prioriteettijärjestykset. Heidän tutkimuksensa mu-

kaan eri lähestymistavoilla on hyvin vähän vaikutusta äärimmäisten vikamuotojen eli kai-

kista merkittävimpien ja vähiten merkittävimpien kohdalla. Usean lähestymistavan yh-

distäminen mahdollistaa tarkempien tuloksien saamisen, sillä se tuottaa enemmän tietoa. 

Sen käyttöönotto vaatii kuitenkin tietokoneavusteisen työkalun käyttämistä. (Ouyang ym. 

2022.)  

Näiden metodien lisäksi useissa eri tutkimuksissa ehdotetaan monikriteerisiä päätöksen-

tekomenetelmiä, kuten ihanteelliseen ratkaisuun vertailevaa menetelmää (engl. technique 

for order preference by similarity to ideal solution, TOPSIS). Esimerkiksi Liu, Wang, Li 

ja Hu (2019) sekä Selim, Yunusoglu ja Yılmaz Balaman (2016) ovat tutkineet tämän me-

todin vaikutusta perinteiseen FMEA-prosessiin. TOPSIS-menetelmää käytetään valitse-

maan paras vaihtoehto vertailemalla niiden etäisyyttä ihanteellisesta ja epäihanteellisesta 

ratkaisusta. Näin ratkaisusta voidaan saada mahdollisimman paljon hyötyä ja minimoida 

sen kustannukset. (Selim ym. 2016) 
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2.3 Koneoppiminen tekoälyn osa-alueena 

Tässä tutkimuksessa käsitellään tekoälyn hyödyntämistä ja vaikutuksia riskienhallinnassa 

sekä erityisesti vika- ja vaikutusanalyysissä. Tekoäly (engl. artificial intelligence, AI) voi-

daan määritellä useilla eri tavoilla. Niiden tarkoituksena on kuitenkin tehdä tietokoneista 

käyttökelpoisempia ja ymmärtää, mikä mahdollistaa älykkyyden. Tekoäly voidaan jakaa 

useaan eri osaan sen toimintaperiaatteen mukaan. (Pietikäinen & Silvén 2019.)  Tämän 

tutkimuksen kannalta tärkein tekoälyn osa-alue on koneoppiminen (engl. machine lear-

ning). Koneoppiminen on tekoälymuoto, joka pystyy tekemään itsenäisiä päätöksiä tai 

ennusteita, jotka perustuvat sen oppimiin ja sen saatavilla oleviin tietoihin (Kufel ym. 

2023). Useat eri tekoälyalgoritmit hyödyntävät koneoppimista.  

Sarker (2021) käsittelee tutkimuksessaan koneoppimisen eri tekniikoiden periaatteita ja 

niiden sovellettavuutta useilla eri aloilla. Koneoppimisen käyttö on yleistynyt useilla eri 

tehtäväalueilla, sillä se pystyy oppimaan aiemmista tapahtumista ja tekemään älykkäitä 

päätöksiä. Yksi suosituimmista koneoppimisen käyttökohteista liittyy ennakoivan analy-

tiikan tuottamiseen ja päätösten tekemiseen. Koneoppiminen pystyy havaitsemaan eri 

muuttujien välisiä suhteita ja ennustamaan muuttujia sekä ennestään tuntemattomia tu-

loksia aiempien tietojen perusteella. Oikeat ennusteet voivat mahdollistaa parempien pää-

tösten tekemisen organisaatioissa. Muihin yleisiin käyttökohteisiin kuuluu muun muassa 

luonnollisen kielen käsittelytehtävät sekä kuvien, puheen ja kuvioiden tunnistamistehtä-

vät. Luonnollisen kielen käsittelyssä (engl. natural language processing, NLP) tekoäly 

käsittelee esimerkiksi kirjoitettua tekstiä ja tulkitsee sekä analysoi sen sisältöä, jotta se 

voi tunnistaa sen merkittävimmät osat. Kuvien, puheiden ja kuvioiden tunnistuksessa te-

koäly voi puolestaan tunnistaa ja analysoida esimerkiksi kuvien sisältöä tai jossain tieto-

joukossa ilmeneviä kuvioita tai muita yhdenmukaisuuksia. (Sarker 2021.) Tekoälyä on 

myös viime aikoina alettu hyödyntämään rutiininomaisten tehtävien automatisointiin, jol-

loin työntekijät voivat keskittyä muihin tehtäviin (Nigar, Juli, Golder, Alam & Hossain 

2025). 

Sarker (2021) esittelee tutkimuksessaan yleisimpiä koneoppimisalgoritmeja. Näihin me-

todeihin kuuluvat muun muassa K lähimmät naapurit, tukivektorikone, päätöspuu, satun-

naismetsä ja äärigradienttitehostus (engl. K-nearest neighbours, KNN; support vector ma-

chine, SVM; decision tree; random forest; extreme gradient boosting, XGBoost). Nämä 

kaikki soveltuvat tietojen luokitteluun. Tutkimuksessa esitellään myös esimerkiksi yleisiä 
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ryhmittelyyn (engl. clustering) sopivia koneoppimismalleja, kuten k-keskiarvomene-

telmä, yhdistelevä hierarkkinen ryhmittely sekä Gaussin sekoitemallit (engl. K-means, 

agglomerative hierarchical clustering, Gaussian mixture models). Ryhmitteleviä algorit-

meja voidaan kutsua myös ryvästys- tai klusterointialgoritmeiksi. Ryhmittelyä tekevät 

algoritmit tutkivat sille syötettyä dataa yleisesti tuottamatta tarkkaa tulosta. Ne vertailevat 

tietojoukon sisältöä siihen itseensä ja näin ne voivat tunnistaa tietojen välisiä suhteita ja 

niissä ilmeneviä kuvioita. Luokittelua tekevät algoritmit puolestaan vertaavat sille uutta 

tietojoukkoa sen aiemmin oppimiin luokkiin ja luovat näin tiedosta tarkkoja luokkia. Ryh-

mittely ja luokittelu tukevat toisiaan ja niiden yhdistäminen samaan prosessiin voi antaa 

paremman ymmärryksen tietojoukosta. (Mansouri ym. 2024.) 

Lisäksi Sarker (2021) tiivistää tutkimuksessaan yleisten koneoppimismetodien toiminta-

periaatteet. KNN-algoritmi luokittelee uutta dataa vertaamalla sitä siihen, kuinka saman-

lainen se on algoritmin aiemmin oppimiin tietoihin ja tapauksiin. Algoritmi siis luokitte-

lee tiedot sen perusteella, mitkä ovat sen lähimmät naapurit. Sen tuottamat luokittelut 

perustuvat suoraan opetusdataan. (Cunningham & Delany 2022.) SVM-algoritmissa luo-

daan hypertaso kuvaajaan, jossa on erittäin monta tai jopa äärettömän monta ulottuvuutta. 

Tiedon luokittelu perustuu siihen, kuinka kaukana hypertaso on mistäkin tekoälyn oppi-

masta datapisteestä. Päätöspuussa luokittelu perustuu puunmalliseen rakenteeseen, jossa 

luokiteltava tieto kulkee juurista johonkin lehteen. Juurien ja lehtien välillä on erilaisia 

päätössolmuja, joissa määritellään, mitä ominaisuuksia tiedolla tulee olla, jotta se voi siir-

tyä seuraavaan osaan. Lopulta arvioitava tieto päätyy lehteen, jonka ominaisuudet vastaa-

vat uuden tiedon ominaisuuksia. Satunnaismetsä ja XGBoost ovat molemmat tekoäly-

malleja, jotka yhdistävät useita yksittäisiä algoritmeja. Niissä molemmissa voidaan esi-

merkiksi hyödyntää useita päätöspuita, minkä takia niillä saadaan yleensä tarkempia tu-

loksia kuin perinteisellä päätöspuumetodilla. (Sarker 2021.) 

Koneoppimiseen liittyy vahvasti myös neuroverkot ja niihin perustuva syväoppiminen 

(engl. deep learning). Suurin osa koneoppimisalgoritmeista hyödyntää syväoppimisalgo-

ritmeja, sillä ne kykenevät käsittelemään useita ongelmia yhtä aikaa. Syväoppiminen vaa-

tii kuitenkin suuren määrän dataa, jotta se voi tuottaa oikeita tietoja ja ratkaista epäline-

aarisia ongelmia. (Amigo 2021.) Neuroverkot ovat keinotekoisia hermoverkkoja, jotka 

perustuvat dataohjattuun yhdistelevään tiedonkäsittelyyn (Pietikäinen & Silvén 2019). 
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Neuroverkkoja voidaan hyödyntää muun muassa aiemmin mainitussa ennakoivan analy-

tiikan tuottamisessa ja älykkäiden päätösten tekemisessä. (Sarker 2021.) 

Tekoäly kuitenkin kehittyy nopeasti ja Sarkerin (2021) tutkimuksessa esiteltyjen yleisten 

koneoppimismetodien rinnalle on noussut uusia menetelmiä. Suuri kielimalli (engl. large 

language model, LLM) on generatiivinen tekoälyalgoritmi, joka hyödyntää koneoppi-

mista. Sen avulla pystytään luomaan sekä luokittelemaan tekstiä, vastaamaan kysymyk-

siin sekä kääntämään teoksia eri kielille. LLM toiminta perustuu suureen määrään teksti-

dataa, jonka avulla ne osaavat tunnistaa monimutkaisia kuvioita ja luonnollisessa kielessä 

ilmeneviä suhteita. Lisäksi ne voivat luoda uutta kirjallista sisältöä perustuen niiden op-

pimiin tietoihin sekä kontekstiin. Useat tekoäly sovellukset, kuten ChatGPT, perustuvat 

suuriin kielimalleihin. (Khan, Gupta, Sinhabubu & Chakravarty 2024.) 

Edellä mainitut tekoälyalgoritmit mahdollistavat työtehtävien automatisoinnin, auttavat 

päätöksenteossa sekä pystyvät käsittelemään suuria määriä dataa nopeasti (Nigar ym. 

2025; Sarker 2021). Tekoälyn kyky ratkaista kompleksisia ongelmia ja käsitellä suuria 

datamääriä ovat tehneet sen käytöstä yleistä (Pietikäinen & Silvén 2019). Samalla se on 

yleistynyt ja tuonut esiin uusia mahdollisuuksia riskienhallinnan toimikentällä. Tekoäly 

tallaisenaan on kuitenkin vielä hyvin uusi, eikä sen hyödyntämisestä riskienhallinnassa 

tai etenkään vika- ja vaikutusanalyysissä ole tehty kovin montaa tutkimusta. 
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3 TUTKIMUSMENETELMÄT 

Tämän tutkimuksen tarkoituksena on selvittää, miten uusien tekoälytekniikoiden hyödyn-

täminen on vaikuttanut riskienhallinnan tehtävissä. Tavoitteena on selvittää, mihin kone-

oppimista hyödyntävää tekoälyä käytetään vika- ja vaikutusanalyysissä sekä millaisia 

hyötyjä ja haittoja sen käytöstä on havaittu prosessien tai niissä käytettävien laitteiden 

riskien arvioimisessa vika- ja vaikutusanalyysillä. Tutkimuksen tutkimuskysymys on 

”millaisia vaikutuksia tekoälyn hyödyntämisellä vika- ja vaikutusanalyysin työkaluna on 

havaittu aiemmissa tutkimuksissa?”. Tutkimus toteutetaan kirjallisuuskatsauksena, sillä 

se tukee tutkimuksen tavoitetta selvittää mitä ilmiöstä jo tiedetään. Kirjallisuuskatsaus 

soveltuu myös rajallisen ajan takia parhaiten tämän tutkimuksen menetelmäksi. Tutki-

muksen tavoitteen ja nopean systemaattisen katsauksen takia tutkimukseni ulkopuolelle 

rajautuu lääketieteeseen ja rakennusalaan liittyvät sekä valmiiden tuotteiden riskejä ar-

vioivat tutkimukset. Vaikka FMEA-prosesseissa on yleensä samoja päätehtäviä, proses-

seissa voi olla paljon eroja arviointikohteesta ja organisaation tavoitteista riippuen (IEC 

60812:2018). Lisäksi systemaattisen kirjallisuuskatsauksen laajuuden takia näiden alojen 

sisällyttäminen tutkimukseen kasvattaisi aineiston määrää merkittävästi ja laajentaisi tut-

kittavaa aihealuetta. Näiden rajausten myötä tutkimukseni tulokset eivät ole yleistettä-

vissä kaikille toimialoille.  

3.1 Systemaattinen kirjallisuuskatsaus  

Tutkimus toteutetaan systemaattisena kirjallisuuskatsauksena. Systemaattisessa kirjalli-

suuskatsauksessa tehdään tarkka, järjestelmällinen ja toistettava tutkimus, mikä johtaa 

mahdollisimman objektiivisiin, yleistettäviin ja uskottaviin tuloksiin. Systemaattisen kir-

jallisuuskatsauksen tavoitteena on tiivistää tietoa sekä yhdistää tietoa suuresta määrästä 

aiempia tutkimuksia. Systemaattisella kirjallisuuskatsauksella tuotetaan siis synteesi, 

jossa tulisi tulla ilmi, mitä tutkimuksen aiheesta jo tiedetään tai ei tiedetä. (Vilkka 2023.)  

Tutkimuksen aikataulu on kuitenkin hyvin rajallinen, minkä takia systemaattisen katsaus 

toteutetaan nopeana katsauksena (engl. rapid reviw). Vilkan (2023) mukaan nopeassa kat-

sauksessa täytyy tehdä myönnytyksiä katsauksen laajuuteen ja syvyyteen, mutta sen 
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systemaattisuudesta ei saa tinkiä. Tämä vaikuttaa siihen, että muun muassa lääketieteel-

liset ja rakentamiseen liittyvät tutkimukset on rajattu katsauksen ulkopuolelle. 

3.2 Aineiston hakuprosessi ja rajaaminen 

Tutkittavien artikkelien kartoittamiseen hyödynnettiin PRISMA 2020-menetelmää (pre-

ferred reporting items for systematic reviews and meta-analyses), jotta tutkimus olisi 

mahdollisimman läpinäkyvä ja toistettava. PRISMA-menetelmä on kehitetty auttamaan 

systemaattiseen kirjallisuuskatsaukseen liittyvien päätösten raportoinnissa. PRISMA 

2020 ei siis ohjaa itse kirjallisuuskatsauksen tekemistä, mutta sen avulla voi tarkastaa, 

että kaikki tarvittavat tiedot raportoidaan. PRISMA 2020 sisältää tarkastuslistan, jossa on 

27 kohtaa, joista tulisi kertoa katsauksessa. Tarkastuslistan kohta 16a käsittelee vuokaa-

viota, joka on oleellinen osa PRISMA-menetelmää. Vuokaavioon tulee kirjata etsintä- ja 

valintaprosessin tulokset. Siinä tulee esille muun muassa, kuinka monta tulosta haku on 

tuottanut ja kuinka monta tutkimusta kaikista haun tuloksista hyväksytään kirjallisuus-

katsaukseen. (Page ym. 2021.) PRISMA-vuokaavio esitellään alaluvun lopussa kuviossa 

1. 

Tässä kirjallisuuskatsauksessa hyödynnetään aiempien tutkimuksien etsimisessä Boolen-

logiikkaa. Se mahdollistaa sanojen liittämisen toisiinsa, minkä laajentaa sekä rajaa hakua 

järjestelmällisesti. Boolen logiikkaan kuuluu AND-, OR- ja NOT-operaattorit. Näistä 

AND-operaattori ottaa mukaan tutkimukset, jotka sisältävät molemmat AND-operaatto-

rin yhdistämät sanat. OR-operaattori puolestaan yhdistää samankaltaisia termejä. Se siis 

näyttää kaikki tutkimukset, jotka sisältävät vähintään yhden sen yhdistämistä sanoista. 

NOT-operaattorilla voidaan sulkea pois tutkimuksia. Siihen liittyy kuitenkin riski, sillä 

se voi sulkea myös kattavuuden kannalta tärkeitä tutkimuksia haun ulkopuolelle. (Vilkka 

2023.) 

Aineiston haku toteutettiin Scopuksella, sillä sen tulokset olivat kattavampia ja sen tulos-

ten rajaamisominaisuudet sekä muut hakutoiminnot vastasivat aineiston hakutarpeita par-

haiten. Lisäksi Scopus-tietokannassa olevat artikkelit ovat vertaisarvioituja, joten ne ovat 

luotettavampia ja näin ollen vastaavat tutkimuksen aineiston laadullisia vaatimuksia pa-

remmin. Tutkimuksessa käytetty hakulauseke on: “fmea OR failure mode and effects 

analysis OR failure modes and effects analysis AND ai OR artificial intelligence OR large 
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language models OR llm OR machine learning AND risk assessment OR risk manage-

ment OR risk analysis OR risk evaluation”. Jotta saataisiin mahdollisimman relevantteja 

tuloksia, haettiin vain englanninkielisiä artikkeleita. Lisäksi hakutermien on esiinnyttävä 

artikkelin otsikossa, tiivistelmässä tai avainsanoissa. Scopuksen aihealuerajauksella ra-

jattiin lääketieteeseen liittyvät julkaisut pois tuloksista. Näillä rajauksilla hakulauseke 

löysi 56 artikkelia 3. maaliskuuta.  Scopuksen ”Advanced search” -työkalulla muotoiltu 

hakulauseke, jossa näkyy kaikki rajoitteet, löytyy tutkimuksen liitteistä (Liite 1). 

Haun jälkeen käytiin läpi tulosten otsikot sekä tiivistelmät. Näiden perusteella karsittiin 

kaikki lääketieteeseen ja rakennusalaan liittyvät artikkelit, jotka eivät rajautuneet haku-

lausekkeella. Lisäksi aineiston ulkopuolelle jäivät artikkelit, jotka käsittelevät selkeästi 

jonkun muun kuin prosessien vika- ja vaikutusanalyysiä. Näihin kuuluivat muun muassa 

tuotteiden arviointiin sekä laivojen tai muiden kulkuneuvojen navigointiin tai niiden muu-

hun toimintaan liittyvät artikkelit. Aineistosta rajattiin vielä pois kaikki artikkelit, joiden 

asetelma oli väärä eli esimerkiksi artikkelit, jotka tutkivat tekoälyn riskienhallintaa eikä 

tekoälyä riskienhallinnan työkaluna. Tämän karsinnan jälkeen jäljelle jäi 12 artikkelia.  

Otsikoiden ja tiivistelmien perusteella tehdyn seulonnan jälkeen tarkistettiin artikkeleiden 

saatavuus ja aloitettiin niiden tarkempi läpikäyminen. Kaikki 12 artikkelia olivat saata-

villa, joten ne kaikki päätyivät tarkempaan tarkasteluun. Artikkelien lukemisen jälkeen 

niistä rajautui vielä kuusi kappaletta pois lopullisesta aineistosta. Niiden poisrajautumi-

seen oli neljä eri syytä. Yksi artikkeli rajautui pois, sillä siinä oli käänteinen asetelma, 

joka ei tullut sen tiivistelmästä esille. -Kyseisessä tutkimuksessa riskienhallinnan koh-

teena on tekoäly, eikä siinä hyödynnetä tekoälyä riskienhallinnassa. Kaksi muuta rajau-

tuivat pois, sillä niissä FMEA-prosessia muutettiin merkittävästi lisäämällä siihen muita 

menetelmiä. Näin ollen keskeiset löydöt keskittyivät ensisijaisesti muiden menetelmien 

vaikutukseen, ja tekoälyn vaikutuksen arviointi jäi vähäiseksi. Yksi artikkeli rajautui ai-

neistosta, sillä se oli kirjallisuuskatsaus, jonka tekoälyä käsittelevä aineisto oli vuosilta 

1996–2011. Tekoäly on kehittynyt merkittävästi tämän jälkeen, minkä takia tutkimuksen 

sisällyttäminen ei olisi mielekästä. Kaksi viimeistä artikkelia rajautuivat pois, sillä artik-

kelit olivat monitieteisen digitaalisen julkaisuinstituutin (engl. multidisciplinary digital 

publishing institute, MDPI) julkaisemia artikkeleita, eikä niiden laadusta voida olla var-

moja tämän takia. 
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Lopullinen aineisto koostuu kuudesta eri artikkelista, joista kaikki ovat eri julkaisuista. 

Aineistoon päätyneet artikkelit ovat vuosilta 2024–2026. Valitut artikkelit ja niiden sisäl-

löt esitellään tiiviisti tulos luvun taulukossa (Taulukko 1.) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Kuvio 1 PRISMA-kaavio 

3.3 Analyysimenetelmä 
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lit  

(n = 6) 
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aineistolähtöistä sisällönanalyysiä. Aineistolähtöisessä sisällönanalyysissä ilmiötä koske-

vat aiemmat havainnot, tiedot ja teoriat eivät vaikuta analyysin toteuttamiseen tai loppu-

tulokseen. Sisällönanalyysi menetelmä mahdollistaa artikkeleiden analysoimisen syste-

maattisesti ja objektiivisesti. Sen avulla tuotetaan tiivistetty ja yleisessä muodossa oleva 

kuvaus tutkittavasta ilmiöstä. (Tuomi & Sarajärvi 2018.) Näiden takia se sopii tämän sys-

temaattisen katsauksen analyysimenetelmäksi. Lisäksi tutkittava ilmiö on kohtalaisen 

uusi, joten siihen liittyvät aiemmat tutkimukset ja teoriat ovat vähäisiä. 

Tässä tutkimuksessa aineiston järjestelemiseen on hyödynnetty temaattista sisällönana-

lyysiä. Teema-analyysissä korostetaan sitä, mitä aineistossa sanotaan eri teemoista ja ai-

neistoa pilkotaan ja ryhmitellään erilaisten aihepiirien mukaan (Tuomi & Sarajärvi 2018). 

Teema-analyysillä yleensä yhdistellään aineistoa kysymällä, miten tutkimuksien sisällöt 

liittyvät toisiinsa tai ovatko tutkimukset samaa vai eri mieltä tutkittavasta asiasta (Vilkka 

2023). Tämän tutkimuksen kannalta on keskeistä tutkia sitä, millaisia yhtäläisyyksiä ja 

mahdollisesti eroja tutkimuksissa on tekoälyn käytön vaikutuksiin liittyen. 

Tässä tutkimuksessa teemoittelua ohjaavat ennalta määritellyt yläkategoriat. Niihin kuu-

luvat: tekoälyn käyttötavat, menetelmien hyödyt, niiden heikkoudet sekä millaisia mah-

dollisuuksia tekoälyyn liittyen on havaittu. Näiden yläkategorioiden perusteella tutki-

muksista poimittiin keskeisiä havaintoja Excel-taulukkoon. Poimittujen havaintojen pe-

rusteella luotiin erilaisia teemoja kustakin yläkategoriasta. Teemoilla pyritään yhdistä-

mään tutkimuksien havaintoja yleisiksi käsitteiksi, jotka sopivat kuhunkin yläkategori-

aan. Yleisimmissä käyttökohteissa tunnistettiin kaksi keskeistä teemaa, jotka ovat riski-

tekijöiden arviointi sekä koko FMEA-prosessin tuottaminen. Menetelmien hyödyt yläka-

tegoriassa ilmeneviä teemoja ovat tehokkuus, laatu, käytännöllisyys, taloudellisuus sekä 

läpinäkyvyys. Menetelmien haitat yläkategorian teemoja puolestaan ovat riippuvuus ope-

tusdatasta, käyttöönotto, yleistettävyys, ei reaaliaikainen, tietoturvauhat sekä liiallinen 

luottamus. Viimeisen yläkategorian eli mahdollisuuksien teemoja ovat siirto-oppimistek-

niikat, dynaaminen data sekä kehitys. 

3.4 Tutkimuksen luotettavuus 

Tämä tutkimus on pyritty toteuttamaan mahdollisimman luotettavasti noudattaen hyvää 

tieteellistä käytäntöä. Tutkimuksesta on pyritty tekemään luotettava hyödyntämällä 



 16 

PRISMA-menetelmää sekä Tuomen ja Sarajärven (2018) teosta. Tutkimuksen kohde ja 

tarkoitus on tuotu esille mahdollisimman selkeästi ja näitä on pyritty perustelemaan, jotta 

niihin liittyvät päätökset olisivat mahdollisimman läpinäkyviä. Aineistonkeruusta ja sen 

analysoinnista on raportoitu, ja niihinkin liittyvät päätökset ovat perusteltuja. Tämä edis-

tää tutkimuksen toistettavuutta ja läpinäkyvyyttä. (Tuomi & Sarajärvi 2018.) Tutkimuk-

sen luotettavuutta tukee myös aineiston valintaan liittyvät laadulliset kriteerit. Aineiston 

sisältämät tutkimukset ovat tietokannasta, jossa on vain vertaisarvioituja teoksia. 

Tämän tutkimuksen tulokset perustuvat vain kuitenkin yhden henkilön tulkintoihin, mikä 

voi vaikuttaa havaintoihin ja näin ollen myös tuloksiin. Tutkimuksessa on pyritty ymmär-

tämään tiedonantajia itseään antamalla tutkijan oman kehyksen vaikuttaa tuloksiin mah-

dollisimman vähän, mihin liittyy puolueettomuuden keskeinen kysymys (Tuomi & Sara-

järvi 2018). Lisäksi Tuomi ja Sarajärvi tuovat teoksessaan esille, että tutkijan näkökulma 

vaikuttaa etenkin laadullisissa tutkimuksissa väistämättä, sillä tutkija on tutkimusasetel-

man luoja ja tulkitsija.  
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4 TULOKSET 

Aineistossa käytetyt tutkimukset pyrkivät luomaan uusia viitekehyksiä, joissa vika- ja 

vaikutusanalyysiprosessissa hyödynnetään yhtä tai useampaa tekoälytekniikkaa, tai muu-

ten tutkimaan tekoälyn käyttömahdollisuuksia FMEA-prosessissa. Kolmessa tutkimusta 

hyödyntää suuria kielimalleja ja näistä kahdessa hyödynnetään myös hakutehostettua ge-

nerointia (engl. retrieval-augmented generation, RAG), jotta tekoälyn luomat tulokset oli-

sivat tarkempia, sen suorituskyky olisi parempi ja tulokset olisivat mahdollisimman rele-

vantteja (Charan, Singh, Redhu & Soni 2026; El Hassani, Masrour, Kourouma & Tavčar 

2025). Kolme muuta tutkimusta hyödyntävät erilaisia luokittelumalleja. Yksi luokittelua 

hyödyntävistä tutkimuksista liittää viitekehykseensä myös erialisia ryhmittelyä suoritta-

via koneoppimismalleja. Taulukossa 1 esitetään aineiston tutkimuksien tavoitteet tai tut-

kimuskysymykset, tutkimuksen kohteet sekä niiden tulokset tiivistettyinä. 

Taulukko 1 Artikkelit ja niiden sisällöt tiivistettynä 

Tekijät 

ja vuosi 

Artikkelin nimi Tutkimuskysymys tai 

sen tavoite 

Tutkimuksen 

kohde 

Tulokset 

Charan, 

K. V., 

Singh, 

M., 

Redhu, 

S., & 

Soni, G. 

2026 

A framework for 

automating fail-

ure modes and 

effects analysis 

(FMEA) using 

large language 

models (LLMs) 

and retrieval-

augmented gen-

eration (RAG) 

Tavoitteena on luoda 

viitekehys, jossa käsi-

tellään, kuinka LLM ja 

RAG mallien avulla 

voidaan automatisoida 

FMEA-taulukon luomi-

nen mahdollisimman 

vähällä ihmispanok-

sella. 

Kohteena on 

LLM:n ja RAG 

mallin soveltami-

nen FMEA-pro-

sessissa. Tutki-

muksessa käyte-

tään esimerkkinä 

uppopumppujen 

FMEA-prosessia. 

Tulokset osoittavat auto-

maation ja kontekstuaalisen 

tarkkuuden tasojen olevan 

lupaavia, mikä on merkki 

avoimen lähdekoodin 

LLM:n potentiaalista tukea 

erittäin tarkkoja turvallisuus 

ja luotettavuus tekniikan so-

velluksia. Siinä havaitaan 

kuitenkin useita kehitysalu-

eita.  

Wiang-

kham, 

A., & 

Vongvit, 

R. 2026 

Integrating Ma-

chine Learning 

with FMEA for 

failure prioriti-

zation and pro-

cess risk analy-

sis in manufac-

turing 

1. Kuinka koneoppimis-

malleja voidaan hyö-

dyntää RPN-arvojen en-

nustamiseen ja peruste-

lemiseen? 

2. Mikä riskitekijä (S, 

O, D) vaikuttaa merkit-

tävimmin riskiin, kun 

käytetään koneoppimi-

seen perustuvaa ominai-

suuksien tärkeystek-

niikkaa? 

Tutkimuksessa 

keskitytään kone-

oppimisen hyö-

dyntämiseen heh-

kulamppujen tuo-

tannon FMEA-

prosessissa. Tut-

kimuksessa hyö-

dynnetään ainakin 

XGBoost-algo-

ritmia, selittävää 

tekoälyä ja erilai-

sia ryhmitteleviä 

Tulokset vahvistavat, että 

koneoppiminen pystyy en-

nustamaan ja perustelemaan 

RPN-arvoja oikein, puolu-

eettomasti tunnistamaan 

merkittävimmät riskitekijät, 

ryhmittelemään vikamuo-

toja tehokkaasti sekä mer-

kittävästi parantaa vika-ana-

lyysi- ja priorisointiproses-

sia. Metodilla ei korvata pe-

rinteistä FMEA prosessia 
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3. Pystyvätkö ryhmitte-

levät koneoppimismallit 

järjestelemään vika-

muodot tehokkaasti ris-

kiperusteisiin ryhmiin 

priorisointia varten? 

4. Kuinka koneoppimi-

sen käyttäminen 

FMEA-prosessissa pa-

rantaa vikojen analy-

sointia, priorisointia ja 

päätöstentekoa verrat-

tuna perinteiseen 

FMEA-prosessiin? 

 

malleja, kuten yh-

distelevää hie-

rarkkista ryhmit-

telyä. 

vaan se toimii lähinnä selit-

tävänä käyttöliittymänä.  

El Has-

sani, I., 

Masrour, 

T., Kou-

rouma, 

N., & 

Tavčar, 

J. 2025 

AI-driven 

FMEA: integra-

tion of large lan-

guage models 

for faster and 

more accurate 

risk analysis 

Tavoitteena on luoda 

viitekehys, joka käsitte-

lee uutta prosessi ja tie-

tojärjestelmämallia, 

jossa yhdistetään LLM:t 

FMEA-prosessiin pa-

rantaen näin automaa-

tiota sekä tekoälyn ja 

ihmisen välistä yhteis-

työtä. 

Viitekehystä pe-

rustellaan vertai-

lemalla eri LLM 

ohjelmia ja osoit-

taen niiden avulla 

merkittäviä kehi-

tyksiä analyysino-

peudessa, tark-

kuudessa ja luo-

tettavuudessa. 

Tutkimuksessa on 

kirjallisuuskat-

saus sekä case tut-

kimus aiheeseen 

liittyen. 

Viitekehyksen havaitaan pa-

rantaneen perinteisessä 

FMEA-prosessissa havait-

tuja rajoitteita. LLM:n 

avulla automatisoidaan 

suurta työpanosta vaativat 

tehtävät, kuten datan keräys, 

ennakkokäsittely ja vika-

muotojen tunnistus, mikä 

vähentää manuaalista työtä 

ja inhimillisiä virheitä. Vii-

tekehyksessä havaitaan 

myös rajoitteita, kuten tuo-

tosten yleistäminen sekä tie-

toturvallisuuteen liittyvät 

huolet. 

Pung-

chompoo

, S., 

Sirivong

paisal, 

N., 

Duansoi-

thong, 

R., & 

Teera-

parbsere

e, A. 

2025 

Designing and 

Developing 

Quality Control 

of Processes Us-

ing the Failure 

Mode and Ef-

fects Analysis 

Method and Ma-

chine Learning 

Tavoitteena on luoda 

dataohjautuva riskejä 

tunnistava laadunhallin-

tamalli, jossa hyödyn-

netään FMEA ja kone-

oppimisalgoritmeja. 

Viitekehystä kehi-

tetään kuitulevy-

jen valmistuspro-

sessia varten. Tut-

kimuksessa hyö-

dynnetään KNN, 

SVM, neuroverk-

koja sekä useista 

koneoppimismal-

leista koostuvaa 

satunnaismetsä al-

goritmia. 

Neuroverkot arvioivat to-

dennäköisyyttä parhaiten ja 

niiden suorituskyky on ta-

sainen. Satunnaismetsä pär-

jää parhaiten havaittavuuden 

arvioinnissa, ja se käsittelee 

epätasaista dataa kestäväm-

min. Näiden algoritmien 

hyödyntäminen voi laskea 

epäonnistumisten määrää, 

parantaa prosessin vakautta 

ja tuottoa sekä pienentää 

kustannuksia. 

Song, 

W., & 

A new approach 

to risk assess-

ment in failure 

mode and effect 

Tavoitteena on parantaa 

perinteisen FMEA:n 

tarkkuutta ja tehok-

kuutta sisällyttämällä 

Tutkimuksessa 

sovelletaan muun 

muassa erästä 

tiettyä LLM 

Metodi hyödyntää tietoa 

teknisistä dokumenteista en-

nustaakseen riskitekijöiden 

arvoja ja näin parantaa 
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Zheng, J. 

2024 

analysis based 

on engineering 

textual data 

siihen tekoälyteknii-

koita sekä objektiivisen 

painon menetelmää ja 

TOPSIS menetelmää. 

algoritmia, 

BERT:iä ja vekto-

riavaruusmalleja 

sekä monikritee-

ristä päätöksente-

komenetelmää 

osien valmistuk-

sen FMEA:ssa. 

riskinarvioinnin tarkkuutta 

ja tehokkuutta. Metodi vaa-

tii kuitenkin paljon dataa ja 

se voi tehdä virheitä. 

Wang, 

Z., Du, 

H., Tao, 

L., & 

Javed, S. 

A. 2024 

Risk assessment 

in machine 

learning en-

hanced failure 

mode and ef-

fects analysis 

Tavoitteena on ehdottaa 

koneoppimisella paran-

neltua FMEA metodia, 

jolla pystyttäisiin välttä-

mään perinteisen 

FMEA:n heikkouksia. 

FMEA-proses-

sissa hyödynne-

tään WEKA-data-

analyysiohjelmis-

toa koneoppimi-

sen ja tiedon-

louhinnan toteut-

tamiseen uppo-

pumppujen ris-

kienarvioinnissa. 

WEKA:n hyödyntäminen 

FMEA:ssa mahdollistaa 

aiempaa parempien tulosten 

saamisen ja aiempien vika-

tietojen louhinnan. Menetel-

mässä havaitaan kuitenkin 

myös heikkouksia. 

4.1 Mihin tekoälyä hyödynnetään vika- ja vaikutusanalyysissä? 

Aineiston perusteella yleisimmät tekoälyn tehtävät FMEA-prosessissa liittyvät joko luon-

nollisen kielen käsittelyyn tai tiedon luokitteluun, jossa ennustetaan myös riskiarvoja. Ai-

neiston luonnollisen kielen käsittelytehtäviin sovelletaan useita eri LLM algoritmeja. Nii-

den tarkoituksena on kuitenkin yleisesti hyödyntää muun muassa historiallista vikadataa, 

teknistä kirjallisuutta, alan standardeja sekä asiantuntijoiden lausuntoja ja luoda näiden 

perusteella uusia tuotoksia. Charan ym. (2026) ja El Hassani ym. (2025) hyödyntävät 

tutkimuksissaan LLM algoritmeja luomaan uusia FMEA arvioita, joissa ilmenee muun 

muassa vikamuodot, niiden vaikutukset sekä korjaavia toimenpiteitä. El Hassani ym. 

(2025) tuovat esille, että tekoälyä tulee opettaa myös vanhoilla FMEA arvioinneilla, jotta 

se osaa tuottaa organisaation vaatimia tietoja. Song ja Zheng (2024) hyödyntävät myös 

suuria kielimalleja luonnollisen kielen käsittelyyn, mutta heidän tutkimuksessaan LLM-

algoritmi BERT (Bidirectional Encoder Representations from Transformers) muokkaa 

historiallista vikadataa ja muuta kirjallista tekstiä vektoreiksi, joiden perusteella voidaan 

ennustaa vikamuotojen vakavuutta, todennäköisyyttä ja havaittavuutta. He myös yhdistä-

vät ehdottamaansa viitekehykseen objektiivisen painon menetelmiä määritelläkseen rik-

sitekijöiden painotetut arvot sekä TOPSIS:ta viimeistelläkseen riskiarvioinnin järjestele-

mällä vikamuodot prioriteettijärjestykseen. 
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Luokittelua tekevät koneoppimismallit ovat myös yleisiä aineistossa. Siinä nostetaan 

esille esimerkiksi XGBoost, KNN, satunnaismetsä ja päätöspuu koneoppimisalgoritmit. 

Luokittelevia algoritmeja hyödyntävät tutkimukset ehdottavat hyvin erilaisia tekoälytek-

niikoita FMEA-prosessiin. Yleistä on kuitenkin se, että algoritmeille opetetaan ennen var-

sinaisten luokitteluiden tekemistä tarvittavat tiedot, joita on prosessoitu ennakkoon algo-

ritmille sopivaksi. Luokittelun avulla algoritmit voivat ennustaa ennalta määriteltyjen vi-

kamuotojen riskitekijöiden arvoja, joiden perusteella voidaan laskea vikamuotojen RPN. 

(Pungchompoo ym. 2025; Wang ym. 2024; Wiangkham &Vongvit 2026.)  

Wiangkham ja Vongvit (2026) yhdistävät viitekehyksessään luokittelevaan koneoppimi-

seen selittävää tekoälyä sekä ryhmitteleviä koneoppimisalgoritmeja. Selittävällä teko-

älyllä parannetaan XGBoostin tuloksien tulkittavuutta, sillä XGBoost ei itse perustele sen 

tekemiä ennusteita. Selittävä tekoäly mahdollistaa tulokseen vaikuttavien panosten kvan-

tifioinnin ja paljastaa riskitekijöiden väliset vaikutusrakenteet. Ryhmittelevät algoritmit 

erottelevat prosessit, komponentit tai vikamuodot ryhmiin, joiden riskeillä on mahdolli-

simman samanlaiset ominaisuudet. Ryhmittelevät algoritmit jakavat tiedot kolmeen eri 

ryhmään: erittäin vakavat, erittäin todennäköiset sekä vaikeasti havaittavat viat. He kui-

tenkin korostavat tutkimuksessaan, että ehdotettu viitekehys toimii lähinnä selittävänä 

käyttöliittymänä eikä sen ole tarkoitus korvata perinteistä RPN logiikkaa vaan pikemmin-

kin tukea sitä. (Wiangkham &Vongvit 2026.) 

Pungchompoo ym. (2025) puolestaan vertailevat eri luokittelevia algoritmeja ja neuro-

verkkoa. Tutkimuksessa neuroverkoilla tehdään täysin samaa tehtävää kuin luokittele-

villa algoritmeilla. Tutkimuksen mukaan perinteiset FMEA menetelmät eivät sovellu riit-

tävän hyvin havaitsemaan monimutkaisia ja epälineaarisia kuvioita tai hallitsemaan epä-

tasaisia luokkia, minkä takia tekoälyä pyritään soveltamaan riskiarviointiin. (Pungchom-

poo ym. 2025.) 

Wang ym. (2024) hyödyntävät tutkimuksessaan Waikato tiedon analysointiympäristöä 

(engl. Waikato environment for knowledge analysis, WEKA), jossa yhdistetään tiedon-

louhintaa ja koneoppimista. WEKA sisältää useita eri luokittelua toteuttavia koneoppi-

misalgoritmeja, kuten KNN, päätöspuun ja useita heikompia algoritmeja yhdistelevää 

mallin. Kyseinen ohjelmisto mahdollistaa tiedonlouhinnan historiallisista vikatiedoista, 

minkä perusteella se voi hyödyntää tietoa tyypillisistä vikamuodoista sekä arvioimaan 

vikojen todennäköisyyttä. (Wang ym. 2024.) 
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4.2 Tekoälyn käytössä havaittuja hyötyjä 

Aineiston perusteella tekoälyn hyödyntämisellä vika- ja vaikutusanalyysissä on useita eri 

hyötyjä. Hyödyt riippuvat kuitenkin siitä, mitä koneoppimisalgoritmia on käytetty. Myös 

muut mahdolliset käytössä olleet tekniikat ja menetelmät voivat vaikuttaa havaittuihin 

hyötyihin. Yleisesti tekoälyn havaitaan kuitenkin tekevät FMEA-prosessista tehokkaam-

man, sillä se muun muassa pystyy käsittelemään suuria määriä dataa sekä vähentää ma-

nuaalista työtä. Lisäksi se pystyy käsittelemään monimutkaista ja epälineaarista dataa 

sekä havaitsemaan siitä sellaisia kuvioita, joita voisi muuten olla vaikeaa havaita (El Has-

sani ym. 2025; Wiangkham & Vongvit 2026). Suuret kielimallit mahdollistavat struktu-

roimattoman datan, kuten käyttäjäarvostelujen, käsittelemisen ja niistä strukturoitujen 

FMEA-prosessin panoksien tuottamisen. Strukturoimattoman datan käsitteleminen on 

aiemmin aiheuttanut haasteita FMEA-prosessissa ja näin ollen tekoäly tekee prosessista 

tehokkaamman. (El Hassani ym. 2025.) Lisäksi kaikki muut aineistossa esille tulleet hyö-

dyt vaikuttavat osaltaan tehokkuuteen. 

Toinen merkittävä hyöty aineiston perusteella liittyy tulosten laatuun. Tekoälyn tuotta-

mien tulosten koetaan olevan tarkkoja ja luotettavia. Koska tekoälyt perustavat tuotok-

sensa niille opetettuun dataan, joka on ennalta varmistettua, niiden tulokset ovat relevant-

teja. Ne ovat myös kontekstisidonnaisempia kuin jos arviointia tuotettaisiin esimerkiksi 

jollain yleisellä tekoälyllä, jonka lähteitä ei voida jäljittää tai muutenkaan varmistaa. Li-

säksi tekoäly tekee ennustuksia ja arvioita johdonmukaisesti aiempiin tietoihin perustuen, 

kun taas asiantuntijoiden tekemiin arvioihin vaikuttaa heidän subjektiiviset mielipiteensä. 

Tämä tekee tekoälyn tuottamista ennusteista ja arvioinneista yleisesti objektiivisempia 

(Song & Zheng 2024; Wang ym. 2024). Esimerkiksi Wiangkham ja Vongvit (2026) tuo-

vat esille, että XGBoostin tuottamat riskin prioriteettiluvut poikkeavat täysin oikeista ar-

voista keskimäärin alle 3 prosenttia, mikä osoittaa heidän ehdottaman mallin toistavan 

ennustusperiaatteita luotettavasti ja tarkasti. Charan ym. (2026) ehdottamassa viitekehyk-

sessä hakutehostetun generoinnin liittäminen suuriin kielimalleihin tekee tekoälyn tuo-

toksista merkittävästi tarkempia, kontekstisidonnaisempia ja muutenkin laadukkaampia. 

Eli tulosten laatu ei riipu puhtaasti tekoälystä, vaan niihin vaikuttaa myös muut kuin te-

koälyyn perustuvat tekniikat, mallit ja algoritmit, joita ehdotettuihin viitekehyksiin on 

liitetty.  
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Aineistossa korostuu myös useita käytännön hyötyjä tekoälyn käytöstä FMEA-proses-

sissa. Tekoäly ja muut tutkimuksissa hyödynnetyt menetelmät voivat parantaa arviointi-

tietojen saatavuutta, sillä ne voivat tehdä tiedosta helpommin ymmärrettävää ja nopeuttaa 

tietoprosesseja. Tekoäly voi myös tuottaa tietoa, joka on hyödyllistä useiden eri toimijoi-

den tehtävissä. Se voi muun muassa tukea päätöksentekoa ja auttaa kehittämään prosessia 

tai strategiaa yleisesti antamalla tietoa vikojen prioriteeteista ja ehdotuksia niiden korjaa-

ville toimenpiteille. Wiangkham ja Vongvit (2026) tuovat esille, että etenkin ryhmittele-

vien algoritmien tekemät riskiperusteiset ryhmät voivat auttaa toimijoita valitsemaan 

vialle sopivimman korjaus- tai lieventämistoimenpiteen. Tutkimuksen mukaan nämä ryh-

mät mahdollistavat myös kohdistetumpien ja tehokkaampien riskien käsittelystrategioi-

den luomisen. El Hassani ym. (2025) puolestaan tuovat esille, että suuret kielimallit vä-

hentävät manuaalisen työn määrää FMEA-prosessissa ja näin vähentää myös inhimillis-

ten virheiden määrää. Manuaalisen työn vähentäminen mahdollistaa myös FMEA-pro-

sessin skaalaamisen suurempiin ja monimutkaisempiin systeemeihin ilman työn määrän 

lisääntymistä. Nämä liittyvät myös osittain tekoälyn tuomiin taloudellisiin hyötyihin.  

Tekoälyn hyödyntämisen taloudellisia hyötyjä tuodaan jonkin verran esille aineistossa. 

Etenkin El Hassanin ym. (2025) ja Pungchompoon ym. (2025) tutkimuksissa kerrotaan 

useista tekoälyn käytön taloudellisista hyödyistä. Taloudelliset hyödyt ovat myös hyvin 

kytköksissä käytännönhyötyihin, sillä parempia päätöksiä tekemällä ja strategiaa kehittä-

mällä voidaan leikata kustannuksia tai parantaa toimintaa muuten ja näin saadaan sääs-

töjä. El Hassani ym. (2025) tuovat esille tekoälyn tekevän FMEA-prosessista kustannus-

tehokkaamman automatisoimalla suuria työpanoksia vaativia tehtäviä. Tämä voi tehdä 

kyseisestä riskienhallintamenetelmästä saatavamman pienille organisaatioille sekä orga-

nisaatioille, joilla on rajalliset resurssit (El Hassani ym. 2025). Pungchompoo ym. (2025) 

puolestaan kertovat tekoälyn hyödyntämisen vähentävän vikojen ja hukan määrää sekä 

minimoivan prosessien viiveitä. Myös muissa aineiston tutkimuksissa kerrotaan tekoälyn 

käytön vähentävän virheiden määrää ja onnistuvan arvioimaan vikoja, jolloin niitä voi-

daan ennaltaehkäistä ja välttää. Nämä kaikki auttavat pienentämään toiminnan kustan-

nuksia yleisesti.  

Wiangkham ja Vongvit (2026) tuovat tutkimuksessaan esille myös selittävän tekoälyn 

hyötyjä. Se mahdollistaa kaikkien riskitekijöihin vaikuttavien muuttujien kvantifioinnin 

ja visualisoinnin. Tämä antaa tekoälyn tuotoksille teoriaa perustuvat selitykset ja tekee 
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näin prosessista läpinäkyvämmän. Lisäksi selittävä tekoäly antaa työntekijöille tietoa 

siitä, mikä riskitekijä vaikuttaa eniten mihinkin vikamuotoon. Tämä mahdollistaa kohdis-

tetun korjaamisen. (Wiangkham & Vongvit 2026.) 

4.3 Tekoälyn käytössä havaittuja heikkouksia 

Aineiston perusteella yksi tekoälynkäytön merkittävimmistä heikkouksista liittyy siihen, 

että sen toiminta riippuu täysin laadukkaasta opetusdatasta. Kun tulokset perustuvat pel-

kästään tekoälylle annettuun opetusdataan, niiden oikeellisuus ja laatu yleisesti riippuu 

täysin opetusdatan laadusta. Opetusdatassa ilmenevät painotukset, voivat tehdä tekoälyn 

tuloksista tahattomasti puolueellisia tai muuten väärin painotettuja (El Hassani ym. 2025). 

Tekoäly ei ymmärrä aina datan syvällisiä merkityksiä, mikä voi johtaa virheisiin. (El Has-

sani ym. 2025; Song & Zheng 2024). Joissain tapauksissa opetusdatassa on vikamuotoja, 

joilla on hyvin samanlaiset kuvaukset, mutta niiden riskitekijöiden arvot ovat erilaiset. 

Tämänkaltaiset epäjohdonmukaisuudet voivat vaikuttaa virheiden syntymiseen tekoälyn 

tuottamissa tuloksissa. (Song & Zheng 2024.) Opetusdataa tulee siis käsitellä ennakkoon 

ja sen laatua on varmistettava. Wang ym. (2024) mukaan opetusdataa ei kuitenkaan saa 

muokata liikaa, sillä se voi johtaa arvokkaan tiedon menetykseen ja näin myös tulosten 

harhaanjohtamiseen. 

Toinen merkittävä haaste liittyy tekoälyjärjestelmien käyttöönottoon. Siihen liittyy paljon 

työtä ja hienosäätöä, jotta tekoälyn toiminta olisi organisaation vaatimalla tasolla. Charan 

ym. (2026) mukaan kestävän automatisoidun FMEA systeemin rakentaminen on lähtö-

kohtaisesti haastavaa ja vaatii asiantuntijataitoa niin tekoälyn kuin riskienarvioinninkin 

osalta. He myös tuovat esille systeemin toimintaan vaikuttavan useat eri tekijät, kuten 

halutun automaation taso, toimintaympäristö sekä saatavilla olevat resurssit. Käyttöön-

otossa tulee huomioida, etteivät kaikki tekoälyt sovellu FMEA-prosessiin. Lisäksi samaa 

tehtävää suorittavien tekoälyalgoritmein tehokkuuksissa ja tuloksissa voi olla eroa, mikä 

tulee ottaa huomioon optimaalista systeemiä kehittäessä. Esimerkiksi Pungchompoo ym. 

(2025) tuovat esille, ettei KNN-algoritmi pärjää riskitekijöiden arvioinnissa yhtä hyvin 

kuin esimerkiksi neuroverkot ja satunnaismetsä. KNN onnistuu arvioimaan vakavuutta 

tarkasti, mutta muiden arvojen ennustaminen on heikkolaatuista, mikä tuo esille sen ra-

joituksia laajoissa tehtävissä (Punghompoo ym. 2025). Wiangkhamin ja Vongvitin 
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mukaan yksi heidän testaamistaan ryhmittelevistä algoritmeista ei sovellu FMEA-proses-

siin, sillä se ei kykene ryhmittelemään epäsäännöllisiä RPN-arvoja.  

Aineistossa korostetaan, etteivät tutkimuksien tulokset ole yleistettäviä. Tutkimuksien te-

koälyviitekehykset ovat suunniteltuja tiettyihin toimintaympäristöihin, joten niiden te-

hokkuudesta voidaan olla varmoja vain näissä kyseisissä toimintaympäristöissä. Tämän 

takia lähes kaikissa aineiston tutkimuksissa tuodaan esille tarve tutkia ehdotettujen viite-

kehyksien toimintaa sekä laajemmissa että vähemmän yleisissä toimintaympäristöissä. 

Testaamalla viitekehyksiä useissa eri toimintaympäristöissä voidaan varmistua niiden 

kestävyydestä prosessista sekä dataehdoista riippumatta (Wiangkham & Vongvit 2026). 

Aineiston perusteella se, että viitekehyksien tuottamat ennusteet ja arvioinnit eivät pe-

rustu reaaliaikaiseen dataan, koetaan suurimmassa osassa tutkimuksia tekoälyn heikkou-

tena. Tekoälyn toiminta perustuu sille syötettyyn opetusdataan ja ennalta määrättyyn ar-

vioitavaan dataan, minkä takia sen viitekehykset soveltuvat usein vain lähes reaaliaikais-

ten tai tuotantoeräkohtaisten arvioiden tuottamiseen (Wiangkham & Vongvit 2026). Toi-

mintaympäristöt ovat kuitenkin dynaamisia ja vikoja voi ilmaantua yllättäen, minkä takia 

reaaliaikaiset tiedot tekisivät toiminnasta tehokkaampaa. Charan ym. (2026) ehdotta-

massa viitekehyksessä hyödynnetään historiallisen tiedon lisäksi reaaliaikaista dataa. 

Heidän mukaansa tämä varmistaa, että analyysit ovat toimintaympäristön käytänteiden 

sekä varmistettujen standardien mukaisena. Lisäksi se mahdollistaa luotettavampien ja 

oivaltavampien arviointien tuottamisen. (Charan ym. 2026.) Reaaliaikaista dataa ei kui-

tenkaan ole hyödynnetty missään muussa aineiston tutkimuksien viitekehyksistä. 

El Hassani ym. (2025) huomioivat tutkimuksessaan tekoälyn käyttöön liittyvät tietotur-

vauhat. Nämä uhat korostuvat etenkin silloin, kun organisaatiossa käytetään jonkin ulko-

puolisen toimijan tarjoamaa tekoälyalgoritmia tai tieto siirtyy muuten organisaation ul-

kopuolelle prosessin aikana. Tietoturvauhat onkin syytä ottaa huomioon myös tekoälyn 

käyttöönotossa. El Hassanin ym. (2025) mukaan organisaatioilla tulee olla kestävät toi-

met turvaamaan dataa ja niiden tulee taata, että ulkopuolisilla toimijoilla on sopivat tur-

vallisuustoimet käytössä. Tietoturvauhkia voi kiertää käyttämällä julkista dataa, mutta 

silloin tekoäly ei muun muassa pysty huomioimaan arvioinnissa tietyn organisaation kon-

tekstia eikä se kykene ehdottamaan korjaavia toimenpiteitä (El Hassani ym. 2025). 



 25 

Liiallinen luottaminen tekoälyyn voi myös aiheuttaa haasteita El Hassanin ym. (2025) 

mukaan. Heidän mukaansa liiallinen luottaminen tekoälyyn voi johtaa siihen, että inhi-

milliset tiedot ja harkinta jäävät taka-alalle riskienhallintaprosessissa. Aineiston perus-

teella tekoäly voi tehdä virheitä eikä se aina toimi tarkoitetulla tavalla, minkä takia siihen 

ei tule luottaa täysin. Lisäksi El Hassani ym. (2025) tuovat esille, että asiantuntijat voivat 

huomata sellaisia asioita, joita tekoäly ei pysty huomaamaan ja toisin päin. Tämän takia 

tekoälyn tuotoksien oikeellisuutta on varmistettava ja niitä on myös tarpeen tullen paran-

neltava. Vaikka tekoäly vähentää manuaalisen työn määrää, se ei kokonaan poista sitä, 

minkä takia FMEA-prosessia ei voi skaalata loputtomiin. (El Hassani ym. 2025.)  

4.4 Tekoälyn hyödyntämiseen liittyviä mahdollisuuksia 

Yksi keskeisimmistä mahdollisuuksista aineiston perusteella liittyy reaaliaikaisen datan 

liittämiseen tekoälyalgoritmiin. Wiangkham ja Vongvit (2026), El Hassani ym. (2025), 

Pungchompoo ym. (2025) sekä Song ja Zheng (2024) tuovat tutkimuksissaan esille reaa-

liaikaiseen dataan liittyviä mahdollisuuksia. Pungchompoo ym. (2025) ehdottavat, että 

tekoälyyn liitettäisiin esineiden internet antureita (engl. internet of things, IoT), jotka yh-

distävät tekoälyn kaikkiin tuotantoprosessin vaiheisiin. Tämä mahdollistaisi reaaliaikai-

sen datan saamisen ja näin ollen prosessin jatkuvan päivittämisen sekä vahtimisen. Tämä 

voisi vähentää datan keruun ja riskiarvioinnin välistä aikaa. (Pungchompoo ym. 2025.) 

Myös Wiangkham ja Vongvit ehdottavat antureiden lisäämistä heidän ehdottamaansa vii-

tekehykseen, jotta saataisiin selville, kuinka hyvin viitekehys pärjää reaaliaikaisen datan 

käsittelemisessä ja sen perusteella RPN:n arvioimisessa. El Hassani ym. (2025) tuovat 

esille dynaamisen datahallinnan mahdollisuuden, jolloin tekoälyn lähdetiedot päivittyvät 

uuden datan myötä. Song ja Zheng puolestaan ehdottavat reaaliaikaisen valvontajärjes-

telmän liittämistä tekoälyyn, jotta saataisiin välitöntä palautetta poikkeamista. Heidän 

mukaansa tämä mahdollistaisi hukan pienentämisen entisestään sekä parantaisi yleisesti 

tuotteiden laatua. Näitä kaikkia reaaliaikaisen datan liittämismahdollisuuksia on kuiten-

kin edelleen tutkittava. 

Pungchompoo ym. (2025) tuovat tutkimuksessaan esille mahdollisuuden hyödyntää 

siirto-oppimistekniikoita tekoälyn käyttöönotossa. Siirto-oppimistekniikka mahdollistaa 

jo oppineiden tekoälyalgoritmien hyödyntämisen uusiin tehtäviin. Pungchompoo ym. 
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(2025) mukaan siirto-oppimistekniikoita tulisi tutkia, sillä niiden avulla voitaisiin nopeut-

taa algoritmien käyttöönottoa sekä parantaa niiden tarkkuutta uusien tietojoukkojen kä-

sittelyssä. Tämä korjaisi yhden tekoälyn hyödyntämisen merkittävimmistä haitoista ja te-

kisi tekoälyn hyödyntämisestä entistä saatavampaa organisaatioille, joissa ei ole tekoälyn 

käyttöönoton vaatimia ammattitaitoja.  

Aineiston perusteella tekoälyn nopea kehittyminen ja muiden tekoälytekniikoiden hyö-

dyntäminen tuovat myös esiin uusia mahdollisuuksia. Charan ym. (2026) mukaan tietty-

jen syväoppimisalgoritmien liittäminen heidän ehdotettuun viitekehykseensä mahdollis-

taisi vikojen havaitsemisen tekstin lisäksi kuviin ja videoihin perustuvasta datasta. Wang 

ym. (2024) huomioivat sen, että heidän viitekehyksessään hyödynnetään vain luokittelua 

tekeviä tekoälyalgoritmeja. He kuitenkin tunnistavat muiden tekoälyalgoritmien mahdol-

lisuuksia ja heidän mukaansa niitä tulisikin testata. 
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5 JOHTOPÄÄTÖKSET 

Tämän systemaattisen kirjallisuuskatsauksen tavoitteena oli yhdistää aiempaa tutkimus-

kirjallisuutta vastaten tutkimuskysymykseen: ”millaisia vaikutuksia tekoälyn hyödyntä-

misellä vika- ja vaikutusanalyysin työkaluna on havaittu aiemmissa tutkimuksissa?”. Tut-

kimuksen tarkoituksena oli selvittää, miten uusilla tietoteknisilläratkaisuilla voidaan ke-

hittää riskienhallintaan liittyviä tietoprosesseja. Tämä pyrittiin saavuttamaan tunnista-

malla, millaisia yhtäläisyyksiä ja eroja aiemmissa tutkimuksissa on havaittu tekoälyn 

käyttötavoissa sekä sen hyödyssä, haitoissa ja mahdollisuuksissa.  

FMEA-prosessissa on onnistuttu hyödyntämään useita eri tekoälyalgoritmeja eri tarkoi-

tuksiin. Yleisimmiksi käyttötavoiksi tunnistettiin datan luokittelun avulla riskitekijöiden 

arvojen ennustaminen ja kokonaisvaltaisen FMEA-arvioinnin tuottaminen esimerkiksi 

taulukko muodossa. Tekoälyn käytöllä havaittiin olevan useita positiivisia vaikutuksia 

FMEA-prosessiin, mutta sen käyttöön liittyy kuitenkin haasteita ja uhkia. Nämä hyödyt 

ja haasteet riippuvat osittain tekoälyalgoritmista sekä siitä, onko ehdotettuihin viiteke-

hyksiin liitetty esimerkiksi muita teknologioita tai algoritmeja. Tekoälyn hyödyntämiseen 

liittyi myös muutamia mahdollisuuksia, joiden perusteella tulisi tehdä jatkotutkimuksia. 

Tekoälyn käyttämisen merkittävimmät hyödyt liittyivät sen tehokkuuteen, laatuun, käy-

tännön hyötyihin, taloudellisuuteen sekä läpinäkyvyyteen. Tulosten perusteella hyödyt 

eivät yleensä riippuneet vain yhden korjaavan lähestymistavan lisäämisestä, vaan kuten 

Ouyangin ym. (2022) tutkimuksessa ehdotetut korjaukset sisältävät usein useita eri lähes-

tymistapoja, jotka yhdessä tekevät vika- ja vaikutusanalyysistä tehokkaamman. Tekoälyn 

hyödyntämisellä onnistuttiin myös korjaamaan muutamia perinteisen FMEA:n heikkouk-

sia, joita muun muassa Liu ym. (2013) sekä Ouyang ym. (2022) tuovat tutkimuksissaan 

esille. Tekoälyä hyödyntävät metodit kykenevät esimerkiksi ottamaan huomioon riskite-

kijöiden suhteelliset arvot johdonmukaisemmin ja muutenkin tehokkaammin kuin perin-

teisessä FMEA:ssa. Tämä korjaa myös Liun ym. (2013) havaitseman toiseksi yleisimmän 

heikkouden, jossa riskitekijöiden eri yhdistelmät voivat tuottaa täysin saman RPN-arvon, 

vaikka niiden vaikutukset voivat olla erilaiset. 

Tekoälyn hyödyntämisen onnistuminen korostaa tietojohtamisen merkitystä riskienhal-

linnassa. Tekoälyn käyttäminen osoittaa muun muassa sen, kuinka Laihosen ym. (2013) 
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mukaan uusilla tieto- ja viestintäteknisillä ratkaisuilla voidaan kehittää tietoprosesseja. 

Lisäksi tämä tukee Neefin (2005) näkemystä siitä, että tehokas riskienhallinta vaatii tie-

tojohtamista ja siinä tulisikin hyödyntää tietojohtamisen menetelmiä. Tekoäly tehostaa 

vika- ja vaikutusanalyysiä entisestään, sillä se mahdollistaa kaikkien FMEA-prosessiin 

liittyvien tietoprosessien nopeuttamisen. Samalla se voi tehdä riskienhallintaprosessin 

tiedoista entistä saatavampia ja näin edistää myös riskienhallinnan ulkopuolisia tietopro-

sesseja. 

Aineistossa huomattiin myös Mansuorin ym. (2024) havainto siitä, että ryhmittelyä ja 

luokittelua tekevät algoritmit tukevat toisiaan ja niitä yhdistämällä voidaan saada pa-

rempi ymmärrys käsiteltävistä tiedoista. Wiangkham ja Vongvit (2026) tutkimuksessa 

hyödynnettiin näitä molempia tekoälytyyppejä. Ryhmittelevät algoritmit jakoivat vika-

muodot riskiperusteisiin ryhmiin, joilla on mahdollisimman samanlaiset riskiominaisuu-

det. Nämä ryhmät auttoivat ymmärtämään vikoja paremmin ja valitsemaan niille sopi-

vimmat korjaus- tai lieventämistoimenpiteet. (Wiangkham & Vongvit 2026.) Eli kuten 

Mansuori ym. (2024) toivat esille, tekoälyalgoritmeja yhdistelemällä voidaan saada 

enemmän hyötyjä. 

Tekoälyn käyttöönotto ei kuitenkaan ole yksinkertaista eivätkä sen toiminnan tehokkuus 

ja laadukkuus ole taattuja. Tekoälyn hyödyntämisen merkittävimmät heikkoudet liittyvät 

siihen, että laadukas toiminta riippuu opetusdatasta, käyttöönotto on vaikeaa, viitekehys-

ten toimivuus ei ole yleistettävissä, tulokset eivät perustu reaaliaikaiseen dataan, niihin 

liittyy tietoturvauhkia ja liiallinen luottaminen tekoälyyn voi olla uhka. Aineiston perus-

teella tekoälyyn kuitenkin liittyy useita eri mahdollisuuksia, joilla voitaisiin korjata tai 

ainakin vähentää sen heikkouksien vaikutusta. Lisäksi mahdollisuudet voivat tehdä teko-

älyn hyödyntämisestä entistä tehokkaampaa. 

Viitekehyksissä havaituissa heikkouksissa oli enemmän eroja tutkimuksien välillä kuin 

niissä havaituissa hyödyissä. Esimerkiksi vain yhdessä tutkimuksessa havaittiin tietotur-

van ja liiallisen luottamisen olevan uhkia tekoälyn hyödyntämisessä (El Hassani ym. 

2025). Lisäksi Charanin ym. (2026) tutkimuksessa kyetään hyödyntämään reaaliaikaista 

dataa, mikä osoittaa sen olevan mahdollista ainakin heidän testaamassaan toimintaympä-

ristössä. Tutkimukset, joissa tunnistettiin reaaliaikaisen datan puutteen olevan heikkous, 

toivat kuitenkin esille dynaamisen datan hyödyntämisen olevan mahdollista esimerkiksi 
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erilaisten antureiden ja valvontajärjestelmien avulla (Wiangkham & Vongvit 2026; El 

Hassani ym. 2025; Pungchompoo ym. 2025; Song ja Zheng 2024). 

Tulosten perusteella tekoälyn vaikutukset vika- ja vaikutusanalyysiin ovat suurimmilta 

osin positiivisia. Se automatisoi suuria työmääriä vaativia tehtäviä ja tekee näin FMEA-

prosessista tehokkaamman ja käytännöllisemmän. Oikein hyödynnettynä sen tuottamat 

tulokset ovat laadukkaita ja niiden taustalla olevat päätökset ovat jäljitettävissä, joten tu-

lokset ovat läpinäkyviä. Tekoälyn käyttöönotto vaatii kuitenkin työtä ja asiantuntemusta. 

Sillä ei myöskään saa täysin korvata riskienhallintaan käytettyä inhimillistä panosta, sillä 

tekoäly tekee edelleen virheitä ja sen tuloksia on varmistettava. Keskeiset hyödyt, heik-

koudet ja mahdollisuudet esitetään seuraavassa kuviossa (Kuvio 2). Kuviossa tuodaan 

esille myös heikkouksien ja mahdollisuuksien välisiä suhteita.  

 

Kuvio 2 Tulokset tiivistettynä 

5.1 Tekoälyn hyödyntäminen riskienhallinnassa tulevaisuudessa 

Tekoälyn käyttömahdollisuudet ovat kehittyneet nopeasti ja merkittävästi 2020-luvulla ja 

se tulee kehittymään entisestään. Kehityksen huomaa etenkin, jos vertaa aineistossa il-

menneitä käyttötapoja Liun ym. (2013) sekä Geramianin ym. (2020) tutkimuksissa esille 

tuotua sumeaa sääntöpohjaista tekoälyalgoritmia. Vaikka aineiston tutkimuksien teko-

älyissä onkin voitu hyödyntää sumeaa logiikkaa, niiden automaation tasot ovat kasvaneet 



 30 

merkittävästi koneoppimisen myötä. Tätä tukee muun muassa se, että Liu ym. (2013) 

tuovat tutkimuksessaan esille sumean sääntöpohjaisen järjestelmän sääntöpohjaa on vai-

keaa tehdä, sillä ihmisen on manuaalisesti asetettava kaikki säännöt. He tuovat myös 

esille sääntöpohjan käyttämisen olevan vaikeaa suuren sääntömäärän takia. Vaikka teko-

älyn käyttöönotto on edelleen haastavaa, se ei kuitenkaan vaadi yhtä paljon manuaalista 

työtä kuin sumea sääntöpohjainen järjestelmä. Koneoppimista hyödyntävien tekoälyjen 

käyttämisessä ei myöskään huomata Liun ym. (2013) havaitsemaa käytön vaikeutta. Li-

säksi jo aineiston sisällä esiintyy eroja siinä, kuinka paljon tekoälyä on kyetty hyödyntä-

mään missäkin tehtävässä. Aineiston perusteella suurien kielimallien automaation taso on 

merkittävästi korkeampi kuin luokittelevien tai ryhmittelevien tekoälyalgoritmien. Teko-

älyn kehittyessä automaationkin taso todennäköisesti tulee kasvamaan ja näin ollen teko-

älyn roolista riskienhallinnassa voi tulla merkittävämpi. 

Tekoälyn kehittymisen myötä myös siihen liittyvät tutkimukset ja kirjallisuus yleisesti 

ovat myös yleistyneet. Tämä näkyy esimerkiksi aineiston sisältämien tutkimusten julkai-

suvuosissa sekä tämän tutkimuksen hakulausekkeen tuloksia tarkasteltaessa. Suurin osa 

aiheeseen liittyvistä artikkeleista on julkaistu vuosien 2024–2026 aikana. Ilmiö on siis 

tällaisenaan vielä hyvin uusi ja siitä onkin tunnistettu useita jatkotutkimuskohteita. Jatko-

tutkimuksen myötä myös tekoälyn hyödyntämismahdollisuudet tulevat kehittymään ja 

tuloksien yleistettävyys paranee. Lisäksi jatkotutkimuksien avulla voidaan tutkia tulok-

sissa esiintyneitä mahdollisuuksia ja löytää uusia mahdollisuuksia. Yleistettävyyden ja 

mahdollisuuksien tutkimisen myötä tekoälyn käyttöönotosta voi tulla nopeampaa ja näin 

ollen sen hyödyntämisestä riskienhallinnassa voi tulla entistä saatavampaa etenkin orga-

nisaatioille, joilla ei ole tarpeeksi tekoälyyn liittyvää osaamista. 

Tekoälyavusteiseen riskienhallintaan liittyy kuitenkin paljon epävarmuutta. Tekoäly on 

tällaisenaan vielä hyvin uusi eikä sitä ole näin ollen säädelty vielä paljoa. Suuren riskin 

tekoälyn käyttötapauksia ollaan rajoittamassa elokuussa 2026 ja elokuussa 2027 voimaan 

tulevilla säädännöillä (Euroopan komissio n.d.). Euroopan komission mukaan suuren ris-

kin käyttötapaukset voivat aiheuttaa vakavia riskejä terveydelle, turvallisuudelle tai pe-

rusoikeuksille. Riskienhallintatehtävässä tapahtuneet virheet ja huolimattomuudet voivat 

pahimmassa tapauksessa asettaa ihmisiä vaaraan. Tätä riskiä ei kuitenkaan ole kaikissa 

toimintaympäristöissä. 



 31 

 Riskienhallinnassa hyödynnettyä tekoälyä ei siis laskettaisi ainakaan kaikilla toimialoilla 

suuren riskin käyttötapauksiin, mutta korkean riskin työympäristöissä uudet säännökset 

voivat vaikuttaa tekoälyyn. Lainsäädäntö tulee muun muassa lisäämään tekoälyn valvo-

mista ja sen riskien sekä luotettavuuden arvioimista (Euroopan komissio n.d.). Lainsää-

däntö tekee tekoälyn toiminnasta varmempaa ja voivat pienentää liiallisen tekoälyyn luot-

tamisen riskiä. On kuitenkin vaikeaa arvioida, kuinka tämä ja mahdolliset muut tulevai-

suuden säädännöt ja standardit tulevat vaikuttamaan tekoälyn käyttömahdollisuuksiin. 

5.2 Tutkimuksen rajoitteet ja jatkotutkimusaiheita 

Ilmiö on hyvin uusi, joten sitä koskeva kirjallisuus on vielä melko vähäistä. Sitä koskevat 

tutkimukset käsittelevät hyvin erilaisia ja tarkkoja toimialoja, minkä takia niiden tulokset 

eivät ole yleistettäviä. Lisäksi ilmiötä ei ole tutkittu ollenkaan tietyissä ympäristöissä, 

kuten julkisen sektorin organisaatioissa, mikä onkin yksi aiemmassa kirjallisuudessa 

esiintyvä aukko ilmiön suhteen. Tämän tutkimuksen aineisto on myös hyvin rajallisesta 

toimintaympäristöstä ja aineisto sisältää vain kuusi tutkimusta, minkä takia tämänkään 

tutkimuksen tulokset eivät ole yleistettävissä. Lisäksi vertaisarvioitujen artikkelien jul-

kaisun hitaus on rajoittanut sitä, kuinka tuoretta akateemista tietoa ilmiöstä on saatavilla. 

Tämä rajoitti myös teoreettiseen viitekehykseen sopivien aiempien tutkimusten määrää. 

Ilmiöön liittyy useita jatkotutkimus mahdollisuuksia. Sitä olisi ainakin syytä tutkia laa-

jemmissa, monipuolisemmissa ja uusissa toimintaympäristöissä, jotta tulokset olisivat 

yleistettäviä. Jatkotutkimuksissa olisi syytä haastatella alan asiantuntijoita, jotta aineiston 

sisältö olisi mahdollisimman ajantasaista. Tämä mahdollistaisi myös aivan uusien toimin-

taympäristöjen tutkimisen. 

Yleistettävyyttä voi lisätä myös tutkimalla useampien tekoälyalgoritmien hyödyntämistä 

tai keskittyä johonkin tiettyyn algoritmiin tarkemmin. Tässä tutkimuksessa keskitytään 

yleisesti koneoppimista hyödyntäviin tekoälyalgoritmeihin, mutta aineiston pienen mää-

rän takia niistä kaikista saadaan vain hyvin rajattu kuva. Jatkotutkimukset voisivatkin siis 

keskittyä esimerkiksi vain suurien kielimallien hyödyntämiseen, jotta voitaisiin saada 

yleistettäviä tuloksia siitä, millaisia vaikutuksia niillä on riskienhallintatehtävien työka-

luna.  
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Ilmiö kehittyy hyvin nopeasti, mihin liittyy myös mahdollisia jatkotutkimuksia. Vastaava 

tutkimus olisi mielenkiintoista suorittaa uudelleen muutaman vuoden kuluttua. Näin voi-

taisiin saada selville, millaiseen suuntaan ilmiö on edistynyt ja onko kehitys tehnyt teko-

älystä vakiintuneemman osan riskienhallintaa. Lisäksi tällöin voitaisiin selvittää, onko 

tällä hetkellä havaittuja mahdollisuuksia kyetty hyödyntämään ja onko esimerkiksi dy-

naamisen datan hyödyntämisestä tullut vakiintunut käytäntö tekoälyavusteisissa vika- ja 

vaikutusanalyyseissä. 
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