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Vika- ja vaikutusanalyysi on vakiintunut riskienhallintamenetelmi, jossa on havaittu
useita heikkouksia. Ndiden korjaamiseksi sekd prosessin yleisen tehostamisen takia vika-
ja vaikutusanalyysin tyokaluna on hyddynnetty erilaisia tekoélytekniikoita. Tekodly on
kuitenkin kehittynyt merkittévisti viime aikoina, minka takia sen mahdollisuuden ovat
myds lisddntyneet. Tdémén kandidaatintutkielman tarkoituksena on tutkia, millaisiin teh-
taviin koneoppimista hyddyntivii tekodlyalgoritmeja kiytetdén vika- ja vaikutusanalyy-
sissd sekd millaisia hyotyjé, haittoja ja mahdollisuuksia siihen liittyen on havaittu aiem-
massa tutkimuskirjallisuudessa.

Tutkimus on toteutettu systemaattisena kirjallisuuskatsauksena. Aineistonhaku toteutet-
tiin Scopus-tietokannassa. Aineiston valintaa ohjasi tutkimuskysymys “millaisia vaiku-
tuksia tekodlyn hyddyntidmiselld vika- ja vaikutusanalyysin tydkaluna on havaittu aiem-
missa tutkimuksissa?”’. Valinnassa keskityttiin mahdollisimman samaa ymparistod kasit-
televiin artikkeleihin, jotta niiden vika- ja vaikutusanalyysiprosessit olisivat mahdollisim-
man samanlaisia. Tdmén takia tutkimuksen ulkopuolelle on rajautunut ladketieteeseen,
rakennusalaan sekd kulkuneuvojen toimintaan liittyvit tutkimukset. Tdmén kirjallisuus-
katsauksen aineisto koostuu kuudesta vertaisarvioidusta kansainvélisestd artikkelista. Ai-
neiston analyysi toteutettiin aineistoldhtdisend sisdllonanalyysind, jossa hyddynnettiin
teema-analyysid.

Tulosten perusteella koneoppimista hyddyntdvid tekodlytekniikoita kéytetdéin yleensd
joko suorittamaan pelkistiédn vika- ja vaikutusanalyysiin kuuluva riskitekijoiden arviointi
jandiden perusteella riskin prioriteetti lukuarvon laskemiseen tai toteuttamaan koko vika-
ja vaikutusanalyysi. Tekodlyavusteisen riskienhallinnan merkittivimmiksi hyddyiksi ha-
vaittiin sen tehokkuus, laatu, kdytdnnon hyodyt, taloudellisuus sekd ldpindkyvyys. Sen
heikkouksiksi puolestaan havaittiin riippuvuus laadukkaasta opetusdatasta, kayttdonoton
hankaluus, viitekehysten toimivuus ei ole yleistettdvissé, tulokset eivit perustu reaaliai-
kaiseen dataan, kayttoon liittyvét tietoturvauhat seké liiallinen luottaminen tekoélyyn.
Tuloksissa havaitaan myds mahdollisuuksia, jotka voivat korjata tekodlyn hyodyntdmisen
heikkouksia seka yleisesti tehdad sen hyodyntdmisestd tehokkaampaa. Mahdollisuuksiksi
havaittiin siirto-oppimistekniikoiden sekd dynaamisen datan hyddyntdminen ja tekodlyn
yleinen kehitys.

Tutkimus keskittyy hyvin rajatun toimintaymparistoon, minka takia ilmioté tulisi tutkia
laajemmassa kontekstissa tai uusissa toimintaympéristdissd, jotta tulokset olisivat tdysin

yleistettivissd. Lisdksi tekodly kehittyy nopeasti, mika vaikuttaa timén tutkimuksen ajan-
tasaisuuteen.
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1 JOHDANTO

Riskienhallinta on keskeinen osa johtamista. Se on jarjestelmaéllistd toimintaa, jolla orga-
nisaatiota johdetaan riskien suhteen (ISO31000:2018). Kaikkien organisaatioiden toimin-
taan liittyy riskejd, minké takia riskienhallinta on hyva siséllyttdd kaikkien organisaatioi-
den toimintaan. Riskienhallinta perustuu laadukkaaseen tietoon ja sen tehokkaaseen siir-
tdmiseen. Ndin ollen riskienhallintaan liittyy useita tietoprosesseja ja se on tiiviisti kyt-
koksissé tietojohtamiseen. (Haltiwanger, Landaeta, Pinto & Tolk 2010.) Onnistunutta ris-
kienhallintaa ei voidakaan toteuttaa ilman tietojohtamista. Tamén takia siiné tulisi hyo-
dyntii tietojohtamismenetelmid, joiden apuna voidaan hyddyntdi erilaisia teknologioita.

(Neef 2005.)

Riskienhallintaa voidaan toteuttaa useilla eri tavoilla. Yksi vakiintunut riskienhallintame-
netelmé on vika- ja vaikutusanalyysi. Vika- ja vaikutusanalyysi on systemaattinen pro-
sessi, jonka avulla pyritddn tunnistamaan ja arvioimaan tapoja, joilla prosessit ja tuotteet
voivat vikaantua sekd ndistd virheistd seuraavia vaikutuksia. Prosessissa tunnistetuille vi-
kamuodoille lasketaan riskin prioriteettiluku, jonka perusteella ne voidaan jarjestdd tér-
keysjarjestykseen. (IEC60812:2018.) Tdmaén jérjestyksen perusteella organisaatiot pysty-
vit keskittymddn ensin vakavampien virheiden poistamiseen tai ndiden vaikutusten vé-

hentdmiseen. (Liu, Liu & Liu 2013.)

Perinteisessé vika- ja vaikutusanalyysissd on huomattu useita heikkouksia ja puutteita.
Naistd suurin osa kasittelee riskin prioriteettiluvun laskemiseen liittyvid epdjohdonmu-
kaisuuksia. Heikkouksia on kuitenkin pyritty korjaamaan jo kauan liittdmalld eri meto-
deja ja teknologioita, kuten tekoélyalgoritmeja, vika- ja vaikutusanalyysiin. Lisdksi teko-
alyn avulla on pyritty tekemédin analyysiprosessista yleisesti tehokkaampi. (Stanojevi¢ &

Cirovi¢ 2020, Liu ym. 2013).

Tekodlyn hyddyntdminen riskienhallinnassa ja tarkemmin vika- ja vaikutusanalyysissé ei
siis ole uusi ilmid. Tekodly on kehittynyt viime vuosina merkittdvisti ja sen myotd myds
tekodlyn kdyttomahdollisuudet ja kdyttdympaéristot ovat laajentuneet. Koneoppiminen on
yksi yleisimmisté tekodlyn osa-alueista. Sen suosio on kasvanut etenkin digitalisaatiosta
johtuvan datatulvan ja ihmisille vaikeasti hahmottuvien ongelmien yleistymisen myota

(Pietikdinen & Silvén 2019). Koneoppimisen yleistymisen takia sitd on alettu



hy6dyntiméddn enemmaén vika- ja vaikutusanalyysissd. Tdma liittyy myds yhteen tieto-
johtamisen keskeisistd ndkokulmista, jossa tarkastellaan, kuinka johtamista ja tietopro-
sesseja voidaan kehittdd uusilla tieto- ja viestintéteknisilld ratkaisuilla (Laihonen ym.
2013). Taman tutkimuksen tarkoituksena onkin selvittd, miten tietoteknisilld ratkaisuilla

on pyritty kehittdméén riskienhallintaan liittyvid tietoprosesseja.

Tédmain tutkimuksen tutkimuskysymyksend toimii: “millaisia vaikutuksia tekodlyn hyo-
dyntdmiselld vika- ja vaikutusanalyysin tydkaluna on havaittu aiemmissa tutkimuk-
sissa?”. Tutkimuksessa pyritddn syntetisoimaan aiempien tutkimusten havaintoja syste-
maattisena kirjallisuuskatsauksena. Tavoitteena on havaita, millaisia yhtildisyyksié ja
eroja aiemmissa tutkimuksissa on havaittu koneoppimista hyddyntdvin tekodlyn kaytto-
tapojen, sen hyotyjen, haittojen ja mahdollisuuksien suhteen. Tutkimuksessa keskitytddn
mahdollisimman yleisesti prosessien ja niiden osien sekd vilineiden riskienhallintaan,
minka takia tutkimuksen ulkopuolelle rajautuvat toimintaymparistét, joiden vika- ja vai-
kutusanalyysiprosessit voivat poiketa perinteisestd vika- ja vaikutusanalyysiprosessista
merkittivisti. Tutkimuksen ulkopuolelle rajautuvat esimerkiksi ladketieteeseen seké ra-

kentamiseen liittyvit toimintaympéristot.

Tutkimuksessa esitellddn ensin keskeiset késitteet, tutkimuksen kannalta merkittdivimmat
alemmat tutkimukset sekd tdmén tutkimuksen kannalta keskeisimmait koneoppimisalgo-
ritmit ja niiden tyypillisimmaét tehtévit. Tdmén jélkeen siirrytddn tutkimuksen menetel-
mid késittelevain lukuun, jossa kerrotaan tarkemmin tutkimuksen systemaattisuudesta ja
toteutuksesta niin aineistonhaun kuin itse analyysintoteutuksen kannalta. Luvussa 4 kési-
telldéin aineiston analyysin tuottamia tuloksia teema-analyysissd hyodynnettyjen ylikate-
gorioiden avulla. Lopuksi siirrytdén johtopdétoksiin, joissa ensin tiivistetddn tutkimus ja
sitten tehddén pdatelmid yhdistelemélld tutkimuksen tuloksia ja teoreettisessa viitekehyk-
sesséd kasiteltyjd aiheita. Johtopddtdsosiossa kasitellddn myos lyhyesti ilmion tulevai-

suutta seki tutkimuksen rajoitteita ja mahdollisia jatkotutkimuksia.



2 TEOREETTINEN VIITEKEHYS

2.1 Riskit ja riskienhallinta

Riskilld voidaan tarkoittaa useita eri asioita. Yleisesti ottaen riskit ovat tapahtumia, joihin
liittyy epdvarmuutta ja niilla on negatiivisia vaikutuksia jollekin tarkedksi koetulle asialle,
kuten organisaation tavoitteelle. Riskiksi voidaan my0s mieltdd epdvarmat tapahtumat,
joilla on positiivisia vaikutuksia eli nithin voi liittyd uhkien sijaan mahdollisuuksia. (Ju-
vonen, Koskensyrjd, Kuhanen, Kdmppi & Talala 2023; ISO 31000:2018.) Taméin tutki-
muksen kannalta on kuitenkin merkityksellistd keskittyd vain negatiivisia vaikutuksia si-
saltaviin riskeihin, silld vika- ja vaikutusanalyysissé pyritddn etsimiin ja arvioimaan ta-

poja, joilla arvioinnin kohde voi vikaantua.

Riskienhallinta tarkoittaa prosessia, jolla pyritdén torjumaan tai minimoimaan organisaa-
tiota uhkaavia vaaroja eli riskejd (Suominen 2003, 27-31). Riskienhallinta on koordinoi-
tua toimintaa, jonka avulla organisaatiota johdetaan ja ohjataan riskien osalta. Riskien-
hallintaprosessiin kuuluu viestinnin ja tiedonvaihdon lisdksi kattavuuden, toimintaympé-
ristdn ja kriteerien méadrittelemisté, riskien arviointia, niiden késittelya sekd prosessin seu-
rantaa ja raportointia. Viestinnin avulla pystytddn lisidméén sidosryhmien tietoa ja ym-
marrysti riskien suhteen. Tiedonvaihdolla puolestaan hankitaan palautetta ja tietoa, jotka
tukevat paatoksentekoa. Kattavuuden, toimintaympériston ja kriteerien méaérittelemiselld
pyritddn muokkaamaan riskienhallintaprosessia organisaatiolle sopivaksi. Riskien arvi-
ointiin kuuluu riskien tunnistamista, analysoimista ja riskien merkityksen arviointia. Ris-
kien kasittelyvaiheessa valitaan ja toteutetaan vaihtoehdot riskien késittelyyn. Riskien-
hallintaprosessia on seurattava, jotta voidaan varmistua sen laadusta ja vaikuttavuudesta
sekd parantaa niitd. Seurannan on oltava jatkuvaa ja jirjestelmaillistd. Lopuksi on rapor-
toitava prosessista. Raportoinnilla pystytddn viestiméén riskienhallinnan toiminnoista ja
tuloksista koko organisaatiolle ja sen sidosryhmille. Liséksi sen avulla voidaan kehittad

riskienhallintatoimia ja saada tietoa padtdksentekoon. (ISO 31000:2018.)

Riskienhallinta on osa johtamista. Normaaliin organisaation paitoksentekoprosessiin
kuuluu sen toimintaan ja toimintaympéristoon liittyvien uhkien ja mahdollisuuksien tun-
nistamista, arviointia sekd niihin liittyvad paitoksentekoa. Tdma on myds riskienhallin-

nan perusidea, minkd takia se tulee sisdllyttdd péaatoksentekoprosessiin. Hyvéa



riskienhallinta on kuitenkin jatkuvaa, minké takia se onkin liitettdvd koko johtamispro-
sessiin. Sitd on myds toteutettava kaikilla organisaation tasoilla, mikéd vaatii ihmisten joh-
tamista. Jotta riskienhallinta voidaan liitt44 osaksi koko organisaation toimintaa ja se voi-
taisiin viedd tyontekijoiden tasolle, sen olemusta on selkeytettavd. Tdma tarkoittaa muun
muassa yhteisten tavoitteiden selventdmisté ja korostamista. Liséksi tyontekijoille on an-
nettava rooleja ja vastuita, jotka ovat yhdenmukaisia tavoitteiden ja muun toiminnan

kanssa. (Ilmonen 2010.)

Riskienhallina siséltd4 useita eri tietoprosesseja, minka takia tietojohtamisella on keskei-
nen rooli riskienhallinnassa. Tietojohtaminen on noussut keskeiseksi johtamisparadig-
maksi, silld tiedon merkitys organisaatioiden menestykselle on kasvanut. Yksi tietojohta-
miseen liittyvistd ndkokulmista kisittelee sitd, millaisilla tieto- ja viestintiteknologian
tyokaluilla voidaan kehittdd aineettomia tietoprosesseja ja miten nditd tydkaluja hyodyn-
netdédn. (Laihonen ym. 2013.) Tdmé on my0s keskeinen ajatus, kun riskienhallintaproses-
sia pyritddn kehittdméén erilaisilla tietoteknisilld tyokaluilla. Neefin (2005) mukaan or-
ganisaatiot eivit voi toteuttaa tehokasta riskienhallintaa ilman tietojohtamista. Hinen mu-
kaansa tietojohtamiskéytinteitd tulisikin soveltaa myos riskienhallinnassa. Niihin tieto-
johtamiskayténteisiin kuuluu muun muassa asiantuntijoiden tai tyontekijoiden tietojen ja
taitojen tunnistaminen, oppiminen, tiedon jakaminen sekd liitketoimintaan liittyvien tut-
kimusten ja analyysien tuottaminen. Néiden kéyténteiden toteuttamiseen voidaan hyo-

dyntii erilaisia teknologioita. (Neef 2005.)

2.2 Vika- ja vaikutusanalyysi riskienhallintamenetelméini

Vika- ja vaikutusanalyysi (engl. failure mode and effects analysis, FMEA) on riskienhal-
lintamenetelmad, jolla pyritddn tunnistamaan ja poistamaan mahdolliset virheet seki pa-
rantamaan systeemien, prosessien ja tuotteiden luotettavuutta ja turvallisuutta. Sen avulla
tuotetaan tietoa, jota voidaan kayttdd riskienhallintaan liittyvissd paédtoksissd. Vika- ja
vaikutusanalyysilld pyritddn jirjestimddn vikamuodot niiden merkittivyyden mukaan,
jotta rajallisia resursseja voidaan kohdistaa vakavimpiin riskeihin. (Liu ym. 2013.) Vika-

muodolla tarkoitetaan tapaa, jolla vika ilmenee (IEC 60812:2018).

Vikamuotojen térkeysjdrjestys perustuu riskin prioriteetti lukuarvoon (engl. risk priority

number, RPN). RPN ottaa huomioon riskin vakavuuden (severity, S), kuinka



todenndkoisesti se tapahtuu (occurance, O) ja kuinka todennikdisesti se huomataan, en-
nen kuin silld on vaikutuksia (detection, D). Néille ominaisuuksille annetaan vika- ja vai-
kutusanalyysisséd arvot yleensd yhden ja kymmenen vililtd. Kun ndmé arvot kerrotaan
toisillaan, saadaan riskin prioriteetti lukuarvo. (ks. esim. Sower 2011, 73; Stanojevi¢ &

Cirovi¢ 2020; IEC 60812:2018.)
RPN=S5-0-D

Vika- ja vaikutusanalyysin vaiheissa voi olla jonkin verran vaihtelua. Riskin prioriteetti-
luvun laskeminen vaatii kuitenkin tiettyjd vaiheita, jotka esiintyvétkin yleensd FMEA -
prosesseissa. Jotta RPN voidaan laskea, on ensin tunnistettava mahdolliset vikamuodot.
Vikamuotojen tunnistamisen jilkeen arvioidaan, millaisia vaikutuksia niilld on. Tété ku-
vataan vakavuutta kuvaavalla arvolla. Lisdksi on tutkittava, mitka tekijat voivat johtaa
vikamuodon syntymiseen. Tekijoille annetaan arvo niiden tapahtumistodennédkdisyyden
perusteella. Viimeiseksi on arvioitava, kuinka helposti esimerkiksi jokin jérjestelma pys-
tyy havaitsemaan ja hallitsemaan itse mahdolliset virheet, ennen kuin niistd syntyy seu-
rauksia. Téllekin annetaan numeerinen arvo. Mitd korkeampi tdmi arvo on, sitd vaikeam-
min virhe voidaan havaita. Ndiden jilkeen voidaan laskea RPN, jonka perusteella voidaan
tehda pditos siitd, mikd vikamuoto on késiteltdvd ensimméisend. Lopuksi on vield syyti
madritelld toimenpiteet, joilla tilanne pyritdén korjaamaan tai vilttimaan. (Sower 2011,

73; Terninko 2003, 518.)

Perinteisessi FMEA-prosessissa on tunnistettu useita heikkouksia, joita kasitellddn
useissa eri tutkimuksissa. Esimerkiksi Liu ym. (2013) sekd Ouyang, Yan, Han ja Gu
(2022) ovat tutkineet aihetta. Liu ym. (2013) tutkimuksen tavoitteena on tunnistaa perin-
teisen FMEA metodin puutteita ja mitd aiheita FMEA:han liittyvisséd kirjallisuudessa
huomioidaan eniten. Lisdksi siind pyritddn kuvailemaan FMEA:han liittyvassa kirjalli-
suudessa kasiteltyjd 1dhestymistapoja ja mitkd niistd ovat yleisimpid sekd arvioimaan niitéd
ja tarkistamaan onko niissd puutteita. Ouyang ym. (2022) tuovat tutkimuksessaan esille
FMEA:n yleisimmat heikkoudet. Liséksi he esittelevit uuden keinon korjata FMEA-pro-
sessissa esiintyvid epdjohdonmukaisuuksia. Perinteisti FMEA-prosessia onkin pyritty

parantamaan lukuisilla eri keinoilla ja siihen liittyen on tehty useita tutkimuksia.

Liu ym. (2013) mukaan suurin osa vika- ja vaikutusanalyysin merkittdvimmistd heik-



ailemmin mainittuihin vakavuuteen, todenndkoisyyteen ja riskin havaittavuuteen. Tutki-
muksen mukaan kaikista yleisin ongelma on, ettei riskitekijoiden suhteellista merkitté-
vyyttd oteta huomioon. Tama toistuu tutkimuksen mukaan 45 aiemmassa julkaisussa. Ou-
yang ym. (2022) seké Stanojevi¢ ja Cirovi¢ (2020) tuovat my®és esille timén olevan yksi
perinteisen FMEA:n merkittdvimmistd heikkouksista. Toiseksi yleisin Liu ym. (2013)
havaitsema heikkous on, ettd riskitekijoiden eri yhdistelméit voivat tuottaa taysin saman
RPN-arvon, vaikka niiden piilotetut riskivaikutukset voivat olla hyvin erilaiset. Muita
heikkouksia ovat muun muassa: riskitekijoiden arvot muunnetaan eri tavoilla, RPN ei
kerro korjaavien toimenpiteiden tehokkuudesta, RPN:t eivit ole jatkuvia ja niissd on pal-
jon aukkoja, erilaisten vikamuotojen ja vaikutusten vilisid riippuvuuksia ei huomioida
sekd RPN:n laskukaava on hyvin herkka vaihteluille riskitelijéiden arvioinnissa. Lisdksi
sekd Liu ym. (2013) ettd Ouyang ym. (2022) tuovat esille RPN:n laskukaavan olevan
kyseenlainen ja kritisoitu. Lopuksi he nostavat esille riskitekijoiden tarkkojen arvojen ar-

vioimiseen liittyvien haasteiden lisddvén perinteisen FMEA-prosessin heikkouksia.

Liu ym. (2013) tutkimuksessa tuodaan esille, mitd riskien arviointimenetelmid vika- ja
vaikutusanalyysissd kéytetddn. Tutkimuksen mukaan 40.00 % aiempien tutkimusten
kayttdmistd arviointimenetelmista liittyivét tekodlyyn. Niistd sumea sdidntopohjainen jér-
jestelmi (engl. fuzzy rule-based system) on yleisin. Tadssd menetelméssa riskitekijoiden
arvoja kuvataan sanallisesti. Riskialttiuden ja riskitekijoiden viélisid suhteita kuvataan su-
mealla if-then-sddntdpohjalla, joka perustuu asiantuntijoiden tietoihin ja kokemuksiin.
Menetelméssa vakavuuden, todennédkoisyyden ja havaittavuuden tarkat numeeriset arvot
korvataan vastaamaan kaikkia mahdollisia if-then-sdéntdjd. Taméin perusteella kaikki
sdannot, jotka ovat edes osittain totta, koostavat sumean johtopaitoksen. Lopuksi sumea
johtopditds voidaan muuttaa numeeriseksi arvoksi hyodyntdmaélld painotetun maksimiar-

von menetelméd. (Liu ym. 2013.)

Sumealla sddntopohjaisella jirjestelmélld on tutkimuksen mukaan useita hyotyjd, mutta
silld on my®s paljon heikkouksia. Se mahdollistaa epéselvien, laadullisten ja méaéréllisten
tietojen hyddyntdmisen riskien arvioinnissa. Lisdksi sen avulla voidaan yhdistdé riskite-
kijoiden arvoja joustavammin ja realistisemmin. Sumeaan tietoon voidaan myds siséllyt-
tdd tdysin asiantuntijoiden tiedot ja kokemukset, minki takia sen hyddyntdmiselld voi-

daan saavuttaa huomattavia kustannussiistojd. (Liu ym. 2013.)



Geramian, Shahin, Minaei ja Antony (2020) ovat tutkineet sumean sidéntdopohjaisen jér-
jestelmén vaikutuksia FMEA-prosessiin. He huomasivat timin mahdollistavan riskiteki-
joiden painottamisen siten, ettd niiden arvot vastaavat paremmin niiden merkittavyytta.
Nadin ollen vikojen prioriteettijarjestys on myds todenmukaisempi (Geramian ym. 2020).
Jarjestelmin rajoituksiin kuuluu muun muassa se, ettd if-then-sddantopohjaa on vaikeaa
tehda ja sitd voi olla haasteellista kdyttdd suuren sdédntomairin takia (Liu ym. 2013). Li-
sdksi sddntopohjan laajuus ja sisdltd yleisesti rajoittavat vikojen arvioimista. Niitd onkin
sdaadettdva tapauskohtaisesti, jotta sidnnodt voivat vastata arvioinnin kohdetta ja arviointi
olisi mahdollisimman tarkka. (Geramian ym. 2020) Tekodly on kuitenkin kehittynyt pal-
jon tdmin tutkimuksen julkaisun jédlkeen, joten sen mahdollisuudet ja kdyttGtavat ovat

todennékoisesti myds muuttuneet.

Ouyang ym. (2022) puolestaan tuovat tutkimuksessaan esille useamman eri l&hestymis-
tavan yhdistdmistd sytytystulpan kokoamisprosessin FMEA-arviointiin. Tutkimuksessa
esitelldén kuudella eri 1dhestymistavalla saatuja riskiarvoja ja prioriteettijarjestyksid sekd
ndiden perusteella tehdyt suositellut prioriteettijirjestykset. Heiddn tutkimuksensa mu-
kaan eri ldhestymistavoilla on hyvin vihén vaikutusta ddrimméisten vikamuotojen eli kai-
kista merkittdvimpien ja véhiten merkittdvimpien kohdalla. Usean ldhestymistavan yh-
distiminen mahdollistaa tarkempien tuloksien saamisen, silld se tuottaa enemmain tietoa.
Sen kéyttoonotto vaatii kuitenkin tietokoneavusteisen tyokalun kayttdmistd. (Ouyang ym.

2022.)

Néiden metodien liséksi useissa eri tutkimuksissa ehdotetaan monikriteerisid padtoksen-
tekomenetelmid, kuten ihanteelliseen ratkaisuun vertailevaa menetelméai (engl. technique
for order preference by similarity to ideal solution, TOPSIS). Esimerkiksi Liu, Wang, Li
ja Hu (2019) seki Selim, Yunusoglu ja Yilmaz Balaman (2016) ovat tutkineet timén me-
todin vaikutusta perinteiseen FMEA-prosessiin. TOPSIS-menetelméé kiytetddn valitse-
maan paras vaihtoehto vertailemalla niiden etdisyytta ihanteellisesta ja epdihanteellisesta
ratkaisusta. Néin ratkaisusta voidaan saada mahdollisimman paljon hyotyé ja minimoida

sen kustannukset. (Selim ym. 2016)



2.3 Koneoppiminen tekoilyn osa-alueena

Téssd tutkimuksessa késitellddn tekodlyn hyddyntdmistd ja vaikutuksia riskienhallinnassa
sekd erityisesti vika- ja vaikutusanalyysissi. Tekodly (engl. artificial intelligence, AI) voi-
daan maédritelld useilla eri tavoilla. Niiden tarkoituksena on kuitenkin tehdé tietokoneista
kayttokelpoisempia ja ymmartdd, mikd mahdollistaa dlykkyyden. Tekodly voidaan jakaa
useaan eri osaan sen toimintaperiaatteen mukaan. (Pietikdinen & Silvén 2019.) Tdmén
tutkimuksen kannalta tirkein tekodlyn osa-alue on koneoppiminen (engl. machine lear-
ning). Koneoppiminen on tekodlymuoto, joka pystyy tekeméén itsendisid padtoksid tai
ennusteita, jotka perustuvat sen oppimiin ja sen saatavilla oleviin tietoihin (Kufel ym.

2023). Useat eri tekodlyalgoritmit hyddyntidvét koneoppimista.

Sarker (2021) késittelee tutkimuksessaan koneoppimisen eri tekniikoiden periaatteita ja
niiden sovellettavuutta useilla eri aloilla. Koneoppimisen kiyttd on yleistynyt useilla eri
tehtdvaalueilla, silld se pystyy oppimaan aiemmista tapahtumista ja tekemadn dlykk&ita
padtoksid. Yksi suosituimmista koneoppimisen kdyttokohteista liittyy ennakoivan analy-
titkan tuottamiseen ja pditdsten tekemiseen. Koneoppiminen pystyy havaitsemaan eri
muuttujien vélisid suhteita ja ennustamaan muuttujia sekd ennestdén tuntemattomia tu-
loksia aiempien tietojen perusteella. Oikeat ennusteet voivat mahdollistaa parempien paa-
tosten tekemisen organisaatioissa. Muihin yleisiin kdyttokohteisiin kuuluu muun muassa
luonnollisen kielen kisittelytehtdvit sekéd kuvien, puheen ja kuvioiden tunnistamistehté-
vit. Luonnollisen kielen késittelyssd (engl. natural language processing, NLP) tekodly
késittelee esimerkiksi kirjoitettua tekstid ja tulkitsee sekd analysoi sen sisdltod, jotta se
voi tunnistaa sen merkittdvimmaét osat. Kuvien, puheiden ja kuvioiden tunnistuksessa te-
kodly voi puolestaan tunnistaa ja analysoida esimerkiksi kuvien sisdltda tai jossain tieto-
joukossa ilmeneviéd kuvioita tai muita yhdenmukaisuuksia. (Sarker 2021.) Tekoélyd on
my0s viime aikoina alettu hyddyntdmaéén rutiininomaisten tehtdvien automatisointiin, jol-
loin tyontekijét voivat keskittyd muihin tehtdviin (Nigar, Juli, Golder, Alam & Hossain

2025).

Sarker (2021) esittelee tutkimuksessaan yleisimpid koneoppimisalgoritmeja. Néihin me-
todeihin kuuluvat muun muassa K 14himmét naapurit, tukivektorikone, paitospuu, satun-
naismetsd ja ddrigradienttitehostus (engl. K-nearest neighbours, KNN; support vector ma-
chine, SVM; decision tree; random forest; extreme gradient boosting, XGBoost). Ndma

kaikki soveltuvat tietojen luokitteluun. Tutkimuksessa esitelldéin myos esimerkiksi yleisid



ryhmittelyyn (engl. clustering) sopivia koneoppimismalleja, kuten k-keskiarvomene-
telmd, yhdistelevd hierarkkinen ryhmittely sekd Gaussin sekoitemallit (engl. K-means,
agglomerative hierarchical clustering, Gaussian mixture models). Ryhmittelevii algorit-
meja voidaan kutsua myos ryvistys- tai klusterointialgoritmeiksi. Ryhmittelyé tekevit
algoritmit tutkivat sille syotettyéd dataa yleisesti tuottamatta tarkkaa tulosta. Ne vertailevat
tietojoukon sisdltod sithen itseensd ja ndin ne voivat tunnistaa tietojen vélisid suhteita ja
niissd ilmenevid kuvioita. Luokittelua tekevit algoritmit puolestaan vertaavat sille uutta
tietojoukkoa sen aiemmin oppimiin luokkiin ja luovat néin tiedosta tarkkoja luokkia. Ryh-
mittely ja luokittelu tukevat toisiaan ja niiden yhdistdminen samaan prosessiin voi antaa

paremman ymmarryksen tietojoukosta. (Mansouri ym. 2024.)

Lisdksi Sarker (2021) tiivistdd tutkimuksessaan yleisten koneoppimismetodien toiminta-
periaatteet. KNN-algoritmi luokittelee uutta dataa vertaamalla sitd siithen, kuinka saman-
lainen se on algoritmin aiemmin oppimiin tietoihin ja tapauksiin. Algoritmi siis luokitte-
lee tiedot sen perusteella, mitkd ovat sen ldhimmét naapurit. Sen tuottamat luokittelut
perustuvat suoraan opetusdataan. (Cunningham & Delany 2022.) SVM-algoritmissa luo-
daan hypertaso kuvaajaan, jossa on erittdin monta tai jopa ddrettdmédn monta ulottuvuutta.
Tiedon luokittelu perustuu siithen, kuinka kaukana hypertaso on mistékin tekodlyn oppi-
masta datapisteestd. Padtospuussa luokittelu perustuu puunmalliseen rakenteeseen, jossa
luokiteltava tieto kulkee juurista johonkin lehteen. Juurien ja lehtien vililld on erilaisia
paétdssolmuja, joissa madritellddn, mitd ominaisuuksia tiedolla tulee olla, jotta se voi siir-
tyd seuraavaan osaan. Lopulta arvioitava tieto pdétyy lehteen, jonka ominaisuudet vastaa-
vat uuden tiedon ominaisuuksia. Satunnaismetsd ja XGBoost ovat molemmat tekoély-
malleja, jotka yhdistdvit useita yksittdisid algoritmeja. Niissd molemmissa voidaan esi-
merkiksi hyddyntdd useita padtospuita, minkd takia niilld saadaan yleensd tarkempia tu-

loksia kuin perinteiselld paatospuumetodilla. (Sarker 2021.)

Koneoppimiseen liittyy vahvasti my0s neuroverkot ja niihin perustuva syvdoppiminen
(engl. deep learning). Suurin osa koneoppimisalgoritmeista hyddyntid syvdoppimisalgo-
ritmeja, silld ne kykenevit késitteleméaén useita ongelmia yhté aikaa. Syvdoppiminen vaa-
tii kuitenkin suuren médrén dataa, jotta se voi tuottaa oikeita tietoja ja ratkaista epéline-
aarisia ongelmia. (Amigo 2021.) Neuroverkot ovat keinotekoisia hermoverkkoja, jotka

perustuvat dataohjattuun yhdistelevddn tiedonkésittelyyn (Pietikdinen & Silvén 2019).
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Neuroverkkoja voidaan hyddyntdd muun muassa aiemmin mainitussa ennakoivan analy-

titkan tuottamisessa ja dlykkdiden pditosten tekemisessa. (Sarker 2021.)

Tekodly kuitenkin kehittyy nopeasti ja Sarkerin (2021) tutkimuksessa esiteltyjen yleisten
koneoppimismetodien rinnalle on noussut uusia menetelmid. Suuri kielimalli (engl. large
language model, LLM) on generatiivinen tekodlyalgoritmi, joka hyddyntdd koneoppi-
mista. Sen avulla pystytdén luomaan sekéd luokittelemaan tekstid, vastaamaan kysymyk-
siin seka kddntdmadn teoksia eri kielille. LLM toiminta perustuu suureen mééraén teksti-
dataa, jonka avulla ne osaavat tunnistaa monimutkaisia kuvioita ja luonnollisessa kielessa
ilmenevii suhteita. Liséksi ne voivat luoda uutta kirjallista sisdltod perustuen niiden op-
pimiin tietoihin sekd kontekstiin. Useat tekodly sovellukset, kuten ChatGPT, perustuvat

suuriin kielimalleihin. (Khan, Gupta, Sinhabubu & Chakravarty 2024.)

Edelld mainitut tekodlyalgoritmit mahdollistavat tyStehtdvien automatisoinnin, auttavat
paitoksenteossa sekd pystyvit késittelemdin suuria miéria dataa nopeasti (Nigar ym.
2025; Sarker 2021). Tekodlyn kyky ratkaista kompleksisia ongelmia ja késitelld suuria
dataméérid ovat tehneet sen kaytostd yleistd (Pietikdinen & Silvén 2019). Samalla se on
yleistynyt ja tuonut esiin uusia mahdollisuuksia riskienhallinnan toimikentélld. Tekoély
tallaisenaan on kuitenkin vield hyvin uusi, eikd sen hyodyntdmisestd riskienhallinnassa

tai etenkddn vika- ja vaikutusanalyysissé ole tehty kovin montaa tutkimusta.
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3 TUTKIMUSMENETELMAT

Tamain tutkimuksen tarkoituksena on selvittdd, miten uusien tekodlytekniikoiden hyddyn-
tdminen on vaikuttanut riskienhallinnan tehtavissa. Tavoitteena on selvittdd, mihin kone-
oppimista hyodyntidvaa tekodlyd kdytetddn vika- ja vaikutusanalyysissid sekd millaisia
hyétyjé ja haittoja sen kdytostd on havaittu prosessien tai niissd kdytettdvien laitteiden
riskien arvioimisessa vika- ja vaikutusanalyysilld. Tutkimuksen tutkimuskysymys on
“millaisia vaikutuksia tekodlyn hyddyntdmiselld vika- ja vaikutusanalyysin tyokaluna on
havaittu aiemmissa tutkimuksissa?”. Tutkimus toteutetaan kirjallisuuskatsauksena, silld
se tukee tutkimuksen tavoitetta selvittdd mitd ilmidstd jo tiedetddn. Kirjallisuuskatsaus
soveltuu myds rajallisen ajan takia parhaiten tdmin tutkimuksen menetelmiksi. Tutki-
muksen tavoitteen ja nopean systemaattisen katsauksen takia tutkimukseni ulkopuolelle
rajautuu ladketieteeseen ja rakennusalaan liittyvit sekd valmiiden tuotteiden riskeji ar-
vioivat tutkimukset. Vaikka FMEA-prosesseissa on yleensd samoja paitehtivid, proses-
seissa voi olla paljon eroja arviointikohteesta ja organisaation tavoitteista riippuen (IEC
60812:2018). Lisdksi systemaattisen kirjallisuuskatsauksen laajuuden takia nididen alojen
sisdllyttdminen tutkimukseen kasvattaisi aineiston maarda merkittdvésti ja laajentaisi tut-
kittavaa aihealuetta. Ndiden rajausten myo6td tutkimukseni tulokset eivét ole yleistettd-

vissa kaikille toimialoille.

3.1 Systemaattinen Kirjallisuuskatsaus

Tutkimus toteutetaan systemaattisena kirjallisuuskatsauksena. Systemaattisessa kirjalli-
suuskatsauksessa tehddédn tarkka, jirjestelmaéllinen ja toistettava tutkimus, mikd johtaa
mahdollisimman objektiivisiin, yleistettiviin ja uskottaviin tuloksiin. Systemaattisen kir-
jallisuuskatsauksen tavoitteena on tiivistad tietoa sekd yhdistdd tietoa suuresta maardsti
alempia tutkimuksia. Systemaattisella kirjallisuuskatsauksella tuotetaan siis synteesi,

jossa tulisi tulla ilmi, mitd tutkimuksen aiheesta jo tiedetédén tai ei tiedetd. (Vilkka 2023.)

Tutkimuksen aikataulu on kuitenkin hyvin rajallinen, minké takia systemaattisen katsaus
toteutetaan nopeana katsauksena (engl. rapid reviw). Vilkan (2023) mukaan nopeassa kat-

sauksessa tdytyy tehdd myoOnnytyksid katsauksen laajuuteen ja syvyyteen, mutta sen
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systemaattisuudesta ei saa tinkid. Tdma vaikuttaa siithen, ettd muun muassa lddketieteel-

liset ja rakentamiseen liittyvat tutkimukset on rajattu katsauksen ulkopuolelle.

3.2 Aineiston hakuprosessi ja rajaaminen

Tutkittavien artikkelien kartoittamiseen hyddynnettiin PRISMA 2020-menetelmai (pre-
ferred reporting items for systematic reviews and meta-analyses), jotta tutkimus olisi
mahdollisimman ldpindkyva ja toistettava. PRISMA-menetelmé on kehitetty auttamaan
systemaattiseen kirjallisuuskatsaukseen liittyvien pddtosten raportoinnissa. PRISMA
2020 ei siis ohjaa itse kirjallisuuskatsauksen tekemistd, mutta sen avulla voi tarkastaa,
ettd kaikki tarvittavat tiedot raportoidaan. PRISMA 2020 sisiltdd tarkastuslistan, jossa on
27 kohtaa, joista tulisi kertoa katsauksessa. Tarkastuslistan kohta 16a késittelee vuokaa-
viota, joka on oleellinen osa PRISMA-menetelmii. Vuokaavioon tulee kirjata etsinté- ja
valintaprosessin tulokset. Siind tulee esille muun muassa, kuinka monta tulosta haku on
tuottanut ja kuinka monta tutkimusta kaikista haun tuloksista hyvéksytiéin kirjallisuus-
katsaukseen. (Page ym. 2021.) PRISMA-vuokaavio esitelldéin alaluvun lopussa kuviossa

1.

Téssd kirjallisuuskatsauksessa hyodynnetddn aiempien tutkimuksien etsimisessd Boolen-
logiikkaa. Se mahdollistaa sanojen liittdmisen toisiinsa, minkd laajentaa seki rajaa hakua
jarjestelmillisesti. Boolen logiikkaan kuuluu AND-, OR- ja NOT-operaattorit. Néista
AND-operaattori ottaa mukaan tutkimukset, jotka siséltivit molemmat AND-operaatto-
rin yhdistamét sanat. OR-operaattori puolestaan yhdistdd samankaltaisia termejé. Se siis
ndyttdd kaikki tutkimukset, jotka sisdltdvit vdhintddn yhden sen yhdistdmistd sanoista.
NOT-operaattorilla voidaan sulkea pois tutkimuksia. Siithen liittyy kuitenkin riski, silla
se voi sulkea my0s kattavuuden kannalta térkeitd tutkimuksia haun ulkopuolelle. (Vilkka

2023.)

Aineiston haku toteutettiin Scopuksella, silld sen tulokset olivat kattavampia ja sen tulos-
ten rajaamisominaisuudet sekd muut hakutoiminnot vastasivat aineiston hakutarpeita par-
haiten. Lisdksi Scopus-tietokannassa olevat artikkelit ovat vertaisarvioituja, joten ne ovat
luotettavampia ja ndin ollen vastaavat tutkimuksen aineiston laadullisia vaatimuksia pa-
remmin. Tutkimuksessa kdytetty hakulauseke on: “fmea OR failure mode and effects

analysis OR failure modes and effects analysis AND ai OR artificial intelligence OR large
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language models OR llm OR machine learning AND risk assessment OR risk manage-
ment OR risk analysis OR risk evaluation”. Jotta saataisiin mahdollisimman relevantteja
tuloksia, haettiin vain englanninkielisid artikkeleita. Lisdksi hakutermien on esiinnyttava
artikkelin otsikossa, tiivistelméssa tai avainsanoissa. Scopuksen aihealuerajauksella ra-
jattiin 1adketieteeseen liittyvit julkaisut pois tuloksista. Néilld rajauksilla hakulauseke
16ysi 56 artikkelia 3. maaliskuuta. Scopuksen ”Advanced search” -tydkalulla muotoiltu

hakulauseke, jossa ndkyy kaikki rajoitteet, 10ytyy tutkimuksen liitteista (Liite 1).

Haun jdlkeen kéytiin 14pi tulosten otsikot seké tiivistelmét. Ndiden perusteella karsittiin
kaikki lddketieteeseen ja rakennusalaan liittyvét artikkelit, jotka eivét rajautuneet haku-
lausekkeella. Liséksi aineiston ulkopuolelle jdivit artikkelit, jotka kisittelevit selkedsti
jonkun muun kuin prosessien vika- ja vaikutusanalyysid. Ndihin kuuluivat muun muassa
tuotteiden arviointiin seka laivojen tai muiden kulkuneuvojen navigointiin tai niiden muu-
hun toimintaan liittyvit artikkelit. Aineistosta rajattiin vield pois kaikki artikkelit, joiden
asetelma oli véara eli esimerkiksi artikkelit, jotka tutkivat tekodlyn riskienhallintaa eikd

tekodlya riskienhallinnan tyokaluna. Tamén karsinnan jilkeen jdljelle jdi 12 artikkelia.

Otsikoiden ja tiivistelmien perusteella tehdyn seulonnan jédlkeen tarkistettiin artikkeleiden
saatavuus ja aloitettiin niiden tarkempi l&pikdyminen. Kaikki 12 artikkelia olivat saata-
villa, joten ne kaikki péatyivit tarkempaan tarkasteluun. Artikkelien lukemisen jilkeen
niistd rajautui vield kuusi kappaletta pois lopullisesta aineistosta. Niiden poisrajautumi-
seen oli neljé eri syytd. Yksi artikkeli rajautui pois, silld siind oli kdénteinen asetelma,
joka ei tullut sen tiivistelmastd esille. -Kyseisesséd tutkimuksessa riskienhallinnan koh-
teena on tekodly, eikd siind hyddynnetd tekodlya riskienhallinnassa. Kaksi muuta rajau-
tuivat pois, silld niissa FMEA-prosessia muutettiin merkittdvésti lisdédmalla sithen muita
menetelmid. Ndin ollen keskeiset 10ydot keskittyivit ensisijaisesti muiden menetelmien
vaikutukseen, ja tekodlyn vaikutuksen arviointi jdi vahaiseksi. Yksi artikkeli rajautui ai-
neistosta, silld se oli kirjallisuuskatsaus, jonka tekodlyd késitteleva aineisto oli vuosilta
1996-2011. Tekoaly on kehittynyt merkittavésti timén jdlkeen, minké takia tutkimuksen
siséllyttdminen ei olisi mielekéstd. Kaksi viimeistd artikkelia rajautuivat pois, silld artik-
kelit olivat monitieteisen digitaalisen julkaisuinstituutin (engl. multidisciplinary digital
publishing institute, MDPI) julkaisemia artikkeleita, eikd niiden laadusta voida olla var-

moja tdmaén takia.
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Lopullinen aineisto koostuu kuudesta eri artikkelista, joista kaikki ovat eri julkaisuista.

Aineistoon paityneet artikkelit ovat vuosilta 2024-2026. Valitut artikkelit ja niiden sisél-

16t esitellddn tiiviisti tulos luvun taulukossa (Taulukko 1.)

Kuvio 1 PRISMA-kaavio

3.3 Analyysimenetelméi

c Ennen seulontaa poistetut artik-
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e Muista syisti poistetut (n = 0)
Seulotut artikkelit —_ » | Poistetut artikkelit
(n=56) (n=44)
£ o a . o
S Noudettaviksi haetut artikkelit Artikkelit, joita ei noudettu
2| | m=12) " m=0)
b
i Poissuljetut artikkelit:
Kédnteinen asetelma (n= 1)
Artikkelit, joiden kelpoisuutta on Keskittyy muihin l8hestymista-
arvioitu — | poihin (n=2)
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Kirjallisuuskatsaukset toteutetaan yleensd induktiivisena eli aineistosta ldhtevina paitte-
lynd. Sisdllonanalyysiin kuuluu kolme vaihetta: valmistelu, organisointi ja raportointi.

(Vilkka 2023.) Tésséd tutkimuksessa aiempien tutkimusten analysointiin hyddynnetddn
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aineistoldhtoistd sisdllonanalyysid. Aineistolédhtdisessi sisdllonanalyysissd ilmiota koske-
vat aiemmat havainnot, tiedot ja teoriat eivit vaikuta analyysin toteuttamiseen tai loppu-
tulokseen. Sisédllonanalyysi menetelma mahdollistaa artikkeleiden analysoimisen syste-
maattisesti ja objektiivisesti. Sen avulla tuotetaan tiivistetty ja yleisessd muodossa oleva
kuvaus tutkittavasta ilmiosti. (Tuomi & Sarajérvi 2018.) Néiden takia se sopii timén sys-
temaattisen katsauksen analyysimenetelmiksi. Lisdksi tutkittava ilmio on kohtalaisen

uusi, joten siithen liittyvét aiemmat tutkimukset ja teoriat ovat vahiisia.

Tassd tutkimuksessa aineiston jérjestelemiseen on hyddynnetty temaattista sisdllonana-
lyysid. Teema-analyysissd korostetaan sitd, mitd aineistossa sanotaan eri teemoista ja ai-
neistoa pilkotaan ja ryhmitell4én erilaisten aihepiirien mukaan (Tuomi & Sarajirvi 2018).
Teema-analyysilld yleensd yhdistelldén aineistoa kysymaélld, miten tutkimuksien sisdllot
liittyvét toisiinsa tai ovatko tutkimukset samaa vai eri mieltd tutkittavasta asiasta (Vilkka
2023). Tamin tutkimuksen kannalta on keskeistd tutkia sitd, millaisia yhtildisyyksid ja

mahdollisesti eroja tutkimuksissa on tekodlyn kdyton vaikutuksiin liittyen.

Téssé tutkimuksessa teemoittelua ohjaavat ennalta méaaritellyt yldkategoriat. Niihin kuu-
luvat: tekodlyn kéyttotavat, menetelmien hyddyt, niiden heikkoudet sekd millaisia mah-
dollisuuksia tekodlyyn liittyen on havaittu. Néiden yldkategorioiden perusteella tutki-
muksista poimittiin keskeisid havaintoja Excel-taulukkoon. Poimittujen havaintojen pe-
rusteella luotiin erilaisia teemoja kustakin yldkategoriasta. Teemoilla pyritdén yhdista-
méén tutkimuksien havaintoja yleisiksi kisitteiksi, jotka sopivat kuhunkin ylékategori-
aan. Yleisimmissa kiyttokohteissa tunnistettiin kaksi keskeistd teemaa, jotka ovat riski-
tekijoiden arviointi sekd koko FMEA-prosessin tuottaminen. Menetelmien hyodyt ylaka-
tegoriassa ilmenevid teemoja ovat tehokkuus, laatu, kdytdnnoéllisyys, taloudellisuus sekd
lapindkyvyys. Menetelmien haitat yldkategorian teemoja puolestaan ovat riippuvuus ope-
tusdatasta, kdyttoonotto, yleistettivyys, ei reaaliaikainen, tietoturvauhat seki liiallinen
luottamus. Viimeisen yldkategorian eli mahdollisuuksien teemoja ovat siirto-oppimistek-

niikat, dynaaminen data seka kehitys.

3.4 Tutkimuksen luotettavuus

Tadma tutkimus on pyritty toteuttamaan mahdollisimman luotettavasti noudattaen hyvii

tieteellistd kaytintdd. Tutkimuksesta on pyritty tekemddn luotettava hyddyntdmalla
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PRISMA-menetelméd sekd Tuomen ja Sarajérven (2018) teosta. Tutkimuksen kohde ja
tarkoitus on tuotu esille mahdollisimman selkeésti ja nditd on pyritty perustelemaan, jotta
niihin liittyvat padtokset olisivat mahdollisimman ldpindkyvid. Aineistonkeruusta ja sen
analysoinnista on raportoitu, ja nithinkin liittyvat padtokset ovat perusteltuja. Tima edis-
tad tutkimuksen toistettavuutta ja ldpindkyvyyttd. (Tuomi & Sarajdrvi 2018.) Tutkimuk-
sen luotettavuutta tukee myos aineiston valintaan liittyvit laadulliset kriteerit. Aineiston

sisdltdmat tutkimukset ovat tietokannasta, jossa on vain vertaisarvioituja teoksia.

Tamin tutkimuksen tulokset perustuvat vain kuitenkin yhden henkilon tulkintoihin, miké
voi vaikuttaa havaintoihin ja ndin ollen my®s tuloksiin. Tutkimuksessa on pyritty ymmdr-
tdmadn tiedonantajia itseddn antamalla tutkijan oman kehyksen vaikuttaa tuloksiin mah-
dollisimman védhin, mihin liittyy puolueettomuuden keskeinen kysymys (Tuomi & Sara-
jarvi 2018). Liséksi Tuomi ja Sarajdrvi tuovat teoksessaan esille, ettd tutkijan nikokulma
vaikuttaa etenkin laadullisissa tutkimuksissa véistamatta, silld tutkija on tutkimusasetel-

man luoja ja tulkitsija.
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4 TULOKSET

Aineistossa kéytetyt tutkimukset pyrkivit luomaan uusia viitekehyksié, joissa vika- ja
vaikutusanalyysiprosessissa hyddynnetéédn yhti tai useampaa tekoélytekniikkaa, tai muu-
ten tutkimaan tekodlyn kdyttomahdollisuuksia FMEA-prosessissa. Kolmessa tutkimusta
hyodyntéé suuria kielimalleja ja ndistd kahdessa hyodynnetddn myds hakutehostettua ge-
nerointia (engl. retrieval-augmented generation, RAG), jotta tekodlyn luomat tulokset oli-
sivat tarkempia, sen suorituskyky olisi parempi ja tulokset olisivat mahdollisimman rele-
vantteja (Charan, Singh, Redhu & Soni 2026; El Hassani, Masrour, Kourouma & Tavcar
2025). Kolme muuta tutkimusta hyddyntivit erilaisia luokittelumalleja. Yksi luokittelua
hyodyntavistd tutkimuksista liittdd viitekehykseensd myos erialisia ryhmittelyé suoritta-
via koneoppimismalleja. Taulukossa 1 esitetddn aineiston tutkimuksien tavoitteet tai tut-

kimuskysymykset, tutkimuksen kohteet seké niiden tulokset tiivistettyina.

Taulukko 1 Artikkelit ja niiden siséllot tiivistettynd

Tekijat | Artikkelin nimi | Tutkimuskysymys tai Tutkimuksen Tulokset

ja vuosi sen tavoite kohde

Charan, | A framework for | Tavoitteena on luoda Kohteena on Tulokset osoittavat auto-

K.V, automating fail- | viitekehys, jossa kési- LLM:n jaRAG maation ja kontekstuaalisen

Singh, ure modes and tellddn, kuinka LLM ja | mallin soveltami- | tarkkuuden tasojen olevan

M., effects analysis | RAG mallien avulla nen FMEA-pro- lupaavia, mikd on merkki

Redhu, (FMEA) using voidaan automatisoida | sessissa. Tutki- avoimen lihdekoodin

S., & large language FMEA-taulukon luomi- | muksessa kdyte- | LLM:n potentiaalista tukea

Soni, G. | models (LLMs) | nen mahdollisimman tadn esimerkkind | erittdin tarkkoja turvallisuus

2026 and retrieval- vahalld ihmispanok- uppopumppujen | ja luotettavuus tekniikan so-
augmented gen- | sella. FMEA-prosessia. | velluksia. Siind havaitaan
eration (RAG) kuitenkin useita kehitysalu-

eita.

Wiang- | Integrating Ma- | 1. Kuinka koneoppimis- | Tutkimuksessa Tulokset vahvistavat, ettd

kham, chine Learning | malleja voidaan hyo- keskitytddn kone- | koneoppiminen pystyy en-

A, & with FMEA for | dyntdd RPN-arvojen en- | oppimisen hyo- nustamaan ja perustelemaan

Vongvit, | failure prioriti- | nustamiseen ja peruste- | dyntdmiseen heh- | RPN-arvoja oikein, puolu-

R. 2026 | zation and pro- | lemiseen? kulamppujen tuo- | eettomasti tunnistamaan

cess risk analy-
sis in manufac-
turing

2. Mika riskitekija (S,
0, D) vaikuttaa merkit-
tdvimmin riskiin, kun
kéytetddn koneoppimi-
seen perustuvaa ominai-
suuksien tirkeystek-
niikkaa?

tannon FMEA-
prosessissa. Tut-
kimuksessa hyo-
dynnetdén ainakin
XGBoost-algo-
ritmia, selittavaa
tekodlya ja erilai-
sia ryhmittelevid

merkittavimmat riskitekijét,
ryhmitteleméén vikamuo-
toja tehokkaasti sekd mer-
kittdvasti parantaa vika-ana-
lyysi- ja priorisointiproses-
sia. Metodilla ei korvata pe-
rinteistd FMEA prosessia




18

3. Pystyvitko ryhmitte-
levit koneoppimismallit

malleja, kuten yh-
distelevid hie-

vaan se toimii ldhinna selit-
tdvand kayttoliittyméana.

jarjestelemiin vika- rarkkista ryhmit-
muodot tehokkaasti ris- | telya.
kiperusteisiin ryhmiin
priorisointia varten?
4. Kuinka koneoppimi-
sen kédyttdminen
FMEA-prosessissa pa-
rantaa vikojen analy-
sointia, priorisointia ja
padtostentekoa verrat-
tuna perinteiseen
FMEA -prosessiin?
El Has- | Al-driven Tavoitteena on luoda Viitekehystd pe- | Viitekehyksen havaitaan pa-
sani, [., | FMEA: integra- | viitekehys, joka késitte- | rustellaan vertai- | rantaneen perinteisessé
Masrour, | tion of large lan- | lee uutta prosessi ja tie- | lemalla eri LLM | FMEA-prosessissa havait-
T., Kou- | guage models tojarjestelméamallia, ohjelmia ja osoit- | tuja rajoitteita. LLM:n
rouma, for faster and jossa yhdistetddn LLM:t | taen niiden avulla | avulla automatisoidaan
N., & more accurate FMEA-prosessiin pa- merkittdvid kehi- | suurta tyGpanosta vaativat
Tav€ar, | risk analysis rantaen ndin automaa- | tyksid analyysino- | tehtdvét, kuten datan kerdys,
J. 2025 tiota seké tekodlyn ja peudessa, tark- ennakkokasittely ja vika-
thmisen vélistd yhteis- | kuudessa ja luo- | muotojen tunnistus, mika
tyOta. tettavuudessa. viahentdd manuaalista tyoti
Tutkimuksessa on | ja inhimillisid virheitd. Vii-
kirjallisuuskat- tekehyksessa havaitaan
saus sekd case tut- | myos rajoitteita, kuten tuo-
kimus aitheeseen | tosten yleistdminen seka tie-
liittyen. toturvallisuuteen liittyvét
huolet.
Pung- Designing and Tavoitteena on luoda Viitekehysté kehi- | Neuroverkot arvioivat to-
chompoo | Developing dataohjautuva riskejd tetddn kuitulevy- | denndkdisyyttd parhaiten ja
, S, Quality Control | tunnistava laadunhallin- | jen valmistuspro- | niiden suorituskyky on ta-
Sirivong | of Processes Us- | tamalli, jossa hyodyn- sessia varten. Tut- | sainen. Satunnaismetsé pér-
paisal, ing the Failure netddn FMEA ja kone- | kimuksessa hy6- | jdd parhaiten havaittavuuden
N., Mode and Ef- oppimisalgoritmeja. dynnetddn KNN, | arvioinnissa, ja se kisittelee
Duansoi- | fects Analysis SVM, neuroverk- | epdtasaista dataa kestavam-
thong, Method and Ma- koja sekd useista | min. Néiden algoritmien
R., & chine Learning koneoppimismal- | hyddyntdminen voi laskea
Teera- leista koostuvaa epdonnistumisten maaraa,
parbsere satunnaismetsi al- | parantaa prosessin vakautta
e, A. goritmia. ja tuottoa sekd pienentia
2025 kustannuksia.
Song, A new approach | Tavoitteena on parantaa | Tutkimuksessa Metodi hyddyntéa tietoa
W., & to risk assess- perinteisen FMEA:n sovelletaan muun | teknisistd dokumenteista en-
ment in failure | tarkkuutta ja tehok- muassa erasti nustaakseen riskitekijoiden

mode and effect

kuutta sisdllyttdmélla

tiettyd LLM

arvoja ja ndin parantaa
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Zheng, J.

2024

analysis based
on engineering
textual data

sithen tekodlyteknii-
koita sekid objektiivisen
painon menetelméé ja
TOPSIS menetelmaa.

algoritmia,
BERT:ii ja vekto-
riavaruusmalleja
sekd monikritee-
ristd padtoksente-
komenetelméda
osien valmistuk-
sen FMEA:ssa.

riskinarvioinnin tarkkuutta

ja tehokkuutta. Metodi vaa-
tii kuitenkin paljon dataa ja
se voi tehda virheita.

Wang,
Z.,Du,
H., Tao,
L,&
Javed, S.
A. 2024

Risk assessment
in machine
learning en-
hanced failure
mode and ef-
fects analysis

Tavoitteena on ehdottaa
koneoppimisella paran-
neltua FMEA metodia,
jolla pystyttdisiin valtta-
méén perinteisen
FMEA:n heikkouksia.

FMEA-proses-
sissa hyodynne-
tadn WEKA-data-
analyysiohjelmis-
toa koneoppimi-
sen ja tiedon-

WEKA:n hy6dyntdminen
FMEA:ssa mahdollistaa
alempaa parempien tulosten
saamisen ja aiempien vika-
tietojen louhinnan. Menetel-
maissé havaitaan kuitenkin

louhinnan toteut-
tamiseen uppo-
pumppujen ris-
kienarvioinnissa.

myos heikkouksia.

4.1 Mihin tekoilyd hyodynnetiin vika- ja vaikutusanalyysissi?

Aineiston perusteella yleisimmat tekodlyn tehtdvat FMEA-prosessissa liittyvét joko luon-
nollisen kielen késittelyyn tai tiedon luokitteluun, jossa ennustetaan myds riskiarvoja. Ai-
neiston luonnollisen kielen késittelytehtéviin sovelletaan useita eri LLM algoritmeja. Nii-
den tarkoituksena on kuitenkin yleisesti hyddyntdd muun muassa historiallista vikadataa,
teknistd kirjallisuutta, alan standardeja sekd asiantuntijoiden lausuntoja ja luoda ndiden
perusteella uusia tuotoksia. Charan ym. (2026) ja El Hassani ym. (2025) hyddyntivit
tutkimuksissaan LLM algoritmeja luomaan uusia FMEA arvioita, joissa ilmenee muun
muassa vikamuodot, niiden vaikutukset sekd korjaavia toimenpiteitd. E1 Hassani ym.
(2025) tuovat esille, ettd tekodlya tulee opettaa myos vanhoilla FMEA arvioinneilla, jotta
se osaa tuottaa organisaation vaatimia tietoja. Song ja Zheng (2024) hyddyntédvit myds
suuria kielimalleja luonnollisen kielen késittelyyn, mutta heiddn tutkimuksessaan LLM-
algoritmi BERT (Bidirectional Encoder Representations from Transformers) muokkaa
historiallista vikadataa ja muuta kirjallista tekstid vektoreiksi, joiden perusteella voidaan
ennustaa vikamuotojen vakavuutta, todennékoisyytté ja havaittavuutta. He my6s yhdisti-
vit ehdottamaansa viitekehykseen objektiivisen painon menetelmid mairitelldkseen rik-
sitekijoiden painotetut arvot sekd TOPSIS:ta viimeistelldkseen riskiarvioinnin jérjestele-

malld vikamuodot prioriteettijarjestykseen.
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Luokittelua tekevit koneoppimismallit ovat myds yleisid aineistossa. Siind nostetaan
esille esimerkiksi XGBoost, KNN, satunnaismetsi ja pdatospuu koneoppimisalgoritmit.
Luokittelevia algoritmeja hyodyntivét tutkimukset ehdottavat hyvin erilaisia tekoélytek-
niikoita FMEA-prosessiin. Yleistd on kuitenkin se, ettd algoritmeille opetetaan ennen var-
sinaisten luokitteluiden tekemisté tarvittavat tiedot, joita on prosessoitu ennakkoon algo-
ritmille sopivaksi. Luokittelun avulla algoritmit voivat ennustaa ennalta méériteltyjen vi-
kamuotojen riskitekijoiden arvoja, joiden perusteella voidaan laskea vikamuotojen RPN.

(Pungchompoo ym. 2025; Wang ym. 2024; Wiangkham &Vongvit 2026.)

Wiangkham ja Vongvit (2026) yhdistavét viitekehyksessddn luokittelevaan koneoppimi-
seen selittdvad tekodlyd sekd ryhmittelevid koneoppimisalgoritmeja. Selittdvalld teko-
alylla parannetaan XGBoostin tuloksien tulkittavuutta, silld XGBoost ei itse perustele sen
tekemid ennusteita. Selittdva tekodly mahdollistaa tulokseen vaikuttavien panosten kvan-
tifioinnin ja paljastaa riskitekijoiden viliset vaikutusrakenteet. Ryhmittelevét algoritmit
erottelevat prosessit, komponentit tai vikamuodot ryhmiin, joiden riskeilld on mahdolli-
simman samanlaiset ominaisuudet. Ryhmittelevit algoritmit jakavat tiedot kolmeen eri
ryhméén: erittdin vakavat, erittdin todennédkdiset sekd vaikeasti havaittavat viat. He kui-
tenkin korostavat tutkimuksessaan, ettd ehdotettu viitekehys toimii 1&hinnd selittivani
kayttoliittymini eikd sen ole tarkoitus korvata perinteistd RPN logiikkaa vaan pikemmin-

kin tukea sitd. (Wiangkham &Vongvit 2026.)

Pungchompoo ym. (2025) puolestaan vertailevat eri luokittelevia algoritmeja ja neuro-
verkkoa. Tutkimuksessa neuroverkoilla tehdédédn tdysin samaa tehtdvaa kuin luokittele-
villa algoritmeilla. Tutkimuksen mukaan perinteiset FMEA menetelmat eivit sovellu riit-
tdvin hyvin havaitsemaan monimutkaisia ja epdlineaarisia kuvioita tai hallitsemaan epi-
tasaisia luokkia, minké takia tekodlya pyritddn soveltamaan riskiarviointiin. (Pungchom-

poo ym. 2025.)

Wang ym. (2024) hyoddyntédvit tutkimuksessaan Waikato tiedon analysointiympéristod
(engl. Waikato environment for knowledge analysis, WEKA), jossa yhdistetddn tiedon-
louhintaa ja koneoppimista. WEKA sisdltdd useita eri luokittelua toteuttavia koneoppi-
misalgoritmeja, kuten KNN, pédatospuun ja useita heikompia algoritmeja yhdistelevidd
mallin. Kyseinen ohjelmisto mahdollistaa tiedonlouhinnan historiallisista vikatiedoista,
minkd perusteella se voi hyddyntdid tietoa tyypillisistd vikamuodoista sekd arvioimaan

vikojen todennékdisyyttd. (Wang ym. 2024.)
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4.2 Tekoilyn kiytossa havaittuja hyotyji

Aineiston perusteella tekodlyn hyddyntdmiselld vika- ja vaikutusanalyysissd on useita eri
hyotyja. Hyodyt riippuvat kuitenkin siitd, mitd koneoppimisalgoritmia on kdytetty. Myos
muut mahdolliset kdytosséd olleet tekniikat ja menetelmét voivat vaikuttaa havaittuihin
hy6tyihin. Yleisesti tekodlyn havaitaan kuitenkin tekevit FMEA-prosessista tehokkaam-
man, silld se muun muassa pystyy kasitteleméédn suuria miérid dataa sekd vihentdd ma-
nuaalista tyotd. Lisdksi se pystyy kisittelemddn monimutkaista ja epidlineaarista dataa
sekd havaitsemaan siitd sellaisia kuvioita, joita voisi muuten olla vaikeaa havaita (El Has-
sani ym. 2025; Wiangkham & Vongvit 2026). Suuret kielimallit mahdollistavat struktu-
roimattoman datan, kuten kiyttdjdarvostelujen, késittelemisen ja niistd strukturoitujen
FMEA-prosessin panoksien tuottamisen. Strukturoimattoman datan kisitteleminen on
aiemmin aiheuttanut haasteita FMEA-prosessissa ja ndin ollen tekodly tekee prosessista
tehokkaamman. (El Hassani ym. 2025.) Liséksi kaikki muut aineistossa esille tulleet hyo-

dyt vaikuttavat osaltaan tehokkuuteen.

Toinen merkittdva hyoty aineiston perusteella liittyy tulosten laatuun. Tekodlyn tuotta-
mien tulosten koetaan olevan tarkkoja ja luotettavia. Koska tekoélyt perustavat tuotok-
sensa niille opetettuun dataan, joka on ennalta varmistettua, niiden tulokset ovat relevant-
teja. Ne ovat myos kontekstisidonnaisempia kuin jos arviointia tuotettaisiin esimerkiksi
jollain yleiselld tekoédlylld, jonka ldhteitd e1 voida jaljittdd tai muutenkaan varmistaa. Li-
saksi tekodly tekee ennustuksia ja arvioita johdonmukaisesti aiempiin tietoihin perustuen,
kun taas asiantuntijoiden tekemiin arvioihin vaikuttaa heidén subjektiiviset mielipiteensa.
Tamai tekee tekodlyn tuottamista ennusteista ja arvioinneista yleisesti objektiivisempia
(Song & Zheng 2024; Wang ym. 2024). Esimerkiksi Wiangkham ja Vongvit (2026) tuo-
vat esille, ettd XGBoostin tuottamat riskin prioriteettiluvut poikkeavat taysin oikeista ar-
voista keskimédrin alle 3 prosenttia, mikd osoittaa heiddn ehdottaman mallin toistavan
ennustusperiaatteita luotettavasti ja tarkasti. Charan ym. (2026) ehdottamassa viitekehyk-
sessd hakutehostetun generoinnin liittdminen suuriin kielimalleihin tekee tekoédlyn tuo-
toksista merkittdvésti tarkempia, kontekstisidonnaisempia ja muutenkin laadukkaampia.
Eli tulosten laatu ei riipu puhtaasti tekoélystd, vaan niihin vaikuttaa myds muut kuin te-
kodlyyn perustuvat tekniikat, mallit ja algoritmit, joita ehdotettuihin viitekehyksiin on

liitetty.
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Aineistossa korostuu myds useita kdytdnnon hyotyjd tekodlyn kéytostdi FMEA-proses-
sissa. Tekodly ja muut tutkimuksissa hyodynnetyt menetelmét voivat parantaa arviointi-
tietojen saatavuutta, silld ne voivat tehdé tiedosta helpommin ymmarrettdvaa ja nopeuttaa
tietoprosesseja. Tekodly voi my0s tuottaa tietoa, joka on hyddyllistd useiden eri toimijoi-
den tehtdvissd. Se voi muun muassa tukea paitoksentekoa ja auttaa kehittiméaan prosessia
tai strategiaa yleisesti antamalla tietoa vikojen prioriteeteista ja ehdotuksia niiden korjaa-
ville toimenpiteille. Wiangkham ja Vongvit (2026) tuovat esille, ettd etenkin ryhmittele-
vien algoritmien tekemét riskiperusteiset ryhmét voivat auttaa toimijoita valitsemaan
vialle sopivimman korjaus- tai lieventdmistoimenpiteen. Tutkimuksen mukaan nama ryh-
méit mahdollistavat my6s kohdistetumpien ja tehokkaampien riskien kisittelystrategioi-
den luomisen. El Hassani ym. (2025) puolestaan tuovat esille, ettd suuret kielimallit va-
hentévit manuaalisen tyon maidrdd FMEA-prosessissa ja ndin vihentdd myos inhimillis-
ten virheiden méardd. Manuaalisen tyon vdhentdminen mahdollistaa my6s FMEA-pro-
sessin skaalaamisen suurempiin ja monimutkaisempiin systeemeihin ilman ty6n méérin

lisddntymistd. Nama liittyvit myos osittain tekodlyn tuomiin taloudellisiin hy6tyihin.

Tekodlyn hyddyntdmisen taloudellisia hy6tyjd tuodaan jonkin verran esille aineistossa.
Etenkin El Hassanin ym. (2025) ja Pungchompoon ym. (2025) tutkimuksissa kerrotaan
useista tekodlyn kdyton taloudellisista hyodyistd. Taloudelliset hyddyt ovat myds hyvin
kytkoksisséd kaytdnnonhyotyihin, silld parempia paatoksia tekemaélld ja strategiaa kehitta-
maélld voidaan leikata kustannuksia tai parantaa toimintaa muuten ja ndin saadaan sdis-
tojd. El Hassani ym. (2025) tuovat esille tekodlyn tekevin FMEA-prosessista kustannus-
tehokkaamman automatisoimalla suuria tyOpanoksia vaativia tehtdvid. Tama voi tehda
kyseisestd riskienhallintamenetelmésti saatavamman pienille organisaatioille sekd orga-
nisaatioille, joilla on rajalliset resurssit (El1 Hassani ym. 2025). Pungchompoo ym. (2025)
puolestaan kertovat tekoédlyn hyddyntdmisen vihentdvédn vikojen ja hukan mééridd sekd
minimoivan prosessien viiveitd. My0s muissa aineiston tutkimuksissa kerrotaan tekodlyn
kdyton vihentdvan virheiden mairdé ja onnistuvan arvioimaan vikoja, jolloin niitd voi-
daan ennaltaehkéistd ja viélttdd. Ndmi kaikki auttavat pienentimédn toiminnan kustan-

nuksia yleisesti.

Wiangkham ja Vongvit (2026) tuovat tutkimuksessaan esille myos selittivéin tekodlyn

ja visualisoinnin. Tdma antaa tekodlyn tuotoksille teoriaa perustuvat selitykset ja tekee
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ndin prosessista ldpindkyvimman. Lisdksi selittdvd tekodly antaa tyontekijdille tietoa
siitd, mika riskitekijd vaikuttaa eniten mihinkin vikamuotoon. Tdmé mahdollistaa kohdis-

tetun korjaamisen. (Wiangkham & Vongvit 2026.)

4.3 Tekoilyn kiytossi havaittuja heikkouksia

Aineiston perusteella yksi tekodlynkdyton merkittdvimmistd heikkouksista liittyy siihen,
ettd sen toiminta riippuu tdysin laadukkaasta opetusdatasta. Kun tulokset perustuvat pel-
kistddn tekodlylle annettuun opetusdataan, niiden oikeellisuus ja laatu yleisesti riippuu
tdysin opetusdatan laadusta. Opetusdatassa ilmenevit painotukset, voivat tehdi tekodlyn
tuloksista tahattomasti puolueellisia tai muuten védrin painotettuja (El1 Hassani ym. 2025).
Tekodly ei ymmarré aina datan syvallisid merkityksid, miké voi johtaa virheisiin. (El Has-
sani ym. 2025; Song & Zheng 2024). Joissain tapauksissa opetusdatassa on vikamuotoja,
joilla on hyvin samanlaiset kuvaukset, mutta niiden riskitekijoiden arvot ovat erilaiset.
Tamaénkaltaiset epdjohdonmukaisuudet voivat vaikuttaa virheiden syntymiseen tekoédlyn
tuottamissa tuloksissa. (Song & Zheng 2024.) Opetusdataa tulee siis késitelld ennakkoon
ja sen laatua on varmistettava. Wang ym. (2024) mukaan opetusdataa ei kuitenkaan saa
muokata liikaa, silld se voi johtaa arvokkaan tiedon menetykseen ja ndin my6s tulosten

harhaanjohtamiseen.

Toinen merkittdva haaste liittyy tekoélyjarjestelmien kiyttoonottoon. Sithen liittyy paljon
tyOtd ja hienosditod, jotta tekodlyn toiminta olisi organisaation vaatimalla tasolla. Charan
ym. (2026) mukaan kestdvin automatisoidun FMEA systeemin rakentaminen on l&hto-
kohtaisesti haastavaa ja vaatii asiantuntijataitoa niin tekodlyn kuin riskienarvioinninkin
osalta. He myos tuovat esille systeemin toimintaan vaikuttavan useat eri tekijat, kuten
halutun automaation taso, toimintaympéristo seké saatavilla olevat resurssit. Kayttoon-
otossa tulee huomioida, etteivit kaikki tekodlyt sovellu FMEA-prosessiin. Lisdksi samaa
tehtévid suorittavien tekoélyalgoritmein tehokkuuksissa ja tuloksissa voi olla eroa, mika
tulee ottaa huomioon optimaalista systeemid kehittdessd. Esimerkiksi Pungchompoo ym.
(2025) tuovat esille, ettei KNN-algoritmi pérjda riskitekijoiden arvioinnissa yhtd hyvin
kuin esimerkiksi neuroverkot ja satunnaismetsd. KNN onnistuu arvioimaan vakavuutta
tarkasti, mutta muiden arvojen ennustaminen on heikkolaatuista, mika tuo esille sen ra-

joituksia laajoissa tehtdvissd (Punghompoo ym. 2025). Wiangkhamin ja Vongvitin
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mukaan yksi heidén testaamistaan ryhmittelevisté algoritmeista ei sovellu FMEA-proses-

siin, silld se ei kykene ryhmittelemién epasddnndllisid RPN-arvoja.

Aineistossa korostetaan, etteivét tutkimuksien tulokset ole yleistettdvia. Tutkimuksien te-
koalyviitekehykset ovat suunniteltuja tiettyihin toimintaympdaristéihin, joten niiden te-
hokkuudesta voidaan olla varmoja vain néissi kyseisissd toimintaympéristdissd. Tamén
takia ldhes kaikissa aineiston tutkimuksissa tuodaan esille tarve tutkia ehdotettujen viite-
kehyksien toimintaa sekéd laajemmissa ettd vihemman yleisissd toimintaympéristoissa.
Testaamalla viitekehyksid useissa eri toimintaymparistdissd voidaan varmistua niiden

kestdavyydestd prosessista sekd datachdoista riippumatta (Wiangkham & Vongvit 2026).

Aineiston perusteella se, ettd viitekehyksien tuottamat ennusteet ja arvioinnit eivit pe-
rustu reaaliaikaiseen dataan, koetaan suurimmassa osassa tutkimuksia tekoédlyn heikkou-
tena. Tekodlyn toiminta perustuu sille sydtettyyn opetusdataan ja ennalta méérittyyn ar-
vioitavaan dataan, mink4 takia sen viitekehykset soveltuvat usein vain ldhes reaaliaikais-
ten tai tuotantoerdkohtaisten arvioiden tuottamiseen (Wiangkham & Vongvit 2026). Toi-
mintaympdristot ovat kuitenkin dynaamisia ja vikoja voi ilmaantua ylléttden, minka takia
reaaliaikaiset tiedot tekisivét toiminnasta tehokkaampaa. Charan ym. (2026) ehdotta-
massa viitekehyksessd hyoddynnetddn historiallisen tiedon liséksi reaaliaikaista dataa.
Heiddn mukaansa tdmi varmistaa, ettd analyysit ovat toimintaympériston kdytanteiden
sekd varmistettujen standardien mukaisena. Lisdksi se mahdollistaa luotettavampien ja
oivaltavampien arviointien tuottamisen. (Charan ym. 2026.) Reaaliaikaista dataa ei kui-

tenkaan ole hyddynnetty missdén muussa aineiston tutkimuksien viitekehyksista.

El Hassani ym. (2025) huomioivat tutkimuksessaan tekodlyn kayttoon liittyvit tietotur-
vauhat. Ndma uhat korostuvat etenkin silloin, kun organisaatiossa kdytetddn jonkin ulko-
puolisen toimijan tarjoamaa tekodlyalgoritmia tai tieto siirtyy muuten organisaation ul-
kopuolelle prosessin aikana. Tietoturvauhat onkin syytd ottaa huomioon myos tekodlyn
kayttoonotossa. El Hassanin ym. (2025) mukaan organisaatioilla tulee olla kestévit toi-
met turvaamaan dataa ja niiden tulee taata, ettd ulkopuolisilla toimijoilla on sopivat tur-
vallisuustoimet kéytossd. Tietoturvauhkia voi kiertdd kayttdmalld julkista dataa, mutta
silloin tekodly ei muun muassa pysty huomioimaan arvioinnissa tietyn organisaation kon-

tekstia eikd se kykene ehdottamaan korjaavia toimenpiteitd (El Hassani ym. 2025).
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Liiallinen luottaminen tekodlyyn voi myds aiheuttaa haasteita El Hassanin ym. (2025)
mukaan. Heiddn mukaansa liiallinen luottaminen tekoélyyn voi johtaa siihen, ettd inhi-
milliset tiedot ja harkinta jadvit taka-alalle riskienhallintaprosessissa. Aineiston perus-
teella tekodly voi tehda virheita eiké se aina toimi tarkoitetulla tavalla, minka takia sithen
ei tule luottaa tiysin. Lisdksi El Hassani ym. (2025) tuovat esille, ettd asiantuntijat voivat
huomata sellaisia asioita, joita tekoély ei pysty huomaamaan ja toisin pdin. Tdmin takia
tekodlyn tuotoksien oikeellisuutta on varmistettava ja niitd on myds tarpeen tullen paran-
neltava. Vaikka tekodly vdhentdd manuaalisen tyon madrdd, se ei kokonaan poista sité,

minka takia FMEA-prosessia ei voi skaalata loputtomiin. (El Hassani ym. 2025.)

4.4 Tekoilyn hyodyntimiseen liittyvia mahdollisuuksia

Yksi keskeisimmistd mahdollisuuksista aineiston perusteella liittyy reaaliaikaisen datan
liittdmiseen tekodlyalgoritmiin. Wiangkham ja Vongvit (2026), El Hassani ym. (2025),
Pungchompoo ym. (2025) sekd Song ja Zheng (2024) tuovat tutkimuksissaan esille reaa-
liaikaiseen dataan liittyvid mahdollisuuksia. Pungchompoo ym. (2025) ehdottavat, etti
tekodlyyn liitettdisiin esineiden internet antureita (engl. internet of things, IoT), jotka yh-
distivat tekodlyn kaikkiin tuotantoprosessin vaiheisiin. Tdma mahdollistaisi reaaliaikai-
sen datan saamisen ja ndin ollen prosessin jatkuvan péivittimisen sekd vahtimisen. Tama
voisi vihentdd datan keruun ja riskiarvioinnin vélistd aikaa. (Pungchompoo ym. 2025.)
Myo6s Wiangkham ja Vongyvit ehdottavat antureiden lisddmistd heiddn ehdottamaansa vii-
tekehykseen, jotta saataisiin selville, kuinka hyvin viitekehys pérjdé reaaliaikaisen datan
kisittelemisessd ja sen perusteella RPN:n arvioimisessa. El Hassani ym. (2025) tuovat
esille dynaamisen datahallinnan mahdollisuuden, jolloin tekoédlyn ldhdetiedot paivittyvit
uuden datan myo6td. Song ja Zheng puolestaan ehdottavat reaaliaikaisen valvontajérjes-
telmén liittdmistd tekodlyyn, jotta saataisiin vélitontd palautetta poikkeamista. Heidén
mukaansa tdimd mahdollistaisi hukan pienentdmisen entisestéidn sekd parantaisi yleisesti
tuotteiden laatua. Néitd kaikkia reaaliaikaisen datan liittdimismahdollisuuksia on kuiten-

kin edelleen tutkittava.

Pungchompoo ym. (2025) tuovat tutkimuksessaan esille mahdollisuuden hyddyntada
siirto-oppimistekniikoita tekodlyn kéyttoonotossa. Siirto-oppimistekniikka mahdollistaa

jo oppineiden tekodlyalgoritmien hyodyntdmisen uusiin tehtdviin. Pungchompoo ym.
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(2025) mukaan siirto-oppimistekniikoita tulisi tutkia, silld niiden avulla voitaisiin nopeut-
taa algoritmien kayttoonottoa sekd parantaa niiden tarkkuutta uusien tietojoukkojen ka-
sittelyssd. Tadma korjaisi yhden tekoédlyn hyodyntdmisen merkittdvimmista haitoista ja te-
kisi tekodlyn hyodyntdmisestd entistd saatavampaa organisaatioille, joissa ei ole tekodlyn

kayttdonoton vaatimia ammattitaitoja.

Aineiston perusteella tekodlyn nopea kehittyminen ja muiden tekoélytekniikoiden hyd-
dyntdminen tuovat my0s esiin uusia mahdollisuuksia. Charan ym. (2026) mukaan tietty-
jen syvaoppimisalgoritmien liittiminen heididn ehdotettuun viitekehykseensd mahdollis-
taisi vikojen havaitsemisen tekstin lisidksi kuviin ja videoihin perustuvasta datasta. Wang
ym. (2024) huomioivat sen, ettd heidédn viitekehyksessdian hyddynnetién vain luokittelua
tekevid tekodlyalgoritmeja. He kuitenkin tunnistavat muiden tekoélyalgoritmien mahdol-

lisuuksia ja heiddn mukaansa niité tulisikin testata.
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5 JOHTOPAATOKSET

Tamin systemaattisen kirjallisuuskatsauksen tavoitteena oli yhdistdd aiempaa tutkimus-
kirjallisuutta vastaten tutkimuskysymykseen: “millaisia vaikutuksia tekodlyn hyddynta-
miselld vika- ja vaikutusanalyysin tyokaluna on havaittu aiemmissa tutkimuksissa?”. Tut-
kimuksen tarkoituksena oli selvittdd, miten uusilla tietoteknisillaratkaisuilla voidaan ke-
hittdéd riskienhallintaan liittyviéd tietoprosesseja. Tami pyrittiin saavuttamaan tunnista-
malla, millaisia yhtéldisyyksid ja eroja aiemmissa tutkimuksissa on havaittu tekodlyn

kayttotavoissa sekéd sen hyddyssé, haitoissa ja mahdollisuuksissa.

FMEA-prosessissa on onnistuttu hyddyntdméén useita eri tekoélyalgoritmeja eri tarkoi-
tuksiin. Yleisimmiksi kdyttdtavoiksi tunnistettiin datan luokittelun avulla riskitekijéiden
arvojen ennustaminen ja kokonaisvaltaisen FMEA-arvioinnin tuottaminen esimerkiksi
taulukko muodossa. Tekodlyn kaytolla havaittiin olevan useita positiivisia vaikutuksia
FMEA-prosessiin, mutta sen kéyttoon liittyy kuitenkin haasteita ja uhkia. Nama hyodyt
ja haasteet riippuvat osittain tekoélyalgoritmista seki siitd, onko ehdotettuihin viiteke-
hyksiin liitetty esimerkiksi muita teknologioita tai algoritmeja. Tekodlyn hyddyntdmiseen

liittyi my6s muutamia mahdollisuuksia, joiden perusteella tulisi tehdé jatkotutkimuksia.

Tekodlyn kayttimisen merkittivimmat hyodyt liittyivét sen tehokkuuteen, laatuun, kéy-
tannon hyotyihin, taloudellisuuteen sekd lapindkyvyyteen. Tulosten perusteella hyodyt
eivit yleensd riippuneet vain yhden korjaavan ldhestymistavan lisddmisestéd, vaan kuten
Ouyangin ym. (2022) tutkimuksessa ehdotetut korjaukset sisdltdvit usein useita eri ldhes-
tymistapoja, jotka yhdessé tekevit vika- ja vaikutusanalyysisti tehokkaamman. Tekodlyn
hy6dyntdamiselld onnistuttiin myds korjaamaan muutamia perinteisen FMEA:n heikkouk-
sia, joita muun muassa Liu ym. (2013) sekd Ouyang ym. (2022) tuovat tutkimuksissaan
esille. Tekodlyd hyddyntivat metodit kykenevét esimerkiksi ottamaan huomioon riskite-
kijoiden suhteelliset arvot johdonmukaisemmin ja muutenkin tehokkaammin kuin perin-
teisessd FMEA:ssa. Tamé korjaa my6s Liun ym. (2013) havaitseman toiseksi yleisimmén
heikkouden, jossa riskitekijoiden eri yhdistelmét voivat tuottaa tiysin saman RPN-arvon,

vaikka niiden vaikutukset voivat olla erilaiset.

Tekodlyn hyddyntdmisen onnistuminen korostaa tietojohtamisen merkitysté riskienhal-

linnassa. Tekodlyn kdyttdminen osoittaa muun muassa sen, kuinka Laihosen ym. (2013)
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mukaan uusilla tieto- ja viestintdteknisilld ratkaisuilla voidaan kehittdd tietoprosesseja.
Lisdksi timéa tukee Neefin (2005) nikemysta siitd, ettd tehokas riskienhallinta vaatii tie-
tojohtamista ja siind tulisikin hyddyntéé tietojohtamisen menetelmié. Tekodly tehostaa
vika- ja vaikutusanalyysié entisestédén, silld se mahdollistaa kaikkien FMEA-prosessiin
liittyvien tietoprosessien nopeuttamisen. Samalla se voi tehdi riskienhallintaprosessin
tiedoista entisti saatavampia ja néin edistdd myds riskienhallinnan ulkopuolisia tietopro-

sesseja.

Aineistossa huomattiin myds Mansuorin ym. (2024) havainto siitd, ettd ryhmittelyé ja
luokittelua tekevét algoritmit tukevat toisiaan ja niitd yhdistdmailla voidaan saada pa-
rempi ymmarrys késiteltdvistd tiedoista. Wiangkham ja Vongvit (2026) tutkimuksessa
hyddynnettiin néitd molempia tekoélytyyppejd. Ryhmittelevit algoritmit jakoivat vika-
muodot riskiperusteisiin ryhmiin, joilla on mahdollisimman samanlaiset riskiominaisuu-
det. Ndma ryhmét auttoivat ymmaértimaan vikoja paremmin ja valitsemaan niille sopi-
vimmat korjaus- tai lieventdmistoimenpiteet. (Wiangkham & Vongvit 2026.) Eli kuten
Mansuori ym. (2024) toivat esille, tekodlyalgoritmeja yhdistelemélld voidaan saada

enemman hyotyja.

Tekodlyn kéyttoonotto ei kuitenkaan ole yksinkertaista eivdtké sen toiminnan tehokkuus
ja laadukkuus ole taattuja. Tekodlyn hyddyntdmisen merkittivimmat heikkoudet liittyvét
sithen, ettd laadukas toiminta riippuu opetusdatasta, kdyttdonotto on vaikeaa, viitekehys-
ten toimivuus ei ole yleistettdvissd, tulokset eivdt perustu reaaliaikaiseen dataan, niihin
liittyy tietoturvauhkia ja liiallinen luottaminen tekodlyyn voi olla uhka. Aineiston perus-
teella tekodlyyn kuitenkin liittyy useita eri mahdollisuuksia, joilla voitaisiin korjata tai
ainakin vidhentdi sen heikkouksien vaikutusta. Lisdksi mahdollisuudet voivat tehdé teko-

dlyn hyddyntdmisestd entistd tehokkaampaa.

Viitekehyksissd havaituissa heikkouksissa oli enemmaén eroja tutkimuksien vililld kuin
niissd havaituissa hyodyissd. Esimerkiksi vain yhdessé tutkimuksessa havaittiin tietotur-
van ja liiallisen luottamisen olevan uhkia tekodlyn hyddyntdmisessd (El Hassani ym.
2025). Lisdksi Charanin ym. (2026) tutkimuksessa kyetidén hyodyntdmééin reaaliaikaista
dataa, miké osoittaa sen olevan mahdollista ainakin heidin testaamassaan toimintaympa-
ristossd. Tutkimukset, joissa tunnistettiin reaaliaikaisen datan puutteen olevan heikkous,

toivat kuitenkin esille dynaamisen datan hyddyntdmisen olevan mahdollista esimerkiksi
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erilaisten antureiden ja valvontajérjestelmien avulla (Wiangkham & Vongvit 2026; El

Hassani ym. 2025; Pungchompoo ym. 2025; Song ja Zheng 2024).

Tulosten perusteella tekodlyn vaikutukset vika- ja vaikutusanalyysiin ovat suurimmilta
osin positiivisia. Se automatisoi suuria tyomaéarid vaativia tehtdvid ja tekee ndin FMEA-
prosessista tehokkaamman ja kdytdnndllisemmaén. Oikein hyddynnettynd sen tuottamat
tulokset ovat laadukkaita ja niiden taustalla olevat paitokset ovat jéljitettdvissd, joten tu-
lokset ovat ldpindkyvid. Tekodlyn kdyttoonotto vaatii kuitenkin ty6td ja asiantuntemusta.
Silld e1 my0Oskddn saa tdysin korvata riskienhallintaan kaytettyd inhimillistd panosta, silla
tekodly tekee edelleen virheitd ja sen tuloksia on varmistettava. Keskeiset hyodyt, heik-
koudet ja mahdollisuudet esitetdén seuraavassa kuviossa (Kuvio 2). Kuviossa tuodaan

esille myds heikkouksien ja mahdollisuuksien vilisid suhteita.

Hyodyt Heikkoudet Mahdollisuudet

Tehokkuus

Riippuvainen
opetusdatasta
Yleistettavyys
Tietoturvauhat

Liiallinen luottamus

Siirto-
oppimistekniikat

Tekodlyn hyodyntaminen

vika- ja vaikutusanalyysissé Dynaaminen data

Kaytannollisyys
Taloudellisuus
Lapinakyvyys

Kehitys

Kuvio 2 Tulokset tiivistettyna

5.1 Tekoilyn hyodyntiminen riskienhallinnassa tulevaisuudessa

Tekodlyn kdyttomahdollisuudet ovat kehittyneet nopeasti ja merkittavasti 2020-luvulla ja
se tulee kehittymadn entisestdén. Kehityksen huomaa etenkin, jos vertaa aineistossa il-
menneitd kdyttotapoja Liun ym. (2013) sekd Geramianin ym. (2020) tutkimuksissa esille
tuotua sumeaa sdéntopohjaista tekodlyalgoritmia. Vaikka aineiston tutkimuksien teko-

dlyissd onkin voitu hyodyntdd sumeaa logiikkaa, niiden automaation tasot ovat kasvaneet
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merkittdvasti koneoppimisen myo6td. Tétd tukee muun muassa se, ettd Liu ym. (2013)
tuovat tutkimuksessaan esille sumean sdintopohjaisen jirjestelmén saantdpohjaa on vai-
keaa tehdd, silla ihmisen on manuaalisesti asetettava kaikki sddnnot. He tuovat myos
esille sddantopohjan kiyttimisen olevan vaikeaa suuren sdédntOméérén takia. Vaikka teko-
alyn kayttoonotto on edelleen haastavaa, se ei kuitenkaan vaadi yhtd paljon manuaalista
tyotd kuin sumea sdéntopohjainen jirjestelmi. Koneoppimista hyddyntdvien tekodlyjen
kayttdmisessd ei myOskddn huomata Liun ym. (2013) havaitsemaa kdyton vaikeutta. Li-
séksi jo aineiston sisdlld esiintyy eroja siind, kuinka paljon tekodlya on kyetty hyodynté-
madn missakin tehtévissd. Aineiston perusteella suurien kielimallien automaation taso on
merkittdvasti korkeampi kuin luokittelevien tai ryhmittelevien tekoidlyalgoritmien. Teko-
alyn kehittyessd automaationkin taso todenndkdisesti tulee kasvamaan ja ndin ollen teko-

alyn roolista riskienhallinnassa voi tulla merkittavampi.

Tekodlyn kehittymisen myo6td my0s siihen liittyvét tutkimukset ja kirjallisuus yleisesti
ovat myos yleistyneet. Taima nikyy esimerkiksi aineiston siséltimien tutkimusten julkai-
suvuosissa sekd timén tutkimuksen hakulausekkeen tuloksia tarkasteltaessa. Suurin osa
aitheeseen liittyvistd artikkeleista on julkaistu vuosien 2024-2026 aikana. [Imi6 on siis
tallaisenaan vield hyvin uusi ja siitd onkin tunnistettu useita jatkotutkimuskohteita. Jatko-
tutkimuksen myo6td myos tekodlyn hyddyntdmismahdollisuudet tulevat kehittyméén ja
tuloksien yleistettdvyys paranee. Lisdksi jatkotutkimuksien avulla voidaan tutkia tulok-
sissa esiintyneitd mahdollisuuksia ja 10ytdd uusia mahdollisuuksia. Yleistettivyyden ja
mahdollisuuksien tutkimisen myota tekodlyn kadyttoonotosta voi tulla nopeampaa ja nédin
ollen sen hyddyntdmisestd riskienhallinnassa voi tulla entistd saatavampaa etenkin orga-

nisaatioille, joilla ei ole tarpeeksi tekodlyyn liittyvdd osaamista.

Tekodlyavusteiseen riskienhallintaan liittyy kuitenkin paljon epdvarmuutta. Tekodly on
tdllaisenaan vield hyvin uusi eiki sitd ole ndin ollen sdddelty vield paljoa. Suuren riskin
tekodlyn kéyttotapauksia ollaan rajoittamassa elokuussa 2026 ja elokuussa 2027 voimaan
tulevilla sdddannoilla (Euroopan komissio n.d.). Euroopan komission mukaan suuren ris-
kin kdyttotapaukset voivat aiheuttaa vakavia riskejé terveydelle, turvallisuudelle tai pe-
rusoikeuksille. Riskienhallintatehtdvéssi tapahtuneet virheet ja huolimattomuudet voivat
pahimmassa tapauksessa asettaa ihmisid vaaraan. Tété riskid ei kuitenkaan ole kaikissa

toimintaympaéristoissa.
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Riskienhallinnassa hyodynnettyd tekoélya ei siis laskettaisi ainakaan kaikilla toimialoilla
suuren riskin kdyttotapauksiin, mutta korkean riskin ty0ymparistdissd uudet sddnnokset
voivat vaikuttaa tekodlyyn. Lainsdddantd tulee muun muassa lisdédméén tekodlyn valvo-
mista ja sen riskien sekd luotettavuuden arvioimista (Euroopan komissio n.d.). Lainsia-
dénto tekee tekodlyn toiminnasta varmempaa ja voivat pienentad liiallisen tekoélyyn luot-
tamisen riskid. On kuitenkin vaikeaa arvioida, kuinka tdmi ja mahdolliset muut tulevai-

suuden sdddiannoét ja standardit tulevat vaikuttamaan tekodlyn kayttomahdollisuuksiin.

5.2 Tutkimuksen rajoitteet ja jatkotutkimusaiheita

IImi6 on hyvin uusi, joten sitd koskeva kirjallisuus on vield melko vihaistd. Sitd koskevat
tutkimukset kisittelevit hyvin erilaisia ja tarkkoja toimialoja, mink takia niiden tulokset
eivit ole yleistettdvid. Lisdksi ilmiotd ei ole tutkittu ollenkaan tietyissd ympéristoissa,
kuten julkisen sektorin organisaatioissa, mikd onkin yksi aiemmassa kirjallisuudessa
esiintyvd aukko ilmion suhteen. Tdmén tutkimuksen aineisto on myds hyvin rajallisesta
toimintaymparistostd ja aineisto sisdltdd vain kuusi tutkimusta, minké takia timéank&dan
tutkimuksen tulokset eivét ole yleistettdvissd. Liséksi vertaisarvioitujen artikkelien jul-
kaisun hitaus on rajoittanut sité, kuinka tuoretta akateemista tietoa ilmiosté on saatavilla.

Tama rajoitti my0s teoreettiseen viitekehykseen sopivien aiempien tutkimusten maaraa.

[Imi6on liittyy useita jatkotutkimus mahdollisuuksia. Sitd olisi ainakin syytd tutkia laa-
jemmissa, monipuolisemmissa ja uusissa toimintaympdristoissd, jotta tulokset olisivat
yleistettdvid. Jatkotutkimuksissa olisi syytd haastatella alan asiantuntijoita, jotta aineiston
siséltd olisi mahdollisimman ajantasaista. Tamé mahdollistaisi myds aivan uusien toimin-

taympéristojen tutkimisen.

Yleistettavyyttd voi lisdtd my0s tutkimalla useampien tekodlyalgoritmien hyodyntadmista
tai keskittyd johonkin tiettyyn algoritmiin tarkemmin. Tédssd tutkimuksessa keskitytddn
yleisesti koneoppimista hyddyntiviin tekodlyalgoritmeihin, mutta aineiston pienen maa-
réan takia niistd kaikista saadaan vain hyvin rajattu kuva. Jatkotutkimukset voisivatkin siis
keskittyd esimerkiksi vain suurien kielimallien hyddyntdmiseen, jotta voitaisiin saada
yleistettidvid tuloksia siitd, millaisia vaikutuksia niilld on riskienhallintatehtdvien tydka-

luna.
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[Imi6 kehittyy hyvin nopeasti, mihin liittyy my6s mahdollisia jatkotutkimuksia. Vastaava
tutkimus olisi mielenkiintoista suorittaa uudelleen muutaman vuoden kuluttua. Néin voi-
taisiin saada selville, millaiseen suuntaan ilmi6 on edistynyt ja onko kehitys tehnyt teko-
alystd vakiintuneemman osan riskienhallintaa. Lisdksi tdlloin voitaisiin selvittdd, onko
télld hetkelld havaittuja mahdollisuuksia kyetty hyddyntiméén ja onko esimerkiksi dy-
naamisen datan hyddyntdmisestd tullut vakiintunut kidyténto tekodlyavusteisissa vika- ja

vaikutusanalyyseissa.
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