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Pientalojen lammityskustannusten optimointi on muodostunut yha ajankohtaisemmak-
si sahkon hinnan tihedn vaihtelun vuoksi. loT-jarjestelmat (Internet of Things) tarjoavat
mahdollisuuden automatisoida lammityksen ohjausta reaaliaikaisen hintadatan ja antu-
reiden keraaman tiedon perusteella. Samalla kun laitteiden liittaminen verkkoon tekee
energianhallinnasta alykkaampaa, se lisaa jarjestelman teknistd monimutkaisuutta aset-
taen uusia vaatimuksia tiedonsiirrolle ja tietoturvalle.

Taman kandidaatintydn tavoitteena oli tarkastella loT-laitteiden roolia pientalojen sahko-
lammityksen energianhallinnassa. Ty0ssa analysoitiin, mita keskeisia haasteita reaaliai-
kaisen mittausdatan ja ohjauskomentojen siirtoon liittyy, seka miten jarjestelman tietotur-
va voidaan toteuttaa. Tutkimus toteutettiin kirjallisuuskatsauksena ja teknisena analyy-
sing, jossa vertailtiin pientaloihin soveltuvia verkkoteknologioita sekad sovelluskerroksen
protokollia.

Tyon tulokset osoittivat, etta loT-jarjestelmien tiedonsiirron suunnittelussa on tehtava jat-
kuvia kompromisseja energiatehokkuuden, luotettavuuden ja verkon kuormituksen valil-
|a. Optimaalisen protokollan valinta riippuu lammitysmuodon ominaisuuksista: suoran
sahkolammityksen kohteissa tarvitaan luotettavaa tiedonsiirtoa ja reaaliaikaista ohjaus-
ta tarkan lampdotilansdaadon takaamiseksi, kun taas hitaasti reagoivissa varaavissa jar-
jestelmissa ohjausta voidaan hajauttaa ja priorisoida huolettomammin antureiden ener-
giatehokkuutta

Tietoturvan osalta havaittiin, etta resurssirajoitteisten loT-laitteiden suojaaminen on haas-
tavaa. Vahvojen salausmenetelmien, kuten TLS- ja DTLS-protokollien, kdytto takaa vies-
tien eheyden ja luottamuksellisuuden, mutta kasvattaa laitteiden virrankulutusta ja tie-
donsiirron viivetta. Johtopaatoksena todettiin, ettei yhta taydellista ratkaisua ole olemas-
sa. Turvallinen ja tehokas loT-pohjainen lammityksen hallinta edellyttaa arkkitehtuurita-
son valintoja, kuten yhdyskaytavien ja palomuurien hyodyntamista, joiden avulla tasapai-
notetaan laitteiden tekniset rajoitteet, jarjestelman suorituskyky ja riittava tietoturvan ta-
SO.
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ALKUSANAT

Taman kandidaatintyon tekeminen on ollut erittéin opettavainen ja mielenkiintoi-
nen projekti. Aiheen valintaan vaikutti kiinnostukseni rakennusautomaatiota koh-
taan. Rakennusautomaatioon syventymisen lisaksi olen tyota tehdessani saanut
paljon oppia myds muihin automaation osa-alueisiin liittyen.

Haluan kiittaa ohjaajaani Yrjo Majannetta hdanen tarjoamastaan ohjauksesta ja
joustavuudesta. Lisaksi haluan kiittaa tyttoystavaani tuesta, kannustuksesta ja
karsivallisyydesta taman tyon tekoon liittyen.

Tampereella, 11. toukokuuta 2026

Juuso Hollmén
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LYHENTEET JA MERKINNAT

ACK Acknowledgement (CoAP-protokollan kuittausviesti)
API Application Programming Interface (sovellusrajapinta)
Bluetooth LE Bluetooth Low Energy

CoAP Constrained Application Protocol

CON Confirmable (CoAP-protokollan vahvistettava viesti)
DTLS Datagram Transport Layer Security

HTTP Hypertext Transfer Protocol

loT Internet of Things (esineiden internet)

LPWAN Low Power Wide Area Network

MQTT Message Queuing Telemetry Transport

NON Non-confirmable (CoAP-protokollan ei-vahvistettava viesti)
REST Representational State Transfer

RST Reset (CoAP-protokollan nollaus- tai virheviesti)

SQL Structured Query Language

SRN Short-Range Network

TCP Transmission Control Protocol

TLS Transport Layer Security

UDP User Datagram Protocol

URL verkkosivun osoite (engl. Uniform Resource Locator)



TEKOALYN KAYTTO TASSA TYOSSA

Opinnaytteessani on kaytetty tekoalysovelluksia:

Kylla
O Ei

lImoitukseni mukaan olen kayttanyt opinnaytteessani tutkielmaprosessin aikana
seuraavia tekoalysovelluksia:

Sovellus ‘ Versio

ChatGPT 53

TEKOALYN KAYTTOTARKOITUS
Tekoalya on kaytetty apuna LaTeX-koodin kanssa. Tekoalyn avulla on laadittu tau-

lukot, sijoiteltu kuvat ja muotoiltu lahdeluettelo. Lisaksi tekoalya on kaytetty kie-
lenhuollossa ja lahdeluettelon .

OSIOT, JOISSA TEKOALYA ON KAYTETTY

Tekoalya on kaytetty koko teksin osalta.

RISKIEN TIEDOSTAMINEN

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallosta, mu-
kaan lukien osat, joiden tuottamisessa on hyodynnetty tekoalya, ja hyvaksyn vas-
tuun mahdollisista tasta seuranneista eettisten ohjeiden rikkomuksista.



1 JOHDANTO

Pientalot muodostavat merkittavan osan Suomen rakennuskannasta, ja niiden
energiankulutus painottuu erityisesti lammitykseen. Sahkolammitteisissa pien-
taloissa lammityskustannukset ovat suoraan sidoksissa sahkodn hintaan, minka
vuoksi kulutuksen ajallinen optimointi voi tarjota taloudellisia sadastomahdollisuuk-
sia. Energiatehokkuutta voidaan parantaa rakenteellisilla uudistuksilla, kuten li-
saeristyksella tai lammitysjarjestelman vaihtamisella, mutta tallaiset ratkaisut ovat
usein investointikustannuksiltaan merkittavia ja toteutukseltaan hitaita. Vaihtoeh-
toisesti kustannuksia voidaan pyrkia pienentamaan optimoimalla olemassa ole-
van jarjestelman kayttoa.

Sahkodn markkinahinta on viime vuosina vaihdellut voimakkaasti tunneittain, ja
siirtyminen varttihinnoitteluun on entisestaan lisannyt hinnan ajallista vaihtelua.
Porssisahkosopimusten yleistyessa kotitalouksille on syntynyt mahdollisuus ajoit-
taa kulutustaan edullisempiin ajankohtiin. Kdytannéssa manuaalinen optimointi
edellyttaisi kuitenkin jatkuvaa hintatiedon seuraamista ja lammitysjarjestelman
saatamista epasaannodllisina aikoina, mika ei ole useimmille kuluttajille realistis-
ta tai kaytannollista.

loT-pohjaiset jarjestelmat tarjoavat mahdollisuuden automatisoida lammityksen
ohjausta yhdistamalla sensoreilta saatua tietoa, ohjauslogiikkaa ja sdhkon hinta-
tietoja. Talloin lammitysta voidaan siirtaa ajankohtiin, jolloin sahko on edullisem-
paa, kuitenkaan vaarantamatta asumismukavuutta. On kuitenkin huomattava, et-
ta automaattinen hintaperusteinen ohjaus ei valttamatta vahenna kokonaisener-
giankulutusta, vaan muuttaa ensisijaisesti kulutuksen ajallista jakautumista. Li-
saksi laitteiden liittaminen internetiin lisaa jarjestelman teknista monimutkaisuut-
ta, riippuvuutta ulkoisista palveluista seka altistaa energiajarjestelmat tietoturva-
riskeille.

Taman tyon tavoitteena on tarkastella loT-laitteiden roolia pientalojen sahkdlam-
mityksen energianhallinnassa. Tyossa analysoidaan erityisesti sita, miten reaa-
liaikainen ja ennakoiva hintatieto siirretaan ja kasitellaan osana loT-arkkitehtuuria
seka millaisia tietoturvavaatimuksia tallainen jarjestelma asettaa. Tutkimus toteu-
tetaan kirjallisuuteen ja tekniseen analyysiin perustuvana kokonaisuutena, jossa
tarkastellaan nykyisia ratkaisuja.

Nain ollen tutkimuskysymykset ovat seuraavat:

1. Mita keskeisia tekijoita ja haasteita loT-laitteiden tiedonsiirtoon liittyy pien-
talojen lammityksenhallinnassa?

2. Miten loT-laitteiden tietoturvaa toteutetaan pientalojen lammityksenhallin-
tajarjestelmissa?

Aiemmassa tutkimuksessa loT-teknologioiden hyddyntamista pientalojen ener-
gianhallinnassa on kasitelty laajasti, erityisesti alykotien nakdkulmasta. Esimer-
kiksi Bedi ym. [1] ovat tutkineet loT-antureiden roolia kotitalouksien sahkonkulu-
tuksen hallinnassa ja optimoinnissa. Tiedonsiirtoprotokollien suorituskyvysta on



my0Os olemassa vahva tutkimustausta. Muun muassa Al-Fugaha ym. [2] seké Al-
Masri ym. [3] ovat vertailleet kattavasti loT-ymparistdihin soveltuvia ratkaisuja, ku-
ten MQTT- ja CoAP-protokollia. loT-jarjestelmien yleistyessa myos niiden tietotur-
va on noussut kriittiseksi tutkimuskohteeksi. Esimerkiksi Hassija ym. [4] kartoitta-
vat loT-arkkitehtuurien sovellus-, verkko- ja laitetason haavoittuvuuksia seka niil-
ta suojautumista. Tiedonnsiirtoa ja tietoturvaa on tutkittu erikseen laajasti, mutta
pientalojen sahkolammityksen hallinnan erityispiirteet, joissa yhdistyvat tietotur-
vavaatimukset, laitteiden rajalliset resurssit ja eri lammitysmuotojen ominaisuu-
det, kaipaavat vield kohdennettua ja yhtenaista tarkastelua.

Tyo etenee siten, etta luvussa 2 tarkastellaan yleisimpia kaytossa olevia sahkoon
perustuvia [ammitysmenetelmia. Luvussa 3 esitelldan loT-jarjestelmien rakenne
seka tiedonsiirtoon ja tietoturvaan liittyvat keskeiset teknologiat ja protokollat.
Luvussa 4 tutkitaan loT-laitteiden avulla toteutettujen lammitysjarjestelmien omi-
naisuuksia liittyen tiedonsiirtoon ja tietoturvaan Lopuksi luvussa 5 esitetaan joh-
topaatokset.



2 RAKENNUSTEN LAMMITYSMUODOT

Aluksi tarkastellaan asioita, joista pientalojen energianhallinta koostuu. Tilasto-
keskus maarittelee erillisiksi pientaloiksi yhden tai kahden asunnon asuintalot,
paritalot ja pientaloihin verrattavissa olevat erilliset asuinrakennukset [5]. Tassa
tyossa pientalolla tarkoitetaan omakotitaloja, paritaloja seka vapaa-ajan asunto-
ja.

Pientalojen energianhallinnalla on erityispiirteitd muihin asumismuotoihin verrat-
tuna. Kaukolammon yleistymisesta huolimatta monissa pientaloissa asuintilojen
lammitys toteutetaan itse. Nain ollen kayttaja on itse vastuussa tavasta, jolla lam-
mitys toteutetaan.

Suomessa rakennuksien energiankulutus koostuu paaasiassa asuintilojen lammi-
tyksesta, kayttoveden [ammittamisesta, kotitalouslaitteiden kaytosta seka sauno-
jenlammittamisesta. Naista selkeadsti merkittavin osuus on asuintilojen [ammityk-
sella. [6] Energiankulutuksen jakautuminen on havainnollistettu kuvassa 2.1.
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Kuva 2.1: Asumisen energiankulutus 2014-2024. Muokattu lahteesta [6].

Pientalojen lammityksen toteuttamiseen on olemassa useita eri ratkaisuja, mutta
merkittava osa Suomen pientaloista [ammitetdan suoraan sahkalla tai jokin lam-
mitysjarjestelman osa toimii sdhkolla. Seuraavaksi tarkastellaan lammitystapoja,
joiden toiminta perustuu sahkoon.

2.1 SUORA SAHKOLAMMITYS

Suoralla sahkolammityksella tarkoitetaan lammitysmuotoa, jossa sahkdenergi-
aa kaytetaan lammontuotantoon ilman valivaiheita, kuten kiertavaa vetta tai il-



maa. Tama on yksinkertainen ja hankintakustannuksiltaan halpa tapa lammittaa
sisailmaa eikd sen asentaminen yleensa vaadi talon rakenteellista uudistamis-
ta. [7] Suora sdhkolammitys on kuitenkin muita lammitysmuotoja kalliimpi, silla
sen kayttokustannukset riippuvat sahkon hinnasta, joka saattaa vaihdella suures-
ti etenkin talvella, jolloin [ammityksen tarve on suurin.

Sahkoisen lattialammityksen toiminta perustuu sahkodkaapelin lampenemiseen,
kun siihen kytketaan sahkovirta. Sahkokaapelit asennetaan lattiapinnan alle. Kaa-
peli on 3-6 mm paksua ja se vaatii paalleen ainoastaan reilun sentin verran valu-
kerrosta. Ohut valukerros mahdollistaa nopean reagoimisen. [8] Toisaalta ohut
valukerros ei pysty varastoimaan lamp0a itseensa.

Sahkolla toimivan lattialammityksen ohjaus tapahtuu termostaattien avulla. Ter-
mostaatin ollessa vanha sille voidaan asettaa ainoastaan lampdtila, jota se pyr-
kii yllapitamaan, joten se reagoi ainoastaan lampatilan vaihteluun. Nykyaikaisten
termostaattien avulla lattialammityksen toimintaa pystytaan parantamaan. Uusia
termostaatteja pystytaan saatamaan tarkemmin, niitd voidaan ohjata etana tai
ohjelmoida. [§]

Vapaa-ajan asuntojen ja vanhojen pientalojen yleinen tapa lammityksen toteutta-
miseen on sahkopatterit. Yleensa sahkopatterit kiinnitetaan seinaan ikkunoiden
alle, mutta patterit voivat olla myos liikuteltavissa esimerkiksi pyorien avulla. Lii-
kuteltavat patterit kytketaan useimmiten pistorasioihin, mutta kiinteat patterit on
kytketty kiinteasti talon sahkoverkkoon.

Vanhojen sahkopatterien termostaatit voivat olla mekaanisia, joten patterit kyt-
keytyvat valilla paalle ja pois paalta. Tama saattaa aiheuttaa vedon tunnetta, kos-
ka ikkunoiden lahella jaahtynyt ilma paasee laskeutumaan lattialle, jos ulkona on
kylma. Nykyaikaisten sahkopattereiden avulla tilaan pystytaan tuottamaan lam-
poa jatkuvasti, siten ettd lampo on jakautunut tiloihin tasaisesti. [8]

Kattolammityksen toiminta perustuu sisdkattoon asennettujen lammityskelmu-
jen lampenemiseen. Ne lammittavat katon verhoilumateriaalin, jonka kautta lam-
po siirtyy huoneilmaan. Kattolammitys on usein osana huonekohtaista lammitys-
jarjestelmas, joten sitd ohjataan huonetermostaatin avulla. [9] Kattolammitys ei
ole yhta yleinen suoran sahkdlammityksen keino kuin aikiasemmin mainitut, mut-
ta myos sita kaytetaan asuintilojen lammittamiseen.

2.2 VARAAVAT LAMMITYSMUODOT

Varaavan lammityksen ideana on on varastoida lampdenergiaa jonnekin, josta sen
voi myohemmin kayttaa. Yleinen tapa toteuttaa lammon varaaminen on lampo-
energian varastoiminen veteen tai talon rakenteisiin, kuten betoniseen lattiaan.
Jarjestelman lammittimen ei tarvitse olla jatkuvasti paalla, kun lamp6a vapautuu
materiaalista johon se on varastoitu.

LaAmminvesivaraaja on laite, jonka avulla vesi lammitetdan ja sailotdan. Varaaja
on kooltaan useimmiten 1-2 m3. Lamminvesivaraaja voi lammittaa veden mihin
vuorokaudenaikaan tahansa, koska lamp6 varastoituu veteen. Nain ollen lammi-
tys voidaan ajoittaa tunneille, kun energia on halvinta. [10]



Lamminvesivaraaja voidaan kytkea myos osaksi aurinkolampdjarjestelmaa, joi-
den tarkoituksena on ottaa talteen aurinkoenergiaa lampokerdaimien avulla. Tal-
teen otettu energia varastoidaan lahes aina lampdvarastoon eli lamminvesivaraa-
jaan, josta se voidaan siirtaa eri kayttokohteisiin. Jarjestelmaan on kytketty oh-
jausyksikko, joka saataa pumpun tehoa mitta-antureista saamansa tiedon perus-
teella. Kuvassa 2.2 on havainnollistettu aurinkolampéjarjestelman toimintaa. [11]
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Kuva 2.2: Aurinkolampoéjarjestelmén toiminta. Muokattu ldahteesta [11].

Aikaisemmin mainittu patterilammitys voidaan toteuttaa myos vesivaraajan avul-
la. Vesikiertoiset patterit [ampeavat sahkon sijaan niissa kiertavan lampiman ve-
den avulla. Pattereissa kiertavan veden lampatilaa voidaan saadella ulkoilman pe-
rusteella [9]. Pattereissa kiertava vesi on lampétilaltaan noin 55 °C. Veden korkean
lampotilan takia tapahtuu energiahaviota, mika voi johtaa tehottomaan energian
kayttoon tai epatasaiseen lammonjakoon. [12] Toisaalta korkean veden lampGéti-
lan ansiosta reagointi lammityksen tarpeeseen on nopeaa, joten patterilammitys-
ta voidaan hyddyntda esimerkiksi huonekohtaiseen lammitykseen, jos huoneen
kaytto on satunnaista.
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Kuva 2.3: Vesivaraaja yhdistettyna patteriin. Muokattu lahteesté [9].

Vesikiertoinen lattialammitys on yksi varaavan lammityksen muoto. Sen toimin-
ta perustuu lattiaan asennettuihin putkiin, joissa kiertaa vesi. Vesikiertoinen lat-
tialdammitys on uusien pientalojen suosituin lammaonjakotapa. [9] Vesikiertoinen
lattialammitys voidaan myds yhdistaa vesikiertoisen patterilammityksen kanssa,
jolloin kayttoon saadaan molempien menetelmien hyvat puolet.

2.3 LAMPOPUMPUT

Lampopumppujarjestelmilld tarkoitetaan lammitysjarjestelmi, joiden toiminta pe-
rustuu ilmasta, maasta tai vesistosta talteenotettuun [amp6éon. Lampo siirretaan
lammonjakohuoneesta muihin huoneisiin veden tai ilman avulla.[13] Kuvassa 2.4
on havainnollistettu lampopumppujen toimintaa.
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Kuva 2.4: Vesivaraaja yhdistettyna patteriin. Muokattu lahteesté [14].

Lampopumppujen etédohjaus yleistyy kaikissa lampopumpputyypeissa. Etaohjaus
mahdollistaa laitteen toiminnan ja olosuhteiden valvomisen. Lisdksi etdohjauk-
sen avulla voidaan saastaa energiaa asukkaan poissaoloon liittyvan pudotuksen
ohjaamisen avulla. Etdohjaus ei kuitenkaan ole itsentaan selvyys, vaan se voi olla
vain maksullinen lisdominaisuus. [13]

llImalampdpumppujen toiminta perustuu talon ulkopuolella olevaan ulkoyksikkoon
ja talon sisalla olevaan yhteen tai useampaan sisayksikkoon. Sen toiminta perus-
tuu lampdoenergian siirtdamiseen ulkoilmasta sisatiloihin kylmaainekierron avulla.
Prosessissa laitteen ulkoyksikko keraa ulkoilmaan sitoutunutta matalalampoista
energiaa jarjestelmassa kiertavaan kylmaaineeseen. Talteen otettu |ampo siirre-
taan sisayksikoihin kompressorin avulla ja sisayksikot luovuttavat [ammon huo-
neilmaan. Koska ilmalampopumppu siirtaa jo olemassa olevaa lampoa sen sijaan,
etta se tuottaisi sitd suoraan sahkoenergialla, laitteen [ammaontuoton hyotysuhde
on korkea. [15]

llImal@mpdpumppu sopii parhaiten avariin tiloihin. Useimmiten yhdelld sisayksi-
kolla pystytaan levittamaan 1ampoa 30-100 m? kokoiselle alueelle. Talon vilisei-
nat ja monimutkainen rakenne haittaavat lammon levittamista. Nain ollen kannat-
taa kdyttaa useampaa sisayksikkoa, jolloin [ampopumpun tehoa ei tarvitse lisata.
[15]

llImal@mpdpumpun toiminta on sita tehokkaampa, mita pienempi siséa- ja ulkoil-
man lampotilaero on. Taman takia ilmalampopumppujen hyotysuhde ja tehon-



tuotto heikkenevat, kun ulkolampaétila laskee. Yhden ilmalampdpumpun avulla pys-
tytaan tyypillisesti tuottamaan 30-60 %:a huonetilojen lammitysenergiasta. Nain
ollen ilmalampdpumppu ei yleensa voi olla pientalon ainoa lammitysmenetelma,
vaan se pitda yhdistaa jonkin toisen kanssa. [15]

llIma-vesilampopumpun lammon talteen otto toimii samalla tavalla kuin ilmalam-
popumpunkin, mutta se siirtaa talteenotetun lammon vesikiertoiseen lammitys-
jarjestelmaan. lima-vesilampopumput asennetaan useimmiten sellaisiin pienta-
loihin, joihin ei voi asentaa maalampojarjestelmaa tai sen investointikustannus-
ten ollessa liian suuret energiatarpeeseen nahden. Nykyisin tallaiset pumput ovat
inverter-malleja eli niiden tuottamaa lammitystehoa sdadetaan kompressorin kier-
roslukua ohjaamalla. [16]
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Kuva 2.5: Iima-vesilampopumppu yhdistettynd vesikiertoiseen lammitykseen.
Muokattu lahteesta [16].

Maalampopumput kerdavat auringonlampoa, joka on varastoitunut maaperaan,
kallioon tai veteen. Ne soveltuvat kdytettavaksi ymparivuoden ja ne voidaan asen-
taa seka uusiin etta jo olemassa oleviin pientaloihin. Jarjestelman alkuinvestointi
on korkea, mutta sen kayttokustannukset ovat alhaiset, joten se on kannattava
pientaloissa, jotka kuluttavat paljon energiaa. [17]

Maalampopumppujen lammodnkeruu voidaan toteuttaa lampodkaivon, vaakaput-
Kiston tai vesistoon asennetun putkiston avulla. Jarjestelmaa suunniteltaessa on
otettava huomioon sahkonsyotto seka oikea mitoitus. Ne mahdollistavat hyvan
energiatehokkuuden ja pitkan kayttoian. Useimmiten maalampopumppujen teho



mitoitetaan kattamaan suurin osa vuotuisesta energian tarpeesta, mutta huippu-
tehon kattamiseen tarvitaan lisdlammitysta. [17]
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3 IOT-LAITTEIDEN TIEDONSIIRTO JA TIETOTURVA

loT-laitteilla tarkoitetaan internettiin kytkettyja fyysisia laitteita, jotka sisaltavat
elektroniikkaa, ohjelmistoja ja sensoreita seka kykenevat datan kerdamiseen ja
siirtamiseen [18]. Ne toimivat osana laajempaa loT-jarjestelmas, jonka arkkiteh-
tuurin voi toteuttaa eri tavoilla, mutta tassa tyossa tarkastellaan jarjestelmia, jot-
ka koostuvat reunalaskentajarjestelmista ja pilvipalveluista. Tallaisessa jarjestel-
mien arkkitehtuurin toteutuksessa erotetaan laitteet ja sovellukset toisistaan, jo-
ten niiden pitaa pystyd kommunikoimaan kesken&an internetin valityksella [19].

Reunalaskentajarjestelmilld (edge systems) tarkoitetaan kaikkia loT-jarjestelman
laitteistokomponentteja, jotka sijaitsevat arkkitehtuurissa lahella tiedon lahdetta.
Niihin kuuluvat anturit, toimilaitteet ja yhdyskaytavat. Niiden tehtavana on kerata
tietoa ja valittaa se eteenpain ylemmille jarjestelmatasoille. Ne voivat myos suo-
rittaa paikallisia toimintoja, kuten ohjaustoimia. [19]

loT-jarjestelmien korkean tason arkkitehtuurissa toinen tekija on pilvipalvelut[19].
Pilvipalvelut ovat datakeskuksia, jotka toimivat internetin valityksella tarjoten mah-
dollisuuden varastoida dataa tai toimia alustana sovelluksille. Niiden etuna on se,
etta niihin voi olla yhteydessa riippumatta ajasta tai paikasta, jos kayttajalla on
paasy internettiin. Toisaalta kaytto internetin valitykselld voi myos tuoda rajoittei-
ta, kuten suuri viive, rajoitettu tiedonsiirron kapasiteetti tai yhteyden katkeaminen
internetista johtuen.[20]

Naiden kahden tekijan avulla voidaan luoda hahmotelma loT-jarjestelmien toimin-
nasta korkealla tasolla. Reunalaskentajarjestelmat suorittavat datan keraamisen
jalahettamisen pilvipalveluun seka toimilaitteiden ohjaamisen pilvipalvelusta saa-
tavien ohjeiden perusteella. Pilvipalvelun ohjeet asettaa jarjestelman kayttaja.

3.1 IOT-LAITTEIDEN ROOLI PIENTALON LAMMITYKSEN
HALLINNASSA

Luvussa 2 esiteltyjen lammitystapojen ohjaaminen tapahtuu perinteisesti termos-
taatin avulla. Termostaatille asetetaan haluttu lampdtila, jota lammityslaite pyr-
kii yllapitamaan ulkoisista tekijoista piittaamatta. Lisaksi perinteinen termostaatti
mittaa useimmiten |[ampdotilaa ainoastaan yhdessa paikassa, joten se ei ota huo-
mioon lampdatilan jakautumista. Nama ongelmat voidaan ratkaista loT-antureiden
avulla.

Pientalojen lammitysta ohjaavissa kotiautomaatiojarjestelmissa antureiden mer-
kitys on suuri. Niiden avulla voidaan mitata liiketta, sahkonkulutusta, ilmankos-
teutta, lampdtilaa sisatiloissa seka ulkona. Antureiden keraamien tietojen avulla
pientalon asukas voi hallita energian kayttda ja vahentaa energian hukkaamista
optimoidun lammitysjarjestelman avulla. [1]

Useiden mittausantureiden kaytté mahdollistaa muuttujien reaaliaikaisen tarkas-
telemisen ja valittoman palautteen liittyen energian kulutukseen. Anturit toimivat
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osana jarjestelmaa ja ne kommunikoivat laitteiden kanssa, jotka saatelevat lam-
mityksen ohjausta. Keratyn datan avulla voidaan luoda toimintaketju, jossa au-
tomatisoidut lammitysjarjestelmat saavat informaatiota liittyen energian kayton
optimointiin. [21] Antureiden avulla voidaan my&s hahmotella pientalon asukkaan
kayttaytymiseen perustuvaa lammityksen kayttoa. Liikeantureiden avulla voidaan
laskea, kuinka usein tietyssa tilassa kdydaan, minka avulla voidaan arvioida tilan
lammityksen tarvetta. [21]

Lammityslaitteiden ohjausta voidaan hallita fyysisilla ohjaimilla. Ohjaimet voivat
kytkea yksittaisen lammityslaitteen paalle tai pois paalta releiden avulla. Lisaksi
ohjaimet pystyvat saatelemaan lammityslaitteiden tehoa jannitteen avulla. Ohjai-
met voivat sisaltaa paikallisen ohjauslogiikan, jonka perusteella ne toimivat. Niita
voidaan ohjata myds pilvipalvelun avulla. [22]

Nain ollen lammitysjarjestelman ohjaus voidaan toteuttaa kahden eri toteutuksen
yhdistelmalla. Lammitysjarjestelmaa voidaan ohjata paikallisesti, joka tarkoittaa
sitg, etta anturit ja ohjain ovat samassa tilassa ja ne luovat paikallisesti toimivan
yksikon. Paikallisesti ohjatun jarjestelman viive on pieni ja se pystyy toimimaan
my0os ilman verkkoyhteytta, koska se ei ole riippuvainen pilvipalvelusta saatavis-
ta ohjeista. Paikallisen ohjauksen vaatimuksena on se, etta ohjaimet sisaltavat
logiikan, jonka perusteella ne toimivat.

Toisaalta lammitysjarjestelméan ohjaus voidaan toteuttaa keskitetysti. Keskitetys-
sa ohjauksessa voidaan yhdistaa useita paikallisesti ohjautuvia jarjestelmia yh-
deksi kokonaisuudeksi, jota hallitaan keskitetyn ohjauksen avulla. Tama mahdol-
listaa antureiden kerdaman datan vertailun ja koko pientalon lammityksen kulu-
tuksen tarkastelun. Tama kokonaisuus vastaa jo aikaisemmin tarkasteltua loT-
jarjestelman rakennetta.

Koska lammityksen hallintajarjestelma toimii arkkitehtuuriltaan eri tasoilla, pitda
eri tasoilla olevien laitteiden pystya kommunikoimaan keskenaan. Myos samalla
tasolla olevien laitteiden, kuten antureiden ja ohjaimien tulee olla yhteydessa toi-
siinsa. Laitteiden valisen yhteyden toteutustapa riippuu laitteiden valisesta etai-
syydesta ja toiminnan tarkoituksesta. Lisaksi jarjestelman pitaa kyeta kommuni-
koimaan pilvipalvelun kanssa, mika vaatii internetyhteyden. [23]

3.2 TIEDONSIIRRON TOTEUTUS

loT-jarjestelman toiminnan kannalta on kriittista, ettd sensorit, toimilaitteet, yh-
dyskaytavat ja pilvipalvelut ovat yhteydessa toisiinsa ja ne pystyvat kommunikoi-
maan keskenaan. Yhteys ja kommunikointi riippuu protokollasta, jota kommuni-
kointiin kaytetaan. loT-laitteiden valisen kommunikoinnin protokollat voidaan ja-
kaa yleisesti kahteen eri tyyppiin. Nama tyypit ovat Low Power Wide Are Network
(LPWAN) ja Short-Range Network (SRN). [24] LPWAN on tarkoitettu mahdollista-
maan pitkalla kantamalla tapahtuvan kommunikoinnin matalalla bittinopeudella.
SRN on puolestaan tarkoitettu mahdollistamaan toisistaan erillaan olevien teki-
joiden valisen yhteyden lyhyella matkalla. [24] SRN protokollat on on suunniteltu
toimimaan lyhyella kantamalla, joten ne sopivat kaytettavaksi pientaloissa.

Tiedonsiirtoon liittyen loT-jarjestelman arkkitehtuuri voidaan jakaa eri tavoilla, mut-
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ta yksinkertaisin niista on malli, johon kuuluu kolme eri tasoa. Nama tasot ovat
sovellustaso, verkkotaso ja fyysinentano. Fyysisellatasolla tarkoitetaan jarjestel-
man laitteita, jotka kerdavat ja prosessoivat informaatiota. Talla tasolla siis tarkoi-
tetaan mittareita ja toimilaitteita. Ne muuttavat mittaukset digitaaliseen muotoon
ja siirtavat ne ylemmille tasoille. Network layer eli verkko-taso luo mahdollisuuden
datan siirtdmiselle ylimmalle tasolle. Se siséltaa tiedonsiirtoon tarkoitetut proto-
kollat, joita jarjestelma kayttaa. Application layer on tdssa mallissa jarjestelman
ylin taso. Sen vastuulla on tarjota toiminnallisuuksia, joita jarjestelman kayttaja
vaatii. [2]
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Kuva 3.1: loT-jarjestelman kolme tasoa. Muokattu lahteesta [2].

Tiedonsiirtoa tarkasteltaessa voidaan ajatella loT-jarjestelmaan kuuluvan verkko-
yhteyden mahdollistavia teknologioita, kuljetus-protokollia seka sovelluskerrok-
sen protokollia. Verkkoteknologiat mahdollistavat laitteiden vélisen yhteyden muo-
dostamisesta. Kuljetus-protokollat vastaavat datan siirtamisesta verkon yli ja so-
velluskerroksen protokollat maarittelevat tavan, miten data esitetaan ja milla lo-
giikalla se valitetaan. Sovelluskerroksen protokollat hyodyntavat kuljetus-kerrosta
tiedonsiirrossa.

WiFi on langaton lahiverkkoteknologia, joka mahdollistaa kommunikoinnin elekt-
ronisten laitteiden, kuten alypuhelimien, tablettien ja tietokoneiden vélilla. Se toi-
mii joko 2,4 GHz tai 5 GHz taajudella. Silla on pitkd kantama ja sen avulla voidaan
toteuttaa tiedonsiirtoa erittdin nopeasti. [25]
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ZigBee on matalalla teholla toimiva reitittava langattoman verkon teknologia. Se
kayttaa digitaalisia radiolahettimia ja -vastaanottimia luodakseen henkilokohtai-
sen lahiverkon, joka on tarkoitettu sovellusten tarkkailuun ja ohjaukseen. ZigBee
toimii paaaasiallisesti 2,4 GHz:n taajuudella. [25]

Myds Z-Wave on vahan energiaa kuluttava langattomaan kommunikointiin tarkoi-
tettu tiedonsiirtoprotokolla. Se on suunniteltu erityisesti kotiautomaatioon kaytet-
tavaksi. Sita voidaan kayttaa etdaohjaussovelluksissa laitteiden hallintaan tai mit-
tausdatan kerddamiseen. [25] Z-Wave toimii samalla tyylilld kuin ZigBee. Se luo yh-
dyskaytavan avulla verkon, johon laitteet yhdistetaan. Yhdyskaytavan avulla halli-
taan ja ohjataan laitteita. [26]

Bluetooth Low Energy eli Bluetooth LE on tarkoitettu luotettavaksi ja kustannus-
tehokkaaksi tavaksi mahdollistaa datan lahettaminen laitteiden valilla, jotka tu-
kevat tata teknologiaa. Se toimii 2,4 ja 2,485 GHz:n radiotaajuusalueilla, mika va-
hentaa energian kulutusta merkittavasti tavanomaisiin Bluetooth laitteisiin verrat-
tuna. Bluetooth:in kdyttd mahdollistaa mobiililaitteiden suoran yhdistamisen loT-
laitteeseen, joka toimii talla teknologialla. [25] Verkkoteknologioiden ominaisuuk-
sia on keratty taulukkoon 3.1.

Taulukko 3.1: Verkkoteknologioiden ominaisuuksia. Perustuu lahteisiin [25] ja
[27].

ZigBee Z-Wave Wi-Fi Bluetooth LE
Kantama 100 m 30 m 150 m 10m
Tiedonsiirtono- | 250 Kbps | 100 Kbps 1 Gbps 1 Mbps
peus
Taajuusalue 2,4 GHz | 900 MHz 24 GHz, 5|24 GHz
GHz

TCP Transmission Control Protocol) ja UDP (User Datagram Protocol) ovat ylei-
simmin kaytettyja tiedonsiirtoon tarkoitettuja protokollia. TCP mahdollistaa vies-
tin vastaanottamisen vahvistamisen acknowledgement viestien avulla. Jos tiedon
vastaanottamista ei vahvisteta, viesti lahetetdan uudelleen. Nain ollen sovellusten
ei tarvitse erikseen toteuttaa luotettavuuteen liittyvia mekanismeja. Tama varmis-
tustapa tekee kuitenkin protokollasta monimutkaisemman, mika lisaa resurssien
tarvetta. UDP on puolestaan kevyempi protokolla, joka mahdollistaa viestien valit-
tamisen TCP:ta tehokkaammin. UDP:ta kaytettdessa ei kuitenkaan luoda jatkuvaa
yhteytta eika viestien vastaanottamista varmisteta. Nain ollen sen avulla tiedon |1a-
hettdminen ei ole yhta luotettavaa kuin TCP:t4 kaytettdessa. UDP sopii siis hyvin
kaytettavaksi pienille laitteille joiden teho on rajallinen. [28]

Yksi yleisimmista kaytossa olevista sovellustason protokollista on HTTP, joka on
lyhenne sanoista Hypertext Transfer Protocol. Se on tekstipohjainen protokolla,
joka tukee jatkuvaa seka ei jatkuvaa yhteytta. Oletuksena HTTP kayttaa tiedon-
siirtoon TCP-protokollaa. Tama mahdollistaa viestien luotettavuuden, mutta toi-
saalta HTTP:n avulla tapahtuvasta kommunikoinnista syntyy verkkoon suuri ra-
situs. Lisaksi HTTP ei sisdlla sisadnrakennettua quality of servicea mekanismia,
mika mahdollistaisi viestien prioirisoinnin. [29]
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HTTP toimii request/response menetelmalla, jossa kayttaja lahettaa pyynnon jo-
hon palvelin vastaa. Yksi HTTP:n keskeisimmista ominaisuuksista on mahdolli-
suus paattaa missa muodossa data lahetetaan. Tama mahdollistaa kommuni-
koinnin erilaisten laitteiden valilla. [3]

REST eli Representational State Transfer on HTTP:n paalle rakennettu jarjestel-
man arkkitehtuurityyli. Se mahdollistaa resurssipohjaisen tiedonsiirron, jossa jar-
jestelman eri objektit kayttavat yksilollisia URL-osoitteita. REST perustuu stateless-
periaatteeseen eli jokainen lahetetty pyynto sisaltaa kaiken tarvittavan tiedon, jo-
ten palvelimen ei tarvitse sailyttaa asiakkaaseen liittyvaa informaatiota. Nain ollen
REST:in kdyttaminen mahdollistaa jarjestelman skaalattavuuden. [19]

REST-rajapinnat kayttavat HTTP-metodeja GET, POST, PUT, DELETE ja PATCH. GET-
komennolla noudetaan tietoa, POST-komennolla tietoa julkaistaan, PUT-komennon
avulla paivitetaan olemassa olevaa datapistetta, DELETE-komento kadytetaan tie-
don poistamiseen ja PATCH-komennolla voidaan osittain paivittda olemassa ole-
vaa tietoa. loT-ymparistdssad REST-rajapintoja kdytetaan erityisesti laitteesta pil-
veen tapahtuvassa viestinnassa, laitteiden etahallinnassa seka ohjelmistopaivity-
kissa. [19]

MQTT eli Message Queuing Telemetry Transport on laitteiden valiseen etayhtey-
della tapahtuvaan kommunikointiin suunniteltu protokolla. Sita kaytetaan tilan-
teissa, joissa tiedonsiirron kapasiteetti on rajallinen. MQTT toimii arkkitehtuuril-
taan publisher/subscriber mallilla. Tallaisessa arkkitehtuurissa on erikseen datan
julkaisija (publisher) ja tilaaja (subscriber). Julkaisija julkaisee viesteja, joilla on
jokin tietty aihe, joka toimii eradnlaisena otsikkona viesteille. Tilaaja tilaa jotain
aihetta ja se voi vastaanottaa ainoastaan tilaamansa aiheen viesteja. [30] MQTT
hyodyntaa TCP-protokollaa datan lahettamiseen, mika tekee siita luotettavan. [2]

Yksi MQTT-protokollan eduista on sen kolme eri quality of service tasoa. Kun qua-
lity of servicen taso kasvaa, viestin luotettavuus paranee. Tasolla 0 viestin vastaa-
nottaja ei kuittaa sita vastaanotetuksi ja viesti saapuu vastaanottajalle kerran tai
ei ollenkaan. Tasolla 1 varmistetaan, etta vastaanottaja on vastaanottanut vies-
tin vahintaan kerran. Tasolla 2 varmistetaan, etta lahetetty viesti vastaanotetaan
tasan kerran ilman duplikaatteja. Toisaalta tason noustessa myds viestin aiheut-
tama jarjestelman rasitus kasvaa. [3]
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Kuva 3.2: MQTT arkkitehtuuri. Muokattu lahteesta [30].

Kuvassa 3.2 on esitetty MQTT protokollan arkkitehtuuri, johon kuuluu kolme paa-
elementtia. Viestilla tarkoitetaan tietoa, joka vélitetaan toimijoiden valilla. Se si-
saltaa lastin eli itse tiedon, viestin prioriteetin ja viestin aiheen. Toimijat ovat joko
tiedon julkaisijoita tai tilaajia. Valittajalla tai palvelimella tarkoitetaan julkaisijan
ja tilaajan valista tiedon valittajaa. Sen tarkoituksena on vastaanottaa tilaajan jul-
kaisemat viestit, jotka se lahettaa oikealle tilaajalle aiheen perusteella. Valittaja
lahettaa viestin tilaajalle automaattisesti, kun julkaisu tapahtuu. [30]

Myds CoAP eli Constrained Application Protocol on laitteesta laitteeseen tapah-
tuvan kommunikoinnin protokolla. CoAP:in toiminta perustuu REST:iin yhdessa
HTTP-toiminnallisuuksien kanssa. COAP on oletuksena sidottu toimimaan UDP:n
kanssa, mika tekee siita sopivan vaihtehdon loT-sovelluksiin. COAP kayttaa joitain
HTTP:n toimintoja jotta se tayttaa loT-jarjestelmien vaatimukset, kuten matalan
virran kulutuksen. [2]

CoAP:in tarkoituksena on saada kooltaan pienet laitteet, jotka on varustettu mata-
lalla laskenta teholla ja kommunikointi kyvyilla, kdyttamaan RESTful:in mukaista
vuorovaikutusta. CoAP voidaankin jakaa kahteen eri osaan, jotka ovat messaging-
ja request/response-tasot. Messaging-tason tehtavana on havaita duplikaatit ja
mahdollistaa luotettava kommunikointi UDP:n avulla kdytavassa tiedonsiirrossa,
koska UDP:ssa ei ole sisdanrakennettua virheen korjaus toimintoa. Request/response-
taso puolestaan vastaa REST kommunikaatiosta. CoAP-jarjestelmassa on siis lait-
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teita, kuten sensoreita, jotka lahettavat dataa CoAP palvelimelle. Palvelin on puo-
lestaan yhteydessa REST-CoAP valityspalvelimeen, joka muuttaa CoAP-kommunikoinnin
HTTP:ksi. [2] CoAP hyddyntaa tiedonsiirron toteutukseen UDP-protokollaa [30].
Kuvassa 3.3 on havainnollistettu CoAP-protokollan rakennetta. Kuvassa olevat
yhtenaiset nuolet tarkoittavat CoAP-kommunikaatiota ja katkoviivalla oleva nuoli
tarkoittaa HTTP-kommunikaatiota.

CoAP ymparistd
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/
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COAP

-
I |
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| asiakas |
I |
I |
I |
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CoAP palvelin COAP

REST-CoAP aslakas

valityspalvelin

Kuva 3.3: CoAP jarjestelman arkkitehtuuri. Muokattu lahteesta [2].

CoAP kayttaa neljaa eri viestityyppida. Nama viestityypit ovat confirmable (CON),
non-confirmable (NON), reset ja acknowledgement(ACK). Sen luotettavuuden mah-
dollistaa yhdistelma confirmable ja non-confirmable viesteista. Lisdksi se kayttaa
neljaa erilaista vastaus tyylia riippuen siitg, pitaako palvelimen odottaa ennen kuin
se voi lahettaa vastauksen clientille. COAP kayttaa vastaustyyppeja confirmable,
non-confirmable, piggybacked response ja separate response. [2]

loT-jarjestelmien tiedonsiirto muodostuu useasta toisiaan tdydentavasta kerrok-
sesta. Verkkoteknologian mahdollistavat laitteiden valisen fyysisen yhteyden, transport-
kerros vastaa datan luotettavasta tai kevyesta siirrosta ja sovelluskerros maarit-

telee loogikan, jolla viestinta toteutetaan. Protokollien valinta riippuu sovellusten
vaatimuksista, kuten energiankulutuksesta, viiveesta ja luotettavuudesta.
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3.3 IOT-LAITTEIDEN TIETOTURVA

loT-jarjestelmien tiedonsiirto muodostaa keskeisen osan kokonaisarkkitehtuuria,
silld sensorien, toimilaitteiden, yhdyskaytavien ja pilvipalveluiden valinen kommu-
nikointi tapahtuu verkon yli. Avoimessa tai osittain suojatussa verkossa siirrettava
data on altis useille tietoturvauhille. Pientalon lammityksenhallinnassa kaytetta-
vien loT-laitteiden kanssa riskit korostuvat entisestaan, koska laitteet ovat usein
resurssirajoitettuja ja fyysisesti helposti saavutettavissa. Lisaksi niiden avulla voi
paasta murtautumaan muihin pientalon laitteisiin.

Kuten tdssa luvussa on jo aikaisemmin mainittu, loT-jarjestelma voidaan arkkiteh-
tuurillisesti jakaa kolmeen eritasoon. Jokaiseen naista kolmesta eri tasosta liittyy
erilaisia tietoturvauhkia. Taulukossa 3.2 on listattu merkittavimpia tietoturvauhkia
liittyen jokaiseen arkkitehtuurilliseen tasoon.

Taulukko 3.2: Tietoturvauhkia loT-jarjestelmien kolmella tasolla. Perustuu lahtee-
seen [4].

Laitetaso Verkkotaso Sovellustaso
Solmun kaappaaminen | Paasyhyokkays Datavarkaudet
Haitallisen koodin injek- | Valiintulohyokkays Uudelleenohjelmointi
tointi
Virheellisen datan injek- | SQL-injektiohydkkays Paasynhallintahyok-
tointi kaykset
Kuuntelu ja hairinta Palvelunestohyokkayk-

set
Akun kuluttaminen

loT-jarjestelman laitetaso koostuu yleensa useista fyysisista sensoreista ja toimi-
laitteista. Yksittdista fyysista laitetta osana koko jarjestelmaa voidaan kutsua sol-
muksi. Hyokkaaja voi korvata solmun haitallisella versiolla tai injektoida haitallis-
ta koodia laitteen muistiin. Nain ollen solmu voi toimia osana jarjestelmaa, mutta
se on hyokkaajan hallittavissa, mika voi vaarantaa koko jarjestelman turvallisuu-
den. Hallitsemalla yksittaista solmua hyokkaaja voi syottaa jarjestelmaan virheel-
listéa dataa, jonka avulla jarjestelméan toimintaa pystytaan hairitsemaan. Fyysisen
tason laitteet toimivat usein avoimissa ymparistoissa, mika luo mahdollisuuden
salakuuntelulle. Nain ollen hyokkaaja voi kaapata laitteen siirtamaa dataa. Lait-
teiden akku voidaan myds tarkoituksellisesti kuluttaa loppuun. Tama johtaa luon-
nollisesti siihen, etté laitteet eika siten myoskaan koko jarjestelma toimi. [4]

Paasyhyokkayksella tarkoitetaan kohdennettua hyokkaystd, jossa luvaton kaytta-
ja tai hyokkaaja saa paasyn loT-jarjestelman verkkoon. Tallainen tilanne voi pysya
huomaamattomana pitkan aikaa ja nain ollen mahdollistaa arvokkaan datan va-
rastamisen. Myos valiintulo hyokkays voi jaada huomaamatta. Siina hyokkaaja
saa hallintaansa MQTT-valittajan, mika mahdollistaa paasyn kaikkeen sen kautta
tapahtuvaan viestintdan. Palvelunestohydkkaykset ovat puolestaan helposti ha-
vaittavissa, koska niiden avulla hyokkaaja voi ylikuormittaa palvelimen siten, etta
se ei enaa toimi. Yhdeksi merkittavimmista tietoturvauhkista on luokiteltu SQL-
injektiohyokkaykset. Niissad hyokkaaja voi asettaa sovellukseen haitallisia SQL-
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komentoja, joiden seurauksena hyokk&aaja voi saada paasyn kayttajien yksityisiin
tietoihin. [4]

Sovellustaso toimii suoraan jarjestelman kayttajan kanssa, joten silla on tiettyja
muista kerroksista poikkeavia ongelmia liittyen tietoturvaan. Sovellukset voivat
sisaltaa kriittista ja yksityista dataa, jotka ovat siirrettdessa erityisen alttiina tieto-
turvauhkille. Tama luo mahdollisuuden kyseisten tietojen varastamiselle. Tietojen
varastaminen on mahdollista myds objektien uudelleen ohjelmoinnin avulla, jos
ohjelmointi prosessia ei ole suojattu kunnolla. Nain ollen hyokkaaja voi saada ko-
ko loT-jarjestelman haltuunsa. loT-jarjestelman voi saada haltuun myos kohdista-
malla hyokkayksen paasynhallintaan, joka toimii valtuutusmekanismina tietojen
kayttamisen oikeuksille. [4]

Tietoturvauhkien seurauksena jarjestelmalle syntyy erilaisia tietoturvavaatimuk-
sia, joiden avulla uhkia voidaan torjua. Nama vaatimukset voidaan uhkien tapaan
kohdistaa loT-jarjestelman eri tasoille. Taulukossa 3.3 on koottuna keskeisimpia
tietoturvavaatimuksia liittyen jarjestelmien eri tasoihin.
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Taulukko 3.3: loT-jarjestelmien tietoturvavaatimuksia kolmella tasolla. Perustuu
lahteeseen [31].

Laitetaso Verkkotaso Sovellustaso
Laitteiden autentikointi | Suojattu tiedonsiirto Kayttajien autenti-
kointi
Turvallinen kaynnistys Viestien eheys Datan salaus
Fyysinen turvallisuus Paasynhallinta API-turvallisuus
Tunkeutumisen havaitsemi- | Paasynhallinta
nen
Verkon segmentointi

loT-jarjestelmien laitetasolla on kolme keskeista tietoturvavaatimusta. Ensimmai-
nen niista on laitteiden autentikointi. Se tarkoittaa laitteiden vahvistamista ennen
kuin ne paastetaan osaksi jarjestelmaa. Tama estaa haitallisten laitteiden kytkey-
tymisen jarjestelmaan. Toinen laitetason vaatimus on laitteiden turvallinen kayn-
nistys. Turvallisen kaynnistyksen avulla pystytaan varmistamaan, etta laite kayn-
nistyy luotettavat ja muokkaamattoman ohjelmiston kanssa. Laitteiden tulee olla
my0s suojattuja fyysisesti. Nain ollen niita ei pystyta fyysisesti muokkaamaan tai
niiden kautta ei saada paasya jarjestelmaan. [31]

Verkkotasolla on kuusi keskeista vaatimusta tietoturvaan liittyen. Suojatun tie-
donsiirron ja viestien eheyden avulla voidaan varmistaa, etta jarjestelman kom-
munikointi on turvallista ja viesteja ei ole muokattu siirtamisen aikana. Viestien
eheyden pystyy varmistamaan kayttamalla digitaalisia allekirjoituksia ja suojatun
tiedonsiirron pystyy toteuttamaan kayttamalla protokollia, jotka kayttavat suojat-
tua tiedonsiirtoa. Paasynhallinnan avulla voidaan estda vahvistamattomien kayt-
tajien ja laitteiden paasy verkkoon. Jos jostain syysta vahvistamaton kayttaja tai
laite paasee verkkoon, pitaa jarjestelmassa olla tunkeutumisen havaitseva meka-
nismi. Verkon segmentoinnin avulla voidaan eristaa erilaiset laitetyypit toisistaan,
mika estaa hyokkadjaa tutkimasta muiden tasojen tietoja. [31]

Sovellustasolla on osittain samanlaisia vaatimuksia kuin verkkotasolla, mutta sil-
la on myos omia vaatimuksia. Myos sovellustasolla tulee olla paasyn hallintaa
suorittava mekanismi. Se kykenee rajoittamaan jarjestelman kayttoa kayttajaroo-
lien ja-oikeuksien perusteella. Lisaksi kayttajien autentikoinnin avulla kyetaan suo-
jaamaan paasy valikerros- ja sovelluspalveluihin. Sovellustasolla saattaa olla tal-
lennettuna kayttajan arkaluontoista dataa. Tama data tulee olla salattua seka tal-
lennettuna etta siirron aikana. Viimeisena vaatimuksena on API-turvallisuus. Silla
tarkoitetaan API-rajapintojen suojaamista. Nain ollen niita ei pystyta kayttamaan
ilman lupaa. [31]
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4 HAASTEET JA RAJOITTEET

4.1 |IoT-TIEDONSIIRRON KESKEISET TEKIJAT JA
HAASTEET PIENTALOYMPARISTOSSA

Pientalon lammitysjarjestelman hallitseminen ja ohjaus perustuu jatkuvaan mit-
tausdatan keraamiseen ja sen hyodyntamiseen toimilaitteiden saatamisessa. Eri-
laisten teknologioiden ja protokollien kayttaminen tuo mukanaan rajoitteita, jot-
ka voivat vaikuttaa tiedonsiirron sujuvuuteen aiheuttaen jarjestelman toimimisen
epatarkan tiedon perusteella. Esimerkiksi viive, yhteyskatkokset tai mittausdatan
haviaminen voivat johtaa epatarkkaan ohjaukseen, mika voi nakya energiatehot-
tomuutena tai epahaluttuna sisétilojen lampdtilana.

Eri verkkoteknologioilla on erityisia ominaisuuksia. WiFin kayttaminen verkkotek-
nologiana mahdollistaa suuren kaistanleveyden. Sen ansiosta verkko ei ylikuormi-
tu helposti, vaikka sita kaytettdisiin myos muihin tarkoituksiin [ammitysjarjestel-
man hallitsemisen lisaksi. WiFi on kuitenkin hairioherkka protokolla, joka aiheut-
taa laitteille suurta energiankulutusta. ZigBee ja Z-Wave ovat energiatehokkaita
ratkaisuja, joiden virrankulutukset ovat 100 mW ja T mW. ZigBeen kantama on
noin 100 m ja Z-Wave:n noin 30 m. Lisaksi ndiden protokollien tiedonsiirtonopeu-
det ovat merkittavasti pienempia kuin muilla protokollilla. Bluetooth LE puoles-
taan on halpa ja energiatehokas tapa toteuttaa laitteiden yhdistaminen. Sen vir-
ran kulutus on vain 10 mW, mutta sen kantama on kuitenkin vain noin 10 m. [25]
[27] N&iden teknologioiden vélilla on selkeitéd eroja tiedonsiirtonopeuden, kanta-
man ja energiakulutuksen valilla, mika vaikuttaa niiden soveltuvuuteen eri kaytto-
tarkoituksiin pientaloymparistossa.

Pientalojen lammityksenhallinnan toteutuksessa mittausdataa kerataan eri huo-
neista, jotka voivat sijaita eri kerroksissa. Nain ollen laitteiden valista yhteytta hai-
ritsevat seinat ja muut talon rakenteet. Lisaksi mittausanturit voivat toimia paris-
toilla, jolloin suuri energiankulutus on haitaksi. Ndin ollen voidaan todeta, ettei ole
yhta optimaalista teknologiaa, jonka avulla voitaisiin toteuttaa koko jarjestelman
tiedonsiirto.

Jarjestelman kuljetus-protokollien suhteen joudutaan tekemaan kompromissiluo-
tettavuuden ja energiatehokkuuden valilla. TCP on luotettava protokolla, jota kay-
tettdessa voidaan varmistua siita, etta siirrettava tieto menee perille. Sen kaytta-
minen on kuitenkin raskasta, joten se ei sovellu kohteisiin, joissa tarvitaan tehok-
kuutta. UDP on puolestaan kevyempi ja tehokkaampi protokolla kuin TCP. Se on
kuitenkin epéaluotettava, koska siind ei ole sisdanrakennettua mekanismia, jon-
ka avulla voitaisiin varmistua tiedon perille menemisesta. [28] Nama protokol-
lat soveltuvat siis kaytettaviksi eri tarkoituksiin. Lammitysjarjestelman ohjauksen
hallintaan liittyva tiedonsiirto vaatii luotettavuutta, joten siihen voidaan kayttaa
TCP:ta. Mittausdataa kerattdaessa yksittaisten mittausten menettamisesta ei ai-
heudu suurta vahinkoa, jos mittauksia suoritetaan riittavan tiheasti. Tama patee
erityisesti varaaviin lammitysjarjestelmiin, joissa lampétilan muutokset tapahtu-
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vat hitaasti. Talloin UDP-protokollan kaytté on perusteltua energiatehokkuuden
nakokulmasta. TCP-prokolla puolestaan sopii kaytettavaksi nopeasti reagoivissa
jarjestelmissa, koska niissa ohjauskomentojen perille meneminen on kriittisem-
paa.

Pilvipohjaisissa loT-jarjestelmissa data siirretdan pilvipalveluun, jossa se kasitel-
laan. Datan siirtdminen useiden verkkokerrosten |api ennen kasittelya ja ohjaus-
komentojen palauttamista laitteelle synnyttaa viivetta, mika rajoittaa nopeaa rea-
gointia vaativien jarjestelmien toimintaa. Reunalaskentajarjestelmiin perustuvas-
sa arkkitehtuurissa datan kasittely tapahtuu lahella tiedon lahdetta, mika pienen-
taa viivetta ja parantaa jarjestelman reagointikykya. [32]

Pientalojen lammitysjarjestelmissa tiedonsiirron vaatimukset riippuvat kaytetys-
ta lammitysmuodosta. Luvussa 2 esiteltyjen lammitystapojen valilla on eroja nii-
den lampddynamiikassa, mutta on huomioitava, etta rakennusten lampokapasi-
teetin vuoksi muutokset sisatilojen [ampotilassa ovat luonnostaan hitaita. Varaa-
vissa lammitysjarjestelmissd, kuten [amminvesivaraajiin perustuvissa ratkaisuis-
sa, lampobenergia varastoituu veteen, jolloin jarjestelméan vaste on erittain hidas.
Talloin yksittaisen mittausviestin viiveella tai hetkellisella tiedonsiirron katkoksel-
la ei ole kdytannon merkitysta ohjauksen lopputuloksen kannalta.

Suorassa sahkolammityksessa, kuten sahkopattereissa, itse lammonlahde rea-
goi ohjauskomentoihin huomattavasti nopeammin. Vaikka huonelampdtilan hi-
das muutosnopeus sietaakin viivetta, ohjausviestien luotettava ja sdanndllinen
perillemeno on kriittista saadon tarkkuuden ja energiatehokkuuden maksimoimi-
seksi. Nopeammin reagoivissa jarjestelmissa tiedonsiirron luotettavuus korostuu
erityisesti silloin, jos ohjauslogiikka perustuu vaihtuvaan hintadataan.

4.2 SOVELLUSKERROKSEN PROTOKOLLIEN VERTAILU

Lammitysjarjestelman tiedonsiirron arkkitehtuurissa sovelluskerroksen tehtéava-
na on maarittaa, miten data valitetaan. Siihen kaytettavilla protokollilla on erilaisia
toimintamalleja. Ne aiheuttavat eroja suorituskyvyssa ja soveltuvuudessa. Proto-
kollien soveltuvuutta voidaan vertailla viiveen, kaistanleveyden, skaalautuvuuden
ja kayttotarkoituksen perusteella.

MQTT ja HTTP ovat tiedonsiirron sovelluskerroksen protokollia. Ne toimivat eri
menetelmien mukaan. HTTP toimii request/response-menetelmalla eli kayttaja
tekee erikseen jokaisen pyynnon. HTTP-viestien otsikoiden suuri koko lisaa vies-
tinnan kuormitusta, mika vaatii laitteilta enemman laskentatehoa, kun taas MQTT:n
kevyempi rakenne tekee siitd tehokkaan vaihtoehdon pienten datamaarien siirta-
miselle, joka tapahtuu erittain usein. MQTT toimii publish/subscribe-mallin mu-
kaan. Tapahtumapohjainen toimintamalli mahdollistaa jarjestelmien skaalautu-
vuuden. MQTT ei kuitenkaan tue kooltaan suuria viesteja. MQT T-protokollaa kayt-
tavat laitteet pitavat jatkuvaa TCP-yhteytta viestien valittajaan, mika lisaa laittei-
den energiankulutusta. [3]

Sovelluskerroksen protokollia vertailevassa tutkimuksessa [33] havaittiin, etta HTTP-
viesteissa esiintyy enemman viivetta kuin MQTT-viesteissa. HTTP soveltuu kay-
tettavaksi yksittaisten pyyntojen kanssa. MQTT puolestaan soveltuu tilanteisiin,
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joissa on useampia laitteita siirtdmassa pienta maaraa dataa. Pientalon l[ammi-
tysjarjestelmissa on useita yksittaisia laitteita, joten MQTT sopii niiden tiedonsiir-
toon. HTTP:ta taas voidaan kayttaa lahettamaan jarjestelman viesteja, jotka eivat
toistu jatkuvasti. [33]

MQTT- ja CoAP-protokollat on suunniteltu kaytettaviksi resurssirajoitteisissa loT-
ymparistdissa. Niiden toimintamallit eroavat toisistaan merkittéavasti. CoOAP:n toi-
minta perustuu REST-arkkitehtuuriin, se on suunniteltu toimimaan kevyempana
vaihtoehtona HTTP:lle. Sen pienet viestikoot ja UDP-pohjainen toiminta tekevat
siitd energiatehokkaan vaihtoehdon. Toisaalta UDP-pohjainen toiminta voi vaikut-
taa viestien toimitusvarmuuteen. [3]

Protokollien valisten erojen takia ne soveltuvat kaytettaviksi eri kayttotarkoituk-
siin. MQTT soveltuu kaytettavaksi erityisesti useiden sensoreiden tiedonsiirtoon
ja ohjaukseen. CoAP puolestaan on hyodyllinen, kun mitta-antureita ja toimilaittei-
ta halutaa kytkea osaksi HTTP-pohjaista jarjestelmaa. Kaytannon loT-toteutuksissa
nama protokollat voidaan yhdistaa toimimaan samassa jarjestelméssa, jolloin
voidaan hyédyntaa kummankin vahvuuksia. [34]

Tiedonsiirron tapaan myoskaan sovelluskerroksen protokollista ei voida valita yh-

ta parasta. Protokollan valinnassa tulee ottaa huomioon kayttétarkoitus ja lait-
teiden resurssirajoitteet. Lisaksi valintaan vaikuttavat jarjestelman vaatimukset
viiveen, energiankulutuksen ja viestinnan luotettavuuden suhteen. MQTT voidaan
usein ndhda hyvana kompromissina pientalon lammityksenhallinnan loT-sovelluksissa,
joissa yksittaisen viestin datan maara on vahainen ja laitteita on useita. Lisaksi
niissa tarvitaan seka luotettavaa etta tehokasta tiedonsiirtoa.

4.3 |I0T-JARJESTELMIEN TIETOTURVAN TOTEUTUS JA
HAASTEET

Pientalojen loT-jarjestelmat ovat alttiita tietoturvauhkille, koska laitteet ovat kyt-
kettyina verkkoon, ne ovat resurssirajoitteisia ja fyysisesti helposti saavutettavis-
sa. Etenkin niiden tiedonsiirto on keskeinen riskipiste. Lammitysjarjestelmien toi-
milaitteiden resurssirajoittuneisuus vaikeuttaa niiden suojausta. Tietoturva ei ole
jarjestelman erillinen osa vaan se liittyy suoraan protokollien ja arkkitehtuurin va-
lintaan.

loT-jarjestelmien tietoturvan keskeisia vaatimuksia ovat autentikointi, luottamuk-
sellisuus ja tiedon eheys. Naiden toteutuessa voidaan varmistua siit4, etta ainoas-
taan oikeutetut laitteet voivat osallistua kommunikointiin, siirrettava data ei pal-
jastu ulkopuolisille eika sitd voida muuttaa siirron aikana. TLS-protokollan (Trans-
port Layer Security) sekd DTLS-protokollan (Datagram Transport Layer Security)
kayttaminen mahdollistaa nédiden tekijoiden toteutumisen. Samaan aikaan ne kas-
vattavat viivetta ja tiedonsiirron kuormaa. [35] Suojauksen aiheuttama viive ei valt-
tamatta ole kriittinen hitaasti muuttuvissa lampaétilansaatotilanteissa, mutta se
voi vaikuttaa jarjestelman reagointikykyyn kayttajan suorittaessa reaaliaikaisia oh-
jaustoimenpiteita.

Sovelluskerroksen protokollat maarittelevat miten salaus, autentikointi ja luotet-
tavuus voidaan toteuttaa. Siten niilla on merkittava vaikutus loT-jarjestelmien tie-
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toturvaan. HTTP-protokolla toteutetaan tyypillisesti TLS-protokollan avulla. Sen
kaytto voi loT-ymparistdissa aiheuttaa haasteita, koska tietoturvamekanismit ovat
usein sidottu laitteiden ohjelmistoihin, mika vaikeuttaa niiden paivittamista ja voi
altistaa jarjestelman haavoittuvuuksille pitkalla aikavalilla. [36]

MQTT kayttaa tiedonsiirtoon tietoturvan toteuttamiseen TLS-protokollaa ja COAP
puolestaan kayttaa DTLS-protokollaa. Tietoturvan toteuttaminen heikentaa suori-
tuskykya, joten kummankin protokollan suojaamattomat versiot ovat nopeampia.
Lisaksi kaytettaessa handshake toimintamallia TLS- ja DTLS-protokollien kanssa
viive ja verkon kuormitus lisdantyvat. [37] Sovelluskerroksen protokollien tietotur-
va ei riipu pelkastaan kaytetysta salausmekanismista, vaan myos niiden arkkiteh-
tuurista. MQTT:n keskitetty malli tekee valittajasta alttiin hyokkayksille, kun taas
CoAP:n hajautettu malli vahentaa yksittaisia kriittisia pisteita mutta vaikeuttaa jar-
jestelman keskitettya valvontaa.

loT-jarjestelmien tietoturva voidaan kaytannodssa toteuttaa useiden arkkitehtuu-
ritason ratkaisujen avulla. Keskeinen komponentti on yhdyskaytava, joka vastaa
laitteiden hallinnasta, autentikoinnista ja yhteyksien muodostamisesta muihin jar-
jestelman laitteisiin. Tietoturvaa voidaan parantaa kdyttamalla palomuureja ja eril-
lisia tietoturva-analyysimoottoreita, jotka valvovat verkon liikennetta ja havaitse-
vat poikkeavaa toimintaa. Reunalaskentaan perustuva sumu-kerros mahdollistaa
tietoturvatoimintojen toteuttamisen lahella laitteita, mika vahentaa viivetta ja pa-
rantaa jarjestelman reagointikykya. Sumu-kerros toimii arkkitehtuurillisesti eraan-
laisena yksityisena pilven3, joka on yhteydessa julkiseen pilvipalveluun. [38] Edel-
|a esitetyt tietoturvavaatimukset ja protokollakohtaiset rajoitteet konkretisoituvat
kaytannossa jarjestelman arkkitehtuurivalinnoissa.

Teknisten rajoitteiden liséksi pientalojen tietoturvaratkaisujen laajuutta maarittaa
taloudellisuus. Edistyneiden tietoturvakomponenttien, kuten erillisten palomuu-
rien, alykkaiden yhdyskaytavien ja reunalaskentaan kykenevan sumu-kerroksen li-
saaminen jarjestelmaan nostaa vaistamatta kokonaisuuden hankintahintaa ja yl-
lapidon monimutkaisuutta. Kuten tutkimuksessa [4] huomautetaan, laitevalmis-
tajat joutuvat tasapainoilemaan riittavan turvallisuustason ja kuluttajaystavalli-
sen myyntihinnan valilla. Raskaampien salausmekanismien vaatima laskentate-
ho ja muisti nostavat antureiden ja ohjaimien yksikkokustannuksia [4]. Tasta joh-
tuen pientalojen loT-jarjestelmien tietoturvan toteutus ei voi kdytannossa perus-
tua pelkastaan maksimaaliseen suojaustasoon, vaan se on taloudellinen ja tekni-
nen kompromissi suorituskyvyn, energiatehokkuuden, laitteiden hankintahinnan
ja luotettavuuden valilla. Nain ollen loT-jarjestelmien tietoturva ei perustu ainoas-
taan yhteen yksittdiseen ratkaisuun, vaan se muodostetaan useiden protokollien
ja arkkitehtuurivalintojen yhdistelmasta.
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5 YHTEENVETO

Tassa tyossa tarkasteltiin loT-laitteiden roolia pientalojen lammityksenhallinnas-
sa. Tyossa keskityttiin erityisesti tiedonsiirtoon ja tietoturvaan. Tyon tavoitteena
oli selvittaa datansiirron toteutukseen vaikuttavia tekijoitd seka miten tietoturva
voidaan toteuttaa loT-pohjaisissa jarjestelmissé, jotka ohjaavat pientalon lammi-
tysta.

Analyysin perusteella loT-jarjestelmien datansiirtoon liittyy useita keskeisia teki-
joita, kuten energiatehokkuus, viive ja luotettavuus. Naiden tekijoiden valilla joudu-
taan tekemaan kompromisseja. Pientaloymparistossa kaytettavat verkkoteknolo-
giat ja protokollat eivat yksinaan tayta kaikkia vaatimuksia, minka vuoksi kaytan-
non ratkaisuissa hyodynnetaan useiden teknologioiden yhdistelmia. Lisaksi jar-
jestelman arkkitehtuurilla on merkittava vaikutus jarjestelman suorituskykyyn, sil-
la reunalaskentaan perustuvat ratkaisut mahdollistavat pienemman viiveen ver-
rattuna taysin pilvipohjaisiin toteutuksiin.

Voidaan myos todeta loT-jarjestelmien tietoturvan muodostuvan useista toisiinsa
liittyvista tekijoista, eika sitd voida tarkastella jarjestelman erillisend osana. Tie-
toturvan toteutus riippuu kaytetyista protokollista seka arkkitehtuurivalinnoista.
TLS- ja DTLS-protokollien avulla voidaan varmistaa tiedonsiirron luottamukselli-
suus ja eheys, mutta niiden kaytto lisaa viivetta ja energiankulutusta. Kaytannon
toteutuksissa tietoturvaa voidaan parantaa myos arkkitehtuuritasolla esimerkiksi
yhdyskaytavien, palomuurien ja reunalaskentaratkaisujen avulla. Datansiirron ta-
paan myos tietoturvan toteutus edellyttaa kompromisseja. Vahvemmat suojaus-
mekanismit lisdavat jarjestelman viivetta ja energiankulutusta, mika voi rajoittaa
niiden kayttoa pientalon lammityksen hallinassa, jossa laitteet ovat usein resurs-
sirajoitteisia.

Kokonaisuutena voidaan todeta, ettd loT-pohjaisen lammitysjarjestelman suun-
nittelu edellyttaa tasapainoa datansiirron suorituskyvyn ja tietoturvan valilla. Yh-
ta optimaalista ratkaisua ei ole olemassa, vaan jarjestelman toteutus tulee suun-
nitella kayttotarkoituksen, laitteiden rajoitteiden seka jarjestelman arkkitehtuurin
perusteella.
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