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Pientalojen lämmityskustannusten optimointi on muodostunut yhä ajankohtaisemmak-
si sähkön hinnan tiheän vaihtelun vuoksi. IoT-järjestelmät (Internet of Things) tarjoavat
mahdollisuuden automatisoida lämmityksen ohjausta reaaliaikaisen hintadatan ja antu-
reiden keräämän tiedon perusteella. Samalla kun laitteiden liittäminen verkkoon tekee
energianhallinnasta älykkäämpää, se lisää järjestelmän teknistä monimutkaisuutta aset-
taen uusia vaatimuksia tiedonsiirrolle ja tietoturvalle.

Tämän kandidaatintyön tavoitteena oli tarkastella IoT-laitteiden roolia pientalojen sähkö-
lämmityksen energianhallinnassa. Työssä analysoitiin, mitä keskeisiä haasteita reaaliai-
kaisenmittausdatan ja ohjauskomentojen siirtoon liittyy, sekämiten järjestelmän tietotur-
va voidaan toteuttaa. Tutkimus toteutettiin kirjallisuuskatsauksena ja teknisenä analyy-
sinä, jossa vertailtiin pientaloihin soveltuvia verkkoteknologioita sekä sovelluskerroksen
protokollia.

Työn tulokset osoittivat, että IoT-järjestelmien tiedonsiirron suunnittelussa on tehtävä jat-
kuvia kompromisseja energiatehokkuuden, luotettavuuden ja verkon kuormituksen välil-
lä. Optimaalisen protokollan valinta riippuu lämmitysmuodon ominaisuuksista: suoran
sähkölämmityksen kohteissa tarvitaan luotettavaa tiedonsiirtoa ja reaaliaikaista ohjaus-
ta tarkan lämpötilansäädön takaamiseksi, kun taas hitaasti reagoivissa varaavissa jär-
jestelmissä ohjausta voidaan hajauttaa ja priorisoida huolettomammin antureiden ener-
giatehokkuutta

Tietoturvan osalta havaittiin, että resurssirajoitteisten IoT-laitteiden suojaaminenon haas-
tavaa. Vahvojen salausmenetelmien, kuten TLS- ja DTLS-protokollien, käyttö takaa vies-
tien eheyden ja luottamuksellisuuden, mutta kasvattaa laitteiden virrankulutusta ja tie-
donsiirron viivettä. Johtopäätöksenä todettiin, ettei yhtä täydellistä ratkaisua ole olemas-
sa. Turvallinen ja tehokas IoT-pohjainen lämmityksen hallinta edellyttää arkkitehtuurita-
son valintoja, kuten yhdyskäytävien ja palomuurien hyödyntämistä, joiden avulla tasapai-
notetaan laitteiden tekniset rajoitteet, järjestelmän suorituskyky ja riittävä tietoturvan ta-
so.

Avainsanat: IoT, pientalot, lämmityksenhallinta, tiedonsiirto, tietoturva
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1 JOHDANTO

Pientalot muodostavat merkittävän osan Suomen rakennuskannasta, ja niiden

energiankulutus painottuu erityisesti lämmitykseen. Sähkölämmitteisissä pien-

taloissa lämmityskustannukset ovat suoraan sidoksissa sähkön hintaan, minkä

vuoksi kulutuksen ajallinen optimointi voi tarjota taloudellisia säästömahdollisuuk-

sia. Energiatehokkuutta voidaan parantaa rakenteellisilla uudistuksilla, kuten li-

säeristyksellä tai lämmitysjärjestelmän vaihtamisella,mutta tällaiset ratkaisut ovat

usein investointikustannuksiltaanmerkittäviä ja toteutukseltaan hitaita. Vaihtoeh-

toisesti kustannuksia voidaan pyrkiä pienentämään optimoimalla olemassa ole-

van järjestelmän käyttöä.

Sähkön markkinahinta on viime vuosina vaihdellut voimakkaasti tunneittain, ja

siirtyminen varttihinnoitteluun on entisestään lisännyt hinnan ajallista vaihtelua.

Pörssisähkösopimusten yleistyessä kotitalouksille on syntynytmahdollisuus ajoit-

taa kulutustaan edullisempiin ajankohtiin. Käytännössä manuaalinen optimointi

edellyttäisi kuitenkin jatkuvaa hintatiedon seuraamista ja lämmitysjärjestelmän

säätämistä epäsäännöllisinä aikoina, mikä ei ole useimmille kuluttajille realistis-

ta tai käytännöllistä.

IoT-pohjaiset järjestelmät tarjoavat mahdollisuuden automatisoida lämmityksen

ohjausta yhdistämällä sensoreilta saatua tietoa, ohjauslogiikkaa ja sähkön hinta-

tietoja. Tällöin lämmitystä voidaan siirtää ajankohtiin, jolloin sähkö on edullisem-

paa, kuitenkaan vaarantamatta asumismukavuutta. On kuitenkin huomattava, et-

tä automaattinen hintaperusteinen ohjaus ei välttämättä vähennä kokonaisener-

giankulutusta, vaan muuttaa ensisijaisesti kulutuksen ajallista jakautumista. Li-

säksi laitteiden liittäminen internetiin lisää järjestelmän teknistämonimutkaisuut-

ta, riippuvuutta ulkoisista palveluista sekä altistaa energiajärjestelmät tietoturva-

riskeille.

Tämän työn tavoitteena on tarkastella IoT-laitteiden roolia pientalojen sähköläm-

mityksen energianhallinnassa. Työssä analysoidaan erityisesti sitä, miten reaa-

liaikainen ja ennakoiva hintatieto siirretään ja käsitellään osana IoT-arkkitehtuuria

sekämillaisia tietoturvavaatimuksia tällainen järjestelmä asettaa. Tutkimus toteu-

tetaan kirjallisuuteen ja tekniseen analyysiin perustuvana kokonaisuutena, jossa

tarkastellaan nykyisiä ratkaisuja.

Näin ollen tutkimuskysymykset ovat seuraavat:

1. Mitä keskeisiä tekijöitä ja haasteita IoT-laitteiden tiedonsiirtoon liittyy pien-

talojen lämmityksenhallinnassa?

2. Miten IoT-laitteiden tietoturvaa toteutetaan pientalojen lämmityksenhallin-

tajärjestelmissä?

Aiemmassa tutkimuksessa IoT-teknologioiden hyödyntämistä pientalojen ener-

gianhallinnassa on käsitelty laajasti, erityisesti älykotien näkökulmasta. Esimer-

kiksi Bedi ym. [1] ovat tutkineet IoT-antureiden roolia kotitalouksien sähkönkulu-

tuksen hallinnassa ja optimoinnissa. Tiedonsiirtoprotokollien suorituskyvystä on
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myös olemassa vahva tutkimustausta. Muun muassa Al-Fuqaha ym. [2] sekä Al-

Masri ym. [3] ovat vertailleet kattavasti IoT-ympäristöihin soveltuvia ratkaisuja, ku-

ten MQTT- ja CoAP-protokollia. IoT-järjestelmien yleistyessä myös niiden tietotur-

va on noussut kriittiseksi tutkimuskohteeksi. Esimerkiksi Hassija ym. [4] kartoitta-

vat IoT-arkkitehtuurien sovellus-, verkko- ja laitetason haavoittuvuuksia sekä niil-

tä suojautumista. Tiedonnsiirtoa ja tietoturvaa on tutkittu erikseen laajasti, mutta

pientalojen sähkölämmityksen hallinnan erityispiirteet, joissa yhdistyvät tietotur-

vavaatimukset, laitteiden rajalliset resurssit ja eri lämmitysmuotojen ominaisuu-

det, kaipaavat vielä kohdennettua ja yhtenäistä tarkastelua.

Työ etenee siten, että luvussa 2 tarkastellaan yleisimpiä käytössä olevia sähköön

perustuvia lämmitysmenetelmiä. Luvussa 3 esitellään IoT-järjestelmien rakenne

sekä tiedonsiirtoon ja tietoturvaan liittyvät keskeiset teknologiat ja protokollat.

Luvussa 4 tutkitaan IoT-laitteiden avulla toteutettujen lämmitysjärjestelmien omi-

naisuuksia liittyen tiedonsiirtoon ja tietoturvaan Lopuksi luvussa 5 esitetään joh-

topäätökset.
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2 RAKENNUSTEN LÄMMITYSMUODOT

Aluksi tarkastellaan asioita, joista pientalojen energianhallinta koostuu. Tilasto-

keskus määrittelee erillisiksi pientaloiksi yhden tai kahden asunnon asuintalot,

paritalot ja pientaloihin verrattavissa olevat erilliset asuinrakennukset [5]. Tässä

työssä pientalolla tarkoitetaan omakotitaloja, paritaloja sekä vapaa-ajan asunto-

ja.

Pientalojen energianhallinnalla on erityispiirteitä muihin asumismuotoihin verrat-

tuna. Kaukolämmön yleistymisestä huolimatta monissa pientaloissa asuintilojen

lämmitys toteutetaan itse. Näin ollen käyttäjä on itse vastuussa tavasta, jolla läm-

mitys toteutetaan.

Suomessa rakennuksien energiankulutus koostuu pääasiassa asuintilojen lämmi-

tyksestä, käyttöveden lämmittämisestä, kotitalouslaitteiden käytöstä sekä sauno-

jen lämmittämisestä. Näistä selkeästimerkittävin osuus on asuintilojen lämmityk-

sellä. [6] Energiankulutuksen jakautuminen on havainnollistettu kuvassa 2.1.

Kuva 2.1: Asumisen energiankulutus 2014-2024. Muokattu lähteestä [6].

Pientalojen lämmityksen toteuttamiseen on olemassa useita eri ratkaisuja, mutta

merkittävä osa Suomen pientaloista lämmitetään suoraan sähköllä tai jokin läm-

mitysjärjestelmän osa toimii sähköllä. Seuraavaksi tarkastellaan lämmitystapoja,

joiden toiminta perustuu sähköön.

2.1 SUORA SÄHKÖLÄMMITYS

Suoralla sähkölämmityksellä tarkoitetaan lämmitysmuotoa, jossa sähköenergi-

aa käytetään lämmöntuotantoon ilman välivaiheita, kuten kiertävää vettä tai il-
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maa. Tämä on yksinkertainen ja hankintakustannuksiltaan halpa tapa lämmittää

sisäilmaa eikä sen asentaminen yleensä vaadi talon rakenteellista uudistamis-

ta. [7] Suora sähkölämmitys on kuitenkin muita lämmitysmuotoja kalliimpi, sillä

sen käyttökustannukset riippuvat sähkön hinnasta, joka saattaa vaihdella suures-

ti etenkin talvella, jolloin lämmityksen tarve on suurin.

Sähköisen lattialämmityksen toiminta perustuu sähkökaapelin lämpenemiseen,

kun siihen kytketään sähkövirta. Sähkökaapelit asennetaan lattiapinnan alle. Kaa-

peli on 3-6 mm paksua ja se vaatii päälleen ainoastaan reilun sentin verran valu-

kerrosta. Ohut valukerros mahdollistaa nopean reagoimisen. [8] Toisaalta ohut

valukerros ei pysty varastoimaan lämpöä itseensä.

Sähköllä toimivan lattialämmityksen ohjaus tapahtuu termostaattien avulla. Ter-

mostaatin ollessa vanha sille voidaan asettaa ainoastaan lämpötila, jota se pyr-

kii ylläpitämään, joten se reagoi ainoastaan lämpötilan vaihteluun. Nykyaikaisten

termostaattien avulla lattialämmityksen toimintaa pystytään parantamaan. Uusia

termostaatteja pystytään säätämään tarkemmin, niitä voidaan ohjata etänä tai

ohjelmoida. [8]

Vapaa-ajan asuntojen ja vanhojen pientalojen yleinen tapa lämmityksen toteutta-

miseen on sähköpatterit. Yleensä sähköpatterit kiinnitetään seinään ikkunoiden

alle, mutta patterit voivat olla myös liikuteltavissa esimerkiksi pyörien avulla. Lii-

kuteltavat patterit kytketään useimmiten pistorasioihin, mutta kiinteät patterit on

kytketty kiinteästi talon sähköverkkoon.

Vanhojen sähköpatterien termostaatit voivat olla mekaanisia, joten patterit kyt-

keytyvät välillä päälle ja pois päältä. Tämä saattaa aiheuttaa vedon tunnetta, kos-

ka ikkunoiden lähellä jäähtynyt ilma pääsee laskeutumaan lattialle, jos ulkona on

kylmä. Nykyaikaisten sähköpattereiden avulla tilaan pystytään tuottamaan läm-

pöä jatkuvasti, siten että lämpö on jakautunut tiloihin tasaisesti. [8]

Kattolämmityksen toiminta perustuu sisäkattoon asennettujen lämmityskelmu-

jen lämpenemiseen. Ne lämmittävät katon verhoilumateriaalin, jonka kautta läm-

pö siirtyy huoneilmaan. Kattolämmitys on usein osana huonekohtaista lämmitys-

järjestelmää, joten sitä ohjataan huonetermostaatin avulla. [9] Kattolämmitys ei

ole yhtä yleinen suoran sähkölämmityksen keino kuin aikiasemmin mainitut, mut-

ta myös sitä käytetään asuintilojen lämmittämiseen.

2.2 VARAAVAT LÄMMITYSMUODOT

Varaavan lämmityksen ideana onon varastoida lämpöenergiaa jonnekin, josta sen

voi myöhemmin käyttää. Yleinen tapa toteuttaa lämmön varaaminen on lämpö-

energian varastoiminen veteen tai talon rakenteisiin, kuten betoniseen lattiaan.

Järjestelmän lämmittimen ei tarvitse olla jatkuvasti päällä, kun lämpöä vapautuu

materiaalista johon se on varastoitu.

Lämminvesivaraaja on laite, jonka avulla vesi lämmitetään ja säilötään. Varaaja

on kooltaan useimmiten 1-2 m3. Lämminvesivaraaja voi lämmittää veden mihin

vuorokaudenaikaan tahansa, koska lämpö varastoituu veteen. Näin ollen lämmi-

tys voidaan ajoittaa tunneille, kun energia on halvinta. [10]
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Lämminvesivaraaja voidaan kytkeä myös osaksi aurinkolämpöjärjestelmää, joi-

den tarkoituksena on ottaa talteen aurinkoenergiaa lämpökeräimien avulla. Tal-

teen otettu energia varastoidaan lähes aina lämpövarastoon eli lämminvesivaraa-

jaan, josta se voidaan siirtää eri käyttökohteisiin. Järjestelmään on kytketty oh-

jausyksikkö, joka säätää pumpun tehoa mitta-antureista saamansa tiedon perus-

teella. Kuvassa 2.2 on havainnollistettu aurinkolämpöjärjestelmän toimintaa. [11]

Kuva 2.2: Aurinkolämpöjärjestelmän toiminta. Muokattu lähteestä [11].

Aikaisemmin mainittu patterilämmitys voidaan toteuttaa myös vesivaraajan avul-

la. Vesikiertoiset patterit lämpeävät sähkön sijaan niissä kiertävän lämpimän ve-

den avulla. Pattereissa kiertävän veden lämpötilaa voidaan säädellä ulkoilman pe-

rusteella [9]. Pattereissa kiertävä vesi on lämpötilaltaan noin 55 °C. Veden korkean

lämpötilan takia tapahtuu energiahäviötä, mikä voi johtaa tehottomaan energian

käyttöön tai epätasaiseen lämmönjakoon. [12] Toisaalta korkean veden lämpöti-

lan ansiosta reagointi lämmityksen tarpeeseen on nopeaa, joten patterilämmitys-

tä voidaan hyödyntää esimerkiksi huonekohtaiseen lämmitykseen, jos huoneen

käyttö on satunnaista.
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Kuva 2.3: Vesivaraaja yhdistettynä patteriin. Muokattu lähteestä [9].

Vesikiertoinen lattialämmitys on yksi varaavan lämmityksen muoto. Sen toimin-

ta perustuu lattiaan asennettuihin putkiin, joissa kiertää vesi. Vesikiertoinen lat-

tialämmitys on uusien pientalojen suosituin lämmönjakotapa. [9] Vesikiertoinen

lattialämmitys voidaan myös yhdistää vesikiertoisen patterilämmityksen kanssa,

jolloin käyttöön saadaan molempien menetelmien hyvät puolet.

2.3 LÄMPÖPUMPUT

Lämpöpumppujärjestelmillä tarkoitetaan lämmitysjärjestelmiä, joiden toiminta pe-

rustuu ilmasta, maasta tai vesistöstä talteenotettuun lämpöön. Lämpö siirretään

lämmönjakohuoneesta muihin huoneisiin veden tai ilman avulla.[13] Kuvassa 2.4

on havainnollistettu lämpöpumppujen toimintaa.
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Kuva 2.4: Vesivaraaja yhdistettynä patteriin. Muokattu lähteestä [14].

Lämpöpumppujen etäohjaus yleistyy kaikissa lämpöpumpputyypeissä. Etäohjaus

mahdollistaa laitteen toiminnan ja olosuhteiden valvomisen. Lisäksi etäohjauk-

sen avulla voidaan säästää energiaa asukkaan poissaoloon liittyvän pudotuksen

ohjaamisen avulla. Etäohjaus ei kuitenkaan ole itsentään selvyys, vaan se voi olla

vain maksullinen lisäominaisuus. [13]

Ilmalämpöpumppujen toiminta perustuu talon ulkopuolella olevaan ulkoyksikköön

ja talon sisällä olevaan yhteen tai useampaan sisäyksikköön. Sen toiminta perus-

tuu lämpöenergian siirtämiseen ulkoilmasta sisätiloihin kylmäainekierron avulla.

Prosessissa laitteen ulkoyksikkö kerää ulkoilmaan sitoutunutta matalalämpöistä

energiaa järjestelmässä kiertävään kylmäaineeseen. Talteen otettu lämpö siirre-

tään sisäyksiköihin kompressorin avulla ja sisäyksiköt luovuttavat lämmön huo-

neilmaan. Koska ilmalämpöpumppu siirtää jo olemassaolevaa lämpöä sen sijaan,

että se tuottaisi sitä suoraan sähköenergialla, laitteen lämmöntuoton hyötysuhde

on korkea. [15]

Ilmalämpöpumppu sopii parhaiten avariin tiloihin. Useimmiten yhdellä sisäyksi-

köllä pystytään levittämään lämpöä 30-100 m2 kokoiselle alueelle. Talon välisei-

nät ja monimutkainen rakenne haittaavat lämmön levittämistä. Näin ollen kannat-

taa käyttää useampaa sisäyksikköä, jolloin lämpöpumpun tehoa ei tarvitse lisätä.

[15]

Ilmalämpöpumpun toiminta on sitä tehokkaampa, mitä pienempi sisä- ja ulkoil-

man lämpötilaero on. Tämän takia ilmalämpöpumppujen hyötysuhde ja tehon-
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tuotto heikkenevät, kun ulkolämpötila laskee. Yhden ilmalämpöpumpunavulla pys-

tytään tyypillisesti tuottamaan 30-60 %:a huonetilojen lämmitysenergiasta. Näin

ollen ilmalämpöpumppu ei yleensä voi olla pientalon ainoa lämmitysmenetelmä,

vaan se pitää yhdistää jonkin toisen kanssa. [15]

Ilma-vesilämpöpumpun lämmön talteen otto toimii samalla tavalla kuin ilmaläm-

pöpumpunkin, mutta se siirtää talteenotetun lämmön vesikiertoiseen lämmitys-

järjestelmään. Ilma-vesilämpöpumput asennetaan useimmiten sellaisiin pienta-

loihin, joihin ei voi asentaa maalämpöjärjestelmää tai sen investointikustannus-

ten ollessa liian suuret energiatarpeeseen nähden. Nykyisin tällaiset pumput ovat

inverter-malleja eli niiden tuottamaa lämmitystehoa säädetään kompressorin kier-

roslukua ohjaamalla. [16]

Kuva 2.5: Ilma-vesilämpöpumppu yhdistettynä vesikiertoiseen lämmitykseen.

Muokattu lähteestä [16].

Maalämpöpumput keräävät auringonlämpöä, joka on varastoitunut maaperään,

kallioon tai veteen. Ne soveltuvat käytettäväksi ympärivuoden ja ne voidaan asen-

taa sekä uusiin että jo olemassa oleviin pientaloihin. Järjestelmän alkuinvestointi

on korkea, mutta sen käyttökustannukset ovat alhaiset, joten se on kannattava

pientaloissa, jotka kuluttavat paljon energiaa. [17]

Maalämpöpumppujen lämmönkeruu voidaan toteuttaa lämpökaivon, vaakaput-

kiston tai vesistöön asennetun putkiston avulla. Järjestelmää suunniteltaessa on

otettava huomioon sähkönsyöttö sekä oikea mitoitus. Ne mahdollistavat hyvän

energiatehokkuuden ja pitkän käyttöiän. Useimmiten maalämpöpumppujen teho
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mitoitetaan kattamaan suurin osa vuotuisesta energian tarpeesta, mutta huippu-

tehon kattamiseen tarvitaan lisälämmitystä. [17]
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3 IOT-LAITTEIDEN TIEDONSIIRTO JA TIETOTURVA

IoT-laitteilla tarkoitetaan internettiin kytkettyjä fyysisiä laitteita, jotka sisältävät

elektroniikkaa, ohjelmistoja ja sensoreita sekä kykenevät datan keräämiseen ja

siirtämiseen [18]. Ne toimivat osana laajempaa IoT-järjestelmää, jonka arkkiteh-

tuurin voi toteuttaa eri tavoilla, mutta tässä työssä tarkastellaan järjestelmiä, jot-

ka koostuvat reunalaskentajärjestelmistä ja pilvipalveluista. Tällaisessa järjestel-

mien arkkitehtuurin toteutuksessa erotetaan laitteet ja sovellukset toisistaan, jo-

ten niiden pitää pystyä kommunikoimaan keskenään internetin välityksellä [19].

Reunalaskentajärjestelmillä (edge systems) tarkoitetaan kaikkia IoT-järjestelmän

laitteistokomponentteja, jotka sijaitsevat arkkitehtuurissa lähellä tiedon lähdettä.

Niihin kuuluvat anturit, toimilaitteet ja yhdyskäytävät. Niiden tehtävänä on kerätä

tietoa ja välittää se eteenpäin ylemmille järjestelmätasoille. Ne voivat myös suo-

rittaa paikallisia toimintoja, kuten ohjaustoimia. [19]

IoT-järjestelmien korkean tason arkkitehtuurissa toinen tekijä on pilvipalvelut[19].

Pilvipalvelut ovat datakeskuksia, jotka toimivat internetin välityksellä tarjotenmah-

dollisuuden varastoida dataa tai toimia alustana sovelluksille. Niiden etuna on se,

että niihin voi olla yhteydessä riippumatta ajasta tai paikasta, jos käyttäjällä on

pääsy internettiin. Toisaalta käyttö internetin välityksellä voi myös tuoda rajoittei-

ta, kuten suuri viive, rajoitettu tiedonsiirron kapasiteetti tai yhteyden katkeaminen

internetistä johtuen.[20]

Näiden kahden tekijän avulla voidaan luoda hahmotelma IoT-järjestelmien toimin-

nasta korkealla tasolla. Reunalaskentajärjestelmät suorittavat datan keräämisen

ja lähettämisen pilvipalveluun sekä toimilaitteiden ohjaamisen pilvipalvelusta saa-

tavien ohjeiden perusteella. Pilvipalvelun ohjeet asettaa järjestelmän käyttäjä.

3.1 IOT-LAITTEIDEN ROOLI PIENTALON LÄMMITYKSEN
HALLINNASSA

Luvussa 2 esiteltyjen lämmitystapojen ohjaaminen tapahtuu perinteisesti termos-

taatin avulla. Termostaatille asetetaan haluttu lämpötila, jota lämmityslaite pyr-

kii ylläpitämään ulkoisista tekijöistä piittaamatta. Lisäksi perinteinen termostaatti

mittaa useimmiten lämpötilaa ainoastaan yhdessä paikassa, joten se ei ota huo-

mioon lämpötilan jakautumista. Nämä ongelmat voidaan ratkaista IoT-antureiden

avulla.

Pientalojen lämmitystä ohjaavissa kotiautomaatiojärjestelmissä antureiden mer-

kitys on suuri. Niiden avulla voidaan mitata liikettä, sähkönkulutusta, ilmankos-

teutta, lämpötilaa sisätiloissa sekä ulkona. Antureiden keräämien tietojen avulla

pientalon asukas voi hallita energian käyttöä ja vähentää energian hukkaamista

optimoidun lämmitysjärjestelmän avulla. [1]

Useiden mittausantureiden käyttö mahdollistaa muuttujien reaaliaikaisen tarkas-

telemisen ja välittömän palautteen liittyen energian kulutukseen. Anturit toimivat
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osana järjestelmää ja ne kommunikoivat laitteiden kanssa, jotka säätelevät läm-

mityksen ohjausta. Kerätyn datan avulla voidaan luoda toimintaketju, jossa au-

tomatisoidut lämmitysjärjestelmät saavat informaatiota liittyen energian käytön

optimointiin. [21] Antureiden avulla voidaanmyös hahmotella pientalon asukkaan

käyttäytymiseen perustuvaa lämmityksen käyttöä. Liikeantureiden avulla voidaan

laskea, kuinka usein tietyssä tilassa käydään, minkä avulla voidaan arvioida tilan

lämmityksen tarvetta. [21]

Lämmityslaitteiden ohjausta voidaan hallita fyysisillä ohjaimilla. Ohjaimet voivat

kytkeä yksittäisen lämmityslaitteen päälle tai pois päältä releiden avulla. Lisäksi

ohjaimet pystyvät säätelemään lämmityslaitteiden tehoa jännitteen avulla. Ohjai-

met voivat sisältää paikallisen ohjauslogiikan, jonka perusteella ne toimivat. Niitä

voidaan ohjata myös pilvipalvelun avulla. [22]

Näin ollen lämmitysjärjestelmän ohjaus voidaan toteuttaa kahden eri toteutuksen

yhdistelmällä. Lämmitysjärjestelmää voidaan ohjata paikallisesti, joka tarkoittaa

sitä, että anturit ja ohjain ovat samassa tilassa ja ne luovat paikallisesti toimivan

yksikön. Paikallisesti ohjatun järjestelmän viive on pieni ja se pystyy toimimaan

myös ilman verkkoyhteyttä, koska se ei ole riippuvainen pilvipalvelusta saatavis-

ta ohjeista. Paikallisen ohjauksen vaatimuksena on se, että ohjaimet sisältävät

logiikan, jonka perusteella ne toimivat.

Toisaalta lämmitysjärjestelmän ohjaus voidaan toteuttaa keskitetysti. Keskitetys-

sä ohjauksessa voidaan yhdistää useita paikallisesti ohjautuvia järjestelmiä yh-

deksi kokonaisuudeksi, jota hallitaan keskitetyn ohjauksen avulla. Tämä mahdol-

listaa antureiden keräämän datan vertailun ja koko pientalon lämmityksen kulu-

tuksen tarkastelun. Tämä kokonaisuus vastaa jo aikaisemmin tarkasteltua IoT-

järjestelmän rakennetta.

Koska lämmityksen hallintajärjestelmä toimii arkkitehtuuriltaan eri tasoilla, pitää

eri tasoilla olevien laitteiden pystyä kommunikoimaan keskenään. Myös samalla

tasolla olevien laitteiden, kuten antureiden ja ohjaimien tulee olla yhteydessä toi-

siinsa. Laitteiden välisen yhteyden toteutustapa riippuu laitteiden välisestä etäi-

syydestä ja toiminnan tarkoituksesta. Lisäksi järjestelmän pitää kyetä kommuni-

koimaan pilvipalvelun kanssa, mikä vaatii internetyhteyden. [23]

3.2 TIEDONSIIRRON TOTEUTUS

IoT-järjestelmän toiminnan kannalta on kriittistä, että sensorit, toimilaitteet, yh-

dyskäytävät ja pilvipalvelut ovat yhteydessä toisiinsa ja ne pystyvät kommunikoi-

maan keskenään. Yhteys ja kommunikointi riippuu protokollasta, jota kommuni-

kointiin käytetään. IoT-laitteiden välisen kommunikoinnin protokollat voidaan ja-

kaa yleisesti kahteen eri tyyppiin. Nämä tyypit ovat Low Power Wide Are Network

(LPWAN) ja Short-Range Network (SRN). [24] LPWAN on tarkoitettu mahdollista-

maan pitkällä kantamalla tapahtuvan kommunikoinnin matalalla bittinopeudella.

SRN on puolestaan tarkoitettu mahdollistamaan toisistaan erillään olevien teki-

jöiden välisen yhteyden lyhyellä matkalla. [24] SRN protokollat on on suunniteltu

toimimaan lyhyellä kantamalla, joten ne sopivat käytettäväksi pientaloissa.

Tiedonsiirtoon liittyen IoT-järjestelmänarkkitehtuuri voidaan jakaa eri tavoilla,mut-
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ta yksinkertaisin niistä on malli, johon kuuluu kolme eri tasoa. Nämä tasot ovat

sovellustaso, verkkotaso ja fyysinentano. Fyysisellätasolla tarkoitetaan järjestel-

män laitteita, jotka keräävät ja prosessoivat informaatiota. Tällä tasolla siis tarkoi-

tetaanmittareita ja toimilaitteita. Nemuuttavat mittaukset digitaaliseenmuotoon

ja siirtävät ne ylemmille tasoille. Network layer eli verkko-taso luomahdollisuuden

datan siirtämiselle ylimmälle tasolle. Se sisältää tiedonsiirtoon tarkoitetut proto-

kollat, joita järjestelmä käyttää. Application layer on tässä mallissa järjestelmän

ylin taso. Sen vastuulla on tarjota toiminnallisuuksia, joita järjestelmän käyttäjä

vaatii. [2]

Kuva 3.1: IoT-järjestelmän kolme tasoa. Muokattu lähteestä [2].

Tiedonsiirtoa tarkasteltaessa voidaan ajatella IoT-järjestelmään kuuluvan verkko-

yhteyden mahdollistavia teknologioita, kuljetus-protokollia sekä sovelluskerrok-

sen protokollia. Verkkoteknologiatmahdollistavat laitteiden välisen yhteydenmuo-

dostamisesta. Kuljetus-protokollat vastaavat datan siirtämisestä verkon yli ja so-

velluskerroksen protokollat määrittelevät tavan, miten data esitetään ja millä lo-

giikalla se välitetään. Sovelluskerroksen protokollat hyödyntävät kuljetus-kerrosta

tiedonsiirrossa.

WiFi on langaton lähiverkkoteknologia, joka mahdollistaa kommunikoinnin elekt-

ronisten laitteiden, kuten älypuhelimien, tablettien ja tietokoneiden välillä. Se toi-

mii joko 2,4 GHz tai 5 GHz taajudella. Sillä on pitkä kantama ja sen avulla voidaan

toteuttaa tiedonsiirtoa erittäin nopeasti. [25]
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ZigBee on matalalla teholla toimiva reitittävä langattoman verkon teknologia. Se

käyttää digitaalisia radiolähettimiä ja -vastaanottimia luodakseen henkilökohtai-

sen lähiverkon, joka on tarkoitettu sovellusten tarkkailuun ja ohjaukseen. ZigBee

toimii pääaasiallisesti 2,4 GHz:n taajuudella. [25]

Myös Z-Wave on vähän energiaa kuluttava langattomaan kommunikointiin tarkoi-

tettu tiedonsiirtoprotokolla. Se on suunniteltu erityisesti kotiautomaatioon käytet-

täväksi. Sitä voidaan käyttää etäohjaussovelluksissa laitteiden hallintaan tai mit-

tausdatan keräämiseen. [25] Z-Wave toimii samalla tyylillä kuin ZigBee. Se luo yh-

dyskäytävän avulla verkon, johon laitteet yhdistetään. Yhdyskäytävän avulla halli-

taan ja ohjataan laitteita. [26]

Bluetooth Low Energy eli Bluetooth LE on tarkoitettu luotettavaksi ja kustannus-

tehokkaaksi tavaksi mahdollistaa datan lähettäminen laitteiden välillä, jotka tu-

kevat tätä teknologiaa. Se toimii 2,4 ja 2,485 GHz:n radiotaajuusalueilla, mikä vä-

hentää energian kulutustamerkittävästi tavanomaisiin Bluetooth laitteisiin verrat-

tuna. Bluetooth:in käyttö mahdollistaa mobiililaitteiden suoran yhdistämisen IoT-

laitteeseen, joka toimii tällä teknologialla. [25] Verkkoteknologioiden ominaisuuk-

sia on kerätty taulukkoon 3.1.

Taulukko 3.1: Verkkoteknologioiden ominaisuuksia. Perustuu lähteisiin [25] ja

[27].

ZigBee Z-Wave Wi-Fi Bluetooth LE

Kantama 100 m 30 m 150 m 10 m

Tiedonsiirtono-

peus

250 Kbps 100 Kbps 1 Gbps 1 Mbps

Taajuusalue 2,4 GHz 900 MHz 2,4 GHz, 5

GHz

2,4 GHz

TCP Transmission Control Protocol) ja UDP (User Datagram Protocol) ovat ylei-

simmin käytettyjä tiedonsiirtoon tarkoitettuja protokollia. TCP mahdollistaa vies-

tin vastaanottamisen vahvistamisen acknowledgement viestien avulla. Jos tiedon

vastaanottamista ei vahvisteta, viesti lähetetään uudelleen. Näin ollen sovellusten

ei tarvitse erikseen toteuttaa luotettavuuteen liittyviä mekanismeja. Tämä varmis-

tustapa tekee kuitenkin protokollasta monimutkaisemman, mikä lisää resurssien

tarvetta. UDP on puolestaan kevyempi protokolla, joka mahdollistaa viestien välit-

tämisen TCP:tä tehokkaammin. UDP:tä käytettäessä ei kuitenkaan luoda jatkuvaa

yhteyttä eikä viestien vastaanottamista varmisteta. Näin ollen sen avulla tiedon lä-

hettäminen ei ole yhtä luotettavaa kuin TCP:tä käytettäessä. UDP sopii siis hyvin

käytettäväksi pienille laitteille joiden teho on rajallinen. [28]

Yksi yleisimmistä käytössä olevista sovellustason protokollista on HTTP, joka on

lyhenne sanoista Hypertext Transfer Protocol. Se on tekstipohjainen protokolla,

joka tukee jatkuvaa sekä ei jatkuvaa yhteyttä. Oletuksena HTTP käyttää tiedon-

siirtoon TCP-protokollaa. Tämä mahdollistaa viestien luotettavuuden, mutta toi-

saalta HTTP:n avulla tapahtuvasta kommunikoinnista syntyy verkkoon suuri ra-

situs. Lisäksi HTTP ei sisällä sisäänrakennettua quality of serviceä mekanismia,

mikä mahdollistaisi viestien prioirisoinnin. [29]



14

HTTP toimii request/response menetelmällä, jossa käyttäjä lähettää pyynnön jo-

hon palvelin vastaa. Yksi HTTP:n keskeisimmistä ominaisuuksista on mahdolli-

suus päättää missä muodossa data lähetetään. Tämä mahdollistaa kommuni-

koinnin erilaisten laitteiden välillä. [3]

REST eli Representational State Transfer on HTTP:n päälle rakennettu järjestel-

män arkkitehtuurityyli. Se mahdollistaa resurssipohjaisen tiedonsiirron, jossa jär-

jestelmän eri objektit käyttävät yksilöllisiä URL-osoitteita. RESTperustuu stateless-

periaatteeseen eli jokainen lähetetty pyyntö sisältää kaiken tarvittavan tiedon, jo-

ten palvelimen ei tarvitse säilyttää asiakkaaseen liittyvää informaatiota. Näin ollen

REST:in käyttäminen mahdollistaa järjestelmän skaalattavuuden. [19]

REST-rajapinnat käyttävätHTTP-metodejaGET, POST, PUT, DELETE jaPATCH.GET-

komennolla noudetaan tietoa, POST-komennolla tietoa julkaistaan, PUT-komennon

avulla päivitetään olemassa olevaa datapistettä, DELETE-komento käytetään tie-

don poistamiseen ja PATCH-komennolla voidaan osittain päivittää olemassa ole-

vaa tietoa. IoT-ympäristössä REST-rajapintoja käytetään erityisesti laitteesta pil-

veen tapahtuvassa viestinnässä, laitteiden etähallinnassa sekä ohjelmistopäivity-

kissä. [19]

MQTT eli Message Queuing Telemetry Transport on laitteiden väliseen etäyhtey-

dellä tapahtuvaan kommunikointiin suunniteltu protokolla. Sitä käytetään tilan-

teissa, joissa tiedonsiirron kapasiteetti on rajallinen. MQTT toimii arkkitehtuuril-

taan publisher/subscriber mallilla. Tälläisessä arkkitehtuurissa on erikseen datan

julkaisija (publisher) ja tilaaja (subscriber). Julkaisija julkaisee viestejä, joilla on

jokin tietty aihe, joka toimii eräänlaisena otsikkona viesteille. Tilaaja tilaa jotain

aihetta ja se voi vastaanottaa ainoastaan tilaamansa aiheen viestejä. [30] MQTT

hyödyntää TCP-protokollaa datan lähettämiseen, mikä tekee siitä luotettavan. [2]

Yksi MQTT-protokollan eduista on sen kolme eri quality of service tasoa. Kun qua-

lity of servicen taso kasvaa, viestin luotettavuus paranee. Tasolla 0 viestin vastaa-

nottaja ei kuittaa sitä vastaanotetuksi ja viesti saapuu vastaanottajalle kerran tai

ei ollenkaan. Tasolla 1 varmistetaan, että vastaanottaja on vastaanottanut vies-

tin vähintään kerran. Tasolla 2 varmistetaan, että lähetetty viesti vastaanotetaan

tasan kerran ilman duplikaatteja. Toisaalta tason noustessa myös viestin aiheut-

tama järjestelmän rasitus kasvaa. [3]
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Kuva 3.2:MQTT arkkitehtuuri. Muokattu lähteestä [30].

Kuvassa 3.2 on esitetty MQTT protokollan arkkitehtuuri, johon kuuluu kolme pää-

elementtiä. Viestillä tarkoitetaan tietoa, joka välitetään toimijoiden välillä. Se si-

sältää lastin eli itse tiedon, viestin prioriteetin ja viestin aiheen. Toimijat ovat joko

tiedon julkaisijoita tai tilaajia. Välittäjällä tai palvelimella tarkoitetaan julkaisijan

ja tilaajan välistä tiedon välittäjää. Sen tarkoituksena on vastaanottaa tilaajan jul-

kaisemat viestit, jotka se lähettää oikealle tilaajalle aiheen perusteella. Välittäjä

lähettää viestin tilaajalle automaattisesti, kun julkaisu tapahtuu. [30]

Myös CoAP eli Constrained Application Protocol on laitteesta laitteeseen tapah-

tuvan kommunikoinnin protokolla. CoAP:in toiminta perustuu REST:iin yhdessä

HTTP-toiminnallisuuksien kanssa. CoAP on oletuksena sidottu toimimaan UDP:n

kanssa, mikä tekee siitä sopivan vaihtehdon IoT-sovelluksiin. CoAP käyttää joitain

HTTP:n toimintoja jotta se täyttää IoT-järjestelmien vaatimukset, kuten matalan

virran kulutuksen. [2]

CoAP:in tarkoituksena on saada kooltaan pienet laitteet, jotka on varustettumata-

lalla laskenta teholla ja kommunikointi kyvyillä, käyttämään RESTful:in mukaista

vuorovaikutusta. CoAP voidaankin jakaa kahteen eri osaan, jotka ovatmessaging-

ja request/response-tasot. Messaging-tason tehtävänä on havaita duplikaatit ja

mahdollistaa luotettava kommunikointi UDP:n avulla käytävässä tiedonsiirrossa,

koskaUDP:ssa ei ole sisäänrakennettua virheen korjaus toimintoa. Request/response-

taso puolestaan vastaaRESTkommunikaatiosta. CoAP-järjestelmässäon siis lait-
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teita, kuten sensoreita, jotka lähettävät dataa CoAP palvelimelle. Palvelin on puo-

lestaan yhteydessäREST-CoAPvälityspalvelimeen, jokamuuttaaCoAP-kommunikoinnin

HTTP:ksi. [2] CoAP hyödyntää tiedonsiirron toteutukseen UDP-protokollaa [30].

Kuvassa 3.3 on havainnollistettu CoAP-protokollan rakennetta. Kuvassa olevat

yhtenäiset nuolet tarkoittavat CoAP-kommunikaatiota ja katkoviivalla oleva nuoli

tarkoittaa HTTP-kommunikaatiota.

Kuva 3.3: CoAP järjestelmän arkkitehtuuri. Muokattu lähteestä [2].

CoAP käyttää neljää eri viestityyppiä. Nämä viestityypit ovat confirmable (CON),

non-confirmable (NON), reset ja acknowledgement(ACK). Sen luotettavuudenmah-

dollistaa yhdistelmä confirmable ja non-confirmable viesteistä. Lisäksi se käyttää

neljää erilaista vastaus tyyliä riippuen siitä, pitääkö palvelimen odottaa ennen kuin

se voi lähettää vastauksen clientille. CoAP käyttää vastaustyyppejä confirmable,

non-confirmable, piggybacked response ja separate response. [2]

IoT-järjestelmien tiedonsiirto muodostuu useasta toisiaan täydentävästä kerrok-

sesta. Verkkoteknologianmahdollistavat laitteiden välisen fyysisen yhteyden, transport-

kerros vastaa datan luotettavasta tai kevyestä siirrosta ja sovelluskerros määrit-

telee loogikan, jolla viestintä toteutetaan. Protokollien valinta riippuu sovellusten

vaatimuksista, kuten energiankulutuksesta, viiveestä ja luotettavuudesta.
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3.3 IOT-LAITTEIDEN TIETOTURVA

IoT-järjestelmien tiedonsiirto muodostaa keskeisen osan kokonaisarkkitehtuuria,

sillä sensorien, toimilaitteiden, yhdyskäytävien ja pilvipalveluiden välinen kommu-

nikointi tapahtuu verkon yli. Avoimessa tai osittain suojatussa verkossa siirrettävä

data on altis useille tietoturvauhille. Pientalon lämmityksenhallinnassa käytettä-

vien IoT-laitteiden kanssa riskit korostuvat entisestään, koska laitteet ovat usein

resurssirajoitettuja ja fyysisesti helposti saavutettavissa. Lisäksi niiden avulla voi

päästä murtautumaan muihin pientalon laitteisiin.

Kuten tässä luvussa on jo aikaisemminmainittu, IoT-järjestelmä voidaan arkkiteh-

tuurillisesti jakaa kolmeen eri tasoon. Jokaiseen näistä kolmesta eri tasosta liittyy

erilaisia tietoturvauhkia. Taulukossa 3.2 on listattumerkittävimpiä tietoturvauhkia

liittyen jokaiseen arkkitehtuurilliseen tasoon.

Taulukko 3.2: Tietoturvauhkia IoT-järjestelmien kolmella tasolla. Perustuu lähtee-

seen [4].

Laitetaso Verkkotaso Sovellustaso

Solmun kaappaaminen Pääsyhyökkäys Datavarkaudet

Haitallisen koodin injek-

tointi

Väliintulohyökkäys Uudelleenohjelmointi

Virheellisen datan injek-

tointi

SQL-injektiohyökkäys Pääsynhallintahyök-

käykset

Kuuntelu ja häirintä Palvelunestohyökkäyk-

set

Akun kuluttaminen

IoT-järjestelmän laitetaso koostuu yleensä useista fyysisistä sensoreista ja toimi-

laitteista. Yksittäistä fyysistä laitetta osana koko järjestelmää voidaan kutsua sol-

muksi. Hyökkääjä voi korvata solmun haitallisella versiolla tai injektoida haitallis-

ta koodia laitteen muistiin. Näin ollen solmu voi toimia osana järjestelmää, mutta

se on hyökkääjän hallittavissa, mikä voi vaarantaa koko järjestelmän turvallisuu-

den. Hallitsemalla yksittäistä solmua hyökkääjä voi syöttää järjestelmään virheel-

listä dataa, jonka avulla järjestelmän toimintaa pystytään häiritsemään. Fyysisen

tason laitteet toimivat usein avoimissa ympäristöissä, mikä luo mahdollisuuden

salakuuntelulle. Näin ollen hyökkääjä voi kaapata laitteen siirtämää dataa. Lait-

teiden akku voidaan myös tarkoituksellisesti kuluttaa loppuun. Tämä johtaa luon-

nollisesti siihen, että laitteet eikä siten myöskään koko järjestelmä toimi. [4]

Pääsyhyökkäyksellä tarkoitetaan kohdennettua hyökkäystä, jossa luvaton käyttä-

jä tai hyökkääjä saa pääsyn IoT-järjestelmän verkkoon. Tällainen tilanne voi pysyä

huomaamattomana pitkän aikaa ja näin ollen mahdollistaa arvokkaan datan va-

rastamisen. Myös väliintulo hyökkäys voi jäädä huomaamatta. Siinä hyökkääjä

saa hallintaansa MQTT-välittäjän, mikä mahdollistaa pääsyn kaikkeen sen kautta

tapahtuvaan viestintään. Palvelunestohyökkäykset ovat puolestaan helposti ha-

vaittavissa, koska niiden avulla hyökkääjä voi ylikuormittaa palvelimen siten, että

se ei enää toimi. Yhdeksi merkittävimmistä tietoturvauhkista on luokiteltu SQL-

injektiohyökkäykset. Niissä hyökkääjä voi asettaa sovellukseen haitallisia SQL-
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komentoja, joiden seurauksena hyökkääjä voi saada pääsyn käyttäjien yksityisiin

tietoihin. [4]

Sovellustaso toimii suoraan järjestelmän käyttäjän kanssa, joten sillä on tiettyjä

muista kerroksista poikkeavia ongelmia liittyen tietoturvaan. Sovellukset voivat

sisältää kriittistä ja yksityistä dataa, jotka ovat siirrettäessä erityisen alttiina tieto-

turvauhkille. Tämä luomahdollisuuden kyseisten tietojen varastamiselle. Tietojen

varastaminen on mahdollista myös objektien uudelleen ohjelmoinnin avulla, jos

ohjelmointi prosessia ei ole suojattu kunnolla. Näin ollen hyökkääjä voi saada ko-

ko IoT-järjestelmän haltuunsa. IoT-järjestelmän voi saada haltuun myös kohdista-

malla hyökkäyksen pääsynhallintaan, joka toimii valtuutusmekanismina tietojen

käyttämisen oikeuksille. [4]

Tietoturvauhkien seurauksena järjestelmälle syntyy erilaisia tietoturvavaatimuk-

sia, joiden avulla uhkia voidaan torjua. Nämä vaatimukset voidaan uhkien tapaan

kohdistaa IoT-järjestelmän eri tasoille. Taulukossa 3.3 on koottuna keskeisimpiä

tietoturvavaatimuksia liittyen järjestelmien eri tasoihin.
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Taulukko 3.3: IoT-järjestelmien tietoturvavaatimuksia kolmella tasolla. Perustuu

lähteeseen [31].

Laitetaso Verkkotaso Sovellustaso

Laitteiden autentikointi Suojattu tiedonsiirto Käyttäjien autenti-

kointi

Turvallinen käynnistys Viestien eheys Datan salaus

Fyysinen turvallisuus Pääsynhallinta API-turvallisuus

Tunkeutumisen havaitsemi-

nen

Pääsynhallinta

Verkon segmentointi

IoT-järjestelmien laitetasolla on kolme keskeistä tietoturvavaatimusta. Ensimmäi-

nen niistä on laitteiden autentikointi. Se tarkoittaa laitteiden vahvistamista ennen

kuin ne päästetään osaksi järjestelmää. Tämä estää haitallisten laitteiden kytkey-

tymisen järjestelmään. Toinen laitetason vaatimus on laitteiden turvallinen käyn-

nistys. Turvallisen käynnistyksen avulla pystytään varmistamaan, että laite käyn-

nistyy luotettavat ja muokkaamattoman ohjelmiston kanssa. Laitteiden tulee olla

myös suojattuja fyysisesti. Näin ollen niitä ei pystytä fyysisesti muokkaamaan tai

niiden kautta ei saada pääsyä järjestelmään. [31]

Verkkotasolla on kuusi keskeistä vaatimusta tietoturvaan liittyen. Suojatun tie-

donsiirron ja viestien eheyden avulla voidaan varmistaa, että järjestelmän kom-

munikointi on turvallista ja viestejä ei ole muokattu siirtämisen aikana. Viestien

eheyden pystyy varmistamaan käyttämällä digitaalisia allekirjoituksia ja suojatun

tiedonsiirron pystyy toteuttamaan käyttämällä protokollia, jotka käyttävät suojat-

tua tiedonsiirtoa. Pääsynhallinnan avulla voidaan estää vahvistamattomien käyt-

täjien ja laitteiden pääsy verkkoon. Jos jostain syystä vahvistamaton käyttäjä tai

laite pääsee verkkoon, pitää järjestelmässä olla tunkeutumisen havaitseva meka-

nismi. Verkon segmentoinnin avulla voidaan eristää erilaiset laitetyypit toisistaan,

mikä estää hyökkääjää tutkimasta muiden tasojen tietoja. [31]

Sovellustasolla on osittain samanlaisia vaatimuksia kuin verkkotasolla, mutta sil-

lä on myös omia vaatimuksia. Myös sovellustasolla tulee olla pääsyn hallintaa

suorittava mekanismi. Se kykenee rajoittamaan järjestelmän käyttöä käyttäjäroo-

lien ja -oikeuksien perusteella. Lisäksi käyttäjien autentikoinnin avulla kyetään suo-

jaamaan pääsy välikerros- ja sovelluspalveluihin. Sovellustasolla saattaa olla tal-

lennettuna käyttäjän arkaluontoista dataa. Tämä data tulee olla salattua sekä tal-

lennettuna että siirron aikana. Viimeisenä vaatimuksena on API-turvallisuus. Sillä

tarkoitetaan API-rajapintojen suojaamista. Näin ollen niitä ei pystytä käyttämään

ilman lupaa. [31]
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4 HAASTEET JA RAJOITTEET

4.1 IOT-TIEDONSIIRRON KESKEISET TEKIJÄT JA
HAASTEET PIENTALOYMPÄRISTÖSSÄ

Pientalon lämmitysjärjestelmän hallitseminen ja ohjaus perustuu jatkuvaan mit-

tausdatan keräämiseen ja sen hyödyntämiseen toimilaitteiden säätämisessä. Eri-

laisten teknologioiden ja protokollien käyttäminen tuo mukanaan rajoitteita, jot-

ka voivat vaikuttaa tiedonsiirron sujuvuuteen aiheuttaen järjestelmän toimimisen

epätarkan tiedon perusteella. Esimerkiksi viive, yhteyskatkokset tai mittausdatan

häviäminen voivat johtaa epätarkkaan ohjaukseen, mikä voi näkyä energiatehot-

tomuutena tai epähaluttuna sisätilojen lämpötilana.

Eri verkkoteknologioilla on erityisiä ominaisuuksia. WiFin käyttäminen verkkotek-

nologianamahdollistaa suuren kaistanleveyden. Sen ansiosta verkko ei ylikuormi-

tu helposti, vaikka sitä käytettäisiin myös muihin tarkoituksiin lämmitysjärjestel-

män hallitsemisen lisäksi. WiFi on kuitenkin häiriöherkkä protokolla, joka aiheut-

taa laitteille suurta energiankulutusta. ZigBee ja Z-Wave ovat energiatehokkaita

ratkaisuja, joiden virrankulutukset ovat 100 mW ja 1 mW. ZigBeen kantama on

noin 100 m ja Z-Wave:n noin 30 m. Lisäksi näiden protokollien tiedonsiirtonopeu-

det ovat merkittävästi pienempiä kuin muilla protokollilla. Bluetooth LE puoles-

taan on halpa ja energiatehokas tapa toteuttaa laitteiden yhdistäminen. Sen vir-

ran kulutus on vain 10 mW, mutta sen kantama on kuitenkin vain noin 10 m. [25]

[27] Näiden teknologioiden välillä on selkeitä eroja tiedonsiirtonopeuden, kanta-

man ja energiakulutuksen välillä, mikä vaikuttaa niiden soveltuvuuteen eri käyttö-

tarkoituksiin pientaloympäristössä.

Pientalojen lämmityksenhallinnan toteutuksessa mittausdataa kerätään eri huo-

neista, jotka voivat sijaita eri kerroksissa. Näin ollen laitteiden välistä yhteyttä häi-

ritsevät seinät ja muut talon rakenteet. Lisäksi mittausanturit voivat toimia paris-

toilla, jolloin suuri energiankulutus on haitaksi. Näin ollen voidaan todeta, ettei ole

yhtä optimaalista teknologiaa, jonka avulla voitaisiin toteuttaa koko järjestelmän

tiedonsiirto.

Järjestelmän kuljetus-protokollien suhteen joudutaan tekemään kompromissi luo-

tettavuuden ja energiatehokkuuden välillä. TCP on luotettava protokolla, jota käy-

tettäessä voidaan varmistua siitä, että siirrettävä tieto menee perille. Sen käyttä-

minen on kuitenkin raskasta, joten se ei sovellu kohteisiin, joissa tarvitaan tehok-

kuutta. UDP on puolestaan kevyempi ja tehokkaampi protokolla kuin TCP. Se on

kuitenkin epäluotettava, koska siinä ei ole sisäänrakennettua mekanismia, jon-

ka avulla voitaisiin varmistua tiedon perille menemisestä. [28] Nämä protokol-

lat soveltuvat siis käytettäviksi eri tarkoituksiin. Lämmitysjärjestelmän ohjauksen

hallintaan liittyvä tiedonsiirto vaatii luotettavuutta, joten siihen voidaan käyttää

TCP:tä. Mittausdataa kerättäessä yksittäisten mittausten menettämisestä ei ai-

heudu suurta vahinkoa, jos mittauksia suoritetaan riittävän tiheästi. Tämä pätee

erityisesti varaaviin lämmitysjärjestelmiin, joissa lämpötilan muutokset tapahtu-
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vat hitaasti. Tällöin UDP-protokollan käyttö on perusteltua energiatehokkuuden

näkökulmasta. TCP-prokolla puolestaan sopii käytettäväksi nopeasti reagoivissa

järjestelmissä, koska niissä ohjauskomentojen perille meneminen on kriittisem-

pää.

Pilvipohjaisissa IoT-järjestelmissä data siirretään pilvipalveluun, jossa se käsitel-

lään. Datan siirtäminen useiden verkkokerrosten läpi ennen käsittelyä ja ohjaus-

komentojen palauttamista laitteelle synnyttää viivettä, mikä rajoittaa nopeaa rea-

gointia vaativien järjestelmien toimintaa. Reunalaskentajärjestelmiin perustuvas-

sa arkkitehtuurissa datan käsittely tapahtuu lähellä tiedon lähdettä, mikä pienen-

tää viivettä ja parantaa järjestelmän reagointikykyä. [32]

Pientalojen lämmitysjärjestelmissä tiedonsiirron vaatimukset riippuvat käytetys-

tä lämmitysmuodosta. Luvussa 2 esiteltyjen lämmitystapojen välillä on eroja nii-

den lämpödynamiikassa, mutta on huomioitava, että rakennusten lämpökapasi-

teetin vuoksi muutokset sisätilojen lämpötilassa ovat luonnostaan hitaita. Varaa-

vissa lämmitysjärjestelmissä, kuten lämminvesivaraajiin perustuvissa ratkaisuis-

sa, lämpöenergia varastoituu veteen, jolloin järjestelmän vaste on erittäin hidas.

Tällöin yksittäisen mittausviestin viiveellä tai hetkellisellä tiedonsiirron katkoksel-

la ei ole käytännön merkitystä ohjauksen lopputuloksen kannalta.

Suorassa sähkölämmityksessä, kuten sähköpattereissa, itse lämmönlähde rea-

goi ohjauskomentoihin huomattavasti nopeammin. Vaikka huonelämpötilan hi-

das muutosnopeus sietääkin viivettä, ohjausviestien luotettava ja säännöllinen

perillemeno on kriittistä säädön tarkkuuden ja energiatehokkuuden maksimoimi-

seksi. Nopeammin reagoivissa järjestelmissä tiedonsiirron luotettavuus korostuu

erityisesti silloin, jos ohjauslogiikka perustuu vaihtuvaan hintadataan.

4.2 SOVELLUSKERROKSEN PROTOKOLLIEN VERTAILU

Lämmitysjärjestelmän tiedonsiirron arkkitehtuurissa sovelluskerroksen tehtävä-

nä onmäärittää, miten data välitetään. Siihen käytettävillä protokollilla on erilaisia

toimintamalleja. Ne aiheuttavat eroja suorituskyvyssä ja soveltuvuudessa. Proto-

kollien soveltuvuutta voidaan vertailla viiveen, kaistanleveyden, skaalautuvuuden

ja käyttötarkoituksen perusteella.

MQTT ja HTTP ovat tiedonsiirron sovelluskerroksen protokollia. Ne toimivat eri

menetelmien mukaan. HTTP toimii request/response-menetelmällä eli käyttäjä

tekee erikseen jokaisen pyynnön. HTTP-viestien otsikoiden suuri koko lisää vies-

tinnän kuormitusta,mikä vaatii laitteilta enemmän laskentatehoa, kun taasMQTT:n

kevyempi rakenne tekee siitä tehokkaan vaihtoehdon pienten datamäärien siirtä-

miselle, joka tapahtuu erittäin usein. MQTT toimii publish/subscribe-mallin mu-

kaan. Tapahtumapohjainen toimintamalli mahdollistaa järjestelmien skaalautu-

vuuden. MQTT ei kuitenkaan tue kooltaan suuria viestejä. MQTT-protokollaa käyt-

tävät laitteet pitävät jatkuvaa TCP-yhteyttä viestien välittäjään, mikä lisää laittei-

den energiankulutusta. [3]

Sovelluskerroksen protokollia vertailevassa tutkimuksessa [33] havaittiin, ettäHTTP-

viesteissä esiintyy enemmän viivettä kuin MQTT-viesteissä. HTTP soveltuu käy-

tettäväksi yksittäisten pyyntöjen kanssa. MQTT puolestaan soveltuu tilanteisiin,
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joissa on useampia laitteita siirtämässä pientä määrää dataa. Pientalon lämmi-

tysjärjestelmissä on useita yksittäisiä laitteita, joten MQTT sopii niiden tiedonsiir-

toon. HTTP:tä taas voidaan käyttää lähettämään järjestelmän viestejä, jotka eivät

toistu jatkuvasti. [33]

MQTT- ja CoAP-protokollat on suunniteltu käytettäviksi resurssirajoitteisissa IoT-

ympäristöissä. Niiden toimintamallit eroavat toisistaan merkittävästi. CoAP:n toi-

minta perustuu REST-arkkitehtuuriin, se on suunniteltu toimimaan kevyempänä

vaihtoehtona HTTP:lle. Sen pienet viestikoot ja UDP-pohjainen toiminta tekevät

siitä energiatehokkaan vaihtoehdon. Toisaalta UDP-pohjainen toiminta voi vaikut-

taa viestien toimitusvarmuuteen. [3]

Protokollien välisten erojen takia ne soveltuvat käytettäviksi eri käyttötarkoituk-

siin. MQTT soveltuu käytettäväksi erityisesti useiden sensoreiden tiedonsiirtoon

ja ohjaukseen. CoAP puolestaan on hyödyllinen, kunmitta-antureita ja toimilaittei-

ta halutaa kytkeä osaksi HTTP-pohjaista järjestelmää. Käytännön IoT-toteutuksissa

nämä protokollat voidaan yhdistää toimimaan samassa järjestelmässä, jolloin

voidaan hyödyntää kummankin vahvuuksia. [34]

Tiedonsiirron tapaanmyöskään sovelluskerroksen protokollista ei voida valita yh-

tä parasta. Protokollan valinnassa tulee ottaa huomioon käyttötarkoitus ja lait-

teiden resurssirajoitteet. Lisäksi valintaan vaikuttavat järjestelmän vaatimukset

viiveen, energiankulutuksen ja viestinnän luotettavuuden suhteen. MQTT voidaan

usein nähdä hyvänä kompromissina pientalon lämmityksenhallinnan IoT-sovelluksissa,

joissa yksittäisen viestin datan määrä on vähäinen ja laitteita on useita. Lisäksi

niissä tarvitaan sekä luotettavaa että tehokasta tiedonsiirtoa.

4.3 IOT-JÄRJESTELMIEN TIETOTURVAN TOTEUTUS JA
HAASTEET

Pientalojen IoT-järjestelmät ovat alttiita tietoturvauhkille, koska laitteet ovat kyt-

kettyinä verkkoon, ne ovat resurssirajoitteisia ja fyysisesti helposti saavutettavis-

sa. Etenkin niiden tiedonsiirto on keskeinen riskipiste. Lämmitysjärjestelmien toi-

milaitteiden resurssirajoittuneisuus vaikeuttaa niiden suojausta. Tietoturva ei ole

järjestelmän erillinen osa vaan se liittyy suoraan protokollien ja arkkitehtuurin va-

lintaan.

IoT-järjestelmien tietoturvan keskeisiä vaatimuksia ovat autentikointi, luottamuk-

sellisuus ja tiedon eheys. Näiden toteutuessa voidaan varmistua siitä, että ainoas-

taan oikeutetut laitteet voivat osallistua kommunikointiin, siirrettävä data ei pal-

jastu ulkopuolisille eikä sitä voida muuttaa siirron aikana. TLS-protokollan (Trans-

port Layer Security) sekä DTLS-protokollan (Datagram Transport Layer Security)

käyttäminenmahdollistaa näiden tekijöiden toteutumisen. Samaan aikaan ne kas-

vattavat viivettä ja tiedonsiirron kuormaa. [35] Suojauksen aiheuttama viive ei vält-

tämättä ole kriittinen hitaasti muuttuvissa lämpötilansäätötilanteissa, mutta se

voi vaikuttaa järjestelmän reagointikykyyn käyttäjän suorittaessa reaaliaikaisia oh-

jaustoimenpiteitä.

Sovelluskerroksen protokollat määrittelevät miten salaus, autentikointi ja luotet-

tavuus voidaan toteuttaa. Siten niillä on merkittävä vaikutus IoT-järjestelmien tie-
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toturvaan. HTTP-protokolla toteutetaan tyypillisesti TLS-protokollan avulla. Sen

käyttö voi IoT-ympäristöissä aiheuttaa haasteita, koska tietoturvamekanismit ovat

usein sidottu laitteiden ohjelmistoihin, mikä vaikeuttaa niiden päivittämistä ja voi

altistaa järjestelmän haavoittuvuuksille pitkällä aikavälillä. [36]

MQTT käyttää tiedonsiirtoon tietoturvan toteuttamiseen TLS-protokollaa ja CoAP

puolestaan käyttää DTLS-protokollaa. Tietoturvan toteuttaminen heikentää suori-

tuskykyä, joten kummankin protokollan suojaamattomat versiot ovat nopeampia.

Lisäksi käytettäessä handshake toimintamallia TLS- ja DTLS-protokollien kanssa

viive ja verkon kuormitus lisääntyvät. [37] Sovelluskerroksen protokollien tietotur-

va ei riipu pelkästään käytetystä salausmekanismista, vaan myös niiden arkkiteh-

tuurista. MQTT:n keskitetty malli tekee välittäjästä alttiin hyökkäyksille, kun taas

CoAP:n hajautettumalli vähentää yksittäisiä kriittisiä pisteitämutta vaikeuttaa jär-

jestelmän keskitettyä valvontaa.

IoT-järjestelmien tietoturva voidaan käytännössä toteuttaa useiden arkkitehtuu-

ritason ratkaisujen avulla. Keskeinen komponentti on yhdyskäytävä, joka vastaa

laitteiden hallinnasta, autentikoinnista ja yhteyksienmuodostamisestamuihin jär-

jestelmän laitteisiin. Tietoturvaa voidaan parantaa käyttämällä palomuureja ja eril-

lisiä tietoturva-analyysimoottoreita, jotka valvovat verkon liikennettä ja havaitse-

vat poikkeavaa toimintaa. Reunalaskentaan perustuva sumu-kerros mahdollistaa

tietoturvatoimintojen toteuttamisen lähellä laitteita, mikä vähentää viivettä ja pa-

rantaa järjestelmän reagointikykyä. Sumu-kerros toimii arkkitehtuurillisesti erään-

laisena yksityisenä pilvenä, joka on yhteydessä julkiseen pilvipalveluun. [38] Edel-

lä esitetyt tietoturvavaatimukset ja protokollakohtaiset rajoitteet konkretisoituvat

käytännössä järjestelmän arkkitehtuurivalinnoissa.

Teknisten rajoitteiden lisäksi pientalojen tietoturvaratkaisujen laajuutta määrittää

taloudellisuus. Edistyneiden tietoturvakomponenttien, kuten erillisten palomuu-

rien, älykkäiden yhdyskäytävien ja reunalaskentaan kykenevän sumu-kerroksen li-

sääminen järjestelmään nostaa väistämättä kokonaisuuden hankintahintaa ja yl-

läpidon monimutkaisuutta. Kuten tutkimuksessa [4] huomautetaan, laitevalmis-

tajat joutuvat tasapainoilemaan riittävän turvallisuustason ja kuluttajaystävälli-

sen myyntihinnan välillä. Raskaampien salausmekanismien vaatima laskentate-

ho ja muisti nostavat antureiden ja ohjaimien yksikkökustannuksia [4]. Tästä joh-

tuen pientalojen IoT-järjestelmien tietoturvan toteutus ei voi käytännössä perus-

tua pelkästään maksimaaliseen suojaustasoon, vaan se on taloudellinen ja tekni-

nen kompromissi suorituskyvyn, energiatehokkuuden, laitteiden hankintahinnan

ja luotettavuuden välillä. Näin ollen IoT-järjestelmien tietoturva ei perustu ainoas-

taan yhteen yksittäiseen ratkaisuun, vaan se muodostetaan useiden protokollien

ja arkkitehtuurivalintojen yhdistelmästä.
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5 YHTEENVETO

Tässä työssä tarkasteltiin IoT-laitteiden roolia pientalojen lämmityksenhallinnas-

sa. Työssä keskityttiin erityisesti tiedonsiirtoon ja tietoturvaan. Työn tavoitteena

oli selvittää datansiirron toteutukseen vaikuttavia tekijöitä sekä miten tietoturva

voidaan toteuttaa IoT-pohjaisissa järjestelmissä, jotka ohjaavat pientalon lämmi-

tystä.

Analyysin perusteella IoT-järjestelmien datansiirtoon liittyy useita keskeisiä teki-

jöitä, kuten energiatehokkuus, viive ja luotettavuus. Näiden tekijöiden välillä joudu-

taan tekemään kompromisseja. Pientaloympäristössä käytettävät verkkoteknolo-

giat ja protokollat eivät yksinään täytä kaikkia vaatimuksia, minkä vuoksi käytän-

nön ratkaisuissa hyödynnetään useiden teknologioiden yhdistelmiä. Lisäksi jär-

jestelmän arkkitehtuurilla on merkittävä vaikutus järjestelmän suorituskykyyn, sil-

lä reunalaskentaan perustuvat ratkaisut mahdollistavat pienemmän viiveen ver-

rattuna täysin pilvipohjaisiin toteutuksiin.

Voidaanmyös todeta IoT-järjestelmien tietoturvan muodostuvan useista toisiinsa

liittyvistä tekijöistä, eikä sitä voida tarkastella järjestelmän erillisenä osana. Tie-

toturvan toteutus riippuu käytetyistä protokollista sekä arkkitehtuurivalinnoista.

TLS- ja DTLS-protokollien avulla voidaan varmistaa tiedonsiirron luottamukselli-

suus ja eheys, mutta niiden käyttö lisää viivettä ja energiankulutusta. Käytännön

toteutuksissa tietoturvaa voidaan parantaa myös arkkitehtuuritasolla esimerkiksi

yhdyskäytävien, palomuurien ja reunalaskentaratkaisujen avulla. Datansiirron ta-

paan myös tietoturvan toteutus edellyttää kompromisseja. Vahvemmat suojaus-

mekanismit lisäävät järjestelmän viivettä ja energiankulutusta, mikä voi rajoittaa

niiden käyttöä pientalon lämmityksen hallinassa, jossa laitteet ovat usein resurs-

sirajoitteisia.

Kokonaisuutena voidaan todeta, että IoT-pohjaisen lämmitysjärjestelmän suun-

nittelu edellyttää tasapainoa datansiirron suorituskyvyn ja tietoturvan välillä. Yh-

tä optimaalista ratkaisua ei ole olemassa, vaan järjestelmän toteutus tulee suun-

nitella käyttötarkoituksen, laitteiden rajoitteiden sekä järjestelmän arkkitehtuurin

perusteella.
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